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INTRODUCCION

INTRODUCCION

La transnusién y la conmutacién de voz en forma de paquetes sobre redes de datos ha suscitado, en los
4ltimos 2fios, un interés considerable, principalmente como resultado de la aparicion de los DSPs (Procesador
Digital de Sefial) potentes y de bajo costo.

Aunque la técnica VoFR (Voz sobre Frame Relay) no tuvo el éxito esperado, con ia excepeion quizs

de Estados Umdos, introdujo varios mecanismos fundamentales para el transporte de voz en forma de
paquetes, en especial la normalizacion de los algoritmos de codificacién y de compresién de voz.
Ademés, la explosién de Internet, con el resultado de la adopcién del protocolo IP (Protocolo de Internet)
como protocolo universal de la red, ha conducido a una normalizacién activa de la sefializacién y del
transporte de voz sobre la red IP. La combinacién de las redes de voz y datos que permite la tecnologia VolP
(Voz sobre IP) presenta un considerable interés para los proveedores de servicios de Internet porque les
permite competir con los operadores convencionales de telefonia, sin tener que desplegar nuevas redes.

Por lo que respecta a las empresas, la convergencia de las redes de voz y de datos presenta
igualmente varias ventajas; tnico cableado hasta la oficina, una tmica infraestructura de red, una tinica gestion
de red, una mejor de integracién de las aplicaciones de voz y de datos, la creacion de nuevas aplicaciones,
ctc.

Para asegurar estas convergencias, los suministradores de productos de red han tenido que TEUNIr Sus
capacidades provocando una ola de fusiones y adquisiciones sin precedentes en el sector de las
teleconmnicaciones.

Dada la gran penetracién que tiene actualmente en nuestras vidas el teléfono y a que todavia no
existe otra tecnologia de telecommunicaciones mas usada, resulta de gran importancia el estudio de nuevos
métodos no tradicionales, como es el caso de Voz sobre IP (VoIP) para ofrecer servicios telefonicos, lo que

motivé la elaboracién de la presente tesis.

El presente trabajo de ticne como objetivo exponer los conceptos basicos y caracteristicas de las
redes IP, para comprender el funcionamiento de la recnologia VoIP, asi como estudiar las diferentes
aplicaciones que permite la implementacion de VolP. Bésicamente consistié en un trabajo de investigacién,

el cual esta dividido en seis capitulos. A continuacién se describe brevemente el contenido de cada uno.

El primer capitulo se estudia el onigen de la telefonia y de la suite de protocolos TCP/IP, que dieron
origen a la mundialmente famosa Internet, particularmente al Protocolo de Internet (IP), picza fundamental

en el surgimuienio de la tecnologia VolP {Voz sobre IP).
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En el segundo capitule se analiza las diferentes funciones que realizan las diferentes capas que
componen la suite de protocolos TCP/IP: capa fisica, capa de enlace de datos, capa de red, capa de transporte
y capa de aplicacién, las cuales desempefian funciones especificas, que complementan a las demas.

En el tercer capitulo, se estudia la red IP, iniciando con la infraestructura que conforma este tipo de
redes. En la primer seccién se estudia las diferentes tecnologias de redes de drea local (tecnologias LAN);
ethernet, token ring y FDDI, después se estudia las tecnologias de redes de 4rea amplia (tecnologias WAN);
X.25, Frame Relay, ISDN y ATM. Posteriormente se habla de los dispositivos de interconexion necesarios
para interconectar redes que se encuentran separadas fisicamente como son los repetidores, los puentes, los
enrutadores v los gateways. En la tercer seccion se estudia el enrutamiento IP. Posteriormente se mencionan
algunas técnicas que pueden ser implementadas para implementar la seguridad en una red IP. Finalmente se
estudia la multidifusién, v la calidad de servicio (QoS) en redes IP, este tiltimo tema de suma importancia en
la actualidad debido a que las aplicaciones de hoy en dia como es el caso de VoIP requieren un aseguramiento
de la calidad de servicio, para poder funcionar en forma adecuada, mas alla del best-efford (mejor esfuerzo),
el cual caracteriza a las redes IP mas antiguas.

En el cuarto capitulo se estudian los aspectos fundamentales de la tecnologia VoIP, desde cémo sé
paquetiza la voz y los aspectos involucrados en est¢ proceso, pasando por los codificadores de voz
estandarizados para VoIP. También se estudian los estandares para VoIP, de los cuales se estudia con mayor
profundidad el estindar de la ITU, H.323 ya que es el que méas aceptacién ha conseguido. En la peniltima
seccidn se estudia la calidad de voz enredes IP, la cual debe tomarse en cuenta para el futuro exitoso de VolP,
se mencionan los principales elementos que afectan la calidad de voz y que deben ser tomados en
consideracién. Finalmente se habla de los aspectos de seguridad y su importancia en las aplicaciones VoIP.

En el quinto capitulo se estudian los factores que influirdn para que VoIP tenga el éxito esperado,
entre los cuales destaca el adecuado aseguramiento de Ia QoS como a la que estamos acostumbrado utilizando
la red telefonica piblica conmutada. Se presentan las principales aplicaciones y servicios que son posibles
gracias a VoIP. Finalizando con las ventajas y desventajas que tienen los servicios IP.

En el sexto capitulo, se mencionan las principales operadoras que prestan sexvicios [P en México, asi
como las principales soluciones gue existen en el mercado para implementar VolP a nivel empresarial.

Finalmente se presentan las conclusiones del trabajo elaborado.
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CAPITULO 1: ANTECEDENTES

1 ANTECEDENTES

1.1 ORIGENES DE LA TELEFONIA.

El descubrimiento y aplicacién de la electricidad representd un enorme avance social y econéruco. Pronto las
comumcaciones tuvieron que adaptarse a ese nuevo estilo y, entre 1830 y 1844, se mvento el telégrafo
elécirico pero, por desgracia, no ofrecia un contacto personal m directo.

Afios mds tarde, el sacerdote francés Gauthey propuso um sistemz de transmision de voz mediante tubos
actsticos. Posteriormente varios cientificos, como Robert Hooke, Joseph Henry, Michael Faraday y muchos
otros, realizaron importantes avances pero sin éxito. Hasta que, en 1860, el aleman Philipp Reis inventd un
aparato al que Hamo teléfono, del griego "hablar a lo lejos”, que transmitia sonidos en breves mtervalos de
fiempQ.

Sin embargo seria Alexander Graham Bell, quien realizarfa el invento del siglo. En 1871 mici6 sus
investigaciones, Cuatro afios mas tarde, fabricd un sistema muy elemental que patentd bajo el titulo
"Mejoramiento de transmusores y receptores para telégrafos eléctricos” y, en 1876, patento otro avance:
"Mejoras a la telegrafia”. Al mismo tiempo Bell profundizé sus investigaciones para perfeccionar la
trznsmmusion de la voz humana. Sus ensayos culminzron aquel 10 de marzo de 1876, al probar su nuevo
aparato que funcionaba con una pila eléctrica. Con ese aparato su ayudante sélo recibfa sefiales audibles muy
débiles por lo que, para reforzarlas, se le ocurrié aumentar la densidad de la pila eléctrica y le agregd acido
sulfiirico, parte del liquido se demramé y le quemo la pierna: "Mr. Watson, come here, I want you [Sefior
Watson, venga aqui, lo necesito]”. Watson escuché el llamado con insélita claridad... El teléfono habia
nacido.

El 10 de mayo de 1876, en la Academia de Artes y Ciencias de Boston, Bell presentd y demostro su
sistema y sus fundamentos cientificos, ganindose la admuracién de todos. Tiempo después, ya con la pateate,
el 12 de febrero de 1377, Bell llevé a cabo la primera comunicacion de larga distancia y habld por teléfono
desde Boston, a través de una linea telegrafica, con un periodista que estaba en Salem, a 25 kilémetros de alli.
Un afio después se inicid la comercializacion del teléfono, cuando George W. Coy construyé, en New Haven,
la primera central telefénica, con una vemtena de clientes. Asi surgié la Bell Telephone System Co., la cual
posteriormente se convertiria en la National Bell Telephone Company. Pronto ingresé a la compaiiia Francis
Rlake, quien inventd un nuevo tipo de transmisor que permitia una comunicacion bastante mds clara. Este fue
el detonador para que el teléfono adquiniera gran popularidad en las grandes ciudades de Estados Unidos y
algunas de América Latina. En Europa el impacto fue inmediato. En Gran Bretafia se instalo una central
telefénica y luego el servicio pasd a ser monopolic gubermamental, situacién similar a la que se produjo ¢n
Francia y Alemama. A partir de entonces el avance no ces0, ia vida del ser humano habia cambiado, al fin

lograba rebasar con su voz las distancias [21].

[



CAPITULO 1: ANTECEDENTES

1.2 ORIGENES DE LA SUITE DE PROTOCOLOS TCP/IP.

Entre finales de los sesenta y principios de los sefenta, la Internet comenzé a tomar la forma de una red de
irea extendida llamada ARPANET. La ARPANET fue creada en 1969 por la Agencia de Proyectos de
Investigacién Avanzados, del Departamento de Defensa de los Estados Unidos (Defense Advanced Research
Proyects Agency, DARPA). Consistié de computadoras interconectadas usado un sistema experimental de
conmutacién de paquetes. Para 1972 se realizaron demostraciones en las cuales muchas terminales se
conectaron a una variedad de servidores utilizando enlaces de telecomunicaciones. Conforme el experimento
comtinud, existié una creciente necesidad de simplificar el proceso de interconectar diferentes tipos de
computadoras. Cada fabricante de computadoras usaba diferentes técnicas tanto en hardware como en
software para enlazar sus sistemas. El objetivo era desarrollar un método de interconexion que pudiera
soportar muchos tipos de computadoras diferentes sobre diferentes métodos de transmision, incluyendo
velocidades bajas, altas v conexiones inaldmbricas.

El desarrollo del conjunto de protocolos TCP (Transmission Control Protocol, Protocolo de Control
de Transmisi6n) sc inicié en 1973 por Bob Kahn, de DARPA y Vinton Cerf de la Universidad de Standford.
Para 1978 estaba casi totalmente terminado v desde entonces se ha llamado TCP/P (Transmission Control
Protocol/Internet  Protocol, Protocolo de Control de Transmisién/Protocolo de Internet) debido a los
requerimientos de dividir el protocolo TCP en un protocolo orientado a conexion (TCP), y un protocolo
extremo a extremo 1o orientado a conexién (IP). DARPA (Defense Advanced Research Proyects Agency)
financié a la Universidad de California en Berckeley para integrar TCP/IP a su versién UNIX. El producto
integrado se convirtié en un éxito comercial y ayudé a marcar a TCP/IP como el estandar de funcionamiento
entre redes a escoger en los Estados Unidos.

En 1975, la ARPANET se convirtié en una entidad de operacién mas que de experimentacion, por lo
que su funcionamiento fue transferido a la Agencia de Comunicaciones del Departamento de Defensa de los
Estados Unidos (DCA, Defense Communications Agency). Asi la DCA comenzé a admimstrar la red. En
1985, NSF (National Science Foundation, Fundacién Nacional de Ciencia) inicié el {inanciamiento de la
creacion de una dorsal (backbone) que pudiera enlazar ymuchas universidades e institutos de investigacion.
Esta fue llamada NSEnet, remplazando la ARPANET y convirtiéndose en la dorsal de Internet. En la figura
1.1 se 1lustra la dorsal NSFNET.

Centre da
[o] suprrcomputadores NSF

8 Red do nivel medio NSF

- Ambon

-~
Al



CAPITULO 1: ANTECEDENTES

FIG 1.1 La dorsal (backbone) de NSFNET en 1988.

Desde entonces, el conjunto de protocolos TCP/IP ha continuado evolucionando. Uno de los aspectos
més importantes del desarrollo de TCP/IP fue el programa de prueba y certificacién llevado a cabo por el
gobierno para asegurar que los desarrolladores conocieran los estandares TCP/IP publicados. Los estandares
fueron divulgados y puestos a disposicion del publico, libres de licencia, para asegurar que los desarrolladores
no adaptarin el estindar a sus necesidades, y llegardn a causar confusién con el resto de la comumdad
TCP/IP.

1.3 ORIGENES DE VoIP o TELEFONIA EN INTERNET

Aproximadamente, cada diez afios, el servicio de telecomunicaciones mds basico, el teléfono sufre cambios
dramancos. En los aftos cincuentas; la introducciém del cable coaxial trasatléntico permitié realizar llamadas
internacionales sin hacer uso de las operadoras. En la década de los sesenta; la conmutacion digital v Ia
transmisién digital mejoraron drasticamente la calidad del audio. En 1970 con la entrada de los conmutadores
programables se hizo posible la marcacién por tonos asi como la activacién de servicios locales como la
llamada en espera. Durante los afios ochentas la implementacion de sisternas para Sefializacién Por Canal
Corin como la Sefializacion Nimero Siete (SS7) hicieron posible servicios como los mimeros 800. Estos
cambios definen un salto de la transmisién y la sefializacion analdgica, a la transmisidn y sefializacion
digitales, la transmisién utilizando circuitos conmutados y sefializacién basada en paguetes. En la década de
los noventas, la telefonia en Internet marcéd el ultimo gran paso en esta ienta evolucion hacia una
infraestractura totalmente basada en paquetes. Realmente la historia de la Telefonia en Internet o VolP
comenzé hace veinte afios aproximadamente. Los primeros articulos acerca de cémo transmitir voz fueron
publicados a los inicios de los afios setentas y el primer experimento en transmisién de paguetes de audio se
realizé en agosto de 1974, cuando fue demostrada la transmusién de paquetes de voz en tiempo real entre e}
Instituto De Ciencias de la Informacién de la Universidad de Carolina del Sur y el Laboratorio Lincoln del
Instituto Tecnoldgico de Massachussets. El primer RFC(Request for comments) acerca de paquetes de voz, el
RFC 741 se publicd en 1977 [23].

En 1995, Vocaltec introdujo una de las primeras aplicaciones de telefonia en Internet para PC.
Posteriormente fueron lanzados al mercado los Gateways para el Sisterna Telefénico Piblico Conmutado
(PSTN, Public Switched Telephone System) limitados imicamente a algunos puertos analégicos.

Cabe mencionar ¢l mmpresionante desarrollo a mvel mundial de la telefonia mévil celular con mas de
250 mullones de abonados en la actualidad.

Hoy en dia, la tclefonia es la tecnologia de mayor penetracidn en nuestras vidas. No existe otra tan
wtilizada como la de un aparato telefénico. Pero si la telefonia es una herramienta fundamental en el
desarrollo de los negocios, también es uno de los rubros de mayor gasto ¢n las empresas. Por eso, no ¢s casuai

que s¢ consideren varios métedos no tradicionales para la reduccién de los costos telefdnicos La
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convergencia de las redes de voz v datos posibilita esa necesidad de disminuir costos, ademas de un mejor
aprovechamiento de nuevos recursos y tecnologias disponibles en la actualidad.

Voz sobre IP es una tecnologia que posibilita la Integracion de Voz y Datos con una capa de
transporte comiin para estos dos mundos. Por ahora, las aplicaciones que utilizan la tecnologia de Voz sobre
IP apuntan al reemplazo de la red telefdnica tradicional en comunicaciones de larga distancia. No sélo las
empresas privadas pueden hacer uso de esta tecnologia. También las telefémicas pueden beneficiarse con el

desarrollo de redes y/o servicios en nuevas areas con un costo de inicio varias veces inferior.



2. LA SUITE DE PROTOCOLOS
TCP/IP.
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2 LA SUITE DE PROTOCOLOS TCP/IP

2.1 LA SUITE DE PROTOCOLOS TCP/IP.

Aunque poca gente sabe lo que es TCP/IP (Transmisién Control Protocol/ Internet Protocol, Protocolo de
Control de Transmisién/Protocolo de Intemet) todos lo emplean indirectamente y lo confunden con un solo
protocolo cuando en realidad son varios, de entre los cuales destaca y es el mas importante el protocolo
{P(Internet Protocol, Protocolo de Internet). El nombre TCP/IP proviene de los dos protocolos més
importantes de la familia: el TCP y el IP. Todos juntos llegan a ser mas de 100 protocolos diferentes definidos
en esta suite de protocolos [24].

El conjunto de protocolos TCP / IP es la base de la Internet que sirve para enlazar computadoras que
utihizan diferentes sistemas operativos, incluyendo PCs, minicomputadoras y computadoras centrales sobre
redes de area local y &rea extendida. TCP / IP fue desarrollado y demostrado por primera vez en 1972 por el
departamento de defensa de los Estados Unidos gjecutindose en la ARPANET, una red de drea extensa del

departamento de defensa [25]. Algunos de los motivos de su popularidad son:

s Independencia del fabricante
*  Soporta nultiples tecnologias
¢  Puede funcionar en maquinas de cualquier tamafio

¢ Estindar de EEUU desde 1983
La arquitectura de un sistema utilizando TCP/IP presenta las siguientes ventajas:

» Laindependencia de la tecnologia usadza en la conexidn a bajo mvel y la arquitectura del ordenador
e Conectividad Universal a través de la red
+ Reconocimiento de extremo a extremo

«  Protocolos estandarizados

2.2 ESTRUCTURA INTERNA DE LA SUITE TCP/TP.

El modelo basico en Internet y por tanto de TCP/IP es el modelo Cliente / servidor. Lz arquitectura de Internet
estd basada en capas. El conjunto de protacolos TCP/IP, al estar integrade plenamente en Internet, tambidn
dispone de este tipo de arquutectura. El modelo de capas de TCP/IP es algo diferente al propuesto por 1SO

{(frrernational Standurd Organization) para la interconexion de sistemas abiertos {OS1) {ver Fig. 2 1) [253]. No
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existe un modelo oficial de protocolos TCP/IP, al contrario del modele OSI. Los protocolos se han 1do

definiendo anarquicamente, y a posteriori han side englobados en capas.

Aplicacion
Presentacidn | YELNEY | FTe |sump | smre | bns HITP
Sesifn
Transporte P
Red 13
8022 IX.ZS LLCISHAR

Ligade Datos

0023 802.5 LaPB ATHM
Fisica Ethernet TokenRing‘FDDl Linea Sincrona WAN|] SONET

FIG 2.1 Relaci6n entre la suite de protocolos TCP/IP con el modelo OSLL

La suite de protocolos TCP/IP esta organizada en las siguientes capas:

e  (Capa Fisica

e  Capa de Enlace de datos
» CapadeRed

« Capa de Transporte

» Capa de Aplicacion

2.2.1. LA CAPA FISICA

La capa fisica es la base de todas las redes. La capa fisica se encarga de la transmisién de bits a través del
medio fisico. El medio fisico no se apoya en los servicios de ningtén otre mivel, tampoco afiade ningin
encabezado a la informacion provemente del nivel superior. Las caracteristicas mas importantes de esta capa

son las siguientes:

s Moecdmcas. Relacionadas con €l tipo de conectores que se utilizan.

FEléciricas. Relacionadas con la forma de representacién de los bits.

Funcionales. Relacionadas con las funciones que van a desarrollar los circwtos mdividuaies que hay
entre el sisterna y el medio fisico.

*  Procedimentales. Especifican la secuencia de eventos por los cuales las cadenas de bits son transmitidas.
Los servicios que proporciona el nivel fisico son los siguientes:

+ Conexiones fisicas

+  Puntos extremos de conexidn fisica sccuenciamiento.

+  Notificacion de condicién de fallo.

»  Parametros de calidad de servicio

s
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2.2.2 LA CAPA DE ENLACE DE DATOS

El principal servicio de la capa de enlace de datos es ofrecer una comurucacion eficiente y confiable entre dos
sistemas que estén directamente conectados, para esto emplea funciones de coantrol de flujo, deteccién y
correccion de errores, las cuales serdn estudiadas con mayor detalle en la siguiente seccidn. Las redes de
difusion (generalmente redes LLAN (Local Area Network, Red de Area Local)) tienen wuna consideracidn
adicional en Ia capa de enlace de datos: controlar el acceso al canal compartido. Una subcapa especial de la

capa de enlace de datos se encarga de este problema; la subcapa de acceso al medio 6 subcapa MAC, la cuél

serd estudiada mas adelante.

2.2.2.1 FUNCIONES DE LLA CAPA DE ENLACE

Las principales funciones de Ia capa de enlace son:

e  Creacidn de la trama de datos (enmarcado)

¢ Establecimiento y liberacion de la conexién de enlace.
¢  Particién de la conexidn de enlace de datos.

¢ Delimitacién y sincromizacion de las tramas.

e Control de secuencia de los datos.

¢ Deteccidn v correccion de errores.

s  Control de flujo de los datos.

¢ Intercambio de identificaciones y parametros.

La unidad basica de transmisién de datos en a capa de enlace es la trama. A contmuacién se hablard un
poco mias de las funciones de enmarcado, control de flujo, v control de errores, las cuales son las mas

importantes a nivel de enlace de datos.

ENMARCADO
A fin de proporcionar servicios 2 la capa de red, la capa de enlace de datos debe usar los servicios
proporcionados a ella por la capa fisica. Lo que hace la capa fisica es aceptar un fiujo de bits en bruto e
intentar entregarlo al destino. No se garantiza que este flujo de bits esté libre de errores. El nimero de bits
recibidos puede ser menor, igual 0 mayor que el mirero de bits transnutidos, y pueden tener diferentes
valores. Es responsabilidad de la capa de enlace de datos detectar y, de ser necesaro corregir 10s errores.

El enfoque comuin cs que la capa de enlace de datos divida el flujo de bits en tramas discretas y que
calcule Ja suma de comprobacién para cada trama, Cuando ung trama Hega a su destino, se recaleula la suma
de comprobacion. 81 la nueva suma de comprobacion caleulada es disunta de la contemida ¢n la trama, la capa

de enlace de datos sabe que ha ocurnido un error y toma medidas para mancjarlo
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Una forma de lograr esta divisién en tramas es mtroducir mtervalos de ttempo entre las tramas, sin
embargo, las redes pocas veces ofrecen garantias sobre la temporizacidn, por lo que es posible que estos
intervalos sean eliminados o que puedan ntroducirse otros intervalos durante la transmision.

Dado que es demasiado riesgoso depender de la temporizacion para marcar el inicio y el fin de cada

trama, se han disefiado otros métodos [1]. En esta seccion veremos cuatro métodos.

Conteo de caracteres.
Caracteres de inicio y fin, con relleno de caracteres.

Indicadores de inicio y fin, con relleno de bits.

W

Violaciones de codificacién de la capa fisica.

El primer método de enmarcado se vale de un campo del encabezado para especificar el nimere de
caracteres en la trama. Cuando la capa de enlace de datos del destino ve la cuenta de caracteres, sabe cuantos
siguen, y por tanto dénde esta el fin la trama. Esta técnica se mmestra en la figura 2.2 para cuatro framas de
5,58 y 8 caracteres de longitud, respectivamente. E] problema con este algoritmo es que la cuenta puede
alterarse por un error de transmisién. Por ejemplo, si la cuenta de caracteres de 5 en el sepundo trama de la
figura 2.2 (b) se vuelve un 7, el destino perdera la sincronia y sera incapaz de localizar el inicio la siguiente

trama.

Cusrin e tardints Un carzctar

{a)[sl1[2|3|4|516[7|si9‘E‘810|1|2[3\4|5}6[‘81718|9\0j_1]2!3!
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FIG. 2.2 Una corricnte de caracteres. (a) Sin crrores. (b) Con un error.

El segundo método de enmarcado supera el problema de resincromizacion tras un error, al hacer que
cada trama comience con la secuencia de caracteres ASCII DLE STX (Data Link Escape Start of Text, Escape
de enlace de datos, Inicio de Texto), y termune con la secuencta DEL ETX (Data Link Escape End of Text,
Escape de enlace de datos, Fin de Texto). De esta manera, s1 el destino Hega a perder la pista de los limites de
la trama, todo lo que tene que hacer ¢s buscar la secuencia de caracteres antes mencionada, Hay un problena
importante con este método, cuando s¢ transmiten datos binanos, ya que puede ocurnir facilmente que los
caracteies correspondicntes a DLE STX o a DLE ETX ocurran en los datos, lo que interferird ¢l enmarcado.
Una forma de resolver este problema es hacer que la capa de enlace de datos inserte un caracter ASCIE DLE

justo antes de cada caracter DLE “acaidental™ de los datos. La capa de enlace de datos del lado 1eceptor quita

160
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DETECCION Y CORRECCION DE ERRORES

La manera de asegurar la entrega confiable de datos es proporcionar al transmisor realimentacion sobre lo que
estd ocurriendo en el otro lado de la linea. Un protocolo de nivel de enlace que quiere enviar tramas
eficientemente debe de alguna manera ser capaz de recuperar las tramas perdidas o descartadas. Esto se
consigue normalmente usando una combinacién de dos mecanismos fundamentales: acuses de recibo
(acknowledgments) vy temporizadores (timeouts). Un acuse de recibo, comunmente referido como ACK, es
una pequefia trama de control con que el receptor informa al emisor de que ha recibido la transmusién. Si el
emisor no recibe un ACK en un tiempo razonable la retransmite; este tiempo estd medido por un
temponizador. Normalmente, la trama se recibird correctamente y el acuse llegara antes de que el
tempornzador termine, en cuyo caso se cancelard el tempornizador. Sin embargo, si la trama o el acuse se
pierde, el temporizador terminara, alertando al fransmisor sobre un problema potencial. La solucién obvia es
simplemente transmitir de nuevo la trama. Sin embargo, aiin cuando las tramas pueden transmitirse muchas
veces, hay el peligro de que el receptor acepte la misma trama dos o més veces y que la pase a la capa de red
mas de una vez. Para evitar que ocurra esto, generalmente es necesario asignar mimeros de secuencia a las
tramas de salida, para que el receptor pueda distinguir las retransmisiones de los originales.

Se han desarrollado dos estrategias basicas para manejar los errores. Una es incluir suficiente
informacién redundante en cada bloque de datos transmitido paza que el receptor pueda deducir lo que debio
ser el caracter transmitido. Otra estrategia es incluir solo suficiente redundancia para que el receptor sepa que
ha ocurrido un error (pero no qué error) y entonces solicite una retransmisién. La primera estrategia usa

eddigos de correccidn de errores; ia segunda usa cddigos de deteccion de errores.

CONTROL DE FLUJO

Un preblema que se presenta en la capa de enlace es qué hacer con un transmisor que sistematicamente
quiere enviar tramas 2 una velocidad mayor que aquella con que puede aceptarlos el receptor. Aun s1 la
transmusion esta libre de errores, en cierto punto el receptor simplemente no serd capaz de manejar las tramas
segiin van llegando y comenzara a perder algunos. La solucién comun es mtroducir un control de flujo para
controlar la velocidad del transmisor de modo que no envie a mayor velocidad que la que puede manejar el
receptor. Este control de velocidad generalmente requiere algin mecanismo de realipentacion, para que el

transmisor pueda enterarse si el receptor es capaz de mantener el rifmo o no.

2.2.2.2 LA SUBCAPA DE ACCESO AL MEDIO

Cuande tmcamente hay un medic comin dc transmusién, como ocurre en algunes sistcmas de
comunicaciones, ¢l cuil necesita ser utilizado por varios usuanos, independientes cntie cllos, surge la
necesidad de establecer una estrategia de gestion ¢ protocolo de aceeso al medio a fin de gestienar y asignar ¢l
medio comin de tansmisidn S1no se censiderase ninglin po de protocelo, podrian ccurtn contlictos st mas

de un usuano quisiera acceder al recurso al mismo dempo.
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El protocelo de aceeso al medio, en inglés Medium Access Control Protocol o simplemente MAC, es
el encargado de gestionar cémo y cuindo cada uno de los usuarios de un sistema pueden utilizar el medio
commin de transmisién para enviar su informacion, este protocolo pertenece a Ia subcapa de controi de acceso
al medio (MAC). La subcapa MAC tiene especial importancia en las LAN (Local Area Network, Red de Area
Local) casi todas éstas usan un canal multiacceso como base de su comunicacion.

En la literatura existe un gran nimero de protocolos de acceso mmiltiple definidos v,
fundamentalmente, todos ellos juegan con el grade de aleatoriedad del acceso, de modo que existe una
clasificacién que va desde el acceso puramente aleatorio de protocolos como S-ALOHA (Slotted ALOHA,
ALOHA Ranurado) que reducen la aleatoriedad al maximo, donde se englobarian por ejemplo, las técnicas de
sondeo o polling. En funcién de este grado de aleatoriedad, a continuacion se detalla una primera clasificacion

que se podria efectuar de los protocolos de acceso multiple.

o Asignacion fija. La capacidad del canmal (ancho de banda, ranura temporal o codigo) se reparte
estiticamente entre los diferentes usuarios, que disponen el recurso de forma contmua
independienternente de si hay o no hay informacién a transmitir. Propiamente aqui no existe ningun tipo
de protocolo, puesto que no se estzblecen reglas especificas para regular ¢l acceso al recurso. Los
ejemplos m2s conocidos de estos protocolos son: FDMA (Frequency Division Multiple Access, Acceso
Multiple por Divisién de Frecuencia), TDMA (Time Division Miltiple Access, Acceso Mdltiple por
Division de Tiempo) o DS/CDMA. (Direct-Sequence Code Division Multiple Access, Acceso Multiple
por Division de Cédigo de Secuencia Directa).

» Asignacion bajo demanda. La capacidad del canal se reparte ordenadamente enire los usuarios que
disponen de informacién para transmitir. Este tipo de estrategias engloba las técnicas de sondeo o
polling, en las cuales de forma centralizada la estacién central periédicamente pregunta a los usuarios si
disponen de informacidn para transmitir y en caso afirmativo les asignaria el recurso en cuestién. La
gran ventaja de estas técnicas es que garantizan que cada usuario disponga del recurso en propiedad sin
verse afectado por el resto pero, en contrapartida, si hay muchos usuarios involucrados, ¢l retardo
consumido para preguntar a los usuarios, es muy grande y puede ocasionar retrasos e€n quienes
verdaderamente si necesitan del recurso.

o Acceso aleatorio repetitivo. Los usuarios acceden al recurso de forma aleatoria, lo que origina que
puedan producirse colisiones en el caso de que dos o mas de ellos quieran acceder a un mismo recurso
simultdneamente. En este caso, deben implementarse mecanismos para resolver estas colisiones. El
ejemplo mas clasico de este tipo de protocolos lo constituye €l protocolo ALOHA o su versién ranurada,
S-ALOHA.

e Acceso aleatorie con reserva. Unicamente existe la posibiidad de colisionar en el acceso micial al
recurso, debide a que se cfectiia sin tener ningiin conocimucento acerca de lo que va hacer cl resto de los
usuarios, Una vez que s¢ ha conscguido cl acceso al canal se reserva el recurso de tal forma que los
deméas usuarios no intentardn acceder al mismo hasta que se haya completado la transmusion en curso.

Dentro de este conjunto de protocolos se pueden destacar, entre olros los protocelos PRMA {Packet
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Reservation Multiple Access, Acceso Miltiple por Reservacién de Paquetes) y PRMA ++, en los que se
habilita deniro de una estructura de trama un conjunto de ranuras temporales para enviar peticiones de
acceso v otras ranuras temporales para la transmision de informacién. En principio este protocolo fue
disefiado para ser usado con la técnica de acceso TDMA, aunque tarnbién han aparecido versiones que

permiten el uso de CDMA (Code Division Multiple Access, Acceso Muluple por Divisién de Cédigo).

2231LA CAPADE RED

Estz capa se estudiard a profundidad en el proximo capitulo por lo que dnicamente se mencionardn sus
caracteristicas generales, asi como el formato del encabezado de trama IP.

E1 objetivo de la capa de red es proporcionar la ruta para una comunicacién extremo a extremo a las
entidades de transporte, indeperdientemente de la forma en que se encuentren interconectados los sistemas
que se quieren comunicar. Este nivel permite la transferencia de datos entre sistemas finales a través de uno o
varios tipos de redes de datos, por lo que los niveles superiores no necesitan saber nada sobre como se realiza
la transmisién en los niveles inferiores ni de la tecnologia de conmutacién utilizada para conectar los
sistemas. Para lograr su cometido, la capa de red debe conocer la topologia de la subred de comunicaciones
(es decir, el grupo de enrutadores) y escoger las trayectorias adecuadas a través de ella; también debe tener
cuidado de escoger las rutas a modo de evitar la carga extra de algunas de las lineas de comumicacién y de los
enruiadores mientras deja a otros sin trabajo. Por tltimo, cuando el origen y el destino estin en redes
diferentes, es responsabilidad de la capa de red el manejo de estas diferencias y 1a resolucidn de los problemas

que causan. La unidad bésica de la capa de red es el datagrama',

EL DATAGRAMA IP.

El datagrama tiene dos partes: cabecera y texto; la cabecera tiene una parte fija de 20 bytes y una opcional de

enire 0 v 40 bytes. La estructura de la cabecera ¢s la que se muestra en la siguiente figura 2.4 [1].

Version IHL Tipo de servicio Longitud total
Identificacian ]E]gl Desplazamiento del fragmeanto
Tiempe devida Protocoln Suma de comprobacién del encabezado

Direccion de ongen

Direccion de destine

Opciones (0 0 més palabras)

—3—
L

FIG. 2.4 La cabecera IP
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A continuacion analizaremos la cabecera campo por campo:

Campo Version (Version). Lleva el registro de la versién del protocolo al que pertenece el
datagrama. Actualmente, es la 4 aunque se empieza a extender el uso de una nueva version (la 6)

con una estructura de datagrama diferente.

Longitad de cabecera (Internet Header Lenght). Este campo es utilizado dado que la longitud de
la cabecera no es constante. Se utiliza para saber donde empieza v donde acaba la cabecera, en

palabras de 32 bits.

Tipo de Servicio (Type of serviee). Permite seleccionar distintos tratamientos del datagrama
mientras atraviesa la red (Prestaciones y Servicio de red). Son posibles varias combinaciones de

confiabilidad y velocidad.

Longitud Total (Total Lenght). Especifica la longitud del datagrama completo (cabecera inchuda)
en bytes. La longitud maxima es de 65,535 bytes.

Identificacion (Identification). Es necesario para que ¢l destino determine a qué datagrama
pertenece un fragmento recién llegado. Todos los fragmentos de un datagrama contienen el mismo

valor de identificacién.

A continuacién viene un bit sin uso y luego dos campos de 1 bit. DF significa no fragmentar (Don't

fragment}; es una orden para los enrutadores de que no fragmenten el datagrama, porque el desting es incapaz

de juntar las piezas de nuevo. MF sigmifica mas fragmentos. Todos los fragmentos excepto el tltimo tienen

establecido este bit, que es necesario para saber cuindo han llegado todos los fragmentos de un datagrama.

Desplazamiento del fragmento (Fragment offset), Indica en qué parte del datagrama actual va este
fragmento. Todos los fragmentos excepto el 1iitimo del datagrama deben tener un miltiplo de 8
bytes, que es la unidad de fragmento elemental. Dado que se proporcionan 13 bits, puede haber un
méximo de §192 fragmentos por datagrama, dando una longitud maxima de datagrama de 65,526

bytes, uno mas que el campo de longitud total.

Tiempo de vida. Es un contador que sirve para limitar fa vida de un paquete. Se supone que este
contador cuenta el tiempo en segundos, permitiendo una vida maxima de 255 seg; debe dismumnuirse
cn cada salto y se supone que disminuye mchas veces al encolarse durante un ticmpo grande en un

enrutader. En la practica, simplemente cuenta los saltos. Cuando ¢l contador llega a cero, ct paquete

U Lo paguetes sdependientes de la organezaciin de ipo s concvion se Haman datagramas

L)
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se descarta y se envia de regreso un paquete de aviso al servidor de origen. Esta caracteristica evita
que los datagramas vaguen eternamente, algo que de otra manera podria ocurrr si se llegan a

corromper las tablas de enrutamiento.

Una vez que la capa de Ted ha ensamblado un datagrama completo, necesita saber qué hacer con €l.
+ Protocolo. Indica el protocolo de tramsporte al que debe entregarse el datagrama. TCP es una
posibilidad, pero también estd UDP y algunos mas. La numeracién de los protocolos es global en

toda la Internet, v se define en el RFC 1700.

s Suma de comprobacién de la cabecera. Verifica solamente la cabecera. Tal suma de comprobaciin
es Gtil para la deteccion de errores generados por palabras de memoria erréneas en un enrutador. La
sumz de comprobacién de la cabecera debe recalcularse en cada salto, pues cuando menos unc de los

campos siempre cambia (el campo de tiempo de vida).

¢ Direccién de origen (source address) y direccion de destino (destination address). Corresponden

a direcciones IP de origen y destino respectivamente.

e Opciones. No siempre estin soportados en los enrutadores y se utilizan muy raramente; de estos

podemos destacar las opciones mostradas en la tabla 2.1.

TABLA 2.1 Opciones del IP.

Opeidn Descripeion
Seguridad Especifica qué tan secreto es el datagrama
Enrutamiento estricto desde ¢l onigen | Indica la trayectoria completa a seguir
Enrutamiento libre desde et origen Da una lista de los enrutadores que no deben evitarse
Registrar ruta Hace que cada enrutador agregue su direccién IP
Marca de tiempo Hace gue cada enrutador agregue su direccion v su marca de tiempo

2.2.4 LA CAPA DE TRANSPORTE

La capa de transporte no es s6lo otra capa. Es el corazén de la jerarquia completa de los protocolos. La tarea
de ésta capa es proporcionar un transporte de datos confiable y econémico de la maquina de origen a la
maquina de destino, independientemente de la red o redes fisicas en uso. Sin la capa de transporte, el concepto
total de los protocolos tendria poco sentido.

La capa de transporte ofrece dos tipos de servicios: servicios orientados a conexion y servicios no
orientados a conexion. El servicio de transporte orientado a conexiones es parecido al servicio de red
orientado a conexiones en muchos sentidos. En ambos casos, las conexiones ticnen tres fases:

establecimicnto, transferencia de datos y liberacion. El dircecionamiento y ¢l control de flujo también son
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semejantes en ambas capas. Ademds, el servicio de transporte sin conexiones es muy parecido al servicio de
red sin conexiones.

Para lograr un transporte de datos confiable la capa de transporte debe mejorar la QoS (Quality of
Service, Calidad del Servicio)® proporcionada por la capa de red. El servicio de transporte puede permitir que
el usuario especifique valores preferidos, aceptables y minimos para varios parametros de servicio en el
momento de establecerse la conexidn. Algunos pardmetros también se aplican al transporte sin conexiones. Es
responsabilidad de la capa de transporte examinar estos pardmetros v, dependiendo de los tipos de servicio de
red dispombles, determinar si puede proporcionar el servicio requerido. Algunos parametros QoS, que se
presentan resurmidos en la tabla 2.2 Es importante aclarar que pocas redes y protocolos proporcionan todos

estos parametros. La gran mayoria simplemente hacen su mejor esfuerzo para reducir la tasa de errores.

Tabla 2.2 Parametros de calidad de servicio tipicos de la capa de transporte

Retardo de establecimuento de conexién

Probabilidad de falla de establecrmeento de conexion

Rendirmento

Retarde de transite

Tasa de errores

Proteceién

Prioridad

Tenacidad

El servicio de transporte se implementa mediante un protocolo de transporte entre las dos entidades
de transporte. En ciertos aspectos, los protocolos de transporte se parecen a los protocolos de enlace de datos,
ambos se encargan del control de errores, la secuencia y el control de flujo. Sin embargo, existen diferencias
significativas entre los dos. Estas diferencias se deben a diferencias importantes entre los entornos en que
operan ambos protocolos, como se muestra en la figura 2.4. En la capa de enlace de datos, dos enrutadores se
comunican directamente mediante un canal fisico mientras que, en la capa de transporte, este canal fisico es

reemplazado por la subred completa

Enrutador Enrutador Subred

L /
< N

Canal fisico decomunicacién Host

{a) &)

FI1G. 2.4 (a) Entorno de la capa de enlace de datos. (b) Entorno de la capa de transporte.

Y Lo Calwdud de Servicro se define como ol ttaamicnio yue se le da a cada paguete de un flugo de datos en los dyferentes nedos por fos

17



CAPITULO 2: LA SUITE DE PROTOCOLOS TCP/EP

El modele TCP/IP tene dos protocolos principales en la capa de transporte, un protocclo orientado 2

conexiones, el TCP, vy uno sin conexiones, el UDP. En la siguiente seccion estudiaremos ambos.

2.2.4.1 PROTOCOLOS DE LA CAPA DE TRANSPORTE

La capa de transporte es donde operan los protocolos TCP  (Transmission Control Protocol, Protocolo de
Control de Transmisién) y UDP (User Datagram Protocol, Protocolo de Datagramas de Usuario). E1 TCP es
un protocolo orientado a conexién y es responsable de la transferencia confiable de los datos entre dos
computadoras. UDP es un protocolo no orientado a conexién. Es utilizado en lugar del protocolo TCP en
situaciones donde no se necesiten utilizar todos los servicios de TCP. Algunas de las aplicaciones que utilizan
UDP son: trafico telefénico, el protocolo trivial de transferencia de archives (TFTP, Trivial File Transfer

Procotocol) y el procedimiento de llamada remoto (RPC, Remote Procedure Call).

EL PROTOCOLO TCP.
En esta parte daremos un repaso general del protocolo TCP, en la siguiente seccidn veremos la cabecera del
protocolo, campo por campo.

EI TCP se disefié especificamente para proporcionar una corriente de bytes fiable a través de una
interred’ no confiable. Una interred es diferente a una sola red porque las distintas partes pueden tener
topologias, anchos de banda, retardos, tamafio de paquete y otros parimetros con grandes diferencias. TCP
fue disefiado para adaptarse dindmicamente a las propiedades de la interred y para ser robusto ante muchos
tipos de fallas.

Cada byte en una conexioén TCP tiene su propio mimero de secuencia de 32 bits. Se usan los mimeros
de secuenciz tanto para acuses de recibo como para el mecanismo de vemtana, que utilizan campos de
cabecera de 32 bits distintos.

La entidad TCP transmisora y la receptora intercambian datos en forma de segmentos. Un segmento
consiste en una cabecera TCP fija de 20 bytes (mds una parte opcional}seguida de cero 0 mas bytes de datos.
El software de TCP decide el tamafio de los segmentos; puede acumular datos de vartas escrituras para forma
un segmento, o dividir los datos de upa escritura en varios segmentos. Hay dos limites gue restringen el
tamafio del segmento. Primero, cada segmento, incluida la cabecera TCP, debe caber en la carga 1til de
65,535 bytes del IP. Segundo, cada red tiene una unidad méxima de transferencia o MTU (Maximum Transfer
Unit), v cada segmento debe caber en la MTU.

Un segmento demasiado grande para transitar por una red puede dividise en varios segmentos
mediante un enrutador. Cada segmento nuevo recibe sus propias cabeceras TCP e IP, por lo que la
fragmentacién en los enrutadores aumenta la carga extra total (puesto que cada segmento adicional agrega 40
bytes de informacién de cabecera).

El protocolo basico usado por las entidades TCP ¢s el protocolo de ventana corrediza. Cuando un

transmisor envia un segmento, también inicia un temporizador. Cuando llega el scgmento al destine, la

e
Sedefine wierred como un congunte de redes iterconcetadas
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entidad TCP receptora devuelve un segmento {con datos, si existen de otro modo sin ellos) que contiene un
pimero de acuse de recibo igual al siguiente mimero de secuencia que espera recibir. Si el temporizador del
transmisor expira antes de la recepcidn del acuse de recibo, el trangmisor envia de nuevo el segmento.

Aunque este protocolo se ve sencillo, tiene muchos vericuetos como veremos a continnacién. Por
ejemplo, dado que los segmentos pueden fragmentarse, s posible que llegue una parte del segmento
transmitido y que la entidad TCP receptora envie un acuse de recibo, pero la otra parte se pierda. También
pueden llegar segmentos fuera de orden. Ademds pueden retardarse segmentos en transito durante tanto
tiempo que el transmisor termina de temporizar y retransimite mievamente. Si un segmento retransmitido foma
una ruta distinta a la del original v se fragmenta de manera diferente, pueden llepar esporadicamente partes
tanto del original como del duplicado, requiriéndose una administracidn cuidadosa para lograr una corriente
de bits confiable. Por dltimo siendo tantas las posibles redes que pueden conformar la interred, es posible que
un segmento pueda toparse ocasionalmente con una red congestionada (o rota) en alguna parte de su
rayectoria. El TCP debe estar preparado para manejar y resolver estos problemas de una manera eficiente.

Cuando la carga ofrecida 2 cualquier red es mayor que la gue puede manejar, se genera un
congestionamiento. TCP para evitar que ocurra el congestionamiento al establecer una conexidn, tiene que
seleccionar un tamafio de ventana adecuado. El receptor puede especificar una ventana con base en su tamaiio
de buffer. Si el transmisor se ajusta a su tamafio de ventana, no ocurtirdn problemas por desbordamiento de
buffers en la terminal receptora, pero ain pueden ocurrir debido a congestionamientos internos en la red.

El TCP usa varios temporizadores (al menos conceptualmente) para hacer su trabajo. El mas
importante de éstos es el temporizador de retransmision. Al enviarse un segmento, se inicia un temporizador
de retransmisiones. Si el acuse de recibo del segmento llega antes de expirar el temporizador, éste se detiene.
Si, por otra parte, el temporizador termina antes de legar el acuse de recibo, se retransmite el segmento (y se

inicia nuevamente el temporizador

LA CABECERA DEL SEGMENTO TCP

En la figura 2.5 se muestra la distribucién de un segmento TCP. Cada segmento comienza con una cabecera
de formato fijo de 20 bytes. La cabecera fija puede ir seguida de opciones de cabecera. Tras las opciones, si
las hay, pueden continuar hasta 65535-20-20=65515 bytes de datos, donde los primeros 20 se refieren a la
cabecera [P y los segundos a la cabecera TCP,

Los segmentos sin datos son legales y se usan por lo commin para acuses de recibo y mensajes de control.
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FIG. 2.5 Cabecera TCP

A continuacion analizaremos la cabecera campo por campo:

Campos Puerto de origen y puerto de destino(Source/Destination Port Numbers). Identifican los
puntos terminales locales de las conexiones. Cada médquina puede decidir por si mismo la manera de
asignar sus propios puertos comenzando por el 256. La direccién de un puerto més la direccion IP de su
host forman un TSAP dnico de 48 bits. Los miumeros de socket de origen y de destino en conjunto

identifican la conexion. Este campo tiene una longitud de 32 bits.

Campo nimero de secuencia (sequence number). Indica e} numero de secuencia del primer byte de

datos en este segmento. El campo tiene una longitud de 32 bits.

Campo niimero de acuse de recibo (también llamado niimero de reconocimiento). Si el bit de control
ACK esta activado, el campo contendra el valor del siguiente byte que el receptor espera recibir. El

campo tiene una longitud de 32 bits.

Campo Longitud de cabecera TCP (TCP Header Lenght). Indica la cantidad de palabras de 32 bits
contenidas en la cabecera TCP. Esta mformacién es necesaria porque el campo de opciones es de
longitud variable, por lo que la cabecera también. Técnicamente, este campo en realidad indica el
comienzo de los datos en el segmento, medido en palabras de 32 bits, pera ese nimero es simplemente la

longitud de la cabecera en palabras, por lo que el efecto es €l nusmo.

A continuacién viene un campo de 6 bits que no se usan. Este conjunto de bits esta reservado para uso

futuro. Posteriormente vienen seis banderas de 1 bit.
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« URCG.
El apuntador urgente sirve para indicar un desplazamiento en bytes a partir del niimero actual de secuencia en
el gue se encuentran datos urgentes. Este recurso gustifuye los mensajes de interrupcién. Se establece en T 53

esta en el apuntador urgente.

+ ACK
Se establece en 1 para indicar que el nimero de acuse de recibe es valido. Si el ACK es 0, €l segmento no

contiene un acuse de recibo, por lo que se ignora el campo de nimero de acuse de recibo.

« PSH
El bit PSH indica datos empujados (con PUSH). Por este medio se solicita atentamente al receptor enfregar

los datos a la aplicacidn a su llegada y no ponerlos en buffer hasta la recepcidn del buffer completo.

« RST.
Se usa el bit RST para restablecer una conexidn que se ha perdido debido a una caida de servidor u otra razén;

también sirve para rechazar un segmento no valido o un intento de abrir una conexidn.

+ SYN.

El bit SYN se usa para establecer conexiones. La solicitud de conexidn tiene SYN=1 y ACK=0 para indicar
que el campo de acuse de recibo incorporado no estd en uso. La respuesta de conexidon si lleva un
reconocimiento, por lo que tiene SYN=! v ACK=l. En esencia, el bit SYN se usa par denotar
CONNECTION REQUEST Y CONNECTION ACCEPTED, usandose el bit ACK para distinguir entre

ambas posibilidades.

« FIN.
Se usa para liberar una conexion; especifica que el transmisor no tiene mas datos que transmitir. Sin embargo,
tras cerrar una conexion un proceso puede continuar recibiendo datos indefinidamente. Ambos segmentos

SYN y FIN, tienen nimeros de secuencia y por tanto tienen garantia de procesarse en el orden correcto.

« Campo Ventana. El control de flujo en ¢l TCP se maneja usando una ventana corrediza de tamafio
variable. El campo de ventana indica la cantidad de bytes que pueden enviarse comenzando por el byte

que ya se ha enviado de acuse de recibo. Este campo contiene un entero de 32 bats.

+ Campo Suma de Comprobacién. Este campo cs usado para flabihidad extrema. Es una suma de
comprobacion de la cabecera, los datos y la pseudocabecera conceptual mostrada en la figura 2.6. Al
realizar este céleulo, se establece e campo de suma de comprobacién del TCP en cero, v se rellena cl

campo de datos con an byte cero adicional si la longitud es un mimero fmpar. El algoritmo de suma de

td
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comprobacién simplemente swma todas las palabras de 16 bits en complemento a 1 y luego obtiene el

complemento a 1 de ia suma.
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FIG. 2.6 Pseudocabecera incluida ep la surna de comprobacion del TCP.

La pseudocabecera contiene las direcciones IP de 32 bits de las miquinas de origen y de destino, el nimero de
protocolo de TCP, y la cuenta de bytes de segmento TCP (incluida la cabecera). La inclusion de la

pseudocabecera en ¢l caleulo de la suma de comprobacién TCP ayuda a detectar paquetes mal entregados.

« Campo Apuntador urgente. Apunta al primer octeto de datos para indicar que los datos que le siguen

sonurgentes. Este bit es significativo dnicamente cuando esta establecido en 1.

« Campo de Opciones. El campo Opciones se disefid para contar con uma manera de agregar
caracteristicas extra no cubiertas por la cabecera normal. La opcién mas imaportante es la que permite que
cada host especifique la carga util TCP méxima que estd dispuesto a aceptar. El uso de segmentos
grandes es mas eficiente que el de segmentos pequefios. Durante el establecimiento de la conexion, cada
lado puede anunciar su maximo y ver el de su compafiero. El mds pequefio de los dos es el que se
utilizard, Si un host no usa esta opcidn, predetermina una carga ttil de 536 bytes. Si este campo tiene el

primer ocieto a cero, esto indica que no hay opciones.

EL PROTOCOLO UDP (User Datagram Protocol, Protecolo de Datagramas de Usuario).

El protocolo UDP ofrece a las aphicaciones un mecanismo para enviar datagramas IP en bruto encapsulados
sin tener que establecer una conexidn. Muchas aplicaciones cliente-servidor que tienen una solicitud y una
respuesta usan el UDP en lugar de tomarse la molestia de establecer y luego hiberar una conexién. Una
direccidn IP sirve para dirigir el datagrama hacia una méaquina en particular, y el némero de puerto de destino
en la cabecera UDP se utiliza para dingir el datagrama UDP a un proceso especifico locahizado en la cabecera
IP. La cabecera UDP también contiene un nimero de puerto de origen que permute al proceso recibido

conocer como responder al datagrama. A continuacion se analizard la cabecera UDP,

LA CABECERA DEL SEGMENTO UDP
Un segmento UDP consiste de una cabecera de 8 bytes scguida de los datos. En la figura 2.7 sc ilustra Ia

cabecera UDP. Los dos puertos sirven para lo mismo que en ¢l TCP: para :dentificar los puntos terminales



CAPITULO 2: LA SUITE DE PROTOCOLOS TCP/IP

de las maquinas de origen y destino. El campo de longited UDP incluye la cabecera de 8 bytes v los dalos. La
suma de comprobacién UDP incluye la misma pseudocabecera de formato mostrada en la figura 2.6, la
cabecera UDP y los datos UDP, rellenados a una cantidad par de bytes de ser necesario. Esta suma es
opeional y se almacena como O si no se calcula, e mutilizarla resulta absurdo, a menes que la calidad de los

datos no impotte.

32 Bits
SR SN N SR N T SN SN S AN TN SN SN TN AT N0 S S YUK S S O S S SO S RN
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FIG. 2.7 La cabecera UDP.

2.2.5 LA CAPA DE APLICACION.

Finalmente llegamos a la capa de aplicacion, La capa de aplicacién es el nivel mas alto de la arguitectura
TCPAP. Esta capa provee un conjunto de interfaces para que las aplicaciones puedan acceder a los servicios
de red asi como los servicios necesarios para soportar las aplicaciones. Estos servicios pueden ser
transferencia de archivos, accesos a las bases de datos, manejo de mensajes, etc.

En la tabla 2.3 se muestran algunas de las principales aplicaciones que se tienen en la capa de

aplicacion del conjunto de protocolos TCP/IP.

Tabla 2.3 Aplicaciones de la capa de transporte.

Arquiteetura TCP/IP Acrénimo | Funcion

Transferencia de archivos FTP Proceso que sirve para enviar o recibir archivos del

proceso FTP del servidor al proceso TFP del cliente.

Protocolo sencillo de transferencia | SMTP Proceso que permute que un usuario pueda componer
de correo memorandos y los envie a individuos o grupos.
Telnet Telnet Proceso que permite establecer una conexién a una

méaquina remota y se establezca una sesién interactiva.

Sisterna de Nombres de Dominio | DNS Proceso que permite obtener la direccién IP a partir del |

nombre de dormnio.

Administracién Sencilla de Redes | SNMP Permite obtener estadisticos de los dispositivos de la red. J

1B
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3 REDES IP
3. LARED IP.

Uno de los principales requisitos en telecomunicaciones de empresas y particulares es una conexion de alta
velocidad. En anteriores décadas, las redes de datos de alta velocidad se expandieron y empezaron a ofrecer
su conexién a alta velocidad en los mveles altos de la red (entre conmutadores} y en pequefias redes de area
local (LANs). El protocolo IP (Internet Protocol, Protocole de Internet) es utilizado hoy en la mayoria de estas
redes. El principal beneficio del IP es que convierte a redes fisicamente distintas en una red aparentemente
homogénea [27]. A esto se le llama internetworking (interconexi6n de redes), y la resultante “meta-red” se
denomuna infernet’. Aunque existen otros protocolos disponibles, como ATM (Asynchronous Transfer Mode,
Mode de Transferencia Asincrono), estos no han alcanzado el nivel de madurez necesario.

En la actualidad, la mayor parte de la telefonia se efectia en la PSTN®. Esto significa que una
llamada reserva una conexion entre dos usuanos y nadie més puede hacer uso de ¢sta: cuando la llamada
finaliza, la linea se libera para que pueda ser utilizada por otros usuanos.

La transmisién de voz paquetizada mediante el protocolo IP logra un mejor aprovechamiento del
ancho de banda disponible que la telefonia tradicional por conmutacién de circuitos; esta tecnologia,
denomimada VoIP o Telefoniz IP, hace posible el envio de paquetes entre dos o mas suscriptores sin reservar
la conexidn y solo utiliza ancho de banda si tiene datos para transmitir, Esto se logra a través de la
digitalizacién de las sefiales de audio encapsuladas en paquetes mediante el Protocolo de Transporte de
Tiempo Real (RTP, Real-Time transport Protocol) y envidndolas en redes que emplean el protocolo IP, que al
llegar a su destino se desencapsulan y reproducen [5].

En este capitulo se estudiardn a detalle las caracteristicas de las redes IP, ya que es necesario su buen

entendimiento para mAas adelante poder estudiar la tecnologia VolP.

3.1 INFRAESTRUCTURA DE LA RED

Construir la infraestructura de una red es una tarea compleja, requiere mucho trabajo de busqueda de
informacién, planeacidn, disefio y modelado.

La implementacion de IP sobre diferentes protocolos depende del mecanismo usado para convertir las
direcciones [P con las direcciones de hardware (direcciones MAC } en la capa de enlace de datos del modelo
OSI. Es impoertante considerar los siguientes aspectos cuando se implementa IP sobre algin protocolo de

enlace de datos:

S Observe agui fa sunl diferencia enire una inteined v Lo Internet ELaliimo os of nombie oficiad de una inteinet global particnlar
CPSIN (Public Switched Telephone Nenwork red telefonfea pribhica conmutada)
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o Conversion de durecciones
Diferentes protocolos de la capa de enlace de datos tienen diferentes formas de convertir las direcciones IP en
direcciones de hardware. En la suite TCP/IP, el protocolo utilizado para este propdsito es el Protocolo de
Resolucién de Direcciones (ARP, Address Resolution Protocol).

s Encapsulado y encabezados
El encapsulamiento de los paquetes IP en la capa de enlace de datos y los encabezados que se generan deben
ser evaluados.

s Enrutamiento
El enrutamiento es el proceso mediante el cual tratamos de encontrar un camino entre dos puntos de la red: el
nodo origen y el nodo destino. Es un componente may importante en las redes IP.

o Unidad de transmision méxima (Maximum Transmision Unit, MTU)
La unidad de transmisién maxima es el tamafio maxumo de la trama de datos (en bytes) que tiene que ser

transmitide al destino a través de la red.

3.1.1 TECNOLOGIA

Es importante entender el funcionamiento de cémo son transmitidos los datos en una red IP. En esta seccidn
se estudiaran los fundamentos de las tecnologias de redes de 4rea local (LAN) vy redes de drea amplia (WAN,

Wide Area Network) més importantes.

3.1.1.1 TECNOLOGIAS DE REDES DE AREA LOCAL (LAN).

Cada estacién de trabajo se conecta a la red por medio de una tarjeta de red (NIC, Network Interface Card,
Tarjeta de Interfaz de Red). Cada tarjeta de red tiene una direccién de hardware que es dnica en todo el
mundo. En la capa fisica cada estacidn de trabajo se cormunica con otras estaciones de trabajo por medio de
esa direccion de hardware. El protocolo IP al ser un protocolo de un nivel superior en el modelo OS], se
comunica utilizando upa direccidn 16gica que en el caso de las redes IP es la direccién IP. Existen varias
tecnologias LAN que son implementadas amplamente hoy en dia. A continuacién se analizaran las
tecnologias de 4rea local Ethernet, Token Ring y FDDI (Fiber Distributed Data Interface, Interfaz de datos

distribwdos por fibra).
« ETHERNET/IEEE 802.3
Es la tecnologia de red de area local mas extendida en la actualidad Fue disefiada originalmente por Digital,

Intel v Xerox. Posteriormente en 1983, fue formalizada por ¢l IEEE como cl cstindar Ethernet 802.3. La

velocidad de transnmsién de datos en Ethernet ¢s de 10Mbits/s en las configuraciones habituales, pudiendo

lungue las epecyicaciones para Ltheonet TEEE 802 3, Ethernet Rapuda v Grgabue Erhernet son diforentes, todas scran consideraedas
como Redes de drea Locad Viiernet
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Hegar a ser de 100Mbats/s en las especificaciones Fast Ethernet. Al principio, sélo se usaba cable coaxial con
una topologia en BUS, sin embargo esto ha cambiado y ahora se utilizan nuevas tecoologias como el cable de
par trenzado (10 Base-T), fibra éptica (10 Base-FL} y las conexiones a 100 Mbits/s (100 Base-X o Fast
Ethernet).

Ethernet/IEEE 802.3, estd disefiada de tal forma que no puede transnutir mas de un usuario a la vez.
El acceso al medio compartido es controlado utilizando el protocele CSMA/CD (Carrier Sense Multiple
Access with Collision Detection, Deteccion de Portadora con Acceso Multiple y Deteccion de Colisiones),
cuyo prmeipio de funcionamiento consiste en que una estacién, para transmitir, debe detectar la presencia de
una sefial portadora v, si existe, comienza a transmutir. S1 dos estaciones empiezan a transmitir al mismo
tiempo, se produce una colisién, como se muestra en la figura 3.1, y ambas deben repetir la transmusion, para
1o cual esperan un tiempo aleatorio antes de repetir, evitando de este modo una nueva colisién, ya que ambas
escogerin un tiempo de espera distinto. Este proceso se repite hasta que se teciba confirmacion de que la
informacién ha llegado a su destino. Ethernet es una buena tecnologia para una red de bajo trafico o para

aplicaciones que no demandan un gran ancho de banda.

FIG 3.1 Colision en una red Ethernet.

+ TOKEN RING/IEEE802.5

La red Token-Ring es una implementacion del estAndar IEEE 802.5, en el cual se distingue mas por su
método de transnutir la informacién que por la forma en que se conectan las computadoras. El primer disefio
de una red de Token-Ring es atribuido a E.E Newhall en 1969. IBM publicé por primera vez su topologia de
Token-Ring en marzo de 1982, cuando esta compafiia presenté los papeles para el proyecto 802 del IEEE.
IBM anuncié el producto Token-Ring en 1984, y en 1985 éste llegd a ser un estandar de ANSI (dmerican
National Standards Institute, Instituto nacional estadounidense de estindares).

A diferencia de la tecnologia Ethernet, €l método de acceso a la red es conocido como Paso de
Testigo {Token Passing) en donde, un Token (Ficha Virtual) es pasado de computadora a computadora, como
se muestra en la figura 3.2. Cuando una computadora desea mandar informacién debe esperar a que le llegue
el Token vacio, cuando le llega utiliza el Token para mandar la informacidn a otra computadora, entonces
cuando la otra computadora recibe la informacién regresa ¢l Token a la computadora que envid, con ¢l
mensaje de que fue recibida la informacién. Asi se libera el Token para volver a ser usado por cuaiquier otra
computadora. Aqui debido a que una computadora requicre el Token para enviar informacion no hay
colisiones, ¢l problema reside en el tiempo que debe esperar una computadora para obtener ef Token vacio.
En una red Token-Ring los datos s¢ transmuten a una velocwdad de 4 6 16Mbps. Todas las estaciones deben

estar configuradas a la misma velocidad para que funcione apropiadamente la red Cada computadera se
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conecta a través de cable par trenzado ya sea blindado ¢ a un concentrador llamado MAU(Media Access
Unit), v aunque la red queda fisicamente en forma de estrella, légicamente funciona en forma de anillo por el
cual da vueltas el Token. En reatidad es el MAU que contiene internamente €l anillo y si falla una conexidn

automaticamente la ignora para mantener cerrado el anillo.

FIG 3.2 Token Passing en una red de érea Jocal Token-Ring.

En redes pequefias a medianas con trafico de datos pesado es mas eficiente utilizar la tecnologia
Token Ring en lugar que Ethemet. Sin embargo, el enrutamiento directo de datos en Ethernet tiende a ser un

poco mejor en redes que incluyen un gran nimero de computadoras con trafico bajo o moderado.

* FDDI (Fiber Distributed Data Interface, Interfaz de datos Distribuidos por fibra)
Es una tecnologia mas de MAN que de LAN, utiliza topologia 16gica de anillo, el método de acceso es el
llamado Paso de Token (Token Passing), el mismo utilizado en redes Token-Ring, pero permite transmision
de datos a 100 Mps y su medio de transmisidn es la fibra dptica, por lo que permite mayores distancias de
operacion. El cableado de una red FDDI consiste de dos anillos de fibra. Si uno de ellos se rompe, el otro
puede seguir operando v si los dos lo hacen, se pueden unir para formar un anillo del doble de tamafio. No
esta estandarizado por la IEEE sino por el Instituto Nacional de Estindares Americanos (ANSI) como X3T9.5
Esta red puede usarse de la misma manera que cualquiera de Tas LAN 802 pero, con su gran ancho de banda,

otro use conuin es como dorsal para conectar varias LAN de cobre.

ESTACION

ESTACION
HolvIsl

e AEMLD PHRARI

T T Ao SECUNDND

FIG 3.3 Amllo dual FDDDI
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La tabla 3.1 resume las caracteristicas principales de las tecnologias estudiadas en este apartado [2][3].

TABLA 3.1 Caracter{stcas de las principales redes de area local.

Ethernet Token-Ring FDDI
Topologia Bus’ Anillo Anillo dual
Método de acceso CSMA/CD Paso de token Paso de token
Velocidad(en Mbps) 10/100/1000 1/4/16/100 100
Difusién / Punto-punto Difusién Difusion Difusién
Tamaiio de la trama de|64-1516 32-16K 32-4400
informacién (bytes)
Anto recuperacién No Si 81
Canal redundante No No Si
Admisidn de clases | No Si St
prioritarias
Costo de la | Barato Moderado Caro
implementacién (respecto
a las otras)
Ambiente de tipico de | Pequefias oficinas, Institutos, | Aerolineas, bancos, sistemas | Como dorsal para redes
implementacifn Oficinas corporativas, | de manufactura, redes con [ medianas y grandes.

comercio elecirdnico

aplicaciones criticas.

3.1.1.2 TECNOLOGIAS DE REDES DE AREA AMPLIA (WAN)

Las tecnologias WAN son usadas principalmente para conectar redes que estdn separadas geograficamente.

Usualmente se usan enrutadores en las conexiones WAN aunque también pueden usarse conmutadores.

Los requerimientos y la seleccidn de tecnologias WAN son diferentes a las usadas en las LANs. La

principal razén es que las tecnologias WAN son servicios que ofrecen las telefénicas, y resultan ser muy

costosos. Las velocidades de transmisidn entre las WAN y las LAN también son diferentes, mentras que en

una red LAN se trabaja a velocidades de megabits por segundo en las redes WAN usualmente las velocidades

de transmisién son del orden de kilobits por segundo. Estas y otras diferencias entre estos dos tipos de redes

se presentan en la tabla 3.2 [2]{3].

TABLA 3.2 Diferencias entre las redes LAN y WAN.

LAN WAN
Servicio por suscripcién No Si
Velocidades de transmisién 4,10,16,100,155,622 Mbps. 9.6, 14.4, 28.8, 56, 64, 128,256,512
1 Gbps. Kbps
1.5,2,45,155,622 Mbps
Costo  por Kbps (relative con | Barato Muy caro
respecto al otro)
Costo por redundancia Pucde scr cato Muy caro
Requerimiento de personal | No es necesaiio Si

especializado

*{esto s eable hincal)
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A continuacion se estudiardn las principales tecnologias de area amplia.

+ LINEAS ARRENDADAS.
Es la forma mis comin de comectar oficinas remotas con zlguna oficina central. Basicamente una linea
arrendada es un circuito permanente, entre las entidades que se desean commumicar. Las velocidades de
conexion van desde los 64Kbps hasta los 45Mbps. Debido al costo y a la introduccidn de otras tecnologias

WAN, los administradores de redes comenzaron a reemplazar las lineas dedicadas por otras tecnologias [2].

+ REDES X.25.
Es un estandar internacional, desarrollado en los afios setenta por el CCITT’, v aceptado para conectar
terntinales y computadoras centrales a redes de conmutacién de paquetes. Muchas redes piblicas antiguas, en
especial fuera de Estados Unidos siguen el estindar X.25.

Conmutacién de paquetes es una tecnologia de redes en la cual a informacién de muchos usuarios es
combinada y enviada en un canal de transmisioén en forma de unidades discretas llamadas paquetes; cada
paguete lleva informacién del usuario aparte de la de enrutamiento lo cual asegura transmisiones confiables y
exactas [6]. Existen dos tipos de redes de conmufacion de paquetes:

e Redes Pablicas (Telepac, Tymnet, Tlenet, etc)

» Redes Privadas.

El estandar X.25 describe la interfaz entre el equipo terminal de datos (DTE, Data Terminal
Equipment) v el equipo terminal de comunicaciones de datos (DCE, Data Communications Equipment) para
terminales operando en modo de paquete en una red de datos (piiblica o privada). En la figura 3.4 se ilustra la
red X.25 con los diferentes elementos que Iz conforman. El estdndar X.25 define el procedimiento para el
intercambio de datos entre un dispositivo de usuario (DTE) y un nodo de red (DCE) estableciendo una sesidn
e intercambio de datos. El procedimiento incluye identificaciéon de paquetes, direccionamiento (fuente y

destino), nimero de canal légico para reconocimiento o rechazo de paquetes, control de error y control de

flujo.
PC
- — DCE
J— WAN ~ m
X.25 . Py
interfaz X25 !
. A A
/ s edog S
F
m y ! ya cenmutacién § }
e de paquetes - f
i BCE \\\ /,p que 1;/ Servidor
DTE i | e ) de Red
\\ Conmutag Mcdcm/ o
— onmuta o’r/_:.mum’ ﬁ]
e

ﬁﬁﬁﬁﬁ o DCE

RIE

DTE

FIG 3.4 Lared X.25

TCCTTT (Conute Consultant Internanional Telegraphgue et Felephomgue, Comite consultive inteinacienal wicfomico v wlegratico)
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X.25 proporciona un numero de secuencia de los paquetes para permmtir al DTE vy al DCE mantener
los paquetes en un orden adecuado y para proporcionar una manera para el reconocimiente de eilos y de su
recepcién exitosa. La recomendacion X.23 no se involucra en absoluto en los protocolos internos y algoritmos
necesarios para operar en si ta red de conmutacién de paquetes. En el sentido estricto el modelo OSI X.25 no
es un protocolo de comunicacién de datos, sino una especificacion para una interfaz de red que utiliza
protocolos individuales en cada uno de sus tres niveles [6]. En la figura 3.5 se ilustran los tres niveles del

modelo OSI X.25.

Superior Enrutador Enrutador Superior
Red Red Red Red Red Red
Xaa3 X253
Enlace Enlace | %3572 X252 Enlace Enlace
Fisica —@— Fisica | w251 X251 Fisica _’®_ Fisica

FIG 3.5 Relacién del modelo X.25 comeo parte del modelo OSIL

El nivel fisico v de enlace se encargan de mover los paquetes de datos, mientras que el nivel de red
se encarga de la asignacion de direcciones, empaquetamiento/desempaquetamiento, control de flajo, contrel
de error y multicanalizacién de datos.

Basicamente este protocolo permite al usuario establecer circuitos virtuales® y después enviar
paquetes de hasta 128 bytes a través de ellos. Estos paquetes se entregan en forma confiable y ordenada. X.25
esta orientado a la conexidén y trabaja con circuitos virtuales tanto conmutados como permanentesT. La mayor
parte de las redes X.25 trabajan a velocidades de hasta 64 Kbps, lo cual las hace obsoletas para muchos

propdsitos.

« FRAME RELAY.
Se ha definido como una conmutacién de paquetes de alta velocidad y se perfild fuertemente como una
solucidn para la interconectividad de redes locales de datos en los noventa
Frame Relay define la interfaz DTE-DCE (con caracteristicas de alta velocidad) para conexién a una

red publica connmitada. Frame Relay combina la multiplexacidn estadistica® y la administracién de los puertos

S Un circuito virtual, es un enlace de comunrcacion que aparece como un ev enlto dedicado punto a punto También se puede decu gue
cs un sistema que entrega paquetes de datos en una secuencia de orden garantizada, tales que elios pueden arnibar por medio de un
crrentto punio a punto real

" Un crrcuto virtual permanente, 03 un anregle permuanente de en oo wiriial entre usuarfos en ung jed de conmutuatn de pagueies, ¢
andloge a le {inca dedieada & permanente en una red telefénica

" La muinplexacion estadistica os wna mejora de b meluplexacion en tiempo (TDM, e Diviseon Muftplecing) basada on un muieo
advenado del ancho de banda para lo cual se haee wse de hervanientas de prolabilidad,

y
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de la conmutacion de paquetes X.25 con la alta velocidad y bajo retado de la conrmutacion de circuitos TDM.
De una manera contraria a X.25, Frame Relay elimina por completo ¢l procesamiento del nivel 3, nivel de
red, v solo usa parte de las funciones del nivel 2, nivel de enlace, las cuales incluyen la verificacion de error.
Todas las demas funciones, tales como supervision, reconocunientos (ACK), ntumeros de secuencia, Totacion
de ventana, son eliminados en esta tecnologia, ganando con todo ello incrementar el caudal eficaz ? de la red
va que las tramas no requieren mucho procesamiento.

Una de las caracteristicas de Frame Relay es que la estructura de la trama es de longitud variable
quedando con un intervalo dinimico que va desde muy pocos hasta miles de caracteres. Resulta conveniente
enfatizar que Frame Relay opera excelentemente con redes locales de datos, las cuales requieren tramas de
tamafio variable, esto significa que se tendran retardos variables (siempre menores a los de X.25). Es por eso
que Frame Relay no es apropiada para llevar informacidn sensible al tiempo como voz o video.

En resumen, el crecimiento de las aplicaciones de las computadoras requieren de comunicaciones
rapidas, la proliferacion de computadoras personales (PC, Personal Computer) y estaciones de trabajo, asi
como la mayor disponibilidad del uso de lineas libres de error, se han combinado para crear una nueva forma
de red de commutacion de paquetes de cobertura amplia, lo anterior dio origen a Frame Relay. Esta tecnologia
presenta las siguientes caracteristicas: alta velocidad, bajo retardo, comparicién de puertos y comparticion del
ancho de banda, las cuales juntas son la solucién ideal para el trafico tipo rafaga.

Se puede pensar en Frame Relay como una linea virtual rentada. El cliente renta un circuifo virtual
permanente entre dos puntos y entonces puede eaviar tramas de hasta 1600 bytes entre ellos, La diferencia
entre una linea rentada real vy una virtual es que, con una real, el usuario puede enviar trafico durante todo el
dia a mixima velocidad. Con una linea virtual se pueden enviar rafagas de datos a toda velocidad, pero el uso
promedio largo plazo deberd ser inferior a un nivel predeterminado. Ademds de competir con las lineas
arrendadas, Frame Relay también compite con los circuitos virtuales permanentes de X.25, excepto que opera
a altas velocidades, usualmente 2 1.5 Mbps.

Frame Relay, proporciona un servicio minimo que basicamente es una forma de determinar el inicio y el
fin de cada marco y de detectar errores de transmision. Si se recibe una trama Frame Relay simplemente lo
descarta. Corresponde al usuario descubrir que se perdié un bloque y emprender la accidén necesaria para
recuperarlo. A diferencia de X.25, Frame Relay no proporciona acuses de recibe ni control de flujo normal.
Sin embargo, tiene un bit en el encabezado que vn extremo de la conexién puede habilitar para indicar al otro

extremo que hay problemas. El uso de este bit es opcidn de los usuarios.

+ RED DIGITAL DE SERVICIOS INTEGRADOS (ISND).
La Red Digital de Servicios Integrados (ISDN, Integrated Services Dhigital Network) es una red que ha
evolucionado, en general, a partir de la Red Digital integrada (RDI) para telefonia y que proporciona una

conectividad digital de extremo a cxtremo para apoyar una amplia gama de servicios. El concepto de

Yo ) g .
El Caudal eficaz (Throughut) es wn mdicador de la capacidad de maneto de datos Mide que tantos datos son procesados como sahela
de una computadora, disposttivo, enlace, red o sistema,
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“extremo a extremo” significa que ISDN es una tecnologia disefiada para digitalizar hasta el iltimo metro, es
decir, llevar la red digital hasta el abonado, fabrica u oficina. La ISDN permite 1a integracién de servicios de
voz, datos, imagen, video y texto en una sola red publica digital interconectada con la red telefonica actual,
permitiendo alta velocidad de transmision v garantizando una transferencia digital de la informacion,
reduciendo asi los errores casi a cere. La transmision de informacién a través de la ISDN no és sclo mds
rapida, sino también més segura y confiable.

El desarrollo y estandarizacién de la ISDN incluye ¢l desarrollo de los protocolos, convenciones o
reglas que permiuten la comunicacién entre los diferentes usuarios de ISDN y la red, y la interaccién entre

dichos usuarios.

«  ATM (Asynchronous Transfer Mode, Modo de Transferencia Asincrono).

En 1987, la ITU-T (International Telecommunications Union — Telecommunications, Union Internacional de
Telecomunicaciones - Telecomunicaciones) selecciond a ATM como la respuesta adecuada para integrar las
ventajas de la conmutacién de paquetes y de la conmutacién de circuitos. En 1990, Ia ITU-T afiadia un
conjunto de 13 recomendaciones a la serie I (ISDN) para especificar los aspectos mas importantes de ATM.

Bisicamente, s la tecnologia que presenta las siguientes caracteristicas: capacidad de integracién de

diversos tipos de trifico, administracién del ancho de banda asignado a cada una de las sefiales que circulan
por la red, sean éstas voz, datos o imagenes, de manera que el usuario final la reciba en forma integrada y
finalmente Ia capacidad de optimizar la relacion entre la suma de las velocidades de pico de las fuentes y la
velocidad del enlace. Por estas razones, la tecnologia ATM, que fue propuesta originalmente por Iz Industria
de las Telecomunicaciones, es recomendada en la actualidad como solucién uriversal para redes de banda
ancha por los méas importantes organismos de las industrias de las Comunicaciones y Computadoras, como la
mencionada ITU-T, el Foro ATM o el IETF (Internet Engineering Task Force, Fuerza de trabajo de Ingenieria
en Internet) [271.

Los conceptas ATM son, en esencia muy sumples:

» Operacién por conmutacion de paguetes. Los paquetes son de longitud fija (48 octetos de
informacién y 5 octetos de control), denominados celdas. Esta opcién de celdas de tamatfio fijo
permite el uso de nodos de conmutacién a velocidades muy altas.

» Orientado a conexion' en el nivel mas bajo. La informacion se transfiere por canales virtuales
asignados durante la duracion de la conexién.

»  La asignacién del ancho de banda se realiza en funcién de la demanda de envio de trafico.

> No se realiza control de errores en el campo de datos, y el comtrol de flyo sc realiza

fundamentalmente por los ETD'' de usuario. Con ello maximizar la cficiencia.

i 4 : . . . -
Al sor ATM una téenica orrentada o coneven, tene que extabiceer wia concxion virtual cnire wsaarios finales antes de que se

CORNCHES G ransmiir la Hlj‘()r‘l”ﬂ('f(;”
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»  Proporciona transparencia temporal, es decir, pequefias variaciones de retardo entre las sefiales
de la fuente y el destino.

» Las celdas se transmiten a intervalos regulares; si no hay informacién se transmiten celdas no
asignadas.

»  Se garantiza que las celdas lleguen a su destino en el mismo orden en el que fueron transmitidas.

La tecnologia ATM comprende un tendido fisico (cable de cobre, cable coaxial, enlace de
microondas, enlace satelital o cable de fibra éptica), elementos de conmutacidn, concentradores de acceso
(HUB), dispositivos de adaptacién (Enrutadores, Codecs, etc.), y dispositivos de interfaz (tarjetas de
comunicacitn, camaras de video, centrales telefonicas, etc.). ATM es una tecnologia de conmutacién y
transmision a muy alta velocidad que permite enviar voz, video y datos sobre la misma red, a velocidades que
varian de 25 Mbps (millones de bits por segundo) a 1 Gbps (il millones de bits por segundo) lo cual permte
reducir los costos de operacion de las redes y ofrecer grandes anchos de banda a precios econdmicos.

Mediante ¢! ATM se pueden comsolidar varias redes diferentes al simplificar el manejo y

mantenimiento de las mismas, al igual que reduce la necesidad de usar multiples enlaces.

3.1.1.2 EQUIPO DE CONECTIVIDAD

Por lo general, para redes pequefias, la longitud del cable no es limitante para su desempefio; pero si la red
crece, tal vez llegue a necesitarse una mayor extensién de la longitud de cable o exceder la cantidad de nodos
especificada. Existen varios dispositivos que extienden la longitud de la red, donde cada uno tiene un
propésito especifico. Sin embargo, muchos dispositivos mcorporan las caracteristicas de otro tipo de
dispositivo para aumentar la flexibilidad y el valor. Los elementos de interconectividad mas importantes para
redes LAN son: repetidores, puentes, enrutadores, gateways (pasarelas). Cada uno representa un mvel

diferente de conectividad y funcionalidad tal como se define por el moedelo OSI.

REPETIDORES

La forma més simple de un producto dc interconcctividad de LANs es el repetidor. Opera en el nivel mds
bajo, el nivel fisice del modelo OSI, los repetidores extenden fisicamente el alcance de L.ANs 1dénticas, al
regenerar las sefiales desde un cable y transmitiéndolas hacia otro. Siendo conectores de la capa fisica, los
repetidores no realizan ningin tipo del procesamiento de alto nivel requerido en redes mas complejas, y como
resultado de esto, tienen el mas alto caudal eficaz, pues pasan directamente los datos de una LAN a la otra
con muy poco retardo por procesamiento. Como dispositivo de interconectividad, los rcpetidores estan
limitados a distancias cortas (menos de dos kilémetros). Por esta razén no se pueden considerar como

conectores remotos de LANSs.



CAPITULG 3: REDES TP

PUENTES
En el siguiente nivel de complejidad, estin los puentes. Los puentes conectan LANs al nivel de la capa de
enlace de datos y mas especificamente en el submvel de control de acceso al medio (MAC). Como tales los
puentes “leen” las direcciones de origen y destino del paquete de datos y, si la direccién indica un nodo en
una LAN remota, le envia paquetes a esa LAN (eso se llama direccionamiento). Si la direccion reside en la
LAN conectada localmente, ¢l puente descarta (o filtra) ese paquete. En efecto, los puentes crean redes
l6gicamente unificadas a partir de grupos de subredes dispares. Los puentes y los otros tipos de soluciones de
interconectividad de alto nivel sirven para crear inter-redes de cobertura amplia capaces de expandirse miles
de kilémetros.

Puesto que los puentes funcionan por debajo de la capa de red del modelo OSI, éstos son
independientes del protocolo, permitiéndoles a los usuarios la interconexién de LANs con diferentes

protocolos tales como TCP/IP, Novel Netware, SNA, etc.

ENRUTADORES

Enlazando LANs en la capa de red del modelo OSL, los enrutadores ofrecen el siguiente nivel de conectividad
con un enrutamiento selectivo de paquetes individuales de datos a través de mmiltiples trayectorias de
comumicacién. Los emrutadores pueden enviar paguetes a través de diferentes trayectorias en la red
dependiendo de prioridades del usuario. Con su habilidad de ir mas profundamente dentro de los formatos de
los paquetes, los enrutadores pueden proveer segmentacién. Sin embargo el procesamiento extra (overhead)
requerido para manipular los paquetes afecta negativamente su caudal eficaz. En la mayoria de los casos los
enrutadores introducen retardos mayores al enviar paquetes de un nodo a otro, resultando en tiempos de
respuesta mas lentos. Como conectores de la capa de red, trabajan con protocolos especificos. Algunos
enrutadores pueden conectar solamente LANs con protocolos de alto nivel idénticos, mientras que otros mas
sofisticados pueden interconectar varios protocolos. Los enrutadores son una pieza muy importante en los
equipos que conforman una red IP ya que es el dispositivo de la conexion de los diferentes grupos de redes

llamados subredes IP

GATEWAYS (PASARELAS).

Como se analizé anteriormente, los puentes y enrutadores son utilizados para resolver los problemas de
interconexion, de subredes en un ambiente donde todos los dispositivos manejan protocolos compatibles con
¢l modelo OS1. Se dan muchas situaciones en las que existen subredes de arquitectura propietaria, tales como
la SNA (System Network Architecture) de Ja IBM , que requicren interconectarse con subredes del tipo OSL
Para interconectar subredes totalmente diferentes (OSI/SNA) se utiliza el gateway, el cual reahiza la
conversion de protocolos para todas las siete capas de la OS], mas todas las capas de la arquitectura
oropictaria. Por 1o que la pasarela es por lo tanto un dispositivo que realiza una translacion completa de

protocolos y retransnusion de paquetes entre sistemas diferentes.

e
4
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De acuerdo a lo anterior, mediante la pasarela es posible conectar cualguier tipo de red entre si,
proporcionando una completa funcionalidad, desde el manejo de bits en el nivel fisico pasando por la

formacién de las tramas de un paquete, deteccion de error, enrutamiento, control de fhyjo, etc.

3.2 ADMINISTRACION DE LAS DIRECCIONES, LOS NOMBRES Y
LA RED.

Una red IP tiene dos muy importantes Tecursos, sus direcciones IP y la estructura de nombres
correspondientes dentro de la red. Para poder ofrecer una comunicacién efectiva entre las estaciones y los
servidores en una red, cada estacién debe mantener una identidad 1inica. En una red IP esto se logra utilizando
las direcciones IP. La distribucién y administracién de estas direcciones es una consideracién muy importante
en el disefio de una red IP.

Para los usuarios resulta dificil recordar las direcciones IP debido a su estructura, por lo que es mas
facil recordar nombres y tener esos nombres relacionados a miquinas individuales conectadas a una red. Estos
nombres deben ser traducidos a direcciones IP ya que las redes no utilizan identificadores basados en cadenas
ASCII. La administracién de estos nombres y los mecanismos de traduccion utilizados seran estudiados en
esta seccion.

Después de que la red ha sido disefiada e implementada esta debe ser administrada, deben
monitorearse pardmetros como el control de flujo, cuellos de botella, seguridad, etc. Existen diferentes
sistemas que pueden ser incotporados en las redes TP desde un inicio para ayudar a una adecuada

administracién de Ia red, los cuales seran estudiados en este apartado.
3.2.1 ADMINISTRACION DE LAS DIRECCIONES

Como se menciond con anterjoridad la distribucidn y admirnustracion de las direcciones de la capa de red es
una tarea muy importante. Las direcciones de las redes y las subredes deben estar muy bien pianeadas,
administradas y documentadas, ya que éstas direcciones no pueden ser asignadas dinamicarente. Los
nimeros de red los asigna el NIC (Network Information Center, centro de informacién de redes) para evitar
conflictos. Las dwecciones de red, que son mimeros de 32 bits, generalmente se escriben en notacion decimal
con puntos. En este formato, cada uno de los 4 bytes se escribe en decimal, de 0 a 255.

Al contrario de lo que ocurre con la red misma, los dispositivos conectados a la red generalmente

pueden ser configurados para tener direcciones asignadas en forma dinamica.
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3.2.1.1 DIRECCIONAMIENTO IP.

Cada interfaz de red de cada nodo (servidor o enrutador) en una red IP se identifica mediante una direccidn
{inica, la direccién IP. Las direcciones IP tienen una estructura jerdrquica [28]. Una parte de la direccidn
corresponde a la red, y la otra al nodo dentro de la red. Cuando un enrutador recibe un datagrama por una de
sus interfaces compara la parte de red de la direccién con las entradas contemdas en sus tablas (que
normabmente s6lo contienen direcciones de red, no de nodo) y envia el datagrama por la interfaz
correspondiente, La combinacién es dmica: no hay dos maquinas que tengan la misma direccidn IP. Todas las
direcciones IP son de 32 bits de longitud y se usan en los campos de direccidén de origen y direccién de
destino de los paquetes IP. Para dar flexibilidad 2 la asignacién hay cinco tipos béasicos de direcciones en
funcion de la longitud de los campos, las cuales serdn explicadas a continuacidn. Los diferentes formatos
usados para las direcciones IP se muestran en la figura 3.6 {1]. Aquellas miquinas conectadas a varias redes

tienen direcciones IP diferentes en cada red.

32 Bits —
IiIlIIIIIri[IIlII!l#IIIIl!!lJ_I Gama de
Clase direcciones de nodo
1.0001
RED
Ao NCDO 127.255.255.255
128.0.0.0to
RED .
B 10‘ NODO 181 255 255 255
192.0.0.0 to
RED
c {110 NODO 223.255.255.255
D 1 1110 DIRECCION MULTITRANSMISICON 253250502}?5 755
240.0.00 to
R RVADQ PARA USQO
E 11110 ESE ARA USO FUTURD 247 255.255,955

FIG 3.6. Formatos de direccién IP

+ DIRECCIONES CLASE “A”.

El primer bit, el mas significativo, tiene el valor ¢ indicando direccidn de tipo A. Los siguientes sicte bits son
usados para ¢l nimero de red, teniendo una posibilidad de 128 redes (27). Los 24 bits restantes son utilizados
para indicar el mimero de nodo. Esta clase de direcciones permite tenier muchos sistemas conectados en una

tinica subred siendo id6nea para grandes redes con muchos equipos.

« DIRECCIONES CLASE “B”.
Los primeros dos bits de la direccion estin definidos como /0. Los siguientes 14 bits son utilizados para la
direceidn de la red y lo sigmientes 14 bats son dedicados para los nimeros de nodo. Este tipo de direcciones

son mas usadas para redes de tamafio mediano.
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+  DIRECCIONES CLASE “C”.
Los primeros tres bits son //0. Esta clase de direcciones estd pensada para subredes pequefias con pocos
equipos.(Hasta 255 direcciones diferentes para una subred). Los siguientes 21 bits son utilizados para indicar

el nimero de red.

+ DIRECCIONES CLASE “D”.

Las direcciones multidifusidn o de clase D tienen definidos los primeros cuatro bits como [1/0. Esta clase
estd pensada para direcciones de multidifusién o multidestine. Con una direccién de este tipo se envia un
mismo datagrama' a un grupo de equipos previamente definidos, evitando asi, el tener que generar un
datagrama para cada destinatario con cada direccién unicast o individual si el contenido del datagrama es el

mismo para todos.

+ DIRECCIONES CLASE “E”,

I.os primeros cinco bits estn definidos como /7/70. La clase E est4 reservada para posibles usos futuros.

+« DIRECCIONES IP ESPECIALES
Existen ciertas clases de direcciones que no pueden ser utilizadas para identificar a una subred o a un sistema,

¢l formato de estas se muestra en la figura 3.7.

lOOOOOOOOOOOOOOOOOOUOOOOGOOOODOOO] Este nodo

LO 0 Ca 00 \ NODO Un riodo de esta red
l11111111111111111111111111111111i0ﬁ5099ﬂ3120bc@\
[ RED [ 1411 L 14111 |Dnrus|¢nenuna red distante
‘ 127 | (Cualquer C0s3) J Loopback

FIG 3.7 Direcciones [P especiales

La direccion TP 0.0.0.0 es usada por los nodos cuando estin arrancando, pero no se usan después, Las
direcciones de IP con 0 como nimero de red se refieren a la red actual. Estas direcciones permiten que las
méquinas se refieran a su propia red sin saber su mimero (pero tienen que saber su clase para saber cuantos
ceros hay que incluir) La direccién que consiste solamente en unos permite ta difusion en la red local, por lo
comin una LAN. Las direcciones con un numero de red propio y solamente unos en el campo de nodo
permiten que las maquinas envien paquetes de difusidn a LANs distantes desde cualquier parte de ia Internct.
Por Gitimo, todas las dircccion de la forma 127.xx.yy.zz s¢ reservan para prucbas de realimentacion

(loopback). Los paquetes enviados a esa dircccién no se colocan cn el medio de transmision; s procesan

I
Loy paguetes de ipo no orientadeo o coneaton se Heamern datiesr amea

Yol
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localmente y se tratan como paquetes de entrada. Esto permite que los paquetes se envien a la red local sin

que el transmnsor conozea su aamero [1].

3.2.1.1.1 SUBREDES (SUBNETTING)

En 1985 el RFC 950 definié el estandar que soporta el subnetting 6 divisién de redes clase A, B o C en redes
més pequefias. El subnetting fue implementado para solucionar algunos de los problemtas que algunas partes

de Internet comenzaban a presentar con la jerarquia de direccionamiento de dos miveles.

» Las tablas de enruiamiento de Intemet comenzaron a crecer.

» Los administradores locales tenian que solicitar otro nimero de red para Internet antes de que una

red local pudiera ser instalada.

Ambos problemas fueron solucionados agregando ofro nivel a la jerarquia de la estructura de las direcciones
IP. En lugar de una clasificacion jerarquica de dos niveles, el subnetting soporta una jerarquia de tres niveles.
La figura 3.8 ilustra la idea basica del subnetting que es, dividir el campo mimero de host en dos partes, el

nimero de subred y nimere de nodo en la subred.

32 Bits

10 RED SUBRED NODO

Mascara de
Subred

114111111111 11111111110000000000

FIG 3.8 Una de las formas de generar una subred clase B.

Fuera de la red, la subred no es visible, por lo que la asignaciéon de una subred nueva no requiere
comunicacién con el NIC ni la modificacién de bases de datos externas. Cuantos bits se deberan asignar para
la subred y cuantos para el nodo es decision del administrador,

El niimero de bits que pueden ser utilizados para indicar la subred puede variar. Para especificar
cuantos bits son usados y en que parte del campo niimero de nodo estin localizados, se definié la mascara de
subred. La mascara de subred usa el mismo formato y técnica de representacién que presentan las direcciones
IP. La mascara de subred tiene “1s” en todos los bits excepto aquellos que especifican el campo nodo. Por
ejemplo la méscara de subred que define ocho bits para la subred en una red clase A con dircecion 34.0.0.0 es
255.255.0.0. La mascara de subred que especifica 16 bits para una red clase A con la nusma dircceién que la
det gjemplo es 255.255.255.0. Tradicionalmente todas las subredes pericnecientes a la misma red utilizan la

misma mascara,
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3.2.1.2 ASIGNACION DE DIRECCIONES

Las direcciones pueden ser asignadas a los nodos de dos formas: direccionamiento estatico o

direccionamiento dindmmco.

» ASIGNACION ESTATICA
Las direcclones estiticas son asignadas por el administrador de la red de acuerdo a un plan de

direccionamiento . Una direccidn estdtica no cambia hasta que el admmistrador manualmente la modifica.

« ASIGNACION DINAMICA

Las direcciones dindmicas son asignadas a los dispositivos cuante estos se conectan a la red utilizando
protocolos especial. A los dispositivos que utilizan direccionamiento dindmico se les establecen diferentes
direcciones IP cada vez que estos se conectan a la red. El direccionamiento dindmico wtiliza el protocalo

DHCP (Dynamic Host Configuration Protocol), €l cual serd estudiado mis adelante.

3.2.1.3 PROTOCOLOS INVOLUCRADOS EN EL DIRECCIONAMIENTO IP

«  ARP (Address Resolution Protfocol, Protocolo de resolucion de direcciones)
En redes punto a punto el nivel de red (los enrutadores) se ocupa de hacer llegar los datagramas a la red
desting, de acuerdo con rutas perfectamente especificadas en las tablas. Sin embargo dentro de una red
broadeast (normalmente una LAN) hace falta un mecanismo que permita descubrir a que direccién MAC
corresponde la direccién IP del paquete que se quiere entregar. Esto no puede hacerse mediante una tabla
estatica, ya que en redes grandes serfa muy dificll de mantener. Ademas, dicha corzespondencia puede
cambiar, por ejemplo s1 a un ordenador se le cambia la tarjeta LAN o si se cambia un servidor a otro
ordenador. En estos casos cambia la direccidén MAC pero se quiere mantener la direcei6n 1P, Para permitir la
configuracioén zutomdtica de correspondencias direccién MAC-direccion IP se cred el protocolo denominado
ARP (Address Resolution Protocol).

El mecanismo ARP se utiliza en todas las redes broadcast para descubrir el destinatario de los

paquetes.

+  RARP (Reverse address Resolution Protocol, Protocolo de resolucion de direcciones en reversa)

A veces se plantea el problema inverso a ARP, es decir hallar la direccién IP de una determinada direccion
LAN. Por ¢jemplo, cuando se arranca una estacién de trabajo 'diskless', es decir, que tiene su disco de
arranque en ofra estacién, ésta desconoce todo lo relativo a su configuracién de red (mcluida la direccion IP)
excepto la direceion MAC que csta almacenada en su tarjeta de red local.

Para resolver cste problema se creo cl protocelo RARP, que consiste ¢n que la estacién emita una trama

broadeast indicando su direccion LAN v solicitando que alguien le informe de cual es la direccidn IP que le

40
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corresponde. En este caso una méaquina en la red local (el servidor RARP) atendera la petic1én, consultard en

sus tablas, y devolverd la direccidn IP correspondiente.

+  BOOTP (Bootstrap Protecol, Protocolo alterno de arrangue)

Una desventaja de RARP es que usa direccién de destino que contiene unicamente unos (difusién limitada}
para llegar al servidor RARP. Sin embargo, tales difusiones no son reenviadas por los enrutadores, por lo que
se requiere un servidor RARP en cada red. Para superar este problema, se ha inventado un protocolo alterno
de arranque llamado BOOTP. A diferencia del RARP, BOOTP usa mensajes UDP, los cuales se reenvian a
través de los enrutadores. Este protocolo también proporciona informacién adicional a una estacion de trabajo
sin disco, incluida la direccién IP del servidor de archivos que contiens la imagen de memoria, la direccion IP

del enrutador predeterminado ¥ la méscara de subred a usar.

» DHCP (Dynamic Host Configuration Protocol, Protocolo de Configuraciéon Dindmica de Host)
El IETF disefié en 1993 el protocolo DHICP (Dynamic Host Configuration Protocol), que es muy similar al
BOOTP pero permite una asignacién dindmica de direcciones IP. En DHCP el cliente solicita al servidor una
direccidn IP en 'alquiler’ para poder trabajar; el tiempo que dura el alquiler es negociado entre cliente y el
servidor en el momento de establecer la conmexién, y puede variar entre unos pocos minutos o duracién
indefinida. La mayor flexibilidad de DHCP le ha convertido en ¢l protocolo preferido para fa configuracion
remota de ordenadores en una red local. Con DHCP se mejora notablemente la seguridad y fiabilidad de una
red; tarbién se simplifican las labores de administracién de la red.

Un inconveniente de DHCP frente a RARP o BOOTP es que, al no haber una asignacién permanenie
de direcciones IP, si se desea rastrear un problema pasado cierto tiempo y sélo se dispone de la direccion IP

resulta mas dificil (a veces imposible) averiguar que ordenador o usuario ha sido el causante del problema.

3.2.2 ADMINISTRACION DE NOMBRES

Ya que las direccrones IP  de los nodos conectados a Internet no son faciles de recordar, en su lugar se
emplean en paralelo a ellas los denominados Nombres de Domunio o DN (Domain Name) y la relacion
existente entre la direcc1dn IP y el DN se gestiona mediante el DNS (Domain Name System, Sistema de
Nombre de Domino). Los nombres de dominio son unos nombres conocidos, publicos, accesibles a través de
diversos medios y faciles de recordar asignados a los ordenadores conectados a la red Internet. (Por gjemplo:
www.netscape.com) que se conectan con nimeros exclusivos de IP {por ejemplo 123.45.123 45), que sirven
como direcciones de mita en Internet. Los servidores DNS, cada uno responsable de uno o méis dominios,
constituyen una rted jerdrquica distribuida, almacenan y traducen los mnombres de Internet a2 los

correspondicntes numeros IP necesarios para la transmision de informacién a través de la red.
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El sistema de nombres de dominic estd compuesto principalmente por tres elementos:

e Elespacid de nombres de dominio y registro de recursos. El espacio es una base de datos distribuida

que guarda la informacién de la estructura jerirquica y los datos asociados con los recursos que estan
conectados 2 la red. El espacic de nombres se utiliza para resolver las direcciones IP a partir de los
nombres de los ordenadores ¢ hosts. La estructura jerdrquica del espacio es una estructura de arbol,
con la raiz en la cima. El arbol del DNS tiene muchas ramas. Estas ramas s¢ originan de un punto
llamado nodo. Cada uno de estos nodos corresponde a un recurso de la red (un host o un gateway) a
esta estructura se la Hama el espacic de nombres de dominio. Un dominic es una parte de la
estructura del espacio de nombres. El registro de recursos mas cormin en un ordenador individual es
la direccién IP.

e Servidores de Nombres. Son los repositorios de toda la informacién que conforma el espacio de
nombres de dominio y de los recursos que pertenecen al espacio. La principal tarea del servidor de
nombres es responder a las preguntas de los clientes.

e Resolvedores. Son programas que corren en los nodos y que se encargan de hacer las consultas a los

servidores de nombres.

3.2.2.1. MANEJO DEL SISTEMA DE REGISTRQ DE NOMBRE PARA USUARIO DE INTERNET.

Los Nombres de Dominio se estructuran como una jerarquia. Se dividen en dominios de primer nivel (TLDs:
Top-Level Domains), y cada TLD en dominios de segundo nivel (SLDs: Second-Level Domains), etc. Existen
més de 200 TLDs nacionales, es decir country-codes (ccTLDs), que son administrados por sus gobiemos
correspondientes o por entidades privadas con el permiso adecuado del gobiemo nacional y que hacen
referencia al lugar donde han sido registrados (es para Espafia, se para Suecia, uk para Gran Bretafia, ¢k para
Suiza, etc). Un pequeiio grupo de dominios de primer nivel genéricos (gTLDs) no levan un identificador
nacional pero denotan la funcidn intencionada de aquella porcién del espacio del domunio, no teniendo

relacidn alguna con la localizacion fisica del sohcitante. Estos son:

+  COW para organizaciones comerciales

s  edu para instituciones educativas

s gov para agenciag estatales

s int para organizaciones internacionales
o mil para agencias militares

* npet para proveedores de scrvicios de red

»  Org para orgamzacioncs sin animo de lucro
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3.2.3 GESTION DE LA RED

Las redes corporativas, hoy en dia, manejan cualquier tipo de informacidn, sea voz, texto o imdgenes, al
tender las aplicaciones a ser multimedia, y se extienden para cubrir todos los entornos donde la empresa se
desenvuelve: local, nacional e internacional, proporcionando la viz de comunicacién interna, y a través de
pasarelas externas, necesarios para el desarrolio de su actividad.

Cualquier red, de manera muy simple, se constituye con nodos de conmutacion, a los que se conectan
los usuarios, y enlaces de transmision que sitven para interconectarlos, bien sean privados o a través de redes
piblicas. Bl correcto funcionamento de la red, de cara a los usuarios, vendra determinado por la
disponibilidad del servicio conforme a lo plamficado, lo que implica que cada uno de los elementos que
intervienen en la comumicacién ha de estar operativo y configurado de una determinada manera; cualquier
cambio no esperado puede dar lugar a errores en la transndsién si no se detecta y corrigen sus efectos a
tiempo, para lo que resulta esencial disponer de un sistema de gestion de red, adecuado a los requerimientos
que dernandan los usuarios.

El objetivo genérico de un sistema de gestién de red es proporcionar una plataforma de gestion

distribuida para todo tipo de entornos de red, en puestro caso redes IP, con las siguientes caracteristicas:

¢ Monitorizar el estado actual de la red y su funcionamiento y responder a los comandos del ordenador
que controla la red.

s  Proporcicnar un filtrado inteligente de las alarmas, que ayude a minimizar el tiempo requerido para
localizar fallos.

e  Aislar errores, de una manera automatica, tanto de hardware como de software.

s Generar trafico para simular condiciones reales en la red y realizar pruebas de funcionamiento.

s  Adoptar acciones correctoras que ayuden al personal encargado de la red a solucionar problemas.

¢  Presentar informacién de la configuracidn, dando asi una perspectiva mas amplia de Ja red.

e Recoger y analizar datos de gestién muy valiosos, que permitan hacer una planificacion de la red a
corto y largo plazo.

s Almacenar estadisticas sobre el funcionamiento de la red.

s  Formmular aquellas recomendaciones titiles para el usuario.

La gestién de red se lleva a cabo mediante una aplicacién software residente en ef ordenador designado
como Gestor de la red que, mediante una interfaz de operador, permmte la gestién, y otras residentes en cada
uno de los elementos que conforman la estructura de la red, os decir los nodos y medios de transmision. El
software de gestion responde a los comandos del operador de red, enviando informacién a los elementos de la
red y/o recibiendo informacién de cllos. Es posible construir una gran red de gestores mediante ¢l uso de
varios scrvidores de datos, en 1a que cada uno de estos atienda un subconjunto concigto de nodos. Al miciar

una aplicacién que actie come chente. elegird uno de los gestores al que conectarse y entonces, dependiendo
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del nivel de autoridad, administrar los nodos asociados. Esta arquitectura distribuida permite optimizar el

tréfico v Jos tiempos de respuesta, lo que es especialmente unportante en las grandes redes internacionales.

3.2.3.1 MECANISMOS PARA LA GESTION DE REDES IP

Los mecanismos para la gestion de la red que pueden ser utilizados en una red se Hmitan a unas cuantas
tecnologias, las cuales son estandares que casi todos los fabricantes tienen que seguir y hacer disponibies
utilizando sus productos.

Cuando la Internet comenzd a crecer, los administradores de red se percataron de que algunos
procedimientos necesitaban ser introducidos para gestionar las redes que apenas estaban en desarrollo. El
protocolo SNMP (Simple Network Management Protocol) fue introducido como una solucién “temporal” ya
que se esperaba mejorar el sistema. Posteriormente se introdujo el protocolo CMIP (Common Management
Information Protocol) definido por la ISO. CMIP sirve para el intercambio de informacion de gestion entre
las aplicaciones y los agentes (nodos), que acceden al servicio mediante la interfaz estindar CMIS (Common
Management Information Service), que, en el caso de utilizar el protocolo TCP/IP recibe el nombre de
CMOT. Sin embargo debido a su gran complejidad, éste protocolo, no tuvo la aceptacién para la gestion de
redes corporativas, es el SNMP, dada su sencillez, el que ha impuesto.

Dado que en la industria existen otros estindares de facto para redes, tal como es el caso det TCP/IP,
una gran mayoria de fabricantes soportan un comjunto de estandares de gestion denominado SNMP (Simple
Network Management Protocol), que incluye un protocolo, una especificacién de estructura de base de datos
y un conjunto de definiciones de objetos de datos.

Para ¢l protocolo SNMP la red constituye un conjunto de elementos basicos: Administradores o Gestores
(Network Management Stations) ubicados en el/los equipo/s de gestion de red y Agentes (elementos pasivos
ubicados en los host, enrutadores, multiplexores, médems, etc. a ser gestionados), siendo los segundos los que
envian informacién a los primeros, relativa a los elementos gestionados, bien al ser interrogados o de manera
secuencial (ver figura 3.9). A través de la MIB (Management Information Base) se tiene acceso a la
informacién para la gestién, contenida en la memoria interna del dispositivo en cuestién. La MIB es una base
de datos completa y bien definida, con una estructura en arbol, adecuada para manejar diversos grupos de

objetos, que contiene informacidn sobre variables/valores que se pueden adoptar [29].

GESTION SNMP | guticaciones

Administrador

Dispositivos a gastionar

FEG 3.9 Gestion SNMP
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En resumen, la gestion de red es una actividad compleja, en muchos casos, pero imprescindible para controlar
los recursos de red y conseguir mantener la disponibilidad y grado de servicio que los usuarios demandan. La
falta de estindares, la existencia de protocolos propietarios, la rapida evolucién de la tecmologia y la
diversidad de entornos hace que a veces sea imposible mantener un Unico sistema y haya que mantener varios
con distintas interfaces, pero la aplicacién de inteligencia artificial, la utilizacién de interfaces amigables y la

disponibilidad de termunales graficos ayudaran en gran medida af gestor de red en el desempefio de su trabajo.

3.3 ENRUTAMIENTO IP

Una funcién fundamental de la capa de red es encaminar paquetes de la maquina de origen a la de destino. En
la mayoria de las subredes, los paquetes Tequeriran varias escalas para completar el viaje. El enrutamiento se
refiere al procese de determinar la trayectoria que un datagrama debe seguir para alcanzar su destino. A los
dispositivos que pueden elegir las trayectorias, entre el nodo fuente y el nodo destino, se les denomina
enrutadores. Los algoritmos que escogen las rutas y las estructuras de datos que éstos usan son un drea
principal del disefio de la capa de red.

El algontmo de enrutamiento es aquella parte del software de la capa de red encargada de decidir la linea de
salida por la que se transmitira un paquete de entrada. Con datagramas esto se hace para cada paquete; con
circuitos virtuales se hace sélo para cada nuevo circuito en el momento de efectuar la llamada. Los algoritmos
de enrutamisnto pueden agruparse en dos clases principales; algoritmos no adaptables o enrutamiento

estdtico y algoritmos adaptables o enrutamiento dindmico. Los cuales seran descritos a continuacion.

« Enrutamiento estatico.

En el enrutamiento estatico, las rutas estdn basadas en informacion de la topologia no obtenida en tiempo
real, sino previamente. Se fija cada posible ruta de antemano, segin la capacidad de la linea, el trafico
esperado, u otros critenos. En cada enrutador se cargan sus tablas de rutas de forma estitica, por lo que no
necesita intercambiar ninguna informacién de enrutamiento con sus vecinos, ¥ por tanto no requiere para su
funcionamiento un protocolo de enrutamiento. Una de las desventajas del enrutamiento estético es que se
vuelve imposible responder a situaciones cambiantes (p. ). Saturacion, exceso de trafico o fallo de una linea).
+ Enrutamiento dinimico.

En el enrutamiento dindmuco, las rutas se fijan en cada momento en funcion de mformacién en tiempo real
que los enrutadores reciben del estado de la red. Se utilizan algoritmos auroadaptativos y es preciso utilizar
un protocolo de enrutamiento que permita a los enrutadores intercambiar continuamente informacion sobre
¢l estado de la red. Los algoritmos no pueden ser demasiado complejos pues han de implementarse en los
enrutadores y cjecutarse cada poco ticmpo.

En la sismente sece1dn se estudiardn algunos de los mas mmportantes algoritmos de enrutamiento.

L
L
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3.3.1. ALGORITMOS DE ENRUTAMIENTO

3.3.1.1 ENRUTAMIENTO POR LA TRAYECTORIA MAS CORTA.
Esta técnica se utiliza tanto en enrutamiento estatico como en enrutamiento dinadmico. Para saber elegir el
camino mas corto primero debemos definir como medimos la distancia. La longitud de un trayecto se mide
como la suma de las longitudes de cada uno de los tramos, o enlaces que se atraviesan [28]. Generalmente la
"lengitud’ de un eniace se mide como una combinacién de diversos factores, por gjemplo:

s Velocdad del enlace (informacion estatica)

s  Trifico medio (puede ser informacién estitica o dmamica)

» Retardo {informacién dindmica medida enviando paquetes de prueba)

s  Costo (informacion estatica especificada por el usuario)
El peso relativo que se da a cada uno de los factores que intervienen en el caleulo del costo de un trayecto se
denomina métrica. La métrica puede ser fijada o modificada al configurar el enrutador; cuando se utiliza un
protocolo de enrutamiento la métrica suele estar muy relacionada con el algoritme utilizado.
Si se utiliza informacién invariable (velocidad del enlace o costo) esta estrategia puede aplicarse a un
enrutarmiento estatico. En un ordenador se carga toda la informacién sobre ia topologia de la red y se calculan
las rutas éptimas en cada caso; una vez obtemdas se cargan en todos los enrutadores de la red.
Si se emplean ademas parametros dindmicos (trafico medio, retardo) obtenidos en tiempo real el algoritimo
puede utilizarse para enrutamiento dindmico. En este caso la informacién se svele manejar de forma

descentralizada y los calculos también se hacen de manera descentralizada en todos los enrutadores.

3.3.1.2. ENRUTAMIENTO POR INUNDACION.

Es un algoritmo estatico, en el que cada paquete de entrada se envia por cada una de las lineas de salida,
excepto aquella por la que llegé. La inundacién evidentemente genera grandes cantidades de paquetes
duplicados; de hecho, una cantidad infinita 2 menos que se tomen aigunas medidas para limitar el proceso.
Para limutarlo se fija un mimero méximo de saltos para cada paquete igual al mdximo de saltos que hay hasta
llegar al punto mas lejano de la red (decimos que ese nimero de saltos const:tuye el tamafio o didmerro de la
red). Otra posibilidad es identificar todos los paquetes de manera no ambigua (por ejemplo numerandolos)
para que cada enrutador mantenga una lista de los paquetes enviados; asi puede evitar reenviarlos de nuevo.
También puede usarse inundacion selectiva: €l paquete se envia solo por las lineas que aproximadamente van

en la direccién correcta. La inundacion se utiliza en algunos algonitmes de enrutamiento multitransmision.

3.3.1.3 ENRUTAMIENTO BASADO EN FLUJO.

Esun algoritmo cstatico, tos dos algoritmos anteriores Unicamente toman en cuenta la topologia de la red; no
consideran la carga. El enrutamicnio basado en flujo considera tanto la topologia como la cantidad de trifico
medio que soporian las lincas, y ¢n basc a esta informacién intenta optimizar ¢t conjunto de las rutas para

utilizar ¢ camino menos congestionado en cada caso.
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3.3.1.4 ENRUTAMIENTO POR VECTOR DISTANCIA.

Las cormputadoras modernas generalmente usan algoritmos de enrutamiento dindmico en lugar de los estaticos
antes descritos. En particular, dos algoritmos dmdmicos, el enrutamiento por vector distancia ¥ el
enrutamiento por estado de enlace, son los mas comunes.

Los algoritmos de enrutamiento por vector distancia operan haciendo que cada enrutador mantenga
una tabla de enrutamiento indexada por, y conteniendo un registro de, cada enrutador de la subred. Esta
entrada comprende dos partes: la linea preferida de salida hacia ese destino y una estimacion del tiempo o
distancia a ese destino. Estas tablas se actualizan regularmente con informacién obtenida de los enrutadores
vecinos. Cada enrutador manda la tabla completa de distancias a todos sus vecinos, ¥ solo a estos. Con su
informacion vy la recibida de sus vecinos cada enrutador recalcula continuamente su tabla de distancias.

La métrica (es decir la medida de la distancia) puede ser nimero de saltos, retardo, paquetes
encolados, etc., 0 una combinacién de estos u otros parametros. Para medir el retardo el enrutador envia un
paquete de prueba que debe ser respondido por el enrutador remoto (por gjemplo en IP se utilizan paquetes

especiales denominados ECHO).

3.3.1. 5 ENRUTAMIENTO POR ESTADO DE ENLACE.
El enmtamiento basado en el estado del enlace aparecié como un intento de resolver los problemas que
planteaba el enrutamiento por vector distancia. Se trata de un aigoritmo mds complejo y robusto, compuesto
por cuatro fases:

1. Descubrir los enrutadores vecinos y averiguar sus direcciones,

2. Medir el retardo o costo de llegar a cada vecino.

3. Construir un paquete que resuma toda esta informacion, y enviarlo a todos los enrutadores.

4

Calcular el camino mas corto a cada enrutador.

Veamos resumidamente que sucede en cada fase:
1. Para conocerse los enrutadores al activarse envian paquetes de presentacién (HELLO) por todas sus
nterfaces; los paquetes HELLO son respondidos con mensajes identificativos por los enrutadores.
2. Para conocer el retardo los enrutadores envian paquetes de prueba {p. €. ECHO) que son
respondidos por el enrutador remoto, y miden el tiempo de ida y vuelta. En ocasiones se toma en

cuenta el tiempo en cola, y en ocasiones no. Ambas opciones tienen sus ventajas ¢ inconvenientes.

(8%

Con toda la informacién obtenida el enrutador debe construir un paquete y enviarlo a todos los otros
enrutadores. Para esto utliza imundacion. Los paquetes se numeran para detectar (y descartar)
duplicados, e ignovar paquetes obsoletos (si llega cl paguete 26 después de haber recibido el 28 se
descarta). Ademas cada paquete tiene una vida linutada, al cabo de la cual es descartado.

4. Con toda la mformacién obtemida ¢l enrutador conoce perfectamente la topologia de la red, y pucde

calcular ¢f camino dptimo medhante ¢l algontmo del camuino mas corto por ejemplo.
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3.3.1.6 ENRUTAMIENTO JERARQUICO

A medida que crece en tamafio las redes, crecen proporcionaimente las tablas de enrutamiento. Las tablas que
siempre crecen no s6lo consumen memoria del enrutador, sino que también se necesita més tiempo CPU para
examinarlas v mas ancho de banda para enviar informes de estado entre enrutadores. En cierto momento, la
red puede crecer hasta el punto en que ya no es factible que cada enrutador tenga una entrada para cada uno
de los demas enrutadores, por Io que el enrutamiento tendrd que hacerse jerdrquicamente, como ocurze en la
red telefonica.

Al usarse el enrntamiento jerarquico, los enrutadores se dividen en regiones, donde cada enrutador
conoce todos los detalles de la manera de enrutar paquetes a destinos dentro de su propia region, pero no sabe
nada de la estructurz interna de las otras regiones. Al interconectar diferentes redes, es natural considerar cada
una como regién independiente, a fin de }berar a los enrutadores de una red de la necesidad de conocer fa

estructura topoldgica de las demas. En la practica se suelen dar dos o més niveles jerarquicos de enrutariento.

3.3.1.7 ENRUTAMIENTO POR DIFUSION (BROADCAST)

En algunas aplicaciones, los hosts necesitan enviar un paquete a varios hosts o a todos los demds. El envio
simulténeo de un paquete a todos los destinos se llama difusién; se han propuesto varios métodos para llevarla
a cabo.

A veces esto se hace por inundacidn, ya que esta técnica es especialmente apropiada en este caso.
Sin embargo se pueden producir bucles en la red. Otro método es el enrutamiento multidestino. Se manda un
inico paquete con todas las direcciones a las que debe enviarse, y en cada enrutador se replica en aquellas
interfaces donde esta justificado, es decir, las que son parte de la mejor ruta para alguno de los destinos
indicados. Otro algomntmo es construir ei arbol de extensién (spanning tree} correspondiente al origen, y
seguirlo, replicando el paquete alli donde haya una bifurcacién. El drbol de extension no tiene bucles. El
sistema es 6ptimo, ya que se asegura que la distribucion se haré generando el nimero minimo de paquetes y
sin duplicados. Pero esto requiere que cada enrutador conozca cuales de sus interfaces forman parte del arbol
de extension para el enrutador origen, y cuales no. Con enrutaniiento del estado del enlace los enrutadores
poseen esta informacién. Por dltimo el algoritmo de enrutamiento por el camino inverso intenta emular al
arbol de extensién cuando la informacidn sobre la topologia no estd disponible. Consiste en lo siguiente: el
enrutador examina la direccién origen del paquete recibide, y la interfaz por la que le ha llegado; si la interfaz
es la via habitual para esa direccién es bastante probable que el paquete no sea un duplicado, por lo que lo
rcenviara por todas las interfaces excepto por aquella por la que vino; si no es la interfaz habitual para esa
dirccc1tn el paquete se descarta pucs es muy probable que sea un duplicado. Esta técmica evita que se
produzcan bucles y consigue una eficiencia bastante buena, aunque no tanto como ¢l drbol de extension ya

que algunos paquetes no llegaran a su destino por la ruta optima.
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3.3.1.8 ENRUTAMIENTO POR MULTITRANSMISION(MULTIDIFUSION).

En algunas aplicaciones, procesos muy separados trabajan juntos en grupos; por ejemplo, un grupo de
procesos que implementan una base de datos distribuida. Con frecuencia es necesario que un proceso envie un
mensaje 2 todos los demds miembros del grupo. Por tanto, necesitamos una manera de enviar mensajes a
grupos bien definidos de tamafio numéricamente grande, pero pequefios en comparacion con la totalidad de la
red.

El envio de un mensaje a uno de tales grupos se llama multitransmisién, y su algoritmo de
enrutamiento es el enrutamuento por multitransmisién. Para la multitransmisién se requicre administracion de
grupos. Se necesita alguna manera de crear y destruir grupos, y un mecanismo para que 10s procesos se unan a
los grupos v salgan de ellos. La forma de realizar estas tareas no le concierne al algoritmo de enrutamiento.
Lo que si le concierne es que, cuando un proceso se una a un grupo, informe a su host del hecho. Es
importante que los enrutadores sepan cudles de sus hosts pertenecen a qué grupos. Los hosts deben informar a
sus enrutadores de los cambios en los miembros del grupo, o los enrutadores deben enviar periédicamente la
lista de sus hosts. De cualquier manera, los enrutadores aprenden qué hosts pertenecen a cudles grupos. Los

enrutadores les dicen a sus vecinos, de manera que la mformacién se propaga a través de la red.

3.4 ACCESO REMOTO

A medida que las redes se vuelven mis globales en sus metas, hay una necesidad creciente y constante de
todas las partes de la organizacidn, de estar conectadas. Esta demanda se extiende atin a aquelios usuarios que
pueden solo muy raramente visitar fisicamente las oficinas de la compafiia.

Hoy, todos los usuarios remotos y oficinas remotas necesitan estar conectados y los productos para

acceso remoto se han convertido en el puente entre estas isias remotas y la oficina central.

3.4.1 SERVIDORES DE ACCESO REMOTO

Mientras que Ethernet es "local" a un drea geogrifica, como un edificio, usuarios remotos, tales como
personal de ventas que viaja, requieren acceso a recursos de la red. El acceso remoto a la LAN se esta
convirtiendo réapidamente en un modo usual de proveer este tipo de conectividad.

Las soluciones de acceso remoto utilizan servicios telefonicos para vincular usuarios remotos u
oficinas a la red corporativa. Para aplicaciones exigentes, donde la velocidad y el acceso permanente son
cruciales, una solucién tipo linea dedicada debiera ser aplicada. Esto implica el comprar un "enrutador” y un
servicio de linea especial el cual esencialmente consiste en una linea telefdnica dedicada con un cierto ancho
de banda — pudiendo este ir desde los 56 Kbps a varios Megabits por segundo. Esta solucion estd limitada a la
conexién de dos oficinas y pucde ser muy cara. Los accesos remotos por marcado ("Dial-Up Remote Access”
y RAS Services "Remote Access Services” ) ofrecen tanto a lz oficina remota como al usuario remoto la

cconomia y flexibilidad de los scrvicios telefdnicos al estilo "paguc o que usa”,
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Con acceso remoto asmerénico, lineas de telefonia cormin se combinan con mddem v servidores de
acceso remoto para permitir a los usuarios y a las redes, marcar a cualguer parte del mundo v tener acceso a
los datos.

Servidores de acceso remoto proveen puntos de conexion de marcado entrante como saliente para
aplicaciones de la red a la cual estin unidos. Para usuarios de PC remotas o portitiles, existe la flexibilidad
de conectarse desde cualquier parte con servicio de telefonia basica, incluidos hoteles, aeronaves, etc.

La tecnologia Acceso Remoto esti optimizada para un nimero de aplicacionmes remotas. Las
aplicaciones de nodos remotos y de control remoto son aquellas en las que un usuario en una PC marca dentro
de una red y es capaz de funcionar tal y como lo harfa si él o ella estuvieran conectados directamente a la red
(con la salvedad de la velocidad de transmisién de los datos que dependerd obviamente de la velocidad del
vinculo remoto).

Una conexién LAN-to-LAN es cuando una red remota completa es soportada a través de una
conexién "dial-up”. Servidores de Acceso Remoto en cada extremo de la comexion hacen las veces de
"enrutadores” para generar automaticamente una conexién cuando se requieren recursos remotos,

La conexidn "dial-up" es mantenida de acuerdo a pardmetros establecidos por el encargado de redes,
en cuanto a "time-outs”, protocolos permitidos, duracion de la conexidn, etc.

Las aplicaciones de acceso a Internet involucran el uso de servidores de acceso remoto para
proteccién ("firewall”) de la red local frente a potenciales eventos de seguridad presentes en la Internet. El
encargado de la red configura filtros para aseguratse que solamente trafico autorizado puede pasar entre la red
local e Internet.

"Modem sharing”" o compartir modems es la habilidad de servidores de acceso remoto de proveer
acceso, a usuarios de la red, 2 un banco de modems, tanto para aplicaciones "dial-in", cuanto para
aplicaciones "dial-out". Software, corriendo sobre "hosts" conectados a la red, le permite a estos conectarse z
modems unidos a servidores de acceso remoto, proveyendo asi servicios de comunicacidn econdrmicos desde
el "sitio" centralizador y preservando la inversion ecomémica en modems y demds hardware de
comunicaciones,

La clave para el control de costos es la habilidad del servidor de acceso remoto para enrutar los
protocolos deseados v para implementar decisiones basadas en politicas de cémo las conexiones marcadas
entre sittos deben ser manejadas.

La demanda de aplicaciones de Acceso Remoto por marcado estd ocasionando una gran evolucién en

la funcionalidad tanto de terminales como de servidores.

3.4.2 PROTOCOLOS DE AUTENTIFICACION DE ACCESO REMOTO

El acceso remoto a las mitranets corporativas, asi como a la Internet, ha hecho que los Servidores de Acceso
Remoto (RAS) se vuclvan una parte vital de los servicios de intemetworking de hoy en dia. A conimuacion

s¢ mencionaran algunos de los protocolos de acceso remoto que exssten.
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»  Protocole PPTP (Point-to —Point Tunneling Protocol).

PPTP se disefid para proporcionar comunicaciones autenticadas y cifradas entre un cliente y una puerta de
enlace o entre dos puertas de enface (sin necesitar una infraestructura de clave publica) utilizando un Id. de
usuarlo vy una contrasefia. Aparecié por primera vez en 1996, implementado por Microsoft. El objetivo del
disefio era la simplicidad, la compatibilidad multiprotocolo y la capacidad de cruzar una amplia gama de redes
IP. Actualmente este protocolo, aunque muy popular en el mundo Microsoft, estd siendo sustituido por el
L2TP, va que sufie de varios importantisimos errores de disefio que hacen que su proteccion criptografica sea

inefectiva para alguien mas motivado que un simple observador casual.

« Protocolo L2TP (Layer 2 Tunneling Protocol)

El protocolo L2TP es una de las técnicas emergentes para ofrecer conexién remota a las intramets
corporativas. Este protocolo ha emergido de dos protocolos diferentes: el PPTP y el L2F (Layer 2
Forwarding}.

L2TP es un protocole maduro en la senda de los estandares IETF que ha sido ampliamente
implementado. L2TP encapsula las tramas del protocolo punto a punto (PPP, Point-to-Point Protocol) que van
a enviarse a través de redes IP, X.25, frame Relay, o modo de transferencia asincronica {ATM, Asynchronous
Transfer Mode). Cuando esta configurado para utilizar IP como su transporte, L2TP se puede utilizar como
protocolo de tinel VPN' en Internet. L2TP sobre IP utiliza el puerto UDP 1701 e incluye una serie de
mensajes de control L2TP para el mantenintento del tinel. L2TP también utiliza UDP para enviar tramas
PPP encapsuladas en L2TP como datfos del tunel. Las tramas PPP encapsuladas se pueden cifrar o comprimir.
Cuando los tineles L2TP aparecen como paquetes IP, aprovechan la seguridad IPSec estindar mediante el
modo de transporte IPSec para obtener una fuerte proteccidon de integridad, reproduccion, autenticidad y
privacidad. L2TP se disefid especificamente para conexiones cliente a servidores de acceso a redes, asi como
para conexiones puerta de enlace a puerta de enlace. Es una buena solucién para conexiones seguras de

acceso remoto v de puerta de enlace a puerta de enlace [30].

3.5 SEGURIDAD IP

El concepto de seguridad en la informacidn es mucho méas amplio que la simple proteccidn de datos a nivel
l6gico. Para proporcionar una seguridad real debemos de tener en cuenta muiltiples factores, tanto intemos
como externos. En primer lugar habria que caracterizar el sistemna que va a albergar la informacién para poder

identificar las amenazas, y en este sentido podriamos hacer la siguiente subdivisidn:

e VPN, Red Privada Virtual, es una forma de compiriir y Lansanir mjormacion entre un circulo cerrado de usuarios que estan
stteados en diferentes localizactones geogr dficas Ex una red de datos de gran seguridad que pernute la transmision de informacion
confidencial entre la ompresda y sus sucursales, socros, proveedores, distribuidores, empleados v clicates, utilizando fnternet como media
de transmision Aungue fnicrnet ey una red plibhica y abierta, la transmiion de los dates se realiza o novds de la ercacion de tineles
viraales, asegurando la confidencralidad o fiegridadd de los dates ransaitidos
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1. Sistemas aislades. Son los que no estdn conectados a ningun tipo de red. De unos afios a esta parte se
han convertido en minoria, debido al auge que ha experimentado Internet.

2. Sistemas interconectados. Hoy por hoy casi cualquier computadora pertenece a alguna red, enviando
y recogiendo informacién del exterior casi constantemente. Esto hace que las redes de ordenadores
sean cada dfa mas complejas y supongan un peligro potencia que no puede en ningim caso ser

ignorado.

En cuanto a las cuestiones de seguridad podrian clasificarse de la siguiente forma:

1. Seguridad fisica. Engloba todos los asuntos relacionados con la salvaguarda de los soportes fisicos
de la informacién, mas que de la informacidn propiamente dicha. En este nivel estarfan, entre otras,
las medidas contra incendios v sobrecargas eléciricas, la prevencién de ataques terroristas, las
politicas de respaldos, etc. También se suelen tener em cuanta dentro de este punto aspectos
relacionados con la restricciéon de acceso fisico a las computadoras Unicamente a personas
autorizadas.

2. Seguridad de la informacién. Se refiere a la reservacion de la informacion frente a observadores no
autorizados(intrusos). Para ello podemos emplear tanto criptografia simétrica como asimétrica,
estando la primera tnicamente indicada en sisternas aislados, ya que si la empleéramos en redes, el
tener que transmitir la clave por el canal de commicacién, estariamos asumiendo un riesgo
eXCesivo.

3. Seguridad en el canal de comunicacidn. Los canales de comunicacion rara vez se consideran
seguros. Debido a que la mayoria de los casos escapan a nuestro control, ya que pertenecen a
terceros, resulta imposible asegurarse totalmente de que no estan siendo escuchados o intervenidos.

4, Problemas de autentificacion. Debido a los problemas de canal de comunicacidn, es necesario
asegurarse de que la informacion que recibimos en la computadora viene de quien realmente
creemos que viene. Para esto se suele emplear criptografia asimétrica en conjuncién con funciones
TESUmen.

5. Problemas de suplantacién. En las redes tenemos el problema afiadido de que cualquier usuario no
autorizado puede acceder al sistema desde fuera, por lo que debemos de confiar en sistemas fiables
para garantizar que los usuarios son estan siendo suplantados por intrusos. Normalmente se emplean

mecanismos basados en password para corregir esto.

Especialmente con el crecimiento comercial de la Intemet muchas empresas se enfrentan ante Ja necesidad de
conectar sus redes al exterior; sin embargo esto plantea varios problemas de seguridad por diversos motivos,
por ¢jemplo:

e Los ordenadores de la red tocal contienen mformacion de caracter confidencial cuya salvaguardia

resulta vital para la empresa.

ran
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Del exterior pueden llegar virus u otro tipo de programas que perjudicarian seriamente los
ordenadores de la empresa.
Los empleados pueden utilizar la conexién a Internet para salir a lugares no autorizados (por

ejemplo servidores de informacién no relacionados con la actividad profesional de fa empresa).

3.5.1 TECNICAS UTILIZADAS PARA LA SEGURIDAD EN LAS REDES.

Las siguientes técnicas son usadas cominmente para ofrecer varios grados de servicios de seguridad en una

red de computadoras, algunas de las cuales seran estudiadas més adelante.

Filtrado IP

Traduccidén de direcciones de Red (Network Address Translation, NAT)
SOCKS

Capa de sockets segura (Secure Sockets Layer, SSL)

Firewalls

Servidores Proxy

Protocolos de validacién de identificacion.

Programas Antivirus.

3.5.1.1 FILTRADO DE PAQUETES IP

El nivel de red es el mas importante en el filtrado de paquetes. El filtrado de paquetes es una técnica de

cortafuegos (firewall)™ aplicada normalmente en los enrutadores que permte, controlar la transferencia de

informacién entre las redes que une el propio enrutador con base en:

La direccidén IP de origen
La direccién IP de destino
El tipo de protocolo de nivel superior que transporta el paquete: TCP, UDP o ICMP'.

El campo de opciones IP, que generalmente no se utiliza, pero que puede contener informacion como

la ruta que debe seguir el paquete IP,

4 ~ 3 :
M El firewall es un sistema que refuerza las politicas de control de acceso, con el objetivo de proteger a las redes internas

del

aACceso He autorizade via Internet 2] medianie atra red exterid,

i . .
HOMP (Protocolo de Control de Mensajes Internet), es un protocoio ronio encar gado de generar mensages de error
en case de fallas duranee of ransporte de los datos por of cable
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Una de 1as principales ventajas que se tiene con el filtrado de paquetes es la proteccion centralizada, ya
que con un nico enrutador, habilitado con ésta opcidn, situado estratégicamente puede protegerse toda una
red, ademss de que el filtrado de paquetes puede realizarse de forma totalmente transparente  los servicios de
los usunarios. A pesar de la gran variedad de sistemas que permiten el filrado de paquetes, €sia i€cmica
compatte una serie de limitaciones; las reglas de filtrado'® son dificiles de configurar y probar, siempre existe
algin agujero que puede escaparse al admunistrador de seguridad, los cuales permiten la entrada de ataques

externos.

Red insegura
Serador de

nombres ¥

coired Enoulae
nterng Filiro de
pagueiss

Red segura
] opRrai oo

[ ]

=

Cipnie1  Chenwl 1

FIG 3.10 Enrutador habilitado para filtrado de paquetes

3.512 NAT (NETWORK ADDRESS TRANSLATION, TRADUCCION DE DIRECCIONES DE
RED)

NAT, es el proceso de {ranslacion de una direccién IP intema y no registrada, en una direccién IP valida en
Internet. Esta caracteristica del servicio permite seguir utilizando las direcciones actuales que posee €l clente,
sin necesidad de realizar un cambic de mumeracién. De esta forma y como ventaja adicional, se oculta Ia
numeracién IP interna de la red. Cuanta menos informacidn se proporcione acerca de la red, menor serd la
probabilidad de un atague [31].

Existe una restriccidn en cuanto a la numeracidn IP interna que es posible utilizar: Solo se aceptan redes gue

se encuentren dentro de los rangos definidos en el RFC1918 (Address Allocation for Private Internets).

3.5.1.3 FIREWALLS

Un firewall es un conjunto de sisternas ubicado en €l sitio central de comexion de una red.
Usualmente es colocado como proteccidn para la corexién de la red a la Internet. La funcién principal de un
firewall ¢s controlar el acceso desde y hacia la red protegida. Todas las conexiones externas son forzadas a
pasar a través del firewall, donde son examinadas y evaluadas amtes de delerminar que COnExX1ONEs sOn

permitidas y cuales son rechazadas.

i ‘ 9 3 . g y o N 5 N T - -, i .
Con tas reglas de filtrado pucde controlarse of trifico hava/desde wna maquing wentificadn por una dircecidn, pero no puedd
J('{H’J’I_'IH sl UHH()! ;’(Jf LAl i
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Un firewall puede ser un enrutador, una PC, un servidor o un conjunto de servidores, configurados
especificamente para proteger una Red de protocolos y servicios que puedan ser mal utilizados desde fuera de
la Red.

Bl firewall usualmente es colocado como el gateway de nivel mas alto de le red hacia la Internet, sin
embargo el firewall también se puede colocar en el gateway mas bajo de la red para proveer proteccion z
pequefios grupos de servidores o subredes.

El funcionamiento de un firewall se basa en el manejo y administracién de los protocolos de TCP/IP
(Transfer Control Protocol / Intemet Protocoly conocidos como la suite TCP, dentro de los cuales se pueden
encontrar todos 1os servicios y protocolos usados en INTERNET.

La administracién de estos servicios y protocolos la realiza bésicamente a partir de 2 objetos
conocidos como: Entidades y Reglas, donde las entidades son maquinas o grupos que pueden ser Redes,
Subredes, servidores, etc., y las reglas determinan que tipo de permisos tienen cada una de estas entidades, es
decir que protocolos y que servicios pueden utilizar a través del firewall ya sea de la Internet hacia la red
protegida por este o de la red protegida hacia la Internet, un firewall ofrece otros servicios como limitar €l
acceso de los usuarios a Internet, filtrar la informacién a la que se tiene acceso en la Internet, es decir
controlar el acceso a paginas consideradas ofensivas, etc.

El mayor problema de los firewalls es que restringen mucho el acceso a la Internet desde la red
protegida. Bésicamente, reducen el uso de la Internet al que se podria hacer desde un temminal. Tener que
entrar en el firewall y desde alli realizar todo el acceso a Internet es una resiriccién muy seria. Programas
como Netscape, que requieren una conexidn directa con la Internet, no funcionan desde detrds de un firewall.

La solucidn a todos estos problemas es un Servidor Proxy [32].

3.5.1.4 SERVIDORES PROXY

Los servidores proxy proporcionan el acceso a una red insegura para determinados protocolos de aplicacion a
través de un servidor con doble acceso. Un proxy es un servidor que recibe peticiones de archivos o péginas
en Internet. El navegador hace la solicitud al proxy, quien se encarga de cargar los documentos de la red y
enviarlos al navegador.

El proxy guarda en memoria la informacién que ha cargado de la red, de modo que si otro usuario intenta
cargar la misma informacidn, el proxy la tendra en memoria, reduciendo el tiempo de acceso.

Como el Proxy conserva localmente la informacidn, el acceso a piginas que se visitan
frecuentemente es mucho mas rapido. La carga de la red se reduce, ya que las paginas cargadas del Proxy no
incurren en accesos externos a Internet. Adicionalmente, si el sitio al que se desea entrar tiene problemas, se
carga la informacién existente en el proxy, de esta manera se puede tener acceso a la informacidn

Es mmportante realizar las conexiones a través de un proxy junto con algin método de restriceion de
tréfico IP entre los chentes y los servidores en la red insegura, como un enrutador con filtrado de paquetes  Si
hay conectividad a nivel IP entre clientes y servidores de fa red msegura, los chientes pueden saltarse el

servidor provy v preducirse atagues desde el extenior.

h
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- - - Conexion real

Nusidn del
anfitrion externo

- Conexién percibida

Servidor Proxy

Sistema chante \lusion del usuario Anfitndn exterma

FIG 3.11 El servidor Proxy

3.5.1.5 IPSec (IP Security Architecture, Arquitectura de Seguridad IP).

El protocolo de Internet, IP, también conocido como IPv4, no provee por si mismo ninguna proteccidn & sus
transferencias de datos. Ni siquiera puede garantizar que e] remitente sea quien dice ser. IPSec intenta
remediarlo. Estos servicios vienen tratados como dos servicios distintos, pero IPSec ofrece soporte para
ambos de un modo uniforme.

IPSec provee confidencialidad”, integridad', autenticidad®, y proteccién a la réplica®™ a través de dos nuevos
protocolos. Estos protocolos se Ilaman «Cabecera de Autentificacion» (AIl, "Authentication Header") y
«Cargo de Seguridad Encapsulado» (ESP, "Encapsulated Security Payload™).

AH provee autentificacidn, integridad, v proteccién a la réplica {pero no confidencialidad}. Su principal
diferencia con ESP es que AH también asegura partes de 1a cabecera IP del paquete {como las direcciones de
origen o destino).

ESP puede proveer autentificacién, integridad, proteccion a la réplica, y confidencialidad de los datos
(asegura todo lo que sigue a la cabecera en el paquete). La proteccion a la réplica requiere autentificacién e
integridad (éstas dos van siempre juntas). La confidencialidad (cifrade) se puede usar con o sin
autentificacion y/o integridad. Del mismo modo, puede usar la autentificacién y/o la integridad con o sin la

confidencialidad.

Y La confidencialidad se define como el asegurarse de que sea dificil para todos comprender qué datas se han comunicada, excepto para
el recepior.

" La Integridad garanuza que fos datos no puedan ser cambiados en el camino.

1Y . N '
¥ La Awtentrcidad permite que los usuarios firmen sus datos de modo gue orros puedan verificar que realmente usted o8 quien los emvio,

S . .
La Proteceron u la 1éplica asegreg que wna pansaccion solo se pueda levar a cabo wna vez, a menos que se auteriee que fo sepran
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3.5.1.580CKS

SOCKS es un protocolo de red para conexiones TCP/IP que nos pernute dirigir el tréfico de una red de igual
manera que un servidor proxy [331. SOCKS se creo inicialmente para ser utilizado como firewall, actualmente
es aplicado en soluciones VPN, Extranets, Servidores Proxy y por supuesto como firewall. Este protocolo
permite venficar los paquetes entrantes y los que salen, "escondiendo” las direcciones IP de nuestra red
interna. Existen dos versiones de SOCKS la V.4 la V.5 esta Gltima agrega un método de autentificacion para
hacer mas robusto el modelo de seguridad de nuestras aplicaciones.

Exasten tres funciones generales tanto para V.4 como V.5: realizan la peticién de la conexién desde
el cliente pasando por el servidor SOCKS hasta Ia 1ed exterior, habilitan wn ciwrcuito de tipo proxy entre el
cliente v el servidor SOCKS vy reenvian los datos de la aplicacién entre la red interior y la extenor.

El servidor SOCKS se implementa entre la red interna v la externa. Permitiendo a los usuarios
intermnos acceder a recursos en la red externa, asi mismo, bloquea todo intento de usuarios externos de acceder
a la red interna sin autorizacién previa. Cuando un cliente de red necesita conectarse a un servidor externo se
conecta primero al servidor que tiene implementado SOCKS, este ultimo hace la peticién a Ia miquina que el
cliente desea v le manda la informacion de regreso al chente. Para esto la maquina externa no conoce la
direccidn del cliente que generd la peticidn, solo conoce la direccidn del servidor con SOCKS. El puerto que
generalmente es usado en los servidores para oftecer este servicio es el 1080 pero puede variar dependiendo
de la configuracion de este.

La ventaja principal de Socks es su popularidad. Debido a que se emnplea ampliamente, la utilizacion
del servidor v clientes tipe Socks (por ejemplo, versiones de programas como FTP y Telnet que ya han sido
convertidos a Socks de usuario) estan disponibles de forma comin v es ficil encontrar ayuda. Esto puede ser
un arma de dos filos; se han reportado casos en donde los intrusos a sitios con firewalls han instalado sus
propios clientes con conocimientos de Socks.

Una desventaja de Socks es que funciona sdlo para clientes basados en TCP; no funciona para

chientes basados en UDP.

3.6 MULTIDIFUSION Y CALIDAD DE SERVICIO (QoS)

Las aplicaciones de hoy en dia son muy diferentes a aquellas que fueron desarrolladas algunos afios atréds.
Anteriormente las aplicaciones estaban principalmente basadas en texto, con usuarios especialmente
entrenados, sentados enfrente de un equipo terminal descifrando la informacién encriptada que era desplegada
en la pantalla. Hoy en dia las aplicacioncs ofrecen ayudas praficas, explicaciones habladas y en algunos casos
hasta suplementos en video. Estas aplicaciones son utilizadas por los usuarios en las oficinas y en los hogares
quienes ya no requicren de un entrenarmmento muy sofisticado.

Este desanollo ha traide cambios sigrificativos en muchas dreas desde nuevas expectativas por parte

de los wsuarios, cn el disefio de las apheaciones, fa infracstructura de la red y 12 necesidad de mias ancho de
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banda. Estos cambios han resultado en la aparicion de muevas aplicaciones para lograr satsfacer los
requerimientos, una de elias es el concepto de multidifusion.

Ademas de la multidifusién, otras tecnologias, como el desarrollo de los protocolos RSVP (Resource
Reservation Protocol ) y el protocolo RTP (Real Time Protocol) para cubrir otras demandas. Por primera vez

se ha tomado en serio la calidad de servicio (QoS)*' por los administradores de red.

3.6.1 MULTIDIFUSION.

Multidifusién es... una necesidad, cuando se tiene informacidn (mucha informacion habitnalmente) que debe
ser transmitida a varios usuarios (pero no a todos) en una red, entonces la respuesta es Multidifusion. Una
situacién frecuente donde se utiliza cs en la difusién de andio y video en tiempo real a un conjunto de
usuarios que se han unido a una conferencia distribuida [34].

Multidifusién es, en gran medida, como la televisién o la radio, es decir, sélo aquellos que han sintonizado

sus receptores (al scleccionar una frecuencia particular que les interesa) reciben la informacion.

3.6.1.1 MULTIDIFUSION IP.

Infernet es una red en la que el intercambio de informacién entre equipos locales o remotos se hace a través de

datagramas IP. Estos datagramas IP estin formados principalmente por una direccién origen y una direccion

destino, y cada equipo de comumicaciones situado en la ruta entre ambos se encarga de enviar dicho

datagrama por el camino adecuado. Esto implica que cada estaciéon conectada a Internet debe tener una

direccién que la identifique, lo que se llama direccidn IP, y constituye un sello de identidad global y unico

para cada equipo en Internet.

Pueden clasificarse en tres tipos en fincion de la direccién de destino:

+ P unidifusion: La direccién corresponde a un solo receptor v serd éste el umico que procese los
datagramas IP con ese destino (conexién uno-a-uno).

. IP difusién: La direccién corresponde a todos los equipos conectados en un mismo tramo de red local y
el datagrama IP es procesado por todos ellos {(conexion uno-a-todos dentro de la misma subred).

« IP multidifusién: La direccién corresponde a un grupo de equipos, y sblo estos procesaran los
datagramas IP con ese destino (conexién uno-a-muchos, 0 uno-a-varios).

Cuando un equipo envia un datagrama IP a una deterrunada direccién IP multidifusion, sélo es recibida por

aquellos equipos que estin a la escucha de e¢sa direccion y, que por tanto, son capaces de entender las

dirccciones multidifusion [35). Para ello es necesario que la PC permita, a las aplicaciones que hacen uso del

multidifusién, configurar el dispositivo de red para recibir, no sélo los datagramas que van destinados a su

direccion IP, como ¢s habitval, sino también aquellos que van destinados a una determinada direccion

multidifusién. Del nusmo modo, se¢ debe poder indicar al dispositive de red, que dgje de recibir los

M Nesde ol punto de vista de red se define ealidad de serviera Qo8 como of lratamiento que se le da q cada paguere de un Jhepe on oy
nodos, para gue camplan con wna serte de politieas espoeiticadas para cada flijo
/ ! F ! f i
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datagramas de una determina direccion multidifusion. Estas acciones de unirse (join) o abandonar (leave) una
determinada direccién multidifusién, también son sigmficativas para los disposuivos que enrutan los
datagramas multidifusién entre varias subredes (mrouters) y son realizadas por medio de un protocolo sencitlo
llamado IGMP (Internet Group Management Protocol), del que hablaremos mas adelante.

Las direccionss IP multidifusidn se suelen denonunar “grupe multidifusion”, ya que mo estan
asignadas a un equipo en concreto de forma permanente, sino a un grupo de equipos determinado y de forma
temporal. Por otro lado, no ¢s mecesario que un equipo pertenezca a un grupo concreto multidifusion para
enviar datagramas al mismo.

Las direcciones IP multidifusién, que todo equipo conectado a la red multidifusion debe saber
reconocer, forman una clase de direccionamiento llamada clase D, (ver capitulo 3, seccién 3.2.1.1
DIRECCION IP).

Los datagramas multidifusion son enviados hacia los miembros del grupo destino usando la misma
fiabilidad “best effort’™” que los datagramas IP unidifusién. Esto quiere decir que no existe garantia de que los
datagramas lleguen a su destino, ni de que lo hagan de forma ordenada. El protocolo de transporte empleado
es el UDP que ofrece la ventaja de que al ser un protocolo ligero (ver capitulo 2, seccién2.2.4.1
PROTOCOLOS DE LA CAPA DE TRANSPORTE), los datagramas sufren menos retrasos en alcanzar su
destino. Sin embargo la demanda de aplicaciones en tiempo real, es son las conferencias de audio y video, si
bien son tolerantes a perdidas de paquetes, no lo son en cuanto a que estos lleguen de forma desordenada.

Hasta aqui hemos estudiado el funcionamiento de [P multidifusién dentro de un segmento de red. Sin
embargo parz que los datagramas IP puedan ser propagados a través de distintos tramos de red se requieren
enrutadores multidifusién (mrouters). Cuando un enrutador esta cualificado para intercambiar datagramas IP
multidifusion con otro u otros , decimos que €s un enrutador multidifusion, o abreviadamente un mrouter. Un
mrouter debe contar con un mecanisme para conocer en todo momento los equipos que pertenecen a un
determinado grupo multidifusion en cada una de las redes que interconecta y para cada pareja {direccion [P
origen (o fuente), grupe multidifusién} debe saber cémo encaminar los datagramas, onginados en esa

direccidn IP, a los segmentos de red donde haya otros miembros de ese grupo multidifusion.

IGMP (INTERNET GROUP MANAGEMENT PROTOCOL).
Del mismo modo que el ICMP (Internet Control Message Protocol ), el IGMP (Internet Group Management
Protocol) es una parte integral del IP (ver figura 3.11). El Protocolo IGMP, es un protocolo que administra la

membresia de los servidores en los grupos IP multidifusidn.

= Bestcffort se define come ol mejor esfuerzo.
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Conjunto de protocolo TOP/IP

FIG 3.12 Suite de protocolos TCP/IP

El IGMP es requerido en todos los servidores que soportan el nivel 2 de la transmision IP multidifusién. Los
paquetes IGMP son enviados utilizando una cabecera IP.

Los mensajes IGMP toman dos formas:

1. Cuando un servidor se une a un grupo de servidores, envia un mensaje de Reporte de Membsesia de
Servidor (Iost Membership Report) a la direccion IP multidifusion para todos los servidores o ala
direccién multidifnsién deseada declarando su membresfa en un grupo de servidores especifico

haciendo referencia a la direccién TP mounltidifusion.

2. Cuando un enrutador revisa la red para asegurarse de que hay miembros de un grupo de servidores
especifico, envia un mensaje de Peticién de Membresia de Servidor (Host Membership Query) a la
direccién TP nultidifusion para todos los servidores. Sino se reciben respuestas a la peticion después
de varios intentos, el enrutador supone que no hay membresias en ese grupo para esa red y deja de
anunciar la informacidn de red de ese grupo a los ofros enrutadores.

Para que la transmisién de IP multidifusién incluya enrutadores a lo largo de una red los enrutadores utilizan
protocolos de enrutamiento multidifusion para comunicar la informacién del grupo de servidores de fal
manera que cada emrutador que soporte el redireccionamiento muliidifusién sé de cuenta de qué redes

contienen miembros para cudl grupo de servidores.

3.6.1.2 ENRUTAMIENTO MULTIDIFUSION

Las ventajas de la idea del IP multidifusién se hacen patentes cuando podemos extender el esquema de
funcionamiento entre varias subredes, es decir, cuando los miembros de un determinado grupe multidifusion
estin distribuidos en varios segmentos de red distintos, interconectados a través de mrouters. Para que el
concepto multidifusién funcione, no basta con que los enrutadores mulndifusion conozcan, por medio del
IGMP, qué equipos pertenecen a un determinado grupo multidifusion en los segmentos de red que éste
conecta, sino que deben saber tomar las decisiones necesarias para enlutar los datagramas multidifusion entre
dichas subredes, ascgurando que los datagramas enviados por un determinado equipo lleguen a todos los

miembros de cada grupo muitidifusién, y procurar, por otro lado, que no sc produzcan bucles, esto ¢s. que
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cada datagrama llegue a sus destinatarios sélo una vez (y, preferiblemente, por el camino més corto). Es decir,
debe existir una determinada politica de enrutamiento multidifusion, o dicho de otra forma, estos enrutadores
deben implementer un protocolo de enrutamiento multidifusién. Un protocolo de enrutamiento multidifusion
es el que se encarga de la construceidn de los drboles de distribucién (delivery trees) y habilitar Ia remisién
(forwarding) de datagramas nmltidifusién. La caracteristica diferencial entre el enrutamiento unicast y el
multidifusién, es gne los datagramas multidifusién deben ser remitidos aculld de su origen. Si vn datagrama
1P multidifusidn es remitido hacia su origen, se podria producir un bucle de remusion, que podria dar lugar a
una "avalancha’ multidifusién.

Todos los protocolos de enrutamiento multidifusién hacen uso del protocolo IGMP para conocer la
filacién de los equipos finales a cada determinado grupo multidifusién, pero difieren en la forma de
intercambiar dicha informacién entre mroutets vecinos, asi como en las técnicas empleadas en la construccion
de los arboles de distribucidn.

Los protocolos de enrutamiento multidifsién pueden ser agrupados en dos categorias: protocolos
modo denso (dense mode) y protocolos modo esparcido (sparse mode) [2].

Los protocolos modo denso asumen una alta concentracion de servidores participando en la
multidifusién. Iniciaimente los datos son difundidos por toda la red, después suprimen las trayectorias que no
tienen receptores interesados. Los protocolos modo denso son apropiados para redes locales, pocas fuentes-
muchos receptores interesados. Algunos ejemplos de este tipo de protocolos son: DVMRP (Distance Vector
Muitidifusién Routing Protocol,), MOSPT (Multidifusién Open Shortest Path First) y el protocolo PIM-DIM
(Protocol Independent Multidifussion- Dense Mode).

Los protocolos modo esparcido asumen que nadie esta interesado en recibir la informacion a menos
que explicitamente pida transmisién. Estos protocolos estén disefiados para situaciones donde los grupos
multidifusion estdn dispersos en una region extensa. Los protocolos de modo esparcido pueden funcionar en
entornos de redes LAN, pero son mis eficaces en las redes de drea extensa. En este caso no se difunde ef
trafico por toda la red lo cual ocasiona un ahorro en el ancho de banda comparado con el consumo en ancho
de banda de los protocolos en modo denso. Algunos ejemplos de este tipo de protocolos son: PIM-SM

(Protocole Independent Multidifusioning-Sparse Mode) y CBT (Core-Based Tree).

3.6.2 CALIDAD DE SERVICIO (QoS, QUALITY OF SERVICE)

Los vltimos afios han sido testigos del ripido crecimiento del trifico de redes informaticas. Los
administradores agregan continuamente nuevos recursos para tratar de responder al ritmo de la creciente
dermnanda. Incluso los chentes de redes no estdn, a menudo, satisfechos con ¢l rendimiento de la red. El uso
creciente de un nuevo tipe de aplicaciones multimedia dvidas de recursos va a agudizar esta situacion.

Estas aphcaciones emergenics peneran trafico a ritmes vanables y reguicren normalmente que la red
pueda transportar trafico al ntme que las aplicaciones lo han generado. Asinusmo, las aplicaciones son mas o

menos tolerantes a retrasos de tiafico en la red v a vanaciones de los mismos. Alpunas aplicaciones pueden
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tolerar cierio grado de pérdida de trifico, mientras que otras no. Si dispusiéramos de recursos de ted infinitos,
todo el trafico de las aplicaciones podria tramsportarse al ritmo requerido, sin latencia y sin pérdida de
paquete. Sin embargo, los recursos de ted no son infinitos. Como consecuencia, hay partes de la red en las que
los recursos no pueden responder a la demanda [36].

La QoS puede definirse desde dos puntos de vista:

+  Desde el punto de vista del usuario

« Desde el punto de vista de lared

Desde el punto de vista del usuario podemos decir que QoS es el desempefio que el usuano observa
sobre las aplicaciones en la red.

Desde el punto de vista de la red definimos la QoS como el tratamiento que se le da a cada paquete

de un flujo en los nodos, para que cumplan con una serie de politicas especificadas para cada flujo.

3.6.2 CALIDAD DE SERVICIO EN REDES IP

La Redes IP actuales no ofrecen servicios de transporte con cierta QoS, las cuales estan construidas mediante
la unién de dispositivos de red, los enrutadores. Estos dispositivos se intercambian el trafico entre ellos
mediante interfaces. Si la velocidad en la que el trafico llega a una interfaz es superior a la velocidad en la que
la interfaz puede enviar trifico al siguiente dispositivo, se produce una congestion. De esta forma, la
capacidad de una interfaz para enviar trafico constituye un recurso de red fundamental. Los mecanismos de
QoS funcionan al establecer preferencias en la asignacién de este recurso en favor de cierto tréfico.
Para poder realizar esta accidn, es necesario, en primer lugar, identificar traficos diferentes. El trafico que
llega a los dispositivos de red se separa en distintos ffujos mediante el proceso de elasificacion de paguetes. El
trafico de cada flujo se envia a una cola en la interfaz de reenvio. Las colas de cada interfaz se gestionan dé
acuerdo con algunos algoritmos. El algoritmo de administracién de cola determina la velocidad a la que se
reenvia el trafico de cada cola. De este modo, se determinan los recursos que se asignan a cada cola v 2 los
flujos cormrespondientes. Para proporcionar QoS en redes, es necesario configurar y proporcionar a Jos
dispositivos de red lo siguiente:

1. Informacion de clasificaci6n por la que los dispositivos separan el trafico en flujos.

2. Colas y algoritmos de administraciéon de cola que controlan el trafico de los diferentes flujos
Nos referirtemos a ambos como mecamsmos de control de trdfico. Los mecanismos de control del trafico por
separado no resultan Utiles. Deben proporcionarse o configurarse a través de muchos recursos de una forma
coordinada que proporcione servicios de un extremo a otro en una red. Para proporcionar servicios itiles, son

necesarios tanto los mecanismos de control de trafico como los mecanismos de provision y configuracién.

3.6.2.1 TECNOLOGIAS DE QoS EN REDES IP
Las aplicaciones, la tapologia de la red y la politica de Qo8 dictan qué tipo de QoS cs mis apropiado para un
flujo individual o para varios. Para conscguir los diferentes tipos de QoS ¢xisten diversos protocolos y

algoritmos.
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RSVP (RESOURCE RESERVATION PROTOCOL, PROTOCOLO DE RESERVACION DE
RECURSOS).

El Protocolo de Reserva es un protocolo de sefializacidon que proporciona un control para la reserva y para
habilitar los servicios integrados™, estando orientado a redes IP. La reserva de recursos se realiza en los
enrutadores intermedios situados a lo largo de toda la ruta de datos de la aplicacidn. Es, hasta el momento, la
mas compleja de todas las tecnologias de QoS para las aplicaciones (hosts) y para los distintos elementos de
la red {enrutadores vy puentes).

RSVP, define un modelo de asignacién de QoS en el que cada receptor (para una sesién) fuese
responsable de elegir su propio nivel de reserva de recursos, iniciando la reserva y manteniéndola activa tanto
fiempo como desee. Comsistiendo, pues, en una solucién distribuida que permite a multiples receptores
heterogéneos efectuar reservas especificamente dimensionadas segtin sus propias necesidades. Ademas, para
mantener €l control el receptor puede enviar sus especificaciones a la fuente encargada de solicitar las
reservas de la red. En definitiva, RSVP permite que las aplicaciones soliciten una calidad de servicio
especifica a la red. Su tarea cousiste en establecer y mantener las reservas de recursos en un 4rbol de

distribucidén, con independencia de como se hayan creado.

Diffsery (DIFFERENTIATED SERVICES, SERVICIOS DIFERENCIADOS)

Diffserv un protocolo de QoS propuesto por IETF que, permite especificar diferentes clases de servicio
marcando los paquetes. Permite a los proveedores de servicios Internet y a usuarios de grandes redes IP
corporativas desplegar rapidamente diferentes niveles QoS en la dorsal. Consiste en un meétodo para marcar o
etiquetar paquetes, permitiendo a los enrutadores modificar su comportamiento de envio. Cada tipo de
etiqueta representa un determinado tipo de QoS y el trafico con la misma etiqueta se trata de la misma forma.

Para proporcionar los diferentes niveles de servicio utiliza el campo fype of service (TOS) o Difiserv
Codepoint (DSCP) de la cabecera del estandar Ipv4 e Ipv6, este campo es llamado diffserv codepoint (DSCP).
Los host o los enrutadores que envian trafico a una red diffserv marcan cada paquete transnutido con el valor
DSCP. Los enyutadores de una red diffserv utilizan DSCP para clasificar paquetes y para aplicar un
comportamiente de cola especifico basado en Jos resultados de la clasificacién. El trafico de varios flujos con
requisitos de QoS parecidos se marca con el musmo DSCP, al agregar el flujo a una cola comuin o al

programar el compertamijento.

N - .

Intserv os una estructura para defimir servicros, Come tal, ineluye wn comgunto de mecanismaos de control de trifico subyacenics Los
servictos utserv se swelen aplicar por conversaodn individual Normalmenie, aingue no de forma nceesaria, iiserv se asocia con ¢l
protecoleo de scializacion RSVP
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MPLS (MULTIPFROTOCOL LABEL SWHITCHING).

El Multi-Protocol Label Switching (MPLS) es un protocole propuesto por IETF que usa en esquema de
etiquetado del tréfico hacia delante: el trdfico es marcado en su entrada a la red pero no en los puntos de
salida. En el modelo de capas de OSI, MPLS se situaria entre la capa 2 (enlace) y la capa 3 (red).
MPLS reside tinicamente en los enrutadores y es independiente del protocolo utilizado (de ahi lo de “multi-
protocol”), lo que permite que pueda ser utilizado sobre otros protocolos distintos a IP, como IPX, ATME,
PPP, Ethernet, Frame Relay, sobre SONET y Token ring.

Esta tecnologia combina algunas de las prestaciones de las redes orientadas a la conexion con las de
Jas redes sin conexién. Permute a un enrutador o a un commutador asignar una etiqueta a cada una de las
entradas de la tabla de enrutamiento y commmicar esa etiqueta a los emrutadores y conmmitadores vecinos.
Cuando uno de estos dispositivos pasa un paquete al mas proximo, el enmutador o el conmutador afiade a ese
paquete una etiqueta asociada con la entrada de tabla de enrutamiento. La etiqueta permite al enrutador o
conmutador identificar ¢l préximo salto o saltos sin mirar la direccién. La idea es, por tanto, posibilitar que
los paquetes etiquetados fluyan de extremo a extremo sin forzar a los enrutadores o conmutadores a mizar las

direcciones.

Los mecanismos de QoS proporcionan un conjunto de herramientas que el administrador de redes puede
utilizar para administrar €l uso de recursos de red de una forma controlada y eficaz. Como resultado, se
obtendri un servicio mejor a las aplicaciones y a usuarios de misiones criticas, al mismo tiempo que se va
frenanda el ritmo al que es necesario aumentar la capacidad. En resumen, QoS ayuda a mejorar ¢l servicio a

los usuarios de la red, al mismo tiempo que reduce los costos de ofrecer dichos servicios.
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4 VOZ SOBRE 1P

Tradicionalmente, las comunicaciones de voz siempre se habian realizado por circuitos conmutados; en otras
palabras, a través de canales temporales que se abren para transportar la llamada en cuestion y se Teservan
para uso exclusivo. Sin embargo, esta forma de comunicacidn tiene sus pros y contras: en primer término, estd
la alta calidad y confiabilidad que la tecnologia ha alcanzado; por el otro, la Ineficiencia en cuanto al
aprovechamiento de los canales. En otras palabras, se desaprovecha la capacidad del sistema.

La contraparte a la forma de transmitir descrita anteriormente es la conmutacion de paquetes.
Cominmente empleada para las conmnicaciones de datos, esta propuesta tecnoldgica se caracteriza por usar
medios compartidos. Los canales no se reservan para una sesion, al contrario: los paquetes que componen la
informacién de todos los usuarios viajan intercalados entre si, sobre un mismo canal. Algunas ventajas son la
eficiencia (se aprovechan mas los canales), asi como el costo; recuérdese que la industria de los datos s¢ ha
desarrollado principalmente sobre estdndares abiertos, lo cual equivale a menores precios. En cuanto a las
desventajas, existe una principal: las redes de datos ain presentan ineficiencias para comunicaciones de voz,
sobre todo en cuestién de retardo (paquetes que no llegan a tiempo) y caidas (las redes de datos suclen fallar).
Asimismo, hay que recordar que los usuatios estin acostumbrados a usar sus teléfonos sin contratiempo
alguno {19][20].

Pese a todo, la tendencia actual es que el trafico de voz se mude hacia las redes de datos. Los
problemas técnicos descritos, paulatinamente se irin resolviendo al grado de que muchas empresas
aprovecharan las ventajas que ofrece la voz sobre redes de datos en la actualidad [37].

En este capitulo se estudiaran las principales caracteristicas de la tecnologia VoIP. Iniciando con un
estadio de la voz en paquetes, las técnicas empleadas para paquetizarla, posteriormente se hablara de los
diferentes codificadores de voz para VoIP. Parte importante y fundamental de la tecnologia VoIP son los
estandares involucrados, los cuales seran revisados en la seccidn tres de este capitulo. Posteriormente sc
hablaré del concepto de calidad de voz, es decir las cuestiones que deben tenerse en cuenta para poder ofrecer
un servicio de voz aceptable a través de una red de paquetes. Finalmente se hablaré del aspecto seguridad el

cuzal debe ser tomado en cuanta en la wplementacion de la tecnologia VoIP.

4.1 VOZ EN PAQUETES.

Las expectativas ¢n las telecomunicaciones son la integracién de servicios de voz y datos en una sola unidad
fundamental llamada paquete. El tratamuento de los datos paquetizados ha sido ampliamente estudiado y
desarrollado en las redes locales de datos. Por su parte, la voz requiere de un tratamiento especial, tal que le
permita el tratamiento adecuado en ancho de banda para su mangjo en paquctes por lo que, se recomenda
utilizar téenicas adecvadas de compresion y codificacién de voz.

La comunicacién de vorz ha sido isténicamente mancjada por redes analdgicas con conmutacion de circuitos
tales como la Red Pablica Telefomea Sin embaigo, la conmutacion de paguetes resulta atractiva tanto paia

voz como para datos, por un cierto numero de 1azones, entre las cuales cabe mencionar, la maduracion de la
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tecnologia de commutacién de paquetes como una tecnelogia promisoria de gran alcance para la integracién
de servicios.

Mas ain la conmutacion de paquetes ofrece muchas ventajas potenciales en términos de respuestas.
Una ventaja es la utilizacidn eficiente de la capacidad del canal, particulatmente para el trafico a rafagas.
Aungue no es tan 3 rifagas como un dato interactivo, la voz muestra algunas rafagas en la forma de talk-
spurts (paquetes, estallidos, talk-spurts:arreglo de sefiales de voz ya paquetizados). La duracidén promedio de
éstos estallidos (talk-spurts) depende de la sensibilidad del detector de voz, pero si es bien conocido que los
parlantes individuales estdn activos solamente entre el 35-45% en una tipica conversacion telefonica. Al
enviar los paquetes de voz solamente durante tales estallidos, la conmutacién de paquetes ofrece una manera
natural para multicanalizar las llamadas de voz también como con voz vy datos [7].

Sin embargo, la paguetizacién de voz no estd exenta de dificultades. La voz continua de calidad
aceptable debe ser reconstruida desde paquetes de voz que experimenten retardos variables a fravés de la red.
El proceso de reconstruccidén envuelve compensacién para los componentes de retardo variable por imponer
un retardo adicional. De aqui, que los paquetes deben ser enviados con un bajo promedio de retardo y una
baja variabilidad en el retardo.

La etapa de paquetizacion para ¢l caso de la sefial de voz, requiere de un esquema de
codificacién/compresion que proporcione ciertas caracteristicas especificas para su aplicacién, la cuales se

muestran en la figura 4.1.

Reconstrurr la
voz

Red de paguetes

Conversion
voz Analégical Codificacidn Paquetizacion
Digital

FIG 4.1 Etapas de procesarmento para el transporte de la voz en modo paquete.

4.1.1 CONVERSION ANALOGICA/DIGITAL

El proceso de conversion de la forma andloga a la forma digital estd compuesto de tres conceptos 16g1cos
basicos: el muestreo, la cuantizacion y la codificacion [38].

£l muestreo es el proceso de tomar medidas instantdneas de una sefial andloga cambiante en el
tiempo, tal como la amplitud de una forma de onda compleja. La informacion muestreada permite reconstituir
més o menos una representacidn de la forma de onda original. Sin embargo, si las muestras son relativamente
escasas (o infrecuentes), la informacién entre las muestras se perdera. El teorema de muestreo cstablece que
es posible capturar toda la informacion de la forma de onda si se utiliza una frecuencia de muestreo del doble
de 12 frecucncia mds ¢levada contenida en la forma de onda. En los sistemas telefénicos la velocidad de
muestreo ha sido establecida 2 8000 mucstras por scgundo.

Una vez que la muestra y su valor han sido obtemdos, la cuantizacién cs ¢l siguiente proceso para la

1educcitn de la seial andloga compleja; ésta permite aproximar la muestra a uno de los niveles de una escala
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designada. Hay que notar que el proceso de cuantizacién puede introducir un ruido de cuantizacion; una
diferencia entre el valor original de la amplitud muestreada y el valor aproximado correspondiente a la escala
seleccionada, donde la magnitud de este error estar determinada por la fineza de la escala empleada.

El siguiente proceso se refiere a la codificacién la cual serd tratado ampliamente en la siguiente

seccidn.

4.1.2 CODIFICACION/COMPRESION DE VOZ

El objetivo de la mayoria de las técnicas de codificacién, ha sido reducir significativamente Ia velocidad de
transmisién manteniendo la calidad y robustez de la misma, para optimizar el ancho de banda disponible.

Generalmente este objetivo se ha convertido en un compromiso entre estos dos factores. Las téenicas
que alcanzan las menores tasas de transmision, regularmente reducen la calidad de voz, tienden a ser
altamente sensibles al ruido y representan retardos de codificacién elevados.

Para el estudio de los nuevos esquemas de digitalizacién y compresién de voz es importante hacer
una clasificacién que enfatice la diferencia entre los esquemas que requieren de la sintetizacién de la voz
humana v aquellos que directamente procesan la voz humana como sefial de entrada del circuito de
procesamiento [7]. Bajo estas consideraciones, los esquemas para la digitalizacién y la compresion de voz se

pueden clasificar en tres categorias principales [4]:

« Codificacién de forma de onda.
+« Codificacién de fuente.

« (Codificacion hibrida.

Las técnicas de codificacion de forma de onda, son téenicas que pretenden imitar la forma de onda de
la voz de la mejor manera posible mediante la transmisién en tiempo real de una muestra especifica de
magnitud.

Las técnicas de codificacion fuente analizan la forma de onda original de la voz, para extraer de ésta
parametros perceptualmente importantes para el oido bumano. La voz es reconstruida en el extremo receptor
basandose en los parametros transmitidos,

Finalmente, tenemos las técnicas de codificacién hibrida, este tipo de técnicas se basan en la
combinacién de las dos técnicas descritas anteriormente.

La voz reproducida por las tres categorias anteriores puede ser clasificada genéricamente dentro de
las siguientes clases:

+ Calidad comercial telefonica (toll quality): calidad de voz similar a la empleada cn
los enlaces telefénicos comerciales, Calidad alta y gran naturalidad de voz.

+ Calidad de comunicacién (communication quality): calidad aceptable para
aplicaciones de tipo mulitar, no profesionzles y en ambiente mévil Calidad buena pero

con perdudas en la naturahdad de la voz humana,

[N
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Calidad sintética (sinthetic quality): calidad de voz generada artificialmente y de tipo

computarizada. Carece de la naturalidad de la voz humana.

En Ia tabla 4.1 se resumen las caracteristicas de los esquemas de codificacién mencionados con anterioridad.

TABLA 4.1 Esquemas de codificacién para voz.

Esquema Tipo Velocidad de codificacion
Codificacion de forma | PCM 64 Kbps
de onda ADPCM 32 Kbps
CVSD 12-32 Kbps
Codificacion de fuente | LPC 2.4—-4.8Kbps
Dominio del Tiempo
Codificacion hibrida RELP
APC 4.8-16 Kbps
Multipulse Coding
CELP
Dominio de la
Frecuencia 8-24 kbps
ATC
SBC

PCM- Pulsc Code Modulation

ADPCM- Adaptive Differentral PCM
CVSD- Continuos Variable Slope Delta Modulation

LPC-Lingar Predichive Coding

RELP- Residual Excited Linear Prediction

APC- Adaptive Predicting Coding

CELP- Code Excited Linear Prediction

ATC- Adaptive Transfer Coding

SBC - Subband Coding
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4.1.2.1 CODIGOS DE FORMA DE ONDA [7]

PCM (PULSE CODE MODULATION)

Emplea una velocidad de digitalizacién de 64 Kbps. En un principio utilizaba un esquema de digitalizacién
que asignaba cddigos digitales a cada muestra de sefiales de voz para representar la amplitud de la sefial
(requerfan muchos bits de resolucion por muestra). De acuerdo a la forma de onda de la voz existen partes de
Ia sefial de voz con bajos niveles de energia y otras partes con altos niveles de energia. Por lo anterior se
colocaron mas bits de resolucién a voldmenes bajos y pequefios de somido, para asi compensar y representar
mas adecuadamente de manera digital la complejidad de la forma de onda de la sefial. Esta técmica de

codificaci6n tiene un nivel de calidad de 4, en la escala de 0 a 5 (Mean Option Score, MOS).

ADPCM (ADAFPTIVE DIFFERENTIAL PCM).
Emplea una velocidad de digitalizacién de 32 Kbps. Esta técnica en lugar de tratar de disminuir el ancho de
banda modelado de la voz humana, lo que hace es procesar v codificar la diferencia de las muestras como
opuestas a fa amplitud de las muestras mismas. El factor de calidad de la voz con ADPCM es de 4.2.

El inconveniente de esta técnica es que el esquema de 32Kbps no puede ser soportado por todos los

médems analdgicos de datos.

CVSD({CONTINUOS VARIABLE SLOPE DELTA MODULATION).
Esta técnica ha sido empleada con mucho éxito en Comunicaciones via satélite y Radio Terrestres. Emplea
velocidades de digitalizacién tan bajas como 12 y 16 Kbps. Tiene un nivel muy adecuado de calidad y de
reconocimiento de voz.

Este esquema de codificacién es sumatente econdmico de implementar, ya que se basa en una

aproximacion analégica, 1a cual se puede Hevar a un solo cireunito integrado.

4,1.1.2 CODIGOS DE FUENTE

El mas conocide de estos cédigos es el LPC en el cual se reduce drasticamente la velocidad de digitalizacion.

LPC (LINEAR PREDICTIVE CODING).
La técnica de codificacién LPC produce voz ultra-comprimida con velocidades de datos de cientos a algunos
miles de bits por segundo, para lo cual este esquema de codificacién se basa en un conocimiento del proceso
de generacién de voz. El proceso es modelado por dos tipos de generadores de somdos y por un filtro digital
variante en el tiempo. Los generadores representan ya sca sonidos de voz (tales como vocales) con clertas
propiedades de tono, o sonidos de otro tipo (tales como el sonido de la mayoria de las consonantes) las cuales
son mejor caracterizados por una fuente de ruido zleatoria.

En esta téeruca de compresién de voz la sciial de audio ¢s descompuesta en blogues de tiempo
(tramas), transmiticndo la fuente en cada trama un conjunto de parametros al destino. Estos parametros

contienen ia mformacion necesaria concerniente al mwodelo del filtro digital, ta decision asi como  las
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caracteristicas de si el sonido enviado corresponde o no a sefiales de voz. No obstante que este tipo de cdigos
desarrolla sefiales de voz a muy bajas velocidades, su principal desventaja es su baja calidad de la voz (2.9 en
la escalza de 5). Ademas de lo anterior LPC no es apropiada para aquellos sonidos que no sean de naturaleza
hwnana, o bien de cierta naturaleza de complejidad (por ejemplo: multiples personas hablando

simultaneamente).

4.1.1.2 CODIGOS HIBRIDOS.
Los nuevos esquemas de codificacion que son en general de caracteristicas hibridas, usan como su nombize lo

indica propiedades de la codificacién fuente vy la codificacién de forma de onda, tomando las mejores
caracteristicas de los dos esquemas de codificacidn anteriores.

Los modelos de los esquemas hibridos de codificacién de voz son usados para quitar la redundancia
de 1a forma de onda del habla y producir una sefial que puede ser codificada més eficientemente que la sefial
de voz misma de entrada. Estos modelos se clasifican en codigos hibridos en el dominio del tiempo y codigos

hibridos en el dominio de la frecuencia.

4.1.1.2.1 CODIGOS HIBRIDOS EN EL DOMINIO DEL TIEMPO
Los ¢6digos hibridos en el dominio del tiempo efectiian sus operaciones de procesamiento en muestras en el

tierpo real de las sefiales de voz. Al igual que en los otros c6digos emplean un modelo para el mecanismo de
produccién de la voz perc con una notable diferencia. Estos modelos son utilizados para remover la
redundancia de la forma de onda de la sefial de voz, y asi producir una sefial que puede ser codificada mucho

mas eficientemente que Ia misma sefial de entrada original.

RELP (RESIDUAL EXCITED LINEAR PREDICTION).

Esta técnica utiliza una prediccién lineal para modelar el comportamniento de la voz como un filtro variante
con &l tiempo, el cual es wtilizado para filtrar inversamente la sefial de voz de entrada. La sefial remanente o
residual filtrada fuerternente pasa bajos (0-8000 Hz) puede por lo tanto ser codificada, transmitida y después
utilizada en el receptor para reconstruir las frecuencias remanentes. Este proceso introduce una degradacién

para ciertos senidos v ciertos tonos de voz (especialmente aquetlos con componentes de altas frecuencias).

APC (ADAPTIVE PREDICTING CODING).
Esta técnica lleva a cabo un cierto numero de operaciones de procesamiento en ¢l domunio def tiempo en el
residuo, para de esta manera reducir la informacién contemida en la sefial que va a ser codificada y

transmitida.

MULTIPULSO.
Tanto la téenica de multipulso comoe APC utilizan algortmos que lograr formar una representacion conpacta
de la técruea residual de produccidon lecal. Esta téenica es caractenzada por un conjunto de pulsos no

uniformemente esparcidos en tiemupo y de diferentes tamanos.
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CELP (CODE EXCITED LINERAR PREDICTION).

Es una nueve familia de c¢6digos hibridos en el dominio del tiempo que ha temdo una fuerte aceptacion y
desarrollo en los tres tltimos afios. Estas técnicas de codificaci6n producen una muy buena calidad de sonido
a velocidades de datos de 4.8 a 8 Kbps. Sin embargo resulta ser por un lado muy compleja en su
implementacién y por otro lado, no es transpareate a sefiales no de voz. La mayor drea de aplicacion de esta
técnica es en Ja Telefonia Digital Celular.

La diferencia fondamental de a tecnologia CELP con los otros esquemas hibridos se da en dos
aspectos: PRIMERO, en lugar de excitar el modelo del comportamiento de la voz con muestras individuales o
bien con simples generadores, CELP lo que emplea son vectores integrales (completos) de muestras
almacenadas escogidas de un LIBRO DE CODIGOS.

SEGUNDO, CELP emplea una técnica conocida como Anahisis por Sintesis para seleccionar el
vector tomandolo de manera aleatoria del libro de cédigos, empleandolo después para generar una sefial
sintética de voz que va a ser comparada a la salida con la sefial original de entrada. Para llevar a cabo lo
anterior, es necesario efectuar una bisqueda exhaustiva por todos los posibles vectores para encontrar aquél
que produce la méas cercana aproximacion con la forma de onda de la sefial de voz. Todo este procedimiento

requiere de un procesador extremadamente complejo y costoso.
4.1.1.2.2 CODIGOS HIBRIDOS EN EL DOMINIO DE LA FRECUENCIA

ATC (ADAPTIVE TRANSFER CODING).

Su principio se basa en la propiedad de que la voz producida por un parlante puede variar fuertemente en su
contenido espectral, presentindose regiones de enmergia con bajas y altas componentes de frecuencia,
dividiéndose estas regiones en sefiales correspondientes a voz (bajas frecuencias), y a cualquier otro tipo de
sonido (altas frecuencias).

El algoritmo ATC estd disefiado para asignar el mayor ancho de banda de transmision a aquellos
componentes que mayor representatividad presentan en el espectro de la sefial (Asignacién Ponderada del
Ancho de Banda). El resultado anterior da lugar a una excelente fidelidad para sefiales tanto de bajas como de
altas frecuencias, asi como con sefiales de sonido no de voz limitadas en su contenido espectral.

SEC (SUBBAND CODING).
En conjunto con la técruca TDHS (Time Domain Harmonic Scaling) emplea el hecho de que ciertas regiones
de] espectro de voz contienen mas energia que otras, dividiendo el especiro en vanias bandas no traslapadas,

las cuales son codificadas de manera independiente utilizando técnicas en el dominio del tiempo.

4.1.3 PAQUETIZACION DE LA VOZ

Para cursar trafico de voz a través de redes de paquetes, p.e. Internet, se requiere la “paquetizacion” de las
muestras de voz previamente digitalizadas, por cuanto son los paquetes las umdades de datos que se

transportan por la red [P, También, v dada las linutaciones de recursos de ésta, es necesario reduciv ¢l
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consummo de ancho de banda mediante compresién de datos. En el extremo de destino se realizan estas
funciones a la inversa.

Generalmente hablando, los protocolos de red desarrollados para conmutacion de paquetes de datos
no son apropiados para la voz debido a las diferentes naturalezas de la voz y los datos. A diferencia de los
datos, la naturaleza de la voz es subjetiva y conversacional. La voz puede tolerar una cierta cantidad de
distorsién  (por ejemplo: compresidn, recortes —amphtud, frecuencia-) pero es semsitiva al retardo de
transmusor a receptor. Aunque la cantidad exacta del méximo retardo tolerable estd sujeto a debate, es
generalmente aceptado que esté entre los limites aproximados de 100-600 ms. (La Red Telefonica Publica,
por ejemplo, tiene una especificacién maxima de 600 ms).

A fin de minimizar los retardos por paquetizacién y almacenamiento, se ha propuesto que los
paquetes de voz deban ser relativamente cortos, del orden de 200-700 bits, y generalmente contienen menos
de 10-50 mseg. Los protocolos de red deben ser simplificados para acortar los encabezados de los paquetes de

voz {por ejemplo: en el orden de 4-6 octetos), aunque se necesitan contadores de tiempo y mimero de

secuencia [7].

4.2 CODIFICADORES DE VOZ PARA VoIP.

El proceso de codificacién-decodificacién, explicado anteriormente, introduce demora, que s¢ suma a la
demora que aftade la red. Esta demora, no admisible por encima de cierto valor, es un serio impedimento al
que se ve sometido el trafico con requerimientos de tiempo real al ser cursado por redes de datagramas, como
el caso de la voz.

Asi, es conveniente una baja velocidad resultante de la codificacion, por las implicaciones que tiene
en ¢l ancho de banda y en la comparticién de recursos, pero esto se traduce en mayor complejidad de
implementacién de los codificadores de voz y una mayor demora en el desarrollo de su tarea, a lo que se
adiciona inferior calidad en la reproduccion de la voz.

Por otra parte, la combinacién de otros medios con la voz sugjere tener en cuenta los “silencios” de
la conversacidn, lo que en principio posibilita una mejor explotacién del ancho de banda, asi es cormin el
empleo de “algoritmos de compresién del silencio” en la codificacion de voz. Esto a su vez requiere la
utilizacién de algoritmos de deteccion de la actividad de voz (VAD) y algoritmos de generacién de nudo de
confort (CNG), posibilitindose asi que la sefial de voz codificada resultante se transmita con una velocidad
no uniforme en funci6n del nivel de actividad que presente la fuente generadora.

El mecanismo de compresién del silencio es critico en las prestaciones de la codificacion de voz, ya
que una implementacién inadecuada conlleva a un deterioro significativo de la inteligibilidad de la voz.

En linca con las limitaciones propias de las redes de datagramas para cursar trafico con
requerimientos de tiempo real, s¢ ha hecho necesario el desarrolle de normas, o recomendaciones, que

pernutan  enfrentar  satisfactoriamente  ¢ste  problema  [39]. En  tal sentido ITU  (International
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Telecommunications Union, Unién Internacional de Telecomunicaciones) ha publicado tres normas de

codificacion: G.723.1, G.729 v G.725A:

G.723.1 + establece un vocoder' para comunicaciones multimedia a 6,4 Kbps y 5,3 Kbps, con
una demora de codificacién de 37,5 mseg. G.723.1 requiere un indice de transmisién muy bajo
ofreciendo una cahdad de audio cercana a la tarificada. G.723.1 ha sido seleccionada por el

VoIP Forum como el codec basico para aplicaciones de telefonia IP de bajo indice de bits.

G.729 : establece un vocoder a 8 kbps con una demora de codificaciéon de 15 mseg.
Originaimente pensada para entornos inalimbricos, pero es aplicable a entornos IP y
conmmicaciones multimedia. Presenta nivel de complejidad mayor que G.723.1

G.729A : es una versidn, versién A, de G.729, con menor grado de complejidad y prestaciones
que ésta, disefiado para integracién de voz y datos. La codificacion se hace 2 una velocidad de 8

kbps con una demora de 15 mseg. Presenta menos requerimientos que (3.729 en cuanto a

capacidad de procesamiento y de almacenamiento,

Estas tres recomendaciones presentan, hasta ahora, las mejores caracteristicas de cara a la Telefonia

IP o VolP, pues sus requerimientos de ancho de banda son considerablemente mas modestos que los

establecidos por otras normas anteriores, desde la “vieja” recomendacién G.711 (1965) a 64 Kbps utilizada

en los sistemas PCM, hasta la G.728 a 16 Kbps. En los tres casos la calidad de voz se cataloga de buena. En

la tabla 4.2 se muestran las principales caracteristicas de los codificadores mencionados.

TABLA 4.2. Principales caracteristicas de los codificadores de voz para VolP.

Designacion ITU

Ancho de Banda
de Audio

Velocidad
Transmision

de

Algoritmo
Compresion

de

Comexntarios

G711

3.4 KHz

56K, 64Kbps

PCM

Compresidn  simple
de amplitud;
Ampliamente
extendido en PSTN

G.728

34 KHz

16Kbps

1D-CELP

Misma calidad que
G.711;
Videoconferencia de
bajo indice

G.723.1

34 KHz

48K, 56K, 64Kbps

LP-MLQ

Cercano a la calidad
tarificada; Codec
basico del VoIP
Forum

(G.729 and G.729A

3.4 Khz.

&Kbps

CS-ACELP

Baja latencia® ¥y
ligeramente  mejor
calidad que G.723.1;
Aplicaciones  mas
nuevas de telefonia
1P B

'Elermane VOCODER significa Codificador de Vaz

> - ~
Y Le latencia os el nempo requerido para gue wna seial atraviese da red. es decu In suma de retardos ocastonades por ol paso de fos
paguetes por los diftrentes nodes que perterccen a su traveelona
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4.3 SENALIZACION PARA VolP.

Llegados a este punto, conviene aclarar que es la seflalizacion. Entendemos por sefializacién ¢l conjunto de
informacién que debe ser intercambiado entre los diferentes elementos de una red de telecomunicaciones para
establecer, supervisar, mantener y liberar una conexién.

Existen dos protocolos estandar para la sefializacion VoIP: el marco H.323 definido por la ITU-T y el
SIP (Session Initiation Protocolo, Protocolo de Inicio de Sesiom) de la IETF (Internet Engineering Task
Force, Fuerza de trabajo de Ingenieria de Internet).

Debido a la gran aceptacion e importancia que actualmente tiene el estdndar H.323, éste sera

estudiado con mayor profundidad, en la parte final de esta seccion donde se hablar del estandar SIP.

4.3.1. E1IESTANDAR H.323

El H.323 es una familia de estindares definidos por el ITU para las comunicaciones multimedia sobre redes
de area local (LAN). H.323 estd definido especificamente para tecnologias LAN que no garantizan una
calidad de servicio (QoS). Por ejemplo TCP/IP sobre Ethernet, Fast Ethernet o Token Ring. La tecnologia de
red mas comin en la que se estdn implementando H.323 es IP (Internet Protocol). El estindar incluye
dispositivos punto 2 punto y punto-multipunto. H.323 controla el direccionamiento de llamadas, gestiona los

servicios multimedia y el ancho de banda asi como las interfaces entre redes LAN y otras redes.

4.3.1.1. LA ARQUITECTURA H.323

H.323 define cuatro componentes principales de un sisterna de comunicacion basada en H.323: Terminales,
Gateways, Gatekeepers y Unidades de Control Multipunto(MCU, Multipoint Control Unit). Los cuales se

representan en la figura 4.2,

ARQUITECTURA H.323

LAN,WAN 9. .
interngl corporativa
rll{f‘ﬁen:;e&’r e
Teléfone 1P
GATEKEEPER GATEKEEPER
TERMINAL H.323
TERMINAL H.323
Redes de !
coRfctaton da . .
circuitos; Radag de conmutation
ISDN; ! de clrcultos:
) ISDN,
PSTN o inatédmbncas GATEWAY GATEWAY PSTN ¢ Indidmbneas

FIG 4.2 Arquitectura H.323

-y
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TERMINALES
Las ferminales H.323 son los puntos finales en una LAN, proporciona comunicacién bidireccional en tiempo
real con otra terminal 11.323, gateway o MCU, Esta comunicacién consta de sefiales de control, indicaciones,
audio, video y/o datos entre las dos terminales. B} funcionamiento de toda terminal debe inchuir el tratarniento
necesario de la sefial para su envio por la red de datos. Deben realizar la captacién, digitalizacion, y
compresién de la sefial de forma que la carga a soportar por toda comunicacién este repartida entre las
diversas terminales. Conforme a la especificacién, una termunal debe permitir comunicaciones de voz; la
compatibilidad con datos y video es opcional

Todas las terminales deben soportar la recomendacion H.245 que especifica los protocolos de control
para comunicaciones multimedia, mensajes para la apertura y cierre de canales para el flujo de la informacion
(voz, video o datos). Los otros tres componentes que se requieren son: el Q.931 (para el establecimiento de la
llamada), RAS(para registro y control con el gatekeeper) y soporte para RTP y RTCP. Todos estas
especificaciones seran explicadas mas adelante. Los componentes opcionales en las terminales 1323 son el
codec de video, la seccién T.120 para intercambio de datos y las capacidades para el MCU. Los cuales se

representan en la figura 4.3 [12].

EQUIPO TERMINAL RECOMENDACION H.323

Equipo de vides CODEG de wleo
v H 261
H H 263

camara de wdeo

: CODEC de audn
H G711, 6722

Equipe de audio N G.723,G 728

’é Ji H G720

bocnas microfone

X Wtefaz de datos

Equipodedatos | T120 ' Interfaz

. LAN

Sastoma da Contdl

A ‘Control H 245
tnterfaz do Usuarlo  §

para ol contrel dol
sistomna H Estabipcimiont
: do Bamada.
. L5

Contral RAS
H 225

FIG 4.3 Estructura de las terminales de la especificacién H.323

GATEWAY

Es un elemento opcional en una conferencia H.323. Proporciona comunicacién bidireceional en tiempo real
entre terminales 11.323 en la red IP y otros terminales o gateways en una red de conmuiacion de circuitos
(SCN, Switched Circuit Network). En general el propésito del gateway es reflejar transparentemente las
caracteristicas de los formatos de transmision y los procedimientos de comunicacién. de un extremo cn la red

TP a otro cn una red de conmutacidn de circuitos(PSTN o ISDN) y viceversa.
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En el lado H.323, el gateway ufiliza el protocolo de scfializacién H.245 para intercambiar las
capacidades, el protocolo H.225 para establecer y liberar las llamadas y el protocolo RAS para su registro en
el gatekeeper. Del lado de la SCN, el gateway utiliza los protocolos especificos de la red {por ejemplo
protocolos de ISDN y S§7).

Las terminales se comunican con el gateway usando el protocolo de sefializacién y control H.245 y
el protocolo de sefializacion de HNamada H.225. El gateway traduce estos protocolos a sus respectivas
contrapartes en una red diferente a la H.323 y viceversa. La traduccion entre los formatos de audio, video y
datos pueden ser realizadas también por el gateway.

Los gateways no son necesarios si po se requieren conexiones a otras redes ya que los endpoints® pueden

comunicarse directamente con otros endpoints que se encuentren dentro de Ia misma LAN.

GATEKEEPER
El gatekeeper Es el componente mas importante dentro de un sistema H.323. ElI esténdar H.323 esta
implementado en las redes en secciones llamadas zonas. Las zonas son el conjunto de endpoints sobre los
cuales un gatekeeper tiene jurisdiccién. Los endpoints puenden ser terminales, gateways o MCUs; cualquier
combinacién de estas entidades puede ser registrada por el gatekeeper. Sin importar la localizacién fisica del
codigo del gatekeeper, solamente debe haber uno activo por zona.

El gatekeeper es el punto central que ofrece los servicios de logistica dentro del sistema H.323.
Puede ser controlado y configurado en forma remota por alguna aplicacién usando el protocolo HTTP (Hyper
Text Transfer Protocol, Protocolo de Transferencia de Hipertexto) o el protocolo SNMP(Simple Network
Management Protocol, Protocolo Sencillo de Administracion de Redes).

Las funciones obligatorias, especificadas por el estindar H.323, que debe desempefiar un gatekeeper son

las siguientes
s  Traduccion de direcciones
e Control de admisiones
e  Administracién del ancho de banda

e  Administracién de la zona

FUNCIONES OBLIGATORIAS DE LOS GATEKEEPERS.

TRADUCCION DE DIRECCIONES

El gatekeeper proporciona la resolucion de direcciones entre el alias LAN y la direccion IP cuando el
endpoint solicita el servicio. Tipicamente los usuarios no saben las direcciones IP de las terminales a las que
descan Hamar y es tarea del gatekecper interpretar las direcciones alas (identificadores H.323, URL, nimero

telefonico o dircecidn de correo electronico) en direcciones IP.

CLn g erguiecnoa 323 cbieronne endpont se rdficre g los equipos ferainales, gateways o MOUs (Unadados de control mulnpunio)
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CONTROL DE ADMISIONES

El gatekeeper puede controlar la admisidn de los endpoints que deseen ingresar a la zona H.323, la cual se
realiza utilizando los siguientes mensajes RAS:

e  Solicitud de admision, ARQ(Admussion Request).

e Confirmacién de admisién, ACF (Admission Confirm Message).

» Rechazo de Admision, ART (Adnussion Reject Message).
Los criterios para admitir nuevos endpoints pueden ser diferentes como por ejemplo: ancho de banda

disponible, autorizacion, etc.

CONTROL DEL ANCHO DE BANDA

El ancho de banda de la red puede ser monitoreado y conirolado por el gatekeeper para asegurar que ¢l trafico
de audio y/o video no exceda el umbral permitido para establecer una adecuada eficiencia de las aplicaciones
criticas de la ted. El gatekeeper puede rechazar nuevas conexiones cuando se han alcanzado los Mmutes

establecidos por el administrador. Los mensajes de RAS utilizados para el control del ancho de banda son:

s  Solicitud del ancho de banda, BRQ(Bandwidht Request Message)
e Confirmacién del ancho de banda, BCF(Bandwidht Confirm Message)
s Rechazo del ancho de banda, BRI(Bandwidht Reject Message)

ADMINISTRACION DE LA ZONA

Todas las funciones arriba mencionadas son realizadas por el gatekeeper (traduccion de direcciones, control
de admisiones, conirol del ancho de banda) en todos los endpoints (terminales, gateways y MCUs) que se
encuentren dentro de la zona de control correspondiente de éste.

Ademds de las funciones obligatorias mencionadas antericrmente, ¢l gatekeeper puede desempefiar otras

finciones opcionales, las cuales son:

e  Enrutamiento del control de lamadas

»  Autorizacién de llamada

¢  Autentificacion de [lamada

¢  Administracion del ancho de banda

»  Servicios de administracién de llarnadas
e Scrvicios suplementarios

e  Dircctorio de servicios

-2
e
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FUNCIONES __OPCIONALES _QUE ___PUEDEN _DESEMPENAR DE LOS
GATEKEEPERS.

ENRUTAMIENTOQ DEL CONTROL DE LAS LLAMADAS.

Existen dos modelos para el enrutamiento de las llamadas: modo directo y modo enrutado. El gatekeeper
realiza lz traduccién de direcciones v proves a los endpoints con la direccién de transporte para la
seflalizacion de llamada del canal destino.

En el modo directo, el gatekeeper proporciona a los endpoints la direccién de los endpomts destmo. La
comunicacion en este caso se realiza directamente entre los endpoints sin Ia necesidad de que participe el
gatekeeper.

En el modo enmtado el gatekeeper da a los endpoints su propia direccién como direccion destino. El
gatekeeper recibe todos los mensajes y €l mismo se encarga de enrutarlos al endpoint destino, es decir el
gatekeeper Tealiza tareas de intermediario entre los endpoints que han establecido una comunicacion. El
modelo de enrutamiento permite una completa administracidn de las llamadas, por lo que es el modelo més
utilizado para asegurar una entrega eficiente de los mensajes, y una adecuada implementacion de los servicios

adicionales.

AUTENTIFICACION DE LLAMADA.

El gatekeeper tiene la capacidad de realizar funciones de autentificacién de llamada para identificar al
usuario.

AUTORIZACION Y ACCESO DE LLAMADA.

El gatekeeper autoriza una llamada con base en los derechos de acceso de cada uno de los usuarnos. Puede
rechazar llamadas de terminales cuya autorizacién haya fallado. Las politicas de acceso las determina el

adroniswador basado en los criterios de seguridad de la red.

ADMINISTRACION DEL ANCHO DE BANDA.

El gatekeeper puede controlar y limitar el mimero de terminales H.323 pemutidas para usar la red
simultdneamente. A través de la sefializacion H.225, se habilita al gatekeeper para limitar el ancho de banda
de alguna llamada otorgandole menor del que fue requerido por la terminal asi como tambien se pueden
rechazar algunas llamadas si se determina que no hay suficiente ancho de banda disponible en la red como

para soportar las llamadas.

SERVICIOS DE ADMINISTRACION DE LLAMADAS,
El gatckecper puede levar una lista de todas las llamadas H.323 cntrantes similarmente a los registros de los
PBX. Esta mformacién es necesarta para indicar si alguna ternunal esta ocupada y properciona informacion

para ¢l contiol del ancho de bada.
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SERVICIOS SUPLEMENTARIOS

Los servicios suplementarios para e} estandar H.450 tales como la transferencia de llamada o llamada en
espera son criticos en la funciones telefonicas de los usuarios de las empresas. Los usuario esperan que lared
le proporcione estos servicios transparentemente. Tanto el gatekeeper como las terminales pueden encargarse
de las actividades involucradas para llevar a cabo estas tareas, pero el gatekeeper puede cumplir las tareas mas

eficientemente por la complejidad de estas.

DIRECTORIO DE SERVICIOS.

La base de datos del gatekeeper contiene la informacion de los usuarios necesaria para implementar el
directorio de servicios. El directorio de servicios es utilizado para la bisqueda de otros usuarios de la red.
Estos directorios son actualizados y configurados con la informacion necesaria para establecer eficientemente

las conexiones entre los usuarios.

Aunque originalmente el gatekeeper fue considerado por la ITU como un componente opcional dentro de ia
red H.323, el gatekeeper se ha convertido en una herramienta esencial de ayuda a las organizaciones para
lograr aprovechar al maximo todas las ventajas que ofrecen las aplicaciones de VoIP. Finalmente hablaremos

de las Unidades de Control Multipunto.

UNIDAD DE CONTROL MULTIPUNTO (MCU, MULTIPOINT CONTROL UNIT)
Una MCU es un extremo que proporciona la capacidad para que tres o més endpoints participen en una
conferencia multipunto. Todas [as terminales que participan en la conferencia establecen una conexién con la
MCU.
Upa MCU se forma de dos partes:
o Controlador multipunto, MC (Multi-point controlier) que es obligatorio
o Procesador multipunto, MP (Multi-point processor) que es opcional.

En el caso mas simple, un MCU puede estar formado por un MC unicamente.

EL CONTROLADOR MULTIPUNTO.
Realiza las negociacién H.245 entre todas las terminales para determinar las capacidades comunes de proceso
de audio y video Puede controlar asi mismo los recurso de la conferencia tales como el video multicast. El

MC no realiza mezcla ni conmutacién de audio, video o datos.

EL PROCESADOR MULTIPUNTO.
Mezcla , procesa y cnruta las secuencias de audio, video y/o datos entre los participantes en una conferencia
multipunto. E} MP puede procesar una Unica secuencia multimedia o varias simultaneamente, dependiente del

tipo de conferencia soportada.

o
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Las capacidades MC y MP pueden incorporarse en un dispositivo dedicade o ser parte de otros dispositivos
H.323.

4.3.1.2. LA SUITE DE PROTOCOLOS H.323

La suite 11.323 es un conjunto de programas de software, los cuales se guian por la recomendacién ITU H.323
y todas las recomendaciones asociadas, ésta realiza las funciones necesarias para establecer y mantener una
sesion de conferencias en tiempo real de audio, video y datos sobre redes IP de datos. Los protocolos mas
importantes y obligatorios en la suite H.323 son: e protocolo RAS, el protocolo de sefializacion Q.931, el
protocolo H.245, los protocolos RTP (Real Time Protocol, Protocolo de tiempo real), el RTCP (Real Time
Control Protocol, Protocolo de Control de tiempo real y el estindar G.711 para codificacion de voz, los
cuales serin estudiados en la signiente seccion [11}[12]{19]. En la figura 4.5 se representa la suite de

protocolos H.323.
PILA DE PROTOCOLOS H.323

Befializacion
de llamada y

control de
DATOS conferencia AUDIO VIDEO
I g H.251
G722 :
T.Share| T.126 | T127 G7es | H283
G.728
G729

T.124

TA22
T.126

T123

TCP UDP

Q Protecolos

Obligatorios

FIG 4.5 Suite de protocolos H.323.
43.1.2.1 RAS (REGISTRATION, ADMISSION, AND STATUS, REGISTRO, ADMISION Y
ESTADO.
Es el protocolo de comumicacién entre los endpoints (terminales, gateways y MCUs) y el gatekeeper. El
RAS es usado para desempefar las tareas de registro, control de admisiones, cambios en ¢l ancho de banda,
estado v liberacion enire los endpoints y los gatckeepers. El intercambio de mensajes se realiza a través de

los camales RAS. Este canal de sciializacion s abre entre los endpoints y ¢l gatekeeper antes de cstablecer

7]
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cualquier otro canal. Los mensajes son transportados utilizando el protocolo confiable TCP. Falmente es
importante mencionar que a sefializaciéon RAS no es usada si no estd presente el gateleeper. La tabla 4.3

resume los mensajes RAS y sus funciones.

TABLA 4.3 Mensajes de sefializacién RAS.

Mensaje Acrénimo Funcién
Selicitud de registro RRQ(Registration | Solicitud de registro de una terminal o gateway al
Request) gatekeeper. El gateway puede confirmar (RCF, Registration
Confirm Request) o rechazar la sohcitud (RRI, Registration
Reject Message)
Solicitud de admision ARQ(Admission Solicitud de admisidn a ia red de paquetes por una terminal
Request) al gatekeeper. El gatekeeper puede confirmar  (ACF,

Admission Reject Message) o rechazar la solicitud (ARJ,
Admisién Reject Message)

Solicitud de ancho de|BRQ(Bandwidth
banda Request)

Soheitud para cambiar la asignacién del ancho de banda por
una terminal al gatekeeper. El gatekeeper puede confirmar
(BCF, Bandwidth Confirm Message) o rechazar la solicitud
(BRJ, Bandwidth Reject Message)

Solicitud de liberacién DRQ(Disengage

Request)

Si ia solicitad es hecha por el endpoint al gatekeeper, el
mensaje informa al gatekeeper que el endpoint a abandonado
la sesién; si el gatekeeper es quien hace la solicitud el
mensaje obligard al endpoint a dejar la Hamada. El
gatckeeper puede confirmar (DCF, Disengage Confinn
Message) o rechazar la solicitud (DRI, Disengage Rejec
Message).

Solicitud de informacién | IRQ(Info Request) | Selicitud de mformacion de estado del gatekeeper a la

terminal.

Respuesta a solicitud de | IRR(Info  Request | Respuesta al menszje IRQ. Puede ser enviada por la terminal
informac1dn Response) al gatekeeper sin ser solicitada cada cierto tiempo.

Temponzadores y|RIP (RAS timers | Tiempos de espera predeterminados recomendados para la
solicitudes RAS en|and Reguest 1n|respuesta de los mensajes RAS y cuentas de reintento s1 la
Progreso Progress) respuesta no ¢ recibida.

4.3.1.2.2 Q.931.
Es utilizado en la sefializacién para el establecimiento de la llamada entre dos terminales. Los mensajes son

transportados en paquetes TCP. La tabla 4.4 contiene la lista de los mensajes de sefiahizacién Q.931.

TABLA 4.4 Mensajes de sefalizacion Q.931

Mensaje

Funcion

Alertamiento (Alerting)

Estc mensajc ¢s enviado por la termunal con la que sc desca cstablecer la
llamada para mdicar al transmisor que el receptor a sido alertado de la
llarmada. “El teléfono csta sonando™.

Procedimiento de llamada

Estc mensaje cs enviado por la terminal con la que se desea establecer una

{Call Proceeding) flamada para indicar que el cstablecirmento de la llamada ha sido miciado y
nunguna otra sohicitud de lamada serd aceptada.

Conexién Estc mensaie cs cnviado de la terminal con la que se desca cstablecer una

(Conncct) llamada a la terminar que desca cstablecer la llamada para indicar la

aceptacion de la Hamada,

Establecimiento de llamada
{Sctupy

Indica a la enndad H.323 lamada que otra entidad desca establecer una
llamada con clla.

Consulta de cstado
(Status Inguiry)

Puede ser enviada por un endpoint @ por ¢l gatekeeper a otro endpont para
soheitar ¢l estade de la llamada.

Estado (Status)

Respuesta a la solicitud de consulta del estado de Ia Hamada
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4.3.1.2.3. H.245.

El estandar H.245 especifica los protocolos de control para comunicaciones nmiltimedia, mensajes para la

apertura y cierre de canales 16gicos para el flujo de los distintos medios, y otros comandos, peticiones e

indicactones. Tan pronto como se ha establecido la Jlamada por Q.931 las dos entidades intercambian la

informacién de sus capacidades de terminal. E intercambio de las caracteristicas de capacidad es una de las

caracteristicas fundamentales en la recomendacién de la ITU y se lleva a cabo a través del canal H.245. Todos

los mensajes H.245 son transportados utilizando el protocolo TCP. La tabla 4.5 contiene Iz lista de los

mensajes de sefializacidn H.245.

TABLA 4.5 Mensajes de sefializacion H.245.

Mensaje

Funcion

Determinzcidn Maestro-Esclavo

Determina cual de las terminales funcionard como maestra y cuat como
esclava. Posibles contestaciones: confirmacidn, rechaze ¢ Iiberacidn (en caso
de terminar e} tiempo de temporizacion).

Establecimiento de las capacidades de la
terminal

Contiene informacién referente a las capacidades de la fenminal para transmitir
y recibir los flujos multimedia. Posibles contestaciones: confirmacion, rechazo
6 liberacién (en caso de terminar el tiempo de temporizacion).

Apertura del canal légico

Abre un canal 1égico par fransportar la informacion audiovisual y de datos.
Posibles contestaciones: confirmacion o rechazo.

Cierre del canal légico

Cierra el canal logico que se ha establecido entre los endpoints. Posibles
contestaciones: confirmacién.

Modo de peticion

Usado por la terminal receptora para reahzar la peticidn de algin modo
particular de transmisién a la terminal transrmisora. En general los posibles
modos de transmisién son Modo video, Modo audio, Modo datos y Modo
encriptado. Posibles contestaciones: confirmacidn, rechazo ¢ liberacion {en
caso de termumar el ticmpo de temporizacidn).

Envio de las capacidades de la termnal
fijadas

Comandos para establecer las capacidades de las terminales transmisora y
receptora. Se realiza enviando un conjunto de capacidades de terminal hasta
que logran ponersc de acuerdo las terminales.

Comando de¢ fin de ses16n

Indica fa finalizacién de una sesion H.245. Después de una transmisién, la
terminal no enviara ningin otro mensaje H 245.

4.3.1.24. G.711.

Modulacién por codificacién de pulsos (PCM) de frecuencias vocales. Codec de Audio, con 3.1 Khz. de

ancho de banda a 48,56 y 64 Kbps (telefonia convencional). (ver capitulo 4, seccion 4.2. “CODIFICADORES

DE VOZ PARA VoIP™)

e
(P
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4.3.1.2.5RTP (REAL TIME-PROTOCOL, PROTOCOLO DE TIEMPO REAL).

RTP (Rea! Time Protocol) es el estdndar de Internet para transportar datos en tiempo real, tal como, audio y
video, sobre redes de paquetes. Proporciona funciones de transporte de fin a fin, parala transmisién de datos
en tiempo real, sobre servicios unicast o mulificast, donde la informacién es dirigida a varios destmos o a un
solo destino.

El proceso de transporte incluye tomar el flujo de bits generados por el codificador, romper los flujos en
paquetes y enviar los paquetes a través de la red para después realizar el proceso inverso del lado del receptor.
El proceso es complejo ya que los paquetes pueden extraviarse, suftir retardos variables y perder el orden en
la red. RTP utiliza el protocolo UDP como protocolo de transporte para ofrecer una entrega oportuna de los
datos. Para el monitoreo de la entrega de datos y para funciones de control usa ¢l protocolo RTCP {Real Time
Control Protocol, Protocolo de Control de Tiempo Real).

RTP incluye informacién sobre los origenes del tréfico, por lo que se puede multiplexar en el caruno,
con marcas de tiempo especificas para cada medio transportado, el cual se utiliza para elitninar el jitter, esto
es, la variacién de los bits en el tiempo (adelantan y atrasan) y para dar sincronizacion entre flujos. De modo
que, varios paquetes pueden llevar la misma marca de tiempo si pertenecen a la mismz unidad de datos a nivel
de aplicacién, un ejemplo muy claro de esto es el mismo cuadro de video. Para detectar pérdidas dentro del
flujo asigna mimeros de secuencia.

El mimero de secuencia incluida en RTP permite al receptor reconstruir la secuencia de paquetes
enviados, ademas determina uma localizacién més apropiada de un paquete y por lo tanto no tiene
necesariamente que decodificar los paquetes en secuencia, tal como ocurre en fa decodificacion de video.

RTP juega un papel clave en los sistemas de VoIP, ya que se encuentra en el corazén de la
aplicacién, moviendo los paquetes de voz entre los participantes. La relacién entre los protocolos de
sefializacién y el protocolo RTP es que los primeros se encargan de establecer los parametros de la sesion y el

segundo se encarga del transporte de los datos.

4.3.1.2.6. RTCP (Real-Time Control Protocol, Protecolo de Control de Tiempo Real)
El protocolo RTP usualmente es asociado con el protocolo RTCP. Mientras que RTP ofrece una forma de
transportar los datos multimedia a través de la red, éste no tiene mecanismos de control para indicar al
transmmusor que estd sucediendo en la red. El protocolo RTP se basa en el envie periodico de paquetes de
control a todos los participantes de una sesion.

RTCP aumenta las funciones de RTP dando un mecanismo de retroalimentacién de la calidad del
trafico RTP. El protocolo RTCP es responsable de ofrecer al transmisor y al receptor reportes que incluyen
informacién como estadisticas vy cuentas de los paquetes. Utiliza un puerto UDP diferenie (usualmente uno

mayor) del utihizado por el protocolo RTP.

“”
il




CAPITULO 4: VOZ SOBRE IP

4.3.1.1. EL. PROCESO DE LLAMADAS EN BE.323.

Las entidades H.323 establecen conexiones et: diferentes fases. Si consideramos un escenario en el cual exista
un gatekeeper, la conexién entre dos terminales de este gatekeeper sigue los siguientes pasos: establecimiento
de llamada, intercambio de capacidades, intercambio de informacién audiovisual y la terminacién de llamada,

las cuales serdn explicadas a contimiacion.

4.3.1.1. 1. ESTABLECIMIENTO DE LLAMADA

El establecimniento de llamada se muestra en la figura 4.6.

1. El Endpoint 1 (EP1) envia un mensaje RAS de ARQ en el canal RAS al gatekeeper (GK) para
solicitar su ingreso a la red de paquetes. El EP1 solicita el uso de Ia sefializacion directa de llamada.

2. E1 GK confirma la admisién del EP1 enviando un mensaje RAS de ACF al EP1. El GK mndica en el
ACF que EP1 puede usar seflalizacion directa.

3. El EP1 envia un mensaje Q.931 de establecimiento de llamada a Endpoint 2 (EP2) indicando que el
EP1 desea establecer una sesién.

4. ¥l EP2 responde al EP1 con un mensaje Q.931 de procedimiento de llamada indicando que el
establecimiento de la llamada ha sido iniciado.

5. El EP2 envia un mensaje RAS de ARQ en el canal RAS al GK para solicitar su ingreso y registro z la
red de paquetes.

6. ElGK confirma la admisién del EP2 enviando un mensaje RAS de ACF al EP2.

7. ElEP2 avisa al EP1 que ha sido avisado de la lamada enviando un mensaje Q.937 de alertamiento.

8. El EP2 confirma el establecimiento de la conexién enviando un mensaje 0.931 de conexion al EP1.

La llamada ha quedado establecida [8].
ESTABLECIMIENTO DE UNA LLAMADA H.323

ENDPQINT 1 GATEKEEPER ENDPOINT 2
e g
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o
e de lmm\s
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-------------- Ew?lﬁ:mﬁ'- g€ tamad (3)
procegrentope lameda LI
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W
Aenonpento (1), L _.oooenaramumeT
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"""""" Mensaje de Sonatizacién Q 931

FIG 4.6 Lstablecimento de lamada en H 323,
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4,3.1.1. 2. INTERCAMBIO DE CAPACIDADES .

Estableciendo el canal H.245 a través de una nueva conexién TCP, las entidades llamante y lamada

determinaran los parametros de la comunicacion: codificadores a utilizar, niimero de conexiones y direcciones

a utilizar, puertos, niimeros de muestra por trama, funcion maestro-esclavo, etc., lo que les permite establecer

canales para la transmisién de medios (audio, video y datos) [40]. El establecimiento de llamada se muestra

en la figura 4.7. A continuacién se describirdn los pasos invelucrados.

10,
11.

12.
13.

14.

15.

16.

El canal de control H.245 es establecido entre el EP1 y el EP2. EPI envia un mensaje de
establecimiento de las capacidades de terminal para mformar de sus capacidades para el envio y
recepcion de los flyjos multimedia al FP2,

El EP2 envia un mensaje de confirmacion de las capacidades de la terminal del EP1

El EP2 intercambia la informacién de sus capacidades enviando un mensagje H.245 de
establecimiento de capacidades.

El EP1 envia un mensaje de confirmacion de las capacidades de la terminal del EP2.

El EP1 abre un canal Iégico con el EP2 enviando un mensqgje de apertura de canal logico. La
direccién de transporte del canal RTCP es incluida en el mensaje.

El EP2 confuma el establecimiento del canal 1dgico unidireccional del EP1 al EP2 enviando el
mensaje H.245 de confimmacién de apertura del canal 16gico. En el mensaje de reconocimiento se
incluye la direccidn de transporte RTP asignada por €l EP2 para ser usada por el EP1 para enviar el
flujo multimedia RTP. También se envia la direcciéon RTCP recibida por el EP2 anteriormente.

El EP2 envia un mensaje H.245 de apertura de canal légico al EP1 para establecer su canal légico.
La direccién de transporte para ¢l canal RTCP es incluida en el mensaje.

El EP1 confimma el establecimiento del canal 16gico unidireccional del EP2 al EP1 con el mensaje
H.245 de confirmacién de apertura del canal 16gico. En el mensaje de confirmacién se incluye la
direccién RTP de transporte asignada por el EP1 al EP2 para el envio del flujo multimedia. También
se envia la direccién RTCP recibida por el EP1 anteriormente. La comunicacion bidireccional entre

las dos terminales ya esta establecida.

S0
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FLUJO DE LA SENALIZACION DE CONTROL
H.323

GATEKEEPER

confirmacén de_qq\gqlggwgg de S

................ Apertura de cnat I6gico (13)

_____________________ o
Confirmnagion de spett ".3.‘!%1.3.3_“.3‘_“99'.99.0 i) SRR
R kbbb
poerhra e e QGRS oo oomeasean ]
o - === T
........... Confirmantn de Apertura de canal 16gic0 (16) .

ENDPOINT 2

Mensaje de sefalizacion de control H.245

FIG 4.7 Intercambio de capacidades.

4,3.1.1. 3. INTERCAMRIO DE INFORMACION AUDIOVISUAL.

En este punto, ambos terminales establecen canales de informacion a través de la arquitectura RTP/UDP/IP,

para el transporte de los medios, asi como canales de control a través de Ja arquitectura RTCP/UDP/IP para

los canales de Tealimentacidn, con €l objeto de controlar la calidad de los flujos de informacion recibida por el

otro extremo de la comunicacién. Los pasos seguidos son:
17. Bl EP1 envia el flujo multimedia RTP encapsulado al EP2.
18. El EP2 envia el flujo multimedia RTP encapsulado al EP1.

19. El1 EP1 envia mensajes RTCP al EP2.
20. El EP2 envia mensajes RTCP al EP1.

Lo anterior se muestra en la figura 4.8.

ENDPOINT 1 GATEKEEPER ENDPOINT 2
- | Fing mulimedia RTP (17,18 -
................... Mensapes RTCP (19)

EERICP G . >
Mens?f_-‘,s I TCP_ qu] ----------------
IPRRRRPRIES

--------- Flujo RTP multimedia y monsajes RTCP

FI1G 4.8 Intereambio de

informacidn audiovisual
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4.3.1.1. 4. TERMINACION DE LLAMADA.
Tras el intercambio de informacion audiovisual y con el objeto de finalizar la llamada, las entidades H.323
realizan los siguientes pasos:
21. E1 EP2 inicia la liberacién de la llamada. Envia un comando H.245 de fin de sesi6n al EPL.
22. El EP1 libera fa llamada y confirma la terminacién de la sesién enviando un comando H.245 de fin
de sesidn al EP2.
23. El EP2 completa Ia liberacién de la llamada enviando un mensaje H.225 de liberacién comppleta al
EPL.
24. El EP1 y el EP2 realizan una peticién de liberacién al gatekeeper enviando a este un mensaje RAS
de solicitud de liberacion.
25. El gatekeeper confimna la peticién de liberacién a los Endpoints enviando un mensaje RAS de

confirmacién de solicitud de liberacién (DCE).

En la figura 4.9 se muestra el proceso de terminacién de llamada.

TERMINACION DE LLAMADA H.323

_______________ Comando de fir]de sesibn (22)

______________________ _
fopleta (28, .- -

e jheractn
IGtid de hbera ‘—_’_@u’mw
DRG 124} o SR RGN

e b 3 gl ﬁrmac,
P o 153} Je iy
Conti s OCFy ; racien

--------- Mensaje de sedtalizaclén H 245
Mensaje RAS

FI1G 4.9 Terminacion de llamada H.323.

4.3.2. El ESTANDAR SIP (SESSION INITIATION PROTOCOL, PROTOCOLO
PARA INICIO DE SESION).

1 protocolo de inicio de sesién (SIP) es un protocolo de aplicacién desarrollado por el IETF dentro del grupo
MMUSIC (Multiparty Multimedia Session Control) y especificado en el RFC2543 [13].

Como su nombre lo dice SIP, es usado para comenzar la sesion entre los usuarios. Proporciona los
servicios de localizacion de usuario (de hecho es una de sus mis importantes caracteristicas), establecimiento
de llamada, administracion de los participantes de la sesion (usando una extensidn de SIP) y iimitadas
caracteristicas de invocacidn. Interesantemente, SIP no define el tipo de sesidn que esta establecida SIP

pucde establecer ficilmente una conferencia de audio y video o una sesion de juego.

s
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Cada solicitud SIP consiste de un junto de campos de cabecera que describen la llamada como un
todo seguida de un cuerpo de mensaje que describe individualmente cada una de las sesiones que conforman
la llamada.

SIP es un protocolo cliente-servidor, similar al protocolo http (Hypertext Transport Protocol,
Protocolo de Transferencia de Hipertexto) tanto en sintaxis como en seméntica. Las solicitudes son generadas
por una entidad (el cliente) y enviadas a la entidad receptora (el servidor). El servidor procesa la peticién y
después envia una respuesta al cliente. Una solicitud y su respuesta son conocidas como una transaccion. El
software en un el equipo terminal que interacciona con el usuario es conocido como agente de usuario (UA,
User Agent). El agente de usuario esta formado de dos componentes, un agente de usuario cliente (UAC, User
Agent Client) y un agente de usuario de servidor (UAS, User Agent Server). El UAC es responsable de la
iniciacién de las llamadas (enviando las solicitudes) y el UAS es responsable de contestar las llamadas
(enviando respuestas). Una aplicacion tipica de telefonia en Internet, contiene tanto el UAS y el UAC.

La versién actual de SIP (SIP 2.0) contiene seis tipos de peticiones, las cuales se conocen como

métodos, brevemente descritas en la tabla 4.5 [5}.

Tabla. 4.5 Tipos de peticiones en SIP.

Comando Funcién
INVITE Iniciacién de llamada. Invita a un usuario a participar en una llamada.
ACK Es usado para e} intercambio confiable de mensajes para invitaciones. El usuario

recibe una respuesta finai de la invitacidn.

BYE Terminacién v Transferencia de llamada entre dos clientes.

CANCEL Termina la busqueda pendiente de alglin usuario.

OPTIONS Solicita informacion de las caracteristicas de la otra terminal.

REGISTER Transporta la informacién acerca de la localizacién del usuario a un servidor SIP de
registro.

Ademas de las terminales H.323 que representan teléfonos IP o gateways, la arquitectura SIP define cuatro
tipos de servidores:

«  Servidor Proxy.

+  Servidor de Redireccion

« Servidor de Registro.

+  Agente de llamada (Call Agent)

SERVIDOR PROXY.
Sc encarga de cnrutar peticiones/respucstas hacia el destino final. El ennutamiento se reahiza salto a salto de
un servidor a ofro hasta alcanzar el destino final. Para cstos casos, existe un pardmetro incluido en las

peticiones/respuestas denominado e que mcluye los sistemas intermedios que han participado en ¢l proceso
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de enrutamiento. Esto afecta finicamente a Iz informacidn de control pues el transporte de medios salvo ¢n ¢]

caso de requerir codificacion intermedia, se realiza directamente entre origen y destino.

SERVIDOR DE REDIRECCION.

También recibe las solicitudes y determina el siguienie servidor al cual llegarén los paguetes. En lugar de
reenviar las solicitudes, regresa la direccién del siguiente servidor al cliente. Las funciones primarias de los
servidores proxy v de redireccion es el enrutamiento de la llamada (determinar el conjunto de servidores que
utilizara para completar la llamada). Un servidor proxy o de redireccién puede usar diferentes medios para

deterrninar el siguiente servidor a utilizar como ejecutar programas y consultar bases de datos.

SERVIDOR DE REGISTRO.

Mantiene la localizacién actual de un usuario. Se utiliza para que las terminales regisiren la localizacién en la

que se encuentran . Este servidor facilita 1a movilidad de usuarios, al actualizar dindmicamente la misma.

AGENTE DE LLAMADA. (Call agent).

Realiza las funciones de los tres servidores anteriores, ademds de poder realizar las siguientes acciones:
«  Localizar a un usnario mediante la redireccion de la llamada a una o varias localizaciones.
»  Implementar servicios de redireccioén como reenvio si esta ocupado, reenvio si no contesta, etc.
»  Implementar filtrado de llamada en funcién del origen o del instante de la llamada.
» Almacenar informacién de administracién de llamadas.

+  Realizar cualquier ofra funcién de gestion.

Las direcciones SIP son identificadas mediante los denominados URLs (Uniform Resource Locator,
Localizador Umforme de Recursos), que siguen la estructura wser(@host, donde user corresponde a un
nombre, identificador o nimero telefénico y Aost es el dominio al que pertenece el usuario o direccién de red
[40].

La principal caracteristica de SIP frente a H.323 es su simphcidad. Mientras que H.323v1 necesita 5 o 6 mtercambios de
informacion entre los destinatarios antes de cstablecer una conexidn, SIP requiere nicamente uno y pucde ser transmitido
por TCP o UDP.

90
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4.4 CALIDAD DE VOZ (VQ, VOICE QUALITY) EN REDES IP.

Las redes telefénicas piblicas conmutadas (PSTN) tradicionales han evolucionado para proveer un servicio
éptimo para aplicaciones de voz sensibles al tiempo que requieren baja demora, jitter* reducido y un ancho de
banda constante pero bajo, es decir la VQ de las PSTN es relativamente estandar y predecible.

Las redes IP actuales utilizan un enfoque de “el mejor esfuerzo” (best effort) para transportar los paquetes a
sus destinos. Esto significa que los enrutadores reenvian los paquetes segin el criterio “primero en entrar,
primero en salit”, y si se produce congestién, suprimen los paquetes que sobran sin tener en cuenta su
importancia. Esto s claramente inaceptable para el transporte de voz.

Si esperamos que convergan las redes PSTN e IP, las redes IP (y los puntos de convergencia) deben
ser mejorados con mecanismos que aseguren la calidad de servicio (QoS) requerida para transportar voz. Este
punto es especialmente importante considerando que los usuarios de redes telefonicas tradicionales estan
acostummbrados a estindares elevados de VQ. Proveer una calidad de servicio comparable en redes IP
motivara la aceptacién y el éxito iniciales de los servicios VoIP, tales como voz sobre IP (VoIP). Este punto
es especialmente importante considerando que los usuarios de las redes telefénicas tradicionales estan
acosturibrados a estindares elevados de VQ. Proveer una calidad de servicio comparable en redes IP

motivard la aceptacién y éxito iniciales de los servicios VolP, tales como voz sobre IP (VoIP) [10][15].
4.4.1 CALIDAD DE VOZ (VQ, VOICE QUALITY)

Calidad de voz significa muchas cosas distintas, dependiendo de la perspectiva adoptada. Por un lado, es una
forma de describir y evaluar la fidelidad e inteligibilidad de la voz y las caracteristicas de la sefial de voz
analégica misma. Por otro lado, puede describir el desempefio de los mecanismos basicos de transporte. Sin
embargo, VO se define como la medida cuantitativa y cualitativa de la calidad del sonido y la conversacion
de una llamada telefonica

Son muchos los factores que pueden influir en la percepcion que se tenga de la calidad de una
llamada telefénica, v van desde la facilidad o dificultad para establecer la llamada a la calidad del sonido en el
auricular. A un nivel muy elevado, la calidad de una Ilamada basica estd ntegrada por tres componentes
fundamentales:

« Calidad del servicio

« Calidad del somdo

« (Calidad de la conversacion

En la tabla 4.6 sc describen estos tres componentes en mayor detalle.

T hier-y arcabdedad en el retardo

a1



CAPITULO 4: YOZ SOBRE IP

Tabla, 4.6 Detalles de la Calidad del servicio, calidad del somdo y calidad de la conversacida.

Calidad de Servicio

Calidad del sonido

Calidad de la conversacion

Servicios  ofrecidos-  tales
como tarjetas de Ilamada,
servicios  1-800/900, sigueme
y correo de voz,
Disponibilidad de usuarios en
otros paises o regiones.
Disponibilidad de la red -
tiempo muerto, seflales de
ocupado.

Confiabilidad —tal  como
llamadas canceladas o nimero
equivocado.

Precio

«  Volumen

«  Distorsion

+« Ruido

« Desvanecimiento

e« Cruce de llamadas

-

-

Vohumen, distorsién, ruido
Desvanecimiento

Cruce de llamadas

Eco

Demora extremo a extremo
Desempefio en supresién de
silencios

Desempefio de cancelador de

£COo.

Los componentes de la tabla 4.6 impactan la calidad percibida sin importar si la llamada telefonica se

realiza a través de lineas PSTN tradicionales, nuevas redes VoIP o un hibrido de ambas y con frecuencia

dependen uno del otro cuando se trata del juicio final de un usuario respecto a la calidad de una llamada

telefdnica dada.

Considerando la definicién anterior de VQ, surgen tres elementos como factores primarics que

afectan la VQ, particularmente en €l caso de redes que utilizan tecnologias VolIP.

e  (Claridad

»  Latencia (retardo extremo 2 exiremo)

+« Eco

Una de las principales razones por las que la claridad, la latencia y el eco se agrupan juntas es que

muchos usuarios reportan una VQ maceptable si alguno de los aspectos de la VQ resulta inaceptabie.

4.4.1.1 CLARIDAD

La claridad describe la fidelidad de la percepcién, la limpieza y la naturaleza no distorsionada de una sefial de

voz en particular. Los factores que afectan la claridad de la voz en una red IP son: la pérdida de paquetes, €l

algoritmo de compresién utilizado, el ruido y ¢l eco, y obviamente ¢l retardo ocasionado por estas.
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PERDIDA DE PAQUETES

La pérdida de paquetes no es rara en las redes IP. Cuando la red, o incluso algunos de sus enlaces, se
congestionan, las memorias temporales (buffers) de los enrutadores se saturan y comienzan a perder paquetes.
Otros motivos pueden ser los cambios de ruta como resultado de que algunos enlaces de la red no estan
funcionando.

Para las aplicaciones que no operan en tierzpo real, tales como transferencias de archivos, la pérdida
de paquetes no resulta critica. Los protocolos de paquetes permiten la retransmisién para recuperar los
paquetes cancelados. Sin embargo, en el caso de informacidn de voz en tiempo real, los paquetes deben llegar
dentro de una ventana de tiempo relativamente estrecha para ser Utiles en 1a reconstruccién de la sefial de voz.
Fn el caso de la voz, las retransmisiones anadirian una demora excesiva a la reconstruccion y causarian la
sobreposicidn del habla o que ésta resultara inmnteligible.

Para evitar la pérdida de paquetes para aplicaciones en tiempo real, se requieren mecanismos en la
red IP para asegurar un rendimiento minimo para las aplicaciones seleccionadas. Pueden emplearse diversos
mecanismos para lograr este objetivo, los cuales incluyen esquemas para asignacion de prioridades, como las
colas de espera con ponderacién equitativa y mecanismos para contro) de flujo en el entutador como los

esquemas MPLS y RSV. (ver capitulo 3, seccién 3.6.2 “CALIDAD DE SERVICIO”).

ALGORITMO DE CODIFICACION UTILIZADO

Dependiendo del tipo de codec utilizado, la forma de onda real de la voz puede ser reproducida en el extremo
receptor de una conversacién VolP. Los codecs como el G.711 pueden ser considerados como lineales debido
a que se acercan mucho a reproducir la forma de onda. Sin embargo los codecs con baja velocidad de bits
como el G.729 y el G.723.1 (ver capitulo 4, seccion 4.2 “CODIFICADORES DE VOZ PARA VolP) tratan de
reproducir el sonido subjetivo de la sefial en lugar de la forma de onda del habla, y pox lo tanto, generalmente
son considerados como lineales.

Esencialmente entre mayor sea la reduccién del ancho de banda, mayor sera el costo de computacion
asoctado al codec para un nivel dado de claridad percibida. Adicionalmente mayores ahorros en el ancho de
banda generalmente causan una mayor demora de procesamiento y, por tanto, un aumento significativamente
mayor en retardo extremo- extremo. El efecto de un codec sobre la calidad de voz también es influenciado por
el tamafio del paquete, la pérdida del paquete y cualquier mecamsmo de correccion de error usado por el

mismo codec,

RUIDO
Todo ruido, sin importar cual sea su origen, tiene ¢! potencial de reducrr la claridad de una sefial de voz. El

ruido puede tener su origen en bits de error en las lineas para transmision de datos.

£ECO
El habla cuyo cco sc regresa al auricular como el que se percibe durante conversaciones, puede tener un

efecto sienificativo sobie la clandad peraibida
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4.41.2 LATENCIA. (RETARDO EXTREMO-EXTREMO).

La latencia es el tiempo requerido para que una sefial atraviese la red. En ¢l contexto de la telefonia, la
latencia es el tiempo requerido para que una sefial generada en la boca de la persona que llama, llegue al oido
de la persona que escucha. La latencia es la suma de los retardos en los distintos dispositivos de Ia red y 2
través de los enlaces de la red por los cuales transita la voz. Son muchos los factores que contribuyen a la
latencia entre los cuales se tienen: el retardo en la ted IP, el retardo en la captura de paquetes, en el
enrutamiento, los tiempos en la cola de espera, el retardo debido al algoritmo de codificacién utilizado y, el

retardo ocasionado por los dispositivos VoIP.

RETARDO EN LA RED IP.
El retardo en la red IP estd determinado principalmente por las demoras de buffering’, colas de espera y

conmutacidn o enrutamiento de los enrutadores TP.

RETARDO EN LA CAPTURA DE PAQUETES.

El retardo en la captura de paquetes es el tiempo requerido para recibir todo el paquete completo antes de
procesarlo v transferirlo a través del enrutador. Esta demora es determinada por la longitud del paquete v la
velocidad de transmisién. El uso de paquetes cortos a través de troncales de alta velocidad prede reducir la

demora pero también tiene el potencial de reducir la eficiencia de la red.

RETARDO EN EL ENRUTAMIENTO
La demora en el enrutador es el tiempo que el enrutador requiere para reenviar el paquete. Este tiempo es
necesario para analizar el encabezado del paquete, revisar la tabla de enrutamiento y enrutar el paquete al

puerto de salida.

TIEMPO EN LA COLA DE ESPERA.
Debido a la naturaleza de multiplex16n estadistica de las redes IP y a la naturaleza asincrona de la llegada de
los paquetes, se requicre una cola de espera (y por tanto de retraso) en los puerios de entrada y salida de un

conmutador de paquetes. Este retraso esta en funcién de la carga de trafico a través de los puertos.

RETARDO EN LOS DISPOSITIVOS VoIP.

Los gateways VoIP y las terminales VoIP también contribuyen en forma significativa a la latencia como
resultado del procesamiento de la scfial tato en el lado transmisor como en el lado receptor del enlace.

En el lado de transmision, el retardo por colocacién en paquetes es otro factor, éste retardo es el ticmpo
requerido para llenar un paquete con datos de voz. Entre mas largo sea el tamafio del paquete, mayor sera el

tiempo requerido.

[ . . X
Eftermine buffer g se v fire al almaccnamento temporal de detos on algin dispositive
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En el lado de recepcidn, los paquetes de voz deben ser retrasados para compensar el jitter {variacion
en los tiempos entre llegadas de los paquetes). Incluso los paquetes generados con un espacio de tiempo
constante llegaran al receptor con una distribucién espaciada en forma aleatoria como resultado de las
distintas acumulaciones de tiempos en colas de espera que experimentan los paquetes y las diversas rutas de
transmision en ja red IP.

No importa qué tan bien se disefien los dispositivos y redes VoIP, existe un retraso fundamental que simple y
sencillamente no puede ser eliminado. Esto es, siempre se introducird cierto retardo como resultado de los
limites fisicos de la colocacidn en paquetes, €l tiempo de procesamiento y ¢l tiempo de propagacion.

El retardo o afecta directamente la calidad de voz sino que afecta el cardcter de una conversacion.
Debajo de 100 ms, la mayoria de los usuarios no percibirdn la demora. Entre 100 ms y 300 ms los usuarios
percibiran un ligero retraso en la respuesta de la otra persona. Este retraso puede afectar en que el que escucha
percibe el estado de 4nimo de la conversacidén. En esta situacién la conversacion pareceria fria. Las
interrupciones son mas frecuentes y la conversacion se sale de ritmo. Después de 300 ms, el retraso es obvio
para los usuarios. En cierto punto, la conversacion es virtualmente imposible.

Un fenémeno interesante relacionado con el retardo tiene mucho que ver con el eco. Hablando en términos
generales, existe un eco en muchas PSTN (Red telefonica piiblica conmutada), pero debido al lugar donde se
origina ¢l eco v lta lasencia muy baja, con frecuencia el eco pasa desapercibido. Sin embargo, cuando se

introducen niveles de demora VolP, el eco con frecuencia se hace notable.

4.4.1.3.ECO

Desde una perspectiva telefénica, el eco es el sonido de 1a voz de quien habla que regresa a sus oidos a través
del auricular del teléfono.

Si el tiempo entre la fase dicha originalmente y el eco de regreso es corto (25 a 30 ms), o si el mvel
de eco es muy bajo (aproximadamente —25 dB), es probable que no cause mnguna molestia ni alteracién a las
conversaciones de voz. Es cuando el eco es lo suficientemente audible como para ser escuchado cuando
atraviesa por redes con niveles de retardo muy elevados (generalmente alrededor de 30 ms o més) que la
calidad @ voz se vuelve problematica.

En la mayoria de los casos, el eco es causado por una discordancia eléctrica entre dispositivos
telefénicos analégicos y medios de transmisién en una parte de la red denominada circuito de cela. Un
circuito de cola es todo aquello conectado entre el gateway de voz y el teléfono.

Para manejar este eco indeseable, componentes funcionales conocidos como canceladores de eco se instalan
en el conmutador loca, el gateway VolP o la terminal VolP, generaimente tan cerca como sca posible del

circuito de cola que causa el eco.
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4.5 SEGURIDAD

Cuando la idea de transmitir voz sobre el Protocole de Intemet (VoIP), estaba todavia en su infancia, la
seguridad era una de las preocupaciones primarias. Después se comenzé a hablar de la Calidad de Servicio
(QoS), esta paso a ser la preocupacién principal. Ahora que VoIP esta ganando mucho interés, las
corporaciones de todos tamafios buscan la forma para mantener segura su informacién confidencial.
Actualmente el tema de Ja seguridad ha regresado a la escena. Algunas compafiias estan desarrollando
medidas de seguridad de buscar-ir (get-go), otras prefieren esperar que los eruditos en seguridad den el paso.
La mayoria de los desarrollos en seguridad se enfocan a soluciones WAN, ya que usar las redes LAN para
voz y video es un territorio atn desprivilegiado.
La seguridad en comuricaciones de VolP tiene cuatro principales componentes:

¢ Autentificacién

o Integridad

s (Confidencialidad

s  No-repudiacién

La autentificacién determina el control de acceso y verifica los términos del servicio. La proteccion de
Integridad asegura que los datos sean accesados por algim intruso antes de que lleguen a su destino. La
proteccién de confidencialidad evita accesos a la informacion sin contar con la autorizacién, también es usado

para proteccién de privacidad. No-repudiacién asegura la contabilidad para facturacion y propositos legales.

4.5.1 IMPORTANCIA DE LA SEGURIDAD

La mayoria de las preocupaciones, en cuanto a seguridad se refiere, se originan de las experiencias de los
usuarios con las redes existentes. Pero hay diferencias importantes entre las transmisiones comwmes de datos y
las transmisiones de aplicaciones en tiempo real, la forma en las que estas son procesadas en una red IP
(diferencias que automaticamente disminuyen algunos de estos temores, es importante también entender las
opciones disponibles en lo que a seguridad se refiere. Finalmente como en cualquier otro desarrollo
tecnoldgico, la seguridad requiere ser evaluada en el contexto de infraestructura, mantenimiento y otros

costos) asi como en los requerirmentos de QoS de ambas.

4.5.1.1 SEGURIDAD EN REDES DE AREA AMPLIA (WAN)

La Siguiente generacién de compaiifas de telecomunicaciones y proveedores de servicios  parecen no daise
cuenta de los ricsgos de VolP, dada la naturaleza de la comunicacién en tiempo real. Por gjemplo, es muy
dificil reensamblar y dacles un sentido a los paquetes de voz comoe ocurie en los paquetes Gnicamente de

datos. También nuentias resulta muy ficil anahzar mensajes de texto usando sistemas automiticos, s¢

Pié
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requiere una mayor sofisticacién que usar sistemas automéaticos para analizar y extraer informacién utit de una
conversacion de voz o video.

Finalmente, es muy dificil impactar la mtegridad de los paquetes de voz, ya que la comunicacién de

voz y video es en tiempo real, cualquier dafio que ocasione una recepcién confusa introduciendo una latencia
m4s que la usual provocara que el usuario termine la llamada.
Todas estas razones pueden minimizar los cuestionamientos en seguridad pero, no elminan la necesidad
fundamental de la seguridad. A aumentado el acceso de los usuarios 2 los circuitos de voz y sefializacién de la
RTPC con la llegada de VoIP. El acceso de los gateways a la red puede ser usado virtualmente en cualquier
parte del mundo. La proxima generacion de red consiste de una red central de paquetes limitada por una
mezcla de agentes, gateways y puntos de acceso. Los ataques 2 la red pueden ser directamente desde
cualquiera de estos elementos en la red, lo que hace esencial puntos de prueba de seguridad en la red.

De acuerdo con John Kimmins, director de seguridad de Telcordia Technologies. Inc :“Es
especialmente importante verificar la integridad dei establecimuento de la conexién”, La manipulacién de los
datos o espiar las conversaciones telefénicas pueden ser motivadas por una variedad de razones desde la
simple intencién de causarle problemas alguien impactando la productividad de los individuos o los negocios”

Aunque la TETF esta desarrollando protocolos de seguridad como el IPSec, para mejorar la de
seguridad en las redes, estos se enfocan al contexto de redes virtuales privadas (VPNs).

Solo nos queda ver que tan rapido podremos definir e implementar protocolos de seguridad que

incorporen los cuatro componentes basicos mencionados al inicio en las redes piblicas para voz y video
sobre IP.

4.5.1.2. SEGURIDAD EN REDES DE AREA LOCAL (ILANs)

La situacién es un poco diferente para las soluciones LAN. Primero porque las comunicaciones de datos, voz
y video comparten la misma red local, y ya se tienen implementados los firewalls que prevendran llamadas
de usuarios sin autorizacion que deseen dentro de la red corporativa.

En segundo lugar, una comunicacién sobre la LAN es un riesgo por los hackers internos quienes
tienen informacién de identidad de los mdividuos que participan en las conversaciones. Esto hace importante
asegurar la conversacidn, no unicamente proteger la informacién confidencia smo también proteger la

privacidad.

4.5.1.2.1. SOLUCIONES PARA MEJORAR LA SEGURIDAD EN REDES LAN.

DETECCION DE INTRUSOS.
Las intrusiones cn las redes admimstradas y locales pueden ser detectas momtoreando la red mediante ¢l uso
de algin paquete de software. Los agentes de software analizan el trifico, buscando amenazas de paquetes.

Detectando algtin mal uso, el agente puede responder mmediatamente terminando la conexidn o notificando el
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hecho al administrador enviando alertas e ta pantalla, a través de un coireo electronico, enviando un pager o

un mensaje SMNP,

AUTENTIFICACION Y ENCRIPTACION.

Otra opcién para mejorar la seguridad es usar estindares de seguridad para la red y los datos como la
autentificacién y la encriptacién. La autentificacion se asegura de que el usnario cuente con los derechos de
acceso. Ya que una llamada entrante puede ser originada desde cualquier parte del mundo, la autentificacién
puede ser aplicada solo minimamente en la comunicacién de voz y video. Por otro lado, la encriptacién ofrece
una solucién muy atractiva.

La f:ncriptac:icfm6 previene de accesos sin autorizacién y del posible dafio de los datos tanto de intrusos tanto
mternos como externos. La mayor preocupacién es el impacto que ocasionaria la encriptacion en la latencia y
en la QoS de comunicaciones en tiempo real. Este problema es aumentado por los algoritmoes de compresion
cuando los codificadores de velocidad de bit baja como el G.723.1 y el G.729 son usados (en oposicion al
G.711). La mayor parte de las empresas que han desarrollado soluciones para VolP aconsejan la utilizacion
del codificador G.711 como la solucion mas apropiada. El utilizar los codificadores de velocidad de bit baja
puede crear latencia inaceptable sin embargo, esta restriccion puede desaparecer cuando aumente la velocidad
de encriptacién con el desarrollo de la tecnologia, pero no resuelve el problema de los accesos a través del

firewall.

ACCESO DE FIREWALL.

Cisco Sistema, Truste Information Sistema, check Point Software e Intel han estado trabajandoe juntos en €l
desarrollo de productos para firewall que soporten el estindar de comunicacién H.323. La mtencién es
permitir llamadas de audio y video a través de los firewalls de las compaiiias y sobre INTERNET, mientras

mantienen la seguridad de los datos de las redes corporativas.

La mayor parte de las preocupaciones viene de la experiencia con comunicaciones de datos y no aplican a las
comunicaciones de VoIP. En el mercado existen soluciones en esta materia disponibles. La seguridad es una
cuestién de equilibrar la sensibilidad de la empresa en lo que ha seguridad se refiere, aplicaciones y a los
requerimientos de QoS, y el costo de establecer la mfraestructura, el mantenimiento y el soporte.

Tipicamente las compaiifas grandes son altamente sensibles a las cuestiones de seguridad por lo que
cuentan con politicas de seguridad muy exigentes, estas también cuentan con una infraestructura de seguridad
que pucde ser aprovechada para ofrecer seguridad en VolP.

Por otra parte, los negocios pequefios pucden e¢scoger no mmpiementar totalmente la encriptacidn,
principalmente para evitar costos de mfracstructura y soporte, para tomart ventzja de los grandes ahorros en ¢l

uso del ancho de banda con codificadores de velocidades de bajo bit. O estas pequeiias compaiifas pueden

® Se dofine por eneriptacion al compunio de tericas que permiten codificar iu mfprmecion que cirewda oh alguna ) ed de manera gue las
personas no autonzaday no puedan leerla nemampularla
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tener politicas que asignen unma pequefiz infraestructura para asegurar solamente las llanadas de los

gjecutivos.

La Seguridad es una cuestion a tomar en cuenta en comunicaciones de VolP pero, tomando medidas

bésicas de seguridad no debe presentarse como um problema.
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5 TENDENCIAS Y APLICACIONES DE VolP

La posibilidad de que los futuros servicios de red puedan estar basados principalmente en IP ha provocado un
tremendo interés por la tecnologia de voz a través de IP (VoIP). Aunque ha menudo se considera una forma
de realizar llamadas baratas a través de ia red plblica Internet, la tecnologia VoIP tiene un mayor valor
estratégico a largo plazo. Abre la puerta a la integracién de voz, video y datos en una misma red basada en e}
protocolo Internet y puede reducir potencialmente el coste de los equipos, las operaciones ¥ la gestion de las
redes. Incluso puede sentar Ia base de nuevos tipos de servicios de comunicaciones. Asi la convergencia entre
la voz vy los datos no viene dada sdlo por el ahorro, sino por los nuevos servicios que podrin ser ofrecidos en
estas redes. Por ejemplo, con VoIP integrada en una red de datos, si una persona se encuenira zusente de su
puesto y recibe una ilamada, el sistema puede mirar su agenda, encontrar la sala en la que estd reunido y pasar
la llamada automaticamente [46]. En la figura 5.1 se muestran las diferentes redes que deben existir para
prestar los servicios de voz, datos y video sin implementar la tecnologia de VolP.

En este capitulo, se estudiarin los diferentes aspectos que deberdn cumplirse para asegurar una
aceptacion con exitosa de la tecnologia VoIP. Posteriormente se hablard de las diferentes aplicaciones que
podran ser implementadas con éste tecnologia. Finalmente se mencionaran las ventajas y desventajas que

presenta la implementacion de esta nugva tecnologia.

5.1 FACTORES DE EXITO PARA VoIP.

La implantacién satisfactoria de la tecnologia VoIP exige una mejora significativa de las redes y los
dispositivos IP con una funcionalidad de QoS (Calidad de servicio), fiabilidad, funcionamiento reciproce con

las redes telefonicas ya existentes y una tarificacién basada en el uso.

ASEGURAR LA CALIDAD DE SERVICIO (QoS).

El primer obstaculo importante, que ha recibido gran atencidn, es la necesidad de aportar una calidad de
serviclo garantizada. El protocolo Internet se disefié principalmente para transportar trafico de datos que no es
sensible al retardo o a la variacién del retardo (jitter). Antes de poder implantar la tecnelogia VoIF a gran
escala, los enrctadores IP deben ser capaces de asignar los recursos de la red necesarios para ofrecer una
calidad de voz aceptable.

Los fabricantes de equipos de red asi como grupos de trabajo, tales como IETF estan desarrollando varios
mecanismos para hacer posible este aspecto (ver capitulo 3, seccidn 3.6.2.1 “TECNOLOGIAS DE QoS EN
REDES IP" y capitulo 4, seccion 4.4 “CALIDAD DE VOZ (VQ, VOICE QUALITY) EN REDES IP"). Entre
las soluciones incluyen; sistemas de asignacidn de prioridades. tales como, colas justas ponderadas y
mecanismos de control de flujo en los enrutadores (“categoria de scrvicio™), asi como la identificacion de

flnjos
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Aunque ya existe la tecnologia que hace posible el fransporte de paquetes mediante asignacion de prioridades,
los fabricantes de equipos todavia no han definido & implantado estindares para muchos de los mecanismos.
Por consiguiente, los enrutadores preparados para VoIP siguen siendo fa excepcidn en las redes IP.

Otro problema aun mas dificil de resolver, es encontrar una manera de garantizar la QoS de extremo a
extremo. Cuando un proveedor de servicios de Intemet u otra compafiia operadora comercial transporta el
trafico IP, los paquetes de datos pueden pasar por rmuchos recorridos a través de numerosas redes.
Actualmente es casi imposible asegurar que al trafico de voz se le asigne siempre suficiente ancho de banda
de la red. Seran necesarios acuerdos de nivel de servicio enire los proveedores de servicios, para establecer
una QoS de extremo a extremo en un entorno de multiples proveedores de servicios, y serd preciso vigilar el

trafico para asegurar que se cumplan los acuerdos.

FIABILIDAD Y DISPONIBILIDAD.

Los usuarios de teléfonos esperar oir un tone de marcacion cada vez que descuelgan el aparato, y esperan
obtener siempre un alta de calidad de voz. Las empresas, los servicios de emergencias y otros usuarios
dependen de la fiabilidad y disponibilidad casi absolutas que ofrece la red priblica conmutada.

Aunque las redes IP son nmy fiables para aplicaciones tales como correo electronico y para transmitir
paquetes fallidos, en las aplicaciones sensibles como voz, a través de IP, los procesos normales de correccion
de errores pueden no aportar de manera fiable fa QoS que desean los clientes.

Los proveedores de servicios pueden abordar este problema de varias maneras: instalando equipos de mayor
capacidad y equipos con redundancia incorporada; sobreconfigurando los enlaces para que puedan hacer
frente a sobrecargas de trafico; o afiadiendo sistemas de reserva en caso de fallo. Los fabricantes de equipos
de red estin presentando nuevos conmutadores y enrutadores IP con mayor capacidad y rendimiento, y con
redundancia incorporada.

Aungue la mayoria de los grandes commutadores preparados para la tecnologfa VolP, sélo pueden hacer frente
a una fraccidn de las llamadas que gestiona una central de conmutacidn totalmente cargada de una red
conmuiada, algunos fabricantes afirman que ofrecerdn enrutadores de red con capacidades que llegan hasta

varios terabits.

REQUISITOS DE FUNCIONAMIENTO RECIPROCO, CON LAS REDES TELEFONICAS
ACTUALES.

El funcionamiento entre las redes basadas en el protocolo IP con la red Publica Conmutada, PSTN!, es
esencial para un servicio a nivel comercial. Sin embargo, las redes IP con conmutacion de paquetes “carecen
de conexiones”, ofreciendo dnicamente conexiones virtuales entre puntos extremos de la red y compartiendo
ancho de banda entre todos los usuarios de la red. La red conmutada con conmutacion de lineas, por otra parte
cstablece conexiones dedicadas de extremo a extremo vy asigna clerto ancho de banda micniras dura la

llamada. El cstablecimicento y control de las llamadas se consigue mediante la sefahizacion. Los gateways

CPSIN (Public Swithed Felophone Network, Red Jelefomea Pituca Conntade)
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VolIP aportan la interface entre las redes basadas en IP y la PSTN(Public Switched Telephone Network, Red
telefonica piblica conmutada). Estos gateways convierten la transmisién de voz, asi como la sefializacion 1P,
a los numerosos protocolos utilizados por las compafilas operadoras de redes inalimbricas y de cable. Para
poder funcionar reciprocamente y de manera correcta con las redes telefonicas existentes y sus servicios, es
esencial asegurar el funcionamiento reciproco entre la sefiahizacién IP y la red SS7 (Signal System No.7,
Sisterna de sefializacién No. 7) La red SS7 controla el establecimiento y la gestion de las llamadas en la red
conmutada WAN, ademas de aportar la implantacién de servicios de red inteligentes y mejorados.

Los gateways v gatekeepers basados en H.323 ya proporcionan un funcionamiento reciproco basico
para llamadas de voz entre redes basadas en IP y la red piblica conmutada, y protreten admitir muy pronto el
nivel de funcionamiento reciproco con SS7 necesario para ofrecer los rmsmos servicios de valor afiadido que

ofrece la red telefonica existente.

TARIFICACION: EL RESULTADO FINAL.

La tarificacién es €l resultado final para cualquier negocio. Si los proveedores de servicios pretenden prestar
distintas clases de servicio, es esencial una tarificacién basada en el uso. Proporciona la base para establecer
los precios relacionados con el servicio y para controlar las cargas de trafico de la red mediante contratos de
trafico.

En las redes IP, 1a generacién de regisiros detallados de las Hamadas para la tarificacién basada en el
uso de la misma, ya sea en tiempo o en volumen, es especialmente compleja, ya que no todos los paquetes de
datos relacionados con una determinada Hamada siguen necesariamente el musmo recorrido hasta llegar a su
destino, y por ello pueden experimentar distintos niveles de QoS durante el trayecto. Para asegurar el
cumplimiento de acuerdo de nivel de servicio, los gateways de acceso IP/PSTN deben monitorizar la calidad
durante toda una {lamada de VoIP.

Ademas, los datos de tarificacién recopilados deben ser compatibles con los sistemas de tanificacién

de otras redes o de otros proveedores de servicio, con quienes deba intercambiarse informacién de tarificacion

UNA PROPUESTA A LARGO PLAZO

Se espera que el valor a largo plazo de VolIP se concrete con la prestacion de servicios de telefonia de calidad,
comparable a la de los servicios prestados por las compafifas operadoras, asi como con aplicaciones
multimedia a través de las redes principales IP de reciente desarrollo. A continuacién se hablard de las

diferentes aplicaciones para VoIP.

5.2 APLICACIONES Y SERVICIOS PARA LA TECNOLOGIA VoIP.

La principal diferencia entre la PSTN convencional y la telefonia IP, es que esta tiltima constituyc un servicio
de voz construido en la cima de una red de servicios de comunicaciones de dates. Come resultado, la
tecnologia VolP tene la posibilidad de ir mas alld de los servicios ofrecidos por una simple comunicacidn de

vor. Los servicios de datos fhcilmente pueden ser combinados con servicios de voz para dar nacinuento a
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ruevas aplicaciones y servicios que no son posibles ofrecer en las redes telefonicas tradicionales. En esta
seccién se describirdn algunas de las nuevas aplicaciones que serdn postbles gracias a la convergencia voz y
datos, aunque hay que aclarar que estas aplicaciones no constituyen todo el mercado posible para VoIP, ya
que con mucha frecuencia se crean nuevas aplicaciones [2] [41]. A continuaci6n se enumeran algunas de las

aplicaciones clave para VoIP:

TELEFONIA EN INTERNET/VOZ A TRAVES DE INTERNET.

Aunque existen rumerosas interrogantes relativos a la telefonia a través de la red piblica Internet —incluida la
futura reglamentacién, seguridad y fiabilidad- se espera que la telefonia IP a través de redes publicas,
proveedores de servicios de Internet y redes empresariales alcance el éxito a largo plazo. Las primeras
implantaciones tendran lugar en redes empresariales, en las que la calidad del servicio es mds facil de
gestionar v la integracién de los servicios de datos y voz en una misma red puede traducirse en enormes

ahorros potenciales.

INTEGRACION DE DATOS, VOZ Y FAX.

Al igual que se hace con la voz, cabe la posibilidad de realizar transmisiones de FAX sobre redes de Telefonia
1P, consiguiendo de esta manera reducir de forma significativa los costes de una empresa en iransmision de
fax. En este caso no es necesario para el usuario que recibe el fax de disponer de equipos especiales ya que los
faxes se seguiran recibiendo a través de una miquina de fax convencional. Una aplicacion tipica en este tema
es el envio masivo de fax, ya que el usuario sélo enviard una copia del fax que desea enviar, asi como la lista
de nimeros telefénicos de destino y el sistema se encargaré de realizar todos los envios enrutando los faxes al
punto desde donde la llamada de destino es mas econdmica. Asi se contara con una tnica red para voz, datos

y fax.

VIDEO TELEFONIA.

Ya que la telefonia IP también soporta transmisiones de video, es facil implementar aplicaciones de video-

telefonia. En la figura 5.3 se 1lustra la 2plicacion de video telefonia utihizando computadores personales.

/jf E-:laiﬁl
o fe, B

FIG 5.1. La aplicactén de video telcfonia utilizando computadoras personales.
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CENTROS DE LLAMADAS (CALL CENTERS)’.

Los centros de llamadas pueden usar la Telefonia IP, mejorando la calidad de la informactén intercambiada en
cada sesién. Por ejemplo un usuario podria navegar por mformacién conectado, antes de realizar la consulta a
un operador. Una vez en comunicacidn con el operador, se podria trabajar con un documento compartido a
través de la pantalla. De esta forma se consigue sisternas de una gran calidad en el servicio a ofrecer, ademas
de reducir de forma considerable el coste de lineas telefonicas y de Distribuidores Automaticos de Liamadas
{ACD).

REDES PRIVADAS VIRTUALES DE VOZ.

Esta aplicacién consiste en la interconexién de las centralitas telefdnicas a través de la red IP corporativa, de
manera que se puede realizar una llamada desde una extension de la oficina A otra extension de la oficina B a
través de la red de datos de la empresa, produciéndose esta llamada de forma gratuita ya que se aprovecha la

infraestructura de datos ya existente. Un ejemplo claro de este servicio serfan los bancos y su red de oficinas.

CENTROS DE LLAMADAS POR EL WEB.

Si una compafiia tiene su informactén disponible en un sitio en Internet, los usuarios que visitan este sitio
podrian no solo visualizar la informacién que esta compafifa les offece, sino que podria establecer una
comunicacion con una persona del departamento de ventas sin necesidad de cortar la conexién. De esta
manera el operador de ventas cuando atienda la llamada tendrd en su pantalla la misma informacioén que esta

viendo el usuario. Esta aplicacion tiene las siguientes ventajas:

e Al ser la llamada a través de Internet, para el usuario no tiene coste adicionzl, aprovecha Ja lamada
telefénica que tenfa establecida para la comunicacién de datos, para mentener también la
comunicacién de voz, esto permite tener a la empresa un servicio similar al de las lineas 900.

«  Elwusuario puede mantenerse conectado mientras habla con un operador de ventas.

¢ El cliente trata con operadores humanos, que le podrin asesorar, esta caracteristica mejorara sin
lugar a duda el resultado de un sistema de comercio electronico.

« Kl operador puede cerrar la venta de manera mds ficil ya que el usuario es bastante reacio a dar los
datos de su tarjeta de crédito en una pagina en Internet por temas de seguridad que todos conocen,
sin embargo no tendrd ningdn inconveniente de dar esos datos verbalmente al operador de ventas,

teniendo el usuario plena garantiz de que sus datos estan a salvo.

Y Conpre de Hamadas ox un iérmino gendreo que por lo gencral se reflere a eontros de 1eservaciones, oftenas de ayuda, lineas de
tnformacion o contros de scrvicie al < frente, mdependientemente de edmo estan argamzados o de gue o de franacciones nficnten
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MULTICONFERENCIA.

La telefonia IP permute la conexién de 3 o més usuarios simultineamente compartiendo las conversaciones de
voz o incluso documentos sobre el que todos los muembros de la multiconferencia pueden participar €n la
revisién, esto resulta de gran utilidad para empresas que realicen reumones virtuales, con los consiguientes

ahoiro de gastos que supone el desplazamiento de personas.

MENSAJES UNIFICADOS.

La mayoria de los empleados cuentan con varios servicios de comunicaciones por medio de los cuales se
encueniran en contacto con sus clientes o colegas durante el curso del cumplimiento de sus tareas. Entre estos
servicios se tienen direcciones de correo electrénico, un mimero de teléfono celular, un mimere de teléfono
convencional, y un mimero de fax en su oficing, ademds quiza cuenten con otro nimero telefénico y de fax
para su casa. Esta variedad de puntos de contacto dan como resultado que el usuario no pueda ser contactado
rapidamente st se encuentra fuera de su oficina.

Los servicios de mensajes ofrecidos por las compafifas telefonicas tradicionales estan restringidos dnicamente
a los menszjes de voz; no permiten que se accese a los faxes o direcciones de correo electrénico. Con el uso
de los sistemas de conmutacién de paquetes tales como redes IP, se haran realidad los sistemas de unificacion
de mensajes. Los cuales permitirdn a los usuarios accesar a todos sus mensajes a su conveniencia desde un
punto centralizado. El correo de voz de su casa o las llamadas de trabajo podran se reenviadas a la misma
localizacién de correo. Esta caracteristica puede atn ser mds extendida utilizando un Gnico nimero telefénico

para todos los servicios de telecomunicaciones. En la figura 5.4 se ilustra la unificacion de mensajes.

5.3 VENTAJAS E INCONVENIENTES DE LOS SERVICIOS IP

En esta seccion se analizan por separado tanto las ventajas como los inconvenientes det uso de los servicios IP

en los Ambitos mas comunes.

VENTAJAS
Los servicios de VoIP presentan una multitud de ventajas en todos los aspectos. Su enumeracion y
explicacién debe de realizarse de forma sencilla y transparente al objeto de hacer llegar a los posibles usuarios
la bondad de su implantacién en un futuro no muy lejano. Hay que evitar la confusidn y prematiro rechazo
ante algo que se plantea como la solucién universal y que no se termina de entender . En esta linea destacan
tres grandes bloques:
=  ENTORNQG EMPRESARIAL
1. Amplia reduccién en los costes de la factura telefémca. Los costes de tode tipo de llamadas
se equipararan al de una llamada local de forma que la reduccidn en los costes del trafico de

voz serd a todas luces muy importante,
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2. Nuevas posibilidades de marketing directo v potenciacion del servicio de atencion al cliente.
Podran implantar 1a filosofia "Pash 2 Talk” que consiste en un icono situado en una pagina
en Internet a través del cual un navegante podri dialogar con personal especializado de la
compafila mientras contiria navegando por la red.

3. Potenciacion dei teletrabajo v de los teletrabajadores. Con una uUnica conexidon se podrd
acceder a aplicaciones corporativas, al correo vocal, atender llamadas o buscar informacién

sobre nuevos proyectos.

¢ USUARIOS FINALES
1. En este momento el usuario final que ocupe su linea de teléfono doméstica para transmusidn
de datos no puede recibir comunicaciones de voz al estar la lingea ocupada. Los nuevos
servicios de VoIP no sélo le permutiran atender llamadas de forma simultinea sino que
ademés podra conocer quien le llama y de esa forma admutir y rechazar llamadas e incluso

desviarlas.

+  PROVEEDORES DE SERVICIOS,
1. XoIP serd su nuevo argumento comercial. X supone poder ofrecer voz, datos, fax o
cualquier servicio susceptible de ser transmitido por una red IP. El ejemplo mas claro es la
nueva vertiente estadoumdense denominada Internet Telephony Service Providers (ITSFs)

quienes va ofrecen todo tipo de servicios a través de redes IP.

DESVENTAJAS

Si todo esta tan claro, s1 ya existe tecnologia, si los estindares estin validados por organismos intermacionales
{caso del H.323 definido por la ITU), si la ey en principio no presenta inconvementes y si ademds las
consultoras mternacionzles presentan esta solucién como la verdadera alternativa de negocic en el afio 2003,
la 16gica hace pensar que la implantacion de XoIP se realizara de forma inmediata. Pero ¢l verdadero caballo
de batalla se resume con tres letras "QoS".

Quality of Service: garantizar calidad de servicio cn base a retardos y ancha de banda disponible en
una red IP no es realmente posible sobre una red IP. Distintos organismos y fabricantes empiezan a definur
soluciones y estandares, pero su aplicacién o implantacién no se considera posible en un minimo de 2 a 3
afios. (ver capitulo 3, seccion 3 6 2.7 “TECNOLOGIAS DE QoS EN REDES IP” y capitulo 4, seccion 4 4
“"CALIDAD DE VOZ (¥Q, VOICE QUALITY) EN REDES IP™).
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6 EQUIPO, SOFTWARE Y SUMINISTRADORES DE SERVICIOS
PARA VoIP.

6.1, OPERADORAS QUE OFRECEN SERVICIOS IP EN MEXICO.

En México tres operadores han decido apostar por el tan popular Protocolo de Intemet. Avantel, Protel y
Telmex a finales de 1999 anunciaron que ya estaban a disposicién del mercado mexicano, los servicios de

comunicaciones basados en IP [21].

6.1.1 PROTEL

La primera telefénica mexicana que libero una red completamente basada en el protocolo IP fue Protel. La
infraestructura en cuestién esti completamente basada en equipo de CISCO, y se enfoca a la provisién de
servicios de valor agregado: redes privadas virtuales (VPN), VPN con acceso telefomeo ¢ Internet; estos
servicios seran entregados en forma independiente a la larga distancia de voz, que seguird sobre plataforma
conmutada tradicional.

Esta red IP permite ofrecer no solo servicios de calidad, sino que también ofrece la posibilidad de
generarlos en forma 4gil, con la posibilidad de crear paquetes especificos a la medida del usuario. Esta red

tendra presencia en 35 ciudades del pais, y con procesos para optimizacién del ancho de banda busca hacer a

RED PRO i

un lado problemas de congestidn.

Sh—

Bl Centnl do Conmuadon y Mukiservesos 1P
w Nodo do Muldservicis 1P

FIG 6.1 Componentes funcionales de la arquitectura AVVID,
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6.1.2. AVANTEL.

Haciendo uso de 1a red IP que tienen, esta compaiiia lanzé dos nuevos servicios: Avantel IP Plus y Avantel IP
Voz.

Avantel IP Plus, mediante un solo acceso, permite a los clientes tener servicio de voz, datos y video sobre IP,
lo cual resulta mucho mis econdmico que tener miltiples accesos para distintos servicios. En esta red el
cliente paga una renta fija por todas las llamadas que haga dentro de la red IP de Avantel, ya sea que tenga
enlazadas varias localidades al servicio, o se comunique con otros clientes que hayan contratado el servicio, o
se comunique con otros clientes que hayan contratado el servicio. Asi mismo el servicio permite asignar a
cada aplicacién la prioridad y el ancho de banda necesario para su éptimo desempefio y la velocidad de
acceso que el cliente puede solicitar va de 10 Kbps hasta 2.048 Mbps.

Por otro lado, Avantel IP Voz es un servicio de telefonia a través de una red IP. Este, puede tenerse
haciendo uso de teléfonos convencionales y para la terminacién de llamadas fuera de la red, se entrega ala
red conmutada. Si las llamadas son dentro de la misma red, el cliente paga una renta fija; en cambio, por las
llamadas que salen a la red publica conmutada, €l cobro se realiza por minuto. La gente de Avante] asegura
que con este servicio pueden lograrse ahorros hasta de 50% en llamadas internacionales y elimina los gastos
por servicio medido.

La tecnologia de transporte de la red es ATM (Asynchorous Transfer Mode, Modo de Transferencia
Asincrono) y su velocidad es de 622 Mbps. Ambos servicios llegan al cliente mediante un enlace dedicado
que se conecta entre las instalaciones del usuario a la red de Avantel, y todos los servicios (voz, datos, video)

se integran en un solo equipo. IP Plus e IP Voz ya estan disponibles en 34 ciudades de la Republica.

6.1.3 TELMEX.

De igual manera, Telmex, la principal empresa de telecomunicaciones de México, lanzd Red Universal
Telmex, servicio dirigido a empresas multinacionales que reciben, por parte de sus corporativos, la
recomendacion de contratar este tipo de servicios, Para poder prestar este tipo de servicio, Telmex aument el
ntimero de canales de transporte de su red de fibra dptica, la cual mide 32,000 kilémetros y utiliza tecnologia
de transmisién ATM, cuyo principal proveedor de infraestructura es Cisco.

Red Universal integra los servicios de voz, datos y video que Telmex provee actualmente por
separado y ofrece la capacidad para soportar aplicaciones de banda ancha. Asimismo, puede tenerse acceso 2
la red mediante diversos medios como cobre, radio y fibra. La red incorpora protocolos de comunicaciones
como IP, Frame-Relay, ISDN y ADSL. Esta red entré en funcionamiento desde el primero de diciembre de

1999 y se tiene la posibilidad de contratar servicios con un ancho de banda variable, el cual podrd ir desde 56
Kbps hasta 2 Mbps.
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6.2 PRINCIPALES COMPANIAS QUE OFRECEN SOLUCIONES A
NIVEL EMPRESARIA PARA VoIP.

La convergencia de voz y datos en un solo sistema que utilice una infraestructura LAN empresarial para
soportar teléfonos [P/ethernet ha tardado mucho en hacerse realidad.

En un estudio realizado por Network Computing de México, entre los diferentes fabricantes, se evalut la
capacidad de las opciones de VoIP de diversos fabricantes para conectar a 10,000 6 mas usuarios en una red
telefonica privada, se encontrd que las Ginicas compaiilas capaces de ofrecer soluciones de VoIP a nivel

empresarial son: Alcatel, Lucent Technolgies, Cisco Systems y Nortel Networks [42].

6.2.1. CISCO SYSTEMS.

Cisco presenta una solucidn que permitiria maximizar su retorno de la inversién para una infraestructura
convergente, minimizar el costo del cableado y reducir los costos asociados con adiciones y cambios en los
teléfonos corporativos.

La solucién de Cisco se llama AVVID (Architecture for Voice, Video and Integrated Data), la cual
se¢ basa en una arquitectura de tres bloques funcionales distintos: infraestructura, como conmutadores y
enrutadores; aplicaciones, como control de llamadas y mensajeria unificada; y clientes, como teléfonos IP
fijos e inalambricos, equipo de videoconferencia basado en H.323 y PC de escritorio. La figura 6.2 ilustra los
componentes funcionales de la solucién de cisco. AVVID es una solucién corporativa para la integracién de

datos, voz y video sobre una protocolo de transporte comin, el IP [45].

Clientes Infraestructura

Aplicacicnes

S Calidanager
Servers

;| Moysage
e SOIVOTS

Dirocony

Content
el SIS

o S g
IF %ﬂéﬁ
IP Ftiores Galmways

FIG 6.2 Componentes funcionales de 1a arquitectura AVVID
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La versidén mas reciente del software CallManager de Cisco opera en una plataforma Microsoft
Windows 2000. Cisco ataca el problema de la estabilidad controlando cuidadosamente el hardware; el
software viene cargado en un servidor Compagq y Cisco sélo lo maneja en esa plataforma.

Los servidores Cisco CallManager que proporcionan la funcionalidad PBX', como se muestra en la
figura 6.3, también pueden tener servidores redundantes para mejorar la disponibilidad. Aunque no es cornin
encontrar PBX redundantes, un sistema telefénico que depende de Windows (aunque sea Windows 2000) es
importante. El producto de Cisco puede configurarse de modo que un teléfono pueda tener un servidor
primario y un secundario. 31 uno se cae, el oo se hara cargo automaticamente.

Los teléfonos IP de Cisco tienen todas las funciones de una PBX empresarial, como reenvio de
llamadas, timbre diferenciado y conferencias. En un afio serd posible usar mimeros PIN para monitorear
llamadas y controlar el acceso. Los teléfonos pueden recibir alimentacion eléctrica a través de equipo de
conmutacion Cisco desde el gabinete, pero esto todavia no se estandariza. Dado que los teléfonos se pueden
comunicar directamente, no se depende tanto de los recursos del servidor una vez establecida la llamada.
El sistema de correo de voz que Cisco propuso para implementar transferencia integrada de mensajes tiene
varias Hmitaciones, siendo la més notable la necesidad de usar Microsoft Exchange, ademds, se requiere un

servidor por cada 500-1,000 usuartos de coireo de voz,

FIG 6.3 Telefonia IP al escertorio.

6.2.2 ALCATEL.

La plataforma Alcatel OmniPCX 4400 es una parte integral de las soluciones OmmiSolutions de Alcatel
dingidas a las cmpresas.

La plataforma OmmPCX 4400 ofrece herramientas empresariales de voz integradas en PC, acceso
méwvil (Personal Wireless Telephony) a todas las aplicaciones de servidor de voz y datos, gestién basada en
Internet de infrasstructura de voz y datos, acceso a todos los servicios de red mediante IP, aplicaciencs

integradas de servidor/directono, opciones de "navegar y hablar (surf and talk)" y seguridad.

CPBX-Frvere Brandh Exchange, Contral privirda de conmutaeron
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La plataforma OmniPCX 4400 est4 basada en la arquitectura abierta del UNIX, que en general es
mas estable que los servidores basados en Windows 2000 y NT que usan Cisco y Nortel. Utiliza productos y
aplicaciones escalables para crecer con el desarrolio de las necesidades de las empresas, y permite una
integracién facil con las tecnologias avanzadas de las adquisiciones de Alcatel, incluyendo los conmutadores
de datos de Packet Engines y Xylan, y los centros de contactos de Genesys, asi como tecnologias de red y
aplicacién de cualguier suministrador comprometido con los estandares abiertos.

La OmniPCX 4400 se compone de los siguientes médulas:
e  OmniTouch: Call Center (centro de Harpadas) integrado.
e OmniDesktop: aplicaciones CTI {(Computer Telephony Interface); Teléfonos: Digitales
{Reflexes) e IP, mostrado en la figura 6.4.
s OmmiMessage: aplicaciones de mensajeria de voz.

+  OmniVista: gestidn de red de voz v datos integrada.

Auncular
srgondmico  Navegador para
: facihdad de uso

Teclasde Funclén
senablesal contexto
Plugware

Teclado Conectores TSC
_ Eéadar 1T} :

enface LA enlace UA 4x64 Kbs
4x64 Kbs N 6 DECT, 0 IP..

Area de #

i interfaces de comumicactdn adionales
Teclasde Confortable c
Audio Teclado Teclas programabies foéldexi]
alfabélico por el uxuario, V24/CTi
con efecto fupa Analégico (2)

FIG 6.4 Teléfono Reflexes para telefonia IP de Alcatel.

6.2.3 LUCENT TECHNOLOGIES.

Lucent combina la velocidad y potencia de las redes de datos con la calidad y fiabilidad de las redes de voz
para crear MultiVoice, la solucién de Voz sobre IP (VoIP) para los proveedores de servicios. Esta solucion
ofrece una alternativa costeable a la PSTN, ofteciendo servicios de voz y fax sobre redes IP, tales como la
Internet, redes privadas y extranets, para clientes que se encuentren practicamente en cuaiquier parte del
mundo.

MultiVoice ofrece una infraestructura compatible, escalable, de répida implementacidn con
arquitectura de clase portadora; fincionalidad para gateways, gatekeepers y chientes PC, calidad comercial
telefonica, integracién a la red publica conmutada y soporte para administracién de red y calidad de servicio
(QoS) [45].

MultiVoice VolIP es otro avance importante en ¢l portafolio de soluciones Lucent diseniado, paia

ayudar a los clicntes a construir la simwiente gencracién de redes.
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El conjunto de productos completo, ofrecen soluciones VoIP para proveedores de servicio, las cuales

consisten de los siguientes elementos:

1. Gateways MultiVoice, los cuales interconectan las redes de circuitos con las redes de paquetes.

2. Administrador de Accese MultiVoICE (MVAM), el cual funciona como gatekeeper H.323
ofreciendo control de llamadas, autentificacion de usuarios, enrutamiento, traduccion de
niimeros, programacién de flujos de llamadas y registro de los detalles de las llamadas.

3. API MVAM (Interface para programacién de aplicaciones), la cual ofrece una interfaz en
tiempo real para agregar aplicaciones de Lucent o de terceros al sistema. Las aplicaciones
primarias ofrecen servicios de facturacidn y enrutamiento a bajo costo.

4, Navis Access, ofrece administracién y monitoreo de los elementos de la red.

5. Lucent NetworkCare Services, ofrece soporte de primera clase para los clientes, con funciones

de disefio, instalacida y administracion de la red.

6.2.4 NORTEL NETWORKS

El paquete Succession Communication Server es la solucién que ofrece Nortel Networks a empresas que
quieren implementar hoy un sistema de comunicacién totalmente abierto, disefiado para enriquecer redes
WAN vy LAN con el uso de aplicaciones unificadas de voz y datos. La arquitectura distribuida de Succession
significa que toda o una parte de la solucién puede ser facilmente intsgrada en la red corporativa existente:
LAN, WAN o Intranet.

Succession ofrece la inteligencia que la red IP necesita para admunisirar conexiones emire purtos
extrernos, como gateways, terminales IP nativas y clientes IP. El servidor tambien realiza importantes
servicios de control de llamadas, como traduccién de direcciones, control de admision y ancho de banda,
autorizacion de llamadas de termunales y gateways, y adoumstracion de zonas.

La solucién incluye a CallPilot, una aplicacién para comunicaciones multimedia definidas por el
cliente disefiada para ofrecer mensajeria unificada y funcionalidad de comunicaciones a una organizacion.
CallPilot integra miltiples funciones e integra un paquete de software modular que le permite 2l usuario
agregar mensajeria de escritorio, de fax y reconocimiento de voz, en cualquier combinacion, a un buzén de
voz estandar.

Al iguzl que la solucién de Cisco, el producto Succession Conmnumcation Server, de Nortel, opera
en la plataforma Windows. Sin embargo, ésta se basa en Windows NT 4.0 en lugar de Windows 2000 y
requuere 20 servidores para soportar los 10,000 usuarios en la Fase 2. Cisco requicre sélo ocho servidores, y
alpunos de cllos sc usan como respaldos redundantes. Nortel dice que merementard el mimero de usuarios
soportados por servidor en versiones futuras del software. La solucién de transfeiencia integrada de mensajes

y carreo de voz de Nortel impresiona més que los productos de los otros fabiicantes, pues soporta ¢l mayol
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mimero de productos de correo electronico: Lotus Notes, Microsoft Exchange y Outlook, Netscape, Novell
GroupWise y Qualcomm Budora IMAP.

Para ¢l acceso de trabajadores a distancia, Nortel propone su teléfono de software 12052, Ademas de
permitir el paso al sistema telefénico desde el hogar, este teléfono ofrece capacidades de pizarron,
transferencia de archivos y compartir aplicaciones.

Hasta aqui se han estudiado las soluciones més importantes, existentes actualmente en el mercado
para VoIP, Ia tecnologia VoIP crece poco a poco. Los fabricantes junto con as telefonicas construyen redes
que la soporten de manera masiva.

Existe un aspecto muy importante que debe desterrarse; la VoIP no es gratuita. Alguien tiene que
pagar la tecnologia. Conforme se estandariza el uso, el modelo de negocio también ird cambiando. Para los
usuarios residenciales seguird existiendo la renta mensual y para las empresas la renta de su red privada
virtual {encriptada). Habra, ademas, tarifas por terminacién de llamadas provenientes de otros paises y, al
igual que 1ntemet, algunas compaifias ofreceran accesos de mejor calidad con otro precio.

Algunos corporativos ya tienen instalado su gateway para VoIP pero no lo dicen, quizas por
estrategia o por desconocimiento de lo que la ley dicta. “La legislacion en México estd un poco arcaica y 1o
contempla el trafico IP”, el trafico internacional que llega a nuestro pais paga una tarifa de liquidacion {tan
s6lo de Estados Unidos llegan tres llamadas por una que sale), pero en VoIP esas tarifas no existen porque la
frontera se atraviesa en calidad de datos. En otras palabras, es un 4rea gris que no esta regulada.

Montar el equipo, rentar el enlace privado, tener ancho de banda suficiente, cmdar que el proveedor
ofrezca QoS, que prioritice el paquete de voz en cualquier cola de espera, tener un conmutador apropiado, no
infringir la ley usando la red privada para otros fines; son sélo algunos de los puntos por cumplir para hacer

realidad la telefondia IP.



CONCLUSIONES

CONCLUSIONES

El tréfico de datos tradicionalmente ha sido forzado ha ajustarse a la capacidad de ofrecen la redes telefonicas
publicas conmutadas (por ejemplo, el uso de los médems). La Internet ha generado una opci6n para revertir
esta situacion, ahora la voz y el fax pueden ser transportados en redes de datos, como es el caso de las redes
1P, cor la posibilidad de integrar video y otras aplicaciones multimedia como se expuso en el capitulo quinto
de este trabajo.

Aunque inicialmente al telefonia TP puede ser vista como una forma de realizar Hamadas telefonicas
baratas, su verdadera importancia es que ha llegado para revolucionar la forma de ofrecer servicios
telefonicos, las aplicaciones emergentes permiten ofrecen servicios multimedia de voz, los cuales no pueden
ser proporcionados por las redes telefonicas tradicionales. Aunque en algunos momentos se ha llegado a
especular en st VoIP, podria llegar a reemplazar la telefonia tradicional, hay que aclarar que para que esto
suceda primeramente se debera tener la capacidad de ofrecer un servicio con la calidad oftecida actualmente
por las redes telefénicas piiblicas, las cuales han tardado més de cien afios de desarrollo para llegar a ofrecer
la calidad que hoy en dia nos prestan.

Por lo que mas que pensar en que le éxito de VoIP se tendrd cuando se logre el desplazamiento de
las redes telefdnicas tradicionales, debemos pensar en el éxito de la tecnologfa VoIP como una integracién de
las redes telefénicas con las redes de datos, es decir, que cuando un usuario desee hacer una llamada desde
st PC 2 un teléfono tradicional no tenga que esperar mucho tiempo, y se haga en forma transparente y con la
calidad de servicio acostumbrada. Que se tenga la posibilidad de hacer 1lamadas telefénicas entre PCs, o bien
entre teléfonos tradicionales usando las redes IP. Todo esto en un ambiente multimedia.

Es decir la tendencia, es la convergencia entre las redes de voz y datos, en una sola red de paquetes, a
través de la cual se podran transportar voz, fax, datos y video, la cudl se integrara con las redes telefénicas
publicas conmutadas, que daran inicio a las denominadas redes de siguiente generacion.

Las aplicaciones, equipo de conectividad y suministradores de servicios ya estan disponibles, en el
caso de México, desde 1999 existen redes publicas basadas completamente en el protocolo IP , las cuales
ofrecen servicios para transportar voz, datos y video como es el caso de las telefonicas Protel, Avantel y
Telmex.

En cuanto a los fabricantes podemos decir que existen un sin fin de ellos, cada uno  ofreciendo
equipos ya sea para conectividad como es el caso de los enrutadores, gateways, gatekecpers, teléfonos 1P, ¥
aplicaciones para VolP, estos pueden ser desde pequefias compafiias como ECI Telecom, Franklin Telecom.,
Inter. Tel, VocalTee, Micom, VipNet, Cheap Call, DigiEurope, las cuales sc dedican a la fabricacion de
gateways para VoIP, o bien compafiias como Multitud, Vox Pone, Cine Com, Box Top, las cuales sc destacan
por sus aplicaciones para VolIP, o bien compaiiias muy grandes que ofrecen soluciones completas, las cuales

incluyen desde equipos de interconexién para las redes TP, hardware para VolP las aplicacioncs
) p
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correspondientes, como es el caso de las compafilas como Alcatel, Lucent, Nortel y Cisco cuyas soluciones
fueron estudiadas en el capitulo sexto.

Esta tesis presenta un estudio los conceptos basicos y las caracteristicas de las redes IP, los cuales
permiten entender e} funcionamiento de VolP, en redes de datos cableadas, pero abre una oportumidad de
continuar con un estudio de la caracteristicas, y funcionamiento de esta tecnologia en ambientes de
comunicaciones inalambricas como son: VoIP sobre satélites, o bien VoIP en sistemas de comunicaciones

moviles en estudio.
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