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INTRODUCCION

El aumento de usuarios en los sistemas electronicos de informacién y
comunicacion, especialmente de los usuarios de Internet, asi como del
impulso y crecimiento de las redes en el mundo, han colocado al
Comercio Electronico en un lugar esencial dentro de la dinamica de los

mercados internacionales de bienes y servicios.

Internet, como medio generador de contacto entre personas y/o sistemas
"inteligentes”, estd dando lugar a diversos tipos de relaciones gue se
rigen necesariamente por el mundo del derecho, especialmente a partir
del momento en que surgen obligaciones contractuales entre dos o mas
partes. Internet se ha convertido en un elemento insustituible para el

Comercio Electrénico.

El mundo juridico, tradicionalmente poco dindmico, estd siendo una de las
areas del conocimiento social humane gque experimenta una evolucidn
muy interesante ante la realidad de la tecnologia aplicada, evolucion que
se hara visible en ia medida en que se generalice el uso de los bienes
informaticos. Las posibilidades que proporciona el avance tecnoidgico de
la informacién y las comunicaciones en campos como la publicidad, la
mercadotecnia, la educacion, las transacciones electronicas cada vez mas
generalizadas y comunes, no solo en el ambito financiero, nos presentan

hipotesis que no se prevén de manera especifica dentro de las leyes.

Los paises de América Latina, a pesar de vivir dentro de una realidad
social y econdmica menos favorecida a la de los paises desarrollados,
situacion que condiciona el uso generalizado de los bienes informaticos,

se encuentran en una posicion particular. Ef 14% de la poblacién




latinoamericana que tiene acceso a estos bienes informaticos controla el
56% de la actividad econdomica de la region. En términos de desarrollo
social este indicador resulta sumamente molesto, sin embargo, nos hace
pensar en el enorme potencial en términos de creatividad empresarial. La
unidad cultural que representa este singular grupo de paises con raices
histéricas y problematicas sociales tan similares, representa hoy en dia un
reto enorme tanto para los creadores de contenidos para Internet en
idiorna espafiol, como para los encargados de la venta de productos y
servicios que responden a formas culturates diferentes a los modelos vy
patrones de consumo estadounidenses. Es necesario hacer nuestro este
tipo de comercio, dado el potencial gue significan los mercados

iberoamericanos.

Diversas preguntas nos asaltan en el momento en que pretendemos
teclear nuestro numero de tarjeta de crédito frente a la computadora.
Primero que nada, élos bancos nacionales ofrecen este servicio?, después,
écudl es la situacion juridica de una oferta hecha en una pagina Web en el
ambito nacional e internacional?, écual es la legislacion internacional
aplicable a casos que rebasan las fronteras de los paises?, {por qué es
importante determinar el tiempo y el lugar de perfeccionamiento del
contrato?, écudles son los contratos que no pueden, segun el derecho
mexicano, ser celebrados via Internet?, icual es el riesge del uso de
tarjetas de crédito sin encripcion o ciframiento?, ¢es aplicable la Ley
Federal de Proteccién al Consumidor a productos o servicios vendidos via
electrdnica Internet?, {¢existen en Mexico intermediarios comerciales
confiables que certifiquen firmas electrdnicas, facilitando y garantizando
la seguridad de los pagos a través de Internet?, éque es el dinero virtual?.
Y la Onica respuesta a estas preguntas puede darse a través de las leyes;

si bien es ciertc que la legislacion mexicana ya regula los aspectos

[ 051




primordiales del Comercio Electrénico, también es cierto que muchos
puntos adn no han sido tratados y que, debido a la caracteristica de
libertad en las redes, es muy comun pensar que el Comercio Electronico,
especialmente el que se realiza a través de Internet, ocurre en la nada
juridica y en una completa anarquia. Nada mas alejado de la realidad,
toda vez que los contratos en general, se regulan por nuestros cddigos
civiies y mercantiles, expresdndose en la teoria general de las
obligaciones. El comercio en general se rige por principios generales de
Derecho Comercial Internacional y de Derecho Internacional Privado, en
caso de transacciones internacionales y por el Codigo de Comercio y sus

leyes, en transacciones nacionales.

Los pagos electrénicos, no solo a través de Internet, -ya sean por tarjetas
de crédito, intermediarios electronicos o dinero electronico- dan lugar al
nacimiento de aspectos juridicos, como el tiempo de pago, la transmision
de riesgos o la prueba de pago, como si se tratase de una transaccion
entre ausentes {(contratos telefénicos o telegraficos), que como deciamos,
es una situacion juridica contemplada por las diversas legislaciones desde
antes del nacimiento de las redes, tanto en un ambito nacional, como de

derecho internacional privado.

Las empresas que han creado sus propios sitios con fines publicitarios y
de mercadotecnia, han encontrado que pueden poner al alcance de
millones de usuarios en el mundo sus servicios y productos a través del
uso de las diversas aplicaciones, como los sitios Web, por medic de la
venta directa y las promociones. La interactividad que brinda su uso
resulta un factor muy interesante tanto para las empresas que hacen uso
de la mercadotecnia directa como de los consumidores, ya gue cada

empresa puede seleccionar tanto la forma de contratacion con su cliente



final, como la forma de pago mas conveniente a sus necesidades y a las
de sus clientes. Lo cierto es que cada transaccion que se realiza, como
acto de comercio, esta regulada por leyes nacionales e internacionales,
algunas de las cuales incluyen reglas de orden publico, comao la legislacién

de proteccion al consumidor.

El estudio se presenta dividido en cuatro capitulos que muestran de forma

especifica el impacto de ia dispersién de la regulacién juridica de Internet.

El primer capitulo, llamado "Marco conceptual y antecedentes histéricos
de las transacciones electronicas", introduce al lector en el desarrollo
histdrico de este medio en nuestro pais y en el mundo, desde sus inicios.
Los dos apartados de esta seccion comprenden la evolucidn de Internet

en México, destacando especialmente sus elementos ventajas y efectos.

El segundo capitulo denominado "La situacion actual del Comercio
Electrénico” muestra el poder y caracteristicas de Internet como nuevo
medio de comunicacién y sus respectivas repercusiones en el ambito
juridico, haciendo un énfasis especial en el ambiente creado a partir de la

introduccion y masificacion del medio.

El capitulo tercerc llamado: “Iniciativas de Comercio Electrénico en
Derecho Comparado” describe iniciativas internacionales relevantes sobre

Comercio Electrénico, primero en Europa y luego en el resto del mundo.

Finalmente el capitulo cuarto: “Propuesta de legislacion en materia de
Comercio Electrénico”, propone la instauracion de una regutacion juridica

mas precisa en materia de Comercio Electronico.




CAPITULO
1

MARCO CONCEPTUAL Y
ANTECEDENTES HISTORICOS DE LAS
TRANSACCIONES ELECTRONICAS




1. MARCO CONCEPTUAL Y ANTECEDENTES HISTORICOS DE LAS
TRANSACCIONES ELECTRONICAS.

1.1 Consideraciones sobre Comercio Electrénico

El Comercio Electronico abarca las cuestiones suscitadas por toda
refacion de indole comercial, sea o no contractual, estructurada a partir
de la utilizacién de uno o mas mensajes de datos ¢ de cualquier otro
medio similar. Las relaciones de indole comercial comprenden, sin
limitarse a ellas: las operaciones comerciales de suministro o intercambio
de bienes o servicios; los acuerdos de distribucion; las operaciones de
representacion o mandato comercial; las operaciones financieras,
bursatites y de seguros; de construccidon de obras; de consultoria; de
ingenieria; de concesion de licencias; los acuerdos de concesidon o
explotacion de un servicio publico; de empresa conjunta y otras formas
de cooperacion industrial o comercial; de transporte de mercancias o de

pasajeros por via aérea, maritima y férrea, o0 por carretera.

1.1.1. Definicion

Cualguier persona que busca definiciones de Comercio Electronico
encontrara una confusa abundancia. Las definiciones mas amplias de
Comercio Electronico, tales como, "hacer negocios electronicamente” o©
"todas tas formas de transacciones comerciales que se basen en el
procesamiento y transmision de datos digitalizados", abarcan todas las
clases de transacciones electrdnicas comerciales, incluyendo

transferencias de fondos electrénicos, pagos de tarjeta de crédito, y



también las actividades de la infraestructura que apoyan estas

transacciones.

Estas definiciones son demasiado amplias para nuestros propdsitos y
tienden a obscurecer las nuevas formas de Comercio Electrénico, es decir,
las transacciones comerciales realizadas a través de redes abiertas. Asi,
las definiciones de Comercio Electronico no se pueden limitar a las
transacciones electrénicas en si mismas, sino tienen que referirse,

también, al espiritu de los negocios.

Una posible definicién de Comercio Electrénico seria: "Cualquier forma de
transaccion comercial en la que las partes interactlan electrdnicamente,

"1, Sin embargo, esta

en lugar de por intercambio o contacto fisico directo
definicién dificiimente capta el espiritu del Comercio Electrénico, que en la
practica puede verse, mas bien, como uno de esos casos en los que la
necesidad de cambio y las nuevas tecnologias se aunan para revolucionar

la forma en que se lievan a cabo los negocios.

Por lo tanto el Comercio Electronico se puede definir, en un sentido
amplio, como “..cualquier forma de transaccion o intercambio de
informacién comercial basada en la transmisidon de datos sobre redes de
comunicaciéon como Internet. En este sentido, el concepto de Comercio
Electrénico no solo incluye la compra y venta electronica de bienes,
informacién o servicios, sino también el uso de fa Red para actividades

anteriores o posteriores a la venta, como son:

' lElectronic Commerce: an Introduction (European Union). Sociedad de
Planificacion y Desarrollo (SOPDE). Espaiia. www.sopde.es, :




¢ La publicidad

* La busqueda de informacion sobre productos, proveedores, etc.

+ La negociacidn entre comprador y vendedor sobre precio,
condiciones de entrega, etc.

= La atencion al cliente antes y después de la venta

s La cumplimentacion de tramites administrativos relacionados con {a
actividad comercial

» La colaboracién entre empresas con negocios comunes (a largo

plazo o sélo de forma coyuntural)™?,

1.1.2. Ventajas y desventajas
El Comercio Electronico tiene las siguientes ventajas:

+ Permite hacer mas eficientes las actividades de cada empresa, asi
como establecer nuevas formas, mas dinamicas, de cooperacion
entre empresas.

« Reduce las barreras de acceso a los mercados actuales, en especial
para pequefias empresas, y abre oportunidades de explotar
mercados nuevos.

« Para el consumidor, amplia su capacidad de acceder a
practicamente cualquier producto y de comparar ofertas,

permitiéndole ademas convertirse en proveedor de informacion.

’Ribas, Xavier. Manual Practico sobre Comercio Electrénico en Internet. Revista
Electrénica de Derecho Informatico R.E.D.I. Nimerc 2. Septiembre de 1998.
Espania.




* Reduce o incluso elimina por completo los intermediarios, por
ejemplo en la venta de productos en soporte electronico (textos,
imagenes, videos, musica, programas, etc.) que se pagan y

entregan directamente a través de la red.

En general, el Comercio Electrénico obliga a redefinir el papel de los
intermediarios entre productor y consumidor, elimindndolos en algunos
casos, pero también creando la necesidad de funciones de intermediacién
nuevas en otros. Igualmente el Comercic Electronico afecta al papel
tradicional de otros actores, como las entidades financieras o los

fedatarios pablicos.

Sin embargo, el Comercio Electrénico plantea también problemas nuevos

o agudiza algunocs ya existentes en el comercio tradicional, entre ellos:

+ La validez legal de las transacciones y contratos "sin papel”

« La necesidad de acuerdos internacionales que armonicen las
legislaciones sobre comercio

» El control de las transacciones internacionales, incluido el cocbro de
impuestos

* La proteccidn de los derechos de propiedad intelectual

= La proteccidn de los consumidores en cuanto a publicidad engafiosa
o no deseada, fraude, contenidos ilegales y uso abusivo de datos
personales

e La dificultad de encontrar informacion en Internet, comparar
ofertas y evaluar la fiabilidad de! vendedor (y del comprador) en
una relacién electronica

e La seguridad de las transacciones y medios de pago electronicos




« La falta de estdndares consolidados y la proliferacion de
aplicaciones y protocolos de Comercio Electrénico incompatibles
« La congestidon de Internet y la falta de accesos de usuario de

suficiente capacidad

Los problemas citados tienen, en mayor o menor medida, una
componente legal o regulatoria y una componente tecnoldgica, por lo que

su solucién requiere actuaciones en ambos sentidos.

1.1.3. Caracteristicas y tipos

El Comercio Electrénico es un bianco mévil, conducido por las ondas de la
innovacién en tecnologias de informacion y de comunicacidén. Se
identifican cuatro grupos de tecnologias de informacién que convergen

para formar el Comercio Electrénico:

¢ “La mensajeria electrénica (teléfone, fax, e-mail).

+ La biblioteca corporativa electronica y las tecnologias de colaboracion.

* El intercambio electrénico de datos (EDI) y la transferencia electronica
de fondos.

« La publicacion electréonica apoyando la comercializacion, las ventas, la

publicidad y el servicio al cliente™,

En el Comercio Electronico participan como actores principales las
empresas, los consumidores y la administraciones publicas. Asi, se
distinguen normalmente tres tipos basicos de Comercio Electrénico:

3 Kalakota, Ravi, y Andrew Whinston (1996): Frontiers of electronic commerce.
Addison Wesiey. E.U.A. Pag. 28.




e Entre empresas ¢ B2B (business to business)
¢ Entre empresa y consumidor & B2C (business to consumers)
e Entre empresa y administracion ¢ B2A (business to

administrations)

El Comercio Electrénico suele analizarse en términos de los agentes
principales involucrados en las transacciones: empresa-empresa,
empresa-consumidor, y empresa-gobierno. De éstas, el Comercio
Electronico "empresa-consumidor” ha capturado la mayor atencion
publica. La industria de viajes, el turismo, y algunas formas de vender al
por menor, se estan convirtiendo en las industrias pioneras en linea. Sin
embargo, el Comercio Electronico "entre empresas” es en gran medida el
tipo de Comercio Electrénico de crecimiento mas rapido. El Comercio
Electrdnico de "empresa-gobierno™” no es tan significativo como los otros,
en términos de volumen de negocios, pero tiene una importancia
estratégica en las compras publicas, especialmente en las compras en el
drea de la defensa en los Estados Unidos, lo que estd incentivando el
proceso de aprendizaje del Comercic Electronico en muchas pequefias y

medianas empresas de aita tecnologia.
1.1.4. Mensaje de Datos

Por "mensaje de datos” se entendera la informaciéon generada, enviada,
recibida, archivada o comunicada por medios electronicos, oOpticos o
similares, como pudieran ser, entre otros, el intercambio electrénico de

datos (EDI), el correo electrénico, el telegrama, el télex o el telefax.



Es decir, el mensaje de datos es el proceso de comunicar informacién en

forma binaria entre dos o mas puntos.

Requiere cuatro elementos bésicos que son;

* Emisor: Dispositivo que transmite los datos

* Mensaje: Lo conforman los datos que seran transmitidos

e Medio: Consiste en el recorride de los datos desde el origen hasta su

destino

* Receptor: Dispositivo que acepta y admite los datos enviados.

1.1.5. Firma electrénica

El gran intercambic electronico de informacion que en la actualidad se
estd produciendo gracias al avance de las Nuevas Tecnologias, constituye
una poderosa herramienta que estd destinada a producir enormes
cambios en las relaciones sociales y econdmicas. La educacion, la cultura,
el comercio, el trabajo, etc., son campos de nuestra vida que estadn
ampliamente influenciados por el flujo de la informacion; es por tanto
imprescindible dotar de una infraestructura que garantice un trafico

juridico mercantil seguro.

En este sentido estamos experimentando en la actual sociedad de la
informacion un profundo cambio que nos lleva hacia el ocasc de la

civilizacion del papel, de la firma manuscrita y por consiguiente del




moncpolic de la escritura en la realidad documental; de aqui la

importancia de la firma electronica.

"Por firma electrénica debe entenderse a los cédigos o claves
criptograficas  privadas, en forma electrénica, que se asocian
inequivocamente a un documento electronico (es decir, contenido en un
soporte magnético disquete o disco duro de un ordenador y no de papel),
gue permite identificar a su autor. Cuando esta identificacion es
altamente fiable y permite detectar cualquier alteracion del documento no
autorizada merced a que los dispositivos empleados en la creacion de la
firma son seguros, por cumplir ciertas exigencias técnicas, y porque el
Prestador de Servicios de Certificacion que ha intervenido estad acreditado,
es decir, ha pasado un examen profesional, entonces se habla de firma

electrénica avanzada™®.

Para poder entender en qué consiste la firma electrénica deben tomarse

en cuenta los siguientes elementos:

+ "Firma electrénica.- Se entendera como un valor numérico gue se
adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje, permite determinar gque este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha

sido modificado después de efectuada la transformacion;

¢« Firma Electronica Avanzada.- La firma electrénica que cumple los

siguientes requisitos:

* Informacion sobre firma digital por paises. Interdisciplinary Center for Law and
Information Technology (ICRI). www.icri.org.




a) Estar vinculada al firmante de manera unica.

b) Permitir ta identificacion del firmante

€} Haber sido creada utilizando medios que el firmante puede mantener
bajo su exclusivo control,

d) Estar vincutada a los datos a que se refiere, de modo que cualquier

cambio ulterior de los mismos sea detectable,

* Firmante.- La persona que estd en posesion de un dispositive de
creacion de firma y que actla en su propic nombre o en el de la

entidad o persona fisica o juridica a la que representa.

+ Datos de creacion de firma.- Son datos Unicos, tales como codigos
o claves criptograficas privadas, que el firmante utiliza para crear la

firma electranica.

* Dispositivo de creacién de firma.- Es un programa o aparato
informatico configurado gue sirve para aplicar los datos de creacion de

firma.”

1.1.6. Intercambio Electrénico de Datos (EDI)

“El Intercambio Electrénico de Datos (EDI), es un conjunto coherente de
datos, estructurados conforme a normas de mensajes acordadas, para la
transmision - por medios electronicos -, preparados en un formato capaz

de ser leido por el ordenador y de ser procesado automaticamente y sin

*Avelldn, Juan. Recopilacion de Legislacidn, Infraestructura, Estdndares y
Articulos sobre Firma Digital. Octubre 1997. Espafia. Pdg. 15.



ambigledad. Es aquella parte de un sistema de informacion capaz de
cooperar con otros sistemas de informacion mediante el intercambio de

mensajes EDI"®,

Intercambio electrénico de datos es el intercambio entre sistemas de
informacion, por medios electrdnicos, de datos estructurados de acuerdo
con normas de mensajes acordadas., A través del EDI, las partes
involucradas cooperan sobre la base de un entendimiento claro y
predefinido acerca de un negocio comdn, que se lleva a cabo mediante la

transmision de datos electronicos estructurados.

En el EDI, las interacciones entre las partes tienen lugar por medio de
aplicaciones informaticas que actlan a modo de interfaz con los datos
locales y pueden intercambiar informacién comercial estructurada. El EDI
establece cémo se estructuran, para su posterior transmision, los datos
de los documentos electronicos y define el significado comercial de cada

elemento de datos.

Los tipicos campos de aﬁlicacién del EDI son el intercambio de
informacion industrial, comercial, financiera, médica, administrativa, fabril
¢ cualquier otro tipo similar de informacion estructurada. Esta
informacién, con independencia de su tipo concreto, se estructura en unos
formatos que pueden ser procesados por las aplicaciones informaéticas.
Ejemplos de datos EDI son las facturas, érdenes de compra, declaraciones

de aduanas, etc.

§ Calvo, Antonio. EDI como herramienta de mejora. AECOC Revista Codigo 84.
Espafia, mayo 1998. Pag. 12.




La automatizacion de las interacciones por medio de! EDI minimiza las
transacciones sobre papel y la intervencion humana, reduciéndose las
tareas relativas a la reintroduccion de datos, impresion, envio de
documentos via correo o via fax. A través del EDI, la Administracién
Pdblica puede incrementar la eficiencia de las operaciones diarias y
mejorar |as relaciones con agentes externos como empresas, instituciones

econdmicas y financieras, y otras Administraciones Publicas.

EDI cuenta con algunos componentes que a continuacién se describen

uno a uno.

e Centro de Compensacion

La funcién basica de éste es la de recibir, almacenar y reenviar a sus
destinatarios los documentos comerciales que los usuarios del servicio
intercambian. Asi, se asegura la integridad y confidencialidad de la
informacién. En él cada empresa tiene asignado un buzdn electrénico, a
través del cual el usuario recibe y recupera la informacidon que sus

interlocutores comerciales le envian.

¢ Red de Telecomunicaciones

Las empresas usuarias del servicio tienen acceso al Centro de
Compensacion a través de una red Terrestre y/o Satelital, La eleccidén del
vinculo se determina en funcidn del trafico que las empresas necesitan

cursar.

s Estacién de Usuario



La estacién de trabajo es ia herramienta software que permite realizar la
conexion del sistema informatico.

Con EDI se garantiza mayor exactitud en el manejo y procesamiento de la
informacion, eficiencia en inventarios, mejor rotaciéon de almacén, menor
tiempo dedicado a la conciliacion de diferencias o errores, mejor

informacion sobre el estado de una orden y otras ventajas.

1.1.7. 1Iniciador

En la mayoria de los ordenamientos juridicos, se utiliza la nocién de
"persona” para designar a los titulares de derechos y obligaciones y debe
ser entendida en el sentido de abarcar tanto a la persona natural como a
las sociedades legalmente constituidas o demas personas juridicas. Para
que un mensaje de datos exista es necesario gue exista la intervencion de

dicha persona para dar por “iniciado” el mensaje.

“Por iniciador de un mensaje de datos se entendera toda persona que, a
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar o generar ese mensaje antes de ser archivado, si
éste es el caso, pero que no haya actuado a titulo de intermediario con

respecto a él"’.
1.1.8. Destinatario

La definicién de destinatario contrasta con la definicidn de iniciador, que

Ley Modelo de la CNUDMI para el Comercio Electrénico. Articulo 29.
www. uncitral.org



no hace hincapié en fa intencion. Cabe sefialar que, el iniciador y el
destinatario de un determinado mensaje de datos podrian ser una y la
misma persona, por ejemplo, en el caso en que el autor del mensaje de
datos lo hubiera generado con la intencién de archivarlo. Sin embargo, el
destinatario que archiva un mensaje transmitido por un iniciador no

queda incluido dentro de la definicion de iniciador.

"Por destinataric de un mensaje de datos se entenderd la persona
designada por el iniciador para recibir el mensaje, pero gue no esté

actuando a titulo de intermediario con respecto a é|"2.

1.1.9. Intermediario

La definicion de intermediarioc pretende abarcar tanto a profesionales
como a no profesionales, es decir, a cualquier persona, distinta dei
iniciador v del destinatario, que desempefie cualquiera de las funciones de
un mediador. Las principales funciones de éste son: transmision y archivo

de mensajes de datos enviados por cuenta de otra persona.

Los operadores de las redes y otros intermediarics pueden prestar
servicios adicionales con valor anadido, como los de formatear, traducir,
consignar, autenticar, certificar y archivar los mensajes de datos y prestar

ademas servicios de seguridad respecto de las operaciones electrénicas.

“Por intermediario, en relacion con un determinado mensaje de datos, se

entendera toda persona que, actuando por cuenta de otra, envie, reciba o

8 Idem.




archive dicho mensaje o preste algun otro servicio con respecto a é1”,
1.1.10. Sistema de Informacion

La definicidn de "sistema de informacidn”" pretende englobar toda la gama
de medios técnicos empleados para transmitir, recibir y archivar
informacién. Por ejemplo, en algunos casos, un "sistema de informacion”
podria referirse a una red de comunicaciones, y en otros casos podria

referirse a un buzon electronico o incluso a una telecopiadora.

“Por sistema de informacién se entenderd todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma

mensajes de datos”'?,

1.1.11. Pago electrénico

Actualmente existen muitiples mecanismos de pago electrdnico, basados
en diferentes modelos y en variados estados de desarrolio, como son:
propuestas, pruebas piloto y use comercial. Algunos de estos mecanismos
se basan en reproducir socbre Internet procedimientos de pago habituales
en el comercio tradicional, por ejemplo, el pago con tarjeta de crédito o

con dinero electrénico.
Entre los aspectos técnicos de estos sistemas cabe citar los siguientes:

s Adecuacién a los distintos tipos de transacciones electronicas (por

ejempio, de empresa a consumidor 0 entre empresas)

*Idem.
“Idem.




» Costo de cada operacién de pago vy, ligado a éste, la adecuacion del

sistemna para pagar cantidades muy pequefias {micropagos)
s Sequridad del sistema de pago

» Compromiso entre confidencialidad de la identidad del pagador y

seguridad ante uso fraudulento del sistema

« Procedimientos de seleccion de mecanismos de pago e

interoperabitidad entre los mismos

En general, los vendedores a través de Internet tratan de soportar el
mayor numero posible de sistemas de pago con el fin de atraer mas

clientes (como ocurre ahora en el comercio tradicional)},
Entre los pagos mds usuales encontramos:
e Pagos con tarjeta de crédito a través de Internet

Un ejemplo de método de pago electronico es el protocolo SET (Secure
Electronic Transaction) definido por MasterCard y Visa con la colaboracion
de otras importantes compaftias como IBM, Microsoft v Netscape. SET
permite hacer transacciones seguras con tarjeta de crédito a través de
Internet. Para ello utiliza procedimientos de cifrado simétrico y
asimétrico, firmas digitales y certificados.

Otros sistemas de pago electronico basados en tarjetas son CyberCash y
First Virtual.

* Cheques y ddenes de pago electrénicas




En el caso del comercio entre empresas el pago mediante tarjeta de
crédito es mucho menos usual, Entre empresas, es frecuente el pago
mediante cheques. Los sistemas de pago basados en cheques electronicos
pueden reducir considerablemente el coste de procesar los cheques y

minimizar el fraude (firma digital en lugar de firma tradicional}.
* Dinero etectrénico

Existe otro grupo de sistemas en los que se maneja directamente
dinero electrénico, por ejemplo, almacenado en una tarjeta inteligente
que hace de monedero electronico.

Estos sistemas se basan en el prepago, es decir la conversién previa de

dinero real en dinero electrdnico.
1.2. Antecedentes del Comercio Electronico

1.2.1. Internacionales

Hace unos treinta afios, RAND Corporation, la primera fabrica de ideas de
la América durante la guerra fria, se enfrentd a un extrafio problema
estratégico. ¢Como se podrian comunicar con éxito las autoridades
norteamericanas tras una guerra nuclear? Es decir, se necesitaria una red
de comando y control enlazada de ciudad a ciudad, estado a estado, base
a base. Pero sin importar como esa red estuviera protegida, sus lineas y
equipos siempre serian vulnerables al impacto de bombas atémicas. Un
ataque nuclear reduciria cualquier red imaginable a pedazos. ¢Como seria
controlada esa red? Cualquier autoridad central, cualquier nicieo de red
centralizado seria un objetivo obvio e inmediato para un misil enemigo. El

centro de la red seria el primer lugar a derribar. La RAND le dio muchas




vueltas a este dificil asunto en secreto militar y llegé a una solucidon
atrevida. La propuesta de la RAND se hizo publica en 1964. En primer
lugar, la red no tendria autoridad central. Ademds, seria disefiada desde
el principio para operar incluso hecha pedazos. Los principios eran
simples. Se asumiria que una red era poco fiable en cualquier momento.
Se disefaria para trascender su propia falta de eficacia. Todos los nodos
en la red serian iguales entre si, cada nodo con autoridad para crear,
pasar y recibir mensajes. Los mensajes se dividirian en paquetes, cada
paquete dirigido por separado. Cada paquete saldria de un nodo fuente

especifico y terminaria en un nodo destino.

Cada paquete recorreria la red segln unos principios particulares. La ruta
que tome cada paquete no tendria importancia. Sélo contarian los
resultados finales. Basicamente, el paquete seria lanzado como una
patata de un nodo a otro, mas o menos en direccion a su destino, hasta
acabar en el lugar adecuado. Si grandes porciones de la red fueran
destruidas eso simplemente no importaria; los paquetes permanecerian

en la red en los nodos que hubieran sobrevivido.

Este sistema de envio tan arbitrario podria parecer "ineficiente" en el
sentido usual del término (especialmente comparado con, por ejemplo, el
sistema telefonico). Durante los sesenta, este intrigante concepto de red
de conmutacién de paquetes descentralizada y a prueba de bombas
camind sin rumbo entre el RAND, el MIT (Masachussets Institute of

Technology) y UCLA {(University of Califernia in Los Angeles).

“El Laboratorio Nacional de Fisica (National Physical Laboratory) de Gran
Bretafia prepard la primera red de prueba basada en estos principios en
1968. Poco después, la Agencia de Proyectos de Investigacién Avanzada
del Pentagono (ARPA) decidid financiar un proyecto mas ambicioso y de

mavyor envergadura en los Estados Unidos. Los nodos de la red iban a ser
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superordenadores de alta velocidad (o lo que se llamara asi en aquel
momento). Eran maquinas poco usuales y de mucho valor y que estaban
necesitadas de un buen entramado de red para proyectos nacionales de

investigacion y desarrollo”!!.

En el otofio de 1969 el primero de esos nodos fue instalado en UCLA. En
diciembre de ese afio habia cuatro nodos en la pequefia red, que se llamé
ARPANET después de que fuera promocionada por el Pentagono. Los
cuatro ordenadores podian transferir informacién sobre lineas dedicadas
de ailta velocidad. Inclusc podian ser programados remotamente desde
otros nodos. Gracias a ARPANET, cientificos e investigadores podian

compartir las facilidades de otros ordenadores en la distancia.

Era un servicio muy util ya que el tiempo de proceso de los ordenadores
en los setenta era algo muy codiciado. En 1971 habia quince nodos en
ARPANET; en 1972, treinta y siete. Todo iba perfecto. En su segundo afio
de operatividad, sin embargo, alge extrafio se hizo patente. Los usuarios
de ARPANET habian convertido la red en una oficina de correos
electronica de alta velocidad subvencionada federalmente. La mayor parte
del tréfico de ARPANET no era el proceso de datos a largas distancias.

En vez de eso, lo que se movia por alli eran noticias y mensajes
personales. Los investigadores estaban usande ARPANET para colaborar
en proyectos, intercambiar notas sobre sus trabajos y, eventuaimente,
chismorrear. La gente tenia sus propias cuentas personales en los
ordenadores de ARPANET vy sus direcciones personales de correo
electronico. No es que sdlo utilizaran ARPANET para la comunicacidon de
persona a persona, pero habia mucho entusiasmo por esta posibilidad

mucho mas que por la computacion a larga distancia. Eso no pasd mucho

"Hamman Robin. History of the Internet, WWwW, IRC, and MUDs.
http://www.socio.demon.co.uk/history.html. Traduccion de Antonio Montesinos.
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antes det invento de las listas de distribucidén, una técnica de emisidn de
informacion por ARPANET mediante la cual un mismo mensaje se podia

enviar automaticamente a una gran cantidad de subscriptores.

Es interesante que una de las primeras listas de distribucién masivas se
lamara "Amantes de la Ciencia Ficcién" (SF-LOVERS). Discutir sobre
ciencia ficcion en la red no tenia nada que ver con el trabajo y eso
enfadaba a muchos administradores de sistema de ARPANET, pero eso no

impediria que 12 cosa siguiera. Durante los setenta, ARPANET creci6.

Su estructura descentralizada facilitd la expansidon. Contrariamente a las
redes standard de ias empresas, la red de ARPA se podia acomodar a
diferentes tipos de ordenador. En tanto en cuanto una maquina individual
pudiese hablar el lenguaje de conmutacion de paquetes de la nueva y
anarquica red, su marca, contenidos e incluso su propietario eran

irretevantes.

El estandar de comunicaciones de ARPA era conocido como NCP,
"Network Controt Protocol”, pero conforme pasaba el tiempo v la técnica
avanzaba, el NCP fue superado por un estandar de mas aito nivel y mas
sofisticado conocido como TCP/IP. El TCP o "Trasmision Control Protocol,™
convierte |os mensajes en un caudal de paquetes en el ordenador fuente
y los reordena en el ordenador destino. El IP, o "Internet Protocol",
maneja las direcciones comprobando que los paquetes caminan por
multiptes nodos e incluso por multiples redes con multiples estandares no
solo ARPA fue pionera en el estdndar NCP, sino también Ethernet, FDDI y
X.25. En 1977, TCP/IP se usaba en otras redes para conectarse a
ARPANET. ARPANET estuvo controlada muy estrictamente hasta ai menos
1983, cuando su parte militar se desmembré de ella formando la red
MILNET. Pero el TCP/IP las unia a todas. Y ARPANET, aunque iba

creciendo, se convirtid en un cada vez mas pequefio barrio en medio de la




vasta galaxia de otras maquinas conectadas. Seglin avanzaban los
setenta y ochenta, distintos grupos sociales se encontraban en posesién
de potentes ordenadores. Era muy facil conectar esas maquinas a la
creciente red de redes. Conforme el uso del TCP/IP se hacia mas comun,
redes enteras caian abrazadas y adheridas a Internet. Siendo el software
llamado TCP/IP de dominio publico y la tecnologia basica descentralizada
y anarquica por propia naturaleza, era muy dificil parar a la gente e
impedir que se conectara. De hecho, nadie queria impedir a nadie la
conexidn a esta compleja ramificacién de redes que llegd a conocerse
como "Internet"., Conectarse a Internet costaba al contribuyente muy
poco o nada desde que cada nodo era independiente y tenia que

arreglidrselas con la financiacion y los requerimientos técnicos.

Como la red telefonica, la red de ordenadores era cada vez mas valiosa
segun abarcaba grandes extensiones de terreno, gente vy recursos. Un fax
sb6lo es Util si "alguien mas" tiene un fax. Mientras tanto no es mas que
una curiosidad. ARPANET, también, fue una curiosidad durante un tiempo.
Después, la red de ordenadores se convirtio en una necesidad importante.

En 1984 la Fundacion Nacional para la Ciencia (National Science
Foundation - NSF} entrd en escena a través de su Oficina de Computacion
Cientifica Avanzada (Office of Advanced Scientific Computing). La nueva
NSFNET supuso un paso muy importante en los avances técnicos
conectando nuevas, mas rapidas y potentes supercomputadoras & través
de enlaces mas amplios, rapidos, actualizados y expandidos segun
pasaban los afios 1986, 1988 y 1990. Otras agencias gubernamentales
también se unieron: NASA, los Institutos Nacionales de la Salud {National
Institutes of Health).



* ARPANET

Los nodos de esta creciente red de redes se dividian en subdivisiones
bdsicas. Los ordenadores extranjeros y unos pocos americanos eligieron
ser denominados segun su localizacidn geografica. Los otros fueron
agrupados en los seis "dominios" basicos de Internet: gov, mil, edu, com,
org y net. (Estas abreviaturas tan sosas pertenecen al estandar de los
protocolos TCP/IP}. Gov, Mil y Edu definen a! gobierng, militares e
instituciones educativas, tas cuales fueron, por supuesto, las pioneras de
la ARPANET que comenzd como un experimento de alta tecnclogia en
sequridad nacional. Com, sin embargo, definia a instituciones
"comerciales”, que enseguida entraron a la red como toros de rodeo
envueltas por una nube de entusiastas "orgs" sin animo de lucro (los

ordenadores tipo "net" servian como pasarelas entre redes).

La red ARPANET propiamente dicha expiré en 1989 como victima feliz de
su éxito abrumador. Sus usuarios apenas se dieron cuenta, pero las
funciones de ARPANET no soélo continuaron sino que mejoraron
firmemente. El uso de! estandar TCP/IP para redes es ahora algo global.
En 1971 solo habia cuatro nodos en la red ARPANET. Hoy existen decenas
de miles en Internet esparcidos por cuarenta y dos paises y muchos mas
que se conectan cada dia. Tres millones de personas, posiblemente
cuatro, usan esta gigantesca madre de todas las redes. Internet es
especialmente popular entre los cientificos y es probablemente su
instrumento mas importante de finales del siglo XX. Las posibilidades de
acceso tan potentes y sofisticadas que ofrece a datos especificos vy a la
comunicacion personal han elevado la marcha de la investigacion

cientifica enormemente,

El indice de crecimiento de Internet a comienze de los noventa, es

espectacular, casi feroz. Se extiende mas rapidamente que los teléfonos



movites y que el fax. Internet crecia a un ritmo del 20% mensual. El
numero de ordenadores con conexion directa al TCP/IP se ha estado
doblando anualmente desde 1988.

La expansién de Internet en los noventa se parece a la que sufrid la
informatica personal en los setenta, aunque ésta es mas rapida y mas
importante. Mds importante, quizad, porque da a los ordenadores
personales una imagen de algo barato, de facil acceso y con posibilidades
de almacenaje a una escala realmente planetaria. El futuro de Internet
pasa por ser mas grande y con velocidades exponencialmente mayores.
La NREN (Nationat Research and Educational Network-Red Nacional de
Educacion e Investigacion), fue aprobada en el otofio de 1991 como un
proyecto a cinco afios y con un presupuesto de dos billones de ddlares
para que la red troncal de Internet fuera actualizada. NREN se convirtid
50 veces mas rapida que la red mas veloz existente al inicic del proyecto,
permitiendo la transferencia de la Enciclopedia Briténica en un segundo.
Las redes de ordenadores permitiria graficos animados en 3-D, enlaces de
radio vy teléfonos moviles a ordenadores portatiles, fax, voz y television de
alta definicion. iUn circo global multimedia! O al menos asi se espera y se
planea. La Internet real del futuro debe soportar algunos obstacules para
la realizacidon de los planes de hoy. Prever las cosas nunca ha tenido
mucho qgue ver con el rapido desarroilo de Internet. Después de todo,
Internet se parece muy poco a aquellos sombrios planes del RAND para el

post-holocausto. Esto resutta ser una sutit y feliz ironia.

Hoy en dia, Internet no depende de una sola institucion y su
funcionamiento descansa del esfuerzo conjunto de centenares de
sistemas de informacién que concurren en ésta que, asi, puede ser
llamada "red de redes". Su financiamiento ha dependido sobre todo
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(aunque cada vez menos) de fondos publicos en Estados Unidos, si bien

ya no puede decirse que sea una red exclusivamente de ese pais.

Al contrario, si algo ha distinguido a la red de redes en su desarrollo entre
los afos ochenta y noventa es su creciente diversificacion, le mismo
tematica que geografica. De hecho, Internet puede ser considerada como
omnitematica, en tanto que en ella caben todos los asuntos, todos los
problemas, de la misma forma que es posible denominarla como a-
geografica en vista de su capacidad para rebasar fronteras y, de hecho,

construir su propia topografia.

1.2.2. Nacionales

“La historia de Internet en México comienza en 1989, cuando el Instituto
Tecnolégico y de Estudios Superiores de Monterrey, ITESM
(http://www.mty.itesm.mx) se enlazd por primera vez, con la Escueia de
Medicina de la Universidad de Texas, en la ciudad de San Antonio
{http://www.utsa.edu), utilizando los protocolos de conexidn propios de

Internet”!2,

Tiempo después se establecid un segundo nodo de Internet en México
entre el Instituto de Astronomia de la Universidad Nacional Auténoma de
México (http://www.unam.mx} y el Centro Nacional de Investigacién
Atmosférica, NCAR (http://www.ncar.ucar.edu) de Boulder, Colorado, en
Estados Unidos. Cabe destacar que antes de la conexion a Internet, el
Instituto Tecnoldgico de Estudios Superiores de Monterrey y la

“NIC México, Historia de Internet en México.
http://www.nic.mx/evol/historia.html



Universidad Nacional Auténoma de México ya contaban con un enlace a
una red alternativa llamada BITNET. Ambas instituciones lograron su
conexién a BITNET en 1987 .

Posteriormente, el ITESM Campus Estado de Mexico
(http://www.cem.itesm.mx) se conecta a Internet a través del NCAR; v al

igual que la UNAM, obtiene un enlace digital via satélite.

Segun NIC México, en 1990, otros centros educativos se conectaron a la
red. Entre ellos cabe destacar a la Universidad de Las Américas
(http://www.pue.udlap.mx), el Institute Tecnolégico y de Estudios
Superiores de Qccidente (http://www.gdl.iteso.mx), la Universidad de
Guadalajara (http://www.udg.mx), el Consejo Nacional de Ciencia vy
Tecnelogia (http://www.main.conacyt.mx), y la Secretaria de Educacion

Publica (http://www.sep.gob.mx).

Asi que, al igual que en la Unién Americana, en nuestro pais las
principales instituciones de educacion superior fueron las primeras en
enlazarse a Internet, a mayor parte hasta 1994.

De acuerdo al estudio de NIC México, en 1991, “los servicios mas
populares que se ofrecian en la red, para la comunidad académica, eran

los siguientes:
s Acceso remoto (Teinet)
+ Transferencia de Archivos (FTP)

e Correa Electronico (E-maif)



* Gopher (en 1992)

Hasta ese entonces, no existia publicamente la World Wide Web (WWW).
Por tal razon, segun los estudiosos del fenémeno de Internet, la demanda

de conexiones a la red no era considerable,

El 20 de enero de 1992, surgié Mexnet (http://www.mexnet.net.mx),
asociacion civil que promovié la discusion sobre las politicas, estatutos y
procedimientos que habrian de regir y dirigir el camino de ia organizacian
de la red de comunicacion de México. En esta asociacioén participaron fas
siguientes instituciones: el ITESM, la Universidad de Guadalajara, la
Universidad de las Ameéricas, el Instituto Tecnoldgico y de Estudios
Superiores de QOccidente, el Colegio de Posgraduados, el Laboratorio
Nacional de Informatica Avanzada, el Centro de Investigacion en Quimica
Aplicada, la Universidad de Guanajuato, la Universidad Veracruzana, e!
Instituto de Ecologia, la Universidad Ibercamericana y el Instituto
Tecnologico de Mexicali. Esta red ofrecia el servicio a Internet de forma

gratuita con un ancho de banda de 56 kilobits por segundo.

Por su parte, el Instituto Politécnico Nacional {IPN) y la Secretaria de
Educacion Publica (SEP) formaron fa asociacion llamada RUTYC (Red de

Universidades Tecnicas y Centros).

Un afio después, en 1993, la Universidad de las Américas comenzo a
experimentar en el apenas aparecido ambiente Web, desarrollando la
primera pagina electrénica de informacién disponible a la comunidad de
Internet. A partir de entonces, la informacidén acerca de Internet se
empezé a difundir con mayor intensidad en periodicos y revistas

especializadas.



Como consecuencia de una apertura general, impulsada por aguellos que
administraban la red, para el sostenimiento de la infraestructura

tecnolégica, Internet se vuelve accesible a la iniciativa privada.

"En 1994 se creé RedUnam con el fin de comercializar el servicio de
conexién. RedUnam fue el primer abastecedor de servicios de Internet.
Posteriormente siguieron Conacyt y MexNet, que formaron la Red
Nacional de Tecnologia (RNT), con un enlace "E1" (2 megabits por

segundo)”'3,

La responsabilidad de la administracién de RTN en México corrié a cargo
de Infotec, que en ese tiempo comenzd a ofrecer lineas y rentar el
servicio de enlace a particulares. PIXELnet se convirtic en la primera

empresa comercial con un servidor conectado a Internet.

En México, al igual que otros paises, 1994 representd el fin de Internet
como aparato tecnoldgico exclusivo de las instituciones académicas. La

era comercial iniciaba.

En 1995, la UNAM tenia dos salidas a Estados Unidos: una a Houston y

ofra a ta Universidad de Rice.

El 6 de febrero de 1995, el periédico mexicano "La Jornada" aparecid por
primera vez en la Web, demostrando asi las nuevas posibilidades de
Internet  para los medios convencionales de  comunicacién
(http://serpiente.dgsca.unam.mx/jornada/). Hechos como éste

comenzaron a provocar un boom de conexiones nacionales a Internet,

Y Rick Ayre, Introduccion en Internet. PC Magazine, 11 de octubre de 1994,




En diciembre de 1995, se nombré oficialmente al ITESM como Centro de
Informacion de Redes en México (NIC-México). Desde entonces es el
encargado de asignar las direcciones IP y los dominios ubicados bajo

" "

.mx

El Tecnoldgico de Monterrey, Campus Monterrey, a través del NIC-México
(http://www.nic.mx), hasta la fecha funge como administrador principal
de las conexiones de Internet en nuestro pais. NIC México es el centro
donde instituciones de diversos giros se inscriben para obtener su registro

de dominio en la red de redes.

A principios de 1995, el nimero de instituciones educativas enlazadas a
Internet era mayor al de las entidades comerciales, pero a finales del
mismo afio, la cantidad de estas Ultimas rebasdé ampliamente la de
aquellas. “Respecto al registro de dominios comerciales {com.mx), éstos
aumentaron mil por ciento en tan solo nueve meses, porcentaje que se
mantuvo en 1996. “Los dominios de organismos gubernamentales
(.gob.mx) pasarcn en 1996 de 30 a 67 en tan sblo seis meses; estos
dominios corresponden a instituciones gubernamentales como la
Presidencia de ia Republica, el Congreso de la Unién (Camara de

Diputados y Senadores), el poder judicial...”.'*

"De acuerde a NIC México, en 1996, ciudades como Monterrey registraron
cerca de 17 enlaces tipo "E1" (2 mbps) con Teléfonos de México para uso
privado. Ese afo se consolidaron los principales proveedores del servicio
de Internet en el pais. Por esas fechas también surgié la Sociedad

“pe la Guardia Carlos, Islas Octavio y Gutiérrez Fernando. Internet: la
supercarretera de la informacidn, Origina, México. Febrero de 1995



Internet, Capitulo México: una asociacién internacional no gubernamental

para la coordinacion global y cooperacion en Internet”,

La apertura en materia de telecomunicaciones, impulsada desde el
gobiernec de Carlos Salinas de Gortari, provocd un auge en la

infraestructura de conexiones a Internet.

De octubre a enero de 1996, se anexaban 30 dominios por mes. Para
1997, ya existian mas de 150 proveedores de acceso a Internet (ISP’s)
que brindaban sus servicios en el territorioc mexicano, ubicados en los
principales centros urbanos: Ciudad de México, Guadalajara, Monterrey,
Chihuahua, Tijuana, Puebla, Mérida, Nuevo Laredo, Saltillo, Qaxaca, entre

otros.

1995, segun los medios convencionales de comunicacidon en nuestro pais,
fue el afo de Intermnet en México. Tal designacidn se hizo como
consecuencia de la intensa actividad que registro Internet durante ese

afo.

A partir de 1995 Internet comenzd a masificarse. Empresas comerciales
desarrollaban sus particulares estrategias para Internet, de la misma
forma que lo hacian instituciones académicas, gubernamentales y no

gubernamentales.

Cabe sefiatar que, el Ultimo de estos sectores, el de organizaciones no
gubernamentales, fue el primero en aprovechar las ventajas de Internet.
Tal fue el caso del movimiento subversivo de Chiapas. El Ejército

15 NIC México, Historia de Internet en México.
http://www.nic.mx/evol/historia.htmi
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Zapatista de Liberacion Nacional (EZLN), fue la primera organizacion
mexicana con mayor presencia en Internet, en el ambito internacional

durante 1995. Tal hecho, causé graves problemas al gobierno mexicano.

Diversos sectores de la sociedad de otros paises consideraban al servidor
web del EZLN como fuente primaria e inmediata de informacién sobre
México. Por tal razon, la percepcidén de incertidumbre sobre la situacion
nacional se dispersaba por todo el mundo. Ese fue el resultado de una
carente estrategia de informacién del gobiernc a través de un nuevo
medio que alcanzaba a millones de personas en distintos paises del

mundo.

Las principales instituciones gubernamentales, tardaron casi un afio en
percatarse de la importancia de Internet y desarrollar sus respectivas
estrategias de introduccion al medio. Concretamente, fue hasta el 10. de
septiembre de 1996, cuando la Presidencia de la Republica aparecié por
primera vez en el web, en el marco del sequndo informe de gobierno del
presidente Ernesto Zedillo, difundiendo la versidon oficial de los

acontecimientos relacionados con el Ejecutivo y México.

Este hecho sirvio de base para que otras instituciones gubernamentales
desarrollaran su estrategia informativa a través de Internet. A partir de
1996, instituciones como la Camara de Diputados y la Camara de
Senadores de México, PEMEX, y el Consejo de la Judicatura Federal, entre
otras, aparecieron también en Internet, a través de sus paginas
electronicas WWW. De igual manera, otras instituciones de diversos giros,
gubernamentales, académicas, periodisticas o de grupos sociales,

establecieron sus propios servidores de informacién. Tal hecho resultd
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positive ya que dio pie a la creacion de verdaderos centros de servicio

informativo para la sociedad.

1.2.3. Las transacciones electronicas mexicanas

En México, los expertos en tecnologias de informacidén {TI} descartan una
desaceleracion de las transacciones electronicas en México, ya que éstas

sumaran para finales de afo cerca de 270 millones de ddlares.

Las transacciones electrénicas mexicanas se basan principalmente en
negocios electrénicos de empresa a empresa (B2B) los cuales
representaran este afo cerca de 175 millones de ddlares ya que esta

forma de transacciones:

¢ Reduce los costos de abastecimiento (procurement), facilitandc
encontrar el proveedor mas barato y eliminando el coste de procesar

peticiones de oferta.

s Permite un mejor control de inventarip, de forma que las empresas

pueden reducir sus stocks o incluso eliminarles.
+ Permite una mejor gestion de la cadena de proveedores.
El segundo lugar en transacciones electrénicas en México to ocupan los
negocios electronicos enfocados al consumidor (B2C) los cuales sumaran

52 millones de ddlares y en cuanto a las ventas de consumidor a

consumidor {C2C) seran de 43 millones de dodlares.
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Estas cifras representan menos del 0.1 por ciento del Producto Interno
Bruto (PIB) del 2000, lo cua! significa que los negocios electronicos tienen
un gran potencial de desarrollo en México, independientemente de lo que

Suceda en Estados Unidos.

Seguln cifras de la consuitora Boston Consulting Group, el nimero de
usuarios de Internet en México llegard a mas de cuatro y medio millones

cuando termine este afo, un milldn mas que al final del 2000.

La banca serd el sector donde mas creceran las transacciones
electrénicas. Este afio habra un crecimiento del 100 por ciento debido a
que el promedic mensual de consultas y transacciones en linea serd de 11

millones.
1.2.4. Distribucion de dominios en México

"Segln NIC México, se cuenta con: 30,748 dominios nacionales ".mx". En
10 afios se ha crecido de forma notable; la distribucion de dominios hasta
enero del 2000 es fa siguiente:

¢ Distribucion de dominios en México”.

Edu (mx) Edu Com Net Org Gob
177 584 27520 662 1282 523
NIC México, Historia de Internet en

México.http://www.nic.mx/evol/historia.html



En cuanto a namero de usuarios de Internet en México la empresa Select-
IDC expone lo siguiente: Actualmente existen alrededor de 2.2 millones
de usuarios, con una base instalada de PC’s (computadoras) de 5
millones. Lo anterior quiere decir que casi la mitad de las personas que

poseen computadoras en nuestro pais son usuarios de Internet,

Segun IDC, "..el segmento de los negocios capta la mayor concentracion
de computadoras que estan conectadas a Internet, aunque su
participacién en los proximos cinco afios se mantendrd con poca variacion
a diferencia del hogar, donde se estima un crecimiento anual del 45%
hasta el 2003. El sector educacidn muestra una tendencia a la baja en la
proyeccién debido a que e! volumen de unidades que ingresan al mercado
es mucho menor comparada con los otros segmentos. Sin embargo,
actualmente se estan desarrcliando programas para que mads estudiantes
utilicen Internet, propiciando un incremento en la base instalada de

computadoras en este rubro"!’,

1.2.5. Proyeccion de Internet en México

La proyeccion de usuarios de Internet en México para 2003, segun IDC,

es la siguiente:

2000 2001 2002 2003
Hogar 885,480 1,296,590 1,814,172 2,544,142
Gobierno 59,287 81,757 110,504 133,325

¥ Idem.



Educacidn 461,000 545,525 624,216 695,300
Negocios 1,968,850 2,847,330 3,849,453 4,781,646
Total 3,374,617 4,771,203 6,398,344 8,154,412

Como se puede observar en las estadisticas anteriores, las barreras
culturales y economicas que impedian la masificacion de Internet en
nuestro pais, poco a poco desaparecen por diversos motivaes. En México,
la oferta de servicios de Internet es mayor que en cualquier otra parte de
Latinoamérica, incluyendo a Brasil, Chile, Argentina, y Venezuela. Las
instituciones educativas, comerciales y gubernamentales impulsan de
formas distintas el acceso general a la red. Por ejemplo, en la Camara de
Diputados existe una iniciativa para incorporar, al Sistema de Red

Escolar, laboraterios de computadoras con acceso gratuito a Internet.

1.2.6. Registros de crecimiento econdémico en México
como consecuencia del auge de las transacciones

electronicas

En lo que respecta al crecimiento econémico, se registra lo siguiente:
“Segun otro estudio de IDC, existen mas de 363 mil personas en el pais
que compran a través de tiendas virtuales. La participacion de la mujer en
este rubro es notable. Para fines de 1999, el 33% de los compradores en
Internet eran mujeres. De seguir asi, se espera que la tendencia, dentro
de dos o tres afos, sea gue la mitad de los usuarios de Internet sean
hombres y el otro 50% sean mujeres. Ante este hecho, es necesario que
el gobierno mexicano impulse un marco juridico que asegure la presencia

y actividad comercial de las empresas que emprenden sus acciones en

~1

(93]



Internet. De esta forma, la oferta de servicios nacionales y las
posibilidades de exportacién para empresas mexicanas aumentaran,

impactando positivamente a {a economia nacicnai”'é,

Aungue en el ambito comercial todo parece ser positive, todavia se
presentan, en nuestro pais, algunos obstaculos importantes que retrasan
el incremento del nimero de empresas con actividad en linea, uno de los
mas importantes es la deficiente legislacién sobre el Comercio Electrénico
y sobre la seguridad de las transacciones. Por tal razén, resulta
indispensable la participacién dei gobierno como érganc regulador e

impulsor,

BScott Reeves, Internet, un mercado de mil 600 miliones de délares en el afio
2000. servicio de AP-Dow Jones. Excélsior. México, 22 de mayo de 1995.
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2. LA SITUACION ACTUAL DEL COMERCIO ELECTRONICO EN
MEXICO

A pesar del gran avance del Comercio Electrénico en los Uitimos afios,
la mayoria de las experiencias comerciales actuales en Internet estdn
todavia lejos del ideal que puede representar el Comercio Electrénico en

el futuro, tanto por problemas legales como tecnicos.

Para gue el mercado electrénico sea realmente global es necesario tener
un entorno tegal que resuelva adecuadamente los aspectos de seguridad
y privacidad, validez legal de los documentos comerciales en formato
electrénico, fiscalidad, derechos de propiedad intelectual, etc. Los avances
técnicos estan obligando a revisar sobre la marcha las normas actuales,
con el riesgo de que diferentes paises adopten criterios o normas

incompatibles.

2.1. Problematica actual

El Comercio Electrénico ya ha empezado a tener repercusiones
extraordinarias en la estructura de nuestros mercados y normativas. Sin
embargo, esos cambios también plantean problemas los cuales se centran
en tres campos en los que dichos problemas ya han producido efectos y
plantean cuestiones gue abarcan distintos sectores de interés juridico. En
esas areas, en particular las dimensiones internacionales del comercio
electronico dificultan la formulacion de soluciones y exigen prudencia,
sobre todo, en cuanto a las iniciativas que se tomaran a nivel nacional
que podrian pasar por alto las repercusiones potenciales mas alld de las

fronteras como lo son:
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* Contratos Electronicos. Entorno sin papel
¢ Internet, jurisdiccién y derecho aplicable

* Tecnologia digital. Problemas de observancia y confidencialidad

2.1.1, Contratos Electrénicos. Entorno sin papel

El Comercio Electrénico se origina de la interactividad y transacciones
entre partes que quizd no hayan tenido contacto previo. En un contrato
electréonico, una de las partes hace una oferta v ta otra la acepta. El
intercambio de consentimientes es lo que da efectos legales al contrato,
sin que alguna de las partes tenga que respetar requisitos de forma
determinados, salvo cuando la ley exige expresamente que un contrato se
escriba en un formato especifico (por ejemplo, para la venta de bienes,
liguidaciones, etc.) o que se realice por escrito (por ejemplo, para la

venta de una empresa, un conocimiento de embarque maritimo, etc.).

Sin embargo, en las transacciones de todos los dias, el principal problema
juridico tiene que ver con la prueba. Es posible que un contrato se
impugne si no se tiene una prueba de su celebracién. Por lo tante, un
simple mensaje electronico sin firma puede ser objeto de impugacion. Asi,
se corre el riesgo de que un mensaje que represente una oferta o la
aceptacion de la misma sea considerado simplemente como el inicio de

una prueba escrita y no como una prueba documental completa.

El reconocimiento de que en un medio electrénico, un “escrito" es el
equivalente funcional de un documento escrito tradicional, estd
ocasionando un gran cambio legislativo. El efecto legal de los registros

electronicos se reconoce en los articulos 6, 7 y 8 de la Ley Modelo sobre
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Comercio Electrénico de la UNCITRAL, que es la referencia estandar para
los paises que desean adaptar sus leyes actuales o crear leyes nuevas

para regular las transacciones electronicas.

En la practica, si se utiliza un medio electrénico (por ejemplo, el correo
electrénico) durante un proceso contractual, conviene prevenir el
problema de la prueba insertando en la correspondencia electrénica una
firma electronica confiable, reconocida. Esto permitira identificar a las
partes como "otorgantes" del contrato, de manera que mas adelante no
puedan repudiarlo con base en el argumento de que "noc se firmo", y
garantizar la integridad del contrato. En casc de duda, conviene confirmar
la aceptacion de una oferta mediante el envic de un documento de

confirmacién, digamos un acuse de recibo, por el correo regular.
2.1.1.1 Contratacion Electranica en el Derecho Mexicano

Los siguientes puntos destacan la problematica existente en nuestro palis

al realizar la contratacion eklectrénica.
1. Dificultad de la contratacidon a través de medios electronicos

Al momento de celebrar los contratos, en que la voluntad de las partes se
manifiesta de modo escrito, se cuentan con dos elementos necesarios gue
apoyan como prueba la celebracion del contrato; estamos hablando de la
firma manuscrita v el documento papel en que ha quedado plasmado el
contrato. Pero al referirnos a la contratacion electronica, entendida como:
aquella que se realiza mediante la utilizacién de algin elemento
electronico cuando éste tiene, 0 puede tener, una incidencia real y directa
sobre la formacidon de la voluntad o el desarrolio o interpretacion futura
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del acuerdo, no se cuenta con la firma manuscrita ni con el documento
papel que haga constar el contrato electronice, o que nos leva hacia una
inseguridad juridica, primero, sobre la regulacion deficiente de la
contratacion electronica, porque el contrato se celebrod a través de medios
informéticos y sequndo, en México no existe aun una cultura informatica
gue llegue a otorgar la certidumbre necesaria para que la contratacion

electrdnica alcance su maximo desarrollo.

La primera impresidon que nos da el contratar a través de medios
electrénicos es, para empezar, que muchas veces no sabemos quién se
encuentra del otro lado, o si conocemos a la otra parte fisicamente es aun
un poco mas dificil, ya que algunas perscnas que llegaran a actuar de
mala fe, podrian negar el acto juridico celebrado, en este supuesto nos
encontramos ante la problematica que una vez ceiebrado el contrato
electronico no tenemos prueba tal gque nos haga suponer que dicha
contratacién se llevd a cabo; lo unico que podriamos llegar a tener es un
ejemplar del acto juridico celebrado, pero extraido de nuestro propio
ordenador, el cual puede ser facilmente manipulable, es decir, que desde
cualquier otro ordenador se puede elaborar uno, llegando a cambiar

varias de las cldusulas elaboradas del contrato electronico celebrado.

Los problemas que se plantean en la contratacidn electrénica se deberan
ir resclviendo como en su momento el papel y la firma vinieron a resolver
las dificultades de los contratos de forma verbal, donde la palabra venia a
jugar las veces de la firma; es decir, la certeza juridica se encontraba
tanto en {a palabra como en la firma de cada persona y ahora, en la era
del Internet, la celebracién de los contratos electrénicos encontraré su
certeza juridica en la figura de los testigos electrénicos, tomando en

cuenta que en los contratos electrénicos las partes no se encuentran




presentes simuitdneamente, pero lo que sf existe es la declaracion de las

voluntades de las partes.
2. Identificacion de las partes

El problema de la identificaciéon de las partes cuando celebramos un
contrato tradicional, es relativamente facil de identificarse; si no
conocemos aquella persona con la que estamos celebrando un contrato,
se procede a la identificacion del mismo con los distintos documentos
oficiales que para ello menciona la legislacién mexicana (pasaporte,

credencial del IFE, etc.).

Pero tratandose de la contratacion electrénica, la identificacion de las
partes no es posible; la Gnica informacion disponible algunas veces es el
correc electrénico, pero no tiene el cardcter legal de identificacién de las

personas.

La solucion para la identificacién la encontramos en la firma electrdnica,
regulada en nuestra legislacién mexicana y reconocida como el medio

idéneo para la seguridad de los actos juridicos a través de Internet.

En el sistema de la firma electronica, el notario publico toma un papel
importante al ser parte de la red de certificacion digital, siendo la persona
que antes de proporcionar la firma electrénica se cerciorara de la
identificacién del titular del certificado como lo hariamos en el caso de la

contratacién tradicional.

Se trata de un tercero independiente de las partes, que también actia

como testigo cuando se celebre un contrato o cualquier otro acto juridico




a través de medios electrénicos que necesite de la presencia del testigo

electronico o terceros de confianza.

3. Contenido del contrato
También en la contratacion electrénica nos enfrentamos al contenido del

contrato como uno de las dificultades que se presentan.

Debemos tomar en cuenta que al momento que celebramos un contrato
de forma tradicional!, las cldusulas del contrato, asi como las demas
declaraciones que se celebran en papel, es dificil alterar el documento y
que no quede huella de |a infraccion contractual; sin embargo, tratéandose
de la contratacion electrénica la alteracion del contenide se puede realizar

sin dejar constancia de ello.

La criptografia participa de manera importante dentro de ia formalidad
que las partes eligieron para proteger su acto juridico, de forma tal gue se
oculte la escritura original. El sistema de clave asimétrica que se utiliza en
la firma electrénica implica que cualquier intento o de hecho modificacién

del contrato dejarad un rastro ¢ evitara que se descifre el mensaje.

4. Testigo

La forma de otorgarle seguridad juridica a los actos comerciales es la
figura del notario publico, persona que por su propia naturaleza el Estado
le ha investido de fe pudblica, por lo que en estos casos, todos aguellos
actos juridicos en los cuales presencia la celebracién, participa como
testigo y la forma de otorgarle certeza y seguridad juridica es asentando

el acto en instrumento publico; sin embargo, en México también tenemos
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la participacion del corredor publico que también esta facultado para

otorgar fe publica a los actos de caracter mercantil.

En el comercio tradicional el problema se resuelve con la participacién de!
testigo o también de los fedatarios publicos segun lo acuerden las partes.
Para ello el testigo del acto deberd ser preferentemente una persona
ajena y desvinculada de las partes contratantes, para que en !os casos en
los que se Hlegue a alegar alguna cuestién del acto, el testigo sirva para

dilucidar la cuestién controversial.

En muchos de los casos el testimonio de un acto juridico puede llegar a
convertirse en los ojos y oidos de la justicia; sin embargo, la evolucién
histérica del testimonio en el derecho ha ido disminuyendo su fiabilidad
debido a mal uso del testimonio en los procedimientos judiciales; sin
embargo, el testigo electronico vendra a resolver el problema en la

contratacién electrénica.
5. Testigo electrénico en la contratacién electronica

Tratdndose de la contratacién electronica, el testigo electronico o el
notario cibernetico viene a solucionar este problema planteado. El testigo
etectronico sera aguella persona en que las partes confian y acuerdan que

presencie el acto juridico por medios electronicos que se va a celebrar.
Cabe sefialar que al hablar del testigo electrénico hacemos referencia una

presencia virtual a través de un ordenador que tendrd los requisitos de

seguridad y confiabilidad exigibles.
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La otra parte fundamental de los contratos electrdnicos es la forma em
Gue las partes otorgan su consentimiento para determinado acto juridico,
siendo en la contratacion tradicional el uso de las firmas, algunas veces
apoyado con alglin documento oficial o, cuando se trate del representante
legal de alguna empresa con la presentacion del poder que lo faculte a
realizar determinados actos jurtdicos, serd suficiente. Pero tratandose de
la contratacion electronica sera necesario que las partes cuenten con una
firma electrénica para complementar el proceso de la contratacion, con el
objeto de determinar llegado el momento si las partes estan facultadas

para hacerlo.

Para determinar la vigencia de las firmas electronicas y de sus
certificados, en los casos del representante legal y sus alcances, existe
hoy en dia tecnologia en linea la cual realiza la verificacion del poder sin
que se produzca dilacidn en el proceso de contratacion. Cabe apuntar que
esta tecnologia ila encontramos en las paginas de las agencias de

certificacién, con el unico requisito de la clave publica.

Algunos portales de bancos financieros proporcionan firmas electronicas;
asi dichos bancos fungen como prestadores de servicios de certificacion y
las firmas que otorgan en México solo son utilizadas para operaciones
bancarias ¢ en su caso para contrataciones con el sistema financiero

mexicano.

Cabe senalar gue aungue existe una normativa respecto del Comercio
Electronico, recomendamos una regulacion en temas de contratacion
electrénica dende se puedan manifestar las obligaciones de las partes, la
participacidén del tercero como testigo, del objeto del contrato, de los

medios de manifestacion de la voluntad, la formacidn del contrato, la
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seguridad y prueba del contrato, la forma de ejecucion del contrato, la
legalidad de la factura electrdénica, formas de dinero electronico, la forma

de pago y de resolucion de conflictos.
2.1.2. Internet, jurisdiccion y derecho aplicable

Internet es multijurisdiccional. Los usuarios pueden acceder a
Internet préacticamente desde cualquier lugar de la Tierra. Debido a la
tecnologia de conmutacion de paquetes y el complejo entramado de las
redes digitales y la infraestructura de las telecomunicaciones, Ia
informacion digitalizada puede viajar a través de diversos paises y
jurisdicciones, cada uno con su propio sistema juridico para ailcanzar su

destino.

Teniendo en cuenta fa repercusidn de este medio internacional en un
mundo conformado por paises separados, los problemas juridicos cobran
mucha importancia; sin embargo, esos problemas sobrepasan el campo
de la propiedad intelectual e inciden en otros ambitos: en los contratos, el
fraude y los comportamientos delictivos de toda indole, la proteccion del
consumidor, la fiscalidad y la regulacidon del contenido en linea relativo a
la obscenidad y el derecho penal. En el contexto del derecho internacional

privado se plantean las siguientes cuestiones interrelacionadas:

+ La potestad para atribuir una controversia a una jurisdiccion (el
fuero o situs);

e E| derecho aplicable a la controversia (eleccion del derecho
aplicable o conflicto de leyes); y

e [l reconocimiento y el cumplimiento de decisiones judiciales

tormadas en jurisdicciones extranjeras.
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En el Comercio Electrdnico, estas cuestiones se complican por el hecho de
gue una o mas de las partes que intervienen (o de los procedimientos que
se utilizan} en las actividades comerciales en particular, los usuarios de
Internet, los proveedores de servicios y de contenido, los compradores,
los vendedores, las empresas {y sus activos), los sistemas tecnolégicos y
los servidores informaticos, pueden encontrarse en paises diferentes. La
incertidumbre puede surgir, no sélo respecto del fugar en que se realizan
ias actividades en cuestion, sino que las propias actividades pueden tener
consecuencias previstas o imprevistas en todo el mundo, lo que provoca
incertidumbre cuando hay que localizar la controversia, determinar el
derecho aplicable y los aspectos practicos de seguir adelante con el
cumplimiento o buscar alternativas adecuadas de solucion de
controversias. En casc de que los titulares quieran hacer valer sus
derechos, deberan decidir, no sélo contra quién (o contra qué) ejercitan fa
accidn, sino también en qué jurisdiccion y de conformidad con qué

fegislacion,

2.1.2.1 Competencia

En un case en el que interviene un elemento extranjero, el primer paso
del tribunal sera decidir si es competente o no para conocer del caso.
Tanto el Convenio de La Haya como la propuesta de Reglamento de [a
Union Europea contienen disposicicnes encaminadas a armonizar las
reglas sobre este punto. Es importante tener en cuenta las
consideraciones relativas a la propiedad intelectual, asi como las
repercusiones del comercio electrénico mundial, ya que esos instrumentos

favorecen su posible aplicacion y entrada en vigor. En este sentido, los
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seis puntos gque se citan a continuacién pretenden destacar aspectos de

tas disposiciones que requlan la competencia y el derecho aplicable.

1. Jurisdiccion general y especial

El provecto de Convenio de La Haya divide los criterios de la competencia

jurisdiccional en tres categorias:

* Causas obligatorias de competencia jurisdiccional, que pasarian a

incorporarse en el derecho interno como resultado de su ratificacion;

El Articulo 3 contiene, como cuestién de jurisdiccidn general, la
disposicidén de que el acusado puede ser demandado judicialmente en el
Estado en que resida habitualmente. “La jurisdiccién es general en e
sentido de que el tribunal estd autorizado a ocuparse de todas las
demandas que haya contra el demandado, con independencia de su

naturaleza“®,

s Causas que prohiben la competencia jurisdiccional;

El Articulo 18.2 e), que entra dentro de esta categoria, la que excluye
de forma expresa la posibilidad de asumir la jurisdiccién general del
derecho interno de un Estado Contratante por la mera razdn de "realizar
actividades comerciales o de otra indole", pero permite una jurisdiccion
especial o especifica de conformidad con el derecho interno si la
controversia estd "directamente relacionada" con esas actividades. En ese

caso, la jurisdiccion general sdlo seria admisible cuando a las actividades

19| a Conferencia de La Haya sobre Derecho Internacional Privado 1992,
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comerciales o de otra naturaleza venga a sumarse el hecho de que el

demandado reside habitualmente en e! Estado del fuero.

El Articulo 2 establece la norma de jurisdiccion general de que las
personas "domiciliadas" en un Estado contratante "..estaran sometidas

n20

(...) a los dérganos jurisdiccionales de dicho Estado"®”, a reserva de las

demas disposiciones de la propuesta de Reglamento.

» (Causas autorizadas de competencia jurisdiccional en virtud del derecho
interno, pero sometidas a la condicion de que las decisiones judiciales
basadas en esos motivos sean ejecutorias Unicamente en virtud del

derecho interno y no del Convenio.

2. Infracciones a ta propiedad intefectual: actos ilicitos y delitos

Las infracciones a la propiedad intelectuai, tales como la viclacién de un
derecho de patente, de una marca o de un derecho de autor, pertenecen
a la categoria denominada legalmente "actos ilicitos" o "delitos", es decir,
actividades que infringen un derecho autdénomo y que tienen como
resultado una lesion o cualguier otro tipo de ilicito civil. “El proyecto de
Convenio de La Haya establece una jurisdiccidn especial no exclusiva para
esta categoria, que especifica que un demandante puede presentar una

demanda ‘por dafos y perjuicios’ ante los tribunales del Estado en el gue:

a) Se produjeron el acto o la omision que causaron el dafic o

Weanvenios de la Haya. “Convenio relativo a la competencia judicial y a las
resoluciones judiciales extranjeras en materia civil y mercantil”.
http://www. hcch. net/e/conventions/draft36e.htmi (30 de octubre de 1999).
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b) Surgié el dafio, salvo que la persona a quien se acuse de ser
responsable no pudiera haber previsto de manera razonable que el
acto o la omisién podian ocasionar una lesion de la misma naturaleza
en ese Estado.

¢) Del mismo modo, la propuesta de Reglamento de la Comisién Eurcpea
estipula la competencia ‘de los tribunales del lugar donde se hubiere

producido o hubiere podido producirse el hecho dafioso’ ".%!

Las consecuencias de la aplicacién de esas condiciones a las controversias
sobre infracciones en Internet son menos evidentes. La dificultad esta en
la necesidad de precision, como ha sucedido generalmente en el Derecho
Internacional Privado, en “puntos de vinculacion" fisicos -como: "el
Estado... donde se hubiere producido el acto o la omisién..." o "donde
hubiere surgido el hecho daficso"- a la hora de determinar la
competencia jurisdiccional. Este enfoque quizd no encaje demasiado bien
con el caracter esencialmente "deslocalizado” de Internet y las actividades

que se realizan en esa red.

El problema se aprecia claramente en los casos de infraccion del derecho
de autor en Internet. Cuando un usuario de un pais o varios usuarios de
diversos paises descargan una copia presuntamente infractora de una
obra protegida por el derecho de autor desde un sitio Web extranjero,
iccabe hablar de delito en el territorio del usuario (es decir, en el lugar
donde se ha realizado la copia de la obra en la memoria de la
computadora del usuario o en otro dispositivo digital) fundamentandose
asi la competencia jurisdiccional? é0 el delito (1a copia o distribucién no
autorizadas) se produce en el Estado extranjero en el que se encuentra el

servidor que alojaba el sitio Web, con una simple incidencia en el

2 1dem.
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territorio del usuario? En este dtimo caso, puede requerirse la prueba de
previsibilidad (estipulada en el proyecto de Convenio de La Haya) para
determinar si la parte extranjera podria haber previsto de manera
razonable que la publicacién de la obra tendria consecuencias (por
ejemplo, causar un dafo al titular de! derecho de autor} en el Estado del

fuero del usuario.

Anadlogos problemas pueden surgir respecto de la presunta infraccion de
una marca en Internet. Si una empresa de un pais explota un sitio Web
utilizando un signo que no ha sido registrado alli por ningln tercero, pero
ofrece servicios comerciales asociados al uso de ese signo de manera
presuntamente infractora en otros paises en los que la marca
correspondiente estd registrada, ¢ddnde se ha producido la infraccién y
queé jurisdiccion prevalece? A falta de marco normativo adecuado, una
persona que utilice una marca en Internet puede ser demandada ante los
tribunales de cualquier otro pais del mundo, y éstos tendran que decidir si
existe un nexo suficiente para justificar el ejercicio de la competencia

jursidiccional,

Como el derecho de autor y los derechos conexos, “..los derechos de
marcas son creaciones juridicas de naturaleza esencialmente territorial,
de manera que si una marca no goza de proteccién en un pais, puede
considerarse inexistente desde el punto de vista juridico™?. De
conformidad con el Articulo 10 del proyecto de Convenio de La Haya, un
criterio seria que el actoe que provocd la infraccion y cualquier dafio
resultante soélo pudiera haberse producido en los Estados en los que la

marca estd protegida {por eiemplo, que el signo supuestamente infractor

* Intellectual Property Reading Material", publicacion de la OMPI NO 476(E).Pags.
165 a 171.23 edicién, 1998.




apareciese en las pantallas de las computadoras) y la jurisdiccion, asi
pues, se aplicaria en esos lugares. Otra posibilidad seria que el titular de
la marca, en virtud de las disposiciones de jurisdiccion general del
proyecto de Convenio, pudiese interponer una demanda contra la
empresa presuntamente infractora por todos los danos en el “"domicilio
habitual" de la empresa, pero el tribunal podria tener dificuitades para
determinar si debe aplicar su propia legislacion o la de otras

jurisdicciones.

En el contexto del comercio electrdnico, llegar a un enfoque comun en
torno a los "puntos de vinculacion" adecuados y los dafios que deben
considerarse "razonablemente previsibles", puede llevar algun tiempo. A
la hora de determinar el lugar de publicacién o distribucién de una obra
infractora en las redes digitales o el uso infractor de una marca habréd que
sopesar los numerosos factores inherentes a la difusion digital. Ademas,
en caso de infraccion en Internet y a falta de base jurisdiccional, como la
residencia habitual del demandante, la compensacién reivindicada ante
una jurisdiccidn puede verse limitada a los actos que hayan tenido lugar
en el territorio de esa jurisdiccion. En el actual contexto de tecnologias en
continua evolucidn, la complejidad de esas cuestiones (que pueden ser
manipuladas para inducir a engafo) puede provocar, cuando menos,
incertidumbre vy, en casos mas extremos, intentos frustrados de
determinar la jurisdiccion adecuada y competente para resolver todos

esos problemas en un solo juicio.

3. Controversias en relacién con contratos en los que no ha habido

eleccidn del derecho aplicabie
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Algunos de estos mismos problemas se reflejan en el proyecto de
Convenio de La Haya y la propuesta de Reglamento de la Comisién
Europea, en relacion con controversias derivadas de refaciones
contractuales en las que las partes no hayan establecido el derecho
aplicable para resolver sus diferencias. El proyecto de Convenio de La
Haya estipula que puede presentarse una demanda ante los tribunales del
Estado en el que se hubiesen entregado o prestado, parcial o totalmente,
los bienes o servicios 0, en asuntos relativos tanto a bienes como a
servicios, en el lugar en el que se hubiese cumplido la obligacién principal,
parcial o totalmente. La propuesta de Reglamento prevé, de manera
similar, gue, en lo que a contratos se refiere, una persona de un Estado
miembro puede ser demandada en otro Estado miembro en los tribunales
"del fugar de cumplimiento de la obligacién particular”. E! "lugar de
cumplimiento"”, respecto de los bienes o los servicios, se define,
respectivamente, como el lugar en el que, en virtud del contrato, aquéllos

se entregan o prestan (o deberian haberse entregado o prestado).

Respecto de las transacciones en las que se hace un pedido en linea, pero
los bienes o servicios se envian al cliente fuera de linea, se aplican fas
normas vigentes de Derecho Internacional Privado. Sin embargo, en las
transacciones que se reafizan exclusivemente en linea, el lugar del
cumplimiento puede ser dificil de precisar. ¢Coincidiria con la ubicacidn de
la computadora del comprador (por ejemplo, un programa que se
descarga en la computadora del cliente) o con el sistema del vendedor
{por ejemplo, la compra de valores en linea mediante procesos
informaticos en el servidor del vendedor)? “Para evitar esos posibles
problemas, siempre que sea posible en los acuerdos en linea se deberia
designar el lugar en el que, de acuerdo con el contrate, se considera que

el cumplimiento ha tenido lugar o, mejor aun, especificar el tribunal o
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tribunales que, previo acuerdo de las partes, tendran autoridad juridica en

caso de controversia”.

4. Acuerdos contractuales para la eleccidon del derecho aplicable

Tanto el proyecto de Convenio de La Haya como la propuesta de
Reglamento de Ia Unién Europea respetan el principio de autonomia de
las partes, ya que permiten que éstas elijan por si mismas el tribunal o
los tribunales competentes para resolver cualquier controversia que surja
en relacion con su relacion juridica. Sin embargo, ambos limitan en varios

casos esta base contractual para elegir jurisdiccion.

El enfoque adoptado en esos instrumentos respecto de las formalidades
para la validez de un acuerdo electrénico es amplio. Ambos indican que
esos acuerdos se consideraran validos en cuanto a la forma si cumplen

una serie de indicios minimos de fiabilidad.
5. Contratos celebrados por los consumidores

En los contratos en los que intervienen los consumidores, ambos
instrumentos conceden importancia a las prerrogativas del consumidor
como parte que merece un trato especial. En el proyecto de Convenio de
La Haya se establece que un consumidor puede interponer una demanda
ante ios tribunales del Estado en el que reside habitualmente, si la
demanda del consumidor se refiere a actividades comerciales o
profesionales que el demandado ha flevado a cabo en ese Estado, o
dirigido a él, en particular respecto del ofrecimiento de servicios mediante

23 13, Fawcett y P. Torremans, "Intellectual Property and Private International
Law", pag. 74 (1998).



la publicidad. Evidentemente, el consumidor también tendria libertad para

entablar un procedimiento judicial en el lugar en el que la empresa

"reside habitualmente". La demanda contra un consumidor sélo puede

presentarse ante los tribunales del Estado en el gue dicho consumidor

reside habitualmente. La propuesta de Reglamento coincide en este
punto, siempre que:

a) “El consumidor pueda entablar una accién contra la otra parte del
contrato en los tribunales de! Estado miembro en que esté domiciliada
esa parte o en los tribunales del lugar en que esté domiciliado el
consumidor vy,

b) Pueda entablarse un procedimiento judicial contra el consumidor
exclusivamente en los tribunales del lugar en el que esté domiciliado.
Estos proyectos de instrumento se cifien a este enfoque, salvo en los
casos en los gque se alcance un acuerdo una vez surgida la

controversia”?®,

En cuanto a esta disposicion, la Exposicién de Motivos de la propuesta de
Reglamento de la Union Europea sefiala algunas de las dificultades que
presenta el Comercio Electrénico. A diferencia de! proyecto de Convenio
de La Haya, la propuesta de Reglamento omite el requisito de que el
consumidor deba adoptar las medidas necesarias para la firma del
contrato en su propio Estado. Respecto de los contratos concluidos
mediante un sitio Web interactivo, "...el lugar donde el consumidor realiza
estas gestiones podria ser dificil o imposible de determinar y, en todo
caso, éstas podrian carecer de pertinencia para ia creacion de un vinculo
entre el contrato y el Estado del consumidor'®. Antes bien, la atencion se

2* propuesta de Reglamento (CE) del Consejo relativo a la competencia judicial,
al reconocimiento y a la ejecucién de resoluciones judiciales en materia civil y
;nercanti!", COM (1999) 348 final, 99/0154 (CNS) (4 de julio de 1999).
5

Idem.
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centra en las empresas que “ejercieren actividades comerciales o
profesionales en el Estado miembro o por cualquier medio, dirigieren tales
actividades a dicho Estado”. La Exposicion de Motivos subraya, ademas,
que esos términos provocan cierta preocupacién en el sector econémico
gue intenta desarrollar el Comercio Electronico, puesto que las empresas
gue emprendan ese tipo de comercio tendran que hacer frente a posibles
litigios en todos los Estados miembros, o renunciar especificamente a que
sus productos o servicios lleguen a los consumidores de ciertos paises.
Ademds, 1a nocién de dirigir actividades en Internet hacia un pais 0 una

region en concreto puede ser dificil de entender.

Las empresas, en particular las pequefias y medianas, que ofrecen bienes
o servicios (de contenido supeditado a un derecho de propiedad
intelectual) en una amplia base geogrdfica en Internet, han de ser
conscientes de esas disposiciones y de las consecuencias que pueden
entrafiar si entran en vigor. Eso les permitiria organizar debidamente sus
negocios para obtener garantias de que no estaran expuestas a posibles
juicios en lugares mditiples y remotos, o en sitios en los que sus derechos
de propiedad intelectual no gocen de reconocimiento Yy proteccion
adecuados. En ¢aso contrario, la confusion gue puede generar esa falta de
informacion desalentara sin duda a las empresas a utilizar este sistema

de comercio eficaz y accesible a escala internacional.

6. Jurisdiccion exclusiva para ciertos derechos de propiedad intelectual

registrados

Ambos proyectos de convenio contienen disposiciones especiales respecto
de una jurisdiccién exclusiva para ciertos derechos de propiedad

intelectual registrados; las disposiciones son idénticas en todos los



aspectos importantes, ya que ambos textos se han inspirado en el
Convenio de Bruselas. "S6lo son competentes los tribunales del Estado

pertinente:

a) En el que se guarde el registro, para los procedimientos que tengan
por objeto la validez o la nulidad de las inscripciones en los registros
publicos; o,

b) En el que se haya solicitado, haya tenido lugar o se considere, de
conformidad con las condiciones de un convenio internacional, que ha
tenido lugar el depdsito o el registro, para los procedimientos que
tengan por objeto el registro, la validez, [o] la nulidad, o la revocacidn
o infraccion] de patentes, marcas, dibujos y modelos u otros derechos

similares que deban depositarse o registrarse”?®.

Tal y como se prevé en el proyecto, esas disposiciones se refieren
exclusivamente a los derechos que deben depositarse o registrarse. Sin
embargo, en relacién con la disposicion del proyecto de Convenio de La
Haya, varias delegaciones han sugerido que deberia puntualizarse que no
se aplicara al derecho de autor o a cualquier otro derecho conexo, aungue
en ciertos sistemas juridicos puedan registrarse esos derechos. Ademas,
las disposiciones en cuestién no contemplan, en su formulacion actual, el
caso de las marcas en el sistema del derecho anglosajon que no exigen

un registro previo,

* convenio de Bruselas sobre Jurisdiccion y Ejecucidn de Sentencias en Asuntos
Comerciales y Civiles. 26 de enero de 1998.




2.1.2.2 Derecho aplicable

Una vez que el Tribunal haya determinado si es competente para conocer
del caso, debe decidir qué derecho sustantivo debe aplicarse para
pronunciarse sobre el fondo de la controversia. Esto puede resultar dificil
cuando interviene en el caso un elemento extranjero. La determinacion
del derecho aplicable guarda relacién con muchas de las mismas
cuestiones debatidas anteriormente en relacién con la determinacion de la
jurisdiccion adecuada; de hecho, los problemas en materia de conflictos
de leyes se ven agravados por la incertidumbre a la hora de determinar ef
fuero competente en el ambito de Internet y el Comercio Electrénico. Por
ejemplo, en el contexto de! derecho de autor, cuando se pone material
protegido a disposicion de los consumidores de varios paises, o se les
trasmite, puede haber incertidumbre no sélo respecto de la jurisdiccion
adecuada para entablar una accion, sino también respecto det pais cuyo
derecho regird la determinacion de la titularidad, el alcance de los
derechos y la validez de los acuerdos contractuales. Estas cuestiones
siempre son complicadas, pero revisten mayor complejidad en el entorno

en linea.

Asi pues, en el Derecho Internacional Privado, la cuestion del derecho
aplicable es casi tan complicada como otra cuestion estrechamente
relacionada, a saber, la determinacién del fuero jurisdiccional y, como se
vera mas adelante, también repercute en |la proteccion de los derechos de
propiedad intelectual. Incluso, sin los efectos def Comercio Electrénico, los
contratos relativos a la explotacién internacional de los derechos de
propiedad intelectual siempre han dado lugar a complicados problemas de

eleccion del derecho aplicabte.
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a) Acuerdo contractual sobre la eleccion del derecho aplicable

La situacion puede simplificarse en gran medida cuando existe un
contrato y las partes han designado el derecho aplicable en caso de
controversia. Como ya se ha mencionado, el Comercio Electronico
acentya la importancia de incluir la eleccion del derecho aplicable entre
ias condiciones contractuales. Respecto de los contratos cuyas
condiciones cubren contenidos sometidos a derechos de propiedad
intelectual, como los acuerdos de licencia para el envio de programas en
linea, la designacién del derecho aplicable proporciona a ambas partes

una medida de seguridad en caso de litigio.

El principio normativo general, tal y como se codifica en los instrumentos
nacionales e internacionales pertinentes, es respetar la eleccion del
derecho aplicable hecha por las partes. En Europa, el Convenio de Roma
sobre la ley aplicable a las obligaciones contractuales regula este aspecto,
estableciendo con caracter general que "..los contratos se regiran por la
ley eiegida por las partes"?. En 1997, el Gobierno de los Estados Unidos
formulé un ‘Marco para el comercio electrénico mundial’, en el que se
establece que “Estados Unidos debe colaborar estrechamente con otras
naciones para aclarar las normas juridicas aplicables y para favorecer y
reforzar con caracter general las disposiciones contractuales que permiten
a las partes seleccionar normas sustantivas en materia de
rESponsabinad"ZB. En los Estados Unidos, sin embargo, ia disposicion
pertinente en muchos estados ha incluido una limitacién que se considera

como una problematica, teniendo en cuenta la nueva economia digital. El

27 convenio de Roma sobre la Ley Aplicable a las Obligaciones Contractuales, OJ
L266/1, Articulo 3 1980.

28 gigsterna de Comercio Electronico. Sitio Web del Departamento de Comercio de
Estados Unidos. http://www.ecommerce.gov/framewrk.htm.

60




Uniform Commercial Code, un cddigo que sirve como modelo para la
legislacién estatal, hace hincapié en gque cuando una transaccién da
origen a una relacidn razonable para un Estado y también para otro
Estado o nacién, las partes pueden acordar que el derecho del primero o
del segundo Estado regule sus derechos y deberes. Por lo tanto, la
eleccion del derecho aplicable de las partes sélo se considera valida si la
transaccién da lugar a una "relacién razonable" a juicio de la jurisdiccion
del derecho elegido. Se considera que existe una relacién razonable
cuande la celebracién del contrato, o una parte significativa de su
cumplimiento, se realiza en la jurisdiccion designada. Sin embargo, en las
transacciones que tienen lugar completamente en linea, determinar el

lugar del contrato o el lugar del cumplimiento puede ser problematico.

A ese respecto no han dejado de tomarse iniciativas para crear nuevas
normas aplicables en el entorno en linea. La Uniform Computer
Information Transactions Act (UCITA), adoptada en julio de 1999 por la
National Conference of Commissioners on Uniform State Laws, pasa por
alto la prueba de la existencia de una relacién razonable y establece
simplemente que, salvo en el caso de los contratos que no hayan sido
celebrados por los consumidores, las partes del acuerdo podran etegir el
derecho aplicable. Habida cuenta de la dificultad mencionada
anteriormente para determinar puntos de vinculacion pertinentes, esta
disposicién, asi como la del Convenio de Roma, resultan positivas para el
Comercio Electronico. Reflejan el creciente consenso en cuanto a la
necesidad de respetar el principio de libertad de contrato en la iey como
manera de facilitar el Comercio Electronico y las expectativas de las
partes en un entorno juridico internacional complejo. Lo mismo cabe decir
de la explotacion internacional de la propiedad intelectual, sujeta a

cualquier limitacién que establezca la politica publica de un Estado.
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b} Ausencia de eleccidn contractual del derecho aplicable

Si no existe un acuerdo sobre la eleccidén del derecho aplicable en casc de
controversia, el comercio electronico puede complicar una situacion ya
compleja de por si. Tanto en el Convenio de Roma como en la UCITA se
proporciona orientacién si el litigio entre las partes afecta a una relacion
contractual. El Convenio de Roma establece gue "...en la medida en que la
ley aplicable al contrato no hubiera sido elegida..., el contrato se regira
por la ley del pais con el que presente los lazos mas estrechos'?,
Ademads, "..se presumird que el contrato presenta los lazos mas estrechos
con el pais en que la parte que deba realizar ia prestacién caracteristica
tenga, en el momento de la celebracion del contrato, su residencia
habitual... "® Sin embargo, cuando un contrato guarde relacion con el
comercio en redes digitales, quizad no esté claro que parte debe realizar

esa "prestacion caracteristica”.

En el apartado 109 b} de la UCITA se establece que, “..a falta de una
cldusula ejecutoria de eleccién del derecho aplicabie, se aplicaran las

siguientes normas:

1) Los contratos de acceso y los contratos que estipulen el envio
electrénico de una copia se regiran por la ley de la jurisdiccion en la
que se encontrase el licenciante cuando se concluyo el acuerdo;

2) Las transacciones que exijan el envio al consumidor de una copia &
través de un medio tangible estardn reguladas por la ley de la
jurisdiccién en la que la copia se envié o debié haberse enviado al

consumidor;

¥ ~onvenio de Roma sobre la ley aplicable a las obligaciones contractuales, OJ
L266/1, Articulo 3 1980.
® 1dem.




3)

En los demas casos, el contrato se regira por la ley de la jurisdiccion

que presente los lazos mas estrechos con la transacciéon”t,

La UCITA establece una norma que pretende ajustarse mas a la realidad

del Comercio Electronico.

1)

“Se estipula que el derecho aplicable debera determinarse en funcion
de la ubicacién del licenciante. La explicacion oficial es que con ello se
pretende reforzar la seguridad de los comerciantes en linea, a pequena
o gran escala, en el contexto de las redes digitales que facilitan el
acceso al mundo entero a través de Internet, y que cualquier otra
norma exigiria que el comerciante cumpliese la ley de todos los
Estados del mundo, ya que podria no estar claro o incluso
desconocerse el lugar en el que se celebrd el contrato o se envio la
informacion,

Se opta por la aplicacion de la ley de la jurisdiccién del consumidor,
velando asi por no defraudar las expectativas de este. De ese mode, el
licenciante sabria dénde va a producirse la entrega fisica, y a qué se
expone en relacién con las leyes locales de proteccion del consumidor.
Se codifica la eleccion tradicional de principios del derecho,
estableciendo la prueba de la "relacién mas significativa®, que ofrece a
ios tribunales cierta flexibilidad en el momento de sopesar los diversos

factores que pueden ser pertinentes en el entorno en linea’2.

2.1.2.3 Eleccion del derecho aplicable en caso de

infraccion

I Yniform Computer Information Transactions Act (UCITA) nota 75, Observacidn
Oficial, art. 109, inciso b).
320p, Cit. Apartados 1), 2} y 3)
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Ademas de las disposiciones generales sobre relaciones contractuales,
algunos tratados internacionales ofrecen orientacion sobre la eleccion del
derecho aplicable en caso de litigio por infraccion. En este contexto, la
publicacién en Internet de una copia infractora de una obra protegida por
el derecho de autor, accesible instantaneamente en todo el mundo, hace
surgir la posibilidad de que las leyes de diversos paises se vean
impiicadas. Del mismo modo, en caso de infraccién, si estan implicadas
varias marcas registradas en diferentes paises, el tribunal puede exigir
que se aplique a cada marca la legislacién del pais en el que ésta disfruta
de proteccién. En la practica, esto puede resultar dificil cuando interviene

una muititud de marcas.

Aunque los Convenios de Berna y de Paris contienen algunos elementos
de eleccion del derecho aplicable, generalmente no estan tratados de
forma completa, y su relacion exacta con las disposiciones de Derecho
Internacional Privado interno no siempre estd clara. Una vez mas,
Internet empeora el ya de por si complicado problema del conflicto de

leyes.

Por ejemplo, el Convenio de Berna establece que, en caso de presunta
infraccion del derecho de autor, "..Ia extensidn de ia proteccién, asi como
los medios procesales acordados al autor para la defensa de sus
derechos, se regirdn exclusivamente por la legislacion del pais en que se
reclama la proteccién"®3. Esta condicién se ha interpretado tanto como
norma de eteccién del derecho aplicable o simplemente como principio de

no discriminacion, o ambas cosas.

% convenio de Berna para la Proteccién de las Obras Literarias y Artisticas.
Articulo 5.2).http:/fwww. wipo.int/spa/iplex/wo-ber02. htm.
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A esta ambigliedad contribuye la interpretacion que cabe hacer de la frase
el pais en el que se soficita la proteccién. Aunque puede interpretarse que
se refiere a los tribunales del fuero en el que se interpone la demanda por
infraccion, la mayoria de los expertos han rechazado esta interpretacion,
sugiriendo que debe entenderse como el pais al gque se solicita proteccién
contra actos infractores que estan teniendo lugar en él. El pais en el que
se precisa proteccidn (es decir, donde ha tenido lugar la presunta
infraccién) puede ser el mismo que el del fuero jurisdiccional, pero no

necesariamente.

En todo caso, si se adopta la opinidn comun de que esa frase hace
referencia al pais en el que la supuesta infraccion se ha producido, al
publicar algo en Internet, como hemos dicho antes, pueden entrar en
juego multiples legislaciones (por ejemplo, 1a legislacion del pais del que
surgid la comunicacién y la legislacion de todos los paises en los que se
recibié). En el contexto de las redes digitales mundiales se plantea, por lo
tanto, lo siguiente: éexige el Convenio de Berna un enfoque estrictamente
territorial, es decir, 1a aplicacion sucesiva de |a legislacién de cada pais de
recepcién, o bastaria con aplicar las leyes de! pais donde se origind la
infraccién? Si se parte de la base de que debe aplicarse |a legislacién de
cada pais, el resultado serian juicios fragmentados en muitiples fueros o
un solo juicio gue incluya una compleja valoracién, pais por pais, del

alcance de los derechos, la presunta infraccién y las medidas apropiadas.

Conscientes de la ardua tarea que supone la resolucién judicial de
infracciones mediante la aplicacibn de un enfogue estrictamente
territorial, los expertos del campo del derecho de autor han sugerido que
puede encontrarse un precedente Util en el contexto de las transmisiones

por satélite que, en virtud de la tecnologia que emplean, entrafian la



difusién de manera instantdnea a muchos paises. En su Directiva sobre
Satélites, la Comisién Europea estima que el pais en el que tiene lugar el
acto de "comunicacién al publico”, es decir, el acto que hace intervenir la
proteccion por derecho de autor, es el pais desde el gque la sefial de
satélite es de enlace ascendente. Este enfoque puede apoyar la tesis, en
relacién con el Articulo 5.2) del Convenio de Berna, de que el pais en el
gue se origina la presunta infraccion muitinacional puede considerarse “el
pais en el que se reclama la proteccidn”. Aunque pareceria que este
analisis podria simplificar en ciertos casos los problemas de eleccion del
derecho aplicable que plantea la difusidn digital de obras protegidas por el
derecho de autor, quedarian por resclver otros problemas, por ejemplo, la
posibilidad de que ciertos paises se conviertan en paraisos para la
infraccién del derecho de autor. En el contexto de Internet puede ser
dificil detectar el fugar de origen de una comunicacién (por ejemplo, si la
fuente es andnima) o puede haber una separacion entre la funcion y la
ubicacién de distintos elementos necesarios (por ejemplo, el operador de
un sitio Web puede localizar su servidor o servidores en multiples

jurisdicciones diferentes).

Los problemas de eleccidn del derecho aplicable que plantean el comercio
electrénico y las comunicaciones digitales seguirdn siendo complejos y
dificiles en lo que se refiere a la proteccion y la explotacién de la
propiedad intelectual.

2.1.3 Tecnologia Digital. Problemas de Aplicacién

Un importante pilar del sistema de la propiedad intelectual radica en las

disposiciones y los mecanismos encaminados a garantizar el respeto de
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los derechos establecidos por la ley. Los acuerdos efectivos para la
proteccién de esos derechos son cruciales, puesto que no tiene sentido
establecer un plan detallado y amplio de concesion de derechos si no

existen mecanismos para hacer que se cumplan,

El cumplimiento de los derechos de propiedad intelectual siempre ha sido
una cuestion complicada y, en los Ultimos afios ha sido objeto de
particular atencién. En la Ultima década, varios factores han contribuido a
la proliferacién de bienes falsificados y pirateados a escala mundial: el
extraordinario auge del comercio internacional, el desmantelamiento de
ciertos controles fronterizos, las dificultades que experimentan los
organismos nacionales encargados de velar por el cumplimiento de la ley
para mantenerse a la par de los cambios y del aumento del tréfico, y la
formidable expansién de las tecnologias. Aunque es dificil evaluar
exactamente las dimensiones de ese fendmeno, no hay duda de que el
problema va en aumento y parece haberse duplicado desde finales del

ultimo decenio.

Internet plantea nuevos problemas en materia de ejecucidén vy
cumplimiento. En Internet todo el contenido se convierte en datos
digitales. El texto, la musica y las imégenes se reducen a series de codigo
binario. La digitalizacién de los datos permite transmitirlos con velocidad,
de forma efimera, pero con la posibilidad de que se produzca un
almacenamiento indefinido en la memoria de la tecnologia de la
informacion y los dispositivos de fa Red. Como consecuencia de ello,
grandes cantidades de informacion de propiedad intelectual se transmiten
de forma digital a cualquier persona que tenga acceso a la Red. Esos
cambios ponen de relieve la urgencia de aplicar mecanismos de ejecucion

que sirvan para poner fin a las infracciones.
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2.1.3.1 Identificacién, anonimato y confidencialidad

Para promover la aplicacion de los derechos de propiedad intelectual, o
primero que hay que hacer es determinar los casos de infracciéon, tarea
nada sencilla tratdndose de Internet. Las tecnologias del sistema digital
permiten duplicar, manipular y alterar el contenido (de forma perfecta,
instantanea e indefinida) de modo que puede ser dificiimente detectable,
aumentando el riesgo de confusién, fraude y violacién de los derechos de

propiedad intelectual.

“El campo de accion de Internet, hace posible difundir contenidos en
forma digital instantaneamente en todo el mundo, lo que viene a ser una
puerta abierta a las infracciones de la propiedad intelectual, ya sea por
inadvertencia o por actos de pirateria y falsificacién. La publicacién de
contenido protegido en Internet puede alcanzar proporciones enormes
con la simple reproduccién efectuada por terceros, y hacer valer los
derechos en ese contexto se convierte en una dura tarea y de
envergadura internacional. Aunque algunas de las tecnologias que han
generado esos problemas pueden también contribuir a su solucion, hasta
la fecha ha sido mucho mas dificil supervisar Internet debido a su

transformacion en un medio omnipresente de gran distribucion”*,

Ademas, los datos digitales son transitorios. El material infractor puede
permanecer en Internet muy poco tiempo, ya que los sistemas de
alojamiento y los creadores de paginas Web pueden borrar ficheros en
cuestidn de horas o dias, tras haberios publicado. Para introducir
contenidos en Internet no hay que ser particularmente habil, puesto que

no se precisan técnicas ni inversiones significativas, hay una serie de

3 pjgital Rights and Wrongs. Economist, pag. 95 .17 de julio de 1999.
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plataformas gratuitas disponibles a estos fines, incluidos la World Wide
Web, el correo electrénico, los grupos de noticias, los tablones de

anuncios v los foros de debate, por citar algunos de los mas comunes.

Los sitios a los que se les ha ordenado cesar sus actividades en una
jurisdiccidn pueden reaparecer facilmente en otra, o pueden reflejarse en
multiples jurisdicciones, impidiendo asi la aplicacion de medidas de
represion dictadas en una jurisdiccion focal. En esas circunstancias, 1a
tarea de detectar actos de infraccién en Internet (no necesariamente
premeditados) es muy dura, y muchas personas involucradas en el
&mbito de la propiedad intelectual quizé ignoren que se estdn poniendo
en peligro sus derechos en el ciberespacio. Ese problema de deteccion es
tan importante que ha dado origen a una nueva profesion: los servicios
de vigilancia de Internet que, en nombre de los titulares de derechos se

esfuerzan por detectar actividades infractoras en Internet.

Una vez que se ha detectado la infraccién, es necesario identificar a la
parte que estd causando el problema, a fin de instaurar medidas
coercitivas. Sin embargo, por su naturaleza, Internet posibilita el
anonimato y facilita herramientas, como los soportes I6gicos anonimos vy
la potente tecnologia de codificacién, que pueden hacer virtualmente
imposible detectar de quién procede una comunicacién concreta, en
particular si el usuario hace un esfuerzo deliberado y concertado para
permanecer en el anonimato. Aunque muchas empresas que ofrecen
servicios de traslado y distribucién de contenido en Internet (como
registradores de nombres de dominio, operadores de tablones de
anuncios y proveedores de espacio en paginas Web comerciales) exigen a
sus clientes que se identifiquen y proporcionen datos de contacto, a

menudo esas exigencias no se han tomado con seriedad. En muchos
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casos no se prevén o aplican sanciones (por ejemplo, cancelar un nombre
de dominio, suprimir un sitic Web)} a pesar de detectarse que se trata de
datos falsos.

Al mismo tiempo, teniendo en cuenta el potencial de las tecnologias de la
informacién para compilar y explotar datos comercialmente valiosos sobre
la identidad y las costumbres de los usuarios de Internet, se centra cada
vez mas en la cuestién de la confidencialidad en el tratamiento de los
datos personales. “La necesidad de proteger a los particulares se refleja
en nuevas restricciones en el acopio, el almacenamiento y la

disponibilidad publica de esos datos"™.

Se han producido tensiones como consecuencia de los distintos enfoques
internacionales de esta cuestion. La Comisidén Europea y el Departamento
de Comercio de los Estados Unidos de América han debatido durante mas
de dos afios la formulacion de principios de "seguridad" que
proporcionarian orientacién a las empresas ubicadas en los Estados
Unidos para que cumpliesen la Directiva sobre Privacidad de la Union
Europea. La Directiva, que entré en vigor en 1998, permite transferir
datos que contengan resefas personales a terceros paises unicamente si
se ofrece un nivel "adecuado" de proteccion de la intimidad. Los Estados
Unidos optan por un enfoque ampliamente autorregulatorio respecto de
las cuestiones de confidencialidad, y cabe hablar de "estancamiento” en la
aplicacion de la directiva europea para no perturbar la circulacion de
datos dirigidos a los Estados Unidos mientras el Gobierno de ese pais y la

Comision Europea han mantenido negociacienes de buena fe.

Bnew Draft Safe Harbor Documents Available for Public Comment. 17 de
noviembre de 1999, sitio Web del Departamento de Comercio de los Estados
Unidos http://www.ecommerce.gov
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Las preocupaciones legitimas de los titulares de derechos de propiedad
intelectual, que piden medios para identificar la fuente de la que proviene
la actividad infractora han sido relegados, y en algunos casos eclipsados,
por la poiémica sobre la confidencialidad. Por ejemplo, en el Proceso
relativo a los Nombres de Dominio de Internet de la OMPI, se establecen
dos cuestiones, si deberia exigirse que los registradores de nombres de
dominio proporcionasen datos de contacto, y hasta qué punto esa
informacién deberia ponerse a disposicién del publico, figuraron entre los
puntos mas controvertidos. “La cuestion de la confidencialidad estd
surgiendo como un nuevo campo de la politica publica; ahora bien,
también es menester encontrar soluciones apropiadas a la necesidad
evidente deA proteger los derechos de propiedad intelectual y aplicar la

legislacion conexa”**.

2.1.3.2 Marcos juridicos para el cumplimiento

Un cumplimiento efectivo implica la existencia de un marco juridico
adecuado para aplicar los derechos en cuestién en el medio en el que se
requiera esa aplicacion. Lo fundamental no es determinar si cabe aplicar
el derecho de propiedad intelectual a Internet, es evidente que si; del
mismo modo que puede aplicarse a cualquier otra esfera pertinente de la
actividad humana, ya que es necesario garantizar que esa observancia
sea efectiva y, en particutar, que se llegue a la adopcion de nuevas
medidas que dependan menos de la nocién de territorio, encaminadas a
facilitar el cumplimiento de los derechos en las redes mundiales. El hecho
de que los participantes en el comercio electréonico mundial puedan estar

supeditados a numerosas jurisdicciones y a muchos sistemas legislativos

3 Ww.R. Cornish. Propiedad Intelectual: Patentes, Derecho de Autor, Marcas de
Comercic o de Fabrica y Derechos Conexos. pags. 22 a 23. 1996.
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tiene graves repercusiones en la proteccion y la observancia de los

derechos de propiedad intelectual.

“El derecho de propiedad intelectual y sus correspondientes mecanismos
de cumplimiento revisten un cardcter fundamentalmente territorial”’.
Definir el alcance de los derechos-prerrogativa de cada pais y el efecto de
esos derechos, asi como su proteccion, se limitan, en principio, al

territorio del pais en cuestion.

La indole territorial de los derechos de propiedad intelectual se refieja en
diversas disposiciones de los Convenios de Paris vy de Berna, asi como en
el Acuerdo sobre los ADPIC, siendo la premisa fundamental de esos
tratados que las autoridades judiciales y aduaneras nacionales son los

instrumentos fundamentales de aplicacion de esos derechos protegidos.

Aungue el Convenio de Paris y el Convenio de Berna analizan ciertos
aspectos del problema del cumplimiento, su objetivo es, ante todo,
codificar normas sustantivas. Conscientes de la creciente amenaza de la
pirateria y la falsificacién en las décadas de 1970 y 1980, la Comunidad
Internacional se preocupé cada vez mas por la aplicacidn efectiva de las
leyes y por la necesidad de tomar medidas decisivas a escala
internacional. Esos esfuerzos culminaron con la adopcién del Acuerdo
sobre los ADPIC, que, por primera vez a nivel internacional, cred un
sistema de amplio alcance para el cumplimiento de los derechcs de
propiedad intelectual. Cuando se aprobé este acuerdo, Internet estaba
dando sus "primeros pasos" comerciales, y la promesa del Comercio
Electrénico no estaba presente en la mente de los negociadores. Sin

embargo, desde mediados de los afios noventa, Internet ha

¥ 1dem,
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experimentado esa verdadera explosidn de la que se ha hablado antes,
que plantea nuevos problemas a los mecanismos tradicionales de

cumplimiento de los derechos de propiedad intelectual.

2.2. Inseguridad en las transacciones electrénicas

Otra de las preocupaciones del usuario de Internet cuando realiza
transacciones comerciales no anodnimas, es asegurarse de que los datos
que suministra en la transacciéon {(por ejemplo, su nombre, direccién,
nimero de tarjeta de crédito, etc.), no sean capturados en la transmision
por alguien distinto del proveedor con el que quiere realizar la

transaccidén, y que posteriormente, pudiera suplantar su identidad.

Por otro lado, el proveedor o vendedor debe asegurarse de gue quien
efectia el pedido o la orden de compra es verdaderamente quien dice ser,

ya sea el consumidor final o un intermediario.

“Las caracteristicas que definen a un sistema de transacciones seguras

s0Nn:

+ Garantizar, mediante el cifrado, la confidencialidad de las
transacciones comerciales electrénicas, de manera que los datos
contenidos en dichas transacciones solo sean accesibles a las
partes intervinientes.

« Garantizar, mediante el uso de firmas digitales, la integridad de las
transacciones, de tal manera que su contenidec no pueda ser

alterado por terceros ajenos, sin ser descubiertos.
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« Garantizar, mediante el uso de la firma digital y la certificacion, 13
autenticidad tanto del titular del medio de pago, como del
proveedor. La firma digital garantiza la integridad de Ia transaccion.
La certificacion por parte de un tercero ({notario electrénico)
garantiza la identidad de las partes que intervienen en la

transaccion”®,

2.2.1. El Hacking y sus diversas manifestaciones

Los delitos informéaticos son todas aquellas acciones u omisiones tipicas,
antijuridicas y dolosas, tratese de hechos aislados o de una serie de ellos,
cometidos contra personas naturales o juridicas, realizadas en uso de un
sistema de tratamiento de la informacidon y destinadas a producir un
perjuicio en la victima a través de atentados a la sana técnica informatica,
lo cual, generalmente, producira de manera colateral lesiones a distintos
valores juridicos, reportandose, muchas veces, un beneficio ilicito en el

agente, sea o no de caracter patrimenial, actue con 0 sin animo de lucro.

Los Delitos Informaticos se clasifican de la siguiente manera:

1. Ef fraude informatico, que consiste en la manipulacién indebida de
datos a través de la utilizacion de un sistema de tratamiento de la
informacién

2. Delitos de espionaje informatico. Se basan en las formas de acceso no
autorizado a un sistema de tratamiento de la informacién.

3. Delitos de sabotaje informatico. Incluyen las formas de destruccion y

alteracion de datos, asi como los programas virus.

38 gjmson Garfinkel, Seguridad y comercio en el Web, Ed. Mc Graw Gill. Pag 28.
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4. Delitos de pirateria de programas. Consiste en la copia indebida de
programas por medios informaticos.

5. Delitos de hacking, en sus distintas manifestaciones.

El delito de hacking, por constituir fundamentalmente un acceso indebido
0 no autorizado induce a la creencia de que este ilicito se presentara
como medio o herramienta de comisién de otros delitos informaticos, y
que, por lo tanto, su caracteristica podria ser la de configurarse como un

hecho delictivo necesario para la comisién de otros.

En efecto, gran parte de las veces los dafios o deterioros sufridos por un
programa, el espionaje de datos, los fraudes informaticos o la pirateria de
software, se realizan a través de un acceso indebido o contra derecho en
los sistemas. En tal caso, estimamos que el acceso indebido, léase
hacking, seria un delito que se perpetra como medio necesario para la
comision de un ilicito diverso, situacion en que, para los efectos
sancionatorios y de penalizacion, se aplicarian las normas generales del

derecho penal que rigen el llamado concurso ideai de delitos.
2.2.2. Clasificaciones del Hacking
El delito de hacking admite ser clasificado en dos grandes grupos:
1. HACKING PROPIAMENTE DICHO O HACKING DIRECTO.
Ei hacking propiamente dicho, es un delito informatico que consiste en
acceder de manera indebida, sin autorizacién o contra derecho a un

sistema de tratamiento de la informacion, con el fin de obtener una

satisfaccion de cardcter intelectual por el desciframiento de los cédigos de
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acceso o passwords, no causando dafios inmediatos y tangibles en la

victima, o bien por la mera voluntad de curiosear o divertirse de su autor.

La voluntad de divertirse generalmente se traduce en paseos por el

sisterna haciendo alarde de la intromisién. Es lo que se ha llamado JOY

RIDING, o paseos de diversion.

a) Caracteristicas de esta clase de hacking.

1.

El hacker es una persona experta en materias informaticas, vy
generalmente sus edades fluctuardn entre los 15 y los 25 anos. Es por
ello que esta delincuencia se ha nominado "SHORT PANTS CRIMES",
es decir, crimenes en pantalones cortos.

Su motivacidon no es la de causar un dafo, sino gue se trata de
obtener personales satisfacciones y orgullos, basados principalmente
en la burla de los sistemas de seguridad dispuestos. Por ello, el hacker
siempre buscara notoriedad publica desde el anonimato. Asimismo,
persequird objetivos cada vez mas dificiles de vencer, y elegira sus
victimas entre empresas y organismos de trascendencia nacional e
incluso internacional.

Esta clase de hacking no representa un importante nivel de riesgo,
toda vez que el hacker no busca causar un dafio.

Desde un punto de vista estrictamente juridico, estimamos que se
trata de un delito de resultado que se consuma al momento de ser
descifrados los cédigos de acceso secretos, aun cuando los usuarios

no tomen conocimiento dei hecho.

HACKING COMQO MEDIO DE COMISION DE OTROS DELITOS O
HACKING INDIRECTO.
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Como se ha dicho, es usual que el hacking, en cuanto acceso indebido, se
realice como medio para la comisién de otros delitos como fraude,
sabotaje, pirateria y espionaje.

Estos delitos pueden cometerse, en general, por dos tipos de personas:
en primer término, por aguellos gue tienen autorizado el acceso al
sistema y que, por ende, conocen, legitimamente, los cédigos de

seguridad.

En segundo lugar, estan aquellos que tienen el acceso prohibido o cerrado
¥y que ingresan al sistema a traves del desciframiento malicioso del
password. Es en este Ultimo caso donde el agente comete hacking

indirecto.

Como se dijo, lo que determina si el hacking es propiamente dicho ©
medio de comision de otros ilicitos es el dnimo o motivacion que induce a
la comision del delito. En el caso del hacking que tratamos, el animo del
delincuente esta determinado por su intencién de dafiar, de defraudar, de
espiar, etc. Es por ello que en el hacking indirecto e! acceso indebido cede

su rol protagdnico frente al delito "principal” que se busca cometer.

2.2.3. Técnicas utilizadas por los hackers para acceder a

los sistemas

Todo hacker, para acceder de manera indebida a un sistema de
tratamiento de datos, requiere necesariamente prevalerse, al menos, de
una computadora personal, un maodem, el nuimero de teléfono de
conexién al sistema, el codigo personal de un usuario autorizado al acceso
o el codigo de apertura de la sesién de trabajo, LOGON, vy el password

propiamente tal,
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Para lograr estos objetivos, se utiliza habitualmente el procedimiento
llamado SCANNING, que consiste en programar la computadora para que
realice una gran cantidad de llamados telefonicos en serie con el fin de
descubrir el numero del sistema de tratamiento al cual se quiere acceder,
o bien, se utiliza de manera aleatoria hasta descubrir cualquier numero
telefonico que sirva a los intereses del hacker. Asociado a ello, y con el fin
de evitar figurar en los registros computacionales de las compafiias de
teléfonos y salvar el costo de las llamadas, los hackers intervienen los
sisternas de las telefénicas borrando sus registros, o bien, cargando el

costo de las llamadas a otros usuarios.

Es importante esclarecer que normalmente los hackers no actuan soles.
Se mueven dentrc de verdaderas mafias en las que comparten
informaciones, trafican datos relevantes y cuentan sus experiencias con

animo pedagdgico.

Sin embargo, han ido mas lejos, se ha descubierto la operacion de grupos
organizados de hackers como 0 es el CCC, Chaos Computer Club de
Hamburgo Alermnania. Dentro de las hazafias mas espectaculares de estos

hackers se cuenta su acceso a los sistemas de la NASA via red SPAN.

Otro grupo identificado es el MILWAUKEE 414 GANG. Compuesto por
jovenes entre 17 y 25 afios, lograron en 1983 ingresar a un sinnumero de
sistemas tanto de los gobiernos de E.E.U.U. y Canadd, asi como otros
importantes organismos privados y publicos, incluidos los sistemas de la
Fuerza Aérea norteamericana en su base de McClellan en Sacramento y

de la administracidn telefonica en Noruega.
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2.3. Aspectos legales del Comercio Electrénico en México

Se ha hablado mucho de las recientes reformas a diversas leyes a fin de
regular el Comercio Electronico en México.

Basicamente, el contenido de las reformas del 29 de mayo de 2000
pueden resumirse en un reconocimiento de los medios electrénicos (y de
otras tecnologias) para la celebracion valida de actos juridicos
(contratos). Dicho reconocimiento implica la viabilidad de expresar la
voluntad de una persona {consentimiento) por estos medios y con ello la

posibilidad de celebrar, “en linea”, contratos validos y exigibles.

Para que las reformas influyan de manera positiva es necesario un cambio
cultural; para que lo plasmado en las reformas llegue a ser atil se
requiere que las empresas nacionales tomen conciencia de que hacer
negocios en linea puede ser mas barato, mas efectivo y mas seguro y que
comiencen, como lo estan haciendo ya en el resto del mundo, a

aprovechar las posibilidades que ofrece la tecnologia.

Las reformas expresan cudndo y como se considera que un “mensaje de
datos” (es decir, toda comunicacion por medios electronicos) es
equivalente a un documento escrito. Asimismo, las reformas y las normas
nos definen lo que se requiere para confiar en un mensaje de datos y
para saber que el mismo no ha sido alterado antes, durante o luego de su
transmision. Sélo en la medida en que se pueda tener la certeza de que
un mensaje efectivamente fue emitido por quien lo firma, se podra confiar

en él.
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2.3.1. Cronologia de reformas a ordenamientos legales en
México relacionados con Internet y el Comercio

Electronico

e Abril 28, 1999 (1a Propuesta - PAN)

El Diputado Humberto Trevifio Landois (PAN) propone adicionar 38
articulos al Codigo de Comercio para "..regular el comercio a través de
medios electronicos y la firma electrénica”. Dicha propuesta
practicamente era una copia literal de la Ley Modelo para el Comercio
Electrénico de la Comisién de las Naciones Unidas para el Derecho
Comercial Internacional (CNUDMI 6 UNCITRAL).

Algunos de los antecedentes y objetivos de la propuesta eran:

1. Eliminar los obstaculos existentes para el Comercio Electrénico,
ajustando la practica comercial con la ley en dicha materia.

2. Permitir o facilitar el comercio electrénico dando igualdad de trato 2
los contratos que tengan soporte informatico con relacién a aquellos
que 1o basen en documentacion consignada en papel.

3. Sin un régimen de firmas electrénicas y métodos confiables para la
autenticacién de las mismas se hace mds dificil la actividad del
comercio electronico.

4. Por esta razon, se introduce el Titulo Primero dentro de esta iniciativa,
en el cual se presentan los lineamientos generales para la utilizacion y
verificacion de las firmas electrénicas, adaptado de un documento de

la CNUDMI (Proyecto de Régimen Uniforme de F.E.)

Diciembre 15, 1999 (2a Propuesta - PAN)
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Otra propuesta del PAN, encabezada también por Trevifio Landois,
buscaba reformar el Cédigo Civil Federal y el Codigo de Procedimientos

Civiles.

La presente iniciativa tiene como finalidad regular de manera especifica lo
que es la interaccién a distancia, o aquella en que las partes no estan
fisicamente presentes. Asi como otorgar validez juridica (probatoria) a los

contratos celebrados por medios electronicos.

e Mayo 17, 1999 (Cédigo Penal Federal)
Se reforma el Codigo Penal Federal para incluir como delito el Acceso
Ilicito a Sistemas y Equipos de Informatica, con penas de 3 meses & 8

afios de prisién v de 100 a 900 dias dias de muita.

+ Enero 4, 2000 (LAASSP y LOP)

Se publican los nuevos ordenamientos: Ley de Arrendamientos,
Adquisiciones y Servicios del Sector Pablico y la Ley de Obras Publicas y
Servicios relacionados con las mismas.

Las proposiciones presentadas deberdn ser firmadas autografamente por
los licitantes o sus apoderados; en el caso de que éstas sean enviadas a
través de medios remotos de comunicacion electrénica, en sustitucion de
la firma autégrafa, se emplearan medios de identificacidn electrénica, los
cuales producirdn los mismos efectos que las leyes otorgan 2a los
documentos correspondientes y, en consecuencia, tendrén el mismo valor

probatorio.

e« Marzo 22, 2000 (3a Propuesta - PRI)
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El Diputado Manuel Oceguera Ramos del PRI, propone reformas al Codigo
Civil Federal, al Codigo de Procedimientos Civiles, al Codigo de Comercio

y ala Ley Federal de Proteccién al Consumidor.

Es necesario dar valor probatorio al uso de medios electrénicos en los
procesos administrativos y judiciales, sin que quede al arbitrio del juez
considerar su validez probatoria en caso de controversia, debido a una
ausencia de regulacion expresa.

Por lo anterior, se considera conveniente, adecuar el marco juridico

mexicano, para.

1. Dar seguridad juridica en el uso de medios electronicos

2. Facilitar las transacciones por estos medios

En materia de Cddigo Civil, resulta necesario reconocer la posibilidad de
que las partes puedan externar su voluntad o solicitar algun bien o
servicio mediante ef uso de medios electrdnicos, e incluso dar validez

juridica al uso de medios de identificacién electrénica.

Con relacién al Cédigo Federal de Procedimientos Civiles, se propone una
adicién con el fin de conceder efectos juridicos, validez y fuerza
probatoria a la informacién que conste en medios electrénicos vy con ello,
se reconoceradn efectos juridicos a las obligaciones que de conformidad
con el Cédigo Civil, contraigan las partes mediante el uso de medios

electronicos.

En lo que se refiere al Cédigo de Comercio con la iniciativa ... se
concedera la posibilidad de que los comerciantes puedan ofertar bienes 0

servicios a través de medios electrénicos; también podran conservar la



informaciéon que por ley deben llevar mediante medios electrénicos,
ademas de lo anterior se abrird un titulo de obligaciones mercantiles que
retome los conceptos manejados por el Derecho Comuin, pero aplicados a

actos de comercio.

La presente iniciativa propone una adecuacién a la Ley Federal de
Proteccién al Consumnidor, para incorporar las disposiciones minimas gue
aseguren los derechos basicos del consumidor en las operaciones
efectuadas a través del uso de medios electrénicos, dpticos o de cuaiquier

otra tecnologia, con base en los lineamientos emitidos por la OCDE.

s Mayo 29, 2000 (Reformas)
Finalmente se publican las reformas al Codigo Civil Federai, al Codigo
Federal de Procedimientos Civiles, al Cédigo de Comercio y a la tey

Federal de Proteccion al Consumidor.

e Mayo 30, 2000 (Ley Federal de Procedimiento Administrativo)

Establece que tos documentos presentados por medios de comunicacién
electrénica produciran los mismos efectos que las leyes otorgan a los
documentos firmados autégrafamente y, en consecuencia, tendran el
mismo valor probatorio que las disposiciones aplicables les otorgan a

éstos,

« Octubre 6, 2000 (Convenio SECOFI - Fedatarios)

Se establece el Convenio de Colaboracidén para establecer los mecanismos
de emisidn y administracion de los certificados digitales, que se utilizaran
para acceder al Registro Publico de Comercio y para realizar transacciones

comerciales, que celebran la Secretaria de Comercio y Fomento Industrial
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y el Colegio Nacional de Correduria Plblica Mexicana, A.C. y la Asociacién

Nacional del Notariado Mexicano, A.C.

s« Octubre 13, 2000 {Cédigo Civil de N.L.)

Se publico en el Periddico Oficial del Estado de Nuevo Ledn reformas a
diversos articulos del Cédigo Civil de la entidad con el objeto de regular la
manifestacién de voluntad, la oferta y aceptacion, la oferta hecha al
publico y los documentos civiles, hechos o realizades por “medios

electrénicos, épticos o a través de cualquier otro medio tecnolédgico...”

Sumario de Reformas en México

e Abril 28, 1999: 1a Propuesta ~ PAN

s Diciembre 15, 1999: 2a Propuesta - PAN

e Mayo 17, 1999: Codigo Penal Federal

e Enero 4, 2000: LAASSP y LOP

e Marzo 22, 2000: 3a Propuesta - PRI

« Mayo 29, 2000: Reformas CC, CFPC, Ccom, LPC

s Mayo 30, 2000: Ley Federal de Procedimiento Admvo

e Octubre 6, 2000: Convenio SECOFI - Fedatarios

e Octubre 13, 2000: Cédigo Civil para el Estado de Nuevo Ledn

2.3.2. Sintesis de las Reformas

« Manifestacion de Voluntad (Consentimiento)

Codigo Civil Federal (antes CCDF)

- Art. 1803 (antes de la reforma): El consentimiento puede ser
expreso o tacito. Es expreso cuando se manifiesta verbalmente, por

escrito o por signos inequivocos...
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- Art. 1803 (con la reforma): El consentimiento puede ser expreso o

técito, para ello se estara a lo siguiente:

I. Sera expreso cuando se manifiesta verbalmente, por escrito, por
medios electronicos, dpticos o por cualquier otra tecnologia, o por

signos inequivocos...

Art. 1805. Cuando fa oferta se haga a una persona presente, sin fijacion
de plazo para aceptarla, el autor de la oferta queda desligado si la
aceptacién no se hace inmediatamente. La misma regla se aplicara a la

oferta hecha por teléfono

Con la reforma el articulo se modificé de la siguiente manera:..o a través
de cualquier otro medio electrénico, 6ptico o de cualquier otra
tecnologia que permita la expresion de la ofertay la aceptacion de

la oferta en forma inmediata.

Art, 1811 CCDF: La propuesta y aceptacion hechas por telégrafo producen
efectos si los contratantes con anterioridad habian estipulado por escrito

esta manera de contratar...

Actuaimente el articulo se conforma de la siguiente forma: Tratandose
de la propuesta y aceptacién hechas a través de medios
electrénicos, opticos o de cualquier otra tecnologia no se
requerird de estipulacion previa entre los contratantes para que

produzca efectos.

+ Perfeccionamiento de los Contratos
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Primero es necesario distinguir entre la formacién del consentimiento

entre presentes y entre ausentes.

1. Si los contratantes se encuentran presentes, el contrato se forma
en el momento en que el aceptante da su conformidad a la oferta que
le hace el policitante, siempre y cuando la aceptacién se haga
inmediatamente y de manera lisa y llana.

2. Si los contratantes se encuentran ausentes, puede haber varios
sistemas o0 momentos posibles para la formacion del contrato.

Entre ausentes, sequn doctrina y legislacidén, en cualquier pais puede(n)

existir aiguno(s) de los siguientes sistemas:

- Declaracién {cuando el aceptante declara su conformidad con la
oferta)

- Expedicién (cuando el aceptante pone en el correo 0 envia la
contestacion afirmativa)

- Recepcién (cuando el policitante recibe la aceptacién aunque no se
haya enterado de su contenido)

- Informacion (hasta que el oferente se entera de la aceptacion por el

destinatario de la propuesta)

El Codigo de Comercio Mexicano, en su articulo 80, adoptaba el sistema
de Expedicion: “Los contratos mercantiles que se celebren por
correspondencia, quedaran perfeccionados desde que se conteste

aceptando la propuesta o lag condiciones con que ésta fuere modificada.”
Actualmente el mismo articulo establece que los convenios y contratos

mercantiles que se celebren por correspondencia, telégrafo, o0 mediante el

uso de medios electronicos, oOpticos o de cualquier otra tecnologia,
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quedaran perfeccionados desde que se reciba la aceptacion de la

propuesta o las condiciones con que ésta fuere modificada.

Sin embargo, el Cddigo Civil Mexicano, en su articulo 1807, adopta el
sistema de Recepcién, mismo que se adoptd con las recientes reformas,

pero en materia comercial (en el Cédigo de Comercio):

“El contrato se forma en el momento en que el proponente reciba la
aceptacidon, estando ligado por su oferta segun los articulos

precedentes.”

« Formalidad: Contratos por escrito y firmados
Art. 1834 CCDF: Cuando se exiga la forma escrita para el contrato, los
documentos relativos deben ser firmados por todas las personas a las

cuales se imponga esa obligacion.

Con la reforma el articulo 1834 bis CCFD dice que: Los supuestos
previstos por el articulo anterior se tendran por cumplidos
mediante la utilizacién de medios electrénicos, dpticos o de
cualquier otra tecnologia, siempre que la informacion generada o
comunicada en forma integra, a través de dichos medios sea
atribuible a las personas obligadas y accesibles para su ulterior

consulta.

+ Posibilidad de Probar
Cédigo Federal de Procedimientos Civiles
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Articulo 210-A.- Se reconoce como prueba la informacion generada o
comunicada que conste en medios electronicos, Opticos o en cualquier

otra tecnologia.

Para valorar la fuerza probatoria de la informacién a que se refiere el
parrafo anterior, se estimara primordialmente la fiabilidad del método
en que haya sido generada, comunicada, recibida o archivada y, en su
caso, si es posible atribuir a las personas obligadas el contenido de

la informacién relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y
presentado en su forma original, ese requisito quedara satisfecho si
se acredita que la informacion generada, comunijcada, recibida o
archivada por medios electrénicos, odpticos o de cualguier otra
tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y ésta

pueda ser accesible para su ulterior consulta.

« Reformas a la Ley Federal de Proteccién al Consumidor

Art. 1°... Son principios basicos en las relaciones de consumo:

VII. La efectiva proteccion al consumidor en las transacciones
efectuadas a través del uso de medios electrénicos, opticos o de
cualquier otra tecnologia y la adecuada utilizacion de los datos

aportados.

Art. 24. La Procuraduria tiene las siguientes atribuciones:
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l

IX bis. Promover en coordinacién con la Secretaria (de Economia) la
formulacion, difusion y uso de cédigos de ética, por parte de los
proveedores, que incorporen los principios previstos por esta Ley respecto
de las transacciones que celebren los consumidores a través del uso

de medios electrénicos, épticos o de cualquier otra tecnologia;

Capitulo VIII BIS.- De los Derechos de los Consumidores en las
Transacciones efectuadas a través del uso de medios electronicos,

opticos o de cualquier otra tecnologia.

Art. 76 bis.- Las disposiciones del presente Capitulo aplican a las
relaciones entre proveedores y consumidores en las transacciones
efaectuadas a través del uso de medios electronicos, épticos o de
cualquier otra tecnologia. En la celebracidon de dichas transacciones se

cumplird con lo siguiente:
En la celebracion de transacciones electrénicas:

1. El proveedor utilizara la informacion proporcionada por el
consumidor en forma confidencial, por lo que no podra difundirla o
transmitirfla a otros proveedores ajenos a la transaccion, salvo
autorizacién expresa del propio consumidor o por requerimiento de

autoridad competente;

11. El proveedor utilizara alguno de los elementos técnicos disponibles
para brindar seguridad y confidencialidad a la informacion
proporcionada por el consumidor e informara a éste, previamente a I3
celebracién de la transaccion, de las caracteristicas generales de

dichos elementos;
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I11. Ei proveedor debera proporcionar al consumidor, antes de celebrar Ia
transaccion, su domicilio fisico, nimeros telefénicos y demas medios
a los que pueda acudir el propio consumidor para presentarle sus

reclamaciones o solicitarle aclaraciones;

IV. El proveedor evitard las practicas comerciales engafosas
respecto de las caracteristicas de los productos, por lo que deberd cumplir
con las disposiciones relativas a la informacién y publicidad de los bienes
y servicios que ofrezca, sefialadas en esta Ley y demas disposiciones gue

deriven de ella;

V. El consumidor tendra derecho a conocer toda la informacion sobre los
términos, condiciones, costos, cargos adicionales, en su caso, formas de

pago de los bienes y servicios ofrecidos por el proveedor;

VI. El proveedor respetara la decisiéon del consumidor en cuanto a la
cantidad y calidad de los productos que desea recibir, asi como la de no
recibir avisos comerciales, y Aviso comercial o publicidad (Aviso
comercial Ley de la Propiedad Industrial arts: 99 a 104. Informacién y

publicidad Ley Federal de Proteccion al Consumidor arts: 32 a 45)

VII. El proveedor deberd abstenerse de utilizar estrategias de venta o
publicitarias que no proporcionen al consumidor informacion clara y
suficiente sobre los servicios ofrecidos, y cuidara las practicas de
mercadotecnia dirigidas a poblacién vulnerable, como nines,
ancianos y enfermos, incorporando mecanismos que adviertan

cuando la informacioén no sea apta para esa poblacién.
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Sanciones

Art. 128. Las infracciones a lo dispuesto por los articulos anteriores seran
sancionadas con multa por el equivalente de una y hasta dos mil
quinientas veces el salario minimo general vigente para el D.F. ($40.35 a

$100,875 pesos aproximadamente)
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3. INICIATIVAS DE COMERCIO ELECTRONICO EN DERECHO
COMPARADO

Existen varias diferencias claves entre las formas en que el Comercio
Electronico se ha desarrollado en el mundo. Estas diferencias se refieren,
principalmente, al papel de la infraestructura para apoyar el cambio
tecnologico en la industria. Los mas importantes actores en este tipo de
actividades son: las instituciones de educacién superior, los centros de
apoyo privados o publicos de tecnologia, los programas de colaboracion,
los proyectos de desarrollo de apoyo a la industria y los gobiernos
mediante la elaboracién de politicas explicitas para promover el Comercio
Electrénico. Es por lo anterior que las naciones procuran unificar sus
esfuerzos con el fin de obtener un Comercio Electrénico mas fiable vy

seguro.

3.1. Entorno europeo

Analizaremos los esfuerzos normativos que a nivel mundial se han hecho
sobre la regulacién de! Comercio Etectrénico, centrandonos en la labor
normativa de la Comision de las Naciones Unidas para el Derecho

Mercantil Internacional (CNUDMI) y la Unién Europea.

3.1.1 Iniciativas de Comercio Electronico de la

Comisién Europea

En los UGltimos afios, varias organizaciones europeas han venido

desarrollando iniciativas muy interesantes con el objeto de garantizar una



mejor utilizacion de los recursos tecnoldogicos disponibles e incrementar ia

eficiencia del comercio mundial.

La Unidn Europea ha definido esta actividad como prioritaria y ha
establecido varios canales de acercamiento entre las PYMEs europeas, los
gobiernos nacionales y las principales organizaciones internacionales en lo
que se refiere a instrumentos y politicas de Comercico Electrénico Global.
“Las iniciativas mas relevantes y exitosas de este grupo han sido: La
Iniciativa Europea para el Comercio Electrénico, el Programa ESPRIT,
RACE, TEDIS, SIMAP y la Coordinacién del Proyecto del G8 para el

Desarrollo de Un Mercado Global para PYMEs™.

* ‘“Iniciativa Europea de Comercio Electrénico, adoptada por la
Comisiéon en Abril de 1997. Esta iniciativa formula un conjunto de
propuestas de actuacidon destinadas a fomentar el Comercio
Electrénico en Europa. Las propuestas se agrupan en tres grandes

areas:

1) Aspectos de tecnologia e infraestructura, que garanticen el acceso
a un mercado mundial: eliminar estrangulamientos de capacidad,
fomentar la interoperabilidad de los sistemas de Comercio

Electronico, disefio de aplicaciones faciles de usar, etc.

2) Cuestiones juridicas y de reglamentacién: generar confianza en los
mecanismos de pago, de proteccidn de la propiedad intelectual y de

proteccidon de datos personales, garantizar una fiscalidad

¥ Iniciativas de la Unién Europea para el Desarrollo del Comercio Electrénico
{(Eurapean Union Iniciatives for  Electronic  Commerce Development)
http://www.cordis.lu/ist
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transparente y neutra (de manera que no se impongan a las
nuevas actividades cargas mas onerosas que las que gravan el
comercio tradicional), evitar legislaciones nacionales divergentes y

fomentar un marco requlador coherente a nivel mundial.

3) Promocién de un entorno empresarial favorable: sensibilizar a los
consumidores y a las empresas sobre las ventajas que ofrece el
comercio electrénico, fomentar cédigos de buenas practicas
empresariales, impulsar la formacion empresarial y fomentar un

sector publico mas proactivo™®,

+ Proyectos I1+D en Comercio Electronico

Estos proyectos se encuentran enmarcados en la Information Society
Technologies (IST) y tienen como objetivo desarroliar tecnologias de la
informaciéon que permita a los trabajadores europeos y empresas, en
particular PYMEs, incrementar su competitividad en el mercado
globatizado y, al mismo tiempo mejorar ta calidad de vida laboral de los
individuos mediante la utilizacién de tecnologias de la informacién que
proveen la flexibilidad necesaria para estar libre de restricciones tanto en
fo que respecta a métodos como organizacidn, incluso aquellas impuestas

por la distancia y el tiempo.

Este programa presta una atencién especifica a las implicaciones sociales
de los nuevos métodos de trabajo, en particular en su impacto sobre la
igualdad de oportunidades y calidad de vida. Cubre tanto el desarrollo y la

40p; Comercio Electronico y 'a Unién Europea del servidor de la Information

Society Project Office (ISPO). http://www.ispo.cec.be/ecommerce/g8/g8pp.html
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comercializacion de bienes y servicios, en particular en lo que se refiere a
los mercados electrénicos, teniendo en cuenta los diferentes requisitos y
capacidades de los trabajadores individuales, consumidores, empresas y

organizaciones.

Los proyectos de Comercio Electrénico I+D estan repartidos entre el
programa de tecnologias de la informacién ESPRIT, el programa de

comunicaciones avanzadas ACTS y otros como RACE, TEDIS, SIMAP.

“E! programa ESPRIT incluye unos 100 proyectos relacionados con
Comercio Electronico, principalmente en las areas de sisternas muttimedia
y TBP (Technologies for Business Processes); algunos de estos proyectos
se centraron también en aspectos legales, por ejemplo ECLIP (Electronic

Commerce Legal Issues Platform)™!.

En el programa ACTS, los proyectos de Comercio Electronico se
concentran en el programa: Ingenieria de Servicios, Seguridad y Gestién
de Comunicaciones, principalmente en temas de arquitecturas para

Comercio Electrénico y seguridad.

Uno de los proyectos mas recientes de ACTS en este campo es TRADE

(Trials in the Domain of Electronic Commerce).

“TRADE se propone integrar un sistema de Comercio Electrénico, apto
tanto para aplicaciones de empresa a consumidor come entre empresas, a
partir de componentes existentes para seguridad, control de acceso,

pago, etc. En particular, el proyecto se propone ayudar a profesionales,

“IESPRIT Results by Business Sector E-commerce
http://www.proscma, lu/showcase/bs001.html
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en los sectores de entretenimiento, moda y servicios de consultoria

administrativa y legal™?.

* Un Marco Legal para el Desarrollo del Comercio Electrénico

£s uno de los documentos mas recientes sobre Comercio Electronico en
Europa y el objetivo de esta propuesta es establecer un marco reguiador
coherente, que fije los aspectos minimos indispensables para garantizar el
acceso a los servicios de la sociedad de la informacién sin limitaciones de
fronteras dentro de la Unién Europea. Estos aspectos incluyen los
contratos electrénicos, la responsabilidad de los intermediarios, la

resolucion de conflictos y el papel de las autoridades nacionales,

¢ El Grupo G8. Integrado por Japon, Canada, Francia, Alemania, Italia,
Reino Unido, Estades Unidos y Rusia con el apoyo vy coordinacidon de la
Unidn Europea, lleva a cabo uno de los proyectos mds relevantes para
el Comercio Electronico Global denominado "Un Mercado Global para

las PYMEs" y se encuentra integrado por tres actividades:

1. Red de Informacién Global (Global Information Network for SMEs),

2. Requerimientos Juridicos, Institucionales y Técnicos de las PYMEs
{SME Requirements) y

3. Banco de Pruebas internacionales para experiencias piloto de Comercio

Electronico

SACTS Research: E-Commerce Enabling Technologies
http: //www.infowin.orq/ACTS/ANALYSYS/CONCERTATION/ISN/DQCS/ecommerce.dgc
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Entre las iniciativas mas relevantes en relacién al Comercio Electronico

propuestas por la Union Europea se encuentran:

e Marco legal para el desarrollo del Comercio Electrénico.

e Comercializacién a distancia de servicios financieros destinados a los
consumidores.

s Inicio, ejercicio y supervision cautelar de las actividades de las
entidades de dinero electrénico.

e Comercio Electrénico y fiscalidad indirecta.

e Marco comun para la firma electrénica.

o Globalizacién y la sociedad de la informacion.

e Procesado de datos personales y proteccién de la privacidad en las
telecomunicaciones.

« Armonizacion de ciertos aspectos de los derechos de autor y derechos
relacionados.

e Plan de accidon para promover el uso seguro de Internet.

¢ Hacia un marco europeo para firma digital y cifrado.

e Transacciones con medios de pago electrénico.

e Iniciativa Europea de Comercio Electronico.

e Derechos de autor y derechos relacionados en la sociedad de la
informacion.

s Contenidos ilegales o dafinos en Internet.

e Proteccién legal de las bases de datos.

e Proteccién de los individuos con respecto al procesado y libre

movimiento de datos personales.
Ademas de las actividades anteriores, la Comision Europea impulsa un

debate internacional encaminado a mejorar la coordinacién entre paises

en los temas que afectan al desarrollo global del comercio electronico.
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3.1.2 Eurochambres (Asociacion de Camaras Europeas

de Comercio e Industria)

La Ascciacion de Camaras Europeas de Comercio e Industria
{Eurochambres) se conforma de 1300 camaras locales en toda Europa,
representadas a nivel nacional por sus organizaciones en 34 paises,
contando con 14 millones de empresas de todos los sectores y tamafos.
Eurochambres es la entidad con mayor representatividad de las PYMEs a
nivel europeo ya que el 95% de las empresas pertenecen a este rubro, y

forman la base de la Camara de Comercio Europea.

“Esta Asociacién de Camaras Europeas de Comercio e Industria fundada
en 1958, ha creado una red europea de camaras para facilitar su
cooperacion intermacional. En enero de 1998, Eurochambres inicid un
proyecto del programa ESPRIT denominado DEMARCHE (Development of
the Electronic MARket-place by CHambers of commerce in Europe) con el
fin de mejorar la red de camaras y promover un uso efectivo del

Comercio Electronico por las empresas™?,

£n abril de 1998, Eurochambres publicd un informe sobre 15 iniciativas
innovadoras de las camaras en el uso de Comercio Electrénico por las
empresas, gran parte de las cuales estan orientadas hacia las PYMEs y
pretenden contribuir al desarrollo de un entorno abierto y no
discriminatorio en el que las PYMEs puedan tener acceso a la informacion
que necesitan y puedan difundir informacién sobre sus productos,

tecnologias, etc., usande redes internacionales de informacion.

43 ; Quiénes somos? www.eurochambres.be
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La propuesta mas reciente de esta Asociacion es el denominado Chamber
Pass el cual relne cientos de Camaras de Comercio, inicialmente en
Eurcpa, pero con vistas a extenderse por todo el mundo y consiste en una
red unica a través de la cual las empresas pueden obtener la informacion
y servicios que les son vitales para favorecer sus importaciones,

exportaciones o inversiones.

3.1.3 Electronic Commerce Europe {ECE)

Electronic Commerce Europe (ECE), creada en marzo de 1997 y radicada
en Bruselas, es fundamentalmente una asociacion de asociaciones sin
animo de lucro y dedicada a mejorar la competitividad europea mediante
el desarrollo e implementacién del Comercio Electronico. ECE tiene las

siguientes dreas prioritarias para la cooperacidn a nivel europeo:

s+ Seguridad

e Aspectos legales

+ Interoperabilidad

* Problemas relacionados con la muitiplicidad de idiomas

» Inventario de proyectos europeos de comercio electronico
s Ayuda a PYMEs

« Creacion de una red de centros de excelencia

“Las actividades de ECE incluyen la investigacién de problemas tedricos v
practicos relacionados con el Comercio Electrénico, la promocion del
contacto entre sus miembros, la organizacién de cursos y conferencias, |a
edicion de boletines de noticias sobre Comercio Electronico, la

contribucion al establecimiento de normas de buenas practicas en el
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sector y la cooperacidn con otras organizaciones similares de ambito

nacional o internacional”,

Como ejemplos de estas actividades, en junio de 1998 ECE organizo en
Bruselas una conferencia sobre cddigos de conducta para Comercio
Electrénico en Europa. A raiz de este evento, ECE empezd a trabajar en la
elaboraciéon de un documento de “Directrices comunes sobre Comercio
Electrénico”. En diciembre, ECE organiz6 también en Bruselas una
segunda conferencia sobre el tema "éEstd Europa lista para el Comercio
Electrénico? creando confianza en un mercado de Comercio Electrénico

organizado”.

Por Gltimo, ECE estd organizando un consorcio de bancos y empresas
usuarias y proveedoras de Comercio Electrénico con el fin de realizar
proyectos dentro del Quinto Programa Marco de 1+D de la Unién Europea
{1998-2002).

3.1.4 European Forum “for Advanced Business

Communications

El European Forum for Advanced Business Communications (EEMA) es
una asociacion sin animo de lucro dedicada a la mensajeria electronica en
todas sus vertientes, incluyendo seguridad y cifrado, firmas digitales,
directorios, EDI, mensajeria de voz, etc. "La asociacidén se formé en 1987

y cuenta con 270 miembros. EEMA tiene grupos de trabajo sobre:

+« Lsuarios

“Electronic Commerce Europe. http://www.ec-europe.org/
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s Proveedores de servicios

» Directorios

» Seguridad y aspectos legales
» Mensajeria sobre Internet

s EDI

+« Fax basado en ordenador”®

Ademas, “EEMA ha formado el denominado European Certification
Authority Forum {ECAF) cuyo objetivo es consolidar el mercado de las
autoridades de certificacion por medio de un Memorandum de Acuerdo
para Interfuncionamiento, cddigos de conducta, certificacién cruzada vy la

promocién de buenas practicas™®.

Actuaimente existen cinco subgrupos centrados en las siguientes areas:

Tecnologia

Difusion de los certificados vy firmas digitales
Aspectos legales

Politicas y procedimientos

vk v e

Cooperacion con otras organizaciones

3.2. Entorno Internacional

Las naciones de! mundo contribuyen activamente a la unificacidon de las

normas y estandares para la regulacion del Comercio Electronico, asi

*European Farum for Advanced Business Communications.
http://www.eema.or
**Eyropean Certification Authority Forum. http://www.eema org/ECAF.html
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como a la realizacion de programas que faciliten el intercambio de

informacién comercial.

3.2.1. CommerceNet

“CommerceNet es un consorcio fundado en Sillicon Valley en 1994
para promover el desarrollo del Comercio Electrénico a escala global™’. El
consorcio, que estd considerado como uno de los mas importantes a nivel
mundial, defiende un Comercio Electronico amplio, seguro, auto regulado

v sin restricciones legales o fiscales.

CommerceNet cuenta con mas de 500 miembros en todo el mundo,
incluyendo bancos, compafiias de telecomunicaciones, proveedores de
acceso a Internet, fabricantes y usuarios. CommerceNet esta presente, en
Espaina, Francia, Reino Unido, Suecia, Noruega, Holanda, Finlandia,
Alemania e Italia. Fuera de Europa, CommerceNet también se encuentra
en paises como Estados Unidos, Canada, Japén, A‘ustralia, India,

Sudafrica, Brasil, Rusia y Argentina.

Cada participante nacional en CommerceNet es una organizacion
independiente del resto, con su propio presupuesto y con objetivos
adecuados al entorno econdmico, legal, etc.,, del pais en que se
encuentra. No obstante, los participantes nacionales han de ser
asociaciones sin animo de lucro, abiertas a aquellas entidades del pais
que deseen afiliarse y actuar como un representante neutral de la

industria del comercio electrénico en conjunto.

47 CommerceNet., www.commerce.net.



CommerceNet cuenta ademas con el denominado Global Partnership
Program (GPP), cuyo objetivo es la compatibilidad de soluciones

tecnologicas de los distintos participantes.

Entre otras actividades, CommerceNet promueve proyectos piloto de
investigacion tecnologica (prototipos y demostraciones) con empresas
lideres del mercado. Uno de estos proyectos es el desarrollo de la
arquitectura eCo, lanzado en respuesta al creciente numero de

W

especificaciones de Comercio Electrénico incompatibles entre si; "eCo
tiene como objetivo desarroliar un entorno comdn que permite la
interoperabilidad de diversas especificaciones de entornas de Comercio

Electronico como EDI™S,

CommerceNet tiene otro proyecto piloto sobre Interoperabilidad de
Catdlogos. Este piloto pretende explorar la reduccién de coste y de
ineficiencias causadas por el uso de multiples catdlogos electrénicos

independientes en el gobierno federal de Estados Unidos,

Los catalogos que utilizan por separado diversas agencias federales
obligan a los usuarios a buscar en cada uno de ellos para encontrar las
mejores ofertas, en un proceso que consume mucho tiempo.Pero ademas
de la reduccién de costo para la administracion como compradora, el
piloto pretende poner de manifiesto las ventajas que un sistema Unico de

catdlogos interoperables puede ofrecer a los proveedores.

“Barquitectura  de Comercio  Electrdnico propuesta por CommerceNet
http://www.commerce, net/projects/currentprojects/eco
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Asi, con el sistema actual tos vendedores deben adaptar la informacion de
sus productos para cumplir los requisitos que impone el catdlogo de cada

agencia.

Junto con CommerceNet, intervienen en el proyecto la Federal Electronic
Commerce Program Office, el Federal Interagency Acquisition Internet
Council y unos 50 usuarios piloto pertenecientes al General Services
Administration (GSA) y otras agencias. El sistema propueste properciona
interoperabilidad entre catdlogos distintos, permitiendo hacer busquedas
y compras sobre ellos a través de Internet. Para acceder al sistema, los
usuarios se identifican mediante firmas digitales soportadas por tarjetas

inteligentes.

El piloto estd financiado en parte por el programa de tecnologias
avanzadas del National Institute of Standards and Technology (NIST),
perteneciente al Departamento de Comercio de Estados Unidos. También
participan |la Joint Electronic Commerce Program Office del Departamento

de Defensa y otras entidades federales.

3.2.2. Programa de Comercio Electronico Federal de

Estados Unidos

Los Estados Unidos de América estdn trabajando desde hace varios afios
en una profunda politica de promocion entre las PYMEs y el Gabierno para
fa utilizacion de medios electrdnicos de transferencia de informacidn en la
gestion de negocios y las relaciones interempresariales e

interadministrativas.
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“Entre los proyectos mas importantes se encuentra el Programa de

Comercio Efectrénico Federal, que consiste en:

» Coordinar el desarrollo del Comercio Electrénico dentro del Gobierno
Federal de Estados Unidos,

* Ayudar a las agencias del gobierng a encontrar y usar las mejores
herramientas electronicas vy,

s Asegurar que las distintas herramientas interoperen

adecuadamente”.*’

El programa esta dirigido por representantes de la General Services
Administration (GSA) y del Departamento de Defensa.

Por su parte, el Departamento de Comercio mantiene un servidor Web
con informacion sobre la politica de Comercio Electrénico del gobierno,
que incluye el documento: Marco del Comercio Electrdnico Global. Este
documento estad inspirado en los principios de respetar la iniciativa del
sector privado, imponer un marco regulatorio coherente y que sea 1o mas

simple pasible, asi como facilitar el uso de Internet a escaia mundial,

Bajo estos principios, se analizan los aspectos de impuestos y aranceles,
sistemas de pago electrénico, proteccidn de la propiedad intelectual,
privacidad, seguridad, infraestructura de telecomunicaciones, contenidos

y estandares técnicos.

**Programa de Comercio Electrénico Federal,
http://nii.nist.qov/q7/10 global mp/10 global mp.html
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3.2.3. Cooperacién entre la Unién Europea y otros paises

El proyecto piloto Mercado Global para PYMEs coordinado por la Comisién
Europea, Estados Unidos y Japén es un ejemplo de cooperacion
internacional en materia de Comercio Electronico con una importante

componente técnica.

En un plano méas general de coordinacion de las politicas nacionales sobre
Comercio Electrdnico, se celebré en Bonn una conferencia ministerial
sobre el tema Realizacién del Potencial de las Redes de Informacién
Globales, con participacién de paises europeos y de Estados Unidos,

Canada, Japon y Rusia.

Tras la conferencia se publicé la declaracion ministerial conocida como la
declaracidn de Bonn. En diciembre de 1997, se publicé una declaracién
conjunta entre la Union Europea y Estados Unidos sobre Comercio

Electronico tras la cumbre bilateral gue tuvo lugar en Washington, DC,

En 1998, la Union Europea continud impulsando los debates encaminados
a mejorar la coordinaciéon internacional en los temas que afectan al
desarrollo del Comercio Electrénico a escala mundial. Esta iniciativa se
recoge en la comunicacion de la Comisién Europea sobre globalizacion de

la sociedad de la informacién.
La comisidn GIIC (Global Information Infrastructure Commission) elaboré
un estudio que compara los puntos de vista de la Unién Europea, Estados

Unidos y Japén en materia de Comercio Electrénico,

La comparacion abarca los siguientes temas especificos:
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+ Transacciones internacionales, impuestos y aranceles

* Sistemas de pago electrdnico

» Sistema de codificacidn comercial uniforme para el comercio por

Internet
s Proteccidn de derechos de propiedad intelectual, patentes y marcas
« Privacidad
» Seguridad
e Infraestructura de telecomunicaciones
¢« Contenidos
= Estandares técnicos
e Servicio universal
“La GIIC es una comision no gubernamental formada por el Centro de

Estudios Internacionales y Estratégicos {CSIS) que se encarga de

promover la iniciativa del sector privado y la cooperacidon entre éste y el

sector publico para el desarrollo de redes y servicios de informacidén”®.

50 pecommendations for Promaoting the Use of Electronic Commerce. Global
Information Infrastructure Commission, 1997.
bttp://www.gii.org/focus/ecommerce/ecrecs.html '
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Ademas de la comparacion citada, la GIIC ha publicado un conjunte de

recomendaciones sobre la promocion del Comercio Electrénico.

El servidor de Comercio Electronico y la Unidon Europea de ISPO da acceso
a varios documentos mas sobre cooperacidn internacional en comercio

electronico, entre ellos los del TABD.

“El Transatlantic Business Dialogue (TABD) es un foro para mejorar la
cooperacién entre los gobiernos y las empresas de la Unién Europea y de
Estados Unidos. E!' TABD elabora diversos informes y se relne

periddicamente™?,

Este foro tiene las siguientes prioridades en materia de comercio

electrénico:

e Cooperacion internacional

Asegurar que la cooperacidon produzca una eliminaciéon efectiva de
barreras a la implantacion de un mercado electrénico global, de acuerdo
con los principios de la Iniciativa Europea de Comercio Electrénico y del
Marco Global de Comercio Electronico de Estados Unidos. Se reafirman los
principios de fomentar la autorregulacién de la industria y de evitar

regulaciones incompletas o prematuras.

e Proteccion de datos personales
Ei TABD cree en |la coexistencia de diversos mecanismos de proteccién de

la privacidad de los consumidores, en particular mediante codigos de

5! Conclusiones de la reunién de Charlotte. Transatlantic Business Dialogue.
Noviembra 1998.
http://www.tabd.org/recom/charlotte. htm!

108



conducta voluntarios. El TABD promueve el mutuo reconocimiento de ios
diferentes regimenes de proteccion de la privacidad existentes en Europa
Yy Estados Unidos, con el fin de evitar limitaciones al flujo de datos de
unos paises a otros que puedan suponer un freno al comercio. Ademas,
promueve el desarrollo de herramientas que capaciten a los consumidores

para proteger sus datos personales.

s Autenticacion electrénica

El TABD considera esencial el reconocimiento legal de la firma digital,
pero alerta sobre el problema de posibles conflictos entre legislaciones
nacionales y recomienda que las normas sean lo suficientemente flexibles
como para acomodar los diversos modelos de negocio que se estan

desarrollando en el mercado electronico.

¢ Cifrado

El TABD defiende la libertad de empresas y consumidores para elegir
algoritmos de cifrado con la potencia que juzguen necesaria para proteger
su informacién privada o© datos personales estando en contra de
limitaciones a la exportacion de tecnologia de cifrado, asi como de
imposiciones de recuperacién de claves u otras a las terceras partes

fiables.
+« Impuestos
E! TABD defiende los principios de neutralidad y no discriminacion de los

impuesto aplicados al Comercio Electrénico y la minimizacion de las

tareas administrativas asociadas a los mismos. En cuanto a tasas de
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aduanas, el TABD se adhiere a la propuesta de la Organizacién Mundial de
Comercio sobre formalizar la situacién actual de ausencia de tasas

aplicadas al comercio electrénico.
e Proteccion de los derechos de propiedad intelectual

El TABD defiende una proteccion eficaz de estos derechos y, en particular,
la ratificacién e implementacidon por los gobiernos de los tratados de
proteccion de derechos de autor propuestos por la Organizacién Mundial
de la Propiedad Intelectual (WIPQ). No obstante, el asunto de las
responsabilidades derivadas de contenidos ilegales o de violaciones de
derechos de autor es un tema no resuelto dentro del TABD y sobre el que

sus miembros tienen posiciones encontradas.

+ Competencia

El TABD defiende la liberalizacidon del sector de las telecomunicaciones
como forma de asegurar la disponibilidad de ancho de banda a precios
competitivos y de fomentar la introducciéon de nuevos servicios de valor

anadido.
s Contratos electrénicos

El TABD estd a favor de la equiparacién legal de los contratos electronicos
v los contratos escritos tradicionales y propone que las partes puedan
elegir a qué jurisdiccidn nacional o, en su caso, regional o local, se
acogen. En ausencia de indicacion explicita por las partes, se aplicaria la
legislacion del pais donde esta establecido el vendedor o el proveedor del

servicio contratado.
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3.2.4. Organizacion para la Cooperacion y el Desarrollo
Econdmico {(OCDE)

La Organizacidn para el Desarrollo Econémico y la Cooperacién {OCDE)
estd trabajando en el desarrollo de investigaciones y publicaciones
cientificas sobre las oportunidades y desafios que el Comercio Electrénico
ofrece a los gobiernos, asi como seminarios, estadisticas, analisis de

softwares, seguridad, criptografia y estudios respecto al sistema EDIL.

"La OCDE, es una entidad cuyos miembros representan mas del 70% del
comercio mundial, es una de las organizaciones internacionales mas

activas en la promocion del Comercio Electronico”?,

La OCDE estéd comprometida con el desarrollo del Comercio Electronico
como parte de su politica de promocion del desarrollo tecnolégico,

eliminacidén de barreras y liberalizacién del cormercio

La OCDE ha celebrado conferencias ministeriales y seminarios sobre los
aspectos econémicos de la sociedad de la informacién. Una serie de
seminarios periddicos se ocupa especificamente de los problemas de
sequridad y privacidad relacionados con el Comercio Electrénico.

Los siguientes parrafos resumen las lineas maestras de actuacion de la

OCDE en el campo del Comercio Electrénico.

a) Generacion de confianza

52 Measuring Eiectronic Commerce. OCDE/GD{97)185. 1997.
http: //www.oecd.org/dsti/stifit/ec/prod/e 97-185 htm
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La generacién de confianza en las transacciones comerciales ha sido
tradicionalmente uno de los cometidos de los gobiernos. La OCDE
colabora en la tarea de extender esta confianza a las transacciones
electronicas mediante actividades en las areas de la seguridad y
privacidad, y, mas especificamente, en los temas de informacion vy
proteccidn al consumidor: derechos de renuncia o devolucion de articulos
comprados electronicamente, prevencién de fraude, informacion sobre
contratos, procedimientos de resolucion de disputas que no requieran

acudir a los tribunales, etc.
b) Reduccién de incertidumbres en fa legislacién

La OCDE promueve la colaboracion internacionai para minimizar las
diferencias entre paises en el marco legal del comercio electrénico,

incluyendo impuestos, aranceles y derechos de propiedad intelectual.
c) Asegurar el acceso

A nivel general, la OCDE ha analizadc los beneficios derivados de la
liberalizacion del mercado de telecomunicacicnes, asi como del proceso de
convergencia entre diferentes tecnologias y servicios de comunicacion
hacia una infraestructura global de informacion (Gfobal Information

Infrastructure, GII ).
A nivel particular, la OCDE ha analizado temas concretos como los
servicios de acceso condicional, interconexién de redes, tarifas de uso de

Internet, nombres de dominio y estéandares para interoperabilidad.

d) Estudios estadisticos y de impacto econémico y social



La OCDE estd estudiando los cambios de estructuras econdmicas y
sociales que puede traer consigo la generalizacion del Comercio
Electronico, por ejemplo, en cuanto a crecimiento, competitividad,
empleo, impacto por sectores econémicos, reorganizacion de sectores
intermediarios (venta al por mayor y al por menor, transporte, financiero)

¥ nuevas opeortunidades de negacio.

“La OCDE trata también otros temas relevantes como son los refacionados
con problemas logisticos (por ejemplo, sistemas de pago efectrénico,
transporte y entrega de mercancias), contenidos en Internet (por
ejemplo, contenidos controvertidos o ilegales) y necesidades especificas

de las PYMEs en relacién con el Comercio Electrénico”.

Fruto de este amplio trabajo son una serie de informes, muchos de ellos
disponibles en el servidor Web de la organizacidn, entre los que cabe citar

los siguientes:

» Business-to-Consumer Electronic Commerce: Survey of Status and
Issues (Comercio Electronico de empresa a consumidor: Posicion e
Impoertancia)

Este informe trata los siguientes puntos: reglas sobre el establecimiento

de negocios, efectividad de los contratos electrénicos, autenticacion,

privacidad, contenidos, pagos en Internet, proteccién del consumidor,

impacto de los impuestos y seguridad.

53 Flactronic Commerce: Opportunities and Challenges for Government (Sacher
Report}. OCDE. Junio 1997,
http://www.oecd.org/dsti/sti/it/ec/act/sacher htm




* Electronic Commerce: Opportunities and Challenges for Government

{Comercio Electronico: Oportunidades y Desafios para el Gobierno)

Este documento, conocido como el informe Sacher, se centra en el
Comercio Electronico entre empresas. A partir de los resultados de
entrevistas con un total 100 empresas y organizaciones, el documento,
publicado en junio de 1997, formula recomendaciones para los gobiernos

encaminadas a favorecer el desarrollo del Comercio Electronico.

e Measuring Electronic Commerce (Determinande el Comercio
Electronico)

¢ Intermediation and Electronic Commerce (El Comercio Electrdnico y
sus intermediarios)

+ Intelligent agents and Electronic Commerce (El Comercio Electronico y
sus agentes)

e Electronic Commerce: Barriers and value chains (Comercio
Electrénico: Los limites y e! valor de sus acontecimientos)

e The Economic Dimension of EDI (La Dimensidn Economica del EDI)

¢ QECD's Communications Outlook (Enfoque de las comunicaciones de la
OCDE)

s Internet Domain Names: Allocation Policies (Nombres de dominio en
Internet: Politicas de Asignacion)

s Electonic Commerce: The Challenges to Tax Authorities and Tax
Payers {Comercio Electrénico: Los desafios para los impuestos

gubernamentales e impuestos a quienes pagan)
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3.2.5. Camara Internacional de Comercio (ICC)

La Cémara Internacional del Comercioc {(ICC), es la organizacidn
empresarial mundial considerada como el Unico organismo representativo
capacitado para hablar con autoridad en nombre de las empresas de

todos los sectores de cualquier parte del mundo.

La ICC fomenta un sistema abierto de inversiones y de comercio
internacional. Su conviccidon de que el comercio es una fuerza poderosa
para la paz y la prosperidad data de los origenes de la organizacion a
principios de siglo. El pequefio grupo, de lideres empresariates con vision
de futuro que fundaron la ICC se llamaron a si mismos "los mercaderes

de ia paz".

Puesto que las empresas y asociaciones miembros practican el comercio
internacional, la ICC tiene una autoridad indiscutible a la hora de
establecer normas que rijan los intercambios fronterizos. Tales normas
aunque wvoluntarias, son aplicadas diariamente en innumerabies
transacciones y han transformado parte del tejido del comercio

internacional.

La ICC también presta servicios esenciaies, entre los cuales estan los de
la Corte Internacional de Arbitraje, principal institucién de su clase en el
mundo.

Al afio de la creacion de las Naciones Unidas, a la ICC se le otorgo el
rango de organismo consultivo al mas alto nivel ante la ONU vy sus

organismos especializadas.
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Altos cargos y expertos de las empresas miembros de la ICC establecen
su postura en importantes cuestiones de politica de comercio e
inversiones, asi como en temas vitales técnicos o sectoriales. Estos
incluyen servicios financieros, tecnologias de la informacidn,
telecomunicaciones, ética del marketing, medio ambiente, transporte,

leyes de la competencia y propiedad intelectual, entre otros.

“"La Camara Internacional de Comercio tiene en marcha el proyecto ECP
(Electronic Commerce Project) cuyo objetivo es definir buenas practicas
comerciales que ayuden a crear confianza en las transacciones

comerciales electronicas”™*.

El proyecto, en el que participan especialistas de diversos campos

{telecomunicaciones, banca, transporte, etc.) se centra en tres puntos:

1. Definiciones comunes y reglas para el uso de mecanismos de
autenticacion electronica. “Esta primera actividad produje a finales de
1997 el documento denominado GUIDEC (General Usage for
International Digitailly Ensured Commerce), reconocido como uno de
los primeros intentos globales de autorregulacion empresarial en el

sector de Comercio Electrénico™>.

2. Reglas de procedimiento y negociacion en transacciones electrénicas.
Este grupo de trabajo actua, coordinadamente con miembros de Ia
Camara Internacional en mas de 130 paises, con un doble fin: adaptar

las reglas existentes para las transacciones basadas en documentos en

5% proyecto ECP www.iccwbo.org
55 GUIDEC: General Usage for International Digitally Ensured Commerce. 1CC.

Noviembre 1997, hitp://www.iccwbo,org/quidec2.htm
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papel a las transacciones electrénicas y, ademas, sacar partido de {as
nuevas posibilidades gue ofrece Internet para simplificar los

procedimientos tradicionales.

3. Servicio F-TERMS. Repositorio de herramientas para la efaboracion de
contratos electrénicos y de clausulas que pueden incorporarse en estos
contratos, citdndolas mediante un identificador Unico proporcionade

automaticamente por el sistema.

La International Bureau of Chambers of Commerce {Oficina Internacional
de Cdmaras de Comercio) es un organismo parte de la Cémara
Internacional de Comercio al que pertenecen mas de 800 camaras de
comercio y asociaciones nacionales de 130 paises. Este organismo
participa en el consorcio de la red denominada World Chambers Network
(WCN).

La WCN es una red de Comercio Electronico que da servicios de
intercambio de informacién sobre productos y servicios, busgueda de
clientes y proveedores, registro de ofertas en una base de datos vy
notificacién automatica via correc electrénico de nuevas ofertas en una

determinada area de interés, etc.

3.2.6. Organizacion Mundial del Comercio (OMC)
La Organizacion Mundial del Comercio es una institucién internacional

creada para promover y aplicar un librecambio global. La OMC fue
fundada en 1993 por el Acta Final que cerraba la Ronda Uruguay de
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negociaciones multilaterales contempladas en el Acuerdo General sobre

Aranceles y Comercio (GATT), al que sustituye.

La OMC proporcicna un marco para el ejercicic de la ley dentro del
comercio internacional, amplia las disposiciones recogidas en el GATT e
incluye ademas los derechos a la propiedad intelectual y la inversion, asi

como la futura regulacion del Comercio Electrénico.

Los Miembros de la OMC estan estudiando la forma en que se debe
abordar la cuestion del Comercio Electrénico en Internet en el marco de
fos Acuerdos de la Ronda Uruguay y del mandato de fa OMC, con arregio
a un programa de trabajo establecido por el Consejo General de fa OMC el
25 de septiembre de 1998,

En su conferencia ministerial de mayo de 1998, la Organizacién Mundial
de Comercio declard su intencion de establecer un amplio programa de
trabajo para examinar los aspectos comerciales del Comercio Electrdnico

a escala mundial.

La declaracion instaba al Consejo General de la OMC a establecer un
programa de trabajo amplio para examinar todas las cuestiones
relacionadas con el Comercio Electrénico que afectan al comercio, y a
presentar un informe scobre los progresos alcanzados en el programa de
trabajo al tercer periodo de sesiones de la Conferencia Ministerial de la
OMC,

En la declaracién por la que se establecia el programa de trabajo se

sefialaba que fos Miembros mantendran su préctica actual de no imponer

derechos de aduana a las transmisiones efectronicas.
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“El 25 de septiembre de 1998 el Consejo General adoptd un programa de
trabajo sobre el Comercio Electrénico: conforme a este programa de
trabajo, las cuestiones relacionadas con el Comercio Electrdonico serian
examinadas por el Consejo del Comercio de Servicios, el Consejo del
Comercio de Mercancias, el Consejo de los ADPIC y el Comité de

Comercio y Desarrollo™®.

Cada uno de estos érganos elaboré un informe que presento al Consejo
General a finales de julio de 1999. A continuacion se resumen los puntos

principales de los informes presentados al Consejo General:

Los gobiernos Miembros de la OMC identificaron tres tipos de

transacciones en Internet:

1. “Transacciones correspondientes a servicios prestados a través de
Internet en todas sus etapas, desde |la seleccion hasta la compra y la

entrega.

2. Transacciones en las gue intervienen “servicios de distribucion”: los
productes, ya sean bienes o servicios, se seleccionan y se compran en

linea, pero se entregan por medios convencionales.

3. La opinion general de los gobiernos Miembros de la OMC es que [a
inmensa mayoria de las transacciones realizadas a través de Internet
son servicios abarcados por el Acuerdo General sobre el Comercio de
Servicios (AGCS)".

% pPrograma de trabajo de la OMC sobre el comercio electrénico

www.wto.org

Un Informe de Situacién sobre el Comercio Electrénico. Informe Anual del
Comité de Comercio y Desarrollo.20 de octubre de 1999. www.wto.orq
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No hay acuerdo en cuanto a la clasificacion en la categoria de bienes o
servicios de un numero reducido de productos que estan disponibles en

Internet, por ejemplo, libros y soporte lagico.

Aungue un libro impreso entregado por medios convencionales se clasifica
como mercancia, algunos gobiernos Miembros de la OMC consideran que
la versidn digital del texto que contiene ese libro es un servicio gue el
AGCS debe abarcar. Otros Miembros opinan que un producto de tales
caracteristicas continia siendo una mercancia sujeta a derechos de

aduana y otras disposiciones del GATT,

Por Gitimo, otros piensan que los productos de este tipo pertenecen a una
tercera categoria de productos que no son bienes ni servicios, para los

que hay que establecer disposiciones especiales,

Se plantean cuestiones acerca de cémo debe referirse el Anexo sobre
telecomunicacicnes del AGCS para ingresar a los servicios de acceso a
Internet y a la utilizacién de los mismos. Muchos proveedores de acceso a
Internet y muchos otros servicios podrian beneficiarse de las
disposiciones del Anexo que garantizan un acceso justo y razonable a los

circuitos arrendados a las compafiias publicas de telecomunicaciones.
No obstante, algunos gobiernos Miembros se preguntan si el Anexo debe

imponer a los proveedores de acceso a Internet la obligacién de ofrecer

ese acceso a terceros, ¢ en qué medida debe hacerlo.
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La OMC tiene otras actividades en marcha sobre procedimientos de
compra de las administraciones publicas (procurement), aungue no

directamente relacionadas con el uso de Comercio Electrénico.

El consejo de la OMC que administra el acuerdo sobre Aspectos
Comerciales de los Derechos de Propiedad Intelectual {Agreement on
Trade-Related Aspects of Intellectual Property Rights - TRIPS) esta
estudiando los aspectos del Comercio Electronico que pueden afectar a

dicho acuerdo.

3.2.7. Comision de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI)

Las Naciones Unidas, a partir de los afios 60, ha estado dedicada a
facilitar los procedimientos del comercio internacional, agilizando tramites
y reduciendo requisitos excesivos, De ahi que, desde comienzo de los
afios 90 exista preocupaciéon por el llamado Intercambio Electrdnico de
Datos , conocido como EDI por su acronimo en inglés, a través de la
Comision de las Naciones Unidas para el Desarrollo del Derecho Mercantil
Internacional (CNUDMI), mejor conocida por su también acrénimo en
inglés UNCITRAL, la cual constituyé un Grupo de Trabajo (conocido como
el Working Group en Comercio Efectronico) a fin de elaborar leyes
modelos que den soporte legal a los mensajes electrénicos. Este esfuerzo
ha producido la recientemente adoptada Ley Modelo de UNCITRAL sobre

el Comercio Electrdnico.

Para la redaccién de esa Ley Modelo, UNCITRAL tomd en cuenta las

Regias de Paris de 1990 sobre Conocimientos de Embarque Electronico




del Comité Maritimo Internacional, los programas de computacion
(software) especialmente disefiados para los EDI, hecho por la
Conferencia Maritima y del Baltico (BIMCO) y el proyecto de conocimiento
de embarque para Europa, llamado proyecto BOLERO.

Adicionalmente a la labor de UNCITRAL, la Camara Internacional de
Comercio (ICC) de Paris, ha incorporado disposiciones especificas para ios
Conocimientos de Embarque Electronicos en los INCOTERMS 1990 vy en
las Reglas y Usos Relativas de Créditos Documentarios (UCP 500),
reconociendo el uso de mensajes electrénicos en lugar de escritos o de

documentos que consten de papel.

La ICC actualmente esta revisando la posibilidad de desarrollar una
alternativa electrdnica viable a los actuales métodos internacionales de
pago, a fin de hacerlos compatibles con las practicas modernas del

comercio y del transporte. {CIC-Proyecto 100).

“El proyecto de Ley Modelg, tomé en cuenta la carencia de uniformidad
internacional en lo atinente a la regulacidn de los conocimientos de
embarque negociables, acordandose que, siendo la intencién de la Ley
Modelo la buisqueda de reglas dirigidas a lograr la uniformidad
internacional para el usc y practica de los conocimientos de embarque
electrénicos, la mejor solucion seria una ley comprensiva que cubriera

todos los tipos de conocimientos de embarque”®.

8Luis Cova Arria. Conocimientos de Embargue Electrénicos, Revista de Derecho
Maritimo, Volurnen Extraordinario, Paginas 477 a 614 Venezuela 1992,



El Grupo de Trabajo EDI, procedid a deliberar y refinar el borrador de un
articulo, el cual denominé articulo "X", haciendo notar, nuevamente, la
falta de uniformidad internacional en el tratamiento de los Conocimientos
de Embarque con ejemplos, tales como aquellos que son negociables en
el pais de emisidon pero no en el pais donde debe ocurrir la entrega de fa

mercancia.

A esta discusion, siguié la recomendacidon de que esa falta de uniformidad
necesitaba ser considerada por algun otro grupo de trabajo, al cual se
encomendaran los problemas relacionados con el transporte de
mercancias por agua conjuntamente con otras organizaciones

interesadas.

Posteriormente, el Proyecto de la Ley Modelo, se remitié para el examen
de la Comisién en su sesion 29 en Nueva York., habiéndose previamente
completado la redaccién del resto de sus articulos generales vy
renombrado el mismo como Proyecto de Ley Modelo sobre Comercio
Electronico, a modo de ampliar su ambito de aplicacion no sélo a los EDI
sino a todas las formas de transmision de mensajes electrénicos
comerciales. EI nombre del grupo trabajo fue consecuentemente

cambiado para reflejar esta decision.

El Articulo "X" fue objeto de una amplia discusién resultando otros
cambios al mismo y su division en dos articulos, numerados 16 y 17,
dentro del articulado del Proyecto de la Ley Modelo, ampliandose su
aplicabilidad para todo tipos de modo de transporte.




Por otra parte, habiéndose completado los primeros 17 articulos de la Ley
Modelo, la Secretaria de la UNCITRAL, ha emitido para ser considerado
por el Grupo de Trabajo, un informe sobre el tema de las firmas digitales.

Este tema, como se indica en el informe de la Secretaria, tiene serias
dificultades para su tratamiento juridico desde que el mismo depende
todavia mas de ia tecnologia que de la Ley . Por ello, los borradores
preliminares han sido preparados con el entendimiento de que un nuevo

trabajo y discusién serian necesarios.

“Mientras que las firmas digitales han sido desarrolladas por mas de seis
afios por varios grupos comerciales, su desarrollo ha estado afectado por
carecerse de un patréon de tratamiento uniforme de los mismos ya que
cada disefiador de programas de computacién (software) adopta su
propio patrén, de tal manera gque si un comerciante insiste en firmas
digitales para todas sus actividades comerciales, tendria que pagar e
instalar programas diferentes para cada una de las partes con las cuales

desearia negociar”®,

Con tantos patrones competitivos e irreconciliables, la Internacional
Standards Organization (IS0) se ha encontrado incapacitada para lograr
un consenso sobre los mismos. Esto ha dado lugar a que los disefiadores
de firmas digitales hayan estado presionando a UNCITRAL, a través de
sus Estados miembros, para que redacte y apruebe reglas de naturaleza

legal, las cuales son en realidad en muchos aspectos, patrones técnicos.

SUNCITRAL Uniform Rules on Digital Signature. 1998,
hitp://www.un.or. at/uncitral/english/sessions/wg_ec/wp-79.htm
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El Grupo de Trabajo ha resistido la tentacién de involucrarse en la
controversias de los patrones, dejando la discusion de ese tema soélo a las
autoridades de certificacidn y manteniendo una actitud neutral en ese

espinoso asunto.

3.2.7.1. BREVE ANALISIS DE LA LEY MODELO DE CNUDMI
SOBRE COMERCIO ELECTRONICO

“En la primera parte de la Ley Modelo, compuesta de quince articulos, se
establecen principios generales con el fin de dar el soporte legal al
Comercio Electronico en aquellos paises que promulguen las leyes

modelos”°,

En la sequnda parte del proyecto de ley, compuesto de dos articulos (16 vy
17) referidos a los contratos de transporte de mercancias, se provee Ia
base legal para la negociabilidad de los documentos de transporte
electronicos, redactados de forma tal que sean aplicables a cualquier tipo

de transporte.

El Capitulo I, contiene las provisiones generales: ambito de aplicacion
(articule 1}, definiciones (articulo 2), interpretacion (articulo 3) vy
modificacién mediante acuerdo (articulo 4). La caracteristica unica de este
capitulo es la creacion del término "mensaje de datos" usado para
diferenciar el cruce de comunicacion con las otras formas de aviso,
informacién y mensajes tradicionales.

El Capitulo II, se refiere a la aplicacion de los requisitos legales de los

mensajes de dates, comenzando con su reconocimiente juridico,

8  UNCITRAL Model Law on Electronic Commerce. Mayo 1996.
http://www.un.gr.at/uncitral/english/texts/electcom/ml-ec.htm




sefialando que no se le negard efectos juridicos, validez o fuerza

probatoria.

Este reconocimiento es necesario, esencial y de sentido comun, por la
razon de que el Comercio Electronico es un concepto nuevo, lo que
probablemente causara resistencia a su aceptaciéon en lugar de las formas
tradicionales, siendo de invaluable ayuda para la implementacién de los

conocimientos de embarque electronicos.

Los articulos 6 al 8, sobre escrito, firma y original, respectivamente,
proporcicnan la llamada equivalencia funcional. Si hay un requerimiento
legal para una de esas categorias, esos requerimientos pueden ser
satisfechos por el eguivalente funcional del mensaje de datos. En las

reglas del CMI para los Conocimientos de Embarque

El problema de la admisibilidad y la fuerza probatoria de los mensajes de
datos, esta solucionado en aquellas jurisdicciones donde se ha adoptado
la liamada regla de fa mejor prueba (best evidence rule), conforme a la
cual no se dara aplicacion a regla alguna de la prueba, que sea dbice para
la admisidon como prueba de un mensaje de datos por razon de no haber

sido presentado en su forma original.

El articulo restante en este capitulo, sefala los requisitos para la
conservacion o el archive de los mensajes de datos. Para que el mensaje
de datos sea confiable, es esencial que sean conservados o archivados sin
que se le pueda hacer modificacién alguna durante largos periodos de
tiempo. Iguaimente, es importante que, durante ese largo periodo de

tiempo, puedan ser accesibles.




El capitulo III prevé los protocolos de comunicacién de los mensajes de
datos; esto es, la formacidén y validez de los contratos a través de los
mensajes de datos, su reconocimiento por las partes , su atribucion, su

acuse de recibo, el tiempo y tugar del envio y recepcion,




CAPITULO
4

PROPUESTA DE LEGISLACION EN
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4. PROPUESTA DE LEGISLACION EN MATERIA DE COMERCIO
ELECTRONICO

Hasta ahora, nuestra legislacion sélo prevé determinadas pautas o
nociones generales del Comercio Electronico. Por ello, a fin de posibilitar
la aplicacidn efectiva del sistema de contratacién electronica que pretende
reguiar, precisa ser complementada por una Ley de caracter federai que
lleve al detalle cada uno de los temas relacionados con las transacciones

electronicas.

Con e! fin de hacer viable una revolucidon comercial en nuestro pais y
acompafar el constante desarrollo tecnolégico con la necesaria seguridad
juridica, resulta imprescindible contar con un adecuado marco normativo,
En tal virtud, la propuesta que aqui presento, parte de la concepcién de
que la transmisién de datos y la contratacién electrénica implican tan séio
trasladar de un escenario "real” a otro "virtual” la concrecidon de un hecho

o acto juridico determinado.

En este contexto, los puntos en los que se basa mi propuesta son los

siguientes:

+ Insercion de una firma electrénica confiable y reconocida que
prevenga el problema de la prueba.

» FEl establecimiento de los medios de manifestacidon de voluntad de las
partes contratantes.

« La regulacién de la contratacion electrénica donde se manifiesten las
obligaciones de las partes.

s la participacidn de un tercero como testigo de la transaccidn

electronica.




Equiparacion legal de los contratos electrénicos y los contratos
tradicionales.

Las partes contratantes podran elegir ta jurisdiccion a la que se
someteran.

La aplicacion de la legislacion del pais que elijan las partes
contratantes.

Establecimiento de medios de seguridad y prueba al efectuar el
contrato.

Establecimiento de las formas de pago y de dinero electrénico

existentes.

Al efecto, existen ciertos puntos que en dicha propuesta no deben ser

omitidos, entre los que resulta importante destacar:

La definicidn, utilizacion y efectos juridicos de la firma electrénica.

La determinacién de los principales sujetos involucrades en una
operacién de Comercio Electrénico y, en términos muy genéricos,
algunas de sus principales funciones.

En relacién con los sujetos definidos por la Ley, se debera prever:

La clara definicion de sus respectivos roles y obligaciones principales.
Los alcances y las limitaciones de las responsabilidades de cada uno.
La delimitacion de la persona que presencie la celebracién de los actos
juridicos electrénicos que participe como testigo y le otorgue certeza y
seguridad juridica asentandolo en un instrumento publico.

Confidencialidad (privacidad)
Autenticidad (équien envid el mensaje?)
integridad {el mensaje no ha sido alterado)

Fecha (de la oferta y aceptacion)
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4.1 Exposicion de Motivos

La presente iniciativa constituye un instrumento para reconocer validez
juridica a los actos, contratos © convenios comerciales que sean
celebrados entre no presentes por via electrénica, del mismo modo que sé
reconoce ia de los actos celebrados mediante documentos consignados en
papel. Asi, se busca facilitar el comercio electronico dando igualdad de
trato a los contratos gue tengan soporte informatico con relacién a

aquéllos que sean soportados en documentacion consignada en papel.

Los fines perseguidos con la regulacién de la firma electronica es que ésta
tenga la misma validez que la firma manuscrita e incluso que sirva como
prueba en juicio. todo ello merced a un certificado digital con un par de
claves asociadas (ptblica/privada) probablemente incorporadas a una
tarjeta inteligente o dispositivo similar o alternativamente y en otros
casos mediante un software que, una vez introducido en el PC, y previa
introduccién de una clave por el usuario titular del certificado (el
signatario de la firma electrénica) certificard la identidad del mismo.

Los principales puntos en los que se basa la presente iniciativa son:
» Equivalencia Funcional. Las comunicaciones Yy documentos
electrénicos deben ser reconocidos como equivalentes legales y

funcionales a los documentos de papel tradicionales.
« Contrataciéon Electrénica. Las partes pueden acordar comunicar

electronicamente términos contractuales y pueden crear contratos

obligatorios mediante el simple "click” en un icono de una pantalla.
p
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= Agentes Electrénicos. Un agente electrénico puede
contractualmente obligar a su principal, y otros que interactuen con

el agente también serdn obligados.

« Requisitos de Papel. Las leyes que requieran documentos de

papel reconoceran la validez de los archivos electronicos.

« Firmas Electrénicas. Si una parte comercial (comerciante) o
agencia gubernamental requiere una firma, una firma electroénica

con la forma adecuada y autenticada debe bastar.

+ Registros Gubernamentales. Los gobiernos estan
comprometidos a proveer y aceptar la mayoria de documentos
oficiales en formato electrénico (sujetos a reguerimientos de

forma).
Esta iniciativa contempla también, entre otros asuntos, l0s siguientes:

. Firmas Electrénicas Seguras. A través de la implantacién de
tecnologias o procesos para el cumplir con el propositc de la
seguridad y confiabilidad de la firma.

« Automatizando la Burocracia. Las autoridades federales
(Secretarias o Agencias) estdn autorizadas para usar medios
electrénicos para manejar informacion, para recibir ciertas

" solicitudes y publicar ciertos documentos oficiales.

« Privacidad Personal. El establecimiento de controles en el sector

privado de recoleccion, uso, almacenamiento y revelacion de

13t




informacién personal. La retencién e intercambio de

informacion personal sin consentimiento puede ser ilegal.

cierta



4.2 Ley Federal de Comercio Electronico

TituLo1
GENERALIDADES
CAPITULO I

Disposiciones Preliminares

Articulo 1°. Las disposiciones de la presente Ley regiran en toda la

Republica en asuntos del orden federal.

Articulo 2°. Para los efectos de la presente ley se entendera por:

I1.

IIL

Comercio Electrénico.- La actividad comercial que se realiza a
través o con el apoyo de redes informaticas de caracter publico
(internet) o privado (redes privadas de empresas). La red
informatica puede ser sdlo el medio para la celebracién de la
transaccion, o en algunos casos, también puede usarse como

mecanismo de entrega del producto, si éste es intangible.

Mensaje de Datos.- La informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, dpticos o
similares, como pudieran ser, entre otros, el Intercambio
Electrénico de Datos (EDI), Internet, el correo electrénico, el

telegrama, el télex o el telefax.

Firma Digital.- Se entenderd como un valor numérico gue se
adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto

del mensaje, permite determinar que este valor se ha obtenido



IV,

VL

VII.

VIIL

exclusivamente con la clave del iniciador y que el mensaje inicial no

ha sido modificado después de efectuada la transformacion.

Entidad de Certificacién.- Es aquella persona que, autorizada
conforme a la presente Ley, estd facultada para emitir certificados
en relacion con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronoldgico de la
transmision y recepcién de mensajes de datos, asi como cumplir
otras funciones relativas a las comunicaciones basadas en las

firmas digitales.

Intercambio Electronico de Datos (EDI).- La transmision
electrénica de datos de una computadora a otra, que estd

estructurada baje normas técnicas convenidas al efecto.

Sistema de Informacion.- Se entendera todo sistema utilizado
para generar, enviar, recibir, archivar o procesar de alguna otra

forma mensajes de datos.

Clave privada.- Es aquelta que sélo es conocida por el tituiar del
par de claves y que es usada para afiadir una firma digital a un
documento electrénico, o para desencriptar un documento
electronico  previamente encriptado por medioc de la

correspondiente clave pdblica.

Clave pablica.- La gue registra en el sistema la persona investida
de fe publica y que es empleada para verificar la firma digital
afiadida a un documento electrénico por el titular, o para encriptar

documentos destinados a ser transmitidos a él.




IX,

XI.

XII.

XIII.

X1V,

Iniciador o Suscriptor.- Por iniciador de un mensaje de datos se
entendera toda persona que, a tenor del mensaje, haya actuado
por su cuenta o en cuyo nombre se haya actuado para enviar o
generar ese mensaje antes de ser archivado, si éste es el caso,
pero que no haya actuado a titulo de intermediaric con respecto a

8l

Destinatario.- Por destinataric de un mensaje de datos se
entenderd la persona designada por el iniciador para recibir el
mensaje, pero que no esté actuando a titulo de intermediario con

respecto a él

Intermediario.- Por intermediario, en relacibn con un
determinado mensaje de datos, se entendera toda persona que,
actuando por cuenta de otra, envie, reciba o archive dicho mensaje

o preste algun otro servicio con respecto a él

Integridad.- Cualidad de un documento electronico que consiste
en no carecer de ninguna de sus partes ni haber sido alterado

después de su firma.

Certificado de firma digital.- Documento electrénico que acredita
la correspondencia entre una clave publica y la persona que es

titutar de fa misma.

Encriptacion.- Conjunte de técnicas que intentan hacer inaccesible
la informacidén a personas no autorizadas, se basa en una clave sin
la cual fa informacién no puede ser descifrada. Y cuyo fin es la

transmisién de informaciones informaciones de manera segura.




XV. Secretaria.- La Secretaria de Economia.

Articulo 3°. EI Comercio Electrénico se rige por lo previsto en esta ley,

por los Tratados vy a falta de disposicién expresa, se aplicara:

1. El Codigo Civil Federal, articulos 1803, 1805, 1811y 1834.

IL. El Codigo Federal de Procedimientos Civiles, articulo 210-A.

III. El Codigo de Comercio, articulos 18 al 32, 49, 80, 1205, 1298 v el
Titulo II denominado “del Comercio Electrénico”.

V. La Ley Federal de Proteccion al Consumidor, articulos 19, 24 y 76
bis.

Articulo 4°, Se otorgard reconocimiento juridico a los mensajes de
datos; no se negaran efectos juridicos, validez o fuerza obligatoria a todo
tipo de informacion por la sola razon de que esté en forma de mensaje de

datos.

CAPiTULO II
Formalidad. Requisitos juridicos de los mensajes de datos

Articulo 5°. Cuando cualquier norma requiera que la informacion conste
por escrito, ese reguisito quedara satisfecho con un mensaje de datos, si

la informacién que éste contiene es accesible para su posterior consulta.



Articulo 6°. Cuando cualquier norma exija la presencia de una firma o
establezca ciertas consecuencias en ausencia de la misma, en relacion

con un mensaje de datos, se entendera satisfecho dicho requerimiento si:

L. Se ha utilizado un método que. permita identificar al iniciador de un
mensaje de datos y para indicar que el contenido cuenta con su

aprobacion.

I. Que el meétodo sea tanto confiable como apropiado para el

proposito por el cual el mensaje fue generado o comunicado.

Articulo 7°. Cuando cualquier norma requiera que la informacion sea
presentada y conservada en su forma original, ese requisito quedara

satisfecho con un mensaje de datos, si:

L. Existe alguna garantia confiable de que se ha conservado la
integridad de la informacion, a partir del momento en gue se
generd por primera vez en su forma definitiva, como mensaje de

datos o en alguna otra forma;

1I. De requerirse que la informacion sea presentada, si dicha
informacién puede ser mostrada a la persona que se deba

presentar.

Articulo 8°. Para efectos del articulo anterior, se considerara que |a
informacién consignada en un mensaje de datos es integra, siempre y
cuando ésta haya permanecido completa e inalterada, salvo la adicion de
algun endoso o de algun cambio que sea inherente al proceso de

comunicacion, archivo o presentacion. El grado de confiabilidad requerido,



sera determinado a la luz de los fines para los que se generd la

informacion y de todas las circunstancias relevantes del caso.

Articulo 9. Los mensajes de datos serén admisibles como medios de
prueba y su fuerza probatoria se finca principalmente en la confiabilidad
del método con que se haya generado la informacion, en la accesibilidad
de éesta para su posterior consuita, asi como de la integridad de la
informacion, la forma en la que se identifique a su iniciador y cualquier

otro factor pertinente.

Articulo 10. Cuando la Ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito quedard satisfecho cuando

se cumplan las siguientes condiciones:

l. Que el mensaje de datos o el documento sea conservado en el
formato en que se haya generado, enviado o recibido o en algin
fermatc que permita demostrar que reproduce con exactitud la

informacién generada, enviada o recibida, y

il Que se conserve toda !a informacion que permita determinar el
origen, destino, fecha y hora en que fue enviado o recibido el

mensaje, ¢ bien, producido el documento.
No estara sujeta a la obligacién de conservacidn, la informacion que tenga

por unica finalidad facilitar el envio o recepcién de los mensajes de datos.

CAPITULO III
Formacion y validez de los Contratos




Articulo 11. En la formacién del contrato, salvo acuerdo expreso entre
las partes, la oferta y su aceptaciéon podrén ser expresadas por medio de
un mensaje de datos. No se negard validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en su formacioén uno 0 mas

mensajes de datos.

Articulo 12 . En cuanto a la manifestacién de la voluntad, el
consentimiento podré manifestarse verbaimente o por escrito a través de

medios electrénicos, tecnoldgicos u dpticos.

Articulo 13. Si al enviar o antes de enviar un mensaje de datos, el
iniciador solicita o acuerda con el destinatario que se acuse recibo del
mensaje de datos, pero no se ha acordado entre aquélios una forma o

método determinado para efectuarlo, se podra acusar recibo mediante:

1. Toda comunicacion del destinatario, automatizada o no, o

II. Todo acto del destinatario que baste para indicar al iniciador que se

ha recibido el mensaje de datos.

Si e} iniciador ha solicitado o acordado con el destinatario que se acuse
recibo del mensaje de datos, y expresamente aquél ha indicado que los
efectos del mensaje de datos estardn condicionados a la recepcion de un
acuse de recibo, se considerard que el mensaje de datos no ha side

enviado en tanto que no se haya recibido el acuse.



Articulo 14. De no convenir otra cosa el iniciador y el destinatario, el

mensaje de datos se tendra por expedido en el lugar donde el iniciador

tenga su establecimiento y por recibido en el lugar donde el destinatario

tenga el suyo. Para los fines del presente articulo:

II.

Si el iniciador o destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacién mas estrecha con
la operacién subyacente o, de no haber una pperacion subyacente,

su establecimiento principat.

Si el iniciador o el destinatario no tienen establecimiento, se tendra

en cuenta su lugar de residencia habitual.

Articulo 15. En la contratacion electronica:

II.

Las partes podran elegir el derecho aplicable en caso de

controversia.
A falta de una clausula ejecutoria de eleccion del derecho, se

aplicard la ley de la jurisdiccion en la que se encontrase el iniciador

del mensaje.
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TiTuLo 11
FIRMAS DIGITALES, CERTIFICADOS Y ENTIDADES DE
CERTIFICACION

CAPITULO I
Firmas digitales

Articulo 16. La firma digital se generard a través de un sistema
criptografico que constara de un par de claves correlativas, una privada y

otra publica.
La clave privada del emisor asegurard la autoria e integridad del
documento electronico que se envia y la encriptacion del mismo. Mediante

la clave publica, el receptor del documento verificara lo anterior y podra

desencriptar el documento.

Articulo 17. Cuando una firma digital haya sido fijada en un mensaje de
datos se presume que el suscriptor de aquella tiene la intencion de
acreditar ese mensaje de datos y de ser vinculado con el contenido del

mismo.

El uso de una firma digital tendré ta misma fuerza y efectos que el uso de

una firma manuscrita, si aquélla incorpora los siguientes atributos:

I. Es Unica.

Il Es susceptible de ser verificada.

1II. Estd bajo el control exclusivo de la persona que la usa.
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IV.  Esta ligada a la informacion o mensaie, de tal manera gue Si éstos

son cambiados, la firma digital es invalidada.

CAPiTULO 11
Entidades de certificacion

Articulo 18. Podran ser entidades de certificacién, las personas
investidas con fe ptiblica que cuenten con autorizacién de la Secretaria en

base a las siguientes condiciones:

I. Contar con la capacidad econdmica y financiera suficiente para

prestar los servicios autorizados como entidad de certificacion.

II. Contar con la capacidad y elementos técnicos necesarios para la
generacidén de firmas digitales, la emision de certificados sobre la
autenticidad de las mismas y la conservacion de mensajes de datos

en los términos establecidos en esta ley.

Articulo 19. Las entidades de certificacién autorizadas por la Secretaria
para prestar sus servicios en el pais, podran realizar, entre otras, las

siguientes actividades:

L Emitir certificados en relacién con las firmas digitales de personas

fisicas o juridicas.

1L, Emitir certificados sobre la verificacion respecto de la alteracion

entre el envio y recepcion del mensaje de datos.
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III.

Iv.

Ofrecer o facilitar los servicios de creacidn de firmas digitales

certificadas.

Ofrecer o facilitar los servicios de registro y estampado cronolégico

en la generacion, transmisién y recepcion de mensajes de datos.

Ofrecer los servicios de archivo y conservacién de mensajes de

datos.

Articulo 20. La remuneracién por los servicios de las entidades de

certificacion seran establecidos libremente por éstas.

Articulo 21. Las entidades de certificacién tendran, entre otros, los

siguientes deberes:

L.

11

111

v,

Emitir certificados conforme a lo solicitado o acordado con el

suscriptor;
Implementar los sistemas de seguridad para garantizar la emision y
creacion de firmas digitales, la conservacién y archivo de

certificados y documentos en soporte de mensaje de datos;

Garantizar la proteccién, confidencialidad y debido uso de la

informacion suministrada por el suscriptor;

Garantizar la prestacién permanente del servicio de entidad de

certificacion;
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V. Atender oportunamente las solicitudes y reclamaciones hechas por

fos suscriptores;

VI, Suministrar la informacidn que le requieran las autoridades
competentes en relacion con las firmas digitales y certificados
emitidos y en general sobre cualquier mensaje de datos que se

encuentre bajo su custodia y administracion;
VII.  Permitir y facilitar |a realizacién de las auditorias:
VIII. Llevar un registro de los certificados.
Articulo 22. Las entidades de certificacion autorizadas pueden dar por
terminado el ejercicio de actividades, siempre y cuando haya habido un

acuerdo entre las partes; o bien, podrd cesar dicho ejercicio cuando

hayan recibido autorizacidn por parte de la Secretaria.

CAPITULO III

Certificados

Articulo 23. Un certificado emitido por una entidad de certificacion
autorizada, ademas de estar firmado digitalmente por ésta, debe contener

por lo menos lo siguiente:

L. Nombre, direccién vy domicilic del suscriptor.

II. Identificacion del suscriptor nombrado en el certificado a través de

una clave privada.
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III. El nombre, la direccion y el lugar donde realiza actividades la

entidad de certificacion.
IV. La clave publica del usuario.

V. La metodologia para verificar la firma digital del suscriptor

impuesta en el mensaje de datos.
VI. El nimero de serie del certificado.
VII. Fecha de emisidn y expiracién del certificado.
Articulo 24. Salvo acuerdo entre las partes, se entiende que un
suscriptor ha aceptado un certificado cuando la entidad de certificacion, a
solicitud de éste o de una persona a su nombre, lo ha guardado en un

archivo.

Articulo 25. El suscriptor de una firma digital certificada, podra solicitar a
la entidad de certificacién que expidié un certificado, la revocacion del

mismo cuando:
L Exista pérdida de la clave privada.

II1. La clave privada ha sido expuesta o corre peligro de que se fe de

un uso indebido.

Si el suscriptor no solicita la revocacion del certificado en el evento de

presentarse las anteriores situaciones, serd responsable por las pérdidas
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o perjuicios en los cuales incurran terceros de buena fe gue confiaron en

el contenido del certificado.

Articulg 26. Una entidad de certificacion revocard un certificado emitido

por las siguientes razones:

I A peticion del suscriptor o un tercero en su nombre y

representacion.
II. Por muerte del suscriptor.
1II.  Por disclucién del suscriptor en el caso de las personas juridicas.

IV. Por la confirmaciéon de gue alguna informacion o hecho contenido

en el certificado es falso.

V. La clave privada de ia entidad de certificacion o su sistema de
seguridad ha sido comprometido de manera material que afecte la
confiabilidad del certificado.

VI. Por el cese de actividades de la entidad de certificacion.

CAPITULO IV

Suscriptores de firmas digitales

Articulo 27. Son deberes de los suscriptores:
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L. Recibir la firma digital por parte de la entidad de certificacion o

generarla, utilizando un método autorizado por ésta.
II. Suministrar la informacién que requiera la entidad de certificacion.
III, Mantener el control de ia firma digital.
IV.  Solicitar oportunamente la revocacion de los certificados.
Articulo 28. Los suscriptores seran responsables por ta falsedad, error u

omision en la informacion suministrada a la entidad de certificacién y por

el incumplimiento de sus deberes como suscriptor.

TiTULO II1
CAPiTULO UNICO
De ia Autoridad en Comercio Electrénico

Articulo 29. La Secretaria ejercera las facultades que legalmente le han
sido asignadas respecto de las entidades de certificacion, vy

adicionalmente tendra las siguientes funciones:

1. Autorizar la actividad de las entidades de certificacion en el

territorio nacional.

11, velar por el funcionamiento y la eficiente prestacion del servicic por

parte de las entidades de certificacion.

1II. Realizar visitas de auditoria a las entidades de certificacién.
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Iv.

VL

VII.

VIIL.

Revocar o suspender la autorizacion para operar como entidad de

certificacion.

Imponer sanciones a las entidades de certificacién en caso de
incumplimiento de las obligaciones derivadas de fa prestacion del

servicio.

Ordenar la revocacion de certificados cuando la entidad de
certificacion {os emita sin el cumplimiento de las formalidades

legales.

Velar por la observancia de las disposiciones legales sobre la
promocién de la competencia y practicas comerciales restrictivas,
competencia desleal y proteccion del consumidor, en los mercados

atendidos por las entidades de certificacion.

Impartir instrucciones sobre el adecuado cumplimiento de las

normas a las cuales deben sujetarse las entidades de certificacidn.

Articulo 30. La Secretaria de Economia de acuerdo con |la naturaleza y la

gravedad de la falta, podrd imponer las siguientes sanciones a las

entidades de certificacion:

I.

IL.

Amonestacion.

Multa hasta por trescientos salarios minimos generales vigentes,
cuando se compruebe que se han autorizado, ejecutado o tolerado

conductas violatorias de la Ley.
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III. Suspender de inmediato todas o algunas de las actividades de la

entidad infractora.

IV. Prohibir a la entidad de certificacién infractora prestar directa o
indirectamente los servicios de entidad de certificacién hasta por el

término de cinco anos.

V. Revocar definitivamente la autorizacion para operar como entidad

de certificacion.

Articulo 31. La presente Ley se aplicara sin perjuicio de las normas

vigentes.

TRANSITORIOS

Articulo Unico.- El presente Decreto entrard en vigor al dia siguiente de

su publicacién en el Diario Oficial de la Federacion.

4.3. Consideraciones finales

El camino recorrido en esta materia por nuestro pais ha sido importante
pero insuficiente para los cambios que se avecinan en esta era digital,
puesto que la aparicién de nuevas tecnologias incrementa la necesidad de

modificar las estructuras del Derecho en |a sociedad.

149




La tendencia del ordenamiento juridico es pues recoger las normas que
los propios actores de Internet utilizan y darle validez juridica, sin caer en

la tentacion de regular una tecnologia en especial.

Estos cambios, impulsados por el sector empresarial, pronto daran frutos
en otras areas como la educacion, el sistema electoral, etc., al extremo
que la misma sociedad imponga normas constitucionales que por ejemplo,
recojan como derecho fundamental de las personas, la necesidad de
acceder a Internet; que se convierta en una garantia de la administracion
de justicia en que los procedimientos judiciales sean virtuales; o bien, la

creacion de personas juridicas virtuales.
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CONCLUSIONES

De acuerdo con lo anteriormente expuesto y después de un analisis
exhaustivo de los medios electrdnicos de comunicacion y su impacto en la

sociedad mexicana actual, se establecen las siguientes conclusiones:

Primera.- Internet ha dado lugar a un mercado que poco a poco gozara
de los beneficios de mayor seguridad y eventualmente, la creacion de

normas juridicas que se adecuen a este particular tipo de transaccién.

Segunda.- La adopcidén de una reglamentacién juridica basada en la Ley
Modelo sobre Comercio Electrénico de la CNUDMI (Comisién de Naciones
Unidas para el Derecho Mercantil Internacional), sera una forma de
garantizar la seguridad juridica en la utilizacion del procesamiento

electronico de datos en el comercio internacional.

Tercera.- Dicha reglamentacion deberd contemplar aspectos como la
seqguridad en las redes, los requisitos de los intermediarios certificadores
de la identidad entre compradores y vendedores de bienes y servicios en
Internet, asi como de las reglas de uso del dinero electronico y los

monederos electrénicos.

Cuarta.- Para que el mercado electrénico mexicano sea realmente global
es necesario tener un entorno legal que resuelva adecuadamente los
aspeé:tos de seguridad y privacidad, validez legal de los documentos
comerciales en formato electronico, fiscalidad, derechos de propiedad

intelectual, etc.

Quinta.- El trabajo cotidiano, la educacion, el comercio, la politica, la
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cultura y en general el actuar de la sociedad cambiard cada vez mas en la
"era de Internet’. El impacto de Internet no solo se sujetara a las
posibilidades de Comercio Electronico, sino a la introduccidén de nuevas
practicas operativas que permitirédn |a transformacién organizacional para

enfrentar los nuevos retos de |la era digital.

Sexta.- El uso inteligente de Internet provocara grandes beneficios para
las organizaciones, especialmente en materia de reduccién de costos y
tiempo, también podra ser fundamental para elevar el nivel de vida,

mejorar la competitividad econdmica y ofrecer igualdad de oportunidades.

Séptima.- Esta nueva tecnologia impulsard una comunicacion efectiva
dentro de cada pais, permitiendo asi el desarrollo descentralizado de usos
especificos que promuevan la eficiencia, aumenten la productividad,
amplien el alcance de los servicios e incorporen a todos los grupos

sociales en la vida econémica, social y politica de la regién y del mundo.

Octava.- Como consecuencia de los rapidos cambios culturales
introducidos por Internet, las organizaciones no tendran otra opcion mas
que reinventarse. Renovar o morir sera la clara disyuntiva para hacer
frente a la nueva dindmica social global. Los gobiernos no podran
funcionar con modelos antiguos de gestidn: verticales y altamente
jerarquizados. Ahora tendran que evolucionar de acuerdo a las exigencias

del nuevo entorno mundial.

Novena.- Pronto, los ciudadanos seran vistos como consumidores de
bienes y servicios en su relacién con el gobierno. Y |a integracion de las
tecnologias de Internet a los procesos burocraticos cotidianos como: pago

de impuestos, licencias, registros, leyes, censos, Y otras tareas




gubernamentales permitirdn la transformacién organizacional para

enfrentar las nuevas realidades de la era.

Décima.- Las barreras politicas, econdmicas, financieras y culturales que
encerraron por largo tiempo a muchos paises cada vez mas iran
desapareciendo. Internet por su naturaleza interactiva y global encarna el
cambio de era, y sumado a la convergencia de nuevas formas de
administracion de la informacién se convierte en el parteaguas del

momento.

Décima Primera.- Por lo tanto, es necesaria la existencia dentro del

sistema juridico mexicano, de una ley que regule el Comercio Electrénico.

Décima Segunda.- Dicha ley debe ser un instrumento que reconozca

entre otras cosas:

a) La equiparacién legal de los contratos electronicos y los contratos
tradicionales.

b) La existencia de la firma electrénica confiable y que sirva como medio
probatorio.

c) El establecimiento de los medios de manifestacién de voluntad de las
partes contratantes, asi como la regulacion de la contratacion
electronica, manifestando las obligaciones de ias partes.

d) La participacién de un tercero como testigo de la transaccion
electrénica.

e) Que las partes contratantes podran elegir la jurisdiccion a la que se
someteradn y la aplicacién de la legislacion del pais que elijan las
partes contratantes.

f) El establecimiento de medios de seguridad y las formas de pago y de
dinerc electrénico existentes para el momento de la contratacion.
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