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“Conoce al enemigo y conoécete a ti mismo;

en cien batallas no correras peligro.

Signoras al enemigo pero te conoces a ti mismo,
tus probabilidades de ganar y perder son identicas.
Si ignoras tanto al enemigo como a b mismo,
seguramente correrés peligro en cada batalla.”

Sun Tzu
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Préloge

Prélogo

Estamos presenciando una nueva revoiucién causada por la popularizacion del Internet, de las
compuiadoras, y de la generacion y uso de la informacién en bits. Aunque en sus origenes el
Internet fue concebido como un mecanismo de seguridad nacional y un paradigma en la
investigacion académica; su desarrollo e integracion con otros productos esta creando un podercso
medio de difusion e intercambio de informacion E! Internet del mafana no solo serd una gran
"biblicteca" o un escaparate para millones de paginas "Web" distribuidas en miles de servidores; se
transformarg en un medio de trabajo colabarative, negocios virtuales vy, finalmente, en un motor de
enriguecimiento cuitural.

El nuevo medio que apenas empezamos a conocer hoy debe su existencia a multiples factores;
siendo el acelerado desarrollo de ia tecnologia, la enorme cantidad de informacion generada y la
asimilacion social de ambos, los mas importantes de ellos. La revolucion toma forma en la
disponibllidad de medios (dispositivos e infraestructura) baratos e interactivos (con la capacidad
para comunicar todo tipo de informacién, independientemente de su ubicacion geografica y del
tiempo en que se haga), provocando dgue los usuarios ya no se conformen con ser tnicamente
receptores pasivos de la informacion, sino que ahora se convierten en generadores de
conocimiento y, eventuaimente, de rigueza.

Thomas L. Friedman, en su libro Tradicion vs. Innovacién, explica como los factores
desencadenantes de la "nueva era informatica” se basan en tres premisas basicas: la
democratizacion de la tecnolegia, la democratizacién de |a informacion y la democratizacion de las
finanzas. Analizando las ideas de Peter Cohan, Michael Dertouzos, Bill Gates, Armand Mattelart y
Nicholas Negroponte; sintetizamos [a direccion y evolucion de dicha nueva era.

Aunque falta mucho para que la conjuncién de computadoras, Internet y el WWW se convierta en
el medio de acceso y comunicacion universal, sus velocidades de penetracion e incorporacion
social hacen de este nuevo medio de comunicacién un elemento fundamental para el
entendimiento de la civilizacion humana en ! corto y mediano plazo.

En este sentido, el presente trabajo de tesis intenta analizar uno de los temas de mayor
importancia en lo que se refiere a las aplicaciones de negocios sobre internet. la busqueda de
mecanismos que garanticen la seguridad y confiabilidad en el comercio electronico. Esta nueva
forma de hacer negocios es un area de gran interes en una sociedad cuyas actividades y procesos
cada dia se basan mas en la infermacién electrénica, y en la cual se prevé a corfo plazo: una
creclente penetracion del Internet comercial en la vida diaria y un incremento considerable en la
utilizacién de sistemas de compras electronicas.

Esperamos que este documento contribuya a despertar el interés en la investigacion de temas
relacionados con la seguridad informatica v el comercio electrdnico; sohre todo en la comunidad
hispanohablante, tanto por el potencial econdmico que representa come por la necesidad de contar
con mecanismos de segurnidad especificos para cada empresa y/o gobierno; y finalmente, para
contribuir con ideas originales y novedosas al desarrollo de las sociedades.

Agosto 2001
Gabrie! Aldama Ramirez
José Francisco Mares Canales
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Capitulo 1: Introduceion

1 Introduccion

Esta tesis presenta un enfoque orientado a [a aplicacién de herramientas criptograficas para
proteger ta informacion que es transportada por las redes de datos, en especial Internet, y utifizada
en el comercio electrénico.

La primera fase de este trabajo consistid en analizar la conjuncion formada por el desarrello de la
informacion digital, ta red Internet, y la expansion del uso de las computadoras; sobre la cual se
sustenta el comercio electronico. Al conocer fodos los sistemas y procesos que conforman al
comercio electroniceo, se determinaron las necesidades de seguridad informatica existentes en esta
actividad.

La sigutente fase consistio en sintetizar diferentes ideas sobre la seguridad informatica, gracias a [0
cual se determind que una buena metodologia para el desarrollo de sistemas informaticos seguros
debe considerar todo el ciclo de vida de la informacion vy de los eiementos con los cuales esta en
cantacto. Por el alcance de esta tesis, unicamente se evaluan las debilidades y los riesgos a los
gue esta expuesta la informacion desde su creacion, su almacenamiento, su transporte hasta su
utilizacién.

Como tercera fase se cred un modelo de tienda virtual para et comercio electronico, propueste por
nosotros, A grandes rasgos se planteo un sistema que, en la medida de nuestras posibifidades,
emulara un portal comercial cualquiera Para tal efecto, se disefio un sitio comercial para venta de
musica por las caracteristicas del mercado, economia y disponibilidad de ancho de banda para los
cibernautas en México. A partir de ahi, se desarrollo un modelo en el cual se sintetiza todo e
analisis de riesgos y debilidades de seguridad informatica posibles para este negocio; para luego
proponer los requerimientos de “software” y “hardware”, criptografico y no criptografico, necesarios
para cubrir todas las necesidades detectadas.

Aunque el modelo tedrico analiza todo el ciclo de vida de la informacion, en especial al recorrer el
modelo de referencia OSI, al plantear los mecanismos de proteccion necesarics; nuestro trabajo se
enfocd en la implantacién a nivel aplicacién, funcionamiento del sistema total e interfaz al usuario.
{.as razones de tomar este acercamiento son: poca teoria y estudios de seguridad en el comercio
electronico, escaso desarrollo y decumentacion, asi como la existencia de muchas lagunas
conceptuales. Por ello deducimos que ésta es un &rea con libertad de innovacion y creatividad;
resaltando por las caracteristicas propias de nuestro pals.

Para ia programacion de nuestro modelo se elgid el lehguaje Java y librerias de funciones
criptograficas desarrolladas tanto por sus creadores como por grupes de trabajo internacicnales.
Er este documento presentamos la evaluacidn y uso de dichas herramiertas; asi como ofras
utihizadas para el desarrollo del sitic de comercio electrénico, la puesta del servidor
correspondiente y la creacitn de nuevas interfaces para su uso a través de paginas Web,

En resumen:

a) Se disefio un portal comergial para la venta de canciones por Internet.

b) Se plantearon ejemplos de arquitecturas de sistemas de informacion de un banco, de una
casa musicat y de una tienda virtual, todos conectados a Internet. Cada arguitectura
muestra los mecanismos de seguridad informatica necesarics asi como los elementes
basicos para ia reaiizacion de operaciones comerciales electrénicas,

c) Se analizaron de librerias vy "software” criptograficos desarrcllados por distintos grupos de
pregramadores, con €l fin de adecuarlos y utiizarlos en nuestre proyecto.
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Capitulo 1: introduccidn

d) Se desarrollaron una serie de interfaces para cifrado de informacidn tanto para su uso
didactico como para ka aplicaciéon en nuestro proyecto (el porial comercial).

Desde el inicio, nuestro trabajo de tesis no se concibio para ser un sistema de comercio electronico
genérico ni se planeo su elaboracién como un producto comercial, Sin embargo, el valor de este
documento se basa en que analizamos, sintetizamos y estructuramos los conceptos minimos
necesarios para todo aguel interesado en explorar y explatar, en forma segura, los beneficios del
comercio electrdnico. Dado que son pocos los frabajes documentados en esta drea, esperamos
que este sea un mapa de utilidad, y estimulante para crear muchos mas, de este nuevo territorio,

1.1 Estructura y contenido del documento

E! presente documento esta conformado por seis capitulos, una seccién de conclusiones, ocho
anexos, un glosaric y un apartado bibliografico y de referencias. A continuacidn s& describe
brevemente el contenido de cada uno.

El primer capitulo es ja introduccién al presente documento: muestra la motivacion y objetivos del
trabajo, ia estructura del documento y la terminologia usada en él; y el marco de referencia en &l
cual se desarrolla el comeicio electronico y la presente tesis. A grandes rasgos se dan los
conceptos basicos de la informacion, como ha evolucionado hasta nuestros dias, su asimilacion en
la vida cotidiana, y su relacién con el comercio electrénico. Mostramos la importancia del medio
computadoras-Internet-WWW, vy [as repercusiones econdmicas y sociales due esta
desencadenando.

Los temas de comercio electronico y sus necesidades de seguridad son condensados en el
segundo capitulo. Se conceptualiza como ia sociedad actual ha empezado ha asimilar las
tecnologias basadas en la informacién digital para dar lugar a los actores y condiciones necesarias
que motivan el comercio eilectronico. Se detallan los diferentes tipos de comercio electronico
posibles, ias etapas evolutivas de su implantacion y los principales componentes. De igual forma
se muestra una metodologia para evaluar que se debe proteger en el comercio electrénico, la cual
es utilizada en et cuarto capitulo para desarrollar el modelo desarroliado en el presente trabajo

t.a criptografia es el fema del tercer capitulo. Se muestran los conceptos basicos y objetivos de la
criptografia, la crniptografia simetrica y asimétrica, tipos de ataques, sistemas de intercambio de
flaves, y la nocidn v uso de los certificados digitales. Se describen aigunos de algoritmos, tanto por
su relevancia como por su uso en el presente trabajo De igual forma, se tiene una seccion
dedicada at estado actual (desarrolio y kmitaciones legales) de los producios criptograficas tanto en
EE.UU. como en el resto del mundo, tema de gran importancia porgque el comercio electrénico se
desenvuelve en un medio diferente al limitado por las fronteras fisicas.

En el cuarto capitulo se muestra e! sistema modelado sobre el cual se trabaje. Es propuesto un
sitio de comercio electronico enfocado a vender musica, mostrande 1as razones por las cuales se
comercializa dicho bien, en especial para las circupstancias actuales en MeXxico, Se disefia un
modelo tednco de como puede ser este sitio y el escenario en el cual se va a desarrcllar, se
definen los bienes a proteger vy se utiliza upa metodologia para analizar los ataques y las
cofrespondiente defensas necesarias con las cuales se esquematiza toda la estructura tednica del
sistema modelado

El quinto capitulo contiene la documentacion det sitie Web desarroliado en el trabajo de tesis. Se
resumen as tecnologias y lenguajes de programacion utiizados para el desarrollo del sibo “Web”
asi como las aplicaciones asociadas. Se esquematiza la estructura y funcionamiente del stio de
comercio electronico programade a partir det modelo propuesto

Y
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Capitulo 1: Introduccion

Los resultados del presente trabajo de iesis se muestran en el sexto capitulo. Se dan las
consideracionas necesarias (evaluacién del tamanfce de llave y tipo de algoritmo ha usar) para
utilizar la criptografia en base al modelo de comercio electrénico desarrollado. También se detalian
hechos y problemas de interés surgidos durante la fase de programacion de las aplicaciones
correspondientes; asi como ias areas en las cuales se podrian desarrollar futuras tesis sobre este
mismo tema. Por Ultimo se muestra la importancia de integrar herramientas criptograficas y no
criplograficas para crear una solucién cabal a las necesidades de sequridad informatica para el
comercio electronico.

Las conclusiones del trabajo realizado se dan en la seccidn correspondiente.

Los anexos son un conjunto de resumenes que le permiten al lector conocer con mayor
profundidad algunos de los temas importantes de esta tesis, sin necesidad de recurrir a ofras
fuentes. Los topicos tratados son:

» El modelo de seguridad de Java. Se muestra la evolucion, funcionamiento y principales
componentes del modelo de seguridad del lenguaje Java para crear aplicaciones
distribuidas por Internet.

* Proteccion de las comunicaciones en las redes de dalos. Se detallan las principales
formas de proteger la comunicacién de informacion a través de redes de daios, desde
ia perspectiva del modelo de capas OSh.

* Equipos y dispositivos de seguridad para redes de dalos. Se expone en forma breve el
concepto, clasificacion y funcionamiento de los “firewalls” y sistemas detectores de
infrusos; los cuales empiezan a ser un componente de suma imporfancia para la
defensa de las redes de datos y la informacién que viaja por ellas,

» Medios de fransporte. En esta seccién se resumen los principales protocolos utilizados
para las distintas aplicaciones de Internet,

» Interfaz Java-JavaScript Se explica, en forma breve, como se pueden crear paginas
“Web" activas, usando JavaScript como lenguaje interfase para applets y subrutinas
escritas en Java

s Factores a considerar al comprar por Internet Se enfistan los principales factores,
situaciones y caracteristicas que un cibernauta debe considerar al comprar por
internet.

s Manejo de audio en Java. Dado que este trabajo de tesis se basa en manejar mdsica
por medio del lenguaje Java, este anexo tiene por finalidad mostrar el funcionamiento
de la arquitectura del lenguaje para dicho fin.

Ademds, el presente cuenta con un pequefio glosario con los térmmnos, y su sgnificado, mas
utilizados en el ciberespacio y en la seguridad informatica.

Al final se tiene la bibliografia y referencias electrémicas utiizadas durante el desarrollo del trabajo
de tesis. Esta seccion puede ser de utiidad como guia de consulta para los Jectores interesados en
profundizar en un tema especifico, debido a que se utilizaron fuentes de informacién disponibles al
publico. La simbologia [XX] y IXX)Y .Y] significa. ‘XX’ el nimero asignado a una referencia
particular y 'Y .Y’ la pagina(s), tabla(s), o seccién(es) de la referencia marcada.

1.2 Términos utilizados

Dado que usamos el lenguaje para ordenar nuestros pensamientos e informacién y para
comunicarnas con los demas, donde cada uno asigna un siginificado a las palabras empleadas;
consideramos necesario mostrar el concepto de los términos mas impoertantes que utilizames a o
largo del presente trabajo. para crear una base comln con el lector y poder alcanzar el objetivo
propuesto con este documento.

1
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Es importante sefialar que casi toda la informacion sobre los temas de esta tesis: bits, cifrado,
redes de datos y comercio electronico; han surgido y son ampliamente desarrellados per la cultura
anglopatlante (destacando los vecinos EE.UU). Por ello, €l lector podré ver en el presenie
términos que no fueron traducidos al espariol mientras que oltros si. La razdn es gue buscamos
preservar la idea v en algunos casos su traduccion no existe, es muy rebuscada ¢ ambigua en
nuestra lengua.

utilizando {568, 115] vemos que los términos autenticar, autentificar y autentizar son sindnimos v
significan; acreditar, autorizar o legalizar juridicamente. Cualquiera puede ser utilizado para traducir
la palabra "authenticate”.

El término implementacién ha side adoptado por la Real Academia de la Lengua Espafiola en a
21?2 edicion del Diccionario de la Real Academia Espaficla [17, 23]; siendo el mejor equivalente
para "implementation” (levado a cabo o puesto en préactica).

Otro término que usamos es el de “cryptographic engine” (a veces abreviado “crypto engine”}, e
cual se utiliza bastante para definir las herramientas criptograficas necesarias a usar en el modelo
del sistema de comercio electrénice propuestc en esta tesis. Jaworski y Perrone establecen [as
sigulentes definiciones:

e Un "cryptographic engine® representa un algoritmo criptogréfico particuiar v ef conjunto de
parametros de dicho algoritmo, el cual realiza una funcion criptogréfica [12, 42),

o Diferentes clases de *cryptographic engines” existen, y los diferentes salgoritmos
implementados por estas diferentes clases de “engines” (maquinas) tienen diversas
caracteristicas de seguridad, desempefio, costo de licencia y fuerza o calidad de
proteccien {QOP, Quality Of Protection) [12, 11).

Se puede utilizar maquina criptografica como un iérmino equivalente, pero evaluamos que es
mas recomendable utilizar ef términc en inglés porque gran parie de la cancepcion vy
documentacion de la seccion criptografica del modelo de seguridad de Java (el JCA y el JCE) esta
definida con dicho término. Ejemplo de ello son los esquemas de encriptacion definidos en ias
figuras 1.2, 1.3, 1.4 y 1 5 de [12] (el anexo A del presente documento es un resumen del modelo de
seguridad de Java, y si se desea conccerlo a detalle recomendamos especialmente leer tode [12]
asi como [48], [49], {501, [51]y [52] ).

Como se notd antenormente, aste término fue concebido y utilizado ampliamente en otras culturas;
inictindose y amplidndose su uso al crearse y propagarse las maquinas de cifras basadas en rotor.
Su concepcion sistémica de “caja negra” ha perdurado hasta nuestros dias, donde ya no usamos
los dispositivos mecanices criptograficos, en el disefio y uso de las nuevas herramientas
protectoras (“software” v "hardware”) de la informacion.

Los términos cifrar y “cipher” tienen el mismo significado” escritura secreta (consulta a [58, 224] y
57, 146]). Pero en ninguno de los diccionanos consultados de la lengua espariota, de la lengua
inglesa y de espafiol-inglés e inglés-espafol se encontraron fas palabras encriptacion o
"encryption”. Sin embargo es IMPORTANTE mostrar 0 siguiente: el térming “encryption™ es
sumamente utiizado en la cultura anglosgjona, en muchos casos come un sinénimo a “cipher”, vy
varios investigadores dei area le han asighado una concepcion propia; muestra de ello:

» Bruce Schneier define en [18, 1] que
1. "Encryption” es el proceso por el cual se cambia la apariencia de un mensaje
(lamado texto en claro) para ocultar su substancia (la infermacién). Un mensaje
encriptado es llamado fexto cifrado
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2. "Decryption” es el proceso por el cual un fexto cifrado se transforma en texto en
claro fen forma mas detallada: el texto cifrado es transformado en fexto
descifrado; y si se utilizaron los algoritmos, llaves y parametros correctos y no
estaba dafiado el texto cifrado, el texto descifrado es igual al texto en claro).

Es importante destacar que este autor utiliza procese, lo cual significa [56, 279} [57, 5791
{58, 841) serie de fases de unh fentmeno, evolucion de una setie de fenémenos,
fratamiento de la informacion, gestion, serie de acciones u operaciones dirigidas para
obtener un resultado particular,

Jaworski y Perrone también utilizan la idez de procesc en [12, 11]: "En ocasiones el
proceso de generar material cryptografico es referido, en general, come procesamiento
criptografico.”

o También s utiliza "encryption” para conceplualizar el contexto o marce de referencla v ia
mg1ementacso de los algortimos criptograficos.

. El ejemple mas claro lo dan Jaworsk! y Perrone en [12, 11], quienes unen estas
ideas con la de procesc al definir la criptogratia como la clencia base, atras del
proceso de tomar dafos o codigo y pasarlos a través de una “cryptographic
engine” para general material criptografico [12. 11]. Y cuando ellos aplicaron esta
concepcion en la explicacion del esgquema de un sistema criptografico, vemos [12,
121. St ia salida de una “cryptographic engine” representa los datos de un texto
cifrado, uno puede transmitir o almacenar dicha informacion con la seguridad de
que la confidencialidad de dichos datos esta preservada. El proceso inverso
puede correr estos datos a través de otra "cryplographic engine” y conveitir el
fexto cifrado en texto en claro... El proceso de creacion de texto cifrado en este
contexto (al usar "crypto engines”, los cuales implementan algeritmos) es referido
como “encryptation’, y fa conversion de texto cifrado en texto en claro es referide
como ‘decryption”. Es importante notar que "context’ {contexio} significa; fas
circunstancias que engloban un acto o evento [57, 173).

2. Otro ejemplo muy demostrativo es Bruce Schneier, quien ai hablar del
ocultamiento de la informacién en una situacion especifica, utiliza el término
“encryption”’. Como ejemplo tenemos [18, 216-221)] donde define las dos fermas
bésicas de proteccion de datos en redes de comunicacion: “link-by-link encryption”
y “end-to-end encryption”. Y es &l ouien utiliza “cipher* cuando anazliza las
caracteristicas y modos de trabajo de los algoritmos criptograficos a nivel tedrico
[18, 10-12][18, 189-211] [18, 379-388].

3 Menezes, van Oorschot vy Vanstone en [15, 11-12] definen a "cipher” como un
"encryption scheme® (esquema de encriptacion); y ia palabra “encryption® la
ufilizan para definir todos los entes resultantes de relacionar elementcs con
aigontmos criptograficos Consideramos que estos autores también relacionan la
idea de proceso e implementacion con “encryption” en estas definiciones, ya que
a “cipher” le estan asignando la idea de bosquejo, delineacion o plano de la
implementacion [56, 142} [57, 649].

4 Es muy importante destacar que todos los autores antes mencionados muestran
estos conceptos y definiciones desde la perspectiva de aplicar la criptografia. Son
los autores de "Applied Cryplography”, "Handbook of Apphed Cryptography’ y
“Java Securnity Handbook” (en el primer libro se expone ¢ddigo en lenguaje C, en
el segundo se plasman los algoritmos tanto en esquemas como en pseudo-codigo
y &n el tercero se manejan las implementaciones criptograficas en lenguaje Java).

Por lo cual consideramos muy recomendable analizar la factibllidad de usar los términos
encriptacion y desencriptacién como la traduccidon a “encryption” y "decryption”, con el fin de
conceptualizar fa ymplementacién de un algoritmo criptografico para crear un procese gue penvita
&l cifrado o descifrado de datos en un marcg de referencia especifico Término sumamenie
necesario para la ingenieria en dende se deben aplicar ios conoccimientos a una situacion real con
caracteristicas bien definidas

-

(8]
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Por otra parte, en 10 gque respecta al término “applel’ que se refiere a tas aplicaciones pequefias o
limitadas creadas con €l lenguaje de programacion Java, podemos decir gue este término puede
ser traducido como "aplicacioncita" [19, 710]. Un “applet” es un programa pequeno disefiade para
ser ejecutado desde otras aplicaciones {en este caso, un navegador de Internet). El diminutivo se
aplica en el sentido de que el “applet’ se baja a la maquina cliente y se ejecuta ahi de una manera
segura; es decir, existen candados o limitantes gque impiden gue et “applet’ iea o escriba archivos a
los que no esta autorizada a acceder, y también no puede introducir virus o cédigos gue causen
algun dafio.

Por ultimo, el termino empleado para el conjunto de elementos basicos que toca la presente fesis.
En este documento es usado “nuevo medio computadoras-internet-WWW* pero exisien muy
diferentes nombres como “Mercado de la [nformacién o Mercado Glokal de la informacidn” utiizado
por Dertouzos, “Infraestructura Nacional de la Informacion” para una concepcion local de la
administracion Clinton-Gore, el "medio de la comunicacion-mundo” expresade por Mattelar,
“Autopista de la Informacién™ acufiado por fos ISP, “Sociedad Global de la Informacién” por los
europeos, “ciberespacio” por la comunidad hacker y cracker, 0 “La Red”.

Creo gue todos son dtiles y correctos porque al usar cada uno palabras muy especificas podemos
ver, escuchar, tocar y entender una percepcion muy particular de este conjunto:
+« Elnombre "Mercado de la Informacion” permite entender la existencia del mismo comercio
electronico, y saber como evaluar los bienes informaticos.
» El de "'medio de la comunicacidn-mundo” muestra el alcance y repercusiones en las
relaciones sociales con este nuevo medio y la aplicacidén de la formula de las 5W (la cual
se expresa en la seccion 1.1.3).
s “La Red" nos da la idea de la gran capacidad de concectividad y 1a actual evolucién en los
medios de comunicacion.
* ‘“Autopista de la Informacion” bosqueja la estructura y funcionamiento basico asi como los
neligros posibles por este nuevo medio.
e ‘“Ciberespacic” define las nuevas fronteras y comunidades, asi como una nueva
percepcion del tiempo y el espacio.
¢ “Nuevo medio computadoras-internet-WWW", plasma los elementos basicos de un nuevo
medic para expresarse, relacionarse, buscar, trabagjar, recrearse sin limitaciones
geograficas vy ia factibilidad de crear diferentes contenidos y separarlos de los diferentes
medios de transporte y expresidn

Otro analisis de los nombres se puede ver en [7, 40-41].

1.3 Objetivos especificos

A lo largo de este trabajo, se analizan temas tan variados y complementarios como son el comercio
glectronico, la seguridad en redes, la proteccion de la informacion a través de algoritmos de
cifrado, 1a evelucidn de Internet y algunas metodologias comerciales actualmente en uso mediante
las gue se estructura la segundad tanto a nivel de lenguajes de programacion como a nivel de
dispositvos, sin embargo, para no pecder el rumbe y contexto de nuestra investigacion se decidio
establecer los siguientes objetivos especificos:

+ Obtener un esquema basico para la puesta en operacion de un servicio seguro de
comercio electrénico entre una empresa y un gran nimero de consumidores
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« Establecer un marco de referencia mediante el cual se puedan relacionar las diversas
necesidades de seguridad existentes en el comercio electronico y las caracteristicas de
posibles atacantes; con los algeritmos de cifrado, ta longitud de las llaves criptograficas a
utilizar y los protocolos de seguridad.

1.4 Marco de Referencia

Lag revoluciones de las telecomunicaciones y el procesamiento de informacidn estan creando una
sociedad cuyas actividades y procesos cada dia se basan mas en la informacidn electrénica. Los
avances g interacciones de estos campos se han incrementado aceleradamente en los dlimos
afios vy se prevé un mayor desarrollo para los siguientes, con miras a penetrar mas en la vida diaria
de todos los entes que conforman nuestra comunidad.

Ei hombre, a 1o largo de su historia, se ha preocupado por plasmar y registrar la informacion (ideas,
hechos, conocimiento) fuera de su mente individual, comunicar esta informacion a sus congéneres,
con e} fin de que ellos puedan utilizarla en otro lugar y tiempo; y finalmente proteger dicha
informacion, ya gue la existencia de la sociedad implica amistad pero también enemistad.
Paralelamente, la evolucién de las sociedades humanas se ha debidc en parte a su capacidad
para comerciar productos, intercambiar ideas y experiencias; para lo cual se creo el lenguaje, la
escrifura y numeracion; los sistemas de correo y transporte; los codigos cripticos y la encriptacion;
el trueque y el dinero.

1.4.7 Evolucion de la informacion

ta informacion es Ja comunicacion ¢ recepcién de conocimiento o inteligencia; conocimiento
obtenido de la investigacion, estudio o instruccion [57, 382]. En la (ltima década ha evolucionade fa
nocién de informacion, pasando de ser sdle texto, imagen y video, al conjunto de procesos activos
que transforman dichos elementos [7, 78] y [9, 38y43].

Los niveles de trato de la informacién son [7, 79]° recepcion, procesamiento, produccion,
transmision y almactenamiento. Y estas operaciones se realizan cuando la informacion se
encuenira en dos formatos basicos [18, 78]

+ Formato analogico cuando fa informacién se almacena en medios tales coma periddicos,
fotografias vy los discos LP; © es registrada a través de sehales eléctricas analogicas,
como en la TV y radio, asi como en las tradicionales cintas magnéticas de audio

+ Formato digital’ donde la informacion es registrada en medios electrénicos y codificada en
bits. Entendiéndose por bit, lo que Nicholas Negroponte define como: "... el elemento mas
pequeiio de informacidn, que describe el estado de algo: encendide o apagadoe, verdadero
o falso. ., para fines practicos consideramos que un bit @s un 1 o un 0" 16, 34).

El gran avance del formato digital es que. los bits son bits [16, 69]. No imperta el tpo de
informacion representada (una cancidn, un video, un tibro o el reporte de! chma iccal), siempre
podra ser transmitida, recibida, aimacenada y/c procesada por cualquier dispositivo que maneje
bits (no importa s1 el equipo fue creado hace 15 anos, hoy o dentro de 50 aros).

tsta ventajz de ia digitaiizacion permite ef disefio y uso de sistemas electronicos digitales
escalables (la capacidad de agregar y/o cambiar componentes para obtener una mejora en
capacidad o rendimiento) y graduables (la capacidad de dar diferentes resoluciones al usuaric final,
sin modificar la informacion), caracteristicas inexistentes en los medios analogicos (para los cuales

(o3}



Capitulo 1: introduccidn

una mejora implica sustituir el viejo sistema por uno nuevo). Permitiendo la existencia de los
sistemas abiertos [16, 64-67].

Otras consecuencias de manejar la informacién en formato digital, y las cuales son gran
importancia para el presente proyecto, se presentan en los siguientes apartados

1.4.2 Consecuencias en el manejo de la informacion

En las ullimas décadas se ha vista la trascendencia de manejar Ia informacion en formato digital,
pues ahora su registro ha cambiado del almacenamiento en papel (letras) a el almacenamiento
magnético {bits). Sin embargo, este cambio en lz forma de almacenar la informacion ha
transformado la habilidad de maniputar (copiar, alterar y/o procesar) la informacion en este formato
{18, 3l

e Uno puede hacer miles de copias idénticas de un trozo de informacion almacenado
electronicamente; y cada copia puede sustituir al criginal sin problema alguno.

s Sobre la misma porcién de informacion se pueden hacer uno o un millon de alteraciones
sin que se pueda saber cuales han sido los bits alterados, aumentados o eliminados; ni
cuando fueron realizados estos cambios ni quien los hizo.

Al misme tiempo, la comunicacién de la informacién ha evolucionado radicalmente: de ser
transportada en materia (papel) & ser transmitida por energia {ondas libres o guiadas), realizando
actividades insospechadas:

« Enviar una misma informacion a muchos y distantes usuarios distribuidas por toda la faz
del planeta, en cuestion de segundos y a un costo bastante bajo.

o L[a capacidad de comunicacion bidireccional y en tiempoe real entre dos puntos
cualesquiera de la superficie terrestre y espacio cercanc.

« La evolucion de las redes de comunicacidn masiva interactivas, donde fodos los
participantes son emisores y receptores ccn la capacidad de crear, procesar (filtrar,
clasificar, priorizar y manipular), y compartir informagcién y recursos.

De igual forma, la proteccion y la agresion al secreto de ta informacion se han alterado
drasticamente con la aparicion de la computadora y las teorias de la informacion, de la compigjidad
y de los numeros:

» Para la defensa se abandong el uso de la criptografia basica, donde la principal defensa
era la ignorancia del adversario;, para empezar el disefic y empleo de la criptografia
matematica: nimeros, algontimos y poder de cdmputo.

+ Pero la capacidad del enemige también ha evolucionado a pasos agigantados, ya que al
desarrollarse nuevas herramientas y conocimientos, ¥ mas poder de cdmputo; los atagues
tienen ahora alcance transfronterizo, asi como Ia deteccion y explotacién de las debilidades
y fallas en la implantacién de los sistemas de proteccion, se afaden a las técnicas clasicas
de carrupcion de persenas e intercepcion de les mensajes.

Y
8]
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1.4.3 Evolucion en e contenido de fa informacion

i.a informacion en bils permite generar nueva infermacién a partir de la disponible, posibititando un
mejor use de ella. Por lo cual ahora ias fronteras de la economia de usar bits son los medios que fa
almacenan, ia iransmiten, la reciben y la procesan.

Antes, con la informacién en formato analégico, la diversidad de medios (radio, TV, imprenta)
equivaiia a diversidad de contenidos, Ahara, la infarmacion en formato digital permite separar el
contenido o idea (informagcion en bruto) de sus medios, de expresion y de transporte, usadoes para
comunicar la idea Esta nueva forma de manipular la informacién actara el heche de que la
informacion no es lo mismo que el soporte fisico que la transporta [18, 76-81].

Asi, la informacion en formato digital no esta limitada a un medio especifico una vez que abandone
el transmisor o estacién emisora come bits, se personalizara a las preferencias del receptor para
ser almacenada, utilizada y transformada de maneras diferentes por programas de computo
distintos.

La separacion de |a idea de su medio de transporte y su medio de expresion asienta uno de 1os
pilares del comercio electronico: La informacion digitalizada permite presentar el mismo _contenido
en diferentes medios de expresion y a diferentes mercados, v acceder a elles por uno {optimizando
el ancho de banda) o varios medios de comunicacion 16, 721 '

A partir de la digitailizacion, aparecen nuevos contenidos, nuevos competidores, nueves modelos
econdmicos, y probablemente una nueva industria integrada por proveedores de informacién,
servicios y entretenimiento. La digitalizacién crea el pofencial para que se originen nuevos
contenidos a partir de una combinacién nueva de las fuentes, ya que los bits se pueden combinar
sin esfuerzo para ser utilizados y reutilizados juntos o por separade [16, 37-39] {16, §2-83].

Este diferenciacion entre el contenido, el medio de transporte y el medio de expresion, asienta el
primer pase necesario a realizar para entrar a vender un producto a iravés del comercio
electronicc la necesidad de un analisis que siga la férmula de las 5W (claves de la comunicacian
de masas) “Who says What in Which channel to Whom with What effect?” (; Quién dice Que a
Quién por Cual canal y con Queé efecto?) [14, 108].

1.4.4 Computadoras, Internet y ef WWW

Las computadoras, et Internet y e WWW han resultado ser, en conjunto, el fendmene social vy
econdmico mas importante de la segunda mitad de la década de los 1990's {4, VIil].

Sintetizando las ideas de |7, 20], {7, 38), {7,64] y [16, 64]; se puede considerar a Internet como un
sistema postal para el envio de informacidn en bruto entre los ordenadores de todo el mundo, as
decir, el medic de transporte que se ocupa del traslado, a la velocidad de la luz, de bits. Y
pensemos en la WWW (World Wide Web) como el mejor medio de expresion y extens:on de la era
de la informacion; al ser una manera especifica de utihizar este sistema para

+ LabUsqueday obtencion de informacion en espacios informaticos muy remotos.

+ |a comunicacion con alcanse mundial, al permitir 2 un individue U organmizacién colocar en
una c varias "paginas de presentacion” la infermacion que le interesa hacer circular

+ La asoc:iacion de diferentes usuarnos, por medio de palabras claves de sus paginas ©
intereses comunes; sin importar ta distanca fisica entre ellos

7
>



Capitufo 1: Introduccion

La WWW constituye una leccion. para el publico en general, la eficiencia tecnica no significa
muche; lo que en realidad interesa es la facilidad de uso vy la simplicidad para hacer circular la
informacion.

1.4.8 Infraestructura de otra infraestructura

Asi como la infraestructura eléctrica, generd innovaciones y nuevos productos que aprovechaban
las ventajas de la electricidad (tales como el teléfono, la radio v la television), los cuales a su vez
revolucionaron nuestro sistema econdémico y nuestro estilo de vida; la infraestructura electrica ha
permitido el surgimiento de la infraestructura de comunicaciones Internet v el progreso técnico de la
informatica para crear el movimiento socioeconomico del siglo XX! [8, 144].

Gracias a [7, 25-35], [7, 67-73] y [9, 144] se puede esquematizar rapidamente la infraestructura de
Internet, la cual se caracteriza por:

Amplia disponibilidad para los usuarios.

Facilidad de uso.

Multiplicable, escalable y conectable.

Permite realizar muchas actividades independientes.

Donde los participantes son los sectores convergentes en este medio:
1. Compafias de “hardware”,
2. Compaiias de "software”.
3. Compaiiias transportadoras de informacion.
4. Compariias generadoras de informacion y entretenimiento.
5. Conscrcios normalizadores.

Y los millones de usuarios que favoreceran con su dinerc a las compaiias que entreguen sus
voces y les ayuden a comprar, vender, trabajar, vivir y Jugar en la misma arena; generando la
mayor parte de contenido y trafico en la Red.

La gran diferencia entre ia era de la informacion vy la era industrial radica en que no se pueden
fabricar bienes complejos en una c¢asa; pero si se puede crear informacion, intercambiarla
libremente y venderla (ya no es necesario estar confinado a una oficina).

En el momento en que esta infraestructura de conectividad, haya alcanzado su masa critica, dara
lugar a la aparicién de nuevos programas y nuevo equipos fisicos que cambiaran la manea de vivir
de las personas. Para esas personas, el recurrir a la Red para obtener noticias, para aprender,
para distraerse, para comprar y para comunicar sera como un reflejo natural.

1.4.6 Surge un nuevo medio

Partiendo de !a idea original de [16, 54], existe una evolucion de las redes masivas de
comunicacion de usuarios receptores pasivos a redes masivas interactivas

Las computadoras (en especial las personales), el Internet y el WWW crean un medio de "varios a
varios". No es sdlo un medio de difusion o de informacién masiva unidireccional, corno la televisién,
la radio y la prensa; los cudles son fundamentalmente medios "uno a varios”. Esto significa que
cada persona conectada a este medio puede ser tanto emisora como receptora del contenido de
otros usuarios conectados al mismo.

La importancia de esta diferencia en la topologia red-medio es el reflejo de una distincion
fundamental en la concepcion de la conducta humana En una "red tradicional’ de difusion
unidireccional, la gente es receptora pasiva del conterude, en una ‘red interactva’, la gente
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contribuye al contenido y, por tanto, ejercita mayor control scbre éste. Y este concepto en el
comercio electrdnico significa que tal control aumenta el poder de negociacién de los compradorses
ante los vendedores {4, 13-15]. Este nuevo medio se esta integrando a la sociedad para ser una
nueva via de expresion para las masas.

1.4.7 Expandiendo las frontferas de la empresa

Mientras que estamos viviendo en la era de la informacion, la mayor parte de ia misma nos llega en
forma de publicaciones en papel, diarios, revistas y libros. Nuestra economia podria estar
moviéndose hacta una economia informatica, perc medimos el comercio y escribimos nuestros
balances pensando en materia {16, 31]. La OMC mide fa productividad de un pais en base a la
produccion industrial, la razon de ello es que tradicionalmente el comercio mundial siempre
consistid en el intercambio de mercancias. Cuando uno pasa por una aduana, se declaran los
bienes materiales que se transportan, no ios bits [16, 24].

Esto esta cambiando réapidamente. El lento manejo humano de la mayor parte de la informacion
{envasada en libros, revistas, periddices, discos dpticos y medios magnéticos) esta por convertirse
en la transferencia instantanea y a bajo costo de datos electronicos, que se mueven a la velocidad
de la luz. De esta manera, la informacion se vueive universalmente accesible [16, 24).

Y el cambio se ha acelerado con el nueve medic computadoras-internet-WWW, pues este esta
redefiniendo ias fronteras entre las organizaciones, y entre personas y organizaciones {9, 171]; ya
que el flujo de fa informacion que permite, salta las fronteras fisicas entre las organizaciones y
dentro de la organizacion, para que se realicen actividades en un nivel no restringido fisicamente
{9, 1631. Por lo cual hace posible que una empresa se estruciure de la manera mas eficiente.

La Red hace posible que las grandes empresas funcionen como si fuesen pequefias y mas
flexibles; y que las pequefias abarquen lo mismo que si fuesen mucho mas grandes [9, 171].

La pequefa y la mediana podran aprovechar la capacidad de trasladar fronteras que tiene el medio
computadoras-internat-WWW, en el sentido de operar come si fuesen mucho mas grandes, v ello
sin necesidad de contratar mas empleados ni de alquilar mas despachos. Una compaifiia pequefia
pero dotada de un conocimiente experto puede funcionar vintualmente como uUna gran compania,
sin el costo fijo que representa una piantilla numerosa de empleados estabies [9, 165].

El comercio electronico motiva la subcontratacién de empresas (“outsourcing”): Un principio
importante de Ya ngenieria de procesos es que las empresas deben cenirarse en sus
competencias troncales o criticas y subcontratar todo lo demas (procesos no criticos). El hecho de
acudir a fuentes externas ha significado la posibilidad de moderar el crecimiento de la plantilia fija
de una empresa y reducir nuestros gastos generales, sin que ello frene el crecimiento de la
capacidad operativa. Segun el alcance dei proyecto (corto o largo piazo) y su caracter procesal
(critico o no), sera si se contrata personal para la plantilla estable, o se deja en manos de servicios
externos [9, 163-167]

1.4.8 Cambios para el comercio efectronico

Es importante hacer notar los tres grandes cambios empresariales que sustentan al comercio
electrénico [9, 93].

1 Cada vez mas transacciones entre empresas y consumidores, entre empresas y empresas,
y entre el consumider y la Administracion (gobierno) seran transacciones digitales en
autoservicto. Los intermedianos tendran gue convertirse en suministradores de valor
afadido o0 perecer
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2. La primera funcién de valor afladido de cualquier empresa sera el servicio al cliente. La
intervencion humana en dicho servicio pasaré de las tareas rutinarias y de bajo valor
afiadido a otras de asesoria personal sobre temas importantes para el consumidor: sus
problemas ¢ sus deseos,

3. Elritmo de las transacciones y [a necesidad de dispensar una atencion méas perscnalizada
al cliente obligara a la adopcidn interna de procesos digitales por parte de las empresas, s
es que no tos han adoptado por razones de eficiencia. Las compaiiias tendran un sistema
nervioso digital que transforme sus procesos operativos internos, con objeto de adaptarse
al cambio constante que imponen las demandas de los clientes y la competencia.

Cambios que, poco a poco, estan consolidando una nueva economia {16, 36]: la economia de
bits, determinada en parte por las limitaciones de los medio de aimacenamiento, & iravés de los
gue son fransmitidos o por los cuales son procesados. Donde creamos nuevas actividades y
servicios, y consecuentemente, nuevas necesidades de proteccion.

Por lo anterior, esta sociedad en crecimiento, en la cual se almacena, procesa y transmite la
informacion en forma electronica, necesita las herramientas que le permitan salvaguardar esta
“nueva materia prima”, buscando que dicha defensa resida en la propia informacion digital y sea lo
menos dependiente del medio fisico en ei cual se encuentre. La criptografia es una de estas
herramientas y sus aplicaciones se volveran componentes criticos vy de gran difusion para esle
modo de vida intensamente informatizade [15, "forward” y 2]

P2
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2 Comercio Electronico

El comercio, junto con los campos del entretenimiento, de la atencidn médica, y la informatizacién
de las empresas, explotaran rapidamente las tecnologias de la informacion. La evolucion del
mercado de la informacién debutara en estos sectores, en parte porque la demanda del
consumidor es grande, las capacidades de la infragstructura estan a la altura de las demandas y ya
existe una actitud sera en estas areas. Al mismo tiempo, estos factores tocan el corazén de la
economia industrial.

Las finanzas y la banca se cuentan entre los primeros servicios que se han unido a gran escala al
mercade de la informacidn, En EE.UU. han aparecido ya la banca y la bolsa domésticas de
valores, las cuales permiten extender cheques, transferir dinero y comprar y vender valores
bursatiles desde nuestra casa.

2.1 Empresa digital

Las grandes organizaciones han empleado ordenadores desde la década de los 1980, tanto para
comunicar datos de sus empresa, memaorandos electranicos € incluso imagenes [7, 28], Pero al
mismo tiempo era prohibitivamente caro el conseguir informacion rica, y ademas no se disponia de
instrumentos para analizarla y difundir masivamente dichos analisis [9, 15].

Las transacciones automatizadas entre organizaciones se desarrollaron a comienzos de los 1990's,
y los “"primitivos” ordenadores personzles de principics de la década de los 1980's se han
convertido en maquinas Utiles y poderosas, propiedad de pequefias empresas y multitud de
individuos. La automatizacion de la empresa ha llegado a la mayoria de edad y ha conducida al
aumento de la productividad v a reducir el uso del papel y los vigjes para ciertas actividades
rutinarias {7, 28].

Los instrumentcs y la conectividad de la era digital ponen en nuestras manos los medics para
obtener informacion, compartirla, analizarla, sintetizarla y actuar en funcion de ella de muchas
maneras nuevas y notables. Por esta razdén, muchas de las tradicionales maneras de hacer
negocios estan cambiande [9, 15].

2.1.1 Situacion actual

Las empresas se enfrentan hoy a competdores de todo el mundo. Todos estos fabricantes
emplean la misma materia prima, la mecanizan con las mismas maquinas herramientas, tienen
procesos de produccién parecidos y soportan costos de transporte semejantes. Las diferencias
entre ellas son y seran los procedimientos que hacen uso intenso de fa informacion y que resultan
beneficiados con los procesos digitales [9, 34]

Ahora, en este mercado global, la diferencia mas importante entre las empresas consiste en come
realizan su trabajo con la informacion. Ganar o perder dependera de ¢cdmo capten, gestionen vy
utilicen la informacion para saber si necesitan aumentar sus controles de calidad, redisefiar sus
sistermas de produccidn, mejorar su  publicidad, modficar la interaccion  entre  distintos
departamentos, cambiar sus canales de venta o fransformar su asistencia técnica, eteétera Los
ganadores serdn los que integren todos sus sistemas y herramientas informaticas en un solo gran
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sistema, de manera que la informacion circule con facilidad dentro vy fuera de sus empresas y se
maximice constantemente el conocimiento {8, 25].

Las empresas triunfadoras del proximo decenio seran las que utificen los medios digitales para
reinventar su propio funcionamiento. Esas compafias actuaran con eficiencia y hallaran vias
positivas de contacto directo con sus clientes y con su entorno para detectar los cambios [9, 21-
23].

2.1.2 Flujo de informacién y Sistema Nervioso Digital

En el fondo, la mayoria de los problemas de las empresas son problemas de informacién: nadie
sabe obtenerla y/o utilizarla bien [9, 14]; y sin la informacion necesaria para identificar el problema,
es dificil resolverlo. For ello, las empresas deben construir un flujo de informacion que les aporte
conocimientos rapidos y tangibles en cuanto a lo que ocurre realmente.

En general, se han utilizado los sistemas informaticos para automatizar procesos ciasicos
(monitorear ia produccion, llevar la contabilidad). Pero todavia son muy pocas las empresas que
utilizan la tecnologia digital para crear procesos nuevos que mejoren radicalmente su
funcionamiento, extraigan el pleno rendimiento de la capacidad de su plantilla y les confieran ia
velocidad de reaccién que necesitaran con objeto de competir en el emergente mundo empresarial
de alta velocidad [8, 13-14].

Esta reingenieria en los procesos para crear el flujo de informacion no es una moda, es una
necesidad, debido al ritmo de ias transacciones economicas y la necesidad de una atencién al
cliente mas personalizada (bases para el comercio electrénico), haran necesario adoptarios
mnternamente {9, 87].

Se necesita un flujo rapido de informaciones fiable para agilizar las actividades, elevar 1a calidad y
mejorar la ejecucidon operativa; sacar el maximo rendimiento ai personal y aprender de los clientes
[9, 26).

Cuando el pensamiento y la colaboracion reciben una ayuda significativa por parte de las técnicas
computarizadas tenemaos un Sistema Nervioso Digital, SND (sistemas y herramientas informaticos
y digitales integradas en un solo gran sistema), el cual consiste en los procesos digitales
avanzados utilizados por los trabajadores de calfficacion superior para analizar, pensar, mejorar la
toma de decisiones, reaccionar y adaptarse [, 38].

El SND debe sintetizar hechos {por medio de las aplicaciones de analisis) para gue los usuarios
distingan ias tendencias. Ademas debe hacer posibie que los datos y las ideas broten desde los
escalones inferiores de la organizacién, donde se generan y contestan la mayoria de las preguntas
de! negocio. Por lo tanto el flujo de la informacion debe integrar a todos los trabajadores de todos
los niveles; y en general potenciar a todos sus componentes [2, 17-18].

2.1.3 Estrafegias

Condensando [4, 16-17] y {7, 252], tenemos las siguientes estrategias para obtener éxito en &l
actual mundo, las cuales se basan en los flujos de informacidn y motivan la entrada al comercio
electronico’

= La primera receta para las organizaciones que aspiran a utilizar el mercado de la
informacién para el comercio electrénico’ permanecer en centacto con ios pares, ios
grupos de interés comun, jas asociaciones profesionales e incluso con los competidores, y
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desarrollar “e-forms” (formas elecironicas) sencillos en los que todos convengan en gue
ahorraran tiempo y dinero a través de la automatizacion.

s La sobrevivencia de una compafia en este nuevo medio depende de que ésta mantenga
contacto constante con ios clientes. Y (ue esta comunicacidn debe guiar el rumbo
estratégico de la empresa,

» Empiece con el mercado, no con la tecnologia. Las empresas triunfadoras estudian
primero el mercado para ver si los posibles ingresos seran suficientemente cuantiosos para
justificar la inversion.

¢ Busque clientes que tengan un incentivo para regresar constantemente a un proveedor.
ldentifique tantas maneras como sea posible de que tales clientes vuelvan continuamente
a su compafia, lo cual implica redisefiar procesos. Establecer un sistema con base Web
que cree muchos vinculos estrechos con sus clientes.

s Crear una Extranet como una red extensa que abarque a la empresa, sus proveedores y
concesionarios y disefiar una Intranet para la interaccién entre oficinas centrales y fabricas
distribuidas a nivel mundial.

2.2 Definicién de Comercio Electréonico

El comercio electrénico es 12 realizacion de transacciones electrdnicas e intercambios comerciales
empleando medios electronicos como Internet {4, 132]. Es un modelo emergente de ventas y de
herramientas de comercio, en el cual los compradores pueden participar en todas las fases de una
decision de compra mientras navegan a {ravés de sitios web. La forma en como opera el comercio
electrénico permite al cliente acceder a mayor informacion del producto que esta interesado en
adquirir, comprar bienes que de otra forma no podria, asi como utlizar medios de financiacién
NovVedosos y SeQuros.

El acceso del publico en general a Internet es el detonador que ha permitido el despegue de este
fendmeno, trayendo consigo una vergadera revolucion en el ambitc del comercic global y i3
economia. Su influencia estd notandose tantc en las empresas beneficiadas per una presencia
global y acceso a nuevos mercados y clientes; como en la sociedad, por un mayor y mas rapido
acceso a todo tipo de informacion y productos.

Los mismos medios electronicos también han permitido el usc de la transaccion hibrida, aquella
en dende el comprador usa Internet para reunir informacién, pero realiza su compra por un canal
diferente (pedido por teléfono o visitando la tienda fisica) [4, 133]. Estas transacciones no cuentan
come comercio electrdnico, aun cuando deben considerarse facilitadas por la Red.

2.2.1 Etapas y participantes de una transaccién electronica
Una transaccion electronica debe seguir las siguientes etapas {4, 133];

1 Una persona se sirve de la WWW para recopilar informacién que le ayude a decir que
productc o servicio comprar,

2. La persona transmite por WWW la informacion de page (por ejemplo, el nimero de su
tareta de crédito) al vendedor.

3 Elvendedor procesa la informacién de pago v entrega el producto o servicio al chente
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Estas transacciones se realizan con la participacién de 3 entes: negocios (organizaciones
empresariates), consumidores {particulares) y ta Administracion {(gobierno).

2.2.2 Beneficios def comercio efectronico

El negocio que vende sus productos a través de Internet se beneficia de una serie de ventajas que
los canales tradicionales no ofrecen. Entre ellas se encuentran:

¥ los costos de iniciar un sitio en el Internet son menores que los de instalar un
establecimiento fisico como punto de venta.

»  Con el Internet se puede servir a 10s clientes de manera personal, permitiende formar una

relacion estrecha con ellos y ayuda en ef establecimiento de una estrategia de crecimiento

futuro.

Acceso al mercado global.

Presencia mundial, a toda hora y todos los dias.

Mencres costos de intermediacion.

Bajo cosio en conseguir nuevos clientes a diferencia de medios de publicidad tradicionales

{como faradioy TV).

YVYY¥YY

2.3 Cliente Digital: La Perspectiva del Consumidor

Se tiene un cliente digital cuando existe un fiujo digital de informacion gue conecta al cliente con
tos sistemas de soporte informatico de una empresa.

En la perspectiva de un cliente, el proposito de un sistema de comercio electronico es permitirle
focalizar y comprar un bien deseado o servicio en Internet cuando esta interesado en hacer la
compra, Su funcién no es mas que una tienda virtual.

La Red permite al consumidor, encontrar con faclidad un producto con determinadas
caracteristicas y dentro de un determinado rango de precio. También beneficiara a las personas
-que intentan comprar o vender articulos dificiles de encontrar [9, 102].

Los compradores de Internet se comportan de manera diferente que los influidos por otros medios.
La gente que compra productos por medio de Internet es mucho mencs susceptible a que fos
proveedores la "convenzan'. Los compradores de internet se autodirigen Deciden gue quieren
realizar una compra y usan Internet para recopilar informacion. Esta informacién contribuye a que
concreten mejores tratos de 10s que lograrian en otras circunstancias {4, 13-15] y administren mejor
la economia domestica [9, 147] La mejor informacion del comprador también aumenta su poder de

negociacién y disminuye las utiidades del proveedor, y consecuentemente su rentabifidad [4, 13-
15].

Los clientes que compran por Internet son leales a sus propios intereses. Ef nivel
excepctonalmente elevado de rotacion de clientes (alrededor del 10%) dificuita mucho fomentar la
lealtad en el cliente y, por tanto, hay una batzlia encarnizada constante entre los portales WWW y
los usuarios de Internet. Los portales WWW invierte recursos cuantiosos en mercadotecnia para
atraer a los usuarios de Internet. Por lo cual también se reducen las utilidades del proveedor {4, 13-
15].

Hoy, pese a los instrumentos de busqueda todavia imperfectos, el consumidor puede acudir por su
cuenta a la Red y haliard buena parte de la informacion que busca. La Red también facilita at
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comprador una visidon panorédmica de los productos disponibles en ¢l mercado y facilita las
comparaciones de precios y calidades. Ademas &f comprader puede hablarle de sus propias
necesidades al vendedoer, para que éste ajuste su oferta o le venda ofros productos relacionados.
La Red es un instrumento maravilloso para que el consurmidor busque la mejor transaccion posible
{9, 1001

2.3.1 ;Qué atrae a los clientes digitales?

El servicio omnipraesente. El servicio al cliente sera la funcion principal de valor afiadido en
cualquier sector de achividad. Por ello es indispensable disefiar el servicio en-linea a manera de
gue sea ubicuo, presente en diferentes sitios del mismo medio (Internet), para brindar dicho
servicio en cualquier lugar y en cuaiquier momenio [9, 97 y 131}

La virtualdad interactiva. Internet da un nuevo espacio de flexibilidad al cliente, ya que la
naturaleza virtual de este medio permite cualquier transaccion que el cliente desee [9, 95-88). Y es
gsta "virtualidad" la que permite darle el trato interactivo que desea el cliente [9, 130}, y ser &l gran
gancho para atraer clientes. Mientras mas dindmico e interactivo sea un sitio, se generara mas
actividad comercial lo cual implica mas reservaciones, pedidos y facturacion [8, 132].

Por lo tanto, las compafias que deseen incursionar en el comercio electronico deberan:

» Desarroltar sus sitios y productos para gue funcionen de manera intuitiva {9, 136].

» Dar un servicic perscnalizade con |os criterios del cliente {9, 131].

¥ Usar aplicaciones con inteligencia artificial y no la automatizacidn en bruto y fija {7, 38].

> Crear el vigje interactivo con ayuda de multimedia. Donde los “software” de uso de datos y
de navegacion van adaptando dinamicamente el sitic sobre la marcha de la sesion, de
manera gque cada visitante recibe una experiencia distinta del sitio y siempre 2 mejor
adaptada a sus intereses {2, 1311

> Crear los nuevos servicios o, mejor adan, un sistema combinado de seres humanos y de
maguinas gue sea Util y mas rapido para el cliente [7, 38].

2.4 Vendedor Digital: La Perspectiva del Comerciante

La funcion de un sistema de comercio electronice es generar réditos mas altos que el mismo
comerciante lograria sin el sistema. Para que esto pase, el negocio elecirémico debera emular
todos los procesos gue el comerciante realiza fisicamente para apoyar su tienda y, de [a misma
forma, fa compra por catalogo también debe ajustarse perfectamente a una compra electrénica. La
informacion del prcducto, sistema de inventario, servicio al cliente y capacidad de transaccién,
deberan ser iguales en el sistema electronico y en el sistema real (incluso la autorizacién del
crédito, computo del impuesto, el pago financiere y suU envio).

Una ventaja del comercio electronico es que puede ofrecen mas servicios y negocios asociados en
un mismo sitic. Esto es, se debe aprovechar el flujo de informacidn posible dentro de Internet para
contactar directamente con los clientes y crear un nivel de servicio gue lleve de forma sencilla a
nuevas ventas [9, 121].

¥ no se debe de olvidar un hecho importante: se puede realizer publicidad por medic del clente
digital satisfecho, ya que su recomendacion personal sigue siende el medic mas poderoso por el
cual un producto o una compafia conguistan una reputacién {9, 119).

2
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2.4.1 Enfocarse en el cliente

Las companias estan cambiando para que sus organizaciones correspondan a las necesidades del
cliente; asi las divisiones de servicios especializades evolucionan en conjuntos mas integrados de
servicios que encajen unos con otrgs en un esfuerzo por conectar con las necesidades de un
individuo, familia o compariia a medida que atraviesan sus fases normales de desarrcllo [7, 258]
No siempre es necesario saltarse a los intermediarios, sino que se les debe integrar para satisfacer
mejor las necesidades del cliente La compafifa puede proporcionar lugares especiales en su sitio
Web a los agentes qué se enfocan en segmentos muy especializados del mercado [8, 133].

2.4.2 Aprovechar los Multimedios

El comercio vendra a ser una combinacion entre las interacciones a través de Intermnet {(en linea) y
el contacto perscnal, pues ambos se complementan. Los operadores habiles combinaran ambos
contactos en sistemas que proporcionen a los clientes las ventajas de amboes lipos de interaccion,
Lo cual implica definir claramente las situaciones y servicios a cubrir por cada contacto. Y con una
infraestructura adecuada de informacion se podra tener un c¢ontacto multimedia: navegar por ias
paginas Web contanda con la presencia de un agente via voz sobre 1P [9, 137-138],

Creando un perfil de los clientes y aprovechando la evolucién comunicativa de Internet, se puede
pasar del monologe al dialoge en un sitioc Web, de hablar a los clientes a hablar con eflos Ahora se
debe pasar del dialogo al foro. Es decir, construir el perfil de nuestros clientes no sélo permite
servirlos mejor, v proporcionaries sugerencias acerca de sus intereses en servicios o productos,
sino también poner a nuestres clientes en contacto con otros [9, 132].

2.4.3 El atractivo para €l cliente digital: la Domiciliacion

Dentro de un par de afios, la mayoria de las compafiias ofrecerén el servicio de domiciliacion
electronica, vy las instituciones financieras, seran un sitio dnico gue permitira al cuenta-habiente
(cliente individual o empresa) el despacho de todos sus recibos mensuales. Desde la pagina Weh
dei bance, el consumidor pulsara sobre el icono de su compaiiia de tarjetas de credito, o el
almacén donde hace compras; o con la compahia de tuz, lo cual ie llevara directamente a la pagina
HTML de esa compafiia para verificar su estado de cuenta. Recibird en linea mas informacion
acerca de lo que esta pagando, en comparacion con las actuales facturaciones sabre papel. Podra
buscar en el historial de 1a cuenta y de los pagos realizados. Para eso no sera necesario escribir
ninguna carta aparte; bastara con pulsar un botén de e-mail para cualquier consulta scbre un
recibo. Y las vendedcras aprovecharan esa consulta para presentarle en su pagina los productos y
servicios que vayan produciendo 9, 148].

2.5 Tipos de comercio electrénico
Exisien diferentes criterios para clasificar al comercio electrénico.

1. Por el tipo de producto comercializado, entendiendose por producto un bien o un servicio,
2. Por el tipo de participantes en la transaccion, en especial el tipo de negocio que esta
presente:
s vende sus propics productos o servicios,
» es un sitio de informacion,
» vende productos o servicios de otras companias, y
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« uliliza su sitio como ofro canal de venta para complementar su negocio fisico.

2.5.1 Tipos de comercio electronico segun ef producto comercizalizado
Usando las definiciones de [7, 250-251] tenemos Ia siguiente clasificacion:

Comercio electronico indirecto. Implica la manipulacion de fa informacion que se necesita para el
cormercio de bienes fisicos. Maneja la publicidad, la investigacion, la venta, la coniratacion y otras
funciones relacionadas con la informacién, aunque los bienes reales sean objetos fisicos remitides
segun los sistemas tradicionales de transporte.

Comercio electrénico directo. implica bienes que son en si mismos informacion y que se remiten
directamente a través del mercado de la informacion. El aumento de la calidad de los dispositivos
de salida --impresiones en color, altavoces de alta fidelidad, sistemas de realidad virtuai, etcétera--
nara mas atractiva este tipo de comercio electronico. Y puesio que el aumento de la velocidad de
entrega salisface la necesidad humana de gratificacion instantanea, es probable que el comercic
electronico directo se convierta en un componente importante del mercado de la informacion.

2.5.2 Tipos de comercio electronico segun los participantes

Negocio g Consumidor (‘Business to Customer’, B2C). lLas transacciones de empresa a
consumidor son las que reciben mas publicidad. Estos canales venden libros, discos compactos,
servicios de noticias y asesoria, boletos de avidn, computadoras; asi como otros bienes y servicios
de consumo {4, 134].

Es el escenario clasice del comercio electronico: navegando par la red, un consumidor puede elegir
coémodamente desde su casa u cficina y a cualquier hora del dia entre una infinita variedad de
bienes y servicios de compafiias distnbuidas por todo el mundo. Internet facilita el acceso a
productos & su alcance en el mercado iocal, y a ofros que no existen en su mercado {productos
informaticos, musica, etcétera). En el caso de producios como digitalizados; pueden
"descargarios” de la red despues de efectuar el pago con su tarjeta, disponiendo de ellos de forma
Inmediata.

El gran atractivo de este esquema para los compradores es la disminucién de la cadena de
intermediarios ({distribuidores y minoristas) presentes en los esquemas tradicionzies de
comercializacion. Al no existir tantos intermediarios, ya no se afiaden los servicios y cargos
correspondientes que se reflejaban un el aumento del precio final del bien o servicio adquirido por
el cliente. Por este hecho, los intermediarios deberan convertirse en suministradores de valor
anadido (véase el comercio electrénico tipe C2C) o desaparecer [9, 97].

El gran afractivo para los negocios es la factibilidad de la relacian fabricante-cliente final, tanto para
productos como servicios, ya que Internet fe permite al primero;

+ tener el equivalente a una puerta de venta directa de fabrica, aprovechando que la mayoria
de las operaciones seran transacciones digitales en régimen de autoservicio {9, 97 vy 100]

e aumentar sus ventas al beneficiarse de las consecuencias de la disminucion de
intermediarios

s explotar la enorme capacidad de este medic para difundir informacion valiosa a escaso
coste y sin necesidad de abrir sucursales |9, 100]

Pero la gran desventaja de este esquema es ia espontaneidad de 'a relacion vendedor-cliente: en
cada fransaccidon es mas probable que los consumidores busguen el mejor trato (menor costo,
entrega mas rapida, efc) sin importar con cual vendedor hayan comercializado en ocaswones
anteriores. La Red ofrece a los consumideres informacidn valiosa para encontrar el mejor precic de
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articulos especificos; y en virtud de que los consumidores usan la Red para inclinar a su faver la
palanza del poder de negociacion, es dificil que las compafias del canal de B2C generen costos
de reemplazo de tzcnologia. Liamarnos “cosios de reemplazs de tecnolegia” al desembolso que el
usuario (individuo o persona) debe de invertir en la infraestructura necesaria para poder utilizar un
setvicio en Internet (“software”, sistemas de comunicacion, equipo, elc; de haturaleza propietaria).
Este costo se debe a la carencia de normas o estandares para usar un bien ¢ servicio. Pero si
aparece ofro vendedor que puede ofrecer el mismo bien o servicio, que obliga a instalar otra
infraestruciura  diferente a la existente, el cliente tendra que hacer nuevamenie un “gasto en ¢l
reemplazo de ia tecnologia”, porque es muy probable que de la primera inversion ya no se pueda
recuperar. A este término también se [e llama “costo de conmutacion™

En el canal B2C, el costo principal es el de crear una imagen de marca que sea considerada la
mejor an su categoria. Las compafilas deben manegjar su imagen en television, prensa y ofros
meadios electrénicos. Asi come también deben suministrar suficiente informacion a los analistas de
inversiones e industriales, administradores de sociedades de inversion y anunciantes con la
finahdad de mantener el negocio financieramente sano. El canal B2C tiene barreras de ingreso
muy bajas al empezar, pues los costos de formar una marca son muy elevados y es una sangria
para la rentabilidad de este canal mientras la marca se afianza. Ademas, la rivalidad entre l0s
titulares con varios canales de venta y los nuevos participantes que operan exclusivamente por
Internet es muy intensa, y los costos de conmutacion son relativamente bajos.

For ultimo, otro problema gue se debera resclver es que, para crear una buena imagen, se
depende en buenz medida del desempefio de terceras compafiias: como transportisias,
fabricantes, suministradores, etc., pues la venta implica una solucion integral [4, 135-140].

Neagocio a Negocio ("Business to Business®, B2B). Este canal permite que ias compaifiias vendan y
paguen producios y servicios entre si. Estructuralmente este canal es mas atractivo que el B2C.
Las barreras de ingreso son moderadas, los costos de conmutacién sen altos y la intensidad de la
competencia entre titulares y nuevos participantes es modesta [4, 134-135]

El coste mas significative en el que se incurre es el de construir sistemas informaticos que creen la
integracion perfecta entre el los servicios informaticos que la compafiia vendedora y los sistemas
de fa compafia cliente [4, 138].

Este canal tiene mucho més probabilidades de crear costos elevados por reemplazo de proveedor
y tecnologia. La razodn de esto es que las compafiias no consideran que sea rentable evaluar a sus
proveedores cada vez que quieren comprar un producto o servicio. Las compafias gueren
encontrar al "mejor” proveedor de un producto o servicio especifico y luego establecer un proceso
eficiente para hacer negecios con dicho proveedor durante todo ef tiempo que éste continle siendo
e meer. Tal proceso necesita sistemas para colocar pedidos, darles seguimiento a través del
proceso de suministro de productcs, obtener servicio de instalacion y mantenimiento y realizar
pagos. Una vez que se estructuran estos sistemas, resulta muy caro hacerlos a un lado y volver a
empezar con un proveedor diferente [4, 139-140]

Esto ha marcade la gran diferencia enfre B2C y el B2B' es mas rentable para las compariias de
Internet atender a organizaciones que a particulares. Los consumidores usan internet para
recopilar informacién gque les ayude a lograr mejores tratos, presionando asi las utilidades de los
proveedores. Las compafiias son clientes mas rentables porque avanzan mas despacio que 0s
consumidores, Las compafnias prefieren crear un proceso de compras permanente una sola vez
que reconsiderar y renegociar cada vez que hacen un nuevo pedido del producto o servicio. Por
tanto, las compariias tienden a tardar mucho méas en fomar una decision nicial de compra de un
nuevo tipo de producto; enseguida, intentan estandanzar sus propios procesos con base en el
producto o servicio del proveedor ganador Incluso cuande aparece una tecnologia nueva, se
muestran renuentes a cambiar de proveeder [4, 13-15]
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Una puena practica, que permite atender mejor las necesidades de nuestra compafiia cliente, es
crear interfaces especificas para cada organizacion. Es decir, el cliente de una gran empresa,
como los drganos de la Administracion o las instituciones de ensefianza, visita una pagina
protegida y especialmente disefiada para esa entidad. Lo cual significa que las opciones de
cormpra que presenta esa pagina estan disenadas conforme a las normas internas de adquisicion
de la institucion. Exhibe equipos normalizados y precios que se han negociado de antemano, asi
como informacion relativa al pedido, antecedentes, contactos bancarios utilizados. Todo esto, con
la finalidad de agilizar la ejecucion de los pedidos. Por otra parte, existe una segunda pagina
profegida que contiene informacién confidencial para los directores de compras u otros jefes de los
sarvicios de aprovisionamiento y logistica de la institucion cliente [9, 125-126].

Gonsuridor a Consumidor {"Customer 1o Cusiomer”. C2C). Son aguellos negocios que actlan
como agentes intermediarios o puntos de encuentro entre distintos particulares con sl fin de
oonerlos en contacto para el comercio entre ellos; obteniendo una comision de las transacciones
realizadas y de la publicidad que permiten tener en su sitio de Infernet [4, 142-147)

Este esquema permite la reingenieria del ente intermediario, de una u otra forma desplazado por el
B2C, al convertirlo en un suministrador de valor ailadido mediante l1a distribucion de informacion de
los productos [2, 97].

La tarea clave de los agentes intermediarios es poner en correspondencia las necesidades de cada
consurnidor-comprador con los bienes y servicios disponibles y ofertados por los oftres
consumidores-vendedores. Para esta actividad se vuelven criticos los servicics de listas
infarmatizadas que se caractenzaran por [7, 258]:

+« Tener bases de datos actualizadas con el estado del producto (en venta, liquidado, efc) vy
de gran confiabilidad para manejar la complejidad que Implica un enorme numero de
usuarios distintes.

s Contar con la capacldad de anexar imagenes o multimedia a l0s bienes ofertados.

+ Permitir tener toda la informacion asociada a los bienes (como ubicacion, costo de
mantenimientg, etc.).

Negocio a Gobierno (“Business to Administration”, B2A). Los gobiernos del mundo son una
categoria importante de las organizaciones humanas, con necesidades especiales y poderes
especiales. Su actividad opera en dos niveles: dentro de las naciones y entre ellas {7, 279]. Todo
gobierno es gran comprador de bienes y servicios y, en consecuencia, gran candidato al comercio
electrénico [7, 281].

En este esquema prevaleceran las licitaciones electronicas propuestas por el gobierno. Por esta
razén se deberdn estandanzar las formas electrénicas (‘e-forms”) con el fin de crear y usar
herramientas informaticas que permitan &l sector publico ejecutar en forma rapida y agil la
comparacion de distintas ofertas economicas en los distintos apartados y garantizar la equidad en
la designacidn de los ganadores.

Ademas, si se analiza al gobierno como un cliente y proveedor de servicios, con caracteristicas
muy propias, se puede concluir que esta creandose un mercade de !a informacidn gubernamental
En &l se empezaran a hacer propuestas al gobierno, cubnr pedidos, facturas y procedimientos de
conciliacién, mantener programas y revisiones y muchas otras actividades. Estes procesos ya han

empezado a reducr el costo de las compras gubernamentales y se prevé gque esta {endencia
continde
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Ciudadano a Gobierno (Citizen to Administration, C2A). Por ultime los gobiernos necesitan
comunicarse con sus ciudadanos, Su vida se basa en el emplec de formularios y de informacicn
estructurada, y siempre pueden permitirse ser mas eficientes; razones por las cuales son
excelentes candidatos a beneficiarse del mercado de la informacion. Los gobiernos pueden usar
este enfoque para {7, 2791

recibir propuestas del pueblo,

realizar la integracion de los diferentes entes gubernamentales,

realizar consultas y votaciones electrénicas; y

manejar directamente el pago de impuestos de los ciudadanos.

o @ »

Sobre todo esta Ultima actividad se ha conceptualizado para [7, 279-282]:
1. la utilizacion de formas fiscales electranicas (‘e-forms” fiscales)
2. la realizacion de transacciones financieras electrénicas, de las cuentas de los
individuos a las cuentas del gobierno

Ciber-kioscos o Ciber-tiendas. Los ciber-Kioscos son ef hibride del comercio fisico y el comercio
electrdnico. Se caracterizan por {7, 35):

* No tener ni un solo producto, y estén totaimente enfocados al consumidor que desea
aprovechar el comercio en linea y no tiene el equipo necesario.

+ Tiene equipo de computo mas avanzado que el disponible por el consumidor promedio,
incluyendo Realidad Virtual, escaner tridimensional para tomar medidas antropomorficas e
impresoras de muy alta definicién,

« Refinado software de btsqueda, mucho més especializade y con mejores resultades, que
los tradicionales.

+ Fiexible politica de devoluciones.

Aligual gue el C2C, vienen a ser también una revalorizacién del intermediario; diferenciandose en
que sus servicios no seran para contactar o dar cenocimiento, sine proveer infraestructura
especializada al usuario final,

2.6 Etapas evolutivas en la implantacién del comercio electrénico

Las empresas, grandes y pequeifias, tienden a desarrollar su presencia en la Web en etapas o
fases. Una vez que una empresa ha hecho acto de presencia en Internet, entonces querra usar
ese sitio para reforzar el servicio ai cliente y producir dividendos. En esta fase es cuando el
comercio electrdnico entrara en juege. Muchos negocios pequefios y medianos estan esforzandose
con el alte costo de entrada al comercio electronice. Crear un ambiente completo de ventas en
linea puede requerir tiempo considerabie, dinero y especializacion técnica. Muchos negocios estan
detenidos en el primero o segundo de los tres niveles que llevan a construir una presencia efectiva
en [nternet para un comercia electrénico eficaz.

Por ello, el desafio mas importante es comprender los costos y beneficios progresivos de trabajar
en Internet. La piramide de aplicaciones Web muestra las diversas efapas de la puesta en
operacion de| comercio electronico, a partir de como sé realiza el flujo de informacion {4, 9].
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Nivel IIX:
Transacciones
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al publico

Nivel I:
Folletos en linea

Figura 2-1. Prramide de la Evolucion de las Transacciones Comerciales por internet

2.6.1 Nivel I: Etapa de folletos en linea.

Colocan en el sitio Web publicaciones sobre los productos, informes anuales y otro tipo de
informacion tradicionalmente impresa. El flujo de informacion es unidireccional {compafia a
clientes), pues siguen utilizando un proceso concebido en papel. Come solo tiene contenido,
unicamente permite las transacciones hibridas o fuera de linea [4, 9-10].

« Ventajas: pueden desarrollar los sitios “Web" facil y rapidamente a bajo costo.

= Desventgjas: esto imita la funcién de Internet a la promocién y ninguna oportunidad
del rédito esta envuelta.

2.6.2 Nivel II: Etapa de transacciones al publico.

Se utiliza el sito “Web" como un medio de recepcidn de formularios de pedidos ("e-forms”
propletarios © normalizados). La informacidén de pedidos recopitada por medio de Internet se
imprime y emplea como entrada a un proceso inalterado de surtido de pedidos Las compaiiias en
este nivel no integran la informacion de los pedidos efectrénicos directamente a sus procesos
internos. El flujo de informacion es bidireccional ( empresa -> chente -> empresa ) pero no es
totalmente electronico, ya que se imprime para seguir un proceso concebido en papel

* Ventajas: Permite las transacciones electrénicas Unicamente para la compra-venta de
productos No necesita manejar tecnologia sofisticada y su catalogo puede maneiar un
surtido de productes grande. Ademas permite el flujo de retroalimentacion del cliente.

+ Desventajas: La construccion del siio Web (catéloge, herramientas de proteccion de
transaccion, etc ) incrementa el costo y puede que algunos de los servicios de valor
afadido (atencion en tlempo real, asistencia técnica, etc.) solo se puedan manegjar por
otros canales.
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26.3 Nivel li: Etapa de aplicaciones integradas.

Hay un gran ntimerc de compafiias que apenas estan instalado aplicaciones de transacciones
integradas que explotan todo el poder WWW. Esias aplicaciones usan el Web para intercambiar
informacion con los clientes. Dicha informacién estd estrechamente relacionada con las
operaciones internas de la companias. El flujo de informacion es bidireccional, constante y
elecirdnico, porgue siernpre se mantiene dentro de procesos digitalizados.

* Ventajas: pueden manejar un surtido de productos grande y las ventas completas al
mas bajo costo; todas las transacciones son electrénicas y se permite usar este mismo
canal para dar los servicios de valor afiadido a todos [os clientes.

+ Desventajas: La ¢onstruccion de un sistema de este tipo es la mas costosa, y requiere
de mayor administracién ya que todas las transacciones y servicios de valor afiadido
requieren de tecnologia sofisticada.

Como se observa fa mayor parte de las interacciones con fos consumidores no seran venias sino
sefvicios Yy asisiencia técnica [9, 142), a medida que una empresa evoiucione a través de estas
efapas.

2.7 Componentes de los sistemas de Comercio Elecfréonico

Un sistema basico de comercio electronico requiere que el chente cuente con acceso a intemnet, y
gue el vendedor cuente con el "software” para comercio electronico {con el cual se crearan los
catalogos de ventas y se procesaran las fransacciones financieras); asi como un servidor de
aplicaciones “Web” el cual debe contar con entradas de seguridad para limitar el acceso externo a
los sistemas de datos, y "software” especializade que se encargara de "lanzar" los datos de los
sistemas de apoyo apropiados en el ambiente del comercio (vea figura anexa).
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Fugura 2-2 Componentes de fos sistemas de Comercio Electromco

2.7.1 Formulario electronico

Una herramienta simple pero poderosa es el formulario electronico ¢ “e-form” Esta permite
estandarizar ta informacion de las ordenes de compra y reguisiciones de servicios, con la finalidad
de automatizar o semiautomatizar a exploracién, la negociacion, los pedidos, la contratacion y la

L2
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facturacion; y también se pueden reducir las barreras lingttisticas en el comercio internacional {7,
251].

2.7.2 Ei Servidor de Transacciones

K servidor de transacciones se ocupa de las operaciones de crédito y débito (usando tecnoiogia
estandar de seguridad electrénica) en nombre del comerciante y del cliente. Este servidor debe
contener una Interfaz Programada para la Aplicacion (AP, Application Program Interface) que
efectie todos los tipos del pago y funciones: recibir, aprobar, depositar y reintegros.

£l servidor de transacciones maneja la autorizacidn necesaria; solicita y guarda la informacion de la
fransaccion v iguida las transacciones del comerciante, la compafiia de {arjetas de crédito, y &
cliente. El servidor de transacciones maneja ios procesos de pago y comunica la orden de pago
generada por el consumidor a la institucidn financiera elegida por el comerciante. Deben
mantenerse archivos de transacciones para facilitar la conciliacion e informacion posterior.

El servidor de fransacciones también debe contener un componente para procesar los certificados
digitales de una organizacion que usa el “software” de autoridades certificadoras para permitir la
evolucibn hacla tecnologias de seguridad mejeoradas. Maltiples comerciantes pueden operar en un
solo servidor de transacciones.

2.7.3 Los Sistemas de Pago.

L os sistemas de pago requieren de componentes localizados en la ubicacion del cliente final {casa,
compuiadora personal, eic.), asi como en el sitio en el gue se ubica el sistema de transacciones
del comerciante, y en el lugar donde reside la institucion financiera.

Los consumiidores deben saber que su informacién financiera es confidencial; esto se cumple con
carteras electrénicas o “software” de tarjeta de crédito en el punto extremo del consumidor. La
informacion del crédito del consumidor se envia a un servidor de transaccion que puede aceptar
una variedad de pagos electronicos, asi como una tienda fisica puede aceptar el crédito o
informacion de la tarjeta de débito
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Figura 2-3 La arquiteciura distrnbuida del comercio electrdmco
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El servidor de transaccién también debe manejar el proceso del page, v se debera comunicar con
la institucidn financiera para liquidar ics bienes adquiridos por el consumidor.

El servidor de transacciones mantiene la informacién de pago de transaccion detallada, mientras
permite a las compafiias ocuparse de disputas, rebotes de créditos, o ajustes faciimente.

2.7.4 Construccion de péginas “Web” ¥ su hospedaje

Los Proveedores de Servicio de Internet (ISP's) estdn empezando a lanzar e! hospedaje de tiendas
virtuales, Estos servicios posicionan al ISP dentro de la cadena producliva al proporcionar
capacidades para el comercio electrénico de sus clientes (tiendas virtuales), ademas de manejar Ia
gestion de redes y aspectos del servidor de red. Este les permife a los clientes del ISP
concentrarse en suU negocio y extender la relacion con su ISP, La habilidad de un ISP de ofrecer un
ambiente propicio para e! comercio electrénice sera importante para diferenciar los ISP's de alto v
bajo valor agregado, as{ como aquelios que Unicamente proporcionen acceso.

Los proveedores de servicio deben ofrecer una solucién de negocios para quien no tenga el
presupuesto 0 la especializacion iécnica para progresar por elios mismos. El servidor de
transacciones es un aspecto del sistema electrénico que permite a los creadores de directorios
electronicos volverse proveedores de soluciones para comercio electronico, mientras ofrezcan un
servicic completo para transacciones electronicas y tecnologia de seguridad. Al mismo tiempo, los
proveedores de servicios pueden incluir en sus servidores el “software” para la creacién de sitios
"Web"; de forma tal que estas herramientas usen plantilas y métodos simples ("hacer ¢lic” o
"pulsar y arrastrar"}, asi como también {engan la capacidad de completar las ventas manejando un
conjunto grande de precios y articulos cambiantes.

Un ISP que construya un senvidor de transacciones para soportar muitiples sitios comerciales,
necesita poner a disposicion de sus clientes (tiendas virtuales), herramientas de construccion de
sitios "Web" que les permitan crear paginas electrdnicas; y en algunas de ellas, debera
incorporarse una rutina o “botdn de compra® creado por las herramientas del servidor de
transaccion.

Una vez que ia pagina en Internet ha sido completada, et sitic puede publicarse en cualguier
servidor que el cliente comercial decida y el ISP permita. Ei proveedor del servicio de internet
debera estar listo para proporcionar las funciones de transaccion en linea al vendedor.

2.7.5 Modelos de hospedaje para los diferentes tipos de Tiendas Virtuales.

Es probable que los ISP's configuren sus ofertas en cualquier combinacién de los modelos
siguientes para que sus clientes se organicen en una piataforma tecnolbgica’

« Hospedaje Simple. El cliente es duefio de un sitio Web almacenado en un servidor de
Internet compartido por muchos usuarios, el cual tiehe un Umeo URL. El cliente no realiza
ninguna transzccion en linea, pero tiene capacidad para correo electrénico y distribuir
nformacidn y publicidad.

o Hospedare con Capacidad de Almacenamiento Adicional: El cliente es duefio de una sola
trenda en un selo servidor mercantil; es decir, toda su informacién se hospeda en un sofo
servidor La tienda virfual posee un unico URL, un banco de datos, y un proceso para
registrar los cobros.

» Cenpfro comercial. Se ofrece al cliente (o el glenta to contrata para) tener multiples tendas
en un ambiente tal que se asemeja a un centro comercia! en el mismo URL, presenta la
ventaja adicicnal de poseer un solo banco de datos, con registros compartidos, un so0lo
carrito, caja, etc.,
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«  Muitihospedaje: Multiples tiendas virtuales residen en un servidor, pero cada una de elias
tiene su propio URL, banco de datos, sistema de compra y formato de orden, elc.

o  Servidor de {ransacciones v contenido dentro del mismo sitio: No hay una base de datos de
fransacciones, el sitic web esta hospedado en varios servidores ("multihome™ y las
transacciones son llevadas a cabo por un servidor mercantil. Estos sitios Web de venta se
crean con un botén de compra que envia por separado la informacion del producto y de fa
transaccion (pero dentro de un mismoe ambiente) al servidor.

Las siguientes figuras Hustran a los varios modelos de hospedar una tienda virtuai.
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Figura 2-7 Modelo Avanzado de Hospedare para Comercio Electronico

2.8 Necesidad de la seguridad en el comercio electréonico

El desarrollo de la tecnologia ha llegado a afectar tan profundamente el mundo y s¢ a integrado de
tal medo en la actividad humana, que ha dejado de ser una finaiidad aisiada. De esta forma,
cuando los avances tecnologicos son asimilades soctalmente, se generan nuevas necesidades y
problemas [7, 21]

El mercado de la infermacién hace posible que todo el munde compre, venda e intercambie bienes
y servicios sin tener que registrarse ni ser controfado por una autonidad central omnipresente y
omnipotente 7, 56].

£t problema central de la segurndad informatica en el mercado de la informacion reside en

1. la gran conectividad de Internet, y
2 ladigitalizacion de la infarmacion y el dinero

La gran abundancia de conexiones posibles en la infraestructura de Internet permite a unos
acceder electromcamente a la informacidbn de ofros (negocio, consumidor o gobiernc) con
mienciones sospechosas y posibles consecuencias desastrosas [7, 137]

Internet es un medio en el cual se expande rapidamente cualquier error o atentado, y con severas
repercusianes en el comercio electronico (falla en 1a actualizacion de precios, cambio no autorizade
en los mismos, cambio del destinatano en los pedidos, obtener los numeros de tarjetas de crédito
en forma ilegal para realizar delitos financieros, elc ) [9, 127]
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Con e] uso de los procesos digiales, es enorme el crecimiento del volumen de informacion que los
gobiernos, los competidores, los delincuentes o gente simplemente entrometida es capaz de
interceptar. Es tan grande el volumen vy el alcance de la informacidn en formato electrénico que su
posibie viclacién por individuos no autorizades, debe ser tomada en cuenta por individuos,
negocios y el gobierne [7, 280].

La manera como se efectitan ios pagos en las fransacciones electronicas y en general como se
maneja el dinerc en el mercado de la informacién; permite la realizacidn de delitos en magnitud
(cifras), alcance (sin fronteras fisicas) y cantidad (muches y muy diversos usuarios) irrealizables
apenas hace uncs pocos afios [7, 143].

2.8.1 ;Qué se debe proteger en ef comercio elecirénico?

La informacion. Al fin y al cabo todo i0 que se transmite son bits de informacién, y no se necesita
ser un gran especiglista en informatica, computacion, electrénica o telecomunicaciones para
deducirio. Pero esta simple respuesta provoca mas preguntas. ise debe proteger el nombre del
negocio gue vende y aparece en fodas sus paginas electrénicas? ;Es conveniente resguardar
todos ios manuales de equipos y programas que esién en formato html? ,Por qué se dabe
asegurar cada enlace de comunicacion légico y fisico entre un servidor de transacciones y toda
compuiadora que lo accese a é|7, y seso es ¢ no suficiente? ;Que es mas importante
salvaguardar: los bits de una animacion ¢ los bits gue representan un nimero decimal?

Para responder a estas preguntas, pensemos en todos los productos (bienes y servicios) que nos
ragean, y ciasifiquémaosios en la forma mas simple: o son bits (informacion) o son atomos (fisicos).
Llamemos productos finales a los producios consumidos por el plblico y productos intermedios a
aquellos que conducen a nuevos bienes y servicios [7, 3051

Dado gue scn consumidos directamente por los compradeores, todes los productos finales (sean
bits 0 atormos) son economicamente similares: su valor se basa en los deseos humancs gue
satisfacen y en su escasez, 1a tan conocida ley de ia oferta y la demanda [7, 305-308]

Cada dia mas y mds productos intermedios de bits se agregan a la econgmia, extendiendo asi su
participacion en el mercado. Estos producios informaticos son valiosos pues conduce a milicnes de
bienes v servicios (fanio de informacidn como fisicos) e incluyen todo el frabajo de oficina Pero la
comercializacitn de esie tipo de productos se dificuita encrmemente en comparacton de los
productes intermedios de atomos ya que 1os segundos siempre se les encuentra en una forma
estandar (come Iz haring, &l hierre, etc ), valuabte mdependientemente de la organizacion a la que
pertenezcan. Por el contrano, los productos intermedios sen informacidn mas personalizada,
dependiente de la organizacian e infraestructura de la empresa y de las infrincadas combinaciones
de procedimientos humanos y mecanicos, carecen de ulilidad excepto para sus propietarios y e
pequefo conjunte de personas o instituciones estrechamente jigados a ellos, o sus competidores
inmediatos Por lo cual su valor estd determinado en gran medida por el valor de los bienes v
servicios a los que conducen {los economistas lo llaman demanda derivada) [7, 300-301 y 300-
308].

Todo lo anterior permite sustentar que el valor de la informacion (bits) puede determinarse con 2
parametros

Por su capacidad de ser utlizados una vy otra vez [16, 95]
Por su capacidad de satisfacer los deseos humanos [7, 3061

Una pequefia porcion esta formada por bienes finales, cuyo valor deriva de la oferte v la demanda
Mentras que, con mucha frecuencia, la porcion mayor es la de los bienes intermedios, cuyo valor
deriva sustanclaimente del valor de los bienes y servicios a los que conducen

S
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Este pequefio analisis nos da una mejor respuesta a la pregunta de esta seccidn: lo que se debe
proteger en ef comercio electronico principalmente son los productos de informacién intermedia por
su importancia y su volumen, y en un grado menor, los productos finales de informacion. Este,
porgque son los bits del primer tipo los que en manos incorrectas y con el equipo necesario, pueden
causar [as terribles pesadillas de todo administrador.

Un ejempio tan simple es el nimerc de la tarjeta de crédito (un bien de informacion intermedio
enormemente requerido en toda transaccion de cualquier tipo de comercio eiectrénico) cuyo
producto al cual conduce es el dinero. Y si alguien puede manejar el dinero de otros con toda
fibertad, varias veces, en grandes cantidades y sin represion iegal, el comercio electronico tiene un
problema bastante compiicado.

Y un gjemplo un poco mas especializado donde ng intervenga solo el dinero es aquel escenario en
donde una organizacién pueda acceder & la informacién de otra competidora por medio de los
servicios electronicos que la segunda contrata con un tercero (factible en el BZ2B). Malograr
campafias publicitarias, copiar proyectos (con el consecuente ahorro de tiempo y dinero); alterar
estados financieros, néminas y depositos; son sdlo algunas muestras de lo gue sucede al no cubnr
las necesidades de seguridad en el comercio electrénico.

De forma general, los expertos establecen cuatro requisitos a cubrir para que una transaccion por
Internet, y ia informacién que debe ser protegida, sea considerada segura;

1. Identificar al comprador y vendedor; y en los casos necesarios, de terceros patticipantes.

2. Asegurar la integridad de la informacion que se intercambia.

3. Asegurar la confidencialidad de dicha informacion y asi evitar que otros hagan mal uso de
ella.

4. Garantizar el no rechazo por ninguno de fos participantes.

Los 4 tipos de comercio electronico (B2C, B2B, C2C y B2A) comparten estas necesidades de
segundad; y [as cuales pueden ser satisfechas mediante la criptografia, un conjunto de protocolos
y algontmos matematicos que permiten cifrar y descifrar mensajes. Pero son los servicios de vator
agregado y el alcance del fiujo de informacion generado por estos servicios [0s que generan una
amplia gama de escalas en dichas necesidades de seguridad. Por ello se debe tratar de abordar
cada necesidad de segundad con el “software” y, en algunos casos, el “hardware” adecuados [7,
137] a la gama de requerimientos.

2.8.2 Herramientas existentes en el mercado

Del conjunto de técnicas existentes en ef mercado, cabe destacar dos tipos de sistemas; SSL y
SET. Mientras que SSL ofrece un nivel aceptable de seguridad en las compras por Internet, pues
garantiza que la informacién que se transmite viga de forma cifrada, SET oirece un nivel de
seguridad optimo ya que, ademas, permite la identificacion univoca de [as partes (comprador,
vendedor, etcétera) involucradas en Ja transaccion.

independientemente del sistema de seguridad implementado, tendra la certeza de que un comercio
es seguro cuando se den las siguientes condiciones.

1. Hay un candado cerrado (o una llave)} en la parte inferior del navegador
2. Ladireccion de la pagina comienza por hitps:

2.8.21 S5L

En !a actualidad, la maycria de los comercios que venden a través de Internet cuentan con un
sistema que utlliza el protocolo SSL Para que resulte operativo, el consumidor sdlo precisa
disponer de un navegador (Internet Expiorer, Netscape Communicator, etc) En el comercio
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debers instalarse un certificado en el servidor donde se tenga alojade el sitio “Web", certificado que
podra obtener a través de su Entidad Financiera o de una Autoridad de Certificacion acreditada.

2.8.22 SET

Por otra parte, el protocolo SET es un conjunto de normas o especificaciones de seguridad
desarrollado por VISA y MasterCard junto a otras empresas (IBM, Microsoft, Netscape, SAIC, GTE,
RSA, Verisign, Terisa Systems). Esta especificacién permite realizar compras por internet, con
tarjeta, bajo maximas garantias de seguridad:

»  Asegura la confidencialidad e integridad de la informacion transmitida.

¢ Permite la autenticacién de los compradores, vendedores y Entidades Financieras
involucradas en la transaccion.

o Garanbiza el no rechazo de las operaciones realizadas.

Su empleo requiere que cada unc de los participantes en la transaccion disponga de un certificado
SET, asi como de un “software” especifico. Estos elementos se podran conseguir a través de una
Entidad Financiera:

s El comprador dispondra de un aplicativo, denominado “"Electronic Wallet” o "Carlera
Electronica”, en el cual dard de alta .as tarjetas con las que desee realizar pagos: cada una
de estas tarjetas se asociara en el proceso de alta de un certificado.

e El vendedor dispondra de un aplicative, denominado "Merchant Software" o "Programia
Gestor", que se instalara en la "Web” del comercio y gestionara las operaciones de compra
bajo el protocolo SET.

Sin embargo, existen otros participes en las operaciones de compra realizadas con SET.

e Pasarela de Pagos ("Payment Gateway™): es un sistema de comunicacicnes gue permite
procesar y autorizar las transacciones de pago con tarjeta.

» Autoridad de Certificacidn: tercera parte confiable que, a través de las Entidades
Financieras, emite certificados SET.
Emisor: Entidad Financiera emisora de la farjeta del comprador

o Adquirente: Entidad Financiera con quien trabaja el comercie, para la solicitud y liguidacion
de los pagos.

2.8.3 ;Qué no se debe olvidar?

Es indudable que siempre habra tentativas de delito en el mercado de la informacion {Internat es
un medio en el cual se reflgja y se extiende 1a naturaleza humana [7, 55]) y que algunos de dichos
delitos nunca se detectaran [7, 49].

Las tecnologias que producen una buena seguridad (criptografia y contrainteligencia) también
producen buenos ataques (criptoandlisis e inteligencia). Todos los participantes en el comercio
glectrénico se enzarzaran en una serie de medidas, contramedidas y re-contramedidas para
obiener alguna veniaja en el conocimiento del otro y proteger el propio {7, 285).

Con independencia de la dificultad matematica para quebrantarlo, todo esquema criptografico es
vutnerable a otros tipos de ataque En primer lugar, los violadores pueden infiltrarse en nuestro
campo bajo la forma de aliados y comprometer las maneras de hacer, compartir y disponer de los
codigos al poner todo eso en conocimiento del enemigo. Lo mas destructivo es que una persona a
la que se ha confrado la empresa criptografica sea sobornada o atraida al campo enemigo {7, 138].
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Los tecnicistas cautivados por las nuevas técnicas matematicas para cifrar harian bien en recordar
gque las mismas antiquisimas debilidades humanas que ayudaron a ganar y a perder guerras en
wdos los tlempos han llegado intactas al modermno mercado de la informacion {7, 138}
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3 Criptografia

Criptografia. Es el arte y la ciencia de mantener la informacién segura. Es el estudio de las
técnicas matematicas relacionadas con algunos aspectos de la seguridad informatica como la
confidenciatidad, la integridad de los datos, la autenticidad de los entes y la autenticidad de los
datosf15,4]. Una persona que frabaja, practica o esta interesada en esta area se le llama
criptografo.

Por su parte, la ciencia o arte que se ocupa del estudio sistematico de los métodos para
desencriptar informacion encriptada se dencmina criptoandlisis, y es practicada por los
criptoanalistas (ambas disciplinas, el criptoanalisis y la criptografia se engloban en una rama de
las matematicas conocida como criptologia, cuyos especialistas son los criptéloges).

Sisternas de Encriptado. Es un término general para referirse a un conjunto de primitivas usadas
para proveer servicios de seguridad informatica. Los requerimientos para los sistemas de
encriptado fueron establecidos por Kerckhoff en 1883 y actualmente siguen siendo Utites para el
disefio de estos sistemas, dichos requerimientos son[15.14} ;

1. El sistema debe ser inquebrantable en la practica, aunque en teoria no lo sea.

2. La revelacion de los detalles del sistema no debe ser un inconveniente para las partes
involucradas.

3, La llave o llaves utilizadas deben ser recordadas sin registrarlas en pape! (un medio
inseguro) y su cambio no debe presentar ningun problema.

4. El criptograma o texto cifrado debe ser transmisible por un medio de telecomunicaciones.

5. El aparato de encriptacion (implementacién) debe ser portatii y operable por cualguier
persona.

6. Elsistema debe ser facil de utilizar, sin requerir el conocimiento de una larga lista de reglas
ni gran capacidad mental.

3.1 Objetivos de Criptografia

De todos los objetivos de seguridad informatica, los siguientes cuatro forman un soporte basico del
cual jos otros se pueden derivar, y son:

Confidencialidad - o Es un servicio para mantener fa informacion secreta de todos

Privacidad . aqueilos que no -estén autonzados a verla o usaria, Secreto es un
sinénimo' de: ‘confidencial y pnvado Existen -muchas formas de
proveer ' confidencialidad, " desde, Ia proteccién fisica hasta la
proteceion por algoritmos: matematicos los cuales convierten los
datos en informacion ininteligible. .

Integridad  de los Es un servicio enfocado a la no alteracién de datos por personas no

datos autorizadas. Para asegurar la integridad de los datos, uno debe tener
la habilidad para detectar ia manipulacion de ios mismos por entes
no autorizades. La manmulacién de datos incluve insertar
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No repudio

Sustltuma

reaiizada N maimenfe se. requ:ere un proced!miento en &l cual se
involucre a una tefoera parte confiable. -

Tabla 3-1 Objetivos Criptograiicos [13,4]

3.1.1 Mecanismos de seguridad

Para proporcionar fos servicios de seguridad citados, es necesario incofporar en los niveles
adecuados del modelo de referencia OSI los siguientes mecanismos de seguridad{18,5678]

1.

cifrado; el cifrade puede hacerse mediante el uso de criptosistemas simétricos ©
asimétricos y puede aplicarse extremo a extremo o a cada enlace del sistema de
comunicaciones. El mecanismo de cifrado soporia el servicio de confidencialidad de los
datos y puede complementar a ofros mecanismos para conseguir diversos servicios de
seguridad.

firmado digital. la firma digital se puede definir como un conjunic de datos que se afiaden a
una unidad de datos de modo que prolejan a ésta conira cualquier falsidicacion,
permitiendo al receptor comprobar el origen v la integridad de los datos. Para ello, se cifra
la unidad de datos junto con alguna componente secreta del firmante, y se obhene un valor
de control ligado al resultado cifrado. EI mecanismo de cifrado digital soporta 105 servicios
de-integridad de los datos, autentificacion del emisor y no repudio ¢con prueba de origen.
Para que se pueda proporcionar el servicio de no repudio con prueba de entrega, hay que
forzar al receptor para gque envie un acuse de recibo firmado digitaimente.

control de acceso. se usa para vefificar la capacidad de un ente para acceder a un recurso
dado. El control de acceso se puede llevar a cabo en el origen o en un punto intermedio, y
se encarga de asegurar que el emisor esta aulorizado a comunicarse con e receptor o a
usar los recursos de comunicacion.

integridad de datos. hay que distinguir entre la integndad de una unidad de datos individual
y la mtegridad de una secuencia de unidades de datos. Para lograr integrnidad de una
unidad de datos, el emisor aflade datos suplementarios a la unidad de datos. Estos datos
suplementarios se obtienen en funcién de la unidad de datos y, generalmente, se cifran. El
receptor genera los rmismos datos suplementarios a partir de la unidad ongnal y ios
compara con los recibidos. Para proporcionar integridad a una secuencia de unidades de
datos se requiere, adicionalmente, algun mecanismo de ordenacion, tal como el uso de
nimeros de secuencia, un selio temporal 0 un encadenamiento criptografico entre las
unidades,
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5. intercambio de autentificacion, que tiene dos grados:

o autentificacién simple: el emisor envia su identificador y una contrasefa al
receptor, el cual los comprueba.

+ autentificacion fuerte: utliza propiedades de los criptosistemas de clave publica.
Un usuario se autentifica mediante su identificador y su clave privada. Su
interlocutor debe verificar que aquel, efectivamente, posee la clave privada, para lo
cual debe cbtener, de algin modo, la clave publica del primero. Para ello debera
obtener su certificado. Un certificado es un documento firmado por una Autoridad
de Certificacion (una tercera parte de confianza) y valido durante el periodo de
tiempo determinado, que asocia una clave publica a un usuario.

3.2 Comunicaciones seguras sobre redes inseguras

El crecimiento exponencial de los usuarios y organizaciones conectadas a Internet ha originado &l
transito a través de ella de informaciones de todo tipo, desde noticias y correos electronicos, hasta
complejas transacciones que requieren medidas especificas de seguridad que garanticen a
confidencialidad, la integridad y constaten el origen de los datos.

En una comunicacién entre dos maquinas, se supone la existencia de un emisor y un receptor, Jos
cuales quieren intercambiar mensajes. El posible enemigo que quiere interferir de algun modo en la
comunicacion se denomina intruso. Este infruso puede ser pasivo, si s6lo escucha la
comunicacion, o activo si trata de alterar los mensajes.

Es aqui donde aparece la criptografia con objetc de proporcionar comunicaciones seguras sobre
canzles inseguros. Los mensajes sin transformar de ninguna manera se denominan texto en claro.
El proceso mediante el cual la informacion contenida en el mensaje es oculiada se dencmina
encriptado. Un mensaje encriptado también se denomina, texto c¢ifrado. El procese mediante el
cual se revierte el proceso de ccultacidn, obteniéndose el texto en claro a partir del texto cifrado se
denomina desencriptado.

La criptografia trata de permitir que dos entidades, ya sean usuarios 0 aplicaciones, puedan
enviarse mensajes por un canal que puede ser intervenide por una tercera entidad, de modo que
s6lo los destinatarios autorizados puedan leer los mensajes.

Pero la criptografia no es en si seguridad; simplemente es la herramienta utilizada por mecanismos
mas complejos para proporcichar no soélo confidencialidad, sino también otros servicios de
seguridad, ya que, en el contexto de internet, la confidencialidad es, a menudo, un factor
secundario Generalmente estaremos mas interesados en el mantenimiento de la integnidad de los
mensajes y en (os mecanismos de autentificaciéon que, implicitamente, proporciona ta criptografia.
En efecto, un mensaje encriptado solo puede ser desencriptado si la clave que vamos a utilizar
para ello pertenece a quien ha ocultado previamente el mensaje. La_ criptografiz no_es una
panacea, solo un instrumento.

El texto en claro se representa caome M (por "message"} o también por P (de “plaintext’). M es
simplemente un dato binano. E! texto cifrado se designa por € (de “cipheriext”). No existe relacion
directa entre los tamafios de ambos mensajes. Unas veces su tamafio coincide. Otras, el del texto
cifrado es mayor gue el del texto en claro. Puede ocurrir, incluso, que texto cifrado sea de menor
tamafo. Esto sucede cuando, ademdas de las técnicas de cifrado, sé emplean técnicas de
compresion.

La funcion de encriptado, E,, opera sobre M para producir C. En notacién matematica {18,3]:

Iu
~
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ExiM)=¢C

inversamente, la funcidén de desencriptado, Dy, se aplica a C para producir M:

Dy (C) = M

En todo caso, debe cumplirse la siguiente igualdad:

Di (Ex (M)} =M

Un algoritmo criptografico es una funcion matematica utifizada para el cifrado vy descifrado de
mensajes. Generaimente, hay dos funciones relacicnadas: una para el cifrado y otra para el
descifrado.

R
oS _i puage altarar
e3cucha

mansajas

dtoda

Texio normat P ———a Pl

e deecirads —re—r—a TaEe NEHME

I Taxto citrado, O = E,P) I

Cienrs Cimve
da clifaos, k de descilmdy

Figura 3-1 £/ modelo de cifrado

3.3 Tipos de ataques

Una comunicacion, protegida © no mediante sistemas criptografices, esta sujeta a una gran
variedad de ataques, de los cuales son mas habituales los siguientes[41}

A)

ataque sélo al criptograma: es el mas desfavorable para el intruso o criptoanalista. En este
caso, sdlo tiene acceso al texto cifrado. El trabajo del intruso consiste en recuperar ef texto
en claro de tantos mensajes como sea posibie. En tales condiciones, vy aungue conoctera
el algoritmo de cifrado, solo puede intentar vulnerar dicho algontmo, realizar un analisis
estadistico de los criptogramas o probar todas las claves posibles del algoritmo. Este
ultmo caso, por motivos obvios se conoce como blsgueda exhaustiva o también como
atague basado en fuerza bruta.

ataque mediante texto en claro conocido: en este ataque se tienen pares de texto en claro
y su equivalente encriptado, o ha adivinado, de algun medo, el contenido del mensaje
{muchos mensales encriptados, correspondientes a protocolos normalizados, repraducen
la misma estructura o poseen las mismas palabras en los mismos sitios del mensaje).
Estas parejas pueden ser usadas para Hevar a cabo el criptoanalisis y averiguar la clave, o
cual sera il st se usa la misma clave para posteriores comunicaciones.

ataque mediante texto en claro escaogida: el infruso es capaz de conseguir gue un texto
elegido por el sea cifrado con |a clave desconocida Por tanto hay que disefiar el sistema
cnplografice de modo que nunca un intruso pueda introduclr mensajes propios

atague adaptable mediante texto en claro escogido: el intruso no séio puede elegir el texto

que quiere cifrar, sino que puede tomar decisiones scbre el texto que serda encriptado
basandose en resultados anteriores
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E) atague mediante criptogramas escogidos: el atacante puede obtener el descifrado de
diversos mensajes encriptados escogidos por él.

Por otra parie, en el marco de una comunicacion entre dos entidades, se puede hablar de los
siguientes ataques[15,41]:

a) escucha pasiva ("passive eavesdropping”): el intruso simplemente escucha el trafico que
circula por el canal.

b} tercero interpuesto (“man-in-the-middie"): el intruso, de alguna forma, se coloca entre los
dos interlocutores y hace creer a cada uno de elios que es su interlocutor.

c) retransmision clega (“replay”): el intruse intercepta un mensaje legitimo, lo almacena (sin
eliminarlo) y io reenvia un tiempo despues.

d) cortado-y-pegado ("cut-and-pasie’): dados dos mensajes cifrados con la misma clave, a
veces es posible combinar partes de los dos para producir uno nuevo. El intruso no sabe lo
que dice este nuevo mensaje, pero puede utilizarlo para confundir a los interlocutores
legitimos e inducir a alguno de ellos a hacer algo beneficioso para él.

e} puesta a cero del reloj (“time-resetting”): en profocolos que utilizan de alguna forma la hora
actual, el intruso puede tratar de confundir acerca de cudl es la verdadera hora.

Y en cuanto a los atacantes, [a sigulente tabla resume los grupos de personas mas comunmente
propensos a cometer ataques a sistemas informaticos y las razones por jas que lo hacen.

ADVERSARIO [ META i
Estudiante __| Divertirse husmeando el correo de la gente |
Hacker | Probar el sistema de seguridad de alguien robar dalos ﬂ
Representante de ventas | Hacerse pasar por alguien mas [
Hombre de negocios Descubrir el plan estratégico de mercadeo de un competidor |
Ex empleado Vengar su despide
Contador Estafar dinero de una compania
Corredor de boisa Negar une promesa hecha a un cliente por correo

electrénico
| Timador Robar niimeros de tarjeta de crédito ]
Espia ~ | Conocer la fuerza militar de un enemigo %
Terrorista | Robar secretos de guerra bacteriologica ]

Tabla 3-2 Algunas personas que causan problemas de seguridad, y por qué {19,578}

3.4 Historia

Los usos mas pnmitivos de la criptografia se encuentran documentados desde la época de Julo
César (nos refenmos al cifrado de César, aungue hay constancia también de su uso por persas y
esparianos). Estos mecanismos de cifrado se basaban en técnicas de transposicion de caracteres
y fundamentan su eficacia en el secreto del algontme empleado para el cifrado Algoritmos de este
tipo son sélo de interés histénco.

Los algontmos modernos usan una clave para controfar ef cifrado y descifrado de los mensajes.
Generalmente, el algortmo de cifrado es plblicamente conocide y sometido a escrutinio por parte
de expertos y usuarios Se acepta, por tanto, la denominada hipétesis de Kerckhoffs, que establece
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ague la sequridad del cifrado debe residir, exclusivamentie,_en el secreto de la clave v no en el dei
mecanismo de cifrado.

3.4.1 Criptografia dea clave simétrica

Las técnicas de clave Gnica, secreta o simétrica tienen fundamentos de compiejidad diversa, pero
todas usan una misma clave k que es conocida por &l remitente de los mensajes y por &f receptar,
y mediante la cual se encripta y desencripta el mensaje qgue se quiere protegerfd1].

Los cifradores simétricos pueden dividirse en dos grupos;

i cifradores de fiujo, 105 cuales cifran un {nico bit det texto en claro cada vez.
i cifradores de blogque, que toman un grupo de bits v lo cifran como si se tratase de una
unidad,

Las ventajas de la criptografia de clave simétrica es la existencia de algoritmos muy rapidos y
eficientes, especiaimente si se implementan en hardware. Si k es lo bastante larga (tipicamente se
usan valores de 56 a 128 bits), resuita casi imposible romperlas usando Ia fuerza bruta.

Dado que en un sistema de clave simétrica el principal inconveniente radica en que todas las
partes conozcan k, 1a clave tiene que ser distribuida mediante una transaccion separada, o cual
hace vulnerable el sistema.

3.4.2 Criptografia de clave asimétrica

La solucion al problema de la distribucion de claves aparecid en 1976 cuando Whitfield Diffie y
Martin Hellman demostraron la posibilidad de construir sistemas criptograficos que no precisaban
la fransferencia de una clave secreta entre emisor y receptor, evitando asi los problemas derivados
de Iz busgueda de canales seguros para la transferencia. Se trata de la “criptografia de clave
asimétrica o pablica”.

Se considera un esquema de encriptacién como asimétrico, cuando cada conjunto o pareja de
transformaciones de encriptado y desencriptado poseen un par de llaves (e y d) gue Unicamente
sirve para una sola operacion. En dicho esquema, una Have e es hecha plblica, mientras la
segunda se mantiene en secreto o Para que el esquema seéa seguro, debe ser
computacionalmente in factible obtener d a partir de e. {15, 25]

3.4.2 Dos principios criptogrdficos fundamentales

Aungue estudiaremos muchos sistemas criptografices diferentes en las sigulentes paginas, hay
dos principios que los sostienen a todos y que es importante entender [19, 585):

1. Todos los mensajes deben contener redundancia para evitar que los intrusos activos
engafien 2l receptor y o hagan actuar ante un mensaje falso. Sin embargo, esta misma
redundancia simplifica mucho la violacién del sistema por parte de [0$ Infrusos pasives, par
lo que se recomienda usar una cadena aleatoria de palabras comc mensaje de
redundancia.

2. El segundo principio crnptografico es que deben tomarse aigunas medidas para evitar que

fos intrusos activos reproduzean mensajes vigjos. Una de talas medidas es 1a inclusion en
cada mensaje de una marca de tiempo valida durante un determinado tiempo
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3.5 Criptografia de clave simétrica o Uinica

3.5.1 DES

En enero de 1877, el gobierno de Estados Unidos adopté un cifrador de blogque desarrollado por
IBM como su estandar oficial para informacion no clasificada. Este cifrado, el DES (Data Encryption
Standard, estandar de cifrado de datos), se adopté ampliamente en la industria para usarse con
productos de seguridad. Ya no es segurc en su forma original, pero atn es Uil en una forma
modificada.

En la figura 3-2 se muestra un esbozo del DES. Ef texto normal se ciffa en bloques de 64 bits,
produciende 64 bits de texto cifrado. E! algoritmo, que se parametriza mediante una clave de 58
bits, tiene 19 etapas diferentes. La primera etapa es una transposicion, independiente de la clave,
de! texto normal de 64 bits. La Ultima etapa es el inverso exacto de esta transposicion. La etapa
previa a {a ultima intercambia los 32 bits de la izquierda y los 32 bits de la derecha. Las 16 etapas
restantes son funcionalmente idénticas, pero se parametrizan mediante diferentes funciones de la
ciave. El algoritmo se ha disefiado para permitir gue e! descifrado se haga con la misma clave que
el cifrado. Los pasos simplemente se ejecutan en el orden inverso.

€4 bits do texto normal Ly Ry

b T LT

1
] Heracidn 1 ]

l_..-[ itoracidn 2 ]
. | La®HR.WK)

r—'—t Izarac;bn 18 ]

Clave do 58 bits

TIHT T g

Figura 3-2 DES (a) Eshozo general (b) Detalie de una iteracion

La operacitn de una de estas etapas intermedias se lustra en la figura 3-2(b). Cada etapa toma
dos entradas de 32 bits y produce dos salidas de 32 bits. La salida de la izquierda simplemente es
una copia de la entrada de la derecha La salida de la derecha es el OR EXCLUSIVO a nivel de bit
de la entrada izquierda y una funcion de la entrada derecha y la clave de esta etapa, K, Toda ia
complejidad reside en esta funcion.
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3.5.1.1 Encadenamiento DES y Modos de Operacién

A pesar de toda esta complejidad, & DES basicamente es un cifrade por sustitucion
monoaifabética que usa un cardcter de 64 bits. Cada vez que entra el mismo bloque de texto
normal de 64 bits por el frente, sale el mismo blogue de texto cifrado de 64 bits por atras. Un
cripioanalista puede explotar esta propiedad como ayuda para vioiar el DES.

Para ver la manera en que esta propiedad de cifradc por sustitucion mornoalfabética puede usarse
nafa subvertir el DES, consideremos el cifrado de un mensaje grande de ia manera obvia:
dividiéndolo en bloques consecutivos de 8 bytes (64 bits) y cifrandolos uno tras otro con fa misma
clave. El Gltimo blogue se rellena a 64 bits, de ser necesario. Esta técnica se conoce como modo
de libro de cédigo electronico.

En ia figura 3-3 tenemos el comienzo de un archivo de computadora que lista fos bonos anuales
gue ha decdido otorgar una compafifa a sus empleados. Este archivo consiste en registros
consecutivos de 32 bytes, uno por empleado, en el formato que se muestra: 16 bytes para el
nombre, 8 bytes para el puesto y 8 bytes para ef bono. Cada uno de los 16 bloques de 8 bytes
{numerados del O al 15) se cifra con ef DES.

Gyt < - SeHE e e e

Figura 3-3. El texto normal de un archivo cifrado como 16 bloques DES [19,590].

Como puede verse, dado que el cifrado de la informacion se efectia por blogues, un empieado
malicioso puede, en un momento dado, tomar Unicamente un blogue de informacion del archivo de
la nomina y sustituirlo por otro. Con lo cual, estaria efectuando un fraude electrénico.

Para frustrar este tipo de ataque, el DES (v todos los cifradores de bloque) puede encadenarse de
varias maneras para que el reemplazo de un blogue haga que el texto normal descifrado
comenzando por el bloque reempiazado sea basura. Una forma de encadenar es por
encadenamiento de bloque cifrado. En este método, que se muestra en la figura 3-4, a cada bloque
de texto normal se le hace un OR EXCLUSIVO {#) con ef blogue de texto cifrado previc antes de
cifrarse. En consecuencia, el mismo blogue de texto normal no corresponde con el mismo blogue
de texto cifrado, y el cifrado ya no es un cifrado por sustitucion monoalfabética grande. Al primer
blogue se le hace un QR EXCLUSIVO con un vector de inicializacion, IV, seleccionado al azar,
gue se transmite junto con el texto cifrado.



Capitule 3: Criptografia

¥ . . " .
o, y 1= £ e, .
; i ' ; i ;
: - LR (R
H H § . T -
o ~ . 5 “ ey | -
LA ey f e L T g fmey '
7 " st i T : trp ™
: Ot ! [ - E )
S ' ¥ o# o £l L o1 P 5
) o -, P ' RS P
SEUT I | . T N NUPLUNE
; g.};\".,:w“‘ ‘*\‘v;‘/ wlow ) =i *‘\%’;‘
@' » i ; ;
3 ! : Ty é
¥ ¥ ¥ ¥ I 4
”" - S i , g, s

Figura 3-4. Encadenamiento de blogues cifrados [19,591]

Pademos ver como funciona el encadenamiento de blogues cifrados examinando el ejemplo de la
figura 3-4. Comenzamos por calcular Cp = EfPy, XOR IV). Después calculamos £, = E(P; XOR C,).
etc. El descifrado funciona de la manera opuesta, con Py = IV XOR D(C,), eic. Notese que el
cifrado del blogue § es una funcion de todo el texto normal de los bleques 0 a i~ 7, por lo que el
texto normal genera un texto cifrado diferente dependiendo de donde ocurre.

E! encadenamiento de bloques cifrados también tiene [a ventaja de que &l mismo blogue de texio
normal no produce el mismo bloque de texto cifrado, dificultando el criptoanalisis. De hecho, ésta
es la razon principal de su uso.

Sin embargo, el encadenamiento de blogues cifrados tiene la desventaja de requerir la llegada de
un blogque completo de B4 bits anfes de poder iniciar el descifrado. Para el cifrado byte por byte
puede usarse el modo de realimentacion de cifrado, que se ilustra en la figura 3-5. Al llegar el byte
de texto normal 10, como se aprecia en la figura 3-5(a), el algoritmo DES opera con el registro de
desplazamiento de 64 bils para generar un texto cifrado de 64 bifs. Se extrae el byte de la
izquierda de ese texto cifrado y se le aplica un OR EXCLUSIVOC con P,; Ese byte se envia por la
linga de transmision. Ademas, el registro de desplazamiento se desplaza a la izguierda 8 bits,
causando la expulsion de C; por la izquierda y la introduccion de Cy, en la posicion que C, dejo
vacante a la derecha. Noétese que el contenido del registro de desptazamiento depende de la
higtoria previa completa del texto normal, por lo gue un patrén que se repite varias veces en el
texto normal se cifrara de manera diferente en cada ocasion. Como ocurre con el encadenamiento
de bloques cifrados, se requiere un vector de inicializacion para echar a andar ef mecanismo

Figura 3-5 Modo de realimentactdn de cifrado [19,591]
£l desencriptado con modo de realimentacion de encriptado simplemente hace o mismo que el

encriptado. Mientras los dos registros de desplazamiento permanezcan idénticos, el descifrado
funcionara correctamente.
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Como nota al margen, debe indicarse que, si un bit dei texto cifrado accidentalmente se invierte
durante la transmision, los 8 bytes descifrados cuando el byte malo esté en el registro de
desplazamiento tendran error. Una vez que el byte equivocado sea expulsado del regisirc de
desplazamiento, se generard nuevamente texto normal correcto. Por tanto, el efecto de un solo bit
invertido esta bastante delimitade y no arruina el resto del mensaje.

Sin embargo, existen aplicacicnes en lgs gue un error de fransmision de 1 bit que arruina 64 bits de
texto normal es un efecte demasiado grande. Para estas aplicaciones existe uns cuarta opcion, el
modo de realimentacion de salida, que es idéntico al modo de realimentacién de cifrado, excepte
aue el byte reafimentado por el lado derecho det regisiro de desplazamiente se toma justo antes de
la caja de OR EXCLUSIVO, no justo después.

Et modo de realimentacion de salida tiene la propiedad de que un error de 1 bit en &l texto cifrado
causa un error de 1 solo bit en el texto hormat resuitante. Por otra parte, es menos seguro gue los
otros modos, v debe evilarse su use de propésito general, El mode de libro de codigo etectronico
también debe evitarse excepto en cweunstancias especiales (por ejernplo, el cifrade de un soio
numerc aleatorio, como una clave de sesién). Para la operacién normal, debe usarse el
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encadenamiento de blogues cifrados cuando la entrada llega en unidades de 8 bytes (por ejemplo,
para cifrar archivos de disco) y el modo de realimentacion de cifrado debe usarse para cadenas de
entrada irregulares, como la entrada de un teclado.

Figura 3-6 Modo de realimentacién de salida [18,204]

3.5.1.2 Descifrado del DES

El DES ha estado rodeado de controversias desde el dia en que se propuso; s& basd en un cifrada
desarrollado y patentado por IBM, Hamado Lucifer, excepto que &l cifrado de 1BM usaba una clave
de 128 bits en lugar de 56 bits. Cuando €! gobierno federal de Estados Unidos guiso estandarizar
un métode de cifrado para uso no confidencial, "invi{d” a IBM a “debatir” el asunio con la NSA
("National Security Agency”. Agencia Nacional de Seguridad).

Tras estos debates, la IBM redujo la clave de 128 a 56 bits y decidid mantener en secreto el
proceso de disefio det DES. Mucha gente sospeché que la longitud de fa clave se redujo para
asegurar que la NSA pudiera descifrar el codigo, pero no asi alguna otra organizacién de menor
presupuesto. El objetivo del disefio secreto supuestamente era esconder una puerta secreta que
pudiera facilitar alin mas el descifrado defl DES por la NSA.[19,592]

DES puede ser atacado mediante la fuerza bruta, probando todas las claves posibles (256), siendo
este algoritmo de una complejdad 0(255). A pesar de los rumeres gue aseguraban que e NSA
modificd el algoritimo para hacerlo mas débil, atn no ha sido roto publicamente mas que por la
fuerza bruta

Probablemente la idea mas innovadora para descifrar el DES es la loteria china (conceptualizada
par Quisquater y Girault en 1981). En este disefio, cada radio y television tiene que equiparse con
un chip DES barato capaz de realizar 1 millén de cifrados por segundo en "hardware”. Suponiendo
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gue cada una de las 1.2 mil millones de personas de China tiene un radio o television, cada vez
que el gobierno quiera descifrar un mensaije codificado con DES, simplemente difunde el par texto
normal / texto cifrado, y cada uno de los 1.2 mil millones de chips comienza a buscar su seccidon
preasignada del espacio de claves. En 60 segundos se encontrardn una o mas correspondencias.
Para asegurar que se informen, los chips podrian programarse para desplegar o anunciar el
mensaje: [FELICIDADES! ACABA DE GANAR LA LOTERIA CHINA. PARA COBRAR EL PREMIO,
POR FAVOR LLAME AL 1-800-GRAN-PREMIO.

La conclusidn gue se puede obiener de estos argumentos es que el DES ya no deberia usarse
para nada importante. Sin embargo, aunque 2°° es 7 x 10™°, 27 es 5 x 10™°. Aun con mil milicnes
de chips DES efectuando mil millones de operaciones por segundo, se requeririan 100 millones de
afios para examinar detalladamente un espacio de claves de 112 bits. Por tanto, surge la idea de
simplemente ejecutar el DES dos veces, con dos claves de 56 bits diferentes.

Desgraciadamente, Merkle y Hellman {1881) han desarrollado un método que hace sospechoso al
doble cifrado. Se llama ataque de encuentro a la mitad ("meet-in-the-middle") y funcicna como
sigue (Hellman 1980} Supdngase que alguien ha cifrade doblemente una serie de blegues de
texto normal usando el modo de libro de codigo electrénico Para unos pocos valores de | el
criptoanalista tiene pares igualados ( P, G;} donde

Ci=Ex2( Exs(Pi)})

Si ahora aplicamos la funcion de descifrado, Dy, a cada lado de esta ecuacion, obtenemos:

Dyz (Ci ) =Exs (FP;) {1

porgue el cifrado de x v su descifrado posterior con la misma clave produce x.

El atague de encuentro a la mitad usa esta ecuacion para enconirar Ias claves DES, K7 y K2, como
sigue.

1. Calcular R; = &, ( Py ) para los 2% valores de /, donde E es la funcion de cifrado DES.
Ordenar esta tabla en orden ascendente segun R,

2. Catcular S, = D, (C,)} para todos los 2> valores de j, donde D es la funcion de descifrado
DES. Ordenar esta tabla en orden ascendente segun S,.

3. Barrer fa primera tabla en busca de un R, igual a algin S, de la segunda tabla. Al
encontrar un par, tenemos un par de claves ( I, § ) tal que D, (Cy) = E (Py).
Potencialmente, jes K7 yjes K2

4, Comprobar si E, ( £,{ P> ) ) es igual a C,. Silo es, intentar todes los demas pares {texto
normal, texto cifrado} De no serlo, continuar buscando pares en las dos {ablas.

Ciertamente ocurriran muchas faisas alarmas anies de encontrar las claves reales, pero tarde o
temprano se encontraran. Este ataque requiere solo 2% operaciones de cifrado ¢ descifrado (para
consiruir las dos tablas), mucho menos que 212 ; sin embargo, tambien reguiere un total de 2%
bytes de almacenamiento para las dos tablas, por io que actualmente no es factible en su forma
basica, pero Merkle y Hellman han mostrado varias optimizaciones y concesiones que perrmiten
menos almacenamiento a expensas de mas computo. En conclusidn, el cifrado doble usando el
DES probablemente no es mucho mas seguro que el cifrado sencitlo.

58



Capftulo 3; Criptografia

3.5.2 Triple-DES (3DES)

Para 1879, 1BM se dio cuenta de que la longitud de la clave DES era demasiado corta y disefié una
manera de aumentarla efectivamente usando cedificacion triple (modificacién ideada por
Tuchman). £l mélodo seleccionado, gue se ha incorporado al estandar internacional 8732, se
ilustra en la figura 3-6. Aqui se usan dos claves y tres etapas. En [a primera etapa, el texto normal
se ¢ifra con K1. En 1a sequnda etapa, el DES se gjecuta en modo de descifrado, usando K2 como
clave. Por (ltimo, se hace otro cifrado usando K7.

Figura 3-7. Cifrado triple usando el DES. [19,594]

Este disefio inmediatamente da pie a dos preguntas. Primerg, 4 por qué sblo se usan dos claves en
lugar de fres? Segundo, ipor qué se usa EDE (cifrado-descifrado-cifrado) en lugar de EEE
{cifrado-cifrado-cifrado)? La razdn de que se usen dos claves es que incluso los criptégrafos mas
parancices coinciden en que 112 bits son suficientes para las aplicaciones comerciales por ahora.
Subir & 168 bits simplemente agregaria la carga extra innecesaria de administrar y transportar otra
clave.

La razon para cifrar, descifrar v luego cifrar de nuevo es fa compatibilidad en reversa con ios
sistemas DES de una sola clave, Tanto las funciones de cifrado como de descifrado son
correspondencias entre grupos de nimeros de 64 bits. Desde ef punte de vista criptografico, las
dos correspondencias son igualmente robustas. Sin embargo, usando EDE en lugar de EFE, una
computadora que usa cifrado triple puede hablar con otra que usa cifrado sencillo simplemente
estableciendo K1 = K2. Esta propiedad permite la introduccion graduai del cifrado triple, algo que
no interesa a los criptdgrafos académicos, pero de importancia considerable para I1BM y sus
clientes.

No se conoce ningln método para descifrar el DES triple en modo EDE. Van Oorschot y Wiener
(1988) han presentado un método para acelerar la busqueda de EDE en un factor de 16, pero aun
con su ataque, el EDE es muy seguro. Para cualquiera que desea nada menos que lo mejor, se
recomienda ei EEE con tres diferentes claves de 56 bits {168 bits en total).

Antes de dejar el tema del DES, vale la pena cuando menos mencionar dos recientes avances del
criptoanaiisis Eb primero es el criptoanalisis diferencial {dado a conocer por Biham y Sharnir en
1903). Esta técnica puede usarse para atacar cualquier cifrado en bloques; funciona comenzando
por un par de blogues de texto normal que difieren sblo en una cantidad pequefia de bits y
observando cuidadosamente lo que ocurre en cada iteracion interna a medida que avanza el
cifrado En muchos casos, algunos patrones son mucho mas comunes que otros, y esta
observacion conduce a un atague probabilistico.

El otro avance que vale la pena mencionar es el criptoanalisis lineal (ideado por Matsuw en 1984),
Que puede descifrar el DES con sélo 2* textos comunes conocidos. Funciona haciendo un OR
EXCLUSIVO entre ciertos bits de texto normal y texto cifrado para generar 1 bit. Al hacerse
repetidamente, ta mitad de los bits deben ser ceros y Ia ofra deben ser unos. Sin embargo, con
frecuencia los ciffados itroducen un sesgo en una direccion o en la otra, y este sesgo, por
pequefio que sea, puede explotarse para reducir el factor de trabajo

Existen varias implementaciones de triple DES

-

<+ DES-EEEZ3. Se cifra tres veces con una clave diferente cada vez.
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% DES-EDE3. Primero se cifra, iuego se descifra y por Gifimo se vuelve a cifrar, cada vez con
una clave diferente.

+ DES-EEE2 v DES-EDE2. Similares a los anteriores con Ia salvedad de que fa clave usada

en el primer y en et Ultimo paso coinciden.

Se estima gue las dos primeras implementaciones, con claves diferentes, son las mas seguras. Si
se quiere romper el algoritmo usando la fuerza bruta, la complejidad asciende a 0(2'"%).

3.53 IDEA

En este punto, es valido preguntarse con toda razdn: “si el DES es tan débil, ipor qué na ha
inventado nadie un mejor cifrado de bloques?”. La realidad es que se han propuesto muchos
cifrados de bloques, incluidos BLOWFISH (creado por Schneler en 1884), Crab (ideado por Kaliski
y Robshaw en 1994), FEAL (conceptualizado por Shimizu y Miyaguchr en 1988), KHAFRE (creado
por Merkle en 1881), LOKI21 {ideado Brown y otros en 1991), NEWDES (conceptualizago por Scott
en 1985), REDOCH (creado por Cusick y Wood en 1991), y SAFER K64 (disefiado por Massey en
1994). Para obtener més informacion de cada uno de estos algontmos, se recomienda consultar la
bibliografia [18]. Probablemente el mas interesante e importante de los cifrados de bloques
posteriores al DES es ] IDEA (international Data Encryption Algorithm, algoritmo internaciona! de
cifrado de datos disefiado por Lai y Massey, fue propueste en 1880 y redisefiado para 1892},

[DEA fue diseflado por dos investigadores en Suiza, por lo que probablemente esta libre de
cualgquer “asesoria” de la NSA gue podria haber intreducido una puerta secreta; usa una clave de
128 bits, 1o que to hara inmune durante décadas a los ataques de la fuerza bruta, la loteria china y
a los ataques de encuentro a la mitad. También se disefid para resistir el criptoanalisis diferencial.
No hay ninguna técnica o maquina conccida actualmente que se crea que puede violar el [DEA.

La estructura basica del aligontmo semeja al DES en cuanto a que se alteran blogues de entrada
de fexto normal de 64 bits en una secuencia de iteraciones parametrizadas para producir bloques
de salida de texto cifrado de 64 bits, como se muestra en la figura 3-7(a). Dada la exiensa
aiteracion de bits, basta con ocho iteraciones. Como con tedos ios cifrados de hloque, ef IDEA
puede usar cada uno de los modos de operacion del DES
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Figura 3-8. (a) IDEA (b) Detalle de una jteracion

Los detalles de una jteracién se presentan en 1a figura 3-8(b). Se usan ires operaciones, todas
sabre numeros sin sugno de 16 bits. Estas operaciones son OR EXCLUSIVO, suma modulo 2'° y
multiplicacion madulo 2'° + 1. Las tres se pueden efectuar faciimente en una microcomputadora de
16 bits ignorando las partes de orden mayor de los resultados. Las operaciones lienen la propiedad
de que ningunos dos pares obedecen la ley asociativa ni la ley distributiva, dificuftando el
criptoanalisis. La clave de 128 bits se usa para generar 52 subclaves de 16 bits cada una, 6 por
cada una de las ocho iteraciones y 4 para la transformacion final. El descifrado usa el mismo
algoritmo que el cifrado, sélo que con subclaves diferentes.

3.5.4 RC-2y RC-4

RC-2 y RC-4 fueron desarroflades por Ron Rivest, uno de los coautores del algoritmo RSA, en
1989 y 1987, respectivamente. Durante varios afos, se ha tratadoe de algoritmos con propietarno y
sus detalles no fueron hechos piblicos. De este modo, su segunidad se basaba ern el prestigio de
su autor y en el respaldo que les daba RSA Dala Security, Inc. Sin embargo, en 1994 RC4 fue
sometido a ingenieria inversa y los resultados publicados en Internet. Las pruebas hechas a dicho
disefo se ajustan a los resultados esperades por o que es razonable pensar gue el disefio
publicado es correcto. RC2 fue finalmente publicado como “Internet Draft” en 1997.

RC-2 es un cifrador de blogue con una longitud de clave variable. Tiene definide los mismos modos
que DES vy, con una clave de 64 bits, su wmplementacién en “software” es dos o tres veces mas
rapida que ta de DES

RC-4, ai igual gue RC-2, tiene una longitud de clave variahle. Sin embargo, se trata de un cifrador
de fiujo.

58



Capitulo 3: Criptografia

Como el resto de productos criptograficos desarroflados en EE.UU., las restricciones a su
exportacion son muy fuertes. RC-2 y RC-4 tienen un estatus especial que facilita la cencesidn de
licencias de exportacion de productos basados en ellos, pero limitando la longitud de su clave & 40
bits. RC-4 y RC2 se usan en centenares de productos comerciales. El protocole SSL también los
usa.

3.5.5 Blowfish

Blowfish es un algoritmo de encriptado de bloque creado por Bruce Schneier [18,336]. Inicialmente
pensado para construirse en *hardware”, sus criterios de disefio se centraron en lo siguiente:

1. Velocidad. Blowfish encripta un byte en 26 ciclos de relol, en un microprocesadoer de 32
bits.

2. Wemoria. Sdlo requiere 5 kB.

3. Simpilicidad. Blowfish utiliza operaciones sencillas: suma, XOR y blsquedas en tablas de
32 operandos.

4. lLongitud de flave variable. Por altimo, la longitud de la tiave para Blowfish puede ser
hasta de 448 hits.

Blowfish es un cifrador de bloque de 64 bits con una llave de longilud variable. El algoritme
consiste de dos partes; la expansién de la llave y el encriptado de datos. La expansion de llave
convierte una llave de a lo mas 448 bits en varios arreglos de llaves totalizando 4168 bytes.

La encriptacion de datos consiste simplemente en una funcién iterada 16 veces. Cada iteracion
consiste de una permutacidn dependienie de la llave y una sustitucion que depende tanto de la
llave como de los datos.

En la figura 3-8 {a) se muestra ¢l detalle de iteraciones del algoritmo, mientras que en ia figura 3-8
(b} se observa el detalle de una funcidn F.
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3.6 Uso de Funciones Resumen (o de “hash”) para Criptografia

Una funcién resumen o de “hash” H es una transformacion que, tomando como entrada una
cadena x de bits de fongitud variable, produce como salida una cadena h de bils de longitud fija (#
= H{x}). Para gue una funcién de este tipo pueda usarse con propositos criptogréficos, se debe
cumplir una serie de requisitos](411:

s |3 entrada puede tener cualquier longitud. Deben proveerse mecanismos para evitar el
desbordamiento ("overfiow™),

= |z salida debe ser de longitud fija, independientemente de cual fuera la longitud de la
entrada.

s para cualquier enfrada, su resumen (0 valor de “hash”) debe ser sencillo de calcular.

= ia funcién resumen debe ser de un “(nico seniids”, entendiendo por este concepto que,
dado f{x), debe ser computacionalmente dificil encontrar un valor y (tal vez el mismo x) tal
que ffy) = f(x).

v eg difich encontrar dos entradas x e y, tales que H(x) = H{y) (colisiones).

Al resumen o valor de "hash” de un mensaje M se le llama generaimente huella digital de M. Si (a
salida de la funcion tiene una longitud de n bits, entonces existen k = 2” safidas diferentes. Las
funciones resumen son fambién exiensivamente utilizadas como parie de los mecanismos gue
generan numeros aleatorios. Ejemplos de funciones resumen usadas en criptografia son MD2,
MD4, MD5 o SHA-1.

3.6.1 Ataque de las funciones resumen

Como se desprende de las condiciones que debe presentar una funcion resumen, el atague a
dichas funciones puede verse desde dos puntos de vista.

Si, dado un mensaje x y su resumen Hix), solo mediante una blsqueda exhaustiva es posible
hailar un mensaje y tal que H(x) = H{y), entonces, la funcién resumen H se denomina débilmente
ibre de colisiones. La busgueda exhaustiva consiste en calcular el resumen de cada entrada
posible y hasta que se obtenga ef valor H(x) conocido. Este ataque aparece en un escenarto con
dos actores en el cual una tercera parte intenta engafar a una de las otras calculande una entrada
con un valor resumen igual at del mensaje cuyo resumen ha interceptado.

Una funcion resumen fuertemente libre de colisiones es aguella para la que no es posible hallar
dos mensajes x e y tales que Hfx} = Hfy). En este caso &s una de las dos partes implicadas la gue
trata de engafiar a la contraria, tratando de atacar ia integridad de los mensajes cuyo resumen se
ha caiculado.

Generalmente, el ataque a funciones resumen aparece en el prnimero de los escenarios, en el que
se utilizan huellas digitales para firmar un mensgje. Un tipico ataque as el conocido como atague
del cumplearios, el cual se basa en una curiosa paradoja, que da nombre al ataque Se trata de la
paradoja del cumpleafios, que establece gue la probabilidad de que dos © mas personas de un
grupo de 23 compartan fa misma fecha de cumpleafios es mayor que /2

Matematicamente, supongamos una funcién, alimentada con una entrada aleatoria, que praduce k
salidas eguiprobables. Entonces, probando repetidamente diferentes entradas, esperamos obtener
la misma salida después de probar (2k)™ entradas y no, como cabria esperar 42

Teniendo en cuenta que k = 2" (en donde n es la longitud en bits de fa salida) debemos elegir
valores de n lo suficientemente grandes como para impedir este calculo inverso.
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Estos resuitados no son significativos cuando se utiliza una funcion resumen para otros propoésitos.
El mas usado de estos cometidos es la generacion de nimeros aleatorios. Ei descubrimiento de
colisiones an una funcién no parace afectar de un modo préciico a la utilidad de estas funciones.

3.6.2 MD4 y MD5

MD4 y MD5 son funciones resumen usadas en criptografia. Su nombre proviene de “Messages
Digest” {resumen de mensajes) y fueron disefiados por Ron Rivest. Se emplean fundamentaimente
en o generacidn de huellas digitales de documentos, mensajes de corree slectrdnico y objetos
similares. Los dos algoritmos generan huellas con una longitud de 128 bits[41].

MD4 fue introducida en 1990 con ef objetivo fundamental de ser una funcion rapida. Sin embarge,
ya en 1995 se demostrd que era posible hallar colisiones para MD4 en menos de un minuto
utilizando un simple PC. Consecuentemente, MD4 ya no es considerado seguro.

MDS es una versién mejorada {(aunque alge mas lenta) de MD4, desarroillada por Ron Rivest en
1891. Su fortaleza es grande y, dado que la longitud de ia salida es 128 bits, la probabilidad de
obtener dos mensajes con & mismo resumen es de 2°* en tanto que Ia dificultad de obtener un
mensaje cuyo resumen sea igual a uno dado es de 2'%.

Aunque se ha avanzado en su estudio y se ha demostrado que es posible hallar colisiones para la
funcidon de compresion que utiliza el algoritmo, no se ha demostrade que puedan hallarse para el
algoritma entero. De momento es considerado seguro, aungue se recomiends que, "por lo que
pudiera pasar”, se debe actualizar cualquier preducto que lo utilice a otros algoritmos como SHA-1,

3.6.3 SHA y SHA-1

SHA (“Secure Hash Algorithm"} fue desarrollade en 1993 por NIST (“National Institute for
Standards and Technology™ junto con NSA (“National Security Agency”) en EE.UU. para su uso en
ia norma estadounidense de firma digital. En 1994, al propio NIST publica una revision de este
dltimo, conacida como SHA-1, [a cual corrige un defecto no publicado de SHA.

SHA es muy similar en su modo de operacion & MDS5. Utilizan como entrada mensajes de menhos
de 2% bits y generan salidas de 160 bits, mas largas que fas producidas por cualquier otra funcion
resumen utilizada anteniormente. Este algoritmo es ligeramente mas lento gue MD5, pero la mayor
fongitud del resumen del mensaje lo hace mas seguro frente a la busqueda de colisicnes usando la
fuerza bruta {41]

3.7 Criptografia de clave asimétrica o pubiica

El principal problema que presenta el uso practico de la crptografia de clave siméfrica es la
distribucion de las claves. La criplografia de clave asimétrica 0 publica, sin embargo, usa claves
diferentes para cifrar y descifrar un mensaje Lo dnice que se transmite de un usuario a otro es el
mensaje cifrado.

En 1976, Whitfield Diffie y Martin Hellman publican la idea de que cada usuaric tenga dos claves.
uha publica (P, conocida por cualguiera) y ofra privada {S,, sdlo conocida por su duefio).

Entre estas claves existe una relacién particuiar que permite a una de ellas cifrar un mensaje

mientras que la otra es empleada para descifrario. Las claves privadas deben ser conservadas por
su propietarnio del modo mas seguro posible.
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Supongamos un aigoritmo de cifrado £ y ofro de descifrado D, aplicados a un mensaje M Debe
cumplirse que {15,251

D(EM, P). 8) =M

La seguridad de un sistema de este tipo depende de que las funciones de cifrado y descifrado, £y
D, cumplan una serie de condiciones:

» dados el mensaje M vy la clave publica P que vayamos a utilizar, el mensaje cifrado, C,
debe ser facit de calcular.

= dado C, el mensaje original, M, no debe ser obtenible de forma sencilla.

" dados Cy la clave privada, S, debe ser senciilo descifrar el mensaje original

para que sea practico el uso de criptografia de clave asimétrica, debe ser sencillo caicular
pareias aleatorias de claves Py S.

La criptografia de clave asimétrica posee, sin embargo, dos inconvenientes:

1. el primero se refiere a la velocidad. Los sistemas basados en clave asmétrica son
notablemente mas lentos que sus equivalentes de clave simétrica (por lo general y como
minimo, unos dos drdenes de magnitud). Por tanto estos sistemas no suelen ser
adecuados para el cifrado masivo de datos.

2. el segundo esta relacionade con la validacién de la clave. La discusién sobre la fortaleza
de un algoritmo de clave asimétrica es irrelevante sin una discusidn previa sobre el
protocole de validacion de las claves.

3.7.1 Algoritmo Rivest-Shamir-Adleman (RSA)
El algoritmo RS8A se fundamenta en el hecho de que ia factorizacion de niimeros primos es un
problema de resolucian computacionaimente dificil. El algoritmo RSA estd descrifo en infinidad de
libros y paginas Web; y se basa en lo siguiente:

Primero es necesario calcular 1as claves.

a. encontrar dos niimeres primos grandes (de 100 cifras o mas), py q.

b. definir n {conocido como médulo) coma: n = pg

¢. definir zcomo: z ={p-1)(q-1)

d. encontrar un numero primo aleatorio @ menor que el médule y tal que e y z sean primos
entre si.

e. determinar un valor d tal que se cumpla que fed - 1) es divisible entre z (d existe y es
(tnico).

Ei cifrado det mensaje M se obtendra segln la siguiente operacién: € =M° (mod n}
Y el descifrada mediante la siguiente: M =C” (mod n)

Por tanto, la clave publica estard constituida por el par (n,e), mienfras que la clave privada la
canstituiran {n,d)

3.7.1.1 Ejemplo
Supengamos p=47y g=57
Por tanto, n=pg=2773
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De estos datos, se calcula (p-1)(g-1)=2668
Eligiendc e=17, calculamos d utilizando algoritmos de factorizacion {d=157)

Por tanto, ia clave plblica £ sera el par (17, 2773), mientras que 1a privada, S, la constituira et par
(157, 2773).

3.7.1.2 Funciohamiento

Como ya hemos sefialado, el algoritmo RSA se fundamenta en el hecho de que factorizar nimeros
muy grandes es un problema de dificil resolucion. Si un intruso que quisiera quebrar el algoritmo
fuese capaz de factorizar n {parte de la clave pdhlica), entonces pedria utifizar estos factores para
deducir rapidamente e y d. Por lo tanto, si fuese facil factorizar nimeros grandes, seria facil romper
RSA. Lo contrario, es decir, si por ser dificil factorizar ndmeros muy grandes es dificil romper RSA
no se ha demostrado {de hecho, tampoco se ha demostrado que facterizar nimeros muy grandes
sea en realidad un problema dificit).

Para lograr la méaxima seguridad, es necesario utilizar enteros de mas de 100 digitos de longitud,
pues factorizar nimeros mas pequefios es posible. Segin Bruce Schneier {15}, un nimere de 128
digitos decimales esta en el borde de |as tecnoicgia y técnicas de factorizacion. Ademas, se debe
asegurar que el producto (p-1)(g-1) no tiene factores primos pequefios.

3.7.1.3 Rapidez

Fruto de los requerimientos para hacer segurc RSA, surge su principal problema; su lentitud. En
general, se elige como clave publica el menor de los dos exponentes a fin de conseguir que €l
proceso de cifrade sea el mas rapido (mas que el descifrado, el cual, a su vez o es mas que la
generacion de claves). E! cifrado, que utiliza la clave publica, tiene una complejidad de O(k%), el
descifrado O(k’} y la generacion de claves Ofk®), en donde k es 1a longitud en bits del médulo.

Una practica habitual es elegir como clave plblica un exponente pequefio, tipicamente 1001 o
10001, variando e maduio.

3.7.1.4 Patentes

Como consecuencia de la precipitada publicacion del algoritmo RSA (ante el temor de que la
administracion de seguridad de EE.UU no permitiera que se diera & conocer), la solicitud de
patente se realizo posteriormente a su publicacion Expird el 20 de septiembre de 2000,

3.7.4.5 Sumario

n  producto de dos himeros primos, py g (gue deben permanacer secretos).]
e relativamente primo a {p-1){q-1).
n:mismo cornponente que para la clave publica.

Clave privada g~ 6" mod (p-1)(q-1)

Cifrado c=m° modn
Descifrado m=c’ modn

Clave puablica

3.7.2 Algoritmo ElGamal

El algeritmo EiGamal {también conocide como algoritmo Diffie-Hellman, variante ElGamal) se basa
en la dificultad de calcular algoritmos discretos en un campo finitc.
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3.7.2.1 Par de claves
Para generar un par de claves, se elige un nlimero primo, p, Y dos nimeros aleaterios, g y x, de
modo que sean mas pequenos que p. Calculando:

y=g modp
La clave publica es y, g y p (grupos de usuarios pueden compartir g y p, diferenciandose solo en
¥). La clave privada es x.

3.7.2.2 Firmas digitales
Para firmar un mensaje, M, una vez generado &l par de claves, ¢! algoritmo es el siguiente:
= se elige un nimero aleatorio, &, tal que k es relativamente primo a p-1.

«  se calcula @ como: a=g"modp

= se despeja b enlaecuacion: M = (xa + kb) mod (p-1)
{para lo que se usa una herramienta matematica conocida come algoritmo
extendido de Euclides)

» la firma digital dei mensaje estad compuesta de a y b. Ei valor aleatorio k que se ha usado
para calcular la firma digital, debe permanecer en secreto.

= para verificar la firma se debe cumplir la siguiente igualdad: y* a” mod p = ¢g" mod p

Cada firmado debe utilizar un valor aleatorio k distinto. Si un intruso es capaz de averiguar cual ha
sido el vator de k utilizado, puede obtener x (la clave privada). También si intercepta dos mensajes
firmados (o cifrados) gue sepa a ciencia cierta que provienen del mismo valor &, incluso si no sabe
;u_at es, puede obtener también la clave privada.

3.7.2.3 Cifrado
El proceso de cifrado de un mensaje es muy similar al de firmado:

= se elige un ndmero aleatorio, K, tal yue k es relativamente primo a p-7.
*  se calcula @ como: a=¢g"modp
*  se calcula b como: b=y*Mmodp

el mensaje cifrado esta compuesto de a y b. El tamario del texto cifrado es el doble que el
de texto original.
*  para descifrar el mensaje, hay que calcular: M =b/a* mod p

El resuliado es el mismo gue el del algoritmo de intercambio de claves de Diffie y Hellman, excepto
en que y es parte de la clave y que lo cifrado se multiplica por y"

3.7.24 Patentes

El algoritmo ElGamal no se encuentra patentado. Sin embargo, PKP considera que este aigeritmo
se encuentra cubierto por la patente del algoritmo Diffie-Hellman. De todas formas, esta patente
expiré el 28 de abril de 1897, por lo que ya es de Iibre uso.

3.7.2.5 Sumario

D © primo,
Clave ptblica < p : puede compartirse entre grupos de usuarios.
=g modp
Clave privada  |x<p

K * elegido aleatoriamente, de modo que sea relativamente prime a p-1

i

l Cifrado a (texto cifrado) = g* mod p |
| b {texto cifrado) = y* M mod p

t ]

Descifrado M (texto en claro) = b/a"* mod p
Firmado c=m°modn
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%

Verificade  [m=c¢"modn |

3.8 Autentificacién mediante criptografia de clave asimétrica

La criptografia de clave plblica puede ser utilizada parg identificar sin ambigiiedades al remitente
de un mensaje. Esto es posible teniendo en cuenta que, si el remitente encripta con su clave
privada el mensaje que envia, éste solamente puede ser desencripfado en el desting utilizando la
clave plbiica de! remitente.

Si el mensaje no puede ser desencriptado con la clave publica de guien afirma ser el remitente,
éste no ha sido el remitente del mansaje. La posibilidad de descifrar el mensaje es prueba
fehaciente de la identidad del remitente.

La probabilidad de gue dos personas diferentes tengan la misma combinacion clave publica / clave
privada es insignificante.

La desventaja de la utilizacién de cualgquier algoritmo de clave puiblica es su lentitud, por io que
resulta poco practice el cifrado asimétrico del mensaje entero.

3.8.1 Codigos de integridad

Como acabamos de sefialar, resulta poco practice la aplicacion de técnicas asimélricas a un
mensaje entero. En tal caso, se utilizan funciones resumen que derivan una huella digital (en
ingtes, MAC, “Messages Authentication Code") a partir de un cierto volumen de datos [41]

Esto es debido a que las funciones resumen poseen dos propiedades que las hacen ideales para
este trabajo La primera es que su resultado es relativaments corto (tipicamente una huelia tiene
entre 128 y 160 bits). Segundo y mas importante, aungue sea tedricamente posible encontrar dos
mensajes can idéntica huella, ta probabilidad de que esto ocurra es infima. Si se manipulan los
datos, ia huella cambia. Modificar los datos de forma tan sabia como para obtener la misma huelia
es algo computacionalmente inabordabie.

3.8.2 Firmas digitales

La firma manuscrita como medio para acreditar la identidad del firmante de un decumento ha sido,
y sigue siendo, ampliamente usada por las sociedades humanas desde hace siglos. Su equivalente
en la actual sociedad de (a Informacion es lo que se conoce como firma digital.

Ademas de la capacidad de autentificar al signatario de un mensaje, la firma digital posee otra
cuafidad inieresante, gque consisie en mantener la integridad del mensaje firmado. Dado un
mensaje, basta calcular su huella digital y cifrarla con la clave privada del remitente para obtener
simultaneamente la seguridad de que el contenido no se manipula (integridad), y de que el firmante
es quien dice ser (autenticacidn). E! procedimiento que se utiliza es el siguiente:

1. Se aplica unz funcidn resumen f al mensaje M. Ef resultado ffiM) es la huella digitai del
mensaje.

2. Acontinuacion, se encripta con su clave privada el resultado del pasc anterior

3. Postenormente es enviado tanto el mensaje como la firma digital (la huella digital cifrada
con su ciave privada) al receptor

D
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4. El receptor, que conoce la funcidon resumen utilizada y la clave plblica del emisor, realiza
dos operaciones; aplica la funcién resumen ai mensaje y descifra l2 firma digital.

5. Siambos resultados coinciden, el receptor tiene la certeza de dos hechos: que el mensaje
no ha sido modificado en su trénsito por la red; v que el mensaje ha sido emitido,
efectivamente, por quien dijo ser el emisor.

£} problema ahora es de otro tipo. ¢ Cdmo aseguramos que el par clave piblica / clave privada gue
asociamos al emisor es reaimente suya y no de un intruso? Nos referimos al problema de
validacion de la clave.

3.9 Certificados Digitales

Los certificados son documentos dhigitales que atestiguan gue una clave plblica corresponde a un
individug o entidad determinados. De este modo evitamos gue infrusos utilicen una combinacion de
claves asegurando ser otra persona.

En su forma mas simple, un certificado consiste en una clave publica y el nombre de su propietario,
Este certificado es firmado por una autoridad de certificacion ("Certification Authority”, CA), cuya
clave publica es faclimente verificable. Adicionalmente, puede contener la fecha de expedicion del
certificado, la de expiracién de la clave, el nombre del notario efecironico que emilié ! certificado v
un numero de serie. De todo ello calcula la huella digital con la funcidn de “hash” adecuada y la
cifra con su clave privada.

Los certificados pueden adoptar miltiples formas. El formato mas difundido esta definido por la
norma del ITU-T X.508 (versidn 3), la cual forma parte del servicio de directorio disefrado por 1SO
para el modelo OSl. En el certificado se incluyen{41}:

» version de la norma X.509 usada.
numero de serie del certificado.
algoritmo utilizado por la autoridad de certificacion (algoritmo de clave asimétrica y funcién
de resumen usada).

e nombres que identifican univocamente al duefio del certificado y a la autoridad de
certificacion.

« la clave piblica del duefic dei cerfificado, junto con !a informacién de les algontmos
utitizados,

» la firma digital de la autoridad de certificacion

Las autondades de certificacion deben ser entes fiables y ampliamente reconccirfos que firman
{con conocimiento de causa y asuncion de responsabilidades legales) fas claves publicas de fas
personas, rubricando con su propia firma la identidad del usuario. El destinatario de un mensaje no
recibe la clave pubhca def remitente sino su certificado

Debido a la posicion comprometida que ocupan las autoridades de certificacién, €stas deben tomar
extremadas precauciones para evitar que sus claves caigan en manos de intrusos, fo cual
comprometeria todo et sistema. Para ello tendrd que utilizar claves largas y dispositivos especiales
para su almacenamiento,

Ademas, cuando emiten un ceriificado, deben estar seguros de gque lo hacen a la persona
adecuada. No podemos olvidar gue la autoridad de certificacion gs la responsable, en ultima
instancia, de todo el proceso, con una serie de responsabilidades legales y que basa su "negocic”
en la credibilidad que inspire en sus potenciales clientes,

GG
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3.9.1 Ciclo de vida de una clave

Las claves deben tener una fecha de expiracion. De esta forma, es mas dificil que los algoritmos

que las utilizan sufran aigln ataque. Cuando una clave ha sido averiguada por intrusos, se dice
que ha sido comprometida.

Ei ciclo de vida de una clave incluye los siguientes periodos[41):

a) Generacién y, quiza, registro de la clave o par de claves. La clave o par de claves debe
ser generada por su propietario o por la entidad que vaya a utilizar la(s) clave(s) para
proteger sus comunicaciones con el usuario. Un problema frecuente radica en que los
algoritmos generadores aleaterios de claves no son suficientemente "buenos”. Si la clave
es utifizada con algoritmos de criptografia de clave asimétrica, la clave publica puede ser
registrada {generando un certificado).

b} Distribucion de las claves. En &! caso de criptografia de clave simétrica, la clave debe ser
entregada al interlocutor de forma que no pueda ser interceptada por terceros. En caso de
utilizar claves asimeétricas, la distribucidn de esfa clave esta libre de problemas. Sin
embargo, debe poder asegurarse que fa clave corresponda a quien dice ser su propietario
{mediante un certificado, o bien obteniendo a clave de una organizacion en ia que se
tenga plena confianza).

¢) Emision y expiracion. La fecha de emision determina a partir de qué instante va a ser
valida la clave. En general, se trata det momento en el que ha sido generada (o certificada,
en su caso). La expiracion puede tener lugar al final de una comunicacién concreta o en
una fecha determinada. En ef caso de la criptografia de clave pubiaca debe verificarse
siempre en el certificado que la clave siga siendo valida.

d) Retirada. Si se sospecha, por cualquier motivo, que la ¢lave ha sido comprometida, ha de
acudirse a la autoridad de certificacion para comunicarselo y que ésta proceda a certificar
una nueva clave.

e) Terminacion. Una vez que la clave finaliza su cicle de vida, se almacena y es
reemplazada por una nueva.

3.9.2 Almacenamienta y gestion de las claves

Uno de los problemas principales que aparece a la hora de utilizar criptografia es el de
almacenamiento de las claves. El grado de segundad con el que se almacena una clave debe ser
directamente proporcional a la importancia de los mensajes que deben ser cifrados con dichas
claves. Un meétodo idéneo puede ser el uso de farjetas inteligentes, que acceden al sistema
mediante el “hardware” adecuado.

3.9.3 Recuperacion de claves (“Key Recovery”)

Uno de los argumentos del geblerno de los EE.UU. para impedir ta exportacién de productos
criptograficos "fuerfes" es la posibilidad de gue éstos sean utilizados por gobiernos enemigos,
terroristas o criminales en general, con o que se veria amenazada la seguridad nacional. Sin
embargo, la presion de la industria informatica de los EE.UU. es fuerte y se vislumbra una
relajacion de |as restricciones. La contrapartida es la introduccidn de mecanismos de recuperacion
de claves que permitan, bajo estricto mandato judicial, levantar ias protecciones criptograficas de
comunicaciones determinadas.

Con este trasfondo, y no ligadas especlficamente a la politica del gobierne de EE.UU., se han
desarrollado dos técnicas, conceptualmente muy similares, para asegurar la gestion vy
almacenamiento de las claves (y, eventualmente, su recuperacion) [41]:

L8]
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1. custedia de claves (“key escrow”). es el usuario u organizacion quien genera su clave o
claves y las entrega a otra parte que la guarda para &l Variantes de este mecanismo
consisten en fragmentar la clave y confiar cada fragmento a custodios diferentes. De este
modo, la proteccion de la clave queda en otras manos,

2. tercera parte de confianza (“trusted third-parfy”): en este caso, es una tercera parte la que
genera la clave correspondiente a reguerimiento del usuario, la distribuye a los receptores
correctos y almacena una copia para si misma. La segundad de la clave queda de nuevo
en otras manos diferentes a las de los usuarios.

3.10 Intercambio de claves simétricas (sistemas hibridos)

Dado que los algeoritmos criptograficos de clave pablica {como el ya citado RSA} son
excesivamente fentos, se han desarrollado sistemas hibridos que utilizan criptografia de clave
simétrica y de clave publica. El mecanismo, a grandes rasgos, s &l siguiente:

1. Se genera una clave aleatoria gue servira de clave a un algoritmo simétrico (por ejemplo,
DES).

2. Esta clave es cifrada con la clave publica del receptor y es enviada (criptografia de clave
asimétrica).

3. El receplor foma ei mensaje y, con su clave privada, procede a descifraro, obteniendo asi
la clave para el algoritmo siméfrico.

4. El resto de comunicaciones entre el emisor v recepter se lleva a cabo usando algoritmos
simétricos con la clave transmitida.

Con estos métodos hibridos se eliminan los problemas que origina la distribucion de claves. Ahora
bien, aparecen problemas nuevos, debidos fundamentalmente a la posibilidad de suplantacion de
alguno de los interlocutores. Esto solamente puede evitarse intercambiando certificados en lugar
unicamente de ciaves cifradas.

3.10.1 Algoritmo de intercambio de claves Diffie-Hellman

Este algontmo permite que dos usuarics intercambien una clave a través de un medio inseguro. Se
ufilizan dos parametros publicos, p y g El primero de ellos, p, es pnmo. El segundo, conocido
como generador, se define como:

Ve [M.{n-D] 3 x/n=x% (mod p)

El funcionamiento del protocolc se describe a continuacion, Cuando Pepe y Manolo desean
intercambiar una clave llevan a cabo el siguiente proceso:

i. Pepe genera aleatariamenta un valor privado a.
Il Manolo hace lo propio, genérando b.
i1l Pepe genera un valor publico g° mod p.
V. Manolo hace lo nismo generando g” mod p.
V. Manolo y Pepe mtercambian estos vaiores plbhcos.
Vi A continuacion, Pepe calcula K; = (g" mod p)® = g“b mod p.
Vi, Manolo hace un caleulo similar. Ky, = (g° mod p)° = g mod p.
VIl En este momento, ambos poseen una clave comin K

K=K,=Ky,=g"modp
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El fundamento de este algoritmo consiste en que es dificil calcular K, ain conocidos los valores
publicos p, g, g°(mod p) y g°(mod p).

Como ya hemos comentade para el caso general, el inconveniente principal de que adolece este
algoritmo es la posibilidad de que un infruso intercepte las comunicaciones entre los dos
interlocutores. Para evitarlo sera necesario, simplemente, utilizar certificados.

3.11 Fortaleza de un algoritmo criptografico

Un buen sistema criptografico debe ser disefiado de modo que su rotura sea tan dificll como sea
posible. En la practica, un buen sistema es aquel que ne puede ser roto en la practica (aunque
tedricamente pueda serlo). Sin embargo, esto no es, a menudo, faci de demostrar. Un algoritmo
criptografico es considerado seguro si [41):

+ no existen puertas traseras. Es decir, no hay ningdn método para recuperar un mensaje en
claro a partir del mensaje cifrado sin utilizar busquedas exhaustivas de la clave.

» el nimere de claves posible es lo suficientemente grande como para que ia busqueda
exhaustiva no sea practica.

Tedricamente, cualquier algoritmo basado en el uso de una clave puede ser roto probando todas
las claves posibles. Este método es conocido como ataque basade en la fuerza bruta (como ya
hemos sefialado). Si este es el Unico método posible (se asume la inexistencia de pueras
traseras), la potencia de computacion necesaria crece exponencialmente con fa longitud de la
clave. Centrandonocs en algoritmos de clave simétrica, por ejemplo, una clave de 32 bits de longitud
requiere 2°* operaciones (aproximadamente 10°).

Existe una regla empirica, conocida como la Ley de Meore, que establece que lz potencia de
computacion disponible para una inversién monetaria fija se dobla, aproximadamente, cada afio vy
medio. Por tanto, para maniener los actuales parametros de proteccion, habria que afadir un bit &
la clave cada dieciséis meses. Sistemas con claves de 64 bits son invuinerables en la actualidad,
pero seran atacables en pocos afios. Finalmente, sistemas con claves de 128 bits permaneceran
resistentes a ataques basados en la fuerza bruta en un futuro previsible. Es de destacar, ademas,
gue el costo derivade de usar claves seguras {de 128 ¢ mas bits de longitud} no es
significativamente mucho mayor que en el que incurren cifrados con claves "débiles”.

En el caso de los algeritmos de clave asimétrica, las claves son mucho mas largas. El problema no
es ahora adwvinar la clave, sino deducrr la clave privada a partir de la publica. En el caso def

algoritmc RSA, esto es equivalente a factorizar un entero muy grande con dos factores primos
también grandes.

3.12 Oftras técnicas de autentificacion

Los esquemas de identificacidn son métodos mediante los gque una entidad (un usuario, una
maquina, etc.) puede probar su identidad a alguien distinto a si mismo, sin reveiar ningun dato
propie esencial que permita que un Intruso ¢ su mismao interlocutor le suplanten,

Los esquemas de identfficacian implican que el aspirante;

[8)]
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demuestra saber algo: palabras de paso.

demuestra tener algo: una {arjeta magnética, por ejemplo.

muestra algo caracteristico e indeleble: retina, ADN, ritmo de tectado, ...
esta en un cierto sitio.

existe un tercero de confianza que lo avala: cerificados.

f » & o »

El método tradicional de identificacion es el uso de una palabra de paso (“password”). Pepe se
identifica a si mismo frente a un servidor infroduciendo su palabra de paso cuando trata de acceder
a su cuenta, Desgraciadamente, este esquema es inseguro. La palabra de paso puede ser
obtenida mediante:

exposicién no autorizada (robo de la palabra de paso).
adivinacion: es un hecho gue los usuarios tienden a elegir palabras de paso inadecuadas,
que pueden ser faciimente adivinadas (utilizando "cracks”)
escucha en transito; mediante “sniffers”, por ejemplo.
reproduccion ciega (“replay’); un intruso que haya interceptado las comunicaciones entre
Pepe y el servidor puede repetir &l mensaje previo (es decir, la palabra de paso) de Pepe,
de modo que gane acceso a la cuenta o al recurso del usuario interceptado.

» alteracion del verificador de la palabra de paso.

La autentificacién mediante palabra de paso es un gjemplo de esquema de identificacion unilateral,
ya que sbdlo la entidad de uno de los exiremos de la comunicacion se identifica a si misma, sin
obtener identificacion desde el otro extremo.

Un mecanismo mucho mas comuin consiste en el uso de firmas digitales y de criptografia de clave
nablica usando esquemas refo-respuesta; Pepe envia retos a Manolo con diferentes preguntas vy
verifica fas respuestas hasta que considera que la persona que responde a sus tefos es,
efectivamente, Manalo.

En uno de tales esquemas (similar, conceptualmente, al utilizado por el "Handshake Protocol” de
SSL), Pepe genera un nimero aleatorio y se lo transmite a Manolo Este genera un nueve némero
aleatorio y firma digitaimente un mensaje, el cual contiene ambos numeros ajeatorios. Entonces
envia el mensaje firmado, juntc con su nimero aleatoric a Pepe. Pepe verifica [a firma para
asegurarse de que se estd comunicando, efectivamente, con Manolo. Este esquema es resistente
frente a intrusecs interceptando fa linea. También previene la suplantacion de Pepe por Manolo mas
adelante. Hasta este punto, el protecoto es unilateral.

Para identificarse a si mismo, Pepe puede también firmar el mensaje que contiene ambos numeros
aleatonios y devolver el mensaje firmado a Manclo. Manolo verifique 1a firma para convencerse de
la identidad de Pepe. Este es un ejemplo de un esquema de identificacién mutua.

3.13 El estatus de los productos criptograficos

3.13.1 Las restricciones de exportacién de EE.UU.

Hasta el 31 de diciembre de 1996, los productos criptograficos eran considerados cemo armas por
la legislacion de EE.UU. Como tales figuraban en la Lista de Municiones de EE.UU. ("U.S Munition
List"). Una serie de leyes como la Ley de Control de Exportacién de Armas, agrupadas bajo el
nombre genérico de Regulaciones sobre Trafico Internacional de Armas, (‘International Traffic in
Arms Reguiations”, ITAR) establece esfrictas Imitaciones a la exportacién de productos "software”
o desarrollos basados en algoritmos de cifrado.
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En el caso concreto de productos basados en DES, la clave de 56 bits se ve acortada a 40
produciéndose una sensible reduccion de la seguridad gue ofrece aste algoritmo. Esto ademas
repercute en el grado de seguridad que ofrece cualquier producto que incorpore este algoritmo.
Similares limitaciones se establecian para cualquier otro algoritmao.

En la fecha citada, el goblerno de los EE.UU. reconocio la naturaleza comercial de los productos
criptograficos, transfiriendo ta jurisdiccion de la concesion de licencias de exportacion del
Departamento de Estado al Departamento de Comercio. Junto con esto se ofrece una relgjacion en
las {imitaciones a la exportacian de productos basados en algoritmos simétricos. Todo elio dentro
de la ofensiva del gobierno de EE UU. en favor de sistemas de custodia de claves. De este modo,
las ficencias eran concedidas si la empresa en cuestidn aceptaba desarrcllar snstemas de
recuperacion de claves y apoyar su uso.

En el caso del algoritmo RSA hay que remarcar que éste ha sido, desde la fecha de su publicacion,
el unico sistema de criptografia de clave publica ampliamente aceptado. El principal inconveniente
del sistema es la existencia de una patente sobre este aigoritmo, que obliga a cualquiera que
desee utilizarlo dentro de EE.UU. a pagar los correspondientes derechos a RSA Data Security, Inc.
El {ema de ia exportacion sigue el mismos camino que en el caso de algoritmos de clave simétrica.
Teniendo como limite llaves de 512 bits.

3.13.2 La situacion en el resto del mundo

Comeo ya hemos sefalado, ia criptografia ha sido y es vista por muchos gobiernos cemo una grave
amenaza a la seguridad nacional. Ello ha llevade a un deseo de controlarta y restringiria.

lina de estas primeras iniciativas fue crear en 1849 el Comité de Coordinacion Multitateral para
Control de Exportacicnes (CoCom). CoCom estuvo formado por los paises de la OTAN excepto
Islandia, Espafia, Australia y Japén. La finalidad de este acuerdo era establecer una serie de
restricciones que impidieran la transferencia de tecnologia sofisticada, entre ella la tecnolegia
criptografica, a la URSS y a cualquier pais de la &rhita soviética,

Terminada la Guerra Fria, los palses firmantes consideraron gue era necesario reorganizar la
situacion, y tras varios anos de negociaciones se llegd a la firma del Tratado de Wassenaar.

En esie fratado, los paises miembros establecen restricciones a ia exportacion de criptografia que
pueda considerarse "material de doble uso', es decrr, criptografia con uso tanto civil como miltar,
perc hay una gran variacién de politicas. Alguncs permiten la exportacion bajo autorizacién, otros
imponen restricciones al tipo de criptografia exportada... y otros paises, como Francia, Rusia,
Estados Unidos, Nueva Zelanda y Australia van més alla de los principios recogidos en el tratado e
incluyen la criptografia de uso general (programas como por ejemplo, PGP) &n las restncsiones.

Para la maycria de los cuerpos de seguridad de muchos Estados, la limitacion del uso de la
criptegrafia es necesaria para preverur delitos en Internet. Seguin este punto de vista, entregar
nuestras claves privadas a un tercero de confianza es una manera de evitar la gran amenaza que
suponen los delitos informaticos, suportendo sélo un insignificante riesgo de comprometer nuestra
privacidad en las redes informaticas.

5in embargo, este razonable argumento tiene varios fallos.

En primer lugar, el informe de octubre de 1897 de fa Comisidn Europea titulado "Towards A
European Framework for Digital Signatures And Encryption”, afirma que "la mayoria de los (pocos)
delitos relacionados con el cifrade que son puestos coma elemplo de la necesidad de regulacion de
ésta tienen que ver con un uso “profesional” del cifrado. Parece poco probable que en tales casos
el uso de cifrado pueda ser controlado con efectividad a través de la regulacion”.
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£n segundo lugar, el riesgo que supone un sistema obligatorio de almacenamiento centralizado de
claves no es ni mucho mencs insignificante. inevitablemente, estos sistemas introducen
vulnerabilidades en los protocolos criptograficos, dando oportunidades a abusos y ataques a la
privacidad con fines delictivos. {-os funcionarios del Gobierno encargados de aimacenar ias claves
las guardarian en una sistema de archivo centralizade que seria un objelivo muy tentador para
delincuentes. Y estos delincuentes potenciales no sdlo seran “hackers” gue intenten entrar desde
el extedor, sino también funcionarios corruptos que podrian vender las claves privadas a
criminales, o incluso utilizarlas ellos mismos en actividades delictivas. Mas aln, los archivos
centralizados de claves privadas son una gran tentacion para agentes de los cuerpos de seguridad
que quieran espiar deferminadas comunicaciones sin una autorizacion judicial. Los sistemas
obligatorios de almacenamiento centralizado de claves incitan a cometer varias clases de delitos, vy
es una tentacidn dificil de evitar una vez que las claves privadas estan en manos de terceros.

En tercer lugar, una vez que existe este riesgo, surgen graves problemas para el comercio
glectronico. Los usuarios no utifizaran sistemas comerciales en Internet tan masivamente como o
harian en otras circunstancias, debido al temor a que informacion confidencial (como el niimero de
su tarjeta de crédito) puede terminar en mancs de delincuentes.

En cuarto fugar, los criminales y los terrgristas ne van a ver impedidas sus actividades con una ley
asi. Desarrollar un “software” criptogréfico no es tan diffcil como parece. De hecho, existen
centenares de programas que pueden descargarse en internet. Los delincuentes podrian
faciimenie conseguir ilegaimente esta clase de “software”, de la misma manera que cbtienen
ilegalmente armas o drogas, y usarlo sin entregar su clave privada a ningin organismo publico.
Solo los ciudadanos corrientes entregarian sus claves privadas, poniendo asf en peligro su
privatidad, mientras que terroristas y criminales podrian utilizar criptografia sin ningdn probiema.
Mas aun, ocultando sus mensajes en otros mensajes sin ninguna informacion sobre hechos
delictivos, © en archivos de imagenes (la técnica conocida como esteganografia), los delincuentes
podrian evitar que se detectara su uso ilegal de criptografia. ’

Asimismo, por lo observado recientemente en Estados Unidos y el Reino Unido, ninguna empreasa
esta de acuerdo con los sistemas de almacenamiente centralizado de claves. Consideran que es
una gran amenaza al comercio electronico y quieren gue el goblernc americano retire sus
borradores de leyes de almacenamiento de claves.

Concluyendo, se puede afirmar que la tecnologia criptografica fuerte sin sistemas obligatorios de
almacenamiento centralizado de claves es la unica proteccion para aquellos gue guieran defender
su privacidad en [nternet. También es el Grico método eficiente para crear un sisterma de comercio
electranico que sea realmente seguro y en el que se pueda confiar,
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4 Modeio del Sistema para Comercio Electrénico

En este capitulo se definira un medelo por medio del cual se ejemplifique un ambiente de comercio
electronico con todas las caracteristicas y circunstancias por ias cuales requiere la proteccion de su
informacion; asi como los andlisis y consideraciones necesarios para determinar y disefiar [as
soluciones correctas.

4.1 El negocio a desarroliar

Proponemas un negocio enfocado a vender mdsica digitalizada a través de Internet. Durante el
resio del modelo lo llamaremos "Tienda Virtual". Su mercado es toda persona ¢con acceso a
internet, una cuenta de banco y posea una o mas computadoras; cada una de estas personas sera
flamado "Cliente o Usuario Final". Como ejemplificacién de dicho mercado, tenemos la ciber-
comunidad de usuarios de "Napster”.

Este negocio dehera entablar relaciones con las diferentes casas musicales, genéricamente
nombradas como "Casa Musical", fas cuales le proveeran de ia mercancia a vender: cancicnes en
formato digital. Y también debera establecer contacto con los bancos, para poder realizar las
operacionas financieras consecuentes a la compra-venta de canciones con 10s usuarios finales.

Por su giro, venta de musica digitalizada, la Tienda Virtual puede fener una naturaleza dual en
cuanto al producto comercializado:

1 Es un comercio electrénico directo, al vender sus canciones (mercancia) totalmente en
formato bit. Es decir, que el usuario final selecciona, compra y descarga las canciones,
todo por medio de Internet.

2. Es un comergio electrénigo indirectq, si utiliza la informacién para comerciar 1as cancionas
en formato fisico (atomos). Lo cual significa que el usuario seleccionara y pagard sus
canciones a través de Internet, y el negocio se encargara de:

a) vender &l o los CD-ROMs como dlbumes comerciales completos provistos por 1as
diferentes casas musicales (siguiendo el ejemplo de Amazon.com)
b) quemar uno o varios CO-ROMs con sus canciones seleccionadas (de diferentes
cantantes y casas musicales),
para después enviarie a su domicilio via un servicic de mensajeria ¢ paqueteria.

Aungue los dos tipos de comercic son factibles y viables de manejar en el ciber-negocio, nos
enfocaremos a la venta de mercancia en formato bit ya que ésta puede ser transmitida al
comprador por una red de datos {en este caso: Internet); mientras que en formato atomo saldria

del alcance de la presente tesis debido al hecho de ser transportada por redes de transporte de
bienes materiaies.

Si analizamos la operacion de la Tienda Virtual, observamos |a necesidad de rezlizar operacicnes
financieras en linea y en tlempo real; pues deben cobrarse las canciones vendidas. Por lc cual
requiere establecer minimo un contacto con un banco. En el presente modelo se considerara que
s6lo es necesario establecer relacion con un banco, al cual llamaremos "Banco", en el cual la
Tienda Virtual se da de alta como cuentahabiente empresanal. Supondremos que a dicho Banco
se pueden canalizar todas las transacciones consecuentes de la venta de canciones, y sera esfe
quien venfique las autorizacién correspondientes y haga las transferencias entre los diferenies
bancos. Ademas, se considerara gue la comunicacidn entre bancos se realiza en un ambiente
seguro y cerrado (lineas dedicadas, sistemas propietarios, EDI)
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4.2 Motivacion del negocio

La razdn de enfocarnos a la venta de misica se justifica por las siguientes razones:

Eil actual desarrollo y despliegue fecnotégico, han creado diversos factores:

1. informacién en formato digital, en formato normalizado, y sus respectivas ventajas;

2. equipos de computo con interfaces para uso popular (ambientes graficos) y capacidad
suficiente para realizar muchas y muy diversas actividades (MS-Windows y Linux},

3. proliferacion del uso de a tecnologia, empezando a iniciar un ascenso para alcanzar el
nivel de "popular”;

4. redes de comunicacion omnipresentes, que permiten conectar una gran diversidad de
equipos y permiten la comunicacion de sus usuarios por todo el planeta.

Los cuales permiten el surgimiento de una interesante frontera: si la informacién digital
almacenada en atomos (cd-rom, disguetes, etc.) solo permite una pirateria comercial de alcance
local (requiriendo elevada inversion, limitada por su localizacion geografica y nimero de
contenedores atomos disponibles); almacenada en un medio electronico y transmitida por una
red publica como io es Internet (Una simple PC con su modem y cuenta a un ISP}, es totalmente
vulnerabie ante delitos que antes no eran posibles en contra de los bienes y servicios de una
persona, asi como la existencia de una pirateria de aicance mundial (baja inversion, sin
limitaciones fisicas o de nlimero de copias o mercado).

Ei caso “Napster”. En el cual se utilizd el internet para transportar cualquier ¢ancion en formate
digital, por tode el mundo y sin limitaciones; hizo factible otra vez el beneficio de que la
tecnologia permitiera un consumo masivo de un bien a nivel mundial y con pocas restricciones
de tiempo. Como primeros casos tenemos la radio v la televisidn, pero a diferencia de ellos,
Napster creo el ambiente en el cual los consumidores no pagan remuneracidn alguna a los
creadores de la musica (recordemos que en la radio y la televisién, los consumidores pagan los
gastos de transmision al comprar los productos y servicios anunciados)

Las actuales velocidades de transferencia de las conexiones a internet provistas para domicilios
nacionales: de tkbps-dkbps (velocidades minimas praovistas a los usuarios cuando el "ISP” tiene
trafico maximo) hasta 42 kbps cuando el usuario que entra a la hora de mas bajo trafico con el
|SP de metor calidad de servicio. También es importanie considerar que el cibernauta mexicano
gue se conecta por linea telefanica, en promedio permanece 1 hora diaria navegando.

La variable “velocidad de transferencia” es de gran importancia al evaluar cuaiguier negocio
electrdnico desde la perspectiva del cliente. A continuacion se veran los casoes tipicos extremos
que ejemplifican este concepto.

Supongamos que un usuario entra a Internet a una hora pico o de trafico maximo, su “ISP” esta
disefiado para darle en dicha situacion una velocidad minima de 4 kbps, y dicho cibernauta
desea descargar un video musical de 3 minutos v 40 segundos digitalizado en mpeg (41,133
kBytes), el tiempo que debe esperar para poder disfrutar la cancidn es el tiempe de
transferencia:

Tiempo 41,133 kBytes 329,084 khits
de = = = 82,286 segundos = 23 horas
Transferencia 4 kbps 4 kbps

El calculo anterior nos hace ver que se hace un poco menos gue imposible que alguien desee
comprar un video y esperar 23 horas en bajarlo (viendo (a tabla 4 1, el iempo de transferencia

sl



Capitulo 4: Modelo de! Sistema para Comercio Electronico

puede variar de algunas horas hasta varios dias). Empeorando la situacion el hecho de que
algunos 1SP's cortan el enlace después de 1 hora 0 2 horas de estar conectados (referencias a
casos Telmex y Tutopia).

Ahora evaiuemos al mismo usuario en Ia misma situacidn (hora de maximo trafico, misma
velocidad de transferencia) cuando descarga una cancidon de 3 minutos 20 segundos
digitalizada en MP3 (3140 kBytes):

Tiempo 3,140 kBytes 25,120 kbits
de = = = 6,280 segundos = 1 hora 44 minufos
Transferencia 4 kbps 4 kbps

Se ve una espera mucho mas razonable para el cliente, préxima a su tiempo de conexidn diaria,
¥ que da & sustento de factibilidad para que la venta de canciones por Internes sea un negocio
rentable.

La siguiente tabla muestra los valores extremos gue se pueden presentar en el [ado del cliente.

<

- Tamano . transferencia

_ Tipode 0 . promedio . maximo a trafico. mi
' Informacion. .~ 4 gyte'= g bits) © - maximo

Pagina Web (con

algunas imagenes 60 kBytes 480 segundos 120 segundos i
pequefias y un = 8 minutos = 2 minutos 11.4 segundos
sonido de fondo)
4 min = de 40 320-32,768
Cancién kBytes a 4 Mbytes segundos 80;811 %21’:?‘16396“2305 7.6-780.2
digitahzads segun el tipo de =5.33-546.13 \.'ninutos. segundos
formato utilizado minutos
4 min =40
Video musical NMbytes, aungue 327 680 segundos 81,920 segundos | 7801 seg_undos
digitalizado también varia = 5461 minutos = 1365 minutos =130 minutos
sequn el tipo de = 91 horas = 22.75 horas =2 horas y 10 min

formate utilizado
Tabla 4-1 Comparacion de kempos de transferencia

Para la criptologia, aqui esta la puerta a un mercado mucho mas extendido al ocultamiento de los
secretos gubernamentales ultra-confidenciaies; se convierte en una herramienta mas popular al
ciudadana, al permitir,

1 la proteccion de bienes de uso y/o consumo comun (dinero, mosica, vIGeos,
documentos, informes, planos); y

2 la protecciér de las relaciones personales y/o empresariales factibles y/o motivadas
por la existencia del ciberespacio.

Y en este caso particular, se crea un negocio con un producto menos "pirateable”,

-1
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4.3 Modos de Operacion entre la Tienda Virtual y la Casa Musical

Es importante analizar como se establecera la relacién entre la Tienda Virtual v las Casas

Musicales. FPor los diferentes procesos que se pueden realizar entre ambos entes, se visualizan fos
siguientes modos de interaccion;

4.3.1 Modelo B2B & BZC

En este caso, el Usuario Final decide comprar una cancién, hace su solicitud y la Tienda Virtual
envia la misma solicitud a la Casa Musical duefia de la cancién seleccionada; ésta valida la venta,
lee la cancitn de su Dases de datos, crea la cancidn personalizandolz a las caracteristicas det
Usuario Final y la envia a ia Tienda Virtual. Al mismo tiempo, actualiza un cargo en sus bases de
dates para que finalizado un periodo o alcanzado un monto acordado, ia Tienda Virtual deberd
fiquidar su adeudo con dicha firma.

Para la Tienda Virtual este escenario ofrece la ventaja de requerir moderados recursos en el
almacenaje, soporte y distribucién de la mercancia {(pues sclo debe manejar catélogos
actualizados de las diferentes Casas Musicales), no debe comprar lzs canciones
permanentemente {lo cual implicaria pagar por ellas un gran costo), ya que toda la responsabilidad
del manejo de la mercancia y su proteccion recae en cada Casa Musical.

El riesgo para ia Tienda Virtual es &l hecho de que solo actiia como un revendedor con poce o nulo
valor agregado, lo cual implicaria que puede ser eliminado del la cadena productor-vendedor-
consumider pues cada Casa Musica! puede establecer un sitio que hiciera [a misma operacion vy {al
vez ofrecer el producto a menor ¢osto.

Bl riesgo para la Casa Musical es el pesible fraude de que 1a Tienda Virtual aparente vender solo
una cancion {a precio de usuario final), y de ahi ta utilice para revenderla un sinnimero de veces.

Casza Musical

Clierte

Tiendsa
Virtual

Almaceramiento

Figura 4-1 Modeio 828 & B2C

4.3.2 Modelo Paquete & B2C

En este segundo caso, la Casa Musical y la Tienda Virtual acuerdan que la primera cede los
derechos de un cierto paguete de canciones a cambio de una farifa establecida entre ambas
partes. En este caso, la responsabilidad de salvaguardar fa integridad v segundad del matenal
discografico es de |a Tienda Virtual.

Las desventajas para la Tienda Virtual.

1. el hecho de poseer cancianes que tal vez nunca le convengan por ser compradas en paguete
(siendo muy probable que dichos paquetes sean armados a criteno de la Casa Musical), y

2. el hecho de poseerlas permanentemente es razén por la cual cada Casa Musical las vendera a

un precis eievado (considerando la populandad del cantante y de la cancidn en €l momento de
Iz venta).

~1
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Por consecuencia, la Tienda Virtual requerird un capital considerable para poder invertirlo en tener
un inventario propio aceptable; v no toda cancion garantiza el retorno de la inversion.

La oportunidad o ventaja es {a libertad de efectuar ias ventas como mejor le convenga (subir ©
bajar precios, crear promociones u ofertas, etcétera); y si la cancion y/o el cantanie aumentan su
popularidad, aumentaran mas sus ventas.

Casa usical
Clieme
Ao
: Tienda N’
p Mitual

Pecuete

&
@q — ==

Almacenamierto

Figura 4-2, Modelo Paguete & B2C

4,3.3 Modelo Regalia & B2C

La operacidn de este modelo se basa en que cada Casa Musicai entrega sus canciones a la
Tienda Virtual, y después de un lapso de tiempo o alcanzada una determinada cifra de ventas, la
segunda pague las regalias correspondientes a cada firma musical.

Casa Musical -4

Clente

_____ Tienda
Witual

Paguete

et

Almacenamierto

Figura 4-3. Modelo Regalia & B2C

La ventaja para la Twenda Virtual es que no debe invertir gran cantidad de capital, pues en principio
no debe invertir en mercancia. Pero la gran disyuntiva para establecer este escenario es el hecho
de que se debe plantear todo un sistema de seguridad para asegurar de que la Tienda Virtual
pague o que en verdad vende, a cada Casa Musical; es decir, que deben existir las heframientas
para que no pueda negar lo que esta facturando. Esto se puede acentuar por el inconveniente de
que de antermano se establece un ambiente de desconfianza de la Casa Musical a la Tienda
Virual, Aungue el disefto del esquema de seguridad necesario para establecer este escenario es
posible, el analisis y disefio de las herramientas correspondientes motivan a desarroliar una tesis
Unicamente enfocada a este problema.

4.3.4 Modelo General

Este es un modelo combimado La dea béasica es que ia Tienda Virtual compra permanentemente
las canciones mas populares (segun encuestas de radio, TV, revistas) pero manea los catdlogos
completes de todas ias canciones gue tiene cada Casa Musical Cuando el Usuano Final solicita
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alguna gue no se encuentra en su inventario, la Tienda Virtual se encarga de gestionar la compra
de dicha ¢ancian directamente con la Casa Musical correspondiente, descargarla y luego generar
la cancion a vender ai Usuario Final.

£ste escenario plantea la desventaja para la Tienda Virtual de requerir un capital moderado para
adguirir sus canciones mas populares, pero con las ventajas del segundo escenario analizade
anteriormente. Y para fa Casa Musical establece la ventaja de que no debe preocuparse de algin
posible fraude como en el primer y tercer escenarios.

Casa Musical -« -
’ Clierts

0o
Tienda =

Almacenamiento

Figura 4-4. Modelo General

Existen muchas oftras varaciones respecto al mecanismo de venta, sin embargo, todos elias
pueden ser englobadas dentro de alguna de estas categorias.

4.4 Sistema Modelado

Para la presente tesis se utilizara ! Modelo General, a fin de manejar tanto el modo B2B como el
B2C. Este escenario puede superar a un sitio de venta propiedad de la Casa Musical al manejar
jos productos de diferentes Casas Musicales vy tener la capacidad de crear CD-ROMs
personalizados (anteriormente descrito con mas detalle en |a seccion 4.1"El negocio a desarroilar”).

4.4.1 Entes y sus Roles

A continuacion se presenta a los principales entes activos (crean, transmiten, reciben, procesan y
almacenan mformacidn) dentro de este modelo.
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Bk Banco
%E M Casa Mugcal
EleE]] 0 Disquera

21 T Tienda virlual

TR, GO~ Usuano
0 Consumidor

PL: Crptophay et
De scifradory
Reprod uctor

M Criptoma ket

Cifradory
De seitvador

FD: Factura Digitsl

g AT Espia o Atacante

Figura 4-5. Representacion de los entres participantes en el sistema modelado

4.4.2 Cliente o Usuario Final

El Cliente Final es et usuario principal de la musica digitalizada {bien final): fa compra, la transfiere,
la aimacena y la procesa (escucha). Para obtenerla establece diferentes relacionns con los otros
entes del modelo, a través de los diferentes servicios de los cuales es usuario;

= Con el Banco: se registra, deposita fondos, permite la transferencia de dinero de sus cuentas
a las de otros, puede bloguear su cuenta y pedir historial de actividades.

- Con_la Tienda Virtual: se registra, selecciona, compra v transfiere canciones digitalizadas;
descarga el CryptoPlayer y facturas digitales; y pide historial de actividades.

CO

Liave é}q;&m
A

fdentificadar ¢

Cuerda
Sancaria
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4.4.3 Banco

El Banco es el ente gue maneja y resguarda el dinero de fodos los demas entes en el modelo Las
transacciones entre diferentes banceos se hacen en un medio bancario seguro {sistemas cerrados,
tineas privadas, etcéiera).

Los entes "Cliente Final”, "Tienda Virtual" y "Casa Musical" son usuarios de sus servicios:

- Registro de usuario, Esto imphca darie un nimero de cuenta, niumero de tarjeta y claves
para reahzar operaciones de banca electronica y actividades comerciates por internet.

» Realizacidn de transferencias entre cuentas: Verificar las autorizaciones de
transferencia, de compra ¥y de saldo necesarias; para realizar los retiro, abonos y
registro de actividades correspondienies.

- Proveer historial de aclividades a cada usuario: Dar a cada usuario el registro actual de
transacciones realizadas en su cuenta.

4.4 4 Casa Musical

La Casa Musical es el ente gue crea la musica, pero no la vende directamente al Cliente Final. Por
ello necesita establecer relaciones con ofros entes:
1 Con el Banco: Para darse de alta y tener una cuenta con la cual pueda realizar
transacciones.
2. Ceonla Tienda Virtual. a quien le vende la cancién, por paguete o individual.

L8|
(nl
j/ > ’. ’ ":"L_-‘.—H'\\
>[5 Sac 1
Pl b-“'\_
o AN '.J' y
AT ] | Red Bancatia ~89 |
-Um”\x \ / ﬂil
4 51 $ [
CO, Chly TV son todos clientes del et : ‘
banco Se dan de alta yadminigtran R ' . ‘
sus cuentas bancarias en el mundo =z ; ﬁ}
tisico. Tienen una tacilidad adicional ; ‘
X

para realizar raspasos y consultaz
de saldos "en linea”, per este valo
agregado es cubnerio por los bancos

i Relscon por canal radicnnal Csuosrs al bancana)
e T 03 raves de gstemes el nkus Wi sopite o
Ttarmet, Ro eS1ieoasan Jesalisr

Frqura 4-7 Refacion bdsea onbie entes
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4.4.5 Tienda Virtuai

La Tienda Virtuai vende las canciones a cada Cliente Final, personalizandolas de manera que
unicamente el Cliente Final que la compro pueda tocar la cancion. Establece relaciones:
1. Con el Banco. Se da de alta para tener una cuenta con la cual pueda reatizar
transacciones.
2. Con la Casa Musical: Quien sera su proveedor del material a vender
3. Con el Cliente Final: A quien le vendera ef producto.

Como se puede ver en la figura, cuando un comprador ha decido adquinr una cancion, y su tarjeta
ha sido validada, la tienda virtual se encarga de determinar si la cancion vendida se encuentra
dentro de su base de datos o si se debera comunicar con el sistema de aimacenamiento de ia casa
musical. En cualgquiera de ambos casos, ke dara instrucciones al CryptoMusicMaker para gue tome
ia cancion vendida, tome también [a llave de almacenamiento, descifre la cancion v la vuelva a
cifrar con la llave perscnalizada para el usyario.

Posteriormente, con su lave personalizada y su cancion almacenada en el disce duro locat, el
usuario debera correr la aplicacién CryptoPlayer, la cual se encargara de verificar fa identidad del
usuario, reproducir a cancion y evitar la creacién de copias ilegales.

/“““-\v.f“‘ .,
T T “EnsHdor L\Q'I

Figura 4-8 Mapa relacional de todc el sistema inodelade
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4.5 ;Que se debe proteger?

Con [a vista general anterior y lo expuesto en la seccidén ";qué se debe proteger en el comercio
slectionico?™ del capitulo "Comercio Electrdnico” de la presente tesis; podemos establecer
rapidamente que es lo mas importante a proteger en este modeio: el dinerc y ia musica
digitalizada,

4.5.1 Dinero

Necesidades de proteccion:

1. Se le debe proteger porgue es un producto intermedio al permitir ia compra de ofros
bienes y servicios. Su proteccion es indispensable por sus enormas capacidades de ser
usado varias veces y de satisfacer deseos humanos. Y es el Unico bien que se
intercambia entre todas las personas fisicas y morales de este modelo: Tienda Virtual,
Casa Musical, Banco y Usuario Final.

2. Aunque en esia tesis no se propone manejar efectivo digital (un posible substituto al
actual efectivo en papel moneda); si se manejan los bienes informaticos de los
actuales sistemas de venta electronica: los numeros de tarietas bancarias (de crédito o
débito). Por lo cual se deben proteger dichos bienes intermedios (nos conducen a otro
bien que es el dinero) en formato bit (informacién capaz de ser transmitida en forma
electronica) ya que nos permitiran manejar el dinero en Internet, Estos son:

a) el numerc de cuenta bancaria;

b) el nimero de la tarjeta asociada a dicha cuenta (lipo débito, crédito,
internacional, etc); y

c) la autorizacidén electronica relacionada a una transaccion (actualmente su uso
es poco frecuente en ef B2C, aunque mas en el B2B).

En la actualidad, existen varias compafias que aceptan ¢ soélo permiten la transferencia de
nimeros de tarjetas en "texto en claro”, Al paso que aumenta la poblacién de Internet-WWW y se
reglizan mas operaciones comerciales, s& estd incrementando la resistencia de los usuarios a
enviar informacion sensible (como los datos antes mencionados) sin proteccion alguna, por las
slguientes razones:

1. Riesgos para el comprador individual del B2C {situacién no tan alarmante en el B2B,
porgue en €&l se utilizan autonzaciones) a que sus nameros, y consecuenfemente su
dinero, sean utilizados por extrafios con criminales mtenciones.

2. Riesgos para los bancos, debido a que deben vailidar operaciones que en muchos
casos pudieran ser realizadas por criminales, con sus consecuencias legales.

3. Riesgos para el vendedor, ya que podria ser incriminado en actos ilegales

Ante esta situacién, ;como pedemos enviar informacién sensible, en forma segura, por internet?
Por medio de la criptografia. Las nuevas técmicas y herramientas criptograficas poco a poco se
estan popularizando, razén por la cual los costos asociades han 1do bajando (costos de
certificados, llaves, tarjetas inteligentes, etcétera)

Aungue dicha popularizacidn todavia no ha generado la suficiente infraestructura y normalizacion
para manejar efective digital o tarjetas digitales, en especial por la enorme dependencia a
empresas terceras particulares {ejemplos: DigiCash o CyberCash [5, 189-211][26] ).
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4.5.2 Musica

Necesidades de proteccion:

1. Al igual que el dinero, la musica digitalizada puede ser utilizada varias veces y
satisface el deseo humano de escuchar algo agradable (aundue en gustos se rompen
géneros). A este bien se le debe proteger por sus 2 naturalezas:

a) Es un bien intermedio, ya que al vender la musica digitalizada se puede
obtener dinero. Y si se revende ilegaimente (pirateria), el beneficiario es
distinto a los creadores y/o inversionistas del bien original.

b} Es un bien final, por su consumo publico. Lo cual significa que puede ser
utilizada por cualquier persona con una computadora multimedia o reproductor
musical adecuado; es decir, un mercado potencial de millones de
consumidores distribuidos por todo el orbe.

2. Los hechos anteriores obligan a que fa informacién (musica) debe protegerse: en
primer plano por si misma; y en segundo planc, al proteger aguellos entes con
quienes tiene alguna relacién durante su ciclo de vida (a grandes rasgos: creacion,
almacenamiento, transporte y reproduccion).

Por si misma nos referimos a que debe tener una proteccion en su estructura por [a cual pueda
evitar ser "pirateada" por cualquier persona, y por ello nos apoyamos de Iz criptografia, con el
objetivo de particularizar cada cancidn a las caracteristicas de cada comprador. Si recurriéramos &
que cada Tienda Virtual s6lo usara una codificacion propietaria diferente al WAV, MIDI, MP3
(concepto de "oscuridad" como lo declara Schneier y distinto a la proteccion criptogréfica);
caeriamos en el problema de que analizando dicha codificacion {larea para 10s interesados en el
procesamiento digital de sefiales) se obtendria la cancion; o pecr: una herramienta "traductora de
codigos” que se difundiria rapidamente por la ciber-comunidad (un clasico ejempio son los
"fraductores” de formato WAV a MP3, popularizados por el auge de “Napster”).

4.6 Anadlisis y diseito del sistema seguro

Para una idea de las necesidades de seguridad de un sistema informatico, se recomienda leer [5].
La metodologia utilizada para el analisis del sistema se puede consultar en [27]; mientras que las
nociones importantes para el disefio del mismo se obtuvieron de [28], [29], [30] y [31].

En esta seccién mostramos la forma de anahizar el modelo a fin de lograr un sistema segurc. Para
ello bosquejamos brevemente [a metodologia usada por fases.

A ldentificacion de los entes activos participantes (descritos con anterioridad).

B. ldentfficacion de los bienes a proteger

C. Definicion de todo el ciclo de vida del bien a proteger.

D Definicidn y establecimienio de relaciones de cada uno de los entes y componentes
participantes en cada una de las fases del ciclo de vida del bien a proteger.

E. Definicion del panorama de ataques y defensas. El cual consiste en:

+ Determinacion de los posibles atagues 2 cada uno de los entes y componentes
participantes en cada fase; de acuerdo a las siguientes areas que permiten un "ataque
exitoso™

1 Acceso por canfianza o fisica,
2 Lacapacidad de diagnosticar el atague.
3. Realizacién del ataque.

s Determuinacidn de las defensas necesarias para evitar, detectar v detener dichos

ataques.

<o
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Capitulo 4- Modelo del Sistema para Comeicio Electronico

4.7 Sistema propuesto

A continuacién es bosquejado todo el escenario del sistema propuesto, para luego explicar las
defensas necesarias del analisis anterior.

4.7.1 Componentes No Criptogréficos

Al proteger los entes con los cuales el sistema tiene refacion durante su ciclo de vida, nos lieva a
enfocarnos a la seguridad informatica en sistemas distribuidos. Un ejemplo en el cual se ven los
riesgos antes mencionados y por lo cual debemos usar diche concepto: el hecho de que ta Tienda
Virtual almacena todas sus operaciones en bases de datos, por lo cual va a existir la posibilidad de
que sean atacadas (por personas internas o externas). Si en dichas bases de datos estan
almacenados en "exto en claro” los nimeros de cuenta o tarjeta de fodos los clientes, la
envergadura de este problema es grande en comparacion a que solo se comprometa el ndmero de
cuenta de un solo cliente {talvez intercepiado en fa {ransmision),

La criptografia es un componente fundamental de una solucidn de seguridad informatica para
sistemas distribuidos; pero debe trabajar en conjunto con ofros componentes no-criptograficos
necesarios para integrar la solucidn acorde a la realidad de un sistema seguro {esquemas de
redundancia energética y funcional, “firewalls”, seguridad fisica de establecimientos, computadoras
y sistemas operativos seguros, eicétera). Debido al alcance de esla tesis, no se implementaran
dichos elementos no-criptograficos, pero si mostraremos su importancia vy aclividad dentro def
modelo del sistema.

4.71.1 “Firewalls”

Dado que 1a tesis debe abarcar la transmision de informacidn en redes de datos, éstas posibilitan
muchos ataques internos y externos Por elio, el uso de los “firewalls” directamente evita el acceso
de atacantes a los recursos informaticos asi como la realizacion de ataques. Pero por las
caracteristicas propias de su funcionamiento, no son la absoluta defensa para todo tipo de atague

por red

4.7.1.2 Sistemas Detectores de Intrusos

Paor la misma razén, los sistemas detectores de intrusos localizan, alertan y, si estan integrados con
los firewalls, frenan a los atacantes cuando quieran accesar, diagnosticar o atacar la infraestructura
informatica de la empresa.

Se recomienda leer et anexo D de la presente tesis, [23-34-38), |24, 34-37]y [25, 44-46]

4.7.2 Componentes Criptograficos

En esta seccion mostramos los elementos criptograficos necesarios para el modelo propuesto.
4.7.2.1 Canal Seguro
Conviene utilizar un "canal de comunicacion segurg” el cual, con la finalidad de poder reaiizar la

transferencia de bits en forma segura por la red publica de Internet, inciuya los procesos de
1 Peticion y confirmacién de peticion de un canal de comunicacidn seguro.
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Capitulo 4: Medela del Sistema para Comercio Electrénico

2. Establecimiento del canal y realizacion de la comunicacion.
3. Fin de la comunicacion y cierre del canal.

4.7.2.2 “CryptoPlayer”

Realiza como accion la ejecucion de la cancion, para ello necesita:
1. Factura digital de compra.
2. La cancion, encriptada de farma que dependa de la factura y la identidad del usuario,
3. ldentidad del usuario.

4.7.2.3 “CryptoMusicMaker”

Crea la cancion personalizada a cada Cliente Final.
Requiere:
1. La flave de encriptacion de (a Casa Musical.
2. La cancidn encriptada por ta Casa Musical.
3. Datos det Cliente Final,
4. Factura del Cliente Final.
Da

—

La cancion personalizada al Cliente Final

*Importante: la cancidon o 1a factura deben levar en "texto en clare” titulo, cantanie, autor, etc; es
decir, los datos que pudieran ser usados para un ataque por "texto en claro” conocido NO deben
de estar encriptados.

4.7.2.4 “Crypto Engine de Autorizacion”

Protege la "e-form" de autorizacion a enviar al Bance para la transferencia de fondos de la cuenrta
de uno de sus cuenta habfentes a otras cuentas, asi como las formas electronicas que mandan los
cuenia habientes empresariales (Tienda Virtual y Casa Musical) para realizar las operaciones
mercantiles.
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Capitulo 4: Modelo dei Sisterna para Comercio Electrdrico

4.8 Procedimientos

Por tltimo, mostramos las consideraciones y procedimientos gue constituyen los protocoles para el
manejo de ios bienes a proteger.

4.8.1 Manejo de canciones

£l Modelo Generai a usar enire Tienda Virtual y Casas Musicales establece la compra-venia de
paquetes de canciones y canciones selectas; ambos pueden ser de caracter temporal (la llave y la
cancion caducan, para protegerlas en caso de que se hayan comprometido en el almacen de la
Tienda Virtual) o permanente. Esto obliga a usar llaves de encriptacion temporales o permanentes;
“timestamp” {para indicar la fecha de inicio de vigencia) y tiempo de vida de las flaves temporales.

Esta sifuacidn también obliga 2 cada Casa Musical a dar su propio sistema encriptador
“CryptoMusicMaker” para que sbio la Tienda Virtual que las haya comprado pueda hacer uso de la
misma, ademas de tener la capacidad de recibir como valores de entrada llaves y datos para
particularizar la cancion (en un formato estandar) al cliente que se le vendid.

Este esquema implica gue cada Casa Musical le da a la Tienda Virtual su “crypto engine”, llamadao
"CryptoMusicMaker”, llaves y cancién encriptada para crear las canciones a vender al Cliente Finall

= 5 la llave, la cancidn, o el "CryptoMusicMaker” son incorrectos 0 caduces; no se crea un
archivo de salida (cancion a dar al Cliente Final).

«  El"CryptoMusicMaker” nunca deja una cancidn en texto en claro en algtn registro.

+ Las entradas al "CryptoMusicMaker” son:

Cancion encriptada.

Llave de Tienda Virtual dada por la Casa Musical.

Fecha del sistema

Liave para encriptar la cancion para el Cliente Final, y verificacion que no sea una
Have prohibuda {gue de como resuitado el {exto en claro).

5 Campos a anexar a la esiructura de ta cancion (los cuates verifica el CryptoPlayer).

B

- El *CryptoMusicMaker” vertfica la integndad, "timestamp”, firma de fa Casa Musical y vida util
de
» Llaves usadas por la Tienda Virtual.
« Cancion

.

La salida del "CryptoMusicMaker” es una cancion encriptada que solo puede ser tocada por
&l Cliente Final.

En este modelo se propene que la Tienda Virtual venda canciones digitahzadas personalizadas a
las caracteristicas del ckente, para que & {ella) y tnicamente &1 (ella) pueda reproducirlas. Ademas
se utilizara el concepto dei mundo comuan: el duefio de un hien debe tener un documento que
acredita su posesion, por lo cual también sera necesario utilizar una factura digital con el fin de gque
el cliente acredite la posesion de su(s) cancidn{es).

LLas prnimeras consideraciones a usar son.
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Capituic 4: Modelo del Sistema para Comercio Electrénica

+ La existencia de informacién Unica del cliente, la cual es infrinseca a él y diferente a la
de ofros clientes. Por lo tanto esta informacién Unica debe ser utilizada come un
parametre para "particularizar” |a cancion.

« E) uso de dicha informacién unica del cliente por parte de ja Tienda Virtual implica que
ésta también la conoce. Dicha informacion puede ser; la generacion de una llave o
clave en el momente en el que el usuario se dio de alta en la Tienda Virtual, ademas de
fos datos propios que da el usuario durante este proceso.

Para que el cliente escuche la cancién debe usar un repreductor Nlamado “CryptoPlayer”, el cual
tiene las siguientes caracteristicas:

» E! Cliente Final puede instalarlo en todas "sus” maquinas. El hecho de que se use en
vanas maguinags implica que [a infarmacién dnica del Cliente Final na depende del
“hardware” o sistema operativo, por lo tanto se puede usar como informacion Unica los
datos que dio cuando se dio de alta en ia Tienda Virtual vy la clave que ésta le haya
asignado. Ademas el “CryptoPlayer” solo puede estar instalado para reconocer a un
sole usuario.

+ El "CryptoPlayer” conoce y usa la informacion grica del Cliente Final para poder
reproducir dichas canciones que el compra. Dicha informacion debe estar guardada en
algun registro, encriptado, por lo cual no puada ser visto por aiguien ajeno al propio
programa.

= Por seguridad, el "CryptoPlayer’ debe se inictalizado c¢on un “password” al inicio de
cada sesion.

» €l "CryptoPlayer” usa una base de dafos para aimacenar las canciones gue compra &l
usuario y las facturas correspondienies a cada cancion.

Esto significa que si &l Usuario Final desea escuchar una cancion, debe tener los siguientes
elementos para que funcione el “CryptoPlayer” (verifique y desencripte correctamentel:
+ Cl"password” para iniciar la sesion del “CryptoPlayer”.
» El datos de usuario dados en la instalacion {(nombre completo, RFC, etc.), ios cuales
deben corrésponder a los establecidos en la factura (usuario legitimo).
+ Laclave que se le asigno al darse de alta como cliente de la Tienda Virtual,
+ La cancion encriptads, la cual debe corresponder a la establecida en la factura {cancidn
legitirma) en cuanto a nombre y tamafio.
« La factura de dicha cancion, con la misma relacidén de informacién y datos, tanto de la
cancion como del usuano (el usuano es legalmente duefio de la cancion).
+  Ademas, el "GryptoPlayer” deberd verificar la integridad, la firma y el “timestamp”,
tanto en la cancion{es) como en la factura,

Se puede disefiar el "crypto engme” para que fodo el mensaje cifrado sea una combinacién de 10s
3 elementos anteriores, v luego usar la llave extra proporcionada por la Tienda Virtual O bien, la
llave se forma solo con los 3 elementos anteriores.

Resumiendo lo anterior, la Tienda Virtual también tiene una naturaleza duat por el tipo de comercia
electronico a establecer segun sus participantes:
+ Al vender sus canciones a los usuarios finales, requiere que su operacion sea B2C
{Business to Customer, negocio a consumidor).
» Al comprar las cancicnes a tas Casas Musicales, requiere que su operacion sea B2B
(Business to Business, negocio a negocio) en un grado poco desarrollado.

Concluyendo con esto, se ejemplifica un negacio en el cual se conjugan los 2 tipos de comercio
electionico mas comunes: el B2ZB y el B2C, umdos por un ente comurn la Tienda Virtual
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Capitulo 4: Modeio del Sistema para Comercio Electrénico

4.8.2 Manejo del dinero y Autorizacion Electrénica

Se asume que ef representante legal de [a Tienda Virtual y de ia Casa Musical, asi como el Clienie
Final, s& dan de afta como usuarios de sus respectivos Bancos FISICAMENTE (lo cuai significa
que no existen altas al Banco por medios electronicos). Esto és con el fin de que ia autentificacion
de los entes duefios de una cuenta, sea realizada por medio de documentos oficiales (yaqueenta
actualidad definen el nivel maximo de autentificacién social). Esta actividad se realiza en las
sucursates de cada banco, y &5 cuando se las asigna a cada uno el Numero de Cuenta, &l Numero
de Tarjeta asociada a dicha cuenta y su clave para descargar las herramienias elecirénicas
necesarias para operaciones electronicas.

Una vez que cada ente va es cuentahabiente del Banco, descargara las formas electrénicas y
herramientas criptograficas necesarias para poder reslizar sus operaciones comerciales por
Internet. Para dicha descarga, as{ como para usar los servicios de banca electrénica (consuita de
saldo, transferencia de fondos entre diferentes cuentas, pago de servicios domiciliados, efc.); cada
cuentahabiente (particular o represeniante legal) primero debera entrar al sistema y autentificarse
€on su clave.

Para las operaciones comerciales por Internet, en la actualidad e/ “pago a terceros con cuentas de
diferentes bancos" no esta establecido; aunque esta en estudio su implementacion. Por el
momento, se utiliza el pago interbancario (mas indirecto y no en linea conforme a las politicas de fa
red SECOBAN) como una opcion a esta situacion. Para los propdsitos de esta tesis, mansjaremos
un posible esguema de "pago a terceros con cuentas de diferentes bancos” en el cual se maneja
una forma electréonica que funcionard como "autorizacidn encriptada”. Otras formas de pago se
pueden veren [5, 189-211] y [26].

£l Banco crea sus "e-forms” para "autorizaciones de transferencia" v "peticiones de transferencia
entre cuentas”, y los algoritmos criptograficos para proteger dichos documentos (algoritmos
implementados como un “crypto engine’, y pueden ser distintos para cada banco); los cuales
pueden ser descargados por cada uno de sus clientes registrados.

Una "autorizacion de transferencia" de dinero entre diferentes cuentas, es analoga a la fiirma de
conformidad para validar un pagaré. Este documento consta de:

+  Nimero de cuenta emisora (comprador)
+  Nimero de cuenta receptora {vendedor)
«  Monto auterizade por ambas paries

« “Timestamp” de! comprador

» Firma digital del comprador

Al comprar un usuano del Banco por Internet-WWW, debe de dar su autonzacion que serd
canahzada por el negocio cibernético. Dicha autorizacién es encriptada con el "crypto engine” del
banco poseedor de la cuenta del usuario, con el fin de que este documento solo sea visible para el
comprador y para el Banco; y asi evitar atentados por parte del vendedor.

Para realzar la operacibn de compra-venta, el negocio debe canalizar la “autorizacion de
transferencia” gue le otorga el cliente coma parte de la "peticién de transferencia entre cuentas”, la
cual encnpta la Tienda Viual con el “crypto engine” de su banco. Toda “peticion de transferencia
entre cuenfas” debe enviarse al Banco gue posee la cuenta recepiora {donde esta la cuenta de la
Tienda Virtual), para que éste certifique y asegure que la identidad del beneficiaric (cuenta
receplora = vendedor o atacante) declarado en la "peticidn”, sea la misma que realiza la operacion.
Si esto no se cumple, el Banco rechaza la peticion.

Si tode esta correcto, este Banco envia una "peticidn de transaccidn” en ta cual adjunta |a "peticidn
de transferencia entre cuentags” en texto en claro, mas el "certificade de denmtficacion del
beneficiano” al Banco poseedor de la cuenta emisora, por el medio interbancario.
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El segundo Banco es quien:
1. Desencripta 1a “autorizacion de Transferencia”.
2. Verifica las firmas, “timestamp”, integridad, monto autorizado y cuentas emisora y
receptora de la "autarizacion de transferencia”,
3. Coteja la informacién anterior con la de la "peticion de transferencia enire cuentas”
proporcionada.

Si TODO esta bien, los dos Bancos realizan {a transferencia entre cuentas, le asignan un nimero
de serie, la registran en sus respectivas bases de datos, y se genera un “acuse de transaccion”
para los bancos. E| primer Banco envia "acuse de transferencia" al vendedor o emisor de la
"paticién de transferencia entre cuentas".

51 ALGO FALLA, se rechaza ia "peticidn de transaccion” y el segundo Banco le envia al primero &l
"rechazo de transaccién”, y ésfe envia su 'rechazo de transferencia” al emisor de la peticion.
Ademas se pueden realizar otras acciones al analizar la falla:
« Silo Unico gue falla son las fechas:
1. Elrelg) de ia compuiadora del duefio de la cuenta emisora y consecuentemente
el "timestamp” de la autorizacion esta mal.
2. El duefio de la cuenta receptora (tercerc o vendedor) esta mandando una
autorizacion antigua.
» 8 no corresponden las cuentas receploras de la autorizacion y la peticidn:
3. El atacanie quiere hacerse pasar por la cuenta beneficiada de la autorizacion.
» Si el Banco poseedor de la cuenta emisora desencripia basura de la "autorizacion™;
4. Faila 0 no esta actualizado el "crypto engine” del duefio de Ja cuenta emisora.
5. Existe un atacante haciendo pruebas o quiere personificar al duefio de la cuenta
emisora.
+ Silo gue no corresponden sof los montos en la "autorizacion” vy en la "peticion™
6. El vendedor (cuenia receptora) frata de cargar mas de lo pactado.
7. El comprador {cuenta emisora) trata de pagar menos de o pactado.
+ Sifattan la firma y/o la integridad de la autorizacion:
8. Existen fallas en la comunicacién comprador-vendedor, pues se dafio la
autorizacion,
9. El afacante modificé ta autorizacién.

4.8.3 Servicio a automatas o a personas

Por servicio a autématas nos referimos a los sitios en internet que estan corriendo procesos para
atender otros procesos remotos con fines especificos. Para el presente trabajo, los autdomatas son
los procesos que preparan una "peticion de transferencia” en la Tienda Virtual; para luego enviarla
a otro autébmata en el banco, el cual esta escuchando un puerto especifico en un servidor, por el
cual procesara la "peticidn de transferencia” como anteriormente se describio.

Por servicio a personas nos referirnos a los sifios en Internet que ofrecen una interfaz grafica para
interactuar con los cibernautas: uh sitic *“Web” comin y corriente.

La Tienda Virtual y la Casa Musical interactiian con el Bance de 2 formas:

1. Comg auidmata: para realizar peticiones de transferencia vy la actualizacidn automatica de
"e-forms”.

2. Como persona; et administrador de cada negocio puede bloquear la cuenta de 1a empresa
o consultar el historial de actividades.

Mientras que ia relacidon de la Tienda Virtual a la Casa Musical es:
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1. Como automata: al reslizar actualizaciones de Haves, cancioties, "CryptoMusicMaker” y
catalogos; asi como en 1a compra de canciones seleccionadas por et Cliente Final,

2. Como persona: al realizar la compra de canciones por paquetes o seleccionadas por el
administrador del negocio; y la consuita al historial de actividades.

En cambio, la refacion de la Casa Musical con la Tienda Virjual es:
t. Como persona; porque solo envia ofertas, comentarios y consulta al cataloge.

Esta dualidad de "personalidad" de los usuarios del Bance y la Casa Musical abliga a definir 2
propuestas de! funcionamiento de los sitios correspondientes a estos 2 entes:

¢ Solo se tiene un sitio con una sola interfaz comin a ambos entes (automata y persona).
Para diferenciarlos se tiene un "lime out" en la espera de peticion (hecha por los
autdmatas); pero este enfoque obliga a analizar todo paguete gue entra y son operaciocnes
con tiempos de retardo acumulativos.

+ Se tienen dos sitios, uno es ia interfaz a los usuarios autématas y el otro a los usuarios
personas.

Por gitimo, el Cliente Final solo se puede actuar como persona tante con la Tienda Virtual como
con el Banco. Esto se debe a su naturaleza de consumidor individual.

4.84 En Resumen

La ventaja del modelo B2B2C propuesto en esta tesis es la facilidad de establecer relaciones
seqguras entre dos entes cualesquiera, en las cuales ellos utilizan una "aplicacién o sistema criptico
complejo propietario” para realizar sus operacicnes dentro del comercio electrénico, y puede ser
una alternativa a utilizar soluciones propietarias de una sola compaiia o corriente (como el EDI).
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Capitulo 5. Documentacidn del Sitto Web Desarrellado v Aspectos de Programacién

5 Documentacion del Sitio Web Desarrollado y Aspectos de
Programacion

En esta seccion se describe, en términos generales, la estructura y objetivos de las paginas Web
que conforman el sitio de comercio electronico utilizado para simular un portal de comercio
electronico en Internet. Se comienza por hacer una revision de ias tecnologias y lenguajes de
programacion empleados; posteriormente se describe la estructura légica mas comun de acuerdo a
ta cual se organizan los sitios de comercio efectronico. De acuerdo a esta estructura, se establece
la forma y jerarguia bajo la que se organizaran las paginas HTML de nuestro simulador, sus
relaciones, vinculos y las acciones que se produciran al pasar de una a ofra; y finalmente, se
muestran fragmentos de ¢odigo fuente y su interpretacion.

5.1 Resumen de Tecnologias y Lenguajes de Programacion Empleados

5.1.1 PWS (“Personal Web Server”)

“Microsoft Personal Web Server” es un servidor Web de escritorio que permite publicar paginas
HTML y compartir documentos en una red corporativa desde equipos de escritorio Ademés, PWS
puede ser usado como plataforma de desarrolio para crear y probar sitios Web antes de ser
cargados en el servidor de su iSP.

i Qué es un servidor Weh?

Mientras que un servidor Web pcne documentos de todo tipo a disposicidn de los visitantes de
Internet, PWS pone los documentos a disposicidon de un explorador de Web de ia intranet
corporativa.

PWS constituye una gran plataforma para que pruebe su sitio antes de alojarlo en el servidor de la
compafia ¢ en un proveedor de servicios Internet; pues permite comprobar los vinculos,
formuiarios, secuencias de comandos y aplicaciones para asegurarse de gue su apariencia y
funcionamiento sean los correctos{351.

5.1.2 MIIS (“Microsoft internet Information Server”)

Es un servidor de Web de Microsoft orginalmente disefiado para correr en la plataforma de
Windows NT, actualmente se incluye como un paquete de Windows NT 4 o superiores, Windows
2000 y se puede utilzar a través de la utileria PWS en Windows 9x. Dado que este servidor esta
ajustado estrechamente a Windows NT, su administracion es relativamente sencilla; sin embargo,
esto o lmita a no peder ser un semidor de Web Universal, tal como el servidor de Web
desarrollado por Netscape
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5,1.3 ISAPI (“Internet Server Applications Program Interface”)

Interfaz de programacion de aplicaciones de servidor internet. Una interfaz de programacion de
aplicacion que reside en un equipo servidor para el inicio de los servicios de “software”, ajustados
para el sistema operative Microsoft Windows NT. Es una API para desarrollar extensiones para
Microsoft Internet information Server y otros servidores HTTP compatibles con la interfaz ISAPI{35].

5.1.4 ASP (“Active Server Pages”)

ASP proporciona un método eficiente y sencillo para crear sitos Web con paginas dinamicas y
acceso a bases de datos. Para gue un usuario realice una peticion de paginas Web, debera
proporcionar eh su expiorador una direccion que indigue un archivo con extension “.asp”.

Cuando se trabaja coh IS y Active Server Pages, el servidor de Web analiza las peticiones de
paginas gue recibe. Si se encuenfra con una solicitud de una pagina con extensién ” asp” en lugar
de “htm", entonces se apoya en |a aplicacion ISAP| que sirve de soporte de ejecucion de las
pagnas ASP.

La aplicacion ISAPlI de ASP reconoce las lineas HTML, de las instrucciones que dan la
funcionalidad dinamica a las paginas activas. Cuando determina el lenguaje en el gue se
encuentran los programas escriturados (“scripts™, da paso al motor de ejecucion de “scripts”
adecuado {JavaScript, VisualBasic Script, etc )} Los motores de ejecucion de scripts se encargan
de realizar el analisis sintactico y la compilacién de las instrucciones ejecutables. Existe una
memoria caché de paginas recientemente procesadas que permite aumentar las prestacicnes de
ASP, evitando repetir los procesos de separacion de instrucciones, analisis sintactico y compllacion
de las paginas mas utilizadas.

Servidor
Cliente
Otros motores Tratamiento fremmaaasy
de Peticiones .
de lenguajes ASP (ISAPI) Peficibn ASP
Motor de
Java Script Servidor ———
Web
Motor de Respuesta

Visual Basic HTML

Script Tratamiento
de Peticiones Pagina HTML
HTML Respuesta
Cache HTML
Cache ASP (HTML Onginal)

(HTML Generado) L ‘;

Figura 5-1. Funcianamiento General de ASP

Una vez resueltas las fases anteriores, se procede a ejecutar las instrucciones. Los motores de
gjecucidn de scripts a menudo se encuentran con objetos ActiveX exteriores con los que tenen
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que interactuar. Un ejemplo muy importante de esta situacién se centra en el acceso a bases de
datos a traves de ADO (ActiveX Data Objects), basados en tecnologla COM (Component Object
Model).

El usuario recibe como respuesta un archivo “.htm”, que se ha formado uniendo las instrucciones
HTML onginales de la pagina “.asp” con las instrucciones HTML que se han generado tras la
aiecucién de los scripts. Para mas informacion, consulte [3, 283-385]

5.1.5 JavaScript

JavaScript es un lenguaje de alfo nivel, basado en objetos, disefiado para permitir a los
programadores Web la generacion de documentos HTMLU interactivos de un modo sencillo. Ofrece
las caracteristicas basicas de un lenguaje orientado a objetos sin las complejas realizaciones que
acompafian a otros lenguajes como Java y C++. No permite la definicion de clases ni la utilizacion
de herencia

Et vocabulario de JavaScript, relativamente pequefio, es facil de comprender y nos da un amplic
nimero de posibilidades, antes no disponibles. JavaScript nos proporciona un conjunto de
herramientas compactas propias que realzan las interacciones entre los usuarios y las paginas
HTML. Estas herramientas nos permiten responder a las pulsaciones dei ratén, a las entradas de
los formutaries, a la navegacion de la pagina y a otros eventos.

Las respuestas a las acciones de los usuarios pueden ser invocadas sin necesidad de realizar
transmisiones por la red. Esta es la mayor ventaja de JavaScript respecto a ofras soluciones como
ASP o CGI ("Common Gateway Interface”): las interacciones del usuario al ser procesadas en la
computadora del propio usuano evitan la sobrecarga de trafico en Internet Con ASP o CG, las
interacciones con el usuaric deben ser procesadas en el equipo servidor y, por lo tanto,
transmitidas por la red.

Como la mayoria de los lenguajes de “script”, JavaScript es interpretado en tiempo de ejecucion
por el navegador antes de que se realice. La desventaja de los lenguajes interpretados es el
tiempo gue se tarda en ejecutar el cddigo, porque el navegador compila las instrucciones antes de
ejecutarlas. Sin embargo, la ventaja es que son mucho mas faciles de utilizar.

Los programas JavaScript se insertan en las paginas HTML: si el navegador es compatibie con
JavaScript interpretara el codigo y lo ejecutard Por tanto, su gjecucion depende de la capacidad
gue tenga el navegador para interpretar el codigo JavaSceript. Para mas informacion, consulte {6].

5.1.6 Java

Java es un lenguaje de programacién orientade a objetos desarrollade per Sun Microsystems.
Fundamentado en C++, Java se disefic para ser pequefic sencillo y portdtil, a fraveés de
plataformas y sistemas operativos, tanto en nivel de cédigo fuente como binario, lo que significa
que los programas Java (applets y aplicaciones) pueden ejecutarse en cualquier computadora que
tenga instalada una maquina virtual de Java.

Como se verd mas adelante, se utilizo una libreria de Java llamada "Cryptix” para el cifrado y
decodificacion de los archivos de misica asi como para la aplicacion ¢cliente det usuario.

5.1.7 HTML y D-HTML (“Hipertext Markup Language” y “Dynamic HTML")

HTML es el codigo estandar para la creacién de paginas Web. Recientemente, sin embarge, han
aparecido una serie nueva de etiquetas y propledades para las etiquetas anterrormente definidas
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que permiten una mayor interaccion y una mejor interfase de usuaric. Para mas informacion,
consuite [2]

5.2 Proceso Basico de Compra en Internet

El mecanismo mediante el cual un usuario de Internet puede comprar un producto con su tarjeta de
crédito varia de tienda virtual en tienda; sin embargo, se pueden identifican fos siguientes pasos
basicos:

a. E! usuaric selecciona el producto o servicto a adquirir (se afiade a una "cesta de
compras”),

b Se le indica al sistema que se desea comprar el producto. En este caso, el usuario
recibiré en la pantalla de su ordenador o dispositivo de acceso una orden de
pedide que deberd incluir: Relacidn de los productos a adquirir, precio unitario y
total. Gastos de envio, tramites e impuestos.

¢ En este punto, el comprador debera introducir sus datos de identficacion y destino
necesarios para elaborar la factura y realizar el envio.

d. A continuacién se seleccionara el medio de page. Si utiliza la tarjeta, es
conveniente asegurarse que esta en una pagina Web segura

e. El comercio recibira la orden de pago y solicitara autorizacion al banco del
consumidor a través de la red bancarna.

f. Siel pago es aceptado el comercio enviara una orden de confirmacion det éxito de
{a compra. Se recomienda guardar una coplia de esta informacion, pues constituye
un comprobante de que el pago ha sido efectuado.

g Finalmente el comercic entregard los productos solicitados, concluyendo de este
modo el proceso de compra
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~ Descripcion® .

En esta pagina se muestra un mend al resto de las secciones del portal, un recuadro

para gue los usuarios registrados se den de alta y las "Ofertas de la Semana”.
Pagina en la gue el usuario puede darse de alta, solicitar su registro al sistema o pedir
o) su “password” en caso de que lo haya olvidado. Ademas, en esta pagina se indica el
correo glecironico de atencidn a clientes,
Se da una explicacion detallada de la forma en la que se deberan realizar las compras,
3 asi como el mecanismo mediante el cual se reproducen las canciones en la
computadora del usuario.
En esta pagina se despliegan las canciones {productos o mercancia a la venta)
4 almacenadas en nuestra base de datos. En esta pagina se dan los detalles
elementales de ia cancién.
Esta pagina despliega aguellos productos seleccionados por el usuario. Al inicio se
S encuentra vacio. El proceso de “llenado” se realiza a través de una “cookie”.
Preguntas mas frecuentes. En esta seccidén se dan tips y consejos para el uso de
5 tarjetas ‘de credito en internet, y se responden algunos cuesticnamientos reiativos al
*software”
’ En esta pagina los usuarios que no estan registrados en ia base de datos de usuarios
7 pueden crearse una cuenta nueva a través de ia cual realizaran sus compras.
Cuando un usuario selecciona una cancién, esta se almacena temporalmente en una
“cookie”, misma gque sirve para desplegar el contenido completo def registro
8 almacenado en la base de datos. Si el usuario decide comprar esta cancion, primero
tendrd que agregar los datos de la "cockie” temporal & la "cookie” que guarda los
registros del carrito, |
La pagina de compra pedira el nimero de tarjeta de crédito. A continuacion hara la
9 verificacion de que se trata de un numero valido y posteriormente capiura el numero de
Lfolio de ia trasferencia.
|
Por ultimo, nuestro portal tendréd una pagina en la que, primero, se desencriptaran los |
archivos “mkr’ {provenienies de ta Casa Musical) y se encriptarén con fa llave prOp\al
10 del usuarno. Después se generara [a factura y por Gltimo, se enviara todo este paquete
al usuario
11 Pagina de error, en caso de que ocurra algun incidente durante la transferencia. 1
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5.5 Modo de Operacién

E! funcionamiento del sistema de seguridad, al gue llamamos "CryptoPlayer”, se basa en la
existencia de dos componentes de “software™ uno del iado del servidor {"CryptoMusicMaker”) y
otrc mas de! tado del cliente {"CryptoPlayer”).

“CryptoMusicMaker” es un sisterma de almacenamiento, distribucidn y venta de musica digitalizada,
cuyo objetivo es poner a disposicion del ptblico una gran cantidad de titulos y temas musicales,
permitiendo que sean los usuarios quienes personalicen su propia audicteca y Unicamente
compren aguellas melodias que sean de su interés personal.

Las razones por las que se escogid el mercado de audio digital fueron basicamente:
e porgue no se necesita un gran ancho de banda para transmitir audio digitatizado.

s porque existe hoy en dia un mercade potencial maduro para el audio digitalizade (ejempio
Mapster).

¢« porgue el audio digital es un bien informatico, lo cual implica que para su venta vy
distribucién no es necesario un sopoite fisico; por 16 tanto, para mantener su valor, se
requiere de un mecanismo que lo defienda contra intrusos y no debe permifirse su copia
itegal (cifrado).

Ei procedimiento mediante el cual un cliente cualquiera puede hacer uso del sistema es el
siguiente:

Darse de alta en el sistema.

Se le proporcionara un “password”.

A continuacion debera descargar “CryptoPlayer”.

Durante la instalacién del reproducior, éste solicitara el "password” que le fue
proporcionado en el punto dos.

ir al Catalogo

Agregarlo productos Carrito de Compras

Comprar melodias

Proporcionar ndimero de tarjeta de crédito

Si la operacion se lleva a cabo con exito, debera descargar en su compitadora
el(los) tema{s) musical(es) de su carmto junto con su factura digital

Q0o

sa e

(93]
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Modelo de Estados

- Proceso de Registro y Compra

Usuano

Click Ragistrado

No apafece en la
BOU a2 Registro

Ternno

RmEREE,

Fa

mna Nueve 2
) :

Nuevo Usuano

Usuane
Remqstrado

Taneta No vaixla
1 crédito

Liave
Asignada

Mo Pudo Efectuarse la Transacadn

Llave Asighada Sohctar Liave

Figura 5-5: Modelo de Estados del Portal Comercial
5.6 Modelo de Estados

De acuerdo a este modelo, un navegante de Internet, al llegar a nuestro sitio Web comercial, podra
ver el catdlogo de canciones que se ofertan en &l portal, escoger aquellas que sean de su agrado y
depositarias en el carrito de compras Podra ver fambién las paginas de FAQ y podra enterarse de
la forma en la que opera el sitio web en su totalidad antes de efectuar cualquier compra Esto es
muy lmportante ya que, como se vio en el capitulo 2, el comprador de Internet basa sus decisiones
en el conocimiento. Entre mas conozca del portal comercial, sus politicas de ventas y el
procedimiento de compra, mas dispuesto estara de canvertirse en nuestro cliente.

Pasado el punto de exploracion del portal, el usuario debera estar listo para realizar una compra. S
es la primer vez que nos visita, primero tendra que pasar por up procedimiento mediante ef cual se
auto-creara un cuenta personal. Este punio es importante ya que permite conocer mejor a {os
clientes, tener una base de dafos de los mismos, sus gustos y preferencias, habitos de consumo y
nos permite mantener contacto regularmente con ellos.

Después de este punto, el usuario debera proporcionar sus datos de facturacion y el numero de su
tarjela de crédito. Se generara entonces una peticion electronica misma que sera validada (junio
con la tarjeta de credito) vy, si todo sale bien, se fransferiran al disco duro del usuario tanto los
archwos de las canciones (cifrados con su llave personal) que haya camprado, comao las (laves
respectivas.
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5.7 Analisis de Cddigo

For razones obvias, no se puede describir tode el cédigo presente en las paginas Web ya que ello
representaria una cantidad enorme de informacion (mucha de ella repetitiva). Por esta razbdn, se
tomaran solamente algunos fragmentos representativos que nos podran dar idea de Iz
funcionalidad de cada lenguaje de programacion. Trataremos de comenzar desde lo mas basico
incrementando poco a poco e nivel de complejidad.

Se recomienda revisar la bibliografia mostrada al final de esta seccion si se tienen dudas respecto
a la sinfaxis, las propiedades o caracteristicas de los objetos, as/ como si se desea profundizar en
alguno de los temas aqui sefialados.

8.7 DHTML

Anteriormente, cuando una organizacion creaba un portal Web, debia asegurarse que fodas Ias
ligas apuntaran correctamente, que {os colores de letras fondos o imagenes {por ejemplo, &l
logotipo de la empresa) correspondieran y estuvieran en ef sitio adecuado. El problema de seguir
este esquema radica en que, si se deseaba hacer un cambio en fodas las paginas Web, dicho
cambio debia reproducirse tantas veces como paginas hubiera en el portal,

La incorporacién del HTML Dinamico permite ahorrar trabaio de administracion y actualizacién al
utilizar hojas de estilo (CSS); asi por ejemplo, si tenemos el siguiente cédige dentro de una pagina
web:

<style>@import URL("Estilo_Form.css™) </style>

y al mismo tiempe contamos con un archive llamado “Esfifo_Form.css", cuyo contenido es ef que
se muesira a continuacién:

. P R o Estilo Formess ™
body {co{or'#OOOOOO‘ Font-famlly arial; text-align; Justn‘y}
h1 {color:"#000000"; text-align:center; font-size:18;
font-family: Arial; font-styleitatic; font-weight. bold}
h2 {color"#FFO000"; text-align:justify: font-size*13; font-style:Ariai}
h3 {color™#F-5500", text-align-justify; font-size:13; font-style:Arial} ]

Al incorporar esta etigueta dentro de |a cabecera de nuestras paginas HTML, estariamos forzando
a que todas las pagmas tenga un color de fondo negro y tengan un tipo de letra per defecto Arial
con alineacion justificada {etiqueta <body>).

De igual modo, s dentro de nuestra pagina Web etiquetamos un parrafo con <ht>, por gjemplo,
indicariamos que dicho parrafo tendria un color de letra negro, su alineacion estaria centrada, 2l
famafio y fuente seria 18 y Arial respectivamente, y tendria activa la propiedad de remarcade. Y
asl sucesivamente

Como puede verse, la utihzacion de hojas de estilo ahorra tiempo cuando se desea homogeneizar
la presentacion de las paginas estableciendo un formato predefimido. De igual forma, cuando se
desea cambiar el aspecio de todas o algunas de las paginas web, sclamente serda necesario
modificar el archivo “.css”.

5.7.2 JavaScript

JavaScript estd basado en una jerarquia de objetos predefinidos que se asumen constanies an
todos tos navegadores para internet Ademads, JavaScript s muy Util cuando se desean controlar

-
n
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aeventos dirigidos por acciones del usuario o cuando se desean realizar operaciones senciilas en
las que no es necesaric que la pagina Web se tenga que volver a comunicar con el Servidor.

Se recomienda dirigirse a la bibliografia para entender con mayor detalle la jerarquia de objetos de
JavaScript y los procedimientos necesarios para invocar los eventos; sin embargo, para
comprender los tres ejemplos que se dan a continuacion veamos la grafica siguiente:

Navegador (Window)

- Pagina Web (document)
(f Formulario: Es el contenedor de
! varios objetos. Para nuestros
i ejemplos, este se llamara “Alias”.
lf_"__L( Caja de Texto
| <input type=text>
: Boton de Accién
_________________________ .' <input type=button>

Figura 5-6: Ejemplo de una Pagina Web

a) Operaciones con objetos del navegador. Una de las tareas mas sencilias que puede
realizar un codigo JavaScript es la modificacion ylo lectura de las propiedades de un chjeto

function ponFecha()

{

var yDia=document. Altas.Dia.value;

var vMes=document.Altas Mes.value,

var vARo=document Altas Afo.value;

document.Altas. Fecha.value=vDia + "f" + vies + "/" + vAfig;
}

La funcion mostrada aqui, toma los valores de tres cajas de texto contenidas dentro de un
formulano damado “Altas”. Con estos valores forma una sola cadena concatenando las tres
cadenas de texto e intercalando diagonales entre valores Por Gitimo, la cadena final es asignada a
otra caja de texto del mismo formulano

b) Verificacion de Formularios. Otra de las actividades en las que constantemente se recure a
tos scripls de JavaSeript es en fa verificacidn de los campos de formularios.

function VerificaCampos()
ifldocument.Altas Email value==""}
{

window alert("No se introdujo la direccion de e-mail”);

}

else

{

window.alert(*),;Graclas!!”},
Alta(document.Aitas.Email.value),

}

-
a:
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En este ejemplo se ve que al invocarse la funcion VerificaCampos(), se busca la casilla de E-mail y
se verifica su valor.” Si la casilla esta en blanco, el script envia un mensaje de error para solicitar
que el usuvario corrya la falta. En el caso de que exista el valor, 1o agradece y envia este valor como
parametro a otra funcidn que es la encargada de dar de alta la direccién de correo electrénico.

c) Eventos. Por altimo, el manejo de eventos es de las funciones mas sencillas pero al mismo
tempo de las mas potentes a la hora de trabajar con paginas HTML

<input name="Enwviar" value="Enviar" type=button OnClick=VerificaCampos()>
En este ejemplo se puede ver que se ha incorporado dentro de la pagina web una eliqusta de

entrada tipo botén. Este botdn tiene un nombre y un valor, pero al realizarse la accion de pulsarlo
{OnClick), hace un llamado a fa funcion VerificaCampos(), vista con anterioridad.

5.7.3 ASF

Mientras que Ila definicién de JavaScript se establece mediante las etiquetas <script
tanguage="JavaScript’>, para ASP debe usarse la etiqueta:

<%@ language=jscript %>

En general, el lenguaje ASP entiende todas sus instrucciones siempre que estén dentro de una
etigueta cuya forma geneérica es: <% --codigo-- %>.

Aungue ASP hace uso de los recursos del servidor para la generacién de paginas HTML {lo que
aumenta el trafico del lado del servidor), tiene como puntos a su favor el ser un lenguaje de facil
aprendizaje y de refativa senciliez en cuanto a su puesta en operacion.

Para el casc de nuestro portal Web, se le utilizé tante para ef manejo de bases de datos como para
el manejo y administracion de “cookies”.

A) Bases de Datos en ASP
Para poder utilizar bases de datos a través de ASP, es necesario dar de alta la libreria:
<l #INCLUDE File="ADQJAVAS Inc" —>

La cual contiene una gran cantidad de valores constantes que son necesaros al trabajar ¢on bases
de datos

Un ejemplo simple del manejo de bases de datos con ASP se muestra a continuacion
<%

Ob_Conector = new ActiveXObject("ADODB.Connection”)
/f Se importa un Objeto ActiveX que establecera fa conexion con el ODBC

Ob_RS = new ActiveXObject{("ADODB RecordSet”)
if Se crea un nuevo Objeto ActiveX que almacenara los resuitados

Ob_Conector Open{"BD_Canciones")
/{ Se abre la conexion con el OGBC

Ob_RS Open{"Canciones", Cb_Conector, adOpenStatic, adCmdTable)
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/fSe indica de que tabla se obtendran ios datos y la manera en la que estos seran obtenidos y
actualizados.

Ob_RS Filter = "IdProducto="" + Request.Form("CurrentSelec") + ™"
{1Criterios de filtrado e instrucsiones SQL.
0/a>

<% while (IOb_RS.Eof) { %>
<l-—Agqui se colocaria el codigo que se desea extraer de la base de datos &
<%

Ob_RS.MoveNext().

}

Ob_RS.Close()

Ob_Conector Close() %>

H Be cierra la conexidn v el listade de resultados.

B) "Cookies"

Por su parte, llamamos "cookies” a pequefios almacenes de informacién (generalimente archivos
tipo texio) que almacenan, administran, crean y borran 108 navegadores de iInternet y gue nos
permiten guardar informacién referente ai usuario, sus gustos, preferencias, las paginas que ha
visitado, efc.

La forma mediante'la cual asignamos o extraemos informacion de una “cookie” es mediante las
instrucciones “Response” y "Request” respectivamente, siendo su sintaxis genérica la siguiente:

[Response/Request] Cookies{cockie){{clave)].atributol=valor;
Y l&a manera de eliminar una “cookie” es mediante la instruccion:
Response. Cookies{cookie). Expires="01/01/1980",

Dende ia fecha de expiracidn ya ha pasado.

5.8 Libreria Cryptix

Cryptix es un esfuerzo internacional cuyo objetivo es producir una sere de librerias y codigo fuente
criptografico abiertos y robustos. Este producto es de acceso iibre y puede ser utilizado tanto en
implementaciones comerclales como ne comerciales. Actualmente esta siendo usado por
desarrolladores de tedo &l mundo. Su cédigo fuente se basa en el lenguaje de programacién Java.

5.8.1 Cryptix JCE

De acuerde a la pagina oficial de Java en SUN, ta Extenslon Criptografica de Java {JCE) provee un
marco de trabajo e implementaciones para encriptado, generacion de llaves, convenciones para e!
uso de llaves, v algontmas para la autentificacion de mensajes. Soporta ademas encriptado
simétnco, asimétrico, de bloque y de flujo. Esta extensién también da soporte para ia creacidn de
“flujos seguros” y objetos firmados

Sin embarge, la pagina oficial de Java nc provee a los desarrolladores internacionales de la
mplementacion del JCE, estc detndo 2 que las politcas de exportacién de los Estados Umnidos
impiden la salida de matenal criptografico clasificado fuera de sus fronteras Cryptix JCE comenzd
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a desarrollarse para resolver este problema. Cryptix JCE es un comjunto de algoritmos y programas
que se ajustan al estdndar general esbozado por el API del JCE 1.2 oficial publicado por SUN.
Cryptix JCE espera ser compatible 100% con la implementacion de SUN y por supuesio, esta
disponible a nivel internacional de forma libre.

5.8.2 Caracfteristicas

Actualmente Cryptix JCE es soportado por las versiones 1.1, 1 2 and 1.3 del JDK de SUN.

5.8.3 Cifradores

Cryptix tiene a su disposicion los siguientes algoritmos de cifrado:

Blowfish CAST5 DES 1
IDEA MARS RC2
RC4 RC6& Rijndael
Serpent SKIPJACK Sguare
TripleDES Twofish L )

Soporta ademas la convencion de llaves propuesta por Diffie-Hellman

Modos de Trabajo

CBC CFB-icon tamafios e ECB
- bloque de 8, 16, 24, .,
OFB {con distintos Y
t tamafos de blogue) bytes) openpgpCFB

Funciones Resumen’

MD2

MD4
P RIPEMD-128 RIPEMD-160 SHA-0
SHA-1 SHA-256/384/512 Tiger
CoL e Codigoside Autendtificacion . T #0
HMAC-MD2 HMAC-MD4 HMAC-MD5
[ HMAC-RIPEMD-128 HMAC-RIPEMD-160 | HMAC-SHA-0 |
1 HMAC-SHA-1 HMAC-Tiger 1 |

‘Firmas Digitales .
RSASSA-PKCST

Raw[SA RSASSA-PSS

Cifradores Asimétricos' RSA / PKCS#1
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5.9 Ejemplos desarrollados

Los ejemplos gque se muestran a continuaciéon son paginas “web” desarrolladas para probar las
implementaciones de los cifradores antes de su uso en el portal comercial desarrollade. La idea al
desarrollar estas paginas, fue la de analizar la forma en la que operan los “applets” ya creados, y
analizar la forma en la que estan definidos sus constructores y métodos del lenguaje Java, para de
esta forma, efectuar las modificaciones necesarias en ellos de acuerdo a las caracteristicas
fundamentales de nuestro problema y. ademas, para setvir como material didactico en posteriores
CUrsos © como una base para tesis mas avanzadas que intenten desarrollar este mismo tema.

5.9.1 CiHfrador de Cesar

Fiqura 5-7; Cifrador de Cesar

El primer algoritmo que desarrollamos fue el Cifrador de Cesar. Como se puede apreciar en la
figura 5-7, fenemos tres cajas de texto, de 1as cuales, en la primera el usuario Intreduce cualguier
texto, al pulsar el botén de “Encriptar”, aparece en la segunda caja el texte cifrado segun el nimero
especificado en la caja de seleccibn. Hay que recordar que el cfrador de Cesar es uno de los
metodos mas sencillos (y antiguo) de encrptacion Su forma de operar es basicamente
sustiiuyendo cada letra por la letra correspondiente “n” caracteres por delante (o por detras) en el
alfabeto Para el ejemplo, al cifrar 1a palabra "gabo” la primera letra g se permuta por p debido a
que esta Ultima esta 9 posiciones por delante en el alfabeto
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Posteriormente, al pulsar el botén de "Desencriptar” aparece en la tercera caia de texfo el mismo
texto pero aplicando la operacion inversa (desencriptado).

5.9.2 Paginas con funciones Resumen

Para nuestro segundo ejemplo, mostrado en la figura 5-8, hicimos algo similar. En este caso, el
usuano escoge una cadena de texto de las que se muestran en la tabla de ejemplos inicial.
Introduce esta cadena en la primera caja de texto y el "applet’ se encarga de buscar la funcion
resumen de dicha cadena. En este caso, podemos escoger entre algoritmos SHA-1 y MD5.
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Figura 5-8: Funciones Resumen

Cabe hacer notar aqui que, como se muestra en el anexo A de nuestra tesis, la arquitectura basica
de seguridad de Java posee dos elementos esenciaies la Arquitectura Escncial de Segundad de
Java y la Arquitectura Criptografica de Java (JCA)} Dentro de la segunda, estan definidas las
clases gue precisamente nos permiten obiener la funcibn resumen de cadenas de texto de
cualquier longitud. Estas ciases fueron utilizadas para ia implementacion de este ejemplo

5.9.3 Paginas Encriptadoras

El dltimo ejemplo mostrado en esta seccidn es una pagina “web" a través de la cual pedemos
encriptar archives con extension ".txt" utlizando ya sea, un algoritmo de cifrado DES, Blowfish o
Rindael. Véase la seccidn “CryptoMusicMaker” del siguwiente capitulo "Resultados”, en la cual se
explca a detalle este ejemplo
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6 Resultados

Esta seccion presenta los resultados mas importantes correspondientes a las etapas y actividades
criticas realizadas durante el desarrollo del trabajo de tesis.

6.1 Java para el comercio electrénico

6.1.7 Razones por ias cuales se utilizo Java

Dado que el producto inmediato de ia tesis es una aplicacion demostrativa por medio de la cual e
usuario puede palpar el uso de la criplografia en el comercio electrénico, la primera decisién
importante fue decidir que lenguaje de programacién utilizar tanto para las interfaces y programas,
comao para los algoritmes criptograficos necesarios.

Después de un analisis de los posibles lenguajes a usar, Java fue seleccionado por sus siguientes
caracteristicas:

1. La existencia de librerias con funciones de encriptacion para este lenguaje.

2. Capacidad para reproducir algunos tipos de formates de audio, con caracteristicas
mejoradas a partir del JDK1,3 de Sun; las cuales utilizamos en ef presente proyecto.

3. Operabilidad multiplataforma {para los sistemas operativos mas populares), lo cual permite
expandir el posible plblico usuario de la aplicacion demostrativa. Y también dicha
caracieristica lo ha converido en uno de los pilares fundamentales para el desarrolio de
aplicaciones para Internet.

4. Es un lenguaje orientado a objetos, lo cual faciiita la implementacién del modelo que se
realiza.

Un hecho, de gran frascendencia en el presente trabajo, acontecié al descargar la ultima version
del paquete de desarrollo del lenguaje del sitio web de Sun ( el jdk1.3 a principios del afio 2001):
las librerias con las funciones criptograficas (agrupadas en el JCE) no estan integradas a dicho
paguete porque sblo pueden ser utilizadas dentro USA {ya que la criplografia es considerada un
arma por las leyes de dicho gobierno). Estas disposiciones no sélo afectan a este lenguaje ni solo
a esta compafiia, sino que afecta a toda su industria enfocada a la sequridad informatica

Para el proyecto, esta situaciéon motivo a investigar posibles alternativas; encontrandose "JCE
alternativos” desarroliados por grupos interesados en utilizar la proteccién de la criptografia con [as
capacidades de Java. Es un hecho que todas las "JCE alternativas" carecen de una
documentacion para utilizarlas, y en muchos casos, de ejemplcs, instrucciones y herramientas para
instalarias y probarias. La seccidn 62 del presente capitulo profundiza méas en este tema. S
embargo, un resultado concluyente de la investigacion es la deteccion de un enorme potencial de
desarroilo en este campo (en “software”, ‘hardware” e integracion); por la ausencia de los
estadounidenses en el mercado global de aplicaciones criptograficas.

6.1.2 Sitio de Comercio Electronico y diferencias de Java

La siguiente etapa consistid en disefar el sitio de comercio electrdnico. Se Inicic con utilizar una
misma computadora como sitio de comercio electromico y cliente, para lo cual se instalo el
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"Personal Web Server" para Windows 9x. Una vez en funcionamiento, se inicio el disefio de las
paginas de la Tienda Virtual, y después se inicic el desarrollo de 'as bases de datos y fa
transferencia de la informacién entre ellas y las paginas del sitio, para dar al usuario mayor
interactividad cuandao haga sus transacciones con el sitio.

Como se detalla a profundidad en el capitulo anterior, fueron utilizadas las siguientes herramientas:
Access, ASP, Java, JavaScript y HTML dinamico; para construir un sitio mas interactivo en Ja
informacién manejada. Casi todas las herramientas anteriores son tecnologia propietaria de
Microsoft. ¥ algunas de las ventejas de este esquema fue la gratuidad de las herramientas, asi
come un desarrolio rapide por la facil integracion de las mismas (por proceder de la misma

compafia); pero hizo que resaltaran las diferencias def lenguaje Java de Microsoft y ef estandar de
Sun.

JAVA 1D
Modele de Seguridad de "caja de arsna”

:

JAVA 1A
Modelo de Seguridad de codigo confishle,
JCA integrado y manejo de JCE1 .1

]
! !

Sun JAVAT 2 . ,
Wodelo de Seg\.fmdad de Mo dﬁtg?; gg;ﬁ:;:d de
"grano fino", configursbitidad " o o
; grano fina", configurabilidad
propia de ngmne;o del propis de Microsoft.
Sun Javat.3

Se megran otras cualdades
de |a plataforma 1 2, como =l
Java Media Framework 2.0

Figura 6-1. Evolucion de Java y diferencias entre las implementaciones de Sun y Microsoft

Al utilizar el navegador “Navigator" de Netscape, el cual sigue un modelo més parecido ai disefiado
por Sun; se tenian fallas y errores al accesar al sitio web disefiado. En cambio, al usar el “Explorer”
de Microsoft, no se presento ninguna situacion andmala. Un hecho explotahle como ventaja si se
considera que el 95% de los cibernautas utilizan el “Expiorer” de Microsoft (estadistica de {DC); y 1o
cual aventajaria a un sitio web de comercio electronico enfocado a un mercado masive.

El analisis de las dos implementaciones del lenguaje nos llevo a concluir que conceptualmente son
iguales: las versiones mas actuales manejan modelcs de segundad de "grano fino®; es decir, que
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pueden configurar y particularizar las medidas de proteccion a cada aplicacion o applet que €l
usuario utilice. Pero la forma en que se implementa dicho modelo (llamadas a funcidn, manejo de
poiiticas, manejo de liaves y nombres de métodos) varian drasticamente del esquema disefiado
por Sun al utilizado por Microsoft.

El resultado mas inmediate y dtl fue encontrar que ambas compafiias mantiensn en comun ia
compatibilidad con la plataforma Java 1.1, en fa cual se incluyé el JCA y se mansjé el JCE. Este
hecha nos llevo a deducir que para disefiar aplicaciones o applets que requieran manejar las 2
plataformas, se debe de utilizar como eje de trabajo las clases definidas en la plataforma 1.1 o
manejar clases de compatibilidad (lo cual se realizo en este proyecto con un “parche”).

A fulure se vislumbra gue con el continuo desarrollo v especializacidn de cada vertiente se hara
mas dificil una mayor generalizacion de las aplicaciones, por lo cual se ve la enorme necesidad de
normalizar el lenguaie antes de que se presentes situaciones criticas.

6.2 Algoritmos y llaves criptograficos para el comercio electrénico

En esta seccion relacionamos los algoritmos y la longitud de las llaves criptograficas con las
necesidades del modelo de comercio electrdnico que hemos desarrollado en la presente {esis.

Primero se muestran las caracteristicas de fortaleza de los algoritmos y llaves, luego un andlisis de
los bienes informaticos a proteger; para después relacionarios y extraer el conjunto de llaves y
algontrnos a usar.

6.2.1 Fortaleza de flaves y algoritmos

La evaluacion de ia fortaleza de los algoritmos y llaves criptograficos es un area reciente vy en
constante evolucion Se han c¢reado diversos criterics para evaluar unos y otros, pero es poco el
desarrollo analitico aplicado, menor la divulgacion de ios resultados v no existe todavia una
normalizacion para compararlos. De cualquier forma, se utifizan los resultados mas demostratives
de los andlisis y trabajos realizades por diferentes personas e instituciones, at criptoanalizar ios
algoritmos y llaves por medio de un atague por fuerza bruta.

En general, el ataque a cada familia de cifradores y llaves se estima en funcidn de 2 parametros: la
capacidad de computo requenda para efectuar el ataque vy ia cantidad de dinero dispenible por el
atacante.

La capacidad de computo generalmente se evailia en mips-ario: ejecutar un millén de instrucciones
por segundo durante un afio, to cual significa ejecutar 3*10™ instrucciones En el mundo real, una
PC con un procesador Pentium a 100 MHz tiene una capacidad de cdmputo de 50 mins-afio.

6.2.1.1 Equivalencia de flaves

A lo largo de esta seccion se mostrara informacion relacionada a las llaves para algoritmos
simétrncos y asimétricos, razon por la cual es conveniente observar la siguiente fabla [18,
Tabla7.8], en la cual se observa la equivalencia de la longitud de las llaves simétricas y
asimetricas:

“Longitud (en bits) "Tongitud (en bits):
de llave simétrica de llave asimétrica
56 384
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64 512
80 768
112 1792
128 2304

Tabla 6-1. Equivalencia de llaves simétricas y asiméiricas

Debido a gue mucha informacién del analisis de llaves esta solo enfocada a simeéfricas o
asimétricas; ia tabla anterior permite encontrar la equivalencia de un dato especifico, de un sistema
a ofro.

Ademas, esta tabla también nos permite establecer el equilibrio de proteccion de las llaves de los
algoritmos simétricos y asimétricos, en caso de que se disefie y utilice un sistema hibrido {donde
los asimétricos normalmente transportan las llaves simétricas y las simétricas protegen el
almacenamienio de las asimétricas). La fortaleza de ia llave de transporte debe ser por [0 menos
igual a a2 fortaleza de la Wave fransportada, y la llave de almacenamiento de las llaves de
transporte debe tener una fortaleza superior a dichas llaves.

6.2.1.2 Llaves y algoritmos asimétricos

Dado que los algoritmos de cifrado asimétrico se basan en operaciones con grandes nimeros
(factorizacion, muitiplicacién, exponenciacion, logaritmos, etcétera); el principal ataque por fuerza
bruta a dichos algoritmos es por medio de la factorizacion de grandes nimeros. Aungue este tipo
de factorizacién es dificil, desafortunadamente para los mateméticos y disefiadores de algoritmos,
cada afio se vuelve mas rapida.

Usando el método de filtro de campo numérico especial, {la técnica de factorizacidn mas rapida por
ei momento) tenemos los siguientes resultados {18, Tabla 7.5]

idos para factoriza¥ el 7

Tabla 8-2 Tiempo de factonizacidén de numeros grandes usando ef método de filfro de campe numénco especial

Y en funcién det presupueste del atacante (el cual se clasifica en 3 grandes grupos) la longitud de
las iaves asimétricas recomendadas son [18, Tabla 7.6)

.- Atacante Individual " . - Atacante Corporativo - Atacante Guberhamental

1024 1280 1536
2005 1280 1536 2048
2010 1280 1536 2048
2015 1536 2048 2048

Tabia 6-3 Longilud de llaves asimétiicas para defenderse de diferentes atacanies
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Asumiendo que un atacante individual puede tener una capacidad de computo de 10,000 mips-
ano; un atacante corporativo, 1*10” mips-afio; y un atacante gubernamental, 110° mips-ario.

6.2.1.3 Llaves simétricas

El ataque por fuerza bruta a estas llaves es [a busqueda en forma exhaustiva de la ilave utilizada
en &l correspondiente espacio de llaves.

La ley de Moore establece gue el poder de compute se duplica cada 18 meses, tiens por
consecuencia directa que los costos de un equipo se reducen en un factor de 10 cada 5 afos. Es
decir, que un equipo que costaba $1 milldn en 1995, costdé $100,000 en el 2000, Al aplicar esta ley
ala {18, Tabla 7.1}, se refaciona la longitud de la llave con la inversidn necesaria para romperla por
medio de un ataque de fuerza bruta, evaluande para los aftos 1985, 2000 y 2010.

L 163 bit:
2s 35h 1a 70,000 a 10" a
02s 3.5h 37d 7,000a 10™a
$10K 0.02s 21m 4d 7002 10%a  107a
$100 K 2 ms 2m 9h 70a 10"'a 10"%a
$1M 0.2 ms 13 s 1h 7a 10°a  10%a
$10M 0.02 ms 1s 54m 245 d 10°a 10™a
$100 M 2 us 0.1s 32s 24 d 10°a  10%a
$1G 02us 0.01s 3s 2.4 d 10'a  10%a
$10G 0.02 us 1 ms 03s 6 h 10°a 10" a

Nomenclatura: s = segundos, m = minutos, h = horas, d = dias, a = afios

Tabila 6-4 Relacién de la inversién necesana para romper lfaves simétricas

Asumiendo, segln el ensaye “Minimal Key Lengths for Symmetric Ciphers to Provide Adegquate
Commmercial Security”, que un atacante individual puede inveriir hasta $10,000; un atacante
corporativo de $10,000 — $300,000,000 (segun si la empresa es chica, mediana © grande); y un
atacante gubernamental (como una agencia de inteligencia) de $300,000,000 en adelante,

6.2.1.4 Algoritmos simétricos

Aungue no existe una forma de evaluar la robustez de cada algeritmo (como ha implementado los
principios de confusidn y difusién) ni cual es su eficiencia en el manejo de la longitud de la llave; si
se puede evaluar cada cifrador en base a 2 parametros:

1. La velocidad de encriptacién (refleja indirectamente la confusion y difusion
realizadas sobre ef texto en ¢laro; se recomienda leer [32] para ver con mas detalle
¢l criptoanalisis cuandc se han implementado pocas o muchas etapas de
confusidn y difusién).

2. Eidesarrofio criptoanalitice enfocado en cada algoritmo particular.

Para el primer punto tenemos la siguiente tabla en la cual se muestran las veiocidades de
encriptacién de algunos cifradores de blogues en un 4868X a 33 MHz (18, Tabla 14.3].

Blowfish (12~ 182  MD4 T 186
rounds)
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Blowfish (16 135 MD5 135
rounds)
Blowfish (20 110 SHA 23
rounds)
DES 35 NewDES 233
FEAL-8 300 REDCC H 1
FEAL-18 161 REDOC Hi 78
FEAL-32 91 RC5-32/8 127
GOST 53 RC5-32/12 86
IDEA 70 RC5-32/16 65
Khufu 221 SAFER (6 81
rounds)
Lucifer 52 TripieDES 12

Tabla 6-5. Velocidades de encriptacion de algunos algoritmos

Para el segundo punio, por la literatura [18] podemos ver que DES y sus variaciones (DES2X,
TripleDES, etc.) han sido sometidos a un enorme trabajo criptoanalitico; fo cual obliga a no utilizar
dicha familia de cifradores en aplicaciones de comercio electronico actuales y futuras.

6.2.2 Determinacion de la fongitud de llave requerida

Coma s& ha mencionado con anterioridad, nuestros 2 bienes informaticos mas importantes son la
cancion digitilazada vy el dinero (niimero de tarjeta). Es necesario analizar su caracteristicas para
determinar las necesidades criptograficas a cubrir

Para determinar la longitud de |a liave requerida por cada bien, se deben considerar 3 parametros;
1 el tiempo de vida del bien;
2. el valor monetario del bien;
3, eltipo de atacante a enfrentar, en especial por su capacidad econémica.

Estas tres variables permiten determinar 1a longitud minima de fa llave (simétrica o asimétrica) que
debera ser usada para proteger dicho bien; ya que el tiempeo necesario para romper la llave debe
ser mayor gue el tlempo de vida atil, y &l costo de implementar el ataque debe ser mayor al valar
dei bien y al presupuesto del atacante.

§.2.21 Cancion

Analizando 1a cancion digitalizada, existen dos tiempos de vida importantes

1. El tiempo de novedad, cuando {a cancion es nueva y es lanzada al mercado Se
presenta en todas las canciones, sin importar género ni publico. £ste periodo puede 'r
de unas semanas hasia 2 afios.

2. El tiempo de popularizacién por parte del publice, cuando es asimilada como parte
de la cultura musical de un grupo humano (“las mafanitas”, "happy birthday”, etcetera)
Este periodo puede llegar a pasar los 108 aflos; y son pocas las canciones que
alcanzan este nivel
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Y los atacantes pueden ser de dos categorias:
1. Atacante individual o un grupo de atacantes individuales; con recurses moderados
pero con un enorme interés de poder usar el dinero de otros.
2. Atacante corporativo, incluyéndose a las organizaciones criminales; lo cual nos lleva
a cansiderar que pueden dedicar cuantiosos recursos para criptoanalizar el nimero de
tarjeta.

Por lo cual se concluye que la llave a utilizar para proteger el nomero de tarjeta debe tener una
iongitud gue permita una proteccion de 60 afios, un atague cuyo costo supere los US$300,000, v
soporte un atacante corporativo con recursos cuantiosos.

Utilizando las tablas mostradas, se recomienda una lfave simétrica de un minimo de 112 bits de
longitud (aunque se recomienda una de 128 bits) o una llave asimétrica de un minimo de 2304 bits
de longitud; y no usar ningun cifrador de la familia DES. Dado que el nimero de tarieta y [a forma
electronica en sl son un conjunto ge informacion retativamente pequefio, se pueden usar cifradores
asimetricos.

6.2.3 Determinacion de los algoritmos a usar

Dado que se van a utiizar aplicaciones y applets Java para implementar el modelo, se van a
utiizar librerias JCE para reaiizar las operaciones criptograficas.

Se descartd el JCE de Sun (versiones 1.2 beta, 1.2 EA y 1.2 EA2), porque no pueden ser
descargadas desde lugares fuera de USA. Al momento de hacer esta evaluacion, existia solo el
JCE de Bouncy Castle version jdk1.3-105; el cual se descarid por sus miltiples fallas (para
principios de julio def 2001 sali¢ la versién jdk1.3-106 con las correcciones necesarias). Lo cual nos
lievo a evaluar el JCE de Cryptix en sus dos versiones: 3.2.0 y JCE.

Utilizando los resultados de la longitud de liaves requeridas por cada bien informatico, se presentan
las siguientes tablas para delimitar el subconjunio de algoritmos candidatos a ser usados,

6.2.3.1 Cifradores simétricos de Cryptix

Algoritmo Tipo de Longitud Rango de incremento Cryptix Cryptix Candidato a
llave  (en bits) longitud gradual en

‘ d - 3.20
usada por (bits) el rango

wtilizarlo en
JCE el modelo
omisién o (bits)
recomend : '

ada

Blowfish Variable 128 40-448 8 X X Si
CASTS Variable 128 40-128 8 X X Si
DES Fija 56 Un solo 0 X X No
(redonde  valor
ada a 64
por
paridad)
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DESX Conjunto 1 llave de Un solo 0 X No
(16 56 bits  wvalor
octetos tipo DES
entotal) 4 jave de
64 bits
tipo XOR
DES2X Conjunto 1 llave de Un solo 0 X No
(32 56 bits valor
octetos tipo DES
entotdl) 4 jiaves
de 64 bits
fipo XOR
DES_ED Conjunto 3 llaves Un solo 0 X No
E3 (24  de 56 bits  valor
octetos tipo DES
en total)
TripleDE  Fija 168 Un solo 0 X No
S {redonde valor
ada a
192 por
paridad)
HMAC Variable 128  Cualguier No X Si
valor especifica
diferente do
de 0
IDEA Fija 128 Un solo 0 X X Si
valor
Loki91  Fija 64  Unsolo 0 X No |
valor
MARS Variable 256 128-256 64 X X Si
RC2 Fija 128 Un solo 0 X X Si
' valor
RC4  Variable 128  40-1024 8 X X Si
RC6  Variable 256  128-256 64 X Si
Rijndael Variable 256 128-256 64 X X Si
SAFER Variable 128 64-128 64 X Si
Skipiack  Fija 80 Un solo 0 X No
valor |
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SPEED Variable 128 48-256 16 X Si

Serpent Variable 256 128-256 64 X Si

Square Fija 128 Un solo 0 X X Si
valor

Twofish Variable 256 128-256 64 X Si

Tabla 6-8. Algoritmos simétricos disponibles en el JCE Cryptix

8.2.3.2 Cifradores asimétricos disponibles en Cryptix3.2.0

- Algoritmo.  Tipode  Longitud Rango de [ncremento Candidato a
et “llave . {enbits). longifud . gradual en utilizarlo en’

" ‘'usadapor ' (bits) ~ elrango el modeio.
T omisiéno . - L (bits) - )
“récomenda x .

EiGamal Variable No 384-1024, 128,
*EALLA especificado obtenido en obtenido en
pruebas - pruebas
RSA Variabie No 384-768, 128, No
especificado obtenido en obtenido en
pruebas pruebas

Tabla 6-7. Algoritmps asimétricos disponibles en el JCE Cryptix v3.2.0

6.2.3.3 Cifradores asimétricos dispanibles en CryptixJCE

“Algoritmo = Tipode ' Longitud  Rango de Incremento Candidato a
» - llave " (enbits)  longitud - gradual en utilizarlo en

- usadapor  (hits} =~ elrango el modeio

_ omision o - (bits} ’
. recomenda R

 da

DiffieHellma _ Variable 16384  384-16384 8 Si

n
EiGamal Variable 1536 384-16384 8 5 Si
RSA Variable 16384 384-16384 8 Si

Tabla 6-8. Algoritmos asimétricos dispombles en ef JCE Cryptix vJCE
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6.2.3.4 Analisis

Por los resultados anteriores, se puede cbservar que no conviene utilizar Cryptix 3.2.0 en el caso
de que se deseen utilizar algoritmos asimétricos, ya que sélo RSA funciona sin problemas y el
rango de ia longitud de las llaves es insuficiente para nuestra aplicacion.

En cuanto al aigoritmo de cifrador simétrico a usar, tenemos buenos candidatos (todos presentes
en la versién JCE y algunos en la 3.2.0):
a  MARS
RC8
Rijndael
Serpent
Twofish
Blowfigh

. & & & @

Donde los primeros 5 concursarcn para ser el algoritmo a usar como AES {Advanced Encryption
Standard, siendo el ganador Rijndael).

Para nuestro modelo, se decidio utilizar Blowfish como cifrador simétrico (dado que es un cifrador
rapido, en Counterpane se lista todas 1as personas y organismos que 1o usan {bastantes), es libre y
no existe mucho trabagjo criptoanalitico sobre é&f); y EXGamai como cifrador asimétrico (pues no
existe ianto trabajo criptoanalitico en comparacidbn a RSA}. Sin embargo en el cédigo del
“CryptoMusicMaker”, descrito en 8.5, también se considera usar Rijndael ya que fue el algoritmo
seleccionado por AES. En general, el manejo de algoritmos en el JCA y JCE de Java se simplifica
a utilizar el nombre def algoritmo deseado en las funciones "crypto engines” creadoras de llaves y
encriptadores / desencriptadores.

Por ditimo, se utiiza SHA-1 (disponible en las dos versiones de Crypitix) para las funciones de
integridad de la informacion. Esto se debe a que SHA da un resumen de 160 bits, lo cual es mas
sensible a cambios en comparacion a los 128 bits que ofrece MD5,

6.3 Uso de herramientas no criptograficas

A partic del analisis de las necesidades de proteccion de la informacién y durante el disefio del
modelo de comercio electrénico, se vio que la criptografia es una parte esencial de un sisterna
seguro, pero no es €l Unico componente necesario para proteger la informagion. Debido a la
enorme capacidad de interconectividad de internet, caracteristica base para todas las actividades
del ciberespacio, es también un punto de entrada beneficioso a los atacantes informaticos.

El analisizs nos reveld, en el capitulo 4, que el disefio de un sistema seguro para el comercio
electranico debe implementar algoritmos v protacoles criptograficos integrados a:
1. herramientas no criptograficas come muros corta-fuegos (firewalis) y deteclores de
intrusos,

2. politicas de segundad a seguir por los disefiadores y todos [os usuanos del sistema.

Aungue el alcance de la iesis no comprende implementar estas herramientas y potiticas no
criptograficas para tener un sistema seguro, si fueron consideradas, estudiadas y utilizadas dentro
del modelo tedrico basico presentado
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6.4 Sitio “Web” desarrollado

Para realizar pruebas y entender todo lo que impiica el entrar al comercio electrénico, se disefio un
pegueno sitio “Web” con tecnologia Microsoft: WindowsDx, PWS, Access (para las bases de datos),
OHTML y ASP para traer y presentar los daios en forma rapida e interactiva; asi como también se
utiitzo Java y Java Script para ciertas funciones ¢ mnterfaces. Todo el capitulo 5 estd dedicado a
analizar detalladamente el uso de dichas tecnologias.

Sin embargo, nos percatamos de que es necesaric mucho tiempo y desarrolio para poder
implementar todos los flujos informaticos y procesos digitales necesarios, que conlleven a tener un
sitio lotalmente funcional de nivel 1} (véase la figura 2.1 y toda la seccién 2.6 del presente
documente). lLogramos plantear el modelo tedrico del sitio, asi como los proceso basicos que
deben implementarse, asi también el simulador programado tiene una funcionalidad basica que
permite ver y analizar el comportamiento basico del sitio y las aclividades gue un comprador
cibernetico podria hacer en él.

En la figura 6-2 mostramos la pagina donde el usuario puede ver y seleccionar las canciones que
desee comprar.,
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Figura 6-2 Fagina que muestra el caldlogo de la Trenda Virtual,

Esta pagina muestra un ejempio de como puede ser la Tienda Virtual, donde el cibernauta entra,
se fegistfa, escoge las canciones (ue le interesan y puede ver con el boton “Ver Detalles” toda la
informacton del bien que desea adq anir antes de comprarlo.
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Asi también, se consiruyo la pagina donde el usuario puede ver su “carrito de compras’;en la cual
se enlistan todas las canciones seleccionadas por el cliente cibernélico y tiene la opcion de
“quitartas” antes de enviar su pedido a la Tienda Virtual (Figura 6-3).

Esta pagina es un buen ejemplo de la necesidad de "interactividad” entre el sitio "Web" y el
cibernauta; pues si sdlo manejaramos paginas estaticas (equivalente a un sitio que trabajaria a
Nivel 1, segin la clasificacion de la seccidén 2.6 de este documento) se estaria desperdiciande todo
¢l potencial del nuevo medio computadoras-internet-WWWwW.
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Fgura 6-3 Pagna del “carnto de compias” de fa Tienda Virtual

6.5 “CryptoMusicMaker”

Como se mencionaba anteriormente, no se programaron todos los procesos digitales ni se crearon
todos los flujos informéaticos necesarios para llegar a tener un sitio “Web" con calidad de Nivel Hl y
funcional. Sin embargo, se programaron algunas de las aplcaciones “Web” necesarias y
demostrativas de los conceptos que hemos manejado a lo largo de |z tesis

El manejar herramientas criptograficas dentro de pagmas “Web”, a diferencia de aplicaciones para
sistemas locales, nos llevd a evaluar muy diversas alternativas (ya que no existe documentacion ni
ejemplos al respecto) Observando los ejemplos presentados al final del capitule 5, el 'Cifrador de
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Cesar’ representa la concepcion de crear todo el esquema criptografico a partir de cero. Tuvimes
que programar {odo e funcionamiento con Java y JavaScript, y tal vez sea una buena solucion
pero tiene el inconveniente de ser lenta (sobre todo al implementar un algoritmo robusto como
Blowfish, AES, RSA, efc.). Por ello empezamos a recurrir 2 las herramientas y arguitectura
ctiplografica ya desarrollada del lenguaje Java, donde el ultime ejemplo del capitulo 5 muestra el
manejo de las herramientas de "hash’ {resumen) para mensajes que uno escriba en un campo de
la pagina.

Finalmente, después de mucho analisis y pruebas, se logrd ejecutar dentro de un “applel’ las
fibrerias de encrptacién del JCE de Crypiix. Esto era necesario para crear ef ejemplo de la
concepcion basica del “CryptoMusicMaker”, donde una pagina “web” es usada para encriptar
archivos con extension ".txt" utilizando ya sea, un algoritmo de cifrado DES, Blowfish o Rijndael La
pagina HTML se muestra en ia siguiente figura:

A Prushe

Ejemplo de un Applet que Utiliza 3 Algoritmos de Cifrado
de "Criptix" para Encriptar Archivos con extension {*.txt]

AL B L RO
i b

b,
A
ik

Figura 6-4. Encriptador de Archives * TXT
De acuerdo a la figura 6-4, podemos ver que el funcionamiento de la pagina es tal y como sigue.

A) Primero, en la caja de texto de entrada (1), se escribe el nombre del archivo que se desea
encriptar {sin extension), sablendo que esie debera tener extension .txt | en reahdad, no s
necesano que los archivos a encnptar sean de tipo texto, puede usarse cualquier archivo y
unicamente serd necesario cambar su nombre o extension.

B) A conbinuacion se escoge & algontmo mediante el cual se desea encriptar usando la caja
de seleccion (2).

C) Los botones de "Encripta” y “Desencripta’ (4) son disparadores de los matodos de
Encriptado y Desencriptado del “applet” (5).

D) Debe hacerse notar que, al finalizar las tareas, el usuario observaria en la ventana de
respuestas (3) una serie de mensajes coitos en los que se le informaria de la conclusion
de cada una de {as tareas Dado que estos mensaes son en algunos casos mitados,
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también puede programarse la consola de Java para enviar mensajes de conirol e informes
del progreso del encripiado-desencriptado tal y como se muesira en la figura 6-5.

Alm cuando en este documenio no se muestra el codigo de este ejemplo, las librerias de “Cryptix”
permiten configurar también el modo de operacion de los algoritmos de encriptacion (dado que
estamos trabajando con encriptadores de blogue), 1a longitud en bits de ia llave y el relleno o

complemento ("padding”). !
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2 limplar
df  ejecutar Lerminaciones

dg reocoleccidn de elementos varios

i WSD 42 la memonlla
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Sualgands 1a llave a2noun archivo.
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@de llego sl fainal.
Archive encriprade
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Besencriptando, . .
EARRR AR RRR b

32 liego al fipal.
Archaivo desencriptado.

Figura §-5, Consota de Java con los resultados def encriptado-desencriptado

Puede verse en esta imagen que el primer proceso que debe efectuar el programa es cargar €
proveedor de encriptado {“Criptix”} para que, a través de &l, pueda hacer uso de los algontmos de
encriptado (DES, Blowfish, Rijndael), v el resto de las herramientas criptograficas que maneja este
paguete. Ya con el proveedor listo, se venfica ta existencia de ia llave adecuada. En el caso de que
no exista la llave, esta se genera y almacena en el discoe duro.

El siguiente paso es precisamente el encriptado (0 desencriptado}. El resultado final, tal y como se
muestra en la figura 6-6, sera tanto el archivo onginal (con extension .txt), mas tres archivos
adicionales. El primero de ellos tiene extension .key y se refiere a fa llave usada por el algontmo, el
archivo encriptado tendra extension .enc , debe hacerse notar que, dado que se efectua un rellenc
(padding) el tamarfio de este archivo es, por lo regular, algunos bytes mayor que el archivo original.
El dltimo archivo se identifica por la extensién .dec y es el archivo desencriptado.

Algo que debe quedar muy claro es gue, para efectuar esta simulacién, el “applet” debe tener fa
capacidad de leer y escribir archivos en &l disco duro de la magquina local Para dotar al "applet” de
los permisos necesarios para efectuar estas operaciones, pPrimero es hecesario generar un
certificado digital y “firmar" electronicamente el cddigo que formara parte de nuestro programa
Desafortunadamente no existe mucha literatura respecto a la forma en la que deben efectuarse
estas operaciones, sin embargo, recomendamos fa pagina de internet marcada con la referencia
[38] de nuestra biblografia, asi como la ayuda en linea del SDK de Java creade por Microsoft [53]
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86-6 Terminal de MS-DOS Pueden verse los archivos creados con sus extensiones y tamafio en bytes

Ademas, el costo de los certificado§ digitales no es bajo; razon por la cual decidimos autocrear
nuestros propios certificados con los cuales trabajamos durante la etapa de desarrollo (el JDK de

Microsoft asi como el de Sun tienen herramientas propias para crear este tipo de certificados “no
legales”)

Cuando un usuario cargue la pagina HTML par primera vez, aparecera la advertencia mostrada en
la figura 6-7
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Este mensaje indica que el “applet” que se ejecutara en la pagina esta disefiado para efectuar
operaciones que “pueden ser consideradas peligrosas”; tal comeo escrbir en e disco duro. Por esta
razon, si cualquier usyario ve una advertencia similar a ésta al navegar por Internet, debera estar
seqguro de que, quien escribié un “applet’ con estas caracteristicas, es un programador de
cortfignza, pues de otra forma, su informacion puede verse comprometida.

Para entender mejor cuales acciones son consideradas por Java como “peligrosas’ es
recamendable leer el anexo A "Modelo de Seguridad de Java’.

Cuando los sitios en Internet cuentan con este tipo de certificador perc dichos certificados han sido
emitidos por entidades comerciales de confianza (tales como Verisign o e-Trust), el certificado se
instala en el navegador del cliente de forma transparente. Esto se debe a que, al ser entidades de
confianza han establecido de antemano acuerdos y licencias con los productores de “software”
{Microsoft, Netscape, efc ), de forma tal que los certificados que estas empresas emiten estan listos
para aplicaciones de comercio electrénico.

6.6 “Crypto Player”

t.a ultima aplicacion desarrollada fue el “Crypto Player”: una aplicacion para ejecucion en sistemas
locales, donde utilizando las capacidades multimedia de la arquitectura Java2, se pudiera
ejemplificar el uso de la criptografia para proteger bienes informaticos vendidos a través del
comercio electronico y sujetos a ser atacados por la pirateria

Bieﬁvénido al C ryptoPlayer

TUIAM-Facultad de Ingendsria, Ingemerfa en Telecomunicacionss

H : . ol -
Voo L L L O rBaaneear S BRy e e Conhmnie BEoe o e ey

Aﬁalﬂf‘ Qﬂ“ar H !".:-‘" 3 f.'"f‘f,”m.."l‘f'._I,"@’:Z“l:.""".“""ﬂ "j""”“.‘.! e "“.:..'I“:’.“::f‘“:”.“.'l"‘:’.‘._lf'l'f:".”.::“‘_‘"?"“'.’@"".“:_4"1\2 . . "

N
pr— PAASRUYUS.

Fgura 6-8 Partalla de bienveruda del "Crypto Player”
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Esta aplicacion se basa en el gjemplo “JavaSound” provisto en el JDKT 3 edicién Estandar de Sun.
Unicamente exploramos la parte criptografica para mestrar como un bien informatico protegido
criptograficamente solo puede ser utihizado por las herramientas permitidas (véase figura 6-10).

Aungue como mosiramos en el modelo tebrico propuesto en el capitulo 4, para gue dicha
aplicacidn sea comercialmente acepiable, debe manejar “passwords’ asl como particularizarse al
sistema local en el cual se ejecuta. Pero el desarrolio de los procesos de personalizacion,
instalacion, particularizacion a los recursos detectados del usuano, el ocultamiento de informacion
vital en diversos lugares del sisiema y la proieccion propia del “software” contra la pirateria; son
elementos que salen fuera del alcance del presente trabajo (pueden conformar muy bien otro tema
de investigacién).

_Gahriel Aldama Rarfirez  paboldigyahoo.com

[

Figura 6-8. Parialla de informacion del "Crypto Player”
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Conciusiones

Conclusiones

La cripiografia se estd convirtiendo en una parte esencial de los sistemas de comunicaciones e
informacién de hoy. Ayuda a proveer responsabilidad, imparcialidad, precisién y confidencialidad. A
través de ella se pueden prevenir fraudes en el comercio electronico, validar las transacciones
financieras, identificar a nuestro interiocutor © mantener nuestro anonimate. En el futuro, conforme

el &mbito de las computadoras v ias redes de datos se generalice, la criptografia sera mas y mas
vital.

Cada forma de comercio que se& ha inventado esta sujeta a algun tipo de fraude: el dinero puede
ser falsificado, los cheques aiterados, pueden robarse nimeros de tarjetas de crédito, ete. Sin
embargo, estos sistemas son exitosos debido a que sus beneficios y conveniencias sobrepasan las
pérdidas. Los sistemas de seguridad no son perfectos, pero usualmente son suficientes para
nuestras necesidades. Un buen sistema criptografico mantiene un balance entre lo que es posibie
y lo que es aceptable.

Los esquemas de comercio electronico presentan alguna forma de faisificacidn, tergiversacién,
negacion de servicio, 0 cualquier otro tipo de trampa. De hecho, la computacién ha hecho que el
riesgo aumente, al permitir ataques antes imposibles. La informacion, y en especial las malas
noticias, se mueven demasiado rapido: una debilidad en seguridad que sea descrita en Internet
puede ser aprovechada por miles antes de que se encuentre una solucion. Ya es un principio que
los sistemas de hoy deben anticiparse a los ataques futuros.

Pero ;jcomo se puede aplicar ese principio? Esta tesis presenta una posibilidad, un mapa de un
nuevo territoric en el cual se conjuntan la criptografia y el comercio electrénico. Su creacion
requiri el estudic y andlisis de diversos temas: la informacidn en formate bit, f comercio
electronico, la criptografia, el disefo de paginas y servicios de Internet, vy el uso de metodologias y
lenguajes de programacién para disefiar sistemas informaticos seguros,

Al plantear los objetivos especificos de esta tesis, mostrados en la introduccién, logramos acotar el
problema. Analizando los resultados obtenidos, podemos afirmar que s{ logramos definir el
esgquema tedrico basico para la puesta en operacién de un servicio de comercio electréonico seguro
{capitulo 4), e incluso disefiar un simulador del sitio “Web” que permite probar el funcionamiento de
la compra-venta de canciones encriptadas por Internet {capitulo 5). De igual forrma se programd
una aplicacion que desencripta la cancion comprada para reproducirla {capitule §). Sin embargo,
reconocemos gue tanto el sitio “Web" como la aplicacion no tienen toda la funcicnalidad y
automaticidad que hubiéramos deseado {algunas operaciones deben realizarse en forma manual),
ya que su utilidad es de caracter demostrativo, y sirvio para validar lo planteado en esta tesis.

El sequndo objetivo de |a tesis, establecer el marco de referencia en el cual se puedan retacionar
las necesidades de seguridad existentes en el comercio electrénico y con los instrumentos para
cubririas, también fue alcanzado par las siguientes acciones;

» Se sintetizaron criterios para detectar y evaluar los bienes informaticos a proteger, la
clasificacién de productos finales o preductos intermedios mostrada en la seccién 2.9,

+ Se logro aphcar una metodologia (desarrollada por la NSA, Counterpane y DARPA) para
disefiar el modelo propuesto como un sistema informatico seguro; comenzando su
planeacién a partir del ciclo de vida de los principales bienes informaticos a proteger. E!
resultado de este analisis mostro, en las figuras 4-9 a 4-21, que la proteccion de la
informacién se debe realizar en dos niveles: en el tecnotdgico, asegurando todas las fases
del ciclo de vida, todas las capas del modelo OS| y todos los procescs en los cuales
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interactia; y en el humano, creando las politicas de seguridad y asignando la capacitacion
y responsabilidades necesarias para asegurar que los usuarios utilicen correctamente un
sistema informatico segurs.

+ 3Se consiguid establecer una relacion entre el tamaific de llave criptogréfica a utilizar y el
producto informatico a proteger en base a parametros: el tiempo minimo necesaric que
debe estar protegido el bien informatico, la capacidad de computo y la capacidad financiera
necesarias para montar un ataque por fuerza bruta segin el adversario viable a enfrentar.
De igual forma se pudo definir que algeritmo criptografico a utilizar para cada bien al
comparar el trabajo criptoanalitico y velocidad de procesamiento de cada “crypto engine”
implementado en el JCE de Cryptix {véase capituio "Resultados”),

s Por uftimo se logrd utilizar las herramientas criptograficas del lenguaje Java para poder
disedar las aplicaciones necesarias en las cuales se aplicaron los conocimientos obtenidos
con &l fin de lograr los objetivos anteriores.

En resumen, al alcanzar el marco de referencia se pudo establecer los componentes basicos de
una metodologia para el disefio de sistemas informaticos seguros para el comercio electrénico, la
cual establece a siguiente gula de preguntas:

1 (Qué se va a profeger? Detectar fos bienes informaticos a proteger.

2  ¢Donde se les debe proteger? Al analizar el ciclo de vida del bien, y de los elementos
con los cuales tiene centacto, se detectan los posibles atacantes y los atagues que
puede sufrir en las diversas etapas por las cuales debe evolucionar.

3 (;Con qué se le va a proteger? Evaluar donde es necesaric proteger al bien
informatico con herramientas criptcgraficas y donde con herramientas no
criptograficas.

4 ;Contra quien y por cuanto tiempo se debe proteger? En el casc de usar herramientas
criptograficas, y dado quie ya se conocen los atacantes; se determinan los algoritmos y
la longitud de las llaves necesarias para ia proteccién del! bien segun las capacidades
del agresor y el tiempo minimo que debe ser asegurado el bien.

Es importante destacar, como sefialamos en el capitulo de introduccién, que desde el inicio de la
presente tesis no se pensoé en llegar a uno o varios preductos de nivel comercial. Existen factores,
detectados en la etapa de investigacion documental y comprobados en 1a etapa de desarrolio, gue
dificuftan fa implementacion def comercio electrénico

* |a falta de consenso, normalizacion y documentacion; tanto en herramientas, interfaces, y
navegadores como en el uso y admimstracion de formas electronicas.

s La existencia de herramientas y sistemas propietarios que en muchos casos solo tienen
compatibilidad con productos de su casa comercial, costo efevado, falias no detectadas y
escasa documentacion.

¢ La vigencia de legislaciones e infrasstructuras inadecuadas, que limtan el uso y
comercializacion de herramientas criptograficas o restringen todas las actividades y bienes
posibles en el nuevo medic computadoras-Iniernet-WWW y el comercio electrénico.

¢ la existencia de lagunas conceptuales en la aplicacién tanto de la criptografia asi como del
comercio electronico

Aun con todos los factores adverses detallados arriba, se cumplio con et compromiso propuesto en
la tesis, al adminstrar los recursos disponibles (los conocimientos y experiencia del director de
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tesis asi como el de los dos alumnos que dedicamos tiempo completo al proyecto, ahorros y becas
de Probetel, algunas computadoras personales y una conexion de alta velocidad de Internet) y al
usar "software” de uso y distribucién gratuita (los JDK de Sun y Microsoft, los JCE libres de Cryptix
y Bouncy Castle, el uso de Linux y el PWS de Microsoft para maquinas Windows 9x, asi como el
acceso a las bibliotecas y foros digitales de las comunidades de “hackers” y "crackers™).

También consideramos que la vision general y conceptos sintetizados en el presente documento
forman un mapa de lo que es el nuevo territorio en el cual se debe proteger ta informacién usada
para comprar, recrear, sociabilizar, conocer, comunicar ideas, etc. en el nuevo medio. Mapa que
puede servir como base para crear un proyecto de mayor envergadura, constituido por varios
proyectos de tesis en los cuales se requeriran ingenieros en telecomunicaciones, computacion y
electrénica asi como interactuar con especialistas de leyes, mercadotecnia, publicidad vy
comunicacién social; al establecer un punto de partida para futurcs trabajos {mapas mas
detallados) sobre las siguientes areas y temas:

Encriptacion:

« Como se menciona en el capituio 3, la legislacion de EE.UU. ha limitadeo a las empresas de
dicho pais a exportar sus productos criptograficos, v en general, la expresion del
conocimiento & informacidn en ésta area. Razon por la cual existe un gran vacio gue
reclama metodologias de aplicacion asi como productes en “software” y “hardware” para
una sociedad que esta asimilando rapidamente la informacion en bits en su vida diaria.
Detectamos que es muy importante empezar a desarrollar metodologias de aplicacién de
la criptografia (esta tesis es muestra de una de eilas) asi como del criptoanalisis, las cuales
nos conduciran a metodologias para desarrollar “software” y / o “hardware” criptogréfico
sequro, y en general, aplicaciones e infraestructuras informaticas seguras.

La necesidad de estas metodologias ird creciendo, porgue un producto puede manejar un buen
algoritmo criptografico con una gran llave; pero cualquier falla de la implementacion compromete la
seguridad del sistema. Los compradores y usuarios de dichos productos requieren saber como
detectar dichas falias, y en el peor de los casos, las “puerias traseras” que puedan existir en
productos como los de Crypto AG'.

Ademas, en la actualidad, muchos sistemas son disefiados tormando a la criptografta tan s6lo como
“unt componente mas”, cuando esta visién es incorrecta. Para que un sistema criptogréfico
funcione, es necesario ponerlo en operacién como un sistema completo e integrado. Cada ano,
miles de millones de dalares son desperdiciados en productos inseguros, que presentan serias
deficiencias 0 huecos que no han sido corregidos. Mas adn, cuando estos malos productos son
ampliamente utilizados, s2 vuelven un blanco facil para los criminales. Empeocrando esta situacion

' Crypto AG llego a ser una de las empresas privadas de criptografia mas importantes del mundo.
Su negocio es la venta de maquinas que protejan fas comunicaciones de politicos, diplomaticos,
empresas y de cualquiera que desee mantener su informacidn a salvo de las orejas de
husmeadores come la National Security Agency (NSA) de EE.UU. El autor de su éxito es Boris
Hagelin, un sueco hacido en Rusia que fabrico equipos de codificacidn para los militares
norteamericanos durante 'a Segunda Guerra Mundial. La gratitud del Tio Sam se expresc en
grandes sumas de dinero que &l invirtid en su negocio en Suiza Durante su residencia en EE.UU.,
Hagelin entabld una firme amistad con el criptdlogo Willam Friedman, futuro alto funcionario de la
NSA. Fue éste quien en 1957, le propuso a Hagelin una propuesta asombrosa: la NSA queria que
Crypto AG creara una puerta trasera en cada aparato que vendia para poder leer todas las
carnunicaciones gue lo atravesaban, Varios ex empleados han confesade que Crypto AG si
arreglo todos los aparatos que vendié desde ese momenio en adelante. Durante treinta cinco afios
fa NSA no tuvo que hacer grandes esfuerzos para conocer las comunicaciones secretas de los
chentes de Crypto AG, una lista gue incluia a Iran, Irak y la entonces Yugoslavia Fue el gobierno

de Teheran quien detectd esta puerta trasera en 1992, exponiéndose a la luz publica el fraudulento
hecho.
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el hecho de que muchos errores de implementacién no son estudiados en la literatura cientifica
debido a que los académicos no tienen interés en la parte técnica y los técnicos carecen de la
formacién matematica. Por ello, [a Unica forma en ia que se puede aprender a prevenir estos
efrores es rompiendo sistemas una y otra vez, y documentando los resultados para crear las
metedologias correspondientes.

La buena noticia acerca de la criptografia es que en este momento se tienen los algoritmos y
protocolos que se necesitan para asegurar cualquier sistema informatico. La mala noticia es que
ésta es la parte sencilla, poner en operacion los protocolos satisfactoriamente requiere una
experiencia considerable. Mientras que los criminales informaticos sélo tienen que encontrar una
debilidad en la seguridad para comprometer todo un sistema, los encargados de la seguridad
tienen que defender cada vuinerabilidad posible. Las compafiias por lo regular escogen bien la
parte faci (protocolos y algoritmos robustos), pero fallan al poner en operacion ios sistemas, dando
como resultado entornos de trabajo inseguros globalmente. El mejor protocolo puede fallar sino se
pone atencion a su complejidad al momento de ponerlo en operacion, La seguridad es una cadena
y el romper un eslabén (el mas débil), compromete a todo el sistema.

Redes:

s En ef analisis de herramientas necesarias para un sistema de comercio electrénico seguro
(capitulo 4}, se puede ver [a necesidad de implementar canales de comunicacion segura a
través de Internet. Aunque el presente trabajo no implementé dicho elemento de seguridad,
se puede trabajar en &l como tema de tesis ya que Java ofrece la extensién JSSE (y existe
un desarrollo libre llamado OpenSSL) para implementar canales seguros de comunicacion.
Nosotros realizamos pruebas basicas con el JSSE de Sun, y podemos afirmar que si
funciona. Este tema requiere el manejo de cerificados digitales y la programacién de
“sockets”, lo cual implica ya un tema de tesis especializado.

+ Otro tema importante es el uso de “firewalls” y sistemas detectores de intruses. Como se
puede ver en el capitulo 4 del presente documento, estas herramientas no criptograficas
son fundamentales en la seguridad de la red de toda empresa (micro, chica, mediana o
grande). Puede ser un buen tema de tesis evaluar los diferentes productos existentes en el
mercado, © bien, como se puede diseflar y mejorar estos sistemas con nuevas
arquitecturas de “hardware”, nuevos algoritmos de busgueda de patrones, de analisis, etc.

+« Como Gltimo tema, cabe la posibilidad de utilizar ta metodologia de disefio de sistemas
informaticos seguros que se utllizd en esta tesis, y aplicarla y mejorarla para el disefio de
redes seguras de dates. Como se menciond antericrmente, auestro trabajo dio un mapa
inicial, pero es necesario crear mapas mas especializados; y este puede ser de gran
utilidad perque es poca la informacién sobre esta subarea especifica.

Comercio Electranicor

e Crear portales para atender a gran cantidad de usuarios. En esta tesis se utilizdo Windows
9x y el PWS de Microsoft, con una capacidad maxima de atencién de 30 usuarios; pero s
se quiere tener una solucion comercral es necesario manejar Windows NT con IS (aunque
por ia informacién en la comunidad "hacker” y “crackers”, son muchas las fallas de
sequridad de la arquitectura Microsoft) o maneiar servidores Web con Linux. Levantar un
servidor "Web" seguro para el comercio electronico se puede convertir en un tema de tesis.

e Un tema muy ligado al anterior es el desarrollo del sitio comercial. En este trabajo se
wilizaron los lenguajes Java, JavaScrpt, HTML, DHTML y ASP; para programar las
paginas e interfaces necesarias para el Internet Explorer de Microsoft. Sin embargo,
aungque por el momento este es el visualizador mas popular, €s necesario buscar comao
implementar dicho sitic tanto para otros navegadores de computadoras personales como
HotJava y Navigater; asi come para las nuevas generaciones de teléfonos celulares gue va
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comienzan a tener capacidad de "browser” para internet. No es conveniente “casarse” ¢on
una sola marca ni menospreciar los alcances de la comunicaciébn mévil, y como
describimos en un parrafo posterior, cada marca de navegador tiene sus caracteristicas
propias de seguridad que uno debe desenfraftar y entender, antes de usarias.

Otro tema de interés en esta area, es el manejo de la publicidad y la mercadotecnia en el
nuevo medio. Requerird la interaccion entre estudiantes de diferentes facuitades, pero
seria conveniente realizar esta investigacion dado que se pueden crear nuevas teorias y
perfiles de las comunidades virtuales, cibernautas, compradores electrénicos particulares o
empresariales, efc.

De iguai forma, las bases de datos utilizadas por nosotros fueron hechas con Access v
tampoco ofrecen gran capacidad; por lo cual se recomienda hacer desarrollos con bases
de datos que permitan miles de consuitas y puedan manejar gran cantidad de informacién.
Ejemplos pueden ser SQL u Oracle,

Un tema de importancia es el de desarrollar metodologias para crear los procesos digitaies
informaticos necesarios para aprovechar todas las ventajas del comercio electronico. Es
poca la informacién existente, por lo cual se convierte en un tampo adecuado a las
nuevas ideas.

Investigamos el actual sistema bancaric mexicano, véase anexo B, y detectamos la
carencia de los sistemas de “pago a terceros en tiempo real de cuentas de diferentes
bancos”. Este tipo de pago es necesario para que el comprador cibernético pueda disponer
inmediatamente del producto comprado, ya que el sistema actual utilizado retrasa el
terrmino de Ia operacidn de compra-venta por varias horas, Es necesario estar en contacto
con el sistema bancario mexicano, pues ya esta en vias de desarrollo el sistema de pagos
mencionado. Sin embargo, puede ser un tema de tesis el desarrollar un modelo de como
pudiera funcionar interna y externamente dicho sistema de pagos {(dentro de un hanco,
entre bancos de la misma nacion y entre bancos de diferentes naciones), concepto
conocida camo “e-banking”; y comao punte de inicio se puede utilizar la nocidn de “crypto
engine de autorizacién” que fue mostrado en [a presente tesis.

La ciencia de las leyes da dos temas imporiantes: Las implicaciones legales de comerciar
con habitantes de diferentes naciones, ya que el comercio electronico salta las limitaciones
geograficas y ias leyes circunscritas a dichas fronteras. El otro tema, la validez de las
herramientas y los documentos electrénicos utilizados en el comercio elecirénico.

En el caso de México, el 29 de abril del 2000 se concretaron algunas reformas legales que
empezaron a asentar el marco legal para el comercio electronico. Actualmente las
empresas y los usuarios ya tienen plena seguridad en la oferta de los productos y servicios
comercializados a través de la WWW, pues ya se le otorgd el caracter de acto juridico a las
operaciones comerciales hechas a través de medios electronicos, con ello, se reconece
plenamente el uso de medio electronicos para [a realizacion de actos comerciales, asi
como las caracteristicas inherentes a este proceso: ejecucion y regulacion de los actos
mercantiles, validez de los datos ‘transmitidos y de los medios utilizados para ello y
expresion de la voluntad de las partes. Aun no se ha ofrogado validez juridica y fiscal ni a
la firma electronica ni a la factura electrdnica, pase muy necesario para simplificar los
procesos (redisefiar aquellos conceptualizados en el uso del papel) y cerrar el circulo del
comercio electronico en nuestro pais. En especial, no se ha definido claramente los
elementos basicos de la factura electrdnica, y menos, los mecanismos de proteccion
necesarios; necestdad claramente detectada en el disefio del sistema de comercio
propuesto en esta tesis, y por lo cual ya no se profundizo a detalie.
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Dada la novedad y nuevos alcances gue abarcan los temas anteriores, es probable que aquellos
astudiantes que desarrolien los temas anteriores puedan encontrar mas factores adverses a los
gue nosolros detectamos y mostramos en esta seccién. A continuacién resumimos los problemas y
soluciones mas importantes, ocasionados por dichos factores, a los cuales nos enfrentamos:

+ El primer gran problema al cual nos enfrentamos fue que el JCE de Sun no podia ser
descargade de su sitio, por la Ley de Armas y Municiones de EE.UU. (las herramientas
criptograficas estan consideradas como armas por dicha legislacidn). Per ello debimos
recurrir a buscar JCEs alternativos, encontrando el de Cryptix y Bouncy Castle. Pero el
segundo presentaba muchos problemas de implementacion (que ya fueron corregidos en
su nueva versidon 106) por o cual decidimos usar el primero. Cryptix presenta una buena
implementacion pero es muy ascasa su documentacian para instalarlo, enh especial porque
la poca que existe se enfoca mas a los sistemas UNIX y hablan poco de los posibles
problemas o “peculiaridades” de Windows. Ademas, sus programas ejemplo y de prueba
estan escritos para la version antigua (la 3.2.0), lo cual nos llevo a redisefiar el cddigo para
poder utilizarlo con la nueva version. Desgracidamente estas actividades tomaron bastante
tiempo, y es probable que quien use JSSE u OpenSSL se enfrente a situaciones
parecidas. Como dato importante, al navegar por las comunidades de “hackers” vy
"crackers” es posible consegquir el JCE de Sun.

¢ Es escasa la documentacion sobre estos temas, en especial sobre un area muy
especializada como la criptografia aplicada a Internet. Y la poca que existe, a veces es
confusa o incompleta. En el caso particular de Microsoft, el modelo de seguridad de Java
que esta casa de “software” utiliza es conceptualmente igual al de Sun; pero difiere a nivel
funcional. Encontrar como hacer que un “applet’ encriptara con as librerias de JCE requirio
analizar & funcionamienio interno del navegador Internat Explorer, buscar parches que nes
permitieran hacer el puente entre el modelo de seguridad de Sun y el modelo de seguridad
de Microsoft, muchas pruebas que consumieron casi 2 meses de tiempo, asi como el
estudio de los permisos propios de Jscript (porque se encontrd que la “Jscript engine” es
un “engine” separado de la JVM, dentro del propio Internet Explorer) asi también los
permisos necesarios para que un “applet” tuviera acceso a archivos en un disco duro de un
cliente remoto. Ademas, las paginas del sitio comercial desarrolladas con DHTML vy ASP,
si s0On ‘vistas’ correctamente por el navegador de Microsoft, pero al usar los de otras
marcas, se muestran bastantes fallos.

¢ La metodologia utilizada para el disefic de sistema informaticcs seguros es muy laboriosa
de aplicar Requiere analizar profundamente el bien informatico a proteger, y si se aplica
rigurosamente, se debe realizar este analisis a todos los componentes de todo el sistema.
Consume demasiado fiempo porque se debe anglizar cada fase del ciclo de vida del
producto o servicio, asli como las relaciones del bien informalico con cada "ente” o
componente que contacta; y se deben hacer varias iteraciones para detectar los principales
atacantes, sus capacidades, las debilidades del sistema, los posibles puntos de ataque, asi
como las defensas a usar, Ademas, como utiliza una estructura de arbol {de matematicas
discretas) se corre el riesgo de no desarrollar correctamente las ramas o desarrollarlas
demasiado. Como se observa en la figura 4-9 del capitulo 4, se definieron los niveles 0-4
de la estructura de arbol para contemplar todo el proceso de analisis realizado.

+ El desarrollo del sitio comercial fue tento, en parte por falta de experiencia y en parte por
algunas lagunas o incompatibilidades en los propios lenguajes. También, se llego a probar
una herramienta famada “eBuilder” para el desarrollo det sitic de comercio electrdnicao;
ésta generaba un buen resultado en paginas estaticas; pero no es muy recomendable para

el desarrollo de sitios que deban ser interactivos con el cliente y mostrar 1a informacion
dindmicamente.
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Una reflexion importante al disefiar: en nuestra labor de ingenieros siempre debemos considerar el
factor humano en nuestros disefios; mas en el nuevo medio computadoras-internet-WWW, donde
se refleja y amplia ta naturaleza humana.

En este nuevo terriotoric muchos sistemas son rotos por la gente que fos usa. Muchos fraudes en
sistemas comerciales son perpetrados por personas que estan dentro de la organizacion. Ademas,
en cocasiones los usuarios honestos pueden causar problemas porgue elios usuaimente no tienen
cuidado acerca de la seguridad. Ellos buscan simplicidad, conveniencia y compatibilidad muchas
veces inclusive con sistemas inseguros. Estos usuarios escogen maios “passwords’, los escriben
en papelitos y dan sus datos personales a amigos y compafieros de trabajo; dejan su computadora
encendida, efcétera.

Usualmentse, la parte mas dificit de ia criptografia es convencer a la gente de que la use (crear las
politcas de seguridad necesarias, asi como dar la capacitacion y las responsabilidades
pertinentes). La seguridad es rutinariamente pasada por alto por oficinistas, gerentes y ejecutivos.
Sélo cuando la criptografia es disefiada con cuidade y de acuerdo a las necesidades de los
usuarios, esta podra proteger sistemas, recursos y datos,

La historia nos demuestra que nunca se debe subestimar el gasto en dinero, tiempo o esfuerzo
cuando de seguridad se trata. Siempre debera asumirse o peor: que el adversario es mejor de lo
que realmente es; que la ciencia y la tecnologia muy pronto seran capaces de realizar cosas que
antes ni siquiera hubieran imaginado. El permitirse un margen de error en el disefio implica un
poco més de seguridad de lo que realmente se necesita. Cuando lo inesperado ocurra, se estara
preparado.

Y como conclusion final: el trabajo en equipo vy el intercambio de ideas fue el factor clave para la
realizacion del presente trabajo. Dada la enorme cantidad de informaciéon gue se debid buscar,
leer, entender, correlacionar, programar, probar y resumir; resalta el hecho de que para un
proyecto grande es necesario que [o realice un equipo de personas. Ademas, las ideas, avances y
el desarrollo que en estas paginas plasmamos; se apoyan en el trabajo de varios grupos humanos
(los desarrolladores de Cryptix, Sun, Microsoft, asi como las comunidades de “hackers" y
"crackers”} quienes, dia a dia, construyen el nuevo medio donde ya no estaremos tan limitados en
tiempo y en espacio, aprovechando lo construido para mejorar e innovar.
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Anexo A El modelo de seguridad de Java

Anexo A: El modelo de seguridad de Java

Java fue disefiado para crear applets Java, Los applets Java permiten que el codigo pueda ser
descargado directamente en un navegador Web. Esta tecnologia fue una de las primeras en
convertir un navegador *“Web” en la infraestructura que soporta la ejecucién de una apiicacion
cargada desde ta “Web", Dicha infraestructura promete un nuevo paradigma en la informética
diferente a la computacion tradicional enfocada a equipos aisiados. En la computacion de equipos
aislados, las aplicaciones son cargadas y ejecutadas por el usuario y su maquina. Cuando el
usuaric necesita realizar actualizacicnes de la aplicacién, primero se deben obtener dichas
distribuciones de fuentes coma CD o disquetes; para después realizar ia actualizacion. Los applets
Java permiten un nuevo paradigma en el cual el cédigo movil es descargado dindmicamente al
navegador "“Web" y automaticamente actualizado cada vez que uno revisita el sitic web del cual el
codigo fue descargado.

Al navegar en Internet y acceder a un sitio “Web", el navegador trae una pagina la cual contiene un
applet, el cual automaticamente se ejecuta en la maquina del cliente (navegante). Idealmente, la
gjecucion de dicho applet no debe afectar el funcionamiento y/o archivos de la maquina cliente
{navegante), pero la realidad es otra: existe el cddigo malicioso o matigno,

Para tener una idea clara de la naturaleza del codigo maligno, se presentan los siguientes
ejemplos:

1. Un applet podria presentar fotografias obscenas, consignas politicas o ideologicas en la
pantalla; o reproducir ruidos irritantes por el sistema de sonido del equipo.

2. Altener acceso al sistema de archivos del navegante, se tiene un atentado contra el mismo
si un applet puede: llenar el disco duro con archivos basura; borrar, daftar o encriptar
dichos archivos sin el consentimiento del usuario.

3. Y si el codigo maligno tiene acceso al sislema de archivos y la capacidad de usar los
servicios de comunicacion, podria leer informacion persenai del usuario (correo electronico
almacenade, contrasefias, documentos) y enviarlos por un flujo o por correo a través de
Internet.

Los disefladores de Java, conscientes de estos problemas, erigieron una serie de barreras y
sistemas defensivos para conformar el modelo de seguridad de Java.

Un texto que trata a profundidad la seguridad en Java es [12].

A.1 Modelo de Segquridad y Evolucion

Como primera defensa y presente en toda versian, fue que Java tuviera el caracter de un lenguaje
seguro respecto a los ipos de datos y su manejo:

» especificaciones detalladas de los tipos de datos que puede maneiar;
» arreglos verdaderos con verificacion de limites;
¢ notiene o maneja apuntadores a memoria.

Estas restricciones hacen imposible que un programader usande Java pueda acceder a

localidades arbitranas de memoria para leer, escribir o cambiar informacion; o pueda reahzar
sobrreflujos ("overflows") que dafien al sistema operativo del equipo para ganar privilegios.
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Pero existe el hecho de crear o modificar un compilador de lenguaje C para producir codigos Java,
por io cual se anulan las salvaguardas proporcionadas por el lenguaje y el compilador Java. Por
dicha razdn, af modelo de seguridad cuenta con otras defensas, las cuales han ido evolucionando
en las diferentes versiones de Java.

A2 Java 1.0

La version 1.0 de Java, provee un modelo de seguridad muy limitado conocido como caja de
arena (“sandbox”). En este modelo de caja de arena, Gnicamente el codige local tiene acceso a
todos los recursos valiosos (archivos y nuevas conexiones a red) disponibles para la Maquina
Virtual Java ("Java Virtual Machine”, JVM). El cédigo descargado de fuentes remotas, como los
applets, Unicamente tienen acceso a un numero limitado de recursos. Por lo cual, el acceso al
sistema de archivos y la capacidad de crear nuevas conexiones estaban limitadas para el codigo
remoto.

Asi fue la concepcion de las primeros JVM's implementados en los navegadores.
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Figura A-1. Modelo de seguridad de Java 10

A3 Java 1.1

El modelo de seguridad de Java 1 0 fue demasiado restrictivo. La visidn de proveer aplicaciones
descargables de la Web se trunco debido a gue dichas aplicaciones no podian realizar operaciones
fundamentales como el acceso a archivos o la creacién de nuevas conexiones a red. Si los
fabricantes de navegadores Web trataban el ¢6digo remoto como codigo local, se abria camino
para que codigo remoto malicioso pudiera corromper la maquina local. Por lo cuai un paradigma de
todo 0 nada se implantc en Java 1.1 al emplear un modelo de seguridad basado en la confianza o
de cddigo confiable.

Con el modelo de codigo confiable, el usuario puede designar a que cédigo firmado, ribrica de
ciertos proveedores, se le permite tener el acceso total a los recursos. Por lo cual, uno puede
confiar en ejecutar determinado codigo Java de la comparila X con acceso total a los recursos det
sistema, tanto como uno puede confiar en la compaiia X. La firma del codigo o applets le permite a
una compafiia X firmar sus aplicaciones de tal forma que uno puede verificar que dicho cddigo
realmente provienen de dicha empresa. Consecuentemente, a un applet firmado se le garantiza el
acceso a todos los recurses de un sistema; mientras gue los codigos desconfiables se le confina a
la caja de arena
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Figura A-2. Modelo de seguridad de Java 1.1

A4 Java 2

A partir de la plataforma Java 2 (version Java 1.2) se ha reforzado la seguridad de las aplicaciones
con un modelo de seguridad de “grano fino™ o granular ¢ configurable. Ahora los codigos
remotos y locales pueden ser confinados a utilizar Unicamente dominios de recursos de acuerdo a
politicas configurables. Por lo cual, algtn cédigo Java de la comparfiia X esta limitado a acceder a
los recursos de un dominio definidos por una politica especifica, mientras que el codigo Java de la
compafiia 2 sélo puede tener aceeso a un conjunto de recursos delimitado por otro dominio.

Los dominios de acceso y las politicas de seguridad configurables hacen mas flexible a la
plataforma Java 2. Ademas se libera a los desarroliadores de la tarea de marcar a un eédigo como
local o remoto, por lo cual se permiten soluciones mas extensas a los problemas de seguridad de
aplicaciones Java; en lugar de enfocarse unicamente en problemas de seguridad de codige movil y
applets Java.
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Figura A-3. Modelo de seguridad de Java 2

A5 La arquitectura de seguridad de Java 2

Se describird Unicamente la arquitectura de seguridad de Java 2 debido a que dicha plataforma
(actualmente formada por las versiones Java 1.2 x, Java 1 3 x y Java 1.4 beta de Sun), es la que
se encuentra en uso
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En la siguiente figura se muestran los principales componentes del conjunto de API's y
mecanismos usados para proveer sequridad a las aplicaciones basadas en Java 2. En la parte
inferior del diagrama se encuentra fa Arquitectura Esencial de Seguridad Java 2 (“Core Java 2
Security Arquitecture”™) y la Arquitectura Criptografica Java ("Java Criptography Arquitecture”,
JCAY, las cuales en conjunto forman la plataforma de sequridad de Java 2. En la parte superior del
diagrama estan las extensiones de seguridad Java, las cuales se comercializan por separado de Ia
piataforma Java 2 pero son dependientes de ella.
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Figura A-4. Arquitectura de seguridad de Java 2

A6 Arquitectura Esencial de Seguridad Java 2

La siguiente figura muestra ia Arquitectura Esencial de Seguridad Java 2 dentro del contexto de
la plataforma Java 2, el sistema operativo, recursos del sistema y el ¢cddige java corriendo sobre Ia
plataforma Java 2. Las piezas que forman esta arquitectura son: el verificador de cédigo byte, e
cargador de clases, el administrador de seguridad, el controlador de acceso, los permisos,
las politicas y los dominios de proteccion.

El verificador de codigo byte {"byte code verifier”) verifica que los codigos bytes cargados desde
una aplicacion Java externa a ia plataforma Java se adhieran a la sintaxis de la especificacion del
lenguaje Java. Es decir, se buscan intentos de fabricar apuntadores, ejecutar instrucciones o
llamadas a métodos con parametros no validos, uso de variables antes de inicializarlas, etc.

El cargador de clases (“class loader") es el responsable de la traduccion de los codigos bytes en
constructores de clase Java que pueden ser manipulados por el ambiente en tiempo de trabajo
{"runtme environment”) de Java. Dentro del proceso de carga de clases, diferentes cargadores de
clases pueden utilizar diferentes politicas para determinar cuando una clase especifica podria ser
cargada por el ambiente de tiempo de trabajo. El cargador de clases y las clases (al tener
incrustadas sus propias medidas de seguridad) de la plataforma Java 2 por si mismos limitan el
acceso a los recursos valioscs al Interceptar las Hamadas hechas al APl de la plataforma Java vy
delegan al administrador de seguridad ("security manager”) las decisiones sobre si dichas
llamadas finalmente se deben ejecutar, 0 mostrar una pantaila en la cual se avise que un applet
intenta una accién que viola las reglas de proteccion.

Todo esto se debe a que las clases pueden cargarse sobre la marcha de la gjecucion del codigo,
existiendo el peligro de que un applet cargue una de sus propias clases para reemplazar una clase
nativa de la plataforma, logrando pasar las verificaciones de seguridad. Este ataque, denominado
“ataque de caballo de Troya”", se imposibilita debido a que cada clase tiene su propio espacio de
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nombres (un tipo de directorio abstracto), y el cargador de clases siempre carga las clases nativas
dei sistema antes de cargar una clase de usuario,

Java 1.0 y 1.1 utilizan exclusivamente al administrador de seguridad para realizar dichas
decisiones, mientras que las aplicaciones Java 2 pueden usar el controlador de acceso (“access
controller™) para realizar decisiones mas flexibles y un controi configurable de acceso. Finatmente,
la ejecucién del cédige no serfa posible sin la maquina de ejecucién en tiempo de trabajo
{(“runtime execution engine").

Cédigo de Ia ApEcacion Java

Plataforma
de Java 2

Mquina Bjecutora Java
en Tmpojde Ejecucidn | _E Clases de ia plataforma Java l

Sistema OQperativo

Recursos

Figura A-5. Arquitectura esencial de seguridad de Java 2

El control de acceso es la adicion mas significativa en la plataforma de seguridad de Java 2,
ayudando a extender el modelo de seguridad a un control configurable y acceso granular. Los
permisos de Java 2 encapsulan las vias para designar las limtaciones de accesc y las
autorizaciones asociadas a los recursos valiosos. Las politicas de Java 2 proveen los mecanismos
necesarios para asociar dichos permiscs con los recursos valiosos en una forma configurable.
Finalmente, los medios para encapsular dominios del control de acceso también son provistos en
la Arquitectura Esencial de Seguridad de Java 2.

Et paguete java.security contiene las clases e interfaces que definen la Arquitectura Esencial de
Seguridad. El paquete java.securnity. acl también contiene las clases para el control de acceso y las
inferfaces que eran esenciales en la arquitectura de seguridad de Java 1.1, pero han sido
substituidas por nuevos constructores de control de acceso en Java 2. Finalmente, otras clases
relacionadas a la seguridad estan incrustadas en toda la coleccion de paquetes de la plataforma
java.

A.7 Arquitectura Criptografica Java

La Arquitectura Criptografica Java ("Java Cryptography Architecture”, JCA) provee una
infraestructura para tener una funcionalidad criptogréafica basica en la plataforma Java. Eif alcance
de la funcionalidad criptografica incluye la proteccidn de los dates contra la corrupcion usando
funcicnes y algontmos criptegraficos para resguardar ia integridad de los datos. Los algontmos
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criptograficos para la generacién de firmas usados para la identificacion de fuentes de datos v
codigo también estan incluidos dentro del JCA. Debido a que las llaves y los certificados son una
parte esencial para la identificacion de las fuentes de datos y codigos, también se incluyen API's
para manejar dichos elementos.

ta JCA incluida en la plataforma Java aparecié por primera vez con Java 1.1. JCA provee [as
tunciones criptograficas basicas para alcanzar los siguientes propositos:
¢ Proveer la infraestructura para proteger la integridad de los datos almacenados o
transferidos.
o Identificar al ente principal asociado a los datos que se estan transfiriendo o se estan
recuperando de un almacén.
» Proveer la infraestructura para soportar la generacidn de llaves y certificados usados para
identificar las fuentes de datos.
o Proveer una infraestructura a la cual se puedan conectar diferentes algoritmos
criptograficos de diferentes proveedores de servicio.

A.8 Extension Criptografica de Java

Los términos encriptacion y criptografia algunas veces son usados indistintamente. Sin embargo,
Sun se adhiere a la definicién de que la criptografia provee ias funciones de integridad de datos e
identificacion de fuentes, la cual es implementada por el JCA. Por encriptacian se entiende el uso
de funciones para encriptar bloques de datos con el fin de afiadir confidencialidad hasta que el dato
sea desencriptado por el receptor autorizado. La Extension Criptografica de Java ("Java
Cryptography Extension”, JCE) se provee como una extension de seguridad para realizar las tareas
de encriptacion.

En general, se puede argumentar Iogicamente gue la encriptacién es un aspecto esencial de
cualquier sistema segure como para que Sun hubiera incluido al JCE dentro de la plataforma y no
manejario como una extension. Pero esta realidad se debe a las restricciones de USA en 1o
referente a la tecnologia de encriptacidén. Si1 Sun hubiera incluido al JCE como una parte esencial
dentro de la plataforma Java, la exportacion de este lenguaje fuera de USA seria imposible.

A9 Extension de Conector Seguro de Java

Dehido a que SSL (“Secure Sockets Layer”) es uno de los protocolos para transmision de datos
encriptados mas usado para ia integridad y confidencialidad de las comunicaciones, Sun ha
desarrollado la Extension de Conector Seguro de Java {"Java Secure Socket Extension”, JSSE)
como una hibreria que permite a los programadores en Java usar diche protocolo.

La JSSE provee una interfase normalizada con la implementaciones necesarias para construir
aplicaciones Java con SSL. Aun cuando se ufifizaran diferentes implementaciones 8SL, el
desarrollador seguiria usando la misma interfase para las aplicaciones. La JSSE también provee
una interfase normalizada para soportar otros protocolos como el TLS (*Transport Layer Secunty”)
y el WTLS (“Wireless Transport Layer Security”).
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A.10 Servicio de Autenticacion y Autorizacién de Java

La extensidn de Servicio de Autenticacion y Autorizacion de Java (“Java Authentication and
Authorization Service”, JAAS) fue desarrollada para proveer una via estandar de fimitar el acceso a
los recursos basandose en la autentificacion de la identidad del usuario. Por o cual se proveen
APl's para el "login” vy “logout’, permitiendo utilizar diferentes modelos de autenticacion con una
misma interfase; es decir, se usa la misma AP! para “Kerberos” ¢ "SmartCards”.

155



Anexo B: Situacion Actual de las Redes Bancarias Mexicanas

Anexo B: Situacion Actual de las Redes Bancarias
Mexicanas®

En México, la seguridad se esta convirtiendo en una prioridad para empresas y personas, va que
los delitos informéticos se multiplican dia con dia. Ante esta situacion, la tecndlogia de la
informacién se ha convertido en la perfecta aliada de las dependencias de gobierno, instituciones
financieras y demas empresas en general,

Dia = dia crece la necesidad de contar con alta seguridad en las transacciones electronicas, a fin
llevarlas a cabo sin que éstas sean "vistas" por extrafios que ademas puedan hacer un mal uso de
esta informacion. Los riesgos de quedar inconclusas o extraviadas es otro problema. Hablar de
seguridad informatica, de los esfuerzos y politicas que implementan las empresas, instituciones de
gobierno, sector académico, industria, entre otras, no sdlo implica entender la tecnologia vy
herramientas que permiten poner harreras y filtros en las interconexiones de un sistema nervioso
digital con el exterior, sino también entender y crear una nueva cultura hacia el individuo particular
y al interior de cada institucion, ya que el enemige puede estar adentro y ni siquiera saber que el
propio usuario s un riesgo.

£n Mexico ya existen varias empresas con servicios comerciales disponibles por Intemet: Gandhi,
Pedro Domeg, Submaring, etc.; sclo por mencionar algunas. Sin embargo, aungue el fuluro es
promisorio, aun hay gque superar varios obstaculos para lograr un crecimiente mayor en el comercio
electrénico, especialmente en lo relacionado con sequridad y formas de pago. En general, el gran
problema al que se ha enfrentado el B2C es la desconfianza a enviar el numero de tarfeta por la
red, v que ésta pueda ser obtenida: en la transferencia del cliente a la tienda virtual o al violar la
seguridad de un servidor en la fienda virtual. Por lo cual se propone enviar una autorizacidn
encriptada por el cliente, la cual solo puede ser desencriptada por el banco poseedor de la cuenta
del cliente, y validada al cumplirse un estricto protocolo seguido por los diferentes entes
participantes en las actividades comerciales por Internet.

B.1 Medio Bancario
Primero bosquejaremaos brevemente el sistema bancario actual.

Cada banco esta formado por sus sucursales, su centro de informacion y su redes de conexion.
Las sucursales se conectan a su centro de informacién por medio de una WAN propetaria en la
cual todas las transferencias se realizan de forma segura. Ademdés, su centro de informacién esta
constituido por varias redes LANs y servidores Web y EDI. Todo esto en conjunto forma ef medio
intrabancario.

Los clientes de cada banco pueden hacer operaciones via Web o EDI, donde dichas actividades
son en tiempo real si las cuentas involucradas pertenecen al mismo banco, ya que se realizan
unicamente dentro del medio intrabancario.

Para operaciones entre bancos se utiliza el medio interbancario, el cual consta de 3 redes.
1. Red SECOBAN, enfocada a la transferencia de los documentos de las operaciones y

trabaja por lotes (normalmente se hacen remesas de documentos a enviar por la tarde o en
fa noche).

? La informacién presente en este anexo se obtuvo del Banco BITAL
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2. Red ESPAGUA, controlada por el Banco de México, enfocada a la transferencia monetaria
para la compensacion de los documentos transmitidos por la red SECOBAN y opera en
linea,

3. Red INDEVAL, controlada por el Bance de Meéxico, vy enfocada a la interaccion entre los
bancos y las Casas de Bolsa.

Por sus caracteristicas, se considera a los medios interbancano e intrabancarioc como seguros
{redes privadas, sistemas cerrados, elc.)

Red SECOBAN Red INDEVAL Red ESPAGUA

Banco Y

I'd
kw’ Medio INTERBANCARIO

Figura B-1 Esquema def actual medio interbancaric mexicano

Casa de Bolsa

En México, el esquema de "pagos a terceros" en tiempo real (necesario para el comercio
electronico) ha sido establecido Unicamente para ia transaccion enfre cuentas del mismo banco.
De esta forma, si un a tienda virtual desea efectuar transferencias seguras "en linea”, el negocio
virtual debe abnr en cada banco de los que recibira depositos, una cuenta empresariat (o mismo
ccurre para la domicializacion de servicios) El "pago a terceros en tiempo real con cuentas de
diferentes bancos" no esia establecido, pero en la actualidad esta en estudio su implementacion.
Por el momento, se utiliza el pago interbancario {mas indirecto y no en iinea pues actia conforme a
las politicas de la red SECOBAN) como una opcion a esta situacion.
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Anexo C: Proteccion de las Comunicaciones en las Redes de
Datos

En teoria, cuando personas desean comunicarse de forma segura, la encriptacion puede ocurrir en
cualquier capa del modelo de comunicaciones O8I ("Open Systemns Interconnection”, Interconexion
de Sistemas Abiertos}. En la practica, éste proceso se realiza en las capas mas bajas o en las mas
altas. Si ccurre en las capas Inferiores, se le llama encriptacidn de enlace por enlace (“link-by-
fink encryption”), donde todo lo que viaje por ese enface de datos particuiar es encriptado. Si la
proteccion de Ja informacién se efectlia en las capas superiores, se le lama encriptacion de
extremo a extremo (“end-to-end encryption™); los datos son cifrados selectivamente y permanecen
en dicho estado hasta que son descifrados por el receptor final & quien fueron enviados. Cada uno
de estas dos alternativas tienen sus ventajas y desventajas [18, 216-217].

C.1 Encriptacion de Enlace por Enlace

El lugar mas facil para afadir 1a encriptacion es en la capa fisica. Las interfaces a la capa fisica por
lo general son normalizadas v es facil conectar artefactos de encriptacion (“hardware”) en este
punio. Estos dispositivos encriptan toda informacion que pase a fravés de ellos, incluyendo datos
de usuarios, informacion de enrutamiento e informacién de protocolos. Y pueden ser utilizados en
cualquier tipo de enlace digital de comunicacidn. Por otro {ado, los nodos de aimacenamiento o
conmutacion inteligente entre el transmisor y el receptor necesitan descifrar ¢ flujo de datos antes
de procesarlo [18, 217-218].

Modelo OS5} nodo A

Nodes de almacenamisnte o conmutacidn rnodo B

1 [ S 1

¥ 2
Aplicacion

Freserdacién

Sesibn

Tremsporie
Red
Entace de Datos IR el LT

Fizica I S L o) L I S T T R S

i =Datos del usuane sin encrptar v =Datos del usvario encrptados

Figura C-1 Encriptacion de enlace por enlace

Este tipo de encriptacién es muy efectiva. Dado que todo es encriptade, un criptoanalista no puede
obtener alguna referencia sobre la estructura de la informacién que viaja. El enemigo no tiens idea
de quien esta habiando a quien, la longitud de los mensajes enviados, el nimerg de veces que
ellos se comunican al dia, etcétera. Esto es llamado seguridad en el flujo del trafico (“traffic-flow
security”). al enemige no solo carece del acceso a la informacion, tampoco puede accesar al
conccimiento de donde y cuanta informacion esta fluyendo.

La segunidad no depende de ninguna técnica de manejo de trafico. La administracion de llaves es
simple, unicamente los extremos de cada enlace necesitan una llave cemin, y esta puede cambiar
independientemente del resto de la red.

En el caso de una linga de comunicacion sincrona, después de la inicizlizacion la linea trabaja

indefinidamenie, recuperando automaticamente bits ¢ errores de sincronizacién. La linea encnpta
todo mensaje enviado de un extremo del enlace al otro; y si no hay algun mensaje, sbio cifra y
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descifra datos aleatorios. Un enemigo a la escucha no tiene idea cuandeo estan siendo enviados
mensajes y cuando no; no tienen idea cuando los mensajes inician y terminan. Lo Gnico que ve es
un torrente sin fin de bits con apariencia aleatoria.

En el caso de una linea de comunicacion asincrona, la diferencia es que el adversario puede
obtener informacion sobre la razon de transmision. Si esta informacion debe ser ccultada, se
pueden enviar mensajes de rellenc (valor aleatorio) durante los periodos inactivos.

El gran problema con ia encriptacion en {a capa fisica es que cada enlace fisico de la red necesita
ser encriptado: dejar cuaiquier enlace sin encriptacién pone en peligro la seguridad de toda la red.
St ia red es grande, el costo puede incrementarse rapidamente hasta convertirse en prohibitivo.
Ademas, cada nodo en la red debe ser protegido, dado que procesa informacion descifrada. Si
todos fos usuarios de la red son confiabies v todos los nodos se encuentra en lugares seguros,
esto es tolerable. Pero aun en las compafias mas simples, la informacién debe mantenerse en
secreto dentro del mismo departamento. Si la red, accidentalmente, direcciona mal o ne reencripta
la informacién y la transmite, cualquiera podra leerla.

C.2 Encriptacion de Extremo a Extremo
Existen dos aproximaciones para obtener una encriptacion de exiremo a extremo {18, 218-219]:

=  Sief proceso se realiza en las capas intermedias de la arquitectura O8I
= Siel proceso se realiza en las capas superiores de la arquitectura O8I,

Una opcidn es colocar el equipo de encriptacion en las capas intermedias de [a arquitectura 08,
entre la capa de red y la capa de transporte. Este dispositivo debe entender los datos de acuerdo a
los protocolos superiores a la capa 3 vy encriptar Gnicamente las unidades que transportan datos,
para después ser combinadas con la informacion de enrutamiento no encriptada y ser enviadas a
tas capas inferiores para su transmision

Modelo OSI nodo &

Nodos de almacenamiento 0 commutacidn nodo E

Aplicacion

Fresertacin

!
l Sesion

Transporte
Red .
Enlace de Datos

AN LT AR T P O

Fisica RSN PO A R ORI RN R s S ST S bt EN },-*‘:\ o

| = Dates del usuania sin encrptar - = Datos del uswario encriptados

Figura C-2 Encriptacidn de Extremo a Extremno en las capas intermedias

Esta implementacidn evita el problema de descifrar / procesar / cifrar en cada nodo de la capa
fisica. Al proveer encriptacion de extremo a extremo, los datos se mantienen encriptados hasta
alcanzar su destino final. E! principal problema con [a encriptacion de extremo a extremo es gue 1a
informacion de enrutamiento de los datos no es encriptada; un buen criptcanalista puede aprender
mucho de quen esta hablando a quien, cuantas veces vy por cuanto tiempo; sit conocer el
contenido de sus conversaciones Ademas, Ja administracién de las llaves es mas complicada,
dado que se debe asegurar para cada par de usiarios tengan las llaves correctas & usar. Esto
implica ta existencia de un ente que genere las llaves de sesién o almacene las llaves pablicas,
ente sujeto a ataques por parte del enermigo.

159



Anexo C: Proteccion de las Comunicaciones en ias Redes de Datos

Construir equipo para encriptacion de extremo a extremo as dificil. Cada sistema de comunicacién
particular tiene sus propios profocolos. Algunas veces las interfaces entre las capas no estan bien
definidas, haciendo la tarea mas complicada,

Si la encriptacion se realiza en una de las capas superiores de la arquitectura de comunicacion,
como en Ja capa de aplicacion o en la de presentacion, entonces esta operacidon se vueglve
independiente del tipe de red de comunicacion utilizada. Todavia es una encriptacién de extremo a
extremo, pero la implementacioén no debe preccuparse en codigos de linea, sincronizacién entre
madems, interfaces fisicas, y todo eso. En los antiguos dias de la encriptacion electromecanica, el
cifrado y descifrado se efectuaba fuera de linea; con este acercamiento estamos a un paso de esa
antigua implantacién.

Modelo OSI node A Hodas de alumacensmiente o conmutacidn nodo B
Aplicacion B §
Presertacitn ,};, ’{ﬁ
Sesin ‘ ’\
Transporie kN o
Red o A .
Enlace de Datos ¥ 2w LI P
Fizica Bt LN PR I e N S L

! =Datos del usuano sin encriptar = Datas del usuario encripiadas

Figura C-3. Encriptacion de Extremo a Extremo en las capas superiores

La encriptacion en estas capas supericres interactlla con el “software” del usuario. Este “software”
es diferente para cada arquitectura particular de computadora, y la encriptacién debe ser
optimizada para diferentes sisternas de computo. La encriptacién puede ocurrir en e! “sofiware”
mismo o en un “hardware” especializado. En e ditimo caso, la computadora pasara los datos ai
“hardware” especializado para encriptarlo antes de enviarlo a las capas inferiores de la arquitectura
de comunicacion para transmitirlo. Este proceso requiere de inteligencia y no es factible para
terminales tontas. Adicionalmente, pueden existir problemas de compatibiidad con diferentes tipos
de computadoras.

La principal desventaja de la encriptacion de extremo a extremo es que ésta permite el analisis de
trafico. Este analisis es el analisis de mensajes encriptados: de donde vienen, a donde van, que
tan largos son, cuando son enviados, que tan frecuentes son, cuando estos comciden con eventos
como reunicnes, etcétera. Mucha informacién importante esta dentro de estos datos, y un
criptoanalista desez poner sus manos sobre ella.

C.3 Combinando las Dos

Combinando la encriptacion de extremo a extremo con la de enlace por enlace, se obtiene la forma
mas efectiva para asegurar una red, aunque también es la mas costosa. La encriptacion de cada
enlace fisico hace imposible cualguier analisis del enrutamiento de informacién, mientras que fa
encriptacion de extremo a extremo evita la fuga de datos no cifrados en los distintos nodoes de 1a
red. La administracidn de llaves para los dos esquemnas puede ser totalmente separada: fos
adrmnistradares de fa red pueden encargarse de la encriptacion a nivel capa fisica, mientras que
los usuarios tienen la responsabilidad de la encriptacion de extremo a extremeo [18, 215-220],
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C.4 Tabla de Comparacién

e £

Seguridad  dentro o
de los “Hosts”

Implementacién

Ventajas .

El mensaje esta expuesto s
dentro del "host” transmisor.
El mensaje esta expuesio e
nodos -

Hentro de los
intermedios.

it

Requiere una llave por par de
"hosts”

Requiere “hardware” 0
"software” de encriptacion en
cada “hoet".

Provee autenticidad del nodo.

Facil operacion, todo o
transmitido por el enlace es
encriptado. ‘ ‘
Provee seguridad en el flujo
de trafico,

La encriptacion es un proceso

- en finea,

Desventajas .

Esta tabla se obiuvo de [18, 221}

Los datos en texto en claro,
estan expuestos dentro de los
nodos intermedios.

£

Mensaje

i

encriptado en el

“host” fransmisor.

Mensaje encriptado en
todos los nodos
intermedios.

Requiere

par de usuarios.
Requiere “hardware” o

“software” de encriptacion
por cada nodo.

Provee aulenticidad del
usuario,

Mayor nivel de seguridad.

Requiere un sistema de
administracion de llaves
mas complejo.

El analisis del {rafico es
posible.

La encrniptacion es un
proceso fuera de linea
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Anexo D: Equipos y Dispositivos de Seguridad

A continuacion se presentan los dispositivos minimos necesarios recomendables para proteger ias
redes de dalos de 105 atacantes que puedan acceder a través de Internet o alguna otra red de
datos conectada (LAN, MAN, WAN, etc.). Véase [23, 34-38] y {24, 34-37]

D.4 Firewalls

Un “firewall” es un dispositiva, generalmente mezcla de “hardware” y “software”, que se coloca
enire dos redes para regular la comunicacidn entre ellas; de acuerdo a criterics de segundad
previamente establecidos.

Generalmente se manejan dos redes: la corporativa e Internet (correcto para el caso de la Tienda
Virtual v la Casa Musical, para el ente Banco se deben manejar 3. el medio intrabancario, el
interbancario e Internet). El “firewall” determina cual informacion puede fiuir entre ios elementos de
cada red Sin embargo, un “firewall” también se puede usar entre dos o mas redes de una misma

empresa e inclusive una empresa puede usar mas de un firewall para salir a Internet o para aislar
recursos.

Aunqgue existen un sin fin de formas de aprovechar la tecnologia de “firewall”, es muy comin que
tengamos, al menos, tres zonas distintas:

« Zona caliente, Asi se denomina a Internet v a los elementos que estan fuera de nuesira
red. Esta zona no esti gobernada por nuestras reglas, por lo que nos interesa regular et
trafico que proviene de esta zona.

« Zona desmilitarizada. Abreviada en nglés como DMZ, en ésta ponemos a los servidores
"mas expuestos”, como el de Web, correo electrénico o el de nombres de dorninio (DNS)
A estos servidores no los podemos proteger demasiado, pues lo que queremos es gue
chaloguen continuamente con el mundo externo. Imaginese que ef servidor Web de una
empresa esté tan protegido gue ningiin usuario externo pueda acceder a ¢, poca utilidad
tendria.

« Zona Fria. Asi denominamos a la zona de nuestra red nterna, y por tanto, aqueila gue
gueremos profeger mas. En esta parte estan los servidores corporativos, "mainframes”,
miniI computadoras, enrutadores, PC's y toda la infraestructura que conforma ta red de la

organizacion.
Figura D-1 Zonas delinitadas por un "fnewalt”
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Existen dos tipos principales de “firawalis”, ios cuales son:

D.1.1 “Firewall” de filtro de paquetes

Estan basados en definir reglas o criterios de acuerdo al tipe de protocolo, puertos asociados,
servicios 0 comandos que se pernmiten, tanto de enirada como de salida. Asi, cuando un paguete
quiere entrar a nuestra red, el firewall revisa su lista de reglas y determina si puede pasar o no.
Hoy en dia, la forma mas comin de mplementar este tipo de firewall es a fravés de reglas de
acceso en los propios ruteadores o “routers”. De esta forma, al especificar dichas normas dentro
del ruteadar, habilitamos automaticamente un “firewall” de filtros de paqueles.

Estos “firewalls” también son conocidos como “Screening Routers”, proveen acceso a nivei 1P vy
pueden aceptar,” rechazar o tirar paquetes de ia red, basados principalmente en las direcciones
fuente y destino, asi como los puertos a traves de los cuales se tiene acceso a la aplicacion.

Este tipo de “firewalls” provee un nivel basico de seguridad a un precio relativamente bajo. Tienen
un alio nivel de desempefic y son normalmente transparentes para los usuarios. Las debilidades
principales de estos “firewalls” son:
1. Sdlo operan en la capa de protocolo y no son seguros, ya que carecen de proteccion
contra ataques provemnentes de capas superiores.
2. Por lo general, son dificiles de configurar en el sentido de poder traducir las necesidades
de aplicacion en configuracién de filtros de protocolos.
3 No pueden escaonder la topologia de redes privadas y, por lo tanto, pueden exponer fa red
privada al mundo exterior.
Tienen capacidades de auditoria limitadas.
Algunas aplicaciones de Internet no estan soportadas por los “firewalls” de filtrado de
paquetes.
6 No pueden soportar algunas politicas de sequridad {ales como autenlificacion a nivel de
usuanos y control de accesos a ciertos horarios.

oA

D.1.2 “Firewall” de nivel oe aplicacion o basado en "proxies”

Un “firewall” de este tipo es aquel que estd compuesto de uno o mas modulos o "proxies”, que
actitan como Intermediarios entre el usuario externo y las aplicaciones. De esta manera, los
paquetes no vigjan entre el usuano y los servidores; sino que se establece, por un lado, una
conexion entre el usuano y el “firewall”, y por otro, una conexién enire et "firewall” y &l servidor.
Para cada paquete generado por el usuario, el “firewall” revisa su contenido vy si determina que es
valido, entonces genera otro pagquete entre &l y el servidor final De acuerdo al producto, el
“firewall” puede tener solo un proxy, 0 Uno para cada protocolo 0 servicio.

Nota el termino "proxy” también se refiere a trasladar el contenido de un servidor remoto a uno
local, para disminuir el nimero de accesos y carga de transferencia del servidor remoto

Los “firewails" de nivel aplicativo proveen control de acceso a nivel capa de aplicacion, en ofras
palabras, actian como “gateways” (puertas o pasarelas de accese) entre dos redes. Este tipo de
“firewalls” tenen [a habilidad de examinar el trafico en detalle v tienen las siguientes ventajas:

1 Entienden los protocolos en la capa de aplicacion, y por lo tanto pueden defenderse de
todos los atagues.

2 Generalmente son mas sencillos de configurar, por io que no es necesario un conocimiento
detallado de protocolas de bajo nivel,

3  Pueden esconder la topologla de redes privadas
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4 Cuentan con herramientas de auditoria para monitorear el trafico y manipular los archivos
de registro gue contienen informacion como: direcciones fuente y destino, tipo de
aplicacion, identificacién y claves de usuarios, tiempo de inicio y finalizacion el aceeso, y el
namero de bytes de informacion transferida en todas las direcciones.

5 Pueden soportar politicas de nivel aplicativo que incluyen la autentificacion a nivel de
usuario y controles de acceso por horarios.

Los “firewalls” de nivel aplicacidn son normalmente mas lentos, ya que tienen que revisar todo el
trafico.

De la misma manera, son infrusives, es decir, cambian el sistema operativo de la maguina donde
se instalan; son restrictivos y normalmente requieren gque los usuanos cambien su comportamiento
o ufilcen "software” especializado para poder cumplir con las politcas establecidas. Por estas
razones este tipo de “firewalls” no son transparentes para los usuarios.

La segunda generacion de “firewails” de nivei aplicativp resuelve el problema de transparencia para
el usuano sin comprometer el desempefio. Esios muros de seguridad ofrecen los siguientes
beneficios adicionales:

1. Pueden ser usados como ‘firewalls” de Intranet por su transparencia y, generalmente,
mayor desempefio.

2. Pueden proveer traduccién completa de direcciones de red, adicional a la capacidad de
esconder la topologia de las redes privadas.

3. Pueden soportar mecanismos mas avanzados de autentificacién a nivel usuario.
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e fitrada Pagdisd ga da Bihado
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Figura D-2. Muro de seguridad que consiste en dos filtros de paqueles y una pasarela de aplicacion.

D.2 Detectores de Intrusos

De forma general, un detector de intrusos ¢ sistema para la deteccion de intrusos es un
mecanismo (puede ser mezcla de “hardware” y “software’) que monitorea la red o algiun servidor y
que, al detectar un patrdén de comportamiento anormal que se puede asociar con un ataque de
segundad, envia una alarma e, incluso, activa una o varias acciones para frenar o contrarrestar
dicho atague.

Existen dos grandes tpos de detectores de intrusos los que vigilan la red vy 165 que cuidan a cada
servidor En ambos casos, la meta es delectar patrones de ataque y dar aviso cuanto antes
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Figura D-3. Mecanismo General de un Sistema Detector de Intrusos

Asi, por ejemplo, un detector para red que se cologue justo atras del “firewall”, podra detectar si
alguen que ya entrd a nuestra red intenta realizar atagues, explotandeo vuinerabilidades conocidas
de los sistemas. De esta forma, podria descubrir que un usuario externo hace "radiografias” de una
red interna a través de comandos *ping”, “traceroute” y otros; o que alguien mas quiere viclar la
segunidad del servidor "Web® al enviarle como campo de forma HTML una cadena de caracteres
invalida (un atague para el desbordamiento de memoria temporal llamado “buffer overflow”), la cual
puede ocasionar que &l atacante entre con privilegios de administrados al sistema.

Todo lo anterior lo descubrié el detector para red, pues espia todo el frafico que pasa por el
segmento {en esta parte se parece a un analizador de protocolos, al poner la tarfjeta de red en
modo "promiscuo”) y trata de detectar ataques o comportamientos sospechosos, tanto del trafico
gue sale como del que entra.

Los detectores basados en el servidor vigilan (de forma simifar) que las configuraciones del equipo,
ciertos archivos o directorios, algunas cuentas especiales (como administrador o “root’) y clertos
comandos especiales del sistema operativo no tengan comportamientos fuera de o normal.

PPor qué es necesario un detector de intrusos si ya se tienen “firewalls™? Por desgracia éstos no
protegen de todos los ataques Un ejemplo- tipicamente los “firewall” deben dejar "abierto” el puerto
80 hacia el servidor "Web" (pues éste es el puerto que usa el protocolo HTTP), sin embargo existen
ataques gue solo necesitan utilizar dicho puerto para sabotear el servidor "Web”,

Esto nos lleva a que los detectores de intrusos y los “firewalls” son tecnaiogias complementarias,
es deseable integrarlas para facilitar la administracidn, vy lograr respuestas mas agiles y
automatizadas ante alaques

Como un ejemplo de esta finalidad: existe un usuarno externo que ataca el servidor "Web” e intenta
encontrar vutnerablidades de “buffer overflow” en las formas HTML. En este caso, una secuencia
ideal de respuesta al atague podria ser

El detector de intrusos se da cuenta del ataque.

Envia un mensaje a la consola del administrador de seguridad.

El detector le envia una orden al firewall para que "cierre" ia conexion a ese usuario.

El firewall cierra la conexién

La consola del detector de wntrusos nos avisa que et atague ha sido frenado
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La consola del detector de intrusos también nos sugiere cambios a ja configuracion del servidor
"VWWeb" que habia sido atacado (en esie caso, mas que a la configuracion, es a la forma de
programar formas HTML).

Una consideracion importante en cuanto al uso de esta tecnologia es gue los delectores de
intrusos vienen configurados de fabrica en modo "paranoico”. En ofras palabras, cualquier cosa
que parezca un atagque genera una alarma en fa consola de! detector. Por lo cual es recomendable
reconfigurarios al momento de instalarlos.

Oftra consideracion importante para el caso de los detectores enfocados a red: si es instalado justo
atras del "firewall” (la situacién mas tipica), no podra ver todos los ataques que tratan de realizar
sobre la red; s6lo aquellos que ya han pasado por dicha defensa. Sin embarge, en configuraciones
de mayor nivel de seguridad, es necesario poner detectores antes y después del “firewall’, e
incluso en las entradas y salidas entre |a red corporativa.

Y una consideracion mas para los detectores enfocados a servidor: o mas recomendable es poner
uno por cada servidor de misién critica. Las implicaciones de este enfoque son financieras: una
empresa pequefa solo necesitard invertir unos 4000 dblares para proteger su sitio “Web’, mientras
que una institucidn bancaria requerird cientos de miles de délares para proteger su sitio "e-banking”
y en general toda su red a nivel nacional.
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Anexo E: Medios de transporte

E.1 SMTP {Simple Mail Transfer Protocol)

El mecanismo bésico de fransporte de correo a través de Internet queda definide por SMTP
{Simple Mail Transfer Protocol). El RFC 822 describe el formato de los mensajes intercambiados.
Segtin este estandar, cada mensaje consta de dos partes:

1. “header” (cabecera): contiene la informacion necesaria para que el mensaje llegue a su
destino. E! formato de la cabecera es definido también por el estandar y esta formada por
un conjunto de pares clave / valor estructurados.

2. “body” (cuerpo o contenido). la informacién que debe recibir el destinatario. Esta
iformacion estara siempre en formato de texto de siete bits (US-ASCII).

E.2 MIME (Muliti-purpose Internet Mail Extensions)

MIME es un protocolo de intercambio de objetos a través de internet. Se desarrollé iniciaimente
para enriguecer los intercambios de correo elecirdnico, limitados segin el RFC 822 a ASCIl de
siete bits, habiéndose extendido a otros muchos protocolos. El formato MIME permite el envio de
texto enriquecido (8 bits), graficos, ficheros de audio, video, etc. En MIME, cada objeto de
mensajeria se encapsula en un envoltorio que especifica tanto su semantica como el medio de
codificacion utilizado. La caracterizacion semantica hecha en la cabecera permite asociar los datos
con su mecanismo de transporte {codificacién)} y con su significado, de forma que el remitente y el
destinatario utilicen coordinadamente los datos intercambiados.

E.3 PEM (Privacy Enhanced Mail)

PEM es un sistema similar a MIME y desarrollade en paralelo con éste para crear objetos de
mensajeria seguros Inciuye cifrado, autenticacidn y gestion de claves y permite el uso de
algoritmos simétricos y de clave pulblica. Con el desarrolio de MIME, PEM es, de alguna forma,
repetitivo, por lo que se ha visto desplazado por S/IMIME. De hecho, lleva mas de dos afios en
estado de borrador.

E.4 MOSS (MIME Object Security objectS)

MOSS (tambien conocido como PEM-MIME)} es una extension de MIME derivada de PEM que
aporta exclusivamente lo que le falta a MIME para obtener las garantias deseadas: claves, firmas
digtales, certificados, etc. De este modo se consigue un Intercambio seguro de objetos. De
acuerdo con la propia naturaleza de MIME, es posible aplicar diferentes servicios de seguridad a
cada parte del mensaje.

Este estandar ha sufrido criticas debido a sus requerimientos, que son extremadamente flexibles.
Fruto de esta flexibiidad puede ecurnir que dos agentes de correo diferentes, ambos soportando
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MOSS, sean incompatibles. Esta flexibilidad es, en parte, una reaccién a la rigidez de PEM, ia cual
le hacia impopular entre los usuarios.

E.5 S/MIME {Secure-Multipurpose Internet Mail Extensions }

S/MIME es un protocolo que afade firmas digitales y cifrado a los mensajes MIME. MIME, en si
misme, no proporsigna ningun servicio de seguridad. S/MIME define esos servicios, utilizando
criptografia de clave publica, siguiendo la sintaxis definida en el PKCS#7.

SIMIME ha sido adoptado recientemente por un gran numero de compafiias como FTP Software,
Qualcomm, Microsoft, Lotus, VeriSign, Netscape o Noveil.

E.8 S-HTTP (Secure HTTP)

Secure HTTP es un protocolo propuesto por Enterprise Integration Technologies (EIT), patrocinado
por el conscrcio CommerceNet v desarrollado en |a actualidad por Terisa Systems. Constituye una
extension del protocolo HTTP, incorporando cabeceras MIME para aportar confidencialidad,
autenticacion, integridad e irrenunciabilidad de las fransacciones. ’

Utitiza un sistema inspirado en PEM, afadiendo suficientes cabeceras a cada transaccién para
lograr cada uno de los objetivos propuestos. Las transacciones HTTP constan simplemente de una
peticidn de parte dei cliente que produce una respuesta del servidor, S-HTTP especifica que el
cliente envie directamente toda la informacion pertinente: claves, certificados, codigos de
integridad, etc. (incluyendo la posibilidad de referenciar secretos compartidos accesibles en forma
externa; intercambios previos o bases de datos comunes). £l servidor responde siguiendo la misma
filosofia PEM. El protocolo soporta varios mecanismos criptogréficos y negocia los modos y
opciones de estos mecanismos.

E.6.1 Evaluacion de S-http

Las principales ventajas de S-HTTP son su flexibilidad y su integracidn dentro de HTML
(extensiones al lenguaje similares a las introducidas periddicamente por Netscape en sus
navegadores).

Entre sus debilldades pademos sefialar los efectos derivados de mantener la compatibilidad hacia
atras y la necesidad de implementar servidores que soporten las extensiones a HTML aportadas
por el protacolo S-HTTP.

E.7 SSL (Secure Sockets Layer)

Secure Sockets Layer (S8SL) es un protoccle disefiado por Netscape Communications Co., que
dispone un nivel seguro de transporte entre el servicio ¢lasico de transporte en Internet (TCP) vy las
aplicaciones gque se comunican a través de él. Proporciona conexiones seguras sobre una red
insegura como es internet, asegurando las siguientes caracteristicas

« conexian privada: la informacion se cifra utilizando criptografia de clave simétrica

* autenticacion: usando criptografia de clave publica.
+ Integridad; la integridad de los mensajes se asegura usando firmas digitales
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Ademas, proporciona caracteristicas adicionales:

+ extensibilidad: es capaz de soportar nueves protocolos en el futuro.
« eficiencia: at utilizar compresion, minirniza el tiempo necesario para establecer la conexion,
+ compatibilidad: productos con diferentes versiones de SSL pueden interoperar entre si.

SS8L se compone de dos partes diferenciadas:

a) “Handshake Protocol” se encarga de establecer la conexién y determinar los parametros
que se van a utilizar posteriormente (fundamentalmente se trata de establecer cual va a ser
la clave simétrica que se utilizara para transmitir los datos durante esa conexién).

b) “"Record Protocol™ comprime, cifra, descifra y verifica la informacion que se transmite.

Este sistema es transparente para las aplicaciones finales, que simpiemente saben que o canal se
encarga de proporcionarles confidencialidad entre extremos. Por tanto, podemos situar protocolos
como HTTP, FTP, NNTP o Telnet,

E.7.1 Modo de funcionamiento

El denominado "Handshake Protocol” se compone dos fases: autentificacién de servidor vy
autentificacion de cliente; no siendo obligatoria esta dltima. En primer lugar, el servidor,
respondiendo a una peticion del cliente, le envia su certificado y las preferencias en lo que a
algoritmos de cifrado se refiere. En ese momento, &l cliente genera una clave maestra, 1a cifra con
la clave puablica del servidor y la transmite al servidor. El servidor recobra la clave maestra y se
autentifica respecto al cliente devolviendo un mensaje cifrado con la clave maestra. Los datos
siguientes son cifrados con claves derivadas de esta clave maestra.

Cliente Servidor

—HHr S e A A
P K nartackns—
K- e b a3
e | e Fard etk

o e S

Y v Y

Frgura E-1. Establecimiento de un canal seguro con SSL

\ En la segunda fase opcional, el servidor envia un reto al cliente. Este se autentifica respecto af
Nservidor retornandale el reto firmada digitalmente por el cliente, asi como su certificade {el cual
incluye su clave publica).

E.7.2 Algoritmos utilizados

Una gran variedad de algoritmos criptograficos son soportados por SSL. Durante la fase de
acuerda o "handshaking”, se utiliza RSA (clave publica). Después del intercambio de claves, se
usan unos cuantos algoritmos, entre los que se incluyen RC2, RC4, IDEA, DES y Triple-DES.
Como funcidn resumen se usa MD5 o SHA-1. Los certificades siguen &f formato X.509.
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E7.3 !mblementacién

Los diferentes protocelos que ufilizan los servicios de SSL usan puerios diferentes a los que les
corresponderia si no fuesen sobre SSL. La IANA ha reservado los siguientes puertos para su uso
por SSL:

433: HTTP sobre SSL (https)
465: SMTP (correo electrénico) sobre SSL (ssmtp), no confirmado.
563: NNTP (servicio de noticias, News) sobre SSL (snntp), no confirmado.

El protocolo SSL esté, gracias a los esfuerzos de Neiscape, ampliamente extendido. La presencia
de "hitps://" en el URL de un servidor indica se trata de un servidor "seguro” y que debe utilizarse
SSL en la comunicacién entre dicho servidor y cliente (navegador). Los navegadores mas
extendidos (Netscape Navigator y Microsoft Internet Explorer) son capaces de utilizar SSL. Esto
queda indicado {en el caso de Netscape Navigator) de {a siguiente forma:

+ |a llave de la parte inferior izquierda del navegadoer aparece completa, no partida como
habitualmente (en los casos del MS Internet Explorer v de Netscape Communicator
aparece un candado cerrado en la esquina inferior izquierda).

¢ aparece una linea azul en el limite superior de la linea de visualizacion de la pantalla del
navegador,

+ lainformacion del documnento alojado en el servidor seguro incluye los datos del cerbficado
gue avala al servidor seguro.

Los servidores mas populares de la empresa Netscape (Commerce Server, FastTrack Server y
Enterprise Server) soportan SSL, con Ias habituales limitacicnes de exportacion (clave RC4 de 40
bits para los productos vendidos fuera de EE,UU. o Canada). Ei servidor mas extendido a escala
mundial, Apache, posee una version SSL, Stronghold, con Iz ventaja afiadida de que, al haber sido
desarrgllado fuera de los EE.UU., puede vender la version "completa” de SSL con claves de 128
bits. El servidor de Microsoft, internet Information Server 2.0, que viene de serie con Windows NT
4.0 no soporta SSL. Las uitimas versiones (lIS 4.0) soportan plenamente el estandar (junto con
protocolos propios como PCT).

E.7.4 Conclusion

A diferencia de S-HTTP, gue es un protocolo substitutive de HTTP, SSL extiende su soporte a
otros protocolos habituales en Internet. Esta es una de las principales ventajas que aporta este
Uitimo. Mientras que S-HTTFR proporciona cifrado en el nivel de aplicacién (en este caso WWW),
SSL lo hace en el nivel de conexion, proporcionando un canal seguro en el nivel de red Por lo
demds, S-HTTP y SSL pueden convivir, utiizandose uno u otro en diferentes instantes de una
transaccion comercial, o incluso utiftzandose simultdneamente.

El sistema es tan robustc como lo sea e menos segure de los algoritrnes que utilice. Claves
publicas cortas o claves DES o RC4 de 40 bits deben utilizarse con precaucion. Estos son los
problemas gue plantean {as leyes de EE UU.

La pnncipal desventaja de SSL no estriba en sus fundamentos tedricos o implementacion, sino,
fundamentalmente, ta menor proteccion que proporcionan las versiones exportables de l0s
productos basados en este protocolo. También debe tenerse especial cuidado en decidir qué
autoridades de certificacion y gué certtficados son fiables.
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Anexo F: Interfaz Java - JavaScript

Ei siguiente apartado explica de forma general la forma en la que se puede controlar el
comportamiento de un applet Java haciendo uso de botones, controles, cajas de seleccion y texto
(propios de HTML), apoyandose en el manejo de eventos, objetos y funciones de JavaScript.

Como sabemos, JavaScript es un lenguaje de programacion creado explicitamente para ampliar
las capacidades de los navegadores y el lenguaje que éstos estan acostumbrados a utilizar
(HTML). Por su parte, Java, al ser un lenguaje de alto nivel, orientado a objetos y de gran polencia,
nos permite hacer muchisimas cosas. Los limites de Java son tan bastos como la capacidad del
programador Sin embargo, ain cuando esta afirmacion es cierta, en la practica los appiets Java
carecen de los medios necesarios para interactuar con elemenios de formularios HTML, o definen
sus propios efementos dentro del contexto del applet, con lo cual la operacion desde la pagina
“Web” de dichos elementos se vuelve demasiado efaborada, por no decir imposible.

La solucién a este problema se resuelve al incorporar JavaScript dentro del codigo de las paginas
de Internet, asi como al adicionar un objeto “JSObject” dentro del applet. Veamos esto con detalle:

A <htmi>
<head><tile>Java vs JavaScnpt<title> <head>
<gehpt language="JavaScnpt">
. < e
2 function Uambdet() 1“-
; f
1
document Applettava Metodall
. i ' q }
- o
o Enlraca : L] <sonpts
P Sande T30 | cbedr
J | e E ! : <mmpul type=button value="Método 17 OnClick=llamMet])>|
P Metoda 10 PN B
’ import java util *,
Appletava ; mmpott java awt *,
s et v o R W<, 75 S A e SO iR import java applet *,
‘ ‘ . unport netscape javaseript JSO0bject,
Pagina Web’ con Cédigo ‘ wnport netscape javascript JISException,
JavaScrlpt yun App!et L . ’ public class AppletTava extends Applet
" o . ‘ L . {
Codigo del AppletJava -
, ‘ . : . public Metodo 1)
}

Frgura F-1 Pagina "Web” con rutinas en Java y JavaScrpl

Ei <hagrama anterior muestra una pagina "“Web" que contiene, dentro de su cabecera, una funcion
JavaScript cuyo nombre es LlamiMet (abreviacién de “Llamada a Método") Dicha funcion es
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disparada por un metodo OnClick definida dentro de las propiedades del objeto botdn gue esta en
el interior de la forma.

De igual forma, podemos cbservar que, dentro de esta misma pagina “Web”, en la esgquina inferior
izquierda, aparece un applet Java cuyo nombre es “AppletJava”. Dicho objeto, aun cuando no
parece tener una funcién en nuestra pagina ya gue no presenta ningin aspecto definido (es
Unicamente un cuadro gris), sera el encargado de tomar los datos de entrada, aplicarles algan tipo
de transformacion matematica, que en nuestro casc usaremos como cifrador, y finalmente,
desplegar dichos dates en el recuadro de salida.

Antes de comenzar a analizar el codigo fuente de cada una de las secciones, debemos entender el
funcionamiento general de este software. Para ello, pensemos en la cadena de eventos gue se
suceden después de que el usuario ha hecho la solicitud de la pagina "Web" al servidor que fa
contiene:

1. inmediatamente después de que el servidor de Internet recibe la peticion de carga de
la pagina "Web”, envia las instrucciones HTML gque la componen y espera que ei
navegador e indigue que ha terminado de “armar” la pagina web con éxito.

2. Al comenzar a recibir las etiquetas HTML, el navegador detecta un par de etiquetas
<script>, con lo cual el havegador entiende que todo el codigo gue se encuentra dentro
de ellas se debera tratar como funciones o programas.

3. Después, el navegador comienza a tomar las etiquetas HTML que forman el cuerpo de
la pagina Web conforme estas van llegando. Al mismo tiempo, con las etiquetas (y los
archivos o informacion asociada) recuperadas, comienza a "construir” la pagina "Web”
gue el usuario vera en su navegador.

4, Después de un tiempo, €l navegador detecta una etiqgueta <applet> y solicita entonces
el archivo binario definido en la opcidn “code” de dicha etiqueta. Es importante sefialar
aqui que si el applet tiene definido el método inif(), el codige presente dentro de este
método se ejecutara inmediatamente después de haberse cargado el applet. Cualquier
ofroc método se ejecutara solamente hasta después de que algin ctro objeto lo
invoque

5 Al finalizar la carga de la pagina, el usuario vera una caja de texto en la cual se solicita
la cadena a encriptar (0 de la que se obtendra su “funcién resumen”), una segunda
caja de texto en la cual se dara el resultade, un botdn que al ser pulsado dispara el
proceso de cifrado y un applet

8. Al pulsarse el botdn de accidbn, e manejador de eventos de JavaScrpt lama una
funcion la cual, a su vez, hace un llamado a un método del appiet. La razén por la que
se define asi es para el caso en el que tengamos varios algoritmos de cifrado; es decir,
si nuestra pagina Web tuviera varios algoritmos de cifrado (cada uno de los cuales
definido en métodos distintos del applet), se podria programar ¢l procese de toma de
decision en JavaSeript, [o cual es mucho mas sencillo y eficiente.

7. De acuerdo al método invocade, el applet realizara una setie de operaciones y
transformaciones, y el resultado final sera desplegado en la caja de texto de salida.

F.1 Andlisis de Cadigo

A continuacion mostramos &l codigo HTML, JavaScript ¥ Java de nuestro ejemplo
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Pagina "Web” y JavaScript

<htmf>
<head><title>Java vs JavaScript<fitle></head>
<script language="JavaScript”>
g

function LlamMet()

{ .
document. Appletava Metodo()

/ Esta es la funcion gue dispara el Método del applet

/a

</script>

<body>

<form name="forma"> <!—Se define la forma que contiene los JSObjects &
<table>

<tr><td>Entrada</td><td><input type=text name="T_Entrada"></td></tr>
</—S8e define la caja de texto donde e! usuario ingresara dafos a
<tr><td>Salida</Ad><td><input type=text name="T_Salida"></td></tr>

<I—Se define la caja de texto donde el usuario vers el resultado

<fr><td colspan=2>

<input type=button value="Método 1" name="Bton" OnClick="LlamMel(),">
</— Al pulsar el boton se dispara Ja funcion que llama al méfodo del applet a
</td></ir>

</table>

</form>

<applet code="Applet/ava.class” name="AppletJava" height=50 width=50 MAYSCRIPT>
<fapplet>

</body>

</hitmf>

Es importante hacer notar la propiedad MAYSCRIPT que esta definida en la etiqueta del applet ya
que éste le dice al applet que tendré que interactuar con JavaScript.

Por otra parte, en algunas circunstancias el usuaric definira ciertas constantes o “pasard”
determinados parémetros al applet, antes de que éste ejecute algin meétode. Esto se lleva a cabo
al definir entre las etiquetas de <applet> una o mas etiquetas de parametros <param=. A través de
estas etiquetas, si existe alguna variable global dentro dei applet, su contenido puede ser
modificado desde el cadigo HTML.

Ejemplo:

Si estoy utilizando un cifrador de Cesar (en el cual una letra se cambia por su respectiva “n”
posiciones mas adelante), podemos definir una caja de seleccidn la cual, al cambiar de valor,
Iindica al cifrador de cuantas letras serd el corrimiento’

':mport Java applet.”;
<select name="Corrimiento”> . :
<optton value=3>Tres</option> |mport netscape Javascrlpt JSObject
<option value=6>Seis</option> import .
<option value=9>Nueve</option> netscape javascript. JSExceptnon
</select>

:> public class leradorCesar extends

<applet code="CifradorCesar.class" Applet : ‘
MAYSCRIPT= { |
<param public Int Nm,
| Y Lo + Fremma M Aarrimaianba s lime
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Volviendo al ejemplo que hemos estado analizando, el codigo Java de nuestro applet sera:

import java.applet.”// Se definen los paquetes que contienen las librerias

import java.awt.”;

import java io.%;

import nefscape javascript. JSObject; / Este es el paquete que contiene el JSObject
import netscape javascript. JSException;

public class AppletJava extends Applet

{
public String texto; // Definicion de Variables
public String CadEnt,
public String CadSal;
JSObject Ventana; / Definicion de los Objefos de la Pagina Web
J30bfect Documento;
JSObject Forma;
JSObject NomTxtPin;
J8Object MesDigTxt:
public void init{)
Ventana=J380bject getWindow(this};
/# Se asigna la ventana en [a cual se esia efecutando el applet
Documento=(JS0Object) Ventana.getMember(“document");
/i Se asigna la pagina Web en la cual se esta ejecutando el appiet
Forma=(J30kbject) Documento.getMember(“forma®);
# Se foma la forma que se encuentra dentro del documento
NomTxtPin=(JSObject) Forma.getMember("T_Entrada”);
/4 Se asigna la caja de texto de entrada dentro de la forma
MesDigTxi=(JSObject} Forma.getMember("T_Salida’),
// Se asigna fa caya de texto de salida dentro de fa forma
}
// El método inil() sirve para dar de alta los objetos de la pagina Web
/ y que esfos sean reconocidos por ef applet.
public void Metodo()
{
try
!
String CadEnt=({Sking) NomTxtFin.getMember{"value"),
/ Se asigna el contenido de la caja de fexto a una cadena
ClaseCifrador CiF = new ClaseCifrador{CadEnt),
/# Se efectia el oifrado
String CadSal = Conversion byteArray ToHex String(CIF),
/ Se transforma el contemdo a Hexadecimal
MesOigTxt. setMember{“value” CadSal),
& Se asigna el resultado de la operacion a la caja de fexto de salida
J
catch (NoSuchAlgorithmException g)
{
Sysfem.out printin{"No pudo efectuarse e cifrado™;
Systemn.exit{0);
# Mensaje de error
}
# Este metodo es el encargado de efectuar las operaciones
K

Debe hacerse notar que en este ejemplo no estan definidas las clases “ClaseCifrador” vy
“Conversion” ya que el analisis de los mismos es un terma extenso. Sin embargo, estas notas sirven
para darse cuenta del proceso general usadc para la definicion  de interfases.
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Anexo G: Factores a Considerar al Comprar por internet
1. No proporcionar informacion de su Tarjeta de Crédito, Cuentas de Inversion o Cheques
para navegar a través de Internet, a menos que hayas solicitado algin producto o servicio.

2. Verificar que las paginas sean seguras (deberd aparecer un candado cerrado en la esquina
inferior).

3. Solo proporcicnar datos confidenciales a sitios gue cuenten con prestigio y que ya sean
conocidos por usted.

4. Nunca proporcionar a terceros €l codigo de seguridad o password que asignan algunos
sitios para efectuar compras.

5 Leer cuidadosamente los términos de uso y garantia.
6. Conservar el folio, comprobante o cualquier dato que respalde la compra.

7. Asegurarse de que el comercio no realice cargos a su cuenta después de que la compra
sin gue asi usted haya solicitado.

8. Cerciorarse de gque €l sitio comercial cuente con una pagina o un certificado emitido por un
tercero confiable a través del cual usted pueda comprobar la seriedad del negocio. A
continuacion se muestra un ejemplo:

m—

Toe Suanof Tresi on B Nat”

WWW.SUBMARINO.COM.MX is a
VeriSign Secure Site

Secunty remains the primary concern of on-line consumers, The VeriSign Secure Site Program allows you to learn
more about web sites yvou visit before you submit any cenfidentiat information. Please verify that the information
below 1s consistent with the site you are visiting.

‘Name WWW.SUBMARING.COM MX o e
. Status valid !
i - - LR SRS Aty o SIS ek b et i BT A 8t AP SR i o S b S ]
Validity Period 24-Nov-2000 - 21-Dec-2001 i
F Country = MX |
. State = Distrito Federal]

Locality = Mexico Cityi
ﬁ\?(‘)\r,r‘;ration o Organization = Submarinet SA de CV{
| Organzational Uit = Submaring 7 Mexico [
‘ Organizational Unit = Terms of use at WWW.VENSIGR camitpa (c)(](lj

Common Name = www squarmo com.mx i

If the information 1s correct, you may submit sensitive data (e.g , credit card humbers} to this site with the assufaﬁce that:
¢ This site has a VeriSign Secure Server iD.
& VenSign has venfied the organizational name and that SUBMARINET SA DE CV has the proof of night to use .
¢ This site legitimately runs under the auspices of SUBMARINET SA DE Cv

—_
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e Al information sent ta this site, if in an SSL session, is encrypted, protecting against disclosure to third parties.

To ensure that this is a legitimate VeriSign Secure Site, make sure that:
1. The original URL of the site you are visiting comes from WWW._SUBMARINO.COM MX.
2. The URL of this page is https://digitalid.verisign.com.
3. The status of the Server ID is Valid

Figura G-1. Pégina “Web" de un sitto seguro para comercio electronico



Anexg H: Manejo de Audio en Java

Anexo H: Manejo de Audio en Java

H.1 Introduccién al APl de Sonido de Java (*Java Sound APP’)

El APl de sonido de Java es una aplicacion de bajo nivel que controla las salidas y entradas de
sonido, incluyendo tanto audio digitalizado como datos provenientes de la Interfase Digital de
Instrumentos Musicales ("Musical tnstrument Digital Interface, MIDI™). El AP! de Sonido de Java
provee conirol expliciio sobre las capacidades normalmente requeridas para las entradas y salidas
de sonido.

H.2 Muestreo de Audio

Una sefial de audio es una sefial u onda que puede ser medida y transformada, mediante el uso de
microfonos, de una sefial aclstica (compresion de aire que viaja por la atmosfera) 2 una sefal
electrica. Posterformente, esta sefial eléctrica pasa a través de un convertidor analdgico-digital y
mediante un proceso de muestreo se obtiene su representacion digital. El muestreo, se refiere a
tomar valores de la sefial en determinados intervalos de tiempo. Esto puede observarse en la
figura siguiente:
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Figura H-1" Sefial de Audio y Muestreo

El APl de sonido de Java no especifica una configuracion de hardware de audio; este ha sido
disefiado para permitir que diferentes componentes puedan ser instalados sobre el sistema y
accedan a él a través del APIL

En este ejemplo, un dispositivo tal como una tarjeta de sonido tiene varos puertos de entrada y de
salida, y mezcla todas ellas a través de software. El mezclador puede recibir datos que provengan
de un archivo, un flujo de una red, son generados “al vuelo” por un programa de aplicacicn, o son
producidos por un sintetizador de audio.
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H.3 ¢Gué es MIDI?

A diferencia de un sonido muestreado, el cual es una representacién de dicho sonido en sl mismo,
la informacion de MIDH solo especifica como crear un sonido, especialmente sonidos musicales. La
informacion MIDI no describe sonidos directamente; de hecho, sdio describe eventos que afectan
al sintetizador de sonido. De esta forma, MID! se comporta como un enorme piano en el que, a
través de las teclas, los pedales, “switches” y demas controles, genera sonidos.

“Line In”
Archive 3» Dispositivo Audifono
Red —> Software de L ine
Aplicacié —» de i
Sintetizad »| Mezclado Salida
Aphcacion < . Microfono
Archivo gispositivo
e IJL' 1
Red 4 ine In
Fntrada

Figura H-2: Arquitectura de Audio Tipica

H.4 Interfases para Proveedores de Servicios

Ademas de los paquetes propios de Java para el manejo de archivos y la configuracion de sonido
del sistema (javax.sound sampled vy javax.sound.midi), existen dos paquetes mas
(javax.sound.sampled.spi v javax.sound.midi.spi) que permiten a los desarrolladores crear nuevos
recursos para audio comun y MIDI.

La implementacidn del AP! de sonido de Java permite manejar los servicios basicos de sonido, a
través de la Interfase para Proveedores de Servicio (SPI) pueden ser creados servicios adicionales
mas sofisticados.

H.5 Revision General del Paquete “javax.sound.sampled”

Este paquete centra su trabajo en ei transporte de los datos de audio. Su tarea principal sera como
maover los bytes de audio formateado hacia y fuera del sistema. Estas tareas involucran: abrir y
cerrar archivos y administrar "buffers” {almacenes tempcrales} para product sonido en iempe real.

“Streaming” (flujo) es la palabra con la que nos referimos a un mavimiento constanie de bytes que
generan audio en tempo real. En otras palabras, un flujo de audio es simplemente un conjunto
continuo de informacién de sonido que flega mas o0 menes a la misma velocidad a la que se
almacena o reproduce. En el modelo de flujos, particularmente para el caso del audio, usted no
necesita saber de antemano que tan grande es el archiva de sonide y cuando terminara este de
legar. Simplemente se requiere de un "buffer” de audic que almacene temporalmente los datos
hasta su reproduccion o aimacenamiento definitivo.

Por otro lado, cuando los datos son repreducidos desde un archivo, el APl de sonido de Java

permite reproducir ef sonido sin necesidad de crear un "buffer” Esto se debe a gue el programa
asume que se tiene todo el archive de datos necesario y ademas, diche archivo no es tan grande
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como para saturar la memoria. En este caso, todo el archivo de sonido puede ser precargado
completo en la memoria para su repreoduccién tantas veces como se desee. Por esta misma razén,
al momento de reproducir un archivo que se encuentra almacenado, su reproduccion se efectia de
forma casi instantanea.

H.6 Formatos de Audio para Datos y Archivos

Por formato de audio nos referimos a la forma en la que se representa el sonido de acuerdo a un
cierto esténdar. El APl de sonido de Java distingue entre formatos de datos y formatos de archivos.

Un formato de datos nos habla de la forma en la cual se interpretan los bytes en bruto. Los
formatos de datos estan representados por el objeto “AudioFormat”, el cual incluye los siguientes
atributos:

Técnica de codificacion

Numero de canates

Tasa de muestreo

Numero de bits por muestra

Tasa de trama (*frame”)

Tamano del trama ("frame”) en bytes

Orden de los bytes.

¢ & & & 8 & o

Una trama es un contenedor que lleva los datos de todos los canales en un momento determinado.
Para un codificador PCM, las tramas simplemente son un conjunto simuitanes de muestreos en
todos los canales.. En este caso ademés, la tasa de la trama es 1gual a la tasa de muestreo. Por
otra parte, para otro tipo de codificadores la tasa de “frame” puede ser completamente diferente a
{a tasa de muestrec. Por ejemplo, un archive codificado en MP3 (el cual no esta especificado
directamente por el APl de sonido de Java y deberia ser soportado por una implementacién de otro
proveedor de servicio), cada trama contiene un conjunto de datos comprimidos para una serie de
muestras, no soto una muestra por canal. Debido a que cada trama encapsula una serie completa
de muestras, la tasa de trama es mas lenta que 1a tasa de muesireo.

Por otro lado, los formatos de archivos especifican la estructura del archivo de sonido incluyendo
no sélo los datos de sonido “en crudo”, sino toda la informacién aimacenada en el archivo.

Los diferentes formatos de sonido tienen diferentes estructuras Estos formatos pueden tener
diferentes arreglos de datos en fa cabecera del archivo. Una cabecera contiene informacion
descriptiva que tipicamente precede Iz informacidn de audio muestreada.

Los formatos de archivo del APl de sonido de Java ests representade por el objeto
“AudioFileFormat, los cuales contienen:

El tipo de archivo

La longitud del archivo en bytes

La longitud, en tramas, de los datos de audio contenidos en el archivo

Un objeto “AudioFormat” que especifica los datos del formata de audio del archivo

Cabe destacar que, el APl de sonido de Java maneja de forma directa archivos de sonido
cadificados mediante un PCM lineal. De esta forma, Ios formatos de archivo gque maneja este AP
de forma "natural’ son:

1. WAV formato para PC's

2. .AIFF formato para Mac

3, AU farmato para UNIX
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H.7 ;Qué es un Mezclador?

Muchos API's de sonido hacen uso de la nocion de dispositivos de audio. Un dispositivo es
comunmente un software de interfase para un dispositivo fisico de entrada o salida.

En el APl de sonido de Java, los dispositivos son representados por un objeto llamado “Mixer”
(Mezclador). El proposito de este objeto es un manejador de uno o mas flijos de audio tanto de
entrada como de salida. Un objetc mezclador represa las capacidades gque ftienen varios
dispositivos fisicos para conjuntar o mezclar informacion de audio.

Para entender como funciona este objeto, t6mese como referencia una mezcladora de audio como
la usada en los sistemas de sonide profesionales.

Unidad de
Reverberacion

] Satlida
"L Estereo
& General

I Medidore

s de Nivel

Niveles de
Ecualizacion
Reverberacion

Panorama

Controles de
Ganancia

Figura H-3. Consola de Mezclado Frofesional

Una mezcladora profesional tiene pistas, cada una de las cuales representa una direccian a traves
de la cual una sefal simple de audio pasa a través de la mezcladora para suU procesamiento. L.a
pista tiene perilas y otros controies a través de los cuales puede ajustarse el volumen y €l
“panorama” (colocacién de la imagen estéreo) de la sefial. También el mezclador tiene un bus
separado para efectos de reverberacion, y este bus se conecta con una umdad interna ¢ externa
de reverberacién. Una mezcladora profesional envia 1a serie se sefales procesadas y mezcladas
como una sefial Unica a un bus de salida, el cual tipicamente va a una unidad de almacenamiento
{"cassette") 0 a algan altavoz

H.8 ;Qué es una Linea?

Una linea es un elemento de audio digital que dirige el movimiento de los datos de audio a traveés
del sistema. Usualmente, la finea es un canal de entrada o salida del mezclador. Los puertos de
entrada y salida del abjeto Mixer también son lineas, Otro tipo de lineas son aquellos que resultan
ser entradas o salidas de los programas de aplicacion de sonido Estos canales o rutas son
analogos a las pistas ("tracks”) de un reproductor multipistas conectado a una mezcladora
profesional.

Una diferencia importante entre las lineas del APl de sonido de Java y las lineas de una

mezcladora profesional fisica, es el hecho de que una linea en el AP| puede ser mono o multicanal
(estereo)
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H.9 Revisién General del Paquete “javax.sound.midi”

El estandar MID! define un protocolo de comunicacion para dispositivos de musica electrénica,
tales como teclados electrénicos y compuiadoras personales. Los datos MID| pueden ser
tfransmitidos sobre cables especiales durante conciertos en vivo © pueden ser almacenados, bajo
un estandar especial, en archivos que posteriormente serén reproducidos y/o editados.

MIDI es fanto una especificacién de “hardware” como de “software”. Para entender el disefio de
MIDI debemos entender que este fue disefiado pensando en reproducir eventos que suceden en
instrumentos electronicos {tal como pulsar una tecla) o por instrucciones enviadas desde una PC al
sintetizador de audio.

Los dispositivos de “hardware” conocen o fienen almacenadas secuencias de notas que son
reproducidas por el sintetizador, permitiendo al musico o compositor “tocar” determinada melodia
en vivo. Posteriormente, fueron desarrolladas interfases que permiten conectar los instrumentos
musicales con el puerto serial de una computadora; de esta forma, se pueden manipular
computacionalmente las entradas de este puerta. Hoy en dia sin embargo, mediante la
incorporacion de tarjetas de audio que tienen integradas microcircuitos capaces de efectuar todo el
trabajo del sintetizador MIDI, muchos usuarios se limitan tnicamente a {rabajar con el sintetizador
de musica digital. ’

La especificacion de MiDI destinada a los elementos de hardware, defalla el uso y funcion de cada
uno de los ‘pines” para los cables de las interfases MIDI. Por su parte, la porcién de la
especificacién que explica los lineamientos generales que debe seguir la implementacion en
software, se concentra en la estructura de datos y como los dispositivos sintetizadores deben
responder a ellos, es decir, como deben reproducirios. Es importante entender que los datos MIDI
pueden ser secuenciados o moverse en flujo.

H.10 Flujo de Datos MIDI

En la primera parte de la especificacion de MIDI se describe lo gue es conccide come "protocolo de
linea MIDI". Este protocolo el cual fue el primero en ser creado, asume que los datos MIDI
proceden de un cable o interfase MIDI. Este cable transmite sefiales digitales desde un dispositivo
MIDI a otro; dichas sefiales, al llegar al sintetizador, son reproducidas.

Los diferentes tipos de mensajes se distinguen por el primer byte en el mensaje, conocido como el
byte de estatus. Los bytes posteriores a este se conocen como bytes de datos.

El protocolo de linea de MIDI define un modelo de flujo de datos para MIDI. De esta forma, cuando
se trabaja con este protocole, se asume que los datos deberdn ser reproducidos (o tocados)
conforme estos van llegando Los datos en si poseen la informacion de sincrorizacién y cada
eventa es procesado conforme en recibido y sé asume que todos ilegan en el tiempo correcto.

H.#1 Secuencias de Datos en MIDI
Por otra parte, el estdndar de archivos de MIDI es la parte de la especificaciéon que limita al
protocolo de linea en cuando a que para gue el primero funcione, requiere adicionalmente de una

sefial de sincronia

Un archive MID! es un archivo digital que contiene eventos que deberan ser reproducidos por el
sintetizador en cualguier momento posterior a su creacidn, por esta razén, y a diferencia del
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protocoic de linea ef cual se reproduce sobre la marcha, es necesario una pieza adicional de
informacién que indique en que momento debe ocurrir cada evento.

Esta informacion adicional en un archivo MIDI se conoce como secuencia. Un archivo MID}

estandar contiene una o mas pistas, por esta razon, la secuencia es un bit que se coloca en
determinados puntos del archivo para "orquestar” la reproduccion,
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Glosarno

Glosario

-A -

Acceso legal: Acceso por parte de terceras personas ¢ entidades, incluyendo gobiernes, al texto
en claro, claves criptograficas, y/o datos cifrados, de acuerdo a ey.

Active Server: Una coleccion de tecnologias de servidor que se entregan con Windows NT. Estas
tecnologias proporcionan un modelo de componentes y secuencias de comandos coherente de
servidor, asi como un conjunto integrado de servicios del sistema para administracion de las
aplicaciones componentes, acceso a bases de datos, transacciones y mensajeria.

Active X: Conjunto de tecnologias de Microsoft las cuales permiten interactividad con el material
existente en el WWW.

Address Resolution Protocol (ARP): Protocolo de Resolucion de Direcciones. Es el protocolo de
Internet utilizado para crear un mapa dinamico de las direcciones en las areas de red locales.
Permite la conversion de una direccién internet en una direccidn numérica.

Administrador de transacciones: Un setvicio del sistema responsable de coordinar el resultado
de fas transacciones con el fin de conseguir atomicidad. El administrador de transacciones asegura
que los administradores de recursos toman decisiones coherentes sobre si la transaccion debe
realizarse 0 no.

ADO (ActiveX Data Cbjects): Objetos ActiveX para Datos. Un conjunto de interfaces de acceso a
datos, basadas en objetos y optimizadas para las aplicaciones enfocadas a Internet y centradas en
manejo de datos. ADO estd basado en una especificacion publicada y se inciuye con Microsoft
internet information Server y con Microsoft Visual InterDev.

Advanced Research Projects Agency Network {ARPANET): Red pionera de Internet fundada
por ARPA -una agencia gubernamental norteamericana del Departamento de Defensa- en 1969.
ARPANET conectaba ordenadores gue intercambiaban paguetes de informacion mediante lineas
en "leasing” v sus investigaciones en redes sirvieron de base para el actual sistema.

Algoritmo: Regla o proceso a seguir para realizar una tarea o llegar a la solucion de un problema.

Amenaza: Circunstancia © evenlo que puede causar una denegacion de senvicio o una
destruccion, revelacion o modificacién de datos no autorizada

American National Standards Institute (ANSI): Instiduto Nacional Americano de Normas.
Organizacion encargada de aprcbar las normas con que se rigen diferentes sectores en los
Estados Unidos -incluyendo ordenadores y comunicaciones- y en la que se agrupan asociaciones
profesionales, compafiias y asociaciones gremiales; es miembro de la International Organization
for Standardization (1SO).

Applet: Programa o aplicacidn de pequefio tamario — comunmente programado en el ienguaje
Java de Sun Microsysiems.

API {Application Program Interfaces): Interfaces de Programacion de Aplicaciones. Un conjunto
de rutinas que un programa de aplicacién utiliza para solicitar y efectuar servicios de nivel infenor
ejecutados por el sistema operativo de un equipo, También es un conjunto de convenciones de
llamada en programacidn que definen céme se debe invocar un servicio a través de la aplicacién,
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Arquitectura Cliente-Servidor: Un modelo de computacion mediante el que las aplicaciones
cliente que se ejecutan en un escritorio © en un eguipo personal tienen acceso a ia informacion
conienida en servidores remotos 6 en equipos “host”. La parte cliente de |la aplicacién suele estar
optimizada para la interaccién con el usuario, mientras que la parte servidor proporciona la
funcionalidad centralizada multiusuario.

Asotiacién Mexicana de Estandares para el Comercio Electrénico (AMECE): Organismo de
reciente creacion cuya misién es la de normalizar las reglas y formatos a utilizar en el comercio
electronico. Interactia con organismos plblicos nacionales, en especial la SHCP de México, asi
come con organismos internacionales e instituciones privadas.

Autentificacion: Proceso por el cual se garantiza que el usuario gue accede a un sistema de
ordenador es quién dice ser. Por o general, los sistemas de autenticaciéon estan basados en el
cifrado mediante una clave ¢ conirasefia privada y secreta que sdlo conoce el auténtico emisor.

Autoridad Certificadora: Entidad que da testimonio de la pertenencia o atrbucion de una
determinada firma digital a un usuario o a otro certificador de nivel jerdrquico inferior.

Autorizacién: En lo referente a equipos, especialmente a equipos remotos de una red que estan
disponibles para mas de una persona, el permiso concedido a un individuo para usar el sistema y
los datos almacenados en él. La autorizacidén la establece normalmente un administrador del
sistema y la comprueba y acepta el equipo. Esto requiere que el usuario proporcione algan tipo de
identificacion, como un c6digo o una contrasefia, que el equipo pueda comprobar con sus registros
internos. Los términos permiso y privilegio son sinénimos de autorizacion.

-B -

Browser: Navegador, visualizador; programa ¢ aplicacion para navegar a traves del Web (WWW),
tal como Netscape ¢ Internet Explorer. Permite al usuario acceder a documentos, imagenes y
ficheros localizados en servidores "Web".

Bug: Fallo de disefio o seguridad en un programa ¢ equipo.

-C -

Certificado Digital: Un archivo, obtenido de una entidad emisora de certificados, que se utiliza
para comprobar el ongen de los datos enviados a través de una red; también se denomina
certificado de autentificacion.

Cifrado: Transformacién de un mensaje en ofro, utilizando una clave para impedir que el mensaje
transformado pueda ser interpretado por aquellos que no conocen la clave. Véase fa seccion 1.2
del presente documento donde se da un analisis mas detallado del uso de este término.

Cheats: Codigos especiales que permiten hacer trampa en un programa.

Clave criptografica: Parametro que se utiliza junto con un algeritmo criptografico para transformar,
validar, autentificar, cifrar o descifrar datos.

Clave de sesion / Clave de cifrado: Ciave utilizada en algoritmos simétricos para cifrar y descifrar
los mensajes en una unica sesidn
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Clave Privada: Clave personal que no es conocida por el resto de los usuarios y que es utilizada
para crear firmas digitales y, dependiendo del algoritmo, para descifrar mensajes cifrados con [a
gorrespondiente clave pablica.

Clave Publica: Clave de usuario que es conocida por el resto de los usuarios vy que es utilizada
para verificar firmas. Dependiendo del algoritmo, se usa para cifrar mensajes que pueden ser
descifrados con su correspondiente clave privada.

Clave Simétrica: Clave Gnica usada en los algoritmos simétricos tanto para cifrar como para
descifrar un mensaje.

Cadigo de bytes: El formato ejecutable de cédigo Java que se ejecuta en la Maquina Virtual de
Java (“Java Virtual Machine”, JVM) Java. También se denomina cédigo interpretado, pseudo
codigo, "hyte code” y p-code,

Cookie: Fichero de texto instalado en el directorio del navegador, en el que se guarda informacion
sobre preferencias del usuario y datos diversos, que activan ciertas respuestas por parte de otros
sistemas a los que se conecta.

Confidencialidad: Caracteristica o atributo de ia informacion por el cual la misma sé[o puede ser
revelada a los usuarios autorizados en tiempo y forma determinados.

Control de acceso: Los elementos e instrumentos de salvaguarda necesarios para garantizar a
los usuarios la seguridad de los datos y demas activos del sistema de comunicacidén y sus
aplicaciones.

Correo Electréonico (E-mail): Un sistema mediante el cual un usuario de un equipc puede
intercambiar mensajes con otros usuarios (o grupos de usuarios} por medio de una red de
comunicaciones. El correo electrénico es una de las aplicaciones més populares de Internet.

Cracker: Intruso; individuo que intenta penetrar en un ordenador ¢ sistema informatico, ilegalments
y generaimente con intenciones malsanas -a menudo confundido con hacker.

Criptografia: Ciencia que mediante el tratamiento de la informacion, protege a la misma de
modificaciones y utilizaciéon no autorizada. Utiliza algeritmos matematicos complejos para |a

transformacion de la informaciéon en un extremo y la reabzacidn del proceso inverso en el otro
extremo.

-D-

Datos: Representacién de hechos, conceptos ¢ instrucciones bajo una forma adaptada a fa
comunicacion, a la mterpretacion o al tratamiento por seres humanos 0 maquinas.

Datos personales: Cualquier informacion referente a una persona identificada,

Depositario de la clave: Persona o entidad que esta en posesion o tiene el controt de 1as claves
criptograficas. £l depositario de la clave no es necesariamente el usuario de la misma.

DES:; Data Encryption Standard. Algeritma de cifrade / descifrado, disefiade y reglamentado en
EEUL.

Descifrado’ Funcidn inversa al ¢ifrado.
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DHTML: HTML dindmico. Un conjunto de innovadoras caracteristicas presentes en Internet
Explorer versién 4.0 que pueden usarse para crear documentos HTML que cambian su contenido
dinamicamente e interactUan con el usuario. Al usar DHTML, los autores pueden aportar a [as
paginas “Web” efectos especiales sin depender de programas dei servidor.

Disponibilidad: E| hecho de ser accesibles y utilizables los datos, informaciones o sistemas de
informacién en el tiempo deseado y del modo requerido.

-E-

EDI (Electronic Data Interchange): Intercambio Electrénico de Datos. Protocolo creade a
principios de los afios 70 para permitir, a las grandes compaiiias, la transmision de informacion a

través de sus redes privadas; y el cual se ha tratado de adaptar a los actuales sitios “Web”
corporativos.

Encriptacion: Accién de proteger la informacién mediante tecnicas criptograficas ante
modificaciones o utilizacién no autorizada. Véase Ia seccion 1.2 del presente documento dende se
da un analisis mas detallado del uso de este término.

Entidad Emisora de Certificados (Certificate Authorithy): Una entidad que emite, administra y
revoca certificados.

Excepcién: Una condicion anormal ¢ error que se produce durante la ejecucion de un programa y
que requiere la ejecucion de software fuera del flujo normal de control.

-F -

FAQ (Frequently Asked Questions); Preguntas Frecuentemente Preguntas. Lista de preguntas
que se efectlan con gran frecuencia, y sus respuestas. Existen cientos de FAQs sobre los temas
mdas diversos y su objetivo es evitar un aluvion de preguntas obvias - sobre todo a los
"newsgroups”.

File Transfer Protocol (FTP): Protocolo para la Transferencia de Archivos. Protocolo que permite
enviar y recibir ficheros - de un ordenador a otro - dentro de Internet; hay miles de sitios en la red
que ofrecen ficheros y programas de todo tipo de forma desinteresada.

Finger: Programa disefiado para localizar individuos o usuarios de la Red, recogiendo informacion
tal como nombre real, corred sin leer, tltima vez que se conectaron, etC. (algunos servidores
rechazan los pedidos de “finger’ que les llegan).

Firewall: Traducido literalmente muro de fuego;, conceptualmente significa muro corta-fuego en la
lengua inglesa . Se trata de un programa y/o equipo que protege a una red de otra red. En su
concepcion mas simple, el "firewall” permite que una maquina acceda a Internet desde una red
local, pero impide gue las ofras maguinas fuera de esa red accedan a la maquina,

Firma digital. Informacion afiadida o transformacidn cifrada de los datos que permite al receptor de
los mismos comprobar su fuente e integridad y protegerse asi de la suplantacién o falsificacion.
Consiste en una transformacién de un mensaje utilizando un sistema de cifrado asimétrico de
manera que la persona que posea el mensaje inicial y la clave publica del firmante, pueda
determinar de forma fiable s dicha transformacion se hizo utilizandoe la clave privada
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correspondiente a fa clave plblica del firmante, y si el mensaje ha sido alterado desde el momento
en que se hizo la transformacién. Es un sello integrado en datos digitales, creado con una clave
privada, que permite identificar ai propietario de la firma y comprobar que los datos no han sido
falsificados,

-G-

Gateway: Pasarela, dispositivo, ordenador o programa que conecta redes - gue normalmente
serian incompatibles - permitiendo el intercambio de informacion entre ellas; también Hamado
“router”.

Gopher: Sistema de bisqueda de documentos y ficheros mediante menils jerarquicos de! material
disponible en Internet: el usuario utitiza un programa "gopher’ que accede a la informacién de
cualquier “gopher” accesible y la suministra de forma unificada. El World Wide Web (WWW), mas
moderno, lo esta suplantando con su hipertexto.

-H-

Hacker: Experfo en los entresijos de programas, ordenadores, sistemas, redes en general e
Internet en particular. En lenguaje de la Red, el "hacker” es un personaje no perjudicial quien no
debe ser confundido con el "cracker” .

HTML (HyperText Markup Language}: Lenguaje de Marcaje de Hiper Texto. Lenguaje utilizado
en el WWW para crear paginas “Web" que se conectan con otros documentos - se trata de cédigos
que dictan el formato y composicidn de la pagina, estructurandola de forma que sea accesible y
creando enlaces con otras paginas o ficheros de la red.

HTTP {Hipertext Transfer Protdcol): Protocolo para transferir ficheros o documentos en el
WWW.

Integridad: Garantia de la exactitud de la informacién frente a la alteracién, pérdida o destruccion,
va sea de forma accidental o fraudulenta.

International Organization for Standardization (ISO): Organizacién Internacional para la
Normalizacion. Organizacion fundada en 1946 responsable de establecer normas internacionales
en diversas areas - incluyendo comunicacion e informacién.

Interfaz: Un grupo de operaciones o méfodos relacionados légicamente gue proporciona acceso a
un objeto componente.

Interoperabilidad: interoperabilidad de metodos criptografices es la capacidad técnica de gue
varios metodos criptograficos funcionen conjuntamente.

Intranet: Red de comunicacion interna o privada que utilizan empresas u organizaciones, disefiada
en base a los protocolos de Internet y que puede estar o no conectada a internet.
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iP {internet Protocol): Protocolo de Interred. Protocole estandar wilizando por los sistemas que se
comunican por el internet.

ISAPt {internet Server Application Program interfaces): Inferfaz de Programacién de
Aplicaciones de Servider Internet. Una interfaz de programacidon de aplicacion gue reside en un
equipo servidor para el inicio de los servicios de software ajustados para el sistema operativo
Microsoft Windows NT. Es una API para desarrollar extensiones para Microsoft Internet Information
Server y ofros servidores HTTP compatibles con la interfaz ISAPL.

ISP (Internet Services Provider): Proveedor de Servicios de Internet. Es una organizacion, una

compafiia o una institucion docente, que permite a los usuarios remotos tener acceso a Internet
proporcionandoles conexiones de acceso telefonico o mediante (a instalacion de lineas dedicadas.

-Jd-

Java: Lenguaje de programacion desarrollado por Sun Microsystems con un cédigo compatible
con todas las plataformas de ordenadores, por lo que puede ser recibido a través de Internet y
utilizado de inmediato sin temor a virus o dafio a los ficheros.

JavaScript: Un lenguaje de secuencias de comandos que evoluciont a partir del lenguaje

“LiveScript" de Netscape y que se hizo mas compatible con Java. Utiliza una pagina HTML como
interfaz.

-K -

Kerberos: La base de la mayorid de los servicios de seguridad del Entorno de Computacion
Distribuida {Distribuited Computing Enviroment, DCE). Kerberos proporciona un uso seguro de los
componentes de software distribuidos.

-LI -

Llave [Key): Frase o conjunto de caracteres que permiten descodificar un mensaje cifrado.

-M -

Macquina Virtual Java: Ei mecanismo que el lenguaje Java utiliza para ejecutar el cddigo de bytes
de Java en un equipo fisico. La maquina virtual convierte el cédigo de bytes a la instruccion nativa
del equipo de destino.

Métodos criptograficos: abarca las técnicas, servicios, sisternas, productos y sistemas de gestion
de claves criptograficas.

-N -

Navegador. Véase Browser.
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No repudio: Propiedad que se consigue por medios criptograficos, que impide a una persona o
entidad negar haber realizado una accion en particular relativa a datos (como los mecanismos de
no rechazo de autoria {origen); como demostracién de obligacién, intencién o compromiso; o como
demostracion de propiedad).

Notaric Electronico (Trusted Third Parties, TTP): Entidad publica ¢ privada encargada de la
emision de certificados digitales que atestigtien ia autenticidad de los propietarios de los mismos.

.0-

Objeto: Es la unidad basica de la programacion orientada a objetos, 1a cual comprende rutinas y
datos, y es tratada como una entidad discreta. Un objeto se basa en un medelo especifico, donde
un cliente que utiliza los servicios de un cobjeto obtiene acceso a los datos del objeto a través de
una interfaz que consta de un conjunio de métodos o funciones relacionados. El cliente puede
llamar después a estos meétodos para realizar operaciones.

ODBC (Open DataBase Connectivity): Conectividad Abierta a Bases de Datos. Una interfaz de
programacion de aplicaciones que permite a las aplicaciones tener acceso a datos desde diversas
especificaciones estandar de origenes de datos para acceso a bases de datos multiplataforma.

Operadores de red: Entidad plblica o privada que haga disponible la utilizacion de una red de
telecomunicacion.

O8I {Open Systems Interconnection): Interconexiéon de Sistemas Abiertos. Arguitectura medular
para red desarrollada por la 1S0, ia cual usa siete capas para soportar comunicaciones abiertas
entre equipos de diferentes fabricantes.

-P-

Pagina “Web™: Un documento de la WWW. Las paginas pueden contener practicamente cualguier
cosa, por ejemplo neticias, imagenes, peliculas y sonidos,

Paginas de Servidor Activo (Active Server Pages, ASP): Un entorno de secuencias de
comandos de servidor que ejecuta secuencias de comandos ActiveX y componentes ActiveX en un
servidor. Los programadores pueden combinar secuencias de comandos y componentes para
crear aplicaciones hasadas en “Web”,

PGP (Pretty Good Privacy): Privacidad Bastante Buena Programa de libre distribucicn, escrito
por Phil Zimermann; el cual impide mediante técnicas de criptografia, que ficheros y mensajes de
cofreo electrénico puedan ser interpretados por personas no autorizadas. También puede utilizarse

para firmar electronicamente un documento o un mensaje, realizando asi la autentificacion del
autor

Proveedores de acceso: Organizaciones que suministran la infraestructura técnica necesaria para
que los usuarios puedan conectarse a Internet. Para usuarios domésticos, lo habitual es utilizar
una canexion a través de la red telefdnica basica mediante un médem.

Proveedores de contenido: Personas u organizaciones que publican informacion de cualquier

tpo en Internet, ya sea utilizando recursos propios o [0s suministrados por un proveedor de
acceso
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-Q-

Query: Consulta. Mensaje solicitando ef valor de una variable o conjunto de variables.

-R -

RSA: Rivest-Shamir-Adleman. Algoritmo criptografice de cifrado de clave asimeétrica, utiliza una
ciave para cifrar y otra para descifrar.

.S -

SDK {Software Development Kit): Caonjunto de herramientas para el desarrollo de software.
Herramientas de una compania especifica, ufilizadas por los programadores para crear nuevas
aplicaciones.

Servidor “Web™: Es el programa que, utilizando el protocolo de comunicaciones HTTP, es capaz
de recibir peticiones de informacién de un programa cliente (navegador), recuperar la informacion
solicitada y enviarla al programa cliente para su visualizacion por el usuario,

-Servidor “Web” seguro: Servidor "Web" que utiliza protocolos de seguridad (SSL, S-HTTP o
PCT) al gjecutar transacciones con &l Un protocolo de seguridad utiliza técnicas de cifrado y
autenticacion como medios para incrementar la confidencialidad y la fiabilidad de las
transacciones.

SET (Secure Electronic Transactions): Transacciones Electronicas Seguras. Protocolo creado
para proporcionar mayor seguridad a los pagos on-line con tarjetas de crédito verificando la
identidad de los titulares de las tarjetas con "certificados digitales” y encriptando los nimeros de las
tarjetas durante todo el trayecto, desde el navegante, el vendedor y el centro de proceso de datos.
Este estandar ha sido creado por VISA y MasterCard y tiene un amplio apoye de la comunidad
bancaria mundial.

Sistema de gestion de claves: Sistema para la generacién, almacenamiento, distribucion,
revocacion, eliminacion, archivo, certificacion o aplicacién de claves criptograficas.

Sistemas de informacién: Ordenadores, instalaciones de comunicacion y redes de ordenadores y
de comunicacidn, asi como los datos e informaciones que permiten conservar, tratar, extraer o
transmitir, incluidos los programas, especificaciones y procedimientos destinades a su
funcionamiento, utilizaciéon y mantenimiento.

Sniffer: Programas ublizados por los “crackers” y “hackers" para recabar informacion no cifrada de
una red, principalmente nombres de usuario y contrasefias; para luego utilizarla en ataques y
entradas a ordenadores.

3SL (Secure Sockets Layer): Capa de Coneclores Seguros. Protocolo, creado por Netscape,

para crear conexiones seguras al servidor, de tal modo que la informacién viaja encriptada a través
de Internet,
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-T-

TCP/IP (Transmission Control Protocol / Internet Protocol): Protocolo para Control de
Transmision/ Protocoto de Interred. Conjunto de protocolos que definen Internet, permitiendo que
diferentes tipos de ordenadores - con diferentes sistemas operativos - se comuniquen entre si.

Teinet: Protocolo de comunicaciones estandar que copecta un ordenador con Internet,
convirtiéendolo en una terminal del sistema.

-U-

URL: Acronimo de Universe Resource Locator, Este término hace referencia a una direccion web,

-W -

World Wide Web (WWW, Web, W3): Telarana de Alcance Mundial. Sistema de informacion global
distribuido desarrcllado por investigadores del CERN en Suiza. que utiliza el protocolo HTTP para
eniazar paginas mediante mecanismos de hipertexto (lenguaje HTML).

Worm (Gusano): También conocido come “"Great Worm”, fue introducido por Robert T. Morris en
fnternet en noviembre de 1998 y se propagd de tal manera que colapsé mas de seis mil sistemas.

-X -

X509: Norma estandar que define un entorno de autentificacion y seguridad. Forma parte de la
norma X.500 de UIT -T.
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