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INTRODUCCION. 

En la empresa actual el valor mas importante llldica en la ioformacion. Han 
pasado ya los tiempos en que los elementos productivos cran la base efectiva del negocio 
y boy, mas importante que las maquinas es la ioformacion que penuite saber que, oomo y 
cuando ha<:er algo. Desde el momento en que las empn:sas destimu importantes swnas de 
dinero a cuidar su seguridad, resulta evidente que por algo lo haran. Y ese algo es que 
mochas eDIJll'lS3S ban suftido el dado que causa una no dispooibilidad de la informacioa. 

El principal problcma que plantea esta cuestion es que las personas estan de 
acuerdo en que la falta de control sobre la informacion es un riesgo latente, pero muchas 
de cllas ven dificil la materializacion del mismo en un momento dado. Que en un 
determinado momento no sc den las circunstmcias propicias para temer un inlento de 
acccso a nuestta iofonnacion intema no significa que este no vaya a producirse, ello 
independicntemente de que cl numero de poS11>les amenuas es, generalmente, 
desconocido por nosotros mismos. 

Las medidas de seguridad para computadoras y rcdes de computadoras pueden 
ser tan sencillas o tan <:0mplcjas como sc desec o se pueda pennitir. Todas las personas 
que laboran en un centro de computo podrian tomar medidas basicas para crear 
contrasellas seguras, no dejar impresos con clavcs en cualquier lado y podrlan mantener el 
hardware seguro y contar con datos delicados cifrados. 

Es evidente que alguien podrla estar interesado en la informacion que se genera 
en la cmpresa. Como cjcmplos se encontraria la competencia, un trabajador resentido, un 
periodista avido de escandalos, on grupo de investigacion, un miembro de maestro propio 
cquipo de tr.lbajo, etc., todos, podrlan estar interesados en detenninada infonnacion, sea 
para fines llcitos o ilicitos. 

Son tantos y tan variados esquemas de inseguridad que podrian afectar a la 
infonnacion que su utiliz.a en una computadora o en una red de computadoras que varios 
autores ban ttatado de clasificar a los ataques y a las vulnerabilidade computacionales de 
distintas mancras y van desde cuadros empiricos basta clasificaciones detalladas basadas 
en determinado criterio. 

Actualmente la tecnologfa pennite llevar a cabo sistemas de espionaje con on 
ambito extraordinario, de forma imperceptible. Baste como ejemplo seffalar que, hoy en 
dia. por unos cuantos pesos se puede adquirir en el mercado un equipo capaz de 
monitomir todas las convcrsaciones mantenidas a traves de un telefono, 
independientcmente del lugar donde este el usuario. Si comprurunos estas cifras con el 
prcsupuesto invertido por las modernas compailias en estudios de mercado veremos lo 
irrisorio de su importe. 
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Pero, adcmas, cl riesgo no esta, ni exclusiva ni principalmcnte, en el acceso de 
compai!las competidoras a la informaci6n interna de ellas. Incluso en cl seno de la propia 
empiesa. un acceoo inconttolado a la informaci6n es fuente de coDfiictos imprevisibles y, 
en la mayoria de tos casos, de sospechas muluaS que enturoian cl clima de uabajo. 

Nadic pucde vatorar cl efecto que producira en un tercero una determinada 
informaci6n. Por ello, toda la informaci6n debe ser objeto de protccci6n frente a fugas 
incontroladas. Incluso la que podria considerarse como inittil. 

El prcsente estudio no es un plan de seguridad corporativa, sino simplemcnte 
tratar.i de convcrtirse en un documcoto de referencia que, a travcs de sus paginas llame la 
atcnci6n sobie las dis1intas etapas de manifestaci6n del riesgo y ofm:er una serie de 
pautas basadas en una taxonomfa inteligente para quc uSled lector pucda planear una 
esttategia de mitlgacion o ~'Cl!Ci6n de riesgos. 

En este trabajo se descn1len, clasifican y analizan todos los incidentes de 
seguridad computacional, localiz.ados en su mayor parte en ambicntes de red y que son 
aplicados a casi todo oenlro de oomputo de hoy en dia. 

La • 41 la seguricllld en mataia de computo es la orpnizaci6a y vigilancia. 
, Omtbtme el 4Ml1ullu do IUftwa.o J banlwaJe ludJa par CCllllt1Uir ttampU para ratoDCS 

jplllldet. lo& .._ ae welWII cada vez nms mas inteligemes y encuentr.lll calla vez mas 
-y rr; •• ..sidas J111111 evilar las lllnnpllS. 

· . Elle ........ dhiildo ea Vllrias secciow, la parte I "Mala> problemi\tico" 
..,... ~Pill.! . u di~.., en un QCldlO de oomputo. Como se pockfa imaginar, 
una pmilllt«ill ma1is ~ se podria CllCOJltmr ante uua fiJga de llato6 y obtener 
'f PClltli quo lo pudier.m serrir o quiz\ a alguim mis. Con ello se crea una bip6tesis 

. ,...... de 1rlllldo y II iDdiaa adem6s el inmr6s deteetado basta el IIIOIIIIIIIO por las 

MIOride4es ---~ 
El capttulo II "Marco te6rico" se bosqueja por tipos de refeiencias documcntadas 

todo el conocimiento con respecto at tcma de seguridad, riesgos, vulnerabilidades y 
ataques a la informaci6n. Se hace una descripci6n de lecturas tan rcpresentativas como el 
"orange book" y otros mas. 

El capitulo Ill "Marco conceptual" a traves de un analisis profundo especifica 
una taxonomla de ataques a computadoras y a red.es de computadoras. Muestra todos 
aquellos est\lerzos ttevados a cabo por otros autores y se realizan algunas notas 
<:omparativas y notaciones al respecto. 

En cl capltulo IV "Marco metodol6gico" sc ttevan a cabo todos los pasos para 
desarrollar la hip6tesis de trabajo. Sc realiza la preselllaci6n del problema en sus causas y 
en sus cfcctos. -
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En el capitulo V "Marco instrumental" presenta alg,mas actividades que el autor 
propone para dar difusi6n a cste tipo de problematicas detectadas y algunas medidas de 
prevenci6n. 

En el capitulo VI "Conclusiones" presenta la oonclusi6n general derivada de este 
trabajo. 

En el capltulo VII sc proporciona un glosario y una referencia de abreviaturas 
que fueron utilizados a lo largo de este trabajo. 

Este trabajo pretende llegar a un amplio numero de lectores, aquellos que se 
encuentran estudiando informatica y a todos aquellos interesados en los t6pioos de 
seguridad informatica. 

A Io largo de este trabajo sc ban colocado palabras que aparecen formateadas con 
letras italicos. Tales palabras y/o abreviaturas sc podran encontrar en el glosario de 
terminos o bien en el lndice de abreviaturas y acr6nimos al final de este trabajo. 

Este trabajo no pretende scr un categoriz.ador de riesgos en centros de computo, 
simplemente trata de establecer una clasificaci6n de estudio para los mismos y con ello 
intentar estabiecer cl primer cimiento para una clasificaci6n inteligente de todos aquellos 
factores reales y potenciales que podnln afectar a nuestros cquipos de c6mputo. 

III 



J. MARCO PROBLEMA. TICO. 



Maroo Problcmatico. 

I. I. Antecedeotes. 

Hasta finales del siglo XVII las difelCIICias de pals a pais en cuanto a los leCUlli06 
materiales de que disponian para vivir las mayorias, eran casi imperceptible&, su niwl de 
,1da era apenas superior al de la minima subsistencia en todas las sociedades. Con la 
primer revoluci6n industrial esto cambio radicalmente, surgieron las disparidades cada 
vez mas notorias entre los paises pobres y los palses ricos. Esto se debio en gran parte a 
los avances cientifioos y a la capacidad de cada socicdad para aprovecharlos, es dccir a su 
desarrollo tccnologico. 

ACIUalmente se puede leer mucho sobre la importaucia de la informatics para el 
desarrollo tccnol6gico de las sociedades modemas, de la revoluci6n de la inteligcncia. 
Comenzando el alio 2000 surgen conceptos como: "knowledge management'" e 
"ingenieria del conocimiento2

". Tanto se advierte de transformaciones radicales que ello 
pucde facilmente afectar la volnntad de la sociedad para enfrentar adecuadamente nn reto 
quc pochfa determinar el papel de la sociedad mexicana a partir de este momento. 

Haciendo r.lpidamente una semblanza hist6rica se observarfa que el computo ha 
cambiado dramaticamente en las ultimas tres decadas y los cambios acontccen cada vez 
oms r.lpido; como lo ha indicado ya el Dr. Alejandro Pisani}" en el cvento para celebrar 
105 40 a1los de computo en Mexico: " .... incluso en nn mismo aJlo se puede pasar de la 
invenci6n a la probabilidad de obsolescencia pasando por la innovaci6n"'. 

En las ultimas tres decadas del computo en Mexico se pas6 de unas cuantas 
computadoras a miles de ellas, de unos cuantos "genios" que sablan utili7.ar estas 
maquinas de calculo basta el dia de hoy en el que un nilio de primaria puede encender, 
iniciar, y ejecutar un programa de computadora ya sea para construir pueblos como 
sucede en "Age of Empires", matar decenas de personas como en "Resident Evil" o 
simplemente utiliz.ar un procesador de palabras para realiz.ar su tarea. 

La disposici6n fisica y 16gica de las computadoras en los centros de o6mputo 
tambien ban sufrido demasiados cambios. En los allos 70's muchas computadoras para 
realiz.ar su procesamiento estaban basabas en nna arquitectura centraliz.ada y eran 
administradas por los centros de procesamiento de datos. 

Las computadoras eran mantenidas en cuartos cerrados y grupos de personas 
tenian la responsabilidad de asegurarse que las computadoras estuvieran cuidadosamente 
administradas y fisicamente seguras. Los enlaces a otros destinos fuera de los centros de 
o6mputo eran poco usuales. 

1 hftp:/,'",,w.kp1.org eolaoe vilitado el dfa 17 de enero del 2000 y http:i/W\\-"W.clan.ucsfodui visibtdo el dia 2 de 
fcbrm>del2000. 
2 Nuevo ooacep10 en ingenieria dcl software. 
'Diredorde la D.fi.S.C,Jl baotamarrodel 2000. 
4 Nt'.unero especial de la revista RV Celcbraci6n de los 40 ail.us de c6mputo en l\.iixico. 
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Marco Problematico. 

Las ameoazas hacia el equipo de computo en los centros de c6mputo en esc 
esquema Wsicam:mc ocwr1an por personas qne laboraban dentro de este; personas quc 
baclan un mat uso de sus cuentas de acceso o del equjpo en general, OCUJTCDCias de robo y 
vaodalismo, etc. Estas amcnazas eran bien conocidas y se reducian utilizando algunas 
t6coicas 9e11Cillas de instrumclllar: puertas que bloqucaban Jos accesos, registros de 
existencias de rec:UISOS de todo tipo, instalaci6n de camaras de video dentro de! centro de 
c6mputo, etc. 

El c6mputo en los allo6 90's es radicaJmcnte diferente. Muchos sistemas se 
ellCUlllllrm CII olicinas privadas y laboratorios, son administrados por individuos que 
pueden hacerlo intema o extemamente al centro de c6mputo. Mucbos sistemas se 
eocuentran collCCtados a internet y por lo tanto, con posibilidad de CSlar conectados 
simultintameole con !Odo el Dllllldo: Australia, Europa, Asia, Africa y cl resto de 
~ 

&ta capacidad de lntCIWlmi6n entre Ios distintos equipos de c6mpoto 1e conoce 
ac«oalmeace oomo "sisecmas abieltos" 5

• Como tales, los sisternas lbiertos estan 
cimentados en una filooofia muy interesante: la compartici6n de ~ y servicios de 
11111M111 local o RIIIOla, transparente y en cualquier momento. 

Ill precisameate ala capaeidad la que se vuelve boadad en un extrcmo pero 
i8ttg1Jddlll 111ll' dGIID. :,a quo ae invill a quien -• m lfflliclo quc se tmsJade basta adl••• q.g~111111r w .... ,ckmaadem...._ 1o......,y1eempara 
QUe tlftls !!!! d. - C ....... sanicio6 simitals. Bmlen adeads penoDIIS que 
ill& 41*+1• • ; r alaa...,•compufaCionalesparaolllmleralpaselislilctor. Ba la 
• di kll .....,,,.,, 1 • .. peaw poedea -.ame Ian solo a m llldm de 
.,,.. dll!fl ·· if!S• Jlll;lh1,olienp9i111111110oesr-1se a WJia& c:ienlos detil6mecros 
• ..... • , . h dll ple9e!a 

Como le puede peu;.11lr, .laml!ien los riesp m>lucioaan, fonDan pane de la 
FJ!lti:zwi6D ...........,.,, dll ~- Simnpie que llay m al• oo en el ClillPO de la 
ielbaDltiQ -,e teJohim Ulla 11 . an; sieqn llliadm ,-vs: que dl&eell obfener 
alg6o beneicio, surp en cse lllllllloilto un riesgo en el cmtro de ll6ilt(lut». 

En estc ttabajo se define al riesgo como la posibilidad de que ocurra aJgun evento 
dificil de~ ocasiooando un esccoario que atente contra la operabilidad comicta de las 
emp1esas o de los actos de las propias personas. Pnlcticameote toda actividad conlleva de 
manera impllcita ma probabilidad de riesgo, mancjar un autom6vil, utillw un cajero 
automalioo, confiar un equipo de c6mputo a una pcnoaa, coolar coo instalaciones 
laborales en un pals volcanico, etc. todo implica un cicrto grado de riesgo: 
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Marco Problematico. 

A ultimas feclias se ha difundido dcmasiado la alerta y la De0e$iclad de <mir 
coociencia de las consecuencias derivadas por parte de las organizacioncs de no dar la 
imponancia suficiente a los riesgos en materia de c6mputo, tat es asi qne se rcfteja el tema 
de seguridad en los eventos serios de computo y con cada vez mas ftecuencia en internet. 
La UNAM cuenta con uno de los ~ de trabajo mas importantes en materia de 
seguridad en computo en Mexico, el ASC (Area de Scguridad en Computo) quicn ademas 
se encarga de dar difusi6n a la cultnra de seguridad informatica. 

Existe nna ampliaci6n al modelo de referencia conocido como "fllOddo osr 
becha por el J'ICJ de LSO' Iq;c' quiencs alladieron en 1989 nna arquitectura de seguridad 
(LSCiIU. 1989), e IPV-<Tadopt6 dicha arquitectura en sn recomcodacion X800 (11U, 
1991). De echo, IS07498-2 e P1tl..<TX.800 descn1Jen la mismaarquitecturadeseguridad. 
En dicha recomendaci6n se plantea la idea de contar con ·diVCISOS sm,icia,dl~-para 
las aplicaciones informaticas. 

Un servicio di •IJ"ridiuf cs nna fimcionalidad abstracta qne forma pane de la 
seguridad de un sistema. Tai servicio contrarresta alllquu a la seguridad y ntiliza nna o 
mas atcioncs de detcoci6n, prevenci6n o reoobro ante aociones qne comprometen la 
seguridad de la informaci6n. 

La arquitectura de seguridad OSI (estandares ISO 7498-2 e J'I'V..<T X.800) 
distingue cinco clases de serw:ios di 11gurida,f. 

l. ~•unlicacwn. 
• ~•tenticacwn de entidad partja. 
• ~•tenticaci6n del origen de los datos. 

2. Contro(tfe acaso. 
3. Confa{enciawfaa de Ios datos. 

• Orientado a conexi6n. 
• No orientado a conexi6n. 
• De tlujo de datos. 

4. Integridiu{de los datos. 
• Orientada a conexion con recuperaci6n. 
• Orientado a conexi6n sin recuperaci6n. 
• De campo seleccionado orientado a conexi6n. 
• No orientado a conexi6n. 
• De inte!Jliad de campo seleccionado no orientado a conexi6n. 

5. No rqnufw. 
• Con prueba de origen. 
• Con prueba de destino. 

De manera general se hara por el momenlo una breve descripcion de cada 
servicio. 
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El scrvicio de auten1itaci6n involucra un rcquerimiento de identidad corroborable 
y distingue enttc la autenticaci6n de las partes que se comunican entre sf y la autenticaci6n 
de1 origen de Ios datos. 

El control ae acaso es un scrvicio que proporciona protecci6n a los recurses de! 
sistema conlra acceso y uso no autorizado. Este servicio esta lntimamentc relacionado al 
de auunticaci6n debido a que un usuario o proceso debe ser autenticado antes de tener 
acceso a cualquier recurro del sistema. 

La ""'founcialldad"tambien conocida como prir<ui,fad"o privacla proporciona a Ios 
datos protecci6n contta lectura o divulgacion no autorizada. Estc scrvicio oculta o 
transfonna los datos de tal mancra que solo las partcs autorizadas puedan entcrarsc de su 
oonteoido. 

El scrvicio de in~protege a los datos conlra modificacioncs, altcraciones, 
borrado, insercioncs, y de todo tipo de acci6n que atentc contra su ittuo,idiu( 

Bl nc r,p,,d'u, propolciooa protecQ6n conlra la poS11lilidad de que alguna de las 
parte& illwllll:llldas en una comunicaci6n nieguen ya sea haber cnviado un mensaje u 
ort,inldo w acxri6n, o bien nicgpen haber !dido un JDOPs",jc o haber sido el 
desdmtario de eieda acci6n. 

La 8ulkllld de Olle ..,., es lllabllcer daralQMle todo6 loi poGibles riesgos 
que ..._ ea un ceairo de o6aiputo, eaalimr las wfnm,6ifiu61 computacionales e 
inllkar que lffl1ido • #fJflNUle podrfa 8IOCiar J11111 Jlftlll(m:ionar - ncomendaci6n que 
pudiello disolielidllS eonsidmblalllente. 

Par &odo lo lllle& mcociooado se ha nombrado a ae uabajo como: "~ ae 
IWjJOICD cmlrOI de c6mputo". El tipo de an'Jisis de nesio no m de lndole fineocicra 
sino Inds bien de tndoi. GpNltiJII • timc:ional. 

Siemprc que ha sido posiblc, sc ban atladido algunos localizadorcs de recursos 
unifurmes (URL's) como rcf.erencias. Los URL's apuntan a los corrcspondientes 
documentos informativos en internet. Con respecto a die hos URL 's sc pi den disculpas por 
aquellos quc hayan podido desaparccer o hayan sido modificadas desde que se accesaron 
para tomar una idea complemcntaria a este trabajo. 

1.1 Identiftcacion del problema. 

El c6mputo cada dia va asumieodo nucvas rcsponsabilidades en las actividades 
ordinarias. Todo tipo de cmpresa sin imponar su tamallo utiliza computadoras para 
organizar y controlar SUS activos, n6minas y/o inventarios. El dia de hoy se comienza a 
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dar la convergencia entre el comercio electronico con las actividades cotidianas de 
muchas personas. Se comienza a dar on nuevo giro a los paradigmas de negocios 
carnbiando la vision "business to costwnei" por "business to business" 

Es un hecho, la sociedad cada vez se welve mas dependiente de la tecnologia de 
la lnformacion y dcl procesamiento automati7.ado de la misma, el no estar consciente de 
los riesgos que puedan afectar el funcionamiento nonnal de! flujo de informaci6n en toda 
organizacion podria ocasionar un paro de actividades que se traduciria en atrasos con la 
produccion de bienes y servicios. 

Sin restarle importancia al tipo de procesador o a la velocidad de procesamiento 
o a la cantidad de memoria instalada o a cualquier periferico que una computadora tenga 
lo que la hace realmente vital y por lo tanto significativa, es la informacion que contiene, 
procesa, genera y/o transmite. 

Cada centro de computo debe instrumentar las medidas que crea necesarias para 
proteger la informaci6n que utiliza, pero saber que Divel de confianza posee sin recurrir a 
estudios scrios constituiria una accion poco aplaudida y hasta cierto sentido la 
administracion de los activos estaria sostenida por decisiones emplricas. PRcisamente cste 
trabajo intenta ser una guia para aquellos tomadores de decisiones al respecto y dar a 
conocer los servicios " seguridiu{ existentes y que podrian disminuir la probabilidad de 
ocum:ncia de los riesgos existentes en su centro de computo. 

Actualmente los instrumentos de referencia en seguridad computacional son 
documentos provenientes de organizaciones de los Estados Unidos. Algunos de los 
centros especializados en materia de seguridad que de alguna manera tienen influencia en 
nuestro Pais.son: 

• El National Computer Security Center (NCSC quien public6 el libro de certificaci6n 
conocido como • Orange 6oo(). 

• El Computer Emergency Response Team (CERT), quien cuenta en Mexico con un 
equipo de trabajo investigador de riesgos en computo de programas y productos 
comerciales. El CERT hace de! conocimiento ptiblico las vuCnmi6ilidiufes de todos los 
softwares comerciales pero hasta que encuentra la manera de evitar dal\os es entonces 
cuando da a conocer las vulnmi6iliamfa acompailadas de su(s) soluci6n(es). El CERT 
mcxicano es conocido como Mx-CERT pero generalmente s6Io se limita a hacer 
algunas traducciones de los documentos publicados por el CERT. 

• El Computer Incident Advisory Capability. 
• Publicaciones "Trusted Networlc Technology" especializadas en seguridad de redes 

de computadoras. 

En Mexico no se cuenta con alguna instituci6n que certifique la seguridad de 
todas las actividades relacionadas con el tratamiento de la informaci6n, tampoco bay un 
documento oficial mexicano que se pueda utilizar como base para medir el grado de 
seguridad con que cuente un centro de computo en cuanto al manejo de informacion. 
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existe unicamente la voluntad por pane del INEGJ.6 pero ninguna ley, decmo, reglamento 
o norma realizado al respecto. Lo que se da en este momento son acciones de control 
como auditorias y difusi(m de realizaci6n de respaldos por parte de alguna secretaria de 
estado (como SECODAM). 

En realidad hay una escasez de proveedores de bienes y scrvicios relacionados 
con la seguridad de la infonnaci6n. Sielldo reitcrativos hasta el dia de hoy no existe 
publicamente una cmpresa certilicadora de seguridad, las empresas que existen son 
despachos particulates de consultores en seguridad como "Coopers and Lybrand S.A. de 
C.V."; "Cauferrat Consultores" y "ScguriDATA". 

En la Universidad Nacional Aut6noma de Mexico se cucnta con dos organismos 
que l,aJ!oran en cl estudio de riesgos en materia de computo: 

• El ASC, Area de Seguridad en Computo de la gJ.<J.S.C~, y 
• GASU, Grupo de Adminmradores en Sistemas ~-

La seguridad en un cemro de computo desde cl punto de vista operacional, se ve 
comprometida de la siguieote manera, uoa persona que intenta entrometerse a un sistema 
(o incluso al propio rile) persigue cicrtoc objelivos y para alcanzarlos se vale de ciertas 
berramiemas para oblmlel un ai:ceso. OllteDieDdo ecte acx:eso entonces actuar.l de alguna 

. manera, ..... A -itr b 

NIC:ftptM -+ hemmdenias -+ AOClllO -+ Resultado& "7 Objclivos 

El plllp61ko ftoal' de 1DI ""'6N "'1 ~ • ayudar a plaDear una prolec()i6n 
efec;tiva juslilicable en ClllltO que llllluzca la probabilidad del riesgo basta un nivel 
aoeptable, en Nie ~ ·ta pn,tecei6n tllctiva som uno de 106 Mt1W1 di yritfd 
nienclonados en et llpallado denominado "anlecedentes". 

!I •nl&i, tf6 rlRIJOI qae 1e Jii*de mallDr en ef1!C U11beJo l9IIIDe quc el factor 
hulllllDD es la entidad potencial generadora de un iiesgo y la computadora y su cootenido 
(datos e infonnaci6n) son las vfctimas cuaDdo estas son vulnerables. 

Una wliura6iliJiufva acompallada de un riesgo, asi la amenaza de fuego (riesgo 
de incendio) esta asociado con la wfnlr116iliJiuf de tener una inadecuada protecci6n contra 
el fuego. La amenaza de acccsos no autorizados esta intimamente ligada a un inadecuado 
contra( iu acceso. El riesgo de perdida de datos criticos dcmuestra un deficiente o inexistente 
plan de contingencias. 

'lnformaci6n ot,«,nida de ana pll.lica-.nida coo la Dra. Lucia An<hde y el Uc. Ram/In Ocompo del INEGI. 
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1.3 Demareacion del fenomeno (marco de referencia). 

Todos los centros de c6mputo independ.ientememe de1 tipo de informaci6n quc 
capten, procesen, desplieguen, distribuyan y/o alrnaceneo tieoen riesgos quc son 
susceptiblcs de ser analizados. 

De manera especlfica, hay 2 centros de computo en los quc cl responsablc de este 
trabajo ticoe =so y penoisos autorizados para desarrollar las ac:tividadcs quc scan 
nccesarias, uno de ellos es el centro de c6mputo de la Difflx:ion de Coroputo para la 
Adroinistraci6n Acadernica ( <D.~) y cl segundo es cl centro de computo del ;ma de 
prospcoci6n c innovaci6n de la <D.l]S.CJf.. Sc tomar.in e&eenarios de estos dos centros de 
c6mputo para realizar el atUllisis ,u riulJDI. Cabe sellalar quc este trabajo se desarrollara de 
manera general. 

Sc presenta a continuacion Wl8 breve seroblanza sabre las actividades quc cubren 
tanto la <D.Cjl.}I. CODI() el ;ma de prospeccion C innovaci6nde la <l).<jS.~

7 ycl papclquc 
ban de cubrir desde el aJlo 2000. 

La Direcci6n de Computo para la Administraci6n Academica es un centro de 
excclencia en el desarrollo de sistcmas para la Universidad. Al serlo cumplc con su 
funci6n de asesoria a las depcndencias universitarias, ya sea quc C&lllS realicen o que 
cornisionen a terceros sus propios desarroHos. 

A partir de I 997 la l]).C)l.}I. ha recibido el CIIC8!l!O de contemplar 
simultaneamente los desarrollos de sistemas basados cn cl manejo de grandes volumcnes 
de datos y aquellos en el que cl 8<X:iCSO a los sistcmas se basa cn modelos y estandares 
similaRS a los de Internet. Se unen a esta Direcci6n las unidades dedicadas a la prestaci6n 
de servicios basados cn redes, ubicadas en la Direccion de Tclecorouni<:aciooes Digitales. 
Sc refleja asi la fusi6n de las diversas tecnologias de c6mputo y telecomunicaciones. 

La ID.C.Jf.Jf. realiza estudios de reingenieria asociada a la introducci6n de Jos 
sistemas y experimentaci6n oon hardware y software para soluciones econ6roicas y 
poderosas en su campo de acci6n. Presta servicios intemos y cx:temos de importancia, 
como los de iropresi6n masiva y la producci6n de divcrsos medios de distn"buci6n de 
infonnaci6n. 

Adicionalmente, la <D.CJf.jl. cumple para la Universidad funciones importantes 
que le son asignadas por la Direcci6n General, delegadas a esta por cl Consejo Asesor de 
Computo. Entre ellas destacan el analisis y control de las adquisiciones especia)es de 
equipo de c6mputo (mediante el tramite de "aval tecnico"), el arullisis y apertura de las 
ofertas de servicios de mantenimiento en el transito a la descentralizaci6n de la partida 

1 http:t!ex:odys.cl.c.a.a.unam.mx y http://www.dci.unan1.mx 
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presupuestal correspondien1c, y el analisis, negociaci6o y cootrataci6n de licencias de 
software para la instituci6n. Se promueve una acci6o intensificada en todas esas areas. 

El area de prospeccion e ionovaci6n de la ([).<jS.C~ tiene como prop6sito 
deteCtar los csquemas de aplicaci6n de las tecnologias emergentes en la UNAM que 
puedan resultar de mayor utilidad a las actividades fundamentales de la propia 
Universidad y de la comunidad. 

t.4 Conocimiento empirico en el medio. 

Dentro del marco problem4tico se dcbe rcalizar una recopilaci6n de distintos 
puntos de vista de personas dinlctamente relacionadas en el medio de estudio con la 
finalidad de peroibir en su opinion si existe on problema taI como se ha plantcado basta 
este IIIOlllllllo, es decir, la 6oalidad que existe demis de este topico es peroibir si las 
persooas desde su perspcctiw. particular consideran util o no el que se realicen estudios a 
los riesgos que alectaJl Ia informaci6o. 

Para este erecto se hace distinci6n enue los tipos de pcrsonas a entrevistar: 

• Puw sin pwfil acad6lldco en *4JUtu qae n111iun dvidldes en e6mpnto 
(rut-•_ .. .....,... y no es nada mm cn los Cllllros de eomputo de la UNAM por 
t;jenlplD). 

• Ptauals tllll ptdil -46:rr~ ea e6mputo quo realizan aclividades en~ pero 
no en IDISli-de sepridad. 

• PtlSOJlall oen Jllfftl acadulioo en computo (piafmonales) que se dedican al estudio o 
a II implantloita de seguridad o a realim on4ln, le rill Solen oomputo. 

BIMIII • lftlPOII de prn1w IIINllla • loll do5 ceolnlli de eomputo 
meacionados en "Demarcact6n del reno-• 1111111p11 se dlbc meociooar que tambi6n se 
hara uso de internet para pedir opiniones de otras personas que se encuentren fisicamente 
lejos de donde el aotor pueda trasiadarse coo fucilidad. 

Los dos prirneros tipos de personas se podria decir que tieneu cooocimientos 
practicos o teoricos; el ultimo tipo de personas correspoode al de profesiooales en el 
medio, de las cuales se habla mas en el puoto 1.5. 

Las opiniones seran ~iladas por medio de las toonicas de entrevista y/o cuestionario. 
Se aplicara el mismo cuestionario a los tres grupos de personas. 

Enseauida se mue&tra el disello de las pregwUas, su justificaci6n y la respuesta esperada, 
el formato del cuestionario se encuentra en el Anexo l -1. 
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Pregunta No. 1. 
iUsted cree conveniente el que se estudien los riesgos y las wlivra6iiidizJuque afeclana la 
infunnaci6n que existe en un centro de c6mputo? 
Jutif'icaci6n: Esta pregunta permite obtener respuestas con mocha importancia ya que 
mostraria si el cuestionado considera a la informaci6n como un bien importante, de ahl 
que deba estudiarse, o ta! vez mencione que no implica mayor importancia en su ambito 
en cuyo caso se podria deducir que el activo mas importante no tiene la importancia que 
deberia poseer. 
Respuesta esperada: Si. 

Pregunta No 2. 
Mencione algunas ventajas y/o desventajas que usted conoce que pueden derivar de 
realizar un andlisis tU riulJOS? 
Justif'icaci6n: Pennite conocer si el cuestionado conoce la tecnica de "an46tu tU riulJOI'. 
Rclpuata esperada: Varia. 

Preauata No. 3. 
tUsted cree que los datos que introduce en un sistema o que la infonnaci6n quc obCieDc de 
ellos esta segura? 
Justilicaci6n: Permite e<>nocer hasta que grado una persona, usuario de sistemas y hasta 
diselladores de los mismos (cuestionados) confian en los sistemas de infonnaci6n que 
utilizan. 
Respuesta esperada: Si. 

Pregunta No. 4. 
iSabe que es un servicio tU segurilfa,f/, si su respuesta es afinnativa por favor mencione su 
concepto. 
Justificaci6n: Permite saber hasta que grado de profurulidad el cuestiooado esta inmcrso 
enel tema. 
Respuesta esperada: varia. 

Pregunta No. 5. 
A su criterio cuales deberian de ser los adjetivos asociados a la informaci6n para que esta 
fuese aceptada por usted para realizar su trabajo. lndique por favor su area de ttabajo: 
(administrativa, disello grafioo, analisis, disefl.o de sistemas, programaci6n, Tomador de 
decisiones, conectividad, otra). 
JUllificaci6n: Esta pregunta va muy de la mano con la anterior ya que es muy probable 
que la ICSpuesta que se de se asocie con los seroicios ile seouridiuf de la pregunta anterior. 
Respuesta esperada: SI. 

Pregunta No. 6. 
l Usted conoce, sabe o utiliza alg(m metodo para brindar seguridad a su informaci6n 
cotidiana ta! como passwords, cifraao de informaci6n, respaldos, auditorias, etc.? 
Justificacion: Esta pregunta pennite conocer si en el centro de c6mputo se cuenta con 
al gun plan de seguridad que Irate de proteger a la informaci6n. Podrlamos observar taI vez 
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que solo un grupo de personas utilizan ciertos mw:ios tfe seguridmf mientras otros no lo 
liacen (lal vez por ignorancia), bablarlamos entonces de grupos privilegiados y de grupos 
muy vulnerables. 
Por lo general, la toma de conciencia acen:a de la seguridad comienza con la 
preocupaci6n de la alta direcci6n, el desarrollo de planes de seguridad, la implementaci6n 
y por ultimo la difusion masiva bacia el personal de! estudio realizado y de las 
recomendaciones derivadas de cl. 
Rcspue.1ta esperada: Si. 

Pre&11nta No. 7. 
6La informaci6n sensible (indispensable) tiene alguna protecci6n? 
Justilicacilin: lma,gfnese el escenario en el que un usuario autoriz.ado con maias 
intenciones !ogre ganar el acceso a un archivo con informaci6n &enS1l1le. Si el archivo se 
protege (por ejemplo) cifiandolo, se puede asegurar la =fa(,tu:io&{d die la infonnaci6n. 
Sin embargo si 6sla persona realmente tiene malas intenciones puede de&truir el arehivo 
dfrdo almacenado en cuyo caso quizA el mejor remedio hubieise sido contar con un 
rcspaldo. Ahora, si los almacenamientos no son cijrruf<Al, incluso ·po4t1:f -verse afectada iii 
inllonJUde la infunnaci6n si se realiza un RSpaldo secundario con datos manipulados. 
Respuesta espenda: No . 

...... Ne.8. 
l,Bn el 6rea o Clllllm de c6mpu11) ea donde usmd 1allora, se c:uenta con al,un plan que 
proll(jll lM tnemMone (telllcoee•w 'ndrrs)? 
71iftJ H .lflllltatl aam •• • plel! 1o rilljplc quo• gener.m en el ceotro de 
o'ms • • -Midi ao lllillllltiallllll,fllll Plilll=- plVVlllir de lugares remotos en los que 
.. flllO caldelr las lfws de II eeie!Ma, ICII plOl'liDI dill...,, iacluo C11111W1111111e IObte la 
.,,,.,riclld 4e .la ~ mnota. Si no hay oingun lipo de )IIOlecci6n en este sentido 
C$1CEMli 91izi J11 • bayan (lllllll3do atap a la =fa{n,dalilfa( inllJ1ri,f,ut y/o 
'"'4 11 Sided de la iDftmllaci6a. 
Rc .............. :Si. 

Prep.ala No. 9. 
;,Y conplanesderecuperaci6nde informaci6n? 
Considerando respaldos, perdidas o recuperacilm a inten>enciones ilfcitas. 
Justilicaci6n: Una Ley de Mwphy menciona que todos lo que puede fallar falla, siendo 
asf podrfan .fa1lar los medios de almacenamiento o de procesamiento, por lo tanto es 
necesario contar con un plan de recuperaci6n inmediata de informaci6n por medio de Ios 
respaldos y de algunas otras consideraciones de perdida de informaci6n. El no contar con 
planes de ~raci6n de infonnaci6n puede afectar la disponibilidad de los senicios y la 
Productividad de los usuarios. 
Retpuesta esperada: Si. 
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Pregunta No. 10. 
;,Se realizan pruebas de deteccion de passwords en los sistemas de autmtiaa6n 
multiusuarios para acoesos locales y remotos? 
Justmcacron: Si se utili7.a Now! Netwarc V2.2 o V3. l l se puede saber cumrtos usuarios 
no requieren passwords o cwlntas cuentas de supelVisor existen. Para el caso de Windows 
NT internet csta llena de programas de adivinaci6n de passwords. En sistemas 'l.l!NU"bay 
prograrnas que utilizan la to!cnica de busqueda por diccionario para encontrar posibles 
passwords con un alto porcentaje de aciertos•. Con una sola cuenta que sea penetrada por 
una persona distinta al duell.o puede ocasionar varios destro7.0s al usuario suplantado o a 
algunas partes de! sistema y/o afectando algunos servicic, "'6 #fJUridiul Si un intruso se 
encuentra en un sistema es muy posible que se haya atacado la a,nfo(enciafida,f de la 
informaci6n. Otros selVicios afectados: InulJridi,t{y disponibilidad. Afectaciones en los 
recursos del sistema. · 
Respuesta e,perada: Si. Es muy comun la infonnacibn sobre este problema ya que es 
muy ftecuente. 

"' El formato del CiJCSlionario puecie obtenerse en el Anexo I - 1. 

1.5 Opiniones profesionales. 

Como se ha mencionado en el punto anterior para los fines de este trabajo va a 
existir dentro del espacio muestral una distinci6n entre los tipos de personas a entrevistar. 
Una de estas distinciones es precisamente el perfil academico en computo y que ademas 
se dedican al estudio o a la implantaci6n de rnecanismos de seguridad o a reali7.ar arr4fisis 
,k riagos en c6mputo. 

• Personas que laboren en el ASC (Area de Seguridad en C6rnputo de la 
<D.qsc~> 

• Personas que laboren en el grupo de seguridad de la <D.C~ 
• 1{ac{ers. 

Breve semblanza Hist6rica de! Area de Seguridad en C6mputo de la <D.qS<:$: 9 

Desde la compra de la supercomputadora Cray YMP 4/464 en el all.ode 1991, el 
Departamento de Superc6rnputo de la <D.qsc~ se preocup6 por la seguridad, tanto de la 
super cornputadora, corno del resto de las rnaquinas de! departarnento. 

• Alguna, pruobu ban descif,adi, hasta en un 2S % el total de pas,word, obtcruendo la palaln o palabru .....,.., 
en claro. 
9 ()bteoida del URL hnp://'\\-"\.\V<.asc.unam.m"i: 
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El nfunero de m~quinas de! depaltamento fue crc<:iendo, as! como las actividades 
requeridas para poder mantener nn buen nivel de seguridad en ellas. Por otro lado, cada 
vez se teoia mas informaci6n de problemas de seguridad en la UNAM y en el resto del 
mundo. Dada la importancia y naturaleza de estos problemas, surgi6 la idea de formar un 
Area dedicada a la seguridad en computo, cuyo rango de acci6n no se limitara al 
Departamento de super computo, sioo que atcndiera las neccsidades de la UNAM y 
difundiera a nivel nacional e intcmacional Ia cullUra de la seguridad en c6mputo. 

Esta idea fue apoyada por la entonces Jefa del Departamento de Super computo 
Lie. Martha Sanchez y por los directores de la Direcci6n para la lnvestigaci6n Dr. Alonso 
y de la <D.gs.c;1. Dr. Victor Guerra. 

En Ag06lo de 1995, se foml6 de manera oficial, lo que en aquel entonces fue 
llamado, el ESC (Equipo de Seguridad en Computo) dirigido por el Ing. Diego Zamboni, 
quien babla uabajado anteriormente en cuestiones de seguridad para el depanamento de 
super computo y .,_uaoo, para obtener su tltulo de lngeniero, la lesis "Proyecto 
UN AM/Cray de Seguridad en el Sistema Operativo UNIX que involucra la formaci6n de 
un grupo independieote para atender las necesidades de seguridad. 

En su propuesta original el ESC perseguia los siguieotes objetivos: 

• Dlllmdir hllonmelaa IObre Kgllridad en c6mputo. 
• CIQr y difbll!,li• pollticas de seguridad en c6mputo . 
•. ~...,.., • .,-;<s<•c6mpato. 
• ~UQarvidoe,pela)de~aineidentes 
• Ciur, rapricar y pmJIIIMr srupo1 hurnanos dedicados a la segw:idad en 

computo. 
• Realizar inwistipci6n y desarroUo sobre seguridad en c6mputo. 

DlbWo a la labor 111n imporlallle quo desempellaba el ESC. aus actividades -iaedl• a~ la cullurade la Seprkl,cl en C6mputoa ntaron, poc lo que se 
convirli6 en el Area de Seguridad en Cornputo (ASC). -

Del ASC tambien se ban obtenido alguna~ respuestas al cuestionario mencionado 
con anterioridad, enseguida se nombran las personas a quienes ban colaborado y que 
corresponden a profesionales en temas de seguridad: 

Iliana Meneses Hernandez 
ASC DCI <D.gs.c;t. UNAM c;,,am1 ,..;...,n14"" 
Administradora de Seguridad de Sistemas tlnu; 

Marcos Ivan Hernandez Perez. 
Ol~·<D.(iSC;t. 
Encargado de la administraci6n y seguridad de Sistemas 'V!NIX 
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Gunnar Wolf 
ASC DCI <D.qs.c~ UNAM ENEP Iztacala. 
Jcfe de Secci6n de Administraci6n. de Sistemas y Teleoomunicaciones 

GermAn Santos Jaimes 
<D.qs.c.;t 
Administrador de Servidores. Actualmente illlp8Ite clases de Seguridad e intrusiones en 
sistemas waxen la Facultad de Ingcnierla en C.U. 

"KCool" 
Xae(w. Su dominio se encuentra dentro de la UNAM y se puede visitar su pagina de. web 
en la siguiente direcci6n: 
http:hbufadora.astrosen.uoam.mx/--desillia4er.html 

Los resultados de las encuestas se pucden enoontrar en el anexo 1-4 

1.6 Hipotesis preliminar. 

Presentacion del problema en so relacion causa - efecto. 

CA USA EFECTOS 
tVariablc. - "'ariablao 

• .. puode ..... Ull pwl de redua:i6n do ricop .... 
objetividod. 

• ,. pueden - Ill--- no --m ........... 
• .. puoden - ... ricop .... - - ,uj«M • Si un 0<111ro do c6mputo r<aliza 

... _ 
Ull onalilis de ... ricop qae • .. puode - la probolrilidad do ocumncia de c:ada 
afectan • la infonnaci<in .... ..... -. cap1an, proc:cun. ~ • oepuodeo..viwynxlofinir looconlroleldo..,.-ya 
distribuyen y/o almoa,aan. -• .. puodm uigoar ,..,. .. - pocoo - --.-y1.-..... 

• 8c puodeo - ... - •....-- .... -
1oo...,._.qaelautiliom(ala-~ 

• 
,ON ....... _____ dodoeioimo,. 

Relaciones hipoteticas posibles: 

A) En forma positiva: 

• Si un centro de c6mputo reali7.a analisis de los riesgos que afectan a la informaci6o 
que captan, prooesan, despliegan, distribuyen y/o almacenan entonces se puede crcar 
un plan de reducci6n de riesgos coo objetividad. 

15 
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• Si un cenlro de c6mputo rcaliza analisis de los riesgos que afectan a la infonnacion 
que captao, procesao, despliegan, distribuycn y/o almacenan entonccs sc pueden 
determinar algunas necesidados no detectadas en la emprcsa. 

• Si un Cllltro do computo realiza analisis de los riesgos que afectan a la infonnacion 
que captao, procesao, despliegan, distribuyen y/o almacenan entonccs sc pueden 
cuantificar los riesgos a los cuales estan sujetos los activos. 

• Si un centro de c6mputo mdiza analisis de los riesgos que afectan a la informaci6n 
que captao, procesan, despliegao, distribuyen y/o almaceoan entooccs se puedc 
estimar la probabilidad de ocurrencia de cada riesgo latente. 

• Si un centro de c6mputo realiza analisis de Ios riesgos que afuctan a la informacion 
que captao, procesan, dcspliegao, distribuyen y/o al.macenan entonccs sc pueden 
IIIVisar y Ridefinine los controles de seguridad ya existentes. 

• Si un Clll1lO de c6mputo realiza analisis de los riesgos que afuctan a la informacion 
que captao, prooesan, despliegan, disUibuyen y/o a1macenan entonces se pueden 
asigaar para su estudio pocos ffi:UISOS tanto humanos, financieros y/o materiales. 

• Si un centro de computo realiza anMisis de los riesgos que afectan a la informaci6n 
que captao, procesan, despliegan, distribuyen y/o almaceoan entonccs sc pueden 
conocer los wwiot ,u ~ con que cuentan los procesos que la utilicen (a la 
informaci6n). 

• Si u 'tllllm da o6mputo 111111m an'lisis cl= los riesgos que aCec:can a la inlbnoacion 
41111 .-. pm • · tP +h&41 a diail,wyea y/o atrnaccoan entoa:es se pocden 
estabJeoerbaaN para una COBII de dlcisionea. 

B)EllfeNalllplm: 

• Si un oeldro de o6mputo no Ilda mffiois 4e los riesgl)S que afectan a la infonoaci6n 
.. .,.,,pc .L.·. 7 &7Lp;a. .. •• ,,.. y/o I '"eeMPOeS no sc PG* 
-.raaf!lada 11"2 Mada .-., ... olplividad. 

• Si uticenlro 4e c6rii1Kitd no tealfza amffBis-cll: los rtesgos qae dlctD a la inftmnaci6n 
que captao, procesan, dcspliegan, distribuyen y/o almacenan entonces no se pueden 
detenninar algunas neoe&idades no detecladas en la empresa. 

• Si un 4;Clllro de c6mputo ao realiza analisis de los riesgos que afectan a la infonnaci6n 
que captao, procesan, dcspliegan, distnlluyen y/o almacenan entonces nose pueden 
cuanti1icar los riesgos a los cuales estan sujetos los activos. 

• Si un centro de c6mputo no realiza analisis de los riesgos que arectan a la infonnaci6n 
que captao, procesan, despliegan, distribuyen y/o al1118CeDan entonces no sc puede 
CStimar la probabilidad de ocurrenaia de cada riesgo latonte. 

• Si un centro de c6mputo no Ralim analisis de los riesgos que afectan a la informacion 
que captao, procesan, despliegan, distribuyen y/o almaoenan entonces no se pueden 
lfflSllr y mlefinime lol COlllnilel do seguridad ya cxistcnta. 
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• Si un centro de computo no realiza arullisis de los riesgos que afectan a la informacion 
que captan, procesan, despliegan, distribuyen y/o almacenan entonces no sc pueden 
asipar para su estudio pocos recursos tanto humanos, financieros y/o materiales. 

• Si un centro de computo no realiza anffisis de los riesgos que afectan a la infonnacion 
que captan, procesan, despliegan, distribuyen y/o almacenan entonces no se pueden 
C(>nocer los seroicios tfe <elJUriaad con que cuentan los procesos que la utilicen (a la 
informacion). 

• Si un centro de computo no realiza analisis de los riesgos que afectan a la informacion 
que captan, procesan, despliegan, distribuyen y/o a1macenan entonces no sc pueden 
CSlablecer bases para una toma de decisiones. 

Las tdaciones hipoteticas en su forma negativa no deforman los efectos de las relaciones 
hipoteticas posibles en so fonna positiva. 

C) Hip6tesis propuesta. 

Si un centro de computo realiza anaiisis de Ios riesgos que af~ a la 
infonnacion que captan, procesan, despliegan, distribuyen y/o almacenan entonces sc 
pueden crcar planes de reducci6n de riesgos objetivos, sc puedcn determinar algunas 
necesidades no detedadas en la empresa, sc pueden cuantificar los riegos a los cuales 
estan sqjetos los activos, sc puede estimar la probabilidad de ocunencia de cada riesgo 
latente, sc pueden revisar y redefinir los controles de scguridad ya existentes, sc pueden 
asignar para su estudio pocos recursos tanto humanos, financieros y/o materiales, sc 
pueden conocer los serwws de selJUrid"aif con que cuentan los procesos que la utilicen (a la 
infonnacion) y se pueden establecer bases para una toma de decisiones. 

1.7 Objetivos (mareo justificatorio). 

A) Personales: 

• Obtener el titulo profesional de la licenciatura en infonnatica en la Facultad de 
Contaduria y Administraci6n de acuerdo con las disposiciones oficiales en los 
articulos 18, 19 y 20 del Reglamento General de Examenes vigente10 y en las 
disposiciones oficiales de los artlculos 3, 7e), 9g) y 44 al SS del Nuevo Reglamento de 
Examenes Profesionales vigente. 11 

1o En el aoexo 1-2 ae haoe una replica textual de 108 articulos referidos. 
11 En el anexo 1-3 se ha~ una replica textual de los articulos referidos. 
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• Difundir Ia neccsidad de realiz.ar estudios de este tipo. 

• Corresponder lanto a la Dirccci6n de Computo para la Administraci6n Academica 
v.c.JU. coma a la Subdireccion de c6mputo para la Investigacion de la v.qs.c.;t, 
con este trabajo por la valiosa parte de mi fonnaci6n profcsional obtenida en ambas 
dependencias. 

• Proporcionar un instrumento de apoyo para estudios posteriores. 

8) Particular: 

• Aplicar una metodologia de arulGsit tie "''!JOI que poeda ser tomada como gula de 
proteccion a los activos en cualquier centro de computo. 

1.8 Conclusiones al primer capitulo. 

Ea esre capltulo se present6 una perspectiva historica relacionada al desarrollo 
que ha tenido el lilpioo de seguridad computacional en nuestro pais. Realmente todo 
IJIJbiente de -,midlld es 4'ado por el f'aelor humano (excluyendo algunos ambientes 
geotogieos claro). 

Se lia bdZ t •. la mquitMml de aeguridad del MIIIUfa OSI y de los cinco 
llrflidt#lfl., wid'deftafdoe ea Illa. 

So Ila heelMt llllllllli6n de la depeedeucia actual de la tocnologla de infonnaci6n. 
El pasar por alto todos los rieqos que puedan afectar a la informaci6n tralada ocasionani 
que si se haee piuente nn lictor de rieqo, la p6rdida por IIIUlllir la lillla puede ser muy 
"-di '3111 oc:asione, no 1la&lm4 con reponer lo penlido-que •~no podra ni 
siqmem poder .eponeise-). 

Se ha hecbo notoria la cscasa atenci.on que las autoridades mexicanas ban liecho 
al respecto y se han mencionado algunas entidades que se hacen cargo actualmente de la 
administracion de los riesgos computacionales en nuestro Pais. 

Se han establecido los distintos puntos de vista de personas que trabajan en 
actividades relacionadas al computo y se les ha aplicado un cuestionario. Los resultados 
de esta primer aproximacion aaqjan que si licnco presentes algwlas wlitm,6i/iudude las 
herramientas oon las que todos Ios dias captan, proccsan, despliegan y/o distribuyen, sin 
embargo esa informaci6n que lienen posiblemenle no sea suticicnte como para poder 
e&tablccc mcdidas de prevcoci6n y recupemcion ante un siniestro que se genere. Esto 
Prccisamente oonstituye malerial suficiente para establecer uoa hipotesis pieliminar de 
trabajo. 
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1.9 Anexos. 

Anexo I- I. 

Cuestionario 

El objdivo de este cuestionario cs ooooccr su opini6n rapecto al t<ma de - M ,_,.. m la infi>lma<:i6n que 
utiliza uaed todos I os di as en su oc:ntro de trabajo. Por favor traie de 1« extcmo en a&1 relplMlllas. 
Algunas preguntas cootimm algunos coocepk>B irnplicitos. 

1. i,lTslcd ace conveniente el que se cstudieo los riesgos y las c.w&,,u·s,,f:-r que afectan a la iaf'crmacioo que 
existe en un ccntro de c6mputo? 

_SJ,lJ)Orque? ____________________________ _ 

____ No,IJ!O<que? ____________________________ _ 

- ot."'8 respuesta.. i,Clll.l? _______________________________ _ 

2. Mcncionc alguoas ventajas yio desvmaju que 11&1«1 coooce que puodm d<rivar de 1'llim un a.tlnr M 
riuao/1 

Ventaias ,-..,..os) Desventaiu <males) 

3. <.,Ustcd aee que los dalos que introduce en un 1listema o que la infonnaciOO que obtiene de ellos elll. I08ift? 

_Si,lporquC? ____________________________ _ 

_ No.lporquC? ____________________________ _ 

__ respuesla.lcual? __________________________ _ 
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4. (,Sabe quc OI un Sffl>la0tfluprid44!, si su reipue.,ta esatinnativa por favormenciooeau coooepto. 

_si. 

No =::o1rarespucsta.1,cu,l?, ________________________ _ 

5. A su cril«io cutles cleberiln de I« loo odjetiWI uocildoo a la infonnacion pan que <Sia tu.o aeq,toda poc 
usted pan realizar"' trabojo. !ndique por favor IOI -detnbljo: 
_ -.ii.. _Dilello F6lioo Anllilil 
_ lliNllo de Ull<mU _ prognml<i6n Tomodor de deciJionoe --·- -Lainlbnnoci/Jn, _________________________ _ 

i.1,u..l_ ...... _..,. ...... ____ ... __ 11100010 

.-= -. .,_. .. e+rneeJOo.._wo,,audit!lrfal, ecc.? 

-~~~~~~~~~~~~~~~~~~~~~~~-

_No _ .............. """''-~~~~~~~~~~~~~~~~~~~-

7 .1,La informllli6o -bit (inditp111CIN0) ci«M alguna pn,I.Dooi6o? 

_Sl,1,pocq,16? _______________________ _ 

_ N~u,or"'6? ________________________ _ 

_ o1ra.....,....1,cual? ________________________ _ 

I. /)lo el '- o - do~ to doodo UM<l lab-,• cu- oon llgun plan que pn,!Oja lu trammisionos 
(lllocomunicaciCllll)? 

_Sl.1,PO<.,.i,? _______________________ _ 
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_No,j,pOl"quC? ___________________________ _ 

__ ....,....._ • ..,,.? _________________________ _ 

, •• Yoon pl,nea de recupenci6n de infonnocioo? 
Coooidcnado rapaldoo, perdidaa O r<CUpcrw:i6n a intervaiciaoel illcitu. 

_SL
6
...ta? __________________________ _ 

_ N~u,orqu6? ________________________ _ 

__ ....,....._ ..... ? ________________________ _ 

10. tSe realizan pruebas de detocci6n de passwords en los siltanas de ..... - multiusuarioo pan ...,... 
localca y ranotoo? 

_SLu,orque? ___________________________ _ 

_ No,u,orqu6? ________________________ _ 

_ .... _.......cuA.I? __________________ ~--------
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Anexol-2 

Reglamento general de eumenes 1997. 

CAPITULOIV 

~ proftoionako ydo Orado. 

Altlc:ulo 18.• Loo .. ..,. do loo•- pro(t,iooales y do sndo -= Vllonr'"' ooqjumo loo conocimiMto& 
...,.. dol .- eo "' carrera o <lp<Cillidad; quo ..,. - ., car mid pea opli- loo 
cooocimiaoo adquiridoo yque - cmrioproli,oioaal. 

AIUculol9.•(ModilicodoS1la-dclCom,joUniwnitariodel9dc-dolffl.comoligue): 

Altl<ulo 19~ FA ti lliYol do IKlllll<iltln. ti lltulo oe ap,din, a pelici6n dcl inl....io. Qlllldo blya oubi«to el 
,a. de ~ re,p<elivo y ha)'a lido aprobodo ., ti ._ pro(-~. El tDm«t 
,......_-.,...iwtwllllllb&-y111&Gnl. 1.oo...,....UooiooodoluAoullldo&o-.Spodrin 
roeohw qae la )ll!MN anl IO IUIUtllya por - )IIIMl,a- CulDlio la -,. do la - lo B«ito liabri, 
-.... _.,.... pnclict. 

- :JO •• La pnllO& - podrt - - - .... loo - -- pa: .. <XllllOjo t6cnioo aoa1111Blldi..,: 
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· Anexo 1-3 

Nuevo Reglamento de Exameoes Profesiooales aprobado por el 
Consejo Tecoico de la Facultad de Contaduria y Admioistracioo, el 29 
de abril de 1999. 

Ttruw1 
Gencnlidades. 

Artk:ulo 3. Pwa - •I Utulo de Uccnciado m Contaduria. en Administraci6o o en Informitica ae roquiere 
opioooreleumenprolmaml ~ qucCOU4Hendertuna(Xllebaeocrilayonl 

TinJLOD 
Do la pruoba mcrita. 

-· Artk:ulo 7. La pruoba eocrila de! eXlllllOD profesional. podra roalinne de oonfonnidld "°" las lia,,ia,la 
opciones; 

e) Elabonr uoa tail proleaional. 

Artlculo 9. Pua la roalizaci6o de la pruoba eoc:rita, debe elegine una de las ....,- cas de oonocimi...., 
eslablecidas en los planes de e,tudio de las lic<ocuduns quo IO impanan m la FKUltad.: 

g) Infonnatica. 

Articulo 44. F.sta opciOD ticnc ccmo objetivo oontribuir tanto a la fomw:iOQ metodol6gica det alomno como al 
avmoe de la inveotigaci6o en IM disciplinu propias de la Faoultad, medianle la l'llllizaci6n de una !Olis por el 
e,tudi- bajo la direc:ci6o de 11n profeooc que re<ma loo requisitos del uticulo ,1. La !Olia oomislira en una 
invfflipcii,n buica o aplicada en la que el alumno pwne y busque la ooluci6n de un problcma del .,._ de 
alguna de las di9ciplinas de la Facuhad. 

Artkulo 45. La tesis que elaborc el alumno deberi ICI' afin a una de las lincas de invatigaci6n ~ sc esten 
dewrollando en la F acultad. 

Artlculo 46. Para podet elahorar su !Olis el alumno debri imcribine a un oeminario de in~ de alguna 
di: las area de cooocimiento de au camn que tcftala el artfcuk) 9. de oonformidad con ,u tana de invedigaciOU. 
En didlO l<IDinario un proleror le dirigira su trabajo. 

Articulo 47. El oeminuio de invatipci6n tendrt una duraa6o de un ....-., que podri ...- prorrogado por un 
sematre DJU mecliaotc la Rin,cripci6n oorrespoodicnte. 

ArtJc,do 4g_ El alumoo podri inscnlrine al 6Clllinario de investigaci6n a partir del ultimo --. de! plan de 
cstud,i1ll, de SU carma. 

Artfculo 49. Para iosaibirsc a oo. scmiDario de invettigaci6o el alumno debeni cubrir los siguiedes requisi.tos: 

a) Haber acrcditado todas las asignaturas prcvias al Ultimo temeltre de su camn. 
b) -.,. 9U proyecto de in~6o a WI profeoor de( iRa de conocimienlo aJln al mismo, que cumpla 

ademu coo los n,quisitos que sei\ala el articulo 51 y obten« de Cl la aprobaci.00 eaaita de! proyecto, ui 
<00>0 SU &<eptaci6n pa,& dirigirlo. 
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.Aruculo SO. El alllllUlO debert 90licitar su inscripci6o al s«ninario de investipci.6n ante la Coordinaci6n de 
ExartlfflCII. Profesionale11 y Obtencion de Grados Academicos de la. Facult.ad, Ja cuaJ. cxteodera, eo i.u ca..~. la. 
.-;z.cilln WlieiijMJdi .... nu,ma que incluiri el nombre del prof cs« que deberi dirigirle la i.sis. 

.Am cu Jo S2. La telJis puO(lc rcaliz.mc «t c:ualquiera de lu ciguiemec modalidadec: 

a) lndivi<llal o grupol uoidiloiplinari: l•que realicen uno o vorios alumnos de la mi,ma ca,ma. 
b) Orupal inlerdilciplinuia: la. quo .alioeo -..rioo &IUIUIOC do diV<nU carreru de las que oe impute,, en la 

Facultad. 
<) C',rupal ..,ltiditoiplinaria: la que ttali<eo vari<lO alwmoo do divems camns de lu que ,e imparten en la 

UNAM, prewi autorizaci6ode las lilcullado< o ""'°"lu involU<ndu. 

Alliwlo ,J. El lllilnoro do abmloio que IO UUIIIIII po,a nalizar .... in,_;,1CKJ1181UJld 00 po<ki ICI" supano< a 
- cua.do por UOllpCiM la& in~ - Uil llimlro ma)'OI", la autorizacioo .,- a juicio del 
CoNojo T......,_ pffl&lh....,_orioo do! director de la teoia ~ tomara«t oomidonc:i<ln la-i6n, po 
di dlfiaillady-del tnbljo. 

A1t1cu1o S4. I.a pnMl,o - del....,.. jl<O{Niooal - la q,cillo do ollbonr WI& k11is ae acreditart coo 
lalpR>bl<,ioollCritaW11,Nj1CGdi,•• .,.....porddirtclordollrill>ojoyla.,.--...,._dolmiomo. 

Altlculo s,. PIia .C- do la pu,l>a «II del eXll!IIIII pn,tl,licNI, la m - uoa vipncia de un aft<>. 
-r-rido .... plD> ii alumM dllllori toli<itat a la Coonlinaci6n de E-... Profwionalel y OIJuooi6n de 
Ondol Amdlmiooa .... • le ...,. om - cit• inb<V• do illwllip<:i6o, pva que dotfflnino Ii 6!te 
_.... par - di ,.. .._ do dolamlllo ""'1 5 I • Ill a,.- ......i-. Do • u1. el profeoor 
·4llillurlal......,_dli.r ff d -.y.wa-queal-lurtalioo,aprolNripor 
Mmilola-1irlc-lndol ....... 

•' 
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Anexol-4 

Resultados de los cuestionarios aplicadas: 

u... do penoou ---

Tlpo A: PmlOllU sin pcrfil ocadlnuco co c6mputo que rulizal! aclMdadcs ca o6q,uto: 

!VIII Gamel Figueroa Uribe (estudianl< do la liccociawra en oootadurla). 
Se cncaig6 do divenu actividades do coo,puto en el Deputameoto do prospeccil,o e innovlcioo de la 11>. '].S.C,A. 
clave: El_tipoA 

v.,..,. Gama Ugalde (estudiante de la licenciatura en couuduria). 
Ila labondo por mu do a!lo y medio en el Departamemo do Inaova<i<ln teaJol6gica de la II>.~ 
claw: E2_tipoA 

lrooe Gabriola 8'ncboz Gonzalez (estudianfe do la licenciatura en oontaduria). 
Realiz.a actividadel de auditoria y nonnatividad de sistemas de infonnaci6n dentro de la <I>.~ 
clave: E3_tipoA 

LA Roberto Viwros Fong Choi 
Labool en el Dc:partame,tto de Recun;os HU11W1CS ye imparte instrucci6n de alguno, t6pioos de compubcioo. 
clave: E4_tipoA . 

Actuuio Ismael Carballo Sanchez. 
Oesarrollador de software en una comultona de desarrollo de Software. Labor6 en la misma actividad en la 
Coordinocioo do Prospeeei6n e innovaci6o do la 11>.lj.S.C,A. 
Clave: ES_tipoA 

Tlpo B: Penonas con perfil academioo en c6mputo que rcalizan actividades en c6mputo pero no en cucstiones 
de oos,,ridad. 

uc. Genrdo Martinez Gil 
Gane de! Area de Desarrollo de Interware de Mexico S.A de C. V. 
Pr<mio Gabino Barreda. 
claw: El_tipoB 

I.I. Hugo Alomo Reyes Hemra 
Jefc del Departameoto de integraci6n de sistcmas. 
claw: E2_tipoB 

Omar Vicencio Luna (estudiante de lngenieria m oomunicaciones). 
bec:ario de la II>.~. Realiza actividades relaciooadas cone! equipo Al 2. 
clave: E3_tipoB 

Edgar M<oodoza Arreola 
Becario de la q)_~ Realiz.a labor-es de programaci6n. 
Claw:: E4_tipoB 

!!Illes F...- Rey Trejo. 
Coosulltt._iadq,eedi-. 
Clave: ES_ ti(wl 
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Maiw Problematico. 

TJpo C: PtrlOll&S con pcrtil academioo en c6mputo (profcsiooalcs) que se dedica.n al ectudio o la 
lmplen...-.6n de seJUlidad o a realizar ,nN;s;s., rillpm cl>mputo. 

Diana MenetOS Hemindcz 
Administndon de s.pidad de Sistcmu ti,.;,, 
c1a,~, EI_upoe 

MU<Xll Mn Hemind<Z Pim. 
Adminillnci6n y ,eguridad de SillomM fJ!NIX 
ClaV<: E2_upoC 

OunnarWolf 
Jefe de Seoci6o de Adminiatrad6n. de Sistema, y Telec:omunicaciones 
eta,~: E3_1ipoC __ ,_ 
Amlinillrlldor do Servidcno. - impu1o cl..,. de S..,uidad e inuwicin1o en lilternas fJ!NIX en la 
Facultld de lngoni«ia en C.U. 
a. .. , E,4_1ipoC 

"KC-Ool" 
1fdlrde la"""11addo-m C*Mf•­
Clave: E5_1ij>oC 

A~•-y_lM.........,_.....,.duporlup,noouenouededo,· 

I, 1,Uolld - II p a ....... loo ~ y lat wfomS/ili,,f,, quo a!e<Un a la 
inlooneci6D ........... - ..... d 

Ollf,-qu6 0 No, 1,po< qu6 0 On m:puelt&. 
I ,Qiil? 

il_T'ipoA 1""1\11 puldo - p4alldu de cleloo 0 

... .,. • --- a labmaoi6n 
Ei_TipoA Sf polllile ............. 6oqu• 

....... 1, :;,_ .. _ 
a·llla - II Cllidldo m 111 ....... y • ..,,,drt •-·rr•,,.. la 
imliluGi6o, po< lo .... hoy .... 1omar .. 
-.mudouna olumeuVL . 

E3_TipoA SL La iabmeci6o ee mewie prim& de 
mudloodolo<-- en ... orp!UZICIOIICS, 

prinoipalmaeaquelluquo<uerU11conuo 
C«m> de,.,__.;,. dodicado a lal tme. 

ll<I_TipoA SI. Para ldoplar modidas do mitipci6o do 
rieqoe p,ua oualquier tipo de doollllns 

·--,lbombn,l 
E5_TipoA Si _.. on 1111& eala de o6mpllo ama 

11111cba l"ffl' do tu rualot &!gunu DO saben - la oomputadora y 00010 

OOlllOOUIDCia no u.be Ii m infonnaoido. 
1 ........ -....---·---
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Marco Problematico. 

El_Tq,oB Si - • importade -1izar to,b loo r • .._ de· "-' quo involucn DO 

ool- el equipo de ......... y la 
inf.xatci6a lino tlmbi6D 1U inftumcia en 
e1 .... -. 

E2_Tq,o8 Si I?""° delJido • quo la informa<:i/Jo .. 
IP ., .. ncuno mu valiooo de 

ouaJqoi« - de oomputo. Un equipo .. 

puede --· la - c:omo tal a vecs • ---tole. 
EJ_TipoB Si. - pn,itiri - mej<nl ,utcmu de 

Blf.x1mci6a oon mu 
E4_TipoB Si. & ,m hocbo que deode bace algunoo u1o1-...-dlaa 1a infonnacioo 

Se la weho uoo de los ad.ivos principales 

de --u orgmizaci6n. La ..maci6n abora lepiW&da uaa 
ho.1amiwu podorosa de maoado, politi<;a, 
finlDciora, de. El problema OI que DO bay 
illUdla ..... a,pecillizada en la malaria m nu- pois para 108"' quo el ...&Is • 
,_,... • vuelva waa practica de tnibajo -ES_TipoB Depeoderi de lo 

wlic»o que rq,re-- para la 
orpnizaci6o el 
1tnlll' en UD est.ado 
de ;,,,,gn,/4,{, 
ooofiabilidad, ,..-. etc. SU 

inf 011111ci6n. 
E~ 
trivial: Un banco lo - que ha«<, 
delJido • la 
itq,odancia 
ccoo6mica que - para -Ei_TipoC Si- .. - coofiando la infixmaci6n 

& rec:unm que deede SU <fiacdo y at m USO 

..- ...... pn,l,lmm de aoguridad 
La plldida, -. bonado 0 

diwlpd6n de - - poem - quo - imti1Uci6n -..-- - El - los rie,gos oos 
ponailirl desarrollar uo - de ... . . 

E2_TipoC SL IodilpmMbie. La _.... que oo lo 
bideraalieoloria oondeuada al lnc:uo. 

EJ_TipoC Si. A)'lda • - adminillradora y - -<lCIIOl:imt .. y 000 mayor 
oubun ncxmatica. 

E4_TipoC Si Pcrmite mlucir el n6mcro de fallas en la .. 
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Is, __ """""""-"""--, exiltal m ..-., _.. pora podor 

licplia:a - • que - - y po,kri---probl,lnu. 

Muto Problematico. 

2) Mcnciooc algunu -.ju y/o deovenaju que ....t ooooc:e qoe puedon doriwr de n:alizar w, a4lid, ---'/ v-·:u l>elwnfaiulmafe1" 
El_T,poA • EYilor p,kdida do iofOfflllOicle. • Muy coro al principio. 

• E...- '"""""'"'II infonDKi6n. 
• Llnificar po,ibleo fallu del - quo 

idcdiliclril p,rdida de iaftJnnoci6a. 
• R.i..-lo&-
• s. elmiinllflnMto&,. 
• B...&iooa 

El Tr-A ffl ?'IT 
E3_T,poA • Cualifioorl&---- • IMlmc:ilrlol,.---

• De ,·r. • ... .a...nrwa ........................... -· .,... .. -- • .. • Quo - llliliudo pen ,oli,ear 
ialixmlci6a. polltiaomaoalm1deldlan&s. 

• l'IIIINoi6a • oomil• ciu ., 
. .. .......... 

£.4_1,poA • c- llllllildl .. BIA (llulinm • C<lllo • ia.wni6n ....... del --~>--.... -- -•+ re 111111a•1a-. • lllftllm ta IDldiclll • -;e;pci(n 
• lliiillr .................... ·~dorindoodolOlludio ,.,_.,._ ..... "" • (oquipomiuo do ... om1ro 11tomo, ............. .._ __ -- y .....,...,. do la .... _ illlllnnlci6n, «o.) 
• .,. OOlll!CbMo • ...,.u.. tij,ol do 

IHIIIJOl'l""-11 
• o,.,.,16n,,,._dol...,.io • 
• - ' 

ll>_TipoA • =-. mel~odola • Lu_. no - dilp!oltu 
&plllioiplr par llqjn u-<OI&. 

,. 

BI_TipoB • PodlrlllinllrCOlliJc do .-imildo. m 
• Podormllr rieop. 
• c......itv"'--. 

El_T,poB • Pmili6adedllloc. • T-. 
• Coaocimino do po,iblto-. • Coolol do - - ... y do • ~lllleunprobloma. .....p<neioo. 
• l'rotoc<i6Ddololdoloo. • c.ao .. oquipol do ""l)lldo. 

• Seguridldm.,.._ . 
• Comin<lidld ... 

113 Tl""B • -cool!lbilklld. • -114_~ • La -.Ja .._ • la OllllOildlrlol6 • Loa - .. quo puedo dorivor 
- ti ..t« do la inbmooi6n quo ----loo-.Opor don .. .. la impl-toi6u do ......... do ........... lo& 
-poWcu .,_.._ do - ................ iq,IIDI&• 
p,-.idodo la ........ • do loo IIHll:lniwool do 
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Marco Problcmatico. 

ES_TipoB • Al mlizu" un """1ds ,t, "'- ,. podri • Para aquc,Uu <lQl:NUZACiones que oo 
e.tablccer la proteoci.6n del activo fisico cuentan con 1<>1 lffllllOS hwn,.nol y 

(~ rodeo, cl milmo - .. ....- claro Ulla 

cdiflcio). plnlida de 1icmpo y - quo 

• Sc pueden ............. portir de .... pueden -- pora -
analisis lu polki<u de oog,,ridad de ~ de mayor priaridld. con 

..-o ol - ylo ol 1iltam(1) de .... DO quiero cfooir que .... tipo de 

- (ho-. de daoo, rapoldoo, ~ DO ..... impo<tanla. l6lo 
Cl<.). YunrnootoodeCOIUmis. que mucbu veoes no tielal dmtro 

de 1u oqpnizlcionos WI& 

importancia adocuada. 

CI_TipoC • Las veotajas .... podomol - • La ~ de - de 
mediamc la roalizoci<jo de 1111 ""5iis ,t, --pucde--y-
....,.. co priocipalmoole podor wr lu -..rio - 1oc -wflfl'TlliilidiNlis de nUOltroc equip:,, y -· ya quo dla tra, dla 
nuestros sirumu de inf011111<:ioo. y de - - ..... y .. 
... ..._. pooer "' pndica plaoeo y ellClii,mnn hoyoo de ocguridld ... 
po!itica, de oeguridod. quo ayudm a lac - impl dvks. El 

- • los - lojoo de 1oc 
DCQClll'io klmlr ell cuada que UD - listGna de ,quridod no .. 100% 

- ya quo .. pucde -
todo """""' mc<liulle la Uauca de 
fucrza bruta. 

E2_TipoC • Disminuir las'"''-~ • Costoo (sin embargo, la protoccioo 

• I<kutificar amenszas pouaci.alcs.. de los n:cw101 es oom6mnente mu 
• s.1cocroa de haramialw para manojo irnporw,lo) y la p«dida de 1oc 

de riesgao O de soguridod. milmol es ftecumtemmte m'5 caro. 

• -6ndeoucolloc-- • El .._ibl• climimr por ocmpleto 

• Sc ldquiere un nive1 de confianza unricsgo. . 
mfnimo roqu«ido. • El dificil dctcctat algunos ricsgos 

nr.#-...iaJcs. 
EJ_TipoC • Nos da mucho mayor cooocimiento • Requiere mucho tianpo hac«lo 

ac«<:a de - red y posibiliclades de con-ectamcnle 
def.endcmol de ....... ibles ct-a. 

E4_TipoC • Pennitc <lflW1UZ"' Coolos • Neccsita nrucho ticmpo . 
• Ayuda • quo la duoo6n de cquipo ... 

adecuada 
ES_TipoC • Mayor oonJiabilidad en mi iofcnnaci6n. • Pucde SCI' muy oostoto . 

• Pccdida de ti"""'° . 

3) 1,u...t a-oe quo lco data, quo imoduce co un sist<ma c quo lo infcmlaci<io quc olllieoe de ellos -
--? 

OS~ 1,porquc D No. /,porquc D Otra rospu-.1,Cual? 

El_TipoA No pol'qtte bay mucbos factorcs que la 
pucdcn afeaa, y que pucdcn sucedcr 
ataDdo menos lo 

E2_TipoA Etc dcpendc, del ....... 
humano por ejemplo, DO sob,g 

si alguien que tenga ac.ceso a 
ell• pueda filtnr informaci6n; 
por otra part< catan los mcdios 
de almaccnamiento V la 
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Marco Problematico. 

cantidad de respal-dos que se 
hagan... por e,o digo que es 

1 
--· relati.vo. 

E3_TipoA Es scgura en la medida que tal ........ cu .... con .. - de oeguridod 
adccuada. 

E4_TipoA Depoodc .... grill medida de la 
plataforma, ditdlo, 
construccion,Clc. en el que 
este-·do. 

E5_TipoA No po<qUC uno no sabe de dondc 
flfflWllnA ... iofonnacion. 

EI_TipoB Nopoiqueffl~inlllooiael 
~ .... - de fMIIO, .. 
-® lu ... , DO oxiolt bolta la fioha 
un liltllna w,hnne ..-ode donde 
-locdalooo 

El_Tipoll No - • indioi> Ne OOllOOII' ti ....... - dol ...... ... - 000 otroc -- IU 

«-lmdod, IU ....-idod -~ la conupci6o de dcloo, ..... 
1!3_TipoB Nopmqut -loc--__ .....,. __ ... 

I 11•1 I - - -, 
1 ......... 

114_;,_ Todo ...... dol - y 
niwl 

"""'"'"'- de 
la 

-qul-<OOWI 

......... Bl l(llinw puo -
O<lllliar o deooonllar en bs 

... - "" --.. 1a _.........,_ ..... de lo ......- .... • la 
il.illlll ai6a -- • 
.ialL t ·: .. -. ""' - ... ... -la - milml, • bien la 
«glllizlci6n m quo labora, si 
Es que ·- un 
C<IIDpOdamiCUO 1116malo. 
De,pu6s viene la capecitaci6n 
IObrepoliticoymocanisrnol 
que el UIUlrio pw,dc practiClf 
para gUllllizar que cu 
imncci6o. OOQ el sist.ema • 
ocofiablc. Ui ._io podria 
IS el U10 do 10C1Ue sSllf to 

1iotomu •Iii<: pua Ollallle<or 
s.ecioocs ....,.,... 000 Wl -· ES_TipoB Dlp,nde del - de que .. 
Cllt6 habJaado. .En un caicro 
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Maroo Problematico. 

IUklm6lioo el NIP ~a acguro 
po< la Rd. en 1111 dial mi id. q,, 
y ..... ..... ..- ... - de fonna ---· EI_TipoC Todo dq,mde de loa lliltemas 
de seguridad quo - imple-
memadol.Siel aillcmaoo 
-.. °'"' alpn mocummo 
de .-..., a nmy pobol,le 

quo la --quo..,,.... 
0 ule de ii puoda -aJterada 0 ... rol,ada pora 
fine< - • loa --E2_TipoC No, porque ...- iuformooicla 6-

... - de proleccicia. - de booty 
o1ro Wl I'll.VY) menor a Diwl de reel 

~TipoC Depende del aillema, loa -. el mecani11DO de 
illlroduccioo y el mo:::enismo 
de ·on. 

E4_TipoC No. Eximn mucblsimos ladores quo 
me haem pensar que oo, 1111,mu be 
vivido experiencias eo came viva que 
me ban emeftado que aicmpre VIII a 
existir penonas cuya idea diaria tea el 
.-nor un siltcma. 

ES_TipoC No porque siempre Vll1 • existir 
circunstancias que atenten contra la 
seguridad de la infonnacion (tale& 
como <nekcn, hoyos de aeguridod en 
el sistema. errores en la red inclUIO 
hasta dcaastres naturales. 

4. lSabe que es un UMaO tie s,g,,ritlol/!, si su respucsta cs afinnativa por faw,r mcnciooc su ooooepto. 

Clave OSI DNo DOU. .1.Cuil? 
EI_TipoA Si. Es .... estandarizaci6n que penuite 

Aha' ai una irnlicaci6o. la cumnlo. 
E2_TipoA Sl Para mi un Sffl-'il:io "6 S'(lllrilla,f es una 

lerie de metodos o 
Procedimiernoo que .. cubren pora 
proteger. en em caso, infonnaci6n. Debe 
lCller sus politicas tanto de control como de 
acoeeo, ac«ca de la 
Paiodicidad de aruerdo como lo dem&nde 
el usuario. 

E3_TipoA Si, Un ooojumo de hernmiemas y fealicas 
quc ucguran que los fluj08 de 
infonnaci6n y ms usuariOf: comerven la 
auoteoticidad y confa{endafid'na de 
los datos. 
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E4_TipoA s~ pm, dep,nile de que tipo y Divel de 
scJUridad de la infonnaci<ln se irate, por 
ejemplo: Seguridad de acceso por niveles 
de uauario1 por silcana opentivo. por 
prog,:ama, 1JX!11U, base de datos, acceso al 
n,1 de IXll!jllltO, .........,;ooe,, <!IC. En 

ES Ti~A 
El_TipoB 

E2_TipoB 

E3_TipoB 

E4_TipoB 

fin.. 11 --·-· es-"· .i.:erta. 

Si, • un nqucrimiao fundlmoota.l pm 
todo limma privado o pt\blioo quo 
proctame 1« mis coafitble que cualqui« 
QUO quo no implcmonte un stftlido I, 

-IIIM 
Si - oervici°' que penuilm que b 

inlbnnaoioo - IDlllipllad& por -
aUIGrizldM y coo la Clip! oitd pl('& haoorlo. 
Loo 11Nlciol I, ,,,.flMI ptlDlit<n que loo 
uwarios IUlorizado& la puodm -.... 
qui111 llop (lGlllUIO OOIIMl!lldl, <J1icn no, 
DO la podda (Iii dolJoria -). l.<t 

- " .. - _.,..;- • b inlbnnooi6ncomllabilidld .. -. 

1!5_TipoB 111. Im ,.,_ II.~ m oompato, "' ~"" . .,... . ....,,,_ 
~.;:-~:=;: 
..,...._dohil. IC Clh-
(lll .. - .11· t/lJIIIIIII • _.. ........................ 
pun .,...., duo, por to que no 
......,;-., debe de teocr lu 
caracteril'ti.w antos mencion&das, pucde 
-una,tocbsuotrudislinw. 

El_TipoC Sf. Lot ulVidol M ''l"'ritld son 
abtiraooioooodela...iidadqueoe 
Utiliun para proo,ger la infonnaci6n de ,us 

pooo!.. <11"'1""- Eatn, loo principa!CI 
- I, S'6flti4f eoc<JlltmnOS, la 
01,at.itdl\ la 

· "' · ~- ~ la ial11.""4if. v el ao r,'tJ'IJ.liiJ. 

E2_6poC Sl Servicios abctnotoa p..-a dac m&)'Of 

eonfiabilidad a lot siatemu mwliNrvicios. 
E3_TipoC 

No. 

----··----- -- -~-. 

Maroo Problematico. 

La .......... pn,ma • -
32 



Man:o Problematico. 

una ·-licaci:6n OU11 le da un valor am-elWk>. 
ES_TipoC F.a °"'Y recomamb1e cumdo la - • valiola • 

importanle, pero ·-cx:uiooco m cp, la ialor.->6n 
no .-iu p-olo«iln pcxque • 
de dontinio ni1blico. 

5. A su <Ziterio cui.105 debertan de ser los adjetivos asociados a la infonnaci6n para que .ca tucse 
aceptada par mted para realizar su trabajo. lndique por favor su ire& de 1nbajo: 
_ Adminillrativa _ Dildlo gr.lfico _ Anilisis 

Dioeilo de sistanu _ progrunaci6n _ Tcmador de dccisiooes 

_conectividad - -

La infonnaci6n __ 

Clave 
El TmnA 
E2_TipoA 

E4 T,-.A 
El_TipoA 

El TinnB 
E2_TipoB 

EJ_T,poB 

E4_TipoB 

El_TipoB 

EI_TipoC 

E2_TipoC 

-Discllo gr.lfico. otra 

J\dmini.1fff11iv.. Tomador de dtcisiones. 
Programaci6n, diseflo de sistemas. 

Analis'- . 6n, otra 
Tomador de docisiones 

Seguridad 

Seguridad 

Util 
La infonnaci6n debo oervir par1I la 1oma de 
decisi.-, debo oervir para ""'1isis y sobr< 
tooo, quo m ljl!ic:a<i6n brinde bmeficios pan 
nuien ta_,. administrv. 
Preeiu,, ui.oun.iule., . IOmll'a 

•m•-...r 
No rq,licoda, real, de c!i,poru"bilidad 
imDediata O cuaodo MIi. neceuria_ que atfflle 

ODIi debo - 6til. 
• 10..,.._;ble oonfiable tuficimte. 
Debc: ICC vaificable, ~e, objdiva y -
Simplem<nre "" 6ti1 eo-el ,,.,._ m el quo 
se accesite. 

Debc: 1« loo sulicionta,-., <Ian, oonfiable 
y lfflCilla como pmra tomar una bucna 
decisiOD de neont'fflll 

La ,cguridad implica muchos upectc,,, cnin, 

ellos eooontramos el dilefto de sistemas, la 
importancia de la inronnacioo, el - de 

'"' p,oblemas .... .. - y priocipa1mento, el viaje de la infurmaci6n eo 
la red. Se sabe quo las red<o aon cana1es 
p6blioos en loo que cualquier persona puede 
teoer acceso, ya sea implcmentando equipos 
Pant - la infurmacioo ....... IU vi,je, 
o realiz.ando dl"'l"ts mcdiante software (hallar 
vof.,"'6i&faau de los sistemas). F.a por eso 
que el punto mas importan1e de la ,eguridad 
,e enfoca en las rcdes de teleoom.micaciooes, 
ya que ahf es el punto m.!.s vulnerable para 
atacar. 
111tegra. inmodificable sin coosmtirniento, 
administrable nor nersona1 canacitado flui!ia, 
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Marco Problematico. 

oonlmfido neoewiL 
F.3 Ti...,.,. S-"""" 1•--mo .. 
E4_TipoC Scguridod, Tomador de dooiliOOIL Limpio, sin nada que le '1,litc .. 

sustancialidad. disponible, qura. CalidMI de 
ioformacilm - Cooto a fawr. 

ES Ti- s-...... Prot-,i,u,, 

i. tUslcd - - 0 utiliza af9W' imlodo pora IJrindlr seguri/lld a IU infonnaci{,a cotidiana ta! 
oomo pwwuds, <!f"""1de infonnaci6o, ._idol, auditoriu, «c.? 

Cla"" OSI ...io.? ONo. 

SL DlpMdo clll 1ij,o cit .......,_ de la 
cud • - Wlondo. p.,. ...,., pon 
llrindlr NPilld • aiwl PC, ...... 

..- do - do la """'""" -ifi<e,jljp do la ml. panwlOI y 
- .............. __ ... p,ro 
Ii ~ cit 111 _,o do o6q>lno va 
dllllt - -inplo • llilio (&loo) 0 
par ............ J C °Clai01111 ...... 

SLExillondi""""'__.que,e 
...... utilir.ar, dopeodiendo dot tipo de 

,egqridad que .. desca -· Pua -
-ioool-y 
UGWWl<il do ~ N putdo 
utilim Secute SNfl (SSH) quo .. 1111 
ax""*"" quo cilia lode la iobmloilin 
- m >iQO 4D land. Por- pc1e • 
puO<le utilizar PGP pora ,g;,,.. do ~-. So,..... ___ ,..._. 
- - - .. 0£!. pon 
- do in!bnnaoilm. 0 

Cui!? 
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de ,r,,,. publica COOIO RSA. ..... 
intercambio de Binw o fumas digitales, asf 
como para ICZ"Vicios de CXH1fflMw:ia&lllli Y 
autn,timci611. Se pueden implemcntar 
tambieD muchos pro-granw de nlllnitoreo 
de rodes, que pue&n d.:lcdar los intentoo 
de ..... yd eslado de los equipos 
conectados a la red. 

E2_tipoC Si. baramientu de 30ftware de scguridad. 
polilicas de u,o do l"CCIIBOS, bitaroru y 
berramicntas de a11ditoria. 

EJ_TipoC Si. Passwords fuert ... tifra,[g de 
informaci6n, auditorias. 
No he tenido buenas experiencias coo .los 
-·ldos. 

E4_tipoC Ci/'"4Ddc infomw:i6n y pasrwords. 
ES_TipoC Si, m WllXcxillc cl ssh (sMITsecurity) que 

me pennite ciftv mi ....i do 
oomuoicaci6n,. taoto de salida COOi() de 
entrada) y POP en el ca.so d.: envio de 
corrco elcctronioo. 

7.) l,La infonmci6n sensible (indispemablc:) 1ienc alguna protcociOO? 

Clave D S~ ;cufl? D No, J nnr m•t?. OOlra . ,.Cua.I? 
Et_TipoA SL pallWOrds, encriplaci<ln y pennisoo 

de IOCCIO. 

E2_TipoA Si. Utilerias para el manejo de archi"YOS 
0 manipulaci6n de loo mismos, ,oporle 

do infurmacioo. - Bi .. tratA de 
infonnaciOD. confidencial de loe usuarios 
de los sistemas, que nosotros UDenlo6 ..... ,oporte pero que por etica y 
pollticu 00 dobemos compartir 000 
nadiemu. 

E3_TipoA Si. Passwords, comrol de versiones. 

"-'do<. 
E4_Tq,oA SL Principolmeme .. cueuta con 

dowrollos y algunas aplicacioncs 
administrativa.s que sin Jugar a dudas 
cuoman 000 medidas de seguridad. 
inclusive se tiene un !'ir.t..(l 

ES_TipoA No. No IC o6mo 
podria 

Et n-a Si cncrin•.r.iOQ de 64 bits. 
E2_TipoB Si. la infunnaci6n valiosa normalmente 

tiene por lo menoo 2 respa1dos en 
diferentes modios. 

E3 Ti ..... B Si, encri .... ...:00. n11"NI\IOfds. 

E4_TipoB En SU - natural 
(origeu), la informaci6n no 
ticne - pues por 
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. Marco Problernatico. - la -dobe ... - por la 
cntidad a Qlticn va diriszida. 

E5 Ti.v.B ??? 
El_TipoC De - podemos ldlalar quc la 

- .... ibl. oo poooe ning6n 
tipo de JlfOle«i6n y es oompletamonte 
vuln«lble a ttlill/fl,&, pU'I evitar e&to ae 
puodon implemnar progromu de -
tisico ...ningido, red con ffllllS de 
chooue. etc. 

E2_tipoC Sf, la adminis(raci6n de la K&\lridad de 
las ~ que la almac<nan. "° 
cifra la infonnaci6o a traVCI de la red 
int,rna. 

£3_TipoC El - coo,plllo debe - protcgido, _, __ la __ que_ 

....-
E4_1ipoC No .. ... --· Cumdo lleca -ES SL11"""'11aoonllllidldeode-Jdo. 

I. .Ea ti - o - de <4mpu1o • - ull<tl llbcn, N - eoo IJa,ln pl.m qae poteja Ju 
t ··-c r I lmcc)? 

Clavo a a OOua "1.CUil? 
111_'1\,oA No, ... ............ 

delol - de-
B2_TipoA D,l_ ......... oi .. .... - Ju ..... ..... -........ de o6q,ulo, y ... 

la .............. ......,. .. _ . ..... ....... de 

E3_TipoA Sf, Se cuenta con inftaestructura 
p<opia y afecta dir~ la 
funcioo de la 

E4_TipoA Si. Por quo - la 
('flfNmGifNfaa de la seguridad de 
la infonnaci6n y IOl,re todo por 
una a1ltura de riell-. 

ES_TipoA No ,o, °"""ito pn,guntu 
y que me guien para podcr , ___ 

El_TipcB Si, pcxquo 1e dwc:a la .,,,,,,_ 
de la - de la 
informaci6n recibida o enviada. 

E2_TipcB Si p,ooil&lllell!e pon(ffll debido a ............... ~. 
1fflCI" Ntro-al~ de m.1e 
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esta Uegando a RI destino, o que 
1.-sta hacieodo lo que ti.me que 
hae<,r-, 

E3_TipoB Si, - pamite oorregir 
errorcs o pedir qne 11e mandcn 
otra vez. 

E4_TipoB No. c.mo plan y,, 
cnticndo UII manual de 
proccdimicdos o polkicu 
de seguridod para la 
protoocilln de 
transmis--. las wako 
no IC encuenlron 
documcntadu, 0 al nl«lOl 

no tienen difusi6n entrc el 
personal que 1q11J 
laboramos. La protccci(,n 
de las tnmrnisiones .. 
decisi6n y '"8pOflS&bilidad 
del usuario. 

ES Ti--9 Si. es necesuio. 
EI_TipoC Si, .. cucnlan con dive, ... 

progrunas de d.fra,f,, de 
infonnacilln, y es oblagal«io el 
USO de ellos. por otra parte, le 

cuentan con programas de 
monitorco de la red ....;.-.. .... 1. 

E2,;;;;;r No,no los4. 
EJ_TipoC F.lwnos "' - de 

implcmcntar on .ftn-6y 
roquerir conexiooes 
eocri~""'·· 

E4 T: ........ No no se ha planeado. 
ES_tipoC Si porque comtamcmente existe 

un moaitoroo de los paquotes 
para conoocr si Cllan Uegando 
corr.ctam,nlo, - de que 
exislcn utilerw que ayudan 00ft 

adas tareu. 

9) l Yoon pbnes de rocupcnci{ln de infomw,i(,n? 
Coosidenndo respaldoo, perdidu O r<CUpcn<ioo I inle<vcnciooo, i!Jcitas. 

Clave D Si, lpcl< q,K7 0 No, lpc<qu6?. D <lira ........... 
,Cu.iJ? 

EI_TipoA s~ pc< ,eguridad y nwttfflimimto de 
a ilflt4rwfoL de la informaci6n. 

E2_TipoA No. No sc tienc ni la politica 
ni el habito. 

EJ_TipoA Si. Rcspaldos y copias de scguridad 
fuera de las instalaciones. 

E4_TipoA Si. Es WI plan de continuidad de 
operaciooes (Business 
C-..Uitv p1 • .,;-"BCP"l 
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~T~A No. No t6 <XJmO lo hlria. 
EI_TipoB s~ .. ...iizln respa1<1o& a 1a ......,. 

• al momento que .. coosiderc: 
MOOIW'io IObre cartuchos zin. 

E2_TipoB Si, cada &mlinistrador tieno a ,u - lot -- - • 
......-ales tomando en CU<OI& 
p«iodicidad, y debe mantener un - - - loo 
......,., procodcociu y procoaoo 
.-, .. L .... , CID UD momento dado. 

E3_TipoB Si, porquo la infonnaci6n manejada 
• Vlliou y to requiere ten« una 

• O dM! al ieDar ~ L 

M_TipoB 91. Se - -"""* dt 
""""""""" m la ...-,.;a ., 
que laboro, sin embarao, de5de mi 
pon,poctiva, lAba la --delaa-..... todo .. pononal. El 
OOCIOCUJIMllto de IOI pl.... y SU 
...... ... pnctica tl<IIIDllmente .. 
....,abilidacl do! .,.......i dt 

- - . DO lllmulta Wee. 
s,_TipoB 81. Loo -.........111 la Jll'filllU. - ...... _. ___ 

11111!!8. ..... ......... EI_TipOC 
-.,l!lo da ill •. ,. _... 

<--) y ......... 
11111111 t••dM)' -podlr ....,,. .. a1r. ..... 

EZ_T,poC Ill. l)o.,fml 1& ialbllN!lilll tjUI • - .................... . 

.... _... ,.., . ... .. 
: 13_TlpoC ...-.....-............... ---· ,m ocp1ipo ooofiable 

de •. 

E4_TipoC Si. Recordomos que la infonnaci6tl 
1itoe un ...Sor por lo tmlo dcbe w 
tnlada camow:'-·=-ouoa.;:tivo. 

E4_tipoC SI, oe llova un wicto OOllCrol de loa 
rerpaldoo (NIIWllhnmte) por lo que 
no elWte D>Jcbo prob!- .., oote 

I ---~o. 
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10. lSc realizan pruebas de delccci<X1 de passwords en las sistcmu de atntiald6a niulti.usuario& pua 
acoc:sos locales y ranotos? 

a ... OSI. •-aue? ONo~ •--·"'?. D<llra •Cua!? 
EI_TipoA No porquc DO .. ban 

rccibido .._ de £rcq,, y 
nadie ha querido atacar a b 
scrvidorea. 

E2 Ti-A NoK. 
E3_TipoA S(. Se cootrola cl aoceso a los 

datos ocganizacionates debido 
a 11.1 int.eroooexion oon 0Cr0& 
s.iSlcmu n1'1blicos. 

E4 Ti-~A No me &.i. se Jlcva a cabo. 
ES T'--A No IC o6mo lo bad&. 

EI_TipoB No, de ello .. encuga 
nuatro - de 
red. 

E2_TipoB Muy ""' -depmdiendo del equipo y 
SU reJevancia, .. """"' - .,... -pu,words debiles u 
obvioe. Lo que se haoe es 
seguir polflicas oomo el - que .._ al ....... dal dlgi1o, 0 
c:anlCl<m, erpeciale,, el - que camhior de 
paoword <&da 30 diu, 

""'· E3_TipoB s~ el software UNISYS 
detec:ta la ubicaciOO de los 
usuarioc por si Uega a haber 
aJ .... , ... anornalia. 

E4 T; ..... 9 No. 
E, T• ...... B No. 
EI_TipoC s~ de hccbo el """""' mnoto 

a la rod es1.1 muy OOIJlrolada, y 
solo .. pueden -- mnoloo provia 
solioilud y mo<ivos, ...... - .. -constantememe. Por otra pane 
existen polfticas de cambios 
de pa,swords, mediante el 
sistema utili7..ado .. posible 
informar a los uswuios que 
deben canibiar sus passwords 
cada cicrto tiempo (trcs meses, 

· lo) 
E2_tipoC Sl como SSH (iCCUre slttll'). 

+. S-Kev. 
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EJ_TipoC SL Lu - -oi<no 
privilcgi• deb<o ... - mooitoRadu 
vf<ViNdas. 

E4_TipoC SL St utilizt Tripwire )' 
COPS. 

E~_tipoC s~ por el - l6lo .. 
utili.t& I& tlltima venioo de 
CRACK (CRACK 5). ti aw 
• mMlljldo I ltlYic de un 
diociooario eoonne, lo que me 
ponnile ... mis -....... pwwcxds - (y -- IOO 

"""""" Qlaro\. 
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Anexo 1-5 

Conclusiones derivadas de la aplicacion de los cuestionarios y las 
entrevistas a las personas referidas en "conocimiento empirico en el 
medio" y en "opiniones profesionales" 

Respuestu de las pcrsonas tipo A para la pregunta No. 1. 

Respuestas 

Iii Si .No 
a Otra raspuesta 

Rcspuosta., de las penonas tipo B para la pregw1ta No. 1 

4 

u 
3 

2.1 

1.1 
1 

0.1 
0 

Respuestu 

Ill Si 

•No 
a Otra respuesta 
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Re,pucs1as de las penonas tipo C para la pregunta No. I 

5 

4 

3 •s; 
2 •No 

OOtra respuesta 
1 

0 
Respuestas 

Ro,puOl!al de todu lu pononu a la pregunta No. I. 

Owv+nioln: Si•dlola __ _.... 

•s1 
•No 
COlrarapuuta 

Do la IS - a ... .,.• fpllo6 4 mlllionario, 14 de - .._ -woioalo II quo •-die loo rieop 
ylmvdwfl7S ... -.a1a· t ,1n...,aillemun-deo6mpalo. 
Lu_......iodlpendienl...-do lu-eo loc lP"POlfuoronpuooi<lli. 

Rcspu...., de lodas lu p«sOlllS para la pregunuNo. 2. 
Unicameme se toman las ideas fundamcm.ale, y se evita colocar duplicidad de datoc. En otros aisos se sustituyen 
alguno, l6rminoo cxpresados por lu pcr.!OOM cntrcvistadas por tenninos que ,e ban manejado hasta CS1e 
~ en este trabajo. 

Pcnonuiinn A Penooas tinn B Penonas tino C - 0 o.v.,q;.. lleneficioo 0 ~ .. Beoeficioo 0 Desventajas 
-•iu wnaiu 1-.; .. 
Evitar pcrdida Esooo. llotirnsc:iln do T1empo ~ y Es impooible 
de tnfunnaci6n Hae« p(lblicos oootosdellllDlffli- Cool<> dilmiouye ... eliminar un - .,.... loo Rll!llladco mieoto . Yldn«abilidA· rim:go por ............. dd - .. Mojor cootrol de des "' loo oompleto, en .. ,,,.- ,...,.. invilvia riNgoo. equipol. - S<nlido 
Robullcc..- loo • t'k'lnlnllU • c.-.1,n de pl ..... """"""' y todo guto es 
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- dollar • la de contingencia . Wllcmu. -· Pl..-icill de organizaci6n. Protecci6n de los Pennite 11 ..... El ...... un 
conti_.,;as y Pnedc derivar daws. ... - .r, 
procecfimieotos que el - de Cootinuidad ... la ·- ,,,,,. 
altemoL -· salga opcrabilidad. de ... ....... -Mitipr riolgoo. muy mal en la Coocitntizaci6o. miemas a IKII'. requiae 

evaluaci6n. Protecci6n a loo l'roleccioo de muc:ho 
activos fijos. losactiws. 1lcmpo de 

Oplimiu clabonoioo. 
oootos. Coco. 
Mayor 
confuibilidad .., la informa-
d6n 

Quiz'- las respuesw mas intcresantes son las dadas por ios entrevistados de la eta.~ C, en primer lugar ton los 
unioos que mencionaron como ventaja el cncontrar las 111/tuttJ.iiluftufu·a las que se podria_ cnfraUr el organismo. 

Un dato eurioso, para loo entrcvistados def tipo A y tipo B oomi&nn como desvadaja el cotrto derivado de! 
antliai1 de riegos. sin embargo para algunos entrevistados tipo C considcran que el realizar un tlJlalins di dlsgos 
ayudari a disminuir su costo de opcraciOU pero otros opinaron que pucde resuhar caro. 

Respuo1W de las person.as tipo A para la pr,egunta No. 3. 

3 

2.S 

2 

u 
1 

0.5 

0 
Respuestas 

II Si 
•No 
a otra respuesta 

Respucstas de las personas tipo B para la pttgunta No. 3. 
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3 

u 
z 

DSI 
1.1 .No 

1 DOtra respuest1 ... 
0 

RMpueotude w p,naoastipoC pua l•l'Rl"'h No. 3 

Rupueslls 

CoochW6n: Nose dio la respuesta esperada. 

•s1 
•No 
D0111 respuesto 

Marco Problemiitico. 
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De 1M IS penonas - ~ mpoodi6 afinnaliv..-., lo quc quierc decir que 
indepmdiffllemente del pdo en conocuniento de seguridad todos 1M persoms sahai quc la inrornll<i(Jn que 
obtieocn d.: UO Sistema DO es 9£8Uf&. 

R,sptlCllal de lu penoau tipo A para la pregunta No. 4. 

1.1 
1 

0.1 
0 

•s1 .No 
C Olra rwsp11esta 

Re,pueolaa dew penoau tipo B para la pregunta No. 4 

•st .No 
C Olra respuesta 

~ de r.. penoau tipo C para la pregunta No. 4 
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•s1 
•No 
COlra respuesta 

~dolOdulu-poralapogunlaNo. 4. 

•s1 
•No 
DOlra NIIPUH(a 

Marco Probtematico. 

Cmchei6n•No11dillla--ll()lnlla. 
A-· ... Ii.--mm cool lalllidl4 lilo Ii, DllldiM do las -- 1011 em5aou. E'a OClol CUOI ...,_,........,aim-.t..-,ffll,_.,_., V. "lnba7-cildal7~-queaoloooa. 
Do 1111-... ·-· llllljlt- ........ ~do_,.....•.,....,.._ .. ...-eamo~zq r 
Lo .... i,6¢ - - tipo do --.. quo """""' do ... _...._ t ............. 
·--~ m-do~ do echo aolo 3 p1nOC11S dol lipoC.-....,do-peciu, 
lu P'ffOIIII dol lipo A y B lomoroa el oie,,ificodo 001111in de 1u doc poWru -..vicio" y "leguridad" y 

- IUl,apualal. 

Ro,pueotu de lu pononulipo Apuala pn,gwu.No. ,. 
N......-, no IO dup!ioln dltoo y ai 111 -. oe re«npllZlllalguooo """"""°"· 
• Ulil, dobe WW"por&la loola de docisioaN, pcocila. disporu1,(e, ocgura, DO replicado, 00 

11...,....iude las ponooul¥ B pua la~ No. 3. 

• Dilponil,lo. ooniiahk, ••liclfflle, verili<:ablc, - .. ob.ibh, objeliva, _-. dan, IIIIUctUrado. quo -...... --........... 
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Respuestas de Ju penonas tipo C pan la pregunta No. 6. 

• lmegra, inmodificable sin conscntimicnto, adntinis1rada, Ouida, corrccta. proklgida. 

C-Onolulion: Si ,o dio la ~ e,penda aunque no .. bizo mcoci6n como • _.1,o de lco - • 
.r,p1"""uociados a la infonnaci6n que se esperaria se trabajue ooo ella. 
En - progunta lu penan,,s tipo A y B tuvieroo IIBICbisimas semcjonus en ,ua ......,.... Amboo tipoo de 
penonu mcnciooaron que la informaci6n debe s«Vir para lomlr decisiooes. Quiu lu p,nonu de! tipo C 
nomlnbm un conoeplo ,eneral oomo .. admiaistrada" en el quc ,c referian a vmas actividldes oomeoidu que 
Ios otrol grupos 1i hacen. mmci6n de manera explicita. 

R.t,pu-. de lu penonu tipo A para la pregunta No. 6. 

lilSI 

•No 
a Otra reopuesta 

Re,pue,tas do lu penonu tipo B para la proguma No. 6 . 

• 
4 

s •s1 
z •No 

a Otra respuesta 
1 

• 
Rc,puOIWI de las pe=nu tipo C para la pn:gunla No. 6. 
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Respuestlls 

~ cletodas lup«IOIIIS pora lapreguiu No. 6. 

lhlpio,ludo lu.,.._tipo Aporala_..-a No. 7. 
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Ill Si 

•No 
C Olra respuesta 

Respueslu dc las penoms tipo B para la prcgunta No. 7. 

Re....-.s 

Una pcr,ooa no supo quo oomatar. 

•s; 
•No 

C Olra respuesta 

11,opuestu dc las penoou tipo C para la prcgunta No.7. 

4 
3.5 

3 
2.5 

2 
1.5 

1 
0.5 

0 
Reopuestas 

Ill Si 

•No 
C Olra reopuesta 

R,spucslas de todas las penoou para la prcgunta No. 7 

Man:o Problematico. 

49 



Respuestas 

C<lllclusioo: No10dio larmpu«ta_. 

8Si 

•No 
COlra respuesta 

Marco Problematico. 

So _.... quo la -- fu<n no, no oe oueata "°" alg\ll1a proteooioo la infonnacioo -.ble. Sin emba,go 
11 de lu 15 - _-... quo Ii ~ la infonnacioo -iblo, tin ombuao on variu de las 
...-.• lu-lipo A ylipo 9.......,.. que la proloocilln quo utiliuo pora la-omsible 
• >iaplllWWdl, .... quofll .. pnalica• pooo coofiable. 
Hubo uoa abolenci6o do l'llpOlldor porpllle dol bloque tipo B. 
Un dolo curimo • quo uaa dt lu.,....... do tipo C ftll>Olldi6 quo ao .. holJla oomidondo implemaatar una 
p""""6nalaillliinwi6A-.illt,pll'O......., llog,lo .. ...-.pmblblmwJle Ii. 

Respuutas 
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Respuesw de lu penonas tipo B para la prcgtmta No. 8. 

4 
3.S 

3 
2.S 8S1 

2 •No 
1.1 

CJOlra respuesta 
1 

0.5 
0 

Respuatas de las pen<l<IL• ,;po C para la prcgiwa No. 8. 

2 

1.5 

1 

0.1 

0 

•s; 
•No 
CJOtra respuesta 

Re,puestas de to<w, las p<nOOIS para la pr<gimu No. 8. 

RuptNstas 

Conclu.ioo: SI .. dio la """''- espen,da. 

•s1 
•No 
CJOlra relflUUI• 

Marco Problematico. 

Todas las cootcstaciones dcrivan que por lo meoos se ticne conocimiento toorico de los pcligros que COrTe la 
infonnacion dunutte la lransmisi6n bacia un equipo. 
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R,,ptJCIW de lu penonu tipo B pan. la presunta No. 9. 

s 
u 

1 
•s1 u .No 

1 COlra....,._. ... 
• 

Rllp•edtlN-lipoBpcala_...No. 9. 

114 rs,• .. z I. -.,c,_1a_.,..No.!I. 

a., 
3 

2.1 
2 

u 
1 

Mari» Problematico. 
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12 

10 

• 
• 
4 

2 

0 

Concluoi6o: Si ,. dio la rapuesta csperada. 

BSi 

BNo 
COlran_.., 

Re,puaw de las penooas tipo A para la preguma No. IO. 

3 

2.1 

2 

1A 

1 

0.1 

0 

II Si 
BNo 
COlra nspuesta 

Respuestu de lu pcnooas tipo B para la preguma No. I 0. 

Respuestas 

IISI 

BNo 
Cotra respuesta 

Marco Problematico. 
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Respocstasdelup,nonutlpoCponlapRiUJUNo.10. 

3 

2.5 

2 

~ 1.1 

1 
No 

respuesta 

u 

• 

,., ...... 1 
•si •No . 

OIN 

I' 'I' 

C --l'Jl11•1a....-........... --lo ...... 
p.,. coda grupo de ptnQIIII fdlmillldu • tu.i«on dillinlu tiecuon<:iu en las NlpUIIIU. La rapuesu que 
tu\'O la llll)'Olla Ille "no 116". Pan ol cuo do laa pe1D111 do tipo B la lWjlUllla Ibo "No". Sin ombqo pora el 
100 %de 1u p,noau de tipo C lan,puou tile ''Si". 
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Marco Teorico. 

2.1. lntroduccion. 

En esta Case se consideran dos cosas fundamentales: 

El conocimiento de las fuentes de infonnacion. 
El registro de los datos: 
De las fuentes (datos del libro). 
De la infonnacion (descripcion del material util). 

Para recabar informacion sc necesita saber en donde puede encontrarse, por lo tanto es 
rccomendable establecer algunos sitios de referenda. Para estudios como ~ lo 
rccomendable es mantener una referencia actnalizada basada en bibliografia especialiZl!da 
y enlaces de internet. 

2.1. l. • El conocimiento de las fuentes de informacion. 
Las fuentes de informacion son muy variadas, sc pueden clasificar de la siguiente mancra: 

Fuentes de Iaformaci6n. 

Decampo 

Bibliqpilica (librol obl<nido& ya - por hlreriu y/o 
por bibliolecu). 

Taio (Por IU --"""' - de la -btl>lios,itica PM> mcroccn una meoci/Jn e,pecial). 
Henwotoca1f_ 

a)Reviltu. 
b)P«i6dicoo. 
Somiouioa (conferencias). 
Coogrc,os. 
M-n>eloodu(panc,t.,, foroo). 
Videol«ao........,.(pelfculu). -im.ip<i,in actuain- deurrollada. 

La Dra. Ouill«mina Baena aporta odemas loo 
siguiema topioos: 

Ardiivoo hkt6rioos y/o ldminidndivoo (banoo de 
daloo). 
Audioteca o Fonoteca. 
lconoccca o musoo. 
C-0 de infonnaci<ln O oentro de lofonnilica. 

XIV. Oboervaoioo. 
xv. lnterrogacioo. 
Entrevista. -

Del cuadro anterior podemos establecer dos deliniciones utiles para este estudio: 
Infonnaci6n documental; e 

12 Del griego hemera "dia" y tllllke "caja, dep6sito". 
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Documental segun su sentido etimol6gico significa: 
Gt. docere: enseilar. 
Gr. men/um: instrumento, medio. 
Lat a/is: relaci6n, confonnidad, semejanza. 

Se puede definir "infonnaci6n documental" como aqueUa informaci6n obtenida por medio 
de documcntos, es decir con los instrumentos escritos existentes, utilizados para obtener 
un conocimiento. 

Campo etimol6gicamente significa: 
Lat: campus: tcrreno. 

Se puede demur "informaci6n de campo• como aquella infurmaci6n que no se encucntra 
cscrita y que para obtenerla hllbnl que trasladane a alg(m lugar especffico para obtcncrla. 

2.1.2. El n:gistro de los datos. 

a) De las 1bentes. 

Para cada fuonte uti1izada comapondem III Rlfemlcia tratesc de bbro, mista, 
biblioleca,-dmoci6A ildernet, persona, etc. 

b) Delos datos. 

Dependiendo det tipo de material utilizado se hara meacion de la informaci6n 
Gbttnida CR Odo el. 

2.2. Libros. 

A)Libros de estudio 

Son libros cuyo contenido general o bien la mayoria del libro servira para retomar CD el 
trabajo de tesis. 

a) 
Nombrc: "Determinacion de riesgos CD los <:entros de computo" 
Autor: Humberto David Rosales Hern:ra. 
Editorial: Trillas. 
Primera edicion septiembre de 1996. 
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ISBN: 968-24-5461-1 

Explicaci6n sintetica de cada capitulo. 

Libro integrado por tres capitulos y dos apcndices. La dinamial de la leclura 
desarroUa una metodologia para detenninar los distintos ricsgos a los que se encuentra un 
ceutro de procesamiento de infonnaci6n en escenarios de bace poco mas de 4 allos. 

Capitulo 1. "Exposici6n analilica". Presenta el desarrollo de los ambienlcs en los que los 
sistemas de informaci6n computari7.ados se encuentran sujelos a eventualidadcs capacc:s 
de romper su dimiroica e indica la IIIIIDCra en la que se pueden gencrar errores quc 
pudieran ocasionar descquilibrios organizacionales. 
El autor clasifica estos bechos imponderables seg(m su naturaleza en involuntarios, 
imprudenciales intencionados y naturales. La probabilidad de ocurrencia de csos eventos 
es denominada riesgo. Los sistemas de infonnacion computarizaclos son diseftados para 
sari~ las necesidades de procesamiento de datos, donde es contemplado en mayor 
grndo una serie de controles que permitan rcducir el impacto quc podrian ocasionar los 
problemas generados por cualquier hecho eventual Se bace hincapie en quc en la practica 
existen circunstancias que dentro del procesamiento elcclronico de datos impiden 
mantener un Divel 6ptimo en el funcionamiento de los siSlc!nas y, por ende, el de los 
centros de c6mputo. 
El resto de! capitulo es un desarrollo de ideas segim las cuales el autor trata de identificar 
la existcncia de wfnm,6ilidiufu en los sistemas de informaci6n. PldCnde presentar un 
analisis sobre los principales riesgos que implica un ambiente de prooesamiento de datos y 
c6mo tratar de descubrirlos para determinar III relevancia y establec:er las prioridades 
requeridas a fin de elaborar un plan de acci6n que permita solucionar de maoera eficieote 
el problema detectado. 

Capitulo 2. "Contexto critico". Pane de la siguiente premisa: La creciente aplicaci6n de 
las computadoras para resolver los problemas del eonlrol de la infonnaci6n en nna furma 
mas eficiente ha becbo de los centros de c6mputo unos sitios de moda con coutroles 
mloimos necesarios para opemr bajo un ambiente de seguridad, confiabilidad y 
confa{mciaGdi,.{, y es un punto muy vulnerable para las empresas. 
Este capltulo aban:a varios de los controles que pueden aplicane para tener un escenario 
de seguridad "mas agradable", pasando por la descripci6n de controles de pre-instalacion, 
controles de organizaci6n, controles de desarrollo, controles de opcraci6n, cootroles de 
prooesamiento y controles de documentaci6n. 
Se da un enfasis especial a la auditoria informatica como una maoera de detenninar los 
puntos vulnerables de la seguridad infonnatica. Da una referencia coocisa sobre el c6mo 
desarrollar una planeaci6n del proyecto de auditoria. 

Capltulo 3. "Integraci6n". En este capitulo se coocluye que la existencia de los riesgos 
dentro del procesarniento electr6nico de datos se debe basicamente a tres factores 
fundamentales: 
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I.· Falla de capacitacion sobre los aspectos que se deben cubrir para el 6ptimo uso de los 
rccursos compulacionales. 
2.· Falla de integracion del area de procesamiento electronico de datos con respecto al 
resto de los departamentos de la organizaci6n. 
3.· Falla de una planeacion estrategica dentro de la organizacion en relacion con el 
procesamiento electronico de datos. 

Apendice A.· Conliene una matriz que relaciona riesgos, controles y procedimientos de 
mision. 

Apendice B. • Contiene un analisis del efecto de! procesamiento electronico de datos y su 
relacion QOII un procesamiento de auditoria. 

b) 
NodlR: "OMnputer Crime. A Crimefipter's Handbook" 
AIIIONIS: David I-, Karl Seger & WiUiam VonStorch. 
Edilerial: 01!eilly & Aslociltes, Inc. 
Primera ediai6n agocto de lff5. 
ISBN: 1-565!12-0IIM 

B.pli,IICli6a l I Fhw de Cldlatplllllo. 

----· . ,...,.. _ illllallwc;i6na los COiiCCpklii de delitos en 
QCE11(¥111i·lli-..bl_ 1&· ·- ... lidefl I lllaia JW • qlll CAlliDeillAD a me- ea IBles 
DI J PIUS de c,ipd ........... a. ellS pollOlllll le eacuentllll tvclas aquellas 
119 llllallll. • .... :be+ qao ntllizlo ~-. lllS, admioiSlradow, legisfas, 

. (IIIIDOII .... ~_,.,., peeenel di lll8Ulill,lll"Np:a. Se ioduyen temas jg~ ~- _.,. . . 1111•..,_ n · r 11 ••··• 1 ·r.rmllpndllilD.li+ a 4MOIIBI 
V r:• . · « , ,- ._ ,.:·11e .....,. 111 -. IM ..... a11111:a 
, ;atlld- r -delilal••. ·ps1111rmadola inlllmltoaunandlocll. · 

El libro esta dividido en S pal'lcS, 4 ap6ndices y un gtosario. ,. 

-Pane I. "Overview". Introduce al tema de delitos computacionales, bosqueja los mayo res 
lipos de delitos en c6mputo y tipos de delincuentes que podrian manifestarse y da una 
deacripcioo de las priocipales !eyes de los Estados Unidos que son utili:zadas para 
pro&eguir COlllla delitos de e5ta oaturale7.a. 
&la primer pane cootiene 4 capitulos. . 
Capltuto I. "Illlroduction to computer Crime". Describe un nwnero de diferentes tipos de 
ati:g1141 en Clenllo6 de computo gubemamenlales y de la iniciativa privada 
(norteamericaoos) y proporciona un panorama de alguno& riesgos en sistemas de compnto. 
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Capltulo 2. "What are the crimes?". Describe las 1:3tegorias de incidentes en computo que 
el autor clasifica en cuatro rubros: 
Incident es de "S"ridiuf ftsia,. 
lncidcntes de seguridad del personal. 
lncidcntes de las comunicaciones y seguridad de los datos. 
Incidentes de la seguridad de las operaciones. 
El capltulo conclnye con aigunas recomendaciones para detectar ataqvu comnnes. 

Capltulo 3. "Who commits computer crimes?". Detalla las diferentes 1:3tegorias de 
delincuentes e materia de c6mputo. 

Capltulo 4. "What are the laws?". Presenta nn resumen de las principales !eyes qne 
prohiben los delitos compntacionales. 

Parte IL "Preventing compnter crime". Esla parte aborda las mancras detecladas por el 
autor para prevenir delitos en materia de o6mputo. Identifica los riesgos qne a1ectali a los 
sisternas computacionales y declara algunas medidas de seguridad qne pudieran proteg,er a 
los sistemas. 

Capitulo 5. "What is a risk?". Identifica los activos de un centro de o6mputo y sistcmas de 
infonnaci6n y bosqueja amenazas, wliiera6iGJiufu y medidas de seguridad en o6mputo. 

Capltulo 6. "Physical security". Describe las amenazas a la •arm,fd jfsica (natural y 
desastres ambientales) y presenta medidas para mitigar esos riesgos. 

Capltulo 7. "Personnel security". Discute brevemente los componentes importantes de un 
programa de seguridad del personal para varios tipos de personas, inclnyendo empleados, 
vendedores, clientes y otros. 

Capltulo 8. "Communil:3tions security". Describe las amenazas a los sistemas que se 
cocuentran en red y las tecnicas para mitigar esas amenazas (passwords, cifrdo de las 
transmisiones,~ etc). 

Capltulo 9. "Operations security''. Describe o6mo la seguridad de las operaciones se 
relaciona con otros tipos de medidas de seguridad. Las operaciones de seguridad incluyen 
maneras de incrementar la oonciencia de las ocurrencias de posibles delitos en o6mputo. 
Actualmcnte la manera de prevenir tales delitos en o6mputo es encontrar la manera en 
o6mo estos ocurren. 

Parte Ill. "Handling computer crime". Esta parte describe la manera en como hay que 
planear la detecci6n e investigaci6n ante un delito computacional". 

Capltulo 10. "Planning how to handle a computer crime". Discute las varias maneras en 
c6mo se puedcn detectar delitos computacionales, ademas indica la manera en como se 

63 



Marco Teorico. 

puede crear un equipo de administraci6n de crisis y las consocuencias a considerar antes 
de que ocurra un delito informatico. 

capitulo 11. "Investigating a computer crime". llsboza un procedimiento para investigar y 
darle seguimiento a un delito computacional, describe el papel de un "cquipo de 
investigaci6n", discute la preparaci6n de una busqueda de pistas y describe la manera de 
oolectar y protcger las evidencias. 

Capitulo 12. "Prosecuting a computer crime". Discute los problemas cspcciales 
involucrados al describir los delilos en c6mputo en un tnlmnal de justicia, la publicaci6n 
de prucbas tales como los problemas de rumores, sugerencias en las testificaciones sobre 
lol delil06 en computo donde hay muchos conceptos no retomados aun por las !eyes y que 
se ulilizan para te61iticar. 

Plde IV. aComputer crime laws". Contiene una lista completa de tcxtos de las priDcipates 
..,_ IIOdelllllric:a que se prollilleB lo& delilGI en maleria de computo. Van de&de !eyes 
de alg6nestado norteamericano basta algunas lderencias de leyes intemaciooales hasta el 
1D0111UCo. e1 que e1 libro me publicado. 

Palll V. ·~oes". Conti- un l!l6Ulllell de teClll'SOIS y artlcul05 que explican algunos 
l!!IDtqlkii u~ a lo largo del libm. 

Ap6odic;e A,~ SUIIIUily". Co.nlieDe una lista de ~s que podrlan ser de 
muclla .,.ta. ,_ JJJIVlbir, iavlllipr y clade seguimiento a los dolltol en computo. 
IIICluye A · · @• 411 lillflls, pedOdiclas y IICUISOS en llnea i:elevantlS en materia de 
dllltos'eilC ·1w.' 

' 

Ap\Nllm C. "'l'lie &lieliiCOii¥1b • eriJ e", AJ1feulo de Mldml 0. W--cle 
11t exatn1nacl6n de evidencias de delitoG en c6mputo. 

Apeodice D. aA sample search warranty". Es un citatorio ante unjuez derivado de una 
investlgaci6n de un delito en c6mputo cometido en una universidad. 

Glosario. Define los terntinos tecnicos utilizados en este libro. 

C) 
Nombre: "Seguridad de la informaci6n en sistemas de c6mputo". 
Autor: Luis Allid Rodriguez. 
Editorial: Ventwa 
P.dicionjunio de 1995. 
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ISBN: 968-7393-20-3 
Uri: http://\\~vw.alfaomega.com,mx 

Explicaci6n sintctica de cada capltulo: 
Libro integrado por IO capitulos y 2 apendioes. 
Capitulo I. "Generalidades". Se presentan aspectos generates de los temas que a lo largo 
del libro se desarrollan con mayor o menor profundidad, entrc ellos, seguridad de la 
infonnaci6n, planes de contingencia, la relaci6n entre estos dos, so importaocia. etc. 

Capltulo 2. "La seguridad de la infonnaci6n". Se inlerna on poco mas en el tema que 
constituye el conjonto en el que se encuenlran los planes de contingencia. Se descnllen las 
principales amenazas a todos los componentes del procesamiento de infonnaci6n. 
clasificadas y agrupadas en grandes rubros. Se incluyen algunas ideas referentes a los 
seguros contra perdida o dai\os de informaci6n y de equipos. 

Capituto·J. "s,gu,;.fa,{ftsia,". Se describen los riesgos que afectan la seguridad de las 
instalacioncs fisicas de computo. Estos riesgos pueden ser ei..1emos o internos a la 
cmp~. Las medidas de segurilfd ftsia, deben tomar en cuenta riesgos como accidentes. 
desastrcs naturales, ata,p,u por intrusos, condiciones medioambientales, etc. Se describen 
medidas de prevenci6n y mitigaci6n contra estos riesgos. 

Capitulo 4. "Seguridad 16gica". Est.an incluidos los riesgos que afectan la seguridad de Ia 
iofonnaci6n en si. Estos riesgcl6 tambien pueden ser internos o externos a la cmpresa. Se 
describen las medidas de prevenci6n y mitigaci6n contra estos riesgos. 

Capitulo 5. "Seguridad en redes y comunicaciones". Capitulo en el que hace enfasis las 
redes de computadoras y las comunicaciones. Se describen los riesgos que afectan a Ia 
ioformaci6n cuando se transrnite de una computadora a otra para posteriormente definir 
las medidas para prevenir y mitigar dichos riesgos. 

Capltulo 6. "De los WJJs y otros demonios". Informaci6n acerca de los wus, la amenaza 
que representan, como descubrir so presencia y como prevenir el contagio, o en caso de 
ser contagiado, mitigar sos efectos. 

Capitulo 7. "~luis ile ringol'. Presenla on panorama general. Dado que este libro es 
pnlctico se presenta este capitulo de forma muy simplificada y abreviada. La mctodologia 
que se presenta se puede utilizar de rnanera muy rapida y sin mayor problema. 

Capitulo 8. "Plan de contingencias". Presenla el rnarco conceptual de Ios planes de 
contingencia. Se incluyen conceptos que on diseftador de planes debe conocer antes de 
iniciar el desarrollo del mismo. Se incluyen dos metodologias para desarrollo de planes de 
contingencia: la de Hewlett-Packard y la de William Toigo. 

Capitulo 9. "Metodologia propuesta ... Se describe Ia metodologia de desarrollo de planes 
de contingencia que el autor propoue en esle libro. Segim palabras de! autor esta 
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mctodologla es apropiada para ellqlM&aS de mediano tamafto radicadas ea la zona 
metropolitana de la Ciddae '.MJ,ef,:oy dd:Je aplicane de manera muy sencilla en empiesas 

con una dependencia importante en sus sistcmas de informacion como las financicras. Al 
final del capltulo se incluye una sencilla cvaluaci6n de la metodologia y se emiten algunas 
conclusiones. 

Capltulo 10. "Auditoria infonnatica". Estc capltulo no sirve para desarrollar una auditoria 
sino mas bien proporoiona una idea de la utilidad c importancia de la auditoria 
infonnatica. Sc decidio incluir cstc capitulo porque se considenl quc una buena aplicacion 
de la auditoria infonnatica coadyuva mncho a alcam.ar los objetivos de la seguridad de la 
informacion. 

Ap6adice 1. Comiene las definiciones de los desa.1lres de probable ocumocia en Mexico. 

A¢ndice 2. CoD1ieoe una seric de dircctorios de proveedores de productos y servicios 
para implemeDtar progralll8S de seguridad ck Ja inti>rmacion y planes de contingeocia. 13 

d) 
Noam: ftSepddad a cea11'16 ck e4mpdo. Polilicas y pmcmirnientos". :t:=.r.J:'.' ·AulJdhcll'ktilr11 a ._. 

B4illMIII· Tdla 
Plillwaedia161lalldlile lffB. 
ISBN: !16WW61W. 
aasifiwi6DdeJa~~-ltllJNAM:QA76.9A2SPSS18 •. 

l!!lplioaci61l~ea c1e6 capltulo: 
LiblO illlqlldo p,r 12 ~y6 .,..,ic:ea. 
Caplule 1. "Uuilllqul••lanw1ri1Nle GOIIIPllfKi6a; GQF l(to de &e&Uridad 
total", Capllulo donde el autor se OOla preooupado por la complejidad crecioote y del 
alcance del uso de la computaci6n qi» ha propiciado que la informaci6n sc concentte en 
manos de unas cuantas personas. Sego el autor, el punto de vista tradicional otorga 
mayor ateoci6n a los aspectos de seguridad "visibles", como el acceso fisico, la extinci6n 
de incelldios y la seguridad de Ios arohivos restandole importancia a los aspectos "no 
visibles". La segwidad efectiva en computaci6n requiere la reval.oraci6n de un amplio 
numero de aspectOS descritos dentro del concepto de "seguridad total" donde se 
encuentran ambos aspectos. 

13 &las ld'emlcillS son de empresas noneamericanas. 
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Capitulo 2. "Definici6n de una po Utica de seguridad en computacion". Traill los aspectos 
que se deben considerar en la definicion de una polltica de seguridad y los clcmcDtos dcl 
mctodo para realizar esta labor. 
No existe un sistema completamcnte seguro y, en ultima instancia se dc:pende en gran 
medida de la inr.grilf,u{ de las personas en una empresa. La aplicaci6n significativa de la 
seguridad para las computadoras requiere: 
Cla&ific:ar cada instalacioo en tcrminos de riesgo alto, medio o bajo. 
Ideo!ificar las aplicacioocs de alto riesgo, y de enm: estas los programas y los aIChivos, 
que constituyen alto riesgo. 
Cuaotiticar el riesgo, de prmrencia en tenoioos financieros. 
Evaloar estrategias opcionales de seguridad y selecciooar la que resulte mas apropiada 
para la instituci6o. 
Justificar ante la gerencia el costo de la estrategia seleccionada. 
Un eofoque orientado a lograr un compromiso fume. 
El compromiso de la gerencia con la polftica de seguridad es primonlial. Este se logra 
mejor poi medio de la participaci6n de todos los interesados en el trabajo previo para 
definir la polftica de seguridad. 

Capitulo 3. "Organizaci6n y division de responsabilidades". La forma en como se 
orgaoizan las actividades de o6mpoto incluye cuatro aspectos que afectan la seguridad en 
compotacion: 
Division de responsabilidades. 
Sistemas de control intemo. 
Asignaci6n de responsabilidad en cuanto a la seguridad. 
Sustituci6n del personal clave. 

Capitulo 4. "s,g',,,;,/J fow y contra incendios". Trata: ubicaci6n y construcci6n del centro 
de o6mputo. Aire acondicionado. Suministro de energia. Riesgo de inundaci6n. Acceso. 
Protecci6n, detecci6n y e>.1inci6n de incendios. Mantenimiento. 

Capitulo S. "Polfticas. hacia el personal". Elemento importante dentro de la seguridad en 
computaci6n. Sin embargo, la dependencia exagerada en ellas es comim, sobre todo en las 
instalaciooes de alta seguridad. Se deben considerar ciertos factores como parte de las 
polfticas hacia el personal, principalmente la contrataci6n, los procedimientos para 
evaloar el desempedo, los permisos, la rotaci6n de los impuestos y las actitudes generales. 
Muchos de estos aspectos se verifican de manera rutinaria fuera de la fnnci6n del 
proresamiento de datos, pero de furma irregular dentro de esta. 

Capltulo 6. "Los seguros". No aplica para el caso de este trabajo de tesis. 

Capitulo 7. "Seguridad de los sistemas". Seg(m el autor, la seguridad de los sistemas se 
refiere de manera principal a la seguridad del equipo de o6mputo, e incluye: 
Elequipo. 
Los programas de uso general, es decir, se excluyen los programas de aplicaci6n 
cspecifica. 
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Capindo 8. "Seguridad de las aplicaciones". Abarca tanto a los componentes de la 
computadora como a los que no lo son, en cada aplicaci6o. Por otra parte de la 
computadora comprende datos, programas y 31Xhivos que se procesan en el sistema. Los 
elemcntos que no son de la computadora incluyen recolec:ci6n y entrega de datos e 
iofonnaci6n de1 31Xhivo maestro para el procesamiento, asi como el control de dicha 
ioformaci6n para garantizar que se procese en fonna correcta y su distribuci6n lleve al 
usuario. Las etapas clasicas de cada sislcma implican: 
Jniciaci6n manual del origen de los datos. 
C-0nversi6n de los datos a un fonnato accptable por la computadora, es decir, captura de 
datos. 
Procesamiento. 
Distribuci6a de 106 R&Ultados. 

Capltulo !I. "Est6udares de programaci.6n y operaci6n de sistemas". Los estandares de 
sistemas, programacion y operaci6o, asl como la docwnentaci6n, tiene efectos de suma 
impoltaneia en la segwidad en compullcion. Los Rqllisilos de seguridad se deben revisar 
entonna ~ como partedel ,-de planeaci6ncxanpulaeional a largo plaz.o, asi 
flllllbi6n COtm el de&amlllll y la Nalized6e de las aplical:ioaes iodividuals. 
&.a •v•n± • rnftodx de u-.;o elb:liY061 mr;ora la •guridad y ofm:e la 
docti11W•l&IMM111M1 t·Olll9Q. aa dlilltldo. Se 4ebe COllli4elllr dD W cuidadoR el 
IIDCND 8 -~6JJ. a fin lit nJ1bmar la divisi.6n do Ills iespolllllbilidades. Las 
CO.- w •••• •·•·,,• m n e. Hn II debeD alPIICfflV en allflnlUlll' distante. 

Qipltulo 11. "Planes y silllllle9Hi para b IICUpllllCi6n en aaso de dll68Stres". La prueba 
real de la efectividad de la seguridad es la rcspuesta que se produzca en el caso de un 
desastre real. La respuesta etectiva solo puede proceder de los planes efectivos contra 
desastres, asi como tambien del personal bien adiestrado en lo que hay que hacer segun el 
tipo especlfico de desastre. Por lo lanto, la buena planeaci6n contra desastres debe 
abarcar: 
Las aplicaciones en proce&o de desarrollo. 
Las aplicaciones tennioadas. 
Los procedimieutos para los distintos tlpos de~ 
La existencia de los planes contra dell85tre& se debe probar por medio de los simulacros 
sorpresa de desastres. Estas pruebas de de6astres se deben usar para reforzar y mejorar los 
planes contra de.ashes. 
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Capitulo 12. "Aplicacion de la seguridad cfectiva en computacion". La seguridad ~ 
en computaci6n se logra mejor mediante el establecimiento de un comite de segundad 
compntacional. El comite debe asumir la responsabilidad de coordinar la revision de la 
seguridad en computaci6n de manera regular y sorpresiva. asi tambicn como de realizar la 
accion apropiada. El hccbo de que el comite de seguridad se re6na de manera regular 
garantiza el seguimiento regular de las actividades, asf como tambien que la prioridad de 
la seguridad en computacion no se desprecie con el transcurso de! tiempo. 

Apendice I. Invcntario de riesgos de seguridad en computacion. 

Apeodice 2. Revision de la seguridad en computacion. 

Apendice 3. Revision de la seguridad en computacion. 

Apendice 4. Un caso de estudio: seguridad en computacion dentro de una instalacion 
pcquefta. 

Apendice s. Glosario de terminos en computacion. 

Apendice 6. Bibliografia complementaria. 

e) 
Nombre: "Computer Security Requeriments. 
Guidance for applying the Department of Defense Trusted Computer System. Evaluation 
criteria in specific environments". · , 
CSC-STD-003-85 
Autor: Department of Defense Standard. Department of Defense. 
25 de junio de 1985 

Explicaci6n sintetica de cada capitulo: 

Es una publicacion de distribucion publica ilimitada. Actualmente este documento se esta 
utilizando por el centro de seguridad en c6mputo (DoDCSC) de los E.U .. lntenta ser usada 
para establecer los requerimientos de seguridad minimos para el procesamiento, 
almacenamiento y recuperacion de infonnacion clasificada y seDSiole sin importar los 
sistemas de procesamiento automaticos utilizados. 

Esta guia contiene 4 apartados y una seccion de referencias. 

"Introduction". Describe el contenido de la guia. Se sostiene la idea de que este 
documento contiene las recomendaciones que el centro de seguridad en computo 
(DoDCSC) cree adecuadas como minimo para tener un Divel de seguridad aceptable. 

"Definitions". Compendia de definiciones y terminos que sc aplican en toda la guia. 
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"Risk index computation". Describe el paso inicial para dcterminar el nivel de cvaluaci6n 
minimo requerido para determinar el "indicc de ricsgo de un sistema". Da 2 formulas 
sencillas a seguir y 2 lablas de referencia. 

"C.omputer security requirements". Se identifican por mcdio de una labia las clascs 
apropiadas para sislemas basados en el indice de ricsgo del punto 3. 

"References". Referencias bibliograficas. 

f) 
Nomblc: "Technical Rational Behind CSC·STD-003-SS. Computer Security 
Rlquerimonts". 
Ouidance h applying. Trmted computer system evaluation criteria in specific 
environment&". 
Autor: Depenment orDefe~ Standard. Department of Defense. 
25 de junio de 1985 

Bxp1iaa6n lliDlti:a de ca capllnlo. 

Esta gull Nia CIJIIIIU05I& por euatro capitulos. 3 apondioes, 1 glosario y uoa lista de 
~ 

,._. 1. "late I dim". Ea• Clljlllulo III pllllll!a cl ambim!o do dllocuilin que se 
lJllllri a lo llrgo de la• ...._ el que • ertnbl re m 8*ica para calegoru:ar 
slstemas de acuetd& a las proteeoiones de soguridad que se proveen e identificar la 
promoci6n de seguddad minima nocesaria en ambicntes particulaMs. 

~ 2. "'list llldmt" •. Dl&eute.11 indk.,: de rieliao, sapu cldloici6n del autor es la 
disparidad elllM la daridad minima o autorizaci6n de los usuarios del sistema y la 
sensibilidad maxima de datos procesados por el sistema. · 

Capitulo 3. "Computer security requirements for open security environments". Presenta 
uea discusi6n de los requcrimientos de seguridad para ambientes de seguridad abiertos. 
Un ambiente de seguridad abierto es aquel en el cual las aplicaciones del sistema no estan 
adecuadamente protegidas contra la presencia de logica con mala intencion. En el 
apendicc C se describe la 16gica de mala intenci6n y los ambientes de segnridad abierta 
CIIID mas delalle, 

Capitulo 4. "Computer security requirements for closed security environments". Presenta 
una diicusi6n de los requcrimientos de segnridad para ambicntes de scguridad ccrrados. 
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Un ambiente de seguridad cerrado es aquel en el que las aplicaciones de! sistema cstan 
adecuadamente protegidas contra la 16gica con ma1a intenci6n. 

Apmdice A. "Summary of criteria". El sistema de evaluaci6n de sistemas confiables DoD 
proporc:iona las bases de los requerimientos de seguridad y una metrica con la cual se 
evalua el grado de confianza que puede ser referenc.iada en un sistema de computo. Estos 
crilerios son jerarquicamente ordeoados en una scria de clases de evaluacion donde cada 
una de esas clases abarca una cantidad incremental de confiabilidad. Un resumen de cada 
clase de evaluaci6n es presentada en este capitulo. 

Apmdice B. "Detailed description of clearances and data sensitives". Descripci6n 
detallada sabre el que son los datos seUS1bles. 

Apmdice C. "Environment types". La cautidad de seguridad en c6mputo que se necesite 
depende no s6lo del Iodice de riesgo (capitulo 2) sino tambien de la naturaleza del 
ambieute. Los dos tipos de ambientes de sistemas definidos en cste docomcnto estau 
basados en si estan o no protegidos adccuadamente las aplicaciones contra la 16gica de 
mala fe. Define ambos tipos de ambientes con mas detalle. Define cuatro terminos 
eseuciales: 
1.- Ambiente. 
2.- Aplicaci6n. 
3.- L6gica de mala fe. 
4.- Control de coufiguraci6n. 
Definidos esos conceptos describe que papel ocupau en los ambientes abiertos y cerrados. 

Glossary. Definiciones de muchos de los terminos utiliz.ados en este documento. 

Referencias bibliognlficas. 

g) 
Nombre: "Password management guideline". 
Autor: Fort George G. Meade. 
Department of defense. Computer security center. 
12 de abril de 1985 

Explicaci6n sintetica de cada capitulo: 

Esta guia desarrollada por el Departamento de la Defensa de los E.U. consta de 4 
capitulos y 6 apendices. 

Capitulo I. "Scope". Prescribe los pasos que deben ser tomados para minimizar la 
vufnua6ifufaa de los passwords ante los siguientes escenarios: 
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Un password debe inicialmenle ser asignado a un usuario. por un sistema de 
procesamiento de datos automatico. 
El password de un usuario debe ser cambiado peri6dicamente. 
El sistcma de proccsamiento automatico de datos debe mantener un almacenamienlo de 
los passwords (ya sea en una base de datos o en archivos). 
Los usuarios deben recordar sus passwords. 
Los usuarios deben C$Cribir sus passwords en cl sistema de procesamiento de datos 
automatico en tiempo de aul#lltiacicn. 

Capltulo 2. "Control Objectives". Capltulo en el que se plantea que los sistemas que son 
usados para procesar o manipular informaci6n sensible o clasificada deben asegurdar las 
cuentas a pesar de que exista de por medio una politica de seguridad obligaloria u 
opcional. Para asegurar la ""'~' de las cuentas debe existir una entidad 
autorizada y competente que pueda accesar y evaluar la informaci6n de las cuentas por un 
medio ,eguro dentro de una cantidad considerable de tiempo, y sin procedimientos 
~orz.ados. . 

Capitulo 3. "Defioilions". Un gosario de tenninos utilizados en todo el documento. 

Capltulo 4. "Guidelines". Clpltulo cxteoso en el que se tralan las responsabilidades de los 
inwlUClldos en el ll!lO de listemas que utilizan passwords, por un !ado el "oficial de 
aquridad de siatcma" o conocidlt lalllbi6o como "superus1163rio", o "root". Y por el olro 
ebaroa Ill RSpOIISl1Jllidadetdel 1ISlllrio. 
Abaft:a pa nil ...., 11 IJPciooalided de las mraa!IBM!S de 11utMJ1iud611 incluyeodo el 
ptllblema del aim• ll!ffl'lffllde lal l*IIW°"'5 en alguoa patte del sistcma. · 
l'malim con u1i oomir:trio lllUy...., sobm alguoes ~ que desde siempre 
han e."DSlido en sistemas qus 1l1ilizan pasmotds pera pemdtir el accm, a aus osuarios. 

Apeodlce A Es un algoritmo para la geoeraci6o de passwords. 

ApbJdke B. Es D alpribllo de tifn,di,de plll\10lds. 

Apendice C. Determinaci6n de la longitud de los passwords. 

Apendice D. Bases de prolecci6n para passwords. 

Apendice E. Caractcristicas para poner en practica en aplicaciones muy sensibles. 

Apendice F. Probabilidades de adivinaci6n de passwords. 

h) 

Nombre: "RFC 1244 Sit• Sccurily Handbook". 
Autores P.Holbrook & J. Reynolds. 
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Editorial: (Request for comments) 
Julio de 1991. 

Explicaci6n sintetica de cada capltulo: 
Este documento esta organizado en 11 capitulos. 

Marco Teorico. 

Capitulo 1. "Introduction". Discute los resultados derivados que un centro de c6mputo 
esperaria si se crean politicas de seguridad. El documento no intenta forzar la selecci6n 
que un centro de c6mputo podria rcali7.ar ya que eso depende de las CUWllSlallCias locales. 
Los casos en los que sucede una eventualidad deben ser tratados de manera muy 
particular, aqui unicamente sedan sugerencias de acci6n. 

Capltulo 2. "Establishing official nu policy on computer security". Establece todo el 
ambiente en el cual debe pensarse para desarrollar una politica de seguridad. Da algunas 
reoolllClldaciones cuando las politicas son violadas. 

Capltulo 3. "Establishing procedures to pnMnt security problems". En este capltulo se 
ideolifican varios escenarios interesantes, por ejemplo, el definir una politica de seguridad 
permite definir que se necesita proteger realmente. 
Permite identificar posibles problemas de seguridad en el control de activos en base a 
oostos. Abarca un poco a los que se refiere a la seguri41uf fisica y tennina con un estudio 
sobre la actividad de usuarios no autorizados. 

Capitulo 4. "Types of security procedures". Define 3 tipos de procedimientos de 
seguridad y los explica. Estos procedimientos son: 
Procedimientos de administracion de cuentas. 
Procedimiento de adotinistraci6n de passwords. 
Procedimiento de administraci6n de configuraci6n. 

Capitulo S. "Incident Handling". Da una rnetodologia para evaluar y notificar algunos 
incidcntes que se pndieran presentar. 

Capitulo 6. "Establishing post-incident procedures". En este capltulo se ensefta a que 
despues de un incidente de seguridad no se pierda la cabeza y en vez de ello se piense en 
tomar las medidas mas prudentes que e>itaran que en postcriores ocasiones se welvan a 
producir, al autor rccomienda que se tome nota de todo el ambiente cuando ocurri6 el 
incidente para ir minimizando las .,,,fnera6i,ufiufes. y sics necesario actualizar las politicas 
o procedimientos de seguridad si es que se detect6 algo no identificado y que provoc6 el 
incidcnte. 

Capitulo 7. "References". Bibliografia. 

Capitulo 8. "Annotated bibliography". Bibliografia. 
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B) Libros de lectura ligera. 

Los libros que se encuentran en este rubro son libros cuyo contenido general no sirve del 
todo para ser retomado en este ttabajo y unicamente la lectura de algun capitulo si lo es. 

a) 
Nombre: "Sistemas de autentificaci6n para seguridad en redes". 
Autor: RolfOpplieger. 
Editorial: Computer Ra-Ma 
Edicion 1996. 
ISBN: 958-682--081-S 
Ud: hHp:/lwww.a1faomega,com mx 

Explicaci6n sintelica de los capitol06 leidos. 
La estructura general de esce libro ae bua en enfooarse en cada capltulo en un sistema 
concreto de 4111Mtlirdd6n y de distlib.d6n de 1/iJ,w, dedicando secciones separadas a 
mumir su de5arrollo, muar su arquitectura y descn'bir y discutir los prorocolos 
criptografioos que implemenla. l!l libIO consta de 9 capitulos, un apendice, un glosario y 
una 1151a de lbmoiabuas y aeroniDlo6. 
Los capitulos deridos para efietos de este tJabllio SOD 2: 

Capltulo l. "fntto4uoGi6d'. Ple&enla fas lUODes para el USO de los sistemas de 
.. ,,,,,... liill J de di illuol6a de 11iM, • tllforW disllibaidos J de ml. Abaroa la 
llmlillologla de la U(ulttMnia iCle iiii&idad OSI ~ una delcripci611. de los 
&Kviei1111 y m,enismos di aeguddlid, 

Qipitulo 8. ''Compallld61l". ~· .. una c,mpa,aci.6n fimoional de los pmtooolos 
ll'SCDlOdos m el oonteuido del 1M. .ldlu:alillemas de 1U11Mlieiu:i4fty de distribuci6n de 
ll!nw. Hace una comparaci6ll de 1os #ff/id« .t. ,,,_,,( *8iells criptograficas, 
lllanduimc:i6n, dispoRibllidld y plllillllid:1 de 6llpOIIICi6n. 

b) 
Nombre: "1'irewo/l; y la seguridad en internet". 
Autor: A Simon & Schuster Company. 
Editorial: Prenlice Hall. 
Segunda edicion 1996. 
ISBN: 968-880-806-7 
Uri: hHp://www.prenuce.com.mx 

Expliracion sintbica dcl o los capituloo leidos: 
Bste libro esta destinado para los administradores de sistemas que perciben los riesgos 
implicados en la oonexi6n de un sistcma de c6111JlUfO a internet. Cuando se conecta una 
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red LAN (como la de <D.fiS.Cv', o la de <D.CJU.) a internet se pcrmite que los usuarios 
llegue.n al mundo ei..1erior y se comuoiquen con el. Al mismo tiempo se pcrmite que cl 
mundo exterior llegue a la LAN interna al centro de computo e interact6e con clla. Los 
fireuwlll, en el sentido estricto, son ruteadores a traves de los cuales fluye cl Wfa:o de 
datos. Si algun intruso trata de tcner un acceso no autorizado a la red, cl fo-11 puede 
dctenerlo y no permite adentrarse a los sistemas de1 ccntro de computo. 
Los capltulos refi:ridos para efectos de este trabajo son 2, y el apeodice B. 

Capitulo 2. "Seguridad". En todo cl mundo, todos los dias sc producen entradas no 
autorizadas y violaciooes de la scguridad. Estos violadoies no son s61o 1os illtntMM de 
internet, sino tambien los empleados de la oficina de al !ado, que roban tiempo de 
computadora y servicios para su uso per.;onal o para fines mat intencionados. 
En este capitulo se examina en detalle la seguridad de las computadoras. Se puede teller 
un conoepto claro de que cs la seguridad, como se puede proteger contra abusos y de que 
medios se disponc para ayudar en csas taras. Dc:bido a que Uwt cs el siSICma 
ptedominante este capltulo se centra en el. 
En este capitulo se tratan 1os siguientcs t(Jpicos: Analisis de los nivdcs de seguridad seg(m 
cl ".,...,. 6oo( y de la seguridad canadiense; Ana1isis de cue&tioncs de seguridad local; 
Contrasellas; Computo confiable; Comprcnsi6n de pennisos; Exploraci6n de m6todos de 
cifo,u de datos e Jg, Spocrfino. 

C8pitulo 3. "C6mo disellar una politica de Red". Busca los preparativos para conectar una 
red LAN a internet, define cwilcs rccursos y servicios de la red se de8can proteger. La 
polilica de red cs un documento que describe 1os intercses de scguridad de red de una 
organi7.aci6n. 
Este capltulo aborda los pasos a seguir para disellar una poUli<:a de red. Entrc las 
cucstiooes que se exploran csta la planeaci6n general de seguridad de la red, la politica de 
seguridad dcl sitio y el IUl4lisis ae riugos. Tambien aborda la identificaci6n de ~ y 
amenaus, el uso y las rcsponsabilidadcs de red y los pl;mes de acci6n en caso de que sea 
violada la politica de seguridad. Con esto pasos se ayuda a moaitomu el 090 de los 
sistemas, los mecaoismos y borarios; asimismo, cubre los procedimientos de 
administraci6n de cuentas y configuraci6n y los de recuperaci6n. Por ultimo, este capltulo 
anali7.a el uso del eifrdo de datos para proteger la red, el uso de los sistemas de 
••tnliuci6n, listas de corrco, grupos de noticias y los equipos de ~ de seguridad. 

Apendice B. "Fuentes de infonnaci6n". R.ecomendacioncs que bace el autor para proteger 
los sistemas y datos. En csta secci6n se encuentran muchas dircccioncs en internet en 
donde se pueden obtener c6digos fuentes y ejecutables que dctcctan varias wlirmz6i&Jiufu 
de sistemas con la finalidad de cuestionar si la seguridad de los equipos en los que se 
ejecutan dichos programas son confiables o no lo son. Generalmente son programas 
bechos para ejecutarse con unq; 

C) 
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Nombie: "Trusted Computer System Evaluation Criteria ( om•a, Soo-O". 
Autor: Department of Defense Standard. Department of Defense. 
December l 985 

Bxplicaci6n s~ca del t6pico lefdo. 
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De acuerdo con las normas de seguridad establecidas por el Departamcnto de la Defensa 
de los E6lados Unidos, los criterios es1,nc1ar de cvaluac:i6n de computadoras confiables, 
conocidos como "oranoe 6/J()t14

, usan varios niveles de seguridad para proteger de ataques 
al hanlwme, al software y a la infurmacion almaceoada Bstos Diveles se refieren a 
difeientes tipos de 11guriad jw,,, 411Unli=i6n de usuario, confiabilidad de! software del 
sistema operativo y de aplicacioncs de usuario. Estos cstandaies tambi6n imponen limites 
a los sistcmas que puedan concctarse a los IIIIC5tlVs. 
J!aseguida 90 de&criben eada UDO de los aiwles declaJlldos CD el OnffJg, 6oot 

Niffl DI: El~ DI es la fonna mas ba,ia de aeguridad. Bsta norma establece que el 
llistema entero no ea confiabte. No 1e ctispone de proceccion pera el baldwanl; el sistcma 
operativo se compromete ftlcilmente y no existe """"liudlln i:especto de los usuarios y sus 
delecbos a 'temr acc:eso a la inlbnnaci6D alrnaceoada ea la computadora. B6'ie Divel de 
seguridad por lo senora! 1e Rfiero. a los sistern•s operativos como MS-DOS, MS· 
W-mdows y el sislerna 7.x de Apple de Macinto5b. 

Niwl-CI. BcllM(.Q._ dll- I hJ11 de Pi . .,..,. Ill Cl J el C2. El aiwl Cl, 
Siltelllll • •• • ·Squrida4 Dillncioaal. 1e refim:·a la seguridad ~Dible en 
•-·~ .......... ~paratlli.aalwaw,,aqae6*no 
puade""""in"iJmm.,_'M/!WJII!, ailMnll! • podble. Los usuariosdeben idenlificaise ante ........... e: ..... ,.. :7i0t lln111plaalllaOClllll>iwi6nJllllldelenninar 
tos dme• ..,.._. pmpm11Seillilmlaeioa que~ cada usuario. 
Illas . ._.,. dt..,_ son los jMlllbioi de aidlm,; de dlreetorio, Los conttoles de 
.-SO dbmloiDDal jDIIIIIII al dildo delan:bivoo dnctorio, asi eomo BJ adminislmdor. 
iW siMellla, .evftlr ... dldas,. •• lftllllll tlDpll iDIIIID I diclim pog.aw O 
Nlrrneei6e 8lll calllilli M 11 ....... 41J!!. la C11111a del •111 I I 1 .. 1 H del listmna 
aalice niniua acfu..iif J!n consec:uendl, · un adminf.ltrador poco tseiupuloso puede 
comprometer facilmente la seguridad del sistema sin que nadie lo sepa. 
Ademas, mucbas de las tareas cotidianas de adrnioistraci6n def sistema solo pueden ser 
rcaiizadas por el login del usuario llamado raiz (root). Con la actual descenlralizaci6n de 
los sistemas de c6mputo, no es raro que en una organizaci6n enconm:mos dos o tres 
persooas que conoceo 1a coottasCl'!a def superusuario. &to cs en s1 un problema, JlllCS no 
hay forma de distioguir enm: los cambios que bicieron ayer Hansel o Gretel. 

14 
El libro lllfllli• b& pennanooido 1in cambioo doode quo .. adopi6 oon10 Ol!landar del Departan-. de la 

Ddi,a m 19(15, 0.- - .... Ill, I fl lido el_.., buiao pon ...tuar la llpridod de .-.U 
Gptnliwio mukillluarioo Ill........,_ y minioompulldaru Ofroo IU~ como lu - de dalrJo y tu 
lldol de oomputadoru, b&n lido ...- modillU lu ~"""' del libro ,wanjo, como la 
~de-dodatooooofilbleoyla i111t11••••ilindel0doo<>Onliableo. 
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Niw!C2. 
El segundo subnivel, C2, csta disellado para ayudar a resolver los problemas 8lllaiDls. 
Adenljs de las funciones del Cl, el nivel C2 cuenta con las caractedslicas adicioDales que 
CRIB un ambiente de aa:eso contmlado. Este aniriente tiene la capacidad de RSlringir 
aun mas el que los usuarios tjccuten ciertos comandos o tengan aooeso a ciertos :m:biW5, 
con ~ no solo en los permisos, sino tambien en los niveles de autorizaci6o. Ademas 
este nivel de seguridad n:quiere que se audite el sistema, lo cual implica registtar una 
auditoria por cada acci6n que ocurra en el sistema. 
La auditoria se uti1iza para llevar registro de todas las acciones relacionadas con la 
seguridad, como pueden ser las actividades efectuadas por el administrador del sistema. 
La auditoria requiere de autenliacian adicional pues, sin esta, tc6mo estar seguros de que 
la persona que ejecuta el comando realmente es quien dice 9el7. La desvmlaja de la 
auditoria es que n:quiere n:cursos adicionales dei procesador y de! subsistema de disco. 
Con el uso de autorizaciones, es posible que los usuarios de un sistema C2 tengan la 
autori7.aci6n para realizar tan:as de administraci6n de sistema sin neoesidad de la 
collllUella de root. Esto permite llevar mejor cuenta de las. tan:as relacionadas con la 
administraci6n de! Sistema, ya que es cada usuario quien ejecuta el trabajo y no el 
administrador del sistema. 
No dcbcn confundirse estas autorizaciones adicionales con los permisos SGID y SUD que 
pueden aplicarse a un programa. Mas bien se trata de autorizaciOIIC6 especlficas que 
permiten al usuario ejecutar comandos especfficos o tener aooeso a ciertas tablas de 
acceso restringido. Por ejemplo, cuando ejecutan el comando ps, los usuarios que no 
tienen autorizaci6n de ver la tabla de procesos s61o veran sus propios procesos. 

Nivel Bl. El nivel de seguridad B consta de tn:s niveles. El nivel Bl, 11amada "protecci6n 
de seguridad etiquetada", es el primer nivel con soporte para seguridad multinivel, como 
el secreto y el utlrasecreto. En este nivel se establece que el duello de! arohivo no puede 
modificar los pennisos de un objeto que este bajo control a, accuo obligatorio. 

Nivel B2. El nivel B2, conocido como "protecci6n estructurada", n:quiere que todos los 
objetos esten etiquetados. Los dispositivos como discos, cintas y terminates, pueden tener 
asignado uno o varios niveles de seguridad. Este es el primer nivel en el que se aborda el 
problema de la comunicaci6n de un objeto con otro que se encuentra en un nivel de 
seguridad inferior. 

Nivel B3. El nivel B3, llamado de "dominios de seguridad", n:fuerza los dominios con la 
instalaci6n de hardware. Por ejemplo, se utiliz.a hardware de manejo de memoria para 
proteger el dominio de seguridad contra accesos no autorizados y modificaciones de 
objetos en diferentes dominios de seguridad. Este nivel requiere tambien que la terminal 
de! usuario este conectada al sistema a traves de uoa rota de aa:eso confiable. 

Nivel A. El nivel A, conocido como de "disedo verificado", constituye el nivel de 
seguridad validada mas alto en todo el libro uaranja. Cuenta con todo un proceso estricto 
de disedo, control y verificaci6n. Para alcanz.ar este nivel de seguridad, debeu incluirse 
todos los componentes de Ios niveles inferiores; el disedo debe verificarse 
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matemalicamcnte, y debe realizarse un analisis de los canalcs cubiertos y de disttibuci6n 
confiable. La distribuci6n confiablc sigDilica que cl hardware y cl software hayan estado 
protegidos durante su traslado para evitar violaciones de los sistemas de scguridad. 
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C) Libros de lectura rapida. 

Son libros que unicamente se retoma algun tema que pudiera tratarse en el trabajo de tesis. 

a) 
Nombre: "Seguridad y comercio en el Web. Riesgos, tecnologias y estrategias." 
Autor: Simson Garfinkel y Gene Spafford. 
Editorial: Mc Graw Hill and O'Reilly. 
Edici6njunio de 1999. 
ISBN: l-56592-269-7 

Explicacion sintctica del topico leido. 
Este libro se divide en siete panes, incluye 49 capltulos y cinco apeodices. 
Los t6picos leidos fucron tomados de todos los capitulos, ellos son: 
El problema de la seguridad en el Web (capitulo 1). El problcma de la scguridad de las 
computadoras que se encuentran conectadas a internet son 3: 
Asegurar que el servidor y los datos que contiene csteu disponibles. 
Asegurar la informaci6n quc viaja entre los procesos servidores y los procesos cliCllle&. 
Asegurar la computadora del usuario. 
Administraci6n de riesgos (capitulo I). Entre mas rnedidas de seguridad se utilicen, mas se 
reduce el riesgo. La meta debe ser reducir el riesgo tanto como sea practico (y se pucda 
pagar), para luego tomar medidas adicionales de fonna que, en caso de ocurrir un 
incidente de seguridad, sea posible una rapida recuperaci6n. 
ft.taquu de negaci6n de servicio (capitulo III). Sucede cuando un usuario o programa 
consume tal cantidad de uu recurso compartido que no deja oada para otros usuarios o 
usos. 
Maquinas hist6ricamente inseguras (capitulo XIII). Dato curioso, la mayorla de los 
problernas identificados por el autor del RFC No. 602, Metcalfe en 1973 pcrduran hasta 
nucstros dlas. • 
Principales problemas de seguridad de as maquinas hoy en dlil (capltulo XIIl). Atcnci6n 
especial al hacking. 
C6mo reducir el ricsgo minimizando servicios (capitulo XIII). 
Se9uridiuf fisica (capitulo XIII). Habla ademas de c6mo elaborar un plan de #(JUri,{atf fttica. 

No I"~, .. 
ESTA TESIS 1 ,n,, .. , 

DE LA BIBLtC>T':~G, 
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D) Libros de lectura superficial. 

Son libros de Ios que se retoma unicamcnte algun concepto. 

a) 
Nombre: "Java Cryptography" 
Autor: Jonathan Knudsen 
Editorial: O'Reilly. 
Primer edici6n mayo de 1998. 
ISBN: l·S6S92-402·9 

Explicaci6n sintetica del t6pico leido: 

Marco Teorico. 

lisle libro esta orgaoizado como un •sandwichn. Los capltulos extemos 1,2 y 12 
plllllOlQOll3II el colllextO de! iesto del libro. De los capltulo 3 al 11 conticnen 
dercripciones J111181114tioas15 y metodicas de tecnicas criptograficas generales 
(unplementadas en Java) incluyendo algunos C',jemplos. 
CoDCefllOS Rtomados: 
Capltnlo l. "lnttoducci6n". Desenlle el papd de la criptografia en el desarrollo de 
sisteDIV seguros · e inlnlduce algunos ejemplos oortos de progiamacion utili7.8ndo 
cdpJopffa 
Oawplm ...... cit Ille c,ipftnln: Si 1 P ...... criptogmlla, aeguridad de las 
pla!afimls, 

~ 1 ~. lanil*6 1al 'M 7 Mi IIID41Dlllltalllll de la <aiptograffa: 
cj'Ws. 1 1 :t:s"iti, PIM ... Inna. JalaNlaae OliOli COlllllpfilS de importancia en este 
811J111o*_oomoM/lfl,,_ri Sfr( ~Y•~-

C.,illllo 6. ";~uracir,ci6d'. IDdii:a eomo so usan los ffllmMDe6 de meosajes, firmas y 
.,.mlld!Mi"'8impleNolane en IINICIIIJiUPNde ........ 

~Uulo 7. "lffeadi, de datos". Cubre e{li,,d"os simetricos y asiJMtricos. Modos de ciftar y 
sistemas hibridos. 

IS ~ioo. - o nllliw at ........... ~- MModi> filoo6fioo, diwlpdo 
l'rinoipalmom por ti psioologo no«lllmlriCIOO William 1llllll, "'4n ti eual ti llnico orii.rio vtlido para juzgar 
do la Vfflllddo lodadoctrinaoi«tlfico. monlonlip,u. ,ohadotbodocm1U1-.,p!>C(icoc. 
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2.3. Tesis. 

a) 
"Protocolos criptognlficos de auunticaci6n e intcrcambio de flaws basados en passwords". 
Leobardo Hernandez Audelo. 
Mayo de 1999. 
Maestro en ciencias de la computaci6n. 
Univcrsidad Nacional Aut6noma de Mexico. 
Unidad Academica de los Ciclos Profesional y de Postgrado I.I.M.A.S. 
La tesis fue prestamo personal del autor. 
Direcci6n de corroo clectr6nico de! autor: leom:servidor. unam. mx 

b) 
"An analysis of security incidents on the internet 1989-1995" 
John D. Howard 
Abril 7 de 1997 
Doccor de Filosofia c.n ingcnierla y politica ptiblica. 
Carnegie Mellon University 
Pittsburg, Pennsylvania USA. 
Tcsis obtc.nida de! wt: http:/lwww.cert.orgtresearch/JHThesis 1• 

2.4. Hemeroteca. 

A. Peri6dicos. 

a) 
Humanidades. 
Artlculo leldo: La tecnologia y el robo de datos. 
Autor de! artlculo: Marco A. MurrayLasso 
Facultad de Ingcnicrla de la UNAM. 
Comentario sobre cl artlculo: En estc articulo el autor da una visi6D particular~ lo quc 
es boy CD dla el robo de datos realizados de manera muy elaborada. Segtin cl autor c.n 
Alcmania sc puede obtener un scanner por 80 d6lares COD cl quc sc puede escucbar 
cualquier llamada tclef6nica anal6gica inalambrica que se baga CD un radio dado. Los 
espias industrialcs iDterceptan llamadas telef6nicas y faiccs. Los atacantcs 
computacionalcs esplan clavcs secretas y ntimeros de tarjetas de credito. Los gobiernos 
sistematicamentc monitorean sistemas de comunicaci6n. 
El paradigma de "trabajar en casa" quiza ya no sea una buena idea ya que la vufnera6iMaa 
de las comunicacioncs cs muy alta, con 7,400 d61ares se pueden peDetrar cslabones inter-

16 Enlac< visi.tado el dia IO de marzo de! 2000 
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satelitales. Con 2,400 d61ares se puedcn penetrar comunicaciones por radio direccional. 
La solucion a todos cstos problemas siguc siendo una: cl ci~ de los datos. 

b) 
Medios. Suplemento de "El Nacional" 
Directora General: Enriqueta Cabrera. 
Domingo 7 de julio de 1998. 
Artlculo leldo: Reftexiones sobre el derecho a la priwcidiul 
Autor: Ernesto Villanueva. 
Comentario sobre el artlculo: 

El derecho a la pri,,,,tiJu o a la intimidad forma pane de las ~ de estudio del 
derecho de la informacion que ban sido poco abordadas en Mexico, como otros rubros 
ielacionados. Ello no es solplffldente si se toma en cuenta que la bibliognlfia mexicana 
sabre el tema ec casi inexisteate, salw oxcepcionalec artlculos o apalfados de obllls. Sc 
trata por supuesto, de una asignatura ele\'llllte en la vida contempormiea, sobre todo por 
el nlpido dcsmolle> tecnol6gico que pennite intrusioncs evet1h1almente ilegftimas en el 
6mbito de la ~personal, ademas de los aflejos IWlgos que Mexico muestra en la 
materia. 
No esta por dmis nc:oolar que la 6niea oxcepcion permisible en el dcrec:llo comprado 
para a8-r el cleiodlo a la,,.. .... ta--~ del imtN&· p6blieo pseemincme. Y 
una lnftlanaeiblle intd pM,bes lqllella qm COllllilllut a matlrillim el dcrec:llodel 
w·tstro a_, C dn, a eflOID de ClllO Jllll'lkllpe de llll!loi' mum m tos 1SU111Ds 
p6blicr& A oe em, emn. 1a it6.mlai6B 11111 6niaunellte llllisliae 1a airiosidad. e1 
llllllllDa_., mrcinnsVemo ao pullle considernne de illlen1I Jlll\l!IIM. en virtud de 
que SU pme lll!oia IIO oftlco. ads O qjolls elelnlntoli de juiclo pan IJaCIJ de la noci6n de 
ciwla4•gg naap..._Wlillcab1e. 
Los rnraniSPNMi Juridioos de proteeci6n a la pr*1addiuJ en Mexico ob&ervan limitaciones 
impollautw a la laz de tu razones siguienles: 

Si Ma .-C11em1.-e1 llticulo 7 de la OIDll!ituc:ion p,ove el cleiacllaala pi: mwoomo 
llmite de la hllertad de informaci6n (y, en fumia complementaria, el alticulo 16, fnlcci6n 
primera de la Carta Magna es i,gualmente aplicable) lambien lo es que ao ofrece en llingun 
momento un concepto mas o menos 1'37.0oable del significado dc.vida privada o priVllcida,f, 
lo que dernaoda un ejclcicio de intel])retaci6njurldica. 
La Suprema Corte de Justicia de la Naci6n tampoco ha resuelto con solvencia el vaclo 
conceptual sobre el conoepto de vida privada, pues al rcspecto ha sostenido en tesis de 
jurisprudencia que «la ley no da un concepto de vida privada de QJl3 manera explicita, 
pero si puede dec:ime que lo '°8lielle implk:ito, toda vez qua_en los arUc:ulos siguientes se 
refiere a los 414fll" a la Naci6n Moiw:ana. a las ffllidadlls poli1ic:as que la fonnan, a las 
entidades del peis y a la sociedad. Para determinar lo que es la vida privada puede 
awdirse al metodo de la exclusi6n y sostener que vida privada es aquella que no 
constituye vida pliblica". 
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Si bicn la Ley de imprenla ---expedida con anterioridad el inicio de la ,~gencia de la 
Constituci6n de 1917- cstablece en el articulo 1 cuatro causales quc constituyen a""fuu a 
la vida pm'3da, habria que seflalar quc se trata de hip6tcsis normativas que, por un lado, 
confimden cl derecho a la privocidiu{ con el delecho al honor y a la propia imap, los 
cuales estan tambien protcgidos en el CMigo Penal bajo los tipos de calwnnia y 
dif•maci6n. y en el C6digo Civil en la figura del dallo moral. Por Olla paric, DIUCllran 
t6rminos de corte autoritario, que no reffejan la circunstancia hist6rica de fin de siglo y de 
mileoio, que tiencn impregnadas las improntas de la inlolerancia, de la pluralidad y de la 
di,'ffliidad. 
No cxisten en Mexico nonnas expeditas para bacer valer cl derecho a la priwu:itld con 
cierta eficacia disuasoria en virtud de que. por un lado, se puedc advertir una mlucida 
cxpericncia judicial en el tratamiento de estos casos, circunstancia quc genen prooesos 
judiciales largos, costosos e impracticos, y, por otro, las sancioncs aplicables (en 
particular la prevista en la Ley de imprenta) tiencn mas bien un comctido simb6lico. 

2.5. Seminarios (conferencias) 

Disertaci6n cientlfica sin pruebas, manifestaci6n de experiencias. 

a) 
"Mecanismos de autmlicacion de usuarios". 
Organizador: Direcci6n de computo para la investigaci6n. Unidad de im'CS!igaci6n en 
c6mputo aplicadode la <D.(j.S.C.1<. 
Fecba de realizaci6n: 26 de junio de 1998 
Expositor: Dr. Enrique Daltabuit Godas. 
Moderador: 
Material: Conferencia impresa. 
Comentario sobre el seminario: )l.uunticacion es un proceso para verificar un reclamo de 
idcntidad entre dos paries. )l.utm1iau:i6n basada en passwonls significa que las partes, 
previamcntc a la ejccuci6n del protocolo, acucrdan un password p, cuyo conocimicnto 
sirve para que una partc demuestre su identidad a la otra. 
Los esquemas convencionales basados en passwords involucnm sccretos invariantes con 
rcspecto al tiempo, y funcionan de la siguiente manera. Una parte A, debe, de alguna 
mancra, probar a otta parte B que conocc P, revdando P mismo y demostrando asi scr 
quien dice ser. Es posible mejorar cste metodo haciendo que A revele una funci6n h(p), 
dillcil de invertir (tipo hash) en lugar de P, y entonces B verifica quc h(p) corresponda al 
secreto asociado a A. De esta manera no es necesario transmitir P en claro sabre la red, y 
adcmas, B no nccesita guardar P sino h(p). Tambien es posible realizar variantes de estas 
po511'ilidades. Estos son los esquemas tlpicos de la mayoria de los sistemas que basan su 
proceso de autmticacion en passwords. Este es el caso de! sisterna opcrativo VNTX 

83 



Mruw Teorico. 

Lo anterior se conoce como a11un1i=i6n debil porque se basa directamente en un 
password (o bash de este) quc un usuario selecciona y memoriza. El password asi 
escogido cs relativamente pcqueilo, y ademas, usualmentc, basado en una palabra o 
variante de uua ~ra facil de memorizar. Por lo tanto, cs criptognlficarneote debit 
suscepul>le de ser atacado por medio de ot4fuU conocidos como "a111quu diccionario". 
Si el secrcto quc A conoce tiene las deficiencias dcscritas, entonccs parecera imposible 
utilizarlo para lograr un protocolo de i,utenlkaci6" fuerte. Sin embargo, a principios de Ios 
90's se descubri6 quc el problema sl tiene solucion ya la fecha existen varias altemativas 
de soluci6n. Entre estas alternativas estan los protocolos conocidos como L<}S'X 
Tales protocolos se conocen como criptograficos en el sentido quc rea1i23n alguna tecnica 
roptografica para lograr sus objetivos de seguridad. Tambicn existe otra corricnte de 
solociones altemas quc no utiliza criptograf'ia sino mas bien macioncs matemieicas y 
tecDi<:as de coaocirnieoto cero. Balle estos 6ltimos estan los protocolos OKE, SRP, S3P 
enlle otros. 
Dlbido a la relativa juventud de eslaS soluciones y a las m.istenciu hist6ricas de las 
grandes compaftlas de software, actualmente no so ban implementado de forma masiva en 
los csquemas de 11111Mlirad6n de los distintos sistemas en divelliOS arnbitos de la 
aplicacion. No obstante, empiezan a apmoer ffllOID.endaciones para implementar este Cipo 
de protooolos en sislernas especificos para supemr problemas de seguridad asociados a la 

··"""'"""' seawa basada en pequellos seczetos. 

b) 
"RSA w CCB" 
0rpnt:t 1 . Dfrcdfe de·G6mpnto para la ~n. Uoidad de invelti,gaci6n en 
computo aplieadode·la <D.f.Sl\.f. 
Pecllt de NWlliidOU: 26 dtjunio de 19911 
lxpositor: 11166 de Jesl\s Anpl Angil. SeguriDATA 
Moclemdor: 
~ Ctmlnaoi• i9' ISi 
Comimfario !din: el semliuliio: J!l COllq)OIRllll!S jlmd~I de uo .-de ,ifrMo Cl6 cl 
procedimiento bajo el cual se realiza el c/fnu{o y descffr/14() de informaci6n. Tai 
pl'OO'llirniento se basa en los llamado6 algoribDOs de c/fnu{o. La platica se cenuo en una 
comparativa entre ambos algoritmos en relaci6n a: seguridad, confiabilidad, eficiencia, 
sencillez yen la indepcndencia de la platafonna de c6mputo. 
La confexencia esruvo cargada de muchos conceptos tecnicos y rnatemACicos. 

2.6. Coapu111, 

Rcuni6n de muchos exposilom. para analizar diversos temas afines. 
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a) 
Organi7.3dor: UNAM, SEP, ISOCMe.,:, ITESM, INEGI, ILCE, SOMECE, ANIEI, Centro 
de invcstigaci6n en c6mputo, TecnoMed, CFE, Computo Academico UNAM. 
Fecha de realizaci6n: Octubre de 1998 
Expositores: Ariel Futoransky y Emiliano Kargieman 
"Tecnicas avanzadas de Auditoria". 
Material: Memoria. Conferencia impresa. 
Comentario sobre la conferencia: La conferencia gir6 en torno a una tecnica criptografica 
basada en funciones bash para el control de bitlicoras en aplicaciones y mostro como 
podria implementarse en sistemas tan comunes como Io son los sistemas de la compailfa 
microsoft. 

b) 
Olganizador: UNAM, SEP, ISOCMex, ITESM, INEGI, ILCE, SOMECE, ANIEI, Centto 
de investigaci6n en c6mputo, TecnoMed, CFE, Computo Academico UNAM. 
Fecba de realizaci6n: Octubre de 1998. 
Expositores: Ariel Futoransky y Emiliano Kargieman. 
"Coqjeturas invalidas en el disedo e implementaci6n de protocolos criptograficos" 
Material: Memoria Conferencia impresa. 
Comentario sobre la conferencia: Mostr6 que aun un sistema tan nn•nclialm<:nte utili7.ado 
y reconocido como "seguro" es atacable dejando ver cierta informaci6n sensible durante 
la transmisi6n. 17 

c) 
'Integrando soluciones de seguridad: Retos y experiencias' 
Fecba de realizaci6n: 6 de octubre de 1999. 
Expositores: Sergio Avila y Ernesto Ordodez. 
Instituci6n: SGI, Red UNO, Mexico 
Organizador: Congreso General de C6mputo UNAM. 
Material: Conferencia impresa. 
Comentario sobre el seminario: Hoy en dia la seguridad en redes ha dejado de ser un tema 
de investigaci6n academica o ambientes militares, para convertirse en una necesidad de 
todas las organizaciones conectadas a Internet. 
Un boom de ataquu a paginas de web y a otros sistemas ha despertado, como con un balde 
de agua fria, a diversas empresas e instituciones mexicanas. 
Los productos de seguridad que se venian cocinando desde bace ya algunos ados, estan 
empezando aver un mercado creciente, especialmente en Mexico. 
Actualmente, existen muchos productos de seguridad. Todos con sus ventajas y 
desventajas, y cada producto se adecua mejor a ciertos ambieutes. segun las necesidades. 
El objetivo de esta conferencia es compartir con el publico las experiencias que han tenido 
los autores en la integraci6n de diversos productos de seguridad, que estrategias y 

17 F.stos confen:ncistas fi1cron los primeros a niveI mundial en cncontrar una ,,.lnm,6ili,lod en el slilff dcnontinado 
"secure ,fvr. 
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metodologlas han utilizado, que dificultadcs se ban prcsentado y cuales son Ios retos para 
el futuro irunediato. 
No es objetivo de csta prcsentacion el comparar Ios productos, sino cl describirlos y cl 
especificar cuando, como y por que utilizarlos. 

d) 
"Tecnicas de backing» 
Fecba de realizacion: 7 de octubre de 1999. 
Expositor: Ing. Angel Pella Angeles e-mal: angeliiilmiditel.com.on: 
lnstituci6n: JPN 
Organizador: Congreso General de Computo UNAM. 
Material: Dispom1'1e en CDROM en las memorias de la conferencia. 
Comentario sobre el seroinario: Sc comentaron de manera general las tecnicas mas 
usuales que los Noc(m aplican para la invasion en los diferentes sistemas de Computo y 
comunicaciones. 
En el mcdio de la infonuatica es muy com6n escuchar aceroa de los Hocqrr, pero, cuales 
son sus tccnicas mas comunes y como es que se introducen en nuestros sistemas y 
aplicacio1111S de computo. 
Las operaciOIIIIS de invasion, se realimn en los equipo6 de comunicaciones, Plataformas 
OperaliWII de Servidores, aplaciow OCBDO el como electronico, o el web hosting, 
inelnie. ea ......,Ii,.. COlllO et cbat. Se dllllcribieroll en forma globel los pa&0& de 
invas!Ga ejecuta4os por ua Noai,l"pua mallw hacking en: 
• Scaa 
• Snllf 
• Spoof 
• Hlilldc 
• Hack sobl\l ICQ ymlRC 

2. 7. Mesas redondas. 

Reunion de e:q>ositores con experiencias en el tema para debatir sobre el. 

a) 
El dia 10 de agosto del 2000 se llev6 a cabo una mesa redonda en la Facultad de 
Contadurla y administracion. Este trabajo fue motivo de charla por unos instantes. 

2.8. Internet. 

A. URL's. 
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a) 
Boletin del criptonomicon. 
ltttp://\,3t1v.1u;csic.es/criptonomicon 11 

Comemario: Se cuenta con los S9 m'lmeros de la =ista electronica "criptonomicon" la 
cual se encarga de la difusion practica para preservar la con.founcwf'idiu(, ill~ y 
seguridad de los datos alojados en las computadoras con hcrramientas generalmente de 
fndole gratuita. En muchas de las ocasiones esta revis1a electronica es realizada en 
mancuetna con investigadores de todo el mundo y r..,{m que de manera desinteresada 
participan redactando alg6n articulo o alguna novedad sobre los ""'i"" que realiz.an y 
deta1lan la manera en como bacerlos. 

b) 
Risk And Risk Analysis 
lmplesion de documento localizado en: 
http://y,ww.sevenlocks.com/papers/PapersRiskAnalysis.htm 19 

Comentario: Uno de los mcjores sitios que bablan sobre el an4fitis d:e NIB"' en materia de 
o6mputo. En este enlace se pucde obtener una clasificacion bastante inleresante soble los 
distintos riesgos de computo, ademas para cada nno de estos se da sn afectaci(m, el Divel 
de prevencion, nivel de deteccion, ficcueocia con la que se da y el Divel de dallo que 
podria Uegar a producir si es que se presentase el riesgos en cuestion. Tambien discutc la 
psicologla de la valoracion de riesgos e intenta inventar una ciencia para ella. Contiene 
a1gunas gr.ificas muy ilustrativas sobre cl porcentaje de sitios quc no tienen ab6olutamcnte 
ningun plan de seguridad, cmpresas que no cuentan con planes de =nperacion de 
dcsastres, etc. Ademas contiene un apartado donde resume 23 hfflamicntas quc se 
encuentran en el men:ado norteamericano que ayudan a realizar and&,;, ,r. riu9os. 

c) 
http://1>-..w.cnie.org/nle/rsk-I I.html 20 

Comenlario: Excelente sitio en donde se describe la manera en oomo debe desarrollarse 
un an4/isis J', ries9os. 

d) 
hnp://catless.ncl.ac.uk/Risks 21 

Comentario: Uno de los foros mas completos sobre riesgos en sistemas y computo en 
general. Tiene actualmente 20 volumenes publicos de trabajos realizados en linea. 

tt Enlace visi.tado el dia 2 de abril del 2000. 
It Enlace visit.ado eJ dia S de octuln de 1999. 
20 Enlace visitado el dia 20 de marzo del 2000. 
11 En]ace visitado el dia 22 de febrero del 2000. 
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e) 
1,up:l/11-,.w rechnotronic.com/denial.html 22 

Comentario: Un enlace donde se encuentran ~-arias categorlas relacionadas a ata,p,es en 
computo con cnfasis especial a los otaquu de tipo "Negaci6n de servicio). Contiene 
incluso varios codigos fucntes escritos en lenguaje C para perpetual otaqun.. 

f) 
http://www.asc.unarn.mx" 
Comentario: Aquf se puede encontrar iufonnaci6n sobre temas especlficos relacionados 
con la Seguridad en C6mputo y sobre las aclividades que realiza cl area de seguridad en 
computo de 1a ([).<J.s.c~. 

B. Listas de como a las que el autor esta actualmente inscrito: 

a) 
11ix«m1rided·PKWC5S@ter ugam.pp: 

- Lilla de eeprkled m o6mputo administnda par la UNAM-ASC 

b),, 

er@NO==• 
Dmtro de ftdalsla 811 diseutea diffraos t6pillOS Rlativos a los principios de uoa cultura de 
_ .._ I J I ii ..ci6ll J qg e Hwl ea lol ecpiipa1 t.l!NIX 

c) 
&@er voe,u mx 
D,e1ro de eata 111111 se discuten. dilersos t6pwoe rdalM>I a los ,,,.,.,, iafonn4ti.cos que 
. 8'ecan IOI sistem•• de c;omputo. 

2.9. Centro de inforrnaciiin o centro de Informatica. 

Actualmente pidiendo apoyo a 2 centros de computo: 
• La Direccion de C6mputo para la Admioistraci6n Acad6mica (lf).C.~~) ya 
• La Direcci6n General de Servicios de C6mputo Academico . 

.. __ el di• 20 do-del 2000. 

"Enlaco visilado el dia 22 de fel>Nro <lel 2000. 
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2.10. Observacion. 

Cualquier persona y/u organizaci6n esta cxpuesta a una seric de ricsgos 
dcrivados de factoRs tanto propios de sus actividadcs como aqucllos que cxisten en cl 
ambientc que los rodea, tan variables como cl pcnonal, su siluaci6o cconomica, la 
asignaci6n de recursos tinancieros, la tecnologia 11tili2'Mla, etc. 

Los equipos de c6mputo en donde sc procesa la informaci6n cstan sujetos al 
ricsgo de que ocurra alguna evcntualidad que los dalle. El no considcrar los posibles 
ricsgos que afecten al centro de c6mputo, causa un costo por asumir la eventualidad, y en 
algunos casos la rcparaci6n de! cquipo o la rq>osici6n no cs suticieote, ta! como succdi6 
en los siguientes escenarios: 

Mienx>lcs 1 de julio de I 998 una Cl<J)losion en un edificio de cstudio& bioqultnicos en 
Ciw/iu( uoioemlllria produjo distintos dallos valuados en miles de pesos. 
Durante mi periodo de bccario en la <D.C~ se dicron varios incidcotcs de robo de 
dispositivos, consumibles, perifericos incluso, en una ocasi6n fuc exttaida una 
computadora portatil. 
En cl primer trimesUe de 1997 un bccario activ6 de man.era accidental una alarma contra 
inceodios en la Direcci6n de C6mputo para la Administraci6n Acad61nica provocando 
algunos pcrcances que afortunadalllcnte no pasaron a mayorcs, sin embargo el COSIO por 
recargar unos tanqucs de ps fuc de varios miles de pesos). 
El mas reciente caso en cl que las computadoras junto con la informaci6n contenida en 
ellas fuc cxtralda de la Direcci6n Gcncral de Bibliotecas de la UNAM como rcsultados de 
varios meses de huelga 

Los dados generados son reparables en mobiliario, en cquipo y en instalacioncs, pero no 
en la informaci6n que ahi existe. En el caso de la explosion en el edificio de estudios 
bioquimicos sc perdi6 una cantidad considerable de horns-hombre en investigaci6n y 
documentos derivado& de cstudios sobre varias enrenncdadcs, nunca sc cre6 un plan de 
seguridad para la informaci6n, se reconoci6 de mancra publica que jamas se hizo un plan 
de respaldo. 

En el tercer escenario se pararon las actividades por lo menos durante 5 hoI8s, todo el 
edificio fue evacuado, afectando con ello todas las actividades del lnstituto de 
lnvestigaci6n en Matematicas Aplicadas y en Sistemas. Se dieron casos de histeria, 
miedo, incertidumbre y lo mas grave de este caso es que comenz6 a expulsaise un tipo de 
gas que elimina el oxigeno del aire cuando aun existian personas adentro del inmueble. 

Los otros dos escenarios constituyen casos mas extremos. tanto la informaci6n como las 
computadoras se perdicron, dispositivos perifericos, medios de almacenamiento ( con mas 
informaci6n) ya no fueron recuperados. 
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2.11 Condusiones al segundo capitulo. 

Existe demasiada informacion relaciooada con los distintos tipos de ricsgos en 
materia de computo, los libros nacionalcs cstan muy vaclos en contenidos. Nucvamente 
los libros con mejor contenido tanto en canlidad como en calidad son las tcsis. Las 
referencias bibliograficas de! gobiemo noneamericano son muy puntuales y sirven 
unicamente para refe~ar dctermioado Divel de .seivicio. Las platicas (confelCllcias, 
coogresos, etc.) son uo muy buen mcdio para conocer el punto de vista prescncial de los 
asistentes y de los expertos del tcma en tiempos reducidos. 

Geoeralmente, la informacion se puecle encontrar en topioos muy basicos y en 
otras refcrencias bibliograficas los topicos no estan muy bien organizados. La informaci6n 
con mejor ca1idad que pudiera servir para COlllinuar un trab¥> a pertir de este, podrfa 
tomarse de loc trabajos elaborados por iaWllipdoles y de aquel material elaborado por 
gente expena. en el tema wmo podria tratarse de lo6 tral!ajos elabonldos por las fuerzas 
annadas de IOII BsNos Unidos. 

Existm ya varias publicacioues cuyos tltulos son muy sugcientes, pero en 
realidad lllaD 1111w de conceptos biskx¥l o poc:o praclicos. Los libros de origen espallol 
l8lllpoOO • • rccomccdafler La infonoaci6n que pucliera eocontrarse en rmstas de 
cimlllci6n,..... • IIIUJ .. ,mu IOlo en ol momeoto ea d que la publicaci6n es 
i'ell!:ur&, r·. iJ-Jr;, llli-,.aii-md.-,CXlllllbypadnma,iJIIHIMWIII Yllor. 

: HL.s 11 , I C Jttll ii • • II fllllior lllpr pn .-la IIM9or (y la 
poor) .· illllmni1t6o. tnDfr4n4oe de la - adecuada puede lfflir iDcluso para 
.... t *> cm l( e .,....INchdes que ae dediean a riesgos 
llODqlUlaCioual& 34 

.. 
El fl6mputo .IO W llllldilkado cotidianamonte, d dia de hoy podria suceder UD 

!1J110tlpodl~u-~w1181V1*8iaaop 111 .-...... m._ 
9l IIUI CIIIIIIS IILII_ f84D .U0.'61e,fDdda eeeenme tin apidD 1 flD optii!'lhUIMll!e 
6namente por iDtmlet, Iii llllf*&ii05 a que se publlo&n. • liblo llllll alguna 
recomelldacion o solucion eotonces ya no tendrfa mucho valor pues internet !al vez hoy 
mismo pg,Uque toda la inrormacion relacionada con esa ~. 

" Como .,.,..ie con Ariel FlrtonJ1llcy y Emiliono KargilltWI COil qui.,. .. ha -blocido - vfa como oleelrooioo,adomiodou.relmilmolllldio<K111_p,nooali ____ .. 
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Marco Conceptual. 

3.1. Una definicion formal de seguridad en computo. 

El desarrollo de una tenninologia satisfactoria y el de una serie de principios de 
clasiticaci6n ( tactonomla) son dos de los prerequisitos neccsarios para los estudios 
sistematicos en cualquier campo de la investigaci6n (1). El desarrollo de una ,-omu 
comprensiva en el campo de seguridad en c6mputo ha sido un problema de interes cada 
vez mayor (2). Cada vez que bay un avance parcial en esta area se reconooe como un 
esfuerzo altamente ~-aluable. 

El primer paso en el desarrollo de una laJ(onomla comprensiva para la · 
clasificaci6n de ataquu e incidentes a la seguridad de computadoras y de redes es definir 
"seguridad de c6mputo". Ensegnida se examinaran las definiciones genericas de seguridad 
en c6mputo y despucs se tratara de particularizar un poco en otras definiciones hasta 
llegar a la siguiente definici6n fonnal: "la seguridad en c6mputo es prevenir que los 
atacantes lleven a cabo sus objetivos a traves de aocesos no autoriz.ados o usos no 
autorizados de computadoras y redes". Esta definici6n formal pQJPOICiona un buen limite 
al campo de la seguridad en computadoras y redes de computadoras y servinl para 
generar la laJ(oncmfa que se describira mas adelante. 

3.1.1 Definiciones de seguridad en computo simples. 

En los inicios de! c6mputo, la seguridad en este campo implicaba muy poca o 
nula preocupaci6n. El numero de computadoras y el niunero de personas con acceso a 
ellas eran limitados (3,2]. El primer problema de seguridad en c6mputo surgi6 en los 
inicios de los ai!os SO's cuando las computadoras comenzaron a ser utilizadas para 
clasificar la infonnaci6n. La oonfa{mciafitfa,f (tambien llamada priNcidiufJ fue la 
preocupaci6n en seguridad primaria (4) y las amenazas primarias fueron el espionaje y la 
invasi6n de la priNcidiuf. En ese momento, y desde entooces hasta nuestros dias la 
seguridad en c6mputo es un problema militar prioritario en mochas naciones, el cual es 
visto como un sin6nimo de seguridad de la infonnaci6n. Desde esta perspectiva, la 
seguridad es obtenida protegiendo la informaci6n por si misma. 

En los ai!os iniciales de la decada de los 60's, la filosofia de la compartici6n de 
recursos en c6mputo y la infonnaci6n, ya sea dentro de una computadora como a traves 
de una red presentaron serios problemas de seguridad adicional. Los sistemas 
computarizados multiusuarios necesitaron sistemas operativos que pudieran evitar 
interferencias intencionales o inadvertidas entre las acciones de los usuarios (3). Las 
conexiones de red tambien acarrearon ataques potenciales tanto a la seguritfatf ftsica como a 
la 16gica. La revelaci6n de la infonnaci6n no tard6 en ser solo una preocupacion de 
seguridad sino que una preocupaci6n mas gener6 la creaci6n de un nuevo seroicio ae 
seguriJ"aJ'. el mantener la inu9rid"a,f de la informaci6n. El saber convencional plasrnado en 
los libros y papers de aquella epoca indicaban que los gobiernos mantenian como 
preocupaci6n primordial el prevenir la revelacion de la infonnaci6n, mientras que por otra 
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parte, en los negocios, la preocupaci6n primordial era proteger la inugriJiu£ de la 
infonnaci6n. (2). 

En su popular tcxto "Internet security and firewall;", Cheswick y Bellovin definen 
la seguridad en computo como "el evitar que las personas hagan cosas que no queremos 
que hagan a, con, en, o desde las computadoras o cualquier dispositivo pcrifi!rico [5)". Si 
se toma csta definici6n, las computadoras se ven como blancos que son atacados 
(" •.. hagan a ... "), o herramientas que puedcn ser utilizadas (" ... con, en o desde .. ."). Desde 
esta perspectiva, la seguridad en computo puede distinguirse claramente de la seguridad 
de la infonnaci6n. "La seguridad en computo no es un fin, es un medio hacia un fin: la 
scguridad de la informaci6n (5). •. 

Una definici6n operacional es dada por Garfinkel y Spafford en su texto "Vni,i:. 
and lntmiet Security": "uua computadora es segura si puecle coofiar en que el1a y su 
software sc componaran oomo usted espera" [Seguridad y comercio en el web Oreilly]. 
El concepto anterior cs mucbas wees merido como oonfiabilidad. Algo que bay que 
resallar es que los auto~ intentaron que e&ta definici6n incluyera los desastres naturalcs y 
el software con errores como p~ooes de seguridad, pcro exclnyeron el desarrollo 
del software y lo referente a la etapa de pruebas por ejemplo. 

Todas las detinic:iones dadas hasta este momento son relativamente informales, y 
oomo Rlllllldo, no son ademedv pua dalarrollar una ,......... de problemas de 
seguridad en c6mputo. ldealmeDle, 11111rMakll6s debe dernan:v de-no ambigua 
los llmitea de un CIIIIPII de ~-en. aoguridad en o6mputo. Por ejemplo, los 
den•• eeHw y el~ ma m ,-loll prowc:ar daflos a los aidtivos, y 
._ 1111. 11111 (mala) dlfioici6n Ullllli• pOdrfa 1*illle al dallo · de los archivos y 
elllda abamlndo llllbos IIUOI muy dWb!tns UDO del. on Comimmoote en el campo de la 
segmidlld en Cl6mputo no • asual writ • llldos los coaoept0& quo se encuentran 
involullldol de manora inclusiva. Gadinl:il y Spalllml · inllhiyeo ass preocupaeiones en 
111 cWlnlcl6t de •gc Me4 • a6tepul,o. pero padieulari!lln 111 ateeci6ll en "w:niras para 
a,udarame: ••Iii r •"8UJO,.,......,•fallfolllllluasoomoe&1e1111SOIIJOlac:1o& 
tlandelt • mm lluabaaci611 '1 a458 • ,ui::f,o,s .CUIDI lal ~ ao 111;:syj,-,e es 
voluntaria sino que puede realizarse por ignorancia o por un mal en1ffllalillento". (3). 

3.1.2 Definiciones de seguridad en computo particulares. 

Hay muchos eventos que pueden provocar dailos a los archivos de una 
oomputadora y sc encuentran incluidos en definiciones infonnalcs de seguridad en 
c6mputo, pero ellos 06tan mas adecuadamente rmridos como parte de campos de 
seguridad Oil COlllplllO mas particulares. El robo de UD equipo- de c6mputo podria 
ciertamente provocar la perdida de los arohivos de la oomputadora, pero este tipo de robo 
es similar al robo de una maquina copiadora, un telc!fono, joyeria, o cualquier otro objeto 
iisioo. Los m6todos para propon:ionar seguridad a objdo6 filioos son bien oonocidos y 
muy desarrollados y no unieamente abarcan los equipos de o6mputo. Las ameuazas 
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ambieutalcs, tales como terrcmotos, inundaciones, tonnentas dectricas, tluctuacioncs de 
energia, humedad, tonnentas de arena. variacion de temperatura y de fuego, pueden 
tambien provocar daffos a los archivos de computadoras, pero ell0& pueden causar dallos a 
otras propiedades y en un piano secundario a los archivos de compullldoras. AI pareccr 106 
autores estan acostumbrados a incluir estas amenazas dentro de SUS amplias definiciones 
de seguridad en c6mputo, y con ello ban excluido las discusiones o la importancia que . 
deberian tomar de esos problemas en sus textO& o papers sabre seguridad en c6mputo. En 
cste trabajo se tratara de desarrollar una definici6n que intente explicilamente cxcluir esas 
areas. 

Un area similar es el software. El software con errores (6•11') es ciertamcnte una 
amenaza a los archlvos de computadoras. Un software desarrollado de maDCra erronca 
puede causar que los archivos sean dailados o pemidos. El desarrollo de! software debe 
incluirse como un subconjunto de Ia seguridad en c6mputo. Muchos problanas de 
dcsam>llo de software se tratan en varias rnaterias mcnos en la que deberia tratarse, en el 
campo de seguridad de software. Los errores de software claramente gcneran problemas 
de seguridad, los desarrolladores de un producto crean wliwn,6i&/du que pueden ser 
exj,IOladas. En efecto, el software que es operado de manera eomc:ta puede wlverse un 
problema de seguridad cuando es operado de manera de la cual 1111 fue creado. Los 
problemas de software se encuentran incluidos en la tazyr,omia desam>llada mas adelante 
como una fonna de expresar que las vu/"nmz6ilidiufu de un sistema pucden ser explotadas 
para romper la seguridad de un sistcma de c6mputo. 

Un metodo comun de particularimr una definici6n de seguridad en c6mputo es 
conccntratse en las tres categorias de seguridad en c6mputo (lffllicia< tfr •grni,/d): 
r.cnft{endalidi,a. inkgridird"y disponibilidad (4,6). 25 

La conji,fnu:iali,fd requiere que la infonnaci6n sea accesible imieamente por 
aquellas personas que estan autorizadas para ello, la inte.qridi,d" requiere que la infonnaci6n 
permaoczca sin alteraciones por accidentes o por intentos maliciosos, y la disponibilidad 
significa que el sistcma de c6mputo pennanezca trabajando sin degradaci6n de accesos y 
proporcionar recunos a \ISWlrios autorizados cuando ellos los necesiten. [7]. 

Merece especial atenci6n la seguridad en c6mputo en lo quc refiere a la 
protecci6n de los archivos de la computadora y en el asegurar la disponibilidad de la 
computadora y de! sist.ema en red. Esta atencion es demasiado importante y suve para 
particularizar por lo meDO& d06 esceoarios: Primero, como se puede observar en el anexo 
3-1 el tipo mas comun de ataques vistos en internet parecen ser motivados por el objetivo 
de gaoar el acceso a una cuenta de superusuario (root) en un sistema de c6mputo basado 
en unq; Mas especlficamente. el acceso implica utilizar el interprete de comandO& o ,r,.II 
coo el coal se tiene un acceso completo a los recursos de la computadora. En otras 
palabras el a.cceso buscado es hacia un proceso que tiene la ateoci6n del procesador (un 

25 unftJltfestgu,i,{ad'referidos en los cuestionarios.. 
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slietlj y no necesariamente a los arobivos. Muchos atacantes realmente iotentan ganar 
acceso al proceso ,lit/Ipara posterionneote ganar aoceso a los archivos. 

La otra razon esta orientada en la arquitectura de seguridad de los sistemas en 
computo basados en unq; donde la seguridad esta basada en la protcccion de objetos, los 
cuales incluyen tanto procesos como arcbivos. El acceso a los procesos esta comunmente 
restringido por cuentas en las qoe los usuarios con permisos deben realizar una sesi6n 
(login) digitando en la consola el nod>rc de! usuario y el password asociado a este de 
manera correcta. Una vez que el atacante gana el acceso a un proceso, cntonces ese 
proceso puede ser inilizado para ganar un acceso a un archivo. En otras palabras, cl 
accesar al sistema de archivos rcqoierc dos pasos: accesar a un proceso, y despucs acx:esar 
a un aidlivo. Esto es ilustrado cou DB proceso ,m~ tfpioo, por ejemplo, la utileria /bin/cp 
usada para copiar archivos. Un usuario obtiene ac:ceso a esta utileria despue6 de que 
accesa comctameme en WI& CIICDla de usuario. Accesar a la utileria lbin/cp no significa 
sia embargo que el usuario pueda utilizar este proceso para copiar aialquier arohivo. 
Coando un prooeso com, el puecle eccesar unicamente una colec:aon limilada de 
arehivos que 1e encuentran asociados con la cuenta del usuario (8). De esta manera, el 
usuario puede usar la ulileria ibin/q> imicameate para copiar los archivos para los cuales 
tenga los penlUSOI OOINCt06 para ello. 

En adlc:i6tl II~ de pn,oeeos pm aocesar arcbiws, los proce&OS tambicn pueden 
scrudM:rntcsf*&_,.. ....... 1 ·. tnnmrnnsmisifflalm61deUJ1&lal. Es 
e11111 ~ NCll 4-Ill!•__... COllfeDidos en aidlivos que puedan localizarse en 
Ull'IDPda prl · ··,·ta .....-a wMlltda aoeiio lleatorlo de la QOIIIPlltadora), o en una 
Dlllllilllia llllllllllllda (dlScol •*n '.lmiento), en wz de dlo ,e CBCUeDtran eomo 
t11QOC de ..... de ..,. en !!Iii M611 Tales 8qjos pueden aer illlmeaido& por 
,-• ti lllllt de CJlipn que brideda la transmisi6n, en el host dcstino o en un host 
que se .......-... tu,at• raw purdlllde pasenlos paqlllllS de datos. 

En IMllMD, «a:4ilatizando. la eguridad eu o6mputo u llidD lllllllda en 
JIIIJll(ll\1lollar ~:cit~ .ill 6 ·c.1 d!vzMdnd eu ua sisnaa de cmpllO (7) 
centrando la ateaei6n ea lo& archivos qoe emten eacn tistema; 
La ccnfi,fmcioG,/d e iltt#fJridiu{se rcfiercn especfficamente a la prevenci6n de la revelaci6n, 
alteraci6n o elimioacion de la informacion oootenida en los archivos de computadoras [4). 
Como se ha mencionado anterionncnte, estos son s6lo uno de los nivcles de acceso en 
sistemas de seguridad computacional dpico. Los oontroles de acceso son utiliz.ados para 
restringir el acceso a procesos, arcbivos y datos en trauqnisi6n. 

3.1.3 Hacia una deftnicion mas formal 

Con estas ideas en mente, ahora se utilizar.in dos preguntas como punto de 
partida para dcsamlllar una definicion m'5 formal de 5CgUridad en computo: 

I. iQue recursos son los que se intentan proteger? 
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2. 1,Contra que deben scr defendidos los sistemas de c6mputo?. 

3.1.4 4 Que recunos se intentan proteger?. 

Como lo sugieren las lineas anteriores, los rccursos que sc dcsearfan protcgu &OD 
los procesos, archivos y datos en transmisi6n, en computadoras y redes de computadoras 
como lo indica Tanenbaum. 

Un proceso es basicamente un programa en ejecuci6n. Coosiste de un programa 
ejecutable, los datos de1 programs y la pila, el contador del programa, el puntero de la 
pila, y otros registros, y toda la informaci6n nccesaria para correr el programs [8]. 

Un archivo es uoa colccci6n de registros de datos que conticnc un nombre y son 
considerados como uoa unidad por el usuario" (9]. Se encuenuan pneralmeDle 
almacenados en memoria secwidaria (discos). Los datos en transmisi6n son paquetes de 
datos que estAn siendo transmitidos a !raves de una red. 

Algunos autores sugieren incluir otros objetos, tales como bases de datos, o 
semaforos [8]. En el Divel de abstracci6n requerido para este trabajo no es necesario hacer 
estas distinciones. Al bacer referencia a procesos sc estara asumiendo que incluyen sus 
variables (como semaforos) y los archivos temporales que utiliza en memoria volatil, y los 
arcbivos que utiliza de una base de datos, los ditectorios involucrados, etc., que se 
cocuentran por instantes de tiempo en memoria secundaria. 

Desde el punto de vista operacional, los procesos, archivos y datos en 
transmisi6n no estan en categorfas independientes. Mientras que los procesos pueden 
estudiarse de manera separada, los archivos y datos en transmisi6n pueden solamente 
alcanzarse a traves de los procesos. De otra manera, antes de que un proceso sea activado 
este es almacenado en un archivo. El punto importante aqui es que los procesos, los 
archivos y los datos que son transmitidos se deben asegurar de manera separada. Esto es 
asi porque se crce apropiado incluir las tres categorfas de manera separada como "recursos 
que se intentan proteger". 

La excepci6n a las lineas anteriores son los ataqr,u flsicos. En estos casos, los 
archivos o datos en transmisi6n pueden ser alcanzados sin accesar primero un proceso. Un 
ejemplo de este caso podrla ser el robo de discos tloppys, discos duros. o computadoras 
completas. Como ya se ha mencionado, los metodos para proporcionar seguridad para 
objetos fisicos es bien conocido y bien desarrollado y no unicamente aplica al equipo de 
c6mputo. Como tal, el robo de hardware podria no estar incluido en la detioici6n de 
seguridad en c6mputo. Otra posibilidad podrla ser el uso de extracciones de datos por 
cable donde se este "escuchando" el tr4fico de la red por medio de un dispositivo externo 
de la red o bien via software. Las emanaciones electromagneticas emitidas por uoa 
computadora son ~amadas "radiaci6n Van Eck" [10) y pueden "escucbar" los datos que 
son procesados en una computadora. 
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3.1.S iContra que deben ser defendidos los sistemas de computo? 

Esta pregunta puede ser interpretada de \--arias fonnas. Una de ellas cs como una 
pregunta que responda que cs lo que se csta otilizando para realizar on ataque. Por 
ejemplo, on atacante podrla utili1.ar un codigo de computadora de autoreplicaci6n, ta! 
como un wiu o un gusano, o bien cl atacante podrla correr un script sn,/T que explote un 
6u9 de on software y veneer con ello el centre{ de accuo a un proceso. Todas ellas son 
"herramientas" que un atacantc podrla usar para conseguir un objetivo ( discutido mas 
adelante). Dcsde el punto de vista operacional, csta intcrprctaci6n es la porci6n "medios" 
de la frase "medias, maneras y fines" la cual cs un paradigma comt'ln en la estrategia 
mllilar que "define objetivl)s, identifica cursos de acci6n para llevarlos a cabo, y 
proporcionar los reculllOS que soporten cada curso de acci6n [ll]". 

Otta inteipretaci6n del •contta que defender" cs la parte "fines• de la tiase 
"medios, IIIIUlelllS y fines". Las computadoras deben ser protegidas conlra el ultimo 
objetivo, el prop6sito, o el blanco del ,i..pu.. Desde este punto de vista, la seguridad en 
'16mputo ttatara de prevenir los delitos tales como robo, fraude, espionaje, extorsi6n, 
vandalismo y terrorismo. 

Una lffller intelpl'elBCimi, tambi6n de la · parte "lines" de la ftase "medios, 
811IIIIIISI y aa.-, )'II ha lido diec'llidr lot aa:hivos de las wmputadoras y de las ffile& y 
los dlllll qllC • tlllao lmlSmllieodo deben protegerse de la lectur.1, altmci6n o bonado . 
. Ba ldici6a a ealO. 1111 QOlllpUladam y l'8 lldel ddJen eneonttane dlsponibles cuando se 
necesitlll (2). Cuhen pmaenra em pmUe de visla como siaue: 

Si 90 IJHJ in+ de Ills c:ausas de prolecCioa, puede baber ms esceoarios en los que las 
. cosas poddan suceder: 

·• I. La t••e ,-,itn libN de 6llas .,..ie CODJeDmr a com,mperae. 
. 2. kiB ..... illlletl fl". . .• 4ilpanllliD& puedla ll8plSC, ylo 

3. La infunnaei6n puede trasladme'de'an lagat a om, ckladewulcbeda haoedo. ( 12) 

Cohen llama a cada uno de estos tres IC5Ullados c.omo "rompimientos•, los cuales 
llama particulannente como corrupci6n, negaci6n y escape [12). Las medidas de 
mitigaci6n de los •rompimientos• ya se ban discutido anteriormente, se trata de los 
servicios de seguridad: · inuanJU, disponibilidad y confounriawlaJ: 

Cada una de cstas interp~taciones tiene ventajas conceptuales y Jimitaciones. 
Los procesos de las computadoras y de las redes, los an:bivos y los datos que son 
ttansmitldos deben ser protegidos de los medios de auque tales como -virus de 
computadoras, las explotacioncs de las wmera6/Madi, de los 5'SIMl8s, etc. Tambien deben 
de pn,tegerse de los fines de los ·~ delitos, incluyendo robo, ftaude, espionaje, 
extorsi6n, vandalismo y terrorlsmo. Los arcbivos y datos en transmisi6n deben ser 
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protegidos de corrupci6n o de escape, y las computadoras y las redes deben estar 
disponibles para ser utilizadas. En pocas palabras, todas .estas interpretaciones que se ban 
expresado basta este momento sobre que proceso de computadoras y redes debeo 
protegerse ademas de la conciencia de proteger a los archivos debeo incluine en la 
definici6n de seguridad en computaci6n que se tratara de fonnar coo este trabajo. 

Al10ra bien, para crear uoa defioici6n compreosiva de seguridad en o6mputo 
adoptemos nucvamente la ioterpretaci6o de "mcdios" y "fines" preseotada coo 
anterioridad. Se ilustrara la interpretaci6o con dos ejemplos. En el primero, uo atac:ante 
copia uo an:hivo de contrasetlas (passwords) de uo sistema objetivo utilizaodo TFTP 
(trivial file transfer protocol)). El programa "crack" es utilizado coo el arcbivo de 
contrasellas para obtener la cootrasefta en claro de las cueotas de los usuarios. Una vez 
obtcnida la contrasefta el atacante utiliza telnet para obtencr uo acceso al sistema destino. 
Una vez que obtiene acceso a la cuenta del usuario, el atacante cone uo script ,ti,l!para 
explotar uoa wfMra6ifi,fufy obtener los privilegios del superusuario (root) coo lo que el 
atacaote puede co1DCll7.ar a copiar an:hivos de infonoaci6n sensible o de software. En el 
segundo ejemplo, un atacante inunda el sistema objetivo con correo electronico de maoera 
silenciosa. lo coal provoca que el disco duro del sistema objetivo alcance sus limites de 
almaceoamicnto y el sistema detenga su procesamiento. 

Como se muestra en el primer ejemplo, los "medios• de •t4f"• incluyco tftp, 
crack, telnet, uo script s/,,([, y la explotaci6n de uoa wlncrabiliddad del sistema 
operativo. Los "fines• de los at41[u1s son escapes de archivos sensibles y de software. En el 
seguodo ejcmplo, los medios de a~ es la inundaci6o de correo clcctronico con la 
finalidad de negar el servicio y el sistema tendra probabilidades altas de caerse. 

Ei-de111- mediOI monens lino, 

Copiar el - de tftp, cndc, telnet, ,cripu ..u; - no Copior - y 
puawonl,. pn,r """'*' a la va(,w~ del ·-- ..a..... 
- dele IUp<nlSIWio y opentivo. ...... ... privilegics dd 
acminismdoc. 
Enviar corroo electr/Jnico Programa de corm, UtlOI no autorizados Ncpr cl scnicio 
lwta saturar el sistema electrooioo. 

En la tabla anterior se muestran las maneras empleadas en los ataquu de ejemplo. 
En el primero de ellos, tftp, crack, telnet, etc. son los medios emplcados para veneer los 
controles de acceso en el sistema para efectuar los fines de los ataquu: copiar los archivos 
y el software. Aqui el atacantc no tiene autorizaci6n de accesar al sistema. Este es el punto 
diferente del segundo ataque en el que el atacante tiene acceso en el sistema y tiene acceso 
al uso del programa de correo electr6uico y en el sistema objetivo del ataque tiene 
permisos tambien de acceso. El acceso, sin embargo es utilizado de manera no autorizada 
y comienza a saturar el sistema objetivo con el envio de demasiados correos electr6nicos 
y causa inevitablemente una caida del sistema. Esta es la oaturaleza de la defioici6n de 
seguridad en c:omputo quc indica las dos posibles "maneras" de ataquesen computadoras y 
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mies, ya sea ganar acccsos no autorizados o bieo, leniendo un acceso autorizado se usa 
dicho acceso para usar el equipo de manera no autori7.ada. 

Esta separaci6n de "maneras" en accesos no autorizados y usos no autorizados no 
son mutuamente excluyentes, y el udlizar uno u otro termino no son exhaustivos. De 
manera mas espectfica. el acccso y el uso no se refieren al mismo concepto aunque se 
rclacionen en un •taqiu. Por ejemplo, cuando un atacante dcsvia los controles de acccso 
(acceso no autorizado) para lograr un objetivo, el atacante tambien esta baciendo un uso 
inapropiado de las computadoras y de las rcdes (uso no autorizado). Una alternativa 
podria ser usar los dos terminos: acceso no autorizado y acceso autorizado. El problema 
con esta cornbinaci6n es el empleo de la palabra •autorizado" la cual implica no s6Io el 
acceso sino que tambien la accion (uso) este autorizado. Es mas importante enfatizar en 
la natufaleza no autorizada de las actividades de los atacantes. Debe tenerse en cucnta que 
se 90brcentiende que un acccso no autorizado implial que estc acceso puede rcsultar en 
U10 no autorizado y tambien en ocasiones el uso no autorizado implica accesos no 
autorizados. 

3.i.6 Una definicion formal de seguridad en computo. 

La deftoic:16n qae es tratada de fonnulane N&pOllde en gran pane el prop6sito de 
1111a imes!fpai6P ~ ..,.,._.. • • liaplrrenb w e&lrUCtura lllllllnl para 
cateaodzlr 11111111 cilnene6. . Jmplk:a iooorporar uaa teoria del univelSo donde los 
e,pedmrcc • ser:edoe · DtllillO qu6 daloc NIBll rcipstmdos y qae especimenes seran los 
di5lin1ivos do la. ClfOIIIJrla. Plllll mar 1a· ~ de 111guridad en CCllll'OS de o6mputo 
ladlmda D poco m6s adoleP19 en cm tnlJldo se tuw qoe describlr, dasificar y analizar 
l!Nlor 1111 inaiS. do~ loeali Su ta Ill mayor pule en ialoalet y que son 
tplimdol a cas todo cenlftl do c6mputo lfl boy en dla. l!&ta es 1818 m81l·primarla para 
• desarrolllda WII lq,aoinb do lllafllM. Tambiffl esta influeneiada por Jas oportunidades 
p so lien teld4o .ffllldo a a'-Bles qno lldliOlialllellle *-sus objeliwls en sistemas 
a compulo yalllllllll& de c6oqNJto mjllllCrll. llela hdlllencia, y la dis 16n ID!lMlellide 
llasla este momento pormiten establecer uoa caractcristica que tienen en com6n todos los 
•taquu: un atacante intentara siempre lograr un objetivo. La defmicion utilizada en esta 
investigacion es. la siguiente: 

La seguridad en computo es prevenir que Ios atacaotes logren sus objetivos a 
traves de accesos no autorizados o usos no autorizados de computadoras y redes. 

Esta defmici6n proporciooa la demarcacion deseada en el campo de la seguridad 
en computo. Concierne al da1lo hacia el equipo de computo y las ameurnts ambientales 
quedan excluidas. El software queda incluido, pero 6nicamente si hay de por mcdio 
alguna vu61lra6ilidaa que pueda ser explotada para proporcionar un acceso o un uso no 
autorizados. Taoto los medios utilizados para obtener accesos o ll&OI DO autorizados como 
pudieran ser ww, ca6a1Ta, "6 'Tro.,,,. telnet, etc. asi como los fines de los ataquu como 
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corrupc:ion. revelacion, o negacion del servicio ocasionando robo, espionaje, fraude, etc., 
son incluidos tarnbic!o porque todos requiereo accesos no aotorizados o usos no 
autorizados. La definicioo excluye los eveotos DO inteociooales. [2). 

3.2. Una taJ(.onOMui de ataques a computadoras y a redes de 
computadoras. 

Se continua esta platica con una breve discusion de las caracterlsticas deseadas 
en una ~onw. Es seguida por una critica de 14JO)nomfas actualcs en el campo de la 
seguridad en computadoras y redes. Esas ~ononws actuales incluyen listas de tc!nninos, 
listas de categorias, categorias de resultados, listas empfricas y matrices. Una ~ 
propuesta para los ""'i"" en computadoras y redes de computadoras es presentada. Esta 
~ es desarrollada de criticas hacia las 14JO)ffomfil5 actuates, iniciando desde la 
~n de la seguridad en computo discutida ya, y desde un proceso o punto de vista 
operacional de medios, maneras y fines. Desde cste punto de vista, un atacantc de 
computadoras y/o redes de computadoras intenta alcanzar sus objetiws a traves de una 
secuencia operacional de berramientas, accesos y resultados que unen a esos atacantes con 
sus objetivos. Eu el siguiente apartado (marco metodologico) se usara csta ~" d e 
""'i"" para la realizacion de los analisis para cada uno de los riesgos detectados. 

3.2.1 Caracteristicas de taJ(.onomias satisfactorias. 

Una '="omia podria tratarse de la clasificacion de categorias con las siguientes 
caracterlsticas [2]. 

I. Mutuameote excluyente, - La clasificaci6n de algo en uoa categoria la excluye de todas 
las demas ya que DO pueden traslaparse. 

2. Exhaustiva. - Tomar a un mismo tienipo las categorias e incluir todas las posibilidades. 
3. No ambigua. - De man era precisa y clara decidir en que Ingar queda encasillado un 

tcnnino con toda certeza sin importar quien sea quien lo clasifique. 
4. Repetible.- Los terminos repetidos quedan encasillados en la misma clasificaci6n sin 

importar quien haga la clasificacion. 
5. Accptada.- Tanto 16gica como intuitiva. 
6. Utilizada.- Utilizada como una herramienta de ayuda en el campo de una 

investigaci6n. 

Estas caracterlsticas se pueden utilizar para evaluar las posibles ~mOIS. Sin 
embargo en algunas ocasiones se tienen que flexibilizar los limites de ciertas 
caracteristicas. Una laJf.<momill es una aproximaci6n de la realidad que se esta utilizando en 
cierto momenta para entender un campo de estudio. Las flexibilizaciones deben darse en 
el scntido en el que pueden ocurrir escenarios en los que los datos de estudio que se 
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desean clasiticar son imprecisos o inciertos para el estudio. Sin embargo, la clasificaci6n 
es un proceso importante y necesario para estudios sistcmaticos. 

3.2.2 Dacia una ttl)(onomia de ataques a computadoras y redes de 
computadoras. 

Un ataifuees un intentode acccso no autorizado o un intento de uso no autorizado 
sin imponar el grado de exito. Una ~ de aup,u por si misma ticne una gran 
importancia ya que facilita el desarrollo de polfticas y recomendaciones para inctementar 
la seguridad en un centro de c6mputo. Una ~" de at4quu tambien puedc ser usada 
para el desarrollo de lluevos sistemas y utilizarse en sistemas de evaluaci6n que ya 
existan. 

"CoDJl)lll'llldo las posiblcs catlgOdas de ·~ contra las caracterlsticas de un 
sistema obje(iw, uoa persona podrla O!ilablecer quc tan seguro podrla encontrarse el 
sistema de los •laifllH poteociales a su seguridad. ... • [2]. 

Finalmento, una ~ de M4f11H puede sec utilizada para evaluar la 
cCoc:tmdacl de los edilem!I de milipci6n de dlllo&, tale& como mayor severidad en los 
"Illar m s y io,.. CIIUdlo&, m lw i 'op de illlilnuci6n de ~ ,er;piestas a 
incideolel, elc. 

En eate tllllJ¥,. la ,...._. dlllrrollada se •dilizara para delenninar ciertas 
~ de Cllda 11111 cte loll.-.. exilfimles en las compullldoms y/o en las felles 
de eompQllldoru que se 1111:Uelllllll en un cencro de c6mputo. 

~.3 .....,_ actules de sepridad en computadoru yea mies de 
computaderu. ,-

Las ~ en seguridad en computadoras y redes de computadoras no 
necesariamente ceotran su atencion en los at4qUN tal y como sucede en este trabajo. Por 
ejemplo, algunos autores dan 1nayor atencion a la seguridad o bien a las w/iura6i.i,/aJ'e,, 
las cuales podrian ser utilizadas para llevar a cabo un at4q111. Sin imponar en que sea 
centrada la atencion ya sea en los at4quuo no, los au tores generalmente inteutan clasiticar 
todos los a14quu, lo cual es elemento comun en las la:(9nomtas como ya se ha mencionado. 
Para propositos de dejar completa esta plalica, se podrla complementar la ~onom'1 de 
seguridad en computadoras y en redes de oompullldoras asumie.odo que esa seguridad 
inclUYe ataifuu. 
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3.2.3.A. Listas de tenninos. 

Una popular y simple ~ de seguridad en computadoras y llldes de 
computadoras es una lista de tenninos. Ejcmplos son los siguientes, para 105 terminos 
digitados en mayiisculas a6n no se ha encontrado un significado en espallol que indiquc lo 
que el autor intento expresar. 

Esta es una clasificacion de Cohen [12): 

'I".,.. TOIL FRAUD -fioocia ~ de la ~ de 
NETWORKS - 000'00 electr6aico 

bombu do tiempo Obt,nci<,n de remover IOI limitCI int«fenncia • .. ~-trah•~os de 
.. -- DUMPSTER vibnci6nll1Yarable adiwiaci6n de - de 

DIVING -DATADIDDUNG .... - no validoo ....,....de Van Ede - del 
oomputaoionalcs ........... - de .. 

emJRSdoPBX SHOULDER abri, ...... de lnformaoion de nviri6n de videos 
SURFING - .. ... viojoo diacos -· robo de re,paldoa aarepci6n de - bombu de - do em,,elizN'IK'«\ de -- """"""" diacos .... --"""'- de -
colgar anzueloe Uaawlu 

-- de valorea EMAIL sro<m'J(t] 
de-.da tolcfooicas ileple& 

LOGIN fallas do tmsi6n "'"'l'U a loo ~ .... -SOPOOFING inducida sorvicios de red 

Otra lista, ahora de Icove [13]: 

cooexi6n - DUMPSTER EAVESDROPPING Negaci6n del HARASSMENT 
im«OO(llOn do DIVING ON EMANATIONS NJVicio 
1cl6fooo - pirat<ria de ,oftwan, copia do clatoo no Depdaci6n do wlilU de,.,..,. - llffl'icio 
T~•doon Covat-..Js ffnuv-- Se51ion hiiacking ..... ,-c1e,:-.. 

Tunllel'·· c.-.,r,..,,. fP,- Bombu ....... Dita ,hA,11:,.._ 

s.1amis P........i lllilling - de Scanning 
'_,;vi._._ 

He aqui una lista de tenninos ordenada alfubeticamente detectada por el autor en donde 
ademas de dar 105 tenninos a manera de lista se agrega una breve descripcion del factor de 
riesgo, el serww de seguridaa que amenaza, el grado de prevenci6n, deteccion y frecuencia. 
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• Analizadoro, de red Puede Descripci6n. Lcctura del tr6fit:o etl el medio de tranomisi6n (mcdio - de hatdwa-e 0 promiocuo) que incluye cualquicrr """' .. claro, --· COITOO 

,oftware o ambo5. el-.XUCO y lransfa:encia de arcbivOI. -= Cn}iM,,d<liML Prevenci6n: lmpooible. 
Dcltecci6n: Muy diftcil o ilnposible. 
FcteUCDCia: Delconocida, pero cad.a vez es mis connin. 
Severidad: P-n-,y aha. 

Deocripoion: Un bode door .. llgtma maldad demo de ,.. lillema muchu 

• Back y !"'P Doon ..... --- por el dcMrrollador de ... .-. ... OlrU 
ocuionooCl'Hdaporaccidoate. 
Un tnp door• unalonoa do bode door 
-mlaeodificaci6nya_do_naici«mono,.,._ 
unmal_dol__.o--yporlollmohllri 
""mwdolllO'IOtl olldilOolllmlr 11....,.-lor. 
Alnlamt: CW/f,M 1 FA( llpDOl legdei y 4tioos. 
Pr1,awi6a: Pockla• dilkiL 
lloleoci6n: Puodo ... dificil. 
Fr9c:wncia: Dw wcidt. ~l'U'L 
SovmiW·Pwm•lmmMtltt.. 

• 8"""'"' lo\pml. ~ Modilioftnwe a pro8'11J111 do <>6mpulo que "' coodiciono, 

"' 
·,tr nduD .._. tm:iTIIDB4do implar. Pmbldo tn: oondiciones -- ...... .....,.dolnlmodo unabomba l6p1o. 

La ....,. Nf- ,.._ UlllimN - """"'- ......_ ylo 
pmil foe, par ....,io mp6ap,e quo .. - el ...- ._.., de 
"6diF•ftu• F •: if........,.,,, 
......... 1.01 .. _,, .............. 

.4mcsnr ,.,.........,.. lliaurla IIIIOOlll>ilidly la OHJIV, I Sf f 
Pi.thlkli6o: Cal llllpod,1I 
~Puodo •di&il. 
ft *D · dr, aay ara. 
•saitM: lltlN 7 I ·-· . 

• c..i,;,,"" '111!)'& ....... ............ _.......... .. 
ojecutlno miedru ......._ - "4ro. P« ejemplo podriamol bablar do un ..-« do poiuUa ..,. mians "Nlva la puu11a• dootruyo la «,r dcl 
dilooduro. 
UlO dalloo mliidoc por ....... 41 '111!)!1 ban lido: modiflCIICiCOOI a buoo de 
daloo, - de· - de paco, aIVio de correo electrooico )' 

dootruoci6Adc~ydirt<:loriol(wmuooponfil11zunlooa//Ms). 
Amonazu: lbl!/i,fi""""'"( .,.,_.y -bilidad. 
l'le"""'"6o: Muydilloil o impooible. 
Dolecoi6n: l'uodo ..-muy dilloil. F.........., Dooconooida 
s.-,_...........muy.u.. 
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• Conexiones - Dc,cripoii,n. lncluyoo idffl>epcioocs de nlicroondu, ...,liuleo y de ndio. ...._.. de - Amcaazu: CM:/if . s.1, 
1etefooicu. de miaoondu PrcYlncilln: Muy 1ioi1 con <If-de datoc, de otro modo, impolible. 
y - Iloleoci<ln: Oilkil O impool,le. 
(Wifflappin&). F......,...: Dcooonoc:ida. 

Severidad: Polencialmonle muy alta. 

• Conlrol de vmionco. 
Dosoripcilin. Dobe exiltir 11D - de ... - clel - -.., el C<lllro de C<lmputo y nolificar todoo loo CIIDbioo rulizadoc. Ello oe 
..... - la a,na ...i del - .. indica o6mo .. coql<ll1a ..... 
tmis de! liempo. El oo comiclnr el oomol de v,nii,a clot oollwu< procllco 
""""1u veces incoq,at,l>ilidadeotre los arduvosyprognm.u. 
No se debc pcnur f:11 NIIOhw cl problema de "wni-." •utOO!lficamenle 
borrando tu vieju vcnioom de 10ftware e iD111J1ndo la meva veni6n. NO 
Remumi la wnion migua Ii no ,e e&ta oeguro que la..,... Yffli6o pueda 
imapntar loo ardii- >iejol, llbcr Ii CU llUCVIL wni/Jo DO ..,.;..,. llp 
6"' o Ii oo ae esta ,oguro que la copia eo legflima. _,_,,_ 
l'm<•.ci6a: Dillcil. 
Det.ocilln: Di&il. 
p......,...,c.n.in. 
Severidad: PClC<IDc- muy alta. 

• Doiloo imeociooales • Deocripcion. La - COil malicia poctia ... no -- Un 
datos y • progromu. empleado muy di911t,do coo la CIIJlll'U, con cl ,tu, podria pasar W1 imia 

solxo di!OOO flcxiblca dollindolos y sin dejar hueUa al8'lll&. -: '""""""' PreY<neilln: Muy clificil. 
Dctcoci6n: Puede .... muy dificil. 
f.......,;a: Dcooonoc:;da, prot,ablemerfc rara. 
Sev<ridad: P""'1cia-muy alta. 

• Dcocuidoo • Dosaipcioo: El dcocuido m la op:ntMdad de ,m liltcma de OOll1'I*> .. 
comiderodo oomo uo "aimen computaoionaJ" por lu I~ 
oot1oom«icuw .. El que w, cmplcado con la oapocitaci6n IMlocuada pon 
utilizar UD sistema y W1 equipo de ~ oae ffl UII deocuido y DO -
tu salidas c,peradu puede .,..,,,_ ta cancelaci6n de Vllrios proyoctos. 

-: Produclividad. 
Proveoci6n: Dillcil. 
Delocci6n: Puede .... dillcil. 
Frocucncia: Daoonoc:ida. 
Severidad: Poteocialmento alta. 

• - de programaci.00. Dea<ripci6n Los programadom gencnn emns CUIDdo codifican, alguooa 
no intmciooalcs. loa detcdan y climinan, Olroo no y penuanoccn m loo ~ oomo 

"i"llf'. Un error puede ocunir cada 50 a 100 tinou. Un pros,:amodor que 
geoon, 5,000 lineas de o6digo por allo Clllll"i gcncnndo de 50 a JOO n,spor 
oilotambien. 
Ammazas: Confol,~ ..,,,.... y ..,...;bitidad. 
Prownci6n: lmposiblc. 
Dcitcccion: ituchas ~ dificil. 

26 
Pue(k COllSuharM la rurva real del soft'A·are en el libro: Ingenicria del sofh.\·are de Roger S. Preesman. 
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F-.:C<xnim. 
S.voridad: Pol«K:ialmau muy Illa. 

• "fAcavaciOO." de medioo Doocripci6o. Sc n1itn a i.- lodo indicio de iaConll&Ci6n "'° ha lido 
pan - infomll<ion. dcaec:hada pero no doctruida. 

S.puode_ ... ___ det-npo,a 
- lilw, cintu. ditooo 1lexibles, c1iscoo duroo, infonnaci6n de wjetu de cr6dito, papel 

ccbon utilizado' de. 
En - _,,,ickd...,,.. bablmdo de - IO!hnre de ._.cion de 
Wlivol <liminodoo Cl clilcoc llexibl .. o <a loo dilcoo durol. 
En ua llllin lilme tu tcntdl tapes ,....._ no "°" bomdas por el 
-.no de mayor prioridod O por el op<ndor del litl«no y puedon -
n'ormoci6n de.- ,pea RIOlizu "'Pionaje indu,tri,J. -:~ Pm<ooi6a: Muy dillciL 
Deleocioo· Muydilicil. 
-:Delo1111Doida. 
Sovtridad: p-., ...... muv &Ila. 

• Eaudio de - Dotcripoi6a. &ludio de tu -'-~ (oonocido como ruido ............... ~) par m<clio de loo - qua ............. loo -
(«n1111eionco). dilpooi(ivoo: _..... .,.,._ m6dans, --. te<:lado<, --~~ 

Si oe- - -- 11111n1, 1111- IDOdmo puode 1« leloo (l<ll 
datooquaoe-por61) •-disw>ciamodcnda. 
. .l.:nscsm: OltJMntlMl 
Pi'lwnci'n: MllJ dillaiL Roqui,n .,.-il,a "TEMPEST" (- y comro1 .. .... **' , • cmlldu par tlqUipol • pi« amicdo de dl&OI 

DlloeoiOa: Jq,o,ible. 
8 lh ..... 
Ila ,, ,.,. , t -· ... 

• ........... --. .....,.Y accllill.iMed 
l\uu :if :Nopllllllpouaair11. 
D.1<. illl&r.-,,.1a•1u-lioil . 
.....,,..,,e.me,,,M'l'BF(MecT-111Mmhilln)OOlll6a. 
SM11illl1iPntwi1l1111111muyalaa. 

• ...... - ..... .. .. .. :111laNl&ldo ............. ___ ......., 
(~). {aocooo) da udllzlt it ""'ipo ell ooqiollo pn - "'- utilizlr 

J'l'OlftllllS o ~ ,- timq,o de -- Bl ...,100 de 
dilpooitivoo de -,of ., -.. biom61rioo bace ..,. tipo de adividadeo 
micho mu dificiles lin «nbar&o no imp<,oiblos. 
Amenuu: c~ ""~ acceoibilidad. 
Pnvenci6o: Muydilioil. 
Deloccioa: Muydificil. 

- Dooconocida Sowridad: P«ma"- llllly alt.a. 

• l'IIOIO y - ~ 0-... - par .-lio& y--· IOll -... de lo mu ......, c loa bolancoo de p6rdidu fia&noions de lu compalllu 
_-. Si el ll1<jp> no dalla -.- al ......,,. de c(,mprto el 
-,Jtado dol calor, humo o agua pu<daa -o. Si biOll cs cielto que -
puedl, - - UGI -..-.. la --.. iooomp1'ta si llega I 
ocunir. - ,,,,---

108 



Marco Conceptual. 

Pnvcnciou: DificiL 
Ddecci<in: facil. 
Frecuencia: Desoonocida. 
Sevcridad: Pocencialrnente muy alta. 

• lnop(itud (Bwnbling) . Da<:ripci<in: Seda wando tu pcnoou coo pcnniso de ..,.... (.,..) cu cl 
ccntro de c6mputo NO cuentan ooo un cntrenamieoto adecuado e imroducen 
a los.....,,.. dalos crroncos que producirin infonnacioo t.unbiencmlaoa. 
El Unnino "' in&lls "bumbling" hl,;e rcfermcia a errores bumanos, 
accidculcs. crrores de omisi6o. y errores de oomisi6n. 
Amcnazaa: C~ """"""'Y acocaibilidad. 
Prcvcnci6n: Muy dificil. 
Ddecci6n: Algunu wees ficil. en <llns ocasiooos muy dificil. 
Frecucnc:ia: Uno de los ricsg<>1 mu comunes. 
Scveridad: POlaleialmmle muy alta. 

• lnfonnaci6n imprccisa 0 Descripci6n: Mucbos de los ricsgos rcferidol ignoran el tana de la calidad 
coduca. de la infonnaci6n que .. .... pn,tegicndo. De que llffl pn,lep a la 

infurmaci6n cmlaoa o caduca?, Cllc tipo de infomw:i6n debc climiaanc. !'or 
cjcmplo. - olmacenada la cdad de los trabajadorcs oomo __ CU'ldett11 
plaJIOI en vez de estar almaccnadol oomo e&nlpOI calculados puede provocv 
infonnaci6n ifl¥eciaa. 
Aroenuas: 1.,,.,.,,,ry aspcctos cticos y legalos. 
Prcvenci6n: Puedc s« muy dificil. 
DekcciOO: Puede ser muy dificil. 
Frecuencia: Oxn6n. 
Severidad: Potencialmentc muy alta. 

• Negaci6n de! servicio . Descripci6n: Es un ain1en de computaci6n relativamerde nuevo. Entre las 
acciones que oomponen a este rietgo se encuentnn las siguientes: 

• Tirar el 1istema. 

• Bloquear los puertos . 

• Doscooeclar los pcrif<rioos . 

• Colocar buuta en la pantalla . 

• Cambiar nombres de los archivos y/o dircctorios . 

• Borrar programas y/o archi.VOII usados por otros programas o por otras 
perwnas. 

• u,.,. indiscriminadarnente loo rocursos del sisterna disntinuyendo el 
rcndimicnto global del mismo y afectando con ello las actividades de 
las demis personas. 

Amcnaz.as: Accesibilidad. 
Prevenci6n: Muy dificil. 
De1ecci6n: Muy f&cil. 
Friecuencia: C-0m(1n (dtinwnente. 
Scveridad: Potencialmentc muy alta. 

• Perseguidor. Descripci6n: Existeri dos modalidades, el "perstgutdor fis100" y el 
(Piggybacking) "pl.'f'Seguidor logico". Un "pmeguidor"' es aquclla enttdnd que gana un 

acceso a donde no lo tienc despub.i d.? que un usuario autorizado lo ha hecho. 
De ahi que un "perseguidor fisico" sea aqucl que obtiene un acoeso al ceotro 
de computo o :u1n .irea que se encuentre bloqueada despue'S de que un 
usuario h.'\ digitado un password. o mostrado una id~tificaci6n y ha 
obtenido un acceso pasando junta con la persona acredilada · 
lJn perseguidor JOgico es aquel que obtiaie el acceso a un sisten\a despuc!:S de 
oue un u~ario con oenniso ha deja.do de usarlo o si: encucntrc uS&JldoJo. 
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• Piratc,ria. 

• 

. -

. 

• Stbolljo. 

- Coo~ ....,_.yllCCOlibilidad. 
PrevenciOO.: Muy dlfjcil. 
Delec:ci6o: Puode ... dificil. 
Frccucacia: Extmnadamcnte comizn. 
-:P-.:ialmonlcmuylha. 

Marco Conceptual. 

ll<scripci6n: O pint«la do ooftwu<. Es el proceso do copiar IOftware y 
-do-ilepl yen ali'JDOO casoo lwla ~la 
para la -. Tambi6n a, irurnet y en oemcioo do NS ae puedon «ICOIJlrar 

pro.,,._ ·- para "" "bojadoo" y .. ilizadol -· sin -que 1)1111' el procio do la liconcia. 
Amenazas: Alpe<los eticoo y legalcs. 
Pm"""6a: MuydificiJ 
Delec:ci6o: i'IMdc ... dillci!. ---.. -~ ...... ---
~8--2~:·· 
• IIMfCOldel'ldiac:ioo. 

• R-.,. ............... - -
--np,ulivuy/o bo,jomu<:llapn,mn."' 

-: AlallluddelUIUlrioy,u oeeuridad. 
Pwwawi6u: PIHNllwdificiL 
Dtloc:ci6a: Puodo ... diliciL 
I\ u;ic;' IJec llllO Clida, pllde llr QOll1UD. 
1lnlddl4: M .. I '91WNa1y aha. 

. 

·· la~ldl,j-mun-do~ 

?f,TS C: pr .. blldnlt, loll...,. y loo - do -­.·. .. ·' lb·-·,. .. -....... dolllllafl.Doloo3, laW If ,,...,..... ... _....._, .. ......_domalaf61a 

-"' 1 a r : - 11 - 91111a ., - tupr. an milllrBO e1 
..... podda J .... --... por ........... ..- ....... tfrilrr ... 
- - ..,;a m 4iloo do lldliwl do inlmnaci6a ~ oolocar el 
dilllll ., • IJpr y 1,mf!il,_ lnliljar m III oaa «>n la inlmnaci6n ....... .................. --, ............ 
• 'lla!Jodollllluaokln. 
• Robo de lll'Vicio. 
Alnanlzu: O>.(i,/, ;:'196.( .,,,...., aoocubilidad (La illt'frlML 00 01 

afectada Ii el robo 6nk:amonle implioo perd« WIil copia do la infomw:i6n, 
como pudiera oounir con WIil ciru, un Rcppy, o aialquior medio de 
alma<alami<do~ 
Pm><aci6n: Muydilieil. 
Dowcc,i6a: Muy dificil. 
F-: Deocoaooida. --·-·muya!ta. 
Doaipoi/,o: & el <lfmoo iDfi>nn6lico mu"""'°" de dailo finoo o t6poo. El 
dollo 6oioo oc:wn <UIDdo el pllpllRdor detlruye el equipo de c6mputo o la 
inform&eiM N•tdc NI' de mAnen. vioJenta O inchlso ' momenlOS 

" C:00.,ltar o! Americtn 1oumal ofl!pidemiology, Di- 10, lffl San Fnooiteo. 
"'Uamado "R~liw Mo<ion/Cupll Tunnel S)'ldromo" po< lot m6diooo do E.U. 
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crlticos de --de - • 11D diooo daMndolo. Loa - ...... 
ocum,n por ejcmplo al cambiar las etiquew irumas O extemas de l<M- dilcol 
o al ulilizar alp aoftwans para combiar cl oolfaaido de un an:lliw. 
Arncnazu: , .. ..-.-bilidad. 
Pnwoncioo: Muydificil. 
Ddeccilio: Puode-fioil o muydir.,;1. 
Frccueocia: Deacoooc:icla, probob1cm,ot< rara. 
Severidod: P-.:ialmenlemuyalta. 

• Simulaci6n y model.ado . Doacripci(,n: Utilizodo -- pon prop6liloa bonipoa I""' ..-
...- utilizado para p-oducir claftos. Sc usa la sinulaci<io y modelado pon - infonnaci(in con daloa manipulados. 0-.-. todo 
proccdimiun .. IUIC<IJlible de "" modelodo. Ealre loo c:uoo mu 
scapenclentes en E.U. -lumoddacioooo - coo cl 

fin de 

perpelrU - - utilizando -- .- OOll loo que 
......,.._ la infmnacioopon evilar-mlas pifiou cuando1e 
modifielhln ciertol valora. 
A.,......:? Pm....,., No• pooible. 
°"""'1im: V aria. 
F....-a: Deacoooc:ida. 
Scwridad: Pclmcialmau muy alta. 

• Solim:arga. Dooc:ripci6n: La oeguridad de la n:d estl en rieogo cuando cl IUlcma 
comimu a oobiec:a,p.oe. Puode knninar en ,m rieogo de tipo "Ncpci6o dcl ---..zu: Accalmlidad. 
PreYWli6a: Muy diftcil. 
Delooci6n:Facil. 
Frecuencia: Deacoooc:icla, com6n "' - que IOll ~ 
utilizacloa(dandohaydemaiadooUIUarioo). 
Sewridad: Potaicialmonlo muy a1ta. 

• T~ ~ipci6n: Uao de la ~ pan ,ngaftar o jmj,nidar pan -
Falailicaoi<io. unfiu. 
(~)- Amenazu: C,,,,~upeclosteg,,lcoyetiooe. 

(Tqi-- Forzar, torcer Prevmci6n: Po&ia aer dif'lci.l. 
las raz.oncs o ll'gUIJ'lel1IOS las Detec:ei<ln: Puode ... dillcil. 
palabras de un tcxto, la Frecw,ncia: Deacoooc:icla, probablcmae nua. 
iltcrpRlaci6n de ellas, 0 las Sc..;.tad:l'dfflciain-a1ta. 

.. - de loo -- y ... 
cimulstanciu). 

• Uao 00 autorizado de Dooc:ripci6n: SUPERZAP '" ,ma utihria di,pooible en owmaa de tipo - programu de mainframe pld modifioar, clellruir, copilr, deeoubrir, imcrt:mr, U11r O nepr 

--( .. pcr,apping) cl aoceoo a daloa quo ban 111lndo alg<m pcrcanoe. En las microo, cl 
equivalente es "Norton Utilities• o "PC Tools". 
"Superzapping" • el timrino pua bacer refc:nncia al uso no autorizldo de: 
algunoa programas (utileriu) pon moclificar, dcsuuir, copiar, deacuhrir, 
imcrtar, usar, o oegar ol uoo de loo daloa de loo oquipoo de o6mputo. El 
Suporzappiog oo ca dcloctado por ningun otro ...a-. y 6ni<:mncntc deja 
indicios en los ardtivos de lc,s tanto de las main coma de las miaos. 
Arncnazu: ~""' .. ,,,.r.,t; """"ibilidad. 
Prevcnci6n: Muy difi<:il. 
Dctccci6n: Muy dificil. 
Frecuencia: Descooocida. 
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---muy•lla. 
• 1'uvs y &U"""" Delcripci6o: Proaranw de computadoru quc se vuelven amtas potencia1cs 

computacionales. ya qu~ lieoen gcocralmente 1a tinalidad de destruir arcltivos de programu o 
de infOfllllcioo. 
Am<naza,: llll'4dilM; -bilidad. 
Prevenci6n: Pue& $Cl' dificil. 
Detocci6n: Actualmente e1 rolativamenle sencillo. 
F.......;a: I de coda 20 m6quinu puodcn""" inf°"'t&das. 
Severidad:-muyalta, wualmoo!ebaja. 

Las listas de tc!nninos geoeralmente no cwnplen su prop6sito ya que no contienen 
las caracterlsticas de una ~am/a satisfactoria. En primer lugar, los terminos 
generalmente no son muruamente excluycntes. Por ejemplo, los tenninos <lirut y bomba 
16gica son encontrados generalmente en este tipo de listas, pero un wiu puede contener 
una bomba 16gica, as! que las categorlas se traslapan. En nuesttos dias Ios atacantes 
utillmn m6lliples m6todo6 en un ""'If". Desgraciadamente en el campo del computo el 
desarroUar una lista exbaustiva podria ,er muy larga y no manejable e incluso dificil de 
aplicar e ilK:luso no podria indicar alguna Nlacion entre diferentes tipos de ""'i"''· 

Como lo ha illdicado ya Cohen, •una lista completa de cosas relacionadas a los 
sistelP85 de infurnwl6o es difteil mar y muy probablemeote pueda estar equivocada. La 
g1111e a · · .h•11•• 1o C111r lilm CllnllplCiilhu 1,.m a1pno1- ha producido vo1umcnes 
encld!l*lilllll, pcm exis!e Ull n6Dielo ~ lnfinito de problemas diferentes 
119 ...... ··"" W&dw, all 1111" nttlf1ler IISIII quc pudieK bacene unicamente 
semda (Ilia pAlji6alllli ..... Ull lfmite (12). 

Nillpna de w • prcs:nta4es podr1a ser (completamente) aceptada en este 
· trabqjo. Parte de C!6fa m6n es que las delinietones lllOSlaadas en las listas no estan 

estaudarizados. Por *1n,lo, Cllllll1IIS woes · !le ha eseucbado el tfflnino virus 
WilijHlf8CiOIIII, &ia emblup no ·4!ll!!dl una ddlnici6n aceptada todavfa, es comt\n 
COOODlm ciento& de ddbdcioac, ·-~-

Finalmente este esquema de clasificaci6n no proporciona una estructura para 
categorizar. Combioado con lo que se ha expresado en estas ultimas lineas, la tazy11omfa 
basada en listas de terminos esta limitada y por lo tanto no podrla ser muy utilizada l' por 
ende no sirve para realizar una clasificaci6n de los ataques actuales en computadoras y 
redes de computadoras en los centros de c6mputo. 

3.2.3.B. Listas .de categorias. 

Una variante de la lista de tenninos es la ta.toncmfa por lista de categorias. Un 
ejemplo de una de las listas mas cuidadosamente desarrollada es dada por Cheswick y 
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Bello,in en su documento referente a f1rew4(I; (5). Ellos clasifican a los •""luu en las 
siguientes 7 categorlas: 
1. Robo de passwords. - Metodos utilizados para obteoer las cootraseilas de los usuarios 

de los sistemas. 
2. lngenieria social. - Hablar o expresarse de tal manera que se pue<le obteoer 

informacion no disponible. 
3. <B"IJ' y backdoors.- Tomar ventaja de la implementacion de los sistemas que no ban 

sido cuidadosarneote revisadas su especificaciooes, o reemplazar el software con 
vcrsiones comprometidas. 

4. Fallas de autmticacifm.· Veneer los mecanismos utilizados para la outmticacifm. 

5. Fallas de los protocolos.- Los protocolos por sl mismos no estan del todo bien 
disellados o implcmentados. 

6. Fuga de ioformaci6n.- Uso de programas y utilcrias de las implcmentaciones de los 
sistemas tales como finger o el propio DNS para obtener infunnaci6n que es pecesaria 
por lo6 administmdoras para conocer el reodimicnto de la Rd, pero que tambien 
podrla ser utilizada por los atacantes. 

7. Negaci6n del servicio.- Son los esfuerzos dados para prevenir que los usuarios sean 
capaces de utilizar sus sistemas. 

La ~"""" por lista de categorias es una mejora ya que proporciona una estructura, pero 
estc tipo de ta,;.onom~ tambien sufre de algunos problemas como la ttvqmomfa por lista de 
terminos. Los autores tambien ban intentado hacer listas basadas en estas listas asi que 
hace que la aproximacion hacia una ttvqmomia satisfactoria caiga en los inconvenicntes 
similares a los de la ta.zynomfa previa. 

3.2.3.C. Categorias de resultados. 

Otra variaci6n de las ta.zynomfas por metodos de listas es agrupar todos los at4iues 
en categorias basicas que describen los resultados de UR otaque. Un ejemplo es una lista 
tal como corrupcion, fuga y negacion, como es usada por Cohen [12,4) donde la 
corrupcion se refiere a la modificaci6n no autorizada de infonnacion, la fuga es cuando la 
informacion tennina en donde no deberia estar, y la negaci6n es cuando una computadora 
o UR servicio de re<! no esta disponible para su uso (12). 

Rusell y Gangeemi utilizan categorias similares pero las definen utilizando 
tenninos opuestos: I) mantener en secreto y confiaencia/iaaa, 2) exactitud, inteoritfaay 
autenticidad; y 3) disponibilidad [4). Otros autores utilizan otros tenninos, o usan esos 
tenninos de manera diferente. 

El autor ha detectado los resultados de un ataque (afectaciones) manifestandose en contra 
de: 
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• La identificaci6n de las partes que se comunican (proccso de duunticaci6n) o que se 
identifican (identificaci6n). 

• La amfo(enridfidiu[ 

• La inl#{jrilfad: 
• La disponibilidad. 

• De los recursos. 
• De la productividad. 

• La salud del usuario y su "fl"riaal{ fisica. 
• De los aspectos cticos y legates. 

Este tipo de csqllCIDa de clasificaci6n ha proporcionado una estructura muy 
11tilizad• porque mucbos ot.1f1111individualcs pueden ser asociados Wlicamentecon una de 
as calegOrias. Sin embergo, e&te no es lieropre el caso. Un qjemplo es. un intruso que 
uliliza una computadora o un RCWSO de reel sin degradar el servicio de los. demas usuarios 
(2). Elite ejemplo podria no 1er flcilmente asociado con una de las lies categorias tlpicas. 

3.Z.3.D. Listas empfncas. 

Um tl'il!2i6P.de lal -.llados de la ,..._ de IRS calegorias es desarrollar 
- larp lillade J • llllldam w clallficaci6n de dalOII emplricos. Un ejemplo 
dNamllllllo por el lllllilr 4oado JDIIISll'a los aptts de riesgo extemos poco considerados 
llllta • llllllllllllG PRO no por eDo deben dejar de wllliderme es la liguiente 
clasiflcai:i6~ 

Rio,p pot GO 

- loo - .. 

D) Alm'•lm 

<Jd<mol. C)Socialoo. 

D) OCrot. 

"TomadadellllOXO IU-3. 

. -• Vuloanilmo. 

• I 1 cirrr 

• Dllivadu de 1u -"""' i.mww. • Vandalilmo. 
• Paroo - ... huda,s. 

• ""-liol. 
• Ruido~oo. 
• Panlculu · llllpllldidu oomo el bumo de cigmillos 

..... - • la ,upedi<,ie de ... - de 
~m11PHico. 

• Exploliones en imta!acionee vecinas. 

114 



Marco Conceptual. 

Otro ejemplo es la ~" desanollada por Neumann y Parker para clasificar 
ataquu actuales enviados al SRI Internacional como parte del "Risk Forum• ("Risks to the 
public in ComputetS and Related Systems") [14). Neumann y Parker urilizan ocbo 
categorias para clasificar sus datos. Una venlaja de esla aproximaci6n es que los ataquu 
que no podian 16gicamente encasillar en alguna de las tres categorias tradicionales, ahora 
ya puede ser clasificado. La lista de Neuman y Parlcer es como sigue, los ejemplos son de 
Amoroso (2): 

I. Robo de informaci6n externa (echar un vistazo en alguna terminal). 
2. Abuso de m:ursos (destruir una unidad de disco). 
3. Disfrazamiento (grabar y reproducir nuevamente una transmisi6n de red). 
4. Programas plaga (instalar un programa malicioso). 
S. Desviando a11untiazci6n o autoridlld (craqueo de passwords). 
6. Abuso de autoridad (fillsificaci6ti de registros). 
7. Abuso a !raves de la inaoci6n (mala administracion intcncional). 
8. Abuso indirccto (Utilizar otros sistemas para crear un programa malicioso) (21 

Amoroso cririca esra lisla como sigue: 

Un i.nconveniente de esla ta.zy,,°""" de ataq11U podria ser que los ocho ripos de 
•taq"" 111n menos intuitivos y dificiles de recordar que los tres ripos de riesgos simples en 
la categorizaci6n de riesgos simples. OUa de las desvcnlajas es que la lisla de ataq,,u es1a 
basada en las ocurrencias actuales, y es dificil hacer una reestructuraci6n para adecuar 
nuevos ataq11U. (2). 

Los mctodos de lista al parecer pueden ser convenientes utilizarlos como 
iuerencia ya que pueden clasiticar un gran numero de •taqllU actuales. Si fuese 
cuidadO&alllente construida una lisla podria tener categorias con las primeras cuatro 
caracterlsricas deseables: mutuamente excluyentes, exhausriva, no ambigua y repetible. 
Sin embargo el colocare todas las categorias de ataq,,µ· en una unica categoria no es 
suficiente. Como lo indica Amoroso, el rcsultado de ~ una '-"""' en forma de 
lista podria no ser 16gico e intuirivo y no proporciona una estructura adicional que muestre 
las relaciones entre las categorias, esto podrfa resullar en algo de uso lirnitado. 

3.2.3.E. Matrices. 

Perry y Wallich presentan un esquema de clasificaci6n basado en dos 
dimensiones: wln,,-a6~ y petpetradores potenciales. Esto perrnite realizar una 
categorizaci6n de incidentes en una matriz simple como la que se muestra en la siguiente 
figura donde las celdas individuates de la matriz represenlan la combinaci6n de 
perpetradores potenciales: operadores, programadores, empleados de datos de entrada, 
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Marco eoncep1ua1. 
usuarios internos, usuarios extemos e inltw/16, y los efcctos potenciales: destrucci6n fisica, 
destruccion de infonnacion, data diddling, robo de servicios, browsing, y robo de 
infonnacion ( ""rn.r.6il1uu{u) [15,2]. 

De&1ruoci6n 
ffsica -do 
iml1xmac:ioo. 
Olla 
diddliDi 
Robo do 
...;..,. 

BomlJing thort 
ciralitl 
Bomdododoolo 

Rooodomtdioo 

-maliciooo 

Soll ..... 
maliciooo -Ulllllio 

Sollware via 
lllllicioso m6dem - do 

dltooflha. 
.Aociooel no ,la - - m6dom - ... via 
aUIOrizadol m6d,m - no via - -

1-dN dirnnrior:e, de eafa IMllili 11118 au~ IObre la ctirnMsi(m seocilla 
de c:ateprfas dnwulradlls que 80 pll!&Gllt6pm!amente. Las dos dimelisiones pmcen ser 
~ e lsp .. a 1.- ,11._,.._.....__, Bl no del tfflnino ""'-fild'd 
'8dtlaillelila16i $ 4d1Jltilz:;IIIU:1&1lllll .... al w11e...,..,ypodrlasermejor 
PliliDr el -- ,.,., .,..,,. de la explotaii6B do la ~- . . . 

Qulm algo impoJtanle que pnede deslBcar de esm, es que los Mnninas dentro de 
,la malriz 1111 pamcen ser l6jicos o intuiliws. Por ejemplo, un USll8rio extemo caosa 
dcalluclci6n de i 10 • V. Ii ""'' W.eu malfdneo. ·Satlware iiiillic:iu&u a on 
twviPO quo..,.,,_ 111 UlCi.a a 1111 mir coiiipUIIKiaual o a a, + o a m&dfottt. 
'Tl".J'I- Un usuario extemo podria Ulilizar otra gran variedad de mdtodos de ataque para 
causar destrucci6n de informaci6n como comandos, interfaces graficas u otras. Los otros . 
problemas dentro de la malriz tieneo problemas parecidos. · 

3.2.3.F. 'T~onomfa basada en procesos. 

La taJr,lnomh desarrollada como parte de esta investigacion pareciera ser mas riC'a 
que las diswtidas basta este momento ya que no intenta enumerar todas las claves de 
seguridad o enumerar todos los p06ibles mdtodos de 11taqru, en vez de eso intenta 
proporciooar una estructura muy vasta. La inleoci6n es orientar nuevarnente la atencion de 
la ,-_. hacia el proceso, eu vez de bacerlo bacia una categoria de clasific:ici6n 
sencilla. Si es que se logra put(fe ulilizruse para oblener un esquema adecuado de 
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clasificacion de ataq,,u y ademas una 14zyn ..... quc pueda ayudar en la elabolacion de 
planes de seguridad en computadoras y redes. 

Stallings presenta un modelo orientado a proceso quc clasifica las amenaz.as de 
seguridad [16). El modelo centra su atenci6n en la informaci6n en transito. Stallings 
define cuatro categorlas de auq,,u de la siguiente manera: 

l. Interrupci6n.- Un activo del sistema es destruido o comienza a estar no disponible o 
comenzar en un estado de no uso. 

2. lntal:epci6n.- Una parte no autorizada obtiene acceso a un activo. 
3. Modificaci6n.- Una parte no autorizada no solo gana acceso a, sino que modifica el 

estado de un activo. 
4. Fabricaci6n.- Una parte no autorizada insena objetos falsos en el sistema (16]. 

La intercepci6n es vista por Stallings como un ""'i"" pasivo, y la interrupci6n, 
modificaci6n y fabricaci6n son vistos como ""'i""' activos. Estas cuatro categorlas son 
mostradas enseguida: 

Mientras esta es una vision simplificada con utilidad limitada bace enfasis en el 
proceso de ""'i""'· Ahora se comenzara a desarrollar un acercamiento a una ta,yncn,'4 
mas comprensible quc clasifica un a14qru basado en el vasto proceso de la perspcctiva 
operacional de "medios, maneras y fines• discutidos al inicio de este capitulo. 

Desde este momento se hara referencia a un punto de vista operacional mas particular. 
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3.2.4 Una tllJ(.orrotafa de ataques a computadoras y a redes de 
computadoras. 

Desde un punto de vista operacional, un atacante de computadoras y redes de 
computadoras intenta alcanzar sus objelivos y/o motivaciones. El enlace es cstablecido a 
traves de una secuencia operacional de "medios, mancras y fines" que unen a los atacanles 
con sus objetivos. Para el campo de seguridad en e<>mputo es apropiado usar de manera 
diferente y mas descriptive otros tenninos en vez de "medios, maneras y fines•. Para esta 
~om", los lbminos adecuados serum "herramientas, accesos y resultados". El proceso 
que une a los atacantes y sus objetivos en un O"'fl" a computadoras y/o a redcs de 
computadoras es mostrado en la siguiente secueocia: 

l Atacantes 1-·> I henamientas ! -> l accesos ! -> I multado6 ! -> I Objetivos 

3.2.4.A. Atacantes y sus objetivos. 

La geDte ataca a las compnllldoras (y con ello a la informacion que cootienen). 
Lo hacea a uavs do una sr.m variedad de llll!lodos y son impulsados por una gran 

~ Clllltidad4e objedVIIII. CemD JG roeociooa ~ • .•.. en un eii:oemo • encuentranjovenes 
,....JuittilllDaiaauCiWij4U I WJadt . s BaelOUVc:.dlWWW•• eetnnlos 
ullmprslilPMI cdmiaw: u r r Wown P"IP"V8• en sinem#.lllilifam clasilicados o 
tnlluN4' .. ~parn:moes ck11aarismo. o m.owmililamsoe&pionaje 
OCIIIJOraliw>. In la JMll'II ~·a so encuentnm los emplcados molestos viendo como 
lllllm ffll8IMIP cllil _.., 4e IDs dllms·eiiipbdoi y no podilln faltar aquellos entes 

f Clllldtos quiwl •Olllllia 11111 aiste;.w 1Nuo contnl&1il (~. (13). 

~ 1M IIW:enw - obviamellte el pUPto de iDicio, los origioadores de los ataquu 
ce GPQIJUIWIU yen redN di GOIDpll1l4oms. ~ el defec:Car a un atacante no 
~ii&l y-p61J1io!rr1111e _,:ides, ao lllbodl donde IIOII, en f10 5116n de la eacuela 
toman clases, en qu6 ciudad viven, si es un empleado de la compallla o es un extranjero, 
elc. etc. Son delatados basicamene po• sus capacidades. Como lo indica Tiley, un atacante 
puedc distioguirse en uno de cuatro estados: ladrones, gente meramente curiosa con 
competcncia tecnica baja, curiosos con competencia tecnica alta y el Ji.ic~ detenninado 
con competencia tecoica muy alta (17]. 

Rusell y Gangemi presentan dos vastas categorias de atacaotes (a quienes llaman 
"ainenazas"), los atacantes intemos y los atacantes e1,.1emos. Los atacaotes internos 
incluyen a empleados, empleados anmriorcs, estudiantes, etc. Loo atacantes ell.-ternos 
CODsisten e.n agentes de inteligeocia extranjera, terroristas, criminales,jinetes corporativos 
Y &.c~,[4]. 

Cohen identifica 26 categorias de atacantes como sigue: 
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"""""" -·i ....... ti- a'lldl'.en ocultos a-...:ude 
delectivcs priVldoo -- pntetrutonwla - de ,, -·ros -comultores gc,nle de <rimen orpnizado riva]cgooon6mioooyde 

mantenimiento la noci<lo. 
WHISTLE robos profeoiooalcs cartc1es de narootrtfico organiztciooes militace< 
BLOWERS _,, 

HOODS terroristas - de 
informacioo 

iniciadoe de club V'niJIIOI ...... 
cndcffl activistas nnJicfa 

Listas similarcs son presentadas por Schwartau (10) y otros autores. 

Una altcrnativa a esta estructura es identificar a los atacantcs por los quc cllos 
generalmente hacen. ICOYe presenta una clasificaci6n scncilla basada en tres categorlas: 
naci._ers, criminales y \'31\dalos. Hace la distinci6n de la siguicnte manera: • .... son mejor 
diferenciados por su motivaci6n. La motivaci6n principal de un fiaci..er es accesar al 
sistema o a los datos; la motivaci6n principal de un criminal es ganar; la motivaci6n 
principal de un \'31\dalo es dallar (13)". 

Los fuci._ers sc distingucn de los demas atacantcs en que estln mas interesados en 
el reto de pcrpetrar la seguridad de un sistema en ,,ez de buscar un premio financiero ode 
otra indole. Los jinetes corporativos y criminales profesionales por otro lado, estan 
motivados por la victoria potencial o financiera. Los espias y terroristas buscan objetivos 
politicos (4); de la misma manera los terroristas sc distinguen porque buscan ganar un 
poder politico creando miedo a !raves de actos plO\'Oca!ivos. Finalmente. los vandalos 
son caracteriz.ados por su enojo directo tratesc asl por su organizaci6n-cultura particular o 
simplcmente por tratarsc de una manera de ser. 

Un problema detectado por la clasificaci6n de los atacantes en base a sus 
motivaciones en esas Ires categorias (fuc~rs, criminales y vlindalos) es que, sin importar 
la motivaci6n que impere, todas las categorias describen un comportamiento criminal. 
Como pucde verse, el separar a fuc~rs de vandalos no es consistente. De hecho se ha 
evitado esta inconsistencia no usando el termino "criminal"'° en la taJ(oncmfa. En vez de 
ello se han di,idido a los atacantes en 6 categorias: 

I. Jfaci._en.- Rompen los sistemas de c6mputo principalmente por reto personal y para dar 
a conocer que se pucden obtener accesos por propia cuenta. 

2. Espias.- Rompen los sistemas de c6mputo principalmente para obtener la informaci6n 
que puede ser utilizada para fines politicos. 

3. Terroristas.- Rompen los sistema de c6mputo principalmente para causar miedo lo 
cual puede senir para llevar a cabo fines politicos. 

'
0 Adem,i!l. que el terrnino "criminal" ti~e una connotad6n ~'l.."ial en Atexi.:o. 
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4. Jinetes corporativos.• Empleados de uoa compallla que rompen los sis1emas de 
computo de sus compctidores para fines fmancieros. 

5. Criminales profesionales.· Rompen Ios sistemas de c:omputo parafines financieros 
pcrsonales (no confundir conjinete corporativo). 

6. Vandalos.• Rompen los sistemas de computo principalmente para causar dado. 
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Estas seis categorias de atacantes y sus cuatro categorias de motivaciones primarias 
(objetivos) son mostrados en la siguiente figura: 

-._,,, 
o•Jellvoo -.. R- liatuJ - -> I bcrnmicotu 1-> 1•ocuos 1~1-- I-> oojlli¥oo ...... ..,. 

jinece& oojetivos 
~ 

criminalel Dolio ---.. 
Estas categorias de atacantes y sus objetivos que persiguen constituyen los dos 

extremos de la secuencia operacional de los a"'411U a computadoras y a redes de 
compueadoras. En medio se encuentran las "herramientas, accesos y resultados" con los 
cuales los atacantes intentan alcanzar sus objetivos o motivaciones. · 

3.2.4.B. Accesos. 

Antes de discutir las herramientas de! prooeso operacional de Jos a14quu a 
computadoras y a redes de computadoras se abordara otro eslab6n, los accesos. Si 
recordamos la definici6n de seguridad en c6mputo referida al inicio de este capitulo nos 
trasladaremos directamente al centro de la conexi6n entre los atacante& y sus objetivos en 
e.sta ~= los accesos no autoriz.ados y/o los usos no autorizados. Enseguida se 
muestra el desarrollo de! concepto acceso de nuestra ta.zynomfa: -Jmi,lar,emaci6n do - DO -tUM,DISiM'l --> Dioefto do -> Uoo no -> Proccsos -> Dua, ... -> 

w6..,wfi&Cal autorizado 1rllllmili6n 
c~ do 
fflt.n,,fffi'1{ 

Las fleclias muestran que todos los atacantes deben forzosamente ya sea obtener 
un acceso no autorizado o utilizar un sistema de una manera no autorizada, una vez que lo 
consigue encontranl la conexi6n Hacia sus objetivos. Como se discuti6 al ioicio de este 
capltulo el acceso o el uso no autorizado es bacia un proceso, o a los archivos y/o datos en 
transmisi6n a traves de procesos. 
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Es importante inclwr tanto a los accesos no autorizados como a los usos no 
autorizados en el tennino "maneras" de ata,pu. Los incidentes actuales de seguridad en 
internet (y generalmente en ambientes de redes de computadoras) involucran accesos no 
autorizados, sin embargo los accesos autorizados con intencion de abuso son tambien un 
problema ampliamonte extendido. Rusell y Gangemi estiman que el 80 % de las 
penetraciones a los sistemas SOD realizadas por usuarios autorizados con fines de llevar a 
cabo algun abuso computacional". 

Para alcaozar el proceso deseado, uo atacaote debe tomar ventaja de uoa 
wfnmz6iGdi,,f de la computadora o de la red. Tai wfnmi6iGaaa es precisamentc la puerta 
que pcrmitira el acceso no autorizado o el uso Do autorizado (2). Una w/irera6ilidiu(puede 
explotarse en trcs maneras. La mas comun y muy bien coDocida es a traves de un error 
( 6"8) de! ~. el cual es un problema de implementacion doooc el disello es 
satistv:lorio, pero un error 1ue libeiado jmtto con la implementaci6n tanto de software 
como de hardwaIC. Existen actualmente numerosos ejemplos en los sistemas ~ y 
windows NI' los cua1e& son ampli•mente difundidos en internet. · 

La segunda forma de una flllWrll6iliJiuf es la quc proviene del diselio mismo la 
cua1 es poleDCialmente mis seria y dilicil de comgir. En este caso la wwra6i&/d es 
inhemite en el disello y asf 1111a lmplcmcntaci6n perfecta del disello en el ~ o en 
hardwln implica la...-16o dew .,,,..,.fi&li,J; El programa sendmailde internet es un 
.,.. di ellO. Bl ID\IPl!DI litw mqy bieB 1 no tieue emm:s dll lllltlwm. Bl como 
olecUuoo p!lllldo por lilendmall pucde ser utili:rado de una - no IIUIGri7.ada para 
alaclr ua lisllllla a &nivli do an .emfo dll mrreo n,petitiw (llllil 1(111111) el CUii causa un .. ,.,1111 dpo GiJIIC{tll dill Nmeio. ' . 

U ·tfflllnl fillm·· di wia · ,,,.,_6i/Jdiul pucde provenir do an error de 

conllgumcl6n. ·&tu - oi:iullllkill muy -· Mucllol ~ do ~ 
pa,pon:lillan sus prodlJetos en un eslido "eonftable" que es conwaieafe palll loc usuarios, 

· pelQ poddan ealar ...... ~ .• mftir 1111..,.,. Lal--· COllfiguntl:i6n 
padriaa --~·-las Qll!ldU de los silllemaS pol ... _,._.,.. bien 
coDOeidos (tambieo por default) y/o dejar los arcbivos bien comlcidob con pemii9os de 
escritura para todo el mundo, y con ello se estarian habllitando varios servicios 
vulnerables. 

3.2.4.C. Resultados. 

El puoto intennedio entre la obtenci6n de un acceso y los objetivos de los 
atacantes se-puede conceptualiz.ar en tos fflrultados de.un otCJqia. En este ponto dentto de 
la secuencia del proceso de un atof111, el atacante tieoe acceso ya a los prooesos deseados, 
artbivos y/o datos en transmisi6n. El atacante ahora es libre de C."Plotar cstos accesos para 
altc:rar los arohivos, negar el servicio, obtemr intbrmaci6n o utilizar los liCl'Vicios 
disponibles. La siguiente figura ieprescnta los IUJltados de los aiaq,u, los cuaJes incluyen 
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las tres categorias tradicionales que ya se ban mencionado: oorrupcic\n, fuga de 
infonnaci6n y negaci6n, pero tambien se incluye una cuarta categoria: el robo de scrvicio 
(2,4,12). 

R .. .. 
c.m, ....... de infonnaci6n 

-> R.cvelaci6n de informaciOO 
Robo de servicio 
N-cinn de NrVicio 

Los resultados de las categorias de at4quu sc definen de la siguiente manera: 

• Corrupci6n de informaci6n. - Cualquier alteraci6n DO autorizada de an:hivos 
almacenados en una oomputadora anfitri6n o datos en transroisi6n a traves de una red 
(2). -

• R.evelaci6n de informaci6n. - La discminaci6n de informaci6n a cualquicra quicn no 
este autori7.ado teoga acceso a ella. 

• Robo de scrvicio.- El uso DO autorizado de una oomputadora o de servicios de red sin 
degradar el servicio de otros usuarios (2) 

• Negaci6n de servicio. • La degradaci6n intencional o bloqueo de los recursos de la 
oomputadora ode la red. (12) 

3.2.4.D. Herramientas. 

El eslab6n final de la secuencia operacional que permite que los atacantes 
alcancen sos objetivos es el relativo a las herramientas de •taq,u. Se ha dejado su 
discusi6n al final ya que representa la conexi6n mas dificil de elaborar ya que existe una 
amplia variedad de metodos disponibles para explotar vulirera6iGdiufu en oomputadoras y 
en recles de oomputadoras. Cuando los autores realizan listas de metodos, ellos oon 
frecuencia estan hacienda listas de herramientas. Sin embargo, oomo ya sc ha discutido, 
estas listas DO pueden ·ser muy oonfiables y su utilidad es iimitada, o por lo menos para 
esta investigaci6n DO sirven de mucho. La aproximaci6n propuesta aqui implica las 
siguientes categorias: 

a) comandol de usuario.- El atacante digita comandos en la linea de comandos o en 
una interlace grafica. 

b) 1erlpt o pn,grama.- scripts y programas iniciados en la interface del usuario para 
explotar wlnera6i.iaad'es. 

c) Agente autonomo.- El atacante inicia un programa, o un fragmento de programa el 
cual opera independientemente de las actividades del usuario para explotar 
vufnera6ilidiufes. 

d) Toolkit.· El atacante utiliza un paquete de software el cual contiene scripts, 
prograinas o agentes aut6nomos que explotan vufuera6i(ufiufes. 
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e) Herramientas distribuldas.- El atacante distribuye herramientas a multiples 
maquinas anlitrionas, las cuales se coordinan para realizar un auqu, en la maquina 
objetivo simultaneamcnte despues de algim tiempo de espera. 

t) Data tap.- Donde la radiacion clcctromagnetica cxpedida por un cable transporta 
tr4fao de red, o desde una computadora anfitriona csta cscuchando a un dispositivo 
extemo a la red o a la computadora. 

La siguicnte figura muestra las llneas anteriorcs: 

Hffl'OMientu 
OOffll0005 dcl UIUario .,..._o ·---1oo11.;1s 

horrlmiaudilllibuidu 
Du-
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3.2.5 Una tlV(ononda propuesta de ataqius en computadora y redes de computadoras. 

Atacantes Hemmieol.u - -- ..--: ... j,.,. 

r.«£,n """1Mdos de! Vulnerabili IICCOIIO no mbivos comq,ci<ln de reto. statu, 
UIUario -dad de autoritado infonnacioo 

implementa 
-ci6n 

espiM > IICript 0 > wlnerabili- > UIO 00 > - > dot .. .. > revei...m de > objMoo 
program,s dad de autorizado • trffllmi. infonnacioo poUtiool 

clisdlo si6n. 
terrori51as agentc wlnerabili- robo de ~-aut6nomo dad de !CfVicio financieros 

oonfigura. 
ci6n 

jioctes toolkit ncgaciOl'I de dafto 
corporativo IU"Vicio 

' criminales -profesio- distribuidas 
nates 
vindaloo Data••• 
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La figura anterior presenta la lil.l(onmnia completa que se ha propuesto para fines 

de esta investigaci6n. La tax.9nomfa representa una simplificaci6n de la rota que un 
atacante debe tomar para poder llegar a realizar sus objetivos. Para garantizar un exito en 
el ataq,u, un atacante debe encontrar una o mas rotas que pucdan conectarse, quiza 
silllUltaneamente. Como ya lo indicaba la definici6n formal presentada en este capitulo, la 
seguridad en computo es prevenir que los atacantes lleven a cabo sus objetivos realizando 
una conexi6n completa a traves de los pasos p-ntados. 

En el primer bloque, atacantes, los administtadores de sistemas y genie de TI 
deben intentar detenninar quienes son y en donde sc encuentran los atacantes reales y 
potenciales. Una vez que se ha detenninado esto, los atacantes deben estar sujetos a 
invesligacion, y en caso de ser encontrado£ culpables de ""4"" mantener cuidado con 
ellos, dado que en Mexico un ""4"" informatioo no es oonlanplado todavia como un 
delito entonces lo que sc puecle sugerir simplemente es que sc traten de hacer esfuerzos 
para p~ que los atacanles useA las co~ y los -de red e implementar 
macaoismos como el cenar cueotas de llSWlriog o psevtllir los - a las conexiones de 
Md. 

Cuando las heaamieolas (segundo blnque del esquema) son encontradas deben 
ser mnovidas. Por '*8Jplo, los usuarlos y admiDi5tradoies de sistemas son fomentados a 

. llS8l softwanl de dcacxi6n de ...... Jlllll dllteclar J ellmillar a,eates lllt6aomos. Los 
,,.._,, •,..... n lss ,u •-aillada p11a dalDelllr la pi .,;, de "'6al1o, u 
9111)11 o • l!W tipo de aldliw oolot:ado 1111 anlllrimdo. El proeeeanieoto oormal de! 
uiema puldl •......., pndlllecflr apanclow do llllllwlle 1111 IIIIIOmado tales 
como ·~ de paaslVtlftts• o "snillirs". Les O!llDl!Ddoc de llSllario pucdeo ser 
~ ydJmimMlos cle lleli6u cpd.en 11111 banfendo 11D 1110 indrbillo del sislema. El 
~a•J i,i puedejAe. ai:rlapte i1de~ademlis~rasuearselos 
JIUlli 111D las ··il:licidlldas de los 1151111rios con las bit4oods del slsllma. Los sistemas 
i.mllieo pulldea w moo/toniedos y Mrados para el uso do ilrma eipclffeas de of44ras. 
Jijemplol • ello SIil lo5 Pl!llll4ltC& I.a> ,pooJi,w. mail S{lllll y hemnlieDlas de ""i"' 
-«illflllllu•flldil&GIIDIIIIICi. 

Los accesos a los sistemas pueden ser prevenidos en dos maneras. La primera de 
ellas es realizar un program• vjgoroso para dcscubrir y elimioar las wlir,,,:6ilidiuus de 
disei\o, implemeotaci6n y configuracioo. Los administtadores de sisternas son la pieza 
clave de este esfuerzo. Ellos deben mantener uo registro y una indagac:i6n sobre todos y 
cada uno de los problemas que son detcciados. Debell de asegurarse que el sistema y 
todos sus arcbivos esten configurados adecuadamente, todos los 6u91 de! software se 
encuentren pardlados y el software ioseguro sea eliroioado o restringido. El segundo 
metodo para pn:veiur el acceso es asegurarse que los conttoles de ~ en archivos y 
procesos estco adecuadamente establecidos e implementados. Esto incluye un amplio 
rango de controles, desde passwords fuertes y archivos de passwords seguros hasta 
c:orregir los permisos por defllult en arohivos. Los aooesos no autori7.ados pueden ser 
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reducidos reduciendo el nfunero de procesos que no tengan oontroles de acceso y 
monitoreando como estan siendo utilizados los procesos que se ejecutan en el sistema. 

Los resultados de un ataque pueden ser mitigados limitando Jo que un ataqu, 
exitoso puede acompaJ!ar. Por ejemplo, los archivos de infonnacion sensible podrian ser 
cifratl,s, asi si un atacante exitosamente obtiene acceso a esos archivos la informacion 
podria no ser revelada (aunque esto no podria proteger nada si el objetivo del atacante es 
Ia deslruccion de Jos archivos). Los archivos podrian tambien ser respaldados mitigando 
con ello la corrupci6n de informaci6n y los sistemas podrian ser cuidadosamente 
mooitoieados para mitigar cualquier seilal de un ataque de negaci6n de servicio. 

La tecnica de mitigacion podria tarnbien ser emplcada en el ultimo bloque de la 
,-om.., los objetivos. 

3.3. Condusiones al tercer capitulo. 

Uoa tazyncmfa no es simplemente uoa estructura neutral para categorizar 
especimenes. Implica inoorporar uoa teoda del universo donde los especimeoes son 
sacados. Define que datos seran registrados y que especimenes seran los distintivos de la 
categorfa. 

Para crear la taJ;primn/4 de ataques a computadoras y a redes de computadoras se 
tuvieron que describir, clasificar y analizar a todos los incidente& de scguridad locali7.ados 
en el marco teorico, ademas de otros que el autor ha detectado. Tales incidentes sc aplican 
a ( casi) todo centro de c6mpnto de hoy en dia. Son tantos y tan variados los ataques a 
computadoras y a redes de computadoras y Di una sola clasificaci6n inteligente que 
prccisamente constituyen la razon primaria para desarrollar una ~fa de ataqrus. 

El contar con una taxonomla de ataques permitiran desarrollar un estudio 
referencial con un antecedente (este trabajo). Asi cada vez que ocurra un incidente podda 
darse uoa descripci6n detallada del tipo de incidente generado. Asi seria mas sencillo 
clasificar y darle seguimiento a los atacantes que exitosamente alcanzan sus objetivos en 
sistemas de computo y en centros de c6mputo en general. 

Una conclusion que es bueno remarcar indica que la seguridad en c6mputo es 
prevenir que los atacantes logren sus objetivos a traves de accesos no autorizados o usos 
no autorizados de computadoras y redes. Ahora bien, si un atacante se hace presente sc 
puede medir con una taxonomia el nivel de ataque que intenta o intent6 utilizar. 

127 



r------

1· 

1, 
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3.4 Anexos. 

Anexo ID-I Tipos de ataques mas comunes de internet. Estudio 
AFIWC. 

De loo 1,243 oervidore& -. 673 (S4'1i) no ,..,...... el -· El ..-, oe 1og<6 coo 
pimep)I de ,_ m 291 - (23'1i) 7 a ..... .....-io ocdinario <n 284 - (23'1i). De lo< 1,248 
~ IS66-rq,cnadol(l3%)loquosipfiuquo I de<>ada811aqu.,oonl'Gp0rtadoo. 

~41111'\llhldlo hocbo min 
1.Z-1 ...,,ido ... 

• MGIIO oomo root 

CAoauo como •••rio 
ordinario 

QAtaqllunportodoa 
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Anexo UI - 2. Resumen extendido de una clasificacion de seguridad en 
computadoras y redes de computadoras. 

A. En los acceooo (fisioos y 16gicos). 
B. Al cquipo de computo y a olroS 

tu,gibles. 
C. A la informac:i6n en SUS distinlu 

Divisi6n de la seguridad para facilitar su elapu de existfflcia. 
cstudio. D. Adminis1ntiva (infurnucion que no 

A. Seguridad m los accesos. 

a) Seguridad en los ~os fisicos. 

• encuemra ca los sistemas de 
computo pero que csta relacionada a 
ellos~ 

E. Aou.. 

Aquf se cnru-.n todos los controles de acceso al centro de con,puto, por ejcmplo, por medio de 
tarjetas de identificaci6n o el uso de si.stcrnas de iden1ificaci6n de patrones. 

Incluye adcm.i.s cstudios del suministro de energi1 el6ctrica, estudio. de las oondiciones dcl modio 
ambicnte tales oomo lcmperatura, bumedad, polvo, aire acondicionado, etc., equipo contra incendio. seguridad 
de loo modioo de aimaoenamiento de infunnacion. 

Otto. QOfflO la ubicaci6n y construoci6n del ccntro de c6mputo: ricsgos de in~ 
mantenimiento. 

Lu amcnazas a la scguridad fisica IOll los dcaastres naturales. los acadentes y las accionea 
dcliberadu. 

b) Seguridad en los aocesos IOgicos. 

La seguridad J6gica. se refiere al acceso a los sistemas de informacion y por endc, a la infumaci6n 

lncluye dispositivos y acciones como asign.,ci6n y cambio peri6dioo de passwo.cb. ciftado de 
archivos., rmrioci.oocs ~ ticmpo para cntrar a los sistema.'I., log-off automatico, 11istema., de call-hide, deteooi6a. 
dt intrusos y de intentos fallidos de ingresos al s.istema. 

lncluye tambiC'D la asignacion de pcnnisos de acceso/manipulaci6n de la infurm.ci6n tales c:omo 
crcaci6n, borrado. modificaci6o, lectufll, esaitura, o ejccuci6n de archivos y dircctorios, ademu la 
ideotiticacioo de propietarios de los archivos quienes decidiran a quienes le otorgmin las capacidades ames 
mmcionadas. 
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A) Modi<>ode 
idemficoci6n 
(1Uhntieaei6n) 
doll)OIOOOII. 

.-.. --(ya 
-&No ... ) 

9 c-.ide 

Al.1->aJ. 

A2.P......i(atao ...... , 

Bl. Rff!izldapor --112.IWllllioala -B3. - .... 
imp!-.. 
ciOPNdel 
p«,pio odificio. 

CI.V~ 
C2.Dotooci6ndo 

a) U,o de obje1os 
(algo quese 
1icoe). 

b) U.Ode 
oonocimicnos 
(alaoquue -~ 

a) -(-dela _,. 

b) .,..__ 

Maroo Instrumental. 

• Anillo java. 
• Tarjetu c:omw:m. 
• Tujetas imeligentes. 
• C6digos de barns en 

dilpotiti\'OS. 
• Uso de band.as 

magnoti.,... 

• Reconocimiento de 
Cll'ICteres 6ptico,. 
(OCR). 

• Reoonocimieoto de 
caracteres magneti.cos 
(M[CR). 

• -· • u.o de oodigos 

(camo """"""" 
0 

~"). 

• Clrac:uristicas fuica., 
lilileo (=, huolla 
""'61ar, fonna de la 
-} 

• '*6ndoliril. 
• -clel-. • - de dipaci6e 

doltocudo. 

• -digilal. 

11 
PaJIWOOI .. una paWn ,mp!- oomo coolluellL lljomplo: ...tierw;l23. Una pu,plnH es un,, extemi6n 

• un i-d. c.n.ituyt oo ooqjmo de .......... ~ uoa - (do 1111 m -) Ulilizado oomo 
<lOOtr'uefta. Ejemplo: "Alicia en ti pail de lu maravillu ... 
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monitorco 
dentrodel 
edificio. 

Dl0\imicnt.OS 

y/o cL: calor. 
C3. Radio 

frcc1.1encia. 
C4. Olros. 

B. Scguridad al cquipo de """"°"o ya oOroo tangibles. 

• C-Omputadoras (mainframe,, Clla<:iooes de tralajo y PC's). 
• Tenninalcs. 
• Ecpiipodecomunicaciooosy.-. 
• Medioodealma<cnamicoto. 

C. Seguridad de la infonnaci6n. 

La s.eguridad a la infonnaci6n sc ocupa dt las \-1.dnerabilidades existeates durantc la utilizaci6o de .... 

• Si,tenw operalivos. 
• Software de lplicaci6n.. 
• ~ del software (manualcs y cocligo fucnte). 
• I>li. quo ellio. siendo procesados en cualquicr tipo de computadora. 
• Dato& trammilidog por vfa de OOfflUWcaci6n que van desde las oomputadoras y hacia las miunu. 
• Daiei m medios tnnsportablcs coma disoos tlexibles1= y cintas . 
• llaaooBybuoodedatoo. 

Y que est"1 presemes en distintos instantes de tientpo 

12 Ertiendase "disoo flexible" a lo,; discos de aJmarenamiento secundario conocido6 tambiffl cocno tloppys. 
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s.au,idad do .. 
infonnaciOO. en SUS 

distintas ctapu de 
c:xirtencia. 

Marco Instrumental. 

A) En la capuci6n. 
a) Cauralizado. 

B) En el proc.aamicnto. b) Desccntraliudo. 
C) Distribuido. 

C) En la distnow:i6n o tnnsmisi6n de a) Lo,;al. 

resultados. c) Rcmota. 

D) Enaulmacerwniento. a) En mcntorn (Rm~ RAM, 
CACHE, etc.). 

b) En - ...,. de almocenamienlo 
como cnas, discoo llexiblcs, -~...,. 

- o,poc:ill - ....... do - do la infunnaci6n, - .. Npridad CID <Ille 
- ..---UliliZlado cmado de infomwoi6n (de u ... - 0 de IJa,,o p6blica Odo -), 
tlludilndoeltu100,-m6dlmoo-c:alJ.badtohaciendouoode-yl<lftwlffde~ 
OOlllO firwlllll, bl1>tn,o, .... 

D. Securldldde la inf<llml4lilmm--vo,. 

lfllbnnnol!n 'flO oo •-lti lot liltomu de oclmplto poro quo-RIA<iODlda a elloc. 

£,~·-
B) l!nwwomal-delwd,...,.. 
C) t!mnomoloollwll,o. 

OC...lij,Oldl~quehay D) -.. ... 1o1-. 
qui OCllllidenr. I) l)lllal a Ill. ti iDIWL 

Seau,idadque dobo COlll<mplme 
haciaelpenooal dll _,.. de 
o6mputo. 

f) P 5 ·rt,·rs+meedoclal....._ 
0) ............. llllDUllaode -· y equlpon. 
II) DelambiellloquerodnolCIOlrodlcOmputo. 

A) Pollticu de comataci6u. · 
B) Pro«dimionto, para e'Oluat el desempelio. 
C) Pollticu y noon&tividad "nlaciooada oon ~-
D) R-.depus1 ... 
£) Aolitucloodolpenooal. 

" La nonnativiclad debo C<Jllleolir la informacil>n de lu ..... ...., a lu cual• el o los imhGtores ,. tw:.n 
acroedores ante la prima: ~ ui oomo del castigo cuando 1e cu 1n una reinoidenciL No eeti de mis 
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recordar quc 111 Ley Federal del Trabajo contcrnpla algunas instancias prob.ibidas a los trabajsdores bajo ciertas -- 133 



Marco lnSlrumental. 

Aoexo 111-3. Clasilicacion 
computacionales. 

de los riesgos en ambientes 

Ricsgoo 

3..\(112) 

Rlecgog -

I. Que amenazan la 
aeguridad .... 

2. At<ndiendo al Iugar donde .. eden&« •.•. 

3. CU yo origen'" .... 

E) Geol6pco. 

H) Otroo. 

A) A<:oid«ilala. 
por B) Detibtndoo. 

A 
B. 
C. 
D. 
E. 

A 
B . 

A 

B. 

. .. de la infonnacion. 

... del equipo. 

. •. de 106 senicios de seguridad. 

. .. de la di!ponibiridad de los recur.;os. 
• .. de ocro, (oomo loo aspectos etioos y/o !,pies). 

Extemoo al - de comptllO. 
Intemoo al oernro de ,.,,,.,to. 

a) Aeeidenlalcc 
Un factor hurna.no. b) Deliberado,. 

c) P..- oosfigoncia 
Un factor no 
hullllDO. a) 11-... 

b) IOftware 

• Silmo&. 
• Vulclnilmo. 

• hr trinne 
• HUtaclMI. 
• T..-. 
• TOISIIIIUI 116':iriou. 

• Dtrivadudelu __ _ 

• V1rdelirm 

• Incendios . 
• Ruido•~-
• Partioulas ,usptndidu. como el humo de cipnil10& 

que IC &dhieren a la MJpCriicie de los discos de 
almacoruunicoto tnagt>61ioo. 

• Exp1osionet en instat.aiones vecinas. 

• Que tienen pcnniso de utilizar el 
equipo ode el'tar en eJ ceotro de 
eompulo. 
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C) Pornogligcncia. • Que no rumtan cao penniao de 

utilizar el oquipo y/o de cstar en el 
cmtro do o6mputo. 

3.A(lll) 

RlCSgoa derivados de no contar Ocasionan "crimene:;. 
oon seguridad at el personal informatioos" Mtanto 
quc Jabora en el cootro de individuaJes como 
o6mputo. colectivos tales C01no: 

3.D 

• Espionaje indultnal. 
• Fraude. 
• l~alco.peculado. 
• Falsificaciooeg. 
• Robo di: infonnaci6n. 
• Empie.ados vendiendo informaci6n. 
• ActOf!; 00 venganza. 
• Bornbas. 
• Destrucci6n inl.encionaJ. 

A) Pasivos. 
• Que atacan la contidencialidad. Tambien es llamado 

"inti::rcepci6n". Pu!!&: SCf\'U' como base para ataques activos y 
para &nalisia de trifico. !' 

Riesgos en la." 
comunicaciones: 

• Que atacan la disponibilidad (d.'tftando el canal). Dafto en 
niedios fisicos o un dano en la infraestructura de la empresa de 
servicios ~-

B) A.ctivos. • Que atacan la inleg,idad do la informacion modilicaadola. 
• Que atacan la autenticidad (ha.c«se pasar por wi clieutc o por 

un host). 

3.B.b. 

Ricsgos por 
guWlOS y virus. 

A) Causando male.-; no destn1ctivos. 

B) Causando males destructivos (coma 
el gu.'W\O lnternl!'t o el vin1s 
NATAS)." 

• Dai\os oorregibles. 
• Danos no corregibles. 

34 
El tCnnino "crimen infonnatico" (alln) nose encuent., contemplado en las l.:yes n1exic.:mas. 

35 En la feria anual de computadoras CeBIT que se ec:lcbra en AIMlania, .se vendi6 por 80 d6late5 un i.canner 
COJI el que se puede ~cuchar cualquier Hamada telcfonica ana!Ogica inallimbrica que se haga en una distancia 
corta. Fuente: Peri6dico Hmnanidadcs No. 167 pagina 29 articulo "La tccnologia yd robo de datos". 
•
6 En ambos CU.OS,. tritese de males no destructivos ode males no deslructivos Joo \.iru.~ afedan: a) los 

programa.s de prop6sito general, b) Los archivos de! sii."kma ~ativo, c) el sector de inicio del disco. o d) la 
FAT. 
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Marco Metodologico. 

4.1. Variables. 

Despues de haber recabado la infonnacion suficiente en el = te6rico sobre el 
tema de desarroUo y adcm:ls de haber propuesto en el marco concq>ljlal toda una 
ta,;pnamit, comprensiva para la clasificacion de ataq1U1 e incidentes de seguridad en 
computadoras y redes; tanto la variable independiente como las variables dependientes 
declaradas en el marco problematico permanecen sin cambio alguno. A continuacion se 
reproducen: 

4.1.A. Variable independiente. 

Prcsentacion de! problema en su causa: 

Si un centro de computo realiz.a un arullisis de los riesgos que afectan a la informacion que 
captan. procesan, despliegan, distribuyen y/o almacenan. 

La presentacion del problema en su causa permanece sin cambios con el estudio llevado a 
cabo hasta el momento. 

4.1.B. Variables Dependientes 

Presentacion del problema en sos efectos: 

se puede crear un plan de reduccion de riesgos con objetividad. 
se pueden detenninar algunas necesidades no detectadas en la empresa. 
se pueden cuantificar los riesgos a los cuales estan sujetos los activos. 
se puede estimar la probabilidad de ocurrencia de cada riesgo latente. 
se pueden revisar y redefinir los controles de seguridad ya cxistentes. 
se pueden asignar para sn estudio pocos recursos tanto humanos, financieros y/o 
materiales. 
se pueden conocer los seroiaos ae se9uridaa con que cuentan los procesos que la utilicen (a 
la informacion). 
se puedcn establecer bases para una toma de decisiones. 

La presentacion del problema en sus efectos permanece sin cambios con el estudio llevado 
a cabo hasta el momento. 

4.2 Variables de control. 

lntervinientes. 
Distorcionantes. 
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4.3 Hipotesis defioitiva. 

Despues de habcr Reabado la informacion necesaria en el marco teorico sobre el tema 
desarrollado y ademas de habcr propuesto toda una ta.zynomii compR:DSiva para la 
clasificaci6n de ata,p,u e incidentes de seguridad en computadoras y rcdes, la hipotesis 
declarada en el maroo problematico queda sin carnbio alguno. 

Enseguida se reproduce: 

"Si un centro de compulo realiza analisis de /os riesgos que afectan a la 
informaci6n que cap/an, JJl'O"San, desp/iegan, distribuyen ylo a/macenan en/onces se 
pueden crear planes de reducci6n de riesgos objetivos, se pueden d•tem,inar algunas 
MUSidades no detectadas en la empresa, se pueden cuantiftcar los riegos a los cuales 
utan sujetos los activos, se puede estimar la probabilidad de ocurrencia de coda riesgo 
/atente, se pueden revisar y rel#jinir los contra/es de seguridad ya ex/stmtte11, tt pueden 
asignar para su estudio pocos recursos tan/a humanos, financieros y/o materiales, se 
puetk,n conocu las lfflJidor tfl ~ con que cuenlan las procesos que la utillcen (a la 
informacl6n) y se pueden establ•cf!r bases para una toma de decisiones". 

4.4 Def'udci6a del uolveno. 

Bl U11M1SO so define CX11110 el coqjualo de todas las mediciones de intcres del 
invosti&iKlor. ,. . 

Dada la na1111a1ua de e51a investigaci6n, el uoivcrso de estudio pucde 
genialimne y i.. JulillP a tAldo encargado de seguridad, o ea III deifflo, de 
audillllia ID ClCIDl'OS 119 o\tiljhllu dolide, fal .J ClOIDO lo lndica la hip6lllil tleGnili¥a de 
tratiajo, 1111 ell*, • fNalll, d:9'lque, dilldlllG'a y/o almeero llilllfmlGi6n, no 
imponando si tal oentto de oomputo cuente o no con ambietlte de rodes lie computadoras. 

Lo que es cierto es que en todo centro de c6mputo se encontraran latentes un sinnwnero 
de agentes potenciales de riesgo que en cualquier momento podrian manifestarse y 
bacerse presentes. 

,, F.ltadistica para adminillraoilla y eoooomi1. 
Williun Mendonholl y 1-Reinmu1h 
GrupoEdilOlid­
lndueidoporol-.,..,,.lnDlazSlizdlll.LM.A.S. U.N.A.M. 
Mixico1981 
ISBN 968•7270-13-6 
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4.5 Determinacion de la muestra. 

En estudios como este no se intenta realizar una prucba plena y mucho menos 
convencer a ninguna persona de que la presentacion del problema en sus cfectos son 
factorcs suficientes para someter a investigacion la hip6tesis de trabajo. 

En la mayoria de los easos es impracticable o imposible observar a todos los elementos 
que componen el universo, por lo que se debe seleocionar una muestra de la poblacion. 
Tai poblacion se menciona en el apartado denominado "definici6n del universo" en este 
mismo capitulo. 

A un subcon~nto de observaciones seleccionado a partir de una poblacion se le 
denomina muestra. En este cstudio la mnestra se ha conformado por opiniones 
calificadas, en algunos easos opiniones de reprcsentantes directivos de TI qne el autor ha 
coosiderado como criterios aceptables y qne adenw por raz.ones de facililidad en la 
aplicacion, apoyan la hip6tesis de ttabajo como valida. 

El interes por la muestra se basa en la probabilidad de describir con ella a la 
poblaci6n de la cual fue extraida. 

La unidad muestral 39 que en este estudio se llevara a cabo sen\ de juicio. El 
muestreo de juicio es una de las formas de muestreo no probabilistico. La muestra se 
compondra de o~ciones de diversa indole. 

La finalidad es comprobar si en las empresas que constituyen la muestra cuentan 
o no cuentan con un estudio serio sobre riesgos en computadoras y en redes de 
computadoras. 

La muestra se compone de las siguientes organizaciones (citadas en orden 
alfabetico): 

Centro de Computo de la Facultad de Ingenieria. 
Consultoria de Sistemas e,commerce S.A. de C. V. 
Direcci6n de C6mputo para la Administraci6n Academica. 
Grupo Financiero Bancomer. 
Grupo Nacional Provincial. 
Hussmann American. 
IBM Mexico. 

31 Probabilidad y Cltadillica pva ingeniaia y administraciOO. 
William W. Hines y Douglas C. Montgomery 
C«npailia Editorial Cootinent.,l S.A (CECSA) 
Segunda imprcsioo mayo de 1987 
ISBN 0-471-04759, 7 
~{C.Uco. 
19 Unidad muestra.1.- Coleoci6n disju.nta de clementos de la pohlaci6n. 
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InfoSyst S.A. de C. V. Miembro Ftmdador de AMITI (Asociacion Mexicana de la 
lndustria de Tecnologlas de Infonnacion). Miembro de la Asociacion Mexicana para la 
Calidad de Ingenieria de Software (AMCIS). 
Secrctaria de Hacienda y Credito publico. TESOFE. 

4.6 Definici6n del mctodo de la investigaci6n. 

Los usuarios que integran Ia mucstra utilizan la tecnologia de infonnaci6n orientada a la 
seguridad ya sea de manera cotidiana o por lo menos en las decisiones directivas de 
compra/adquisici6o, por ende se infiere que la mejor fonna de comprobar Ia cficiencia de 
las conclusiones derivadas de este ~ es ftJCalJando Ia opinion de cada uno de los 
miembros que componen la muestra determinada antes, para ello se ha elcgido como 
m6todo de investip:ion omplcado mAsadecuado la combinaci6n entem1a~onario­
observaci60, el cual esta confonuado en su gmn mayorla, por prcguntas no tan ·abiertas 
para filcililar la intelpretaci6n de l<K: RSUllados obleoidos. 

4.7. Casto (etim•de) de II inve,tipeiin. 

Tiempo esUmado de reallmc16n de la inwstigaci6n: 10 meses, aban:ando actividades de: 
l)lseAo 'J ~dltil6nnar.i61L 
Muestllo. 
A,iUSlei 
n-abluo de fondo. 

Los eostos de la investipci6n se incomn en los siguientes rubros: 

Sueldo de personas. 
Rentas. 
Mobiliario y equipo. 
Papeleria y articulos diversos de oficina. 
Gastos diversos. 
Telefonos. 
Internet. 
Correo. 
Tnmsponaci611. 
Viatioos. 

Sueldos de pemonas. 
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Persona involucrnda: I lnvestigador. 
Sueldo mensual: $ 14,000.00 
Horns dedicadas al dia: 6 horns. 
Dias considerados por mes: 30.5 
Parle proporcional al mes por el tiempo laborado: $ 10,500.00 

Marco Metodol6gico. 

Cosio por aplicar porlos diez meses ................................................... $ 105,000.00 

Rentas. 

I es1aci6n de trabajo 
SPARC5 
Renta por hora = $ 12.00 
Uso de la estacion por mes = 40 horas. 
Costo a aplicar por mes = $ 480.00 
Costo aaplicar en todo el procedimienlo ................................................ $4,800.00 

Mobiliario y equipo. 

2 escritorios. 
Valor de cscritorio I=$ 1,200.00 
Vida util = Io allos. 
Factor de depreciaci6n = (l/120) 
Criterio de valuaci6n = Valor de reposici6n. 
Depreciaci6n mensual =; Io 
Porcentaje de uso en el procedimiento = 60 % 
Cosio a aplicar por mes= $ 6.00 
Costo a aplicar en todo el procedimiento ..................................................... $ 60.00 

Valor de escritorio 2 = $ 750.00 
Vida util = 10 afl.os. 
Factor de depreciaci6n = (l/120) 
Crilerio de valuaci6n = Valor de reposici6n. 
Depreciaci6n mensual = 6.25 
Porcentaje de uso en el procedimiento = 50 % 
Costo a aplicar por mes = $ 3,125.00 
Costo a aplicar en todo el procedimienlo ................................................ $ 31,250.00 

2 sillas 

Valor de silla I = $ 500.00 
Vida util = 10 aiios. 
Factor de depreciaci6n = (1/120) 
Criterio de valuaci6n = Valor de reposici6n. 
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Depreciacion rnensual = $ 4.16 
Porcenlajc de uso en el procedimiento = 60 % 
Costo a aplicar por mes = S 2.49 

Marco Metodol6gico. 

Costo a aplicar en todo el procedimiento .................................................... S 24. 90 

Valor de siUa 1 • S 350.00 
Vida util • 10 ailos. 
Factor de depreciaci6n • (l/120) 
Criterio de valuaci6n • Valor de reposici6n. 
Depreciaci6n mensual • S 2.91 
Porcenlaje de uso en el proccdimiento = 50 % 
Cosio a apli<:ar por mes• $ 1.45 
C-OStoaaplicaren todo clprocedimiento .................................................... $ 14.50 

!PC 
Valor de compuflldora PC Penuum ID • $ 11 ,soo.oo 
Vida util • 4 ados. 
Factor do depreciaci6n • (1/48) 
Criterio de valuaci6n • Valor de reposici6n. 
Depreciaci6n meosual • $ 239.SS 
Pffl:e8'* de U10 en el pn,oedlmiento = 85 % 
Ca110 ....... par--• 203.64 
Costoaaplicarentodoelprooedimiento ................................................ $2,036.40 

limp1-
Vlllor de ·blp!Mora HP Deli1!jet 420 • S 850 

. Vida ulil • 4 a11as. 
·" Peetor de depieolaei6n • (l/48) 

Odterio de Ylllulci6n • Valor de reposici6n. 
r· ~ewlai6uDD5Ulll•S 17.70 

1-,enliJo ile -· el pmoedimiento • 10 % 
Oisto a apflcar por mes • S I. 77 
Costo a aplicar en todo el procedimiento .................................................... $ 17. 70 

Papeteria y artlculos diversos de oficina. 

I millar de hojas. 
Papetbood 
Valor por millar • $ 88.00 
Hqjas utilizadas • 1300 aproximadameote. 
Criterio de valuaci6n • Valor de reposici6n. 
Coetoaaplicar ................................................................................. $ 114.40 

Papeterla en general. 
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(boligrafus, lapices, oorrectores, clips, etc.) 
Criterio de valuacion = Valor de reposicion. 

Marco Metodol6gioo. 

Cosio a aplicar en el procedimiento ......................................................... S 500.00 

Elementos de estudio. 

Libros ........................................................................................ $ 1,260.00 

Gastos diversos. 

Telefono 

Porcentaje de aplicaci6n = 8 % 
Porcentaje de utilizaci6n en el procedimiento = 30 % 
Pago~=$ 530.00 
Cosio a aplicar por mes = $ 12. 72 
Criterio de valuacion = consolidaci6n. 
Costoaaplicarcnelprocedimiento ........................................................ S 127.20 

Internet 

Porcentaje de aplicaci6n = 60 % 
Pon:cntaje de utilizaci6n en el procedimiento = 70 % 
Pago mensual = $ 320.00 
Costo a aplicar por mes = $ 134 .40 
Criterio de valuaci6n = consolidaci6n. 
Cosio a aplicar en el procedimiento ...................................................... $ 1,344.00 

Correo electr6nioo. 

Porcentaje de aplicaci6n = 6 % 
Porcentaje de utilizaci6n en el procedirniento = 5 % 
Pago mensual = $ 320.00 
Costoa aplicarpor mes=$ 0.96 
Criterio de valuaci6n = oonsolidaci6n. 
Cosio a aplicaren el procedimiento ............................................................ $ 9.60 

Transportaci6n 

Porcentaje de aplicaci6n = 10 % 
Porcentaje de utilizaci6n en el procedimiento = 10 % 
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Marco Metodol6gico. 
Pago aproximado por viaje dentro del D.F. dcl 1:entro de estudio al 1:entro mas lejano 
(enep arag6n) = 15 pesos. 
Otros viajes (dentro de tiuaa,{ uniwrsi'4ria), $3.00 por viaje, aproximadamentc 120. 
Costo a apli,ar por mes = $ 36 
Criterio de valuacion • consolidaci6n. 
Casto a aplicar en el procedimiento ......................................................... $ 375.00 

Cedula rcsumcn de costos en la invcstigacicin: 

Recursos humanos ....................................................................... $ 105,000.00 
Ren~·:: ...... --:.;......................................................................... 4,800.00 
Mobiliarioyeqwpo ... ... ...... ...... •.. ... ... ...... .•. ... ... ... ... ... . .............. ..... 33,403.50 
Papclcrla y 81tfculos divecsos de oficina ... ... ... ... .. . ............... ... ... ... ••• •.••.. 614.40 
Elemento6 de estudio ... ... .. . . .. .. . ... .. . ... ... ... ... .. . . .• ... ............ ... . .. •. . ... . .. 1260.00 
Gastosdiversos ................................ ,...... ..................................... 1,855.80 

Total a aplicarenelprocedimicnto ................................................... $146,933.70 

4.8 CalalRlndora J .... , ... 

Aforwoedmeoie.oomienza a pwarse ea M6xico la curiomlad por este lipo de estudios, 
sin .:aahiF en mnchos aspactos a6n ae wa el c6mputo en llue&m) pals un tanto ..... 
Un apoyo SUIDJIIRI ptante sc di6 por parte de la L.I. Nora E. Tapia Ruiz Jefe del 
Depauw.to de Clootrol de Calidad y Audiluria lnlbrmalica se la Subc1ii=6o de 
Pint s de la o~ 01lllil: MPP@efs,.4,wm,mx . 

. Bl ~oo ..uo de investigaoi6n en donde se ha encontmdo una verdadem aponura y 
dispooibilidad en todo momento ya sea de manera piesencial o bien via servicio de 
internet es el Arca de Seguridad en Computo (ASC) de la ID.f,S.<:$. 

Actualmente cl equipo de trabajo sc encuentra enriqueciendo un sitio web localizado en: 
hnp://www.asc.unam.m.yinfonnacion/infonuacion,hunJ "°. En este sitio se pueden 
encontrar enlaces a paginas con infurmacion generada por el propio equipo del ASC o 
bien a manera de compendio o referencia de los mejo~ rnateriales actualizados en 
materia de scguridad. 

Sc pueden eoconuar los si&!lientes eolaces: 
Conceptos basicos de scgundad. 

'° Eoll<O vimado ol di& 8 do julio d,l lOOO. 
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Marco Metodologioo. 
Tutoriales. 
Bibliografia. 
Otros sitios de seguridad. 
Otras organizaciones de seguridad. 
Las pregunla.s mas frecuentes de seguridad en computo. 
Proveedores de equipo. 
USENETS de seguridad. 

De manera persooal tambien es bien recil>ida aquclla persona interesada en el tema. 
El persooal del area de seguridad en computo esta compuesto por: 
Juan Carlos Guel Lopez. Jefe a cargo. Email: cguel@asc.uoam.mx 
El personal de investigacion esta forroado por: 
Rodrigo Lopez Valencia. Einail: lopez!@•$£.unam.mx 
Alejandro Nudcz Sandoval. Email: nusa@asc.unam.m.x 
Ruben Aquino Luna. Email: ruben!@.asc.unam.mx 

Colaboradores del ASC: 
Diego Zamboni. WebSite: http://w"w.cs.purdue.edu/people/zamboni 
Ernesto Ordoilez Cabezas. 
Israel Quiroz Plata 
Cesar Vega Calderon 
Gunnar Wolf 41 

4
l Contribuy6 tambiffl en el marco probk-matico de eme trabajo de investigaciOn. 
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El ASC ofrcce una gran cantidad de mcdios para comunicarse con Ia comuoidad de 
computo cuando asi se requiera, los cuales sedan a continuaci6n: 
C-0rreo electr6oico: asclillasc.unam.mx 
TelMono: 5622-81-69 
Fax: 622·80-43 
URL: hUp://www.asc.unam.mx 

Direcci6n: Direcci6n General de Scn~cios de Computo Academico Circuito Exterior, C. 
U. (freote a la FCA) 
04510 Mexico D. F. 

Ubicaci6n: 
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Marco Metodologico. 

4.9 Construccion del cuestionario (cuestionario piloto). 

El siguiente cuestionario se elaboro como parte de la investigacion y el mismo se aplico a 
cada uno de los representantes del area de seguridad y/o auditoria en centros de computo 
que resultaron ser elementos de la muestra. 

El cuestionario toca los puntos esenciales y relativos a la problematica ya tratada en las 
variables establecidas. y que fueron mencionadas anteriormente. 

Enseguida se muestra el diset'lo de las preguntas quc componen el cuestionario aplicado 
ademas de su justificacion y la respucsta esperada en cada caso. 

Una copia del cuestionario que se ha aplicado se encuentra en el anexo IV-1. 

Pregunta No. I 
1,Cuenta su centro de compute con un plan de reduccion de riesgos hecho con objetividad? 
Justificacion: Esta pregunta pcrmite percibir de primer instancia el valioso sentido de las 
preguntas y respuestas posteriores. El cuestionado podria contestar afinnativamente en 
cuyo caso las demas preguntas tendrian un sentido valioso. En caso de cootestar 
negativamente entonces quiza las demas preguntas y respuestas muestren una falta de 
interes en el campo de la seguridad en la organizacion objetivo. 
Respuesta esperada: sf. 

Pregunta No. 2 
1,Que necesidades se ban detectado en la organizacion dem>adas de realiz.ar estudios de 
aruJlisis,u riesgosylo de seguridad? 
Justificacion: El realizar un an4/isis ,r. riesgos es el producto derivado de un proceso de 
conciencia organizacional. El que una empresa se haya decidido por realizar uno de ellos 
es porque detecto detenninados factores de riesgo que en cualquier momenta podrian 
manifestarse. Sin embargo, una vez realizado un aruJlisis ,r. riesgos los beneficios generados 
pueden ser tantos como vision se tenga, pueden ir desde detectar un "ok, definitivamente 
se necesitan anti virus en las PC· s", hasta "ok, definitivamente es necesario realizar planes 
de contingencia general en todo el centro de compute". 
Respuesta esperada: varia. 

Pregunta No. 3 
1, Como se cuantifican los riesgos a los cuales estln sujetos los actives cuando se realiza un 
aruJG.ris <fr riesgos o un estudio de seguridad? 
Justificacion: Pennite conocer el punto de vista de los encargados de la seguridad sobre el 
tipo de cuantificacion contemplada en los activos. 
Respuesta esperada: varia aunque se piensa predomine la cuantificaci6n monetaria. 

Pregunta No. 4 
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Marco Metodologico. 
iCorno se estirna la probabilidad de ocurrencia de cada riesgo despues de haber realizado 
un on4/isis di riugo,o un estudio de seguridad? 
Justilicaci6n: Las respuestas derivadas de esta pregunta reflejan el interes posterior a un 
on4/isis di riugo,. El pintar una pared despues de que las inclernencias climaticas la han 
arruinado no es una soluci6n tajante al problema, babra que pensar en instalar canaletas, 
imperrneabilizantcs, reforzamiento de pared.es, etc. 
Respuesta e&perada: varia. 

Pregunta No. 5 
6C6rno permanccen los controles de seguridad ya existentes despucs de realizar un an41isi.r 
di riu90,o un CSl1ldio de seguridad?, iinalterables?, isl son rnodificados? 
Justificaci6n: Esta ptegunta permitira saber si un 11114/w u ri4sgc, pennite redisellar los 
controles existentes y con ello crear ahora controles prevcntivos y quiza controles 
correctivos pm las posteriores manifestaciones de fllctoffl de riesgos. 
Respuesta esperada: varia. 

Pegunta No. 6 
i,La asignacioo de recursos homanos, fmancieros y/o matcriales se ve modilicada cuando 
se M8liz.a un lllf4/w di Nl8'JI o uo estudio de seguridad? 
Justificacilla: Sc espmarla que lo m4s prudente despu6s de llevar a cabo un 11n41isis di 
ffll80I en ,a,mp1hldoms y ledes do QOmputadorlll es encauzar los recumos indispensables, 
Di • 11111P al • lillllCir I Flt, .... .. ..... fuodonernien!D do todo& los 
p~ Ull'llluc;rados en las ~dadcs generadas en el celllrO de computo. 
,,.... aperad•· Iii, clllllpu6s de teallw nn 11114fw iu IVlfOI se modifica la asiguacion 
de los lecuJlllG hnnviuos, IIDmcieras y/o materiales. 

PquntaNo. 7 
Cliando se reali2'.a un wfw ,r, fW8CIYIO un estudio •seguridacl en el omtro de ooml)llto, 
iJ11 pllllllR ~ los llfflidol .u #iJlll'iUtf que tienen los prooesos que utilizan la 
Mi ., 
Juslllcaci61r l!ale fiN8llllla pll'lllilir' lllltlOOOr 5i derivado de un andllsis objmvo de tos 
riesp que dlclan a la inlbnnaci6n se puedon deteclar los servicios de auwiticaci6n, 
corrtrof di aca,o, canfo{,nciatidiu{, inu,grid'ad; disponibilidad y no rrpudio de los datos que son 
utilizados en los distintos procesos que se llevan a cabo en un centro de computo. 
Respuesta esperada: si. 

Pregunta No. 8 
6EI realizar un an4Cuis di riu9os pennite establecer las bases para una correcta toma de 
decisiones en materia de seguridad en su organizaci6n? 
Justifu:acion: En esta pregunta se puede detectar si un estudio de riesgos va mils allll de un 
simple registro de amenaz.as y se considera como un instrurnento de suma importancia 
para los eocargados de la Tl. 
Respuesta esperada: si. 
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4.9.1 Aplicaci(m del cuestionario piloto. 

La tinalidad de aplicar un cucstionario piloto, previo a la aplicacion formal del 
cuestionario final es detectar que las preguntas formuladas esten redacladas de tal manera 
que scan completamente entendibles, precisas, que no se presten a mas de una 
interpretaci6n, que esten bien tedactadas y que scan lo suficientemente extensas como 
para que sus respuestas nos permitan aprobar o desechar la hip6tesis definitiva de trabajo. 

Se aplicaron cuatro entrevistas y de la misma maoera se permiti6 observar las condiciones 
generales con las que cuentan las instalaciones computacionales de los encuestados. Ellos 
fueron: 

Rodolfo Reynoso B. 
RRB 
Empresa lntegradores de Tecnologla 
Depto. Administtaci6n de IT 

Victor Figueroa Pella. 
VFP 
TESOFE 
Depto. Administraci6n de sistemas y desarrollo. 

Lie. Luis Martinez G. 
LMG 
Banamex. 
Depto. Division Productos de financiamiento Inmobiliario 

Lie. Carlos Rey T. 
CRT 
Meta Data 
Depto. Soporte tecnico y puesta a punto. 
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Marco Metodol6gico. 
A continuaci6n se resumco y analizan las respuestas proporcionadas por las personas 
cncuestadas: 

1.1,Cuent>."' Cflllro de oornputo..., unplan de rcducoicn de ri"'°' hccho con obje<ividad? 

Si No Otta -ue5ta:. 
RRJJ • 
VFP . En -e . 
LMG Si. Enf«ldiendo por ol>jetMdld et ptamoo.. 

mic:nto de las evcntuatidades IOJioas que 

puedan --"' cualquier - lu ,w .. permitan detallar un plan de 
tolltina.-.cia que 1e implmnorte oonfonne a 
loo objetivos primordi&leo quo p«mjtan ti 
ue-··-'nodelainl'011111Ci6o. 

CRT 
.. • 

2. 1,Q,,6 .-ded« oo hlll detaotldo en la orpnizloilio derivadu de ...tizar ectudioo de ,..ia,;, « 
tlllpy/ode ~ 

RRB T ..... un do 
VFP ..... .... 0141 rta,--.. qllO tu*- - a la ll(Plri4ad 

~ .. 
___ ., 

I ..... ti I ... _,..,..._ .... , .... 
lJ.10 Qlll la N - - tpll doarroUar uaidodol O gntpe11 

I ~ ........... -. __ ............. -_ .. __ ... 71 u..,.i._ ...... ....._ .... - - de~··-· 
...,..,. ..,....._.,_~ ltllpaolblae-que putdln impoolarm 
..... u • ._...._.,- re 1 JI ... --amioipada la iallJrmacilio y no NaUrir a -: ::-::: Ii ftD ... 

CRT S&,11 ha ••• pn qua DON putda ._ a lot Nn'idons de oom,o ... _ ... _______ 
3. 1,C.... ,e <Ullllifioan loo ritep a loo ouues ..U,, .. j<tcc loo activoo awido IO rwiza un ·-« 
riugo,o un eotudio de sea,mdad? 

RRB Sc cuaolifican mcdi.uu unNauro del equipo mas no de la infonnaci6n. 
A la fecba nose ha rolizado ... : .. ,.·,n ffludio a detaUe. 

VFP Cooeidero que no ..tin CIWllilicadoo. tolo .. delectan loo mis evi-.. y ,e hae<n 
"<IIUllogiu" sin ol!jou-. ni la opli<:aci6o de aoluciona. Evidcoleiune por la falta de 
contacto con el area de deurrollo. 

" Quiu aqui wlp i- mmc:l6o que _..... mno ala ~an apm:iar cx,q,klamenle la ponorimica que 
cin:unda el ambionte de oomputo do! -do. Deoir quo ,6lo ,e cootanplan rieegos evi<lenles parecieu que 
es muyirretpooable porparte de toocncarpdo& de laadm-ci6n de I, T.l. 
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Marco Metodologico. 
I.MG La cuantificacioo de ricsgoo so ofoctua a tJavi!s de mi modelo de ~ 

riesgolevento!&etiw, cl cual &lermina de manen. cuantitath·a el efeclo neptivo que una 
situacim de r-., puede ....._ oo solo al - de Seguridad lnfonnMica, ..., adaDlo a 
toda la wganiz.aoi6n y a loo propioo uauaoo, de la infixma<:ii>n. Exute un modolo 
matematioo que pennitc - ai oifru el ~ Olp«ado en...., do UD& .-alidad 

en NHn kl5 RJCUnOS infixmitiool uf eomo la mi&ma infonnaci6n. 
CRT Nose han cuamifw.do loe ,__ de loa activoa en la---.. 

4. l Coolo ,e eotima la probabiliclad do ocumocia do cad& r-., de,p,,6o do haber toalizado 1m .-

M ,..,..o un estudio de seguridad'I 

RlW 
La prooabilidad - ·~ la - -; de abi que - - do hlcemol _,.... do infonnaoi6n del cliorio. 

VFP No ata eatimado o no se ha difimdido lo nooesario.'"" 
I.MG Coo bue <0 loo raoultados que uroje el propio an6lilil, de olta form& wia ... Ollimaci()n 

.. ......,iva sin valide.z. 
CRT No oe hlll esta1>lecido lal probabilidadel do - de ricsgoo de loo l<li- m la -· 

l. lC....0 permanocen los controlel do oeguridad ya cxistentes deopues do realizar un ...u;,;, ,i, nugos o 
UD <lllldio do ,eguridad?, linalterablel?, lR 500 modificadol? 

inalterados Modificados Otn 
RRB Me imagino que deben ,er modilicables 

ya que lliempre hay rieop que nunca 
tomas en cuenta y salen hast& que hace,; 
UD estudio ddallado. 

VFP Lo ilftV'lffl, 
LMG De igual forma 11e eva16an 

coo bue en el cstudio reali-
zado y de ser neasario ae 
modiflC&ll. F.sto ocum, la 
mayoria de las wees ya que 
por lo general loo pianos de 
oootingencia doben de "" artualizados 

"""'''"'""_ .. _ CRT Puca como m1nca se han hecho .... 

6. l,La asignaci6n de recuI'SOI humanos. fmancieros y/o materiales ae ve modificada cuando se raliza un 
u4/id, M riapo un estudio de aeguridad? 

Si No Otr• rl'!llllllftll&. 

RRB SI porque i.l vcz teogas que 
compnr ,oftware 0 hard-
ware e instalarlo va ""e todo 

'
3 Comprueba la (1ltima nota a pie de p&gina. 
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,. ,. 

ti unoosto. 
VFP 1.o=--. 
LMG Solo cuaodo a realmmle ncccwio con ht.~ en 

loo fflrultados. Sin embargo el recurso que m4s 
.. ofocta cs cl finauciero y mataial, ya que .t ........, - .. • -· rnodilkado, .. docir, no existe un alto fndice de 
rola<i6n de ponooaJ por la milma ,eguridad --CRT Sin comem&riOI. 

7. CUando ,o naliu un ""'8,i, Ii, ~y/o un OltUdio de--m el""'*'> de.....,..., lte puedeo 
..,._, .. ..-................................... ulilizanlaiall>nnli:ioo? 

SI No . ~ 
R1!B COG» Ill ,._ lo bomo,a hocho pero II IDOllOI 

- - • 111w la intbm>aci6n que .. 1o-~--. VFP Cno moxuten. 
LMG Si, ya que • .... porte -.. • .i-.. 

nlliur, de ..... - de 
• w!ir:ndx a dltllll pua 
wlidu' .. IXlll~lld y 

CRT Sinwwioo 

L l,EI ...,._ • ................. - lu-pua ---de decilioocs en 
materi&do,opddld•111 CJqJlli::rnl6o7 

No ., . 
Olla 

~ • . .... ~ ....... y-·--·· 
.__. de - y ... politieM -
oon la fonna de tnhajo de toda cl - de 
sistemu. el alf4lu'ii de rlll8<)S pmnite obtcner un 
tnje a la modida en toe listcmu siempro y 
cuMdo sea obietivo. autocritico •• realista.. 

LMG S~ ya que como meta primordial el ~aura-

- de .. infornw:i6n - do -docisiCIIII eo rumo • loo - • implenHniar evah1Mdo y oomparando efocti-
vidad, dunbilidad. pemwiencia, opoitwiidad no 
la ...,._ y -. par lo que 
indodablomento • una l1bor de decllloo. 

CRT Sin oomcntariot 
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4.10 Cuestionario piloto (prueba). 

4.10.1 Aplicacion. 

Este cuestionario fue aplicado a 4 personas involucradas en las areas de 
tecnologla informatica general. Una de las personas cuestionadas, Victor Figueroa Pctla, 
encargado de la administraci6n de sistemas de la Tesoreria de la Federaci6n, forma parte 
de la muestra. 

La aplicaei6n del cuestionario se realiz6 con la finalidad de evaluar cl nivel de 
comprensi6n del cuestionario; para que, en caso de que se rcquiera, sc efcctuanln cicnas 
adccuacioncs a las preguntas y formar un cuestionario dcfinitivo. 

Tambien sc ha buscado determinar el ticmpo que cada cuestionado en promcdio 
requcriria para responder a todas y cada una de las preguntas. 

Sc cncuentra una reproducci6n dcl cuestionario piloto aplicado en el ancxo IV-I. 

El cuestionario piloto se aplic6 a las siguientes personas: 

Rodolfo Reynoso B. 
Empresa lntegradores de Tecnologia 
Administraci6n de IT 

Victor Figueroa Peila. 
TESOFE 
Administraei6n de auditoria de sistemas. 
(Contenido en la muestra). 

Lie. Luis Martinez G. 
Banamex. 
Division Productos de financiamiento lnmobiliario 

Lie. Carlos Rey T. 
Meta Data 
Soporte tecnico y puesta a punto. 
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4.10.2. Evaluacion de la comprension. 

De los rcsultados obtenidos a traves de la aplicaci6n del cuestionario piloto se pudieron 
oblener las siguientes conclusiones: 

Se puede afinnar que la comprensi6n de cada una de las preguntas del cuestionario resulta 
aceptable. 

Se han incluido rangos de respuestas en las preguntas que no son abienas, ello con la 
finalidad de interprctar, tratar y graficar de una mejor manera los rcsultados recopilados. 
Las preguntas modificadas son l, 5, 6 y 8. 

Otra fiDalidad de presentar de e&ta manera las preguntas es para proporcionar al usuario la 
impresi6n de no tener quc apegarse exactamente a una respuesta contundente puntual y no 
tcner IOlea:iooe& entre una re&pae6la y Olla 

La pregunta numero S requiere un replanteamiento en la redacci6n. Ahora se aplicara una 
escala de respuestas en donde estani conleoida pane de la ffilaeeion del cuestionario 
piloto. 

4.10.3 Evaluaclon del tiempo de aplicacion. 

El tiempo noeesario por loll c:uestion8*s para contester todo el cueslionario foe 
fPIOximadamlllte enlRi IO y 13 minUIOll coo iolm'elll:iones de algun topico por parte de! 
autor. 

4.11 Cueseionario deflnltivo. 

Bl siguiente cuestionario se elabor6 como parte de la investigacion y el mismo se aplic6 a 
cada uno de los integrantes de la !fiUeslra referida en "4.5 Dcterminaci6n de la muestra". 

Bl cuestionario toca temas relati\'os a la problematica ya tratada en las variables 
establecidas, y que fueron mencionadas anteriormente. 

Como ya se ha indicado, algunas preguntas del cuestionario se ban fonnulado no tan 
abiertas para propon:ionar una mayor facilidad de respuesla al cuestionado, permitiendo 
(cuando se crey6 COD\'eniente) 111 ampliaci6n de sus opiniones. 

Se trail> ademas quc las preguntas cstuvieran relaciouedas lo mayonnente posible, para 
obtener mejores resullados y poder as! evaluar la 11ip6tesis de trabajo. 
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La pregunta No. 7 se pudo haber convertido en una pregunta con opciones de respuestas 
multiples seleccionables, sin embargo se deja abicrta para detectar si las personas que 
confonnan la muestra poseen o no el conocimiento del concepto "seroiciDt ,u •aruwt!' 
referido en el marco problematico. 

Se ha agregado una pregunta mas -la pregunta niunero 9-, con la finalidad de saber si se 
ban aplicado anteriormente estudios de seguridad corno este. 

Una vez realizadas las observaciones y las adecuaciones anteriores, el 
cucstionario ha quedado tat y corno se encuentra en el anexo IV-2. 

4.12 Realizacion de la investigacion. 

El autor llev6 a cabo la investigacion acudiendo directamente a Ios ccntros de c6mputo 
con las personas que integran la muestra. Se les prescnt6 el cuestionario mostrado en el 
anexo IV-2 y brevemente se comento el estado de! arte del trabajo con la finalidad de 
proporcionar una introduccion conceptual y con ello todos y cada uno de los cuestionados 
pudiesen comprender la problematica que hay detras del instnunento de recopilacion de 
infonnaci6n. 

Ademas se les present6 una carta explicativa misma que se reproduce en el anexo IV-3 
donde se expone el proposito de la im•estigacion. extendiendo ademas una invitacion para 
posterionuente conocer los resultados derivados de este trabajo. 

El cuestionario definitivo se aplic6 a las siguientes personas: 

Jose A. Arellano Vargas. 
Grupo Financiero Bancomer. 
Administrador de la Base de Datos de Banca Empresarial. 
Telefono: 56-21-43-33 
ENC_l 

Ing. Alejandro Velazquez Mena. 
Centro de Computo de la Facultad de Ingenieria. 
Encargado de la administraci6n interna y externa de la Facultad de Ingenierfa de 
laUNAM. 
Telefono: 58-41-20-53 
ENC_2 

Ing. Rafael Pavon Sanchez. 
Consultorfa de Sistemas e-conunerce S.A. de C. V. 
Responsable de la organizaci6n operativa y de calidad y auditoria de proyectos. 
Telefono: 55-54-89-52 
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ENC_3 

L.I. Nora Tapia. 
Direcci6n de C6mputo para la Administraci6n Academica. 
Responsable de auditoria de sistemas. 
Telefono 56-22-75-49 
ENC_4 

Marisol Daza Alzaga. 
Grupo Nacional Provincial. 
Analista de calidad de sistemas. 
ENC_S 

ID,g. David Silva. 
H1l<SlDIIDD American. 
Director de infonnatica. 
Tel6Cooo: S8-64·19-39 
BNC_6 

Dr. Anoando Perdomo. 
IBMMMioa. 
DcsamdlldDrdlT.L 
Tel. 57-28-10.00 eat. 6942 
l!NC_7 

111g. Lall &uiqae Paez Molina. 

Marco Metodol6gico. 

lnfuSJlt S.A. di C. V. MiembJo Pundador de AMlTI (Asociaci6n Mcxicana de la 
lnduslria do Teenologfa$ de 1Dfonnaci6n). Miembro de la Asociaci6n Mexicana para la 
Calida4 de hpia:fa de SoflwaN (AMOS). 
Dimctor GeRIL 
Tel. S6-01-14-9S y S6-01-17-95 
ENC_8 

Victor Figueroa Pella. 
Secretaria de Hacienda y Credito publico. TESOFE. 
Administraci6n de sistemas de infonnaci6n. 
ENC_9 
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Rcsultados de la aplicaci6n del cuestionario. 

A continuaci6n se resumen y analizan las respuestas proporcionadas por las personas a 
quienes se aplic6 el cuestionario: 

1.- iCuenta su centro de c6mputo con un plan de reducci6n de riesgos becho con 
objetividad? 

No, nunca se ha No, - Los planes de Si .. - s~ loo pi-
hedio. en el cmtro de mlucci6n de planes de de-de 

c6mpu!o de la riesglM SC reducci6o de riesgos -orpniz.acioo IC - dc,pt,eo riesgos pero DO hed,oo COil 

da impomncia de que IC bay objaiwfod. 
a atras cuestio- manifiesta un profesionalec 
.... IIIIII06 a la ladordericlgo . que loo hip,,. 
reguridad en 
materia de 
oomputo. 

ENC I ... 
ENC 2 ... 
ENC 3 ... 
ENC 4 . .. 
ENC S ... ... 
ENC 6 ... 
ENC 7 ... 
ENC 8 ... 
ENC 9 ... 
2. - Que necesidades se ban detectado en la organizaci6n derivadas de realizar estudios de 
an4Gsis de riesgos y/o de seguridad? 

ENC_! Cootar con persona! capacitado en la ma1eria para crear grupos de traba.jo dedicados a 
1 oroteoer y resR,uardar nrincinal1nentc la informaci6n. 

ENC_2 Instalar parches en 1os sisternas opcrativos y en las aplicacioncs. 
Se han detectado adcmas oolocar medidu OW eserictu para que los usuarios no utilicen 
el equipo de c6n1puto para otros fines distintos de lol acadcmicoa. 
Otta nccesidad ddcctada cs que Ia NgUridad es un tana que debt teoenc muy 
actualiudo. 

ENC 3 Nin DI JOO, l)UCI no SC ha llcvado. cabo ninlft'J.n tinn de estudio de m-. 
ENC_4 Especializaci<in de penona1 para realizar laborca de ""'8sis a, ri,sgo, y auditoria en cada 

una de las .......... de un sistcma de sofhu.o-

ENC_S Mayor seguridad en las entradu y salidu de adivos, asi oomo tambim mayor seguridad 
en la emrada y solida de infunnacion via ooneo deceronioo, ,t;,.,..,. de. 

ENC_6 Espccificamentc noces.idades de hemunientu en QOOlunicaci~ fffllOtas. 
Otros riesgos relacionados con cl suministro de corrientc electrica., almacenaje, fuego, 
~ etc. Estan ''baio oootroJ". 

ENC_7 La CT<aci6n de un cquipo de personas dedicado a los fa.ctorcs de seguridad (e 
jrni,oonridad) centro del centro de l".lwnnnto. 
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ENC_8 Neceoidades de C<J1t1Pn de cquipo, di!polith"', 

sistema de monitoreo en I01--:i1- olicinu eic. 
pooiblemell!e b oreoci6n do alg(m 

ENC_9 Solo se cootemplan riesgos eviden1es, concidcro que las ireas dcdicadas a 1a geguridad 
informatica. no C8ti.n tan involucrada.'i en el desarrollo con10 para poder completar 
..tudioolieleo. 

3.· 6C6mo se cuantifican los riesgos a los ruales estan sujetos los activos cuando se 
iealiza un ao4fuis ,u riesaos o un estudio de seguridad'I 

ENC I Se ioma en cu era el costo de horu-hombre ......,..idas etc. 
ENC_2 La manera mu NDCilla de hacerto es CUlat.ificarlos de manc:ra ccon6mica, porque 

tariiin po<kw, o•aifi<mc par e1 dailo p,ondo, por i:il tlcmpo de ltteocia o por un 
11U111110nde-.. '-<:11101ilicado,11. 

ENC 3 No,olkvaaoabo. 
,s-·4 

c.a .. -.-·-~'-" ENC S ll<:oo6mi--. 
ENC 6 En-a la _......llillilio>l v a ,ma t111U1111Qi(Ja burda. 
ENC_? ......,..._. • 1rma Iii ..- el tip, de rielgo y oc awJjifica "' -., ooon6mico y 

humlno. 
ENC 8 ~ 
ENC_9 C«llidlio .... .., lllia -iticadoo, IOlo ,e - loo m6s ovidol1!eo y,. ba<:<n 

"lllrallliu" •in ob.I""- ni la ljlli- de IOlueiooes. E..iont..-e par la falto de __ .. _ .. -
4.· 6 Como •· ellima la pn'IIIINtidad de ocumncia de calla riesgo despues de haber 
realizldo uo inrdfri,tl. ,...o ua estudio de seguridad? 

J!NC_I G .-. m ~ & __.,;.. tffVla- deobo de la a.1 'pw;6n OOIIIO do 

IINC_2 Se wli,a el .......... doado ""'8116 ... ri11ao Y IO sililul111 -- <IOS 

• -;,,, do po11p, i-a - .... • 6ollble ....... quo - • ...ir aa .-
-1a 

·-re 3 ,? 
"""'-4 . ._ ........ ....,.-.--... -.... --doirallne do,maoonclici6o ............. 

F.n otroc OIIOI loo incidemoo de ,eguridad 80Cl Wl <001unes quo ya hasta puan 
inldwrtidoo (oomo la perdid& do un disco lloppy o el pr6aamo do 111111 clave de accelO), 
tin -"•-111Dhi!n dob«fan<OC11id«mo lu ;.;,;,.••i!idade& de O<'UfflOCil. 

ENC S Med.iante- est&dilticos. 
ENC_6 En<&da-•dif-: 

Coni-eledrica.· Incidoncia hilloou. 
Alma,cemmiaoto.• PatamlU'OI nominals del pro\•e,edor junto con ref«enciu de otros 
IIIIWioo. 
f'IMso.• Se-uoa--lM&pn,babilidld. 
Tcmmotoo.• Seeotableoounaomy~aprioridad. 
A<olloo.•S.llllbleocUIIII del JOO "del ri-o. 

ENC 1 F.o but a e--=eoeiu ............ 4eauo dll <:emro de ,.,._, .... ,to. 

ENC_8 Aun no ....,. becho - So podria llliluot ""l'iricameoe. ru, existe un doouonento que 
to'-"'-~-

l!NC 9 No tit.a estimldo o no II ha • lo-.. 
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5.- iC6mo pennanecen los controles de seguridad ya existentes despues de realiz.ar un 
an4lui, u MIJOS o un estudio de seguridad? 

No exiden No .. toma Se toman como Loo - Se -.......... de ninguna nfenncia ... de -- -- planoo 

xguricbd. refereocia de - de .... de mitlpci(,n 
cootroles de ,eguridad modifioadoo_ de rie<p y 
,c:guridad previos pero .e planes de 

pre,,iol a peur - comccioo y 
deexistir. inalt<nbles. ............ de 

accidentcs, 

ENC I ••• • •• 
ENC 2 ... 
ENC 3 ••• 
ENC 4 ... 
ENC 5 ... 
ENC 6 ... 
ENC 7 ... ... 
ENC 8 ... 
ENC 9 ... 
6.- iLa asignaci6n de recursos humanos, financieros y/o materiales se ve modificada 
cuando se realiza un an4/uis de rvsgos o un estudio de seguridad? 

No, no hay No a pcsar de No ha lido Si, a pesor de Si, el intffls 
voluntad haber intffls neoeario hula no haber sobrc ...... de 
geroncial. gem,cial este momcnto. ini~ia!mmte oeguridad de la 

voluntad empresa es rrruy 
gcr«ieial importanto. 

ENC I ... 
ENC 2 ... 
ENC 3 ... 
ENC 4 ... 
ENC S ... 
ENC 6 ... 
ENC 7 ••• 
ENC 8 ••• 
ENC 9 ... 
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7.- Cuando se realiza un 11n4linl iu ri11go, y/o un cstudio de seguridad en el centro de 
computo, ise pueden detectar los mw:ict 4 uguria,z,f que tienen los proccsos que utilizan 
la informaci6n? 

E.N'C_l Si porque hay (dobe babcr) regi,tros quo indicm tale, proccooo, y debc:n ,er tomados en 
a.Jen.I - nnienec-.....:an la iaformlcion, 

ENC_2 SJ, ello so p,J<de Uevv a eobo por medlo de IOl\voare, hud-..arc, -..,Jes humrum, 
oomolec meomioor e· • etc. ttc:. 

ENC 3 SL in,-•ino 111, .. dcbe ser tli. 
ENC 4 SL 
ENC 5 Si sf IC nueam1 detecta'. 
ENC 6 Si. 
ENC_7 S4 dobido a que exiu 1111 n,jJ!ro pnvio de alg\ln Ott<> porw,cc yen buo a ooto ae ban 

lllcho . • . • .. ..a.lllllOi6n .. .. ddada. 

·- g SI. 
•= 9 Al-loo o uillizan la inlbnna<i6o no tifflon utflidc< ,{, u.-rld..: 

Nola: En el campo de las cieacias de la compulaci6n en ocasiones se eucuentra que hay 
tenninos ma1 deftnidos y que son utilwdos por distintos autores de forma conflictiva, y a 
veces claramente contradictories. Esta pregunta se aplic6 a cada una de las personas que 
inlegran la muestra y se eneonlr6 que eleccivamente cal y COlllO se indica en "4.11 
Cuesliollllrio definitivo", la mayorla de elllll delcouooe la definici6u ffill de un "mw:io 4 
llfJUri,(o,/'. 

Se ha vuello a aplk:ar esta ........... ,., d8lldo una ,explicaci6n breve sabre lo quc en este 
trabajo ljpiliea "lfflNio M #plil(d. Los datw obtenidos en e&ta pregunta se recopilaron 
por mcdlo de Uamadas !elel\Plees. 

1-iendo en cuenta que, on fl'(J(M&o es un "eo.qjunto de denied!/ que penniten almacenar 
ditos, teller acoeso a ellos y comblnades con vistas a su utilizaci6n" 4 

Y que, de llellffllo a la arquitectura de seguridad OSI existen cinco lfflWI 4 
l'S"riaatf. 

Servicios de aut,nticacion. Proporcionan autenticacw" en el proceso de comunicaci6n entre 
dos entidades o para la autenticacion del origen de datos. 
Servicios de cantroC 4 accuo. Utilizados para proteger los recurses del sistema contra su 
ulilizaci6n no autorizada. Estos servicios estan estrechamente relacionados con los 
servicios de autentica1.,"W1i. 
Servicios de ,-onfaic,uiafi.fatf de los datos. Protegen a Ios datos de melaciones 110 

autoriatdas. 
Servicios de iJ,ugritfatfde los datos. Protegen a Ios datos de modificaciones no autorizadas. 

"Dermicioo de proa,so oegun Dic..-ioaario !lncidop6dioo !!ad>ett< CutcU 
ISBN 84-7489-169·8 (torno IX) 
Edicioneg Castell l98 l 
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Servicios de no repuaw. Proporcionan cierta proteccion contra el remiteotc de un mensaje o 
acci6n que uiega serlo, o contra el receptor de un mensaje que niega baberlo reeibido. 
La pregunta Ntimero 7 se modific6 y se aplic6 de la siguiente manera: 

7. • CUando se rcaliza un andlim tfr riugo, y/o un estudio de seguridad en su centro de 
c6mputo, ise pueden deteetar en los procesos que utilizan la informacion, los siguientes 
servicw, tfr se9uridiuf. 
Servicios de autenticaci6n. 
Servicios de control tfr acaso. 
Servicios de confolencialidi,,{ de los datos. 
Servicios de intean,Jiuf de los datos y/o 
Servicios de no repwfw. 

ENC_! Si, en rcalidad en el area en la quc me desarrollo el sistema 
administrador de la base de datos ya tiene de mancra implicita varios 
de los mw;;,,, tfr uguridiui, la autenticacwn y los controlcs de acceso son 
aplicados cuando un usuario ya sea de administracion o de usuario no 
administrador intenta por vez primera accesar en el sistema durante 
una sesion, ademas tambien de manera impllcita el fl!PHMS establece 
las normas que garanticen que los datos contenidos en la base de datos 
SC mantenl!aJI intelUOS. 

ENC_2 Si, generalmente lo que se Ueva a cabo en toda herramienta de 
seguridad que es instalada es consultar los archivos de bitacoras o los 
reportes que son enviados a la pantalla en donde se indica si los 
lffllil:iDs tfr u11tmiiad" mencionados son vulnerables o no. 

ENC 3 Si, ima<rino oue debe ser asi. 
ENC 4 Si, aunquc el servicio de no repud'io no. 
ENC_S Si, son deteetables incluso antes de bablar de proccsos, es decir, antes 

de que un proceso sea liberado como tal, deben de estar soportados en 
servicios que garanticen que la ejecuci6n del flujo normal del proceso 
no se vea afeetada por ningun tipo de eventualidad que pudiese afectar 
la confolencialiaaa de los datos o la autenticacwn de los usuarios en los 
sistemas. 

ENC_6 Si, aunque todo se hace con software, inclusive los servicios de no 
tmwf'w se Uevan a cabo con tecnololtias criptograficas de o;,..,. pliblica. 

ENC 7 Si. 
ENC_8 Si.. Dado que en el centro de c6mputo se labora en ambientes de red, 

todos los usuarios antes de hacer uso de un recurso deben identificarse 
ante la computadora. 
El control tk acceso a los recursos tambien esta previsto. 
La confolencia/iaa,f de los datos depende de cada usuario. 
El no m,uaw no es aplicable. 

ENC 9 Si, se cuenta con autenticacion. controles de acceso fisico y 16gico, 
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datos senSJ1l!es (imponantes) se encuentran en respaldos y disponibles 
en todo momento. Para garantizar que alguien ha realizado una accion 
hay varios controles que van desde identificaciones impresas hasta uso 
de software criptol!cifico 

8.- tEI realizar un anlilim '4 rilsoos pcrmite establecer las bases para una toma de 
decisiones en su organizaci6n? 

SI No . Lo dclcooozoo. 

ENC l ••• 
ENC 2 ••• 
ENC 3 ••• 
ENC 4 ••• IC5 ••• 

C6 ... 
l!NC 1 ... 
ENC I ... 
ENC.9 Si, ya quo """'° - primonu1 ol ............,co 

do .. in!bnnloi6o.dobe do - deciliOOO& ffl 
........ a loo Pll!JIMMF a ...,.._... ewluando y 

:n,w mrta ~ 4onbilldad, pou -- id .... i I I I ii y-pcrlo .... 
iflt ,,, ... _ ........ _I!!!, 

9.- l,AnteriollMBle habla siclo Cllllffionado con preguntas como dstas? 

BL No. 

C I -2 -3 . -
4 -- .. ~ 

s ·-ENC 6 ••• 
ENC 1 ... 
ENC 8 ... 
ENC 9 ... 
Estos resultados tambien pueden observarse en el anexo IV-4. 
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4.13 Tratamiento sistematizado de la informacion. 

Tratamiento para la pregnnta I. 

i,Cuenta su centro de c6mputo con un plan de reducci6n de riesgos hecho con objetividad? 

Si, son hechos con objetividad .................................................................... 0.3 
Si, pero por gente no caificada ............................................................... 0.3 
Si, se realizan pero s6lo hasta que se manifiesta un factor de riesgo .................... 0.3 
No, nunca se han hecho ........................................................................ 0.1 

1.0 

Tratamiento para la pregunta 2. 

i,Qoo necesidades se han detectado en la organizaci6n derh'lldas de rea1izar estudios de 
•n4fim de nuoos ylo de segnridad? 

De todos los factores mencionados por los cuestionados se tienen las siguieotes 
respuestas: 

Necesidad de contar con personal capacitado-<:alificado ............................ 0.25 
Necesidad de contar con un mejoramiento en la segnridad de las 
comunicaciones .................................................................................................. 0.17 
Ninguna ...................................................................................... 0.17 
Obtenci6n de software para corregir software (parches, servicepacks, 
actualliaciones, etc) ....................................................................................... 0.08 
Creaci6n de reglamentos ................................................................. 0.08 
Necesidad de ver a la seguridad como un tema prioritario en su flujo de 
negocio ....................................................................................................... 0.08 
lmplementaci6n de un sistema efectivo de segnridad en los acccsos 
f!SiCOS ....................................................................................................... 0.08 
Detecci6n de una falta de dispositivos de vigilancia ......................................... 0.08 

0.99 

Tratamiento para la pre gun ta 3. 

i, Como se cuantifican los riesgos a los cuales estan sujetos los activos cuando se realiza un 
anafisis de rusgos o un estudio de segnridad? 

En base a lo que costaria el que se manifestase el factor de riesgo ............... 0.46 
Otros ...................................................................................... 0.24 
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Sc realiza uoacuantificacionemplrica ..•............................................ 0.15 
En base a lo que costaria en tenninos de tiempo el reponerse de la 
manifestaci6n del factor de riesgo ................................................................... 0.07 
Nose lleva a cabo ....................................................................... 0.07 

0.99 

Tratamiento para la pregunta 4. 

tC6mo se estima la probabilidad de ocurrencia de cada riesgo despues de haber realizado 
un an4/isis ,r. ,;,,8"1 o un estudio de seguridad? 

En base a estimaciones hist6ricas de ref=ncia ........................................... 0.33 
Nosabe ..........•..•......................•............................................... 0.33 
Olros (proceso& estadlsuoos, asipaci6n de porcentajes emplricos, 
etc.) ............................................................................................................... 0.22 
Reproducci6ndee6CCll3riosde riesgo ....••...•.....•.................•................ 0.11 

0.99 

Tratamiento para la pMgllllla S. 

6C6mo pamanecn 11111 e4mnl')ea do seguridad ya exmtentes despuds de reaJizar un an4lisis 
""""81110 un eatudio de llflllridad? 

le greooran IUlffllllliftll planes de ClOllliugencia y .,_cion de 
riesgos ......................................................................................... , .................. 0.45 
Son IIIOdllqlldos loll OOBIIOle&dc +Iii ,..,,., exil,tw,lm,. ............................ 0.27 
le toalln COIIIO I 5. I Dies pci'O DO SOU-a eal,o modificaaoe. .............. 0.09 
Nose toma nln,gUlla rel'erenciade los oontroles e.'Clslentes .........•............... 0.09 
No existen controles de seguridad ........ : ............................................ 0.09 

0.99 
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Tratamiento para la pregunta 6. 

1,La asignacion de recursos hurnanos, fmancieros y/o materiales se ve modificada cuando 
se realiz.a un andfuis ,le ru:sgos o un estudio de seguridad? 

Si, a pesar de no haber voluntad gerencial inicialmente ................................ 0.44 
Si, hay bastante interes ................................................................... 0.22 
No ha sido nccesario hasta el momento .............................................. 0.22 
No, a pesar de haber interes gerencial ................................................. 0.11 

0.99 

Tratamiento para la pregunta 7. 

Cuando se realiza un an4/isis <fe ru:sgos y/o un estudio de seguridad en su centro de 
computo, i,SC pueden detectar en los procesos que utilizan la informaci6n, los siguicntes 
mvicios di 119uridd: 

Servicios de auunticacicn. 
Servicios de control ,le acaso. 
Servicios de ooefidincia/i,[,u[ de los datos. 
Servicios de integridiu{ de los datos y/o 
Servicios de no repuaw. 

Si.. ........................................................................................ 1.0 
No ........................................................................................ 0.0 

1.0 
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Tratamiento para la pregunta 8. 

/,El realizar un anafuis ,fe rusgos pennite establecer las bases para una toma de decisiones 
en su organizaci6n'I 

Si.. ........................................................................................ 0.88 
No ......................................................................................... 0.11 

0.99 

Nadie lo desconoce, todos estan conscientes que el realizar un andfuis if, riesgo, puede o no 
pllClle establecer las bases para una toma correcta de decisiones. 

Tralallliento para la pregunta 9. 

l,Anteriormcote habia sido cuestionado con preguntas como estas? 

SL ........................................................................................ 0.55 
No ................................................. : ....................................... 0.44 

0.99 

4.14 Aulilia de los rc !tMlea. 

UlO de la lllOllilra no cuenta con un plan de reducci6n de riesgos, no Onicamente hecho 
Olll «qlllmdad, lino que nunca lo ha lwliwlo 

l/10 de la muestra ffillizlln planes de redueci6n de riesgos hechos con objetividad pero 
ba.sta que se hace presente un factor de riesgo. 

6/10 (3/5) de la muestra si realizan planes de reducci6n de riesgos hechos con objetividad, 
pero, de estos el 50% (3/10) son realizados por gente no capacitada. 

Los cuestionados Devan a cabo planes de reducci6n de riesgos, el 0.9 de las respuestas asi 
lo indican, sin embargo, lo que se busca con esta pregunta no es saber si se llevan a cabo o 
no, sino que si son realizado~ con objetividad, con fonnalidad, con calidad, para lo cual el 
purcenlaje so reduce a 0.3. No so podrian considerac planes objelivos aquellos realizados 
por pemonas sin preparaci6n especializada en maleria de riesgos computacionales. 
Tampoco podran considerarse como planeas tiables aquellos que son generados por la 
ocurrenciade un siniesw cl cual nose babia previsto anleriormente, cllo retlejaria lafalta 
de interes en el tema. 
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El O. 75 de los cuestionados declar6 el haber detectado alguna necesidad en la 
organizaci6n en la que labora, derivado de realizar un an41isis ,u rvsgos y/o de seguridad. 

Curiosamente el porcentaje que indica que no se ha detectado ninguna nccesidad en la 
organizaci6n derivada de realizar un estudio de an4lisis ,u riugosy!o de seguridad ocupa la 
rnisma frecuencia en contestaciones que la necesidad detectada de contar con 
mejoramientos en las comunicaciones, 2'., en orden de contestaci6n, y casi el doble de 
contestaciones con respecto a la creaci6n de reglamentos o la seguridad necesaria en los 
aocesos fisicos. 

La necesidad primaria, efectivamente, la constituye el recurso humano, 
desafortunadamente la escasez del experto en esta area es una realidad palpable. 4s 

El 0.92 de los cuestionados cuantifican los riesgos a los cuales estan sujetos los activos 
cuando se realiza un an4/isis di riugo.r o un estudio de seguridad. 

El mayor porcentaje (casi la mitad de las contestaciones) cuantifican los riesgos a los 
cuales cstan sujetos los activos en base a lo que costaria el que se manifi:stase el factor de 
riesgo. 

La probabilidad de ocurrencia de cada riesgo despues de haber realizado un an4fw u 
riugoso un estudio de seguridad se hace mayoritariamente en dos vertientes: la primera en 
base a estimaciones hist6ricas de referencia, la segunda. curiosamente no saben. 

El realizar un an4/isis tfe riesgos provoca la creaci6n de nuevos planes de contingencia y de 
prevenci6n de riesgos. 

Curiosamente, la muestra esta conformada por empresas que tienen muy buena ieputaci6n 
en general, sin embargo es posible encontrar dentro de la muestra aquellas en las que no 
existen controles de seguridad, entonces que es lo que hay que esperar en empresas de 
talla mas pequeila? 

La asignaci6n de recursos humanos, financieros y/o materiales en ocasiones no se 
modifica cuando se realiza un an4/isis ,u rvsgos o un estudio de seguridad. 

Si las respuestas obtenidas son tratadas con una media aritmetica se tendrla lo siguiente: 

Cuestionados que respondieron que sl se daban modificaciones en las asignaciones de 
recursos: O O Dx/n = 6/9 = 0.66 
Cuestionados que respondieron negativamente: O O Dx/n = 3/9 = 0.33 

-1
5 

Haga una reflexi6n y pregu~ si en el centro de c6mputo en donde usted labora existe ~ 
~ializado en el area de seguridad. 
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Absolutamente nadie contesto que no habia voluntad gerencial para no hacerlo. 

El I 00 % de la muestra, despues de rediseilar la pre gun ta n11I11ero 7 relacionada con los 
servicios ae se9uritfa4 aseveran que cuando se rcaliza un an4fuis ae riu9os ylo un estudio de 
seguridad en su t:entro de computo, sl se pueden detectar en los procesos que utilizan la 
informaci6n, los siguientcs serwws ae uQUri,f,uf. 

Servicios de auunticadon. 
Servicios de C011trol t4 ll<tuo. 
Servicios de con.fi,(encilllidiuf de los datos. 
Servicios de inuQridaa de los datos y/o 
Servicios de ""trpudio. 

El 0.88 concuelda con que rcalizar un an4/isis di, tiu9os permite establecer las bases para 
una toma de decisiones de las organizaciones. 

El O.SS ha declarado que ya ha contestado cuestionarios parecidos, lo que qui ere decir que 
ya se esta trabivando al m,pecto en esto campo, sin embargo aun es muy bajo ese 
poroentaje, ademis bay que ffi:Ordar que en muchas ocasiones la gente que se dedica a la 
adminislraci6n o auditoria de compullldoras y ambientes de red carecen de los 
COIIClc:imientl MCflllrio8 para poder considenllle COBIO profesioual cld lmlla. 

4.15 Aproltadon o desaprobacion de la bipotesis. 

Pal3 la aproblci6n de la hip6lesis plAD!eada, se bani una ievisi6n de las variables 
dependlentes e indepondienw.i que se han seffalado en "4.1. Variables", cotejandolas con 
195 iesnlla4os de la invesligaci6n. · 

4.15.A. Variable independiente (presentaci6n del problema en su 
eausa): 

Si un centro de computo realiza un aruilisis de los riesgos que afectan a la informaci6n que 
captan, procesan, despliegan, distribuyen y/o almacenan. 

4,15.B. Variables dependientes (presentaeion del problema en sus 
efectos): 

Sc puede crear un plan de rcducci6n de riesgos con objetividad. 
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Conclusion.- Si, si se crean planes de rednccion de riesgos, ellos son realizados por 
distintos tipos de personas, los planes de reducci6n de riesgos realizados con objetividad 
no los deberian crear el personal con deficiencias de conocimiento en el tema, sino que 
deberian de ser realizados por personas profesionales en el campo. Por lo tanlO no puede 
considerarse corno un plan objetivo a aquel que es realiz.ado por personas sin los 
conocimientos necesarios ni por el personal que una vez pasado el factor de riesgo trate de 
crear un plan de mitigaci6n. 
El porcentaje de cuestionados que indico que los planes de reduoci6n de riesgos son 
objetivos (y que llevan a eabo planes de reduoci6o de riesgos) tao solo es del 0.30. 

Para este caso se tomara una variable intervinieote: el tipo de personal que !Caliza los 
planes de reducci6n de riesgos. Ya se ha establecido que la diversidad en el tipo de 
personal que realiza estas actividades cueota coo cooocimieotos heterogeoeos en el tema 
de seguridad cornputacional. Entonces. si coosideramos que las persooas que miliz.an los 
planes de redncci6n de riesgos no son geote experta en el tema esta variable dependiente 
no se podria tornar como valida, no por la falta de riqueza de la variable, sino porque no 
hay genie que pueda realizarlos planes de riesgos con objetividad. sin embargo si las 
persooas que realizan los planes de reducci6n de riesgos si son genie experta en cl tcma 
esta variable depeodieote si se torna corno valida. 

Esta variable dependieote se torna corno valida por la acci6n de la variable interviniente. 

Se puedeo determinar alguoas necesidades no detectadas en la empresa. 

Conclusion.- Efectivarnente, mas del 0.8 asi lo ban indicado, la oecesidad primaria la 
coostituye el factor humano con conocimieotos especializados, la segunda oecesidad 
detectada la constituyen las transmisiones en arnbientes de redes de cornputadoras. 
Esta variable dependiente se torna como valida. 

Se pueden cuantificar los riesgos a los cuales estan sujetos los activos. 

Conclusion.- El 0.92 de los cuestionados cuantifican los riesgos a los cuales estan sujetos 
los activos cuando se realiza un andfuis d"e nesgos o un estudio de seguridad. La 
cuantificaci6n econ6rnica es el principal tipo seguida de otros, las cuantificaciones con 
respecto al tiernpo en el que tardaria en restablecerse el flujo normal de as operaciones 
doode se hizo preseote el factor de riesgo cae por debajo de estas. 
Esta variable dependiente se torna como valida. 

Se puede estimar la probabilidad de ocurrencia de cada riesgo lateote. 

Conclusion.- El 0.66 de los cuestionados estiman la probabilidad de ocurrencia de cada 
riesgo latente. El mayor porcentaje lo realiza con respecto a estimaciones hist6ricas. 
Esta variable dependiente se toma como ,-alida. 

Se pueden re,isar y redefinir los controles de seguridad ya existentes. 
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Conclusi6n.• El 0. 72 de los cuestionados revisan, redefinen y hasta generan nuevos 
controles de seguridad a partir de los existentes. 
Esta variable dependicnte se toma como valida. 

Se pueden asignar para su cstudio pocos recursos tanto humanos, linancieros y/o 
matcriales. 

Conclusi6n.- El 0.66 de los cuestionados realizan una reasignaci6n de los recursos 
necesari05 tanto humanos, financieros y/o materiales a pesar de que inicialmentc no sc 
contaba con la voluntad gerencial. 
Esta variable dependicnte se toma como ,-atida. 

Se pucdcn conocer los iffllidos Ji .ugurwa con que cuentan los procesos que la utilicen (a 
la infonnaci6n). 

Conclusi6n.- Asi es. 
Esta variable dependiente se toma como valida. 

Se pucdcn establecer bases para una toma de decisiones. 
Qlnelusion.- El 0.88 de Ios atelliollldos asi lodetecta. 
l!ata variable depmdieote so toma como Vlllida. 

'·-· .... ~ ... ~ , .... ,,_ ...... ··-

Por lo anterior 111J ·puode ooaoJuir que la ·11ip61His se aprueba de mamra total, aunque 
exim1 la l8ffillCl6n tn Ia Ndwioa• IB hip6tssir de una variaM4I intervinieDte. 

La hipotesis GSUIIIIDte derivada de la aplicact6n de csta investigaci6n sufre una pequella 
adecuaci6n en la redaQci6n, ensaguida se reproi:ltxie la hip6tesis de trabajo y enseguida la 
lip6t Ps modifkade· 

nSi un ce11tro de computo realiza analisis de los riesgos que afectan a la 
infom1acion que captan, procesan, despliegan, dislribuyen ylo almacenan en/onces se 
pueden crear planes de reduccion de riesgos objelivos, se pueden detemiinar algunas 
necesidades no detectadas en la empresa, se pueden cuantijicar los riegos a los cuales 
es/an sujetos los activos, se puede estimar la probabilidad de ocurrencia de cada riesgo 
latenre, se pueden revisar y redejinir los controles de seguridad ya exislentes, se pueden 
asignar para su estudio pocos recursos tanto humanos, jinancieros ylo materiales, se 
pueden conocer los sm,idos di u9uriaa,/ con que cuentan los procesos que la utilicetl (a la 
lnfonnacion) y se pueden establecer bases para una tonia de decisiones ". 

Hip6tesis modilicada por la agregaci6n de la variable interviniente: 
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"'51 personal capacitado4tJ de un centro de cOmputo, con /os conocin1ientos adecuados en 
n1ateria de seguridad computacional, realiza un antilisis de Jo~· riesgos que afectan a la 
infom,acion que se capta, procesa. despliega, distribuye yto almacena en el centro de 
computo, en/onces se pueden detenninar algr,nas necesidades no detectadas en la 
organizacion, se pueden cuantijicar las riegos a /os cuales es/an sujetos las activos, se 
puede estimor la probabilidad de ocurrencia de cada riesgo latente. se pueden revisar y 
redefinir los con/roles de seguridad ya existentes, se pueden asignar para su estudio 
pocos recursos tanto humanos, financieros y!o materiales, se pueden conocer los 11tw:iDI 
ae se9uridiuf con que cuenlan los procesos que la utilicen (a la informacion) y se pueden 
establecer bases para una toma de decisiones". 

4.16 Conclusiones. 

F.n 5te rar-;!-k ~ y.idieron Obtener varias conclusiones: 

• Los analisis de riesgos son realizados por distintos tipos de personas, con o sin 
conocimientos de seguridad en c6mputo. El porcentaje de personas que real.i7.an 
aoalisis de riesgos sin conocimientos es mucho mayor que el porcentaje de 
personas preparadas que lo realizan. 

• Se pneden determinar algunas necesidades no detectadas en la empresa. 
• Se pneden cuantificar los riesgos a los cuales estan sujetos Jos activos. 
• Se puede estimar la probabilidad de ocurreocia de cada riesgo latente. 
• Se puedeo revisar y redefinir los controles de seguridad ya existentes. 
• Se pueden asignar para su estudio pooos recursos tanto humanos, financieros y/o 

material es. 
• Se pneden conocer los «rvicios ae seouriaiuf con que cuentan los procesos que la 

utilioen (a la informaci6n). 
• Se pneden establecer bases para una toma de decisiones. 
• Se toma como valida a la hip6tesis de trabajo. 

,4, EntiG1dase 00010 penooal capacitado aquel que posee los oonocimien1os teorioos y pnictioos adccuadoe y 
suficiffltes en materia de seguridad computacionaJ, que cono~"I. los atAl.ialrtes potenciales, sus objetivos, Jos 
~ fisicos y 16gioos por los cualcs se podria manifeslar un pen;ance, los resuhados que sc podrfan derivar en 
cuo de ~ se prcsentase un factor de riesgo, las berramientas que un atacante podria utilizar y las medidas 
correctivas en caso de que Wl riesgos se hiciese presente. 
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4,17 Anexos, 

4.17.A. Anexo IV-1 Cuestionario piloto. 

4QuC nectliidades sc han detect.ado en la ora;llflizaci6n derivadu de re1lizar estudios de •Nfim ~ rwaos y/0 de 
,eguridad? 

tCimx> ,. cumi&ln los !Hip a Ice cuale& lltin ,qjttoc loc aotiYOI ouando ,o ...iiu un u.lRris ,I, rinp o un 
-do--

l Coo1o • fllima la prob,lbilidad de oewrmaia do <.Ida ri .. go dolp>,!c do babor oafu.tMlo uo •114/inr ,(, rillp o 
... 1111111io • a idldt 

iCdmo .,....._.IN-....• ..,...i.r.4 ,- - dolpuio de naliw un «114filtl 6 twp o un e&tudio 
de.........,, ,ilolfcolllotT, l,l 11111111Nllllc W 

'1,a ......... do - ..,.;.,...., ,._..""' 111111ria1• H vo modllicada cuando N naliza WI ,114F/,s ,I, ................... ........., 

Cuando K roa.liza un a"4.isu tU riflJJ('I y/o un .wdio de 1eguridad en. el Cffltro de COmputo. (,51:. putdcn detw.ar 
loa s~Us't}ti1ril'dque ticneo 1os procesos que utiliwl la informaci6n? 
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4.17.B. Anexo IV-2 Cuestionario definitivo. 

Fecha: ___ _ 

Nomm: 

Puesto: -----
~ ~~~~~~--~~ 
C-(lelefooo. email 
din,cci6o. etc.): 

i,Cucnta su oentro de c6mputo con un plan di: rcducci6n de ricsgos becho oon objetividad? 
__ No. mnca se ha becho. 
__ No. ru1meote en cl ocntro de cornputo de la organizaci6n .e da importanci.a a otras cueslioncs menos a la 
seguridod m llllleria de COll!flll1o. 
__ Lo& pllUIOI de rewcci6n de riesgoo ,c hac<n dapue, de quo ,e manili<oCa un flM:t« de rimgo. 
_Si• bacalpllUIOI de reduoci6n de ri"8os pronohayprofeoioaales que loc bopn. 
__ Si, lot planes de reducci.00 de riesgos son hecbol con objetividad. 

lQ!K ,-idodco oe ban dctectado en la orgaoizoci6n derivadas de roalizar °""di°' de ""4/iri, tf, ,;,,go, ylo de 
,eguridad? 

;,C«nO se cuantitican los ricsgos a los cuales cstan sujetos los acti~ ruando se rcaliza un nMisis IU riulJ(JS o un 
cotudio de ocguridad? 

;., Como se caima la probabilidad de 0\-i.urencia de cada riesgo ~es de haber reali.zado un dfta&is di tilSgol o 
un estudio de seguridad? 

l C-OIUO permanocen los controles de segurida.d ya existc:ntes despu6g de ccaliz.ar un an4fisis de riup o un estudio 
de seguridad? 
__ No existen QOQUO(es de segwidad. 
__ Noa: toma ninguna referencia de cootroles de 8Cguridad previos a pesar de cxistir. 
__ Se toman como refamcia las cootroles de seguridad previos pero se IIUUIUeoen inalterables. 

Loi controles de ICgU(idad IIOfl modificados. = Se generan nuevos planes de mrtiga.ci6o. de ringos y planes de corrccci6n y prel'enci6n de accideotes. 

i,La asignaci.00. de recunos humaoos. financieros y/o materiales se ve modificada cuando se realiza un 41JU/i.ris de 
rilsgOI o un estudio de scguridad? 
__ No, no hay voluntad gerencial 

No a pesar de haber ini«cs gerencial 
--No ha :::ido oocewio hasta cste momento. 
-- Si. a pesar de no haber inicialmente voluntad gcrencial = Si, el interCS sohle el area de scguridad de Ja cmpresa es muy importante. 
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7. Cuando se rc&liza un Nfiru M Mp y/o un oOltudio de aeguridad en su centro de c6n1puto, ;,.sc pueden 
detedarGO Jos procoso,.quo utilizan fa infonnacifln. Jot siguicntclll .utvicwlUsl§ilrilfn. 
Scrviciot de au111aaS .. 
Servidos de {t)rllro( M. aauo. 
ScrviciOI de a,,,,f-llt:ia8JIMI 00 lot datl)$. 
s«vicioc de ....,-c1e foe datoo ylo 
Servicios de IIO ,.,,_,.&. 

8. tEI rcaliz.ir un ...tisil M. ritsppcrmiteestableoerlu bLWlpua WM toma de deci!:iones en RI organiz&ci6n? 
Si. 
No. 
Lodesconooo. 

iAiroriormocu lllblalido--.ioaodoooa,...._.....,6ilu? 
Sf. 

__ No. 

Pinna: ____________ _ 

, 
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4.17.C. Anexo IV-3 Carta de presentacion. 

Fccha: 7 de agosto <WI 2000. 

Aquien~. 

-Por medio de la praeote me pennito 90fQd.elr a m1 ....,.. 00Dlidcnci6n La 90licitud pit& oblmer- el p«milo de 
iiplbr 1111 cualioaario 4e 9 ....... a la penoaa o ,-- •a+ I Ir di la ........ ylo ......_ de 111 

caao de c6mpllo con. la final.idlid de culmina' un tnmjo • _..ipci6n de t.,o lml prolllicml. 

Deale el mommlO clc recibir la iufu1macioo IC utilizmi .. Db b ~ COIi LIil .. nzianab&e de ouidnJ 
pm& O\'itar- ia ~laci6n. y JJfOk:F' la a,a..fi- . f ( (. k infixmaci6n 09Cffla redbicfa y la inbmac:i6n oral O 

\'iAw identifu:ada 

La diwlpci6n de lol raulwb alobalel t1e llevar.i a ~ por modio dot tnb.jo do IINil IWIIDOS q11e te harin 
llepr a usted pm-a IU oonocimicmo. 

Qwquier dm:o adicional o aclaracioo. tcndri mucho agrado en proporcionarta. 

El ._. im'ellipdar fmm. al cab pan ef«'los de identific:aci6o. 

Vidor L6pcz Guerrero 
No. de eta. de la UNAM: 9128638-1 
Tel. c:ua: 56 973.S 81 
Td. oficina: 56 01 14 95 

Dr. Ricardo Rivera Soler 
Tel. oficina. .S.S 98 76 21 
Tel. casa. 56 76 62 86 
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,U7.D. Anexo IV-4 Conclusiones derivadas de la aplicacion de los 
cuestionarios objeto de la investigacion. 

3 

2.5 

2 

1.5 

1 

0.5 

0 

2-pnla ........ 2. 

Rupuuta 

• No, nunca se ha hecho 

• No, .., da lmportancia a otras 
cueetiones 

C Se reallzan Cllando se 
Pf- un factor de rlesgo 

CSI pero por gente no 
caHfK:ada. 

•s1, son hechos con 
nhietM<lad. 

1 Qi,- -- ........... ""-·--·---"°* ........., . . ., 

RespuHtaS 

•ecn!llr con pem,nal 

.~eollware per,, 

a~'°.:13~ 
as11Ufidad oomo i.ma 
~ •segulidad en 109 acoesos 
llsl~ 

•seguridad en las 
comunicaciones 

• Deteeci6n de compra de 
dispositivos de vtgilancla. 

DNinguno 

3.• 1,Como ,e cuantitican b ritlJOI a los cuaks ..tVI tujttoe lo. acti\'QI ruando te ttaliu, un a.t&i,M ,.,,_o 
llll ecudio de -..,idad? 
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Cl Cuantificaci6n econ6mica 

• cu.ntifocaci6n con reepedo al 
tiempo 

COtroa 

a No ee Heva a cabo 

•cuantilicacl6n emplrica 

4.• l C6mo • lltima la pobabilidad de ooum:ncia de c&da risgo detp.& de babcr rHliado UD ..... ~ IWflll' 
o unatudiodc ~ 

Respuestas 

•Estimaclones hilt6ricas de 
relerencta 

• Reproduccl6n de escenarios 
de rietgo 

CNosabe. 

Cotros 

5 - (.COrno pnmanecen los oontrolc:: de scguridad ya existcnk!I despun de reaJizar un ,"4&:nr M rvsp o un 
estudio de seguridld? 
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a No exist en controtes de 
seguridatl 

8No se toma ninguna 
referencia 

0 Se tom an referencias pero se 
mantienen inarterables. 

CILos controles de oeguridatl 
son modlfocados. 

•se gene...n planes de 
contingencia y prevend6n de 
liesgos. 

,,.. ll.l ....-i6n • NCUnOI himalnos, ftnucitros y/o mlllrillN te ~ ~ aNDdo • Nllir.a tm ....tnr 
•lils,-owattKic>dc-,urid.d? 

•No, no hayvotuntad 
get'-. 

• No •• PIH' de hlbef intoris 
~ 

CINo M lldo MCeSario hU!a el 
rnamento. 

I.ISi, a pnarde no haber 
VOklnllld gerenoill 

.~ .. dematllldo. 

7.- C4la1do K ralil.a UC'I wRrir M rits,,, yk, un ettud:io de s,:pidad en 11.1 C'CIDtro de «imputo. J,,.N puedeo 

delecttr«a kll lWOCflOlque 11tilizaa La infonuci6c. loc sipiaw.es unaw••~ 
Sm'iciol:de.u1ttadk 
Semcioa de "'*ml ,r,, «um 
&wvi.ciolde-flM~de lot di.toe. 
8cn;,;o,d,...,.....dtb-ylo 
Scr.iciOI de lfO ttpd/o. 
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e 
.. 
2 

0 

R•pueslas 

9.- lAnklionntnle babfa tido cu.:s:iionado O'Jrl pr~mfa.,; oomo Cll.15? 
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11$1 •No 

111 SI • No c Lo desconozco 
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Marco Instrumental. 

5.1. Propuestas de accion. 

Las propuestas de accion son los caminos que atienden a la difusion de los 
resultados de la investigacion. 

Las propuestas de accion a seguir para difundir el presente trabajo de 
investigaci6n son las siguientes: 

1. Publicaci6n en: 
• Revistas. 
• Internet. 

2. Ofertamiento personal para presentar cooferencias en evcntos rclacionados con la 
informatica. 

3. Inclusion en la curricula academica, pudiendo ser: 
• Tematica en la materia "Administracion de centros de c6mpu10- impartida en 

naveno semestre de la licenciatura en informatica. 
• Tematica en la materia "Auditoria ioformatica" impartida en ~mo scmestre de 

la lk:enciatura en ioformatica. 
• Integral como materia optativa con la posible denominacion de "Seguridad en 

computadoras y redes de computadoras" enfocada a los alumnus de semestres 
terminales de la licenciatura en ioformatica. 

• Integral dandole un eofoque meramente informativo en vez de un eofoque 
matematico ta! y como se ha venido dando con la materia "criptografia y 
seguridad" impartida en I()". Semestre en la licenciatura en ioformatica. De 
hecho un apartado de la materia propuesta esta enfocado a la criptografia. 

4. Divulgaci6n para crear cursos en empresas dedicadas a la educacion. 

En 5 .2 se presentan el plan y programa de trabajo para cada una de las propuestas 
anteriores. 

5.2 Plan y programa de trabajo. 

5.2.A. Publicaciones. 

Publicacion en: 
• Revistas. 
• Internet. 

Se ha tratado de publicar un articulo basado en el marco conceptual en las 
siguientes publicaciones: 
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PC Computing. 
Contactos: Ivette Cen,antes V. Y Arlette Gonzalez D 
e-mail: pc.computing,@siedi.soin.com. mx 

Universo de Ia computacion. 
Peri6dieo "El Universal" 
http://www.el-universal.com.mx 
correo: univc91np@,aguila.el .. universal.co1n.1nx 

Gaceta UNAM y UNAM Hoy 
dginfo@condor.dgsca.unam.mx 
56230401,56230401,56230420 

N>licaciones UNAM 
D.irecci6n General de Publicaciones y Fomento Editorial. 
p~ign@:;eryidor.unam.m.'< 

Peri6dico Humanidades 
tmp:/Jbibliowd>.dgsca •• unam.mxlhumanidades 

Los Uoiversitarios. 
9!1n@r0ooocll?lffl,IDX 

cieocill 
hiJi'H f Im cichru,unam.mx 

Pero hasta el momento ninguna de cllas ha acccdido a tal petici6n. 

Marco Instrumental. 

Se puede consmtar en linea un tutfculo derivado dcl ma= conc:eptual en: 

http://lllldes.funsalud.org.mx/ceiberus/thesis.l1unl 
y 
hltp://ponal-pocket.dgsca.unam.mx en Ia comunidad denominada "seguridad y wui'. 47 

Tambien el apartado denominado "Vinualia" del peri6dico "El Universal" se ha 
eomprometido en colocar el mismo articulo en su publicaci6n. 

•
7 Ambos enlaoos adn siguen vigenta al dfa 24 de noviembre dcl 2000. 
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Marco Instrumental. 
5.2.B. Ofertamiento pe..-111. 

Ofertamiento personal para presentar conferencias en eventos relacionados con la 
seguridad informatica. 

Dia 18 de mayo del 2000 el autor imparti6 la conferencia: Factores de riesgo en 
centros de computo en el colegio "Parten6n". 

Dia 11 y 12 de noviembre del 2000 el autor imparti6 la conferencia "Seguridad 
en c6digos distribuibles en internet" para la empresa DDMESIS. 

VideoC-0nferencia de la FCA. Efectuada el dla 15 de julio. La conferencia se 
llam6 "Informatica una berramienta para la administraci6n" donde se mencion6 parte de! 
esfuerzo rwizado por el autor por dar a conocer el primer intento por erguir en el campo 
de la seguridad computacional en el ambito academico. 

5.2.C. lnchui6n en la curricula academica. 

lnclusi6n en la curricula academica, pudiendo ser: 

• Tematica en la materia "Administraci6n de centros de c6mputo" impartida en 
noveno semestre de la licenciatura en informatica. 

• Tematica en la materia "Auditoria informatica" impartida en decimo semestre de 
la licenciatura en informatica. 

• Integral como materia optativa pudiendose denominar "Seguridad en 
computadoras y redes de computadoras" pudiendose impartir en los semestres 
tenninales de la licenciatura en informatica. 

• Integral dandole un enfoque meramente informativo en vez de un enfoque 
matematico ta! y como se ha venido dando con la materia "criptografia y 
seguridad" impartida en IO'. Semestre en la licenciatura en informatica. De 
hecho un apartado de la materia propuesta estaria enfocado a la criptografla. 

En caso de tratarse de una materia tematica obligatoria el temario que se sugiere puede 
tener la estructura siguiente: 

I. Seguridad en c6mputo. 

l.I)Definiciones de seguridad en c6mputo. 
l.2)lQue recursos intentamos proteger? 
I.3)lContra que? 
l.4)Resumen exteudido de una clasificaci6n de seguridad en centros de c6mputo. 
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2. )ltaques a computadoras ya redes de computadoras. 

2.1) Atacantes y sus objelivos. 
2.2) Accesos. 
2.3) Resultados. 
2.4) Herramientas. 

a) Comandos de usuario. 
b) Scripts o programas. 
c) Agent~ autonomos. 
d) Toolkits. 
e) Herramientas distribuidas. 
I) Data ,tap .• 

Marco Instrumental. 

5.2.D. Diwlgacion para crear cunos en empreaas dedicadas a la educacion. 

Cualquier comentario, duda, sugerellCia y/o invitacion a impanir algun curno,. 
diplomado o seminario es bienvenida a la direcci.6n de como clectronico 
cerberus@hades.funsalud.org.mx donde se puede trabajar en aJgun temario particular. 
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VI. CONCLUSIONES. 



Conclusiones. 

6.1 Conclusiones. 

Este trabajo gener6 dos productos utiles en cuesti6n de seguridad c~utacional. 
Fn primer lugar se propuso una taxonomla de ataques a computadoras y a redes de 
computadoras con la finalidad de clasificar los incidentes de seguridad a los que estan 
expuestos esos equipos; y en segundo lugar sirvi6 para demostrar que el reali7.ar un 
analisis de riesgos conlleva variadas ventajas que se deberlan tomadar en cuenta por todas 
aquellas pcrsonas que utilizan a diario cornputadoras. 

F.ntre las conclusiones dcrivadas de este trabajo se cncuent.-an las siguientes: 

• Se puede decir que wta taxonomla es una aproximaci6n a la realidad que es utilizada 
para tcrter un mejor entendimiento sobre un campo de estudio. Una taxonomla puede 
clasificar catcgorfas con las siguicrttes caraclcrlsticas: 

1) Mutuamalle cxcluyenl.c.· La clasi1kaci6n de una entidad at una categorla la 
eiccluye de todas las dem6s caractaisticas. 

2) Exhaustiva.- Tomando todas las categorias, se incluyen todas las posibilidades. 
3) No ambigua.- Para clasificar una crttidad sc debe pcrcibir que la asi@nad6n es 

clara y procisa. Una clasificaci6n no puede ser incicrta. 
4) Repctible,- Las aplicaciones quc se repitan deben caer en la misma clasificaci6n 

sin importar quicn es la persona quc esta llevando a cabo la clasificaci6rL 
5) Aceptada.- Logica e intuiliva. 
6) (Jtil.- Reutilizable cada vez que se quiera clasificar una crttidad de la misma 

naturaleza. 

• Una simple y popular taxonomia de ataques a computadoras y a redcs de 
cornputadoras es una lista sencilla que solamente dcfme tirntinos. Hay algunas 
variaciones a este tipo de clasificaci6n y provocan listas de categorlas. Con este tipo 
de clasificaci6n sc han cncontrado algunos problcmas quc limitan este tipo de 
rcfcrcrtcias, talcs como: 

I) Los tcnninos no son mutuamcntc excluyentcs. 
2) Una Iista cxhaustiva comienza a volvcrsc dificil de utilizar y muy larga. 
3) Las definicioncs de terminos individualcs sc toman muy dificiles. 
4) No existe una cstructura de categorias. 

• Un mttodo de categorizacion altcrnativa corrcsponde a la estructura de las categorlas 
en una matriz. Sin embargo, se puede volver ambigua cuando se intentan clasificar 
una lista enorme de tipos de ataques a equipos de c6mputo. 

• La taxonomia que se desarrolla en este trabajo de invcstigaci6n no intenta mumerar 
todos los iucidentes de seguridad. Tampoco pensar que se desea contar con un 
diccionario que indique t.odos los metodos de ataques. La taxonomia mo.trada en est.e 
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Conclusiones. 
trabajo intcnta mostrar una taxonomia en ccntros de computo pcro teniendo como 
base una clasificaci6n simple por categorfas basadas en un proceso. 

• La taxonomia fmal presentada fuc dcsan·ollada desdc una definici6n de seguridad en 
ctlmputo, se enriqucd6 de una crfticahacia las taxonomlas actuales y se realiz6 desde 
wt punto de vista operacional, desde todo un proccso. 

• Dcsdc estc punto de ~ista, un atacante en una computadora o en una red de 
computadoras intfflta alc8JIZ!I" por dcterminllda motivaci6n sus objetivos. Estc irtento 
sc cstablccc a tr.ivc!s de una secucncia operacional en donde sc cncuentran 
involucradas hcmunientas, rnccarlismos de acccso, y rcsultados que conectan a csos 
atacantes cortra sus objetivos. 

' • Con una llxonomia como esta cada cmprcsa po(k-fa comenzar a clabonr analisis de 
ricsgos con una vision mas objetiva. 

• Los analisis de riesgos deoo'o de las or~acioncs son realizados por distintos tipos 
de pcrs008S, con o sin conocimientos de seguridad en c6mputo. El porccntajc de 
pa,;onas querealizan amllisis de ricsgos tin conocimicntos cs n;mcho mayor que el 
porccn.taje de pcrsonas prcparadas que lo realiza1L ' 

• El realizlr un nlisis de ricsgos con una base de conocirnicntos real pennile 
damlilia llaunllS 11eccsidades no detoctadas :en la anprcsa, culllllificar los ria.gos a 
los cualcs ~ sujetos los activos y Minur· la probabilidad de OCUITGXia de cada 
rietgo'lau 

• Ademil, si 1e realimt analisis de riesgos en la infonnaci6n en centros de c6mputo, sc 
puedcn revislr y redefinir los controles de 1cguridad ya cxi5tmtes y hacer una 
WITIICIII dlllri\mcitin de rec:ursos WIIIIIIOS, fmancieros y/o materialcs de las 
adividades dcl eentro. 
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VII. GLOSARIO Y ABREVIA TURAS. 



Glosario y abreviaturas. 

7. l. Glosario de terminos. 

An41isis de riaps. • El proceso de estudiar las activas del procesamiento de informaci6n 
y sus vulnerabili.dades para dctenninar una p6rdida esperada de eventas dallinos, basada 
en la probabilidad de ocunencia. 

Ataque. • Accion que compromete la seguridad de la informaci6n. 
' 

Aatentlcacicla.· Scrvicio que involucra un requerimiento de ide!Olidad ·o ideotificac:i6n 
corroborable y distingue enllC la autenticaci6n de las partes que se comunican enllC sf y la 
autenticaci6n del origen de las datos. 

Btlg.- Un error en un codigo o en la 16gica de un programa que causa que un programa 
funcione de manera inconecta o prodll7.C3 resultados incorrectos. 

Caballo de Troya.- Programa que aparentemaUe es valido y 6til, pero CODliene 
instrucci.oncs ocu1tas cuya cjecuci6n causa consecucmcias DO conocidls por d usuario. 
Solo programadoies experimentados pueden coostruir caballas de Troya. Una vcz 
infiltrado en on sistema es muy dificil de detectar. 

Cludad de Mi:dco. • Zona comprendida por el Distrito Federal y las 17 municipias 
comubados del Estado de Mexico. 

Ciudad Univenitaria.- Zona sur de la ciudad de Mexico donde se eocuen1ra el campus 
de la Universidad Nacional Aut6noma de Mexico en el Distrito Federal. Se encuentra 
delirnitada por varias avenidas importantes incluyeodo avenida insurgentes, avenida de la 
lMAN y avenida universidad. 

Cifrado.- Texto no legible que resulta de aplicar una (o varias llaves) a un texto legible 
(mochas veces conocido como texto en claro o texto legible). 

Confidencialidad. - Proporciona a las datas protecci6n contra lectura o divulgacion no 
autoriz.ada. Este servicio oculta o transforma las datas de tal mancra que solo las partes 
autorizadas puedan enterarse de so contenido. 

Control de aeceso.- Scrvicio que proporciona protecci6n a las recursos del sistema contl8 
acceso y uso DO autorizado. Este servicio esta intirnamente relacionado al de autenticaci6n 
debido a que on usuario o proceso debe scr autenticado antes de tener acceso a cualquier 
recurso del sistema. 

FAT.- El sistema utilizado por MSDOS para organizar y administrar las archivos. La 
FAT (File Allocation Table) es una estructura de datas que MSDOS crea en el disco 
::uando este es formateado. 
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Glosario y abreviaturas. 

Firewall.- Un sis1e111a basado en liardware o software que protege al sistema interno o a 
una red intcma. del arnbiente e"1erior (por ejemplo, internet) o protege a una parte de una 
red de otra. Basicarncnte un firewall monitorea todo el tnlfico (vc!ase tnlfico) perrnitiendo 
pasar solo algunos paquetes de datos (los que tienen pennitido bacerlo por pollticas de 
seguridad) y bloqueando el resto. 

Hacker.- Persona que intenta tener acceso no autorizado a computadoras mediante el uso 
de computadoras. Generalmente lo hace por el reto intelectual y el dcsatio tecnol6gico 
que esto implica, pero casi nunca con fines perjudiciales. 

Jntegridad.- Servicio que protege a los datos contra modificaciones, altcraciones, 
borrado, insc11:iones y de todo tipo de acci6n que atente contra su integridad. 

latnuo. - Un usuario no autori7.ado o un programa no autorizado geoeralmente con una 
illlenci6n maliciosa dentro de una computadora o dentro de una red de computadoras. 

IP spoofing.- Mi!todo de spoofing (vc!ase spoofing) en el cual un atacante no coloca las 
direcciones IP en los paquetes de datos enviados a internet para que p:uczcan que 
provienen de un silio dentro de la red en el cual se asume como coofiable. 

Uave(a).- Cldeaa de c:aractem que al aplicame a un mensaje en lenguaje natural junto 
llDII un at,mltmo de trandounaci6n pll)dul:e uo rneosi,jc ciftado o codificado. 

No rep.die. El 11D NpVdlo p,oporciOBa pNtecci6n contra el iepudio. Vease Rcpudio. 

Orup Book.- Diparlmeat of Delimse Trusted Computer System Bvalualion Criteria, 
DOD S2<I0.28-81D. Un Ndndar publicado por el gobiemo de 1os l!&llldos Unidos para 
c:la&ilicar laaquddad delos sistemas de c6mputoen cuatm diviaioocsjermquicas-A, B, 
C y D - pem llltilfaeer el noel de oonliama requerido por dicho gobierno para una 
llllicad6n )1111icn I 1r. 

Pmad.dall. Siahimo de emditndalidad Vcue C4nfidenciali4all 

Repudio.- Posibilidad de que alguna de las partcs involucradas en una comunicaci6n 
nieguen ya sea haber enviado o bien nieguen haber real>ido un mensaje o haber sido el 
destinatario de cierta acci6n 

Squridad fbiea.- Conjunto de lineamientos y procedimientos cuyo objetivo es evitar o 
disminuir la exposici6n a riesgos, ya scan intemos o el.1eroos, eu las instalaciones fisicas 
del centro de c6mputo. 

Servieio de seguridad.· Funcionalidad especifica que forma partc de la seguridad de un 
Sistema y de su transferencia de infonnaci6n. 
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Glosario y abreviaturas. 

Shell. - Una pieza de software, usualmente un programa separado, que proporciona 
comunicaci6n directa entre un usuario y un sistema operativo. Ejemplos de shells son el 
Macintosh Finder y la interface de comandos de MSDOS. En el caso de Unix (vease unix) 
los shells mas utilizados son el Bourne shell, C shell y korn shell. 

Site. - Lugar o "sitio" donde esta instalado, o puede ser instalado, cierto equipo de 
computo. 

Spoo('mg.- Pasar como un usuario autorizado, usualmente es un intento para ganar acceso 
a un sistema. 

Tuonomla.- Una manera inteligente de clasificar las cosas. 

Trifico.- El flujo de mensajes a traves de una red. 

Uah. - Sistema operativo multiusuarios y multitareas originalmente desarrollado por Km 
Thompson y Dennis Ritchie en Ios Laboratorios ATI en 1969 para usanc en 
minicomputadoras. UNIX es considerado actualmenle como uno de los mas poclerollos 
sistemas operativos existentes. Esta becho en lenguaje C. 

Virus. - Prograrna que modifica a otros programas o a archivos. Un virus generalmcnte se 
propaga n:plicandose a sl mismo y contagiando a otros programas. En algunos casos, un 
evento predeterminado activa al virus para IIC\'31" a cabo su prop6sito modificador o 
destructivo. 

Valnenbilldad.- Susceptibilidad de un sistema a una amenaza de ataque espccifico o 
evento dallino. 
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Glosario y abreviaturas. 

6.2. Abreviaturas y acronimos. 

BBS.· Bulletin Board System (Sistema electr6nico de mensajes que generalmente corre en 
microcomputadoras). 

D.C.A.A.- Direcci6n de C6mputo para la Administraci6n Academica. 

D.G.S.C.A.· Siglas de la Direcci6n General de Ser\'icios de C6mputo Academico. 

IEC.- lnteroational Electrotechnical Committee (Comitc! Electrotecnico Internacional). 

ISO. - International Organization for Standarization (Organizaci6n Internacional para Ia 
Estandarizaci6n). · 

ITU· T.· International Telecommunication 
Telecomunicaciones) Teleoommunication 
Estandarizaci6n de las Telecomunicaciones). 

Union (Uni6n Internacional de las 
Standarizalion Sector (Sector de 

llC-1.· Joint Technical Conunittee I (Comite Tecnico Conjunto !). 

LGSN.· P.rotcKlolos criplografico6 de la famiJia LGSN. Siglas de sus autores: Lomas, 
Gong. Sallzcr, }!cc:4hvo). 

OSI.· Modelo de Referencia OSI. OSI (Open Systems lntcrconeclion - lnterconexi6n de 
sistemas abiettos). 

RDBMS.· Relational DalllBase Management Sysrem. 
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