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INTRODUCCION.

En la empresa actual el valor mds importante radica en la informacién. Han
pasado ya los tiempos en que ios elementos productivos eran la base efectiva del negocio
y hoy, mis importante que las miquinas es 1a informacién que permite saber qué, cdmo y
cuéndo hacer algo. Desde el momento en que las empresas destinan importantes sumas de
dinero 8 cuidar su seguridad, resulta cvidente que por algo lo hardn. Y ese algo es que
muchas empresas han sufrido el dafio que causa una no disponibilidad de la informacién.

El principal problema que plantea esta cuestién es que las personas estin de
acuerdo en que ia falta de control sobre la informacién ¢s un riesgo latente, pero muchas
de ellas ven dificil la materializacion del mismo en un momento dado. Que en un
determinado momento no se den las circunstancias propicias para temer un intento de
acceso a muestra informacidén interna no significa que éste no vaya a producirse, ello
independientemente de que el namero de posibles amenazas es, generalmente,
desconacido por nosotros mismos.

Las medidas de seguridad para computadoras y redes de computadoras pueden
ser tan sencillas o tan complejas como se desee o se pueda permitir. Todas las personas
que laboran en un centro de cOmputo podrian tomar medidas bdsicas para crear
contrasefias seguras, no dejar impresos con claves en cualquier lado y podrian mantener el
hardware seguro y contar con datos delicados cifrados.

Es evidentc que alguien podria estar interesado en la informacion que se genera
en la empresa. Como ejemplos se encontraria la competencia, un trabajador resentido, un
periodista 4vido de escindalos, un grupo de investigacién, un miembro de nuestro propio
equipo de trabajo, etc., todos, podrian estar interesados en determinada informacién, sea
para fines licitos o ilicitos.

Son tamtos y tan variados esquemas de inseguridad que podrian afectar a la
informacién que su utiliza en una computadora 0 en una red de computadoras que varios
autores han tratado de clasificar a los ataques y a las vuinerabilidades computacionales de
distintas maneras y van desde cuadros empiricos hasta clasificaciones detalladas basadas
en determinado criterio. .

Actualmente 1a tecnologia permite llevar a cabo sistemas de espionaje con un
imbito extraordinario, de forma imperceptible. Baste como ejemplo sefialar que, hoy en
dia, por unos cuantos pesos se puede adquirir en el mercado un equipo capaz de
monitorear todas las conversaciones mantenidas a través de un (eléfono,
independiememente del lugar donde esté el usuario. Si comparamos estas cifras con el
presupuesto invertido por las modemas compailias en estudios de mercado veremos lo
trrisorio de su importe.



Pero, ademds, el riesgo no estd, ni exclusiva ni principalmente, en el acceso de
compaifiias competidoras a la informacién interna de ellas. Incluso en el seno de Ia propia
empresa, un acceso incostrolado 2 Ia informacion es fuente de conflictos imprevisibles y,
en 1a mayoria de 10s casos, de sospechas mutas que eaturbian el clima de trabajo.

Nadie puede valorar ¢l efecto que producird en un tercero una determinada
informacién. Por ¢llo, toda la informacién debe ser objeto de proteccidn frente a fugas
incontroladas. Incluso la que podria considerarse como inéil.

E! presente estudio no es un plan de seguridad corporativa, sine simplementc
tralard de convertirse en un documento de referencia que, a través de sus paginas llame la
atencién sobre las distintas etapas de manifestacién del riesgo y ofrecer una serie de
pautas basadas en una taxonomia intcligente para que usted lector pueda planear una
estrategia de mitigacidn o prevencitn de riesgos.

En este trabajo s¢ describen, clasifican y analizan todos los incidentes de
seguridad computacional, Jocalizados en su mayor parte en ambientes de red y que son
aplicados a cast todo centro d¢ computo de hoy en dia.

- La clgve de In seguridad en materia de computo ¢s la organizacion y vigilancia.

" Conforme ¢l desatrotio do software y hardware lucha por constrair irampas para ralones
grandes, los ratones s¢ vuelven cada vez miis mas inteligentes y encuentran cada vez mis
muevas y mejoves medidas pera evilar ias trampas.

: Este trabajo evta divillido en varias secciones, 1a parte I “Marco problematico”
c Mm=mlﬁmdmmmdu¢mmm.&msepmmm,
' vuna persond ‘ébn matas inténcioies se podria encontrar ante una fuga de datos y obtener
vwﬂuthpuﬁmnsniroqﬁziaalguimmﬂa&neﬂosemumhipbtesis
. peopussta de trabajo y ce indica ademds ¢l interés detectsdo hasta el momenio por las

El capftulo II “Marco tedrico” se bosqueja por tipos de referencias documentadas
todo el conocimiento con respecto al tema de seguridad, riesgos, vulnerabilidades y
alaques a la informacién. Se hace una descripcién de lecturas tan representativas como el
“orange book™ y ofros mas.

El capitulo Il “Marco conceptual™ a través de un andlisis profundo especifica
una taxonomia de ataques a computadoras y a redes de computadoras. Muestra todos
afuellos esfuerzos levados a cabo por otros awtores y se realizan algunas notas

comparativas y notaciones al respecto.

En el capitulo IV “Marco metodologico™ se llevan a cabo todos los pasos para
desarrollar 1a hipStesis de trabajo. Se realiza Ia presentacién del problema en sus causas y
&n sus efectos. )

I



En el capitulo V “Marco instrumental” presenta algunas actividades que el autor
propone para dar difusion a este tipo de problemiticas detectadas y algunas medidas de
prevencion.

En el capitulo VI “Conclusiones™ presenta la conclusion general derivada de este
trabajo.

En el capitulo VIl se proporciona un glosario y una referencia de abreviaturas
que fueron utilizados a lo largo de este trabajo.

Este trabajo pretende !legar a un amplio niumero de lectores, aquetlos que se
encuentran estudiando informdtica y a todos aquellos interesados en los tépicos de
seguridad informética,

Alo largo de este trabajo se han colocado palabras que aparecen formateadas con
letras itdlicos. Tales palabras y/o abreviaturas se podrin encontrar en el glosario de
términos o bien en el indice de abreviaturas y acrénimos al final de este trabajo.

Este trabajo no pretende ser un categorizador de riesgos en centros de computo,
simplemente trata de establecer una clasificacién de estudio para los mismos y con ello
inentar establecer ¢l primer cimiento para una clasificacién inteligente de todos aquetlos
factores reales y potenciales que podrén afectar a nuestros equipos de computo.

i
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Marco Problemitico,

1.1. Antecedentes.

Hasta finales del siglo XV1I las diferencias de pais a pais en cuanto a los recursos
materiales de que disponian para vivir las mayorias, eran casi imperceptibles, su nivel de
vida era apenas superior al de la minima subsistencia en todas fas sociedades. Con la
primer revolucién industrial esto cambio radicalmente, surgieron las disparidades cada
vez mis notorias entre los paises pobres y los palses ricos. Esto se debid en gran parte a
los avances cientificos y a [a capacidad de cada sociedad para aprovecharios, es decir a su
desarrollo tecnologico.

Actualmente se puede leer mucho sobre la importancia de la informitica para el
desarrollo tecnoldgico de las sociedades modernas, de la revolucién de Ia inteligencia.
Comenzando cl afio 2000 surgen conoeptos como: “knowledge management'” e

“ingenieria del conocimiento®”. Tanto se advierte de transformaciones radicales que ello
mwdeﬁalmwteafwmrhvolunmddelamodadpamenﬂmmradwmdamemeunmo
que podria determinar el papel de la sociedad mexicana a partir de este momento.

Haciendo rdpidamente una semblanza histérica se observaria que el computo ha
cambiado dramiticamente en las dltimas tres décadas y los cambios acontecen cada vez
mé4s répido; como lo ha indicado ya ¢l Dr. Al¢jandro Pisanty® en el evento para celebrar
los 40 afios de computo en México: ....mlusoenunmnsmoaﬂoscpwdepasa:dcla
invencién a 1a probabilidad de obsolescencia pasando por [a innovacién™

En las iltimas tres décadas del computo en México se pasé de unas cuanias
computadoras a miles de ellas, de unos cuantos “genios” que sabfan wutilizar éstas
miquinas de cilculo hasta el dia de hoy en el que un nifio de primaria puede encender,
iniciar, y ¢jecutar un programa de¢ computadora ya sea para construir pueblos como
sucede en “Age of Empires”, matar decenas de personas como ¢n “Resident Evil” o
simplemente utilizar un procesador de palabras para realizar su tarea.

La disposicion fisica y légica de las computadoras en los centros de cémputo
también han sufrido demasiados cambios. En los afios 70's muchas computadoras para
realizar su procesamiento estaban basabas en una arquitectura centralizada y eran
administradas por los centros de procesamiento de datos.

Las computadoras eran mantenidas en cuarntos cerrados y grupos de personas
tenian 1a responsabilidad de asegurarse que las computadoras estuvieran cuidadosamente
administradas y fisicamente seguras. Los enlaces a otros destinos fuera de los centros de
cdmputo eran poco usuales.

! nttp:fiwww ik org enlace visitado ef diz 17 de enero de) 2000 y hiip:
febrero del 2000.

2 Nuevo concepto en ingenieria del software,

? Director de la @.G.S.CA hast marzo def 2000,

* Nimero especial de la revista RV Celebracion de los 40 afios de compulo en México,

Zwaw ckmoucsfedu visitado ef dia 2 de




, Las amenazas hacia el equipo de computo en fos centros de computo en ese
esquema basicamente ocarrian por personas que laboraban dentro de este; personas que
hacfan un mal uso de sus cuentas de acceso o del equipo en general, ocurrencias de robo y
vandalismo, etc. Estas amenazas eran bien conocidas y se reducian utilizando algunas
técnicas semcillas de instrumentar: puertas que blogueaban los accesos, registros de
existencias de recursos de todo tipo, instalacién de cdmaras de video dentro del centro de
chmputo, eic,

El computo en los affos 90's ¢s radicalmente diferente. Muchos sistemas se
encucatran ¢a oficinas privadas y laboratorios, son administrados por individuos que
pueden hacerlo interna o externamente al ceniro de cémputo. Muchos sistemas se
encuentran conectados a internet y por lo tanto, con posibilidad de estar conectados
simultneanente con todo ¢f mundo: Australia, Europa, Asia, Africa y el resto de
América.

Emupaadaddemcmnménenmlosdmmoseqmposdceﬁmpmsemocc
actoalmente como “sistemas abientos” . Como tales, los sistemas sbierios estdn
clmemadosenlmaﬂlosoﬁamuymtmnw laoompammdnderemmsymcwsde
manera local ¢ remota, transparente y ¢n cualquier momento.

Be precisaments égta capacidad Ia que se vuelve bondad en un extremo pero
mmﬂdﬂwdmnqmnmumaqmnmmmmqmsmmm

_ nizs-ol procssd seavidor, demande un seevicia, Lo altenga y se retire para
que m i ebizngan servicios similares. Bxisten ademds personas que
intentan snizocwiarss a los sistemas conaputacionales para obtener algin satisfacior. Ea I
ana 42 Los sistownsis sbittos eday personas pueden encontrarse tan solo 2 un metro de
distancia @ 1a siivina whjetivo o Bien pasden encontmarse a varios cientos de kilsmetros

en I3 parts posterior dal planeta.

Como s¢ pusde percibir, también los riesgos evolucionan, forman parte de Ia
actualizacifn tacnaldgica dal computo. Siempre que hay un adelanto ¢n et campo de 1a
‘informdtics sorge tambide yna amensaza, siempre existiria personas que deseen oblener
algtm beneficio, surge en ¢3¢ MOMSNI0 UN riesgo en ¢l centro de chmputo,

En este trabajo s¢ define al riesgo como la posibilidad de que ocurra algiin evento
dificil de prever ocasionande ua escenario que atente contra 1a operabilidad correcta de las
cmpresas o de los actos de las propias personas. Pricticamente toda actividad conlieva de
manera implicita una probabilidad de riesgo, manejar un automévil, wtilizar un cajero
aromitico, confiar un equipe de computo a una persona, coplar con instalaciones
laborales en un pais volcinico, etc. todo implica un cierto grado de riesgo.

? Simerna abierio.- Bn commuiceciones, tms red de computadorss disoliada pars incorporar todos ks diepositivos,
-9 importar w fibricente 0 modolo, que pocden wiifizar iss mismat facilidades v o8 mismoe protocoion.
Definicion del Compraer i ctionery Microsoft 1997,

4



Marco Problemitico.

A tltimas fechas se ha difundido demasiado 1a alerta y la necesidad de crear
conciencia de las consecuencias derivadas por parte de las organizaciones d¢ no dar la
importancia suficiente a los riesgos en materia de cémputo, 1al es asi que se refleja el tema
de scguridad en los eventos serios de computo y con cada vez mis frecuencia en internet.
La UNAM cuenta con uno de los equipos de trabajo mdis imporiantes en materia de
seguridad en computo en México, el ASC (Area de Seguridad en Computo) quicn ademas
se encarga de dar difusién a 12 cultura de seguridad informitica.

Existe una ampliacion al modelo de referencia conocido como “modelo QSI”
hecha por ¢l FTC1 de 1OV FEC quienes afiadieron en 1989 una arquitectura de seguridad
(ISUIEC, 1989), e ITU-T adopté dicha arquitectura en su recomendaciébn X.800 (ITU,
1991). De echa, 150 7498-2 ¢ FTUTX.800 describen la misma arquitecturs de seguridad.
En dicha recomendacion se plantea la idea de contar con diversos servicias de seguridad para
las aplicaciones informaticas.

Un servicio de sequridad es una funcionalidad abstracta que forma pante de la
seguridad de un sistema. Tal servicio contrarresta ataques a 1a seguridad y utiliza una o
mis acciones de deteccion, prevencién o recobro ante acciones que comprometen 1a
seguridad de 12 informacién.

La arquitectura de seguridad QST (estindares 7SO0 7498-2 ¢ rrU-T X.800)
distingue cinco clases de servicios dr seguridad.

1. _Antenficacion.
*  Autenticacién de entidad pareja.
¢ Autenticacién del origen de los datos.
2. Controlde acceso.
3. Confidenciafidad de los datos.
s QOrientado a conexion.
* No orientado a conexion.
¢ De flujo de datos.
4. Integridad de los datos.
e Orientada a conexidn con recuperacion.
e Orientado a conexién sin recuperacion.
¢ De campo seleccionado oricntado a conexion.
¢ No orientado a conexion.
¢ De integridad de campo seleccionado no orientado a conexién.
5. Norepudio,
¢ Con prueba de origen.
e Con prueba de destino.

De manera general se hara por el momento una breve descripcion de cada
servicio.



Marco Problemdtico.

El servicio de sutenticacidr involucra un requerimiento de identidad corroborable
y distingue entre la autenticacion de las partes que se comunican entre si y 1a gutenticacion
del origen de los datos.

El control de acceso €5 un servicio que proporciona proteccion a los recursos del
sistema contra acoeso ¥ uso no autorizado. Este servicio esta intimarnente relacionado al
de autenticacisn debido a que un usuario o proceso debe ser autenticado antes de tener
acceso a cualquier recurso del sistema.

La confidenciafifad también conocida como privacidad o privacia proporciona a los
datos proteccién contra lectura o divulgacién no autorizada. Este servicio oculta o
transforma los datos de tal manera que solo las partes autorizadas puedan enterarse de su
contenido, B

El servicio de intsgridad prolege a los datos contra modificaciones, alteraciones,
borrado, inserciones, y de todo tipo de accifn que atenie contra su intsgnidad

El no mpudio proporciona proteccién contra la posibilidad de que alguna de las
partes involucradss en una comunicacién nieguen ya sea haber enviado un measaje u
originado uma accién, o bien nicgnen haber recibido un measaje o haber sido el
destinatario de clerta accién.

La finalidad de esto trabajo e establecer claramenie todos Los pocibles riesgos
- que existen ¢a on cculro de computo, amalizar las vulembifidades compuiacionales, ¢
indicar que ssrvicio ds sguridad s podris asociar para proporcionar una recomendacion que
- puifiess dismiguirlos considerablomente.

Por todo lo antes meacionado se ha nombrado a este {rabajo coro: “ Andfisis d
niygos e ceatros de chmputo”, Blupodeanﬂhasdemgonomdelndoleﬁmmcm
sino mAs bien de tndole operativa - fancional.

Siempre que ha sido posible, s¢ han afiadido algunos lomlimdores de recursos
uniformes (URL’s) como referencias. Los URL’s apuntan a los correspondientes
documentos informativos en intemet. Con respecto a dichos URL's se piden disculpas por
aquellos gue hayan podido desaparecer o hayan sido modificadas desde que s¢ accesaronr
para tomar upa idea complementaria a este trabajo.

1.2 Identificacién del problema.

El computo cada dia va asumiendo nuevas responsabilidades en las aclividades
ordinarias. Todo tipo de empresa sin importar su tamafio utiliza computadoras para
organizar y controlar sus activos, nominas y/o inventarios. El dia de hoy se comienza a
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dar la convergencia entre el comercio electrénico con las actividades cotidianas _de
muchas personas. Se comienza 8 dar un nuevo giro a los paradigmas de negocios
cambiando 1a vision “business to costumer” por “business to business”

Es un hecho, la sociedad cada vez se vuelve mis dependiente de la tecnologia de
Ia Informacion y del procesamiento automatizado de la misma, el no estar consciente de
los riesgos que puedan afectar ¢l funcionamiento normal del flujo de informacion en toda
organizacion podria ocasionar un paro de actividades que se traduciria en atrasos con la
produccién de bienes ¥ servicios.

Sin restarle importancia al tipo de procesador o a la velocidad de procesamiento
o a la cantidad de memoria instalada o a cualquier periférico que una computadora tenga
lo que 1a hace realmente vital y por lo tanto significativa, es la informacién que contiene,
procesa, genera y/o transmite,

Cada centro de cOmparto debe instrumentar las medidas que crea necesarias para
proteger la informacién que utiliza, pero saber qué nivel de confianza posee sin recurrir a
estudios serios constituiria una accién poco aplaudida y hasta cierto sentido la
administracidn de los activos estaria sostenida por decisiones empiricas. Precisamente este
trabajo intenta scr una guia para aquellos tomadores de decisiones al respecto ¥ dar a
conocer los servicios de seguridad existentes y que podrian disminuir la probabilidad de
ocurrencia de los riesgos existentes en su centro de cmputo.

Actualmente los instrumentos de referencia en seguridad compuntacional son
documentos provenientes de organizaciones de los Estados Unidos. Algunos de los
centros especializados en materia de seguridad que de alguna manera tienen influencia en
nuestro Pais son:

¢ El National Computer Security Center (NCSC quien publicé el libro de certificacién
conocido como " Orange book”).

¢ El Computer Emergency Response Team (CERT), quien cuenta en México con un
equipo de trabajo investigador de riesgos en cémputo de programas y productos
comerciales. E1 CERT hace del conocimiento publico las vufnerabifidades de todos los
softwares comerciales pero hasta que encuentra la manera de evitar dafios es entonces
cuando da a conocer las vulnersbilidades acompafiadas de su(s) solucién(es). El CERT
mexicano es conoCido como Mx-CERT pero generalmente solo se limita a hacer
algunas traducciones de los documentos publicados por el CERT.
El Computer Incident Advisory Capability.
Publicaciones "Trusted Network Technology® especializadas en seguridad de redes
de computadoras.

En México no se cuenta con alguna institucién que certifique la seguridad de
todas las actividades relacionadas con el tratamiento de la informaciéa, tampoco hay un
documento oficial mexicano que se pueda utilizar como base para medir el grado de
seguridad con que cuente ur centro de computo en cuanto al manejo de informacién,
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existe Unicameate 1a voluntad por parte del INEGI® pero ninguna ley, decreto, reglamento
0 notma realizado al respecto. Lo que se da en este momento son acciones de controt
como auditorias y difusidn de realizacién de respaldos por parte de alguna secretaria de
estado (como SECODAM).

En realidad hay una escasez de proveedores de bienes y servicios relacionados
con la seguridad de la informacién. Siendo reiterativos hasta &l dia de hoy no existe
publicamente una empresa certificadora de seguridad, las empresas que existen son
despachos particulares de consultores en seguridad como "Coopers and Lybrand S.A. de
C.V."; "Cauferrat Consultores” y "SeguriDATA".

En la Universidad Nacional Autdnoma de México sc cuenta con dos organismos
que laboran en el estudio de riesgos en materia de computo:

« El ASC, Arca de Seguridad en Cémputo de la D.GSCA, ¥
»  GASU, Grupo de Adminisiradores en Sistemas Tnix).

La seguridad ¢n un centro de computo desde el punio de vista operacional, se ve
comprometida de 1a siguiente manera, una persona que intenia entrometerse a un sistema
{o incluso al propio sirs) persigue ciertos objetivos y para alcanzarlos se vale de ciertas
herramientas para obtener un acceso. Obteniendo este acceso entonces actuard de alguna

. manera, obiendni un remiliado.

Atacantes < herramionias < Accesp 2 Resultados > Objetivos

. El propbsito final' de un andfleis & risgos o6 ayudar a planear una proteccion
efectiva justificable en costo que meduzca la probabilidad del riesgo hasta un mivel
wepﬂblammmhmmﬁéuﬁuﬁmnﬁmdelosm&uguw
mencionados en el apariado denominado “antecedentes”. -

Bl andfinic ds rissgos Qe o= pretende realizar en este trabajo asume que el factor
humano es Ia entidad potencial generadora de un riesgo y la computadora y su contenido
{datos ¢ informacion) son las victimas cuando estas son vulnerables.

Una vubnerabilidad va acompafiada de un riesgo, asi Ia amenaza de fuego (riesgo
de incendio) esta asociado con la vufnsrabifidad de tener una inadecuada proteccion contra
el fuego. La amenaza de accesos no autorizados esta intimamente ligada a un inadecuado
controf de acceso. El riesgo de pérdida de datos criticos demuestra un deficiente o inexistente
~ plan de contingencias.

* Informacion obtenida de uns plitica sosenida conla Dea. Luciz Andrade v ef Lic. Ramon Ocampo dol INEGIL
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1.3 Demarcacién del fen6meno (marco de referencia).

Todos los ceniros de cémputo independientemente del tipo de informacién que
capten, procesen, desplieguen, distriburyan y/o almacenen tiepen riesgos que sonm
susceptibles de ser analizados.

De manera especifica, hay 2 centros de computo en los que ¢l responsable de este
trabajo tiene acceso y permisos autorizados para desarrollar las actividades que sean
neccsarias, uno de ellos es el centro de computo de 13 Direccién de Computo para la
Administracién Académica (D.CAA) y ¢l segundo es el centro de computo del 4rea de
prospeccién e innovacién de la ©.G.5.CA. Se tomarin escenarios de ¢stos dos centros de
computo para realizar el andfisis de riesgos. Cabe sefialar que este trabajo se desarrollard de
manera general.

Scptescmaaoonumménunabmesemblamsobmlasacﬂmdadesqmwbm
tanto Ia ©.C A4 como el 4rea de prospeccién ¢ innovacion de la ©.G.S.CA’ y ¢l papel que
han de cubrir desde el afio 2000.

La Direccién de Cémputo para la Administracién Académica es un centro de
excelencia en el desarrollo de sistemas para la Universidad. Al serlo cumple con su
funcién de asesoriz a las dependencias universitarias, ya sca que éstas realicen o que
cotnisionen & terceros sus propios desarrollos.

A pattir de 1997 la ©CA42 ha recibido el encargo de contemplar
simuitdncamente los desarrollos de sistemas basados en el manejo de grandes volimenes
de datos y aguelios en ¢l que el acceso a los sistemas se basa en modelos y estindares
similares a los de Internet. Se unen a esta Direccifn las unidades dedicadas a la prestacion
de servicios basados en redes, ubicadas en la Direccion de Telecomunicaciones Digitales.
Se refleja asl la fusion de las diversas tecnologias de compurto y telecomunicaciones,

La D.CAA realiza estudios de reingenieria asociada a Ia ntroduccién de los
sistemas y experimentacién con hardware y software para soluciones econdmicas y
poderosas en su campo de accidn. Presta servicios internos y externos de importancia,
como los de impresién masiva y la produccién de diversos medios de distribucion de
informaci6n.

Adicionalmente, la ©.C A4 cumple para la Universidad funciones importantes
que le son asignadas por 1a Direccién General, delegadas a ésta por el Consejo Asesor de
Céomputo. Entre ellas destacan el anlisis y control de Ias adquisiciones especiales de
equipo de computo (mediante el trimite de “aval técnico®), el analisis y apertura de las
ofertas de servicios de mantenimiento en el trinsito a la descentralizacién de 1a partida
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presupuestal correspondiente, y el analisis, negociacidn y contratacién de licencias de
software para 1a institucion. Se promueve una accién imensificada en todas esas dreas.

El area de prospeccién ¢ innovacién de la ©.G5.CA tiene como propésito
detectar los esquemas de aplicacién de las tecnologias emergentes en 1a UNAM que

resultar de mayor wtilidad a las actividades fundamentales de la propia
Universidad y de la comnunidad.

1.4 Conocimiento empirico en el medio.

Dentro del marco problemitico se debe realizar una recopilacién de distintos
puntos de vista de personas directamente relacionadas en el medio de estudio con la
finalidad de percibir en Su opini6n i existe ua problema tal como se ha planteado hasta
esie momento, &6 decir, l1a finalidad que existe detrds de este topico e5 percibir si las
personas desde su perspectiva particular consideran 4til o no el que se realicen estudios a
los riesgos que afectan Ia informacion.

Para este efiscto se hace distincion entre los tipos de personas a entrevistar:

+ Personas sin perfil académioo en cimputo que realizan actividades en computo
(reaimenio son basiantes y 0o o5 nada raro en los centros de compuio de la UNAM por
ejemplo).

. Pmmmpﬂaadﬁmoomoﬁmnoqmmhunmdaﬂsmeﬁmpmopem
no o ouestiones de seguridad.

¢ Personas con perfil académico en computo (profesionales) que se dedican al estudio o
a la implantacién de seguridad o a realizar andfinis &z rissgos en cmputo.

~ Bows wes grapoc de personas bboran em los dos cenivos de oompuio
mencionados en “Demarcacién del fendmens™ aungue se debe mencionar que también se
har uso de internet para pedir opinionss de otras personas que e encuentren fisicamente
Iejos de donde el autor pueda trasladarse con facilidad.

Los dos primeros tipos de personas se podria decir que tiepen conocimientos
pricticos o tedricos; ¢l altimo tipo de personas correspoade al de profesionales en el
medio, de 1as cuales se habla mas en el punlo 1.5,

Las opiniones serdn recopifadas por medio de las técnicas de entrevista y/o cucstionario.
Se aplicard ¢l mismo cuestionario a 1os tres grupos de personas.

Enssguida se muestra ¢l disefio de las preguntas, su justificacién y la respuesta esperada,
¢l formato del cuestionario se encuentra en el Anexo I -1.
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Pregunia No. L.

¢Usted cree conveniente el que se estudien los riesgos y las vulnerabilidades que afecian a la
informacion que existe en un centro de computo?

Jusiificacién: Esta pregunta permite obtener respuestas con mucha importancia ya que
mostraria si el cuestionado considera a la informacién como un bien importante, de ahi
que deba estudiarse, o tal vez mencione que no implica mayor importancia en su ambito
en cuyo caso se podria deducir que ¢l activo mas importante no tiene la importancia que
deberia poseer.

Respuesta esperada; Si.

Prepunta No 2.

Mencione algunas ventajas y/o desventajas que usted conoce que puecden derivar de
realizar un andfisis dz riesgos?

Justificacién: Permite conocer si el cuestionado conoce la técnica de “endfinis dz riesgod”.
Respuesta esperada; Varia. .

Pregunta No. 3,

(Usted cree que los datos que introduce en un sistema o que la informacidn que obtiene de
ellos esta segura?

Justificacién: Permite conocer hasta qué gradoe una persona, usuario de sistemas y hasta
disefladores de los mismos (cuestionados) confian en los sistemas de informacion que
utilizan.

Respuesta esperada: Si.

Pregunta No. 4.

;Sabe que es un serviae dz sequndad?, si su respuesta es afirmativa por favor mencione su
conceplo.

Justificacién: Permite saber hasta que grado de profundidad el cuestionado esta inmerso
en el tema.

Respuesia esperada: varnia.

Pregunta No. 5.

A su criterio cuales deberian de ser los adjetivos asociados a la informacién para que ésta
fuese aceptada por usted para realizar su trabajo. Indique por favor su drea de trabajo:
(administrativa, disefio grifico, andlisis, disefio de sistemas, programacién, Tomador de
decisiones, conectividad, otra).

Justificacién: Esta pregunta va muy de la mano con la anterior ya que es muy probable
que 1a respuesta que se dé se asocie con 10s servicios dz seguridad de 1a pregunta anterior.
Respuesta esperada: Si.

Pregunta Ne. 6.

;Usted conoce, sabe ¢ utiliza algin méfodo para brindar seguridad a su informacidén
cotidiana tal como passwords, cifrade de informacién, respaldos, auditorias, etc.?
Justificacién: Esta pregunta permite conocer si en ¢l centro de computo se cventa con
algin plan de seguridad que trate de proteger a la informacion, Podriamos observar tal vez
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que sblo un grupo de personas wiilizan cierlos srvisios de sequridad mientras olros no lo
hacen (tal vez por ignorancia), hablariamos entonces de grupos privilegiados y de grupos
muy vulnerables.

Por lo general, 1a toma de conciencia acerca de la seguridad comienza con la
preocupacion de la alta direccién, ¢l desarrollo de planes de seguridad, 1a implementacién
y por ltimo la difusion masiva hacia ¢l personat del estudio realizado y de las
recomendaciones derivadas de €1 -

Respuesia cyperada: Si.

Pregunia No, 7,

¢La informacién sensible (indispeasable) tiene alguna proteccién?

Justificacién: Imaginese el escenario en ¢l que un usuanio autorizade con malas
intenciones logre ganar ¢l acceso a un archivo con informacién sensible. Si el archivo se
protege (por ejemplo) cifrindolo, se puede asegurar Ia confidinciafidad de 1a informacién.
Sin embargo si ésta persona realmente tiene malas intenciones puede destruir ¢l archivo
cifrado almacenado en cuyo caso quizé ¢ mejor remedio hubiese sido contar <on un
respaldo. Ahora, si los almacenamientos no son ciffudzs, incluso podita verse afectada ia
intagrided de 1a informacion si se realiza un respaldo secundario con datos manipulados.
Respuesta esperada: No. .

Pregusia No. 8,
z,hdimoﬂnﬂodeoﬁmpmonmmdlahma,wmmwnalgﬁnphnqu

ja 1ag tranemisiones (talecomunicaciones)?
Hesta o momento o ban planisado rissgos que 9¢ generan en el centro de

ﬁmmmmw.@ammammmmm

hay qoe cuidar 1as lineas de tramsmision, los puortos dial-up, incluso cosstionamse sobre la
sulenticided de 1a parte remots. Si po hay ningin tipo de proteccidn en esic sentido
cilonees quizi ya s¢ hayan genorsdo atequer a la comfidencialidad, integrided  vio
disponibitidad do Ia informacién. _
qu:ﬁ

Pregunis No. 9.

LY con planes de recuperacién de informacién?

Considerando respaldos, pérdidas o recuperacién a intervenciones illcitas.
Justificacién: Una Ley de Murphy menciona que todos lo que puede fallar falla, siendo
asi podrian fallar los medios de almacenamiento o de procesamiento, por lo tanto es
niecesario contar con un plan de recuperacién inmediata de informacién por medio de los
respaldos y de algunas otras consideraciones de pérdida de informacién. El no contar con

‘Planes de recuperacion de informacién puede afectar 1a disponibilidad de los servicios via

productividad de los asuarios.
Respuesta esperada: Si.
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Pregunta No. 10,

:Se realizan pruebas de deteccién de passwords en los sistemas de outenticacion
multiusuarios para accesos locales y remotos?

Justificacién: Si se utiliza Novel Netware V2.2 ¢ V3.11 sepuedesabercuﬂmosusuanos
0o requieren passwords o cudntas cuentas de supervisor existen. Para el caso de Windows
NT internet esta llena de programas de adivinacion de passwords. En sistemas UNIXhay
programas que utilizan la técnica de biisqueda por diccionario para encontrar posibles
passwords con un alto porcentaje de aciertos®. Con una sola cuenta que sea penetrada por
una persona distinta al duefio puede ocasionar varios destrozos al usuario suplantado o a
algunas partes del sistema y/o afectando algunos servicios de segunidad. Si un intruso s¢
encuentra en un sistema es muy posible que se haya atacado la confilencafidad de la
informacién. Otros servicios afectados: Integndad’y disponibilidad. Afectaclm en los
recursos del sistema.

Respuesta esperada: Si. Es muy comiin la informacién sobre éste problema ya que es
muy frecuente.

El formato del cacstionario puede obienerse en el AnexoI- 1.

L5 Opiniones profesionales.

Como se ha mencionado en el punto anterior para los fines de este trabajo va a
existir dentro del espacio muestral una distincién entre los tipos de personas a entrevistar,
Una de estas distinciones es precisamente el perfil académico en computo y que ademis
se dedican al estudio o a la implantacién de mecanismos de seguridad o a realizar andfisis
de riesgos en computo.

» Personas que laboren en ¢l ASC (Area de Scguridad en Cémputo de la
D.GS.CA)
Personas que laboren en el grupo de seguridad de la D.CAA
FHackers.

Breve semblanza Historica del Area de Scguridad en Cémputo de la ©.G.SCA: °
Desde 1a compra de la supercomputadora Cray YMP 4/464 en el afio de 1991, el

Departamento de Supercomputo de la ©.¢.S.C A se preocupd por La seguridad, tanto de la
super computadora, como del resto de las méquinas del departamento.

¥ Algunas pruebas han descifrado hasta en un 25 % el totsl de passwords obteniendo ta palabra o palabras secretas
en claro.
* Obtenida det URL huip://www.asc. unam.my
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El nimero de miquinas del departamento fue creciendo, asi como 1as actividades
requeridas para poder mantener un buen nive! de seguridad ea ellas. Por otro lado, cada
vez ¢ lenia mas informacién de problemas de seguridad 2n la UNAM y en el resto del
mundo. Dada la importancia y naturaleza de estos problemas, surgié la idea de formar un
. Area dedicada a la seguridad en cémpulo, cuyo rango de accién no se limitara a!

Departamento de super cdmputo, sino que atendiera las necesidades de la UNAM y
difundiera a nivel nacional & internacional 1a culturs de Ia seguridad en codmputo.

Esta idea fue apoyada por Ia entonces Jefa del Departamento de Super computo
Lic. Martha Sanchez y por los directores de 1a Direccidn para la lnmugac;on Dr. Alonso
y de 1a ©.G.5.CA Dr. Victor Guerra.

En Agosto de 1995, se formd de manera oficial, lo que en aquel entonces fue
Hamado, ¢l ESC (Equipo de Seguridad en Cémputo) dirigido por el Ing. Diego Zamboni,
quicn habia trabajado anteriormente en cuestiones de seguridad para ¢l departamento de
super chinpulo y presentado, para obtener su titulo de Ingenicro, la tesis "Proyecto
UNAM/Cray de Seguridad en el Sistema Operativo UNIX que involucra la formacion de
un grupo independiente para atender las necesidades de seguridad,

En su propuesta original ¢l ESC perseguia los siguientes objetivos:

Difimddir informaciéa sobre seguridad en camputo.
Crear y difondir politicas de seguridad en computo.

- Oftucer servicios de apguridad on cbmputo,
Oﬁwamsuvlduapedaldemamms
Crear, capacitar y promover grupos humanos dedicados a la seguridad en
computo,

» Reelizar investigacién y desarrotlo sobre seguridad en cémputo.

Debido a Ia labor tan importanic que desempefinba ¢l ESC, sus actividades

MamuaﬂmthS@mmmeh@em
convirti6 en ¢l Area de Seguridad en Computo (AS0). -

Del ASC también se han obtenido algunas respuestas al cuestionario mencionado
con anterioridad, enseguida se nombran las personas a quienes han colaborado y que
corresponden a profesionales en temas de seguridad:

lliana Meneses Herndndez
ASCDCI ©.6.5.CA UNAM (iudad universitania
Administradora de Seguridad de Sistemas Unix;

Marcos Ivin Hemdndez Pérez,
QACAA-D.GS.CA
Encargado de la administracién y seguridad de Sistemas UNLX.
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Gunnar Wolf
ASC DCl ©.G.5.CA UNAM ENEP lztacala.
Jefe de Seccion de Administracién. de Sistemas y Telecomunicaciones

Germén Santos Jaimes

D.GICA

Administrador de Servidores. Actualmente imparte clases de Seguridad ¢ intrusiones en
sistemas UNIXen 1a Facultad de Ingenieria en C.U.

“KCool”

Hacker. Su dominio se encuentra dentro de la UNAM y se puede visitar su pigina de web
en la siguiente direccidén:

hutp:/Mufadora. astrosen nnam. mx/~desi/ facker. html

Los resultados de las encuestas se pueden encontrar en el anexo I-4

1.6 Hipatesis preliminar.

Presentacién del problema en sn relacién causa - efecto.

CAUSA EFECTOS
( Variable independicnte) (Variables dependientes)
o sc poede crear un plan de reduccidn do ricsgos con
ietividad
* 3¢ pusden determinar algunss neccsidades no detectaday en
In empresa.

¢ sc puoden quantificar Jos ricagos 8 Jos cuales estén sujetcs
computo realiza|  Jos sctivos
risgos quele ge poede estimar ls probabilidsd de ocurrencia de cada
afectan a Ia informaciin que ricago Latante.
capan,  procesan,  despliegan, |, e puoden revisar y redefinir Jos controles de sgaridsd ya
distribuyen y/o almacensn. existentes.
¢ ¢ puoden asignar para su ostudio pocos roCurNs tamso
humance, financieros y/o materiskes.
*  Sc pusden conocer los smukilr o segerkiad con que cuenten
Jos prooescs que [a utilicen (e La informacién).
& 50 pueden establecer bases pars aa toma de decisiones.

Relaciones hipotéticas posibles:
A) En forma positiva:

e Si un centro de computo realiza andlisis de los riesgos que afectan a la informacién
que capian, procesan, despliegan, distribuyen y/o almacenan entonces se puede crear
un plan de reduccion de riesgos con objetividad.
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¢ Si un centro de computo realiza andlisis de los riesgos que afectan a la informacién
que capian, procesan, despliegan, distribuyen y/o almacenan entonces s¢ pueden
determinar algunas necesidades no detectadas en la empresa.

+ Si un centro de odmpuio realiza andlisis de los riesgos que afectan a la informacion
que captan, procesan, despliegan, distribuyen y/o almacenan entonces s¢ pucden
cuantificar los riesgos a los cuales estdn sujetos los activos.

o Siun centro de computo realiza andlisis de los riesgos que afectan a la informacion
que captan, procesan, desplicgan, distriboyen y/o almacenan cntonces se puede
estimar la probabilidad de ocurrencia de cada riesgo latente.

+ Si un centro de cdmputo realiza anslisis de los riesgos que afectan a la informacion
que captan, procesan, despliegan, distribuyen y/o almacenan cafonces se pueden
revisar y redefinirse los conteoles de seguridad ya existenies.

« Siun centro de computo realiza anilisis de los riesgos gue afectan a la informacion
que captan, procesan, despliegan, distribuyen y/o almacenan entonces se pueden
asignar para su estudio pocos recursos tanio humanos, financieros y/o materiales,

+ Si un centro de cémputo realiza andlisis de los riesgos que afectan a la informacion
que captan, procesan, despliegan, distribuyen y/o almacenan ¢ntonces se pueden
conocer W06 servicios & mguridad con que cuentan los procesos que la utilicen (a la
informacién).

. Slmm&dmmmm&lmnmwmnalamfomén

qoe m. procesan, despliegan, distribuyen y/o almacenan entomces ¢ poeden
bammummmdedomionu.

B)hﬁlnnmﬁnz

. Simoenuodeoﬂmputommmmmdelosnesgosqmaﬁemmalamformaqén
Qué captan, pvocessn, despliegan, distribuyen y/o almecensn entonces 0o s¢ puede

. mnﬂn&MtMmW

o Siuticeniro de chmipiite no reatiza anMikis de los riesgos que afiectan a La informacién
que capian, procesan, despliegan, distribuyen y/o almacenan emtonces no se pueden
determinar algunas necesidades no detectadas en 1a empresa.

* Siun centro de computo no realiza analisis de los riesgos que afectan a la informacién
que captan, procesan, despliegan, distribuyen y/o almacenan entonces no se pueden
cuantificar los riesgos a los cuales estdn sujetos los activos.

+ Siun centro de cémputo no realiza andlisis de los riesgos que afectan a Ia informacion
que caplan, procesan, despliegan, distribuyen y/o almacenan entonces no se puede
estimar la probabilidad de ocurrencia de cada riesgo latente.

¢ Si un centro de cémputo no realiza andlisis de los riesgos que afectan a 1a informacion
que caplan, procesan, despliegan, distribuyen y/o almacenan ¢ntonces 1m0 se pueden
revisar v redefinirse los controles de scguridad ya exisientes.
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» Si un centro de computo no realiza andlisis de los riesgos que afectan a la informacién
que caplan, procesan, despliegan, distribuyen y/o almacenan entonces no s¢ pucden
asignar para su estudio pocos recursos tanto humanos, financieros y/o materiales.

+ Si un centro de computo no realiza andlisis de los riesgos que afectan a la informacién
que capian, procesan, desplicgan, distribuyen y/o almacenan enionces no 9¢ pueden
conocer los servicios de segunidad con que cuentan los procesos que la utilicen (a ia
informacion).

¢ Si un centro de computo no realiza anilisis de los riesgos que afectan a la informacion
que captan, procesan, despliegan, distribuyen y/o almacenan entonces no se pucden
establecer bases para una toma de decisiones.

Las relactones hipotéticas en su forma negativa no deforman los efectos de las relaciones
hipotéticas posibles en su forma positiva.

C) Hipbtesis propuesta.

Si un centro de computo realiza andlisis de los riesgos que afectan a la
informacién que captan, procesan, despliegan, distribuyen y/o almacenan entonces se
pueden crear planes de reduccién de riesgos objetivos, s¢ pueden detenminar algunas
necesidades no detectadas en la empresa, se pueden cuantificar los riegos a los cuales
estin sujetos los actives, se puede estimar la probabilidad de ocurrencia de cada riesgo
latente, se pueden revisar y redefinir los controles de seguridad ya existentes, se pueden
asignar para su estudio pocos recursos tanto humanos, financieros y/o materiales, se
pueden conocer los servicios de segunidad con que cuentan los procesos que la utilicen (a la
informacidn) y se pueden establecer bases para una toma de decisiones.

1.7 Objetivos (marco justificatorio).
A) Personales:

e Obtener el titulo profesional de la licenciatura en informdtica ¢n la Facultad de
Contaduria y Administracién de acuerdo con las disposiciones oﬁcnales en los
articulos 18, 19 y 20 del Reglamento General de Eximenes vigente'® y en las
disposiciones oficiales de los arllculos 3, 7e). 9g) y 44 al 55 del Nuevo Reglamento de
Exdmenes Profesionales vigente. '

19 En ol anexo [-2 se hace una réplica textual de los articulos referidos.
M Eq el anexo [-3 se hace una réplica textuat de los articulos referidos.

17




Marco Problemitico.

o Difundir 1a necesidad de realizar estudios de éste tipo.

» Corresponder tanto a la Direccion de Cémputo para la Administracion Académica
D.CAA como a la Subdireccion de computo para la Investigacion de la ©.G.5.C.4,
con éste trabajo por la valiosa parte de mi formacion profesional obtenida en ambas
dependencias.

+ Proporcionar un instrumento de apoyo para estudios posteriores,

B) Particular:

» Aplicar ura metodologia de andfisic &z riesgor que pueda ser tomada como guia de
proteccion a los activos en cualquier centro de computo.

1.8 Conclusiones al primer capitulo.

Ea este capitlo se presentd una perspectiva historica relacionada al desarrollo
que ha tenido ol tdpico do seguridad computacional en nuestro pais. Realmente todo
ambieme de inscguridnd es dado por el factor humano (excluyendo algunos ambientes
geolGgicos clarp). -

Se ha hablado de In arguitectura de seguridad del modso QST y de dos cinco
mrvicios & mgurided delividos en ella.

‘o -ha hecho mengitn de 1a depoadencia actual de la tacaologia de informacion.
El pasar por alto todas los riecgos que puedan afectar a ta informacitn tratada ocasionars
que si se hace presente nn factor do riasgo, Ia pérdida por asumir la falia puede ser muy
clovada (¥ en ocasiones Bo bastard con reponer lo perdido —que en ocasiones no podrd ni
siquiera poder reponerse-).

Se ha hecho notoria la escasa atencion que las autoridades mexicanas han hecho

5! respecto y s¢ han mencionado algunas entidades que s¢ hacen cargo actualmente de ta
administracion de los riesgos computacionales en nuestro Pais.

Se han establecido los distintos puntos de vista de personas que frabajan en
actividades relacionadas al c6mputo v s¢ les ha aplicado uwn cuestionario. Los resuftados
de esta primer aproximacién armgjan que si tienen presentes algunas wibwrobifidades de las
herramientas con las que todos los dias capian, procesan, despliegan y/o distribuyen, sin
embargo esa informacion que tienen posiblements no sea suficiente como para poder
establece medidas de prevencién y recuperacién anie un siniestro que se genere. Esto
Precisamente consituye material suficiente para establecer una hip6tesis preliminar de
irabajo.
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1.9 Anexos.

AnexoI-1.

Cuestionario

El objetivo de este cuestionario es conoocer su opinién respecto al tema de sndfins & nissgos on 1a informacitn que
wtiliza usted todos los dias en su centro de trabajo. Por favor trate de ser extenso on sus respucstas,
Algunas preguntas conticnen algunos conceptos implicitos.

1. ¢Usted cree convenienie el que se estudien los riesgos y las cufasrabifidades que afectan s la infonnaciin que
existz en un ceatro de cSmputo?

___ 8i, porqué?

- No, jpor qué?

___ otra respuasta
Loudl?

1. Meocione algunas ventajas y/o desventajas que usted conoce que pucden derivar de realizar un esdfiris &
riargos?

Ventajas (benefcios) Desventajas (males)

3. ;Usted cree que los datos que introduce en un sisterns o que Ia informacion que obtiene de 2lios esta cegura?

___Si,gpor qué?

____No, jpor qué?

__ otrarespuesta. Jcudl?
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4. £ Sabe que o8 un smvic & seguridad?, i 51 respuenia es atimmativa por favor mencione su conceplo,

St

e’

No
___ofrarespuesta, Joudl?

5. A su critecio cudlos deberlan de set los adjetivos asocisdos & [a informacion pare que ésta fueac sooptada por
ustedpmmdinrmtubcjo.rndiqnpo;ﬁmrnlrudemjo:

___ Administeativa _ Disdlogrilico ___ Andilisiz

___ Diselio de simemas ___ programacion  ___ Tomador de decisionee
___conctividad o

La informacion

6 JUsed conooe, ssbe o utitiss aigin ssdtodo pars belndar ssgavided & m informaciSn ootidisna tal como
paswwords, affadd de informacide, respaldos, anditorias, ete.?

—_ 51, jonkie?

- No
. otrs reapuesis. JouklT

7. ¢ La informacitn seraible (indispansable) tiene alguna prolaccitn?

51, jpor qué?

—No, jpor qué?

____ otra reapuesia. Jeudl?

€. ;En ol droa o centro do computo en donds ustad labora, se cuerta con algin plan que protejs [as transmisiones
{talecormnicacionesy?

- Si, ypor qué?
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___No, jporqué?

___olra respuesia. ;cudl?

9. 1Y ocon planes de recuperacion de informacion?
Considerundo respaldos, pérdidas o recuperacidn a intervenciones ilicitas.

__5i, jcudles?

___No, ;por qué?

. ofra respuesta. jcudl?

10. ;Se realizan prucbas de deteccién de passwords en los sistemas de awtentinscién multizsuarios parz accesos
locaies y ramotos?

— 5L [por qué?

___Na, jpor qué?

___ otra respuesta ) cudl?
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Anexo I-2

Reglamento general de eximenes 1997,

CAPITULO IY
Eximenal proftsionles y de Grado.

- Articulo 18, Los objetivos de los eximenss profesionales v de grado son: valorar an conjumo los conocimiomos
Mddmmmamoupwhw;wemmmwmwﬁmh
Atumlol9.-(ModiﬁudbmhudhdelCmtjnUnimimiodel9demﬁnho&Im.mi@u):

Artiado 19.- En o nived ds licencistara, ol titulo s expedind, a peticitn dol intevesado, cuando bays oubierto o
plan ¢ asindios respociivo y hays sido eprobado en o camen proferional comespondionte. El examen
gohwioasl comprandart nna prosba escrids y una aral. Los consgjos Wcnicos de las facultades o eecuelas podrin
ruobver que la prueba oml sc sustituys por otra prusta scrita. Cusndo 1s fadole de Ia carrena lo smerite habrd,
ademda, una prasts prictica,

Articulo 30~ La prusba eacrita podri ser una fesis o, an Jos casos establecidos por of conscjo écmico
conwapondimie: :

&) Untmlajo eisborado an u sswiserio, Ishoratorio o talier, que furme parte del plan do estadios reepectivo;
t) Un infvme ssiisfaciorio sdtwe of smrvicio social, s dete e sesliza despmis de que ol shumns baya
screditado todas s asignaturss de Is canera correspendionte, y s inoplics Is prictica profesional.
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- Anexo I-3

Nuevo Reglamento de ExAmenes Profesionales aprobado por el
Consejo Técnico de ila Facultad de Contaduria y Administracién, el 29
de abril de 1999.

Tiruwo1l
Generalidades,

Articulo 3. Para obtener of titulo de Licenciado en Contaduria, en Administracidn o en Informitica se requiere
aprobar ol examen profestonal correspondiente, que compronderd una prucha escrita y oral.

TiTULO O
Do fa prucba escrita.

Anbulolhmeb-mﬁaddanmmmfuim&m&;ruﬁmudemnf«nﬁdndmmﬁpﬁm
opciones:

¢) Elaborar una tesis profesional.

Articulo 9. Para la realizacitn de la prucha cscrita, debe clegime una de las siguientes kreas de conocimierso
establecidas en fot planes de estudic de las licenciaturas que se impartan en fa Facultad:

) Informdtica.

Articulo 44, Esta opcitn tiene como objetive contribuir tamto a le formacidn metodolégica del alamno como al
avanoe de la investigacin en las disciplinas propias de 1a Facultad, mediante Ia realizacidn de una tesis por el
estudianie bajo 1a direccion de un profesor que reiina ks requiitos del articule 51. La tesis consistiré en ana
investigacion bésica o aplicada en Ia que el slumno plantee y busque Ia solucidn de un problema del campo de
alguna de las disciplinas de ls Facultad.

Articuio 45. La tesis que elabore ¢! alumno deberd ser afin a una de las lincas de investigacion que se esién
desarrollando en Ia Facuftad.

Articulo 46. Para poder claborar su tesis el alumno deberd inscribirse a un seminario de investigacidn de a!guna
de las dreas de conocimiento de su carera que scflalz el articulo 9, de conformidad con su tema de investigacion
En dicho seminario un profesor le dirigira su trabajo.

Articalo 47. El seminario de investigacion tendrd una duracién de un semestre, que podré ser prorrogado por un
semestre s mediante Ix reinscripeion correspondiente.

Articulo 48. El alummo podré inscribirse al seminario de investigacidn a partir del altimo semestre del plan de
cstudios de su carrers.

Articulo 49. Para inscribirse & un semmario de investigacitn el alumno deberd cubtir los siguientes requisitos:

a)}  Haber acreditado todas las asignaturas previas al ullimo semestre de su carrera.

b) Presemiar su proyecio de investigacion a un profesor del drea de conocimiento afin al mismo, que cumpla
ademis con los requisitos que seflala ei articulo 51 y obtener de 41 la =probacion escrita del proyecto, asi
©omo S aceptacion para dirigirlo. o
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Articulo 50. E! alumno deberd solicitar su inscripcion al seminario de investigacidn ante In Coordinacidn de
Fximencs Profesionalos y Obtencién de Grados Acadéemicos de la Facultad, i cual extenderd, en su caso, fa
autonizacion correspondiente, misma que incluird el nombre del profesor que deberd dirigirle I tesis.

Articulo 52. La tesis puede realizarse on cualquiers de las siguientex modalidades:

8) Individual o prupel unidisciplinaria: is que realicen uno o varios alummos de la misma camrena,

b) Grupal mterdisciplinaria: la que realiocn varios atumnos de diversas carreris do fas que s¢ impasten en [a
Facuhad.

@) Grupal nultidisoiplinasia: la que realicen varios alumnos de diversas carreras de las que 3¢ imparten en fa
UNAM, previa autorizacion de Ins facultades o escueia involucradas.

Anticulo 33, El néimero de alumnos que se reGnan pera realizar uns invostigacién grupal no podrd ser superior a
wws. Cuando por excapcida Ins investigacionos smariten un niimero mayor, la autorizacidn quedard a fuicio del
MoTMMWMMM&hMMMmMMhMMW
de dificaliad v aicance del trabajo.

Articulo 54, La prucba escrita del examan profesional mediarte la opoiin de elaborar una tasis se acreditaré con
1 aprobacion eacrita comespondivate enitida por o dicecior del trsbajo ¥ la presentacion knpress dol misno.

Arikulo 55, Pasu efoctos ds La prosba oral del examen profosional, le tesis tondrd una vigencia de wn aflo.
Transurids aste plaro # ahmng doberk soicitar s la Coordinacion de Eximanes Profesionales y Obtencitn de
Gradis Aceddemioos que so lo asigne un revisor de mu trabajo de investigacion, para que detecmine ai dete
yaquiors, POr triiwres ds w0 campo de desarrolle muy Sdmico, siguna scwalizacion. De ser wai, o profesor
-orientard o] alumon sowos de L modificacionss necstariss ¥, uns vex que ol alumao las realios, sprobark por
eacxilo Ja actualizacion del tubajo. ’
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Anexo I-4

Resultados de los cuestionarios aplicadas:

Lista de personas enfrevistadas.
Tipo Az Personas sin perfil académico en computo que realizan actividades en chmputo:

Tvan Gabriel Figueroa Uribe (estudiarte de 1a licenciatura en contaduria).

Semmé@&wn&wdndudemmomelwmdemmmnemmdehﬂqsm
clave: E1_tipoA

Verepa Gama Ugalde (estudiarte de Ia licenciatura en contaduria).
lhhbmndoprmdeamym&omelDepummcmode[movmmwgmdehnw

ciave: E2_tipoA

Lrene Gabriels Sénchez Gonzilez (estudiamte de 1a licenciatura en contaduria).
Realiza actividades de auditoria y normatividad de sistemas de informacién dentro de ls D.CAA
ciave: E3_tipoA

L.A. Roberto Viveros Fong Chot
Labora en &l Departamento de Recursos Humanos y ¢ imparte msuuommdealgunostépwosdeoomwmén.
clave: E4_tipoA

Actuario Ismsel Carballo Sinchez

Desarrolisdor de software en una consultoris de desarrollo de Software. Labord en [n misma actividad en la
Coordiménde!’mspeccnéncnmwaménduhmgsc.ﬂ.

Clave: E5_tipoA

Tipo B: Pmsompaﬂmadﬁdmmoémﬂnquemdimnnﬂiﬁdad&mcﬁnﬂopﬂommwesﬁm
de seguridad.

Lic. Gerardo Martinez Gil

Gererte del Arca de Desarrollo de Inferware de México §.A. de C.V.
Premio Gabino Bamreda

clave: E1_tipoB

L.1. Hugo Alonso Reyes Hetrera
Jefe del Departamento de integracion de sistemas.
clave: E2_tipoB

Omar Vicencio Luna (estudiante de Ingenieria en commnicacionss),
becario de ln ©.CAA. Realiza actividades relacionadas con el equipo Al2.
clave: E3 tipoB

Edgar Meadoza Armreola

Becario de ls .CA.A Realiza labores de programacion.
Cllve: E4_tipoB

Caglps Fernando Rey Trejo.

Consulgg jente.
Clave: E5_tigqB
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Tipo C: Pesorss con pedfif aowdémico en cbmputo (profisionales) que se dedican al estudio o Ia
implonaentacion de seguridad o a realizar andfisis de niagos on comyrito.

Tizns Menssse Heminder
Administradors de Seguridad de Sisternas Unix,

Clave: E1_tipoC

Mascos Ivin Hemindez Pérez.
Mummamﬁnyusmdnddemmx

Clave: E2_tipoC

Guanar Woll

Jefe de Seccidn de Administracién. de Sistemas y Telecomumicaciones

Clave: E3_tipoC

Geroin Sankor Jaimes
Administrador de Sarvidores., Actusiments imperte clises de Segurided e intrusionss cn sistemas UATX en la
Facultad de Ingenioriz en C.U.

Clave: E4_tipoC

“KCool”

Siackpr de 1a faculisd de ciencias en Cised wadwrizania

Clave: E5_tipoC

A continoacitn se remiman y snalizan kas reapussias proporcionadas por las personas encuestades:

1. ;Used o convenisgle of gue %o eliflen ks desgos y s ewlwrefifidades que afecian a ba
Mwﬁoqnmbm

O 8 rpor qué

O No, ;por qué

0 Otra respucsta.

JCall?

El_TipeaA

R T

Porqus pusdo Taber pledidas do datoa o
inflacidn do otres personss & infrmacitn

81 porgue en cada drea Ia infhrracitn que
o mangjs m confidencial, y tanio o acceso
s e o cuidado en  nungjo ¥y mu
aknaoensmioslc o -imporiants pars h
institucién, por Jo que bay que tomar en
cuonts mis do una slismativa.

B3_Tipok

Si La infwmacibo o mataris prima de
nuchos de los prooesos

Involucrados ea  [as  organizaciones,
principaimante aquellas que cusntan conun
Confro de computo dedicado a tal tarea.

E4_TipoA

E3_TipoA

Si. Para sdoptar medidas de mitigacion de
ricigos pars cuskmier tipo de desastres
o eatsdos por #l hambre)

i porque ean una sals de compulo entra
rcha gonte de las cuates algunas no saben
wilzar s computadors ¥ comwo
conseclencia no sabe si su infornacida

sor afeciada o pueds sfootar.
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 acit

El_TipoB Sipuweuirmmmaml'mriodmlu
factores de riesgo que involucn mo
solamenge ¢l equipc de chmputo y Lk
nformacidn zino también su influencin en
&l ser bsmano.

E2 TipoB Si parque  debido a que 1a informacion &
precmamente o recurse mis valioso de
wllqum&odnwio.l}neqnpou

pueds reemplazar, Iz informacion como tal
a veces es imposible.

E3_TipoB Si, a0 pormitind lenar mejores sistemas do
informacitn con mis seguridad,

E4_TipeB Si. Es un hecho que desde hace algunos
alflos hasts mucstros dias la informacion
Se la vuchio uno de los activos principales
de toda empress 1 ofganizacion
L imformacion shora represemia una
berramienta podercea de mercado, politica,
finmciera, etc. El problema &3 que no hay
mucha gente especinlizada on la materia en
muestro pais para lograr que ¢l andfiris &
nigge s vuelve una practica de trabajo
cotidians.

E5_TipoB Dependert  de  lo
valioso que repre-
senta para |a
OfgRNIZACION el
lener en un estado
de integridad,
coafistilidad,
privacidad etc. su
informacidn.
Ejemplo
trivial: Un banco lo
tendrk  que  hacer,
detado @& la
impostancia
toonbmica que
representa pana
onte.

El_TipoC Si porque ¢ esta confiando la informacidn

& recursas que desde su diselio ¥ en su uso
Mgravupublmdnugtmdad
mammm
graves dafins. El estudiar los riesgos mos
permitirh  desaroller  un  esquemz  de

E2_TipoC Si Indispeosable. La empresa que no lo
hiciers asi estaria condenada al fracaso.

E3_TipoC 8i. Ayuds a formar sdministradores y
usuxrios mie comscientes y con mayor
cultura informéiica.

E4_TipoC Si. Permite roducir el nfimero de fallas en Ia
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ES_TipoC

posteriormants tesolver dichos problamas.

Slmndvbmmgnddﬁihds
existen oo puestro contro para  poder
Siquicra conocer & que nos enfrentamos y

2) Mancione slgunas ventajas y/o desventajas que usiad conoce que ptieden derivar de realizar un endris

& cispo? _ _
Vontsjas H08) Degventajas {oulos)
El_TipcA e Eviiar picdide de informacidn. ¢  Muy caro #l principio.
= Evitar ds¢nuos on la informacids.
o [dantificar posibles fallas dol simomn que
identificar(s pécdida de informacida.
*  Robustece los sistena,
s St eliminarian glartos fuy
*__Beaafioios ¢ lango plazo.
E2 TipoA ) 12 . 7
E3 TpoA |  Cualificer la informaoiim pmerads, ¢  Evideociar los riegos anie pasonas
¢  Delaminacién d¢ b infreastrectore 450 pusdan dallar s Lu inatitucicn.
bésica’ pars 1o soguridad s lale Que o diilizads pera golpear
informacibo, politicamente al drea de sislamas.
o Plavecin de contingeociss Yy
_ imienios sl

E4 TipcA fe  Conocer mwdisnte of BIA (Business |+ Coslo de inversibn propics dol
Impant Analysis) lss freas qus soportan andlisis.
ix-operasite aritios de Ls ampress. o [ovemito @ medids de mitigaciin

o Biiw bis diEle o miligacidn de dis rieagos derivados del estudic
fisgges pars bos procewos arfticos def Jo  (equipamisnto de un cmtro altsmc,
mwgocio, sin desviar cefumzos en dress maguards ¥ rempaldos & I
(gipod losid. informaciia, o1c.)

1*  Tewm conocimisnio de aquelios lipos de
siongos que sinooazen Ia

_ s Oporacitn modutar dal negocic.

b » R )

ES TipoA | e Masor saguridad on & mangjo de ]+ Las panonss no starfan dispuostss

‘ a panticiper por fojecs s ofre cowa

ElL TipoB |e Poder eatimar costos de mantegimiento, F2ed

»  Poder evilar ricegos.

Cortrolar i 3 —

E2 TipoB |e Previtidn de dafion. «  Tiampos.

¢ Conocimisnto de posibles cansay. s  Coslos do procesos ahtamalivos y de

e Proparscida ante un peoblema. " reruperacitn.

= Protaccidn do kos datos. & Cousto on tquipos de respeido

¢ Soguridad on procesos.

| o Continuidad en operacion.

E3 TipoB [ confiabitidad. ¢ _Mayores coslos.

Eq_ *  La venlejs direcia e In concientizacion {» Los oosos en que puede deivar
wbre ol valor do Is informanién que dicho andfisis, desde los costos por
dive e Il implasiscién de ol sarvicio de anilisie, como los
detarminadas politicas y mecanismos de costos involucrados en s anplanta-
proteccidn de la miama. ofn d¢ Jos owcanimmos de
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E5 TipoB [e Al realizar un andfisis de niaggor o podré Para aquellas organizeciones que oo
establecer |a proteccitn del activo fisico cueran con los recursos l:dl:rmy
(computadoras, redes, ¢l mismo monetarios  represonta una
edificio). pirdida de tiempo y dinav que
»  Se pucden detcrminar 3 partir de cste pueden ser wtilizados pare atros
andlisis jas politicas de seguridad de proyectos de mayor prioridad, con
scosso &l contro ylo al sistems(s) de donoquiuodequdetlpo_dn
informacion (bases do datos, respaldos, proyectos o0 sean ingportantes, 430
otc.). Y un montén d¢ cosas tis. que muchas veces no tienen dentro
de las  organizaciones  una
importancia sdocusda.
Cl_TipoC | Las ventajas qus podomos oblaner La implentacién de aistemas dc
medumchrulnmdeunm&wé segurided pucde ser costosa Yy serd
riesgos & principalmente poder ver las pecosario  actualizar los  sistomas
vefnerabifidodes de nuestros equipos ¥ constantemente, ya que dia tras din
nuestros sisternas de nformacion, vy de Surgen  DUCVOR  AlAEs Y 80
esa maners poner en prictica planes y encudntran hoyos de seguridsd on
politicas de seguridad, que ayudm & los  sistemas  implastedos. Es
mastiener & los sistomas lojos dc los DECOJANIO tomAr ol coemia que un
alacantes. sistemn Jo seguridad no es 100%
scguro, ya quo se pucde romper
todo acoeeo mediame s técnica de
fuerza bruts.
E2 TipoC {e Disminuir las vulnershiidades Costos (sin embargo, la proteccién
s Identificar amenezas potenciales. de los recursos es comsinmente mis
»  Seleccién de herramienias pars manejo importanie} y la pérdids de ke
de riesgos o de seguridad. mizsmos ex frecucntements mis carc.
*  Proteccion de muestros recursos. Es imposible climinar por ocompleto
e Se sdquiere un nivel dec confianza unnesgo.  °
minimo requerido. Es dificil detectar algunos riesgos
potenciales.
E3_TipoC |+ Nos da mucho mayor conocimienio Requiere mucho tiempo hacerlo
aoorce de nuestra red vy posibilidades de cofrectamente
- defendernos de posibles ctagues
EA4 TipoC |  Permito optimizar Costos Necesita muche tiempo.
s Ayuda a que !a duracién de equipo sca
adecuada
E5_TipoC e Mayor confiabilidad en mi informacion, Puede ser muy costoso.
Pérdida da tiempo.

3) ¢Usted crec que los datos que mtroduce en un sistema o que {a informacion que obtiene de ellos esta

| segura?
D84, ¢porqué | ONo, Jpor qué 0 Otra respuesta. ;Cudl?
El_TipoA No porque hay muchos factores que Ja
pucden afectar y que pueden suceder
cuando mencs 10 pensamos.
E2_TipoA Eso depende, del  recurso

humano por ejemplo, no sabes
si alguien que tenga acceso a
ella pueda filtrar informacién;
por otra parte estin los medios
de  almacensmiento y s
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cantidad de respal-dos que se
hagan... por eso digo que es
fmuy relativo.

E3_TipoA Es segura en Ia mwedida que tal
sislama  cucnte ocon
infrasstructura  de  seguridad
adecuada.
E4_TipoA. Depende on gran medida de I
pintaforma, disefio,
construccion, oc. en el que
_ este soportado.
ES_TipoA No porgue uno no sabe de donde
El_TwpoB No porque on primers inetancia ol
hardware s umn facior de riego, @
sogundo luger, no oxiste hasta la feche
un sistama tolalmecte soguro de donde
obxaner los detos ¢ guardarios.
£2_TipoB No porque o indispamble conooer o
enfvue mismo del sisleow, ™
ioraociin con  otrod  silamas, U
conectividad, su sogurided conira
violsiones, 1n comupcidn de datos,
&

E3_TipoB Ho porgue todos los sistemas som
wviinershles a alguns cosa, smdue bas
'ﬂh*hi- sciuskaste son =my
bajas da que pase algo inospersdo. -

[E4_TipoB - odo depende del ickers v
mivel de preparsoiin de la
pasona que inberactits con un
sistena. Bl priowe paso pan
oonfixr ¢ desconflar en las
Ragpucsiss de un sislama e Ia
conciantizaciin  scercs de o
impatante que & h
infimacién genarada o
introducids ol mismo, aal
oo e rsgos pma L
pesons misma, o biee I
organizacion on que labora, #i
Es que existe un
comporiamiento andmalo,
Despuds viene la capacitacidn
sbre politicas ¥ mecsnismos
que &l usuario puede practicar
pas  ganntizar @e
infaraccitn con o siemz e
confiable. Un gamplo podria
sor ol uso o socure el
mistemas wmix pans esiablacer
segiones  remolas oo Wn
sepvidor,

ES_TipoB Dependde dol sistema de que se
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aurtométioo el NIP viajs seguro
por la red, en un chat mi id, ip,

EI_TipoC Todo dopende de los sisterias

que la informaciin que mgresa
o mie de @ pueda estar
altcrada © sea robada pera
fines distimtos  a ]
establocidos.
E2_TipoC No, porque muestra iformacidn tiene
um nivel de proteccion & nivel de host y
_ otro un poco menor & nivel de red.
E3_TipoC Depende del sistems, Jox

E4_TipoC No. Existen muchisitnos factores que
me hacen pensar que no, adamnds he
vivido experiencing en came viva que
me ban eoseflado que siampre van a
existiv personas cuys idea diaria sca el
penetrar un sistema.

E5_TipoC Mo porque siempre van a existir
circunsiancias que atenten cootra la
sepuridad de la  informaciée (tales
como crackers, hoyos de seguridad en
¢l sigtema. errores en Ia red incluso
hasta desastres naturales.

4. ;Sabe que €3 un servicho de ssguridad?, si su respucsta es afirmativa por favor mencione su concepto.

Clave £ 8i i No [} Otra respuests. ;Cuél?
El_TipoA |Si Es una estandarizacion que penmite

saber si una aplicacién la cumple.
E2_TipoA | Si Para mi un servicio de segunidad €3 una

serie de métodos o

Procedimientos que se cubren pama
proteger, en estt caso, informacién Debe
tener sus politicas tanto de control como de
acceso, noerca de la

Periodicidad de acuerdo como lo demande

¢l usuario.

E3 TipoA | Si, Un conjunto de herramientas y técices
que aseguran que los flujos de
informacién ¥ sus usuarios conserven la
auntenticidad y confidencialidad de

los datoa.
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Ed_TippA [ SI, pero depende do que tipo y mivel de
sejuridnd de 1z informacidn s¢ tate, por
ejamplo: Saguridad ds acceso por niveles
do usuario, por simama operativo, par
progmma, mami. base dz datos, acceso s
s de computo, conmmicaciones, aic. En
1 fin, Is progunts es musy sbierts.
ES TipoA No.
"EL_TipoB | Si, ¢ tn requerimuendo Andameatal pers
tode mslema privado o publice que
prociame ser mis confiable que cualquier
oiro que no implaments un senncio ot
..

Ez TipoB 1Si son servicios que pemuiten que la
avlorizades ¥ con Ia capacidad pars hacerio.
Lot servicias de saquridad parmiten que Toe
omarios sutorizados Ia puedsn cambia,

O —r———

E3 TipoB | Bi ks srwicier & sqguriiad permiion que In
£4_TipoB WMoummm.m

El_TipoC |8 Loa servicir &t sugunidad  son

Uhilizan pars proteger 1s informacion de sus
posibles aragues. Entre fos  principales
Hrvicks & segunidad  encontramos,  Ta
avismiicacion, Tn

afidad, I» intggridsdy ol a0 repudion
E2 fipoC | Si. Servicios absiracios para dar mayor
: coufiabitidad a Tos sistemas muliiservicios
E3_TipoC La pregonta e¢ presis 2

E4 TipoC | Si. Escalonamiento con que pueds coniar
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una aplicacitn que le da un valor agregado.

ES_TipoC

Es mumy recomendable cuando la
informacion e valioss ¢
importante, pero existen
ocasiones en que la informacion
no necesita proteccitn porque s
de domiinio pablico.

5. A su qiterio cusles deberian de ser los adjetivos asociados a la informacion para que ésta fucse
aceptada por usted para realizar st trabajo. Indique por faver su irea de trabajo:
___ Administrati

_Dudodenslmu.s

v Disello grifico
— programacién

____conectividad onre

La informacion

___ Anilisis

—__ Tomador de decisiones

Clave

Respuonts

El TipoA

Area de trabajo
otrz

Liil.

EZ_TipoA

Disefio grifice. ot

La informacion debe servir para Ia toma de
decisiones, debe servir para andlisis 'y sobre
todo, que su aplicacién brinde beneficios para
quien la sepa administrar.,

E3_TipoA

il

Precul,dupombls.opmum,legnx

E4 TipoA

Admsnistrativa, Tomador de decisiones.

integra, real, precisa, segura.

ES_TipoA

Programacitn, diseflo de sistemas,

No replicads, real, de disponibilidad
inmedista o cuando sea necesaria, que cucole
oon significada, debe sor administrada, (til.

El_TipoB

Anilisis, propramacién, otra

Disponible, confiable, suficiente.

E2_TipoB

Tomador de decisiones

Debe ser verificable, comprobable, objetive y
oportuna.

E3_TipoB

Ofra

Simplemente ser Gtil en ¢l momento en ¢l que
e necesite,

E4_TipoB

Programacién

Debe  ser  clara, coociss, estructurada,
organizada y confiable

ES_TipoB

Otra

Debe ser los suficiemtemente clara, confiable
y soncifla como para tomer una bumas
decision de negocios.

El_TipoC

Seguridad

La seguridad implica muchos aspecios, entre
ellos encomtramos el disefio de sistemas, la
impomncind:lninﬁlmcién.eimllhisde
los problemas que o y
umpalmmu.elwuedehnfmm&lm
Ia red. Se sabe que las redew son canales
piblicos en los que cualquier persona puede
tener acoeso, ya sea implementando equipos
Para obtener I informacin durante wu visje,
o realizando araques mediante software (hallar
vwfnerabifidades de los sistemas). Es por eso
que ¢l punioc mis importante de la sepuridad
se enfoca en las redes de telecomunicaciones,
ya que ahl es el punto mds vulnerable para
atacar.

E2_TipoC

Seguridad

Imegra, inmodificable sin  consentimients,

administrable por personal capacitado, fluida, |

33



Marco Problemitico.

oon sendido, neceearia.

E) TipoC |8 Nusvamonie, la pregunia me parece ambigua.

E4_TipoC | Seguridad, Tomador de dacisiones. Limpia, sin nada que e quilc su
sustancialidad, disponible, segura. Calidad de
informacion = Coeto & favor.

ES TipeC | Seguridad Prolegids.

5. Used conooe, sabe 0 UGIiZs algin método pars brindar seguridsd & s mformacion colidiana tal

COmo passwards, ofmde de informacidn, recpaldos, suditorias, elc.?

[Clave

0 8i, jouiles?

(J No.

D Otra respicsta. 1 Cudl?

El_TipoA

Si, logies, peswords, passphrasec y
sncriptacitn de datos.

E4_TipoA

[E2_TipoA
B3 TipeA

3i, Passwords cuando trabajo on sniy

ﬂmmﬁ,mﬁgm

Si Depeade dal tipo ¢ nformandn ¢ I
cual s¢ asie hablando. Por efooyplo pars
brinder wepwidad a nivel PC, va dede

pusword de amanque de [ miquine,

El_TipoC

54
£

puedan ulilizar, dependiondo del

protodolo que cifrs toda Ia informacidn
durante su vinje en Is red. Por otra parte e
puede utilizar PGP pam &ffadke de mensajes.
Be puedan utilizar también slgariimos de
e seooa ocamw o DES pan

intorcambio de informacidn, o slgoritoos
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de flore pablica como RSA, pam
iercambio de foves o firmas digiteles, asi
como para scrvicios de oonfidiaciaidad y
autentioncidn.  Se  pueden  implementar
también muchos pro-gramas de monitoreo
de redes, que pueden detectar los interdos
de atages y o estado de los equipos
conectados a la red.

E2 tipoC | Si, heramientas de software de seguridad,
politicas dc uso de recursos, biticoras y

herramientas de auditoria,

E3_TipoC | Si. Passwords fuertes, dfude de
informacién, auditorias.
No he tenido buenas experiencias con los
respaidos.

E4_tipoC | Cifmdo de informacion y passwords,

E5 _TipoC | Si, en UNTX exinte o} ssh (shefl security) que
me permite ciffar mi canal  de
comunicacion, tato de salida como de
cuirada) y PGP en el caso de emvio de
comreo electronice.

7.) {La informacidn sensible {indispensable) tiene alguna proteccion?

Clave 8 Si, poual? O No, spor qué?. | O Otra respuesta. ;Cudl?
El_TipoA | Si. passwords, encriptacién y permisos
de acceso.

E2_TipoA | Si. Utilerias parn el manejo de archivos
o manipulacin de los mismos, soporte
de informacidn. Sobretodo si se trata de
informscién confidencial de los usuarios
de los sisternas, que nosotros tenemos
para soporis pero que por ética y
polfticas no debemos compartir con
nadie mas.

E3_TipoA | Si. Passwords, comrol de versiones.
Respaldos.

E4_TipoA |8i. Principalmente se cuenta con
desamrollos v slgunas  aplicaciones
administrativas que sin lugar a dudas
cuentan ocon medidas de  seguridad,
inclusive se tiene un firercefl

E5_TipoA No. No sé cémo
podria
protegeria.

El TipoB | Si encriptacitn de 64 bits.

E2_TipoB | Si la informacién valiosa normatmente
tiene por lo menos 2 respaldos en
diferentes medios,

| E3_TipoB | Si. encriptacion, passwords.

E4_TipoB

En su formato natyral
(origen), la informacién no
tiene proleccidn _pues por
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naturaleza b infbrmacion
debe sor ontendible por I
ex_l}:idadnquimhdixiﬁda.

ES_TipoB

727

E1_TipoC

De etrada podomos sellalar que I
informacidn sensible no posse mingdn
tipo de proteccién y es complelaments
vilnorable 3 afaquas, parw ovilar eslo se
pueden implemaniar programat de accose
fisico restringido, red con reglas de
choque, etc

Si, Is administracitn de I seguridad de
las comprdadoras que fa almacenan, s
cifra In informacién & través de Ia red
mulm.

Elammooml&odobemp(mg:do.
mhymhlodnhmﬂmuaéngnm

B4 _tipoC

No = hs
congidarado.

'ES TipoC

Si; e ouenita oon unidades de respaldo.

&&dﬁnoaﬂudcc&qu;toudaﬂeuﬂdhhnummdﬂnplmmnmjam
Nopes (belecommmicaciones)

g

_

Clave Qg‘wﬁ? Dﬂg,_uy?. ) Oira respuesia. ;Cudl?

El No, par doeconcalnrianto

e los de drea,

B2_TipoA | Dl drea hacia afisora si se
lisngn coniroledss laa
siradss  desds  olros
aquipos de clmputo, y en
ls ved lacal se tiansn
resiringidos ks socescs &
dgoos  emips  deo
ohmpuo.

B3 TipoA | Si, Se cuenta con infrasstruciurs

propis y afecta dirsctaments Ia
funcién de la organizacitn.

E4 TipoA |Si Por que sabemos In

vulenbifidad de [a meguridad do
L informacién y sobre todo por
una cultura de riespos.

ES TipeA |- No sé, necesifo preguntar
¥ que me guisn para poder

e — W'

El_TipoB | Si, porque s chooa la isragridad

de la tranemision de I
informacién recibida o enviada,

EZ TipoB { Si precisamenie porque debido
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esta Hegando a su destino, 0 que
esta haciendo lo que tieme que
hacer.

E3_TipoB |Si, porque permite corregir
errores o pedir que se mandon
otra vez.

E4_TipoB No. Como plan yo
entiendo un  manual de
procedimicnios o polfticas
de seguridad para la
proteccibn de
tnnsnisionu. las cuales

”© encuentran
dow:rnmdn, o al menot
no ticnen difusion entre ol
pesonal  que  aqul
laboramos. L proteccitn
de Jaz trapmmisiones es
decision y responsabilidad
del usuario.

E3 TipoB | Si. es necesario.

El_TipoC |8i, tc cuentan con diversos

programas  de  dfrude  de
mformacion, y es obligatorio el
uso de cflos, por olra pare, se
cuenien con  programas  de
monitoreo de 1a red principal.

E2 tipoC No, no o sé.

E3 TipoC Estamos en proceso de
implementar oo _fivuall v
requerir CONEXIOnes
encriptadas

E4 TipoC No, no s¢ ha planeado.

E5_tippC | Si porque comsiantemente existe

un moniforeo de los paquetes
para conooer i estin llegando
correctamente, ademis de que
exisien utilerias que ayudan con
stas lareas.

9) 1Y con planes de recuperacion de informacion?

Considerando respaldos, pérdidas o recuperacion s intervenciones jlicitas.

Clave O Si, Jpor qué? 0 No, spor qué?. 0 Otra respuesta

(Cudl?

El_TipoA | 8i, por seguridad y mantenimiento de

a integnidad de 1a informnacion.
E2_TipoA No. No s¢ tiene ni la politica
ui el hibito.
E3 TipoA | Si. Respaldos y copias de seguridad
fitera de las instalaciones.
E4_TipoA |Si. Es un plan d¢ continuidad de
operacionss (Business
Continuity Planing "BCP™)
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ES_TipoA
El_TipoB

8i, s realizan respaldos & la sanana
o al momemto que se considere
necosario sobrs cartuchos zip.

 E2_TipoB

Si, cada administrador tine 2 ®
oarge  bow  respaldos  (otales ¢
incrementaies tomando en cuenia
peciodicidad, ¥ debe mantener un
moniored  conslapte  sobre  los
wmarion, procedacias y procescs
gue hay et un momento dade.

8i, porque s informacién manejada
@ valiosa y #0 requione taner una

E5_TipoB

tisne un valor por 1o tanto debe sar
tratada como cuslquier otro activo.

4 E3_TipoC Estzmns  ssperando
) s quo = aprusbe
unk Tequisiéiin de
un oquipo confiable

- de respaldo.

E4_TipoC | 5§ Recordemos que la informacion ‘ '

81, se Mevs un estricio control de los
respaldos (semanaimente) por fo que
no exisla mucho probleca en owte

axpocto,
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10. ;Se realizan prucbas de deteccion de passwords cn Jos sistemas de awlesticaciox nultiusuarios pars
acoesos locales y remotos?

password++, S-Key.

Clave D Si. ypor qué? O No, jpor qué?. 0] Otra respuesta. ;Cuil?
E1_TipoA No porque no se han
recibido aiaguer de Kackyrs y
nadie ha querido atecar 8 los
servidores.
E2 TipoA No sé.
E3_TipoA §SL Se controla ¢l acceso a los
datos organizacionales debido
a fu interconexion con otros
sistemas piiblicos.

E4 TipoA No se si s& lleva a cabo.

ES TipoA No se oomo lo haris.

El_TipoB No, de ello sc encargs

mestre  administrador  de

| red.

E2_TipoB Muy mara vez,
dependiendo del equipo ¥
su relevancia, s¢ oofren
programas para  detectar
pasywords  débiles u
obvios, Lo que 3¢ hace e
scguir polfticas como el
tener que ingreser al
menos dos  digilm o
caracteres  especiales, el
temer que cambiar de
password cada 30 dias,
olc,

E) TipoB [Sf, el software UNISYS

detecta la ubicacion de los
usuarios por si llega a haber
alguna anomalia.

| E4_TipeB No.

E5 TipoB No.

El_TipoC | Si, de hecho el acceso remoto

2 la rod esta muy controlads, y
sofo s¢ pueden obtener
BOOEBIS remotos previa
soliciiud ¥ mativos, estas
cuentas se monitorean
constantemente. Por otra parte
existen politicas de cambios
de  passwords, mediante el
sistema  utilizado es posibie
mformar a los usuarios que
deben cambiar sus passwords
cada cierto tiempo (tres meses,
por eiemploy

E2 tipeC Si, como SSH (scoure shedl].
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E3_TipoC | St Las cucotes con oierio
privilegio  deben  ser
constantonenie  monitoreadas
y revisadas.

EA TipoC | Si. Se utitiza Tepwire y
COFS. —

E5_tipoC |51 por ¢l momento sblo so

utilize la Gltima vemibn de
CRACK (CRACK 5), o cuat
o manwisdo a tavis de un
diccionario enonne, lo que me
tongan pasrwords segurce (Y
var culles son  inseguros
slsro),
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Anexo 1-5

Conclusiones derivadas de !a aplicacién de los cuestionarios y las
entrevistas = las personas referidas en “conocimiento empirico en el
medio” y en “opiniones profesionales”

Respucstas de las personas tipo A para la pregunia No. 1.

o Si
HNo

O Otra respuesta

Respuestas

Respuesias de¢ las personas tipo B para la pregunta No. 1

asi
BNo
OOftra respuesta
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Respuestas de las personas tipo C pars I preguma No. 1

Respuesias

Respuostas ds todas 1as personas a la pregunia No. 1.

Conglusida: Si se Eo Is respussts ssporada,
De 152 15 parsonss & las gos oo splicd & cuestingario, 14 de slias creen convenicnle ol que se estirdian los rieegos
¥ lny saifurnfiidiily s aliecian & la informacisn qus exisie en un centre de oSmputo.
Lat respuesias independiontements de 1az diferencias on loc grupos fuaron parecidas.

Respuestas de todas a3 pecsones para ls progunts No. 2.
Unicamente se toman [ag ideas fundamentales v se evita colocar duplicidad de datos. En otros casos 3e sustituyen
alguncs términos expresados por las personas entrevistadas por t&minos que s¢ han mancjado hasta este

momento en este rabajo,

| Personas fipo A Parsooss tipo B Pegsonastipo C

Benelicios © | Dosveninjas Benedicios o | Desvestajas | Beneficios o | Desventajas
M veriajns veniajas

Eviter péedida | Es caro. Estimacidn de | Tiempo Descubre v | Es impesible
4o inforrancion | Hacer plblicos | costos de manteni- | Costo disminuye las | eliminar un
Serviria  para|loe  resultados | miento. vulnerabitida- | resge  por
intograr sarvicios | del  anilivix Jz | Major control  de des oo los ] completo. en
oo sagunided rlsggos invituria | tiesgon. equipos, e sentido
Robustecer  Ios | & personss a | Croacitn de planes 80006 v | todo gasto s

42



Marco Problemdtico.

sistemas dabar  a  la | de contingencia. sigtemas. infructuoso.
Planeacion  de | organizaciém. Proteccitn de  los Pamite llevar | E] hacer un
contingencias v | Puede derivar | datos. una andfirs &
procedimientos | que ¢l drca de | Continidad en In administracién | niggos
alternos. sistenas  salga | operabilidad. dc las herrs- | commeclo
Mitigar ricagos. | muy mal en la | Conciertizacion. mientas a usar. | requiere
cvajuacion Proteccion a  los Proteccion  de | mucho
activos fijos. los activoe. tempo  de
Optimiza elaboracida,
costos. Costo,
Mayor
confiabilidad
en la informa-
cidn

Quizi las respuestas mis inferesanies son las dadas por ios emtrevistados de la clase C, en primer lugar son los
Gnicos que mencionaron como ventaja ¢l encontrar las vufnerabifidadis s las que se podria enfrentar el organismo.

Un dato curioso, para los enfrevistados def tipo A y tipo B consideran como desvenlaja e} costo derivado del

anélisis de riegos, sin embargo pam algunos entrevistados lipo C consideran que ¢l realizar un andfisis 4o rissgas
ayudard a disminuir su costo de operacion pero otrus opinaron que puede resuliar caro.

Respuestas de las personas tipo A para la pregunta No. 3.

2
si
1 ENo
O Otra respuesta
0.

Respuestes

Respuestas de las personas tipo B para la preguma No. 3.

43




Marco Problematico.

Si
ENo
OOfra respuesta

oSt
BNo
OOtra respuesia

Respuesias

Conclusifn: No se dio 1a respuests eeperada.
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mm:smmmmmﬂibaﬁmhmquqﬁgndm}w
independiememente del grado en conocimiento de seguridad todas lss personas saben que la informacidn quc

obticnen de 1N siftema 0O e BeguUTa.

Respuestas de las persogas tipo A pars la pregunts No. 4.

& sk
H No
0 Otra respuesta

ESi
HNo
C10tra respuesta

Respucstas de las personas tipo C para la pregumta No. 4
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BSi
@No

O Otra respuesta

[ K]
HNo
O Oira respuasta

o,

Conolusidn: No se &b Ia respussta asperada.

A puar ds qgie 12 reqpuesia an su cmi totalided fue si, ouchas de las reapuostas son amdnass. En otros cusos

afinnan y dsscriben & un vk & sgoridad paro entrs su dafinicién hay cosss cisrias ¥ hay otras que no Jo son.

De 2l rmners qus & posar do euflajar une respucats afimnadive de manars pamonal sc optaria por declarar Is

respucsta oomo “Mtre .

Lo que influy6 @ este tipo de cantestacionss o8 que mudlios de los anirevistados desconocen el conowpio de

* “atvice d sagevidad” en eoaieria de segaridad, do acho solo 3 parsonas del tipo C contestaron de maners precisa,
[as personas del tipo A y B iomarcn el significado oomiin de [as dou palsbras “sarvicio” y “seguridad” y

SctrICtirsron tus respuestas, .

Raspuestss J¢ Las parsonas lipo A para 1a proguots No. 5.
Nuevameole, no se duplicen dstos y on su momanto so reersplazan algunce cooceptos.

o Unil, debe sarvis pars Ia toma de decisiouss, procisa, dizponible, segure, no replicads, real.

Respuiostas de Las parsonas tipo B pars la pregunta No. 3.

¢ Disponidle, confiable, mificionte, verificable, comprobeble, objetiva, oportuna, clars, sstructurada, que
sirve para tocar deciziones de negooios.
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Respuestas de lan personas tipe C para Ia pregunta No. 6.

o lmegra, inmodificable sin consentimiento, administrada, fluida, comecta, protogida.

Conclusiin: Si s¢ dio la rospuesta esperada aunque no se hizo mencidn como se esperaba de los servicir &
Mguridad ssociados a 1s informacion que se esperaria se trabajase coq ella.

En csta pregunta las personas tipo A y B tuvieron muchisimas semejanzas en sus respucstes. Ambos tipos de
personas mencionaron que fa informacidn debe servir para fomar decisiones. Quizd las pasonas del tipo C
nombraban un conceplo general como “sdministrada™ en el que se referfan a varias actividades contenidas que
Tot otros grupos si hacen mencién de manera explicita,

Respucstas de las personas tipo A para la pregunta No. 6.

asi
HNo
0 Otra respuesta

Respuestas

Respuestas de las personas tipo B para la pregunta No. 6.

asi
ENo
OOftra respuesta

Respucstas de Jas personas tipo C para la pregunta No. 6.
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" Ouachueice: Sisedio s respucels eparada. -
wummmmm_mmmmubﬁmmma

analude.lnpumt'pd.lmhmrhl
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Respuestas de las personas tipo B para la pregunta No. 7.

asi
ENo
0O Ofra respuesta

7 Res

Una persona no supo qué contester,

Respuestas de las personas tipo C para la pregunta No.7.

| si
BNo

O Ofra respuesta

Ras

Respuestas de todas las personas pars la pregunta No. 7
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asi
Eio
OOtca respuesta

Conclusion: No se dio I respuesta eaperade.

Se aaporaba Gue In respuesta fuore no, no 8o cuenta con alguna protecciée la informacion semible. Sin embargo

1l dc las 15 porsonas ergumenian Qut & profegon la informacion sentible, sin embargo en varias de las

mbhmmkymBmmthﬂMw‘hm&m
cost que an I priclica e¢ poco confiable,

Hubomabmiéndcmpaﬂuporpnﬂedﬂblo@eupoﬂ

Un daio qurioso 46 qus una de las parsonas de tipo C respondié que 0o se habla cotsiderado implernantar una

proteccifn a la informaciia sensible, paro cosnda Uegue su momeats probsblemenio si

Respuesies de lns persanas lipo A para a pragunts No. 3.
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Respuestas de 123 personas tipo B para Is pregunta No. 8.

ESi
HNo
OOtra respuesta

Respuestas de todar las personas para la pregunia No. 8.

asi
HNo

OOtra respuesta

Respuestas

Conclusidn: Si se dio La respuesia esperada,
Todas las cootestaciones derivan que por lo mencs se tienc conocimiento tebrico de los peligros que comre la
informecin durante la transmisién hacia tin equipo.
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| mawmc pars Ia pregunta No. 9,

Marco Problemitico.

Respucstas de las personas ipo B para [a pregunta No, 9.

W si
ENo

HOtra respuests

Respuestas

Rewpomtas de las pamsoass tipo B para s pregunts No. 9,

i .
3.‘
3

e wsi |
1; MNo
1 CIOtra respuesta |

o8
‘

Respussiss

Respucets de todes las parsonas pass |a preguata No. 9.
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asi
MNo
O 0Otra respuesta

Respuestas

Conclusidn: Si se dio la respuesta esperada

Respuestas dz las personas tipo A para la pregunta No. 10.

RAsi
HNo
0 Otra respuesta

Respuestas de las personas tipo B para ja preguma No. 10.

asi
HNo
O Otra respuesta

Respuestas
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Regpuostas datodas las personas para la pregunta No. 10,

Concltiter: $1 so o b réspucets exparsds sunqus cabe seflaler 1o siguisnta:
Par cada grupo de pamonss satrevistadaz se tuvieron dimintas frecuoncias en Lis repuestes, La respuesta que

wwo ks mayorta fue “no »8”. Pars ol caso de las personas de tigo B la respussta foe “No™. Sin embargo para el
100 % de lus parsonas dé tipo C 1a respuesia. fue “Si™
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1.10 Referencia bibliografica.

El Hilo de ]a Modernidad

Notas sobre 1a informatica en México y el caso de 1a UNAM.

Felipe Bracho. Investigador del Instituto de Investigaciones en Matemiticas Aplicadas y
en sistemas (ITMAS) de la UNAM.

Microsoft Press
Comparter Dictionary
(usado para torar ¢l concepto de “sistemna abierto™).

Reglamento general de exAmenes.
1997
Universidad Nacional Auténoma de México.

RV Cémputo.
Celebracién de los 40 afios de Computo en México.

55



Marco Problemitico.

56



II. MARCO TEORICO.
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2.1. Introduccion.
En esta fase se¢ consideran dos cosas fundamentales:

El conocimiento de las fuentes de informacién.
El registro de los datos:

De las fuentes (datos del libro).

De la informacion (descripcién del material wtil).

Para recabar informacién se necesita saber en donde puede encontrarse, por lo tanto ¢s
recomendable establecer algunos sitios de referencia. Para estudios como éste lo
recomendable es mantener una referencia actualizada basada en bibliografia especializada
y enlaces de internet.

2.1.1. - El conocimiento de las fuentes de informacion. :
Las fuentes de informacién son muy variadas, se pueden clasnﬁmrdelamguwuemam

Bibliogriifica (libros obtenidos ya sea por libreriss y/o
por bibliotecas).

Tesis (Por su naturaleza caen dentro de ia clasificacion
h'blwtﬁnruomumnmhapeuﬂ)
Hemerotoca'?,

a) Revistas.

b) Peridicos.

Seminarion (conferencias).

Congresos.

Mesas redondas (paneles, foros).
Videotaca o cineteca (peliculss).
Imemet.

Documental Investigacion actusimente dosarrotiada

Ls D Guillermina Baens aporta sdemds los
siguientes topicos:

Archivos histéricos y/o administrativos (banco de
datos),

Fuentes de Informacion Andioteca o Fonoteca,

Toonoteca o museo,
Centro de informacién o centro de Informitica.

XIV. Observacién
De campo XV. Interrogacion.
Entrevista
Encuesta.

Del cuadro anterior podemos establecer dos definiciones dtiles para este estudio:
Informacién docwmental; e

2 Del gricgo hemera "dia" y theke "caja, deposito™.
59



- Marco Tedsico.

informacidn de campo.

Documental segiin su sentido etimol6gico significa:
Gr. docére: ensefiar.

Gt. mentunt: instrumento, medio.

Lat. alis: relacién, conformidad, semejanza.

Se puede definir "infonmacién documental™ como aquella informacion obtenida por medio

de docementos, es decir con los instrumentos escritos existentes, utilizados para obtener
nn conocimiento.

Campo etimol6gicamente significa:

Lat; campus: terreno.

Se puede definir "informacién de campo” como aquella informacion que no sc encuentra
escrita y que para obleneria habrd que trasiadarse a algan lugar especifico para obtenerla.

2.1.2. BI registro de los datos.
a) De las fuentes.

Para cada fueate utilizada corresponderd su refierencia tritese de libro, revista,
biblioteca, direccién internet, persona, etc.
b} De los datos,

Dependicndo del tipo de material utilizado s¢ haré mencion de la informacion
obtmihmodaél.

2.2. Libros.
A)Libros de estudio

Son libros cuyo contenido geaeral o bien la mayoria del libro servira para retomar en el
trabajo de tesis.

a)

Nombre: “Determinacion de riesgos en los centros de ohaputo”
Autor: Humberto David Rosales Herrera.

Editorial: Trillas.

Primera edicion septiembre de 19%6.
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ISBN: 968-24-5461-1
Explicacion sintética de cada capitulo.

Libro integrado por tres capitulos y dos apéndices. La dinimica de la lectura
desarrolla una metodologia para determinar los distintos riesgos a los que ¢ encuentra ua
centro de procesamiento de informacién ¢n escenarios de hace poco més de 4 afios.

Capitulo 1. “Exposicién analitica”. Presenta el desarrollo de los ambientes en los que los
sistemas de informacién computarizados se encuentran sujetos a eventualidades capaces
de romper su dindmica ¢ indica 1a manera en la que se pueden gencrar errores que
pudieran ocasionar desequilibrios organizacionales.

El autor clasifica estos hechos imponderables segiin su naturaleza en involuntarios,
imprudenciales intencionados y naturales. La probabilidad de ocurrencia de esos eventos
es denominada riesgo. Los sistemas de informacién computarizados son disefiados para
satisfacer las necesidades de procesamiento de datos, donde es contemplado en mayor
grado una serie de controles que permitan reducir ¢l impacto que podrian ocasionar los
problemas generados por cualquier hecho eventual. Se hace hincapié en que en la prictica
existen circunstancias que dentro del procesamiento electrénico de datos impiden
mantener un nivel 6ptimo en ¢l funcionamiento de los sistemas y, por ende, el de los
centros de comparto.

El resto del capitulo es un desarrollo de ideas segin las cuales el autor trata de identificar
la existencia de vulrerabifidades en los sistemas de informacion. Pretende presentar un
andlisis sobre los principales riesgos que implica un ambiente de procesamiento de datos y
cdmo tratar de descubrirlos para determinar su relevancia y establecer las prioridades
requeridas a fin de claborar un plan de accién que permita solucionar de manera eficiente
¢l problema detectado.

Capitnlo 2. “Contexto critico™. Parte de 1a siguiente premisa: La creciente aplicacién de
las computadoras para resolver los problemas del control de la informacién en una forma
mis eficiente ha hecho de los centros de computo unos sitios de moda con controles
minimos necesarios para operar bajo un ambiente de seguridad, confiabilidad y
confidencialidad y es un punto muy vulnerable para las empresas.

Este capitulo abarca varios de los controles que pueden aplicarse para tener un escenario
de scguridad “més agradable”, pasando por la descripcién de controles de pre-instalacion,
controles de organizacién, controles de desarrollo, controles de operacién, controles de
procesamiento y controles de documentacion.

Se da un énfasis especial a la auditoria informéitica como una manera de determinar los
puntos vulnerables de 1a seguridad informitica. Da una referencia concisa sobre ¢! cémo
desarrollar una planeacién del proyecto de auditoria.

* Capitulo 3. “Integracién”. En este capitulo se concluye que la existencia de los riesgos

dentro del procesamiento electronico de datos se debe bisicamente a tres factores
fundamentales:
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1.- Falta de capacitacién sobre los aspectos que se deben cubrir para el opimo uso de los
recursos computacionales,

2.- Falta de integracién del 4rca de procesamiento electrénico de datos <on respecto al
resto de los departamentos de la organizacién.

3.- Falta de una planeacion estratégica dentro de la organizacidn en relacién con el
pmoesa:memo electrdnico de datos,

Apéndice A.- Contiene una matriz que relaciona riesgos, controles y procedimicntos de
revision.

Apérdice B.- Contiene un andlisis del efecto del procesamiento electrénico de datos y su
relacién con un procesamiento de suditoria.

b)

Nombre: “Computer Crime. A Crimefighter’s Handbook”
Antores: David Icove, Karl Seger & William VonStorch.
Editorial: O'Reilly & Associates, Inc. -

Primera edicién agosto de 1995,

ISEN: 1-56592-086-4

'mmmmmmm

Mhnmwmmmummmdeddumen

"Wm ‘acia personas que comionzan a imterosarse em tales

" qu lsboma en que utifizan computadoras, administeadoses, legistas,
. pamonaldé ay  fice y porsanal do seguridad ogica. Se incluyen temas interesanies
- AﬂmsMManmmmw

;

-

rpmmmmwauwmmm
Mmhhchemmamoammm

EllibmesudmdldnenSpams 4 apéndices y un glosario. "

| Parte I “Overview”. Introduce al tema de delitos computacionales, bsqueja los iayores

Lipos de delitos en cdmputo y tipos de delincuentes que podrian manifestarse y da una
descripoion de las principales leyes de los Estados Unidos que son uulnzadas para
proseguir contra delitos de esta naturaleza,

Esla primer parte contiene 4 capitulos.

Capltuio 1. “Introduction to computer Crime”, chnbe un mimero d¢ diferentes tipos de
alaquss en cenlros de computo gubernamentales y de Ia imiciativa pnvada
(norteamericanos) y proporciona un panorama de algunos riesgos en sistenias de computo.
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Capitulo 2. “What are the crimes?”. Describe las categorias de incidentes en compuio que
el autor clasifica en cuatro rubros:

Incidentes de seguridad fisica.

Incidentes de seguridad del personal.

Incidentes de las comunicaciones y seguridad de los datos.

Incidentes de la seguridad de las operaciones.

El capitulo concluye con algunas recomendaciones para detectar ataques comunes.

Capitulo 3. “Who commits computer crimes?’. Detalla las diferentes categorias de
delincuentes e materia de chmputo.

Capitulo 4. “What are the laws?”. Presenta un resimen de las principales leyes que
prohiben los delitos computacionales.

Parte IL “Preventing computer crime”. Esta parte aborda las manecras detectadas por el
autor para prevenir delitos en materia de odmputo. Identifica los riesgos que afectan a los
sistemas computacionales y declara algunas medidas de seguridad que pudicran proteger a
los sistemas.

Capitulo 5. “What is a risk?”. Identifica los activos de un centro de computo y sistemas de
informacion y bosqueja amenazas, vulnerabifidades y medidas de seguridad en cdmputo.

Capitulo 6. “Physical security”. Describe las amenazas a la segunidad fisica (natural y
desastres ambientales) y presenta medidas para mitigar esos riesgos.

Capitulo 7. “Personnel security”. Discute brevemente los componentes importantes de un

programa de seguridad del personal para varios tipos de personas, incluyendo empleados,
vendedores, clientes y otros.

Capitulo 8. “Communications security”. Describe las amenazas a los sistemas que se
encuentran en red y las técnicas para mitigar esas amenazas (passwords, cfrado de las
transmisiones, firewalE, etc).

Capitulo 9. “Operations security”. Describe cémo la seguridad de las operaciones se
relaciona con otros tipos de medidas de seguridad. Las operaciones de seguridad incluyen
maneras de incrementar la conciencia de las ocurrencias de posibles delitos en computo.
Actualmente la manera de prevenir tales delitos en cémputo s encontrar la manera en
como éstos ocurren.

Parte Il. “Handling computer crime”. Esta parte describe la manera en como hay que
planear la deteccidn ¢ investigacién ante un delito computacional™.

Capitulo 10. “Planning how to handle a computer crime”. Discute las varias maneras en
como se pueden detectar delitos computacionales, ademis indica 1a manera en como se
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puede crear un equipo de administracion de crisis y las consccuencias a considerar antes
de que ocurra un delito informético.

Capitulo 11. “Invmigating a computer crime™. Esboza un procedimiento para investigar y
darle scguimiento a un delito computacional, describe ¢l papel de un “equipo de
investigacién”, discute 1a preparacién de una busqueda de pistas y describe Ia manera de
colectar y proteger las evidencias.

Capitulo 12. “Prosecuting a computer crime”. Discute los problemas especiales
involucrados al describir los delitos en compulo en un tribunal de justicia, !a publicacién
de prucbas tales como los problemas de rumores, sugerencias en las testificaciones sobre
los delitos en computo donde hay muchos conceptos no relomados aun por las leyes y que
se utilizan para testificar.

Parie IV. “Computer crime laws”. Contiene una lista completa de textos de las principales
* loyes DOMCAMSNCARAS que S¢ prohiben los delitos en materia de computo. Van desde leyes
de algin estado noricamericano hasta algunas referencias de leyes internacionales hasta et
momenio en &l que &l libro fue publicado.

Parie V. Apéndloes Contiepe un resumen de recursos y articulos que explican algunos
mqﬂuuﬂlindosabhrgodellibm

Apénﬁmk“keﬁﬁmmmq" Contiene uns lista de recursos que podran ser de
MMMW investigar y darle seguimiento a los delitos en cdmputo.
wmm pai&dimymenlimamlevamsmmatenade
dﬁmﬁm

Apéndice B, “Raﬁng&ocnmmmmm Articalo realizado por Jobn Savls acerca de la
mﬂmmammmmodewmm

MCWWSM Altieulodemmaﬁ Nol:humde
1a examinacitn de evidencias da delitos en co6mputo.

Apéndice D. “A sample search warranty”. Es un citalorio ante un juez derivado de una
investigacién de un dzlito en computo cometido en una universidad.

Glosario. Define los términos técnicos utilizados en este libro.

0

Nombre: “Seguridad de 1a informacién en sistemas de computo™.
Autor: Luis Angel Rodriguez.

Editorinl: Ventura

Edicién junio de 1995.
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1SBN: 968-7393-20-3
Ud: http://www alfaomega com,mx

Explicacién sintética de cada capitulo:

Libro integrado por 10 capitulos y 2 apéndices.

Capitulo 1. “Generalidades™. Se presentan aspectos generales de los temas que a lo largo
del libro se desarrollan con mayor o menor profundidad, entre ellos, seguridad de la
informacion, planes de contingencia, 1a relacion entre estos dos, su importancia, etc.

Capitulo 2. “La seguridad de la informacién™. Se interna un poco mis en ¢l tema que
constituye el conjunto en ¢l que s¢ encuentran los planes de contingencia. Se describen las
principales amenazas a todos los componentes del procesamiento de informacion,
clasificadas y agrupadas en grandes rubros. Se incluyen algunas ideas referentes a los
seguros contra pérdida o dafios de informacion y de equipos.

Capitulo'3. “Seguridad fisica”. Se describen los riesgos que afectan la seguridad de las
instalacioncs fisicas de computo. Estos riesgos pueden ser externos o internos a la
empresa. Las medidas de segundad firica deben tomar en cuenta riesgos como accidentes,
desastres naturales, ataques pOr intrusos, condiciones medioambientales, etc. Se describen
medidas de prevencién y mitigacién contra estos riesgos.

Capitulo 4. “Seguridad l6gica™. Estan incluidos los riesgos que afectan la seguridad de 1a
informacion en si. Estos riesgos también pueden ser internos o externos a la empresa. Se
describen las medidas de prevencién y mitigacion contra estos riesgos.

Capitulo 5. “Seguridad en redes y comunicaciones™. Capitulo en el que hace énfasis las
redes de computadoras y las comunicaciones. Se describen los riesgos que afectan a la
informacion cuando se transmite de una computadora a otra para posteriormiente definir
las medidas para prevenir y mitigar dichos riesgos.

Capitulo 6. “De los virus v otros demonios”. Informacidn acerca de los ving, 1a amenaza
que representan, como descubrir su presencia y como prevenir ¢l contagio, o en caso de
ser contagiado, mitigar sus efectos.

Capitulo 7. “Andfisis de riesgod”. Presenta un panorama general. Dado que este libro es
prictico se presenta este capitulo de forma muy simplificada y abreviada. La metodologia
que s¢ presenta se puede utilizar de manera muy ripida y sin mayor problema.

Capitulo 8. “Plan de contingencias”. Presenta ¢l marco conceptual de los planes de
contingencia, Se incluyen conceptos que un disefiador de planes debe conocer antes de
iniciar el desarrollo del mismo. Se incluyen dos metodologias para desarrollo de planes de
contingencia: la de Hewlett-Packard y la de William Toigo.

Capitulo 9. “Metodotogia propuesta”. Se describe 1a metodologia de desarrollo de planes
de contingencia que el autor propone en este libro. Segin palabras del autor esta
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metodologia &5 apropiada para empresas de mediano (amafio radicadas en la zona
metropolitana de la Ciudad o Méxycoy debe aplicarse de manera muy sencilla en empresas
con una dependencia importante en sus sistemas de informacidén como 1as financieras, Al
final del capitulo se incluye una sencilla evaluacién de la metodologia y se emiten algunas
conclusiones.

Capitulo 10. “Auditoria informitica”. Este capitulo no sirvé para desarrollar una auditoria
sino mas bien proporciona uns idea de la wiilidad ¢ importancia de la auditoria
informdtica. Se decidid incluir este capitulo porque se considerd que una buena aplicacion
de 1a auditoria mfomﬁucaooad}m mocho a alcanzar los objetivos de a seguridad de la
informacion.

Apéndice 1. Contiene las definiciones de los desastres de probable ocurrencia en México.

Apéndice 2. Contisne una senededmonosdepwvwdomdcpmductosymmos
puamkmnurpmmnmsdesegmdaddehmfomaﬂényplamdemnungema

d)
Nombre: Seguﬁdndenmdeo&mpuﬁo. Politicas y procedimientos™.

j ﬁmbhhnmmhﬂﬂhm”
Autor: Leoiikd H. Pite. :

Editovial: Trillss. :

Primees edicidn abril de 1988.

ISBN: 968-24-2678-3 . -
mmahmwahunm QA76 .9A25 F5518. .

Expliuciﬁnsmt&imdaﬂawpihnu
L:bmmmndopn 12 enpimlosyéapﬁﬂm

Caplmloi mmﬂnhwnmw&m&d

tal”, Capftvlo donde el auior sz nota preocupado por 1a complejidad crecisate y del
alcance del uso de la computacién que ha propiciado que la informacién se concentre cn
manos de unas cuantas personas. Segén ¢l autor, ¢l punto de vista tradicional otorga
mayor atencion a los aspectos de seguridad “visibles”, como el acceso fisico, la extincién
de incendios y 1a scguridad de los archivos restindole importancia a los aspectos “no
visibles”. La seguridad efectiva en computacién requiere la revaloracién de un amplio
namero de aspactos descritos dentro del conceplo de “seguridad total” donde se
encuentran ambos aspectos.

" Estas referencins son de empresas norteamericanas.
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Capitulo 2. “Definicién de una politica de seguridad en computacién”. Trata los aspectos
que se deben considerar en la definicion de una politica de seguridad y los elementos del
método para realizar esta labor.

No existe un sistema completamente scguro y, en tltima instancia se depende en gran
medida de la ntegnidad de las personas en una empresa. La aplicacion significativa de 1a
seguridad para las computadoras requiere:

Clasificar cada instalacién en términos de riesgo alto, medio o bajo.
1deatificar las aplicaciones de alto riesgo, y de entre estas los programas y los archivos,
que constituyen alto riesgo.

Cuantificar el riesgo, de preferencia en términos financicros.

Evaluar estrategias opcionales de seguridad y seleccionar la que resulte mis apropiada
para la institucién.

Justificar ante Ia gerencia el costo de la estrategia seleccionada.

Un enfoque orientado a lograr un compromiso firme.

El compromiso de Ia gerencia cott la politica de seguridad es primordial. Este s logra
mejor por medio de la participacidn de todos los interesados en el trabajo previo para
definir 1a politica de seguridad,

Capitulo 3. “Organizacién y divisién de responsabilidades™ La forma en como sc
orgamzanhsacuwdadﬁdccbmpuwmcluycmauoaspeuosqueafeaanhsegmdadm
computacion:

Divisién de responsabilidades.

Sistemas de control interno.

Asignacién de responsabilidad en cuanto a 1a seguridad.

Sustitucién del personal clave.

Capitulo 4. “Ssgunidad fisica y contra incendios”. Trata: ubicacién y construccién del centro
de cdmputo. Aire acondicionado. Suministro de energia. Riesgo de mundaclbn Acceso.
Proteccitn, deteccién y extincién de incendios. Mantenimiento.

Capitulo 5. “Politicas hacia ¢l personal”. Elemento importante dentro de la seguridad en
computacién. Sin embargo, 1a dependencia exagerada en ellas es comiin, sobre todo en las
instalaciones de alta seguridad. Se¢ deben considerar ciertos factores como parte de las
politicas hacia el personal, principalmente la contratacién, los procedimientos para
evaluar el desempeilo, los permisos, 1a rotacién de los impuestos y las actitudes generales.
Muchos de estos aspectos se verifican de manera rutinaria fuera de Ia fancién del
procesamiento de datos, pero de forma irregular dentro de ésta.

Capitulo 6. “Los seguros”. No aplica para el caso de este trabajo de tesis.

Capitulo 7. “Seguridad de los sisternas™. Segim el autor, la seguridad de los sistemas se
refiere de manera principal a la seguridad del equipo de cémpuito, ¢ inchuye:

El equipo.

Los programas de uso general, es decir, se excluyen los programas de aplicacion
cspecifica.
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Las redes, 0 sea, las lineas y sistemas de comunicacion de datos.
Las terminales y los programas generales directamente asociados,

Capimulo 8. “Seguridad de las aplicaciones”. Abarca tanto a los componentes de la
computadora como a los que no lo son, en cada aplicacién. Por otra parte de Ia
computadora comprende datos, programas y archivos que se procesan ¢n el sistema. Los
elementos que no son de la computadora incluyen recoleccién y entrega de datos e
informacién del archivo maeste para el procesamiento, asi como ¢l control de dicha
informacién para garantizar que se procese en forina correcla y su distribucién Heve al
usuario. Las etapas clisicas de cada sistema implican:

Tniciacién manual del origen de los datos.

Conversién de los datos a un formato acepiable por la computadora, ¢s decir, captum de
datos.

Procesamiento.

Distribucién de los resultados,

Capitulo 9. “Eméndamdapmgramam&nyoperaméndnﬁmmas" Los estindares de
sistemas, programacién y operacién, asi como la documentacién, tiene efectos de suma
imporiancia en la seguridad en computacion. Los requisitos d& seguridad se deben revisar
en firma pariddica como parte dal proceso de planeacién computacional a largo plazo, ast
también como ¢l desarrollo y Ia realizacion de las aplicaciones individuales.

La exigapoia de mélodos de irabmjo ecleclivos mejora la seguridad v ofrece la
documsnhtacidn-adetuada comn un derivado. So debe considerar de manera cuidadosa ct
accest a amta documenincion, 8 fin do reforzar 1a division de las responsabitidades. Las
copias suxitiares detada Ia dooumentacion se deben almacenar en algin lngar distante.

Capltulo 10. “Funcién tie los suditoes tanto internos como externos”. Pare del concepio
Y tolal. EI propisito de este capitulo cs demostrar que 1a funcidn de auditoria
A énesuue!emmtomqtmpo thants qie se debe considerar. A pesar d2 que no se
. presenta una exposicion on datalle de las técnicas de anditoria informética el impacto que
mmuwuwsmm

Capimlo 11, “Planasynmulamspanlanwpemdneneasode&smd’. La prueba
real de la efectividad de la seguridad es la respuesta que se produzca en el caso de un
desastre real. La respuesta efectiva sblo pueds proceder de los planes efectivos contra
desastres, asi como también del personal bien adiestrado en lo que hay que hacer segin et
tipo especifico de desastre. Por lo tanto, la buena planeaciébn contra desastres debe
abarcar;

Las aplicaciones en proceso de desarrollo.

Las aplicaciones terminadas.

Los procedimientos para los distintos tipos de desastres.

La existencia de los planes contra desastres se debe probar por medio de los simulacros
sorpresa de desasires. Estas pruebas de desastres s¢ deben usar para reforzar y mejorar los
planes contra desastres.
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Capitulo 12. “Aplicacién de la seguridad efectiva en computacién”. La seguridad efewva
en computacion se logra mejor mediante el establecimiento de un comité de seguridad
computacional. El comité debe asumir la responsabilidad de coordinar la revision de la
seguridad en computacién de manera regular y sorpresiva, asi también como de realizar la
accién apropiada. El hecho de que el comité de seguridad se refina de manera regular
garantiza el seguimiento regular de las actividades, asi como también que la prioridad de
la seguridad en computacién no se desprecie con el transcurso del tiempo.

Apéndice 1. Inventario de riesgos de seguridad en computacion.
Apéndice 2. Revisién de la seguridad en computacion.
Apéndice 3. Revision de 1a seguridad en computacidn.

Apéndice 4. Un caso de estudio: seguridad en computacién dentro de una instalacién
poqueila. .

Apéndice 5. Glosario de términos en computacién,

Apéndice 6. Bibliografia complementaria.

¢)

Nombre; “Computer Security Requeriments. '

Guidance for applying the Department of Defense Trusted Computer System. Evaluation
criteria in specific environments”. ' N

CSC-STD-003-85

Auter: Department of Defense Standard. Department of Defense.

25 de junio de 1985

Explicacidn sintética de cada capitulo;

Es una publicacidn de distribucion pablica ilimitada. Actnalmente este documento se esta
utitizando por el centro de seguridad en compuio (DoDCSC) de los E.U.. Intenta ser usada
para establecer los requerimientos de scguridad minimos para el procesamiento,
almacenamiento y recuperacién de informacién clasificada y sensible sin importar los
sistemas de procesamiento automditicos utilizados.

Esta guia contiene 4 apartados y una seccién de referencias.

“Introduction”. Describe el contenido de la guia. Se¢ sosticne la idea de que este
documento conticne las rccomendaciones que el centro de seguridad en cémputo
(DoDCSC) cree adecuadas como minimo para tener un nivel de seguridad aceptable.
“Definitions”. Compendio de definiciones y términos que sc aplican en toda la guia.
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“Risk index computation”. Describe el paso inicial para determinar e} nive) de evaluacion
mirimo requerido para determinar ¢l “indice de riesgo de un sistema”. Da 2 formulas
sencillas a seguir y 2 tablas de referencia, _

“Computer security requitements”. Se identifican por medio de una tabla las clases
apropiadas para sistemas basados en ¢l indice de riesgo del punto 3.

“References”. Referencias bibliogrificas.

N

Nombre: “Technical Ratiomal Behind CSC-STD-003-85. Computer Security
requerimients”.

Guidance for applying. Trusted compuier system evaluation criteria in specific
environmeals”,

Autor: Departnent of Defense Standard. Depattmient of Defense.

25 de junio de 1985

Explicacitm sineética de cada capitnlo.
Esta guis esta compuesia por cuatro capitulos, 3 apéndices, 1 glosario y una lista de

Capitulo 1. “Tetroduction”. En este capitulo se planutea ¢l ambicute de discuibn que se
intard a lo lazgo do 1a guia. Plantea el que o establezca uns métrica para categorizar
sistemas de acuerde a fas protecciones de segwridad que se provesn ¢ identificar la
protecoibn de seguridad minima necesaria en ambientes particulares.

Coplinlo 2. "Bisk index”. Discute o indice de riesgo, segin definicién del autor es la
dispmidadenhelaclaﬁdaﬂmlnﬂoaumﬁzaoi&ndelosmﬁnsddsistemayla
sensibilidad maxima de datos procesados por el sistema. ’

Capitilo 3. “Computer security requirements for open security environments”. Presenta
una discusi6n de 105 requerimicntos de seguridad para ambientes de seguridad abiertos.
Un ambiente de seguridad abierto es aquel en ¢l cual las aplicaciones del sistema no estin
adecuadamente protegidas contra la presencia de légica con mala intencién. En el
apéndice C s¢ describe 1a 16gica de mala intencién v los ambientes de seguridad abierta
con mAs detalls, :

Capitulo 4. “Camputer security requirements for closed security environments”. Presenta
una discusién de los requerimientos de seguridad para ambientes de seguridad cerrados.
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Un ambicnte de seguridad cerrado es aquel en el que las aplicaciones del sistema estin
adecuadamente protegidas contra Ja fdégica con mala intencién.

Apéndice A. “Summary of criteria”. El sistema de evaluacion de sistemas confiables DoD
proporciona las bases de los requerimientos de seguridad y una métrica con la cual se
cvalia el grade de confianza que puede ser referenciada en un sistema de computo. Estos
criterios son jerdrquicamente ordenados en una seria de clases de evaluacién donde cada
una de esas clases abarca una cantidad incremental de confiabilidad. Un resumen de cada
clase de evaluacion es presentada en este capitulo.

Apéndice B. “Detailed description of clearances and data senmsitives”. Descripcién
detallada sobre el qué son los datos sensibles.

Apéndice C. “Environment types™. La cantidad de seguridad en computo que se necesite
depende no sélo del fndice de riesgo (capitulo 2) sino también de la naturaleza del
ambiente. Los dos tipos de ambientes de sistemas definidos en este documento estdn
basados et si estin o no protegidos adecuadamente las aplicaciones contra la légica de
mala fe. Define ambos tipos de ambientes con mis detalle. Define cuatro ténninos
esenciales:

1.- Ambiente.

2.- Aplicacion.

3.~ Logica de mala fe,

4.- Control de configuracién.

Definidos esos conceptos describe qué papel ocupan en los ambientes abiertos y cerrados.

Glossary. Definiciones de muchos de los términos utilizados en este documento.
Referencias bibliogrificas.

g)

Nombre: “Password management guideline™.
Autor: Fort George G. Meade.

Department of defense. Computer security center.
12 de abril de 1985

Explicacién sintética de cada capitulo:

Esta guia desarroliada por €l Departamento de 1a Defensa de los E.U. consta de 4
capitulos y 6 apéndices.

Capitulo 1. “Scope”. Prescribe los pasos que deben ser tomados para minimizar la
vulnerabifidad de Yos passwords ante los siguicntes escenarios:
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Un password debe inicialmente ser asignado a un usuvario. por un sistema de
procesamiento de datos automatico.

Ei password de un usuario debe ser cambiado periddicamente.

El sistema de procesamiento automdtico de datos debe mantener un almacenamiento de
los passwords (va sea en una base de datos o en archivos).

Los usuarios deben recordar sus passwords,

Los wsuarios deben escribir sus passwords cn el sistema de procesamiento de dstos
autonitico en liempo de autenticacion.

Capitulo 2. “Control Objectives”. Capitulo en el que se plantea que los sistemas que son
usados para procesar ¢ manipular informacion sensible o clasificada deben asegurdar las
cuenias a pesar de que exista de por medio una politica de seguridad obligatoria u
opoional. Para asegurar la confidenciafidad de las cuentas debe existir una entidad
autnnmdayoompdemequemedamarvevaluarIamformambndelascmntasporun
medio seguro dentro de una cantidad oonslderable de tiempo, y sin procedimientos
reforzados.

Capitulo 3. “Definitions™. Un gosario de términos utilizados en todo el documento.

Capitulo 4, “Guidelines”. Capitulo extenso en el que se tratan las responsabilidades de los
involucrados en el uso de sistemas que uiilizan passwords, por un tado ¢l “oficial de
seguridad de sistema”” o conocido tambiéa como “superususario”, 0 “roo”, Y por ¢l otro
sharca 1as responsabilidades dal usaario.

Abarca posteriormente la funcionalidad de los macanismos de autsntizacion inchayendo el

probiema del aimacensmiento de los pesswords en alguna parte del sistema.

Finaliza con un comantirio sy breve sobre algunas vuinerabifidades que desde siempre
han existido en sistemas que utilizan passwords para permitir el acoeso a sus usuarios.
Apéndice A. Es un algoritmo para la generacién de passwords.

Apéudice B. Es un algoritmo de cifado de passwords.

Apéndice C. Determinacitn de 1a longitud de los passwords.

Apéndice D. Bases de proteccién para passwords.

Apéndice E. Caracteristicas para poner en préictica en aplicaciones muy sepsibles.

Apéndice F. Probabilidades de adivinacion de passwords.

h)
Nombre: “RFC 1244 $ite Security Handbook™.
Autores P.Holbrook & J. Reynolds.
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Editorial: (Request for comments)
Julio de 1991.

Explicacion sintética de cada capitulo:

Este documento esta organizado en 11 capitulos.

Capitulo 1. “Introduction™. Discute los resultados derivades que un centro de cémputo
esperarfa si se crean politicas de seguridad. E1 documento no intenta forzar la seleccion
que un centro de cémputo podria realizar ya que eso depende de las circunstancias locales.
Los casos en los que sucede una eventualidad deben ser tratados de manera muy
particular, aquf Gnicamente se dan sugerencias de accion.

Capitulo 2. “Establishing official site policy on computer security”. Establece todo el
ambiente en el cual debe pensarse para desarrollar una politica de seguridad. Da algunas
recomendaciones cuando las politicas son violadas.

Capitulo 3. “Establishing procedures to prevent security problems”. En este capftulo se
identifican varios escenarios intcresantes, por ejemplo, el definir una politica de seguridad
permite definir qué se necesita proteger realmente.

Permite identificar posibles problemas de seguridad en el control de activos en base a
costos. Abarca un poco a los que se refiere a la seguridad finica y termina con un estudio
sobre la actividad de usuarios no autorizados.

Capitulo 4. “Types of security procedures”. Define 3 tipos de procedimientos de
seguridad y los explica. Estos procedimientos son: :
Procedimientos de administracion de cuentas.

Procedimiento de administracién de passwords.

Procedimiento de administracién de configuracién.

Capitulo 5. “Incident Handling”. Da una metodologia para cvaluar y notificar algunos
incidentes que se pudieran presentar.

Capitulo 6. “Establishing post-incident procedures”. En este capitulo se ensefia a que
después de un incidente de seguridad no se pierda la cabeza y en vez de ello se piense en
tomar las medidas mas prudentes gue evitardn que en posteriores ocasiones se vuelvan a
producir, al autor recomienda que se tome nota de todo el ambiente cuando ocurrié el
incidente para ir minimizando las vunerabifidades, y si ¢s necesatio actualizar las politicas
o procedimtientos de seguridad si es que se detect6 algo no identificado y que provocd el
incidente.

Capitulo 7. “References”. Bibliografia.

Capitulo 8. “Annotated bibliography”. Bibliografia.
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B) Libros ds lectura ligera.

Los libros que se encuentran ¢n este rubro son libros cuyo contenido general no sirve del
todo para ser retomado ¢n este trabajo y tinicamente 1a lectura de algin capituto si 1o es.

a)

Nombre: “Sistemas de autentificacién para seguridad en redes”.
Autor: Rolf Opplieger.

Editorial: Computer Ra-Ma

Edicién 1996.

ISBN: 958-682-081-5

Unl: hitp:/fwww.alfiaomega.comuapx

Explicacién sintética de los capitulos leidos.

La estructura general de este libro se basa ¢n enfocarse en cada capitulo en un sistema
concreto de atemticacion y de distribucibn de Qoows, dedicando secciones separadas a
resumir su desarrollo, revisar su arquilectura y describir y discutir los protocolos
criptograficos que implemenia, Bllibmconsladc‘)eapitulos,tmapéndme un glosario y
una lista de abreviaturas y acrénimos.

- Los capitulos referidos para efectos de este trabajo son 2:

Capitnlo 1. “Introduccién”. Presenmta 1as mwomes para el uso de los sistemas de
suienbicscibn Y o distribucibn de ows ea ealornos distribuidos y de red. Abarca la
terminologia do Ia arquitectara -de segwridad OsI incluyendo una descripcién de los
servicios y mpoanismos de seguridad.

Capitulo 8. “Comparcién”. Realizg una cemparacién fancionsl de los protocolos
muammummmuummymmmmde
Gaves. Hace una comparacién de los mwvidos & sgwridad, técmicas criptograficas,
estandarizacién, disponibilidad y posibilidad de exportacitn.

b)

Nombre: “Fireua(E y la seguridad en internet”.
Autor: A Simon & Schiuster Company.
Editorial: Prentice Hall.

Segunda edicion 1996.

ISBN: 968-880-806-7

Utl: hutp://www prentice com mx

Bxphmbnmmétmddolosmplmlosleidos
Este libro esta destinado para los administradores de sistemas que perciben los riesgos
implicados en 1a conexidn de un sistema de computo a internet. Cuando s¢ conecta una
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red LAN (como la de ©.G-S.CA 0 la de ©.CAA) a internet se permite que los usuarios
lleguen al mundo exterior y se comuniquen con él. Al mismo tiempo se permite que el
mundo exterior llegue a la LAN inferna al centro de cdmputo ¢ interactiic con ella. Los
JirewalE, en el sentido estricto, son nuteadores a través de los cuales fluye el trifico de
datos. Si algin intruso trata de tener un acceso no autorizado a la red, ¢l finwa puede
detenerlo y no permite adentrarse a los sistemas del centro de computo. -

Los capitulos referidos para efectos de este trabajo son 2, y ¢l apéndice B.

Capitulo 2. “Seguridad”. En todo el mundo, todos los dias sc producen catradas no
autorizadas y violaciones de la seguridad. Estos violadores no son sdlo los smtrusos de
internet, sino también los cmpleados de la oficina de al lado, que roban tiempo de
computadora y servicios para su uso personal o para fines mal intencionados. .
En este capitulo se examina en detalle la seguridad de las computadoras. Se puede tener
un concepto claro de qué s la seguridad, coémo se puede proteger contra abusos y de qué
medios se¢ dispone para aywdar en esas tareas. Debido a que Uwix es ¢l sistema
predominante este capitulo se centra en éL :
En este capitulo se tratan los siguientes topicos: Andlisis de los niveles de seguridad segtn
el “orange 500k y de la seguridad canadiense; Andlisis de cuestiones de seguridad local;
; Computo confiable; Comprensién de permisos; Explotacién de métodos de
eifrado de datos ¢ FP Spoofing.

Capitulo 3. “Cémo disefiar una politica de Red”. Busca los preparativos para conectar una
red LAN a internet, define cudles recursos y servicios de la red se desean proteger. La
politica de red es un documento que describe los intereses de seguridad de red de una
organizacién,

Este capitulo aborda los pasos a seguir para diseflar una politica dec red. Entre las
cuestiones que se exploran esta la planeacion general de seguridad de la red, la politica de
seguridad del sitio y el andfisis de riesgos. También aborda la identificacién de recursos y
amenazas, el uso y las responsabilidades de red y los planes de accién en caso de que sea
violada la politica de seguridad. Con esto pasos se ayuwda & monitorear ¢l uso de los
sistemas, los mecanismos y horarios; asimismo, cubre los procedimientos de
administracién de cuentas y configuracién y los de recuperacion. Por dltimo, este capitulo
analiza ¢l uso del afrado de datos para proteger la red, el uso de los sistemas de
autenticacitn, listas de correo, grupos de noticias y los equipos de respuesta de seguridad.

Apéndice B. “Fuentes de informacion”. Recomendaciones que hace el autor para proteger
los sistemas y datos. En esta seccién se encuentran muchas direcciones en internét en
donde se pueden obtener cédigos fuentes y ejecutables que detectan varias vuthersbifidades
de sistemas con la finalidad de cuestionar si la seguridad de los equipos en los que se
ejecutan dichos programas son confiables o no lo son. Generalmente son programas
hechos para ejecutarse con umix,

<)
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Nombyre: “Trusted Computer System Evaluation Criteria (orange ook)”.
Autor: Department of Defense Standard. Department of Defense.
December 1985

Explicacién sintética del topico tefdo.

De acuerdo con las normas de seguridad establecidas por el Departamento de la Defensa
de los Estados Umdos, los cntenos estindar de evaluaciin de computadoras confiables,
conacidos como “orange foof’™*, usan varios niveles de seguridad para proteger de atagues
at hardware, alsommyalamformaclénalmacenada Estos niveles se reficren a
diferentes tipos de aguridad fivica, autenticaciée de usvario, confiabilidad del software de!
sistema operativo y de aplicaciones de usuario. Estos estindares también imponen limites
4 los sistemas que puedan conectarse a [os nuestros,

Ensegmdasedewﬂbmcadaumde los niveles declarados en &l Orzmge 6oof;

Nivel D1: ElmwlDleslaformamisbmdeaegmdadEstammaestablecequeel :
gistema entero no o8 confiable. No se dispone de proteccion pars ¢l hardware; el sistema
operativo s¢ compromete ficilmente y no existe autemiicacion respecto de los usuarios y sus
derechos a tener acceso 2 la informacitn almacenads en la computadora. Este nivel de
seguridad por lo general s¢ reficre & los sistemas operativos como MS-DOS, MS-
Windows y &l sistema 7.x de Apple do Macintosh.

‘Nivol C1. El ‘mivel C tisne des subsiveles de scguridad: ol Cl1 y o C2. El anivel C1,
&mﬂemdﬂwmmauuﬂmahuguﬂdadd@ommeen
fpive. Exniste alorto aival do protoccion para el havdware, ya que éste no
prométéise Eicilmente, aungue e posible. Los usuarios deben ideatificarse ante
: ' il Sogiit v s comitabelii. Se enzplca esta combinacién para determinar
mmum:mewénqummmo
Estos derechos dadioss son 106 getiisos de archive y de directoria. Los' controles de
zmmmmmummmommmmummr
meﬂnwm’mommmaMp:mo
 Maformacite. Sin ¢ mnmqnhmadmmmum-
sealice ninguna aclivit mmmmm:mmmmm-
eompmmeterféalmentelnsegundaddﬂmmmamqmnamlom
Ademas, muchas de Ias tareas cotidianas de administracién del sistema solo pueden ser
realizadas por el login del usuario llamado raiz (root). Con 1a actual descentralizacion de
los sistemas de computo, no ¢s raro que en una organizacién encontremos dos o tres
personas que conocen 1a contraseia del superusuario. Esto ¢s en si un problema, pues no
hay forma de distinguis entre los cambios que hicieron ayer Hansel o Gretel.

' El libro naranja b permanscido sin cambios desde que s adoptd com sstdndar del Departamento de le
Defonss on 1985. Durante muchos sfics ba constituido of mdtodo bisico pars evaluar bn seguridad de sisternas
Opensiivos mullissuarion en nuinframes y minicompuisdoras. Otros subsisternas, como Ins bases de datos v s
W&Wmmmmmmmﬂdﬂh&omjmmmh
interpretacitn dz Basce de dasos coafiables y Ln intorprotacidn de redes conflablos.
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Nivel C2.

El segundo subnivel, C2, esta dlseﬂado para ayudar a resolver los problemas anieriores.
Ademis de Ias funciones del Cl, el nivel C2 cuenta con fas caracteristicas adicionales que
crean un ambicnte de acceso controlado. Este ambiente tienc la capacidad de restringir
ain mas el que los usuarios ejecuten ciertos comandos o tengan acceso a ciertos archivos,
con base no solo en los permisos, sino también en los niveles de autorizacion. Ademds
este nivel de seguridad requiere que se audite €l sistema, lo cual implica registrar una
auditoria por cada accién que ocurra en el sistema.

La auditoria se utiliza para llevar registro de todas las acciones relacionadas con la
seguridad, como pueden ser las actividades efectuadas por el administrador del sistema.
La auditoria requiere de autenticacén adicional pues, sin ésta, ;como estar seguros de que
la persona que ejecuta el comando realmente es quien dice ser?. La desventaja de la
auditoria es que requiere recursos adicionales del procesador y del subsistema de disco.
Con el uso de autorizaciones, es posible que los usuarios de un sistema C2 tengan la
autorizacién para realizar tareas de administracién de sistema sin necesidad de Ia
contrasefia de root. Esto permite llevar mejor cuenta de las tareas relacionadas con la
administracién del sistema, ya que es cada usuario quien cjecuta el trabajo y no el
administrador del sistema.

No deben confundirse estas autorizaciones adicionales con los permisos SGID y SUD que
pueden aplicarse 2 un programa. Mis bien se trata de autorizaciones especificas que
permiten al usuvario ejecutar comandos especificos o tener acceso a ciertas tablas de
acceso restringido. Por ejemplo, cuando ejecutan el comando ps, los usuarios que no
tienen autorizacién de ver la tabla de procesos s6lo verdn sus propios procesos.

Nivel B1. El nivel de seguridad B consta de tres niveles. El nivel B, llamada “proteccién
de seguridad ctiquetada”, es ¢l primer nivel con soporte para seguridad multinivel, como
¢l secreto y el utlrasecreto. En este nivel s¢ establece que el duefio del archivo no puede
modificar los permisos de un objeto que esté bajo controf de acceso obligatorio.

Nivel B2. El nivel B2, conocido como “proteccién estructurada”™, requiere que todos los
objetos estén etiquetados. Los dispositivos como discos, cintas y terminales, pueden tener
asignado uno o varios niveles de seguridad. Este es el primer nivel en et que sc aborda el
problema de la commicacién de un objeto con otro que se encuentra en un nivel de
seguridad inferior.

Nivel B3. El nivel B3, llamado de “dominios de seguridad”, refuerza los dominios con la
instalacién de hardware. Por ejemplo, se utiliza hardware de mancjo de memoria para
proteger ¢l dominio de seguridad contra accesos no autorizados y modificaciones de
objetos en diferentes dominios de seguridad. Este nivel requicre también que la terminal
del usuario este conectada al sistema a través de una ruta de acceso confiable,

Nivel A. El nivel A, conocido como de “disefio verificado™, constituye el nivel de
seguridad validada mis alto en todo el libro naranja. Cuenta con todo un proceso estricto
de disefio, control y verificacion. Para alcanzar este nivel de seguridad, deben incluirse
todos los componentes de los niveles inferiores; el disefio debe verificarse

(
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matemiticamente, y debe realizarse un anAlisis de los canales cubiertos y de distribucién
confiable. La distribucién confiable significa que el hardware y ¢l sofiware hayan estado
protegidos durante su traslado para evitar violaciones de los sistemas de seguridad.
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C) Libros de lectura ripida.

Son libros que inicamente se retoma algan tema que pudiera tratarse ¢n el trabajo de tesis.

a)

Nomwmbre: “Scguridad y comercio en el Web. Riesgos, tecnologias y estrategias.”
Antor: Simson Garfinkel y Gene Spafford. '
Editorial: Mc Graw Hill and O’Reilly.

Edicién junio de 1999.

ISBN: 1-56592-269-7

Explicacién sintética del tépico leido.

Este libro se divide en siete partes, incluye 49 capitulos y cinco apéndices.

Los tépicos leidos fucron tomados de todos los capitulos, eltos son:

El problema dc la scguridad en ¢l Web (capitulo 1). El problema de 1a seguridad de las
compartadoras que se encuentran conectadas a internet son 3:

Asegurar que el servidor y los datos que contiene estén disponibles.

Asegurar la informacién que viaja entre los procesos servidores y los procesos clientes.
Asegurar la computadora del usuario.

Administracién de riesgos (capitulo ). Entre mis medidas de seguridad se utilicen, m4s se
reduce el riesgo. La meta debe ser reducir ¢l riesgo tanto como sea prictico (y se pueda
pagar), para luego tomar medidas adicionales de forma que, en caso de ocurrir un
incidente de seguridad, sea posible una ripida recuperaciin,

Ataques d¢ negacion de servicio (capitulo 11f). Sucede cuando un usuario ¢ programa
consume tal cantidad de un recurso compartido que no deja nada para otros usuatios o
usos.

Miquinas histéricamente inseguras (capitulo XIII). Dato curioso, la mayoria de los
problemas identificados por el autor del RFC No. 602, Metcalfe en 1973 perduran hasta
nuestros dias. .

Principales problemas de seguridad de as mAquinas hoy en dia (capltulo XIII). Atencién
especial al hacking.

Cémo reducir el riesgo minimizando servicios (capitulo XIIT).

Seguridad fisica (capitulo XTIT). Habla ademés de cémno elaborar un plan de seguridad firica.

AT T
RN

ESTA TESIS NO ‘L 2
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D) Libros de lectura superficial.

Son fibros de los que se retoma ynicamente algin concepto.

a)

Nombre: “Tava Cryptography”
Auter: Jonathan Knudsca
Editorial: O'Reilly.

Primer edicién mayo de 1998.
ISBN: 1-56592-402-9

Explicacién sintética del topico leido:
Este llbro esta organizado como un “sandwich”. Los capitnlos externos 1,2 v 12
eloommdeltestodelhbm De los capilo 3 al 11 contienen

descripciones - pragmditicas ® 'y metddicas de téemicas criptogrificas generales
(implementadas en Java) mcluyendo algunos ejemplos.
Conceptos redomados:

Capitalo 1. “Introduccién”. Describe el papel de la cnﬁtograﬁa en ¢l desarrollo de
mmemmmmm&mmuwo

- criptografia.
mmrmammm mﬂm.mmommndaddem
plalaﬁmus.
cqnuhz” mmmmmmmmammmm-

MM&MM Introduce otros concoptos de importancia en este
Wﬂﬂl&mmw%aﬁdmhyﬂylm

Capitalo 6. “Autaniicacion’. hﬁmeﬁmseusmloswsﬁmmsdemenmﬁrmasy
@tifioados para implementarse en macanismes 42 sutentioscide.

Capltulo 7. “C¥fradp de datos”. Cubre affados simétricos y asimétricos. Modos de cifrar y

mmmoﬂmwdmhm Método filosdfice, divuigado
principaimente por el psicélogo nortesmericano William James, sagfin el cual el dnico criterio vilido para juzgar
¢ La verdad de toda doctrina cisnlffica, mor! o religioas, se ha de fundar en sus afbctos prictico,
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2.3. Tesis,

a)

“Protocolos criptograficos de autenticacién ¢ intercambio de Zzves basados en passwords”.
Leobardo Herndndez Audelo.

Mayo de 1999.

Maestro en ciencias de la computacién.

Universidad Nacional Auténoimna de México.

Unidad Académica de los Ciclos Profesional y de Postgrado LLM.A.S.

La tesis fue préstamo personal del autor.

Direccion de correo electronico del autor: leo@servidor unam.mx

b)

“An analysis of security incidents on the internet 1989 — 1995
John D. Howard

Abril 7 de 1997

Doctor de Filosofia en ingenieria y politica pitblica.

Carnegie Mellon University

Pittsburg, Pennsylvania USA.

Tesis obtenida de! url: http://w Tt.0 h/THThesis '®

2.4. Hemeroteca.
A. Periddicos.

a)

Humanidades.

Articulo lefdo: La tecnologia y el robo de datos.

Autor del articulo: Marco A. MurrayLasso

Facultad de Ingenierfa de 1a UNAM.

Comentario sobre el articulo: En este articulo ¢l autor da una visién particular sobre lo que
es hoy en dia ¢l robo de datos realizados de manera muy elaborada. Segin el autor en
Alemania se puede obtener un scanner por 80 délares con ¢l que se puede escuchar
cualquier llamada telefonica analégica inaldmbrica que se haga en un radio dado. Los
espias industriales interceptan llamadas telefémicas y faxes. Los atacantes
computacionales espian claves secretas y niimeros de tatjetas de crédito. Los gobiernos
sistemiticamente monitorean sistemas de comunicacion.

El paradigma de “trabajar en casa” quiz4 ya no sea una buena idea ya que la vulrerabilided
de las comunicaciones es muy alta, con 7,400 délares se pueden penetrar eslabones inter-

16 Enlace visitado el dia 10 de marzo del 2000
g1
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satelitales. Con 2,400 délares s¢ pueden penetrar comunicaciones por radio direccional.
La solucidn a todos estos problemas sigue siendo una: el cifrado de los datos.

L))

Medios. Suplemento de “Ei Nacional”

Directora General: Enriqueta Cabrera.

Domingo 7 de julio de 1998.

Articulo lefdo: Reflexiones sobre ¢l derecho a la priwacidad.
Autor: Ernesto Villanueva.

Comentario sobre ¢l articulo:

El derecho a la prracidad o a 1a intimidad forma parte de las &reas de estudio del
derecho de la informacién que han sido poco abordadas en México, como otros rubros
relacionados. EHo no es sorprendente si se (oma en cuenta que la bibliografia mexicana
sobre ¢l tema es casi inexisiente, salvo excepcionales articulos o apartados de obras. Se
trata por supuesto, de una asigratura relevante en la vida contemporinea, sobre todo por
el rapido desamrolio tecnoligico que permite intrusionss eventualmente ilegitimas en el
imbito de 1a prieacidad personal, ademésdelosaﬂqosrezagosqmmmomumaenla
materia,
Homm&ﬂswﬂuwhimum&nwmmbleendmmo
para afectar el derecho a Ia priswcided es Ix exipencia del interds pablico preeminente. Y
una informacién 8e interds pliblioo ec aquella gue contribyye a materialixar ¢l derecho del
ciwdadano 3 osar infermado, 2 efacto de que participe de mejor manera en los asuntos
piblices. A qaptragio sonou. bn infermacién qoe dnicamente satisface la ciitiosidad, et
motbo o spela ol sensacienalismo no pusde considerarse de interds piblico, en virtud de
que sa presencia no ofrece mis o mejores clementos de juicio para hacer de la nocién de
- cindadania una premiss verificable. -

Los mecanismos juridicos de proteccitn a 1a privacidad en México observan limitaciones

importantes a 1s luz de las razoncs siguientes:

. 8i bien o5 cierto gue ¢l antivalo 7 de In Constitucitn prové el derecho a 1 privenidad como
limite de 1a libertad de informacidn (y, en forma complementaria, ¢l articulo 16, fraccion
primera de 1a Carta Magna es igualmente aplicable) también lo es gue no ofrece en ningdn
momento un Concepto mis o menos razonable del significado de vida privada o privacidad,
lo que demanda un ejercicio de interpretacion juridica. :

La Suprema Corte de Justicia de 1a Nacién tampoco ha resuslto con solvencia el vacio
conceptual sobre el concepto de vida privada, pues al respecto ha sostenido en tesis de
jurisprudencia que “la ley no da um concepto de vida privada de ura manera explicita,
pero si puede decirse que lo contiens implicito, toda vez que en los articulos siguientes se
refiere a 06 ataques 2 la Nacidn Mexicana, a las entidades politicas que 1a fonnan, a las
entidades del pais y a la sociedad. Para determinar lo que es Ia vida privada puede
acudirse al método de la exclusién y sostener que vida privada s aquella que no
constituye vida piblica”.
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Si bien [a Ley de imprenta —expedida con anterioridad ¢l inicio de la vigencia de la
Constitucién de 1917- establece en el articulo 1 cuatro causales que constituyen adagues a
la vida privada, habria que seiialar que se trata de hipdtesis normativas que, por un lado,
confunden ¢l derecho a la prvacidad con el derecho al honor y a la propia imagen, los
cuales estin también protegidos en el Cddigo Penal bajo los tipos de calamniz y
difamacitn, y cn el Cédigo Civil en la figura del dafio moral. Por otra parte, muestran
términos de corte autoritario, que no reflejan 1a circunstancia histérica de fin de siglo y de
milenio, que tiencn impregnadas las improntas de la intolerancia, de s pluralidad y de la
diversidad.

No existen en México normas expeditas para hacer valer ¢l derecho a la privacidad con
cierta eficacia disuasoria en virtud de que, por un lado, se puede advertir una reducida
experiencia judicial en el tratamiento de estos casos, CIFCUnStancia que genera prooesos
judiciales largos, costosos e impricticos, y, por otro, las sanciones aplicables (en
particular la prevista en la Ley de imprenta) tienen més bien un cometido simbélico.

2.5. Seminarios (conferencias)

Disertaci6n cientifica sin pruebas, manifestacién de experiencias.

a)

“Mecanismos de autenticacion de usuarios”.

Organizador: Direccién de computo para la investigacién. Unidad de investigacién en
ofmputo aplicado de la ©.G.5.CA

Fecha de realizacién: 26 de junio de 1998

Expositor: Dr. Enrique Daltabuit Godas.

Moderador;

Material: Conferencia impresa.

Comentario sobre el seminario: Autenticacién es un proceso para verificar un rectamo de
identidad entre dos partes. Autenticacién basada en passwords significa que las partes,
previamente a la ¢jecucién del protocolo, acuerdan un password p, cuyo conocimiento
sifve para que una parte demuestre su identidad a 1a otra,

Los esquemas convencionales basados en passwords involucran secretos invariantes con
respecto al tiempo, y funcionan de la siguiente manera. Una parte A, debe, de alguna
mancra, probar a otra parte B que conoce P, revelando P mismo y demostrando asi ser
quien dice ser. Es posible mejorar este método haciendo que A revele una funcién h{p),
dificil de invertir (tipo hash) en lugar de P, y entonces B verifica que h(p) corresponda al
secreto asociado a A. De esta manera no es necesario transmitir P en claro sobre 1a red, y
ademis, B no necesita guardar P sino h{p). También es posible realizar variantes de estas
posibilidades. Estos son los esquemas tipicos de La mayoria de los sistemas que basan su
proceso de autenticacion ¢n passwords. Este es el caso del sistema operativo UNTX.
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Lo anterior se copdce como awtenticacisn débil porque se basa directamente en un
password (o hash de este) que un usuario selecciona y memoriza. El password asi
escogido es relativamente pequedio, y ademds, usvalmente, basado en una palabra o
variante de una palabra ficil de memorizar. Por lo ianto, ¢s criptogrificamente débil
susceptible de ser atacado por medio de ataques conocidos como “ataques diccionario”.

Si ¢l secreto que A conoce tiene las deficiencias descritas, entonces parecerd imposible
wtilizarlo para lograr ua protocelo de autenticacion fucrte. Sin embargo, a principios de los
90's se descubrib que ¢l problema sf tiene solacién y a ta fecha existen varias alternativas
de solucién. Entre éstas aliernativas estin los protocolos conocidos como LGSN.

Tales protocolos se conocen como criptograficos en el sentido que realizan alguna técnica
criplogrifica para lograr sus abjetivos de seguridad. También existe otra comiente de
solucionss alternas que no utiliza criptografia sinoe més bien relaciones matemdbticas y
técnicas de conocimiento cero. Eatre estos fltimos estan los protocolos OKE SRP, SIP
entre otros.

Debido a larelauvajuvmtwldeeslas solmnonesya las resistencias hlstdncasde las
grandes compafilas de software, actualmente no se han implementado de forma masiva en
los esquemas de awtenticacitn de los distintos sistemas en diversos dmbitos de la
aplicacién. No obstante, empiezan a aparecer recomendaciones para implementar este tipo
deprmwolosenﬂmmasespaciﬁmpammpempmblemasdeseg\mdadamadosah
autemticacitn segura basada en paquedios secretos.

b)

“RSA vs CCE"

wm&mﬂmwﬁhmn. Unidad de investigacion en
chmputo aplicade de'la DE.SCA

M@mhjnnmde 1998 _

Expositor: Jestis Angel Angel, SeguriDATA

Moderador:

Matesial: Conferencia impresa.

-Comeniario scbre ¢l seminatio: mmmmamldwnmde dfradocs ¢}
procedimiento bajo el cual se realiza el cifrudo y desafrede de informacién. Tal
procedimiento s¢ basa en los llamados algoritmos de cifrado, La platica se centrd en una
comparativa entre ambos algoritmos en relacién a: seguridad, confiabilidad, eficiencia,
sencillez y en 1a independencia de 1a plataforma de computo.

La conferencia estuvo cargada de muchos conceptos técnicos y matematicos.

2.6. Congresos.
Reunién de muchos expositores para analizar diversos temnas afines.
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a)

Organizador: UNAM, SEP, ISOCMex, ITESM, INEG], ILCE, SOMECE, ANIEI, Centro
de investigacion en computo, TecnoMed, CFE, Cdmputo Académico UNAM.

Fecha de realizacion: Octubre de 1998

Expositores: Ariel Futoransky y Emiliano Kargieman

“Técnicas avanzadas de Auditoria”™.

Material: Memoria. Conferencia impresa.

Comentario sobre la conferencia: La conferencia gird en tomo a una técnica criptografica
basada en funciones hash para el control de bitdcoras en aplicaciones y mostrd como
podria implementarse en sistemas tan comunes como 1o son Yos sistemas de 1a compariia
microsolt.

b)

Organizador: UNAM, SEP, ISOCMex, ITESM, INEGI, ILCE, SOMECE, ANIE], Centro
de investigacion en cémputo, TecnoMed, CFE, Coémputo Académico UNAM.

Fecha de realizacion: Octubre de 1998.

Expositores: Ariel Futoransky y Emiliano Kargieman.

“Conjeturas invélidas en el disefio ¢ implementacién de protooolos criptogrificos”
Material: Memoria. Conferencia impresa.

Comentario sobre la conferencia: Mostré que aun un sistema tan mundialmente utilizado
y reconocido como “seguro” es atacable dejando ver cierta informacién sensible durante
la transmision. '

c)

"Integrando soluciones de seguridad: Retos y experiencias”

Fecha de realizacion: 6 de octubre de 1999.

Expositores: Sergio Avila y Ernesto Ordoilez.

Institucién: SGI, Red UNQ, México

Organizador: Congreso General de Cémputo UNAM.

Material: Conferencia impresa.

Comentario sobre ¢l seminario: Hoy en dia la seguridad en redes ha dejado de ser un tema
de investigacion académica o ambientes militares, para convertirse ¢n una necesidad de
todas las organizaciones conectadas a Internet.

Un boom de ataques a paginas de web y a otros sistemas ha despertado, como con un balde
de agua fria, a diversas empresas ¢ instituciones mexicanas.

Los productos de seguridad que se venian cocinando desde hace ya algunos afios, estdn
empezando a ver un mercado creciente, especialmente en México.

Actualmente, existen muchos productos de seguridad. Todos con sus ventajas y
desventajas, y cada producto se adecua mejor a ciertos ambientes, segun las necesidades.
El objetivo de esta conferencia es compartir con el piblico las experiencias que han tenido
los autores en la integracién de diversos productos de seguridad, qué estrategias y

17 Eatos conferencistas fizeron los primeros a nivel mundial en encontrar una tuireraSifidod’en ¢l sheif denominado
“secure shell”.
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metodologias han utilizado, qué dificultades se¢ han presentado v cuiles son los retos para
el futuro inunediato.

No ¢s objetivo de esta presentacion el comparar los productos, sino el describirlos y ¢l
especificar cudndo, cémo y por qué utilizarlos.

d)

“Técnicas de hacking”

Fecha de realizacion: 7 de octubre de 1999,

Expositor: Ing. Angel Peila Angeles ¢-mal: angek@miditel.com.mx

Institucién: IPN

Quganizador: Congreso General de Computo UNAM.

Material: Disponible en CDROM ¢n 1as memorias de la conferencia.

Comentario sobre el seminario: S¢ comentaron de manera general las técnicas mis

usuales que los Hookers aplican para la invasion en los diferentes sistemas de Computo y

comuyanicaciones.

En ¢! medio de 1a informitica ¢5 muy cotabn escuchar acerca de los Jackers, pero, cudles

sonsustécmmmﬂsoomumyoomoosqmsemlmdwenennueslross:swmasy

aphmones de computo.

Las operaciones de invasion, se realizan en los equipos de comunicaciones, Plataformas

Opmﬁmbmaﬂmwmdmmdm&mm,odmmm
coio ¢l chat Se describieron en forma global los pasos de

mvasion Qjacutados por un Hacksrpara realizar hacking en:

o Sgan

Sniff

Spoof

Hijack
Hack sobre 10Q y mIRC

* & &

2.7. Mesas redondas.
Reuniéa de expositores con experiencias en ¢l tema para debatir sobre €L
a}

El dia 10 de agosto del 2000 se llevé a cabo una mesa redonda en la Facultad de
Contaduria y administracion. Este trabajo fue motivo de charla por unos instantes.

2.8, Internet.

A URL’s.
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a)
Boletin det criptonomicon.
hitp://www. IEC.CSi jul icon '*

Comentario: Se cuenta con los 59 nmeros de la revista electrénica “criptonomicon” 12
cual se encarga de la difusién prictica para preservar la confidenciolidad, integridad] y
seguridad de los datos alojados en las computadoras con herramientas generalmente de
indole gratuita. En muchas de las ocasiones esta revista efectrénica es realizada en
mancuerna con investigadores de todo el mundo y fisckers que de manera desinteresada
participan redactando algin articulo o alguna novedad sobre los atagues que maluany
detatlan la manera en cdmo hacerlos.

b)

Risk And Risk Analysis
Impresién de documento localizado en:

hup:/fwww . seveni m/ rs/PapersRisk Analysis htm '°

Comentario: Uno de los mejores sitios que hablan sobre el andfins 4o naga:cn materia de
computo. En este enlace se puede obtencr una clasificacién bastante interesante sobre los
distintos riesgos de computo, ademds para cada uno de éstos se da su afectacion, el mivel
de prevencién, nivel de deteccion, frecuencia con la que se da y el nivel de dafio que
podria llegar a producir si es que se presentase el riesgos en cuestién, También discute la
psicologia de la valoracién de riesgos ¢ intenta inventar yna ciencia para ella. Contiene
algunas grificas muy ilustrativas sobre el porcentaje de sitios que no tienen absolutamente
ningin plan de seguridad, empresas que no cuentan con planes de recuperacion de
desastres, etc. Ademds contiene un apartado donde resume 23 berramientas que se
encuentran en el mercado norteamericano que ayudan a realizar andfins de riesgos.

)

http://www.cnie org/nle/rsk-11.htmi ¥

Comentario: Excelente sitio en donde se describe la manera en como debe desarrollarse
un andfisis de riesgos.

d)

htip://catless nel. ac uk/Risks **

Comentario: Uno de los foros mas completos sobre riesgos en sistemas y computo en
general. Tiene actualmente 20 volimenes piblicos de trabajos realizados en linea,

1% Enlace visitado €] dia 2 de abril del 2000.

¥ Enlace visitado el dia 5 de octubre de 1999.
 Enlace visitado ¢l dia 20 de marzo del 2000,
2 Balace visitado ¢l dia 22 de febrero del 2000,
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htip://www.technotronic com/denigl htm!
Comentario: Un enlace donde se encuentran vanias categorias relacionadas a ataques en

cbmputo con énfasis especial a los atagues de tipo “Negacién de servicio). Contiene
incluso varios codigos fuentes escritos en lenguaie C para perpetuar afagues.

f)

hitp:/fwww.asc.unam.myx
Comentario; Aqui se puede encontrar informacién sobre temas especificos relacionados
con 1a Seguridad en Computo y sobre las actividades que realiza el drca de seguridad en
chmputo de la D.G.S.CA.

B. Listas de correo a las que ¢f autor ¢sta actualmente inscrito:

3)

L3 =1k

ummmummummmmuwm-uc
b

SREUGEARC HRARLINX
3 Mmde%%udmﬂndmmmmnospmmmdemqﬂmde
wan buenia administraciSn y seguridad en los equipos UNIX

0
; de esia lisin se discuten diversos thpicos relativos a los v informadticos que
Jos sisismas d= computo,

2,9, Centro de informacién o centro de Informatica.

Actualmente pidiendo apoyo a 2 centros de cémputo:
*  LaDireccién de Cémputo para la Adminisiracién Académica (D.CAA) Yy a
¢ LaDireccién General de Servicios d¢ Cémputo Académico.

3 Priace visitado ol dis 20 de febrero del 2000,
® Bnlace visitado el dia 22 de febrero del 2000.
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2.10. Observacidén.

Clmlqtuerpersonayfuorgamzaclbnmcxpuestaaunamdcrlesgos
derivados de factores tanto propios de sus actividades como aquellos que existen en ¢l
ambiente que los rodea, tan variables como el personal, su situacién econdmica, la
asignacién de recursos financieros, 1a tecnologia utilizada, etc.

Los equipos de computo en donde se procesa Iz informacion estdn sujetos al
riesgo de que ocurra alguna eventualidad que los dafle. El no considerar los posibles
riesgos que afecten al centro de computo, causa un costo por asumtir 1a eventualidad, y en
algunos casos la reparacién del equipo o la reposicién no es suficieate, tal como sucedié
en los siguientes escenarios:

Miércoles 1 de julio de 1998 una explosion en un edificio de estudios bioquimicos en
Ciudad universitania produjo distintos daflos valuados en miles de pesos. :
Durante mi periodo de becario en la ©.CA A se dieron varios incidentes de robo de
dispositivos, consumibles, periféricos incluso, en una ocasién fue extraida una
computadora portatil.

En el primer trimestre de 1997 un becario activd de maners accidental una alarma contra
incendios en la Direccién de Cémputo parz fa Administracién Académica provocando
algunos percances que afortunadamente no pasaron a mayores, sin embargo el costo por
recargar unos tanques de gas fue de varios miles de pesos).

El mis reciente caso en ¢l que las computadoras junto con la informacién contenida en
ellas fue extraida de la Direccién General de Bibliotecas de 1a UNAM como resultados de
varios meses de huelga

Los dafios generados son reparables en mobiliario, en equipo y er instalaciones, pero no
en la informeacién que ahi existe. En ¢l caso de la explosion en el edificio de estudios
bioquimicos s¢ perdié una cantidad considerable de horas-hombre en investigacién y
documentos derivados de estudios sobre varias enfermedades, nunca se creé un plan de
seguridad para la informacidn, se reconocié de manera publica que jamas se hizo un plan
de respaido.

En el tercer escenario se pararon las actividades por lo menos durante 5 horas, todo el
cdificio fue evacuado, afectando com ello todas las actividades det Imstituto de
Investigacién en Matemiticas Aplicadas y e¢n Sistemas. Se dieron casos de histeria,
miedo, incertidurnbre y lo més grave de este caso es que comenz6 a expulsarse un tipo de
gas que elimina el oxigeno del aire cuando aun existian personas adentro del inmueble.

Los otros dos escenarios constituyen casos mids extremos, tanto la informacién como las

computadoras se perdieron, dispositivos periféricos, medios de almacenamiento {con mas
informacion) ya no fueron recuperados.
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2.11 Conclusiones al segundo capitulo.

Existe demasiada informacién relacionada con los distintos tipos de riesgos en
materia de computo, los libros nacionales estdn muy vacios en contenidos. Nuevamente
los libros con mejor contenido tanto en cantidad como en calidad son las tesis. Las
referencias bibliograficas del gobierno nortcamericano son muy puntuales y sirven
unicamente para referenciar determinado nivel de servicio. Las platicas (conferencias,
congresos, ¢tc.) son ua mury buen medio para conocer el punto de vista presencial de los
asisientes y de los experios del temaenﬁcmposmducidos

Generalmente, la informacién se puede enoontrar en topicos muy bdsicos y en
otras refenencias bibliogrificas los tdpicos no estin muy bien organizados. La informacién
con mejor calidad que pudiera servir para continuar un trabajo a partir de este, podria
tomarse de los trabajos elaborados por investigadores y de aquel material elaborado por
genle expenta on ¢l mcompodﬁawwdcloembajoselabomdosporlasﬁnms
armadas de los Estados Unidos.

Existen ya varias publicaciones cuyos tltulos son muy mgem, pero en
realidad estin Henas de conceptos bésicas ¢ poco pricticos. Los libros de origen espatiol
tampaco son Ewy recomendados. La informacidn que pudiera encontrarse en revistas de
mmummﬂumdmmMWmdmhwbhuﬂmﬁ
mhnhdﬂ.nmmﬁ,nﬁmwmﬁnypﬂuﬁmwm

m mndmmmmhm@h
pm)mmmﬂmmahmmmmdapmdemmdumm
mmw“pmﬁmmmudedmamgos
computacionales ¥

Et cémputo se ve modificado cotidiansmente, el dia‘dehoypodﬂasuoederun
Snovo tipo do stagus, BR BOOVO wink, BAA IIBEVE t5cnion criptoanalition que Tompe una dews

_-on unas cuanias horms, todo cHo sélo podria couocerse tan sipido y fan oportunaments

fmicamente por inferndt, si esperisemos & que 9e publivara wn libro con alguna
recomendacion o solucion entonces ya no tendria mucho valor pues internet ial vez hoy
mismo publique toda la informacién relacionada con esa inseguridad.

"C-umoumdeconAridRnMnymﬂimKuﬁmomquiuuhnmblocidomﬁnm
electrinico, ademis do uaar &l misno medio con otras pesonalidades académicas nacionales.
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3.1. Una definicién formal de seguridad en cémputo.

El desarrollo de una terminologia satisfactoria v el de una serie de principios de
clasificacion (taxonomis) son dos de los prerequisilos necesarios para los estudios
sistemiticos en cualquier campo de la investigacién [1]. EI desarrollo de una taxpmomiz
comprensiva en el campo de seguridad en cémputo ha sido un problema de interés cada
vez mayor {2]. Cada vez que hay un avance parcial en esta Area se reconoce Como un
esfuerzo altamente valuable.

El primer paso en el desarrollo de una taxonomi& comprensiva para la -
clasificacién de ataques e incidentes a la seguridad de computadoras y de redes es definir
"seguridad de computo”. Enseguida se examinaran las definiciones genéricas de seguridad
en computo y después se tratara de particularizar un poco en otras definiciones hasta
liegar a la siguiente definicién formal: "ia seguridad en cémputo es prevenir que los
atacantes lleven a cabo sus objetivos a través de accesos no autorizados o usos no
autorizados de computadoras y redes”. Esta definicién formal proporciona un buen limite
al campo de la seguridad en computadoras y redes de computadoras y servird para
generar 1a taxonomé que sc describird mas adelante.

3.1.1 Definiciones de seguridad en computo simples.

En los inicios del computo, la seguridad ¢n este campo implicaba muy poca o
nula preocupacidn. El nimero de computadoras y el namero de personas con acceso a
cllas eran limitados [3,2]. El primer problema de seguridad en cémputo surgié en los
inicios de los afios 50's cuando las computadoras comenzaron a ser utilizadas para
clasificar la informacién. La confidencialidad” (también llamada priwacdad) fue la
preocupacién en seguridad primaria {4] y las amenazas primarias fueron ¢l espionaje y la
invasién de la prwcidad. En ese momento, y desde entonces hasta nuestros dias ia
seguridad en computo es un problema militar prioritario en muchas naciones, el cual es
visto como un sindérimo de seguridad de la informacién. Desde esta perspectiva, la
seguridad es obtenida protegiendo la informacién por si misma.

En los aflos iniciales de la década de los 60's, la filosofia de la comparticién de
recursos en computo y la informacién, ya sea dentro de una computadora como a través
de una red presentaron serios problemas de seguridad adicional. Los sistemas
computarizados multiusuarios necesitaron sistemas operativos que pudieran evitar
interferencias intencionales o inadvertidas entre las acciones de los usuarios [3]. Las
conexiones de red también acarrearon ataques potenciales tanto a la seguridad fisica como a
la légica. La revelacién de la inforinacién no tardé en ser solo una preocupacién de
seguridad sino que una preocupacién mis generé la creacién de un nuevo servicio 47
seguridad. el mantener 1a integridad de a informacién, El saber convencional pfasmado en
los libros y papers de aquella época indicaban que los gobiermos mantenian como
preocupacion primordial ¢l prevenir la revelacién de la informacién, mientras que por otra
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parte, ¢n los negocios, la preocupacién primordial era proteger la integridad de la
informacién. [2].

En su popular texto "Internet security and firewa&", Cheswick y Bellovin definen
1a seguridad en computo como "¢l evitar que las personas hagan cosas que no queremos
que hagan a, con. en, o desde tas computadoras o cualquier dispositivo periférico [5)". Si
se toma esta definicién, las computadoras se ven como blancos que son atacados
("...hagan a..."), o herramientas que pueden ser utilizadas ("...con, en 0 desde...”). Desde
esta perspectiva, la seguridad en océmputo puede distinguirse clarameate de la seguridad
de la informacién. "La seguridad en computo no es un fin, es un medio hacia un fin: la
seguridad de la informacion [5].".

Una definicién operacional es dada por Garfinkel y Spafford en su texto "Unix
and Intermet Security™: "una computadora es segura si puede confiar en que ella y su
software se comportarin comw usted espera” [Seguridad y comercio en el web Oreilly].
Bl concepto anterior es muchas veces referido como confisbilidad. Alge que hay que
resallar ¢s que 105 autores intentaron que esia definicion incluyera los desastres naturales y
¢l software con errores como preocupaciones de seguridad, pero excluyeron ¢l desarrollo
del software y lo referente a la etapa de pruebas por gjemplo.

Todas las definiciones dadas hasta esic momento son relativamente informales, y
como resultado, no son adecuadas para desarrollar una texpmomsés de problemas de
seguridad en cémputo. Idealmente, una definici6n debe demarcar de manera no ambigea
los limites. de uir camps de preccopacién en seguridad ea obmputo. Por ejemplo, los
desamos mbturales y el sofiware con errares puedsn provocar dafios a los archivos, y
siends asf, ena (maln) definicion extensiva podria referirse al dafio de los archivos y
estaria abarcando ambos casos mary distintos uno del otro. Comiinments en el campo de Ia
segutidad encomputo no ¢s usual considerar t0dos los conceptos que se encuentran
involucrados de manera inclusiva, Garfinkdl y Spafford inchiyen estas preocupaciones en
su dofinicién do seguridad on obmputo, pero particularizan su ateacién en "técnicas para

- wyodar a mantsust ol sistema saguro de pirsonas tants intemas como externas ouyos actos

ticnden a o destraccién y que ea mBchos casos tal destruccién no necesariaments es
voluntaria sino que puede realizarse por ignorancia o por un mal entrenamicnto”. [3).

3.1.2 Definiciones de seguridad en cémputo particulares.

Hay muchos evenios que pueden provocar dafios a los archives de una
compitadora y s¢ encuentran incluidos en definiciones informales de seguridad en
compuio, pero ellos esidn mds adecuadamente referidos como parte de campos de
seguridad en compute mds paniculares. El robo de un equipo de computo podria
ciertamente provocar la pérdida de los archivos de la computadora, pero este tipo de robo
s similar al robo de una miquina copiadora, un teléfono, joyeria, o cualquier otro objeto
fisico. Los métodos para propercionar seguridad a objetos figicos son bien conocidos y
muy desarrollados y no dnicamente abarcan los equipos de comprto. Las amenazas
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ambientales, tales como terrcinotos, inundaciones, toninentas eléctricas, fluctuaciones de
encrgia, humedad, tormentas de arena, variacion de temperatura y de fucgo, pueden
también provocar dailos a los archivos de computadoras, pero ellos pueden causar dafios a
otras propiedades y en un plano secundario a los archivos de computadoras. Al parecer los
autores estin acostumbrados a incluir estas amenazas dentro de sus amplias definiciones
de seguridad en computo, y con ello han excluido las discusiones o la impontancia que .
deberian tomar de esos problemas cn sus textos o papers sobre seguridad en computo. En
este trabajo se tratard de desarrollar una definicién que intente explicitamente excluir esas
drcas.

Un 4rea similar ¢s el software. El software con errores (Sugs) es ciertamente una
amenaza a los archivos de computadoras. Un sofiware desarrollado de manera errénea
puede causar que los archivos sean daiflados o perdidos. El desarrollo del software debe
incluirse como un subconjunto de la seguridad en computo. Muchos problemas de
desarrollo de software se tratan en varias materias menos en la que deberia tratarse, en el
campo de seguridad de software. Los errores de software claramente generan problemas
de seguridad, los desarrolladores de un producto crean vulnerabifidades que pueden ser
explotadas. En efecto, el software que €s operado de manera correcta puede volverse un
problema de seguridad cuando es operado de manera de la cual po fue creado. Los
problemas de software se encuentran incluidos en la taxpnomiz desarrollada mis adelante
como una forma de expresar que las vulnerabiidades de un sistema pueden ser explotadas
para romper la seguridad de un sistema de computo.

Un método comiin de particularizar una definicién de seguridad en coémputo es
concentrarse en las tres categorias de seguridad en cémputo (:muw de segquridad).
confidencialidad, integridad'y disponibilidad {4,6]. ¥

La confidencialidad requiere que la informacién sea accesible Gnicamente por
aquellas personas que estin autorizadas para ello, la integnidad requiere que la informacién
permanezca sin alteraciones por accidentes o por intentos maliciosos, y la disponibilidad
significa que el sistema de computo permanezca trabajando sin degradacion de accesos v
Proporcionar recursos a usuarios autorizados cuando ellos los necesiten. [7].

Merece especial atencidn la seguridad en cémputo en {0 que refiere 2 Ia
proteccién de los archivos de la computadora y en el asegurar la disponibilidad de 1a
computadora y del sistema en red. Esta atencién es demasiado importante y sirve para
particularizar por lo menos dos escenarios: Primero, como se puede observar en ¢l anexo
3-1 el tipo mis comin de ataques vistos ¢n internet parecen ser motivados por el objetivo
de ganar el acceso a una cuenta de superusuvario (root) en un sistema de cémputo basado
en umix Mas especificamente, el acceso implica utilizar el interprete de comandos o skl
con ¢l cual sc tiene un acceso completo a los recursos de la computadora. En otras
palabras et acceso buscado ¢s5 hacia un proceso que tiene la atencién del procesador (un

2 servicios de sequridadreferidos en los cuestionarios.
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shefl) v no necesariamente a los archivos. Muchos atacantes realmente intentan gapar
acceso al proceso shed para posteriormente ganar acceso 2 los archivos,

La otra razdn esta orientada en la arquitectura de seguridad de los sistemas en
computo basados en unix, donde la seguridad esta basada en la proteccidn de objetos, los
cuales incluyen tanto procesos como archivos. El acceso a los procesos esta cominmente
restringido por cuentas en las que los nsuarios con permisos deben realizar una sesidn
(login) digitando en la consola ¢l pombre del usnario v el password asociado a éste de
manera correcta. Una vez que ¢l atacante gama el acceso a un procaso, entonces ese
proceso puede ser utilizado para ganar un acceso a un archivo. En otras palabras, ¢l
accesar al sistema de archivos requicre dos pasos: accesar a un proceso, y despucs accesar
a un archivo. Esto &3 ilustrado con un proceso unix tipico, por ejemplo, 1a utileria Abin/cp
uwsada para copiar archivos. Un usuanio obtiene acceso a esta utileria despuds de que
accssa cofrectamente en una cuenia de usuatio. Accesar a la utileria /bin/cp no significa
sin embargo que ¢l usuario pueda ufilizar este proceso para copiar cualquier archivo.
Cuando un proceso corre, ¢l puede accesar Gnicamente wuna coleccién limitada de
archivos qué se encaentiran asociados con 1a cuenta del usuario [8]. De esta manera, el
usuario puede usar Ia wtileria /bin/cp dnicamente para copiar los archiives para los cuales
tenga los parmisos corvectos para ello.

Bnaﬁﬁhﬂmdepmmmamhms,lospmm!amhénpmdm
ser wilizados para acopsar datos que se encusniran e Uransmizién a través de una red. Es
coie ¢ago, ¢sos datos 0O 8¢ encueairan contenidos en archivos que puedan localizarse en
momoria prinmsia (i shemorla vilftit de acoeko aleatorio de la computadora), o en una
mematia ssoundavia (discos de-alinassnsmisnto), en vez de cllo se eacventran como
flyjos 3o paguetes de datos en trangmisidn, Tales figjos pueden ser intervenidos por
proocsos en <l host de origen que iniciaria la transmisién, en el host destino o en un host
qlnsmmmmmWIMpemlosmmdedam

En resumen, cenceptualizando la segmidad em computo ha sido basada en
confidinciefidad, integridad y dispounibilidad en un m de cémputo [7)
anmﬁohuﬁénmmmqmmmamm
La confidencialidad @ integridad se reficren especificamente a la prevencioén de la revelacion,
alteracion o eliminacién de La informacién contenida en los archivos de computadoras [4].
Como s¢ ha mencionado anterionmente, estos son s6lo uno de los niveles de acceso en
sistemas de seguridad computacional tipico. Los controles de acceso son utilizados para
resiringir el acceso a procesos, archivos vy datos en transinisién.

3.1.3 Hacia una definicion mds formal.

Con estas ideas en mente, ahora se utilizarin dos preguntas como punto de
partida para desarrollar una definicién més formal de seguridad en cdmputo:

1. 2Que recursos son los que se intentan proteger?
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2. ;Contra qué deben ser defendidos 1os sistemas de computo?.

3.1.4 ;Qué recursos se intentan proteger?.

Como lo sugieren las lineas anteriores, los recursos que se desearian proteger son
los procesos, archivos y datos en transmisién, ¢n computadoras y redes de computadoras
como lo indica Tanenbaum.

Un proceso es basicamente un programa en ¢jecucion. Consiste de un programa
ejecutable, los datos del programa y la pila, el contador del programa, ¢l pumtero de la
pila, y otros registros, y toda la informacién necesaria para correr el programa [8].

Un archivo es una coleccién de registros de datos que contiene un nombre y soa
considerados como una unidad por ¢l usvario" {9). Se encuentran generalmente
almacenados en memoria securddaria (discos). Los datos en transmisién son paquetes de
datos que estdn siendo transmitidos a través de una red.

Algunos autores sugieren incluir otros objetos, tales como bases de datos, o
semdforos [8]. En el nivel de abstraccién requerido para este trabajo no es necesario hacer
estas distinciones. Al hacer referencia a procesos se estard asumiendo que incluyen sus
variables (como semiforos) y los archivos temporales que utiliza en memoria volitil, y los
archivos que utiliza de una base de datos, los directorios involucrados, etc., que se
encuentran por instantes de tiempo en memoria secundaria. -

Desde el punto de vista operacional, los procesos, archivos y datos en
transmisién no estin en categorias independientes. Mientras que los procesos pueden
estudiarse de manera separada, los archivos y datos en transmisién pueden solamente
alcanzarse a través de los procesos. De otra manera, antes de que un proceso sea activado
este es almacenado en un archivo. El punto importante aquf es que los procesos, los
archivos y los datos que son transmitidos se deben asegurar de manera separada. Esto es
asi porque se cree apropiado incluir las tres categorias de manera separada como "recursos
que se intentan proteger”. '

La excepcién a las lineas anteriores son 1os atagques fisicos. En estos casos, los
archivos o datos en transmisién pueden ser alcanzados sin accesar primero un proceso. Un
¢emplo de este caso podria ser el robo de discos floppys, discos duros .o computadoras
completas. Como ya se ha mencionado, los métodos para proporcionar seguridad para
objetos fisicos es bien conocido y bien desarrollado y no inicamente aplica al equipo de
cémputo. Como tal, ¢l robo de hardware podria no estar incluido en la definicién de
seguridad en computo. Otra posibilidad podria ser el uso de extracciones de datos por
cable donde se este "escuchando” el trdfico de 1a red por medio de un dispositivo externo
de 1a red o bien via software. Las emanaciones electromagnéticas emitidas por una
computadora son llamadas "radiacién Van Eck" [10] y pueden “escuchar” los datos que
son procesados en una computadora.
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3.1.5 ;Contra qué deben ser defendidos los sistemas de computo?

Esta pregunta puede ser interpretada de varias fonmas. Una de ellas es como una
pregunia que responda qué ¢s lo que se csta utilizando para realizar un ataque. Por
¢jemplo, un atacante podria wiilizar un codigo de computadora de autoreplicacion, tal
COMO Un wirus 0 UN gusano, o bien el atacante podria correr un script sAed que explote un
bug de un software y vencer con ello ¢l controf de acceso a un proceso. Todas eflas son
"herramientas” que un atacante podria usar para conseguir un objetivo (discutido mis
adelante). Desde el punto de vista operacional, esta interpretacion es la porcién "medios”
de la frase "medios, maneras v fines" 1a cual es un paradigma comin ¢n la estrategia
militar que "define objetivos, identifica cursos de accidn para Hevarlos a cabo, v
proparcionar 10s recursos que soporten cada curso de accién [11]".

Otra interpretacién del "contra qué defender” es la parte "Anes® de la frase
*medios, maneras y fines". Las computadoras deben ser protegidas contra el ultimo
objetive, el propésito, o el blanco del atsque. Desde este punto de vista, la seguridad en
computo tratard de prevenir los delitos tales como sobo, fraude, espionaje, cxtorsién,
vandalismo y terrorisimo.

: Una tercer interpretacidn, también de Ia parte "fines® de Ia frase "medios,
maneras y Sam”, ya ha sido discutida: Jos archivos de 1as computsioras y de las redes v
los dains gue s¢ estin transsmitiendo deben protegerse de Ia leciura, atteracifn o bomado.
'En adiciéa a ogto, las compuiadoras y 135 redes deben encontranse disponibles cuando se
necesiten {2]. cohenpmlampmtodeviﬂa COm sigue:

' Sisepmmahsmmdepro(ewﬁn.puedehabemummios en los que las

- * L Lainfomaagién libre de fallas puede comenzar a corromperse.
N 3 Insmlﬁqunummm disponibles pusden nagarse, y/o
3. lamformam&nmudetasladm&demlugaraohodmﬂammmwdo (12}

Cohen llama a cada uno de estos tres resultados como "rompimientos®, los cuales
llama particutarmeni¢ como corrupcién, negacién y escape [12]. Las medidas de
mitigacién de los "rompimientos” ya se han discutido anteriormente, se trata de los
servicios de seguridad: integndzd] disponibilidad y confidencialidad

Cada wna de estas interpretaciones tiene veniajas conceptuales y limitaciones.
Los procesos de las computadoras y de las redes, Jos archivos y los datos que son
transmitidos deben ser protegidos de los medios de atague tales como wirus de
compuladoras, las explotaciones de 1as vulerabifidades de los sisicmas, etc. También deben
de protegerse de los fines de los ataques: delitos, incluyendo robo, fraude, espionaje,
extorsibn, vandalismo y terrorismo. Los archivos ¥ datos en iransmisién deben ser
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protegidos de corrupcion o de escape, v las computadoras y las redes deben estar
disponibles para ser utilizadas. En pocas palabras, todas estas interpretaciones que sc han
expresado hasta este nomento sobre que proceso de computadoras y redes deben
protegerse ademds de la conciencia de proteger a los archivos deben incluirse en la
definicion de seguridad en computacién que s¢ tratard de fonmar con este trabajo.

Alora bien, para crear una definicién comprensiva de seguridad en cdmputo
adoptemos nucvamente la interpretacion de "medios” y “"fines” presentada con
anterioridad. Se ilustrard la interpretacién con dos ejemplos. En el primero, un atacante
copia un archivo de contraseflas (passwords) de un sistema objetivo utilizando TFTP
(trivial file transfer protocol)). El programa “crack” es utilizado con el archivo de
contrasefias para obtener la contrasefia en claro de las cuentas de los usuarios. Una vez
obtenida la contraseiia el atacante utiliza telnet para obtencer un acceso al sistema destino.
Una wvez que obtiene acceso a la cuenta del usuario, el atacante corre un script shel para
explotar una vubserabilidad'y obtener los privilegios del superusuario (root) con lo que el
atacante puede comenzar a copiar archivos de informacion sensible o de software. En el
segundo ejemplo, un atacante inunda el sisterna objetivo con correo electrdnico de manera
silenciosa. lo cual provoca que el disco duro del sistema objetivo alcance sus limites de
almaccnamiento y cl sistema detenga su procesamiento.

Como s¢ muestra en el primer gjemplo, los "medios” de atague incluyen tfip,
crack, telnet, un script sfe y la explotacion de una vulnerabiliddad del sistema
operativo. Los "fines”™ de los ataques son escapes de archivos sensibles y de software. En el
segundo ejemplo, los medios de atagues es la inundacién de correo electrénico con la
finalidad de negar el servicio y el sistema tendrd probabilidades altas de cacrse.

Ejemplos do atagwer medios maneras fines
Copiar o archive de | tflp, crack, telnet, scripts siefl | Accesos no | Copiar  archives y
passwords, ganar acceso a la | vufaersbilidades del  sistema | autorizados software

cumia dele supaususrio ¥ | operativo.
uar  los  privilegios  del
administrador,

Enviar comeo  electronico | Programa de correo { Usos no autorizados | Negar el servicio
hasta saturar &1 sistema electrinico.

En la tabla anterior s¢ muestran las maneras empleadas en los ataques de cjemplo.
Eu cl primero de ellos, tfip, crack, telnet, etc. son los medios empleados para vencer los
controles de acceso en el sistema para efectuar los fines de los ataques: copiar los archivos
y el software. Aqui el atacante no tiene autorizacién de accesar al sistema. Este ¢s el punto
diferente del segundo ataque en €l que ¢l atacante tiene acceso en el sistemna y tiene acceso
al uso del programa de correo electrénico y en el sistema objetivo del atague tiene
permisos también de acceso. El acceso, sin embargo ¢s utilizado de manera no autorizada
y comienza a saturar el sistema objetivo con ¢l envio de demasiados correos electrénicos
y causa inevitablemente una caida del sistema. Esta es la naturaleza de 1a definicién de
seguridad en computo que indica las dos posibles "maneras” de ataques en computadoras y
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redes, va 5¢a ganar acoesos no autorizados o bien, teniendo vn acceso autorizado se usa
dicho acceso para usar el equipo de manera no autorizada.

Esta separacion de “maneras” en accesos no autorizados y usos no autorizados no
son mutuamente ¢xcluventes, v el utilizar uno u otro término to son exhaustivos. De
manesa mas especifica, e! acceso y ¢l uso no se refieren al mismo concepto aungue se
relacionen en un atague. Por ejemplo, cuando un atacante desvia los controles de acceso
(acceso no autorizado) para lograr un objetivo, el atacante también esta haciendo un uso
inapropiade de las computadoras y de las redes (uso no autorizado). Una alternativa
podria ser usar los dos (érminos: acoeso no autorizado y acceso autorizado. El problema
con esta combinacidn es el empleo de la palabra “autorizado™ la cual implica no s6lo el
acceso sino que también la accién (uso) esté autorizado. Es m4s importante enfatizar en
la naturaleza no autorizada de las actividades de los atacantes. Debe teaerse en cueanta que
se sobreentiende que un acoeso no autorizado implica que este acceso puede resultar en
uso no autorizado y también en ocasiones el uso no autonmdo implica accesos no
autorizados.

3.1.6 Una definicién formal de seguridad en compute.

La definicién que s tratada de formularse responde en gran paric ¢l propdsito de
osta inm Una W nG ¢« simplements uaa estructura neutral para
meimes. Implica incorporar uns teqria del universo donde los
mummmmmwymmmmm
distintivos de I catagoria. Pars crear Ia’ fanpriomss de seguridad en centros de computo
indicada un poco més adelante en este trabgjo se tuvo que describir, clasificar y analizar
todos 1o incidemes do seguridad localizados ea su mayor parte en inlernst y que son
Mamﬁmmdﬂdmwm&hwmdh.nmnwmrn&pnmaﬂapam
ser desarrollada yna taxpromia de ataquas, También esta influenciada por las oportunidades
que 3= han tenido viendo a atacantes que exitocameate obtiensn sus objetivos en sistemas
1t comprto y ei-cantros de oSmputo en general. Bsta inftuencia, y la discasién mantenida
hasta esie momento permiten establecer una caracteristica que tienen en comén todos los
dtaques, UR atacants intentari siempre lograr un objetivo. La definicién utilizada en esta
investigacién es la siguiente:

La seguridad en computo es prevenir que los atacantes logren sus objetivos a
través de accesos no autorizados o usos no autorizados de computadoras y redes.

Esta definicidn proporciona la demarcacion deseada en ¢! campo de la seguridad
en computo. Concierne al dafio hacia el equipo de cSmputo y 1as amenazas ambieniales
quedan excluidas. El sofiware queda incluido, pero Gnicamente si hay de por medio
alguna vulnerabilidad que pueda ser explotada para proporcionar un acceso ¢ un uso no
autorizados. Tanto los medios utilizados pars obtener 3006508 0 US06 DO autorizados como
pudieran ser vinu, cabollos di Troys, telnet, eic. asi como los fines de los atagues COMO
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corrupcidn, revelacion, o negacién del servicio ocasionando robo, espionaje, fraude, eic.,
son incluidos también porque todos requieren accesos no autorizados O Usos 1O
autorizados. La definicién excluye los eventos no intencionales. [2].

3.2, Una taxonomia de ataques a computadoras y a redes de
computadoras.

Sc continfa esta platica con una breve discusion de las caracteristicas deseadas
¢n una taxonomis. Es seguida por una critica de taxonomias actuales en el campo de la
seguridad cn computadoras y redes. Esas taxonomis actuales incluyen listas de términos,
listas de categorias, categorias de resultados, listas empfricas y matrices. Una taxpnomi
propuesta para los ataques en computadoras y redes de computadoras ¢s presentada. Esta
taxonomis es desarrollada de criticas hacia las taxpnomis actuales, iniciando desde la
definicién de la seguridad en cdmputo discutida ya, y desde un proceso o punto de vista
operacional de medios, maneras y fines. Desde este punto de vista, un atacante de
computadoras v/o redes de computadoras intenta alcanzar sus objetivos a través de una
secuencia operacional de herramientas, accesos y resultados que unen a esos atacantes con
sus objetivos. En ¢l siguiente apartado (marco metodolégico) se usard esta taxonomiz d ¢
ataques pata la realizacién de los anélisis para ¢cada uno de los riesgos detectados.

3.2.1 Caracteristicas de taxonomias satisfactorias.

Una tayormomiz podria tratarse de la clasificacion de categorias con las siguientes
caracteristicas [2].

1. Mutuamente excluyente,- La clasificacion de algo en una categoria la excluye de todas
las demas ya que no pueden traslaparse.

2. Exhaustiva.- Tomar a un mismo tiempo las categorias e incluir todas las posibilidades.

3. No ambigua.- De manera precisa y clara decidir en que lugar queda encasillado un
término con toda certeza sin importar quicn sea quicn lo clasifique.

4. Repetible - Los términos repetidos quedan encasillados en la misma clasificacion sin
importar quien haga la clasificacién.

5. Aceptada.- Tanto ldgica como intuitiva.

6. Utilizada.- Utilizada como una hetramienta de ayuda en ¢l campo de una
investigacion.

Estas caracteristicas s¢ pueden utilizar para evaluar las posibles taxonomias. Sin
embargo en algunas ocasiomes se tienen que flexibilizar los limites de ciertas
caracteristicas. Una taxenomia es una aproximaciéon de la realidad que se esta utilizando en
cierto momento para entender un campo de estudio. Las flexibilizaciones deben darse en
¢l sentido cn el que pueden ocurrir escenarios en los que los datos de estudio que se
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descan clasificar son imprecisos o inciertos para ¢l estudio. Sin embargo, la clasificacion
€s Ui proceso imporiante v necesario para estudios sisteméiticos.

3.2.2 Hacia una taxpnomia de ataques a computadoras y redes de
computadoras,

Un ataque ¢s un intento de acceso no autorizado o un intento de uso no autorizado
sin importar ¢l grado de éxito. Una texonoméz de ataques por si misma tiene una gran
importancia ya que facilita el desarrollo de politicas y recomendaciones para incrementar
1a seguridad en un centro de computo. Una taxonomiz de ataques también puede ser usada
para ¢l desarrollo de duevos sistemas y ulilizarse en sistemas de cvaluacién que ya
existan.

“Comparando las posibles categorias de atagues contra lascaracteristims.de un
sistema objetivo, una persona podria establecer que tar seguro podria encontrarse el
sistema de 105 ataques potenciales a su seguridad....” [2].

Finalmente, una wxpsomic de afaques puede ser utilizada para evaluar la
efectividad de los esfoerzos de mitigacion de dafios, tales como mayor severidad en los
reglamenias y loyes, ontudios, revelacidn de informacién de vulserabifidedes, respucstas a
incidentes, etc.

En eite trabajo, la mmdmrmlhdnselmhzaripamduermmrcmtas
caracteristicas de cada una de los rissgos existentes en las compuladoras y/o en las redes

de computadoras que s¢ encueiran en un ceatro de cémputo.

ﬂsmmﬂukmﬂdmw eomputadomyenredesde
computaderas. e

Las taxomomias en seguridad en computadoras y redes de computadoras no
necesariamente centran su atencifn en los ataques tal ¥ como sucede en este trabajo. Por
¢jemplo, algunos autores dan mayor atencidn a la seguridad o bien a las vulnerabilidades,
las cuales podrian ser wtilizadas para Hevar a cabo un ataque. Sin importar en que sca
centrada 1a atencion ya sea en los ataques 0 no, los autores generalmente intentan clasificar
todos los ataquss, lo cual es elemento comiin en fas taxonomias como va se ha mencionado.
Para propisitos de dzjar completa esta platica, se podria complementar 1a taxenomis de
seguridad en computadoras y en redes de computadoras asumiendo que esa seguridad
incluye aiaques.
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3.2.3.A. Listas de términos.

Una popular y simple taxpnomia de seguridad en compwuadoras y redes de
computadoras es una lista de términos. Ejemplos son los siguientes, para los términos
digitados en mayisculas ain no se ha encontrado un significado en espafiol que indique lo
que el autor inlento expresar.

Esta es una clasificacién de Coben [12]:

cabalios de Troya TOLL  FRAUD | gente ficticia observacicn dc  la | sobrocarga de
NETWORKS infraestrictura correo electrinico
bombas de tiempo Obtencidn de | rancver lox limites | imterforencia a  la | ingenieria humana
trabajos de proteccion. infraestructura
sobomos DUMPSTER vibracién favorsble | adivinacién de | insarcidn de
_ _ DIVING contrasafias
DATA DIDDLING | virus valores no  vilidos | errores d¢ Van Eck | observacitn ded
computacionales en llamadas. - contanido de
errores de PBX SHOULDER abrir  Hneas  do | Informacién de | revisién de videos
SURFING escucha  en  Jos | viejos dincos
mucréfonos.
robo de respaldos agregacion de datos | bombas de | Desviacion de | actualizacion do
falsos,
sobrecarga de datos | colpar anzuelos Uamadas Inscrcion de vajores § EMAIL SPOOFING
de antrada tolefonicas egales
tramposas
LOGIN fallas de  tensidn | araguer a los | Araques combinados
SOPOOFING inducida sarvicios de red
Otra lista, ahora de Icove [13]:
conexion  socyels | DUMPSTER EAVESDROPPING | Negacion del | HARASSMENT
interceptora de ! DIVING ON EMANATIONS | servicio
teléfono
enmascaramicnto pirateria de soflware | copia de datos no | Degradacion de [ anklisis de ¢tnifico
Trap doors Covest channels i y gasanos Session hfjacking Atagies de tiempo
Tunneling Caballns de Troya TP Spoofing Bombas Wgicas Data diddling
Salamis Password sniffing Exveso de | Scanning
privilegios

He aqui una lista de términos ordenada alfabéticamente detectada por el autor en donde
ademis de dar los $érminos a manera de lista se agrega una breve descripcidn del factor de
riesgo, el servicio dz sequridad que amenaza, el grado de prevencion, deteccidn y frecuencia.
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¢ Amalizadores de red. Puede
tratarse de hardware o
software o ambos,

Descripcion.  Lecturs del irdfiv en ¢f medio de tranwmisién (medio
promiscuo} que incluye cualqier texto en claro, passwords, corrco
electrixnico Yy transfarenciz do archivos.

Amenazss: Confidencialided

Deteccitn: Muy dificil o imposible.

Frecuencia: Desconocide, pero cada vez es mis comin,

Severidad: Potencialmente nwy alta.

+ Back y Trap Doors

Descripaion: Un back door oe alguna maldad dentro de wn sisternn mauschas
voces imencionaimente creada por el dosmrollador de un sistems, an otras
Un trap door oy una forms e back door

BErrores en 1a codificacién ya sca do manera intencional ¢ no, gue provocan
un mal fusdionamienio del programa o sisioma tberado ¥ por o tanto habri

qnwdbmmdoﬁdlpommﬂmm

if enplaado = yo

anpago * 101

e ........ // Tos dmnils empleados.
mmmmumnw

o Caballs i Toye

WWMﬂMUWﬂ

ejecutarne misntras roalmants haos otro. Por sjeplo podrinmos hablar do un

diaco duro.

Los dafics sufridos por cabelfn & Troye han sido: modificacionss & basos de
datos, escritures de- ordence de pago, envio de oofreo elecrbanico
destruccidn de archivos y directorios (tomaron gran fuecza en fos ORS'S).
Amenszas: Confidenciafidad, intagridad’y sccasibilidad,
Prevencitn: Muy dificil o inposibie.

Detecoidn: Puede ser muy difloil.

Froovenoin: Desconocida. :

Sewaridad: Polencialmants mwy ails
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Duenpqm Incluyen intercepciones de microondas, satelitales v de radio.

Amenazas: Confidenciobidad
Prevencitn; Muy fikcil con offfudo de datog, de otro modo, imposible.
Deteccifn: Dificil o imposible.
Precuencia: Desconocida.
Soveridad: Polencialmerde muy alta.

Descripciin. Debe existir un control de las versiones del software whilizado
a1 el cantro de compute y notificar todos los cambios realizados. Esto se
hace porque 1n curva real del software ™ indica como s comporta dete »
través del tiempo. El no considerar ¢l control de version del software produce
muchas veces incorpatibilidad entre los archivos y programas.

No s¢ debe pensar n resolver ¢l problema de “versionitis® avtométicaments
borrando las viejas versiones de sofiware ¢ instalando la mueva venibn NO
Remueva la version amtigna 1i no ¢ esta seguro que [o meeva versidn pueda
interprotar Jos archivos vicjos, saber si a4 nucve vernion no contione algim
$ug, 05i 00 st osta soguro que La copia es Logitima.

Amenazas: Insagridod

Prevencida: Diflcil

Deteocién: Diflcil.

Frecuencia: Comin

Severidad: Potenciahnente mry alta.

Daflos  imencionales a
datos y a programas.

Descripcion. La destruccién con malicia podris sar no rastreable. Un
empleado muy disgustado con o empress, con ¢l sike, podri pasar un imdn
sobre disoos flexibles dafidndoloe y sin dejar hueils alguna

Amenazas: [atagridad

Prevencidn: Muy dificil.

Deteccidn: Puede ser muy dificil.

Frecuencia: Desconacida, probablemente rara.

Severidad: Potencialmente mury alte.

Desctiidas,

Descripcion: El descuido en la operatividad de un sistens de chmputo o
considerado comw wun “orimen computaciomal” por las legislaciones
nortcamericanas. .E! que un empleado con la capacitacién adocusds pers.
utilizar un sisteme ¥y un equipc de cémputo cac en un descuido y no genors
1as salides esperadas puede provocar la cancelacion de verios proyectos,
Amenazas: Productividad.

Prevencion: Dificil.

Detoccion: Puede ser dificil.

Frecuencia: Desconocida,

Severidad: Potencizlmente alta.

Descripeion. Los programadores generan errores cuando codifican, algunos
los detectan y climinan, otros mo y permanecen en ks productos como
"$ugs”. Un aror puede oqurir cade 50 a 100 lineas. Un programador que
genere 5,000 lineas de obdigo por afio estard generando de 50 a 100 ugs por
afo también.

Amenazas: Confidenciafidad integridad y accesibilidad.

Prevencitn: imposible.

Deteccion: Muchas veces dificil.

¥ Pusde consuliarss la curva real del software en el libro: Ingenieria del software de Rogger S. Preesman,
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Frecuoncia: Comyin.
Sevaridad: Poloncialmente muty alis.

"Escavacién™ de medios
para obtener informacidn.

Descripcitn. Se refiere & buacar todo indicio de informecion quo ha sido
desechada pero no destruida,
Sampcnmhmmbaudcbmum buscar listas, cintas,
discos flexibles, discos durcs, informacibn de tarjetas de crédito, papel
carbdn utilizado , elc,
Enmmidd.dmwmdodemuhrnﬁmdemwmm&
srchivos elimmados an discox Bexibles o on los discos duros.
mmmmmmmmmmmmd
asuario de mayor prioridad o por el operador del sistetna y pueden condener
informacion de mnlerte spara roalizar eepionaje industrial.
Ameaazas: Cosfidencishided
Prevencion: Muy dificil
deh.uuyﬁﬁal

Precuancia: Descanodide.
Severidad: Potmcislmente alta.

Esudio do soflalos

{ecanacionss),

Dascripciin. Estudio de Iaz sollales cloctromagnéiicas {conocide como maido
M}mm&o@shmqﬂmhm

Si se comis ¢00 una buone entens, en escape modesto puede ser feido (los
dalos que se transmiten por &1) a una distancia moderads.

Amanares: Oofidencinbidad
mmmmmm&r(Mym
da salals shectrioicns amitides por oquipos de procesamienio de
Dwlocoidn: Tmpouitils.

Frossmcia: Degoonocida.

Sevecidad: Poimcialmente iy alta.

mmwym
Frevanoiie: No pasds preveniess.

mmammm

Premuantia: Comfin, MTDF (Mean Tims Betwoen Fuilure) coméin
mmmm

hlﬂl&lbqﬂnﬂpbwmﬁmm
(m}&uﬂkudmwdanmmwm
: war tiompo de computsdors. El ampleo de
Mmdammfﬁmhonﬂﬂmhoomupodam\m
o mda dificiles sin embargo no imposibiles.
Amawzas: Cosfidenclalidad integridad, accesibilidad.
Prevencion: Muy dificl.
Detoccitar Muy dificil,
Severidad: Potsacialments muy alta.

Descripcitn: Duesasires oonsionados por incendios y desastres naturales son
da ko oids comin en ks balances de péndidas foancisras & lis compafiins
assguradorss. Si &l fuego no dafla directawmante & sikema de computo el
resultado del cafor, bumo o agua pueden hacerlo. Si bian o Gierto que oo
pueds prepurar pars una caldstrole, la preparacicn e inconpleta si lega a

courrir.
Anwoazas: Iatqgnidad, scoesibilidad.
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Prevencitn: Dificil.

Deteccion: Ficil.

Frecuenciz: Desconocida.
Severidad: Potencialmente muy alta.

Ineptitud (Bumbling).

Descripcion: Se da cuando las personas con permiso de sccesar (estar) au el
centro de cdmputo NO cuentan con un entrenamiento adecusdo ¢ introducen
2 los sistemas datos eméneos que producirin informacion también eménea.

El témino en inglés "bumbling” hace referencia a errores humanos,
accidentes, errores de omision y errores de comision.

Amenazas: Confidenciafidad] intagridad'y acoesibilidad.

Prevencién: Muy dificil.

Deteccion: Algunas weces ficil, en otras ocasiones muy dificit.

Frecuencia: Uno de los ricsgos mis comunes.

Severidad: Potencialmente mmuy alia.

Informacién  imprecisa o

Descripcion: Muchos de los riesgos referidos ignoran el tema de la calidad
de Ia informacién que s¢ osta protegiendo. De que sirve proteger a la
informacidn ermdnea o caduca?, éste tipo de infurmacion debe eliminarse. Por
ejemplo, tener almecenads Iz edad de los trabajadores como caracteres
planos en vez de estar aimacensdos como campos calculados puede provocar
informacidn imprecisa.

Aroenazas: Isugridad’y aspectos élicos y legales.

Prevencion: Puede ser muy dificil.

Deteecidn: Puede ser muy dificil.

Frecuencia: Combn.

Severidad: Potencizlmente muy alta.

Negacidn del servicio,

Descripcion: Es un crimen de computacion relativamente nuevo, Entre las

acciones que componen a ¢ste riesgo s¢ encuentran las siguientes:

Tirar ¢l sistema_

Bloquear los puertos.

Desconectar los periféricos.

Colocar basura en |a pantalla.

Cambiar nombres de 1os archivos y/o directofios.

Borrar programas y/o archivos usados por otros programas o pot otras

personas,

® Usar indiscriminadamente los recursos del sistema dismimuysndo el
rendimiento global de! mismo v afectando con ¢lio las actividades de
Ias demds personas.

Amenazas: Accesibilidad.

Prevencion: Muy dificil.

Deteccidn: Muy ficil.

Frecuencia: Comin \iltimamente.

Severidad: Patencialmente mmuy alia,

Perseguidor.
(Piggybacking)

Descripcién: Existen dos modalidades, ¢l “perseguidor fisico"” y et
"perseguidor logico™. Un "perseguidor” es aquella entidad que gana un
acceso a donde no o tiene después de que un usuario atorizado to ha hecho.
De ahi que un "perseguidor fisico” sea aquel que obtiene un acceso al centro
de compno o aun drea que se encuentre bloqueada después de que un
usuerio ha digitado un password, o mostrado una identificacién y ha
otenido un acceso pasando junto con la persona acraditada

Un perseguidor 16gico es aquel que obtiene ¢l acceso 2 un sistema despuds de
que un usuario _con permiso hia dejado de usarlo v se encuentre usandolo.
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Amenaras: Cowfidinciafidad, uisgridad'y accesibilidsd.
Prevencion: My dificil,

Detaccein: Puede ser dificil.

Frecuencia: Extresnadamente comain.

Severidad: Potenciatmerds muy alta,

Descripeion: O piraterin de software, Es ¢l proceso de copiar software y
docunwntacion de manora ilogal y on algunos casos hasts re-cenpaquetindols
parz la vonta. Tambidn en internet y e servicios de &AS 8¢ puedan encontrar
progranuay lidos pera ser “bejados” y wifizados inmedistamente sin tener
que pager ol precio de la liconcia.

Amenazas: Aspeclos &icos ylegales.

Prevencion: Muy diffeil

deénhndoﬂdtﬂﬂl.

,ﬁmmmlm‘symdutkiquqnmimmldmmpamm
de compuisdorss. sxagoradamenis repotitivas y/o bajo mucha presion. **
Amenaras: A La salud dol oruasio v s seguridad.
Prevencitn: Puede sor dificil.
Severidad: Potenolsknanie muy alis.
—r— .
¢  Rabo. Desaripoite: Geoaralmante fa seguridad roflejsde @ un osntro de oSmputo
WGWMWylumaMumm
destcucsia ¢s wals 8 y de robo iambiéa de mals . De loa 2
Ia Sasiruccidn accillertal e la mis frecuante, Js destruccion de mals f¥ Ia
sosnde. y aftviunsdumente of robo quada @ tercer hugar, sin embarge o
Mopuljl&m”m“wdonﬁm
asar usa copis en fixco de erchivos do infmaacite sensible, colocar el
ﬁnmnkmymmm:nummhnﬂnmm
!Imbopnhhlanmnm
»  Robo de eysiipo.
¥ “Raobo de iRymsanlin.
*  Robo de sarvicio.
Amonazas: Cosfulncialided, istagridad scocaibilidad (La imtegridad no o
afectads si el robo finicamante implico perder une copis de Ia informacién,
como pudiers ocmir con una cinta, un floppy, ¢ cualquior medio de
almsceramionts).
Prevencion: Muy dificil.
Detocgion: Muy dificil
Frecuancia: Desconogida,
Severided: Potancisimente muy alta.
& Sshotaje. Deacripcioa: Ea o crimen infomitico mie comia de daiio fisico o logkeo. El

daflo fisico ocurre cuando ol parpetrsdor destruye el oquipo de chraputo o la
infonnacin, pusde ser de manere violema o inchiso imterrumpir momemos

" Comll.lra! Amarican Foumal of Epidemictogy, Diciembre 10, 1592 Ssa Francisco.

Llumdo"Rq)muwam/Cupll Tunniel Syndrome” por los médicos de E.U.
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criticos de opecacionss de escTitIra a un disco dafindolo. Los dafios logicos
ocumen por ¢jemplo sl cambiar las etiquetas intemas o cxternas de los discos
© 3l utilizar algiin softwars pars cambiar ¢l confeaido de un archivo.
Amcnazas: Fafagridad accesibilidad

Prevencion: Muy dificil.

Deteccidn: Puedc ser fiicil o oy dificil.

Frocuencis: Desconocida, probablamente rara.

Severidad; Potenciatmente muy alia.

s  Simulacitn ¥ modelado.

ser utilizado pars producir daflos. Se usa Ja simmlaci

pmcrar  informacién  con  datos  manipulados

procedimiento ex  susceptible de ser modelsdo.

sorprendentes en EU. estin las modelscionos realizadas
papetrar desfalcos ocondmicos utilizando paquetes grificos con bos

mupﬂumh-fumdnmmdumummhsmm

modificaban ciertos valores.

Amenazas: ?

Prevencifm: No es posible.

Detaccidn: Varia.

Frecuencia: Desconocida.

Severidad: Potencialmente rmry abia

Deacripcion: Lz scguridad de la  red esth en riesge cuando e sistems
comnianta a sobrecargarse. Puede terniinar en un riesgo de tipo “Negacitn dol
Amenazas: Accesibilidad.

Prevencién: Muy diffcil.

Deteccién: Fécil

Frecuencia: Desconocida, comiin en sitemas que oo  excesivamante
utilizados (dondo hay demasiados ususrios).

Severidad: Potenciatmente muy alte.

Fnlﬂﬁcaadn.

misrepresentation).
(Tergiversacidon.- Forzar, toroer
iss razones o argumentos, las
palabras de un 1texto, la

interpretacion de ellas, o las
relaciones de los hechos y sus

Descripciin: Uso de la computadore pera angafiar o infimidar para obtener
un fin

Amerazas: Cowfidenciafidad aspectos legales y &icos.

Prevencién: Podria ser dificil.

Deteccién: Puede ser dificil.

Frecnencia: Desconocida, probablements rara.

Severidad: Potenciaimente ale,

¢« Uso no mtorizado de
ciartos  programas  de
software. (superzappig)

Descripcin: SUPERZAP es una utileriz disponible en sistemas de tipo
mainframe pera modificar, destruir, copisr, desoubrir, imertar, usar o negar
el acceso & datos que han sufrido algén percance. En las mncros, el
equivalentz es "Norton Ulilities® o *PC Tools™

"Superzapping” -dl&mmhaoumfum-dmomammb
algunos programas (ulilerins) pera modificar, desiruir, copiar, descubrir,
insertar, usar, o negar ol uso de los datos de los equipos de cdmputo. El
Superuwmgmaddedadopnrnmﬁmmaoﬁweyﬁmmmdq.
indicios en los archivos de log tanto de las main como de las micros.
Amenazas: Cosfadinciafidad imiegridad accesibilidad.

Prevencion: Muy dificil

Deteccidn: Muy dificil.

Frecuencia: Desconocida.
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Severidad: Powancialmaents onsy ale.
s Yivg y gusanos | Descripcitn: Programas de computadoras que sc vuelven armas potenciales
computacionales. ya que tieoen generalmente I finalidad de destruir archivos de programas o
de informacion.

Amenazay: Jategnidad, accesibilidad.

Prevencion: Pueda ser difici).

Detsccion: Actustmwnte os refativamente sencillo.
Frocusncia: 1 de cads 20 méquinas puedon estar infectadas.
Severidad: Potencialments mary atts, usuximente bajs.

Las listas de términos generalmente no cunplen su propdsito ya que no contienen
las caracteristicas de una ‘axpmomis satisfactoria. En primer lugar, los términos
generalmente no son muamente excluyentes. Por ¢jemplo, los (énninos virus y bomba
logica son encontrados generalmente en este tipo de listas, pero un virus puede contener
una bomba légica, asi que las categorias se traslapan. En nuestros dias los atacantes
utilizan méltiples métodos en un ataqus Desgraciadamente en &l campo del computo ¢l
desarrollar una lista exhaustiva podria ser muy larga y no manejable & incluso dificil de
aplicar ¢ incluso no podria indicar alguna relacion entre diferentes tipos d¢  atagues.

Como lo ha indicado ya Cohen, ®una lista completa de cosas relacionadas a los
sislemas de informacién e dificil crear y muy probablemente pusda estar equivocada. La
gente a - interiado croar kistas comprensivas y en algenos casos ha producido volimenes
enciclopédicos, pero existe un ndmero potencialmente infinito de problemas diferentes
- que poedon ger encontrados, asi que cualquier lista que pudicse hacerse dnicamente
mmmmmmmnm

, Ningana de las listas preseatadas podria ser (completamente) aceplada en este
‘ --mbajo.Pa,rl.edeoslamzdnesquelasdsﬁnldﬂnesmosuadnsenlashmsnoeslan
- estandarizados. Por ejemplo, cuantas veoes se ha escuchado el tdmmino wrus
. computacional, sin embargo po existe umn definicién aceptada todavia, es comin
. encontrar cientos de definicionss a este término.

Finalmente este esquema de clasificacién no proporciona una estructura para
categorizar. Combinado con lo que se ha expresado en estas iiltimas lineas, la taxenomia
basada en listas de términos esta limitada y por to tanto no podria ser muy utilizada y por
ende no sirve para realizar una clasificacién de los atagues actuales en computadoras y
redes de computadoras en 10s centros de computo.

3.2.3.B. Listas de categorias.

Una variante de la lista de ¢érminos e5 la taxonomiz por lista de categorias. Un
¢jemplo de una de las listas mas cuidadosamente desarrollada es dada por Cheswick v

112



Marco Concepiual,

Bellovin en su documento referente a firewa(& 5). Ellos clasifican a los atagues en las

siguientes 7 categorias:

1. Robo de passwords.- Métodos utitizados para obtener las contraseiias de 10s usuarios
de los sistemas.

2. Ingenicria social.- Hablar o expresarse de tal manera que s¢ puede obtener
informacion no disponible. .

3. ®ugs y backdoors.- Tomar ventaja de la implementacién de los sistemas que no han
sido cuidadosamente revisadas su especificaciones, 0 reemplazar el software con
versiones comprometidas.

4. Fallas de autenticacion.- Vencer los mecanismos utilizados para 1a autenticacién.

5. Fallas de los protocolos.- Los protocolos por si mismos no estin del todo bien
disefiados o implementados.

6. Fuga de informacion.- Uso de programas y utilerias de las implementaciones de los
sisternas tales como finger o et propio DNS para obtener informacién que es necesaria
por los administradoras para conocer el rendimiento de la red, pero que también
podria ser utilizada por los atacantes.

7. Negacidn del servicio.- Son los esfuerzos dados para prevenir que los usuarios sean
capaces de utilizar sus sistemas.

La taxpnomia por lista de categorias es una mejora ya que proporciona una estructura, pero
este tipo de taxonomias también sufre de algunos problemas como la taxpnomd por lista de
términos. Los autores también han intentado hacer listas basadas en estas listas asi que
hace que la aproximacién hacia una taxponomis satisfactoria caiga en los inconvenientes
similares a los de 1a taxonomi previa.

3.2.3.C. Categorias de resultados.

Otra variacién de las taxonomtas por métodos de listas es agrupar todos los ataques
en categorias bdsicas que describen los resultados de un atague. Un ejemplo es una lista
tal como corrupcién, fuga y negacién, como es usada por Cohen [12.4] donde Ia
corrupcién se refiere a la modificacién no autorizada de informacién, 1a fuga es cuando Ia
informacién termina en donde no deberia estar, y la negacién es cuando una computadora
0 un servicio de red no esta disponible para su uso [12).

Rusell y Gangeemi utilizan categorias similares pero las definen utilizando
términos opuestos: 1) mantener ¢n secreto y confidenciafidad, 2) exactitud, integridad v
autenticidad; y 3) disponibilidad [4]. Otros autores utilizan otros términos, 0 usan esos
términos de manera diferente.

El autor ha detectado los resultados de un atague (afectaciones) manifestindose en contra
de:
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o La identificacién de las partes que s¢ comunican (proceso de autenticacion) 0 que se
identifican (identificacion).
« Ja ﬂmﬁtﬁnrﬁﬁﬁi
e La intggridad
« Ladisponibitidad.
» De los recursos.
e Delaproductividad.
e Lasalud del usuario y su seguridad fisica.
» De los aspectos éticos y legales.

Este tipo de esquema de clasificacion ha proporcionado una estructura muy
ulilizada porque muchos atequss individuales pueden ser asociados unicamente con una de
esas categorias. Sin embargo, este no es siempre el caso. Un ejemplo es un intruso que
wiliza una computadora o un recurso de red sin degradar el servicio de los demtis usuarios
[2]. Este ¢jemplo podria no ser ficilmente asociado con una de las tres categorias tipicas.

3.2.3.D, Listas empiricas.

Una variacién de los resultados de 1a taxpnomis de tres caiegorias es desarrollar
na largn lists do calagotias basada on una clasificacién de datos empirinos, Un ejemplo
desamolisdo por ol autor dande muestra los ageniss de riesgo externos poco considerados
mmemwrmomm&M$hmmm
clasificacién:

%
;&

I
|
|

* Tomada def anexo ILL-3.
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Otro cjemplo es la taxpromis desarroliada por Neumann v Parker para clasificar
ataques actuales enviados al SRI Internacional como parte del "Risk Forum® ("Risks to the
public in Computers and Related Systems®) [14). Neumann y Parker utilizan ocho
categorfas para clasificar sus datos. Una ventaja de esta aproximacion es que los atagues
que no podian logicamente encasillar en alguna de las tres categorias tradicionales, ahora
ya puede ser clasificado. La lista de Neuman y Parker es como sigue, los ejemplos son de
Amoroso [2]: .

Robo de informacién externa (echar un vistazo en alguna terminal).

Abuso de recursos (destruir una unidad de disco).

Disfrazamiento (grabar y reproducir nuevamente una transmision de red).
Programas plaga (instalar un programa malicioso).

Desviando autenticacién 0 antoridad (craqueo de passwords).

Abuso de autoridad (falsificacion dé registros).

Abuso a través de la inaccion (mala administracin intencional).

Abuso indirecto (Utilizar otros sistemas para crear un programa malicioso) [2]

Ll S SRl o

Amoroso critica esta lista como sigue:

Un inconveniente de esta taxonomis de ataques podria ser que los ocho tipos de
ataques SON men0Ss intuitivos y dificiles de recordar que los tres tipos de riesgos simples en
la categorizacién de riesgos simples. Otra de las desventajas es que La lista de atagques esta
basada en las ocurrencias actuales, y es dificil hacer una reestructuracion para adecuar
DUEVOS aiaguss. [2].

Los métodos de lista al parecer pueden ser convenientes wutilizarlos como
referencia ya que pueden clasificar un gran mimero de ataques actuales. Si foese
cuidadosamente construida una lista podria tener categorias con las primeras cuatro
caracteristicas deseables: mutuamente excluyentes, exhaustiva, no ambigua y repetible.
Sin embargo el colocare todas las categorias de ataques €N UNa Nica categoria no es
suficiente. Como lo indica Amoroso, el resultado de generar una taxpnomiz en forma de
lista podria no ser l6gico ¢ intuitivo y no proporciona una estructura adicional que muestre
las relaciones entre las categorias, esto podria resultar en algo de uso limitado,

3.2.3.E. Matrices.

Perry y Wallich presentan un esquema de clasificacion basado en dos
dimensiones. vulnerabilfidades y perpetradores potenciales. Esto permite realizar una
categofizacién de incidentes en una matriz simple como la que se muestra en la siguiente
figura donde las celdas individuales de la matriz representan la combinacién de
perpetradores potenciales: operadores, programadores, empleados de datos de entrada,
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USURIIOS iNternos, uSwarios extemos ¢ intnuos, y 10s efectos potenciales: destruccion fisica,
destruccién de informacién, dala diddling, robo de servicios, browsing, y robo de
informacion (vulnerabifidades) [15,2].

Operadores Programadores Enfrada  de Internce Exteenos  Intruscs
datos
Destruccion | Borbing short
fisica circuits
Dastraccion | Borrado de discos | Software Software | via
& malicioso malicioso | médem
o 5 _ _
Daia Soflware Entrads de
diddling malicioso datos filsa.
Robo de Accionos no | via
eyvicios Rnbo_ oumo sHorizades | mOdem
USRARIO
Brovaing Rabo de medics Accoscs o | vir
sutorizados | midery

Robo do Ascesos no| via

Las do¢ dimonsionos de cata mairiz son una mejora gobre Ia dimensitn sencilla
de categnrins do resultados que s presents préviamente. Las dos dimerisiones parecen ser
mutuaments exclapentes y quiad cstegorias exhaugtivag, El uso del tsrmino wefwnsbifidtzs
‘que deacribe los $érniinos de 1n fxquisida 0 e ganersimenie acoptado, y podria ser major
utitizar ¢l encabiezado “resutiado do Ia explotacidn de la wiawsbiidad”. S

- QuizA algo importante gue pugds destacar do esto, &5 que los tdrmincs dentro de
12 matriz wo parecen ser logicoe o intuitivos, Por ejemplo, wn ususrio externo causa
testraccin de  informacidn willizando software maliciaso. Software malicioso e6 nn
Wemino que goneralmenie se asocia 3 un vine computacional 0 8 gUASNOS 0 A cabellor de
Tioya. Un usuatio externo podria wtilizar otra gran variedad de métodos de azague para
causar destruccién de informacién como comandos, interfaces graficas u otras. Los otros -
problemas deniro de la matriz tienen problemas parecidos. o

3.2.3.F. Taxpnomia basada en procesos.

- La taxpnomia desarrollada como parte de esta investigacién pareciera ser ms rica
que las discutidas hasta este momento ya que no intenta enumerar todas las claves de
seguridad o enumerar todos los posibles métodos de ataqus, en vez de eso intenta
Proporcionar una esiructura muy vasta. La intencion es orientar nuevamente 1a atencién de
Ia taxonomia hacia el proceso, en vez de hacerlo hacia una categoria de clasificacién
sencilla. Si es qus se logra puede utilizarse para obiener un esquema adecuado de
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clasificacion de atagwes y ademas vna taxpnomis que pueda ayudar en la elaboracion de
planes de scguridad en computadoras y redes.

Suallings presenta un modelo orientado a proceso que clasifica las amenazas de
seguridad [16]. El modelo centra su atenciéon en la informacion en trdnsito. Stallings
define cuatro categorias de ataques de la siguiente manera:

L. Interrupcidén.- Un activo del sistema es destruido o comienza a estar no disponible o
comenzar ¢n un estado de no uso.

2. Intercepcién.- Una parte no autorizada obtiene acceso a un activo.

3. Modificacién.- Una parte no autorizada no solo gana acceso a, sino que modifica el
estado de un activo.

4. Fabricacién.- Una parte no autorizada inserta objetos falsos en el sistema [16].

La intercepcion es vista por Stallings como un ataque pasivo, y la interrupcion,
modificacion y fabricacién son vistos como ataques activos. Estas cuatro categorias son
mostradas enscguida:

Mientras esta es una visién simplificada con utilidad limitada hace énfasis en el
proceso de atagues. Ahora se comenzard a desarrollar un acercamiento a una taxpnomé
mds comprensible que clasifica un ateque basado en el vasto proceso de la perspectiva
operacional de "medios, maneras y fines” discutidos al inicio de este capitulo.

Desde este momento s¢ hard referencia a un punto de vista operacional mas particular,
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3.24 Una taxomomia de ataques a computadoras y a redes de
computadoras.

Desde un punto de vista operacional, un atacante de computadoras y redes de
computadoras intenta alcanzar sus objetivos y/o motivaciones. El enlace es establecido a
través de una secuencia operacional de "medios, maneras y fines” que unen a los atacantes
con sus objetivos, Para &l campo de seguridad en computo es apropiado usar de mancra
diferente y mis descriptiva olros i¢rminos en vez de "medios, maneras y fines”. Para esta
taxpriomis, los érminos adecuados serian "herramientas, accesos y resultados™. El proceso
que une a los atacantes y sus objetivos en un atzque 2 computadoras y/o a redes de
computadoras es mostrado en la siguiente secuencia:

{ Atacantes | --> | herramientas | > [accesos | > [resultados | —> [Objetivos |

3.2.4.A. Atacantes y sus objetivos.

La gente ataca a las computadoras (y con ello a la informacion que contienen).
hhmnam&demmvamﬁddem&mymnimpulsadosporunagmn
cantidad de ebjetivos. Como lo menciona Ioove: ".... en un extremo se encuentran jévenes
MMMNWyMBndmm—oumm
ultrapalignoses criminales quienes intentan parpatrar en sistomas militares clasificados o
on bases de datos corporativas par razones de teerorismo, 0 mzones militares o espionaje
cotporalivo. En la parts inisrmedia s encuentran los empleados molestos viendo como
- tomar venaganza dal trabajo de los demds empleados y no podian fhitar aquellos entes

: omllosquimmnhdmlmom {Rackers). [13].

‘ Lumsmcbvnmemedpunmdamo.losoﬂgmadesdelosmqm
" o computadaras y en redes de computadoras. Genaralmente el detectar & un atacante no
: - ea dificil y son péiblicamente conacidos, sc eabe.de donde son, en o salin de 1a eacuela
toman clases, en qué ciudad viven, si ¢s un empleado de 1a compailia 0 es un extranjero,
&z, etc. Son delatados bisicamene por sus capacidades. Como lo indica Tiley, un atacante
puede distinguirse en uno de cuatro estados: ladrones, gente meramente curiosa con
competencia téenica baja, curiosos con competencia técnica alta y el facker deterninado
COn competencia iécpica muy alta [17).

Rusell y Gangemi presentan dos vastas categorias de atacantes (a quicaes tlaman
"amenazas™), los atacantes internos y los atacantes externos. Los atacantes internos
incluyen a empleados, empleados anteriores, estudiantes, ¢tc. Los atacantes externos
Wﬁt:smen <n ageates de inteligencia extranjera, terroristas, criminales, jinetes corporativos
¥ fackers [4].

Cohen identifica 26 categorias de atacantes como sigue:
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ipfernos equipos ligre crackers ocultos agencias de gobierno

detectives  privados | competidones gente trastornada guerTeros de

¥ reporieros infrasstructura

consultores gente de | crimen organizado rivales econdmicos ¥y de
mantenimiento 1a nacién.

WHISTLE robos profesionzles carteles de marcotrsfico | organizaciones militzres

BLOWERS

Racters HOODS lerroristas guerreros de

informacién
iniciados de club vindalos espizs
crackers actjvistas policia

Listas similares son presentadas por Schwartau [10] y otros autores.

Una alternativa a esta estructura ¢s identificar a los atacantes por Ios que ellos
gencralmente hacen. Icove presenta una clasificacién sencilla basada en tres categorias:
hackers, criminales y vindalos. Hace 1a distincion de la siguiente manera: "....son mejor
diferenciados por su motivaciéon. La motivacién principal de un Aacker es accesar al
sistema © a los datos; la motivacién principal de un criminal es ganar; la motivacién
principat de un véndalo ¢s dafiar {13]".

Los Rackers se distinguen de los demis atacantes en que estdn mis interesados en
¢l reto de perpetrar la seguridad de un sistema en vez de buscar un premio financiero o de
otra indole. Los jinetes corporativos y criminales profesionales por otro lado, estin
motivados por Ia victoria potencial o financiera. Los espias y terroristas buscan objetivos
politicos [4]; de la misma manera los terroristas se distinguen porque buscan ganar un
poder politico creando miedo a través de actos provocativos. Finalmente, 10s vandalos
son caracterizados por su enojo directo tritese asi por su organizacién-cultura particular o
simplemente por tratarse de una manera de ser.

Un problema detectado por la clasificacidn de los atacantes en base a sus
motivaciones en esas tres categorias (Rackers, criminales y vdndalos) es que, sin importar
la motivacion que impere, todas las categorias describen un comportamiento criminal,
Como pucde verse, ¢l separar a Aackers de vandalos no es consistente. De hecho s¢ ha
evitado esta inconsistencia no usando ¢! término "criminal™® en la taxonomiz. En vez de
ello se han dividido 2 los atacantes en 6 categorias:

1. Hackers.~ Rompen los sistemas de computo principalmente por reto personal y para dar
a conocer que se pueden obtener accesos por propia cuenta.

2. Espias.- Rompen los sistemas de cémputo principalmente para obtener la informacién
que puede ser utilizada para fines politicos.

3. Terroristas.- Rompen los sistema de cdmputo principalmente para causar miedo lo
cual puede servir para llevar a cabo fines politicos.

¥ Ademndr que ef término "criminal” tiene una connotaciém espevial en Méxice.
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. Jineles corporativos.- Empleados de una compaflia que rompen los sistemas de
cémputo de sus competidores para {ines financieros.

. Criminales profesionales.- Rompen los sistemas de computo parafines financieros
personales (no confundir con jinete corporativo).

. Vindalos.- Rompen los sistemas de computo principalmente para causar daiio.
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Estas seis categorias de atacantes y sus cuatro categorias de motivaciones primarias
{objetivos) son mostrados en la siguiente figura:

Atacastes
Sackers
Objetivos
espias Reto, status
tesroristas = | herramientas => | ac0e808 resultados = | olyetives
politicos
COrporativos financieros
ariminales Dafio
profesionsles
vindalos

Estas categorias de atacantes y sus objetivos que persiguen constituyen los dos
extremos de la secuencia operacional de los ataques a computadoras y a redes de
computadoras. En medio se encuentran las "herramientas, acoesos y resultados™ con los

cuales los atacantes intentan alcanzar sus objetivos o motivaciones.’

3.2.4.B. Accesos.

Antes de discutir las herramientas del proceso operacional de los atagues a
compuiadoras y a redes de computadoras se abordari otro eslabdn, los accesos. Si
recordamos la definicién de seguridad en computo referida al inicio de este capitulo nos
trasladaremos directamente al centro de la conexién entre los atacantes y sus objetivos en
esla axonomia: los accesos no autorizados y/o los usos no autorizados. Enseguida se
mucsira ¢l desarrollo del concepto acceso de nuestra taxpnomi;

_;_Agvuos
Implementacion  de
enfnerabifidad

Agcoeo )
autorizados
~> | Dissho - Uso nof >
vnburbifidad autorizado
Configuracion
veiarrabilidad

Las flechas muestran que todos los alacantes deben forzosamente ya sea obtener
un acceso no autorizado o utilizar un sistema de una manera no autorizada, ura vez que lo
consigue encontrard la conexién Hacia sus objetivos. Como se discutid al inicio de este
capitulo el acceso o ¢l uso no autorizado es hacia un proceso, 0 a los archivos y/o0 datos en
transmisién a través de procesos.
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Es importante incluir tante a los accesos no autorizados como a los usos no
auforizados en ¢l ténnino "maneras” de ataque. Los incidentes actuales de seguridad en
internet (y generalmente en ambientes de redes de computadoras) involucran accesos no
autorizados, sin embargo los accesos autorizados con intencién de abuso son también un
probiema ampliamente extendido. Rusell y Gangemi estiman que ¢l 80 % de las
penetracioncs a los sistemas son realizadas por usuarios autorizados con fines de llevar a
cabo algin abuso computacional”. -

Para alcanzar el proceso deseado, un atacante debe tomar ventsja de una
vulurabifidad de 1a computadora o de Ia red. Tal vuferubifidad es precisamente 1a puerta
que permitird el acceso no awtorizado o el uso no autorizado [2}. Una wubserabifidad puede
explotarse en tres manssas. La mds comin y muy bien conocida es a través de un error
(fug) del software, el cual es un problema de implementacién donde el disefio es
satisfactorio, pero um error fue liberado junto con la implementacién tanto de software
como de hardware. Existen actualmente numerosos cjemplos ea los sistenas umix 'y
windows NT los cuales son ampliamente difundidos en internet.

La segunda forma de una vufurabifidad es 1a que proviene del disefio mismo 1a
cual es potencialmente mis seria y dificil de corregir. En este caso 13 vulmubibidad es
inherente en el disefio y asi una implementacitn perfecta del disefio en el software o en
hardware implica Ia creacitn de una suienfifidas El programa sendmail de internet es un
ojsinplo da esto. El progmama sisve muy biss y no tiene errores d= software, El comreo
electzbnico generado por sendmail puede ser utilizado de una maners no sutorizada para
aiscar un sisteme a través do un envio de correo repetitivo (mail spam) &l cual causa un
ataque dsl tipo nogacitn &8l servicio. '

I torcora forma d¢ una  wlawabilidsd pocde provenir de mn emor de

- peoporcionan sus productos en un estado "eonfiable® que o5 convenisale para los usuarios,

-pero podrian estar altamente voinarabies a suffir un atsqus Los eivores de configuracion

- -podrian sor tan comunes com Ias crentas de los sistemas por defimit con passwords bion

conocidos (lambidn por defaulf) yfo dejar Jos archivos bien conticidos con permisos de

escritura para todo ¢l mundo, y con ello se estarian habilitando varios servicios
vulnerables.

3.2.4.C. Resultados.

) El punto intermedio entre la obteacién de un acceso y los objetives de los
alacantes se puede conceptualizar en los resultados davun atagus. En este punto dentro de
la secuencia del proceso de un atague, €l atacante tiene acceso va a los procesos deseados,
archivos y/o datos en transmisién. El atacante ahora ¢s fibre de explotar estos accesos para
alierar los archivos, negar ¢l servicio, obtener informacién o utilizar los servicios
disponibles. La siguiente figura representa los resultados de 105 ataques los cuales incluyen
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las tres categorias tradicionales que ya se han mencionado: corrupcidn, fuga de
informacion y negacién, pero también se incluye una cuarta categoria: ¢l robo de servicio
(2,4,12).

Resultados

Coerupcion de informacién
- Revelacion de informacion -
Robo de servicio

| Negacién de servicio

Los resultados de las categorias de ztaques s¢ definen de la siguiente manera:

Corrupcién de informacién - Cualquier alteracion no autorizada de archivos
almacenados en una computadora anfitrién ¢ datos en transmisién a través de una red
2).

Revelacién de informacién.- La diseminacién de informacion a cualquiera quien no
este autorizado tenga acceso a ella.

Robo de servicio.- El uso no autorizado de una computadora o de servicios de red sin
degradar el servicio de otros usuarios [2]

Negacién de servicio.- La degradacién intencional o bloqueo de los recursos de 1a
comprriadora o de la red. [12]

3.2.4.D. Herramientas.

El eslabon final de la secuencia operacional que permite que los atacantes

alcancen sus objetivos es el relativo a las herramientas de atague. Se ha dejado su
discusién al final ya que representa la copexién mas dificil de elaborar ya que existe una
amplia variedad de métodos disponibles para explotar vulrerafiidades en computadoras y
en redes de computadoras. Cuando los autores realizan listas de métodos, ellos con
frecuencia estin haciendo listas de herramientas. Sin embargo, como ya se ha discutido,
estas listas no pueden ser muy confiables y su utilidad es limitada, o por lo menos para
esta investigacién no sirven de mucho. La aproximacién propuesta aqui implica las

siguientes categorias:

a) comandos de usnario.- El atacante digita comandos en la linea de comandos o en
una interface grifica.

b) script o programa.- scripts y programas iniciados en la interface del usuario para
explotlar winerabifidades.

c) Agente auténomo.- El atacante inicia un programa, o un fragmento de programa el
cual opera independientemente de las actividades del usuario para explotar
vulnerabilidades.

d) Toolkit.- E| atacante utiliza un paquete de software ¢l cual conticne scripts,

programas o agentes auténomos que explotan vufherafifidades.
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¢) Herramicntas distribuidas.- El atacante distribuye herramientas a multiples
maquinas anfitrionas, las cuales se coordinan para realizar un atagus en 13 méquina
objetivo simuliAncamente después de algin tiempo de espera,

f) Data tap.- Donde la radiacion electromagnética expedida por un cable transporta
trifico de red, o desde una computadora anfitriona esta escuchando a un dispositivo
externo a la red o a la computadora,

La siguiente figura muestra las lineas anteriores:

Herramicntas
comandos del usiario
$cripts 0 programas
i agenies sUtinoamos
toolkits
horramianiss distribuidsas
Duta tap
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3.2.5 Una taxonomia propuesta de atagues en computadora y redes de computadoras.

Atacantes Herramieniay Acceso Resuliados jotivos |
Rackers comandos  del Vulnerabili BCCOR0 o archivos cotrupcidn  de reto, siatus
usuario -dad de autotizado informacion

implements
~cion
espirs > { script o> | vulnerabili- |> |uso no|> Proceso | > |datos en|> revelacion  de | > | objetivos
programas dad de autorizado s tranzmi- informacién politicos
disefio £i6s1.
terrorisias agenle vulnerabili- - 1obo de objetivos
auténomo dad de servicio financieros
configura-
cion
Jjinctes toolkit negacion  de daito
carporativo servicio
]
criminales herramientas
profesio- distribuidas
nales
vindalos Data isp
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La figura anterior presenta la taxonomda completa que se ha propuesto para fines

de esta investigacién. La raxpnomi represenia una simplificacién de la nma que un

alacante debe tomar para poder Hegar a realizar sus objetivos. Para garantizar un éxito en

el ataque, un atacantc debe encontrar una 0 mAs ruias que puedan conectarse, quizd

simultineamente. Como ya lo indicaba la definicién formal presentada en este capitulo, 1a

seguridad en compato es prevenir que los atacantes Heven a ¢abo sus ob_leuvos realizando
una conexidon compleda a través de los pasos preseniados,

En el primer bloque, atacantes, los administradores de sistemas y gente de TI
deben intentar determinar quienes son y ¢n donde se encuentran los atacantes reales y
potenciales. Una vez que se ha determinado esto, los atacantes deben estar sujetos a
iovestigacién, y en caso de ser encontrados culpables de ataquer mantener cuidado con
ellos, dado que en México un ataque informético no es conlemplado todavia como un
delito entonces lo que se puede sugerir simplemente €5 que se traten de hacer esfuerzos
pmaprevemrquelosatamnmusenlasoomputadoqsylosmmsdemdelmplemenm
mmmmmdwmrmﬂsdemmommhsmammomde
red.

Cuando las herramientas (segundo bloque dal esquemsa) son encontradas deben
ser removidas. Por ejemplo, los usuarios y administradores de sisiemas son fomentados a
. usar software de deteccién de winws para detectar y eliminar agentes anténomos. Los
sistenas o2 pueden monitorear de mansra sistada para dotectar 1a presencia de cabistior 4r
Troye 0 algiin otro tipo de archivo colocado Ao antorizado. El procesamiento normal del
sisteraa puede ser monitoraado para detectar operacionss de software no autorizado tales
como "critkealities 8o passwords® o “sniffers®. Los comandos de usuario pueden ser
mmmyammamqmmmm.mmmmm El
honitored constanis puede prevenir Ia presencia de ateques, ademis pueden rastrearse los
pasos en s actividades de los ususrios con las bitdooras del sistema. Los sistemas
‘ tambidn puedsn ser monitoreados y filtrados para el uso de forma especificas de ataques
.. Ejemplos do ello san loé paquetes mm:;nﬂmymmdemqu
.- cocomtradas en toolkits comunes.

Los accesos a los sistemas pueden ser prevenidos en dos maneras. La primera de
¢llas es realizar un programa vigoroso para descubrir y eliminar las wvubwrabifidades de
disefio, implementacion y configuracion. Los administradores de sistemas son la pieza
clave de este esfuerzo. Ellos deben mantener un registro y una indagacion sobre todos y
cada umo de losproblcmas que son detectados. Deben de asegurasse que ¢l sistema y
todos sus archivos estén oonﬁgurados adecuadamente, todos los Gugs del software se
encucatren parchados y ¢l software inseguro sea eliminado o restringido. El segundo
método para prevenir €l acceso ¢s asegurarse gue Jos controles de acceso en archivos y
procesos estén adecuadamente establecidos e implementados. Esto incluye un amplio
rango de controles, desde passwords fuertes y archivos de passwords seguros hasta
coreegir los permisos por defanit en archivos. Los accesos no autorizados pueden ser
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reducidos reduciendo el namero de procesos que no tengan controles de acceso y
monitoreando como estin siendo utilizados los procesos que se gjecutan en el sistema.

Los resultados de un ataque pueden ser mitigados limitando lo que un ataque
exitoso puede acompafiar, Por ejemplo, los archivos de informacién sensible podrian ser
afrades, asi si un atacante exitosamente obliene acceso a esos archivos la informacién
podria no ser revelada (aunque esto no podria proteger nada si ¢l objetivo del atacante es
1a destruccién de los archivos). Los archivos podrian también ser respaldados mitigando
con ello la corrupcion de informacion y los sistemas podrian ser cuidadosamente
monitoreados para mitigar cualquier sefial de un aiaque de negacién de servicio.

La técnica de mitigacion podria también ser empleada en el Gltimo bloque de 12
taxonomia, los objetivos,

3.3. Conclusiones al tercer capituto.

Una taxonomiz no ¢s simplemente una estructura neutral para categorizar
especitenes. lmplica incorporar una teoria del universo donde los especimenes son
sacados. Define qué datos serdn registrados y que especimenes serdn los distintivos de la
categoria,

Para crear 12 taxonomiz de ataques a computadoras y a redes de computadoras se
tuvieron que describir, clasificar y analizar a todos los incidentes de seguridad localizados
en el marco tedrico, ademds de otros que el autor ha detectado. Tales incidentes se aplican
a (casi) todo centro de computo de hoy en dia. Son tantos y tan variados los ataques a
computadoras y a redes de computadoras y ni una sola clasificacién inteligente que
precisamente constituyen la razén primaria para desarrollar una taxonomi de atagses.

El contar con una taxonomia de ataques permitiran desarrollar un estudio
referencial con un antecedente (este trabajo). Asi cada vez que ocurra un incidente podrfa
darse una descripcion detallada det tipo de incidente generado. Asi seria mis sencillo
clasificar y darle seguimiento a los atacantes que exitosamente alcanzan sus objetivos en
sistemas de computo y en centros de computo ¢n general.

Una conclusién que es bueno remarcar indica que Ia seguridad en cémputo es
prevenir que los atacantes logren sus objetivos a través de accesos no autorizados o usos
no autorizados de computadoras y redes. Ahora bien, si un atacante sc¢ hace presente se
puede medir con una taxonomia el nivel de ataque que intenta o intentd utilizar.
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3.4 Anexos.

Anexo ITI-1 Tipos de ataques mas comunes de intermet. Estudio
AFIWC.

De ko 1,242 sorvidores wiscador, 673 (54%) mo permitioron of access. El scosso se bogro con
privilegios d¢ root en 291 servidores (23%) y a nivel usuario ordinario en 284 servidores (23%). De kos 1,248
siaques, 136 faeron mportados (13%) lo que significe que 1 de cada B stagues son coportados,

@ Negacién de sodeso
l Asceso cOmo root

3 Acosio COmMO UmMrio
ordinario

_ {1 Ataques reportados

1,24% servidores
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Anexo [If - 2. Resumen extendido de una clasificacién de seguridad en
computadoras y redes de computadoras.

En los accesos (fisicos y 16gicos).

Al equipo de computo y a otros
tangibles.

A la informacitn en sus distintas
elapas de existencia.

Administrativa (informacién que no
s¢ encuenira e los sistamas de
chmputo pero que esta relacionads a
ellos).

E.  Aotros

Divisién de 1a seguridad para facilitar su
estudio.

g0 B

A Seguridad en los accesos.
a) Seguridad en los accesos fisicos.

Aqui se encuentran todos los controles de acceso al centro de computo, por sjemplo, por medio de
tarjetas de identificacién o ¢l uso de sistemas de identificacién de patrones.

Incluye ademds estudios del suministro de energia eléctrica, ¢esmudios de las condiciones del medio
anbicnte tales como temperaturs, humedad, polvo, aire scondicionado, etc., equipo confra incendio, seguridad
de los medios de almacenamiento de informacion

Otros como [s ubicacidém y construccidn del centro de ocomputo: resgos de  inundacidn;

Las amecnazas a la seguridad fisica son los desastres naturules, los accidentes y las acciones
deliberadas.
b) Seguridad en los accesos logicos.

La seguridad 16gica se refiere al acceso & los sistemas de informacion y por ende, a la informacidn

Incluye dispositivos y accioncs como asignacion y cambio peribdico de passwords, cifrado de
archivos, restricciones de tiempo para entrar a los sistemas, log-off automitico, sisternas de call-back, deteocion
de imrusos y de intentos faltides de ingresos al sistema.

Incluye también la asignacidn de permisos de ecceso/manipulacién de la informacién tales como
creacidn, borrado, medificacion, lectura, escritura, o cjecucion de archivos y directorios, ademis Ia

identificacién de propietarios de los archivos quiencs decidirin a quiénes le otorgarén las capacidades artes
mencionadas.
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*  Apillo java,
¢ Tagjetas comunes.
*  Tajetas imeligentes
. dexgos de barres en
LY :J:"’d"d’j““ e Us m:: bandas
150 quG 52 nugodticas.
Uene). *  Reconocimiento  de
CATACtares bpticos
(OCR).
* Rooconocimiento  de
Al. lmpersonal. caraciores magnéticos
{MICR).
Scbronombres,
b) Usode .
) conocimientos :‘h de v:’:&“
A) Medios do al »® CNRO  pRay °
 tifitn o pascphrases ™)
(attenticacidn)
del porsccal. e Carsclacisticas fisicas
. Wilee (wz, huella
Segonidad en N
fos accescs (va ¢) Prosencial dictilar, forma de Ix
suan fisioos o (eetudio do 1 wano).
A2. Persooal (algo * Patrlndelrowro.
del taclado.
b) Distanis. *  Firma digital
Bl Realizeda por
B) Coatrol do oiraa personss.
aooem ol E2. Belsfivo a ln
edificio. pervone.
B3. Relativo a
implemonta-.
cionss del
peopio edificio
Cl. Videocdmarss.
C) de C2. Detaccidn de

" Faseword s upa palabre amploada como contrassfin Ejemplo: corberusi23. Una passphrase es ims extersion
2 un pasrword. Constitoys un conjunio do palabras, gensraimente uns frase (de ahi s nomiwe) stilizada come
Conrasalla. Ejemplo: "Alicin en ol pais de s meraviilas®.
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monitoreo moviniemos
dentro del yio du calor.
edificio, C3. Radic
frecuencia.
C4. Otros.

B. Seguridad al equipo de cdmputo y a ofros langibles.

¢ Computadoras (mainframes, estaciotes de trabajo y PC's).
s  Teminales,

¢ Equipo de conmmicaciones y redes,

e Medios de almacenamiento.

C. Seguridad do la informacién.
La seguridad a la informacién se ocupa de las vulnerabilidades existentes durante In utilizacion de ...

Sistemas operativos.

Software de aplicacién..

Documentacion del software (manuajes y cidigo fuente),

Deutos que estin stendo procesados en cualeuier tipo de computadors.

Detos transmitidos por via de comunicacion que van desde las computadoras y hacta [as mismas.
Datos en medios transpoctables como disoos flexibles™ v cintas,

Bancos v hases de datos,

Y que estén presemies en distintos instantes de tiempo

*? Entiéndase "disco flexible” a los discos de aimacenamiento secundario conocidos también como Hopprys,
i3
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A) Enla capiacion.

a) Centralizado.
B) En el procesemiento. b) Descentralizado,
Segusidad dz ln c) Distribuido,
informacidn en sus
distimtas etapas de C) Enladistribucion o transmisibn de  a) Local.
exixtencia. resultados, ¢) Remota.
D) En o slmscenamiento, a) En oemoria (ROM, RAM,
CACHE, elc.).

b) En otros tipos de almacenamiendo
como  cintas, disoos Hexibles,
discog duros, otc.

Meroce capecial stmncitn Ia siaps de tranemisién de Ia informacin, sctuaimente I seguridad on oste
campo puede instrumantarse wtilizando cifrado de informacion (de Hlave secreia o de Have piblica o de ambas),
atudiando o nieo, wsando médems o software call-back o haciendo uso de hardware ¥ software deo seguridad
como firewalls, karbaros, ot
D. Seguridad de Ia informacitn an procesos sdministrativor.

Mwmumdl«ﬂm&eﬁmpﬂq\nmnh@nﬂndu

E. Saguridad & otros.

A) Parsonas. a) Dsoporadones.
: b) D+ otras (como personal de limpieza).

B) Esroros o mal fincionantiento de fusrdevere.
C) EBrvorss en o] software.
Ouoe Upos de sagaridad quetay D) Errores en los datos.
quy considerar. E) Daflos & las inmtalaciones. ‘
¥) Randimionto inedecurado dol sisseaw,
Q) Papelaria como manualas de usuario y equipos.
H) Del ambiante que rodea ol centro de computo.

Moroco hacer un breve comantario ko relacionsdo con la seguridad de las personas.

Seguridad que debe contemplarse  A) Politicas de contratacion. -
bhacia ¢! personal del ceatro de B} Procedimientos para evaluar el desermpefio.
cbmputo. C) Poltiicas y normatividad ** relacionada con permiscs.
D} Rotaciin de puesios.
E) Actimdes dal personat.

* La normativided debe conlener Ia informacion de las sanciones a las cuales ¢l o los inffactores se hacen
acroedores anmts Ia primes ocurrencia saf como del castigo cuando se cae en una reincidencia. No eetk de mids
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recordar que la Ley Federal del Trabajo contemipla algunas instaswias prohibidas 2 los trabajadores bajo ciertas
ficiones.
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Anexo 1II-3. Clasificacion de los riesgos en ambientes
computacionales.

...de Ia informucion.
...del equipo.
... de los servicios de seguridad.
.. de la disponibilidad de los recursos.

[ 1. Que amenazan s} A
B
C.
D
E. ... d2otros {como los aspectos dticos yio legales).
A
B
A
B

2, Atendiendo a) lugar donde Externos al oem'ro‘ de computo.
Ricsgos  § sc goneran puedan sex ... Internos al centro de céoputo.
a}  Accidentales
Un factor humano. {b)  Deliberados,
¢)  Poroeglipencia
3. Cuyoorigen es ... Un factor wo
hunano. ay [lardwane
by  software
A
¢  Sismos.
E) Geolbgioos. +  Vulaniamo.
+ Inundeciones.
] *  Hursoanes.
F) Aunoafiricos. ¢  Tomadow
+ Tormaatas dléciricas.
¢ somsidar os fctores Decivadas de las concentracionss humanas.
e, G) Soclalen, + Vandaliomo
o  Parce laborales, helgas.
Incendios.
Ruido electromagnitico.
» Partioufas susperdidas como el umo de cigamillos
H) Otros. que s adhieren & b superficie de los discos de
slmacenainiento magnético.
s  Explosiones en instalacionss vecinas.
3AQ072)
¢ Que tionen permiso de utilizar el
equipo o de estar en ol centro de
Rlesgos A) Accidentales, cAmgilo,

otusionados _got B) Deliberadoa.
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personas. C) Pormegligencia ¢ Que no cuentan con permiso de Hackers.
utilizar et equipo y/o de estar en et Crackers.
cenitro de computo, Phrakers.
3.AQ0)
*  Espionaje industnal.
Riesgos derivados de no contar  Ocasionan “crimenes «  Fraude,
con seguridad en ¢l personal informdticos™ > tanito s Defalco-peculado.
que labora en el cemtro de individuales como s Falsificaciones.
cdmputo. colectivos tales como: ¢  Robo de informacién.
+  Empleados vendiendo informacion.
e Actos de venganza.
+« Hombas,
s Destruccion imencional.
B

* Qu¢ atacan la  confidencialidad. También es lamado

A) Pasivos. “intercepeion”. Puede servir como base para ataques aclivos ¥
pars anilisia de wifico, "
Riesgos en las * Quc atacan la disponibilidad (dafando el canal). Dafio en
comunicaciones: medios fisicos o un daflo en la intraestructure de la empresa de
servicios portadores.

B) Activos. s Que atacan la imegridad de la informacion moedificindola.
e Que atacan lz autenticidad (hacerse pasar por un cliente o por
uo host).

3.B.b.

A) Causando males no destructivos.
Riesgos  ocasionados  por

SUAANIOS Y Virus, B) Causando males destructivos {como
el gusano Internet o ¢l virus +  Daflos corregibles.
NATAS)." s Dailos no corregibles.

* £1 término "crimen infonmitico® (aun} no se encuentra contemplado en las leyes mexicanas.

3% ¢ 1a feria anual de computadoras CeBIT que se celebra en Alemania, s¢ vendié por 80 ddlares un scammer
con ¢l que se puede escuchar cualquier llamada telefonica analogica inalambrica que se haga en una distancia
corta. Fuente: Periédico Humnanidades No, 167 pagina 29 articulo "La tecnologia v el robo de datos”.

3 En ambus casos, tritese de males no destructivos o de males no destructivos los yirus afectan; ) los
programas de propdsito general, b) Los archivos del sistema operativo, ¢) el sector de inicio del disco, o d) 1a
FAT.
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4.1, Variables.

Después de haber recabado 1a informacidn suficiente en el marco tedrico sobre el
tema de desarrollo y ademds de haber propuesto en el marco concepipal toda una
taxpnombs comprensiva para la clasificacién de ataques ¢ incidentes de seguridad en
computadoras y redes, tanto la variable independiente como las variables dependientes
declaradas en el marco problematico permanecen sin cambio alguno. A continuacién se
reproducen:

4.1.A. Variable independiente.
Presentacion del problema en su causa:

Si un centro de computo realiza un analisis de los riesgos que afectan a la informacién que
captan, procesan, despliegan, distribuyen y/o almacenan.

La presentacion del problema en su causa permanece sin cambios con el estudio ilevado a
cabo hasta el momento.

4.1.B. Variables Dependientes
Presentacién del problema en sus efectos:

s¢ puede crear un plan de reduccién de riesgos con objetividad.

s¢ pueden detenninar algunas necesidades no detectadas en la empresa.

s¢ pueden cuantificar los riesgos a los cuales estin sujetos los activos.

se puede estimar la probabilidad de ocurrencia de cada riesgo latente.

se pueden revisar y redefinir los controles de seguridad ya existentes.

s¢ pueden asignar para su estudio pocos recursos tamnto humanos, financieros y/o
materiales.

se pueden conocer los servicios de seguridad con que cuentan 10s procesos que la utilicen (a
la informacion).

se pueden establecer bases para una toma de decisiones.

La presentacion del problema en sus efectos permanece sin cambios con el estudio llevado
a cabo hasta el momento.
4.2 Variables de control.

Intervinicntes.
Distorcionantes.
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4.3 Hipétesis definitiva.

Después de haber recabado la informacion necesaria en el marco tedrico sobre el tema
desarrollado y ademais de haber propuesto toda una taxomomi compremsiva para la
clasificacion d¢ stagues ¢ incidentes de seguridad en computadoras y redes, la hipétesis
declarada en ¢l marco problemético queda sin cambio alguno.

Enseguida se reproduce;

“Si un centro de cémputo realiza andlisis de los riesgos que afectan a la
informacién que captan, procesan, despliegan, distribuyen y/o almacenan entonces se
pueden crear planes de reduccién de riesgos objetivos, se pueden determinar algunas
necesidades no detectadas en la empresa, se pueden cuantificar los riegos a los cuales
esidn sujetos los activos, se puede estimar la probabilidad de ocurrencia de cada riesgo
lalente, se pueden revisar y redefinir los conitroles de seguridad ya existentes, se pueden
asignar para su estudio pocos recursos tanto humanos, financieros y/o materiales, se
pueden conocer los srvicios dz ssqunidad con que cuenian los procesos que la utilicen (a la
informacién) y se pueden establscer bases para una toma de decisiones”.

4.4 Defigicifn del universo.

E} universo se define como el conjunto de todas 1as mediciones de interés del
investigador. ¥

‘ Dada la naieraleza de esta investigacitn, el universo de estudio puede
* generalizarse y hacer pasticipe a iodo encargado de seguridad, o em su defecto, de
anditoria en centros de cémpuio donde, tal y como lo indica In hipbtesis definitiva de
trabajo, se capie, - proceds, -desplicgue, distribuya y/o almacene imformacién, no
importando si tal centro de computo ceente o no con ambiente de redes #e computadoras.

Lo que es cierto es que en todo centro de computo se enconfrarin latentes un sinnimero
de agentes potenciales de riesgo que en cualquier momenio podrian manifestarse y
hacerse presenies.

¥ Fstadistica para sdministracifn y economis.
William Mondenhall y James Reinmuih
Grupo Editorial Breroamirica.
Tradocido por o massico Joaquin Diaz Seiz dl LLM.AS. UN.AM.
Mixico 1981
ISBN 968-7270-13-6
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4.5 Determinacion de la muesira.

En estudios como 4ste no sc intenta realizar una prucha plena y mucho menos
convencer a ninguna persona de que la presentacién del problema en sus efectos son
factores suficientes para someter a investigacion Ia hipétesis de trabajo.

En la mayoria de los casos es impracticable o imposible observar a todos los elementos
que componen ¢l universo, por lo que s¢ debe seleccionar una muestra de 1a poblacién.
Tat poblacién se menciona en el apartado denominado “definicién del universo™ en este
mismo capitulo.

A un subconjunto de observaciones seleccionado a partir de una poblacit‘m sele
denomina muestra. ~ En este estudio la muestra se ha conformado por opiniones
calificadas, en algunos casos opiniones de representantes directivos de TI que el autor ha
considerado como criterios aceptables y que ademas por razones de facililidad en Ia
aplicacién, apoyan la hipéicsis de trabajo como vétida.

El interés por la muestra se basa en la probabilidad de describir con ella 2 la
poblacion de la cual fue extraida.

La unidad muestral * que en este estudio se levari a cabo serd de juicio. El
muestreo de juicio es una de las formas de muestreo no probabilistico. La muestra se
compondra de organizaciones de diversa indole.

La finalidad es comprobar si en las empresas que constituyen la muestra cuentan
0 mo cuentan con un csitudio serio sobre riesgos en computadoras y en redes de
computadoras.

La muestra se compone de las siguientes organizaciomes {citadas en orden
alfabético):

Centro de Cémputo de la Facultad de Ingenieria.
Consultoria de Sistemas e<commerce S.A. de C.V.
Direccién de Cémputo para 1a Administracion Académica.
Grupo Financiero Bancomer.

Grupo Nacional Provincial.

Hussmann American,

IBM México.

* Probabilidad y estadfstica para ingevieria y administracién.
Witliam W. Hines y Douglas C. Montgomery
Commpafiia Editorial Continemtal §.A (CECSA)
Segunda impresidn mayo de 1987
ISBN 0-471-04759-7
México.
%% Uinidad muestral.- Coleccion disjunta de elementos de la pohlacién.
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fnfoSyst S.A. de C.V. Miembro Fundador de AMITI (Asociacién Mexicana de Ia
Industria de Tecnologfas de Informacién). Miembro de la Asociacién Mexicana para la
Calidad de Ingenieria de Software (AMCIS).

Secretaria de Hacienda y Crédito piblico. TESOFE.

4.6 Definicion del método de la investigacion.

Los usuarios que integran la muestra utilizan la tecnologia de informacién orientada a la
seguridad ya sea de manera cotidiana o por lo menos en las decisiones directivas de
compra/adquisicién, por ende sc infiere que la mejor forma de comprobar La eficiencia de
las conclusiones derivadas de este trabajo ¢ recabando la opinidn de cada uno de los
mi¢mbros que componen la muesira determinada antes, para ello se ha elegido como
método de investigacion empleado mis adecuado 1a combinacién entrevista-cuestionario-
observacion, el cual esta conformado en su gran mayoria, por preguntas no tan-abiertas
para facilitar 1a interpretacién de los resultados obienidos.

4.7. Casto {(estimado) de la inveltigaeién.

Tiempo estimado de reatizacién de Ia imvestigacién: 10 meses, abamando actividades de:
Disefioy moopﬂndéndtmmh. -
Muestreo, ‘

Ajustes |
Trabajo d¢ fondo.
Los costos de la investigacién 9e incurren en los siguientes rubros:

Sueldo de personas.

Rentas.

Mobiliario y equipo.

Papeleria y articulos diversos de oficina.
Gastos diversos.

Teléfonos.

Intemnet.

Coxreo.

Transportacién.

Vidticos.

Sueldos de personas.
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Persona involucrada: 1 1nvestigador.
Sueldo mensual: $ 14,000.00

Horas dedicadas al dia: 6 horas.
Dias considerados por mes: 30.5

Parte proporcional al mes por ei tiempo laborado: $ 10,500.00

Costo por aplicar por los diez meses..

Rentas,

1 estacién de trabajo

SPARC S

Renta por hora = $ 12,00

Uso de la estacién por mes = 40 horas.
Costo a aplicar por mes = § 480.00

Costo a aplicar en todo el procedimiento ................cocooivvviviemviiecrie e e

Mobiliario y equipo.

2 escritorios.

Valor de escritorio 1= $ 1,200.00

Vida atit = 10 afios.

Factor de depreciacién = (1/120)

Criterio de valuacion = Valor de reposicion.
Depreciacién mensual = 10

Porcentaje de uso en el procedimiento = 60 %
Costo a aplicar por mes = $ 6.00

Costo a aplicar en todo el procedimiento ...

Valor de escritorio 2 = $ 750.00

Vida atil = 10 afios.

Factor de depreciacién = (1/120)

Criterio de valuacién = Valor de reposicin.
Depreciacidn mensual = 6.25

Porcentaje de uso en el procedimiento = 50 %
Costo a aplicar por mes = § 3,125.00

Costo a aplicar en todo €l procedimiento...................cocove i i iccinnenn,

2 sillas

Valor de silla 1 = $ 500.00

Vida util = 10 afios.

Factor de depreciacion = (1/120)

Criterio de valuacién = Valor de reposicidn.

... $ 105,000.00

$ 4,800.00

$60.00

.$31,250.00
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Depreciacién mensual = $ 4.16
Porcentaje de uso en ¢l procedimiento = 60 %
Costo a aplicar por mes = § 2.49

Costo a aplicar en todo el procedimiento ...............ccceeiv it i

Valor de silla 1 =3 350.00

Vida util = 10 aitos.

Factor de depreciacion = (1/120)

Criterio de valuacién = Valor de reposicién.
Depreciacion mensual = § 2.91

Porcentaje de uso en el procedimiento = 50 %
Costo a aplicar por mes = § 1.45

Costo a aplicar en todo ¢l procedimiento ... .........

1FC

Valor de computadora PC Penlivm I = § 11,500.00
Vida qtil = 4 afios.

Factor de depreciacion = (1/48)

Criterio de valuacion = Valor de reposicidn.
Depreciacién mensual = $ 239.58

 Porcentaje de uso en ¢l procedimiento = 85 %

Casto a aplicer por mes = $ 203.64

Costo a aplicar en todo ] procedimionto ............ oo ceevee vt

1 impresora

,vsomelmpmmnesxmzo-saso
Vida Gtil = 4 aflos.

" Faetor de depreciacitn = (1/48)

- Criterio de valuacion = ‘;almderemmﬁn.

4 quMnma!- 17.70

- Peroentaje d= usd en el procedimiento = 10 %
Costo 2 apficar pormes = $ 1.77

Costo a aplicar en todo el procedimiento ... ...........o.oooeiiinievcciins s e e

Papeleria y articulos diversos de oficina.

1 miltar de hojas.

Papel bond.

- - Valor por millar = § 88.00

Hujas utilizadas = 1300 aproximadamenie.

Criterio de valuacion = Valor de reposncnén

Costo a aplicar ...
Papeleria en general.

32490

..5$14.50

... $2,036.40

$17.70

...5114.40
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(boligrafos, 1apices, correctores, clips, et1c.)
Criterio de valuacién = Valor de reposicion.

Costo a aplicar en el procedimiento.......................niin

Elementos de estudio.

OTOS e e e e e e ara—e e e s

Gastos diversos.
Teléfono

Porcentaje de aplicacién = 8 %

Porcentaje de utilizacion en el procedimiento = 30 %
Pago mensual = $ 530.00

Costo a aplicar por mes=$ 12.72

Criterio de valuacion = consolidacién.

Costo a aplicar en ¢l procedimietto ...

Internet

Porcentaje de aplicacion = 60 %

Porcentaje de utilizacién en el procedimiento = 70 %
Pago mensual = $ 320.00

Costo a aplicar por mes = $ 134,40

Criterio de valuacién = consolidacién.

Costo a aplicar en el procedimiento ..................................

Correo electronico.

Porcentaje de aplicacion = 6 %

Porcentaje de utilizacién en el procedimiento = 5 %
Pago mensual = § 320.00

Costo a aplicar por mes=$ 0.96

Criterio de valuacién = consclidacidn.

Costo a aplicaren el procedimiento ...................coccoi it

Transportacién

Porcentaje de aplicacion = 10 %
Porcentaje de utilizacién en el procedimiento = 10 %

creaeeeee $500.00

ceveeeen. $1,260.00

creeen-.. $127.20

e $1,344.00

...$9.60
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Pago aproximado por viaje dentro del D.F. del centro de estudio al centro mas Iejano
{enep aragon) = 15 pesos.
Otros viajes (dentro de ciudad universitaria), $3.00 por viaje, aproximadamente [20.
Costo a apligar por mes = $ 36
Criterio de valuacién = consolidacion.
Costoa aplicaren €l procedimiento ......................ccoooerveeureueeeren o $375.00

Cédula resumen de costos en la investigacion:

Moblhanoyeqmpo rerr b e aeen 33,803.50
Papeledayattlaﬂosdwetsosdeoﬁana S PUUUUUTUUN Y I . [
Elemenlosdecsmdm e ear e rs e ans s sevgas corrrbeas e nes nee i ne. 1260.00

Total a aplicar en ¢l procedittiento .............oceeveeenvvnrenniveesiieiennne oo $ 146,935.70

4.8 Colzboradores y apoyos.

Afortunadamente comienza a generarse en México la curiosidad por este tipo de estudios,
sin embargo en mnchos aspectos afn se encuentra el cémputo en nuostro pais un tanto
rezagados.

Un apoyo siempre presanie se did por parte de la L.I. Nora E. Tapia Ruiz Jefe del
Departamento d= Control de Calidad y Auditoria Informética se 1a Subdireccién de
Sistemas de Ia D.G5CA o-mnil: pora@dc.e o unam mx.

:EIﬁnicomuodemvmigaciénenMahammdomvmadmapeMy
disponibilidad en todo momento ya sea de manera presencial o bien via servicio de
internet ¢s el Area de Seguridad en Cémputo (ASC) de I3 D.GSCA.

Actualmente ¢l equipo de trabajo se encuentra ennquocxendo un sitio web focalizado en:

Jwww, nfo i jonhimi “. En este sitio s¢ pueden
encontrar enlaces a paginas con informacién generada por ¢l propio equipe del ASC o
bien & manera de compendio o referencia de los mejores materiales actvalizados en
materia de seguridad.

pueden enconirar 10§ siguientes enlaces:
s&mm basicos de seguridad
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Tutoriales.

Bibliografia.

Otros sitios de seguridad.

Otras organizaciones de seguridad.

Las preguntas mis frecuentes de seguridad en computo.
Proveedores de equipo.

USENETS de scguridad.

De manera personal también es bien recibida aquella persona interesada en el tema.
El personal del drea de seguridad en computo esta compuesto por:

Juan Carlos Guel Lépez. Jefe a cargo. Email: cguel@asc.vnam.mx

El personal de investigacidn esta formado por:

Rodrigo Lépez Valencia. Email: lopez@asc.unam. mx

Alejandro Niflez Sandoval. Email: nusa@asc.unam.mx

Rubén Aquino Luna. Email: rubeni@asc.unam.mx

Colaboradores det ASC:

Diego Zamboni. WebSite: http:/www.cs purdue edu/people/zamboni
Ernesto Ordoilez Cabezas.

Israel Quiroz Plata

Cesar Vega Calderén

Gunnar Wolf

# Comiribuyd también en ¢l marco problemitico de este trabajo de investigecién.
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El ASC ofrece una gran cantidad de medios para coinunicarse com la comunidad de
computo cuando asi se requiera, los cuales se dan a continuacion:

Correo electronico: asc@asc.unam. mx

Teléfono: 5622-81-69

Fax: 622-80-43

URL: hitp://sww,asc unaut.mx

Direccidn: Direccion General de Servicios de Computo Académico Circuito Exterior, C.
U. (frente a la FCA)
04510 México D. F.

Ubicagion:
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4.9 Construccion del cuestionario (cuestionario piloto).

El siguiente cuestionario s¢ elaboré como parte de la investigacién y el mismo se aplicé a
cada uno de los representantes del drea de seguridad y/o auditoria en centros de cémputo
que resultaron ser clementos de 1a muestra,

El cuestionario 1oca los puntos esenciales y relativos a la problemitica ya tratada en las
variables establecidas. y que fueron mencionadas anteriormente.

Enseguida se muestra el diseiio de las preguntas que componen el cuestionario aplicado
ademais de su justificacién y la respuesta esperada en cada caso.

Una copia del cuestionario que se ha aplicado se encuentra en ¢l anexo IV-1.

Pregunta No. 1

¢Cuenta su centro de cémputo con un plan de reduccién de riesgos hecho con objetividad?
Justificacién: Esta pregunta permite percibir de primer instancia el valioso sentido de las
preguntas y respuestas posteriores. El cuestionado podria contestar afirmativamente en
cuyo caso las demds preguptas tendrian un sentido valioso. En caso de contestar
pegativamente entonces quizd las demas preguntas y respuestas muestren una falta de
interés en el campo de la seguridad en la organizacién objetivo.

Respuesta esperada: si.

Pregunta No. 2

{Qué necesidades se han detectado en la organizacién derivadas de realizar estudios de
andlisis de riesgos y/o de seguridad?

Justificacion: El realizar un andfisis de niesgos €5 €l producto derivado de un proceso de
conciencia organizacional. El que una empresa se haya decidido por realizar uno de ellos
es porque detecto determinados factores de riesgo que en cualquier momento podrian
manifestarse. Sin embargo, una vez realizado un andfisis &z riesgos los beneficios generados
pueden ser tantos como vision se tenga, pueden ir desde detectar un “ok, definitivamente
se necesitan antivirus en las PC's”, hasta “ok, definitivamente es necesario realizar planes
de contingencia general en todo el centro de cémputo™.

Respuesta esperada: varia.

Pregunta No, 3

¢Como se cuantifican los riesgos a los cuales estin sujetos los activos cuando se realiza un
andlisis de riesgos 0 un estudio de seguridad?

Justificacién: Permite conocer ¢l punto de vista de los encargados de 1a seguridad sobre el
tipo de cuantificacién contemplada en los activos.

Respuesta esperada: varia aunque se piensa predomine la cuantificacién monetaria.

Pregunta No. 4
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;Como se estima la probabilidad de ocurrencia de cada riesgo despugs de haber realizado
un andlisis dz riesgos 0 un estudio de seguridad?
Justificacién: Las respuestas derivadas de esta pregunta reflejan el interés posterior a un
andfisis & riesgos. El pintar una pared después de que las inclemencias climaticas la han
arruinado no &5 una solucidn tajante al problema, habrd que pensar en instalar canaletas,
impermeabilizantes, reforzamiento de paredes, etc,
Respuesta esperada: varia.

Pregunta No. 5

{Coémo permanecen los controles de seguridad ya existentes después de realizar un andfiris
de riesgos 0 un estudio de seguridad?, sinalterables?, ;si son modificados?

Justificacién: Esta pregonta permitird saber si un andfisis de niesgos permite rediseflar los
controles existentes y con e¢llo crear ahora controles preventivos y quizd controles
correctivos para las posteriores manifestaciones de factores de riesgos.

Respuesta esperada: varia. -

Pregunia No. 6

;La asignacidn de recursos humanos, financieros y/o materiales se ve modificada cuando
se realiza un andiisis da nissgos 0 un estudio de seguridad?

Justificacién: Se esperaria que lo mis pradente después de Hevar a cabo un andfins &2
- rissgos er computadoras y redes de computadoras es encanzar los recursos indispensables,
ni en meyor »i en enor mbmero, para ol buen funcionamiento de todos los
procedimientos involucrados en las actividades generadas en el centro de computo.
Respuesta egpecada: si, deapués de realizar un andfins £ rissgos s¢ modifica la asignacion
delnsremmhumnos,ﬁmmylomwmles

No. 7
Cuando se realiza un andfiris &k rissgos y/o un estudio deg seguridad en ¢l centro de cémputo,
ipe pooden delectar los servicis & sgunidad que tienen los procesos que utilizan la
infioremncidn?-
Justificacién: Esta pregunts permilird conocer si derivado des un andlisis objetivo de los
riesgos que afectan a la informacién se pueden detectar los servicios de autenticacitn,
controf dz accesa, confidencialidad, intagridad, disponibilidad y no repudio de los datos que son
utilizados en los distintos procesos que se llevan a cabo en un centro de cémputo
Respuesta esperada: si.

Pregunta No. 8

(El realizar un andfisis de riesgos permite establecer las bases para una correcta toma de
decisioncs en materia de seguridad en su organizacién?

Justificacién: En esta pregunta se puede deteciar si un estudio de riesgos va mds alld de un
simple registro de amenazas y se considera como un instrumento d¢ suma importancia
para los encargados de La TI.

Respuesta esperada: si.
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4.9.1 Aplicacién del cuestionario piloto.

La finalidad de aplicar un cuestionario piloto, previo a la aplicacién formal del
cuestionario final es detectar que las preguntas formuladas estén redactadas de tal manera
que sean completamente entendibles, precisas, que no se presten a mis de una
interpretacién, que estén bien redactadas y que sean lo suficientemente extensas como
Ppara que sus respuestas nos permitan aprobar o desechar la hipdtesis definitiva de trabajo.

Se aplicaron cuatro entrevistas y de la misma manera se permitié observar las condiciones
generales con las que cuentan las instalaciones computacionales de los encuestados. Ellos
fueron:

Rodolfo Reynoso B.
RRB

Empresa Integradores de Tecnologia
Depto. Administracion de IT

Victor Figueroa Pefla.

VFP

TESOFE

Depto. Administracidn de sistemas y desarrollo.

Lic. Luis Martinez G.

LMG

Banamex.

Depto. Division Productos de financiamiento Inmobiliario

Lic. Carlos Rey T.

CRT

Meta Data

Depto. Soporte técnico y puesta a punto.
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A continuacién s¢ resumen y analizan las respuestas proporcionadas por las personas
encuestadas:

1. ;Cuenta su centro de computo con un plan de reduccitn de risegos hecho con objetividad?

Si No Otra respuosta.
RRD : B
VFP . En pante.
LMG Si. Entendiendo por objetividad el plantos-

miento de las evennualidades logices que
pucdan prescntane #n cualquior momento las
cuales  pemitan detallar un  plan  de
contingencis que se implamente conforme &
los objetivos primordisles que permitan of
asegeramionto do I informacién,
CRT *

2. 1Oué neomidadec es hao deteciado an la organizacién derivadas de realizar estudios do amificis &
risegos yio de seguridad?

REB Tenor un ds
1 VFP Solo s contemplen riesgos svidenies, saisidero que lav dreas dedicadas & la segurnidad

Mm“-M-dm”mpﬁmm

LMG %hm&m-hlﬂmmmmomw
apeilficos de ushyjo-qus svalian corstatements kos risegos inheronies parm 1n segorided
jofdtion. D igusl forma se ban implanentado otres grupos de Uabajo de anifs &
ringer qoo periniten detscter oom oportugidad los posiblae eventos que pusdan impactar on
hwbhmmw&mm“m(hhnﬁmmﬁw

sectréaico de s dinde mdin a8 docic, deads ousa.

3. ;Como se cusntifican los rieegos  Jok cuales ostin sujetor los activos cuando se realiza un endfisis &
riwsgor o un estudio de seguridad?

RRB Se cunptifican medixnate un seguro del equipo mas ao de 12 informacién.
A la fechs no s¢ hia realizado ningin estudio & detalie.

VFP Considore que oo emdn cuantificedos, solo e detectan los mbs evideniss v 8¢ hacen
Testradoging” sin objelivos, ni Ia aplicacidn de soluciones. Evidentemente por la falia de
contacto con ol drea de deeamolio.

* Quizé aqui valga hacer mencidn que respuesias cono 4sta dejan apreciar completamente la panordmica que
circunds el umibiente de comprto de! encuestado. Decir qus $8%0 3¢ contemplan ricsgos cvidenies pareciesa que
8 awry irreaponisable por parte da los encargados de 1a adniinistracién de [a T.I
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La cuamificacién de riesgos se efectia a través de un modelo de parametrizaciin
riesgo/evento/activo, ef cual dalermina de manera cuantitativa ef efecto megativo que una
situacin de riesgo puede afectar 0o solo al drea de Seguridad Informitica, sino ademis &
tods la organizacibn y a los propios usumrios de la informacién. Existe un modelo
malemitico que permite obtener en cifras ol impacto esperado on caso Jde una eventualidad
Que ponga en riesgo kos recursos informilicos axf como la misma informacién.

CRT

No se han cuantificado los riesgos de los activos en la empresa.

4. { Como se esiima la probabilidad de ocurrencia de cada riesgo después de haber realizado un andfing
& riasgor o un estudio de seguridad?

RRB

La probabilidad nosotros siempre la tenemoe lstente; de ahi que tengamos servidores de
respaldo v hacemos respaldo de informacion del disrio.

VP

Noahed'ﬂuduoyuhdﬁudidolomio.“

LMG

Con base en Jos rematados que arroje ¢! propio andlisis. de ofra forma seria 1na estimacidn
subjetiva sin validez.

CRT

No se han establecido las probabilidades de ocurrencia de riesgos de los actives en [z
empresa.

5, {Como permanccen los controles de seguridad ya existentes despuée de realizar un andfivis ot nisgos ©
un estudio de seguridad?, zinalterables?, 7si son modificados?

inalterados Modificados Otra respucsta.

RRB

Me imagino que deben ser modificables
Yo que siempre hay reagos que munca
tomas en cuenfa y salen hasta que haces
v exludio detaliado.

MG

De igual forme se evalian
con base en el estudio reali-
zado y de ser neotsario se
modifican. Esto ocure la
mayoria de las veces ya que
por lo gencral loa planes de
contingencia deben de ser
actualizados
constantemente.

CRT

Pues como munca se han hecho ...

6. ¢La asignacidn de recursos humanos, financieros y/o materiales se ve modificada cuando se realiza un
asdfists & riesgos o un estudio de seguridad?

Si No Otra respucsta.

RRB

SI porque tal vez tengas que
comprar software o hard-
ware ¢ instalarto ya que todo

* Comprueba la (iftima nota a pie de pagina.
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tisae un costo.
VEP Lo ignoro,
MG Salo cuando es veslmante necesario con base en
fos resultados. Sin embargo ¢l recurso que mis
so afocts 3 of financioro y material, ya que ¢l
TeCUTIO humanoe 00 e constantamente
modificado, es decir, 10 existe un alto indice de
rolacion do porsonal por la misma seguridad
informitics.
CRT Sin comeatarios,

7. Cuando 3¢ realiza un sadfsic de rispos yio un cotudio de sogueidsd an of centro de csmpuito, Jee pueden
dotectar 108 srmkckr de saguridad que tienen Los procosos que viitizan Is informacion?
| Si No . [Ows
RRB Como tal mmcs bo bemos hochio pero sl mence
proourmncs teow a salvo Ia informacién que o8
VFP Croo que oo existen.
LMG Si, ya que ® um paste
wonoisl e o etudic s
realizar, do bedhic deben do
ser soatizados a detalls para
validar m oamfishilided y
Ngmicia,
CRT . Sin comenterics

l&ﬂmﬁznuﬂ‘”pﬂhﬂﬁmhhmmmmakcmmm
materis do sogeridad on s argaiieacian?

i E : l!nrmdqnyumianhnod

bacerioes s de fifimion ¥ Ine politicas embonen
oon 1o forma de irabajo do tods ¢ frea o
sisiemas, o] amdfiris da risgos permite obtener un
traje & la medida en lot sistomas siempre y
cuanto sea objetivo, autocerftico y realista,

IMG S8i, ya que como mets primocdial ol asegurs-
miendo de Ia informacion debe d¢ tomarse
docisiones en cuanto s los mecanisae a
implenserdar evatuando y  comparando efcti-
vidad, dursbilidad pemnmmi,n. oportunidad
h  implaniscida coro, par o que
mdudiblmncuum labor de dacisién.

CRT Sin comentarios
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4.10 Cuestionario piloto (prueba).

4.10.1 Aplicacién.

Este cuestionario fue aplicado a 4 personas involucradas en las drcas de
tecnologia informdtica general. Una de las personas cuestionadas, Victor Figueroa Pedla,
encargado de la administracién de sistemas de la Tesoreria de la Federacién, forma parte
de 1a muestra.

La aplicacion del cuestionario se realizd con la finalidad de evaluar el nivel de
comprension del cuestionario; para que, en caso de que se requicra, se efectuarén ciertas
adecuaciones a las preguntas y formar un cuestionario definitivo,

También se ha buscado determinar el tiempo que cada cuestionado en promedio
requeriria para responder a todas y cada una de las preguntas.

Se encuentra una reproduccién del cuestionario piloto aplicado en ¢l anexo IV-1.
El cuestionario piloto se aplicé a las siguientes personas:

Rodolfo Reynoso B.
Empresa Integradores de Tecnologia
Administracién de 1T

Victor Figueroa Peiia.

TESOFE

Administracién de auditoria de sistemas,
(Contenido en la muestra).

Lic. Luis Martinez G.
Banamex.
Division Productos de financiamiento Inmobiliario

Lic. Carlos Rey T.

Meta Data
Soporte técnico y puesta a punto.
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4.10.2. Evaluacion de la comprensién.

De los resuliados obtenidos a través de la aplicacién del cuestionario piloto se pudieron
obtener Las siguientes conclusiones:

Se puede afirmar que la comprensién de cada una de las preguntas del cuestionario resulta
aceptable.

Sc¢ han incluido rangos de respuestas en las preguntas que no son abienias, ello con ia
finalidad de interpretar, tratar y graficar de una mejor manera los resultados recopilados.
Las preguntas modificadasson 1, 5,6 y 8.

Otna finalidad de presentar de e6la manera 1as preguntas es para proporcionar al usuario la
impresidn de 0o tener que apegarse exactamenie a una respuesta contundente puntual y no
tener selecciones eatre una respuesta y otra.

La pregunta nfimero 5 requiere un replanteamiento en la redaccién. Ahora se aplicard una
escala de respuestas en donde estard contenida parie de la redaccién del cuestionario
piloto.
4.10.3 Evaluacion del tiempo de aplicacién.

El tempo necesario por los cuestionados para contestar todo el cuestionario fue

aproximadameante entre 10 y 13 mioutos con intervenciones de algln tipico por parte del
Aor.

4.11 Cuestionario definitivo.

El siguieate cuestionario se elabord como parte de la investigacion y el mismo se aplicé a
cada uno de los integrantes de la muestra referida en “4.5 Determinacién de la muestra”.

El cuestionario toca temas relativos a la problemdtica va tratada en las variables
establecidas, y que fueron mencionadas anteriorments.

Comio ya se ha indicado, algunas preguntas del cuestionario se han formulado no tan
abiertas para proporcionar una mayor facilidad de respuesta al cuestionado, permitiendo
(cuando se creyd conveniente) 1a ampliacion de sus opiniones.

Se trath ademds que las preguntas estuvieran relacionadas lo mayormente posible, para
obiener mejores resultados y poder asi evaluar la hipbtesis de trabajo.
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La pregunta No. 7 se pudo haber convertido en una pregunta con opciones de respuestas
multiples seleccionables, sin embargo se deja abieria para detectar si las personas que
conforman la muestra poseen 0 no el conocimiento del concepto “servicios de seguridad”
referido en el marce problemitico.

Se ha agregado una pregunta mas -la pregunta namero 9-. con la finalidad de saber si se
han aplicado anteriormente estudios de seguridad como éste.

Una vez realizadas las observaciones y las adecuaciones anteriores, el
cucstionario ha quedado tal y como se encuentra ¢n el anexo [V-2.

4.12 Realizacion de Ia investigacion.

El autor llevd a cabo la investigacion acudiendo directamente a los centros de cdmputo
con las personas que integran la muestra. Se les presenté el cuestionario mostrado en el
anexo IV-2 y brevemente se comenté el estado del arte del trabajo con la finalidad de
proporcionar una introduccion conceptual y con ello todos y cada uno de los cuestionados
pudiesen comprender La problemitica que hay detrds del instrumento de recopilacién de
informacién,

Ademds se les presentd una carta explicativa misma que se reproduce en el anexo IV-3
donde se expone el proposito de la imvestigacion, extendiendo ademas una invitacién para
posteriormente conocer los resultados derivados de este trabajo.

El cuestionario definitivo se aplict a las siguientes personas:

José A. Arellano Vargas.

Grupo Financiero Bancomer.

Administrador de la Base de Datos de Banca Empresarial.
Teléfono: 56-21-43-33

ENC_1

Ing. Alejandro Velizquez Mena.

Centro de Cémputo de la Facultad de Ingenieria.

Encargado de la administracién interna y externa de la Facultad de Ingenieria de
la UNAM.

Teléfono: 58-41-20-53

ENC 2

Ing. Rafael Pavén Sanchez.

Consultoria de Sistemas e-comunerce S.A. de C.V.

Responsable de la organizacion operativa y de calidad y auditoria de proyectos.
Teléfono: 55-54-89-52
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ENC_3

L.I. Nora Tapia.

Direccién de Cémputo para la Administracion Académica.
Responsable de auditoria de sistemas.

Teléfono 56-22-75-49

ENC_4

Marisol Daza Alzaga.

Grupo Nacional Provincial.
Analista de calidad de sistemas.
ENC_5

Ing. David Sitva,
Hussmann American,
Director de informitica.
Teléfono: 58-04-19-39
ENC 6

Dr. Armdo Perdomo.
IBM Méxdos.
Desarroliador de T.L

Tel. 57-28-10-00 ext. 6942
BNC_?

Ing, Luis Earique Pérez Molina.

InfoSyst 8.A. do C.V. Miembro Fundador de AMITI (Asociacion Mexicana de [a
Indusiria de Tecnologias de Informacién). Miembro de la Asociacién Mexicana para la
Calidad de Ingenieria de Software (AMCIS).

Director Genvsral.

Tel. 56-01-14-95 y 56-01-17-95

ENC_8

Victor Figueroa Pefia.

Secretaria de Hacienda y Crédito pablico. TESOFE.
Administracion de sistemas de informacion.
ENC_9
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Resultados de la aplicacién del cuestionario.

A continuacion s¢ resumen y analizan las respuestas proporcionadas por las personas a
quienes se aplicd el cuestionario:

1.- jCuenta su centro de computo con un plan de reduccion de riesgos hecho con

objetividad?
No, nunca s¢ ha [ No, realmente ] Los planes de|{Si sc bacen] Si, Jos planes
hecho. ea ¢l cemtro de | reduccion  de | plancs de | de reducciin dc
computo de lu | riesgos s¢ | reduccibn  de | riesgos son
organizacidn ee [ hacen después | riesgos pero no | hechos con
da importancia [de que  se|bay objetividad.
a otras cuestio- | manifiesta  un | profesionales
nes menos  a la | factor de riesgo. | que los hagan
seguridad  en
materia de
computio.
ENC 1 hhid
ENC 2 b
ENC 3 g
ENC 4 e
ENC 5 e Ty
ENC 6 [IT]
ENC 7 o
ENC 8 [T
ENC 9 T

2.- Qué necesidades se¢ han detectado en la organizacion derivadas de realizar estudios de
andfisis & riesgos y/o de seguridad?

ENC 1 Contar con personal capacitado en la materia para crear grupos de trabajo dedicados a

roteger y resguardar principalmente la informacion.

ENC 2 Instalar parches en Yos sistemas operativos y en las aplicaciones,

Se ban detectado ademids colocar medidas mds esirictas para que los usuarios no utilicen
el equipe de cémputo para otros fines distintos de los académicos,

Oun necesidad detectadn &5 que [a seguridad es un tema que debe tenerse rmuy
actualizado.

ENC 3 Ninguno, pues no se ha llevado a cabo ningfin tipe de estudio de ricsgos.

ENC 4 Especializacion de personal para realizar labores de anéfiris de risgas y auditoria en cada
una de las etapas de un sistema de software,

ENC_5 Mayor seguridad en las entradas y salidas de activos, asi como también mayor seguridad

on 1a entrada y salida de informacion via correc electrnico, discos, etc.

ENC 6 Especificamente necesidades de herramientas en comunicaciones rematas,
Otros riesgos relacionados con ¢l suministro de cotriente eléctrica, almacenaje, fuego,

accesos, cic. Estin “bajo control”.

ENC 7 La creacién de un equipe de personas dedicado a los factores de seguridad (e

inseguridad) centro del centro de cémputo.
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ENC 3 Necesidades de compra & equipo, dispositivos, posiblemente la creacitn de algin
sistoa de monitoreo en fos pasillos, oficinas, etc.
ENC 9 Solo se contemplan risegos evidentes, considero que las rens dedicadas a la seguridad

informifica no exldn tan involucradas en el desamolle comwe para poder completar
estudios ficles.

3.. ;C6mo se cuantifican los riesgos a los cuales estin sujetos los activos cuando se
realiza un andfisis & niesgos 0 un estudio de seguridad?

ENC 1

Se toma en cusnta &) costo (§), tiempo de recuperacién, horas-hombre perdidas, ete.

ENC_2

Ls maners mis sencifls d2 hacerlo e cusntificarlos de manert econdmica, porque
también podrian cusstificarse por ol daflo genorado, por ol tiempo do Iateacia o por un
aximere i de coatificadors.

R e v ta——

| ENC 3 Nose lieva a cabo.

[ENC 4 mu&dﬁmﬁ&doﬁwm@mﬁmﬁo}.

ENC %

'ENC 6 mm:hmwmmmm

BNC_7 Prinoipalmente so joma i cuenia ol fipo de risego ¥ s cuantifica ea costo ocondmico y
Runano.

[ENC 8 Econbmicamonts,

ENC ¢ Considero que o estin cuantificados, sole so detactzn los mis svidentes y s hacen

*osiralagins” sin cbjetivos, ni e aplicacion de soluciones. Evidentemeniz por Iz falta de

mmdmabmvlh

4.- 4 Como se estima la probabilidad de ocurrencia de cada riesgo después de haber
realizado un amdlins & risggos 0 un estudio de seguridad?

[ ENG_ Generalants 0 base & SXpOnencias previss Lanto deatro de s orgamizacién como de

BENC 2 Se amliza o escensrio en donds ocurrié eec riesgo ¥ se simadan nucvaments ¢so8
sacanarics de paligro pant ver qus tan Austible sarfa ol que volvicse a ocuvir un aleriado

: oonges ta ecqurided. :

NC 3 ?
4 MMMmomwm-bMMommwmm

o tratarve de v condicién exospoioml.
En otros casos Tos incidedes de seguridad son wn comunes que yx hamta pasan
inadvartidos (comeo ia perdida de un disco floppy ¢ ¢l préstamo de una clavo de acoeso),

_ meubugonnﬂuéndab«'!mm:dxme Ias probabilidades de ocumencis.

| ENC 5 Mediante procesos setadisticos.

ENC 6 En-whmudxrm
A!mlummiml.o Puimﬂru nominales del provesdor junto con referencias de otros
Foego.- Sedlbluammmmbmdld
Termumotos.- Soamblmumnmybmpmndld.
Acceson.- Se ssiabloce uns dal 100 % del ri

ENC 7 Exn base 8 experioncias passdas deatoo del cantro de computo.

ENC_8 An no hemos hocho eso. Se podria estisuar enpiricaments, 10 existe un documento que
lo indigue formalments,

BNC ¢ No esta estimado o no se ha diftindido Io necesario
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5.- ;Cémo permanecen los controles de seguridad ya existentes después de realizar un
andlisis d riesgos 0 un estudio de seguridad?

No existen | No  se  toma | Se toman como | Los  controles { Se genaran
cantroles de | ninguna refercocia  los | de  sepuridad j muevos  planes
scguridad. refereacin de | controles deson de  mitigacikimn
cooatroles de | seguridad mwodificados. de rieagos Y
scguridsd previos pero ac planes de
prevics & pesar | mantienen correccibn ¥
de exislir. inalterables. prevencion  de
sccidentes.
ENC 1 ) [
ENC 2 aes
ENC 3 [T
ENC 4 [TT;
LNC 5 [Ty
ENC 6 s
| ENC 7 [T 1]
ENC 8 [T
ENC 9 0k

6.- ;La asignacién de recursos humanos, financieros y/o materiales s¢ ve modificada
caando se realiza un andfisis 4z niesgos o un estudio de seguridad?

No, no hayiNo a pesar de|No ha sido]Si, a pesar de{Si el interds
voluntad haber  inierés | necesario hasta | no haber | sobre el drea de
gerencial, gerencial cvle momento. | inicialmente scguridad de In
voluntad emprésa €8 muy
gerencial importante,
ENC 1 [Tt
ENC 2 kel
ENC 3 [
ENC 4 e
ENC 5 *e8
ENC 6 Ty
ENC 7 [
ENC & e
ENC 9 wee
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7.- Cuando se realiza un andlinis & riesgor vfo un estudio de seguridad en el centro de
computo, ¢se pueden detectar los servicior de sequridad que tienen los procesos que utilizan
Ia informacién?

(ENC_I Si porque hay {dobe haber) registros qus indican tales procesos, y debent ser tomados en

| cuenia por quisnes mansjan ia informacin,

ENC_2 §1, dlo s¢ puede levar 2 cabo por medio de soflware. hardware, confroles humanos,
controles mecknicos, electrinicos, efc. dtc.

ENC 3 Si, imagino que dobe serasi.

ENC 4 Si.

ENC § g;gupuedmm.

(ENC 6

ENC 7 SLdebidonqueMunumptmdedgaanwmymM|mlehm
hocho respaldos de s informacitn que pudiors ser Saflade.

ENC ¢ Si j

[ENC 9 Al parecer lo# procosos que utilizan la informacion no tienen ssnicios dz sypuridad.

Mota: En ¢l campo de las ciencias de la computacion en ocasiones se encuentra que hay
términos mal definidos y que son utilizados por distintos autores de forma conflictiva, y a
veces claramente coniradictorios. Esta pregunia se aplicd a cada una de las personas que
integran la muestra y se encontnd que afectivamente tal y como se indica en “4.11
Cuestionario definitivo”, Ia mayoria de ellas depconoce la definicidn real de un “ rervicio de
sgunidad”.

Se ba vuelto a aplicar esta pregumia pero dando wna explicacién breve sobre lo que en este
trabajo significa “mrvicio d& ssguridad”, Los datos obienidos en esta pregunta se recopilaron
por medio de Namadas telofnicas.

Tenicndo en cuenta que, un proceso €5 un “conjunto de técnicds que Permit:n almacenar
ditos, tener acces0 a ellos y combinarlos con vistas a su utilizacién” *

Y que, de acverdo a 1a arquitectura de seguridad OST existen cinco servicios &
sguridad.

Servicios de sutenticacisn. Proporcionan autenticacion en el proceso de comunicacion entre
dos entidades o para la autenticacisn del origen de datos.

Servicios de control de accero. Utilizados para proteger los recursos del sistema contra su
ulilizacion no autorizada. Estos servicios estdn estrechamente relacionados con los
servicios de autenticacisn.

Servicios dc confidenciatidad” de los datos. Protegen a los datos de revelaciones no
autorizadas. '

Servicios de integridad de 1os datos. Protegen a los datos de modificaciones no auiorizadas.

* Definicion de proceso segiin Diccionario Enciclopédico Hacheite Cantell
ISBN £4.7489-169-8 (tomio IX)
Ediciones Camell 1981
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Servicios de no repudio. Proporcionan cierta proteccion contra el remitente de un mensaje o
accién que niega serlo, o contra el receptor de un mensaje que niega haberio recibido.
La pregunta Niamero 7 se modific y se aplicé de 1a siguiente manera:

7.« Cuando se realiza un andfisis & riesgos y/0 un estudio de seguridad en su centro de
cdmputo, ;se pueden detectar en los procesos que utilizan 1a informacion, los siguientes
servicios de seguridad

Servicios de autenticacion,

Servicios de comtrol de acceso.

Servicios de confidenciafidad de los datos.

Servicios de integridad de los datos y/o

Servicios de no repudio.

ENC_1 Si, en realidad en el irea en la que me desarrollo el sistema
administrador de la base de datos ya tiene de manera implicita varios
de los servicios de segunidad, 1a autenticacitn y los controles de acceso son
aplicados cuando un usuario ya sea de administracién o de usuario no
administrador intenta por vez primera acoesar en ¢l sistema durante
una sesidn, ademis también de manera implicita el RDEMS establece
las normas que garanticen que los datos contenidos en 1a base de datos
se mantengan integros.

ENC_2 Si, generalmente lo que se lleva a cabo en toda herramienta de
seguridad que es instalada es consultar los archivos de bitdcoras o los
reportes que son enviados a la pantalla en donde se indica si los
servicios 4t sequridad mencionados son vulnerables o no.

ENC 3 Si, imagino que debe ser asi.
ENC_4 Si, aunque el servicio de no repudio no.
ENC_5 Si, son detectables incluso antes de hablar de procesos, ¢s decir, antes

de que un proceso sea liberado como tal, deben de estar soportados en
servicios que garanticen que la ejecucién del flujo normal del proceso
no se vea afectada por ningin tipo de eventualidad que pudiese afectar
la confidenciafidad de los datos o 1a autenticacién de los usuarios en los
sistemas.

ENC_6 Si, aunque todo se hace con software, inclusive los servicios de no
repudio se llevan a cabo con tecnologias criptograficas de ive piblica.

ENC 7 Si.

ENC 8 Si.. Dado que en el centro de computo se labora en ambientes de red,
todos los usuarios antes de hacer uso de un recurso deben identificarse
ante la computadora.

El conirol de acceso a los recursos también ¢sta previsto.

La confidenciafidad de Yos datos depende de cada usuario.

El ro repudio no es aplicable.

ENC 9 Si, se cuenta con autemticucién, controles de acceso fisico y 16gico,
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datos sepsibles (impornantes) se encuentran en respaldos y disponibles
en todo momento. Para garantizar que alguien ha realizado una accidn
hay varios controles que van desde identificaciones impresas hasta uso
de software criptografico

8.~ ;El realizar wn andlisis & rissgos permite establecer las bases para wna toma de
decisiones en su organizacién?

Si No. Lo descooozeo.

TE;TC! 1103

Fﬁi—cz 103

ENC 3 s

BRC 4

ENcs LLL]

CG LT

e i

ENC_§ =l

ENC & Si, ys qua como nkte primordial ¢l asequramionio
de la informacion debe de tamarse decidiones &n
cuapto a Jos necaniamos a implemeniar svaluando y
conyparendo ivi dursbifided,
opretusided en Ja implanincidm y costo, por Jo que
itviodeblemante e uns tabor de deoisi

9.- JAnteriormente habia sido cuestionado con preguntas como éstas?

8L No.
) 1w
mL
* - - ] 3 ‘..
I : 4 . R
i i ,_‘%‘
mc 6 [TT)
ENC 7 L
ENC 8 s
Lf_iNC [) )

Estos resuliados también pueden observarse ¢n el anexo IV-4.
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4.13 Tratamiento sistematizado de la informacién.

Tratamiento para la pregunta 1.

¢Cuenta su centro de computo con un plan de reduccién de riesgos hecho con objetividad?

8i, son hechos con objetividad ... ................coeviueiiei i iiin e e 03
Sl,peroporgemcnocmﬁcada FUUDUPPRR | X |
Si, se realizan pero solohmtaqucsemamﬁmaunfactordenmgo e 03
No, nunca se han hecho. .. - 01
10

Tratamiento para 1a pregunta 2.

Qué necesidades se han detectado en la organizacién derivadas de realizar estudios de
andfisis de riesgos y/o de seguridad?

De todos los factores mencionados por los cuestionados s¢ tienen las siguientes
respuestas;

Necesidad de contar con personal capacitado-calificado... cererreerennvenn 0025
Necesidad de contar con un mejoranucnto enla segundad de Ias
comunicaciones... SOOI | % ¥ |
Ninguna... ceveeen 017
Cbtencion de soﬂware para con'egu' soﬁware (parchﬁs scmwpacks
actualizaciones, etc)... vreeennnennn 008
Creacion de reglamemos . o 0.08
Necesidad de verala scgundad oomo un 1ema pnontano en su ﬂlle de
negocio. .. . SRR X | .
Implcmcntamdn de un s:stema efectwo dc scgundad en los aooesos
Deteoclon de una fa]la de dlsposuwos dc wgﬂancna ......................................... 0 08
0.99
Tratamiento para la pregunta 3.

£Como se cuantifican los riesgos a los cuales estan sujetos los activos cuando se realiza un
andlisis de rizsgos 0 un estudio de seguridad?

Exn base a lo que costaria ¢l que se manifestase el factor de riesgo......... ... .0.46
Otros... ,_,_,0_24
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Se realiza una cuantificaciéon empirica. .. veerenennn 015
En bage a 1o que costaria en términos de uempo cl reponerse de la

manifestacion del faclordcnwgo SO UUR OO UTSRURROROVRRR. |1 | 7

No se lleva a cabo .. e 007

0.99

Tratamiento para [a pregunta 4.

(Como se estima 1a probabilidad de ocurrencia de cada riesgo despuds de haber realizado
un andlisis de rissgos o un estudio de seguridad?

Enbase a estimaciones historicas de referencia............ooicemeniccnen 033
Nosabe... cerernenn0.33
Otros (pmcesos estadislwos asxgnacldn de porcentajcs emplnoos,
BC.) it ces e ctiesminsssssarassstasne s e s sre e nenae bR e bes s as skt e S va bt s SpsR s Rt s sk o o4 o 022
Reproduction de escenanios dETESRO0... ... oo cvvvvvnsvvivnsneans svsssnnirnseeas serna 11
0.99
Tratamiento para 1a pregunta S.

(Como pérmanecen los centieles de seguridad ya existentes después de realizar un ondfisis
da risggoc 0 un estudio de seguridad?

e generan nucvanicnts planes de contingencia y prevencion de

BIESRO5.......oveeirecnrscsnsinssnsesnsreresanes SRR 1 X &
Smmodiﬂthumhudcugmﬂumm rerrrneen 027
&mmMpﬂomwﬂmaeﬁomﬁmﬂam ...0.09
No se toma ninguna seferencia de los controles existentes. .. 009
No existen controles de seguridad... ST { X

0.99
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Tratamiento para la pregunta 6.

;La asignacion de recursos humanos, financieros y/o materiales se ve modificada cuando
s¢ realiza un andfisis de riesgos 0 un estudio de seguridad?

$i, a pesar de no haber voluntad gerencm} inicialmente.. SSUPUU | X
Si, hay bastante interés... 022
Nohas:doncoesanohastael momento U RNUPUUPRIRTR | 1.2
No, a pesarde habermteresgerencm]......... S URTUPUTRUURURUTRRRURON. | 3 § |

——

0.99

Tratamiento para la pregunta 7.

Cuando se realiza un andfisis & niesgos y/o un estudio de seguridad en su centro de
cémputo, ise¢ pueden detectar en los procesos que utilizan la informacién, fos siguientes
servicios de seguridad.

Servicios de autenticaciém.
Servicios de conérof de acceso.
Servicios de confidsnciafidaf de los datos.

Servicios de intzgridad de los datos y/o
Servicios de no repudio.

| [+ T USRI ¢ X |

1.0
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Tratamiento para ta pregunia 8.

JEl realizar un andfisis de riesgos permiie establecer las bases para una toma de decisiones
en su organizacién?

L S U PYRNORORITRUPR | X .+
| NP TRRTTRRPURURRPOR | 35 § |
0.99

Nadie lo desconoce, todos estin conscientes que el realizar un andfisis 4z riesgos puede 0 no
puede establecer las bases para una toma correcta de decisiones.

Tratamiento para 1a pregunta 9.

Anteriormeate habia sido cuestionadoe con preguntas como &stas?

] TR OO OO OO PO ROUORPTRPTRUPOON | X. &
o [ Y OO RNSNPRDRUPURRON | X - |
0.99
4.14 Andlisis de 103 resultadeos.

1710 d¢ 1a muwestra no cuenta con on plan de reduccién de riesgos, no dnicamente hecho
con objetividad, sino que nunca lo ha realizado.

310 de 1a muestra realizan planes de reducéion de riesgos hechos con objetividad pero
hasta que se hace preseate un factor de riesgo.

6/10 (3/5) de la muestra si realizan planes de reduccién de riesgos hechos con objetividad,
pero, de éstos el 50% (3/10) son realizados por gente no capacitada.

Los cuestionados Hevan a cabo planes de reduccion de riesgos, el 0.9 de ias respuestas asi
lo indican, sin embargo, lo que se busca con esta pregunta no s saber si se llevan a cabo o
19, sino que si son realizados con objetividad, con formalidad, con calidad, para lo cual el
porcentaje se reduce a 0.3. No se podrian considerar planes objetivos aquellos reatizados
por personas sin preparacion especializada en materia de riesgos computacionales.
Tampoco podrin considerarse como planeas fiables aquellos que son generados por la
ocurrencia de un siniestro ¢l cual no se habia previsto anteriormente, ello reflejaria 1z [aita
de interés en ¢l tema.

168



Marco Melodolégico.

El 0.75 de los cuestionados declard el haber detectado alguna necesidad en la
organizacion en la que labora, derivado de realizar un andfisis de niesgos y/o de seguridad.

Curiosamente el porcentaje que indica que no se ha detectado ninguna necesidad en la
organizacién derivada de realizar un estudio de andfisis de riesgos y/0 de seguridad ocupa Ia
misma frecuencia en contestaciones que la necesidad detectada de contar con
mejoramientos en las comunicaciones, 2°., en orden de contestaciom, y casi ¢l doble de
contestaciones con respecto a la creacién de reglamentos o Ia seguridad necesaria en los
accesos fisicos.

La necesidad primaria, efectivamente, la constituye el recurso humano,
desafortunadamente la escasez del experlo en esta 4rea es una realidad palpable. ¢

El 0.92 de los cuestionados cuantifican los riesgos a los cuales estin sujetos los activos
cuando se realiza un andfisis de riesgos 0 un estudio de seguridad.

El mayor porcentaje (casi la mitad de las contestaciones) cuantifican los riesgos a los
cuales estin sujetos los activos en base a lo que costaria el que se manifestase el factor de
riesgo.

La probabilidad de ocurrencia de cada riesgo después de haber realizado un andfisis de
riesgos 0 un estudio de seguridad se hace mayoritariamente en dos vertientes: la primera en
base a estimaciones historicas de referencia, la segunda, curiosamente no saben,

El realizar un andfisis de riesgos provoca 1a creacion de nuevos planes de contingencia y de
prevencion de riesgos.

Curiosamente, la muestra esta conformada por empresas que tienen muy buena reputacién
en general, sin embargo es posible encontrar deatro de 1a muestra aquellas en las. que no
existen controles de seguridad, entonces qué es lo que hay que esperar en empresas de
talla mas pequeiia?

La asignacibn de recursos humanos, financieros y/o materiales en ocasiones no se
modifica cuando se realiza un andfisis de riesgos 0 un estudio de seguridad.

Si las respuestas obtenidas son tratadas con una media aritmética se tendria lo siguiente:
Cuestionados que respondieron que sf se daban modificaciones en las asignaciones de

recursos: [ D 0x/n = 6/9 =0.66
Cuestionados que respondieron negativamente: [ (3 0x/n = 3/9 = 0.33

* Hage une reflexion y pregiintese si en el centro de cbmputo en donde usted labora existe pérsonal
especializado en ¢l drea de seguridad.
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Absolutamenie nadie contesto que no habia voluntad gerencial para no hacerlo.

El 100 % de 1a muestra, después de redisefiar la pregunta nimero 7 relacionada con los
servicios de seguridad aseveran que cuando se realiza un andfisis de nigsges y/o un estudio de
seguridad en su centro de cdmputo, si se pueden detectar en los procesos que utilizan la
informacion, los siguientes servicios &2 segunidad.

Servicios de autenticacion.

Servicios de comfrol &z acceso.

Servicios de confidencialidad de los datos.

Servicios de integnidad de los datos y/o

Sexvicios de mo mpudio.

El 0.88 concuerda con que realizar un andfins dr riesgos permite establecer 1as bases para
una toma de decisiones de 1as organizaciones. '

El 0.55 ha declarado que ya ha contestado cuestionarios parecidos, lo que quiere decir que
yaseestauabajandoalmspwtomesleeampo.mnemba:goaunesmuyba_loesc
parcentaje, ademds hay que recordar que én muchas ocasiones l2 gente que se dedicaala
adminisiracién o auditoria de computadoras y ambientes de red carecen de los
conocimientos mecesarios para poder considerarse como profesional del tema.

4.15 Aprobacién o desaprobacién de Ia hipétesis. |
Para ia aprobacién de la hipbiesis planteada, se hard una revisién de las variables

dependisntes ¢ independientes que se han sefialado en “4.1. Variables”, cotejéndolas con
o5 requitados de I3 investignCidn,

4.15.A. Variable independiente (presentacién del problema en su
causa);

Si un centro de computo realiza un anatisis de fos riesgos que afectan a a informacida que
captaa, procesan, despliegan, distribuyen y/o almacenan.

4.15.B. Variables dependientes (presentacion del problema en sus
efectos):

Se puede crear un plan de reduccidn de riesgos con objetividad.
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Conclusién.- Si, si se crean planes de reduccion de riesgos, ellos son realizados por
distintos tipos de personas, los planes de reduccion de riesgos realizados con objetividad
no los deberian crear el personal con deficiencias de conocimiento en el tema, Sino que
deberian de ser realizados por personas profesionales en ¢l campo. Por lo tanto no puede
considerarse como un plan objetivo a aquel que es realizado por persomas sin los
conocimientos necesarios ni por el personal que una vez pasado el factor de riesgo trate de
crear un plan de mitigacion.

El porcentaje de cuestionados que indicd que los planes de reduccion de riesgos son
chjetivos (y que llevan a cabo planes de reduccidn de riesgos) tan sélo es del 0.30.

Para este caso se tomard una variable interviniente: el tipo de personal que realiza los
planes de reduccién de riesgos. Ya se ha establecido que la diversidad en ¢l tipo de
personat que realiza estas actividades cuenta con conocimientos heterogéneos en ¢l tema
de seguridad computacional. Entonces, si consideramos que las personas que realizan los
planes de reduccidn de riesgos no son gente experta en el tema esta variable dependients
no se padria tomar como vilida, no por la falta de riqueza de la variable, sino porque no
hay gente que pueda realizarlos planes de riesgos con objetividad, sin embargo si las
personas que realizan los planes de reduccidn de riesgos si son gente experta en ¢l tema
esta variable dependiente si se toma como valida.

Esta variable dependiente se toma como vélida por la accion de l1a variable interviniente.
Se pueden determinar algunas necesidades no detectadas en la empresa.

Conclusion.- Efectivammente, mas del 0.8 asi lo han indicado, la necesidad primariza 1a
constituye el factor humano con conocimientos especializades, la segunda necesidad
detectada la constituyen las transmisiones en ambientes de redes de computadoras.

Esta variable dependiente se toma como vilida.

Se pueden cuantificar los riesgos a los cuales estin sujetos los activos.

Conclusion.- El 0.92 de los cuestionados cuantifican los riesgos a los cuales estin sujetos
los activos cuando se realiza un andfisis de riesgos 0 un estudio de seguridad. La
cuantificacién econdmica es el principal tipo seguida de otros, las cuantificaciones con
respecto al tiempo en ¢l que tardaria en restablecerse el flujo normal de as operaciones
donde se hizo presente el factor de riesgo cae por debajo de éstas.

Esta variable dependiente se toma como valida.

Se puede estimar la probabilidad de ocurrencia de cada riesgo latente.
Conclusién - El 6.66 de los cuestionados estiman la probabilidad de ocurrencia de cada
riesgo latente. El mayor porcentaje lo realiza con respecto a estitnaciones histéricas.

Esta variable dependiente se toma como valida.

Se pueden revisar ¥ redefinir los controles de seguridad va existentes.
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Conclusién.- El 0.72 de los cuestionados revisan, redefinen y hasta generan nuevos
controles de seguridad a partir de los existentes.
Esta variable dependicnte se toma como valida.

Se pueden asignar para su cstudio pocos recursos tanto humanos, financieros v/o
materiales,

Conclusion.- ElI 0.66 de los cuestionados realizan una reasignaciéon de los recursos
necesanios tanto humanos, finaacieros y/o materiales a pesar de que inicialmente no se
contaba ¢on Ia voluntad gerencial.

Esta variable dependicnte se toma como vilida.

Se pueden conocer los umo:ésgmﬁ:{conqucmmn lospromos que la utilicen (a
1a informacidn).

o Tl e, ke

Conclusibn.- Asi es.
Esta variable dependiente se toma come vilida.

Se pueden establecer bases para una toma de decisiones.
Conclusién.- El 0.88 de los cuestionados asi lo detecta.
Esta variable dependiente se toma como vilida,

Por lo anterior ss puede onmlmr que 1. hipitesis s aprucba de manera total, aungue
existe la agregaciin en Ia redaccitn ds la bipbiasis de una varisble interviniene.

La hipitesis resultante derivada de la aplicacién de esia investigacion sufre una pequefia
adecuacién en la redaccitn, msegmdasuepmdumlampotesmdeuabmoymgmda la
hipstesis modificads:

Hipotesis de trabajo:

“Si un centro de cémputo realiza andlisis de los riesgos que afectan a la
informacién que captan, procesan, despliegan, distribuyen wo almacenan enfonces se
pueden crear planes de reduccidn de riesgos objetivos, se pueden determinar algunas
necesidades no deteciadas en la empresa, se pueden cuantificar los riegos a los cuales
estdn sujetos los activas, se puede estimar Ia probabilidad de ocurrencia de cada riesgo
latente, se pueden revisar y redefinir los controles de seguridad ya existentes, se pueden
asignar para su estudio pocos recursos tanto humanos, financieros y/o materiales, se
Pueden conocer los servicios de ssguridad con que cuentan los procesos que la ulilicen (a la
informacién) y se pueden establecer bases para una toma de decisiones”.

Hipétesis modificada por 1a agregacidn de la variable interviniente:
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“Si personal capacitado® de un centro de cémputo, con los conocimientos adecuados en
materia de seguridad computacional, realiza un andlisis de los riesgos que afectan a la
informacién que se capta, procesa, despliega, distribuye y/o almacena en el centro de
computo, entonces se pueden determinar algunas necesidades no detectadas en la
organizacion, se pueden cuantificar los riegos a los cuales estdn sujetos los activos, se
puede estimar la probabilidad de ocurrencia de cada riesgo latente, se pueden revisar y
redefinir los controles de seguridad ya existentes, se pueden asignar para su estudio
pocas recursos tanto humanos, financieros y/o materiales, se pueden conocer los servicios
de seguridad con que cuentan los procesos que la utilicen (a la informacion) y se pueden
establecer bases para una toma de decisiones”.

4.16 Conclusiones.
Fn gste capital, == zilicron obtener varias conclusiones:

¢ Los andlisis de riesgos son realizados por distintos tipos de personas, con o sin
conocimientos de seguridad en coémputo. El porcentaje de personas que realizan
andlisis de riesgos sin conocimientos es mucho mayor que el porcentaje de
personas preparadas que lo realizan,
Se pueden determinar algunas necesidades no detectadas en la empresa.
Se pueden cuantificar los riesgos a 1os cuales estdn sujetos los activos.
Se puede estimar 1a probabilidad de ocurrencia de cada riesgo latente.
Se pueden revisar y redefinir los controles de seguridad ya existentes.
Se pueden asignar para su estudio pocos recursos tanto humanos, financieros y/o
materiales,
*  Se pueden conocer los servicios dz seguridad con que cuentan los procesos que Iz
utilicen (a la informacidn).
Se pueden establecer bases para una toma de decisiones.
Se toma como vilida a la hipdtesis de trabajo.

“* Entiéndase como personal capacitado aquel que posee los conocimientas te6ricos y pricticos adecusdos y
suficiennies en materia de seguridad computacional, que conozca los atacantes potenciales, sus objetivos, los
wcesosﬁsicosylégioouporloscualuscpocﬁannnif&uunpﬂvm, los resultados que se podrian derivar en
caso de que sc preseniase un factor de riesgo, las herramientas que un atacante podria wiilizar y las medidas
correctivas en caso de que un riesgos se hiciese presente.
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4.17 Anexos,

4.17.A. Anexo V-1 Cuestionario piloto.

2Cuerta au centro de computo con un plan de reduccion de rizigos bectio con objetividad?

1Qué necesidades se han detectado en Ia organizacién desivadas de reslizar estudios de andfisis o niasgos v/o de
seguridad?

: &&nmnmmﬁmlmrhmalumm-{kmlw activos suando 36 realiza un asdfiris db nissgos o un
astudio de seguridad?

3 Como 3¢ estima la probabilidad de ocumencia de cada ricsgo despuds de hubar reatizado un andfink e nisggos o
un estudio de segaridad?

+Clmo parsinneonn Los conlrches de esgaridsd ya exiretes deepués do reslizar un andfink & riagar o un estudio
de sagucicaid?, Jineiarablee?, £oi son modificedoa?

-
.

- mw&mmmwm«mnmmﬂammummm&.a
o rissgeso il eatudio de segurided?

Cuando s¢ realizs un andfisic do miesges vio un emtudio de saguridad en ¢l centro de cdmputo, Jse pueden detectar
Noe servicios de segunidad que ienen Tos procesos que utilizan la informacién?

LE! realizar un andRiks ds rizsgos permite sstsblocer 1 bases para una toma de decisiotes en U organizacion?

—
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4.17.B. Anexo IV-2 Cuestionario definitivo.

Fecha:
Nombyee:
Puesto:

Empresa:
Contacto (teféfono, email,
direcciéa. etc.):

Cuenta su centro de computo con un plan dz reduccidn de riesgos hecho con objetividad?
____No, munca se ha hacho.

— No, realmentz en ol contro de computo de la organizacion se da importancia a ofras cuestiones menos a la
seguridad en materia de computo.

____ Los plancs de reduccién de riesgos se hacen después de que se manifiesta un factor de riesgo.

___ Si e hacen planes de reduccion de riesgos paro no hay profesionates que los liagan

. Si, kos plancs de reduccidn de riesgos son hechos con objetividad.

{Qué necesidades se han detectado en la organizacion derivadas de realizar estudios de andfirks de riesgos yio de
seguridad?

{Cémo se cuantifican los riesgos a los cuales estén sujetos 1os activos cuando sé realiza vn awdfinir 4o riesges 0 un
estudio de seguridad?

i Como 3¢ eftima fa probabilidad de ocurrencia de cada riesgo después de haber realizado un andficis 4z riesgos 0
un estudio de seguridad?

{Como permanecen los controles de seguridad ya existentes después de realizar un andfiris de niesgas o un estudio
de seguridad?

___ No existen controles de seguridad.

____ No =c toma ninguna referencia de controles de seguridad previos a pesar de existir,

____ Setomsn como referencia los controles de seguridad previos pero se mantienen inalterables.

__Los controles de seguridad son modificados.

_ . Se generan nuevos planes de mitigacidn de riesgos y planes de correccidn ¥ prevencion de accidentes,

{La asignacién de recursos humanos. financieros y/o materiales se ve modificada cuando se realiza un andfisis &
risgos © un estudio de seguridad?

____No, no hay voluntad gerencial.

No a pesar de haber inferés gerencial

No ha sido necesario hasta este momento.

Si, a pesar de 10 haber inicialmente voluntad gerencial.

81, el interés sobre el drea de seguridad de ta empresa es muy impontante.
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7. Cuando sc reafiza un andfists do niesgos y/o un estudio de scguridad en su centro de cémpuito, ¢se pueden
detectar aq Jos procesos que utilizan ta informacidn, los siguicnes senaicios of sequridad
Servicion de auteaticacise,
Servivios de controf de aceesa,
Servicios d¢ confidanciafidad 3z fog datos.
Servicios de inragrissd'de 1o datos yio
Servicios de mo mpudia,

8. ;El realizar un emdfisis de riesgos permnite esiablecer Iny bases pars una tome de decisiones en s organizacion?
Si.
No.
Lo desconoce.

{Anserioments habla sido cueationado con preguntas como Sstas?
Si.

No.

Firma:
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4.17.C. Anexo IV-3 Carta de presentacién,

Fecha: 7 de agosio del 2000.

A quien corresponda.

Prosente.

Por madio de la preseate me permito soracter & su ammble considarncidn la solicitud pars obsmer ol pamiso de
splicer un cuestionario d¢ 9 proguntas a la parsoos © parsones respansablos de s segurided yo sudiloris de su
centro de cémputo con la Gralidad de culminer un trabejo de invesligacidn de tipo tesis profesional.
Mdmo&snﬁhm:wm&mhmmmmm&m
pera evitar la revelacidn y proteger La confidmcisfidad de la informacidn escrita recibida v la informacidn onal o
visua! idertificada

La divulgacion de los resultados globales se tlavard a cubo por medio del trabajo de tesis mismos que e harin
lhegar a usted pars su conacimiento,

Cunlquier dato adicional o aclaracién tendré roucho agrado en proporcionarla.
El tesista investigador firma al calce para efectos de identificacion.

Agradociendo su spoyo ke saludo ateplamente,

Victor Lipez Guerrero Dr. Ricardo Rivera Soler
No. de cta. de la UNAM: 9128538-1 Tel. oficma. 55 98 76 21
Tel. casa: 56 9735 81 Tol. casa. 36 76 62 B6

Tel. oficina: 56 ¢1 14 95
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4.17.D. Anexo IV-4d Conclusiones derivadas de [a aplicacién de los
cuestionarios objeto de [a investigacion.

Respusstas ptra {n pragunta §,
L~ ;Enenta s contm do cmputo con un plan &k reduccian & rieagos hocho con obiutivided?

B No, nunca se ha hecho
@No, se da importancia a otras
cuestiones

£1Se realizan cuando se
presema un factor de riesgo

C15) pero por gente no
calificada.

M $i, son hechos con
objetividad.

Rmuunp-lhmz.
;«mﬂ-hm-h#mt**&*imw&

BContar con pemsonal
lengr software para
COTIr 80
O et amentos
O Seguwidad como tama
W Segurdad an {os accesos
{isicos.
@ Seguridad en las

comunicaciones
W Deteccion de compra de

dispositivos de vigilancia.
Respuestas QNinguno

3. 4 Cima se cuantifican los risigos 2 low cuales entén sujsos fos activos cumdo se realita un endfinls & risggos o
on estudio de seguridad?
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B Cuantificacion econdmica

| B Cuantificacién con respecto al
tiempo

1a0tros

ONo se lleva a cabo

B Cuantificacion emplrica

4- | Como se setima ks probabilidad de oourrencia de cada ricsgo despuds de habar realizado vun swdlink & ningor
o un extudio de soparidad?

W Estimaciones histdricas de
referencia

B Reproduccién de escenarios
de riesgo

QOOtros

Respuestas

5.- (Como permanecen los controles de seguridsd ya existenter despude de realizar un aadfins & nlesgas 0 un
estudio de seguridad?
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B No existen controles de
seguridad

@ No se toma ninguna
referencia

D Se toman referencias pero se
mantienan inalterablies.

QLos controles de seguridad
son snodificados.

l Se ganeran pianes de
Respuastas contingencia y plevencion de
riesgos,

6~ La snigmaciin de recucecs haroancs, finsacierne wo msteriales se ve smodificads cuande o roalize un sndlvk
o ricsger 0 un estiidio de segurided?

EN¢o, a pasal de haber intends
gerencial

Oio ha sido necesaric hasta ef
mamento.

KIS, 2 patar de no haber
voliad gerencial

SRR e cemaniace.

7.~ Cusndo se realiza un asdfriy & rispss y/o un estudio o seguridsd cn s centro de odmputo, (se pusden
detaciar an ol procesos que litized e informuscide. los siguientes sevinion o squnidad

Servicion do emtoncicaciia

Secvicion de controd d acvia,

Sarvicios de amfiukacielidad de 1os datos.

Servicios 3¢ dntagridad de bos daios yio

Sarvicios de me mpvaia
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O N EAD @

9.- (Anerionmeme habla tido cuestionado con regrumas como Setas?

asi

BNo

asi

HNo

OLlo desconozco
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Marco Instrumental.

5.1. Propuestas de accion.

Las propuestas de accidn son los caminos que atienden a la difusion de los

resultados de la investigacion.

Las propuestas de accién a scguir para dlfundlr el presente trabajo de

investigacion son las siguientes:

1. Publicaciéon en:

Revistas.
Internct.

2. Ofertamiento personal para presentar conferencias en eventos relacionados con la
informdtica.
3. Inclusién en la curricula académica, pudiendo ser:

Temdtica en la materia “Administracién de centros de cdmputo™ lmpamda en
noveno semestre de la licenciatura en informatica.

Temdtica en 1a materia “Auditoria informitica” impartida en décimo semestre de
la licenciatura en informitica.

Integral como materia optativa con la posible denominacién de “Seguridad en
computadoras y redes de computadoras” enfocada a los alumnos de semestres
terminales de la licenciatura en informética.

Integral dindole un enfoque meramente informativo en vez de un enfoque
matemitico tal y como se ha venido dando con la materia “criptografia y
seguridad” impartida en 10°. Semestre en la licenciatura en informitica. De
hecho un apartado de la materia propuesta esta enfocado a la criptografia.

4. Divulgacién para crear cursos en empresas dedicadas a la educaci6n.

En 5.2 se presentan el plan y programa de trabajo para cada una de las propuestas

anteriores.

5.2 Plan y programa de trabajo.

5.2.A. Publicaciones,

Publicacién en:

Revistas.
Internet.

S¢ ha tratado de publicar un articulo basado en el marco conceptual e las

siguientes publicaciones:
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FC Computing.
Contactos: Ivette Cervantes V. Y Adetle Gonzilez D
e-mail: pc.computingi@siedi spin.com.mx

Universo de la computacién.
Periodico “El Universal”
hiyp://www el-universal.com. mx

correo: yniveomp@aguila_el-universal.com. inx

Gaceta UNAM y UNAM Hoy

dginfodcondor.dgsca.unam.mx
56230401, 56230401, 56230420

Publicaciones UNAM

Direcciébn General de Publicaciones y Fomenio Editorial.
j idor nx

Periddico Hnmanidades
Jitiblioy upain idade,

* Pero hasta ¢l momento ninguna de ellas ha accedido a tal peticién.

Internet:

Sepnedeconsulmanﬁnenunarﬂwlodeﬁmdelmamocoﬁ;mualm:

hittp:/, ; lud. org.mx rus/thesis. htmn}

i:llg;llggngl-mke(.ggsca.ungm.mx en la comunidad denominada “seguridad y virus®. ¥’

También el apartado denominado “Virtualia™ del periédico “El Universal” se ha
comprometido en colocar el mismo arliculo en su publicacifn,

7 Ambos enlaces ain siguen vigentes al dfs 24 de noviembre del 2000,
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5.2.B. Ofertamicnto personal.

Ofentamiento personal para presentar conferencias en eventos relacionados con la
seguridad informética.

Dia 18 de mayo del 2000 el autor imparti6 1a conferencia: Factores de riesgo en
centros de computo en el colegio “Partendén™.

Dia 11 y 12 de noviembre del 2000 el autor imparti6 la conferencia “Seguridad
en cidigos distribuibles en internet” para la empresa DDMESIS.

VideoConferencia de la FCA. Efectuada el dia 15 de julio. La conferencia se
llamé “InformAtica unz herramienta para la administracién” donde se menciono parte del
esfuerzo realizado por ¢l autor por dar a conocer el primer intento por erguir en el campo
de la seguridad computacional en el Ambito académico.

5.2.C. Inclusién en la curricula académica.
Inclusién en la curricula académica, pudiendo ser;

¢ Temitica en la materia “Administracidn de centros de computo” impartida en
noveno semestre de la licenciatura en informatica.

» Temitica en la materia “Auditoria informatica” impartida en décimo semestre de
la licenciatura en informitica.

o Integral como materia optativa pudiéndose denominar “Seguridad en
computadoras y redes de computadoras” pudiéndose impartir en los semestres
terminales de la licenciatura en informatica.

e Integral dindole un enfoque meramente informativo en vez de un enfoque
matematico tal y como se ha venido dando con la materia “criptografia y
seguridad” impartida en 10°. Semestre en la licenciatura en informdtica. De
hecho un apartado de la materia propuesta estaria enfocado a la criptografia.

En caso de tratarse de una materia tematica obligatoria ¢l temario que se sugiere puede
tener la estructura siguiente:
1. Seguridad en cémputo.

1.1) Definiciones de seguridad en computo.

1.2) {Qué recursos intentamos proteger ?

1.3);Conira qué?
1.4)Resumen extendido de una clasificacion de seguridad en centros de cémputo.
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2. Ataques a computadoras y a redes de computadoras.

2.1) Atacantes y sus cbjetivos.
2.2) Accesos.

2.3y Resullados.

2.4) Herramientas.

a)
b)
c)
d)
€)
f)

Comandos de usnario.
Scripts 0 programas.
Agentes auténomnos.
Toolkits.

Herramientas distribuidas.
Daia lap. .

5.2.D. Divulgacién para crear cursos en empresas dedicadas 2 Is educacion.

Cualquier comentario, duda, sugerencia y/o invitacion a intpartir algém curso, -

diplomado © seminario e bienvenida a la direccidn de correo electrinico
cerberys@hades funsalud org.mx donde sc puede trabajar en algiin temario particular.
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Conclusiones.

6.1 Conclusiones.

Este trabajo gener¢ dos productos utiles en cuestién de seguridad computacional.

En primer lugar se propuso una taxonomia de ataques a computadoras y a redes de
computadoras con la finalidad de clasificar los incidentes de seguridad a los que estén
expuestos ¢sos equipos; v en segundo fugar sirvié para demostrar que el realizar un
andlisis de riesgos conlleva variadas ventajas que se deberian tomadar en cuenta por todas
aquellas personas que utilizan a diario computadoras, :

Entre las conclusiones derivadas de este irabajo se encuentran las siguientes:

Se puede decir que una taxenornifa es una aproxitnacién a la realidad que e utilizada
para terier un mejor entendimierto sobre un campo de estudio. Una taxonomfa puede
clasificar categorias con las siguientes caracteristicas:

1) Mutuamente excluyente.- La clasificacion de una entidad en una categoria la
excluye de todas las demds caracterfsticas.

2) Exhaustiva- Tomando todas lus categorias, se incluyen todas las posibilidades.

3) No ambigua.- Para clasificar una entidad se debe percibir que la asignacion es
clara y precisa. Una clusificacion no puede ser incierta.

4) Repetible.- Las aplicaciones que se repitan deben caer en la misma clasificacién
sin importar quién es la persona que esta llevando a cabo Ja clasificacion

5) Aceptada.- Légica e intuitiva

§) Util- Reutilizable cada vez que se quiera clasificar una entidad de la misma
naturaleza.

Una simple ¥ popular taxonomia de ataques a computadoras y a redes de
computadoras es una lista sencilla que solamente definc témminos. Hay algunas
vartaciones a este tipo de clasificacién y provocan listas de categorias. Con este tipo
de clasificacién se han encontrado algunoz problemas que limitan este tipo de
referencias, tales como:

1) Los témminos no son mutuamente excluyertes.

2) Una lista exhaustiva comienza a volverse dificil de utilizar v muy larga
3) Las definiciones de téninos individuales se tornan muy dificiles,

4) No existe una estructura de categortas.

Un mé&odo de categorizacion altemativa corresponde a la estructura de las categorias
en una matriz. Sin embargo, se puede volver ambigua cuando se intentan clasificar
una lista enorme de tipos de ataques a equipos de cémputo.

La taxonomia que se desarrolla en este trabajo de investigacion no intenta entinerar
todos los incidentes de seguridad. Tampoco pensar que se desea contar con un
diccionario que indique todos los métodos de ataques. La taxonomia mostrada en este
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trabajo intenta mostrar una taxonomia en centros de computo pero teniendo cormo
base una clasificacion simple por categorias basadas en un proceso.

La taxonomia final presentada fire desarrollada desde una definicién de seguridad en
computo, se enriquecid de uina critica hacia las taxonomias actuales y se reatizé désde
un purto de vista operacional, desde todo un proceso,

Desde este purko de vista, un atacante en una computadora o en una red de
computadoras indents alcanzar por determimada motivacidn sus objetivos. Este intento
se estublece u través de uns secuencia operaciomal en donde s¢ encuentran
involucradas herramientas, mecanisios de acceso, y resultados que conectan a esos
stacamtes contra sus objelivos.
Con una taxonomia como ests cada empresa podria comenzar a elaborar andlisis de
riesgos con una visidn mas objetiva

Los anslisis de riesgos dentro de las organizaciones son realizados por distintos tipos
de personas, con o sin conocimientos de seguridad en cémputo. El porcentaie de
personas que reafizan analisis de riesgos sin conocimientos es mucho mayor que el
porcentaje de personas preparadas que fo realizain i

El realizar un andlivis de riesgos con una base de conocirnientos real permile
determinat: algunas necesidades no detectadas en la empresa, cuantificar los riesgos a
los cuales estén sujetos los activos y etimar la probabilidad de ocurrencia de cada
riesgo latente.

Ademds, si se realizan anslisis de riesgos en la informacidn en centros de cémputo, se
pueden revisar y redefinir los controles de seguridad ya existentes y hacer una -
comracta  distribucion de recursos humanos, financieros y/o materigles de las
actividades del centro.
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Glosario y abreviaturas.

7.1, Glosario de términos.

Anilisis de riesges.- El proceso de estudiar los activos del procesamiento de informacion
v sus vulnerabilidades para determinar una pérdida esperada de eventos dafiioos, basada
2n 1a probabilidad de ocurrencia.

Ataque.- Accién que compromete 1a seguridad de La informacion.

Autenticaciém - Servicio que involucra un requerimiento de tdenndad -0 identificacién
oomborableyd:ﬂngueemre Laautennmc:éndelaspaﬂmquescoomummenn'esiyla
autenticacién del origen de 1os datos. .

B-g,-Unerrorenunoédlgoocnlalégmdeunpmgmmaquecausaquetmpmgrama
funcione de manera incormecta o produzca resultados inoorrectos. :

Caballo de Troya.- Programa que aparentemente es vilido y dtil, pero contiene
instrucciones ocultas cuya ejecucién causa consecuencias no conocidas por el usuario.

Solo programadores experimentados pueden construir caballos de Troya. Una wez
infiltrado en un sistema es muy dificil de detectar,

Ciudad de México.- Zona comprendida por el Distrito Federal ¥ los 17 municipios
conurbados del Estado de México.

Ciudad Universitaria.- Zona sur de la ciudad de México donde sc encuentra ¢l campus
de la Universidad Nacional Auténoma de México en el Distrito Federal. Se encuentra
delimitada por varias avenidas importantes incluyendo avenida insurgentes, avenida de Ia

[IMAN y avenida universidad. '

Cifrado.- Texto no legible que results de aplicar una (o varias llaves) a un texto legible
(muchas veces conocido como texto en claro o texto legible).

Confidencialidad.- Proporciona a 1os datos proteccién contra lectura o divulgacion no -
autorizada. E.slcmmoocultaou'ansfommlosdatosdetalmaneraquesololaspartes
autorizadas puedan enterarse de su contenido.

Control de acceso.- Servicio que proporciona proteccidn a los recursos del sistema contra’
aceeso y uso no autorizado. Este servicio esta intimamente relacionado al de autenticacién

debido a que un usuario o proceso debe ser autenticado antes de tener acceso a cualquier

recurso del sistema.

FAT.- El sistema utilizado por MSDOS para organizar vy administrar los archivos. La

FAT (File Allocation Table) es una estructura de datos que MSDOS crea en el disco
suando éste es formateado.
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Firewall.- Un sisteina basado en hardware o software que protege al sistema interno o a
una red interna del ambiente exterior (por ejemplo, internet) o protege a una parte de ura
red de olra. Bisicamente un firewall monitorea todo el tréfico (véase tréfico) permitiendo
pasar solo algunos paquetes de datos (los que tienen permitido hacerlo por politicas de
seguridad) y blogueando el resto.

Hacker.- Persona que intenta tener acceso no autorizado a computadoras mediante el uso
de computadoras. Generalmente Io hace por el reto intelectual y el desafio tecnologico
que esto implica, pero casi nunrca con fines perjudiciales.

Integridad.- Servicio que protege a los datos contra modificaciones, alteraciones,
borrado, inserciones y de todo tipo de accidn que atente contra su integridad.

Intruso.- Un usuario no autorizado o un programa no autorizado generalmente con una
intencién maliciosa deniro de una computadora o dentro de una red de computadoras.

IP spoofing.- Método de spoofing (véase spoofing) en ¢1 cual un atacante no coloca las
direcciones IP en los paquetes de datos enviados a internet para que parezcan que
provienen de un sitio dentro de 1a red en ¢l cual se asume como confiable,

Liave(s).- Cadenin de caracteres que al aplicarse a un measaje ea lenguaje natural junto
con: an algoritmo de transformacion produces un mensaje cifrado o codificado.

No repusdio. El no repudio proporciona proteccidn oontra el repudio. Véqumdio.

- Orange Book.- Department of Defense Trusted Computer System Evaluation Criteria,
DOD 5200.28-STD. Unmm&adopwdgobbrnodebsmmospam
damﬁculnsegmdadd;lnsmmdae&mpuwmmmdmmm&qm—A.B
CyD- mmalﬁawdmvddeoonﬁanzamqnendopunﬂchognbmmopamuna
aplicacion particular.

Privacidad. Sinduimo de confidencialidad. Véase Conﬁdmalﬂad.
Repudio.- Posibilidad de que alguna de las partes involucradas en una comunicacién
nieguen ya sea haber enviado o bien nicguen haber recibido un mensaje o haber sido ¢}
destinatario de cierta accién
Seguridad fisica.- COl'ljllI]IO de lineamientos y procedimientos cuyo objelivo es evifar o
disminuir la exposicién a riesgos, va sean internos o externos, en las instalaciones fisicas
. del centro de computo.

Servicio de seguridad.- Funcionalidad especifica que forma parte de la seguridad de un
sistema y de su transferencia de informacién.
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Shell - Una picza de software, usnalmente un programa separado, que proporciona
comunicacién directa entre un usuario y un sistema operativo. Ejemplos de shells son el
Macintosh Finder y 1a interface de comandos de MSDOS. En el caso de Unix (véase unix)
los shells més utilizados son el Bourne shell, C shell y korn shell.

Site.- Lugar o “sitio” donde esta instalado, o puede ser instalado, cierto equipo de
cémputo.

Spoofing.- Pasar como un usuario autorizado, usualmente es un intento para ganar acceso
a un sistema.

Tazonomia.- Una manera inteligente de clasificar las cosas.
Trifico.- El flujo dc mensaies a través de una red.

Unix. - Sistema operativo multiusuarios y multitarcas originalmente desarroliado por Ken
Thompson y Dennjs Ritchie en los Laboratorios ATT en 1969 para usarse en
minicomputadoras. UNIX es considerado actualmente como uno de los més poderosos
sistemas operativos existentes. Esta hecho en lenguaje C.

Virus.- Programa que modifica a otros programas ¢ a archivos. Un virus generalmente se
propaga replicAndose a si mismo y contagiando a otros programas. En algunos casos, un
evento predeterminado activa al virus para llevar a cabo su propésito modificador o
destructivo.

Vaolnerabilidad.- Susceptibilidad de un sistema a una amenaza de ataque especifico o
evento daflino.

197



Glosario y abreviaturas.

6.2. Abreviaturas y scréonimos.

BBS.- Bulietin Board System (sistema electrénico de mensajes que generalmente corre en
microcomputadoras).

D.C.A.A - Direccidon de Computo para la Administracion Académica.
D.G.S.C.A - Siglas de 1a Direccién General de Sesvicios de Cémputo Académico.
IEC.- International Electrotechnical Committee (Comité Electrotécnico Internacionat).

150.- International Ofganization for Standarization (Organizacién Internacional para la
Estandartzacitn).

ITU-T.- International Telecommunication Union (Upiée Intermacional de las
Telecomunicaciones) Telecommunication Standarization Sector (Sector  de
Estandarizacion d¢ las Telecomunicaciones).

JTC-1.- Joint Technical Committee 1 (Comité Técnico Conjunto 1).

LGSN.- Protocolos criptogrificos de 1a familia LGSN. Siglas de sus autores: Lomas,
Gong, Salizer, Needham).

OSI.- Modelo de Referencia OSL OSI (Open Systems Interconection — Interconexion de
sistemas abiertos).

RDBMS - Relational DataBase Management Sysiem.
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