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Introduccion

INTRODUCCION

Los cambios constantes en la tecnologia y por ende el rapido crecimiento de Internet, ha dado lugar a que las
empresas tengan una mayor cobertura de mercados nacionales e internacionales en un menor tiempo posible y
se puedan reahzar transacciones comerciales y de negocios por internet, en las cuates no solo se intercambian
bienes y servicios, también se da la posibilidad al intercambio de informacidn, este tipo de intercambio comercial
en Internet es denominado comercio electrdnico (e-comerce)} Por lo mismo, que el e-commerce va dirigido a
grandes mercados, exisien una serie de aspecios que se deben cuidar con respecto a la segurnidad de realizar
una compra por Internet. Uno de ellos, es como lograr pagos de manera eficaz y confiable.

El presente trabajo de nvestigacion surge come una inquietud por tratar de probar el funcionamiento y la
segundad de los sistemas de pago electronico, los posibles nesgos, los problemas que se denvan de éstos y
ver como estos problemas influyen para el uso moderado del comercio electronico, asi como, intreducir en e!
tema pnncipalmente a las personas que se dedican al e-commerce 0 a los interesados en la segutidad de los
sisternas de pago electrénico.

Hago un pequefio compendio de algunos tépicos introductorios del tema agui tratado, éstos son; como se
realiza yna compra en Internet, las inseguridades que se derivan del comercio electrénico, conceptos
fundamentales de criptografia, e! funcionamiento, seguridad, entre otros de los primeros sistemas electrénicos
de pago, que se usaron. El contenido de cada uno de los capitulos incluidos en la investigacion, es.

Capitulol. Marco Problematico. En este caplitulo se definid el problema de la investigacion, se da una
hipétesis preliminar y se demarca el alcance ded fendmeno a estudiar, asi como, se presentan los cuestionarios
elaborados y los resultados obtenidos de su aplicacién a personas conocedoras principalmente de e-commerce
y seguridad. Estos resultados ayudaron a reforzar la definicion del problema y 1a hipotesis.

Capitula 2. Marco Tedrico. Se presentan las referencias bibliograficas, hemerograficas, URL's, etc., de todos
los documentos consultados durante la investigacion, y se da un breve resumen del contenido de cada uno de
ellos.

Capitulo 3. Marco Conceptual. Contiene informacion referente a conceptos fundamentales de e-commerce,
criptografia, sistemas de pago tradicionales, pero principalmente esta enfocado a cada uno de los sistemas de
pago electronicos pioneros en el comercio electrénico, en su funcionamiento, segundad y otros aspectos,

Capitulo 4. Marco Metodolégico. Muestra la invesiigacion de campo realizada por medio de aplicacion de
cuestionarios a personas expertas en el tema, los resultados obtenidos sirven para reforzar la comprobacion de
la hipotesis junto con la informacion obtenida a lo largo de la investigacion

Capitulo 5. Marco Instrumental. En este capitulo se proponen aigunas actividades que realizare para
continuar la difusion del tema del trabajo de investigacion

Conclusiones. Aqui se encuentran las conclusiones obtenidas dat trabajo de investigacion en general
Anexo 1. Smart Cards (Tarjetas Inteligentes}). Se presenta informacion basica sobre las tarjetas inteligentes

ventajas y desventajas, en que aplicaciones se utlizan, algunos aspectos de segundad y amenazas, y un
concepto det futuro que les depara ha este tipo de dispositivo en el mundo de las transacciones electronicas

Xi
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SEGURIDAD EN LOS SISTEMAS ELECTRONICOS DE PAGO ENEL
COMERCIO ELECTRONICO

3 MARCO PROBLEMATICO

1. ANTECEDENTES

Internet se ha expandido desde un acceso limitado a redes académicas y de investigacién, con multipropdsitos
en el medio electrénico. En suma a los usos educacionales y de inveshtigacion, este ha llegado a ser un medio
popular para elegir comunicaciones, publicidad y. con la ayuda del World Wide Web, para hacer negocios.

Por tal motivo, en estos tiempos cada vez es mas la gente gue tiene posibilidades de entrar a Internet, por lo
que se esta convirtiendo en un medio de difusidn masiva de entretenimiento y conocimientos. Debido a su gran
aceptacion, los servicios que ofrece Internet también crecen poco a poco, uno de ellos se enfoca al mundo de
las transacciones llamado comercio electrénico o e-commerce

Internet permite a este tipo de comercio el traspasar fronteras a nivel mundial, realizar transacciones de un pais
a otro, de dia y de noche, en pocas palabras, se dirige a distntos mercados y economias a la vez, sin un limite
de horario, cosa que ningun tipo de comercio habia podido alcanzar, esto hace que se le denomine el comercio
sin barreras.

En la actualidad muchas empresas tienen cada vez mas el conocimiento del comercio elecirbnico, por o cual,
es rmayor 1a demanda, debido a las razones antes mencionadas, se requiere que los sistemas de pago para
cubnr las transacciones realizadas por este medio, sean sequras. Tales sistemas requieren de operaciones
criptograficas bastante robustas y entendibles, que permitan de una manera sencilla ser manipulados por
distintos tipos de usuarios, y que provean niveles de confianza que demuestren que la transaccion fue
procesada correctamente

Por éstas razones, la seguridad en fos sistemas de pago digitat en el e-commerce es de gran importancia para
que el mercado de compradores en Internet crezcea cada vez mas.

Hago la aclaracion que en esta investigacion utilizaré vocabutario en inglés, si algon término no es comprendido
puede venficario en la parte de glosano, al igual que acrénimos y siglas utilizadas a lo largo de este trabajo

Esta tesis va dingida a personas interesadas en el tema de la seguridad y del e-commerce, enfocAndome a la
segundad en los sisternas de pago electrénico en las transacciones de ecommerce

2. IDENTIFICACION DEL PROBLEMA

Los usuaros de e-commerce no confian en la seguridad de las transacciones comerciales reatizadas en
Internet, ni en los sistemas de pago electronico  Adn existe el desconocimiento de estos sistemas y de la
segundad de informacion que proporcionan, por ‘o que muchas tiendas siguen manejando esquemas de pago
que no tienen que ver con ninguna transaccign electrémcea, usan los métodos tradicionales, lo cual no pernite
que los sistemas de pago electrénico tengan una amplia difusion, y por lo tanto, se muesire que las
transacciones realizadas en el e-commerce pueden ser seguras, y esto genere una mayor confianza en las
personas
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3. DEMARCACION DEL

FENOMENO

Debido a Ia difusién mundial del e-commerce, ne me es posible abarcar los aspectos mundiales del mismo, por
lo que me enfocare a la seguridad en los sistemas de pago electronico de uso mas frecuente en la Ciudad de
México, enfocandome solo a la demostracidn de los sistemas de pago mas comunes en Internet tomando en
cuenta su seguridad, como realizan el proceso de Ja transaccidn y el porqué algunos de ellos pueden ser

violados
e-commerce

4. CONOCIMIENTO EMPIRICO EN EL MEDIO

4. 1Definicion del Cuestionario

También doy a conacer aspectos fundamentales que sc ven involucrados en las ransacciones de

PREGUNTA

1. iConfia en las
fransacciones que se
realizan por Infernet?

-

RAZON DE SER

Averiguar cuanta es la confiabiidad de la gente
en las transacciones realizadas por Internet.

-

——-

No

RESPUESTA
-

2 . Que sistemas
electronicos de pago
sabe que se usan en el

comercio electronico?

Confirmar  si alguna de las perscnas
entrevistadas, conecen alguno de los sistemas
de pago.

»

-

I

No, conozeo ninguno

Solo sé que los pagos se realizan
con el nimero de la tareta de
credito

3 ¢De estos sistemnas de
pago electronico, a su
criterio cual es el mas

coniiable?

Si conocen aiguno de los sistemas de page,
saber cuanto es el grade de confianza en ellos.

¢ Conoce
funcionamiento
alguno de
sistemas  de
electrdnico?

e

de
estos
page

5 i Sabe en que basan su
segundad los sistemas

de pago electramco?

Obtener informacién para saber cuantas de las
personas entrevistadas, saben como se realizan
esie hipo de lransacciones y asi poder confirmar
que muchas de ellas no tienen et conocimento
de que su transaccion puede viajar segura

- -

Conocer el grado de parbcipacion o informacion
con que cuenta la persona enirevistada sobre la |
segundad del comercio efectromco en internet. |

fF—

No se.

No

——— -,,4;_ - .

-
-

e —

No
Si  se basan
cnptograficos

en  metodos

_—— - o
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— s e e e e

[———— = = — =7
PREGUNTA RAZON DE SER RESPUESTA

oo m— - = - — O [

6. ¢Alguna vez ha sabido | Saber si la persona entrevistada se ha formado | » Si he escuchado mucho sobre los
0 ha expermentado un {una opinion mala sobre la seguridad en los fraudes en Intemel, y por eso
fraude en una compra | sistemas de pago a través de las experiencias de mismo no quisiera intentar realzar
realizada por Internet? | la demas gente, o por su propia experiencia una comara.

3 No nunca
» Si alguna vez sufri de un fraude
por Internet. ; Como fue?

7 ¢ Cuales son los | Tener la opinidn de las personas entrevisiadas, | » Por el temor que infunden los
problemas que | de los diferentes problemas que no han permitido fraudes
considera no penmiten | el crecimiento  acelerado del comercio| > El desconocimiento de este tipo de
la expansion del | electrénico. negocio
comercio electrénico?

8. ¢ Cuales son los 1 Analizar e! grado de conocimiento que se tiene; » El pensar que existe gente que
problemas que | sobre ta segunidad de los sistemas de pago puede violar la segundad de un
considera gue existen sistema de computo.
en la seguridad de los » La mala aplicaciédn de métodos
sistemas de pago en el crniptograficos
comercio etectronico? » No tener un algoritmo seguro.

» La segundad de los canales de
informacion no es la adecuada

~ No tener el equipo necesario para
cubrir los aspectos de seguridad
relacionados  con el  comercio
electronico

> Poner una tienda vifual y aplicar
un sistema de pago sin tener ia
certeza de su funcionamiento.

g ¢En qué hasaria la | Saber si liene conocimiento de como se maneja [ No sé
seguridad de un | la seguridad en Internet
sistema de pago
electronico?

10 ¢Sabe en que consiste | Verificar cuanto es el conocimiento que tienen | No
la criptografia? sobre la implantacion de segundad en los

| sislemas de pago :
et
1 11 De los metodos ! Si ia persona entrevistada sabe que es la| » Sé de algunos metodos

cnptograficos
exjstentes, cuales son
los mas robustos?

cnptografia, fendra conocimientos relacionado

| con el tema

73]

cnptograficos como DES, RSA,
IDEA
No sé de ninguno [

—_—
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T T T T

PREGUNTA

¢ Conoce algunas

empresas que manejen

actuaimente el

comercio elecirdnico en
léxica?

Saber si la persona entrevistada sabe de
algunas empresas mexicanas que actualmente
aphiquen el comercio electrénico, para poder
tener referencia de algunas y basarme en lps
esquemas de segurndad que manejan esas
empresas

¢{Ha realizado alguna
veéz una compra con
una empresa de
comercio electronico en
México y fue buena su
expenencia?

}—_; ——— ]

¢En qué estriba la
inseguridad del
comercio  electrénico,
en los procedimientos
de la compraventa del
producto © en la
estructura del sistema
de page?

Ver cuanto confio la gente en la transaccion
realizada a una compafia mexicana.

g

Si. (Se
¢ Cuales?)
No

RAZON DE SER TT RESPUESTA

.

realiza otra pregunta

F

rd

St he realizado y no fue muy buena
Ora pregunta

mi  expernencia.
iPor que?

No he realizado. Otra pregunta

¢ Por qué?

Awveriguar a que atribuyen mas &) problema de la
inseguridad en el comercio electronico

No es muy confiable Ya estructura del
sistema de pago

15.

¢Ha realizade alguna
ver una compfa con
una empresa de
comercio eleclronico y
fue buena suU
experencia?

Ver cuanto confic la gente en la transaccién
realizada a wuna compailia de comercio
electrénico

Si he realizado y no fue muy buena
Qtra pregunta

mi experiencia
i Por qué?

No he realizado. QOtra pregunta

iPor que?
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4.2 Formato del Cuestionario

Seguridad en los Sistemas de Pago Electronico en el E-commerce

Nombre Empresa

Puesto Teléfono

1. ¢Confia en las transacciones que se realizan por Internet?
sl NO

;Porgqué?

2. 2 Qué sistemas electronicos de pago sabe que se usan en el comercio efectrénico?

3. ¢ De estos sistemas de pago electrénico, a su criterio cudl es el méis confiable?

4. ;Conoce el funcionamiento de alguno de estos sistemas de pago electronico?
St NO

iCual?

5. ¢Sabe en qué basan su seguridad los sistemas de pago electrénico?
Sl NO

¢En qué?

6. ¢Alguna vez ha sabido o ha experimentado un fraude en una compra realizada por Internet?

Si NO
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En caso de que si coméntelo.

No ilega la mercancia a su destino. {
Se cometen fraudes. {
(
(

Desconfianza en las personas.
Miedo al no saber de la existencia de los
sisternas de pago

Otros:

8. ;Cuales son los problemas que considera que existen en la sequridad de los sistemas de pago en el
comercio electronico?

Falta de conocimientos en los diversas { )
sisternas de pago y en su implementacion.

Mal disefio de la tenda virtual. {
Mala implantacion de la seguridad en el (
equipo en el cual se encuentra la tienda. o
Mal establecimiento de los procedimientos de ( )

entrega del producto.

)
)

Otros’

9. ¢En qué basaria la sequridad de un sistema de pago electronico?

Conocimiento de [a tienda virtual. {
La implantacidn del sistema de pago. {
Buena eleccion del sisterna de pago {
Implantacion de la seguridad del hardwarey  {
del SO

Usa de técmicas criptograficas. [}
Buen establecirmiento del procedimiento de ()
compraventa.

Arquitectura HW/ SW { )

Qtros

10. ;Sabe en qué consiste Ja criptografia?

Sl NO
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Mencione qué es

13. ¢MHa realizado alguna vez una compra con una empresa de comercio electrénico en México y fue
buena su experiencia?

14. ;En gué estriba la inseguridad del comercio electrénico, en los procedimientos de la compraventa
del producto o en la estructura del sistema de pago?

15. ¢Ha realizado alguna vez una compra con una empresa de comercio electrénico y fue buena su
experiencia?

4.3 Definicion de las Personas a Entrevistar

Las personas a entrevistar tienen el conocimiento empinco sobre tas compras en Internet, todas ellas tienen las
bases de seguridad y conocimientos de algunos de los sistemas de pago electronicos y protocolos usados

comunmente en Interneat

1 Genny Marnisol Ledn Leal
Direccion Generat de Servicios de Computo Académico (DGSCA)

2 Jorge Angel Gonzalez Canchola
Unisys de México S.A deCV

3 Marcelo Rodriguez Elzalde
Direccion General de Servicios de Computo Académico (DGSCA)
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4.4 Aplicacién del Cuestionario y Recopilaciéon

Aqui mostrare un compendio de los resultados obtenidos en cada pregunta. Las respuestas se clasifican en
respuesta Si, que es afirmativa; No, que da un resultado de negacion; No $é, que no se sabe a que se refiere y
No Ne., la persona no considera necesaria esa respuesta.

Personas entrevistadas Genny Ledn Jorge Gonzilez Jose Marcelo
Leal Canchola Rodriquez

fINol No | No 1Si|Ne] No [No NelSi|No| No | No
Sé | Ne. 5é Se | Ne.

1. ;Confia en las transacciones gque se realizan DQT X X x
Internet?

: Por qué?

Existen huecos de seguridad X 3
Robo del nimero de tarjeta de crédito X

. $Qué sistemas electrdnicos de pago sabe que se usan en|
{ comercio electrénico?

[Tarjeta de Crédito x X X
Deposito a cuentas del vendedor x

arjeta Inteligente x
Otros:

i. ¢De estos sistemas de pago electrdnico, a su criteri X
uél es el mas confiable?

Depbsito a cuenta bancara x X
Otros.

=
»
.3

M. ;Conoce el funcionamiento de alguno de estos sistemnas
Fle pago electrénico?

»
=
>

. ¢Sabe en gqué basan su seguridad los sistemas de pago|
lectranico?

6. ¢Alguna vez ha sabido 0 ha experimentado un fraude en| ) x x X
una compra realizada por Internet?
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Personas entrevistadas Genny Leén | Jorge Gonzalez | Jose Marcelo
Leal Canchola Rodriquez

Sivol No [ No |Si|No| No | No [Si[No| No' No
Se | Ne. Se | Ne. Se | Ne.

7. ;Cuales son los problemas gue considera no permiten Ia]
jexpansion det comercio electrénico?

Mo llega la mercancia a su destino. X

I5e cometen fraudes. x

Desconfianza en las personas X
Miedo al no saber de la existencia de los sistemas de pago

LRSS B3
»

L]

. ¢Cuales son los problemas que considera que existen en la|
[seguridad de los sistemas de pago en el comercio electronico?

Falta de conocimientos en los diversos sistemas de pago y en sujx x x
mplementacidn

Mal diseno de [a tienda virtual, x X X

Mala implantacién de la segundad en el equipo en el cual selx
ncuentra ia tienda.

Mal establecimienta de log procedimientos de entrega del producto. X x X

. ¢En qué basaria la seguridad de un sistema de pago]
etectronico?

[Conocimiento de la tienda virtual X

La implantacion del sistema de pago.

Buena eleccion del sistema de pago.

Implantacion de ja segundad del hardware y del SO
Uso de técricas criptograficas

Buen establecimienio del procedimiento de compraventa X x
Arquitectura HW/ SW X x x

M| =] =
LA A R .

AR LA .

10. zSabe en qué congiste la criptografia? X x x

11. ¢De los métodos criptograficos existentes, cudles son los
mas robustos?

RSA x
IDEA X x
DES x x
[TEA x x

10
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Personas entrevistadas Genny Ledn |Jorge Gonzilez | Jose Marcelo
Leal Canchola Rodriquez
ISi No | No |SifNo| No | No |SilNo| No | No
Se | Ne. Se | Ne. Se | Ne.
12. ;Conoce algunas empresas que manegjen actualmente ellx x %
comcercio electrénico en México?
13. yHa realizado alguna vez una compra con una empresa de| |x X x
comercio electrénice en México y fue buena su experiencia?
14. ;En gué estriba la inseguridad del comercio electrénico, en
Los procedimientos de la compraventa del producto o en la
structura del sistema de pago?
Procedimiento de Compraventa x x X
Estructura del Sistema de Pago X x x
15. (Ha realizado alguna vez una compra con una empresa def | x x x
lcomercio electrénico y fue buena su experiencia?

1
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4.5 Conclusién de cada Pregunta

1. ¢Confia en las transacciones que se realizan por Internet?

Ninguna de las personas entrevistadas confia en las transacciones que se realizan por Internet.  ESto permite
ver, que todavia se sigue dando la desconfianza de las personas en este tipo de transacciones. Unas dc las
razones que dieron son;

» Por la existencia de huecos de seguridad.
» Robos de ndmeros de tarjeta de crédito.

2. ; Qué sistemas electrénicos de pago sabe que se usan en el comercio electrénico?

Al no mencionar ninguno de los sistemas de pago electrénico, abserve que las personas tienen el conogimiento
de que se realizan las transacciones en Internet por medio de tareta de crédito, cosa que es cierta, sin
embargo, mencionan otros métodos como el depdsito fisico a una cuenta bancaria, y dicen que puede ser mas
fiable, y alguien hace referencia al uso de las tarjetas inteligentes  Esto me da a notar que las personas saben
fos instrumentos por los cuales se realiza el pago, mas no tienen un conocimiento rea!l de que sistemas de pago
electrénico existen

3. ¢De estos sistemas de pago electrénico, a su criterio cual es el mas confiable?

La mayoria apunto que el sistema de pago, tomando en cuenta la pregunta anterior, en el que mas se confia es
el deposito fisico a cuenta bancaria, y se hizo referencia que algunos no confiaban en el uso de las tanetas de
crédito en el e-commerce.

4. ¢ Conoce el funcionamiento de alguno de estos sistemas de pago electrénico?

Se ve que las personas entrevistadas obviamente conocen el funcionamiento de un depésito fisico, sin embargo
no coenocen el funcionamiento de un sisterma de pago electrdnico

5. ¢Sabe en qué basan su seguridad los sistemas de pago electronico?

No saben en que basa su seguridad un sistema de pago electronico, de acuerdo a las respuestas anteriores,
mencionan que el sistema de pago de depdsito a una cuenta bancara es seguro ya que se realiza la
transaccion de manera personal.

6. ¢Alguna vez ha sabido o ha experimentado un fraude en una compra realizada por Internet?

Supuestamente la mayoria no sabe s alguien ha expenmentado un fraude en una compra realizada por Internet,
solamente pocos se han enterado de fraudes y mencionan gue la mercancia adquirtda no Ylega al destino, o
simpiemente llega con fallas o en mal estade, y por lo tanto hacen que la gente se entere de los malos servicios
que ofrecen |as tendas virtuales

7. iCudles son los problemas que considera no permiten la expansién del comercio electronico?
En base a los puntos mostrados en el cuestionario se dan los siguientes resultados

La mayoria de ellos piensan que 1a mercancia no llega al destino

Todos cainciden en que se cometen fraudes

Todos mantienen su desconfianza en este tipo de transacciones

Observe que hay gente que tiene inceruidumbre al desconocimiento de los sistemas de pago

A

AT T
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También se hizo referencia, a que la gente piensa que el e-commerce es similar a las compras por television, en
las cuales no se entregan los productos o simplemente se entrega algo que no pidid el cliente.

8. ;Cudles son los problemas que considera que existen en la seguridad de los sistemas de pago en el
comercio electrénico?

Los problemas de seguridad que se mostraron en el cuestionario son los principaimente considerados que
existen en i e-commerce:

» Todos coinciden en que si existen tiendas virtuales en las cuales no se tenian los conocimientos suficientes
en los sistemas de pago y en su implementacion, lo que ocasiona que gente externa pueda interceptar
informacidn importante.

» Dan la razdn a que un mal diseno de la tienda virtual ocasiona problemas de segquridad.

> 5i no se implantan buenos mecanismos de seguridad cbviamente se coincidira, en que una mala
implementacién de estos mecanismos ocasiona insequridad.

> La mayoria coinciden gue en el establecimiento del procedimiento, puede radicar la inseguridad.

» Algunas personas creen que obviamente como usuarios, no nos interesa tener conocimiento en los diversos

sistemas de pago y en su implementacidn, pero otros creen que puede ser considerado cormno un problema

st lo vemos desde el punto de vista de la persona que esta poniendo 1a tienda.

9. (En qué basaria la seguridad de un sistema de pago electrénico?
Estas son algunos de los posibles aspectos a evatuar al momento de hablar de seguridad en el e~commerce

> Unos dicen gque la seguridad del sistema de pago no se basa en el conocimiento de la tienda virtual, en ello
tienen razén. Pero si es mala su implantacion o simplemente su método de seguridad no es el adecuado,
pueden darme la razdn, es impartante considerar este aspecto, porque enfre mas se tenga conocimiento de
la tienda virtual, si es popular o simplemente si la persona ha escuchado buenos comentarios de ella, nos
podemos dar cuenta que es un buen establecimiento y no pedremaos pensar en algun fraude, por el contrario
si la hallamos al azar, puede ser que simplemente sea un muestra fantasma de una tienda en !a cual habra
una persona obteniendo informacion de nosotros y puede realizar transacciones con esta informaciédn
Coinciden en que exista una buena implantacion del sistema de page

Coinciden en que el sistema de pago que se elija debe ser uno de los mejores para proteger [a seguridad.
Dicen gue no wnporta como se encuentre la arquitectura para la seguridad del sistema de pago, sin
embargo, es importante mencionar que si no &5 buena la arquitectura aunque exista una buena implantacidn
habra huecos de seguridad.

AN R

10. ¢Sabe en qué consiste la criptografia?

Todos Utenen el conocimiento de que es Ja cnplografia, mas sin embargo ninguno |a ha considerado para
ingresarla como medio de seguridad en un sistemna de pago electrdnico  Mencionan que es la ciencia o arte de
ocultar informacion

11. ;De los métodos criptograficos existentes, cudles son los mis robustos?

Se hacen referencia a algunos métodos criptograficos como IDEA, RSA. DES, TEA, de (0s cuales los mas
robustos de ellos son RSA e IDEA  Se ve que no se tene un conocimiento mas amplio de que sistemas
cnptograficos son los cominmente aplicados en los sistemas de pago

12. ; Conoce algunas empresas que manejen actualmente el comercio electronico en México?

Si conoccen empresas que actualmente tenen su tienda wriual como Submarino, Samborns, Amazon.

DeCompras, TheOne, PlazaClck, Porrua, Todilo, Esmas, DeRemate. Elecira, Ghandi, y dan algunos bancos
como Banamex y Bancomer Se ve que si existe el conocimiento de las tendas virtuales, y ia mayoria de ellas

13
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el meétodo de page que utilizan es el de tarjeta de crédito, y otras a parte de éste se basan en lo que son puntos
{sistemas de lealtad), los sistemas de lealtad consisten en ir acumulando puntes y después de haber juntado
cierta cantidad, son canjeados por articulos o valen cierta ¢cantidad de dinero.

13. ¢Ha realizado alguna vez una compra con una empresa de comercio electrénico en México y fue
buena su experiencia?

Ninguna de las personas entrevistadas ha realizado uno compra en un establecimiento de e-commerce en
Meéxico. Porque no confian en l2s compras con tarjeta de crédito.

14. ;En qué estriba la inseguridad del comercio electronico, en los procedimientos de la compraventa
del producto o en la estructura del sistema de pago?

Ninguno cree que la inseguridad det comercio electronico pueda darse en el procedimiento de compraventa,
mas sin embargo, si no se tiene bien establecido, lo que puede pasar es que no llegue al destino la mercancia
solicitada y se les haya hecho el cargo o pierdan la informacién de la orden, pero tedos coinciden en que estriba
en la estructura del sistema de pago.

15. gHa reafizado alguna vez una compra con una empresa de comercio electrénico y fue buena su
experiencia?

Ninguno reahzo compras

4.6 Conclusion General

En base a los resultados obtenidos en el cuestionario, podemos ver gue la mayoria de las persenas
entrevistadas no confian aun en el e-commerce, y en su mayoria en las transacciones realizadas con tarjeta de
crédito, que es el Unico sistema que conocen que exista en Internet. Por o cual, existe el desconocimiento de
todos los sistemas de pago porque mencionan en general el uso de la tarjeta, pere ne mengionan un sistema de
pago electrdnico en concreto, nunca se menciona el uso del dinerc y cheques electrdnicos, mi tampoco los
micropagos, por o tal si existe desconocimiento del tema. Se sabe que es la criptografia, pero ninguna de las
personas entrevistadas la considera como un medio de seguridad. También pude observar, que nadie
considera que un mal establecimiento def procedimiento a seguir en la transaccién pueda producir inseguridad,
mas gue nada en la entrega del producto, sefialando que es mas imponante Ia estructura de un sistema de pago
que el procedimiento. En México ya existen vanas fiendas de e-commerce pero ninguna, ha sido utilizada para

adquirie un producto

Por lo que pude ver casi nadie realiza compras en tendas virtuales con tarjeta de crédito, ya que desconfian de
su segundad Prefieren los depésitos fisicos a una cuenta del vendedor de bienes o servicios

5. HIPOTESIS

Causa  Mal establecimiento del procedimiento de compraventa
Efecto Pérdida de ta mercancia
Produce desconfianza ai cliente en el sistema de pago
Fraudes en el comercio electrénico
No permite el crecimiento del comercio elecironico
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Causa.

Efecto

Causa’
Efecto

Causa.

Efecto

Causa:
Efecto:

De las

Malos sistemas de seguridad en los sistemas de pago digital
Fraudes en el comercio electrénico

Produce desconfianza a Yos usuanos.

No permite el crecimiento del comercio electrdnico

Fraudes en el comercio electrdnico
Produce desconfianza a los usuarios.
No permite e! crecimiento del comercio electromico

Incertidumbre al no saber como funcionan los sistemas de pago y €l comercio electronico en general
No permite el crecimiento del comercio electronico

Falta de confianza, de que la informacidn de pago esté viajando por un canal seguro
No permite el crecimiento del comercio electronico

diversas relaciones hipotéticas que anteceden he hecho una seleccién conceptual que dan origen a la

que enseguida se presenta, y es la que determino como mi hipotesis definitiva

“Es frecuente que haya desconfianza e incertidumbre de las personas a realizar una compra en Internet,
principalmente en la seguridad del medio por el cual se realiza el pago, en que la mercancia solicitada no llegue
a su destino final y que se produzcan fraudes, dando lugar a que no se pueda dar crecimento en el  e-
commerce”

6. MARCO JUSTIFICATORIO

6.1 Objetivos Personales

~ Uno de los aspectos por los que flevaré a cabo este trabajo es con el fin de realizar una Tesis que es una de
las opciones para poder obtener el grado de Licenciatura en Informatica basada en el

Reglamento General de Examenes.
Capitulo IV — Examenes Profesionales y de Grado.
Articutos 18, 19, 20y 21

El tema de la segundad lo considero muy interesante al igual que el de comercio electrdnico, por lo que el
objetivo al mezclarlos, es el de poder desarrollarme en un future en algo relacionado en la seguridad en el
comercio electrdrico en mi pais.

6.1 Objetivos Particulares - Generales

Demostrar cuales son los sistemas electrénicos de pago mas confiables, para que este documento sirva
como referencia, para mostrar cual de estos es el mas robusto, €l mas seguro, en pocas palabras, cuat de
estos sistemas es el que proporciona mayaores ventajas dependiendo los resultados que se quieran obtener
con cada uno de ellos

Demostrar el porque muchas veces se llegan a realizar fraudes con algunc de estos sistemas de pago.
mostrando sus vulnerabilidades y s1 me es posible proponer algunos métodos de proleccion contra las
vulnerabilidades de los mismos

Probar una hipétesis util para personas que guieren poner una tienda de e-commerce

15



Marco Tedrico

16




Marco Tedrico

H. MARCO TEORICO

Esle capitulo se enfoca a realizar un breve resumen de los diferentes medios, que ocupe, para lievar a cabo la
recopilacion de informacion escrita, que me ayudo a la realizacion de mi investigacion. E! proceso de
recopilacion de informacién consistio en el acopio en libras, revistas, periddicos, Internet y eventos, de
informacién referente al comercio electronico en Internet, sistemas de pago actual y electrénicos, métodos
criptograficos. informacion basica de Internct, y cierta informacidn de lo implementado en sistemas de pago
electrénicos en los sitios de comercio electrénico

1. LIBROS

1.1 Electronic Payment Systems

Tituto: Electronic Payment Systems

Autor: O'Mahony, Donal, Peirce, Michael, Tewan, Gitesh
Editorial: Artech House

Edicion: Primera Edicion en Inglés, Norwood, MA, 1997
ISBN: 0-89006-925-5 Libro adquirido en Amazon com

1.1.1 Prefacio

Las técnicas para reahzar pagos a través de la red, ha requendo de mucha mvestigacion criptografica, desde
que mas gente se conecta a Internet. Desde hace 3 aflos la investigacion se enfoca al e-commerce (comercio
electrénico), por lo que se han estado desarrollando diferentes sistemas de pago electronico.

1.1.2 Capitulo 1. Motivacién para el Pago Electrénico

Nos muestra como ha sido el desarrollo de Intemet en los ultimos 30 afos y su influencia en el desarrollo de
nuevas tecnologias. entre ias cuales se encuentra el desarrcllo del comercio electronico, que permite el
intercambio internacionat de bienes y/o servicios, adguindos por medio de sistemas de pago sequros que se
realizan de manera electrénica a traves de Intemet.

1.1.3 Capitulo 2. Caracteristicas de los Sistemas de Pago Actuales

Se mencionan algunos de los diferentes sistemas de pago que han existido en el mundo, y son

~ Trueque Intercambio directo de bienes y/o servicios, por otros bienes y/o Servicios

Dinero o mercancia de intercambio (maiz, sal, oro) Articulos que tenian valor para efectuar los pagos.

~ HNotas de pago o 1o que se Hlamaba mercancia estandar, que estaban respaldadas por deposilos de oro y
plata sustentados por el emisor de la nota

~ Pago en efectvo Tipo de pago simple y efective  Es facil transferiflo de un individuo a otro  En forma de
papel. es bastante portable y una gran cantdad puede ser cargada en un monederc o cartera. No hay
transacciones gue tengan un cargo cuando un pago es hecho, e cual hace que sea muy apropiado para
transacciones con un bajo valor Este es un método de pago faverito para las actividades criminales

~ Pagos a través de bancos Las partes tiene su efective con un banco para ahorrarle, esto llega a ser
innecesano para una de las partes que retra notas en orden para hacer de un pago a otro. En vez, de que
ellos puedan escribir un cheque, que es una orden a su banco para pagar la cantdad especificada a

Al
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nombre del tenedor. El tenedor puede colectar los fondos en el banco del pagador y cobrar el cheque.
Allernativamente, el tenedor puede tener el cheque, asi que ios fondos son transferides de la cuenta del
pagador a |la cuenta del tenedor

Pago con cheque. Si las partes tienen cuentas con bancos separados, el proceso es mas complicado. El
ciclo empieza cuando A presenta un cheque en pago a B. B aloja el cheque con su banco (banco colector),
quien colecta los fondos en su nombre En la mayoria de los casos, un crédito es hecho a la cuenta de B
tan pronto como el cheque es alojado, pero inmediatamente los fondos son disponibles aunque no en todos
los caso Todos los cheques alojados con el banco B sobrc ¢b curso del dia seran enwviados al
departamento de aclaracion, donde eflos son ordenados por los bancos en los cuales fueron cobrados. E
siguiente dia, son llevados a la casa de aclaraciones, donde un grupo de bancos se juntan para
intercambiar cheques. El cheque en cuestion sera dado al banco A, y {usualmente) un dia mas tarde el
banco A verificara que los fondes son disponibles para cubnr el cheque y una cuenta de debito de A por la
suma indicada. Siios fondos no estan disponibles, la firma en el cheque no es igual con la muestra, o algdn
otro problema ocurre, enlonces el cheque debe ser regresado al banco colector junio con algunas
indicaciones que no pudieron ser procesadas. El Banco A debe atender esto inmediatamente, para que no
cometan algun tipo de fraude. Si los fondos estan dispenibles para cubrir el cheque, entonces el siguiente
dia los bancos que son parte del arreglo de aclaraciones calcularan cuanto deben a los demas bancos.
Esta cantidad es saldada haciendo un crédito o débito de una cuenta especial usualmente mantenida por el
banco central.

Pago por giro o transferencia de crédito. Un giro es una instruccion del banco del pagador para transferir
fondos al banco del tenedor. El procesamiento de un giro es similar al cheque, con la diferencia principal
que la transaccion no es iniciada si A no tiene fondos disponibles. Esto efimina alguna incertidumbre y
coslos extras, impuestos, por la necesidad del proceso de regresar las partidas. Es un proceso mas facil
como conducto electronico, desde que la correccion del proceso de pago no requiere ser enviado con la
firma de' documento a través del sistema de aclaraciones.

Pagos Automaticos de la casa de aclaraciones {ACH - Automated Clearing House). Operan simitar al papel
de aclaracién, excepto que las instrucciones de pago son en forma electrénica. Los bancos preparan
cintas magnéticas de esas transacciones para que sean transportadas al ACH, ordenadas por el banco
destino, y distribuido en muchos de los mismos caminos como el cheque y el giro.

Servicios de transferencia alambrica o telegrafica. El método ACH de efectuar pagos es ideal para
transacciones de valores medio y bajos Donde el valor de los pagos es considerablemente mas alto, el
nivel de riesgo se incrementa y la diferencia de procedimientos involucra mas escrutinios que son
requeridos Esos pagos de valores mas altos se refieren como transferencias alambricas.

Tanetas de crédito. Disefiadas para realizar pagos en situaciones de renta. Esto significa que el pago
puede salo ser hecho por un tarjetahabiente a un vendedor, quien sera registrado para aceptar los pagos
usando la tarjeta Las compafias de tarjetas no tratan con tarjetahabientes o vendedores. Un banco que
emite tarjetas a los clientes es llamado banco emisor de tarjetas.  Ellos registran a os tarjetahabientes,
producen una tarjeta mncorporada a la asoc¢iactdn de tarjetas, y operan una tarjeta de cuenta en la cual los
pagos pueden ser cargados. Los vendedores quienes desean aceptar los pagos deben registrarse también
conun banco Es este caso, al banco se le refiere como el banco adquirente o simplemente el adquisitor
En un crédito basado en tarjetas de crédito, un vendedor prepara un voucher {comprobante} de venta, que
contiene el numero de la tarjeta del pagador, la cantidad del pago, la fecha y la descripcién de los bienes
Dependiendo de una politica, la transaccién quizé necesita ser autorizada Este involucra contactos v la
operacion de un centro de autonizacion por o en nombre del banco adquirente para ver si el pago puede
sequir Esto quiza simplemente involucra venficacion, de que la tarjeta no aparezca en 12 lista negra de
taretas. o quiza involucre una referencia al banco emisor de tarjetas para asegurar que los fondos son
disponibles para cubnr el page Al final del dia, el vendedor traera los vouchers de vuelta al banco
adquirente, el cual los aclara usando un sistema de aclaracidn, como los usados para los cheques y giros
pero operado por o en nombse de la asociacion de taretas La cuenta del vendedor es acreditada, e!
tarjetahabiente es deudor y los detalles de la transaccion apareceran en el siguiente estado del mes
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1.1.4 Capitulo 3. Técnicas Criptograficas

Este capitulo nos habla de criptografia, que es el proceso de ccultar un mensaje (texto plano} se le lama
encripcidn o cifrado y su resultado es el texto cifrado.  El proceso en reversa (descifrado o decripcion) toma el
texto cifrado como entrada y regresa el texto plano original.  Un algoritmo criptografico, también llamado
cifrador, es una funcién matematica usada para cifrar y descifrar  Todos los algortmos modernos de cifrado
usan una llave, denaotada por K. El valor de csta llave afecta a las funciones de cifrado y descifrado.

Existen dos lipos de cifrados el simétrico y el asimétrico o de llave publica Ei cifrado simétrico, implica que
ambas partes, para que tengan una comunicacidn deben poseer una copia de una sola tlave secreta conocida
Los que aqui se mencionan son DES, 3-DES, RC2, RC4, RC5 y Kerberos. El cifrado asimétrico o de Have
publica En la criptografia de llave publica, cada persona obtiene un par de llaves, llamadas llave publica y llave
secreta La llave publica es publicada y ampliamente distribuida mientras la llave privada nunca es revelada.
La necesidad por el intercambio de la llave privada es eliminada, por lo que todas las comunicaciones sdlo
involucran a la llave pulblica. Nos menciona las funciones Hash o Message Digest (Resumen dei Mensaje): Uno
de sus objetivos es que el contenido del mensaje sea guardado confidencialmente de fos intrusos, quienes no
pueden descifrar el mensaje encriptada, y que, la integridad del mensaje es asegurada Esta puede ser
garantizada desde que el mensaje no puede ser alterado sino se tiene Ia llave

1.1.5 Capitulo 4. Sistemas basados en Tarjeta de Crédito

Se enuncian métodos de pago en red ulilizando tarjetas de crédito para lograr transferencias financieras por la
adquisicidn de bienes en Internet. Los métodos mas baratos y mas simples son FV y CARI, que no utilizan la
criptografia, el protocolo SSL utiliza métodos cnptograficos sofisticados para asegurar la comunicacion entre el
vendedor y el cliente Existen otros 3 métodos que también utihzan la criptografia y son CyberCash, iKP y
SEPP, que contribuyeron al desarrolio del protacolo SET.

1.1.6 Capitulo 5. Cheques Electronicos

Describe tres sistemas en los cuales las organizaciones bancarnas pueden introducir sistemas de pago basados
en cheques Los sistermas NetBill y NetCheque difieren muy paco en su disefio y estan enfocados a las
aplicaciones de comercio electronico, donde una parte actua como un vendedor que ofrece bienes, mientras
que el cheque electrdnico FSTC es un sistema con propdsitos mas generales  El uso de hardware seguro
dentro de la solucidn FSTC limita su usabilidad para compras en linea, hasta gue el hardware lector de tanjetas
llegue a ser mas comun en ias estaciones de trabajo

Una ventaja es que tiene aceptacién con [os consumidores Ya que operan bajo nombres de grandes
orgamzaciones bancanas o industnas bancanas, las cuales fomentan la confiabiidad entre los consumidares.

1.1.7 Capitulo 6. Sistemas de Pago de Dinero Electrénico

En el comercio convencional el page en efectivo es el mas demandado, por lo que el pago electrénico en
efectivo sera un sistema demandado, y es el medio electrorico mas atractivo debido al anommato que provee
Ecash y CAFE son sisternas que usan innovadoras técrucas de criptografia  NetCash nos muesira los
requenmientos de anommato

A pesar de que Ecash se usa en un gran nimero de areas a través del mundo, la banca tiene ya afiiados a un
gran numerg de wndustnas  Se da su éxito porque proveen un anonimato total del medio de pago £l sistema
CyberCoin no intenta proporcionar anonimato, s¢lo se concentra en proporcionar un sistema que sea lo
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suficientemente ligero para poder ser usado en pequedas transacciones Mondex, inicialmente provee
anonimato, subsecuentemente promueve el mantenimiento de un rastro de auditoria limitada de las
transaccicnes que toman lugar. Los detalles técnicos de EMV, que se basan en el trabajo de monederos
electronicos no estan disponibles para el dominio publico, utilizan tarjetas Visa cash asi que esto implica que se
proporciona anonimato

11.8 Capitulo 7. Sistemas de Micropago

Estos sistemnas se utilizan para cubrir cantidades de pagos mencres a 5 dolares  PayWord minimiza los costos
de comunicacién para una transaccidn de pago. A diferencia de los sistemas Millicent, un corredor no tene que
ser contactado para un nuevo pago at vendedor, no hay alguna necesidad de intercambiar scrp o regresar uno
sin pasar de un vendedor especifico al corredor, Sin embargo, el esquema PayWord provee mas oportunidades
para usarse fraudulentamente que Millicent, especialmente si una llave secreta del usuario estd comprometida.

Los Micropagos surgen en 1995, Millicent, ha sido disefado especificamente para suministrar la nueva forma
de pago, mientras otros tales como p-iKP, ha sido disefladc como un agregado para un existente esquema de
macropago. Hace el uso de alguna técnica criptografica nueva, incluyendo el uso de los primero algoritmos
hash para autenticar un mensaje y el uso de economias de escala en la emision de monedas.

tos micropagos minimizan las comunicaciones necesarias durante una transaccion, y reducen el numero de
calculos intensivos en las operaciones de llave publica. Millicent no usa criptogratia de llave publica, y es
optimé para repetidos micropagos al mismo vendedor. Es de acceso distribuido para permitir que un pago sea
validado, y se previene el doble gasto, sin tener que contactar a una tercera parte centralizada en linea durante
una compra. Pagos tan bajos como de un centavo son factibles, parece ser uno de los mejores candidatos para
los micropagos, su Unica desventaja es que para multiples vendedores, debe impedir el tener contacto con un
corredor para cada nueva parte o vendedor encontrados.

SubScrip también es optimizado para repetidos micropagos con el mismo vendedor Sin embargo usa un
sistema de macropago para colocar una cuenta temporal en un vendedor forzande al usuano a gastar una
cantidad adecuada en el vendedor para justificar este gasto Es mas conveniente remplazar servicios de
subscrpcion de corto tiempo o hacer micropagos para un vendedor visitado regularmente

El PayWord improvisa un Miflicent y SubScrip, para remover fa necesidad de contactar a una tercera parte
cuando hacemos un pago a un nuevo vendedor. La necesidad de regresar alguna forma de cambio, comeo con
Milicent y SubScrip, es también eliminada. Aqui una cuenta de usuano no es deducida hasta después del
uempo de compra. Esto provee mayor oportunidad para un fraude, desde que grandes cantidades de compras
pueden ser hechas contra una cuenta con fondos insuficientes. E! usc de certificados de usuaric con
operaciones de ilave publica, también agrega algun costo computacional.

Los micropagos iKP son los Unicos que ofrecen dos soluciones diferentes. una para pages con el mismo
vendedor y 1a otra para pagos dnicos a diferentes vendedores Sin embargo, los requenmientos de una
completa certficacién jerdrquica y el flujo de varios mensajes para una transaccion, hacen que éste sea menos
eficiente que otros sistemas

MicroMint usa una nueva forma de Wdentificacidn de dinero electronico, para proveer un sistema opttmizado de
micropagos a diferentes vendedores. Mientras éste es el esquema mas eficiente para hacer esos pagos
Inconexos, una pequena escala de fraudes son posibles El doble gasto no esta prevenido, aunque estos sean
detectados después del hecho Combinado con altos requenimientos computacionales necesitara un corredor
que emita las monedas, en un futuro cercano
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1.1.8 Capitulo 8. Sistemas de Pago - Prospectos para el Futuro

Haciendo referencra at capitulo 2, la mayoria de los métodos de pago mencicnados, tienen su contraparte en
las técnicas de pago electronico, y éstas han sido agrupadas en 4 grupos: iarjetas, cheques, dinero electrénico
y micropagos

Se espera que como sucede en el comercio convencional, los usuanos requerirdn un rango de métodos de
pago con al mznos un {y probablemente mas) sistema fue sea ampliamente soportado, en las transacciones de
e-commerce

En el area de tanetas (crédito, débito y cargo), la industia ha convergido en SET (Secure Electronic
Transactions / Transacciones Electranicas Seguras), como e método mas eficiente para este tipo de pago
Sistemas que no usan criptografia como First Virtual, quiza puedan seguir operando donde la infragstructura
necesitada para SET no este disponible, si es que no desaparece.

En los cheques electrdnicos, no se ha dado mucho desarrollo, la industria solamente se basa en esgquemas
simples, que envuelven pequefias extensiones de sisternas de procesamiento de cheques basados en papel,
por lo que es lento su crecimiento.

En el dinero electronico se requieren de écnicas criptograficas que produzcan monedas electrdnicas que
puedan ser gastadas con anonimato. Ecash se usa poco, el foco de esto han sido los sistermas de monedero
electrénico como Mondex y tarjetas EMVY Cash. Clue dependen de! uso de tarjetas de chip, y 5010 son usadas
donde ia tareta puede ser insertada en un lector de tarjetas del vendedor, o donde los pagadares tienen algun
hardware que permita fa lectura de la tarjeta dentro de su estacion de trabajo, aunque su uso es muy poco.

Los micropagos tienen una ventaja, que son nuevos sistemas de pago que en el comercio de hoy no existen.
Si los métodos electrdnicos suplieran el 1% de los pagos convencionales, representaria una industia mundial.

Pero se cree que en poco liempo esta cifra sera rapidamente superada.

1.2 E-commerce Security

Titulo: E-commerce Security

Autor; O'Mahony, Danal; Peirce, Michael, Tewan, Gitesh
Editorial; Artech House

Edicion: Primera Edicion en Inglés, Norwood, MA, 1997
ISBN: 0-89006-925-5. Libro adquiride en Amazon.com

t.2.1 Prefacio

El comercio electromco s un nuevo camino de atractivas actividades - interaccidn. trueque. y negociar con
gente y negocios A pesar de sus origenes DARPA fundd un proyecto de investigacton. en las comunidades
académicas, Internet ha demostrado ser un vehiculo esencial de comercio  El hecho es que el negocio se
realiza on ine sobre un medio bastante inseguro para incitar la activsdad delictiva en Internet

Este libro contiene vanas soluciones tecnologicas, para asegurar a los usuarios finales y negocios. 1a privacidad
y confidenciahdad en transacciones on ine Examina que la segundad mas critica. involucra a los usuanos y
negocios que comprometen de todas formas el e-commerce En cualquier actividad on line. hay un nimero de
componentes, desde el software cliente de un usuario al sofiware servidor de [a otra parte gque ejecutars e
manejo de las transacciones on kne (correo, transferencia de archivo, login remoto, navegar en WEB, o tratados
comerciales) Se ha mostrado que una falla en cualquiera de estos componentes, puede comprometer la
integridad de la transaccion entera Este libro empieza con la premisa de una hga débil en la cadena de
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componentes, que manejan sesiones on line, puede comprometer ta seguridad de la transaccion y finalmente
no puede determinar la confidencialidad de consumidores y negocios en el e-commerce  En pocas palabras,
trata de eliminar el miedo sobre las preocupaciones de segundad en el e-commerce reemplazandolo con una
discusion basada en los riesgos relevantes de las lecnologias actuales

1.2.2 Capituto 1. Daiios en un Paradigma cambiante de Negocios

Da muchos casos de la vida real de fallas en uno o mas de fos cormponentes, gue Gltimamente comprometen la
segundad. Esos ejemplos enfatizan el punto de los problemas de seguridad en el comercio electrénica que no
son tednicos, y que actualmente ocurren en practica. Menciona diferentes casos de compafias, las cuales
incurrieron en estos problemas.

1.2.3 Capitulo 2. Contenido Mortal: Las Vulnerabilidades del Lado del Cliente

Discute los nesgos inherentes al software que utiliza el cliente, incluso en los browsers (navegadares), plug-ins,
y el contenide de aplicaciones aclivas tales como applets de Java y controles ActiveX. Informa sobre los
peligros del contenida activo en Internet, 1a importancia del contenida active es que supera las imitaciones de
HTML en el Web para hacer del Web un medio viable para todos los rangos de aplicaciones de negocio y
enfretenimente. El contenido active esta incluido en todas partes de las paginas Web, a menude sin el
conacimento de su presencia por los usuarios finales. La que hace al cantenido activo peligroso, es que alguien
que lo pone en una pagina Web tiene la habilidad de ejecutar programas en su maguina. Esto significa que
alguien mas puede acceder a sus archivos personales, alterar sus archivos, enviar datos sobre 1as conexiones
de red, o depositar caballos de Troya, todos sin su conocimienta Discute otros problemas con clientes Web
como se evidencia en algunas de las versiones liberadas de Netscape Navigator/Communicator y el Explorador
de Intermet de Microsoft. Ademas, discute las ramificaciones de seguridad (con ejemplos reales) de integracion
del desktop del browser del Web y el sistema operativo, asi como la seguridad inherente al emisar en la
tecnologia

Aungue la tecnologia promete entregar el contenido en nuevos e innovadores logros, tambén reconoce el
abuso polencial de la segundad y la privacidad del usuario final. La tecnologia esta cambianda |a manera en
que recibimos nuestra informacion dei Web. En lugar de solicitar datos desde el Web, tenemos la capacidad de
hacerlo desde nuestras maguinas La tecnologia puede ser una manera sumamente eficaz de recibir
actualizaciones de sitios Web o canales, personalizados a través de filtros personalizadas. El uso de tecnologia
para eniregar el contenido activo y las actualizaciones de software (esencialmente los ejecutables del
programa}, hacen que la transmisién de programas malévolos sea transparente

1.2.4 Capitulo 3. Asegurando la Transaccion de Datos

Descnbe vanos protocolos usados para asegurar la transaccion de datos en aplicaciones de e-commerce.
Actualmente, los usuarios finales y vendedores tenen una vanedad de opciones para ser usadas en la
asegurac:on de los datos del clhente ai servidor Una apreciacion global de varios protacotos de transacciones
seguras. es gue son ampliamente usados en compuiadoras personales y smart cards (tarjetas inteligentes),
junto con una evaluacion de sus fortalezas y debihdades. Es importante recordar, que la segundad de
transaccion de datos protege a la inforrmacién que es observada en transito por terceras partes desautorizadas
Es decir. los datos no pueden lgerse y no pueden ser inferpretados por alguien que no tene ningun privilegio
comercial de los datos enviados por Internet. Es importante proporcionar privacidad en las transacciones. Pero,
los protacolos de transacciones seguras, no mantendran la seguridad para los sistemas al final del protocolo de
transaccion La segundad proporcionada por estas protocolos puede ser completamente engafada si ! final de
la transaccion es insegura
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1.2.5 Capitulo 4. Asegurandoc e! Servidor de Comercio

Se enfoca a debilidades en el software det servidor Web, usado para ia admunistracién de las transacciones de
e-commerce Este capitulo echa un vistazo a un aspecto pasado por alto de e-commerce: la seguridad del lado
del servidor. Las fallas en cualquiera de los tres componentes basicos del servidor de comercio: el servidor
Web, el software de la interfaz, y la base de datos pueden ser suficientes para permitir un acceso del intruso a
la compania y a datos sensitivos del cliente. Presenta vulnerabilidades en cada uno de estos componcntes y
métodos por asegurar. Resalta los preblemas simples en configuracién de servidores Web, que tienen un
impacto grande en la seguridad del servidor. Ademas, la importancia para incluir la seguridad dentro del disedo
del software y la necesidad para analizar la seguridad del software

1,2.6 Capitulo 5. Cracks en la Fundacion

Se enfoca a la seguridad de la maquina del servidor Web. El servidor Web, es normalmente un servidor de red
gue ofrece un host de servicios de red para Internet entre otros. Las vulnerabihdades en los servicios de red,
incluyendo y mas alia del propio servidor de Web, pueden ser puertos de entrada para los usuanos malvados de
Internet. Pueden usarse las vulnerabilidades en este software, para desviar los mecanismos seguros (como el
control de acceso a los servicios de la red) y configuraciones seguras de software del servidor Web, para violar
la seguridad del servidor de comercio. En la mayoria de los sitios que oftrecen transacciones comerciales en el
Web, los datos valiosos se guardan en bases de datos gue residen detras de ios firewalis y del servidor de red.
Los ataques de manejo de datos pueden aprovecharse de las debilidades en el software del servidor de red,
para acceder al servidor de base de datos. Clasifica las vulnerabulidades del servider de red en siete categorias
gue se han demestrado en la practica. El capitulo muestra como las dos plataformas de servidores de red mas
populares encontraron soluciones a sus vulnerabilidades, Unix y Windows NT, segun las siete categorias.

1.2.7 Capitulo 6. Asegurando e} Futuro del e-<commerce

Finalmente, este capitulo proporciona una visidn en el futuro de la segundad del e-commerce. El software usado
en aplicaciones de e-commerce, seguira el paradigma del software basado en componentes activamente
promovido y desarrcllado por companias de software. El futuro de aplicaciones de e-commerce, se asegurara
mas rapidamente cuande la seguridad sea considerada durante el desarrollo y antes de la liberacion. Discute
técnicas para fortalecer y analizar los componentes de software que estan debajo de las transacciones de
e-commerce contra los ataques. El uso de certificados de segundad para los componentes de software, se
discuten como un acercamiento practico para asegurar la confianza en |la segundad del e-commerce.

1.3 Inicie su Negocio en Web

Titulo: Inicie su Negocio en Web
Autor: Cook, David; Sellers, Debora
Editorial: Prentice Hall

Edicion: Prnimera Edicion, México, 1997
ISBN:

1.3.1 Capituto 7. Inicie su negocio en Web

En este capitulo se mencionan los por menores de colocar un negocio en el Web  Como encontrar al mejor
proveedor para el sitio Web de comercio electromco y formas de trabajar con el mismo para beneficio de
ambos
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Muestra como manejar los beneficios y desventajas de usar ayuda externa, y lo que sus empleados necesitan
conocer, asi como [as técnicas que se pueden usar para entrenar a jos empleados con las computadoras e
Internet.

1.3.2 Capitulo 18. Seguridad en Internet

En este capitulo se ven los distintos delitos que se cometen e Internet, asi como se da la clasificacion de las
personas que cometen delitos en los sistermas de cdmputo en Internet. Se mencionan los fraudes y robos, y se
* dan algunas de las recomendaciones de co6mo se pueden evitar estos.

1.4 Internet en Accidn

Titulo: Internet en Accion

Autor: Boizard Piwanka, Alicia; Pérez Arata, Miguel
Editorial: McGraw Hill

Edicién: Primera Edicion, Santiago, Chile, 1996
ISBN:

1.4.1 Capitulo. Seguridad en Internet

Naos habla de vanos aspectos de seguridad que debemos cuidar, muestra las diferencias entre los sistemas de
pago tradicionales, y hace una relacidn con los sistermmas de pago electronicos que se utilizan en el comercio
electrdnico, estos son: Fust Virtual, CyberCash y Digicash. Habla de sus fortalezas, debilidades y su
funcionamiento

1.5 Tarjetas de Crédito

Titulo: Tarjetas de Crédito

Autor: Simon, Julio A.

Editorial: Abeledo-Pedot

Edicidn: Primera Edicion, Buenos Aires, Argentina, 1990
ISBN:

1.5.1 Capitulo 1. Historia del Dinera

Este capitulo nos muestra como se fueron dando {as pnimeras formas de intercambio de cosas (trueque), y
como poco a paco los pueblos que se establecieron antes de Cristo fueron haciendo uso de Yo que conocemos
hoy en dia como la moneda, desde como fueron reahzadas, a corno son hoy actualmente  Como la moneda fue
evolucionando & o que fue ia letra de cambio. ei crédito, y por uttimo a la tarjeta de crédito

1.5.2 Capitulo 2. Historia de |la Tarjeta de Crédito

Aqui $& menciona como Iniclo 1a taneta de crédito. pnmero surgid caomo tarjeta en la cual solo se podia tener
crédito o algunas preferencias en establecimientos, come hoteles, restaurantes, etc  De ahi los bancos fueron
las que decidieron sacar esta tarneta de credito para una localidad o region, y ésta puede ser valda en vanios
establecimientos afilados al banco La taneta de crédito surge como sustituto de la moneda.
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1.5.3 Capitulo 3. Ventajas E Inconvenientes de la Tarjeta de Crédito

Habla de las ventajas que tienen los tituiares de las tarjetas de crédito, como el poder de adquirir algunas cosas
sin necesidad de tener efectivo, y paco a poco se van pagando, las desventajas que esto puede acarrear es el
gasto de dinero que dificiimente se podra juntar. Las ventajas de los vendedores y los emisores de 13s tarjetas,
radican en que pueden atraer mas clientela y por lo tanto hacer que sientan los clientes fidehdad por la misma.
Ofras ventajas que acarrea son reduccidn de gastos en comusiones para vendedores, y para los emisores
reduccion de cargos de manejos de !as cucntas de tarjetas de crédito y en ias investigaciones, que se realizan
para comprobar si €] candidato a adquirir la tarjeta de crédito es digno de ella.

1.5.4 Capitulo 4, Clases de Tarjetas de Crédito

Se mencionan la clasificacidn de las tarjetas desde el punto de vista del autor, éstas se clasifican en tarjetas de
crédito por: el crédito que conceden, el tipo de entidad emusora, el dmbito objetivo, ambito territonal de validez y
por el &mbito temporal.

1.6 Kit de Recursos de Intranet

Titulo: Kit de Recursos de Intranet

Autor: Ambegaonkar, Prakash

Editorial: McGraw Hil

Edicion: Primera Edicion, Esparia, Madrid, 1997
ISBN:

1.6.1 Capitulo. Seguridad en la Intranet

Este capitulo nos habla de cémo conseguir seguridad en Internet, primeramente dice que hay que entender los
riesgos del entorno e identificar las vulnerabilidades de Ja red. Esta informacidn se puede usar para crear
politicas de seguridad, que deben incluir

Derechos y responsabilidades de los usuvarios

Uso aceptable de ia intranet y sus recursos

Procedimiertos para la seguridad y uso de las aplicaciones

Procedimientos para identificar e informar de los problemas y brechas de seguridad

AR R VAN

1.7 Using SET for Secure Electronic Commerce

Titulo: Using SET for Secure Electronic Commerce
Autor: Drew, Grady N

Editorial: Prentice Hall PTR

Edicién: Primera Edicidn, NJ

ISBN: 0-13-099715-3

1.7.1 Capitulo 1. Introduccidon a SET

Este capitulo nos da una breve introduccion de Ia historia de SET y su funcionamiento basico. de las compras
con SET y la transaccion
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1.7.2 Capitulo 2. Componentes de Software

Nos menciona los componentes de software que participan en SET la cartera, el servidor del vendedor, la
autondad certificadora (AC) y el gateway de pago, como funcionan y como llegan a completar juntos una
transaccién SET

1.7.3 Capitulo 4. Certificados y Certificacién

Da una introduccion a los certificados mencionando que su fortaleza es la autenticacién, da la jerarquia de un
certificado, da los tipos de certificado y sus formatos, como se revoca y se cancela un certificado, y el
procedimiento de emisidn de un certificado SET.

1.7.4 Capitulo 5. Mensajes de Pago SET

Da una explicacién de los escenarios mas comunes que se encuentran en los negocios como autefizacydn hoy y
captura después, autorizacién después y captura hoy, autorizacion hoy y captura después con la parte inversa
para una nueva cantidad. divisidn del embarque, pagos recurrentes y de instalacidn. Da una detallada
descripcion de tedos los mensajes ocupados en una compra SET.

1.7.5 Capitulo 6. Adiciones y Extensiones del Protocolo SET

Se da un pequefio vistazo a la arquitectura basica de débito SET, la solucidn de smart cards con SET,
algoritrnos propuestos, un resumen de las opciones de pago Japonesas, y los elementos adicionales de SET en
la version 2.0,

2. TESIS

21 Mejoramiento de Transacciones y obtencion de Servicios haciendo uso de Tarjetas

Inteligentes

Titulo: Mejoramiento de Transacciones y obtencién de Servicios haciendo uso de
Tarjetas Inteligentes

Autor: Ayala Martinez, Adriana

Fecha:

Carrera: Lic. en Informatica

Universidad: UNAM- Facultad de contaduria y Administracién {(FCA)

El veloz desarrollo de Ja tecnologia de computo y redes de computadoras esta cambiando la forma en que se
realizaban muchas transacciones. ncluyendo aquellas de naturaleza comercial o financiera, permitiendo que
éstas se puedan efectuar de forma electronica Estas nuevas posibilidades no han sido 1gnoradas por aquellas
instituciones financieras. comerciales y de servicios que a traves de la expenencia propia © de la competencia.
estan conscientes que incorporar nuevas tecnologias en sus procesos operativos puede represeniar una
ventaja compehtiva dentro de los esquemas de hbre comercio, que tienen presencia a mivel mundial. He ahi la
causa y la necesidad de generar nueves esquemas, que permitan ofrecer a sus clientes o usuarios de ta mejor
forma posible, o stguiente

26



Marco Tedrico

a) Reduce el tiempo de las transacciones o procedimientos.

b) Garantizar al cliente, que los datos involucrados en una transaccién o servicio, estan protegidos contra fa
lectura, alteracidn, destruccién o falsificacién por pante de personas o entidades ajenas o no autorizadas
Entre estos datos se contemplan: importes monetarios o informacion financiera, nimeros de identificacion
personal, datos del individuo, etc.

c) Asegurar al usuario que esta efectuando la transaccidn o servicio con las entidades participantes de forma
directa.

Eslas observaciones, entre otras mas, resultan de gran interés y rentabilidad, por lo que un gran nimero de
instituciones y gobiernos de! mundo entero apoyan de alguna forma al desarrollo de los esquernas que las
proporcionen Debido a mejores técnicas, mejoras cientificas y mejores equipos, hemos llegado a estar
conscientes de vanos contrastes severos, mas y mejor informacian, mejores formas de procesarla claramente
muestran nuestro entendimiento de la naturaleza y distribucidn de los recursos —fisicos y humanos- de la Tierra
La combinacidn general de dispositivos electrénicos, incluyendo microcomputadoras y una vasla red de
comunicaciones, ahora es llamada Tecnologia de Informacidn. Esto es universaimente entendido para
representar un tremendo —y aun ¢cambiante impacto en la entera condicidn humana.

En este sentido, este trabajo pretende servir como punto de inicie en la creacién de aplicaciones de tarjetas
inteligentes, dando a conecer su conceplo, sus antecedentes, los avances tecnoldgicos que adquiere al paso
det tiempo, su plataforma de trabajo y la cobertura de servicios que se pueden manejar De ésta forma, se
busca preporcionar al lector un acercamiento sencillo que sirva como base a 1a creacion de aplicaciones con
tarjetas intetigentes, a las organizaciones que les interese incursionar en el mercado de tarjetas chip.

2.2 Metodologia y Herramientas para mantener y crear una Tienda Virtual en el Web

Titulo: Metodologia y Herramientas para mantener y crear una Tienda Virtual en el
Web

Autor: Macias Pérez, Patricia Elizabeth

Fecha: 2000

Carrera: Lic. en Informatica

Universidad: UNAM- Facultad de contaduria y Administracion (FCA})

El tema que se trata en la tesis es una manera de hacer negocios que simula a la vida real Es la versidn
electrénica o virtual del comercio camo se leva a cabo en la realidad. El comercio electronico tiene varias
modalidades el intercambic Electronico de Datos (EDI) enire grandes empresas, banca electronica,
telemarketing, comercio en el Web, y es precisamente el topico mas interesante por ser [a simulacién de una
tienda o un centro camercial en Internet. La tecnologia Web brinda la oportunidad de intercambiar informacion y
acercar a las personas, por fo que es posible llevar a cabo transacciones electronicas Una tienda virtual en el
Web posee caracteristicas especiales que las hacen atractivas Se pueden visualizar todo tipo de productos de
una tienda de cualquier parte del mundo y a cualguier hora. La mayoria cuenta con tecnologia para incluir, por
ejemplo, un “vendedor de mostrador virtual”, que aconseja scbre diferentes opciones de compra, se pueden
simular muchas o la mayoria de las caracteristicas y elementos que poseen las tendas y centros comerciales
reales, y he ahi su utilidad y atractivo. Se ven en las paginas de las tiendas virtuales en el Web, los “camtos de
compra’, los catdlogos o mostradores virtuales de productos, los formulanos y ordenes de compra. los libros de
visita, informacién sobre el negocio, recomendaciones, retroalimentacidn de informacion, asistencia, etcétera.
Por todo esto, la investigacion se centro en lo qué es una tienda virtual, sus caracteristicas. su tecnologia, Ia
metodologia para crearla y las herramientas de software y hardware que se fequeren para su creacion y
mantemmiento
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3. REVISTAS

3.1 Comercio Electronico en Latinoamérica

Nombre: Comercio Electrénico en Latinoamérica. Mas alla de 1a Pagina Web
Dir. Revista: Presidente Sanchez-Jaimes, Jonathan
Domicilio: Exchange Place

Baston, MA 02109
Estados Unidos de Aménca
Periodo Revisado: Octubre 2000

Es un analisis realizado por The Boston Consulting Group y Visa International, donde documenta el éxito de
numerosos segmentos del mercado de ventas por Internet en Amenca Latna, y los dolores que resultan del
crecimiento de la industria. Los sitios que venden al consumidor se expanden con rapidez, aunque las
realidades del mercado obligan @ muchas de ellas a modificar sus modelos de negocios.

La primera parte del informe, “Tamafio y Crecimiento del Mercado™, ofrece una wisibn objetiva de las
dimensiones y la forma del mercado  La segunda seccion, “Mas alla de la pagina Web”, y la tercera, "Las
empresas tradicionales hacen clic”, analizan temas que pueden acelerar o bloguear esta industria de rapido
desarroilo.

3.2 RED
Nombre: RED
Dir. Revista: Aldaco, Yolanda
Domicilio: Boulevard Adolfo Lépez Mateos 202, 3er. Piso
Col. San Pedro de los Pinos. CP 01180
México, DF.

Periodo Revisado: Agosto 1999, Diciembre 1999

Titulo: Monedero Electrénico: ¢ El Dinero del Futuro?
Autor: Luna, David
Fecha: Agosta 1999, Num. 107

Habla de la incorporacién de chips a las tarjetas plasticas convencionales como la telefdnica, permite guardar
valor monetario en ella, por lo que en un futuro no muy lejano, se tendra ia posibilidad de comprar una aspirina
0 un abngo sin necesidad de pagar con dinero en efectivo

El “dinero digital”. parmitira a los comerciantes minimizar sus costos de operacion, puesto que no manejaran
dinero en efectivo, ni realizaran tareas rutinanas y engorrosas como cortes de caja  Por su parte, el usuario
evitara cargar en su cartera o en sus bolsillos dinero en efectivo, lo que le proporcionara segundad y bienestar

Titulo: Comercio Electronico. Con un Paso Adelante
Autor: Revista Red
Fecha: Diciembre 1999, Num. 111

Comercio electronico es cualquer forma de transaccion comercial. en la cual las partes interactuan
electronicamente en lugar de realizar un mntercambio por medio del contacto fistco directo.
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Permite a las empresas ser mas eficientes y flexibles en sus operaciones intemas, trabajar mas estrechamente
con sus suministradores y dar mejor respuesta a las necesidades y expettativas de sus clientes. Permite
ademas seleccionar los mejores proveedores, sin tener en cuenta su localizacidon geografica, y vender en un
mercado global.

Titulo: Extender el uso de Internet y ofrecer Servicios Sencillos: Factores para el
Exito del Comercio Electrénico

Autor: Burgam, Caros

Fecha: Diciembre 1999, Nom. 111

Este articulo trata de la situacion de! comercio electranico de hoy en dia, los niveles del comercio electrénico,
coma es apoyado et e-commerce por pante del gobierno y las unversidades, y se va frenado su desarrollo por el
back office. Da una serie de graficas analizando cifras que arroja internet.

3.3 BYTE
Nombre: BYTE MEXICO
Dir. Revista: Espinoza Ortega, Cesar H.
Domicilio: Balboa 813
Col. Portales. C P 03300
Meéxico, DF

Periodo Revisado: Junio 1996

Titulo: Dinero Electrénico
Autor: Fiohr, Uda :
Fecha: Junio 1999, Num. 101

Habla del efectivo, cheques y cupones que se estan volviendo digitales. Se dan los detalles de la moneda de
curso legal del mafana. Se dan los puntos pnncipales que deben cumplir alguno de los mecanismos de pago,
antes descritos, ert el mundo digital
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4. SEMINARIOS

4.1 LatinCards 2000

Titulo: LatinCards 2000

Lugar: Sheraton Maria Isabel Hotel & Towers
México, D.F.

Fecha: 28-30 de noviembre del 2000

Autor; Wagner, David, Schneier Bruce

Compaiia: Terrapin

Material: Conferencias impresas. Grabaciones.

4.1.1 El Caso de Negocios de Tarjetas Inteligentes

Titulo: El Caso de Negocios de Tarjetas Inteligentes
Expositor: Cacheo, Francisco
Compaiita: Sub Director de Nuevas Tecnologias, Banco Bital, México Coordinador en la

Migracién a Estandar EMV, Asociacidn de Banqueros de México, México

Usar las tarjetas bancarias como vehiculo para otras aplicaciones de tarjeta inteligente:

Los grandes emisores de tarjetas inteligentes

La migracién bancaria. de banda magnética a tarjeta inteligente
Nuevas aplicaciones bancarias en tarjeta inteligente

"Rentar” espacio en tarjetas bancanas para otro tipo de aplicaciones

IOYOY Y

4.1.2 El Mercado Global de Tarjetas inteligentes: Estado del Mercado

Titulo: El Mercado global de tarjetas inteligentes: Estado del mercado

Expositor: Pagniez, Claire

Compaiiia; Research Business Manager, Smart Cards & E-Payment Technologies, Frost &
Sullivan, Estados Unidos

Un analisis del mercado global de tarjetas en términos de aplicaciones y porcentaje de mercado
Un enfoque en. Ia banca global, telecomunicaciones y transporte

Un enfoque en América Latina por pafs y por aplicacion

Desafios del mercado

XYYy w

4.1.3 Panel de Discusién: Abriendo la plataforma de tarjetas inteligentes para todos

Titulo: Panel de Discusion: Abriendo la plataforma de tarjetas inteligentes para
todos

Panelistas: Cattaneo, Peter, Saunders, Keith, Ducshe, Mike

Compaiiia: Gerente de Desarrollo de Negocios para Java Cards, Sun Microsystems,
Estados Unidos, Vicepresidente, Desarrollo de Negocios (Amérncas), MAOSCO,
Microsoft

~ Plataformas abiertas y aplicaciones multiples
» La flexibilidad de operacion entre tarjetas intehgentes
~ Estandares de J2 industria. CEPS y EMV
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4.1.4 Estrategias de la Migracion a Tarjetas Inteligentes

Titulo: Estrategias de la Migracién a Tarjetas Inteligentes
Expositor: Shuken, Randall
Compaiia: Vicepresidente, e-business y Tecnologias Emergentes para America Latina,

Mastercard, Estados Unidos

Las principales motivaciones para la migracion a tarjetas inteligentes en América Latina

»  Prevencitn de fraude

Reduccion de costos

Usandg tarjetas inteligentes para diferenciar su empresa en el mercado y aumentar su base de clientes
Creando la infraestructura para tarjetas inteligentes de multi-aplicaciones

VY

4.1.5 La Transicién de Banda Magnética a Chip

Titulo: La Transicidn de Banda Magnética a Chip
Expositor: Smith, John W
Compaiiia: Directer Regional, IFS International Inc., Estados Unidos

Planficando su lanzamiento
Ofreciendo aplicaciones muitiples al consurmidor

AN %

4.1.6 Implementado Sistemas de Lealtad en Base de Tarjetas Inteligentes en América Latina E)
Mercado Masivo y "B ta B”

Titulo: Implementado Sistemnas de Lealtad en Base de Tarjetas Inteligentes en
Ameérica Latina El Mercado Masivoy "B to B”

Expositor: Diaz, Victor M.

Compaidia: Director General, Estrategias en Marketing electrénico SC, México

N

Los requisitos para implementar una solucién de lealtad - Equipo, software y tarjetas
# Analizando aplicaciones actuales y posibilidades para el futuro que unen el mundo "real” con el virtual

4.1.7 Caso Practico. El Monedero Electrénico

Titulo: Banco Inbursa: La Implementacion y Expansién del Mercado para un
Monedero Electronico

Expositor: Mesa lturbide, Juan

Compania: Director de Tarjeta Inteligente, Bance Inbursa, México

Estrategias implementadas para escoger una plataferma
La importancia de una infraestructura moderna, segura y eficiente
Come aprovechar de los beneficios de [a tecnologia

Al

Al

hl

Titulo: El Uso de la Tarjeta de Compras en el Gobierno de Brasil
Expositor: Luiz de Aimeida
Compania: Director Ejecutivo de Negocios, Visa do Brasi, Bras#
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Los beneficios de una taneta de compra
Caracteristicas del producto Ideal para las compras pequefias de empresas grandes y el gobierno
Ejemplos de su éxito

4.1.8 Caso Practico. Seguridad: El Camino Inteligente a Transacciones Seguras

Titulo: Biometria y Tarjetas Inteligentes
Expositor: Leiva, Jose
Compaiia; Director Desarrollo de Negocios, Keyware, Estados Unidos

Los factores a favor y en contra de la descentralizacion de biometria en tarjetas inteligentes
El uso de biomnetria y tarjetas inteligentes en las Américas
Los obstaculos que enfrentan vendedores de tarjetas inteligentes al enfrentar nformacidn de biometria

Titulo: Aplicaciones Miltiples en el Contexto de Autenticacion de Consumidores
en Intemet

Expositor: Dreifus, Henry

Compania: Prasdente, Dreifus Associates Ltd, Estados Unidos

Un analisis de Amex Blue
DOD PKI tarjetas inteligentes
PKt v la tarjeta Java

4.1.9 Caso Practico. Tarjetas Inteligentes: Cambiando la Cara de Tarjetas de Lealtad

Titulo: L ealtad y Turismo: El Programa "Smiles Mileage™ de Varig
Expositor: Cabral Ortiz, Amauri
Compafia: Gerente General, Programa "Smiles”, Varig Airlines, Brasil

El lanzamiento del programa - Comeo suman las millas
Metas de marketing Crecer y retener la base de clientes
El valor de sumarse a otros programas de ieaftad

Titulo: La Ventaja de Retener a los Clientes: Supermercados Egas y su Tasjeta de
Lealtad

Expositor: Hidalgo. Carlos

Compania: Director Ejecutivo, Egas SA de CV, Chile

Abrazando ias ventajas de promocién y marketing

Entendiende y conociendo a sus clientes

Premiando el comportamiento que quiere promover

Como marketing de lealtad se relaciona con estrategias de marketing en comercio
La reduccidn en costos que se produce al retener a los clientes
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Titulo: La Tarjeta de Lealtad de Amway Conavi
Expositor: Avila, Esperanza
Compaiia: Gerente, Amway, Colombia

»  Un resumen del programa
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La administracion de informacién sobre sus clientes en una tarjeta inteligente
Un incremento en ventas: los resultades positivas de un sisterna de premios basado en chip

4.1.10 Aplicaciones de Tarjetas Inteligentes

Titulo: Pagos Electrénicos
Expositor: Representante Senior de Giesecke & Devrient, México
Compaiiia: Senior de Giesecke & Devrient, México

¢ Por qué Banca por internet?

Los fundamentos de Banca por Internet

HBCI

Resultados de las actividades de Banca por Internet

Titulo: ePICNETZ: Entregando Valor Agregado a Servicios para el comerciante
Expositor. Gonzdlez, Jairo
Compahia: Presidente de Tecnaologias Emergentes, Hypercom Corporation, E U.

utilizando terminales de punto de ventas basados en Internet para entregar valor al cliente
Ofreciendo aplicaciones moltiples para el comerciante

Procesamiento seguro de pagos

E! lanzamiento de ePICNETZ

Titulo: Caso Practico: El uso de Techologia de Tarjetas Inteligentes en Programas
de Salud: La Experiencia de Unimed y 1a Solucién Medicinet

Expositor: Tadeu Mota, José, Mamede Jodo

Compania: Gerente General, Unimed de S8o Paulo, Brastl. Director, Medicinet, Brasil

Un resumen de las ventajas de almacenar informacion médica en tarjetas inteligentes

Fiscalizando la informacidn y facturacién automatica

¢+ Como se implemento el programa? Factores para analizar antes de lanzar el programa

Una inroduccion a la Farmacia Medwicard Fammacia - Compras farmacéuticos mediante la tarjeta
intefigente

Titulo: Caso Practico: Programas de Lealtad Basadas en Tarjeta Intefigente
Expositor: Representante Sentor de Schlumberger, México
Compania: Semor de Schlumberger, México

Camo conocer a sus clientes, uno por uno

Campanas de promocion y Marketing 1 a1

Conociendo y prediciendo el comportarmienio de sus chientes
El valor de las tarjetas inteligentes en los programas de lealtad
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Titulo: Tendencias e influencias econémicas, demogrificas y psicolégicas:
£Como afectan a la industria de tarjetas en América Latina?

Expositor: Almash, John

Compaiiia: Presidente, Stratcom

El impacto de mercados globales e indicadores econdémicos sobre el uso de tarjetas en América Latina
Como el envejecimiento de la poblacidn, cambios demograficos cambiaran Ja industria de tarjetas y creara
veniajas comparalivas

» Aprenda sobre [as necesidades de los consumidores y como satisfacerlas

AU

4.1.11 Talleres Practicos

Titulo: Mdédulo | El diseno, desarrollo e implementacién de tarjetas inteligentes
con aplicaciones multiples

Expositor: Dreifus, Henry

Compaiiia: Presidente, Dreifus Associates Ltd, Estados Unidos

Este taller practico ofrecid una mirada analitica de esta fabor al estudiar un caso real de éxito de una
implementacion de aplicaciones multiples. Los asistenles pudieron sugenf casos hipotéticos que después
fueron analizados y discutidos segun los principios estandares de analisis presentados en el taller.

Estandares y arquitectura de tarjetas inteligentes
Sisternas de operacion de tarjetas inteligentes

Diserio y desarrollo de aplicaciones de tarjetas mtellgemes
Herramientas de desarrolio

YOV VW

Titulo: Modulo 1l Tarjetas Inteligentes y umn nuevo estilo de marketing:
Entregando una nueva forma a una idea antigua

Expositor: Almash, John

Compainia: Presidente, Stratcom

Este taller ofrecia un resumen de las tendencias econdmicas, demograficas y psicoldgicas y su influencia en la
implementacdn de tanetas inteligentes en América Latina. Un modeio de competencia y plan de negocios se
desarrollaron. El taller parte de la base de un analsts del comportamiento del consumdor juntc con
fundamentos de negocios con un resumen de los efectos de marketing Puntos de énfasis incluiran precios,
desarrolio de producto, promocion y gestion del canal de negocios. Un resumen detallado de publicidad y
marketing analizard puntos como el establecimiento de la marca, correo directo, publicidad por television y
medios escritos Ef taller le ayudara a integrar su publicidad en linea con su trabajo en medios tradicionales para
optimizar la adquisicion, uso, retencién y activacion de tarjetas Un resumen detallado de publicidad en linea
tocarad puntes como la banca electronica, campaias de emait marketing, publicidad de banners, meta-tagging,
navegacion,  patrocinios y  trabajo  para  aumentar el traficc a su  stio de web
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5. URL (Paginas WEB)

5.1 First Virtual, the “Green Commerce” Model

Titulo: First Virtual, the “Green Commerce” Mode!
Autor: Standike, Ronny

Compahia: Faculty of Computer Science

URL: http:/fiwww. niksula.cs hut fi'~ronnys/fv. htmi
Version: 1.00, 28 noviembre, 1996

En 1994 First Virtual introduce un sistema de pago en Intemnet, el cual permite vender la informacion de
productos. Esto difiere en muchos aspectos de los otros enfoques del comercio electronico en Internet. No
confia en la encripcidn y tiene muy bajo costo de entrada. El sistema de pago First Virtual es construido en la
cima de los protocolos preexistentes en Internet y basa su seguridad en contestaciones de e-mails.

5.2 RFC 1898. CyberCash Credit Card Protocol Version 0.8.

Titulo: RFC 1898. CyberCash Credit Card Protocol Version 0.B.
Autor: Eastkle, D.; Boesch, B ; Crocker, S ; Yesil, M

Comgpania: CyberCash

URL: http:/Awww cis.ohio-state.edu/htbin/rfc/ric 1898 html

Version: 0.8, febrero,1996

CyberCash esta desarrollando un sisterna de pagos general para uso en Internet  La estructura y los protocolos
de comunicacion de la version 0.8 son descritos en este documento  Esta version sélo incluye pagos de
tarjetas de crédito  Se planean capacidades adicionales por las versiones futuras

Este documento cubre solo el sistema actual de CyherCash que es uno de los pocos sistemas operacionales

en el area que rapidamente han evolucionando a Pagos en Intemet. CyberCash se compromete al desarrollo
extenso de su sistena, y a la cooperacion con las organizaciones del IETF y otros estandares.

5.3 The SSL Protocol

Titulo: The SSL Protocol (Internet Draft)

Autor: Hickman, Kipp E B.

Compania: Netscape Communications Corp.

URL: http://home.netscape com/eng/security/SSL_2 html
Version: 5.0, 9 Febrero, 1995

En este documento se especifico el protocolo Secure Sackets Layer (SSL) la manera de la que esta compuesto
y su funcionamiento, es un protocolo que provee seguridad sobre Internet.  Este protocoio permite que las
aplicaciones chente/servidor se comuniguen en un canal, el cual no pueda ser interceplado  Siempre se
requiere que los servidores sean autenticados y los clientes scn opcionalmente autenticados
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5.4 Introduction to SSL

Titulo: Introduction to SSL

Autor:

Compania: Netscape Communications Corp.

URL: hitp //developer netscape.convdocs/manual/security/sslin/contents. htm
Version:

Introduce al protocolo Secure Sockets Layer. Protocolo desarrollado por Netscape, que ha sido aceptado en el
World Wide Web para autenticar y encriptar las comunicaciones entre los clientes y servidores.

Intenta introducir a su funcionamiento a los administradores de servidores Netscape, pero fa informacion que
contiene es mas usual para los desarrolladores de aplicaciones que soportan SSL.

5.5 The SSL Protoco!

Titulo: The $SL Protocol {Internet Draft)

Autor: Freier, Alan O.; Karlton, Philip; Kecher, Paul C.
Compania: Netscape Communications Corp., Independent Colsultant
URL: hitp.//home netscape.comfeng/ssi3/draft302. ixt

Versioén: 3.0, 18 noviembre, 1996

Se trata el protocolo SSL version 3.0, protocolo de sequridad que provee la privacidad e las comunicaciones
sobre Internet. Y cuida las comunicaciones entre las aplicaciones cliente/servidor en canales disefados para
prevenir intercepciones, alteraciones, o falsificacion de mensajes

5.6 How SS1 Works

Titulo: How SSL Works

Autor:

Compaiia: Netscape Communications Corp

URL: http://developer.netscape comitech/security/ssi3/howitworks html
Version:

MNos narra en forma breve cual es el funcionamiento de SSL, y como funciona la autenticacion utihizando
cnptografia de llave publica.

5.7 The Secure HyperText Transfer Protocol

Titulo: The Secure HyperText Transfer Protocol {Internet Draft)
Autor: E Rescorla, A. Schiffman,

Compania: Terisa Systems, inc

URL: hitp /Awww tensa.com/shitp/current txt

Version: 12. Mayo 1996

Este documento describe la sintaxis y el funcionamiento de los mensajes de segundad usados en el Protocolo
de Transferencia de Hypertexto (HTTP ~ Hypertext Transfer Protocol) y S-HTTP, el cual forma parte de las
bases para el World Wide Web El HTTP Seguro (S-HTTP - Secure Hypertext Transfer Protocol) provee
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independientemente servicios de sequndad aplicables para la confidencialidad, autenticidad, integridad y origen
de no repudiabilidad de las transacciones

Este protocola enfatiza una fiexibilidad maxima en la eleccion de mecanismos de mangjo de llaves, politicas de

seguridad y algoritmos criptograficos que soportan la opcion de negociacion entre las parles para cada
transaccién.

5.8 Microsoft Corporation's PCT Protocol

Titulo: Microsoft Corporation’s PCT Protocel {Internet Draft)

Autor: Benaloh, Jash; Lampson, Butler; Simon, Daniel; Spies, Terence; Yee, Bennet;
Compaiiia: Microsoft Corp.

URL: http factivex adsp.or.jp/Japanese/Specs/pct.htm

Version: 1.00, Qctubre 1995

Este dacumento contiene la primera version del protocolo de Tecnologia de Comunicacién Privada (PCT-
Private Communication Technology), este protocolo de seguridad provee privacidad sobre las comunicaciones
en Internet Como SSL, protocolo que intenta prevenir los ataques en las comunicaciones de aplicaciones
cliente/servidor, con la autenticacién de los servidores y los clientes que son autenticados dependiendo si se
habilite la opcién en el servidor Este protocolo intenta corregir y mejorar partes contenidas en el protocolo
SSL

5.9 Certificados Digitales

Titulo: Certificados Digitales

Autor:

Compania:

URL: hitp:/Awww.dat.etsit upm.es/i~mmonjas/cripto/08 html
Version: 24 Qctubre 1998

Este articulo habla de un certificado que es un documento al cual le da validez una autoridad certificadora por
medic de la utilizacion de criptografia de llave pabiica. Da el ciclo de vida de las claves que consiste en la
generacidn, distribucion, emision, expiracion, retwada y terminacién. Habla de la Infraestructura de Llave
Publica.

5.10 Firmas Digitales

Titulo: Firmas Digitales

Autor: Puig de la Pena, ivan

Compaiia: Canal Tl

URL: http /fwww timagazine net/magazine/0497/firmas.cfm
Version:

El objetivo de este articulo es dar a conocer la firma digital y sus requenmientas También se explica que es una
Funcion Hash En el Ariculo Message Digest MDS se puede observar el funcionamiento de una de tas
funciones Hash mas utlizadas y famosas
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5.11 An Introduction to Modern Cryptography

Titulo: Criptography

Autor: Cooper, Oli

Compania:

URL: http:/Awww.cs.bris. ac. uk/~cooper/crypto.html
Version: 20 noviembre, 1997

Da una introduccién del concepto de llaves de la criptografia maderna, y da una explicacion mas a detalle de
cuatro de los mas efectivos y populares algontmos DES, IDEA, RSA y PGP. El concepto de como trabajan y la
seguridad de esos algoritmos es considerada, y es comparada entre ellos.

5.12 Criptografia: Seguridad y Confidencialidad en las Redes.

Titulo: Criptografia: Seguridad y Confidencialidad en las Redes
Autor: Barcelé Canovas, Emma; Redriguez, Alejandro

Compania:

URL: http:/faries dif um es/typdtrabalum/1996-97 criptofuntitied. htm
Versién:

Menciona los conceptos principales de la criptografia, asi como de la seguridad en las capas de comunicacion,
nos habla de los tipos de cifrado, hace referencia al funcionamiento y debilidades de DES, IDEA, RSA ¥y
Kerberos, menciona el concepto de firma digital, habla también de algoritmos de seguridad en el correo
electronico PEM y PGP

5.13 FSTC Electronic Check Project

Titulo: FSTC Electronic Check Project

Autor: Jaffe, Frank

Compaiiia: BankBoston

URL: http:/fwww fstc org/projects/echeck/echeck2 html
Version: 19985

Esta pagina nos relata cemo funcienan los cheques electronicos, los beneficios que traen estos cheques con
relacion a los cheques de papel. Menciona cuatro flujos funcionales el de depositos y aclaracion, efectivo y
transferencia, lockbox y el de transferencia de fondos, también hace referencia a su arquitectura técnica y las
partes que se involucran en ella.

5.14 4Por qué es Lento el Desarrollo de Internet en Latinoamérica?

Titulo: i Por qué es Lento el Desarrollo de Internet en Latinoamérica?

Autor: Benaloh, Josh, Lampson, Butler; Siman, Daniel, Spies, Terence, Yee, Bennet,
Compania: Ciberpauta

URL: http /Awww ideal. es/cibernautal

Versién: 100, 17 Octubre 2000

Muchos son los problemas que impiden un pleno desarrollo de Internet en el entorno latincamencang

Comercio electrénico: En el terreno del comercio electronico el B2B representa el 78% de las fransaccrones
en Intemet frente al 22% del B2C Vanos son los factores de tal diferencia
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1. EI60% de las empresas cuentan con acceso a Internet frente al 5% de los hogares parliculares.

2. Bajaimplantacion de las tarjetas de crédito en los usuarios.

3. La poca penetracidn de los ordenadores en los hogares. Por el contrario, ia mayoria de las empresas en
Latinoamérica cuenta con al menos un ordenador

4. Asi como las empresas estan familiarizadas con la red, no ocurre lo misrma con los consumnidores que adn
desconfian de Internet y la seguridad en sus transacciones

5. La poca infraestructura en los canales de distribucidn. Las empresas de transporte ven mas negocio en el
B2B que en el B2C.

6. Los numerosos desarrcllos de software para crear plataformas de comercio electrénico B2B ayuda a que
las empresas se incorporen al e-business.

Ademas, existen ofros motvos para la baja implantacidn del comercio electrénice
» Desconfianza en la seguridad de las transacciones.

Miedo al fraude

Limitade numero de usvanos

Poca vision a largo plazo. Los inversores guieren beneficios inmediatos
Escasez de personal calificado en materia de tecnologia

Planteamientos locales { un pais), nunca objetivos globales { Latinoamérica)

VWYV Y Y

Problemas politicos: Muchos modelos politicos en Latinoameérica estan basados en la intervencion estatal
Esto quiere decir que las telecomunicaciones es un servicio ofrecido por el Estado y no por empresas privadas
con lo cual la inversion en tecnologia es mucho menor de lo requerido

Problemas econémicos: Las rentas per capita son muy bajas. Por poner un ejemplo, con EEUU la renta
asciende al triple en el caso norteamericano. Ademas, existe una gran desigualdad en cuanto a la reparticién
de la riqueza. Tan sdlo un 25% de la pobiacién cuenta con el 65% de la renta total con lo que e desequilibrio es
muy grande Esto repercute en que la penetracion de nternautas que coincide con ese 25% de gente con
mayores posibilidades economicas y el nimero de usuaros se reduce enormemente.

Problemas sociales: Los latinoamericanos pagan su conexion por minutas, lo cual, encarece la navegacion
por internet.

5.15 Vendedores Andnimos

Titulo: Vendedores Anénimos
Autor: Merchan, lker

Compahia: Cibernauta

URL: hitp:/Aww ideal es/cibernautal
Version: 1.00, 17 Qctubre 2000

El auge del comercio electrénico genera desconfianza respecto a su seguridad

El comercio electrorco estd en alza A estas alturas, la afirmacion parece una obviedad, pero, a la hora de
tratar sus consecuencias, no hace sino acrecentar dudas y recelos. ¢ Por qué? Muy sencillo a diferencia de las
transacciones tradicionales, los clientes de |a red se ven obligados a tratar con vendedores de rostro anonimo y
negocios cuya apariencia material desconocen, lo que genera una palpable desconfianza

Ahora bien, aungue toda venta tiene sus nesgos, en un modo de hacer negocto tan novedoso como éste los
usuanos pueden llegar a sentrse como los mercaderes que viajaban a Aménca en busca de productos
exothicos. Siempre con temor al ataque prrata o a vendedores sin escripulos. De nueve, lo desconocido suscita
temor, y mas cuando el usuano ni siquiera es consciente de ta ubicacion fisica de la tienda donde ha adquindo
la mercancia
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Asi las cosas. uno de los recelos mas extendidos entre los internautas se centra en las posibilidades de defensa
que les ofrece la red, una vez que han sido victimas de una irregulandad. Tendrian que actuar de la misma
forma que lo harian en un comercio tradicional. Las empresas podemos demostrar que una compra se ha
realizado ensefiando los datos aportados por el propio usuario, junto al comprobante de recogida de su pedido.
Si una firma fraudulenta carga mas de lo debido en la tarjeta de crédito, ahi tendra a la entidad financiera para
venficar la transaccion

5.16 Guerra por el Mercado Latino de internet

Titulo: Guerra por el Mercado Latino de [nternet
Autor: Fernandez, Alejandro

Compaiiia: Cibernauta

URL: hitp:#hwww. ideal.es/cibemauta/

Versién: 1.00, 17 Octubre 2000

Las grandes empresas mundiales se preparan para atacar el ‘apetitoso’ mercado on line de
Latinoamérica

4,8 millones de cibernautas que registraba la zona de América Latina en 1998 han crecido a unos 7.5 millones
en 1999, y de acuerdo a las cifras de la firma de estudios Data Corp, eslos sumardn 19 millones en el afo
2003

Data Corp prevé que el comercio en Internet en esa area crecera hasta los 8.000 millones de dolares en el 2003
desde los 167 millones de 1998.

5.17 Comercio Electrénico: el Futuro del Fraude

Titulo: Caomercio Electrénico: el Futuro del Fraude
Autor: Schneier, Bruce

Compaiia: Criptograma / Kriptopolis

URL: http./iwww knptopolis com/eriptogramalcg. htmi
Versidn: 1.00, 15 noviembre, 1998

El fraude ha sido perpetrado contra todo sistema de comercio que el hombre haya inventado, desde las
monedas de oro pasando por titulos de valores y cheques hasta llegar a las tarjetas de crédito. Los sisternas de
comercio electronico no seran diferentes; si es ahi donde esta el dinero, ahi es donde estara el crimen. Las
amenazas sen exactamente [as mismas

l.os sistemas de comercio electronico no tienen que ser seguros. sino solo mejores que 108 ya existentes.
Desafortunadamente, existen caracteristicas del comercio electrénico gue contnbuyen a que el fraude resulte
mas devastador 1a facildad de automatizacidn y [a velocidad de la propagacion, estos elermentos son comunes
en un mundo electronico

La prevencion dei delito en el comercio electromco es importante. pero es mas mmportante ser capaz de
detectarlo Los sistemas de comercio electronico deben ser capaces de detectar que el fraude ha tenido lugar y
sefalar al culpable Y lo mas importante. deben ser capaces de surninistrar pruebas irrefutables que condenen
al culpable en el juicio En pocas palabras los sisternas actuales deben anticiparse a futuros ataques
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5.18 6 Reglas de Oro para Comprar en Internet

Titulo: 6 Reglas de Oro para Comprar en Internet
Autor: Gomez, José Manuel

Compaiiia: Criptograma [ Kriptopolis

URL: http:/twww kriptopolis .com/

Version: 1.00, 15 noviembre, 1998

En 1997 al menos e} 90 por ciento de las personas conactadas a Internet temian que los datos de sus tarjetas
de crédito, o los cadigos de acceso a sus cuentas bancarias, puedan ser interceptados vy utilizados para
efectuarles cargos no deseados. O bien que el sitio donde efectuen su compra sea falso o fraudulento, y que el
producto adquirido nunca llegue a su poder.

La utilizacidn de Internet para transacciones comerciales es un fenomeno bastante reciente y con excelentes
perspectivas de fuluro, pero que necesita recorrer todavia un ciero trecho para convertirse en el entorno seguio
que todos deseamos AOn asi, ya es posible efectuar compras con bastante seguridad, siempre que
observemos las sencillas medidas de precaucidn que comentamos en este articulo En cualquier caso, cierta
perspectiva histdrica puede ayudar a entender el eslado actual de esta cuestion

5.19 First Virtual Abandona Su Sistema De Pagos Para Internet

Tituto: First Virtual Abandona Su Sistema De Pagos Para Internet
Autor: Gomez, José Manuel

Compaiiia: Boletin 74 / Kriptopolis

URL: http:/twww.kriptopolis.com/

Fecha: 11 septembre, 1998

First Virtual Holdings Inc anuncié el 20 de julio pasado, en nota de prensa, su intencién de abandonar en un
mes el sistema de pagos que le ha hecho popular en la Red.

FV fue una de las pimeras empresas en ofrecer un esquema dirigido a efectuar, de forma segura, compras en
Internet. El sistema FV proporcionaba & sus usuarios un identificativo personal (el famoso Virtual PIN) que habia
que utitizar en cada compra, en jugar del numero real de tarjeta de crédito FV solicitaba confirmacion e-mal at
chente antes de cargar el pago a su tarjeta.

La principal peculiaridad de! sistema es que se basaba por complelo en algo tan potencialmente inseguro como
el correo electrénico, a pesar de lo cual no utilizaba en absoluto ningun tipo de cifrado Tal conftanza en el
protocolo del e-mail se debia sin duda al buen conocimiento del mismo que padian acreditar los fundadores de
FV, gente que habia creado en su dia los protocolos MIME, POP, etc

Dado que en algunos medios se continta considerando el sistema FV como plenamente vigente, Kriptopolis se
dirigid a Rebecca Springer, directora financiera de First Virtual, quien nos confirmd que la empresa ha
abandonado ya su esquema de pagos y estd totalmente volcada en su nuevo proyecto IMP {interactive
Messaging Platform). basado en explotar al maximo las posibilidades del marketing personatizado via e-marl. Al
mismo tiempo, FV ha recomendado a sus 2.000 comercios adscritos y 60 000 clientes su migracion al sistema
CyberCash.
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5.20 El Tema De La Semana: "Comercio Electronico En Internet: El Futuro Tendra Que

Esperar?”
Titulo: El Tema De La Semana: "Comercio Electronico En Internet: ZE] Futuro
Tendrd Que Esperar?”
Autor; Gomez, José Manue!
Compaiiia: Boletin / Kriptopolis
URL: http:/iwww.kriptopolis.com/
Fecha: 17 julio, 1998

En este articulo se habla sobre una encuesta realizada por ITAA (Information Technology Association of
America), en colaboracion con Emst&Young, a 105 empresas informaticas de primera linea. En la encuesta, se
investigan los posibles factores de riesgo que pueden frenar e esperado desarrollo del comercio electranico
como factor vitalizador de la vida econdmica de los E.U. y del resto del mundo. Pues bien; la falta de confianza
fue elegida como e! primer obstaculo nada menos que por el 63% de los ejecutivos. E1 45% sefald [a falta de
referencias claras a la hora de abordar el tema (por falta de acuerdo, educacion o conocimiento de las
empresas). El 36% senakd obstaculos relativos a los procedimientos de negacio ahora existentes. Diferentes
porcentajes de ejecutivos apuntaron a ctros factores diversos. Destacar que tan $6lo un 1% no encontrd ningun
obstaculo a la prometida expansion ilimitada del comercio electronico (gjo: tan solo un 1%, en el pais de las
llamadas locales gratuitas y la pasidn compuisiva por comprar).

Al profundizar en detalle en el principal obstaculo apuntado {la falta de confianza). un 60% sefiald a
preocupacion por la perdida de pnvacidad, un 56% a dificultades de autenticacién entre clientes y empresas y
otro 56% se nclnd por el miedo a la falta de seguridad de las transacciones (temor a que la infraestructura
técnica no sea aun suficientemente robusta como para impedir ataques de intrusos) En general, todos estos
factores le parecian muy importantes al 44%, moderadamente importantes al 42% y poco o nada importantes al
13% Mas adelante en el trabajo, al considerar las posibles barreras de tipo tecnico, vuelve aparecer la
preacupacion por ia seguridad en un 57% de encuestados. Cunosamente, el 45% de los ejecutivos cansideran
un impedimento grave 1as restricciones al uso de cifrado que impone el gobierno de EU

Las conclusiones del estudio son bastante claras

1} El comercio electrdnico se encuentra aun en estado relativamente naciente.

2} Existen aun muchos obstaculos que vencer para que el prometido boom del comercio electronico sea -por
fin- una realidad

3) La mayoria de los inconvenientes afectan a cuestiones de confianza y seguridad.

4) Se requiere un abordaje plundisciplinar de estos problemas, donde consurmidores. empresas, industria y
gobierno tendran por delante muchos puntos que trabajar

5.21 Internet Keyed Payment Protocol {iXP)

Titulo: Internet Keyed Payment Protocol (iKP)

Autor: Linehan, M. ; Tsudik, G

Compaiiia: IBM Research

URL: http:/iwww.zurich.ibm.com/pub/stifSecurity/externfecommerce/draft-
tsudik-ikp-00.txt

Fecha: Julio, 1995

IKP (Internet Keyed Payments Protocol) define la arquiteciura para pagos seguros involucrando fres o mas
partcipantes  La arquitectura especifica un protocolo base. con un numerc de opciones que pueden ser
seleccionadas para encontrar varios negocios o0 requerimientos de segundad Los pagos seguros significan que
iKP emplea métodos crnptograficos para minimizar los nesgos potenciales, concernientes a los pagos sobre
internet.  Tres o mas parhicipanies significa que IKP direcciona escenanos, en los cuales compradores y
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vendedores invocan a terceras partes tales como un sistema de tarjeta de crédito © bancos para lograr una
transaccion de pago

5.22 Electronic Payment Systems

Titulo: Electronic Payment Systems

Autor: Kalakota, Ravi

Compainia: Addisan-Wesley

URL: hitp:iwww.tc. msu.edu/tc462a/Chapter_6.htm!
Fecha: 1957

Habla de los pagos electrénicos, estos son un intercambio financiero que toma lugar en linea entre
compradores y vendedores. E! contenido de este intercambio es usualmente una forma de instrumento
financiero digital {numeros de tarjeta de crédito encnptados, cheques electronicos o dinero digital) que es
regresado por un bance, un intermediarie, 0 por una persona que tenga poder legal

Esos tres factores simulan interés entre las instituciones financieras en los pagos electronicos reduccion de los
costos tecroldgicos, reduccion de costos operacionales y de procesos, e incremento del comercio on line.

El problema crucial en el e-commerce gira alrededor de cémo los consumdores pagaran online para productos

y servicios.  Actualmente, los consumidores pueden ver un sin fin de productos y servicios ofrecidos por los
vendedores en Internet pero no existe un sistema de pago seguro y consistente

5.23 Tik-100.501 Seminar on Network Security

Titulo: Practical Cryptosystems and their Strength
Autor: Frésen, Janne

Compaiia: Heinsinky University of Technology

URL: http:/www.cs.hut.fil%7Ejafinetsec.html
Fecha: 2.11.1555

Los criptosisteras practicos incluyen vanios algontmos, de los cuales muchos son usados actualmente en las
aphcaciones. Algunos algoritmes son mas seguros que otros, mientras que algunos ya se les han comprobado
deblidades Este documento da un breve resumen de algoritmos usados actualmente, y da mas detalles de fos
que son mas usados (DES y RSA), tratando de predecir su fortaleza en fuluras aplicaciones.

5.24 Electronic Commerce Protocols and Competitive Strategies: Credit Card
Transactions over the Internet

Titulo: Electronic Commerce Protocols and Competitive Strategies.
Autor: Reagle Jr, Joseph

Compaiiia: Competition in Telecomunicaciones

URL: http:/iweb.mit.edulreagle/wwwicommerce/compete/final.html
Fecha: 15020

Este docurnento trata de direccionar la naturaleza del mercado naciente. y de los participantes y exploradores
de la naturaleza estratégica y competitiva de los eventos recientes. En la segunda parte, se examinan algunas
estadisticas y registros del Web, en la tercera se centra la atencidn en los protocolos que se han considerado
estandares y se da una breve explicacion de su funcionamiento A continuacion se presentan las
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caracleristicas del mercado en los que se encuentran los protocolos y donde los compelidores usan procesos
estandar y protocolos mlltiples para ia ganancia compelitiva

6. ARTICULOS

6.1 Analysis of the SSL 3.0 Protocol

Titulo: Analysis of the SSL 3.0 Protocol

Autor: Wagner, David; Schneier Bruce

Compaiiia: University of Califomia, Berkeley, Counterpane Systems
Versién:

Este articulo intenta proporcional lo practico del protocolo SSL, la capa de aplicacidn y los mecanismos
ampliamente aplicables para la seguridad de las comunicaciones clientefservidor. Da un analisis técnico
detallado de las fortalezas criptogréficas del protocolo SSL 3 0. Un numero de imperfecciones menores en el
protocolo y varios de los protocolos nuevos activos en SSL; sin embargo, esos pueden ser faciimente
corregidos sin revision de la estructura basica del protocolo.

6.2 Criptografia para Principiantes

Titulo: Criptografia para Principiantes
Autor: Angel Angel, José de Jesus
Compaiia: SeguriData

Version: 1.0

Este articulo tiene como propésito explicar algunas herramientas de seguridad informatica, tratando de
enfatizar la importancia de la cniptografia, tratando de dar una explicacion lo mas sencillo posible.

Ei uso de técnicas criplograficas tiene como propdsito prevenir algunas faltas de seguridad en un sistema
compultarizado. La seguridad en general debe de ser considerada como un aspecto de gran importancia en
cualquier corporacidon que trabaje con sistemas computanzados. El hecho gque gran parte de actividades
humanas sea cada vez mas dependiente de los sisternas computarizados hace que la seguridad juegue un

papel importante.

En el reporte “Computer Crime Survey” del FEBI, proporcionado por Secure Site E-News del 22 de mayo de
1999, de la compafia VeriSign, se dieron los siguientes datos

Se estudiaron 521 companias de varias ramas de la industna y de diferentes tamafos. Estas actualmente estan
trabajando para que su sistema computanzado sea sequro.

El1 61% de estas compadias ha tenido expeniencias de perdida debido al uso de no autonzado de su
sistema computarizado

Ei 32 % de estas organizaciones estdn usando ahora métodos de identificacidn segura en su sitio de
Internet.

El promedio de pérdida de robo o pérdida de informacion esta sobre $1 2 M de dolares

E! promedio de pérdida por sabotaje esta sobre $1 1 M dblares

El 50% de todas las compaiiias reportaron abuso del uso de la red

El 94% de las organizaciones tiene actualmente un sitio en la Web.

A la pregunta ;qué tipo de tecnologia de seguridad usa? Se contestd con lo siguiente
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Se cuenta con un control en el acceso, el 89%
Cuenta con archivos cifrados, el 59%.

Cuanta con sistema de passwords, el 58%

Usa Firewalls, el 88%.

Una sistema de login cifrados, el 44%.

Usa smart cards, 37%.

Detencion de intrusos, 40%.

Certificados digitales para la autenticacion, 32%.

A la pregunta ; Cual es mas frecuente origen de un ataque?
Un “hacker” independiente, un 74%.
Un competidor, un 53%.
Un empleado disgustado, un 86%.

¢ Su organizacién provee servicio de comercio electronico?
Si, el 29%.

¢.SU Web site ha tenido un acceso no autonzado en los dltimos 12 meses?
Si, un 18%.
No, un 44%.
No sabe un 38%.

Enseguida damos un reporte dade a conocer en unos cursos de criptografia industrial en Bélgica en junio de
1997. Donde se mide la frecuencia de incidentes de seguridad de la informacién relacionada con sus causas.

Frecuencia Razén
50-60% Errores debido a la inexperiencia, reacciones de panico, mal uso,. .
15-20% Empleados disgustados, accidentes de mantenimiento,...
10-15% Desastres naturales como inundacicnes, incendios,...
3-5% Causas externas: “hackers”

Otro aspecto importante a considerar es el crecimiento enorme gque ha tenide la red Intemet, algunos datos
importantes son los proporcionados por Paul Van Qorschot de Entrust Technologies en una conferencia del
ciclo The Mathematics of Public Key Cryptography en junio de 1999:

Se duplica ¢l trafico de Internet cada 100 dias.

En enera de 1999 hubo 150 milfanes de perscnas en linea, 75 de ellas en USA.

E! comercio sobre Intemet se duplica cada afo.

Podria llegar a $1 trilion de délares lo comercializado en Internet en el aio 2002,

A la radio le tomo 40 aflos, a la televisién 10 afos para alcanzar 50 millones de usuarios a la red le ha tomado
menas de 5

El diseflar una estrategia de segundad depende en general mucho de la actividad que se esté desarrollando, sin
embargo se pueden considerar los siguientes tres pasos generales: el pnmero crear una politica global de
seqgundad, el segunda realizar un analisis de riesgos y el tercero aplicar las medidas correspondientes

Politica global de seguridad: aqui se debe de establecer el estatus de la informacidn para la empresa o la
arganizacion, debe de contener un objetivo general, la importancia de la tecnologia de la informacion para la
empresa, el periodo de validez de la politica, las recursos con que se cuenta, objetivos especificos de la
empresa. Debe de establecerse ia calidad de {a informacion que se maneja segun su objetivo, esto quere decrr
que se establezca cuando o para quien la informacion debe ser confidencial, cuando debe verificarse la
integridad y cuando debe verificarse la autenticidad tanto de la informacién como de los usuarios

Analisis de riesgos: consiste en enumerar todo tipo de riesgos a los cuales esta expuesta la informacién y las
consecuencias, los posibles atacantes entre persona, empresas y dependencias de inteligencia, las posibles
amenazas etc., enumerar todo tipo de posibles perdidas, desde pérdidas directas como dinero, clientes, tiempo
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etc., asi como indirectas. créditos no obtenidos, pérdida de imagen, imphcacion en un Migio. pérdida de imagen,
pérdida de confianza etcétera. El riesgo se puede calcular por la formula riesgd = probabililag » perdida. por
ejemplo el nesgo de perder un contrato por robo de informacion confidencial es igual a la prubabilidad de que
ocuira el robo multiplicado por [a perdida total en pesos de no hacer €l contraic El newqa de fraude en
transacciones financieras es igual a la probabilidad de gue ocurra el fraude por la pe:'dlda "N pesos de que
llegara ocurrir ese fraude. Si la probabilidad es muy pequefa et riesgo es MENor, pero si 12 prubabiidad es casi
uno, el riesgo puede ser casi iguai a la perdida total Si por otro lado 18 Pérdida es enor aunque Ia
probabilidad de que acurra el evento sea muy grande tenemos un nesgo menor Por ejemplu L pérdida de una
fransaccion de 300 pesos con una probabilidad muy grande de que ocurra al usar criplogralia debil, ef nesgo
flega a ser menor por lo gue depende de la politica de seguridad para que este Mesgo Se asuma

Medidas de seguridad: ésta parte la podemos plantear como la terminacion de toda la estruc g de seguridad
de la informacion, Una vez planteada una politica de seguridad, o sea decil puanto vale 12 mlarmacian (en un
analisis de riesgo), decir que tanto pierdo si le ocurre algo a m snformaCIén'p que tantu se gana s esta
protegida, debemos de establecer las medidas para que cumpliendo con 12 politica de seguihiad las pérdidas
sean las menores posibles y que esto se transiorme en ganancias, ya sean materiales o de miagen

Las posibles medidas que se pueden establecer se pueden dividir segun la siguiente tabla:

Tipos Proteccidn Fisica Medidas Técnicas Madidas de Organu.nc]_on
Preventivas PF PT EO T ]
Datectivas DF T Do
Correctiva CF cT co

wenso de entrada, iaaeeen )

PF: guardias a4 la rntrada del editicias, control en el
hardware, respaldo de datos, weto.

DF: monitor de vigilancia, detector - rerales, detector b

CF: respaldo de fuente de poder, etc.

PT: firewalls, criptografia, bitacor., n~+t:.

DT: control de acceso légico, sesioén dn autenticacion, ¢t -

CT: programa antivirds, otc.

PO: cursos de actualizacién, organiz.. 1un de las claves, ' -

DO: monitoreo de auditoria, etc.

CO: respaldos automaticos, plan de 1n identes (sanciones),

rosvimivnte, vLo.

En resumen, debemos mencionar que no existe un sistema computanzada que garantice al 0%, 13 sequndad
de la informacién, debido a la inmensa mayoria de diferentes formas con que € puede rompe |4 seguridad de
un sistema. Sin embargo, una buena planeacién de la estrategia para dar segUr_ldad alamn "acion, puede
resultar desde la salvacion de una empresa hasta la obtencién de grandes ganancias directas e pesos, 0 como
ganancias indirectas mejorando la imagen y |a seguridad de la empresa Uno de los objelive. pringipales de
establecer una poliica de seguridad, es el de reducir al minimo loS fiegos posibles unplementando
adecuadamente las diferentes medidas de segundad

6.3 NetCash: A Design for Practical Electronic Currency on the internet

Titulo: NetCash: A Design for Practical Electronic Currency on the Internog
Autor: Medvinsky, Gennady, Neuman, Clifford B A )
Compaidia:  Information Sciences Institute, University of Souther Catifornia

Version: 30

NetCash es una estructura que Soporta pagos electromicos en tiempo real y provee anonimal. sohre yna reg
insegura Es disefiada para permitir nuevos tipos de servicios en tnternet los cuales no han sl Pricticos a la
fecha de ausencia de segundad, escalables, sistemas de pago andnimos potenciales
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Muestris un balance entre el anonimato incondicional de 1as monedas electronicas, € instrumentos analogos
como Ir/ cheques, que son mas escalables que identifican a 12s principales partes en una transaccién. Provee
una es'rJctura de gue un protocolo de monedas electronicas puede ser integrado con escalabilidad, pero no con
anorurr#sto, 1a infraestructura de los bancos efectrénicos ha sido propuesta para la rutina de las transacciones.

Por I, antenor, este documento presenta la estructura de transacciones electronicas que combinan los

benefir.~ss del anonimato con la escalabilidad de los protocolos en pago ontine no andnimos. Mucstra los
requerir+«entos de un sistema electrénico de pago, seguido de como funcionan.

6.4 Requirements for Network Payment: The NetCheque™ Perspective

Titulo: Requirements for Network Payment: The NetCheque™ Perspective
Autor: Medvinsky, Gennady; Neuman, Clifford B.

ompania: Information Sciences Institute, University of Souther California

Version: 1.0

Los m#tdos seguros de pago son necesitados desde antes de que Intemet se usara con fines comerciales.
Recient:mente proponer e implementar sistemas de pago sigue tres modelos: moneda electrénica, débrto-
créditr, ¢ fransacciones seguras con tarjeta de crédito  Tales servicios de pago tienen distintas fortalezas y
debilgzvies con respecto a los requerimientos de seguridad, confiabilidad, escalabilidad, anonimato,
aceptabﬂ*ﬂad- base del cliente, flexibilidad, convertibihdad, eficiencia, facil integracion con aplicaciones, y facil
de usi NetChegue es un sistema basado en ef modelo de transacciones de débito/crédito, son descritas en
este drs.umento sus fortalezas al respecto de los requerimientos mengcionadas.
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itl. MARCO CONCEPTUAL
1. ANTECEDENTES

1.1 Origen
1.1.1 Comaercic Electronico (e-<commerce)

Hoy en dia, gran parte de la actividad comercial ha podide transformarse gracias a las redes de computadoras
como Internet, esta transformacion faciiita hacer transacciones en cualquier momento, de cualquier lugar del
mundo. Todo lo que esta alrededor de esta nueva forma de hacer negocios es o que se ha llamado comercio
electronico, sin duda la gran variedad de aclividades que giraban alrededor del que hacer comercial se ha
tenide que juntar con las nuevas técnicas cibernéticas. Asi hoy tanto un comerciante, un banquero, un aboagado
0 una matematico puede hablar de comeicio electrénico enfocandose a la parte que le corresponde.

Existen diferentes niveles de hacer comercio electrénico, por lo que mencionaremos las actividades principales
de dos tipos de comercio eléctronico conocidos come B2C (Business to Consumer) Negocio a Consumidor y las
de B2B (Business to Business) Negacio a Negocio

Actividades B2C:

~ Busqueda de la informacién de! producto.
~ Qrdenes de productos. .
» Pago por bienes y servicios.

> Proveer en linea el servicio a los clientes

Actividades B2B

Mensajes y carreos electronicos internocs.

Publicar en linea documentos carporativos.

Busqueda en linea de documentos, proyectos y conocimientos.

Distribucién critica y a tempo de informacion a los empleados.

Manejar finanzas corporativas y sistermas personales.

Administracion de logisticas de manufactura.

Suplir cadenas de administracion de inventarios, distribucion y almacenamiento

Enviar proacesamiento de informacion/reportes de ordenes para proveedores y clientes.
Darle un seguimiento a las ordenes y a los embarques

AT T T T T T R . '

En este trabajo mas que nada me enfoco al comercio electromico B2C, que consiste en comprar o vender
usando una conexién por Internet en lugar de ir a la ienda La forma de hacer esto es muy simiar a lo que
tradicionalmente se hace, por ejemplo en la tienda uno entra al establecimiento, de forma electronica se prende
la computadora y una ves conectado a Intemet entra a la pagina del negocio, enseguida un comprador revisa
tos productos que posiblemente compre y los coloca en una camto, de la misma forma en fa computadora se
navega par la pagina del negocio y con el browser se revisan los productos que éste vende, al escoger estos se
colocan en un carnto wvirtual, que no es nada mas que un archivo del usuario Una vez elegido bien los
productos de compra se pasan a la caja, donde se elige un sistema de pago y se facturan Jos productos al
comprador De farma similar en la computadora se pueden borrar productos que no se quieren comprar o afadir
nuevos, una vez elegidos estos se procede a una parte de la pagina que toma los datos y solicita el métado de
pago, generalmente se lleva a cabo con tarjeta de creédito

En la parte tradicional de comprar at pagar en la caja termina el proceso, en la parte por computadora adn tiene
que esperarse a que sean enviados jos productos. A pesar de esto las ventajas que ofrece el comercio
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electrénico son magnificas, ya que es posible comprar en un relative corto tiempo una gran cantidad de
productos sin necesidad de moverse de lugar, es decir al rmismo tiempo se puede comprar una computadora,
un libro, un regalo, una pizza, hacer una transaccion bancana etc , de la forma tradicional se llevaria al menos
un dia completo y eso si los negocios estan en la misma ciudad, sino, el ahorro de tiempo que representa
comprar por Internet es incalculable.

Al efectuar una operacién comercial por Internet se presentan nuevos problemas, por ejemplo cémo saber que
la tienda virtual existe verdaderamente, una vez hecho el pedide cdmo saber que ne se cambia fa informacion,
cuando se envia el ndmero de tarjeta de crédito como saber si éste permanecerd privado, en fin, para el
comerciante también se presentan problemas similares, cémo saber que el cliente es honesto y no envia
informacion falsa, elc. Mas que nada en este trabajo me enfoco a los sistemas que ulilizamos para pagar las
compras realizadas por este medio y los problemas que se analizan, son los relacionados con las formas de
pago electronicas que se dan en esle tipo de comercio.

1.1.2 Riesgos y Dafios en una Transaccion Comercial

La mayoria de la inseguridad en un sitio de e-commerce y en una transacciéon se dardn por no cuidar los
aspectos mencionados a continuacidn:

~ Acceso no autorizado: una persona no autorizada, que no tiene acceso a un sistema de computadora, o
una persona autorizada usa un sisterna para ocuparlo con distintos propésitos a los que tiene por derecho.

~ Instalacién un atacante abandona un mecamsmao para facilitar futuros ataques.

~ Monitoreo de comunicaciones. un atacante capta informacion confidencial sin necesidad de perpetrar la
computadera del usuario.

~ Engafio; un atacante se entromete con [os datos © procesos de comunicacion.

Denegacidn del servicio. un atacante causa acceso legitimo a la informacién para ser denegada.

~ Repudiacién: una parte para una transaccion falsamente niega que la tansaccion ha ocurrido o fue
autorizada, después de hecha.

v

Lo anterior guiza sea realizado por delincuentes que acechan en las redes de computadoras, estos pueden ser:

1 Los usuarios que estan entendiendo y aprendiende los diversos sistemas y capacidades. Esta persena no
busca perjudicar o robar, sino que simplemente estd buscande el conocimiento de la manera en la que
funcionan las cosas y fal vez lo esté haciendo de una manera errénea. Estos no son una amenaza.

2 E! delincuente que usa Internet y la Web para obtener ganancias llegales, para fines de este trabajo lo
denominaremos atacante o intruso. Conocen toda clase de formas para ocullar sus actividades. Por lo que
respecta a este tipo de perscnas son una amenaza en el sentido de gue roban software, tiempo y memoria
de computadora, informacion de pagos y teléfonos, asi como causan dafic a equipo o a los datos de las
transacciones.

En la mayoria de los sistemas en Internet y en cualquier otro, siempre existen agujeros de segundad, en los que
personas determinadas pueden encontrar fugas de informacidn y obtener datos, que les ayuden a realizar actos
llicitos

Los dehncuentes de computadora a su vez se clasifican en

~ Hacker cualquier persona que es habil en el manejo de las computadcras. Estos por lo general no
comenten actos iHoites

~ Cracker persona que de manera especifica irrumpe en sistemas de computaderas, eludiendo las
protecciones o adivinando los nombres de accesos  Estos delincuentes son una amenaza grave porque si
pueden obtener el accese como un usuario pnvilegiado, tenen acceso a camlidades increibles de
informacion de facturacion, numeros de larjetas de crédito y otros datos persconales
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» Phreaks personas que irrumpen en sistemas telefonicos. Estas personas tratan en forma especifica de
obtener tiempo de llamadas de larga distancia para si mismos, controlan la capacidad de conmutacidn
telefénica o entran en sistemas PBX (Sistemas telefonicos digitales} automatizados de las companias para
obtener cuentas de correo de voz gratis o incursionan en los mensajes de correo de voz de las companias.

» Phracker: es una combinacién de un phreak y un cracker.  Este interviene en sistemas telefénicos y
sistemas compuianzados, y se especializa en la destruccién total de las redes.

» Piratas de datos. estas personas roban sofiware comercial, lo modifican para ejecutarlo sin necesidad de
un namero de serie U otras claves de arranque y publican sus datos en sitios warez.  Un sitio warez
contiene software robado colocado aparte para ser transferido a ofras personas. Roban dinero de las
compafias al distribuir el software, y también comprometen las computadoras de las compaftias en las que
establecen los sitios warez

Fraudes

En Internet es muy facil aparentar se cualquier persona o cualquier cosa que se desee. Por lo que es mas facil
que otra persona intercepte informacion confidencial en Internet que en llamadas telefénicas.

La mayor parte de lgs fraudes contra los sistemas habituales de comercio electrénico {cajeros automaticos,
sistemas de chegues electronicos, valores almacenados. ). han sido de bajo nivel No tiene importancia lo
deficiente que sea la seguridad informatica y criptografica; la mayoria de los criminales las ignoran por completo
y se concentran en problemas de procedimiento, descuidos humanos y robos a la antigua usanza

Esto implica que los nuevos sisternas de comercio no tienen que ser seguros, sino $6lo mejores que los yva
existentes. Existen 3 caracteristicas del comercio electrémeo gque contribuyen a que el fraude resulte mas
devastador:

1. Una es la facilidad de automatizacién. La misma automatizacién que hace los sistemas de comercio
electrdnico mas eficientes que los sistemas de papel, también hace mas eficiente el fraude. Los fraudes de
paco valor, que resultan despreciables en ef sistema papel, se vuelven peligrosos en el mundo electronico.
Si un delincuente puede acufiar centavos electronicos, podria consequir un millén de dolares en una
semana

2 La dificultad de marcar la jurisdiccion. El mundo electronico es un mundo sin geografia. Un delincuente no
necesita estar fisicamente cerca del sistema al que esta robando.

3. Lavelocidad de propagacién, si alguien descubre como defraudar a un sistema de comercio electrémco y
coloca en Internet un programa que lo realice, mil personas pueden tenerlo en una hora, cien mil en una
semana Esto podria faciimente debilitar una divisa. ¥ solo el primer atacante necesita conocimientos; el
resto solo tienen que usar el programa.

Los sistemas de comercio efectrénico deben tener los mismos objetivos Deberian ser capaces de detectar que
el fraude ha terido lugar y sefialar al culpable Y lo mas imponante, deben ser capaces de suministrar pruebas
irrefutables que condenen al culpable en el juicio

Los sislemas actuales deben anficiparse a futuros ataques. Un sistema de comercio electronico con éxito suele
permanecer en uso durante 10 afos 0 mas. Tiene que ser capaz de soporar el futuro. atacantes mas
capacitados, mayor poder de calculo de los ordenadores y los mayores incentivos que presenta vencer un
sisterna muy difundido No habra tiempo para fortalecerlos cuando ya estén en funcionamiento

El fraude en compras con taretas de crédito a través de llamadas telefonicas existe. y éste es reahizado por el
comprador ¢ el vendedor En Internet, al no aplcar [as medidas de segundad correspondientes, una tercera
persona puede captar el nimero de tarjeta y usarlo para su beneficio  En estos casos el chente no sabe que su
numero fue interceptado y por lo tanto no dara aviso al banco emisor de ta tareta

También el reproducr dinero electronico es muy facl y de bajo costo, el resultade puede ser una cop:a perfecta
del original  Aunque se puede incurnir en el reuso
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Se pueden ewtar los fraudes, de la siguiente manera:

» Una compafia que Yrata de cometer fraude por lo general no se toma liempo para crear una pagina
apropiada. Sise compra en una tienda en linea, el observar el URL puede ser revelador, ya que |a mayoria
de las empresas grandes y medianas bien establecidas tienen sus nombres de dominia propios. Y ninguna
compahia nunca debera venir de dominios educativos (.edu).

» Otro tipo de fraude por Io general tiene una informacion de accesos por medios no computanzados limitada
en sus paginas {numeros telefdnicos y direccicnes). La mayor parte de las companias legitimas anuncian
tantos medios de acceso como sea posible, y deberan tener informacién de correo electrdnico, fax, teléfano
y direccion  Un namerg 800 es buena sefal, aunque compariiias pequedtas no cuentan can ello.

~ Sino se confia en 1a solidez de un negocio, lame al cédigo de area de la compafiia y verifique si aparece en
el directorio, sino aparece es posible que se trate de un negocio fraudulento.

» Llamar a la compafiia es una buena sefal. Sile pide al negocio que le envie informacion por fax, a menudo
obtendra un indicio de su profesionalismo e informacién de sus servicios

~ Para los casc del dinero electrénico una cosa que debe evitarse en los sistemas de pago es el reuso del
dinero electrdnico.

Robo

Este se puede dar robando espacio en un servidor.

Robar archivos de confrasefias y obtener algunas claves de acceso, para ingresar al sistema

Robar nimeros de tarjetas de crédito y usarlos para hacer compras ilegales

Huntar codigas de acceso de alguien a un sitio Web privade, conectarse como esa persona y robar datos
Interceptar comunicaciones entre servidores.

VY YR

Para evitar esto se han creado los denominados servidores seguros, que intentan proteger 1a informacién que
se envia sobre Internet por medio de la encripcién de la informacion que viaja entre el browser del cliente y el
servidor. Pero hay alge importante que mencienar, que la informacion ne es protegida en el browser o en el
servidor. Por lo que, hay tres lugares en donde los datos pueden ser interceptados:

1 Enel browser
2 Entre el browser y el servidor.
3 Enelservidor.

En el browser los datos pueden ser robados, cuando el cliente teclea datos importantes (tarjeta de crédito) en
un campo de una forma y continla la sesion Web. S el cliente deja la computadora encendida y no esta,
cualquier persona que pase puede retroceder en las paginas del sitio de compra y observar el nimero de tarjeta
que se introdujo  Este problema se puede evitar usando:

» La capacidad de retroceder a paginas anteriores del browser hasta que ilegue a la pagina que contiene fos
datos delicados Vaya hacia delante desde esta pagina hasta cualquier pagina sin informacidn delicada
Esto cambia la ramificacion del cache

» Puede usar Ia opcidn del browser de timprar el cache

Los sittos de comercio electrénico que manejan datos de laneta de crédite, pueden hacer que el campo de
taneta de crédito tenga una mascara, por fo cual el nimero nunca sera visible en la pantalla. pero esto implica
que se tenga que poner un segundo campo de venficacion del numero de la tarjeta por si el cliente se equivoco

al Ingresarlo

Cuando se envia !a informacion de una transaccion a un servidor, a menudo es desencriptado y almacenado o
enviade como correo electronico  Por este medio puede ser intercepiado, el evitarlo puede resultar algo
costoso y complicado porque implica encnptar fa informacion durante todo su recorndo desde el emisor hasta el

receptor de fa informacidn
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Para que no sea tan costoso se deben verificar algunos aspectos mas que nada en el envio de informacion de
la tarjeta de crédito, porque al ser obtenidos sus datos, pueden ser usados en beneficio del delincuente  Este
numero sirve para que los delincuentes cometan actos ilegales, tante en e-commerce. cOmo €n el comercio
tradicionat

Trampas en el uso de Tarjetas de Crédito

v

Obtener datos de una tarjeta de crédito al cobro en algdn cstablecimiento, se llenan vouchers que pueden
ser ingresados como algiin pago, mientras el cajero se queda con el dinero correspandiente a esa compra,
CONSUMO O SErvicio.

Robo de la tarjeta y falsificacidn de firma.

Robo de Ia tarjeta y realizar una compra en internet donde solo piden los datos de la tarjeta.

Alteracion de Ia cantidad de la compra.

Realizar una compra por Internet, hacen el cargo a tu cuenta y quedarse con la mercancia

VOV Y Y

Fuente de datos en el banco

» Sise tiene bancos afiliados, y si se altera et ndmero de cuenta no se sabe a quien pertenecen esos pagos y
muchas veces el personal se aplica esos pagos.

Intercepciones por teléfono

» Por medio de la recepcidn de llamada, obtener los datos del cliente, y hacerle cargos mayores por su
compra, quedandose con ei dinero del cargo.

» Al obtener los datos del cliente hacer cargos por mercancia, ayudado por ia gente de entrega de la
mercancia a hurtar la misma.

1.1.3 Precisar Medidas de Seguridad en los Actores

El comercio electrdnico es una clave para encontrar nuevos recursos de ingresos, expanderse dentro de
nuevos mercados, reducir costos, y crear estrategias de negocios. Los actores principales en una transaccion
de este comercio son: el cliente, ef banco y el vendedor.

Pero su infraestructura puede ser susceptible de abuso, mal use, y fallo, causando un sinnumero de problemas
a los negocios como pérdidas financieras debido a fraudes, peérdida de oportunidades de negocios debido al
trastorno de servicios, una desacreditada reputacion para el negocio y pérdida de la confianza del cliente.

Por lo cual, las pares involucradas io que buscan es que el manejo de su informacidon de compraventa pueda
cubrir estos aspectos:

> Confidencialidad {Confidenciality): La computadora esta enviando un mensaje simplemente a la red,
alguien ajeno a la red puede leerlo  De lo que se encarga este servicio es de que el mensajée transmitido
pueda viajar seguro, sin que otra persona ajena a ka transmistdn pueda saber ef contenido del mensage.

~ integridad (Integrity): Cuida que los datos enviados sean iguales a los que se recibieron

» Autenticacion {Autenticity): Nadie puede estar seguro de las personas con quien estan haciendo un
jtercambic No hay ninguma firma, no hay reconocimiento de voces. ninguna cara famitiar. Las
computadoras son excelentes para el intercambio de informacion.  Permite comprobar que la parte emisora
es quien dice ser y viceversa.

~ No repudio {No-Repudiability): Las partes envueltas pueden negar que el intercambto tuvo lugar, porque
ningun recibo de regreso, se recthe Elios simplemente pueden decir "yo no lo envig ™
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» Control de acceso {Access control): Protege contra las revelaciones de 1a informacion de la gente que
no esta autonzada a esa informacién,

A cada una de las pares le preacupa que su informacion no cubra alguna de estas propiedades y que se cuide
la sequridad de la transaccion, cuidando los siguientes aspectos:

» Leinteresa que la informacion al viagar en la red se mantenga segura y que nadie intercepte su informacion
para cometer algun ilicito con los datos.

» Que cuando viaje la informacidn nadie altere los datos, como por ejemplo la alteracién de la informacion del

domicilio a donde se quiere que lleguen los productos o servicios de los vendedores.

Que no se pueda revocar la transaccién realizada.

Algunas veces los vendedores y fos bancos en todo momento, requieren que se autentifique la ideniidad del

cliente.

Asegurarse que sélo personas autorizadas tengan acceso a la informacion.

Prevenir ia desautorizada creacién, aiteracion, o destruccién de datos

Asegurarse que los usuarios no nieguen el acceso a la informacidn

Asegurarse que los recursos son usados de manera legitima.

oy

VY Y

Para lograr estos objetivos y proteger la informacién en un canal de comunicacion y dentro de una
camputadora, se deben tomar otro tipo de medidas de segunidad:

Seguridad fisica.

Seguridad personal

Seguridad administrativa.
Seguridad de datos / informacién.
Seguridad online.

MY Y Yy

Sdéle nos limitaremos a cubrir 1a parte referente a la Seguridad de datos/ informacién, y en ocasiones se hace
referencia a algunos de los aspectos de los tipos de segundad.

Como protegerse de los participantes en el e-commerce, para que no hagan trampas

De los bancos sospechosos:

» Ofrecen tasas extraordinanas de interes como en las cuentas de ahorro.  Algunos bancos legitimadas en
Internet, porque les divierte ahorrar por no tener ninguna traba y montar sucursales, pueden ofrecer algunas
tasas mas altas. Pero una gran diferencia en tasas quizas visualice un problema.

~ Falta de una calle o una direccién de correo.

~ Tener un segundo nombre de dominio. Un bance legitimo a menudo tiene una direccion de bancos en
Internet similar a su propio nombre, tal como “banamex.com” Los sitios fraudulentos quiza listan prmero ef
rombre de un provedor de Infernet, con el nombre de la compariia secundana

De las empresas

Busca el nombre de (a compariia, y alguna direccion

Informacion sobre sus productos o servicios

Una empresa fraudutenta no te proporcionara los datos anteriores

No proveer numeros de cuenta del banco, numeros de tarieta de credito, nomerg del segure social u otra
informacién personal, sino se sabe que la compania es legitima y que la nformactdn es necesana para la
transaccion  Con cada informacién parcial pueden hacer cargos no aulortzados, deducciones de dinero de
tu cuenta y hacerse pasar por ti para obtener crédito en tu nombre

~ Cuando usas una tarjeta de crédito para una compra y hay algun problema, tienes los derechos de notificar
al emisor de la tarjeta que tienes canflicto con el cargo, no lo tienes que pagar mientras sea investigado

AR T T |
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De los clientes’

w

v

No aceptar una orden de tarjeta de crédito sino esta completa la informacion, como ta direccidn y el nimero
de teléfono completo

La orden debe hacerse de una direccion e-mail base, no se aceptara la direccion e-mail de un proveedor
gratuito {yahoo, hotmail, etc}.. .

Checar los sitios de dominio de las direcciones e-mail, ya que s1 es un dominio legitimo se podra identificar
entrando a su pagina

Si existen dudas sobre la orden de compra se llamara al teléfono indicado en la orden  Se tendra muy en
cuenta que la informacion del tarjetahabiente sea la correcta. Esta investigacion se realizara con el cliente y
con el banco emisor de la tarjeta de crédito.

1.1.4 LaCompra OnLine

Para entender como se usan apropiadamente los pagos electrénicos, consideremos el siguiente proceso:

1.

2.

LENG;a

El comprador navega buscando articulos. Ingresa a una tienda virtual o un catalogo online el pagina Web
del vendedor.

El comprador selecciona los articulos a ser comprados. Comprara precios y ganando el mejor valor
basandose en la marca, precios, calidad y otras variables.

El vendedor presenta al comprador una forma de pedido, la cual contiene la lista de los aritulos, sus
precics, y el precio total de compra incluyendo el transporte, el empaque, y los impuestos. Esta forma de
pedido quiza sea entregada desde el servidor del vendedor al comprador. Algunes vendedores online quiza
provean al comprador |2 habilidad de negociar el precio.

El comprador selecciona et sistema de pago (dinero electronico, cheques electrénicos y tarjeta de crédito).
El comprador envia al vendedor ef pedido completado y el sistema de pago elegido.

El vendedor solicita la autorizacion al banco del comprador.

E! vendedor envia al cliente una confirmacion de |la orden de embargo y de pago

El vendedor embarca los bienes o ejecuta la solicitud de los servicios pedidos en (a orden

El vendedor solicita el pago a la institucion financiera def comprador

En la siguiente seccidn doy las fases y pasos de una compra real en una tienda virtual en internet,

55



Marco Conceptual

de e-commerce.
{http:/fwww amazon comv)

1.1.3 Fases y Pasos de una Compra por Internet

Esta parte esta desarrollada en base a las fases y pasos que se pueden dar en una compra en un tienda virtual
Se tomo como ejemplo una de las tiendas virtuales con mayor éxito Amazon

FASE PERSONA PASO
. Ingreso a Internet Comprador 1. Ingresa a Internet.
2. Escnbe la direccién de la ubicacién de la tienda
virtual.
. Seleccién del articulo a adquirir Comprador 1. Entra a la tienda virtual.
2. Busca el articulo a adquinr
3. Selecciona el articulo
4. Agrega el articulo al carrito de compras dando
un ¢click en el camto o en et boton de agregar la
compra.
5. Muesfra el articulo seleccionada .
Alta de direccion e-mail de un Vendedor 1 Se va al botdn de nuevo.
chente 2. Pide direccién e-maii
Ingreso de direccion e-mail del Comprador 1. Ingresa direccion e-mail
chente
. Ingreso de datos por el cliente Comprador 1. Ingresa su nombre, apeliidos, direccion y
teléfono en el formulario.
. Verificacion del llenado de los Vendedor 1. Checa que los campos tengan datos.
datos 2 Muestra los datos ingresados.
Eleccitn de la direccion Comprador 1 Tiene que elegir la direccidn a la cual quiere
que se le envie el producto
. Muestra datos del cliente y del Vendedor 1 Despliega la informacion del articulo a adquirir
articulo y los datos de la direccién de envio.
Asignacién de una cantidad del Comprador 1 Asigna una cantidad de compra.
articulo
10 Senatzacién de las formas de Vendedor 1 Dalas diferentes formas de envio y una breve
envio descnpcién (Nacionat/internacional)
11 Eleccion de forma de envio Comprador 1 Elige la epcidn mas adecuada conforme a sus
necesidades
12 indica las formas de pago Vendedor 1 Pide password y su canfirmacion

Menciona los pracesos de pago
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FASE PERSONA PASO
13 Seleccidn de un método de pago Comprador 1. Ingresa password y confirmacién
2. Selecciona el método de pago
3. Ingresa los datos que se requieren de la forma
de pago elegida.
14. Corroboracion de datos Vendedor 1. Checa que los datos ingresados sean reales
conforme al método de pago elegido.
15. Muestra de la orden de compra Vendedor 1. Despliega ia informacion total de ta compra.
2. Acepta ia compra
16. Aceptacién de la orden Vendedor 1. Infarma que la orden esta lista.
2. Envia un mensaje, para informar el nimero de
la orden.
17. Envio de! producto Vendedor 1. Checa el deposito del pago.
2. Envia el producto
18. Recepceidn del producto Comprador 1. Recibe el producto
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1.1.4  Procedimiento de una Compra por intemet {General)

En base al punto anterior se muestra el pracedimiento de la compra, el tiempo que lardaba en reaizar cada una
de [as operaciones y que tipo de actwidad se le considera

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBCLOS

0BS.

Hr

Min

Seg

[}

e

D

Ingreso a Internet

comprador

vy

Ingresa a internet.

Escribe la direccion de 1a ubicacion de la
tienda wirtual

Seleceion del articulo a adquirir

comprador

Entra a la tenda virtual

Busca el articulo a adquiris

Selecciona el articulo

N P2 FXY N

Agrega el articulo al casito de compras dando
un click en el carrito o en el botan de agregar
la compra.

Muestra el anticuto seleccionado

15

Alta de direccién e-mail de un cliente

comprador

Se va al botén de nuevo

Pide direccién e-mail

Ingreso de diroceién e-mail del cliente

comprador

Ingresa direccibn e-mait

10

Ingreso de datos por ef cliente

comprador

ingresa su nombre, apellidos, direccidn y
teléfonc en el formulario

Verificacién del llenado de los datos

vendedor

Checa gue los campos lengan datos.

th

Muesira los datos ingresados

Eleccion de la direccién

comprador

Tiene que elegir la direccidn a la cual quiere
que se le envie el producto

Muestra datos del cliente y del articulo

vendedor

Despliega la informacion del articulo a adguinr
y los datos de la direccion de envio

Asignacidn de una cantidad del articule

comprador

Asigna una cantidad de compra

Senala las formas de envio

vendedor

Da las diferentes formas de envio y una breve
descripoion {Nacional/Internacipnal)

Eleccion de forma de envio

comprador

Enge la opcion mas adecuada conforme a sus
necesidades

Indica las formas de pago

vendedor

Pide password y su confirmacian

Menciona los procesos de pago

Seleccion de un métedo de pago

comprador

Ingresa password y confirmacon

30

Selecciona el método de pago

-

Ingresa los datos que se requieren de la
forma de pago elegida
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS.
Hr | Min|Seg|O| O |2 |D

14. |Corroboration de datos vendedor

A Checa que los datos ingresados sean reales 15 .

conferme al método de pago elegido.

15. [ Muestra de la orden de compra vendedor

A Despliega la informacién total de la compra. 5 . -
16. | Aceptacion de la orden vendedor

A informa que la orden esta lista. 5 *

2 Envia un mensaje, para informar el nimero 301 -

de la orden.

17. | Envio del producto vendedor

A Checa el deposito del pago. 25 -

2 Envia el producto 25 e
18. | Recepcién del producto comprador

A Recibe el producto. 700 *
Estas debilidades fueron tomadas en cuenta, para determinar en donde ! pracedimiento puede considerarse
inseguro y que tipo de daflo es el que causaria.

DEBILIDADES rR|P|cC
1.2 | Antes de realizar una compra, se debe estar sequro de gue la tienda realmente exista. »
24 [La pagina en la que se muestra & articulo puede no ser la de ia tienda virtual, por o que los
datos gue se ingresen para el proceso de compra pueden ser obtenidos por un intruso.

12 | Al momento de que se ingresan los datos y se envian estos pueden ser obtenidos por un intruso. |=

Si la persona que realizé la compra deja su sesion abierta, otra puede checar y anotar los datos
de la tarjeta que ingreso.

Gente experta por medio de programas para obtener informacion de la red, puede desencriptar
los datos de la tarjeta y hacer uso de estos

Si los procedimientos no estan bien establecidos, principalmente el de envio, puede haberse
hecho el cargo sin que &l producto llegue a su destino final

El método de paga que se esta utilizando es inseguro.

R Riesgo
P Peligro
Cc Costo
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1.2 Historia
1.2.1 Historia de los Sistemas de Pago

El hombre ha estado comprometido en el proceso de frocar, permutar y cambiar una cosa por ofra desde
eépocas muy lejanas El origen de estos movimientos de bicnes posiblemenie luvo sus comienzos en ia
emigracion, €l pillaje, en regalos o quizas en formas prmitivas de trueque.

La primera forma de comercio fue el "comercio sitenciosc™. En &, los participantes no tenian contacto directo.
Los miembros de una familia o tribu se allegaban a un espacio abierto, desplegaban los bienes que deseaban
cambiary se escondian.

Después, se apraximaban los interesados en el trato, extendian todo o que estuviesen dispuestos a ofrecer a
cambio y también se retiraban. Aquellos que habian hecho el primer movimiento volvian y examinaban la ofenta
de sus vecinos. 5 estaban satisfechos, tomaban los bienes ofrecidos y se iban, dejando los suyos alli. Si
consideraban que ¢l precic era insuficiente, retiraban sus propios bienes y se escondian otra vez para que la
otra parte del trato examinase la nueva oferta, y asi se continuaba hasta que las partes estuvieran satisfechas.

El trueque consistia en el intercambio de una cosa por otra sin Ja intervencién de ninguna clase de dinero
Requiere la doble coincidencia de deseos.

La actividad comercial es el intercambio de unos bienes y servicios por otros.

El dinero, aparentemente, no es mas que un intermediario que facilita tas relaciones econdmicas. EI
intercambio directo, sin dinero, resutta muy dificil.

Los origenes del dinero, como los del comercio, se remontan a épocas anteriores. Su funcién como media de
cambio esta relacionada con ia del patrdn de valor.

En tiempos homéricos el ganado sirvié como patrén de valor, y {a propia palabra pecuniario procede de Ia
palabra latina pecunia, que significa dinero; la cual procede, a su vez de pecus, ganado.

El ganada como medio de pago presenta serias desventajas, por lo que ya entonces se usaba solo en el pago
de grandes transacciones, tales como la compra de un esclavo o esposa, ¥ en el pago del tnbuto. Otros bienes
que llegaron a servir a la vez como patron de valor y como medio de pago son el lienzo y jos cereales.

Dacumentos babilémicos muy antiguos (alrededor del afio 3000 A. C)., hacen una distincién legal entre bienes
intercambiables, o sea bienes que podian pasar de una persona a otra con muy paco formalismo, y bienes no
intercambiables, para los que se exigia un acto de transferencia formal.

Los benes intercambrables el oro, la plata, el plomo, ef bronce y el cobre, 1a miel, el aceite, el vino, la cerveza y
la levadura, la madera y et cuero, los rollos de papiro y las armas.

En otras paries del mundo, los medios de pago fueron arnamentos u objetos con sigruficado rtual o religioso,
incluyendo modelos de utensiios y herramientas En Japdn las cabezas de flechas hechas de piedras
semiprectosas, ¥ en Nueva Guinea anzuelos de madreperta. Al norte de Europa se han hallado hachas de
piedra demasiado fragiles y pequenas para cualquier uso practico

Ef dinero ornamental en circulacién mas conocido y difundido fue. sin embargo. ta concha de caun. que se uso
como medio de page en la India. en Medio Oriente y en China, continuando en circulacion en los tiempos
historicos en gran parte de Asia, Africa y en las islas del Pacifico, en un area que iba desde Nigeria hasta Siam
y desde Sudan hasta las Nuevas Hebridas.

60



Marco Conceptual

Una diferencia importante entre las formas de dinero y los bienes intercambiables de Babilonia, es que estos
uitimos pasaban de mano en mang por el peso, mientras que los primeros pasaban por el nimero de cuentas,
es decir, contando el numero requerido en lugar de pesario

Los metales preciosos llegaron a gozar de supremacia como medios de pago entre los bienes intercambiables.

Primero se usaron como barras metalicas mas o menos uniformes; luego alguncs goblernos acufiaron dichos
metales para preservar su pureza.

El dinero instrumental de metal del norte de Europa se estaba abriendo camino hacia el Mediterraneo.
Asadores en forma de varilla, tripodes, jofainas, hachas y anillos se usaron como dinero para pagos, menos en
la Grecia de Homero.

Onginalmente, estos articulos eran de bronce, pero en los tiempos posthoméncos se usaron también asadores
en forma de vanlla de hierro

Una de las unidades monetarias griegas mas pequefias, el dbolo, probablemente procede del nombre dado al
asador de hierro (obelos), mientras que el dracma {(que sigue siendc la unidad monetaria griega)
originariamente era un pufiado de (seis) asadores.

Entre las ruinas cretenses del siglo Xl A. C., se han descubierto discos de metal que posiblemente se usaron
como medios de pago, pero las pnmeras monedas europeas con forma parecida a las modernas procedian de
Lidia, en Asia Menor, y se acufiaron probablemente durante los siglos IX-VIIl AC. Se dice que la moneda
metalica, a la imagen de la actual, se cred hacia el siglo Vil A.C. en la isla griega de Egina, en el reinado del rey
Fidon.

Las pnmeras monedas de Asia Menor eran de electron, una aleacion de oro y plata muy apreciada, formada por
cuatro partes de oro y una de plata. Se cree que fueron los mercaderes Ios gue usaban estas monedas para el
comercio internacional, pues incluso las mas pequefias eran demasiado valiosas para pages de poca cuantia.

Alrededor del aftlo 750 A.C. se acuiaron monedas de plata en Egina, y la pnmera moneda acuiiada en oro se
atribuye a Creso, ultimo rey de Lidia, en el siglo VI.

La invencidn de la moneda metalca es atribuida a los gniegos, en sus aspectos esenciales de cuiio, tamafio
rmanuable, espesor, peso y valores proporcionales.

El unico metal acufiado era el cobre, aunque para los pagos grandes se usaban lingotes de plata por peso, y
durante mucho tiempo se usaron también cauries, sal y pieza de seda.

Se cree que las primeras monedas de bronce aparecieron en Sicilia en el siglo V A.C  En los aios 407 y 406
A.C. se acufiaron en Atenas monedas de oro y bronce respectivamente

La Persia del siglo IV parece haber sido el primer pais que puso en funcionamiento un verdadero patron
bimétalico, acufiado regularmente oro y plata.

La influencia monetana griega se extendid por el ceste legando a Roma donde sclamente se usaron monedas
de bronce bastante rudimentanas, conocidas con el nombre de ases

El dinanus de plata es la base del sistema monetario romano, se acufio por pnmera vez en ef afo 268 a.C

La Letra de Cambio
El desarrollo de los mercados orgamzados de dinere y de capital requiere no sdlo la existencia de personas que
posean capital, el cual estan dispuestas a prestar, sino también un cierte tipo de obhgaciones que puedan

transferirse facilmente de unas a otras. Los banqueros de depdsitos medievales en italia y Espaila transferian
los saldos bancarios de una cuenta a otra mediante documentos escritos, precursores del cheque moderno
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Durante el siglo XIV algunos de estos banqueros establecieron un sistema de liquidacién entre ellos. Todo
banco que formase parte de tal acuerdo mantenia una cuenta con los otros; cuando el cliente de uno giraba un
cheque pagadero al cliente de otro, esle segundo banco abonaba el valor del cheque en el haber de la cuenta
de su cliente, y cargaba la misma cantidad en el debe de la cuentz del banco del cliente que lo habia girado.

La fetra de cambio implicaba a la vez una transaccitn de crédito y una transaccidén de cambio de monedas
extranjeras.

La letra de cambio modema es un instrumento negogiable. La letra medeval era transferible, pero el
comprador no adquiria necesariamente un titulo mejor que el que tenia la persona que lo compro.

Un banco moderno comercia dicha transaccion convirtiendo |la moneda exterior en moneda local a la tasa de
cambio existente en el mercado, y luego carga una tasa de descuentc {que depende también de la tasa de
mercado} por el crédito que concede al pagar en efectivo a cambio del derecho de percibir un pago en el futuro
Los mercados medievales no estaban o suficientemente organizados como para que tal procedimiento fuera
posible y aun en el caso de que [0 hubiesen estado, esto habria sido considerado una usura, El precio que el
banquero medievat pagaba por una letra debe de haber incluido, a la vez, un elemento de intéres, o descuento,
¥ un pago por sus servicios como cambista, pero ambos elementos eran inseparables.

Cuando un banquero compraba una letra, adquiria después de cierto tiempo, una suma determinada en
moneda extranjera, y luego tenia que invertir e proceso comprando una tetra en el centro extranjero que lo
titulara para recibir el pago en su propia moneda. El alcance de esta ganancia o pérdida dltima dependia de los
terminos en los que pudiese tomar este segundo frato y, dado que las tasas de cambic medievales eran
propensas a violentas fluctuaciones y no existia ningin mercado organizado de futuros no podia conocer estos
terminos en el momento de la transaccion original

El contrato notanal era muy diferente en su forma de una letra de cambio, si bien comprendia la transaccién
combinada de crédito y de cambio de monedas. Esta doble transaccion era una de |as caracteristicas de la
letra medieval, y las autcridades mas importantes en la materia opinan que la diferencia entre ambas era
unicamente de forma.

Probablemente el camibo en fa forma comenzé con el envio de una carta, junto con el cantrato notarial,
sefialando los términos principales del trato de modo mas simple y menos elaborado ¥ , a su debido tiempo, |a
letra pasd a suplantar al mismo documento notarial.

A fines del siglo X1V la forma de |a letra habia llegado a ser altamente modemna.

Hay sdlo dos diferencias entre esta letra y una modema. La letra esta grada a favor de una persona
designada, y no al portador, y parece haberlo sido contra un pago en dinero mas que contra la venta de bienes

Este tipo de transaccion, actualmente conocido comao letra financiera, era muy comun en fa edad media.
El Crédito

Durante mas de doscientos anos la moneda de oro, plata, ¢ para pequefas cantidades. bronce, fue el principal
medio de pago en aquellas comunidades que habian traspasado las formas pnmitivas de dinero

Por otro lado, el valor de las citadas estaba estrechamente relacionado con el valor de su contemdo metalico

Frecuentemente los gobiernos smpusieron un sefioreae que elevaba el valor de la moneda como dinerg
hgeramente por encima de su valor como metal, seforeaie que se aceptd en razon de la comodidad que

suponia et uso de numerano

Se dio la revolucion en los medio de pago, ésta fue la aceptacion de las deudas {obligacion de pagar en
moneda), como sustitutos de la moneda misma
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Tales deudas podian ser las letras de cambio de los comerciantes, aunque, por lo comun, eran billetes emitidos
por los bancos o créditos abiertos en sus libros.

El empréstito de dinero es probablemente tan antiguo como el dinero mismo, ya los babildnicas y los griegos
desarrollaron instituciones que desempefaban alguna de las funciones de los bancos modernos.

Los bancos griegos concertaban transferencias crediticias sobre Ias ciudades para evitar ¢! ricsgo que suponla
transportar la especie en barcos, pero no hay ninguna prueba de que las transferencias de los depésitos
bancarios formasen un sustituto de la moneda para pagos internos.

Las ciudades itahanas fueron las primeras en usar, de nuevo, las transferencias de los depositos bancarios
como medio de pagos. No obstante, para pagar a través de un banco era necesano que el deudor diese
instrucciones orales a su banguero y que el acreedor manifestase su conformidad en presencia de un testigo.

En los siglos Xl y XiV se reemplazé gradualmente este incomodo sistema por una orden, antecedente del
cheque moderno, escrita y firmada por el deudor

Se cree que fueron los banqueros italianos los primeros que comenzaron a utilizar lo que llegé a conocerse
como giro comercial, es decir, podian aceptarse depdsitos y transferidos de una cuenta a otra, pero no podian
hacer préstamos ni permitir que los clientes girasen al descubierto.

Sin embargoe en la practica, la tentacidn de conceder también préstamos fuen tan grande, que frecuentemente
los banqueros hicieron ernpréstitos, llegando a veces, a perder el dinero de sus depositantes y no pudiendo
pagarlos en numerario cuando estos lo demandaban.

Esas quiebras de los bancos privados condujeron a que la gente demandase e! establecimiento de bancos
publicos de giro. Los bancos publicos llegaron, bajo presidn, a hacer frecuentes empréstitos a las autoridades
publicas, presion a la que podian oponer resistencia en condiciones mucho peores que la banca privada.

La caracterisitca esecial de cualquier medio con el que se realicen fos pagos no es el valor intrinseco de dicho
medio, sino su aceptacion general.

Lo mas imporiante para la persona que tiene que cobrar algo, es la seguridad de que cualquiera que sea la
cosa que reciba en pago podra usarla para hacer frente a sus propios pagos. Con tal que satisfagan esta
condicion, las conchas, discos de metal, hojas de papel impresas en la forma apropiada o las meras entrada en
el hbro mayor pueden servir como medios de pago

Papel Moneda

Medida de valor que siendo intrinsecamente un bien. es aceptada en mayor medida que cualquier otre bien
debido al poder cancelatorio de las obligaciones, fundado en disposiciones legales. Es un instrumento
faciimente manejable y de ilimitada reproduccion

Al ser reconocida también en otros paises extraflos a su emsion, es un medic para medir la potencialidad
econdmica de los estados y el grado de confiabilidad que se dispensa a su umdad monetana; su antecedente
rermnoto lo encontramos en los certificados de depésitos bancanos de las crudades italianas. La primera emision
de papel moneda se piensa que se realizd en Massachusetts en 1960, en forma de vales o billetes de crédito
del Tesoro, para hacer frente a los apuros financieros de Ia vida colomal. Al poder rescatarse en su tiempo ias
piezas metalicas correspondientes, concluyé la expeniencia con una gran depreciacion

Otro antecedente lo constituye el Banco de inglaterra en 1797, que emite billetes de banco con circulacion en
Londres y sus alrededores

63



Marco Conceptual

El papel moneda empezé siendo un simple vale de almacén o recibo de la Casa de Moneda, por una cantidad
determinada de metales y es, la forma mas simple de moneda, cuando et papel es directamente regulado por el
Estado.

Tarjeta de Crédito

Su nacimiento tuvo lugar en paises Europeos Francia, Inglaterra y Alemania utilizaban este sistema, a
comienzos del siglo XX, los hoteles importantes para uso exclusivo de sus clientes fijos. Pero este tipo de
tarjetas no eran exactamente iguales a las que se utilizan en la actualidad, por cuento en su relacion sdio
intervenian dos partes: el hotel concesionario del crédito, por una, y el cliente que gozaba del misma, por la
otra. No existia el triangulo de ermisor-socio o tarjetahabiente-vendedor o empresa comercial.

La creacion del Diners Club en 1950 por Ralph Scheneider y Frank Mc Namara, marca un hito en la histona de
las tarjetas de crédito, esta entidad financiera es la primera que emite una tarjeta con vocacion internacional
viéndose coronade con el éxito su accionar en forma casi inmediata, tanto es asi que en 1954 aparece Diners
Club de Francia, en 1967 varios bancos franceses crean la tarjeta Carte Bleue.

En 1958 nace la tarjeta American Express, siendo ésta mas una agencia de viajes que un banco.

El inicio de esta modalidad crediticia era privativo de los restaurantes, y posteriormente se extiende a empresas
de femmocarriles, estaciones de servicios, almacenes, cadenas de importantes gasolineras, sitios de diversion,
etc.

El Franklin Natcnal Bank comenzd con los programas de tarjetas de crédito bancarias de nuestros dias en
agosto de 1951 A los tres afos siguientes, mas de 100 bancos, y aquellos principaimente pequedos
comenzaron con los planes de tarjeta de credito.

En 1959 los bancos de América, Trust and Savin Asociation y el Chase Manhattan Bank intredujeron los
programas de tarjeta de crédito. Naturalmente varios bancos incluyeren estos programas y a fines de 1959 mas
de 40 bancos estaban ofreciendo eslos planes. En total, 235 planes fueron establecidos durante el periodo de
1958 y 1959

Los dos bancos, el de América y el Chase, perdieron dinero en los pnmeros anos de establecidos estos planes,
principalmente por su ncapacidad para generar suficiente volumen.

Hasta 1965, los programas de tanetas de crédito bancarias fueron confiados a areas locales donde los bancos
promovian negocios. Pero desde entonces los bancos desarrollaron grupos regionales y nacionales. Bajo un
plan tipico, hay un banco principal en una region que emite las tarjetas de crédito, opera el sistema contable
central y lleva créditos bancarios giratorios que son generados.

Agentes bancarios, miembros del mismo sistema, suscriben o contratan comerciantes locales al plan  Cuando
se hacen compras con las tarjetas de crédito, los comerciantes envian la papeleta de venta a los agentes
bancarios y estos a su vez a los principales bancos regionales Algunas veces ellos comparten ios créditos
giratorios, otras, sdlo emiten 1as tarjetas a través del banco principal.

A comienzos de Yos 70's, casl todos los grandes bancos del pais estaban ofreciendo una u otra forma de los
planes de taneta de crédito, y vanos de los planes unian a los bancos a través del Estado en sus fronteras
regionales o nacionales

Tarjeta de Crédito y Moneda

En EU existen metodos para giros o transferencias por medio de tarjetas de crédito, en maquinas especiales
conectadas por medio de computadoras con las cuentas de los clientes y las cuentas de los proveedores, las
mismas traducen los datos de las taretas y de la factura y debitaran o acreditaran inmediatamente las cuentas
respectivas
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La tarjeta VISA reemplaza a las actuales tarjetas gravadas, porque posee una cinta magnética situada en la
parte superior, usandose en la actualidad en los cajeros automaticos y transacciones electrénicas, al igual que
las smart cards o tarjetas inteligentes. que tienen un chip integrado y actualmente estan surgiendo.

Todo esto revela una desmaterializacion y abstraccién de la moneda, en pocas palabras, es un sustituto del

dinero en efectivo.

La moneda cumple una triple funcidn dentro de las transacciones: es intermediaria en las operaciones
comerciales, es un instrumento de medicion de valores, es un elemento de cancelacién de obligaciones y para
todo ello tiene que tener aceptabilidad genera), y ello implica de manera completa la confianza.

Su utilidad es tanta como la desconfianza de un vendedor con respecto a un comprador. La tarjeta de crédito
disocia esos elementos al asumir la confianza y ésta puede entonces, en cierto modo, sustituir al dinero y rio lo

contrario.

1.2.2

Propiedades de los Sistemas de Pago Tradicionales

SISTEMAS DE PAGO CHEQUE DINEROQ EFECTIVO TARJETA DE CREDITO
Transferenca Facil entre comprador y{ » Muy facil, se transfiere | Facil entre comprador y
vendedor indefinidamente entre vendedor
Es posible entre personas ylol» No es posible entre
personas naturales. instituciones. personas naturales.
En general se transfiere | » Problemas con|» El mismo pago no se
s0l0 una vez. cantidades grandes puede transferir mas de
Si el cheque esta abierto una sota vez.
puede transferirse mas » No es andnimo, identifica
veces., plenamente al
comprador y al
vendedor.
Ananimato No es anonimo. | > Es completamente | »  Dificit en transaccion con
identifica al titwlar y a andnimo. firma.
quién lo cobra » Mas facil en transaccion
telefénica.
Falsificacion Dificit: Lleva la firma del] >  Dificil: Grandes| » Segura si se da aviso
titutar de la cuenta inversiones, en crear un rapido a banco
billete similar. administrador.
» El riesgo es iguat a las
cempras entre la pérdida
y ¢l aviso al banco
Seguridad Seguridad vanable } > Mo es seguro, es al

Insegquro si es  al
portador Seguro
si es npominativo vy
cerrado

portador.

Certificacion o repudio

No es 100% convertible

= Puede nc tener
fondos

» Cuenia puede ser
cerrada por et Utular
para evitar pago

Esto no es detectable en

el momento de! pago.

especialmente entre

particulares

Certificacion completa

» Compra se puede
repudiar 50 fue
efectiva.

~ Compra en persona con
firma verdadera no es

repudiable
~ Cecmpra por teléfono
puede ser repuchable

mas facilmente
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1.2.3 Problemas con los Sistemas de Pago Tradicionales

Estos sistemnas no trabajan online par la siguientes rezones:

»  Falta de conveniencia. Los métodos de pago tradicional generaimente requieren que el comprador
abandone una plataforma online y use el telefono, ¢ envie un cheque, para realizar el pago.

¥ Fscaser de seguridad. Para haccr un pago tradicional sohre intemet, un comprador tendria que proveer
detalles de una tarjeta o cuenta de pago y otra informacion personai online. Dejando a un lado a Internet
y. proveyendo los detalles de la tarjeta y de la cuenta de pago por telefono yfo por correo también
ocasiona rnesges en la seguridad.

»  Ausencia de cobertwra. Las taretas de crédito trabajan con vendedores asignados a un banco por lo

general, y no soportan transacciones de pago persona a persona o negocio a negocio.

Carencia de elegibilidad. Mo todos los compradores potenciales tienen altas tasas de credito para

permitirles accesar a las tanetas de crédito y/o cuentas de cheques.

Falta de soporte de las micro transacciones. Muchos pagos hechos sobre Internet son de valor bastante

bajo que et costo de una llamada leléfonica o el envio de una carta sea mas alto que éste. El costo de

manejar esos métados de pago es demasiado alto para el vendedor.

v

¥

1.2.4 Pagos Electrénicos

Los pnmeros sistemas electronicos de pago emergieron con el desarrollo de las transferencias por cable. Estos
servicias (Western Union) permitian una entrega individual de la moneda a un dependiente en un lugar, quien le
da instrucciones a otro dependiente en otro lugar, para dar el dinero a una persona en el segundo lugar quien
es capaz de identificarse como el destinatario  El efectivo lue entregado al cliente solo despues de que se le
identifico. En este escenario no existe un banco; Western Union fue una compaiiia de telégrafos. El asegurar
la confiabilidad del pago en la estabilidad financiera de |a firma. La seguridad fue provista para dimensionar que
Western Union tenia transmision privada controlada usada con facilidad para enviar mensajes de transferencia
de fondes, la informacion no se compartia con el publico, y las transacciones eran privadas. Se proveia
autenticacidn sélo por una firma al final de Ea transmisién, la cual era verificada por el dependiente quien recibia
et dinero al final.

Duranie los 60's y a principios de los 70's, la tecnologia de redes privadas habla permitido el desarrollo de
sistemas de Transferencia Electrénica de Fondos (EFT / Electronic Funds Transfer). Estos sistemas han
acortado el tiempo de transferencia de la instruccién de pago entre bancos y el proceso reducia su circulacion
No cambiaron la estructura fundamental de los sistemas de pago, los sistemas de pago innovadores en las dos
decadas pasadas han perseguido minimizar los costos bancarios tal como la reserva de requerimientos, la
rapidez del aclarammento de cheques y mimimizar los fraudes. Sin embargo, los clientes, rara vez interactuaban
con Ios sistemas EFT. Las innovaciones recientes en el e<commerce persiguen afectar la manera de cémo los
consumidores reahzan los tratos con pagos, y parece difigirse a la transmision electronica en tiempo rea!,
acfaramiento y sistemas de pago Muchas de estas inncvaciones ayudan a simplificar el pago del consumidor
Incluyen.

~ Imnovaciones que afectan a los clentes Tarjetas de credito y débito, Cajeros Automaticos (ATM /
Automated Telier Machines). tarjetas de almacenamiento de valores, y bancos electronicos

~ Innovaciones en el comercio online:  Efectivo digital, cheques electrénicos, smart cards (monederos
electronicos o tarjetas inteligentes). y las tanetas de crédito encnptadas.

-~ Innovaciones que afectan compaitias Los mecantsmos de pago que los bancos proveen a clientes
corporativos, tales como las transferencias interbancarias a traves de Casas Automaticas de Aclaramiento
{ACH i Automated Clearing House), las cuales permiten a las compafias pagar a sus empleados por
deposito directo
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1.2.5 Cuadro Sinoptico de los Sistemas Electronicos de Pago

Electromc Payment Systems
Sisternas de Pago
Electrontco

Capa de Comunicacién

Protocolos

Capa de Transporte

(:redit Card based Systems
Sistemas basados en Tarieta
de Crédito

Electronic Checks
Cheques Electronicos

Electronic Cash Payment
Systems

Sistemas de Pago de
Efectivo Electrdnico

Micropayment Systems

bistemas de Micropago

4

(F irst Virtual {Primero Virtual)
CARI| (Collect All Relevant Information /
Colecta Toda la Informacién Relevante)
CyberCash (CyberEfectivo)
iKP (Internet Keyed Protoco! / Protocolo de
Liaves en Internet)
OpenMarket (Mercado Abierto}
SEPP (Secure Electronic Payment Protocol /
Protocolo de Pago Electronico Seguro)
\SET (Secure Electronic Transactions/
Transacciones Electrdnicas Seguras)

FSTC Electronic Check Project (Proyecto de
Cheque Electrénico FSTC)

NetBill {RedFactura)

L NetChegque (RedCheque)

Ecash{DigiCash)({Eefectivo)

CAFE (Conditional Access for Europe / Acceso
Condicional para Europa)

NetCash (RedEfectivo}

Cybercoin (Cybermoneda)

Mondex

EMV Cash Cards (Tarjetas de Efectivo EMV)
VisaCash (VisaEfectivo)

Millicent

Subscnp

Payword {PagoPalabra)

iKP Micropayment Protoco! (Protocolo de
Micropago iKP}

Micromint

SSL (Secure Socket Layer)

S-HTTP (Secure HTTP / HTTP Sequro)

PCT{Private Communication Technology/ Tecnologia
de Comunicacion Privada)

iIKP (Internet Keyed Protocal / Protocolo de Llaves en
internet)

NSC

STT
SEPP(Secure Electronic Payment Protocol ! Protocalo
de Pago Electrénico Seguro)
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1.3 Monografia

CDMERCIQ ELECTRONICO

£l Comercio Electronico o e-commerce es un servicio de
Internet que surge del desarrollo tecnologice vy la
necesidad de cambips en el mundo empresanal. ya que
permite llevar a cabo transacciones comerciales a nivel
electronico. evitando el contacio fisico directo

Venta;as det Comercio Electronico
Proveedores

presencia global

aumento de la compelitnidad

personalizac:on masiva & amoldam:ento

cadenas de entrega mas corlas o inexistentes

teduccidn sustancial de costos

nuevas oportunidades de negecio

presencia globaleleccion global

creacidn de nuevos mercados

elimina las barreras comerciales

Consumidores
eleccian global
calidad del senvicio
productos & servicios personalzados
respuesta rapda a las necesidades
reduccion sustancial de precios
nuevos productos & servicios
comunicacion interacliva
customizacion
informacién suficiente para toma de decisiones de compra

Seguridad

Proleccion de datos contra el acceso no autonzado  Los
programas y dalos se pueden asegurar eniregande
numeros de idenhficacion y contrasefas a los usuarios
autorizages ¢e una computadora  Sin embargo,
individuos compelentes pueden Ylegar a acceder a estos
codigos

Las contrasefas pueden ser venficadas por cl sistema
operativo, en pnmer lugar. para impedir la entrada de
usuarios en el sistema. o por el software

Los datos transmibddos a traves de redes de
comunicackines puedaen ser asegurados mediante su
cifrado para prevenir infiltraciones

Cifrado cualquier procedimignto para convertr el texto
plano en texto cifrado y el descifrado es lo contrario y
convierte e' texto ofrado al texto planc Existen distintos
tipos de cifrado

1. Sisternas de no llave. Estos sistemas no utiizan
ninguna llave para cifrarse, se basan so0lo en su
metodo

2 Sistemas de tave privada ¢ de una sola llave(itave
secreta) o simatncos

Estos sistemas utilizan una ilave compartida para el
cifrado v descidrade. Por ejemplo, s1 X desea enwviarle
una factura a Y. X cifra la faclura y envia la factura
cifrada a Y junto con ia llave Y descifra la factura con la
llave acordada para gbiener la factura Los sisternas de
llave segrela & privada tienan el problerna de distribucion
de llaves en redes grandes, desde que 'a llave debe
distnbuirse firmemente entre las dos partes Ambas
partes deben estar de acuerdo en Ja ilave secreta sin
gue una tercera pare lo averigue. Cualquiera que
intercegta la llave en fransitc puede !eer el mensaje
cifrado usando la llave.

3 Sistemas de Liave Puablica

Este lpo de cripiografia proporciona seguridad al
comunicar mensajes sobre canales inseguros. tales
como las redes Se tenen dos tipos de llaves gue una
se relaciona con la otra fa llave publica y 1a llave privada
Al cifrar la nformacién con llave publica sélo puede
descifrarse con la ltave privada proporcionando el
servitio de confidencialidad, por el contrario at cifrar con
la llave privada puede ser solo descifrada con la llave
publica correspondiente proporcionando autenticacion.
La llave pubica se mantiene en un recipiente centra!
Supongase que X desea enviar un mensaje a Y X
busca la llave publica de Y en un directoro. X usa la
llave para cifrar un mensaje y se loenviaa ¥ Y usala
llave privada para recuperar el mensaje. A menos que
alguen tenga acceso a la llave privada de Y. el mensaje
enviado a Y solo puede ser leldo por ¥ La ventaja de
sisternas de llave piblica es gue los problemas de
manejo de la Have son principalmente confinados al
manefe de llaves privadas. La necesidad def remitente y
el receptor para acordar una lave secrela es eliminado.
Todas las Yaves deben tener una fecha de expiracion
que debe escogerse propiamente y publicada a olros
usuarnos

B} Firmas Digitales

La confidenciatidad de datos puede lograrse a través del
cifrade del mensaje La integridad de datos es
igualmente importante para el e-commerce Las firmas
digstales, también conccidas como autenticacion del
remitente, pueden usarse para asegurar integridad de
datos Las firmas digitales requieren un método de firma
del docurmente y un metoda de venficacidn que la firma
realmente $e generd por ei remitente Supangase que X
quere firmar un documento cigitalmente antes de
enviarlo X pone su liave pnivada y anexa el documento
dentro de una funcidn hash para generar un Gnico
numero llamado firma digital o huella digital. un modelo
de bits gque identfican un modelo muy grande de bis
Esto se une ai documento anginal y es cifrado con fa
Nave privada de X y enviado a Y. Y primero €l descifra el
documento que wsa !a llave publica de X Entonces Y
corre el mismo programa hash en el documento. Sila
huella digital resultante es ta misma, entonces Y puede
estar sequro de que la firna digital as auténtica

Una fima digital sélo puede ser generada par alguen
que conoce la llave privada. La comprobacién requiere
stio el conocimiento de a lave publica. Para que, X
pueda firmar un mensaje stlo X la puede generar Y
simpiemente puede verificar que es la firma de X, pero
no pueda fonarla. St el documento 3 aliera durante su
transmicion, las huellas digitales no seran las mismas al
apficarles ‘a funcien hash. Si la firma del remitente ha
fojade las huellas digitales no se emparejaran. Las
firrnas digitales, verifican la ioentidad del remitente y e!
racaptor.

Aspectos de Seguridad

Confidencialidad(Confidenciality) La computadora
ests enviando un mensaje simplemente a la red, alguien
fuera pueda leerlo. DOe lo qua se encarga este servicio
es de que el mensaje transmitido pueda viajar seguro.
sin que ofra parsona ajena a 13 transmision pugda saber
el contenido del mensaje

Integridad(Integrity) El mensaje esta enviandose encima
de una red abierta, eso se conegta a millones de otras
maquinas, no hay conviccidn oue el mensaje que recibig
es idéntico al mensaje enviaco. AqQui se comprueba
que los datos que $e enviaon y recibieron son los
mismos
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Autenticacian{Autenticity; Nade puede estar segure
de las personas con guen ellos estdn haciendo un
intercambo No  hay ninguna firna. no  voces
reconoc:idas ninguna cara familiar Las computadoras
son excelantes para el intercambio de informacidn
Permite comprobar que la parte emisora es quian dice
ser y viceversa

No repudio{No-Repudhabiiity) Las partes  envuelias
pueden negar gque el inlercambio tuvo lugar. porque
ningun rectbo de regreso se recbe Ellos simplemente
pueden decr "yo no lo envig ©

Slstemas de pago
e-cash

Los sistemas e-cash permien pagos directos hechos
andnimamente, sin usar intermedianos El pago es un
mensaje codificado gue representa el equivalente
cfrado del dinero digitahzado

Los chentes usan dinero local para comprar certa
cantidad de efectivo digrtal a un banco E! banco envia
instrucciones al ia cormputadara del usuano. la cual
enyie la infgrmacion a los vendedores en Internet
Dg:Cash esta :ntentando aulonzar el sisterma a los
bancos porque requiere el Involucrameento directo de un
bancc Esto seria un obstaculo para hacer gste sistema
globa' y flexible

Aclararmento del pago

Los sisiemas de aclaramiento elecirdnicos se basan en
la sequrdad de los mensa;es donde compradores y
vendedores se comunican entre si mentras envian
pagos via un proveedor de servicios de pags que actua
como mensa:e’o Intermediano

Firsl Virnual Hod:ngs Ha desarrolado un $isterma gue
une faretas de crédito, bancos y agentes procesadores
en Irternet La ventaja de este sistema es que no
requiere mensajes cifrados El sistema de pago es
independiente de! sistema del banco. depende de las
redes “offine” proporcionadas por EDS El compradar
envia un mensaje al First Virtual qué o pasa por EDS.
que transfiere una taneta de crédiodinformacion de la
cuenta en el banco y actus como una camara de
compensacion del mensae EDS pasa la cuenta
detalladamente al vendedor Cuando la transaccién es

confirnada First Virtual envia un mensaje al comprador
para confirmar que la transaccion y el pago se efectia

CyberCash Sistema da pagoe que Pproporciona
electrénicarmente los detalles de !a tarjeta de crédilo
Uno de las caracteristicas del sistema desarrollado por
CyberCash es que serd ' un browser independiente .
Los usuarios de CyberCash deben transmitir primero las
copias del software del CyberCash web server Una vez
ordenadas se ha colocado con el vendedor, al cliente se
fe envia una detallada factura online. Esto contiene
informacion de la compra, y un estado que confirma los
cargos. donde el clients agrega su numero de la farjeta
de credto Esta wformacidn se envia entonces ai
vendedor de menera cifrada junto con la factura original.
El vendedor agrega informacién de identificacion y se lo
envia a CyberCash, CyberCash da de alta una tarjeta
del crédito normal o una autonzacién de débito del
banco del vendedor. Después de que la pelicion de la
autorizacidn se ha procesado, CyberCash responde al
vendedor que se ha completado la transaccién Et
CyberCash es automatizado y corie en el Internet fie
server

credit cards

Las grandes compafias de tanetas de crédito, VISA
Internaciona’, MasterCard y American Express, junte
con Microsoft, 1BM, NetScape, SAIC, GTE, Vensgn y
Terisa System desarrollardn un estandar para las
transacciones en Internet, su nombre es SET, (Secure
Electronic  Transaction/Transacciones  Electrbricas
Seguras } gque hace gue las cormaras en Internet sean
seguras. comeo al usar una taneta del crédto en una
tienda normal SET se basa en tecnologias de cifrado
especialmente en el RSA Data Security SET incluye
certificados digtales que sirven para venficar que el
tarjetahabiente real estd haciendo el compra

Todas las partes estan de acuerdo que la segundad del
page no es un problema competitive y un estandar
global es la umca manera de establecer segundad en
Internet La adopcidn para vendedores y compradores
serd mas facil con un esiandar e! gue también significa
menos posibildad da fraude

Primerp el comprador debe registrar 1a tarjeta de crédito
online con su banco E! comprador ltena una forma de
registro con nombre, numero de la tarjeta, fecha de
exprracién y dweccidn del carge de la cuenta. La

informac:én es entonces cifrada y enviada de regreso al
banco El emisor verificard ia cuenta y entonces emilrd
un certificado electrénico poniendo un firma digita! en el
certificado digital que demuestra que 1a tareta es valida.
El comprador guarda el certificado en su computadora
para el uso futuro. Los sendedores también deben
regisirarse para participar er el sistema. Ellos flenan una
forma con informacién bdsica informacion gnlina.
Entonges el banco del vendeder ernitird un cerificado
digital que ‘95 parmite realizar el Comercio Electrdnico

Para poder cormprar un producto, el vendedor debe
mostrar al clients que &l tiena un certificado. Este puede
ser hechg por a-mail, o publicar una copa en Inlermat
para que todos podamos verla. Cuando el comprador ve
que los vendedores ienen un certificado. &) puede hacer
un pedido electrénico a fz tienda La tenda busca
autorizecian para la cantidad de dolares de la compra
Una vez confimnada, se procasa Ia erden

Protocolos de Segurldad
= SHTTP (Secure Hypertext Trasfer Protocol)

Desarrollade por EIT en Ncrie Aménca entre 1994 y
1895 pero fue mas renombrado hasta 1956  Sdlo
provee segundad a trasferencias HTTP y &5 menos
flexible que a! SSL pero quizd no se enfogque en la
importancia del mercado de las laretas de crédite como
el SET. quiza cae entre las distintos objetives del SSL y
el SET

« SSL (Secure Sockets Layar)

Es una aproximacidén de MNetscape para proveer
comunicaciones seguras Es un protecolo sobre la capa
TCPIUDP y abajo del HTTP, FTP, Teinet Gopher y otras
aplicaciores onentadas a prolocolos  Este pretocolo
provee auteniicacién por med o dei RSA y cifrado con ef
algontmo RC4
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1.4 Definiciones

En esta parte dare una definicion de todos los elementos involucrados en el titulo de mi investigacion
“Seguridad en los Sisternas de Pago Electronicos en el E-cormmerce”

1.41 Etimologicas

Seguro

En

Los
Sistemas
De

Pago

El
Comercio

Electrénico

Seguridad

En

Los
Sistemas

1.4.1.1 Breve Diccionario Etimologico de la Lengua Castellana

Del latin secorus ‘tranguilo, sin cudado, sin peligro’.  Derivado privativo de cura ‘cuidado’.
Cualidad de seguro.

Preposicién derivada del latin in ‘en, dentro de, en adelante, en Ia locucién’

Del latin de ‘desde arriba, debajo de, desde, {apartandose) de’

Denvado del latin Pacare ‘contentar, satisfacer' derivado de pax —cis, ‘pag’ Abono de una
cantidad.

Adticulo, del latin ille ‘aquel’
Tomado del latin commercium id. Derivado de merx, -cis ‘'mercancia’. Negocio, trato.

Derivado culto del griego elektron ‘ambar’, por la propiedad que tiene esla sustancia de atraer
eléctricamente al frotarla.

1.4.1.2 Novisimo Diccionario Espafol-Latino

Estado de las cosas que las hace firmes, ciertas, seguras y libres de todo riesgo.

Securitas, firmitas, atis.

2. Salvo conducto, fe piblica. Fides, e

3. Sosiego, tranquilidad de animo. Securitas, animi tranquillitas; cuararum requies.

4 Cenreza, infalibiidad. Confidentia ae centudo, ints, securitas, atis.

5. Fianza, obligacién de satisfacer por otro. Fidei caulivo; satisdatio, onis. Aqui no tenemos
seguridad. No estamos seguros Non sumus hie in tuto. Dame seguridad de tu palabra
Promissi tui cedo mihi pignos Tomar seguridad de alguno Fidem ab aliquio capere
Puesto que el derecho le daba tan poca seguridad Ubi in yjure parum praesidii esset
Devolver la segundad, la calma a los espiritus  Metu animos solvere. Tiembla, (esto es
tene miedo) cuando se encuentra en completa seguridad.  Omnia tuta timet.

Significado el lugar y tiempo en que se hace algo. In.

Del latin systema, atis. Conjunto y enlace de principios, maximas y conclusiones

relativas a una materia.

Suposicion, hipatesis de cierto estado de una cosa Systema

Ast. La colocacian y orden que benen entre si el globo de la terra y los cuerpos celestes.
Mundi systema. E! galon de oro © de plata de una sola cara Aureaargenteave fasciola
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1.4.2

Seguridad

En

Los

unarm tantumn faciem preferens. Musico. La recta ordenacion o disposicién de las cuerdas
4 voces usadas en la musica  Musicum systema. Se siguid para los comicios un sistema
enteramente distinto. Comitia longe diversa fata sunt.  El sistema que siguen los
penpatéticos en la exposicidn de sus ideas. Consuestudo peripateticorum In ratione
dicendi ;Qué sistema de defensa emplearia yo.? Quod iter defensionis ingrederer

Entrega de dinero que se debe. Solutio, luitio, oni; pecuniae traditio.

2. Recompensa, premio,. Remuneratio, retributio, onis; merces, edis; refata gratia.

3 Satisfaccion de la ofensa Luitio.

4. Eldistnto determinado de heredades, especialmente de vifas. Satum arcvum.

5. Adetivo Fam. Pagado. Sulutus, stasfactus, a, um. En pago adverbio  Retribubons
causa. Buen bago me diste. Praeciaram sane mihi gratiam retulisti. Sus costumbres le
daran e! pago. Ulciscentur illi more sui. Dar el pago. Corresponder mal al beneficio.
Preperam retnbuere.

Articulo masculino ille.

El trafico de géneros. Mercatura, ae; commercium, ii; negotiatio, onis.

2. Comunicacién de unas gentes con otras. Commercium, ii; communicatio, onis; societas,
atis.

3. Cuerci i cinpania de comerciantes. Mercatorum soctetas

4 Trato secreto o ilicito entre dos personas de distinto sexo. Turpe commercium

5 El paraje méas concurrido de [as gentes en los pueblos grandes. Frequens locus. Juego de
naipes Chartarum ludus duplicibus pageliis instructus.

De eléctrico. Ambar, betin amarillo. Electrum, i; Phactonis gutta. Abundante de
Electrifer, a, um. Hecho de electro. Electrus, electrinus, a, um.
2. Metal de cuatro partes de oro y una de plata. Electrum.

Diccionario de 1a Real Academia Espariola

(del 1atin securitas, -atis) Cualidad de seguro.

2 Fianza u obhgacion de indemnidad a favor de uno, regularmente en materia de intereses

3. de seguridad. loc. Adjetivo Que se aplica a un ramo de fa administracion publica cuyo
fin es el de velar por la seguridad de los ciudadanos. Direcadn General, Agente de
Sequridad.

4  Se aplica también a ciertos mecanismos que aseguran algin buen funcionamiento,
precaviendo que éste falle, se frustre o se violente. Muelle, cerradura de seguridad.

{del fatin in) Preposicidon que indica en qué lugar, tiempo o modo se realiza lo que significan los

verbos a que se refiere. Pedro estd En Acapuico, esto sucedié En Pascua; tener En depasito

2 Algunas voces, Sobre. El rey te ha dado una pension En la renta del tabaco

3. Indica a veces aguello en que se ocupa o sohresale una persona. Doctor En
Medicina, trabajar En Bioguimica,

4 A veces, ndica situacion en transito, En prensa, En proyecto

5 Con verbos de percepcion como conacer, descubrir, elc  y seguida de un sustantvo, por
Lo conoci En la voz

6. Seguida de un gerundio, luego que despugs que, En poniendo el general los pies en la
playa, dispara la artilleria

7 Denota el término de algunos verbos de movimiento Caer En un pozo, entrar En casa

8 Ant Con Alegrarse En una nueva

{del latin illos, acus. PL. m. de ille). Forma del articulo determinado en género masculine
y numero plural,
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Sistema

De

Acusativo del pronombre personal en tercera persona en generd masculino y
nomero plural. No admite preposicion y se puede usar como enclitico. Los mire;
miraLos. Emplear en este caso la forma les, propia del dativo, es tolerable como
objeto directo de persona.

(del latin systema) Conjunto de reglas o principios sobre una materia racionalmente
enlazados entre si.

2

3

Conjunte de cosas que ordenadamente relacionadas entre si contribuyen a
determinado objeto.

Biol. Conjunto de érganos gue intervienen en alguna de las principales funciones
vegetativas. Sistema nervioso.

Ling. La lengua en su totalidad, asi como cada uno de sus sectores (fonoldgico, gramatical
y léxico) considerados como conjuntos organizados y relacionados entre si.

acusatorio. Der. Ordenamiento procesar que veda al juzgador exceder la acusacion en 1a
condena, o le exige para hacerlo oir previamente a las partes.

astatico. El formado por dos agujas imantadas que se colocan con los polas invertidos y
los ejes paralelos para que aquel resulte insensible a la accidn directriz de la Tierra.
degesimal E! que tienen por unidades fundamentales el centimetro, el gramo y el
segundo.

cnstalografico. Fis. Y Mineral. Grupo de formas cristalinas, que queda definido por sus
ejes cristalograficos y elementos de simetria que presentan.

de numeracién El que permite representar y denominar cualquier nimero con un conjunto
limitade de signos y nombres.

experto. Inform. Programa de computador que permite a éste dar respuestas
semejantes a las que daria un experto en la materia.

Inquisitivo. Derecho. El que, a diferencia del acusatorio, permite al juzgador exceder la
acusacion y aun condenar sin ella.

Metrico decimal. El de pesas y medidas que tiene por base el metro y en el cudl las
unidades de un misma naturaleza son 10, 100, 1000,10000 veces mayores 0 menores que
la unidad principal de cada clase. Dicese comunmente sisterna métrico.

nervioso.  Anatomia. Conjunto de 6rganos, de los que unos reciben excitaciones del
exterior, otros las transforman en impulsos nerviosos, y otros conducen estos a los lugares
del cuerpo €n que han de ejercer su accion .

Operativo. Informatica. Programa o conjunto de programas que efectuan ia gestion de los
procesos basicos de un sistema informatico, y permite la normal ejecucion del resto de las
operaciones.

periddico. Quimica. Cuadro en el que estan ordenados los elementos quimicos segun su
nimero atdmico y dispuesto de tal modo que resulten agrupados 105 que poseen
propiedades quimicas analogas.

planetario. Conjunto del Sol y sus planetas, satélites y cometas

solar , sistema planetario

por sistema. Loc. Adverbio. Procurando obstinadamente hacer siempre clerta cosa, o
hacerla de cierta manera sin razon o justificacion Me contradice Por Sistema

(del latin de) Preposicidn denota posesion o pertenencia. La casa De mi padre

2

3

Sirve para crear diversas locuciones de modo  Almorzd de pie. le dieron de puiialadas; se
viste de prestado, lo conozco de vista

Manifiesta de donde son, vienen O sales unas cosas o las personas La piedra es de
Colmenar, vengo de Pachuca, no sale de casa

Sirve para denotar la materta de Gue esta hecha una cosa El vaso de plata; ef vestido de
seda

Senala lo contenido en una cosa Un vaso de agua, un plato de asado

Indica también el asunto o materia.  Este libro trata de la ultima guerra. una clase de
matematicas, hablaban de la boda

En ocasiones indica la causa u origen de algo. Murid De viruelas; ia fiebre Del heno.
Expresa la naturaleza, condicién © cuahdad de personas 0 cosas Hombre de valor,
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10.

11

12

14

15

16

19.

20

21

22.

23

entrafas de fiera.

Sirve para determinar o fijar con mayor viveza la ap! cacién de un nombre apelativo. El
mes de noviembre; la ciudad de Guadalajara

Desde, punto en el espacio y en el tiempo. de Los Caoos a Palengue, abierto de nueve a
una

Algunas veces se usa precedida de sustantivo, adjeuvo o adverbio, y seguida de infinitivo.
Es hora de caminar; harto de trabajar; lejos de pensar

Seguida de infinitivo, adquiere un valor condicional de saberlo antes, habria venido.
Precedida de un verbo, sirve para formar perifrasis verbales. Dejé de estudiar, acaba de
{legar.

Con ciertos nombres sirve para determinar el barmpo en que sucede una cosa de
madrugada; de mafiana, de noche; de viejo, de nino

Se emplea también para reforzar un calificatvo. El bueno de Pedro, el picaro Del mozo; la
taimada de la patrona.

Algunas veces es nota de ilacion. de esto se sigue. de aguello se infiere.

_ En ocasiones tiene valor partitivo. Dame un poco de agua.
18.

Precediendo al numeral uno, una, denota la rapida erecucién de algunas cosas de un
trago se bebié la tisana; de un salto se puso en la cate acabemos de unavez.

Colécase entre distintas parles de la oracion con expresiones de lastima, queja o
amenaza Pobre de mi', jAy de los vencidos!

Sirve para la creacién de locuciones prepositivas a paror de adverbios, nombres, elc. Antes
de; respecto de, alrededor de; a diferencia de

Puede también combinarse con otras preposiciones de a tres, de a bordo, de por si, por
de pronto, tras de si.

Se usa en ciertas construcciones con el agente de 13 casiva. Acompafado de sus amigos;
dejado de la mano de Dios; esta abrumado de deudas

Introduce algunas veces el término de la comparac:on  He comido mas de lo debido; es
peor de lo que pensaba; ahora escribe mas de veinte articulos al afo.

Conjuncidn. Lo hizo de intento.

Para. Gorro de dormir; ropa de deporte.

Por Lo hice de miedo.

Entrega de un dinero o especie que se debe.

2.

3.
4
5

Satisfaccion , premic o recompensa.

V Carta de pago.

V balanza, de papel de pagos.

V dacion de pago.

Dar el pago. Fr fig que $e usa para avisar 3 une q.< 2 sobrevendra o sobrevino el dano
correspondiente o gue naturalmente se sigue a los v.c cs o imprudencias

Fig Corresponder mal al beneficio o servicio recibico

En pago Loc. Adverbio. fig. En satisfaccion. descuer:z o recompensa

cumphr, satisfacer.

{Del Latin ile) Articulo determinado en mascuhino singula”

{De! Latin commercium) Negociacion que se hace comprando y vendiende o permutando
géneros o0 mercancias.

2
3
4

S

V articuto, batanza, banco, corredor, libertad de coms-2 0

Desus. Comunicacién y tratc de unas gentes o pueb s Zon otfos

En algunas poblaciones, lugar en que, por aburcz- las tiendas. suele ser grande ia
concurrencia de gentes.

Tienda . almacén, establecimiento comercial

Juego de naipes entre cuatro 0 mas personas. dué -onen cada una de caudal cuatro o
cinco monedas Gana el que junta tres cartas de un £= 2 superiores a las de os demas
Cierto juego de naipes entre varias personas que se ;.22a con dos barajas

Fig Conjunto o la clase de comerciantes
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9 Fig. Comunicacion y trato secreto, por lo comun ilicito, entre dos personas de distinto sexo
10. de cabotaje, cabotaje, trafico maritimo en las costas

De electron. Perteneciente o relativo a electrén,

2. Perteneciente a la electrénica (Ciencia que estudia dispositivos basados en el
movimiento de los electrones libres en el vacio, gases o semiconductores, cuando
dichos electrones estan sometidos a la accién de los campos electromagnéticos.

1.4.3 Diccionario Informatico

Seguridad

Electrdnico

1.4.4

Seguridad

En

Los

1.4.3.1 Diccicnario Enciclopédico de 1a Informatica

Proteccién de la informacion contra su uso sin autorizacién; los programas y datos
pueden asegurarse asignando numeros de identificacion y contrasefias a todos los
usuarios autorizados del sistema; sin embargo, el programador de sisternas también
puede tener eventualmente conocimientos en dichos cédigos. Las contrasefas se
pueden verificar por el sistema operativo, el sistema de administracion de la base de
datos y otras aplicaciones auténomas que se ejecutan en la computadora {ordenador).
La informacién que se transmite por canales de comunicacién puede encriptarse o
codificarse par mayor seguridad.

Relativo a la rama de la ciencia que se refiere al comportamiento de los electrones. En
general, es lo perteneciente a todo dispositivo que depende principalmente del
funcionamiento de tubos al vacio o de gas, dispositivos transistorizados o valvulas
termoitnicas. La esencia de la-tecnologia de las computadoras (ordenadores) consiste
en el uso selectivo y la combinacion de los aparatos electrénicos en donde se permite
que la corriente fluya o se detenga mediante interruptores electrénicos trabajando a
altas velocidades.

Otros Diccionarios

1.4.4 1 Diccionario Enciclopédico Universal (EspasaCaipe)

Sinénimo Calma, certeza, proteccion, fianza; Ant. Desorden , inceridumbre

1. F. Calidad de seguro.

2. Fianza u obligacién de indemnidad a favor de uno.

3 De segundad. Fr. Que se aplica a un ramo de la administracion pablica cuyo fin es el de
velar por 18 Seguridad de los ciudadancs.

1. Preposicién Que indica en que lugar, tiempo o0 modo se determinan las acciones de
los verbos a que se refiere. Pedro esta En Chihuaha; esto sucedioé En Navidad; Juan
se disipa En profusiones.

2 Algunas voces, Sobre El rey te ha dado una pension £n la renta de! tabaco
3 Seguida de un infinttive, Por. Le conoci En el andar
1. Articulo determinado en género masculino y nimero plural.

2 Acusativo del pronombre personal de tercera persona en género masculino y nurero
plural
3. Emplear en este caso la forma les, propia del dative, es grave incorreccion
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Sistema Conjunto de reglas o principios enlazados entre si
2. Conjunto de cosas que ordenadamente relacionadas entre si contribuyen a

determinado objeto.
3. Conjunto de érganos que intervienen en alguna de las principales funciones vegetativas y
animales.

De

i

preposicion Denota posesién o pertenencia. La casa De mi padre.

2. Explica el modo de hacer varias cosas, de suceder otras, etc. Almarzd de pie; le dieron de
pufialadas.

3. Manifiesta de ddnde son, vienen o salen las cosas ¢ las personas. La piedra es de
Zacatecas, vengo de trabajar; no sale de casa.

4. Sirve para denotar la materia de que esta hecha una casa. El vaso de plata.

5. Demuestra lo contenido en una cosa. Un vaso de agua

6. Indica y también el asunto o materia de que se trata ; Habla usted de mi pleito?

7. Expresa la naturaleza, condicién o cualidad de personas o cosas. Hombre De valor.

8. Conciertas nombres sirve para determinar el tiempo en que sucede una cosa. de
madrugada.

9. Se emplea también para esforzar un calificativo. Et hueno de Pedro.

10. Algunas veces es nota de ilacidn. de aquelle se infiere.

11. Precediende al numeral uno, una, denota la rapida gjecucion de algunas cosas. de un
trago se bebid la tisana.

12. Colécase entre dsitintas partes de la oracion con expresiones de lastima, queja o

amenaza jPobre de mi hermano!

Pago(Paga) Sindnimo Sueldo. F. Accidn de pagar o satisfacer una cosa.

El Art. determinado en género masculino y numero singular
Comercio Sinénimo Negocio, tienda, comunicacion.
1. Negociacion que se hace comprando, vendiendo o permutando unas cosas por
otras.

2. Tienda, almacén, establecimiento comercial.

Electrénica Ciencia que estudia dispositivos basados en el movimente de los electrones libres en el vacio,
(o) gases 0 semiconductores, cuando dichos electrones estan sometidos a la accién de los
campos electromagnéticos.

1.4.5 Definicién de Autores

Comercio Electrénico

Metodolagia comercial Moderna a la que se dinge las necesidades de organizaciones, comerciantes, y
consumidores
.+ Bajos costos
Mejoran calidad de géneroc y servicios
Aumentan velocidad de entrega de servicio

Sistemas de Pago Electronico {Kalakota, Ravi): Los pagos electronicos. son un intercambie financiero que
toma lugar en inea ente compradores y vendedores El contendo de este intercambto es usualmente una
forma de instrumento financiero digital {nameros de tarjeta de crédito encnptades. cheques electronicos o
dinero digital} que es regresado por un banco, un intermediario, © por una persona que lenga poder legal.
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1.4.6 Definicién Propia de “Seguridad en los Sistemas de Pago Electrénico en el
e-commerce”

Capacidad de ciertos mecanismos, que permiten e! intercambio financiero de cantidades monetanas
electrénicamente entre compradores, vendedores y bancos (opcionalmente se involuctra otra entidad), por una
transaccién de compraventa realizada en Internet. Uno de los objetivos principales de estos mecanismos es el
de proteger ka informacion referente al pago.

14.7 Sinénimos

Seguridad Invuinerabilidad, proteccion
En

Los

Sistemas Procedimiento, metodo

De

Pago Retribucion, gratificacion
El

Comercio Negocio, trato

Electrénico Electricidad, cermente

14.8 Anténimos

Seguridad Indefenso, inseguro
En

Los

Sistemas anarquia

De

Pago Cobro

El

Comercio

Electrénico

1.4.9 Dencminacién en otros Idiomas

1491 Inglés
Seguridad security
En tn
Los the
Sistemas systems
De of
Pago payment
El the
Comercio commerce

Electronico electronic
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Seguridad
En

Los
Sistemas

Comercio
Electronico

1492 Qtaliano

la sicurezza
Nei

Sistemi
Oi
pagamento

del commercio
elettronico
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2. METODOS CRIPTOGRAFICOS
2.1 Criptografia y Conceptos Fundamentales

La palabra criptografia proviene del gnego krypios, que significa ocultar y graphein. escribir, es decrr, es la
ciencia y arte de escnbir para que sea indescifrable el contemido del texto escrito. La criptografia ha sido usada
a través de los aflos para mandar mensajes confidenciales cuye proposito es que sdlo 1as personas autorizadas
puedan entender el mensaje.

Alguien que quiere mandar informacidn confidencial aplica técmcas criptograficas para poder “ocultar e
mensaje (lo flamaremos cifrar o encriptar), manda el mensaje por una linea de comunicaciéon que se supone
insegura y después sblo el receptor autorizado pueda leer el mensaje “escondide” {lo llamamos descifrar o
descencriptar)

La criptografia se divide en dos grandes ramas, la criptografia de lave pnvada o simétrica y la criptografia de
llave publica o asimétrica.

Para poder entender un poco de fa criptografia, es tiempo de plantear que ipo de problemas resuelve ésta. Los
principales problemas de seguridad que resuelve la cniptografia son. la privacidad, 1a integridad, 1a autenticacion
y el no repudio

Privacidad: Se refiere a que la informacion sélo pueda ser leida por personas autorizadas. En la
comunicacidn por Internet es muy dificil estar seguros que la comunicacidn es privada, ya que no se tiene
control de la linea de comunicacidn. Por lo tanto al cifrar (ocultar) la informacion cualquier intercepcidn no
autorizada no podra entender la informacion. Esio es posible si se usan técnicas criptograficas, en particular la
privacidad se logra si se cifra el mensaje con un método simétrico.

Integridad: Se refiere a que la infarmacion no pueda ser alterada en e! transcurso de ser enviada. En Internet
las compra se pueden hacer desde dos ciudades muy distantes, la informacién tiene necesariamente que viajar
por una linea de transmisién de la cual no se tiene control, sino existe integridad podrian tambiarse por ejfemplo
el nimero de una tarjeta de crédito, los datos del pedido en fin informacion que causaria problemas a cualquier
camercio y cliente. La integridad también se puede solucionar con técnicas criptograficas particularmente con
procesos simétricos o asimétricos.

Autenticidad: Se refiere a que se pueda confirmar que e} mensaje recibido haya sido mandado por quien dice
lo mando o que el mensaje recibido es el que se esperaba. Por internet es muy facil engafiar a una persona
can quien se tiene comunicacion respecto a la identidad, resolver este problema es por lo tanto muy importante
para efectuar comunicacidn confiable. Las teécnicas necesanas para poder verificar |la autenticidad tanto de
personas como de mensajes, usan quiza la mas conocida aplicacion de la criptografia asimétnca que es la firma
digital, de algin modo ésta reemplaza a la firma autografa que se usa cominmente Para autenticar mensajes
se usa criptografia simétnica

No repudio: Se refiere a que no se pueda negar |a autoria de un mensaje enviado

Cuando se disefta un sistema de seguridad, una gran cantidad de problemas pueden ser evitados si se puede
comprobar autenticidad, garantizar privacidad, asegurar integndad y evitar el no repudio.

La criptografia simétrica y asimetnca conjuntamente con otras tecnicas, come el buen manejo de [as liaves y la
legislacion adecuada resuelven satisfactoriamente los problemas planteados anteriormente
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Cifrado y Descifrado

Un mensaje normal es denominado texto claro o texto plano. El proceso de oculiar un mensaje se le llama
encripcidn o cifrado y su resultado es el texto cifrado  El procesc en reversa {descifrado o decripcion) toma el
texto cifrado como entrada y regresa el texto plano original.

El texto plano es denotado por P, mientras que e! texto cifrado es denotado por C. La funcién de encnpcion E
opera en P pata producir C.

E{PY C
En el proceso inverso, la funcién de decripcian D opera en C para producir P:

B{C) 3

Un afgoritmo criptografico, también lamado cifrador, es una funcidn matematica usada para cifrar y descifrar.
Todos los algoritmos modernos de cifrado usan una llave, denotada por K. El valor de esta llave afecta a las
funciones de cifrado y descifrado, asi que ellos pueden ser escritos como

EK(P) c
CE(C) 2

El principal propésito de la criptografia ha sido guardar el texto plano escondiéndolo de sus adversarios El
criptoanalisis es la ciencia de recuperar el mensaje de texto plano sin el conocimiento de la llave. Los atagues a
un criptosistema pueden ser:

1. Texto cifrado o solo atague En este ataque, el criptoanalista tiene el texto cifrado C de muchos mensajes M,
los cuales han sido cifrados usando la misma llave de cifrado. De esto el criptoanalista intenta deducir ambos
el texto planc Py la llave K.

2. Ataque de texto plano conocido: El criptoanlista tiene acceso no solo al texto crfrado C de muchos mensajes
M pero también al correspondiente texto plano P. De esta forma quiza sea posible descubrir la llave K usada
para encriptar los mensajes M

3. Atague de lexto planoc escogido: El criptoanalista tiene acceso al texto cifrado C y asociado al texto plano P
para muchos mensajes M. puede ganar acceso al texto cifrado C correspondiente al texto plano P que ha
escogido. Esos blogues podrian ser escogidos para producir mas informacion acerca de la llave K u otro
monedero en una linea particular de ataque

4 Texto cifrado escogido” El criptoanalista es capaz de escoger repetidamente texto ciffado G para ser
decriptado. y tienen acceso ai texto plano P resultante. De esto ellos pueden tratar de deducir la llave K

Se pueden atacar por medio del método de fuerza bruta, el cual es una prueba de los valores de todas las llaves
posibles hasta que ia correcta es encontrada

Ciclo de Vida de una Llave

Las llaves deben tener una fecha de expiracién De esta forma, es mas dificil que los algontmos que las utlizan
sufran algun ataque Por ejemplo

1 Unintruso puede almacenar texto cifrado con objeto de averiguar |a llave S la llave expira, el texto cifrado

almacenado ya no sirve
2  La llave puede haber sido ya averiguada, pero el ataque puede ser, hasta la fecha, pasivo.
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3. Las técnicas de analisis de los algontmos eriptograficos {como reselver el problema de la factorizacion en el
caso del algoritmo RSA, por ejemplo) avanza constantemente. El tamafo de las llaves debe ir
incrementandose para evitar este tipo de riesgos (por tanto hay que cambiar la llave)

Cuando una llave ha sido averiguada por intrusos, se dice que ha sido comprometida.

El ciclo de vida de una llave mciuye los siguientes periodos:

»

1.

Generacién y, quiza, registro de la llave o par de llaves. La llave o par de llaves deben ser generadas
por su propietario o por la entidad que vaya a utilizar las llaves para proteger sus comunicaciones con el
usuario. Un problema frecuente radica en que los algoritmos generadores aleatorios de llaves no son
suficienternente "buenos”. Si la llave es utilizada con algonitmos de criptografia de llave asimétrica, 1a
ltave poblica puede ser registrada {(generando un certificado).

Distribucién de las llaves. En el caso de criplografia de llave simétrica, la llave debe ser entregada al
interlocutor de forma que no pueda ser interceptada por terceros. En caso de utilizar llaves asimeétricas,
ia distribucion de esta llave esta libre de problemas. Sin embargo, debe poder asegurarse que la llave
corresponda a quien dice ser su propietario {mediante un certificado, o bien obteniendo la llave de una
organizacion en la que se tenga plena confianza).

Emisién y expiracion. La fecha de emision determina a partir de qué instante va a ser valida la Have.
En general, se trata del momento en el que ha sido generada {o certificada, en su caso) La expiracién
puede tener lugar al final de una comunicacion concreta o en una fecha determinada. En el caso de fa
criptografia de llave publica, debe verificarse siempre en el certificado que [a llave siga siendo valida.
Retirada. Si se sospecha, por cualguier motivo, que Ia llave ha sido comprometida, ha de acudirse a la
autoridad de certificacion para comunicarselo y que ésta proceda a certificar una nueva llave.
Terminacién. Una vez que la liave finaliza su ciclo de wida, se almacena y es reemplazada por una
nueva.

Operaciones usadas por Algoritmos

Substitucién; En esta operacién se reemplazan los bits en texio plano con otros bits decididos por el
algoritmo, para producir el texto cifrado. Un caracter de texto plano podria corresponderie un namero de
caracteres de texto cifrado {substitucion homofénica), o cada carécter de texto plano es substituido por un
caracter de posicién correspondiente en una longitud de otro texto (cifrado generado).

Transposicion o permutacién: No altera ningunc de los bits de texto plano, en vez de esto mueve sus
posiciones dentro de éste  Si el resultado de texto ciffado es entonces pasar a través de muchas
transposiciones, el resultade final, es allamente inseguro.

XOR: es una operacién or exclusiva. Es un operador booleana por io que si uno de dos bits es verdadero,
entonces el resultado también lo es, pero si ambos son verdaderos o falsos el resultado es falso

0 XOR 2 - C
1 XOR & =1
L MGH I L
I XCR L = 9

2.2 Criptografia Simétrica

La criptografia simétrica se refiere al conjunto de métodos gue permiten tener comunicacion Segura entre las
partes siempre y cuando antenormente se hayan intercambiado la llave correspondiente que llamaremos llave
simétnca La simetria se refiere a que las partes tienen la misma llave tanto para cifrar como para descifrar

Este tipo de criptografia se conoce también como criptografia de llave secreta

Existe una clasificacion de este tipo de criptografia en tres familias, la criptografia simeétrica de blogues {block
cipher), 1a criptografia simétrica de flujo {stream cipher) y la criptogralia simétnca de resumen (hash functions)
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Aunque con ligeras modificaciones, un sistema de criplografia simétnca de bloques puede modificarse para
convertirse en atguna de Ias otras dos formas.

La criptografia simétrica ha sido la mas usada en toda la historia, ésta ha podido ser implementada en
diferentes dispositives, manuales, mecdnicos, eléctricos, hasta los algentmos actuales que son programables
en cualquier computadora. La idea general es aplicar diferentes funciones al mensaje que se quiere cifrar, de tal
modo que sdlo conociendo una llave pueda aplicarse de forma inversa para poder asi descifrar.

Aunque no existe un tipo de disefio estandar, quiza el mas popuiar es el de Fiestel, que consiste esencialmente
en aplicar un numero finito de iteracciones de cierta forma, que finalmente da como resultade el mensaje
cifrado. Este es el caso del sistema criptografico simétrico mas conocido, DES.

221 DES

En mayo de 1973 la Nationa! Bureau of Standards (oficina nacional de estandares o NBS por sus siglas en
inglés) publicd una solicitud de propuestas para algontmos criptograficos para proteger la transmisidn y
almacenamiento de datos.

La NBS esperd, pero no hubo respuestas, al menos no iniciaimente Fue hasta el 6 de agosto de 1974 que la
IBM entregé su algoritmo candidato. Este algoritma, conocido internamente en ka IBM con el nombre cédigo de
"LUCIFER", fue evaluado por la NBS y adopiado con una modificacidn como el nueve Estdndar de
Encriptamiento de Datos {Data Encnption Santdard o DES) hasta el 15 de julio de 1877.

El algonitmo satisface los siguientes criterios:

Provee un alto nivel de seguridad,

La seguridad depende de las llaves, no de la privacidad del algoritmo.
La seguridad es capaz de ser evaluada.

El algontmo es completamente especificado y facit de entender.

Es de uso eficiente y adaptable.

Debe ser disponible para todos los usuarios.

Debe ser exportable.

A N R Y

Algoritmo

DES es un algoritmo de cifrado en blogue con una longitud de llave de 64 bits, opera en un solo pedazo de datos
a la vez, cifrando bloques de 64 bits (8 bytes) de texto plano para producir 64 bits de texto cifrado.  Siendo
simétrico, la misma llave es usada para encriptar y decriptar, y usa el mismo algoritmo para ios procesos antes
descritos.

Se lleva acabo una permutacidn inicial, el bloque de 64 bits de texto planc P $e dvide en dos bloques de 32 bits
uno izquierdo Lo y otro derecho Ry, y realiza 16 vueltas de cifrado bajo el control de la llave  La primera iteractdn
reordena los bits del bloque de entrada de 64 bits para aplicar un arreglo de permutaciones La Ultima iteracion
es el nverso de su permutacion La pendltima iteracidn al final intercambyia los 32 bits del lado 1zquierdo con tos
32 bits de lado derecho

En cada teracion, el algoritmo toma dos entradas de 32 bits y produce dos salidas de 32 bits  La salda de la
1zquiera es simplemente una copia de la entrada de la derecha. Ala entrada de la derecha se le aplica la funcion
fy la llave por el paso K, a la salida se le aplica un or exclusivo {XOR} junto con la entrada de la 1zquierda que es
el resultado del lado izquierdo de fa siguiente iteracidn. La complejidad radica en la funcién f, que hace un
numerc de sushiuciones y permutaciones usando cajas S§ (para las sustituciones) y cajas P (para las
permutaciones) Et descifrado en este algontmo usa la misma secuencia de paso. pero las llaves usadas en
cada una de las teraciones son aplicadas en orden Inverso.
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Cada iteracidon consite en:

Transformacién de la Yave: Los 64 bits de la llave son reducidos a 56 removiendo cada 8 bits un bit (los 8 bits
sobrantes son usados como bits de paridad). Dieciseis diferentes subllaves de 48 bits son creadas en cada
teracion. Esto se logra dividiendo la llave de 56 bits en dos mitades, y entonces oircularmente cambian entre
ellos 1 6 2 bits, dependiendo de la iteracion. Después, 48 de estos bits son seleccionados. Porque se cambian,
diferentes grupos de bits de llave son usados en cada subllave.

Expansién de la permutacion: Después de la transformacion de la llave, cualquier mitad del blogue sera
operada para sufrir una parmutacion de expansion. En esta operacion, la expansion y la transposicion se logran
simultaneamente permitiendo que el primer y cuarlo bit en cada bloque de 4 bits aparezcan dos veces en la
salida.

La permutacién de expansion logra tres cosas.

1. Incrementar el tamano de los bloques de 32 a 48 bits, el mismo numero de bits son el conjunto de subliaves.
Produce un gran cadena de datos para las operaciones de substitucidn que subsecuentemente lo
comprimen

3 En las substituciones subsecuentes el primer y &l cuarto bits aparecen en fas cajas S, ellas afectaran dos
substituciones

[ T21314] [5lelz]8] felolind Dapdgid ----»B3

32

18

v lL b Yy vy Y
IT[QI3|4|£161ITI8]9h0111[13 Wsh:lhg[w[nllgl 2d21242324 - - - - »[48

XOR: El blogque de 48 bits resuitante se le aplica el XOR c¢on el apropiado subconjunto de llaves para esa
teracidn
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Subtstitucién: Hay 8 cajas de substitucién, llamadas cajas S La primer caja S opera con los primeros 6 bits
del bloque expandido de 48 bits, Ia segunda con los & siguientes, y asi sucesivamente. Cada caja S opera
desde una tabla de 4 filas y 16 columnas, cada entrada en la tabla es un namero de 4 bits. E! nimero de 6 bits
es tomado por la ¢aja S como entrada para buscar la apropiada entrada en la tabla.  El primer y sexto bits son
cornbinados para formar un numerg de 2 bits correspondientes al numero de fila, y el segundo y quinto bits son
combinados para formar un numero de 4 bits que corresponde a una columna.  Ei resuitado obtenido de la
substitucién es de ocho bloques de 4 bits que son combinados dentro de un bloque de 32 bits.

La relacion es no lineal en las cajas S que provee DES con su seguridad, los demas procesos dentro del
algoritmo DES son lineales.

Después de que las iteraciones han sido completadas, los dos bloques de 32 bits son recombinados para formar
una salida de 64 bits, la permutacidn final es ejecutada, y el bloque de 64 bits resultante es el texto cifrado con
encripcion DES para el blogue de texto plano de entrada

Decripcion: Se usa el mismo algontmo de encripcion para descifrar el texto, lo Unice cambiante es que el
subconjunto de llaves es usado en cada iteracion de modo inverso

48. bits entrada
0 0 O O 0 {3 0 0 O 0

1T T TR AT I

I

¥

32- bits salida

Dependiendo de fa naturaleza de la aplicacion DES tiene 4 modos de operacion para poder implementarse:
ECB (Electronic Codebook Mode) para mensajes cortos, de menos de 64 bits, CBC {Cipher Block Chaining
Mode) para mensajes largos, CFB (Cipher Block Feedback) para cifrar bit por bit ¢ byte por byle y el OFB
{Output Feedback Mode} el mismo uso pero evitando propagacion de error

Seguridad del DES:

En la actualidad no se ha podido romper el sistema DES desde la perspectiva de poder deducir la llave
simétnca a pan de la informacion interceptada, sin embargo con un método a fuerza bruta, es decir probando
atrededor de 2% posibles llaves. se pudo romper DES en Enero de 1999 Lo anterior quiere decrr que, es
posible obtener la llave del sistema DES en un tiempo relativamente corto. por lo que o hace inseguro para
propasitos de alta seguridad. La opcidn que se ha tomado para poder suplantar a DES ha sido usar lo que se
conoce como cifrado multiple, es decir aplicar varias veces el mismo algontmo para fortalecer la longitud de la
llave, esto a tomado la forma de un nuevo sistema de cifrado que se conoce actualmente como 3-DES o TDES

Si se toma un tiempo limite de dos horas para romper un archivo encriptado con DES, entonces se tiene que
venficar todas las posibles llaves (2“‘} en dos horas, 1o cual es aproximadamente de 5 trillones de laves por
segundo  Mientras éste quiza parezca un gran numero, considerande que un chip de Circuitos integrados
Especificos de Aplicacion (ASICs) puede probar 200 millones de llaves por segundo. y quiza muchos de esos
puedan ser gjecutados al mismo tiempo

Otro método mas reciente es el criptoanalisis diferencial. Este metodo reduce el numero de liaves que deben ser
probadas, pero requiere que tengas 2'7 de texto planc escogido encriplado con la llave que quieres recuperar
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Esto es altamente improbable que alguien esté de acuerto en encriptar 2%’ de texto plano escogido con su iave
secreta DES, este ataque es infactible en la practica.

2.2.2 Triple DES

Sucesor del DFS que muestra 3 llaves DES de 56 bits usadas como entrada para un arreglo de tres chips DES
(o bloques de sw). El modelo a seguir en la encripcién es encripta-decnpta-encripta (EDE) con el modelo DED
usado en e! proceso contrario.  En una variacién del Triple DES, K, es igual a K; dando una llave de longitud de
112 bits. A este modo se le denomina como “Triple DES de 2 llaves”, oponiendose al “Triple DES de 3 llaves’ en
el que K,, K; y Ky son distintas.

3-DES usa una llave de 168 bits, aungue se ha podido mestrar que los ataques actualmente pueden romper a
3-DES con una complejidad de 2'", es decir efectuar al menos 2''? operaciones para obtener la flave a fuerza
bruta, ademas de la memoria requerida.

Se optd por 3-DES ya gue es muy facil Interoperar con DES y propoerciona seguridad a mediano plazo
223 IDEA

IDEA {Internaticnal Data Encryption Algorithm) fue creado en 1930 por Xuejia Lai y James Massey, fue llamado
el Estandar de Encripcion Propuesta (PES/ Proposed Encryption Standard). En 1991, Lai y Massey
fortalecieron el aigoritmo contra el analisis diferencial y llamaron al resultado Improvisando PES (IPES/Improved
PES). Este ultimo nombre fue cambiado por el de IDEA. Es un algoritmo de cifrado de bloque, que usa una
lave secreta simétnca. Y fue reforzado para el ataque del cripteanalisis diferencial de Bihamy Shamir para ser
IDEA en 1992.

Usa una llave de 128 bits para operar en bloques de texto planc de 64 bits. E! misma algoritmo es usado para
encriptar y decriptar, consiste en 8 iteraciones, usando 52 subllaves. Cada iteracion usa seis subllaves, las
cuatro restantes se usan en la transformacion de la salida. Esta basado en el concepto de “mezclar operaciones
de diferentes grupos algebraicos”. Los tres grupos algebraicos de los cuales son mezcladas las operaciones
son°

~ XOR
~ Suma, ignorando algun desbordamiento (suma modulo 2'%)
»  Multiplicacion, ignorando algin desbordamiento (muliplicacitn modulo 2'%+1)
Esas operaciones operan en sub-bloques de 16 bits, haciendo eficiente el algonimo hasta en procesadores de
16 bits

Las subllaves se crean pnmeramente, la lave de 128 bits es dividida en ocho llaves de 16 bils para proveer las
primeras ocho subllaves Los bits de ja llave onginal son cambiados 25 bits a la izquierda, y son nuevamente
divididos en ocho subllaves. Esta permutacidn y la division es repetida hasta que las 52 subllaves {K1-K52) han
sido creadas. Los bloques de texto plane (P1-P4) son dwididos en cuatro, una iteracidn consiste en los
siguientes pasos

(OP = Bloque de salida)

QP Pi ot . muLtlpiica eioler subblogue coho .a dera subllave

LFe oo F 1iT e oL S sub-DLTg e 0 D1 2 Shliave’

OP3 B3I + K

Lia Bi ¢ .3 rolitiplitta el der o nuobloque cono1a d6Ta wabiilane,
OP. OF1 KR OP3 (sv apilca el XOF al re.ultado de louw pa.os 1oy 1)
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ore Op2 XOH OPs

Op7 CPS * K5 imultiplica ol reusultadc del paso 5 con ja 57 Subllave)
TiA LFE ¢ OF7 =ima el resultads doe ouns paoos Loy N

OP9 OPF3 ¢ ¥& (raltiplica #1 resultad- do los pasas B cuh la & subllavid
oric SF- o+ OPY

OFll = CP. XOR OP? (sr aplica el XCR al resultado de lou paso. Iy 9

orPl?2 = OP3 XOR QF%

0Pl OP? XOR OFL

arid4 - OP4 XQR OPLY

La entrada a la siguiente iteracian, son los cuatro subbloques GP11, OP13, OP12, OP14 en ese orden.

Después de la octava iteracion, fos cuatro bloques finales de salida (F1-F4) son usados en la transformacion final
para producir cuatro subblogues de texto cifrado (C1-C4}, que son unidos para formar el blogue final de 64 bits
de fexto cifrado.

T Fl * ¥49
C? - F2 + K50
C4 - F3 o+ K51
i By o K52
TeAtelifrade Ci & 72 & C3 & C4.

Rompiendo el IDEA {Cracking}

Su llave es de 128 bits, dos veces mas grande que la del DES, lo cual significa que sometiendose a prueba la
mitad de llaves tomaria 2'" encripciones; el ataque por fuerza bruta queda obviamente fuera de la posibilidad de
ser el que rompa e! algoritmo. Usando un ataque de fuerza bruta, hay 2 posibles llaves. Siun billbn de chips
pudieran probar un billén de llaves por segundo, para tratar de romper un mensaje encriptado con IDEA, tomaria
10" anos. Biham y Shamur han examinado los cifrados IDEA para debilitarlo sin tener exito. Es mas seguro que
el DES

2.2.4 RC2, RC4y RC5

RC en honor del Cédigo Ron, pero realmente es una abreviatura de “Rivest Cipher”. EI RC1 nunca fue mas alld
del estado de disefio, y el RC3 fue roto antes de que fuera kberado. Sin embargo RC2 fue liberado y usado en
vanos productos comerciales. Es un ciirado de blogue de 64 bits con una llave de longitud variable  RCA4 usa
también una llave de longitud vanable, pero opera como un cifrado de fiujo. En septiembre de 1994, el cadigo
para implementar el RC4 fue puesto en una red de un grupo de noticias e mplementaciones que ahora
faciimente puede ser obtenido. Este conocimiento fue usado en 1995 para realizar un exitoso ataque de fuerza
bruta con un solo mensaje de texto cifrado encriptado con el RC4 de 40 bits.

RCS es un sistema parametrizado  Se puede cambiar el tamafio del blogue, la longitud de la llave, y el niomero
de vueltas FEl algoritmo basico es un bloque cifrado. pero las versiones de flujo tambign pueden ser definidas
Usado en los protocolos de los sistemas de pago

22,5 KERBEROS
Es un sistemna distribuido de autenticacidon usado por muchas organizaclones para manefar la seguridad de las
contrasefas Permite probar Ia dentidad de los participantes que se comunican sobre la red
El nombre de Kerberos proviene del perro de 1as tres cabezas que en la mitologia griega cuidaba las puertas del

Hades Fue disefiado por Steve Miller y Clifford Neuman con sugerencias de Jeff Schiller y Jerry Saltzer. Fue
originalmente disefiado en el Instituto Tecnoldgico de Massachussets MIT (Massachussets Institute of
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Technology), y esta basado en el trabajo de Needham y Schroeder sobre autenticacion mediada por un Centro
de Distribucidn de llaves {KCD). el ¢ual en una comunicacidén entre dos partes aclda como intermediario o
arbitro y genera la llave de sesion enviandola a dos o mas entidades participantes

En la actualidad se tienen dos versiones de kerberos la version 4 y la 5, las cuales se ven afectadas por el
ataque directo a las contrasefias. Sin embargo esta vulnerabifidad es especialmente problematica en la version
4, ya que dicho ataque afecta el acceso a Intemet y a los ciclos de reserva del CPU

Los participantes en Kerberos son:

»  Usuario {user) : Persona que empieza a usar un programa o Ssernvicio

ke Cliente (client) : Un cliente también usa algo, pero éste no necesarlamente es una persona, éste puede
ser un programa. También un cliente requiere y obtiene un servicio.

»  Servidor (server) ; Es el que proporciona servicios a los clientes.

Servicio (service) : Especificacion abstracta de algunas acciones a ser ejecutadas.

»  Maestro y esclavo : Es posible correr el software de autenticacién de kerberos en mas de una maquina.
Sin embargo, siempre hay solamente una copia definitiva de Ia base de datos de kerberos. La maquina
en la cual se aloja esta base de datos es llamada la maquina maestro, © solamente el maestro. Otras
maquinas pueden poseer copias de solamente lectura de la base de datos de kerberos, y estas son
llamadas esclavos.

»  Estaciones de Trabajo {workstation) : Estan representadas por cada una de [as computadoras
conectadas en red.

rd Intruso o atacante {hacker) : Cualquier enie que tenga como objetivo suplantar a una de las pares para
obtener algin beneficio en su favor.

* oy

Kerberos usa cifrado simétrico (también llamado cifrado convencional), en particular DES, meétodo en el cual &)
cifrado y descifrado se realiza usando una Onica llave  Asume una arquitectura distribuida cliente/servidor y
emplea uno o mas servidores Kerberos para proporcionar un servicio de autenticacion

El problema que intenta resolver kerberos es el siguiente: restringir los accesos sdlo a usuarios autonzados y
poder autenticar los requerimientos a servicios, asumiendo un entorno distribuido abierto, en el cual los usuarios
en estaciones de trabajo acceden a servicios de servidores distribuidos a través de una red. En el entorno de
trabajo que considera Kerberos, una estacion de trabajo no puede ser confiable para identificar a los usuarios
correctamente para servicios de red. En particular existen las tres amenazas siguientes

- Un usuario puede ganar accesos a una estacion de trabajo en parbeular y simular ser otro usuario
operando desde otra estacion de trabajo.

- Un usuario puede alterar direcciones de red de una estacion de trabajo, para que las solicitudes envtadas
de la estacion de trabajo alterada parezcan venir de una estacion de trabajo impersonalizada.

- Un usuario puede observar disimuladamente los intercambios y usar un ataque de repeticion para ganar la
entrada al servidor © para interrumpsr operaciones,

En muchos de estos casos, un usuario podria ganar accesos a servicios y datos que no estd autorizado a
acceder. Kerberos proporciona un servidor de avtenticacion centrafizado cuya funcidn es autentcar usuanos
frente a servidores y autenticar servidores frente a usuarios

Debe cumplir con requenmientos siguientes:

» Segure; En una red el intruso no debe ser capaz de obtener la informacién necesaria para hacerse pasar
por un usuano. Debe ser suficientemente fuerte como un intruso potencial

~ Confiable: Para todos los servicios que confian en Kerberos para el control de acceso, falta disponibilidad
del servicio de Kerberos, significa falta de disponibilidad de los servicios soportados.

~ Transparente: Idealmenie, el usuario no debe darse cuenta que la autenticacion se esta llevando a cabo,
mas alla del requerimento para introducir una contrasefia.

» Escalable: El sistema debe ser capaz de soportar numeros largos de clientes y servidores Ademas, esto
requiere una arquitectura modular distribuida
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El funcipnamiento de kerberos puede ser divido en cuatro etapas:

1. Conexién al sistema: un cliente se autentica frente a kerberos recibiendo un boleto y una llave de sesion
correspondiente al intercambio entre el cliente y kerberos, cifrados con una llave secreta derivada de la
contrasena del usuario.

2. Solicitud de accese al servidor: para cada nuevo servicio @ ser utilizado por ef chente, debe ser solicitado
un boleto y una llave de sesion para ese nuevo intercambio entre el cliente y el servidor Esa informacion es
enviada al cliente, cifrada con una llave de sesidn entre el cliente y Kerberos.

3. Acceso al servidor : el cliente inicialmente envia el boleto recibido para el intercambio con el servidor
deseado. Debido a gue ese boleto esta cifrado con una llave secreta del servidor, el mismo debera
descifrarla y asf tendra acceso a la flave de sesion entre el cliente y el servidor, que sera valida por un
periodo limitado (un tiempo de vida), que generalmente es de 8 horas. Después de este procedimiento, la
comunicacién entre ellos podra ser llevada a cabo de una manera confidencial.

4. Mantenimiento de la Base de Datos de kerberos : comprende el atmacenamiento de las llaves secretas
del cliente y del servidor.

Kerberos

2

Seradorde ! -
Auterticacion

" Tickel-grantmg

- [ a

Uno por sesidn

de servicio L— _j

Soheitud de un boleto de accesa

Boleto y Uave de sesion

Solicitud de un boleto de acceso al servicio
Boleto y llave de sesion para servicio
Solicitud del servicio

Autenticador del serwidor

OO0 TQ

Protocolo{version 4)

A) Intercambio de Servicio de autenticacion para obtener un boleto de sesion

2 ool il
R A R H hovqir - D H e AR
ARE O T wz < ida Ll .
boleto.. - . HE H] © AD | Tierpo de Vid:
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B} Intercambio de Servicio concediendo un boleto ; para obtener un boleto_de_servicio.

'3 0 » TGS : I3, 1 boleto.,, .: Autenticador
*{ Cpciomes 11 ID, |! Tiempo |1 Noce || baleto., '| Autenticador |
boleto,,, = Ewry. [K,gg. 11 ID. 11 AD. 1! ID.y. 1i TS |1 Tiempo de Vida. ]
“{ Eiy, (bunderas || K.,.;. |} Reino. || ID {1 AD | Tirempol }
Autenticadnr, = E. .. [ID 1 AD ! T5,;
*{ E.. ., {10 1] Reino 11 TS, J]
14765 @ C: E.,, (K. 11 ID, i} TS5, 1! boleto,]
*{ Beino, |} ID 1! boleto, ! K, .. (£, 777 || Noce |! Reipo !! ID ;!
boleto, = Eq. (K.py Ul ID. 1L AD 11 ID, || TS; || Tiempo de Vida, ]
*{Ew. {banderas || K,, |t Reino. |1 ID. Il AD. || Tiempol]

C) Intercambio de autenticacién ClientefServidor para obtener un servicio.

(%) € -» v : boleto, i| Autenticador,
*{ Opciones || boleto, || Autenticador ]
nolete.  E.. [Kgre ! ID, il AD 1} ID, [i TS, |t Tiewpo de Vida, )
* {E. f{banderas || K., '!' Reipo | IO ', AD . Viczpa))
Autenticador, Ey.,, {ID 11 AD. |{ TS, ]
*fE..,, {ID, i1 Reino i1 TS: 11 Subllave i1 #Sccuencia J)
[& V=2 C: F,. |[TS. + 1}
“{ E, . {75, Il Subllave || #S5ecuencid |}

Nota: Lo que se encuentra entre *[] e italicas, son los cambios de la versién 5 de Kerberos.

En el mensaje (1)

C Cliente

AS Servidor de autenticacién

1D, Identificador del usuario (en o sobre C)

Dy El AS determina que usuario solicita acceso al TGS

TS, El AS permite verificar que el reloj del cliente se sincronice con ef del AS

En el mensaje (2):

Exe El cifrado es basado en la contrasefa del usuario, siendo capaces el AS y el cliente vernficar la
contrasefia y de esta forma se protege el contenido del mensaje (2).

Keigs Copia de la llave de sesién accesible al cliente; creada por el AS Para permitrr el intercambio
seguro entre el cliente y el TGS, sin requerir estos compartir una llave permanente

1Drgs Confirma que este boleto es para el TGS

TS; Se informa al cliente que el tiempo del boleto fue emittdo

Tiempo_de_  Informa al cliente del tiempo de vida de ese boleto.

Vida,

boletog, Boleto para ser usado por el cliente para accesar al TGS.

AD. Direccidn de red del cliente

En el mensaje {3}

i Servidor
1D, Identificador del servidor (V)
boletogs El TGS asegura que el usuaro ha sido autorizado por el AS

Autenticador,  Generado por el cliente para validar el boleto
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En el mensaje (4)

Excrgs La llave compartida solamente por C y TGS, protege el contenido del mensaje {2)
1D, Se confirma que el boleto es para el servidor V

TS, Informa al cliente que el tiempo del boleto fue emitido

boleto, Boleto para ser usado por el cliente para accesar al servidor V

boletoy, Boleto reusable para que el usuario no tenga que volver a teclear su contrasefia.
Exigs El beteto es cifrado con la llave conocida solamente por el AS y el TGS,

Copia de la llave de sesion accesible a TGS, usada para descifrar el autenticador, y por

hgs
consiguiente el boleto es autenticado

1D, Indica el duerio del boleto

AD, Previene el usg de un boleto de otra estacidon de trabajo.

IDygs El servidor se asegura que ha descifrado el boleto adecuado

TS, El TGS informa que el tiempo del boleto fue emitido.

Tiempa_de_  Previene de una repeticion después de que el boleto ha expirado.
Vida,

Autenticador,  El TGS asegura que el boleto presentade sea igual al del cliente para quien fue emitido et
baleto; tiene un tiempoe de vida muy corto para prevenir una repeticion.

Ekcags El autenticador es cifrado con la {lave conocida solamente por el cliente y el TGS
10, Debe ser igual el 1D en el boleto para autenticar éste.

AD, Debe ser igual la direccion de red en el boleto para autenticar éste.

TS, EI TGS informa que el tiempo de este autenticador fue generado

En el mensaje (5):

boleto, El servidor se asegura que el usuario ha sido autenticade por el AS.
Autenticador,  Generado por el cliente para validar el boteto

En et mensaje (6):

Ercy C se asegura que el mensaje es de V

TS+ 1 C se asegura que no sea una repelicion de una contestacidn anterior.

boleto, Reusable para que el ¢liente no necesite pedir uno nuevo al TGS para cada acceso at mismo
servidor

Exy El boleto es cifrado con la llave conocida sclamente por el TGS y el servidor

Ko Copia de la llave de sesion accesible al chente, usada para descifrar el autenticador y por
consiguiente autentrcar el boleto

D, indica quien es el duedo correcto del boleto

AD, Previene el uso de un boleto de otra estacién de trabajo que el boleto que iniciaimente fue
solicitado.

1D, El servidor se asegura que ha descifrado el boleto adecuado

TS E! servidor informa que el tempo del boleto fue emitido

Tiempo_de_  Previene de una repeticion después de que el boleto ha expirado

Vida;

Autenticador,  El servidor se asegura que el boleto presentado sea et mismo que el del cliente para quien el
boleto fue emitido; tiene un hempoe de vida muy corto para prevenir un atague por repeticién

Excy El autenticador es cifrado con la llave conocida sclamente por el chente y el servdor
1D, Debe ser igual el ID en el boleto para autenticar éste

AD, Debe ser igual fa direccion de red en el boleto para autenticar éste

TS El servidor snforma que el temmpo de este autenticador fue generado

Funcionamiento Versién 4

(1) y (2) El cliente envia un mensaje a el AS solicitando accesos a el TGS El AS respande con un mensaje,
cifrade con una llave derivada de la contrasefia del usuano (K;). que contiene el boleto El mensaje cifrado
rambién confiene una copia de 1a llave de sesion, K., ;.. donde 'os subindices indican que ésta es una flave de
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sesion para C y TGS Porque esta llave de sesién esta dentro del mensaje cifrado con K., solamente ¢l cliente
del usuario puede leer ésta. La misma llave de sesidn es incluida en el boleto, el cual sélo puede ser leido por
el TGS. Asl, lallave se sesion ha sido firmemente entregada tanto a C como a TGS

El mensaje {1) incluye la fecha y hora TS, (“timestamp™}, para que el AS ¢onozca que el mensaje es oportuno (a
tiempo). El mensaje (2) incluye varios elementos del boleto en una forma accesible a C. Esto permite a C
confirmar que este boleto es para el TGS y saber el tiempo de expiracidn del boleto

(3} Ahora, teniendo el boleto y la llave de sesion, C estd preparado para dirigirse al TGS C envia a TGS un
mensaje que incluye el boleto mas el ID del servicio solicitado (ID,). Ademas, C transmite un autenticador, el
cual incluye el ID, la direccidn del usuarnio de C, la fecha y hora. A diferencia del boleto, el cudl es reusable, el
autenticador es proyectado para usarse sclamente una vez y tiene un muy corto tiempo de vida. Ahora, el TGS
puede descifrar el boleto con la liave que éste comparte con el AS Este boleto indica que el usuario C ha sido
suministrado con la llave de sesion K.,;, En efecto, el boleto dice, “cualquiera que usa K, debe ser C°. El
TGS usa la llave de sesion para descifrar el autenticador  El TGS puede entonces verificar el nombre y la
direccion del autenticador con el boleto y con la direccion de red del mensaje entrante. Si todo hace juego,
entonces el TGS esta sequro de que el emisor de el boleto es en verdad el duefio real del boleto  En efecto, el
autenticador dice “A veces TSa, YO uso K .4 por este medio”. Nota que el boleto no demuestra la identidad de
cualquiera pero es una manera de distribur llaves de forma sequra. Este es el autenticador que proporciona la
identidad del cliente. Porque el autenticador puede ser usado solamente una vez y tiene un cono tiempo de
vida, la amenaza de un intruso de robar tanto el boleto como el autenticador para una presentacion posterior no
es valida.

{4} La contestacion del TGS, sigue la forma del mensaje (2). El mensaje es cifrado con ia llave del mensaje
compartida por TGS y C e incluye una llave de sesidn para ser compartida entre C y el servidor V, ef ID de V, y
la fecha y hora del boleto. El boleto en si mismo incluye la misma lave de sesién

{5} C ahora tiene un boleto otorgado para servicio reéusable para acceder al servidor V. Cuando C presenta este
boleto, éste tambien envia un autenticador. El servidor V puede descifrar el boleto, recuperando la llave de
sesidn, y descifrando el autenticador si estos coinciden parmite &l acceso.

(6) Si se requiere autenticacion mutua, el servidor V regresa el valor de la fecha y hora (“timestamp”} de el
autenticador (TSs), incrementado por 1, y cifrade con la llave de sesién. C puede descifrar este mensaje para
recuperar la fecha y hora incrementada. Porque el mensaje fue cifrado por 1a lave de sesidn, C estd seguro de
que esto puedo haber sido creado solamente por V. Los contenidos del mensaje aseguran a C gue esto no es
una repeticion de una contestacion anterior.

Finalmente, en la conclusion de este proceso, el cliente y el servidor comparten una llave secreta. Esta llave
puede ser usada para cifrar mensajes futuros entre dos partes o para intercambiar una nueva llave de sesion
aleatoria para tal propésito.

Funcionamiento Versién 5

En el mensaje (1) el chente solicita un boleto de sesiwdn  Este incluye el ID del usuarnio y del TGS Los
siguientes elementos son adictonados

~ Reino: indica el reino del usuarno.
~  Opciones : usadas para solicitar que ciertas banderas se pongan en el boleto de regreso
~  Tiempo: usado por el cliente para solicitar las escenas de tiempo sigutentes en el boleto
= de (“from") la forma de tiempo de salida deseado por el boleto pedido
» hasta ("till") - et tempo de expiracion solicitado para el boleto pedido
* rhime  renovado-hasta el tiempo solicitado.
- Noce un valor aleatono para ser repetido en el mensaje (2) para asegurar que !a contestacion esta
reciente y no ha sufrido mnguna repeticion por un intruso
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El mensaje {2) regresa un boleto de sesion, identificando informacién del cliente, y un bloque cifrado usando la
llave cifrada basada en la contrasefa del usuario. Este blogue incluye la llave de sesién para ser usada entre el
cliente y el TGS, el tiempo especificado en el mensaje 1, el valor aleatorio del mensaje 1. y la informacién que
identifica al TGS. El boleto por si mismo incluye la llave de sesidn, informacion que identifica cliente, los
valores de tiempo solicitado, y banderas (& marcas) que reflejan el estatus de este boleto y las opciones
solicitadas. Eslas banderas ntroducen nueva funcionalidad significativa a la version 5

El mensaje {3) para ambas versiones incluye un authenticador, un boleto, y el nombre de! servicio solicitado
Ademas de esto la versidn 5 incluye el tiernpo solicitado, opciones para el boleto y un valor aleatorio, todos con
funciones similares a las del mensaje (1). E! autenticador es esencialmente el mismo que el usado en la version

El mensaje {4) tiene la misma estructura que el mensaje (2), regresando un boleto, mas informacion necesitada
por el cliente, el cual es el mensaje mas reciente cifrado con la llave de sesidn ahora compartida por el cliente y

el TGS.

Finalmente para el inter¢cambio de autenticacion cliente/servidor, nuevas caracteristicas aparecen en version 5.
En el mensaje (5}, el cliente puede solicitar como una opcién que la autenticacidon mutua se requiera. El
autenticador incluye nuevos cambios y son los que se mencionan a continuacion :

»  Subllave : la eleccion del cliente de cifrar una llave a ser usada para proteger esta sesion de la
aplicacion especifica. Si este campo es omitido, la Bave de sesion de un boleto {K.,,) es usada.

- Numere de secuencia . Un campo opcional que especifica el numero de secuencia de arranque, a ser
usado por el servidor durante los mensajes enviados a el cliente durante esta sesion. Los mensajes
pueden ser secuencias numeradas para detectar repeticiones.

Si la autenticacién mutua es requerida, el servidor responde con e mensaje (6). Este mensaje incluye la fecha
y hora (*timestamp”) del autenticador. En version 4, la fecha y la hora fue incrementada por uno. Esto no es
necesario en version 5, porque la naturaleza del formato de los mensajes es tal que no le es posible a un
adversario crear el mensaje (6), sin el conocimiento de las llaves de cifrado apropiadas. Si el campo subllave,
esla presente en el Autenticador., sustituye el campo subllave, en el mensaje (5). El campo de nimero de
secuencia optativo especifica et numero de sucesion de arranque a ser usado por el cliente.

Analisis Comparativo Entre La Version 4 Y 5 De Kerberos

La version 5 intenta solucionar las limitaciones de la version 4 en dos areas : fallas del entorno y deficiencias
técnicas. La version 4 de kerberos fue desarrollada para usarse con el ambiente del proyecto Atenea y, por
consiguiente, no se cubrieron completamente las necesidades de propdsito general.  Asi se produjeron as

siguientes fallas del entorno:

1 - Dependencia del sistema de cifrado: La version 4 requiére del uso de DES. En version 5, el texto es cifrado
con un Identificador del tipo de cifrado, asi que cualquier técnica de cifrado puede ser usada. Las llaves
criradas sen etiquetadas con un tipe y una longitud, permitiendo que la misma llave sea usada en algontmos
diferentes y permitiendo la especificacion de diferentes vanaciones en un algoritmo dado

2 - Dependencia del protocolo de Internet - La versidn 4 requiere el uso direcciones P (de direcciones del
protocolo de Internet {IP} ).Otro tipo de direcciones, tal como la direccion de red 1SO, no son soportadas Las
direcciongs de red (o direccionamientos de red) de la version 5 son dentificados con tpo y longitud,
permitiendo el uso de cualquier bpo de direccionamiento (o direccion de red )

3 - Ordenamuiento del mensaje en bytes  En version 4. el emisor de un mensaje emplea un ordenamiento de
bytes propic del mensaje eligiendo y etiquetando el mensaje para indicar el byte menos significativo en una
direccion mas baja o el byte mas significativo en una direccién mas baja. Esta técnica se Heva a cabo pero no
sigue convenciones establecidas. En version 5, todas las estructuras del mensaje se definen usando una
Anotacion de Sintaxis Abstracta y las reglas de Codificacion Basicas (BER). lo cual proporciona un
ordenamiento o clasificacién del mensaje en bytes sin ambigiedad.
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4.- Tiempo de vida del boleto . Los valores del tiempo de vida en version 4 son codificados en cantidades de 8-
bits en unidades de 5 minutos. Asi, el tiempo de vida maximo que puede ser expresado es 2° x 5 = 1280
minutos. Esto puede ser inadecuado en algunas aplicaciones (por ejemplo en simulaciones de larga duracion
que requieren credenciales validas de kerberos durante la ejecucion). En la version 5, los boletos incluyen
explicitamente el tiempa de inicio y de fin, permitiendo boletos con tiempo de vida arbitrarios.

5 - Reenviar autenticacion - La version 4 no pernute publicar credenciales a algun chente para ser reenviadas a
algun otro host y usadas por algin otro cliente. Esta capacidad habilitaria a un cliente acceder a un servidor y
que éste tenga acceso a otro servidor en beneficio del cliente. Por ejemplo, un cliente ermite una solicitud a un
servidor de impresién y entonces accesa al archivo del cliente de un servidor de archivos, usando fas
credenciales del cliente para accesar. La version 5 provee esta capacidad.

6.- Autenticacidn mutua del reino: En versidn 4, la interoperabiidad entre N reinos requiere del orden de N?
relaciones Kerberos a Kerberos. La version 5 soporta un método que requiere menos relaciones.

Ademas de las limitaciones de entorno, existen deficiencias técnicas en la version 4 del protocolo. Estas
deficiencias son las siguientes

1. Doble cifrado : Los boletos proporcionados a los clientes son cifrados dos veces, una vez con [a llave
secreta del servidor destino y luego por una llave secreta conocida por el cliente  El segundo cifrado no
€5 necesario y computacionalimente no es econdmico

2. Cifrado PCBC : En la versidn 4 el cifrado hace uso del modo no estandar de DES, conocido como
encadenando bloques planos y cifrados PCBC (plain-and-cipher block Chaining). Se ha demostrado
que este metodo es vulnerable a un ataque que involucre el intercambic de bloques de texto cifrado.
PCBC fue propuesto para proveer un chequeo de integridad como parte de la operacidn de cifrado. La
versién 5 proporciona mecanismos de integndad explicitos.

3. Uaves de sesion : Cada boleto incluye una flave de sesidn que es usada por el cliente para cifrar el
autenticador enviado al servicic asociado con el boleto. Ademas (a3 llave de sesion puede
subsecuentemente ser usada por el clienle y el servidor para proteger mensajes transmitidos durante
esta sesion. De esta manera, como el mismo boleto debe ser usado repetidas veces para obtener el
servicio desde un servidor particular, existe el riesgo que un adversario repita el mensaje desde una
sesion anterior al cliente o al servidor.  E£n la version 5, es posible que e cliente y el servidor negocien
una llave de subsesion, 1a cual es usada solamente para una conexion.

4, Atagues a las contrasefias. Una vulnerabilidad compartida por ambas versiones es el ataque a las
contrasefas. El mensaje desde et AS al cliente incluye material cifrado con una liave basada en la
contrasefa del cliente Un adversario puede atrapar ese mensaje & intentar descifrarlo intentando con
varias contrasefas posibles. Si se descubre la contrasefa del cliente, el adversario podra usarlo
posteriormente para obtener credenciales de autenticacidn de kerberos. La version 5 proporciona un
mecanismo conocido como preautenticacion, el cual dificultaria el ataque a las contrasefias, pero no lo
prevendria.

Seguridad de Kerberos

Aunque kerberos 5 introduce preautenticacion, esto es se requiere que el usuario de alguna evidencia para
saber que la llave compartida K es veridica. antes de que el servidor de autenticacidén emita un boleto de sesion
(TGT) Esta evidencia se da en la forma de una etiqueta de tempo T cifrada. El servidor de autenticacion
envia su respuesta a C solo s1 T descifrada esta en el tiempo correcto dentro de cierta tolerancia. Aungue esto
evita que un atacante solicite un boleto de sesion (TGT), no protege contra algun espia que capture E,(T) &
E,(TGT) Ambas cantidades constituyen texto plano verificable que puede ser usado para montar un ataque a
diccionario. Aunque esto es una mejora relativa, un atacante con un rastreadar de red puede llevar a cabo un
ataque por diccronario, fuera del control de una maguina central, contra cualguier solicitud de autenticacion
capturado en la red
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Entre fos ataques mas potentes a la criptografia simétrica estan el criptoanalisis diferencial y lineal, sin embargo
no han pedido ser muy eficientes en la practica por lo tanto, por €l momento despues de que un sistema
criptografico es publicado y se muestra mmune a estos dos tipos de ataques (y algunos ofros mas), la mayor
preocupacion es la longitud de las Haves

2.3 Funciones Hash

Algoritmos simétricos, que proveen dos servicios pnncipales. El primero es que el contenide del mensaje sea
guardado confidencialmente de los intrusos, quienes no pueden descifrar el mensaje encriptado, ¥ segundo, la
integridad del mensaje es asegurada. Esta puede ser garantizada desde que el mensaje no puede ser alterado
sino se tiene la lave. Son usadas también para la firma digital, ya que los documentos a firmar son en general
demasiado grandes, la funcién hash les asocia una cadena de longitud 160 bits que los hace mas manejables
para el propésito de firma digital.

De forma grafica la funcion hash efectia lo siguiente

B NNED] 24723 952D 21TOBSRE i

HeT924b 60117 3

B2 b1a77108 72084 BI2eSH7 87 H02 A Be B R I BILILIF 20 7 N0 HIFU2 3
BRbe 37 8%

T3 00307322094 ¢}

Su funcionamiento consiste en tomar como entrada una cadena de longitud arbitraria, digamos 5259 bits, tuego
divide este mensaje en pedazos iguales, digamos de 160 bits, como en este caso y en general el mensaje
original no sera un matiplo de 160, entonces para completar un numero entero de pedazos de 160 bits al
(ltimo se le agrega un rellenc, digamos de puros ceros En nuestro caso en 5259 caben 32 pedazos de 160
bits y sobran 139, entonces se agregaran 21 ceros mas.

Entonces el mensaje toma la forma X = X;, Xa Xs, X donde cada X, tene igual longitud (160 bits por
ejemplo)

— I | | | I I ] ]
X4 X; Xa X e Xs Xy X

Postertormente se asoca un valor constante a un vector imicial 1V'y

Ahora se obtiene H,, que es ! resultado de combimar Hg con X, usando una funcién de compresion f

H toH LK
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Posteriormente se obliene H,, combinando H, y Xp con f
H - E(h,X)

Se hace lo mismo para obtener Hy

Entonces el valor hash serd h(M) = H,

De alguna forma lo que se hace es tomar el mensaje partirio en pedazos de longitud constante y combinar de
alguna forma pedazo por pedazo hasta obtener un solo mensaje de longitud fya.

Se provee la integndad sin confidencialidad, usando un dispositive conocido como message digest (resumen del
mensaje). Aplicando un algontmo hash a lo large del mensaje para producir un pequefo message digest. La
liave secreta puede ser aplicada al hash y el resultado enviado con el mensaje a través de la red. El hash es
encriptado para llegar a ser un Verificador de la Integridad del Mensaje (MIC/ Message Integrity Check), el cual
es agregado al mensaje antes de la transmision, desde que la encripcion stlo estd siendo aplicada a una
pequefa cantidad, y el message digest es mucho mas facil que la encrnipcidn, este proceso puede ser
considerablemente mas rapido que encriptar el mensaje entero.

También pedemos aplicar integndad en este caso,’ cuando llega el mensaje, el receptor computa un hash del
mensaje usando el mismo algoritmo.  Si éste marca el MIC decriptado que viene con el mensaje, entonces el
mensaje no ha side manipulado.

Las funciones hash (o primitivas hash) pueden operar como: MDC (Cadigos de Deteccion de Modificaciones /
Medification Detectuon Codes) & MAC {Cadigos de Autenticacién de Mensajes f Message Authentication Codes).

Los MDC sirven para resolver el problema de la integridad de la infermacién, al mensaje se le aplica un MDC
{una funcién hash) y se manda junto con el propic mensaje, a! recibirlo el receptor aplica la funcién hash al
mensaje y comprueba gue sea igual al hash que se envio antes

Es decir, se aplica un hash al mensaje M y se envia con el mensaje (M, h{M)}, cuando se recibe se le aplica una
vez mas el hash (ya que M es publico} obteniendo h'(M}, si h{M)=h'(M), entonces se acepta que el mensaje se
a transmitido sin alteracidn

Los MAC sitven para autenticar el origen de los mensajes (junto con la integndad). un MAC  Es decrr, se
combina el mensaje M ¢con una llave privada K y se les aplica un hash h(M.K). s al llegar a su destino h(M, K)
se comprueba de integridad de la llave privada K, entonces se demuestra que €l cngen es solo el que tiene la
misma llave K, probando asi la autenticidad del engen de! mensaje

Las propiedades que deben de tener las primittvas hash son:

1) Resistencia a la preimagen: signfica que dada cualguier smagen, es computacionalmente imposible
encontrar un mensaje x tal que h(x)=y. Otra forma como se conoce esta propiedad es que h sea de un solo
sentido.

2) Resistencia auna 2° preimagen: significa que dado x, es computacicnalmente imposible encontrar una
« tal que h{x)=h{x") Otra forma de conocer esta propiedad es que h sea reststente a una colision suave.

3) Resistencia a colisién’ significa que es computacionalmente imposible encontrar dos diferentes mensajes
x. X' tal que h(x}=h(x'} Esta propiedad tambi¢n se conoce como resisiencia a colisién fuerte
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Para ilustrar la necesidad de estas propiedades veamos los siguientes ejermplos.

Consideremos un esquerna de firma digitat con apéndice, entonces la firma se aplica a h(x), en este ¢aso h
debe ser un MDG con resistencia a una 2° preimagen, ya que de lo contrario un atacante C que conozca la
firma sobre h{x), puede encontrar otro mensaje x' tal que h(x} = h{x) y reclamar que fa firma es det documento
”

Si el atacante ¢ puede hacer que el usuaric firme un mensaje, entonces el atacante puede enconfrar una
colisidn {x, X} (en lugar de lo mas dificil que es encontrar una segunda preimagen de x) y hacer firmar al usvario
a x diciendo que firmo x'. En este caso es necesaria la propiedad de resistencia a colisién.

Por ultimo si {e.n) es {a llave publica RSA de A, C puede elegir aleatoriamente un y y calcular z = y*modn, y
reclamar que y es la firma de z, si C puede encontrar una preimagen x tal que z = h{x), donde x es importante
para A. Esto es evitable si h es resistente a preimagen.

Las funciones hash mas conocidas son las sigutentes: fas que se crean a partir de un cifrado de blogue como
DES, MD5, SHA-1. y RIPEMD 160

Actualmente se ha podido encontrar debilidades en las funciones hash que tienen como salida una cadena de
128 bits, por 1o que se ha recomendado usar salidas de 160 bits. Asi mismo se han encontrado ataques a MD5
y SHA-0 (antecesora de SHA-1). esto ha dado lugar que se dinja la atencion sobre la funcidn hash RIPEMD-
160.

El atague mas conocido {a fuerza bruta) a una funcion hash es conocido como "birthday attack” y se basa en la
siguiente paradoja, si hay 23 personas en un local existe una probabilidad de al menos 1/2, de que existan dos
personas con el mismo cumpleanos. Aunque parezca muy dificil esa posibilidad se puede mostrar que en
general al recorre la ralz cuadrada del nimero de un conjunto de datos, se tiene |a probabilidad de al menos
% de encontrar dos iguales.

Al aplicar esto a una funcion hash, es necesano recorrer entonces la raiz cuadrada de 2'® mensajes para poder
encontrar dos con el mismo hash, o sea encontrar una colision. Por lo tanto una funcion hash son salidas 2%
tiene una complejidad de 2% y una funcién de 128 bits de salida tiene una complejidad de 2%, por lo que es
recomendable usar actualmente salida de 160 bits. Las dos funciones hash mas conocidas son el MDS y SHA.

2.3.1 MDS

Este algontmo es uno de las senies (ncluyendo MD2 y MD4) de los algeritmos de message digest desarrollados
por Ron Rivest Este agrega un campo de longitud a un mensaje, y lo rellena hasta formar multiplos de bloques
de 512 bits. Cada uno de esos bloques es alimentado a través de procesos de 4 iteraciones, envolviendo una
rotacion y un rango de operaciones Booleanas produciendo un valor encadenado que es la entrada dentro del
procesamiento del siguiente bloque de 512 bits. La salida de! hash es una cadena de valor de 512 bits producido
en el procesamiento del dltimo blogue del mensaje

2.3.2 SHA (Secure Hash Algorithm)

El Insttuto Nacional de Estandares y Tecnologia de los EU. (NIST), iberaron una sere de estandares
criptograficos en 1993  El mensae primeramente es aumentado o rellenado con el MD5, y entonces es
alimentado en cuafro iteraciones, las cuales son mas complejas que las usadas en et MD5  La cadena de
valores es pasada de una iteracion a la siguiente, es de longitud de 160 bits, lo cual significa que el resultado del
message digest es también de 160 bits
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2.4 Criptografia Asimétrica o de Llave Pablica

La criptografia de llave publica fue propuesta en 1976 por Whitfield Diffie y Martin Hellman para resolver los
problemas de administracién de llaves. En fa criptografia de llave publica, cada persona obtiene un par de
liaves, llamadas llave piblica y privada La llave publica es publicada y ampliamente distribuida mientras la llave
privada nunca es revelada. La necesidad por el intercambio de la llave privada es eliminada, todas las
comunicaciones solo envuelven a la llave publica. La llave privada no es nun¢a compartida o transmiida.

Por lo tanto cuando el usuario A desea enviar un mensaje encriptado a B, A busca la llave piblica de 8 (Kpug) en
un direclorio publico u obtiene esto por alglin otro medio, usa esto para encriptar el mensaje, y loenviaaB. B
entonces usa su llave Privada(Kprg) para desencriptar el mensaje. Alguien que tenga acceso a la llave publica
de B puede enviarle un mensaje encriptado, pero nadie aparte de B puede desencriptarlo

Propiedades.

Se asume que Kpu es la llave de cifrado y que Kpr es 1a llave de descifrado.

t. Cifrado (aplicando el algoritmo con la llave de cifrado) sequida por el descifrado de un mensaje M resulta en
M Kpr [Kpu ()] M

2. Ambos Kpu y Kpr son faciles de computar.
3. Publicamente revela Kpu, el usuario no revela como se computa Kpr.

Actualmente la Criptografia asimétrica es muy usada, sus dos principales aplicaciones son el intercambio de
llaves privadas y la firma digital. Los fundamentos de la criptografia asimétnca pertenecen a la teoria de
numeros. '

La criptografia asimétrica o de llave publica se divide en tres familias segun el problema matematico del cual
basan su seguridad. La primera familia basa su segundad en el Problema de Factorizacidén Entera PFE, los
sistemas que pertenecen a esta familia son, el sistema RSA, y el de Rabin Williams RW. La segunda familia es
la que basa su seguridad en i Problema del Logantmo Discreto PLD, a esta familia pertenece el sistema de
Difie Hellman DH de intercambio de llaves y el sistema DSA de firma digital. La tercera familia es la que basa
su sequridad en el Problema del Logaritmo Discreto Eliptica PLDE, en este caso hay varios esquemas tanto de
intercambio de llaves como de firma digital que existen como el DHE (Diffie Hellman Eliptico), DSAE, {Nyberg-
Rueppe!) NRE, {Menezes, Qu, Vanstone) MQV, elc Para efectos de esta investigacién los Unicos
criptosistemas de llave publica que analizaremos seran RSA y Ditfie Heliman, mas adelante veremos lo que es
un certificado y firma digital.

241 RSA

RSA es nombrado en honor a sus creadores Rivest, Shamir y Adleman, fue el primer algontmo efectivo de
llave publca, y por afos ha resistdo intensas pruebas de criptoanalistas en todo el mundo.  Estos algorntmos
confian en que sea computacionalmente mfactible recuperar la llave privada a partir de fa llave publica
Confiando en el hecho de que es facl factorizar dos grandes numeros primo, pero extremadamente dificil
factorizarlas de regreso para obtener el resultado

Factorizar un numero significa encontrar sus factores pnmos, los cuales son NUMeros primos que necesitan ser
multiphcados para producrr ese numero  Por ejempio

10 R
60 2 =2 >3 5
4 i 3461 *+ 23279 * eve ¢ 140u569 ¢ 10668181386HL)
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Se basa en la aritmética modutar, en la posibilidad de calcular inversos multplicatvos. Es decir:
Dado un entero e en el rango [0. n-1}. a veces es posible hallar un entero unico d en el rango [0. n-1} tal que

2.d m:d L.
Por ejemplo 3 y 7 son inversos multiplicativos mddulo 20 porque:
T oaed £0 2Uoned 20 -1

Puede derostrarse que el entere e perteneciente a [0, n-1] tiene un inverso multiphcative dnico mod n cuando e
¥ n son primos relativos, es decir, cuando:

r-die, n; 1

El nimero de enteros positivos que san primes relativos con n es una funcién denotada como p{n}). Paran=pq
¥, Py q prmos, se demuestra que

¢in ip-liig-i.

Para un numero P « [0, n-1}la ecuacion
111 € - P mod n

es inversa de
2] P - C'mod n

51

ed mod (Pint = | donds P(n) (p-11Ig-1}

El cifrado se realiza con la ecuacién [1] con e y n como llaves, y el descifrado se realiza con la ecuacion [2] con
d y n como Naves. Puesto que la llave (e,n) es publica, sélo el nuarnero d del par (d,n) es privado  Si d se elige
como primo relativo en ¢ (.}, y € se elige como inverso multiplicativo de d, entonces el texto plano cifrado en {1}
puede descifrarse usando d en [2]

Algoritmo

1 Elegw dos primos grandes p y q cada uno superior 10'®

2 Calcularn=pqypin: (p-i)ig-1}

3 FElegr up ndrmero d como un numero aleatorito grande gue sea pnmo relatvo con v n:, es decir, tal que
med{d, $(n})=1

4 Hallaretalqueedmodg'n! =1

S el texto plano P es mas largo que n entonces hay que truncar el texto en cadenas de tamafio n

En términos muy generales es asi como funciona el sistema RSA. Sin embargo en la realidad existen dos
formas que son las mas comunes, estas formas depende de la aphcacidon y se larman el esquema de firma y el
esquema de cifrado

Seguridad de RSA

Actualmente, no hay un método mas eficiente para romper RSA que el conocido como factonzacion de grandes
namercs n. Esta probado que. actualmente no existe un algontmo para factonizar un namero de 200 digitos en
un empe razonable

Los posibles procedimientos cniptoanaliticos que se pueden aphcar para vutnerar este algontmo son
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a) Factorizacian de n.

La factorizacion de n permite vulnerar el método ya que se puede obtener hin) y faciimente d. Por otra parte el
algoritmo mas rapide de factorizacién conocido debido a R. Schroeppel (no publicado}, factoriza un ngmero n
en:

expisqriln(n).lnllinin)})} pasos

Si suponcmos que un pase de esle algorilmo en una computadora llevara 1 microsegundo, el tiempo de
factorizacion segin Schroeppel seria el indicado en la siguiente tabla:

Digitos N* de Operacionas Tiempo
%0 1.4 x 10° 1.9 horas
b 9.0 x 10" 104 dias
150 2.1 x 10° 74 anos
200 1.2 x 107! 3.8 x 10%anos
300 1.9 = 107 4.9 % 10' anos
500 1.3 x 10" 4.2 x 10" anos

Se recomienda uilizar n de longitud 200 digitos, al objeto de proporcionar un alto grado de seguridad. El
método, en funcion de la longitud de n, proporciona diferentes niveles de seguridad que pueden ser
convenientes en funcidn del grado de secreto que se dé a la informacion a cifrar

b} Calculo h{n) sin Factorizar n

Si se obtiene h(n) se vulnera el sistema calculando d come numerc asociade de e (ptiblicc} med h{n} mediante
el algoritmo de Euclides modificado. Este procedimiento es equivalente a factorizar n, pues si se conoce h(n) se
puede elementalmente encontrar py q.

Asi,
{p+q} se obtienc de n y h{(n} = n-{p+q}+l vy
tp-q0 sqet(prq@)’ - and,

por tanto:
q lip+q) -(p-ql)/2 y p = n/g

y por consiguiente se vulneraria el metodo.
c) Determinar d sin factorizar n o calcular h{n)

d debe elegirse entre un gran conjunto de ndmeros de forma que la busqueda exhaustiva resulte no factible. Por
otra parte, conocido d se puede factorizar n facilmente, pues,

e, 1 -l Koho.or,

y Miller ha demostrado como factonzar n conocido un mulhplo cualquiera de h(n) Con ello, se [lega a la
conclusion de que, sin es grande, no se puede determinar d de forma mas faci que factorizando n

d) Determinar ta funcion D de alguna forma
Por Gltimo, se piensa que M se podria obtener calculando la raiz e-¢sima de C, segun
T Trorod .

Pero se cree que este problema pertenece a la clase de problemas NP compietes segun los autores del
algoritmo
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Ejemplo del Cifrado RSA

Supuesto que el usuaro A quiere entrar en el sistema, entonces, elige los enteros pnmos p=5 ¥ g=11 resultando
n=pqg=511=255.

Asi, h{55) = 4 10 = 40. A continuacion, se selecciona la clave privada d = 23. Como el mcd. (,23) = 1; se
cumple que .23 = 1 mod 40, obteniéndose e = 7, siendo e el inverso muitiplicativo de 23 médulo 40.

Sea el mensaje "STOP" que se codifica numéricamente, como 20 21 16 17 y se cifra por bloques de letras, en
este caso se hace letra a letra. Asi, para la 5"

€ M mod n = 20 med 55  (((1)°.201°.20} .20 mod 55 - 19

Utiizando el algoritmo de la exponenciacién rapida, que exprensando e en binano, en este caso, e =7 = 111,
permite la evaluacion de la exponenciacion de M.

Para el caso que se trata, al ser d = 23, en binario 10111, C se descifraria como

M= C'mod n 15 " med 55 + ({(Ll) .15)7) .15} .1%) 1b mod 55 dando M - 20.

2.4.2 Diffie-Hellman

Es un algoritmo de Itave piblica cominmente usado para el intercambio de llaves. Considerado seguro cuando
la longitud de las llaves es grande y se usa un apropiado generador de nimeros primos. Su seguridad se confia
a la dificultad del problema del logaritmo discreto {gue es equivalente computacionalmente a factorizar grandes
enteros)

Su funcionamiento es el siguiente:

1) Se asume que A y B tienen conocimiento previo {publico} de dos niimeros p, pimo grande {512 bits) y
g g=p
2} Ay B escogen un numero aleatorio de 512 bits y lo guardan en secreto sean S,y Sy

3)Acalcula T,=g *¥mod p B calcuta Ty=g > mod p

4) Ay B obtienen el mismo resultado

3 . q' moed [,
1 ' ] o 4.

Problema del logaritmo discreto  Deducir Sde T

Su segundad es sensitiva a 12 eleccyon de un primo fuerte y su generador. El tamano del exponente secreto es
también critico para ta seguridad Una recomendacion es hacer el exponente aleatono dos veces mas grande
que la llave de sesién a generar
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2.5 Fimas Digitales

La confidencialidad de datos puede lograrse a través del cifrado del mensaje. La integridad de dalos es
importante para el e-commerce. Las firmas digilales, también conocidas como autenticacién del remitente,
pueden usarse para asegurar inlegridad de datos. Las firmas digitales requieren aplicar un método de firma y un
método para verificar que la firma reaimente se generd por el remitente. Suponga las necesidades de X para
firmar un documento digitaimente antes de enviarlo. X reline su llave privada y el documento en un programa
hash genera un numero unico lamado trma digital o una huella digital. Esto se une al documento original y es
encriptado con la llave privada Kpry y enviado a Y. Y primero decripta el documente que usa la llave publica
Kpux. Entonces Y corre la misma funcién hash en el documento. Si el resultado es el mismo, entonces Y es
cierto y dice que la firma digital es auténtica.

Una firma digital sdlo puede ser generada por alguien sabiendo la llave privada Kpr. La comprobacion requiere

sdlo el conocimiento de la llave pablica Kpu. Para que, X pueda firmar un mensaje X debe generar la firma. Y

simplemente puede verificar que es firrna de X, pero no puede generarla. Esto es similar a las firmas escritas a

mano, donde es posible reconocer una firma como  auténtica sin poder generarla. Si el el documente se altera

mientras se esta transmitiendo, 10s resultados de las firmas no seran iguales a los resultados obtenidos al aplicar

la funcién hash en el docurnento,

Existen dos tipos de esquemas sobre firma digital, el que se denomina esquema de firma digital con apéndice y

el esquema de firma digital con mensaje recuperable. También cualquier esquema de firma cuenta con dos

partes, la primera parte se denomina proceso de firma (similar al cifrado) y la segunda parte proceso de

verificacion de la firma {similar al descifrado).

El esquemna mas usado y conocido es el esquema de firma con apéndice y consiste en los siguientes puntes:

Proceso de Firma

1} El mensaje a firmar es M, se le aplica una funcién hash que reduce su longitud de forma anica a un
mensaje H{M) de longitud de 128 ¢ 160 bits, lo que permite ver cualquier mensaje de cualquier longitud
como una cadena de caracteres de longitud constante.

2) H(M) se somete también a un proceso de codificacion, por lo tanto se abliene un nimero hiM), al que se le
aplica la férmula con la potencia d, equivalentemente con la llave privada del firmante.

3) Se envia entonces el mensaje firmado s
5 hi? rod n
Proceso de Verificacion

1)} El que recibe s, se supone conoce el mensaje M, aphca la funcién de verfficacion que depende de la liave
publica de guen se dice propietano del mensaje

[ SRR i R
2) Ahora se aplica la funcion hash al mensaje M y si h{iM)=h’" entonces acepta la fuma

En un esquema con mensaje recuperable no es necesano saber el mensaje, despues de que la firma es
aceptada el mensaje puede recuperarse a partir de [a firma Ejemplo

Tomemos los mismos parametros del ejemplo en el esquema de cfrado, p=13, g=5, m=2, ¢=8, e=3, d=3
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Proceso de Firma

1} La firma del documento mes; s=m" mod n = 2° mod 15 =8
2) El mensaje firmado es entences {m,s) = (2.8}

Proceso de verificacion

3} Apticande la funcion de verificacién s* mod n = 8 mod 15=2
4) Como 2 (obtenido de la férmula anterior) = 2 (el mensaje enviado)
5) Entonces la firma es valida

Los mensajes de autenticacion protegen a dos usuarios del intercambio de mensajes contra un tercer usuano.
No obstante, no protege a los des usuarios cuando se trata del enfrentamiento entre ambos.

Por ejemplo, se supone que el usuario A envia un mensaje autenticado al usuario B mediante un sisterna de
autenticacion con una funcién Hash { realiza un resumen del mensaje transfermandelo en 128 bits ). Las
siguientes disputas pueden ccurrir entre ambos

- Ei usuario B puede generar un mensaje y reclamar que proviene de A. B tan solo ha de crear el mensaje
fatso, aplicar la funcién Hash y encriptar el resultado con la llave secreta de A y B, anteriormente
intercambiada.

» A puede negar haber enviado un mensaje. Porque es pesible que B lo haya creado, y no hay manera
alguna de probar que A en realidad no ha enviado el mensaje

Estos ejemplos pueden darse en situaciones de transferencias bancanas y otras operaciones monetarias,
convirtiéndose dicha situacion en un peligro. En estas situaciones donde no hay confianza entre el emisor y el
receptor. algo mas que la autenticacion es necesario. La solucidn mas atractiva al problema planteado es la
firma digital. La firma digital es semejante a la firma escrita de un documento. Esta ha de tener las siguientes
propiedades :

> Ha de ser posible verificar el autor, 1a fecha y el tiempo de la firma.
% Ha de ser posible autenticar los contenidos durante el preceso de firma.
~ La firma ha de ser venficada por tres partes, para resolver conflictos o disputas

Por lo tanto la funcién de firma digital incluye la funcion de autenticacion.

Con fas propiedades anteriormente descritas como base, se pueden formular los siguientes requenmientos para
una firma digital :

» La firma ha de ser una parte extraida del mensaje que se quiere firmar

~ La firma ha de utilizar alguna informacion exclusiva del emisor, para prevenir una invencion de un mensaje
o una denegacion.

~ Ha de ser relativamente facil producir una firma digital.

~ Ha de ser retativamente facit reconocer y verificar |a firma digital.

- Ha de ser computacicnalmente infactible generar una firma digital, ya sea construyendo un nUeve mensaje
para una firma digital existente o construyendo una firma digital engafiosa dado un mensaje

-~ Debe de ser practico retener una copia de la firma digital almacenada.

Ejemplos de firmas

Donde
K Algontmo de Llave Publica
E Encrptar/ D : Desencriptar.
Kpriv Encnptacién utilizando la Liave Privada
Kpub: Encriptacién utilizandoe la Llave Publica

102




Marco Conceptual

P . Mensaje.
H{ } : Funcién Hash = Resumen del Mensaje

1. Firma digital formada encriptando con la llave privada Kpriva del emisor :

VY
. . —— U)—» ) -
——— ? . . ._.._\.
Aervia un EKprivA(P) B recibe un
mensajePabB KprivA KpubA mensaije P

Firma Digital y Autentificacion

2. Firma digital formada encriptando con la Have privada del emisor Kpriv, maés confidencialidad :

Aenviaun EKprivA(P)
mensaje P a B KprivAa KpubB
EKpubB{EKprvAlPY)

EKprivA(P)

Firma Digital, Autentificacién y Confidencialidad

B recibe un
KprivB KpubA  mensaje P

3. Firma digital creada encriptando el resultado de una funcion Hash H() con la llave privada Kpriv, del

emisor :

/

P —

. !

R g S B .
[u—— f_l & ! oo—
Ageneraun —_ I _ Compara
mensaje P = W r' E \> ‘D r
para B e - T ! EKprivA{H(P)} \{_
Kpere A KpubnA

Firma Digital . Autentificacion

103



Marco Conceptual

4. Firma digital creada encriptando e resultado de una funcién Hash H() con la llave privada Kpriv, del
emisor, mas confidencialidad utitizando Criptologia Convencional k:

Ex{PIEKprivACH(P))}

.Cornpara
‘ /' ;\ A

EKprv A(H(P))

N . &T’\\/ i

Agenera un
mensaje P

KpubA

Firma Digital, Autentificacidn y Confidencialdad

Los esquemas ilustrados anteriormente tienen en comin una debilidad. La validez de los esquemas depende en
gran medida de la seguridad con la que se& mantiene en secreto la llave privada del emisor. Si un emisor desea
negar haber enviado un mensaje algo comprometido, puede exponer que ha perdido la llave privada o que le ha
sido robada y alguien ha generado una firma digitat con efla.

Los problemas asociados con la firma digital directa pueden ser enderezados utilizando un tercer individuo
como arbitro.

Al igual que con los esquemas de firma directa, existe una gran variedad de esquemas de firmas digitales
arbitradas En térmunos generales todos ellos operan de la siguiente manera. Cada mensaje firmade por un
emisor X hacia un receptor Y se dirige primeramente a un arbitro A, que somete el mensaje y su firma a un
numero de pruebas para comprobar su originalidad y contemido El mensaje es entonces fechado y enviado a Y
con una indicacion que demuesira que el mensae ha sido verificado satisfactoriamente por el Arbitro. La
presencia de A resuelve el problema planteado por los esquemas de firma directa.

Firma Electrénica con el RSA
La implantacion de la firma elecironica puede realizarse empleando el aifrado RSA

Supuestos dos usuarios A y B del criptosistema de llave publica RSA con llaves o algontmos de cifrado
{EKpua,DKpra) y (EKpug,DKprp) donde E representa la clave de cifrado publica y O la de descifrado secreta

Cuando B envia un mensaje a A lo haria de la forma sigwente. 8 3 M A
1) Emplea su algorntmo de descifrade llave privada DKprg para firmar el mensaje
R TPkt

2) Ciira la firma S con et algontmo de llave publica EKpu, de A
E¥p. FEpa 'OFpr ML
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2.6 Cenrificados y Autoridades de Certificaciéon (AC)

El nacimiento del certificado digital fue a raiz de resolver el problema de administrar las flaves publicas, y que
la identidad del duefio no pueda ser falsificada. La idea es que una tercera entidad intervenga en fa
administracion de las llaves publicas, y asegure que las llaves publicas tengan asociado un usuario claramente
identificado

Las tres partes mas importantes de un certficado digital son:

1) Una llave publica

2) Laidentidad del implicado nombre y datos generales,

3) La firma privada de una tercera entidad ltamada autoridad certificadora, que todos reconacen como tal y
que valida fa asociacion de la liave publica en cuestién con et tipo que dice ser

Uno de los problemas con la criptografia de llave pablica es Ia confianza. Si alguien quiere suplantar a otra
persona, io dnico que necesita hacer es generar una llave publica/privada y publicar ta llave publica con el
nombre de ofro. La mejor solucidn a este prablema es el uso de certificados y auloridades de certificacion:

» Certificados digitales o de llave piblica. Es un documento digital que atestigua que una llave pablica
corresponde a la identidad de una persona, servidor o entidad determinados. Desafortunadamente este
documento también se puede falsificar, o que hace necesario el concepto de autoridad de certificacion {AC)

¥ Autoridad de Certificacion {AC). Es una autoridad en quien se puede confiar, vigila la identidad de personas
o servidores para quien emite certificados. Es esencial que las llaves publicas de una AC se distribuyan
desde un servidor confiable.

En su forma mas simple, un cerlificado consiste en una llave publica y el nombre de su propietario. Este
certificado es firmado por una autoridad de cerlificacion (Certificabon Authority / CA), cuya llave publica es
facilmente verificable. Adicionalmente, puede contener la fecha de expedicion det certificado, la de expiracién de
la llave, el nombre del notario electronico que emitid el certificado y un nimero de serie. De tado efio calcula la
firma con a funcién hash adecuada y la cifra con su llave privada.

Los certificados pueden adoptar multiples formas. El formato mas difundido esta definido por la norma del ITU-T
X.509 (versibn 3), la cual forma pare del servicio de directorio disefado por ISO para el modelo OSI. En el
certificado se incluyen.

version de la norma X.509 usada.

namero de serie del certificado.

emisor del certificado.

algoritmo utilizado por la autoridad de certificacion {algontmo de llave asimétrica y funcidn hash usada)
periodo de validez

nombres que identifican univocamente al duefo del certificado y 2 1a autoridad de certificacion

Ia llave publhica del duefio del certificado, junto con la informacidn de los algoritmos utlizados.

datos opcionales

la firma digital de la autoridad de certificacidn

YWV YYVVYYY

El acceso a la informacion almacenada en un servidor, se puede controlar asignando certificados de usuarios a
cuentas o grupos de usuanos, y asignando permisos de control de acceso a la cuenta de usuarnio o de grupo
utilizando el mecanismo estandar de la Lista de control de acceso (ACL), que deberia formar parte de los
servidores Una ACL permite o limita el acceso a un recurso de Internet basado en elementos ¢como los nombres
de usuarios, contraseias y grupos.

La autenticacion de clientes usando un canal seguro y certificados requiere

» FE protocolo de canal seguro ha de ser capaz de autenticar bidireccionalmente, es decwr, tanto el chente
camo el servidar deben manejar certificados
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El ciente debe ser capaz de verificar los certificados del cliente, solicitar y almacenar certificados personales
y entregar un certificado personal al servidor cuando se lo solicite

El servidor debe ser capaz de solicitar un certificado al servidor, venficar los certiicados de! cliente y casar
los certificados del cliente recibidos con la lista de contro! de acceso estandar usada en el servidor,

La autenticacidn de clientes mediante certificacion tiene Ias siguientes ventajas:

»

-

AL

A

No se envian contrasciias desde el clienle al servidor. Como los certificados son informacion plblica, los
usuarios se auténtican sin enviar por ta red informacion confidencial como son las contrasefias.

Mejor forma de identificar al usuario. Los certificados contienen informacion que se puede comprobar sobre
la identidad del usuano, en lugar de la autenticacion basada en una direccidn IP del usuario, un nombre de
dominic o la direccion de correo electrénico.  La direccién IP puede ser asignada dinamicamente en la
configuracidn de |a red, y se puede suplantar facilmente los nombres de dominio y las direcciones de correo.
Mejora la experiencia del usuaric usando una Onica conexidn. Los usuarios se conectan a muchos
servidores diferentes de forma que no tienen que conectarse cada vez. Tan sdlo tienen que conectarse una
vez a la aplicacién cliente y presentar su certificado al servidor para darle la informacidn de identificacion.
Mejor autenticacién. Como los certificados se basan en la tecnologia de llave publica, se consigue una
mejor autenticacion: hay una parte publica que el usuario tiene, que se distribuye libremente a otros (el
certificado) y contiene la identidad del usuario y su flave publica, ¥ hay una parte privada que el usuano
conoce, la llave privada y [a contrasefia que la protege.

Administracion mas sencilla. Cuando se usa la autenticacién mediante certificacidn se puede simplificar la
administracién y reducir los costos. Se consigue por la capacidad de los servidores de conceder acceso a
los usuarios que presentan un certificado emitido por una autoridad certificadora. Cuando se configuran los
servidores de esta forma no necesitan mantener una Lista de control de acessos (ACL). En otras
configuraciones se disponen de mecanismos para que el administrador configure asociaciones para cada par
certificado-usuario.

Un servidor y emisor de certificaciones es el medio para emitir, anular, reasignar y adminsitrar certificados. Un
servidor deberia seguir los estandares para aceptar solicitudes de certificados, e} cual es el estandar de
criptografia de flave publica PKCS.10. El formato estdndar de certificados es el X .509.

El servidor emisor de certificados deberia maniener una base de datos de informacion como la lista de
revocacion de certificados {LRC}, informacion de los certificados emitidos, copias de los certificados, infermacion
sobre politicas de emision de certificados e nformacion sobre los emisores que pueden firmar certificados. El
sistema de emisidn debe permitir una facil creacion de una lista de emisién jerarquica. El emisor del nivel de root
debe administrarse faciimente.
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2.7 Infraestructura de Llaves Piblicas

Teniendo ya un certificado digital que es generado con !a ayuda de un algoritmo de llave publica ahora el
problema es como administro todos estos, la estructura mas basica es fa siguiente:

Autoridad
cartificadera

- .
Avtoridad Autotidad
Regsbradora Regstiradora

e -

Usuario Usuario Usuatio Usuarw

Us vario Usuario

El pape! de la Autoridad certificadora (AC) es de firmar los certificados digitales de los usuarios, generar los
certificados, mantener el status correcto de los certificados, esto cumple el siguiente ciclo:

1) La generacion del certificado se hace primero por una solicitud de un usuario, el usuario genera sus llaves
publica y privada, y manda junto con los requerimientos de la solicitud, su llave publica para que ésta sea
certificada por ta AC

2) Una vez que la AR {es la AC regonal) venfica la autenticidad del usuario, la AC via la AR firma el
cerbficado digitat y es mandado al usuario

3} E! status del usuario puede estar en: activo, inactivo o revocado. Si es activo el usuario puede hacer uso del
certificado digital durante todo su periodo valido

4) Cuando termina el periodo de aclivacién del certificado el usuario puede solicitar su renovacion.

Entre [as operaciones que pudiera realizar una AC estan:

Generar certificados

Revocar certificados

Suspander certificados

Renovar certificados

Mantener un respaldo de certificados

T YWY

Entre las que pudiera realizar una AR estan:

Recibir las solicitudes de certificacion
Proceso de la autenticacién de usuarics
Generar las llaves

Respaldo de las llaves

Proceso de Recobrar las llaves
Reportar las revocaciones

NN Y VY

Y las actividades de tos usuarios

~ Solicitar el certificado
~ Soclicitar la revocacion del certificado
» Solicitar la renovacién de! certificade

Una veZ que algun usvario tene un certificado digital puede usarlo para poder navegar por fa red con nombre
y apeliido en forma de bits, esto permite entrar al mundo del comercio electrénico, al mundo de las finanzas
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electronicas y en general a la vida cibernética con personalidad certificada. El usuario duefto de un certificado
digital tiene la potencialidad de poder autentificarse con cualquier otra entidad usuaria, también puede
intercambiar informacién de forma confidencial y estar seguro de gue ésta es integra, asi estar seguro que
comactos via et certificado digital no seran rechazados. Los primeros usuanos de certificados digitales fueron
los servidores, actualmente son quienes mas los usan, sin embargo también se ha incrementado el numero de
personas que los usan

Si suponemos que algun tipo de aplicacion funciona ya con certificados digitales, ésta tendra una AC y las
correspondientes AR, sin embargo es comun que haya mas autoridades certificadoras y que sus usuarios
puedan interaperar con sus respectivos certificados, a esto se le conoce como certificacion cruzada y opera de
la siguiente forma:

Certy X
AT X Ea—— AT Y

"—C'JE'tTT_'_

1) Las diferentes AC pueden estar certificadas envidndose una a otra sus respectivos certificados que ellas
mISmMas generan

2) Entonces la AC X tendra e! certificado de laAC Y y viceversa, podiendo generar un certificado para Y que
genera X y otro para X que genera Y

3) Ahora como un usuario A de la AC X puede comunicarse con un usuario Bde laAC Y

4) E!usuario B envia a A el certificado de B que genera Y { Cert y B} junto con el cerificado de Y que el mismo
se genera (Certy Y)

5) Ahora A puede validar a B { Certy B) usando el certificado de Y que genera X

En la practica se ha demostrado que el estatus de un certificado cambia con gran frecuencia, entonces ta
cantidad de certificados digitales revocados crece considerablemente, el problema esta en que cada vez que se
piensa realizar una comunicacion y es necesario validar un certificado, se debe de comprobar que éste no esta
revocado. La solucidn que se ha venido usando es la de crear una lista de certificados revocados LRC y asi
verificar que el certificado no estd en esa lista, para poder iniciar la camumicacian. El manejo de las listas de
certificados revocados ha llegado a tener un gran costo, que sin embargo attn no se ha reemplazado por otra
técnica a pesar que se han propuesto ya salidas al problema.

Las operaciones de la administracion de los certificados digitales puede cambiar de acuerdo a las leyes
particulares de cada pais ¢ entidad.
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3. SISTEMAS ELECTRONICOS DE PAGO

3.1 Sistemas De Pago Basados En Tarjeta De Crédito

3.1.1 Tipos de Tarjetas

Per su presentacion

Por su uso

Por su forma de pago

Por el crédito que
conceden

Por el tipo de entidad
emisora

Por el ambito objetivo

Por el ambito territonal

Por el ambito temporal

Por su modo de
almacenamiento

Codigo de bamas
Banda magnética
Chip integrado

Impresas Por su medo de
( acceso

Control de acceso

Educacién

Servicios de Salud
Pago electrénico
Servicios sociales
Transporte

Telefono

Bancos

Identificacién

\ Débito

Crédito
Débito

Cargo
Viajes y entretenimiento

Acreditativas
Crédito en un Sentido Estricto

Bancarias

Mo Bancarnas
Mixtas
Propias

Universales
Particulares

Internacionales
Nacionales
Locales
Para un estabiecimiento en
particular

Lirmitadas por el tiempo
(hrmitadas por el tiempo

Con memoria
Tarjetas chip

Con contacto
Sin Contacto
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31.2 Clasificaciones de Tipos de Tarjetas

Por el crédito que conceden.

Tarjetas en que el titular abona a fin de mes, en este caso no existe un verdadero crédito, la finalidad
pareciera ser solamente facilitar los pagos. Estas son las denominadas: "tarjetas acreditativas”.

Tarjetas que realmente otorgan un crédito a los titulares de las tarjetas. Estas son las que se denomunan
tarjetas de crédito en un "sentido estricto”.

Por el tipo de la entidad emisora. Estas tarjetas pueden ser:

Bancarias, 0 sea tarjetas emitidas por un banco o por un grupo de bancos.

No bancarias, o sea las emitidas por sociedades cormerciales, cuya Unica actividad es precisamente este
tipo de operaciones.

Mixias, son las emitidas por una sociedad comercial, apoyada por un banco o grupo de bancos.

Propias de un establecimiento comercial, son las que constituian el sistema primitivo de las tarjetas de
crédito, las mismas son expedidas por dicho establecimiento que las utiliza como una credericial que
distingue e identifica a determinados clientes: constituye un simbolo que extericriza el crédito otorgado.

El usuario de este tipo de tarjetas sélo la puede utilizar en el establecimiento que se |a otorgo.

Por el ambito objetivo

Tarjetas universales, mediante las cuales se pueden obtener todo tipo de bienes y servicios, sirviendo como

ejemplo de ello la tarieta American Express, Visa, etc
Tarjetas particulares, que son las utiizadas para servicios particulares, como por ejemplo, gastos de hotel,
viajes aéreos, alquiler de coches, compra de gasolina, compra en grandes almacenes.

Por el ambito territorial de validez.
Internacionales, son las que se pueden utilizar erl todo el mundo, como por ejemplo: Visa, Diners, Master

Charge, etc.
Nacicnales, son aquellas que solamente pueden utilizarse dentro del pais expedidor.

. Locales, se utilizan sdlo dentro de una localidad determinada.

Para un establecimiento en particular, como la de Liverpool, Sears, ete.

e} Por el ambito temporal.

1

2

Limitadas por el tiempo, la mayoria de las tarjetas se expiden por el lapso de un afo y se van renovando
automaticamente. Al final del periodo el ente emisor envia al titutar una nueva tarjeta, sin mediar ningin
requerimiento de este ultimo. De este tipo son las emitdas por Visa, American Express.

Iirmitadas en ef tiempo, dichas tarjetas no caducan nunca

fy Por su forma de pago.

1

Credito, los pagos son asociados a una cuenta en especial con alguna farma de instalacién de un esquema
de pago o un giro de ia linea de crédito  Las tarjetas tipicamente tienen un limite de crédito definido por el
emisor de la tarjeta y la tasa de interés sera recaudada con pagos uniformes y ésta es la mayoria de las
veces la tasa base de préstamo.

Débito, estan ligadas a cuentas de cheques y ahorros. Un pago no puede ser hecho sino hay fondos

disponibles.
Cargo. trabajan de forma similar como una tarjeta de crédito en las que el pago es contra una cuenta con un
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propadsito en especial. La principal diferencia es que las facturas para un cargo de tarjeta, deben ser
pagadas al final del pericdo de facturacidon. No hay limite de crédito.

Vigjes y entretenimientos, son tarjetas de cargo que se usan en aerolineas, hoteles, restaurantes companias
de rentas de coches, o para una compra en particular.

3.1.3 Tipos de Pago con Tarjetas de Crédito

Pagos usando los detalles de la tarjeta de crédito en claro. Es el método mas facil de pago con tarjeta de
crédito, es el intercambio de los defalles de la tarjeta de crédito sin encriptar sobre una red publica tal como
la linea telefdnica o Intemmet, El bajo mvel de seguridad inherente al disefio de Intermet hace que este
método sea problematico (algun hacker puede leer el nimero de la tarjeta de crédito), y hay programas que
pueden verificar el trafico en Internet por los nimeros de tarietas de crédito y enviar los numeros a sus
programadores. La autenticacion es también un problema significativo, y el vendedor es usualmente
responsable de asegurar que la persona que usa la tarjeta de crédito es el propietario.

Pagos usando los detalles de la tarjeta de crédito encriptados. Aunque los detalles de la tarjeta de crédito
sean encriptados antes de ser enviados sobre Internet, todavia hay ciertos factores a considerar antes de
enviarlos. Uno de esos factores es el costo de una transaccion de tarjeta de crédito, la cual no aceptara
pagos de bajo valor {micropagos.)

Pagos usando la verificacion de una tercera parte. Una solucién para los problemas de seguridad y
verificacibn es la infroduccion de una tercera parte que colecte y apruebe pagos de un cliente a otro.

3.14 Ventajas y Desventajas de la Tarjeta de Crédito para los Participantes

1. Ventajas de la Tarjeta de Crédito para el Titular

a)

b)

c)

d)
e)

No le es preciso llevar dinero en efectivo a fin de realizar los gastos en su Jugar habitual de residencia o
cuando viaja

La tarjeta es nominativa, ofrece evidentemente una mayor seguridad en caso de pérdida e inclusive de
robo.

La tarjeta posibilita pagar de una sola vez las compras del mes, esto genera ademas una economia de
tiempo otorgando asimismo al titular un crédito, de hecho nada despreciable, ya que el mismo abona en
plazos que varian.

Ei ente emisor envia resumenes de cuentas, en los que se reproducen detalladamente ias compras
correspondientes al periodo transcurrido, facilitando de esta forma la buena organizacibn de la
contabilidad

Permite actividades no previstas con antelac:on como viajes, compras, etc.

La titularidad de una taneta de crédito importa un prestigio

Mediante ia tarjeta se pueden realizar pagos u obtener servicios no solo para el titular de la misma, sino
en beneficio de terceras personas

Las tarjetas de crédito, mediante extensiones de las mismas, sean personales o empresariales, permiten
su uso a familiares del titular en el piimer caso, o a ejecutives o empleados bajo la responsabilidad de
éstos en el segundo caso

Ademas no necesita coleccionar facturas, solo tendra que guardar los cupones respectivos.  Esto facilita
el control de gastos para la empresa y evita que los empleados puedan economizar en beneficio propio,
los gastos de representacion
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Los entes emisores realizan una delicada seleccion de solicitantes de tarjetas, basandose en’
1 Importancia de los ingresos.
2. Regulandad en los mismos.
3. Seriedad financiera.

2. Desventajas de la Tarjeta de Crédito para el Tituilar

a}

b)

<
d)
€)

Posibilidad de pérdida o robo de la tarjeta o uso indebido de ella. Este supone graves riesgos, y por lo
tanio el litular debe comunicar inmediatamente la pérdida de la tarjeta al organismo emisor, y quedara
exento en principio de la responsabilidad.

Pago de cuota anual.  Algunos entes emisores obligan al utular de la tarjela a pagar una cuota por
disponer de la tarjeta.

Posibilidad de comprar sin tener que desembolsar dinero, ya que el titular gasta mas de lo debido.
Investigacién previa sobre la situacion financiera del candidato, es incomada.

Hay ciertas entidades emisoras que limitan los valores de compra.

3. Ventajas de los Vendedores

a)

b)

c)

d}

Tienen garantizado el cobro de las facturas, siempre y cuando respeten todas las condiciones de
funcionamiento del sistema: firma del cupdn por parte del comprador, transcripcion de los datos de las
tarjetas, remisién de dicho cupén al organismo emisor dentro de los plazos determinados.

Evita los depdsitos de dinero, salo subsiste el pago del emisor al vendedor que se efectla mediante giros
bancarios o envio de cheques.

Evita el riesgo que significa recibir un cheque, ya que el mismo puede venir de vuelta por falta de fondos,
o por cualquier otro motive  El vendedor sabe que siempre que cumpla ¢on el sisterna el enle emisor le
va a abonar.

Obtiene un aumento de su clientela.

4 Desventajas de los Vendedores

a)

b)
c)

El pago de una comision sobre las ventas efectuadas La entidad emisora descuenta al vendedor una
cantidad en concepto de servicios sobre el importe total de fa factura.

El vendedor no tiene con el sistema de tarjetas la posibilidad de disimular sus ventas y beneficios al fisco.
Las exigencias que el ente emisor impone a los establecimientos en algunas oportunidades se tornan
complicadas y generan inconvenientes (control por parte del vendedor de la firma del titular, del boletin de
cancelacian, etc.)

5. Ventajas del Emisor {por lo general Banco)

a)

b)

c)

d)
e)

Las tarjetas de crédito sirven para atraer clientela. En el caso de los bancos, es uno de Ios servicios de
mediacién de pagos y que trae consigo un aumento de los depositos en cuenta corrente  En el caso de
otro establecimiento que expida su propia larjeta para compras en sus locales, este servicio puede atraer
clientela por las comodidades que supane para el cliente, etc

Es un modo de colocacion rentable de dinero a corto plazo. La entidad emisora cobra por dos lados: del
comerciante {descuento en las facturas) y del fitular (interés por la concesion de crédito y cotizacidn
anual.)

El sistema de tarjetas de crédito sirve para evitar una multiplicidad de pagos Las diferentes facturas de
un cliente titular de tarjetas se pagan una sola vez a fin de mes. Esto constituye una disminucidn de los
gastos, de errores contaptes, de personal y matenal

La tarjeta de crédito hace innecesario ef cheque y evita los inconvenientes y gastos de éste

Gracias a la tarjeta de crédito se consiguen clientes fijos

112



Marco Conceptual

6. Desventajas del Emisor

a)

b}

Posibilidad de abusos en el empleo de tarjetas de crédito La entidad emisora sortea el nesgo de posibles
abusas de personas insclventes (que utilizan su tarjeta para mayores gastos de los que pueden realizar) y
de actos fraudulentos, como robos y falsificaciones. Unicamente quedara exenta de responsabilidad en
caso de culpa o negligencia del titular o del comerciante.

Costo elevado de los programas de tarjetas de crédito. la entidad emisora debera hacer frente a los
siguientes gastos.

1. Gastos de publicidad.

2. No puede entregar la tarjeta a todo el que se la pida por los riesgos, por lo cual se ve obligado a
seleccionar a los titulares y esto requiere gastos de investigacion, secretaria, etc.

3. Recibe, clasifica las facturas, las paga y cobra luego su imponte al titular de ja tarjeta. Para esto
necesita material y equipo costoso. Requiere personal competente y especializado.
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3.1.5 First Virtual (FV)

Fust Virtual (FV) Holdings, Inc. , en octubre de 1994 crea un sistema de pago llamado VirtualPIN que no usa el
cifrado. El objetivo era realizar ventas de informacion de bajo valor a través de la red sin Ja necesidad de un
software especifico para el cliente o hardware especial. El sistema no es completamente a prueba de fraudes,
pero en el contexto de su objetvo de mercado no es de gran importancia.

FV esta construido en la cima de los protocolos de Internet existentes (e-mail, telnet, FTP y HTTP ) Estos
protocolos son inseguros en el sentido de que no realizan pruebas de identidad. Se basa en el intercambio de
mensajes e-mail y la honradez del ¢liente.

FV sirve como un corredor de transacciones de tarjeta de crédito entre compradores y vendedores. Ambos
vendedores y compradores requieren registrarse con First Virtua! (FV), antes de que alguna transaccién tome
lugar El registro se asegura por medio de una tarjela de crédito.

En el registro del comprador se dan los detalles de su larjeta de crédito y su direccion electronica. £l
intercambio comienza llenando una forma WWW y dando una clave de acceso, la cual es confirmada por FV y
agrega un sufijo a la clave de acceso para formar el VirtualPin. E! siguiente paso es que el comprador realice
una llamada telefdnica a FV para dar su numero de tarjeta de crédito. Esto permite establecer un vinculo entre
et VirnualPIN y la tarjeta de crédito, sin que se use el numero de |2 tarjela de crédito a través de fa red.

Los vendedores se registran de manera similar que los compradores, a diferencia que ellos dan los detalles de
su banco a FV y éstos dan al vendedor un VirtualPIN. Se transfieren los detalles del banco enviando un
comprobante convencional a la cuenta del banco asociada al chequeo. Una vez que eslo estd hecho, el
vendedor puede pedir a FV que procese las transacciones del cliente registrado en FV y, despues deducir un
cargo por transaccion, deposita los fondos en la cuenta del vendedor usando los servicios del banco ACH

{Automated Clearing House. )

El comprador ingresa ai sito Web del vendedor FV y selecciona el articulo que desea comprar. El comprador
ingresa el VirtualPIN, el cual es enviado hacia el vendedor. El vendedor checa que el VirtualPIN sea valido
pregunidndole al servidor FV. Puede ser hecho varias veces, como un rango de peticicnes manuales
automatizadas con un dialogo con el servidor FV. Si el VirtualPIN no esta en la lista negra, entonces el
vendedor entrega la informacion al compradoer, por e-mail, regresandota por el WWWW, o algun ofro medio.

El vendedor reenvia la informacion acerca de la transaccion, incluyendo el Virtua!PIN del comprador, al servidar
First Virtual. Ei pago no se hace, porque el sistema se basa en la filosofia “intenta antes de comprar’. E!
siguiente paso es que el servidor FV envié un e-mail al comprador preguntando si la informacion fue
satisfactoria.

Hay 3 posibles respuestas a esta pregunta

« Acepta, en el caso de que el pago proceda;
« Rechaza, indica que los bienes no fueron recibidos ¢ que el comprador no esta feliz por su page:
« Fraude. los bienes no fueron pedidos por el comprador. Y envia el VirtualPIN a la lista negra

Al final de cada 90 dias, la cuenta de la tarjeta de crédito del comprador es facturada por los cargos que han
sido acumulados durante ese periodo Entonces 1a cuenta de cheques del vendedor aparecera con un saldo
acreedor por los pagos del articulo vendido. FV ejecuta la contabilidad para el comprador v el vendedor,
tomando un porcentaje de la transaccién como comisién.  Pero si el comprador se siente insatrsfecho con el
producto, el comprador tene 90 dias para reportar la insatisfaccion a FV
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Es poco probable que si un VinualPIn es comprometido por los atacantes en la red, que las compras falsas
puedan ser hechas en el tiempo en el que el VinualPIN ltega a fa lista negra. Desde que la peticion de
autorizacion de pago es enviada al comprador por e-mail, en este tiempo podria obtener pocos minutos quizé en
un dia 0 mas. También, la negacién del servicio o disfrazando atacantes en el sistema e-mail podria
prolengarse este periodo poco substancialmente.

Un nomero de tarjeta de crédito robada, podria ser usada para colocar el VirualPIN asociado con la direccién
e-mail controlada por el atacante, la cual quiza permita largos pericdos donde las transacciones falsas pueden
ser cargadas.

La exposicion al fraude es de poca impertancia si el sistema de pago es usado para la informacion de articulos.
En este contexto, aungue un fraude ha sido cometido, el vendedor habra perdide una venta en vez de incurrir en
una gran perdida financiera. La experiencia en &f primer afio de operacion del sistema muestra una baja tasa de
fraude. Desde el punto de vista de la compaftia de tarjetas, FV asume el papel del vendedor en el que elles son
los primeros en establecer la relacion con el adguirente, y el valor de tedas las transacciones acreditadas a su
cuenta en primera instancia antes de ser distribuidas usando las transferencias del bance ACH

Ventajas

Es simple

No hace uso de la encnpcion.

Et simple intercambio no necesita de un software en el front end.

E! software del back end ne es complejo.

Los compradores son virtualmente protegidos del fraude. Los cargos no son procesados contra su cuenta

sin su confirmacidn.

Las compras son esencialmente andnimas. El vendedor nunca da el nombre del comprador a FV.

Es facil llegar a ser un vendedor FV. ’

» FV tiene muy bajas tasas de interés de procesamiento, comparadas con los otros esquemas de pago en
Intemet o algiin procesamiente de tarjetas de crédito.

» Se puede utilizar para pequefas transacciones.

VY VYW

v

v

Desventajas

» Antes de poder usar el sistema vendedores o compradores, deben haberse registrado y haber tenido una
cuenta en el bance (vendedor) ¢ una tarjeta de crédito (comprador). Hay, otras cualidades no demandadas
por los vendedores, en contraste con las estipulaciones tipicamente hechas per los adquirentes de tarjetas
de crédito, y esto hace que el sistema sea mas atractivo para vendedores a quienes les gusta tener un
limitado volumen de transacciones.

» Los vendedores asumen todo ef riesgo.

» Extremadamente targo el periodo de espera entre el depodsito de pago en la cuenta del vendedor y cuando
se realizo la venta

» Poca segundad.

» No existe privacidad
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1. Ordena —>

Comprador Vendedor
4. Envia informacidn

y

3b. Transferencia de Consulta
erificacién del PIN

5. Transferencia Ja. OK
de Respuesta

6. Transferencia de Resultados

Servidor FV 7. Pago

Compra con First Virtual

Vulnerabilidades
a} Engano de IP (IP Spoofing)

Es una técnica en la cual una magquina conectada a Internet pretende ser otra, esencialmente roban su
direccion IP. Es facil para el atacante robar el trafico que intentaba ir a otra maquina. De esta manera, todo el
trafico que intenta ir de una maquina puede llegar 2 1a maquina del atacante.

Al momento de que la maquina criminal se hace pasar por otra, e intercepta las consultas de e-mail de FV. Si
un atacante puede interceptar y responder tales consuitas desde FV, &l puede causar algunas transacciones
financieras para ser consumadas sin la aprobacion del tenedor de la cuenta

Esta técnica es limilada ya que es una tecnologia cruda, que generalmente intercepta todo el trafico de IPs a la
maquina objetivo, y por lo tante conduce al usuario de fa maquina real a ver una pérdida o degradacion de su
servicio de Internet  Por esta razén, generalmente detecta poca rapidez, en este caso puede a menudo ser
rastreada por el delincuente. Por lo tanto el engafio IP es realmente inusual para un criminal cuando éste puede
ser instalado por un breve momento y después removido. Este no es el caso con las transacciones FV, porque
el tiempo asincrone (aleatorio} de las consultas de e-mail hacen esto imposible para un criminal, para saber
precisamente cuando ocurrié el engario.

Ademas, el engaile de IP es menos usual para un criminal que no sabe que maquina engafiar. En orden de
usar este engario contra un tenedor de cuenta FV, un criminal primero debera robar el Virtual PIN. El entonces
debe determinar la direccién e-mail asociada con el Virtual PIN robado, la cual ne es una asociacion obvia y no
siempre es facil de hacer. Lo siguente, el debe usar &) engaflo IP para interceptar el trafico que intenta ingresar
a la maguina de |a victima, y debe establecer el engafic lo suficientermente bien para interceptar el e-mait
Pero brevemente minimiza el nesge de deteccion. El quiza sea capaz de consumar una sola transaccion fatsa
Sin embargo, tendra otres riesges para renovar el engafio cada vez que el quiera reafizar una fransaccién
fraudulenta

b) Administradores del Sistema Irrumpiendo

Un administrador del sisterna sin escrupulos, puede usar esto para accesar a las cuentas e-mail en el sistema,
para comprometer algunas cuentas FV asociadas con los usuarios de las direcciones e-mail

Alguna gente cree que los sistemas basados en criptografia tienen este problema, pero esas gentes estan en un
error, ya que el admnistrador del sistema es la persona que instala el software de confianza en et sistema def
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usuario final. Ei puede facilmente instalar lo que parece ser una nueva version de un software de encripcion
confiable, pera realmente roba toda 1a informacion vital antes de encriptarla y transmitirla

El administrador del sistema ha sido siempre la persona poderosa en et mundo de la computacion. Ellos
pueden leer archivos privados, el mail, falsificar e-mails, falsificar evidencia que te hagan parecer un criminal, y
todas las clases de ofras cosas desagradables. Con el advenimiento del comercio electrénico, el rol de un
administrador del sistema es inevitablemente el mas importante, pero no en el sisterna FV.

Nota: First Virtual Holdings Inc. en 1998 anuncit que el sistema de pagos dejaria de existir, por lo cual este
sistema actualmente no esta vigente, pero se considera porque fue uno de los primeros sistemas de pago en
ofrecer un esquema dirigide a efectuar, de forma segura, compras en Internet. El sistema FV proporcionaba a
sus usuarios un identificativo personal {el famoso Virtual PIN) que habia que utifizar en cada compra, en lugar
del nitmero real de tarjeta de crédito. FV solicitaba confirmacion e-mail al cliente antes de cargar el pago a su
tarjeta.
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Procedimiento de Compra por Internet (First Virtuat)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

oBs

Hr

Min

Seq

a

>

D)V

Registro del Vendedor en First Virtual (FV)

vendedor

Dan los detalles de su banco a FV, enviando
un comprobante de la cuenta.

FV asigna un VirtualPIN

Reciben los detalles de la cuenta del banco
de) vendedor

Asignan un VirtualPIN al vendedor

Registro del Comprador en FV

comprador

Da ios detalles de su tarjeta de crédito y
direccién electronica a FV

Llena una forma WWW

Da una clave de acceso

FV asigna un VirtualPIN

Reciben los defalles de la tarjeta de crédito
del comprador

Confirma [a clave de acceso del comprador

Agrega a la clave de acceso un sufijo para
fornar el VirtualPIN

Dar detalles de tarjeta de crédito

comprador

Realiza llamada telefénica a FV para dar su
numero de tarjeta de crédito

Ingreso a tntermet

comprador

Ingresa a Internet.

20

Escribe la direccion de la ubicacion de la
tienda virtual

Seleccidén del articulo a adquirir

comprador

Entra a la tienda virtual

Busca el articulo a adquirir

Selecciona el articulo

Agrega el articulo al carrito de compras dando
un click en el carrito o en el botdn de agregar
la compra.

Muestra el articulo seleccionado

Alta de direccién e-mail de un cliente

comprador

Se va at botén de nuevo

Pide direccion e-mail

Ingreso de direccion e-mail del cliente

comprador

ingresa direccion e-mail

10

Ingreso de datos por el cliente

comprador

Ingresa su nombre, apellidos, direccion y
tefefono en el formulanc

Verificacién del lienado de los datos

vendedor

Checa que los campos tengan datos

Muestra los datos ingresados
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DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

ogs

Min

Seq

a

>

D|V

12.

Muestra datos del cliente y de! articulo

vendedor

Despliega la informacion del articulo a
adquirir y los datos de la direccidn de envio.

Asignacion de upa cantidad del articulo

comprador

Asigna una cantidad de compra.

Sehala las formas de envio

vendedor

Da las diferentes formas de envio y una breve
descripcion (Nacionalintermacional).

Eleccién de forma de envio

comprador

Elige la opcidn mas adecuada conforme a sus
necesidades.

-
o

Indica las formas de pago

vendedor

Pide password y su confirmacion

Menciona los procesos de pago

-

Seleccion de un método de pago

comprador

Ingresa password y confirmacion

30

Selecciona First Virtual.

Ingresa su VirtualPIN.

Se envia al vendedor

=

Corroboracién del VirtualPIN

vendedor

slo|alwlm]aN]e]|=

Checa que el ViualPIN sea valido
preguntando al servidor FV

15

19,

Muestra de la orden de compra

vendedor

Despliega la informacion total de la compra.

20.

Aceptacion de ta orden

vendedor

Informa que la orden esta lista.

29,

Envio del producto

vendedor

Entrega la informacién al comprador por  e-
mail, WWAWW o algin otre medio.

22.

Recepcidn del producto

comprador

Recibe el producto.

700

23.

Confirmacién de la transaccién

vendedor

Reenvia la informacion de la transaccidn,
junto con el VirtualPIN del comprader al
servidor FV

25

24.

Preguntar si fue recibido el producto

FV

Envia un e-mail al cliente preguntando si fue
satisfactoria la informacidn pedida.

25.

Respuesta sobre la compra

comprador

Responde acepto {rechazo o fraude}

25

26.

Cobro de la compra

Fv

Al final de cada 80 dias se le hace un cargo
por las compras gue se han realzado en ese
periodo

Se le abona al vendedor el cargo de la
compra.

Toma un porcentaje de la cuenta del
comprador y vendedor como comisién
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1.1.6 CARI (Collect all relevant information/Colecci6n de toda la informacién relevante)

Disedado en et ITP (Information Technoiogy Partners/Socios de Tecnologta de Informacién), Milford, CT, USA.
Este método se basa en el uso de la tarjeta de crédito del comprador, obteniendo sus datos por medio de un
teléfono usando un “voice robotfrobot de voz", porque se piensa que el comprador rehuye a transmitir su
informacién por la red.

Primerc el comprador debe obtener y activar una tarieta de crédito virtual (VCC), ésta consiste en un rango de
numeros aleatorios asignados por CARI que haran relacidn al nomero real de la tarjeta de crédito y a sus
detalles (nombre que aparece en la tarjeta de crédito real, Ja direccién e-mail (para confirmar a compra), 1a
direccion de envio, y el nomero telefdnico). El VCC es protegido por un niumero de identificacién personal (PIN),
que previene el ingreso de otro nomero VCC de usuario por accidente durante una compra. Al obtener un VCC
puede ser ocupado en cualquier tienda con conexién al servidor Web de CARI.

E! VCC y el PIN son pasados al vendedor en una forma Web en el periodo de compra. Esto permite a CAR|
trabajar con todos los Web browsers y Softwares del servidor Web.

Esta informacion no es encriptada en HTTP. Sin embargo, provee seguridad a ambas padtes el tener la
capacidad de seguridad de HTTP (SSL), donde la conexion al HTTP Web es encriptada, y asi la informacion
podria ser protegida.

Para activar el VCC, los usuarios deben dar los detalles por teléfono de la tarjeta de crédito real a CARI. Una
vez que la tarjeta real es verificada, el tono VCC es activado y el usuario puede iniciar la compra.

La principal ventaja de CARI es que el numero de la tarjeta de crédito nunca viaja por Intemet.

6. Confirmacién e-mail {opcional)

I 1. #VCC PIN, solicitud de la arden ;
Web Browser Servidor Web Sistema de
Comprador HTTP Normal o Seguro CARI Procesamiento de

< Servidor NFS Orden del

Vendedor

2. Confirmacién por e-mail
3. Informacién
de la orden 5. Informacién de
la orden
Cliente NFS
CARL 4. Verificacion de vCC

120



Marco Conceptual

Procedimiento de Compra por Intemet (CARI)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

oBs

Hr

Min

Seg

u]

>

D]V

Obtencién de una tarjeta de crédito virtual

(VCC})

comprador

Llama a CAR1 para dar sus datos de la tanjeta
de crédilo.

Asignacion de una VCC

CARI}

Recbe los datos de la tarjeta de crédito

Asigna una VCC y un PIN

bl ENT B L

Ingreso a Internet

comprador

-

Ingresa a Internet.

20

Escribe la direccion de a ubicacion de la
tienda virtual con conexion al servidor CARI

Seleccién del articule a adquinr

comprador

Entra a la tienda virtual

Busca el articulo a adqguirir

Selecciona el articulo

nfee|io] =

Agrega el articulo al carrito de compras dando
un click en el carnito o en el botén de agregar
la compra.

Muestra el arliculo seleccionado

15

Alta de direccién e-mail de un cliente

comprador

Se va al botén de nueva

Pide direccion e-mail

Ingreso de direccion e-mail del cliente

comprador

Ingresa direccion e-mail

10

Ingresa de datos del cliente

comprador

Ingresa su nombre, apellides, direccidn y
teléfono en el farmulario.

Verificacion del llenado de los datos

vendedor

Checa que los campos tengan datos.

Muestra los datos ingresados.

Eleccion de ta direccion

comprador

Tiene que etegir la direccion a fa cual quiere
que se le envie el producto.

Muestra datos del cliente y def articulo

vendedor

Despliega la informacién del articulo a
adquirir y los datos de la direccion de envio.

Asignacién de una cantidad de! articulo

comprador

Asigna una cantidad de compra

Sefializacion de las formas de envio

vendedor

Da las diferentes formas de envio y una breve
descripcion (Naconal/internacional)

Eleccién de forma de envio

comprador

Elige |a opcidn mas adecuada conforme a sus
necesidades
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DESCRIPCION RESPONSASLE TIEMPO SIMBOLOS oBsS

Hr | Min | Seg Of=2>|D|V

14. | Indica las formas de pago vendedor

A Pide password y su confirmacion 5

2 Menciona los procesos de pago *

15. | Seleccién de un método de pago comprador

A Ingresa password y confirmacion. 30 *

2 Selecciona CARI 5 *

3 Ingresa la VCC y el PIN 5 *

16. | Corroboracion de datos vendedor

A Checa que los datos ingresados sean reales 15 *

conforme al método de pago elegido.

17. | Muestra de la orden de compra vendedor

A Despliega la informacion total de fa compra. 5 :

18. | Aceptacidén de la orden vendedor

A Informa que la orden esta lista. 5

2 Envia un mensaje, para informar el nimero 30 1

de |a orden
19. | Envio del producto vendedor
A Checa el depbdsito del pago. 25
2 Envia el producto. 25 et
20. | Recepcién del producto comprador
A Recibe el producto. 700
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3.1.7 CyberCash (CyberEfectivo)

CyberCash, Inc. Dr Reston, Virginia. fue fundado en agosto de 1994 con el motivo de proveer software y
servicios de solucién para asegurar las transacciones financieras sobre Internet. Sirve como un conducio a
través de los pagos que pueden transportarse rapidamente, facitmente y seguramente entre compradores,
vendedores y sus bancos. Aqui no se necesita que el comprador y el vendedor tengan alguna refacion
existente.

Como tercera parte neutral solo le concierne asegurar la entrega de pagos de una parte a otra.

Este sistema proporgionara vanos servicios de pago por separado en Internet incluyende, a la tarjeta del crédito
y al dinero electrénico. Consiste en un software de cartera.

Un servidor de entrada une a la infraestructura financiera existente. Este es conectado a Internet de un lado y
del otro a muchos bancos y procesadores de transacciones de tarjetas bancarias. Los mensajes de compra
contienen los detalles de |as tarjetas de crédito de los clientes y son enviados hacia el servidor de entrada del
vendedor en el periodo de compra. La compra con |a tarjeta de crédito es autorizada y capturada en los bancos
que hay en la red. Los resultados de la transaccion son remitidos a través del gateway CyberCash al vendedor.
Si la transaccién fue exitosa, el vendedor puede enviar los bienes al cliente. CyberCash no es un adquirente, ni
emisor, o banco, pere provee una entrada que significa seguridad entre el paso de mensajes de Intemet y los
bancos de la red y viceversa.

Banco Emisor — Banco del Vendedor
ServidorCyberCash Red Bancaria
Registro de Tarjetas Mensajes de Compra Intemet
Cartera del Compra Software def
Cliento - — Vendedor
Web Comprando Web

Browser g —p Server

Modelo CyberCash

Cartera CyberCash: Software usado por el chente para realizar sus compras con su tareta de credito, esto se
logra escondiendo los detalles de los pasos del pago y mensajes durante la compra La cartera corre junto al
Web browser

Ei software usa 56-bits DES {Data Encryption Standard / Estandar de Encripcion de Datos) y 768-bits RSA para
proteger los detalles de la tarjeta de crédito almacenados en el disco duro del usuario y en el protocolo de pago
CyberCash
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Persona CyberCash: Cada usuario CyberCash escoge un unico 1D CyberCash y una clave de acceso El 1D
es registrado contra el servidor de pago CyberCash y mapea a las llaves publica y privada del usuario.

EliD y la clave de acceso son usados para abrir la cartera, donde los datos de la tarjeta y las llaves secretas
son almacenadas en forma encriptada.  El ID también actia como un mapeador entre el identificador del
usuario y la llave piblica del usuario dentro del sisterna, tal como un certificado excepto que no hay una firma de
autorizacién de una tercera parte. Finalmente, el ID y la clave de acceso pueden ejecular un close-out de
emergencia en caso de fraude. Cualquier intento de compra usando la tarjeta de crédito del consumidor es
bloqueado, una vez que el close-out ha sido iniciado por contacto de CyberCash con la correcta clave de
acceso

Aspectos de Seguridad
a) Autenticacion e Identidad de la Persona

La autenticacién de mensajes se basa en la encripcién de llave piblica como la provista por RSA. E! Servidor
CyberCash mantiene archivos de llave publica asociada ¢on cada cliente ¥ vendedor. Puede autenticar
cualquier informacién firmada digitalmente por el cliente o vendedor, sin tener en cuenta la seguridad de la ruta
de los datos en su camino al servidor, La llave privada correspondiente, la cual se necesita para crear tales
firmas digitates, serd guardada por el cliente o vendedor y nunca se revelara a otras partes. En el software del
cliente, 1a lave privada sdlo se guarda en forma encnptada protegida por una contrasena.

Mientras la verdadera identidad de! cliente o vendedor CyberCash es reconocida por su par de llaves
publica/privada, tales llaves también son dificiles para ser recordadas o tecleadas por la gente. Asi que, las
interfaces de! usuario utiizan cortos ID's alfanuméricos seleccionados por el usuario o vendedor para los
propésitos de una persona especifica. CyberCash agrega digitos verficadores al ID solicitado para minimizar la
oportunidad de error accidental en la seleccidn de la persona. El poseer un ID de una persona sin la
correspondiente llave privada no es de ningun beneficio en el sistema actual.

Individuos u organizaciones quiza establecez¢an una o mas personas CyberCash. Asi, un individuo puede
tener varias personas CyberCash sin relacidn o compartir una persona CyberCash con otros individuos Este
enfoque proporciona un grade de privacidad consistente con presencia en Internet y con transacciones en
efectivo especificamente. Sin embargo, poseedores de |a persona que desean usar una tarjela de crédito para
las compras junio con su persona CyberCash, deben conocer el criterio de identificacion online de como lo
requiere |a organizacion que emite larjetas

1 control de la persona esta disponible sélo para una entidad que posee la llave privada para esa persona. Sin
embargo, una provisidn especial es asociar una confrasena de cierre de emergencia con upa persona
CyberCash. En el recibo de la contrasena de cierre de emergencia, aln cuando se recibi¢ de canales inseguros
como el teléfono o el e-mail ordinario, CyberCash suspendera la actividad para la persona CyberCash. Esta
contrasenia de cierre de emergencia puede ser guardada separadamente de y con menos seguridad que la ilave
privada para la persona; la contrasena de emergencia no puede ser usada para desviar fondos Esto
proporciona alguna proteccidn contra pérdida o malversacion de la llave privada o de la contrasefa bajo la cual
la llave privada se ha guardado encnptada En el sistema de efectivo, la contraseia de emergencia quiza
transfiera el balance de la persona a una cuenta del banco designada

b} Privacidad

La encripcion de mensajes usa el Estandar de Encrpcion de Datos (DES/Data Encryption Standar). Se pianea
reencrptar en especial informacion sensible, como los numeros PIN, y los maneja para que la versién de texto
plano leible nunca exista en el sistema de CyberCash excepto momentaneamente, antes de reencriptar bajo
otra lave.
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E! proceso de cargos de la tarjeta a través dei sistema CyberCash, se organizd para que el vendedor nunca vea
el nimero de la tarjeta de crédito det cliente, a menos que el banco det vendedor libere esta informacion o que
se requiera para la resolucidn de una disputa. Ademas, el servidor no mantene un almacenamiento
permanente de nimeros de tarjeta. Sélo estan presentes mientras una transaccion que involucra tarjetas esta
en marcha. Esto reduce la oportunidad de malversar el numero de |a tarjeta.

Una compra CyberCash

Habiendo completado ta compra y per lo tanto habiendo acordade el precio en el sitio Web del vendedor, el
consumidor da un click en el botdn de pago en el sitig, el cual invoca el software CyberCash del vendedor. El
vendedor regresa una factura en linea de los articulos adquiridos que incluye informacion de la compra como
articulos adquiridos, precio y el ID de la transaccidn a través del Web browser del comprador.  Este mensaje
causa que la cartera CyberCash sea desplegada en la maquina del comprador, y sean pasados los detalles de
la compra.

El comprador agrega la tarjela de créditc que el desee usar para pagar e informacién adicienal, la cual ya ha
sido registrada con el software. Estando de acuerdo con los detalles de la orden presentada, entonces se da un
click al botén de pago de la cartera. Este inicia el protocolo de page CyberCash. Los detalles de la tarjeta son
seguramente enviados al vendedor. Es entonces cuando fa informacidn de la factura y de la tarjeta de crédito es
firmada digitalmente por el software de CyberCash del cliente, encriptada, se pasa junto con un cddigo hash de
la factura, al vendedor. El vendedor auteriza y actara el pago con la red financiera via el servidor de pagos
CyberCash. El vendedor regresa el recibo con informacion de la autorizacidn adicional y es encriptada, firmada
electronicamente por el vendedor, y enviada al Servidor CyberCash

Las firmas digitales son usadas por las tres partes (tarjetahabiente, vendedor, y gateway de pago) para la
autenticacion y no repudiacion durante la compra E! Servider CyberCash puede autenticar todas las firmas y,
puede estar seguro que el cliente y el vendedor estan de acuerdo en la factura y en [a cantidad de cargo. E
servidor CyberCash entonces envia la informacidn pertinente al banco adguirente, junto con una solicitud a
nombre del vendedor para una operacion bancaria especifica, como una autorizacién de cargo. El bance
decripta la informacion y entonces procesa los datos recibidos como si procesara una transaccidn normal de
tarjeta de crédito. La respuesta del banco es regresada al servidor CyberCash, el cual devuelve un recibo
electrénico al vendedor, al recibirla el vendedor se apresura para envidrsela al cliente. La fransaccidn se
completo.

Servidor
Comprador Vendedor CyberCash
(sC)
Terminando 1a
compra Click al botdn Pago
P Forma de Orden
Elegir CC. dir < Solicitud de Pago
Pago con Tarjeta de Crédito
Envia detalles
Auto captura Autonzacion  +
P aclaramiento
Respuesta Cargo Accidn con el banco
Recibo emitido
Log Respuesta Cargo Tarjeta
Transaccion

Pasos de una compra CyberCash
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Mensajes CyberCash

Son transportados independientes asi que pueden ser enviados por el HTTP del Web, el protocolo SMTP del
e-mail, o algdn otro protocalo de transporte.  Cada mensaje consiste de:

~ Encabezado Identifica el inicio de un mensaje CyberCash e incluye informacion de la versién.
El encabezado consiste en una sola linea que se parece o

55-CyberCauh-0.8-55
o asi

$5-CyberCash-1.2.3-Extra-5§

Incluye un nimero de campos separados con el caracter menos ™ -"

1. »zze cadena hteral con la inicial $ en columna 1.

2. "IyberCash" cadena literal (caso insensitivo).

3. A.y o x.y.« numero de la version del formato del mensaje. x es el nimero de la versidn primaria
¥ es un nimero de la subversidn. z, si presenta, el namero de una subsubversion.

4. "extra"” cadena alfanumérica adicional optative.

El primer nimero de version es 0.7 y contando. La cadena "Extra” se usa dentro de ambientes seguios para que
el subcomponente pueda poner una nota.

Las partes del cuerpo del mensaje (transparente y oculto) consiste de un par de atributos en formatos
evocadores del formato del encabezado del correo electrénico normal. Hay sin embarge, algunas diferencias

tnicia con nombres de atributos y estdn compuestos de letras y guiones internos, excepto que algunas veces
acaban con un guidén seguido por un nomero. El nimero se usa cuande hay légicamente un indice vector de
valores. Los nombres del atributo son frecuentemente etiquetas. Si la eliqueta acaba con un ™", entonces el
proceso esta hecho. Mientras la existencia de arrastrar espacios es significante. Sin embargo, si [a etiqueta se
termina con un "", esto indica un campo de forma libre donde los caracteres de la nueva linea, y dirigen a algan
espacio en blanco, después del espacio inicial indica una continuacién de linea.

Se ignoran lineas de espacios en blanco y no significan un cambio a un diferente modo de maneje de la linea.

Después de haber encontrado una linea inicial $3, puede tratar con cualquer linea conforme al primer caracter
Si es alfanumérico, es una nueva etiqueta que debe terminarse con un *:" 0 ,” e indica un nuevo par de valores
de etiqueta. Si es un espacio en blance, indica la continuacion del valor para la nueva linea de la eliqueta
precedente. Si es "3", debe ser la linea final del mensaje. Si es #, es un comentario y debe ignorarse

» Transparente: Es fa parte de texto planc del mensaje. Puede contener informacidn de la orden de compra,
el ID de la transaccion, fecha, y el identificador de la llave usada para encriptar la parte oculta del mensaje
El identificador de |a llave permite ai receptor saber cual lave seleccionar para desencriptar fa parte oculta.
Contiene infarmacioén que ng es privada

Esta parte incluye cualquier dato en texto claro asociado con la transaccion financiera, asi como con la
informacién necesitada por CyberCash y otros para decriptar la{s) partes ocultas Siempre incluye un campo
de la fransaccion, que es el numero de la transaccion generado por el solicitador ¥y que se repite en Ia
respuesta. Siempre incluye un campo de fecha, que es la fecha locat y hempo del solicitador y es repetido
en la respuesta. En todos los demas ¢asos es un registro inicial para establecer un 1D de persona, incluye
ID de 1a persona solicitadora.
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En mensajes limitados por el servidor, hay una "cyberkey:" campo que identifica el servidor de llave publica
fue usado para encriptar la llave de sesion.

v

Oculto: La parte oculta del mensaje consiste en un solo bloque de caracteres codificados usando
codificacion baseB4. Los datos en la seccién oculta siempre son encriptados antes de la codificacion.
Contiene los datos financieros encriptados. Esta parte no se presenta en algunos mensajes. Cuando se
presenta usualmente provee proteccion contra alteraciones para la parte en claro.

La etiqueta "oculta” o "vendedor-oculta”, precede a la parle oculta dependiendo de si los datos fueron
encriptados por el software del cliente o el vendedor.

En mensajes entrantes al servidor, los datos son ocultos con la encripcion DES-CBC, los encripto bajo una
have de transaccién aleatoria y entonces esa llave DES es encriptada con RSA bajo una llave publica del
servidor, RSA encripta la llave de DES que aparece como la primera parte de la campo codificado base54 y
no se saca como un valor separado en el mensaje. La salida correspondiente de la respuesta del servidor
simplemente puede ser encriptada con DES bajo la llave de transaccion, como hay bastante informacion en
texto claro para identificar la transaccion, y el cliente o el vendedor habran recordado fa llave de ransaccion
del mensaje entrante.

Una firma no es generaimente necesaria en la parte oculta de una respuesta del mensaje El conocimiento
de la llave de la transaccion es adecuada para autenticacién. Para que alguien falsifique |a respuesta,
tendra que conocer la llave privada del servidor para ser capaz de obtener la llave de la transaccién. Se
asume que si alguien alterara con |a respuesta la parte oculta, 1a probabilidad que habria de decriptar algo
es insignificante. Mientras alguien puede aiterar la parte transparente, esto normalmente no tiene ningun
efecto o significa que el cliente no encontrd la llave de la transaccion, este caso es un ejemplo de rechazo
de servicio por un mensaje dafiando.

Avance: Usado para indicar el final del mensaje CyberCash. También contiene un checksum de
transmisién para que el receptor cheque que el mensaje que recibié esta intacto. Este checksum es
implementado como un hash MD5 de las tres primeras partes del mensaje, intenta deteclar dafo al
mensaje, no libra de alteraciones.

v

Ninglin caracter nulo {valores cero) o caracteres con el octavo bit son permitidos en un mensaje CyberCash.
Firmas y Funciones Hash

Los mensajes de solicitud CyberCash entrantes normalmente tienen una firma, de todos 10s campos de los
mensajes fuera de la firma. Esta firma se transmite dentro de la parte oculta del mensaje. Permite al servidor
autenticar la fuente del mensaje.

Los mensajes del vendedor a un cliente comienzan una secuencia de la compra que tenga campos firmados por
el vendedor. Estos campos y esta firma son incluidos por el cliente en la parte oculta de su mensaje de compra
con tarjeta para el vendedor, cuando se pasan al servidor. puede verificar que el cliente vio ta informacian det
vendedor.

a) Firmas digitales

Las frmas digitales son un medios de autenticar informacién. En mensajes CyberCash. son calculados
tomando el hash de los datos a ser autenticados, y codificando el hash usando una llave privada RSA
Cualquiera que pasea la llave publica correspondiente puede decriptar el hash y compararo con el hash del
mensaje. Si son iguales, entonces puede estar seguro que la firma fue generada por algtien que poseia la llave
privada que correspondia a la llave publica que usd y que el mensaje no fu allerado.
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En el sistema CyberCash, clientes, vendedores, y el servidor tiene pares de llaves poblica/privada. Guardando
la llave privada en secreto y registrando la llave publica con el servidor (para un vendedor o cliente) o
publicando su llave publica o llaves (para el servidor), ellos puedan proporcionar alta calidad en autenticacion
firmando parles de mensajes. Una firma digital RSA es aproximadamente del tamano del médulo usado.

b) Funciones Hash

Los hash usados en mensajes CyberCash son resumenes del mensaje. Es decir, es una impresion no invertible
de un mensaje tal que es computacionalmente infactible encontrar un mensaje alterno con el mismo hash. Si
confia en la autenticidad del hash y se presenta un mensaje que iguale al hash, puede estar seguro de que es el
mensaje original.

El hash es calculado usando el algoritmo MD5. El mensaje sintético estd compuesto de etiquetas y valores
especificados en una lista para un hash particular. E! hash es una orden dependiente de la entrada, es esencial
que ios pares de los valores de la etiqueta se retnan en el orden especificado. En algunos casos, un rango de
etiquetas igualadas es especificado.

Si una etiqueta se especifica en una lista de firmas, pero no esta presente en el dato del valor de la etiqueta en
los que el hash se calculo, no es incluido en el hash. Es decir, incluso la etiqueta y el terminador de la etiqueta
se omiten desde el mensaje sintético.

Antes de wiciar el hash, el texto del mensaje sintético se procesa para quitar todos los "espacios en blanco”.
Los espacios en blancos son definidos como cualquier valor ASCIl de 32 (espacio) 0 menos de 127 o mas
grandes. Las nuevas lineas, los retormos de carro, los espacios, [os tabuladores, efc. son ignorados por el hash.
Los hash MD5 son de 16 bytes de longitud. Esto significa que la codificacidn base 64 de ese hash sera de 24
caracteres.

Registro de la Persona y Recuperacién de la Aplicacién

El primer paso del cliente para usar CyberCash es registrar a una persona usando la aplicacion del cliente. Esto
se hace con el mensaje R1y el servidor CyberCash responde con el mensaje R2.

Cuando la aplicacién del cliente aprende que esta fuera de fecha, puede usar el mensaje de solicitud GA1 para
el servidor y su respuesta GA2 baja una nueva version firmada de s/ mismo.

Registro (R1): Mensaje inicial enviado para crear una nueva Persona CyberCash

Registro Respuesta (R2): Mensaje de respuesta de éxito o fallo de R1.

Obtener Aplicacion (GA1). Usado por CyberApp para conseguir la actualizacion de una version.
Conseguir Aplicacion Respuesta {GA2). Devuelve exitoso y la URL de la copia actualizada de CyberApp
si falla

VU YY

Uniendo Tarjetas de Crédito

El sistema CyberCash esta disefiado para dar el contro! a la organizacién emisora de la taneta, si una tareta
puede usar el sistema CyberCash. El cliente, después de haber registrado a una persona con CyberCash,
puede unir cada taneta de crédito deseando usar su persona CyberCash. Esto se hace via el mensajes BC1
del cliente al servidor CyberCash y BC4 es Ja respuesta del servidor

P Une Tareta Crédito (BC1) Este es el mensaje inicial en et proceso de umén de una taneta de crédito a

una personas CyberCash.
~  Respuesta Unién Tarjeta Crédito {BC4): Indica que el proceso de unidn de una tarjeta de crédito ha

terminado. Regresa exito o fracaso
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Mensaje de Compras con la Tarjeta de Crédito del Cliente

CyberCash se introduce después de que el ciclo de compra inicia con tarjeta del crédito, cuando ¢l usuario ha
determinado 1o que esta comprando. Cuando pulsan el botén de pago en CyberCash, un mensaje PR1 se envia
del vendedor al ¢liente como cuerpo de un mensaje de tipo MIME aplicacion /fcybercash.

Si ef cliente desea proceder, responde al vendedor con un CH4.  El vendedor responde con un CH2 pero enfre
el recibo de CH1 v la emision de CH2, el vendedor normalmente se comunica con el servidor CyberCash via los
mensajes CM*.

> Solicitud de Pago (PR1): Este mensaje es inicialmente enviado del vendedor al tarjetahabiente para
desplegar el software de la cartera de CyberCash. Contiene un sumario de la orden firmada por el
vendedor. La firma es verificada después por el servidor CyberCash y no por el tarjetahabiente actual. La
compra ha sido completada. Este es el punto de pagar por las compras.

» Pago de Tarjeta de Crédito (CH1): Este mensaje es del tarjetahabiente al vendedor. Incluye los datos de la
tarjeta encriptados con la llave publica del servidor CyberCash {Kpugc} y firmado por el comprador. También
contiene un hash de a orden para mostrar acuerdo contra el vendedor, sin revelar lo que la orden es y la
firma inictal de! vendedor es remitida.

» Respuesta Cargo Tarjeta {CH2). El vendedor reenvia los recibos sin firmar del gateway al tarjetahabiente.
Envia un CH1 e indica éxito o fallo.

Mensaje de Compras con Tarjeta de Crédito del Vendedor

El vendedor presenta las compras con tarjeta de crédito, hace ajustes, y envia los mensajes CM*. En genera),
el ciclo de tarjeta de crédito es conseguir autorizacidn para una compra, capturando la compra en un lote para
aclaracién, entonces ejecuta la aclaracidn. También es posible una captura nula (es decir, remover un articulo
de un lote), y procesos de créditos (ingresos). ‘

Las autorizaciones siempre vienen de un adguiriente en la respuesta a un mensaje CM1 0 CM2. Sila captura es
realizada por el adquirente o alguna entidad entre el servidor CyberCash y el adquirente, esto se hace via un
mensaje CM3 0 CM2 que depende de! arreglo entre el vendedor y la entidad que hace la captura. Los ingresos
(créditos) son manejados en el mensaje CM5. El mensaje CM4 se mantiene vacio a una captura o retorno
antes de que el lote sea aclarado. CM6 es el formato del mensaje usado para las respuestas de todos los
mensajes CM *

La actual disputa de la resolucion de los sistema de tarjeta de ¢rédito, asume que el vendedor sabe el namero
de ia tarjeta. Por lo tanto, para trabajar con esos sistemas, el especial paso de mensajes ha sido colocado para
permitir al vendedor obtenerlos, para una transaccion particular, la informacién CyberCash se esconde del
vendedor.

Muchos vendedores operan en un modo de captura de terrninal donde las autonizaciones sen capturadas por e
vendedor, después envia el lote del pago

» Solo Auto {CM1) Este mensaje es usado por el vendedor, para ejecutar una gperacién de autorizacidn en
fa tarjeta de crédito enviada por el cliente

» Auto Captura (CM2): El vendedor envia los datos de la tarjeta encrptada y la orden al gateway El gateway
verfica 1a firma del tarjetahabiente en los detalles de la tarjeta, y la firma del vendedor enviada en los
detalles de fa orden El gateway verifica que ambos el cliente y el vendedor estén de acuerdo con la orden
Hace la autorizacion y actualmente ingresa los cargos para el aclaramiento Es como CM1, pero de
diferenie tipo.

» Post Auto Captura (CM3). Captura un cargo autorizado previamente. El mensaje es igual que CM1 stlo que
también tiene un campo Autorizacidn-Cédigo (gué es incluido en ia firma) y el tipo es diferente
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» Nulo (CM4) Vacia un cargo/regresa si recibié antes del aclaramiento. El mensaje es igual que CM1 sdlo
que también liene un campo de recuperacion-referencia-numero (que también es incluido en la firma) y el
tipo es diferente.

> Regreso {CM5). Regresa un cargo previo. Realmente ordena un cargo negativo. Es similar a CM1 pero de
diferente tipo.

» Respuesta Cargo Accion (CM6): Al haber autorizado y capturado 1a compra en la red bancaria, el gateway
regresa los recibos sin firmar para el vendedor y del comprador al vendedor.

La Serie de Mensajes MM*

La serie de mensajes CM *, es sobre los primeros sistemas de compra CyberCash con tarjeta de crédito para
asegurar el manejo de los cargos desde los clientes CyberCash. Sin embargo, los vendedores que son
autorizados al banco del adquirente para aceptar tales cargos, quizd también reciban e! teléfono, correo, y
ventas fuera del mostrador. Para evitar alguna necesidad de que el vendedor tenga un segundo sistema en
paralelo para manejar esos cargos, un MM1 a través de una serie de mensajes MMG es definida y ha sido
implementada para las transacciones menos seguras.

Los mensajes MM* son similares a la serie CM", pero la seccion "oculta del cliente” es actualmente firmada por
el vendedor y separa el ID CyberCash del cliente o antes une a la tarjela requerida.

» Solicitud de datos de la tarjeta (CD1): Usado por el vendedor para conseguir el namero de la tarjeta, etc., si
la informacion se necesita por el vendedor para resolverse una disputa.

= Respuesta de los Datos de la Tarjeta (CD2): Responde a un CD1 con fracaso o con éxito y los datos de la
tarjeta.

Mensajes de Error y Utilidad

Varios mensajes de utilidad, consultas de estados, y el reporte especial de emor ha sido necesario
implementarlos en el sistema CyberCash.

Es deseable poder probar la conectividad, sincronizar refojes, y conseguir una determinacion inicial de que el
protocolo del cliente y las versiones de software son aceptadas. Esto es hecho via el del cliente P1 para el
mensaje del servidor y el P2 del servidor a la respuesta del cliente.

Los chientes necesitan poder determinar el estado antes de las transacciones, cuando el cliente o el vendedor ha
chocado durante o ha sufrido pérdida de datos desde la {ransaccion. Dos mensajes de consulta de la
transaccion son definidos, TQ1 y TQ2. Uno solo pregunta y el otro también cancela la transaccion, sino se ha
completado todavia. La respuesla a estos mensajes es una respuesta TQ3 del servidor.

Puesto que el sistema opera en un modo de respuestas de consulta, hay dos casos donde se necesitan
mensajes de error especiales Si una consulta parece ser de un tipo indeterminado o no conocido, et mensaje
de error UNK1 es enviado. Si una respuesta parece ser indeterminada o de tipo desconocido, u otras
condiciones serias de emor ocurren al cliente o al vendedor, el cual deberia de firmarse en el servidor
CyberCash, los mensajes del log DL1 o DL2 son enviados por el cliente o el vendedor en las preguntas
respectivas.

» Ping (P1) Verificacion ligera de que se tiene coneclividad desde el cliente al servidor. Mo hace ningin
crypto para minimizar la sobrecarga

~ Respuesta Ping (P2) La respuesta de los pings P1 de peso ligero. No hace ningun crypto para mimimizar la
sobrecarga

+» Consulta de la Transaccion (TQ1) Pregunta del cliente al servidor por el estado de la Transaccion

» Cancelacion de la Transaccion (TQ2) Pregunta del cliente al servidor por el estado de cancefacion de la
Transaccion

~ Respuesta de a Transaccion {TQ3): Informes generados porun TQ1 0 TQ2 .
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rd

Error Desconocido (UNK1): Esta es 1a respuesta enviada cuando la solicitud es mala y no puede determinar
qué tipo es o el tipo es desconocido. Enviado desde el vendedor al cliente o de! servidor al vendedor o del
servidor al cliente.

Log de Diagnéstico (DL1): El log de diagndstico del cliente de un mal mensaje desde e! vendedor o el
servidor.

Log de Diagnostico del Vendedor (DL2): El log de diagnastico del vendedor de un mal mensaje desde el
servidor

Proceso de Autorizacion / Aclaramiento de la Tarjeta del Crédito

Hay seis pasos en el proceso de la tarjeta del crédito. Los primeros cuatro siempre toman que la transaccion ya
se completo. El quinto y sexto son optativos.

1.

v VvYyY

v

Autorizacion: e vendedor contacta al adquirente de regreso, el cual normalmente contacta al banco emisor
de la tarjeta y regresa al vendedor una aprobacion/garantia 0 una desaprobacion. Esto temporalmente
disminuye el crédito disponible en la tarjeta

Captura: la informacién de cargo para una compra se ingresa por el vendedaor en un lote.

Aclaramiento: un lote de articulos es procesado. Esto realmente causa que aparezcan los articulos en el
lote de los estados de la tarjeta de crédito como enviados por el banco emisor a su tarjetahabientes

Pago: las transferencia interbancaria de fondos netos

Nulo: el vendedor deshace el paso 2 (¢ 6) y causa un cargo (o crédito) para ser removido de un lote. Debe
ser hecho antes de que el lote sea procesado.

Crédito: el vendedor causa un "cargo negative” o lo acredita para ser ingresado en un lote. Esto aparecera
en los estados de los tarjetahabientes

Veniajas

Usa encripcién robusta para transportar la informacién de pago.

El vendedar no ve el namero de tarjeta del comprador

Los vendedores no tienen que esperar un periodo de tiempo para recibir el pago como FV. La cuenta
bancaria del vendedor es acreditada dentro del tiempo de la estructura normal para una transaccion con
tarjeta de credito.

Conexiones persona a persona son posibles.

Desventajas

Compradores potenciales y vendedores deben instalar un software para usar el sistema. Esto es dificil para
personas que no tienen experiencia en el manejo de las computadoras

Los vendedores necesitan tener una cuenta con un bance adquirente que acepte los pagos seguros en
Internet.

Es costoso

No provee una privacidad reat.
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Procedimiento de Compra por intemet (CyberCash)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

0BsS

Hr

Min

Seg

m)

>

D

Obtencién del Software

comprador
vendedor

Obtienen el software Cybercash. Comprador
{cartera) y vendedor (sw del vendedor)

tngreso a Internet

comprador

Ingresa a Internet.

20

Escribe la direccion de la ubicacion de la
tienda Vinual

Seleccion del articulo a adquirir

comprador

Entra a la tienda virtual

Busca el articulo a adquirir

Selecciona el articulo

h

Agrega el articulo al carrito de compras
dando un click en el carrito o en el botdn de
agregar la compra.

Muesira el articulo seleccionado

15

Alta de direccion e-mail de un cliente

comprador

Se va al botdon de nuevo

Pide direccion e-mail

Ingreso de direccién e-mail del cliente

comprador

Ingresa direccién e-mail

10

Ingresa sus datos el cliente

comprador

Ingresa su nombre, apellidos, direccion y
teléfono en el formulario.

Verificacion del llenado de los datos

vendedor

Checa que los campos tengan datos.

Muestra los datos ingresados.

Eleccion de la direccién

comprador

Tiene que elegir 1a direccidn a la cual quiere
que se le envie el producto,

Muestra datos del cliente y del articulo

vendedor

Despliega fa informacion del articulo a
adquirir y los datos de la direcoion de
envio

Asignacion de una cantidad del articulo

comprador

Asigna una cantidad de compra.

Senalizacién de las formas de envio

vendedor

Da Jas diferentes formas de envio y una
breve descnpoign {Nacional/internacional)

Eleccion de forma de envio

comprador

Elige 1a opcion mas adecuada conforme a
sus necesidades

Indica las formnas de pago

vendedor

Pide password y su confirmacion

Menciona los procesos de pago

Seleccidén de un método de pago

comprador

Ingresa password y confirmacidn.

30
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DESCRIPCION RESPONSABLE TIEMPOQ SIMBOLOS 0OBS
Hr [Min [SegjC|O 2> |D|V
2 Selecciona e métedo de pago. 5 1" .
15. | Corroboracion de datos vendedor
A Checa que los datos ingresados sean reales 15 .
conforme al método de pago elegido
16. | Muestra de la orden de compra vendedor
A Envia una factura de los anliculos 5 * *
adquindos.
2 Despliegue de la factura en ia cartera del
comprador.
17. | Ingreso de Datos del Sistema de Pago comprador
A Ingresa los datos de la tarjeta de crédito e 5 - *
informacion adicional.
18. | Aceptacion de la orden comprador
AL Verifica que ésla de acuerdo con la orden. 5 .
19. | Envio de datos de pago cartera
A Firma digitalmente los datos de la tarjeta y
de la factura, los encripta y aplica funciones
hash.
2 Envia los datos.
20. | Aceptacidon de la compra SW vendedor
A Autorizacién y aclaramiento de! pago.
2 Envia un recibo al servidor CyberCash, con 0] 1
informacion de la autorizacion, firmado y
encriptado.
21. | Autorizacién del cargo Servidor
CyberCash
A Auténtica firmas del comprador y vendedor.
2 Envia la informacion pertinente al banco
adquirente, junto con una solicitud en
nombre det vendedor para la autorizacion de
cargo.
22. |Proceso de informacion adquirente
A Decripta la informacion.
2 Procesa la transaccion de tarjeta de crédito.
3 Regresa respuesta al Servidor CyberCash.
23. |Respuesta de |a transaccién. Servidor
CyberCash
1 Envia un recibo electronico al vendedor.
24, |Recepcion del recibo vendedor
1 Recibe el recibo enviado por el Servidor
CyberCash.
2 Lo envia al comprador.
25. | Envio del producto vendedor
A Envia e! producto. 25 L
26. | Recepcion det producto comprador
1 Recibe el producto. 700 .
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31.8 iKP {Protocolo de Pagos de Llaves en Intemet / Intemet Keyed Payments Protocol )

iIKP[10] (donde i=1,2,3) es una familia de protocolos que definen una arquitectura para seguridad de pagos,
involucrando tres o mas participantes, desarrollados en los laboratorios de investigacion de IBM en Zurich y el
Centro de Inveshgacion Watson en EU. Se dice que iKP define una “Arquitectura” porque especifica un
protocoio base que permite elegir entre varias opciones de diferentes negocios o requenmentos de seguridad.
La “Seguridad de pagos” es provista por la criptografia de llave piblica, y difiere de otios basados en el numero
de participantes que poseen sus propios pares de llave piblica. Este numero es indicado por el nombre de los
protocolos: 1KP, 2KP, 3KP. Se provee mayor seguridad, si el mayor nimero de participantes tienen sus pares
de llave pablica. El protocolo 1KP esta basado en infraestructura de seguridad que existe hoy. Los protocolos
2KP y 3KP pueden ser fasados gradualmente para lograr completa seguridad de pago mullipartidario, como la
mas sofisticada infraestructura de certificacion que pudiera estar en su lugar. Permite un despliegue del sistema
gradual. Pueden ser “tres o mas participantes”, porque siempre se involucran compradores y vendedores que
invocan a un tercer participante, tal como un sistema de tarjeta de crédito o bancos, que permiten transacciones
de pago

Involucra transferencias de pago entre bancos v otras organizaciones financieras, por medio del uso de tarjetas
de credito y débito, y también por cheques electrdnicos, pero no permite el use de dinero electrénico. Su
principal objetivo es proporcionar a Internet una base para asegurar los pagos electrénicos, mientras se utiliza
la infraestructura financiera para fa autorizacion y aclaracion de pagos.

Aclaramiento

Emisor Redes Financieras ) Adgquirente

E < A

Internet o
Redes Privadas

Paga }
Comprador internet > Emisor

c <« o

Participantes en e{ protocolo

1} Comprador {C) Entidad que compra bienes, informacidn o servicios, via Internet

2) Vendedor (V). Entidad que vende bienes, informacion o servicios y recibe un pago.
3) Adguirente (A} Banco del vendedor, adquiere tickets de cargo de los vendedores.
4) Emisor {E): Banco del comprador, emite cargos de tarjetas para los compradores..

En los protocolos iKP. el adguirente actla como un gateway entre internet y 1as redes financiera existentes que
soportan transacciones entre bancos Los protocolos iKP tratan sélo con las transacciones de pago, no son
protocotos de compra (no proveen encripcion de la informacion del pedido)  Su funcidn de ventas es permitir et
pago de las transacciones entre varias partes invelucradas. Por ese estos protocolos son compatibles con los
diferentes browsers

Administracidn de Certificados

IKP se basa en Ia cnptografia de llave pablica(RSA). Al realizar un pago electronico puede ser que se
involucren una, dos o tres llaves publicas, por lo general el adquirente tiene un par de llaves, publica y privada,
para recibir informacién canfidencial como el numero de cuenta del comprador y para firmar la autorizacién del
mensaje, el vendedor quizé tenga su par de {laves para firmar las solicitudes de pago y las confirmaciones de
compra y €l comprador también puede tener un par de llaves para firmar la autorizacidn del pago.
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El vendedor y et comprador deben tener la llave pablica del adquirente en el pedido para validar su firma del
método de autorizacién. Especificamente el comprador requiere la copia para poder encnptar su némero de
cuenta y su informacién. Si el vendedor firma la factura, el comprador y el adguirente necesitaran la llave
publica del vendedor. Si el comprador firma el pago, el adquirente y algunas veces el vendedor necesitaran la
llave publica del comprador.

Las laves piblicas son distribuidas como certificados firmados por alguna aulondad, y pueden ser distribuidos:

1. Antes de ejecutar iKP (en el browser o fuera de linea)
2. Al momento de ejecutar iKP.

El establecimiento de una autoridad certificadora {AC), y la comunicacion de la raiz de la autoridad de fa llave
puiblica son establecidas fuera de este protocolo. Cada sistema de larjeta de crédito deberia tener su propia
autoridad certificadora con su rafz de llave publica, y esta firmaria los certificados para los adquirentes,
vendedores y compradores que utilicen ese sistema de tarjeta de crédito. También otras organizaciones
confiables pueden emitir certificados para alguno o todos los pariicipantes de iKP.

Negociacién contra Pago
Las transacciones de compra se dan en lres fases:

1, Negociacion de los términos de compra y otros detalles,
2. Pago actual, ¥
3. El pedido realizado/entregado.

La negociacién es una comunicacion bilateral entre comprador y vendedor que puede darse de varias formas
(via HTTP usando un browser VAW y un servidor, e-mail, catalogo de ofertas del vendedor y e-mail para el
pedido del comprador). El proceso de negociacion, no se dinge sdlo a lo que se pidi$ (x unidades de tal articulo
y de otros mas) pero si a los términos del pedido (precios, direccion de entrega, horarios, crédito, tipo de la
tarjeta), y el método de page (efectivo, cheque, dinero digital, iKP, si un recibo se requiere, etc.). En cualquier
punto de la negociacidn siempre el comprador comenzara el pago, aqui es cuando la negociacion acaba e iKP
inicia.

iKP requiere los siguientes datos en el sistema del comprador: Hlave publica de! adquirente, llave pablica del
vendedor (s se implemento}, nimero de cuenta del comprador (CAN), llaves publica/privada del comprador (si
se implementa), PIN del comprador (si se implemento), cantdad del pago y moneda (33), y descripcion del
pedido (DESC).

IKP requiere los siguientes datos en el sistema del vendedor llave piblica del adquirente, ID del vendedor,
ltaves publicalprivada del vendedor (si se implemento), llave publica del vendedor (si s¢ implemento}, cantidad
del pago y moneda {$$), y descripcion del pedido {DESC)

La descripcion del pedido (DESC) es una cadena oculta que es incorporada por medio de un hash dentro del
protocolo unido a la descripcion de pago. 1KP, no tratara de conocer el contenido de la descripcion lo unico que
le interesa es que tenga los detalles relevantes de la transaccion y, que vendedor y comprador tengan la misma
cadena oculta

Se dice que iKP es una arquitectura general porque:

» Interacciona con una gran variedad de métodos de pago por medio de seleccionar algunos fiujos de
mernsajes & campos opcionales.

%~ Se puede usar en varios canales de comunicacion entre los parlicipantes {HTTP, S-HTTP, e-mail)

» Hay una sintaxis para cada canal de comunicacion a pesar del estilo de compra (tarjeta de crédito contra
tarjeta de débito)
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Requisitos de Seguridad
a) Regquisitos del Emisor/Adguirente

Asumen emisor y adquirente disfrutar un acuerdo de confianza mutua. Son mas, las infraestructuras que
habiiitan la comunicacion segura entre las partes que ya estan acordadas. Por consiguiente, los requisitos del
emisor y adquirente, son:

» [REQ A1} Prueba de Autorizacion de [a Transaccion por el Comprador. Al cargar una cuenta, el adquirente
debe tener prueba que el duefio de la cuenta ha autonizado el pago.

» [REQ A2] Prueba de Autorizacion de la Transaccion por el Vendedor. Cuando el adquirente autoriza et
pago al vendedor, el adquirente debe tener prueba de que el vendedor esta deseoso de aceptar el pago.

Ambos deben cumplir con este tipe de pruebas:

o Prueba Débil: autentica comprador a adquirente pero no proporciona ne repudiacion.
o Prueba Fuerte: proporciona no repudiacion, es decir, pueden usarse para resolver disputas entre el
comprador y proveedor del sistema de pago.

Nota: Sien los requisitos que se muestran a continuacion, se hace referencia a pruebas débiles y fuertes, nos
estaremos refiriendo al mismo tipo de pruebas mencionas anteriormente

b} Requisitos del Vendedor

» [REQ V1] Prueba de Autorizacion de la Transaccion por el Adgquirente. El venidedor necesita una prueba de
gue el adquirente autorizd el pago.

o Prueba Débil
o Prueba Fuerte.

» [REQ V2] Prueba de Autorizacién de la Transaccion por el Comprador. El vendedor requiere una prueba de
que el comprador autorizé la transaccion,

o Prueba Débil
o Prueba Fuerte.

» [REQ V3] Imposmilidad de un Pago Desautorizado. No debe ser posible el pago sin que el vendedor dé su
autorizacion

o Imposiblidad los pagos desautorizados son imposibles con tal de que el adquirente no se comprometa.
o [Disputabilidad adn cuando e! adquirente se comprometa, el vendedor puede demostrar no haber
autorizado el pago.

c) Requisitos del Comprador

~ [REQ C1} Imposibiidad de un Pago Desautonzado. No debe ser posible cargar a la cuenta del comprador
sin posesidn del namero de cuenta, {optativo) el PIN, y ({s) aplica) la flave secreta de firma del comprador

Imposibildad  Jos pagos desautonzados son imposibles con tal de que el adquirente no se comprometa.
o Disputabilidad. aun cuando el adguirente se compromela, el vendedor puede demostrar el no haber
autonzado el pago.
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[REQ C2) Prueba de Autorizacién de a Transaccion por el Adquirente. Ei comprador exige una prueba de
que el adquirente autorizé la transaccion.

[REQ €3] Certificacién y Autenticacion del Vendedor. E| comprador necesita una prueba de que el
vendedor es acreditado por algunos adquirentes {garantia para la fidelidad del vendedor.)

[REQ C4) Recibo del Vendedor. El comprador necesita una prueba de que el vendedor recibié un pago y,
asi, promete entregar los bienes.

o Prueba Débil.
o Prueba Fuerte.

[REQ C5] Retire de Transaccion/Pedido.

o Comprader y vendedor quieren mantener la privacidad de la informacion del pedido, del intruso en el
canal Co V.

o Comprador y vendedor quieren esconder la descripcion de los bienes/servicios del adquirente y del
intruso en el canal del V « A.

[REQ C8} Anenimato. El comprador quiere proteger su identidad de los intruses y de los vendedores. Esto
incluye la incapacidad del vendedor para poner en correlacion multiples transacciones de pago por el mismo
comprador.

[REQ C7] Compromiso en beneficio del Vendedor. El comprador solicita varias ofertas de multiples
vendedores (browsing} antes de escoger hacer el pago

No Requisitos

Lo siguiente es considerado fuera de alcance de los protocolos IKP.

>

[NREQ 1] Sin rastro de pago con respecto al sistema del pago {Un adquirente iKP puede identificar al
comprador y vendedor.}

[NREQ 2] Capacidad en Tiempo-Real (page pequefio). iKP no pueden garantizar un cierto rendimiento
Esto significa que no hay apoyo para los pagos pequefios en tiempo real

[NREQ 3] Entrega Segura de bienes/servicios. iKP no se preccupa por entregar bienes/servicios.
{NREQ 4] Negociaciones de monto del pago {precio) y otros detalles.
[NREQ 5] Proteccion del andlisis de trafico y cobertura de canales. iKP no es una "Gran” solucién de

seguridad; no proporciona confidencialidad para la informacién que no es considerada importante en una
transaccion de pago
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Funcionamiento de iKP

Comprador Vendedor Adquirente
c v A
Inicio
< Factura >
Pago
—»

~ — Lancelacién (Opcional) _ _ _ _ _ _ _ _ _

«+ -t T Auto Solicitud
—
< Auto Respuesta
Confirmacion
<+
Bienes Y Servicios

e e -~ —_—mmm = ———
1. Inicio: El camprador inicia el flujo de! protocolo.
2. Factura: Elvendedor responde regresando una factura.
3. Pago: Elcomprador genera una instruccién de pago y la envia a! vendedor.
4. Cancelacion El vendedor puede rehusarse a continuar con la transaccién.
5 Auto Solicitud: El vendedor envia una solicitud autorizada al adquirente.
6. Auto Respuesta: El adquirente usa los existentes sistemas de aclaracién en la red para obtener la

autorizacion y regresar una respuesta autorizada.

. Confirmacién:  El vendedor envia la respuesta firmada del adquirente y otro pardmetro adicional al

comprador.

Datos intercambiados en una transaccion iKP y simbolos:

Dato Descripcién

AV, C Participantes en el Protocolo

[] Campos opcionales

kpu:/Kpr- | Llave publica y privada de Z, donde z=14,v,C)

£ Encripcién (con integridad) con Kpu. Toma un mensaje M para ser encriptado y un nimero
aleatorie SALT y produce un texto cifrado £ 11, 5ALT) .

S-1TRT) Firma con kpr: -

3% Monto y Moneda.

Hi- Funcion hash one-way robusta.

CAL Numero de cuenta del comprador

I iD del vendedor. Identifica ai vendedor a! adquirente .

TID ID de la transaccion. Unico identificador de ia transaccidn

DE.' Descripcién de los bienes o servicios de campra, como una cadena oculta. Incluye infermacion del
pago tal coma el nombre del tarjetahabiente y un nimero de identificacion del bance.

SALT Nimero aleatario generado por C, usado para asegurar ia privacidad de la informacion del pedido
en elcanal V «» A

HOLTE Numero aleatorio generado por el vendedor para proteger de la repeticion  Puede ser
implementado con un contador

DATY Fecha/Hora actual del vendedor

PIN PIN del comprador, si se presenta puede ser usado opcionalmente en 1KP para reforzar la
seguridad.

Y/N Respuesia desde la tarjeta del emisor. Si/No ¢ un cddigo de autorizacion.

138




Marco Conceptual

Dato Descripcion

R- Numero aleatorio escogido por C para formar CID. Debe servir como prueba para el comprador de
que el vendedor acordd el pago.

CLD Un pseudo-ID del comprador el cual unicamente identifica a C. Computado como CID-H (R, CAN) .

W Nuamero aleatorio generado en 2KP y 3KP por el vendedor. Usado para unir la confirmacion a los
mensajes de factura y pago.

TXT, Informacion opcional que puede acompadar ¢l flujp. Puede ser usada para llevar al contexto

J 0.1 Yidentificadores.

Datos formados con la combinacion de los datos mencionados antenormente

Dato Descripcion
Com=on Inforracién comin por todas las partes: $s, ID., TIDv, DATE, NONCEy, CID, H(DESC, SALT-},
Hw)]
Clear Informacion ransmitida en fa aclaracién: 19,, TID., DATE, NCHCR,, H(Common}, H(DESC, SALT )
SLIP Instrucciones de pago: 35, H(Commonl, CAN, R, [PIK]
E»lS1ip} |instrucciones de pago encriptadas con la llave piblica del adquirente: Kpua (SLIP)
CERT, Certificado de llave publica de X, emitida por un AC
$1ga Firma del adquirente: 3igs[H (¥/N, H{Commoni)]
Sig~ Firma del vendedor en Auto Solicitud:  Sig:(H (H(Commen), [H({W} 1} ]
Sig: Firma del tarjetahabiente: Sigc|H (Fa(Slip),HCommon]] |

Contenido del flujo

Comprador Vendedor Adguirente
c v A
_ _Inicio_ _ _ SALT_CID, ITXT~] . _ _ o o~ >
Factu_ra Clear, [Sigv}, [_TX_T;_I _____
a8 £.eTIP), (81971, [TXT.]
---------------------- > Clear, EalSLIPY,
Auto Saolicitud [ Si1g 5, i5Sig.l. (TXTi)

______________________ >
‘_AEtER_es_Pu_es_ta Y/, 1Sig.), {TXT:]

@ Senfimasion s, Is1g . (Sigele 14, (L TTTTTETEE e

Notas’

« S1Sig, ests presente en la Factura, entonces debe ser incluido en la Auto Soficitud y Confirmacion
« SiSig, esta presente en el Pago, entonces debe ser incluido en la Auto Solicitud.

= H{W) debe ser incluido en COMMON, s1y solo si Sig, esta presente en la Factura.

»  SiH(W} es incluido en COMMON, entonces V¥ debe proporcionarse en la  Confirmacion.

Los aspectos siguientes del protocolo son optativos.

{OPT1] Firma del comprador Sig; en el Pago

[OPT2] Firma de vendedores Sigy en la Factura (mutuamente exclusivo con OPT8)
[OPT3] Comprobacion del vendedar de Sige en el Pago{sdlo s1 OPT1)

{OPT4] Elsexto procedimiento entero Confirmacion

{OPT5} Comprobacion del comprador de Sigs en la Confirmacion (solo s1 OPT4)

VYUYW
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[OPT8] Comprobacitn del comprador de Sigy en la Factura

[OPT7) Comprobacién del comprador de V (solo si OPT4, OPT2 y OPTE; o OPT4, OPTBy OPTY)
[OPTB) Firma de vendedores Sig, en Aute Solicitud {mutuamente exclusivo con OPT2)

[OPTS] Comprobacién del comprador de Sigy en Confirmacion (solo si OPT4 y OPT8)

AN RN

Relacién entre requisitos y opciones. {el 0 significa ninguna opcion. }

L REQUISITOS OPCIONES NECESARIAS
Al a 9
AL b 1
A2 a+b 268
51 a+b 0
52 a q +
52 b 1, 3
531 a+b 208
BL a 0
B b 1
B2 1, 5
a3 2 wwes
BS u+b 2, 6, 7a7, 8, 9
BS ua g+
B b 0
B6 0
B! &
Notas:
* La prueba de autorizacién del comprador siempre es indirecta, es decir, el vendedor toma el Y/N del

adquirente para demostrar que 1a autorizacion dej comprador fue verificada.

b El ancnimato es sin sentido si se usa OPT1, a menos gue el comprador comunique directamente al
adquirente o el certificado de! comprador no se transmite en publico.

*** Unintruso que captura SALT. en el canal C « V puede montar un atague contra H{DESC,SALT,) ¥
obtener DESC

+* = = Un certificado del vendedor que certifica 1D, y su direccidn electrénica ya podria servir como una prueba
débil.

1KP

En este protocole solo el adguirente necesita peseer y distnbuir su certificado de llave puiblica CERT,,
Encripcion de llave publica es requerida solo desde el comprador, mientras la decripcion es requerida sélo por el
adquirente.  Ambos compradores y vendedores son requeridos para verificar Ja firma generada por el
adguirente. Cada entidad participante en el protocofo se asume que posee alguna nformacion inicial.
Informacion de cada entdad del sistema

Actor Datos de Informacion

Comprador DEST, CAN, Fpde , (PIN|, CERT.
Vendedor DEI7T, ¥Fpu. , TFRT

Adquirente Kpr-, TENRT
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Asume que comprador y vendedor han acordado la descripcion de los bienes (DESC) antes de comenzar el
protocolo. También asume que tarjetahabiente y vendedor poseen la llave piblica de la AC y el certificado dei
adquirente desde el cual ellos pueden extraer su llave publica.

a)

1.

;bW

b

R ua

€}

d)

Iniciacion

El comprador forma una sola vez un 1D del tarjetahabiente (CID) que lo identifica, £s cornputado como el
hash del nimero de cuenta del comprador (CAN), y un vaior aleatorio R CID=H{R¢,CAN).

Genera gtro nimero aleatorio SALT,, que sera usado por el vendedor como Sal para elegir la informacién de
la descripcidn de los bienes (DESC), para evitar revelario al adquirente.

€1 comprador transfiere las dos cantidades ai vendedor como parte Inicial del mensaje.

Pone TXT, para incluir tas opciones protocolares deseadas yfo DESC,

Envia Inicio.

Iniciando Proceso y Composicién de la Factura

El vendedor recupera SALT. y CID de Inicio.

El vendedor genera NONCE, y DATE. Este permite al adquirente identificar Unicamente un pedido.
También escoge un ID de Ia Transaccion (TID,) para identificar et contexto.

Computa H(DESC,SALT,) y esta ahora en una posicién para formar Common. Et vendedor entonces
computa H{Common}

Envia Clear en el flujo de |a factura al comprador

Factura: (1D, TIDv,DATE, NONCEv,H{Common)}
Procesando la Factura

El comprador ya tiene DESC y SALT, como parte de su informacion de inicio y computa H(DESC,SALT).
Esta cantidad es incluida en Common por el vendedor y es usada por el comprador para formar Commaon en
el siguiente paso.

Computa H{Commeon} y verifica que esté el valor de H{Common) en el Clear generado por el vendedor.
Este confirma que comprador y vendedor eslan de acuerdo sobre el contenido de Clear.

Genera una instruccion de pago (SLIP). El también incluye el nimero aleatorio R, el cual fue usado para
crear CID. Este permite at adquirente checar que el CID dado al vendedor corresponde at CAN en el
mensaje de pago, pero el vendedor no recobra el nimerc de cuenta del comprador. El entonces encnpta et
SLIP usando la llave publica del adquirente.

Transfiere el SLIP encriptado(EncSlip) al vendedor como parte del flujo de pago

pago: (Kpus (5lip))
Procesando el Pago

Si por alguna razén el vendedor decide no llevar a cabo mas procesos de mensajes. envia un mensaje de
Cancelacion al comprador

El vendedor ahora ejecuta una autonzacidn. Forma un mensaje de Auto Solicitud.  EI vendedor incluye
Clear y H{DESC,SALT,) junta con EncSlip. el cual es recibide como parte de la instruccién de pago. Este
permite al adquirente formar Common y verificar H{Commeon) generado por el vendedor y el comprador

Aullo Soltcrtea: LEncSiip, Ciear, HiDeso,SALTC:

e) Procesando Auto Solicitud

1.

El adquirente extrae de Clear el valor H{Common} computado por el vendedor Este es referido como h1
Este también checa para repeticiones que usan los valores Dy, TID,, DATE y NONCE,
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2. Decripta EncSlip y extrae H{Common) de SLIP como computado por el comprador. Este es referido como
un h2.

3. Checa que h1=h2. Asegura que ambos comprador y vendedor esten de acuerdo en la informacion del
pedido.

4. Reforma Common desde varios campos que se reciben en la Auto Solicitud y asegura que H{Common) = h1
= h2. Para abreviar Common consiste de un numero de campos y H{Common) permite a los participantes
del protocolo verificar que todos ellos estan de acuerdo en los detalles (ej., precio y descnpcion de los
bienes) de la transaccidon. Sin embargo. cantidades como Y2 descripgion de informacidn (DESC) y numero
de cuenta del tarjetahabiente (CAN), son disfrazados de manera semejante que sélo las partes que
necesitan saber que informacién esta dando acceso a ésla.

5. Eladquirente entonces contacta al emisor de Ja tarjeta y obtiene liquidacion para la transaccion.

Al recibir una contestacién del emisor, el adquirente computa una firma digital en la contestacion (YIN) y
H{Common) y envia la Auto Respuesta al vendedor.

A.ito Respuesta: (Y / ¥, Siga)
f) Procesando {a Auto Respuesta

1. Elvendedor verifica la firma (Sig,).
2. Elvendedor remite la respuestz y la firma del adquirente al comprador como parte del fiujo de confirmacion
del mensaje. El comprador en tumo verifica la firma del adguirente y que la transaccion esté compieta.

El 1KP es simple y eficiente para efectuar pagos electronicos con los minimos requerimientos para agregar
infraestructura de certificacion. Sus debilidades son:

K Un comprador se auténtica para un vendedor usando solo un numero de tarjeta de crédito y un PIN
opaional opuesto at use de firmas digitales.

K El vendedor no se auténtica para et comprador ¢ el adguirente.

> Ni el vendedor ni el comprador mantienen recibos innegables para la transaccién.

2KP

En adicidn al adquirente, cada vendedor necesila poseer una par de llave publica y es requendo para distribuir
la llave publica contenida en su certificado CERT para comprador y adquirente  Este permite al comprador y al
adguirente verificar la autenticidad del vendedor. Hay tres elementos en la factura:

1. El vendedor genera un numero aleatorio W y crea un compendio del mensaje H(W). El agrega H{W) al
Clear (Common también contiene H{W)). La inclusién de W en Confirmacién mas tarde actia como un
recibo de prueba para el comprador de que el vendedor ha aceptado la respuesta de autorizacion.

2. Elvendedor usa su llave secreta(Kpr,) para firmar H{Common) y H{W) para producir Sig,.

3. Ei vendedor también incluye su certificado de llave publica CERT, asi que el comprador puede verificar la

firma Sig,,
Actor Datos de Informacion
Comprador |FEST, CAN, ¥ru: ., "ERT:
Vendedor DENT, Kpi , EFC-, Fpr., TERT.
Adquirente Fpi. ., ¥po., CERT

Al recibir la Factura el Comprador verifica la firma del vendedor Sigy y genera un flujo de mensaje de pago como
antes. El vendedor afade la misma firma Sig, que &l envia al comprador como también su certficado de Have
piblica CERT, para la Auto Selicitud. El adquirente verifica la firma dei vendedor antes de autorizar la

142



Marco Conceptual

transaccidn. Finalmente, el valor de W es enviado en Confirmacion al comprador, quién en tumo computa H{W)

y verifica que éste se parezca al valor 1a factura.

» El comprador y el adquirente pueden verificar la autenticidad de! vendedor debido a la inclusidn de la
firma de! vendedor SIG, y CERT,

» El vendedor genera un numero aleatorio W e incluye un resumen del mensaje del nomero H(W) en
Common. El también firma el par H(W) y H (Common) para formar $1G,. La firma y H{Common) son
verificados por comprador y adquirente. Ei adquirente también firma H{Comman) en SIG,. Cuando et
comprador recibe W como parte del flujo del mensaje de confirmacion, el es capaz de verificar que H(W)
contiene en SIG, y SiG, comparandolo con el H(W) que ha sido computado. También, ninguna otra
parte es capaz de encontrar W, ya que esto involucraria invertir una fuerte funcidn one way.

3KP

En suma al 2KP, en 3KP, todas las partes poseen pares de llave publica y sus certificados correspondientes,
Permite 1a no repudiacidn de todos los protocolos de intercambio.  El protocolo es modificado para que el
comprador envie un certificado al vendedor, quien lo dirigira al adquirente.

El comprador ahora envia su certificado de ltave piblica al vendedor como parte del mensaje inicial. Como
parte del pago. el comprador envia su firma Sig al vendedor, donde Sig; es computada encriptando EncSlip y
H(Common} El vendedor es capaz de verificar la firna del comprador, como el ya posee el certificado del
comprador CERT,.. El vendedor dirige Sig. como parte de la Auto Solicitud al adquirente, quien verifica la firma
en turno

La firma del comprador provee innegable prueba de la autorizacion de ia transaccion para el comprador. Puede
ser verificado por el vendedor y el adquirente

La seguridad de este protocolo depende del nimero de entidades que posean su par de llaves publicas.

Actor Datos de Informacion

Comprador |DPESC, CAN, ¥pus, Kpr., CERT.
Vendedor CESC, Kpun:, CERTa, Kpry, CERT
Adquirente Kpuar, Kpra, CERTa

Estas son algunas de las caracteristicas del disefo protocolar:
Verificacion de Confirmacion

El proposito de H{(W) en el campo Clear de Factura, y de Wen Confirmacidn es unir 1os mensajes a cada uno.
W asegura al comprador {y a cualquier tercera parte) que el vendedor es consciente de la autorizacidon del
adquirente y se compromete a la transaccidn. La combinacion de SIG, y W le dan prueba innegabie al
comprador del acuerdo con el vendedor para la transaccidn.

El propésito de SALT. es formar una llave para el hash de DESC. El resultado cuantitativo H{DESC, SALT,) se
transfiere sobre el canal A «» Vi e! hash no fuera "sal”, un infruso que curiosea en el canal A «»V  puede
montar un ataque de diccionano en H{DESC) desde que DESC es escogido de un intervalo pequedo de
bienes/servicios. Sin el conocimiento de SALT,, los ataques de diccionano son computacionalmente duros

SALT, debe, ser guardado en secreto. Sin embargo, se envia en el clear del flujo Inicio, para que V pueda
incluifio en Common.  Asi, si el canal C «» V no es protegido para confidencialidad, un intruso puede obtener
SALT, de alli y entonces montar un atagque de diccionario en la sal de los hash. No obstante, éste es un alague
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mas durp, y se espera que el canal G « V sea protegido, ej., a través del uso de SSL, SHTTP, o una IP segura.
Tolerancia de 1a falta y Manejo de la Excepcién

En cualquier ambiente de comunicacion (Intemet, etc.) la fiabilidad absoluta es imposible. Por consiguiente, para
disefar, asegurar, robustecer, protocolos de pago, debemos considerar las posibles anormalias.

Es supuesto que todas 1as partes en iKP {excepto el adquuente) implementan interrupciones y retransmisiones
siempre que un mensaje No saque ninguna contestacion.

Todos los mensajes inesperados, es decir, aquellos que no corresponden a un pendiente © registro de
transaccidn, se ignoran. Todos los mensajes invalidos (ej., adguirente que recibe Inicio) son semejantes a
ignorados.

E! término "duplicado” $& usa debajo para decir que el mensaje es por otra parte valido. También, e! término "no
solicitado” se usa para decir que el mensaje es por otra pare valido, es decir, todos contienen firmas
comprobables.

Se asume que todas las parles tienen acceso al atmacenamiento no-volatil.  El término "grabando” se usa para
significar compromiso al almacenamiento estable.

Excepciones del Comprador

Mota: El comprador no firma sus mensajes de error

1) Minguna contestacion para Inicio. Ef comprador se rinde y persigue despues de la contestacion.

2} Mensaje de error det vendedor (Los mensajes de error del vendedor opcionalmente son firmados.)

a. Mensaje de Error firmado: E! comprador verifica la firma. Si es invalida, el mensaje se desecha. Por
otra parte la transaccion se detiene y se registra.
b. Mensaje de Error sin firmar: Grabe el mensaje y acuda a medios fuera de linea.

3) Mensaje de error del adquirente {Se firman todos los mensajes de error del adquirente) Primero, el
comprador checa la firma del adquirente. Si es invalida, el mensaje se desecha. Por otra parte, la
transaccion se defiene y el mensaje de error se graba con otro estado de transaccion. Nota que el usuario
actual quiza necesita ser notificado en este punto.

4) Ninguna contestacion ai Pago. El comprador renuncia después al regrstro de Pago, Inicio, Facturay R

5) Confirmacion Invalida. Esto puede pasar si cualquiera de YN, SIG,, o SIG, (si se llevd a cabo) son
invalidos, o Wise usd) no es igual H(W) de la Factura. El comprador puede retransmitir cualquier Pago
inmediatamente o esperar la pausa antes de hacerlo. Es mas, puede ser una idea buena para generar un
mensaje de error

6) Factura duplicada Descarlada

7) Confirmacien duphcada Descartada.

8) Factura invalida S la firma del vendedor {optativa) es invalida, tnicio se retransmite. Si H{DESC,SALT,) no

es igual a su contraparte dentro de Common, error, el mensaje se envia e Inicio se retransmite. Si CID es
invalido dentro de Common, el mensaje de error e envia e Inicio se retransmite
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Excepciones del vendedor

{Es supuesto gue el vendedor es quien siempre tienen capacidad de firna, firma mensajes de error.)

n

2)

3)

4)

5)

6)

8}

9

Inicio Invalido (£sta probablemente no es una condicién de error real.)

Pago invalido. Esto puede ocurrir si la Factura es invalida o expirada. En cualquier caso, el mensaje de
error se envia de regreso. {et vendcdor puede contestar incluso con una nueva Factura.)

Ninguna contestaciéon para Auto Solicitud. El vendedor notifica al comprador (via el mensaje de error
especial) que € adquirente es actualmente inalcanzable. IMPORTANTE: vendedor y comprador deben
retener este mensaje de error, puede usarse mas tarde en disputas para mostrar que era del vendedor, en
ese momento, es incapaz de procesar el pago.

Auto Respuesta invalida. Si la firma del adquirente es invalida, se desecha,

Mensaje de error del adquirente. La firma del adquirente se verifica y el mensaje de error se remite al
compradar

Mensaje de error del comprador. TBA

Inicio Duplicado. Retransmite Factura.

Pago Duplicado. Si la Auto Sclicitud correspondiente esta pendiente, igndrala. Alternativamente, un
mensaje de error especial puede ser regresado con un mensaje de que "la transaccion esta pendiente” Si
la Auto Respuesta es recibida, reenvia la Confirmacién

Auto Respuesta duplicada. Descartadafignorada.

Excepciones del Adquirente

Nota: El adquirente firma todos sus mensajes de error y descartafignora todos los mensajes de error que

1)

2)

recibe. También, si el PIN del comprador o CAN son incorrectos, el adquirente recibira una respuesta
negativa de Ia red de aclaramiento. Esto es considerado “el negocio usual”, es decir, no una condicidn
de excepcidn/error. (El Adquirente simplemente contesta al vendedor con un codigo negativo auto en
Confirmacion )

Auto Solicitud invalida . Nota "interseccion” entre (e) y (c)

La firma del Vendedor (si se presenta) invalida

La firma del Comprador {si se presenta) invalida

El hash de Common dentro del SLIP su colega ne es igual a su contraparte en Auto Solicitud

Expirado Common {(pero no duplicado)

Elinvalido SLIP, es decir, la desencripcion falla (e}.. por razones de integndad)

CID de Common no es igual a CAN,R de SLIP

Repetir Common (esto es diferente de la Auto Solicitud duplicada; quiza pase si el comprador intenta
reusar un Common ya procesado; el adquirente descubre esto venficando [DATE,ID,. TID] }

0 o ad oo

En todos estos casos, un mensaje de error con un codigo apropiado se envia al vendedor El estado de Ia
transaccion se graba entonces para la posteridad.

Auto Solicitud duplicada. Si la transaccion todavia esta pendiente, ignora @ envia un mensaje de error al
vendedor. Por ofra parte, reenvia la apropiada Aulo Respuesta (o0 mensaje de error st Ja Auto Solicitud
original resultara con la condicion de error.)
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3) Ninguna contestacion de la red de aclaramiento (interrupcion). Una posibilidad es enviarle un mensaje de

error especial al vendedor. TBA
Mensajes de error

Todos los mensajes de error tienen el formato siguiente:

V- forror_code, in mog, othes inioy

donde: Z es {,, v c}. &l error_code es auto explicativo, in_msg es el mensaje entrante que producird el error,

other_info es la informacion optativa que lo acompaia

Encripcién en iKP

El uso de encripcién en iKP se limita a proteger el PIN del comprador y su nimero de cuenta (CAN). Todos los

protocolos requieren que el comprador encripte el SLIP como parte del flujo del mensaje de Pago.

E , denota encripcién RSA con integridad bajo Kpu, la llave publica del adquirente. E! tamaio del moduio de

Kpu , se asume que es por lo menos de 1024 bits. El formato de TXT para ser encriptado es:

TXT = V-, 5%, H(COMMON), CAM, R , PIM, 3ALT!
A

_ _sLip _ _ _ _ /
Dato Descripcién
Vis Versidn Protocolar, 32 bits, (Nota que V), puede moverse facimente fuera de la parte
encriptada, no hay ninguna razén particular debe estar aguf.)
§5 64 bits
CAN

crédito actuales son sélo de 12 digitos

0-128 bits; (pueden usarse 128 bits para poner en cddigo a 38 digitos decimales, las tarjetas de

PIN 0-64 bits (19 digitos decimales)

H (COMMON) 128 bits

R: Por lo menos 128 bits

SALT Al azar, por lo menos 84 bits, su longitud maxima es la diferencia entre 896 bits y la suma (en

bits) de todos los campos anteriores.

Todos los componentes anteriores se ponen en cddigo de una cadena TXT de longitud de 896 bits.

Se encripta:

1) Agregue 63 bits de ceros a TXT para formar x {07164y, TXT! 'x ey de %40 bits
inpgitud. !

?) Genera aleatoriamente la cadera de €1-bit B -

3) Comput.i a ¥ XOH M, (F ;1 ¥ ontonies pone b« E- o NMOR OH 7L H I () &5 4ra salida
funvicn dn hauh o de 3l it oy H o i s unon sallda e una funzidn hasn de 64 bits.

3¢ Compat« Y. fa,b, “ia longitud do o4,k o« 1.7 bit.

Se desencripta:

- CompaTa L £ e b ae b

2! ComEaTa o E ¥R H ..

1} Computa = a XOR H 'E . -]

4) Verif.ca 1y existencia de 64 que ilevae O 5 oen X y obtiene THT.

- H (DATH priruero €5 pits de salida de HIZATA)

rd H; (DATA, primreco 960 bits de la sectiercia HiInicto, O, DATA,

HiInicio,1,DATA),Htlnicio, 2, DATA) dand Iniclo en una canstinte,

dr
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Autorizacién contra Aclaramiento
Los sistemas de pago con tarjeta difieren entre "autonzacién” y "aclaramiento” de pagos.

»  Autorizacion: confirma que un pago dado no eleve ia deuda det poseedor de la cuenta sobre su limite de
crédito, y reserva |a cantidad especificada de crédito.

»  Aclaramiento: carga la cantidad a la cuenta de crédito. Puede pasar simultdneamente con autorizacion, o
como un paso después de la autorizacion.

iKP provee la autorizacion y si queremos cubrir el aclaramiento se va a involucrar un intercambio de mensajes
entre el vendedor y adquirente.

Comprador Vendedor Adquiriente
C v A

Auto Sclicitud para Aclaramiento
Auto Respuesta para Aclaramiento »

¢

Se necesitan los siguientes cambios al protocolo basico:

+ El mensaje de Auto Solicitud debe incluir un campo que indica si el vendedor sélo pide autorizacion, o
autorizacion y aclaramiento dei pago.

« El campo de Y/N en Auto Respuesta y Confirmacién debe indicar si et pago sdlo es auterizade, o ambos
autorizado y aclarado.

e Para aclarar un (autorizacién previa) pago, Auto Scolicitud original, el mensaje es retransmitido por el
vendedor al adquirente con ef nuevo campo para pedir la solicitud de aclaramiento. El adquirente envia Auto
Respuesta al vendedor que indica si el pago fue aclarado con éxito. No hay Confirmacion del mensaje
desde que el comprador no participa en las transacciones de aclaramiento.

Reembolses: Los sistemnas de tarjeta de crédite soportan el concepto de reembolsos. El comprador le
devuelve mercancia al vendedor junto con el ticket original de la tarjeta de crédite. El vendedor emite un ticket
del reembolso completo o de una parte de la cantidad de pago original, para ser acreditada a la cuenta de tarjeta
de crédito del comprador.  Si el vendedor puede firmar, para procesar un reembolso, comprador y vendedor
corren iKP usando una cantidad negativa, acreditando eficazmente en lugar del cargo del dinero a la cuenta del
comprador. Esto puede repetirse muchas veces si el comprador regresa paries de una orden en miltiples
transaccicnes de reembolso.

Coma una opcidn, el vendedor y adquirente quiza requieran el mensaje Cenfirmacion de una compra asociada
al reembolso. Esto permite al vendedor y al adquirente validar el reembelso contra la cantidad original de la
compra. Permite al vendedor verificar la transaccidn de la compra ongina) y descubre que el total de varios
reembolsos son mas que la compra original.

Consulta del Estado de la Orden: Dada la distincién entre la auterizacién y el aclaramiento, los compradores
quiza quieran un método para averiguar si un pago se ha aclarado Existen muchos tipos de consultas de
estados de la orden

Aclaracién de Pagos en Internet: Uno de los requermientos fundamentales de 1IKP, es la necesidad de
interactuar con una red financiera de aclaramiento separada a través de entidades llamadas adquirentes o
gateways del adquirente. Mientras esta asuncion puede permanecer valida por algunos afios, el aclaramiento de
pagos, solo se requiere en algun momento. En este caso. IKP necesitaria ser capaz de permitir comunicacion
directa con el bance emisor (comprador) ¢ la institucién financiera
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Consideraciones de seguridad: iKP intenta direccionar la seguridad involucrando a una tercera parte en el
mecanismo de pago en internet. iKP no direcciona la seguridad relativa a las negociaciones que pueden oculrir
antes de iKP. Dependiendo del método usado en las comunicaciones, los protocolos de seguridad como SSL,
SHTTP, PEM, o MOSS deben utilizarse si la privacidad, autenticacion, firmas, u otros atributos de seguridad
son requendos para las transacciones. Los mecanismos de firma con llave publica son extremadamente
dependientes de la seguridad de las llaves privadas correspondientes. iKP requiere llaves privada y ptiblica del
adquirente, opcionalmente de vendedores y compradores. Los implantadores deben prestar atencion particular
en los métodos usados para almacenar las llaves pnvadas de estos participantes. La encripcion del
almacenamiento de las llaves privadas, hardware a prueba de trampas, mecanismos de revocacion de
certificados, y fechas de expiracidn de certificados deben ser considerados. iKP espera que las llaves publicas
sean distribuidas via certificados firmados por una autoridad de certificacion reconocida (ACs). La definicion de
tas AC, y el mecanismo de la distribucién de las Ilaves publicas raiz, esta fuera del alcance de iKP. La seguridad
de iKP confia finalmente en la seguridad de |a raiz de llaves utilizada por el comprador, vendedor, y el software
del adquirente.
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Procedimientc de Compra por Internet {iKP)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

08s

Hr

Seg

a)

2>

D

Obtencién de un certificado

adquirente

Obtiene un certificado

Piblica el certificado.

Obtencién de llaves y certificados

comprador
vendedor

Obtencion de la llave publica de la AC.

Obtencion del certificado del Adquirente

Ingreso a Intermet

comprador

ingresa a Intemet.

20

Escribe la direccion de la ubicacion de la
tienda Virtual

Seteccién del articulo a adquirir

comprador

Entra a la tienda virtua!

Busca el articulo a adquirir

Selecciona el articuko

Agrega el articulo al camito de compras
dando un click en el carrito o en el botdn de
agregar ta compra.

Muestra el articulo seleccionado

15

Alta de direccién e-mail de un comprador

comprador

Se va al boton de nuevo

Pide direccion e-mail

Ingreso de direccion e-mail del comprador

comprador

Ingresa direccion e-mail

10

Ingresa sus datos ef comprader

comprador

Ingresa su nombre, apellidos, direccion y
teléfono en el formulario

Verificacion del llenado de los datos

vendedor

Checa que lps campos tengan datos.

Muestra los datos ingresados.

Eleccidon de la direccion

comprador

Tiene que elegir la direccion a la cual quiere
que se le envie el producto

Muestra datos del comprador y del articulo

vendedor

Despliega la informacién del aniculo a
adguirir y los datos de la direccion de
envio.

Asignacién de una cantidad del articulo

comprador

Asigna una cantidad de compra.

Senalizacion de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descripaion {Nacional/internacional}

Eleccion de forma de envio

comprador

Elige la opcion mas adecuada conforme a
sus necesidades.
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DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

OBS

Hr

Min

Seg

O

2>

D

Indica las formas de pago

vendedor

Pide password y su confirrmacion.

Menciona los procesos de pago.

Seleccién de un método de pago

comprador

Ingresa password y confirmacion.

30

Selecciona el método de pago.

Envia datos de identificacion, de pago y de
{a orden de compra

comprador

-

Envia su identificacién, los datos del pago y
de 1a orden de compra al vendedor.,

-

Compone Factura

vendedor

Recupera los datos.

Asigna un nimero a la transaccién.

Envia la factura al comprador.

-

Procesando la Factura

comprador

Obtiene datos de la factura.

Genera un Slip.

Envia el Slip encriptado al vendedor.

-

Proceso de Pago

vendedor

Genera la autorizacion y Ja auto solicitud.

wf=lelwliv]=|e|wlbi=]~

Envia la auto solicitud al adquirente.

n
e

Proceso de Auto solicitud

adquirente

ey

Extrae datos de la auto solicitud.

(S}

Verifica que comprador y vendedor estén de
acuerdo con la informacién del pedido.

Contacta al emisor.

Autorizacidn del pago

emisor

Liquidacidn de 1a transaccién.

Envia respuesta al adguirente de
transaccion completa.

Envia respuesta de éxito de la transaccion

adquirente

Envia respuesta al vendedor firmada.

Al recibir respuesta del adquirente la envia
al comprador

vendedor

Envio del producto

vendedor

Envia el producto.

25

Recepcién del producto

comprador

Recibe el producto

700
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3.1.9 SEPP (Secure Electronic Payment Transaction Protocol/
Protocolo de Transacciones de Pago Electrénico Seguras)

Desarrollado por MasterCard en Octubre de 1995, para asegurar el procesamiento de pago usado para las
transacciones de tarjeta del banco sobre redes publicas y basado en 3KP. Los vendedores estan capacitados
para vernficar que el tarjetahabiente éste usando un nimero de cuenta valido. Provee mecanismos para
prevenir fraudes desde un vendedor legitimo y para obtener datos de las tarjetas de crédito. Define un sistema
de administracién de cenlificados para controlar los servicios de seguridad soportados por los certificados.

SEPP es equivalente al ticket de cargo, firma y proceso de envio. Asume que comprador y vendedor ya han
negociado el precio de los bienes de compra. Toma la entrada del proceso de negociacion (cantidad a pagar,
descripcién del pedido, método de pago, etc.) y las causas de pago para pasar por las tres vias de
comunicacién entre el tarjetahabiente, el comerciante y el adquirente.

Arquitectura del sisterna:
Entidades

>  Tarjetahabienter Un autonzado tenedor de una tarjeta de banco, emitida por un emisor quien es
registrado para llevar a cabo el comercio electrénico.

»  Vendedor. Un vendedor de bienes o servicios, quien acepta pagos de manera electronica.

»  Adguirente: Una institucion financiera registrada que soporia vendedores y proveedores de servicio para
procesar lransacciones con tarjetas de crédito. El adquirente consiste en un gateway del adguirente v
una autoridad de registro de! vendedor. El gateway del adquirente sirve como interfaz para que el
sistema del vendedor soporte autorizaciones y capturas de servicio para vendedores. La autoridad de
registro del vendedor {(MRA), capacita a! adquirente para asegurar la recepcion, validar, y enviar [a
solicitud de certificado del vendedor, es el sistema administrador de certificados y recibe de regreso los
cerlificados.

» Sistema Administrador de Centificados (CMS)Y. Un agente de una o mds asociaciones de tarjetas

bancarias que proveen la creacion y distribucion de certificados electronicos para vendedores,

adquirentes y tarjetahabientes. El CMS consiste de una o mas autoridades certificaderas para proveer

confianza, un servicio que te garantice, un servicio confiable para los tarjetahabientes, vendedores y

adquirentes. También contiene 1a solficitud de certificados de los servidores que emiten certificados para

tarjetahabientes a través de WWWW e interfaces MRA del adquirente para proveer cerificados a los
vendedores.

Sistema Administrador de Certificados

El CMS es implementado como una jerarquia de servidores, con soportes criptograficos. Un certificado es
usado para firmar la lave publica de un usuario para informar su 1denfificacién.

1 Un certificado del tarjetahabiente, firma la llave pablica de un certificade de un tenedor, para especificar un
numero de cuenta y asegurar que el vendedor tiene un numero de cuenta legitmo que se provee en la
transaccién. Para proteger la privacidad del tarjetahabiente, se aplica una funcién hash al nimero de
cuenta espectficado en el cerificado de llave publica del tarjetahabiente. El tarjetahabiente pasa su nomero
de cuenta y una variable secreta llamada codigo de certificado para un adquirente, asi que el adquirente
puede verificar el valor del hash contenido dentro del certificado del tarjetahabiente.

2 Etcertificado del vendedor asegura al tarjetahabiente que &l es un legitimo vendedor MasterCard

3. Lla llave publica dentro del certificade del adquirenie es usada por el tarjetahabiente para encriptar Ja
instruccién de pago. la cual incluye el nimero de cuenta

Existen los siguientes pares de llaves
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- Llaves del tarjetahabiente: Un tanetahabiente requiere dos pares de ltaves para crear su firma digital
durante la fransaccion de pago. La llave privada es almacenada localmente en el disco y encriptada
usando un password conocido $016 por el tarjetahabiente. Las llaves publica y privada son generadas
localmente por un dispositivo o software criptografico.

Llaves del vendedor. También tiene de uno a dos pares de Haves. Un par es requenido para crear fimas
digitales y el otro es opcional usado para encriptar los dates del pago enviados del vendedor al
adquirente.

Las llaves del adquirente: Tres pares de llaves son requeridas por el gateway del adquirente. El primer
par es usado para la firma digital de recepcidn provista para el tarjetahabiente y vendedor, el segundo es
usado para la encripcidn y decripcién de los datos de pago recibidos desde el tarjetahabiente, y el lltimo
es para firmar solicitudes de renovacién de certificados para ser enviados al CMS.

w

v

Las partes publicas deben certificar sus llaves por la CMS.
Proceso de Pago

SEPP asume que tarjetahabiente y vendedor se han comunicado para negociar los terminos de la compra y
generar un pedido. Este protocolo puede ser usado en modo interactive (WWW) y no interactivo {catalogo en
CD). En modo no interactivo, los detalles de la transaccion pueden ser enviados via correo electrénico.

a) Crden de compra con autorizacién en linea.

1. En mensajes de modo interactwo, una transaccion SEPP inicia cuando el tarjetahabiente envia un mensaje
de Inicio al vendedor. Se usa para soficitar al vendedor que prepare una factura como el primer paso en el
proceso de pago.

2. El vendedor responde un mensaje Factura, gue contiene la cantidad de la transaccion, informacién de
identificacidn del vendedor, y datos usados para validar las transacciones subsecuentes en el proceso.

3. E tarjetahabiente responde enviando una Solicitud de Orden de Compra. Contiene la instrucciéon de pago
{P1) del tarjetahabiente. El Pl es encriptado de manera que solo pueda ser leido por el adquirente.

4. Elvendedor entonces envia la Auto Solicitud al adquirente.
5 El adquirente lleva a cabo lo siguiente:

Auténtica al vendedor,

Decripta e! Pl desde el tarjetahabiente;

Valida que el certificado del tarjetahabiente contenga el nimero de cuenta usado en la compra,
Valida la consistencia entre la autorizacion de la solicitud del vendedor y los datos de pago del
larjetahabiente;

Formatea una sclicitud de autorizacion estandar al emisor y recibe una respuesta,

» Responde al vendedor con una valida Auto Respuesta

VYV oY

v

6 El vendedor responde con una Respuesta de ta orden de compra mndicando que también el vendedor ha
recibido la solicitud de Ia orden de compra y la autonizacién de la solicitud sera procesada mas tarde, o la
autorizacion de la respuesta ha sido procesada por el adquirente

Ei tarjetahabiente puede entonces solicitar el estado de la orden de compra usando un mensaje Consulta de la
orden de compra. El vendedor responde con un mensaje Respuesta de consulta de la orden de compra.
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Comprador Vendedor Adquirente
[ v A

Inicio
Factura >
¢ Solicitud de Ta Orden de Compra

> Auto Solicitud

Auto Respuesta
<+ £

< Respuesta de Consulta de la Orden de Compra

b) Orden de compra con autorizacion de retraso.

El vendedor escoge un autorizacidn de retraso hasta después de enviar una respuesta al tarjetahabiente. El
mensaje final para el comprador es una Respuesta de consulta de la orden de compra, en vez de una
Respuesta de la orden de compra, porque el vendedor no ha completado la autorizacion. La Auto Respuesta y
la Auto Solicitud siguen el mismo flujo que el paso previo.

Comprador Vendedor Adquirente
C v A

Inicio -

Factura
< Bolicitud de Ja Orden de Compra

—

Respuesta de Consulta de la Orden de Compra

<

Lapso de Tiempo {Si CédigoRespuesta= pendiente}

Auto Solicitud

>

Auto Respuesta
« p

¢) Orden de compra fuera de linea

En el caso de transacciones de correo electrdnico, el primer mensaje desde el tanetahabiente, es una
Respuesta de la orden de compra. La Respuesta de la orden de compra del vendedor la envia de regreso via e-
mail al tarjetahabiente Los mensajes Inicio y Factura son omitidos

Comprador Vendedor Adguirente
C v A
Solicitud de la Orden de Compra
- Auto Solicitud
»
‘ Auto Respuesta

Respuesta de Consulta de la Orden de Compra

«—
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d) Captura

El vendedor usa este flujo para solicitar al sisterna de aclaracién de tarjeta de credito la transferencia de fondos
de! tarjetahabiente al vendedor. Este puede ocurrir despugs de que el flujo de autorizacion ha sido completado
y si la orden de compra ne fue capturada en el flujo de autorizacion.  El vendedor debe enviar la Solicitud de
Caplura al mismo adquirente al cual se le envio el mensaje de Auto Solicitud.

Existen 3 modos de captura:

1)} Captura en linea combinada con autorizacion.  El vendedor quiza solicite que el pago sea capturado por

el adquirente en el tiempo en el que la autorizacion es obtenida.

2} Captura en iinea diferida. El vendedor quiza solicite la caplura de page de manera separada desde y

subsecuente a la autorizacion.

3) Captura fuera de linea. El vendedor quiza obtenga el pago a través de mecanismos que no involucra

SEPP

Comprador
C

el Solicitud de orden de ¢compra.

) Error.
Requerimientos de seguridad

Tajetahabiente.

Vendedor
\'4

Adquirente
A

Auto Solicitud

>

Auto Respuesta

> Los pagos no autorizados son imposibles y no pueden ser cargados a una cuenta de un tarjetahabiente, sin

tener un nimero de cuenta del tarjetahabiente y una llave privada.

» Un tarjetahabiente puede verificar la autenticidad/confiabilidad de un vendedor.

v

Recibe una prueba irrefutable de una autorizacion de la transaccion desde el adquirente.

» Obtiene un recibo desde el vendedor que da pruebas de no repudio, de que &1 recibid la autorizacién de

pago

Vendedor

» Recibe una prueba innegable de que el adquirente ha autonzado |a transaccion
~ Recibe una prueba innegable de que el tarjetahabiente ha autorizado la transaccidn

Adquirente

cuenta haya sido debitada.

Recibe una prueba innegable de autorzacién de la transaccion por el tarjetahabiente, antes de que su

» Recibe una prueba innegable de autorizacion de la transaccion por el vendedor. Es imposible autorizar la
transaccidn de page sin l2 autorizacidn del vendedor
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Procedimiento de Compra por Internet (SEPP)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

OBS

Hr

Seg

[w]

>

D

Obtencidn de Certificados y de llaves

comprador
vendedor
adquirente

Obtienen sus certificados.

Obtienen sus pares de llaves para firmar y
encriptar.

Ingreso a Intemet

comprador

Ingresa a Internet.

20

Escribe la direccion de 1a ubicacion de la
tienda Virtual

Seleccién del articulo a adquirnir

comprador

Entra a 1a tienda virtual

Busca el articulo a adquirir

Selecciona el ariculo

Agrega el articulo al camito de compras
dando un dlick en el carrito o en el botdn de
agregar la compra.

Muestra el articulo seleccionado

15

Alta de direccion e-mail de un comprador

comprador

Se va al botén de nuevo

Pide direccion e-mail

Ingreso de direccion e-mail del comprador

comprador

Ingresa direccidn e-mail

10

Ingresa sus datos el comprador

comprador

Ingresa su nombre, apellidos, direccion y
teléfono en el formulario.

Verificacion de! llenado de los datos

vendedor

Checa que los campos tengan datos.

Muestra los datos ingresados

Eleccién de Ja direccion

comprador

Tiene que elegir la direccién a la cual quiere
que se le envie el producto.

Muestra datos del comprador y del articuto

vendedor

Despliega la informacion de! articulo a
adquirir y los datos de la direccién de
envio.

Asighacién de una cantidad del articulo

comprador

Asigna una cantidad de compra

Senalizacidn de las formas de envio

vendedor

Da tas diferentes formas de envio y una
breve descripcion (Nacional/Internacional}

Eteccién de forma de envio

comprador

Elige 1a opcién mas adecuada conforme a
sus necesidades.

Indica las formas de pagc

vendedor

Pide password y su confirmacion.

Menciona los procesos de pago.
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS oBS
Hr | Min | Seg Di=2>|D]V
14. | Seleccién de un método de pago comprador
A Ingresa password y confirmacién. 30 v
2 Selecciona el método de pago. 5 *
3 Ingresa los datns que se requicren de la 5 *
forma de pago elegida
15. | Envia datos de pago comprador
A Envia informacién del pago e informacion
referente al comprador.
16. | Envio de Factura vendedor
A Envia una factura con datos referentes al
importe de la compra, informacién de
identificacion del vendedor, entre otros
datos.
17. | Solicitud de la orden de compra comprador
A Envio de ia solicitud de ia orden de compra -
donde contiene la instruccién de pago, éste
es encriptado.
18. | Envia la solicitud al adquirente vendedor
A Envia los datos que le envio el comprador.
19. | Proceso de autorizacion adquirente
A Auténtica al vendedor.
2 Decripta la informacién del comprador.
3 vdlida el cerificado del comprador, los
datos de pago y la autorizacion del
vendedor de la solicitud
4 Realiza una solicitud de autorizacion hacia
el emisor.
19. | Contestacién de la autorizacién
A Envia la respuesta de la autorizacién de la emisor
solicitud al adquirente.
2 Envia la respuesta anterior al vendedor adquirente
3 Envia la respuesta de autorizacion de la vendedor
orden al camprador
20. | Corroboracidn de la solicitud de la orden de comprador
compra
A Solicita una consulta de la orden de compra
21. | Envio de la consulta de la erden de compra vendedor
A Envia la consulta al comprador
22, | Envio del producto vendedor
A Envia el producto 25 i
23. | Recepcion del producto comprador
A Recibe el producto 700
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3.1.10 OpenMarket

OpenMarket, Inc , fue fundado en 1394. Maneja transacciones de tarjeta de crédito via servidores Web, pero
estaba planeandose el soporte para tarjetas de débito, cuentas de cheques y ordenes de compra corporativas.
Usa passwords y, opcionalmente, dos tipos de dispositivos para generacion de respuestas. NetKey segura y
criptografia ID Shared-key. Ofrecera servidores seguros a los vendedores que soporten S-HTTPy SSL.

Es un sistema administrador de transacciones pero vende 1o que se le llama Proveedor de Servicios de
Comercio (CSPs / Commerce Service Providers, pueden ser los bancos en Internet), es un servicio en linea,
como CyberCash. Es completamente independiente del browser y del contenido del servidor.

Como servidor el compradar navega y elige el articulo a adquinr y elige el boton “Buy One Now (Comprar uno
ahora)", pero para un vendedor que usa un equipc OMI el botdn *Buy One Now" es una liga que une una oferta
digita! (OD) con la porcidn de cansulta del URL, el resto de la URL es direccionado at CSP favorito del vendedor,
éste es el operador del servicio de transaccion OMI.  Cuando el browser ejecuta fa redireccion a ese servicio,
un programa CGI ests esperando a cuidar la transaccion de page tat como lo hace Cybercash (con tarjeta de
crédito e incrementa una variedad de otras mecanismos de page). Mientras que el vendedor se conecta al CSP
en un estado de espera, el CSP tratara de hacer que el pago sea enviado con la solicitud apropiada en la red
financiera convencional y maneje los valores de regresao en la red

Asumiendo que el dinero esta disponible, la transferencia de dinero entre el pago del comprador y la aceptacion
del vendedor se llevan a cabo. El CSP redirecciona al comprador al vendedor original, pero ¢on un nuevo cargo
de pago en el componente de ta consulta de la URL. Este componente es un recibo digital (RD) indicando al
vendedor que el comprador ha pagado y ahora el vendedor puede entregar los bienes.
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3.1.9 SET {Secure Electronic Transactions/Transacciones Efectronicas Seguras)

Fue lanzado por la alianza de MasterCard, Netscape Corporation, IBM, y otras compadias, en enero de 1996
SET usa un sistema de pago que es analogo al pago tradicional de tarjetas

SET ofrece a los compradores la mayor seguridad disponible en el mercado comercial. En vez de proveer a Jos
vendedores con acceso a los numeros de tarjetas de crédito, SET cudifica tos numeros, asi solo el consumidor y
la institucion bancaria pueden retener cerlificados SET que los entifican y llaves publicas asociadas con sus
identidades digitales. Al tiempo de la compra, cada parte del software SET valida a ambos, comprador
(tarjetahabiente) y vendedor antes de que la informacién sea intercambiada. La validacion tiene lugar verificando
los certificados digitales que fueron emitidos por la autorizacion de la tercera parte

Es una combinacién de un protocolo a nivel de aplicacion y procedimientos recomendados para manejo de
transacciones con tarjeta de crédito sobre Internet Diseflado para tarjetahabientes, vendedores y bancos (y
otros procesadores de tarjetas), SET cubre la certificacion de todas las partes involucradas en una compra,
como la encnpcidn ¥ los procedimientos de autenticacion.

La siguiente lista describe las funciones de la especificacion

~ Proveer informacién de pago confidencial, y hacer posible la confidencialidad de ordenar la informacion que
es transmitida con la informacién de pagos.

» Asegurar 3 integndad para todos los datos transmitidos.

> Proveer autenticacion de que un comprador es un usuano legitmo de una marca de tareta bancana (e
Visa, MasterCard, American Express.)

» Proveer la autenticacion de que un vendedor puede aceptar un pago con tareta bancaria, a través de su
relacién con una institucidn financiera apropiada

~ Asegurar el uso de las mejores practicas de seguridad y técnicas de disefo, para proteger a todas las
pares legitimas en una transaccion de comercio electrénico.

» Asegurar la creacidn de un protocolo que m es independiente de los mecanismos de seguridad de
transporte ni previene su uso

» Faciltar y alentar Ia interoperabilidad a través del software y proveedores de redes

Los parlicipantes en una transaccion de SET son

» Tarjatababiente Es la persona que usa la taneta de crédito para pagar por compra de bienes o servicios

vendedor Es el negocio o la organizacién que vende bienes o servicios al tarjetahabiente

. Emisor Es una institucién financiera que provee al tarjetahabiente una tarjeta de crédito  Su
responsabiidad es garantizar el pago en nombre del tanetahabiente.  El proceso del emisor es fuera de
banda desde la perspectiva de SET, aunque es todavia parte de la transaccion

» Adquirente Es la institucién bancaria que procesa la autorizacion del pago con tarjeta de crédito y el pago
al vendedor La responsabilidad del adquirente es obtener autonzacion del pago desde el emisor del
tarjetahabiente

~ Gateway de Pago. Es una institucion que trabaja en nombre det adquirente para procesar los mensajes de
pago del vendedor, mncluye instrucciones de pago desde los tarjetahabientes  El gateway puentea la
comunicacion entre SET y las redes de taneta de credito existentes

~ La Autondad Certificadora {AC) Provee certificacion para el vendedor. el tarjetahabiente. y el gateway de
pago La certificacian significa asegurar que las partes involucradas en una transaccion son quienes dicen
ser

v

Transaccién de Compra: Obtencion de un certficado  Antes de que nicie una transaccion, cada parte
nvolucrada debe obtener certtficados. éstos se basan en el formato de los certificados X 509 Los ceruficados
se usan en & proceso de autenticacion
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1. Elgateway obhene los certificados que necesite desde la AC
2 Elvendedor obtiene su certificado desde la AC.
3 Eltaretahabiente obtiene su certificado desde la AC.

Compra:

4  Eltarjetahabiente va de compras a una tienda virtual y decide que bienes y servicios desea cornprar

5 Elvendedor envia el certficadn del tarjetahabicntc

6 £l tarfjetahabiente envia una solicitud para la compra de los articulos que ha seleccionado Este mensaje
contiene informacisn acerca de la orden del tarjetahabiente e informacion del pago.  El vendeder obtiene fa
informacion de la orden, y envia la informacion del pago con |a tarjeta del tarjetahabignte dentro del gateway
de pago. El vendedor nunca es privado de la informacion de pagoe del tarjetahabiente y por lo tanto no tiene
manera de obtener fa informacion del pago. Las medidas de seguridad estan disefiadas para proteger al
tarjetahabiente

7. El vendedor y el gateway de pago comparten la informacién de Ja autorizacién.  Esto consiste en que et
vendedor envie la informacin al gateway de pago, tal como la informacién del pago del tarjetahabiente y la
cantidad de la transaccion.  El gateway de pago también puede autonzar o rechazar la transaccion basado
en la informacién recibida desde el vendedor La cantidad autorizada debe ser capturada después por el
vendedor, y no hay intercambio de dinero durante la fase de autorizacion.

8 El vendedor envia un mensaje al tarjetahabiente finalizando la transaccién (fin de la transaccién para el
tanetahabiente}

9 Este paso es opcional, pero permite al vendedor cambiar o eliminar el dinero autorizado en el paso 7

Captura: Esta fase se da cuande fa captura de dinero se ha autonzado en el paso 7. Usualmente la
autorizacion del dinero es capturada por el vendedor

10 Ei vendedor y el gateway de pago comparten la informacién de captura. Una solictud es enviada del
vendedor al gateway para capturar el dinero que ha sido autorizado, esta solicitud de captura puede ser
para una autorizacidn de una sola cantidad © multiples cantidades. €l gateway procesa la solicitud de
captura a través de la red financiera de pago con tarjeta.

11 Svun errar ha ocurrido al capturar los fondos del taretahabiente, un mensaje entre el vendedor y el gateway
toma lugar para dar marcha atras a la captura. Este paso es opcional ¥ stlo pasa si ha ocurndo un error de
captura

Acreditar: Algunas veces un vendedor necesita acreditar la cuenta de un tarjetahabiente.
12 El vendedor y el gateway intercambian mensajes para acreditar la cuenta del tarjetahabiente
13 St un crédito ha sido garantizado por error, el vendedor y el gateway pueden intercambiar mensajes para
dar marcha atras al crédito otorgado
Procesamiento de Errores SET
SET define una sere de mensajes de error que son usados cuando ocutre un error procesando alguno de los
mensajes de SET El receptor de un mensaje SET genera un error cuando el formato del mensaje es erroneo o

el contenido de su venficacion  Cuando el mensaje falla. un error es enviado desde el receptor del mensaje al
emisor

Este mensaje de error no intenta indicar una falla de un proceso. pero es mas bien para indicar una falia en el
contendo o {a venficacion

Existen cuatro categorias de error en SET
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v

Mensaje de duplicacion.  Sufictente informacion aparece en el mensaje envuelio que el receptor puede
deteciar si un mensaje es una retransmision 0 no  S1 el mensaje estd siendo retransmitido, no esta
disefiado para ser iransmitido mas que una vez, el receptor puede genera un error

> Mensajes corruptos. Estos no pueden ser analizados correctamente por el receplor.

» Mensajes mal formados Pasa cuando el mensaje puede ser analizado, pero es otra manera llegal debido al
hecho de que los valores estan fuera del rango esperado.

Falla en la criptografia. 51 en el mensaje recibido falla la prueba de autenticacidn, un mensaje de error es
regresado al emisor

v

SET Software

Cada uno de los participantes en una transaccion SET usa un software que trabaja en su nombre para ejecutar
una transaccion Estos son

a) La cartera

Es ia aplicacién SET del tarjetahabiente  Si un taretahaliente desea comprar bienes o servicios desde un
vendedor SET, necesita tener una cartera Esta permite al tarjetahabiente hacer una transaccion de pago
segura con tarjeta sobre Internet usando SET. El tarjetahabiente recibe un equivalente digital de una tarjeta de
pago desde una AC, almacena ésta en su cartera, y la usa para comprar bienes o servicios de los vendedores

La cartera puede trabajar de varias formas, perc fa mas com(n es cuando es una aplicacian plug-in del browser
El plug-in es un programa que se separa del browser, pero trabaja en conjunto con éste para ejecutar cieras
tareas. La tarjeta ejecuta la tarea de manejar la compra SET del tanetahabiente.

Esto se empieza a ejecutar una vez que el comprador ha elegido los articulos que desea comprar y apneta el
botdn de pago, se inicia la cartera.

El corazén de la funcionalidad de la cartera esta fuera de las especificaciones de SET, el vendedor es el que
decide agregar funcionatidad Todas (as carteras deben ser minimamente capaces de ejecutar las siguientes
funciones.

Iniciar el proceso de pago ¢on el vendedor.

Informarse acerca y rectbir la informacién de pago desde el vendedor.
Informarse acerca y recibir el estado del pago desde el vendedor
Informarse acerca del estado de una orden

Aceptar mensajes desde el adguirente de un tanetahabiente

Iniciar una solicitud para los certificados del tarjetahabiente

Soficitar una forma de registro a una AC y regresarle la forma completada
Recibir los certificados para el tarjetahabiente

Informarse acerca del estado de los certificados solicitados

NN YT O Y VY VY

Existen diferentes carteras. que se pueden elegir para el uso de SET, y son

X-PAY™ Java Credit Wallat

CyberCash® Internet Wallet
CommerceSTAGE™ Secure Credit Cardholder
GlobeSetR Walet™

IBM Consumer Wallet

MicrosoftR Wallet

WebWallet™

PayPurse™

vWALLET™

NetPay™ Wallet

ATER. D U T T B D T N
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b) El servidor del vendedor (POS)

El servidor del vendedor, o punto de ventas (POS/ point of sale). es el software SET del vendedor  Este no
maneja ninguna de la paginas Web que el vendedor usa para ofrecer bienes y servicios. El servidor trabaja
junto con las paginas Web existentes, estas paginas deberan ser alteradas para proveer ganchos que trabajen
con el servidor del vendedor

Se dara un ejemplo simplificado de cémo trabajan la suite de software del vendedor y del tarjetahabiente entre
sf

1 Eltarjetahabiente navega en la tienda del vendedor En las paginas Web se presenta un catalogo virtual de
bienes y servicios que el vendedor ofrece. El tarjetahabiente selecciona los articulos que desea adquinir

2 El tarjetahabiente selecciona el medio de pago de la compra

3 Al haber obtenido los dalos de la compra se le informa al servidor del vendedor los detalles de la
transaccién

4. El servidor det vendedor envia un mensaje al tarjetahabiente via Ia tienda y el browser Este mensaje es
responsabilidad para iniciar |a cartera

5 La cartera y el servidor del vendedor procesan la transaccién de acuerdo a las reglas de SET, aqui otra
entidad se involucra (gateway, el banco det adquirente, etc.). pero éste es ef que inicia la actual transaccion
de SET

El senvidor del vendedar es responsable solo de manejar los mensajes de SET

E! corazon de la funcionalidad del servidor del vendedor estd fuera de las especificaciones SET. Todos los
servidores deben ser capaces por io menos de ejecutar las siguientes funciones’

~ Responder al mensaje de inicio de |a cartera

~ Recibir una solicitud de compra desde !a cartera del tarjetahabiente, y envia un mensaje de respuesta
basada en el resultado de [a compra.

~ Recibir una consulta desde el taretahabiente acerca del estado de una transaccion, y regresar un mensaje
con la informacion del estado

- Recibir una solicitud de registro del tanetahabiente, y proveer al tarjetahabiente una forma de registro, o una
direccion donde puede encontrar tal forma

~ Generar una solcitud de certificado para ser enviada a la AC y procesar el mensaje de respuesta

~ Enviar un mensaje consulta acerca del astado de un certficado y procesar un mensaje de respuesta

~ Generar y enviar un mensaje del adquirente para autonzar 1a solicitud de compra de un farjetahabiente y
procesar el mensaje de respuesta

-~ Generar y enviar un mensaje del adquirente para revocar una previa solcitud de compra autorizada y
procesar el mensaje de respuesta

~ Generar y enviar un mensaje que maneje procesarmiento por lotes con el adquirente. y procese el mensaje
de respuesta dei adquirente

~ Solicita la captura de fondos desde ei adquirente y maneza la respuesta del adquirente

-~ Generar mensajes que sohcilen la revacacion de fondos previamente capturados, y que manegje el mensaje
de respuesta

- Solicitar que el adquirente emita un crédito para el taretahabiente y que maneje el mensaje de respuesta
del emisor

~ Generar un mensaje de sohcitud de revocacion de un crédito garantizado previamente y maneje el mensaje
de respuesta

~ Obtener formas de registro desde una AC

-~ Manejar todos ‘os errores generados por el protocolo SET
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Existen diferentes servidares para los vendedores, que se pueden elegir para € uso de SET, y son:

X-PAY™ Server

CyberCash® CashRegister
CommerceSTAGE™ Secure Credit Payment
GlobeSetR POS™

IBM Payment Server

Payware™

vPOS™

NetPay™ Merchant

AR G T R R D R B

c) La autondad certificadora {AC)

Una AC es responsable de emitir certificados digitales, que sirven para dentficar y autenticar a los participantes
en una transaccion SET, por lo tanto las AC son responsables de garantizar que indwiduos y organizaciones
tengan certficados en donde se demuestra. gue ellos son guienes dicen ser Las especificaciones SET
previenen la intercepcidn de nitmeros de cuenta del tarjetahabiente, fechas de expiracion, e informacidn de pago
por individuos autorizados a través del uso de métodos de encripcidn provistos

La AC garantiza certficados para el tarjetahabiente (cartera), el vendedor (servidor del vendedor), y el banco
emisor de! vendedor (gateway}

El corazén de la funcionalidad de la AC esta fuera de las especificaciones SET  Todas las AC deben ser
capaces por lo menos de ejecutar las siguientes funciones:

Recibir, procesar, y responder al mensaje de inio del certificado del tarjetahabiente

Recibir, procesar, y responder al mensaje de wicio del certificado de todos los vendedores

Recibir, procesar, y responder al mensaje de forma de registro de todos los tarjetahabientes

Recibir, procesar, y responder a las solicitudes de certificados de los tarjetahabientes y vendedores

Recibir, procesar, y responder a las solcitudes de estado de los cerificados de los lanetahabientes y
vendedares

AN A A O |

Existen diferentes AC, que se pueden elegir para el uso de SET, y son

EntrustCommerceCA™

CyberTrust Certificate Management Systems
CommerceSTAGE™ Secure Certificate Authority
GlobeSet CA

IBM Payment Registry

TY Y W

El protocolo SET define nueve entdades en su arquitectura de admenistracion de certficados
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Autoridad
Certificadora Raiz
{ACR}

I Autoridad Certificadora de Marca (ACM) l

Autoridad Certificadora Geo-Politica{ACGP)

l .......... i : |

’

Tarjetahabiente Vendedor Gateway
ACT ACV ACG
Tarjetahabiente Vendedor Gateway de
T v Pago G

Autondad Certificadora Raiz (ACR). Es manejada bajo condiciones fisicas de seguridad extrema y es
usada solo para crear certificados de nuevas Autoridades Certficadoras de Marcas y de nuevas
Autonidades Certificadoras Raiz  Es responsable de distribuir las Listas de Revocacion de Certificados
(LRC). st un certificado de una AC de Marca ha sido comprometido

Autondad Certificadora de Marca (ACM). Sirven para permitir la marca de una tarneta de pago para tener
el control sobre la creacion y distribucion de sus certificados. La ACM es similar a 1a ACR en que se
manegjan bajo extremas condiciones de seguridad fisica y son usadas solo para emitir certificados.
Identificadores de LRC de marca {ILM), y LRCs para sus AC subordinadas

Autondad Cenificadora Geo-Politica (ACGP)  Permite otro nivel de control entre las ACB y sus
autondades certificadoras subpordinadas Su propdsito es permitir e) control regional de distribucién de
certficados por las marcas de tarjeta de crédito. Esta es opcional, sine es usada. los certificados
normalmente ermitidos por la ACGP seran emitidos per la ACB

Autoridad Certificadora del Tarjetahabiente {ACT) Es responsable para generar y distriour todos los
certificados de los tarjetahabentes

Autoridad Certificadora del Vendedor {ACV) Es responsable para generar y distnbur todos los
certificados de los vendedares

Autondad Certificadora del Gateway (ACG) Emite certificados de lo gateways de SET

Certficados del Tarjetahabiente Son equivalentes digitales de una tarjeta de pago. y son emitidos por |a
ACT del tanetahabtiente

Certificados del Vendedor Son equivalentes digitales a la marca de una tareta de pago. que aparece en
la ventana de la tenda del vendedor Esto significa gue el adqurrente del vendedor en nombre del
vendedor, procesa la transaccian del tarjetahabiente cuando una marca de taneta es usada
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Diferentes tipos de entidades necesitan diferentes tipos de certficados, esios son

d)

Certificados con firmas digitales, contienen la llave de firma publica de la entidad.

Certificados de encripcion de llaves, contienen una copia de un certificado de encripcion publica de la
entidad

Certificados de Firmas de Listas de Revocacion de Certificados, contienen copias de los certificados
pliblicos de fas entidades y las llaves de firmas de LRC

El gateway

El gateway provee una liga enire el servidor del vendedor y el adquirente del vendedor Esencialmente sirve
como puente entre la transaccion SET y las redes financieras. Este componente permite a SET trabajar dentro
de la infraestructura existente sin hacerle drasticos cambios

El corazén de la funcionalidad del gateway esta fuera de las especificaciones SET  Todos los gateways deben
ser capaces por lo menas de ejecutar las siguientes funciones

Al

AL O M

Recibir y procesar mensajes de solictud de autorizacion de pago del vendedor. y regresa una respuesta al
vendedor

Recibir y procesar mensajes de solcitud para revocar una canhdad previamente autorizada, y regresa una
respuesta

Recibir y procesar mensajes desde que el vendedor solicita Ta captura de fondos, y envia un mensaje al
vendedor

Recibir y pracesar mensajes de solicitud para revocar la captura. Un mensaje debe ser regresado cuando
el vendedor termine.

Recibir y procesar mensajes desde el vendedor que solicite un crédite al tarjetababiente, y regresa un
mensaje al vendedor.

Procesar mensajes de revocacién del crédito del vendedor. y regresa un mensaje al vendedor acerca det
crédito revocado

El vendedor quiza asigne un identificador al lote de los articulos de captura, el gateway debe ser capaz de
procesar los mensajes pertenecientes a esos loles, asi como regresar un mensaje al vendedor

Da una lista actualizada de revocacion de certificados al vendedor, cuando el vendedor la solicita

Obtiene formas de regisiro desde una AC

Pregunta por y obtiene certificados desde una AC

Consulta a una AC acerca del estado de los certficados de! gateway. asi como acepta un mensaje de
regreso de {a AC

Existen diferentes gateways, que se pueden elegir para el uso de SET. y son

TV YN

X-PAY™ Server

CommerceSTAGE 'Y Secure Payment Gateway
GlobeSet Gateway™

IBM Payment Gateway

La estructura de mensajes SET

Esle protocolo consiste en pares de mensajes solicitud/respuesta Para permrir interoperabihdad, 10s mensajes
son definidos en una maquina independientes det formato de la especificacion

La encripcidon es ejecutada en parles de certos mensajes.  Es una solucion fin a fin que permite que la
informacion contensda con los mensajes sea selectvamente revelada a las parles conlforme sea requenda

Los mensajes necesian ejecutar una transaccion de compra, que usuaimente incluye
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tnicio (PintReg/PimitRes)

Orden de Compra (Preq/PRes)

Autorizacion (AuthReg/AuthRes)

Captura de Pago (CapReg/CapRes)

Consulta de Tarjetahabiente (IngReg/ingRes), éste es opcional

[ N

Analizaremos cada uno de los mensajes a continuacion
1. Inicio del Pago (PinitReq/PinitRes)

El pago SET imicia después de que el taetahabiente ha side presentado con una forma de orden completada y
aprobado su contenida.

El mensaje PinitReq es enviado al vendedor para indicar que €l tarjetahabiente esta listo para pagar los bienes
Este contiene

~ MarcalD. Es ta marca de |a tarjeta que sera usada en el pago, como VISA o MasterCard.

LID. Un ID local para la transaccion

~ Opcional lista de certificados {Thumbs) ya almacenadas en la cartera Esta lista consiste de un resultado de
una funcion hash SHA de cada certificado sostenido

~ Chall. Esta vanable challenge, sera usada en la respuesta del vendedor. para garantizar lo reciente de la
comunicacion

Al

Al recibir PinitReq. el vendedor genera un ID tnico y global que es combinado con el LID para formar el ID de la
transaccion (TransID) Es usado para identificar una compra especifica desde otro mensaje de compra recibido

La respuesta del vendedor contiene &l TransID junto con los certificados y fa fecha actual. Ei challenge de!
tarjetahabiente es inciuido junto con un nuevo challenge del vendedor {(Chally) El certificado incluye las llaves
que son necesttadas en el pago y que el tarjetahabiente na tiene, tal como las llaves publicas del vendedor y el
adquirente

Desde que el tarjetahabiente ha recibido una respuesta aprapiada a su chatlenge, el puede canfiar que el
vendedor es acreditado

2. Orden de Compra (Preq/PRes)

Las mensajes de |a orden de compra cumplen con la compra actual por &l tarjetahabiente desde el vendedor El
tarietahabiente envia dos elementos, la informacion de Ja orden (Ol) y las instrucciones del pago (P}, al
vendedor

~ EIO! contiene los datos que identifican la descnpcion del pedido al vendedar

~ EI Pl contiene los datos actuales de la taneta. la cantidad de la compra, y los identficadores de ia
transaccion y de la arden  El Pl es encriptado con ta llave publica det adguvente asi que el vendedor no
puede ver su contenido Este es enviado at adquirente después como parte de 1a autonizacion

La Informacion de la Crden (O}

Esta formada por el chalienge del vendedor (Chall,). el cual es regresado para demostrar al vendedor |a reciente
det mensaje Odsalt es un nonce usado cuando se aptica et hash de la descripcion de la orden. incluyendo este
nonce aleatono dentro del hasn. los ataques de diccionano son prevenides  Esto es, el nonce detiene a un
atacante de admwinar el valor hash. H(OlDatos). tratando todas las posibles combinaciones de pafabras de
diccionario en la descnpcion de la orden
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Una firma dual se crea usando el valor hash de OlDatosy PlDatos (Datos contenidos en P!). Las ligas de las
firmas OlData y PiData, ligan la orden de! tarjetahabiente a la autonzacion de tas instrucciones de pago para
mostrar que se firmaron juntas. Cualquiera que posea OlData o PiDala y 1a firma dual puede venficar la firma
sin necesidad de tener cenacimiento de la otra. La fwrma dual es también una rapida optimizacion desde que
solo una firma es necesitada en vez de tener firmas separadas para OlData y PIData. La firma de! certificado
del tarjetahabiente es incluida con la firma para que el vendedor pueda venficarla

Firmas Duales SFT

Con ayuda de la firma dual se puede verificar el valor del otro mensaje  El resultado de aphicar un XOR al hash
del mensaje 1 con el hash del mensaje 2 es includo en 1a firma La firma puede ser verificada con este valor y
también el mensaje 1 o el mensaje 2. Esto previene el tener que incluir H{M.) en una copia de la firma, y H{M,)
en la segunda copia de la firna cuando se distnbuyen a las dos partes involucradas En lugar. de que los
valores sean extraidos desde el valor del XOR y la versitn de la firma dual venficada Se muestra un caso a
continuacion:

» Setorman dos mensajes, M., y M

~ Se crea la firma dual:
He H{H{M T + H{X

~ Firma dual normal:
‘hov,o-1Q., HIUM ) para vl ternrdor de .
{H t, 5iqg., H{M} par: el tenrdor dr M.

~ Pero ahora incluye en fa firma
Y HiM.} XOR H(M}

» Lafirmadual SET para todas las partes es
RIS PR |
~ Eltenedor de M, verifica la firma dual extrayende H{M,) de y
H 2 obktivne aplicanis ¢, acgSritw, hach oo L

HM-) HiMy] XOR ¥y

- Habienda obterido H(M,) de v, ia firma dual es vaiidada de manera normal

H.oW oy B son concatenad o, y 3. rr Wit adu e o e« atos P nniaah,

H HiH ™My, H{M Y, ol resultad:s 40l hash, H, d-oe or c3ss. o2 Ho oo i firma,

H H firma valiida.

La optimizacion de la firma dual SET permite que la misma firma sea enviada a ambas partes 18 1511,

1. en vez de reemplazar y con diferentes valores para cada receptor
Instrucciones de pago (Pl)

El contenido nunca es enviado al vendedor, pero si es enviado al adquirente  Los datos actuales de 1as tarjetas
de credito son incluidos con nonces para frustrar ataques de repeticion y diccionano  Los datos de Ia farjeta son
protegdos usando una encripcion muy robusta. 1a cual consiste en cifrar los datos de rmanera directa con RSA,
en vez de cifrarlos con la llave simétnica DES y después encriptando la llave simétrica usando RSA  Este tipo
de encripcion es muchq mas segura que un cifrado normal

Se aphica una funcion hash a la orden, H{Orden), es incluida. la cual identifica la orden unica de taretahabiente
con esa Instruccion de pago
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La firma dual ya creada para Ol. Es usada como la fuma en Pl EI Pl es encriptado con la llave pablica del
ntercambio de llaves del adquirente. Esto previene al vendedor, o a alguien, de ver su contenido

La solicitud de pago incorpora el pago actual de tarjeta de crédito desde el punto de vista del tarjetahabiente.
Este es el corazén del prolocolo de pago SET y una vez enviado, el taijetahabiente ha mostrado un acuerdo de
pago que no puede ser facimenie revocado.

Procesando PReq

Cuando et vendedor recibe una solicitud de compra del tarjetahabiente, las partes Ol y Pl son extraidas. El
vendedor verifica ta firma dual del tarjetahabiente en Ol usando el certificado del tarjetahabiente recorrienda Ia
cadena de confianza de certificados a la raiz

Antes de enviar una respuesta de compra (PRes) al tarjetahabiente, el vendedor normalmente ejecuta la
autorizacion y quiza los pasos de capiura de pago. PRes quiza sea regresado antes de la captura o antes de
autonizacion y captura. La opcidn escogida afectara el conterido det mensaje

Si la autorizacion es retrasada, el vendedor enviara una respuesta de compra indicando que el tarjetahabiente
debe consultar el estado de |a transaccion mas tarde.

Cuando el vendedor no envia la respuesta al tarjetahabiente, éste contendra el estado de la transaccian y algun
cadigo de resultado disponible  EI CompletadoCadigo indica si los pasos de autorizacion o captura han sido
completados  Los resultados contienen los codigos de autorizacion o captura para fa transaccién si €s0s pasos
han sido ejecutados Esos codigos son generados en 1a red financiera de tarjetas bancarias para autorizar y
aprobar la transaccién, y quiza aparezean en la factura mensual del tarjetahabiente

El mensaje de orden de compra forma la compra actual por el tanetahabiente del vendedor. Cuando el
tarjetahabiente recibe la respuesta del vendedor, sabe 1ambién que el pago se ha realizado o que la transaccidn
esta esperando a ser procesada por la red financiera de tarjetas de credito

3. Autorizacion {AuthReg/AuthRes)

Permite al vendedor venficar si el tarjetanabiente tiene crédito para la compra y obtiene el permiso para cargar
la transaccion a su tarjeta. En la solicitud de autorizacion, el vendedor envia datos acerca de la compra,
firrmados y encripiados al adquirente  E) Pl del tarjetahabiente también es enviado en esta solicitud

Los datos enviados inciuyen el valor hash de los detalles de la orden St son iguales que el H(Orden)
presentado en e P, el adquirente sabe que el vendedor y el taretahabiente estan de acuerdo acerca de los
bienes pedidos y la cantidad de compra. La firma dual en el Pl provee gue ésta venda desde el tarjetahabiente
El (OlDalgs) en la solicitud del vendedor muestra el conocimiento de GiDatos que son firmados por la firma
dual, mostrando un acuerdo de los datos de la orden sin revelarios Los Thumbs son una lista apcional de
certificados relevantes sostemidos por el vendedor para prevenir que el adguirente los envie en la respuesta. La
direccion de facturacton del tanetahabwente (se obtiene fuera del protocolo SET) y otros detalles del vendedor
como el tipo de negocio son esperados

Autorizacion y Captura pueden ser ejecutados desde una sola sohictud. conocida como transaccion de ventas.
Ventasind es usado para indicar si et vendedor desea hacer esto

Al recibir AuthReq, el adquirente decnpta las partes del mensaje, verifica irmas, y checa la consistencia entre
los detalles de compra enviados por el vendedor y los que estan en Pl St la solcitud del vendedor
(AuthRegAmt) no es la misma gue la CompraAmt. ésta es checada con ia diferencia que sea aceplada para la
norma Eladguirente obtiene autorizacion a través de la red financiera
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Habendo recibido una buena autonzacidn desde el emisor de la tarjeta, una respuesta de aulorizacion
(AuthRes) es regresada al vendedor con el codigo de autonzacion desde el vendedor. Este contiene un token
(senal) de captura, firmado y encriptado, el cual es usado mas tarde por el vendedor para capturar el page  Solo
el adquirente puede decriptar el token, guardando los datos de captura escondidos de alguien mas

Si la captura fue ejecutada con la autorizacion {transaccién de ventas), entonces e) codige de captura y a
cantidad son regresadas en vez def token de captura Al recibir una autorizacion aprobada, un vendedor puede
embarcar los biencs comprados  Una adtoricacion aprobada indica que et emisor de la tarjeta ha verificado los
detalles de la tarjeta y ef limite de crédito, y aprueba la continuacién de la compra

4. Captura de Pago {CapReqg/CapRes)

Después de procesar una orden, el vendedor necesita solicitar el pago previamente autorizado para ser
transferido a su cuenta. El pago total para muchas autonzaciones pueden ser capturadas en un solo lote de
solicitud

Un vendedor quiza acumule muchos tokens de captura (desde 1a autonizacion) a través del dia y entonces los
reembolsos para ese al final del dia

Muchos tokens de captura de diferentes transaccionés pueden ser incluidos en una sola solicitud por eficiencia
Para cada token, la cantidad autonzada correspondiente y el 1D de la transaccidn son incluidos  Eso deberia ser
1igual a ta encripcion de datos dentro det token de captura. CaplD es el Unico valor usado para identificar esta
captura de otras. Las solicitud es firmada y encrnptada por el vendedor

Después de ia verificacion de la solicitud de captura el adquirente acredita la cuenia del vendedor. Los
intereses de la transaccion quiza sean deducidos en este estado. La respuesta de captura (CapRes), firmada y
encriptada, contene una indicacidn de éxito, la cantdad acordada, y el codigo de captura desde la red
financiera

Después del éxito de la captura, el vendedor ha recibido el pago del dinero de la compra del tarjetahabiente  Si
el vendedor no ha enviado ya la respuesta de 1a compra al tarjetahabiente, es hecho ahora

5. Consulta de Tarjetahabiente {InqgReg/inqRes)

El mensaje de consulta permite a un tarjetahabiente venficar el estado de una fransacciéon. Una consulta puede
ser enviada fiempo después de fa solicitud de ta compra, y un taretahabiente puede consultar sélo su propa
compra. La consulta puede ser ejecutada muchas veces para una sola transaccion

La sohcitud de consuita contiene ef 1D de [a transaccion e incluye un nuevo challenge Deberia ser unico para
cada invocacion, desde la consulta quiza sea repetidamente  La consulta es firmada para probar que la solicitud
viene desde el tanetahabiente correcto

La respuesta de consulta regresada por el vendedor es muy simular a PRes. Este contiene el estado de la
transaccidn y algunos codigos de resultado {(autorizacion y captura) disponible  Habiendo recibido una
respuesta de consufta, gl tarnetahabiente puede asegurar como una compra especifica con un vendedor
acreditado es procedente

Registro del taretahabiente

Todas las partes nvolucradas de un pago necestan cerbficados para enviar mensajes SET. Cuando los
tarjetahabientes quieren iniciar usando SET para hacer redes de pago. deben obtener un certificado de tave
publica desde una AC. Cada tarnjetahabiente necesita un certificado de firma conteniendo su llave publica de
firma, asi que por eso los mensaes firmados pueden ser venficados Un certificado de encripcion, con el
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Intercambio de llave publca, es opcional desde que ninguno de los mensajes de page SET enviados al
tarjetahabiente son encriptados en la actual versién de SET

Los certificados tienen fecha de expiracion. la cual usualmente es igual a la fecha de expiracién de la tanela de
crédito.

El proceso de registro inicia cuando el tarjetahabiente envia una solicitud (ClnitReg) a AC preguntando por

~ Et certificado de intercambio de llaves de la AC- Esta permitira enviar los mensajes mas tarde a la AC para
ser encripiados con (a llave plblica intercambiada. Aclaramiento, para verificar este certificado, todos los

usuarios deben tener una copia de la llave publica raiz
» Una forma de registro electronico desde la institucion financiera del tarjetahabiente.

El tipo de sobcitud indica si el tarjetahabiente busca un certificado de firma, un certificado de encripeion, o
ambos. El BancolD {BiN) son los primeros seis numeros en la tarjeta y unicamente identifica al banco emisor.
Ei campo Lenguaje es usado para solicitar ¢l lenguaje en la forma de registro regresada. Un thumb de un
certificado actual es enviado

La respuesta de la AC(CnitRes) tiene la apropiada forma de registro, los certificados de la AC y esas necesitan
verificarios. y 1a lista de los certificados relevantes revocados {LRC), todos firmados por 1a AC.

El tarjetahabiente ahora valida los certificados recorriendo la cadena de confianza y remueve algunos
certificados en la lista de revocacian  El tarjetahabiente puede estar confiado de que ha recibido una forma de
registro valida desde una AC acreditada La forma de registro es llenada e incluye e! nimero de tareta de
crédito y la fecha de exptractdn.  Para enviar los datos sensitivos a la AC, es encriptada directamente con el
intercambio de llaves de la liave publica RSA de fa AC

El nonce del tarjetahabiente (NonceTarjeta) sera combinado con un nonce generado por [a AC {NonceAC) en la
forma PANNONCE Este nonce es usado en el protocolo de pago H{DatosTarjeta, PANNONCE) tambien
aparece en los certificados de los tarjetahabientes

El tanetahabiente firma las llaves publica que son certificados, e incluyen éstos con la forma de registro para
construir el mensaje de solicitud de certificado (CertReq) La solicitud es encriptada antes de enviaria a la AC

Cuando la AC recibe la solicitud de certificado, esta aufentica la tarjeta con el banco emisor usando una red
financiera. S los datos de la tarjeta son validos este firmara y generara los certificados para las llave piblicas
del tarjetahabiente

La respuesia de certificado desde la AC (CertRes) contiene los nuevos certificados y el NonceAC encriptado El
tarjetahabiente verifica los certificados  También combina el NonceAC decriptado con el NonceTareta para
formar un PANNONCE

DAl o ool LoelareT ook T s

Puede ser verificado que H{DatosTarjeta. PANNONCE). el cuat forma el inico 1D del tarjetahabente. y aparece
en los nuevos certificados

TRt L ent . Tor [P ISR

E! tanetahabiente tiene la firma del certificado requendo para hacer una compra, y puede Iniciar a realizar pagos
con tarjeta de crédito a los vendedores
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Tarjetahabiente Vendedor Gateway de
T v Page G
PinitReq .
PlnitRes
¢ Preq > Algin Tiempo después de PReq ]
PRes
«
AuthReq
—>
" AuthRes
InqReg »
IngRes

Pasos en una Transaccién SET

170



Marco Conceptual

Procedimiento de Compra por Internet {SET)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

0oBS

Hr

Min

Seg

o

>

D

Obtencién de Certificados y de laves

comprador
vendedor
adguirente, AC

Obtienen sus cerificados

emisor, gateway

Obtencién del Software

comprador
vendedor
gateway, AC

Deben obiener su software respectivo
cartera {comprador), servidor del vendedor
{POS). la autoridad certificadora {AC). el
gateway

Ingreso a Internet

comprador

Ingresa a Internet

20

Escnbe la direccién de la ubicacion de la
tienda Virtual

Seleccion del articulo a adquirir

comprador

Entra a la tienda virtual

Busca el articulo a adquinr

Selecciona el arlicuio

Agrega el articulo a! carnto de compras
dando un click en el carmito o en el boton de
agregar la compra

Muestra el articulo seleccionado

15

Alta de direccion e-mail de un comprador

comprador

Se va al botdn de nuevo

Pide direccion e-mail

Ingreso de direccion e-mail del comprador

comprador

ingresa direccion e-mail

10

Ingresa sus datos el comprador

comprador

ingresa su nombre, apelidos. dreccion y
teléfono en el formulario

Verificacion del Hlenado de los datos

vendedor

Checa que los campos tengan datos.

Muestra los dalos ingresados

Eleccion de la direceion

comprador

Tiene que elegir la direccion a la cuai quiere
que se le envie el producto

Muestra datos del comprador y del articulo

vendedor

Despliega ia informacion del articulo a
adquinr y los datos de la dreccion de
envio

11.

Asignacién de una cantidad del articulo

comprador

Asigna una cantdad de compra

12.

Senalizacion de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descrpcion (Nacional/lnlernacional)
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DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

CoBS

Hr

Min

Seg

(9]

>

D

Eleccidn de forma de envio

comprador

Elige la opcion mas adecuada tonforme a
sus necesidades

Indica as formas de pago

vendedor

Pide password y su confirmacion.

Menciana los procesos de pago.

Seleccion de un método de pago

comprador

Ingresa password y confirmacion

30

Selecciona el método de pago.

Ingresa los datos que se requieren de la
forma de pago elegida

Envio de solicitud de compra

comprador

Envia la solicitud para fa compra de los
articulos seleccionados e informacion def
page, al vendedor

Envio de la solicitud al gateway de pago

vendedor

Envia la solicitud de la compra enviada por
el comprador al gateway.

Proceso de autorizacion

gateway

Autorizan la soficitud

vendedor

Envia solicitud de captura al gateway

Proceso de captura.

gateway

Procesa 1a solicitud de captura a través de
fa red financiera de pago con tarfjela de
crédito.

20.

Acreditacién del comprader

vendedor,
gateway

Acreditacion de las cuentas del comprador

21.

Contestacién de la autorizacién

vendedor

Envia Ja respuesta de autorizacton de la
orden al compradaor.

22,

Corraboracién de la solicitud de la orden de
compra

comprador

Solicita una consulta de la orden de compra,
donde le envian el nimero de transaccion.

23.

Envio de la consulta de [a orden de compra

vendedor

Envia la consulta al comprador

24,

Envio del producto

vendedor

Envia el producto

25

25,

Recepcidn del producto

comprador

Recibe el producto

700
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3.2 Cheques Electronicos

Un cheque digital es un modelo de cheque de papel No puede validar cheques digitales sin nvotucra al que lo
emite Asigna y endosa los cheques usando firmas digitales. Los cerlificados digitales establecen la identidad
del pagador y la informacion del banco. La autenticacion es lograda usando el criptosistemna de lave piblica
El pagador firma digitalmente una forma conteniendo la descripcion de la transaccion, informacion del pagador y
det beneficiario, la cantidad y un selio con la hora. E! beneficiaro, que puede recibir la forma mediante correo
clectranico pablicw u otras formas vanadas de comunicacion electronica, puede validar el cheque usando una
llave publica y depositarla para recibir pago

Hoy en dia se esta perdiendo el uso de este fipo de sisterma de pago, esto radica en que los costos para
procesar los cheques son caros, quiza involucren el transporte de los cheques firmados al banco, en el cual
esta girado antes de que sea posible determinar si el pago puede ser hecho, también incluye los llamados
articulos regresados {cheques bounced) significa que el costo promedio por cheque es poco atto, y la segunda
es el uso de tarjetas de débito, donde cada transaccion incluye una verificacion electronica de la disponibilidad
de fondos, tiene todas las propiedades de un pago basado en cheque sin las desventajas de una persona que
verifique si tiene o no fondos

Es claro pensar, que hay una necesidad de un sistema de pago como el chegue donde los fondos son
transferidos desde la cuenta del pago del pagador a la cuenta de pago del tenedor, en el tempo en el que la
fransaccion toma lugar Desde el punto de vista de los bancos seria deseable usar redes de transferencia de
fondos interbancanos existentes, tanto como sea posible.

3.2.1 Ventajas de los Cheques Electrénicos

» Los cheques electrénicos trabajan de la misma manera que un cheque tradicional Mantene las
caracteristicas basicas y la flexiblidad de los cheques de papel, mientras mejora su funcionalidad, los
cheques electrénicos pueden ser faciles de entender y adoptar

» Los cheques etectrénicos son también usados en la aclaracién de micropagos. la enptografia convencional
de los cheques electronicos hace mas facl su proceso que los sistemas basados en criptografia de llave
publica. El pagador, el tenedor y €l banco del pagador pueden autenticar los cheques a través del uso de
certificados de llave publica Las firmas digitales pueden ser validadas automaticamente

» Pueden servir para mercados corporativos. Las firmas pueden usar cheques electrénicos para completar
pagos sobre redes con un costo mas efectvo que presenta alternativas. Ademas, desde que el contenido
de un cheque puede ser unido a la informacién del remitenie, ¢l cheque electrénico faciimente es integrado
con las aplicaciones EDI. tal como un recibo de cuentas
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3.2.2 FSTC Proyecto de Cheques Electrénicos

El Consarcio de Tecnalogia de Servicios Financieros (FSTC). es un grupo de bancos americanos, agencias de
Investigacion, y orgamizaciones gubernamentales, formado en 1993.

El FSTC es el proyecto de cheque electronico desarrollado para hacer un reemplazo electronico al cheque de
papel Se usaran cheques electrdmcos como los cheques de papel, por negocios y cansurnidores, y usaran los
sistemas existentes de aclaramiento interbancario Cormo el cheque de papel. el cheque electrénico requiere la
misma informacién que se necesita para completar un pago. Igualmente, las chequeras de cheques de papel
son reemplazadas por chequeras de cheques Electronicos portables, usan firmas digitales para firmar y
endosar, y certificados digitales para autenticar al pagador, al banco del pagador y a a cuenta del banco. Sin
embarge, a diferencia del cheque de papel. a través del uso de un emisor, el cheque electronico puede
parecerse a otros instrumentos de pagos financieros, tales como tckets de cargo electronicos de taretas,
cheques de viajero, 0 cheques certificados. Aunque el uso del cheque electronico es hacer pagos electronicos
en redes publicas, el plan del proyecto permitira usar el cheque efectrénico en cualquier situacion como las del
cheque actual

El cheque electrérico es entregado por transmisian directa o por sistemas publicos de correo electronico  Los
pagos (depositos) consisten en cheques electrénicos gue son recogidas por bancos via e-mail y se aclaran a
través de los canales de la banca existentes

Un cheque electronico contiene una instruccion para el banco del pagador, para hacer un pago de una cantidad
especifica para un identificado tenedor. En comparacton con los cheques normales un cheque electronico
ofrece nuevos servicios: habllidad para que inmediatamente verifique los fondos disponibles. La seguridad
puede incremeniarse permitiendo validacion de firmas digitales, y verificar los pagos puede ser mas faciimente
ntegrandolos dentro de los procesos de ordenamiente y facturacion. Un pagador emitra un cheque con la
misma infermacion que un cheque de papel. Se asume que los usuarigs tienen algan cerlificado basado en
llave publica.

Los individuos capaces de emitir cheques tendran en su poder un dispositivo de chequera basado en alguna
forma segura de hardware. Su funcion es asegurar el almacenamiento de la llave secreta y la informacion del
certificado, asi como mantener un registro de que cheques han sido endosados o firmados recientemente. El
cheque sera enviado al tenedor por medio de un paquete seguro (un e-mail seguro o por medio de encrpcitn
entre las dos partes)

El tenedor endosa el cheque cuando es recibido, usa un dispositivo de hardware seguro para registrarlo antes
de enviario al banco del tenedor. Al llegar a este punto. el FSTC preve el procesamiento de manera idéntica al
proceso de un cheque de papel Significa que si se hace la aclaracion del cheque usando la casa de
actaramiento automatico normal (ACH) o los métodos de quejas de cheque electrénico

Beneficios del Cheque Electrénico

Cubre los elementos para ser un sistema de pagos en el comercio electronico

Permite a los bancos recoger depositos electronicamente

Rapida adopcion. Es facil de entender y de manejar

Gran Flexibindad: Soporta atros tipos de medios de pago

Alternativa eficiente para el consumidor y el vendedor

Integracion abierta con los mecanismos de pago interbancarno existentes

Direcciona los problemas de la recoleccion de depositos etectrénicamente en [as redes publicas, desde
que habilita a todos los clientes, para recoger. transmitir y depositar cheques electrémicos en sus cuentas
sin ir fisicamente al banco

- Autenticacidn de Cheques Electrémnicos  Los cheques electronicos pueden ser autenhicados por el uso de
certificados de llave publica certificados por el tenedor. y Jos bancos del tenedor y pagador  Las firmas
digitates pueden ser validadas automatcamente

AT T I S TR B ¥
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~  Prevencion del fraude y Confidencialidad: Los cheques electronicos seran resistentes debido al use de
firmas criptegraficas. Estas proveen gran segundad y reduciran las pérdidas por fraude para todas las
partes en el proceso de pagos eliminando en ia mayoria de los casos malos cheques de papel
Proporcionan confidenciahdad, los Cheques Electrénicos quiza se encripten, si se envian en redes
publicas.

Flujo de la funcién de un cheque electrénico

Escenarios de pago

1. Depésito y aclaracion.

El pagador emite un cheque electrénico firmado junto con su dispositivo chequera. Es enviado al tenedor quien
lo endosa, también usando un dispositivo de hardware seguro antes de enviarselo a su banco El banco
entonces aclarara el cheque con el banco del pagador usando una transferencia ACH (Automatic clearing
House / Casa Automatica de Aclaramiento). Los bancos informan a sus clientes el progreso con los pasos de
estado y reporte  No hay llave para el flujc del mensaje principal. Una de las desventajas de este escenario es
que todas las partes deben tener capacidades para actualizar la red, y el procesamiento pars negociar con
cheques electrénicos, antes de que un solo pago pueda ser hecho

Escribe Endosa
1, Pago
Pagador ll - [ Tenedor l
£ T
5. Orden 2. Depdasito 4.Reporte
Banco del Pagador J47 jl Banco del Tenedor l
Débito 3. Aclaramiento Crédito

2. Efectivo y Transferencia

Mientras el tenedor puede aceptar cheques elecironicamente, si ef banco no puede Ei tenedor cobra el cheque
presentandolo al banco del pagador especificando detalles de que su cuenta bancaria estd en proceso. El
hanco dei pagador responde con una notificacidn y entonces el credito de la cuenta dei banco del tenedor se
realiza usando una canvencional transferencia de fondos interbancanios (EFT)
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Escribe Endosa
1. Pago
‘ Pagador jr > L Tenedor J
& N
!
!
6. Orden 2. Efective 3. Notifica : 5. Reporte
I Banco del Pagador‘} )L Banco del Tenedor
Débito 4. EFT Crédito
3. Lockbox

£l cheque electronmico no es enviado al tenedor, pero si a su banco  La cuenta de destino quiza sea una cuenta
bancaria pnmaria de! tenedor o una cuenta especral denorminada lockbox, 1a cual es mantenida por el banco u
otra tercera parte en nombre del tenedor

Escribe
L Pagador j [ Tenedor
- Y
1. Pago
4. Orden 3. Actualizacion de
Cuentas Recibidas
LBanco de! Pagador I(‘ r Banco del Tenedor 1
Débito 2. Aclaramiento Endosa y Crédito

4. Transferencia de fondos

El pagador genera un chegue eleciromico y lo envia directamente a su banco El banco transfiere el valor a la
cuenta de banca del tenedor. y carga el monto al pagador usando un EFT interbancano convencional

En esle caso. solo el banco del pagador necesita estar equipado con el proceso de cheques electronicos. y
tambien todos los flujos son manejados por mensajes existentes del banco
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Escribe
Pagador J r Tenedor J
A A
1. Pago
4. Orden ' 3. Actualizacién de
Cuentas Recibidas
[ Banco del Pagador I b{ Banco det Tenedor J
Débito 2. EFT Crédito
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Procedimiento de Compra por Internet (FSTC/Depésito y Aclaracidn)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

OBS

Hr

Min

Seg

u]

>

D

Obtencion de la chequera

comprador

Obtiene chequera electronica.

Ingreso a Internet

comprador

Ingresa a Internet.

20

Escribe la direccion de la ubicacion de la
tienda Virlual

Selecciaon del articulo a adguirir

comprador

Entra a la tienda virtual

Busca el articulo a adquirir

Selecciona el articulo

(5]

Agrega el articulo al carito de compras
dando un click en el carrito o en el botén de
agregar la compra.

Muestra el articulo seleccionado

15

Alta de direccién e-mail de un cliente

comprador

Se va al boton de nuevo

Pide direccidn e-mail

Ingreso de direccién e-mail del cliente

comprador

Ingresa direccion e-mail

10

Ingresa sus datos el cliente

comprador

Ingresa su nombre, apellidos, direccion y
teléfono en el formulario.

Verificacion del llenado de los datos

vendedor

Checa que los campos tengan datos.

Muestra los datos ingresados

Eleccién de la direccion

comprador

Tiene que elegir la direccion a la cual quiere
que se le envie el producto,

Muestra datos del ¢liente y del articulo

vendedor

Despliega ja informacion del articulo a
adquirir y los datos de la direccion de envio.

Asignacién de una cantidad del articulo

comprador

Asigna una cantidad de compra.

Sefalizacién de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descrnpcidn {(Nacional/intemacional}.

Eleccion de forma de envio

comprador

Elige la opcidén mas adecuada conforme a
sus necesidades.

Indica las formas de pago

vendedor

Pide password y su confirmacion

Menciona los proceses de pago.

Seleccion de un método de pago

comprador

Ingresa password y confirmacion

30

Selecciona el métode de pago
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS 0BS
Hr | Min | Seg o|=>]|D
15. | Emision de un cheque comprador
1 Emite un cheque electronico firmado
2 Lo envia al tenedor para que lo endose
16. | Endoso del cheque vendedor
1 Endosa el cheque enviado por &l comprador.
2 Lo envia al adquirente.
17. | Aclaracion del pago adquirente
A El banco adquirente aclara el cheque con el
banco emisar por medio de una
transferencia ACH
18. | Progresc de la transaccién adquirente
emisor
A Informan al comprador y al vendedor del
progreso de |a transaccion.
19. | Muestra de la orden de compra vendedor
1 Despliega a informacion total de la compra. 5 "
20. | Aceptacidén de la orden vendedor
1 Informa que la orden esta lista 5
2 Envia un mensaje, para nformar el nimero 30 -
de |a orden
21. | Envio de! producto Vendedor
i Checa el deposito del pago. 25
2 Envia et producto 25 I
22. | Recepcion del producto Comprador
A Recibe el producto 700
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3.23 NetBill

Sistema de pago desarrollado en Carnesge Mellon University. E! protocolo de transacciones NetBill inicia
cuando un cliente solicita una cuota para seleccionar un articulo, y finaliza cuando una llave simétrica es
recibida para desencriptar los bienes encriptados entregado durante fa fase de entrega de bienes.

Los participantes en este sistema son clicntes, vendedores y un servidor NetBill que mantiene cuentas pafra
clientes y vendedores. Esas cuenlas pueden ser ligadas a una cuenta convencional en instituciones
financieras. Cuando un cliente compra un bien, su cuenta NetBill es cargada con la cantidad apropiada y la
cuenta del vendedor es acreditada con el valor de los bienes. Upa cuenta de un cliente NetBill puede ser usada
para transferencias de fondos desde su banco De manera similar [os fondos en una cuenta NetBill del
vendedor son depositados en su cuenta del banco Garantza que un cliente paga solo por los bienes que son
recibidos exitosamente. Una transaccidn NetBill es similar para venficar que inmediatamente transfiere desde
una cuenta identificada a otra que toma lugar en el tiempo de la compra. El sistema sin embargo, carece de
generalidad de una venficacion en una de las partes, que debe tomar el rol del vendedor para que el pago se
realice

NetBill provee el soporte de transacciones a través de librerias integradas con diferentes pares de
chente/servidor. La libreria del cliente es llamada la chequera {checkbook) y la del servidor es llamada caja (till).
estas hibrerias se comunican con las aplicaciones respectivas del cliente y el servidor Toda la comunicacion de
red entre os dos es encriptada para proteccidn contra infrusos.

Antes de que el protocolo NetBill se gjecute, un usuario localizara la informacion requerida desde el servidor

1 La transaccidn inicia cuando un cliente solicita una catizacidn forma! a un vendedor. Hay clausulas en el
pratocolo para permitic la negociacidn del precio estandar listado, para descuentos de volumen y de grupo,
entre otros

2 Elvendedor, al recibir la solicitud de la cantidad, deterrmina un precio para el usuario y regresa fa cotizacidn

3 Sielclente acepta el precio cotizado, da mstrucciones a la chequera para enviar una solicitud de compra,
a la caja del vendedor. Alternativamente el chente quiza configure su chequera para enviar la solicitud de
compra automaticamente si el precio es debajo de la cantidad especificada

4 La caja al recibrr la solicitud de compra, busca los bienes desde la aplicacion del vendeder  Los encrpta
con una llave usada una sola vez y computa un checksum cnptografico al resultado  La caja entonces
envia el resultado a la chequera de! cliente

5 La chequera al recibir el mensaje encnptado, verifica el checksum. Este da la confianza a la chequera de
que la soliotud de los bienes que recibid esta intacta. Nota en este punto el cliente no pude desencriptar
los bienes, sin que haya pagade por ellos La cheguera regresa una orden de pago electrdnico (OPE}
firmada a la caja del vendedor

6 Una vez antes de que la OPE firmada sea enviada, un cliente quiza aborte fa transaccion sin dafio de la
transaccién que esta siendo completada contra la suya  El envio de una OPE firmada marca el punto de no
regreso para el cliente. Al recibir la OPE Ia caja endosa la OPE al servidor NetBill

7 El servidor NetBill venfica el precio, los checksums. y que. estén en orden y hace un cargo a la cuenta del
chente con ta cantidad apropiada Este carga la transaccion y salva una copia de la llave de una sola vez
Regresa al vendedor un mensaje de aprobado o de falla, firmado digitaimente

g La aphicacion del vendedor envia la respuesta def Servidar NetBill a la chequera del chente junto con la llave
que desencripta los bienes.

La transaccion de compra involucra 1a informacion de 10s bienes. todas las transacciones son atomicas
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Cliente Vendedor
Web Browser Dialego HTTP Weh
”l -
-« Ll Server
1. Solicita Cotizacién .y
2.Cotizacién v
o
3. Requisicion de Compra i
Chequera P Caja
. 4. Bienes Encriptados
—
1.] B. Liave que desencripta Bienes
6. OPE endosado 7. Autorizacién

do Compra

Servidor NetBill

Protocolc de Transaccién

Procedimiento de Autenticacion

La autenticacion de NetBill se basa en un esquema modificado de Kerberos La finalidad de las modificaciones
es retener el uso de criptografia simétrica eficiente para el trafico de cifrados, pero decrementar fa dependencia
de los servidores Kerberos permitiendo que ‘as llaves publicas sean usadas en ciertas partes del protocolo de

intercambios  El resultado es un sisterna Kerberos de llave publica.

En Kerberos, si A desea comunicarse con B, un ticket debe ser primero conseguido (Tag} desde un servidor con
proposite especial, tan bien como una llave de encripcion (Kap) que se usara para asegurar el didlogo con B
Aungue contiene Kap, ©! ticket no es un numero secreto porque solo puede ser decnptado por B. Cuando A
desea enviar un mensaje a B, K,g es aplicada a los datos, e incluye el ticket, A enviz lo siguente:

- mensa e

Cuando B recibe éste, él puede extraer K,p desde el ficket y desencripta el mensaje, asi sabemos que A es
quien dice ser

En NetBil, antes de que la comunicacidn tome lugar, A obtiene un ticket {Tag) no desde un servidor espectal
smno desde B. de la siguiente manera A :nventa una llave simetnca de encrpcion (Kavienge). ¥ 18 envia a B en el

siguiente mensaje
Ak, Timaltaro, S L oS

Se asume que A y B tienen acceso a sus llaves publicas de cada uno en forma de certificado. Asi B puede
validar la Siga s él desea asegurarse de que la fuente del mensate es en efecto el de A B entonces usa su
llave privada para obtener la llave Kynave: ¥ POr o tanto obtener acceso a fa parte prnincipal det mensaje que
contiene 13 Konaenye B ahora construye un ticket normal de Kerberos T.;. y e asocia Kag y rfegresa eso a A

encriptandolo con Konaenge
¢ F

Un Kenanenge inventado en el pnmer lugar, fue compartido sélo con el tenedor de Kprp. Cuando este mensaje es
exitosamente desencriptado, A recobra T.s y Kag €n texto clare y conoce que ellos fueron generados por B
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Antes de que la transaceion ocurra, el cliente contacta al vendedor de la manera antes mencionada y establece
Tempara ser usado en los didlogos subsecuentes. Similarmente el servidor del vendedor establece el ticket Tan
con el servidor NetBill y el cliente mantendra a Tcy (via el vendedor) para corrunicaciones con el servidor
NetBill

Protocolo de Transaccion
Este protocolo pucde ser dividido en ires fases

1 El cliente solicita al vendedor una cuota para uno o mas productos identificados. Reguiere un minimo
de dos mensajes de mtercambio 0 mas, si el precio debe ser negociado.

2 Fase de enirega, donde ! vendedor encripta los bienes al cliente.

3 Fase final, donde el cliente envia una autorizacibn firmada al servidor NetBill, via el vendedor,
permitiendo que la compra sea completada

Fase de solicitud de precio
Cuando el cliente desea hacer una compra, se envia el siguiente mensaje al vendedor:
T., K. fCredenarrales, PRD, Bid, Roeguest¥iage, TIO

£l vendedor extrae Kcyv desde el ticket y Jo usa para desempaquetar Ja solicitud de cotizacion. Los elementas
mas impartantes son los datos de solicitud del producto (PRD). et cual describe los bienes solicitados, y el bid,
ef cual es el precio que el chente esta ofreciendo Otros elementos incluyen las credenciales de los clientes, las
cuales especifican alglin grupo de miembros que quizas merezcan un descuento, RequestFlags, el cua! da mas
informacion de la naturaleza de la compra y una transaccién tnica 1D {TID).

Al recibir este mensaje, el vendedor computara una cotizacion para los bienes y enviara el siguiente mensaje de
regreso al cliente

¥ Pr diotoll, bre. o, RBegaestilan.,Ti7)
La inclusion del ID de la transaccion {TID} une la cotizacion de regreso a la solicitud original hecha por el
chente. En respuesta, e! Precio y las RequestFlags se refieren a los términos de que el vendedor esta
ofreciende mas de lo que fue solicitado par el cliente, y el ProductolD es una descripeion textual que aparecera
en el estado de cuenia del cliente si la transaccién es completada

Fase de Entrega de Bienes

Cuando se concluye la negociacton del precio, el chente acepta la oferla del vendedor enviando oportunamente
el ID de la transaccion, éste es sefial para e) vendedor de que os bienes pueden ser ahora transferdos a través
de la red a los clientes

v

€l vendedor genera una llave aleatona. Kgaenes. qUE €5 Usada para encriptar la informacion de {a compra, y
entonces enviada ligada a los productos para el chente
CEwnes chife s, LA T genes i

El clente puede venficar la integndad de los bienes aplicandoe un algoritmo hash seguro (SHA 7 Secure Hash
Algonthm}. a los bienes. y verficando que sea igual a lo computado por el vendedor Sin embarge. no sera
capaz de decriptar los bienes hasta que el pago este hecho EI ID de la orden del pago electronico (OPEID) es
una cantidad que sera usada @nicamente para dentificar la transaccion en la base de datos NetBili Contiene
campos que idenbfican al vendedor. tan bien como la infermacion de un imestamp
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Fase de pago

El cliente firma un compromiso para hacer el page y construrr una orden de pago electronico (OPE) OPE
contiene detalles acerca de la transaccion y es legible por el vendedor y el servidor NetBill Desde gque el
cliente esta encriptando los datos para el servidor NetBill, asume que ya se autentico asi mismo y tiene un ticket
apropiado, Ty, ¥ su correspendiente Have de encripeion Koy

La paile de la transaccion de OPE inciuye i0s siguientes campos:

Identidad del cliente

El D det producto y e! precio especificado en |a cotizacidn de! vendedor
identidad del vendedor

Un checksum de los bienes encriptados

AR R N

La parte de instruccion de pago de OPE incluye

» Unticket que provee la identidad verdadera del cliente

» Elnimero de cuenta dei cliente

» Uncampo memo del cliente
Para iniciar la fase de pago, el cliente firma OPE y Ia envia al vendedor

T , K 1OPE, Siq )

El vendedor verifica la firma del cliente. verifica que &1 ID del producto, €l precio, y el checksum de los bienes
estén en 13 orden antes de endosarla y regresarla al servdor NetBil, el proceso de endoso involucra la
concatenacion del numero de cuenta del vendedor {(Vacct), un campo memo (Vmemo), y (@ flave usada para
encriptar los bienes {Kg.mel), ¥ entonces firma el resultado, se firma con Ia llave privada del vendedor para
producir Sigy La cantidad que se envia al servidor NetBill es:

Tow, Koo [H1OPE, Sig !, Ya ct, Voero, ¥V , il

Cuando el servidor NetBill incluye alguna informacion del estado de la cuenta en el recibo y envia lo siguiente al
vendedor:

v - iRecbay,, KB CHEID, Tacor, it ey, .l

El vendedor desempaqueta el recibo, y guarda una copia, y [a reencnpta usando Ky antes de enviar el mensaje
al cliente

¥ iRecibel, FoOOREID, v, Yaliom, vl
El pago ya estd hecho, y el cliente puede extraer Kg.., desde el recipiente y asi obtener los bienes Los

campos Cacct, Balance, y Flags dan toda la informacion necesana en el status de la post transaceidn en su
cuenta NetBill
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Procedimiento de Compra por Internet (NetBili)

DESCRIPCION RESFONSABLE TIEMPO SIMBOLOS OBS
Hr | Min | Seg Inl I A AY
1. Obtencién de la chequera comprador
A Obtiene chequera electrénica
2. {lagreso a Intermet comprador
A Ingresa a Internet. 20
2 Escribe Ja direccion de la ubicacion de la 5
tienda Virtual
3. | Seleccion del articuto a adgquirir comprador
1 Entra a la tienda virtual 5
2 Busca el articulo a adquirir ) *
3 Selecciona el articulo 5
A4 Agrega el articulo al carrito de compras 5 -
dando un click en el camto o en el boton de
agregar la compra.
.5 Muestra el articulo seleccionado 15
4, Alta de direccion e-mail de un cliente comprador
1 Se va al botén de nuevo 5
2 Pide direccion e-mail -
5. | ingreso de direccién e-mail del cliente comprador
1 Ingresa direccion e-mail 10 "
6. Ingresa sus datos el cliente comprador
R Ingresa su nombre, apellides, direccion y ] *
teléfono en el formulario.
7. Verificacién del llenado de los datos vendedor
1 Checa que los campos tengan datos 5 *
2 Muestra los datos ingresados 5
8. | Eleccion de la direccién comprador
A Tiene que elegir la direccion a ia cual quiere 5
que se le envie el producto.
9. Muestra datos del cliente y del articulo vendedor
A Despliega la informacion del articulo a 5 .
adquirir y los datos de la direccion de envio.
10. } Asignacién de una cantidad del articulo comprador
1 Asigna una cantidad de compra 5 *
11. | Sefalizacidn de las formas de envic vendedor
1 Da las diferentes formas de envio y una 5 -
breve descripcién (Naconal/internacional)
12, | Eleccion de forma de envic comprador
1 Elige la opcién mas adecuada conforme a 5 *
sus necesidades.
13. |Indica las formas de pago vendedor
1 Pide password y su confirmacion 5
2 Menciona los procesos de pago .
14. | Seleccién de un método de pago comprador
1 Ingresa password y confirmacion 30 *
] Selecciona el método de pago 5 d
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS
Hr | Min | Seg ol=>1|D
15. | Envio de una solicitud de cotizacion comprador
1 Envia al vendedor una solicitud de
cotfizacion de los articulos que se quieren
adquirir.
16. { Recibe la solicitud de cotizacion vendedor
1 Al recibir 13 sohcitud determina un precio
para el comprador.
2 Regresa la solicitud
17. | Aceptacién def precio comprador
1 Comprador acepta el precio
2 Da instrucciones a la chequera para enviar chequera
una solicitud de compra a la caja del
vendedor
18. | Recepcidn de la solicitud de compra caja
A Busca los articulos a adquirir ¥ los encripta.
2 Envia lo antes mencionado a la chequera
19. | Verificaciéon de datos chequera
1 Verifica gue los datos se hayan recibido
integramente.
2 Regresa una orden de pago elecironico
firmada a la caja del vendedor
20. | Recepcién de la orden de pago caja
A Al recibir la orden de pago la endosa.
2 La envia al servidor NetBiil
21. [ Cargo de la transaccion Servidor NetBill
1 Verifica que los datos recibides estén en
orden,
2 Realiza un cargo a la cuenta del comprador.
3 Regresa al vendedor un mensaje de la
aprobacion de la transaccian, irmago
22. | Envio de respuesta de la transaccidn caja
1 Envia la respuesta del Servidor NetBill de la
transaccion a la chequera. y envia la Yave
que desencnpta los bienes.
23, | Muestra de fa orden de compra vendedor
1 Despliega la informacién total de la compra 5 *
24. | Envio del producto vendedor
? Envia el producto 25 ]t
25. | Recepcién del producto comprador
1 Recibe el producto 700
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3.24 NetCheque

Sistema desarrollado por el Instituto de la Universidad del Sur de Califorma, basa su seguridad en el use de
Kerberos. Es un servicia de cuentas distribuidas y se basa en jerarquias de servidores NetCheque (bancos)
que son usados para la aclaracion de los cheques y establece cuentas interbancaras

Una cuenta NetCheque cs similar a las cuentas de un bancu convencional contra ja cuenta de los ttulares que
pueden escribir cheques eifectrénicas Un cheque electrénico es como un cheque de papel el cual contiene la
firma del cliente, te permite endosario para el vendedor antes de que el cheque sea pagado.

Usa tickets de Kerberos para crear las firmas digitales y endosar los cheques Un NetCheque consiste de’

Cantidad del chegue

Unidad de moneda

Fecha

Ndmero de cuenta

Tenedor

Firma del chente

Endosos para el vendedor y bancos

VUV Y VY Y

Los pnmeros 5 campas del cheque estan en claro y son legibles par el portador del cheque Los ultimos dos
campos son verificables por el banco contra el cheque que fue cobrado (girado)

Para escribir un cheque, un usuario genera la porcién de texto claro del cheque El obtiene un ticket desde un
servidor Kerberos que es usado para autenticarlo a él y a su banco (B), y permite compartir una llave de sesion
{Kcp) con el banco. Entonces genera un checksum del contentdo del cheque y lo coloca en un Autenticador
(Authc). Encripta el autenticador con la llave de sesién que el comparte con su banco, agrega el thcket y e
autenticador al servidor

i (ASER LK L, T
El ticket contiene una copia de la llave de sesién y es encriptada con la 'ave secreta del banco del cliente.

Ei cheque puede ser enviado al vendedor a través del correo electronico sabre una red insegura. pero lo mejor
para mas seguridad es enviarlo por medio de un canal encriptado. Lo ultimo que requiere el cente es obtener
un tcket de Kerberos adicianal para el vendedor, el cual ¢ habilita para compartr la llave de sesian con el
vendedor y encriptar la liga entre eilos.

Una vez recibido el pago un vendedor lee la parte de texto claro del cheque y obtiene un ticket Kerberos det
banco del cliente desde un servidor Kerberos El vendedor genera un autenticader {Authy) endosa el cheque en
su nombre para el deposito en su cuenfa. Agrega el endoso y el ticket al final del cheque La firma del
vendedor consiste de (Sigy)

Entonces envia el cheque endosado a su banco [A) sobre un ¢anal seguro. Esto lo hace obteniendo ofro ticket
Kerberos de su banco. y usandolo para compartir |a Ylave de sesidn para encnptar el canal.

Si el vendedor y el cliente usan diferentes bancos. entonces el banco del vendedor envia una indicacion al
vendedor de que el cheque ha sido depositado. St el cheque tene que ser aclarado a traves de multiptes
bancos. cada banco une su propio endoso al cheque. similar al det vendedor Una vez que el cheque ha sido
aclarado por el banco del cliente, los endosos agregados pueden ser usados para trazar la ruta de la cuenta del
vendedor y eventualmente acreditar su cuenta
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Procedimiento de Compra por Internet (NetCheque)

DESCRIFCION

RESPONSABLE

TEMPO

SIMBOLOS

oBS

Hr

Min

Seg

o

2

1]

Obtencién de la chequera

comprador

Obtiene chequera elecironica.

Ingreseo a Internet

comprador

Ingresa a Internet.

20

Escribe la direccion de |a ubicacion de la
tenda Virtual

Seleccién del articulo a adyguirir

comprador

Entra a la tienda virtual

Busca el articulo a adquinr

Selecciona el arliculo

()]

Agrega el arliculo al carnio de cornpras
dando un chck en el carrito o en el boton de
agregar la compra.

Muestra el articulo seleccionado

15

Alta de direccion e-mail de un cliente

comprador

Se va al botdn de nuevo

Pide direccién e-mail

Ingresc de direccion e-mail del cliente

comprador

Ingresa direccién e-mail

10

Ingresa sus datos ¢l cliente

comprador

Ingresa su nombre, apelhdos, direccion y
teléfono en el formulano

Verificacidn del llenade de los datos

vendedor

Checa que los campos tengan datos

(&)

Muestra los dalos ingresados

Eleccién de la direccion

comprador

Tiene que elegir la direccion a la cual quiere
que se le envie el producto,

Muestra datos del cliente y del articulo

vendedor

Despliega la informacion del articulo 2
adquirir y los datos de la direccion de envio

Asignacion de una cantidad del articulo

comprador

Asigna una cantidad de compra

Sefalizacion de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descripcign {Nacionai/internacional}

Eleccion de forma de envio

comprador

Elige la opcion mas adecuada conforme a
5us necesidades

Indica las formas de pago

vendedor

Pide password y su confirmacion

Menciona los procesos de pago

Seleccidn de un método de pago

comprador

Ingresa password y confirmacion

30

Selecciona el metodo de pago
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS
Hr | Min | Seg o|=2|D
15. | Generacion del cheque comprador
1 Genera un ticket de Kerberos y lo comparte
con el banco.
2 Encripta et cheque, el ticket y e!
autenticador.
3 El cheque se envia al vendedor.
16. | Recepcidn del pago vendedor
A Al recibir el cheque, ko endopsa y lo firma.
2 Envia el cheque al banco adquirente
17. | Depdsito del cheque adquirente
A El banco adquirente envia un mensaje al
vendedor de que el cheque ha sido
depositado.
2 Endosa el cheque y lo envia al banco emisor
3 Aclara el cheque con el banco emisor
18. | Aclaracidn del cheque emisor
1 Aclara el cheque enviado por el adquirente.
19. {Envio de respuesta de la transaccion vendedor
1 Envia la respuesta al comprador de que la
transaccion se ha concretado
20, | Muestra de la orden de compra vendedor
1 Despliega la informacidn total de ta compra. 5 .
21. | Envic del producto vendedor
2 Envia el producto. 25 1
22. | Recepcion del producto comprador
1 Recibe el producto. 700

138




Marco Copceptual

3.3 Sistemas de Pago de Dinero Electrénico

Et dinero fisico que utilizamos hoy en dia corre el riesgo de desaparecer, si ciertas dificultades que enfrenta ei
dinero efectronico son superadas. El advenimiento de tecnologias avanzadas, en el fotocopiado e irnpresion,
hacen que el dinero fisico sea un medic cada vez menos seguro y mas caro de mantener

La posibilidad que presenta el dinero clectronico, es ia de suslituir al papei moneda, los cheques y hasta las
operaciones via tarjeta de crédito, que no es mas que permitir la digitalizacion de todo el proceso de
transacciones monetarias, para que no solo los bancos y las grandes empresas utilicen un sistema electronico
de pago, sine también los individuos y los pequedos vendedores.

Es necesano entender que el dinero electronico es radicalmente distinto a jo que hoy entendemos por dinero,
concepto normalmente asociado con el del dinero fisico o papel moneda Otros medios de page como el
cheque o Ia tarjeta de crédito, no son mas que sustitutos de ese dinero y tarde o temprano son canjeados por
billetes por una de las partes involucradas en la transaccion.

Un billete no es mas que un trozo de papel, respaldado por el Estado y el sistema legal bancana. Es lo que
hace posible obtener algo a cambio contra su entrega

El dinero electromico debe mantener la caracteristica de ser fungible, ser aceptado unwersalmente, tener un
formato segure y con respaldo, que pueda ser entregado de una parte a otra reiteradamente sin perder el valor
ornginal

Esta nueva forma de moneda no es mas que un conjunto de bits. La informacidén en bits transmitida en una
transaccion comercial, no es un intercambio de datos que crean el derecho de recibir cierta cantidad de dinero
fisico, sino que es en si misma el dinero. Es esta caracteristica del dinero electrénico, la que plantea las
rmayores dificultades para su implementacion, ya que si esta informacign es copiada y no se cuenta con un
sistemna seguro gue evite la duplicacidn del dinero, hara imposible su utiizacion

Basicamente, la idea del dinero electrénico es la siguiente: se almacena el dinero digital. previamente
autorizado y firmado por un banco, en la computadora del usuano ¢ en una tarjeta inteligente (con un chip
integrado). el duefio puede gastar su dinero en cualquier establecimento que acepte dinero electrénico, sin
necesidad de abrir una cuenta o transmutir la informacidn de su tarjeta de credito. El establectmiento en ¢uestion
debe aceptar el dinero y depositarlo en el banco La seguridad en las transacciones se consigue mediante
sisternas de criptografia virtualmente indescifrables

Para lievar a cabo este proceso se requiere de bancos que puedan camar dinero real por dinero electréonico,
usuanos que tengan y gasten su dinero electronico, establecimientos comerciales que lo acepten y bancos que
puedan autonzar los pagos recibidos por los establecimientos. Por supuesto, ta operacion completa requiere de
un sisterna totalmente seguro como base

Hay dos tipos bien definidos de dinero electronico

~ Elidentificable. que contiene ta informacion que revela 'a identidad de la persona que ongtnalmente extrajo
el dinero de! banco De esta manera, permite a éste saber los movimientas de! dinero en la economia. de Ia
misma forma que lo haria una transaccibn con una tarjeta de crédito

» El anérimo {tambi&n conocido como cash digital o cash electrénico) El uso dado a este tipo de dinero es
iguat al papel moneda Una vez que es retrado de la cuenta bancana. se puede gastar o puede ser
entregado sin dejar datos sobre quién lo utifizo

A su vez, existen dos variantes para cada tipo de dinero electrénico

~ Online o en linea para llevar a cabo una transaccion con dinero electronico onkne es NECESarno conectarse
con el banco emisor, ya sea via mddern o via red
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» Offline o fuera de linea : no es necesario comumicarse con el banco emisor para realizar (a transaccion. Este
tipo de dinero electronico es uno de los mas complejos porque presenta dificultad en su control ¥ por lo
tanto, se corre el nesgo de que sea capiado o gastadc dos veces. Para evitar esto se utilizan meétodos de
claves criptograficas digitaies de uso puablico y las llamadas firmas digitales que dan autenticidad al dinero
electronico.

Uno de los usas posibles del dinero electrénico. especialmente en reemplazo del dinero real o fisico es a través
de una tarjeta acumuladora de valores o tarjeta inteligente (smart card), similar a la tarjeta telefonica, que
contiene un chip recargable sobre el cual se pueda cargar o descargar la informacién necesaria. El usuaro
podria usar esta tarjeta para transacciones rutinarias de bajo valor ya que sélo permite cargar valores con un
tope o limite.

Este sistema usa las tarjetas inteligentes que deben ser lo suficientemente confiables como para que el usuano
no pueda repetir el proceso y recargaria indebidamente

Los bils de una tarjeta deben moverse de un lugar a otro. y una vez realizada la transaccidn, asegurarla,
evitando que la transaccidn sea inter¢eptada.

Con respetto a la seguridad, todo parece indicar que cada chip debera tener la opcidn para que el usuario
pueda usar un PIN. o nimero de identificacion personal, para autorizar cada transaccion. Esto sea tal vez
incSmodo para transacciones de bajo costo . seria algo asi como si uno tuviera que ingresar su PIN cada vez
que qu'siera hablar por un teléfono pablico

El mismo chip podria usarse para guardar informacidn personal, como tarjeta de crédito, como tarjeta de débito,
levar la informacién clinica del poseedor. etc.

Recientemente, Visa y Mastercard, dos precursores en el uso de esla tecnologia, se pusieron de acuerdo en
fijar un estandar que define los protocolos de comunicacion entre las tarjetas y el lector. Cualquier emisor
autorizado que cumpla con estas especificaciones de hardware y software, podra cambiar cualquier tipo de
informacion por este medio Una consecuencia de este acuerdo permitira el posible uso de una dnica tarjeta
para realizar las compras, operar la cuenta bancaria desde un cajero o terminal, sumar los puntos de un
programa de vuelo frecuente, y hasta permitir las compras via Internet de una forma segura.

Propiedades del dinero

~ Aceptabilidad: El dinero es casi universalmente aceptado ¢omo una forma de pago, ndependientemente
de la cantidad de la transaccion

» Garantia de pago: Una de las razones del porque es aceptable es que el manejo fisico completa las
transacciones ¥ no hay resgo de que el pago no sea aceplado postenormente, ya que el valor de la
transaccidn se cubre en el momento

~ Transacciones sin cargos: El dinero pasa de persona a persona, sin ningun cargo No se requiere
autorizacion y, consecuentemente, no existen trafico de comunicacion o cargos

~ Anonimato: Muchas otras forrnas de pago snvolucran un papel de identficacion

~ Independencia. la segundad del dinero digital no debe depender del lugar fisico donde se encuentre. por
gjemplo en el disco duro de una PC

~ Seguridad el dinero digital no debe de ser usado en dos diferentes transacciones

~ Privacidad: el dinero electronico debe de proteger la privacidad de su usuano, de esta forma cuando se
haga una transaccion debe de poder cambrarse el numero a otro usuario sin que el banco sepa que duefios
tuvo antes

~ Pagos fuera de linea el dinero electronico no debe de depender de la conexidn de la red. asi un usuario
puede transferr dinero electronico que tenga en una "smart card’ a una computadora, el dinero digital debe
ser independiente al medio de transporie que use

» Transfetibilidad el dinero electrénico debe de ser transferible. cuando un usuario transfiere dinero
electronico a otro usuano debe de borrarse 1a identidad del pnmerc
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~ Divisibilidad el dinero electrénico debe de poder dividirse en valores fraccionarnios segun sea el uso que se
da. por ejemplo en valor de 100, 50 y 25

Pasos en una Transaccién con Dinero Electréniceo

La serie de pasos que puede seguir una transaccidn que se realiza con dinero electronicc en un escenario
smmple es 1a siguiente;

Supéngase que el usuaria A quiere mandar un cheque a B, usando ahora dinero electrénico

A genera un nimero aleatorio grande N de digamos 100 digitos y te da un valor digamos 1000 pesos

A encripta este namero junto a su valor con su llave secreta asimétrica.

A firma este numero y lo transmite a su banco

El banco de A usa, la llave publica de A para desencnpta el nimero y verificar la firma, asi recibe la orden y
sabe que es de A, El banco borra [a firma de A de! documento electrénico

E} banco revisa que A tenga en sus cuentas la cantidad pedida 1000 pesos y Ia deduce de alguna de sus
cuentas

6 El banco firma el nimero que mando A, con el valor asignado de 1000 pesos

7 Elbanco regresa el nimero que ya es dinero a, A

8 AenviaestedineroaB

9 B venfica la firma del banco de A, que esta en N

13 Benvia N a su banca

11 EL banco de B re-venfica ia firma def banco de Aen N

12 El banco de B verifica que N no esté en la hsta de numeros “ya usados”

13 Elbanco de B acredita la cantidad de 1000 pesos a la cuentade B

14 Elbanco de B pone a N en 1a lista de numeros “ya usados”

15 Finalmente el banco de B envia un recibo firmado donde establece que tiene 1000 pesos mas en su cuenta

LY KRN
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331 Ecash (Digicash)

Digicash es una compafia establecida en Holanda y en E U., se especializa en sistemas de pago electronico y
dinero digital. Ecash fue desarrollade por DigiCash para proveer anonimato seguro al dinero electronico para
ser usado en Intemet.  Provee la privacidad de billetes y monedas con la seguridad adicional que requieren las
redes abiertas. Es una solucion de software en linea que permite pagar informacion, bienes, y servicios de
pago extemo (donde quiza el cliente reciba un pago como parte del servicio).

Los participantes en el sistema son los clientes, vendedores y bancos. Los clientes y vendedores tienen
cuentas en el banco Ecash. Los clientes pueden retirar monedas contra su cuenta y almacenarlas en su
software de monedero Ecash que reside en su computadora, este software es conocido como un cyberwallet
{monedero cibernético). Este almacena y maneja monedas de los clientes, guarda los registros de todas las
fransacciones, y hace que los pasos del protocolo sean tan transparentes como sea posible para el cliente El
protocolo de retiro previene al banco desde que permite observar los numeros de sene de las monedas
emitidas

uUn cliente puede usar las monedas para pagar mercancia Al momento de la compra, el vendedor debe enviar
las monedas a la casa de moneda del banco para asegurarse de que no han sido gastadas. Si las monedas
son validas, seran depositadas en la cuenta del clente. Un vendedor tambien puede hacer pagos para un
cliente usando el mismo procedimiento

* monedas firmadas
* cuentas de usuarios
* base de datos

Banco Ecash

indicacién valida

Retiro / Deposita

Monedas Nuevas Validacion +
Monedas, deposita
Orden monedas

Monedas de Pago

Cartera del 4 Software del
Cliente < Bienes, Recibo Vendedor

* monedas almacenadas * articulos vendidos
* realizar pagos * aceptar pagos
* aceptar pagos realizar pagos

-

Participantes y sus funciones dentro de Ecash

Las monedas gbtenidas desde un banco no deben ser aceptadas por otro. Como Ecash llega a ser mas
difundido. es como terceras partes quiza intercambien monedas de diferentes bancos o los bancos quiza
provean ese infercambio. El aclaramiento interbancaro quiza tambien llegue a ser posible. aunque las
monedas todavia tendran que ser envtadas a (a casa de moneda del banco para su verificacion

Las monedas Ecash son unicas, emiidas particularmente por el chente antes de ser firmadas por el banco.
cada una tiene un numerc de sene que es generado por el software cyberwallet del chiente. Este numero es
escogido aleatoriamente. es o suficientemente grande y es poco probable que alguien pueda generar el mismo
namero de serie

El numero de sene es unido y enviado al banco para ser firmado Es donde se une el protocolo de unidn de
firma. El banco no es capaz de ver el nimero de sene de la moneda que esta firmando. El método puede ser
considerado similar a poner la moneda y una pieza de papel carbon dentro un sobre. El sobre es enviado al
banco donde es firmado y regresado al cliente  E1 chente abre el sobre y saca la moneda La moneda ahora
tiene firma. El papel carbon asegura que la firma del banco fue a través del sobre. La firma en la moneda sin
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unir aparece con atguna firma digtal normal  No hay forma para decir que 1a moneda fue firmada usando el
protocolo de union de firma.

Llaves Moneda

Existe un problema, ya que el banco no puede ver lo que esta firmando, como puede ver ef valor de la moneda?
Este problema puede ser resuelto por el banco usando una diferente llave de firma para cada denominacién de
moneda. El cliente informa at banco el valor de la moneda ananima para ser valuada  Eil banco entonces firma
!a moneda con I3 llave de fuma representada para su denominacion, y deduce la cantidad desde la cuenta del
cliente

Una moneda consiste en un numero de serie encriptado con 1a llave secreta apropiada del banco. Esta actia
como firma:

1 Serien K, 3% Liave

Para permitir que la firma sea rapidamente venficada {decrptada), una indicacién de que llave piblica usar
(VersionLlave} es incluida con una moneda Para convemencia, ) numero de serie en texto plano es también
incluido

Moneda: #Serie, VoraionLlave, {#5er1ey K &1 Llave
La VersionLlave puede ser usada para obtener otra informacidn acerca de la moneda, incluyendo su valor,
denominacion y fecha de expiracion. Esta informacidn es intercambiada y almacenada durante fa instalacion de
la cuenta inicial con un banco, o nuevamente durante el retiro. La llave pablica se necesita para verificar cada
firma de diferente valor, esta también es enviada al cliente

Prevencién del Doble Gasto

Las monedas Ecash son piezas de datos que pueden ser copiados. Para prevenir que las monedas copiadas
sean gastadas nuevamente, el doble gasto debe ser prevenido.

Para asegurar que un nimero de sene no sea gastade dos veces, la casa de moneda del banco debe registrar
cada moneda que es depositada de regreso en el banco Grandes base de datos de todos {os numeros de
serie son desarrolladas Una moneda valida sin gastar debe ser:

- Firmada. con una firma de denominacién, por et banco,
~  Tener una fecha de expiracion asociada con ésta que debe ser después de la fecha presente,
- No aparecer en la base de datos de monedas gastadas

El tercer requerimento puede ser sélo verificado por 1a casa de moneda del banco que mantiene la base de
datos. y por lo tanta las monedas deben ser enviadas a éste para una venficacion en linea durante la compra.

Cuando una moneda valida es aceptada. entonces puede ser gastada y su numero de serie se ingresa a la
base de datos. Un intento para gastar la moneda nuevamente deberia de fallar

E! tamanfc de ia base de datos Ecash podria llegar a ser tan grande e inmanejable. Pero usando las fechas de
expiracion con las monedas, 10s niemeros de sene de esas monedas pueden ser removidos después de la fecha
de expiracidn  La maquina host del banco necesita tener una estructura escalable para hacer frente al
crecmiento de la base de dates Ademas de que el manejo es un problema de escalabilidad. multiples bancos,
en la emisidon y administracion de su propia moneda con aclaramientos interbancanos. podria ser usado.
También, siun gran numerp de gente comienza a usar regularmente Ecash, el sistema quiza empiece a mostrar
retardos de inaceptabilidad y firmas de sobrecarga
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Retiro de Monedas

Ecash usa el algarmo de llave publica RSA  Para retirar una moneda ocurre o siguiente

Y

El monedero del usuario escoge un factor andémima r aleatariamente
2. E! nimero de sene de la moneda, #sere, es oculto multiplicando el factor andnimo al exponente publico

{e2) para la denominacion solicitada:
gnerie o0 o mod o)
Aqui e2 es la llave poblica para la denaominacion del par de llaves de 2 centavos
3 Elbanco firma la moneda con |a Have secreta de 2 centavos {d2):

slerie o moad m) #8erio 't ' mod m
8Scrir ** ¢ [(mod T

El banco ne puede ver el #Serie desde que no conoce r. La moneda ancnima firmada es enviada de regreso al
usuario

4 Elusuario dwvide el factor anonimo:

Facr.e T ox imud m) - #Serie U (mod mj

La moneda firmada es la que permanece. Este aparece como una firma normal RSA (encriptada con la llave
pnvada)

LTS SULE t8iecie v K. oy
No puede ser ligada con el retiro  De esta forma, el anonimate complete quiza sea mantenide

Muchas monedas de diferentes denominaciones, especificadas por el chente, pueden ser obtentdas en una sola
solicitud de retiro  La solicitud debe ser firmada con la llave pnivada del cliente, y la solicitud entera es protegida
por la encripcion con la llave pablica del banco {Kpupane). Esta liave es distnta de las llaves publicas de las
monedas. La solicitud del retira contiene las monedas anénimas sin firmar y una indicacion de la denominacion
reguenda. Una cambinacién de criptografia simeétrica y asimétrica es usada en la implementacion actual para
eficienca

'K s¥p:.. , «swil-itud,{Hisolicitud)} Kpr R

Para eficiencia, la firma en un mensaje consiste de la solicitud y el hash de Ja salicitud encriptada con la llave
privada del firmante

SRR TR | cscecioatad, tH s licitadry doroo

El algoritmo simetnce usado es tnple DES en modo CBC  El algontmo hash (SHA) es usado para ejecutar una
funcién hash

Después de que el banco ha firmado las monedas anénimas, y €s cargado el importe a la cuenta de! usuano,
son regresadas al usuano. La respuesta de retiro es firmada por el banco E! mensaje no es encriptado porque
so6lo el chente conoce el factor andmmo y puede hacer no andnimas las monedas para después gastarlas
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Una Compra Ecash

El cliente aimacena las monedas en el cyberwallet, el gasta esas monedas con un vendedor. El cliente decide
que articulos comprar y coloca la orden con el vendedor. Este quiza envie una forma al Web Site dei vendedor

Habiendo recibido una orden, el vendedor envia una solicitud de pago al cyberwallet det cliente. Este mensaje
contiene detalles acerca de la cantidad de la orden, la moneda a ser usada, !a hora actual, el banco del
vendedor, e! 1D de 13 cuenta del vendedor #n el hancn y la descripeion de 1a orden

Pagoresy = .monoe da, antidad, rire.tarp, BanogVendedarIT, VerndedorAccld, decripolénd
La solicitud es enviada en claro, la cual quiza permita a un intruso ver que esta siendo ordenado y por cuanto

La cartera del cliente presenta al usuano esta informacion, preguntando si desea hacer el pago.  E! cyberwallet
quizé& también sea configurado para hacer pagos automaticamente para vendedores especificos o especificas
cantidades. Si el usuario decide pagar, el valor de las monedas es solicitado y las cantidades son juntadas
desde la carlera. La cantidad exacta debe ser enviada al vendedor porque aceptando el ¢ambio podria
comprometerse la anonimidad del usuario (el vendedor podria registrar los nameros de serie del cambio y
coludir con el banco para revelar |a identidad del usuarno) El cyberwallet automaticamente reune ias cantidades
correctas y puede retirar nuevas monedas del banco y mas denominaciones son requeridas

Haciendo el Pago

Las monedas usadas en el pago son encriptadas con |a llave publica del banco (Kpuganw) 2ntes de ser enviadas
al vendedor. Este los previene de que sean robadas en el transito y que el vendedor sea capaz de examinarias
o entrormeterse. £l vendedor envia las monedas al banco para depositarias en su cuenta. £l mensaje de pago,
es enviado al vendedor y después es enviado al banco, consiste de informacion acerca del pago y las monedas
encriptadas:

Pago - {Pagolnto, imoneduss) Kpu,,. t

La informacidn del banco inciuye detalles acerca del banco, la cantidad, moneda, nimere de monedas, hora
actual, y los IDs del vendedor entre otras cosas

PagaInte - (Ban-alIl, cantidad, moned:, rronedas, timeatamp, VendedorIDi, Htdescripeion),
H:Tldig bagedari b

La informacion del pago es enviada a! banco. junto con las monedas encriptadas, durante el deposito del
vendedor Un hash de la descripcién de ta orden es incluide con (a informacién de pago. Desde que el
vendedor ya conoce |a orden, puede comparar este valor con un hash o su copta de la orden. para verificar que
el cliente estd de acuerdo exactamente con jo que esta stendo comprado. Cuando la informacion de pago es
enviada al banco, no puede saber gue esta siendo comprado, solo un hash de {a orden es incluido

CodigoPagador es un secreto generado por el cliente. Un hash de éste, H(CédigoPagador) es includo en Ja
informacibn de pago asi que el cliente puede comprobarlo después al banco, después de que el vendedor ha
depositado las monedas. &l hace el pago El banco registrara que el vendedor deposito un pago que contiene
el H{CddigoPagador). Si el cliente revela el CodigoPagador, ei banco puede estar segura que el creador del
CodigoPagador ha hecho el pago.

Sin embargo, para este trabajo, el banco necesita asegurarse que Pagolnfo no fue comprometido entre Ia hora
en que ei cliente lo dejo y la hora en la que el vendedor lo deposito en el banco St esto pudo ser alterado. el
valor del H{CodigoPagador) podria ser cambiado Para prevenrr esto. un hash del Pagolnfo es incluido con ias
monedas antes de que sean encriptadas
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Cuande el banco recibe el pago, este genera su propio hash de Pagolnfo. Si son iguales los valores
encriptados con kpubanco, los cudles sélo pueden ser decriptados, entonces nos aseguramos gue el mensaje
no fue alterado. El mensaje de pago es ahora:

Pago - (Pagoinfo, {Montdas, H{PagoInfo!} Kpu... t

El pagador permanece anénimo, al menos de gue ¢l decida proveer el pago El tenedor no €5 andnimo comoe
debe depositar las monedas e identificar 1a informacién de pago construida por el cliente

Deposito de Pago
Al recibir el mensaje de pago, el vendeder lo envia al banco como parte de la solicitud de deposito
Depnsito {{Pagol 5ig.} PK. .,

El deposilo quizd opcionalmente sea firmado por el vendedor y encriptado con la llave pablica del banco El
banco verifica que las monedas no hayan sido ya gastadas y acredita la cuenta del vendedor Una indicacion
de éxito es regresada al vendedor

Duopositohck = (rridt sdo, o antidadiSigs.,

El formato del mensaje de deposite similar puede ser usado por un cliente para regresar las monedas sin gastar
al banco.

Habiendo recibido el pago de un bien, el vendedor quiza regrese el articulo de compra o recibo al cliente S el
vendedor fala, el cliente puede probar que el pago fue hecho y aceptado para revelar el CodigoPagador

Usos de Ecash

a) Ecash en el Web: El chente corre el cyberwallet y navega en el Web. Cuando una orden es seleccionada
desde una pagina Web del vendedor, el software Ecash del vendedor es automaticamente iniciado por un CGI
{Common Gateway Interface / Interfaz de Entrada Comun). El CGl simplemente provee un medio para correr
programas de un Servidor Web y permite pasar los resultados a través del servidor. El software del vendedor
procede con la compra Ecash. S el pago fue exitoso, el articuio © la indicacion de la compra gquiza sean
regresados a través del Web al browser del cliente. Este método tiene la ventaja de que puede ser faciimente
integrado con {a mayoria de los Web browser y los servidores

Banco Ecash
6. Aceptado
5. Deposita
Monedas
< 3. Solicitud de Pago (Orden)
Cartera del Cliente 4. Pago {(monedas, orden) Software del
7. Recibo —» Vendedor
2. Cartera del Vendedor 8. Venta de
inicia bienes
1. Selecciona Orden A 4
Web Browser — Web Server
< 9. Bienes !/ acuse de recibo
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b} Ecash en el Mail: El vendedor contacta al banco a través de un e-mail, para depositar las monedas y
prevenir el doble gasto antes de entregar los bienes

c) Transfiriendo Ecash: La transferencia Ecash de usuano a usuanc es posible, aunque la cantidad
transferida todavia tiene que ser enviada al banco para verificacion. Utiliza el mismo protocolo de intercambio
que en una compra. Las monedas son enviadas a través del banco del tenedor donde son depositadas.
Nuevos valores de monedas con la misma cantdad son regresadas al tenedor.  Esto se hace de manera
transparente asi que aparece que las nuevas monedas son recibidas directamente desde el pagador. Ambos
usuarios deben tener cuenta en el mismo banco Ecash.

Banco Ecash

3. Huevas monedas
2. Deposito {mensaje de respuesta
del Pago del retiro)

1. Pago

Usuario 1 {Pagador)} P-| Usuario 2 {Tenedor}

4, Transferencia recibida

Monedas Perdidas

Para recobrar las monedas, el cliente que ha perdido las monedas notifica a la casa de moneda del banco su
pérdida. El banco envia mensajes exactos desde el Ulbmo retiro n al cliente. Actualmente n=18, asi que las
monedas anénimas firmadas desde los ultimos 16 retiros son enviadas

El cliente debe tener todavia el factor de anommato usado para esos retiros, de otra manera las monedas no
pueden dejar de ser andnimas. La cartera del chente obtendra las monedas y las deposittara en la cuenta del
banco del cliente. Es necesanio deposiar las monedas porque no se sabe cuales monedas de los dltimos 16
retiros han sido gastadas ya o no. Esta es la venficacidn normal para prevenir el doble gasto  La cuenta del
cliente acreditara la cantidad no gastada. El velor de algunas monedas perdidas habra sido recobrado y el

cliente podra retirar las nuevas para gastar
Como cometer el cnmen perfecto y obtener monedas anénimas

- Secuestrador andnimo toma un rehén

El secuestrador prepara un gran nirmero de monedas anénimas. Son enviadas andmmamenie al banco
como una demanda de rescate

- E! banco firma las monedas debido a 1a situacion del rehén.

El secuestrador demanda que las monedas anénimas firmadas sean pubkcadas en un lugar publico tal
como el periddico o la television.  Este previene recoger las huellas Nadie mas puede recuperar las
monedas

E! secuestrador puede seguramente tomar las monedas andnimas desde el periodico 0 la television y
guardarlas en la computadora Las monedas son recuperadas y el secuestrador tiene una fortuna en

dinerg digitat
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Procedimiento de Compra por Internet (Ecash)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

OBS

Hr

Min

Seqg

a]

»

o]

Obtencion de CyberWallet o monedero
electrénico

comprador

-

Obtiene CyberWallet

Almacena monedas retiradas desde su
cuenta con el banco Ecash.

ingreso a Internet

comprador

Ingresa a Intemet.

20

FI] s

Escribe Ia direccion de la ubicacion de fa
tienda Virtual

Seleccion del articulo a adquirir

comprador

Entra a Ya tienda virtual

Busca el articulo a adquinr

Selecciona el articulo

o] =f”

Agrega el aricule al carnto de compras
dando un click en el carrito o en e botdn de
agtegar la compra.

Muestra el articulo seleccipnado

Alta de direccidn e-mail de un cliente

comprador

Se va al botdn de nueva

Pide direccién e-mail

Ingreso de direccién e-mail del cliente

comprador

Ingresa direccion e-mail

10

Ingresa sus datos el cliente

comprador

Ingresa su nombre, apellidos, direccion y
teléfono en el formulario.

Verificacién de! llenado de los datos

vendedor

Checa que los campos tengan datos.

4]

Muestra los dalos ingresados.

Eleccién de la direccidn

comprador

Tiene que elegir la direccidn a la cual quiere
que se le envie el preducto

Muestra datos del cliente y del articulo

vendedor

Despliega la informacion det articulo a
adquirir y los datos de la direccidn de envio

Asignacion de una cantidad del articulo

comprador

Asigna una cantidad de compra.

Senalizacion de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descnpcion (Nacional/internacional)

Eleccién de forma de envio

comprador

Elige la opcion més adecuada conforme a
5US necesidades.

Indica las formas de pago

vendedor

Pide password y su confirmacion.

Menciona los procesos de pago.

Seleccidon de un método de pago

comprador

Ingresa password y confirmacion.

30

Selecciona el método de pago
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DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

OBS

Hr

Min

Seg

(&}

2>

D

Envio de una solicitud de pago

vendedor

Envia una solicitud de pago al monedero del
cliente, contiene la descripcion de la orden,
identificadores, etc

Realizacidn del pago

comprador

Al pagar el comprador debe solicitar el valor
de fas monedas

Envia la cantidad exacta encriptada al
vendedor, e informacidén del pago y de 1a
orden de compra

Depodsito de las monedas

vendedor

E! vendedor envia las monedas, informacién
del pago y de la orden de compra al banco

E! banco deposita las monedas en ta cuenta
del vendedor

Banco Ecash

Registro del pago

Banco Ecash

Regisira el depdsito realizado.

Envia una respuesta de aprobada la
transaccion.

Envio de respuesta de la transaccion

vendedor

Envia la respuesta at comprador de que la
transaccion se ha coneretado.

20.

Muestra de la orden de compra

vendedor

Despliega la informacién total de la compra.

21.

Envio del producto

vendedor

Envia el producto

25

22,

Recepcion del producto

comprador

Recibe el producto.

700
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3.3.2 Proyecto CAFE

CAFE {Acceso Condicional para Europa / Condittonal Acces For Europe) fue un proyecto fundado por el
pregrama ESPRIT de la Comunidad Europea. Inicic en 1992, programado para una duracién de tres afios. El
objetivo del proyecto fue desaroliar un sistema general para administrar derechos a los usuarios

Los protocolos CAFE estan basados en la idea de dinero electronico, propuesta por David Chaum y el concepto
de cheques con contadores. CAFE es un esquema hibrido que ofrece todos los beneficios del dinero
electronico anénimo, pero al mismo tiempo permite al usuario firmar cheques por una especifica cantidad.

El objetivo de CAFE es que fue disefiado para ser universal, prepagos, sistema de pagos fuera de linea con
seguridad multipartes

Las caracteristicas del sistema son:

-~ Seguridad multiparte: La mayoria de los sistemas proveen la seguridad de un solo lado La seguridad de
cada entidad en el sistema es garantizada sin la necesidad de confiar en una tercera parte. Esto implica
que cada parte debe ser capaz para confiar en el dispositivo que estan usando  También, los
procedimientos y algoritmos usados en el protocolo deben ser abiertos y disponibles para inspeccion de
todos.

- Pagos fuera de linea: No hay necesidad para un tenedor (vendedor) contactar una base de datos central,
usualmente mantenida por monedas electronicas emitidas, en el tiempo de la compra Este reduce el
costo de mantener/ establecer una canal de comunicacion entre dos

»  Deteccion de doble gasto Son confiables dispositivos para prevenir las intromisiones proveen la
segundad basica del sistema Sin embargo si esta bajo circunstancias extremas la resistencia a las
Intromisiones de un dispositivo es rota, el doble gasto puede tomar lugar. Los protocolos criptograficos
disefhados para tal doble gasto seran detectados con muy alta probabilidad. Esta deteccidn es lograr que
el costo de mantener una base de datos de recientes pagos por instituciones financieras.

- Pagos sin intromision Bajo circunstancias normales, los pagos no pueden ser ligados al usuario si hay
colaboracion entre vendedores y bancos. La identidad de un usuario es, sin embargo. revelada si se
hace et doble gasto de un pago. Como con un procedimiento de banco actual, la identidad del tenedor no
es protegida

La arguitectura del sistema es

~  Pagador (cliente): es equipado con un dispesitivo resistente a los intrusos tal como una smart card o una
cartera electronica, |a cual es usada para aimacenar las monedas electranicas y hacer los pagos.

~  Tenedor (vendedor). recibird pagos electronicos desde Ios clientes en intercambio de bienes o servicigs
Depositara los pagos en su banco para aclaramientos

~ Banco El rol de un banco puede ser dividido en em:sor/adgquirente de moneda electrénica  Ej emisor
carga las monedas electrénicas dentro de la cuenta del chente, y se asegura que la cantidad correcta sea
cargada desde la cuenta del chente. El adquirente acepta el deposito desde el vendedor y los aclara a
través de canales de aclaracion interbancana
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Centro de Aclaracién

Red Bancaria

Emisor Adquirente

Retiro Depdsito

Pagador Paqo Tenedor

P

ot

En CAFE usamos dispositivos para almacenar monedas electronicas por el usuario, ejecutar operaciones
criptograficas y hacer el pagoe a los vendedores

Smart Card (Tarjeta Inteligente): Simitar a una tarjeta de crédito y tiene un microprocesador empaotrado
con energia de un dispositivo externo. Toda [a informacion es almacenada en un chip, el cual ejecuta
computaciones criptograficas. Se refieren como el sistema alfa

Carteras. Consiste de dos partes. un observador y protege los intereses del banco y el otro es conocido
como el monedero y protege los intereses del usuarto.  El monedero incluye un teclado  Este ademas
protege al usuario como puede entrar su PIN en el monedero y no tener que confiar en un dispositivo de
una tercera parte Ademas, todas las comunicactones entre la cartera y el mundo exterior son hechas
exclusivamente a través del monedero, garantizando que un observador no puede divulgar ninguna
informacion secreta al banco sin €l conocimiente del usuario.

Dos botones cartera (+). Consiste en dos hotones del teclado y una pantalla digital. El méduto
observador es implementado como una smart card que también ejecuta transacciones. El monitor de!
monedero, verifica, y confia toda la comunicacién desde la smart card via una interfaz de nfrarrojos para
la terminal del pago. El sistema alfa + es completamente compatible con el sistema alfa.

Cartera completa; La cartera completa tiene un teclado numérico completo y una pantalla mas grande
que es usada en el dispositivo  El teclado completo también permite ingresar cantidades y PiNs El
observador es implementado como un microprocasador consiruido en una smart card. No como en la
smart card del sistema, el observader exclusivamente protege los intereses del bance La cartera usa
una versién adaptada de protocolos en el sistema y asequra mejor su privacidad para €l usuario El
sistema de cartera completa es liamada el sistema (gamma) y es compatible con fos sistemas y. En
adicion. éste tiene un slot (ranura) dentro def cual una smart card puede ser insertada y el dinero puede
ser transferido

Los observadores son implantados dentro de una smart card para proteger los intereses de instituciones
financteras Un usuanc no es capaz de completar una transaccion de page exitosamente sin la cooperacion de
un observador Los vendedores no aceptaran los pagos que no sean autonzados por observadores
certificados  Un observador aprueba cada pago en una manera similar creando una firma digial, 1a cual no
muestre la 1dentidad del abservador ¢ el usuario.

1

Seguridad

Usa dispositivos resistenies a intrusas para almacenar llaves criptograficas y para ejecutar transacciones
cnptograficas

Protege contra el dobie gasto por medio de un mecarwsmo crptografico fallback que permie a las
instituciones financieras detectarlos, y también por medio de una hsta negra de usuanos sospechosos Los
bancos distnbuyen esas hstas para todos los vendedores en el sistema
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Monedas Fuera de Linea

Las monedas fuera de linea son donde la wentidad del pagador es codificada dentro del numero de la moneda,
que es construido desde dos pates Cuando la moneda es usada en una transaccion de pago, el pagador
debe revelar una parte de la moneda St la misma moneda es usada nuevamente, el usuario tendra que revelar
la segunda parte de la moneda. La moneda es construida de tal manera que revelando una sola parte de la
moneda no identificard al pagador, pero si la moneda es gastada nuevamente. la identidad del pagador es
revelada.

1 Identidad del usuario, puede ser encriptada con un namero aleatorio P
P Nimero aleatorio

La moneda consiste de dos partes’

1. Contiene ia identidad encriptada | & P
2. La otra parte contiene ia llave P

Cada parte es ademas encriptada con un esquema de encripcion para producir C{I&P) y C(P) En una
transaccion de pago

En una transaccion de pago, el pagador tendra que adquinr un compromiso, el cual serd también | @ P o P, el
cual no revela la identidad del pagador. Sin embargo, Ia ofra parte es abierta, entonces la identidad del pagador
sera encontrada Para detectar el doble gasto. un banco mantiene una base de datos de todas las monedas
depositadas recientemente y busca su correspondiente par ardes de aclarar |a transaccion de pago

Protocolo Alfa

Conjunto de protocolos usados por una smart card  Hay un numero de rangos de retros de monedas
electronicas para recuperar valores de tarjetas perdidas

a) Retiro

Un pagador usualmente sélo necesita comunicarse con el banco a través de una sesion de retro, la cual resulta
de un namero de tickets en blance de fos pagos electronicos cargados en la smart card  Ei banco guarda la
trayectoria del balance en 1a tarjeta por medio de un contador en la parte del observador en la smart card. El
balance es actualizado durante una solicitud de retiro y la cantidad correspondiente deducida desde Ia cuenta
del banco del usuario Una sesion de retiro consiste de

1 Lasmart card del usuano envia ia identidad de su banco y la informacion acerca de su certificado de llave
pubkca dei banco a Ia terminal Este permile a la terminal conectarse para correcciones bancarias y
verificarfactualizar el certificado de llave publica del banco almacenado en la smart card

2. latarjeta y el banco mutuamente se autentican el uno al otro a través de la terminal. La tarjeta genera un
numero aleatorio y lo envia al banco El banco firma éste con su llave secreta y regresa la firma  La tarjeta
verifica la firma usando Ia llave publica del banco La tarjeta regresa la autenticacion de si misma firmando
una cantidad aleatoria enviada por el banco En adicion. tambén envia un snapshot Impresion) de su
tabta de monedas {Contadores} El banco verifica la firma

3 Para asegurar que el banco pueda dentificar los pagos duplicados, una llave publica (Kpug) derivada
desde la llave secreta del usuano (K s.ano) €5 1Incorporada dentro de os tickets de pago Para proteger la
wdentidad del usuario, |a tarjeta oculta este valor

Un ticket de pago consiste de

1 Kpueings la cual es la version anomma de Kpup  Este valor también sirve como un ticket wdentificador
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2 Dos llaves publicas auxidiares de una vez Kpu, y Kpu; . las cuales no son conocidas en el banco

El procesc de obtener un ticket de un pago en blanco desde un banco, inicia cuando el usuario genera un ticket
de pago y envia el hash H{PagoSlip) de éste al banco El banco crea una firma digital (Stgeawo} €N €l hash que
envio. La firma es unida al ticket de pago con la dos llaves publicas de una sola vez  E usuario necesita solo
almacenar la firma del banco en la tarjela, como todos los otros valores pueden ser regenerados por €l en el
estado de pago. Esto permite el almacenamiento eficiente de los tickets de pago

b) Pago

Consiste en que el usuario llene una cantidad dentro de un recibo de pago en blanco junto con el nombre del
tenedor, firmado con |a Have secreta del usuano Actoa de la siguiente manera

~  Unchente inserta su tarjeta dentro de la terminal {pago) del vendedor. La terminal le dice a la tarjeta ia
identidad del tenedor, la fecha, la cantidad a ser deducida desde la tabla de monedas, entre otvos. Esta
informacién es codificada por la tarjeta dentro del reciba de pago (M).
~ La tarjeta regenera el siguiente recibo de pago a ser usado. Este consiste de la generacién de
cantidades secretas y las llaves publicas de un solo uso. Esto es lo que consume la mayor parte del
protocolo, y usualmente hecho en el background, mientras gue los parametros de pago estan siendo
negociados por el usuario y el vendedor
»  Latarjeta envia el recibo de pago en blanco al vendedor, consistiendo de ia firma del banco y las Hlaves
publicas necesitadas para usar el recibo (Kpu, y Kpu; donde i= 1 & 2 dependiendo si el recibo esta siendo
usado por primera ¢ segunda vez). El recibo de pago es marcado como que esta siendo gastado por la
tarjeta, cuando pensamos que el pago ain no ha sido completado.
- La terminal verifica la firma del banco del recibo de page en blanco
~ Latarjeta prepara un mensaje correspondiente al contenido del recibo de pago. Contiene los siguientes
campos.
1 Las llaves publicas del recibo de pago Kpug.(identidad del recibo) y Kpuy,
2 iD del vendedor
3 Fecha
4 Cantidad
5 Cadena aleatoria para asegurar que el mensaje es unico
El mensaje estd firmado con la llave secreta det usuano {SKyuqaw) ¥ 1 cadena aleatoria usada para
generar el recibo de pago. Este resulta en una firma digital SKysyans
~ Laterminal verifica que el pago tiene la forma apropiada Esto se hace junto con el recibo de pago en
blanco enviado previamente

Cuando el pago ha sido finahzado, la lermnal envia un conoaimiento a la tareta. La taneta actualiza sus
contadores

¢} Depdsito

Una vez aceptado el recibo de pago, el tenedor lo envia al adquirente (con una fecha postenor) quien lo regresa
aclarado a traveés dei sistema financiero de aclaramiento  El adquirente

~  Venhca el conterido del recibo de pago y valida la firma del banco

Verifica que el recibo de pago ne ha sido depositado previamente.

- Busca un par igual de Kpu, en su base de datos para venficar que la parte correspondiente del pago no ha
sido gastada previamente

y

S/ las pnmeras dos condiciones son completas. el tenedor tiene derecho a ser acreditado por la cantidad del
pagc Un tenedor es responsable para checar todos los recibos de pago recibidos. contra sus copias locales de
Iista negra durante el prolocolo de pago  Si un recibe es detectado en la lista negra, el tenedor aborta la
transaccion. S un tenedor falla para venficar los recibos de pago recibidos contra la lista negra, entonces él
tendra que aceptar a responsabtidad de ellos como un centro de aclaramiento para rechazarlas. Cuando el
centro de aclaramiento delecta un doble gasto, el recibo de pago wmediatamente se agregara a la lista negra
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Protocolo Gamma

Son extensiones modulares del sistema Alfa. La cartera consiste de un monederc que es capaz de ejecutar
criptografia de liave publica. Todas las comunicaciones enlre el observador y el mundo exteno toman lugar via
el monedero. Este provee seguridad adicional para el usuario, como el monedero, ocultard y neutralizara
alguna cornunicacién que quiza revele informacién secreta acerca del usuario al mundo exterior. Es capaz de
sostener mas recibos de pago que una tarjeta inteligente. Un usuario es también capaz de transferir un valor
desde su cartera Gamma a su smart card Alfa.

Caracteristicas adicionales.

%  Miltiples monedas: Permite utilizar diferentes monedas tal como el efectivo actual, el usuario quiza
intercarmbie monedas al banco {baja la ¢cantidad en el bolsillo e incrementa algan otro) o pago en moneda
no local si @l vendedor lo acepta.

Fault y Loss Tolerance: Si un usuario pierde su cartera el banco puede recobrar €l dinero desde e
respaldo y depositar |os transcripts. Es hecho por respaldos regulares dentro de las transacciones de
retiro.  Si un usuarip quiere recobrar ias monedas perdidas, revela |a identidad del recibo de pago
almacenado después del Ulhimo retire. Este habilita al banco para rastrear esos recibos de pago.

v
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Procedimiento de Compra por Internet [CAFE}

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS 0BS5S
Hr | Min | Seg o{>1|D
1. | Obtencion de dispositivo de comprador
almacenamiento de monedas.
A Obtiene dispositivo (smart card).
2. Retira dinero del banco comprador
A Se comunica a! banco mediante una sesion
de retiro.
2 El banco guarda la trayectoria del balance banco
de la tarjeta de crédito en un observador de
la smart card.
3 Actualiza el balance y deduce la cantidad
solicitada desde la cuenta bancarnia del
comprador.
3. |Ingreso ainternet comprador
A Ingresa a Internet. 20
2 Escribe la direccion de la ubicacion de la 5
tienda Virtual
4. | Seleccién ded articulo a adquirir comprador
A Entra a la tienda virtual 5
2 Busca el articulo a adquirir 5 .
3 Selecciona el articulo 5
4 Agrega el articulo al carrito de compras 5
dando un click en el carrito o en el bot6n de
agregar la compra.
5 Muestra el articulo seleccionado 15
5. Alta de direccion e-mai! de un cliente comprador
A Se va al boton de nuevo 5
2 Pide direccion e-mail *
6. |{lIngreso de direccion e-mail del cliente comprador
K] Ingresa direccin e-mail 10
7. |Ingresa sus datos el cliente comprador
A Ingresa su nombre, apellidos, direccién y 5
{eléfano en el formulario.
8. | Verificacién del llenado de los datos vendedor
A Checa que los campos tengan datos. 5 M
2 Muestra los datos ingresados. 5
9 Eleccién de la direccion comprador
1 Tiene que elegir la direccidn a la cual quiere 5
que se le envie el producto.
10 |Muestra datos del cliente y del articulo vendedor
1 Despliega la informacién del articulo a 5 .
adquirir y los datos de la direceian de envio.
11 | Asignacién de una cantidad del articulo comprador
A Asigna una cantidad de compra. 5
12 [ Senalizacién de las formas de envio vendedor
R Da las diferentes formas de envio y una 5 g
breve descripcion {Nacional/internacional).
13 | Etecciéon de forma de envio comprador
A Elige la opcion mas adecuada conforme a 5
sus necesidades.
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS oBS
Hr | Min | Seq o|2>|D|V
14 ]Indica las formas de pago vendedor
1 Pide password y su confirmacion 5
2 Menciona los procesos de pago. -
15 | Seleccién de un método de pago comprador
1 Ingresa password y confirmacion, 30 .
.2 Selecciona el método de pago 5
16. | Realizacién del pago comprador
1 El comprador inserta su smart card dentro
de la terminal de pago del vendedor.
2 La terminal pide informacién a la tarjeta tenedor
sobre la identidad del tenedor entre otros
17. | Emigién de un recibo vendedor
B La smart carg genera un recibo smart card
2 Erwia el recibo de pago en blanco al
vendedor, firmado.
18. | Registro del pago tenedor
1 Marca el recibo de pago indicando como
que estd siendo gastado
2 Verifica las firmas del banco.
3 L a smart card genera un mensaje con el del smart card
recibo de pago.
4 Lo envia a la terminal.
5 La terrmuinal verifica que el mensaje de pago tenedor
tenga la forma apropiada.
B Envia el recibo de pago al adquirente
19. | Aclaracion del pago adquirente
1 Verifica el contenido del recibo y valida
firmas,
2 Verifica que el recibo no se ha depositado
previamente.
3 Lo envia al lenedor.
20. | Envio de respuesta de la transaccidn tenedor
1 Envia la respuesta a la smart card de que 12
fransaccion se ha concretado
21. | Actualizacién de los contadores de la Srmart smart card
Card
1 | Actualiza sus contadores.
22. | Muestra de la orden de compra vendedor
1 Despliega la informacién total de la compra. 5 *
23 | Envio del producto vendedor
) Envia el producto. 25 1
24 | Recepcidn del producto comprador
1 Recibe e! producto. 700
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3.3.3 NetCash

Sistema de pago desarrollado por el Institulo de Ciencias de Informacion de la Universidad del Sur de
California. Consiste en distribuir servidores de monedas que emitan monedas electronicas, y 1as emitan a
usuarios de este sistema, aceptando cheques electrénicos en pago por ellas. El sistema es onling, cada
moneda debe ser verificada si es valida, y sino se ha gastado para enviarla al servidor casa de moneda para la
verificacion durante la compra. Aungue el dinero digital es identificado, con cada moneda teniendo un namero
de serie Unico, hay un mecanismo de intercambio para proveer ancnimato limitado. Alguien con monedas
validas puede intercambiarlas andnimamente de un servidor de monedas a otro.

Sistema de macropagos apropiado para la venta de bienes. informacion y otros servicios de red. Los usuarios
pueden realizar y aceptar pagos. Esta es una sotucién de software que no requiere un hardware especial, usa
criptografia simétrica y asimétrica para proveer seguridad en la red del sistema y prevenir los fraudes. Todas
las partes deben tener su par de llaves publica y privada (Kpux, Kprx). El uso de multiples servidores moneda
permite al sisterna ser escalable, esto es, para manejar usuanos adicionales y usarlo sin causar dafos a la
ejecucion.

Modelo/Estructura

Las partes involucradas son compradores (clientes), vendedores y servidores moneda (SM) E! SM provee tos
siguientes servicios (compradores, vendedores)

Verificacion de monedas. para prevenir €l doble gasto

Emision de monedas para regresar pagos por cheque efectronico.

Comprar monedas, dando un cheque efectrdmco de vuelta

Intercambrto de monedas validas por nuevas. fas cuales proveen cierto anonimato

AT N N |

NeiCheque es e! sistema propuesto para proveer una infraestructura de cheques electrénicos requenda para
traer valores monetarios dentro y fuera del sistema NetCash. No solo los clientes pueden comprar y vender
monedas NetCash en intercambio de cheques electrénicos, sino que los servidores NetCash pueden usar
cheques electronicos para poner deudas entre ellos mismos.

Cuando un comprador estd haciendo una compra desde un negocio, ambas partes quiza usen diferentes
servidores de moneda. El comprador quiz4 compre monedas desde el seividor de monedas (SM,), pero el
vendedor quiza quiera verificar las monedas a través de su servidor (SM;). Las monedas pueden ser al final
verificadas por el servidor de moneda que las emitid. SM; tendra que enviar las monedas recibidas desde el
vendedor a SM, para ser verficadas Al regresar validas monedas, SM, generara un cheque electronico para
SM,. SM; puede emitir nuevas monedas para e! vendedor o enviar un cheque electronico en intercambio por
las monedas validas emitidas por SMy Todos los cheques pueden ser aclarados a través de una cuenta
NetCheque y una infraestructura de aclaramiento Mientras NetCheque propone el mecanismo de
aclaramiento, es concebible que algun otro esquema de cheque electronico o infraestructura de aclaramiento
pueda ser usada.

Si SM; indica al vendedor que las monedas fueron valdas, un receptor y/o la compra de los bienes pueden ser
regresados al comprador
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Infraestructura de Aclaramiento {NetCheque)

E-monedas {e-coins)
Servidor Moneda 1 ¢ Servidor Moneda 2
— > S

Compra de Cheques Electronicos Verificacién de
Monedas monedas(prav.

E-monedas(e-coins) doble gasto

Comprador - > Vendedor
Recibo

Una moneda electrénica NetCash es una pieza de datos que representa el valor monetario dentro de un
sislema de dinero electronico.  Cada moneda es emitida por un servidor moneda y tiene un nimero de serie
unico para ese servidor, contieng

Moneda trsname, Cuoaddr, Explira, #%erie, Valory O

Cada moneda es encriptada con la llave secreta del servidor que las emitid (. ) Esta forma una firma digital
que muestra que es auténtica. En Jas implementaciones actuales, para improvisar la eficiencia, la firma digital
quiza esté formada para aplicar un hash de los campos de la moneda y encriptar el resultado con la Have
secreta del servidor. Seria mas eficiente que encriptar todos los campos sin aplicar la funcion hash. Los
campos son:

Dato Descripcion

Cur e | Nombre del servidor que emitié 'a moneda. Si Csaddr es invahido, esté podria ser usado para buscar
la direccién actuai de red del servidor en un directorio publico.
Csaddr | Direccidn de red del servidor emisor de moneda

Expiz:  |Fecha en la cual una moneda expira y ya no es aceptada como una moneda valida. El proposito de
este campo es limitar la cantidad de nomeros de sene. que deben ser recordados por un servidor de
moneda para prevenir el doble gasio

#serie | Identficador Gnico de 1a moneda para el servidor emisor de la moneda.
Valer El valor de la moneda.

Prevencién del doble gasto

Para la prevencion del doble gasto un servidor de monedas debe tener una lisla de numeros de sene de cada
moneda emitida que se encuentre en actual circulacion

Durante la compra. el tenedor venficara que las monedas no hayan sido gastadas dos veces. regresandolas al
servidor emisor.  El SM checa que ef numero de sene de la moneda esté presente en la base de datos Sres
asi. la moneda es vahda. El numero de serie debe ser removido desde una base de datos y la moneda sera
reemplazada con un numero de serie {0 un cheque electrérico) El nuevo numero de sene sera registrado en la
base de datos y la moneda sera regresada al pagador

Una moneda puede ser vahda solo para una compra St fue abandonada en circulacton. no hay manera de
distinguir que realmente ya se gasto  Si un numero de sene de la moneda no aparece en la base de datos.
entonces tuvo que ser gastada antenormente o removida o quiza exprro  Los nomeros de sene que han

208




Marco Conceptual

expirado quiz4 sean removidos de la base de datos para hmitar su tamafio y permitir que los numeros sean
reusados.

Transferencia de monedas

El valor monetario puede ser intercambiado entre individuos perg, con una compra basica, el servidor emisor
necesita ser contactado para prevenir el doble gasto. Donde los individuos confian el uno en el otro no hay
dobie gasto de monedas, pueden ser kransfendas directamente.  Cventualmente, todas las monedas tendran
que ser regresadas al servidor que las emiti¢ para venficarlas antes de que expiren.

Certificado de Seguridad
Sélo los servidores que emiten monedas pueden tener un certificado y tienen dos funciones:

1 Un medio de distribucion de la llave publica del servidor (v .) de manera segura, firmada y venficada por
una tercera parte confiable. Esta llave es usada para venficar la firma en una moneda y encriptar mensajes
enviados al servidor

2 Provee que una tercera parte llamada Corporacidn Federal Aseguradora (FIC/ Federal Insurance
Corporation}, provee seguridad para los SM para producir y manejar monedas NetCash. Esto indica que
las monedas emitidas por este servidor pueden ser aceptadas como una oferta legal.

El certificado contiene

srnc o eptld, Coname, FEao., Boorakmite, Sxporse Jig:
Dato Descripcién
Certl Identificador Unico del certficado.
Crrare Nombre del servidor que emitié la moneda.
¥p - Llave publica del SM.
vonaimite | Fecha desde la cual el certificado es valido
EXp:rs Fecha en la cual el certificado expira y no es vahdo.

El certificado es digitalmente firmado con la llave secreta de FIC, la cual actua como una autoridad certificadora
{AC} Algin comprador o vendedor que contacte un SM directamente necesitara obtener €l certificado del
servidor

Compra basica

El comprador debe obtener monedas desde un SM, comprandelas con un chegue electronico. Algunas de las
monedas compradas son enviadas al vendedor en pago por un articulo. Para proteger contra el doble gasto, el
vendedor verificara las monedas, directamente con el servidor emisor de monedas o mdirectamente a traves del
servidor de su eleccion En cambio para una moneda valida, el vendedor puede recibir nuevas monedas.
emitdas por el servidor que &l ha contactado o por un cheque electrorico  Un recibo firmado desde el
vendedor. y posiblernente el arliculo comprado. quiza entonces sean enviados al comprador
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Servidor Moneda 1 » 5. Verificacion de Monedas > Servidor Moneda 2
1. E-theck 2. Nuevas Moneda 4. Vilida Monedas 6. Nuevas
Monedas/
e-check

3. {Monedas, ArticulolD, Kpus., KesjKpuy
Certificado de SM,
Comprador Vendedor

»

7. {Recibo} Kcz

Obteniendo Monedas

El usuario envia un cheque electrénico, junto con un numero aleatono generado una vez en la llave de sesion
simétrica, encriptada con la llave publica del seridor para el servidor

(Ezheqie, © FFa.

El mensaie puede ser solo decriptado y leide por SM,. El cheque deberia ser tal que sdlo pueda ser gastado
uma vez, asi que puede repetir el mensaje mientras no logre nada. El servidor regresara nuevas monedas al
comprador, encriptadas con la llave de sesidén K

|Ysevas manedas)K

El intercambio con el servidor puede ser generalizado, asi que también un cheque o monedas pueden sef
intercambiadas con el servidor por unas nuevas monedas o un cheque Obviamente, un cheque no es
intercambiado nunca por otro cheque. La solicitud generalizada es.

iindtrd ¥, Tran Y ¥l

donde instrusente €5 un cheque electrénico o moneda, <., es una llave de sesidn generada por el emisor X
{comprador o vendedor), y Trans indica si se quiere intercambiar por nuevas monedas o por un cheque. Una
respuesta exilosa es simplemente el iri+:umer- . deseado (monedas o cheque), protegidos por {a llave de
Sesin

cinstrument ol
Ese mensaje puede ser usado andnimamente para intercambiar monedas con un servidor
Pagando a un vendedor
£} comprador envia una solicitud de compra ai vendedor. encriptada con la llave pubhca del vendedor (. )
Rttt I UPIRPEL I IE SN UIIE if NE I NI i SR P
El comprador debe seguramente obtener +; . antes de gue ia compra tome lugar, se sugiere que esto sea
hecho enviando la llave publica det comprador (- . ) al vendedor. El vendedor puede enviar seguramente su

llave publica {rr. . ) al comprador. encniptada con la lave publica el comprador (¢ . )

[ P o
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Este no es completamente seguro desde gue un atacante pueda interceptar ¥pn y regresar una llave pubtica
falsa del vendedor

v Fpue b Fou

Los pagos pueden ser interceptados desde que son encriptados con la llave piblica del atacante. Mas
segundad significa distribuir las llaves piblicas, usando certificados. que podrian ser usados para frustrar el
ataque. Los campos de solicitud de la compra son:

Dato Descripcion
Moned. s La cantidad de la compra en monedas NetCash.
art1-:13!0 |ldentificador del articulo que el comprador desea comprar.
Kpu Liave publica de una sesién generada recientemente. Después de una compra exitosa, quiza

sea usada para encriptar los bienes de compra o el dnico identficador del comprador.  Si el
comprador no desea permanecer andnimo al vendedor, ésta podria ser fa llave publica normal
del comprador Xpu

K Una llave de sesidn simétrica generada recientemente Esta es usada para encriptar las
respuestas y debe ser diferentes de ¥

Verificacion de Monedas

El vendedor verifica la firma usando el ceruficado del servidor, el cual se incluye en la solicitud  Para verificar
que las monedas han sido gastadas doblemente el vendedor las envia, en este caso indirectamente, a! servidor
emisor SM, a través de su servidor prefendo SM;, una solicitud de intercambio es usada

S2onedas, K, TransliKpu o

K es una llave de sesion simétrica generada por el vendedor. SM; envia las monedas a SM, para verificacion,
aceptando un chegue electronico en el regreso (para validar las monedas). Nuevas monedas emitidas por SM,
0 un chegue, son enviadas al vendedor dependiendo de cual fue solicitada en la transaccion’

g lMonodaz . Theqno B
Finalmente un recibo encriptado firmade por el vendedor, es regresado por el comprador
Heoasbe 1 F
donde
ik v antidad, Trancio, Feonaoo 001

La firma en el recibo puede ser venficada usando la llave publica del vendedor. La entrega del articulo
comprado o servicio esta fuera del protocolo NetCash Sin embargo. el Tr.rcli, el recibo ¥ Kpuse pueden ser
usados para autenticar y encriptar cuando los articulos son entregados

Proveyendo anonimato limitado

Cuando un usuano compra monedas desde un SM. ei servidor puede registrar el numero de sene de las
monedas que emite y a quien le fueron dadas S el servidor mas tarde recibe monedas de un vendedor, un
registro de los habitos de gasto del usuario quiza sea construido  Desde que un usuario puede seleccionar con
que servidor puede tratar, quiza escoja que no guarde registros

E| intercambio andrnimo de monedas puede ser usado para proveer anonimato Alguien puede intercambiar
monedas validas anénimamente con el servidor para emtir nuevas monedas  El SM conocera las direcciones
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de red de donde vino la solicitud.  Sin embargo, si todas las personas tuvieran PC, la direccion de red quiza
fuese buena indicacién de donde fue originada la transaccion. Ky es una llave de sesion temporal que no
identifica al propietario.

Cuando las monedas son intercambiadas de esta manera, quiza ef comprador o el vendedor (como parte de la
verificacion de monedas es quien ejecute el intercambio.  Mejor el SM puede mantener registros iguales a |0s
numeros de serie de las viejas monedas contra las nuevas. Cuando las monedas son eventualmente
rescatadas de una verificacion, el servidor conocera quien inicialmente compra las monedas y quien
eventualmente comercia con ellas, pero no quien tendra algunas monedas intermedias. Esto previene al
servidor de guardar exactos perfiles de gastos, provee al vendedor no coludir con el servidor. Sin embargo,
gastar con un vendedor quien es conocido siempre intercambiando monedas para identificar un cheque, !
anonimato quiza sea limitado

Anonimato del Vendedor

Un vendedor quiza permanece anénimo a un SM usando el protocolo de intercambio anonimo obteniendo
nuevas monedas desde las monedas presentadas por ¢l comprador. El comprador permanece anémmo al
vendedor, aunque el vendedor conocera la direccian de red desde la cual se origino la solicitud del comprador.
El vendedor puede ser andnimo al comprador con tal que genere y distribuya un par temporal de llaves publicas
en vez de usar Kpuy para cada compra.  Esto es quizd no muy practico desde que las llaves publicas fueron
mas grandes para generar las simétricas, y esto retrasa la compra. Un recibo desde un vendedor anénimo es
también de valor limitado

Previendo Anonimato

Para revocar el intercambio de monedas por unas nuevas, y en lugar de emitir cheques con nombre, un SM
puede prevenic estos usuanos andnimos. E) servidor puede conocer quien emite las monedas y desde quien
esas monedas son recibidas Compradores y vendedores quiza permanezcan andénimos a cada orden usando
el protocolo descrito anteriormente.

Aclaramiento

Cuando SM, venfica monedas con el servidor de monedas emisor SM; en nombre de un usuario, el SM siempre
aceptara un cheque electrénico cn intereambio por las monedas. Esto asegura gue un servidor s6lo emite sus
propias monedas al usuario. Al final del dia, un SM puede presentar todos los cheques colectados de ese dia
desde otros servidores o compradores a su servidor de cuentas, el cual aclarara éstos a través de la
infraestructura NetChegque

Previniendo el fraude del vendedor.

Para prevenrr el fraude del vendedor, una moneda es extendida para tener partes especificas del vendedor y el
usuano. validas solo durante el iempo especifico de las ventanas
Moneda - O, Ty

{a idea basica es que la primera parte de la moneda, Cy, pueda sélo ser gastada por el vendedor. Si el
vendedor gasta ésta y no hace honor @ la compra, el comprador puede obtener pruebas del banco que el
vendeder fue pagado usando una segunda parte de la moneda, C, Cy. la tercera parte, es una precaucion que
permite a la moneda ser gastada por alguien st Cy y Cc nunca son usadas dentro de su tiempe valdo de
ventana

Cada una de esas tres parles contiene toda la informacion presente en una moneda regular NetCash, tal como
ol mismo numero de serie y el valor de los campos Esos campos son iguales en 13s tres partes  Sin embargo,
el campo de expiracion sera modificado en cada una tal que Cy es valida durante el primer tiempo del marco,
Cc durante el segundo. y Cx después de que-
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TioTEa 0 Fr oy
r, TLEMpL 0 ERE .

.o wIsphame, saadr, 2lerio, Jalor,
= {Caname, Tiaddr, #5erie, Yalor,

= {Csname, Csatdde, tserie, Yalar,

sXa

C. contendra informacion de un vendedor en especifico, incluyendo Kpu.. C. sélo sera aceptada como una
oferta legal por el SM. si el tenedor puede proveer el conocimiento de Kpr. {la cual sdlo el vendedor deberia
conocer} y et tiempo de moneda es dentro de la validacion de la ventana especificada dentro de la moneda. El
meétodo exacto usado para proveer este conocimiento de Kpr es no dar una especificacidn NetCash.

C. contendra informacion especifica del comprador, tal como Kpuc, puede ser usada para autenticar al
comprador si trata de gastar la moneda durante el segundo tiempo de la ventana, cuando es valida. La tercera
parte de una nueva moneda, C.. ja cual es valida durante un tercer tiempo de ventana, no tendra alguna

informacion adicional ¢ llaves empotradas en éste
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Procedimiento de Compra por Intemet {(NetCash)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

OBS

Hr

Min

Seg

W]

-3

D

Obtencién de Monedas

comprador

Debe comprar monedas al servidor de
monedas con un chegue electronico

Ingreso a Internet

comprador

Ingresa a Internet

20

Escribe la direccion de la ubicacion de la
lienda Virtual

Seleccion del articulo a adguirir

comprador

Enira a la tienda virtual

Busca el articulo a adquarir

Selececiona el articulo

Agrega el articulo al carrito de compras
dando un click en el camito o en el boton de
agregar la compra

Muestra el afliculo seleccionado

15

Alta de direccién e-mail de un cliente

comprador

Se va al botdon de nuevo

Pide direccion e-mail

Ingreso de direccion e-mail del cliente

comprador

Ingresa direccidn e-mail

Ingresa sus datos el cliente

‘comprador

Ingresa su nombre, apellidos, dirgccion y
teléfono en el formulano

Verificacién del llenado de los datos

vendedor

Checa que Ios campos tengan datos

Muestra los dalos ingresados

Eleccion de la direccién

comprador

Tiene que elegir la direccién a ia cual quiere
gue se e envie el producto.

Muestra datos del cliente y del articulo

vendedor

Desphega la informacion del articulo a
adquirir y los dalos de la direcoién de envio

Asignacion de una cantidad de! articulo

comprador

Asigna una cantidad de compra

Senalizacidn de las formas de envio

vendedor

Da las diterentes formas de envio y una
breve descripcion {Nacionalfinternacional).

Eleccién de forma de envio

comprador

Elige la opcidn mas adecuada confarme a
sUS necesidades

Indica las formas de pago

vendedor

Pide password y su confirmacion

Menciona los procesos de page

Seleccion de un meétodo de pago

comprador

Ingresa password y confirmacidn

30

Selecciona el método de pago
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DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

OBS

Hr

Min

Seg

a

>

D

15.

Envio de una solicitud de compra

comprador

Envia una schicitud de compra, contiene la
descripcion de la orden, identificadores, las
monedas, etc.

Verificacién de monedas

vendedor

Ai obtener las monedas las envia a SM1, a
fravés de SM2, y SM2 acepta un cheque de
regreso.

Al ser validas las monedas le envia un
chegue o nugvas monedas al vendedor.

Recepcidn de las monedas

vendedor

Al recibir las monedas, envia un recibo al
vendedor

18.

Muestra de la orden de compra

vendedor

Despliega la informacion total de la compra.

18.

Envio del producto

vendedor

Envia el preducto.

25

20,

Recepcidn del producto

comprador

Recibe el producto.

700
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3.3.4 CyberCoin

Ha estado en operacion desde 1995 y lo desarrolio la misma compafia que desarrollo CyberCash. Este
sistema es disenado para ser usado donde el valor de una transaccion es demasiado bajo para ser pagado con
taneta de crédito

Este sistema comparie similitudes con el esquema de dinero electrdnico en linea. Los chentes compran dinero
CyberCoin desde el servidar CyberCash, cargando la cantidad a su cuenta de tarjeta de credito o banco.
Puede ser almacenado en un area especial de la carlera CyberCash Cuando un usuano decide pagar a un
vendedor, & envia el mensaje de pago al vendedor quien venfica éste con el servidor CyberCash. Si la
transaccion es exitosa, el vendedor puede entregar los bienes al usuario. Una vez verificado el dinero, puede
ser depositado dentro de la cuenta bancaria del vendedor via el servidor CyberCash. La cartera mantiene un
log de las transacciones hechas. Mientras el vendedor no conocerd la identidad del consumidar, este sistema
no es anénimo como el servidor CyberCash tendra que registrar cada transaccion del usuario

Cuando un cliente compra dinero CyberCoin, una cuenta es establecida con el servidor CyberCash El hacer
un pago es similar a la autorizacién de una cantidad para ser transferida desde esta cuenta a la cuenta del
vendedor. Al mismo tiempo, el valor puede ser transferido entre las cuentas CyberCash e instituciones
financieras ligadas al servidor via la red bancaria

CyberCoin es un sistema propietano y el protocolo detalla que no ha sido publicado en el iempo de escrnitura
Los mensajes instalados usan criptografia de llave pablica, y éstos se cargan en una cartera CyberCash con el
dinero CyberCoin, y se pone un material de llave simétrica. Los mensajes similares deben ser usados para
transferir el valor del dinero dentro de una cuenta real, pero esto no requiere verificar un pago

El dinero CyberCoin puede ser gastado con algun vendedor, y durante una transaccion de compra solo la
enptografia de llave simeétrica es usada  Mientras’ este le permite ser mas eficiente para realizar pequenos
pagos que Ecash o NetCash, una tercera parte (servidor CyberCash) debe todavia ser contactado durante una
transaccion.

Institucion Financiera

ServidorCyberCash Red Bancaria
Internet
Compra/Depdsito efectivo Compra/Deposito Efectivo
Cybercoin Cybercoin

>| Software del

Cartera del 4 Vendedor de
Cliente " Registro de
Efectivo
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Procedimiento de Compra por Internet (CyberCoin)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

0BS

Hr

Min

Seg

u]

>

[

Obtencién de monedas

comprador

Compran dinero Cybercoin en un SM.

Carga las monedas a su cuenta de tarjeta
de crédito 0 a su banco.

Ingreso a Internet

comprador

Ingresa a Internet

20

Escribe la direccion de la ubicacion de la
tienda Virual

Seleccién de! articulo a adguirir

comprador

Entra a la tienda virtual

Busca el articulo a adquinr

Selecciona el articulo

Agrega el ariculo al carrito de compras
dando un dlick en el carito o en el boton de
agregar la compra.

Muestra el articulo seleccionado

15

Alta de direccién e-mail de un cliente

comprador

Se va al boton de nuevo

Pide direccron e-mail

Ingreso de direccion e-mail del cliente

comprador

Ingresa direccion e-mail

10

Ingresa sus datos e! cliente

comprador

Ingresa su nombre, apellidos, direccion y
teléfono en el formulano

Verificacion del llenado de los datos

vendedor

Checa que los campos tengan dalos

Muestra los datos ingresados

Eleccion de la direccidén

comprador

Tiene que elegir la direccion a 12 cual quiere
que se le anvie el producto

Muestra datos det cliente y del articulo

vendedor

Despliega la informacton del articulo a
adquirir y Jos datos de la direccion de envio

Asignacion de una cantidad del articulo

comprador

Asigna una canfidad de compra

Senalizacidn de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descnpcion {Nacionalftnlernacional)

Eleccion de forma de envio

comprador

Elige ia opcidn mas adecuada conforme a
s5us necesidades

Indica las formas de pago

vendedor

Pide password y su confirmacion

Menciona los procesos de pago

Seleccion de un método de page

comprador

Ingresa password y confirmacion

30

Selecciona el método de pago
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DESCRIPCICN RESPONSABLE TIEMPO SIMBOLGS 0OBS
Hr | Min | Seg Oo|=>]|D
15. | Envio del mensaje de pago comprador
1 Envia un mensaje de pago al vendedor

16. | Verificacion del pago vendedor
A Verifica las menedas con el servidor

CyberCash.
2 Registra la transaccién
17. | Envio de respuesta de la transaccién vendedor
A Envia la respuesta al comprador de que la

{fransaccion se ha concrelado.
18. | Muestra de la orden de compra vendedor
.1 Despliega la informacion total de la compra. 5 -
19. | Envio del producto vendedor
2 Envia el producto. 25 i
20. | Recepcion del producto comprador
1 Recbe el producto 700
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3.3.5 Mondex

Se basa en tanetas de prepago, las tarjetas Mondex fueron desarrolladas en NatWest, una gran organizacion
bancana en Inglaterra, en 1990.

Este esquema confia en el uso del contacto de una tarjeta de chip (taneta inteligente), su nicleo contiene un
chip basado en un microcontrotador Hitachi H8/310. Es un microprocesador de 8 bits con un chip RAM, ROM y
EEPROM, también como un controlador de comunicacion serial que permite conversar con el mundo exterior.
El programa de control para el esquema de pagos Mondex es implementado en el ROM del microcontrolador y
permite que el valor sea transferido desde el chip Mondex a otro usando un protocolo propietario de chip a chip

Para facilitar la transferencia de valores, un numero Mondex soporta dispositivos que estan disponibles. La
tarjeta es inicialmente cargada contactando un banco usando un cajero automatico Mondex (ATM), o usando un
adaptador especial del teléfono. Esos dispositivos de acceso no necesitan saber como trabaja el protocolo chip
a chip, pero ellos incorporan un dispositivo de interfaz (IFD} que contiene un procesador de control que media el
didlogo entre la tarjeta y el banco. En el banco, una forma de dinero seguro llamada caja de valor Mondex es
mstalada Este es un dispositivo de hardware gue puede soportar grandes numeros de tarjetas Mondex y actua
como un almacén de valores para dialogos con los emisores de tarjetas. Las transferencias para y desde la
caja de valor son monitoreadas por un sistema de software, referido como e! valor de control y el sistema de
manegjo, y los movimientos entonces se reflejaran en fas cuentas de banco de los tarjetahabientes

El proceso inicia cuando una tarjeta Mondex es insertada en el ATM o adaptador telefonico. con lo cuat dialogos
chip a chip toman lugar entre el IFD y la tarjeta bajo el control del dispositivo ATM. El IFD Mondex entonces
establece un didlogo con el banco. Una vez que el nimero de cuenta del tarjetahabiente ha sido establecido, y
la identidad de la tarjeta verficada, el valor es transfende desde las tarjetas en la caja de valor del banco por el
protocolo chip a chip para el chip de destiro finat residente en la tarjeta.  Ei sistema de control y manejo del
valor informara al sistema de cuentas del banco deducir de la cuenta bancaria del tarjetahabiente la cantidad.

£l gaste es un proceso similar, donde los vendedores son eguipados con un dispositivo llamado terminal de
transferencia de valores Este contiene un dispositivo IFD, éste facilita las transferencias desde 1a tarjeta del
cliente y la tarjeta del vendedor. No necesitan un didlogo en linea con el banco para venficar la transferencia.
En un tiempo postenor, el vendedor quiza contacte al banco, para transferir el valor a la caja de valores del
banco, y simultaneamente tener la cantidad acreditada en su cuenta

La tarjeta mantene un monedero resumen gue recuerda cuales fueron las uibtmas 10 transacciones en las que
|a tarjeta tomo parte. y el hardware del vendedor guarda los registros desde las ultmas 300 transacciones. Este
limita la anonimidad del sistema, el cual se ha visto ¢omo desventaja por algunos usuarios det sistema. Una
estrategia es, que los emisores de tarjetas Mondex penddicamente, capturen informacion de tas transacciones
en orden para construir un ejemplo estadistico de las transacciones que toman lugar Este medio es usado en
un intento para detectar fraude dentro dei sistema.

Si una tareta es perdida. el valor aimacenado en ésta no puede ser recuperado La tarjeta sin embargo puede
ser protegida, para que ef valor no pueda ser transfendo sin ingresar un numero de identificacion personat
(PIN}. por medio del dispositivo de interfaz Si la tarjeta es encontrada, un ID de la tarjeta puede ser teido por el
banco. permitiéndoles reconocer al propietaric

Cada tareta tene dos diferentes esquemas de segundad. uno es el actvo y el ofro es el paswo
Peribdicamente las tarjetas activan el sistema pasivo, y también puede ser renovado constantemente

Para proteccion contra el uso de [a tarjeta por lavadores de dinero. cada tarjeta Mondex tiene una posicion
jerarquica en la estructura de clase det monederg Esta estruciura impone reglas que otras clases de tarjetas
gue pueden intercambiar valores con y ascciar el valor maximo de las transacciones Los emisores de tarjetas
pueden asegurar que el solo valor de intercambio directamente con la industna bancaria. asegura que todas
esas fransacciones producen un rastro de auditona
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3.4 Micropagos

Ei concepto de Micropagos surge en 1995 Millicent, ha sido disefiado especificamente para suministrar la
nueva forma de pago, mientras otros lales como p-iKP, ha sido diseftado como un agregado para un existente
esquema de macropago. Como hemos visto, hace el uso de alguna técnica de criptografia nueva, incluyendo el
uso de los pnmero algorntmos de message digest para autenticar un mensaje y el uso de economias de escala
en la emisidn de monedas

Una de las caracteristicas de los micropagos, es que minimizan las comunicaciones necesarias durante una
transaccion y reducen el numeso de computaciones intensivas en las operaciones de llave publica. Millicent no
usa la crniptografia de llave piblica y es optimé para repet:dos micropagos al mismo vendedor. Es de acceso
distrtbuido para permitir que un pago sea validado, y se previene el doble gasto, sin gastos para contactar una
tercera parte centralizada en linea durante una compra. Con pagos tan bajos como un centavo son factibles,
parece ser uno de los mejores candidatos para los micropagos, su Unica desventaja es, gue para los pagos de
multtiples vendedores, no se puede impedir ef tener ¢contacto con un corredor para cada nueva parte o vendedor
encontrados
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3.4.1 Millicent

Permite pagos tan bajos como una décima de centavo ($0.001). Puede ser validado eficientemente por el site
del vendedor sin necesitar el contacto de una tercera parte. Este acceso distribuido permite, sin alguna
comunicacién adicional, cifrado de llave publica, o procesos fuera de linea, permite adaptarse efectivamente
para pagos pequefos constantes.

Usa una forma de moneda electrdnica lamada Scrip {papel moneda), que es el cambio suello que llevan en el
menedero, Es rapido y eficiente para verificar que es valido, y si pierden una pequefa pieza de cambio por
accidente este no representa una gran preocupacion. El Scrip es especifico de cada vendedor en el cual tiene
un valor lambién especifico para el vendedor. La segundad del protocolo es disefada para hacer que el costo
del fraude cometido sélo sea el valor de la compra. El uso de un protocolo rapido de cifrado simétrico puede
ser de poco peso y seguro.

Broker
B
Clientes comprando Brokers comprando/ producen
“vendor scrips” desde largos chunks de “vendor scrip”
el broker para la licencia del vendedor
Cliente «+ > Vendedor
c Los Clientes compran informacion v

con “vendor scrip”
Rechaza scrips ya pastados

Los parbcipantes en una transaccion Millicent son

a) Broker (corredor)
Un broker (corredor} media entre vendedores y clientes para simplificar las tareas que ellos ejecutan.

Le toma a un chente muchas semanas o meses hacer micropagos suficientes para que un vendedaor especifico
cubra el costo de un macropago estandar de una transaccion financiera a ese vendedor. Porlo tanto pedria no
ser eficiente para un cliente que compra Scnps de cada vendedor at que eflos deseen comprar Sin embargo.
es probable que un cliente haga suficientes micropagos en total a diferentes vendedores para cubrir el costo de
una transaccién de un macropago. Un macropago es una transaccion capaz de manejar pagos de varios
valores en délares 0 mas

Vende Scrips a los clientes. El agregar diferentes vendedores de scrips justifica una transaccion de
macropagos para comprar esas plezas de scnp El vendedor que vende su propio scrip no deberia justificarlo
normalmente

Remplaza el servicio de SUSCrHPCIGN Con un pago por acceso al sisiema de micropago

Los carredores son los que administran el dinero reai en Miflicent. mantienen cuentas de ckentes y vendedores.
Los clientes compran al vendedor los scrips para un vendedor especifico desde su corredor  Ef corredor tendra
un acuerdo con cada vendedor del que vende sus scnps Hay dos caminos por los ctrales un corfedor obtiene
scrps de los vendedores
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1. Almacén de scrips. El corredor compra muchas piezas de scrps de! vendedor desde € vendedor  Los
scrips son almacenados y vendidos por peza a diferentes clientes.

2. Produccién de scrips licenciados  Eb corredor actual genera los scrips del vendedor, en nombre del
vendedor. Es mas eficiente porque.

- El corredor no necesita almacenar un gran nomero de piezas de scrips

»  Eivendedw computa menos desde que of no tiene que generar Sus propios senps

» Lalicencia, la cual puede ser concedida y enviada a través de la red, es mas pegueda para transmitir
mas grandes pedazos de scrip.

La licencia permitira al corredor salo generar cantidades especificas de scrips del vendedor. La licencia deberia
ser aplicable a través de la practica de negocios normales. Los corredores lipicamente seran instituciones
financieras o proveedores de servicio de redes. Asumen ser confiables por otras entidades

b) Vendedores

Son vendedores que venden servicios 0 informacion de bajo valor Un vendedor acepta su propio scrip como
pago de los clientes El vendedor puede validar sus prop:os scrips localmente y prevenir ef doble gasto. El
vendedor vende sus scrips con descuento o produciendo la licencia de scrips a un corredor.  Este descuento o
comisién de venta es como et corredor obtiene una ganancia desde este esquema.

¢) Clientes

Son Ios usuarios que compran un scrip al corredor con dinero real. pueden utlizar sistemas como SET o Ecash
para adquirirlos. Usando el scrip del corredor, el chente compra scrip para un vendedor en especifico. El scrip
puede ser usado para hacer compras.

GComprando con Millicent

El comprador adquiere los scrips por medio de un sistema de macropago, para gastarlos en el site del
vendedor.

El scnp es enviado al vendedor con una solicitud de compra. El vendedor regresa un nueva pieza del scrip
como cambie junto con el contenido de la compra. El cliente compra desde el mismo vendedor nuevamente
usando e cambio. El cliente ya ha validado el scrip para e! vendedor, asi que no hay necesidad de contactar al
corredor.  Nuevamente, el scrip y la compra requieren ser enviadas al vendedor quien regresa el articulo y ef
cambio correcto.

Si se realizan repetdos pagos con un vendedor en especifico son altamente eficienies por lo que se refiere a
las conexiones de red. Si el cliente ya tiene un scrip valido para ese vendedor solo una conexion a la red es
requerida Compare ésta con el nimero de conexiones requeridas en un esquema de macropagos seguro tal
como SET o Ecash. Este incrementa |a eficiencia de comunicacion que es provista en el costo de la seguridad
hgera

Scrip

E1 Scrip es una pleza de datos usados para representar la micromoneda dentro de! sistema Millicent  Tiene las
siguientes propiedades

- Una peza de scrip representa un valor de prepago. tal come las tarnetas de telefono de prepago o
cupones

- Puede representar algunas denominaciones de moneda. Espera valores de un rango de un centavo
hasta 5 dolares, aungue no hay definidas cantidades mas grandes o mas bajas

- La seguridad de un scrip esta basada en la Asuncion que es solo usado para repiesentar pequenas
cantidades de dinero.
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~  Es para un vendedor especifico, y por lo tanto tiene valor solo para un vendedor

r  Puede ser gastado solo uma vez. EIl doble gasto serd detectado localmente por el vendedor en el
momento de la compra

~  Sdlo puede ser gastado por su propietario. Un secreto compartido es usado para prevenir el robo de
scrip siendo gastado

~  El serip no puede ser falsificado o su valor alterado

- Es computacionalmente caro falsificar un scnp. El costo de hacerlo sobrepasa el valor del mismo scrip.

- El scrip no hace uso de criptografia de ltave publica  Puede ser eficientemente producido, validado, y
protegido usado una funcién hash one way y limitado por criptografia simetrica.

»  El scrip no provee anonimato por completo. Tiene un ndmero de serie visible gue podria ser registrado y
rastreado. Algunos limitan la anonimidad por medio de los corredores que compran los scrips usando un
sistema de macropago andnimo.

La estructura del scrip, contiene los siguientes datos

Dato Descripcion

Vi riedor Identifica al vendedor del cual tenemos el scnp

Yalur Especifica cual s el valor del scrip.

LHE Un identificador anico del scrip, tal como el numero de serie.  Es usado para prevenr ¢ doble
gasto.

7o i Identificador usade para caleular Ia llave secreta compartida (CustomerSecret). que es usada
para proteger el scnp

Expira La fecha en fa cual el scrip llega a ser invalido

Infu Detalles opcionales que describen al chente para el vendedor.

Coreaficado | Este campo previene al Scrip de ser alterado de alguna manera y prueba que es autentico.

Generacion de! Certificado del Scrip

Cuando una pieza de scrip es generada como una firma o como un certificado de autenticidad para ese scrip
El certificado previene que algun campo del scrip sea aiterado.

Este es creado aplicando una funcion hash a otros campos del scrip con un secreto. Solo el vendedor (o el
corredor) quien emite el scrip conocera el secrelo, el cual es llamado el secreto maestro del scrip  El vendedor
mantendra una lista de los diferentes secretos maestros de! scrip, numerados de 1 a N, para el propdsito de la
emision del scrip. Este secreto es usado con una pieza de scrip en particular depende de alguna parte del 1D#
del scrip. El centificado previene de la falsificacion y alteracn.

Para validar el scrip el vendedor debe

~  Autenticar el scrip producido por el vendedor o el corredor licenciado
~  Nodebe haberse gastado antes.

E| vendedor recaicutara el certificado y lo comparara con ei certificado del scrip desde el clente  Ambos
certificados deberan ser iguales al scrip sing ha sido alterado

Previniendo el doble gasto

E! vendedor tene que checar que el #ID no haya sido gastado E! vendedor mantene veclores de bits
{estructura de datos para representar cada #ID). correspondientes al numero de senz emihdo (#IDs) para
guardar la trayectoria de gasto del scnp. Los vectores gque cubren rangos que han sido completamente
gastados o expirados pueden ser descartados. Permite al vendedor guardar la base de datos de los #ID del
scrip validos en memoria, lo cual agiliza la transaccion
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El costo computacional es mas barato y eficiente
Scirp en claro

El cliente envia el scrip sin protegerlo a través de [a red al vendedor. £ vendedor regresara el contenido de la
compra y el cambio en claro Ninguna seguridad de red es provista en este protocolo  Un atacante puede
interceptar el scrip 0 cambiarfo y usarlo. Recuerda, el ratero del scnp puede gastarlo sélo con un vendedor en
particular.

Encriptar conexiones de red

Para prevenir que el sciip sea robado, y prevenir gue un intruso obtenga alguna informacion desde la
transaccién, la conexién de red debe ser encriptada.

Se puede realizar usando una llave simétnca compartida llamada, CustomerSecret, entre el clente y el
vendedor, Este secreto es usado para asegurar el canal de comunicacion usando un algoritmo siméirico
eficiente como DES, IDEA o0 RC4.

El scrip no puede ser robado y el intruso no puede ver la compra o los detalles del scrip. El VendorlD y el
#CustlD son enviados en claro en ambos mensajes asi que el receptor puede calcular el CustomerSecret

CustomerSecret Es generado cuando el scrip es creado. Es formado aplicando la funcién hash al identificador
del cliente con otro secreto, llamado MasterCustomerSecret  Sélo el vendedor (o un corredor confiable)
conocera este secreta. Como el MasterScripSecret, el vendedor mantendra una lista de los diferentes
MasterCustomerSecrets, numerados desde 1 a N Pane del #CustlD es usada para seleccionar el
MasterCustamerSecret.

El vendedor puede recalcular el CustomerSecret en algun momento desde la pieza del scrip.  El cliente debe
obtener el CustomeSecret. Este es regresado al cliente cuanda el scnp del vendedor esta comprado desde un
carredor.  Para proteger el CustomerSecret, como éste pasa desde el corredor al cliente, la transaccién podria
ser ejecutada usando un protocolo seguro que no es Millicent.  Alternativamente una transaccion segura de
Millicent podria ser usada, donde e} CustomerSecret exista para el scrip del corredor usado par el cliente El
CustomerSecret podria ser usada para encriptar la conexidn en la misma direccion £l CustomerSecret para el
scrip del corredor debe ser obtenido usando un protocolo seguro fuera del sistema Millicent

Solicitando Firmas

Este protocolo remueve la encripcion para mantener un nivel de segundad que prevenga que el scrip sea
robado

El CustomerSecret es usado para generar una solicitud de firma en vez de usarlc para la encripcion  Es similar
al campo del certificado de una pieza del scrip, que es una funcién hash de otros campos. La solicitud de firma
es generada por medio de aphcar ia funcién hash a un scrip, CustomerSecret, y la solctud  €s creado por el
cliente y enviada junto con el scnp y la sohcitud al vendedor

El vendedar verifica la solicitud de firma recomputandola E! vendedor puede computar el CustomerSecret
usando el scrip y el MasterCustomerSecret. 51 la solicitud ha sido alterada. entonces las dos firmas sohicitadas
no seran iguales y el vendedor refutara el proceso de la transaccion.

Para una solicitud vahda, el vendedor regresa |a respuesta de compra, e cambio en el scrip y la respuesta de la
firma. La firma de respuesta es generada de la misma manera que la firma de la solicitud. usando el mismo
CustomerSecret  El cambic no puede ser robado por algun atacante, porque éste no puede ser gastado sin
conacimiento det CustomerSecret. ya que la firma solicitada no puede ser calculada. y el vendedor refuta la
transaccion
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Par lo tanto, mientras un intruso puede ver todas las partes de la transaccion (no privacidad), la solicitud de la
compra no puede ser alterada y el scrip no puede ser robado. La seguridad ha sido provista mas
eficientemente que usando la encripcién, pero el costo es perder la privacidad.

Millicent con e} Web: Puede ser implementado como una extensidn de protocolo de Web HTTP. Consiste de
una carera de usuario, un servidor del vendedor, y un servidor del corredor.

Extensiones: Se puede usai lambién de la siguiente manera’

rd Autenticacion para servicios distribuidos:  El scrip podria ser usado para proveer autenticacion como
Kerberos para acceso de servicios de red. Al inicio del dia, un usuario obtiene un scnp de autenticacién
desde un corredor.  Este scnp de autenticacion es entonces usado para comprar scrips para accesar a
los servicios de una red en especial El acceso es dinamicamente provisto basado en un usuario
teniendo un scrip para ese sistema.

- Uso contable Podria ser usado con una cuenta y aphicaciones contables dentro las redes privadas. La
organizacion actia como un corredor, con empleados como los clientes E} vendedor sera el servidor al
cual los empleados tengan acceso

»  Cargos basados en uso Podria ser usado para cargos de preconexién para servicios como el e-mall,
transferencia de archivos, teléfono de Internet, teleconferencia, y otros servicios en linea. Sin embargo
éste no seria lo suficientemente eficiente para paquetes de nivel de cargo para esos servicios.

~ Cupones de descuento Adicionales campos podrian ser agregados al scrip para proveer descuentos de
ciertos contenidos

- Previniendo el compartir subscripciones.  Usando un scnp para accesar un servicio de subscripcion de
prepago, compartiende esa cuenta de subscripcion puede ser prevenido. El scrip actua como una
capacidad de acceso a los servicios, con el cambio del scrnp estamos dando el acceso a la siguiente vez.
Sin embargo. tratando de ganar acceso con una pieza ya usada de scrip puede ser fallido.
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Procedimiento de Compra por Internet {Millicent)

DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

0BS

Hr

Min

Seg

[w]

->

D

Obtencion de scrips

comprador

Cornpra scrips con un corredor por medio de
un sistema de macropago.

Ingreso a Internet

comprador

Ingresa a Intemet.

20

Escribe la direccion de 1a ubicacion de la
bhenda Virtual

Seleccidn del articulo a adquirir

comprador

Entra a la tienda virtual

Busca el articulo a adquirir

Selecciona el articulo

Agrega el articuto al carrito de compras
dando un click en el carrito o en el boton de
agregar la compra.

Muesira el articulo seleccionado

Alta de direccién e-mail de un cliente

comprador

Se va al boton de nuevo

Pide direccion e-mail

Ingreso de direccidn e-mail del cliente

comprador

Ingresa direccién e-mail

Ingresa sus datos el cliente

comprador

Ingresa su nombre, apellidos, direccion y
tetéfono en el formulario.

Verificacion del lienado de los datos

vendedor

Checa que los campos tengan datos.

Muestra los datos ingresados.

Eleccién de la direccion

comprador

Tiene que elegir |a direccién a la cual quiere
qgue se le envie el producto.

Muestra datos del cliente y del articulo

vendedor

Despliega la informacion del articulo a
adquirir y los datos de la direccion de envio

Asignacion de una cantidad del articulo

comprador

Asigna una cantidad de compra.

Senalizacion de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descripcion {(Nacional/Internacional)

Eleccion de forma de envio

comprador

Elige la opcién mas adecuada conforme a
sUs necesidades.

indica las formas de pago

vendedor

Pide password y su confirmacion.

Menciona los procesos de pago.

Seleccion de un método de pago

comprador

Ingresa password y confirmacién.

30

Selecciona el metodo de pago

226




Marco Conceptual

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS 0BS
Hr | Min | Seg o> |0
15, | Envio de la solicitud de compra comptador
1 Envia la sohciiud de compra junto con un
serip.
16. | Recepcion de la solicitud de compra vendedor
1 Recibe la solicitud de compra y el scrip.
2 Regresa al comprador un nuevo scrip, como
el cambio.
17. | Validacion del scrip vendedor
A El comprador ya ha vahdado el scrip para el
vendedor
2 Regresa el scrip junto con la compra.
18. | Muestra de la orden de compra vendedor
A Despliega la informacian total de la compra. 5 -
19. | Envio del producto vendedor
2 Envia el produclo 25 e
20. | Recepcion del producto comprador
1 Recibe el producio 700
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3.42 SubScrip

Protocolo de micropago disefado para eficientes pagos por evento (pay-per-view) en Internet. Desarrollado en
la Universidad de NewCastle, Australia, y es un sistema de prepago sin necesidad de identificacion del usuario.

Trabaja creando cuentas de prepago temporal para usuartos con un vendedor en especifico. El usuario hace
su compra desde el vendedor contra esta cuenta. Desde que ta cuenta es temporal y de prepago, no carga el
sobrecargo normal asociado con los servicios de subscripcién. El sistema no requiere su propia jerarquia de
facturacion o bancaria. Ecash o SET pueden ser usados para hacer el pago inicial a un vendedor para colocar
ia cuenta de prepago

El nivel de seguridad es poco para el bajo valor de las transacciones. La encripcidn no es usada del todo.

Un micropago puede ser verificado localmente por un vendedor, sin la necesidad de algin aclaramiento en
linea con una tercera parte. Similarmente hay un sobrecargo imcial asociado con hacer un pago a un nuevo
vendedor. Ambos sistemas son optimos para repetidos pagos con el mismo vendedor, sobre un corto periodo.

No se usa un corredor, sino en vez de eso se usa un esquema de macropago que acepte el vendedor. El
usuario hace un gran pago suficiente para cubnr el costo de la transaccion del macropago para el vendedor
Este pago sera de pocos dblares y es usado para poner una cuenta temporal en el vendedor

Para hacer una compra de micropago contra la cuenta temporal. el usuario necesita algun tipo de identificador
de la cuenta, mas conocido como ticket SubScrip  El vendedor regresa ei ticket al usuario para accesar una
nueva cuenta.

Dando anonimato; Este dependera del anormmato del sistema de macropago usado inicialmente para pagar al
vendedor. Si un sistema no andnimo es usado, el vendedor puede ligar el nombre de la cuenta temporal, y
rastrear todos los pagos hechos desde esa cuenta. Con un sistema anonimo, el vendedor sdlo conogera la
direccion de red de la solicitud del cliente del cual la envio. El cliente y el vendedor tendran que acordar el
mismo protacelo de pago a usar

Un ticket SubScrip: Es el identificador especial de una cuenta, usado para autenticar al propietario de la
cuenta, para el administrador de cuentas en el site del vendedor, para poder realizar una compra de micropago
Es valido con s&lo un vendedor. Consisie de:

AcclD Un dentificador de la cuenta que unicamente identifica al vendedor. Es escogido de manera
que a un atacante le sea dificil advinarlo

Val La cantidad monetaria en la cuenta del vendedor

Exp La fecha en la cual ta cuenta expirra Estd Imita el numero de cuentas que deben ser

manienidas por el vendedor

El vendedor mantiene una base de datos de ID’s de cuentas con la cantidad y la fecha de expiracion de cada
una El conocimiento del ID de ia cuenta es ia dmica manera de obtener el acceso a la cuenta  E! ticket
actualmente no tiene valor en si mismo y por 10 tanto es una moneda electrénica. Sin embargo. sin este el valor
de prepago en el vendedor no puede ser accesado

El valor de SubScrip es transfenble a otro usuano Es hecho dando al usuano un ticke! valido para el balance
de la cuenta con un vendedor especifico

Una compra SubScrip: Para hacer una cornpra, el usuano envia el ticket SubScrip al vendedor, quien verifica
que es valdo, venficandoio en la base de datos La canbdad del micropago es deducida desde la cuenta de
balance. Un nuevo y aleatorio identificador de la cuenta y ta comparacién del ticket con el nuevo balance es
entonces generado para la cuenta y regresado al usuario junto con la informacion de la compra o servicio. El
usuano aimacena et nuevo ticket. junto con la direccion del vendedor. para compras adicionales
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Esto no es posible para que usuarios comentan fraudes alterando los campos de valor o expiracion en el ticket
SubScrip Esto es porgue esos campos son incluidos en el ticket para la informacion del usuario. La base de
datos de cuenlas administrada por el vendedor siempre lendrd un batance de cuenta real y fechas de
exprracion.

Seguridad y Privacidad: Los tickets son enviades en claro, sin encripcidn usada durante la compra. Un
intruso puede ver exactamente que estad comprando y por cuanto es la transaccion. La cantidad permanece en
la cuenta del usuario en el vendedor puede también ser vista en claro desde ei licket nuevo gue se Jegresa La
no privacidad puede ser provista por el protocolo en esta forma

Es posible para un intruso obtener un ID de cuenta valido cuando un nuevo ticket es regresado al cliente como
cambio. Un ticket robado podria ser gastado por un atacante, y cuando el usuario siguiente tratar de gastario
éste podria ya ser invalido Un atacante activo podria también interceptar un ticket valido que esta siendo
enviado al vendedor como una solicitud de compra Una vez que un ticket valido alcanza al vendedor, su
invalidacién, y el atacante tendria que prevenir a este ticket o una refransmision de éste alcanzando su destino
para exitosamente robarlo

Protegiendo el SubScrip: Para proveer mayor seguridad, utiliza un protocolo de SupScrip protegido usando
criptografia de llave publica.

Cuando un cliente compra primero una cuenta SubScnp temporal con el vendedor, la llave publica del cliente
Kpuc. es tamhién enviada. El vendedor almacena esta llave publica con ef (D de la cuenta en la base de datos
de cuentas. Cuando quiera el vendedor envia un nuevo ticket para esta cuenta al cliente, encripiandolo con la
llave publica del clente

El ticket no esta encriptado cuando es enviado desde el cliente al vendedor. Los disedadores sienten que es
improbable, que un atacante vaya hacia el problema de prevenir que el ticket alcance su destina (donde fuera
invalido) para ordenar el robo

Reembolso de fondos: Otra extensidn permite a los clientes convertir tickets sin gastar a dinero real  Esto
seria hecho enviando el ticket al vendedor, quien pagaria et resto de! balance de [a cuenta al usuario usando un
sistema de macropago existente Un sistema en el cual algun usuano pueda aceptar pagos, tales como los
sistemas de dinero electronico, tendran que ser usados para éste proposito. Los sistemas de tarjeta de crédito
no pueden hacer esto. El costo de la transaccion de macropago quiz2 tenga que ser cubierta por el vendedor
para cargar los honorarios por este servicio

Tickets perdidos: Las cuentas de ID's perdidos quiza sean recuperadas enviando la direccién de entrega y el
tiempo aproximado del Gltimo acceso para recobrar la cuenta El SubScrip provee una carga ligera, eficiente,
cuentas basadas en sistemas de micropago con segundad hmitada. Esle reduce el peso requesido para
mantener una subscripcion de base de datos y permitir algun anonimato
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Procedimiento de Compra por Intermet (SubScrip)

DESCRIPCION

RESPONSABLE

TIEMPOQ

5IMBOLOS

OBS

Hr

Min

Seg

a

>

D

Obtencién de SubScrips

comprador

Compra SubScrips por medio de un sistema
de macropago que aceple el vendedor.

Ingreso a Internet

comprador

Ingresa a Internet.

20

Escnbe la direccion de la ubicacidn de la
tienda Virtual

Seleccién del articulo a adquirir

comprador

Entra a la tienda virtual

Busca el articulo a adquiris

Selecciona el articulo

Agrega el articuto al carrito de compras
dando un click en ¢! carrito o en el boton de
agregar la compra.

Muestra el articulo seleccionado

15

Alta de direccién e-mail de un cliente

comprador

Se va al boton de nuevo

Pide direccion e-mail

Ingreso de direccién e-mail del cliente

comprador

Ingresa direccion e-mail

10

Ingresa sus datos el cliente

comprador

Ingresa su nambre, apellidos, direccién y
tetéfono en el formulario.

Verificacién del llenado de los datos

vendedor

Checa gue los campos tengan datos.

.

Muestra los datos ingresados.

Eleccién de la direccion

comprador

Tiene gue elegir la direccién a la cual quiere
que se le envie el producto

Muestra datos del cliente y del articulo

vendedor

Drespliega la informacién del articulo a
adquerir y los datos de la direccion de envio

Asignacion de una cantidad del articulo

comprador

Asigna una cantidad de compra.

Sefalizacion de las formas de envio

vendedor

Da las diferentes formas de envio y una
breve descnpcion (Nacional/lnternacional)

Eleccién de forma de envio

comprador

Elige la opeidn mas adecuada conforme a
sus necesidades.

Indica las formas de pago

vendedor

Pide password y su confirmacion

Menciona los procesos de pago.

Seleccién de un método de pago

comprador

Ingresa password y confirmacion

30

Selecciona el método de pago

230




Marco Conceptual

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS 0BS
Hr | Min | Seg ol=>|(D
15. | Envio del SubScrip comprador
1 Envia el SubSerip al vendedor

16. | Verificacidn det SubScrip vendedor
A Verifica que el SubSerp sea vaido, en la

base de dalos.
2 Deduce la cantidad del micropago desde 1a

cuenta de batance
3 Genera un nuevo identificador de la cuenta y

otro subscrip €5 generado regresado al

comprador.
18. | Muestra de la orden de compra vendedor
1 Despliega la informacion total de la compra 5 -
19. | Envio del producto vendedor
.2 Envia el producto. 25 i
20. | Recepcién de! producto comprador
1 Recibe el producio 700
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34.3 PayWord

Es un sistema de crédito basado en el micropago disefiado por Ron Rivest {Laboratorno de Ciencias de la
Computacion del MIT. MA, USA) y Aid Shamir (Instituto de Ciencia Weizmann, Rehoboth, Israel) Este
esquema estd dingido para reducir el nimere de operaciones de llave piblica requerides por pago usando
funciones hash, las cuales son mas rapidas.

Usa cadenas de valores hash para representar el crédito del usuario dentro del sistema. Cada vator hash,
llamado payword, puede ser enviado a un vendedor como pago Una cadena payword es de un vendedor
especifico y el usuario digitalmente firma un compromiso de honor de pago para esta cadena.

Los corredores median entre usuarios y vendedores y mantienen las cuentas para ambos. Citan para usuarios
emitiendo un certificade PayWord permitiendo al usuario generar los PayWords. Redimen el gasto de las
cadenas de payword a los vendedores. No es necesario para vendedor y usuario tener una cuenta con el
mismo corredor

Las partes que abusen del sistema pueden ser detectadas y removidas
Certilicados de Usuario PayWord

Este certificado autoriza a un usuario a generar una cadena payword, y garantiza que un corredor especifico fos
redimira. Los corredores y vendedores no necesitan un certificado en PayWord

Los usuarios obtienen el certificado cuando ellos inicialmente abren una cuenta con el corredor  Un esguema
de macropagos © pago con tarjeta de crédito podria ser usado para pagar dinero dentre de la cuenta El
certificado tipicamente tendra que ser renovado cada mes Esto limita el fraude para asegurar que esos
usuanos quienes han excedido sus cuentas no les sea emitido un nuevo certificado, el cual les permitiria
cantinuar generando pagos. Elcertificade es de la forma:

T - th, U, A, Kpu, E, I 'K

El certificado es firmado por el corredor (8). Los campos son:

B identifica al corredor quien emite el certificado. Los Paywords aceptados desde el usuario (U)
solamente seran amortizables en este corredor.

u Identifica al usuario quien est& autonzado por este certificado para generar ¢cadenas payword

Ay La direccion de entrega del usuano Esta podria inclur una direccidon host de Internet, e-maif, o

direccion de correo. Para prevenir los fraudes, los articulas comprados por el usuario deberian solo ser
entregados en esta direcgion,

Kpuy Llave publica del usuario. Para verficar la firma digital del usvario en una comision para una nueva
cadena de pago

E Fecha en la que el certficado expira

Iy Informacion opcional. Esta podria incluir limites de credito por vendedor, los detalles especificos del
usuario, o detalles del corredor

Para venficar la firma del corredor en un certificado, un vendedor debe seguramente obtener 1a llave pablica del
corredor, Kpup. de alguna manera

Desde que los certificados son identificados con un identficador del usuanc y una direccidn san usados, no
proveen anonimato

Certificados Revocados: Un corredor quiza mantenga una lista negra de certificados que han sido revocados.
tal como las listas de revocacion en SET Un certificado de usuarno deberia ser revocado si su llave secreta fue
perdida o robada, éste permitiria a otros generar cadenas payword bajo su nombre Es responsabilidad de un
vendedor obtener alguna lista de certificados revocados desde un corredor
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Cadenas PayWord: Una cadena payword representa e! crédito del usuario con un vendedor especifico  Esla
es una cadena de valores hash . Cada payword (valor hash) en la cadena, tiene el mismo valor, normalmente
un centavo. Para generar esta cadena seguimos 10s siguientes pasos

1. Decidir una longitud, N, de la cadena Una cadena payword de longitud 10 deberia tener el valor de 10
centavos si el valor payword es 1 centavo. El valor de la cadena deberia ser mas grande que la cantidad
puede ser seguramente desechado. Desde que representa el crédito del usuario, &l valor no es perdido.

2. Seleccionar un numero aleatono, W,

3 Ejecutar N repetidos hashes de Wy Cada valor hash forma una payword. MD$S podra ser usado como una
funcion hash

4. Lacadena final deberia ser {Wp, W, W, ., Wy}

Comision para una cadena PayWord
El vendedor y el corredor necesitan conocer quien gasta los paywords pertenecientes a 1a cuenta del usuario
que pueden ser cargados apropiadamente El usuano es autenticado firmando un compromise para una
cadena payword. La comisidn autorizara al corredor para amortizar algun payword desde la cadena de
comision  Este permitira al vendedor confiarse de que ellos pagaran por los paywords aceptados desde e
usuario. La comision tiene la forma

Temm -V, T, W, B, Vo

Es firmado con a llave secreta del usuario  Los campos que contiene son:

\"J El vendedor en el cual la comision de [a cadena payword es vdlida. Una cadena payword es de un
vendedor en especifico.
Cy El certificado payword del usvario Usado para venficar la firma del usuario y para verificar autorizacion

desde un corredor
Wo La raiz de la cadena de payword. identifica la cadena y permite que los paywords sean verificados que
pertenecen a esa cadena.
E La fecha en la cual la comisién expira. Esta limita la kongitud de tiempo para los usuarios y vendedores
que necesiten almacenar afguna informacién acerca del estado de una cadena de pago
Informacién adicional. Esta podria contener la longitud, N, de la cadena. También podria ser definide
el valor del payword. Tipicamente, cada payword debe ser valuado en un centavo, pero otras cadenas
de valores quiza también sean dtiles  El maximo iimite del valor de un payword dependera en el riesgo
que un vendedor o corredor éste preparade a aceptar. El corredor quiza recomende un limite maximo
dentro de un certificado de usuario Los paywords con valores mas grandes que 1 délar tienen
demasiado riesge de ser asociado con ellos

Gastando PayWords

Cuando un usuario se encuentra a un vendedor del cual desea comprar bienes, ellos generan un nuevo
PayWord y una comision  La comision es entonces enviada al vendedor, para mostrar las intenciones de gasto

del payword.

Para hacer el pago de un centavo. el usuano entonces envia el pnmer payword W, al vendedor Este es
verificado, tomando el hash del payword W, Si el payword es valido, el hash deberia ser el mismo a (a raiz de
la cadena (W,) encontrada en la comision  Este trabaja porgue stlo el usuario podia poseer el payword valido
w, Es computacionalmente dificil para generar un valor que aphcaria un hash a W, debido 2 |a naturaleza de
la funciones hash one way Por lo tanto, conocimento constante Wy . un atacante o un vendedor fraudufento no
puede generar valides PayWords en la cadena.

Para hacer un pago adicional de un centavo, el usuano enviara W, El vendedor entonces compara el valor
obtenido tomando el hash de W,. H(W;) al previo PayWord valido recibido (W,) 5i W; es valido, entonces los
valores seran iguales
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Tamano de Pago variable

E! valor de los pagos mas grandes que un centavo pueden ser hechos enviando un payword adicional a la
cadena, sin haber enviade saltos sobre un payword Por ejemplo, para hacer un pago de tres centavos
después de haberlos gastado W, el quinto payword, Ws, puede ser enviado. El mensaje de pago actual
consiste de un payword ¥ su indice dentro de la cadena:

P B

Esto le permite al vendedor saber cuantas funciones hash debe ejecutar. En el ejemplo, el vendedor debe
ejecutar tres repetidas funciones hash en W5,  El nombre del usuario quiza también tenga que ser incluido en el
mensaje de pago para perrnitir al vendedor identificar al usuano, dependiendo de los detalles de
implementacion. El vendedor es el responsable de registrar el dltimo paywerd valido aceptado del usuario.

El corredor no necesita ser contactado durante un pago. Los paywords pueden rapidamente ser verificados
localmente por el vendedor. Después de la comisidn inicial, el tamafo actual de los mensajes de pago, P, envia
en pequerio, el cual adicionalmente improvisa eficiencia de comunicaciones. Como muchos sistemas de pago
electronicos, no hay garantia que el articulo de compra sea eniregado por ef vendedor.

Los usuarios no gastan los paywords, hasta que han terminado de gastar con el vendedor o hasta gue el
compromiso para la cadena payword haya expirade. Un vendedor deberia guardar cada compromiso de
usuario y validar el dltimo payword recibido. Después de redimir una cadena gastada, ef vendedor deberia
retener una comisibn que no ha expirado para prevenir los atagues de repeticion

Redimiendo el gasto de los PayWords: Para recibir un pago, un vendedor redime la cadena payword con ¢l
corredor apropiado, quiza al final de cada dia. Para cada cadena, el vendedor debe enviar lo siguiente

- Firma del compromiso del usuano para esa cadena.
- El mas allo indice de payword gastado

El corredor verifica el payword mas grande, W, para ejecutar L funciones hash en éste. El valor obtenido debe
ser igual que W, en la comision del usuario si W, es valida. Sila firma del usuario y W, son validoes, el corredor
deduce la cantidad gastada desde la cuenta del usuario y paga al vendedor

Costos Computacionales

Corredor

- Una firma / usuario /mes (Cy};

»  Una verificacion de firma / usuano / vendedor / dia {Compromisa).
»  Una funcién hash por payword gastado

Vendedor
- Dos verificaciones de firma / usuarie / dia {Compromiso y Cy),
~  Una funcién hash por payword gastado

Usuano
- Una firrma / vendedar / dia (Comprormiso).
- Una funcién hash por payword construido

Sdle el usuano necesita ejecutar la computacion intensiva de fa firma de ltave publica en linea. y entonces solo
una vez por vendedor y por dia La venficacion de la frma es menos computacion intensiva y estan también
guardando un minimo. Las funciones hash son computacionalmente baratas y se ejecutan una vez por
payword po! todas las partes El corredor pedria ejecutar la generacion del certificado y la redencion del
payword fuera de linea para eficiencia El PayWord es mas eficiente para micropagos repetidos con un
vendedor especifico
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Procedimiento de Compra por Internet {PayWord)

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS o8s
Hr | Min | Seg [m N N e v
1. ]| Generacién de la comisién y el PayWord comprador
1 Genera la comision y el PayWord.
2. |Ingreso a internet comprador
A Ingresa a Internet. 20
2 Escribe la direccion de la ubicacion de la 5
tienda Virtual
3. | Seleccién del articulo a adquidr comprador
A Entra a fa tienda virtual 5
.2 Busca el articulo a adquinir 3 *
K] Selecciona el articulo 5
4 Agrega el articulo al carrito de compras 5 *
dando un click en el carrito o en el botén de
agregar la compra
5 Muestra el articulo seleccionado 15
4, Alta de dire¢cion e-mail de un cliente comprador
A Se va al botdn de nuevo 5
2 Pide direccion e-mad *
5. | Ingreso de direccion e-mail del cliente comprador
1 Ingresa direccién e-maif 10 *
B. Ingresa sus datos el cliente comprador
A Ingresa su nombre, apelidos, direccidn y 5 -
teléfono en el formulario.
7. Varificacion del llenado de log datos vendedor
A Checa que los campos tengan datos 5 *
2 Muestra los datos ingresados 5
8. | Eleccidn de la direccién comprador
A Tiene que elegir la direccion a 1a cual quiere 5
que se le envie el producio
9. | Muestra datos det cliente y del articulo vendedor
1 Despliega la informacién del articulo a 5 *
adquirir y los datos de la dweccién de envic.
10, | Asignacion de una cantidad del articulo comprador
1 Asigna una cantidad de compra. 5 .
11. | Senalizacion de tas formas de envio vendedor
| Da las diferentes formas de envic y una 5 "
breve descripcion (Nacional/lnternacional).
12. | Eleccion de forma de envio comprador
1 Elige la opcion mas adecuada conforme a 5 .
sus necesidades.
13. | Indica las formas de pago vendedor
A Pide password y su confirmacidn 5
2 Menciona los procesos de pago -
14, | Seleccidn de un método te pago comprador
] Ingresa password y confirmacion 30 ’
2 Selecciona el método de pago 5 .
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DESCRIPCION

RESPONSABLE

TIEMPO

SIMBOLOS

oBs

Hr

Min

Seg

al|=2>|{D

Envio de la comision

comprador

Envia la comision al vendedor, para
informarle sus intenciones de compra.

16.

Realizacion del pago

comprador

Envia un Pay\Word

17.

Verificacidn del PayWord

vendedor

Verifica el PayWord por medio del resultado
de aplicar una funcion hash con la cadena
enviada por el comprador

18.

Muestra de ta orden de compra

vendedor

Despliega la informacion total de la compra.

19.

Envio del producto

vendedor

Envia el producto

25

20.

Recepcidon del producto

comprador

Recibe el producto.

700
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3.4.4 Protocolo de Micropago iKP

Los creadores de los protocolos iKP han desarrollado un esquema de micropago que puede ser usados junto
con 3KP pero no depende de éste para hacer los micropagos. Este esquema se basa en la creacién de una
cadena de valores hash usando una funcién one way. Una fuerte funcidn one way (F) es tal que dado un valor
() es facil computar F(x). Pero dado un valor (y), es computacicnalmente infactible encontrar x tal que y=F{x).
Usando tal funcién F, un ciiente escoge un valor aleatorio X y computa una cadena de valores hash usando lo
siguiente:

AKXy = %
ATN(KY = FIR' (X))

Los valores {A° ..... A™"} son referidos como cupones. Esos cupones habilitan al cliente para hacer n
micropagos de valores acordados (val) para un vendedor. El cliente envia A" al vendedor junto con el valor{val}
por cupon y el total de nimero de cupones n usando un arbitrario sistema de macropagoe. Los micropagos son
ejecutados sucesivamente revelando { A™', A™2 A% al vendedor. El vendedor puede verificar esto conforme
vaya obieniendo A"

AX) = FAT O

Si n=100, el cliente realizara el cupdn A* para el primer articulo a ser comprado. El vendedor puede verificar
éste como A'(X) = F(A™(X)). EI cliente realiza los cupones subsecuentes para cada pago adicional al
vendedor.

Protocolo 3KP

Es el modelo usado en 3KP, consta de un cliente (C), un vendedor (V) y e! gateway del adquirente (A}, cada
uno posee su par de llaves piiblicas, que se usan para proveer verificacion de la autenticidad de cada
participante y del no repudio de mensajes entre ellos. En la autenticacion iniciat de un ¢liente a un vendedor,
une al cliente a una cadena hash especifica. Esto es hecho enviando un mensaje Solicitud de Crédito firmado
con la lfave secreta del cliente.

Una vez que el vendedor ha obtenido la autorizacidn para el cliente desde el adquirente, el cliente puede iniciar
haciendo micropagos. Nota antes, el cliente y el vendedor acuerdan la descripcion y el valor de los articulos
iniciando el protocolo 3KP.

El vendedor acumula los cupones depositados por el cliente, hasta que el Ultimo cupdn en la cadena es
alcanzado o hasta que el vendedor esta satisfecho, de que lo que ha acumutade han sido suficientes cupones
para garantizar el envio de un Solicitud de Aclaramiento al adquirente (no hay fecha de expiracidn de los
cupanes). Hay un acuerdo entre los cupones de aclaracion intermediario, en los caso de que quiza sufra de
multiples cargos de aclaramiento y espere por todos los cupones para ser depositados por un cliente, por io
cual el vendedor quiza pierda alguna cantidad de intereses. El vendedor recibe un mensaje Respuesta de
Aclaramiento de regreso desde el adquirente indicando si el pago ha sido aceptado o refutado.

Hay dos posibles patrones de comportamiento que quiza sean cobservados entre usuarios de protocolo de
micropagos

~  Clientes que se comprometen con repetidas transacciones de micropago con un vendedor
- Clientes que se comprometen con una sola transaccion con un vendedor en particutar

Los posteriores requerimientos de una tercera parte de confianza (TTP), tal como un cerredor acumula las
transacciones de micropago desde un numero de usuarios, y las envia al vendedor para hacer el protocolo
economicamente factible.
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Comprador Vendedor Adquirente
C v A
Inicio

Factura >
olicitud de Credito

-

Auto Solicitud
>
4 Auto Respuesta
Confirmacion
< Cupones (Micropagos | veces) >

‘_

Bienes Y Servicios

Solicitud de Actaramiento

Respuesta de Aclaramiento

Repeticion de Micropagos.

En orrcunstancias donde un cliente esta teniendo una gran relacién con el vendedor es econdmicamente factible
el establecer una relacidn directa de macropago con el vendedor. El cliente escoge |a raiz de la cadena hash x
y calcula una cadena de valores hash {n cupones) (A°, A’ A"} usando ura funcion one way tal como MD5 o
SHA Entonces inicia el protocolo u-3KP para la verificacion del crédito desde el vendedor

Datos intercambiados en una transaccion iKP y simbolos

Dato Descripcidn

A, V, C Participantes en el Protocolo

B} Funcion hash one way fuerte.

CAN Ndmero de cuenta del cliente.

H) ID del vendedor. Identifica al vendedor

TID ID de la transaccién. Unico identificador de la transaccion.

DESC Descripcién de los bienes © servicios de compra, como una cadena oculta Incluye informacion
del pago tal como el nombre def tarjetahabiente y un numero de identificacion del banco

CALT Numero aleatorio generado por C, usado para asegurar la privacidad de la informacién del pedido
enelcanal Vo A

NONCE. Numero aleatorio generado por el vendedor para proteger de la repeticion

DATE Fecha/Hora actual del vendedor.

;i
s

Respuesta desde la tarjeta det emisor SYNo o un codigo de autorizacion

Numero aleatorio escogido por C para formar CiD.

Un pseudo-1D del cliente el cual unicamente sdentifica a C  Computado como CID=H{R; CAN).

Numero aleatorio generado por el vendedor. Usado para unir la confirmacion a los mensajes de
factura y pago.

Segundo numero aleatorio generado por el vendedor Usado para unir los mensajes de Auto
Respuesta y de Respuesia de Aclaracion
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Datos formados con la combinacion de los datos mencionadoes anferigrmente

Dato Descripcién
Common Informacidn comun por lodas las pares: A", n, val, 1Dy, TIDy, DATE, NONCE,, CID,
H{DESC,SALT), [H(W)], [(H{W)]
Clear Informacion transmitida en la aclaracion. 1Dy, DATE, NONCEy. H(Common), H{W), A"
SLIP Instrucctones de pago: n, val, H{Common), CAN, Rc
EncSlip Instrucciones de pago encriptadas con la Have pdblica del adquirente: Kpua(SLIP}
CERT. Certificado de llave pablica de X, emitida por un AC
Sig, Firma del adguirente en respuesta al mensaje de solicitud de crédito: Kpra[H {Y/N. H(Common))]
5ig, Firma del adguirente en respuesta al mensaje de solicitud de erédito: Kpra[H (Y/N, Siga. w A"
Sig Firma del vendedor. Kpry[H (H(Common},[HOW))). (H(W)])]
Sig Firma del tarjetahabiente. KprefH {EncShp,H{Common}}]

Los mensajes basicos son

lnico  El cliente inicia la transaccion de pago enviando al vendedor su identidad (CID), la raiz de los
valores de las cadenas hash A" de cada cupdn

Factura® La respuesta del vendedor contiene la identidad del vendedor (IDy), el identificador de la
transaccion, la fecha y un nonce. Esos campos son transferidos como parte de Clear El vendedor y el
cliente comparten aiguna informacidn. tat como la cantidad y descnpcion de los bienes (Common)  El
vendedor crea un message digest a Common y un namero aleatonio (W) Forma una firma digital {Sigy)
en los dos resumenes e incluye éste en la Factura Permite al cliente verificar que €l y el vendedor estan
de acuerdo en los detalles de la transaccion

Respuesta de Aclaracion' Este es una respuesta firmada desde el adquirente para el vendedor indicando
st la transaccion de pago fue exitosa o no  Esta contiene una respuesta positiva o negativa también como
una firma digital {Sig’s)} en el segundo numero aleatorio (W), el namero total de cupcnes (A™), y la firma
previa del adquirente {S19,)

Solicitud de Crédito: El cliente envia una sclicitud al vendedor que contiene el numero total de cupones
(n). el valor de cada cupén (val), y el nimero de la cuenta del cliente en SLIP, éste Ultimo es encnptado
con la llave publica del adguirente para forma EncSlip  El cliente entonces farma Common y crea un
message digest de esto. Esto debe ser igual al enviado por el vendedor en la Factura Crea una firma
digital en EncSlip y H{Common) para formar Sige. El cliente envia Sige y Encslip al vendedor

Solicitud de Autorizacion: Esta solicitud es del vendedor al adquirente para solicitar la transaccion de
pago. El vendedor crea una firma digital Sigy  Envia Clear, el hash aleatorio de la descripcion de los
bienes, EncSlip, la firma del cliente y su firma al adquirente. La transferencia actual de dinero es inictada
en una fecha posterior usando el flujo del mensaje da Respuesta de Aclaramiento

Respuesia de Autorizacion:  E! adquirente envia una respuesta firmada que contiene una indicacién de
aprobado o falla. Una respuesta de aprobacién le da la garantia al vendedor del limite de crédito del
chente

Confiernacion.  El vendedor envia la respuesta firmada al adgquirente para el clente y el primer numero
aleatorio W Incluir W en Confirmacién le dice al cliente que ei vendedor ha aceptado 1a respuesta de
autanzacion

Micrapagos El cliente puede hacer multiples transacciones de micropage hasta que ha comprado tados
los bienes que se requieren para volver a suplir 1os cupones para el vendedor. El chente quiza provea el
identificador de ia transaccion con un micropage asi que el vendedor puede asociar un cupon con una
cadena particular

Solicitud de Aclaracion  El vendedor pregunta al adquirente para gjecutar un pago. y consiste en un
numero de micragagos
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Micropagos no repetidos

El corredor es el TTP quien actia como intermediaric y colecta los migropagos en medio de un vendedor desde
los clientes. El volumen de transacciones procesadas por ef corredor es mas grande para el contexto de un
macropago para ser establecido entre el corredor y los vendedores Los pasaos del protocolo son los siguientes

.

>

El cliente establece una relacidn de micropago con el corredor. También establece una llave de sesion
compartida con el corredor {Keg). Lo ulbmo no es parte del protocoio p-3KP

Cuando ¢! cliente quiere hacer una compra desde un vendedor especifico, envia un cupdn Algs(X), €l
nombre del vendedor (V), y la descripcion de fos bienes (DESC). En el contexto de WWW, el DESC
podria ser una URL. los campos del mensaje son encriptados usando una llave de sesidn compartida
establecida antenormente entre el cliente y el corredor.

El comedor traduce el cupén del cliente dentro de un cupén para el vendedor A*(X) y agrega el nombre
del cliente y la descrpcion de los bienes solicitados. Encnpta los campas del mensaje con la llave de
sesion compartida entre el cliente y el vendedor. El mensaje encriptado es también enviado directamente
al vendedor o al cliente, quien lo envia de manera transparente al vendedor.

El vendedor envia los bienes al cliente.

El tener a un corredor como ntermediario no provee ninguna segundad, pero si simplifica la complejidad de las
transacciones en el site del vendedor, como la relacidn entre vendedor y corredor usualmente es mas larga que
con compradores. Por lo tanto, mas micropagos pueden ser ejecutados por relacidn de macropago.
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Procedimiento de Compra por Internet (iKP)

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS oBs
Hr | Min | Sepg o[> |9|v
1. ] Generacién de cupones comprador
1 Genera cupones de pago
2. |ingresc alinternet comprador
A Ingresa a Internet. 20
2 Escribe la direccion de la ubicacion de la 5
tienda  Virtual
3. | Seleccidn del articulo a adquirir comprador
A Entra a la tienda virtual 5
2 Busca el articulo a adquirir 5 *
k) Selecciona el articulo 5
4 Agrega el articulo al carrito de compras 5 *
dando un click en el carrito o en el boton de
agregar la compra.
.5 Muestra el articulo seleccionado 15
4. | Alta de direccién e-mail de un cliente comprador
1 Se va at botén de nuevo 5
2 Pide direccion e-mail *
5. |!Ingreso de direccidn e-mail del cliente comprador
A Ingresa direccion e-mail 10 .
6. |Ingresa sus datos el cliente comprador
1 Ingresa su nombre, apeTIidos, direccion y 5 »
teléfono en el formulario.
7. | verificacion del llenado de los datos vendedor
1 Checa que los campos tengan datos. 5 *
2 Muestra los datos ingresados. 5
8. |Eleccién de la direccién comprador
A Tiene que elegir la direccion a la cual quiere 5
que se le envie el producto.
9. [Muestra datos del cliente y del articulo vendedor
A Despliega la infarmacion det articulo a 5 *
adquirir y los datos de fa direccién de envio.
10. fAsignacion de una cantidad del articulo comprador
1 Asigna una cantidad de compra 5 .
11. | Senalizacidn de las formas de envio vendedor
1 Da las diferentes formas de envio y una 5 *
breve descripcion (Nacionalinternacional)
12. | Eleccion de forma de envio comprador
1 Elige 1a opcion mas adecuada conforme a 5 .
sus necesidades.
13. |Indica las formas de pago vendedor
1 Pide password y su confirmacion. 5
2 Menciona los procesos de pago. i
14, | Seleccién de un método de page comprador
A Ingresa password y confirmacian 30 *
2 Selecciona el metodo de pago 5 .
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS 0BS
Hr | Min | Seg o|=2|D
15. | Envio de cupones y su identificacién. comprador
1 Envia los cupones junto con el valor total de
la compra e identificador.
16. | Facturacidn vendedor
A1 Enwvia el mensaje de factura que contiene la
identidad de! vendedor, el identificador de la
transaccion, elc.
17. | Soficitud de Crédito comprador
A Envia la solicitud de crédito al vendedor
18. | Autorizacién de la Solicitud vendedor
A Verifica los datos enviados,
2 Envia este mensaje para el aclaramiento det
crédito al adquirente.
3 Aclara y autoriza la solicitud adquirente
4 Envia una respuesia de autorizacién de la
soliciiud firmada al vendedor
19. |Finalizando la transaccién vendedor
A Envia un mensaje al comprador de gue la
transaccibn se concreto o no.
19. | Muestra de la orden de compra vendedor
A Despliega la informacion total de la compra 3 "
20. | Envio del preoducto vendedor
2 Envia el producto 25 s
21. | Recepcién del producto comprador
1 Recibe el producto. 700
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34.5 MicroMint

Desarrollado por Ron Rivest y Adi Shamir. Basado en dinero electrénico que no requiere criptografia de llave
publica. Las monedas MicroMint pueden ser gastadas eficientemente con algin vendedor sin necesidad de
contactar un banco o broker para venficacion en el periodo de compra.

La seguridad provisla es poca, pero es el mas eficiente de los micropagos

Broker
B

Compra Monedas Redime monedas al final del dia

Nuevas Monedas para
algin vendedor

Monedas Gastadas
Cliente > Vendedor
C v

Informacién de la compra

No hay verificacién contra
el doble gasto

Dentro de este sistemna, las monedas son emitidas por un corredor, quien las vende a los usuanos  Este quiza
mantenga cuentas del usuario y del vendedor que pueden ser establecidas usando un esquema de macropago
Un usuario puede gastar las monedas con un vendedor. El doble gasto es posible desde que no verifica su
ejecucidn para ver si una moneda ya fue gastada, en el tiempo de compra. Sin embargo, un corredor registra
cuales monedas son emitidas para un usuario  El doble gasto seria detectado, despues del fraude, al final del
dia cuando los vendedores rediman las monedas gastadas con un corredor. Las monedas de los usuarios que
son repetidamente gastadas otra vez se colocan en ia lista negra y expulsadas desde el sistema

MicroMint usa un esquema que lo hace muy dificil computacionalmente para alguien excepto al corredor que
emite monedas validas Sin embargo, es rapido y eficiente para alguien que quiere verificar una moneda

Una moneda Micromint es una colision de una funcion hash k-way Una funcion hash one way o message
digest mapea a un valor x para un valor y una longitud especifica

Hx
Una colision de una funcien hash ocurre cuando dos o mas valores diferentes de x mapean el misma vator de y
H.x 1 SR B

Es usualmente duro generar dos valores gue mapeen al mismo valor de y. Una colision de una funcidn hash
k-way ocurre cuando k diferentes valores de entrada mapean al mismo valor de salida y

Hix H.ox ow H: x
Stk es igual a 4 (k=4). una moneda MicroMint sera una colision de una funcidén hash de 4-way

Cada moneda es valuada en un centavo. y la moneda, C, consiste de los 4 valores de entrada que coluden al
mismo valor y cuando la funcién hash es aplicada
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Verificando una moneda
- Ejecutando cuatro funciones hash en cada x, para oblener el mismo valor y
Hta.)  Hix '=Hia ]=Hix )~y

> Asegurando que cada x es diferente. De otra manera, los valores de x pedrian ser colocados para ser el
mismo valor, y ellos entonces mapearian al mismo valor y.

Verificando una moneda sdlo prueba que una moneda es auténtica. No sera usada para detectar el
doble gasto. Para hacer esto, el corredor necesita mantener una copia de cada moneda que ya se gasto
para verificaria contra ésta.

\

Emision de monedas

La emisién de monedas involucra encontrar los miltples valores de x de ese hash para el mismo valor de y
Dentro de MicroMint, cada valor de x es restnngido para ser de la misma longitud(m bits) La funcion hash
usada definira la longitud de vy (n bits) La funcién hash deberd mapear cada valor x deniro de algun valer
(H(x}=y)} Desde que y es n bits de longitud, hay 2" postbles valores de v.

Es computacionalmente caro emitir la primer moneda, pero al emitir mas monedas después de esa llega a ser
progresivamente mas barato. Esto es lo que lo hace dificit para un atacante eliminar monedas falsificadas El

corredor puede comprar hardware especial para ejecutar las funciones hash, y para emittr un gran numero de
monedas sera capaz para producir monedas de manera barata, tal como en una emision de monedas reales.

Costos computacionales

El nimero de aplicacian de un hash es necesitado un promedio para producir {a primera moneda (colisiones
k-way) es.

Donde n es la longitud en bits del valor hash y  El valor k es el nimero de valores x, de las funciones hash que
deben aplicarse'e al mismo valor y para preducir una moneda

Poniendo k=4, n=48, entonces
o g

Para generar la primera moneda por lo tanto requieres 2% aproximadamente 69 billones de lanzamientas
Miltiples monedas por bin

El corredor debera sélo productr un maximo de una moneda desde cada bin. 5t mas que k pelotas caen
dentro del mismo bin, muchas monedas podrian ser hechas desde subconjuntos de valores en el bin Para un
bin con 5 valores, las posibles monedas incluyen

1K, K, K3, K
AT S
RN S E I

y asi sucesivamente.

Sin embargo, un atacante quen obiiene algunas de esas dos monedas pueden generar otras monedas
producidas desde este bin  El valor C3 puede ser producido conociendo €1y C2, por ejlemplo  por esta razén,
s6lo una moneda puede ser producida desde cada bin
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Criterio de validacion de monedas

Usando un hardware especial, un corredor sera capaz de calcular un gran numero de funciones hash en un
corto periodo de tiempo cuando emiten monedas. Sin embargo, para recordar el valor de cada pelota y el bin
requernira espacio de almacenamiento substancial.

Para reducir este requerimiento sin tener que reducir ¢l nimero de funciones hash ejecutadas, parte del valor
hash y de las monedas puede ser requerido para ser igual a un patrén especifico.  Sino hay uno igual. la
moneda puede ser descartada como invalida. Cuando las monedas son verificadas para vendedores o
usuarios, estos son requenmientos de validacion que también tendran que ser checados.

Un valor hash v es dividido en dos partes, el gran orden de bits a y ¢l bajo orden de bits b
Y oa, b

El corredor escoge un valor z que es igual en longitud para a. La eleccidn de z podria ser aleatoria. y deberia
ser guardada en secrelo mientras las monedas estan s:endo emitidas.  Para que las monedas sean valdas, a
(el orden mas grande de bits de ) debe ser iguala z

v pars Inma raunedy roena

Esos valores de x que no sean mapeados para un valor y que satsface este cnterio puede ser descartade, y su
valores no necesitan ser almacenados. Para la vanacion de la longitud de a (la parte de y que debe ser igual
que el patron z), el corredor puede controlar el nimero de tanzamientos de pelotas que tendran que ser
recordadas y que llegaran a ser monedas validas. Sin embargo, como decrecen los regquerimientos de
almacenamiento, menos monedas seran producidas por el mismo esfuerzo computacional. £n consecuencia,
mas computacion tendrd que ser ejecutada para producii un nimero adecuado de monedas.

Previniendo el fraude

- Hardware especial El corredor invierte en hardware que da una ventaja cornputacional sobre atacantes
El hardware cast consiste de un chip de proposito especial que puede computar valores hash
rapidamente  Ei corredor puede asegurar gue los valorcs hash  requieren mucha computacion para
descubrir incrementos en la longitud de {y=a.b) requeridos para igualar algan patrén z.

>  Corto periodo de validacion de monedas: A las monedas le es dada una corta vida de un mes  Esto da
a un atacante menos tiempo para tratar y computar monedas validas  Las monedas que no son usadas
son regresadas para el corredor al final de cada mes

-~  Emisortemprano Et corredor imiciara ia emision de monedas adelantandose a su version  Las monedas
que seran usadas en Julio se emiten en Mayo  El corredor tene mucho mas tiempo gque un atacante
para emitir monedas.

~  Cnterio de valdacidon de monedas: El corredor revelard un nuevo criterio de validacién de monedas al
nicto del mes cuando las nuevas monedas son liberadas. Las monedas fraudulentas no pueden ser
generadas hasta que éste es conocido. El criterio de validacion de monedas puede tamben ser del valor
z. los valores hash deben ser iguales. o esto podria definir H para ser una nueva funcion hash y guardar
el mismo z

- Diferentes bins (valores y) El corredor no computa todas las posibles monedas , solo lo suficiente para
periodos necesarios Es como algunas rmonedas fraudulentas quiza mapean diferentes bins que son
usados por el corredor. Para recordar los bins usados por un lote de monedas, un corredor puede
detectar monedas fraudulentas viniendo desde otros bins  Un arreglo de bits {una lista indexada de 0's o
1's), con un bit {un solo 0 6 1} para cada bin (valor y) puede ser usado para este proposito  Para registrar
un bin y como se ha estado usando. un 1 es colocado en la posicion y en el arreglo Esos bins que no
fueron usados tendran un 0 en el indice apropiada en el arregio

k > 2 St las monedas son de cohision de dos caminos. es mas faci computar monedas validas El
valor de k deberia ser mas grande que 2 Pomiendo k=2 parece trabajar bien en {a teoria

- Extensiones Ademas las extensiones son posibles para hacer el fraude mas dificil
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Una compra MicroMint

Consiste en el envio de monedas junto con la solicitud de compra para un vendedor. Desde que cada moneda
vale un centavo, la cantidad exacta requerida puede ser pagada, y el cambio no es necesario.

No es usada la encripcién dentro de MicroMint y los canales de comunicacidn no son seguros. Las monedas
pueden ser robadas e interceptadas en alguno de los pasos. Si éste es un problema de comunicacion usuano /
corredor y vendedor / corredor puede ser encnptado usando un acuerdo de llaves de encripcién. Esto es una
emisidn de implementacién y los detalles no son provistos en el esquema MicroMint. La solucidn encriptada no
es adecuada para las ligas de comunicacién entre un usuario y un vendedor no conocido.  Esto requeriria
encripcion de Ylave pablica cara y certificados para asegurar Ja liga.

Doble gasto

La venficacion no es ejecutada en el vendedor contra et doble gasto. Si las monedas son validas, el anticulo de
compra es regresado  Aunque no ofrece anonimato, el corredor detectara las monedas de doble gasto sdlo
cuando el vendedor las redima. Los fraudes del vendedor y del usuario son posibles. Los vendedores quiza
rediman monedas ya gastadas en otros vendedores. El corredor quiza no sea capaz de distinguir si un usuario
o vendedor estan cometiendo el fraude

El corredor registra al usuario, el cual emite las monedas, y el vendedor desde el ¢ual son recibidas las
monedas, entonces guarda la ruta de muchas monedas de doble gasto son conectadas con cada usuano o
verdedor. Repetdos atacantes son agregados en la lista negra y deniega acceso adicional al sistema. Los
disedadores sienten que alguna pequefa escala de doble gasto es aceptable. Los propdsitos que un corredor
no paga a un vendedor para una moneda ya gastada
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4. PROTOCOLOS

Un protocolo de seguridad es la parte visible de una aplicacion, es el conjunto de programas y actividades
programadas que cumplén con un objetivo especifico y que usan esquemas de segundad criptografica.

El ejemplo mas comin es SSL (Secure Sockets Layer) que vemos integrado en el Browser de Netscape y
hace su aparicién cuando el candado de la barra de herramientas se cierra y también si la direccién de Internet
cambia de HTTP a HTTPS, uno mas es el conocido y muy publicitado SET que es un protocolo que permite dar
seguridad en las transacciones por Internet usando tarjeta de crédito.

Estos y cualquier protocolo de segurnidad procura resolver algunos de los problemas como la integridad, la
confidencialidad, la autenticacion y el no repudio, mediante sus diferentes caracteristicas.

Las caracteristicas de los protocolos se derivan de las muitiples posibrlidades con que se puede romper un
sistema, es decir, robar informacion, cambiar informacion, leer informacion no autorizada, y todo lo que se
considere no autorizado por los usuarios de una comunicacién por red

4.1 De la Capa de Comunicaciones

Son protocolos que permiten que propiedades como privacidad. autenticidad, integridad y no repudiacion
existan en el nivel del flujo de las comunicaciones o de la transmision de un objeto. Al entrar en un comercio en
Internet, quiza se autentique a un usuario con una tarjeta de credito valida, y todas las demas comunicaciones
durante |a transaccidn seran seguras.

4.1.1 SSL (Secure Socket Layer)

El crecimiento reciente de Internet y el WMWY ha traido la necesidad de proteger las comunicaciones sensitivas
enviadas sobre una red abierta. Secure Socket Layer (SSL), protocolo de segundad desarrollado por un staff de
Neiscape Corporalion en 1994 Proporciona privacidad €n las comunicaciones en Internet. El protocolo permite
que las aplicaciones cliente/servidor se comuniquen en un camino disefiado para prevenir que alguien se
entrometa, o se falsifiguen mensajes

Se compone de dos capas, que se encuentran sobre el protocolo de transporte

» Protocolo SSL de Registro Se usa para la encapsulacion de vanos protocolos de niveles mas altos

» Protocolo SSL Handshake. Permite al servidor y a chente autenticarse el unc al otro y negociar un
algoritmo de! cifrado y llaves criptograficas. antes de gue el protocolo de aplicacién transmita o reciba el
primer byte de datos.

El objetivo principal de SSL es proporcionar privacidad y confiabilidad entre dos aplicaciones cliente/servidor

1. Seguridad de cnptografica
SSL deberia ser usado para establecer una conexion segura entre dos partes

2 Interoperabilidad
Los programadores independtentes deben ser capaces de desarrollar aplicaciones que utilizan SSL 30
para poder intercambiar los parametros criptograficos con exito sin et conocimiento de algun otro cédigo
Nota' No ocurre en {odos los casos de fas nstancias de SSL se podra conectar con éxito
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VY VY

Y

AURE

Extensibilidad
S5L busca proporcionar un marco en los métodos de encripcion de fHlave publica y bulk que puedan
incorporarse come sea necesario. Esto también tiene sus objetives:

» prevenir la necesidad de crear un nuevo protocole (y arriesgarse a nuevas debilidades), y
» evitar 1a necesidad de implementar una nueva biblioteca de seguridad

Eficiencia Relativa

Las operaciones criptograficas tienden a ser attamente intensivas en CPU, particularmente las operaciones
de llave publica. Por esta razdn, el protocole de SSL ha incorporado una sesion opcional que esconde el
esquema para reducir el nomerg de conexicnes que necesitan ser establecidas desde el principio. Se
reduce fa actividad de la red

Ventajas

Es un praotocolo de aplicacion independiente

Un protocolo de un nivel mas alto puede colocarse transparentemente encima de SSL.

Soporta muchas aplicaciones y protocolos.

Su uso es disponible basado en redes TCP/P.

Las aplicaciones necesitan soportar SSL, pero no necesitan preoccuparse acerca de la generacion de llaves
y técnicas de negociacion

La privacidad se da a través de la encripcién. La informacion puede ser interceptada, pero sera mas dificil
su lectura sino conoces las llaves de encripcion.

Se asegura la integridad a través de la encripcidn

Se provee autenticacion a traves de certificados digitales.

Funciona con internet Explorer y Netscape Navigator

Desventajas
Tamafo de la llave: fimitada a 40 bits.

Incertidumbre: mucha gente se siente insegura al dar sus datos, por ejempio de tarjetas de crédito por
Inernet, porgue sienten que no estan seguros

La seguridad de las conexiones SSL tienen 3 propiedades basicas:

h
2)

3)

Conexion privada. La encripcion es usada después del handshake inicial para definir una llave secreta La
criptografia simétrica se usa para el encnpcion de los datos {DES[DES), RC4[RC4], etc )

La identidad de las partes puede ser autenticada usando criptografia de Have publica, criptografia
(RSAJRSA], DSS[DSS], etc.).

Conexion confiable El fransporte del mensaje incluye Ja verificacion de la integridad del mensaje usando
un MAC codificado Las funciones hash seguras (SHA, MD5, etc ) se usan para calcular el MAC

Funcionamiento de SSL

Protocolo transparente para ia aplicacion en la que se usa. Una vez que ambas lados son equipados con la
implementacién de SSL. los datos de la aplicacion deberian pasar a través del socket seguro del mismo modo
como un socket normal (inseguro)

SSL se divide en dos capaz, cada una usa los servicios provistos por una capa haja y proveen funcionahdad a
capas altas La capa de registro SSL provee confidencialidad, autenticidad y repite proteccidon sobre una
conexion confiable de protocolas de transporte como TCP Las capas anteriores a la capa de registro son ej
protocolo handshake, un protocolo de intercambio de llaves el cual wicializa y sincroniza criptograficamente el
estado en dos endpoints  Después el protocolo de intercambio de llaves se completa, los datos de Ia aplicacion
sensitiva pueden ser enviados via la capa de registro
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Fallas en SSL 2.0:

= Innecesanamente debilitan las laves de autenticacién a 40 bits.

* Usa un MAC deébil, aunque el post-cifrado parece detener los ataques.

» Alimenta bytes de relleno dentro de! MAC en un modo de cifrado de blogque, pero deja 12 longitud del
campo del relleno sin autenticar, 'o gue quizd permita a atacantes activos borrar bytes desde el final de
los mensajes. Hay un ataque rollback de suite de cifrado, donde un atacante activo edita |a lista de
preferencias de la suite de cifrado en los mensajes hello, para forzar invisibles endpoints a usar una
forma de cifrado mas débil, que de ofra manera escogeria, esta falla seria imita la fortaleza a una
seguridad de un mimmo comun denominador cuando ataques activos son una amenaza

a) Protocolo De Registro

S Bemed Protaod Ll
FAecord Header I Reaord Data ]
2§y Bender Rerad
- o Hedcey Tn:lﬁuwv Lengn
’4"‘1 MAC Data l Aci,x Data J
Ibpefeoder head |

k_..__-..l Facom Heads Tyna I Escarn Bt ] Roara Longy [Pauaﬂguw;?\ .

1
Luhc Dara l Actaa Data [ Pacdng Cata J

Asumimos que el protocolo de intercambio de llaves tiene seguramente un estado de sesion, llaves y
parametros de seguridad.

En SSL, todos los datos enviados son encapsulados en un registro, compuesto de una cabecéra y una cantidad
de datos non-zero. Cada cabecera del registro contiene un codigo de 2 a 3 bytes de longitud. St el bit mas
significativo es colocado en el primer byte del cddigo de longitud de registro, entonces el registro no tene
relleno y el total de la longitud de |la cabecera serd de 2 bytes, de otra manera el registro hiene relleno y el total
de la fongitud de la cabecera sera 3 bytes. La cabecera de registro es transmitida antes de la porcién de datos

del registro

Cuando la longitud de la cabecera es tres, el segundo bit mas significativa en el pnmer byte bene un significado
especial. Cuando es cero. el registro que esta siendo enviado es un registro de datos. Cuando es uno, ei
registro que esta siendo enviado es un escape de seguridad. El codigo de la tongitud descnbe cuantos datos
estan en et regstro.  E! codigo de longitud de registro no incluye el numero de bytes consumidos por la
cabecera de registro.

La cabecera de registro define un valor llamado relleno (padding). El valor de relleno especifica cuantos bytes
de datos fueron agregados al registro orniginal por el ermisor. Los datos de relleno son usados para hacer que la
longitud del registro sea un multiplo del tamano de los blogues de cifrado. cuando son usados para encnpcisn

El emisor de un registro de rellenoc agrega los datos de relieno af linal de sus datos normales, entonces cifra la
cantidad total.  Ef vaior actual de los datos de relieno es menos importante, pero la forma encriptada debe ser
transmitida para el receplor propiamente decriptando el regisiro Una vez que la cantidad total esta siendo
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transmitida, es conocaido que la cabecera puede ser construida propiamente con el conjunto de valores de
relleno

El receptor de un registro rellenado decripta los datos de registro, para obtener el dato en claro, entonces
substrae el valor de relleno de Ia longitud del registro para determinar la longitud del registro final. La forma en
claro de los datos de relleno debe ser descartada

Los datos que componen un registro SSL son-

MAC DATA[MAC SIZE]
ACTUAL DATA(H)
PADDING DATA [PADDING]

ACTUAL PaTa: Son los datos actuales que estan siendo transmitidos

PADDING CATA:  Son los datos de relleno enviados cuando un bloque de cifrado es usado y el relleno es
necesitado

MAC paTa: Es el MAC (Message Autentication Code/ Cédigo de Autenticacion de Mensajes)

Si los registros SSL son enviados en claro, la cantidad de PADDING_DATA y de MAC_DATA sera cero
Cuando la encripcion es un efecto, el PADDING_DATA serd una funcion del tamano del texto cifradc El
MAC_DATA es una funcidn de CIPHER_CHOICE

El MAC_DATA se calcula como sigue:
MAC DATA HASH [ ZECRET, ACTUAL_DA’I‘A, PADDING DATA, SEQUENCE NUMBER!

SEQUENCE_NUMBER es un valor de 32 bits que se presenta en la funcion hash como cuatro bytes, con el
primer byte es el byte mas significativo, y asi sucesivamente con los otros 3 bytes.

El MAC_SIZE es una funcion hash, MD2 y MDS5, el MAC_SIZE sera 16 bytes (128 pedazos).

El valor SECRET es una funcion de la parte que esta enviando el mensaje Si el cliente estd enviando el
mensaje entonces el SECRET es el CLIENT_WRITE_KEY (el servidor usara el SERVER_READ_KEY para
verificar el MAC}. Si el cliente esta recibiendo el mensaje entonces el SECRET es el CLIENT_READ_KEY (el
servidor usara SERVER_WRITE_KEY para generar el MAC}.

ElI SEQUENCE_NUMBER es un contador que se inctementa por el emisor y el receptor. Para cada direccién de
la fransmision, un par de contadores se guarda {uno emisor, uno receptor) Cada vez que un mensaje es
enyiado por un ermisor el contador se incrementa. Los numeros de la secuencia son cantidades de 32 sin firmar
y deben volver a cero después de que el incremento haya transcurndo hasta OxFFFFFFFF

El receptor de un mensaje usa el valor esperado de la secuencia numénca como la entrada del MAC en la
funcion HASH. Los MAC_DATA calculados deben ser tguales bit por bit con e MAC_DATA transmitido S la
comparacion no es idéntica entonces el registro es constderado dafado, y sera tratado como si un "Error de 110"
hubiera ocurrido {es decir un error irrecuperable se afirma y la conexion esta cerrada)

Un ultimo chequeo de consistencia se hace cuando el blogue de cifrado se usa y el protocolo esta usando
encripcion. La cantidad de datos presentados en un registro (RECORD_LENGTH) debe ser un muitiplo del
tamano del bloque cifrado. Si el registro recibido no es un multiplo del tamaro del blogue cifrado entonces ef
registro es considerado dafdado. y sera tratado como si un "Error de I/0" hubiera ocurndo (error srrecuperable y
la conexidn es cerrada)

El Protocolo de Registro SSL se usa en todo momento por et cliente y el servidor
Para una cabecera de dos byles, la longitud maxima del reqistro es de 32767 bytes. Para la cabecera de tres

bytes. la longitud maxima det registro es de 16383 bytes Los mensajes del protocolo handshake de SSL encaja
un solo registro, del protocolo de registro S5L..

250



Marco Conceptual

Antes de que el pnmer registro sea enviado usando 3SL todos los nimeros de la secuencia se inicializan a
cero. La transmision del nimero de la secuencia se incrementa después de que cada mensaje es enviado,
inicia con los mensajes CLIENT_HELLO y SERVER_HELLO

Ataques y Soluciones del Protocolo de Registro

a) Confidencialidad' Intruso' Este protocolo cifra todos ios datos de la capa de aplicacion con un cifrado y una
llave de sesién definida en el protocolo handshake. Una extensa variedad de fuertes algoritmos usada en
modos estandar, estan disponibles en las preferencias de la suite local y cada aplicacion debera ser ¢apaz de
encontrar el algontme de seguridad conforme al nivel de seguridad requerido. La admunistracion de llaves esta
bien manejada las llaves de sesidn son generadas por aphicar el hash a aleatorios a salts de preconexion y adn
secreto compartido fuerte

b) Analisis Del Trafico. El analisis del trafico es otre ataque pasivo persigue recobrar la informacién
confidencial acerca de la proteccién de sesiones examinando paquetes de campos sin encriptar y paquetes de
atnbutos sin proteger. Por ejemplo fuentes IP sin encnptar y direcciones de destino {puertos TCP), o
examinando el volumen de flujo del trafico de la red. un analista de trafico puede determinar que partes
interactoan, que tipo de versiones estan en uso, y algunas veces recobrar informacion de negocios o de
relaciones personales

E! checar las longitudes de texto cifrado pueden revelar informacion acerca de la peticion URL en SSL o en el
trafico de Web cifrado en SSL. Cuando un Web browser se conecta a un Servidor Web via SSL, la peticion
GET contenida en el URL es transmitida en forma encriptada. Exactamente la pagina Web que fue bajada por
el browser fue claramente considerada como informacion confidencial, el analisis de trafico puede recobrar la
identidad del servidor Web, la longitud de 1a peticion de URL, y la longitud de los datos html regresados por el
servidor Web. Lo anterior permite a un intruso descubrir que pagina Web fue accesada.

La vulnerabilidad se da porque Ia longitud del texto cifrado revela la iongitud del texto plano. Incluye soporte
para bits aleatorios que complementan los modos de cifrado de blogues. SSL debe soportar el uso de
longitudes de bits aleatorias que complementan todos los modos de cifrado, y también deberian considerarse
fuertemente requerndas para ciertas aplicaciones

c) Ataques Activos E atague corta y pega. es un atague activo en ipsec Fl lograr confidencialidad usando
encripcion no es suficiente. Explota el principio de que la aplicacion mas al extremo trata hacia el interior de los
datos cifrados, diferentemente dependiendo de! contexto, proteger es mas asiduamente cuando aparece mas
en algunas formas que en otras. Modo de cambio de blogues de cifrados: éste se recupera desde errores
dentro de un bloque, trasplantando asi pocos cifrados de bloque consecutivos entre locaciones dentro de
resullados de texto cifrado en flujo, en una transferencia correspondiente de bloques de texto plano, excepto
para un error de blogue al iImcio de la unidn.  Este ataque corta un texto cifrado encriptado desde algun paquete
que contiene datos sensitivos. y os une dentro del texto cifrado de otro paquete el cual es cuidadosamente
escogido asi que sera probable que los endpoint receptores se escapen inadvertidamente a su texto plano
después de su desencripcion  Por ejemplo, si fuera posible uno de estos alaques en la capa de registro, podra
ser usado para comprometer la seguridad del site el ataque en un servidor SSL a una transferencia de pagina
Web del ciiente se le podria unir el texto cifrado desde una parle sensitiva de 1a transferencia de html. dentro de
ta porcion del hostname de un URL, inclado en otra parte en la pagina Web transferida, asi que cuando un
usuaro da click en la irampa de la liga URL su browser podria interpretar la decripcion de los datos sensitivos
unidos al texto cifrado como un hostname y envia a un nombre de dominio DNS buscandolo en ctaro, listo para
ser capturado por el atacante Este ataque enhsta receptores confiados para decriptar y se escaparan
inadvertidamente datos sensitivos para elios

SSL 30 detiene este ataque, usando llaves de sesion independientes para cada direccion de cada encarnacion
de cada conexién  Todavia el cortado y pegado dentro de una direccién de una transferencia no es prevenido
dentro de este mecanismo La defensa contra esle ataque usa autenticacion fuerte en todos los paquetes
encriptados, para prevenir modificaciones enemigas de los datos del texto cifrado  El protocolo de regrstro
emplea esta defensa. frustrando estos ataques.
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El atague de cortos blogues es otro ataque activo de ipsec, se aplica principalmente contra datos TCP
protegidos ipsec DES-CBC cuando al final del bloque del mensaje contiene un corto byte de texto plano y el
resto es Henado por bits aleatorios. Uno supone que en el byte de texto ptano, sin conocerlo reemplazan el
bloque final de texto cifrado con otro bloque de texto cifrad, desde un par de texto cifrado y plano escogido. Las
suposiciones cofrectas pueden ser reorganizadas para validar el checksumn de TCP: una incorrecta suposicion
causara que el paquete sea silenciosamente dejado por el stack TCP del receptor, pero la correcta suposicion
causard un reconocible ACK para ser regresado. El conocimiento dei correspondiente texto ptano para un
reemplazo correcto de blogues de texto cifrado habilitara al enemigo a recuperar el byte de texto plano sin
conocer. Por(aue los stacks ipsec recibidos ignoran los bytes de relleno, los ataques de blogues cortos
requieres de 2° de texto plano conocido y 2t procesos en linea activos para recuperar €l rastro del byte sin
conocer

No hay obvios ataques de bloques cortos en SSL, pero el formato dei protocolo de registro de SSL es similar a
las viejas vulnerabilidades de la estructura de ipsec, por lo que alguna modificacién de este atague puede
actuar contra SSL. No es algo probable ya que los servidores Web de cifrado SSL no permiten cifrar pequerios
blogues.

d) Autenticacion de mensajes: Protege confidencialidad de los datos de la aplicacidn, SSL cnptograficamente
auténtica las comunicaciones sensitivas.

Protege la integridad de los datos de la aplicacion usando un MAC criptografico, usan el HMAC, que es un hash
rapido y fuerte. En un area donde muchos ad-hoc propuestos para MACs han sido crniploanalizados, esas
resultados probables de seguridad son muy atractivos. Parece improbable que HMAC sea roto en un futuro
cercano

Se indica que SSL 3.0 usa una versién muy vieja y obsoleta de la construccion de HMAC. Deberia de
actualizarse al HMAC actual, para maxima seguridad.

SSL 3.0 se ve muy seguro contra atagues cnptoanaliticos o directamente exhaustives en el MAC. SSL 2.0
tiene fallas serias de disefo debido al uso de un MAC inseguro —aungue la post-encripcidn salve esto desde ser
una directa vulnerabilidad- pero SSL 3.0 ha compuesto este error.  Las llaves MAC de SSL contienen por lo
menos 128 bits de entropia, incluso en exportar modos debilitados, 1o cual deberia proveer seguridad para la
implementacion de exportacion debiiitada y doméstica. independientemente de las llaves usadas para cada
direccién de cada conexion y para cada nueva encarnacion de una conexion. El tener HMAC deberia detener
los ataques criptoanaliticos. No provee servicios de no repudio, y parece razonable deliberadamente dejar esos
protocolos especiales de aplicacion de capa de mas alto nivel.

e) Atagues de Repeticién: SSL protege contra ataques de repeticton incluyendo un nimero de la secuencia en
datos con MAC. Este mecanismo también protege contra retardos, reordenes, o datos borrados. Los nimeros
de la secuencia son de 64 bits de longitud, ¥y empaquetaros o guardarios no deberia ser un problema, se
mantienen separadamente para cada direcodn de cada conexidon, y son actualizados en cada nuevo
intercambio de llaves, no hay vulnerabilidades obvias.

El principio Hortont

Provee proteccion de la integridad del mensaje, cuando los datos pasados desde 1a capa de registro SSL del
receptor a la aplicacion protegida, exactamente marcan los mismos datos emitidos por la aplicacion protegida
del emisor para la capa de registro SSL del emisor  Significa aproximadamente, que no es suficiente aplicar un
MAC seguro para los datos de la aplicacion como su transmision sobre el canal -también se debe autenticar
algan contexto que el mecanismo de SSL dependa de interpretar los datos de la reg entrantes. Lo anienor es
denorminado “Principio Horton™. SSL 1o queremas para

“Larentiear lo que significa, no o gue e dice”
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de otra forma
“evitar le no autenticaclién dol contexto critico de seguridad”

SSL 2.0 tiene por lo menos una falla a lo largo de estas lineas: incluir los datos de relleno pero no la longitud del
relleno en ta entrada del MAC, asi un atacante activo puede manipular el texto en claro que rellena la longitud
del campo para comprometer la integridad de! mensaje

Aralists del contexte critico do seguridad

Vroreypred fragment* ™
[read key*, road IV (1))
paitded 1 ompressed fragment
{cpher type* (2))
Sibtompressed. fragment
|CompressionMethed* |
S0LPLlaintext.fragment
{ContentType** (1), ProtocolVersion, SSLPliintext.length+**}

R

Notas:

* Estado de sesion sincronizada por el protocolo de intercambio de llaves

hid Protegido por el MAC

1) read_IV es Iiniciaimente tormada desde el estado de la sesidn, después tomada desde el Ultimo bloque
de texto cifrado del previo encrypted_fragment

2) para cifrados de blogue, el relleno es removido desde el final del fragmento rellenado.

La protocolo de registro SSL depende mucho de! contexto a interpretar, descifrar, descomprimir, demultiplexar y
despachar datos desde e canal {cable).

SSL 3.0 sigue el principio Horton, una excepcion menor es que la integridad del campo ProtocolVersion no es
protegida (Especificamente al campo SSLCiphertext. ProtocolVersion en el protocolo de registro, no en el campo
ClientHello chient_version desde el protocolo handshake, éste es protegido pero el antenor no)  Si el campo
ProtocolVersion s1 siempre es usado por SSL, deberia ser autenticado, sino, no deberia presentarse en el
formato del paquete. También, es el resultado final del valor del procesamiento de entrada, que es un flujo de
bytes desde el flujo de datos de la aplicacion, y los limites no son preservados

b} Protocolo De Intercambio De Llaves o HandShake

El Protocolc Handshake SSL tiene dos fases principales. La primera fase se usa para establecer Jas
comunicaciones privadas La segunda fase se usa para la autenticacién del cliente.

Fase 1

La pnmera fase es de conexion inicial donde, el protocolo handshake hace un trabajo imcial para establecer 1as
identidades de las partes y negociar parametros criptograficos para la sesion  Ademas los datos de la
aplicacton son manipulados. en acugrda con esos parametios y enviados en paquetes de datos de aplicacion a
través de la conexion del socket subyacente

Dentro del protocolo handshake, hay una gran variedad de opciones dependiendo de si el cliente, el sepvidor, o
ambos seran autenticados, y que algontmo de cifrado e intercambio de laves deberia ser usado

Un tipico proceso handshake, se da cuando la aplicacion del cfiente inicia una conexién al servidor, la capa de
registro SSL emite un mensaje Hello del cliente. Contiene 28 bytes de datos producidos por un generador de
nimeros aleatonos seguros en suma para una hsta de métodos criptograficos del cliente y de compresion,
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hstados en orden de su preferencia. Un ID dnico de sestdn es lambién establecido y puede ser usado para
permitir que esta sesidn sea resumida después en una conexion subsecuente.

Ambas partes comumican sus mensajes "hello” El chente comienza la conversacion envianda el mensaje
CLIENT_HELLO. El servidor recibe el mensaje CLIENT_HELLO y procesa éste respondiendo con el mensaje
SERVER_HELLO.

A eslas alturas el cliente y et servidor tienen bastante inforrnacion para saber s1 0 no se necesita una nueva
llave maestra. Cuando una nueva llave maestra no se necesita, el cliente y el servidor proceden a la fase 2
inmediatamente.

Cuando una nueva llave maestra se necesita, €l mensaje SERVER_HELLO contendra bastante informacion
para que el cliente la genere. Esto incluye el certificado firmado del servidor, una lista de especificaciones del
cifrado bulk, y un conexidn-id (valor al azar generado por el servidor que se usa por cliente y servidor, durante
una sola conexidn}. El ¢liente genera la llave maestra y responde con un mensaje CLIENT_MASTER_KEY (o
un mensaje de ERROR si la informacion del servidor indica que cliente y servidor no pueden acordar un cifrado
bulk)

Debe notarse aqui que cada endpoint de SSL usa un par de cifrados por conexion {para un total de cuatro
cifrados). Para cada endpoint, un cifrado es usado para las comunicaciones salientes, y unc se usa para las
comunicaciones entrantes Cuando el cliente o el servidor generan una llave de sesion, ellos generan dos
llaves, SERVER_READ_KEY (conocida como CLIENT_WRITE_KEY)} y SERVER_WRITE_KEY (conocida como
CLIENT_READ_KEY) La Hlave maestra se usa por cliente y servidor para generar varias llaves de sesién

Finalmente, el servidor envia un mensaje SERVER_VERIFY al cliente después de gue la llave maestra ha sido
deterrminada. Este paso final autentica al servidor, porgue sélo un servidor que tiene la llave pablica apropiada
puede saber la llave maestra

Fase 2

La segunda fase es la fase de la autenticacién. El servidor ya ha sido autenticado por el cliente en la primera
fase, esta fase se usa para autenticar al cliente principalmente. En tipico escenario, el servidor requerira algo
del cliente y enviara una peticion. El cliente contestara positivo si tiene la informacién necesitada, o enviard un
mensaje de ERROR sino . Esta especificacién protocolar no define 'a semantica de una respuesta de ERROR a
una peticidn det servidor (por ejempla, una aplicacién puede ignorar el error, cerrar la conexidn, etc. y todavia
conforma a esta especificacion)

Cuando una parte esta autenticando a la otra parte, envia su mensaje finished Para el cliente, el mensaje
CLIENT_FINISHED contiene la forma encriptada del CONNECTION_ID para verificar al servidor S la
comprebacién falla, el servidor envia un mensaje de ERROR

Una vez que una parte ha enviado su mensaje finished, éste debe continuar escuchando los mensajes hasta
que recibe un mensaje finished. Una vez que ambas partes han enviado un mensaje finished y han recibido el
mensaje finished, el protocolo handshake SSL es conctuido. En este punto el protocolo de aplicacion empieza a
operar (Nota: el protocolo de aplicacién continda siendo el layered en el SSL Registro Protocolo)

Los flujos tipicos del protocolo del mensaje son

P opaubenn fiirogun cacsiorn bdentifier
L > 2y ¢hasiong, ] S STEN
I A R L, rver certafioate, clpher o ge
St oamaster wivy roer o publon ke
SIoqeTnne b 1 SRt W LT Rey
> [ AT e writ sy
TR W IR ST v
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Asumiendo un sesion-identitier que fue epcontrado por ambos cliente y servidor
» client-hello C -+ $: -hallrnge, session_id, ipher specs
» server—hello 5 - dinection-1d, session i hat
I client-finish C -» 51 - :eanectlon-idiclient write key
- server-verity S5 -+ ‘hallengelserver write key
- server-tinish 4 -2 J: araatan pdisarver write sey
Asumionda un sesion-identifier guo uce U5ddo ) 473 aulent™l "icion Jo. cllente es lU.d.2d
client ~hello € -~ 2t chailenge, session i, Cipher spels
server-hello 5 -» C: uvonnection-id, session :d hirv
client-finish C «» 5; (ronnection-idiclient write key
server-verify 5 > C: {challengerserver write key
request-certificate S -» C: {auth type,chalienge’} server write key
client -certificate ¢ -» 5: fcoert type,client cert, reiponse datajclient write key
sarver-finish $ > C: {session idiserver write Koy

Ataques y Soluciones del Protocolo Handshake

a) Atagues Rollback De Suites De Cifrado  El protocolo de intercambio de llaves en el SSL 2.0 tiene una sene
de fallas un atacante activo podria silenciosamente forzar a un usuano doméstico para usar cifrado detilitado
de exportacién, $1 ambas partes apoyan y prefieren algoritmos de grado fuerte Es conocida como un atague
rolback de suites de cifrado, puede ser ejecutado editando fa lista de texto claro de apoyo a las suiles de
cifrado enviada en los mensajes hello. SSL 3.0 arregla esta vulngrabiidad para autenticar todos los mensajes
del protocoio handshake con la ayuda de la liave secreta, |a persona que se entrometa podra ser determinada
al final det handshake y si es necesario la sesion se terminara.

Todos los mensajes iniciales del handshake son enviados, sin proteccién, en claro. En vez de modificar los
parAmetros en uso en ese momento, el protocolo de intercambio de laves modifica un estado de sesién
pendiente. Después de que la negociacion se completa, cada parte envia un pequefio mensaje denominado
change cipher spec (CCS), el cual simplemente alerla 2 otro para actualizar el estado de sesion pendiente a
actual El nuevo estado de la sesién es usado iniciando con e! siguiente mensaje, sin embargo ei mensaje
change cipher spec no esta protegido. Después de! change cipher spec viene el mensaje finished (terminado),
el cuai contiene un MAC de todos los mensajes del protocolo handshake cifrados por la llave maestra (por
razones de no seguridad, los mensajes CCS y el de alerta no son autenticados en el mensaje finished). La
llave secreta de 48 bytes nunca es revelada, en vez de eso, las llaves de sesion son generadas desde ésta
Asegura que adn si las llaves de sesidn son recuperadas, la llave maestra guardard el secreto, asi que los
mensajes del protocolo handshake seguramente $eran autenticados

b) Dejando Caer El Mensaje CCS: En el protocolo de intercambio de llaves el mensaje CCS, no es protegido
por el mensaje de autenticacidon en el mensaje finished. Permite al criptoanalista realizar un ataque. El flujo
normal de SSL es:

cfinparear

b d

Lo

Donde {}x representa la transformacién criptografica de codificacion usada para la capa de registro, m denota
un mensaje de texto plano enviado después de que el intercambio de llaves es terminado. y a representa el
cadigo de autenticacion del mensaje finished, el cual es obtenido computando un MAC simétrico en los
mensajes handshake anteriores (excluyendo CCS). Antes de recibir un mensaje CCS, Ia actual suite de cifrado
no ofrece algaritmos de cifrado y autenticacidn, las suites pendientes mncluyen |a suite de cifrado negociada. al
recibir un mensaje CCS, las :mplemeniaciones son supuestas para copiar ia suite de cifrado pendiente a la
actual y habilitan proteccién erptografica en la capa de registro

255



Marco Conceptual

Existe un ataque que toma ventaja de la falta de proteccion de los mensajes CCS  Nosotros asumimos el caso
especial donde la suite de cifrado negociada incluye sélo la proteccion del mensaje de autenticacion y el no
cifrado. El atacante aclivo intercepta y borra los mensajes CCS, asi que las partes nunca actualizardn su actual
sute de cifrado; en particular, las partes nunca habilitaron la autenticacién de mensajes o cifrado en la capa de
registro para paquetes de entrada Ahora el atacante permite que el resto de la interaccion proceda,
despojando de la capa de registro los campos de autenticacion desde mensajes finished y datos de sesibn. En
este punto no hay proteccidn de la autenticacion para datos de sesion, y el atacante active puede madificar
segin su voluntad los datos de sesion transmitidos El impacto es que, cuando una autenticacion es
negociada, un atacante activo puede derrotar la proteccion de fa aulenticacidn en los datos de sesion,
transparentemente provocando a ambas partes aceptar los datos de seston de entrada sin ninguna proteccién
de infegndad criptografica. Ataque:

C>M [CCS)

C>M {fimshed:] {a}x
M->S {finished:} a
5M [CCS)

SoOM [finished'] {ah
M=>C {finished:] a
C>M {mx

M>5 m

{m}« derota la transformacion de un mensaje m junto con un campo de autenticacion del mensaje cifrado por k,
dando {m}, es facil dejar el campo de MAC y recuperar {m}. sino es usada la encnpcion aqu.  El atacante
puede remplazar faciimente los datos de sesidn sin proteccién m por datos falsificades de su eleccion

Vale la pena que pase cuando la suite de cifrado negociada incluye encripcidn. Entonces el mensaje finished
del cliente es enviado cifrado, pero el servidor espera recibirlo sin cifrar, no basta dejar el campo de MAC -
envez de eso, ¢l alacante debe recuperar la llave de cifrado k y descifrar {a}y para obtener a. Por ‘o tanto el
ataque sera frustado cuando la suite de cifrado negociada incluya una encripcion fuerte. En el caso intermedio
donde la encripcion usada sea débit {modo exportable de 40 bits). el atacante guiza sea capaz de realizar este
ataque. si es posible ejecutar una bisqueda de lfaves online eshaustiva para recuperar la corta llave de
encripcion. En tiempo real esta bisqueda de cifrados de 40 bits, actualmente esta fuera del alcance de muchos
atacantes. aunque en un futuro sera posible

El arreglo mas simple que requiere es una implementacion que reciba un mensaje CCS antes dei mensaje
finished. Un arreglo mas radical incluye el mensaje CCS dentro del calculo del mensaje de autenticacidn del
mensaje finished Ambos arreglos requeririan cambios en las especificacions de SSL, pero haria el protocolo
mas robusto.

¢) Algortmo Rellback De Intercambio De Llaves: Ei protocolo handshake de SSL 3.0 contiene fallas en el
disefio  Un servidor puede enviar parametros de llave publica de corla wida, firmando bajo un gran término de
llave de firma certificada. en el mensaje de intercambio de llave del servidor Muchos algontmos de intercambio
de llaves son soportados (RSA, Diffie-Hellman) Desafortunadamente. la firma en los parametros de vida corla
no protegen el campo que especifica el tipe de aigoritmo de intercambio de llaves que se usa

Estructuras de datos dei mensaje de mtercambio de #lave del servidor
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struast
vkt geyiEdchangeAlgoraithe) !
v Jiffae-heliman:
ServerGHPatams params;
Signature s5inged params

iz= orsa:
ServerfASAParams parans;
Si1gnature Singed params

I ServerKey¥xchange;

Los campos de signed_params contienen la firma del servidor en un hash del campo ServerParams, pero la
firma no cubre e! valor del KeyExchangeAlgorithm. Por lo tanto, para modificar el campo (sin proteccian}
KeyExchangeAlgorithm, podemos abusar de la legitmidad de la firma del servidor en un conjunto de
parametros Ditfie-Hellman y hacer pensar al cliente que el servidor firmo un conjunto de parametros RSA

Ejecutando un ataque rollback de una suite de cifrado coacciona al servidor usando un algontmo de intercambio
de laves Diffie-Hellman Modificar el mensaje de intercambio de ltaves del servidor, cambiando el campo
KeyExchangeAlgonthm para seleccionar intercambio de llaves RSA pero abandonado el campo de
ServerParams y sin tocar la firma del servidor. El servidor Diffie-Hellman médulo primo p {dh_p} y el generador
g (dh_g) probablemente seran interpretados por el cliente como una firma de corta vida RSA k? modulo p
(rsa_modulus) con exponente g (rsa_exponent). El cliente encripta el PreMasterSecret con los falso valores
RSA. Intercepta los valores de encripcién RSA k' modulo p. recuperando k, el PKCS codifica el
PreMasterSecret tomando g-th rutas, que pueden hacerse eficazmente desde p prma. Ahora que es
comprometido el PreMasterSecret, es facil enganar al resto del intercambio de llaves, incluyendo al mensaje
finished falsificado, para ambos. Por lo tanto uno puede decriptar lodos lo datos sensitivos de la aplicacian
transmitidos o datos falsificados en la conexidn SSL; toda la proteccion criptografica ha sido totalmente
derrotada. El ataque es

et Relor]

.\1 SSL _RSA...

N 551, DHE R3A. ..
rver relion)

oo -
ot

R I S55L LHE KRIa...
o SSL ROA. ..
[Servier ke exchange: !
R B g3, ., ditio-teliman
4 O P PR
=
TP

Al final del intercambio de llaves, el valor del PreMasterSecret del cliente es k, mientras que el valor del servidor
es g™ mod p donde x fue escogido por el atacante M; ambaos son conocidos por el atacante, y todos lo secretos
son derivados desde esos valores, tfodas las transformaciones criptograficas subsecuentes que no ofrecen
proteccion contra M

d) Ataques De Repeticion Con Intercambio De Llaves Andnimo  El algaritmo estandar de intercambio de Haves
de firma une a la firma en los pardmetros criptograficos de corta vida a la conexion aplicando hash cor ios
nonces det servidor y el cliente. pero detido a alguna wiglancia, el itercambio anémmo de llaves no ejecuta
esta union  Por Ip tanto. st se puede convencer a un servidor de ejecutar un intercambio de llaves andnimo.
entonces sera capaz de engafar al servidor en todas las sesiones futuras que usen intercambio de llaves
Algun clente que acepte intercambio de llaves, es vulnerable a tal engano Para detener este ataque la firma
del servidor en el parametro de intercambio de llave andnima deberia indicar que el servidor esta dispuesto a
aceptar intercambio de llaves anonimo y ser vulnerable a ataques de hombre y medio. y esta firma seria el
limite de la sesion actual  Este requiere unir la firma a los nonces aleatorios de conexiones especificas
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Digqrr aiiy-signed struct |
select (JignatureAlgorithm) (
ConE anonymous: strast g
il rsarl
opaque mds hasnlla);

)
b Signature;
mAS hash=MD5IClientHe1lo.Random+Serveridello. Randomt ServerParams);

En el caso de intercambio anonimo, la firma estd sobre una estructura vacia, la fima no incluye el
ClientHello.Random o ServerHello.Random y por ‘o tanto no limita la sesion actual  Por lo tanto, una vez que
una atacante haya recolectade una estructura de Signature andmima desde un servidor, podra engafiar al
servidor en futuras sesiones y repetir ta vieja estructura Signature sin deteccidn

En ataque rollback al algoritmo de intercambio de Baves y en el ataque de repeticidn, SSL es solo tan seguro
como el mas débil de los algoritmoas de intercambio de llaves o suites de cifrado

e) Atagues Rollback Version: Las implementaciones de SSL 3 0 probablemente sean lo bastante flexibles para
aceptar conexiones SSL 2.0. Este engafio es creado por este ataque, donde un intruso modifica el chent hello
para que se parezca al mensaje hello de SSL 2.0 y proceda a explotar [as vuinerabilidades de SSL 2.0.

Paul Kocher disefia una estrategia para detectar estos atagues en SSL 3.0. Las implementaciones del cliente
soportan el SSL 3.0 montada en algin arreglo en los bytes de relleno RSA PKCS para indicar gue soportan
SSL 30 Los servidores que soportan SSL 3 0 refutaran la aceptacion del intercambio de llaves cifrado con
RSA sobre conexiones compatibles con SSL 2.0 s ia encripcion RSA icluye esos distintivos bytes de relleno
no aleatorios. Este se asegura que el cliente y el servidor que soportan SSL 3.0 son capaces de detectar estos
ataques, los cuales tratan de coaccionarlo usando SSL 20 Algunos clientes viejos SSL 2.0 usaran rellenos
PKCS aleatorios, asi que ellos trabajaran con servidores que soporten SSL 2.0

El abjetivo es detectar cuando ambos soporten SSL 3.0 para descubrir los atagues activos

'Client hello:l

N I v3.0 S5L_R3A...

SR I v2.0 SS5L DHFE...

[Server hello:]

52> v2.0 55L DHE...

Dieruer Key mxrh:mge:]ﬂ

e B tpe 3,y . Aitie-re o oman
CTL.unt key sachange: ]

c >3 ip,3.x!, difie-hellr.n

Agqui ambos soportan SSL 3.0 y 20 para ser forzados a revertir el protocolo SSL 2.0. Sea evitado el
intercambio de Hlaves RSA del SSL 3.0. ahora el atacante activo podra explotar aiguno de sus atagques en S5L
2 0, tal coma el ataque rollback de suites de cifrado. tomando ventaja de la débil autenticacion del mensaje en
§5L20

Una vulnerabilidad resulta de mezclar versiones a través de sesiones resumidas. La especificacion na prohibe
o desalienta SSL 2.0 para ser compatibles con los servidores SSL desde aceptar una peticiéon de client hello
SSL 2.0 para resumir una sesion la cual onginalmente fue iniciada en SSL 3 0 Sila seston onginal de SSL 3 0
incluyera 1a autenticacion del cliente, este permitiria a un atacante engafar al chente, como en el ataque
roflback que recupera los bits de la llave a través de fuerza bruta, y toma ventaja de las debiidades de SSL 2.0,
las Haves MAC son de 40 bits de longitud en modos debilitados de exportacion de datos falsificados y engariar
el chente victima al servidor

Tiornt heideet!
2 3 VAL, Crear Ul Loar o Ll

CTyer Rl
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o> vi.f, creads

fClient heilo;

M 2> vZ2.0, resumir ung previa sesidn
iGerver heiiorn)

5 > M vZ2.J, resumida

Si reemplazamos la parte donde M actda por una ataque rollback de suite de cifrado en SSL 2.0 tenemos

£, resumir ina provia sesién, 851 RCY 178 EXPORTAO0_WITH MD5
Pharwer Fallo:n! N
5 1 vl.u, resumida, 5L KN4 128 EXPORT40 WITH MCY
M revcupora un MAC de 40bits y & llaves RC4)
M >z fmi.
52 (m”,

Aqui m representa una sesién faisa de datos escogidos por M; utilizando SSL 2.0 que usa llaves MAC de 40 bits
en modos debilitados de exportacién, asi que una simple busqueda exhaustiva de 40 bits recupera todas las
ltaves del protocolo de registro y permite a M falsificar la autenticacian y la encripcion.  El servidor acepta ta
falsificada {m}x como un mensaje valido El servidor quiza también envie de regreso una respuesia
confidencial {m}x , y M podra decriptaria y recuperar el texio plano m'. Por lo tanto todas las protecciones
cnptograficas han sido comprometidas en este escenario.

f) Salvaguardando El Mastersecret. El masterSecret es importante para SSL, ya que todas las llaves son
generadas desde él, y la proteccidn contra intrusos en el protocelo handshake SSL confia grandemente en el
secreto del MasterSecret. El MasterSecret es usada en

Mensaje Uso
Cartiticate yeritfy Hash sdhoc-MAC (MasterSecret, Handihake Messages)
Finished Hash ardhoc-MAC (MasterSecret, HandShake Messages+Sender)

Change cipher spec (CCS) [KeyBlock - ExpandKeys (MasterSecret, ServerHello.Random+
ClientHello.Random, ...

Un enemige puede recolectar limitada cantdad de texto plano conacide de la transformacién MAC de
MasterSecret codificada encontrada en el mensaje finished. El atacante abre muchas canexienes simultaneas
via los mensajes client hello requeridos en ta reanudacién de la sesion objetve. Para cada conexidn el servidor
recage un nonce aleatorio, calcula un MAC con el MasterSecret, y lo envia de regreso cifrado en un mensaje
finished El adversario inteligente deberia abandanar esas conexiones abiertas sin responder al mensaje
finished del servidor enviando datos incorrectos de alguna conexién causara una alerta fatal la cual hara la
sesion irresumible. En este camnio, el oponente puede caleccionar una gran cantidad de texto plano escogido
aplicandole hash con ia MasterSecret. Si algun criptoanalista descubre un ataque en adhoc_MAC() usara
muche texto plano conocido para recuperar la llave secrefa, el actual protocolo SSL podiia no ser guardado.
Un protocelo handshake robusto probablemente hmitara la cantidad de texta plana conocido que esta disponible
para los criptoanalistas

La proteccion del PreMasterSecret es menos importante.  Un atacante quiza adquiera mas texto escogido
aplicandole hash con la PreMasterSecret repitiendo el texto de cifrado anginal cifrado con RSA el cual contiene
el PreMasterSecret. El atacante no sera capaz de completar el protocolo HandShake con esta repeticion del
texto cifrado RSA. pero quiza sea posible conseguir el servidor para enviar el mensaje finshed conteriendo
algun texto claro conocido al que se le aplica hash con el PreMasterSecret. Esto sélo sera posible si ef servidor
es suficiente tuberia para enviar un mensaje finished después de recibir el mensaje de intercambio de llaves del
cliente pero antes recibiendo un mensaje iinished det cliente
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c) ElProtocolo Alerta

SSL incluye una pequefia provision para enviar un mensaje de alerta Mucho de éstos indican condiciones
fatales de errores y da instrucciones al recipiente inmediatamente al terminar la sesion. Previenen los ataques
de truncacién.

En general SSL 3.0 provee excelente seguridad contra 1as intromisiones y otros ataques pasivos. Aungue los
modos de debilidad exportados ofrecen minima proteccidn de confidencialidad. SSL no puede hacer nada
contra ese hecho. Un cambio referente a la proteccidn contra ataques pasivos es obtener las longitudes de las
peticiones en el Analisis de trafico.

Se tienen diversos ataques activos, pero quiza todas las implementaciones no sean vulnerables. El atague mas
importante es ! Disminuir CCS, falsificando e Algoritmo de Intercambio de llaves y el Rollback version. Estas
fallas pueden ser arregladas para prevenir estos ataques. Hay muchos caminos para mejorar ta robustez del
protocolo.

SSL 2.0 sufrid pocos ataques activos en el protocole de registro y en el de intercambio de llaves. SSL 3.0 tapa
es0s agujeros de SSL 2.0 y por lo tanto es considerablemente mas seguro contra ataques activos  SSL 3.0
provee mucha mejor proteccidn de integridad en modos debilitados de exportacién. SSL 3.0 mejora aspectos
de no segunidad de SSL, como un soporte flexible de una extensa variedad de algoritmos criptograficos

Se tiende a

Negociacidn de llaves

Mejora de la Administracion de Certificados

Certificados Cadena

Llaves de RSA méas grandes para certificados de servidor

PKCS #7, PEM formatos de cerlificados

Mas aplicaciones con implementacion de SSL

Solicitud de entrada desde cuerpos estaAndar y ofros grupos de interes

Trabajar con otros estAndares para establecer estdndares de seguridad en comdn en diferentes
aplicaciones y protocolos

A3 S0 TU SO T R ¥
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4.1.2 S-HTTP  Secure HyperText Transfer Protocol

WWAWWY es un sistema distribuido hypermedia. Ei protocolo nativo y primario que es usado por la mayoria de los
browsers entre los clienles WAMAN y servidores es HTTP {HyperText Transfer Protocol / Protocolo de
Transferencia de Hipertexto) El facil uso del Web ha despertado un gran interés en el usc de arquitecturas
cliente / servidor para muchas aplicaciones, que requieren que exisla una autenticacién entre ambas partes y en
al intercambio sensitivo de informacion confidencial. HTTP sélo soporta modestos mecanismos criptograficos
apropiados para sus transacciones.

Secure HTTP {S-HTTP) provee mecanismos de comunicacion segura entre un cliente y senidor HTTP para
transacciones comerciales. Es un protocolo flexible que soporta multiples modos de operacion, mecanismos
de administracion de llaves, modelos de confianza, algoritmos criptograficos, y formatos de encapsulacion a
través de opciones de negociacion entre las partes para cada transaccion

Caracteristicas

~ Protocolo de comunicaciones seguras disefiadas en conjunto con HTTP. Este disefo coexiste con el
modelo de mensajes HTTP y es facilmente integrado en aplicaciones HTTP.

» Provee una variedad de mecanismos de seguridad con los clientes y servidores HTTP, proveen las
opciones de servicio de segundad apropiadas con el gran rango del potencial de usuarios finales para
WWwW

~ Provee capacidades simétricas para el cliente y el servidor (a ambos se les da el mismo trato en solicitud y
respuesta. al igual como las preferencias de ambas partes) mientras preserve el modelo de transaccion y
las caracteristicas de implementacidn de HTTP.

S-HTTP soporta solo modos de aperacion de llave simétrica.  Las transacciones privadas pueden ocurrir sin
requerir que un usuarioc haya establecido su llave publica.

S-HTTP provee completa flexibiidad de algoritmos criptograficos, modos y parametros. La opcion de
negociacion es usada para permitir a los clientes y servidores estar de acuerdo con los modos de transaccion;
algoritmos criptograficos (RSA vs. DSA para firmar, DES vs RC2 para encriptar, etc.), y el certificado de
seleccion

Preparacion de Mensajes

La creacion ce un mensaje S-HTTP puede ser pensada como una funcion con tres entradas

1 Mensajes en texto claro. Mensaje HTTP o algun ofro objeto de datos

2 Preferencias criptograficas del receptor y el matenal de codificacion

3 Preferencias criptograficas de! emisor y el material de codificacion La entrada a la funcitn puede ser

pensada como implicita desde que existe solo en la memona del emisor

Para crear un mensaje S-HTTP, el emisor integra sus preferencias con las preferencias del receptor. El
resuitado de esto es una hsta de mejoras criptograficas para ser aplicadas y el matenal clave para ser aplicado
Usando estos catos, el emisor aplica las mejoras al texto en claro del mensaje para crear el mensaje S-HTTP

Los pasos ce procesamiento requieren transformar el texto en claro dentro del mensaje S-HTTP estas
requieren anexar las preferencias det emisor y receptor

Recuperacion del mensaje

La recuperacion de un mensaje S-HTTP puede pensarse de como una funcion de cuatro entradas distintas
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Mensaje S-HTTP.

Preferencias criptograficas declaradas anteriormente por el receptor y el material de codificacion.
Preferencias criptograficas actuales de! receptor y el matenal de codificacidn.,

Opciones criptograficas previamente declaradas por el emisor.

bl e

Para recuperar un mensaje S-HTTP, el receptor necesita leer los encabezados para descubrir que
transformaciones criptogréaficas fueron aplicadas al mensaje. entonces quita ias transformaciones que usan
algunas combinaciones de material de codificacidn de emisores y receptores, mientras se verifica que mejoras
se aplicaron.

El receptor también puede verificar que las mejoras aplicadas sean iguales a las mejoras que el emisor declard
y que el receptor solicito, al igual que las preferencias actuales para ver si el mensaje S-HTTP fue transfarmado
aproniadamente. Este proceso puede requerir interaccién con el usuario para verificar que las mejoras son
aceptadas por el usuaro.

Modos de Operacién

La proteccién del mensaje puede proporcionarse en tres ejes: firmas, autenticacion. y encripcion, se puede dar
cualquier combinacién de éstos (incluyendo la no proteccion).

Soporlan multiples mecanismos de administracion de llaves, incluyen passwords (secrelos compartidos
manualmente), intercambio de llave publica y la distribucion del ticket de Kerberos. En particular, la provisién ha
constiturdo de antemano fas llaves simétricas de sesidn para enviar los mensajes confidenciales que no tienen
atgun par de ltaves publicas.

Adicionaimente, un mecanismo challenge-response ("nonce") se provee para permitir que las parles se
aseguren de lg reciente de la transaccidn.

a) La Firma: Si se aplica la mejora de la firma digital, un certificado apropiado quiza puede ser unide al
mensaje {posiblemente con una cadena certificada) o el emiscr puede esperar que el destinatario obtenga el
certificado requerido {cadena) independientemente.

b) Intercambio de Llaves y Encripcion: Define dos mecanismos de transferencia de llaves, uno usandg llave
piblica para cubrir el intercambio de Haves y ofro con arreglo de llaves externas.

En el caso anterior, el parametro del criptosisiema de liave simétrica se pasa encriptado bajo !a llave piblica del
receptor

En el ultimo modo, se encripta el contenido usandg la llave de sesion previamente acordada, con la informacion
de identificactéon de la llave especificada en una de las lineas del encabezado. También pueden extraerse la
llave de los tickets de Kerberos

C) Integridad del Mensaje y Autenticacion del Emisor: Propoiciona medios para verificar la integridad del
mensaje y la autenticidad del recepior de un mensaje computando un Cédigo de Autenticacion de Mensajes
(MAC- Message Authentication Coede), et computo es como una codificacion hash del documento que usa un
secreto compartide (llave previamente acordada o Kerberos). Esta técnica no requiere et uso de criptografia de
llave publica ni de encripcién.

Este mecanismo también es Gtil para los casos donde es aproptado permitir a las partes identificarse
confiabiemente en una transaccion sin proporcionar {tercera parte) no-repudiacion para sus transacciones. ta
provisibn de este mecanismo se motiva por la accién de "fumar® una transaccion que debe ser explicita y
consciente para el usuario, considerando que muches que necesitan autenticacion (controi de accesos) pueden
reunirse cCon un mecanismo que retiene las ventajas de escalabilidad. y de criptografia de liave pubhica para el
intercambio de |a lfave.
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Formato del Mensaje

La sintaxis de S-HTTP es casi idéntica a la sintaxis de HTTP, para facilitar la integracidn con sistemas que
procesan HTTP. Ademas, se promueven ciertos encabezados HTTP para ser encabezados S-HTTP porque
eflos proporcionan funcionalidad util que tiene implicactones de seguridad.

Un mensaje S-HTTP consiste en una solicitud o estado en linea (como en HTTP) sequido por una serie de
estilos de encabezados RFC-822 y por el contenido encapsutado. Una vez que e contenido se ha recuperado,
éste deberia ser otro mensaje S-HTTP, un mensaje HTTP, o simples datos. Para los propositos de
compatibilidad con implementaciones HTTP existentes, distinguimos las solicitudes y las respuestas de la
transaccion de S-HTTP como un protocolo distinto{’ Secure-HTTP/1.27)

Solicitud en Linea

El formato de las solicitudes en linea S-HTTP es similar al de HTTP. Sin embargo, todas las solicitudes
S-HTTP usan el método, ' Secure’ Todas las solicitudes S-HTTP {usando esta version del protocolo) debe leer:

Secsre * Decure-HTTRAL.?

Todas las vanaciones del caso deben ser aceptadas. El asterisco mostrado es un placeholder y debe ser
ignorado por servidores, clientes proxy-aware deben substitur la URL (y debe proporcionar por lo menos el
puerto del host) de la sclicitud cuando la comunicacidn es via proxy, como es la convencion actual de HTTP, los
proxys deberian remover la cantidad apropiada de esta informacién para minimizar 1a amenaza de andlisis de
trafico.

El Estado de Linea
Para las respuestas del servidor, la primera linea deberia ser
Secure-HTTE/12 205 OH

si la soliciud tuvo éxito o falld. Esto provee analisis de éxito o fracaso para cuaiquier solicitud, para ia cual el
destinatario correcto puede determinarse desde los datos encapsulados Todas las vanaciones del caso deben

ser aceptadas.
Lineas de Encabezado S-HTTP

Las lineas descntas en esta seccdn van en el encabezado de un mensaje S-HTTP. Todos excepto "Content-
Type' y ‘Content-Privacy-Domain’ son opcionales E! cuerpo del mensaje se separara del bloque del
encabezado por dos sucesivos CRLFs

Content-Privacy-Domain. ' MOSS' se refiere al formato de mejora de la privacidad definido en [RFC-1847] y
[RFC - 1848] y ' PKCS-7

Content-Transfer-Encoding:  E! formato del mensaje PKCS-7 se disefio para un canal claro de 8 bits. pero
puede pasarse sobre otros canales que usan codificacién base-64

Para ' Content-Transfer-Encoding. PKCS-7 *, ios vaiores aceptados para este campo son ' BASEG4 ' " 8BIT ' o
BINARIOS A menos que semejante linea sea incluida, se asume que el resto del mensaje es' BINARIQ'

Para 'Content-Prvacy-Domain: MOSS' todo el contenido codificado transfendo es permitido
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Content-Type para PKCS7: Bajo condiciones normales, la terminal encapsula el contenido (después de todas
las de privacidad que han sido removidas) que seria un mensaje HTTP. En este caso, habra una lectura de
Content-Type en linea:

Content-Type: aplicacién/HTTE
Si el mensaje interno es un mensaje S-HTTP, entonces el Content-Type seria 'aplicacién/S-HTTE.

El contenido de la terminal puede ser de alguin otro tipo con tal de que el tipo sea indicado propiamente por el
usc de una apropiada linea de encabezado Content-Type. En este caso, los campos del encabezado para la
encapsulacion del contenido de la terminal aplica el contenido de la terminal (‘encabezado final'). Pero en
ningun caso, los encabezados finales deberian ser encapsulados siempre con S-HTTP.

La encapsulacién S-HTTP de los datos que no son de hitp, es un mecanismo Atil para pasar datos reforzados
{sobre todo datos prefirmades) sin requerir que los encabezados de HTTP sean pre-mejorados.

Content-Type para MOSS: Sera un tipo de contenide MIME aceptable que describe el proceso criptografice
aplicado. Ef tipo de contenido se describe en [a linea del tipo contenido que corresponde al contenido interno, ¥
para los mensajes HT TP que seran ' applicacion/HTTP .

Prearranged-Key-Info. Esta linea del encabezado lfleva informacion sobre una llave que se ha colocado fuera
del formato criptografico interno. El uso de esto es permitir comunicacion en banda de llaves de sesidn para
regresar encripcion en el cas¢ donde una de las partes no tiene un par de llaves. Sin embargo, esto también
deberia ser Util en el evento en que las parles escogen usar algan otro mecanismo, por ejemplo, una lista de
Naves de una sola vez.

Esta especificacion define tres métodos para intercambiar llaves nombradas, Inband, Kerberos y Qutband.
Inband y Kerberos indican que la llave de sesion fue intercambiada previamente y usa un encabezado de
asignacion de llaves del método comespondiente. Los arreglos Qutband implican que agentes que tiemen
acceso externo para las llaves de codificacion que correspeonden a un nombre dado, probablemente via acceso
de la base de datos o quizas proporcionada inmediatamente por un usuano desde el teclado. La sintaxis para la
linea del encabezado es:

Prearranged-Key-Info: <Hdr-Cipher>', '<CovereddEK>-", "<CuverKey-ID>

<CoverKey-ID> := <method>':'<key-name>
<CoveredDEK> := <hex-digits>

<method> := "inband' | ‘'kxrb-‘<xv> | 'outbhand'
<kv> :- 4% | 5"

Mientras la cadena de cifrados requiere un Vector de Inicializacién {IV) para empezar fuera de fa cadena, esa
informacion no se lleva en este campo. Mas bien, debe pasarse al interior del formato criptografico que se esta
usando. Igualmente, el cifrade de blogue usado.  Deberia ser el nombre del cifrado en bloque usado para
encriptar la llave de la sesién, que es la llave protegida de encripcion de datos bajo la cual el mensaje
encapsulado fue encriptade. Deberia ser apropiadamente (aleatorio) generado por el agente emisor, entonces
es encriptado con la Ylave negociada (llave de seswn) usande el cifrado del encabezado indicado, y después
convertido en hex. Para evitar colisiones de nombre, tapa los namespaces de fas llaves que deben ser
separados por el host y el puerto

Hay que notar que algunos Content-Privacy-Domains, podran soportar la administracién de llaves simétricas. El
campo Prearranged-Key-Info necesita no ser usado en tales circunstancias, se prefiere la sintaxis nativa. E
intercambio de llaves con Key-Assign, quiza sea usado en esta situacion.

MAC-Info:  Este encabezado se usa para proporcionar Verificacion de la Autenticidad del Mensaje, y
proporciona autenticacion e integridad del mensaje, computado desde el texto del mensaje, el tiempo
(opcional/puede prevenir alaques de repeticion), y un secreto comparitdo entre el cliente y el servidor El MAC
debe computarse en el contenido encapsulado del mensaje S-HTTP  S-HTTP/1.1 definid que los MAC's deben
ser computados usando el siguiente aigoritmo (||’ concatenacion)
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MAC = hex (H({Messagel | (<time>] | [<shared keys})

El tiempo debe representarse como una cantidad de 32 bits sin firmar, representando segundos desde las
00:00:00 GMT del 1 de enero de 1970, en orden de byte de red. El formato de llave compartida s un problema
local.

Se utiliza una construccion HMAC como fa siguicnte

HMAC = hex{H{K' " pad? || H{K' ~ padl |||<time2})1]| Message)))

padl the byte O0x316 repeated enough times to fill cut o hash input block. (I.e. 64
times for both MD5 und SHA-1}

pad2 = the byte Jxb5c repeated cpough times to fall out o hash ipput block.

F' = H(<shared key>)

La construccidon HMAC es para el uso de una llave con longitud 1gual que la longitud de la salida del hash

Aunque es considerada segura para usar una llave de longitud diferente (La fortaleza no puede ser aumentada
mas allad de la longitud de la funcion hash, pero puede ser reducida usando una llave mas corta.) En la
construccion que utiliza S-HTTP se aplica hash a la llave original para permitir el uso de llaves compartidas mas
largas que {a longitud de! hash. Esta técnica no incrementa la fortaleza de las llaves corias

El formato de la linea de MAC-Info es:

MAZ-Into: lhex <timpes) ), chash-alg?, hex o chash ast or 0« Koy Lpec.s
crime> - "unsigned seconds since Unix rcpoch”

<hash-4ig?* := “hash algorithms trom section 3...49.H”
<nash-gdata> - "computation us described above”

“Key-dpec> ¢ 'nallt' ! tdek' | <Key-TD.

Key-Ids pueden referirse al limite de la linea de encabezado Key-Assign © a aquéllos limites en el mismo modo
como el método Outband. El use de un 'Null’ key-spec implica que una llave de longitud cero fue usada, y por
consiguiente que el MAC representa un hash del texto del mensaje y {opcionalmente) el tempo. El especiat
key-spec ‘DEK' se refiere a la Llave de Intercambic de Datos usada para encriptar el cuerpe del mensaje
siguiente (éste es un error para usar DEK key-spec en situaciones donde el cuerpo del mensaje siguiente esta
sin encriptar).

Si el tempo se omite de fa linea de MAC-Info, simplemente no debe ser incluido en el hash

Esta linea puede usarse para proporcionar el modo de autenticacion basico de HTTP en el cual el usuano
puede pedir se ke proporcione un nombre de usuano y una conirasela Sin embargo, la contrasea permanece
privada y la integndad del mensaje puede asegurarse. Esto puede Jograrse sin encripcion de cualquier tipo.

Ademas. MAC-Info permite |a rapida comprobacion de la integrdad {en la pérdida de no-repudio) para los
mensajes, ¢on tal de que los participantes compartan una llave (posiblemente paso usando Key-Assign en un
mensaje previo).

Content

El contenido del mensaje es dependiente de los valores en los campos Content-Pnivacy-Domain y Content-
Transfer-Encoding

Para un mensaje PKCS-7. con Content-Transfer-Encoding de ‘8BIT's’. el contemido deberia ser el propio
mensaje PKCS-7

S el Content-Transfer-Encoding es ' BASES4 ', el contenido deberia ser precedido por la siguiente linea:

S SHEGTN PRIVACTY FNHANCED MEL A
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y seguido por la linea
<+ -- -END PRIVACY-ENHANCED MESSAGK--- - -

el contenide simplemente representa base-64 del contenido originat. Si el contenido interior (protegido} es el
mismo mensaje PKCS-7, entonces el Content-Type del contenido de salida deberia ser colocado
apropiadamente; sino, el ContentType debe representarse como ' Data’

Si el Content-Privacy-Domain es MOSS, el contenido debe consistir de Multiparte de Segundad MOSS.

Se espera que una vez las mejoras a Ia privacidad hayan sido removidas, el resullado del contenido
(posiblemente protegido) serd una solicitud HTTP normal. Alternadamente, el contenido quiza sea otro mensaje
S-HTTP, en el que los casos de carencia de pnvacidad deberian ser desenvueitos hasta aclarar el contenido
que es obtenido o que la carencia de pnvacidad no pueda ser removida. Con tal de que todas fas carencias
puedan ser removidas, el contenido final de la carencia deberia ser una solicitud valida HTTP (o respuesta) at
menos que por ofra parte sea especificado por {a linea Content-Type.

La encapsulacién recursiva de mensajes potencialmente permite que los logros de seguridad sean aplicados (o
removidos} para el beneficic de intermediarios quienes son parte de una transaccion entre un cliente y el
servidor (e)., un proxy que requiere autenticacion del cliente).

Opciones del Formato de Encapsulacién
a) Content-Privacy-Domain: PKCS-7
Content-Privacy-Domain: PKCS-T sigue la forma PKCS-7 estandar

La proteccion del mensaje puedes proceder en dps ejes. firma y encrpcién. Cualquier mensaje puede ser
firmado, encriptado, ambos, © ninguno. El} modo de proteccion ‘auth’ de S-HTTP se proporciona
independientemente del cddigo de PKCS-7 via el encabezado MAC-Info, desde que PKCS-7 no apoya un tipo
'KeyDigestedData’, aungue soporte el tipo 'DigestedData’.

Signature: Usa el tipo de PKCS-7 ' SignedData’ (o ' SignedAndEnvelcpedData’). Cuande se usan firmas
digitates, un cerificado apropiado quiza sea umdo al mensaje (posiblemente a lo largo de la cadena del
certificado} como se especifica en PKCS-7 o el emisor puede esperar que el destinatario obtenga su certificado
(y/o cadena) independieniemente

Encripcidn

» Encrnipodbn — normal de Llave Publica: Un mensaje encriptado en este medo, firmado o de otra manera, es
PKCS-7

» Prearreglo de Llaves: Usa el tipo 'EncriptedData’ de PKCS-7. En este modo, se encnpta el contenido
usando un DEK encriptado bajo un prearreglo de llave de seston, con mnformacion de identificacion de la
llave especifica en una de las lineas del encabezado. Los |V estan en el tipo EncriptedContentinfo del
elemento de EncrptedData. Para generar el firmado, datos encriptados, es necesano generar 'SignedData’
y entonces encnptaro

b} Content-Privacy-Domain: MOSS

El cuerpo del mensaje debe ser un mensaje MIME con tipo de contenido igual que 1a linea Content-Type en los
encabezados S-HTTP. Los mensajes encriptados deben usar encriptado multipartes. Firmar mensajes debe
usar un firmado muttiparte. Sin embargo, desde que la firma de multipartes no comunica el material de
codificacidn, es aceptable usar una mezcla de multtpartes donde la primera pante es una aphcacion/mosskey-
datos y la segunda parte es un mezclado multiparte para llevar cerficados para el usc de la venficacion de la
firma.
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Cuando el mismo agente aplica la encripcion y la firma, la firma debe ir antes de la encripcion
¢) Encabezados HTTP importados

Algunas facilidades de HTTP, particularmente aquéllas que se involuctan con almacenamiento y proxys,
requieren consideracién especial cuando el procesamiento S-HTTP ha sido aplicado. S-HTTP hace
adaptaciones especiales para esas caracteristicas copiande 1as lineas de encabezado HTTP relevantes dentro
de la sintaxis del encabezado de S-HTTP

Connection: Keep-Alive: Este encabezado se disefla para permitir conexiones persistentes entre los pares
clientefproxy y proxy/servidor Un cliente o proxy que desea conexiones persistentes debe enwiar el
encabezado 'Connection: Keep-Alive' Un servidor que esta de acuerdo debe responder con 'Connection: Keep-
Alive’

La conexizn persistente acaba cuando cualquiera de las partes cierra la conexidn o después de que el
destinatario de una respuesta crece [a palabra clave "Keep-Alive". El servidor puede cerrar la conexion
inmediatamente después de responder a una solicitud sin la palabra clave "Keep-Alive”. Un clienle puede decir
si la conexién ser# cerrada buscando un "Keep-Alive” en la respuesta

Los proxys y los gateway deben quitar ei encabezado "Keep-Alive”, pensando, que pueden regenerarlo
opcionalmente si desean una conexion persistente con la proxima conexion Los chentes HTTP que no usan
gateways y desean una conexion persistente con el servidor no deben usar este mecanismo, $ino que deben
usar cualquier mecanismo que proporcione HTTP

ii-Modified-Since: Esto puede ser usado por el proxy para indicar que el dogumento puede estar almacenado y
que ha preparado el documento para darselo al solicitante actua! Los servidores reciben este encabezado y no
deciden reenviar el documento, deben responder usando el codigo de la respuesta 320

Este encabezado sélo debe ponerse en encabezados S-HTTP para proxys Los clientes que quieren usar Ii-
Modified-Since deben ponerlo en el encabezado HTTP del contenido interno

Content-MD5:  Los servidores pueden generar un encabezado Content-MD5 para permitiries a los proxys
descubrr cuando han ocurrido hits del cache validos. Nota que el encabezado Content-MD5 proporciona la
posibilidad del analisis de trafico Los servidores usados deben tener presente ese nesgo
Los Content-MD5 se computan en € contenido interno en lugar de en el texto cifrado

Parametros Criptograficos

a) Opciones de Encabezados

Cada solicitud S-HTTP es {por lo menos concepluaimente) preacondicionada por fas opciones de negoctacién
proporcionadas por el receptor potencial. Las dos locaciones primanas para estas opciones son

1 En los encabezados de una Solictud/Respuesta HTTP
2 En el HTML que contiene la liga que es de referenciada

Hay dos tipos de opciones criptograficas que pueden proporcionarse Opciones de negociacion, transporta un
mensaje potencial de las preferencias criptograficas de los mensajes del destmatano Opciones de codificacian,
proporciona el material de codificacion que puede ser de uso al emisor al reforzar un mensaje

- Opciones de Negociacion

Ambas parftes pueden expresar sus requisitos y preferencias con respecto a que mejoras criptograficas
permitiranfrequeriran a la otra parte para proporcionartos. La eleccion de ta opcion apropiada depende de las
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capacidades de aplicacion y los requisitos de aplicaciones particulares. Un encabezado de la negociacion es
una secuencia de especificaciones que conforman un esquema detallado en cuatro partes:

1. Propiedad: !a opcién sera negociada, come contenido del algoritmo de encripcion.

2. Valor: el valor sera discutido para la propiedad, tal como DES-CBC.

3. Direccion: la direccién que sera afectada, a saber: durante la recepcién U origen {desde la perspectiva del
creador).

4 Fuerza: la fuerza de preferencia, a saber: requerido, opcional, rechazado.

Como un ejemplo, la linea del encabezado:

SHTTP-Symmetric~-Content-Algorithms: recv-optional=DES-CBC,RC2

podria pensarse que dice: "Usted es libre de usar DES-CBC o RC2 para encripcién de contenido para la
encripcion de mensajes.”

Se definen nuevos encabezados (para ser usado en el encabezado HTTP encapsulado, no en el encabezado
de S-HTTP) para permitir 12 negociacién.

El formato general para las opciones de [a negociacion es:

<Opticn> i= <Field> ':' <Key-val>{';'<Key-val>}*
<Key-wval>» :- <Key> '=' <Value>(', "<Value>)*
<Key> := <Mode>'-'<Action>

<Mode> := 'orig'l'recv’

<pction» := ‘'optional’|'required®|'refused’

El valor indica que si se refiere a las acciones del agente que estan por encima de mensajes con privacidad
mejorada como opuesto a recibirlos. Para cualquier par de mode-action dado, la interpretacion sera colocada en
la lista de mejoras:

o 'recv-optativo’ El agente procesara la mejora si la ofra parte lo usa, pero también procesara los
mensajes sin el perfeccionamiento.

o 'recv-requirio:’ Et agente no procesara mensajes sin ia mejora

‘recv-refused:’ El agente no procesara mensajes con la mejora.

o 'orig-optative:’ Al encontrar a un agente que se niega a la mejora, el agente no lo proporcionara, y
cuando encuentre a un agente que lo requiere, si lo proporcionara

o ‘orig-required:’ El agente siempre generara la mejora.

o 'orig-refused:” El agente nunca generara fa mejora.

[}

La conducta de agentes gque descubren que se estan comunicando con un agente incormnpatible esta en la
discrecion de los agentes. Es impropio para persistic ciegamente en una conducta que se conoce como
inaceptable para la ofra parte. Las respuestas creibles simplemente incluyen terminando [a conexion, o, en el
caso de una respuesta del servidor, regresa ‘Not impiemented 501

Se considera que los valores opcionales son listados en orden decreciente de preferencia. Los agentes son
fibres de escoger cualquier miernbro de la interseccion de las listas opcionales (o ninguna).

Si cualquiera queda indefinido, debe asumirse que se tomara un valor por default. Cualquier llave que es
especificada por un agente derogara cualquier apariencia de esa llave en algin default para ese campo

Parametrizacién para la Llave de Jos Cifrado de Longitud Variable
Para los cifrados con llaves de longitudes variabies, los valores pueden ser parametrizados usando la sintaxis

“ripher>'{'<length~*;'
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Por ejemplo, ' RSA[1024] ' representa una llave de 1024 bits para RSA. Estos rangos puede representarse
como
~cipher>’ 'vbound!»' '<bound?>"]*

Para los propositos de preferencias, esta anotacion debe tratarse como si lo leyera {asumiendo que x y y son
enteros)

<cipher>ixl, <cipher»[x+1],..._<cipher-iyl (i ®<y)
¢ cipher>ix., <zipher>!x-i],...<cipher>y] [if x>y)
El valor especial 'inf puede usarse para denotar longitud infinita
Simplemente usado para tal cifrado sera leido como un gran rango posible para el cifrado dado
Sintaxis de la Negociacion

SHTTP-Privacy-Domains: Este encabezado se refiere al tipo Content-Privacy-Domain. Los valores aceptables
son, por ejemplo:

SHTTR-Privicy-Demainy: orig-required pios-1; recv-opticnal- pkes 1,M0sS5
ndica que el agente siempre genera mensajes PKCS-7. pero puede leer PKCS-7 0 MOSS

SHTTP-Certificate-Types Indica que clase de certficados de llave publica aceptara el agente (‘X 509" y
X 509v3)

SHTTP-Key-Exchange-Algorithms  Este encabezado indica que algoritmos pueden usarse para el intercambio
de llaves {RSA’, 'Outband’, 'Inband’, y 'Krb -)'. <kv> RSA se refiere a la envoliura RSA. Qutband se refiere a
alguna clase de acuerdo de llave externa. Inband y Kerberos se refieren a protocolos

La configuracion comun esperada de clientes que no tienen ningun certificado y servidores que tienen
certificados se parece a (en un mensaje enviado pof el servidor):

JAVTE-Key Uxchangu-nljorithess srig-cptional Irnbard, RSA:
recy -required-RSA

SHTTP-Signature-Algorithms ~ Este encabezado indica que algoritmos de Firmas Digitales pueden usarse
{RSA' [PKCS-1] y 'NIST-DSS' [FIP5-186]) Desde que NIST-DSS vy RSA usan mdédulos de longitud vanable.
Nota que |a longitud de la especificacion de la llave puede interactuar con la aceptabilidad de un certificado
dadp, desde que las llaves (y sus longitudes) especifican certificados de llave pablica.

SHTTP-Message-Digest-Algorthms: Indica que algonimos Message Digest pueden usarse {RSA-MD2' y 'RSA-
MDS’)

SHTTP-Symmetric-Content-Algorithms:  Este encabezado especifica la llave del cifrado bulk simétrico usada
para encrptar el contenido def mensaje. Los valores definidos son

LES 1r ipher Hiick Chainang (TRTD made (FIvd-si,
it o 2 ey ADES uing Enecryrt-Decoynt Encrypt in warter OBC mede

ACES LT orr T eToocryrt Rnoryptort Gt r BT omede

1DEA FLER S TR 4.6 SN
B5A's RO o OB meede
[BMY L 70NF W awerad oae s Tl IR T S PR RS T

SHTTP-Symmetnc-Header-Algonthms  Este encabezado especifica la llave del cifrado simétrico usado para
encriptar los encabezados.
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DES-ECH -- DES 1n Electronic Codebook {ECH] mode {FIP5-81)
DES-EDE-ECB - 2 Key 3DES using Encrypt-Decrypt-Encrypt 1in ECHB mude
DES-EDEI-ECH 1 Key IDES using Encrypt-lecrypt-Encrypt in ECB mode
DESX-ECB -~ R3A's DESX in ECB modoe

IDEA-ECB -- IDEKA

RC2-ECB -- R5A'ax RCZ in ECB mode

COMF-ECH -- [PM's COMF in ECB mode

SHTTP-MAC-Algorithms  Este encabezado indica que algoritmos son aceptables para proporcionar una llave
simétrica MAC {'RSA-MDZ’, 'RSA-MD5' y 'NIST-SHS’ persisten desde S-HTTP/1.1 que usa la vieja construccidn
MAC). Los tokens "RSA-MD2-HMAC', "RSA-MD5-HMAC’ y ‘NIST-SHS-HMAC' indican la nueva construccion de
HMAC can los algoritmos MD2, MD5, y SHA-1 respectivamente.

SHTTP-Privacy-Enhancements. Este encabezado indica mejoras de seguridad a aplicar ('sign’, 'encrypl’ y
‘auth’), que indican si los mensajes se firmaron, encriptaron, ¢ autenticaron, respectivamente.

Your-Key-Pattern:  Este es una sintaxis generalizada de un modelo que describe identificadores para un gran
nimero de matenal de codificacion. La sintaxis general es:

Your-Key-Pattern @ <key-use>','<pattern-info>
<Rey-use> @0 " tover-Key' Tauth key! 'sianing-xey"’ 'Krbiit- e sv>

Este encabezado especifica valores deseados para nombres de llaves usados en la encripcion de llaves de 1a
transaccién que se usan en la sintaxis del Prearranged-Key-Info. La sintaxis consiste en una serie de
expresiones regulares separadas por coma. Las comas deben escaparse con backslashes si ellos aparecen en
el regexps.

Los modelos Auth-Keys especifican nombres de formas deseadas para el uso de autenticadores MAC La
sintaxis pattern-info consiste en una serie de expresiones regulares separadas por una coma. Las comas deben
escaparse con backslashes si ellos aparecen en el regexps

Este parametro describe un modelo o modelos para que las liaves sean aceptables para firmar por la mejora de
ta firma digital. La sintaxis pattern-info para singning-key es

<pattern-infos :- <name-domain>', ‘<pattern data-

El dnico ncmbre de dominio definido actualmente es ' DN-1485 ' Este parametro especifica los valores
deseados para los campos de Nombres Distinguidos

E| Pattern-data es una cadena modificada, con expresiones regulares permitidas comeo valores de campos. El
modelo ha realizado consideracién de campos, los campos no especificados se igualan a algun valor (Modelo
completamente no especificado permite cualquier DN) Las cadenas del certificado también puede igualarse
(para permitir certificados sin la suberdinacién del nombre) Se considera que las cadenas DN son ordenadas
de 1zquierda-a-derecha con el certificado dado de! emisor en su derecho inmediato, aunque los ermisores
necesitan no ser especificados. Un rastro*. ' indica que la sucesion de DNs es absoluta.

La sintaxis para los valores del modelo es,

e 1o oI specs Y, '<Dnespe -
npes sl 'iteFreld specer st
SHiold-spes 0 <ALt 'ePattorn
<Athr e o UMY L YL L ST
' et L "o aa appr o sooatet
crattorne o YPASIN DTl regalar onnte ona"

Por ejemplo, para pedir que et otro agente firme con un certficado por ta autondad certificadora RSA se usa la
expresion de abajo.
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Your-Key-°Pattern: DN-1465,
/OU=pPorsona Certificate, U-"RSA Data lHecurity, lneh."

Ejemplo de encabezados para un servidor:

SATTP-Frivary Llemains: recv-epticrai MZir, TETS=-7;
orig-requieed-Pros-7

SHTTP-Certiticate-Types: rocv-pptional a.ood;
orig-required=X. %09

STTP-Key-Exchange-Algorithms: recv-requlred=RSA;
orig-optional=Inband, RSA

SHTTP-Signature-Algorithms: orig-required HSA;
recv-required:-RS5A

SHTTP-Privacy-Ernhancemrnty: orig-requlcs i aign
orig-optichal~encrypt

Defaults: Los paradmetros de negociaciones explicitas toman precedencia sobre valores default. Los valores
default son:

SHTTP-Privacy-Domalns: 2rig-optionar k¥ 0 -, M235:
rorv-spticnal-PXTI 7, 19088

SHTTP-Corrificate-Type. srigooptiang, X, o4y
recv-ppticnai X. 539

SHTTP-Koy -Exchaenge Algorithms: orig-opfionsi -RSA, Inband;
recv-opticnal RSA, Inband

SHTTP-Z1gnature-Algorithem:: orig-option:! RSA;
recv-optionsl-R3A

SHTTP~M go-CTigest Algorithms: orig ot etnal=RSA-MLS:
recv-Tphional - HSA-MDY

SHTTP-Symmetric-Content-Algorithms: ort3 2ptional=DE5-CBC:
recv-optional-~DES-CBC

SHTTP-Symmntric-Header-Algorithms: orig -npntional=-DES-ECB;
roecy coptional-DES-ECB

SHTTP-Privacy-Enhancements: orig-opti-na. -1, encrypt, auths
recy-required-encrypt;
recv--priona;: iign, auth

» Encabezados de No Negociacitn

Hay varias opciones que se usan para comunicar © identificar al destinatario potenciali del material de
codificacion.

Encniption-ldentty.  Este encabezado identifica al principal potencial para quien el mensaje descrito por estas
opciones podria ser encnptado; note que éste explictamente permie el regreso de la encripeidn bajo la liave
publica sir que el otro agente firme primero {0 bajo una ltave diferente a la de 1a firma). O, en el caso de
Kerberos, proporciona informacion como la identidad del agente Kerberos. La sintaxis de la linea Encription-
Identity es:

T ST i aB3Se, oA . GMO af Yt name-—Tlag

El nombre de la clase es una cadena ASCIl que representa el dominio dentro del cua! el nombre sera
interpretado, en los nuevos proyectos MOSS. Ademas de los nambres de formas MOSS, se agrega el nombre
de la forma DN-1485 para representar una forma mas cenveniente de nombre distinguido

Nota: Los nombres de formas Kerberos de proyectos anterores son empujados por las cadenas e-mail de Ia
forma MOSS
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Certificate-Info: Para permitir operaciones de llave publica en un DNs especificado por los encabezados de
Encription-ldentity sin el certificado explicito buscado por el receptor, el emisor puede incluir informacion de la
certificacion en Ia opcion Certificate-Info. El formato de esta opcion es:

Certificate-Info: <Cert-Fmt>»*, '<Cert-Group>
Los valores definidos son ' PEM'y " PKCS-7 ' Los grupos de certificados PKCS-7 sen propercionados como un
mensaje PKCS-7 SignedData codificado en base-64 conteniendo seruencias de certificades con o sin el campo
de Signerinfo. Un grupo de certificados con formato PEM es una lista de certificados PEM separados en
cedificaciones basef4-encoded PEM. Pueden ser definidas muchas lineas Certificate-Info.

Key-Assign: Esta opcion sirve para indicar que el agente desea ligar una llave a un nombre simbdlico para
(probablemente) una referencia posterior. La sintaxis general del encabezado Key-Assign es:

Key-Assign: Method>, <Key-Name>,<Lifetime>, <Ciphora>; <Mothod-ary >

<Koy-namec> s €string>

c<Lifetimer = "thia' | "replyt | '°

<Method> : 'inband' | ‘krb "<kv>

<7iphers> :  ‘null’ <Tiphor>+

“{":pher> : "Head.r clpher from occticon toel400"
<kv> := '4' | '5°

El Key-Name es el nombre simbélico de la llave, de una lisla de afrados. La keyword 'null’ deberia usarse para
indicar que es impropio para usar algin cifrado Esto es potencialmente Gtil para intercambiar llaves por el
coémputo de MAC

El tempo de vida es una representacién del pericdo mas largo, durante ef cual el destinatario de este mensaje
puede esperar a que el emisor acepte esa llave ' this' indica que es probable que sélo sea valida la transaccién
para lectura. 'reply’ indica que es util para contestar este mensaje. Si un Key-Assign con la respuesta del
tiempo de vida aparece en un bloque CRYPTOPTS, indica que es bueno para al menos una referencia (pero
quizas solo uno) de esta liga  El tiempo de vida no especificade implica que esta llave puede reusarse para un
numero infinito de transacciones.

El método debe ser uno de varios tipos de intercambios de llave Los valores actualmente definidos son
‘inband', * kb4 'y * krb-5 ', refinéndose respectivamente a las llaves Inband (es decir, asignacion directa) y
Kerberos versiones 4 y 5 respectivamente. Method-args dependera de métodos.

Esta linea quiza aparezca en un encabezado sin encapsular o en un mensaje encapsulado, aunque cuande una
llave descubierta estd siendo asignada directamente, stle puede aparecer en un contenido encapsulado
encriptado.

Las llaves definidas por este encabezado son referenciadas como Key-1Ds, que tienen la sintaxs

cKoy-I0» 1 <metl. 4! koy-name.s

también puede usarse como una linea del encabezado en los encabezados S-HTTP st los datos que esta
llevando no necesita segundad, ej. con Kerberos

Asignacion de |a Llave Inband

Esto se refiere a la asignacion directa de una llave descubierta para un nombre simbélico Method-args debe
ser justo la Hlave de sesion deseada codificada en hexadecimal como en:

Firy ASHi 100 INDan 1, sk, Lo iy, b0 FBiuisfdva A bedef
Y B Py

Deben denvarse llaves cortas de las llaves largas ieyendo para lectura de bits de rzquierda a derecha
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Esta asignacion es especialmente importante para permitr la confidencialidad de la comunicacion espontanea
entre agentes donde uno {pero no ambos) de los agentes tienen su par de lHaves Sin embargo, este
mecanismo también es utit para permitir cambios de llaves sin computos de ltave publica. La informacidn de la
llave se lleva en esta linea de! encabezado debe estar en la solicitud interna S-HTTP, por consiguiente el uso de
mensajes sin enchptar no esta permitido.

Asignacién de Llave Kerberos

Esto permite el ocultamiento del secreto compartido derivado de un par ticket/autenticador Kerberos para un
nombre de Have simbolico. En este caso, method-args deberia ser el par ticket/autenticador (cada uno en
codificacion basebd), separado por una coma. Por gjemplo:

Fey-Assiqn: krb-d,akerbkny,rep]y,DES—ECB:<krb-tick0t>,<krb-duth>

Nonces. Son ocultos, pasajeros, identificadores orientados a sesion que pueden ser usados para proporcionar
demostraciones de novedad Los valores de Nonce son un material local, aunque ellos estan quiza sean
simplemente numeros del azar generados por el creador. El valor se proporciona para ser simplemente
regresado por el destinatario

Nonce

Este encabezado es usado por un creador para especificar qué valor es regresado en la respuesta. El campo
puede ser algun valor. Multiples Nonce pueden proporcionarse, cada uno serad repetido independientemente

El Naonce debe volverse una linea de encabezado de Nonce-Echo
Agrupando Encabezados Con SHTTP-Cryptopts

Para que los servidores liguen un grupo de encabezados a una liga HTML, es posible combinar vanos
encabezados en una sola linea S-HTTP Cryptopts. Los nombres de las ligas a las cuales estos encabezados
aplican se indica con el pardmetro ‘scope’.

SHTTP-Cryptopts. Esta opcién proporciona un juego de cryptopts y una lista de referencias a las cuales aplican
(Para HTML., estas referencias se nombran usando la etiqueta NAME). Los nombres son praporcionados en el
alcance del atributo como una coma que separa la lista y separa de la préxima linea det encabezado por un
punto y coma. El formato para la linea SHTTP-Cryptopts es:

SHTTP-Cryptopta: «uscope>’;'<cryptopt-list>

sucope> @ 'scope '<rag-spuec>

<taig-sprr->» 1= <tag>{’, '<tagx)* cnull>

c-ryptopt li1st> @ <Cryptopt> (i 'ecryptoptrit

crryptopt> @ "S-HTTP cryptopt lines described below"

Srag> : "yalue surd in HTML ancaor NAME attribute"
Por ejemplo:

CHTTR CryTc P
SHTTE - i ot
nroi-regiared pe orew Lptiony. pros- MOS0

Si un mensaje contiene encabezados de negociacion S-HTTP y encabezados agrupados en tinea(s) SHTTP-
Cryptopts. los otros encabezados se tomaran para aphcar a todas las ligas no limtadas en la linea(s) de
SHTTP-Cryptopts. Nota gue esto es una proposicion todo-o-nada. Es decir, si un encabezado SHTTP-Cryptopts
liga opciones a una referencia, entonces ninguna de estas opciones globales aplcan, ain cuande algunos de
los encabezadas de opciones hacen que no aparezca las opeiones limitadas.
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Nuevas Lineas de Encabezado para HTTP

Security-Scheme: Todos los agentes obedientes de S-HTTP deben generar el encabezado Security-Scheme
en los encabezados de todos los mensajes HTTP que ellos generan. Este encabezado permite a otros agentes
detectar que ellos se estan comunicando con un agente obediente S-HTTP y genera los encabezados de
opciones criptograficas apropiadas. Para las implementaciones obedientes con esta especificacion, el valor
debe ser’ S-HTTP/1 .2

Nonce-Echo: El encabezado se usa para regresar el valor proporcionado en un Nonce previamente recibido:
campo. Esto tiene que ir en los encabezados encapsulados para que sea criplograficamente protegido.

Reportes de el Estado de Error de Ios Servidores
Proceso especial apropiado para los reintentos del cliente ante servidores que regresan un estado de ervor.
a) Reintento para la Opcidn de (Re)Negociacién

Un servidor puede responder a una solicitud de! cliente con un cédigo de error, que indica que fa solicitud no ha
fallado completamente sinc que el cliente puede lograr satisfaccidn posiblemente a través de otra solicitud
HTTP ya tiene este concepto con los codigos 3XX de redireccion

En el caso de S-HTTP, es concebible (y de hecho probablemente) que el servidor espere a que el cliente
reintente su solicitud usande otro juego de opciones cnptograficas. Ey, el documento que contiene la liga, que el
cliente esta referenciado es viejo y no requirid firma digital para la soficitud en cuestién, pero el servidor tiene
ahora una politica de requisicion de firma para la referencia de! URL. Estas opciones deben lievarse en el
encabezado del mensaje HTTP encapsulado, precisamente como las opciones del cliente son llevadas.

La idea general es que el cliente realice el reintento en el manera indicada, para fa combinacion de la solicitud
original ¥ la naturaleza precisa del error y los perfeccionamientos criptograficos dependiendo de las opciones
contenidas en la respuesta del servidor.

El principio guiado en la respuesta del cliente a estos errores debe ser proporcionarle al usuano ei mismo orden
de opcion informada con respecto a la referencia de estas ligas referenciadas come liga normal Para el caso,
deberia ser impropig para que el cliente firme Ia solicitud sin pedir permiso para la accion

b) Conducta del Reintento Especifico

Desautorizado 401, PagoReguerido402:  Los errores HTTP 'Desautonzade 401, 'PagoRequeido 402
representan fallas del estilo de autenticacidn HTTP y esquemas de page. Mientras S-HTTP no tiene apoyo
explicito para esos mecamsmos, ellos pueden ser gjecutados bajo S-HTTP mientras se aprovechan de los
servicios de privacidad ofrecidos por S-HTTP.

420 ReintentoSeguridad La respuesta del estado de! servidor se proporciona para que el servidor pueda
snformar al cliente que aunque la solicitud actual sea rechazada, un reintenté de la sohcitud con mejoras
criptograficas diferentes vale la pena inteéntarlo. Este encabezado también se usara en el caso donde una
solicitud HTTP se ha hecho, pero una solicitud S-HTTP deberia haber sido hecha. Obviamente, esto no sirve a
ningun otro proposito utl que sefalar un error si la solicitud original deberia haber sido encriptada, pero en otras
situaciones {control de acceso) puede ser usual

O S-HTTP : En el casc de una solicitud que se hizo como una solicitud SHTTP, indica que por alguna razan
las mejoras criptagraficas aplicadas a la solhoitud fueron poco satisfactorias, y gue debe ser repetida con las
opciones encontradas en el encabezado de la respuesta. Nota que esto puede usarse como una manera
de forzar una nueva negociacion de llave publica, si la llave de sesion en uso ha exprrado o para
proporcionar un dnico nonce para los propdsitos de asegurar lo nueva de la solicitud
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O HTTP: Siel codigo 420 ha devuelto en respuesta una solicitud HTTP, ésta indica que la solicitud deberia
ser reintentada usando S-HTTP y las opciones criptograficas indicadas en el encabezado de la respuesta.

421 EncabezadoBogus  Este codigo de error indica que algo sobre la solicitud S-HTTP era malo. E! codigo de
efror sera seguido por una explicacion apropiada, ej.:

4.4 BogusHoader Content-Privecy-Domain debn ser especiticado

422 SHTTP Autenticacidn Proxy Requerida: Esta respuesta es analoga a la respuesta 420 solo que las
opciones en el mensaje se refieren a perfeccionamientos que el cliente debe ejecutar para satisfacer al proxy.

320 SHTTP No Madificado: Este cédigo es especificamente para el uso con la interaccion de un servidor proxy,
donde el proxy ha puesto el encabezado If-Modified-Since en ef encabezado S-HTTP de su solicitud. Esta
respuesta indica que el siguiente mensaje S-HTTP contiene material de codificacion suficiente para el proxy
para remitir el documento almacenado para el nuevo solicitador.

En general, esto toma ia forma de un mensaje S-HTTP donde el contenido real reforzado esta perdido, pero
todos los encabezados y el material de codificacion es retenido. (Es decir el contenido opcional del mensaje
PKCS7 ha sido remavida.) Asi que, si la respuesta original fue encriptada, la respuesta contiene el DEK originat
recubierto para el nuevo destinatario.

Redireccion 3XX. Estos encabezados son de HTTP, pero pueden contener opciones de negociacion S-HTTP
de imporancia para S-HTTP. La solicitud deberfa ser remitida en sentido de HTTP, con precauciones
criptograficas aproptadas que se observan.

¢} Limitaciones En Reintentos Automaticos

Permitiendo reintentos automaticos del cliente en respuesta al orden de las respuestas del servidor permite
varias formas de ataque Considere para el caso de tarjeta de credito:

El usuano ve un documento que requiere su tarjeta de crédito.  El usuario venfica que el DN del destinatario
proporciohado sea aceptable y que la solicitud sea encriptada y dé referencia a la liga . Ei atacante intercepta
ia respuesta del servidor y responde con un mensaje encnptado con la llave publica del cliente que contiene
el encabezado Moved 301 St el chente estaba ejecutando automaticamente éste redirecciénandolo
comprometiendo la tarjeta de crédito del usuario.

» Recuperacion de Encripcion Automatica

Muestra un posible peligro de reintentos automéaticos - compromiso potencial de informacién encnplada.
Mientras es imposible considerar todos los posibles casos, los clientes nunca deben reencriptar
automaticamente los datos al menos de que el servidor que pide el reintento demuestre que el ya tiene los
datos. Asi que, las situaciones en las que seria aceplable ia reincripcion son si.

1. La respuesta del reintento fue reencnptada bajo una llave nband generada recientemente para la solicitud

original
2  Larespuesta del reintento fue firmada por el destinatano propuesto en la solicitud onginal
3. La solicitud original usé una llave outband y la respuesta es encriptada bajo esa llave

Nota que un comportamiento apropiado en casos donde [a reencripcidn automatico no es apropiada se debe
pedir permiso al usuano

~ Recuperacion Automatica de la Firma

Desde que se descorazona el firmado automatico (sin la confirmacion del usuario) incluso en casos usuales. y
dado los peligros descritos, esta prohibido para recuperar la firma automaticamente
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» Recuperacion de la Autenticacién MAC Automatica

Asumiendo que todas las condiciones se siguieron, es permisible para recuperar automaticamente la
Autenticacién MAC

Otros Problemas

Compatibilidad de Servidores con Clienies Viejs: Los servidores que reciben solicitudes en claro los cuales
deberlan asegurarse regresar 'SecurityRetry 420" con lineas de! encabezado colocadas para indicar que se
requieren mejoras a la privacidad

Tipo de Protocolo URL: Se designa un nuevo protocolo URL, 'S-HTTP'. El uso de este designador como parte
de una liga URL implica que el servidor designado S-HTTP sea capaz, y que una dereferencia de esta URL
deba sufrir procesamiento S-HTTP.

Note que los agentes inconsistentes de S-HTTP no deben estar dispuestos para la dereferencia en un URL con
un especificador del protocolo desconocido, y por lo tanto estos datos sensitivos no seran accidentaimente
enviados en claro por usuanos de clientes no seguros

Convenciones del Servidor:

» Solicitud de Certificado. Se define la convencién que emite una solicitud normal HTTP-
GET /SERVER-CERTIFICATE-<B&4-ON>» -hitp ver:ions

Que causaria que el servidor regrese el certificado correspondiente. <B64-DN> es la codificacion base-64 (para
proteger los espacios en blanco) de la forma ASCIl canénica completamente-especificada para el DN del
certificado solicitado. Sino se especifica ningun DN, entonces el servidor escogera cualquier certificado gue
juzgue que es el mas apropiado. El servidor debe firmar la respuesta con la llave que corresponde al DN
proporcionado.

» Solicitud de Politicas y Sclicitudes CRL: Los servidores deben {pero no deben) almacenar las politicas de
las Autoridades de Paliticas de Certificacion, los CRLs del PCA correspondiente para sus certificados. La
convencidn para recuperar tales politicas y los CRLs via HTTP son las solicitudes:

GET /POLICY-<B64-DN> <http-vers: n>
GE7 FCRL-<B&4 Cl» <nttp-ver .zrn -

Nuevamente, <B64-DN> es el DN de! certificado que comesponde a la politica y al CRL solictado Se
recomienda que este documento sea (pre) firmado por el PCA

Presentacion del Browser:

» Estado de Segundad de la Transaccion Mentras se prepara un mensaje seguro, el browser debe
proporcionar una indicacién visual de la seguridad de la transaccion, asi como una indicacidn de la parte
que podré leer el mensaje. Mientras lee un mensaje firmado y/o envuelto, el browser debe indicar esto y (si
aplica) la identidad del firmante. Los certficados firmados deben diferenciarse claramente de aquellos
validados por una jerarquia de certificacion

~ Reportando la Falla Fracaso para autenticar o decriptar un mensaje de S-HTTP que debe ser presentado
diferentemente de un fracaso para recuperar el documento Los clientes inconformes quiza en su opcién
desplieguen documentos sin verificacion pero debe indicar claramente que ellos fueron en cierto modo
inverificables de distinta manera en la que ellos despliegan los documentos que no poseen ninguna firma
digital o documentos con firmas venficables

~ Manejo del Certificado. Los chentes mantendran un método para determinar las solicitudes HTTP que
estan para ser firmadas y para determinar que certificado sera usado para la firma. Se sugiere que Ios
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usuarios se presenten con alguna orden en la lista de seleccion del cual etlos pueden escoger un valor por
default. Ninguna firma debe realizarse sin alguna clase de explicita de una interfaz de usuario, aunque tat
accién puede tomar la forma de un escena persistente via un mecanismo de preferencias de usuario .

» Anchor Dereference: Los clientes proporcionaran un método para desplegar el DN y la cadena de
certificado asociada con un anchor dado para ser referenciado para que los usuarios puedan determinar si
sus datos estan siendo encriptados. Este debe ser distinta del método para desplegar quién ha firmado el
documento conteniendo e! anchor desde las piezas de encripcion de informacion

Datos de Preafinados

Motivacisn: Las dos motivaciones primarias para los documentos preafinados son seguridad y desempefio.
Estas ventajas incrementan el numero de firmas pero pueden también bajo circunslancias especiales aplicar
confidencialidad o autenticacion repudiable (basado en MAC}.

Considere el caso de un servidor que repetidamente envia el mismo contenido a multiples clientes. Un ejemplo
seria un servidor el cual tenga catalogos o listas de precios. A los clientes les gustaria, ser capaces de verificar
los precios actuales. Sin embargo, desde que los precios son los mismos para todas las personas que llegan, la
confidencialidad no es un problema

Por consiguiente, el servidor podria desear firmar el documento una vez y simplemente mandar el documento
firmado que esta almacenado cuando un cliente hace una nueva solicitud, evitando el uso de una operacion de
llave privada cada vez Note eso concebible, et documento firmado se podria haber generado por una tercera
parte y colocado en el almacén del servidor, E| servidor quiza no tenga la llave de firma. Esio ilustra el beneficio
de seguridad de prefirmar: Los servidores no confiables pueden sacar datos autenticados sin riesgo aun cuando
el servidor este comprometido.

Respuestas/Solicitudes Prefrmadas: La mas simple implementacién es tomar una sola solicitud/respuesta,
almacenarla, y enviarla en situaciones donde un mensaje nuevo se generarara por otra parte.

Documentos Prefirmados: También es posible usar S-HTTP para firmar los datos subyacentes y enviarlos
cormo un mensaje S-HTTP. Para hacer esto, uno tomaria el documento firmado (un mensaje PKCS-7 o MOSS)
y une los encabezados S-HTTP (e]. Linea de solicitud/respuesta S-HTTP, el Content-Privacy- Domain) y los
encabezados HTTP necesarios (incluso un Content-type refleja et contenido interno)

SECURE * Secure HTTPR/1.7
Cantent Type: text/html
lantent-Privacy-Somain: PEFTI-C
content -Transtor~ERcoding: bBascéd

————— HEGIN PRIVACY-ENHANCED MEISSAGE---
Hardg m aigned message hore.
-——- FUN PRIVATY-ENHAN !

Este mensaje no puede enviarse, pero necesita ser recursivamente encapsulado

Encapsulacion Recursiva  El resultado de las necesidades del encapsuiado para proteger los encabezados
HTTP. es cuando la confidencialidad es requenda, pero el autoperfeccionamiento 0 incluso la transformacion
nuil podria aplicarse en cambio. Es decir, el mensaje mostrado puede ser usado como el contenido tnterno de
un nuevo mensaje S-HTTP. como este

o 3 F eelure oHITo L
‘DAtent Type: appiiloation/c Ruog
tunters irivacy tomain: PFOUO-T
Tsntent Cransfer bBoocoaindn Paseed
S -MEFOIINOPRIVATY ORNHANTRL MEZUA R - -
Fnctypred versior of The me:sage oF owe, .,

S-ERD PRIVALY ENHANCED MESSALY
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Para desplegar esto, el receptor descifraria el mensaje S-HTTP extenor, reingresa el ciclo parsing (S-)HTTP
para procesar el nueve mensaje, vea gue también era S-HTTP, descifre esp, y recupere el contenido interno.

Este acercamiento puede usarse también para proporcionar actualidad a la actividad del servidor (aunque no
del propio documento) mientras todavia provee no repudiacion de los datos del documento si un NONCE
incluido en la solicitud.

» Los Mensajes Preencriptados. Aunyue las premejoras trabajan mejor con firma, también pueden ser
usadas con encripcidn bajo ctertas condiciones. Considere la situacidn donde el mismo documento
confidencial serd enviado varias veces. El tiempo gastado para encriplar puede ser ahorrado almacenando
el texto cifrado y generando un nuevo bloque de intercambio de llaves para cada destinatario.

Sumario de la Sintaxis del Protocolo

Encabezados S-HTTP (Sin encapsular):
Content -Privacy-Domain: ('PKCS~7' | 'MOSS'})
Content-Transfer Encoding: ('8BIT* + '7RIT" FHASEG] T
Prearranged-Key Info: <Hdr-Ciphers, - ¥eya, «Fey ID»
Content Type: 'application/http’
MAC-Inta: [hex(timeofday)’,']<hash-alg>*, 'hexi<hash-data»}',' <key-spec>

Opciones de no negociacidn HTTP (Encapsuladas)
ey Assign: <Methed»’, "<Foy-Name»', '<lifetime-', '<Ciprkrra>’;'<¥ethod args>
Encryption-Identity: <narme-ciass>','<key-sel™', '<namo- argeo
Certiticate-Into: <Cert~Fmt>', '<Cetr Group>
Nonce: <string>
Nonce-kcho: <string>

QOpciones de negociacion Encapsuladas:
SHITR -Cryptoptu: <scope>';’<string»(,<ustring>)*
SHTTP-Privacy-Demains: ('PKCS-7" | '"MOS3")
SHTTP-Curtificate -Types: ('X.509%)

SHTTP -Key-Exchange-Algorithma: (*RSA* i ‘KRE-'<kv>]

SHYTTP Signaturv-Algorithms: {'RSA' "NIST-DE3Y)

SHTTF-Massagu-Digest-Algorithms: ("R3A-MD2" @ "R3A-MOL® i ‘NIST-3HS'
"RSA-MDZ-HMAC', 'RSA-MDA-HMAC', 'NiST-SH3-HMAC®)

SHTTF-Symmetric-Content-Algorithms: ('DES-CBC' 1 'DES-EDE-CBC' !
'*OES-EDE3-CBC' 1 'DESX-CRBC' ' 'COMF-CBC'  'IDEA-URC!
"RJ2-CRC

SHTTE GyTemetric-Header-Algorithms: ''OES-ECB' © 'IES-RIE 208
*rES-EDE3-EBC' | 'DESX-ECB" ~ 'CDMF-ECA’
*IDEA-ECB' | '"RC2-ECB')

SHTTP-Privacy-Enhancements: {'sign® | 'enczypt’ @ ‘'auth')

Yeir-Foy- Pattern: <key-uued', '<pattorn-info-

Metodos HTTP

Secure * Secure HITP/AL.Z

Reporte de Estatus del Senndor:
Seodpe HTTPALLS DI ODF
SeoirttyRetry 4.
BoausHeader 421 - reason -

Convenciones del Servidor

SERVER-CERT I CATE- Hed LNy o<rctp oversioofo
E FroliJY-shé ) e chttp owersiorne
GET CHI-<BBE- LN s Rttp-veril e
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41.3 PCT

E! protocolo de Tecnologia de Comunicaciones Privadas (PCT - Private Communication Technology) es
disefiado para proporcionar privacidad entre aplicaciones cliente/servidor, autenticar al servidor y al cliente
{opcional) Se asume que es un protocolo de transporte independiente confiable para transmision y recepcion
de dalos,

Protocolo de aplicacion de alto nivel {HTTP, FTP, TELNET, etc.} que puede actuar transparentemente. Este
protocolo inicia con una fase de salude en la que negocia el algoritmo de encripcidn y las llaves de sesién
{simétricas) tan bien como autentica el servidor al cliente {y viceversa opcionalmente), basado en certificados de
Have plblica. Cuando inicia la transmisidn de datos, todos los datos son encriptados usando la llave de sesion.

No especifica detalles acerca de la vernficacidn de cerhificados con respecto a las autoridades certificadoras,
listas de revocacion, entre otros. Mas bien se asume que su implementacion tiene acceso a una caja negra la
cual es capaz de regular os certificados validos que son recibidos de manera satisfactoria a la implementacion
del usuario. Esta regulacion implica la consulta remota ¢on un servicio de confianza, o con el usuarno actual a
través de una interfaz grafica o de texto.

Verifica la integridad de mensajes usando una funcion hash basada en el codigo de autenticacion de mensajes
(MAC).

El formato del protacola de registro PCT es compatible con el de SSL. La diferencia en PCT es que el bit mas
significativo del numero de la version del protocolo es colocado en uno.  Este protocolo difiere de SSL en el
disefo de su fase de saludo, en los siguienies aspectos

» La vuelta y la estructura de mensajes son considerablemente mas cortos y simples: una sesion
reconectada sin autenticacidn del cliente requiere sodlo un mensaje en cada direccion, y no otro tipo de
conexidn requiere mas de dos mensajes en cada direccion.

La negociacion para fa eleccién de algontmos criptograficos y formatos para usar en 13 sesion ha sido
extendida a cubrir mas caracteristicas del protocolo y permitir diferentes caracteristicas para ser negociadas
independientemente. La negociacién del cliente PCT y el servidor, agregan un tipo de cifrado y de
certificado del servidor, una funcidn hash y un tipo de intercambio de llaves. Sila autenticacion del cliente
es solicitada, un certificado del cliente y una firma son negociadas también.

La autenticacion del mensaje ha sido adaptada asi que ahora usa diferentes llaves que las llaves de
encripcidn. Por lo tanto, las llaves de autenticacion de mensajes quiza sean mucho mas grandes y seguras
que las llaves de encripcidn, las cuales son mas débiles o no existen.

» Un hoyo de seguridad en la autenticacién del cliente SSL ha sido reparada, el challenge-response de la
autenticacién del cliente PCT ahora depende del tipo de cifrado negociado en la sesién. La autenticacién
del cliente SSL es independiente de la fortaleza del cifrado usado en la sesién y también si la autenticacion
es ejecutada para una reconexion de una vieja sesion o para una nueva. Como resultado, un atacante de
hombre y medio guien ha obtenido la llave de sesidn para una sesion usando criptografia débil puede usar
ésta para romper 1a sesién para autenticarse como el cliente en una sesion usando ¢riptografia fuerte.

Un campo "verify-prelude” ha sido agregado a la fase del saludo, con el cual el cliente ¥ el servidor pueden
verificar el tipo de cifrado y otras negociaciones cargadas en claro que no han sido alteradas

1%

e
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Formato del Encabezado dej Registro PCT

PCT usa el mismo formato de registro que SSL. todos los datos enviados se encapsulan en un registro, ef cual
estd compuesto de un encabezado y alguna cantidad de datos non-zero Cada encabezado de registro
contiene una jongitud de 2 o 3 bytes de codigo. Si el bit mas significativo es colocado en el primer byte del
encabezado de |a longitud del codigo de registro entonces el registro no ha sido rellenado y el total de fa
longitud del encabezado es de dos byies, de otra manera el registro ha sido rellenado y la longitud total del
encabezado es de tres bytes. El encabezado de registro es transmibdo antes de la porcion de datos del
registro
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Nota que en el caso de encabezados grandes (3 bytes), el segundo bil mas significativo en el primer byte tienen
un significade especial. Cuando es cero, el registro es enviado en un registro de datos, y cuando es uno, el
registro es enviado como un escape de seguridad, y el primer byte del registro es un ESCAPE_TYPE_CQDE
que indica el tipo de escape (“out-of-band data” escape y “redc handshake” escape.) En cualquier caso, 1a
longitud del cadigo describe cuantos datos son transmitidos en el registro; dste quiza sea mas grande que la
cantidad de datos después de la desencnpcitn, particularmente si se uso rellenc.

El encabezado de registro define un valor llamado PADDING_LENGTH, que especifica cuantos byles de datos
fueron agregados al registro original por el emisor. Los datos de relleno son usados para hacer la longitud de
registro un multiplo del tamaiio del cifrado de blogue que es usado para encripcién.

El emisor de un registro relleno agrega los datos de relleno al final de los datos normales y entonces encripta {a
cantidad total. El valor actual de los datos de relleno no importa, pero la forma encriptada debe ser transmitida
al receptor para decriptar el registro. Una vex que Ja cantidad total de datos esta siendo transmitida es conocido
que el encabezado pudo ser construido con un valor de relleno. El receptor agrega relleno al registro usando el
valor de PADDING_LENGTH desee el encabezado cuando determine la Jongitud de ACTUAL_DATA en el
registro de datos.

Formato de los Datos del Registro PCT

El formato de los datos encriptados del registro PCT difiere con la de SSL.  El pnmer mensaje del saludo
enviado en cada direccion es enviado en claro, y contiene el campo del numero de 1a versidn en ambos
protocolos, pero este campo es el que los diferencia. El registro esta compuesto de:

EXCRYPTED TATA[N+PADCINS LENGTH!
MAC DATAIMAZ LENGTH]

El campo ENCRYPTED_DATA contiene la encripcion de la concatenacion del ACTUAL _DATA y
PADDING_DATA. El campo MAC_DATA contiene el Cédigo de Autenticacion de Mensajes (MAC).

Los registros de saludo son enviados en claro, ¥y e MAC no es usado. Consecuentemente el
PADDING_LENGTH sera cero y la MAC_LENGTH sera cero. Para los registros de datos que no son del
saludo, el emisor agrega campos PADDING_DATA que contienen datos arbitrarios, asi que N +
PADDING_LENGTH es la longitud apropiada para el cifrado usado para encriptar los datos.

MAC_DATA es computado
MAC DATA :- Hash{ MAC_XEY, Hash{ ACTUAL DATA, PADDING DATA, SEQUENCE NUMBER , )

Si el cliente esta enviando el registro, entonces el MAC_KEY es el CLIENT_MAC_KEY, si el servidor esta
enviando el registro, entonces el MAC_KEY es el SERVER_MAC_KEY. Los parametros de la invocacion intema
de la funcion hash son la entrada de fa funcidn hash en el siguiente orden, el SEQUENCE_NUMBER
representado en el orden del byte de red o el orden “big endian”. Si la longitud de MAC_KEY no es un multiplo
exacto de 8 bits, entonces es considerada para los propoésitos de [a computacion MAC, para tener cero bits
(menos de B) agregados a ésta, para crear una cadena de un numero de bytes integrales para !a entrada dentro
de la funcion hash MAC

El SEQUENCE_NUMBER es un contador el cual es incrementado por el emisor y el receptor.  Por cada
direccién de transmisién, un par de centadores es guardado (uno por el emisor y el otro por el receptor). Antes
del primer registro (saludo) es enviado o recibido en una conexion PCT todas las secuencias de nameros
inicializadas a cero (exceplo en remniciar la conexién con un token basado en intercambio, en el cual el estado
del cifrado es preservado). La secuencia de nimeros del emisor que envia al receptor es incrementada
después del envio de cada registro. La secuencia de numeros ¢on de cantidades sin firmar de 32 bits, y quiza
no incremente pasados los OxFFFFFFFF.
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E! receptor de un registro primero usa la WRITE_KEY del emisor para decriptar los campos concatenados
ACTUAL_DATA y PADDING_DATA, entonces usa la MAC_KEY del emisor, el ACTUAL_DATA, el
PADDING_DATA, y el valor esperado de la secuencia de nimesos como entrada en Ja funcion MAC_DATA. EI
MAC_DATA computado debe acordar bit por bit con el MAC_DATA transmitido. Si las dos no son idénticos,
entonces ocurre un error INTEGRITY_CHECK_FAILED y es recomendado que el registro sea tratado como
sino conluviera datos. Este mismo error ocurre si N + PADDING_LENGTH no es correcto para el blogue de
cifrado usado.

La capa de registro PCT es usada para todas las comunicaciones PCT, incluyendo el mensaje de saludo, los
escapes de seguridad y la transferencia de datos de aphicacion. Para los encabezados de dos bytes, la longitud
maxima del registro es de 32767 bytes; y para encabezados de Ires byles, la longitud maxima del registro es de
16383 bytes.

Escapes de Seguridad
a)} Out-Of-Band Data

Soporta la transmisién y recepcion de datos fuera de banda como SSL, esto es definido en el nive! del protocolo
TCPAP, pero a PCT le es dificil soportarlo  Para enviar los datos fuera de banda, el emisor envia un registro
escape en el que su cuerpo Solo contiene un byle de datos y es e! valor del ESCAPE_TYPE_CODE
PCT_ET_OOB_DATA. El registro siguiente del regstro de escape sera interpretado como datos fuera de banda
y solo sera disponible para el receptor a través de un mecanismo sin especificar que s diferente desde el
método normal de recepcitn de datos del receptor. El registro de escape y el registro de datos transmitidos son
transmitides normalmente (encripcion, computos MAC, y el resto es el relleno del cifrado de blogue). El registro
de escape y el registro de datos asociados son enviados usando los mecanismo de envio TCP, no usando los
mecanismos fuera de banda. El escape “Redo Handshake” ascciado a los mensajes de saludo quiza se
interpongan entre un registro de escape fuera de banda y su registro asociado. En tal caso, el pnmer registro
de no escape, no saludo seguido de un registro de escape fuera de banda sera tratado como fuera de banda.

h) Redo Handshake

Permite al cliente o al servidor solicitar, tiempo después de que la fase de saludo ha sido completada por una
conexion, otra fase de saludo serd ejecutada para esa conexion. Por tal razon se recomienda que la
implementacién forcé un limite en la duracion de ambas conexiones y sesiones. con respecto al nimero de
byles totales enviados, al numero de registros enviados, el tiempo actual transcurrido desde el inicic de la
conexion o la sesién, y en el caso de sesiones, €l numero de las reconexiones hechas Ese limite sirve para
asegurar que las llaves no son usadas mas que esta vez y quiza, la discrecion del implementador, incluya
indicaciones desde la aplicacion como la sensitividad de los datos que estan siendo transmitidos o recibidos.

La solicitud de una nueva fase de saludo para esta conexion, el emisor {cliente o servidor) envia un registro
escape el cual contiene en su cuerpo un solo byte de datos que es el valor del ESCAPE_TYPE_CODE
PCT ET_REDO_CONN. El registro de escape es transmitido normalmente {encripcidn, computos MAC, y el
resto es el refleno del cifrado de bloque).

Hay muchos casos para considerar la segundad de que el mensaje ha sido descargado y permitir que los
mensajes de saludo sean distinguidos desde los registros de datos. Las sigulentes reglas aseguran gue el
primer mensaje en el saludo rehecho son siempre precedido :nmediatamente por un mensaje de escape "Redo

Handshake”.

Si el cliente inicia el "Redo Handshake”, envia este mensaje inmediatamente seguido por Un mensaje normal
CLIENT_HELLO. el servidor, al recibir este mensaje "Redo Handshake”, quiza sea en uro de dos estados  Si el
mensaje fue un "Redo Handshake”, entonces simplemente espera el mensaje CLIENT_HELLO: de otra manera,
envia el mensaje "Redo Handshake” en respuesta, y espera el mensaje CLIENT_HELLO

S1 ef servidor inicia el "Redo Handshake™, entonces el servidor envia el mensaje "Redo Handshake” y espera un
mensaje "Redo Handshake” en respuesta, este "Redo Handshake" deberia ser seguido de un mensaje normal
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CLIENT_HELLO. E! cliente, al recibir el mensaje "Redo Handshake” del servidor, quizé sea unc de dos
estados  Si el Gitimo de los dos mensajes enviados fuera un mensaje "Rede Handshake" seguido por un
mensaje CLIENT_HELLO, entonces simplemente espera un mensaje del servidor SERVER_HELLO; de esta
manera, envia un mensaje "Redo Handshake" en respuesta, seguido por un mensaje CLIENT_HELLO . y
entonces espera para un mensaje SERVER_HELLO

En todos los casos, el emisor del mensaje "Redo Handshake" continda para procesar los mensajes de entrada,
pero quiza no envia algun mensaje que no se de un saludo hasta que el nuevo saludo se completa.

La fase de saiudo que sigue al mensaje "Redo Handshake" es algo normal, el chente quiza solicite la
reconexién de una sesion vieja, o solicite que una nueva sesidn sea iniciada, y €l servidor, al recibir una
solicitud de reconexién, pueda aceptar la reconextdn o demandar que una nueva sesion sea iniciada. Sila
nueva sesion es establecida, entonces el servidor debe solicitar la autenticacion del cliente si y solo si fa
autenticacion del cliente fue solicitada en una sesién previa. De otra manera, la autenticacion del cliente es
opcional. Ambas partes deben verificar que las especificaciones negociadas previamente en la sesion, tan bien
como algunos certificados intercambiados, sean idénticas a las encontradas en la nueva fase de saludos. Un
resultadc. Un desajuste en un SPECS_MISMATCH o un error BAD_CERTIFICATE aseguran que las
propiedades de la sequridad del canal de comunicacién no cambian.

Flujo del Protocolo de Saludo PCT

El protocolo de saludo es usado para negociar las mejoras de seguridad para los datos enviados usando el
protocolo de registro PCT. Estas mejoras consisten de autenticacion. encripcion simetrica e integridad de
mensajes. La encnpeién simétrica se da usando un algontmo de intercambio de laves como RSA, Diffie-
Hellman y Fortezza. Consiste de cuatro mensajes, enviados respectivamente por el cliente, servidor, cliente y
servidor (algunas veces los udltimos dos mensajes pueden ser omitidos). Los mensajes son, en orden,
CLIENT_HELLO, SERVER_HELLO, CLIENT_MASTER_KEY. y SERVER_VERIFY

El contenido general de los mensajes depende de dos criterios: si la conexién que se realiza es una reconexion
o0 una nueva sesion y si el cliente sera autenticado. El primer criterio es determinado por ¢l cliente y el servidor,
el CLIENT_HELLQ tendra diferentes contenidos dependiendo s una nueva sesion es iniciada o una vieja
continua, y el mensaje SERVER_HELLO también confirmara una continuacion de la solicitud de una vieja
sesion, o requiere que una nueva sesién sea iniciada. El segundo criterio es determinado por et servidor, el
SERVER_HELLQ quizé contenga un demanda para autenticacion del cliente.  Si el servidor no requiere la
autenticacion del cliente, y 1a reconexidn de una vieja sesitn es solicitada por el cliente y aceptada por el
servidor, entonces los mensajes CLIENT_MASTER_KEY y SERVER_VERIFY no son necesarios, y son
omitidos.

El mensaje CLIENT_HELLO contiene un challenge de autenticacion aleatoria para el servidor y sohcita uno para
el tipo y nivel de criptografia y certificacion usada para la sesion. Si el cliente intenta continuar la vieja sesion,
entonces es también suplido el [D de sesién.

En el caso de una nueva sesion e mensaje SERVER_HELLO contiene un certificado y un identificador de
conexién aleatoria, este identificador dobla como un challenge de autenticacion para el cliente st el servidor
desde autenticar al cliente. El mensaje CLIENT_MASTER_KEY enviado por el cliente en respuesta incluye la
tlave maestra para la sesion, encriptada usando Ia llave pubiica del ceruficado del servidor, tan bien como un
certificado y una respuesta al challenge de autenticacion del servidor, si es solicitado  Para asegurar que los
mensajes previos sin encriptar no fueron alterados, su hash que tene llaves es incluida con &l mensaje
CLIENT_MASTER_KEY. Finalmente, el servidor envia un mensaje SERVER_VERIFY que incluye uma
respuesta el challenge del cliente y un id de sesion aleatona para la sesion

51 el servidor acepta el id de la sesion vieja, entonces el mensaje SERVER_HELLO contiene una respuesta af
chaltenge del cliente, y un identificador de conexion aleatona el cual nuevamente se duplica como un chailenge
aleatorio para el cliente, si el servidor requiere la autenticacion del chente  Si la autenticacion del cliente no es
solicitada, el saludo termina (aungue una autenticacion del cliente es imptlicita en el MAC incluido con el primer
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mensaje de datos del cliente). De ofra manera, el mensaje CLIENT_MASTER_KEY subsecuente contiene la
respuesta del cliente, y el mensaje SERVER_VERIFY simplemente sefiafa al cliente continuar.

Para una nueva sestdn, la fase de saludo tiene la siguiente forma (lo que esta en corchetes es si se requiere la

aulenticacion del cliente):

Cliente
CLIENT HELLO:
cilent chal.esnge;
client's vipher, hkauh,
server-certificate,
and key-exchangoe
specifi-ition lists

CLIENT Ma FET:

raster koy, shoryptoed with
server's opublic Key;

authentication »f previous twe
me s s5a910

Ty ozlient sigratarve-type and
client-rertificate
speciticration cholices:

client's certificate;

client’s challenge rosponse]

Servidor

SERVER _HELLO:

Carnection id/server challengo;

sorver's cipher, hash,
server-certificate,
and koy-exchange
specitication chelces;

nrver certificate

!; server's signature-type

and cliont-certificate
specitication lists]

SERVER VERIFY:
session id:
server's challenge response

Para una reconexion de una vieja sesién, la fase de saludo tiene |a siguiente forma (lo que esta en corchetes es

si se requiere ta autenticacion del cliente):

Cliente
LTENT HEDD
vllent ohillenge;
soassioan o 1;
client's ipher, haush,
servir ccertiticate,
a = BE SR el 1N
spes Lt ot v
. NTFe T R FRY S
client! et brearey
client ' “hyilenas rosponse!

Servidor

id/server chalinting
‘5 cipher, hasn,
artitioate,
yoeXchuinagy
catirn TerlrTeny
rallenge tospana
signatutie-type
ient coertriticate

LTS
5.

spe ibimatiern Ciat

EVER UPEIEY
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Nota que el protocolo es asimétrico entre ef cliente y el servidor. El cliente autentica al servidor porque solo el
servidor puede decriptar la lave maestra la cual es encriptada con la llave publica de! servidor, y la respuesta
challenge del servidor depende en el conocimiento de la llave maestra. Ei servidor autentica al cliente porque el
_cliente firma su challenge response con su llave publica. La razon para la asimetria es que cuando no hay
autenticacién del cliente, no hay ilave plblica, asi que el cliente debe escoger la llave maestra y encriptarla con
la lave poblica del servidor para esconderla de todos excepto del servidor.

Usualmente el cliente puede sequramente enviar datos en el transporte implicito inmediatamentc scguido por ¢l
mensaje CLIENT_MASTER_KEY sin esperar el SERVER_VERIFY; a esto lo llamamos datos iniciales. El envio
de los datos iniciales es bueno porgue significa que PCT agrega solo un viaje; éste no es posible de mejorar sin
la exposicion del servidor a un ataque de repeticién.  Sin embargo, este es imprudente para enviar los datos
iniciales si por alguna razén éste es importante para el cliente asegurarse de estar en contaclo con el servidor
correcto antes de enviar algun dato.

Mensajes del Protocolo de Saludo PCT

Estos mensajes son enviados usando el protocolo de Registro PCT y consiste de un mensaje de un solo byte
de codigo, seguido de algunos datos. El intercambio de mensajes del cliente y del servidor se da enviandose
de uno a dos mensajes uno a otrd. Una vez que e! saludo ha sido completado exitosamente, el chiente envia
primero su ACTUAL_DATA

Los mensajes del protocolo de saludo son enviados en claro, con |a excepcion de los campos de intercambio de
llaves que se incluyen en el mensaje CLIENT_MASTER_KEY ., ya que algunos tienen encripcidn de llave
publica.

La siguiente notacion es usada para los mensajes PCT.
MSG_EXAMPLE
FIELD1
FIELDZ
THING LENGTH MSB
THING LENGTH_LGH
THING_DATA (MSH< 3, L3B);
El orden de la notacion describe el orden de como son enviados los datos.

Para la entrada "THING_DATA" los valores MSB y LSB son actualmente THING_LENGTH_MSB y
THING_LENGTH_LSB y definen el numero de bytes de datos actualmente presentados en el mensaje.

Los codigos de longitud son valores sin firmar, y siempre vienen en bytes

CLIENT_HELLO {enviado en claro}

‘H M3G_CLIENT HELLO
CH_CLIENT _VERSION_MSH

<A _ZLIENT VERHIoN LUK
B _PAD

W SESSIUN T0 DATA[ 3,
“H CHALLENGE DATA[32]

CGFFSHT MSB

IFFSET LSH

TRHRA SFPE LENGTI M3B
b IPHFR 5°PF
M OHASH SPECS
i HASH CPECS
W TERT SPECS IENGTH MSB
SPECS LENGTH LSk
VOUPECS DataTH MSh

STH LUK
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CH KEY ARG LENGTH MSH
CH_KEY ARG LENGTH LSB

CH_CIPHER SVPECS_DATA{ {MSB<- 4. | LSR!
CH HAGH SPEUR_DATA{ IMSB<<d; | LSB]
CH_CERT SPECS DATA| MSB<<3) [LSB]
CH_EXCH_SPECS DATA[(MSB<<%)|LSB]
CH_KEY ARG OATA[MSBe<9|LSB]

Cuando un cliente primero se conecta a un servidor es requerido que envic e! mensajc CLIENT_HCLLO. E
servidor estd esperando este mensaje desde el clenle como su primer mensaje. Este es un error
ILLEGAL_MESSAGE para un cliente enviar alguna cosa mas como primer mensaje. El mensaje
CLIENT_HELLO inicia con el nimero de la version de PCT, y dos campos de longitud arreglados seguidos por
un conjunto de datos de longitud variable El campo CH_OFFSET contiene nimero de bytes usado por varios
campos que siguen el campo OFFSET y precede a los campos de longitud variable. Para la version 1 de PCT,
¢l valor OFFSET es siempre PCT_CH_OFFSET_V1. El campo CH_PAD quiza contenga algdn valor.

El mensaje CLIENT_HELLO incluye una cadena de bytes aleatorios usado como datos challenge desde el
cliente. También, si el cliente encuentra un identificador de sesion en la memoria cache para e! servidor ,
entonces los datos de identificacion de la sesidn son enviados. De otra manera, el valor especial
PCT_SESSION_ID_NONE es usado En cualquiera de Jos casos, el clente especifica
CIPHER_SPECS_DATA, HASH_SPECS_DATA, CERT_SPECS_DATA, y EXCH_SPECS_DATA sus opciones
de cifrados simétrico, longitud de llaves, funciones hash, certificados, y algoritmos de intercambio de llaves
asimétricas. Sin embargo, si el identificador de la sesidn es enviado, entonces las opciones elegidas son
relevantes en el caso donde el servidor no reconozca el identificador de sesion, y una nueva sesion de ser
iniciada. Si el servidor reconoce la sesion, entonces esos campos son ignorados por el servidor

El campo CHALLENGE_DATA contiene 32 bytes de bits aleatonos, para ser usados en la autenticacion del
servidor, este deberia ser criptograficamente aleatorio.

El campo CIPHER_SPECS_DATA contiene una lista de posibles cifrados simétricos soportados por el cliente,
en orden de preferencia. Cada elemento de la lista es de campos de 4 bytes, de Ios cuales los primeros dos
bytes contienen un cadigo representando el tipo de cifrado, el tercer byte contiene la longitud de las llaves de
encripcidn en bits {0-255), y el cuarto byte contiene la longitud de la llave MAC en bits, mengs 64 (valores 0-
255, representando longitudes de 64-319; esta codificacion aplica los requerimientos gque la longitud de la llave
MAC debe ser de al menos 64 bits). La iongitud de la lista entera en bytes (cuatro veces el nimero de los
elemento) es colocada en el campo CIPHER_SPECS_LENGTH.

El campo HASH_SPECS_DATA contiene una lista de posibles funciones hash soportadas por el cliente, en
orden de preferencia El servidor escogera uno de esos para ser usado computando los MACs y derivando
Haves Cada elemento en la lista es de campos de dos bytes conteniendo un codigo representando a la apcidn
de funcidn hash elegida. La longitud de [a lista { dos veces el nimero de ¢lementos) es colocada en el campo
HASH_SPECS_LENGTH

El campo CERT_SPECS_DATA contiene una lista de posibies formatos de certificados soportados por ef
cliente, en orden de preferencia. Cada elemento en |a lista es de campos de dos bytes conliene una lista de
posibies formatos de certificados soportados por el cliente, en orden de preferencia

El campe EXCH_SPECS_DATA contiene una lista de posibles algontmos de intercambio de llaves asimétricos
soportados por el cliente, en orden de preferencia Cada elemento en la hsta es de campos de dos bytes
conteniendo un codigo representando el ipo de aigontmo  La longitud de la lista (dos veces el numero de
elementos) es calocada en el campo EXCH_SPECS_LENGTH

El campo KEY_ARG_DATA contene un vector de inicializacion usado para reconectar 13 sesion cuando el tipo
de cifrado es un cifrado de bloque (excepto con PCT_CIPHER_RC4, y en intercambio de llaves excepto con
PCT_EXCH_RSA_PKCS1_TOKEN_RC4) Si una nueva sesidn es solicitada, entonces el campo
KEY_ARG_LENGTH debe ser cero
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El mensaje CLIENT_HELLO debe ser el primer mensaje enviado por el chente al servidor. Después de que el
mensaje es enviado al cliente espera el mensaje SERVER_HELLO Algin otro mensaje regresado por el
servidor genera el error PCT_ERR_ILLEGAL_ MESSAGE.

El servidor, recibe el mensaje CLIENT_HELLO, verifica el numerc de la version y €l campo OFFSET para
determinar donde inician los campos de los datos de longitud vanable. El servidor entonces verifica si el campo
SESS!ON_ID no es un nulo, y si fo es, si reconoce el id. En ese caso, el servidor responde con el mensaje
SERVER_HFL | O conteniendo un campe diferente de cero RESTART_SESSION_QK, y el valor apropiado en
los campos RESPONSE y CONNECTION_ID. De ofra manera, venfica si las listas CIPHER_SPECS,
HASH_SPECS, CERT_SPECS y EXCH_SPECS en el mensaje CLIENT_HELLO contiene al menos un tipo de
cada uno soportado por el servidor. Si asi es, entonces el servidor envia el mensaje SERVER_HELLO al
cliente, de otra manera, el servidor envia el mensaje de error SPECS_MISMATCH.

SERVER_HELLO {Enviado en claro)

SH MSG SERVER_HELLO

SH_PAD

SK_SERVER VERSION MSB

3K SERVER VERSION LSB

SH RESTART SES5iGN_OK

SH CLIENT AUTH REQ

%H CIFHER SPECS DATA(4]

SH HASH SPECS DATA[2)

S ZERT SPECS TATA(Z)

sH EXCH SPECS DATA[Z]
SH_CONNECTION ID DATA[32]
SH_CERTIFICATE LENGTH_MSB

54 CERTIFICATE LENGTH_LSD
SHCLIENT CERT SbECS_LENGTH_MSB
SH CLIENT CERT SPECS_LENGTH_LSB
SH CLIENT SIG_SPECS_LENGTH_MSB
SH CLIENT SIG_SPECS_LENGTH_LSB
SH_RESPONSE_LENGTH_MSB

5K RESPONSE_LENGTH_LSB
3H_CERTIFICATE DATA{MSB<<B]LSB|
UK CLIENT CERT SEFECS DATA[MSB<<A|LSB]
SH CLIENT SIG_SPECS_DATA[MSB<<d | LSB]
5H _RESPONSE DATA[MSB<<B|LSB]

El servidor envia este mensaje después de recibir el mensaje CLIENT_HELLO El nimero de la versibén PCT en
SH_SERVER_VERSION es siempre |a version de protocole maximo que el servidor soporia, el resto del
mensaje y fodos los mensajes subsecuentes se conformaran al formato especificado por la version del
protocolo correspodiente a la minima version del protocolo de! cliente y del servidor. A menos que haya un
error, si el servidar siempre regresa un valor aleatorio de 32 bytes en la longitud del campo CONNECTION_ID.
Este valor duplica al data challenge si el servidor solicita la autenticacion del cliente, y deberia por 1o tanto ser
un aleatorio en el challenge data en el mensaje CLIENT_HELLO El campo SH_PAD quiza contenga algin
valor

Hay dos casos para RESTART_SESSION_OK. En el primer caso, el servidor regresa una bandera cero de
RESTART_SESSION_OK porgque el mensaje CLIENT_HELLO no contiene ningun id de sesion o porque €l que
Jo contiene no es reconocido por el servidor. En este caso, el servidor debe compaortarse como sigue

Ei servidor selecciona alguna opcion la cual es compatible, desde cada lista CH_CIPHER_SPECS.
CH_HASH_SPECS. CH_CERT_SPECS y CH_EXCH_SPECS proporcicnadas en el mensaje CLIENT_HELLO
El certificado es especificado en SH_CERT_SPECS_DATA y SH_EXCH_SPECS_DATA que son colocados en
el campo CERTIFICATE_DATA field. El campo SH_RESPONSE_DATA esta vacio, y su longitud es cero. En el
segundo caso, el servidor regresa un valor diferente de cero para la bandera RESTART_SESSION OK por el
mensaje CLIENT_HELLO centiene un identificador de sesion diferente al que conoce el servidor. En este caso
el servidor se comporta como sigue:
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El servidor omite el campo CERTIFICATE_DATA (con CERTIFICATE_LENGTH en cero), y pone los valores a
CIPHER_SPECS_DATA, HASH_SPECS_DATA, CERT_SPECS_DATA y EXCH_SPECS_DATA para los
valores almacenados junto con el identificador de sesidn. Hay dos subcasos. (1} Si el
SH_EXCH_SPECS_DATA no hace referencia a8 un tipo TOKEN, entonces las llaves CLIENT_MAC,
SERVER_MAC, CLIENT_WRITE, y SERVER_WRITE son rederivadas usando la MASTER_KEY de la vieja
sesion, tan bien como los valores de CONNECTION_ID y CH_CHALLENGE desde los mensajes
SERVER_HELLO y CLIENT_HELLQ, respectivamente, para esta conexion. (2} Si el SH_EXCH_SPECS_DATA
se refiere a un tipo TOKEN. entonces ias llaves desde la sesitn gue continua son reusados. En orden para
obtener material de codificacidn reciente o cambiar el nimero de la secuencia, Jas implementaciones TOKEN
deben usar un mecanismo REDO_HANDSHAKE. Cuando este mecanismo es usado con un tiempo de
intercambio TOKEN, el cliente debe enviar PCT_SESSION_ID_NONE en el campo CH_SESSION_ID_DATA
del mensgje subsecuente CLIENT_HELLO.

EI RESPONSE_DATA es construido computando la funcion ;
Hah{ SERVER MAC KEY, Hash( "+r", CH CHLLLENGE DATA,

3HOTGERECTION ID_DATA, THOSESSION 1D DATA

Los valores CH_CHALLENGE_DATA y CH_SESSION_ID_DATA son encontrados en el mensaje
CLIENT_HELLO para esta conexion. El valor SH_CONNECTION_ID_DATA es el del mensaje
SERVER_HELLO. EI SERVER_MAC_KEY es rederivado de esta conexién. S la longitud de
SERVER_MAC_KEY no es un multiplo exacto de ocho bits, entonces es considerada, para propdsitos de la
computacion del MAC, para agregarle los bits faltantes. para crear una cadena de un nimero integral de bytes
como entrada de la funcidn bhash MAC Esta funcion hash es determinada en e campo
SH_HASH_SPECS_DATA en el mensaje SERVER_HELLO

En ambos casos de reconexion, si &l servidor reguiere Jla autenticacion del chente, el campo
CLIENT_AUTH_REQ es colocado un valor diferente de cero. También, una lista de tipos de certificados
{clente} aceptables para el servidor, en orden de preferencia, es colocadc en el campo
CLIENT_CERT_SPECS_DATA, y una lista de algontmos de firma soportados por el servidor, en arden de
preferencia s colocado en el campo CLIENT_SIG_SPECS_DATA. Los valores de los certificados en Ia lista
deben ser de dos bytes usados para la lista CERT_SPECS que aparece en el mensaje CLIENT_HELLO y el
algoritmo de firma también es de dos byles de longitud. Las longitudes de [a lista en bytes (duplica el numero
de elementos) son colocadas en los campos CLIENT_CERT_SPECS_LENGTH y
CLIENT_SIG_SPECS_LENGTH Sino es requenda la autenticacion del cliente, entonces la longitud de esos
campos y el campo CLIENT_AUTH_REQ, son colocadas en cero, y los campos de datos correspondientes

vacios.

Cuando el cliente recibe el mensaje SERVER_HELLO, verifica si el servidor ha aceptado la reconexién de una
vieja sesidn o si establece una nueva sesion. Si se inicia una nueva sesion, y se solicita la autenticacian del
cliente, entonces el cliente verifica si es compatible con alguno de los certificados y firmas listados en las listas
CLIENT_CERT_SPECS y CLIENT_SIG_SPECS  Si el cliente puede proveer un certificado compatible,
entonces envia un mensaje CUIENT_MASTER_KEY, de otra manera genera un ermor SPECS_MISMATCH

St la sesion es una vigja, entonces el cliente establece los nuevos CLIENT_WRITE_KEY,
SERVER_WRITE_KEY. CLIENT MAC_KEY y SERVER_MAC_KEY de acuerdo a las reglas de CIPHER_SPEC
acordadas El cliente verifica el contenido dei campo RESPONSE_DATA en ei mensaje SERVER_HELL.O para
ver si es correcto. Si la respuwesta es igual al valor calculado por el cliente, entonces el saludo es terminado, y el
cliente empieza a enviar datos, de otra manera ocurre un error SERVER_AUTH_FAILED

CLIENT_MASTER_KEY (enviado en claro excepto las Haves}

DMEOMSG CLTENT MAUTSR FEY
wE PAD

wE CLIENT URRT FiG ATA .
M@ CLIENT 801 SFE . LATAD

CMF CLEAR KEY LENSGTH 20R
MF CLEAR KEY LELOTH |
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CMK_ENCRYPTED_KEY LENGTH MSB
CMK_ENCRYPTED KEY_LENGTH LSB
CMi_FEY ARG LENGTH_MSB
CMK_KEY ARG LENGTH_LSB
CMK_VERIFY_PRELUDE LENGTH MSB
CMK_VERTFY PRELUDE_LENGTH LS3
CMK_CLIENT CFERT LENGTH M5B
CMK_CLIEMT CERT_LENGTH_LSP
CHMK_RESFONSE LENGTH_MSB
CMK_RESPONSE LENGTH_LSB

CME CLEAR_KEY DATA[MSB<<t|LSB]
CMK_ENCRYPTED_KEY DATA[MSB<<B|LSE]
IM¥_KEY ARG DATA!MSB<<8L3IB)

UMK VERIFY PRELUDE DATA|MSB<<8|LSB]
CMK_CLIENT CERT_DATA[MSB<<B|LSB|
TMK_ RESPOHSE DATA([MSB<<B!L5B!

El cliente envia este mensaje después de recibir el mensaje SERVER_HELLO desde el servidor si una nueva
sesidn es iniciada o si la autenticacion del cliente ha sido requerida. Sino ha sido requerida la autenticacion y la
vieja sesidn esta reconectada, entonces el mensaje CLIENT_MASTER_KEY no es enviado.

Para tipos de intercambio TOKEN, ambos cliente y servidor ponen la secuencia de numeros acero cuando este
mensaje es enviadofrecibido

El contenido de los campos CLEAR_KEY_DATA, ENCRYPTED_KEY_DATA. y KEY_ARG_DATA dependen del
contemsdo de los campos SH_CIPHER_SPECS_DATA y SH_EXCH_SPECS_DATA en el mensaje
SERVER_HELLO presente. El campo CMK_PAD quiza contenga algun valor

El campo CMK_VERIFY_PRELUDE_DATA contiene el valor Hash{ CLIENT_MAC_KEY, Hash( "cvp",
CLIENT_HELLO, SERVER_HELLQ })

Si la longitud de CLIENT_MAC_KEY no es un miitiplo exacto de 8 bits, entonces es considerada, para los
propositos de la computacion MAC, agregandole los fallantes bits en cero, para crear una cadena de un numero
integral de bytes para entrada dentro de la funcidn hash MAC.  Esta funcién esta especificada en
SH_HASH_SPECS_DATA. Nota que el cliente necesito sole guardar una cornda del hash de todos los valores
pasados en los primeros dos mensajes, entonces el resultado usando CLIENT_MAC_KEY cuande genera, el
valor computado VERIFY_PRELUDE

Si SH_CLIENT_AUTH_REQ es cero, entonces CMK_CLIENT_CERT_SPECS_DATA y
CMEK_CLIENT_SIG_SPECS_DATA son cero, y los campos CMK_CLIENT_CERT y CMK_RESPONSE_DATA
estan vacios. Por otra parte, el campo CMK_RESPONSE_DATA contiene la respuesta de la autenticacién del
cliente, y los campos CMK_CLIENT_CERT_SPECS_DATA y campos de CMK_CLIENT_SIG_SPECS_DATA
contienen las opciones dei cliente del SH_CLIENT_CERT_SPECS_DATA y SH_CLIENT_SIG_SPECS_DATA
hsta, respectivamente. Ei campo de CMK_CLIENT_CERT_DATA contiene el centificado del cliente que debe
emparejar €l tipo del certificado especificado en el campo de CMK_CLIENT_CERT_SPECS_DATA. También, la
lave publica en el cerificado debe ser una llave de la firma del tipo especficada en
CMK_CLIENT_SIG_SPECS_DATA que a su vez debe empargjar uno de los tipos en la lista de
SH_CLIENT_SIG_SPECS_DATA

CMK_RESPONSE_DATA simplemente es una firma digital y usa la llave prvada asociada con |a llave publica
en el certificado del cliente, de valor en el campo CMK_VERIFY_PRELUDE_DATA El algoritmo de la firma es
determinado por el campo CMK_CLIENT_SIG_SPECS_DATA.

A recbrr un mensaje de CLIENT_MASTER_KEY, el servidor realiza las funciones descritas en el
CIPHER_SPECS para establecer los nuevos CLIENT _WRITE_KEY. SERVER_WRITE_KEY,
CLIENT MAC_KEY y  SERVER_MAC_KEY H servidor  entonces  verlfica  los  valores
VERIFY_PRELUDE_DATA, el certificado det cliente, y 'a contestacion del cliente para la exactitud y vahdez La
verificacion de VERIFY_PRELUDE_DATA y RESPONSE_DATA son realizadas recomputando su valor
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correcto, y comparandolos con los valores recibidos. El certificado es verificado usando un mecanisme gue ha
sido implementado para validar certificados, y la firma en el campo RESPONSE_DATA es vernificada usando el
algoritmo de verificacion asociado con el esguema de la firma usada. Si todos estos valores pasan Su
verificacdn, entonces el servidor envia el mensaje SERVER_VERIFY, de otra manera, un error ocurre

SERVER_VERIFY (Enviado en claro)

5V MSG SERVER VERIFY
5V_PAD

Sv_SESSION_ID DATA(32)
S¥_RESPCNSE _LENGTH_MSB
5¥_RESPONSE LENGTH_LSB

a¥ RESPONSE DATA[MSB<<A|LSB]

El servidor envia este mensaje al recibir un mensaje valido CLIENT_MASTER_KEY del cliente. El campo
SV_PAD puede contener algin valor Si una sesion vieja estd reconectandose, entonces el campo de
RESPONSE_DATA esta vacio, su longitud es cero, y el campo SESSION_ID_DATA puede contener algun
valor. Por ofra parte. el campe SV_SESSION_ID_DATA contiene un valor de 32 bytes de longitud que debe
generarse aleatoriamente  El  valor PCT_SESSION_ID_NONE no debe usarse como un  valor
SV_SESSION_ID_DATA. Los contenidos del campo SV_RESPONSE_DATA son construidos computando la
funcién

Hash{ SERVER MAC KEY, Hash{ "st", CH CHALLENGF DATA,

UH_COMNECTION_ID DATA, SV SESSINN ID DATA | @

Los valores CH_CHALLENGE_DATA y SH_CONNECTION_ID_DATA, la opcién de funcidn hash usada, y el
valor SERVER_MAC_KEY es determinado por los mensajes CLIENT_HELLO, SERVER HELLO vy
CLIENT_MASTER_KEY, respectivamente, precediendo el mensaje SERVER_VERIFY. Los valores son entrada
en la invocacion interior de la funcion hash en el orden especificado. Si la longitud de SERVER_MAC_KEY no
es un muliplo exacto de ocho bits, entonces SERVER_MAC_KEY es considerado, para los propositos del
computo de MAC, para tener (menos que ocho) bits ceros afadidos a él, y crear una cadena de un numerc
integro de bytes para la entrada en ta funcién hash MAC

Cuando el cliente recibe este mensaje, verifica la exactitud de los datos de respuesta, computando el valor hash
y comparandolo con el recibido. Si es correcto, entonces el clente procede con los primeros registros de
transmision de datos: de otra manera, un error SERVER_AUTH_FAILED ocurre. Una aplicacion puede escoger
enviar datos iniciales inmediatamente después del mensaje CLIENT_MASTER_KEY, sin esperar a que llegue el
mensaje SERVER_VERIFY, si verifica la identidad del servidor antes de enviarle cualguier dato

Algoritmos de intercambio de llaves

PCT _EXCH RSA PKCS!
PCT EXCH RSA PKCS! TOKEN_DED
T EXCH BLA PKCH] TCKEN [ED
PrT EXCH RSA PKCSD TOKEN RCZ
PTOEXTH BSA PFULL TOKEN_RY
FOT_EXCH DK PKCS §

T _EXCH DM PKCS3 TOKEN_DES
HOOH OPFTS S TIERM

TEM. 1 FOMTEZZA TOKEN

Nota que los tpos de intercambio de Naves especifican cifrado tambien; si uno de éstos es esceqido, enonces
su opcion de cifrado aparece en el campo de SH_CIPHER_SPECS_DATA del mensaje de SERVER_HELLO.

Para el intercambio de llaves PCT_EXCH_RSA_PKCS1, un valor MASTER_KEY deberia ser generado por el
cliente aleatoriamente en el siguiente sentido: los atacantes no deben poder predecy cualquiera de los bits de
MASTER_KEY Se recomienda gue los bits usados sean generados aleatona y uniformemente o generados
usando un generador criptografico seguro de nimeros pseudo aleatorios. con el cual se alimenta aleatona y
uniformemente generando la semilla. El valor MASTER_KEY es encriptado usando la lave pablica de
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encripcion del servidor, obtenida del certificado del servidor en el campo SH_CERTIFICATE_DATA del mensaje
SERVER_HELLO. La encripcidn debe seguir e formato estandar RSA PKCS#1. Esta encripcidn se envia al
servider en el campo CMK_ENCRYPTED_KEY_DATA del mensaje CLIENT_MASTER_KEY, y es decriptada
por el servidor para obtener MASTER_KEY.

Para el intercambic de Naves PCT_EXCH_DH_PKCS3, un valor privado aleatoriamente “x” y el valor publico
correspondiente ‘y" son generados por el cliente siguiendo el formato estandar RSA PKCS#3. El valor "y es
entonces enviado al servidor en el campe CMK_ENCRYPTFD_KEY_DATA del mensaje
CLIENT_MASTER_KEY. Ei valor pnivado del cliente x, junte con el valor piblico “y* incluide en el certificado del
servidor en el campo SH_CERTIFICATE_DATA del mensaje SERVER_HELLO, es usado para generar
MASTER_KEY. El servidor usa su valor privado, "X’ °, junto con el valor de "y” enviado por el cliente, para
obtener el mismo valor de MASTER_KEY.

Para los varias tipos de TOKEN de intercambio de llaves, todo el material de codificacién esta contenido en el
campo CMK_ENCRYPTED_KEY_DATA, pero el formato de los datos es defimdo por la implementacion del
token.

La longtud de MASTER_KEY depende del tipo de inlercambic de llaves. Para los intercambios
PCT_EXCH_RSA_PKCS1 y PCT_EXCH_DH_PKCS3, MASTER_KEY es de valor de 128-bits. El
CLIENT_WRITE_KEY y SERVER_WRITE_KEY se computan como sigue:

CLIENT WRITE KEY | Hush{ i, "ow"”, MASTRR KEY, "rw" 1,
SH_CONNKCTION ID_DATA, "cw" i, SH CHRTIFICATE DATA,"cw""1,
~H_CHALLENGE DATA, R s T

SERVER WRITE_KEY {1 - Hash( i, "svw", MASTER KEY, "svw""i,
SH _CONNECTION ID_DATA, "svw""i, CH CHALLENGE DATA, "svw""i

Donde x"*i denota i copias de i de la cadena concatenada "x"
CLIENT_MAC_KEY y SERVER_MAC_KEY son computadas como sigue:

CLIENT MAC KEY i = Hash{ i, MASTER KEY, “"cmac""i,
5H CONMECTION 1D DATA, "cmac”*i, SH CERTIFICATE DATA, "omac”™i,
CH_CHALLENGE DATA, "cmac""i ]

SERVER MAC KEY 1 - Hash( i, MASTER KFEY, "svmac"™:,

SMOTOHMECTION 1D DATA, Mg aoMoi, H O THALLANSGE DATA, Movmac™t

Donde x"% denota i copias de i de la cadena concatenada "x

Tipos de Cifrados

{""T CIPHER DES

i T_CIPHER_ITFA
10T_CIPHER_RCZ

FO'T CIPRER R4
T CIDHER DES (17
F~T TIPHER DE. le

.

Cada uno de estos tpos es denotado por codigo de dos-byles, y es seguido en campos
CIPHER_SPECS_DATA por dos especificaciones de longitud de un-byte. Una especificacion de longitud de
encripcién cero asociada con cualquier cifrado denota la opcion de no encripcién; un iniercambio de llaves es
realizade solamente para compartir las llaves para el computo de MAC. La longitud de la llave MAC debe ser
por lo menos de 64 bits
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El campo CLEAR_KEY_DATA sélo se usa que cuando las llaves de encripcion de longitud es menor que fa
longitud estandar especificada por el cifrado usado, de otra manera, el campo esta vacio. Cuando la longitud de
una ilave especificada es menos que la longitud estandar de la llave para el cifrado especificado, entonces Jas
laves de longitud especificada normalmente se derivan como se describid anteriormente, y entonces se
"expande” para derivar las llaves de longitud estandar. La expansion procede como sigue:

1. Asigna el resultado de dividir la longitud estandar de fa llave por el cifrado, en bits, por la longitud de salida
de la funcion hash, en bits, redondeando al entero mas cercano.

2. Divide CLEAR_KEY_DATA secuencialmente en d subsegmentos iguales. (Nota que la longitud de! campo
CLEAR_KEY_DATA debe ser por consiguiente un miltiplo de d bytes, y que ninguno de los dos iguala d
partes, cuando es dividido, puede ser idéntico} Denote estos subsegmentos CLEAR_KEY_DATA_1 a
través de CLEAR_KEY_DATA_d.

3. Computa los valores hash.
STANDARD LENGTH KEY i : Hash( 1, "sl™"1, WRITE KEY, "al""i,
CLEAR KEY DATA i ).

Donde x"* denota i copias de i de la cadena concatenada "x".

4. Concatenta los STANDARD_LENGTH_KEY_1 a través de STANDARD_LENGTH_KEY _d, y entonces los
trunca como sea necesario{removiendo bits del final) para producir STANDARD_LENGTH_KEY que
actualmente es usado para encripcion

El campo de KEY_ARG_DATA contiene un valor de 8 bytes aleatorios usados como un vector de inicializacion
{IV} para el primer mensaje encriplado cuando un cifrado de bloque (excepto con RC4) es usado. E! IV para los
primeros bloques encriptados en cualquier mensaje subsecuente encriptado, es simplemente el altimo bloque
encriptado para el mensaje anterior. El campo KEY_ARG_DATA estd vaclo cuando el tipo de cifrado
PCT_CIPHER_RC4 (0 PCT_EXCH_RSA_PKCS1_TOKEN_RC4) es usado.

PCT_CIPHER_DES denota DES. La longitud de su llave estandar es de 56 bits. PCT_CIPHER_DES_112 y
PCT_CIPHER_DES_168 denotan cifrados en los que la entrada es primero encriptada bajo DES con unma
primera llave, entonces decriptada bajo DES una segunda llave, y finalmenie encriptada bajo DES una tercera
llave. Para PCT_CIPHER_DES_112, la primera y tercera llave son la misma, y corresponde a jos 56 bits
iniciales de los 112bits de WRITE_KEY La segunda llave corresponde a los 58 bits finales de WRITE _KEY.
Para PCT_CIPHER_DES_168, las tres llaves son distintas, y corresponden al primero, al sequndo, y al tercer
subsegmento de 56-bits de WRITE_KEY. Los tres tipos de cifrados basados en DES tienen bloques de datos de
64-bits y se usa con e! modo CBC.

Las longitudes estandar de las llaves para PCT_CIPHER_DES_112 y PCT_CIPHER_DES_168 son de 112 y
168 bits, respectivamente. Si se especifica una longitud de llave menor de la longitud estandar por uno de estos
cifrados {0 PCT_CIPHER_DES). entonces se extiende la longitud estandar de WRITE_KEY.

Note que antes de usar, cada llave de 56-bits de DES debe estar ajustada para agregar ocho bits de paridad
para formar una llave DES de ocho bytes DES Si la longitud de WRITE_KEY especificada es menor de su
longitud estdndar correspondiente. entonces cada WRITE_KEY se extiende a la longitud normal usando
GLEAR_KEY_DATA, para producir una, dos. o tres llaves de 56 bits cada una, las cuales son ajustadas para
agregar bits de paridad para formar una Pave de ocho bytes

PCT_CIPHER_IDEA dencta el cifrado de bloques IDEA. con bloques de 54 bits de datos y CBC. Este cifrado
tiene una longitud de (lave estandar de 128 bits

PCT_CIPHER_RC2 denctan el cifrado de bloque RC2, con bloques de 64 bits y CBC. Como IDEA este cifrado
tiene una longitud de llave estandar de 128 bits

PCT_CIPHER_RC4 denotan el cifrado de flujo RC4 Como los cifrados IDEA y RC2, este cifrado tiene una
longitud de llave estandar de 128 bits
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Tipos de Funciones Hash

PCT_HRASH MDS
PCT_HASH MDS TRUNC 64
PCT_HASH_SHA

PCT_HASH SHA TRUNC_80
PCT_HASH_DES_DM

PCT_CIPHER_MBDS denota la funcidn hash MD5, con 128-bit de salida.

PCT_CIPHER_MD5_TRUNC_B64 denota la funcion hash MD5, con 128-bit de salida truncada a 64 bits.
PCT_HASH_SHA dencta el Algoritmo Hash Seguro (SHA), con 180 bits de salida
PCT_HASH_SHA_TRUNC_80 denota el Algoritmo Hash Seguro {SHA}, con 160 bits de salida truncado a 80
bits.

PCT_HASH_DES_DM denota el algontmo hash DES-basado en los Davies-Meyer, con 64 bits de salida.

Tipos de Certificados

PCT CERT NONE
FCT _CERT X509
BT CERT PKCS?

Estos tipos aplican igualmente a los certificados del cliente y servidor. PCT_CERT_NONE denota que ningun
certificado es necesario; este tipo puede ser incluido por, el servidor como una opcién, haciendo autenticacién
opcional por el cliente. PCT_CERT_X509 denota un certificado con formato estandar CCITT X

PCT_CERT_PKCS7 denota un certificado con formato estandar RSA PKCS#7.

Tipos de Firmas

PCT SIG MONE

PCT SIG_RSA_MDS
PCT SIG_RSA SHA
F°T_STG_DSA SHA

PCT_SIG_NONE denota que ninguna firma es necesaria, este tipo puede ser incluido por el servidor como una
opcion y puede hacerse autenticacién opcional para el cliente. PCT_SIG_RSA_MDS denota el esquema de
firma que consiste en aplicar una funcién hash a los datos a ser fimados usando MDS5, y realizando una firma
con la llave privada de RSA en el resultado. La firma debe con un tipo de blogue 1 RSA PKCS#1.
PCT_SIG_RSA_SHA, denota el mismo esquema de firma con SHA sustituyendo MD3. PCT_SIG_DSA_SHA
denota el esquema de firma que consiste en aplicar un hash a los datos para ser firmados con el algontmo SHA
y computa una firma del valor resultante usando el Algonitmo de Firma Digital (DSA).

Errores

El manejo de errores en el protocolo PCT es simple. Cuande un error es detectado durante la fase de saludo, 1a
parte que lo detecta envia un mensaje a la otra parte indicando el efror, asl que ambas partes lo conocen, y
entonces se cierra la conexion. Si una parte detecta un error después éste lo tiene que enviar en el (ltimo
mensaje del saludo, 1a parte detectora simplemente cierra 1a conexion sin enviar un mensaje de error. En el
segundo caso sélo hay dos posibles errores, y la parte que no detecta el error puede distinguirlos como sigue’
%1 el servidor ve su conexion abortada y el mensaje mas reciente enviado al cliente fue el mensaje de saludo,
entonces el error fue SERVER_AUTH_FAILED. de otra manera, el error era INTEGRITY_CHECK_FAILED

Recibrendo un mensaje de efror causa que la parte receptora cierre la conexion. Los servidores y clientes no
deben hacer uso extenso de cualquier llave, los challenges. identficadores de conexidn, o identificadores de la
sesiOn asociadas con la conexion abortada.

Se recomienda que las aplicaciones ejecuten algun tipo de alarma o funcién logging cuando se generen errores
para facilitar la supervision de varios tipos de ataque en el sistema
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El mensaje enviado en caso de un error del saludo tiene la forma siguiente:

MSG_ERROR

ERROR COLE 5B
ERROR_CODE_LSB

ERROR_INFO LENGTH MSB
ERROR INFO LENGTH LSB
ERROR INFQ DATA[MSB<<8[LSB)

El campe ERROR_INFO_LENGTH es cero excepto en el caso del mensaje de error SPECS_MISMATCH que
tiene un campo de seis bytes ERROR_INFO_DATA.

El protocolo de salude define los siguientes errores

PCT_ERR_BAD_CERTIFICATE Este error ocurre cuando el cliente recibe un mensaje SERVER_HELLO en el
que el certificado es invalido, o porque una o mas de las firmas en el certificado es invalida, o porque la
identidad o atributos en el certificado estan de alguna manera incorrectos.

PCT_ERR_CLIENT_AUTH_FAILED Este error ocurre cuande el servidor recibé un mensaje
CLIENT_MASTER_KEY del cliente en el que la respuesta de la autenticacién del cliente es incorrecta. El
certificado puede ser invalido, la firma puede ser invélida, o los contenidos de |a respuesta firmada pueden ser
incorrectos.

PCT_ERR_ILLEGAL_MESSAGE: Este error ocurre bajo un cierto numero de circunstancias. Por ejemplo,
ocurre cuando un codigo escape de segundad no reconocido se recibe, cuando un mensaje de saludo no
reconocido se encuentra, o cuando el valor CH_OFFSET es mas grande para su mensaje CLIENT_HELLO.

PCT_ERR_INTEGRITY_CHECK_FAILED: Este error ocurre cuando el cliente o el servidor reciben un mensaje
en el que el MAC_DATA es incorrecto. También se recomienda que el registro se trate como sino tuviera ningin
dato, para asegurar que las aplicaciones no reciben y procesan datos invalidos antes de aprender que ha
fallado su verificacion de integridad. También ocurre cuando el valor de VERIFY_PRELUDE_DATA enviado
por el cliente en el mensaje CLIENT_MASTER KEY (durante el saludo) es incorrecto. En este caso, un
mensaje de error se envia.

PCT_ERR_SERVER_AUTH_FAILED: Este error ocumme cuando el cliente recibe un mensaje SERVER_HELLO
o SERVER_VERIFY en los que la respuesta de la autenticacion es incorrecta.

PCT_ERR_SPECS_MISMATCH: Este error ocurre cuando un servidor no puede encontrar en un cifrado, una
funcion hash, un tipo de certificado, o el algoritmo de intercambio de llaves que se proveen en las listas
proporcionadas por el cliente en el mensaje CLIENT_HELLO. También ocurre cuando el cliente no puede
encaontrar un cerificado o tipo de firma que este en la lista proporcionada por el servidor en un mensaje
SERVER_HELLO que soficite la autenticacion del cliente. Este error también puede ocurnir como resultado de
un error en las especificaciones del cifrado © de la autenticacién det cliente solicitada, entre las especificaciones
iniciates y el resultado desde una secuencia redo handshake

El mensaje de error para este error incluye un campo informativo de seis bytes de la siguiente manera

MISMAT.H CLIFET &0

A cada campo se pone a un valor no cero siy so'o si la hista correspondiente produjera una desigualdad.
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4.2 De la Capa de Transaccion

Estos protocolos actan como un mecanismo para permitir al cliente en Internet contactar a un vendedor en
Intemet y asegurar la compra de los bienes o servicios usando un existente proceso de tarjeta de crédito.

La operacion de este tipo de protocolos consiste en que el cliente contacte al vendedor vy le pida ver sus
certificados. Una vez que ef cliente vea los cerlficados del vendedor firmados por un banca adquirente, una
organizacion de tarjetas de crédito o una autoridad certificadora, entonces es como &l enviara la informacion de
su compra junto con la del pago (certificados del cliente). El vendedor entonces verifica la orden de compra y
los certificados del cliente, le envia la informacian del pago a un gateway que envia la informacién a la red de
procesamiento de pagos Entonces ejecuta la operacion de autonizacion o captura {pago) dependiendo del
protocolo existente

421 iKP IBM

Este protocolo fue analizado anteriormente como un esquema de pago electrénico con tarjeta de credito o como
micropago. IKP es una famila de protocolos que es la base para casi todos los protacolos de tarjetas de
crédito usados en Intemet , permite un incremento en el nivel de autenticidad y seguridad para ser desplegado
coma infraestructura de llave publica.

4.2.2 NSC Netscape

Netscape propone €l Mensajero seguro {(Secure Courier) en 1995, como el pnmer protocolo de plataforma
abierta para crear un sobre digital seguro para datos financieros en Intemet. Intuir Inc. y MasterCard
International anunciaron que saporiaran el nuevo protocoio para fa seguridad de la tarjeta de crédito online,
larjeta de détito, tarjeta de cargo y transacciones micro financieras

NSC es un protocolo de transaccion asombroeso similar a iKP, tiene algunas diferencias de implementacion, una
de las cuales es que su funcionalidad crniptografica en el nivel de protocolo de transaccion ne es usada desde
que el protocolo se asume que corra sobre SSL. Netscape esperaba liberar el desarrollo de una infraestructura
naciente de llave pablica pero ha resultado sin éxito de una ausencia en el crecimiento de la infraestructura de
llave publica

4.2.3 STT Microsoft

En el verano de 1995 MasterCard y Visa habia hablado de la produccidn en conjunto de una especificacidon
para transacctones con tarjeta de crédito sobre la red Tecnologia de Transacciones Seguras {STT/Secure
Transaction Technolegy) El protocolo es muy similar a IKP por lo que se refiere a aspectos tecnicos de los
protocolos de transaccion

4.2.4 SEPP Mastercard

A menos de una semana del anuncwo de STT, fue hberada la especificacion SEPP por MasterCard, IBM,
Netscape. gle, y CyberCash. Este protocolo es parecido al protocolo iKP, y es similar a STT. La similitud
puede ser el resultado de dos factores.
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1. Lainvolycracion con 1BM, disefio el protocolo iKP en el cual se basa este protocolo,
2. MasterCard y Visa desarrollaron el protocolo de retiro.

Este protocolo ya fue descrito anteriormente en la parte de sistemas de pago con tarjeta de crédito
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IV. MARCO METODOLOGICO
1. VARIABLES

Independientes:

» Mat establecimiento del procedimiento de compraventa.
» Mala implantacién de seguridad en los sistemas de pago digital.
~ Incertidumbre al no saber come funcionan los sistemas de pago y el comercio electronico en general.

Dependientes:

Pérdida de la mercancia.

Produce desconfianza al cliente en el sistema de page.
Fraudes en el comercio electrénico

No permite el uso frecuente del comercio electronico.

AL R R |

Cuya relacion detallo en el inciso relativo a la hipdtesis

2. VARIABLES DE CONTROL

Debido a que mi tema de investigacién abarca un rango de la poblacion dificimente definible, no he
considerado necesaria la inclusion de variables de control.

3. HIPGTESIS DEFINITIVA

Al haber realizado el Marco Teérico y el Marco Conceptual, la definicidon de |a hipdtesis fue mal redactada en el
Marco Problematico, también observe que hay un punto que ya no se esta considerando dentro del rango de los
efectos de mi hipotesis, y aqui mejorare el nuevo planteamiento de la hipdtesis. Uno de los motivos para
realizar ésta modificacion fue que muchas de las ocasicnes los sistemas de pago electrdnicos proporcionan
mayor seguridad dependiendo la manera en la que se implanten, pero no solo este es un factor que influye,
existe tambign la problematica de cémo se haya implantado la red, si los dispositivos fueron instalados
adecuadamente previniendo contra ataques externos, y algo importante que no es tomado muy en cuenta es fa
manera en la que se implantan los procedimientos de cada tienda virtual

Otro punto que a o largo de mi investigacion fue un efecto a las causas que delermine en fa hipdtesis
prehminar, y que se da por, el mal establecimiento del procedimiento de compraventa, de los malos sistemnas de
segundad en los sistemas de pago digital, fraudes. incertidumbre al desconocimiento det funcionamiento de los
sislemas de pago y al e-commerce en general y la desconfianza que produce al usuario el pensar que su
informacicn no viaja por un canal seguro. éste es &l de no permitir el crecimiento del comercio electrénico, cosa
que al final de las encuestas realizadas y en general de toda la investigacion, pude notar que aungue todavia
existan una sene de factores por los cuales no se recurre mucho a Internet como un medic de compra, este
crecimiento no se detiene, ya que debido a la economia mundial, este empieza a formar parte de fa estructura
de dar a conocer los servicios y productos de un negocio en la actualidad, quien no incursione en este tipo de
comercio se ra quedando obsoleto. Este punto en la hipotesis definitiva fue suplantado por algo que considere
al final de la investigacion importante mencionarlo, como un efecto a los problemas gue se dan por la
insegundad en las transacciones del comercio electranico el no permitr el uso frecuente del comercio
electronico  Aungue sea un hecho que el e-commerce no dejara de crecer en un tiempo aun no se hace un uso
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consta

nte det mismo, por lo que en mi hipétesis hago referencia a un nuevo efecto de las causas previamente

mencionadas y es "No permite el uso frecuente del e-commerce’

Causa.
Efecto:

Causa:
Efecto:

Causa:
Efecto:

Causa:

Efecto

Causa:
Efecto:

De las

Hipétesis Preeliminar

Mal establecimiento del procedimiento de compraventa.
Pérdida de la mercancia.

Produce desconfianza al cliente en el sistema de pago
Fraudes en el comercio electrénico.

No permite e crecimiento del comercio electronico

Malos sistemas de seguridad en los sisternas de pago digital
Fraudes en el comercio electrénico.

Produce desconfianza a los usuarios.

No permite el crecimiento del comercio electrénico

Fraudes en el comercio electrénico
Produce desconfianza a los usuarios.
No permite el crecimiento del comercio electrénico

Incertidumbre al no saber como funcionan los sisternas de pago y el comercio electronico en general
No permite el crecimiento del comercio electronico

Faita de confianza de que la informacion de pago esté viajando por un canal seguro.
No permite el crecimiento del comercio electronico

diversas relaciones hipotéticas que anteceden he hecho una seleccidon conceptual que dan origen a la

que enseguida se presenta, y es !a que determino como mi hipétesis definitiva

"Es frecuente gque haya desconfianza e incerttdumbre de las personas a realizar una compra en Internet,
principalmente en la segundad del medio por et cual se realiza el pago, en que la mercancia solicitada no llegue
a su destino final y que se produzcan fraudes, dando lugar a que no se pueda dar crecimiento en el
e-commerce”.

Causa:
Efecto

Causa:

Efecto

Causa
Efecto

Causa:

Efecto

Hipotesis Definitiva

Ma! establecimiento del procedimiento de compraventa
Pérdida de la mercancia

Produce desconfianza al cliente en el sistema de pago
Fraudes en el comercio electrénico.

No permite el uso frecuente del comercio electronico

Mala implementacion de los sistemas de seguridad en los sistemas de pago digital
Fraudes en el comercio electrénico

Produce desconfianza a los usuarios

No permite el uso frecuente del comercio electronico

Fraudes en el comercio electrénice
Produce desconfianza a los usuarios
No permite et uso frecuente del comercio electronico

Incertidumbre al no saber como funcionan los sistemas de pago y el comercio electrénico en general
- No permite el uso frecuente del comercio electrénico
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Causa: Falta de confianza de que la informacién de pago esté viajando por un canal seguro.
Efecto: No permite el uso frecuente del comercio electrdnica

De las diversas relaciones hipotéticas que anteceden he hecho una seleccién conceptual que dan origen a la
que enseguida se presenta, y es la que determino como mi hipotesis definitiva.

“Es frecuente que haya desconfianza e incertidumbre de las personas a realizar una compra en Internet,
principaimente en fa sequndad del medio por el cual se realiza el pago, en que la mercancia solicitada no llegue
a su destino final y que se produzcan fraudes, dando lugar al uso moderado de Intemet para realizar
transacciones de e-commerce.”

4. DEFINICION DEL UNIVERSO

El universo en este trabajo es muy complejo y dificil de precisar. Como este trabajo de investigacidén no va
enfocado a hacer pruebas plenas, simplemente se emiliran opiniones aceptables coma calificadas que sefalen
que la hipotesis es valida.

5. DEFINICION DE LA MUESTRA

Aplicaré (o que es una muestra no probabilistica denominada de juicio o intencionada, ya gque sOlo emitiré una
opimdn en base a los conocimientos adquiridos en este trabajo y ayudado por medio de un cuestonario,
aplicado a algunas personas que tengan el conocimiento sobre el tema en empresas def ramo, coma muestra
significativa

Daré una breve descripcion de los tipos de muestras.

Muestra: Conjunto fimto que separamos de un colective, entendiéndose por colectivo, poblacion o universo al
conjunto del cual se han extraido los numeras o atributos que forman la serie estadistica. En otras palabras,
colective seria la tolalidad de valores posibles de una caracteristica particular de un grupo especificado de
objetos al cual se le llama universo

Muestra probabitistica:

Muestra extraida de una poblacion, de tal forma que cada elemento tiene una probabilidad conocida de estar
includo en la muestra

Entre los métados de muestreo probabilisticos mas utiizados en investigacion encontramos:

e Muestra aleatoria simple. Una muestra de tamaho n. extraida de una poblacién de tamano N, s| cada
muestra posible de tamana n tiene la misma probabilidad de ser seleccionada

- Muestra aleatona estratificada o de Poisson: Cuande la pablacion objeto de estudio se puede dividir en
distintas categorias. clases o estralos o, en otras palabras. subpoblaciones. conservando alguna
caracteristica homogénea de los elementos que la componen, Tesulta bastante ati emplear este método,
en prmer lugar se clasifican los elementos poblacionales en funcion de alguna caracteristica (Subdivisién)
de lipo cualitative o cuantitativo, cada una de las cuales rectbe el nombre de estrato. fa utilizacién del
método aleatono simple a cada uno de estos estratos ¢ompleta el metodo
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Muestra aleatoria por conglomerados y areas o polietapico: Por este métedo lo que se elige al azar no
son unos cuantos elementos sino subgrupos de la poblacidn previamente formados. Elegidos estos
grupos o conglomerados en un nimero suficiente, se pasa posleriormente a la eleccion tambien al azar
de los elementos que se han de observar dentro de cada conglomerado, o bien, segin se desee la
observacion completa de todos los efementos que componen los conglomerados elegidos.

Muestra sistematica o controlada: Este procedimiento exige, numerar todos los elementos de la
poblacion, pero en lugar de extraer n numeros aleatorios sdlo se extrae uno. Se parte de ese ndmero
aleatorio i, que es un nimera elegido al azar, y los elementos que integran la muestra son los que ocupan
los lugares i, i+k, +2k, i+3k,... i+(n-1)k, es decir se toman los individuos de k en k, siendo k el resultado de
dividir el tamano de la poblacidn entre el tamano de la muestra: k=N/n. El nimero i que empleamos como
punto de partida sera un numer¢ al azar entre 1y k.

Muestra no probabilistica:

Es el elemento o cada miembro de la poblacion que tiene las mismas probabilidades de ser elegido o de
pertenecer a la muestra. Los meétodos de muestreo no probabilistico, no garantizan la representatividad de la
muestra y por lo tanto no permiten realizar estimaciones inferenciales sobre la poblacion

Y

Muestra por cuolas o accidental: se divide a la poblacion en estratos o categorias, y se asigna una cuota
para las diferentes categorias y, a juicio del investigador, se selecciona las unidades de muestra. La
muestra debe ser proporcional a la poblacién, y en ella deberan tenerse en cuenta las diferentes
categorias. La muestra por cuctas se presta a distorsiones, al quedar a cniteno del investigador la
seleccidn de las categorias.

Muestra intencionada: también recibe el nombre de sesgada. El investigador selecciona los elementos
que a su juicio Son representativos, 1o que exige un conocimiento previo de la poblacidn que se investiga

Muestra mixta: se combinan diversos tipos de muestra. Por ejemplo: se pueden seleccionar las unidades
de la muestra en forma aleatoria y después aplicar la muestra por cuotas.

Muestra tipo: la muestra tipo (master simple) es una aplicacion combinada y especial de los tipos de
muestra existentes. Consiste en seleccionar una muestra "para ser usada” al dispaner de tiempo, la
muestra se establece empleando procedimientos sofisticados, y una vez establecida, constituira el
moédulo general del cual se extraera la muestra definitiva conforme a la necesidad especifica de cada
investigacion

Muestra casual o incidental: Se trata de un procesc en el que el investigador selecciona directa e
intencionadamente Jos individuos de la poblacidn. El caso mas frecuente de este procedimiento el utilizar
como muestra los individuos a los que se tiene facil acceso (los profesores de universidad emplean con
mucha frecuencia a sus propies alumnos). Un caso particular es el de los voluntanos

Bola de nieve Se localiza a algunos individuos, jos cuales conducen a otros, y éstos a otros, y asi hasta
gonseguir una muestra suficiente. Este tipo se emplea muy frecuenternente cuando se hacen estudios
con paoblaciones "marginales”. delincuentes, sectas, determinados tipos de enfermos, etc

6. DEFINICION DEL METODO DE LA INVESTIGACION

El métado de inveshgacion seleccionado para Ja aprobacion y comprobacion de 1a hipotesis fue por medio de I1a
aplicacion de encuestas. Los resultados de las encuestas aplicadas me ayudaran a analizar la wision,
conocimientos ¥ puntos de vista de las personas profesionales en e tema de e-commerce con respecto a la
seguridad en los sisternas de pago electronico en ef e-commerce
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7. COSTO DE LA INVESTIGACION

DESCRIPCION EROGACION TOTALES

Recursos Humanos

Investgador $ 80.000.00
Total de Recursos Humanos $ 80,000.00
Equipo de Procesamiento de Datos

Computadora $ 8,000.00

Impresora $ 3,000.00

Scanner $ 3,00000
Total de Equipo de Procesamiento de Datos $ 14,000 00
Software

Windows 98 $ 1.000.00

Qffice 97 3 900.00

Power Translator 6.0 $ 500.00

Antivirus $ 400.00

Software del Scanner 3 400.00
Total de Software 3 320000
Accesorios

Disquete $ 300.00

Cartuchos de Impresora $ 900.00

Papel (hojas carta) $ 1.00000

Accesorios de Papeleria $ 40000
Total de Accesorios $ 2,600.00
Material de Consulta

Electronic Payment System $ 63000

E-commerce Security 3 240.00

SET $ 500.00

Stalling $ 40000

Otros $ 2,000.00

Revistas y Copias $ 1.,500.00

internet $ 1,600.00
Total de Software $ 787000
Area de Trabajo y Acondicionamiento

Renta def Local % 16,000.00

Suministro Eléctrico $ 120000

Teléfono $ 120000
Total del Area de Trabajo y Acondicionamiento $ 18.40000
TOTAL DE GASTOS $ 126,170.00

301




Marco Metodoldgico

8. CUESTIONARIO

8.1 Construccién del Cuestionario

PREGUNTA RAZON DE SER RESPUESTA
1. ¢Cudles son los pasos | Comprobar sl los procedimientos | Respuesta cuadro de abajo
esenciales para una | establecidos se siguen de la misma manera,
compra en Internet? y ver si alguno de ellos proporciona algin
punto que ofrezca seguridad, con relacidn a
los otros.

s Respuesta esperada

1. Ingresa a Internet. Comprador 1. Ingresa a Internet.
2 Escribe la direceidn de la ubicacién de la
tienda virtual

. Entra a la tenda virtual
Busca el articulo a adquirir

. Selecciona el articulo

. Agrega el articulo al carrito de compras
dando un click en el carrito 0 en el boton
de agregar la compra.

5. Muestra el articulo seleccionado

2. Selecciona del articulo a adquinir. Comprador

BN

3 Solicita direccidn e-mail para el alta del Comerciante 1 Sevaal boton de nuevo
cliente. {automatico} 2. Pide direccion e-matl.
4. Ingresa direccion e-mail el cliente Comprador 1. Ingresa direccion e-mail.
5. Ingreso de datos por el cliente. Comprador 1. Ingresa nombre, apellidos, direccidn y

teléfono en el formulario

6. Verifica que todos los datos hayan sido Comerciante 1. Checa que los campos tengan datos
ingresados {automatico) 2 Muestra los datos ingresados
7 Eleccion de la direccidn. Comprador 1. Tiene que elegir la direccton a la cual se

enviara el producto.

8 Muestra datos del cliente y det articulo Comerciante 1. Despliega nformacion del articulo a
{automatico) adquinr y los datos de la direccion de
envio
9 Asigna la cantidad de articulos Comprador 1 Asigna una cantidad de compra
10. Sefiala las formas de envio Comerciante 1. Da las diferentes formas de envic y una
{automatico) breve descnpcion (Nacional/nternacional)
11. Eleccidn de forma de envio Comprador 1 Elge la opcion mas adecuada conforme

a sus necesidades
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12, Indica las formas de pago. Comerciante 1. Pide password y su confirmacion.
{automatico} 2. Mencicna los procesos de pago.
13. Seteccion de un método de pago. Comprador 1. Ingresa password y confirmacion.
2. Selecciona el método de pago
3 Ingresa los datos que se requieren por la
forma de pago elegida.
14. Corroboracitn de datos. Comerciante 1. Checa que los datos ingresados Sean
(automatico) reales conforme al método de pago
elegido.
15. Muestra la orden de compra. Comerciante 1. Despliega la informacidn total de la
(autamatico} compra.
2. Acepta la compra
16. Aceplacidn de la orden Comerciante 1. Informa gque la orden esta lista.
{automatico} 2. Envia un mensaje, para informar el
numero de la orden.
17. Envio del producto Comerciante 1. Checa el depdsito de paga
(automatico) 2 Envia el producto.
18. Recepcion del producto Comprador 1 Recibe el producto.
PREGUNTA RAZON DE SER RESPUESTA
2. ;Cuales son los|Esta pregunta se hace con el fin de obtener | SET, uso de los protocolos SSL,
Sistemas de pago | respuesta de los sistemas de pago que mas | SHTTP, Ecash, Miliicent, Mondex,
electronicos que ha | se han utilizado. CyberCash.
utilizado?
3. iCuales son los|Ver cudles son los sistemas de uso mas | Los sistemas de pago mas usuales

sistemas de page que|coman

Internet  para

asi

poder [para compradores y vendedores

usted cree se usan mas
comunmente?

determinar, en qué sistemas el usuario
confia mas, al igual de saber cuales son los
gue mas comunmente se aplican en los
sitios de comercio electrdnico

son los refacionados con tarjeta de
credito.

4. ;Por qué considera que
estos sistemas sean los
mas usados?

Verificar qué es lo que tomo en cuenta, para
utilizar estos sistemas de pago

Debido a que proporciona mayor
grado de seguridad y es el sistema
mas comun por el cuai la gente
adquiere sus productos. desde una
compra por medio del teléfono, en
los centros comerciales y ahora por
internet.
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PREGUNTA

RAZON DE SER

RESPUESTA

5. Al momento de elegir un
sistema de pago para un
sitio de comercio
electronico, SEn que se
plensa?

Ver cuiles son las razones para elegir un
sisterma de pago, dependiendo la tienda
virtuat que se coloqgue en Intemet

1. Se define el o los articulos que
se van a vender.

2. Se elige un sistema de pago
dependiendo el articulo a
vender acorde con el costo del
mismo.

6. ¢La seguridad de una
compra en Internet radica
en que el sistema de pago
sea seguro?

Corroborar si la mayoria de las empresas
tienen conocimiento que no solo la
seguridad radica en el sistema de pago, sino
que se deben checar mas aspectos como la
instalacién del hardware, software y el
establecimiento de buenos procedimientos.

No.

7. ¢ Queé aspectos
debemos verificar, para
proporcionar segundad en
la transaccién de compra?

Definr los aspectos
principalmente en la
transaccion de compra

que se cudan
seguridad de la

1. La seguridad en la instalacion
del hardware en el que se
encuentra el servidor

2. La correcta implantacion del
sistema de pago.

3 Verificar que los procedimientos
que se siguen en la transaccion
de compraventa, proporcionen
la seguridad de la entrega del
producto al cliente.

8 (Es comon el uso de
los sistemas de pago en
los sitios de comercio
electrénico en México?

Evaluar cuanto es el uso de los sistemas de
pago, y comprobar si el uso se reduce a uno
de los sistemas (Pago con tarjeta de
crédito)

Actualmente en Méx:co fa mayoria
de los sitios de comercia electronico
no estan muy familiarizados con el
uso de los sistemas de pago, por lo
que recurren a hacer fa compra por
medio de una llamada telefénica,
dando su numero de tarjeta, aun el
pago no se realiza via Internet

9. ;Existen requenimientos
para dar de alta un sitio de

Obtener informacién para observar si el
poco uso de los sisteras de pago, se debe
a que las empresas necesitan cubrir ciertos
requerimientos para establecer el sisterna de
pago.

Si existen diversos organismos
como VeriSign que regulan el uso
de sisternas de pago con tarjeta de
crédito. Poder abstraer otros

comercio  electronico  en
México?

10. (Cudles son los
problemas de seguridad
que comunmente  se
encuentran?

Mostrar que las problemas tienen que ver
con ta definicion de la hipdtesis final

1 Falta de conocmientos en los
diversos sistemas de pago y en
su implementacion

2 Mal diseno de Ia ienda wirtual

3 Mala implantacion de Ia
segundad en e equpo en el
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cual se encuenltra la tienda

4. Mal establecimiento de los
procedimientos de entrega del
producto.

-

11 ;Cudles son los|Verificar si nuestras variables dependientes No llega la mercancia a su

problemas que produce la | son las correctas. destine.

Inseguridad de las Se cometen fraudes.

transacciones? Desconfianza en las personas.

Incertidumbre al no saber de la

existencia de los sistemas de

pago.

6. No permite el crecimiento del e-
commerce.

s wn
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8.2 Cuestionario Piloto

1. ¢Cuidles son los pasos esenciales para una compra en Internet?

1. Ingresa a Internet. {) _

2. Selecciona del articulo a adquirir. {}

3. Solicita direcsidn e-mail para el alta del {)
cliente

4. Ingresa direccion e-mail el cliente. () L .

5. Ingreso de datos por el cliente. () ]

6. Verifica que todos los datos hayansido () T
ingresados.

7. Eleccidn de la direccin. ' ] o
8. Muestra datos de! cliente y del articulo.
9. Asigna la cantidad de articulos.

10. Senala las formas de envio.

11. Eleccitn de forma de envio

12. Indica las formas de pago.

13. Seleccidn de un método de pago.

14. Corroboracidn de datos.

15. Muestra la orden de compea.

16 Aceptacion de la orden.

17 Enwvio del producto.

18 Recepcion del producto

i, —— oy
e e M e et St et e et et et

2. ¢Cuiles son los sistemas de pago electrénicos que ha utilizado?

FirstVirtuat {} FSTC {} Ecash { ) Millicent ()

CARI { ) NetBill { ) CAFE () SubScrip { )

IKP { ) NetCheque () Netcash {1} PayWord { )

SEPP { ) Cybercoin () {KP [

SET { ) Mondex {} MicroMint ()
EMV Cash Cards { )

3. iCuales son los sistemas de pago que usted cree se usa mis cominmente?

Firstvirtuat () FSTC {1} Ecash () Millicent { )

CARI { ) NetBill { ) CAFE { ) SubScrp ()

IKP {3 NetChegue { ) Netcash { ) PayWord { )

SEPP { ) Cybercoin { ) IKP ()

SET { ) Mondex () MicroMint { )
()

EMV Cash Cards
4. ;Por qué considera que estos sistemas sean los mas usado?
Por seguro

Por ser el mas popular
Depende de la tienda en la que se compre

. ——
——— e e e
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5. Al momento de elegir un sistema de pago para en un sitio de comercio electronico, ;En qué se
piensa?

6. slaseguridad de una compra en Internet radica en que el sistema de pago sea seguro?
Sl NO
(Por qué?

7. ¢+Qué aspectos debemos verificar, para proporcionar seguridad en la transaccion de compra?

Conocimiento de la tienda virtual (
La impiantacion del sistema de pago (
Buena eleccién del sisterna de pago. {
Implantacién de la seguridad del hardwarey  (
del SO.

Uso de técnicas criptograficas

Buen establecimienio del procedimiento de { )
compraventa

Buen disefo de! establecimiento de la tienda ()
virtual

—

8. (Es comiin el uso de los sistemas de pago en los sitios de comercio electrénico en México?
Sl NO

LPor qué?

9, ¢Existen requerimientos para dar de alta un sistema de pago electrénico en un sitio de e-commerce
en México?

sI NO
(Cuales?

Falta de conocimentos en los diversos ( )
sisternas de pago y en su implementacion.

Mal diseno de ia tienda virtual (
Mala implantacion de la seguridad en el (
equipo en el cual se encuentra |a tienda

Mal establecimiento de los procedimientos de ()
entrega del producto

y
)
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11. ¢Cuiles son los problemas que produce la inseguridad de tas transacciones?

No llega fa mercancia a su destino. {
Se cometen fraudes. {
Desconfianza en las personas. {
Incertidumbre al no saber de la existenciade {
los sistemas de pago.

No permite el crecimiento del e-commerce. {)

308



Marco Metodoldgico

@ o

7
8.

9.

10.
11

12.
13.
14.
15
16.
17.
18.

2.

FirstVirtual (
CARI {

IKP

SEPP (

8.3 Cuestionario Definitive

éCuiles son los pasos esenciales para una compra en Internet?

Ingresa a Internet.

Selecciona del articulo a adquirir.
Solicita direccidn e-mail para el alta del
chente.

Ingresa direccion e-mail el cliente.
Ingreso de datos del cliente.

Verifica que todos los datos hayan sido
ingresados.

Eleccion de la direccion de entrega.
Muestra datos del cliente y del articulo.
Asigna la cantidad de articulos.

Sefiala ias formas de envio.

Eteccion de forma de envio

Indica las formas de pago.

Seleccion de un método de pago
Corroboracion de datos.

Muestra la orden de compra
Aceptacién de la orden

Envio del producto

Recepcion del producte

e s~ o — — — —

£Cudles son los sistemas de pago electrénicos que ha utitizado?

) FSTC
) NetBill

{ ) NetCheque
)

SET ()

Otros

kR

FirstVirtual (
CARI {

IKP

SEPP (

(
{
(

et e

Ecash

CAFE

Netcash
Cybercoin
Mondex

EMV Cash Cards

{ ) Millicent
() SubSecnp
(] PayWord
() IKP

() MicroMint
()

¢Cuiles son los sistemas de pago que usted cree se usa mas comiinmente?

) FSTC
) NetBill

{ ) NetCheque
)

SET ()

4,

Por
Par

(
{
(

St

Ecash

CAFE

Netcash
Cybercoin
Mondex

EMV Cash Cards

£Por qué considera que estos sisternas sean los mas usado?

seguro
ser el mas popular

Costos
Integracion con otros sistemas

e e e e e

) Millicent
) SubScnp
) PayWord
) IKP

) MicroMint
)

—

—
——
—
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5. Al momento de elegir un sistema de pago para en un sitio de comercio electrénico, (En qué se
piensa?

6. jla seguridad de una compra en Internet radica en que el sistema de pago sea seguro?
Sl NO

LPor qué?

7. ¢Qué aspectos debemos verificar, para proporcionar seguridad en la transaccion de compra?

Conocimiento de la tienda virtual. (
La implantacidn del sisterna de pago {
Buena eleccion del sistema de pago. {
Implantacién de la seguridad del hardwarey  {
del SO

Uso de técnicas criptograficas {
Buen establecimiento del procedimiento de ()
compra-venta.

Arquitectura HW/ SW { )

et et St

8. ¢Es comin ¢l uso de los sistemas de pago en los sitios de comercio electronico en México?
sl NO

LPor qué?

9. ;Existen requerimientos para dar de alta un sistema de pago electronico en un sitio de e-commerce
en México?

Sl NO

¢Cudles?

10. ¢ Cuales son los problemas de seguridad que comunmente se encuentran?

Falta de conocimientos en los diversos ( )
sistemnas de pago y en su implementacion.

Mal disefo de la tienda virtual. ()
Maia implantacion de la seguridad en el ( )
equipo en el cual se encuentra fa tienda

Mal establecimiento de los procedimientos de ( )
entrega del producto
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11. ;Cudles son los problemas que produce la inseguridad de las transacciones?

No llega la mercancia a su destino.

Se cometen fraudes

Desconfianza en las personas.

Incertidumbre al no saber de la existencia de
los sistemas de pago.

No permite el crecimiento del e-commaerce.

{
{
{
{

{
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8.4 Realizacién de la Investigacion

Las personas que contribuyeron a la realizacion de mi investigacién son conocedoras de la implantacién de una
tienda virtual en el e-commerce, por lo tanto los resultados que aqui daré seran una muestra significativa de la
hipotesis que quiero demostrar.

Personas Entrevistadas

-

Carlos Bladinieres
OpenTec

Jesis Angél
SeguriData

Saul Sanchez
Unisys de México, S A. de C.V

Ricardo Rivera Rorman
Fleishman & Hillar

Adriana Ayala Martinez
Direccién Generai de Presupuestos de la UNAM

Patricia Macias
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9. Captura y Recopilacién de datos

En base al cuestionario aplicado, se obtuvieron los siguientes resultados.

'f’ersonas entrevistadas

Saul Sanchez

Carlos Bladinieres

Adriana Ayala

Alda Covarrubias

No

No
Sé

No
Ne.

No
Sé

No
Ne.

Si | No

Si

No | No

5é

No
Ne.

Si | Ko | No

S5é

No
Ne.

1. £Cuiles son los pasos esenciales paral
juna compra en Intermet?

Ingresa a tnternet

Selecciona del articulo a adquirit

1
2.
3. Solicita direcodn e-mail para el alta de
| cliente.

ol

4 Ingresa direccidn e-mail el cliente.

[5. ingreso de datos del cliente

Verifica gue todos los datos hayan siéqg
mgresados.

7. Eleccidn de la direccian de entrega

8 Muestra datos del chente y del aniculo

T

I8 “Asignala cantidad de articulos
10 Sefala las formas de envio
11 Eleccidn de forma de envio

|

l_’t!k L]

i

12 Indica las formas de pago.

13, Seleccisn de un método de pago

}
|
J

14 Corroboracion de datos

15 Muestra la orden de compra.

16 Aceptacion de la orden

lxixlxll

|
.

17 Envio del producto

18 Recepuon del producto

| e | m| b el | | | 2

(ol [ o | M | M W MM

| M| [

2. ¢Cudles son los sistemas de pago]
jelectrénicos que ha utilizado?

Firstvitual

CARI

EMV Cash Cards
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Personas entrevistadas

Carlos Bladinieres Aida Covarrublas

No
Ne.

2. ¢Cusles son los sistemas de pago
electrdnicos que ha utilizado?

[SubScrip

[PayWord

| 53

MicroMint

jOtros

.7 ;Cuales son los sistemas de pago que
Justed cree se usa mas cominmente?

First\irtual

[NatBIll
INetCheque

[Ecash

JCAFE

[Netcash
ICybercoin
|Mondex

MV Cash Cards

FicroMint
jOtros

lsean los mas usado?

li— .Por qué considera que estos sistemas|

Par seguro

Por ser el mas popular

ICostos
integracin con otros sistemas

Dos| m| m
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Fetsonas entrevistadas

Saul Sanchez

Carfos Bladinieres

Adriana Ayala

Aida Covarrubias

Si

No

No
5S¢

No
Ne.

Si

No

No | No
Sé [ Ne.

Si No

No
Sé

No
Ne.

5i | No

No [ No
Sé | Me.

5. Al momento de elegir un sistema dd
prago para en un sitio de comercio electronico
LEn qué se piensa?

i§eg1.|l'idad

integracién con  vanas

plataformaq
Compatibilidad)

L3

Costes

Desempenc T

IFacid Manejo

Interoperabilidad con [a tienda virtual

- " iLaseguridad de una compra en Interne
radica en que el sistema de pago sea seguro?

[ Por que?

Wenficar Hardware

Nenficar Software

Accesos tagicos y lisicos a servidores

|Segundad en [as canexiones

[Por las intercepciones de waformacion {TG) |

7. LQué aspectos debemos verificar, para
jproporcionar seguridad en 1a transaccion de
jcompra?

[Conogmiente de 1a tienda virtual
i a implantacidn del sistema de pago.

[Bwena eleccion del sistema de pago

Imptantacion de la segurdad de! hardware y del
SO

oM M

ix| x| K

Uso de técnicas criptograficas.

b3

*

[Buen establecimients del pracedmmiento de
kcompraventa

Arquiectura HWF SW

ago en los sitios de comercio electrdnico en
México?

" tEs comun el uso de los sistemas dg

" i Existen requerimientos para dar de alta
un sistema de pago electronico en un sitio de
—commerce en México?
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[Personas entrevistadas Sail Sanchez Carlos Bladinieres Adriana Ayala Aida Covarrubias

Si |[No|No|No| Si|[No|[Ne|No Si No [No|[No | Si | No | No |No
5¢ | Ne. 54 | Ne. S5é | Ne. 5é [ Ne.

[10. 4Cuales son los problemas de seguridad)
jque ( se tran?
|

[Falta de conocirnientos en los diversos sistema
ke pago y en su implementacion.

Mal disefio de la tenda wirtual. T

PMala implantacién de la segundad en el equipo en]  x
el cual se encuentra la tienda

Mal estabiecirmento de los procedimientos o
l2nirega del producto

I:IT 2Cudles son los problemas que produce
la inseguridad de las transacciones?

No llega fa mercancia a su destino x
PR S ]
{5e comelen fraudes X

[Desconfianza en las personas

finceridumbre al na saber de la existencia de 108
[sistemas de pago

[No permite el crecimiento del e-commerce.

;
T
L — -
|
o
[
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Personas entrevistadas

Patricia Macias

Jesas Angel

Ricardo Rivera Roman

Si | No

No | No [ §i [ No
Sé | Ne.

No
Sé

No
Ne.

Si | No | No | No
56 | Ne.

icompra en Internet?

1. (Cudles son los pasos esenciales para una

Ingresa a Internet

Selecciona del articuto a adquinr

7 S

Solicita direccion e-mail para el alta del cliente

*

-

BT

Ingresa direccidon e-mail e! cliente

5 Ingreso de datos det cliente.

x| »

Veriica que lodos los datas hayan sido ngresados.

Eleccdn de la direccidn de entrega.

8 Muestra datos del cliente y del aticulo

9~ Asigna fa canlidad de artfculos

T
l

10 Senala las formas de envio.

[11. Eleccion de forma de envio

[ Indica las formas de pago

137 Seleccion de un métado de page

mEoml | o[ [

MW P | M| M M| )

14~ Comobaracion de catos
15" Muestra la orden de compra.

18  Aceptacion de la orden
17 Envio dei producto.
18 Recepcion del p

producio”

»
[}
——
i
|
W oxl omp o= x| oM o=

4
!

MM M| M| | [ WL M| M| M| M M | M

lque ha utilizado?

Firstvinual

2~ ¢Cudles son los sistemas de pago electrénicos|

CaRl

IKF

ISEFP ~ 7
SET

FSTC
NetBnT
NetCheque
[Ecash
ICAFE —
Netcash
[Cybercomn
piondex

[EMV Cash Cards ~
blicent
SupSerp - T T T T T T
Payword

{4

It
T
I
1

1
1
|

-+
\

|
I
—+
|
1
I
i

T
\
|
L
|
i
I
|
4{.4
—_——

|
TRREEEE

i

+

|

i

f

l*

|
L

|

|

—

.TA
|

44‘.; [P S I R

t——r - —f— 4 = ————1

-
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[Personas entravistadas

Patricia Macias Jesus Angel Ricardo Rivera Roméan
Si |No [No [No | Si ] No [ No [ No | Si | No | No | No
5é | Ne. 5& | Ne. 58 | Ne.
2, ¢Cuiles son los sistemas de pago electrdnico
jaue ha willizado?
[[KP
picroMnt
tros: - S5L SSL
3. ,Cuales son los sistemas de pago que usted 1
jcree Se usa mas comanmente?
_t ﬁ'.,- e —
[FirstVirtuat e S B
CARI -t -
e 1
P
EPP - —-+—4--t-1 I
[SET - R I A R R N ITx
FSTC cmm s 7+~ -
INetBill S - N R A 1
NetCheque YT
[Ecash 4_ | _%-
CAFE - I *_4 -
[Netcash R Y *I:* I
ICybercoin —1 ] T
Mondex T x| 1
EMV Cash Cards D Sk R R I
) - — 41
tmucent |
[SubScrip -
IPayWord T T ’ N
kP T I T T ‘_
MiicroMint - - | T + ]
Kros: - T SSbL B ] - :th T ]
B - —+—— +—— ] | -
i zPor qué considera que estos sistemas sean los| I S =1 T
mas usado? . ‘ |
- — e - — = — —_—— o i —_ * f 4"7—
JE— - b — PR B S T S A
Por seguro x —L X LI i
. - O O J W S R s e e i A
Por ser el mas popular | | | : 1
| - - ——— — -_— — —_—— + - —_—
ICosios -t T ! i |
X —— e L )
Infegracion con otros sistemas X | R
" D s g e
[5.~ “ATmomeno de elegir un sistema de pago paraeny | [ ‘ "T - —T" _‘*" - —‘—‘ 7
itio de comercio electronico, .En qué se piensa? | | ' .
En.s}f —_ LEng - P T — T R e %-L —t ——f - ‘;W“I-Il- N
Begurdad T T T T T x ﬂ‘ T 7t7"“' I A A T R B
Integracion con vanas plaiaformas (Compatbidad) | —‘ T T _'-4"'7# 7# 77'ﬁ' I ]
N | " .
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Personas entrevistadas

Patricia Macias

Jesus Angel Ricardo Rivera Roman

Si

Ho | No | No
5& | Ne

Si

No

No | No | Si | No | No | No
Sé | Ne. Sé | Ne.

5. Al momento de elegir un sistema de pago para eny
un sitio de comercio electrénico, ¢En qué se piensa?

[Costos

[Desempedc
IF acit Manejo

Interoperabilidad con la tienda wirtual

B ¢La seguridad de una compra en Internet radica
jan que ol sistema de pago sea seguro?

|2 Por qué?

——— e — e —

Verificar Hardware

\enficar Software
IAccesos logicos y fisicos a servidores

[Segunidad en las conexiones
[Por las intercepciones de informacién (TG)

—+

proporcionar seguridad en la transaccion de compra?

7.7~ ¢Qué aspectos debemos verificar, paral

[Conocmento de la tienda virtual

[La mplaniacion del sistema de paga

Buena eleccion del sistema de pago.

implantacion de la seguridad del hardware y del SO

poE | W] M
s
N

iUso de técnicas criptograficas

»

Buen establecimiento del procedimiento de compraventa

Arguitectura HW/ SW

»*

I8. ¢Es comin el use de los sistemas de page en los
sitios de comercio electrdnico en México?

e —
|

E.' — ¢Existen requerimientos para dar de afta ur
istema de pago electronico en un sitio de e-commerces
jen México?

Eﬁles?
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[Personas entrevistadas Patricia Macias Jesus Angel Ricardo Rivera Roman
Si[No | No jNo | Si [ No | No | No | & | No | No | No
5é | Ne. Sé | Ne. $é | Ne.

M0. (Cuidles son los problemas de seguridad que
cominmente se @ncuentran?
Falta de conocimientos en los diversos sistemas de pago X x
len su implementacion.
Mal diseAo de Ja benda virtual. x x T
3 —
pala implantacitn de la seguridad en ef equipo en el cual x X
jse encuentra la tienda.

al establecimiento de los procedimientos de entrega del x x
producio
11, ¢Cudles son los problemas que produce Ia ™ I
inseguridad de las transacciones?
No llega la mercancia a su desting, % B x
[Se cometen fraudes - T = x ] x = T 7]

e —— o — e — 4 —+ — +— —_— - — ]

|Desconfianza en las persanas x i x
Incertidumbre al no saber de la existencia de i0s sisternas : x| 1T T 7
de pago.
INQ permite el crecimiento del e-commerce T x x
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40. ANALISIS DE LOS RESULTADOS

En esta seccion analizare pregunta por pregunta los resultados obtenidos emitiendo una conclusién por cada
una,

1. jCudles son los pasos esenciales para una compra en Intemet?

La mayoria de ias personas entrevistadas cainciden conmigo en base a los pasos esenciales de una compra
en Internet. Unos me los mencionaron en distinto orden al propuesto, y otros eliminan el paso de dar de alta la
cuenta de correo electrénico, y también alguno no considero necesario incluir el envio y recepcion del producto.
De aqui se desprende, que la mayoria de los sisternas de comercio siguen una serie de pasos ordenados, en la
mayoria de ellos radican las debilidades que se mencionaran en el Marco Conceptual, donde hago referencia a
debilidades, pero también depende como se implante el sistema de pago eleclrénico, porque puede proveer
seguridad desde el inicio de la compra si hay una buena implantacion del sistema de pago junto con un
protocolo de seguridad como SSL. PCT o S-HTTP

2. sCuales son los sistemas de pago electronicos que ha utilizado?

Los sistemas de pago que mas han utilizado las personas entrevistadas se basan en el esquema de tarjetas de
crédito, ya que este medio de pago es el mas difundido, pero ejerce una gran desconfianza al usuario, porque
piensa gue su numero de larjeta de crédito puede ser robado para cometer actos ilicitos con ella. De los
sistemas de pago el de uso frecuente fue SET, se mencionaran NetBill, Ecash, NetCash. y de protacolos SSL.
Se menciong ofro sistema de pago gque yo no contemplo en este trabajo VPOS La mayoria de las personas
entrevistadas no ha utilizado ningln sistema de pago

3. jCudles son los sistemas de pago gue usted cree se usa mas comunmente?

El sistema de pago mas comun segun los entrevistados sigue siendo el sistema de pago que se basa en [a
tarjeta de crédito, el mas mencionado es SET. después le sigue Ecash y Mondex, tambign hacen referencia al
uso de SSL como sisterna de pago, cosa que no es solamente es un protocolo que sirve para establecer una
comunicacién segura entre el servider y el cliente SSL. Al igual gue el punto anterior mencionan NetBill, y
NetCash, ahora incluimos también a EMV Cash Cards. Pero la mayoria sigue sin hacer referencia a mas
sisternas de pago.

4. JPor qué considera que estos sistemas sean los mas usado?

La mayoria de los entrevistados afirman que los sistemas antes mencionados son utilizados por ser los mas
sequros, otros hacen referencia a que también es importante la integracidn con otros sistemas, y los costos que
puedan acarrear, solamente una persona hace referencia a su popularidad.

5. Al momento de elegir un sistema de pago para en un sitio de comercio electrénico, JEn qué se
piensa?

En este punto se mencicna que la mas mportante en lo que se fijan las personas para el establecimiento de un
sistena de pago en un sitio de e-commerce, es la segundad que proveen, el punto que le sigue en importancia
es la integracion con varias plataformas, y los costos desempefio y facil manejo se consideran puntos
importantes por algunas personas. y el unico punto en el que sclamente se hace referencia una vez es el de |a
interoperabilidad con la tienda virtual

6. ¢Laseguridad de una compra en Internet radica en que el sistemna de pago sea seguro?
Tado mundo sefiala que una compra en Internet es segura si el sistema de pago es seguro, la realidad es que

una parie de la seguridad de una transaccion en Internet si radica en lo antes mencionado, pere no solo eso se
tiene que cuidar para que una compra sea segura, hay que venficar como se implanta el hardware a utilizar,
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verificar que todo el software incluido en la tienda no tenga hoyos de seguridad, el buen establecimiento del
procedimiento de compraventa, etc.

7. ¢Qué aspectos debemos verificar, para proporcionar seguridad en la transaccion de compra?
En base a los puntos mostrados en el cuestionario, emitiré las siguientes conclusiones:

» En refacitn al conocimiento de la tienda virtual, solamente potos mencionan que en esto no radica la
seguridad de una transaccion, puede ser que al momento de ia realizacion de ésta no importe en los pasos
que ésta involucra, pero $i desde un principio no tenemos la confianza de que es una tienda bien
establecida, mejor hay que buscar referencias o informacion para poder estar sequres que no es una tienda
fraudulenta.

» Todos mencionan, que la sequndad de una transaccion radica en la implantacién del sistera de pago, éste
es un punto que se debe cuidar, en toda tienda.

» La mayoria también apunta a que la eleccion de un buen sistema de pago, provee confianza a la
transaccion.

» También la seguridad de una transaccién se basa en que el hardware y el software se hayan implementado
bien y con buenas medidas de seguridad

» Varios no consideran que el uso de técnicas criptograficas tenga que ver con la provision de seguridad, si el
sistema de pago a usar provee un esquerna criptografico robusto, es seguro que también se pueda praveer
un alto grado de seguridad, aunque esto también implicaria un costo mayor

» Algunos no consideran importante el buen establecimiento del procedimiento de compraventa, pero estan
en un error, porque deben asegurar que desde el momento en que el cliente esta pagando por ciertos
articulos éstos logren llegar a su destino, que sean los articulos pedidos y las cantidades.

» En relacion a si 1a arquitectura HW/SW provee seguridad fue la mayoria que apunto que si, sin embargo
varios de ellos en el punto de implantacién de medidas de seguridad de HW y SW no lo consideraron
importante, siendo que esto va ligado.

8. (Es comun el uso de los sistemas de pago en los sitics de comercio electronico en México?

Segun la mayoria de las personas entrevistadas si es comun el uso del e-commerce en México, cosa en la que
no estoy de acuerdo, estas personas se enfocan mas al usuario de Internet siendo que ellas son profesionales
del tema y tienen contacto con este tipo de personas. Nuestra realidad es que en promedio menos de una
tercera parte de la poblacidn mexicana, no cuenta con la posibilidad de tener acceso a una computadora y
obviamente no existe una cultura para el uso de la misma y mucho menos de Internet, por lo mismoe la gente
que se dedica a hacer compras en Internet es gente que accesa constantemente a un equipo de coOmputo. Un
dato en relacion con esto es que somos el segundo pais en Ameérica Latina que mas usuarios tenemos en
Internet, el primer jugar lo ocupa Argentina.

9. ¢Existen requerimientos para dar de alta un sistema de pago electrdnico en un sitio de ecommerce
en México?

La mayoria de ellos no conocen ningtn método formal para dar de alta un sistema de pago, sin embargo varios
de ellos mencionan los estandares que se deben seguir para implantacion de equipos y software. En realidad
aqui en Mexico se que hay por lo menos una empresa que se dedica a tratar de regular tode fo relativo a
sequridad e imagind que se abocaran en algun tiempo a los sistemas de pago sine es que ya lo hicieron, esta
empresa es SeguriData

10. ;Cudles son los problemas de seguridad que cominmente se encuentran?

Haciendo referencia a las posibles respuestas mostradas en el cuestionario, se denva’

~ Al punto de falta de conocimientos en los diversos sistemas de pago y su imptementacion, la mayoria no lo
considera un problema, pero hay que pensar sino se tienen los conocimientos suficientes para la

implantacidn del mismo dificiimente podran instalar toda la segundad que pueda proveer, para que este
esquema también pueda ser inviolable.
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» Solamente pocos creen que es un problema de segundad el mal disefio de la tienda virtual, cosa que es
importante, para saber en que posibles lugares podemos tener desvio de informacian.

» Algunos si consideran que !a mala implantacion de la seguridad en un equipo s un problema, sino se
cuidan cosas. como por ejemplo cuidar que se tengan equipos que no permitan el ingreso de personas
ajenas al dominio de la tienda, si este aspecto no se toma en cuenta puede ocasionar muchos problemas.

» Muy pocos consideraron la entrega del producto como un problema, sino estamos enviando 1a informacion
por Internet se debe asegurar de algin modo que el producto finai no liegue alterado al momento de la
entrega, 0 en una entrega fisica se debe asegurar que el producto o servicio debe llegar al domicilio
solicitado y ¢uidar mucho que la o las personas que recibiran ef producto son las correctas.

11, ;Cuiles son Jos problemas que produce la inseguridad de las transacciones?

Los puntos mostrados en el cuestionario como los problemas que producen la inseguridad en las transacciones
son

» Pocos son los que consideran éste como un problema, pero creo que si es un problema importante, ya que
va ligado con el fraude si se comete un abuso en un pago y se altera la direccion de entrega el pedido
nunca llegara al destino solicitade, al igual que el procedimiento de entrega del mismo

~ En este punto todos estuvieron de acuerdo ya que los fraudes que se cometen son de distintos tipos, pero
mas que nada se incurre en el fraude con el nomero de la tarjeta de crédito, en et cual se altera la
informacién para que se le carguen saldos a la cuenta del usuario de compras que el no realizo, etc.

~ Sdlo pocas personas consideraron la incertidumbre como un problema, esta incertidumbre se refiere mas
que nada, al desconocimiento que produce el e-commerce, y obvio sino se sabe como funciona y que
existen sistemas de pago electronicos, no se podra conhar en la realizacidn de una transaccion en internet.

~ No permite el crecimiento del e-commerce, en éste sclamente una de las personas entrevistadas estuvo de
acuerdo, sin embarge la tendencia es que en todo lipo de negocio tienda al e-commerce debide al giro de la
tecnologia, de este punto derive otro que este crecimiento no podra detenerse, pero aun sigue siendo poco
SU USO.

11.Conclusion

En base a los resultados anteriormente obtenidos, se ve que sigue habiendo todavia problemas de seguridad
en ¢! comercio electrénico, por lo que se nota que hay una tendencia a que la difusion del comercio electrénico
se estd dando aunque no es muy frecuente su uso, y por o mismo el conocimiento de los sistemas de pago
electrénico y su segundad no son conocidos.

Los sistemas de pago electranico mas usado en Internet son los de Tarjeta de Crédito, el mas difundide de ellos
es SET. Por lo que se refiere a los demas, el que va a tener una gran difusién junio con el esquema de tarjetas
de crédito va a ser el dinero electrénico, ya que en la actualidad muchos paises europeos manejan ambos con
el uso de un dispositivo fisico denominado Smart Card. Ei que no se ha difundido y se ocupa para compraventa
de informacion de baja denominacion son los micropagos, que tiende a ser amplio su crecimiento. En relacidn
al esquema de cheques electranicos, no es muy frecuente su uSC.

Al momento de que un nuevo usuario de e-commerce va & incursionar en e, desconfia de este comercio al
momento del pago. porque piensan que la informacién, por lo general, del pago con taneta de crédito sera
robada © pagara por bienes o servicios que nunca obtendra, y muchos de ellos no se aseguran que la tienda
esté bien establecida y se tengan recomendaciones de fa misma. Muchas de las personas al momento de
realizar este tipo de compras llegan a ser sujetos de fraudes y robos, poar tal motivo muchas de las mismas
temen a realizar nuevamente una compra en otra tienda y comentan ¢on otras personas 1o sucedido, por lo que
transmiten su desconfianza a mas personas

Otra aspecto importante es que personas involucradas en el e-commerce, no cuidan aspectos importantes de la
seguridad en una transaccion, cosas tan simples como una buen disefio en su tenda vifual no se da, o se
descuidan los procedimientos de compraventa o simplemente el de entrega del producto
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Hay que hacer natar que en las paises de Latinaamérica tiende ha haber un crecimienta del comercio para el
manejo de negocios, aungque muchas personas adn no tengan acceso a Internet, y los problemas de segurdad
no se hayan erradicado.

12. Aprobacién de la Hipdtesis

Al haber obtenido los resultados de los cuestionarios aplicados, y a toda la informacion que integra esta
investigacion, apoyan las hipdtesis que propongo.

“Existencia de desconfianza e incertidumbre de las persanas a realizar una compra en Internet, principaimente
en la seguridad del medio por el cual se realiza el pago, lo que da lugar al uso moderado de Internet para
realizar transacciones de e-commerce.”

LLos puntos que analicé como causas y efectos de mi hipotesis son
Variables Independientes:

~ Mal establecimiento del procedimiento de compraventa

Si no se establece bien este procedimiento, pueden darse los prablemas mencionados en lo que considero
como vaniables dependientes, cosas que las personas entrevistadas, los creen como problemas dernvados
de la desconfianza en el e-commerce

» Mata implantacién de seguridad en los sistemas de pago digital.
En este punto la mayoria de las personas entrevistadas coinciden en que sino se implanta bien el sistema
de pago se puede alterar la informacion de pagos y pedidos, e incurrir en el fraude y el robo.

~ Incertidumbre al no saber cdmo funcionan los sistemas de pago y el comercio electrénico en general.
Agqui la incertidumbre lo estoy manejando como el desconocimiento ai funcionamiento de las sistemas de
pago y el comercio electrénico, muchos usuarics de Internet al igual personas que lo implantan no tienen
conocimientos suficientes para pader determinar posibles hoyos de seguridad, fo que compromete la
seguridad de la informacion

Variables Dependientes:

~ Perdida de la mercancia.
Segun algunos articulos leidos, y las respuestas que obtuve del cuestionano, si se produce que el articulo o
servicio no lleguen al destino.

~ Produce desconfianza al cliente en el sistema de pago

Este es el mas grande de los problemas que existe ya que el usuano desconfia sobremanera en dar sus
datos al momento de realizar el pago. y obviamente produce que rio sea frecuentemente usado el
e-cammerce, por lo que el sistema de pago no sera muy difundido

~ Fraudes en el comercia electréonico.

En el e-commerce se siguen dando un sinnumero de fraudes, considerados por una gran pare de la
poblacién de personas que ocupan intemet Sobre todo se demuestra en el uso de los esquemas con
tarjeta de crédito.

~ No permite el uso frecuente del comercio electronico
Al producirse desconfianza en los usuanos, dificiimente ellos volveran a hacer uso del misme, hasta que no
se les demuestre que el sistema de pago sea seguro
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MARCO INSTRUMENTAL

En la actualidad la mayoria de Jos sitios de comercio electrénico cuentan con varias formas para realizar pagos
en Internet, en esta investigacion sclamente me enfoqué a los sistemas de pago electronicos que al momento
de su realizacion estaban en funcionamiento, y algunos que pasan a formar parte de la historia de este tipo de
pagos Este tema adn se sigue desarrollando, por lo que es conveniente continuar su estudio e ir difundiendo
su progreso, por tal razdin, me propongo concluir [as siguientes acciones.

5.1 PROPUESTAS DE ACCION

5.1.1 Actividades Realizadas

He preparade un articulo del funcionamiento y los ataques de Secure Socket Layer.
He propuesto a la revista Emprendedores que me permita la publicacion de mi articulo. Buscaré revistas
especializadas en el tema para ver la posibilidad de incluir el articulo en alguna.

Realizacion de una expasicion de Secure Socket Layer
La exposicion realizada fue a la clase optativa de Criptografia del grupo 2081, impartida por el profesor
Leobardo Hernandez Audelo en el semestre 2001-2.

5.1.2 Actividades a Realizar

Creacion de una pagina Web con informacion relativa a la presente investigacidn y que se mantendra en
actualizacion constante.

La informacion de los sistemas de pago el e-commerce y alguna informacion adicional de criptografia entre
otros, sera difundida a través de una pagina Web, que préximamente se encontrard en
http:/imx. geocities.com/mmrplifindex. htmt.

Dar ponencias relativas a los sistemas de pago electrénico en el e-commerce en universidades.

Creare el material necesario para realizar ponencias en universidades, et primer lugar propuesto es la
Facultad de Contaduria y Administracion de la UNAM y su posgrado. También trataré de participar en mas
universidades y dar conferencias en algunos eventos relacionados con el tema

Difusion de la informacion obtenida en foros de discusidn de seguridad y e-commerce.

Ingresaré a foros de discusion en los cuales difundiré Ja direccion de la pagina que crearé, aparte me
propongo tratar de sacar discusiones en relaciones al tema e ir transmitiendo el conocimiento previamente
adquindo para los participantes de los foros

Definician de los temas de un modulo de sistemas de pago que se incluiria dentro de una materia de
e-commerce.
Los temas aqui definidos seran como un fema anexo a una materia de comercio electrénico. la cual incluird
principalmente los puntos desarroflados a lo largo de este trabajo de investigacion, pudiendo incrementar el
tema con mas aspectos de seguridad que no se locan en la investigacion coma los aspectos referentes a
segundad fisica

326



Conclusiones

Conclusiones

azr



Conclusiones

CONCLUSIONES

r Es sabido que en el comercio electronico ain se siguen dando fraudes, robos y alteracion de informacian
referente a las transacciones realizadas en los sitios de comercio. Esos actos ilicitos conllevan al uso
moderado del e-commerce, por tal motivo la difusidn de los sistemas de pago electrénico es poca,
debido a que esta situacion de inseguridad al realizar una transaccidn electrénica praduce desconfianza
en los usuanas de Internet, por lo cual es dificit que realicen una compra en Intemnet

> La mayor parte de las personas aln descenoce como opera el comercio electrdnico en general, y mas
en los palses menos desarrollados, ya que no se tiene la posibilidad de ingresar a un equipo de ¢compulto
que permita el ingreso a Internet, sélo una parte mimma de la poblacion, menor al 10% de habitantes en
los paises de América Latina, pueden hacerlo.

» Aungue casi no se use este tipo de comercio sin fronteras y se siga considerando inseguro, es
indiscutible su crecimiento, ya que las tendencias de negocios se enfocan no solo a dar a conocer su
producto o servicio a sélo ciertas localidades o regiones, si no que ahora pretenden globalizartos de
manera que sus productos, lleguen a ser conocidos y demandados de manera mundial.

» Al momento de establecer los sitios de e-commerce muchas veces ne se cuenta ¢on los conocimientos
suficientes para un establecimiento seguro de las transaccicnes que se llevan a cabo en los sitios de
e-commerce, por ¢ que dan lugar a que se cometan los problemas anteés mencionados, por €so mismo
se deben cuidar todos los aspectos que engloban una implantacion segura de éstos, desde el disefio de
la tienda virtual, qué tipo de hardware y software se va a ocupar y qué medidas de seguridad proveen,
en donde puede haber desviacién o alteracidn de la informacion o de la entrega del producto al momento
del establecimiento de todo el proceso de la transaccidn de compraventa, si el sistema de pago
electrénico es el idoneo para el tipo de producto que estamos vendiendo y si proporciona la seguridad
requerida :

>  Muchos de los sitios de e-commerce adn siguen realizando sus pagos con métodes tradicionales, como
depdsitos a cuentas bancarias de manera fisica, por medio de proporcionar sus datos via telefonica,
algunas veces solamente se levanta el pedido en el sitio y legan a cobrar al domicilio indicado. Los otros
sitios que realmente ya se enfocan al pago electronico, por lo general ocupan sistemas de pago basados
en tarjeta de credito, principalmente SET, y ocupan por lo general un protocolo de comunicacion segura
S5t Otro medio de pago que es menos difundido que el de tarjeta de crédito, pero que tiende al
reemplazo del dinero en efectivo, es el dinero electronico, este medio es usado junto con el esquema de
tarjetas de crédito y débito y otro tipo de aplicaciones, en un dispositivo denominadoe Smart Card o
Tarjeta Inteligente, el uso de esta tarjeta tende a crecer en un futuro no muy lejano. Mas que nada su
uso ya se estd dando en paises europeos, cubriendo las funcionalidades de monedero electrénico,
sistemnas de lealtad, telefonicas y de uso en el ingreso al transporte o algun otro tipo de sitio.

- En la actualidad informacion de e-commerce puede ser encontrada en varnos libros, revistas, penddicos,
articulos  publicados por institutos de investigacidn, escuelas y algunas empresas dedicadas al
e-commerce y a su segundad, en algunos seminarios y conferencias, pero gran parte de la informacién
se encuentra en paginas de internet. Para las personas que se interesen en este tipo de informacion,
deberan estar conscientes que la mayor parte de la informacion que se pretenda buscar sera en inglés y
haciendo referencia a otros paises, y la poca informacion que se llegue a encontrar en espafiol, muchas
veces suele ser pobre y solamente se enfoca a aspecios globales. La infermacion referente a los
sistemas de pago elecironico es poca, pudiendo notar que cada vez que un sistema de pago deja de
usarse es mucho mas dificil hatlar informacion del misme.
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ANEXO 1. SMART CARDS (TARJETAS INTELIGENTES)

Las tarjetas inteligentes {tarjetas chip) nacieron en el afio 1983. Su filosofia es muy sencilla, se trata de
almacenar informacidn con una cierta autonomia.  Son los principales contendientes por i titulo del dinero del
future, son tarjetas de plastico de tamafio similar al de las tarjetas de crédito normales, pero con un chip
integrado por dentro. El chip puede tener dos funciones, ser un microprocesador © actuar como un chip de
memonia. Se les Hama inteligentes porque, ademas de tener una capacidad de almacenamiento mucho mayor
que la tradicional cinta magnética de las tanetas ordinanas, 1a pueden procesar. La |SO ha definido a las
tarjetas inteligentes formalmente con el estandar 7816. Existen dos tipos basicos de tarjetas inteligentes: las
desechables, y las recargables. Ejemplos de estas tarjetas son: Visa Cash , Visa Distribucion, Crédito y Debito
en chip, identificacion.

El chip proporciona una capacidad de memonia significativamente superior a la banda magnética que utilizan las
tarjetas de crédito ¢ débito actuales. Esto permite integrar nuevas aplicaciones a las tarjetas. El chip tiene tres
funciones pnncipales:

a) almacenamiento de datos.
b) seguridad en la informacidn
c) procesamiento de datos.

El microcircuito es capaz de procesar informacién. Esto permite el manejo de sistemas de seguridad robustos
basados en la larjeta y en la terminal. Esto a su vez, permite que las transacciones se validen "fuera de linea”,
es decrr, sin tener que viajar a los sistemas del banco, lo cual reduce los costos de tefecomunicacion, agiliza la
transaccion y mejora el nivel de servicio / aceptacion de la tarjeta

La mejora en los sistemas de seguridad y la velocidad de la transaccion permiten que las tarjetas tengan el
potenciai de utilizarse en mas lugares como: el metro, el taxi, la maquina que dispensa refrescos, el telefono
publico; y ademas, permiten que la tarjeta accese a nuevos canales de comunicacion como: la computadora
personal, los teléfonos celulares, la television interactiva, entre otros

El uso de tarjetas inteligentes se ha popularizade principalmente en Europa y Asia, no asi en Estados Unidos.
Las tarjetas pueden utilizarse en la telefonia, registros medicos y como tarjetas de debito y crédito. La telefonla
pareceria ser la principal aplicacion de las tarjetas, ya que se estima gue en 1996 se vendieron 420 millones de
tarjetas tefefonicas. Sin embargo, el mercado que mayores cambios sufrira con la llegada de las tarjetas
inteligentes es el del dinero. Actualmente mas de 90 instituciones bancarias en el mundo tienen fungionando
sistemas que |as wutilizan.

Ya existen los llamados ATMs (autocajeros) personales, que son aparatos del tamafo de una calculadora, con
los que uno puade accesar por teléfono las computadoras def bance y trasladar dinero de su cuenta a la tarjeta,
desde donde esta. Y, por supuesto, una de las aplicaciones principales en el futuro sera el comercio electrdnico
a través de Internet.

Clasificacion de las tarjetas:

Por su tecnologia:

- Taneta inteligente de contacto: Contene un chip en la superficie de la tarjeta en conformidad con el
estandar de SO 7816
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a Requieren alimentacion y reloj externos
o Necesitan conexiones de efs con el exterior.
5  Ellector de tarjetas y la tarjeta completan un circuito cuando entran en contacto.

Tarjeta inteligente sin contacto: Realizan la conexion por medio de transmisicnes de radio frecuencia.

o La alimentacion, y la comunicacién con el lector se logra mediante acoplamiento electromagnético.
o Aplicaciones. sistemas de peaje, pagoe en autoservicios.

Por su capacidad:

-

Tarjeta con memoria. Almacena y recupera una serie de flujo de dates que son enviades o
recibides del chip de ia propia tarjeta.

> Tarjeta con memeria protegida: Esta tarjeta requiere un codigo secreto (NIP), que es necesario ser
introducido antes de poder enviar y recibir datos el chip.

- Taneta con microprocesador:  Tiene un chip microprocesador, este chip puede contener un
microcodigo que define una estructura de comando, una estructura de archives y una estructura de
seguridad en la tarjeta.

Capacidades dadas en Kb
1Kb. Con 1Kb de memoria disponible y un sistema operativo disedado especialmente para pagos, la
tarjeta Payflex de 1K garantza un gran nivel de sequridad
4Kb. Los beneficios de esta tarjeta, son que tiene 4Kb de memoria disponible y un poderosos sistema
operativo que permite ampliar las aplicaciones y los servicios. La tarjeta es compatible con el nuevo
estandar EMV (Europay-Mastercard-Vvisa).
SAM 4K. Maxima seguridad, compatible con las tarjetas payflex.
Cybaerflex 8K. Tarjeta multiaplicaciones. El lenguaje estandar Java, puede ser aplicado a esta tarjeta.

Por su chip:

Tarjetas microprocesadas: Tienen como principal utilidad el uso de sistemas de contador (tarjetas
monedero, tanetas de telefonia, etc.) y de identificacién de alla segundad. Su gran uso en la banca ha
permitido una rebaja constante en su precio. Normalmente no permiten almacenar mucha informacion, ya
que su uso requiere generalmente poca cantidad de datos. Estas dispcnen de una zona de memoria
“protegida”. sblo accesible por el fabricante, que garantiza una identificacion inica a nivel universal.

Tarjetas de memoria: Substituyen la complejidad del sistema de seguridad por una mayor capacidad de
almacenar datos. Estas tarjetas permiten la lectura y grabacion de datos con las funcionalidades que esto
comporta. Actualmente se estan fabricando tarjetas de hasta 32 Kb. de memoria. Evidentemente, la
capacidad de almacenamiento estd directamente refacionada con su costo. Al ser gravables en su
totalidad, estas tarjetas no garantizan la identificacién con absoluta segundad, per lo gue se ha de recurrir
a sistemas de encriptacion propios de la aplicacién con la dicha tarjeta ha de operar.

Por sus aplicaciones principales:

Credito y Débito en Chip: Hoy, cuando pagas con tu tarjeta de crédito o de débito, 1a banda magnética se
desliza en la terminal y se lee la informacion necesaria pasa realizar tu pago. Con la aplicacidn de crédito
y débito en el chip. tu tarjeta en lugar de deslizarse al pagar, se insertara en un lector de 1a terminal para
leer ia informacion requerida para el pago directamente del microcircuito.

En este esquema la informacion de page se almacena en un ambiente Mas seguro, Io cual permite
reducir el potencia! de fraude de la tarjeta. Los esquemas de seguridad mas sofisicades permiten
también reducir los costos de las transacciones y mejoran et nivel de aceptacion de tu tarjeta. Gracias a la
gran memoria del microcircuito, es posible que con un sélo plastico tengas acceso a diversas cuentas de
crédito o de débito o si lo deseas, podras pagar con tu monedero
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Monedero electranico. Forma de pago para esas pequefnas compras rutinarias que te evita la necesidad
de ilevar el bolsillo lleno de monedas y cambio. Visa Cash es el primer monedero electronico en México
con un avanzado chip que contiene en su memoria un determinado valor prepagado para hacer compras
pequefdas dia a dia, que automaticamente se van descontando del saldo de tu tarjeta.

La tarjeta ptastica viene equipada con un microcircuito que guarda un determinado valor monetario. Cada
vez que usted utiliza la tarjeta para abonar una compra, €l total de la compra se deduce automaticamente
del saldo almacenado en la larjeta.

Pasos:
o Inserte su tarjeta en el lector de chip.
o Espere el monto de la compra.
o Siesta de acuerdo con el importe, confirme la compra presionando el botén

Este tipo de tarietas se cargan a partir de efectivo, 0 mediante una tarjeta de crédito o débito de banda
magnética en terminales situadas en sucursales bancarias, cajeres automaticos, terminales de carga
atendidos, eic..

Lealtad: Esta aplicacién esta enfocada en hacer mas eficientes los programas de lealtad o de "cliente
frecuente”. Al consumir, los puntos de lealtad recibidos son almacenados directamente en ef chip de la
tarjeta. Para redimir fos puntos, solo es necesano insertar |z tarjeta en la terminal de aceptacion.

Identificacion:  Esta aplicacién posibilita el almacenamiento seguro de informacion médica, de seguros,
historial académico, etc. Estos datos $6lo podran ser accesados en lugares equipados para ello y con
esto se facilitard un mejor control y disponibilidad de la informacion. La aplicacion permite también
identificarse electrénicamente de manera segura, con lo cual podrd accesar a lugares como su oficina o
identificarse frente a un sisterna de computo u otros.

Beneficios de las Tarjetas Inteligentes

El beneficio pnmordial que aporta la tarjeta de chip es que una misma tarjeta le dara acceso a mas informacion
en mas ubicaciones tradicionales y nuevas, lo que aumentara su utilidad y el grado de conveniencia para el
usuano

Podra utilizar su tarjeta para pagar en lugares donde hoy no puede como el metro, el teléfono pablico, la
maquina que dispensa refrescos y muchos mas.

Podra pagar con su tarjeta a través de su teléfono, su computadora o su television.

La tarjeta de microcircuito le evitara cargar diversas larjetas en sy cartera, ya que con un sélo plastico
podra tener acceso a su diversas cuentas de crédito o de deébito o si lo desea, podrd pagar con su
monedero

Su larieta le permitra también identificarse electrénicamente de manera segura, con fo cual podra
accesar a lugares como su oficina o identificarse frente a un sistema de computo u otros

También posibilitara el almacenamiento seguro de datos no financieros en la tarjeta, como infarmacién
médica. de seguros. historial académico, etc. Estos datos sdlo podran ser accedidos en lugares
equipados para ello

En general Ssu insutuctén financiera podra ofrecerls mas servicios, y podra crear una taneta de pago que
responda a sus necestdades particulares como usuarnio de servicios bancaros

AN D T ¢

Ventajas de las Tarjetas Inteligentes

Caida de los costos para empresarios y usuanos

Estandares técnicos especificos FSO 7810, 7811, 9992 10536
Segundad de la informacion

Tarjetas Inteligentes Multiservicio. Marketing cooperativo
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Ahorros de papel

Administracion y conirol de pagos mas efectivo
Transacciones Off y Online

Informacidn organizada

Creacién de ambientes de oficina y ofimaticos controlados
Informacién de emergencia médica

Reduccion del fraude

Allas capacidades de memoria

Privacidad. Sdlo el usuario accede a los datos

Desventajas de las Tarjetas Inteligentes

Tasas bancarias asociadas con la tarjeta de crédito.

Molestias para recuperar |a informacién de una Tarjeta Intehgente multiproposito si se pierde 0 es robada.
Computer hackers.

Virus.

Costos.

Es necesario un lector para l1as tarjetas inteligentes

La tarjeta requiere ser recargada.

Por su tamafio las tarjetas pueden extraviarse faciimente

Depende de la energia eléctrica para su utilizacion.

Puede ser dafiada si se derrama un liguido sobre ella.

Aplicaciones de las Tarjetas Inteligentes

La realizacion de software asociado a este nuevo entorno permite diversidad de aplicaciones comerciales. Sin
embargo actualmente no existen demasiados equipos de desarrollo que trabajen en esta linea debido a la poca
expansion del sistema y a la gran tecnologia requerida. Aplicaciones tipo con tarjetas inteligentes son:

>

Control de acceso y de presencia. Limitan y controlan el accesc a &reas restringidas, edificios, oficinas,
clubes, administracion, ordenadores, ...

Pagos electronicos. Ofrece una solucion ideal para aplicaciones de tarjeta monedero. tanetas telefonicas,
maquinas expendedoras, clubes de ciientes, compras electronicas, ..

Transportes Medio de pago seguro y facil de utilizar para transpories publicos, billetes de avidn
parquimetros, peajes de autopistas, ..

Identificacién y seguridad en informatica. Control de acceso computadoras, terminales, redes,
aplicaciones de software, bases de datos, directorios, ficheros confidenciales.

Sanidad. Almacenamientc de los datos del paciente, incluyendo su histonal médico. Para que los
profesionales sanitarios puedan utilizarlos.

Procesos industriales. Control de accesos en procesos de produccion, medicion de tiempos, seguridad
industrial, ..

Seguridad de las Tarjetas Inteligentes

No existe un sistemna seguro al 100%. pero et de las Tarjetas Inteligentes es tedricamente el que ofrece un
mayor grado de seguridad

Krueger, J y Schloss, R, en pruebas realzadas en 1996, aseguran que, para pader romper un sistema como el
que nos ocupa necesitariamos una acumulacion exorbitanie de capial, tempo y tecnologia
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La Tarjeta Inteligente es un mecanismo muy seguro para el almacenamiento de informacion financiera o
transaccional. La Tarjeta Inteligente es un lugar seguro para almacenar informacion como claves privadas,
numero de cuenta, password o informacién personal muy valiosa. Esta capacidad se debe a:

» Encriptacion

» Clave Segura (PIN)

~ Clave Secundaria de Seguridad (algontmo criptografico que dos partes usan para codificar y decodificar
informacion)

~ Sistemas de Seguridad Redundante

Firmas digitales

> Através de Sistemas Biométricos
O Huella dactilar
O Retina

RN

Hay dos tipos de seguridad

» Seguridad logica:
© Ninguna funcién o combinacién de funciones puede tener como resultado la puesta en claro de
informacién sensible.
o Limitacién del nimero de funciones en un tiempo dado
o mplementacion de algoritmos de encriptacion y autenticacién
» Sequridad fisica:
o Capas de oxido protegen las celdas de memona
O EEPROM: las sondas habituales destruyen !as celdas

Amenazas contra las tarjetas inteligentes

Las larjetas inteligentes son vistas por algunos como las “armas magicas® de la seguridad informatica:
herramientas con muitiples fines que pueden ser usadas para controlar accesos, comercio electrdnico,
autenticacion, proteccion de la privacidad y una gran variedad de aplicaciones. Mientras la flexibilidad de las
tarjetas inteligentes tas hace una opcidbn muy atractiva para muchos negocios, esc también multiplica los
peligros de su seguridad en conjuntc. Hasta la fecha, ha habido poco andlisis sobre estos nesgos en su
seguridad.

Debido al gran nimero de partes involucradas en cualquier sisterna hasado en larjetas inteligentes, existen
muchas clases de ataques a los cuales son susceptibles. La mayoria de estos atagues no son posibles en
sistemas convencionales e independientes porque tienen que tener lugar en la frontera con los sistemas
informaticos tradicionales. Pero en el mundo de las tarjetas inteligentes los atagques que se mencionan a
continuacion tienen un peligro real

» Ataques desde el terminal contra el poseedor de la tarjeta o el propietario de los datos = Es el ataque
mas facil de entender Cuando el duefio de ta tarjeta inteligente la coloca en el terminat, confia en el
terminal para realizar entradas y salidas correctas desde la tarjeta. Los mecanismos de prevencion en la
maycria de los sistemas de tarjetas mteligentes dan por heche que ia terminal solo tiene acceso a fa tarjeta
por un corto periodo. Los mecanismos de proteccidn reales, sin embargo, no tienen nada que ver con ta
interaccion entre tarjeta inteligente y terminal son sistemas de proceso que monitorizan las taretas y fa
terminal, sefalando las conduclas sospechosas

» Ataques del Poseedor de la Tarjeta contra la Terminal. Mas sutiles son los ataques del Poseedor de la
Tarjeta contra la Terminal. Estos precisan el uso de \aretas falsas o modificadas ejecutando programas
especiales, con la mtencion de enganar al protocelo de comunicacion entre la tarjeta y la terminal. Los
protocolos bien disefiades reducen el riesgo de este lipo de ataques La amenaza se reduce agn mas
cuando la tarjeta posee caracteristicas fisicas dificites de faisificar (como el holograma de una tarjeta VISA)
que pueden ser revisados manualmente por el poseedor de la terminal.
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Ataques del Poseedor de la Tarjeta contra el propietario de los datos: En muchos sistemas de
comercio basados en tarjetas inteligentes, la informacion grabada en la tarjeta debe ser protegida del
propietario de 1a misma. En algunos casos, éste no debe conocer esa informacion. Si la tarjeta guarda un
valor y éste puede ser modificado por el duefio, éste puede conseguir dinerc extra muy facitmente. Ha
habido muchos ataques con éxito de este tipo, como andlisis de fallos, ingenieria inversa y atagues por
canales colaterales, como los analisis de tiempo y energia.

Ataques del Poseedor de la Tarjeta contra ¢1 Emisor. Hay muchos atagues financieros que parecen i
dirigidos contra e! emisor, pero de hecho estan atacando a la integridad y autenticidad de fa informacién o
programas grabados en la larjeta. Si los emisores de tarjetas deciden poner bits que autorizan el uso del
sistema en una tfarjela, no se deberian sorprender cuando esos bits son atacados. Estos sistemas
descansan sobre la cuestionable suposicidn de que el margen de seguridad de una tarjeta inteligente es
suficientemente grande para sus propdsitos.

Atagues del Poseedor de la tarjeta contra el Fabricante del programa. Generalmenie, en sistemas
donde |a tarjela es emitida a un presunto usuario hosti, lo iégico es que la tarjeta no tenga ningiin programa
nueve cargado en ella. La presuncidn fundamental puede ser gue 1a separacion entre €l duefio de |a tarjeta
y el propietario del software es imposible de restablecer. Sin embargo, los atacantes han demostrado una
habilidad increible en conseguir que los aparatos necesarios les sean enviados, a veces gralis, para
ayudarles a lanzar un atague.

Ataques del Poseedor de la Terminal contra el Emisor. En algunos sistemas, el propietaric de la
terminal y el emisor de las tarjietas son partes totalmente distintas. Esta separacién introduce muchas
nuevas posibilidades de ataque. La terminal controla toda ta comunicacidn entre la tarjeta y el emisor de la
misma, y siempre puede siempre falsificar registros o fallar al completar uno o mas pasos de la transaccion,
en un intento de facilitar el fraude o crear dificuitades al servicio de atencidn al cliente del emisor.

Ataques del Emisor contra el Poseedor de la Tarjetaz En general, la mayoria de los sistemas
presuponen que los emisores de las tarjetas actuan de huena fe. Pero este no es precisamente el caso.
Estos ataques son generaimente invasiones de la privacidad, de uno u otro tipo. Los sistemas de tarjetas
inteligentes que sirven como sustitutos del dinero en efectivo deben ser disefados muy cuidadosamente
para poder mantener las mismas propiedades del dinero en efectivo: anonimato y ausencia de vinculacion.

Ataques del fabricante contra el propietario de los datos: Ciertos disefios de los fabricantes pueden
tener efectos perjudiciales para los propietarios de los datos en un sistemna. Disefiando un sistema operativo
que permita {0 incluso recomiende) que multiples usuarios ejecuten programas en la misma tarjeta,
aparecen nuevos temas en cuanto a segundad, como la subversidn del sistema operativo, generadores de
numeros aleatonos intencionadamente débiles o una aplicacién en una tareta inteligente que altere a otra
que se ejecute en la misma tarjeta.

Garantizar la seguridad de los sistemas de tarjetas inteligentes significa reconocer estos ataques y disefarlos
en un sistema. En los mejores sistemas, no importa si (por ejemplo) el usuario puede alterar la tarjeta. Es muy
simple: trabajan con el modelo de seguridad, no contra él.

Evolucion de las Tarjetas Inteligentes

Todas las tarjetas inteligentes, y terminales evolucionan rapidamente para mejorar los servicios en el futuro,
como por ejemplo el servicio de los bancos por medio del teléfono, acceso a Internet, servicios en linea ete

Para el afio 2001, cerca de 100 billones de transacciones seran hechas mediante tarjetas inteligentes. La tarjeta
sera capaz de manejar la vida profesional de tas personas, desde ordenar comida, comprar boletos para el
teatro, o controlar las finanzas mediante et teléfono, en cualquier lugar del mundo,

En los ahos siguientes las laretas inteligentes podran tener informacién vital sobre una persona. esta
informacibn podria ser como: actas de nacimiento, histonales académicos o boletas de cahficaciones,

curriculum vitae, datos medicos, elc
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GLOSARIO

aclaracion / clearing

adquirente /
acquier

alteatorio / random

algoritmo /
algorithm

anonimato

autenticacion /
authentication

autoridad
certificadora (AC) /
certificate authority
(CA)

autorizacion f
autorization

banco / bank

banco del emisor {
issuing bank

banco del vendedor
I merchant bank

bit {binary digit)

R.A. Accién y efecto de disipar, quitar lo que ofusca la claridad o transparencia de
alguna cosa.

Persona que compra.
inf. Miembro de una institucion financiera que soporte la actividad del vendedor
con una relacion de cuentas con el vendedor.

Tomar valores al azar.

R.A. Conjunto ordenado y finito de operaciones que permite hallar la sclucion de
un problema

Inf. Un algoritmo es una serie de pasos, que se ejecutan en un orden
determinado, para llegar a la solucién de un problema. Estos pasos son finitos, y
aseguran que si el problema tiene solucidn esta sera encontrada en un tiempo
finito

R.A. Caracter o condicién de ocultar ia identidad de una persona.

Inf, Verificacion de la identidad de una persona ¢ de un proceso para acceder a
un recurso o poder realizar deterrmnada actividad También se aplica a 1a
verificacién de identidad de origen de un mensaje y su integridad.

Inf. Tercera parte usada para confirmar las relaciones entre negocios y ias
transacciones en Internet que se estan ejecutando, tan bien como las relaciones
entre los negocios y sus llaves publicas.

Inf. Permiso, garantizado por una persona © personas propiamente designadas,
para ejecutar alguna accion en el comportamiento de fa transaccién  Este es un
proceso, en el cual se confirma que un pago dado no es mas grande de la cuenta
de débito del tarjetahabiente sobre el limite de una cuenta de credito, y reserva la
cantidad especifica de crédito.

R.A. Establecimiento publico de crédito, constituido en sociedad por acciones.
Fin. Institucién que realiza operaciones de banca, es decir es prestatario y
prestamista de crédito; recibe y concentra en forma de depdsitos los capitales
captados para ponerlos a disposicion de quienes puedan hacerlos fructificar,

Inf. Emite el crédito para acreditar a un tarjetahabiente. Cuando una autenzacion
es solicitada, el banco del vendedor, solicita que los fondos sean transferidos
desde la compafia de taneta de crédito, 1a cual recibe los fondos desde el banco
del emisor

Inf. Cuando una autorizacion de lareta de crédito es procesada, lo primero que
hace es detenerse en el banco donde la tienda en linea tiene una cuenta con el
vendedor

R.A. Unidad de medida de informacion equivalentes a la eleccion entre dos
posibiidades igualimente probables.

R.ANNnf. Unidad de medida de la capacidad de memorna, eguivalente a la
posibiidad de almacenar la seleccion entre dos posiblidades, especiaimente
usadas en las computadoras
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browser/
visualizador,
navegador,
hojeador

business to
business (B2B) /
empresa a empresa

business to
consumer (B2C) /
empresaa
consumidor

byte

cargo

carrito de compras /
shopping cart

cartera digital /
digital wallet

certificado/
certificate, digitai
certificate,
electronic
certificate

Inf. Unidad minima de almacenamiento de Ja informacion. Su valor puede ser 0 6
1 6 verdadero o falso.

Inf. Corresponde a un programa computacional {software) cliente utilizado para
navegar a través de distintos servicios Internet (ejemplo; paginas web).

Inf. Aplicacion para visualizar todo tipo de informacién y navegar por el espacio
Internet. En su forma mas basica son aplicaciones hipertexio que facilitan la
navegacién por los servidores de informacién !Intemet; cuentan con
funcionalidades plenamente multimedia y permiten indistintamente la navegacién
por servidores WWW, FTP, Gopher, el acceso a grupos de noticias, la gestion del
correa electronico, etc.

Inf. Modalidad de comercio electrénico en el que las operaciones comerciales se
realizan entre empresas (por ejemplo, una empresa y sus proveedores) y no con
usuarios finales.

Inf. Modalidad de comercic electronico en el que las operaciones comerciales se
realizan entre una empresa y sus usuarios finales.

Inf. Octeto, minima unidad direccionable, caracter. (8 bits).

R.A. Pago que se hace o debe hacerse con dinero de una cuenta, y
apuntamiento que de ¢l se hace.

Inf. Accidn y efecto de asentar un débito en una cuenta determinada. Sinonimo de
"débito”. Implica un costo o gasto adjudicado a una cuenta especifica

Inf. Parte del proceso de compra de una “Tienda Virual’, en el que se depositan
los productos o servicios seleccionados para su compra y posterior pago.

Inf. Es un software que permanece residente el disco duro de un comprador en
linea Cuando estan listos para hacer una compra, la cartera despliega una venta
para mostrar las opciones de pago. Algunas carteras soportan {arjetas de crédito
con informacién encriptada. Otras usan monedas digitales.

R.A. Documento en que se certifica

Inf.  Un certificade digital es una clase especial de mensajes firmados
digitalmente, que contiene informacion acerca de una llave publica y el propietario
de una Have pablica Un certificade emitido y firmadoe por una autondad
certificadora une Ia llave publica al niumero de cuenta.

Inf. Llave puoblica y una identificacién de datos firmados por una tercera parte
confiable para proveer autenticacion e integridad de [a llave.

Inf. Son ID's digitales usados para representar credenciales onine.  Estos
certificados son emitidos por compafias que actian como una tercera parte
confiable.

Inf, Documento digitai disefiado para eliminar problemas de seguridad como la
autenticacion y no repudiaciéon cuando ejecuta transacciones comerciales via
Internet. El certificado contiene informacidn acerca de la autoridad certificadora, el
propietario del cerbficado, una llave publica, la validez del periodo del certificado, y
el host para el cual fue emitido e certificado. El token es disedado de tal manera
que ningun detalle puede ser cambiado sin nvahdar la firma digital
Eventualmente. los cerificados digitales podrian ser construidos dentro de Web
browsers y carteras virtuales
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certificacién /
certificated

cheque f check

cifrado ! cipher

cliente / customer

comercio /
commerce

cometrcio
electronico
(e-commerce } /
electronic
commerce

comprador / buyer

corredor | broker

correo electrénico
{e-mail) / electronic
mail

crédito / credit

R.A. Accion y efecto de hacer cierta una cosa, por medio de un instrumento
publico.

R.A. Mandato escrito de pago, para cobrar cantidad determinada de los fondos
que quien lo expide tiene dispenibles en un banco.

Fin. Cheque, orden o mandato de pago incorporado a un titulo de crédito, gue
permite a! librador disponer, en favor de una determinada persona o del simple
portador del titulo, de fondos que tenga disponibles en un banco. El cheque
debera contener: la denominacion de chegue inserta en el texto del mismo titulo,
al mandato puro y simple de pagar una suma determinada de dinero, el nombre
del que debe pagar(al que se denomina librado), que peor fuerza ha de ser un
banco, el lugar de pago, la fecha y el lugar de la emision del cheque, 1a firma del
que lo expide, al gque se le denomina librador.

Fin. Titulo de crédito expedido a cargo de una institucion de crédito, por quien
esté autorizado por ella al efecto, conteniendo la orden incondicional de pagar una
suma de dinero a la vista, al portador 0 a la orden de una persona determinada.
QOrden de pago dirgida a un banco, contra los fondos poseidos por el girador. La
orden de pago puede ser nominativa o al portador

Inf. Algoritmo de encripcidn. El cifrado puede ser simétrico o de llave publica,
pueden ser transferidos como flujo de datos o dividido en blogues.

R.A. Persona que compra en un establecimiento o utiliza sus senvicios.

Inf. Corresponde a la denominacidn de un programa computacional (software)
utilizado para contactar y obtener datos desde un software Servidor que se
encuentra generalmente en otro computador. En la arquitectura clientefservidor,
existen un software cliente corriendo en un computador y un software servidor
corriendo en otro computador que interactian entre elios y ejecutan alguna tarea
especifica.

R.A. Negociacién que se hace comprando y vendiendo o permutando géneros o
mercancias.

Inf. En inglés denominade "E-Commerce" Es la compravenia e intercambio de
bienes y servicios a través de Intemet, habituaimente con el sopore de
plataformas y protocolos estandanizados. Dicha accidn se desarrolla sin existir un
contacto presencial entre ambas partes. Actuaimente esta comenzando a
despuntar el Comercio Efectrdnico

Persona que adquiere un bien o servicio, con una persona que los vende

R.A. Funcionano cuyo oficio es intervenir, con caracter de notano, sr esta
colegiado, en la negociacion de letras u otros valores endosables, en los contratos
de compraventa de efectos comerciales y en los seguros.

Fin. Individuo legalmente autorizado para realizar actividades de compraventa de
valores realizadas en |a bolsa de valores a favor de terceros

inf. Programa gue permite mandar y recibir mensajes, mtercambiar imagenes,
archivos de texto, audio y video, entre usuarios de una o distntas redes
computacionales

R.A. Cantdad de dinero, o cosa equivalente que alguien debe a una persona o
enhdad y que el acreedor tiene derecho de exigir y cobrar

Fin. Crédito, en comercio y finanzas, término utlizado para referirse a las
transacciones que implican una transferencia de dinero que debe devoiverse

339



Glosanio

criptografia /
criptography

criptografia de llave
publica

criptografia de llave
secreta

cuenta / account

cyber

Cybercash

datos / data

transcurrido cierto tiempo. Por tanto, el que transfiere el dinero se convierte en
acreador y el que lo recibe en deudor; los términos crédito y deuda reflejan pues
una misma transaccidn desde dos puntos de vista contrapuestos. Crédito, Clases
de:

Los principales tipos de crédito son los siguientes: créditos comerciales, que son
los que unos fabricantes conceden a otros para financiar la produccidn y
distnibucidn de bienes; créditos a la inversion, demandados por las empresas para
financiar la adquisicidn de bienes de equipo, kas cuales también pueden financiar
estas inversiones emitiendo bonos, pagarés de empresas y otros instrumentos
financieros que, por lo tanto, constituyen un créditc que recibe la empresa;
créditos bancanos, que son los que concede un banco y entre los que se podrian
incluir los préstamos; créditos al consumo ¢ créditos personales, que permiten a
los individuos comprar bienes y pagarlos a plazos; créditos hipotecarios,
destinados a la compra de bienes inmuebles. garantizando la devolucidn del
crédito con ef bien inmueble adquindo; créditos gubernamentales que reciben los
gobiernos {centrales, regionates o locales) al emitir deuda publica, y, por titimo,
créditos internacionales, que son l0s que concede un gobierno a otro, o una
institucién internacional a un gobierno, como es el caso de los créditos que
concede el Banco Intermacional para fa Reconstruccién y el Desarrollo, o Banco
Mundial.

Fin. Cambio de una prestacién presente por una contraprestacion futura, es decir,
se trata de un cambio en el que una de las partes entrega de inmediato un bien o
servicio y el pago correspondiente mas los intereses devengados los reciben mas
larde.

R.A. Arte de escribir con clave secreta o de un modo enigmatico.

Inf. Consiste en "ocultar” o cifrar o dificultar por parte del Emisor un mensaje,
para que s6lo las personas que conozcan la clave o proceso para “descifrario”,
puedan acceder al mismo y leerlo.

Inf. Un campo de la criptografia inventada en 1976 por Whitfield Diffie y Martin
Hellman. La criptografia de llave publica depende de un par de liaves inversas.
La informacién encriptada con una llave puede sélo ser decriptada con la otra.
Esta llave publica provee a un usuario la facilidad para encriptar y decriptar datos
o texto.

Int. La criptografia de llave secreta usa la misma llave para cifrar y descifrar.
DES, IDEA, RC2 y RC4 son ejemplos de este tipo de cifrados.

R.A. Cuenta cornente en la que el banco ¢ banquero autoriza al titular para
disponer, sobre su saldo favorable, de mayor cantidad que suele fijarse, con
exigencia de garantia ¢ sin effa.

Inf. Prefijo utlizado ampliamente en la comunidad Internet para denominar
conceptos relacionados con las redes (cibercultura, ciberespacio, cibernauta, etc ).
Su origen es la palabra griega "cibernao”, que significa "pilotar una nave”.

Inf. Es una compafia que desarrolla unc de los pnmeros sisiemas de pago para
Internet. Ellos dan al consumidor una cartera. Los vendedores onling usan ef
software de Cybercash para recibir ordenes desde compradores con la cartera
Las ordenes son enviadas a través del servidos Cybercash a las redes bancarias
para la verificacion de |a tarjeta de crédito

R.AlInf. Representacion de una informacidn de manera adecuada para su
tratamiento por una computadora
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Glosarlo

denegacidn del
servicio (DoS) /
denial of service

DES (Data
Encriptyon
Standard f Estandar
de Encripcidn de
Datos)
desencripcion /
decryption

deuda / debit

debito / debit

dinero / cash

Inf. Unidad minima entre las que componen una informacion. Es una palabra
fatina que significa "lo que se da".

Inf. En Intermet, un DoS o ataque de denegacion de servicio {(na confundir con
DOS, Disk Operating System, con O mayuscula} es un incidente en et cual un
usuaro o una organizacién se ven privados de un recurso que normatmente
podrian usar. Habitualmente, la pérdida del servicio supone fa indisponibilidad de
un determinado servicio de red, como el comeo electronico, o la pérdida temporal
de toda la conectividad y todos los servicios de red. En los peores casos, por
ejemplo, un sitio web accedido por millones de personas puede verse forzado
temporalmente a cesar de operar. Un ataque de denegacion de servicio puede
también destruir programas y Fhcheros de un sistema informatica. Aunque
normaimente es realizado de forma intencionada y maliciosa, este tipo de ataques
puede también ocurrir de forma accidental algunas veces. Si bien no suele
producirse robo de informacion estos ataques pueden costar mucho tiempo y
dinero ala persona u organizacion afectada.

Inf. Data Encryption Standard / DES (Estandar de Cifrado de Datos): Algoritmo
de cifrado de datos estandarizado por la administracion de EE.UU.

Inf. Recuperacion del contenido real de una informacion encriptada previamente.

R.A. Obligacion que alguien tiene de pagar, satisfacer o reintegrar a otro una
cosa, por lo comun dinero

Fin. Deuda, en derecho, obligacion que se puede hacer cumphr mediante una
accion lega! para el pago de dinero. En la ley modema, el término deuda no tiene
un significado fijo y puede considerarse en esencia como lo que una persona le
debe legalmente a otra. Sin embargo, én ¢l derecho consuetudinario, una accidon
por deuda era un proceso que se emprendia con el expreso objelivo de recuperar
una determinada cantidad de dinero. Si la cuantla adeudada no podia
determinarse con precisidn sin un juicio, el acreedor tenia que emprender otro tipo
de acciones legales.

Fin, Cantidad de dinero o bienes que una persona, empresa o pais debe a otra y
que constituyen obligaciones que se deben saldar en un plazo determinado. Por
su origen la deuda puede clasificarse en interna y externa, en tanto que por su
destino puede ser pablica o privada.

R.A. Deuda.

Fin. Partida que se asienta en el "debe” de una cuenta Deuda

Fin. En contabilidad implica cualquier cantidad que al asentarse o fegistrarse
incrementa el saldo de un pasivo o decrementa el saldo de un activo

R.A. Medio de cambio de general de aceptacion, que puede ser declarado forma
legal de pago, constituido por piezas metdlicas acunadas. billetes u otros
instrumentos fiduciarios.

Fin. Dinero, Cualquier medio de cambio generalmente aceptado para el pago de
bienes y servicios y la amortizacion de deudas El dinero también sirve como
medida del valor para tasar el valor economico relativo de los distintos bienes y
servicios. El numero de unidades monetarias requeridas para comprar un bien, se
dencmina precio del bien.
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dinero digital /
digital cash

direccién
electronica /
electronic address
dominio / domain

Ecash

EDI {(Electronic Data
Interchange /
Intercambio
Electronico de
datos)

emisor / issuer

encripcién [
encryption

factura / bill

Fin. Es e! equivalente de todos los bienes y servicios de una colectividad. Por su
aspecto externo puede ser moneda cuando es de metal, o billete cuando es de
papel. Tiene cuatro funciones. como instrumento de cambio, como medida de
valor, como instrumento de capitalizacién y de movilizacion de valor, y como
instrumento de liberacion de deudas y obligaciones

Inf. es un nimero {de alrededor de 100 digitos) al que se le asocia cierto valor y
pude ser usado como cualguier otro tipo de dinero. Este numero va acompaiado
de ia firma del duefio o de un banco.

Inf. Compuesta del nombre o numero de usuanio y luego el de la computadora
donde se tiene cuenta (casilla de correo), segun formato DNS.

Inf. Representa el nombre ¢nico que identifica a un sitio web dentro de Internet.
El nombre de dominio siempre tiene dos o mas partes separadas por puntos. La
parte de la izquierda es mas especifica y la de la derecha mas general. (ejemplo:
via red cl, identifica a la maquina via red dentro del dominio ¢l que es Chile).

Inf. Ademas de ser una letra del abecedario, en Internet {a "¢" se uliliza, seguida
de un guion, como abreviatura de “electronic”. a modo de prefijo de numerosas
palabras para indicar que nos estamos refinendo a la versién electronica de un
determinado concepto; asi. por ejemplo, “e-business” es la abreviatura de
"negocio electronico”.

Inf. Moneda electrénica que substituye al dinero en las fransacciones online,
incluyendo la seguridad de las tarjetas de crédito, cheques electronicos y
monedas digilales

Inf. Es Intercambio Electrénico de Datos. EDI provee formatos electronicos los
cuales permiten un intercambio de dalos de negocios entre compafilas sobre la
red

R.A. Persona que enuncia el mensaje en un acto de comunicacion.

Inf. Del gr. kriptds, oculto, neologismo que significa "transcribir en guarismos,
letras o simbolos, de acuerdo con una clave, un mensaje cuyo contenido se quiere
ocultar’. Lo que en espaiol siempre se habia llamado cifrar, a cuya definicion en
el DRAE pertenece lo anterior. En Internet, se aplica a los mensajes o archivos
gue se envian por correo electrénico.

Inf. Consiste en la codificacion de un texto o informacion, para evitar que sea
visto por el resto de perscnas. Para acceder al mismo es necesano un codigo de
decodificacién. Con ello se busca seguridad y privacidad

Inf. El cifrado es el tratamiento de un conjunto de datos, contenidos o no en un
paquete, a fin de impedir que nadie excepto el destinatano de los mismos pueda
leerlos. Hay muchos tipos de cifrado de datos. que constituyen la base de la
seguridad de ia red

R.A. Cuenta detallada de cada una de estas operaciones cOn expresion de
numero, peso o medida, calidad y valor o precio

R.A. Relacion de los objetos o articulos comprendidos en una venta, remesa u
otra operacidn de comercio.

Fin. Documento que se expide para hacer constar una venta, en el que aparece
ta fecha de la operacian, el nombre del comprador, del vendedor, las condiciones
convenidas, la cantidad, descripcion, precio e importe total de lo vendido
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firma digital / digital
signature

firma electronica /
electronic signature

firewall
cortafuegos

fraude / fraud
funcién hash I hash

function

gateway / pasarela

hardware

host / huésped

http

Se hace constar también el nimero de la factura, el nombre del comisionista o
agente vendedor, la forma del embargue y otros datos adicionales relativos a
cada operacion.

Inf. Informacion cifrada que identifica al autor de un documento electrénico y
auténtica que es quien dice ser.

Inf. Informacién encriptada con ia llave pnvada de una entidad la cual es
agregada al mensaje para asegurar al receptor de la autenticidad e integndad del
mensaje. La firma digital provee que el mensaje fue fitnado por la entidad
propietaria, o con acceso a, ia llave privada.

Inf. Es el procesc de verificacion del usuario. Actualmente se esta tratando el
terna en el Congreso (en Espafia). con el fin de regular el tema. Para autentificar
el proceso existen las “Agencia de Certificacion”, encargadas de verificar y
autentificar el proceso.

inf. Es una seolucidn hardware y/o software que permite proteger una red pnvada
de los ataques de los hackers desde Internet.

inf. Sistema que se coloca entre una red local e Intemet. La regla basica es
asegurar que todas las comunicaciones enire dicha red e Internet se realicen
conforme a las politicas de seguridad de la organizacion que lo instala. Ademas,
estos sistemas suelen incorporar elementos de privacidad. autentificacion, etc.

R.A. Accion contrana a la verdad y a la rectitud, que perjudica a la persena contra
quien se comete.

Inf. es una funcidon de un scic sentido, resistente a colisiones que asocia una
archivo o documento de longitud arbitraria a una cadena de longitud constante (se
usa actualmente 160 bits de salida), las funciones hash mas conocidas son: MDS5,
SHA1, RIPMED 160

Inf. Es el significado técrnico para cualquier hardware o software que permite
traducir o convertir informacidn entre dos protocolos distintos. También se utiliza
este termino para describir cualguier mecanismo que permita o provea el acceso a
otro sistema {puerta de entrada a otro sistema).

Inf. Hoy se utiliza el término "router” (direccionador, encaminador, enrutador) en
lugar de la definicion original de "gateway” Una pasarela es un programa o
dispositvo de comunicaciones que transfiere datos entre redes que tienen
funciones similares pero implantaciones diferentes No deberia confundirse con un
convertidor de protocolos.

Inf. Componentes fisicos de una computadora, de una red, en contraposicion con
los programas o elementos lbgicos que los hacen funcionar

Inf. Computadora que, mediante la utiizacion de los protocolos TCPAP, permite a
los usuarios comunicarse con otros sistemas anfitriones de una red Los usuarios
se comunican utikzando programas de aplicacion, tales como el correo
electronico, Telnet, WWW y FTP. La acepcion verbal (*to host*) describe el hecho
de almacenar algun tipo de informacion en un servidor ajena

Inf. (HyperText Transport Protocol). Protocole de Transferencia de Hipertexto. Es
el protocolo que permite el intercambio de paginas en la World Wide wWeb.
Protocolo de comunicacion empleado por los servidores de WWW
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https

hipertexto /
hypertext

iD / Nombre de
Usuario o
identificacién

implement

implementar

integridad / integrity

Internet

informacion /
information

intruso

Inf. (HyperText Transport Protocol Secured). El protocolo de comunicacion
seguro empleado por los servidores de WW\W con en clave. Esto es usado para
trasporta por Internet informacidn confidencial como el numero de tarjeta de
crédito.

Inf. Documentos en donde se puede saltar haciendo click en una palabra {link) a
otra parte del documento. En el WWAWV se potencia este concepto, pudiendo sailar
a (partes de) documentos existentes en otras maquinas de Intemet.

inf. Texto hiperactivo integrade por el texto propiamente dicho, sonido, imagenes
estaticas e imagenes en movimiento. Su verdadera diferencia respecto al texto a
secas es que contiene enlaces.

Inf. Corresponde al nambre del usuari¢ o identificacién de la persona que tiene
autorizacién para accesar algun servicio en particular, por ejemplo: modificar su
sitio web. E! 1D esta asociade al Password y entre ambos dan acceso a la
administracién de! espacio arrendado en el servidor

Inf. Vocablo en inglés. Que se utiliza para denominar cuando se esta poniendo en
funcionamienio un sistema.

Inf. Poner en funcicnamiento, aplicar métodos, medidas, etc.. para llevar algo a
cabo

Inf. se refiere a que ta informacion no sea modificada

Inf. Conjunto cualquiera (aislado) de computadoras conectadas. (Con mingscula).
Inf. Un conglomerado internacional de redes computacionales que conecta
instituciones comerciales, gubernamentales y académicas. (Con mayuasculas).

Inf. Es una red de cémpute a nivel mundial que agrupa a distintos tipos de redes
usando un mismo protocolo de comunicacién. Los usuarios en Internet pueden
compartr datos, recursos y servicios. Internet se apoya en el conjunto de
protocolos TCP/IP De forma mas especifica, Intemet es la WAN mas grande que
hay en el planeta. e incluye decenas de MAN's y mies de LAN's Las
computadoras que o integran van desde modestos equipos personales,
minicomputaderas, estaciones de trabajo, mainframes hasta supercomputadoras.
Internet no tiene una autoridad central, es descentralizada. Cada red mantiene su
independencia y se une cooperatvamente al resto respetando una serie de
normas de interconexién. El organismo que se encarga de regular, establecer
estandares, administrar y hacer operacional a Internet es la ISOC (Internet
Society)

Inf. Conjunto de datos codificados que se integran en un contenido mental. La
"informacion” se concreta a partir de un proceso de significacién en una mente La
informacion. como contenido de la realidad circundante, reduce la incertigumbre
que tenemos hacia ese entorno y, en este sentido. genera conocimiento cuando
se extiende en el lempo.

Inf. Agregacion de datos que tiene un significado especifico mas alla de cada uno
de éstos. Un ejemplo 1, 9, 8 y 7 son datos; 1987 es una informacidn. La
informacion ha sido siempre un recurso muy valiose. revalorizado hoy mas aun
por el desarrollo y la expansién de las Tecnolegias de Informacion y de
Comunicac:ones.

R.A. Que se ha introducido sin derecho
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IP {Intemet Protocol

{ Protocolo de
Internet)

key / clave, llave
llave privada /
private key

llave publica /
public key

mensaje / message

micropago /
micropayment

monedas digitales /

digital coins

monedero
electrénico /
electronic purse

negocios
electrénicos
{e-business)
Netcheque

no repudio / no
repudiation
offline

online

pagador / payer

Inf. Es un numero Gnico 3 nivel mundial separado en cuatro partes por puntos.
Cada uno de estos nurmeros puede ser desde 0 hasta 255. Un ejemplo de nimero
IP es:

20027902
El orden de jerarquia de los numeros es de izquierda a derecha, donde el primer
numero es el mas general y asi sucesivamente hacia la izquierda.
Cada magquina que esta conectada a Intemet tiene su propio numero IP y es Unico
en todo el mundo.

Inf. En castellano "Clave”. Es un ¢odigo de signos empleado para transmision de
mensajes secretos.

Inf. Una llave matematica (guardada en secreta por el propietario) el cual es
usado para crear firmas digitales, o decriptar mensajes o archivos.

Inf. Llave matematica que es disponible publicamente. Es usada para verificar
firmas gue fueron creadas con su correspondiente llave privada. Las llaves
publicas son también usadas para encriptar mensajes o archivos los cuales
pueden solamente ser decriptados con su correspondiente llave secreta.

R.A. Recado que envia una persona a otra.

Inf. El comercio electrénico inicio con compras pagadas por tarjeta de crédito.
este nuevo sistema te permite compras en un rango de una fraccidn de un
centavo hasta 5 us.

Inf. Las monedas digitales pueden ser bajadas al disco duro del usuario desde
una cuenta en el banco. Cuando el comprador quiere pagar, una cartera se
muestra en su pantalla, las monedas son transferidas online desde la
computadora del comparador al servidor del vendedor. El vendedor deposita las
monedas en su banco

Inf. Usando la tecnologia de una smart card en un monedero electronico es
creada con el efectivo almacenado electrénicamente en un microchip, creando
una tarjeta de prepago la cual puede entonces ser usada para comprar bienes y
servicios. Este permite asegurar el valor de la transferencia a otro monedero
electrénico.

Inf. Cualguier tipo de aclividad empresarial realizada a través de las tecnologias
de informacion y comunicaciones.

Inf. Un sistema de pago electronice en cheque que puede ser enviado por maii.
Cuando el cheque es depositado, como un chegque de papel, fos fondos son
trasladados desde la cuenta del emisor del cheque a la cuenta del receptor. Tiene
un mecanisma de firma digital.

Inf. se refiere a no poder negar la autoria de un mensaje o de una transaccion
Inf. Fuera de linea. Es todo aquello que se reahza sin estar conectado a Internet

Inf. Conectado a Internet.

R.A. Persona que paga.
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pagina web / web
page

pago / pay

pedido, orden /
order
privacidad / privacy

protocoio / protocol

recibo

red / net, network

reembolso

RSA (Rivest,
Shamir, Adleman)

seguridad / security

servidor [ server

sesion remota /
remote session

Inf. Es el resultado en hipertexto e hipermedia que proporciona un visuahizador de
World Wide Web después de obtener la informacion solicitada.

R.A. Entrega de un dinero o especie gue se debe
R.A. Encargo heche a un fabricante o vendedor, de géneros su trafico.

Inf. se refiere a tener control en el acceso de la informacion y solo permitiro A
personas autorizadas

Int.  Coenjunto de normas gue gobiernan el intercambio de informacion entre
computadoras.

Inf. Descripcidn formal de formatos de mensaje y de reglas que dos ordenadores
deben seguir para intercambiar dichos mensajes. Un protocolo puede describir
detalles de bajo nivel de las interfaces maquina a maquina o intercambios de alto
nivel entre programas de asignacion de recurses.

R.A. Escrite o resguardo firmado en que se declara haber recido dinero u otra
cosa.

Inf. Agrupacion tanto de equipos como de programas que comparten recursos
entre si, observando “"regtas de comportamiento” a partir del uso de un lenguaje y
medios de transmision comunes, sin importar -en lo esencial- la naturaleza de
cada elemento dentro de la red.

R.A. Accion o efecto de volver una cantidad a poder del que la habia
desembolsado.

Fin. Suslitucidn de un antiguo pasivo por medio de la venta de una nueva
emision.

Inf. Es un sistema de encripcidn basado en criptografia de llave piblica gue
significa que cada usuario tiene sus 2 llaves digitales — una para encriptar
informacién, y la otra para decriptarla. Provee autenticacion del emisor y del
receptor.

R.A. Se aplica también a ciertos mecanismos que aseguran algun buen
funcicnamiento, precaviendo que este falle, se frustre o se violente.
Inf. Mecanismos de control que evitan el uso no autorizado de recursos

Inf. Es una computadora conectada permanentemente a Internet, la cual esta
dispuesta para servie a cuantos chentes le hagan alguna peticién. Del mismo
modo que un mesero en un restaurante sirve lo que los clientes piden, del mismo
modo el servidor. Existen servidores de correo electrénico o e-mail. de WWW y
FTP. Los servidores de Netfactor son multiples pues ejercen estas tres ultimas
opciones. Computadora que presta servicios a muchos usuarios. Provee
informacién y programas a Internet.

inf. Es un computador ¢ un software que provee una clase especial de servicio al
software clientes que estan corriendo en otros computadores y que lo accesan
para realizar una funcion determinada. Un computador funcionando coma servidor
puede tener operando software de servidores para prestar servicios, por ejemplo:
servidor de WWW, servidor de Mall, etc

Inf. Uso de los recursos de una computadora desde una terminal que no
precisamente se encuentra cercana a ella.
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SET (Secure
Electronic
Transaction /
Transacciones
Electrénicas
Seguras)

site, web site / sitio
web

sistema / system

smart card / tarjeta
Inteligente

solicitud / request

software

SSL (Secure Socket

Layer)

tarjeta/card

tarjetahabiente /
cardholder

tarjeta de débito /
debt card

TCP/IP (Transfer
Control Protocol {
Internet Protocol)

tenedor / payee

texto cifrado /
ciphertext
texto en claro /
plaintext
tienda virtual

Inf. Corresponde a las siglas "Secure Electronic Transaction”. Es un sistema que
garantiza la seguridad en las transacciones electronicas. Es empleado por el
Comercio Electrdnico y por entidades bancarias y financieras.

Inf. Autentica las compras con tarjeta de crédito en la red. Las firmas digitales
son usadas por todas las partes que participan en este sistema. La transaccion
de informacidn es encriptada usandeo encripcién RSA de 1024 bits.

Inf. Término cominmente utilizado en Internet para denominar cl lugar virtuat de
una empresa u organizacion que tiene por medio de un servidor de WWW.

R.A. Conjunto de cosas que ordenadamente relacionadas entre si contribuyen a
determinado objeto.

Inf. Conjunto de procesos o elementos interconectados e interdependientes que
forman un todo complejo.

Inf. Es una tarjeta de crédito de plastico con un chip integrado. El chip puede ser
recargade con fondos. El valor almacenado en las tarjelas es deducido conforme
la transaccion sea hecha. La tarjeta también puede almacenar informacion de
identificacidn, detalles de salud de la persona, informacion de seguridad y otro tipo
de servicios.

R.A. Memorial en que se solicita aigo.

Inf. Programas ¢ elementos Idgicos que hacen funcionar una computadora o una
red, o que se gjecutan en ellos, en contraposicién con los componentes fisicos de
la computadora ¢ la red.

Inf. Corresponde a las Siglas " Secure Socket Layer”. Consiste en la encriptacion
de la informacién para enviarla a un destinatario. Es empleado en el comercio
electronico para enviar datos confidenciales.

R.A. Adorno plano y oblongo que se figura sobrepuestc a un miembro
arquitectdnico, y que lleva por lo comin insc¢ripciones o emblemas.

Tenedor de una cuenta de tarjeta de crédito valida y usuario de un software
browser certificado reteniendo un certificado de soporie para el comercio
electronico.

inf. Es substituto del efectivo para consumidores. Se parecen a las tarjetas de
credite, pero no proveen el crédito. Las cantidades para las compras son
inmediatamente deducidas del balance del banco del usuario.

Inf. Protocolo de Control de Transmisidn/Protocole internet. Protocolos
fundamentales de Internet gque establecen un método por el cual son transmitidos
datos a través de internet entre dos computadoras.

R.A. Persona que tiene o posee un algo, especialmente la que posee
legitimamente alguna ietra de cambio u otro valor endosable

Inf. Datos encriptados.
inf. Datos sin ser encriptados.

Inf. Es un sitic Web estructurado con una pégina inicial, listas de precios,
informacion sobre pagos y formas de envio, paginas sobre anuncios especiales,
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transaccion /
transaction
valor | value

vendedor /

merchant

venta / sale

virtual

URL {Uniform
Resource Locator)

Web

WWW (World Wide
Web)

X.500

noticias, un formularic para las 4rdenes, politicas de la empresa y preguntas
comunes.

El modelo de negocios de una tienda wirtual esta basado en un inventario limitado
¥y en una estructura de costos que estan asociados generalmente con tiendas
tradicionales o compafias de coIreos.

Fin. Trato, convenio, negocio.

R.A. Titules representativos de participacidn en haberes de sociedades, de
cantidades prestadas, de mercaderias, de fondos pecuniarios o de servicios que
son materias de operaciones mercantiles.

Fin. Es el grado de utilidad o aptitud de las cosas, para satisfacer las
necesidades o propercionar bienestar o deleite. Equivalencia de una cosa a otra
En plural, titulos representativos de participaciones o haberes de soctedades, de
cantidades prestadas, de mercancias, de fondos pecunianos o de servicios que
son matena de operaciones mercantiles.

R.A. Que expone u ofrece al piblico Jos géneros o mercancias para el que las
quiera comprar,

Inf. Persona que ofrece bienes, servicios, yfu otra informacién que acepta pagos
para esos articulos electrénicamente. El vendedor quiza también provee venta de
servicios electrnicos y/o entrega electrénica de articulos para venta.

R.A. Accién y efecto de exponer u ofrece al pablico los géneros 0 mercancias
para el que las quiera comprar

Fin. Accion mediante la cual uno de los contratantes se obliga a transfenr fa
propiedad de una cosa o de un dereche a otro que a su vez se obliga a pagar por
ello un precio determinado en dinero.

Inf. Algo que tiene existencia aparente y no real Es un términc de frecuente
utilizacidn en et mundo de las Tecnologias de la Informacion y de las
Comunicacicnes para designar a dispositivos o funciones simulados. "virtual
circuit’, "Virtual Private Network".

Inf. Localizador Universal de Recursos. Permite acceder de forma uniforme a los
distintos recursos de Internet. Se utiliza profusamente en la World Wide Web.
La direccién de una fuente de informacion. Esta compuesto por cuatro partes
distintas: el tipo de protocolo {hitp, ftp, gopher), el nombre de la maquina, ia ruta
del directonio y el nombre del archivo.

Inf. Servidor de informacion WWW Se utiliza también para definir el universo
WWW en su conjunto.

Inf. Sistema de acceso a informacién distribuida en Internet mediante enlaces
hipertexto.

Conjunto de informacion distnbuida basada en hwipertexto. ({interfase grafica,
atractiva y amigable) para un acceso a recurses de Internet, especialmente en el
ambito comercial concebida en el CERN, Ginebra.

inf. E! directorio X.500 es una base de datos distnbuida que permite la consulta
de datos sobre objetos del mundo real. A través de X 500 se puede buscar
informacion sobre personas, departamentos y erganizacienes de tode el mundo.
Puede proporcicnar direcciones de mensajerfa electronica, direcciones postales,
teléfonos y numeros de Fax.
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ABREVIATURAS Y SIGLAS

A Adquirente

AC Autoridad Certificadora (Certificate Authority)

ACH Casa Automética de Aclaramiento (Autornated Clearing House)

B2B Negocio a Negocio (Business to Business)

B2C Negocio a Consumider (Business to Consurner)

C Cliente/Comprador

CA Certificate Autorithy (Autoridad Certificadora)

CARI Collect all relevant information/Ceoleccidbn de toda la informacién
relevante

DATE Fecha / hora

DESC Descripcion de la ordenfpedido

E Emisor

Ex Encripcion

e-commerce Comercio Electrdnico (Electronic Commerce}

e-rmail Correo Electrénico (Electronic Mail}

e-bussines Negocio Electrénico {Electronic Business)

H() Funcién Hash

HTTP Hyper Text Transfer Protocot

HTTPS Hyper Text Transfer Protocol Secure

Fin. Finanzas

Fv First Virtual

1D Identficador

Inf. Informatica

iKP Protocolo de Llaves en Internet {Internet Keyed Protocol)

P Protocelo de Internet (Internet Protocol)

TP Information Technology Partners/Socios de Tecnologia de Informacién

K Llave

Kpr Llave Privada

Kpu Llave Pdblica

PIN Namero de identificacion

NONCE Nuamero aleatorio

NREQ No Requisito

R.A Real Academia

REQ Requisito

SALT Namereo Aleatorio

SET Secure Electronic Transaction

Sig Firma

SMm Servidor de Monedas

SSL Secure Socket Layer

TCP Transfer Control Protocol

TCP/P Transfer Control Protocol / Internet Protocol

TID Identificador de la Transaccion

us Dolares

v Vendedor

VCC Tarjeta de Crédite Virtual / Virtual Credit Card

WWW World Wide Web
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