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lntroducciOn 

INTRODUCCION 

Los camb1os constantes en la tecnologia y por ende el rap1do crecimiento de Internet. ha dado lugar a que las 
empresas tengan una mayor cobertura de mercados nac1onales e internacionales en un menor tiempo posible y 
se puedan reallzar transacc1ones comerciales y de negocios por Internet, en las cuales no solo se intercambian 
bienes y serv1c1os. tamb1en se da la posib1l1dad al intercambio de informaci6n, este tipo de intercambio comercial 
en Internet es denominado comerc10 electr6mco (e-comerce) Por lo mismo, que el e-commerce va ding1do a 
grandes mercados, existen una serie de aspectos que se deben cu1dar con respecto a la segundad de realizar 
una compra por Internet. Uno de ellos, es como Jograr pagos de manera eficaz y conf1able. 

El presente trabaJO de mvest1gaci6n surge coma una inqu1etud par tratar de probar el funcionamiento y la 
segundad de las s1stemas de pago electr6mco, las postbles nesgos, los problemas que se denvan de estos y 
ver coma estos probtemas influyen para el uso moderado del comercio electr6mco, asi coma, introduc1r en el 
tema pnnc1palmente a las personas que se dedican al e-commerce o a los 1nteresados en la seguridad de los 
sistemas de pago electr6nico. 

Haga un pequei'ia compendia de algunos t6picos mtraductorios del tema aqui tratado, estos son: coma se 
realiza una compra en Internet. las insegundades que se derivan del comerc10 electr6mco, conceptos 
fundamentales de criptografla. el funcionamiento, seguridad, entre otros de los primeros sistemas electr6mcos 
de page, que se usaron. El contemdo de cada uno de las capitulos incluidos en la investigaci6n, es 

Capitulo1. Marco Problemiltico. En este capftulo se defim6 el probtema de la investigaci6n, se da una 
h1p6tes1s prelimmar y se demarca el alcance del fen6meno a estudiar, asi come, se presentan los cuestionanos 
elaborados y las resurtados obtemdos de su apticaci6n a personas conocedoras principalmente de e-commerce 
y segundad. Estos resultados ayudaron a refarzar la defin1c16n del prablema y la hip6tesis. 

Capitulo 2. Marco Te6rico. Se presentan las referencras b1bliograf1cas, hemerogfaficas, URL's, etc., de todos 
los documentas consultados durante la invest1gac16n, y se da un breve resumen del contenido de cada una de 
ellos. 

Capitu lo 3. Marco Conceptual. Cont1ene infarmac16n referente a conceptos fundamentales de e-commerce. 
criptografia. s1stemas de pago tradicionales, pero pnnc1palmente esta enfocado a cada uno de las s1stemas de 
pago electr6nicos pioneras en el camerc1a e1ectr6mco. en su func1onamiento, segundad y otros aspectos. 

Capitulo 4. Marco Metodol6gico. Muestra la investtgac16n de campo realizada por medio de aplicac16n de 
cuestionarios a personas expertas en el tema. las resultados obtemdos s1rven para reforzar la comprobac16n de 
la h1p6tes1s JUnto con la informaci6n obtenida a lo largo de la mvesllgac16n 

Capitulo 5. Marco Instrumental. En este capitulo se proponen algunas acllvidades que realizare para 
continuar la d1fus16n del tema del trabaJo de invest1gac16n 

Conclusiones. Aqui se encuentran las conclus1ones obtemdas del trabaJO de 1nvest1gac16n en general 

Anexo 1. Smart Cards (Tarjetas lnteligentes). Se presenta informacr6n bas1ca sabre las tarJetas 1ntellgentes 
ventaias y desventaJas. en que aphcac1ones se ul!llzan. algunos aspectos de segundad y amenazas. y un 
concepto del futuro que Jes depara ha este t1po de drspos1t1vo en el mundo de las transacc1ones electr6mcas 

XI 



Marco Problemiitico 



Marco Probfem.itico 

SEGUR/DAD EN LOS 5/STEMAS ELECTRON/COS DE PAGO EN EL 
COMERC/0 ELECTRON/CO 

I. MARCO PROBLEMATICO 

1. ANTECEDENTES 

Internet se ha expandido desde un acceso llm1tado a redes acadE!micas y de investigaci6n, con multiprop6s1tos 
en el medio electr6mco. En suma a las usos educacionales y de investigaci6n, este ha llegado a ser un media 
popular para elegir comunicaciones, pubhcidad y. con la ayuda del Wor1d Wide Web, para hacer negocios 

Par tal motivo, en estos tiempos cada vez es mas la gente que tiene posibi1idades de entrar a Internet. par lo 
que se esta convirt1endo en un med10 de d1fus16n masiva de entretenimiento y conocimientos Debido a su gran 
aceptaci6n, las serv1c1os que ofrece Internet tambiE!n crecen poco a poco. uno de ellos se enfoca al mundo de 
las transacc1ones llamado comerc10 electr6nico o e--commerce 

Internet perm1te a este tipo de comerc10 el traspasar fronteras a nivel mundial. realizar transacc1ones de un pais 
a otro, de dla y de noche, en pocas palabras, se drrige a disbntos mercados y economias a la vez, sin un Hmite 
de horano. cosa que ningt.in t1po de comercio habia podido alcanzar, esto hace que se le denomine el comercio 
sm barreras. 

En la actualidad muchas empresas tienen cada vez mas el conocimiento del comercio electr6nico, par lo cuat, 
es mayor la demanda, deb1do a las razones antes mencronadas, se requiere que los sistemas de pago para 
cubnr las transacciones realizadas par este media, sean seguras. Tales sistemas requieren de operac1ones 
criptogr8f1cas bastante robustas y entend1bles. que perm1tan de una manera sencilla ser manipulados por 
distintos t1pos de usuanos, y que provean niveles de confianza que demuestren que la transacc16n fue 
procesada correctamente 

Por estas razones, la seguridad en los s1stemas de pago digital en el e-commerce es de gran importancia para 
que el mercado de compradores en Internet crezca cada vez mas. 

Haga la aclarac16n que en esta 1nvest1gac16n ut1!izare vocabu!ano en mglE!s. si algUn termmo no es comprend1do 
puede venficarto en 1a parte de glosano. al 1gual que acr6nimos y siglas utihzadas a lo largo de este trabaJo 

Esta tes1s va d1ng1da a personas 1nteresadas en el tema de la seguridad y del e-commerce, enfoc8ndome a la 
segundad en los s1stemas de pago electr6mco en las transacc1ones de e-commerce 

2. IDENTIFICACION DEL PROBLEMA 

Los usuanos de e-commerce no confian en la seguridad de las transacc,ones comerc1ales rea11zadas en 
Internet m en las sistemas de pago electr6nrco At.in existe el desconoc1m1ento de estos s1stemas y de ta 
segundad de 1nformac16n que proporcionan, par lo que muchas t1endas s1guen maneJando esquemas de pago 
que no t1enen que ver con ninguna transacci6n electr6n1ca, usan los metodos trad1c1onales, lo cual no perm1te 
que las s1stemas de pago electr6mco tengan una amplia d1fus16n. y por lo tanto. se muestre que las 
transacc1ones reahzadas en el e-commerce pueden ser seguras, y esto genere una mayor conflanza en las 
personas 

2 



Marco Problematico 

3. DEMARCACION DEL FENOMENO 

Debido a la difusi6n mundial del e--commerce. no me es pos1ble abarcar los aspectos mund1ales del m1smo. por 
lo que me enfocare a la seguridad en las sistemas de page electr6nico de uso mas frecuente en la Ciudad de 
Mexico, enfocandome s61o a la demostraci6n de las s1stemas de page mas comunes en Internet tomando en 
cuenta su seguridad, como realizan el proceso de la transacci6n y el porque algunos de ellos pueden ser 
violados Tambien day a conocer aspectos fundamenta!es que sc vcn involucrados en las tran~acciones de 
e--cammerce 

4. CONOCIMIENTO EMPiRICO EN EL MEDIO 

1. 

2 

4.1 Definici6n del Cuestionario 

PREGUNTA -= ~6~DlcSE~-~ --RE~P~E~T~---J 

lConfia en las Avenguar cuanta es la confiabilidad de la genie No 
transacc1ones que se en las transacciones realizadas por Internet. 
realizan por Internet? 

----+---- -----------t--- ------- -- -- -
(., Que sistemas Confirmar si alguna de las personas ;.. 
electr6nicos de pago entrevistadas, conocen alguno de los sistemas ; 
sabe que se usan en e1 de pago. 
comercio e1ectr6nico? 

No, conozco ninguno 
S61o se que los pagos se reahzan 
con el nllmero de la taqeta de 
credito 

-----+----------------+---- --- - - - -- -

' 

3. (,De estos s1stemas de S1 conocen alguno de los sistemas de pago, Nose. 
pago electr6mco, a su saber cuanlo es el grado de confianza en ellos. 

4. 

5 

L 

cnteno cu01 es el mas 
confiable? 

i,Conoce 
funcmnamiento 
alguno de 
s1stemas de 
electr6mco? 

el Obtener mformaci6n para saber cuantas de las No 
de personas entrevistadas, saben coma se realizan 

estos este trpo de transacc1ones y asi poder confirmar 
pago que muchas de ellas no t1enen el conocim1enlo 

de que su transacci6n puede viaJar segura 

--~- -- -- ------ _ _(_ 

lSabe en que basan su I Conocer el grado de part1apaci6n o 1nformaC16n I 
segundad los s1stemas con que cuenta la persona entrev1stada sabre la I , 
de pago electr6n1co? I segundad del comerc10 electr6mco en Internet. I 

------- - j__ 

No 
Si se basan en 
cnptograficos 

__ j 
I 
I 
I 

metodos 
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-- - - - ~ - ------- ------- - --- -- - -- ---- - ---- -, 
PREGUNTA RAZON DE SER RESPUESTA I 

- -- --f---------

"Alguna vez ha sab1do 
o ha experimentado un 
fraude en una compra 
realizada per Internet? 

Saber si la persona entrevistada se ha formado ;... 
una opini6n mala sabre la seguridad en los 
sistemas de page a !raves de tas expenencias de 

S~~ e~cu~a~o- mucho s:re ~~~ 
fraudes en Internet, y por eso 
mismo no qu1siera mtentar reahzar 
una compr3 la demas gente, o por su propia experienc1i=i 
No nunca 
Si alguna ve:z sufri de un fraude 
par Internet LC6mo fue? 

------+-------------------+---------------
l Cuilles son los Tener la opini6n de las personas entrevistadas, ;... Per el temor que infunden las 
problemas que de los diferentes problemas que no han permittdo fraudes 
cons1dera no permiten el crecimiento acelerado del comerc10 ;.. El desconoc1miento de este lipo de 
la expansi6n del electr6nico. negoao 

comercio electr6nico? J 
e,Cuales -,o_n_ -los Analizar el grado de conocim-;e_n_t_o_q_u_e_,e_t_,e_n_e-+->--E-l_p_e_n_s-ar -:ue existe genie que 

probtemas que sabre la seguridad de las sistemas de page puede v1olar la segundad de un 
cons1dera que ex1sten s1stema de compute. 
en la seguridad de los ;.. La mala apl1caci6n de metodos 
s1stemas de pago en el criptogr8ficos 
comerc10 electr6mco? ; No tener un algontmo seguro. 

;.. La segundad de 1os canales de 
mformaci6n no es la adecuada 

;... No tener el equipo necesario para 
cubrir los aspectos de seguridad 
relac1onados con el comercio 
electr6mco 

;... Poner una tienda virtual y aplicar 
un sistema de page sin tener la 
certeza de su func1onamiento. 

LEn que 
segundad 
sistema 

basaria la Saber s1 Ilene conoc1m1ento de coma se maneJa No se 
de un la seguridad en Internet 

de page 
electrOmco? 

-- -- - - --;---------------- - _,__ ___ _ 
"Sabe en que consiste Verificar cuanto es el conoc1m1ento que t1enen I No 
la cnptografia? I sabre la implantac16n de segundad en las 

I s1stemas de pago I 
I 

.l - - - - -"-
i I 

e,De los metodos I S1 ta persona entrev1stada sabe que es la I ' 
cnptograficos cnptografia. tendra conoc1m1entos relacionados 

se de 
cr1ptograf1cos 
IDEA 

---1 
I 

algunos metodos 

1 

coma DES. RSA, 
ex1stentes. cuales son I con el tema II _ 

las mas robustos? , Nose de rnnguno 

' I 
_l_ 
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Marco Probtem3dco 

----- - --------

PREGUNTA RAZON DE SER 
-----•-------- -------- --

lConoce algunas 
empresas que manejen 
actualmente el 

6nico en comercio electr 
Mexico? 

Saber s, la persona entrevistada sabe de , 
algunas empresas mex1canas que actualmente 
apliquen el comeroo electr6nico, para poder ;.. 
tener referencia de algunas y basarme en los 
esquemas de segundad que mane1an esas 
empresas 

RESPUESTA 
---

Si. (Se realiza otra pregunta 
(,cuales?) 
No 

------ - --------- ------------------, 
£.Ha reahzado alguna 
,ez una com p,a con 
una empres a de 

6nico en comercio electr 
Mexico y fue buena su 
expenenc1a? 

Ver cuanto confio la gente en la transacc16n ;., 
realizada a una compaiiia mexicana 

Si he reatizado y no fue muy buena 
m1 expenencia Otra pregunta 
e,Porque? 
No he realizado. Otra pregunta 
l,Por que? 

--- --·- --- --------------- -- ---

£.En que estriba la Averiguar a que atribuyen mas el problema de la 
msegundad del inseguridad en el comercio electr6nico 

No es muy confiable la estructura de\ 
sistema de pago 

comerc10 electr6nico, 
en los procedimientos 
de la compraventa del 
producto o en la 
estructura del sistema 
de pago? 

(,Ha realizado alguna Ver cuanto confio la genie en la transacci6n , 
vez una compra con realizada a una compaiiia de comeroo 
una empresa de electr6nico 
comerc10 electr6nico y , 
fue buena su 
expenenc1a? 

Si he reahzado y no fue muy buena 
m1 expenencia Otra pregunta 
(,Por que? 
No he reahzado. Otra pregunta 
e,Por que? 

I ______ J 
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Marco ProblemaUco 

4.2 Formato del Cuestionario 

Seguridad en los Sistemas de Pago Electr6nico en el E-commerce 

Nombrc 

Puesto 

Empresa 

Telefono 

1. lConfia en las transacciones que se realizan por Internet? 

SI 

lPorque? 

NO 

2. laue sistemas electr6nicos de pago sabe que se usan en el comercio electr6nico? 

3. lDe estos sistemas de pago electr6nico, a su criteria cuaJ es el mas confiable? 

4. l Conoce el funcionamiento de alguno de estos sistemas de pago electr6nico? 

SI NO 

lCucll? 

5. lSabe en que basan su seguridad los sistemas de pago electr6nico? 

SI NO 

lEn que? 

6. lAlguna vez ha sabido o ha experimentado un fraude en una compra realizada por Internet? 

SI NO 
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Marco Problem;iYco 

En caso de que si comentelo. 

7. lcuales son los problemas que considera no permiten la expansi6n del comercio electr6nico? 

No llega la mercancia a su destino. 
Se cometen fraudes 
Desconfianza en las personas 
M1edo al no saber de la existencia de tos 
s1stemas de page 

Otros: 

I ) 
I ) 
I ) 
I ) 

----- -------------

8. lCuiiles son los problemas que considera que existen en la seguridad de los sistemas de pago en el 
comercio electr6nico? 

Falta de conec1mientos en los diversos 
s1stemas de pago yen su implementaci6n. 
Mal d1selio de la t1enda virtual. 
Mala implantaci6n de la seguridad en el 
equipo en el cual se encuentra la tienda. 
Mal establecimiento de las procedimientos de 
entrega del producto 

Otros 

- ------ - -----

9. lEn que basaria la seguridad de un sistema de pago electr6nico? 

Conocimiento de la tienda virtual. 
La ,mplantac16n del sistema de page. 
Buena elecc16n del sistema de page 
lmplantac16n de la segundad del hardware y 
delSO 
Uso de tecmcas criptegr8ficas. 
Buen establecimiento del proced1m1ente de 
compraventa. 
Arqu1tectura HW/ SW 

Otros 

10. lSabe en que consiste la criptografia? 

SI NO 
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Marco Problemlltico 

Mencione que es 

11. lDe los metodos criptogrSficos existentes, cuales son los mas robustos? 

12. t.Conoce algunas empresas que manejen actualmente el comercio electr6nico en Mexico? 

13. lHa realizado alguna vez una compra con una empresa de comercio electr6nico en Mexico y fue 
buena su experiencia? 

14. lEn que estriba la inseguridad del comercio electr6nico, en los procedimientos de la compraventa 
del producto o en la estructura del sistema de pago? 

15. lHa realizado alguna vez una compra con una empresa de comercio electr6nico y fue buena su 
experiencia? 

4.3 Definici6n de las Personas a Entrevistar 

Las personas a entrev1star t1enen el conocrm1ento empinco sobre las compras en Internet, todas ellas t1enen las 
bases de segundad y conoc1m1entos de algunos de las s1stemas de pago electr6mcos y protocolos usados 
comllnmente en Internet 

Genny Marisol Le6n Leal 
D1recc1on General de Servicios de C6mputo Academ1co (DGSCA) 

2 Jorge Angel Gonzalez Canchola 
Unisys de Mexico S.A de C V 

3 Marcelo Rodriguez Ehzalde 
Direcc16n General de Serv1e1os de C6mputo Academ1co (DGSCA) 
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Marco Problem/ltico 

4.4 Aplicaci6n del Cuestionario y Recopilaci6n 

Aqui mostrare un compendia de los resultados obtenidos en cada pregunta Las respuestas se clasifican en 
respuesta Si, que es afirmativa; No, que da un resultado de negaci6n; No se, que no se sabe a que se refiere y 
No Ne., la persona no considera necesaria esa respuesta 

Personas entrevistadas Genny Le6n Jorge Gonzalez Jose Marcelo 
Leal Canchola Rodriquez 

,No No No SI No No No Ne. Si No No No 
Se Ne. Se Se Ne. 

1. lConfia en las transacciones que se realizan po, X X X 

ntemet? 

Porqul?? 

Existen huecos de segundad X X 

Robo del nllmero de tarjeta de credtto X 

2. laue sistemas electr6nicos de pago sabe que se usan en 
el comercio electr6nico? 

arjeta de Credito X X X 

Oeposito a cuentas de1 vendedor X 

arjeta lnteligente X 

tros: 

3. lDe estos sistemas de pago electr6nico, a su criteric X 

icual es el mas confiable? 

Oep6s1to a cuenta bancaria X X 

,.Aros . 

... lConoce el funcionamiento de alguno de estos sistemas x X X 

Ide pago electr6nico? 

5. lSabe en que basan su seguridad Jos sistemas de pago x X X 

ielectr6nico? 

6. LAlguna vez ha sabido o ha experimentado un fraude en X X X 

Una compra realizada por Internet? 
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Personas entrevistadas Genny Le6n Jorge Gonzalez Jose Marcelo 
Leal Canchola Rodriquez 

' " No No Si No No No Si No No No 
Se Ne. Se Ne. Se Ne. 

'7. lCuilles son los problemas que considera no permiten la 
expansi6n de! comercio electr6nico? 

'lo llega la mercancia a su dest1no. X X X 

e cometen fraudes X X X 

Desconfianza en las personas X X X 

Miedo al no saber de la ex1stencia de los sistemas de pago X X X 

S. lCuilles son los problemas que considera que existen en la 
1$eguridad de los sistemas de pago en el comercio electronico? 

Falta de cenec1m1entos en les diverses s1stemas de page y en su x X X 

mplementac16n 

\.1al d1serio de la tienda virtual X X X 

v1ala implantaci6n de la segundad en el equ1po en el cual SE X X X 

encuentra la tienda 

Mal est::lblecimiento de les precedimientes de entrega del producto. X X X 

lEn que basaria la seguridad de un sistema de page 
lectr6nico? 

Cenoc1m1ento de la tlenda virtual X X X 

La 1mplantaci6n del sistema de page. X X X 

Buena elecci6n del sistema de page X X X 

lmplantaci6n de ta segundad del hardware y del SO X X X 

Uso de tecnicas cnptograficas X X X 

Buen establecimiento del procedimiente de compraventa X X X 

'"\rquitectura HW/ SW X X X 

10. lSabe en que consiste la criptografia? X X X 

11. lDe los ml!todos criptogrilficos existentes, cuilles son los 
mas robustos? 

RSA X 

11DfA ' ' 
IDES ' ' 
[ EA ' ' 
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Personas entrevistadas Genny Le6n Jorge Gonzalez Jose Marcelo 
Leal Canchola Rodriquez 

I NC No No Si No No No Si No No No 
Se Ne. Se Ne. Se Ne. 

12. (.Conoce algunas empresas que manejen actualmente el X X X 

comcrcio electr6nico en N'iexico? 

13. lHa realizado alguna vez una compra con una empresa de X X X 

comercio electr6nico en Mexico y fue buena su experiencia? 

14. LEn que estriba la inseguridad del comercio electr6nico, en 
OS procedimientos de la compraventa de\ producto o en la 

estructura del sistema de pago? 

Procedimiento de Compraventa X X X 

Estructura del Sistema de Pago X X X 

15. LHa realizado alguna vez una compra con una empresa de X X X 

comercio electr6nico y fue buena su experiencia? 
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Marco Problematico 

4.5 Conclusi6n de cada Pregunta 

1. lConfia en las transacciones que se realizan por Internet? 

Ninguna de las personas entrevistadas confia en las transacc1ones que se realizan por Internet Esto permite 
ver, que todavla se sigue dando la desconfianza de las personas en este tipo de transacciones. Unas de las 
razones que d1eron son: 

:.- Por la existencia de huecos de segundad. 
:.- Robos de nt.imeros de tarjeta de credito 

2. laue sistemas electr6nicos de pago sabe que se usan en el comercio electr6nico? 

Al no menc1onar ninguno de los sistemas de page electr6n1co, observe que las personas tienen el conoc1miento 
de que se reatizan las transacc1ones en Internet par medio de ta11eta de credito, cosa que es cierta, sin 
embargo, mencionan otros metodos coma el dep6s1to fisico a una cuenta bancaria, y dicen que puede ser mas 
fiable. y alguien hace referenda al uso de las tarjetas inteligentes Esto me da a notar que las personas saben 
las instrumentos par las cuales se realiza el page, mas no tienen un conocim1ento real de que sistemas de page 
electr6nico existen 

3. lDe estos sistemas de pago electr6nico, a su criteria cu.ii.I es el mas confiable? 

La mayoria apunto que el sistema de page, tomando en cuenta la pregunta anterior, en el que mas se confia es 
el dep6s1to fisico a cuenta bancaria, y se hizo referencia que atgunos no confiaban en el uso de las tarietas de 
credito en el e--commerce. 

4. lConoce el funcionamiento de alguno de estos sistemas de pago electr6nico? 

Se ve que las personas entrevistadas obv1amente conocen el func1onam1ento de un dep6sito fisico, sin embargo 
no conocen el tunc1onam1ento de un sistema de pago electr6mco 

5. lSabe en que basan su seguridad los sistemas de pago electr6nico? 

No saben en que basa su seguridad un s1stema de pago electr6mco. de acuerdo a las respuestas anteriores, 
menc1onan que el s1stema de pago de dep6s1to a una cuenta bancana es seguro ya que se realiza la 
transacc16n de manera personal 

6. lAlguna vez ha sabido o ha experimentado un fraude en una compra realizada por Internet? 

Supuestamente la mayoria no sabe s1 algu1en ha expenmentado un fraude en una compra reallzada por Internet, 
solamente pocos se han enterado de fraudes y mencionan que la mercancia adqu1nda no llega al destmo, a 
s1mp!emente llega con fallas o en mal estado. y par lo tanto hacen que la gente se entere de las males serv1c1os 
que ofrecen las t1endas v1rtuales 

7. lCu3Jes son los problemas que considera no permiten la expansi6n del comercio electr6nico? 

En base a !os puntos mostrados en el cuestionano se dan las s19U1entes resultados 

La mayoria de ellos p1ensan que la mercancia no llega al destine 
,. Todos comctden en que se cometen fraudes 
r Todos mant1enen su desconfianza en este tipo de transacc1ones 
r Observe que hay gente que t1ene 1ncert1dumbre al desconocim1ento de los s1stemas de page 
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Tambien se h1zo referencia, a que la gente piensa que el e-commerce es similar a las compras por telev1s16n, en 
las cua1es nose entregan los productos o simplemente se entrega alga que no pidi6 el cliente. 

8. lCuillles son los problemas que considera que existen en la seguridad de los sistemas de pago en el 
comercio electr6nico? 

Los problemas de seguridad que se mostraron en el cuestlonario son las principalmente considerados que 
ex1sten en el e-commerce: 

:;... Todos coinciden en que si existen tiendas virtuales en las cuales nose tenian las conoc1mientos suficientes 
en los sistemas de pago y en su 1mplementaci6n, lo que ocas1ona que gente externa pueda interceptar 
informac16n 1mportante. 

;.., Dan la raz6n a que un mal diserio de la tienda virtual ocasiona problemas de seguridad. 
:;... s, no se implantan buenos mecamsmos de seguridad obviamente se coincidira, en que una mala 

1mplementaci6n de estos mecanismos ocasiona inseguridad. 
;.. La mayoria coinciden que en el establecimiento del procedimiento, puede radicar la inseguridad. 
, Algunas personas creen que obviamente coma usuarios. no nos interesa tener conocimiento en las diversos 

sistemas de pago y en su 1mplementac16n, pero otros creen que puede ser considerado coma un problema 
s1 lo vemos desde el punto de vista de la persona que esta pomendo la tienda. 

9. lEn que basaria la seguridad de un sistema de pago electr6nico? 

Estas son algunos de las posibles aspectos a evatuar a1 momenta de hablar de seguridad en el e-commerce 

;... Unos dicen que la seguridad del sistema de pago no se basa en el conocimiento de la tienda virtual, en ello 
t1enen raz6n. Pero si es mala su impfantaci6n o simplemente su metodo de seguridad no es el adecuado, 
pueden darme la raz6n, es importante cons1derar este aspecto, porque entre mas se tenga conoc1m1ento de 
la tienda virtual, si es popular o simplemente s1 la persona ha escuchado buenos comentarios de ella, nos 
podemos dar cuenta que es un buen establec1miento y no podremos pensar en algUn fraude, par el contrario 
si la hallamos al azar, puede ser que s1mplemente sea un muestra fantasma de una tienda en la cual habra 
una persona obteniendo informaci6n de nosotros y puede reatizar transacc1ones con esta informac16n 

, Coinciden en que exista una buena 1mplantaci6n del sistema de pago 
;;.- Comciden en que el sistema de pago que se elija debe ser uno de las meJores para proteger la seguridad 

D1cen que no 1mporta como se encuentre la arqu1tectura para la seguridad del sistema de pago, sin 
embargo. es 1mportante mencionar que s1 no es buena la arqu1tectura aunque ex1sta una buena 1mplantac16n 
habra huecos de seguridad 

10. lSabe en que consiste la criptografia? 

T odos t1enen el conoc1miento de que es la cnptografia. mas sm embargo nmguno la ha cons1derado para 
mgresarla coma media de seguridad en un s1stema de pago electr6rnco Mencionan que es la c1encia o arte de 
ocultar 1nformac16n 

11. lDe los metodos criptogr.ificos existentes, cu.iles son los mas robustos? 

Se hacen referenc1a a algunos mE!todos cnptograf1cos coma IDEA. RSA. DES. TEA. de las cuales los mas 
robustos de e!los son RSA e 1DEA Se ve que no se t1ene un conoc1m1ento mas ampllo de que s1stemas 
cnptograficos son tos comUnmente apl1cados en los s1stemas de pago 

12. lConoce algunas empresas que manejen actualmente el comercio electrOnico en Mexico? 

S1 conocen empresas que actualmente t1enen su t1enda virtual coma Submanno, Samborns. Amazon. 
DeCompras. TheOne, PlazaChck. Porrua. Todito. Esmas. DeRemate. Electra, Ghandi, y dan algunos bancos 
coma Banamex y Bancomer Se ve que s1 ex1ste el conocim1ento de las t1endas virtuales. y la mayoria de ellas 
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el mE!todo de pago que utihzan es el de tarjeta de cred1to. y otras a parte de E!ste se basan en lo que son puntos 
(sistemas de lealtad}, los s,stemas de lealtad consisten en ir acumulando puntos y despuE!s de haber Juntado 
cierta cantidad, son canieados por articulos o valen c1erta cant1dad de dmero 

13. tHa realizado alguna vez una compra con una empresa de comercio electr6nico en Mexico y fue 
buena su experiencia? 

Ninguna de las personas entrev1stada~ ha rea!1zado un~ compra en un establec1m1enta de e-commerce en 
Mexico Perque no confian en las campras con tarjeta de credito 

14. tEn que estriba la inseguridad del comercio electr6nico, en los procedimientos de la compraventa 
del producto o en la estructura del sistema de pago? 

Ninguno cree que la inseguridad del comerc10 electr6nico pueda darse en el procedimiento de compraventa, 
mas sin embargo, si no se t1ene bien establecida, lo que puede pasar es que no llegue al destino la mercancia 
solicitada y se les haya hecha el cargo a pierdan fa mformaci6n de la orden, pero toclos coinc1den en que estnba 
en la estructura del sistema de pago. 

15. tHa realizado alguna vez una compra con una empresa de comercio electr6nico y fue buena su 
experiencia? 

Ninguna reahzo compras 

4.6 Conclusi6n General 

En base a los resultados obten1dos en el cuest1onario, podemos ver que la mayoria de las personas 
entrevistadas no conflan alln en el e-commerce, y en su mayoria en las transacciones reatizadas can tarieta de 
crE!dita, que es el (mica s1stema que conocen que ex1sta en Internet. Por to cual, existe el desconacimiento de 
todos las s1stemas de pago parque menc1onan en general el uso de la tarjeta, pero no mencionan un s1stema de 
pago electr6mco en concreta. nunca se menc1ona el uso del dinero y cheques electr6nicos. ni tampoco las 
micropagos. par lo tal si existc desconocimiento del tema. Se sabe que es la criptografia, pero ninguna de las 
personas entrevistadas la considera coma un med10 de seguridad. TambiE!n pude observar, que nad1e 
considera que un mal establecimiento del proced1m1ento a seguir en la transacci6n pueda producir inseguridad. 
masque nada en la entrega del producto, serialando que es mas 1mportante la estructura de un s1stema de pago 
que el proced1m1ento En Mexico ya exrsten varias t1endas de e-commerce pero ninguna, ha sido utilizada para 
adqu1nr un producto 

Par lo que pude ver cast nad1e reahza compras en t1endas v1rtuales con tarjeta de crE!dito, ya que desconfian de 
su segundad Pref1eren los dep6s1tos fis1cos a una cuenta del vendedor de bienes o serv1cios 

5. HIPOTESIS 

Causa Mal establec,m1ento del proced1m1ento de compraventa 
Efecto Perd1da de la mercancia 

Produce desconfianza al chente en el s1stema de pago 
Fraudes en el comerc10 electr6n1co 
No perm1te el crec1m1ento deJ comerc10 electr6mco 
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Causa Malas s1stemas de seguridad en los sistemas de pago digital 
Efecto F raudes en el comercio electr6nrco 

Produce desconf1anza a las usuanos. 
No perm1te el crec1m1ento del comercio e!ectr6nico 

Causa· Fraudes en el comercio e1ectr6nico 
Efecto· Produce desconfianza a las usuanos. 

No perm1tc el crccim1ento del co,nercio electr6mco 

Marco Problematico 

Causa. lncertidumbre al no saber c6mo funcionan las sistemas de pago y el comercio electr6nico en general 
Efecto No perm1te el crec1miento del comercio electr6nico 

Causa: Falta de conf1anza, de que la mformac16n de pago este viajando par un canal seguro 
Efecto: No permite el crecimiento del comercio electr6nico 

De las diversas relaciones hipoteticas que anteceden he hecho una selecci6n conceptual que dan origen a la 
que enseguida se presenta, y es la que determino como mi hip6tesis definitiva 

~Es frecuente que haya desconfianza e incertidumbre de las personas a realizar una compra en Internet. 
principalmente en la segundad de1 media par el cual se realiza et pago, en que la mercancia solicitada no llegue 
a su destmo final y que se produzcan fraudes. dando lugar a que no se pueda dar crec1m1ento en el e
commerce" 

6. MARCO JUSTIFICATORIO 

6.1 Objetivos Personales 

;.... Uno de las aspectos par los que llevare a cabo este trabajo es con el fin de reallzar una Tes1s que es una de 
las opciones para poder obtener el grado de Ucenciatura en Informatica basada en el· 

Reglamento General de Examenes. 
Capftuto 1V - Examenes Profesionates y de Grado. 
Artfculos 18, 19, 20 y 21 

, El tema de la segundad lo considero muy 1nteresante al igual que el de comercio electr6mco, par lo que el 
objetivo al mezclarlos. es el de poder desarrollarme en un future en algo relacionado en la seguridad en el 
comercio electr6n1co en mi pais. 

6.1 Objetivos Particulares - Generales 

,. Demostrar cuales son las s1stemas e1ectr6mcos de pago mas confrables, para que este documento s1rva 
coma referenc,a. para mostrar cual de estos es el mas robusto. el mas seguro, en pocas palabras, cual de 
estos sistemas es el que proporc1ona mayores ventaJas dependiendo las resultados que se quieran obtener 
con cada uno de ellos 

, Demostrar el porque muchas veces se Uegan a reahzar fraudes con alguno de estos s1stemas de pago. 
mostrando sus vulnerab1lldades y s1 me es pos1ble proponer algunos metodos de protecc16n contra las 
vu1nerab1lidades de las m1smos 

,- Probar una h1p6tes1s Ut1l para personas que qu1eren poner una t1enda de e-commerce 
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II. MARCO TEORICO 

Este capltulo se enfoca a realtzar un breve resumen de los d1ferentes medios, que ocupe. para llevar a cabo ta 
recapilaci6n de mformaci6n escrita, que me ayudo a la realizaci6n de mi 1nvestigaci6n_ El proceso de 
recapilac16n de informac16n cons1st16 en el acopio en libros, revistas, peri6dicos, Internet y eventos, de 
1nformac16n referente al comercio etectr6nico en Internet, s1stemas de pago actual y electr6nicos, metodos 
criptograficos_ informaci6n b8.sica de Internet. y c;erta informac10n de lo 1mplementado en s1stemas de pago 
electr6nicos en las sitios de comercio e1ectr6nico 

1. LIBROS 

1.1 Electronic Payment Systems 

Titulo: 
Autor: 
Editorial: 
Edici6n: 
ISBN: 

1. 1.1 Prefacio 

Electronic Payment Systems 
O'Mahony, Donal; Peirce, Michael; Tewan, G1tesh 
Artech House 
Primera Edici6n en Ingles. Noiwood. MA, 1997 
0-89006-925-5 Libra adquirido en Amazon com 

Las tecrncas para reahzar pagos a traves de la re9. ha requenda de mucha 1nvest1gaci6n cnptografica, desde 
que mas gente se conecta a Internet. Desde hace 3 arias la mvestigaci6n se enfaca al e-commerce (comercio 
electr6nico), par lo que se han estado desarrollando diferentes sistemas de page etectr6nico 

1.1.2 Capitulo 1. Motivaci6n para et Pago Electr6nica 

Nos muestra coma ha stdo el desarrollo de Internet en las Ult1mos 30 anos y su influenc1a en el desarrollo de 
nuevas tecnologias. entre las cuates se encuentra el desarrollo del comerc10 electr6n1co. que permite el 
mtercamb10 mternac1onal de b1enes y/o serv1c1as, adquindos par media de s1stemas de page seguros que se 
reallzan de manera electr6n1ca a traves de Internet 

1.1.3 Capitulo 2. Caracteristicas de las Sistemas de Pago Actuates 

Se menc1onan algunos de las d1ferentes s,stemas de pago que han exist1do en el mundo, y son 

, Trueque lntercamb10 d1recto de b1enes y/o serv1cios. por otros b1enes y/o serv1c1os 
,.. Omero o mercancia de intercamb10 (maiz, sal, oro) Articulos que tenian valor para efectuar las pagos 
, Notas de pago o lo que se llamaba mercancia estandar, que estaban respaldadas par dep6s1tos de oro y 

plata sustentados par el em1sor de la nota 
, Pago en efectivo T,po de pago simple y efect1vo Es tac1I transfenr1o de un ind1v1duo a otro En forma de 

papel. es bastante portable y una gran cant1dad puede ser cargada en un monedero o cartera No hay 
transacc1ones que tengan un cargo cuando un pago es hecho. el cual hace que sea muy apropiado para 
transacc1ones con un baJO valor Este es un metodo de pago favonto para las actrv1dades cnmmales 

, Pages a traves de bancos Las partes t1ene su efectivo con un banco para aharrar1o. esto llega a ser 
mnecesano para una de las partes que ret1ra notas en orden para hacer de un pago a otro. En vez, de que 
ellos puedan escnbir un cheque, que es una orden a su banco para pagar ta cant1dad especificada a 
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nombre del tenedor El tenedor puede colectar las fondos en el banco del pagador y cobrar el cheque_ 
Al1ernat1vamente. el tenedor puede tener el cheque, asi que los fondos son transferidos de la cuenta del 
pagador a la cuenta del tenedor 
Pago con cheque Si las partes t1enen cuentas con bancos separados, el proceso es mas comphcado. El 
ciclo emp1eza cuando A presenta un cheque en page a B. B aloja el cheque con su banco (banco colector). 
quien colecta las fondos en su nombre En la mayoria de las cases, un credito es hecho a ta cuenta de B 
tan pronto coma el cheque es aloJado, pero inmediatamente las fondos son disponibles aunque no en todos 
las caso Tades los cheques aloJados con el banco B !:Obrc cl curse del did !;>t::!r~n env1ados al 
departamento de aclaraci6n, donde ellos son ordenados por las bancos en las cuales fueron cobrados. El 
siguiente dia. son llevados a ta casa de aclarac1ones, donde un grupo de bancos se juntan para 
intercamb,ar cheques. El cheque en cuest16n sera dado al banco A, y (usualmente) un dia mas tarde el 
banco A venficara que las fondos son disponibles para cubnr el cheque y una cuenta de debito de A par ta 
suma md1cada. Si las fondos no estan disponibles, la firma en el cheque no es igua1 con la muestra, o algUn 
otro problema ocurre, entonces el cheque debe ser regresado al banco colector junta con algunas 
mdicaciones que no pudieron ser procesadas. El Banco A debe atender esto inmediatamente, para que no 
cometan algUn tipo de fraude. Si las fondos estan disponibles para cubrir el cheque, entonces el siguiente 
dia las bancos que son parte del arreglo de aclarac1ones calcularan cuanto deben a las demas bancos. 
Esta cantidad es saldada hacienda un credito o dE!bito de una cuenta especial usualmente mantenida par el 
banco central. 

, Pago par giro o transferenc1a de crE!dito. Un giro es una instrucci6n del banco de! pagador para transferir 
fondos al banco del tenedor El procesam1ento de un giro es similar al cheque, con la diferencia principal 
que la transacci6n no es 1niciada s1 A no t1ene fondos dispornbles Esto elimina alguna incertidumbre y 
costos extras, impuestos. par la necesidad del proceso de regresar las partidas. Es un proceso mas fi3cil 
coma conducto electr6nico, desde que la correcc16n del proceso de pago no requiere ser enviado con la 
firma del documento a traves del s1stema de aclarac1ones. 

, Pages Automaticos de la casa de aclaraciones (ACH - Automated Clearing House). Operan similar al papel 
de aclarac16n, excepto que las instrucciones de pago son en forma electr6nica. Los bancos preparan 
cintas magneticas de esas transacciones para que sean transportadas al ACH, ordenadas por el banco 
dest1no, y distribuido en muches de las mismos caminos coma el cheque yet giro. 

, Servtc1os de transferencia alc'.lmbrica o telegr3fica. El metodo ACH de efectuar pages es ideal para 
transacciones de valores media y bajos Donde el valor de las pages es considerablemente mas alto, el 
nivel de riesgo se incrementa y la diferencia de procedim1entos involucra mas escrutinios que son 
requendos Esos pages de valores mas altos se refieren coma transferenc1as atambricas. 

, Tarietas de cred1to. Diseriadas para realizar pages en situac1ones de renta. Esto significa que el pago 
puede s61o ser hecho par un tarjetahab1ente a un vendedor, qu1en sera registrado para aceptar las pages 
usando la tarieta Las compai'iias de tarjetas no tratan con tarietahabientes o vendedores Un banco que 
em1te taqetas a las clientes es llamado banco emisor de tarjetas Elles registran a las tarjetahabientes. 
producen una tarjeta mcorporada a ta asoc1ac16n de tarJetas. y operan una tarJeta de cuenta en la cual los 
pagos pueden ser cargados. Los vendedores qUJenes desean aceptar las pages deben registrarse tambien 
con un banco Es este case. al banco se le refiere coma el banco adqUJrente o s1mplemente el adquisitor 
En un crE!d1to basado en tarJetas de cr8d1to, un vendedor prepara un voucher (comprobante) de venta, que 
cont1ene el nUmero de la tarjeta def pagador, la cant1dad del pago, la fecha y la descripci6n de las bienes 
Depend1endo de una polit1ca. la transacc16n qurza neces1ta ser autonzada Este mvolucra contactos y la 
operac16n de un centre de autonzac16n par a en nombre del banco adqu1rente para ver si el pago puede 
segu1r Esto qu12a s1mplemente involucra venf1cac16n. de que la tarJeta no aparezca en la l1sta negra de 
taqetas. a qu1za 1nvolucre una referencia al banco emisor de tarietas para asegurar que los fondos son 
d1sponibles para cubnr el pago Al final del dia. el vendedor traera las vouchers de vuelta al banco 
adqu1rente. el cual tos aclara usando un s1stema de aclarac16n. coma las usados para las cheques y giros 
pero operado par o en nombre de la asoc1ac16n de taqetas La cuenta del vendedor es acred1tada, el 
taqetahab1ente es deudor y las detalles de la transacc16n apareceran en el s1gU1ente estado del mes 
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1.1.4 Capitulo 3. Tecnicas Criptogr.ificas 

Este capitulo nos habla de criptografia, que es el proceso de ocultar un mensa1e (texto piano) se le llama 
encripci6n o cifrado y su resultado es el texto cifrado El proceso en reversa (descifrado o decripci6n) toma el 
texto cifrado como entrada y regresa el texto piano original Un algoritmo criptograftco, tambien llamado 
cifrador, es una funci6n matematica usada para c1frar y desc1frar Todos los algontmos modernos de cifrado 
usan una llave. denotada por K. El va!or de csb nave afecta a la~ func1ones de c1frado y desc1frado. 

Existen dos tipos de cifrados el simetrico y el asimetrico o de llave pl.Jbllca El cifrado simetrico, implica que 
ambas partes, para que tengan una comunicac16n deben poseer una cop1a de una sola !lave secreta conocida 
Los que aqui se mencionan son DES, 3·0ES, RC2, RC4, RCS y Kerberos El c1frado as1metrico o de llave 
pl.Jblica En la criptografia de llave pUblica, cada persona obtiene un par de llaves, 11amadas llave pl.Jbhca y llave 
secreta La ltave pl.Jblica es publicada y ampliamente distribuida m1entras la llave pnvada nunca es revelada. 
La neces1dad por el intercambio de la !lave privada es elimmada, por lo que todas las comunicaciones s61o 
involucran a la tlave pl.Jblica. Nos menciona las funciones Hash o Message Digest (Resumen del Mensaje): Uno 
de sus ob1et1vos es que el contenido del mensaje sea guardado confidencialmente de los intrusos, qu1enes no 
pueden descifrar el mensaje encriptado, y que, la integridad del mensa1e es asegurada Esta puede ser 
garantizada desde que el mensaje no puede ser atterado sino se tiene la !lave 

1.1.5 Capitulo 4. Sistemas basados en Tarjeta de Credito 

Se enuncian metodos de pago en red utilizando tarjetas de credito para lograr transferencias financieras por la 
adqu1s1c16n de bienes en Internet. Los metodos mas baratos y mas simples son FV y CARI, que no utilizan la 
cnptografia, el protocolo SSL utiliza m9todos cnpt99raf1cos sofisticados para asegurar la comumcac16n entre el 
vendedor y el cliente Existen otros 3 metodos que tambi8n utihzan la cnptografia y son CyberCash, iKP y 
SEPP, que contribuyeron al desarrollo del protocolo SET 

1.1.6 Capitulo 5. Cheques Electr6nicos 

Describe tres sistemas en los cuales las organizaciones bancanas pueden mtroducir sistemas de pago basados 
en cheques Los s1stemas NetBill y NetCheque d1fieren muy poco en su d1serio y estan enfocados a las 
apllcac1ones de comercio electr6nico. donde una parte actl.Ja come un vendedor que ofrece b1enes, mientras 
que el cheque electr6mco FSTC es un s1stema con prop6s1tos mas generates El uso de hardware seguro 
dentro de la soluci6n FSTC limita su usabilidad para compras en linea, hasta que el hardware lector de tarietas 
Jlegue a ser mas coml.Jn en las estaciones de trabaJo 

Una ventaJa es que t1ene aceptaci6n con los consum1dores Ya que operan baJo nombres de grandes 
orgamzac1ones bancanas o 1ndustnas bancanas, las cua!es fomentan la confiab1hdad entre los consum1dores. 

1.1.7 Capitulo 6. Sistemas de Pago de Dinero Electr6nico 

En el comerc10 convenc,onal el pago en efectivo es el mas demandado. por lo que el pago electr6n1co en 
efectivo sera un s1stema demandado. y es el media electr6mco mas atractivo deb1do al anornmato que provee 
Ecash y CAFE son s1stemas que usan ,nnovadoras tecmcas de cnptografia NetCash nos muestra los 
requenm1entos de anommato 

A pesar de que Ecash se usa en un gran nl.Jmero de areas a traves del mundo. la banca t1ene ya af1hados a un 
gran nUmero de mdustnas Se da su exito porque proveen un anommato total del med10 de pago El s1stema 
CyberC01n no mtenta proporcionar anommato. s6Jo se concentra en proporc1onar un s1stema que sea lo 
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sufic1entemente ligero para poder ser usado en pequeiias transacc1ones Mondex, 1mcialmente provee 
anonimato. subsecuentemente promueve el mantenimiento de un rastro de auditona lim1tada de las 
transacc1ones que toman lugar Los detal1es tecmcos de EMV, que se basan en el trabaJo de monederos 
electr6nicos no estan dispombles para el dominio pUblico, ut1lizan tarjetas Visa cash asi que esto 1mplica que se 
proporciona anonimato 

1.1.8 Capitulo 7. Sistemas de Micropago 

Estos sistemas se utilizan para cubrir cantidades de pages menores a 5 d61ares PayWord minim1za las costos 
de comumcaci6n para una transacci6n de pago. A d1ferencia de las sistemas Millicent. un corredor no tlene que 
ser contactado para un nuevo pago at vendedor, no hay alguna necesidad de 1ntercamb1ar scnp o regresar uno 
sin pasar de un vendedor especifico al corredor. Sm embargo. el esquema PayWord provee mas oportunidades 
para usarse fraudulentamente que Millicent, especialmente si una nave secreta del usuario esta compromet1da. 

Los Micropagos surgen en 1995. Millicent, ha sido diseliado especificamente para sumimstrar la nueva forma 
de pago, mientras otros tales coma µ-iKP, ha sido drseiiado coma un agregado para un ex1stente esquema de 
macropago Hace el uso de alguna tecnica criptografica nueva, 1ncluyendo el uso de las pnmero algoritmos 
hash para autenticar un mensaje y el uso de economfas de escala en la em1s16n de monedas 

Los micropagos m1nimizan las comunicaciones necesarias durante una transacc16n. y reducen el nUmero de 
calcu!os 1ntensivos en las operaciones de llave pllbllca. M1ll1cent no usa cnptografia de Jlave pllblica. y es 
optim6 para repet1dos micropagos al mismo vendedor Es de acceso distribu1do para perm1tir que un pago sea 
val1dado, y se prev,ene el doble gasto, sin tener que contactar a una tercera parte centraltzada en linea durante 
una compra Pages tan bajos coma de un centavo son factibles, parece ser uno de las meJores candidates para 
las micropagos, su Unica desventaja es que para mllltiples vendedores, debe 1mped1r el tener contacto con un 
corredor para cada nueva parte o vendedor encontrados 

SubScrip tamb1en es optimizado para repetidos micropagos con el m1smo vendedor Sm embargo usa un 
s1stema de macropago para colocar una cuenta temporal en un vendedor forzando al usuario a gastar una 
cantidad adecuada en el vendedor para justificar este gasto Es mas convemente remptazar servicios de 
subscnpci6n de corto tiempo o hacer micropagos para un vendedor v1sitado regularmente 

El PayWord 1mprov1sa un Mllhcent y SubScrip, para remover la necesidad de contactar a una tercera parte 
cuando hacemos un pago a un nuevo vendedor. La neces1dad de regresar alguna forma de cambio, coma con 
Millicent y SubScrip, es tamb,en eliminada. Aqui una cuenta de usuano no es deduc1da hasta despues del 
t1empo de compra. Esto provee mayor oportumdad para un fraude, desde que grandes cantidades de compras 
pueden ser hechas contra una cuenta con fondos insuficientes. El uso de certificados de usuario con 
operac1ones de llave pllblica, tambien agrega alglln costo computacional 

Los m1cropagos iKP son las Umcos que ofrecen dos soluc1ones d1ferentes una para pages con el mrsmo 
vendedor y la otra para pagos Unicos a diferentes vendedores Sin embargo. las requenm1entos de una 
completa cert1ficac16n Jerarqu1ca y el flujo de varies mensaJes para una transacc16n. hacen que este sea menos 
eficiente que otros s1stemas 

MicroM1nt usa una nueva forma de 1dent1f1caci6n de dinero electr6mco. para proveer un s1stema opt1m1zado de 
m1cropagos a d1ferentes vendedores. M1entras este es el esquema mas efic1ente para hacer esos pages 
mconexos. una pequeiia escala de fraudes son pos1btes El doble gasto no esta prevemdo. aunque estos sean 
detectados despues del hecho Combmado con altos requenm1entos computac1onates neces1tara un corredor 
que em1ta las monedas. en un future cercano 
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1.1.9 Capitulo 8. Sistemas de Pago - Prospectos para el Futuro 

Hac1endo referencra al capituto 2, ta mayoria de los metodos de pago menc1onados. t1enen su contraparte en 
las tecnicas de pago electr6mco, y estas han s1do agrupadas en 4 grupos: tarjetas, cheques, dinero electr6nico 
y micropagos 

Se espera que como sucede en el comercio convencional, las usuanos requeriran un range de metodos de 
pago con al m::nos un (y proboUlemente mas) sistema que sea amphamente soportado, en las transacciones de 
e-commerce 

En el area de tarietas (credito. debito y cargo), la industria ha convergido en SET (Secure Electronic 
Transactions I Transacciones Electr6n1cas Seguras), como et metoclo mas eficiente para este tipo de pago 
Sistemas que no usan criptografia coma First Virtual, quiza puedan seguir operando donde la infraestructura 
neces1tada para SET no este drsponible, si es que no desaparece. 

En las cheques electr6n1cos, no se ha dado mucho desarrollo, la industria solamente se basa en esquemas 
simples, que envuerven pequelias extensiones de sistemas de procesam1ento de cheques basados en papel, 
por lo que es lento su crec1m1ento. 

En el drnero electr6n1co se requieren de tecnicas criptogr8ficas que produzcan monedas electrOnicas que 
puedan ser gastadas con anonimato. Ecash se usa poco, el foco de esto han sido las s1stemas de monedero 
electr6mco coma Mondex y tarjetas EMV Cash. Que dependen del uso de tarJetas de chip, y s61o son usadas 
donde la tarieta puede ser rnsertada en un lector de tarjetas del vendedor, o donde las pagadores tienen alglln 
hardware que perm1ta ta lectura de la tarjeta dentro de su estaci6n de trabaJO, aunque su uso es muy poco. 

Los m1cropagos t1enen una ventaja, que son nuevos sistemas de page queen el comercio de hoy no existen 

Si las metodos etectr6mcos suplleran el 1°/o de las pages convencionales, representaria una rndustria mundial 
Pero se cree queen poco tiempo esta cifra sera r3pidamente superada. 

1.2 E-commerce Security 

Titulo: 
Auter: 
Editorial: 
Edici6n: 
ISBN: 

1.2.1 Prefacio 

E-commerce Security 
O'Mahony, Donal: Peirce, Michael, Tewari, G1tesh 
Artech House 
Primera Edici6n en Ingles. Noiwood, MA. 1997 
0-89006-925-5. Libro adqu1ndo en Amazon.com 

El comerc10 electrOnico es un nuevo camino de atract1vas act1v1dades • rnteracct6n. trueque. y negociar con 
genie y negoc1os A pesar de sus origenes DARPA fundO un proyecto de rnvest1gac16n, en las comunidades 
academ1cas, Internet ha demostrado ser un vehiculo esenc1a1 de comerc10 El hecho es que el negocto se 
reahza on hne sabre un media bastante 1nseguro para inc1tar la act1v1dad dehct1va en Internet 

Este hbro conl!ene vanas soluc1ones tecnol691cas. para asegurar a los usuanos finales y negoc1os la pnvac1dad 
y confidenc1atidad en transacc1ones on tine Examma que ta segundad mas crit1ca. rnvolucra a los usuanos y 
negocios que comprometen de todas formas el e-commerce En cualquier act1v1dad on line. hay un nllmero de 
componentes. desde el software cliente de un usuano al software serv1dor de ta otra parte que eJecutara el 
maneJO de las transacc1ones on hne (correo, transferenc1a de archive, logrn remote, navegar en WEB, a tratados 
comerc1ales) Se ha mostrado que una falla en cualqu1era de estos componentes, puede comprometer la 
integridad de la transacc,on entera Este hbro empieza con la prem1sa de una llga deb1I en la cadena de 
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componentes, que maneJan sesiones on lme, puede comprometer ta seguridad de la transacci6n y finalmente 
no puede determinar la confidencialidad de consum1dores y negocios en el e-commerce En pocas patabras, 
trata de elimmar et m1edo sabre las preocupac1ones de segundad en el e-commerce reemplazii3ndolo con una 
d1scus16n basada en las nesgos relevantes de las tecnologias actuales 

1.2.2 Capitulo 1. Daiios en un Paradigma cambiante de Negocios 

Da muches casos de la v1da real de fallas en uno o mas de fos componentes. que Ultimamente comprometen la 
segundad Esos eJemplos enfat1zan el punto de los probtemas de segundad en el comerc10 electr6nico que no 
son te6ncos, y que actualmente ocurren en practica Menciona diferentes cases de compalllas, las cuales 
incurrieron en estos problemas. 

1.2.3 Capitulo 2. Contenido Mortal: Las Vulnerabilidades del Lado del Cliente 

D1scute las nesgos inherentes al software que utitiza el cliente, 1ncluso en los browsers (navegadores), plug-ins, 
y el contemdo de aplicaciones activas tales coma applets de Java y controtes Act1veX. lnforma sabre los 
peligros del contenido active en Internet, la importancia del contemdo act,vo es que supera las limitaciones de 
HTML en el Web para hacer del Web un media viable para todos los ranges de aplicaciones de negocio y 
entreternmiento. El contemdo active esta inclu1do en todas partes de las paginas Web, a menudo sin el 
conoc1m1ento de su presencia par 1os usuarios finales. Loque hace al contenido active peligroso, es que alguien 
que lo pone en una pc3gina Web tiene la habilidad de eJecutar programas en su maquina. Esto significa que 
algu1en mas puede acceder a sus archives personales, atterar sus archives, enviar datos sabre las conexiones 
de red, o depos1tar caballos de Troya, todos sin su conocimiento Discute otros problemas con clientes Web 
coma se ev1denc1a en atgunas de las versiones liberadas de Netscape Navigator/Communicator y el Explorador 
de Internet de Microsoft. Ademas, d1scute las ramificaciones de seguridad (con eJemplos reales) de integraci6n 
del desktop del browser del Web y el sistema operative, asi coma la seguridad inherente al emisor en la 
tecnologia 

Aunque la tecnologia promete entregar el contenido en nuevos e mnovadores logros. tamb1en reconoce el 
abuso potenc1al de la segundad y la pnvacidad del usuano final. La tecnologfa esta cambiando la manera en 
que recib1mos nuestra informac16n del Web. En lugar de sollcitar dates desde e1 Web, tenemos la capacidad de 
hacerlo desde nuestras maqumas. La tecnologfa puede ser una manera sumamente eficaz de recibir 
actuallzac1ones de s1t1os Web o canales, personalizados a traves de filtros personahzados. El uso de tecnologra 
para entregar el contemdo act1vo y las actuallzac1ones de software (esenc,almente las ejecutables del 
programa). hacen que la transmis16n de programas malevolos sea transparente 

1.2.4 Capitulo 3. Asegurando la Transacci6n de Datos 

Describe vanos protocolos usados para asegurar la transacc16n de datos en aphcac1ones de e-commerce 
Actualmente, las usuanos finales y vendedores t1enen una vanedad de opc1ones para ser usadas en ta 
asegurac16n de las datos del chente al serv1dor Una aprec1ac16n global de vanos protocolos de transacc1ones 
seguras. es que son amphamente usados en computadoras personales y smart cards (tarjetas intel1gentes). 
1unto con una evaluac16n de sus fortalezas y debilldades. Es 1mportante recordar, que la segundad de 
transacc1on de datos protege a la 1nformac16n que es observada en transito par terceras partes desautonzadas 
Es dec1r_ Jos datos no pueden leerse y no pueden ser mterpretados par algu1en que no t1ene ningUn pnvlleg10 
comercial de las datos env1ados por Internet Es 1mportante proporc1onar pnvacidad en las transacc1ones Pero. 
las protocolos de transacc1ones seguras. no mantendran la segundad para las s1stemas al final del protocolo de 
transacc16n La segundad proporc,onada par estos protocolos puede ser completamente engaiiada si el final de 
la transacc16n es 1nsegura 
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1.2.5 Capitulo 4. Asegurando el Servidor de Comercio 

Se enfoca a debihdades en el software del servidor Web, usado para la admm1straci6n de las transacc1ones de 
e-commerce Este capitulo echa un vistazo a un aspecto pasado par alto de e-commerce: la seguridad del lado 
del serv1dor. Las fallas en cualquiera de las tres componentes b3sicos del serv1dor de comerc10: el servidor 
Web, el software de la mterfaz, y la base de datos pueden ser sufic,entes para permitir un acceso del intruso a 
ta compaliia y a datos sensitives del cliente. Presenta vulnerabilidades P.n c~da uno de estos componcntes y 
metodos por asegurar. Hesalta tos problemas simples en configuraci6n de servidores Web, que tienen un 
impacto grande en la seguridad del servidor. Ademas, la 1mportancia para incluir la seguridad dentro del diselio 
del software y la necesidad para analizar la seguridad del software 

1.2.6 Capitulo 5. Cracks en la Fundaci6n 

Se enfoca a la seguridad de la mflquina del servidor Web. El servidor Web. es normalmente un servidor de red 
que ofrece un host de servicios de red para Internet entre otros. Las vulnerab1lldades en los servicios de red, 
incluyendo y mas alla del prop10 serv1dor de Web, pueden ser puertos de entrada para las usuanos malvados de 
Internet. Pueden usarse las vulnerabilidades en este software, para desviar las mecanismos seguros (como el 
control de acceso a los servicios de la red) y configurac,ones seguras de software de1 serv1dor Web, para violar 
la seguridad del serv1dor de comercio. En la mayoria de los sitios que ofrecen transacciones comerc,ales en el 
Web, los datos vahosos se guardan en bases de dates que residen detrfls de las firewalls y del servidor de red. 
Los ataques de manejo de datos pueden aprovecharse de las debilidades en el software del servidor de red, 
para acceder al servidor de base de dates. Clasifica las vulnerabtlidades del serv1dor de red en siete categorias 
que se han demostrado en la prflctica. El capitulo muestra c6mo las dos plataformas de servidores de red mas 
populares encontraron soluc1ones a sus vulnerabilidades, Unix y Windows NT, seglln las siete categorias 

1.2.7 Capitulo 6. Asegurando el Future del e-commerce 

Finalmente, este capitulo proporciona una visi6n en el future de la segundad del e-commerce. Et software usado 
en aplicac1ones de e-commerce, seguira el parad1gma del software basado en componentes activamente 
promovido y desarrollado par compaliias de software. El futuro de aplicaciones de e-commerce, se asegurara 
mas rflpidamente cuando la seguridad sea considerada durante el desarrollo y antes de la liberaci6n. Discute 
tecnicas para fortalecer y analizar los componentes de software que estan debaJo de las transacc,ones de 
e-commerce contra los ataques. El uso de cert1ficados de segundad para las componentes de software, se 
discuten como un acercamiento pr3ctico para asegurar la confianza en la segundad del e-commerce. 

1.3 lnicie su Negocio en Web 

Titulo: 
Autor: 
Editorial: 
Edici6n: 
ISBN: 

lnicie su Negocio en Web 
Cook, David: Sellers, Debora 
Prentice Hall 
Primera Ed1ci6n, ME!x1co, 1997 

1.3.1 Capitulo 7. lnicie su negocio en Web 

En este capitulo se menc1onan tos por menores de colocar un negoc10 en el Web Como encontrar al mejor 
proveedor para el s1t10 Web de comercio electr6mco y formas de trabaJar con el m1smo para benef1cio de 
ambos 
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Muestra como maneiar los beneficios y desventaias de usar ayuda externa. y lo que sus empleados necesitan 
conocer. asi como las tecnicas que se pueden usar para entrenar a los empJeados con las computadoras e 
Internet 

1.3.2 Capitulo 18. Seguridad en Internet 

En este capitulo se ven los distintos delitos que se cometen e Internet asf como se da la clasificac16n de las 
personas que cometen delitos en las sistcmas de c6mputo en Internet Se menc1onan los fraudes y robos. y se 
dan algunas de las recomendaciones de c6mo se pueden evitar estos 

1.4 Internet en Acci6n 

Titulo: 
Autor: 
Editorial: 
Edici6n: 
ISBN: 

Internet en Acci6n 
Boizard Piwonka. Alicia; Perez Arata, Miguel 
McGraw Hill 
Primera Edici6n. Santiago, Chile, 1996 

1.4.1 Capitulo. Seguridad en Internet 

Nos habla de vanos aspectos de segundad que debemos cu1dar, muestra las d1ferencias entre las sistemas de 
pago tradic1onaJes, y hace una relaci6n con los s1stemas de pago electr6mcos que se ut1hzan en el comercio 
electr6mco, estos son: First Virtual, CyberCash y D1g1cash. Habla de sus fortalezas, debilidades y su 
funcionamiento 

1.5 Tarjetas de Credito 

Titulo: 
Autor: 
Editorial: 
Edici6n: 
ISBN: 

Tarjetas de Credito 
Simon, Julio A. 
Abeledo-Pedot 
Primera Edic16n, Buenos Aires, Argentina, 1990 

1.5.1 Capitulo 1. Historia del Dinero 

Este capltulo nos muestra como se fueron dando las pnmeras formas de mtercamb10 de cosas (trueque). y 
coma poco a poco las pueblos que se establec1eron antes de Cnsto fueron hacienda uso de lo que conocemos 
hoy en dia coma la moneda, desde coma fueron reahzadas. a coma son hoy actualmente Como la moneda tue 
evolucionando a fo que fue la tetra de camb10. el credito. y par Ultimo a la tarJeta de credito 

1.5.2 Capitulo 2. Historia de la Tarjeta de Credito 

Aqui se menc1ona coma in1c10 ta tarJeta de crE!d1to. pnmero surg16 como tarJeta en la cual s6lo se podia tener 
crE!d1to o algunas preferenc1as en establec1m1entos. coma hoteles. restaurantes. etc De ahi los bancos fueron 
los que dec1d1eron sacar esta tarieta de cred1to para una localldad o reg16n, y esta puede ser vi3hda en vanos 
establec1m1entos af1llados al banco La tarieta de credito surge coma sust1tuto de la moneda. 
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1.5.3 Capitulo 3. Ventajas E lnconvenientes de la Tarjeta de Credito 

Habta de las ventaJas que tienen las titulares de las tarjetas de cred1ta. coma el poder de adquirir a1gunas cosas 
sin neces1dad de tener efectivo, y poco a poco se van pagando. las desventaJas que esto puede acarrear es el 
gasto de dinero que dificilmente se podra juntar. Las ventajas de los vendedores y las emisores de las tarjetas, 
radican en que pueden atraer mas cl1entela y por lo tanto hacer que sientan los clientes fidelldad par la misma. 
Otras ventajas que acarrea son reducci6n de gastos en com1siones para vendedores, y para los em1sares 
reducci6n de cargos de manejos de !.Js cucntas de tarJetas de crE!d1to y en las investigacianes, que se realizan 
para comprobar si el candidato a adquirir la ta~eta de crE!dito es digno de ella. 

1.5.4 Capitulo 4. Clases de Tarjetas de Credito 

Se menc1onan la clasificaci6n de las tarjetas desde el punto de v1sta del autor. estas se clas1fican en tarjetas de 
credito par: el cred1to que conceden, el tipo de entidad em1sora, el amb1to objetivo, ambito territorial de validez y 
par el ambito temporal. 

1.6 Kit de Recursos de Intranet 

Titulo: 
Autor: 
Editorial: 
Edici6n: 
ISBN: 

Kit de Recurses de Intranet 
Ambegaonkar. Prakash 
McGraw HIii 
Pnmera Edic16n, Espana, Madnd. 1997 

1.6.1 Capitulo. Seguridad en la Intranet 

Este capitu1o nos habta de c6mo conseguir seguridad en Internet. primeramente dice que hay que entender las 
riesgos del entorno e 1dentificar las vulnerab1lidades de la red Esta informaci6n se puede usar para crear 
polit1cas de segundad, que deben incluir 

,- Derechos y responsabilidades de los usuanos 
;. Uso aceptable de la intranet y sus recurses 
;.. Procedim1entos para la segundad y uso de las aplicac1ones 
;.. Procedimientos para 1dentificar e informar de los problemas y brechas de seguridad 

1.7 Using SET for Secure Electronic Commerce 

Titulo: 
Autor: 
Editorial: 
Edici6n: 
ISBN: 

Using SET for Secure Electronic Commerce 
Drew. Grady N 
Prentice Hall PTR 
Pnmera Edic16n, NJ 
0-13-099715-3 

1.7 .1 Capitulo 1. lntroducci6n a SET 

Este capitulo nos da una breve 1ntroducc16n de la h1storia de SET y su func1onam1ento bas1co, de las compras 
con SET y la transacc16n 
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1.7.2 Capitulo 2. Componentes de Software 

Nos menc1ona las componentes de software que part1c1pan en SET la cartera. el serv1dor del vendedor, la 
autondad certificadora (AC) y el gateway de pago, coma funcionan y camo Uegan a completar juntas una 
transacc16n SET 

1.7.3 Capitulo 4. Certificados y Certificaci6n 

Da una introducct6n a tos cert1flcados mencionanda que su fartateza es la autenticaci6n, da la jerarqufa de un 
certiflcada, da tos tipos de certificado y sus formates, coma se revaca y se cancela un certificado, y el 
procedim1ento de emisi6n de un certificado SET 

1.7.4 Capitula 5. Mensajes de Pago SET 

Da una expllcac16n de los escenarios mas comunes que se encuentran en los negoc1os como autorizac16n hoy y 
captura despues. autorizac16n despues y captura hoy, autorizaci6n hoy y captura despues con la parte mversa 
para una nueva cantidad. d1visi6n del embarque. pages recurrentes y de instalac16n Da una detallada 
descnpci6n de todos los mensaJeS ocupados en una compra SET. 

1.7.5 Capitulo 6. Adiciones y Extensiones del Protocolo SET 

Se da un pequei'io vistazo a la arquitectura basica de debito SET, la soluc16n de smart cards con SET, 
algorrtmos propuestos, un resumen de las opc1ones de page Japonesas, y los elementos adicionales de SET en 
la versi6n 2.0. 

2. TESIS 

2.1 Mejoramiento de Transacciones y obtenci6n de Servicios haciendo uso de Tarjetas 
lnteligentes 

Titulo: 

Autor: 
Fecha: 
Carrera: 
Universidad: 

Mejoramiento de Transacciones y obtenci6n de Servicios hacienda uso de 
Tarjetas lnteligentes 
Ayala Martinez, Adriana 

Lie en tnformtit1ca 
UNAM- Facultad de contaduria y Admm1strac16n (FCA) 

El veloz desarrollo de la tecnologia de c6mputo y redes de computadoras esta camb1ando la forma en que se 
reallzaban muchas transacc1ones. mcluyendo aquellas de naturaleza comerc1al o flnanc1era, perm1t1endo que 
estas se puedan efectuar de forma electr6mca Estas nuevas pos1b1hdades no han s1do 1gnoradas par aquellas 
inst1tuc1ones flnanc1eras. comerc1ales y de serv1cros que a traves de la expenenc1a prop1a o de la competencia. 
estan consc1entes que incorporar nuevas tecnologias en sus procesos operatives puede representar una 
ventaJa compebbva dentro de las esquemas de hbre comerc10. que tienen presenc1a a mvel mund1al He ahi la 
causa y la neces1dad de generar nuevos esquemas, que permitan ofrecer a sus chentes a usuanos de la meJor 
torma posible, lo srgu1ente 
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a) Reduce el tiempo de las transacciones o procedimientos 
b) Garantizar at cliente. que los datos involucrados en una transacc16n o seivicio. estan proteg1dos contra ta 

tectura. alteraci6n, destrucci6n o falsificaci6n por parte de personas o ent1dades a1enas o no autorizadas 
Entre estos datos se contemplan: importes monetarios o informac16n financ1era. nUmeros de 1dentificac16n 
personal, datos del ind1v1duo, etc. 

c) Asegurar al usuario que esta efectuando la transacci6n o seiv1cio con las ent1dades part1c1pantes de forma 
directa 

Eslds obseivac1ones. entre otras mas. resuttan de gran interes y rentab1lldad. por lo que un gran nllmero de 
instituciones y gobiernos del mundo entero apoyan de alguna forma al desarrollo de las esquemas que las 
proporc1onen Debido a me1ores tecnicas, mejoras cientificas y mejores equ1pos, hemes llegado a estar 
conscientes de vanes contrastes severos, mas y mejor informaci6n, meiores formas de procesarla claramente 
muestran nuestro entendimiento de la naturaleza y distribuci6n de las recurses -fis1cos y humanos. de la Tierra 
La combinac16n general de dispositivos electr6nicos. incluyendo microcomputadoras y una vasta red de 
comunicac1ones. ahora es llamada Tecnologia de lnformac16n. Esto es umversatmente entend1do para 
representar un tremendo -y alln cambiante impacto en la entera condici6n humana. 

En este sent1do, este trabajo pretende servir como punto de inic10 en la creac16n de aphcac1ones de tarjetas 
inteligentes, dando a conocer su concepto. sus antecedentes, las avances tecnol6g1cos que adquiere al paso 
del tiempo, su plataforma de trabajo y la cobertura de servicios que se pueden maneiar De esta forma, se 
busca proporcionar al teeter un acercamiento sencillo que s1rva coma base a la creac16n de apticac1ones con 
tarjetas inteligentes, a las orgamzaciones que 1es interese tncursionar en el mercado de tarietas chip. 

2. 2 Metodologia y Herramientas para mantener y crear una Tienda Virtual en el Web 

Titulo: 

Autor: 
Fecha: 
Carrera: 
Universidad: 

Metodologia y Herramientas para mantener y crear una Tienda Virtual en el 
Web . 
Macias Perez, Patricia Elizabeth 
2000 
Lie. en Informatica 
UNAM· Facultad de contaduria y Admm1straci6n (FCA} 

El tema que se trata en la tesis es una manera de hacer negocios que simula a la v1da real Es la versi6n 
electr6nica o virtual del comercio coma se lleva a cabo en la realidad. El comerc10 electr6mco tiene varias 
modal1dades el lntercambio Electr6nico de Oates (EDI) entre grandes empresas, banca electr6nica. 
te!emarketmg, camerc10 en el Web, y es prec1samente el t6pica mas mteresante parser la simulaci6n de una 
tienda o un centro comercial en Internet. La tecnologia Web brinda la oportunidad de intercamblar 1nformaci6n y 
acercar a las personas, par to que es pos1ble llevar a cabo transacc1ones electr6n1cas Una t1enda virtual en el 
Web posee caracteristicas especiales que las hacen atractivas Se pueden v1sualizar todo t1po de productas de 
una tienda de cuatquier parte del munda y a cualquier hara. La mayoria cuenta con tecnologia para incluir, par 
eiemplo. un "vendedor de mostrador virtual", que aconseja sabre diferentes opc1ones de compra. se pueden 
s1mutar muchas o la mayoria de las caracterist1cas y elementos que poseen las t1endas y centres camerciales 
reales. y he ahf su utl11dad y atract1vo. Seven en las pagmas de las t1endas v1rtuales en el Web. los ~camtos de 
compra". las catc'.llogos o mostradores virtuales de productos, las farmulanos y ordenes de compra. las libros de 
v1s1ta. informac16n sobre el negoc10, recomendac1ones, retraallmentac16n de mformac16n. as1stenc1a, etcetera 
Par todo esto. la invest1gaci6n se centre en lo que es una tienda virtual. sus caracterfst1cas. su tecnologfa. la 
metodotogia para crearla y las herramientas de software y hardware que se requ1eren para su creaci6n y 
mantemm1ento 
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3. REVISTAS 

3.1 Comercio Electr6nico en Latinoamerica 

Nombre: 
Dir. Revista: 
Domicilio: 

Periodo Revisado: 

Comercio Electr6nico en Latinoamerica. Mcls all.\ de la P.igina Web 
Presidente Sanchez-Jaimes, Jonathan 
Exchange Place 
Boston, MA 02109 
Estados Unidos de America 
Octubre 2000 

Es un an81isis realizado por The Boston Consulting Group y Visa International, donde documenta el exito de 
numerosos segmentos del mercado de ventas por Internet en America Latina. y los dofores que resultan del 
crecimiento de la industria. Los sitios que venden al consum1dor se expanden con rapidez, aunque las 
realidades del mercado obligan a muchas de ellas a modificar sus modelos de negocios. 

La primera parte del informe, "Tamalio y Crecimiento del Mercado", ofrece una vtsi6n objetiva de las 
d1mens1ones y la forma del mercado La segunda secc16n, ~Mas alla de la p8gina Web", y la tercera, ·Las 
empresas tradic1onales hacen clic", anallzan temas que pueden acelerar o bloquear esta industria de r8pido 
desarro!lo 

3.2 RED 

Nombre: 
Dir. Revlsta: 
Domicilio: 

Periodo Revlsado: 

Titulo: 
Autor: 
Fecha: 

RED 
Aldaco, Yolanda 
Boulevard Adolfo L6pez Mateos 202, 3er. P1so 
Col San Pedro de las Pines. C P 01180 
Mexico, D F 
Agosto 1999, Dic1embre 1999 

Monedero Electr6nico: lEI Dinero del Futuro? 
Luna, David 
Agosto 1999, NL.Im. 107 

Habra de la incorporaci6n de chips a las tarjetas plast1cas convenc1onales coma la telef6nica, permite guardar 
valor monetano en ella. por lo que en un future no muy leJano. se tendra ta posibilldad de comprar una aspirina 
o un abngo sin neces1dad de pagar con dinero en efect1vo 

El ·dmero d191tar. perm1tira a Jos comerc1antes m1n1m1zar sus costos de operac16n, puesto que no mane1aran 
dmero en efect1vo, m realizaran tareas ruttnanas y engorrosas como cortes de caJa Por su parte, el usuano 
ev1tara cargar en su cartera o en sus bols11Jos d1nero en efect1vo. lo que !e proporc1onara segundad y bienestar 

Titulo: 
Autor: 
Fecha: 

Comercio Electr6nico. Con un Paso Adelante 
Rev1sta Red 
Dic1embre 1999, NL.Im. 111 

Comerc10 electr6mco es cualqu1er forma de transacci6n comerc1al. en la cual las partes 1nteractl.lan 
electr6nicamente en lugar de reahzar un intercamb10 por media del contacto fis1co d1recto. 
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Perm1te a las empresas ser mas efic1entes y flexibles en sus operaciones intemas, trabajar mas estrechamente 
con sus sumin1stradores y dar meJor respuesta a las necesidades y expectativas de sus clientes. Perm1te 
ademas selecc1onar los meJores proveedores. sin tener en cuenta su localizaci6n geografica, y vender en un 
mercado global. 

Titulo: 

Auter: 
Fecha: 

Extender el uso de Internet y ofrecer Servicios Sencillos: Factores para el 
Exito del Comercio Electr6nico 
Rurg~rn. Crtrlos 
Diciembre 1999, Nllm. 111 

Este articulo trata de la situaci6n del comercio electr6nico de hoy en dia, los niveles del comercio electr6nico, 
coma es apoyado el e-commerce par parte del gob1erno y las urnvers1dades, y se va frenado su desarrollo par el 
back office. Da una serie de gr8f1cas anahzando cifras que arroja Internet. 

3.3 BYTE 

Nombre: 
Dir. Revista: 
Domicilio: 

Periodo Revisado: 

Titulo: 
Autor: 
Fecha: 

BYTE MEXICO 
Espinoza Ortega, Cesar H. 
Balboa 813 
Cot. Portales. C P 03300 
Mexico. D F 
Junia 1996 

Dinero Electr6nico 
Flohr. Udo 
Junia 1999, NUm. 101 

Habla del efectivo, cheques y cupones que se estan volviendo dig1tales. Se dan las detalles de la moneda de 
curso legal del maliana. Se dan las puntos pnncipales que deben cumpllr alguno de las mecanismos de pago, 
antes descritos, en el munda digital 
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4. SEMINARIOS 

4.1 LatinCards 2000 

Titulo: 
Lugar: 

Fee ha: 
Autor: 
Compaliia: 
Material: 

LatinCards 2000 
Sheraton Maria Isabel Hotel & Towe rs 
Mexico, D.F. 
28-30 de noviembre del 2000 
Wagner. David, Schncier Bruce 
Terrapin 
Conferencias impresas. Grabaciones. 

4.1.1 El Caso de Negocios de Tarjetas lnteligentes 

Titulo: 
Expositor: 

El Caso de Negocios de Tarjetas lnteligentes 
Cacho, Francisco 

Marco Te6rico 

Compaliia: Sub Director de Nuevas Tecnologias, Banco B1tal, Mexico Coord1nador en ra 
Migraci6n a Estandar EMV, Asociaci6n de Banqueros de Mexico. Mexico 

Usar las tarJetas bancanas coma vehiculo para otras ap1icaciones de tarjeta lnteligente: 

, Los grandes emisores de tarJetas rnteligentes 
, La migrac16n bancaria de banda magnetica a tarjeta mteligente 

Nuevas apllcaciones bancarias en tarjeta inteligente 
;.... "Rentar'' espac10 en tarJetas bancanas para otro tipo de aplicac1ones 

4.1.2 El Mercado Global de Tarjetas lnteligentes: Estado del Mercado 

Titulo: 
Expositor: 

El Mercado global de tarjetas inteligentes: Estado del mercado 
Pagmez, Claire 

Compaliia: Research Business Manager, Smart Cards & E-Payment Technologies, Frost & 
Sullivan. Estados Un1dos 

, Un anti.hs1s del mercado global de tarJetas en termmos de aplicaciones y porcentaJe de mercado 
, Un enfoque en. la banca global, tetecomumcaciones y transporte 

Un enfoque en America Latina por palsy por apJicaci6n 
,.. Desafios del mercado 

4.1.3 Panel de Discusi6n: Abriendo la plataforma de tarjetas inteligentes para todos 

Titulo: Panel de Discusi6n: Abriendo la plataforma de tarjetas inteligentes para 
todos 

Panelistas: 
Compariia: 

Cattaneo, Peter, Saunders. Keith, Ducshe, Mike 
Gerente de Desarrollo de Negoc1os para Java Cards, Sun Microsystems. 
Estados Umdos, V1cepres1dente, Desarrollo de Negoc1os (Amencas). MAOSCO. 
Microsoft 

,.. Plataformas ab1ertas y apllcaciones mUltiples 
, la flex1bl11dad de operac16n entre tarJetas 1ntellgentes 
, Estandares de la mdustrra CEPS y EMV 
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4.1.4 Estrategias de la Migraci6n a Tarjetas lnteligentes 

Titulo: 
Expositor: 

Estrategias de la Migraci6n a Tarjetas lnteligentes 
Shuken, Randall 

Marco Te6rico 

Compaflia: V1cepres1dente, e·business y Tecnologias Emergentes para America Latina, 
Mastercard, Estados Unidos 

Las principales motivaciones para la migraci6n a tarJetas inteligentes en America Latina 
:.- Prevenci6n de fr::iude 
:.- Reducci6n de costos 
:.- Usando tarjetas inteligentes para d1ferenc1ar su empresa en el mercado y aumentar su base de clientes 
:.- Creando la infraestructura para taqetas intellgentes de multi·aplicaciones 

4.1.5 La Transici6n de Banda Magnetica a Chip 

Titulo: 
Expositor: 
Compaiiia: 

, Plamficando su lanzamiento 

La Transici6n de Banda Magnt?tica a Chip 
Smith, John W 
Director Regional, IFS International Inc, Estados Unidos 

:.- Ofrec1endo aphcac1ones mUltrples al consum1dor 

4.1.6 lmplementado Sistemas de Lealtad en Base de Tarjetas lnteligentes en Amt?rica Latina El 
Mercado Masivo y "B to B" 

Titulo: lmplementado Sistemas de Lealtad en Base de Tarjetas lnteligentes en 
America Latina El Mercado Masivo y "B to B" 

Expositor: Diaz, Victor M_ 
Compaflia: Director General, Estrategias en Marketing electr6nico SC, Mexico 

:.- Los requisitos para implementar una soluc16n de 1ealtad . Equ1po, software y tarJetas 
r Analizando aplicaciones actuales y posib1hdades para el futuro que unen el mundo "real" con el virtual 

4.1.7 Caso Priictico. El Monedero Electr6nico 

Titulo: Banco Inbursa: La lmplementaci6n y Expansi6n del Mercado para un 
Monedero Electr6nico 

Expositor: Mesa Iturbide, Juan 
Compaflia: Director de TarJeta lntel1gente. Banco Inbursa. Mexrco 

Estrategias 1mplementadas para escoger una plataforma 
La importancia de una infraestructura moderna, segura y eficiente 

, C6mo aprovechar de los benefic1os de la tecnologia 

Titulo: 
Expositor: 
Compaftia: 

El Uso de la Tarjeta de Compras en el Gobierno de Brasil 
Luiz de Almeida 
Director EJecut1vo de Negoc1os. Visa do Brasil, Brasil 
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.,,.. Los benefic1os de una tal')eta de compra 

.,,.. Caracterist1cas del producto Ideal para las compras pequelias de empresas grandes y el gob1erno 
:.- EJemplos de su exito 

4.1.8 Caso Pr.ictico. Seguridad: El Camino lnteligente a Transacciones Seguras 

Titulo: 
Expositor: 
Compariia: 

Biometria y Tarjetas lnteligentes 
Leiva, Jo5e 
Director Desarrollo de Negocios, Keyware. Estados Unidos 

:.- Los factores a favor y en contra de la descentralizaci6n de b1ometria en tarjetas mteligentes 
:.- El uso de btometria y tarjetas inteligentes en las Americas 
.,,.. Los obstacutos que enfrentan vendedores de tarjetas inteligentes al enfrentar 1nformaci6n de b1ometria 

Titulo: Aplicaciones MUitipies en el Contexto de Autenticaci6n de Consumidores 
en Internet 

Expositor: Dre1fus. Henry 
Compaiiia: Pres1dente, Dreifus Associates Ltd, Estados Unidos 

;.... Un anahs1s de Amex Blue 
.,,.. DOD PKI tarietas mtehgentes 
:.- PKI y la tar1eta Java 

4.1.9 Caso Prilctico. Tarjetas lnteligentes: Cambiando la Cara de Tarjetas de Lealtad 

Titulo: 
Expositor: 
Compariia: 

Lealtad y Turismo: El Programa "Smiles Mileage" de Varig 
Cabral Ortiz, Amaun 
Gerente General, Programa "Smiles", Varig Airlines. Brasil 

;.... El lanzam1ento del programa - C6mo suman las miltas 
:,. Metas de marketing Crecer y retener la base de chentes 
,, El valor de sumarse a otros programas de leattad 

Titulo: La Ventaja de Retener a los Clientes: Supermercados Egas y su Tarjeta de 
Lealtad 

Expositor: Hidalgo. Carlos 
Compariia: Director EJecut1vo. Egas SA de CV, Chile 

.,,.. Abrazando las ventaJas de promoc16n y marketing 
Entend1endo y conoc1endo a sus cllentes 

.,,.. Prem1ando el comportam1ento que qu1ere promover 

.,,.. Como marketing de lealtad se relac1ona con estrateg1as de marketing en comerc10 
La reducc16n en costos que se produce al retener a los cllentes 
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Titulo: 
Expositor: 
Compaflia: 

;... Un resumen del programa 

La Tarjeta de Lealtad de Amway Conavi 
Avila, Esperanza 
Gerente, Amway, Colombia 

, La admirnstraci6n de informac16n sobre sus clientes en una tarjeta intehgente 
, Un incremento en ventas: los resultados pos1tivos de un sistema de prem1os basHdo en chip 

4.1.10 Aplicaciones de Tarjetas lnteligentes 

Titulo: 
Expositor: 
Compaflia: 

Pagos Electr6nicos 
Representante Senior de Giesecke & Devrient, Mexico 
Senior de Giesecke & Devrient. Mexico 

;.. lPor que Banca par Internet? 
, Los fundamentos de Banca par Internet 
; HBCI 
::;... Resultados de las actividades de Banca por Internet 

Marco Te<>rico 

Titulo: 
Expositor: 

ePICNETZ: Entregando Valor Agregado a Servicios para el comerciante 
Gonzalez, Jairo 

Compafiia: Pres1dente de Tecnologias Emergentes, Hypercom Corporation.EU 

;., Utilizando terminales de punto de ventas basados en Internet para entregar valor al cliente 
>- Ofreclendo aplicaciones multiples para el comerciante 
>- Procesamiento seguro de pagos 
;.. El lanzamiento de ePJCNETZ 

Titulo: Caso Prilctico: El uso de Tecnologia de Tarjetas lnteligentes en Programas 
de Salud: La Experiencia de Unimed y la Soluci6n Medicinet 
Tadeu Mota. Jose. Mamede Joao Expositor: 

Compafiia: Gerente General, Unimed de Sao Paulo. Brasil, Director, Med1cinet, Brasil 

;.. Un resumen de las ventaJas de almacenar mformaci6n mE!dica en tarjetas intellgentes 
,- F1scallzando la informac16n y facturac16n automatica 
;.., lC6mo se 1mptement6 el programa? Factores para anahzar antes de 1anzar el programa 
,. Una mtroducci6n a la Farmac1a Med1c1card Farmacia - Compras farmaceut1cos med1ante la tarieta 

intehgente 

Titulo: 
Expositor: 

Caso Prilctico: Programas de Lealtad Basadas en Tarjeta lnteligente 
Representante Senior de Schlumberger. Mexico 

Compaflia: Senior de Schlumberger. Mexrco 

,- C6mo conocer a sus chentes. uno par uno 
,- Campanas de promoc16n y Marketing 1 a 1 
,- Conoc1endo y pred1c1endo el comportam1ento de sus cllentes 

El valor de las tarjetas 1ntehgentes en las programas de lealtad 
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Titulo: Tendencias e influencias econom1cas, demogr.ificas y psicol6gicas: 
t.C6mo afectan a la industria de tarjetas en America Latina? 

Expositor: Almash, John 
Compaflia: Presidente, Stratcom 

;... El tmpacto de mercados globales e indicadores econ6micos sabre el uso de tarietas en America Latina 
;. C6mo el envejec1miento de la pablaci6n, cambias demagraficas camb1aran la industria de tarjetas y creara 

ventJ.jas comparalivi:ls 
;... Aprenda sabre las necesidades de las consumidores y c6ma sat1sfacerlas 

4.1.11 Talleres Pr.icticos 

Titulo: M6dulo I. El diseflo, desarrollo e implementaci6n de tarjetas inteligentes 
con aplicaciones mUltiples 

Expositor: Oreifus, Henry 
Compallia: Presidente, Oreifus Associates Ltd, Estados Unidos 

Este taller practice afreci6 una mirada analitica de esta labor al estudiar un casa real de exito de una 
implementaci6n de aplicaciones mU:ltiples. Los asistentes pudieron sugenr casos hipotet1cos que despues 
fueron analizados y discutidos segU:n los principios estandares de analis1s presentadas en et taller. 

;... Estandares y arquitectura de tarjetas inteligentes 
.,,. Sistemas de operaci6n de tarjetas inte1igentes 
;.. Oiseno y desarrollo de aplicacianes de ta~etas inteligentes 
;.. Herramientas de desarrollo 

Titulo: M6dulo II. Tarjetas lnteligentes y un nuevo estilo de marketing: 

Expositor: 
Compallia: 

Entregando una nueva forma a una idea antigua 
Almash, John 
Presidente, Stratcam 

Este taller ofrecia un resumen de las tendenc1as ecan6m1cas, demograficas y ps1col6g1cas y su 1nfluencia en la 
1mplemen1ac,6n de tarJetas intellgentes en Amenca Latina. Un modela de campetenc1a y plan de negocios se 
desarroltaron_ El taller parte de la base de un analJsts del comportamrento del cansum1dor junta con 
fundamentos de negoc1os con un resumen de las efectas de marketing Puntos de E!:nfasis incluiran precios, 
desarrolla de producta, promoci6n y gesb6n det canal de negocias. Un resumen detallado de publicidad y 
marketing analizara puntas coma el establecim1enta de la marca, correo directo. pubhc1dad por televis16n y 
medias escntos El taller le ayudara a mtegrar su publicidad en linea con su trabaJO en medias tradic1onales para 
apt1m1zar la adqu1sic16n, uso, retenci6n y activaci6n de tarJetas Un resumen detallado de publlcidad en linea 
tocara puntos coma la banca electr6nica. campalias de ema11 marketing. public1dad de banners. meta-tagging, 
navegac16n patrocinios y trabaJo para aumentar el trafico a su s1tio de web 
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5. URL (Pilginas WEB) 

5.1 First Virtual, the "Green Commerce" Model 

Titulo: 
Autor: 
Compaiiia: 
URL: 
Versi6n: 

First Virtual, the "Green Commerce" Model 
Standtke, Ronny 
Faculty of Computer SclPnce 
http://www.niksula.es. hut. fif .... ronnys/fv. html 
1 00, 28 noviembre, 1996 

Marco TeOrtco 

En 1994 First Virtual introduce un sistema de page en Internet, el cual perm1te vender la informaci6n de 
productos. Esto difiere en muches aspectos de los otros enfoques del comerc10 electr6nico en Internet. No 
confia en la encnpc16n y tiene muy bajo costo de entrada. El sistema de page First Virtual es construido en la 
c1ma de las protocolos preexistentes en Internet y basa su seguridad en contestaciones de e-mails. 

5.2 RFC 1898. CyberCash Credit Card Protocol Version 0.8. 

Titulo: 
Auter: 
Compaiiia: 
URL: 
Versi6n: 

RFC 1898. CyberCash Credit Card Protocol Version 0.8. 
Eastkle, D.; Boesch. B: Crocker, S, Yesil, M 
CyberCash 
http://www.cis.ohio-state.edu/htb1n/rfc/rfc1 898 html 
0.8, febrero, 1996 

CyberCash esta desarrollando un sistema de pages general para uso en Internet La estructura y las protocolos 
de comumcac16n de la versi6n 0.8 son descritos en este documento Esta versi6n s61o incluye pages de 
tarjetas de cred1to Se planean capacidades ad1cionales par las vers1ones futuras 

Este documento cubre s61o el s1stema actual de CyberCash que es uno de las paces sistemas operacionales 
en el area que rap1damente han evoluc1onando a Pages en Internet. CyberCash se compromete al desarrollo 
extenso de su s1stema, y a la cooperaci6n con las orgamzac1ones del IETF y otros estandares. 

5.3 The SSL Protocol 

Titulo: 
Auter: 
Compaiiia: 
URL: 
Versi6n: 

The SSL Protocol (Internet Draft) 
Hickman, Kipp E.B. 
Netscape Communications Corp. 
http:1/hofT!e.n~tscape com/e_n_g/_secu[.1ty/SSL_2 html 
5.0,- 9-Febrero, 1995 

En este documento se especifico el protocolo Secure Sockets Layer (SSL) la manera de la que esta compuesto 
y su func1onam1ento. es un protocolo que provee segundad sabre Internet Este protocolo perm1te que las 
apllcac1ones Chente/seiv1dor se comumquen en un canal, el cual no pueda ser mterceptado S1empre se 
requ1ere que los serv1dores sean autent1cados y las cflentes son opc1onalmente autent1cados 
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5.4 Introduction to SSL 

Titulo: Introduction to SSL 
Autor: 
Compaflia: Netscape Communications Corp 
URL: http 1/develo_pe_r '!etscJ3pe.cqrnJdoi;s/m~nyc;!l/g!C_1,.1riJy/sslinf9o_nten!s. 1,trn 
Versi6n: 

Introduce al protocolo Secure Sockets Layer. Protocolo desarrollado par Netscape, que ha s1do aceptado en el 
World Wide Web para autent1car y encriptar las comumcac1ones entre los cllentes y serv1dores. 

lntenta introducir a su funcionam1ento a los admm1stradores de serv1dores Netscape, pero la informaci6n que 
contiene es mas usual para los desarrolladores de apllcac1ones que soportan SSL. 

5.5 The SSL Protocol 

Titulo: 
Autor: 
Compaliia: 
URL: 
Versi6n: 

The SSL Protocol (Internet Draft) 
Freier, Alan O.; Karlton, Philip; Kocher, Paul C 
Netscape Communications Corp., Independent Colsultant 
http .//home. netscape. com/e ng/ssl3/draft302. txt 
3.o.- 1s rloViembre. 199_6_ -- - -

Se trata el protocolo SSL versi6n 3.0, protocolo de seguridad que provee ta privacidad e las comunicaciones 
sabre Internet. Y cuida fas comunicac1ones entre las apllcac1ones cliente/serv1dor en canales disenados para 
preven,r mtercepc1ones. aJteraciones, o falsificac16n de mensaJes 

5.6 How SSL Works 

Titulo: How SSL Works 
Autor: 
Compaliia: 
URL: 

Netscape Communications Corp 
http:_ljdev~lo_per.petsc;ape c9rnltec;:h/security/§:~13/how1twgrks html 

Versi6n: 

Nos narra en forma breve cual es el funcionamiento de SSL, y coma func1ona la autent1cac16n ut1hzando 
cnptografia de llave pllblica. 

5.7 The Secure HyperText Transfer Protocol 

Titulo: 
Auter: 
Compaflia: 
URL: 
Versi6n: 

The Secure HyperText Transfer Protocol (Internet Draft) 
E Rescorla. A. Schiffman. 
Terisa Systems, Inc 
http /lwww tensa.com/shttp/current txt 
1 2. Mayo 1996 

Este documento descnbe la s1ntaxrs y el func1onam1ento de los mensaJes de segundad usados en el Protocolo 
de Transferenc1a de Hypertexto (HTIP - Hypertext Transfer Protocol) y S-HTIP, el cual forma parte de las 
bases para el World Wide Web El HTIP Seguro (S-HTIP - Secure Hypertext Transfer Protocol) provee 
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independientemente servicios de segundad aphcables para la confidencialrdad, autenticidad. integndad y origen 
de no repudiabilidad de las transacc,ones 

Este protocolo enfabza una flex1bilidad maxima en la elecci6n de mecanismos de manejo de llaves, politicas de 
seguridad y algoritmos criptograficos que soportan la opci6n de negociaci6n entre las partes para cada 
transacci6n 

5.8 Microsoft Corporation's PCT Protocol 

Titulo: 
Autor: 
Compaflia: 
URL: 
Versi6n: 

Microsoft Corporation's PCT Protocol (Internet Draft) 
Benaloh, Josh; Lampson, Butler; Simon, Daniel; Spies, Terence; Yee, Bennet 
Microsoft Corp 
http· llactivex adsp.or. jp/ Ja panese/Specs/pct. htm 
1.00, Octubre 1995 

Este documento contiene la primera vers16n del protocolo de Tecnotogla de Comunicaci6n Privada (PCT· 
Private Communication Technology), este protocolo de seguridad provee privacidad sabre las comunicaciones 
en Internet. Como SSL, protocolo que intenta prevenir los ataques en las comunicaciones de aphcaciones 
cliente/serv1dor, con la autenticaci6n de las servidores y los clientes que son autenticados depend1endo si se 
hab1lite la opc16n en el servidor Este protocolo intenta corregir y mejorar partes contenidas en el protocolo 
SSL 

5.9 Certificados Oigitales 

Titulo: 
Autor: 
Compaflia: 
URL: 
Versi6n: 

Certificados Digitales 

http://www.dat.etsit.upm.es/-mmonjasJcripto/OB.html 
24 Octubre 1998 

Este artfcu1o hab1a de un certificado que es un documento al cual le da validez una autoridad cert1ficadora por 
media de la ut11izaci6n de criptografia de llave pUbllca. Da el ciclo de vida de las claves que cons1ste en la 
generacr6n, d1stribuc16n, emis16n, expiraci6n, retirada y terminaci6n Habla de la lnfraestructura de Llave 
PUbl1ca. 

5.10 Finnas Digitales 

Titulo: 
Autor: 
Compaflia: 
URL: 
Versi6n: 

Finnas Digitales 
Puig de la Pena. 1van 
Canal Tl 
http .//W'W'IJ t1maga~1 ne" neVl]lag~z I n~/04 ~7 /firmas. c;:fm 

El obJet1vo de este articu1o es dar a conocer la f1rma d1g1tal y sus requenm1entos Tamb1en se expllca que es una 
Func16n Hash En el Articulo Message Digest MOS se puede observar el func1onam1ento de una de tas 
func1ones Hash mas utillzadas y famosas 
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5.11 An Introduction to Modern Cryptography 

Titulo: 
Autor: 
Compaflia: 
URL: 
Versi6n: 

Criptography 
Cooper. Oh 

titt_pJ [y{ww -'-cs-'-bf!§.~ .. 1,,1kl_-cgoperf cryp!_o._btml 
20 noviembre, 1997 

Marco TeOrico 

Da una introducc16n del concepto de !laves de la criptografia moderna, y da una explicac16n mas a detalle de 
cuatro de los mas efectivos y poputares algoritmos DES, IDEA, RSA y PGP. El concepto de c6mo trabajan y la 
seguridad de esos algontmos es considerada, y es comparada entre ellos. 

5.12 Criptografia: Seguridad y Confidencialidad en las Redes. 

Titulo: 
Autor: 
Compaflia: 
URL: 
Versi6n: 

Criptografia: Seguridad y Confidencialidad en las Redes 
Barcel6 Ct:lnovas, Emma, Rodriguez, Alejandro 

..tmP.://~nes dif._um.e§l!y_pc;ltrab~lum/1!;1Jl61!7/cr(ptofur,titlE;!d_.htm 

Menc1ona los conceptos pnncipales de la cnptografia, asi como de la seguridad en las capas de comurncac16n, 
nos habla de los tipos de c1frado, hace referencia al funcionamiento y deb1lidades de DES, IDEA, RSA y 
Kerberos. menc1ona el concepto de firma digital, habla tambien de algoritmos de seguridad en el correo 
electr6rnco PEM y PGP 

5.13 FSTC Electronic Check Project 

Titulo: 
Autor: 
Compaiiia: 
URL: 
Versi6n: 

FSTC Electronic Check Project 
Jaffe. Frank 
BankBoston 
http:_/~ fstc org/prq_ill'ct§/~h~ck/fil::heck2 btml 
1995 

Esta pagma nos relata coma funcionan los cheques etectr6rncos, las benefrc,os que traen estos cheques con 
retaci6n a las cheques de papel. Menc1ona cuatro flu1os funcionales el de dep6s1tos y aclaraci6n, efect1vo y 
transferenc1a, lockbox y el de transferencia de fondos, tambien hace referenc1a a su arquitectura tecnica y las 
partes que se mvolucran en ella 

5.14 lPor que es Lento el Oesarrollo de Internet en Latinoamerica? 

Titulo: 
Autor: 
Compaiiia: 
URL: 
Versi6n: 

lPor que es Lento el Desarrollo de Internet en Latinoamerica? 
Benaloh, Josh, Lampson, Butler; Simon, Darnel, Spies, Terence, Yee, Bennet. 
C1bernauta 
http /fww.w 1deal.es/c1Qernauta/ 
1 00, 17 Octubre 2000 

Muches son las probtemas que 1mp1den un pleno desarrollo de Internet en el entorno latinoamencano 

Comercio electr6nico: En el terreno del comerc10 electr6mco el 828 representa el 78°/o de las transaccrones 
en Internet frente al 22°/o del B2C Vanos son los factores de tal d1ferenc1a 
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1. El 60% de las empresas cuentan con acceso a Internet frente al 5°/o de los hogares particulares. 
2. Baja 1mplantac16n de las tarjetas de crE!dito en los usuarios. 
3. La poca penetraci6n de los ordenadores en los hogares. Por el contrario, la mayoria de las empresas en 

Latinoamenca cuenta con al menos un ordenador 
4. Asi como las empresas estan familiarizadas con 1a red. no ocurre lo m1smo con los consumidores que aUn 

desconfian de Internet y la seguridad en sus transacciones 
5. La poca infraestructura en los canales de d1stribuci6n. Las empresas de transporte ven mas negoc10 en el 

B2B queen el 82C. 
6. Los numerosos desarrollos de software para crear ptataformas de comerc10 electr6mco 828 ayuda a que 

las empresas se mcorporen al e-business. 

Ademas, existen otros motives para la baJa implantac16n del comerc10 electr6nico 
;... Desconfianza en la seguridad de las transacc1ones. 
:;... Miedo al fraude 
:.- Limitado nUmero de usuanos 
;.. Poca v1si6n a largo plazo. Los 1nversores quieren benefic1os inmediatos 
;.. Escasez de personal calificado en materia de tecnologia 
;... Planteam1entos locales ( un pais), nunca objetivos globales { Latinoamenca) 

Problemas politicos: Muches modelos politicos en Latinoamenca estan basados en la intervenc16n estatal 
Esto quiere dec1r que las telecomunicaciones es un servic10 ofrecido por el Estado y no por empresas pnvadas 
con lo cual la mvers16n en tecnologia es mucho menor de lo requendo 

Problemas econ6micos: Las rentas per capita son muy bajas. Por poner un ejemplo, con EEUU la renta 
asciende at triple en el caso norteamericano. Ademas. existe una gran desigua1dad en cuanto a la repartici6n 
de la riqueza. Tan s61o un 25o/o de la poblaci6n cuenta con el 65°/o de la renta total con lo que el desequilibrio es 
muy grande Esto repercute en que la penetraci6n de mternautas que coincide con ese 25°/o de genie con 
mayores posibilidades econ6micas y el nllmero de usuanos se reduce enormemente. 

Problemas sociales: Los latinoamericanos pagan su conexi6n par minutes, lo cual, encarece la navegaci6n 
par Internet 

5.15 Vendedores An6nimos 

Titulo: 
Auter: 
Compariia: 
URL: 
Versi6n: 

Vendedores An6nimos 
Merchan. Iker 
Cibernauta 
h!!P:(~ iQepl . .§!s[c1ber_na.u@/ 
1 00, 17 Octubre 2000 

El auge del comercio electr6nico genera desconfianza respecto a su seguridad 

El comerc10 electr6rnco esta en alza A estas alturas. la afirmaci6n parece una obv1edad, pero, a la hora de 
tratar sus consecuenc1as. no hace smo acrecentar dudas y recelos. t,Por que? Muy senc1llo a d1ferenc1a de las 
transacc1ones tradicionales, los clientes de la red se ven obligados a tratar con vendedores de rostro an6nimo y 
negocios cuya apariencia material desconocen, lo que genera una palpable desconfianza 

Ahora b1en. aunque toda venta t1ene sus nesgos. en un modo de hacer negoc10 tan novedoso como este las 
usuanos pueden 11egar a sent1rse coma los mercaderes que v1ajaban a Amerrca en busca de productos 
ex6t1cos S1empre con lemor al ataque pirata o a vendedores sin escrUpulos. De nuevo. lo desconoc1do susc1ta 
temor, y mas cuando el usuano ni s1qu1era es consc1ente de !a ubicac16n fisica de la t1enda donde ha adqumdo 
la mercancia 
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Asi las cosas. uno de los recelos mas extendidos entre los internautas se centra en las pos1b1lidades de defensa 
que les ofrece la red, una vez que han sido victimas de una irregulandad Tendrian que actuar de la m1sma 
forma que lo harian en un comercio trad1c1onal Las empresas podemos demostrar que una compra se ha 
realizado enseriando los datos aportados por el propio usuario, Junto al comprobante de recog1da de su pedido 
S1 una firma fraudulenta carga mas de lo deb1do en la tarjeta de cred1to, ahi tendra a la entidad financiera para 
verificar la transacc16n 

5.16 Guerra por el Mercado Latino de Internet 

Titulo: 
Auter: 
Compaiiia: 
URL: 
Versi6n: 

Guerra por el Mercado Latino de Internet 
Fernandez. Alejandro 
Ctbernauta 
httQ)twww_ id~al.es/cib~r[!auta/ 
1.00, 17 Octubre 2000 

Las grandes empresas mundiales se preparan para atacar el 'apetitoso' mercado on line de 
Latinoamerica 

4.8 millones de cibernautas que reg1straba ta zona de America Latina en 1998 han crec1do a unos 7,5 millones 
en 1999, y de acuerdo a las cifras de la firma de estudios Data Corp, estos sumaran 19 millones en el aria 
2003 

Data Corp preve que el comercio en Internet en esa area crecera hasta las 8.000 millones de d61ares en el 2003 
desde las 167 m11lones de 1998. 

5.17 Comercio Electr6nico: el Futuro del Fraude 

Titulo: 
Autor: 
Compaiiia: 
URL: 
Versi6n: 

Comercio Electr6nico: el Futuro del Fraude 
Schneier, Bruce 
Criptograma I Kriptopolis 
http://www kriptopohs com/criptograma/cg.html 
1.00, 15 noviembre, 1998 

El fraude ha s1do perpetrado contra todo s1stema de comerc10 que el hombre haya mventado, desde las 
monedas de oro pasando par titulos de valores y cheques hasta llegar a las tarjetas de crf!dito Los sistemas de 
comercio electr6nico no seran d1ferentes; s1 es ah! donde esta el dinero, ahi es donde estara el crimen Las 
amenazas son exactamente las m1smas 

Los sistemas de comercio electr6nico no tienen que ser seguros. sino s61o meiores que los ya ex1stentes 
Desafortunadamente. ex1sten caracterist1cas del comerc10 electromco que contnbuyen a que el fraude resulte 
mas devastador la fac1hdad de automat1zac16n y la vetoc1dad de la propagac16n. estos elementos son comunes 
en un mundo electr6mco 

La prevenc16n de1 dellto en el comerc10 electr6mco es 1mportante. pero es mas 1mportante ser capaz de 
detectarlo Los s1stemas de comerc10 electr6n1co deben ser capaces de detectar que el fraude ha temdo lugar y 
serialar al culpable Y lo mas 1mportante. deben ser capaces de sumin1strar pruebas 1rrefutables que condenen 
al culpable en el 1u1c10 En pocas palabras las s1stemas actuales deben ant1c1parse a futures ataques 
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5.18 6 Reglas de Oro para Comprar en Internet 

Titulo: 
Autor: 
Compai'iia: 
URL: 
Versi6n: 

6 Reglas de Oro para Comprar en Internet 
G6mez. Jose Manuel 
Criptograma I Kriptopolis 
http ://y(y{vy. kr!ptop_QI ~~c9n_:1/ 
1 00, 15 noviembre, 1998 

Marco TeQrico 

En 1997 al menos el 90 par c1ento de las personas conectadas a Internet temian que los datos de sus tarJetas 
de crE!dito, o los c6d1gos de acceso a sus cuentas bancarias. puedan ser interceptados y ut1lizados para 
efectuarles cargos no deseados. O b1en que el sitio donde efectllen su compra sea falso o fraudulento, y que el 
producto adquindo nunca Hegue a su poder. 

La utilizaci6n de Internet para transacc1ones comerciales es un fen6meno bastante reciente y con excetentes 
perspect1vas de futuro. pero que necesita recorrer todavia un cierto trecho para convertirse en el entorno seguro 
que todos deseamos Alln asf, ya es posib!e efectuar compras con bastante seguridad, siempre que 
observemos las sencillas med1das de precauci6n que comentamos en este articulo En cualquier caso, cierta 
perspect1va h1st6rica puede ayudar a entender el estado actual de esta cuesti6n 

5.19 First Virtual Abandona Su Sistema De Pagos Para Internet 

Titulo: 
Autor: 
Compafiia: 
URL: 
Fccha: 

First Virtual Abandona Su Sistema De Pagos Para Internet 
G6mez, Jose Manuel 
Boletrn 74 / Krtptopolis 
http:/~..!.k_riptopolis.corri/ 
11 sept1embre, 1998 

First Virtual Holdings Inc anunc16 el 20 de julio pasado, en nota de prensa. su mtenc16n de abandonar en un 
mes el sistema de pagos que le ha hecho popular en la Red. 

FV fue una de las pnmeras empresas en ofrecer un esquema dirigido a efectuar, de forma segura, compras en 
Internet. El s1stema FV proporcionaba a sus usuarios un identificativo personal (et famoso Virtual PIN) que habia 
que utilizar en cada compra, en 1ugar de1 nllmero real de tarJeta de cr9dito FV sohc1taba confirmac16n e-ma,I al 
cllente antes de cargar el pago a su tafjeta. 

La principal peculiandad del s1stema es que se basaba par complete en alga tan potenc,almente inseguro come 
el correo erectr6nico. a pesar de to cuat no utilizaba en absolute ningUn t1po de c1frado Tai confianza en er 
protocolo del e-mail se debia sin duda al buen conocimiento del m1smo que podian acred1tar los fundadores de 
FV, gente que habia creado en su dia las protocolos MIME. POP, etc 

Dado que en algunos medias se continua considerando el sistema FV como p!enamente vtgente. Kript6pohs se 
d1ng16 a Rebecca Springer, directora financ1era de First Virtual, qu1en nos conflrm6 que la empresa ha 
abandonado ya su esquema de pages y esta totalmente volcada en su nuevo proyecto IMP (Interactive 
Messaging Platform). basado en explotar at maxima las pos1b1hdades del marketing personallzado via e-mail Al 
m1smo tiempo, FV ha recomendado a sus 2.000 comercios adscritos y 60 000 cllentes su m1graci6n at sistema 
CyberCash 
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5.20 El Terna De La Semana: "Comercio Electr6nico En Internet: tEI Futuro Tendril Que 
Esperar?" 

Titulo: 

Autor: 
Compar\ia: 
URL: 
Fccha: 

El Terna Oe La Semana: "Comercio Electr6nico En Internet: tEI Futuro 
Tendra Que Esperar?" 
G6mez, Jose Manuel 
Boletin I Kriptopolis 
http:/~,kriptopoli~.co!fl/ 
11 Julio, 1998 

En este articulo se habla sabre una encuesta realizada par ITAA (Information Technology Association of 
America), en colaboraci6n con Ernst&Young, a 105 empresas informaticas de primera linea. En la encuesta, se 
invest1gan los posib!es factores de riesgo que pueden frenar el esperado desarrollo del comercio electr6nico 
coma factor v1talizador de la vida econ6mica de los E. U. y del resto del mundo. Pues bien; la falta de confianza 
fue elegida como el pnmer obstaculo nada menos que por el 63o/o de tos ejecut1vos. El 45°/o serial6 ta falta de 
referenc1as claras a la hara de abordar el tema (por falta de acuerdo. educaci6n o conocimiento de las 
empresas) Et 36o/o seiial6 obstaculos relatives a los procedimientos de negocio ahora existentes. Diferentes 
porcentaJeS de ejecutivos apuntaron a otros factores diversos. Destacar que tan s61o un 1o/o no encontr6 ninglln 
obstaculo a la promet1da expansi6n ilimitada del comercio electr6nico (ojo: tan s61o un 1%. en el pais de las 
llamadas locales gratuitas y la pas16n compulsiva por comprar). 

Al profund1zar en detalle en el principal obstaculo apuntado (la falta de confianza), un 60°/o serial6 la 
preocupac16n por la perdida de pnvacrdad, un 56% a d1f1cultades de autenticaci6n entre clientes y empresas y 
otro 56°/o se 1nclin6 por el miedo a ta falta de seguridad de las transacciones (temor a que la infraestructura 
tE!cnica no sea aUn suficientemente robusta coma para impedir ataques de intrusos) En general, todos estos 
factores le parecian muy importantes al 44o/o, moderadamente importantes al 42% y poco o nada importantes al 
13%, Mas adelante en el trabajo, al considerar las posibles barreras de tipo tE!cnico, vuelve aparecer la 
preocupaci6n por la seguridad en un 57% de encuestados. Cunosamente, el 45°/o de tos eiecutivos consideran 
un imped1mento grave las restricciones a1 uso de cifrado que impone el gobierno de EU 

las conctus,ones del estudio son bastante claras 
1) El comerc10 electr6nico se encuentra a Un en estado relativamente naciente. 
2) Ex1sten aun muches obstaculos que veneer para que el promet1do boom del comercio electr6n1co sea -por 
fin- una realidad 
3) La mayoria de los mconvenientes afectan a cuestiones de confianza y segundad 
4) Se requ,ere un abordaje plund1sciplinar de estos problemas, donde consumrdores. empresas. industria y 
gob1erno tendran par delante muchos puntos que trabaJar 

5.21 Internet Keyed Payment Protocol (iKP) 

Titulo: 
Autor: 
Compafiia: 
URL: 

Fecha: 

Internet Keyed Payment Protocol (iKP) 
Linehan, M. ; Tsud1k, G 
IBM Research 
http:(/vfvrN_.z1Jrich.ibm.com/pub/sti/Security/exwrn/ecgmmerc~/dr~_ft
ts~d!.k-jk_p-90._txt 
JUhO, 1995 

IKP (Internet Keyed Payments Protocol) define la arqu1tectura para pagos seguros mvotucrando tres o mas 
part1c1pantes La arqwtectura especifica un protocolo base. con un nlimero de opc1ones que pueden ser 
seleccionadas para encontrar vanos negoc1os o requerim1entos de segundad Los pagos seguros s1gnifican que 
1KP emplea metodos cnptograficos para m1mm1zar las nesgos potenc1ates, concermentes a los pagos sabre 
Internet Tres o mas part,ctpantes s1gnifica que iKP d1recc1ona escenanos, en los cuales compradores y 
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vendedores invocan a terceras partes tales como un sistema de tar1eta de cred1to o bancos para tograr una 
transacci6n de pago 

5.22 Electronic Payment Systems 

Titulo: 
Autor: 
Compaflia: 
URL: 
Fecha: 

Electronic Payment Systems 
Kalakota, Ravi 
Addison~Wesley 
'1t!:p;_l~.!~,_111su.ed~/tc~62a/(;'1_apter_6.ht01I 
1997 

Habla de los pagos electr6nicos, estos son un intercambio fmanc1ero que toma lugar en linea entre 
compradores y vendedores. El contemdo de este intercambio es usualmente una forma de instrumento 
financiero digital (nUmeros de tarjeta de credito encnptados, cheques electr6nicos o dinero digital) que es 
regresado par un banco. un intermediario, o par una persona que tenga poder legal 

Esos tres factores simulan mteres entre las mstituciones financieras en los pagos electr6mcos reducci6n de las 
costos tecnol6gicos, reducci6n de costos operac1onales y de procesos. e incremento del comerc10 on line. 

El problema crucial en el e-commerce gira alrededor de c6mo tos consum1dores pagaran online para productos 
y serv1c1os Actuatmente, las consumidores pueden ver un sin fin de productos y serv1cios ofrecidos par los 
vendedores en Internet pero no existe un sistema de page seguro y cons1stente 

5.23 Tik-100.501 Seminar on Network Security 

Titulo: 
Autor: 
Compaflia: 
URL: 
Fecha: 

Practical Cryptosystems and their Strength 
Frosen, Janne 
Heinsinky University of Technology 
tit!P;f/'!!WW_.~~.hut.fi/0/o?l;~f/nets_ec.t'!tml 

2.11.1995 

Los criptosistemas practices incluyen varies algontmos, de los cuales muchos son usados actualmente en las 
apllcaciones. Algunos algoritmos son mas seguros que otros. mientras que algunos ya se les han comprobado 
deb1hdades Este documento da un breve resumen de algoritmos usados actualmente, y da mas detalles de tos 
que son mas usados (DES y RSA), tratando de predecir su fortaleza en futuras apllcac1ones 

5.24 Electronic Commerce Protocols and Competitive Strategies: 
Transactions over the Internet 

Titulo: 
Auter: 
Compaflia: 
URL: 
Fecha: 

Electronic Commerce Protocols and Competitive Strategies. 
Reagle Jr, Joseph 
Compet1tion m Telecomun1cac1ones 
h~p://web.l!lit.ed"-'/re~gle/www/commerce/compete/final.html 
15 020 

Credit Card 

Este documento trata de d1reccionar la naturaleza del mercado naciente. y de las participantes y exploradores 
de la naturaleza estrateg1ca y compet1tiva de las eventos rec1entes. En la segunda parte. se examinan algunas 
estadist1cas y registros del Web, en la tercera se centra la atenc16n en los protocolos que se han cons1derado 
estandares y se da una breve exp1icacr6n de su funcionam1ento A contmuac16n se presentan las 

43 



Marco Te6rico 

caracteristicas del mercado en los que se encuentran los protocolos y donde las competidores usan procesos 
estandar y protocolos mllltiples para la ganancia competitiva 

6. ARTICULOS 

6.1 Analysis of the SSL 3.0 Protocol 

Titulo: 
Autor: 
Compaiiia: 
Versi6n: 

Analysis of the SSL 3.0 Protocol 
Wagner, David; Schneier Bruce 
University of Callfom1a, Berkeley; Counterpane Systems 

Este artfculo intenta proporciona1 lo practico del protocolo SSL, ta capa de aplicac16n y los mecanismos 
ampliamente aplicables para la seguridad de las comumcac1ones cliente/servidor Da un analisis tecnico 
detallado de las fortalezas criptograficas del protocoto SSL 3 0. Un nllmero de 1mperfecciones menores en el 
protocolo y varies de los protocolos nuevos actives en SSL; sin embargo, esos pueden ser facllmente 
corregidos sin revisi6n de la estructura basica det protocolo 

6.2 Criptografia para Principiantes 

Titulo: 
Autor: 
Compaliia: 
Versi6n: 

Criptografia para Principiantes 
Angel Angel, Jose de Jesus 
SegunOata 
1.0 

Este articulo t1ene como prop6sito explicar atgunas herram1entas de segundad informatica, tratando de 
enfatizar la importancia de la cnptografia, tratando de dar una explicaci6n lo mas sencillo posible. 

El uso de tecnicas criptograficas tiene come prop6sito preven1r algunas faltas de seguridad en un sistema 
computarizado. La seguridad en general debe de ser cons1derada como un aspecto de gran importancia en 
cualquier corporaci6n que trabaJe con sistemas computanzados. El hecho que gran parte de actividades 
humanas sea cada vez mas depend1ente de las sistemas computarizados hace que la seguridad juegue un 
papel importante. 

En el reporte "Computer Crime Survey" del FBI, proporc1onado par Secure Site E-News del 22 de mayo de 
1999, de ta compar"'iia VeriSign. se dieron los srgwentes dates 

Se estud1aron 521 compar"'ilas de vanas ramas de la industna y de d1ferentes tamalios. Estas actualmente estan 
trabaJando para que su sistema computanzado sea seguro 

El 61o/o de estas compaliias ha temdo expenenc1as de perdida deb1do al uso de no autonzado de su 
s1stema computanzado 
El 32 °/o de estas orgamzaciones estan usando ahora mE!todos de ident1ficac16n segura en su s1t10 de 
Internet. 
El promed10 de perd1da de robo o perd1da de informac16n esta sabre $1 2 M de d61ares 
El promedio de pE!rd1da par satx>taJe esta sobre $1 1 M d61ares 
El 50% de todas las compalilas reportaron abuse del uso de la red 
El 94o/o de las orgamzac1ones tiene actualmente un s1t10 en la Web. 

A la pregunta l.que t1po de tecnologia de seguridad usa? Se contest6 con lo sigu1ente 
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Se cuenta con un control en el acceso, el 89°/o 
Cuenta con archives cifrados, el 59o/o 
Cuanta con s1stema de passwords. el 59°/o 
Usa Firewalls, el 88%. 
Una s1stema de login cifrados, el 44°/o. 
Usa smart cards, 37o/o. 
Detenc16n de intrusos, 40o/o. 
Certificados digitales para la autenbcaci6n, 32°/o. 

A la pregunta lcua1 es mas frecuente origen de un ataque? 
Un ~hacker" independiente, un 74o/o. 
Un competidor, un 53%. 
Un empleado disgustado, un 86%. 

lSU organ1zaci6n provee servicio de comercio electr6nico? 
Si, el29% 

lSu Web site ha tenido un acceso no autonzado en las Ultimas 12 meses? 
Si, un 18%,. 
No, un 44°/o. 
No sabe un 38°/o 

Marco T e6rico 

Ensegu1da dames un reporte dado a conocer en unos curses de criptografia industrial en Belgica en iunio de 
1997 Donde se mide la frecuencia de incidentes de seguridad de la 1nformaci6n relacionada con sus causas. 

Frecuencia Raz6n 
50-60°/o Errores debido a la inexperiencia, reacciones de panico. mal use,. 
15-20°/o Empleados disgustados, accidentes de mantenimiento, .. 
10-15°/o Desastres naturales como inundaciones, incendios .... 
3-5% Causas externas: Mhackers~ 

Otro aspecto importante a considerar es el crecimiento enorme que ha tenido la red Internet. algunos datos 
importantes son los proporcionados por Paul Van Oorschot de Entrust Technologies en una conferencia del 
ciclo The Mathematics of Public Key Cryptography en junio de 1999: 

Se duplica e1 trafico de Internet cada 100 dias. 
En enero de 1999 hubo 150 milfones de personas en linea, 75 de ertas en USA 
El comercio sabre Internet se duplica cada ario. 
Podria llegar a $1 tri116n de d61ares lo comerc1alizado en Internet en el ario 2002. 
A la radio te tomo 40 arias. a la televisi6n 1 O arios para alcanzar 50 millones de usuarios a la red le ha tornado 
menos de 5 

El d1seriar una estrateg1a de seguridad depende en general mucho de la act1v1dad que se este desarrollando, sin 
embargo se pueden cons1derar las sigu1entes tres pases generales: el pnmero crear una polittca global de 
segundad, el Segundo reahzar un analls1s de riesgos y el tercero aphcar las medidas correspond1entes 

Politica global de seguridad: aqui se debe de establecer el estatus de la informaci6n para la empresa o la 
organizac16n. debe de contener un ob1et1vo general, la importancia de la tecno1ogia de la mformac16n para la 
empresa. el periodo de validez de la politica. los recurses con que se cuenta, objetivos especificos de la 
empresa Debe de establecerse la catidad de la 1nformac16n que se mane1a seglln su objet1vo, esto quiere dec1r 
que se establezca cuando o para qu1en ta 1nformac16n debe ser confidencial, cuando debe venficarse la 
mtegridad y cuando debe verificarse la autent1c1dad tanto de la mformaci6n como de los usuanos 

Anillisis de riesgos consiste en enumerar todo t1po de nesgos a los cuales esta expuesta la mformac16n y las 
consecuenc1as, los pos1btes atacantes entre persona. empresas y dependenc1as de mteligenc1a, las posibles 
amenazas etc., enumerar todo tipo de posibles perdidas, desde pE!rdidas d1rectas coma dmero. clientes, t1empo 
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etc., asi coma ind1rectas. cred1tos no obterndos. perdida de imagen. imp1Jcac16n en un litigio. Pf1rd1da de ,magen, 
perd1da de confianza etcetera_ El riesgo se puede calcular por ta formula nesg3 = probabilill.,d " perdida, par 
ejemplo el riesgo de perder un contrato par robo de informaci6n conf1denc1al es igual a la P111hab1hdad de que 
ocurra el robo multiplicado por la perdida total en pesos de no hacer el contrat2 El. ne-.clo de fraude en 
transacciones financieras es igual a la probabilidad de que ocurra el fraude por la pe:dida "'11 pesos de que 
llegara ocurrir ese fraude. Si la probabihdad es muy pequelia el riesgo es menor, pero_ si la P111hab1hdad es cas1 
uno, el riesgo puede ser casi igual a la perd1da total. Si por otro lade la perdi~a e~ •nenor aunque la 
probabilidad de que ocurra el evento sea muy grande tenemos un nesgo mP,nor Por e~emp!u l.1 ~rd1da de una 
transacci6n de 300 pesos con una probabilidad muy grande de que ocurra al _usar cnptogralla d6b1I, el nesgo 
llega a ser menor por lo que depende de la polit1ca de seguridad para que este nesgo se asun1,1 

Medidas de seguridad: esta parte la podemos plantear coma la term1nac16~ de toda la estrui tura de segundad 
de la informaci6n. Una vez planteada una polit1ca de seguridad, o sea decir ~uanto vale la 1nrormac16n (en un 
analisis de riesgo), decir que tanto pierdo sr le ocurre alga a m1 1nformac16n. :' que tanto ·•e gana s1 esta 
protegida, debemos de establecer las med1das para que cumpliendo con la poht1?3 de segu11dad las perdtdas 
sean las menores posibles y que esto se transforme en ganancias, ya sean matenales ode 1111,igen 

Las posibles medidas que se pueden establecer se pueden dividir segUn la s1gu1ente tabla: 

Tipos Protecci6n Fisica Medidas T8cnicas Hadida.s de Organ t "-1'1Cl0n 

Preventivas PF PT 
PO 

Oetectivas OF OT DO 

Correctiva CF CT co 

PF: g·.1ardia!:i c1 la rntrddd del ,id1! 1.--1::i, control en Pi ·'" ••so de PntrJd,, 1 '"'"cci6n d 
hardw<1re, re:;pJ11o dl' d.1.to!l, ct~·. 

OF: rr.onitor df' vig1Llnc1c1, d<1tcctor I· ,,·tc1le;J, dPt<"Ctor I· 
CF: rcsp..ildo de fuf'ntf' d~ podcr, ,~tr-. 
PT: firewall!>, criptografia, bitti.cor.,, 
OT: control de acceso 16gico, se5iOI\ <Jr. .1utent1c.1ci6n, ,.1, 
CT: programa ant1v1r•.1s, P.tc. 
PO: curses de ,:1ctudl1zac10n, organ11.1, 1::.r-. d0 la<; c~..ivr-s, ,., · 
DO: munitoreo de aud1tor1d, Ptc. 

rr•,·.rimlunto, t:tl-. 

CO: resp.:ildos automdt1co», plan de 111, 1dentes (:;ancione:;), ' 1 ' 

En resumen, debemos mencronar que no ex1ste un s1stema computanzado que garantice al IIHl'Y<1 la segundad 
de la informac16n, debido a la 1nmensa mayoria de diferentes formas con que se puede rompHi l,1 seguridad de 
un s1stema. Sm embargo, una buena planeac16n de la estrategia para dar segu~rdad a la 1nl1111nac16n, puede 
resultar desde ta salvaci6n de una empresa hasta la obtenc16n de grandes ganancias dtrectas Nil pesos, o coma 
ganancias indirectas mejorando la imagen y la seguridad de la empresa Un~ de los obJetivc 1

·• pnnc1pales de 
establecer una politica de seguridad. es el de reducir al minima los negos posible~ 1111ptementando 
adecuadamente las diferentes med1das de segundad 

6.3 NetCash: A Design for Practical Electronic Currency on the Internet 

Titulo: 
Auter: 
Compafiia: 
Versi6n: 

NetCash: A Design for Practical Electronic Currency on the lntenu,1 
Medvinsky, Gennady, Neuman, Clifford B . 
Information Sciences Institute. University of Souther Cahforma 
1 0 

NetCash es una estructura que soporta pagos electrOrncos en t1empo real Y provee anomnl,il,, sobre una red 
insegura Es d1senada para perm1t1r nuevos trpos de serv1c1os en Internet las cuales no han Mil,i 1n/1ct1cos a la 
fecha de ausencia de segundad, escalables. s1stemas de pago an6mmos potenc1ales 
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Muestr;, un balance entre el anon1mato incondicional de las monedas electr6nicas, e mstrumentos analogos 
coma vn cheques, que son mas escalables que identifican a las principales partes en una transacc16n Provee 
una ec;!t·Jctura de que un protocolo de manedas electr6n1cas puede ser integrado con escalab1hdad. pera no con 
ananirr·:1to. la infraestructura de las bancos electr6nicas ha s1do prapuesta para la rutlna de las transacciones. 

Par 1,J antenor. este documento presenta la estructura de transacciones e1ectr6mcas que combinan las 
benef1r,,,s del ananimato con la escalab11idad de las protocolos en pago online no an6nimos. Mucstra las 
requer1r•,1entos de un s1stema electr6mca de page, segu1da de c6mo func,onan. 

6.4 Requirements for Network Payment: The NetCheque™ Perspective 

Titulo: 
Autor: 
Compaflia: 
\/ersi6n: 

Requirements for Network Payment: The NetCheque
1

,.. Perspective 
Medvinsky, Gennady; Neuman, Clifford B. 
Information Sciences Institute University of Souther California 
1.0 . 

Los rr1lrt".Jdos seguros de pago son necesitados desde antes de que Internet se usara con fines comerc1ales. 
Recient1;mente proponer e implementar sistemas de pago sigue tres modelos: maneda electr6nica, deb1to· 
cred,tr, I transacciones seguras con tarjeta de crE!dita Tales servicios de pago tienen d1stintas fortalezas y 
debilld;J,Jes con respecto a las requerimientos de seguridad, confiabilidad, escalab1lidad, anonimato, 
acept;Jt,,hdad. base del cliente, flex1billdad. convertibihdad. eficiencia, f3cil integraci6n con aplicaciones. y fac1I 
de us;,r NetCheque es un s1stema basado en el modelo de transacciones de dE!b1to/crE!d1to, son descritas en 
este dr/.•Jmento sus fortalezas al respecto de las requerimientos mencionados. 
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Ill. MARCO CONCEPTUAL 

1. ANTECEDENTES 

1.1 Origen 

1.1.1 Comercio Electr6nico (e-commerce) 

Hoy en dfa. gran parte de la actividad comerc1al ha pod1do transformarse grac1as a las redes de computadoras 
coma Internet, esta transformaci6n facllita hacer transacciones en cualquier momenta. de cualqurer lugar del 
mundo Todo lo que esta alrededor de esta nueva forma de hacer negocios es lo que se ha llamado comercio 
electr6nico, sin duda la gran variedad de activ1dades que giraban alrededor del que hacer comercial se ha 
tenido que Juntar con las nuevas tecnicas cibern8ticas. Asi hoy tanto un comerciante, un banquero, un abogado 
o una matematico puede hablar de comerc10 electr6nico enfocandose a la parte que le corresponde. 

Existen diferentes niveles de hacer comercio electr6nico. par lo que mencionaremos las actividades principales 
de dos t1pos de comercio el8ctromco conocidos como B2C (Business to Consumer) Negoc,o a Consumidor y las 
de B2B (Busmess to Business) Negocio a Negoc10 

Actividades B2C· 

, BUsqueda de la informaci6n del producto. 
,. Ordenes de productos. 
,.. Pago par b1enes y servic1os. 
:,.. Proveer en linea el servic10 a las chentes 

Actividades B2B 

;.. Mensajes y correos electr6nicos internos. 
:,.. Publicar en linea documentos corporativos. 
,. BUsqueda en linea de documentos, proyectos y conocim1entos. 
,.. D1stnbuc16n crft1ca y a t1empo de informac16n a las empleados. 
, Manejar finanzas corporatwas y s1stemas personales. 
,. Adm1mstrac16n de logisticas de manufactura. 
,. Suplir Cadenas de administrac16n de 1nventanos, distribuci6n y almacenam1ento 
,. Env1ar procesamiento de 1nformac16n/reportes de ordenes para proveedores y cl1entes 
, Darle un segu1m1ento a las ordenes y a las embarques 

En este trabaJo mas que nada me enfoco al comerc10 electr6mco B2C, que cons1ste en comprar o vender 
usando una conexi6n par Internet en lugar de ir a la tienda La forma de hacer esto es muy srm11ar a lo que 
trad1cionalmente se hace. par eiemplo en la t1enda uno entra al establec1miento, de forma electr6nica se prende 
la computadora y una ves conectado a Internet entra a la pagma del negoc10. ensegwda un comprador revisa 
las productos que pos1blemente compre y las coloca en una camto. de la m1sma forma en la computadora se 
navega par ta pagma del negoc10 y con el browser se rev1san las productos que 8ste vende. al escoger estos se 
colocan en un carnto virtual, que no es nada mas que un archive del usuano Una vez eleg1do b1en los 
productos de compra se pasan a la ca1a. donde se ehge un s1stema de pago y se facturan las productos al 
comprador De forma s1m1lar en la computadora se pueden borrar productos que no se qu1eren comprar o ariadir 
nuevos. una vez eleg1dos estos se precede a una parte de la pagina que toma los dates y sohc1ta el metodo de 
pago. generalmente se lleva a cabo con tar1eta de cr8d1to 

En la parte trad1ctonal de comprar al pagar en 1a caJa termma el proceso. en la parte par computadora alln tiene 
que esperarse a que sean env1ados las productos. A pesar de esto las ventaJas que ofrece el comerc1o 
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electr6mco son magnificas. ya que es pos1ble comprar en un relative corto t1empo una gran cantidad de 
productos sin neces1dad de moverse de lugar, es dec1r al m1smo tiempo se puecle comprar una computadora. 
un libro, un regale, una pizza, hacer una transacc16n bancana etc., de ra forma trad1cional se llevaria al menos 
un dia complete y eso si las negoc1os estan en ta m1sma c1udad, sino, el ahorro de tiempo que representa 
comprar par Internet es incalculable 

Al efectuar una operaci6n comerc1al par Internet se presentan nuevos problemas, par ejemplo c6mo saber que 
la tienda virtual ex1ste verdaderamente, una vez hecho el ped!do c6mo saber que no se cambia la informaci6n, 
cuando se envia el nllmero de tarjeta de credito c6mo saber si este permanecera privado, en fin, para el 
comerc1ante tambien se presentan problemas sim1lares, c6mo saber que el cliente es honesto y no envia 
informac16n falsa, etc Mas que nada en este trabajo me enfoco a las sistemas que uti1izamos para pagar las 
cempras realizadas par este media y les problemas que se analizan, son las relacionados con las formas de 
page electr6nicas que se dan en este tipo de comercio 

1.1.2 Riesgos y Daflos en una Transacci6n Comercial 

La mayoria de la inseguridad en un sitio de e-commerce y en una transacci6n se daran por no cuidar las 
aspectos mencionados a continuaci6n: 

,. Acceso no autorizado· una persona no autorizada, que no t1ene acceso a un sistema de computadera. e 
una persona autorizada usa un sistema para ocuparlo con d1st1ntos prop6sitos a las que tiene per derecho 
lnstalaci6n un atacante abandona un mecamsmo para facil1tar futures ataques 

,. Memtoreo de comunicaciones. un atacante capta infermac16n cenfidencial sin necesidad de perpetrar la 
computadora del usuarie. 

, Engal'Le· un atacante se entromete con las dates o procesos de comunicaci6n 
, Denegac16n del servicio. un atacante causa acceso legitimo a la informaci6n para ser denegada. 
r Repud1ac16ff una parte para una transacci6n falsamente niega que la transacci6n ha ocurrido o fue 

autonzada, despues de hecha. 

Lo anterior qu1za sea reallzado par dellncuentes que acechan en las redes de computadoras, estos pueden ser: 

Los usuaries que estan entendiendo y aprendiendo las diversos s1stemas y capac,dades. Esta persona no 
busca perjudicar o robar, sino que simplemente esta buscando el conocim1ento de la manera en la que 
func1onan las cosas y tal vez lo este hacienda de una manera err6nea. Estes no son una amenaza. 

2 El dehncuente que usa Internet y la Web para obtener ganancias 1legales, para fines de este trabajo lo 
denominaremos atacante a intruso Conocen toda clase de formas para ocuttar sus actividades. Par lo que 
respecta a este tipo de personas son una amenaza en el sentido de que roban software. tiempe y memoria 
de computadora, informac16n de pages y tetefonos. asi coma causan dal'Lo a equ1po o a las dates de las 
transacc1ones 

En la mayoria de los s1stemas en Internet y en cualqu1er otro, s1empre ex1sten aguJeros de segundad, en las que 
personas determinadas pueden encontrar fugas de mfermac16n y obtener datos. que les ayuden a realizar actos 
1lic1tos 

Los debncuentes de computadora a su vez se ctasifican en 

Hacker cualqu1er persona que es hab11 en el maneJo de las computadoras Estos par lo general no 
comenten actos 1lic,tos 

, Cracker persona que de manera especifica irrrumpe en s1stemas de computadoras, elud1endo las 
protecc1ones o ad1vmando los nombres de accesos Estos dehncuentes son una amenaza grave porque sf 
pueden obtener el acceso coma un usuario pnv1legiado, tlenen acceso a cantidades increibles de 
1nformac16n de facturac16n, nllmeros de tarJetas de credito y otros dates personales 
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Y Phreaks personas que irrumpen en sistemas telef6mcos_ Estas personas tratan en forma especffica de 
obtener t1empo de llamadas de larga distanc1a para si m1smos. controlan la capacidad de conmutac16n 
telef6mca o entran en s1stemas PBX (Sistemas telef6n1cos d191tales) automat1zados de las compar'iias para 
obtener cuentas de correo de voz gratis o mcurs1onan en 1os mensajes de correo de voz de las comparilas 

-,. Phracker es una combinaci6n de un phreak y un cracker Este interviene en s1stemas telef6nicos y 
sistemas computanzados. y se especializa en la destrucci6n total de las redes 

;.... Piratas de datos. estas personas roban software comercial, lo modifican para ejecutar1o sin necesidad de 
un nUmero de serie u otras cJaves de arranque y publican sus dates en sitios warez Un sitio warez 
contiene software rebado colocado aparte para ser transferido a otras personas. Roban dinero de las 
compariias al distribuir el software, y tambiCn comprometen las computadoras de las compar'iias en las que 
establecen los sitios warez 

Fraudes 

En Internet es muy fac11 aparentar se cualquier persona o cualquier cosa que se desee Par lo que es mas tacil 
que otra persona intercepte informaci6n confidencial en Internet queen llamadas telef6n1cas. 

La mayor parte de los fraudes contra los sistemas habituales de comerc10 electr6mco (cajeros automaticos, 
sistemas de cheques etectr6nicos. valores almacenados. ). han s1do de baJo nivel No tiene importancia lo 
deficrente que sea la segundad informauca y criptografica; la mayoria de las cnminales las ignoran par completo 
y se concentran en problemas de procedimiento, descuidos humanos y robos a la ant1gua usanza 

Esto impllca que las nuevos sistemas de comercio no t1enen que ser seguros, s1no s6fo mejores que tos ya 
existentes. Existen 3 caracteristicas del comercio etectr6n1co que contribuyen a que et fraude resulte mas 
devastador 

1. Una es la facilidad de automatrzac16n. La misma automatizaci6n que hace las s1stemas de comercio 
electr6n1co mas efic1entes que los s1stemas de papel, tamb1en hace mas eficiente el fraude Los fraudes de 
poco valor, que resultan despreciables en et Sistema papel, se vuelven peligrosos en el mundo electr6nico. 
Si un delincuente puede acui'iar centavos electr6nicos, podria conseguir un mill6n de d61ares en una 
semana 

2 La dificultad de marcar la jurisdicci6n. El mundo electr6nico es un mundo sin geografia. Un delincuente no 
neces1ta estar flsicamente cerca del sistema al que esta robando. 

3. La veloc1dad de propagaci6n, si atguien descubre c6mo defraudar a un s1stema de comercio etectr6mco y 
coloca en Internet un programa que lo reahce, mil personas pueden tenerlo en una hara, c,en mil en una 
semana Esto podria tac1lmente debilitar una divisa. Y s61o el primer atacante neces1ta conocimientos; el 
resto s6to tienen que usar el programa. 

Los s1stemas de comerc10 electr6nico deben tener las mismos objetivos Deberran ser capaces de detectar que 
el fraude ha tenido lugar y sei'ialar al culpable Y lo mas importante. deben ser capaces de sum1mstrar pruebas 
irrefutables que condenen al culpable en el juicio 

Los sistemas actuales deben anticiparse a futures ataques. Un s1stema de comerc10 electrOnice con ex1to suele 
permanecer en uso durante 10 alias o mas. Tiene que ser capaz de soportar el future atacantes mas 
capac1tados. mayor poder de ca1cu1o de las ordenadores y tos mayores incentives que presenta veneer un 
sistema muy d1fund1do No habra t1empo para fortalecerlos cuando ya esten en funcionam1ento 

El fraude en compras con tar1etas de credito a traves de llamadas telef6nicas ex1ste. y este es reahzado par et 
comprador o el vendedor En Internet. al no aphcar las med1das de segundad correspond1entes. una tercera 
persona puede captar el nUmero de tarJeta y usarlo para su benefic10 En estos casos el chente no sabe que su 
nUmero fue 1nterceptado y par lo tanto no dara aviso al banco emisor de la taqeta 

Tambien el reproducir dmero electr6nico es muy fac1I y de ba10 costo, el resultado puede ser una copia perfecta 
del ongmal Aunque se puede incurrir en el reuso 
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Se pueden ev,tar las fraudes. de la s1guiente manera: 

;,... Una compalifa que trata de cometer fraude por lo general no se toma llempo para crear una pagina 
aprop1ada. Si se compra en una t1enda en lfnea, el observar el URL puede ser revelador, ya que la mayoria 
de las empresas grandes y med1anas bien establecidas tienen sus nombres de dominio propios. Y ninguna 
compaliia nunca debera venir de dominios educativos (.edu) 

:,... Otro t1po de fraude por lo qeneral tiene una informaci6n de al."Cesos par medias no computanzados limitada 
en sus pagmas (nUmeros telef6nicos y direcciones). La mayor parte de las compaliias legitimas anuncian 
tantos medias de acceso coma sea posible, y deberan tener 1nformaci6n de correo electr6nico, fax, telefono 
y d1recc16n Un nUmero BOO es buena selia1, aunque compalilas pequerias no cuentan con elto 

, Sino se confia en la solidez de un negocio, name al c6digo de area de ta compaflia y verifique si aparece en 
el d1rectono, smo aparece es pos1ble que se trate de un negocio fraudulento 

:,... Llamar a la compariia es una buena serial. Si le pide al negoc10 que le envie informaci6n por fax, a menudo 
obtendra un indic10 de su profesionallsmo e mformaci6n de sus servicios 

, Para las caso del dinero electr6ntco una cosa que debe evitarse en los sistemas de pago es el reuso del 
d1nero electr6rnco 

Robo 

, Este se puede dar robando espacio en un servidor. 
,. Robar arch1vos de contraseflas y obtener algunas claves de acceso, para mgresar al s1stema 
,. Robar nllmeros de tar1etas de credito y usarlos para hacer compras 1Jegales 
, Hurtar c6digos de acceso de alguien a un sitio Web privado, conectarse coma esa persona y robar dates 
, lnterceptar comunicaciones entre servidores. 

Para ev1tar esto se han creado las denominados servidores seguros, que mtentan proteger la 1nformac16n que 
se envia sabre Internet par med10 de la encripci6n de la informaci6n que viaja entre el browser del cliente y el 
servidor Pero hay alga importante que mencionar, que la informaci6n no es proteg1da en el browser o en el 
servidor. Par lo que, hay tres tugares en donde las dates pueden ser interceptados: 

1 En el browser 
2 Entre el browser y el servidor. 
3 En el serv1dor. 

En el browser las datos pueden ser robados, cuando el cliente teclea datos 1mportantes (tarJeta de cred1to) en 
un campo de una forma y continua la sesi6n Web. S1 et cllente deJa la computadora encendida y no esta, 
cuafqu1er persona que pase puede retroceder en las pagmas del sit10 de compra y observar el nUmero de tarjeta 
que se mtroduJo Este problema se puede evitar usando: 

:,... La capacrdad de retroceder a pciginas anteriores del browser hasta que ilegue a la pagma que contiene tos 
datos dellcados Vaya hacia delante desde esta pcigina hasta cualqu1er pagma s,n 1nformac16n dehcada 
Esto camb1a la ramificac16n del cache 

, Puede usar la opc16n del browser de l1mp1ar el cache 

Los s1t1os de comerc10 electr6mco que manejan dates de taqeta de cred1to, pueden hacer que el campo de 
tarJeta de cred1to tenga una mascara, par lo cual el nUmero nunca sera v1s1ble en la pantalla. pero esto implica 
que se tenga que poner un segundo campo de venf1cac16n del numero de la tar1eta par s1 el chente se eqwvoco 
al ingresarto 

Cuando se envia !a mformac16n de una transacc16n a un servidor. a menudo es desencnptado y atmacenado 0 
env1ado coma correo electr6mco Par este med10 puede ser mterceptado, el ev1tarlo puede resultar algo 
costoso y compllcado porque impllca encnptar la mformac16n durante todo su recorndo desde el em1sor hasta el 
receptor de la 1nformac16n 
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Para que no sea tan costoso se deben verificar atgunos aspectos mas que nada en el envio de informaci6n de 
la tarjeta de credito, porque al ser obtenidos sus datos, pueden ser usados en beneficio del delincuente Este 
nllmero sirve para que las dellncuentes cometan actos ilegales. tanto en e-commerce. como en el comercio 
tradicional 

Trampas en el uso de Tarjetas de Credito 

i-- Obtener dates de una tarjeta de crE!dito al cobra en alg\Jn cstabtec1m1ento, se llenan vouchers que pueden 
ser ingresados como atgUn pago, mientras el cajero se queda con el dinero correspondiente a esa compra, 
consumo o servicio. 

>- Robo de la tarjeta y falsificaci6n de firma. 
:,... Robo de la tarjeta y realizar una compra en Internet donde s61o p1den los datos de ta tarJeta. 
:,... Alteraci6n de la cantidad de la compra. 
:,... Realizar una compra par Internet, hacen el cargo a tu cuenta y quedarse con la mercancia 

Fuente de dates en el banco 

;.. Si se tiene bancos afiliados, y si se altera el n\Jmero de cuenta no se sabe a qu1en pertenecen esos pages y 
muchas veces el personal se aplica esos pages 

lntercepciones par telefono 

;.. Par media de la recepci6n de llamada, obtener las datos del cllente, y hacerle cargos mayores por su 
compra, quedandose con el dinero del cargo. 

:,.. A1 obtener las dates del cliente hacer cargos por mercancia, ayudado por la gente de entrega de la 
mercancia a hurtar la misma. 

1.1.3 Precisar Medidas de Seguridad en los Actores 

El comercio e1ectr6nico es una clave para encontrar nuevos recurses de 1ngresos, expanderse dentro de 
nuevos mercados, reducir costos, y crear estrategias de negocios. Los actores pnncipales en una transacci6n 
de este comercio son: el chente, el banco y el vendedor. 

Pero su mfraestructura puede ser susceptible de abuse, mal uso, y fallo, causando un s1nn\Jmero de problemas 
a las negoc1os como pE!rdidas financieras debido a fraudes, pE!rdida de oportumdades de negocios debido al 
trastorno de serv1c1os, una desacreditada reputaci6n para el negoc10 y pE!rdida de la confianza del cliente. 

Par lo cual. las partes involucradas lo que buscan es que el manejo de su mformaci6n de compraventa pueda 
cubrir estos aspectos 

;.. Confidencialidad (Confidenciality): La computadora esta env1ando un mensaJe simplemente a la red, 
algu1en aJeno a ta red puede leerlo De lo que se encarga este serv1c10 es de que el mensaje transmit1do 
pueda v1aJar seguro, sm que otra persona aJena a la transmisi6n pueda saber et contemdo del mensaJe 

lntegridad (Integrity): Guida que las dates env1ados sean 1guales a 1os que se recrb1eron 

,,. Autenticaci6n (Autenticity): Nad1e puede estar seguro de las personas con qu1en estan hac1endo un 
1ntercamb10 No hay ninguna firma, no hay reconocimiento de voces. mnguna cara familiar. Las 
computadoras son excelentes para el intercambio de mformac16n Perm1te comprobar que la parte em1sora 
es qu1en dice ser y v1ceversa. 

No repudio (No~Repudiability): Las partes envueltas pueden negar que el mtercambto tuvo lugar, porque 
nmgUn rec1bo de regreso, se rec1be Elias s1mplemente pueden dec1r "yo no lo envie ·· 
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, Control de acceso (Access control): Protege contra las revelaciones de la informaci6n de la gente que 
no esta autonzada a esa informac16n. 

A cada una de las partes le preocupa que su informaci6n no cubra alguna de estas propiedades y que se cu1de 
la seguridad de la transacci6n, cuidando las siguientes aspectos: 

;.. Le 1nteresa que la informaci6n al v1aJar en la red se mantenga segura y que nadie intercepte su 1nformaci6n 
par;i cometer afgOn iHcito con lo~ datos. 

;.. Que cuando viaje ta informaci6n nadie altere Jos datos, como por ejemplo la alteraci6n de la informaci6n del 
dom1cifio a donde se quiere que lleguen los productas o servicios de los vendedores. 

:.- Que nose pueda revocar la transacci6n realizada 
;.. Algunas veces los vendedores y fas bancos en todo momenta, requieren que se autentifique la identLdad del 

clrente. 
;.. Asegurarse que s61o personas autorizadas tengan acceso a la infarmaci6n 
:.... Prevemr la desautorizada creaci6n, alteraci6n, a destrucci6n de dates 
;.. Asegurarse que las usuarios no nieguen el acceso a la informaci6n 
;... Asegurarse que los recurses son usadas de manera legltima. 

Para lograr estas objetivos y proteger la informacl6n en un canal de comumcaci6n y dentro de una 
computadora, se deben tomar otro tipo de medidas de seguridad: 

, Seguridad fisica 
, Seguridad personal 
:, Seguridad admimstrativa 
, Segundad de dates I informaci6n_ 
, Seguridad online 

S61o nos limitaremos a cubnr la parte referente a 1a Seguridad de datosl informac16n, y en ocasiones se hace 
referencia a algunos de las aspectos de las tipos de seguridad. 

Como protegerse de las participantes en el e-commerce, para que no hagen trampas 

De las bancos sospechosos: 

:;.. Ofrecen tasas extraordinanas de interes coma en las cuentas de ahorro. Afgunos bancos legitimados en 
Internet, porque les divierte ahorrar par no tener ninguna traba y montar sucursales, pueden ofrecer algunas 
tasas mas attas. Pero una gran diferencia en tasas quizas visualice un problema 

, Falta de una calte o una d1recci6n de correo. 
:;.... Tener un segundo nombre de dominio. Un banco legitimo a menudo tiene una dtrecci6n de bancos en 

Internet similar a su prop10 nombre, tal coma "banamex.com~ Los sitios fraudulentos quiza hstan pnmero et 
nombre de un provedor de Internet, con el nombre de la compariia secundana 

De las empresas 

,. Busca el nombre de la compariia. y alguna direcci6n 
, lnformac16n sabre sus productos o servicios 

Una empresa fraudulenta note proporcionara las dates antenores 
No proveer nOmeros de cuenta del banco, n\Jmeros de tarjeta de cred1to, n\Jmero del seguro social u otra 
1nformac16n personal, smo se sabe que la compariia es legit1ma y que la mformac16n es necesana para la 
transacc16n Con cada 1nformaci6n parc1al pueden hacer cargos no autonzados, deducc1ones de dmero de 
tu cuenta y hacerse pasar por ti para obtener crE!dito en tu nombre 

, Cuando usas una tarJeta de cred1to para una compra y hay atg\Jn probtema, tienes las derechos de not1ficar 
al emisor de la tarJeta que t1enes conflicto con el cargo, no lo t1enes que pagar m1entras sea mvest1gado 
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De las cllentes· 

:,... No aceptar una orden de tarjeta de credito sino esta completa la mformac16n, coma ta direcci6n y el nUmero 
de telefono completo 

;. La orden debe hacerse de una direcci6n e·ma11 base, no se aceptara ta direcc16n e.mail de un proveedor 
gratuito (yahoo, hotmall, etc) .. 

;. Checar las sitios de dommio de las direcc1ones e.mail, ya que s1 es un domm10 legitimo se podra identificar 
entrando a su p..'lgma 

;. S1 existen dudas sabre la orden de compra se llamara al telefono indicado en la orden Se tendra muy en 
cuenta que la informac16n del tarjetahabiente sea la correcta. Esta mvestigac16n se reahzara con el cliente y 
con el banco emisor de la ta~eta de credito. 

1.1.4 La Compra Online 

Para entender coma se usan apropiadamente las pagos electr6nicos, consideremos el s1guiente proceso: 

1. El cemprador navega buscando articulos. lngresa a una tienda virtual o un catalogo onhne el pagina Web 
del vendedor. 

2 Et comprador selecciona las articulos a ser cemprados Comprara precios y ganando el mejor valor 
basandese en la marca, precios, calidad y etras variables. 

3. El vendeder presenta al comprador una forma de pedido, la cual contiene la lista de las aritulos, sus 
prec1es. y el precio total de compra incluyendo el transporte, el empaque, y las ,mpuestos. Esta forma de 
pedido quiza sea entregada desde el servidor del vendedor al comprador. Algunos vendederes online quiza 
provean al comprador la habilidad de negociar el precio. 

4. El comprador selecciona el sistema de page (dinere electr6mco, cheques electr6nicos y ta~eta de credito). 
5. El comprador envia al vendedor el pedido comp1etado y el sistema de pago elegido. 
6. El vendedor solicita la autorizaci6n al banco del cemprador. 
7. El vendedor envia at cliente una confirmaci6n de la orden de embargo y de pago 
8. El vendeder embarca las bienes e ejecuta la solicitud de las servicios pedidos en la orden 
9. El vendedor solicita el page a la inst1tuci6n financ1era del comprader 

En la siguiente secci6n day las fases y pases de una compra real en una tienda virtual en Internet. 
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1.1.3 Fases y Pasos de una Compra por Internet 

Esta parte est.a desarrollada en base a las fases y pases que se pueden dar en una compra en un tienda virtual 
de e-commerce Se tomo coma ejernplo una de las tiendas virtuales con mayor ex,to Amazon 
(ht!P:/fWllfW 1:1m_azQn.~om/J 

·~ 

FASE PERSONA PASO 

1 lngreso a Internet Comprador 1. lngresa a Internet. 
2 Escnbe la direcc16n de la ubicaci6n de la tienda 

virtual. 

2. Setecci6n deJ artfculo a adquirir Comprador 1. Entra a la tienda virtual. 
2. Busca el artrculo a adquirir 
3. Selecciona el articulo 
4. Agrega et articulo al carrito de compras dando 

un click en el carnte e en el bet6n de agregar la 
compra. 

5. Muestra el articulo se1eccionade . 

3 Alta de direcci6n e-mail de un Vendedor 1 Se va al bot6n de nuevo 
clJente 2 Pide direcci6n e-mail 

4 lngreso de direcc16n e-mail del Cemprador 1 lngresa direcci6n e-mail 
cliente 

5. tngreso de datos par el cliente Comprador 1. lngresa su nembre, apellidos, direcci6n y 
telefono en el formularie. 

6. Verificaci6n del llenado de las Vended or 1 Checa que las campos tengan dates. 
dates 2 Muestra las dates mgresados. 

7 Elecci6n de la direcci6n Comprador 1 Tiene que e1egir la direcc16n a la cual quiere 
que se le envie el producto 

8 Muestra dates del cliente y del Vendedor 1 Despliega la infermac16n del articulo a adquirir 
articu1o y las datos de la direcci6n de envlo. 

9 As1gnac16n de una canbdad def Cemprador 1 As1gna una cantidad de cempra 
articulo 

1 O Serlahzaci6n de las formas de Vendedor 1 Da las d1ferentes formas de envio y una breve 
envio descnpc16n (Nac1enalllnternac1onal) 

11 E!ecc16n de forma de envio Comprador 1 Ellge ta opc16n mas adecuada conforme a sus 
necestdades 

12 lnd1ca las formas de page Vendedor 1 P1de password y su confirmac16n 
2 Menc1ona las procesos de page 
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FASE PERSONA PASO 

13 Selecc,6n de un metodo de pago Comprador 1 lngresa password y confirmac16n 
2 Selecciona el metodo de page 
3. lngresa las dates que se requieren de la forma 

de page elegida 
14. Corroberaci6n de dates Vendedor 1 Checa que tos dates ingres.=idos sean rea!es 

cenforme at metede de page elegide 

15. Muestra de la orden de compra Vendedor 1. Despliega la 1nformac16n total de la compra. 
2 Acepta la compra 

16. Aceptaci6n de la erden Vendedor 1. lnforma que la orden esta lista. 
2. Envia un mensaje, para informar el nUmero de 

la orden 

17. Envio del producto Vendedor 1 Checa el dep6sito del page. 
2 Envia el producto 

18. Recepci6n del producto Comprador 1. Recibe el producto 
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1.1.4 Procedimiento de una Compra por Internet (General) 

En base al punto anterior se muestra el procedimiento de la compra, el tiempo que tardaba en reata:ar cada una 
de las operac1ones y que t1po de actrv1dad se le considera 

DESCRIPCJON RESPONSABLE TIEMPO SIMBOLOS 

"' Min Seg 0 D -+ D 'v 

1 lngreso a Internet comprador 

1 lngresa a Internet 20 . 
2 Escr1be la d1reca6n de 1a ub1caci6n de la 5 . 

tienda virtual 
2. Selecci6n del articulo a adquirir comprador 

1 Entra a la benda virtual 5 . 
2 Busca el articulo a adquinr 5 . . 
3 Selecoona el articulo 5 . 
4 Agrega el articulo al carrito de compras dando 5 . . 

un click en el carnto o en el bot6n de agregar 
la compra 

5 Muestra el articulo setecaonado 15 . 
3. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 . 
2 P1de direcci6n e-mail 

. 
4. lngreso de dirocci6n e-mail del cliente comprador 

1 lngresa direcc16n e-mail 10 . 
5. lngreso de datos por el cliente comprador 

1 lngresa su nombre, apellidos. direcci6n v 5 . 
teletono en el formulario 

6. Verificaci6n del llenado de los datos vendedor 

1 Checa que los campos tengan datos 5 . 
2 Muestra los datos ingresados 5 

7. Elecci6n de la direcci6n comprador 

1 Tiene que elegir la d1recci6n a la cual quiere 5 
que se le envie el producto 

8. Muestra datos del cliente y del articulo vendedor 

1 Despllega la 1nformaci6n del articulo a adquinr 5 
y los datos de la direcci6n de envio 

9. Asignaci6n de una cantidad del articulo comprador 

1 As1gna una cant1dad de compra 5 . 
10. Seflala las fonnas de envio vendedor 

1 Da las d1ferentes formas de env10 v una breve 5 . . 
descnpaOn (Nacional/lnternaaonal) 

11. Elecci6n de forma de envio comprador 

1 Ehge la opc1on mas adecuada confonne a sus 5 
necesidades 

12. lndica las fonnas de pago vendedor 

1 P1de password y su confirmact6n 5 

2 Menc1ona los procesos de pago 

13. Selecci6n de un metodo de pago comprador 

1 lngresa password y conf1rmac16n 30 

2 Selecc1ona el metodo de pago 5 

3 lngresa las datos que se requieren de la 5 . 
forma de pago eleg1da 
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OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS 

Hr Min Seg 0 D ~ D 'l 

14. Corroboraci6n de datos vendedor 

.1 Checa que los dates ingresados sean reales 15 . 
conformc al mCtodo de pago elegido. 

15. Muestra de la orden de compra vendedor 

.1 Despliega la informad6n total de la compra 5 . 
16. Aceptaci6n de la orden vendedor 

. 1 lnforma que la orden esta lista . 5 . 

.2 Envia un mensaje, para informar el nllmero 30 . . . 
de la orden. 

17. Envio del producto vendedor 

. 1 Checa el dep6sito del pago . 25 . 
.2 Envia el producto 25 . . 

18. ReceociOn del oroducto comprador 

.1 Recibe el producto 700 

Estas debilidades fueron tomadas en cuenta, para determinar en donde et procedim1ento puede considerarse 
inseguro y que tipo de daflo es el que causaria. 

DEBiLIDADES R 

1.2 Antes de realizar una compra, se debe estar seguro de que la tienda realmente exista. . 
p 

24 La p8gina en la que se muestra el artlculo puede no ser la de la tienda virtual, par lo que las . 
dates que se ingresen para el proceso de compra pueden ser obtenidos par un intrusa. 

12 Al momenta de que se ingresan las dates y se envian estas pueden ser abtenidos par un intrusa . 
Si la persona que realiz6 la campra deja su ses16n abierta. otra puede checar y anotar las dates . 
de la tarieta que ingresa. 
Gente experta par media de programas para obtener informac16n de la red, puede desencriptar . 
1os dates de la tal]eta y hacer uso de estos 
S1 las proced1mientos no estan bien establec1dos, pnnc1palmente el de envio, puede haberse 
hecho el cargo sin que el producto llegue a su destine final 
El rnetodo de page que se esta utilizando es inseguro. . 

R Riesgo 
P Peligro 
C Casto 
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1.2 Historia 

1.2.1 Historia de los Sistemas de Pago 

El hombre ha estado comprometido en el proceso de trocar. permutar y camb1ar una cosa por otra desde 
epocas muy le1anas El origen de estos movimientos de b1cncs posiblemenle luvo sus com1enzos en la 
emigrac1on. el p1llaJe, en regalos o quizas en formas primitivas de trueque. 

La primera forma de comerc10 fue el ·comercio silencioso" En el, las participantes no tenian contacto directo 
Los miembros de una familia o tribu se allegaban a un espacio abierto, desplegaban las bienes que deseaban 
camb,ar y se escondian 

Despues, se aprox1maban las mteresados en el trato, extendian todo lo que estuviesen dispuestos a ofrecer a 
cambio y tamb1en se retiraban. Aquellos que habian hecho el primer movimiento volvian y examinaban la oferta 
de sus vecmos S1 estaban satisfechos. tomaban las bienes ofrecidos y se iban, deJando las suyos alli. Si 
consideraban que el precio era msufic1ente, retiraban sus propios bienes y se escondfan otra vez para que la 
otra parte del trato exammase la nueva oferta, y asi se continuaba hasta que las partes estuvieran satisfechas. 

El trueque consistia en el mtercamb10 de una cosa par otra sin la intervenci6n de ninguna clase de dinero 
Requiere la doble coinc1denc1a de deseos. 

La actividad comercial es el intercambio de unos bienes y serv1cios par otros. 

El dinero, aparentemente, no es mas que un intermediario que facilita las relaciones econ6micas. El 
intercambio directo, sin dinero, resutta muy dificil. 

Los origenes del dinero, coma los del comercio, se remontan a epocas anteriores. Su funci6n coma medic de 
cambio esta relacionada con la del patr6n de valor. 

En tiempos homencos el ganado siivi6 coma patr6n de valor, y la propia palabra pecuniario precede de la 
palabra lat1na pecurna. que significa dinero; la cual precede, a su vez de pecus, ganado. 

El ganado coma media de pago presenta serias desventa1as, por lo que ya entonces se usaba s61o en el page 
de grandes transacciones. tales coma la compra de un esclavo o esposa, y en el pago del tributo. Otros b1enes 
que llegaron a seiv1r a la vez coma patr6n de valor y coma media de pago son el llenzo y las cereales 

Oocumentos bab116rncos muy antiguos (alrededor del aria 3000 A C)., hacen una distmci6n legal entre b1enes 
intercamb1ables. o sea bienes que podian pasar de una persona a otra con muy poco formallsmo. y brenes no 
1ntercamb1ables. para las que se ex1gia un acto de transferencia formal 

Los b1enes mtercamb1ables el oro. la plata, el plomo, el bronce y el cobre. 1a m1el. el ace1te. el vmo, la cerveza y 
la levadura. la madera y el cuero. las rollos de papiro y las armas. 

En otras partes det mundo. las medias de pago fueron ornamentos u ObJetos con s1gn1f1cado ntual o rellg1oso. 
mcluyendo mode1os de utens1t1os y herram1entas En Jap6n las cabezas de ftechas hechas de piedras 
sem1prec1osas. y en Nueva Guinea anzuelos de madreperta. Al norte de Europa se han hallado hachas de 
p1edra demas1ado frag1les y pequenas para cualqu1er uso prci:ct1co 

El dmero ornamental en crrculac16n mas conoc1do y d1fund1do fue. sin embargo. la concha de caun. que se uso 
coma media de pago en la India. en Media Onente y en China. continuando en c1rculaci6n en las t1empos 
hist6ncos en gran parte de Asia, Afnca y en las 1slas del Pacifico, en un area que iba desde N1gena hasta Siam 
y desde Sudan hasta las Nuevas Hebridas. 
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Una diferencia importante entre las formas de dinero y los b1enes intercambiables de Bab1loma, es que estos 
Ultimos pasaban de mano en mano por el peso. mientras que las primeros pasaban por el nUmero de cuentas, 
es dec1r, contando el nUmero requendo en lugar de pesarlo 

Los metales prec1osos llegaron a gozar de supremacfa coma med1os de pago entre los bienes mtercamb1ables. 

Primero se usaron coma barras metalicas mas o menos uniformes, luego algunos gob1ernos acuflaron d1chos 
metales para preseNar su pureza. 

El dinero instrumental de metal del norte de Europa se estaba abriendo camino hac1a el Mediterraneo. 
Asadores en forma de varilla, tripodes. jofainas, hachas y anillos se usaron coma dinero para pages. menos en 
la Grecia de Homere. 

Originalmente, estos articulos eran de bronce, pero en las tiempos posthomencos se usaron tamb,en asadores 
en forma de varilla de hierro 

Una de las unidades monetarias griegas mas pequeflas, el 6bolo, probablemente precede del nombre dado al 
asador de hierro (obelos), mientras que el dracma (que sigue siendo la umdad monetaria griega) 
originariamente era un puflado de (seis) asadores. 

Entre las ruinas cretenses del sig1o XIII A. C., se han descubierto discos de metal que pos1blemente se usaron 
coma medias de pago, pero las pnmeras monedas europeas con forma parec1da a las modernas procedian de 
Lidia, en Asia Menor, y se aculiaron probablemente durante las siglos IX-VIII AC. Se dice que la moneda 
metalica, a la imagen de la actual, se cre6 hacia el siglo VII A.C. en la isla griega de Egma. en el reinado del rey 
Fid6n. 

Las pnmeras monedas de Asia Menor eran de electr6n, una aleac16n de oro y plata muy apreciada, formada par 
cuatro partes de oro y una de plata. Se cree que fueron las mercaderes ros que usaban estas monedas para el 
comercio internacional, pues incluso las mas pequelias eran demasiado valiosas para pagos de poca cuantia. 

Alrededor del ano 750 A.C. se aculiaron monedas de plata en Egina, y la pnmera moneda acuriada en oro se 
atribuye a Creso, Ultimo rey de Lidia, en el siglo VI. 

La invenc16n de la moneda metahca es atribuida a las gnegos. en sus aspectos esenc1ales de curio, tamario 
manuable, espesor, peso y valores proporcionales. 

El Unico metal acuriado era el cobre, aunque para las pages grandes se usaban lmgotes de plata por peso, y 
durante mucho tiempo se usaron tambien cauries, sal y pieza de seda. 

Se cree que las primeras monedas de bronce aparecieron en Sicilia en el siglo V AC En las arias 407 y 406 
A.C. se acunaron en Atenas monedas de oro y bronce respectivamente 

La Persia del s1glo IV parece haber side el pnmer pais que puso en func1onam1ento un verdadero patr6n 
b1metahco, acunado regularmente oro y plata. 

La mfluenc1a monetana gnega se extendi6 par el oeste llegando a Roma donde solamente se usar6n monedas 
de bronce bastante rud1mentanas. conocidas con el nombre de ases 

El dmanus de plata es la base del s1stema monetano romano. se acuno par pnmera vez en el aria 268 a C 

La Letra de Cambia 

El desarrollo de las mercados orgamzados de dmero y de capital requiere no s61o la ex1stenc1a de personas que 
posean capital, el cual estan d1spuestas a prestar, s1no tamb1en un cierto t1po de obllgac1ones que puedan 
transferirse facilmente de unas a otras Los banqueros de dep6s1tos med1evales en ttatra y Espana transferian 
las saldos bancanos de una cuenta a otra mediante documentos escntos, precursores del cheque moderno 
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Durante el sigto XIV algunos de estos banqueros establecieron un sistema de liqu1daci6n entre ellos. Toda 
banco que formase parte de tal acuerdo mantenia una cuenta con los otros. cuando et cliente de uno giraba un 
cheque pagadero al cliente de otro, este segundo banco abonaba el valor del cheque en el haber de la cuenta 
de su cliente, y cargaba la misma cantidad en el debe de la cuenta del banco del cliente que lo habia girado 

la 1etra de cambro implicaba a la vez una transacci6n de credito y una transacc16n de camb10 de monedas 
extranjeras. 

la letra de cambio moderna es un instrumento negociable. la letra medieval era transferible, pero el 
comprador no adquirfa necesariamente un titulo mejor que el que tenia la persona que lo compr6. 

Un banco moderno comercia dicha transacci6n convirtiendo la moneda exterior en moneda local a la tasa de 
camb10 existente en el mercado, y luego carga una tasa de descuento (que depende tambien de la tasa de 
mercado) por el credito que concede al pagar en efectivo a cambio del derecho de percibir un pago en el futuro 
Los mercados medievales no estaban lo suf1cientemente organizados come para que tal procedimiento fuera 
pos1ble y aun en el caso de que lo hubiesen estado, esto habria s1do considerado una usura. El precio que el 
banquero medieval pagaba por una letra debe de haber incluido, a la vez, un elemento de interes, o descuento, 
y un pago por sus servicios coma cambista, pero ambos etementos eran inseparables 

Cuando un banquero compraba una tetra, adquiria despues de cierto tiempo, una suma determinada en 
moneda extranjera, y luego tenia que invertir e1 proceso comprando una letra en el centro extranjero que lo 
t1tulara para recibir el pago en su propia moneda. El alcance de esta ganancia o perdida Ultima dependia de las 
term1nos en las que pudiese tomar este segundo trato y, dado que las tasas de cambio medievales eran 
propensas a vio1entas fluctuaciones y no existia ningt.in mercado organizado de futures no podia conocer estos 
terminos en el momenta de la transacci6n original 

El contrato notarial era muy d1ferente en su forma de una tetra de cambio, si b1en comprendfa la transacci6n 
combinada de cr€dito y de cambio de monedas. Esta doble transacci6n era una de las caracteristicas de la 
letra medieval, y las autoridades mas importantes en la materia opinan que la diferencia entre ambas era 
Un1camente de forma. 

Probablemente el camibo en la forma comenz6 con el envio de una carta, Junta con el contrato notarial, 
seiialando los termmos principa1es del trato de modo mas simple y menos elaborado y , a su debido t1empo, la 
1etra pas6 a suptantar al mismo documento notarial. 

A fines del siglo XIV la forma de la letra habfa llegado a ser altamente moderna. 

Hay s61o dos diferencias entre esta letra y una moderna. la letra esta girada a favor de una persona 
designada, y no al portador. y parece haberlo side contra un pago en dmero masque contra la venta de bienes 

Este t1po de transacci6n, actualmente conocido coma letra financiera, era muy comt.in en ta edad media. 

El Credito 

Durante mas de doscientos aiios la moneda de oro. plata. o para pequeiias cant1dades. bronce, fue el pnnc1pal 
medio de page en aquellas comunidades que habian traspasado las formas pnm1t1vas de dinero 

Por otro lade, el valor de las c1tadas estaba estrechamente relac1onado con el valor de su contemdo meta1ico 

Frecuentemente tos gob1ernos 1mpus1eron un setiorea1e que elevaba el valor de la moneda como dmero 
hgeramente por enc1ma de su valor como metal, seiioreaJe que se acept6 en raz6n de la comod1dad que 
suponia el uso de numerano 

Se d10 la revoluc16n en las med10 de page, esta fue la aceptac16n de las deudas (obllgac16n de pagar en 
moneda), coma sust1tutos de la moneda m1sma 
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Tales deudas podian ser las letras de cambio de tos comerciantes, aunque, por lo comUn, eran billetes emitidos 
por los bancos o cred1tos abiertos en sus libros 

El emprestito de dinero es probablemente tan antiguo como el dmero mismo, ya tos babil6nicos y los griegos 
desarrollaron instituciones que desemper\aban alguna de las func1ones de los bancos modernos 

Los bancos griegos concertaban transferencias crediticias sobre l::i~ c1udades para evit~r cl ricsgo que suponla 
transportar la espec1e en barcos. pero no hay ninguna prueba de que las transferencias de los dep6sitos 
bancarios formasen un sustituto de la moneda para pages 1nternos 

Las ciudades 1tallanas fueron las primeras en usar, de nuevo, las transferencias de las dep6sitos bancarios 
como medio de pagos. No obstante, para pagar a traves de un banco era necesario que el deudor diese 
instrucciones orales a su banquero y que el acreedor manifestase su conformidad en presencia de un testigo. 

En los siglos XIII y XIV se reemplaz6 gradualmente este incomodo sistema por una orden. antecedente del 
cheque moderno, escrita y firmada por el deudor 

Se cree que fueron las banqueros italianos los primeros que comenzaron a utilizar lo que lleg6 a conocerse 
coma giro comercial, es dec1r, podian aceptarse dep6sitos y transferidos de una cuenta a otra. pero no podian 
hacer prestamos ni permitir que los clientes girasen al descubierto. 

Sin embargo en ta practica, la tentaci6n de conceder tambien prestamos fuen tan grande, que frecuentemente 
los banqueros hic1eron emprestitos, llegando a veces, a perder el dinero de sus depositantes y no pudiendo 
pagarlos en numerario cuando estos lo demandaban. 

Esas qu1ebras de las bancos privados condujeron a que la gente demandase el establecimiento de bancos 
pUblicos de giro. Los bancos pllblicos llegaron, bajo presi6n, a hacer frecuentes emprestitos a las autoridades 
pUblicas, presi6n a 1a que podian opener resistencia en condiciones mucho peores que la banca privada. 

La caracterisitca esecial de cualquier med10 con el que se reallcen tos pagos no es el valor intrlnseco de dicho 
medio, sino su aceptaci6n general. 

Lo mas importante para la persona que tiene que cobrar alga, es ta seguridad de que cualquiera que sea la 
cosa que reciba en pago podra usarla para hacer frente a sus propios pagos. Con tal que satisfagan esta 
condic16n, las conchas, discos de metal, hoJas de papel impresas en la forma apropiada o las meras entrada en 
el hbro mayor pueden serv1r como medics de pago 

Papel Moneda 

Medida de valor que s1endo mtrinsecamente un b1en. es aceptada en mayor medida que cualquier otro bien 
debido al poder cancelatono de las obligaciones. fundado en dispos1ciones legales Es un instrumento 
tac1lmente maneJable y de 1limitada reproducc16n 

Al ser reconoc1da tamb1en en otros paises extranos a su em1s16n. es un media para med1r la potencialidad 
econ6m1ca de las estados y el grade de confiab11idad que se d1spensa a su umdad monetana, su antecedente 
remoto lo encontramos en bs cert1ficados de dep6s1tos bancanos de las ctudades 1tahanas La pnmera em1si6n 
de papel moneda se p1ensa que se reahz6 en Massachusetts en 1960, en forma de vales o b1lletes de credito 
del Tesoro, para hacer frente a los apuros financ,eros de la vida colonial. Al poder rescatarse en su t1empo las 
piezas metahcas correspond1entes, concluy6 la experienc1a con una gran deprec1ac16n 

Otro antecedente lo const1tuye el Banco de lnglaterra en 1797. que em1te b1lletes de banco con c1rculac16n en 
Landres y sus alrededores 
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El papel moneda empez6 siendo un simple vale de almacen o recibo de la Casa de Moneda, por una cant1dad 
determinada de metales y es, la forma mas simple de moneda, cuando el papel es directamente regulado per el 
Estado 

Tarjeta de Credito 

Su nacimiento tuvo lugar en paises Europeos Francia. lnglaterra y Alemania utillzaban este sistema, a 
comienzos del s1glo XX, Jos hoteles importantes peira uso exclusive de sus cliente~ fijos. Pero este t1po de 
tdrJetas no eran exactamente 1guales a las que se utilizan en la actualidad, per cuento en su relaci6n s61o 
intervenian dos partes: el hotel concesionario del credito, por una, y el cliente que gozaba del mismo, por la 
otra. No existia el tri3ngulo de em1sor-socio o tarjetahabiente-vendedor o empresa comercial. 

La creaci6n del Dmers Club en 1950 por Ralph Scheneider y Frank McNamara, marca un hito en la histona de 
las tarjetas de cred1to, esta ent1dad financiera es ta primera que emite una tarieta con vocaci6n internacional 
viendose coronado con el exito su accionar en forma casi inmediata, tanto es asi queen 1954 aparece Diners 
Club de Francia, en 1967 varies bancos franceses crean la tarjeta Carte Bleue. 

En 1958 nace la tarjeta American Express, siendo esta mas una agencia de viajes que un banco. 

El m1cio de esta modalidad cred1ticia era privative de las restaurantes, y posteriormente se extiende a empresas 
de ferrocarriles, estaciones de servicios, almacenes, cadenas de importantes gasolineras, sitios de diversi6n, 
etc. 

El Franklin National Bank comenz6 con las programas de tarjetas de credito bancarias de nuestros dias en 
agosto de 1951 A las tres arias siguientes, mas de 100 bancos, y aquellos principalmente pequerios 
comenzaron con los planes de tarjeta de crE!dito. 

En 1959 las bancas de America, Trust and Savin Asociation y el Chase Manhattan Bank introdujeron las 
programas de tarjeta de credito. Naturalmente varies bancos incluyeron estos programas ya fines de 1959 mas 
de 40 bancos estaban ofreciendo estos planes. En total, 235 planes fueron establecidos durante el periodo de 
1958 y 1959 

Los dos bancos, el de America y et Chase, perdieran dinero en las pnmeros arias de establecidas estas planes, 
pnncipalmente par su mcapac1dad para generar suficiente va1umen. 

Hasta 1965, los pragramas de tal)etas de cred1to bancarias fueran confiadas a areas locales dande las bancos 
promavian negoc1as. Pero desde entonces las bancos desarrollaron grupas regionales y naciana!es. BaJa un 
plan tipico, hay un banca principal en una reg16n que emite las tarjetas de cred1to, opera el s1stema contabte 
central y lleva creditos bancarias giratarios que son generados. 

Agentes bancanas. mrembros del mismo sistema, suscnben o contratan comerciantes locales al plan Cuanda 
se hacen compras con las tarJetas de credita, las comerciantes envian la papeleta de venta a las agentes 
bancanas y estos a su vez a los pnncipales bancos reg1anales Algunas veces ellos comparten !os creditas 
91ratonos. otras, s61o em1ten las ta11etas a !raves del banco principal 

A com1enzas de las 70"s, cas1 todos las grandes bancos del pais estaban afrec1endo una u otra farma de las 
planes de tal)eta de cred1ta. y vanos de los planes unian a los bancos a traves del Estado en sus franteras 
regranales a nact0nates 

Tarjeta de Credito y Moneda 

En E U existen metados para 91ros o transferenc1as par media de tarjetas de cred1ta, en maqumas espec1a1es 
conectadas par media de camputadoras con las cuentas de las cllentes y las cuentas de las praveedores. las 
m1smas traducen las dates de las taqetas y de la factura y debitaran o acreditaran inmed1atamente las cuentas 
respect1vas 
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La tarjeta VISA reemplaza a las actuales tarJetas gravadas, porque posee una cinta magnetica situada en la 
parte superior. usandose en la actualidad en los caJeros automaticos y transacciones electr6nicas, al igual que 
las smart cards o tarjetas inteligentes. que tienen un chip integrado y actualmente estan surgiendo 

Toda esto revela una desmaterializaci6n y abstracci6n de la moneda, en pocas palabras. es un sustituto del 
dinero en efectivo. 

La moneda cumple una triple func16n dentro de las transacciones: es intermediaria en las operaciones 
comerciales, es un instrumento de med1cr6n de valores, es un elemento de cancelaci6n de obligaciones y para 
todo ello tiene que tener aceptabilidad general, y ello implica de manera completa la confianza. 

Su utilidad es tanta como la desconfianza de un vendedor con respecto a un comprador. La tarjeta de crE!dito 
disocia esos elementos al asumir la confianza y esta puede entonces, en cierto modo, sustituir al dinero y no lo 
contrario 

1.2.2 Propiedades de los Sistemas de Pago Tradicionales 

SISTEMA$ DE PAGD CHEQUE DINERO EFECTIVO TARJETA DE CREDITO 

Transferencia ' Fac1I entre comprador y ' Muy f;!Jcil, se transfiere ;. F8cil entre comprador y 
vendedor indefinidamente entre vendedor 

' Es posible entre person as y/o ;, No es pos1ble entre 
personas naturales. instituciones. personas naturales 

;. En general se transfiere ;, Problemas con ;. El mismo pago no se 
solo una vez. cantidades grandes puede transferir mas de 

;. Si el cheque esta abierto una sota vez. 
puede transferirse mas ;. No es an6nimo, identifica 
veces. plenamente al 

comprador y al 
vendedor. 

Anonimato ,. No es an6nimo. ;. Es completamente ;. Dificil en transacci6n con 
ldent1fica al titular y a an6mmo. firma 
qu1en lo cobra ;. Mas fBcil en transacci6n 

telef6nica 
Fa1sificaci6n ;. Oificil: Lleva la firma del ;, Dificil Grandes ' Segura si se da av1so 

titular de ta cuenta invers1ones, en crear un r0pido a banco 
b11lete similar. admin1strador 

;. El riesgo es igual a las 
compras entre ta perdida 
y el av1so al banco 

Seguridad ;. Seguridad variable ;. No es seguro, cs al 
lnseguro s; es al portador. 
portador Seguro 

" es nomrnat1vo y 
cerrado 

Certificaci6n o repudio ' No es 100% convertible ;. Certificac16n completa ' Compra se puede . Puede no tener repud1ar smo fue 
fondos efecllva . Cuen ta puede ser ' Compra en persona con 
cerrada por el titular firma verdadera no es 
para ev1tar page repud1able 

Esto no es detectable en ' Compra por telefono 
el memento del pago. puede ser repud1able 
espec1almente entre mas facilmente 
part1culares 
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1.2.3 Problemas con los Sistemas de Pago Tradicionales 

Estos s1stemas no trabaJan onllne par la s1guientes rezones: 

;.. Falta de conveniencia. Los metodos de pago tradicional generalmente requieren que el comprador 
abandone una plataforma onhne y use el terefono, o envie un cheque, para reahzar el pago. 

;.... Fsc::\se7 de segundad Pora haccr un pago tradicional sobre Internet, un comprador tendria que proveer 
detalles de una tarjeta o cuenta de pago y otra inforrnaci6n personal online. DeJando a un lado a Internet 
y, proveyendo las detalles de la tarjeta y de la cuenta de pago par tetefono y/o par correo tambien 
ocas1ona nesgos en la seguridad. 

;... Ausencia de cobertura. Las tarJetas de credito trabajan con vendedores asignados a un banco par to 
general, y no soportan transacciones de pago persona a persona o negocio a negocio. 

:;.. Carencia de elegibilidad No todos los compradores potenciales tienen aJtas tasas de credito para 
permitirles accesar a las tarietas de credito y/o cuentas de cheques. 

;.... Falta de soporte de las micro transacciones. Muchos pagos hechos sabre Internet son de valor bastante 
bajo que el costo de una Uamada tetefonica o el envio de una carta sea mas alto que este. El costo de 
manejar esos metodos de page es demas1ado alto para el vendedor 

1.2.4 Pagos Electr6nicos 

Los pnmeros sistemas electr6mcos de pago emergieron con el desarrollo de las transferencias par cable. Estos 
servic1os (Western Union) permitian una entrega individual de la moneda a un dependiente en un lugar, quien le 
da instrucc1ones a otro dependiente en otro lugar, para dar et dinero a una persona en el segundo lugar quien 
es capaz de identLf1carse coma el destmatario El efcctivo fue entregado al cliente s61o despues de que se le 
identifico. En este escenario no existe un banco: Western Union fue una compaflla de telegrafos. El asegurar 
la confiabilidad del pago en la estabilidad financiera de la firma. La seguridad fue provista para dimensionar que 
Western Union tenia transmisi6n privada controlada usada con facilidad para enviar mensajes de transferenc1a 
de fondos, la informaci6n no se compartla con el pllblico, y las transacciones eran privadas Se provela 
autenticaci6n s61o par una firma al final de la transm1s16n, la cual era verificada par el dependiente quien recibfa 
el dinero at final. 

Durante los 60's y a principios de los 70's, la tecnologia de redes privadas habla permitido el desarrollo de 
sistemas de Transferencia Electr6n1ca de Fondos (EFT I Electronic Funds Transfer). Estes sistemas han 
acortado el tiempo de transferencta de la 1nstrucc16n de pago entre bancos y el proceso reducia su circulaci6n 
No camb1aron la estructura fundamental de las s1stemas de pago, las s1stemas de pago innovadores en tas dos 
decadas pasadas han persegu1do minimizar las costos bancarios tal coma la reserva de requerimientos, la 
rap1dez del aclaramrento de cheques y mmim1zar las fraudes. Sin embargo, las clientes, rara vez mteractuaban 
con las sistemas EFT. Las innovaciones recientes en el e-commerce pers1guen afectar la manera de c6mo las 
consum1dores reatizan las tratos con pages. y parece dirigirse a la transmisi6n e1ectr6nica en t1empo real, 
aclaram1ento y sistemas de pago Muchas de estas innovac1ones ayudan a simplificar el pago del consum1dor 
lncfuyen 

, lnnovac1ones que afectan a las cllentes Tarietas de credito y deb1to, CaJeros Automaticos (ATM t 
Automated Teller Machines). tarJetas de almacenam1ento de valores, y bancos electr6nicos 

, lnnovac1ones en el comerc10 onllne Efectlvo d1g1tal, cheques electr6nicos. smart cards (monederos 
electr6mcos o tarjetas mtel1gentes). y las tarietas de cred1to encnptadas 

, lnnovac1ones que afectan compaliias Los mecamsmos de pago que las bancos proveen a cllentes 
corporativos. tales coma las transferenc1as mterbancanas a traves de Casas Automclt1cas de Aclaram1ento 
(ACH f Automated Clearing House). las cuales perm1ten a las compallias pagar a sus empleados por 
dep6s1to directo 
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1.2.5 Cuadro Sinoptico de los Sistemas Electr6nicos de Pago 

Electromc Payment Systems 
Sistemas de Pago 
Electr6mco 

Credit Card based Systems 
Sistemas basados en Tarjeta 
de Credito 

Electronic Checks 
Cheques Electr6nicos 

Electromc Cash Payment 
Systems 
Sistemas de Pago de 
Efect1vo Electr6nico 

Micropayment Systems 
S1stemas de Micropago 

First Virtual (Primera Virtual) 
CARI (Collect All Relevant Information 
Colecta Toda la lnformaci6n Relevante) 
CybcrCash (CyberEfect1vo) 
iKP (Internet Keyed Protocol/ Protocolo de 
Uaves en Internet) 
Open Market (Mercado Ab1erto) 
SEPP (Secure Electronic Payment Protocol/ 
Protocolo de Pago Electr6nico Segura) 

ET (Secure Electronic Transactions/ 
Transacciones Electr6mcas Seguras) 

{ 

FSTC Electronic Check Project (Proyecto de 
Cheque Electr6mco FSTC) 
NetBill (RedFactura) 
NetCheque (RedCheque) 

Ecash(DigiCash)(Eefect1vo) 
CAFE (Conditional Access for Europe I Acceso 
Condicional para Europa) 
NetCash (RedEfect1vo} 
Cybercoin (Cybermoneda) 
Mondex 
EMV Cash Cards (Tarjetas de Efectivo EMV) 
VisaCash (VisaEfect1vo) 

{ 

Millicent 
Subscrip 
Payword (PagoPalabra) 
iKP Micropayment Protocol (Protocolo de 
Micropago 1KP} 
Micromint 

Capa de Comumcaci6n S-HTIP (Secure HTIP I HTIP Segura) 

{ 

SSL (Secure Socket Layer) 

Protocolos 

Capa de Transporte 

PCT(Private Communication Technology/ Tecnologia 
de Comun1cac16n Privada) 

{ 

1KP (Internet Keyed Protocol/ Protocolo de llaves en 
Internet) 
NSC 
sn 
SEPP(Secure Electromc Payment Protocol/ Protocolo 
de Pago Electr6mco Segura) 
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COMERCIO ELECTRONICO 

El Comerc,o ElectrOn,co o e-commerce es un serv,c10 de 
Internet que surge del desarrollo tecnolOg1co y la 
neces1dad de camb1os en el mundo empresana!. ya que 
perm1te llevar a cabo transacc1ones comerc1ales a n1vel 
electroruco ev,tando el contacto f,s,co directo 

Ventaias del Comerc10 ElectrOnico 
Proveedores 

presenc1a global 
aumento de la compet1t1v1dad 
personahzac10n mas1va & amoldam1ento 
cadenas de entrega mas cortas o 1nex1stentes 
reducc10n sustanc1al de costos 
nuevas oportumdades de negoc10 
presenc1a global/elecc10n global 
creac10n de nuevos mercados 
ehm1na las barreras comerc1ales 

elecc16n global 
calldad del serv1c10 

Consumidores 

productos & serv,c,os personahzados 
respuesta rap,da a las neces1dades 
reducc10n sustanc,al de precios 
nuevos productos & serv1c1os 
comumcacu)n mteract,va 
custom1zaclein 
mforr>iac10n sufic1ente para toma de dec1s1ones de compra 

Seguridad 

Protecc16n de dates contra el acceso no autonzado Los 
programas y datos se pueden asegurar entregando 
numeros de 1dent1f,cac16n y contrasel'\as a !os usuanos 
autonzados de una computadora Sin embargo, 
1nd1v1duos competentes pueden \legar a acceder a estos 
cOd1gos 

Las contraseilas pueden ser verif,cadas par cl s,stema 
operative. en primer lugar para 1mpedir )a entrada de 
usuanos en el s1stema. o por er software 

Los datos transm1t1dos a traves de redes de 
comunicac,ones pueden ser asegurados med1ante su 
c1frado para prevemr inf,ltrac,ones 

C1frado cualqu,er proced1m1ento para com1ert1r el texto 
piano en texto c1frado y el desc1frado es lo contrario y 
conv1erte e' texto c1frado al texto piano Ex,sten d1stmtos 
tipos de cifrado 

Sistemas de no llave Estos sistemas no ut1hzan 
ninguna llave para cifrarse. se basan sO!o en su 
metodo 

2 Sistemas de uave privada o de una sola llave(Uave 
secreta) o s1metncos 

Estos s1ste.'Tlas ut1hzan una llave compart1da para el 
c1frado y descifrado Por eJemplo. s1 X desea enviarle 
una factura a Y. X cifra la factura y en via la factura 
c1frada a Y Junto con !a Have Y descifra la factura con la 
llave acordada para obtener la factura Los s1stemas de 
llave secrets o privada tienen el problema de dislribuci6n 
de llaves en redes grandes. desde quo !a llave debe 
d1slnbuirse firmemente entre las dos partes Ambas 
partes deben estar de acuerdo en la llave secrete sin 
que una tercera parte lo averigue Cualqu1era que 
intercepta la llave en trans1to puede leer el mensaJe 
c,frado usando la llave 

3 S1stemas de Uave PIJbhca 

Esto t1po de cnptografia proporc1ona seguridad al 
comunicar mensaJeS sabre canales inseguros tales 
coma las redes Se t1enen dos t1pos de llaves que una 
se relaciona con la otra la llave pUb!Jca y !a llave pnvada 
Al c1frar la 1nformaci6n con llave plJblica s61o puede 
desc1frarse con 1a nave privada proporc1onando er 
servicio de confidencialldad. par el contrario at cifrar con 
la llave privada puede ser s61o descifrada con la llave 
pllb!lca correspond1ente proporoonando autent1caci6n 
La llave pllb·1ca se manliene en un rec1piente central 
Supongase que X desea env1ar un mensaje a Y X 
busca la nave pllbl1ca de Y en un directono. X usa la 
llave para cifrar un mensaje y se lo env!a a Y Y usa la 
Have pnvada para recuperar el mensaje. A menos que 
a!gu,en tenga acceso a la ltave priVada de Y, el mensaje 
enviado a Y sOlo puede ser leldo par Y La ventaja de 
s,stemas de llave pllb!tca es quo los problemas de 
manejo de la Have son pnncipalmente confinados al 
manejo de naves pnvadas. La neces1dad det remitente y 
et receptor para acordar una Uave secreta es ehminado 
Todas las J/aves deben tener una fecha de exp1rac16n 
que debe escogerse propiamente y pubhcada a otros 
usu a nos 
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B) F1rmas D1gitales 

La conf1denc1a!1dad de datos puede lograrse a traves del 
e1frado del mensaie La 1ntegndad de datos es 
igualmente importante para el e-commerce Las firmas 
d1g1tales. tamb1en conoc1das como autent,cac,on del 
remitente. pueden usarse para asegurar integridad de 
datos Las firmas dig,tales requ1eren un metodo de firma 
del documento y un metodo de venficac,on que la firma 
realmente se gener6 por el remitente Supongase que x 
qu1ere f1rmar un documento d1gitalmente antes de 
enviarlo X pone su llave pri,ada y anexa el documento 
dentro de una func16n hash para generar un Un,co 
numero llamado f1rma d1g1ta1 o l'luena d1g1tat. un modelo 
de bits que ident,fican un rrodelo muy grande de bits 
Esto se une al documento :mg,nal y es cifrado con ta 
nave privada de X y enviado a Y Y primero e1 desc,fra el 
documento que usa !a llave pllblica de X Entonces Y 
corre el mismo programa hash en el documento S1 la 
huella digital resultante es ta misma, entonces Y puede 
estar seguro de que la firma digital es autenuca 

Una f1rma digital s6!o puede ser generada par a!gu,en 
que conoce la llave pnvada. La comprobaci6n requ1ere 
sOlo el conoc1miento de la lave pllbhca Para que. X 
pueda firmar un mensaje stlo X \a puede generar Y 
s1mplemente puede verificar ::iue es la firma de X. pero 
no pueda fol']arla Si el documento se altera durante su 
transm1ciOn. las huellas d1gitates no seran las mismas al 
apticarles la funciOn hash S1 la f1rma del rem1tente ha 
fo~ado las huellas_ d19itales no se emparejaran Las 
f1rmas dig1tales, venf1can la 1oent1dad del rem1tente y el 
receptor 

Aspectos de Segurldad 

Confidencialidad(Conf1dencia!1tyJ La computadora 
est& enviando un mensaje simplemente a la red, algu1en 
fuera puede leerlo De lo qu,a se encarga este serv1c10 
es de que el mensaje transrrttido pueda viajar seguro. 
sin qua otra persona ajena a l.l transm1siOn pueda saber 
el contenido del mensaje 

tntegridad(lntegrity) El mensaJe esta enviandose encima 
de una red abierta, eso se conecta a millones de otras 
maqumas, no hay convicciOn oue eJ mensaje que recib16 
es 1dentico al mensaJe enviaco. Aqui se comprueba 
que !os datos que se envia on y rec1b1eron son las 
m1smos 
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Autent1cac10n(Autent1c1tyi Nad,e puede estar seguro 
de las personas con Qu1en ellos est.an hac,endo un 
mtercamb10 No hay mnguna f1rma no voces 
reconoc,das rnnguna cara familiar Las computadoras 
son excelentes para el 1ntercamb10 de mformac10n 
Perm,te comprobar Que la parte em1sora es Qu1en dice 
ser y v1ceversa 

No 1epud1o{No-Repud1ab1L;ly} Las partes envueltas 
pueden negar que el ,ntercamb10 tuvo lugar porque 
ningun recrbo de regreso se rec,be Ellos s1mp1emente 
pueden deer "yo no lo env,e -

Slstemas de page 

e-cash 

Los s1stemas e-cash perm1ten pagos d1rectos hechos 
an6n1mamente. sin usar 1ntermed1arios El page es un 
mensaie codif1cado Que represents el eQuivatente 
c1frado del d1nero d191tahzado 

Los cl1entes usan dinero local para comprar c1erta 
cant:dad de efect1vo d1g1tal a un banco E! banco envia 
instrucc,ones al la computadora del usuario. la cual 
env1a Ta 1nformac10n a los vendedores en Internet 
D1g1Cash esta ,ntentando autorizar el s1stema a los 
bancos porque requ1ere el mvolucram1ento d1recto de un 
banco Esto seria un obstaculo para hacer este s,stema 
globa: y flexible 

Aclaram1ento del page 

Los s1stemas de aclaram,ento electrOn1cos se basan en 
la segur:dad de los mensa;es donde compradores y 
vendedores se comurncan entre s1 m1entras envlan 
pagos v,a un proveedor de serv,c.os de page Que actUa 
como mensa;ero 1r.termed1ano 

First Virtual Ho:d:'1gS Ha desa•ro!:ado un s1stema Que 
une tarJetas de cred1to. bancos y agentes procesadores 
en lrternet La ventaJa de este s1stema es Que no 
reQu1ere mensaies c1frados El s,stema de Pago es 
1ndepend1ente del s1stema del banco. depende de las 
redes "offlme· proporc,onadas por EDS El comprador 
envia un mensaJe al First Virtual QUEI lo pasa por EDS. 
que transf1ere una tarJeta de cred1to/informaci6n de la 
cuenta en el banco y actUa come una camara de 
compensac10n del mensaJe EDS pasa la cuenta 
detalladamente al vendedor Cuando la transacci6n es 

conf1rmada F,rst Virtual envla un mensaJe al comprador 
para confirl"lar que la transacci6n y el page se efectlla 

CyberCash Sistema de pago que proporc:ona 
electr6nlcamente los detalles de !a tarjeta de credito 
Uno de las caracterlsticas del s1stema desarro!lado por 
CyberCash es que sera ' un browser mdepend1ente · 
Los usuanos de CyberCash deben transm1tir primero las 
cop1as del software del CyberCash web server Una vez 
ordenadas se ha colocado con el vendedor, al cl!ente se 
le envla una detallada factura onhne. Esto cont1ene 
mformac16n de la compra. y un estado Que confirma los 
cargos. donde el cliente agrega su nUmero de la tarJela 
de cred1to Esta mformaci6n se envfa entonces al 
vendedor de manera Clfrada junto con la factura original. 
El vendedor agrega inlormaci6n de ident1f1caci6n y se lo 
envla a CyberCash CyberCash da de alla una tarJeta 
del crEldito normal o una autonzac16n de dE!b1to del 
banco del vendedor. Despu6s de que la pel1ci6n de la 
autorizaci6n se ha procesado, CyberCash responds al 
vendedor que se ha completado la transacc16n El 
CyberCash es automat1zado y corre en el Internet f,le 
server 

credit cards 

Las grandes compai'lias de tal')etas de credito. VISA 
lnternaciona'. MasterCard y American Express. 1unto 
con Microsoft. IBM. Netscape, SAIC. GTE. Vens1gn y 
Terisa System desarro!lar6n un est.andar para las 
transacC1ones en Internet, su nombre es SET. (Secure 
Electronic Transact1onrrransacciones Electromcas 
Seguras ) que hace que las com;:iras en Internet sean 
seguras. como al usar una tarJeta del cred1to en una 
t1enda normal SET se basa en tecnologias de c1frado 
especialmente en el RSA Data Security SET mcluye 
cert1f1cados d1g1tales que s1rven para venficar que el 
tar1etahabiente real esta hac1endo el compra 

Todas las partes est.an de acuerdo que la segundad del 
pago no es un problema compet1bvo y un est.andar 
global es la Umca manera de establecer segundad en 
Internet La adopci6n para vendedores y compradores 
ser.a mas f.9cil con un est.andar el que tamb1en s1gnifica 
menos pos1b1hdad de fraude 

Primera el comprador debe registrar la tal')eta de cred,to 
online con su banco El comprador !lena una forma de 
reg1stro con nombre. nllmero de la tarjeta. fecha de 
exp1rac)6n y d,recc16n del cargo de ta cuenta. La 
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1nformac16n es entonces c1frada y env1ada de regreso al 
banco El em1sor venficar.a ,a cuenta y entonces em1t1r3 
un cert1flcado electr6mco poniendo un flrma digital en el 
cert1f1cado d1g1tal que demuestra que la tarieta es v.911da 
El comprador guarda el certificado en su computadora 
para el uso future Los \endedores tamb1Eln deben 
registrarse para part1cipar er el sistema. Ellos llenan una 
forma con informaci6n btlsica informac16n onhne 
Entonces el banco del vendedor em1t1r.a un cert1ficado 
digital que \es permite realizar el Comercio Electr6mco 

Para poder comprar un prOducto. el vendedor debe 
mostrar al cliente que Ell liens un certificado Este puede 
ser hecho por e-mail, o publicar una cop,a en Internet 
para Que todos podamos verla. Cuando el comprador ve 
que los vendedores t1enen un certif1cado. e1 puede hacer 
un pedido electr6nico a ,~ lienda La tienda busca 
autorizaci6n para la canlidad de d61ares de la compra 
Una vez confirmada, se procesa la orden 

Protocolos de Segurldad 

SHTTP (Secure Hyperte)I Traster Protocol) 

Desarrollado por EIT en Nerte Amenca entre 1994 y 
1995 pero fue mills renombrado hasta 1996 SOio 
provee segur1dad a trasfertnc1as HTTP y es menos 
flexible que el SSL pero quiz.a no se enfoque en la 
1mportanc1a del mercado de I-as lal')etas de crildito come 
el SET, quiz.a cae entre las d1stmtos objet1vos del SSL y 
el SET 

SSL (Secure Sockets Layer) 

Es una aprox1mac16n de Netscape para proveer 
comunicaciones seguras Es un protocolo sobre la capa 
TCP/UDP y abaJO del HTTP, FTP. Telnet Gopher y otras 
aphcac1ones onentadas a protocolos Este protocolo 
provee autenbcaci6n por med o del RSA y c,frado con el 
algoritmo RC4 
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ESQUEMA DE CIFRADO CON LLAVE 
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1.4 Oefiniciones 

En esta parte dare una definici6n de todos los elementos involucrados en el Utulo de mi investigaci6n 
"Seguridad en 1os Sistemas de Pago Electr6nicos en el E--commerce· 

1.4.1 Etim61ogicas 

Segura 

En 

Los 
Sistemas 
De 

Pago 

El 

Comercio 

Electr6nico 

Seguridad 

En 

Los 
Sistemas 

1.4 1.1 Breve Dicc1onano Etimol6gico de la Lengua Castellana 

Del latrn secorus 'tranquilo, sin cuidado, sin pehgro'. Derivado privative de cura 'cuidado'. 
Cualidad de seguro. 

Preposici6n derivada del latin in 'en, dentro de, en adelante, en la locuci6n' 

Del latin de 'desde arriba, debajo de, desde,(apartandose) de' 

Denvado del latin Pacare 'contentar, sat1sfacer' derivado de pax --cis. 'pag· Abono de una 
cantidad. 

Articulo, del latfn ille 'aquel' 

Tornado del latln commercium id. Derivado de merx, -cis 'mercancia'. Negocio, trato. 

Derivado culto del griego elektron 'ambar', par la propiedad que tiene esta sustancia de atraer 
electricamente al frotarla. 

1.4.1.2 Novisimo Diccionario Espaliol-Latmo 

Estado de las cosas que las hace firmes, ciertas, seguras y libres de todo riesgo. 
Securitas, firmitas, atis. 
2. Salvo conducto, fe pUblica. Fides. er 
3 Sosiego, tranquilidad de animo. Securitas, amm1 tranqwlhtas; cuararum requies 
4 Certeza, 1nfa1ib1hdad. Confident1a ae centudo, 1ms, secuntas, atis. 
5 Fianza, obligaci6n de satisfacer par otro F1de1 cautivo; satisdat10. oms. Aqu1 no tenemos 

segundad. No estamos seguros Non sumus hie 1n tuto Dame segundad de tu pa1abra 
Promissi tu1 cede m1hi pignos Tamar seguridad de alguno Fidem ab ahqu10 capere 
Puesto que el derecho le daba tan poca seguridad Ub1 in Jure parum praesidu esset 
Devolver la segundad. la calma a las esplntus Metu animos solvere. Tiembla. (esto es 
t1ene m1edo) cuando se encuentra en completa seguridad Omnia tuta timet. 

Significado el lugar y tiempo en que se hace alga. In. 

Del latin systema, atis. Conjunto y enlace de principios, milximas y conclusiones 
relativas a una materia. 
Suposrci6n, hip6tes1s de c1erto estado de una cosa Systema 
Ast. La cotocac16n y orden que llenen entre si el globe de la t1erra y las cuerpos celestes. 

Mundi systema. El gal6n de oro o de plata de una sofa cara Aureaargenteave fasc1ota 
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unam tantum fac1em preferens. Mllsico. La recta ordenaci6n o d1spos1ci6n de las cuerdas 
6 voces usadas en la mllsica Mus1cum systema. Se s1gui6 para los cam1c1os un s1stema 
enteramente distinto Comitia longe diversa fata sunt. El sistema que siguen las 
penpateticos en ta expas1c16n de sus ideas. Consuestudo penpatet1carum in ratiane 
dicendi laue sistema de defensa emptearia yo.? Quad iterdefens1onis ingrederer 

Entrega de dine-ro que se debe. Solutio, luitio, oni; pecuniae traditio. 
2. Recompensa, premio,. Remuneratio, retributio, anis; merces, edis; relata gratia. 
3 Satisfacci6n de la ofensa. Luitio 
4 El distnta determinado de heredades, especialmente de villas. Saturn arcvum. 
5. Adjetivo Fam Pagado. Sulutus, stasfactus, a, um En page adverbio Retnbutions 

causa. Buen bago me diste. Praeclaram sane m1hi gratiam retuhsti. Sus costumbres le 
daran el pago. Ulciscentur illi more sui Dar el pago. Corresponder mal al benefic1a. 
Preperam retribuere. 

Articulo masculine ille. 

El trilfico de generos. Mercatura, ae; commercium, ii; negotiatio, onis. 
2. Camunicac16n de unas gentes con otras. Commerc1um, ii; commumcat10, on1s; societas, 

a tis 
3 Cueroi i cinaaiiia de comerciantes. Mercatarum sactetas 
4 Trato secrete o ilicito entre dos personas de d1stinto sexo Turpe commercium 
5 El paraje mas concurrido de fas gentes en las pueblos grandes. Frequens locus Juego de 

naipes Chartarum ludus duplicibus pagellis instructus. 

De electrico. Ambar, betlin amarillo. Electrum, i; Phaetonis gutta. Abundante de 
Electrifer, a, um. Hecho de electro. Electrus, electrinus, a, um. 
2. Metal de cuatra partes de aro y una de plata. Electrum. 

1.4.2 Diccionario de la Real Academia Espafiola 

Seguridad (det latfn secuntas, -atis) Cualidad de seguro. 
2 Fianza u obhgaci6n de indemnidad a favor de uno. regularmente en materia de intereses 
3. de seguridad lac. Adjetiva Que se aplica a un ramo de 1a adm101strac16n pUbl1ca cuyo 

fin es el de velar par la seguridad de los ciudadanas. Direcc16n General, Agente de 
Seguridad. 

4 Se aplica tambien a ciertos mecanlsmos que aseguran algUn buen funcionamiento, 
precaviendo que este falle, se frustre o se violente. Muelle, cerradura de seguridad 

En (del latin m) Prepas1ci6n que ind1ca en que lugar, t1empo o mode se realiza lo que significan las 
verbos a que se refiere Pedro esta En Acapulco. esto suced16 En Pascua; tener En dep6s1to 
2 A!gunas voces. Sabre. El rey te ha dado una pens16n En la renta del tabaco 
3. lndica a veces aquello en que se ocupa o sobresale una persona. Doctor En 

Medicina, trabajar En Bioquimica. 
4 A veces. 1nd1ca s1tuaci6n en trans1to. En prensa, En proyecto 
5 Con verbos de percepc16n como conocer, descubnr. etc y seguida de un sustant1vo, por 

Lo canaci En la voz 
6 Segu1da de un gerundio. tuego que despues que, En poniendo el general las pies en la 

playa. d1spara ta art1lleria 
7 Denata el termina de algunas verbos de mov1m1ento Caer En un pozo, entrar En casa 
8 Ant. Con A!egrarse En una nueva 

Los (del latin illos, acus. Pl. m. de ille). Fonna del articulo determinado en genera masculino 
y nUmero plural. 
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2. Acusativo del pronombre personal en tercera persona en gener6 masculino y 
nllmero plural. No admite preposici6n y se puede usar como enclitico. Los mire; 
miralos. Emplear en este caso la fonna les, propia del dativo, es tolerable como 
objeto directo de persona. 

(del latin systema) Conjunto de reglas o principios sobre una materia racionalmente 
enlazados entre si. 
2. Conjunto de cosas que ordenadamente relacionada,:; entre si contribuyen a 

determinado objeto. 
3. 8101. Conjunto de 6rganos que 1ntervienen en alguna de las pnncipales funciones 

vegetativas. Sistema nervioso. 
4 Ling. La rengua en su totalidad, asi coma cada uno de sus sectores (fonol6gico, gramatical 

y 1exico) considerados coma conjuntos organizados y relacionados entre si. 
acusatorio. Der. Ordenamiento procesar que veda al juzgador exceder la acusaci6n en la 
condena, o le exige para hacerlo oir previamente a las partes. 
astatico. El formado por dos agujas imantadas que se colocan con las polos invertidos y 
los ejes paralelos para que aquel resulte insensible a la acci6n directriz de la Tierra. 
degesimal El que tienen par unidades fundamentales el centimetre, el gramo y el 
segundo 
cnstalograf1co. Ffs. Y Mineral. Grupo de formas cnstalinas. que queda definido por sus 
eies cristalogri3ficos y elementos de s1metria que presentan. 
de numeraci6n El que permite representar y denom1nar cualquier nUmero con un conjunto 
limitado de signos y nombres 
experto. Inform. Programa de computador que permite a este dar respuestas 
semejantes a las que daria un experto en la materia. 
Inquisitive Derecho. El que, a diferencia del acusatorio, perm1te al juzgador exceder la 
acusac16n y aun condenar sin ella. 
M~trico decimal. El de pesas y medidas que tiene por base el metro y en el cual las 
unidades de un misma naturaleza son 10, 100, 1000, 10000 veces mayores o menores que 
ta unidad principal de cada clase. Dicese comUnmente sistema metrico. 
nervioso Anatomia Conjunto de 6rganos, de las que unos rec,ben excitaciones del 
exterior, otros las transforman en impulses nerviosos, y otros conducen estos a los lugares 
del cuerpo en que han de ejercer su acci6n . 
Operative. Informatica. Programa o conJunto de programas que efectUan la gesti6n de las 
procesos bi3sicos de un sistema informatico, y permite la normal ejecuci6n del resto de las 
operac1ones. 
peri6d1co. Quim1ca. Cuadro en el que estan ordenados las elementos quim1cos seglln su 
nUmero at6m1co y d1spuesto de tal modo que resulten agrupados los que poseen 
propiedades quim1cas ani31ogas. 
planetario. Conjunto del Sol y sus planetas. satelltes y cometas 
solar , sistema planetario 
par s1stema. Loe. Adverbio Procurando obstinadamente hacer s1empre c1erta cosa, o 
hacerla de cierta manera sin raz6n o 1ustificac16n Me contrad1ce Par Sistema 

(del latln de) Prepos1c16n denota poses16n o pertenenc,a. Lacasa De m1 padre 
2 S,rve para crear d1versas locuc1ones de modo Almorz6 de pie. le d1eron de pulialadas; se 

v+ste de prestado, lo conozco de vista 
3 Manifiesta de donde son, v1enen o sales unas cosas o las personas la p1edra es de 

Colmenar; vengo de Pachuca, no sale de casa 
4 S1rve para denotar la materia de que esta hecha una cosa El vaso de plata. el vestido de 

seda 
5 Seliala lo conterndo en una cosa Un vaso de agua, un plato de asado 
6 lnd1ca tamb1en el asunto o materia Este llbro trata de la Ult1ma guerra. una clase de 

matemat1cas, hablaban de la boda 
7. En ocasiones indica la causa u origen de algo. Muri6 De viruelas; la fiebre Del heno. 
8 Expresa la naturaleza, cond1c16n o cuahdad de personas o cosas Hombre de valor: 
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entraflas de fiera. 
9 Sirve para determinar o fijar con mayor viveza la apl caci6n de un nombre apelativo El 

mes de nov1embre; la ciudad de GuadalaJara 
10 Desde. punto en et espacio yen el tiempo. de Los Caoos a Palenque, ab1erto de nueve a 

una 
11 Algunas veces se usa precedida de sustant1vo, adJetJvo o adverb10, y seguida de mfinitivo. 

Es hara de cammar; harto de trabajar: lejos de pensar 
12 Seguida de infinitive. adquiere un valor condic1onal de c;;:iberlo antes, habria venido. 
13 Precedida de un verbo, sirve para formar perifrasis verbales. Dej6 de estudiar; acaba de 

llegar 
14 Con csertos nombres s1rve para determinar el tierrpo en que sucede una cosa de 

madrugada; de manana, de noche; de vieJO, de nine 
15 Se emptea tambien para reforzar un cal1ficat1vo. El bl.enc de Pedro, el picaro Del mozo: la 

taimada de la patrona. 
16 Algunas veces es nota de ilaci6n. de esto se sigue de aquello se infiere. 
17 En ocasiones tiene valor partitive. Dame un poco de agua 
18. Preced1endo al numeral uno, una, denota la rap1da e1ecuci6n de algunas cosas de un 

trago se beb16 la tisana; de un salto se puso en la ca· 1e acabemos de una vez 
19 Col6case entre distintas partes de ta orac16n con expresiones de tastima. queJa a 

amenaza 1Pobre de mil, jAy de las vencidost 
20 S1rve para la creac16n de locuciones prepos1t1vas a par:ir de adverbios, nombres, etc Antes 

de, respecto de, alrededor de; a d1ferencia de 
21 Puede tambien combinarse con otras prepos1c1ones de a tres, de a bordo, de par sl, par 

de pronto, tras de sf. 
22. Se usa en ciertas construcciones con el agente de la ::.asiva. Acompaliado de sus amigos; 

dejado de la mano de Dias; esta abrumado de deudas 
23 Introduce algunas veces el termino de la comparacio., He comido mas de lo debido; es 

pear de lo que pensaba; ahora escribe mas de veinte articulos al aria. 
24 Conjunc16n. Lo hizo de intento. 
25 Para. Garro de dorrnir; ropa de deporte. 
26 Por Lo h1ce de miedo. 

Entrega de un dinero o especie que se debe. 
2. Satisfacc16n . premio o recompensa. 
3. V Carta de pago. 
4 V batanza, de papel de pages. 
5 V dac16n de pago. 

Dar el pago. Fr fig que se usa para av1sar a uno q_e e sobrevendra o sobrevmo el dalio 
correspond1ente o que naturalmente se sigue a las v.c cs o 1mprudencias 

6 Fig Corresponder mal al beneficio o servic10 rec1b1do 
En pago Loe Adverbio. fig. En sat1sfacci6n, descuer::: ::, recompensa 
cumpllr, sat1sfacer. 

(Del Latin 11le) Articulo determinado en mascuhno s1ngura· 

(Del Latin commercium) Negociaci6n que se hace comprando y vendiendo o permutando 
generos o mercancias. 
2 V articufo. batanza. banco, corredor, libertad de cofT'e·: ::, 
3 Desus Comunicaci6n y trato de unas gentes o pueb :s :on otros 
4 En algunas poblac1ones, tugar en que. par abuf':a· 1as t1endas. suele ser grande la 

concurrenc1a de gentes 
5 Tienda . a1macen, establec1m1ento comerctal 
6 Juego de na1pes entre cuatro o mas personas. q-...e :-::,nen cada una de caudal cuatro o 

cmco monedas Gana el que Junta tres cartas de un ca::, supenores a las de tos demas 
7 C1erto 1uego de na1pes entre vanas personas que se .--=-;;a con dos barajas 
8 Fig Coniunto a la clase de comerciantes 
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9 Fig. Comunicaci6n y trato secrete. por to comlln 1Hc1to. entre dos personas de distmto sexo 
10. de cabotaje, cabotaje, trafico maritime en las costas 

De electron Pertenec1ente o relative a electr6n, 
2. Perteneciente a la electr6nica (Ciencia que estudia dispositivos basados en el 

movimiento de los electrones libres en el vacio, gases o semiconductores, cuando 
dichos electrones estan sometidos a la acci6n de los campos electromagneticos. 

1.4.3 Diccionario lnformatico 

Seguridad 

Electr6nico 

1.4.3.1 Diccionario Encictopedico de la Informatica 

Protecci6n de la informaci6n contra su uso sin autorizaci6n; los programas y datos 
pueden asegurarse asignando nUmeros de identificaci6n y contrasei'las a todos los 
usuarios autorizados del sistema; sin embargo, el programador de sistemas tambiUn 
puede tener eventualmente conocimientos en dichos c6digos. Las contraseflas se 
pueden verificar por el sistema operativo, el sistema de administraci6n de la base de 
datos y otras aplicaciones aut6nomas que se ejecutan en la computadora (ordenador). 
La informaci6n que se transmite por canales de comunicaci6n puede encriptarse o 
codificarse par mayor seguridad. 
Relativo a la rama de la ciencia que se refiere al comportamiento de Jos electrones. En 
general, es lo perteneciente a todo dispositivo que depende principalmente del 
funcionamiento de tubos al vacio o de gas, dispositivos transistorizados o v.\lvulas 
termoi6nicas. La esencia de la·tecnologia de las computadoras (ordenadores) consiste 
en el uso selectivo y la combinaci6n de los aparatos electr6nicos en donde se permite 
que la corriente fluya o se detenga mediante interruptores electr6nicos trabajando a 
altas velocidades. 

1.4.4 Otros Diccionarios 

Seguridad 

En 

Los 

1.4 4 1 Dicc1onario EnciclopBdico Universal (EspasaCalpe) 

Sm6nimo Calma, certeza, protecci6n. fianza; Ant. Desorden , incert1dumbre 
1. F. Calidad de seguro. 
2. Fianza u obligaci6n de mdemnidad a favor de uno 
3 De segundad. Fr. Que se aplica a un ramo de la admin1strac16n pllbllca cuyo fin es el de 

velar por la Seguridad de las ciudadanos. 

1. Preposici6n Que indica en que lugar, tiempo o modo se determinan las acciones de 
los verbos a que se refiere. Pedro esta En Chihuaha; esto sucedi6 En Navidad; Juan 
se disipa En profusiones. 

2 Algunas voces, Sobre El rey te ha dado una pensi6n En la renta del tabaco 
3 Segu1da de un mfinrtivo, Par. Le conoci En el andar 

1. Articulo determinado en genero masculino y nUmero plural. 
2 Acusabvo del pronombre personal de tercera persona en genera mascuhno y nllmero 

plural 
3 Emplear en este caso ta forma les, prop1a del dative, es grave mcorrecc16n 
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Conjunto de reglas o princ1pios enlazados entre si 
2. Conjunto de cosas que ordenadamente relacionadas entre si contribuyen a 

determinado objeto. 
3. Conjunto de 6rganos que intervienen en alguna de las principales funciones vegetativas y 

animales. 

1. 
2. 

3. 

4. 
5. 
6. 
7. 
8. 

9. 
10 
11. 

12 

prepos1c1on Denota posesi6n o pertenencia. La casa De mi padre. 
Explica el modo de hacer vanas cosas, de suceder otras, etc. A!morz6 de p1e; le d1eron de 
put\alada~. 
Manifiesta de d6nde son, vienen o salen las cosas o las personas. La piedra es de 
Zacatecas, vengo de trabaJar; no sale de casa. 
Sirve para denotar la materia de que esta hecha una cosa. El vaso de ptata. 
Demuestra lo contenido en una cosa. Un vaso de agua 
lndica y tambien el asunto o materia de que se trata lHabla usted de m1 pfe1to? 
Expresa la naturaleza, condici6n o cualidad de personas o cosas. Hombre De valor. 
Conciertos nombres sirve para determinar el tiempo en que sucede una cosa. de 
madrugada. 
Se emplea tambien para esforzar un calificat1vo. El bueno de Pedro 
Algunas veces es nota de ilaci6n. de aquello se 1nfiere. 
Precediendo al numeral uno, una, denota fa rapida eJecuc16n de algunas cosas. de un 
trago se bebi6 la tisana 
Col6case entre dsitintas partes de la orac16n con expres1ones de lflstima, queJa o 
amenaza iPobre de mi hermano! 

Sin6n1mo Sueldo. F. Acci6n de pagar o satisfacer una cosa. 

Art. determinado en genero masculine y nllmero singular 

Sin6nimo Negocio, tienda, comunicac16n. 
1. Negociaci6n que se hace comprando, vendiendo o permutando unas cosas por 

otras. 
2 Tienda, almacen, establecim1ento comerc1al. 

Ciencla que estudia dispositivos basados en el movim1ento de los electrones libres en el vacio, 
gases o semiconductores, cuando d1chos electrones estan sometidos a la acci6n de los 
campos electromagneticos. 

Definici6n de Autores 

Comercio Electr6nico 

Metodologia comercial Moderna a la que se dtnge las neces1dades de orgamzac1ones, comerciantes, y 
consum1dores 

Bajos costos 
MeJoran cahdad de genera y serv1c1os 
Aumentan veloc1dad de entrega de serv1c10 

Sistemas de Pago Electr6nico (Kalakota, Ravi): Los pagos electrOrncos. son un mtercamb10 financ,ero que 
toma tugar en inea ente compradores y vendedores El contemdo de este 1ntercamb10 es usualmente una 
forma de 1nstrumento financiero digital (nllmeros de tarJeta de cred1to encnptados. cheques electr6mcos 0 
dinero digital) que es regresado por un banco. un intermediario, o par una persona que tenga poder legal. 
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1.4.6 Definici6n Propia de "Seguridad en los Sistemas de Pago Electr6nico en el 
e-commerce" 

Capac1dad de ciertos mecanismos, que permiten el intercambio financiero de cantidades monetanas 
electr6nicamente entre compradores, vendedores y bancos (opcionalmente se invotuctra otra entidad), por una 
transacci6n de compraventa realizada en Internet. Uno de los objetivos principales de estos mecanismos es el 
de proteger la informac16n referente al pago. 

1.4.7 Sin6nimos 

Seguridad lnvulnerabilidad, protecci6n 
En 
Los 
Sistemas 
De 
Pago 
El 
Comercio 
Electr6nico 

Seguridad 
En 
Los 
Sistemas 
De 
Pago 

1.4.8 

El 
Comercio 
Electr6nico 

Procedimiento, metodo 

Retnbuci6n, gratificaci6n 

Negoc10, trato 
Electncidad, cornente 

Ant6nimos 

lndefenso, inseguro 

anarquia 

Cobra 

1.4.9 Oenominaci6n en otros ldiomas 

1 4 9 1 Ingles 

Seguridad security 
En '" Los the 
Sistemas systems 
De of 
Pago payment 
El the 
Comercio commerce 
Electr6nico electronic 
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1 4 9 2 Italiano 

la sicurezza 
Ne, 

Sistemi 
Di 
pagamento 

del commercio 
elettronico 
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2. METODOS CRIPTOGAAFICOS 

2.1 Criptografia y Conceptos Fundamentales 

La palabra criptografia proviene del gnego kryptos. que s1qnifica ocultar y grc3phem P5cribir, es dec1r, es la 
cienc.a y c1.rte de escnb1r para que sea mdescifrable el contemdo del texto escnto. La criptografia ha sido usada 
a traves de los anos para mandar mensajes confidenc1ales cuyo prop6s1to es que s61o las personas autorizadas 
puedan entender el mensaje. 

Alguien que qu1ere mandar mformaci6n confidencial aplica tecmcas criptogrc3ficas para poder "ocultar" el 
mensaje (lo tlamaremos cifrar o encriptar), manda el mensaje por una linea de comunicaci6n que se supone 
insegura y despues s61o el receptor autorizado pueda leer el mensaje "escondido" (lo llamamos descifrar o 
descencriptar) 

La criptografla se divide en dos grandes ramas, la criptografia de llave pnvada o s,metnca y la criptografla de 
llave pllblica o asimetrica 

Para poder entender un poco de la criptografia, es t1empo de plantear que t1po de problemas resuelve esta Los 
principales problemas de seguridad que resuelve la cnptografia son. la privacidad, la mtegridad, la autenticaci6n 
y el no repudio 

Privacidad: Se refiere a que la informac16n s61o pueda ser lelda par personas autonzadas. En la 
comunicaci6n par Internet es muy dificll estar seguros que la comurncaci6n es privada, ya que no se t1ene 
control de la lfnea de comunicaci6n. Par lo tanto al cifrar (ocultar) la informaci6n cualquier intercepci6n no 
autorizada no podra entender la mformac16n. E:.sto e.s posible si se usan tecnicas criptogril.ficas, en particular la 
privac1dad se logra si se c1fra el mensaje con un metodo s1metrico. 

lntegridad: Se refiere a que la informaci6n no pueda ser alterada en el transcurso de ser enviada. En Internet 
las compra se pueden hacer desde dos ciudades muy distantes, la informaci6n tiene necesariamente que viaJar 
par una linea de transmisi6n de la cual no se t1ene control, smo existe 1ntegridad podrfan camb1arse por eJemplo 
el nllmero de una tarjeta de credito. las datos del ped1do en fin 1nformac16n que causaria problemas a cualqwer 
comercio y cliente. La mtegrldad tambien se puede solucionar con tecnicas criptogrf:tficas part1cularmente con 
procesos simetricos o asimetricos. 

Autenticidad: Se refiere a que se pueda confirmar que el mensaJe recibido haya sido mandado por qu1en dice 
lo mando o que el mensaje recibido es el que se esperaba. Por internet es muy facil engariar a una persona 
con quien se tiene comunicaci6n respecto a la ident1dad, resolver este problema es por lo tanto muy importante 
para efectuar comunicaci6n confiable. Las tecn1cas necesanas para poder venficar la autent1c1dad tanto de 
personas coma de mensaies, usan qu1za la mas conoc1da aphcac16n de la cnptografia as1metrica que es la firma 
digital. de algUn modo esta reemplaza a la f1rma aut6grafa que se usa comllnmente Para autent1car mensaies 
se usa criptografia s,metnca 

No repudio: Se refiere a que nose pueda negar la autoria de un mensaie env1ado 

Cuando se d1seria un s1stema de segundad, una gran cantidad de problemas pueden ser ev1tados s1 se puede 
comprobar autent1c1dad, garant1zar pnvac1dad, asegurar integndad y evitar et no repud10. 

La cnptografia s1metnca y as1metnca con1untamente con otras tecnicas. coma el buen maneio de las llaves y la 
1eg1slac16n adecuada resuelven satisfactonamente los problemas ptanteados antenormente 

ESTA TESIS NO SAl_'f 
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Cifrado y Descifrado 

Un mensaje normal es denom1nado texto claro o texto piano El proceso de ocultar un mensa1e se le llama 
encnpci6n a cifrado y su resultado es el texto cifrado El proceso en reversa (desc1frado o decripci6n) toma el 
texto cifrado como entrada y regresa el texto piano original 

El texto piano es denotado por P, mientras que el texto cifrado es denotado par C. La funci6n de enc11pc16n E 
opera en P pdlc:t producir C. 

E(Pl C 

En el proceso inverse, la func16n de decnpci6n D opera en C para producir P· 

D(C) P 

Un atgoritmo criptografico, tambien Uamado cifrador, es una funci6n matemtl:tica usada para cifrar y desc1frar. 
Todos las algoritmos modernos de cifrado usan una llave. denotada par K El valor de esta !lave afecta a las 
functones de cifrado y desc1frado, asi que ellos pueden ser escntos coma 

EK (P) C 

::K IC) P 

El principal prop6sito de la criptografia ha sido guardar el texto piano escondiendolo de sus adversaries El 
criptoanallsis es la ciencia de recuperar et mensaje de texto piano sin el conocimiento de la llave. Los ataques a 
un cnptosistema pueden ser: 

1. Texto cifrado o solo ataque En este ataque, el criptoanalista tiene el texto c1frado C de muches mensajes M, 
las cuales han sido c1frados usando la misma llave de cifrado. De esto el criptoanalista intenta deducir ambos 
el texto piano P y la Uave K. 

2 Ataque de texto piano conocido: El criptoanlista t1ene acceso no s61o al texto c1frado C de muches mensaies 
M pero tambien al correspond1ente texto piano P. De esta forma quiza sea posible descubrir la llave K usada 
para encriptar las mensajes M 

3. Ataque de texto piano escog1do: El criptoanalista tiene acceso al texto cifrado C y asociado al texto piano P 
para muches mensajes M. puede ganar acceso al texto cifrado C correspondiente al texto piano P que ha 
escog1do. Esos bloques podrian ser escogidos para producir mas informaci6n acerca de la llave K u otro 
monedero en una linea particular de ataque 

4 Texto cifrado escogido El criptoanalista es capaz de escoger repetidamente texto cifrado C para ser 
decnptado, y t1enen acceso al texto piano P resultante. De esto ellos pueden tratar de deducir la Uave K 

Se pueden atacar por med10 del metodo de fuerza bruta, el cuar es una prueba de tos valores de todas las !laves 
posibles hasta que la correcta es encontrada 

Cicio de Vida de una Llave 

Las !laves deben tener una fecha de expiraci6n De esta forma, es mas dificil que las algoritmos que las utllizan 
sufran alglln ataque Par eJemplo 

Un mtruso puede a1macenar texto c1frado con obJeto de avenguar la llave S1 la llave expira, el texto c1frado 
almacenado ya no s1rve 

2 La Uave puede haber sido ya averiguada, pero el ataque puede ser. hasta la fecha, pas1vo 
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3. Las tecnicas de analisis de los algontmos criptograficos (coma resolver el problema de ta factorizaci6n en el 
caso del algoritmo RSA, por ejemplo) avanza constantemente El tamalio de las llaves debe ir 
mcrementandose para ev1tar este t1po de nesgos (por tanto hay que cambiar la llave) 

Cuando una llave ha sido averiguada por intrusos, se dice que ha sido comprometida. 

El ciclo de vida de una llave 1ncluye los s1gu1entes periodos: 

1. Generaci6n y, quiza, registro de la llave o par de !laves. Lallave o par de llaves deben ser generadas 
por su propietano o por la entidad que vaya a utilizar las llaves para proteger sus comumcac1ones con el 
usuario. Un problema frecuente radica en que los algoritmos generadores aleatorios de !laves no son 
suflcientemente ''buenos". Si la nave es utihzada con algoritmos de criptografia de nave asimetrica, la 
nave p\Jblica puede ser registrada (generando un certificado) 

2. Oistribuci6n de las llaves. En el caso de criptografia de llave s,metrica, la llave debe ser entregada al 
interlocutor de forma que no pueda ser interceptada par terceros. En caso de utilizar naves asimetricas, 
la distribuci6n de esta llave esta libre de problemas. Sm embargo, debe poder asegurarse que la llave 
corresponda a quien dice ser su prop1etario (mediante un certificado, o bien obteniendo la llave de una 
orgamzaci6n en la que se tenga plena confianza) 

3. Emisi6n y expiraci6n. La fecha de emisi6n determina a partir de que mstante va a ser valida la llave. 
En general, se trata del momenta en el que ha sido generada (o certificada, en su caso) La expirac16n 
puede tener lugar al final de una comunicac16n concreta o en una fecha determinada. En el caso de la 
criptografia de llave p\Jbllca. debe verificarse s1empre en el certificado que la llave siga siendo valida. 

4 Retirada. Si se sospecha, por cualquier motivo, que la llave ha s1do comprometida, ha de acudirse a la 
autondad de certificac16n para comunitarselo y que esta proceda a certificar una nueva llave. 

5. Terminaci6n. Una vez que la !lave finaliza su ciclo de v1da, se almacena y es reemplazada por una 
nueva 

Operaciones usadas por Algoritmos 

y Substituci6n: En esta operaci6n se reemplazan los bits en texto plane con otros bits decididos por el 
algoritmo. para producir el texto cifrado. Un caracter de texto piano podria corresponderle un n\Jmero de 
caracteres de texto cifrado (substituci6n homof6nica), o cada caracter de texto piano es substituido por un 
caracter de posici6n correspondiente en una longitud de otro texto (cifrado generado) 

> Transposici6n o permutaci6n: No altera ninguno de los bits de texto piano. en vez de esto mueve sus 
posiciones dentro de este Si el resultado de texto cifrado es entonces pasar a traves de muchas 
transposiciones, el resultado final, es altamente inseguro 

;... XOR: es una operaci6n or exclus1va Es un operador booteano por lo que s1 uno de dos bits es verdadero. 
entonces el resultado tamb1en lo es. pero si ambos son verdaderos o falsos el resultado es false 

0 XOR 0 
1 XOR 

XC,< 
XCi< 

2.2 Criptografia Simetrica 

La criptografia s1metnca se refiere al conJunto de metodos que perm1ten tener comunicac16n segura entre las 
partes s1empre y cuando antenormente se hayan mtercamb1ado la nave correspond1ente que llamaremos !lave 
simetnca La simetria se refiere a que las partes tienen la misma llave tanto para cifrar coma para descifrar 

Este t1po de cnptografia se conoce tamb1en coma criptografia de llave secreta 

Existe una ctasificac16n de este t1po de cnptografia en tres fam1has, la cnptografia simetrica de bloques (block 
cipher). la cnptograffa simetnca de flujo (stream cipher) y la cnptografia s1metnca de resumen (hash functions) 
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Aunque con ligeras modificac1ones. un sistema de criptografia s1metnca de bloques puede mod1f1carse para 
convert1rse en atguna de las otras dos formas. 

La cnptografia simetrica ha sido la mas usada en toda la h1stona, esta ha podido ser 1mptementada en 
d1ferentes d1spos1t1vos. manuales, mecanicos, electricos, hasta los algontmos actuates que son programab!es 
en cualquier computadora La idea general es aplicar diferentes funciones al mensaje que se qu1ere c1frar. de tal 
modo que s61o conociendo una !lave pueda aplicarse de forma inversa para poder asi desc1frar 

Aunque no ex1ste un t1po de diserio estandar, quiza el mas popular es el de Fiestel, que consiste esencialmente 
en aplicar un nUmero fimto de iteracciones de c1erta forma, que finalmente da coma resultado el mensaje 
cifrado. Este es el caso del sistema criptografico simetnco mas conocido, DES. 

2.2.1 DES 

En mayo de 1973 la National Bureau of Standards (oficina naciona1 de estandares o NBS por sus siglas en 
ingles) public6 una solicitud de propuestas para algoritmos criptograficos para proteger 1a transmisi6n y 
almacenamiento de datos. 

La NBS esper6, pero no hubo respuestas, al menos no inicialmente Fue hasta el 6 de agosto de 1974 que la 
IBM entreg6 su algontmo cand1dato. Este a1goritmo, conoc1do internamente en la IBM con el nombre c6digo de 
"LUCIFER", fue evaluado por la NBS y adoptado con una modificac16n coma el nuevo Estandar de 
Encnptam1ento de Datos (Data Encnption Santdard o DES) hasta el 15 de Julio de 1977. 

El algontmo satlsface las siguientes criterios: 

;. Provee un alto mvel de seguridad. 
;... La seguridad depende de las !laves, no de la privacidad del algoritmo. 
;... La seguridad es capaz de ser evaluada. 
;... El algontmo es completamente especificado y facil de entender 
;... Es de uso eficiente y adaptable 
, Debe ser disponible para todos las usuarios. 
;... Debe ser exportable. 

Algoritmo 

DES es un algontmo de cifrado en bloque con una longitud de llave de 64 bits, opera en un solo pedazo de datos 
a la vez, c1frando b1oques de 64 bits (8 bytes) de texto piano para producir 64 bits de texto c1frado Siendo 
s1metrico, la mtsma rtave es usada para encriptar y decriptar, y usa el m1smo algoritmo para las procesos antes 
descntos. 

Se lleva acabo una permutaci6n rn1c1al, el bloque de 64 bits de texto piano P se divide en dos bloques de 32 bits 
uno 1zqU1erdo Loy otro derecho Ro. y reallza 16 vueltas de c1frado baJo el control de la nave La pnmera 1terac16n 
reordena las bits del bloque de entrada de 64 bits para aplicar un arreglo de permutac1anes La Ult1ma 1terac16n 
es el mverso de su permutac1on La penllltima 1teraci6n al final rntercamb1a las 32 bits de! lado 1zqu1erdo con las 
32 bits de Jada derecha 

En cada 1terac16n. el algontmo tama dos entradas de 32 bits y produce dos sahdas de 32 bits La sahda de Ja 
rzqu1era es s1mp!emente una cop1a de la entrada de la derecha A la entrada de la derecha se le aplJca la func16n 
f y la llave par el paso K,. a la sallda se le aphca un or exclus1vo (XOR) Junta con la entrada de ta 1zqurerda que es 
el resuttada del Jado 1zquierdo de ta sigwente iteraci6n La compleJ1dad radica en la func16n f, que hace un 
nUmero de sust1tuc1ones y permutac1anes usando cajas S (para las sust1tuc1anes) y caJas P (para las 
permutac1ones) El desc1frado en este algontmo usa la m1sma secuencia de pasa. pero las llaves usadas en 
cada una de las 1teracrones son aphcadas en orden rnverso 
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Cada iterac16n consite en 

Transformaci6n de la Have: Los 64 bits de la llave son reduc1dos a 56 remov1endo cada 8 bits un bit (las 8 bits 
sobrantes son usados coma bits de paridad). Oieciseis diferentes subllaves de 48 bits son creadas en cada 
1terac16n. Esto se logra d1vidiendo la llave de 56 bits en dos mitades, y entonces circu1armente camb1an entre 
ellos 1 6 2 bits, dependiendo de la iteraci6n. Despues, 48 de estos bits son seleccionados. Perque se cambian, 
diferentes grupos de bits de nave son usados en cada subllave. 

Expansi6n de la permutaci6n: Despues de la transformac16n de la llave, cualquier mitad del btoque sera 
operada para sufrir una permutac16n de expansion. En esta operaci6n, la expansi6n y la transposici6n se logran 
simultaneamente permitiendo que el primer y cuarto bit en cada bloque de 4 bits aparczcan dos veces en la 
salida. 

La permutac10n de expans16n logra tres cosas 

1. tncrementar el tamario de 1os bloques de 32 a 48 bits, el mismo numero de bits son el conjunto de subllaves. 
2 Produce un gran cadena de datos para las operaciones de subst1tuc16n que subsecuentemente lo 

compnmen 
3 En las subst1tuc1ones subsecuentes el pnmer y el cuarto bits aparecen en las caias S, eltas afectaran dos 

subst1tuc1ones 

----·~ 
32 

08 

XOR: El bloque de 48 bits resultante se le aphca el XOR con el apropiado subconjunto de naves para esa 
1terac16n 
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Subtstituci6n: Hay 8 caJas de subsbtuci6n. llamadas cajas S La primer caJa S opera con los primeros 6 bits 
def bloque expand1do de 48 bits. la segunda con los 6 sigwentes, y asi sucesivamente Cada caja S opera 
desde una tabla de 4 f1las y 16 columnas, cada entrada en la tabla es un nUmero de 4 bits. El nUmero de 6 bits 
es tornado por la caja S coma entrada para buscar la apropiada entrada en la tabla. El primer y sexto bits son 
combinados para formar un nllmero de 2 bits correspondientes al nUmero de fifa, y el segundo y quinto bits son 
combinados para formar un nUmero de 4 bits que corresponde a una columna El resultado obtenido de la 
substituci6n es de echo bloques de 4 bits que son combinados dentro de un bloque de 32 bits. 

La relaci6n es no lineal en las cajas S que provee DES con su seguridad, los demas procesos dentro del 
algoritmo DES son hneales. 

Despues de que las iteraciones han side completadas, las dos bloques de 32 bits son recombinados para formar 
una s31ida de 64 bits, la permutaci6n final es eJecutada, y el bloque de 64 bits resultante es el texto cifrado con 
encripc16n DES para el bloque de texto piano de entrada 

Decripci6n: Se usa el mismo a1goritmo de encripci6n para descifrar el texto. lo Umco cambiante es que el 
subconjunto de tlaves es usado en cada 1teraci6n de modo inverse 

48- bits entrada 
I I I I I 1 II I I I I I I rl ~1~1 ~,-1~1-l"l~I ~1~1~1~1~11 I I I I I II I I I I I fl I I I I I Ii I I I I I 

1
(t!ttl, 1l}.f }s{l

1 
f }J.({l

11
lJJ}s~l

1 
i1Jli!l\ f l!lJl

1 
f lJ}}l

11
lJJ}sil

1 

!!!! !!!! !!!! !!!! !!!! !!!! !!!! !!!! 
[III] [[]I] [III] [III] [[]I] [[]I] [[]I] [[]I] 

32- bits s.ilida 

Depend1endo de la naturaleza de la apl1cac16n DES tiene 4 modos de operac16n para poder implementarse: 
ECB (Electronic Codebook Mode) para mensajes cortos, de menos de 64 bits, CBC (Cipher Block Chaining 
Mode) para mensaJes largos. CFB (Cipher Block Feedback) para cifrar bit par bit 6 byte par byte y el OFB 
(Output Feedback Mode) el mismo uso pero evitando propagac16n de error 

Seguridad del DES: 

En la actualidad no se ha pod1do romper el sistema DES desde la perspect1va de poder deducir la llave 
srmetnca a partir de la rnformac16n interceptada, sin embargo con un metodo a fuerza bruta. es decir probando 
alrededor de 256 pos1bles llaves. se pudo romper DES en Enero de 1999 Lo antenor qu1ere dec1r que. es 
pos1ble obtener la llave del s1stema DES en un t1empo relat1vamente corto, por lo que lo hace inseguro para 
prop6s1tos de alta seguridad La opc16n que se ha tornado para poder suplantar a DES ha s1do usar lo que se 
conoce coma c1frado mllltiple, es decir aplicar vanas veces el mtsmo algontmo para fortalecer la long1tud de la 
llave. esto a tornado la forma de un nuevo s1stema de c1frado que se conoce actualmente como 3-DES a TOES 

S1 se toma un hempo lim1te de dos horas para romper un archive encnptado con DES. entonces se t1ene que 
venficar todas las pos1bles llaves (2!."') en dos horas. lo cual es aprox1madamente de 5 trillones de llaves por 
segundo M1entras este qu1za parezca un gran nUmero. cons1derando que un chip de Circu1tos tntegrados 
Especif1cos de Apllcac16n (ASICs) puede probar 200 m11Jones de llaves par segundo. y qu1za muches de esos 
puedan ser eJecutados al m1smo t1empo 

Otro metodo mas reciente es el cnptoanallsis d1ferenc1al Este metodo reduce el nllmero de naves que deben ser 
probadas. pero requ1ere que tengas 2• 1 de texto piano escog1do encriptado con la llave que qu1eres recuperar 
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Esto es altamente improbable que algwen este de acuerto en encn'ptar 247 de texto piano escogido con su llave 
secreta DES, este ataque es infactibte en la practica 

2.2.2 Triple DES 

Sucesor dPI OFS que muestra 3 llaves DES de 56 bits usadas coma entrada para un arrt::glo de tres chips DES 
(o bloques de sw). El modelo a seguir en la encripci6n es encripta-decnpta-encripta (EDE) con el modelo OED 
usado en el proceso contrario. En una variac16n del Triple DES, K1 es igual a K3 dando una llave de longitud de 
112 bits. A este mode se le denomina coma "Triple DES de 2 llaves", oponiendose al "Triple DES de 3 llaves" en 
el que K1, K2 y K3 son d1stintas. 

3·DES usa una !lave de 168 bits, aunque se ha pod1do mostrar que las ataques actualmente pueden romper a 
3-DES con una complejidad de 2112

, es decir efectuar al menos 2112 operaciones para obtener la 11ave a fuerza 
bruta, ademas de la memoria requerida. 

Se opt6 par 3-DES ya que es muy facil lnteroperar con DES y proporciona segundad a med1ano plaza 

2.2.3 IDEA 

IDEA (International Data Encryption Algorithm) fue creado en 1990 por Xuejia Lai y James Massey, fue llamado 
el Estandar de Encripci6n Propuesta (PES/ Proposed Encryption Standard) En 1991, Lai y Massey 
fortalecieron el algoritmo contra el an81isis diferencial y llamaron al resultado lmprovisando PES {IPES/lmproved 
PES). Este Ultimo nombre fue cambiado par el de IDEA. Es un algoritmo de cifrado de bloque, que usa una 
nave secreta s1metnca. Y fue refo"ado para el ataque del criptoanalis1s diferenc1al de B1ham y Shamir para ser 
IDEA en 1992 

Usa una ltave de 128 bits para operar en bloques de texto piano de 64 bits El m1smo a1goritmo es usado para 
encriptar y decnptar. consiste en 8 iteraciones, usando 52 subllaves. Cada iteraci6n usa seis subllaves, las 
cuatro restantes se usan en la transformaci6n de la salida. Esta basado en el concepto de "mezclar operaciones 
de diferentes grupos algebraicos". Los tres grupos algebraicos de tos cuales son mezcladas las operac1ones 
son· 

,. XOR 
,. Suma, 1gnorando algUn desbordamiento (suma modulo 216

) 

;. Multiplicaci6n, 1gnorando atgUn desbordamiento (multiplicac16n modulo 216+1) 

Esas operac1ones operan en subwbloques de 16 b1ts, hacienda efic1ente et algontmo hasta en procesadores de 
16 bits 

Las subllaves se crean pnmeramente, la llave de 128 bits es divid1da en ocho naves de 16 bits para proveer las 
primeras echo subllaves Los bits de la llave ong1nal son cambiados 25 bits a la 1zqu1erda, y son nuevamente 
dJV1d1dos en echo subllaves Esta permutac16n y la d1v1si6n es repet1da hasta que las 52 subllaves (K1wK52) han 
s1do creadas Los bloques de texto piano (P1-P4) son d1v1d1dos en cuatro, una 1teraci6n cons1ste en las 
sigu1entes pases 

(OP= Bloque de sahdaJ 

OPl 
Lf'L ,_;,-,,;;, ,· .. ti-o:cq ... . , } ~ ,t • : ..ive · 

OPJ Bl 
c,;·.; B'f :·;,1 tq,:u.n ~. j,·r :,:.;ot-lnqu,• :-.ar, ,, J,-r., ,..<l,~lds,·, 
OP' or: X:B n?3 (s•· ap:u:..i el XO!< c1: rr.·Jlt,:;1d'-' de, lo:. p.1..0_. ;· ,; 
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f.Jf'6 nP2 XOR op.; 
OP7 CPS Ko :m·~ 1 t 1pl ca ol re:_;11ltado d,--,1 pa!":lo "i con : . .1 ', • ,ubll..ive) 
,i·"l "" Jp·; _e _:_-,.3. e rc:-;..ult:i.d.) JL· ,;.:; pa 1:1:, ', ·,· ·11 

OP'::! ors " '.!""'J ! •. l pl ,·,l ,,1 re,ilt_,,j_ d•· lo; p.i:;-d l:l Lur, ~at. 5'Jbll.1v1•l 

Ol'i C GP . OP'I 
OPl: er: XOR OP? (5p aplica ,-., XOR a: rP:,ultad':l de :o:. p-c.1:,0., y 9) 

OP12 OPl XOR OP9 
;JP1 I OP} XOR OE'l J 
CJP~4 OP•l XOR OP::' 

La entrada a la sigu1ente iterac16n, son las cuatro subbloques OP11. OP13, OP12, OP14 en ese orden. 

Despues de la octava 1terac16n, las cuatro bloques finales de salida (F1-F4) son usados en la transformaci6n final 
para producir cuatro subbloques de texto c1frado (C1-C4), que son unidos para formar el bloque final de 64 bits 
de texto c1frado 

Fl "' C' F2 KSO 
C.l F3 l'Sl 
., F4 K)2 

Rompiendo el IDEA (Cracking) 

Su llave es de 128 bits, dos veces mas grande que la del DES, lo cual sigmfica que sometiendose a prueba la 
m1tad de llaves tomaria 217 encripciones; el ataque par fuerza bruta queda obviamente fuera de la posibilidad de 
ser el que rompa el algoritmo. Usando un ataque de fuerza bruta, hay 2 128 pos1btes !laves. S1 un bill6n de chips 
pudieran probar un bill6n de llaves par segundo, para tratar de romper un mensaje encnptado con IDEA, tomaria 
1013 ai'ios B1ham y Shamir han examinado las cifrados IDEA para debilitarlo sin tener exito. Es mas seguro que 
el DES 

2.2.4 RC2, RC4 y RCS 

RC en honor del C6d190 Ron, pero realmente es una abrev1atura de ~Rivest Cipher". El RC1 nunca fue mas ana 
del estado de disei'io, y el RC3 fue roto antes de que fuera hberado Sin embargo RC2 fue liberado y usado en 
vanos productos comerc1ales. Es un c1frado de bloque de 64 bits con una llave de longitud variable RC4 usa 
tambien una llave de longitud vanable, pero opera coma un c1frado de fluJo. En sept1embre de 1994, el c6d1go 
para 1mplementar el RC4 fue puesto en una red de un grupo de not1c1as e 1mptementaciones que ahora 
fti.c1lmente puede ser obtenido Este conocimiento fue usado en 1995 para realizar un ex1toso ataque de fuerza 
bruta con un solo mensaJe de texto cifrado encriptado con el RC4 de 40 bits. 

RCS es un s1stema parametnzado Se puede camb1ar el tamario del bloque, la long1tud de la llave, y el nlimero 
de vueltas El atgontmo b8s1co es un bloque c1frado. pero las versiones de fluJO tamb1en pueden ser def1mdas 
Usado en las protocolos de las s1stemas de pago 

2.2.5 KERBEROS 

Es un s1stema d1stnbu1do de autent1cac16n usado par muchas orgamzac1ones para mane1ar la seguridad de 1as 
contraserias Perm1te probar la 1dentidad de las part1c1pantes que se comunican sabre la red 

El nombre de Kerberos prov1ene del perro de las tres cabezas que en la m1tologia gnega cwdaba las puertas del 
Hades Fue d1seriado par Steve Miller y Clifford Neuman con sugerenc,as de Jeff Schiller y Jerry Saltzer. Fue 
onginalmente disellado en el lnst1tuto Tecnol6g1co de Massachussets MIT (Massachussets Institute of 
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Technology), y esta basado en el trabajo de Needham y Schroeder sabre autenticac16n med1ada por un Centro 
de Distribuci6n de Uaves (KCD). el cual en una comunicac16n entre dos partes actlla coma intermediario o 
arb1tro y genera la nave de sesi6n enviandola a dos o mas ent1dades part1cipantes 

En la actualidad se tienen dos versiones de kerberos la versi6n 4 y la 5. las cuates se ven afectadas por et 
ataque directo a las contraser'las. Sin embargo esta vulnerabllidad es especialmente problemat1ca en la versi6n 
4, ya que dicho ataque afecta el acceso a lntemet y a los ciclos de reserva del CPU 

Los participantes en Kerberos son: 

> Usuario (user) . Persona que empieza a usar un programa o serv1cio 
;.. Cliente (client) · Un cliente tambiE!n usa alga. pero E!ste no necesanamente es una persona, E!ste puede 

ser un programa. TambiE!n un cliente requiere y obtiene un servicio. 
;.. Serv1dor (server) : Es el que proporciona servic1os a tos clientes 
;.. Servicio (service) : Especificaci6n abstracta de algunas acciones a ser ejecutadas. 
;. Maestro y esclavo : Es posible correr el software de autent1caci6n de kerberos en mas de una mtiquina. 

Sin embargo, siempre hay solamente una copia definitiva de la base de datos de kerberos. La mtiquina 
en la cual se aloja esta base de datos es llamada la maquina maestro. o solamente el maestro. Otras 
mtiqumas pueden poseer copias de solamente lectura de la base de datos de kerberos, y estas son 
llamadas esclavos. 

,.. Estaciones de Trabajo (workstation) Estan representadas par cada una de las computadoras 
conectadas en red. 

;. lntruso o atacante (hacker) : Cualquier ente que tenga coma obJehvo suplantar a una de las partes para 
obtener algUn beneficio en su favor. 

Kerberos usa cifrado simE!trico (tambiE!n Uamado cifrado convencional), en particular DES. mE!todo en el cual el 
cifrado y descifrado se realiza usando una Unica llave Asume una arquitectura distribuida cliente/servidor y 
emplea uno o mas servidores Kerberos para propordonar un servicio de autent1cac16n 

El problema que intenta resolver kerberos es el s1gu1ente. restringir las accesos s61o a usuarios autorizados y 
poder autenbcar las requerimientos a serv,cios. asum1endo un entorno distnbuido abierto, en el cual las usuarios 
en estaciones de trabajo acceden a servicios de servidores distribuidos a traves de una red. En el entorno de 
trabajo que considera Kerberos. una estaci6n de trabaJo no puede ser confiabte para identificar a las usuarios 
correctamente para servicios de red. En particular existen las tres amenazas siguientes 

, Un usuario puede ganar accesos a una estaci6n de trabaJo en particular y s1mular ser otro usuario 
operando desde otra estaci6n de trabajo 

;... Un usuario puede alterar direcciones de red de una estac16n de trabaJo, para que las solicitudes env1adas 
de la estaci6n de trabajo alterada parezcan ven1r de una estaci6n de trabaJo impersonalizada 

;.... Un usuario puede observar disimuladamente las intercambios y usar un ataque de repetic16n para ganar la 
entrada al serv1dor o para interrumpir operac1ones. 

En muches de estos cases, un usuano podrla ganar accesos a servic1os y datos que no esta autonzado a 
acceder Kerberos proporciona un servidor de autent1cac16n centrahzado cuya func16n es autent1car usuanos 
frente a servidores y autenticar servidores frente a usuarios 

Oebe cumphr con requenmientos s1guientes: 

, Segura: En una red el 1ntruso no debe ser capaz de obtener la 1nformac16n necesana para hacerse pasar 
par un usuano Oebe ser suf1cientemente fuerte coma un mtruso potenc1at 

, Confiable: Para todos las servicios que confian en Kerberos para el control de acceso, falta d1sponibilidad 
del serv1c10 de Kerberos, s1gmfica falta de d1spornb1hdad de las serv1c1os soportados 

, Transparente: ldealmente. el usuano no debe darse cuenta que la autent1cac16n se esta llevando a cabo. 
mas alla del requerim1ento para introducir una contraseria. 

-, Escalable: El s1stema debe ser capaz de soportar nllmeros largos de chentes y servidores Ademas. esto 
requiere una arquitectura modular distnbu1da 
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El funcionamiento de kerberos puede ser div1do en cuatro etapas: 

Conexi6n al sistema: un cllente se autentica frente a kerberos recibiendo un bo1eto y una llave de ses16n 
correspond1ente al intercamb10 entre el cliente y kerberos. cifrados con una llave secreta derivada de la 
contraseria del usuario 

2. Solicitud de acceso al servidor: para cada nuevo ~e1v1cio a ser ut1liZado por el cllente. debe ser solicitado 
un boleto y una llave de sesi6n para ese nuevo intercambio entre el cliente y el servidor Esa informaci6n es 
enviada al chente, c1frada con una nave de ses16n entre el ctiente y Kerberos. 

3. Acceso al servidor : el cliente inic1almente envia el boleto recib1do para el intercamb10 con el servidor 
deseado Debido a que ese boleto esta cifrado con una !lave secreta del servidor, el mismo debera 
desc1frarla y asi tendra acceso a la ltave de ses16n entre el chente y el serv1dor, que sera vahda por un 
perfodo lim1tado (un t,empo de vida), que generalmente es de 8 horas. Despues de este procedimiento, la 
comunicaci6n entre ellos podra ser llevada a cabo de una manera confidenc1al. 

4. Mantenimiento de la Base de Oatos de kerberos : comprende el atmacenamiento de las naves secretas 
del chente y del servidor 

s Uno por sesi6n 
deseMCio 

a S0hc1tud de un boleto de acceso 
b Boleto y Uave de ses16n 

2 

c Soticitud de un boleto de acceso al servicio 
d Boleto y llave de ses16n para serv1cio 
e S0hc1tud del serv1c10 
f Autent1cador det serv1dor 

Protocolo(versi6n 4) 

Kerberos 

SeMdo,de ~ 
Autenticac~ ~ 

1 

LJ 
SeMdor de I 

Ticket-granting 

A) lntercamb10 de Servic10 de autentscac16n para obtener un boleto de sesi6n 

A_; ~ L' 

baleto. lD 
, ; ,1, ! d ' ' ' r,. 

AO 
';" l, '.'"f c.l • °.' ld I L:,. 

ID. 
p,,1nc t l '','1"{' J 
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B) lntercamb10 de Servtcio concediendo un boleto: para obtener un boleto_de_serv1cio. 

'.31 r-+ :'GS r::, Ii boleto .. JS Autenticador 
•/ Opciones 11 ID .. I I Tiempo 11 Noce_ 11 bolL•to., 'I Autent1cador. 

boleto,g .. = E~, 1 (K.,t 1 , II ID_ II AD. 11 ID., II TS II Tiempo de_V1d<.1 
* / £ 1 ,_., (b..inderdS I I K,rr; I! Rt!inoc 11 ID. I I AD , I T1empoJ J 

AutL•nticld'1r, E,,<a [I~ 'IAD l!TS, 
.. ( E -.,r ( ID I I Reino I I TS: / / 

(~1 iGS -+ C E .,ti (Kc,. I I ID, 11 TS 1 11 bolrto, J 
*f Fc•ino, 11 ID. 11 boluto, I' E, .,r {K_,.· ! I f.'oce. I I F,-.ino : I ID 

boleto. E~. (K,.,, 11 ID. 11 AD 11 ID. 11 TS 1 11 T1er.-.po de Vida 1 ) 

k (E,-., fbanderas I I K,, It Reino .• 11 I De 11 AD .. I I Tiempo/) 

C) lntercambio de autenticaci6n Cliente/Seividor para obtener un servicio. 

(51 C -+ V boleto, 11 Autr.nticador, 
*( Opcionos 11 boletoJ 11 Autenticador. J 

bolcto F.,. [K00 , I ID., I AD 11 ID, Ii 'I'S; 11 Ti£.·rr.po d'--'_\'1d.q J 

* (E (banderas 11 K, I! R,·ir.o : I ID. ', AD >"i, -~P..Jf ,' 
Autenticddor.- E,.,, (ID 11 AD. 11 TS. J 

" IE,. (ID. i I Reino i I TS; 11 Subll.iv,--, 11 #Sl"CUt'DCl,;1 JI 

V-+ E,. ['I'S·_ + 
• f E, ,, [TS; 11 Subllavc I I #Secu.-,nri.i / J 

Nota: Loque se encuentra entre *(] e italicas, son los cambios de la versi6n 5 de Kerberos. 

En cl mensaje (1 y 

C 
AS 
ID, 
10195 
TS, 

Cliente 
Servidor de autenticaci6n 
ldentificador del usuario (en o sabre C) 
El AS determina que usuario so1ic1ta acceso al TGS 
El AS perm1te verificar que el reloj del cliente se sincronice con et del AS 

En el mensaje (2f 

El c1frado es basado en la contraselia de\ usuario, siendo capaces el AS y el c!iente venf1car la 
contrasefla y de esta forma se protege el contenido del mensaie (2). 

ID19s 

TS, 
T1empo_de_ 
Vida., 
bolet0t,.~ 
AD, 

Copia de la nave de sesi6n accesible al cliente; creada por el AS Para permitir el intercamb10 
seguro entre el cliente y el TGS, sin requerir estos compartir una llave permanente 
Confirma que este boleto es para el TGS 
Se informa at cliente que et tiempo del boleto fue em1t1do 
lnforma al cliente del tiempo de v1da de ese boleto. 

Boleto para ser usado por el cliente para accesar al TGS 
Direcc16n de red del cliente 

En el mensaJe (3) 

V 
ID, 
boJetOtgs 
Autent1cadorc 

Serv1dor 
ldentificador del seividor (V) 
El TGS asegura que el usuano ha stdo autonzado par eJ AS 
Generado por el cliente para valldar el boleto 
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En el mensaje (4) 

EKC,l<)S 

ID, 
TS, 
bolet0v 
boletOigs 
EK1qs 

Kc,111s 

ID, 
AD, 
ID1g, 

TS2 

Tiempo_de_ 
Vida2 

Autent1cadorc 

EKc_,9~ 

ID, 
AD, 
TS2 

La llave compartida solamente por C y TGS. protege el contemdo del mensaje (2) 
Se confirma que el boleto es para el serv1dor V 
lnforma al chente que el tiempo del boleto fue em1tido 
Baleto para ser usado par el cliente para accesar al servidor V 
Boleto reusable para que el usuario no tenga que volver a teclear su contraseria. 
El bo!eto es c:,fr;::ido con la !!ave conoc:da s.ol~mcnte par el AS y el TGS 
Copia de la Jlave de sesi6n accesibte a TGS, usada para descifrar el autenticador, y par 
cansiguiente el boleto es autenticado 
lnd1ca e1 duer'lo del boleto 
Prev1ene el uso de un boleto de otra estaci6n de trabajo. 
El servidor se asegura que ha descifrado el boleta adecuado 
El TGS informa que el tlempo del boleto fue em1t1do. 
Previene de una repetic16n despues de que el boleto ha expirado. 

El TGS asegura que el boleto presentado sea igual al del chente para quien fue emitldo et 
boleta; tiene un tiempo de vida muy corto para prevemr una repetic16n. 
El autenticador es cifrado con la llave conocida solamente par el cliente y el TGS 
Debe ser igual el ID en el boleto para autenticar este. 
Debe ser igual la direcci6n de red en el boleto para autenticar este 
El TGS mforma que el tlempo de este autent,cador fue generado 

En el mensaJe (5) 

boletOv 
Autenticador c 

El servidor se asegura que el usuario ha s1do autenticado par el AS. 
Generado por el cliente para validar el boleto 

En et mensaje (6): 

EKcv 

TS5 + 1 
boletov 

ID, 
TS, 
T1empo_de_ 
V1da2 

Autenhcador, 

C se asegura que el mensaje es de V 
C se asegura que no sea una repetici6n de una contestaci6n anterior. 
Reusable para que el ctiente no necesite pedir uno nuevo al TGS para cada acceso at m1sma 
serv1dar 
El boleto es cifrado con la llave conocida solamente por el TGS y el servidor 
Copia de la llave de sesi6n accesible al chente, usada para descifrar el autenticador y par 
cons1gu1ente autentrcar el boleto 
lndica quien es el duelio correcto del boleto 
Previene el uso de un boleto de otra estac16n de trabajo que el baleto que imcialmente fue 
sohc1tado. 
El servidor se asegura que ha desc,frado el boleto adecuado 
El servidor 1nfarma que el t1empo del boleto fue em1tido 
Prev1ene de una repet1c16n despues de que el boleto ha exp1rado 

El servidor se asegura que el boleto presentado sea el mismo que el del cliente para quien el 
baleto fue emittdo; t1ene un t1empo de v1da muy corto para preven1r un ataque par repet1c16n 
El autent1cador es c1frado con la Have conac1da solamente por el chente y el serv1dor 
Debe ser igual el ID en el boleto para autenticar este 
Debe ser 1gual fa direccr6n de red en el boleto para autent1car este 
El serv1dor mfarma que el t1empo de este autenticador fue generado 

Funcionamiento Versi6n 4 

( 1) y (2) El cliente envra un mensaJe a el AS sahc1tanda accesos a el TGS El AS responde con un mensaje, 
c1frado con una llave denvada de la contraseria det usuana (Kc). que cont1ene el boleto El mensaje cifrado 
tamb,en cont1ene una copra de la llave de sesr6n, Kc.igs, dande los subindices ind1can que esta es una tlave de 
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sesi6n para C y TGS Perque esta llave de sesr6n esta dentro det mensaJe c1frado con Kc. solamente el cliente 
del usuario puede leer esta. La misma !lave de sesi6n es mclu1da en el bo1eto, el cual s61o puede ser leido por 
el TGS. As[, la llave se sesi6n ha sido firmemente entregada tanto a C como a TGS 

El mensaje (1) incluye ta fecha y hora TS 1 (lltimestamp"), para que el AS conozca que el mensaje es oportuno (a 
tiempo) El mensaje (2) mcluye vanes elementos del boleto en una forma acces1ble a C. Esto perm1te a C 
confirmar que este boleto es para el TGS y saber el tiempo de expirac16n del boleto 

(3) Ahora, teniendo el boleto y la !lave de sesi6n, C esta preparado para dirigirse al TGS C envia a TGS un 
mensaje que incluye el boleto mas el ID del servicio sollc1tado (IDv)- Ademas, C transm1te un autenticador, el 
cual mc1uye et ID, la direcc16n del usuano de C, la fecha y hora. A diferenc1a del boleto, el cual es reusable, el 
autenticador es proyectado para usarse solamente una vez y tiene un muy corto tiempo de v1da. Ahora, el TGS 
puede descifrar el boleto con la llave que este comparte con el AS Este boleto indica que el usuario C ha sido 
suministrado con la llave de sesi6n K.:,1g$- En efecto. el boleto dice, ·cualquiera que usa K.:,19, debe ser c~ El 
TGS usa la ltave de sesi6n para descifrar el autent1cador El TGS puede entonces verificar el nombre y la 
direcci6n del autenticador con el boleto y con ta direcci6n de red del mensaje entrante. Si todo hace juego, 
entonces e1 TGS esta seguro de que el emisor de el boleto es en verdad el duelio real del bo1eto En efecto, el 
autenticador dice "A veces TS3, Yo uso Kc,lg! par este media" Nata que el boleto no demuestra la identidad de 
cualquiera pero es una manera de distribuir !laves de forma segura Este es et autenticador que proporciona la 
identidad del cliente. Perque el autenticador puede ser usado solamente una vez y tiene un corto tiempo de 
vida, la amenaza de un intruso de robar tanto el boleto coma el autenticador para una presentaci6n posterior no 
es valida. 

(4) La contestaci6n del TGS, sigue la forma del mensaJe (2). El mensaje es c1frado con la Have del mensaje 
compartida por TGS y C e incluye una Have de sesi6n para ser compartida entre C y et servidor V, el ID de V, y 
la fecha y hara del boleto. El boleto en si mismo incluye la m1sma llave de sesi6n 

(5) C ahora tiene un boleto otorgado para servicio reusable para acceder al serv1dor V Cuando C presenta este 
boleto, este tambien envia un autenticador. El serv1dor V puede descifrar el boleto, recuperando ta llave de 
sesi6n, y descifrando el autenticador si estos coinciden perm1te el acceso. 

(6) Si se requiere autenticaci6n mutua. el servidor V regresa el valor de la fecha y hara ("timestamp") de el 
autenticador (TS5), incrementado por 1, y cifrado con la !lave de sesi6n. C puede descifrar este mensaje para 
recuperar la fecha y hara incrementada. Perque el mensaJe fue c1frado por la llave de ses16n, C esta seguro de 
que esto puedo haber sido creado solamente por V. Los contenidos del mensaje aseguran a C que esto no es 
una repetici6n de una contestaci6n antenor. 

Finalmente, en ta conclusi6n de este proceso, el cliente y el serv1dor comparten una !lave secreta. Esta llave 
puede ser usada para cifrar mensajes futures entre dos partes o para 1ntercamb1ar una nueva !lave de ses16n 
aleatoria para tal prop6sito 

Funcionamiento Version 5 

En el mensaje (1) el cl1ente solic1ta un boleto de ses16n Este mcluye el ID del usuano y del TGS Los 
s1guientes elementos son ad1cionados 

Reino: indica el remodel usuano 
Opciones . usadas para sohc1tar que c1ertas banderas se pongan en el boleto de regreso 
Tiempo· usado par el cllente para sohc1tar las escenas de t1empo siguientes en el bo1eto 

de ("from") la forma de t1empo de sahda deseado par el bo1eto ped1do 
hasta (~till~) el t1empo de expirac16n sollc1tado para el boleto ped1do 
rt1me renovado-hasta el t1empo sol1c1tado 

Nace un valor aleatono para ser repetido en el mensaJe (2) para asegurar que la contestac16n esta 
rec1ente y no ha sufrido nmguna repetici6n por un intruso 
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El mensaJe (2) regresa un boleto de sesi6n, 1dentificando informac16n del cliente, y un bloque c1frado usando !a 
ltave cifrada basada en la contraseria del usuario. Este bloque incluye la !lave de sesi6n para ser usada entre el 
cliente y el TGS, el tiempo espec1ficado en el mensaje 1. el valor aleatorio del mensaJe 1. y la 1nformac16n que 
1dentifica al TGS El boleto por si mismo incluye la !lave de sesi6n. informaci6n que 1dentifica cliente, los 
valores de tiempo solicitado, y banderas (6 marcas) que reflejan el estatus de este boleto y las opciones 
solic1tadas Estas banderas 1ntroducen nueva funcionalidad significativa a la vers16n 5 

El mensaje (3) para ambas ver~iunes incluye un authent1cador, un boleto, y el nombre del servicio solicitado 
Ademas de esto la versi6n 5 incluye el tiempo solicitado, opciones para el boteto y un valor aleatorio, todos con 
funciones srmilares a las del mensaje (1). El autenticador es esencialmente el mismo que el usado en la vers16n 

El mensaje (4) tiene la misma estructura que el mensaje (2), regresando un boleto, mas mformaci6n necesitada 
par el cliente. el cual es el mensaje mas reciente c1frado con la llave de sesi6n ahora compart1da par el cliente y 
elTGS. 

Finalmente para el intercambio de autenticac16n cliente/servidor, nuevas caracterfsticas aparecen en vers16n 5 
En el mensaje (5), el cliente puede sol1c1tar como una opci6n que la autenticaci6n mutua se requiera El 
autenticador incluye nuevos cambios y son las que se mencionan a continuaci6n : 

:,... Subllave la elecci6n del cliente de cifrar una llave a ser usada para proteger esta sesi6n de la 
apl1cac16n especifica. Si este campo es omitido, la llave de sesi6n de un boleto (~,v) es usada. 

:,... Nllmero de secuencia Un campo opc1onal que especifica et nllmero de secuenc1a de arranque, a ser 
usado por el servidor durante las mensa1es enviados a el cliente durante esta ses16n. Los mensajes 
pueden ser secuencias numeradas para detectar repeticiones. 

Si la autenticaci6n mutua es requerida, el serv1dor responde con el mensaje (6). Este mensaJe incluye la fecha 
y hara rtimestamp") del autenticador. En vers16n 4, la fecha y la hara fue incrementada par uno. Esto no es 
necesario en versi6n 5, porque la naturaleza del formate de las mensajes es tal que no le es posible a un 
adversario crear el mensaje (6), sin el conocimiento de las naves de cifrado apropiadas. Si el campo subllave, 
esta presente en el Autentlcadorc, sust1tuye el campo subllave, en el mensaJe (5). El campo de nUmero de 
secuencia optahvo especlfica et nUmero de sucesi6n de arranque a ser usado por el cliente. 

Ani11isis Comparative Entre La Versi6n 4 Y 5 De Kerberos 

La versi6n 5 intenta soluc1onar las lim1tac1ones de la vers16n 4 en dos areas : fallas del entorno y def1cienc1as 
teGnicas. La versi6n 4 de kerberos fue desarrollada para usarse con el ambiente del proyecto Atenea y, par 
consigu1ente. no se cubneron completamente las necesidades de prop6sito general Asi se produjeron tas 
sigu1entes fallas del entorno: 

1 - Dependencia del s1stema de cifrado: La versi6n 4 requrere del uso de DES. En versi6n 5. el texto es cifrado 
con un 1dent1ficador del tipo de cifrado. asi que cualqu1er tecmca de c1frado puede ser usada. Las naves 
c1fradas son et1quetadas con un t1po y una long1tud, permitiendo que la misma ltave sea usada en algontmos 
d1ferentes y permit1endo la espec1f1caci6n de d1ferentes vanac1ones en un algoritmo dado 

2 - Oependencia del protocolo de Internet La vers16n 4 requ1ere el uso d1recciones IP (de d1recciones del 
protocolo de Internet {IP) ).Otro t1po de direcc1ones. tal como la direcc16n de red ISO. no son soportadas Las 
d1recc1ones de red (o d1recc1onam1entos de red) de !a vers16n 5 son 1dent1ficados con t1po y longitud. 
perm1bendo el uso de cualqu1er t1po de direcc1onam1ento (o d1recc16n de red ) 

3 - Ordenam1ento del mensaJe en bytes En vers16n 4. el emisor de un mensaJe emplea un ordenamiento de 
bytes prop10 det mensaje elig1endo y etrquetando el mensaJe para ind1car el byte menos s1gmficativo en una 
d1recc16n mas baJa o el byte mas s1gmficat1vo en una d1recc16n mas baJa. Esta tecnica se lleva a cabo pero no 
sigue convenciones establec1das En vers16n 5, todas las estructuras del mensaJe se definen usando una 
Anotac16n de Sintaxis Abstracta y las reglas de Codificaci6n sas1cas (BER), lo cual proporciona un 
ordenam1ento o clas1ficaci6n del mensaJe en bytes sin amb1goedad 
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4.- Tiempo de vtda del boleto. Los valores del tiempo de vida en versi6n 4 son codificados en cantidades de 8-
bits en unidades de 5 minutes. Asi, el tiempo de v1da maxima que puede ser expresado es 28 x 5 = 1280 
mmutos. Esto puede ser madecuado en algunas aplicaciones (por ejemplo en simulaciones de larga durac16n 
que requieren credenc1ales validas de kerberos durante la ejecuci6n) En la versi6n 5, las boletos incluyen 
explicitamente el t1empo de inic10 y de fin, perm1t1endo boletos con t1empo de vida arbitrarios. 

5 - RPenviar autenticaci6n La vcrs16n 4 no perrn1t~ publicar credenciales a algUn chente para ser reenv1adas a 
algUn otro host y usadas par alglln otro cliente. Esta capacidad habilitaria a un cliente acceder a un servidor y 
que este tenga acceso a otro servidor en beneficio del cliente. Par ejemplo, un cliente em1te una solicitud a un 
servidor de impres16n y entonces accesa al archive del cl1ente de un servidor de archives, usando las 
credenciales del cliente para accesar. La vers16n 5 provee esta capacidad. 

6.- Autenticaci6n mutua del reino: En vers16n 4, la interoperab1lldad entre N reinos requiere del orden de N2 

relaciones Kerberos a Kerberos. La vers16n 5 soporta un metodo que requiere menos relaciones. 

Ademas de las limitaciones de entorno. existen deficiencias tecnicas en la versi6n 4 det protocolo Estas 
deficienc1as son las siguientes 

Doble cifrado · Los boletos proporc1onados a las cllentes son c1frados dos veces, una vez con la llave 
secreta del servidor destino y luego par una llave secreta conocida par el cliente El segundo cifrado no 
es necesario y computacionalmente no es econ6mico 

2. Cifrado PCBC · En la vers16n 4 el cifrado hace uso del modo no estandar de DES, conoc1do coma 
encadenando bloques pianos y cifrados PCBC (plain-and-cipher block Chaining) Se ha demostrado 
que este m8todo es vulnerable a un ataque que involucre el intercambio de bloques de texto cifrado 
PCBC fue propuesto para proveer un chequeo de integridad coma parte de la operac16n de cifrado. La 
versi6n 5 proporciona mecanismos de integridad explfcitos. 

3. Uaves de sesi6n : Cada boleto incluye una llave de sesi6n que es usada par el chente para cifrar el 
autenticador enviado al serv1c10 asociado con el boleto. Ademas ta !lave de sesi6n puede 
subsecuentemente ser usada por el cliente y el servidor para proteger mensajes transmitidos durante 
esta sesi6n. De esta manera, coma el mismo boleto debe ser usado repetidas veces para obtener el 
servicio desde un servidor particular, existe el riesgo que un adversario repita el mensaje desde una 
ses16n anterior al cliente o al serv1dor. En la vers16n 5, es pos1ble que el cliente y el servidor negoc1en 
una llave de subses16n. la cual es usada solamente para una conex16n 

4. Ataques a las contraserias. Una vulnerabll1dad compart1da par ambas vers1ones es el ataque a las 
contraselias. El mensaje desde el AS al cliente incluye material cifrado con una llave basada en la 
contrasel'la del cliente Un adversano puede atrapar ese mensaje e intentar descifrarlo intentando con 
varias contrasenas pos1bles S1 se descubre la contraset'ta del cllente, el adversario podra usarlo 
postenormente para obtener credenciales de autenticac16n de kerberos La versi6n 5 proporciona un 
mecanismo conocido come preautent1cac16n, el cual d1ficultaria el ataque a las contrasenas, pero no lo 
prevendrla. 

Seguridad de Kerberos 

Aunque kerberos 5 introduce preautent1caci6n, esto es se requ1ere que el usuario de alguna ev1denc1a para 
saber que la !lave compartida K es verid1ca. antes de que el serv1dor de autenticac16n emita un boleto de ses16n 
(TGT) Esta ev1dencia se da en la forma de una et1queta de tiempo T c1frada. El serv1dor de autent1cac16n 
envia su respuesta a C s61o s1 T desc1frada esta en el tiempo correcto dentro de c,erta toleranc1a. Aunque esto 
ev1ta que un atacante sollcite un boleto de ses16n (TGT). no protege contra alglln espfa que capture Ek(T) o 
Ek(TGT) Ambas cantidades constituyen texto piano venficable que puede ser usado para montar un ataque a 
d1cc1onario. Aunque esto es una meiora relativa, un atacante con un rastreador de red puede llevar a cabo un 
ataque par drccronano, fuera de! control de una maquina central, contra cualqu1er sol1citud de autent1cacr6n 
capturado en la red 
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Entre las ataques mas potentes a la criptografia simE!tnca estan el criptoanalisis diferenc1al y lineal. sin embargo 
no han pod1do ser muy efrc1entes en la pract1ca por lo tanto, par el momento despuE!s de que un sistema 
criptogrti.fico es publicado y se muestra mmune a estos dos t1pos de ataques (y algunos otros mas), la mayor 
preocupaci6n es la longitud de las !laves 

2.3 Funciones Hash 

Algontmos s1mE!tricos, que proveen dos servicios pnnc1pates. El pnmero es que el contemdo del mensaje sea 
guardado confrdencialmente de los intrusos, quienes no pueden descifrar el mensaje encriptado. y segundo. la 
integndad del mensaje es asegurada. Esta puede ser garanbzada desde que el mensaje no puede ser alterado 
sino se tiene la nave. Son usadas tambiE!n para la frrma d1g1tal, ya que los documentos a firmar son en general 
demasiado grandes, la funci6n hash les asocia una cadena de longitud 160 bits que las hace mas manejables 
para el prop6s1to de frrma digital. 

De forma grafica la func16n hash efect\Ja lo siguiente 

5d.c79l,btif0ll1c.S 

tIJ 2:- b4 ,,711 04 r12c 84 IB 92 cSb7 e8 n !902 44 S. 3, 7'0! 93 0283b] d"9f 24 7t fOO: 5b 93 Cfl28e 
9372bct37lc88e 

I I
• 

n,90Jb1a1c1t94d . 

Su funcionamiento cons1ste en tomar coma entrada una cadena de longitud arbitraria, digamos 5259 bits, tuego 
divide este mensaJe en pedazos iguales. digamos de 160 bits. coma en este caso y en general el mensaje 
original no sera un m\Jlt1plo de 160, entonces para completar un n\Jmero entero de pedazos de 160 bits at 
Ultimo se le agrega un relleno. d1gamos de puros ceros En nuestro caso en 5259 caben 32 pedazos de 160 
bits y sobran 139, entonces se agregaran 21 ceros mas. 

Entonces el mensaie toma ta forma X = X1, X2, X3 , ,X, donde cada X, tiene igual long1tud (160 bits par 

ejemplo) 

X, x, x, x, x, x, 

Postenormente se asocra un valor constante a un vector 1mc1al IV y 

Ahora se obtiene H,. que es el resultado de combmar H0 con X, usando una funci6n de compres16n f 

H t H IX 
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Posteriormente se obt1ene Hi, comb1nando H, y Xi con f 

H - f I ii., X l 

Se hace lo m1smo para obtener H3 

f H , •• 

Hasta llegar a H1 

H. f H. , X.: 

Entonces el valor hash sera h(M) = H1 

De alguna forma lo que se hace es tomar el mensaje partirlo en pedazos de long1tud constante y combinar de 
alguna forma pedazo por pedazo hasta obtener un solo mensaje de long1tud fiJa 

Se provee la 1ntegndad sin confidenc1ahdad, usando un disposit1vo conocido coma message digest (resumen del 
mensaje), Aplicando un algontmo hash a lo largo del mensaJe para produc1r un pequeflo message digest. La 
nave secreta puede ser aphcada al hash y el resultado enviado con el mensa1e a traves de la red. El hash es 
encriptado para Uegar a ser un Verif1cador de la lntegridad del Mensaje (MIC/ Message Integrity Check}, el cual 
es agregado al mensaJe antes de la transmis10n, desde que la encripc16n s61o esta siendo aplicada a una 
pequef'ia cantidad, y el message digest es mucho mas tacil que la encnpc16n. este proceso puede ser 
considerablemente mas rapido que encriptar el mensaje entero. 

Tamb,en podemos aplicar integndad en este caso: cuando llega el mensaje, el receptor computa un hash del 
mensaje usando el m1smo algoritmo. Si este marca el MIC decriptado que viene con el mensaje, entonces el 
mensaje no ha s1do mampulado 

Las funciones hash (o pnm1ttvas hash) pueden operar coma: MDC (C6d1gos de Detecc16n de Modificaciones I 
Modification Detection Codes) 6 MAC (C6digos de Autenticac16n de Mensaies I Message Authentication Codes). 

Los MDC s1rven para resolver el problema de la integridad de la informaci6n, al mensaJe se le apllca un MDC 
(una funci6n hash) y se manda junta con el propio mensaje, al recibirlo el receptor apllca la funci6n hash al 
mensaje y comprueba que sea ,gua1 al hash que se envi6 antes 

Es decir, se aplica un hash al mensaje M y se envia con el mensaje (M. h(M)), cuando se rec1be se le aplica una 
vez mas et hash (ya que Mes pUblico) obteniendo h'(M). si h(M)=h'(M), entonces se acepta que el mensa1e se 
a transm1tido sin a1terac16n 

Los MAC sirven para autent1car el origen de las mensaies (junta con la tntegndad). un MAC Es dec1r, se 
combtna el mensaJe M con una llave pnvada K y se les apllca un hash h(M.K). s1 al llegar a su destine h(M. K) 
se comprueba de integndad de la !lave pnvada K, entonces se demuestra que el ongen es s61o el que tiene la 
m1sma llave K. prabando asi la autent1c1dad de\ ongen del mensaJe 

Las prop1edades que deben de tener las prim1ttvas hash son· 

1) Resistencia a la preimagen. s1gmfica que dada cualqu1er 1magen, es camputac1onalmente 1mpos1ble 
encontrar un mensaJe x tal que h(x)=y Otra farma coma se canoce esta prop1edad es que h sea de un solo 
sentido 

2) Resistencia a una 2° preimagen. s1gnifica que dado x. es computacionalmente 1mpos1ble encontrar una 
x· tat que h(x)=h(x') Otra forma de conocer esta prop1edad es que h sea reststente a una cohs16n suave. 

3) Resistencia a colisi6n s1gnifica que es computacionalmente 1mpos1ble encontrar dos d1ferentes mensaies 
x, x' tal que h(x)=h(x') Esta propiedad tambiE!n se conoce coma res1stencia a cohs16n fuerte 
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Para ilustrar la neces1dad de estas prop,edades veamos \os s1gu1entes ejemplos. 

Cons1deremos un esquema de firma digital con apendice, entonces la firma se aplica a h(x), en este caso h 
debe ser un MDC con resistenc,a a una 2° preimagen, ya que de lo contrario un atacante C que conozca la 
firma sabre h(x), puede encontrar otro mensaje x' tal que h(x) = h(x') y reclamar que ta firma es det documento 
x' 

Si el atacante C puede hacer que el usuario firme un mensaje, entonces el atacante puede encontrar una 
colisi6n {x, x') (en lugar de lo mas dificil que es encontrar una segunda preimagen de x) y hacer firmar al usuario 
ax d1ciendo que firmo x'. En este caso es necesaria la propiedad de resistencia a colisi6n 

Par Ultimo si {e,n) es la llave pUblica RSA de A, C puede elegir aleatoriamente un y y calcular z = ye mod n, y 
reclamar que y es la firma de z. s1 C puede encontrar una preimagen x tal que z = h(x), donde x es importante 
para A. Esto es ev1table si h es res1stente a preimagen. 

Las func,ones hash mas conocidas son las siguientes las que se crean a part1r de un cifrado de bloque come 
DES. MOS, SHA-1. y RIPEMD 160 

Actualmente se ha podido encontrar deb1lidades en las tunc1ones hash que tienen come salida una cadena de 
128 bits. por lo que se ha recomendado usar salidas de 160 bits. Asi mismo se han encontrado ataques a MD5 
y SHA-0 (antecesora de SHA-1). esto ha dado lugar que se dinja ta atenci6n sobre la func10n hash RIPEMD-
160. 

El ataque mas conocido {a fuerza bruta) a una func16n hash es conocido coma "birthday attack" y se basa en la 
siguiente paradoja, si hay 23 personas en un local existe una probabilidad de al menos 1/2, de que existan dos 
personas con el m1smo cumpleanos. Aunque parezca muy dific1I esa posibilidad se puede mostrar que en 
general al recorre la ralz cuadrada del nUmero de un conjunto de datos, se tiene la probabilidad de al menos 
Yi de encontrar dos 1guales. 

Al aplicar esto a una func16n hash, es necesano recorrer entonces la rarz cuadrada de 2 
160 

mensa1es para poder 
encontrar dos con el mismo hash, o sea encontrar una colisiOn. Por lo tanto una funci6n hash son salidas 2

160 

tiene una complejidad de 290
, y una funci6n de 128 bits de sallda tiene una complejidad de 2

64
, por lo que es 

recomendable usar actualmente sahda de 160 bits. Las dos tunciones hash mas conocidas son el MOS y SHA 

2.3.1 MOS 

Este algontmo es uno de las senes {mctuyendo MD2 y MD4) de los algontmos de message digest desarrollados 
par Ron R1Vest. Este agrega un campo de long1tud a un mensaJe, y lo rellena hasta formar mUltiplos de bloques 
de 512 bits. Cada uno de esos bloques es alimentado a traves de procesos de 4 iterac1ones, envolv1endo una 
rotaciOn y un rango de operac1ones Booleanas produc1endo un valor encadenado que es la entrada dentro de! 
procesam1ento del s1gwente bloque de 512 bits La sallda del hash es una cadena de valor de 512 bits producido 
en et procesam1ento del Ultimo bloque del mensaJe 

2.3.2 SHA (Secure Hash Algorithm) 

El tnstituto Nac1onal de Estandares y Tecnologia de los EU (NlST), l1beraron una sene de estandares 
cnptograficos en 1993 El mensa1e pnmeramente es aumentado o rellenado con el MOS, y entonces es 
alimentado en cuatro 1terac1ones. las cuales son mas comple1as que las usadas en el MOS la cadena de 
valores es pasada de una 1teraci6n a la s1guiente, es de longitud de 160 bits, lo cual significa que el resultado del 
message digest es tamb1E!n de 160 bits 
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2.4 Criptografia Asimetrica o de Llave Pllblica 

La criptografia de llave pllbhca fue propuesta en 1976 por Whitfield D1ffie y Martin Hellman para resolver los 
problemas de administraci6n de llaves. En la cnptografia de ltave pllblica, cada persona obt1ene un par de 
naves, llamadas nave pllblica y privada La llave pllblica es pubhcada y ampliamente distribuida mientras la llave 
privada nunca es revelada. La necesidad par el intercambio de la nave privada es el1m1nada. todas las 
comunicaciones s61o envuelven a la llave pllblica. Lallave priv;:irl~ no es nur.co ccmparUda a trdn::.m1l1da. 

Por lo tanto cuando el usuario A desea enviar un mensaje encnptado a B, A busca la llave pllblica de B (Kpu8 ) en 
un directorio pUblico u obtiene esto par algUn otro media, usa esto para encriptar el mensaje, y lo envla a B. B 
entonces usa su llave Privada(Kpr8 ) para desencriptar el mensaje. Alguien que tenga acceso a la llave pUblica 
de B puede enviarle un mensaje encriptado, pero nadie aparte de B puede desencriptarlo 

Propiedades. 

Se asume que Kpu es la nave de cifrado y que Kpr es la !lave de desc1frado. 

1. Cifrado (aplicando el algoritmo con la nave de cifrado) segu1da par el desc1frado de un mensaie M resulta en 
M 

Kpr (Kp"..J (:-1)) M 

2. Ambos Kpu y Kpr son tacites de computar. 
3. PUbhcamente revela Kpu, el usuario no revela coma se computa Kpr. 

Actualmente la Criptografia as1metrica es muy usada, sus dos princ1pales aplicac1ones son el intercambio de 
llaves privadas y la f1rma digital. Los fundamentos de la criptografia asimetnca pertenecen a la teorla de 
nllmeros. 

La criptografia asimetrica o de llave pUbhca se divide en tres fam1lias segUn el problema matemat1co del cual 
basan su seguridad. La primera famma basa su segundad en el Problema de Factorizac16n Entera PFE. las 
sistemas que pertenecen a esta familia son, el sistema RSA, y el de Rabin Williams RW. La segunda famil1a es 
la que basa su segundad en el Problema del Logantmo Discrete PLO, a esta familia pertenece el sistema de 
Diffie Hellman DH de intercambio de llaves y el sistema DSA de firma digital. La tercera familia es la que basa 
su seguridad en el Problema del Logaritmo Discrete Eliptico PLDE, en este caso hay varies esquemas tanto de 
intercambio de llaves come de firma digital que existen coma el DHE (Diffie Hellman Eliptico), DSAE, (Nyberg
Rueppel) NRE, (Menezes, Qu, Vanstone) MQV, etc Para efectos de esta investigaci6n los Umcos 
cnptosistemas de llave pUblica que analizaremos seran RSA y Diffie Heitman. mas adelante veremos lo que es 
un certificado y f1rma digital. 

2.4.1 RSA 

RSA es nombrado en honor a sus creadores Rrvest, Shamir y Adleman, fue el pnmer atgontmo efechvo de 
llave pUbhca, y par alias ha res1st1do mtensas pruebas de cnptoanahstas en todo el mundo Estos algontmos 
confian en que sea computacionalmente mfact1ble recuperar la llave pnvada a part1r de ta ltave pUbhca 
Confiando en el hecho de que es tacll factonzar dos grandes n(Jmeros pnmo. pero extremadamente dific1I 
factorizarlas de regreso para obtener el resultado 

Factonzar un nUmero s1gmfica encontrar sus factores pnmos. las cuales son nUmeros primes que neces1tan ser 
mult1pllcados para produc1r ese nUmero Par ejemplo 

IO S 
f.0 l ;, * 3 * ", 

3391 • 23279 
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Se basa en la antmet1ca modular, en la posib1hdad de calcular mversos multiplicatives Es decw 

Dado un entero e en el range [O. n-1}. a veces es pos1ble hallar un entere Umco den e1 range (0. n-1] tal que 

<>.d :-:j r. • 

Par ejemplo 3 y 7 son inverses multiphcativos m6dulo 20 porque: 

,,...,,J ;_;:; 

Puede demostrarse que el entero e pertenec1ente a (0, n-1 J tiene un inverse mutt1pllcat1vo Unico mod n cuande e 
y n son primes relatives, es dec1r. cuando: 

r- :d!e, n: 

El nllmero de enteros positives que son primes relatives con n es una funci6n denotada coma 4'(n). Para n = pq 
y, p y q primes. se demuestra que 

cp,nJ :p-:J 1q-:, 

Para un nUmero Pt (0, n-1} la ecuaci6n 
ll]C Priodn 

es inversa de 
:21 P c' rr.od n 

.,.1 :nod <p!n) 1 dond,; <p(nJ (p-ll lq-1) 

El cifrado se realiza con la ecuaci6n [1] cone y n coma !laves. y el descifrado se realiza con la ecuaci6n (21 con 
d y n coma llaves. Puesto que la nave (e,n} es pllblica, s61o el nllmero d del par (d,n) es privado Sid se elige 
coma pnmo relative en(,') (r.:, ye se ehge coma inverse multiplicative de d, entonces el texto piano cifrado en {1] 
puede descifrarse usando d en [2] 

Algoritmo 

1 Elegir dos primes grandes p y q cada uno superior 10
100 

2 Calcu!arn=pqyq,(n) (p-i) {q-1) 
3 Eleg1r un nllmero d coma un nUmero aleatorito grande que sea pnmo relative con 1,1, n: . es dec1r. tal que 

mcd(d, ~ln))=1 
4 Hallaretalqueedmodo'r.' = 1 

s, el texto piano P es mas largo que n entonces hay que truncar el texto en cadenas de tamario n 

En termmos muy generales es asi coma funciona el s1stema RSA Sm embargo en la realldad ex1sten dos 
formas que son las mas comunes estas formas depende de la aphcac16n y se l!aman el esquema de firma y el 
esquema de c1frado 

Seguridad de RSA 

Actualmente. no hay un metodo mas eflc1ente para romper RSA que el conoc1do coma factonzac16n de grandes 
nUmeros n. Esta probado que. actualmente no ex1ste un algontmo para factonzar un nllmero de 200 dig1tos en 
un t1empo razonable 

Los pos1bles proced1m1entos cnptoanalit1cos que se pueden aphcar para vulnerar este algontmo son 
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a) Factorizac16n den 

La factorizac16n de n perm1te vulnerar el metodo ya que se puede obtener h(n) y fttcilmente d Por otra parte el 
algontmo mas rapido de factonzac16n conocido debido a R. Schroeppel (no publ1cado}. factoriza un nUmero n 
en· 

exp(sqr[ln[n).ln(ln(nlll) p,J.sos 

Si suponcmos que un paso de e::.le dlgu,ilmo en una computadora llevara 1 m1crosegundo, el t1empo de 
factorizaci6n segUn Schroeppel serla el indicado en la siguiente tabla: 

Dig1.tos N• de Operaciones Tiempo 

so l. 4 X l O' ]. 9 r,ord.; 
,; ,.o X 10 1 ·' l 04 dia:, 

!GO 2.3 X 10: 74 ..ir'lo:, 
200 1.2 X 10; i 3, 8 X lO'dilOS 

300 l. I X 10 ·' 4, 9 X 10· c1UOS 

100 l. l X 10" 4.' X l O' .ir10;, 

Se recemienda utilizar n de longitud 200 dlgites, al ebjete de propercienar un alto grade de seguridad. El 
mE!todo, en func16n de la longitud de n, properciona diferentes mveles de segundad que pueden ser 
cenvenientes en funci6n del grade de secrete que se dE! a la informaci6n a cifrar 

b} Calculo h(n) sin Factorizar n 

Si se obtiene h(n) se vulnera el sistema calculando d coma nUmero asociado de e (pUblico) mod h(n) mediante 
el algontmo de Euclides modificado. Este procedimi~nto es equivalente a factorizar n, pues s1 se conoce h(n) se 
puede elementalmente encontrar p y q. 

Asi, 
(p+q) 

tp·q! 

por tanto: 

:H.• obtiene de n y h(n} 
sqr ( (p+q) 1 <ln), 

q I !p+ql - (p-ql) /2 y p ~ n/q 

y por consiguiente se vulneraria el mE!todo. 

n- (p+q) +1 y 

c) Determmar d sin factonzar no calcular h(n) 

d debe elegirse entre un gran conjunto de nllmeros de forma que la bUsqueda exhaustiva resulte no fact1ble. Por 
otra parte. conocido d se puede factorizar n tacilmente. pues, 

e!, I ,,;.t .. r., 

y Miller ha demostrado como factonzar n conoc1do un mUlt1plo cualqu1era de h(n) Con eno, se llega a la 
conclus16n de que. si n es grande. nose puede determinar d de ferma mas tacil que facterizande n 

d) Oetermmar ta func16n D de alguna ferma 

Per Ult1me. se p1ensa que M se pedria ebtener calculande la ra1z e-es1ma de C. seglln 

Pero se cree que este problema pertenece a la clase de preblemas NP cempletos seglln les autores del 

algeritme 

99 



Marco Conceptual 

EJemplo del C1frado RSA 

Supuesto que el usuario A qu1ere entrar en el sistema, entonces. ehge las enteros pnmos p=5 y q=11 resultando 
n=pq=511=55. 

Asi, h(55) = 4 10 = 40. A continuaci6n, se selecciona la clave pnvada d = 23 Como elm c d. (e.23) = 1, se 
cumple que e.23 = 1 mod 40. obten1endose P = 7. c:;iendo eel inverse multiplicative de 23 m6du!o 40. 

Sea el mensaje "STOP" que se codifica numericamente. coma 20 21 16 17 y se cifra par bloques de letras, en 
este caso se hace tetra a letra. Asi, para la "S" 

C M' mod n = 20· mod S5 (((l)".20)'.20) .20 mod 55 

Ut1hzando el algoritmo de la exponenciaci6n rapida, que exprensando e en binano, en este caso, e = 7 = 111 2 
permite la evaluaci6n de la exponenciaci6n de M. 

Para el caso que se trata, al ser d = 23, en binario 10111, C se desc1fraria coma 

M = c~ mod n lS mod ':JS (((1) .lSJ·) .lS) .l':,) l:J mod s::i ds:1ndo M 20. 

2.4.2 Diffie-Hellman 

Es un algoritmo de llave pUblica comUnmente usado para el intercambio de llaves Considerado seguro cuando 
la longitud de las llaves es grande y se usa un apropiado generador de nUmeros pnmos. Su segundad se confia 
a la d1ficultad del problema del logaritmo discrete {que es equivalente computac1onatmente a factorizar grandes 
enteros) 

Su funcionamiento es el siguiente: 

1)Se asume que Ay B tienen conocimiento previo {pUblico) de dos nUmeros p, primo grande (512 bits) y 
g) g > p 

2)A y B escogen un nUmero aleatorio de 512 bits y Jo guardan en secrete sean S" y Sb 

3) A calcula T., = g sa mod p B calcula Tb= g Sb mod p 

4) A y B obt1enen el m1smo resultado 

J q 

Problema det logantmo d1screto Deducir S de T 

Su segundad es sens1t1va a 1a elecc16n de un pnmo fuerte y su generador El tamario del exponente secrete es 
tamb1en crit1co para ta seguridad Una recomendaci6n es hacer el exponente aleatono dos veces mas grande 
que la llave de ses16n a generar 
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2.5 Firmas Digitales 

La confidencialidad de datos puede lograrse a traves del cifrado del mensaje La integridad de datos es 
importante para el e-commerce. Las firmas dig1ta1es, tambien conocidas coma autenticaci6n del remitente, 
pueden usarse para asegurar integridad de datos. Las firmas digitales requieren aplicar un metodo de firma y un 
metodo para verificar que la firma realmente se gener6 por el remitente. Suponga las necesidades de X para 
firmar un documento d1gitalmente antes de enviar1o X reline su llave privada y el documento en un programa 
hash genera un numero unico llamado flrma d1g1tal o una huella digitat Esto se une al documento original y es 
encriptado con la llave pnvada Kprx y enviado a Y. Y primero decripta el documento que usa la nave pllblica 
Kpux Entonces Y corre la misma funci6n hash en el documento. Si el resultado es el mismo, entonces Y es 
cierto y dice que la firma digital es autentica 

Una firma digital s61o puede ser generada por alguien sabiendo la llave privada Kpr. La comprobaci6n requiere 
s61o el conocimiento de la llave pllblica Kpu. Para que, X pueda firmar un mensaje X debe generar la firma. Y 
simplemente puede verificar que es firma de X, pero no puede generarla. Esto es similar a las firmas escritas a 
mano, donde es posible reconocer una firma coma autentica sin poder generarla. Si el el documento se altera 
mientras se esta transmitiendo, las resultados de las firmas no seran iguales a los resu1tados obtenidos al aplicar 
la func16n hash en el documento. 

Existen dos tipos de esquemas sabre firma digital, el que se denomma esquema de ftrma digital con apendice y 
el esquema de firma digital con mensaje recuperab1e. Tambien cualquier esquema de firma cuenta con dos 
partes, la primera parte se denomina proceso de f1rma (similar al cifrado) y ta segunda parte proceso de 
verificac16n de la firma (similar al desc1frado). 

El esquema mas usado y conoc1do es el esquema de firma con apendice y cons1ste en los siguientes puntos: 

Proceso de Firma 

1) El mensaje a firmar es M, se le aplica una funci6n hash que reduce su longitud de forma Unica a un 
mensaje H(M) de longitud de 128 6 160 bits, lo que perm,te ver cualquier mensaje de cualquier longitud 
coma una cadena de caracteres de longitud constante. 

2) H(M) se somete tambien a un proceso de codificaci6n, por lo tanto se obt1ene un nUmero h(M), al que se le 
aptica la f6rmula con la potencia d, equivalentemente con la nave privada del firmante. 

3) Se envia entonces el mensaJe firmado s 

S h(M)'::-odn 

Proceso de Verificaci6n 

1) El que recibe s. se supone conoce el mensaje M, aphca la func16n de venficac16n que depende de la llave 
pUbhca de qu1en se dice prop1etano del mensaje 

2) Ahora se aphca la func16n hash al mensaje M y si h(M)::h' entonces acepta la firma 

En un esquema con mensa1e recuperable no es necesano saber el mensaJe, despues de que la firma es 
aceptada el mensaJe puede recuperarse a partir de la firma Eiemplo 

Tomemos las m1smos par8metros del ejemplo en el esquema de cifrado, p=3. q=5, m=2. q:i=B, e::3, d=3 
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Proceso de Firma 

1) La firma del documento mes: s= md mod n = 23 mod 15 =8 
2) El mensaje firmado es entonces (m,s) = (2.8) 

Proceso de verificaci6n 

3) Aplicando la tunc16n de verificaci6n sc mod n = 83 mod 15 = 2 
4) Como 2 (obtenido de ta f6rmula anterior)= 2 (el mensaje enviado) 
5) Entonces la firma es valida 

Los mensajes de autent1cac16n protegen a dos usuanos de! intercambio de mensajes contra un tercer usuano. 
No obstante, no protege a los dos usuarios cuando se trata del enfrentamiento entre ambos 

Por ejemplo, se supone que el usuario A envia un mensaje autenticado al usuario B mediante un sistema de 
autent1cac16n con una funci6n Hash ( realiza un resumen del mensaje transformandolo en 128 bits ). las 
siguientes disputas pueden ocurrir entre ambos 

, El usuario B puede generar un mensaje y reclamar que proviene de A. B tan s61o ha de crear el mensaje 
fatso. apllcar la funci6n Hash y encriptar el resultado con la !lave secreta de A y B, anteriormente 
mtercamb1ada 

, A puede negar haber env1ado un mensaje Perque es posible que B lo haya creado, y no hay manera 
alguna de probar que A en realldad no ha enviado el mensaje 

Estos ejemplos pueden darse en situaciones de transferencias bancarias y otras operaciones monetarias, 
conv1rtiendose dicha situaci6n en un peligro. En estas situaciones donde no hay confianza entre el emisor y el 
receptor. algo mas que la autenticaci6n es necesano. La sotuci6n mas atractiva al problema planteado es la 
firma digital. La firma digital es semejante a la firma escnta de un documento. E:sta ha de tener las siguientes 
propiedades : 

;... Ha de ser posible verificar el autor, la fecha y el tiempo de la firma. 
;.. Ha de ser posible autenticar los contemdos durante el proceso de firma. 
;.. La firma ha de ser venficada por tres partes, para resolver conflictos o d1sputas 

Por lo tanto la funci6n de firma digital incluye la funci6n de autent1cac16n 

Con 1as propiedades anteriormente descritas como base. se pueden formular las siguientes requerimientos para 
una firma digital : 

, La firma ha de ser una parte extraida del mensaJe que se qu1ere firmar 
,. La firma ha de ut11izar atguna informac16n exclus1va del em1sor, para prevenir una mvenci6n de un mensaJe 

o una denegac16n 
,. Ha de ser relat1vamente fac1I produc1r una frrma d191tal 
,. Ha de ser relativamente tac1I reconocer y venficar la firma digital 
,. Ha de ser computac1onalmente 1nfact1ble generar una firma d191tal, ya sea construyendo un nuevo mensaJe 

para una firma d191tal existente o construyendo una firma digital engaliosa dado un mensaJe 
,. Oebe de ser practice retener una copia de la firma d191tal almacenada. 

EJemptos de f1rmas 

Oonde 
K Algontmo de Llave Pubhca 
E Encnptar I D : Desencnptar 
Kpriv Encnptac16n utlltzando la Llave Pnvada 
Kpub. Encnptaci6n utihzando la Llave PUbhca 
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P Mensaje 
H( ) · Funci6n Hash = Resumen del Mensaie 

1. Finna digital fonnada encriptando con la llave privada KprivA del emisor: 

A envia un 
mensaJe Pa 8 

,, 
E U) 

EKpriVA(P) l 
KpriVA KpubA 

Firma D191tal y Autentificac16n 

8 rec1be un 
mensaje P 

2. Finna digital fonnada encriptando con la Have privada del emisor KprivA mas confidencialidad: 

A envia un 
mensaie P a 8 KpriVA 

t:~~:i:1 ,, , 
\:{:: i~~!~'\ • 1:-···~ r+- . 
~:::::::i ' / ( ~ 
' ···:1 $:-:~ EKprivA(P) 8 recibe un 

KpubB ~:::-:-, KpnvB KpubA mensaJe P 

EKoubBtEKor~A(P)l 

Firma Digital, Autentificaci6n y Confidenc1alidad 

3. Firma digital creada encriptando el resultado de una funci6n Hash HO con la llave privada KprivA del 
emisor: 

A genera un 
mensa1e P 

para 8 

KprrvA 

.. --
' ~ Compara 

.____., D >------3• 
EKprivA(H(P)) 

KpubA 

F1rma D1g1tal , Autent1ficac16n 
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4. Finna digital creada encriptando el resultado de una funci6n Hash HO con la nave privada KprivA del 
emisor, mas confidencialidad utilizando Criptologia Convencional k: 

KprivA KpubA 

F irma Digital, Autentificaci6n y Confidenciahdad 

Los esquemas ilustrados anteriormente t1enen en com\Jn una debilidad. La validez de los esquemas depende en 
gran mechda de ta seguridad con la que se mantiene en secreto la llave pnvada del emisor. Si un emisor desea 
negar haber enviado un mensaje alga comprometido, puede exponer que ha perdido la nave privada o que Je ha 
side robada y alguien ha generado una firma digital con ella 

Los problemas asociados con la firma digital directa pueden ser enderezados utilizando un tercer individuo 
coma arb1tro. 

Al 1gual que con los esquemas de firma directa, existe una gran vanedad de esquemas de f1rmas dig1tales 
arbitradas En terminos generales todos ellos operan de la s1guiente manera. Cada mensaje firmado par un 
emisor X hacia un receptor Y se dirige primeramente a un arbitro A, que somete et mensaje y su firma a un 
nllmero de pruebas para comprobar su originalidad y contemdo El mensaje es entonces fechado y enviado a y 
con una indicaci6n que demuestra que el mensaie ha side verificado satisfactoriamente par el arbitro. La 
presencia de A resuelve el problema ptanteado par las esquemas de firma directa 

Firma Electr6nica con el RSA 

La 1mplantaci6n de la f1rma electr6nica puede reat1zarse empleando el cifrado RSA 

Supuestos dos usuanos A y B del criptosistema de llave pllbhca RSA con llaves o algontmos de cifrado 
(EKpuA,OKprA) y (EKpu8 ,0Kpr8 ) donde E representa la clave de c1frado pllbl1ca y D la de descifrado secreta 

Cuando B envla un mensaJe a A lo harla de la forma s1gmente 8 -+ M -+A 

1) Emplea su algontmo de desctfrado nave pnvada DKpr8 para firmar el mensaJe 

. tf-.( 

2) Cifra la flrma S con et algontmo de nave pUbllca EKpuA de A 
EYp·, ;:" r·v~·.1 ·nYrr ,:-:. 

104 



Marco Conceptual 

2.6 Certificados y Autoridades de Certificaci6n (AC) 

El nacimiento del certificado digital fue a raiz de resolver el problema de administrar las llaves pUblicas, y que 
la identidad del dueiio no pueda ser falsificada. La idea es que una tercera entidad mtervenga en la 
administraci6n de las llaves pllblicas, y asegure que las llaves pllblicas tengan asociade un usuario claramente 
identificado 

Las tres partes mas impertantes de un cert1ficado digital son: 

1) Una llave pUblica 
2) La identidad del implicado nombre y dates generales. 
3) La firma privada de una tercera entidad ltamada autondad certificadora, que todos reconocen coma tal y 

que v31ida 1a asociac16n de la llave pUblica en cuesti6n con el tipo que dice ser 

Uno de las problemas con la criptografia de llave pUblica es ta conf1anza. Si alguien quiere suplantar a otra 
persona, lo Unico que necesita hacer es generar una llave pUblicalprivada y publicar ta llave pUbhca con el 
nombre de otro. La mejor soluci6n a este problema es el uso de cert1ficados y autoridades de certificac16n. 

, Certificados digitales o de nave pUbhca. Es un documento d1g1tal que atestigua que una ltave pUblica 
corresponde a la identidad de una persona, servidor o entidad determinados. Desafortunadamente este 
documento tamb1E!'n se puede fals1ficar, lo que hace necesano el concepto de autoridad de certificaci6n (AC) 

:;.. Autoridad de Certificac16n (AC). Es una autoridad en quien se puede confiar, vigila la identidad de personas 
o servidores para quien emite certificados. Es esencial que las llaves pUblicas de una AC se distribuyan 
desde un servidor confiable. 

En su forma mas simple, un certificado consiste en una llave pUblica y el nombre de su propietano. Este 
certificado es firmado por una autoridad de cert1ficac16n (Certification Authority I CA), cuya !lave pllblica es 
facilmente verificable. Adicionalmente. puede contener la fecha de expedici6n del certificado, la de expiraci6n de 
la !lave, el nombre del notario electr6nico que em1t16 el cert1ficado y un nllmero de serie. De todo ello calcula la 
firma con la funci6n hash adecuada y la c1fra con su Have pnvada. 

Los certificados pueden adoptar multiples formas. El formate mas difundido esta definido par la norma del ITU-T 
X.509 (versi6n 3), la cual forma parte del servicio de directorio disel"lado por ISO para e1 modelo OSI. En el 
certificado se incluyen. 

:.- versi6n de ta norm a X. 509 usada 
, nUmero de serie del cert1ficado 
, emisor del certificado. 
, algoritmo utilizado por la autoridad de cert1ficaci6n (algontmo de llave as1mE!'trica y funci6n hash usada) 
>- periodo de validez 
;... nombres que identiflcan univocamente al duelio del cert1f1cado ya la autoridad de certificaci6n 
;... la nave pUbhca del duelio del cert1ficado, iunto con la rnformac16n de los algontmos utzlizados. 
Y dates opcionales 
;;.. la firma digital de la autoridad de cert1f1cac16n 

El acceso a la informac16n almacenada en un serv1dor. se puede controlar as1gnando cert1ficados de usuanos a 
cuentas o grupos de usuanos, y as1gnando perm1sos de control de acceso a la cuenta de usuano o de grupo 
utilizando el mecamsmo esti3ndar de la Lista de control de acceso (AGL), que deberia formar parte de las 
serv1dores Una AGL perm1te o lim1ta el acceso a un recurse de Internet basado en elementos coma los nombres 
de usuanos. contraselias y grupos. 

La autent1caci6n de clientes usando un canal seguro y cert1ficados requtere 

,. El protocolo de canal seguro ha de ser capaz de autent1car b1d1recc1onalmente. es decir. tanto el cltente 
coma el serv1dor deben manejar cert1ficados 
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:.- El ciente debe ser capaz de venficar los certificados del chente. solic1tar y almacenar certificados personales 
y entregar un cert1f1cado personal al serv1dor cuando se to solic1te 

:.- El servidor debe ser capaz de solic1tar un cert1f1cado al servidor. venficar las cert1ficados del cliente y casar 
las certificados del cliente recib1dos con ta lista de control de acceso estandar usada en el servidor. 

La autenticaci6n de clientes mediante certificaci6n tiene las siguientes ventajas· 

). No se envfan contr.:isclias desde el clienle al ::.erv1dor. Como los certificados son mtormac10n pl.lblica, los 
usuarios se autentican sin env,ar por ta red informaci6n confidenc1al coma sari las contrasei'ias 

:.,. Mejor forma de identificar al usuario_ Los certificados contienen informaci6n que se puede comprobar sabre 
la identidad det usuano, en lugar de la autenticaci6n basada en una direcci6n IP del usuario, un nombre de 
dommio o ta direcci6n de correo electr6nico La direcci6n IP puede ser asignada dinamicamente en la 
configuraci6n de la red, y se puede suplantar facilmente las nombres de dominio y las direcciones de correo. 

:,. Mejora la expenencia de1 usuario usando una Umca conex16n Los usuarios se conectan a muchos 
servidores diferentes de forma que no tienen que conectarse cada vez. Tan s61o tienen que conectarse una 
vez a ta aplicaci6n cliente y presentar su certificado al servidor para darle la informac16n de identificaci6n. 

;.. Mejor autenticaci6n. Como las cert,ficados se basan en la tecnologia de llave pl.lblica. se consigue una 
mejor autent1caci6n: hay una parte pllbhca que el usuano tiene, que se distribuye libremente a otros (el 
certificado) y contiene la 1dentidad del usuano y su !lave pllbhca, y hay una parte privada que el usuano 
conoce, la llave privada y ta contrasei'ia que la protege. 

>- Administrac16n mas sencilta Cuando se usa la autenticac16n mediante certificaci6n se puede simpllficar la 
adm1nistraci6n y reducir las costos. Se consigue par la capacidad de las servidores de conceder acceso a 
las usuanos que presentan un certificado emit1do par una autoridad certificadora. Cuando se configuran las 
servidores de esta forma no necesitan mantener una Lista de control de acessos (AGL) En otras 
configuraciones se disponen de mecanismos para que el administrador configure asociaciones para cada par 
certificado~usuario. 

Un servidor y emisor de certificaciones es el media para emitir, anular, reasignar y adminsitrar certificados. Un 
servidor deberia seguir las estandares para aceptar solicitudes de certificados, el cual es el estandar de 
criptografia de 11ave pllblica PKCS.10. El formate estandar de certificados es el X.509. 

El servidor emisor de certificados deberia mantener una base de dates de informaci6n coma la lista de 
revocaci6n de certificados (LRC), informaci6n de los certificados emitidos, copias de los certificados, informac16n 
sobre politicas de emisi6n de certificados e informac16n sabre tos emisores que pueden flrmar certificados. El 
sistema de emisi6n debe permitir una tacil creac16n de una lista de emisi6n jerarquica. El emlsor del nivel de root 
debe administrarse tacilmente. 
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2.7 lnfraestructura de Llaves Publicas 

Temendo ya un certificado digital que es generado con la ayuda de un algoritmo de llave pllbhca ahora el 
problema es coma administro todos estos, la estructura mas basica es 1a siguiente: 

Us:uario 

A.ito,idad 
cerldicador a 

Usuario 

El papel de la Autoridad certificadora (AC) es de firmar las certificados digitales de las usuanas, generar las 
certificadas, mantener el status correcto de las cert1ficados, esto cumple el siguiente ciclo· 

1) la generac16n del certificado se hace primero par una solic1tud de un usuano, el usuano genera sus llaves 
pUblica y pnvada. y manda JUnto con los requerim1entos de la salicitud, su !lave pUblica para que esta sea 
certificada par ta AC 

2) Una vez que la AR (es la AC regional) venfica la autenticidad del usuano, la AC via la AR firma el 
cert1ficado digital y es mandado al usuario 

3) El status del usuario puede estar en: activo. inaC:tivo o revocado. Si es active el usuario puede hacer uso del 
certificado digital durante todo su perfodo valido 

4) Cuando termina el per[odo de activaci6n del certificada el usuario puede solicitar su renovaci6n. 

Entre las operaciones que pudiera realizar una AC estan: 

;.. Generar certificados 
> Revocar certificados 
:,. Suspender certificadas 
, Renavar certificados 
:,. Mantener un respaldo de cert1ficados 

Entre las que pudiera realizar una AR estan. 

;... Rec1bir las solicitudes de certificaci6n 
-,. Proceso de la autentlcaci6n de usuanos 
, Generar las naves 
;... Respaldo de las llaves 
, Proceso de Recobrar las naves 
, Reportar las revocac1anes 

Y las act1vidades de las usuanos 

, Sohc1tar el cert1ficado 
,. Solicitar la revocaci6n del cert1ficada 
, Solicitar la renavac16n del certificado 

Una vez que alglln usuario t1ene un certificado digital puede usarlo para poder navegar par ta red con nombre 
y apellido en farma de bits, esto permite entrar al mundo del comercio electr6mco, al munda de las finanzas 
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electr6nicas y en general a ta vida cibernetica con personalidad certJficada. Et usuario duelio de un cert1ficado 
digital tiene la potenc1alidad de poder autent1frcarse con cualquier otra ent1dad usuaria, tambien puede 
mtercambiar inforrnaci6n de forma confidencial y estar seguro de que esta es mtegra, asi estar seguro que 
contactos via el certificado d1g1tal no seran rechazados. Los pnmeros usuanos de cert1ficados d1g1tales fueron 
los servidores, actualmente son quienes mas Jos usan, sin embargo tamb1E!n se ha mcrementado el nUmero de 
personas que los usan 

S1 suponemos que algUn tipo de aplicaci6n func1ona ya con cert1ficados d1g1tales. est~ tendrA una AC y las 
correspondientes AR. sin embargo es comUn que haya mas autoridades certificadoras y que sus usuarios 
puedan mteroperar con sus respectivos certificados, a esto se le conoce como certificaci6n cruzada y opera de 
la siguiente forma: 

Cr, rtx X 
AC X AC Y 

Cwt l, 

1) Las diferentes AC pueden estar certificadas envi8ndose una a otra sus respectivos certificados que ellas 
m1smas generan 

2) Entonces la AC X tendra el certificado de ta ACY y viceversa, podiendo generar un certificado para Y que 
genera X y otro para X que genera Y 

3) Ahora come un usuario A de la AC X puede comunicarse con un usuario B de la AC Y 
4) El usuario B envia a A el certificado de B que genera Y ( Cert y 8) Junto con el cert1ficado de Y que el mismo 

se genera (Cert y Y) 
5) Ahora A puede validar a B ( Cert y B) usando el certificado de Y que genera X 

En la pr8ctica se ha demostrado que el estatus de un certificado cambia con gran frecuencia, entonces la 
cantidad de cert1ficados digitales revocados crece cons1derablemente, el problema esta en que cada vez que se 
p1ensa reahzar una comunicaci6n y es necesario validar un certificado, se debe de comprobar que este no esta 
revocado. La soluci6n que se ha venido usando es la de crear una lista de certificados revocados LRC y asi 
verificar que el certificado no esta en esa Hsta, para poder iniciar la comumcaci6n. El manejo de las Jistas de 
cert1f1cados revocados ha llegado a tener un gran costo, que sin embargo al.in no se ha reemplazado par otra 
tecnica a pesar que se han propuesto ya salidas al problema. 

Las operaciones de la admimstraci6n de los certificados digita1es puede cambiar de acuerdo a las [eyes 
particulares de cada pais o entidad. 

108 



3. SISTEMAS ELECTRONICOS DE PAGO 

3.1 Sistemas De Pago Basados En Tarjeta De Credito 

3.1.1 Tipos de Tarjetas 

Por su presentaci6n 

Por SU USO 

Por su forma de page 

Por el credito que 
conceden 

Par el tipo de entidad 
em1sora 

Par el ambito objetivo 

Por el amb1to terntonal 

Por el amb1to temporal 

{ 

C6digo de barras 
Banda magnetica 
Chip integrado 
lmpresas 

Control de acceso 
Educaci6n 
Servicios de Salud 
Pago electr6nico 
Servicios sociales 
Transporte 
Tel8fono 
Sances 
ldentificaci6n 
oebito 

{ 

Credito 
08bito 
Cargo 
Viajes y entretenimiento 

{ 

Por su mode de 
almacenamiento 

Por su modo de 
acceso 

{
Acreditativas 
Credito en un Sentido Estricto 

{ 

Bancarias 
No Bancarias 
Mixtas 
Propias 

{ 
Univ_ersa1es 
Part1culares 

{

lnternac1onales 
Naciona1es 
Locales 
Para un establec1miento en 
particular 

{ 
Lim1tadas por et tlempo 
ltim1tadas por el t1empo 

Marco Conceptual 

{
Con memoria 
Tarjetas chip 

{ 
Con contacto 
Sin Contacto 
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3.1.2 Clasificaciones de Tipos de Tarjetas 

a) Por el credito que conceden. 

1. Tarjetas en que el titular abona a fin de mes, en este caso no existe un verdadero credito, la f1nalidad 
parec1era ser solamente facititar los pages. Estas son las denominadas: "tarjetas acreditativas·. 

2. Tarjetas que realmente otorgan un crecltto a las titulares de las tarjetas. Estas son las que se denomman 
tarjetas de credito en un "sentida estricto". 

b) Por el tipo de la entidad emisora. Estas tarjetas pueden ser: 

1. Bancarias, o sea tarjetas emitidas por un banco e par un grupe de bancos 
2. No bancarias, o sea las emitidas par saciedades comerciales, cuya (mica actividad es precisamente este 

tipo de operaciones. 
3. Mixtas, son las emitidas par una sociedad comercial. apoyada por un banco o grupo de bancos. 
4. Propias de un establecimiento comercial, son las que constitulan el sistema primitive de las tarjetas de 

credito, las m1smas son exped1das por dicho estabtecimiento que las utillza coma una credenc1al que 
distingue e identifica a determinados clientes: constituye un slmbolo que exterioriza el credito otorgado. 
El usuario de este tipo de tarjetas s61o ta puede utilizar en el establecimiento que se la otorg6. 

c) Par el ambito objetivo 

Tarjetas universales, mediante las cuales se pueden obtener todo tipo de bienes y servicios, sirviendo coma 
ejemplo de ello la tarJeta American Express. Visa, etc 

2 Tarjetas part1culares, que son las utihzadas para servicios particulares, coma par ejemplo, gastos de hotel, 
v1ajes aereos, alquiler de caches, compra de gasolina, compra en grandes almacenes. 

d) Par el ambito territorial de validez. 

lnternacionales, son las que se pueden utilizar en todo el mundo, coma por ejempla: Visa, Diners, Master 
Charge. etc. 

2. Nacionales. son aquellas que solamente pueden uUlizarse dentro del pars expedidor. 
3. Locales, se utilizan s61o dentro de una localidad determmada. 
4 Para un establecimiento en particular, coma la de Ltverpool, Sears, etc. 

e) Par el ambito temporal 

1 L1m1tadas par el t1empe, la mayoria de las tarjetas se expiden por el lapse de un alio y se van renovando 
automaticamente Al final del periodo el ente em1sor envia al titular una nueva tarjeta. sin med1ar ningUn 
requenmrento de este Utt1mo. De este t1po son las emit1das par Visa. American Express. 

2 ll1m1tadas en et t1empo, dichas tafjetas no caducan nunca 

f) Par su forma de pago. 

Credito. las pagos son asoc1ados a una cuenta en especial con alguna forma de mstalac16n de un esquema 
de pago o un giro de la Hnea de crE!d1to Las taqetas tlpicamente tienen un limite de cred1to definido por el 
emisor de ta tarJeta y la tasa de 1nteres sera recaudada con pagos uniformes y esta es la mayoria de las 
veces la tasa base de prestamo 

2 oebito. estan hgadas a cuentas de cheques y ahorros Un pago no puede ser hecho sino hay fondos 
d1spon1bles. 

3 Cargo. trabaJan de forma similar coma una tarjeta de cred1to en las que el page es contra una cuenta con un 
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prop6sito en especial. La principal diferenc1a es que las facturas para un cargo de tarjeta, deben ser 
pagadas al final del periodo de facturaci6n No hay limite de credito 

4 Viajes y entretemmientos, son tarjetas de cargo que se usan en aerolineas. hoteles, restaurantes compaflias 
de rentas de coches, o para una compra en particular. 

3.1.3 Tipos de Pago con Tarjetas de Credito 

1. Pagos usando los detaltes de la tarjeta de credito en claro. Es el metodo mas facil de pago con tarjeta de 
cred1to, es el intercambio de las detalles de ta tarJeta de credito sin encriptar sobre una red pllblica tal come 
la linea telef6nica o Internet. El bajo mvel de seguridad inherente al diseno de Internet hace que este 
metodo sea problematico (atglln hacker puede leer el nllmero de la tarjeta de crE!dito), y hay prograrnas que 
pueden verificar el trafico en Internet por res nllmeros de tarjetas de credjto y enviar las nUmeros a sus 
programadores. La autenticaci6n es tambien un problema significabvo, y el vendedor es usualmente 
responsable de asegurar que la persona que usa la tarjeta de credito es el propietario 

2. Pagos usando las detalles de la tarjeta de credito encnptados. Aunque los detalles de la tarjeta de credito 
sean encriptados antes de ser enviados sabre Internet, todavla hay ciertos factores a considerar antes de 
enviartos. Uno de esos factores es el costo de una transacci6n de tarjeta de credito, la cual no aceptara 
pages de bajo valor (micropagos.) 

3. Pages usando la verificaci6n de una tercera parte. Una soluci6n para los problemas de seguridad y 
verificaci6n es la introducci6n de una tercera parte que colecte y apruebe pages de un cliente a otro. 

3.1.4 Ventajas y Oesventajas de la Tarjeta de Credito para los Participantes 

1. Venta1as de la Tarjeta de Credito para el Titular 

a) No le es precise llevar dinero en efectivo a fin de realizar los gastos en su lugar habitual de residencia o 
cuando viaja 
La tarjeta es nominativa, ofrece evidentemente una mayor seguridad en caso de pE!rdida e inclusive de 
robe. 

b) La tarjeta posibilita pagar de una sola vez las compras del mes. esto genera ademas una economla de 
t1empo otorgando asimismo at titular un credito, de hecho nada desprec1able, ya que el mismo abona en 
plazas que varian 

El ente em1sor envia resllmenes de cuentas, en los que se reproducen detalladamente las compras 
correspondientes at periodo transcurndo, fac1htando de esta forma la buena organizac16n de la 
contabilidad 

c) Permite act1vidades no prev1stas con antelac16n coma v1aJes. compras. etc. 
d) La t1tulandad de una taf]eta de cred1to 1mporta un prestsg10 
e) Mediante la tarjeta se pueden realizar pages u obtener serv1cios no s61o para el titular de la misma. sine 

en benefic10 de terceras personas 

Las tarJetas de cred1to. med1ante extens1ones de las m1smas. sean personales o empresariales. perm1ten 
su uso a famillares del titular en el pnmer caso. o a eiecut,vos o empleados baJo la responsab11idad de 
estos en el segundo case 

Ademas no neces1ta colecc1onar facturas, s61o tendra que guardar los cupones respectivos Esto fac1lita 
el control de gastos para la empresa y ev1ta que las empleados puedan econom1zar en beneficio prop10, 
los gastos de representaci6n 
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Los entes emisores realizan una delicada selecc16n de sohcitantes de tarjetas, basandose eff 
1 tmportancia de las ingresos 
2. Regulandad en los mismos. 
3. Seriedad financiera. 

2. Desventajas de la Tarjeta de Credito para el Titular 

a) Posibilidad de perdida o robo de la tarjeta o uso indebido de ella. Esto supone graves riesgos, y por lo 
tanto el titular debe comunicar inmediatamente la perdida de la tarjeta al organismo emisor, y quedara 
exento en principio de la responsabitidad. 

b) Pago de cuota anual. Algunos entes emisores obligan al titular de la tarjeta a pagar una cuota par 
disponer de la tarjeta 

c) Posibihdad de comprar sin tener que desembolsar dinero. ya que el titular gasta mas de to debido. 
d) lnvestigacr6n previa sabre la situaci6n financiera de1 candidate, es incomodo. 
e) Hay ciertas entidades emisoras que limitan las valores de compra. 

3. Venta1as de los Vendedores 

a) Tienen garantizado el cobra de las facturas, siempre y cuando respeten todas las condic1ones de 
funcionamiento del sistema· firma de! cup6n por parte del comprador, transcripci6n de las datos de las 
tarjetas, remisi6n de dicho cup6n al organismo em1sor dentro de las plazas determinados. 

b) Evita los dep6sitos de dinero. s61o subsiste el pago del em1sor al vendedor que se efectlla mediante giros 
bancarios o envio de cheques. 

c) Evita el riesgo que signif1ca recibir un cheque, ya que el mismo puede venir de vuelta por falta de fondos. 
o por cualquier otro motive El vendedor sabe que siempre que cumpla con el Sistema el ente emisor re 
va a abonar. 

d) Obtiene un aumento de su clientela. 

4 DesventaJas de tos Vendedores 

a) El pago de una comisi6n sabre las ventas efectuadas la entidad emisora descuenta al vendedor una 
cantidad en concepto de serv1c1os sabre el importe total de la factura. 

b) El vendedor no tiene con el sistema de tarjetas la posibilidad de disimular sus ventas y benefic1os al f1sco 
c) Las exigencias que el ente emisor impone a las estabtecimientos en algunas oportunidades se toman 

complicadas y generan inconvenientes (control par parte del vendedor de la firma del titular, del boletrn de 
cancelaci6n, etc.) 

5. VentaJas del Emisor (por lo general Banco) 

a) las tarjetas de cred1to s,rven para atraer cl1entera En el caso de las bancos, es uno de las serv1c1os de 
mediac16n de pages y que trae cons1go un aumento de las dep6s1tos en cuenta cornente En el caso de 
otro establec1m1ento que exp1da su propia tarjeta para compras en sus locales, este serv1c10 puede atraer 
cllenteta par las comod1dades que supone para et cllente, etc 

b) Es un modo de colocac16n rentable de dmero a corto p1azo. La ent1dad emisora cobra par dos lades: del 
comerc1ante (descuento en las facturas) y del titular (mteres par la conces16n de crE!d1to y cotizaci6n 
anual.) 

c) El s1stema de tarietas de credito s1rve para ev1tar una mult1p1ic1dad de pagos Las d1ferentes facturas de 
un cl1ente titular de tarJetas se pagan una sola vez a fin de mes. Esto constituye una d1smmuc10n de las 
gastos. de errores contables. de personal y material 

d) la tarJeta de cred1to hace 1nnecesar10 el cheque y ev1ta las mconvernentes y gastos de este 
e) Gracras a la tarJeta de cred1to se consiguen clientes fijos 
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6. Desventajas del Emisor 

a) Pos1bilidad de abusos en el empleo de tal]etas de cred1to La entidad em1sora sortea el nesgo de posibles 
abusos de personas insolventes (que ublizan su tarjeta para mayores gastos de los que pueden reahzar) y 
de actos fraudulentos, coma robos y falsificaciones. Onicamente quedara exenta de responsabilidad en 
caso de culpa o negligencia de1 titular o del comerciante. 

b) Casto etevado de las programas de tarjetas de credito. La entidad emisora debera hacer frente a las 
siguientes gasto~. 

1 Gastos de publicidad. 
2 No puede entregar la tarjeta a todo el que se la pida por las riesgos, per lo cua1 se ve obligado a 

seleccionar a las titutares y esto requiere gastos de investigaci6n, secretaria, etc. 
3. Recibe, clasifica las facturas, las paga y cobra luego su importe al titular de la ta~eta. Para esto 

necesita material y equipo costoso. Requiere personal competente y especializado 
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3.1.5 First Virtual (FV) 

First Virtual (FV) Holdings, Inc .. en octubre de 1994 crea un sistema de pago tlamado VirtualPIN que no usa el 
cifrado El objetivo era realizar ventas de inforrnac16n de baJo valor a traves de la red sin la necesidad de un 
software especifico para et cliente o hardware especial. El sistema no es completamente a prueba de fraudes, 
pero en el contexto de su obJet1vo de mercado no es de gran 1mportancia. 

FV esta construido en la cima de los protocolos de lnteinet existentes (e-mail. telnet, FTP y HTTP.) Estos 
protocolos son inseguros en el sentido de que no realizan pruebas de identidad. Se basa en el intercambio de 
mensaies e-mail y la honradez del cliente. 

FV sirve como un Corredor de transacciones de tarjeta de credito entre compradores y vendedores. Ambos 
vendedores y compradores requ1eren registrarse con First Virtual (FV), antes de que alguna transacci6n tome 
lugar El registro se asegura por medio de una tarjeta de credito. 

En el registro del comprador se dan los detalles de su tarjeta de credito y su direcc16n electr6nica. El 
intercambio comienza llenando una forma WWW y dando una clave de acceso, ta cual es confirmada por FV y 
agrega un sufijo a la clave de acceso para formar el VirtualPin. El siguiente paso es que el comprador realice 
una Uamada telef6nica a FV para dar su nUmero de tarjeta de credito. Esto permite establecer un vlnculo entre 
el VtrtualPIN y la tarieta de cred1to, sin que se use el nUmero de la tarjeta de credito a traves de ra red. 

Los vendedores se reg1stran de manera similar que las compradores, a dlferencia que ellos dan los detalles de 
su banco a FV y estos dan al vendedor un VirtualPIN. Se transfieren los detalles del banco enviando un 
comprobante convencional a la cuenta del banco asoc1ada al chequeo. Una vez que esto esta hecho, el 
vendedor puede pedir a FV que procese las transacciones del cliente registrado en FV y, despues deducir un 
cargo par transacci6n, deposita los fondos en la cuenta del vendedor usando las servicios del banco ACH 
(Automated Clearing House.) 

El comprador ingresa at sito Web del vendedor FV y selecciona el articulo que desea comprar. El comprador 
ingresa el VirtualPIN, el cual es enviado hacia el vendedor. El vendedor checa que el VirtualPIN sea v81ido 
preguntandole al servidor FV Puede ser hecho vanas veces, coma un rango de peticiones manuales 
automati.zadas con un dialogo con el servidor FV. Si el VirtualPIN no esta en la lista negra, entonces el 
vendedor entrega la informaci6n al comprador, par e·mail, regresandola por el WWW, o algUn etro medio 

El vendedor reenvia la informac16n acerca de la transacci6n, mcluyendo el VirtualPIN del comprador, al servidor 
First Virtual El pago no se hace. perque el s1stema se basa en la filosofia ·;ntenta antes de comprar". El 
siguiente paso es que el servidor FV envie un e-mail al comprador preguntando si la informaci6n fue 
satisfactoria. 

Hay 3 pos1bles respuestas a esta pregunta 

• Acepta. en el case de que el pago proceda. 
• Rechaza. 1nd1ca que fos b1enes no fueron recib1dos e que el comprador no esta fehz par su pago; 

Fraude. los b1enes no fueren ped1dos por el comprador Y envia el VirtualPIN a ta hsta negra 

Al final de cada 90 dias. la cuenta de la tarjeta de cred1to del comprador es facturada par las cargos que han 
s1do acumu!ados durante ese periodo Entonces la cuenta de cheques del vendedor aparecera con un saldo 
acreedor par los pagos del articulo vend1do FV eiecuta la contabihdad para el comprador y el vendedor, 
tomando un porcenta1e de la transacc16n come com1si6n Pero s1 el comprador se siente insatrsfecho con el 
producto. et comprador tiene 90 dias para reportar la msatisfaccr6n a FV 
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Es poco probable que si un VirtualPln es comprometido por los atacantes en la red, que las compras falsas 
puedan ser hechas en el tiempo en el que el VirtualPIN llega a la lista negra. Desde que la pet1ci6n de 
autorizaci6n de pago es enviada al comprador pore-mail, en este tiempo podria obtener pocos minutos quiza en 
un dia o mas Tambien, la negaci6n del servicio o disfrazando atacantes en el sistema e-mail podria 
prolongarse este perlodo poco substancialmente 

Un nUmero de taf)eta de credito robada, podria ser usada para colocar el VirtualPIN asoc,ado con la direcci6n 
e-mail controlc:1da par el atacante, la cual qu12a permita largos periodos donde las transacciones falsas pueden 
ser cargadas 

La exposici6n al fraude es de poca importancia si el sistema de pago es usado para la informaci6n de articulos. 
En este contexto. aunque un fraude ha sido cometido, el vendedor habra perdido una venta en vez de incurrir en 
una gran perdida financ1era. La experiencia en el primer aflo de operaci6n del sistema muestra una baja tasa de 
fraude. Oesde el punto de vista de la compafHa de tarjetas, FV asume el papel del vendedor en el que ellos son 
las primeros en establecer la relaci6n con el adquirente, y el valor de todas las transacciones acreditadas a su 
cuenta en primera mstancia antes de ser distribuidas usando las transferencias del banco ACH 

Ventajas 

;... Es simple 
;... No hace uso de la encnpci6n. 
;... El simple intercambio no necesita de un software en el front end. 
,.... El software del back end no es complejo. 
,.... Los compradores son virtualmente protegidos del fraude. Los cargos no son procesados contra su cuenta 

sin su confirmaci6n. 
;.. Las compras son esencialmente an6nimas. El vendedor nunca da el nombre del comprador a FV. 
:,.. Es facil llegar a ser un vendedor FV. 
:,.. FV tiene muy bajas tasas de interes de procesamiento, comparadas con las otros esquemas de pago en 

Internet o alglln procesamiento de tarjetas de credito. 
;;.. Se puede utilizar para pequeflas transacciones. 

Oesventajas 

;;.. Antes de poder usar el Sistema vendedores o compradores, deben haberse reg1strado y haber tenido una 
cuenta en el banco (vendedor) o una tarjeta de credito (comprador) Hay, otras cualidades no demandadas 
por los vendedores, en contraste con las estipulaciones tipicamente hechas por los adquirentes de tarjetas 
de credito, y esto hace que el sistema sea mas atract1vo para vendedores a quienes les gusta tener un 
limitado volumen de transacciones. 

;... Los vendedores asumen todo el riesgo. 
,.... Extremadamente largo el periodo de espera entre el dep6sito de pago en la cuenta del vendedor y cuando 

se realize la venta 
,.... Poca segundad. 
,.... No existe pnvacidad 
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1. Ordena 

4. Envia infonnaci6n 

Transferencia de Consulta 

Ja.OK 

6. Transferencia de Resultados 

Servidor FV 
7. Pago 

Compra con First Virtual 

Es una tecnica en la cual una maquina conectada a Internet pretende ser otra, esenc1almente roban su 
direcci6n IP. Es tacil para el atacante robar el trafico que intentaba ir a otra maquina. De esta manera, todo el 
tr3fico que 1ntenta ir de una maquina puede ltegar a la m3quina del atacante. 

Al memento de que la m3quina criminal se hace pasar por otra, e intercepta las consultas de e-mail de FV. S1 
un atacante puede interceptar y responder tales consultas desde FV, e1 puede causar algunas transacciones 
financieras para ser consumadas sin la aprobaci6n de\ tenedor de la cuenta 

Esta tecrnca es limitada ya que es una tecnologia cruda, que generalmente intercepta todo el trafico de IPs a la 
maquma ob1et1vo, y por lo tanto conduce al usuario de la maquma real a ver una perdida o degradaci6n de su 
servicio de Internet Por esta raz6n, generalmente detecta poca rapidez, en este caso puede a menudo ser 
rastreada par el delincuente. Par lo tanto el engano IP es realmente inusual para un criminal cuando este puede 
ser instalado por un breve momenta y despues removido. Este no es el caso con las transacciones FV, porque 
el tiempo asincrono (aleatorio) de las consultas de e-mail hacen esto 1mposible para un criminal, para saber 
precisamente cuando ocurri6 el engano. 

Ademas. el engano de IP es menos usual para un criminal que no sabe que m8quina engaliar En orden de 
usar este engano contra un tenedor de cuenta FV, un criminal primero debera robar el Virtual PIN. El entonces 
debe determmar la d1recc16n e-mail asociada con el Virtual PIN robado, la cual no es una asoc1ac16n obv1a y no 
siempre es fac11 de hacer Lo s1gu1ente, el debe usar el engalio IP para mterceptar el traf1co que mtenta ingresar 
a la maquma de la victima, y debe establecer el engario lo sufic1entemente b1en para 1nterceptar el e-mail 
Pero brevemente mm1miza el nesgo de detecci6n. El qu1za sea capaz de consumar una sola transacci6n falsa 
Sm embargo, tendr8 otros riesgos para renovar el engalio cada vez que el quiera realrzar una transacc16n 
fraudulenta 

b) Administradores del Sistema lrrumpiendo 

Un admirnstrador del s1stema sin escrUpulos. puede usar esto para accesar a las cuentas e-mail en el s1stema, 
para comprometer algunas cuentas FV asociadas con los usuanos de las d1recc1ones e-mail 

Alguna gente cree que los s1stemas basados en criptografia tienen este problema, pero esas gentes estan en un 
error. ya que el adm1nistrador del sistema es la persona que mstala el software de confianza en el sistema del 
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usuario final_ El puede facilmente instalar lo que parece ser una nueva versi6n de un software de encripci6n 
confiable, pero realmente roba toda la informaci6n vital antes de encriptarla y transmitirla 

El administrador del sistema ha sido siempre la persona poderosa en el mundo de la computaci6n. Elles 
pueden leer archivos privados, el mail, falsificar e-mails, falsificar evidencia que te hagan parecer un criminal, y 
todas las clases de otras cosas desagradables Con el advenimiento del comercio electr6rnco, el rol de un 
administrador del sistema es inevitablemente el mas importante. pero no Pn el sistema FV. 

Nota: First Virtual Holdings Inc. en 1998 anunci6 que el s1stema de pages dejaria de existir, par lo cual este 
sistema actua1mente no esta vigente, pero se considera porque fue uno de las primeros sistemas de pago en 
ofrecer un esquema dirigido a efectuar, de forma segura, compras en Internet El s1stema FV proporcionaba a 
sus usuarios un identificativo personal (el famoso Virtual PIN) que habia que utilizar en cada compra, en Jugar 
del nllmero real de tarjeta de credito. FV solicitaba confirmaci6n e-mail al cliente antes de cargar el pago a su 
tarjeta. 
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Procedimiento de Compra por Internet (First Virtual) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D ~ D V 

1. Registro del Vendedor en First Virtual (FV) vendedor 

.1 Dan tos detalles de su banco a FV, enviando 
un comprobante de la cuenta. 

2. FV asigna un VirtualPIN FV 
.1 Reciben los detalles de la cuenta del banco 

del vendedor 

2 Asignan un VirtualPIN al vendedor 
3. Registro del Comprador en FV comprador 

.1 Da los detaltes de su tarjeta de credito y 
direcd6n electr6nica a FV 

.2 Llena una forma WWW 

.3 Da una clave de acceso 
4. FV asigna un VirtualPIN FV 

1 Reciben los detalles de la tarjeta de credito 
del comprador 

.2 Confirma ta clave de acceso del comprador 

.3 Agrega a la clave de acceso un sufijo para 
formar el VirtualPIN 

5. Dar detalles de tarjeta de cl"edito comprador 

.1 Realiza llamada telef6nica a FV para dar su 
nUmero de tarjeta de credito 

6 . lngreso a Internet comprador 

. 1 lngresa a Internet. 20 . 

. 1 Escribe la direcc16n de la ub1caci6n de la 5 . 
tJenda virtual 

7. Setecci6n del articulo a adquirir comprador 

.1 Entra a la tienda virtual 5 . 

.2 Busca el articuto a adqumr 5 . 

.3 Selecciona el articulo 5 . 

. 4 Agrega el articulo al carrito de compras dando 5 . . 
un click en el carrito o en el bot6n de agregar 
la compra 

5 Muestra el articulo seleooonado 15 . 
8. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 . 
.2 Pide direcci6n e-mail . 

9. lngreso de direcci6n e-mail del cliente comprador 

1 lngresa direoo6n e-mail 10 . 
10. lngreso de dates por el cliente comprador 

1 lngresa su nombre. apellldos, direcci6n y 5 . . 
tetefono en el formulano 

11. Verificaci6n del l\enado de los datos vendedor 

1 Checa que los campos tengan datos 5 . 
.2 Muestra los datos 1ngresados 5 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D " 
12. Muestra datos del cliente y de! articulo vendedor 

Despliega la informaci6n del articulo a 5 . 
adquirir y los datos de la direcci6n de envio 

13. Asignaci6n de una cantidad del articulo comprador 

. 1 Asigna una cantidad de compra . 5 . . 
14. Seiiala las formas de envio vended or 

. 1 Da las diferentes formas de envfo y una breve 5 . . 
descnpci6n (Nacionalllntemacional). 

15. Elecci6n de forma de envio comprador 

.1 Elige la opci6n mas adecuada conforme a sus 5 . 
necesidades. 

16. lndica las formas de pago vendedor 

.1 Pide password y su confirmaci6n 5 . 
2 Menciona los procesos de pago 

. . 
17. Selecci6n de un metodo de pago comprador 

. 1 lngresa password y confirmaci6n 30 . . 

.2 Selecciona First Virtual 5 . 

.3 lngresa su VirtualPIN 5 . . 

.4 Se envia al vendedor 

18. Corroboraci6n del VirtualPIN vendedor 

. 1 Checa que el VirtualPlN sea v81ido 15 . 
preguntando al servidor FV 

19. Muestra de la orden de compra vendedor 

. 1 Oespliega la informaci6n total de la compra. 5 . . 
20. Aceptaci6n de la orden vended or 

. 1 lnforma que la orden esta hsta 5 . 
21. Envio del producto vendedor 

.1 Entrega la informaci6n at comprador por e-
mail, WWW o alglln otro medio. 

22. Recepci6n del producto comprador 

. 1 Recibe el producto. 700 . 
23. Confirmaci6n de la transacci6n vendedor 

. 1 Reenvfa la informaci6n de la transacci6n. 25 . 
junta con el VirtualPJN del comprador al 
servidor FV 

24. Preguntar si fue recibido el producto FV 
.1 Envia un e-mail al cliente preguntando si fue 

satisfactoria la informaci6n pedida. 

25. Respuesta sobre la compra comprador 

.1 Responde acepto (rechazo o fraude) 25 . . 
26. Cobra de la compra FV 
.1 Al final de cada 90 dias se le hace un cargo 

por las compras que se han reahzado en ese 
periodo 

.2 Se le a bona al vendedor el cargo de la 
compra 

.3 Toma un porcentaje de la cuenla del 
comprador y vendedor coma com1s16n 
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3.1.6 CARI (Collect all relevant information/Colecci6n de toda la infonnaci6n relevante) 

D1seliado en el ITP (Information Technology Partners/Socios de Tecnologia de lnformaci6n), Milford, CT, USA. 
Este metodo se basa en el uso de la tarjeta de credito del comprador, obteniendo sus dates par media de un 
telefono usando un uvoice roboUrobot de voztt. porque se piensa que el comprador rehuye a transmitir su 
informac16n par la red. 

Pnmero el comprador debe obtener y activar una tarjeta de credito virtual (VCC), esta consiste en un range de 
nUmeros aleatorios asignados par CARI que haran relaci6n al nllmero real de la tarjeta de crE!dito y a sus 
detalles (nombre que aparece en la tarjeta de crE!dito real, la direcci6n e·mail (para confirmar la compra), la 
direcci6n de envio, y el nllmero te1ef6nico). El VCC es protegido par un nUmero de identificaci6n personal (PIN). 
que previene el ingreso de otro nllmero VCC de usuario par accidente durante una compra. Al obtener un VCC 
puede ser ocupado en cuatquier tienda con conexi6n at servidor Web de CARI. 

El VCC y el PIN son pasados al vendedor en una forma Web en el periodo de compra. Esto permlte a CARI 
trabajar con todos las Web browsers y Softwares del servidor Web. 

Esta informaci6n no es encriptada en HTTP Sin embargo, provee seguridad a ambas partes el tener la 
capacidad de seguridad de HTTP (SSL), donde la conexi6n al HTTP Web es encriptada, y asi la informaci6n 
podrfa ser protegida 

Para actlvar el VCC. Jos usuarios deben dar las detalles par telefono de la tarjeta de crE!dito real a CARI. Una 
vez que ta tarJeta real es verificada, el tone VCC es activado y el usuario puede iniciar la compra. 

La pnncipal ventaJa de CARI es que el nllmero de ta tarjeta de credito nunca viaja par Internet. 

6. Confinnaci6n e-mail (opclonal) 

I 
1. #VCC,PIN, solicitud de la orden ... 

Web Browser Servidor Web Sistema de 
Comprador - HTIP Nonnal o Seguro CARI Procesamiento de 

~ Servidor NFS Orden del 
Vendedor 

2. Confinnaci6n pore-mail 

3. lnfonnaci6n 
de la orden 5. lnfonnaci6n de 

la orden 

,I, 

Cliente NFS 

C.A.R.L 4. Verificaci6n de VCC 
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Procedimiento de Compra por Internet (CARI) 

OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D ~ 0 'v 

1. Obtenci6n de una tarjeta de credito virtual comprndor 
(VCC) 

.1 Llama a CARI para dar sus datos de la taf)eta 
de credito. 

2. Asignaci6n de una VCC CARI 
.1 Reobe los dates de la tarjeta de crE!dito 
.2 Asigna una VCC y un PIN 
3. lngreso a Internet comprador 
.1 tnaresa a Internet 20 . 
.2 Escribe la direcci6n de la ubicaci6n de la 5 . 

tienda virtual con conexi6n al servidor CARI 
4. Selecci6n del articulo a adquirir comprador 
.1 Entra a la tienda virtual 5 . 
. 2 Busca el articulo a adquirir 5 . . 
. 3 Selecciona el articulo 5 . 
. 4 Agrega el articulo al carrito de compras dando 5 . . 

un click en el carrito o en el bot6n de agregar 
la compra. 

. 5 Muestra el articulo seleccionado 15 . 
5. Alta de direcci6n e-mail de un cliente comprador 
. 1 Se va at bot6n de nuevo 5 . 
.2 Pide direcci6n e-mail . 

6. lngreso de direcci6n e-mail del cliente comprador 

. 1 lngresa direcci6n e-mail 10 . . 
7. lngresa de datos del cliente comprador 

. 1 lngresa su nombre, apellidos. direcci6n y 5 . . 
telefono en el formulario. 

8. Verificaci6n del llenado de los dates vendedor 

1 Checa que los campos tengan datos. 5 . 
. 2 Muestra los dates ingresados. 5 . 

9. Elecci6n de la direcci6n comprador 

. 1 Tiene que elegir la direcci6n a la cual qu1ere 5 . 
que se le envie el producto. 

10. Muestra dates del cliente y del articulo vendedor 

.1 Desphega la informaci6n del articulo a 5 . . 
adquirir y las dates de la direcci6n de envio 

11. Asignaci6n de una cantidad de! articulo comprador 

. 1 Asigna una cantidad de compra 5 . 
12. Senalizaci6n de las fonnas de envio vendedor 

1 Da las diferentes formas de envio y una breve 5 . 
descnpci6n (Nacionalflnternae1onal) 

13. Elecci6n de fonna de envio comprador 

1 Elige la opc16n mas adecuada conforme a sus 5 . 
neces1dades 

121 



Marco Conceptual 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 0 -+ D " 14. lndica las fonnas de pago vendedor 

.1 Pide password y su confirmaci6n 5 . 

.2 Menciona los procesos de pago 
. . 

15. Selecci6n de un metodo de pago comprador 

.1 lnQresa password y confirmaci6n. 30 . . 

. 2 Selecciona CARI 5 . . 

.3 lngresa la VCC y el PIN 5 . . 
16. Corroboraci6n de datos vendedor 

.1 Checa que los datos ingresados sean reales 15 . 
conforme al metodo de pago elegido. 

17. Muestra de la orden de compra vendedor 

.1 Despliega la informaci6n total de la compra. 5 . . 
18. Aceptaci6n de la orden vendedor 

.1 lnforma que la orden esta lista. 5 . 

. 2 Envia un mensaje, para mformar el nUmero 30 . . . 
de la orden 

19. Envio del producto vendedor 

.1 Checa el dep6sito del pago 25 . 

. 2 Envia el producto . 25 . . 
20. Recepci6n del producto comprador 

. 1 Recibe el producto . 700 . 
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3.1.7 CyberCash (CyberEfectivo) 

CyberCash, lnc. Dr Reston, Virginia. fue fundado en agosto de 1994 con el motivo de proveer software y 
servicios de soluci6n para asegurar las transacciones financieras sobre Internet. Sirve como un conducto a 
traves de los pagos que pueden transportarse rapidamente, tacllmente y seguramente entre compradores, 
vendedores y sus bancos. Aqui no se necesita que el comprador y el vendedor tengan alguna relaci6n 
existente 

Como tercera parte neutral solo le concierne asegurar la entrega de pages de una parte a otra. 

Este Sistema proporcionara vanes servicios de page por separado en Internet incluyendo, a la tarjeta del credito 
y al dinero electr6nico. Consiste en un software de cartera. 

Un servidor de entrada une a ta infraestructura financiera existente Este es conectado a Internet de un lado y 
del otro a muches bancos y procesadores de transacciones de tarjetas bancarias. Los mensajes de compra 
contienen las detalles de las tarjetas de credito de las clientes y son enviados hacia el servidor de entrada del 
vendedor en el periodo de compra. la compra con la tarjeta de credito es autorizada y capturada en los bancos 
que hay en la red. Los resultados de la transacci6n son remitidos a traves del gateway CyberCash al vendedor. 
Si la transacc16n fue exitosa, el vendedor puede enviar los bienes al cliente. CyberCash no es un adquirente. ni 
emisor, o banco, pero provee una entrada que significa seguridad entre el paso de mensajes de Internet y las 
bancos de la red y viceversa. 

Banco Emisor Banco del Vendedor 

ServidorCyberCash Red Bancaria 

Registro de Tarjetas 

Cartera del Compra Software del 
Cliente Vendedor 

e Comprando e 
Browser Server 

Modelo CyberCash 

Cartera CyberCash: Software usado por el cllente para real1zar sus compras con su taf]eta de cred1to, esto se 
logra escondiendo las detalles de los pasos del pago y mensajes durante la compra la cartera corre junta al 
Web browser 

El software usa 56-bits DES (Data Encryption Standard I Estandar de Encnpc16n de Dates) y 768-bits RSA para 
proteger las detalles de la tarjeta de cred1to almacenados en el disco duro del usuario y en el protocolo de page 
CyberCash 
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Persona CyberCash: Cada usuario CyberCash escoge un Un1co ID CyberCash y una clave de acceso El JO 
es reg1strada contra el servidor de paga CyberCash y mapea a las llaves pUblica y pnvada del usuario. 

Et ID y la clave de acceso son usados para abnr la cartera, donde las datas de la tarjeta y las Jlaves secretas 
son almacenadas en farma encriptada. El ID tambien actUa coma un mapeador entre el identificador del 
usuario y la llave pllblica del usuario dentro del sistema, tal coma un certificado excepto que no hay una firma de 
autorizaci6n de una tercera parte. Finatmente, el ID y la clave de acceso pueden ejecutar un close-out de 
emergenc1a en caso dP. fraude. Cualquier intento de compra usando la tarjeta de credito del consumidor es 
bloqueado, una vez que el close-out ha sido iniciado par contacto de CyberCash con la correcta clave de 
acceso 

Aspectos de Seguridad 

a) Autenticaci6n e ldentidad de la Persona 

la autenticaci6n de mensajes se basa en la encripci6n de llave pUblica coma la provista par RSA. El Servidor 
CyberCash mantiene archives de llave pllbhca asociada con cada chente y vendedor. Puede autenticar 
cualquier informaci6n firmada digitalmente por el cliente a vendedor, sin tener en cuenta la seguridad de la ruta 
de las datos en su camino al servidor. La nave pnvada correspondiente, la cual se necesita para crear tales 
firmas digitales, sera guardada par el ctiente o vendedor y nunca se revetara a otras partes. En el software det 
cliente, ta nave privada s6to se guarda en forma encnptada proteg1da por una contraseria. 

M1entras la verdadera identidad del cliente o vendedor CyberCash es reconocida por su par de Haves 
pllblica/privada, tales naves tambien son dificites para ser recordadas o tecteadas par la gente. Asf que, las 
interfaces del usuario utilizan cortos ID's atfanumericos selecc1onados par el usuario o vendedor para las 
prop6sitas de una persona especifica. CyberCash agrega dfg1tos verifrcadores at ID solic1tado para minimizar la 
opartumdad de error accidental en la selecc16n de la persona. El poseer un ID de una persona sin la 
correspond1ente tlave privada no es de ninglln benefrcio en el sistema actual. 

lnd1viduos u organizaciones quiza establecezcan una o mas personas CyberCash. Asi, un individuo puede 
tener varias personas CyberCash sin relac16n o compart1r una persona CyberCash con otros individuos Este 
enfoque praporciona un grado de privacidad consistente con presencia en Internet y con transacciones en 
efect1vo especfficamente. Sin embargo, poseedores de la persona que desean usar una tarjeta de credito para 
ras compras junta con su persona CyberCash, deben conocer el criteria de identificaci6n online de coma lo 
requiere la arganizaci6n que emite tarjetas 

El control de la persona esta disponible s61o para una entidad que posee la llave privada para esa persona. Sin 
embargo. una provisi6n especial es asociar una contraseria de c1erre de emergencia con una persona 
CyberCash En et recibo de la contraseria de cierre de emergencia. aUn cuando se rec1bi6 de canales inseguros 
coma el telefono o el e-mail ordinano, CyberCash suspendera la actividad para la persona CyberCash. Esta 
contraseria de cierre de emergencia puede ser guardada separadamente de y con menos segundad que la llave 
privada para la persona; la contraseria de emergenc,a no puede ser usada para desv1ar fondos Esto 
proporciona alguna protecci6n contra pe!'rdida o malversac16n de la llave pnvada ode la contraseria bajo ta cual 
la nave privada se ha guardado encnptada En el Sistema de efect1vo. la cantraseria de emergencta qu1za 
transfrera el balance de la persona a una cuenta del banco desrgnada 

b) Pnvac1dad 

La encnpc10n de mensaJes usa el Estandar de Encnpc16n de Dates (DES/Data Encryption Standar). Se planea 
reencnptar en especial informac16n sensible. coma los nUmeros PIN, y las maneJa para que la versi6n de texto 
piano leible nunca ex1sta en er s1stema de CyberCash excepto momentaneamente. antes de reencriptar bajo 
otra nave. 
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El proceso de cargos de la tarjeta a traves de! sistema CyberCash, se organ126 para que el vendedor nunca vea 
el nllmero de ta tarjeta de credito det cliente, a menos que el banco del vendedor libere esta informaci6n o que 
se requ1era para la resoluci6n de una disputa. Ademas. el servidor no mant1ene un almacenamiento 
permanente de nllmeros de tarjeta. SOio estan presentes mientras una transacci6n que involucra tarjetas esta 
en marcha. Esto reduce la oportunidad de malversar el nllmero de la tarjeta. 

Una compra CyberCash 

Habiendo completado la compra y por lo tanto habtenda acordada et precia en el sitio Web del vendedor, el 
consumidor da un click en et bat6n de pago en el s1bo, el cual invaca el software CyberCash del vendedar. El 
vendedor regresa una factura en 1inea de las artfculos adquiridos que inctuye informaci6n de la compra coma 
articulos adquiridos, precio y el ID de la transacc16n a traves del Web browser det camprador Este mensaJe 
causa que la cartera CyberCash sea desplegada en ta maquma del comprador, y sean pasados las detalles de 
la compra 

El comprador agrega la tarjeta de credito que el desee usar para pagar e informac16n adicional, la cual ya ha 
sido registrada con el software Estando de acuerdo con las detalles de ta orden presentada, entonces se da un 
click al bot6n de pago de ta cartera. Este inicia el protocolo de pago CyberCash. Los detalles de la tarjeta son 
seguramente enviados al vendedor. Es entonces cuando la informaci6n de la factura y de la tarjeta de cred1to es 
firmada digitalmente par el software de CyberCash del cliente. encriptada, se pasa junta con un c6digo hash de 
la factura, al vendedor. El vendedor autoriza y aclara el pago con la red financiera via el servidor de pagos 
CyberCash. El vendedor regresa et recibo con informaci6n de la autorizaci6n ad1c1onal y es encriptada, firmada 
electr6nicamente par el vendedar, y enviada al Servidor CyberCash 

Las firmas d1gitales son usadas par las tres partes (tarjetahab1ente, vendedor. y gateway de page) para la 
autenticaci6n y no repudiac16n durante la compra El Serv1dor CyberCash puede autenticar todas las firmas y, 
puede estar seguro que el cliente y el vendedor estan de acuerdo en la factura y en ta cantidad de cargo. El 
servidor CyberCash entonces envia la informaci6n pertmente al banco adquirente, junta con una solicitud a 
nombre del vendedor para una operaci6n bancaria especifica, coma una autonzaci6n de cargo. El banco 
decripta la informaci6n y entonces procesa las dates recibrdos coma si procesara una transacci6n normal de 
tarjeta de credito. La respuesta del banco es regresada al servidor CyberCash, el cuaJ devuelve un rec1bo 
electr6nico al vendedor, al recibirla el vendedor se apresura para enviarsela al cliente. La transacc16n se 
complete. 

Comprador 

T errmnando ta 
compra 

Elegir CC. dir 

Log 
Transacc16n 

Click al bot6n Pago 

Solicitud de Pago 
~ 

Pago con Tarjeta de Credito 

Respuesta Cargo Tarjeta 
~ 

Vended or 

Forma de Orden 

Envia detalles 

Recibo emit1do 

Servidor 
CyberCash 

(SC) 

Auto captura Autonzao6n + 
1-----------~, aciaramiento 

~ Respuesta Cargo Acci6n con el banco 
i..~~~~~~~~-+ 

Pasos de una compra CyberCash 
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Mensajes CyberCash 

Son transportados 1ndepend1entes asf que pueden ser env1ados por el HTIP del Web, el protocolo SMTP del 
e-mail, o alglln otro protocolo de transporte. Cada mensaJe consiste de· 

,. Encabezado· ldentifica el inicio de un mensaje CyberCash e incluye informaci6n de la versi6n. 

El encabezado consiste en una sola linea que se parece .:i. 

S$-CyberCa~h-0.8-$~ 
o asf 

lncluye un n\Jmero de campos separados con el caracter menos" -" 

1. "$$" 

2. ":yberCa:.h" 
cadena hteral con la inicial $ en columna 1. 
cadena literal (caso insensitivo). 

3. x.y o x.y.L 

4. "extr.:i" 

nUmero de la versi6n del formate del mensaje. x es et nUmero de ta versi6n primaria 
yes un nUmero de la subversi6n. z, si presenta, el nllmero de una subsubversi6n. 
cadena alfanumerica adiclonal optativo. 

El pnmer nUmero de vers16n es 0.7 y contando. La cadena "Extra" se usa dentro de ambientes seguros para que 
el subcomponente pueda poner una nota 

Las partes del cuerpo del mensaje (transparente y oculto) consiste de un par de atributos en formatos 
evocadores del formato del encabezado de/ correo erectr6nico normal. Hay sin embargo, algunas diferencias 

lmcia con nombres de atributos y estan compuestos de letras y guiones internos, excepto que algunas veces 
acaban con un gui6n seguido por un nUmero. El nllmero se usa cuando hay 16gicamente un indice vector de 
vatores. Los nombres del atributo son frecuentemente etiquetas. Si la etiqueta acaba con un ":", entonces el 
proceso esta hecho Mientras la existencia de arrastrar espacios es signif1cante Sm embargo, si la etiqueta se 
termina con un ";". esto mdica un campo de forma libre donde las caracteres de la nueva linea, y dirigen a alglln 
espac10 en blanco, despues del espacio imcial indica una continuaci6n de IJnea. 

Se ignoran Hneas de espacios en blanco y no significan un cambio a un diferente modo de manejo de la linea 

Despues de haber encontrado una tinea micial $$, puede tratar con cualqu1er linea conforme al primer caracter 
Si es alfanumerico, es una nueva et1queta que debe terminarse con un ~ • o ";" e mdica un nuevo par de valores 
de etiqueta Si es un espacio en blanco, indica la continuaci6n del valor para la nueva llnea de la et1queta 
precedente Si es"$", debe ser la Hnea final del mensaje. Si es#, es un comentario y debe ignorarse 

,- Transparente Es la parte de texto piano del mensaJe. Puede contener informac16n de la orden de compra, 
el ID de la transacciOn, fecha, y el 1dent1ficador de ta ltave usada para encriptar la parte oculta det mensaje 
El 1dent1ficador de la Have permite al receptor saber cual nave selecc1onar para desencnptar la parte oculta 
Cont1ene informac16n que no es privada 

Esta parte incluye cualquier dato en texto claro asociado con la transacc10n fmanc1era. asr como con la 
informac10n necesitada por CyberCash y otros para decriptar Ja(s) partes ocultas S1empre mcluye un campo 
de ta transacc16n. que es el nllmero de la transacc16n generado par el sohc1tador y que se rep1te en la 
respuesta. Siempre mctuye un campo de fecha, que es la fecha local y tlempa del sol1c1tador y es repetido 
en la respuesta. En todos las demas cases es un registro imciaJ para establecer un ID de persona. incluye 
ID de la persona sollc1tadora 

126 



Marco Conceptuaf 

En mensajes lim1tados por el servidor, hay una "cyberkey:" campo que 1dentifica el servsdor de nave pUbl1ca 
fue usado para encriptar la llave de sesi6n 

J.- Oculto La parte oculta del mensaje consiste en un solo bloque de caracteres cod1ficados usando 
codificaci6n base64. Los datos en la secci6n oculta siempre son encnptados antes de la cod1ficaci6n 
Contiene los datos financieros encriptados. Esta parte no se presenta en algunos mensajes Cuando se 
presenta usualmente provee protecci6n contra alteraciones para la parte en claro. 

La etiqueta "oculta" o "vendedor-oculta", precede a la parte oculta dependiendo de si los datos fueron 
encriptados por el software del cliente o el vendedor. 

En mensajes entrantes al servidor, 1os datos son ocultos con la encnpci6n DES-CBC, los encripto bajo una 
nave de transacc16n aleatoria y entonces esa llave DES es encriptada con RSA bajo una nave pUblica del 
serv1dor. RSA encripta la llave de DES que aparece coma la pnmera parte de la campo codificado base64 y 
no se saca coma un valor separado en el mensaje. La salida correspondiente de la respuesta del servidor 
simplemente puede ser encriptada con DES bajo la !lave de transacci6n, coma hay bastante informaci6n en 
texto claro para identificar la transacci6n, y el chente o el vendedor habrc'ln recordado la llave de transacci6n 
del mensaje entrante 

Una firma no es generafmente necesaria en la parte oculta de una respuesta de! mensaje El conoc1miento 
de la !lave de la transacci6n es adecuada para autenticaci6n Para que alguien falsifique la respuesta, 
tendra que conocer la llave privada del servidor para ser capaz de obtener ta llave de la transacc16n Se 
asume que si alguien alterara con la respuesta la parte oculta, la probabilidad que habrla de decnptar alga 
es insigmficante. Mientras alguien puede alterar la parte transparente, esto norrnalmente no tiene ningUn 
efecto o sigmfica que el cliente no encontr6 la llave de la transacci6n, este caso es un ejemplo de rechazo 
de servicio par un mensaje dai'iando. 

:.,. Avance: Usado para ind1car el final del mensaje CyberCash. Tambien contiene un checksum de 
transmisi6n para que el receptor cheque que el mensaje que recibi6 esta intacto. Este checksum es 
implementado coma un hash MOS de las tres primeras partes del mensaje, intenta detectar dai'io al 
mensaje, no libra de alteraciones. 

NingUn caracter nulo (valores cero) o caracteres con e1 octavo bit son perm1t1dos en un mensaie CyberCash 

Finnas y Funciones Hash 

Los mensaJes de solic1tud CyberCash entrantes norma1mente tienen una firma, de todos ros campos de las 
mensajes fuera de la firma. Esta firma se transm1te dentro de la parte oculta del mensaje. Perm1te al serv1dor 
autent1car la fuente del mensaJe. 

Los mensaJes del vendedor a un cllente comienzan una secuenc1a de la compra que tenga campos flrmados por 
el vendedor. Estos campos y esta firma son inclu1dos par el cllente en la parte oculta de su mensaJe de compra 
con tarJeta para el vendedor, cuando se pasan al servidor. puede verificar que el cliente v10 la mformac16n del 
vendedor 

a) Firmas d191tales 

Las firmas d1gitales son un medias de autenticar inforrnac16n. En mensaJes CyberCash. son calculados 
tomando el hash de las dates a ser autenticados. y cod1ficando el hash usando una llave pnvada RSA 
Cualqwera que posea la llave pUbllca correspondiente puede decriptar el hash y compararlo con el hash del 
mensaje. Si son 1guales, entonces puede estar seguro que la firma fue generada por algu1en que poseia la llave 
privada que correspondia a la llave pUblica que us6 y que el mensaJe no tu alterado. 
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En el s1stema CyberCash, chentes, vendedores. y el servidor t1ene pares de llaves pUblica/pnvada Guardando 
la llave privada en secrete y registrando la !lave pUblica con el servidor (para un vendedor o cliente) o 
publicando su IJave pt.iblica o !laves (para el servidor), ellos puedan proporcionar alta catidad en autenticaci6n 
firmando partes de mensaies. Una firma digital RSA es aproximadamente del tamario del m6dulo usado 

b) Funciones Hash 

Los hash usados en mensajes CyberCash ~on resUmenes del mensaJe. Es decir. es una impresi6n no invertible 
de un mensaje tal que es computacionalmente infactible encontrar un mensaje alterno con el mismo hash Si 
confia en la autenticidad del hash y se presenta un mensaje que 1gua1e al hash, puede estar seguro de que es el 
mensaje original 

El hash es calculado usando et algoritmo MOS. El mensaje sint8tico esta compuesto de etiquetas y valores 
espec1ficados en una lista para un hash particular. El hash es una orden dependiente de la entrada, es esenc1al 
que las pares de las valores de la etiqueta se reUnan en el orden especificado. En algunos cases, un rango de 
etiquetas igualadas es especificado. 

Si una et1queta se especifica en una lista de firmas, pero no esta presente en el data del valor de la etiqueta en 
las que el hash se calculo, no es incluido en el hash. Es decir, incluso la etiqueta y el terminador de la etiqueta 
se omiten desde el mensaje sintetico. 

Antes de mrcrar el hash. el texto del mensaje sintetico se procesa para quitar todos las "espacios en blanco". 
Los espacios en blancos son definidos coma cualquier valor ASCII de 32 (espacio) o menos de 127 o mas 
grandes. Las nuevas llneas, las retomos de carro, las espac1os, las tabuladores, etc. son ignorados par el hash 
Los hash MD5 son de 16 bytes de longitud. Esto significa que la cod1ficaci6n base 64 de ese hash sera de 24 
caracteres. 

Registro de la Persona y Recuperaci6n de la Aplicaci6n 

El primer paso del cliente para usar CyberCash es registrar a una persona usando la aplicaci6n del cJiente. Esto 
se hace con el mensaje R1y el servidor CyberCash responde con el mensaje R2. 

Cuando la aplicaci6n del cliente aprende que esta fuera de fecha, puede usar el mensaje de solicitud GA 1 para 
el servidory su respuesta GA2 baja una nueva vers16n firmada de si mismo. 

, Reg1stro (R1 )· Mensaje inic1al enviado para crear una nueva Persona CyberCash 
, Reg1stro Respuesta (R2): Mensaje de respuesta de E!xito o fallo de R1 
;.. Obtener Aplicaci6n (GA 1). Usado par CyberApp para conseguir ta actualizac16n de una versi6n. 
, Conseguir Aplicaci6n Respuesta (GA2): Devuelve ex1toso y la URL de la cop1a actualizada de CyberApp 

s1 falla 

Uniendo Tarjetas de Credito 

El s1stema CyberCash esta diseliado para dar el control a la organizaci6n emisora de la tarieta. si una tarjeta 
puede usar el s1stema CyberCash. El cliente, despues de haber registrado a una persona con CyberCash, 
puede unir cada tarJeta de credito deseando usar su persona CyberCash. Esto se hace via el mensajes BC1 
del ctiente al serv1dor CyberCash y BC4 es la respuesta del servtdor 

, Une Tar.reta Credito (BC1) Este es el mensaJe 1mc1al en et proceso de um6n de una tar.ieta de credito a 
una personas CyberCash. 

, Respuesta Uni6n Tarjeta Credito (BC4) lndica que el proceso de um6n de una tarJeta de crE!dito ha 
termmado. Regresa exito o fracaso 
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Mensaje de Compras con la Tarjeta de Crl?dito del Cliente 

CyberCash se mtroduce despues de que el ciclo de compra inic1a con tarjeta del credito, cuando el usuario ha 
determinado lo que esta comprando Cuando pulsan el bot6n de page en CyberCash, un mensaje PR1 se envla 
del vendedor al cliente coma cuerpo de un mensaje de tipo MIME aplicaci6n /cybercash 

Si et cliente desea proceder, responde al vendedor con un CH1 El vendedor responde con un CH2 pero entre 
el recibo de CH1 y la emisi6n dP CH2, el vendcdor normalmente se comurnca con el servidor CyberCash via las 
mensajes CM* 

;. S0lic1tud de Pago (PR1)· Este mensaje es imcialmente enviado de! vendedor al tarjetahabiente para 
desplegar el software de la cartera de CyberCash. Contiene un sumario de la orden firmada por el 
vendedor. La firma es verificada despues par el servidor CyberCash y no par el tarjetahabiente actual. La 
compra ha sido completada. Este es el punto de pagar par las compras 

:.- Pago de Tarjeta de Credito (CH1 ): Este mensaje es del tarjetahabiente al vendedor. lncluye las datos de la 
tarjeta encriptados con la llave pllblica del servidor CyberCash (Kpusc) y firmado por el comprador. Tambien 
contiene un hash de la orden para mostrar acuerdo contra el vendedor, sin revelar lo que la orden es y la 
firma m1cral del vendedor es remitida. 

:.- Respuesta Cargo Tarjeta (CH2): El vendedor reenvia ros recibos sin firmar del gateway al tarjetahabiente. 
Envia un CH1 e indica exito o fallo. 

Mensaje de Compras con Tarjeta de Credito del Vendedor 

El vendedor presenta las compras con tarjeta de credito, hace aJustes, y envia las mensajes CM*. En general, 
el c1clo de tarjeta de credito es conseguir autorizac16n para una compra, capturando la compra en un late para 
aclaraci6n, entonces ejecuta la aclaraci6n. Tambien es posible una captura nula (es decir, remover un artrculo 
de un late), y procesos de creditos (ingresos). 

Las autorizaciones siempre vienen de un adquinente en la respuesta a un mensaje CM1 o CM2. Si la captura es 
realizada par e1 adquirente o alguna entidad entre el servidor CyberCash y el adquirente, esto se hace via un 
mensaje CM3 o CM2 que depende del arreglo entre el vendedor y la entidad que hace ta captura. Los ingresos 
(creditos) son manejados en el mensaje CMS. El mensaje CM4 se mantlene vacio a una captura o retorno 
antes de que el tote sea aclarado. CM6 es el formate del mensaje usado para las respuestas de todos los 
mensajes CM • 

La actual disputa de la resoluci6n de las sistema de tarjeta de cred1to, asume que el vendedor sabe el nllmero 
de la tarjeta Par lo tanto, para trabajar con esos sistemas, el especial paso de mensajes ha sido colocado para 
permitir al vendedor obtenerlos, para una transacci6n particular. la informac16n CyberCash se esconde del 
vendedor 

Muchos vendedores operan en un modo de captura de terminal donde las autonzac1ones son capturadas por el 
vendedor. despues env[a el late del pago 

,. SOio Auto (CM1) Este mensaJe es usado par el vendedor, para eJecutar una operaci6n de autorizaci6n en 
ta tarJeta de cred1to enviada par el cliente 

,. Auto Captura (CM2): El vendedor envia las dates de la tarjeta encnptada y la orden al gateway El gateway 
venf1ca la firma del tarjetahab1ente en tos detalles de la taqeta. y la firma del vendedor env1ada en tos 
detalles de fa orden El gateway venf1ca que ambos el cliente y el vendedor esten de acuerdo con la orden 
Hace la autonzac16n y actualmente ingresa las cargos para el aclaram1ento Es coma CM1, pero de 
d1ferente t1po 
Post Auto Captura (CM3) Captura un cargo autorizado previamente El mensaJe es 1gual que CM1 s61o que 
tamb1en t1ene un campo Autorizac16n-C6digo (que es mcluido en la firma) y el t1po es d1ferente 
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,. Nulo (CM4) Vacia un cargo/regresa si recib16 antes del aclaramiento. El mensaje es igual que CM1 s61o 
que tamb1en t1ene un campo de recuperaci6n-referencia-nlimero (que tambien es incluido en la firma) y el 
tipo es diferente 

;.. Regreso (CM5). Regresa un cargo previo. Reatmente ordena un cargo negativo. Es similar a CM1 pero de 
diferente t1po. 

;.. Respuesta Cargo Acci6n (CMS): Al haber autorizado y capturado la compra en ta red bancaria, el gateway 
regresa los rec1bos sin firrnar para el vendedor y del comprador al vendedor. 

La Serie de Mensajes MM· 

La serie de mensajes CM •, es sabre las primeros sistemas de compra CyberCash con tarjeta de credito para 
asegurar el maneJo de los cargos desde los clientes CyberCash. Sin embargo, las vendedores que son 
autorlzados al banco del adquirente para aceptar tares cargos, quiza tambien reciban el teletono, correo, y 
ventas fuera del mostrador Para evitar alguna necesidad de que el vendedor tenga un segundo sistema en 
paratelo para maneJar esos cargos, un MM1 a traves de una serie de mensajes MM6 es definida y ha sido 
implementada para las transacciones menos seguras. 

Los mensaJes MM· son sim1lares a la serie CM·, pero la secci6n "oculta del cliente" es actualmente firmada por 
el vendedor y separa el ID CyberCash del cliente o antes une a la tarjeta requerida. 

;.. Solic1tud de datos de la tarjeta (C01 ): Usado por el vendedor para conseguir el nlimero de la tarjeta, etc., si 
la informaci6n se necesita par el vendedor para resotverse una disputa. 

;.. Respuesta de las Datos de ta Tarjeta (CD2) Responde a un CD1 con fracaso o con exito y los datos de la 
tarjeta. 

Mensajes de Error y Utilidad 

Vanos mensajes de utilidad, consultas de estados, y el reporte especial de error ha sido necesario 
implementarlos en el sistema CyberCash. 

Es deseable poder probar la conectividad, sincronizar relojes, y conseguir una determinaci6n inicial de que el 
protocolo del cliente y las versiones de software son aceptadas. Esto es hecho via el del cliente P1 para el 
mensaJe del servidor y el P2 del servidor a la respuesta del cliente. 

Los clientes necesitan poder determinar el estado antes de las transacciones, cuando el chente o el vendedor ha 
chocado durante o ha sufrido perd1da de datos desde la transacci6n. Dos mensajes de consulta de la 
transacci6n son defimdos, TQ1 y T02. Uno s61o pregunta y el otro tambien cancela la transacci6n, sino se ha 
completado todavia. La respuesta a estos mensajes es una respuesta TQ3 del servidor. 

Puesto que el s1stema opera en un mode de respuestas de consulta, hay dos casos donde se neces1tan 
mensaJes de error espec1ales Si una consulta parece ser de un t1po indeterminado o no conocido, et mensaje 
de error UNK1 es enviado St una respuesta parece ser mdetermmada o de tipo desconoc1do, u otras 
cond1c1ones serias de error ocurren al cliente o al vendedor, el cual deberfa de firmarse en el serv1dor 
CyberCash. los mensajes del log DL 1 o DL2 son env1ados par el cliente o el vendedor en las preguntas 
respectivas 

;.. Ping {P1) Venficaci6n ligera de que se tiene conectividad desde el chente al serv1dor. No hace mnglln 
crypto para mimm1zar la sobrecarga 

.,.. Respuesta Ping {P2) La respuesta de las pings P1 de peso hgero No hace mnglin crypto para mm1m1zar la 
sobrecarga 

;.. Consulta de la Transacci6n (TQ1)· Pregunta del cliente al servidor par el estado de la Transacci6n 
;.. Cancelac16n de la Transacci6n (T02)· Pregunta del cliente al serv1dor par el estado de cancelaci6n de la 

T ransacc16n 
.,.. Respuesta de la Transacc16n (TQ3) lnformes generados par un TQ1 o TQ2 
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;,. Error Oesconocido (UNK1). Esta es la respuesta env1ada cuando ta solic1tud es mala y no puede determinar 
que bpo es o et tipo es desconoc1do. Enviado desde el vendedor al cliente o del servidor al vendedor o del 
servidor al cliente 

;.. Log de Oiagn6stico (DL 1) El log de diagn6stico del cliente de un mat mensaje desde el vendedor o el 
servidor 

;.. log de Diagn6stico del Vendedor (DL2): El log de diagn6stico del vendedor de un mal mensaje desde el 
servidor 

Proceso de Autorizaci6n I Aclaramiento de la Tarjeta del Credito 

Hay seis pasos en el proceso de la tarjeta del crl!dito. Los primeros cuatro siempre toman que la transacci6n ya 
se completo El quinto y sexto son optativos. 

1. Autonzac16n. el vendedor contacta al adquirente de regreso, el cual normalmente contacta al banco emisor 
de la tarjeta y regresa al vendedor una aprobaci6n/garantla o una desaprobaci6n. Esto temporalmente 
disminuye el credito disponible en la tarjeta 

2. Captura. la mformaci6n de cargo para una compra se ingresa par el vendedor en un tote. 
3. Aclaram1ento: un late de artlculos es procesado. Esto realmente causa que aparezcan las artlculos en el 

late de los estados de la tarjeta de crE!dito como enviados por el banco emisor a su tarjetahabientes 
4. Pago: las transferenc1a interbancaria de fondos netos 
5. Nulo: el vendedor deshace el paso 2 (6 6) y causa un cargo (o cred1to) para ser removido de un late. Debe 

ser hecho antes de que el late sea procesado. 
6. Credito: el vendedor causa un "cargo negative" o lo acredita para ser ingresado en un late Esto aparecera 

en los estados de los tarjetahabientes 

Ventajas 

> Usa encripc16n robusta para transportar la informaci6n de pago. 
> El vendedor no ve el nllmero de tarjeta del comprador 
> Los vendedores no tlenen que esperar un periodo de tiempo para recibir el pago coma FV La cuenta 

bancaria del vendedor es acreditada dentro del t1empo de la estructura normal para una transacci6n con 
tarjeta de credito. 

;... Conexiones persona a persona son posibles. 

Desventajas 

;... Compradores potenciales y vendedores deben instalar un software para usar el sistema. Esto es dificil para 
personas que no t1enen experiencia en el manejo de las computadoras 

, Los vendedores neces1tan tener una cuenta con un banco adqu1rente que acepte Jos pagos seguros en 
Internet 

;.. Es costoso 
, No provee una privac1dad real 
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Procedimiento de Compra por Internet (CyberCash) 

OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D ~ D V 
1. Obtenci6n del Software comprador 

vendedor 
.1 Obtienen el software Cybercash Comprador 

(cartera) y vendedor (sw del vendedor) 
2. lngreso a Internet comprador 
.1 tngresa a Internet. 20 . 
.2 Escribe la direcci6n de la ubicaci6n de la 5 . 

t1enda Virtual 
3. Selecci6n del articulo a adquirir comprador 
.1 Entra a la tienda virtual 5 . 
2 Busca el articulo a adquirir 5 . . 

. 3 Selecciona el arttculo 5 . 

.4 Agrega el articulo al carrito de compras 5 . . 
dando un click en el carrito o en el bot6n de 
agregar la compra . 

. 5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 
.1 Se va al bot6n de nuevo 5 . 
. 2 Pide direcci6n e-mail . 

5. lngreso de direcci6n e-mail del clionto comprador 
.1 lngresa direcci6n e-mail 10 . . 

6. lngresa sus datos el cliente comprador 
.1 tngresa su nombre, apellidos. direcci6n y 5 . . 

telefono en el formulario 
7. Verificaci6n del llenado de los datos vended or 
.1 Checa Que los campos tengan datos. 5 . 
. 2 Muestra las datos inaresados. 5 . 

8. ElecciOn de la direcci6n comprador 
.1 T1ene que e1egir la direcci6n a la cual quiere 5 . 

que se le envie el producto 
9. Muestra datos del cliente y del articulo vendedor 
.1 Despliega la 1nfarmaci6n del articulo a 5 . . 

adquirir y las datos de la direcc16n de 
envio 

10. Asignaci6n de una cantidad del articulo comprador 

1 Asigna una cantidad de compra 5 . 
11. Selializaci6n de las formas de envio vendedor 
. 1 Da las d1ferentes farmas de envio y una 5 . . 

breve descnpci6n (Nacionalllnternacional) 

12. Elecci6n de forma de envio comprador 

. 1 Ehge la opc16n mas adecuada conforme a 5 . 
sus neces1dades 

13. lndica las formas de pago vendedor 

1 P1de password y su confirmac16n 5 

. 2 MenCJona las procesos de pago . . 
14. Selecci6n de un metodo de pago comprador 

.1 lngresa password y confirmac16n 30 . 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D " 
.2 Selecciona el metodo de pago 5 . . 

15. Corroboraci6n de datos vended or 

.1 Checa que los dates ingresados sean reales 1, . 
conforme al metodo de page eleg1do 

16. Muestra de la orden de compra vended or 

.1 Envia una factura de los articulos 5 . . 
adquuidos. 

.2 Despliegue de la factura en la cartera del 
comprador. 

17. lngreso de Dates del Sistema de Pago comprador 

.1 lngresa los dates de la tarjeta de credito e 5 . . 
informaci6n adicional. 

18. Aceptaci6n de la orden comprador 

. 1 Verifica que esta de acuerdo con la orden. 5 . 
19. Envio de dates de pago cartera 

.1 Firma digitalmente los dates de la tarjeta y 
de la factura, las encripta y aphca funciones 
hash 

. 2 Envia las dates . 

20. Aceptaci6n de la compra SW vendedor 

. 1 Autorizaci6n y adaramiento del page . 

.2 Envia un recibo al serv1dor CyberCash, con 30 . . . 
informaci6n de la autonzaci6n, firmado y 
encriptado. 

21. Autorizaci6n del cargo Servidor 
CvberCash 

. 1 Autentica firmas del comprador y vendedor . 

.2 Envia la informaci6n pertinente al banco 
adquirenle, junta con una solicitud en 
nombre del vendedor para la autorizaciOn de 
cargo. 

22. Proceso de lnfonnaci6n adquirente 

.1 Decripta la informaci6n 

. 2 Procesa la transacci6n de tarjeta de crE!dito . 

. 3 Regresa respuesta al Servrdor CyberCash . 

23. Respuesta de la transacci6n. Servidor 
CyberCash 

1 Envia un recibo electr6mco al vendedor 

24. Recepci6n del recibo vended or 

.1 Recibe el recibo enviado por el Servidor 
CyberCash 

. 2 lo envia al comprador . 

25. Envio del producto vendedor 

1 Envia el producto. 25 . 
26. Recepci6n del producto comprador 

1 Recibe el producto. 700 . 
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3.1.8 iKP (Protocolo de Pagos de Llaves en Internet/ Internet Keyed Payments Protocol) 

iKP[10] (donde r=1.2,3) es una familia de protocolos que defrnen una arquitectura para seguridad de pages, 
involucrando tres o mas participantes, desarrollados en los laboratories de investigacr6n de IBM en Zurich y el 
Centro de lnvesbgac16n Watson en E.U. Se dice que iKP define una "Arquitectura· porque especifica un 
protocolo base que permite elegir entre varias opciones de diferentes negocios o requenm1entos de seguridad. 
la "Seguridad de pages" es provista por I~ criptograffa de !lave pllb!ica, y difiere de ohos basados en el nUmero 
de participantes que poseen sus propios pares de llave pUblica. Este nUmero es indicado por el nombre de las 
protocolos: 1KP, 2KP, 3KP. Se provee mayor seguridad. sl el mayor nUmero de participantes tienen sus pares 
de llave pUbllca. El protocolo 1KP est.a basado en infraestructura de seguridad que existe hoy. Los protocolos 
2KP y 3KP pueden ser fasados gradualmente para lograr compreta segundad de page mullipartidario, coma la 
mas sofisticada infraestructura de certificaci6n que pudiera estar en su lugar. Permite un despliegue del sistema 
gradual. Pueden ser "tres o mas participantes·. porque siempre se involucran compradores y vendedores que 
invocan a un tercer participante, tal coma un sistema de tarjeta de cred1to o bancos, que permiten transacciones 
de page 

lnvolucra transferenc1as de page entre bancos u otras organ1zac1ones f1nancieras. por media del uso de tarjetas 
de credito y debito, y tamb1en par cheques electr6nicos, pero no permite el uso de dmero e1ectr6nico. Su 
principal objetivo es proporc1onar a Internet una base para asegurar las pagos electr6nicos, mientras se utiliza 
la infraestructura financiera para la autorizaci6n y aclaraci6n de pages 

Emisor 
E 

Comprador 
C 

Participantes en el protocolo 

Aclaramiento 

Redes Financieras 

Internet 

Adquirente 
A 

Emisor 
E 

1) Comprador (C) Entidad que compra bienes. informaci6n o servicios, via Internet 
2) Vendedor (V): Entldad que vende bienes, informaci6n o serviclos y recibe un page 
3) Adquirente (A) Banco del vendedor, adquiere tickets de cargo de los vendedores 
4) Em1sor (E). Banco del comprador. em1te cargos de tarietas para las compradores 

Internet o 
Redes Privadas 

En los protocolos iKP. el adqu1rente actlla como un gateway entre Internet y las redes financ1era ex1stentes que 
soportan transacc1ones entre bancos Los protocolos iKP tratan s61o con las transacc1ones de page, no son 
protocotos de compra (no proveen encnpci6n de la informaci6n del ped1do) Su func16n de ventas es perm1tir el 
pago de las transacc1ones entre vanas partes involucradas Por eso estos protocolos son compatibles con las 
diferentes browsers 

Administraci6n de Certificados 

,KP se basa en la cnptografia de llave pUblica(RSA) Al reahzar un page electr6rnco puede ser que se 
involucren una. dos o tres llaves pllblicas. par lo general eJ adqu1rente tiene un par de !laves, pllblica y privada, 
para recib,r 1nformac16n confidenc1al coma el numero de cuenta de! comprador y para f1rmar la autorizac16n del 
mensaJe, el vendedor qu1za tenga su par de llaves para firmar las sollc1tudes de page y las confirmaciones de 
compra y el comprador tambien puede tener un par de llaves para firmar la autorizaci6n del page. 
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El vendedor y et comprador deben tener la llave pllbtica del adquirente en el ped1do para validar su firma del 
metodo de autorizaci6n Especificamente el comprador reqwere la copia para poder encriptar su nllmero de 
cuenta y su informaci6n. Si el vendedor firma la factura. el comprador y el adqwrente neces1taran la llave 
pUblica del vendedor. Si el comprador firma el pago, el adquirente y algunas veces el vendedor necesitaran la 
llave pllblica del comprador. 

Las llaves pllblicas son distribuidas coma certificados firmados por alguna autondad, y pueden ser distribuidos: 

1. Antes de ejecutar iKP (en el browser o fuera de linea) 
2. Al momenta de eiecutar iKP. 

El establecimiento de una autoridad certificadora (AC). y la comunicaci6n de la raiz de la autoridad de ta llave 
pllblica son establecidas fuera de este protocolo. Cada sistema de tarjeta de credito deberia tener su propia 
autoridad certificadora con su rafz de llave pllblrca, y esta firmaria las certificados para las adquirentes, 
vendedores y compradores que utilicen ese sistema de tarieta de crE!'dito. Tambif!n otras organizaciones 
confiables pueden emitir certificados para alguno o todos los participantes de iKP 

Negociaci6n contra Pago 

Las transacciones de compra se dan en tres fases: 

1. Negociaci6n de las tf!rminos de compra y otros detalles, 
2. Pago actual, y 
3. El pedido realizado/entregado. 

La negociaci6n es una comunicaci6n bilateral entre comprador y vendedor que puede darse de varias formas 
(via HITP usando un browser WWW y un servidor, e-mail, catalogo de ofertas del vendedor y e-mail para el 
pedido del comprador). El proceso de negociaci6n, no se dirige s61o a lo que se pid16 (x un1dades de tal articulo 
y de otros mas) pero si a las tf!rminos del pedido (precios, direcci6n de entrega, horanos, crf!dito, tipo de ta 
tarjeta), y el metodo de pago (efectivo, cheque, dinero digital, iKP, si un recibo se requiere, etc.). En cualquier 
punto de la negociaci6n siempre el comprador comenzara: el pago, aqui es cuando la negociaci6n acaba e iKP 
inic1a. 

iKP requiere los siguientes datos en el sistema del comprador llave pllblica del adqu1rente, llave pllbhca del 
vendedor (s1 se 1mplemento), nllmero de cuenta del camprador (CAN). llaves pllbllca/pnvada del comprador (si 
se 1mplemento). PIN del comprador (si se implemento), canttdad del pago y moneda ($$). y descripci6n del 
pedido (DESC). 

1KP requiere las siguientes datos en el sistema del vendedor llave pllblica del adqwrente. ID del vendedor, 
naves pllbhca/privada del vendedor (si se implemento), nave pllblica del vendedor (s1 se 1mplemento), cantidad 
del pago y maneda ($$), y descripci6n del ped1do (DESC) 

La descripci6n del pedida (OESC) es una cadena oculta que es incorporada par media de un hash dentro del 
protocoto urndo a la descripci6n de paga. ,KP, no tratara de conocer el contemdo de la descnpc16n lo Unico que 
le interesa es que tenga las detalles relevantes de la transacc16n y, que vendedor y camprador tengan ta mrsma 
cadena oculta 

Se dice que tKP es una arqu1tectura general porque· 

,. lnteracc1ona con una gran vanedad de metodos de pago par medic de selecc1onar algunas fluJos de 
mensaJes a campos opc1onales 

:,... Se puede usar en varies canales de comumcaci6n entre las participantes (HTTP. S-HTTP, e-mail) 
,.. Hay una s1ntax1s para cada canal de comumcac16n a pesar del estilo de compra (tarJeta de credito contra 

tarieta de d£!b1to) 
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Requisitos de 5egurfdad 

a) Requisitos del Emisor/Adquirente 

Asumen emisor y adquirente disfrutar un acuerdo de confianza mutua_ Son mas, las infraestructuras que 
habilitan la comunicaci6n segura entre las partes que ya estan acordadas. Par consiguiente, las requisitos del 
em1sor y adquirente. son: 

;. [REQ A1] Prueba de Autorizaci6n de la Transacci6n por el Comprador. Al cargar una cuenta, el adquirente 
debe tener prueba que el duelio de la cuenta ha autorizado el pago 

>- [REQ A2) Prueba de Autorizaci6n de la Transacci6n por el Vendedor. Cuando el adquirente autoriza el 
pago al vendedor, el adquirente debe tener prueba de que el vendedor esta deseoso de aceptar el pago. 

Ambos deben cumplir con este tipo de pruebas: 

o Prueba 08bil: autentica comprador a adquirente pero no proporciona no repud1aci6n. 
o Prueba Fuerte· proporciona no repudiaci6n, es decir, pueden usarse para resolver disputas entre el 

comprador y proveedor del sistema de pago. 

Nata: Si en las requisites que se muestran a continuaci6n, se hace referenc1a a pruebas d8b1les y fuertes, nos 
estaremos refiriendo al m1smo tipo de pruebas mencionas anteriormente 

b) Requisites del Vendedor 

:, (REQ V1] Prueba de Autorizaci6n de la Transacci6n par el Adquirente. El vendedor necesita una prueba de 
que el adquirente autoriz6 el pago. 

o Prueba 08bil 
o Prueba Fuerte 

;... [REQ V2] Prueba de Autorizaci6n de la Transacc16n par el Comprador. El vendedor requiere una prueba de 
que el comprador autoriz6 ta transacci6n. 

o Prueba 08bil 
o Prueba Fuerte 

:,... [REQ V3] lmpos1b1hdad de un Pago Desautorizado. No debe ser pos1ble el page sin que el vendedor de su 
autonzaci6n 

o lmposib1lidad las pages desautorizados son 1mpos1bles con tal de que el adqwrente nose comprometa 
o D1sputab1tidad aUn cuando el adqurrente se comprometa, el vendedor puede demostrar no haber 

autonzado el page. 

c) Requ1s1tos del Comprador 

,. {REQ C1J lmpos1b1hdad de un Pago Desautonzado No debe ser pos1ble cargar a la cuenta del comprador 
sin posesi6n del nUmero de cuenta, (optat1vo) el PIN. y (s1 aplica) la nave secreta de firma del comprador 

o lmpos1b1l1dad las pages desautonzados son 1mpos1bles con tal de que el adquirente nose comprometa 
o D1sputabilidad. aUn cuando el adquirente se comprometa, el vendedor puede demostrar el no haber 

autonzado el page. 
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>" (REQ C2J Prueba de Autorizaci6n de la Transacci6n par el Adquirente. El comprador exige una prueba de 
que el adqu1rente autoriz6 la transacci6n. 

;. (REQ C3) Certificaci6n y Autenticaci6n del Vendedor. El comprador necesita una prueba de que el 
vendedor es acreditado por algunos adquirentes (garantia para la fidelidad del vendedor.) 

:;.. (REQ C4J Recibo del Vendedor. El comprador necesita una prueba de que el vendedor recibi6 un paqo y, 
asi, promete entregar las bienes. 

o Prueba oebil. 
o Prueba Fuerte. 

;. [REQ C5] Retire de Transacci6n/Pedido. 

o Comprador y vendedor quieren mantener la privacidad de la informaci6n del pedido, del intruso en el 
canal C tt V. 

o Comprador y vendedor quieren esconder la descripci6n de las bienes/servicios del adquirente y del 
intruso en el canal del V tt A. 

;.. {REQ C6} Anonimato. El comprador quiere proteger su identidad de las intrusos y de las vendedores. Esto 
incluye la incapacidad del vendedor para poner en correlac16n mllltiples transacciones de pago por el mismo 
comprador 

r [REQ C7J Compromise en beneficio del Vendedor El comprador solicita varias ofertas de mllltiples 
vendedores (browsing) antes de escoger hacer el pago 

e) No Requ1s1tos 

Lo siguiente es considerado fuera de alcance de las protocotos ,KP: 

> [NREQ 1) Sin rastro de pago con respecto al sistema del pago (Un adquirente iKP puede identificar al 
comprador y vendedor.) 

;... [NREQ 2] Capacidad en Tiempo-Real (page pequerio) iKP no pueden garantizar un cierto rendimiento 
Esto significa que no hay apoyo para las pages pequefios en tiempo real 

;... (NREQ 3] Entrega Segura de bienes/servicios. iKP nose preacupa par entregar b1enes/servicios. 

;... {NREQ 4] Negac1ac1ones de manta del pago (prec10) y otros detalles 

,. [NREQ 5] Protecci6n del an31isis de trafica y cobertura de canales iKP no es una "Gran" soluci6n de 
segundad. no proporc1ona confidenciahdad para la mformaci6n que no es considerada importante en una 
transacc16n de pago 
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Funcionamiento de IKP 

Comprador 
C 

lnicio 
Factura 

Pago 

Confinnaci6n 

Vendedor 
V 

Bienes Y Servicios +-----------------------
1 lnic10: El comprador inic1a el flujo del protocolo. 
2 Factura: El vendedor responde regresando una factura 

Auto Solicitud 

Auto Respuesta 

3. Pago: El comprador genera una instrucci6n de pago y la envia al vendedor. 
4 Cancetaci6ff El vendedor puede rehusarse a continuar con la transacci6n. 
5 Auto Solicitud: El vendedor envia una solicitud autonzada al adquirente_ 

Marco Conceptual 

Adquirente 
A 

6 Auto Respuesta: El adquirente usa los existentes sistemas de aclaraci6n en la red para obtener la 
autorizaci6n y regresar una respuesta autorizada. 

7 Confirmac16n· El vendedor envia la respuesta firmada del adquirente y otro parametro adicional al 
comprador 

Datos intercambiados en una transacci6n iKP y simbolos· 

Dato Descripci6n 
A, V, C Participantes en el Protocolo 
f .. I Campos opcionales 
Kpu-/!<"pr- Uave p\Jblica y privada de Z, donde Z=lA, v, cJ 

E Encripci6n (con mtegridad) con Kp.J; Toma un mensaje M para ser encriptado y un nlimero 
aleatorio SALT y produce un texto cifrado r !M, 3AL7). 

5- l'I'XTl Firma con Kpr. 
$$ Montey Moneda. 
H:. Funci6n hash one.way robusta 
CA'.; NUmero de cuenta del comprador .. ID del vendedor. ldent1fica al vendedor al adqurrente . 
T!:::l ID de ta transacci6n Unico identificador de la transacc16n 
[it.:- Descnpc16n de los b1enes o servic1os de compra. como una cadena oculta. lncluye tnformaci6n del 

page tal como el nombre del tarJetahabiente y un nlimero de 1dent1ficac16n del banco. 
SALi Nlimero aleatono generado por C, usado para asegurar la privac1dad de la informaci6n del pedido 

en el canal V ~~ A. 
r:c.t:~t NUmero aleatono generado por el vendedor para proteger de la repetici6n Puede ser 

1mplementado con un contador 
DAI:· Fecha/Hora actual del vendedor 
PIN PIN del comprador. si se presenta puede ser usado opcionatmente en 1 KP para reforzar la 

segundad. 
Y/tl Respuesta desde la tarjeta del emisor Sf/No o un c6digo de autorizaci6n. 
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Dato Oescripci6n 
R· NUmero aleatorio escogido por C para formar CID Debe servir como prueba para el comprador de 

que el vendedor acord6 el pago 
CID Un pseudo-ID del comprador el cual Unicamente identifica a C. Computado como CID~H (R~. CANJ. 

w NUmero aleatorio generado en 2KP y 3KP por el vendedor Usado para unir la confirmaci6n a las 

mensajes de factura y pago. 
TXT! lnformaci6n opcional que puede acompai'iar cl flujo. Puedt! ser usada para llevar al contexto 
J ( 0, l I identificadores. 

Dates formados con la combinaci6n de las datos mencionados antenormente 

Dato Descripci6n 
Com:-on lnformaci6n com\Jn por todas las partes: $$, ID,, TIDv, DATE, NONCEv, CID, H(DESC,SALTr), 

.H [W)] 

Clear lnformaci6n transmitida en ta aclaraci6n: I~,, TID·,, DATE, t:CilCF.,, HI Common), H(DESC,.SALT) 

SLIP lnstrucciones de pago: .ss, H (Comrr:onl, CAN, R' [PINi 
E,\(Slip) lnstrucciones de pago encriptadas con la llave pllbl1ca del adqu1rente: KpU.o,(SLIPJ 

CERT, Certificado de llave p\Jblica de X, emitida por un AC 
Sig.., Firma del adquirente: S iq,; [ H lY IN, H\Common) J J 
Sig·.- Firma del vendedor en Auto Solicitud: S1q,[H IH (Common!, IH (Wl l) I 

Sig( Firma del tarJetahabiente: 

Contenido del flujo 

Comprador 
C 

S1g,- [H (F.,·, (Slip), H ICommonl l J 

Vendedor 
V 

- _lnicio - - SALT_.CID,_ f,1'XT'l _ - - - - -+ + Factura __ Cledr,_ (Sig·;), [TXT1 J _____ _ 

Adquirente 
A 

f"'ago E,,{~LIP), lS.i.gr), [TXT.) -----------------------. r1,.1r, E,,,1.::;:...:PJ, 
AutoSolicitud :s1g ;, ;;:;ig,l, :rx7,l ----------------------~ 

• Confinnaci6n_YIN, IS1g~], (S1g-..J,_[W), [TXT 1 
""AutoRespuesta Y/:;,_!:::iiq:,:,_1:-~1.,!. ___ _ 

Notas 
• S1 Sigv esta presente en la Factura, entonces debe ser inclu1do en ta Auto Sollc1tud y Confirmac16n 

Si Sigc esta presente en el Pago, entonces debe ser tnclurdo en la Auto Sollc1tud 
• H(W) debe ser inctu1do en COMMON, s1 y s61o s1 Sigv esta presente en ta Factura. 

Si H(W) es incluido en COMMON, entonces W debe proporc1onarse en la Confirmac16n 

Los aspectos s1gu1entes del protocolo son optativos 

,... {OPT1] Firma del comprador S1gc en e1 Pago 
:,... [OPT2] Firma de vendedores Sigv en la Factura (mutuamente exclusive con OPT8) 
;... (OPT3] Comprobac16n del vendedor de Sigc en el Pago(s61o s1 OPT1) 

[OPT4] El sexto procedtmiento entero Confirmaci6n 
,... (OPTS] Comprobaci6n del comprador de Sig.., en la Confirmaci6n (s61o s1 OPT4) 
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;.. (OPTS) Comprobaci6n del comprador de Sigv en la Factura 
;.. (OPT7] Comprobaci6n del comprador de V (s61o si OPT4, OPT2 y OPTS; o OPT4, OPTS y OPT9) 
;. (OPTS) Firma de vendedores Sigv en Auto Solicitud (mutuamente exclusive con OPT2) 
;.. (OPT9J Comprobac16n del comprador de Si9v en Confirmaci6n (s61o si OPT4 y OPTS) 

Relaci6n entre requ1sitos y opciones. (el O significa mnguna opci6n.) 

REQUISITOS OPCIONES NECESARIAS 

Al " a 
Al b 1 

A2 s<b 2 6 B 

s: 3"b a 
S2 " a 
52 b l, J 

SJ a+b 2 0 8 

a: " a 
8'. b 

a, '' s 
BJ 2 ...... 

B4 ,i+b 2, 6, 7 o 8, q 

BS " 
a 

BS b 0 

B6 0 

"' 6 

Notas: 

La prueba de autonzaci6n del comprador siempre es indirecta. es decir, el vendedor toma el YIN del 
adquirente para demostrar que la autorizaci6n del comprador fue verificada. 

El anonimato es sin sent1do si se usa OPT1, a menos que el comprador comunique directamente al 
adqutrente o el certificado del comprador nose transmite en pllblico 

Un 1ntruso que captura SALT c en el canal C H V puede montar un ataque contra H(DESC,SAL Tc) y 
obtener OESC 
•"**Un cert1ficado del vendedor que cert1fica IDv y su direcci6n electr6nica ya podria servir coma una prueba 

dE!bil 

1KP 

En este protocolo solo el adquirente neces1ta poseer y distribuir su certificado de llave pllblica CERT 11, 

Encripc16n de llave pUbhca es requerida s61o desde el comprador. mientras la decripci6n es requerida s61o par el 
adqu1rente Ambos compradores y vendedores son requeridos para verif1car la firma generada par el 
adquirente Cada entrdad part1c1pante en el protocolo se asume que posee alguna 1nformac16n 1mcial. 
lnformaci6n de cada entidad del s1stema 

Actor Oatos de lnformaci6n 

Comprador D!'.:S~. c,;:;, i'FJ '.l':::1. CEl-<T 

Vendedor DE:·~, f'pu·. ,·rwr 

Adquirente Kpc :I-.RT 
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Asume que comprador y vendedor han acordado la descripci6n de los bienes (DESC) antes de comenzar el 
protocolo. TambiE!n asume que tarjetahabiente y vendedor poseen la llave pllbtica de la AC y el certificado del 
adquirente desde el cual ellos pueden extraer su llave pllblica. 

a} lniciaci6n 

1. El compradar forma una sola vez un ID del tarjetahabiente (CID) que lo identifica. Es computado coma el 
hash del nllmero d~ cuenta del compradar (CAN), y un valo1 alf:!atoria Re CID=H(Rc,CAN). 

2. Genera otro nllmero aleatorio SAL Tc, que sera usado por el vendedor coma Sal para elegir la informaci6n de 
la descripci6n de los bienes (DESC), para evitar revelar1o al adquirente. 

3. El comprador transfiere las dos cantidades al vendedar coma parte lnicial del mensaje 
4. Pone TXT0 para incluir las opciones protocolares deseadas y/o DESC 
5. Envia lnicia 

b) lniciando Proceso y Composici6n de la Factura 

1. El vendedar recupera SALT c y CID de lnicio. 
2. El vendedor genera NONCEv y DATE. Este permite al adquirente identificar Unicamente un pedido. 

TambiE!n escoge un ID de la Transacci6n (TIDv) para identificar el contexto. 
3. Computa H(DESC,SAL Tc) y esta ahora en una posici6n para formar Common. El vendedor entances 

camputa H(Common) 
4. Envia Clear en el flujo de la factura al compradar 

factur.:i: (10,,TID,,DATE, NONCEv,H(Common)) 

c) Procesando la Factura 

1. El comprador ya tiene DESC y SALT c coma parte de su informaci6n de inicio y computa H(DESC,SALT cl
Esta cantidad es incluida en Common por el vendedor yes usada por el comprador para farmar Common en 
el sigu1ente paso. 

2. Computa H(Common) y verifica que este el valor de H(Common) en el Clear generado par el vendedor. 
Este conf1rma que comprador y vendedor estan de acuerdo sabre el contenido de Clear. 

3. Genera una instrucci6n de page (SLIP)_ El tambien incluye el nUmero aleatorio R. el cual fue usado para 
crear CID Este permite at adquirente checar que el CID dado al vendedar corresponde al CAN en el 
mensaje de pago, pero el vendedor no recobra el nllmero de cuenta del comprador. El entonces encnpta et 
SLIP usando la llave pllblica del adquirente. 

4. Transfiere el SLIP encriptado(EncStip) al vendedor coma parte del fluJo de pago 

Paqo: (Kpu~ (Slip)) 

d) Procesando el Pago 

1. Si par alguna raz6n el vendedor decide no llevar a cabo mas procesos de mensajes. envfa un mensaJe de 
Cancelac16n al comprador 

2. El vendedor ahora eiecuta una autonzac16n. Forma un mensaJe de Auto Sohc1tud El vendedor incluye 
Cleary H(DESC,SAL Tc) Junta con EncSlip, el cual es recib1do coma pa rte de la mstrucc16n de pago. Este 
perm1te al adquirente formar Common y verificar H(Common) generado por el vendedor y el comprador 

AU!..> Joi.1~·1•~·J: r:n,·Sl1.p, C,e,Jr, /-l(i'<>:;.·,~>ALT,·1 

e} Procesando Auto Solicitud 

1. El adquirente extrae de Clear el valor H(Common) computado por el vendedor Este es referido coma h1 
Este tamb1en checa para repet1c1ones que usan los valores IDv, TlDv,DATE y NONCEv 
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2. Decripta EncShp y extrae H(Common) de SLIP coma computado por el comprador. Este es referido como 
un h2. 

3. Checa que h1=h2. Asegura que ambos comprador y vendedor esten de acuerdo en la informaci6n del 
ped1do 

4. Reforma Common desde varios campos que se reciben en la Auto Solicitud y asegura que H(Common) = h1 
= h2. Para abreviar Common consiste de un nUmero de campos y H(Common) permite a los participantes 
del protocolo verificar que todos ellos estan de acuerdo en las detalles (ej., precio y descripci6n de los 
bienes) de la transacci6n. Sin embargo. c;:intidades como la descripci6n de informaci6n (DESC) y nUmero 
de cuenta del tarjetahabiente (CAN), son disfrazados de manera semejante que s61o las partes que 
necesitan saber que informaci6n esta dando acceso a esta. 

5. El adquirente entonces contacta al emisor de la tarjeta y obtiene liquidaci6n para la transacciOn. 
Al recibir una contestaciOn del emisor, el adquirente computa una firma digital en la contestaci6n (Y/N) y 
H{Common} y envia ta Auto Respuesta al vendedor. 

M..:.to Re!lpuesto: (Y I Y, Sig ... ) 

f) Procesando la Auto Respuesta 

1 El vendedor venfica la firma (S19J. 
2. El vendedor remite la respuesta y la firma del adquirente al comprador como parte del flujo de confirmaci6n 

del mensaje. El comprador en tumo verifica la firma del adquirente y que la transacciOn este completa. 

El 1KP es simple y eficiente para efectuar pagos electr6nicos con los mlmmos requenmientos para agregar 
infraestructura de certificaci6n. Sus debilidades son: 

;... Un comprador se autentica para un vendedor usando solo un nUmero de tarjeta de credito y un PIN 
opc1onal opuesto at uso de firmas dlgitates. 

:.,.. El vendedor nose autentica para et comprador o el adquirente. 
>"" Ni el vendedor ni el comprador mantienen recibos innegables para la transacciOn. 

2KP 

En adict6n al adquirente, cada vendedor necesita poseer una par de llave pUbhca y es requerido para d1stribuir 
la llave pUblica contenida en su certificado CERT para comprador y adquirente Este permite al comprador y al 
adquirente verificar la autenticidad del vendedor Hay tres elementos en la factura 

El vendedor genera un nllmero ateatorio W y crea un compendia del mensaje H(W) El agrega H(W) al 
Clear (Common tamb1en contiene H(W)). La inclusi6n de Wen Confirmaci6n mas tarde actUa coma un 
rec1bo de prueba para el comprador de que el vendedor ha aceptado la respuesta de autorizaci6n. 

2. El vendedor usa su nave secreta(Kpr,..) para f1rmar H(Common) y H(W) para producir Sig,.. 
3. El vendedor tamb1E!n incluye su cert1ficado de nave pUblica CERT v asi que el comprador puede venf1car la 

flrma Sig,.. 

Actor Datos de lnformaci6n 
Comprador rE:.-:":, CA:i, y~ j '"E.RT· 

Vendedor f1E:":'.", l".f'J; f.:.. Ypr., ,...ERT. 

Adquirente Yp' fp, c·;-·· 

Al rec1bir la Factura el Comprador verifica la firma del vendedor Sig,.. y genera un fluJo de mensaJe de pago coma 
antes. El vendedor af'iade la m1sma firma Sigv que E!I envfa al comprador como tambien su cert1ficado de Have 
pllbltca CERT v para ta Auto Solicitud. El adquirente verifica ta firma del vendedor antes de autorizar la 
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transacci6n. Finalmente, el valor de Wes enviado en Confirmac16n al comprador, quien en tumo computa H(W) 
y verifica que este se parezca al valor 1a factura. 

,- El comprador y el adquirente pueden verificar la autenticidad del vendedor debido a la inclusi6n de la 
firma del vendedor SJGv y CERT v 

:.,. El vendedor genera un nUmero aleatorio W e incluye un resumen del mensaje del nUmero H(W} en 
Common. El tambien firma el par H(W} y H (Common) para formar S!Gv. la firma y H(Common) son 
verificado~ por comprador y adquirente. El adquirente tambien firma H(Common) en SIGA- Cuando el 
comprador recibe W como parte del flujo del mensaje de confirmaci6n, el es capaz de verificar que H(W) 
contiene en SIGv y SIGA comparandolo con el H(W) que ha s1do computado. Tamb1en, ninguna otra 
parte es capaz de encontrar W, ya que esto involucraria invertir una fuerte func16n one way. 

JKP 

En suma al 2KP, en 3KP, todas las partes poseen pares de llave pUbhca y sus certificados correspondientes. 
Permite la no repudiaci6n de todos los protocolos de intercambio El protocolo es modificado para que el 
comprador envfe un certificado al vendedor, quien lo dirigira al adqu1rente. 

El comprador ahora envla su certificado de llave pUblica al vendedor coma parte del mensaje inicial. Como 
parte del pago, el comprador envia su f1rma Sigc al vendedor. donde S1gc es computada encriptando EncSlip y 
H(Common) El vendedor es capaz de verificar la firma del comprador, coma el ya posee el certificado de1 
comprador CERTc Et vendedor dirige Sigc coma parte de la Auto Solicitud al adqu1rente, quien venfica la firma 
en turno 

La firma del comprador provee innegable prueba de la autorizaci6n de la transacci6n para el comprador. Puede 
ser verificado por el vendedor y el adquirente 

La seguridad de este protocolo depende del nllmero de entidades que posean su par de naves pOblicas. 

Actor Datos de lnformacl6n 

Comprador DESC, CAN, l"pu;;,, Kp, CERT 

Vendedor CE:.~C, Kpu;..:, Cl:.RTA, Kpr-;, CERT·.-

Adquirente Kpu:,r, !<pr;;, CERT A 

Estas son algunas de las caracterlst1cas del diselio protocolar 

Verificaci6n de Confirmaci6n 

El prop6s1to de H(W} en el campo Clear de Factura, y de Wen Conf1rmac16n es unir los mensajes a cada uno 
W asegura al comprador (y a cualquier tercera parte) que el vendedor es consciente de la autorizac16n del 
adqwrente y se compromete a la transacc16n. La combmac16n de SIGv y W le dan prueba innegable al 
comprador del acuerdo con el vendedor para la transacc16n 

El prop6s1to de SALT c es formar una ltave para el hash de DESC. El resultado cuantitativo H(DESC. SALT c) se 
transfiere sabre el canal A +-~ V S1 el hash no fuera "sal", un mtruso que cunosea en el canal A ~ ~ V puede 
montar un ataque de d1cc1onano en H(DESC) desde que DESC es escogido de un 1nlervalo pequelio de 
bienes/servic1os Sm el conoc1m1ento de SALT c, 1os ataques de d1cc1onano son computac1onalmente duros 

SALT c debe, ser guardado en secreto. Sin embargo. se envia en el clear del flujo trnc10. para que V pueda 
incluirlo en Common Asi. s1 el canal C tt V no es protegido para confidencialidad, un mtruso puede obtener 
SALT c de alll y entonces montar un ataque de d1cc1onano en la sal de los hash No obstante, este es un ataque 
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mas duro, y se espera que el canal C tt V sea proteg1do, ej., a traves del uso de SSL, SHTTP, o una IP segura. 

Tolerancia de la falta y Manejo de la Excepci6n 

En cualquier ambiente de comunicaci6n (Internet, etc.) la fiabilidad absoluta es imposible. Par consiguiente, para 
diseliar, asegurar, robustecer, protocolos de pago, debemos considerar las posibles anomaHas. 

Es supup,sto que todas las partcs en iKP (exct!pto el adquirente) 1mplementan interrupciones y retransmisiones 
siempre que un mensaje no saque ninguna contestaci6n. 

Todos las mensajes mesperados, es decir, aquellos que no corresponden a un pendiente o registro de 
transacci6n, se ignoran. Todos las mensajes invalidos (ej., adquirente que recibe lnicio) son semejantes a 
ignorados 

El termino "duplicado" se usa debajo para decir que el mensaje es par otra parte vatido. Tambien, el t~rmino "no 
solicitado" se usa para decir que el mensaje es por otra parte valido, es decir, todos contienen firmas 
comprobables 

Se asume que todas las partes tienen acceso al atmacenamiento no-vol8til. El termino "grabando" se usa para 
significar compromiso al almacenamiento estable. 

Excepciones del Comprador 

Nata: El comprador no firma sus mensajes de error 

1) Ninguna contestaci6n para lnicio El comprador _se rinde y persigue despues de la contestac16n. 

2) Mensaje de error del vendedor (Los mensajes de error del vendedor opcionalmente son firmados.) 

a. Mensaje de Error firmado: El comprador verifica la firma. Si es 1nv8lida, el mensaje se desecha. Par 
otra parte la transacci6n se detiene y se registra. 

b. Mensaje de Error sin firmar: Grabe el mensaje y acuda a medias fuera de lfnea. 

3) Mensaje de error del adquirente (Se firman todos los mensajes de error del adqu1rente.) Primera, el 
comprador checa la firma del adquirente. Si es mv311da, el mensaje se desecha Par otra parte, la 
transacc16n se detiene y el mensaje de error se graba con otro estado de transacc16n. Nata que el usuario 
actual quiza neces1ta ser notificado en este punto. 

4) Ninguna contestaci6n al Pago. El comprador renuncia despues al reg1stro de Pago, lmcio, Factura y Re 

5) Confirmac16n lnvahda Esto puede pasar si cualqu1era de YIN. SIG,11,, o SIGv (s1 se llev6 a cabo) son 
mvalldos, o W(se us6) no es 1guat H(W) de la Factura. El comprador puede retransmttir cualqu1er Pago 
mmediatamente o esperar la pausa antes de hacerlo. Es mas, puede ser una 1dea buena para generar un 
mensaJe de error 

6) Factura dupllcada Descartada 

7) Confirmac16n duplJcada Descartada 

8) Factura mvallda S1 la f1rma del vendedor (optat1va) es invallda, lrnc10 se retransm1te. S1 H(DESC,SAL Tc) no 
es ,gual a su contraparte dentro de Common, error, el mensaJe se envia e lnicio se retransmite. S1 CID es 
invalido dentro de Common, el mensaJe de error se envia e lnic10 se retransm1te 
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Excepciones del vendedor 

(Es supuesto que el vendedor es quien siempre tienen capacidad de firrna, firma mensajes de error.) 

1) lnicio lnv81ido (Esta probablemente no es una cond1c16n de error real.) 

2) Pago invalido. Esto puede ocurrir si la Factura es inval1da o expirada. En cualquier case, el mensaje de 
error se envia de regreso. (el vcndcdor puede contestdr incluso con una nueva F-actura.) 

3) Ninguna contestaci6n para Auto Solicitud El vendedor notifica al comprador (via el mensaje de error 
especial) que el adquirente es actualmente inalcanzable. IMPORTANTE: vendedor y comprador deben 
retener este mensaje de error: puede usarse mas tarde en disputas para mostrar que era del vendedor, en 
ese memento, es incapaz de procesar el pago. 

4) Auto Respuesta inv81ida. Si la firma del adquirente es 1nv8hda, se desecha. 

5) Mensaje de error del adquirente. La firma del adquirente se verifica y el mensaje de error se rem1te al 
comprador 

6) MensaJe de error del comprador. TBA 

7) lnicio Duplicado. Retransmite Factura. 

8) Pago Dupficado. Si la Auto Solicitud correspondiente esta pendiente, ign6rala. Alternativamente, un 
mensaje de error especial puede ser regresado con un mensaje de que "la transacci6n esta pendiente.M S1 
la Auto Respuesta es recibida, reenvia la Confirmaci6n 

9) Auto Respuesta duphcada. Descartada/ignorada. 

Excepciones del Adquirente 

Nota: El adquirente firma todos sus mensaJes de error y descarta/ignora todos las mensajes de error que 
rec1be. TambiE!n, si el PIN del comprador o CAN son mcorrectos. el adquirente recibira una respuesta 
negativa de la red de actaramiento. Esto es considerado "el negocio usual", es decir, no una condici6n 
de excepci6n/error. (El Adquirente simplemente contesta al vendedor con un c6d190 negative auto en 
Confirmaci6n ) 

1) Auto S0lic1tud invalida Nata "intersecci6n" entre (e) y (c) 

a la firrna del Vendedor (si se presenta) invalida 
b La firma del Comprador (s1 se presenta) 1nval1da 
c El hash de Common dentro del SLIP su colega no es 1gual a su contraparte en Auto Sollc1tud 
d Exp,rado Common (pero no duplicado) 
e El 1nv8lido SLIP, es dec1r, la desencripc16n falla (eJ .. par razones de 1ntegndad) 
f CID de Common no es igual a CAN.Re de SLIP 
g Repetir Common (esto es d1ferente de la Auto Sollcitud duplicada; quiza pase si el comprador intenta 

reusar un Common ya procesado; el adqu1rente descubre esto venf1cando [DATE,IDv,TIDvJ) 

En todos estos cases. un mensaJe de error con un c6d1go aprop1ado se envia al vendedor El estado de la 
transacci6n se graba entonces para la posteridad 

2) Auto Sohcitud dupllcada. S1 la transacci6n todavia esta pendiente, ignora o envla un mensaje de error al 
vendedor. Por otra parte, reenvia la apropiada Auto Respuesta (o mensa1e de error s1 la Auto Solicitud 
original resultara con la condici6n de error ) 
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3) Ninguna contestaci6n de la red de aclaramiento (interrupci6n). Una pos1bilidad es enviarle un mensaje de 
error especial al vendedor. TBA 

Mensajes de error 

Todos los mensajes de error tienen el formate siguiente· 

V· [rrrnr _rrv'le, in_m~g, vtL, l . .1.lllO/ 

donde: Z es {A, v, c}, el error_code es auto explicative, m_msg es el mensaJe entrante que producira el error, 
other_info es la informaci6n optativa que lo acompaf\a 

Encripci6n en iKP 

El uso de encripci6n en iKP se limita a proteger et PIN del comprador y su nUmero de cuenta (CAN). Todos los 
protocolos requieren que et comprador encripte el SLIP coma parte del flujo del mensaje de Pago. 

EA denota encnpci6n RSA con integridad bajo KpuA la llave pUblica del adqurrente. El tamaf\o del m6dulo de 
Kpu A se asume que es par lo menos de 1024 bits. El formato de TXT para ser encriptado es. 

Dato 

:v 
\ 

$$, H(COM .. '>'.QN), C'A:l, R 
SLIP 

PI~l, SALT; 

Descripci6n 
Vi.:, Versi6n Protocolar, 32 bits, (Nata que VNo puede moverse facilmente fuera de la parte 

encriptada; no hay ninguna raz6n particular debe estar aqui ) 
$$ 64 bits 
CAN 0-128 bits; (pueden usarse 128 bits para poner en c6digo a 38 dlgitos decima1es; las tarjetas de 

credito actuales son s61o de 12 digitos 
PIN 0-64 bits (19 digitos decimales) 
H (COM."10Nl 128 bits 
R, Por lo menos 128 bits 
SALT Al azar, por lo menos 64 bits, su longitud maxima es la diferencia entre 896 bits y ta suma (en 

bits) de todos los campos antenores. 

Todos las componentes anteriores se ponen en c6d190 de una cadena TXT de longitud de 896 bits 

Se encripta 

1) Aqrr'g" 6~ b:..ts ct,, crros d TXT p.ird form..ir x [O"(b4f,TX7 :x e:. dP. 960 bit:, dn 

:<;r.·J~<:. ,j_, 

2) GrnPra aleatori.::i:!lcr,te la c ,1er,a etc 61-blt r.: 
]) Comput,i x XOk I!. !E ,~:J y ,·r,tnn, , .. , pnn,· b I::· :-:OR H ',' H : (] e~ 'Jr.a s.J:ida j, 

f:...Ol'lC·'.. l<· r..,:.r. l'--' H,C blt .. y H ... : .. , .idlld.J Lie ·-1no..1 t..ir.:::or, t,,,:;/l di., b4 bit!>. 
4' Cc,rq.,.it, 'a,b, ·;..i .or.1it·-1::l d _.,t,, '.,?:bit, 

Se desencnpta 

,,t; 
2: ·c,:r-r·..i: ., t X' R 1-i 
3) C'omputd x d X'.JR H '.r: · 
4) Vcr1t.ca 11 t,x1..,tf'nc1..i d<' t,4 q·..i,• 11,·va 0 <'r. x y <>bt 1en<' TX':'. 

H (DATA 
:;.. H:(DATA, prirr,.tu C!f,0 bits d,.., lci :,,•c,,,ryi,J tt:Ini,·10,C,DATA:, 

H(In1c.10,l,DATAJ,Hllnic10,2,DATA) d,,nd•· In1r10 , .. •1nd r.ons• inte,. 
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Autorizaci6n contra Aclaramiento 

Los sistemas de pago con tarjeta d1fieren entre "autonzaci6n" y "aclaramiento" de pagos. 

;. Autorizaci6n: confirma que un pago dado no eleve 1a deuda de! poseedor de la cuenta sabre su lfmite de 
credito. y reserva la cantidad especificada de credito 

;.. Aclaramiento: carga la canbdad a la cuenta de credito. Puede pasar simultaneamente con autori7aci6n, o 
coma un pac;o despues de la autorizaci6n. 

iKP provee la autorizaci6n y si queremos cubrir el aclaramiento se va a involucrar un intercambio de mensajes 
entre el vendedor y adquirente. 

Comprador 
C 

Vended or 
V 

Se necesttan los siguientes cambios al protocolo bas1co· 

Adquiriente 
A 

Auto Solicitud para Aclaramiento 
Auto Respuesta para Aclaramiento .. 

• El mensaje de Auto Solicltud debe incluir un campo que indica si el vendedor s61o pide autorizaci6n, o 
autorizaci6n y aclaramiento del pago. 
El campo de Y/N en Auto Respuesta y Confirmaci6n debe indicar s1 el pago s61o es autorizado, o ambos 
autorizado y aclarado. 

• Para aclarar un (autorizaci6n previa) pago, Auto Solicitud original, el mensaje es retransmitido por el 
vendedor al adquirente con et nuevo campo para pedir la solicitud de aclaramiento. El adquirente envia Auto 
Respuesta al vendedor que indica si el page fue aclarado con exito. No hay Confirmaci6n del mensa1e 
desde que el comprador no participa en las transacciones de aclaramiento. 

Reembolsos: Los sistemas de tarjeta de credito soportan el concepto de reembolsos. El comprador le 
devuetve mercancia al vendedor junta con el ticket original de la tarjeta de credito. El vendedor emite un ticket 
de1 reembolso completo ode una parte de la cant1dad de pago onginal, para ser acred1tada a la cuenta de tarjeta 
de cred1to del comprador. Si el vendedor puede firmar, para procesar un reembolso, comprador y vendedor 
corren iKP usando una cantidad negat1va, acreditando eficazmente en lugar del cargo del dmero a la cuenta de! 
comprador Esto puede repetirse muchas veces s1 el comprador regresa partes de una orden en mUlt1ples 
transacc1ones de reembolso 

Como una opc16n, el vendedor y adquirente qu1za requieran el mensaie Confirmac16n de una compra asoc1ada 
al reembotso. Esto perm1te al vendedor y al adquirente validar el reembolso contra la cant1dad original de la 
compra. Perm1te al vendedor venficar la transacc16n de la compra ongmal y descubre que el total de varies 
reembotsos son masque la compra onginal. 

Consulta del Estado de la Orden: Dada la d1stmcr6n entre la autorizac16n y el aclaramiento. los compradores 
quiza qweran un metodo para avenguar s1 un pago se ha aclarado Existen muches tipos de consultas de 
estados de la orden 

Aclaraci6n de Pagos en Internet: Uno de las requerim1entos fundamentales de 1KP, es la necesidad de 
interactuar con una red financiera de aclaram1ento separada a traves de entidades llamadas adquirentes o 
gateways del adquirente. Mientras esta asunci6n puede permanecer vi31ida por atgunos arias. el aclaramiento de 
pagos, s61o se requiere en algUn momenta. En este caso. 1KP necesitarla ser capaz de permitir comunicaci6n 
directa con el banco em1sor (comprador) o la insbtuci6n financiera 
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Consideraciones de seguridad: iKP mtenta direccionar la seguridad mvolucrando a una tercera parte en el 
mecanismo de pago en Internet. iKP no direcciona la seguridad relativa a las negociaciones que pueden ocurrir 
antes de iKP. Dependiendo del metodo usado en las comunicaciones. los protocolos de seguridad como SSL, 
SHTTP, PEM, o MOSS deben utilizarse si la privacidad, autenticaci6n. firmas. u otros atributos de seguridad 
son requendos para las transacciones. Los mecanismos de firma con llave pllblica son extremadamente 
dependientes de la seguridad de las llaves privadas correspondientes. iKP requiere llaves privada y pllblica del 
adquirente, opcionalmente de vendedores y compradores. Los implantadores deben prestar atenci6n particular 
en los metodos usados poro almacenar las !laves pnvadas de estos participantes. la encripci6n de! 
almacenamiento de las naves privadas, hardware a prueba de trampas, mecanismos de revocaci6n de 
certificados, y fechas de expiraci6n de certificados deben ser considerados. iKP espera que las !laves pllblicas 
sean distribuidas via certificados firmados por una autoridad de certificaci6n reconocida (ACs) La definici6n de 
las AC, y el mecanismo de la distribuci6n de las llaves pUblicas rafz, esta fuera del alcance de iKP La seguridad 
de iKP confia finalmente en ta seguridad de la raiz de llaves utilizada por el comprador, vendedor, y el software 
del adqu1rente_ 
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Procedimiento de Compra por Internet (iKP) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D -+ D 'v 

1. Obtenci6n de un ccrtificado adquirente 

1 Obtiene un certificado 
.2 Pllblica el certificado. 

2. Obtenci6n de llaves y certificados comprador 
vended or 

.1 Obtenci6n de la Uave pllblica de la AC . 

. 2 Obtenci6n del certificado del Adquirente 

3. lngreso a Internet comprador 

.1 lngresa a Internet. 20 . 
2 Escribe la direcci6n de la ubicaci6n de la 5 . 

tienda Virtual 
4. Selecci6n del articulo a adquirir comprador 

1 Entra a la tienda virtual 5 . 
2 Busca el articulo a adquirir 5 . . 
3 Selecciona el articulo 5 . 
.4 Ag reg a el articulo al carrito de compras 5 . . 

dando un dick en el carrito o en el bot6n de 
agregar ta compra. 

5 Muestra et articulo seleccionado 15 . 
5. Alta de direcci6n e-mail de un comprador comprador 

.1 Se va al bot6n de nuevo 5 . 

. 2 Pide direcc16n e-mail 
. 

6. lngreso de direcci6n e-mail del comprador comprador 

. 1 lngresa direcci6n e-mail 10 . . 
7. lngresa sus datos el comprador comprador ., lngresa su nombre, apellidos, direcci6n y 5 . . 

telefono en el formulano 

8. Verificaci6n del llenado de los dates vended or 

.1 Checa que las campos tengan dates 5 . 
2 Muestra los datos 1ngresados. 5 . 

9. Elecci6n de la direcci6n comprador 

1 Tiene que elegir la direco6n a la cual quiere 5 . 
que se le envie el producto 

10. Muestra datos del comprador y del articulo vendedor 

1 Despliega la informaci6n del articulo a 5 . . 
adquinr y los datos de la d1recc16n de 
envio 

11. Asignaci6n de una cantidad del articulo comprador 

. 1 Asigna una cantidad de compra 5 . . 
12. Sellalizaci6n de las formas de envie vendedor 

1 Da las diferentes formas de env10 y una 5 . 
breve descnpa6n (Nacmnalllnternac1onal) 

13. E/ecci6n de forma de envio comprador 

.1 Elige la opcr6n mas adecuada conforme a 5 . 
sus neces1dades. 
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OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D -+ 0 " 
14. lndica las fonnas de pago vendedor 

.1 Pide password y su confirmaci6n. 5 . 

. 2 Menciona los procesos de pago. . 
15. Selecci6n de un metodo de pago comprador 

. 1 lngresa password y confirmaci6n . 30 . . 

.2 Selecciona el metodo de pago . 5 . 
16. Envia datos de identificaci6n, de pago y de comprador 

la orden de compra 
.1 Envia su identificaci6n, las datos del pago y 

de la orden de compra al vendedor. 
17. Compone Factura vendedor 

. 1 Recupera los datos . 

. 2 Asigna un nllmero a la transacci6n . 

. 3 Envia la factura al comprador . 
18. Procesando la Factura comprador 

. 1 Obtiene datos de la factura . 

. 2 Genera un Slip . 

. 3 Envia el Slip encriptado al vendedor . 
19. Proceso de Pago vendedor 

. 1 Genera la autorizaci6n y la auto solicitud . 

. 2 Envia la auto solicitud al adquirente . 
20. Proceso de Auto solicitud adquirente 

. 1 Extrae datos de la auto solicitud . 

.2 Verifica que comprador y vendedor esten de 
acuerdo con la informaci6n del pedido. 

.3 Contacta al emisor. 
21. Autorizaci6n del pago emisor 

. 1 Uquidaci6n de la transacci6n . 

.2 Envia respuesta al adquirente de 
transacci6n completa. 

22. Envia respuesta de exito de la transacci6n adquirente 

. 1 Envia respuesta al vendedor firmada . 

.2 Al recibir respuesta del adquirente la envia vended or 
al comprador 

23. Envio del producto vendedor 

. 1 Envia el producto 25 . . 
24. Recepci6n del producto comprador 

1 Recibe el producto 700 . 
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Protocolo de Transacciones de Pago Electr6nico Seguras) 

Marco Conceptual 

Desarrollado por MasterCard en Octubre de 1995, para asegurar el procesamiento de pago usado para las 
transacciones de tarjeta del banco sabre redes pllblicas y basado en 3KP. Los vendedores estan capacitados 
para venficar que et tarjetahabiente este usando un nUmero de cuenta valido. Provee mecanismos para 
prevenir fraudes desde un vendedor legftimo y para obtener dNtos de las tarjetas de crCdito. Define un ~istema 
de admmistraci6n de cert1ficados para controtar los servicios de seguridad soportados par los certificados. 

SEPP es equ1vatente al ticket de cargo, firma y proceso de env[o. Asume que comprador y vendedor ya han 
negociado el precio de las bienes de compra. Toma la entrada del proceso de negociaci6n (cantidad a pagar, 
descripci6n del pedido. metodo de pago, etc.) y las causas de pago para pasar par las tres vlas de 
comumcaci6n entre el tarjetahabiente, el comerc1ante y el adqu1rente. 

Arquitectura del sistema: 

Entidades 

;.. Tarjetahab1ente Un autorizado tenedor de una tarjeta de banco, emitida par un emisor quien es 
reg1strado para llevar a cabo el comercio e1ectr6nico 

;.. Vendedor. Un vendedor de bienes o servicios, quien acepta pages de manera electr6nica. 
;.. Adquirente: Una instituci6n financiera registrada que soporta vendedores y proveedores de servicio para 

procesar transacciones con tarjetas de credito. El adquirente consiste en un gateway del adquirente y 
una autondad de registro del vendedor. El gateway del adquirente sirve como interfaz para que el 
sistema del vendedor soporte autorizaciones y capturas de servicio para vendedores. la autoridad de 
registro del vendedor (MRA), capac1ta al adquirente para asegurar la recepci6n, validar, y env1ar la 
solicitud de cert1ficado del vendedor, es el sistema administrador de certificados y recibe de regreso tos 
certificados. 

;.. Sistema Admimstrador de Cert1ficados (CMS): Un agente de una o mas asociaciones de tarjetas 
bancarias que proveen la creaci6n y distribuci6n de certificados electr6nicos para vendedores, 
adquirentes y tarietahabientes. El CMS consiste de una o mas autoridades certificadoras para proveer 
confianza, un servicio que te garantice, un servicio confiable para las tarjetahabientes, vendedores y 
adquirentes. Tambien contiene la solicitud de certificados de las servidores que em1ten certificados para 
tarjetahabientes a traves de WWW e interfaces MRA del adquirente para proveer certificados a las 
vendedores 

Sistema Administrador de Certificados 

El CMS es implementado coma una jerarquia de servidores. con sopartes cnptograficos. Un certificado es 
usado para firmar la nave pUbhca de un usuario para informar su 1dentificac16n 

Un certificado del tarjetahabiente. firma la llave pllbllca de un certificado de un tenedor, para especificar un 
nUmero de cuenta y asegurar que el vendedor tiene un nllmero de cuenta legit1mo que se provee en la 
transacci6n Para proteger ta privac1dad del tarJetahabiente, se aplica una func16n hash al nUmero de 
cuenta espec1f1cado en el cert1ficado de llave pllbHca del tarjetahab1ente. El tarJetahab1ente pasa su nllmero 
de cuenta y una variable secreta llamada c6digo de cert1ficado para un adquirente. asi que el adquirente 
puede venficar el valor del hash contemdo dentro del certificado det tarjetahab1ente 

2 Et certificado del vendedor asegura al tarjetahab1ente que el es un legit1mo vendedor MasterCard 
3 la llave pllblica dentro del certificado del adquirente es usada par el tarjetahab1ente para encnptar ta 

instrucci6n de pago. la cual mcluye el nUmero de cuenta 

Existen las s1guientes pares de llaves 
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;. Ltaves del tarjetahabiente Un tarjetahabiente requiere dos pares de ltaves para crear su firma digital 
durante ta transacci6n de pago. La ttave privada es almacenada localmente en el disco y encriptada 
usando un password conocido s61o por el tarjetahabiente. Las llaves pllblica y privada son generadas 
localmente par un dispositivo o software criptografico. 

, Uaves del vendedor. Tambien tiene de uno a dos pares de llaves. Un par es requerido para crear firmas 
digitales y el otro es opcional usado para encriptar las datos del pago enviados del vendedor al 
adquirente. 

;.. Las llaves del adquirente: Tres pares de llaves son requeridas par el gateway del adquirente. l::I primer 
par es usado para la firma digital de recepci6n provista para el tarjetahabiente y vendedor, el segundo es 
usado para la encripci6n y decripci6n de tos datos de pago recibidos desde el tarjetahabiente, y el Ultimo 
es para firmar solicitudes de renovaci6n de certificados para ser enviados al CMS. 

Las partes pllblicas deben certificar sus llaves par la CMS 

Proceso de Pago 

SEPP asume que tarjetahabiente y vendedor se han comunicade para negociar las termines de la compra y 
generar un pedide Este protocete puede ser usado en modo mteract1vo (WWW) y no interactive (cataJogo en 
CD). En modo no interactive, las detalles de la transacc16n pueden ser enviados via cerreo electr6nico 

a) Orden de cempra con autorizaci6n en linea. 

1. En mensajes de modo interact1vo, una transacc16n SEPP in1cia cuando el tarjetahabiente envia un mensaje 
de lnicio al vendedor. Se usa para solicitar al vendedor que prepare una factura coma el primer paso en el 
proceso de pago 

2. El vendedor responde un mensaie Factura, qlie contiene la cantidad de la transacci6n, informaci6n de 
identificaci6n del vendedor, y dates usados para validar las transacciones subsecuentes en el proceso. 

3. El tarjetahabiente responde enviando una Selicitud de Orden de Compra. Centiene la instrucci6n de page 
(Pl) del tarjetahabiente. El Pl es encriptado de manera que s61o pueda ser leido per el adquirente. 

4. El vendedor entonces envla la Auto Solicitud al adquircnte. 

5 El adquirente lleva a cabo lo siguiente: 

r Autentica al vendedor; 
, Decripta el Pl desde el tarjetahabiente; 
;.. Valida que el certificado del tarJetahabiente contenga el nUmero de cuenta usado en la compra; 
;.. Valida la consistencia entre la autorizaci6n de la sohc1tud del vendedor y ros dates de pago del 

tarietahabiente; 
, Formatea una solic1tud de autorizaci6n estandar al em1sor y rec1be una respuesta; 
,. Responde al vendedor con una valida Auto Respuesta 

6 El vendedor responde con una Respuesta de ta orden de compra md1cando que tambien el vendedor ha 
recibido la sohcitud de la orden de compra y la autorizaci6n de la sollc1tud sera procesada mas tarde, o la 
autorizaci6n de la respuesta ha sido procesada par el adquirente 

El tarjetahab1ente puede entonces solic1tar el estado de la orden de compra usando un mensaJe Consu1ta de la 
orden de compra. El vendedor responde con un mensaje Respuesta de consulta de la orden de compra. 
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Comprador 
C 

lnicio 
Factura 

S0hc1tud de la Orden de Compra 

.. Respuesta de Consulta de la Orden de Compra 

Vendedor 
V 

b) Orden de compra con autorizaci6n de retraso. 

Auto Solicitud 

.. Auto Respuesta 

Marco Conceptual 

Adquirente 
A 

El vendedor escoge un autorizaci6n de retraso hasta despues de enviar una respuesta al tarjetahabiente. El 
mensaje final para el comprador es una Respuesta de consulta de la orden de compra, en vez de una 
Respuesta de la orden de compra, porque el vendedor no ha completado la autorizac16n. La Auto Respuesta y 
la Auto Solicitud siguen et mismo flujo que el paso previo. 

.. 

Comprador 
C 

lnicio 
Factura 

Sohc,tud de la Orden de Compra 

4 
Respuesta de Consulta de la Orden de Compra 

Lapso de Tiempo 

c) Orden de compra fuera de linea 

Vendedor 
V 

Adquirente 
A 

(Si COdigoRespuesta= pendiente) 

Auto Solicitud 

.. Auto Respuesta 

En el caso de transacciones de correo electr6nico. el pnmer mensaje desde el taf]etahabiente, es una 
Respuesta de la orden de compra. La Respuesta de la orden de compra del vendeclor 1a envla de regreso via e
mail al tarjetahabiente Los mensajes lnicio y Factura son om1tidos 

Comprador 
C 

Solicitud de la Orden de Compra 

... Respuesta de Consulta de la Orden de Compra 

Vendedor 
V 

Auto Solicitud 

.. Auto Respuesta 

Adquirente 
A 
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d) Captura 

El vendedor usa este flujo para solic1tar al sistema de aclaraci6n de tarjeta de credito la transferencia de fondos 
del tarjetahabiente al vendedor. Este puede ocurrir despues de que el flujo de autonzac16n ha sido completado 
y si la orden de compra no fue capturada en el flujo de autorizaci6n. El vendedor debe enviar la Solicitud de 
Captura al mismo adquirente al cual se le envio el mensaje de Auto Solicitud. 

Existen 3 modos de captura: 

1) Captura en llnea combinada con autorizaci6n El vendedor quiza solicite que el pago sea capturado por 
el adquirente en el tiempo en el que la autorizaci6n es obtenida. 

2) Captura en linea diferida. El vendedor quiza solicite la captura de pago de manera separada desde y 
subsecuente a la autorizaci6n. 

3) Captura fuera de linea. El vendedor quiza obtenga el pago a traves de mecanismos que no involucra 
SEPP 

Comprador 
C 

e) Solicitud de orden de compra. 

f) Error. 

Requerimientos de seguridad 

Tajetahabiente. 

Vendedor 
V 

Auto Solicitud 

4I Auto Respuesta 

Adquirente 
A 

:.- Los pages no autorizados son imposib1es y no pueden ser cargados a una cuenta de un tarietahabiente, sm 
tener un nUmero de cuenta del tarjetahabiente y una ltave privada. 

:.- Un tarJetahab1ente puede verificar la autenticidad/confiabilidad de un vendedor. 
;.. Recibe una prueba irrefutable de una autorizaci6n de la transacci6n desde el adquirente. 
:.- Obtiene un recibo desde el vendedor que da pruebas de no repudio, de que et recibi6 la autorizaci6n de 

pago 

Vendedor 

:.- Recibe una prueba innegable de que el adquirente ha autonzado la transacc16n 
, Rec1be una prueba mnegable de que el tarJetahab1ente ha autonzado la transacc16n 

Adqu1rente 

, Rec1be una prueba innegable de autonzaci6n de la transacci6n par el tarjetahabiente. antes de que su 

cuenta haya sido debitada 
, Rec1be una prueba innegable de autorizac16n de la transacc16n por el vendedor Es imposible autorizar la 

transacc16n de pago sin ta autonzac16n del vendedor 
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Procedimiento de Compra por Internet (SEPP) 

OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 0 -+ D 'v 

1. Obtenci6n de Certlficados y de llaves comprador 
vendedor 

adquirente 

. 1 Obtienen sus certificados . 

.2 Obtienen sus pares de naves para firmar y 
encnptar. 

2. lngreso a Internet comprador 

.1 lngresa a Internet. 20 . 

. 2 Escribe la direcci6n de 1a ubicaci6n de la 5 . 
tienda Virtual 

3. Selecci6n del articulo a adquirir comprador 

.1 Entra a la tienda virtual 5 . 

.2 Busca el articulo a adquirir 5 . 

.3 Selecciona el articulo 5 . 

.4 Ag reg a el articulo al carrito de compras 5 . . 
dando un click en el carrito o en el bot6n de 
agregar ta compra 

.5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un comprador comprador 

. 1 Se va al bot6n de nuevo 5 . 

.2 Pide direcci6n e-mail 
. 

5. lngreso de direcci6n e-mail del comprador comprador 

. 1 lngresa direcci6n e-mail 10 . . 
6. lngresa sus datos el comprador comprador 

. 1 lngresa su nombre, apellidos, direcci6n y 5 . . 
telefono en el fonnulario. 

7. Verificaci6n del llenado de los datos vendedor 

. 1 Checa que los campos tengan datos . 5 . 

.2 Muestra los datos ingresados 5 . 
8. Elecci6n de la direcci6n comprador 

. 1 Tiene que elegir la direca6n a 1a cual quiere 5 . 
que se 1e envie el producto 

9. Muestra datos del comprador y del articulo vendedor 

.1 Desptiega la informaci6n del articulo a 5 . . 
adquinr y los datos de la direcc16n de 
envio 

10. Asignaci6n de una cantidad del articulo comprador 

1 Asigna una cantidad de compra 5 . 
11. Serializaci6n de las formas de envio vendedor 

.1 Da las diferentes formas de envio y una 5 . 
breve descripc16n (Nac1onal/lnternacional) 

12. Elecci6n de forma de envio comprador 

. 1 Elige la opc16n mas adecuada conforme a 5 . 
sus neces1dades. 

13. lndica las formas de pago vendedor 

. 1 Pide password y su confirmac16n 5 . 

.2 Menciona los procesos de pago 
. . 
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' 
OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D -+ D 'v 

14. Selecci6n de un metodo de pago comprador 
.1 lngresa password y confirmaci6n. 30 . . 
.2 Selecciona el metodo de pago 5 . . 
.3 lngresa los dntnc; que se requicren de lc:1 5 . . 

forma de pago elegida 
15. Envia datos de pago comprador 
.1 Envia informaci6n del pago e informaci6n 

referente al comprador. 
16. Envio de Factura vendedor 
.1 Envia una factura con datos referentes al 

importe de la compra, informaci6n de 
idenl!ficaci6n del vendedor, entre otros 
datos. 

17. Solicitud de la orden de compra comprador 
.1 Envio de la solicitud de la orden de compra . 

donde contiene la instrucci6n de pago, este 
es encriptado. 

18. Envia la solicitud al adquirente vendedor 
.1 Envia los datos que le envio el comprador. 

19. Proceso de autorizaci6n adquirente 
. 1 AutE!ntica al vendedor . 
.2 Decripta la informaci6n del comprador. 
.3 Valida el certificado del comprador, los 

datos de pago y la autorizaci6n del 
vendedor de la solicitud 

.4 Realiza una solicitud de autorizaci6n hacia 
el emisor. 

19. Contestaci6n de la autorizaci6n 
.1 Envia la respuesta de la autorizaci6n de la emisor 

solicitud al adquirente 
.2 Envia la respuesta anterior al vendedor adquirente 

.3 Envia 1a respuesta de autorizac16n de la vendedor 
orden al comprador 

20. Corroboraci6n de la solicitud de la orden de comprador 
compra 

.1 Solicita una consulta de la orden de compra 

21. Envio de la consulta de la orden de compra vendedor 

1 Envia ta consulta al comprador 

22. Envio del producto vendedor 

. 1 Envia el producto 25 . . 
23. Recepci6n del producto comprador 

. 1 Recibe el producto 700 . 
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3.1.10 OpenMarket 

OpenMarket. Inc, fue fundado en 1994. Maneja transacc1ones de tarjeta de cred1to via servidores Web, pero 
estaba planeandose el soporte para tarjetas de debito, cuentas de cheques y ordenes de compra corporativas. 
Usa passwords y, opcionalmente, dos tipos de dispositivos para generaci6n de respuestas: NetKey segura y 
criptografia ID Shared-key Ofrecera servidores seguros a las vendedores que soporten S-HTTP y SSL. 

Es un Sistema admmistrador de transacciones pero vende lo que se le llama Proveedor de Servicios de 
Comercio (CSPs I Commerce Service Providers, pueden ser los bancos en Internet), es un servicio en 1inea, 
coma CyberCash. Es completamente independiente del browser y del contenido del servidor. 

Como servidor el comprador navega y elige el articulo a adquirir y elige el bot6n "Buy One Now (Comprar uno 
ahorar. pero para un vendedor que usa un equipo OMI el bot6n ~auy One Now· es una liga que une una oferta 
digital (OD) con la porci6n de consulta del URL, el resto de la URL es direccionado al CSP favorite del vendedor, 
E!ste es el operador del servicio de transacci6n OMI Cuando el browser ejecuta la redirecci6n a ese servicio, 
un programa CGI esta esperando a cuidar la transacci6n de pago tal coma Jo hace Cybercash (con tarjeta de 
credito e incrementa una variedad de otros mecanismos de pago). Mientras que el vendedof se conecta al CSP 
en un estado de espera, el CSP tratara de hacer que el pago sea enviado con la solicitud apropiada en la red 
financiera convencional y maneje las valores de regreso en la red 

Asumiendo que el dinero esta d1sponible, la transferencia de dinero entre el pago del comprador y la aceptaci6n 
del vendedor se llevan a cabo. El CSP redirecciona al comprador al vendedor original, pero con un nuevo cargo 
de pago en el cornponente de la consulta de la URL. Este componente es un recibo digital (RD) indicando al 
vendedor que el comprador ha pagado y ahora el vendedor puede entregar los bienes. 
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3.1.9 SET (Secure Electronic TransactionsrTransacciones Electr6nicas Seguras) 

Fue lanzado por la alianza de MasterCard, Netscape Corporation. IBM. y otras compariias. en enero de 1996 
SET usa un s1stema de pago que es analogo al pago trad1c1onal de tarjetas 

SET ofrece a los compradores la mayor seguridad d1spomble en el mercado comerc1al En vez de proveer a los 
vendedores con acceso a los nt1meros de tarjcto~ de credito. SET cudifica !os numeros. asi s61o el consum1dor y 
la inst1tuci6n bancaria pueden retener certificados SET que los identifican y llaves pllblicas asociadas con sus 
ident1dades dig1tales. Al tiempo de ta compra. cada parte del software SET valida a ambos, comprador 
(taqetahab1ente) y vendedor antes de que la informaci6n sea mtercambiada. La vahdaci6n t1ene lugar venficando 
los certificados dig1tates que fueron em1t1dos por la autonzac16n de la tercera parte 

Es una combinac16n de un protocolo a mvel de aphcac16n y procechm1entos recomendados para manejo de 
transacc1ones con tarieta de cred1to sobre Internet D1seriado para tarjetahabientes. vendedores y bancos (y 
otros procesadores de tarietas). SET cubre la cert1ficac10n de todas las partes involucradas en una compra. 
como la encnpc16n y las proced1mientos de autenticaci6n 

La s1guiente lista describe las funciones de la espec1ficac16n 

,.... Proveer 1nformac16n de pago conf1denc1al, y hacer pos1ble la confidenc1alidad de ordenar la mformac16n que 
es transm1t1da con la mformaci6n de pagos 

,.... Asegurar la mtegndad para todos los datos transm1t1dos 
, Proveer autenticaci6n de que un comprador es un usuano legit1mo de una marca de tarJeta bancana (eJ 

Visa. MasterCard. American Express.) 
Proveer la autenticaci6n de que un vendedor puede aceptar un pago con tarJeta bancana, a traves de su 
relac16n con una 1nstituc16n financiera aprop1ada 

, Asegurar el uso de las mejores practicas de seguridad y tecmcas de d1sei'lo, para proteger a todas las 
partes legitimas en una transacci6n de comerc10 electr6mco 

,.... Asegurar la creaci6n de un protocolo que m es mdepend1ente de las mecamsmos de segundad de 
transporte m previene su uso 

;... Facihtar y atentar la interoperabilidad a traves del software y proveedores de redes 

Los part1cipantes en una transacc16n de SET son 

,.... Tarjatahabiente Es la persona que usa la tarJeta de cred1to para pagar por compra de bienes o serv1c1os 
Vendedor· Es el negoc10 o la orgamzac10n que vende b1enes o serv1c1os al tarJetahab1ente 

,.... Em1sor Es una inst1tuci6n financ1era que pravee al tarJetahab1ente una tarjeta de cred1to Su 
responsabtlidad es garant1zar el pago en nombre de1 taqetahab1ente El proceso del em1sor es fuera de 
banda desde la perspect1va de SET. aunque es todavia parte de la transacc16n 

,.., Adquirente Es la inst1tuc16n bancana que procesa la autonzac16n del pago con tarJeta de crE!d1to y el pago 
al vendedor La responsab1lldad del adquirente es obtener autonzac16n del pago desde el em,sor del 
taqetahab1ente 
Gateway de Pago. Es una mst1tuc10n que trabaJa en nombre det adqu1rente para procesar las mensaJeS de 
pago del vendedor, 1nctuye 1nstrucc1ones de pago desde los tarJetahabientes El gateway puentea ta 
comun1cac16n entre SET y las redes de taqeta de cred1to ex1stentes 
La Autondad Cert1f1cadora (AC) Provee cert1ficac16n para el vendedor. el taqetahab1ente. y el gateway de 
pago La cert1ficac16n s1gmf1ca asegurar que las partes 1nvolucradas en una transacc16n son qu1enes d1cen 

ser 

Transacci6n de Compra: Obtenc16n de un cert1f1cado Antes de que 1mc1e una transacc16n. cada parte 

1nvalucrada debe obtener cert1flcados. estos se basan en el formate de las cert1ficados X 509 Los cert1ficados 
se usan en el proceso de autenticac16n 
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1 El gateway obbene los cert1f1cados que neces1te desde la AC 
2 El vendedor obt1ene su cert1ficado desde la AC 
3 El tarJetahabiente obt1ene su cert1f1cado desde la AC 

Compra: 

4 El tarJetahab1ente va de compras a una t1enda virtual y decide que b1enes y serv1c1os desea comprar 
5 El vendedor envia el cert1fic;:irln del tarjetahab:cntc 
6 El tarietahab1ente envia una solicitud para la compra de las articulos que ha seleccionado Este mensaJe 

cont1ene 1nformac16n acerca de la orden del tarietahab1ente e informaci6n del pago El vendedor obtiene la 
mformac16n de la orden, y envia la mformac16n del pago con la tarjeta del tarjetahabiente dentro del gateway 
de pago. El vendedor nunca es pnvado de la mformac16n de pago del tar1etahabiente y por lo tanto no t1ene 
manera de obtener la informac16n del pago. Las med1das de seguridad estan d1sefladas para proteger al 
tarietahab1ente 

7. El vendedor y el gateway de pago comparten la mformac16n de la autorizaci6n Esto cons1ste en que el 
vendedor envie la mformac16n al gateway de pago, tal como la mformac16n del pago del ta~etahab1ente y la 
cantidad de la transacci6n El gateway de pago tamb1en puede autonzar o rechazar la transacci6n basado 
en la mformac16n recibida desde el vendedor La cantidad autonzada debe ser capturada despues por el 
vendedor, y no hay intercambio de d1nero durante la fase de autonzaci6n 

8 El vendedor envia un mensaje al tarietahab1ente f1nalizando la transacci6n (fin de la transacci6n para el 
taf]etahab1ente) 

9 Este paso es opc1onal, pero perm1te al vendedor camb1ar o ellmmar el dmero autonzado en el paso 7 

Captura: Esta fase se da cuando la captura de d1nero se ha autonzado en el paso 7 Usualmente la 
autonzaci6n del dmero es capturada par et vendedor 

10 El vendedor y el gateway de pago comparten la mformac16n de captura Una solic1tud es enviada del 
vendedor al gateway para capturar el d1nero que ha sido autonzado, esta solicitud de captura puede ser 
para una autonzac16n de una sola cant1dad o mlllt1ples cantidades El gateway procesa la solic1tud de 
captura a !raves de la red financ1era de pago con tarJeta 

11 S1 un error ha ocurrido al capturar los fondos del taf]etahab1ente, un mensaje entre el vendedor y el gateway 
toma lugar para dar marcha atras a la captura Este paso es opc1onal y s6lo pasa s, ha ocurndo un error de 
captura 

Acreditar: Algunas veces un vendedor neces1ta acred1tar la cuenta de un tarJetahab1ente 

12 El vendedor y el gateway mtercamb1an mensa1es para acreditar la cuenta del tarJetahabiente 
13 Sr un cred1to ha s1do garant1zado por error. el vendedor y el gateway pueden mtercamb1ar mensajes para 

dar marcha atras al cred1to otorgado 

Procesamiento de Errores SET 

SET define una sene de mensaies de error que son usados cuando ocurre un error procesando alguno de los 
mensaies de SET El receptor de un mensaJe SET genera un error cuando el formato del mensaJe es err6neo o 
el contenido de su venf1cac16n Cuando el mensaJe falla. un error es env1ado desde el receptor del mensaJe al 
em1sor 

Este mensa;e de error no 1ntenta md1car una falla de un proceso. pero es mas b1en para 1nd1car una falla en el 
contenido o la verif1cacrOn 

Ex1sten cuatro categorias de error en SET 
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:;.. Mensaje de duphcac16n Suficiente 1nformac16n aparece en el mensaie envuelto que el receptor puede 
detectar si un mensaJe es una retransm1s16n o no St el mensaie esta s1endo retransm1t1do. no esta 
diseriado para ser transm1tido masque una vez. el receptor puede genera un error 

;.., Mensajes corruptos Estos no pueden ser anahzados correctamente par el receptor 
:.- Mensajes mal formados Pasa cuando el mensaie puede ser analizado, pero es otra manera 1legal deb1do al 

hecho de que los valores estan fuera del rango esperado 
;.. Falla en la criptografia S1 en el mensaie rec1b1do falla la prueba de autent1cac16n. un mensaJe de error es 

regresado al em1sor 

SET Software 

Cada uno de las part1c1pantes en una transacc16n SET usa un software que traba1a en su nombre para eiecutar 
una transacc16n Estos son 

a} La cartera 

Es la aplicaci6n SET del tarJetahab1ente S1 un tarietahab1ente desea comprar bienes o serv1c1os desde un 
vendedar SET. necesita tener una cartera Esta permite al taqetahab1ente hacer una transacci6n de paga 
segura con tarjeta sabre Internet usando SET El tarietahabiente recibe un equivalente digital de una tarjeta de 
pago desde una AC, a!macena esta en su cartera. y la usa para comprar b1enes o serv1cios de las vendedores 

La cartera puede trabaJar de vanas formas. pero la mas comtin es cuando es una apllcac16n plug.in del browser 
El plug.in es un programa que se separa del browser. pero trabaja en coniunto con este para eiecutar c1ertas 
tareas La tarjeta eiecuta la tarea de maneJar la compra SET del tarietahab1ente 

Esto se empieza a eiecutar una vez que el comprador ha elegido los articulos que desea comprar y apneta el 
bot6n de page, se mic1a la cartera. 

El coraz6n de la funcionalidad de la cartera esta fuera de las especificaciones de SET, el vendedor es el que 
decide agregar funciona!idad Todas las carteras deben ser mimmamente capaces de ejecutar las sigu1entes 
func1ones 

;.. lmc1ar el proceso de pago con el vendedor 
;., lnformarse acerca y rectbir la informac16n de pago desde el vendedor. 
, lnformarse acerca y rec1b1r el estado del pago desde el vendedor 
;.. lnformarse acerca del estado de una orden 
, Aceptar mensaies desde el adqu1rente de un taqetahabiente 
;., lniciar una sollc1tud para tos certificados del tarietahab1ente 
;.. Solic1tar una forma de registro a una AC y regresarle la forma completada 

Recib1r las certificados para el tarietahab1ente 
, lnformarse acerca del estado de las cert1f1cados sohc1tados 

Existen d1ferentes carteras. que se pueden eleg1r para el uso de SET. y son 

X·PAYn" Java Credit Wallet 
CyberCashR Internet Wallet 
CommerceSTAGET"' Secure Credit Cardholder 
GlobeSetR Walletn,, 
IBM Consumer Wallet 

,.. M1crosoftR Wallet 
,.. WebWalletr"' 

PayPurse0
~ 

, vWALLETr"' 
NetPay ™ Wallet 
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b) El serv1dor del vendedor (POS) 

El serv1dor del vendedor. o punto de ventas (POS/ pomt of sale). es el software SET del vendedor Este no 
maneJa ninguna de la pagmas Web que el vendedor usa para ofrecer b1enes y serv1cios El serv1dor trabaJa 
Junto con las paginas Web existentes. estas pagmas deberan ser alteradas para proveer ganchos que trabajen 
con el serv1dor del vendedor 

Se dara un eiemp!o s1mpllf1cado de c6mo trabaJan la suite de software del vendedor y del ta11etahab1ente entre 
si 

El tarjetahabrente navega en la tienda del vendedor En las pc3ginas Web se presenta un catalogo virtual de 
b1enes y serv1c1os que el vendedor ofrece El tafjetahabiente selecciona las artfcu1os que desea adqu1nr 

2 El tarJetahab1ente se!ecc1ona el medio de pago de la compra 
3 Al haber obtenido los dates de la compra se le 1nforma al servidor del vendedor las detalles de ta 

transacc16n 
4. El serv1dor del vendedor envia un mensaje al ta~etahabiente via la tienda y el browser Este mensaie es 

responsab11idad para 1nic1ar la cartera 
5 La cartera y el serv1dor del vendedor procesan la transacc16n de acuerdo a las reglas de SET. aqui otra 

entidad se mvo!ucra (gateway, el banco del adqu1rente. etc). pero este es et que micia la actual transacci6n 
de SET 

El serv1dor del vendedor es responsable s6!o de mane1ar los mensaies de SET 

El coraz6n de la func1onalldad del serv1dor del vendedor esta fuera de las espec1ficac1ones SET Tados las 
serv1dores deben ser capaces par lo menas de eiecutar las s1gwentes funcianes 

, Responder al mensaie de 1nic1a de la cartera 
Recibir una sohcitud de campra desde la cartera del tarJetahabiente, y envia un mensaje de respuesta 
basada en el resultada de la campra 

, Rec1blf una cansulta desde el tarJetahab1ente acerca del estado de una transacc16n, y regresar un mensaje 
con la 1nformac16n del estado 
Rec1brr una sohc1tud de reg1stro del tarJetahab1ente. y proveer al tarJetahab1ente una forma de reg1stro. o una 
d1recc16n donde puede encontrar tal forma 

, Generar una sohcitud de certif1cado para ser env1ada a la AC y procesar el mensaje de respuesta 
, Env1ar un mensaJe consulta acerca det estado de un certrf1cado y procesar un mensaJe de respuesta 
, Generar y env1ar un mensaJe de1 adqu1rente para autonzar la sollc1tud de compra de un tarjetahab1ente y 

procesar el mensaie de respuesta 
, Generar y envtar un mensaJe del adqu1rente para revocar una prev1a sollc1tud de compra autonzada y 

procesar el mensaje de respuesta 
, Generar y env1ar un mensaJe que maneie procesam1ento por lotes con el adqurrente. y procese el mensaJe 

de respuesta del adqu1rente 
, Sohcita la captura de fondos desde el adqu1rente y mane1a la respuesta del adqwrente 
, Generar mensaies que sohc1ten la revocac16n de fondos prev1amente capturados. y que mane1e el mensaJe 

de respuesta 
Sohc1tar que el adquirente em1ta un credrto para el tarJetahab1ente y que maneie el mensaie de respuesta 
del em1sor 

, Generar un mensaJe de soltc1tud de revocacr6n de un cred1to garant1zado prev1amente y maneie el mensaie 
de respuesta 
Obtener formas de reg1stra desde una AC 
Maneiar todos los errores generados por el protocolo SET 
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Ex1sten d1ferentes serv1dores para tos vendedores. que se pueden eleg1r para el uso de SET, y son 

,. X-PAYn" Server 
:.- CyberCashR CashReg1ster 
:,.. CommerceSTAGE1

1.1 Secure Credit Payment 
:.- GlobeSetR POS™ 
,. IBM Payment Server 
'; PayWare™ 
:,.. vPOS™ 
:.- NetPayTM Merchant 

c) La autondad cert1ficadora (AC) 

Una AC es responsable de em1trr cert1ficados d191tales, que s1rven para 1dentificar y autent1car a las part1c1pantes 
en una transacc16n SET, par lo tanto tas AC son responsables de garant1zar que ind1v1duos y organizac1ones 
tengan cert1ficados en donde se demuestra. que ellos son qutenes d1cen ser Las espec1ficac1ones SET 
previenen la intercepc16n de nUmeros de cuenta del tarjetahab1ente. fechas de expirac16n. e informac16n de pago 
par indiv1duos autorizados a traves del uso de metodos de encripc16n prov1stos 

La AC garantrza cert1f1cados para el tarJetahab1ente (cartera), el vendedor (serv1dor del vendedor). y el banco 
emisor del vendedor (gateway) 

El coraz6n de la func,onalidad de la AC esta fuera de las espec1f1cac1ones SET Todas las AC deben ser 
capaces por lo menos de eiecutar las s1gu1entes func1ones. 

, Rec1b1r. procesar, y responder at mensaJe de inrc10 del certiflcado del tarJetahab1ente 
;.. Rec1blr. procesar, y responder al mensaje de inic10 del certificado de todos los vendedores 
;.. Recibir. procesar, y responder al mensaie de forma de registro de todos los tarjetahabientes 
:.- Rec1bir, procesar. y responder a las solicitudes de certificados de los tarietahab1entes y vendedores 
:.- Rec1b1r, procesar, y responder a las sohc1tudes de estado de los certif1cados de las taqetahablentes y 

vendedores 

Existen diferentes AC. que se pueden elegir para el uso de SET, y son 

, Entrust/CommerceCA n., 
, CyberTrust Certificate Management Systems 
:,.. CommerceSTAGErM Secure Certificate Authority 
, GlobeSet CA 
, IBM Payment Registry 

El protocolo SET defme nueve ent1dades en su arqu1tectura de admin1strac16n de cert1f1cados 
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Marco Conceptual 

Gateway 
ACG 

Gateway de 
Pago G 

Autondad Certificadora Raiz (ACR) Es maneJada bajo cond1c1ones fisicas de seguridad extrema y es 
usada solo para crear certificados de nuevas Autondades Cert1ficadoras de Marcas y de nuevas 
Autondades Cert1ficadoras Raiz Es responsable de distribuir las Llstas de Revocac16n de Cert1ficados 
(LRC). s1 un certrficado de una AC de Marca ha sido compromet1do 

,.. Autondad Cert1ficadora de Marca (ACM) Sirven para perm1tlr la marca de una tarieta de pago para tener 
el control sabre la creac16n y distnbuc16n de sus cert1ficados La ACM es s1m1lar a la ACR en que se 
maneian baJo extremas cond1ciones de segundad fisica y son usadas s61o para em1tlr cert1f1cados. 
ldenhficadores de LRC de marca (ILM). y LRCs para sus AC subordinadas 

Autondad Cert1ficadora Geo-P0Ht1ca (ACGP) Perm1te otro nivel de control entre las ACS y sus 
autondades cert1ficadoras suboordmadas Su prop6sito es perm1br el control regional de d1stribuc16n de 
certificados par las marcas de tarieta de cred1to. Esta es opc1onal. smo es usada. las certrficados 
normalmente em1t1dos par la ACGP seran em1tidos por la ACB 

, Autondad Cert1f1cadora det Tarietahab1ente (ACT) Es responsable para generar y d1stnbu1r todos los 
cert1ficados de !os taqetahabrentes 

, Autondad Certificadora del Vendedor (ACV) Es responsable para generar y d1stnbuir todos los 
cert1f1cados de las vendedores 

Autondad Certtf1cadora del Gateway (ACG) Emile cert1ficados de lo gateways de SET 

Cert1f1cados del Taqetahab1ente Son equ1valentes d191tales de una tarJeta de pago. y son em1t1dos par la 
ACT del tarJetahab1ente 

Cert1f1cados del Vendedor Son equivalentes d191tales a la marca de una tarieta de pago. que aparece en 
la ventana de la t1enda del vendedor Esto s1gnifica que el adqwrente del vendedor en nombre del 
vendedor. procesa la transacc16n del taqetahab1ente cuando una marca de tarieta es usada 
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D1ferentes t1pos de ent1dades neces1tan d1ferentes t1pos de cert1ficados. estos son 

, Cert1ficados con firmas d1g1tales. cont1enen la !lave de firma pllblica de ta ent1dad 
, Cert1ficados de encnpci6n de naves, cont1enen una cop1a de un certificado de encripc16n pllbhca de la 

ent1dad 
, Certificados de F1rmas de llstas de Revocac16n de Cert1ficados. cont1enen cop1as de los certificados 

pliblicos de las ent1dades y l;:i::; !laves de firmas de LRC 

d) El gateway 

El gateway provee una llga entre el serv1dor del vendedor y el adquirente del vendedor Esenc1almente s1rve 
coma puente entre la transacc16n SET y las redes fmancieras Este componente perm1te a SET trabaJar dentro 
de la infraestructura ex1stente sin hacerle drasticos camb1os 

El coraz6n de ta func1onahdad del gateway esta fuera de las espec1ficac1ones SET Todos las gateways deben 
ser capaces par lo menos de eiecutar las siguientes func1ones 

Rec1bir y procesar mensaJes de sollc,tud de autonzaci6n de pago del vendedor. y regresa una respuesta al 
vendedar 
Recibir y procesar mensaJes de sohc1tud para revacar una cantidad previamente autonzada. y regresa una 
respuesta 
Rec1b1r y procesar mensa;es desde que el vendedor sol1c1ta la captura de fondos, y envia un mensaJe al 
vendedor 

,.. Recibir y procesar mensaies de solicitud para revocar la captura Un mensaJe debe ser regresado cuando 
el vendedor termme 

,.. Rec1bir y procesar mensa1es desde el vendedor que sollc1te un cred1to al tarietahab1ente. y regresa un 
mensaie al vendedor 

;... Procesar mensajes de revocaci6n del crE!dito del vendedor. y regresa un mensaJe al vendedar acerca de! 
credito revocado 

,.. El vendedor qu1za as1gne un 1dent1ficador al late de las articulos de captura. el gateway debe ser capaz de 
procesar los mensa1es pertenecientes a esos lotes, asi coma regresar un mensaJe al vendedor 

:, Da una hsta actuahzada de revocaci6n de certificados al vendedor. cuando et vendedor la sohc1ta 
:, Obt1ene formas de reg1stro desde una AC 

Pregunta par y obt1ene cert1ficados desde una AC 
,.. Consulta a una AC acerca del estado de las cert1f1cados de! gateway. asi coma acepta un mensaJe de 

regreso de la AC 

Ex1sten diferentes gateways. que se pueden eleg1r para el uso de SET. y son 

X-PAY™ Server 
,.. CommerceSTAGE 1

M Secure Payment Gateway 
GlobeSet Gateway'M 

,.. IBM Payment Gateway 

La estructura de mensajes SET 

Este protacolo cans,ste en pares de mensaies sollc1tud/respuesta Para perm1tir mteroperab1lldad las mensaies 
son defimdos en una maqu1na mdepend1entes det formate de la espec1ficac16n 

La encnpc16n es eJecutada en partes de ciertos mensaies Es una salucr6n Im a fin que permrte que la 
mformaci6n conternda con !os mensaies sea selecllvamente revelada a las partes conforme sea requenda 

Los mensaies necesrtan eJeCutar una transacc16n de compra. que usua!mente 1ncluye 
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1 lmc10 (P1mtReq/Pln1tRes) 
2 Orden de Compra (Preq/PRes) 
3 Autorizac16n (AuthReq/AuthRes) 
4 Captura de Pago (CapReq/CapRes) 
5 Consulta de Tarjetahabiente (lnqReqllnqRes). este es opc1onal 

Anallzaremos cada uno de los mensajPc:; a conttnuac16n 

1. lnicio del Pago (PinitReq/PinitRes) 

Marco Conceptual 

El pago SET in1c1a despues de que el tarJetahab1ente ha s1do presentado con una forma de orden completada y 
aprobado su contemdo. 

El mensaie PrmtReq es enviado al vendedor para ind1car que el taqetahab1ente esta listo para pagar las bienes 
Este cont,ene 

,,... MarcalD Es ta marca de la tarJeta que sera usada en el pago, coma VISA o MasterCard 
,,... LID. Un ID local para la transacc16n 
,,... Opc1onal llsta de certificados (Thumbs) ya almacenadas en la cartera Esta lista cons1ste de un resultado de 

una func16n hash SHA de cada cert1ficado sostemdo 
,- Challc Esta vanable challenge, sera usada en la respuesta del vendedor. para garantizar to rec1ente de la 

comumcac16n 

Al rec1b1r Pim!Req. el vendedor genera un ID Umco y global que es comb1nado con el LID para formar el ID de la 
transacc16n (TranslD) Es usado para 1dentificar una compra especifica desde otro mensa1e de compra rec1bido 

La respuesta del vendedor contiene el TranslD 1unto con las cert1ficados y la fecha actual El challenge del 
tarJetahabiente es 1nclu1do Junta con un nuevo challenge del vendedor (Chally) El cert1ficado incluye las naves 
que son neces1tadas en el pago y que el tarjetahabiente no t1ene. tal coma las llaves pllbhcas del vendedor y el 
adquirente 

Desde que el tarJetahab1ente ha rec1brdo una respuesta aprop1ada a su challenge, el puede confiar que el 
vendedor es acred,tado 

2. Orden de Compra (Preq/PRes) 

Los mensaJes de la orden de compra cumplen con la compra actual por el tarJetahabiente desde el vendedor El 
tar1etahab1ente env1a dos elementos, la informac16n de la orden (01) y las instrucc1ones del pago (Pl). al 
vendedor 

El 01 cont1ene las datos que 1dent1f1can la descnpc16n del ped1do al vendedor 
El Pl cont1ene los datos actuales de la tarieta. la cant1dad de la compra, y los 1dent1f1cadores de la 
transacc16n y de la orden El Pl es encnptado con ta llave pl.Jbllca del adqu1rente asl que el vendedor no 
puede ver su contemdo Este es env1ado at adquirente despues como parte de la autonzac16n 

La lnformac16n de la Orden (01) 

Esta formada por el challenge del vendedor (ChallvJ el cual es regresado para demostrar al vendedor lo rec1ente 
de! mensaJe Odsalt es un nonce usado cuando se apllca el hash de !a descnpc16n de la orden. mcluyendo este 
nonce a1eatono dentro del hash. los ataques de d1cc1onano son preverndos Esto es. el nonce detiene a un 
atacante de adrvmar el valor hash. H(OIDatos). tratando todas las pos1bles comb1nac1ones de palabras de 
d1cc1onano en la descnpc16n de la orden 
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Una firma dual se crea usando e1 valor hash de OIDatosy PlOatos (Datos contenidos en Pl) Las hgas de las 
firmas OIData y PIData, hgan la orden del tar1etahab1ente a la autonzac16n de las instrucc1ones de pago para 
mostrar que se firmaron Juntas. Cualquiera que posea 01Data a Pl Data y la f1rma dual puede venficar la firma 
sin neces1dad de tener conocimiento de la otra La firma dual es tamb1en una rapida opt1m1zac16n desde que 
s61o una firma es necesitada en vez de tener f1rmas separadas para OIData y Pl Data. La firma del certificado 
del tarjetahabiente es inclu1da con la firma para que el vendedor pueda venf1carla 

F ,rmas Ou ales SFT 

Con ayuda de ta firma dual se puede verificar el valor del otro mensaJe El resultado de aphcar un XOR al hash 
del mensaie 1 con el hash del mensaie 2 es inclu1do en la firma La firma puede ser venf1cada con este valor y 
tamb1en el mensa1e 1 o el mensaic 2 Esto previene el tener que inclu1r H(M.) en una copia de la firma. y H(M2) 

en la segunda cop,a de la firma cuando se d1stnbuyen a las dos partes involucradas En lugar. de que las 
valores sean extraidos desde el valor del XOR y la versi6n de la firma dual venficada Se muestra un caso a 
cont1nuac16n 

,,. Se toman dos mensajes. 1"! y M 

,,. Se crea la firma dual 
h H{HlM.l + H(l-: 

,,. Firma dual normal· 
.-ICJ, H(:-: I ~·,r., ,,~ tcr.• jot jc ;-: 

lH I, S1q., H(M_) pari el trn,•dor d" M 

,,. Pero ahora incluye en la f1rma 
H :M, l XOR H (M ) 

;., La firma dual SET para todas las partes es 
· H .:,, 1., Y 

,,. El tenedor de M1 venfica la f1rma dual extrayendo H(M2 ) de y 
H '·'. ,, utt:,·ne l!='~ls:ar>jJ . d;q::ri•rr, t-.1 h .., ;.: 

H(M·I H(M1l XOR y 

Habiendo obtenido H(M1) de y, la firma dual es vahdada de manera normal 
H 'i H :-1 J :;on c::mc1t,·1,aj ,, ,. 'I. r, .. • ,::1;;, .,•• 

J--! H;'H :-~', H[M'l, rd re:,,;lt,l'j j,·l .'.,st., H, ct .. c,,, •'l ,l..i,. 
H H f 1 r:!'.a va ~ lda. 

H . ; t '.re .. ;. 

la optim1zac16n de la firma dual SET perm1te que la m1sma firma sea env1ada a ambas partes ! H \ ~; 1 i,, 

y, en vez de reemplazar-, con d1ferentes valores para cada receptor 

lnstrucc1ones de page (Pl) 

El contenido nunca es env1ado al vendedor. pero si es env1ado al adquirente Los datos actuales de las taqetas 
de cred1to son inclu1dos con nonces para frustrar ataques de repet1c16n y d1cc1onano Los dates de la tarJeta son 
protegidos usando una encnpc16n muy robusta. la cual cons1ste en cifrar las dates de manera directa con RSA. 
en vez de c1frarlos con la llave s1metnca DES y despues encnptando la llave s1metnca usando RSA Este t1po 
de encnpci6n es mucho mas segura que un c1frado normal 

Se aphca una func16n hash a la orden. H(Orden). es inclUJda. la cual 1dent1f1ca la orden unica de! taqetahabiente 
con esa 1nstrucc16n de pago 
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La firma dual ya creada para 01 Es usada como la f1rma en Pl El Pt es encriptado con la Have pllblica del 
1ntercamb10 de !laves del adqwrente. Esto prevsene a1 vendedor. o a a!gu1en. de ver su contemdo 

La sohc1tud de pago mcorpora et pago actual de tarJeta de cred1to desde el punto de vista del tarJetahabiente 
Este es el coraz6n del protocolo de pago SET y una vez enviado, el tarietahab1ente ha mostrado un acuerdo de 
pago que no puede ser tac1lmente revocado 

Procesando PReq 

Cuando el vendedor recibe una solicitud de compra del tarjetahabiente. las partes 01 y Pl son extraidas Et 
vendedar venf1ca ta firma dual del ta~etahabiente en 01 usando el certificado del tarJetahabiente recarriendo la 
Cadena de conf1anza de cert1ficados a la raiz 

Antes de env1ar una respuesta de campra (PRes) al tarjetahab1ente. el vendedor normalmente eJecuta la 
autanzac16n y qurza los pasos de captura de pago PRes qu1za sea regresado antes de la captura o antes de 
autanzac16n y captura La opc16n escog1da afectara el contemdo det mensaie 

S1 la autonzac16n es retrasada. el vendedor envtara una respuesta de compra md1cando que el tarjetahab1ente 
debe consultar el estado de la transacc16n mas tarde. 

Cuando el vendedor no envia la respuesta al tarjetahab1ente. este cantendra el estado de la transacc16n y algUn 
c6d190 de resultado dispomble El CampletadoC6drgo 1nd1ca si los pasas de autonzac16n a captura han s1do 
completados Los resultados cont1enen los c6d1gos de autonzac16n o captura para la transacc16n s1 esos pasos 
han s1da eJecutados Esos c6d1gos son generados en la red financ1era de tarJetas bancarias para autonzar y 
aprobar la transacc16n, y qu1za aparezcan en la factura mensual del tarJetahab1ente 

El mensa1e de orden de compra forma la compra actual por el tarietahab1ente del vendedor Cuando el 
tarjetahab1ente rec1be la respuesta del vendedor, sabe tamb1en que el paga se ha reahzado o que la transacc16n 
esta esperando a ser procesada por la red financ1era de tarietas de credito 

3. Autorizaci6n (AuthReq/AuthRes) 

Perm1te al vendedor venficar sf el ta~etahab1ente tiene crE!d1to para la compra y obtiene el perm1so para cargar 
la transacc16n a su taqeta En la sollcitud de autonzac16n, el vendedar envia datos acerca de la compra. 
firmados y encnptados al adquirente El Pl del tar;etahab1ente tamb1en es env1ado en esta sol1c1tud 

Los datos env1ados mcluyen el valor hash de los detalles de la orden S1 son 1guales que el H(Orden) 
presentada en el Pl, el adquirente sabe que el vendedor y el tarietahab1ente estan de acuerdo acerca de los 
brenes ped1das y la cant1dad de compra La firma dual en el Pl provee que esta venda desde el tarJetahab1ente 
El (OlDatos\ en la solic1tud del vendedar muestra el conoc1m1ento de 01Datos que son firmadas par la firma 
dual. mostrando un acuerda de las datas de la orden sm revelar!os Los Thumbs son una hsta opc1onal de 
cert1hcados relevantes sostemdos par el vendedar para prevernr que el adqu1rente las envie en la respuesta La 
direcc16n de facturac16n del tarietahabiente (se abt1ene fuera del protocolo SET) y otros detalles del vendedor 
coma e! t1po de negoc10 son esperadas 

Autonzac16n y Captura pueden ser eiecutados desde una sola sohc1tud conoc1da como transacc16n de ventas 
Ventaslnd es usado para 1nd1car s1 el vendedor desea hacer esto 

Al rec10rr AuthReq. el adqutrente decnpta las partes del mensaJe. verif1ca hrmas. y checa la cans1stenc1a entre 
los detalles de compra enviadas par el vendedor y las que estan en Pl St la sohc1tud del vendedor 
(AuthReqAmt\ no es la m1sma que la CompraAmt. esta es checada con la d1ferenc1a que sea aceptada para la 
narma E: I adqu1rente obtrene autonzac16n a traves de la red financ1era 
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Hab1endo rec1b1do una buena autonzac16n desde el em1sor de la taqeta. una respuesta de autonzac16n 
(AuthRes) es regresada at vendedor con el c6d1go de autonzac16n desde el vendedor Este cont1ene un token 
(serial) de captura, firmado y encnptado. el cual es usado mas tarde par el vendedor para capturar el pago S6lo 
el adqu1rente puede decriptar el token. guardando las dates de captura escondidos de alguien mas 

Si la captura fue e1ecutada con la autonzac16n {transacc16n de ventas), entonces el c6digo de captura y la 
cantidad son regresadas en vez del token de captura Al rec1blf una autonzaci6n aprobada, un vendedor puede 
embarcar las bicncs comprados Una autoriLdalln oprobada md1ca que el emisor de la tarieta ha venficado las 
detalles de la tarieta y el Hm1te de crE!d1to, y aprueba la continuac16n de la compra 

4. Captura de Pago (CapReq/CapRes) 

Despues de procesar una orden, el vendedor neces1ta sollc1tar el pago previamente autonzado para ser 
transferido a su cuenta El pago total para muchas autonzac1ones pueden ser capturadas en un solo late de 
sollcitud 

Un vendedor qu1za acumule muches tokens de captura (desde ta autonzac16n) a traves del dia y entonces las 
reembolsos para ese al final del dia 

Muches tokens de captura de diferentes transacc1ones pueden ser inclu1dos en una sola sohc1tud por efic1enc1a 
Para cada token. la can!ldad autonzada correspond1ente y el ID de la transacc16n son mclu1dos Eso deberia ser 
1gual a ta encnpci6n de dates dentro del token de captura CaplD es el Umco valor usado para 1dent1f1car esta 
captura de otras. Las sohcrtud es ftrmada y encnptada par el vendedor 

Despues de la verif1cac16n de ta sohcitud de captura el adquirente acred1ta la cuenta del vendedor Los 
intereses de la transacci6n quiz8 sean deducidos en este estado La respuesta de captura (CapRes). firmada y 
encriptada, cont1ene una md1caci6n de exito, la cant1dad acordada. y el c6d1go de captura desde la red 
f1nanc1era 

Despues del ex1to de la captura. el vendedor ha rec1b1do el pago del dmero de la compra del tar1etahab1ente Si 
el vendedor no ha env1ado ya la respuesta de la compra al tafjetahab1ente. es hecho ahora 

5. Consulta de Tarjetahabiente (lnqReq/lnqRes) 

El mensaJe de consulta perm1te a un tarJetahab1ente venf1car el estado de una transacc16n Una consulta puede 
ser env1ada t1empo despues de la sol1c1tud de ta compra, y un taqetahab1ente puede consuttar s61o su prop1a 
compra La consulta puede ser eiecutada muchas veces para una sola transacc16n 

La sollc1tud de consulta cont1ene et ID de la transacc16n e 1nc!uye un nuevo challenge Deberia ser llrnco para 
cada mvocaci6n. desde la consulta qu1za sea repet1damente La consulta es f1rmada para probar que la sollc1tud 
v,ene desde el tar1etahab1ente correcto 

La respuesta de consulta regresada par el vendedor es muy s1m1lar a PRes Este contiene el estado de la 
transacc16n y algunos c6d1gos de resultado (autonzac16n y captura) d1spomble Hab1endo rec1b1do una 
respuesta de consulta. el tarJetahab1ente puede asegurar coma una compra especifica con un vendedor 
acred1tado es procedente 

Re91stro del taqetahab1ente 

Todas las partes involucradas de un pago neces1tan cert1ficados para env1ar mensaies SET Cuando las 
tarJetahab1entes qu1eren 1n1c1ar usando SET para hacer re-des de pago, deben obtener un cert1f1cado de nave 
pllb!ica desde una AC Cada tafjetahab1ente neces1ta un cert1f1cado de f1rma conteniendo su 11ave pllbllca de 
firma. asf que par eso las mensaies f1rmados pueden ser venf1cados Un cert1f1cado de encnpc16n. con el 
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intercamb10 de llave pllbhca, es opc1onal desde que nmguno de los mensaJeS de pago SET env1ados al 
tar1etahabiente son encnptados en la actual vers16n de SET 

Los certificados t1enen fecha de exp1raci6n. la cua1 usualmente es igual a la fecha de expiraci6n de la tarieta de 
crE!dito 

El proceso de reg1stro 1nrc1a cuando el tarietahab1ente envia una solicitud (ClmtReq) a AC preguntando par 

r Et cert1ficado de mtercambio de !laves de la AC Esta perm1t1ra env1ar las mensaies mas tarde a la AC para 
ser encnptados con la llave pllbhca intercamb1ada Aclaram1ento. para venficar este certificado, todos las 
usuanos deben tener una copia de la llave pUblica raiz 

,. Una forma de reg1stro electr6mco desde la msbtuci6n f1nanciera del tarjetahabiente. 

El t1po de sohc1tud mdica s1 el tarJetahab1ente busca un certificado de firma, un cert1ficado de encnpc16n. o 
ambos El BancolD (BIN) son las pnmeros se1s nUmeros en la tarjeta y Unicamente identif1ca al banco em1sor 
El Campo lenguaJe es usado para solrcitar el lenguaie en la forma de reg1stro regresada Un thumb de un 
certificado actual es enviado 

la respuesta de la AC(CtnitRes) t1ene la apropiada forma de reg1stro, las certificados de la AC y esas neces1tan 
venficarlos. y la llsta de las cert1ficados relevantes revocados (LRC). todos firmados par la AC 

El tarJetahab1ente ahora vallda las cert1ficados recorriendo la cadena de confianza y remueve algunos 
cert1ficados en la llsta de revocac16n El tafjetahab1ente puede estar confiado de que ha recib1do una forma de 
reg1stro vahda desde una AC acred1tada La forma de reg1stro es llenada e incluye el nllmero de tarJeta de 
credito y la fecha de exprracr6n Para env1ar las datos sens1t1vos a la AC, es encnptada directamente con el 
rntercamb10 de llaves de la llave p(lbhca RSA de la AC 

El nonce del tarjetahabiente (NonceTarjeta) sera combinado con un nonce generado par la AC (NonceAC) en la 
forma PANNONCE Este nonce es usado en el protocolo de pago H(OatosTarjeta. PANNONCE) tambien 
aparece en las cert1f1cados de las tarietahabientes 

El tar1etahab1ente firma las llaves pllbl1ca que son cert1ficados, e 1ncluyen estos con la forma de reg1stro para 
construir el mensaJe de so!icitud de cert1ficado (CertReq) La solic1tud es encnptada antes de enviarla a la AC 

Cuando la AC recibe la solic1tud de cert1ficado. esta autentica la tarieta con el banco em1sor usando una red 
fmanc1era S1 las datos de la tarieta son validos esto firmara y generara las certif1cados para las llave pllbllcas 
del tarietahab1ente 

La respuesta de cert1ficado desde la AC (CertRes) cont1ene las nuevos cert1ficados y el NonceAC encnptado El 
tar1etahab1ente venf1ca las cert1ficados Tamb1en comb1na el NonceAC decriptado con el NonceTaqeta para 
formar un PANNONCE 

Puede ser venficado que H(DatosTaqeta PAN NONCE) el cual forma el Un1co ID del taqetahabsente. y aparece 
en las nuevos cert1f1cados 

,,• ,: ,! 

El taqetahab1ente t1ene la firma del cert1f1cado requendo para hacer una compra. y puede 1mc1ar a reahzar pages 
con taqeta de credito a las vendedores 
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Procedimiento de Compra por Internet (SET) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 0 ~ D 'v 

1. Obtenci6n de Certificados y de !laves comprador 
vendedor 

adquirente, AC 

1 Obt1enen sus certificados emisor, gateway 

2. Obtenci6n del Software comprador 
vendedor 

gateway, AC 

1 Deben obtener su software respectlvo 
cartera (comprador). serv1dor del vendedor 
(POS), la autoridad certificadora (AC). el 
gateway 

3. lngreso a Internet comprador 

1 lngresa a Internet 20 . 
2 Escnbe ta direccr6n de la ub1cac16n de la 5 . 

t1enda Virtual 

4. Selecci6n del articulo a adquirir comprador 

1 Entra a la t1enda virtual 5 

2 Busca el articulo a adqumr 5 

.3 Selecciona el articu!o 5 . 

.4 Agrega el articulo al camto de compras 5 . . 
dando un click en el carnto o en et bot6n de 
agregar la compra 

5 Muestra el articulo selecc1onado 15 . 
5. Alta de direcci6n e-mail de un comprador comprador 

1 Se va al bot6n de nuevo 5 

2 P1de d1recc16n e-mail 

6. lngreso de direcci6n e-mail del comprador comprador 

1 lngresa direcci6n e-mail 10 . . 
7. lngresa sus datos el comprador comprador 

1 lngresa su nombre, apelhdos. d1reca6n y 5 
telefono en el formulano 

8. Verificaci6n del llenado de los datos vendedor 

1 Checa que los campos tengan datos 5 

2 Muestra los datos 1ngresados 5 

9. Elecci6n de la direcci6n comprador 

1 T1ene que elegir la direcc1on a la cua! qu1ere 5 . 
que se le envie el producto 

10. Muestra datos del comprador y del articulo vendedor 

1 Oespliega la mformac1on del articulo a 5 . 
adqu1nr y los datos de la d1recc16n de 
env10 

11. Asignaci6n de una cantidad del articulo comprador 

1 As1gna una canhdad de compra 5 

12. Sellalizaci6n de las formas de envio vendedor 

1 Da las d1ferentes formas de env10 y una 5 . 
breve descnpc16n (Nac1onal/lnternac1onal) 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D .. 0 'v 

13. Elecci6n de fonna de envio comprador 
.1 Elige la opc16n mas adecuada conforme a 5 . . 

sus neces1dades 
14. lndica las fonnas de pago vendedor 
.1 Pide password y su confirmaci6n 5 . 
. 2 Menc1ona los procesos de pago . 

15. Selecci6n de un metodo de pago comprador 
1 lngresa password y confirmaci6n 30 

.2 Selecciona el metodo de pago 5 . 
3 lngresa los datos que se requieren de la 5 

forma de pago eleg1da 
16. Envio de solicitud de compra comprador 

1 Envia la sollcitud para la compra de los 
articulos selecc1onados e informaci6n del 
pago, alvendedor 

17. Envio de la solicitud al gateway de pago vendedor 
.1 Envia la solicitud de la compra enviada par 

el comprador al gateway 
18. Proceso de autorizaci6n gateway 

1 Autorizan la sol1citud vendedor 
2 Envia solicitud de captura al gateway 

19. Proceso de captura. gateway 
1 Procesa 1a sohc1tud de captura a traves de 

ta red financiera de pago con tarjeta de 
credito 

20. Acreditaci6n del comprador vendedor, 
gateway 

1 Acreditaci6n de las cuentas del comprador 

21. Contestaci6n de la autorizaci6n vendedor 

1 Envia la respuesta de autonzac16n de la 
orden al comprador 

22. Corroboraci6n de la solicitud de la orden de comprador 
compra 

1 S0hc1ta una consulta de la orden de compra, 
donde le envian el nllmero de transacc16n 

23. Envio de la consulta de la orden de compra vendedor 

1 Envia la consulta a! comprador 

24. Envio del producto vendedor 

1 Envia el producto 25 

25. Recepci6n del producto comprador 

1 Recibe el producto 700 . 
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3.2 Cheques Electr6nicos 

Un cheque digital es un modelo de cheque de papel No puede validar cheques d1gitales sm 1nvolucra al que lo 
em1te As1gna y endosa las cheques usando firmas digitales Los cert1ficados dig1tales establecen la identidad 
del pagador y la mformaci6n del banco. La autenticaci6n es lograda usando el cnptos1stema de llave pUblica 
El pagador firma dig1talmente una forma conteniendo la descripci6n de la transacci6n. informac16n del pagador y 
del beneficiano, la canlldad y un sello con la hara El beneficiano. que puede rec1bir la forma mediante r.nrreo 
c!cctr6rnco pUbl11,;o u otras formas vanadas de comumcac16n etectr6mca, puede vahdar el cheque usando una 
llave pllbhca y depos1tarla para rec1b1r page 

Hoy en dia se esta perd1endo el uso de este t1po de s1stema de pago, esto rad1ca en que las castes para 
procesar !os cheques son cares. qu1za 1nvolucren el transporte de las cheques firmados al banco. en el cual 
esta girado antes de que sea pos1ble determinar s1 el pago puede ser hecho, tamb1en mcluye las llamados 
articulos regresados (cheques bounced) sigmfica que el costo promedio par cheque es poco alto, y la segunda 
es el uso de tarjetas de dE!b1to. donde cada transacci6n incluye una verificaci6n etectr6nica de la disponibilidad 
de fondos, t1ene todas las propiedades de un pago basado en cheque sin las desventaias de una persona que 
verifique si tiene o no fondos 

Es claro pensar. que hay una neces1dad de un s1stema de page coma el cheque donde las fondos son 
transfendos desde Ja cuenta del page del pagador a la cuenta de pago del tenedor. en el t1empo en el que ta 
transacc16n toma lugar Desde el punto de vista de las bancos seria deseable usar redes de transferencia de 
fondos interbancanos ex1stentes. tanto coma sea pos1ble. 

3.2.1 Ventajas de los Cheques Electr6nicos 

, Los cheques electr6mcos trabaJan de la misma manera que un cheque tradic1onal Mantiene las 
caracterist1cas basicas y ra flex1b1lidad de las cheques de papel. m1entras me,ora su funcionalidad, las 
cheques electr6mcos pueden ser fac1les de entender y adoptar 

-,. Los cheques etectr6mcos son tamb1en usados en la aclaraci6n de micropagos. la cnptografia convenc1onal 
de las cheques electr6nicos hace mas fac1I su proceso que las s1stemas basados en cnptografia de nave 
pllbllca El pagador. e1 tenedor y el banco del pagador pueden autent1car las cheques a traves de! uso de 
certificados de Uave pUbllca Las t1rmas digitales pueden ser validadas automaticamente 

;... Pueden servir para mercados corporat1vos. Las f1rmas pueden usar cheques electr6nicos para completar 
pages sabre redes con un costo mas efect1vo que presenta alternativas. Ademas. desde que el contenido 
de un cheque puede ser umdo a la mformaci6n del rem1tente. el cheque electr6mco tac1lmente es mtegrado 
con las aphcac1ones EDI. tar coma un rec1bo de cuentas 
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3.2.2 FSTC Proyecto de Cheques ElectrQnicos 

El Consorc10 de Tecnologia de Serv1c1os F1nanc1eros (FSTC). es un grupo de bancos amencanos. agencias de 
mvest1gac16n. y orgamzaciones gubernamentates. formado en 1993 

El FSTC es el proyecto de cheque electr6n1co desarrollado para hacer un reemplazo electr6mco al cheque de 
papel Se usaran cheques e1ectr6rncos coma las cheque5 Ue papel, par negocios y consum1dores, y usaran las 
s1stemas existentes de aclaram1ento interbancario Como el cheque de papel. el cheque electr6nico requiere la 
m1sma mformac16n que se necesita para comptetar un pago lgualmente. las chequeras de cheques de papel 
son reemplazadas par chequeras de cheques Electr6nicos portables. usan firmas digitales para firmar y 
endosar. y cert1ficados d191ta1es para autenticar al pagador. al banco del pagador y a la cuenta del banco Sin 
embargo, a diferenc1a del cheque de papel. a traves del uso de un em1sor. el cheque electr6mco puede 
parecerse a otros mstrumentos de pagos financ1eros. tales coma tickets de cargo e1ectr6mcos de tarietas. 
cheques de viaJero. o cheques certificados. Aunque el uso del cheque electr6mco es hacer pagos e1ectr6mcos 
en redes pllbllcas, el plan del proyecto perm1t1ra usar el cheque etectr6nico en cualquier s1tuaci6n coma las del 
cheque actual 

El cheque electr6mco es entregado par transmis16n directa o por s1stemas pllbllcos de correo electr6mco Los 
pagos (dep6s1tos) consisten en cheques electr6n1cos que son recog1dos par bancos via e-mail y se aclaran a 
traves de las canales de la banca ex1stentes 

Un cheque electr6n1Co cont1ene una mstrucci6n para el banco del pagador. para hacer un pago de una cant1dad 
espec[fica para un identificado tenedor En comparact6n con las cheques normates un cheque electr6mco 
ofrece nuevos serv1cios: hab1lldad para que mmed1atamente verifique las fondos d1sponrbles La segundad 
puede mcrementarse perm1t1endo valldac16n de firmas d191tales, y venficar tos pagos puede ser mas fac1lmente 
mtegrandolos dentro de las procesos de ordenam1ento y facturac16n Un pagador emitira un cheque con la 
m1sma mformac16n que un cheque de papel. Se asume que las usuarios tienen alglln certificado basado en 
llave pllbtica. 

Los 1nd1v1duos capaces de em1t1r cheques tendran en su poder un d1sposit1vo de chequera basado en alguna 
forma segura de hardware Su func16n es asegurar el almacenam1ento de la llave secreta y la mformac16n del 
certificado. asi coma mantener un registro de que cheques han s1do endosados o firmados recientemente El 
cheque sera enviado al tenedor par med10 de un paquete seguro (un e-mail seguro a par med10 de encnpc16n 
entre las dos partes) 

El tenedor endosa el cheque cuando es rec1b1do. usa un d1spos1t1vo de hardware seguro para registrarJo antes 
de enviarlo al banco de! tenedor Al tlegar a este punto. el FSTC preve el procesamiento de manera 1dE!nt1ca al 
proceso de un cheque de papel S1gnrf1ca que s1 se hace la aclarac16n del cheque usando la casa de 
ac!aramiento automat1co normal (ACH) o !os metodos de que1as de cheque electr6nico 

Beneficios del Cheque Electr6nico 

Cubre las elementos para ser un s1stema de pagos en el comerc10 electr6mco 
, Perm1te a las bancos recoger dep6sitos electr6nrcamente 

Rapida adopc16n Es fac11 de entender y de maneiar 
Gran Flex1b11ldad Soporta otros t1pos de medias de pago 
Alternat1va efic1ente para el consum1dor y el vendedor 
lntegrac16n abierta con las mecamsmos de pago 1nterbancano existentes 
Direcciona las problemas de la recolecc16n de dep6s1tos e!ectr6mcamente en las redes pubhcas. desde 
que hab1lita a todos las cllentes. para recoger transm1t1r y depos1tar cheques e1ectr6n1cos en sus cuentas 
sm ir fis1camente al banco 
Autenticac16n de Cheques E!ectr6mcos Los cheques electr6mcos pueden ser autenhcados par el uso de 
cert1ficados de llave pubhca cert1f1cados par el tenedor. y las bancos del tenedor y pagador Las firmas 
d1g1ta!es pueden ser vahdadas automat1camente 
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r Prevenc16n del fraude y Confidenc1alidad: Los cheques electr6mcos seran resistentes deb1do al uso de 
firmas cnptograficas Estas proveen gran segundad y reduc1ran las perd1das por fraude para todas las 
partes en et proceso de pagos elimmando en la mayoria de los casos malos cheques de papel 
Proporcionan confidenc1a11dad, los Cheques Electr6mcos qu1za se encripten. s1 se envian en redes 
pUblicas. 

Flujo de la funci6n de un cheque electr6nico 

Escenarios de pago 

1. Dep6sito y aclaraci6n. 

El pagador em1te un cheque electr6nico firmado junto con su d1spos1t1vo chequera Es env1ado al tenedor qu1en 
lo endosa, tambien usando un d1spositivo de hardware seguro antes de env1arseto a su banco El banco 
entonces ac1arara el cheque con el banco del pagador usando una transferenc1a ACH (Automatic clearing 
House I Casa Automat1ca de Aclaramiento) Los bancos informan a sus clientes et progreso con las pasos de 
estado y reporte No hay llave para el flujo del mensa1e pnnc1pal Una de las desventaias de este escenano es 
que todas las partes deben tener capacidades para actuallzar la red, y el procesam1ento para negoc1ar con 
cheques electr6mcos. antes de que un solo pago pueda ser hecho 

Escribe Endosa 

Pagador 
1, Pago 

Tenedor 

5. Orden 2. Oep6sito 4.Reporte 

BancodelPagador ~141-~~~~~~~~~~~~~~~--t_~B_a_n_c_o~d_e_1r_e_n_•_d_o_,~a 

Debito 3. Aclaramiento Credito 

2. Efectivo y Transferencia 

M1entras el tenedor puede aceptar cheques electr6nicamente. s1 el banco no puede El tenedor cobra el cheque 
presentandolo al banco del pagador especificando detalles de que su cuenta bancana esta en proceso El 
banco de! pagador responde con una nohficacr6n y entonces el credito de la cuenta de\ banco del tenedor se 
reahza usando una convenc1onat transferenc1a de fondos mterbancanos (EFT) 
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Escribe Endosa 

Pagador Tenedor 

6. Orden 5. Reporte 

Banco del Pagador Banco del Tenedor 

DElbito 4. EFT Credito 

3. Lockbox 

El cheque electr6rnco no es env1ado al tenedor. pero si a su banco La cuenta de destino qu1za sea una cuenta 
bancana pnmana del tenedor o una cuenta especial denominada lockbox, la cual es manternda par et banco u 
otra tercera parte en nombre del tenedor 

Escribe 

Pagador 

1. Pago 

4. Orden 

Tenedor 

3. Actualizaci6n de 
Cuentas Recibidas 

Banco del Tenedor Banco del Pagador ~1 .. •-----------------l ~--------~ 
oebito 2. Aclaramiento Endosa y Credito 

4. Transferencia de fondos 

El pagador genera un cheque electrOn1co y lo envia directamente a su banco El banco transfiere el valor a la 
cuenta de banco del tenedor. y carga el manta al pagador usando un EFT interbancano convenc1onal 

En este caso. SOio el banco del pagador neces1ta estar equ1pado con el proceso de cheques etectrOn1cos y 
tamb1en todos !as fluJOS son maneJados par mensaies ex1stentes del banco 
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Tenedor 
.. , 

3. Actualizaci6n de 
Cuentas Recibidas 

~-B_a_n_c_o_d_e_l_P_a_g_a_d_o_,~i--~~~~~~~~~~~~~~~~~~, BancodelTenedor 

Debito 2. EFT Credito 
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Procedimiento de Compra por Internet (FSTC/Dep6sito y Aclaraci6n) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D V 

1. Obtenci6n de la chequera comprador 
.1 Obtiene chequera electr6nica 

2. lngreso a Internet comprador 
.1 lngresa a Internet. 20 
.2 Escribe la d1recci6n de la ub1caci6n de la 5 . 

henda Virtual 
3. Selecci6n del articulo a adquirir comprador 
. 1 Entra a la tienda virtual 5 
.2 Busca el articulo a adquirir 5 . . 
3 Selecciona el articulo 5 . 

.4 Agrega el articulo al carnto de compras 5 . 
dando un click en el carrito o en el bot6n de 
agregar la compra. 

.5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 
.2 Pide direcci6n e-mail 

5. lngreso de direcci6n e-mail del cliente comprador 
1 tnaresa direcci6n e-mail 10 . . 

6. lngresa Sus datos el cliente comprador 
1 lngresa su nombre, apel!idos, direcci6n y 5 . 

telefono en el formulario 
7. Verificaci6n del llenado de les datos vendedor 

1 Checa que los campes tengan dates 5 
2 Muestra los dates inQresados 5 . 

6. Elecci6n de la direcci6n comprador 

1 Tiene que elegir la direcc16n a la cual qu1ere 5 . 
que se le envie el preducto. 

9. Muestra dates del cliente y del articulo vendedor 
1 Despliega la informaci6n del articule a 5 . 

adquinr y los dates de la direcci6n de envio 
10. Asignaci6n de una cantidad del articulo cemprador 

1 Asrana una cant1dad de comora. 5 . . 
11. Seflalizaci6n de las fonnas de envio vendedor 

1 Da las diferentes formas de envie y una 5 . . 
breve descnpc16n (Nacional/1ntemac1onal) 

12. Elecci6n de fenna de envio cemprador 

1 Elige la opc16n mas adecuada conforme a 5 
sus necesidades 

13. lndica las formas de pago vendedor 

1 Pide password y su confirmaci6n 5 

2 Menciona los procesos de pago 

14. Selecci6n de un metodo de pago comprador 

1 !ngresa password y confirmaci6n 30 

2 Selecciona el metodo de page 5 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D 'l 

15. Emisi6n de un cheque comprador 
1 Emile un cheque electr6mco firmado 
2 Lo envia at tenedor para que lo endose 

16. Endoso del cheque vendedor 

1 Endosa el cheque enviado por el comprador 
2 Lo envia at adquirente 

17. Aclaraci6n del paao adquirente 

1 El banco adqu1rente aclara el cheque con el 
banco em1sor par media de una 
transferenoa ACH 

18. Progreso de la transacci6n adquirente 
emisor 

.1 lnforman al comprador y at vendedor det 
progreso de la transacc16n 

19. Muestra de la orden de compra vended or 

1 Despliega la ,nformao6n total de la compra_ 5 . 
20. Aceptaci6n de la orden vendedor 

1 lnforma que la orden esta lisla 5 

.2 Envia un mensaJe. para 1nformar el m.imero 30 . 
de la arden 

21. Envio del producto Vendedor 

1 Checa el dep6sito del page. 25 

2 Envia el producta 25 . 
22. Recepci6n del producto Comprador 

1 Recibe el producta 700 
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3.2.3 NetBill 

Sistema de pago desarrollado en Carne1ge Mellon University El protocolo de transacc1ones NetBill inic1a 
cuando un cllente so1icita una cuota para seleccsonar un articulo. y fmaliza cuando una llave simetrica es 
reclbida para desencriptar las bienes encriptados entregado durante 1a fase de entrega de b1enes 

Los part1c1pantes en este sistemo son c!icntcs. vendedores y un servidor Net811l que mant1ene cuentas para 
clientes y vendedores Esas cuentas pueden ser llgadas a una cuenta convencional en instituciones 
financieras Cuando un cllente compra un b1en. su cuenta Net811l es cargada con la cantidad apropiada y la 
cuenta del vendedor es acred1tada con el valor de las b1enes Una cuenta de un cliente Net81II puede ser usada 
para transferencias de fondos desde su banco De manera similar las fondos en una cuenta NetBill del 
vendedor son depos1tados en su cuenta del banco Garanbza que un cl1ente paga s61o par las bienes que son 
rec1b1dos ex,tosamente. Una transacc16n Net81ll es similar para venficar que inmediatamente transfiere desde 
una cuenta ident1ficada a otra que toma lugar en el tiempo de la compra El s1stema sin embargo, carece de 
generahdad de una verificac16n en una de las partes. que debe tomar el rol del vendedor para que el pago se 
real ice 

Net81II provee el soporte de transacciones a traves de librerias mtegradas con d1ferentes pares de 
cllente/serv1dor La llbreria del chente es llamada 1a chequera (checkbook) y la del servidor es Hamada caja (till). 
estas l1brerias se comurncan con las aplicac1ones respectivas del cliente y el serv1dor Toda la comunicaci6n de 
red entre las dos es encriptada para protecc16n contra intrusos 

Antes de que el protocolo NetBill se eiecute. un usuano locallzara la mformaci6n requerida desde el servidor 

La transacc16n micia cuando un cliente sollcita una cot1zac16n formal a un vendedor. Hay clausulas en el 
protocolo para perm1t1r la negociac16n del prec10 estandar listado, para descuentos de volumen y de grupo, 
entre otros 

2 El vendedor. al recibir la solic1tud de la cant1dad. determma un prec10 para el usuario y regresa la cotizac16n 

3 S1 el chente acepta el precio cot1zado. da 1nstrucc1ones a la chequera para env1ar una sohc1tud de compra. 
a la ca1a del vendedor Alternativamente el chente quiza configure su chequera para envsar la solicitud de 
compra automat1camente si cl precio es debajo de la cantidad espec1ficada 

4 La ca1a al rec1b1r la solic1tud de compra, busca las b1enes desde la aphcac16n del vendedor Los encnpta 
con una nave usada una sola vez y computa un checksum cnptografico al resultado La caJa entonces 
envia e! resultado a la chequera de! cllente 

5 La chequera al rec1b1r el mensaie encnptado, veriflca el checksum Este da la confianza a la chequera de 
que la sollc1tud de las brenes que rec1b16 est.a intacta Nata en este punto et cliente no pude desencnptar 
las b1enes. sin que haya pagado par ellos La chequera regresa una orden de pago electr6mco (OPE) 
firmada a la caia del vendedor 

6 Una vez antes de que la OPE f1rmada sea env1ada, un chente qu1za aborte la transacc16n sin daflo de la 
transacc16n que esta siendo comptetada contra la suya Er env10 de una OPE firmada marca el punto de no 
regreso para el chente Al rec1b1r la OPE la ca1a endosa la OPE al serv1dor NetB1II 

7 El serv1dor NetB1II venf1ca el prec10, las checksums. y que. esten en orden y hace un cargo a la cuenta del 
cllente con \a cantidad aprop1ada Este carga \a transacc16n y salva una cop1a de la Uave de una sola vez 
Regresa al vendedor un mensaJe de aprobado ode falla, f1rmado d1g1talmente 

8 La aphcac16n del vendedor envia !a respuesta de! Serv,dor Net811\ a la chequera del chente Junta con la nave 
que desencnpta las b1enes 

La transacc16n de compra mvolucra la informacr6n de los b1enes. todas las transacctones son at6m1cas 
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Marco Conceptual 

7. 

I 

Autorizaci6n 
de Compra 

La autenticaci6n de NetBill se basa en un esquema mod1ficado de Kerberos La finalidad de las modificaciones 
es retener el uso de cnptografia s1metrica efic1ente para el trafico de c1frados, pero decrementar la dependencia 
de las servrdores Kerberos permit1endo que las Haves pllblicas sean usadas en c1ertas partes del protocolo de 
mtercamb1os El resultado es un sistema Kerberos de llave pllblica 

En Kerberos. si A desea comunicarse con B, un ticket debe ser pnmero consegu1do (TAe) desde un servidor con 
prop6s1to especial, tan bren coma una llave de encnpci6n (KAa) que se usara para asegurar el dialogo con a 
Aunque cont1ene KAe, el ticket no es un nUmero secrete porque s61o puede ser decnptado par B. Cuando A 
desea env,ar un mensaje a B, KAe es apllcada a Jos dates. e incluye el ticket. A envia lo sigu1ente 

':-c' [ • _l .l E! • 

Cuando B rec1be este. e1 puede extraer KAe desde el ticket y desencrrpta el mensaie. asi sabemos que A es 
qwen dice ser 

En NetBill. antes de que la comurncac16n tome lugar, A obt1ene un ticket (T Ae) no desde un serv1dor especial 
smo desde B. de la sigu1ente manera A inventa una llave s1metnca de encnpc16n (K::ia11enge). y la envia a Ben el 
s1gu1ente mensaie 

Se asume que A y B t1enen acceso a sus !laves pUbllcas de cada uno en forma de cert1f1cado Ast B puede 
valldar la S19A. s1 E!l desea asegurarse de que la fuente del mensa1e es en efecto el de A B entonces usa su 
llave pnvada para obtener la !lave Kunavez y par lo tanto obtener acceso a !a parte principal del mensaJe que 
cont1ene la K.:na11.,,., 9,, B ahora construye un ticket normal de Kerberos T .,i;. y le asoc1a KAB y regresa eso a A 
encnptandolo con K,-,,,.,1.,ng~ 

• > 

Un Kcndueng~ mventado en el pnmer lugar. fue compart1do s61o con el tenedor de Kpr8. Cuando este mensaie es 
ex1tosamente desencnptado. A recobra T ,..8 y K ... A en texto ctaro y conoce que ellos fueron generados par s 
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Antes de que la transacc16n ocurra. el chente contacta al vendedor de la manera antes menc1onada y establece 
T cM para ser usado en las d1a1agas subsecuentes Sim1larmente el servidor del vendedor establece el ticket T MN 
con el serv1dor NetBtll y el chente mantendra a T CN (via el vendedor) para corr:unicaciones con el serv1dor 
NetBill 

Protocolo de Transacci6n 

Fste protacolo pucdc ser d1v1d1do en tres fases 

El cllente sohc1ta al vendedar una cuota para uno o mas productos 1dent1ficados Reqwere un mirnmo 
de dos mensaJes de rntercamb10 o mas. si el precio debe ser negociado 

2 Fase de entrega, donde el vendedor encripta los b1enes al cliente. 
3 Fase final. donde el chente envla una autorizac16n f1rmada al serv1dor Net81II, via el vendedor. 

perm1tiendo que la compra sea completada 

Fase de solicitud de precio 

Cuando el chente desea hacer una compra. se envia et s1gu1ente mensaje al vendedar 

; • i< 

El vendedor extrae Kev desde el ticket y lo usa para desempaquetar 1a salic1tud de cot1zac16n Los etementos 
mas 1mportantes son las datos de solic1tud del producto (PRD). el cual describe las bienes solic1tadas. y el bid. 
et cual es el precra que el cllente esta afrec1endo Otros elementos incluyen las credenciales de las cllentes, las 
cuales espec1fican algUn grupo de m1embros que qu1zas merezcan un descuento, RequestFlags. el cual da mas 
infarmaci6n de la naturaleza de la compra y una transacci6n Urnca ID (TIO) 

Al rec1b1r este mensaJe. el vendedar computara una cot1zac16n para las bienes y env1ara el sigu1ente mensaJe de 
regresa al cliente 

La 1nclus16n del ID de la transacc16n {TIO) une la cat1zaci6n de regreso a la salic1tud angina! hecha par el 
cllente En respuesta. el Prec10 y las Requestrlags se refieren a las terminos de que el vendedor esta 
ofrec1endo mas de lo que fue sollcitado par el cliente. y el ProductolD es una descripc16n textual que aparecera 
en el estado de cuenta del cllente s1 la transacc16n es completada 

Fase de Entrega de Bienes 

Cuando se concluye la negoc1ac10n del prec10. el chente acepta la oferta del vendedor env1ando oportunamente 
el ID de la transacc16n. este es serial para el vendedor de que las b1enes pueden ser ahora transfendas a traves 
de la red a las chentes 

El vendedor genera una llave aleatona. K8 ,e,,.,,. que es usada para encnptar la informac10n de la compra. y 
entonces enviada llgada a las productos para el cllente 

r B,ene, !, ; L• ·· 8,ene, 

El chente puede venf1car la 1ntegndad de los b1enes apllcando un algontma hash segura (SHA I Secure Hash 
Algonthm). a las b1enes. y venf1cando que sea 1gual a lo computado par el vendedor Sm embargo. no sera 
capaz de decnptar las b1enes hasta que el pago este hecho El ID de ta orden del pago etectrOmco (OPEID) es 
una cant1dad que sera usada Umcamente para 1denhficar la transacc10n en la base de datos Net81U Cant1ene 
campos que 1dentif1can al vendedar. tan bien como la mformaci6n de un t1mestamp 
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Fase de pago 

El cliente firma un comprom1so para hacer el pago y constru1r una orden de pago etectr6mco (OPE) OPE 
cont1ene detalles acerca de la transacci6n y es legible por el vendedor y el servidor NetBi11 Desde que et 
cliente esta encnptando los datos para el servidor Net811l, asume que ya se autent1co asi mismo y t1ene un ticket 
apropiado, T cN, y su correspond1ente llave de encnpci6n KcN 

La pa1 lt! de la transacci6n de OPE incluye las s1gu1entes campos: 

.,. ldent1dad del chente 
, El ID del producto y el prec10 espec1f1cado en la cotizac16n del vendedor 
:, ldentidad del vendedor 
,... Un checksum de las b1enes encriptados 

La parte de instrucci6n de pago de OPE 1ncluye 

;... Un t1cket que provee la 1dent1dad verdadera del chente 
, El nUmero de cuenta del cliente 
, Un campo memo del cltente 

Para imciar la fase de pago, el cllente firma OPE y la envia al vendedor 

T , K !OPE, Slq] 

El vendedor verif1ca la firma del cliente. verifica que el ID del producto. el prec10, y el checksum de las b1enes 
esten en 1a orden antes de endosarla y regresarla al serv1dor NetB1II. el proceso de endoso involucra la 
concatenac16n del nUmero de cuenta del vendedor (Vacct), un campo memo (Vmemo), y la llave usada para 
encriptar los bienes {~e,), y entonces firma el resultado, se f1rma con la llave pnvada del vendedor para 
producir Sigv La cantidad que se envfa al servidor NetB1l1 es 

T ·., K { '.OPE, :-:iq '., 'I I ct, Vr><·r·, , Y 

Cuando el servidor NetBill incluye alguna informac16n del estado de la cuenta en el recibo y envia lo sigu1ente al 
vendedor 

. ,, 

El vendedor desempaqueta el rec1bo. y guarda una cop1a. y ta reencnpta usando Kev antes de env1ar el mensaJe 
al cliente 

y "1: , . 'I 

El pago ya esta hecho, y el cllente puede extraer Ka,.,.., .. , desde el rec1p1ente y asi obtener las btenes Los 
campos Cacct, Balance. y Flags dan toda la mformaci6n necesana en el status de la post transacc16n en su 
cuenta Net81ll 
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Procedimiento de Compra por Internet (NetBill} 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D -+ D 'v 

1, Obtenci6n de la chequera comprador 
.1 Obtiene chequera electr6nica 

2. lngreso a Internet comprador 
.1 lngresa a Internet. 20 . 
2 Escribe la d1recci6n de la ubicaci6n de la 5 . 

tienda Virtual 
3. Selecci6n del articulo a adquirir comprador 
.1 Entra a la tienda virtual 5 . 
.2 Busca el articulo a adqu1nr 5 
.3 Se1ecciona et articulo 5 
4 Agrega el articulo al carrito de compras 5 . 

dando un click en el camto o en el bot6n de 
agregar 1a compra 

.5 Muestra el articulo selecc1onado 15 
4. Alta de direcciOn e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 
2 P1de direcc16n e-mail . 

5. lngreso de direcci6n e-mail del cliente comprador 
1 lngresa direcci6n e-mail 10 . . 

6. lngresa sus datos el cliente comprador 
1 lngresa su nombre, apellidos, direcc16n y 5 . . 

telefono en el formulano 
7. Verificaci6n del llenado de los datos vendedor 
.1 Checa que los campos tengan datos 5 . 
2 Muestra 1os dates inaresados 5 

8. ElecciOn de la direcci6n comprador 
.1 Tiene que elegir la direcci6n a la cual quiere 5 

que se le envie el producto 
9, Muestra datos del cliente y del articulo vendedor 

. 1 Despllega la inlormaci6n de1 articulo a 5 . . 
adquirir y los dates de la d1recc16n de envio 

10. Asignaci6n de una cantidad del articulo comprador 

1 Asigna una canlldad de compra 5 
11. Serializaci6n de las formas de envio vendedor 

1 Da las d1ferentes formas de envio y una 5 . . 
breve descnpo6n (Naaonal/lnternac1onal) 

12. Elecci6n de forma de envio comprador 

1 Elige la opc16n mas adecuada conforme a 5 . 
sus neces1dades 

13. lndica las formas de paao vendedor 

1 Pide password y su confirmac16n 5 
2 Menc1ona los procesos de pago 

14. Selecci6n de un metodo de pago comprador 

1 lngresa password y confirmacson 30 

2 Selecc1ona el metodo de page 5 
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OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D .. D 'v 
15. Envio de una solicitud de cotizaci6n comprador 

1 Envia al vendedor una solicitud de 
cotizaci6n de las articu1os que se quieren 
adquirir 

16. Recibe la solicitud de cotizaci6n vendedor 
1 At recibir la sohcitud determma un prec10 

para el comprador 
2 Regresa la solicitud 

17. Aceptaci6n de! precio comprador 
1 Comprador acepta el prec10 
2 Da instrucciones a la chequera para enviar chequera 

una solic1tud de compra a la ca1a del 
vendedor 

18. Recepci6n de la solicitud de compra caia 
1 Busca los articulos a adqumr y los encnpta 
2 Envia lo antes mencionado a ta chequera 

19. Verificaci6n de dates chequera 
1 Venfica que los dates se hayan rec1b1do 

integramente 
2 Regresa una orden de page electr6mco 

firmada a la caJa del vendedor 
20. Recepci6n de la orden de pago caja 
.1 Al reob,r la orden de pago la endosa 
2 La envia al servidor NetBm 

21. Carqo de la transacci6n Servidor NetBill 
1 Verifica que los dates recibidos esten en 

orden 
2 Realiza un cargo a la cuenta del comprador 
3 Regresa al vendedor un mensaJe de la 

aprobaci6n de la transacci6n, firmado 
22. Envfo de respuesta de la transacci6n caja 
1 Envia 1a respuesta de! Serv1dor NetBtlt de la 

transacci6n a ta chequera. y envia la !lave 
que desencnpta los b1enes 

23. Muestra de la orden de compra vendedor 

1 Oespliega la informao6n total de la compra 5 . . 
24. Envio del producto vendedor 

2 Envia el producto 25 . . 
25. Recepci6n del producto comprador 

1 Recibe el producto 700 . 
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3.2.4 NetCheque 

Sistema desarrollado por el Institute de la Universidad del Sur de California. basa su segundad en el uso de 
Kerberos. Es un serv1c10 de cuentas d1stribuidas y se basa en jerarquias de serv1dores NetCheque (bancos) 
que son usadas para la aclaraci6n de los cheques y establece cuentas interbancarias 

Una cuenta NetCheque cs similar a las cuentas de un Uanco convenc1onal contra la cuenta de las t1tulares que 
pueden escribir cheques electr6nicos Un cheque electr6nico es como un cheque de papel el cual contiene la 
firma del cliente. te perm1te endasarlo para el vendedor antes de que el cheque sea pagado 

Usa tickets de Kerberos para crear las firmas digitales y endosar los cheques Un NetCheque cons1ste de 

, Cantzdad del cheque 
, Unidad de moneda 
,- Fecha 
, NUmero de cuenta 
:.- Tenedor 
, F irma del chente 
:.- Endosos para el vendedar y bancos 

Los pnmeros 5 campos del cheque estan en claro y son leg1bles por el portador del cheque Los Ultimas dos 
campas son veriflcables por el banco contra el cheque que fue cobrado (g1rado) 

Para escrib1r un cheque, un usuario genera la porci6n de texto claro del cheque E.1 obt1ene un ticket desde un 
serv1dar Kerberos que es usado para autenticarlo a e1 y a su banco (B). y perm1te compartir una Have de ses16n 
(Kee) con el banco. Entonces genera un checksum del contenido del cheque y lo coloca en un Autenticador 
(Authc) Encripta el autent1cador con la llave de sesi6n que el comparte con su banco, agrega el ticket y el 
autent1cador al serv1dor 

;A:.;tr. , j( ., 7 

El ticket cont1ene una cop1a de la llave de ses16n y es encnptada con la nave secreta del banco del c!iente 

El cheque puede ser enviado al vendedor a trav~s del carreo electr6nico sobre una red msegura. pera lo meJor 
para mas segundad es enviarlo par media de un canal encnptado Lo Ultimo que requ1ere el chente es obtener 
un ticket de Kerberos ad1c1onal para el vendedor. el cual lo hab1hta para comparttr la llave de ses16n con e! 
vendedor y encnptar la llga entre ellos 

Una vez recib1do el pago un vendedor lee 1a parte de texto claro det cheque y obt1ene un ticket Kerberos de1 
banco del cllente desde un servidor Kerberos El vendedor genera un autent1cador (Authv) endosa el cheque en 
su nombre para el dep6s1to en su cuenta Agrega el endoso y el ticket al ftnal del cheque La f1rma del 
vendedor cons1ste de (S1g 11 ) 

Entonces envia el cheque endosado a su banco (A) sabre un canal seguro Esto lo hace obteniendo otra ticket 
Kerberas de su banco. y usandolo para compartrr la llave de ses16n para encnptar el canal 

S1 el vendedor y el cllente usan d1ferentes bancos. entonces el banca del vendedor env1a una ind1cac16n al 
vendedor de que el cheque ha s1do depos1tado S1 el cheque t1ene que ser aclarado a traves de mllltip!es 
bancos. cada banco une su prop10 endoso al cheque. s1m1lar at det vendedar Una vez que el cheque ha s1do 
aclarado par el banco del chente. las endosos agregados pueden ser usados para trazar la ruta de la cuenta del 
vendedor y eventualmente acred1tar su cuenta 
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Procedimiento de Compra por Internet (NetCheque) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D ~ D 'v 
1. Obtenci6n de la chequera comprador 

1 Obtiene chequera electr6nica. 
2. lngreso a Internet comprador 

1 lngresa a Internet 20 
2 Escribe la direcoOn de la ub1cao6n de la 5 . 

t1enda Virtual 
3. Selecci6n del articulo a adquirir comprador 

1 Entra a la tienda virtual 5 . 
. 2 Busca el articulo a adqumr 5 . . 
3 Selecciona el articulo 5 . 
4 Agrega et articuto al carnto de compras 5 . . 

dando un click en el carnto o en el bot6n de 
agregar la compra 

5 Muestra el articulo selecc1onado 15 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 
2 P1de direcc16n e-mail 

5. Jngreso de direcci6n e-mail del cliente comorador 
1 lngresa direcci6n e-mail 10 . 

6. lngresa sus datos cl cliente comprador 
1 lngresa su nombre, apelhdos, direcc16n y 5 . 

telCfono en el formulano 
7. Verificaci6n del llenado de las datos vendedor 
.1 Checa que los campos tengan datos 5 
2 Muestra los datos mgresados 5 . 

8. Elecci6n de la direcci6n comprador 
.1 Tiene que elegir la d1recc1on a la cual quiere 5 

que se le envie el producto 
9. Muestra dates del cliente y del articulo vendedor 

1 Desphega la 1nformac16n del articulo a 5 
adquirir y los dates de la d1recc16n de envio 

10. Asignaci6n de una cantidad del articulo comprador 
.1 As1ana una cant1dad de compra 5 

11. Seflalizaci6n de las formas de envio vendedor 
1 Da las diferentes formas de envio y una 5 

breve descnpc16n {Nac1ona!flnternac1onal) 
12. Elecci6n de forma de envio comprador 

1 Elige la opc16n mas adecuada conforme a 5 
sus necesidades 

13. lndica las fonnas de pago vendedor 
1 Pide password y su confirmac16n 5 
2 Menciona los procesos de pago 

14 Selecci6n de un metodo de pago comprador 
1 lngresa password y confirmac16n 30 
2 Selecc1ona el metodo de oago 5 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D " 15. Generaci6n del cheque comprador , Genera un ticket de Kerberos y lo comparte 
con el banco 

.2 Encnpta el cheque, el ticket y cl 
autenticador 

3 El cheque se envia al vendedor 
16. Recepci6n del paao vendedor 

1 Al rec1bir el cheque, lo endosa y lo firma 
2 Envia el cheque al banco adquirente 

17. Dep6sito del cheque adquirente 
1 El banco adquirente envia un mensaJe al 

vendedor de que el cheque ha sido 
depositado 

2 Endosa el cheque y lo envia al banco em1sor 
3 Aclara el cheque con el banco emisor 

16. Aclaraci6n del cheque emisor 
1 Adara el cheque env1ado por el adquirente 

19. Envio de respuesta de la transacci6n vendedor , Envia la respuesta al comprador de que la 
transacci6n se ha concretado 

20. Muestra de la orden de compra vendedor 
1 Oespliega la informaci6n total de la compra 5 . . 

21. Envio del producto vendedor 
2 Envia el producto. 25 . . 

22. Recepci6n del producto comprador 
1 Rec1be el producto 700 
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3.3 Sistemas de Pago de Dinero Electr6nico 

El dinero fisico que utilizamos hoy en dia corre el riesgo de desaparecer. si ciertas dificultades que enfrenta el 
dmero e!ectr6nico son superadas. El advenimiento de tecnologias avanzadas. en el fotocopiado e impresi6n, 
hacen que el d1nero fisico sea un medio cada vez menos seguro y mas caro de mantener 

La pos1bilirlad que presenta el dinero clectr6nico, es la de ::.uslllu1r al papel moneda. los cheques y hasta las 
operac1ones via tarjeta de crE!dito, que no es mas que perm1tir la d1gitahzaci6n de todo el proceso de 
transacc1ones monetarias. para que no s61o tos bancos y las grandes empresas uti11cen un s1stema electr6mco 
de pago. s1no tambien las ind1viduos y los pequefios vendeclores 

Es necesano entender que el dmero erectr6nrco es rad1calmente d1sttnto a lo que hoy entendemos por dmero. 
concepto normalmente asoc1ado con el del dinero fistco o papel moneda Otros medics de pago como el 
cheque o la tarjeta de credito, no son mas que sust1tutos de ese dmero y tarde o temprano son canjeados par 
billetes par una de las partes involucradas en la transacc16n 

Un b11lete no es mas que un trozo de papel, respaldado par el Estado y el s1stema legal bancario. Es lo que 
hace posible obtener algo a cambio contra su entrega 

El d1nero electr6n1co debe mantener la caracterist1ca de ser fungible. ser aceptado un,versalmente, tener un 
formate seguro y con respaldo, que pueda ser entregado de una parte a otra re1teradamente sm perder el valor 
ong1nal 

Esta nueva forma de moneda no es mas que un conJunto de bits La 1nformac16n en bits transmitida en una 
transacc16n comerc1al, no es un mtercambio de datos que crean el derecho de rec1b1r c1erta canlldad de dmero 
fisico. smo que es en si misma el dinero Es esta caracteristica del dmero electr6mco. la que plantea las 
mayores d1ficultades para su 1mplementac16n, ya que s, esta mformac16n es copiada y no se cuenta con un 
s1stema seguro que evite la duplicac16n del dinero, hara 1mpos1ble su ut1llzac16n 

Bas1camente, la idea del dinero electr6mco es la siguiente· se almacena el d1nero digital, prev1amente 
autonzado y firmado par un banco, en la computadora del usuano o en una tarjeta mtetigente (con un chip 
mtegrado). el dueno puede gastar su dinero en cualqu1er establec1m1ento que acepte d1nero electrOmco, sin 
neces1dad de abrir una cuenta o transm1t1r la informac16n de su tarjeta de cred1to El establec1m1ento en cuesti6n 
debe aceptar el dinero y depositarlo en el banco La seguridad en las transacc1ones se consigue mediante 
s1stemas de cnptografia v1rtualmente mdesc1frables 

Para llevar a cabo este proceso se requ1ere de bancos que puedan cambiar dmero real por dinero electr6mco. 
usuanos que tengan y gasten su dinero electr6mco. establec1m1entos comerciales que lo acepten y bancos que 
puedan autonzar los pages rec1b1dos par los establec1m1entos Por supuesto. !a operac16n compteta requ1ere de 
un s1stema totalmente seguro coma base 

Hay dos t1pos b1en deftn1dos de d1nero electr6nrco 

El 1dent1f1cab!e. que cont1ene la 1nformac16n que revela !a 1dent1dad de la persona que ongmalmente extra;o 
el d1nero de! banco De esta manera. perm1te a este saber las mov1m1entos de! dmero en la economia. de la 
m1sma forma que lo haria una transacc16n con una tafjeta de credrto 

El an6mmo (tamb1en conoc1do coma cash d191tal o cash electr6mco) El uso dado a este tipo de dmero es 
1gual al papel moneda Una vez que es ret1rado de la cuenta bancaria. se puede gastar o puede ser 
entregado sm deJar dates sabre qu1en lo ut1flz6 

A su vez. ex1sten dos vanantes para cada tipo de d1nero electr6mco 

Online o en Hnea para llevar a cabo una transacc10n con dinero e1ectr6nico onhne es necesario conectarse 
con el banco em1sor. ya sea via m6dem o via red 
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:,... Offime o fuera de linea no es necesano comumcarse con el banco em1sor para reallzar la transacc16n Este 
tipo de dinero electr6mco es uno de los mas compleJos porque presenta d1ficultad en su control y por lo 
tanto, se corre el nesgo de que sea copiado o gastado dos veces Para evitar esto se ut1hzan metodos de 
claves criptograficas digitales de uso pllblico y las llamadas firmas digitales que dan autent1cidad al dinero 
electr6n1co 

Uno de los usos posibles del dinero electr6nico. espec1almente en reemplaza del dmero real a fis1cn Pc; n tr;;ives 
de unc1 tarieta acumuladora de varares o tarieta 1ntellgente (smart card), s1m1lar a la tarJeta telef6nica, que 
cont1ene un chip recargable sabre el cual se pueda cargar o descargar la mfarmaci6n necesaria El usuario 
podria usar esta tarJeta para transacc1ones rutinanas de baJa valor ya que s61o permite cargar valores con un 
tope o lim1te 

Este s1stema usa las tarjetas 1ntetigentes que deben ser lo sufic1entemente confiables como para que el usuana 
no pueda repet1r el proceso y recargarla indeb1damente 

Los bits de una tarieta deben moverse de un tugar a otro. y una vez reahzada la transacc16n. asegurarla. 
ev1tando que la transacci6n sea interceptada 

Con respecto a la segundad, todo parece ind1car que cada chip debera tener la opc16n para que el usuano 
pueda usar un PIN. o nUmero de identificac16n personal. para autonzar cada transacc16n Esto sea tal vez 
mcJmodo para transacc1ones de baJO costo seria algo asi como s1 uno tuviera que 1ngresar su PIN cada vez 
que QLirs1era hablar par un telefono pllbhco 

El m1sma chip padria usarse para guardar 1nformac16n personal, como tarJeta de cred1to, coma tarJeta de deb1to, 
llevar la informaci6n clinica del poseedor. etc 

Recientemente, Visa y Mastercard, dos precursores en el uso de esta tecnologia, se pus1eron de acuerdo en 
fiJar un estandar que define las protocolos de comumcac16n entre las tarJetas y el lector Cualquier em1sor 
autorizado que cumpla con estas espec1ficac1ones de hardware y software. podra cambiar cualquier tipo de 
mformac16n par este med10 Una consecuenc1a de este acuerdo perm1t1ra el pos1ble uso de una Unica tarJeta 
para realizar las compras. operar la cuenta bancana desde un ca1ero o terminal. sumar las puntos de un 
programa de vuelo frecuente, y hasta perm1tir las compras via Internet de una forma segura 

Propiedades del dinero 

, Aceptabilidad: El dinero es cas1 umversalmente aceptado como una forma de pago, rndepend1entemente 
de la cantidad de la transacc16n 

:,.. Garantia de pago: Una de las razones del porque es aceptable es que el maneJO fisico compteta las 
transacc1ones y no hay nesgo de que el pago no sea aceptado postenormente. ya que el valor de la 
transacc16n se cubre en el memento 

,. Transacciones sin cargos: El dmero pasa de persona a persona, sm nmgUn cargo No se requ1ere 
autonzac16n y, consecuentemente, no ex1sten traf1co de comunicac16n o cargos 

,. Anonimato: Muchas otras formas de pago mvolucran un papel de 1dent1f1cac16n 
, lndependencia la segundad del dmero d191tal no debe depender del lugar fisico donde se encuentre. por 

eJempto en el disco duro de una PC 
,. Seguridad el dinero digital no debe de ser usado en dos d1ferentes transacciones 
,. Privacidad el dinero electr6mco debe de proteger la pnvac1dad de su usuano. de esta forma cuando se 

haga una transacc16n debe de poder cambiarse el nUmero a otro usuano sm que el banco sepa que duerios 
tuvo antes 
Pagos fuera de linea el dmero electr6mco no debe de depender de la conex16n de la red. asi un usuano 
puede transfenr dmero electr6rnco que tenga en una "Smart card· a una computadora, el dmero d191tal debe 
ser mdependiente al media de transporte que use 
Transferibilidad· el d1nero electr6mco debe de ser transfenble. cuando un usuano transf1ere d1nero 
electr6nico a otro usuano debe de borrarse la 1dent1dad del pnmero 
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,. Divisibilidad el dinero electr6mco debe de poder d1v1d1rse en valores fracc1onanos seglln sea el uso que se 
da, por eiemplo en vator de 100, 50 y 25 

Pasos en una Transacci6n con Dinero Electr6nico 

La sene de pases que puede seguir una transacc16n que se realiza con dinero electr6nrcc en un escenano 
simple es la s1gu1ente 

Sup6ngase que el usuario A qu1ere mandar un cheque a B. usando ahora dinero electr6nico 

1 A genera un n\Jmero aleatono grande N de digamos 100 digitos y te da un valor digamos 1000 pesos 
2 A encnpta este nllmero Junta a su valor con su llave secreta asimetrica 
3 A firma este n\Jmero y lo transm1te a su banco 
4 El banco de A usa. la nave pllbhca de A para desencnpta el nUmero y venficar la firma, asi rec1be la orden y 

sabe que es de A. El banco borra la firma de Adel documento electr6nico 
5 El banco rev1sa que A tenga en sus cuentas la cantldad ped1da 1000 pesos y la deduce de alguna de sus 

cuentas 
6 El banco firma el nUmero que mando A, con el valor asignado de 1000 pesos 
7 El banco regresa el nllmero que ya es d1nero a, A 
8 A envia este dinero a B 
9 8 venfica la firma del banco de A, que esta en N 
10 B envia Na su banco 
11 EL banco de B re-venfica la firma del banco de A en N 
12 El banco de B venf1ca que N no este en la hsta de nUmeros vya usados· 
13 El banco de B acred1ta la cantidad de 1000 pesos a la cuenta de B 
14 El banco de B pone a N en la IJsta de nUmeros -ya usados· 
15 Finalmente el banco de B envia un rec1bo firmado donde establece que tiene 1000 pesos mas en su cuenta 
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3.3.1 Ecash (Oigicash) 

Digicash es una comparifa establecida en Holanda y en EU., se espectaliza en s1stemas de pago electr6nico y 
dinero digital Ecash fue desarrollado por D1g1Cash para proveer anommato seguro al dinero electr6nico para 
ser usado en Internet. Provee la privacidad de billetes y monedas con la seguridad adicionat que requieren las 
redes ab,ertas. Es una soluci6n de software en linea que permite pagar informac16n, bienes, y servic1os de 
pago extemo (donde qu1za el cliente rec1ba un pago coma parte del servic10) 

Los partic1pantes en el s1stema son los cl1entes. vendedores y bancos Los clientes y vendedores t1enen 
cuentas en el banco Ecash Los chentes pueden ret1rar monedas contra su cuenta y almacenarlas en su 
software de monedero Ecash que reside en su computadora. este software es conocido coma un cyberwallet 
(monedero cibernetico) Este almacena y maneja monedas de los clientes, guarda las reg1stros de todas las 
transacciones. y hace que las pasos del protocola sean tan transparentes coma sea pos1ble para el chente El 
protocolo de retiro previene al banco desde que perm1te observar los nDmeros de sene de las monedas 
emitidas 

Un cliente puede usar las monedas para pagar mercancia Al momenta de la compra, el vendedor debe env1ar 
las manedas a la casa de maneda del banco para asegurarse de que no han s1da gastadas S1 las manedas 
son valldas. seran depos,tadas en la cuenta del chente Un vendedor tamb1en puede hacer pagos para un 
cliente usando el m1smo pracedimiento 

Banco Ecash 

Retiro I Deposi~ 
Monedas Nuevas Validaci6n + 

Monedas, deposita 
Orden monedas 

Monedas de Pago 
Cartera del 

Cliente 

monedas a\macenadas 
realizar pagos 
aceptar pagos 

Bienes, Recibo 

monedas finnadas 
cuentas de usuarios 
base de datos 

lndicaci6n v:llida 

Software de! 
Vendedor 

• articulos vendidos 
• aceptar pagos 
• realizar pagos 

Participantes y sus funciones dentro de Ecash 

Las manedas obtenidas desde un banca no deben ser aceptadas par otro Como Ecash llega a ser mas 
d1fund1da. es coma terceras partes qu1za intercambten monedas de d1ferentes bancos o los bancos quiza 
pravean ese intercamb10 El aclaram1ento interbancano qu1za tamb1en llegue a ser pos1ble. aunque las 
manedas todavfa tendran que ser envtadas a la casa de moneda del banco para su verificac16n 

Las manedas Ecash son Urncas. emihdas part1cularmente par el chente antes de ser f1rmadas par el banco 
cada una tiene un nlimero de sene que es generado par el software cyberwallet del chente Este nUmero es 
escog1do aleatonamente, es lo sufic1entemente grande y es poco probable que algu1en pueda generar el m1smo 
ntimera de serie 

El nl.Jmero de sene es umda y env1ada al banco para ser firmado Es donde se une el protocolo de urn6n de 
firma El banco no es capaz de ver el ntimero de serie de la moneda que esta f1rmando El metado puede ser 
cons1derada similar a poner la maneda y una p1eza de papel carb6n dentra un sabre El sabre es env1ado al 
banca donde es firmado y regresada al cl1ente E\ cllente abre el sabre y saca la moneda La maneda ahara 
tiene firma. El papel carb6n asegura que la firma del banca fue a traves det sabre La f1rma en la maneda sin 
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umr aparece con alguna firma d1g1tal normal No hay forma para decir que la moneda fue firmada usando el 
protoco!o de un16n de firma 

Llaves Moneda 

Existe un problema. ya que el banco no puede ver lo que esta firmando. coma puede ver el valor de la moneda? 
Este problema puede ser resuelto por el banco usando una d1ferente tlave de firma para cada denominaci6n de 
moneda. El cllente mforma al banco el valor de la moneda an6nima para ser valuada El banco entonces firma 
1::i moned::i con la !lave de fo rnct representada para su denom1naci6n, y deduce la cantidad desde la cuenta del 
cliente 

Una moneda cons1ste en un nllmero de serie encriptado con la llave secreta apropiada del banco Esta actL.ia 
coma firma· 

.:, , Li.ave 

Para perm1tir que la firma sea rapidamente venficada (decnptada), una ind1cac16n de que llave pUblica usar 
(Vers,onllave) es mcluida con una moneda Para convemenc1a, el n\Jmero de sene en texto piano es tamb1E!n 
mclu1do 

Mc,ned., ~s,·ric•,Vpr:.ii'•nLlav .. ,111::e.-1e·• ~ 

La Vers1onllave puede ser usada para obtener otra mformact6n acerca de ta moneda, mcluyendo su valor. 
denom1nac16n y fecha de exp1rac16n. Esta 1nformac16n es 1ntercamb1ada y almacenada durante ta mstalac16n de 
la cuenta 1mc1al con un banco. o nuevamente durante et retire La !lave pllblica se neces1ta para venf1car cada 
firma de diferente valor. esta tambien es envsada al chente 

Prevenci6n del Doble Gasto 

Las monedas Ecash son piezas de datos que pueden ser copiados. Para prevenir que las monedas cop1adas 
sean gastadas nuevamente, el doble gasto debe ser prevemdo 

Para asegurar que un nllmero de sene no sea gastado dos veces. la casa de moneda del banco debe registrar 
cada moneda que es depos1tada de regreso en el banco Grandes base de datos de todos los nUmeros de 
sene son desarrolladas Una moncda vahda sm gastar debe ser 

, F1rmada. con una firma de denommac16n. par et banco, 
, Tener una fecha de exp1rac16n asoc1ada con esta que debe ser despues de la fecha presente. 
, No aparecer en ta base de datos de monedas gastadas 

El tercer requenm1ento puede ser s61o venficado por la casa de moneda del banco que mant1ene ta base de 
datos. y par lo tanto las monedas deben ser env1adas a este para una venficaci6n en linea durante 1a compra 

Cuando una moneda vallda es aceptada. entonces puede ser gastada y su nUmero de sene se 1ngresa a Ja 
base de datos Un mtento para gastar la moneda nuevamente deberia de fallar 

El tamano de la base de datos Ecash podria llegar a ser tan grande e inmaneJable Pero usando las fechas de 
exp1rac10n con las monedas. las nUmeros de sene de esas monedas pueden ser remov1dos despues de la fecha 
de exp1rac10n La maqwna host de! banco neces1ta tener una estructura escatable para hacer frente al 
crec1m1ento de la base de dates Ademas de que el maneJo es un problema de escalab1lldad. mlllbples bancos. 
en la em1s16n y adm1mstrac16n de su propia moneda con aclaram1entos 1nterbancanos. podna ser usado 
Tamb1E!n. s1 un gran nUmero de gente com1enza a usar regularmente Ecash. el s1stema qu1za emp1ece a mostrar 
retardos de 1naceptab11idad y f1rmas de sobrecarga 
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Retiro de Monedas 

Ecash usa el algontmo de llave pUblica RSA Para retirar una moneda ocurre lo s1gu1ente 

1. El monedero del usuano escoge un factor an6rnmo r aleatoriamente 
2 El nUmero de sene de la moneda, #serie, es oculto multiplicando el factor an6rnmo al exponente pUbhco 

(e2) para la denommaci6n solicitada 

:mc>d m) 

Aqui e2 es la !lave pUblica para ta denom1nac16n del par de naves de 2 centavos 

3 El banco firma la moneda con la llave secreta de 2 centavos (d2) 

!". ,.j /!l) ,r.,od rr,: 
!IScrir 1 • r (!'".Cd :-1 

El banco no puede ver el #Serie desde que no conoce r. La moneda an6rnma f1rmada es env1ada de regreso al 
usuano 

4 El usuano divide el factor an6nimo· 

. ' !IS,·r1P ' \l!lOd rnJ 

La moneda firmada es la que permanece Este aparece coma una firma normal RSA (encriptada con la nave 
pnvada) 

I ~ ]f' r. r • !<, 

No puede ser llgada con el ret1ro De esta forma. el anonimato complete qu1za sea mantenido 

Muchas monedas de d1ferentes denommaciones, espec1ficadas par el chente. pueden ser obterndas en una sola 
solicitud de ret1ro La sohc,tud debe ser firmada con la llave pnvada del cllente. y la sohc1tud entera es proteg1da 
par la encnpc16n con la Have pUblica del banco (Kpue.mco) Esta !lave es distJnta de las llaves pUbllcas de las 
monedas La sohcitud del ret1ro contiene las monedas an6nimas sin firmar y una 1nd1caci6n de la denomrnaci6n 
requenda Una combinac16n de criptografia s1metrica y as1metnca es usada en la 1mplementac10n actual para 
efic1enc1a 

1 K •l"f'.'. •su:1·1tud,1H(so11,:1t·idll Kpr ' ' 
Para efic1enc1a. la f1rma en un mensaie cons1ste de la sol1c1tud y el hash de la sollc1tud encnptada con la llave 
pnvada del firmante 

,:; .• .l• : l ~t;<i,IH ·5c.l1c1t,;j'I i'pr, 

El atgontmo s1metnco usado es tnple DES en modo CBC EI algontmo hash (SHA) es usado para eiecutar una 
func16n hash 

Oespues de que el banco ha f1rmado las monedas an6rnmas. y es cargado el 1mporte a la cuenta de! usuano 
son regresadas al usuano La respuesta de ret1ro es firmada por el banco El mensaJe no es encnptado porque 
s61o el chente conoce el factor an6nimo y puede hacer no an6n1mas las monedas para despues gastarlas 
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Una Compra Ecash 

El cl1ente almacena las monedas en el cyberwallet. el gasta esas monedas con un vendedor El chente decide 
que articulos comprar y coloca la orden con el vendedor Este qu1za envie una forma al Web Site del vendedor 

Habiendo recibido una orden, el vendedor envia una sohc1tud de pago al cyberwallet det chente Este mensaie 
contiene detalles acerca de la cant1dad de la orden, la moneda a ser usada, la hara actual, el banco del 
vendedor. el ID rle 1.:t r:uent.:t dPI VP.ndPdor Pn P.I hFinco y IF! rlF!sr:npc,On de 1;:i nrdPn 

P<1gor,•,1 = ·~·-c:.r.•·l..i, ,1nt:•::ldd, •,:-·1·.ta:··1·, B,r-,.;;::'!,-:.je..:L::.r::·, Ver.l<::i::irAcc'.,I, d, .cr1pci6r,1 

La so1icitud es env1ada en claro. la cua1 quiza perm1ta a un intruso ver que esta s1endo ordenado y por cuanto 

La cartera del cliente presenta al usuano esta informac16n. preguntando s1 desea hacer el pago El cyberwa!let 
quiza tambien sea configurado para hacer pages automat1camente para vendedores especif1cos o especificas 
cantidades Si el usuano decide pagar. el valor de las monedas es solic1tado y 1as cantidades son juntadas 
desde la cartera. La cantidad exacta debe ser env1ada al vendedor porque aceptando el camb10 podria 
comprometerse la anonim1dad del usuario (el vendedor podrfa registrar los nUmeros de serie del camb10 y 
colud1r con el banco para reve1ar la 1dent1dad del usuano) El cyberwallet automat1camente reline las cantidades 
correctas y puede retirar nuevas monedas del banco y mas denominac1ones son requendas 

Haciendo el Pago 

Las monedas usadas en el pago son encnptadas con la llave pllbllca del banco (Kpu0anco) antes de ser env1adas 
al vendedor_ Este las prev1ene de que sean robadas en el trans1to y que el vendedor sea capaz de examinar1as 
o entrometerse El vendedor envia las monedas al banco para depos1tarlas en su cuenta El mensaje de pago. 
es enviado al vendedor y despuE!s es env1ado al banco. consiste de 1nformac16n acerca del pago y las monedas 
encriptadas 

1-'<1go 1P,,qointu, imonect .... sJ Kpi.1~, 

La 1nformac16n del banco tncluye detalles acerca de1 banco, la cant1dad. moneda, nUmero de monedas. hora 
actual, y las IDs del vendedor entre otras cosas 

PaqJintn I Bdn,.0 ID, c.;nt id..;d, rnonP'i i, r.ll'or.<',j.;15, t irr· ·, tamp, Vr>ndPdor ID·,, HI ,j,,5,- r t pc ion J , 

H;~- .il4 ,~'.J.q,,dar/ \ 

La lnformac16n del pago es env1ada al banco Junta con las monedas encnptadas. durante el dep6sito de1 
vendedor Un hash de la descnpc16n de la orden es 1nclu1do con la rnformac16n de pago Desde que el 
vendedor ya conoce la orden. puede comparar este valor con un hash o su cop1a de la orden. para venficar que 
el c1iente esta de acuerdo exactamente con lo que esta s,endo comprado Cuando la informac16n de pago es 
env1ada a1 banco. no puede saber que esta s1endo comprado, s6!o un hash de la orden es 1nclu1do 

C6d1g0Pagador es un secrete generado por el chente Un hash de este. H(C6d1g0Pagador) es inclu1do en la 
informac16n de pago asl que el chente puede comprobarlo despues al banco. despuE!s de que el vendedor ha 
depositado las monedas. e1 hace el pago Et banco reg1strara que el vendedor dep6s1to un pago que cont1ene 
el H(C6d1g0Pagador) S1 el chente revela el C6d1g0Pagador. el banco puede estar Segura que el creador de! 
C6d1g0Pagador ha hecho et pago 

Sin embargo. para este trabaJO. el banco neces1ta asegurarse que Pagolnfo no fue compromet1do entre la hara 
en que el chente lo deJo y la hara en la que el vendedor lo dep6s1to en el banco Si esto pudo ser atterado. el 
valor del H(C6digoPagador) podria ser camb1ado Para prevenir esto. un hash del Pagolnfo es 1nclu1do con las 
monedas antes de que sean encnptadas 

·, !, ' 
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Cuando el banco recibe el pago, este genera su prop10 hash de Pagolnfo S1 son 1guales los valores 
encriptados con kpubanco, los cuales s61o pueden ser decriptados, entonces nos aseguramos que el mensaJe 
no fue alterado El mensaje de pago es ahora· 

P,iqo IPdgoinfo, JMon<'dd:;, H(Pagolnfo) I Kpu ... 

El pagador permanece an6rnmo. al menos de que e1 dec1da proveer el pago El tenedor no es an6rnmo come 
debe depos,tar las monedas e ident1ficar la informaci6n de paqo constru1da por el cliente 

Dep6sito de Pago 

Al rec1b1r el mensaJe de pago, el vendedor lo envia al banco come parte de la solic1tud de dep6s1to 

ri.,p,:-.; L to { l Pdqof 5iq ) PK..,, 

El dep6s1to quiza opciena1mente sea firmado por el vendeder y encnptado con la nave pUbhca de! bance El 
banco venfica que las monedas no hayan sido ya gastadas y acredita la cuenta del vendedor Una ind1cac16n 
de ex1to es regresada al vendedor 

El formate del mensaie de dep6s1to s1m1lar puede ser usado por un cllente para regresar las monedas sin gastar 
albanco 

Habiende rec1bido el pago de un b1en, e1 vendedor quiza regrese el articulo de compra o recibo al cliente S1 el 
vendedor falla, el cliente puede prebar que el pago fue hecho y aceptado para revelar el C6d190Pagador 

Usos de Ecash 

a) Ecash en el Web: El chente cerre el cyberwallet y navega en el Web Cuande una erden es seleccionada 
desde una pagina Web del vendedor, el software Ecash del vendeder es autemat1camente m1c1ade per un CGI 
(Common Gateway Interface / lnterfaz de Entrada Camlin) El CGI s1mplemente provee un med10 para correr 
programas de un Servidor Web y perm1te pasar los resultados a traves del servidor El software del vendedor 
precede con la compra Ecash S1 el pago fue exitoso, el articu!o e la indicac16n de la compra quiza sean 
regresados a traves del Web al browser del cliente. Este metodo tiene la ventaja de que puede ser tac1lmente 
integrado con la mayoria de los Web browser y los servidores 

Cartera del Cliente 

Web Browser 

Banco Ecash 

5. Deposita 
Monedas 

3. Solicitud de Pago (Orden) 

4. Pa o monedas orden 
7. Recibo 

2. Cartera del Vendedor 
inicia 

1. Selecciona Orden .. 
9. Bienes I acuse de recibo 

6. Aceptado 

Software del 
Vendedor 

Web Server 

8. Venta de 
bienes 
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b) Ecash en el Mail: El vendedor contacta al banco a traves de un e-mail, para depos1tar las monedas y 
prevenir el doble gasto antes de entregar las bienes 

c} Transfiriendo Ecash: La transferencia Ecash de usuano a usuano es pos1ble, aunque la cant1dad 
transferida todavia llene que ser env1ada al banco para venficaci6n Ut1hza el m1smo protocoto de intercambio 
que en una compra Las monedas son env,adas a traves del banco del tenedor donde son depos1tadas 
Nuevos valores de monedas con la m1sma cant1dad son regresadas al tenedor Esto se hace de manera 
transparente asi que aparece que las nuevas monedas son recibidas directamente desde el pagador Ambos 
usuarios deben tener cuenta en el m1smo banco Ecash 

Usuario 1 (Pagador) 

Monedas Perdidas 

Banco Ecash 

2. Dep6sito 
del Pago 

1. Pago 

3. Nuevas monedas 
(mensaje de respuesta 
del retiro) 

Usuario 2 (Tenedor) 

4. Transferencia recibida 

Para recobrar las monedas, el chente que ha perd1do las monedas not1f1ca a la casa de moneda del banco su 
perdida. El banco envfa mensaJes exactos desde el Ultimo retire n al cliente. Actualmente n"'16, asi que las 
monedas an6nimas firmadas desde las Ultimas 16 retires son enviadas 

El cllente debe tener todavra et factor de anonimato usado para esos retires, de otra manera las monedas no 
pueden deJar de ser an6nimas La cartera del chente obtendra las monedas y las depos1tara en la cuenta del 
banco de! cliente Es necesano depos,tar las monedas porque nose sabe cuales monedas de las Ultimas 16 
retires han s1do gastadas ya o no Esta es la venficac16n normal para prevenir el doble gasto la cuenta del 
cliente acred1tara la cant1dad no gastada El valor de algunas monedas perd1das habra s1do recobrado y el 
cliente podra retirar las nuevas para gastar 

Como cometer el cnmen perfecta y obtener monedas an6nimas 

;... Secuestrador an6nimo toma un rehen 
:,... EI secuestrador prepara un gran nUmero de monedas an6mmas Son enviadas an6rnmamente al banco 

coma una demanda de rescate 
E! banco firma las monedas deb1do a la s11uac16n de! rehen 
E! secuestrador demanda que las monedas an6nimas firmadas sean pubhcadas en un lugar pubhco tal 
coma el pen6d1co o la telev1s16n Este prev1ene recoger las huellas Nad1e mas puede recuperar las 
monedas 
El secuestrador puede seguramente tomar las monedas an6mmas desde el per16d1co o la telev1sr6n y 
guardarlas en la computadora Las monedas son recuperadas y el secuestrador t1ene una fortuna en 
dinero d191tal 
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Procedimiento de Compra por Internet (Ecash) 

OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ 0 'v 

1. Obtenci6n de CyberWallet o monedero comprador 
electr6nico 

1 Obbene CyberWallet 
.2 Almacena monedas retiradas desde su 

cuenta con el banco Ecash 
2. lngreso a Internet comprador 

1 lngresa a Internet 20 . 
2 Escribe la direcci6n de la ub1caci6n de la 5 . 

t1enda Virtual 
3. Selecci6n del articulo a adquirir comprador 

1 Entra a la tienda virtual 5 . 
2 Busca el articulo a adquinr 5 . . 
3 Selecciona el articulo 5 . 
4 Agrega el articulo al carnto de compras 5 . 

dando un click en el carrito o en el bot6n de 
agregar la compra. 

5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 . 
2 Pide direcci6n e-mail . 

5. lngreso de direcci6n e-mail del cliente comprador 
1 lngresa direcci6n e-mail 10 . 

6. lnaresa sus datos el cliente comprador 
1 lngresa su nombre, apellidos, direcc16n y 5 . . 

telefono en el formulario 
7. Verificaci6n del llenado de las datos vendedor 
. 1 Checa que los campos tengan datos . 5 . 
2 Muestra los datos ingresados 5 . 

8. Elecci6n de la direcci6n comprador 
1 Tiene que eleg1r la direcci6n a la cual quiere 5 . 

que se le envie el producto 

9. Muestra datos del cliente y del articulo vendedor 

1 Despliega la mformao6n del articulo a 5 . 
adquirir y las datos de ta d1reoo6n de envio 

10. Asignaci6n de una cantidad del articulo comprador 

1 Asigna una cantidad de compra. 5 . . 
11. Seiializaci6n de las formas de envio vendedor 

1 Da las dilerentes fomias de envio y una 5 . 
breve descnpo6n (Naaonalllnternac1onal) 

12. Elecci6n de forma de envio comprador 

1 Elige la opc16n mas adecuada conforme a 5 . 
sus neces1dades 

13. lndica las forrnas de pago vendedor 

1 P1de password y su confirmaa6n 5 . 
2 Menc1ona las procesos de pago . 

14. Selecci6n de un metodo de pago comprador 

1 lngresa password y conf1rmac16n 30 

2 Selecc1ona el metodo de pago 5 
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OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

"' Min Seg 0 D -+ D V 
15. Envio de una solicitud de pago vendedor 

1 Envia una solicitud de pago al monedero del 
chente, contiene la descripci6n de la orden, 
1dentificadores, etc: 

16. Realizaci6n de! pago comprador 
1 Al pagar el oomprador debe soticitar el valor 

de las monedas 
2 Envia la cantidad exacta encriptada al 

vendedor, e informac16n def pago y de la 
orden de compra 

17. Dep6sito de las monedas vendedor 
1 El vendedor envia las monedas, informaci6n 

del pago y de la orden de compra al banco 
2 El banco deposita las monedas en la cuenta Banco Ecash 

del vendedor 
18. Registro de! pago Banco Ecash 

1 Registra el dep6s1to reahzado 
2 Envia una respuesta de aprobada la 

lransaca6n 
19. Envio de respuesta de la transacci6n vendedor 

1 Envia la respuesta al comprador de que la 
transacci6n se ha concretado. 

20. Muestra de la orden de compra vendedor 
1 Despllega la informaci6n total de la compra. 5 

21. Envio del producto vendedor 
2 Envia el producto 25 . . 

22. Recepci6n del producto comprador 
1 Recibe el producto 700 . 
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3.3.2 Proyecto CAFE 

CAFE (Acceso Condtcional para Europa I Cond1t1onal Acces For Europe) fue un proyecto fundado par el 
programa ESPRIT de la Comunidad Europea_ lnicio en 1992, programado para una durac16n de tres afios El 
obJet1vo del proyecto fue desarrollar un s1stema general para adm1mstrar derechos a los usuarios 

Los protocolos CAFE estan basados en la idea de d1nero etectrOn1co, propuesta par David Chaum y el concepto 
de cheques con contadores CAFE es un esquema hibndo que ofrece tadas las beneficios del dinero 
electrOmca an6nima, pero al mismo tiempa permite al usuana firmar cheques par una especifica cantidad. 

Et obJebvo de CAFE es que fue diseliado para ser universal. prepagos. sistema de pages fuera de linea con 
segundad mulhpartes 

las caracterist1cas del sistema son 

, Segundad multiparte la mayoria de las s1stemas proveen la segundad de un solo lade La seguridad de 
cada ent1dad en el sistema es garantizada sin la necesidad de confiar en una tercera parte Esto implica 
que cada parte debe ser capaz para confiar en el d1spas1t1vo que estan usando Tamb1en, ros 
procedim1entos y algoritmos usados en el pratocalo deben ser abiertos y disponibtes para inspecci6n de 
todos 

, Pages fuera de Hnea No hay neces1dad para un tenedor (vendedor) contactar una base de dates central, 
usualmente mantenida par monedas electrOrncas em1t1das, en el t1empo de la compra Este reduce el 
costo de mantener/ establecer una canal de comunicac10n entre dos 

, Oetecc16n de doble gasto Son confiab!es dispos1t1vos para prevernr las 1ntrom1s1ones proveen la 
segundad bas1ca det s1stema Sin embargo si esta baJo c1rcunstancias extremas la res1stencia a las 
1ntromis1ones de un d1spositivo es rota. el dable gasto puede tomar lugar Los protocalos cnptograficos 
d1sef'lados para tal doble gasto seran detectados con muy alta probabihdad. Esta detecc16n es lograr que 
el costo de mantener una base de dates de recientes pages par 1nsbtuc1anes financieras 

Pages sin intromisi6n- Baja circunstanc1as normales, las pages no pueden ser llgados al usuano si hay 
colaborac16n entre vendedores y bancos. la identidad de un usuano es. sin embargo. revetada s1 se 
hace el doble gasto de un pago. Como con un proced1m1ento de banco actual. la 1dentrdad del tenedor no 
es proteg1da 

La arqu1tectura del s1stema es 

, Pagador (cliente): es eqwpado con un d1spos1t1vo res1stente a las intrusos tal coma una smart card o una 
cartera electr6rnca. la cual es usada para almacenar las monedas electr6rncas y hacer tos pagos 

, Tenedor (vendedar). recibrra pages electr6mcos desde las cl1entes en 1ntercamb10 de b1enes o serv1c1os 
Depos1tara Jos pages en su banco para aclaramientos 

Banco El rel de un banco puede ser d1v1d1do en emisor/adqurrente de moneda electr6rnca El em1sor 
carga las monedas electr6mcas dentro de la cuenta del chente. y se asegura que la cantidad correcta sea 
cargada desde la cuenta del chente El adquirente acepta el dep6s1to desde el vendedor y las aclara a 
!raves de canales de aclarac16n tnterbancana 
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Centro de Aclaraci6n 

Red Bancaria 
Emisor Adquirente 

Retiro Oep6sito 

~~~•-•_g_•d_o_'~~__,"1 ... lf-~~~~~~~P~a~9£0'--~~~~~~--1~.i,l~~-T-•_n_•_d_o_,~----' 

En CAFE usamos dispositivos para almacenar monedas electr6nicas par el usuario, ejecutar operaciones 
cnptograficas y hacer el page a las vendedores 

,..,. Smart Card (TarJeta lntehgente) S1m1lar a una tar.ieta de crechto y t1ene un m1croprocesador empotrado 
con energia de un dispos1tivo externa. Toda la 1nformac16n es almacenada en un chip, el cual ejecuta 
computaciones cnptograf1cas. Se refieren coma el sistema alfa o 
Carteras Cons1ste de dos partes un abservador y pratege las 1ntereses del banca y el atra es conocida 
coma el monedera y protege las 1ntereses del usuana El monedera 1nctuye un teclado Este ademas 
protege al usuano come puede entrar su PIN en el monedero y no tener que confiar en un dispos1tivo de 
una tercera parte Ademas, todas las comunicactanes entre la cartera y el mundo exterior son hechas 
exclus1vamente a traves del monedero, garantizando que un observador no puede d1vulgar ninguna 
tnformac16n secreta al banco sin el conoc1miento del usuario 

~ Dos botones cartera (+)· Consiste en dos botones del teclado y una pantalla digital. El m6dulo 
observador es 1mplementado coma una smart card que tamb,en eJecuta transacciones. El monitor del 
monedero, venfica, y confia toda la comunicaci6n desde la smart card via una interfaz de rnfrarrojos para 
la terminal del page. El sistema alfa + es completamente compatible con el ststema alfa 

,..,. Cartera completa La cartera completa t1ene un teclado numerico camp1eta y una pantalla mas grande 
que es usada en el dispasitiva El teclado complete tambien permite ingresar cantidades y PINs El 
observadar es 1mplementado coma un m1croprocesadar constru1do en una smart card No coma en la 
smart card del s1stema, el observador exclus1vamente protege las intereses del banco La cartera usa 
una verst6n adaptada de protocalos en et sistema y asegura meior su privacidad para el usuario El 
s1stema de cartera completa es llamada el s1stema (gamma) y es compatible con las sistemas y En 
ad1c16n. este t1ene un slot (ranura) dentro del cual una smart card puede ser rnsertada y el dinero puede 
ser transfendo 

Los observadores son 1mplantados dentro de una smart card para proteger las rntereses de instituc1ones 
frnancreras Un usuano no es capaz de completar una transacc16n de page ex1tosamente sin la cooperac16n de 
un observador Los vendedores no aceptaran las pages que no sean autonzados par observadores 
cert1ficados Un observador aprueba cada page en una manera s1m1lar creando una firma d1g1tal, la cual no 
muestre la 1dent1dad del observador o el usuario 

Seguridad 

Usa d1spos1t1vos resistentes a 1ntrusos para almacenar llaves cnptograficas y para eiecutar transacc1ones 
cnptograf1cas 

2 Protege contra el doble gasto por med10 de un mecanzsmo cnptograf1co fallback que perm1te a las 
mst1tuc1ones f1nanc1eras detectarlos. y tamb1en par med10 de una llsta negra de usuanos sospechosos Los 
bancos d1stnbuyen esas hstas para todos las vendedores en el s1stema 
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Monedas Fuera de Linea 

Las monedas fuera de linea son donde la rdentidad del pagador es cod1f1cada dentro del nUmero de la moneda, 
que es constru1do desde dos partes Cuando la moneda es usada en una transacci6n de pago, el pagador 
debe revelar una parte de la moneda S1 ta m1sma moneda es usada nuevamente, el usuario tendra que revetar 
la segunda parte de la moneda. La moneda es construida de tal manera que revelando una sola parte de la 
moneda no identificara al pagador, pero si la moneda es gastada nuevamente. ta identidad del pagador es 
revelada 

I ldentidad del usuario. puede ser encriptada con un nllmero aleatono P 
P NUmero aleatono 

La moneda cons1ste de dos partes 

1 Contiene la identidad encriptada I ffi P 
2 La otra parte contiene la llave P 

Cada parte es ademas encnptada con un esquema de encnpc16n para producir C(t®P) y C(P) En una 
transacci6n de pago 

En una transacci6n de pago, el pagador tendra que adqumr un comprom1so. el cual sera tamb,en I ffi Po P. el 
cual no revela la 1dent1dad del pagador. S1n embargo, la otra parte es ab1erta. entonces la 1dent1dad del pagador 
sera encontrada Para detectar el doble gasto. un banco manttene una base de datos de todas las monedas 
depos1tadas rec1entemente y busca su correspond1ente par antes de actarar la transacc16n de pago 

Protocolo Alfa 

Conjunto de protocotos usados per una smart card Hay un nUmero de rangos de ret1ros de monedas 
e!ectr6nicas para recuperar valores de tarjetas perdidas 

a) Retiro 

Un pagador usualmente s6to neces1ta comunrcarse con el banco a traves de una ses16n de reltro. la cual resulta 
de un nUmero de tickets en blanco de los pagos electr6nrcos cargados en la smart card El banco guarda la 
trayectoria del balance en la tarjeta par medro de un contador en la parte del observador en la smart card. El 
balance es actualizado durante una sol1c1tud de ret1ro y la cant1dad correspond1ente deducida desde la cuenta 
del banco del usuano Una ses16n de rehro consrste de 

la smart card del usuano envia la 1dent1dad de su banco y la informac16n acerca de su cert1ficado de !lave 
ptibhca del banco a la terminal Este perm1te a la terminal conectarse para correcc1ones bancarras y 
venficar/actualizar el cert1ficado de llave ptibllca del banco almacenado en la smart card 

2 La tarjeta y el banco mutuamente se autent1can el uno al otro a traves de la terminal La tarJeta genera un 
ntimero aleatorio y lo envia al banco El banco firma este con su llave secreta y regresa la firma La taqeta 
venfica la firma usando la nave pUbhca del banco La taqeta regresa la autenbcac16n de sf misma firmando 
una cantidad a1eatorra env1ada por el banco En ad1c10n. tamb1en envia un snapshot (1mpres16n) de su 
tabla de monedas (Contadores) El banco venfica la f1rma 

3 Para asegurar que el banco pueda 1dent1f1car las pages dupllcados, una llave ptiblrca (Kpu,0 ) denvada 
desde la llave secreta def usuano (Kusuaraol es 1ncorporada dentro de !as tickets de pago Para proteger la 
rdent1dad del usuano, la taqeta oculta este valor 

Un ticket de pago cons1ste de 

1 Kpu81inC1s la cual es la version an6nrma de Kpu,0 Este valor tamb1en s1rve coma un ticket 1dent1ficador 
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2 Dos l!aves pllbhcas aux1hares de una vez Kpu, y Kpu1 . las cuales no son conocidas en el bance 

El proceso de obtener un ticket de un pago en blanco desde un bance. m1c1a cuando el usuario genera un ticket 
de page y envia el hash H(PagoSlip) de este al banco El banco crea una firma digital (StgBancol en et hash que 
envio. la firma es unrda al ticket de page con la dos naves pllblicas de una sola vez El usuario necesita s61o 
almacenar la firma del banco en la tarJeta. come todos los otros valores pueden ser regenerados per €1 en el 
estado de page Esto perm1te el almacenam1ento efic1ente de los tickets de page 

b) Pago 

Cons,ste en que el usuano Ilene una cant1dad dentro de un rec1bo de pago en blanco Junta con el nombre del 
tenedor, firmado con la tlave secreta del usuano Actlla de la s1guiente manera 

Un chente mserta su tarJeta dentro de la terminal (pago) del vendedor La terminal le dice a la tarJeta la 
identidad del tenedor, ta fecha, la canttdad a ser deduc1da desde la tabla de monedas, entre otros Esta 
mformac16n es codificada par la tar1eta dentro del rec1bo de pago (M) 
La ta(Jeta regenera el siguiente recibo de pago a ser usado Este cons1ste de la generaci6n de 
cantidades secretas y las llaves pllbhcas de un solo uso Esto es lo que consume la mayor parte del 
protocolo. y usualmente hecho en el background, m1entras que los parametros de pago estan siendo 
negociados por el usuano y el vendedor 
La tarieta envia el recibo de page en blanco al vendedor. cons1st1endo de la firma del banco y las llaves 
pllblicas neces1tadas para usar el rec1bo (Kpu 1 y Kpu2 donde i= 1 6 2 depend1endo si el recibo esta siendo 
usade por primera o segunda vez). El rec1bo de pago es marcado come que esta siendo gastado par la 
tarJeta. cuando pensamos que el page al.in no ha s1do completado 
la terminal venfica la firma del banco del recibo de page en blanco 
la tarjeta prepara un mensaJe correspond1ente al contemdo del recibo de page Contiene las s1guientes 
campos 

1 Las Haves pllbhcas del recibo de page Kpu81"1<1(1dent1dad del rec1bo) y Kpu, 
2 ID del vendedor 
3 Fecha 
4 Cantidad 
5 Cadena aleatona para asegurar que el mensaJe es Umco 

El mensaJe esta firmado con la llave secreta del usuano (SKu~uanol y la cadena aleatona usada para 
generar el recibo de page Este resulta en una firma d1g1tal SKuwano 

,- La terminal venfica que el pago t1ene la forma aprop1ada Esto se hace junta con el recibo de pago en 
blanco env1ado prev1amente 

Cuando er pago ha s1do finahzado. la terminal envia un cenoc1m1ento a la tarJeta La taf]eta actuahza sus 
contadores 

c) Oep6sito 

Una vez aceptado el recibo de page. el tenedor lo envia al adqu1rente (con una fecha posterior) qu1en lo regresa 
aclarado a traves del srstema financ1ero de aclaram1ento Er adquirente 

Venfica el contemdo del rec1bo de page y v8.llda la firma del banco 
Venfica que el recrbo de page no ha s1do depos1tado prev1amente 
Busca un par 1gual de Kpu, en su base de dates para venf1car que la parte correspond1ente del pago no ha 
s1do gastada prev1amente 

S1 las pnmeras dos cond1c1ones son completas el tenedor t1ene derecho a ser acred1tado par la cantidad de! 
page Un tenedor es responsable para checar todos las rec1bos de pago rec1b1dos contra sus cop1as locales de 
llsta negra durante el protocolo de pago S1 un rec1bo es detectado en la llsta negra. el tenedor aborta la 
transacc16n S1 un tenedor falla para venf1car las rec1bos de pago rec1b1dos contra la hsta negra, entonces el 
tendra que aceptar la responsabtlldad de ellos coma un centre de aclaram1ento para rechazarlas Cuando el 
centre de aclaram1ento detecta un doble gasto, el rec1bo de pago 1nmed1atamente se agregara a la llsta negra 
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Protocolo Gamma 

Son extensiones modulares del sistema Alfa_ La cartera consiste de un monedero que es capaz de ejecutar 
criptografia de llave plibhca. Todas las comunicaciones entre et observador y el mundo extemo toman lugar via 
el monedero. Este provee seguridad adicional para el usuario, coma el monedero, ocultara y neutralizara 
alguna comunicaci6n que quiza revele informaci6n secreta acerca del usuario al mundo exterior. Es capaz de 
sostener mas recibos de pago que una tarjeta inteligente. Un usuario es tambi€:n capaz de transferir un valor 
desde su r,artera Gamma a su smart card Alfa. 

Caracterlsticas adicionales 

; MUitipies monedas. Permite utilizar diferentes monedas tat coma el efectivo actual, el usuario quizfi. 
intercambie monedas al banco (baja la cantidad en el bolsillo e incrementa alglin otro) o page en moneda 
no local si e1 vendedor lo acepta. 

>- Fault y Loss Tolerance: Si un usuario pierde su cartera el banco puede recobrar el dinero desde el 
respaldo y depositar los transcripts. Es hecho por respaldos regulares dentro de las transacciones de 
retiro Si un usuario quiere recobrar las monedas perdidas, revela la identidad del recibo de pago 
almacenado despues del Ultimo retire. Este habilita al banco para rastrear esos rec1bos de pago. 
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Procedimiento de Compra por Internet (CAFE) 

OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D 'v 

1. Obtenci6n de dispositivo de comprador 
almacenamiento de monedas. 

. 1 Obtiene disposilivo (smart card) . 

2. Retira dinero del banco comprador 

.1 Se comunica al banco medianle una sesi6n 
de retiro 

.2 El banco guarda la trayecloria del balance ban co 
de la tarJeta de credito en un observador de 
la smart card. 

.3 Actualiza el balance y deduce la cantidad 
solicitada desde la cuenta bancaria del 
comprador. 

3. lngreso a Internet comprador 

.1 lngresa a Internet. 20 . 

.2 Escribe la direcci6n de Ja ubicaci6n de la 5 . 
tienda Virtual 

4. Selecci6n del articulo a adquirir comprador 

.1 Entra a la tienda virtual 5 . 

.2 Busca el articulo a adquirir 5 . . 

.3 Selecciona el articulo 5 . 

.4 Agrega el articulo al carrito de compras 5 . . 
dando un click en el carrito o en el bot6n de 
agregar la compra. 

5 Muestra el articulo seleccionado 15 . 
5. Alta de direcci6n e-mail de un cliente comp-rador 

.1 Se va al bot6n de nuevo 5 . 

. 2 Pide direcci6n e-mail 
. 

6. lngreso de direcci6n e-mail del cliente comprador 

.1 lngresa direcci6n e-mail 10 . 
7. lngresa sus datos el cliente comprador 

. 1 tngresa su nombre, apellidos, direca6n y 5 . . 
telefono en et formulario. 

8. Verificaci6n del llenado de los datos vendedor 

1 Checa que los campos tengan datos 5 . 
2 Muestra los datos ingresados. 5 

9 Elecci6n de la direcci6n comprador 

1 Tiene que elegir la direcci6n a la cual quiere 5 
que se le envie el producto. 

10 Muestra datos del cliente y del articulo vendedor 

1 Oespliega la informaci6n del articulo a 5 . 
adqutrir y los datos de la direcci6n de envio. 

11 Asignaci6n de una cantidad del articulo comprador 

1 Asigna una cantidad de compra. 5 . . 
12 Seiializaci6n de las formas de envio vended or 

1 Da las diferentes formas de cnvio y una 5 . 
breve descripci6n (Nacionalnnternaaonal) 

13 Elecci6n de fonna de envio comprador 

. 1 Elige la opci6n mas adecuada conforme a 5 . . 
sus necesidades 
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OESCRJPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D V 

14 lndica las fonnas de pago vended or , Pide password y su confirmaa6n 5 . 
.2 Menciona las procesos de pago . . 

15 Selecci6n de un metodo de pago comprador 
. , lngresa password y confirmaci6n 30 . 
. 2 Selecciona el metodo de pago 5 . . 

16. Realizaci6n del pago comorador , El comprador inserta su smart card dentro 
de la terminal de pago del vendedor 

2 La terminal pide informaci6n a la tarjeta tenedor 
sabre la identidad del tenedor entre otros 

17. Emisi6n de un recibo vendedor , La smart card genera un rec1bo smart card 
2 Envia el recibo de pago en blanco al 

vendedor, firmado. 
18. Registro del pago tenedor 

1 Marca el recibo de pago indicando como 
que estfl siendo gastado 

2 Venfica las firmas del banco 

3 La smart card genera un mensaje con el del smart card 
recibo de pago 

4 Lo envia a la terminal 
5 La terminal verifica que el m1;:nsa1e de pago tencdor 

tenga la forma apropiada. 
.6 Envia el recibo de pago al adquirente 

19. Aclaraci6n del pago adquirente 
1 Verifica el contenido del recibo y valida 

fir mas 
2 Verifica que el recibo no se ha depos1tado 

previamente 
3 Lo envia al tenedor 

20. Envio de respuesta de la transacci6n tenedor , Envia la respuesta a la smart card de que la 
transacc16n se ha concretado 

21. Actualizaci6n de los contadores de la Smart smart card 
Card , Actualiza sus contadores. 

22. Muestra de la orden de compra vendedor 

1 Oespliega la informaci6n total de la compra 5 . 
23 Envio del producto vendedor 

2 Envia el producto 25 . 
24 Recepci6n del producto comprador , Recibe el producto 700 
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3.3.3 NetCash 

Sistema de pago desarrollado por el lnstltuto de C1encias de lnformaci6n de la Umvers1dad del Sur de 
California. Cons1ste en d1stribuir servidores de monedas que emitan monedas e1ectr6nicas. y las em1tan a 
usuarios de este s1stema. aceptando cheques etectr6nicos en pago por ellas. El sistema es online. cada 
moneda debe ser venficada s1 es vahda, y sino se ha gastado para enviarla al servidor casa de moneda para la 
venficaci6n durante la compra. Aunque el dinero digital es identificado, con cada moneda ten1enda un nllmero 
de serie Unico, hay un mecanismo de intercambio para praveer anonimata limitado. Alguien con monedas 
valldas puede intercambiarlas an6mmamente de un servidar de monedas a otro 

Sistema de macropagos apropiado para la venta de bienes. informaci6n y otros servicios de red Los usuanos 
pueden realizar y aceptar pages Esta es una soluci6n de software que no requiere un hardware especial, usa 
criptografia simetrica y as1metnca para proveer seguridad en la red del sistema y prevenir los fraudes Todas 
las partes deben tener su par de llaves pllbllca y privada (Kpux, Kprx) El uso de mllltiples servidares moneda 
permite al sistema ser escalable, esto es, para maneJar usuarios adicianates y usarlo sin causar dar'los a la 
eJecuc16n 

Modelo/Estructura 

Las partes involucradas son compradores (chentes), vendedores y servidores moneda (SM) El SM provee los 
s1gu1entes serv1c1os (compradares, vendedores) 

, Venficaci6n de monedas. para prevenrr el dable gasto 
, Em1s16n de monedas para regresar pagos par cheque electr6mco. 
, Comprar monedas. dando un cheque etectr6n1co de vuelta 
, lntercambio de monedas vahdas por nuevas. las cuales proveen cierto anonimato 

NetCheque es el s1stema prapuesto para praveer una infraestructura de cheques electr6mcas requenda para 
traer valores monetanos dentra y fuera del sistema NetCash No solo las clientes pueden camprar y vender 
manedas NetCash en 1ntercamb10 de cheques electr6nicos. sino que las servidores NetCash pueden usar 
cheques etectr6nrcas para poner deudas entre ellos m1smos 

Cuando un comprador esta hacienda una compra desde un negocio, ambas partes qutza usen d1fcrcntcs 
serv1dores de moneda El comprador quiz3 compre monedas desde el servidor de monedas (SM,). pero el 
vendedor quiza qu1era venficar las monedas a !raves de su servidor (SM2). Las monedas pueden ser al final 
venficadas par el servidor de moneda que las emiti6 SM2 tendra que enviar las monedas rec1b1das desde el 
vendedar a SM, para ser venficadas Al regresar valldas monedas, SM, generara un cheque electr6mco para 
SM,. SM2 puede emit1r nuevas monedas para el vendedor o enviar un cheque electr6nico en intercamb1a par 
las monedas validas em1t1das par SM, Tades las cheques pueden ser aclarados a traves de una cuenta 
NetCheque y una 1nfraestructura de aclaram1ento M1entras Ne!Cheque propane el mecamsma de 
acfaram1ento. es conceb1ble que alglln otro esquema de cheque electr6nico o infraestructura de aclaram1ento 
pueda ser usada 

Si SM2 md1ca al vendedor que las manedas fueron vahdas. un receptor y/o la compra de Jos b1enes pueden ser 
regresados al comprador 
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Una moneda electr6n1ca NetCash es una p1eza de datos que representa el valor monetano dentro de un 
sistema de dmero electr6nico Cada moneda es emitida por un serv1dor moneda y t1ene un nllmero de sene 
Urnco para ese serv1dor, cont1ene 

Mone:i 1 

Cada moneda es encriptada con la llave secreta del serv1dor que las em1ti6 (:v .) Esta forma una firma digital 
que muestra que es autent1ca En las implementac1ones actuales, para 1mprov1sar la efic1enc1a, la firma d1g1tal 
qu1za este formada para apllcar un hash de las campos de la moneda y encnptar et resultado con la llave 
secreta del servidor Seria mas eficiente que encriptar todos tos campos sin aplicar la funci6n hash. Los 
campos son· 

Dato Descripci6n 
C:.;r. ,:-,. Nombre del servidor que emiti6 la moneda S1 Csaddr es mvcilldo. este podria ser usado para buscar 

la d1rccc16n actual de red del serv1dor en un directono pllblico 
C:,.iddr Direcci6n de red del servidor emisor de moneda 
Expi r, Fecha en la cual una moneda expira y ya no es aceptada coma una moneda valida El prop6sito de 

este campo es lim1tar la cantidad de nUmeros de sene. que deben ser recordados por un serv1dor de 
moneda para prevernr el doble gasto 

#Sc• r 1 n, ldentificador Unicode la moneda para el serv1dor em1sor de la moneda 
Vulor El valor de la moneda 

Prevenci6n del doble gasto 

Para la prevenc16n del doble gasto un serv1dor de monedas debe tener una llsta de nllmeros de sene de cada 
moneda emitida que se encuentre en actual c1rculac16n 

Durante la compra. el tenedor venficara que las monedas no hayan sido gastadas dos veces. regresandolas al 
serv,dor emiser El SM checa que e! nllmero de sene de !a moneda este presente en la base de dates Sr es 
asi. la moneda es vi311da E! numere de sene debe ser remov1do desde una base de dates y la moneda sera 
reemplazada con un nllmero de sene (o un cheque electr601co) El nuevo nUmere de sene sera reg1strado en la 
base de dates y la moneda sera regresada al pagador 

una moneda puede ser vatida s61e para una compra Si fue abandonada en c1rculac16n. no hay manera de 
distmgwr que realmente ya se gasto S1 un numero de sene de la moneda no aparece en la base de datos. 
entonces tuve que ser gastada antenormente a remov1da a qu1za expire Los nUmeros de sene que han 
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exp1rado qu1za sean remov1dos de la base de datos para hmitar su tarnario y perm1br que los ntimeros sean 
reusados 

Transferencia de monedas 

El valor monetano puede ser mtercamb1ado entre indiv1duos pero, con una compra basica, el servidor em1sor 
necesita ser contactado para prevenir el doble gasto Donde Jos mdividuos confian el uno en el otro no hay 
doble gasta de monedas. pueden ser l1d11~rer1das d1rectamente [ventualmentc, todas las monedas tendran 
que ser regresadas al servidor que las em1t16 para verificarlas antes de que expiren 

Certificado de Seguridad 

S61o los servidores que emiten monedas pueden tener un cerbf1cado y tienen dos funciones 

Un med10 de d1stnbuc16n de la llave pUbhca del serv1dor (i<v~ .,) de rnanera segura, firmada y venficada par 
una tercera parte confiable. Esta llave es usada para venficar la firma en una moneda y encriptar mensajes 
enviados al servidor 

2 Provee que una tercera parte llamada Corporac16n Federal Aseguradora (FIC/ Federal Insurance 
Corporation), provee seguridad para los SM para produc1r y manejar monedas NetCash Esto indica que 
las monedas emibdas por este servidor pueden ser aceptadas coma una oferta legal. 

El cert1ficado contiene 

r,a.reP., ;•~~ .,, ~. r .. .!·::-:.lt.,:, :·.x~.r,, .;ig 

Dato Descripci6n 
l,·rt l :.J ldentificador tinico del cert1f1cado 
C:,r. ,r-•• Nombre del servidor que emit16 la maneda 
Y.p. Llave ptiblica del SM 

' . ·. '~ ;r: •_e Fecha desde la cual el certificado es valido 
Exr< r , Fecha en la cual el cert,ficado expira y no es vahdo 

El cert1f1cado es d1gitatmente firmado con la llave secreta de FIC. la cual acttia coma una autoridad cert1ficadora 
(AC) AlgUn comprador o vendedor que contacte un SM d1rectamente neces,tara obtener el cert1ficado del 
serv1dor 

Compra bi1sica 

El comprador debe obtener monedas desde un SM, comprandolas con un cheque electr6nico Algunas de las 
monedas campradas son env1adas al vendedor en pago par un articulo Para proteger contra el doble gasto, el 
vendedor venficara las monedas. d1rectamente con el serv1dor emtsor de monedas o mdrrectamente a traves del 
servidor de su elecc16n En camb10 para una moneda vahda. el vendedor puede recibir nuevas monedas. 
em1t1das par el servrdor que el ha contactado o por un cheque electr6nico Un recibo firmado desde el 
vendedor y pos1blemente el articulo comprado. qwza entonces sean env1ados al comprador 
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I Servidor Moneda 1 I 5. Verificaci6n de Monedas I Servidor Moneda 2 I 
' •• • 

1. E-ch eek 2. Nuevas Moneda 4. Villida Monedas 6. N uevas 
edas/ 
eek 

Mon 
e-ch 

. . 3. {Monedas, ArticulolD, Kpus.,, Kc2}Kpuv • 
Certificado de SM1 • Comprador Vendedor 

7. {Recibo} Kc2 

Obteniendo Monedas 

El usuario envia un cheque electr6nrco. Junta con un nllmero aleatono generado una vez en la llave de ses16n 
simetnca, encriptada con la llave pllbhca del serv1dor para el servidor 

El mensaje puede ser s61o decnptado y leido par SM1 El cheque deberia ser tal que s61o pueda ser gastado 
una vez, asi que puede repetir el mensaJe m1entras no !ogre nada El servidor regresara nuevas monedas ar 
comprador. encriptadas con la llave de ses16n Kc 

El intercambio con el servidor puede ser generallzado. asi que tambien un 
intercambiadas con el servidor par unas nuevas monedas o un cheque 
intercambiado nunca par otro cheque La solic1tud general1zada es. 

::~.3tr.;.--:-.cr.':.,, Y., Tr.1:-. 1 r"I 

cheque o monedas pueden ser 
Obviamente, un cheque no es 

donde 1r.stru!!"('ntr, es un cheque electr6nrco o moneda, r<., es una llave de ses16n generada par el em1sor X 
(comprador o vendedor). y Tran:; ind1ca s1 se quiere intercambiar por nuevas monedas o par un cheque Una 
respuesta ex1tosa es s1mp1emente el :n .• r ·.,:r,,'r.• deseado (monedas o cheque), proteg1dos par la llave de 
ses16n 

Ese mensaie puede ser usado an6nrmamente para intercamb1ar monedas con un serv1dor 

Pagando a un vendedor 

El cornprador envia una sollc1tud de compra al vendedor. encnptada con la !lave pllbhca del vendedor ( .. 

'.'::-.•. 1., . , ; r • : . .- ~ 

El comprador debe seguramente obtener r , antes de que la compra tome tugar. se sug1ere que esto sea 
hecho env1ando la llave pUbllca del comprador ( · · ) al vendedor El vendedor puede env1ar seguramente su 
Uave pUbhca {i'~ . ) al comprador. encnptada con la nave pUbhca el comprador {:-re 
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Este no es completamente seguro desde que un atacante pueda interceptar f'p•1 y regresar una nave pllblica 
farsa del vendedor 

Los pages pueden ser mterceptados desde que son encriptados con la !lave pllbhca del atacante Mas 
segundad s1gnifica distribuir las llaves pUbhcas. usando certificados, que podrian ser usados para frustrar el 
ataque Los campos de solicitud de la cornpra son 

Dato Oescripci6n 
Mone::1,,.i La cantidad de la compra en monedas NetCash 
Art 1,-; '. ): l) ldentificador del articulo que el comprador desea comprar 
Kpu Uave pllblica de una ses16n generada recientemente Despues de una compra exitosa, quiza 

sea usada para encriptar las b1enes de compra o el Un1co identificador del comprador S1 el 
comprador no desea permanecer an6nimo al vendedor, esta podria ser la llave pllbhca normal 
del comprador Kpu 

K Una llave de ses16n s1metnca generada recientemente Esta es usada para encnptar las 

respuestas y debe ser d1ferentes de r 

Verificaci6n de Monedas 

El vendedor venf1ca la firma usando et cert1ficado del servidor, el cual se mcluye en la solicitud Para venf1car 
que las monedas han s1do gastadas doblemente el vendedor las envia, en este caso 1nd1rectamente, al serv1dor 
em1sor SM, a traves de su servidor prefendo SM1, una solicitud de intercamb10 es usada: 

'·'.,,n,<l..i:;,!(, Trans)!<pu v 

K es una llave de sesi6n simetrica generada par el vendedor. SM2 envia las monedas a SM, para verificac16n. 
aceptando un cheque electr6nico en el regreso (para valldar tas monedas) Nuevas monedas emit1das par SM1 
o un cheque, son enviadas al vendedor depend1endo de cual fue sollc1tada en la transacci6n 

·:·1' ·: 1 _ •• ,_ i-"d"" ""'"l :- , , r 

Finalmente un rec1bo encriptado firmado par el vendedor. es regresado por el comprador 

donde 

;_t_. ··,r.t1dc1d, ~r.,:1 

La firma en el recibo puede ser venf1cada usando la llave pUbllca del vendedor La entrega de1 articulo 
comprado o serv1c10 esta fuera del protocolo NetCash Sin embargo. el :·r ,r. ·', el rec1bo y Kpusr: pueden ser 
usados para autent1car y encnptar cuando las articulos son entregados 

Proveyendo anonimato limitado 

Cuando un usuano compra monedas desde un SM. el serv1dor puede registrar el nllmero de sene de las 
monedas que emite y a quren le fueron dadas S1 el serv1dor mas tarde rec1be monedas de un vendedor. un 
reg1stro de las hab1tos de gasto del usuano qu1za sea constru1do Desde que un usuano puede selecc1onar con 
que serv1dor puede tratar, quiza escoJa que no guarde reg1stros 

El mtercamb10 an6mmo de monedas puede ser usado para proveer anonimato Algu1en puede 1ntercamb1ar 
monedas vahdas an6mmamente con el serv1dor para em1tir nuevas monedas El SM conocera las d1recc1ones 
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de red de donde vino la sollc,tud Sin embargo, s1 todas las personas tuvieran PC, la direcc16n de red quiza 
fuese buena ind1cac16n de donde fue originada la transacc16n Kx es una llave de sesi6n temporal que no 
ident1f1ca al propietano 

Cuando las monedas son 1ntercamb1adas de esta manera. qu1za el comprador o el vendedor (coma parte de la 
venficac16n de monedas es qu1en ejecute el intercamb10. Mejor el SM puede mantener reg1stros 1guales a las 
m.imeros de serie de las v1ejas monedas contra las nuevas Cuando las monedas son eventualmente 
rescatadas de una vcrificaci6n, el servidor conocera quien imci.=ilmente compra las monedas y quien 
eventualmente comerc,a con ellas, pero no qu1en tendra algunas monedas 1ntermedias. Esto prev1ene al 
servidor de guardar exactos perfiles de gastos, provee al vendedor no co1udir con el servidor S1n embargo, 
gastar con un vendedor quien es conocido siempre 1ntercambiando monedas para identificar un cheque, el 
anonimato quiza sea hmitado 

Anonimato del Vendedor 

Un vendedor quiza permanece an6nimo a un SM usando el protocolo de intercambio an6nimo obteniendo 
nuevas monedas desde las monedas presentadas por el comprador El comprador permanece an6mmo al 
vendedor, aunque el vendedor conocera la d1recc16n de red desde ta cual se orfgino la solicitud del comprador 
El vendedor puede ser an6mmo al comprador con tal que genere y distribuya un par temporal de naves pllblicas 
en vez de usar Kpuv para cada compra. Esto es qu1za no muy practice desde que las naves pObllcas fueron 
mas grandes para generar las s1metricas, y esto retrasa la compra Un rec1bo desde un vendedor an6mmo es 
tamb1en de valor lim1tado 

Previendo Anonimato 

Para revocar el intercambto de monedas par unas nuevas, y en lugar de em1t1r cheques con nombre, un SM 
puede prevemr estos usuanos an6nimos. El servidor puede conocer qu1en emite las monedas y desde quien 
esas monedas son recibidas Compradores y vendedores quiza permanezcan an6nimos a cada orden usando 
el protocolo descrito anteriormente 

Aclaramiento 

Cuando SM, venfica monedas con el servrdor de monedas em1sor SM2 en nombre de un usuano. el SM siempre 
aceptara un cheque electr6mco en 1ntercamb10 por las monedas. Esto asegura que un servidor s61o emite sus 
prop1as monedas al usuario. Al final del dia, un SM puede presentar todos los cheques colectados de ese dia 
desde otros servidores o compradores a su serv1dor de cuentas. el cua1 aclarara estos a traves de la 
infraestructura NetCheque 

Previniendo el fraude del vendedor. 

Para prevemr el fraude de! vendedor, una moneda es extend1da para tener partes especificas del vendedor y el 
usuano vafldas s61o durante el t1empo especif1co de las ventanas 

.. 
La idea b8s1ca es que la pnmera parte de la moneda, Cv, pueda s61o ser gastada por el vendedor S1 el 
vendedor gasta esta y no hace honor a la compra, el comprador puede obtener pruebas del banco que el 
vendedor fue pagado usando una segunda parte de la moneda. Cc, Cx. la tercera parte. es una precauc16n que 
perm1te a la moneda ser gastada par algu1en s1 Cv y Cc nunca son usadas dentro de su t1empo vahdo de 
ventana 

Cada una de esas tres partes cont1ene toda ta mformac16n presente en una moneda regular NetCash. tal coma 
el m1smo nllmero de sene y el valor de las campos Esos campos son 1guales en las Ires partes Sin embargo. 
el campo de expirac16n sera mod1ficado en cada una tal que Cv es valJda durante el primer t1empo del marco, 
Cc durante el segundo, y Cx despues de que 
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C contendra informaci6n de un vendedor en especifico, incluyendo Kpu C,. s61o sera aceptada coma una 
oferta legal par el SM. si el tenedor puede proveer el conocrmiento de Kpr (la cual s61o el vendedor deberia 
conocer) y el tiempo de moneda es dentro de la vafidaci6n de la ventana especificada dentro de ta moneda El 
metodo exacto usado para prnvf'f'r este conocim1ento de Kpr es no dar una especificaci6n NetCash 

C contendra informac16n especifica del comprador. tal como Kpuc, puede ser usada para autent1car al 
comprador si trata de gastar la moneda durante et segundo t1empo de la ventana. cuando es vahda. La tercera 
parte de una nueva moneda, C,, la cual es valida durante un tercer tiempo de ventana, no tendra alguna 
informaci6n adicional o !laves empotradas en este 

213 



Marco Conceptual 

Procedimiento de Compra por Internet (NetCash) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D .. D V 

1. Obtenci6n de Monedas comprador 
1 Debe comprar monedas al servidor de 

monedas con un cheque electr6nico 
2. lngreso a Internet comprador 
.1 lngresa a Internet 20 . 
.2 Escribe la direcci6n de la ubicaci6n de la 5 

tienda Virtual 
3. Se1ecci6n del articulo a adquirir comprador 
.1 Entra a la tienda v1rtual 5 . 
2 Busca el articulo a adquinr 5 . 
3 Selecciona el articulo 5 . 
4 Agrega el articulo al carrito de compras 5 . . 

dando un dick en el carrito o en el bot6n de 
agregar la compra 

.5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 
.2 Pide direcci6n e-mail . 

5. lngreso de direcci6n e-mail del cliente comprador 
.1 lngresa direcci6n e-mail 10 . . 

6. lngresa sus datos el cliente comprador 
.1 lngresa su nombre. apell1dos. direcci6n y 5 . . 

telE!fono en el formulano 
7. Verificaci6n del llenado de los datos vendedor 
.1 Checa que los campos tengan datos 5 . 
2 Muestra las datos mgresados 5 . 

8. Elecci6n de la direcci6n comprador 
1 Tiene que elegir la d1recci6n a ta cual qu1ere 5 

que se le envie el producto 
9. Muestra datos del cliente y del articulo vendedor 

1 Desphega la informaci6n del articulo a 5 . . 
adquirir y los dalos de la direcc16n de envio 

10. Asignaci6n de una cantidad del articulo comprador 
1 Asigna una canbdad de compra 5 . . 

11. Se1lalizaci6n de las formas de envio vendedor 
1 Da las diferentes forrnas de envio y una 5 . . 

breve descripci6n (Nacional/lnternac1onal) 

12. Elecci6n de forma de envio comprador 
1 Elige la opc16n mas adecuada conforme a 5 . 

sus neces1dades 

13. lndica las formas de pago vendedor 

1 Pide password v su confrrmac16n 5 

2 Menc1ona los procesos de pago 

14. Selecci6n de un metodo de page comprador 

1 lngresa password y confirmaa6n 30 . . 
2 Selecc1ona el metodo de page 5 . 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D -+ D V 

15. Envio de una solicitud de compra comprador , Envia una sollc1tud de compra, contiene la 
descripc16n de la orden, 1dentificadores, las 
monedas, etc 

16. Verificaci6n de monedas vendedor , Al obtener las monedas las envia a SM1. a 
!raves de SM2, y SM2 acepta un cheque de 
regreso 

2 Al ser v31idas las monedas le envia un 
cheque o nuevas monedas al vendedor 

17. Recepci6n de las monedas vendedor , Al rec1bir las monedas, envia un recibo al 
vendedor 

18. Muestra de la orden de compra vendedor , Despliega la informaci6n total de la compra 5 . 
19. Envio del producto vendedor 

2 Envia el producto 25 . . 
20. Recepci6n del producto comprador , Recibe el producto. 700 
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3.3.4 CyberCoin 

Ha estado en operac16n desde 1996 y lo desarrollo la misma compaflia que desarrollo CyberCash Este 
sistema es diseliado para ser usado donde el valor de una transacci6n es demas1ado bajo para ser pagado con 
tarieta de credito 

FstP c:;istema comparte similitudes con el esquema de dmero electr6nico en linea. Los chentes compran dinero 
CyberCoin desde el servidor CyberCash, cargando ta cantidad a su cuenta de tarJeta de credito o bom.:o 
Puede ser almacenado en un area especial de la cartera CyberCash Cuando un usuano decide pagar a un 
vendedor, el envia el rnensaie de pago al vendedor quien venfica este con el servidor CyberCash S1 la 
transacc16n es exitosa, el vendedor puede entregar las b1enes al usuano. Una vez venficado el dinero, puede 
ser depos1tado dentro de la cuenta bancana del vendedor via el servidor CyberCash. La cartera mantiene un 
log de las transacciones hechas. Mientras el vendedor no conocera la identidad del consurn1dor, este s1stema 
no es an6nimo coma el serv1dor CyberCash tendra que registrar cada transacc16n del usuano 

Cuando un ctiente compra dmero CyberCoin, una cuenta es establecida con el serv1dor CyberCash El hacer 
un pago es similar a la autonzaci6n de una cantidad para ser transfenda desde esta cuenta a la cuenta del 
vendedor. Al m1smo tiempo, el valor puede ser transferido entre las cuentas CyberCash e instituciones 
fmanc1eras ligadas al servidor via la red bancana 

CyberCom es un s1stema prop1etano y el protocolo detalla que no ha srdo publ1cado en el t1empo de escntura 
Los mensajes mstalados usan criptografia de llave pllbhca. y estos se cargan en una cartera CyberCash con el 
dmero CyberCoin, y se pone un matenal de nave simetrica Los mensaies s1m1lares deben ser usados para 
transfenr el valor del dmero dentro de una cuenta real. pero esto no requiere venficar un pago 

El dmero CyberCom puede ser gastado con alg\Jn vendedor. y durante una transacc16n de compra s61o la 
cnptografia de nave s1metrica es usada Mientras este le perm1te ser mas ef1ciente para realizar pequelios 
pagos que Ecash o NetCash, una tercera parte (servidor CyberCash) debe todavfa ser contactado durante una 
transacci6n 

Compra/OepOsito efectivo 
Cybercoin 

Cartera del 
Cliente 

lnstituciOn Financiera 

ServidorCyberCash 

2 

4 

Red Bancaria 

Internet 
Compra/DepOsito Efectivo 

Cybercoin 

Software del 
Vendedorde 
Registro de 

Efectivo 
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Procedimiento de Compra por Internet (CyberCoin) 

OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D ~ D 'v 

1. Obtenci6n de monedas comprador 
1 Compran dinero Cybercoin en un SM 
2 Carga las monedas a su cuenta de tarjeta 

de credito o a su banco 
2. lngreso a Internet comprador 
.1 lngresa a Internet 20 . 
.2 Escribe la direcci6n de la ubicaci6n de la 5 . 

tienda Virtual 
3. Selecci6n de! articulo a adquirir comprador 

1 Entra a la tienda virtual 5 . 
2 Busca el articulo a adqu1nr 5 . . 
3 Selecciona el articulo 5 . 
4 Agrega el articulo al carnto de compras 5 . . 

dando un click en el carrito o en el bot6n de 
agregar la compra 

5 Muestra el articulo selecc1onado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 . 
2 Pide d1recct6n e~mail 

. 
5. lngreso de direcci6n e-mail del cliente comprador 

1 lngresa direcci6n e-mail 10 . . 
6. lngresa sus datos el cliente comprador 

1 lngresa su nombre. apelhdos, direcc16n y 5 . 
telefono en el formulano 

7. Verificaci6n del llenado de los datos vendedor 

.1 Checa que los campos tengan datos 5 

2 Muestra los datos ingresados 5 . 
8. Elecci6n de la direcci6n comprador 

1 T1ene que eleg1r la direcc16n a la cual qwere 5 . 
que se re envie el producto 

9. Muestra datos de! cliente y del articulo vendedor 

1 Desphega la mformac16n del articulo a 5 . 
adquinr y Jos datos de la d1recc16n de envio 

10. Asignaci6n de una cantidad del articulo comprador 

1 Asigna una cant1dad de compra 5 . . 
11. Senalizaci6n de las fonnas de envio vendedor 

1 Da las d1ferentes formas de env10 y una 5 . . 
breve descnpc16n (Nac1onal/tnternac1onal) 

12. Elecci6n de fonna de envio comprador 

1 Ellge la opc16n mas adecuada conforme a 5 . 
sus neces1dades 

13. lndica las fonnas de pago vendedor 

1 Pide password y su confirmac16n 5 . 
2 Menc1ona los procesos de pago 

14. Selecci6n de un metodo de pago comprador 

1 Ingress password y confirmac16n 30 . 
2 Se1ecc1ona el metodo de pago 5 . 
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DESCRIPCION RESPONSABLE TIEMPO SIM BOLOS OBS 

Hr Min Seg 0 D ~ D 'v 

15. Envio del mensaje de pago comprador 
1 Envia un mensaje de pago al vendedor 

16. VerificaciOn del pago vendedor 
.1 Verifica las monedas con el servidor 

CyberCash 
.2 Registra la transacciOn 

17. Envio de respuesta de la transacciOn vendedor 
.1 Envia la respuesta at comprador de que la 

transacci6n se ha concretado 
18. Muestra de la orden de compra vendedor 
.1 Desplieoa la informaci6n total de la compra_ 5 . . 

19. Envio del producto vendedor 
2 Envia el producto. 25 . . 

20. Recepci6n del producto comprador 
.1 Rec1be el producto 700 
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3.3.5 Mondex 

Se basa en taqetas de prepago, las tarJetas Mondex fueron desarrolladas en NatWest. una gran organizac16n 
bancana en lnglaterra, en 1990 

Este esquema confia en el uso de] contacto de una tarJeta de chip (tal)eta inteligente), su nUcleo contiene un 
chip basado en un m1crocontrotador H1tach1 H8/310. l:.s un m1croprocesador de B bits con un chip KAM. ROM y 
EEPROM, tambien como un controlador de comunicaci6n serial que permite conversar con et mundo exterior 
El programa de control para el esquema de pages Mondex es implementado en el ROM del microcontrolador y 
permite que el valor sea transferido desde el chip Mondex a otro usando un protocolo propietano de chip a chip 

Para facihtar la transferenc1a de valores, un nUmero Mondex soporta d1spos1tivos que estan dispon1bles. La 
tarJeta es 1mcialmente cargada contactando un banco usando un cajero automatico Mondex (ATM), o usando un 
adaptador especial del telefono Esos d1sposit1vos de acceso no neces1tan saber come trabaJa el protocolo chip 
a chip, pero ellos mcorporan un d1spositivo de interfaz (IFD) que contiene un procesador de control que media el 
dialogo entre la tarieta y el banco En el banco, una forma de dmero seguro Hamada caja de valor Mondex es 
mstalada Este es un dispos1t1vo de hardware que puede soportar grandes nUmeros de taqetas Mondex y actUa 
coma un atmacen de valores para d1a1ogos con las em1sores de tarJetas. Las transferenc1as para y desde la 
caja de valor son monitoreadas por un sistema de software, referido coma el valor de control y el s1stema de 
maneio. y los mov1m1entos entonces se reflejaran en las cuentas de banco de los tarietahabientes 

El proceso 1nic1a cuando una tarjeta Mondex es insertada en el ATM o adaptador te1ef6ntco. con lo cual d1alogos 
chip a chip toman lugar entre el IFD y la tarJeta bajo el control del d1spos1tivo ATM El IFD Mondex entonces 
establece un d1a1ogo con el banco Una vez que el nUmero de cuenta del tarjetahab1ente ha s1do establec1do. y 
ta identidad de la tarieta venficada, el valor es transfendo desde las taf)etas en la caJa de valor del banco par el 
protocolo chip a chrp para el chip de destine final res1dente en la tarjeta El sistema de control y manejo del 
valor informara al s1stema de cuentas del banco deducir de la cuenta bancana del tarJetahabiente la cantidad 

El gasto es un proceso similar, donde los vendedores son equ1pados con un d1spos1tivo llamado terminal de 
transferenc1a de vatores Este contiene un dispositivo IFD, este facihta las transferencias desde ta tarjeta del 
cliente y la tafjeta de! vendedor No necesitan un dialogo en llnea con el banco para venficar la transferencia 
En un t1empo postenor. el vendedor quiza contacte al banco, para transfenr el valor a la caJa de valores del 
banco, y s1mu11aneamente tener la cant1dad acred1tada en su cuenta 

La taf)eta mantiene un monedero resumen que recuerda cuales fueron las ultimas 10 transacc1ones en las que 
la tarJeta tomo parte. y el hardware de! vendedor guarda los reg1stros desde las Ultimas 300 transacc1ones Este 
hm1ta la anon1m1dad del s1stema, el cual se ha v1sto come desventaJa por atgunos usuanos del sistema. Una 
estrateg1a es, que las em1sores de tarietas Mondex pen6dicamente. capturen mformac16n de las transacc1ones 
en orden para construir un eJemplo estadist1co de las transacc1ones que toman lugar Este med10 es usado en 
un intento para detectar fraude dentro del sistema 

S1 una taqeta es perdida. el valor almacenado en esta no puede ser recuperado La taqeta sm embargo puede 
ser protegrda. para que e! valor no pueda ser transfendo sm mgresar un nUmero de rdent1ficac16n personal 
(PIN). por medic del d1spos1t1vo de 1nterfaz S1 ta taqeta es encontrada, un ID de la tarieta puede ser leido por el 
banco. perm1t1endotes reconocer al propietario 

Cada taqeta t1ene dos d1ferentes esquemas de segundad. uno es el act1vo y el otro es el pasivo 
Peri6dicamente las taqetas act1van el s1stema pas1vo, y tamb1en puede ser renovado constantemente 

Para protecc1on contra e! uso de la tarJeta por lavadores de dmero. cada taqeta Mondex t1ene una pos1c16n 
ierarquica en la estructura de clase del monedero Esta estructura impone reglas que otras clases de taqetas 
que pueden mtercamb1ar valores con y asoc1ar el valor maxima de las transacc1ones Los em1sores de tarjetas 
pueden asegurar que el solo valor de 1ntercamb10 d1rectamente con la 1ndustna bancana. asegura que todas 
esas transacc1ones producen un rastro de aud1torra 
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3.4 Micropagos 

El concepto de Micropagos surge en 1995 Milhcent. ha side diseliado especlficamente para suministrar la 
nueva forma de page, mientras otros tales como µ-iKP, ha side diseliado come un agregado para un existente 
esquema de macropago Como hemes visto. hace el uso de alguna tecnica de criptografia nueva. incluyendo et 
uso de los pnmero algoritmos de message digest para autent1car un mensaje y el uso de economias de escala 
en la emisi6n de monedas 

Una de las caracteristicas de los micropagos, es que minimizan las comunicaciones necesarias durante una 
transacci6n y reducen el nUmero de computaciones intensivas en las operaciones de llave pllbhca. Millicent no 
usa la cnptograf!a de llave pUbhca y es opt1m6 para repetidos micrepagos al m1smo vendedor Es de accese 
distribuide para perm1tir que un pago sea vahdado. y se previene el deble gasto. sin gastos para centactar una 
tercera parte centrallzada en linea durante una cempra Con pages tan bajes como un centavo son facbbles, 
parece ser uno de los mejeres candidates para los m1cropagos, su Umca desventaja es, que para los pagos de 
mUlt1ples vendedores, no se puede imped1r el tener contacto con un corredor para cada nueva parte o vendedor 
encontrados 
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3.4.1 Millicent 

Permite pagos tan bajos como una dec1ma de centavo ($0 001) Puede ser valtdado efic1entemente por el site 
del vendedor sin neces1tar e1 contacto de una tercera parte. Este acceso d1stribuido perm1te, sin alguna 
comunicaci6n adicional, cifrado de llave pllblica. o procesos fuera de linea, permite adaptarse efectivamente 
para pagos pequefios constantes 

Usa una forma de moneda electr6nica llamada Scrip (papel moneda), que es el cambio suelto que llevan en el 
monedero Es rapido y eficiente para verificar que es v811do, y si pierden una pequefia p1eza de camb10 por 
accidente este no representa una gran preocupaci6n. El Scnp es especlfico de cada vendedor en et cual tiene 
un valor tambien especifico para el vendedor La segundad del protocolo es diseliada para hacer que el costo 
del fraude cometido s61o sea el valor de la compra. El uso de un protocolo rapido de c1frado s1metrico puede 
ser de poco peso y seguro 

Clientes comprando 
"vendor scrips" desde 
el broker 

Cliente 
C 

Broker 
B 

Los Clientes compran informacl6n 
con "vendor scrip" 

Los part1c1pantes en una transacc16n M1lhcent son 

a) Broker (Corredor) 

Brokers comprando/ producen 
largos chunks de "vendor scrip" 

para la licencia del vendedor 

Vendedor 
V 

Rechaza scrips ya gastados 

Un broker (corredor) media entre vendedores y chentes para s1mphf1car las tareas que ellos eJecutan. 

Le toma a un chente muchas semanas o meses hacer micropagos suf1c1entes para que un vendedor especif1co 
cubra el costo de un macropago estclndar de una transacc16n financ1era a ese vendedor Por lo tanto podrla no 
ser efic1ente para un clrente que compra Scrips de cada vendedor al que ellos deseen comprar Sin embargo. 
es probable que un cl1ente haga sufic1entes m1cropagos en total a diferentes vendedores para cubnr el costo de 
una transacci6n de un macropago Un macropago es una transacc16n capaz de maneJar pages de varies 
valores en d61ares o mas 

Vende Scnps a las chentes El agregar d1ferentes vendedores de scnps JUStifica una transacc16n de 
macropagos para comprar esas p1ezas de scnp El vendedor que vende su prop10 scrip no deberia Jusltf1carlo 
normalmente 

Remplaza el serv1c10 de suscnpc10n con un pago por acceso al s1stema de m1cropago 

Los corredores son los que admin1stran el d1nero real en M1!11cent. mant1enen cuentas de chentes y vendedores 
Los chentes compran al vendedor los scrips para un vendedor especlf1co desde su corredor El corredor tendra 
un acuerdo con cada vendedor del que vende sus scnps Hay dos cammos por los cuares un corredor obtiene 
scnps de Jos vendedores 
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Almacen de scnps Et corrector compra muchas p1ezas de scnps del vendedor desde el vendedor Los 
scrips son almacenados y vendides par p1eza a d1ferentes ctientes 

2 Proclucci6n de scrips lJcenciados El corredor actual genera los scnps del vendedor, en nombre del 
vendedor Es mas eficiente porque 

,. El corrector no neces1ta almacenar un gran nUmero de piezas de scnps 
, Ei vendedu1 computa menos desde quc cl no tiene que generar sus propios c:.r.nps 
,. La llcencia, la cual puede ser concedida y env1ada a traves de la red. es mas pequena para transmitir 

mas grandes pedazos de scrip 

La licenc1a perm1tira al corredor s61o generar cantldades especif1cas de scrips del vendedor La hcencia deberia 
ser aplicable a traves de la practica de negoc1es normales Los corredores tipicamente seran insbtuc1ones 
financieras o proveedores de serv1c10 de redes Asumen ser confiables par otras ent1dades 

b) Vendedores 

Son vendedores que venden servicios o mformac16n de baJO valor Un vendedor acepta su prop10 scrip coma 
page de las chentes El vendedor puede vahdar sus propzos scnps localmente y prevemr el doble gasto El 
vendedor vende sus scrips con descuento o preduciendo la licencia de scrips a un corredor Este descuento o 
comisi6n de venta es coma el corredor obtiene una gananc1a desde este esquema. 

c) Clientes 

Son las usuarios que compran un scrip al corredor con dmero real. pueden uhllzar s1stemas coma SET o Ecash 
para adquirirfos. Usando el scnp del corredor. el cllente compra scnp para un vendedor en especifico El scrip 
puede ser usado para hacer compras 

Comprando con Millicent 

El comprador adquiere las scrips par medic de un s1stema de macrepago. para gastarlos en el site del 
vendedor 

El scnp es enviado al vendedor con una sohc1tud de compra El vendedor regresa un nueva p1eza del scrip 
coma cambio junta con el contenido de la compra. El cl1ente compra desde el m1smo vendedor nuevamente 
usando et cambio El cliente ya ha valldado el scrip para el vendedor, asi que no hay necesidad de contactar al 
corredor Nuevamente. el scnp y la compra requ1eren ser env1adas al vendedor qu1en regresa el articuto y el 
camb10 correcto. 

S1 se reahzan repet1dos pages con un vendedor en especifico son altamente efic1entes por lo que se refiere a 
las conex1ones de red S1 el cliente ya t1ene un scnp villldo para ese vendedor s61o una conex16n a la red es 
requenda Compare esta con et nUmero de conex1ones requendas en un esquema de macropagos seguro tal 
coma SET o Ecash Este mcrementa la eflc1enc1a de comunicac16n que es prov1sta en el costo de la seguridad 
Ilg era 

Scrip 

El Scrip es una p1eza de dates usados para representar la mtcromoneda dentro de! sistema Milhcent T1ene las 
s1gU1entes prop1edades 

Una p1eza de scnp representa un valor de prepago tal coma las tarietas de telefono de prepago o 
cupones 
Puede representar algunas denommac1ones de moneda Espera varores de un range de un centavo 
hasta 5 d6tares. aunque no hay deflnidas cant1dades mas grandes e mas baJas 
La seguridad de un scnp esta basada en la Asunc16n que es s61o usado para representar pequenas 
cant1dades de dmero 
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Es para un vendedor especiftco. y par to tanto tiene valor s6to para un vendedor 
, Puede ser gastado s61o una vez El doble gasto sera detectado localmente por el vendedor en el 

momenta de la compra 
, S61o puede ser gastado par su propietario Un secreto compartido es usado para prevernr el robo de 

scrip siendo gastado 
, El scrip no puede ser fals1ficado o su valor alterado 
, Es computac1onalmente caro fals1ficar un scrip El costo de hacerto sobrepasa el valor del m1smo scnp 

El scrip no hace uso de criptografia de Have pl1hhr.::1 Puede ser eficientemente produc1do. vahdado, y 
protegido usado una func16n hash one way y limitado por criptografia s1metrica. 

,- El scrip no provee anon1mato par complete. Tiene un nllmero de serie visible que podria ser re91strado y 
rastreado Algunos lim1tan la anonimidad par media de las corredores que compran los scnps usando un 
sistema de macropago an6nimo. 

La estructura del scnp, cont1ene las s1guientes dates 

Dato Oescripci6n 

v, r: 1.-.dor ldentifica al vendedor del cual tenemos el scnp 

'.'c.. :.r Especifica cuat es el valor del scrip 

11:r, Un 1dentificador Unico del scrip, tal como el nllmero de serie Es usado para prevenir el doble 

oasto 
# ~; . - ldent1ficador usado para calcular la llave secreta compart1da (CustomerSecret), que es usada 

para proteger el scnp 

L-<:J:,~rd La fecha en ta cual el scnp lleaa a ser mvalido 

Inf,_., Detaltes opc1onales que descnben al chente oara el vendedor 

C,·r~1ficado Este cameo oreviene al Scrin de ser alterado de alauna manera v orueba aue es autentico 

Generaci6n del Certificado del Scrip 

Cuando una p1eza de scnp es generada como una firma o coma un cert1ficado de autenticidad para ese scrip 
El certificado prev1ene que alglln campo del scrip sea alterado 

Este es creado apllcando una func16n hash a otros campos del scnp con un secrete S61o el vendedor (o el 
corredor) qu1en em1te el scnp conocera el secrete. el cual es llamado el secrete maestro del scnp El vendedor 
mantendra una hsta de las d1ferentes secretes maestros del scrip, numerados de 1 a N. para el prop6sito de la 
em1s16n del scnp Este secrete es usado con una pieza de scrip en particular depende de alguna parte del ID# 
del scnp El cert1ficado prev1ene de la fals1ficac16n y a1terac16n 

Para valldar el scnp el vendedor debe 

Autenticar el scnp produc1do par el vendedor o el corredor licenc1ado 
No debe haberse gastado antes 

El vendedor recalculara el cert1f1cado y lo comparara con el certiflcado del scnp desde e! c!iente Ambos 
cert1ficados deberan ser 1guales al scnp smo ha s1do alterado 

Previniendo el doble gasto 

El vendedor tiene que checar que el #ID no haya s1do gastado El vendedor mant1ene vectores de bits 
(estructura de dates para representar cada #ID), correspond1entes al nllmero de sen-e em1t1do (#IDs) para 
guardar la trayectoria de gasto del scnp Los vectores que cubren ranges que han s1do completamente 
gastados o expirados pueden ser descartados Perm1te al vendedor guardar la base de dates de los #ID del 
scnp vahdos en memoria, lo cual ag11iza la transacc16n 
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Et caste computac1onat es mas barato y efic1ente 

Scirp en claro 

El cllente envia el scrip sin protegerlo a traves de ta red al vendedor El vendedor regresara el conten1do de la 
compra y el cambio en Claro N1nguna seguridad de red es prov1sta en este protocolo Un atacante puede 
interceptar el scrrp o camb1arlo y usarlo Recuerda, el ratero del scnp puede gastarlo s6to con un vendedor en 
particular 

Encriptar conexiones de red 

Para preven1r que el scnp sea robado, y prevenir que un mtruso obtenga alguna 1nformac16n desde ta 
transacct6n. la conex16n de red debe ser encnptada 

Se puede real1zar usando una llave simE!tnca compartida Hamada, CustomerSecret. entre el chente y el 
vendedor Este secrete es usado para asegurar el canal de comunicaci6n usando un algoritmo s1metrico 
efic1ente coma DES. IDEA o RC4 

El scnp no puede ser robado y el mtruso no puede ver la compra o tos detalles del scrrp El VendorlD y er 
#CustlD son enviados en claro en ambos mensa1es asi que el receptor puede calcular el CustomerSecret 

CustomerSecret Es generado cuando el scnp es creado Es formado apllcando ta func16n hash al 1denttficador 
det cliente con otro secrete, llamado MasterCustomerSecret S61o el vendedor (o un corrector confiable) 
conocera este secrete. Como el MasterScnpSecret. el vendedor mantendra una llsta de las d1ferentes 
MasterCustomerSecrets. numerados desde 1 a N Parte del #CustlD es usada para selecc1onar el 
MasterCustomerSecret. 

El vendedor puede recalcular el CustomerSecret en algl.Jn momenta desde la pieza de! scrrp El c!iente debe 
obtener el CustomeSecret. Este es regresado al cliente cuando el scrrp del vendedor esta comprado desde un 
corrector Para proteger el CustomerSecret, coma este pasa desde et corrector al cllente. la transacc16n podria 
ser ejecutada usando un protocolo seguro que no es Millicent Alternat1vamente una transacc16n segura de 
Millicent podria ser usada. donde et CustomerSecret exista para el scrip del corrector usado par el chente El 
CustomerSecret podria ser usado para encnptar la conexf6n en la misma direcci6n El CustomerSecret para el 
scrip del corrector debe ser obtenido usando un protocolo seguro fuera del sistema M1lhcent 

Solicitando Firmas 

Este protoco1o remueve la encnpcr6n para mantener un nivel de segundad que prevenga que el scnp sea 
robado 

El CustomerSecret es usado para generar una sollc1tud de firma en vez de usarlo para la encripc16n Es s1m1lar 
al campo del certificado de una p1eza del scnp, que es una funci6n hash de otros campos La so1Jc1tud de f1rma 
es generada par media de aphcar la func16n hash a un scrip, CustomerSecret. y la sohc1tud Es creado par el 
cllente y env1ado Junta con el scrip y la sohc1tud al vendedor 

El vendedor venfica la solic1tud de f1rma recomputandola El vendedor puede computar el CustomerSecret 
usando el scrrp y et MasterCustomerSecret S1 la sohc1tud ha s1do alterada entonces las dos firmas sohcrtadas 
no seran iguales y el vendedor refutara el proceso de la transacc16n 

Para una solic1tud vallda. el vendedor regresa la respuesta de compra. el cambio en el scnp y !a respuesta de la 
firma La firma de respuesta es generada de la m1sma manera que la firma de la sollcrtud. usando el m1smo 
CustomerSecret El camb10 no puede ser robado par algUn atacante. porque E!ste no puede ser gastado sin 
conoc1miento del CustomerSecret. ya que la firma sor1citada no puede ser calculada y el vendedor refuta la 
transacc16n 
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Por lo tanto, m1entras un mtruso puede ver todas las partes de la transacc16n (no pnvac1dad), la sohcitud de la 
compra no puede ser alterada y el scrip no puede ser rabado La seguridad ha s1da provista mas 
eficientemente que usando la encnpci6n. pero el costo es perder la pnvac1dad 

Millicent con el Web: Puede ser implementado coma una extensi6n de protocolo de Web HTIP Cons1ste de 
una cartera de usuano, un serv1dor del vendedor. y un servidor del corredor 

Extensiones: Se puede usct1 lambien de la siguiente manera 

, Autent1cac16n para servrcios d1stribu1dos El scnp podria ser usado para proveer autenticaci6n coma 
Kerberos para acceso de servicios de red Al imc10 del dia, un usuano abt1ene un scnp de autent1caci6n 
desde un corredor Este scnp de autenticac16n es entonces usado para comprar scrips para accesar a 
los serv1c1os de una red en especial El acceso es din8micamente prov,sto basado en un usuano 
teniendo un scnp para ese s1stema 

, Uso contable Podria ser usado con una cuenta y aphcaciones contables dentro las redes privadas La 
organizac16n actUa coma un corredor, con empteados coma los chentes El vendedor sera el serv1dor al 
cual los empleados tengan acceso 

Cargos basados en uso Podria ser usado para cargos de preconex16n para servic1os coma el e-mail, 
transferenc1a de arch1vos, telefono de Internet. teleconferencia, y otros serv1c1os en linea Sm embargo 
este no seria lo suficientemente ef1ciente para paquetes de nivel de cargo para esos servicios 

, Cupones de descuento Ad1c1onales campos podrian ser agregados al scnp para proveer descuentos de 
c1ertos conten1dos 

, Previmendo el compart1r subscnpciones Usando un scnp para accesar un serv1c10 de subscnpc16n de 
prepago, compart1endo esa cuenta de subscnpci6n puede ser prevenido El scnp actua coma una 
capac1dad de acceso a las servic1os. con el camb10 del scnp estamos dando el acceso a la s1gu1ente vez 
Sin embargo. tratando de ganar acceso con una pieza ya usada de scrip puede ser fal!ido. 
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Procedimiento de Compra por Internet (Millicent) 

OESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D V 

1. Obtenci6n de scrips comprador 
1 Compra scrips con un corredor por medio de 

un sistema de macropago 
2. lngreso a Internet comprador 

1 lngresa a Internet. 20 
2 Escribe la direcci6n de la ubicaci6n de la 5 

bend a Virtual 
3. Selecci6n del articulo a adquirir comprador 
.1 Entra a la tienda virtual 5 . 
.2 Busca el articulo a adquirir 5 . . 
3 Selecciona el articulo 5 . 
4 Agrega el articulo al carrito de compras 5 . . 

dando un dick en el carrito o en el bot6n de 
agregar la compra. 

5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 . 
2 Pide direcci6n e-mail 

5. lngreso de direcci6n e-mail de! cliente comprador 
1 lngresa direcci6n e-mail 10 . . 

6. tngresa sus datos el cliente comprador 
1 lngresa su nombre, apellidos, direcci6n y 5 . . 

tetefono en el formulario 
7. Verificaci6n del llenado de los datos vendedor 

1 Checa que los campos tengan datos 5 . 
. 2 Muestra los datos ingresados 5 . 

8. Elecci6n de la direcci6n comprado, 
1 Tiene que elegir la direcci6n a la cual quiere 5 . 

que se le envie el producto. 
9. Muestra datos del cliente y del art:iculo vended or 
.1 Despllega la informaci6n del articuto a 5 . . 

adquirir y los datos de la direcci6n de envlo 
10. Asignaci6n de una cantidad del articulo comprador 

1 Asigna una cant1dad de compra 5 . . 
11. Selializaci6n de las formas de envio vendedor 

1 Da las diferentes fonnas de envio y una 5 . 
breve descripci6n (Nacional/lnternacional) 

12. Elecci6n de fonna de envio comprador 
1 Elige ta opci6n mas adecuada conforme a 5 . . 

sus neces1dades 
13. lndica las formas de pago vendedor 

1 Pide password y su confirmac16n 5 

2 Menc1ona los procesos de pago 
14. Setecci6n de un metodo de pago comprador 

1 lngresa password y confirmaci6n 30 

2 Se1ecciona el metodo de pago 5 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

"' Min Seg 0 D ~ D 'v 

15. Envio de la solicitud de compra comprador 

1 Envla la sohotud de compra junto con un 
scnp. 

16. Recepci6n de la solicitud de compra vendedor 

.1 Recibe la solicitud de compra y el scrip 
2 Regresa al comprador un nuevo scrip, como 

el cambio 
17. Validaci6n de! scrip vendedor 

1 El comprador ya ha vahdado el scnp para el 
vendedor 

2 Regresa el scrip iunto con la compra 
18. Muestra de la orden de compra vendedor 

1 Despliega la 1nformaci6n total de la compra 5 . . 
19. Envio del producto vendedor 

2 Envia el producto 25 

20. Recepci6n del producto comprador 

1 Recibe el producto 700 . 
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3.4.2 SubScrip 

Protocolo de micropago diser,ado para eficientes pages par evento (pay-per-view) en Internet. Desarrollado en 
la Universidad de Newcastle, Australia, y es un sistema de prepago sin necesidad de 1dentificaci6n del usuario 

Trabaja creando cuentas de prepago temporal para usuanos con un vendedor en especifico. El usuano hace 
su compra desde el vendedor contra esta cuenld. Desde que la cuenta es temporal y de prepago, no carga el 
sobrecargo normal asociado con las servicios de subscripci6n El sistema no requiere su propia jerarquia de 
facturac16n o bancana Ecash o SET pueden ser usados para hacer el page m1cial a un vendedor para colocar 
la cuenta de prepago 

El mvel de seguridad es poco para el baJo valor de las transacciones La encnpc16n no es usada del todo 

Un micropago puede ser verificado localmente par un vendedor. sin la necesidad de alglin aclaram1ento en 
Hnea con una tercera parte S1milarmente hay un sobrecargo irnc1al asoc1ado con hacer un page a un nuevo 
vendedor Ambos s1stemas son 6pt1mos para repet1dos pages con el m1smo vendedor. sabre un corto periodo 

No se usa un corredor. smo en vez de eso se usa un esquema de macropago que acepte el vendedor El 
usuano hace un gran page suficiente para cubnr el costo de la transacct6n del macropago para el vendedor 
Este pago sera de pocos d61ares y es usado para poner una cuenta temporal en el vendedor 

Para hacer una compra de m1cropago contra la cuenta temporal. el usuano neces1ta alglin t1po de identificador 
de la cuenta, mas conoc1do coma trcket SubScnp El vendedor regresa el ticket al usuario para accesar una 
nueva cuenla 

Dando anonimato: Este dependera del anornmato del s1stema de macropago usado inidalmente para pagar al 
vendedor Si un s1stema no an6nimo es usado. et vendedor puede hgar el nombre de la cuenta temporal, y 
rastrear todos las pages hechos desde esa cuenta. Con un s1stema an6n1mo, el vendedor s61o conocera la 
direcc16n de red de la sollcitud det chente del cual la envio El cllente y el vendedor tendran que acordar el 
mismo protocolo de page a usar 

Un ticket SubScrip: Es el identificador especial de una cuenta, usado para autenticar al propietario de la 
cuenta. para el admm1strador de cuentas en el site del vendedor. para poder reahzar una compra de m1cropago 
Es valido con s61o un vendedor Cons1ste de 

AcclD 

Val 
Exp 

Un 1dentificador de la cuenta que Umcamente 1dent1fica al vendedor Es escogido de manera 
que a un atacante le sea d1ficil ad1vmarlo 
La cantidad monetaria en la cuenta del vendedor 
La fecha en la cual la cuenta exprra Esta hm1ta el numero de cuentas que deben ser 
mantenidas par el vendedor 

El vendedor mantiene una base de dates de 1D's de cuentas con la cant1dad y la fecha de exp1rac16n de cada 
una El conocim1ento del ID de la cuenta es la Urnca manera de obtener el acceso a la cuenta El ticket 
actualmente no t1ene valor en si m1smo y par lo tanto es una moneda electr6n1ca S1n embargo. sin este el valor 
de prepago en el vendedor no puede ser accesado 

El valor de SubScnp es transfenble a otro usuano Es hecho dando al usuano un ticket valzdo para el balance 
de la cuenta con un vendedor especifico 

Una compra SubScrip: Para hacer una compra, el usuano envia el ticket SubScnp al vendedor. qu1en venf1ca 
que es vahdo. venf1candolo en la base de dates La cant1dad del m1cropago es deducrda desde la cuenta de 
balance Un nuevo y aleatono 1dent1f1cador de la cuenta y ta comparac16n del ticket con el nuevo balance es 
entonces generado para la cuenta y regresado al usuano Junta con la 1nformaci6n de la compra o serv1c10 El 
usuano almacena el nuevo ticket. Junta con la d1recci6n del vendedor. para compras ad1c1onales 

228 



Marco Conceptual 

Esto no es posible para que usuanos comentan fraudes alterando las campos de valor o exp1rac16n en el ticket 
SubScrip Esto es porque esos campos son incluidos en el ticket para la informac16n del usuario. La base de 
datos de cuentas admimstrada par et vendedor s,empre tendra un balance de c:.:enta real y fechas de 
exp1raci6n 

Seguridad y Privacidad: Los tickets son enviados en claro. sin encnpci6n usada durante la compra Un 
1ntruso puede ver exactamente que esta comprando y par cuanto es la transacc16n La cant1dad permanece en 
la cuenta del usuano en el vendedor puede tambien ser vista en claro desde el ticket nuevo que se ,egresa La 
no privacidad puede ser provista por el protocolo en esta forma 

Es pos1ble para un intruso obtener un ID de cuenta vahdo cuando un nuevo ticket es regresado al clrente coma 
camb10 Un ticket robado podria ser gastado par un atacante, y cuando el usuano siguiente tratara de gastar1o 
este podria ya ser 1nvatido Un atacante active podria tamb1E!:n 1nterceptar un ticket valido que esta siendo 
env1ado al vendedor coma una sohcitud de compra Una vez que un ltcket vahdo alcanza al vendedor, su 
1nvalidaci6n. y el atacante tendria que prevemr a este ticket o una retransm1s16n de este alcanzando su destine 
para exitosamente robarlo 

Protegiendo el SubScrip: Para proveer mayor seguridad, ut1hza un protocolo de SupScnp protegtdo usando 
cnptografia de Have ptlblica 

Cuando un cliente compra pnmero una cuenta SubScnp temporal con el vendedor. la llave ptlbhca del chente 
Kpuc. es tambiE!:n enviada El vendedor almacena esta llave ptlbllca con el ID de la cuenta en la base de datos 
de cuentas Cuando quiera el vendedor envia un nuevo ticket para esta cuenta al cliente. encnptandoJo con la 
nave ptlbltca del chente 

El ticket no esta encriptado cuando es enviado desde el chente al vendedor Los disenadores sienten que es 
improbable, que un atacante vaya hac1a el problema de prevemr que el ticket alcance su destine (donde fuera 
mvahdo) para ordenar el robo 

Reembolso de fondos: Otra extensi6n perm1te a los clientes convertir tickets sin gastar a dinero real Esto 
seria hecho env1ando el ticket al vendedor, qu1en pagaria et resto del balance de ta cuenta al usuario usando un 
s1stema de macropago ex1stente Un s1stema en el cual algtln usuano pueda aceptar pages, tales coma las 
s1stemas de dinero electr6nico, tendran que ser usados para este prop6s1to. Los sistemas de tarjeta de cred1to 
no pueden hacer esto El costo de la transacc16n de macropago qwza tenga que ser cubierta por el vendedor 
para cargar las honoranos por este servic10 

Tickets perdidos: Las cuentas de ID's perd1dos qu1za sean recuperadas env1ando la dtrecci6n de entrega y el 
t1empo aproximado del tllt1mo acceso para recobrar la cuenta El SubScnp provee una carga llgera, efic1ente. 
cuentas basadas en s1stemas de m1cropago con segundad hmitada Este reduce el peso requerido para 
mantener una subscnpc16n de base de datos y perm1tir algl.Jn anonimato 
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Procedimiento de Compra por Internet (SubScrip) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D ~ D 'v 
1. Obtenci6n de SubScrips comprador 
.1 Compra SubScrips por medic de un sistema 

de mactopago que acepte el vendedor 
2. lngreso a Internet comprador 

1 lngresa a Internet 20 . 
. 2 Escnbe la d1recci6n de la ubfcaci6n de la 5 

ti end a Virtual 
3. Sefecci6n del articulo a adquirir comprador 
.1 Entra a la tienda virtual 5 
2 Busca el articulo a adquirir 5 . 

.3 Selecciona el articulo 5 . 

.4 Agrega el articulo al carrito de compras 5 . . 
dando un click en el carrito o en el bot6n de 
agregar la compra_ 

5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un cliente cemprador 
.1 Se va al bot6n de nuevo 5 . 
.2 Pide direcci6n e-mail . 

5. lngreso de direcci6n e-mail del cliente comprador 
1 lngresa direcci6n e-mail 10 . . 

6. lngresa sus dates el cliente cemprador 
1 lngresa su nombre, apeltidos, direcci6n y 5 . . 

tetefono en el formulario. 

7. Verificaci6n del llenade de les dates vendedor 
.1 Checa que los campos tengan dates. 5 . 
.2 Muestra los dates inaresados 5 

8. Elecci6n de la direcci6n comprador 
1 Tiene que elegir la direcci6n a la cual quiere 5 . 

que se le envie el producto 

9. Muestra dates del cliente y del articule vendedor 

1 Despliega la mformaci6n del articulo a 5 . . 
adqwrir y las dates de la direcci6n de envm 

10. Asignaci6n de una cantidad del articulo cemprader 
1 Astgna una cantidad de compra 5 . . 

11. Seflalizaci6n de las fermas de envio vendedor 

1 Da las diferentes formas de envio y una 5 . 
breve descnpci6n (Nac10nal/lnlernac1onal) 

12. Elecci6n de forma de envio comprador 

1 Elige la opa6n mas adecuada conforme a 5 . 
sus necesidades. 

13. lndica las formas de pago vendedor 

1 Pide password y su confirmac16n 5 
2 Menc1ona los procesos de pago. . 

14. Selecci6n de un metedo de pago comprador 

1 lngresa password y confirmaci6n 30 . . 
2 Selecciona el metodo de pago 5 . 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min S•g 0 D ~ D 'v 

15. Envio del SubScrip comprador 

1 Envia el SubScrip al vendedor 
16. Verificaci6n del SubScrip vendedor 

.1 Venfica que el SubScnp sea vahdo, en li:1 
base de datos 

2 Deduce la cantidad del miCTopago desde la 
cuenta de balance 

3 Genera un nuevo 1dentificador de la cuenta y 
otro subscnp es generado regresado al 
comprador 

18. Muestra de la orden de compra vendedor 

.1 Despliega la informaa6n total de la compra 5 . . 
19. Envio del producto vendedor 

.2 Envia el producto 25 . . 
20. Recepci6n del producto comprador 

1 Rec1be el producto 700 . 
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3.4.3 PayWord 

Es un sistema de cred1to basado en el m1cropago d1sellado por Ron Rivest (Laboratorro de C1encias de la 
Computaci6n del MIT, MA. USA) y Aid Shamir (Institute de Ciencia Weizmann. Rehoboth, Israel) Este 
esquema esta d1ngido para reducir el nllmero de operaciones de nave pllblica requeridos por pago usando 
funciones hash. las cuales son mas rapidas 

Usa cadenas de valores hash para representar el credito del usuano dentro del sistema Cada valor hash. 
llamado payword, puede ser enviado a un vendedor como pago Una cadena payword es de un vendedor 
especifico y el usuano d191talmente firma un compromiso de honor de pago para esta cadena 

Los corredores median entre usuarios y vendedores y manbenen las cuentas para ambos Citan para usuanos 
emitiendo un cert1ficado PayWord permitiendo al usuario generar Jos PayWords Red1men el gasto de las 
cadenas de payword a los vendedores. No es necesario para vendedor y usuario tener una cuenta con el 
mismo corrector 

Las partes que abusen del s1stema pueden ser detectadas y remov1das 

Certificados de Usuario PayWord 

Este certificado autonza a un usuario a generar una cadena payword. y garantiza que un corrector especfftco las 
redim1ra. Los corredores y vendedores no necesitan un cert1ficado en PayWord 

Los usuarios obt1enen el certificado cuando ellos imcialmente abren una cuenta con el corrector Un esquema 
de macropagos o page con tarjeta de cred1to podria ser usado para pagar dtnero dentro de la cuenta El 
certifrcado tfpicamente tendra que ser renovado cada mes Esto limita el fraude para asegurar que esos 
usuarios quienes han excedido sus cuentas no les sea emitido un nuevo cert1frcado. el cual tes perm1tiria 
continuar generando pagos. El certificado es de la forma: 

l Fi, L', A , l<pu , £, : • ~·;,; 

El certificado es firmado par et corrector (B) Los campos son· 

B ldent1fica al corredor quien em1te el certifrcado. Los Paywords aceptados desde el usuano (U) 
solamente seran amortizables en este corrector 

U ldent1fica al usuario quien esta autonzado par este cert1ficado para generar cadenas payword 
Au La direcc16n de entrega del usuano Esta podria tncfuir una direcc16n host de Internet. e-marl. o 

d1recci6n de correo. Para prevenir los fraudes. los articulos comprados par el usuario deberian s61o ser 
entregados en esta d1recc16n 

Kpuu Ltave pl.Jblica del usuario Para venficar la firma d1g1tal del usuano en una com1s16n para una nueva 
cadena de pago 

E Fecha en la que el cert1ficado exp1ra 
lu lnformac16n opc1onal Esta podria incluir Hm1tes de cred1to por vendedor. los detatres especificos del 

usuario. o detalles del corrector 

Para venficar la firma del corredor en un cert1ficado, un vendedor debe seguramente obtener ta llave pl.Jbllca del 
corrector. Kpue. de alguna manera 

Desde que las certificados son ident1f1cados con un 1denhficador del usuano y una d1recc16n son usados. no 
proveen anommato 

Certificados Revocados: Un corredor qu1za mantenga una llsta negra de cert1f1cados que han s1do revocados 
tal coma las listas de revocaci6n en SET Un cert1flcado de usuano deberia ser revocado s1 su llave secreta fue 
perdida o robada, este permrtiria a otros generar cadenas payword baJo su nombre Es responsab11idad de un 
vendedor obtener a!guna llsta de cert1f1cados revocados desde un corredor 
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Cadenas PayWord: Una cadena payword representa el credito del usuario con un vendedor especifico Esta 
es una cadena de valores hash Cada payword (valor hash) en la cadena, bene el m1smo valor, normalmente 
un centavo Para generar esta cadena segu1mos tos s1gurentes pasos 

Decid1r una longitud, N, de la cadena Una cadena payword de longitud 10 deberia tener el valor de 10 
centavos si el valor payword es 1 centavo. El valor de la cadena deberia ser mas grande que la cant1dad 
puede ser seguramente desechado Desde que representa el credito del usuario, el valor no es perdido 

2. Se!ecc1onar un numero aleatono, WN. 
3 EJecutar N repetidos hashes de WN Cada valor hash forma una payword. MOS podra ser usado coma una 

funci6n hash 
4 La cadena final deberia ser·{W0, W,. W2, . WN} 

Comisi6n para una cadena PayWord 

El vendedor y el corredor necesitan conocer quien gasta los paywords pertenec1entes a la cuenta del usuario 
que pueden ser cargados aprop1adamente El usuario es autenticado firmando un comprom1so para una 
cadena payword La comisi6n autorizara al corredor para amortizar algUn payword desde la cadena de 
comis16n Este permitira al vendedor conf1arse de que ellos pagaran par las paywords aceptados desde el 
usuaria La com1s16n t1ene la forma 

l V, ~ , :·I , E, 

Es firmada con la !lave secreta del usuano Los campos que cont1ene son 

V El vendedor en el cual la com1s16n de ta cadena payword es valida Una cadena payward es de un 
vendedor en especifrco 

Cu El certificado payword del usuario Usado para venf1car la firma del usuano y para verificar autonzac16n 
desde un corredor 

W0 La raiz de la cadena de payword ldent1fica ta cadena y perm1te que las paywords sean verificados que 
pertenecen a esa cadena 

E La fecha en la cual ta com1s16n expira Esta limita la long1tud de tiempo para las usuarios y vendedores 
que neces1ten almacenar afguna informaci6n acerca del estado de una cadena de page 

lcomm lnforrnaci6n ad1c1onal Esta podria contener ta long1tud, N, de la cadena. Tamb1en podria ser definido 
el valor del payword Tip1camente, cada payword debe ser valuado en un centavo, pero otras cadenas 
de valores qu1za tambien sean Utiles El maxima limite del valor de un payward dependera en el riesgo 
que un vendedor o corredor este preparado a aceptar El corredor qu1za recom1ende un limite maxima 
dentro de un cert1f1cado de usuano Los paywords con valores mas grandes que 1 d61ar t1enen 
demasiado nesgo de ser asoc1ado con el!os 

Gastando PayWords 

Cuando un usuano se encuentra a un vendedor det cual desea comprar b1enes. ellos generan un nuevo 
PayWord y una com1s16n La com1s16n es entonces env1ada al vendedor. para mostrar las mtenc1ones de gasto 
del payword 

Para hacer el pago de un centavo. el usuano entonces envia el pnmer payword W, al vendedor Este es 
verif1cado, tomando el hash del payworci W 1 S1 el payword es v311do, el hash deberia ser el m1smo a la rai.;:: de 
la cadena (W0) encontrada en la com1s16n Este trabaJa porque s6Jo el usuano podia poseer el payword vahdo 
w1 Es computac1onalmente d1fic1I para generar un valor que aphcaria un hash a Wo deb1do a la naturaleza de 
la func1ones hash one way Por lo tanto. conoc1m1ento constante W0 . un atacante o un vendedor fraudutento no 
puede generar vahdos PayWords en la cadena 

Para hacer un pago ad1c1onal de un centavo. el usuano env1ara W 2 El vendedor entonces compara et valor 
obtemdo tomando el hash de W2. H(W2) al prev10 PayWord valldo rec1b1do (W1) Si W2 es v811do, entonces las 
valores seran 1guales 
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Tamano de Pago variable 

El valor de las pagos mas grandes que un centavo pueden ser hechos enviando un payword ad1c1onal a la 
cadena, sin haber env1ado saltos sobre un payword Por ejemplo, para hacer un pago de tres centavos 
despues de haberlos gastado W2 , el quinto payword, W5 , puede ser enviado El mensaje de pago actual 
consiste de un payword y su indice dentro de la cadena" 

Esto le permite al vendedor saber cuantas tunc,ones hash debe e1ecutar En el eiemplo, el vendedor debe 
ejecutar tres repetidas funciones hash en W5. El nombre det usuano qu1za tambien tenga que ser 1nclwdo en el 
mensaje de pago para permitir al vendedor identificar al usuano, dependiendo de tos detalles de 
implementac16n El vendedor es el responsabte de registrar el Ultimo payword valido aceptado del usuario 

El corredor no necesita ser contactado durante un pago. Los paywords pueden rap1damente ser verificados 
localmente par el vendedor. Oespues de la comisi6n inicial, el tamario actual de los mensaies de pago, P, envia 
en pequerio, el cual adicionalmente improvisa eficiencia de comunicac1ones. Como muches sistemas de pago 
electr6nicos. no hay garantia que el articulo de compra sea entregado por el vendedor 

Los usuarios no gastan los paywords, hasta que han terminado de gastar con el vendedor o hasta que el 
comprom1so para la cadena payword haya exp1rado Un vendedor deberia guardar cada compromfso de 
usuario y vahdar el Ultimo payword recib1do. Despues de red1mir una cadena gastada, el vendedor deberia 
retener una com1s16n que no ha expirado para prevenir los ataques de repetici6n 

Redimiendo el gasto de los PayWords: Para recibir un pago, un vendedor red1me la cadena payword con el 
corredor aprop1ado. qurza al final de cada dfa. Para cada cadena, el vendedor debe env1ar lo s1gwente 

;... Firma del campromiso del usuario para esa cadena. 
;... El mas alto indice de payword gastado 

El corredor verif1ca el payword mas grande, W 1 para eJecutar L func1anes hash en este El valor obtenido debe 
ser igual que W0 en ta comis16n del usuario si WL es valida. S1 la firma del usuano y WL son vc':llldos. el corredor 
deduce la cantidad gastada desde la cuenta del usuario y paga al vendedor 

Costas Computacionales 

Corredor 
,.... Una firma I usuario /mes (Cu): 
;... Una verificaci6n de firma I usuario I vendedor I dia (Compromiso). 
,.... Una func16n hash por payword gastada 

Vendedor 
,.... Dos venficac1ones de firma I usuana I dia (Comprom1so y Cu), 
,.... Una funci6n hash par payword gastado 

Usuano 
Una firma I vendedar I dia (Comprom1so). 

,.... Una func16n hash par payward construida 

S61o el usuana neces1ta e1ecutar la computac16n 1ntens1va de ta firma de !lave p\Jbhca en linea y entonces s61o 
una vez par vendedar y por dia La venf1cac16n de la firma es menos camputac16n mtens1va y estan tambien 
guardanda un mimmo Las funcranes hash son computac1analmente baratas y se e1ecutan una vez por 
payword par todas las partes El corredor podria eiecutar la generac16n del cert1f1cada y la redenc16n del 
payword fuera de Hnea para eficienc1a El PayWord es mas eficiente para m1cropagas repet1dos con un 
vendedor especif1co 
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Procedimiento de Compra por Internet (PayWord) 

DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

H, Min Seg 0 D + D V 

1. Generaci6n de la comisi6n y el PavWord comprador 
1 Genera la com1si6n y el PayWord 

2. lngreso a Internet comprador 
.1 lngresa a Internet 20 . 
2 Escribe la d1recc16n de ta ub1caci6n de la 5 

t1enda Virtual 
3. Selecci6n del articulo a adquirir comprador 
.1 Entra a ta tienda virtual 5 . 
.2 Busca el articulo a adqumr 5 . . 
.3 Selecciona el articulo 5 . 
.4 Agrega el articulo al carnto de compras 5 . 

dando un click en el carnto o en el bot6n de 
agregar la compra 

5 Muestra el articulo selecc1onado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 . 
2 Pide direcci6n e-mail . 

5. lngreso de direcci6n e-mail del cliente comprador 
1 ln_oresa direcci6n e-mail 10 . 

6. lngresa sus datos el cliente comprador 
1 lngresa su nombre, apelhdos, direcc16n y 5 . 

telefono en el formulario 
7. Verificaci6n del llenado de los datos vendedor 

1 Checa que los campos tengan datos 5 
2 Muestra los datos ingresados 5 

8. Elecci6n de la direcci6n comprador 
. 1 Tiene que elegir la direcc16n a 1a cual quiere 5 . 

que se le envie el producto 
9. Muestra datos del cliente y del articulo vendedor 

1 Despliega la informaci6n del articulo a 5 . 
adquinr y los datos de la d1recc16n de envio 

10. Asignaci6n de una cantidad del articulo comprador 
1 Asigna una cantidad de compra 5 . . 

11. Seflalizaci6n de las formas de envio vendedor 
1 Da las diferentes formas de envio y una 5 . 

breve descripci6n (Nac1onal/lnternacional) 
12. Elecci6n de forma de envio comprador 

1 Elige la opc16n mas adecuada conforme a 5 . 
sus neces1dades 

13. lndica las formas de paao vendedor 
1 P1de password y su confrrmac16n 5 

2 Menciona los procesos de pago 

14. Selecci6n de un metodo de pago comprador 

1 tnaresa password y confirrnac16n 30 

2 Selecciona el mE!todo de pago 5 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS OBS 

Hr Min Seg 0 D -+ D " 
15. Envio de la comisi6n comprador 

1 Envia la comisi6n al vendedor, para 
informarle sus intenc1ones de compra 

16. Realizaci6n del pago comprador 
.1 Envia un PayWord 

17. Verificaci6n del PayWord vendedor 
.1 Verifica el PayWord por medio del resultado 

de aplicar una funci6n hash con la cadena 
enviada por el comprador 

18. Muestra de la orden de compra vendedor 
.1 Despliega la informac16n total de la compra 5 . . 

19. Envio del producto vendedor 
2 Envia el producto 25 . . 

20. Recepci6n del producto comprador 
1 Recibe el producto. 700 
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3.4.4 Protocolo de Micropago iKP 

Los creadores de las protocolos iKP han desarrollado un esquema de micropago que puede ser usados junto 
con 3KP pero no depende de este para hacer los micropagos. Este esquema se basa en la creaci6n de una 
cadena de valores hash usando una funci6n one way. Una fuerte funci6n one way (F) es tal que dado un valor 
(x) es facil computar F(x). Pero dado un valor (y), es computacionalmente infactible encontrar x tal que y=F{x) 
Usando tal funci6n F, un cliente escoge un valor aleatono X y computa una cadena de valores hash usando lo 
siguiente· 

A (X) = X 
A·•• (X) ~ F(A 1 (X) J 

Los valores {A0
, ... , An-1

} son referidos coma cupones. Esos cupones habilitan al cliente para hacer n 
micropagos de valores acordados {val) para un vendedor El cliente envia A" al vendedor Junto con el valor(val) 
por cup6n y el total de nllmero de cupones n usando un arbitrario sistema de macropago. Los micropagos son 
ejecutados suces1vamente revelando { A"·1. An-2

, ... , A0
} al vendedor. El vendedor puede verificar esto Conforme 

vaya obteniendo An 

A (XJ ':'A•,·' (XI) 

Si n=100, el cliente realizara el cup6n A99 para el primer articulo a ser comprado El vendedor puede verificar 
este coma A100(X) = F(A99(X)). El cliente realiza las cupones subsecuentes para cada pago adic1onal al 
vendedor 

Protocolo 3KP 

Es el modelo usado en 3KP, consta de un cliente (C), un vendedor (V) y el gateway del adquirente (A), cada 
uno posee su par de naves pllblicas, que se usan para proveer verificac16n de la autenticidad de cada 
part1cipante y del no repudio de mensajes entre ellos. En la autenticaci6n inicial de un cllente a un vendedor, 
une al cliente a una cadena hash especifica. Esto es hecho enviando un mensaJe S0llc1tud de Credito firmado 
con la nave secreta del cliente 

Una vez que el vendedor ha obtenido la autorizaci6n para el cliente desde el adquirente, el cliente puede imciar 
hacienda micropagos. Nata antes, el cliente y el vendedor acuerdan la descripci6n y el valor de las articulos 
iniciando el protocolo 3KP. 

El vendedor acumula las cupones depositados por el cliente, hasta que el Ultimo cup6n en la cadena es 
alcanzado o hasta que el vendedor esta satisfecho, de que lo que ha acumulado han s1do suficientes cupones 
para garantizar el envio de un Solicitud de Aclaramiento al adquirente (no hay fecha de expiraci6n de las 
cupones). Hay un acuerdo entre los cupones de aclarac16n intermediario, en las caso de que qu1za sufra de 
mllltiptes cargos de aclaram1ento y espere par todos las cupones para ser depos1tados por un cllente, par lo 
cual el vendedor qwza pierda alguna cantidad de 1ntereses El vendedor rec1be un mensaJe Respuesta de 
Aclaram1ento de regreso desde el adquirente indicando si el page ha sido aceptado o refutado 

Hay dos possbtes patrones de comportam1ento que qu1za sean observados entre usuanos de protocolo de 
micropagos 

Cllentes que se comprometen con repetidas transacciones de m1cropago con un vendedor 
Cllentes que se comprometen con una sola transacc16n con un vendedor en particular 

Los postenores requenm1entos de una tercera parte de confianza (TTP), ta! coma un corrector acumula las 
transacc1ones de m1cropago desde un nOmero de usuarios, y las envia al vendedor para hacer el protocolo 
econ6m1camente fact1ble 
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Comprador 
C 

lnicio 
Factura 

S0hc1fud de Credito 

Confirmaci6n 
Cupones (M1cropagos I veces) 

Bienes Y Servicios 

Repetici6n de Micropagos. 

Vendedor 
V 

.. 
Auto Solicitud 

Auto Respuesta 

Marco Conceptual 

Adquirente 
A 

Solicitud de Aclaramiento 

Respuesta de Aclaramiento 

En circunstancias donde un cliente esta temendo una gran relaci6n con el vendedor es econ6micamente fact1ble 
el establecer una relaci6n directa de macropago con el vendedor El cliente escoge la raiz de la cadena hash x 
y calcula una cadena de valores hash (n cupones) { A0

, A1
, , An} usando una funci6n one way tal como MD5 o 

SHA Entonces 1mc1a el protocolo µ-3KP para la verificact6n del cred1to desde el vendedor 

Datos mtercambiados en una transacc16n iKP y simbolos 

Dato Descripci6n 

A, v, C Particioantes en el Protocolo 

H (.) Funci6n hash one wav fuerte. 

CA:; Ntimero de cuenta del cliente. 

:D ID del vendedor. ldentifica al vendedor 

TIO ID de la transacc16n Unico 1dentificador de la transacc16n 

:JESC Descnpci6n de las bienes o servic1os de compra. coma una cadena oculta lncluye informaci6n 
del paqo tal coma el nombre del tanetahab1ente y un ntimero de 1dent1ficacr6n del banco 

:A:."~ Ntimero aleatono generado por C, usado para asegurar la pnvac1dad de ta 1nformac16n del ped1do 
en el canal V ~ A 

NONf""~: Ntimero aleatorio qenerado par el vendedor para proteger de ta repet1c16n 

DAT!-: Fecha/Hora actual del vendedor 

{it-! Respuesta desde la taneta del em1sor Si/No o un c6drgo de autonzac16n 

R Ntimero areatono escoq1do por C para formar CID 

.. Un pseudo-ID del cliente et cual tirncamente 1dent1fica a C Computado coma CID=H(Rc,CAN) 
,, Ntimero ateatorio generado por el vendedar Usado para umr la confirmac16n a las mensaies de 

factura v oaqo 

.. Segundo ntimero ateatono generada par el vendedor Usado para umr las mensaies de Auto 
Resouesta v de Resouesta de Aclarac16n 
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Datos formados con la combinaci6n de los datos menc1onados anteriormente 

Dato Descripci6n 

Common lnformaci6n com Un por todas las partes: A", n, val, IDv, TIDv. DATE, NONCEv, CID, 

H(DESC,SAL Tc), [H(W)J, IH(W)l 

Clear lnformaci6n transmit1da en la aclarac16n. IDv, DATE, NONCEv. H(Common), H{W), An 

SLIP lnstrucc1ones de oaao: n, val, H(Common), CAN, Re 

EncSl1p lnstrucciones de paao encnptadas con la !lave pllblica del adquirente KpuA(SLIP) 

CERT, Cert1ficado de llave pllblica de X, emitida por un AC 

Sig., F1rma del adauirente en resouesta al mensaie de sollcitud de credito KorAIH /YIN, H{Commonl)l 

S1g_,_. Firma del adquirente en resouesta al mensaie de solic1tud de credito KprAIH (Y/N, SioA, W,A"')T 

s,g Firma del vendedor Kpr,IH (H(Common).'H(W)l), IH(W)T)T 

Sig Firma del tarietahabiente. KorcfH (EncShn.HtCommon))l 

Los mensaJes bas1cos son 

lrncso El cllente in1c1a la transacc16n de pago enviando al vendedor su identldad (CID), la raiz de los 
vatores de las cad en as hash An de cad a cup6n 
Factura La respuesta del vendedor contsene la identidad del vendedor (IDv), el 1dent1ficador de la 
transacc16n, la fecha y un nonce Esos campos son transferidos como parte de Clear El vendedor y et 
cliente comparten alguna informaci6n. tal coma la cantidad y descnpc16n de las bienes {Common) El 
vendedor crea un message digest a Common y un nllmero areatono (W) Forma una firma digital (S1gv) 
en las dos resllmenes e mcluye este en la Factura Perm1te al cl1ente verificar que e1 yet vendedor estan 
de acuerdo en las detalles de la transacc16n 
Respuesta de Aclarac16n Este es una respuesta firmada desde el adquirente para el vendedor ind1cando 
s1 la transacc16n de pago fue exitosa o no Esta cont1ene una respuesta positiva o negat1va tambien coma 
una firma d1g1tal (Sig'A) en el segundo nllmero aleatono (W). el nllmero total de cupones (A "'"1), y la firma 
previa del adqu1rente (S1gA) 

,... Solicitud de Credito. El cliente envia una solic1tud al vendedor que contiene el nllmero total de cupones 
(n). el valor de cada cup6n (val). y el nUmero de la cuenta del chente en SLIP, este Ultimo es encnptado 
con la nave pllbtica del adqu1rente para forma EncSIJp El cllente entonces forma Common y crea un 
message digest de esto. Esto debe ser ,gual al env1ado par el vendedor en la Factura Crea una f1rma 
digital en EncSlip y H(Common) para formar S1gc. El chente envia S1gc y Encslip al vendedor 
S0lic1tud de Autorizac16n Esta sohcitud es del vendedor al adquirente para sohcitar la transacc16n de 
pago El vendedor crea una firma d1g1tal Sigv Envia Clear. el hash aleatono de la descnpc16n de tos 
b1enes. EncSllp, la firma del cliente y su firma at adquirente. La transferenc1a actual de dmero es 1nic1ada 
en una fecha posterior usando el fluJo det mensaie da Respuesta de Aclaram1ento 
Respuesta de Autonzac16n El adquirente envia una respuesta firmada que cont1ene una md1cac16n de 
aprobado o falla Una respuesta de aprobac16n le da la garantia al vendedor del lim1te de cred1to del 
chente 
Confirmac16n El vendedor envla la respuesta firmada al adquirente para el cl1ente y el pnmer nllmero 
aleatorio W Jncluir W en Confirmac16n le dice al cltente que el vendedor ha aceptado la respuesta de 
autonzac16n 
Micropagos El cllente puede hacer mUlt1ples transacc1ones de m1cropago hasta que ha comprado todos 
las b1enes que se requieren para volver a suphr las cupones para el vendedor El chente qu1za provea el 
1dent1ficador de la transacc16n con un m1cropago asi que el vendedor puede asocrar un cup6n con una 
cadena particular 
S0lic1tud de Aclarac16n El vendedor pregunta al adqu1rente para eJecutar un pago. y cons1ste en un 
nllmero de m1crogagos 
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Micropagos no repetidos 

El corredor es el TIP qu1en actlla coma 1ntermed1ano y colecta las m1gropagos en med10 de un vendedor desde 
las clientes. El volumen de transacciones procesadas par el corredor es mas grande para el contexto de un 
macropago para ser establecido entre el corredor y las vendedores Los pases del protocolo son las siguientes 

:.- El cliente estab1ece una relac16n de micropago con el corredor. Tamb1en establece una Have de sesi6n 
compartida con el corrector (Kea) Lo ultimo no es parte del protocoio µ-3KP 

:.- Cuando el cliente quiere hacer una compra desde un vendedor especifico. envia un cup6n A'cs(X). el 
nombre del vendedor (V), y la descripci6n de fas bienes (DESC). En el contexto de WWW, el DESC 
podria ser una URL. Los campos del mensaje son encnptados usando una llave de ses16n compartida 
establecida antenormente entre el cliente y el corrector 

;;... El corredor traduce el cup6n del cliente dentro de un cup6n para el vendedor A'\v<X) y agrega el nombre 
del cliente y la descripc16n de las b1enes sohc1tados Encnpta las campos del mensaJe con la llave de 
sesi6n compartida entre el chente y el vendedor El mensa1e encriptado es tamb1en env1ado d1rectamente 
al vendedor o al cliente, quien lo envia de manera transparente al vendedor 

;.. El vendedor envia las bienes al cliente 

Et tener a un corredor coma mtermed1ano no provee mnguna segundad, pero si s1mphfica la complej1dad de las 
transacciones en et site del vendedor, coma la relac16n entre vendedor y corrector usuatmente es mas larga que 
con compradores. Par lo tanto, mas m1cropagos pueden ser e1ecutados par relac16n de macropago 
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Procedimiento de Compra por Internet (iKP) 

DESCRIPCION RESPONSABLE TIEMPO SIM BOLOS OBS 

H, Min Scg 0 D ... n \7 

1. Generaci6n de cupones comprador 
1 Genera cupones de pago 

2. lngreso a Internet comprador 

1 lngresa a Internet. 20 . 
.2 Escribe la direcci6n de la ubicaci6n de la 5 . 

tienda Virtual 
3. Selecci6n del articulo a adquirir comprador 
.1 Entra a la lienda virtual 5 . 
.2 Busca el articulo a adquirir 5 . . 
.3 Se!ecc1ona el articulo 5 . 
.4 Agrega et articulo al carnto de compras 5 . . 

dando un chck en el camto o en el bot6n de 
agregar la compra 

. 5 Muestra el articulo seleccionado 15 . 
4. Alta de direcci6n e-mail de un cliente comprador 

1 Se va al bot6n de nuevo 5 . 
2 Pide direcci6n e-mail 

. 
5. lngreso de direcci6n e-mail del cliente comprador 

1 lngresa direcc16n e-mail 10 . 
6. lngresa sus datos el cliente comprador 

1 lngresa su nombre, apellidos, d1recci6n y 5 . . 
telefono en el formulario. 

7. Verificaci6n del llenado de las dates vendedor 

1 Checa que las campos tengan datos 5 . 
.2 Muestra las dates ingresados 5 . 

8. Elecci6n de la direcci6n comprador 

1 Tiene que elegir la direcci6n a la cual quiere 5 
que se le envie el producto 

9. Muestra dates del cliente y del articulo vendedor 

.1 Oespliega la informaci6n det articulo a 5 . 
adquirir y las dates de la direcci6n de envio 

10. Asi!:lnaci6n de una cantidad del articuto comprador 

1 Asigna una cantidad de compra 5 

11. Ser'ializaci6n de las forrnas de envio vendedor 

1 Oa las diferentes formas de envio y una 5 . 
breve descnpci6n (Nacionalllntemacmnal) 

12. Elecci6n de forma de envio comprador 

1 Ellge la opc16n mas adecuada conforme a 5 . 
sus neces1dades 

13. lndica las formas de pago vendedor 

1 Pide password y su confirmac16n 5 . 
2 Menc1ona !os procesos de pago 

. 
14. Selecci6n de un mEltodo de page comprador 

1 lngresa password y confirmac16n 30 . 
2 Selecciona el metodo de pago 5 
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DESCRIPCION RESPONSABLE TIEMPO SIMBOLOS DBS 

H, Min Seg D D ~ D 9 

15. Envio de cupones y su identificaci6n. comprador 
1 Envia los cupones junta con el valor total de 

la compra e identificador 
16. Facturaci6n vendedor 
.1 Envia el mensaje de factura que contiene la 

identidad del vendedor, el identificador de la 
transacci6n, etc. 

17. Solicitud de Credito comprador 
.1 Envia la solicitud de credito al vendedor 

18. Autorizaci6n de la Solicitud vendedor 
.1 Verifica los datos enviados 
.2 Envfa este mensaje para el aclaramiento del 

cred1to al adqu1rente 
.3 Adara y autoriza la sotic,tud adquirente 
4 Envia una respuesta de autorizaci6n de la 

solicitud firmada al vendedor 
19. Finalizando la transacci6n vendedor 

1 Envia un mensaje al comprador de que la 
transaca6n se concreto o no 

19. Muestra de la orden de compra vendedor 
. 1 Despliega la 1nformaci6n total de la compra 5 . 

20. Envio del producto vendedor 
.2 Envia el producto 25 . . 

21. Recepci6n de! producto comprador 
. 1 Recibe el producto . 700 
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3.4.5 MicroMint 

Desarrollado por Ron Rivest y Adi Sham,r Basado en dinero electr6n1co que no requiere criptografla de llave 
pllblica. Las monedas MicroMint pueden ser gastadas eficientemente con alglln vendedor sin neces1dad de 
contactar un banco o broker para verificac16n en el periodo de compra 

La segundad p1ov1::.la e::. poca, pero es el mas eficiente de los micropagos 

Broker 
B 

Compra Monedas Redime monedas al final del dia 

Cliente 
C 

Nuevas Monedas para 
algUn vendedor 

Monedas Gastadas 

lnformaciOn de la compra 

Vended or 
V 

No hay verificaci6n contra 
el doble gasto 

Oentro de este s1stema, las monedas son em1t1das por un corredor. quien las vende a los usuanos Este qu1za 
mantenga cuentas del usuario y del vendedor que pueden ser establecidas usando un esquema de macropago 
Un usuario puede gastar las monedas con un vendedor El doble gasto es posible desde que no venfica su 
ejecuci6n para ver s1 una moneda ya fue gastada, en el tiempo de compra. Sin embargo, un corredor reg1stra 
cuales monedas son em1tidas para un usuario El doble gasto seria detectado, despues del fraude, al final del 
dia cuando los vendedores rediman las monedas gastadas con un corredor. Las monedas de las usuanos que 
son repetidamente gastadas otra vez se colocan en la llsta negra y expulsadas desde el sistema 

MicroMmt usa un esquema que lo hace muy d1ficil computacionalmente para atguien excepto at corrector que 
emite monedas vtitidas S1n embargo, es r8p1do y efic1ente para alguien que quiere verificar una moneda 

Una moneda M1cromint es una col1si6n de una func16n hash k·way Una funci6n hash one way o message 
digest mapea a un valor x para un valor y una long1tud especifica 

H )( 

Una cohs16n de una func10n hash ocurre cuando dos o mas valores diferentes de x mapean el m1smo valor de y 

H .Y. 

Es usua1mente duro generar dos valores que mapeen al m1smo valor de y Una colls16n de una func16n hash 
k·way ocurre cuando k d1ferentes valores de entrada mapean al m1smo valor de sallda y 

I .~. H ' 

St k es 1gual a 4 {k=4). una moneda M1croM1nt sera una colls10n de una funci6n hash de 4·way 

Cada moneda es valuada en un centavo. y ta moneda, C, cons1ste de los 4 valores de entrada que coluden al 
m1smo valor y cuando la func16n hash es aphcada 

• X ' ' )( 
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Verificando una moneda 

:.- E1ecutando cuatro funciones hash en cada x, para obtener el mismo valor y 

Hix) Hx' H(xi=H(Xl"Y 

:.- Asegurando que cada x es diferente De otra manerc1. los valores de x podrfan ser colocados para ser el 
mismo valor, y ellos entonces mapearian al m1smo valor y. 

;. Verificando una moneda s61o prueba que una moneda es autent1ca. No sera usada para detectar el 
doble gasto. Para hacer esto, el corredor necesita mantener una cop1a de cada moneda que ya se gasto 
para venficarla contra esta. 

Emisi6n de monedas 

La em1s16n de monedas invotucra encontrar las mlllt1ples valores de x de ese hash para el m1smo valor de y 

Dentro de M1croM1nt. cada valor de x es restnngido para ser de la misma long1tud(m bits) La funci6n hash 
usada definira la long1tud de y (n bits) La func16n hash debera mapear cada valor x denlro de algUn valor 
(H(x)=y) Desde que yes n bits de tong1tud, hay 2" posrbles valores de"/· 

Es computac1onalmente caro em1tir la primer moneda, pero al emitir mas monedas despues de esa llega a ser 
progresivamente mas barato. Esto es lo que lo hace d1ficll para un atacante eliminar monedas falsificadas El 
corredor puede comprar hardware especial para ejecutar las funciones hash, y para em1t1r un gran nllmero de 
monedas sera capaz para producir monedas de manera barata, tal coma en una emisi6n de monedas reales 

Costos computacionales 

El nllmero de apllcac16n de un hash es neces1tado un promedio para producir la primera moneda (colisiones 
k-way) es 

Oonde n es la long1tud en b1ts del valor hash y El valor k es el nllmero de valores x, de las func1ones hash que 
deben aplicarse!e al m1smo valor y para produc1r una moneda 

Poniendo k=4, n=48, entonces 

T l ' 

Para generar la pnmera moneda por lo tanto requ1eres 236 o aproximadamente 69 b1llones de lanzam1entos 

MUitipies monedas por bin 

El corredor debera sOlo productr un max1mo de una moneda desde cada bm St mas que k pelotas caen 
dentro del m1smo bm, muchas monedas podrian ser hechas desde subconiuntos de valores en el bm Para un 
bm con 5 va1ores, las posibles monedas mcluyen 

1 ,x:,x.-,x1,x4• 
IX\,;.:,, X l,X',, 
I :i I , /. , X 4, X 

y asi suces1vamente 

S1n embargo, un atacante quien obt1ene algunas de esas dos monedas pueden generar otras monedas 
produc1das desde este bin El valor C3 puede ser produc1do conoc,endo C 1 y C2, par eiemplo por esta raz6n. 
s61o una moneda puede ser produc1da desde cada bin 
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Criterio de validaci6n de monedas 

Usando un hardware especial, un corredor sera capaz de calcular un gran nUmero de func1ones hash en un 
corto perfodo de tiempo cuando em1ten monedas Sin embargo, para recordar el valor de cada pe1ota y el bin 
requerira espac10 de almacenamiento substanc1al 

Para reduc1r esle requenm1ento sin tener que reducir cl nUmcro de func1ones hash ejecutadas, parte del valor 
hash y de las monedas puede ser requerido para ser igual a un patr6n especifico Sino hay uno igual, la 
moneda puede ser descartada como invi3tida. Cuando las monedas son verificadas para vendedores o 
usuanos. estos son requenm1entos de validaci6n que tambien tendr3n que ser checados. 

Un valor hash y es d1v1d1do en dos partes, el gran orden de bits a y el baJo orden de bits b· 

.,. d. b 

El corrector escoge un valor z que es igual en lon91tud para a La elecc16n de z podria ser aleatoria. y deberia 
ser guardada en secrete mientras las monedas estan s1endo em1tldas Para que las monedas sean v3hdas. a 
( el orden mas grande de bits de .: ) debe ser igual a z 

! , r , 1r-. ...1 t" ·,r.ej I C" ~c,r-.J. 

Esos vatores de x que no sean mapeados para un valor y que sallsface este cnterio puede ser descartado. y su 
valores no neces1tan ser almacenados Para la vanac16n de la long1tud de a (ta parte de y que debe ser ,gual 
que el patr6n z). el corredor puede controlar el nUmero de lanzam1entos de pelotas que tendr8n que ser 
recordadas y que llegaran a ser monedas val1das S1n embargo, coma decrecen tos requerimientos de 
almacenam1ento, menos monedas seran produc1das par el m1smo esfuerzo computac1ona1. En consecuencia. 
mas computaci6n tendra que ser ejecutada para producir un nllmero adecuado de monedas. 

Previniendo el fraude 

Hardware especial El corredor invierte en hardware que da una ventaja computacional sabre atacantes 
El hardware cas1 cons1ste de un chrp de prop6s1to especial que puede computar valores hash 
rap1damente El corrector puede asegurar que ros valorcs hash ·,- requieren mucha computac16n para 
descubrir 1ncrementos en la longitud de (y=a.b) requendos para 1gualar algUn patr6n z 
Carta perlodo de validac16n de monedas A las monedas le es dada una corta vida de un mes Esto da 
a un atacante menos t1empo para tratar y computar monedas v8hdas Las monedas que no son usadas 
son regresadas para el corrector al final de cada mes 
Em1sor temprano El corrector 1rnc1ara la em1s16n de monedas adelantandose a su vers16n Las monedas 
que seran usadas en Julio se em1ten en Mayo El corrector t1ene mucho mas tiempo que un atacante 
para emitir monedas 
Criteria de valldac16n de monedas El corrector revelara un nuevo cnteno de vahdac16n de monedas al 
1rnc10 del mes cuando las nuevas monedas son hberadas Las monedas fraudulentas no pueden ser 
generadas hasta que este es conoc1do El cnteno de valldac16n de monedas puede tamb18n ser del valor 
z. las valores hash deben ser 1guales. o esto podria def1rnr H para ser una nueva func16n hash y guardar 
el mismoz 
01ferentes bins (valores y) El corredor no computa todas las posibles monedas , s61o lo suf1c1ente para 
periodos necesanos Es coma algunas monedas fraudulentas quiza mapean diferentes bins que son 
usados par el corredor Para recordar las brns usados par un late de monedas. un corrector puede 
detectar monedas fraudu!entas v1rnendo desde otros bins Un arreglo de bits (una hsta mdexada de O's 0 

1's). con un bit (un solo O 6 1} para cada bin (valor y) puede ser usado para este prop6s1to Para registrar 
un btn y coma se ha estado usando. un 1 es colocado en la pos1c16n y en el arreglo Esos bms que no 
fueron usados tendran un O en el ind1ce aprop1ada en el arreg!o 

k > 2 St las monedas son de colls16n de dos cam1nos. es mas tac1I computar monedas vi3tidas El 
valor de k deberia ser mas grande que 2 Pornendo k=2 parece trabaJar bien en la teoria 
Extensrones Ademas las extensiones son pos1bles para hacer el fraude mas d1fic1I 
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Una compra MicroMint 

Consiste en el envio de monedas junto con la solicitud de compra para un vendedor. Desde que cada moneda 
vale un centavo, la cantidad exacta requerida puede ser pagada, y el cambio no es necesario 

No es usada la encnpci6n dentro de M1croM1nt y los canates de comunicaci6n no son seguros. Las monedas 
pueden ser robadas e interceptadas en alguno de Jos pasos. S1 este es un problema de comunicaci6n usuano I 
corredor y vendedor I corredor puede ser encnptado usando un acuerdo de llaves de encripci6n Esto es una 
emis16n de 1mplementac16n y las detalles no son provistos en el esquema MicroMint. La soluc16n encnptada no 
es adecuada para las ligas de comunicaci6n entre un usuario y un vendedor no conoc1do Esto requeriria 
encripc16n de nave pllblica cara y certificados para asegurar la liga. 

Doble gasto 

La venficac16n no es ejecutada en el vendedor contra el doble gasto Si las monedas son villidas. el articulo de 
compra es regresado Aunque no ofrece anommato. el corredor detectara las monedas de dobte gasto s6lo 
cuando el vendedor las red1ma. Los fraudes del vendedor y del usuario son posibles. Los vendedores quiza 
red1man monedas ya gastadas en otros vendedores. El corredor quiza no sea capaz de d1st1ngu1r s1 un usuario 
o vendedor estan cometrendo el fraude 

El corredor reg1stra al usuario, el cual emite las monedas. y et vendedor desde el cual son recibidas las 
monedas. entonces guarda la ruta de muchas monedas de doble gasto son conectadas con cada usuano o 
vendedor Repet1dos atacantes son agregados en la lista negra y demega acceso adic1onal al s1stema Los 
diseliadores sienten que alguna pequelia escala de doble gasto es aceptable. Los prop6sitos que un corredor 
no paga a un vendedor para una moneda ya gastada 
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4. PROTOCOLOS 

Un protocolo de segundad es la parte visible de una aphcac16n, es el conjunto de programas y activ1dades 
programadas que cumplen con un objetivo especifico y que usan esquemas de seguridad cnptografica. 

El ejemplo mas comlln es SSL (Secure Sockets Layer) que vemos integrado en el Browser de Netscape y 
hace su aparici6n cuando el candado de la barra de herramientas se cierra y tambien si ta direcc16n de Internet 
cambia de HTIP a HTIPS, uno mas es el conocido y muy publicitado SET que es un protocolo que permite dar 
seguridad en las transacciones par Internet usando tarjeta de crE!dito 

Estos y cualquier protocoto de segundad procura resolver algunos de las problemas coma la integridad, la 
confidencialidad, la autenticaci6n y el no repud10, med1ante sus d1ferentes caracteristicas 

Las caracterist1cas de los protocolos se derivan de las mUlt1ples pos1b1l1dades con que se puede romper un 
sistema. es decir, robar 1nformac16n, cambiar 1nformac16n, leer informaci6n no autorizada, y todo lo que se 
considere no autorizado par las usuarios de una comumcac16n par red 

4.1 De la Capa de Comunicaciones 

Son protocolos que perm1ten que propiedades coma pnvaczdad. autenticidad, integridad y no repud1ac16n 
existan en el mvel del flujo de las comunicaciones ode la transm1s16n de un objeto. Al entrar en un comercio en 
Internet, qu1za se autentique a un usuario con una tarJeta de cred1to valida, y todas las demas comunicac1ones 
durante la transacci6n seran seguras 

4.1.1 SSL (Secure Socket Layer) 

El crec1m1ento rec1ente de Internet y el WWW ha traido la neces1dad de proteger las comunicac1ones sens1t1vas 
enviadas sabre una red abierta. Secure Socket Layer (SSL), protocolo de segundad desarrollado por un staff de 
Netscape Corporation en 1994 Proporciona privac1dad en las comun1caciones en Internet. El protocolo perm1te 
que las aplicaciones cliente/servidor se comuniquen en un camino d1seriado para prevenir que algu1en se 
entrometa. o se fals1fiquen mensaJes 

Se compone de dos capas, que se encuentran sabre el protocolo de transporte 

;... Protocolo SSL de Reg1stro Se usa para la encapsulac16n de vanes protocolos de niveles mas altos 
;... Protocolo SSL Handshake Permite al serv1dor y a chente autenticarse el uno al otro y negoc1ar un 

algoritmo det c1frado y !laves cnptograficas. antes de que el protocolo de aplicaci6n transm1ta o reciba el 
pnmer byte de dates 

El objet1vo principal de SSL es proporcionar pnvac1dad y conf1ab1lldad entre dos aplicac1ones chente/serv1dor 

Segundad de cnptografica 
SSL deberia ser usado para establecer una conex16n segura entre dos partes 

2 lnteroperab11idad 
Los programadores mdependientes deben ser capaces de desarrollar apllcac1ones que uhllzan SSL 3 O 
para poder mtercamb1ar las parametros cnptograficos con ex1to sm et conoc1m1ento de alglln otro c6d1go 
Nata No ocurre en todos los casos de las mstanc1as de SSL se podra conectar con exito 
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3 Extensibilidad 
SSL busca proporcionar un marco en los metodos de encnpc16n de !lave pUblica y bulk que puedan 
incorporarse como sea necesario. Esto tambien t1ene sus objetivos 

, prevenir la neces1dad de crear un nuevo protocolo (y arriesgarse a nuevas debilidades), y 
, evitar la necesidad de implementar una nueva biblioteca de seguridad 

4 Fficiencia Relativa 
Las operaciones criptograficas tienden a ser altamente intensivas en CPU, part1cularmente las operaciones 
de !lave pllbllca. Por esta raz6n. el protocolo de SSL ha incorporado una sesi6n opc1onal que esconde el 
esquema para reduc1r el nllmero de conex1ones que neces1tan ser establec1das desde el principio Se 
reduce ta actividad de la red 

Ventajas 

;... Es un protocolo de aphcac16n independiente 
;... Un protocolo de un mvel mas alto puede colocarse transparentemente encima de SSL 
;... Soporta muchas aplicac1ones y protocolos. 
;... Su uso es d1sponible basado en redes TCP/IP. 
;.. Las aplicaciones neces1tan soportar SSL, pero no necesitan preocuparse acerca de la generac16n de naves 

y tecmcas de negoc1ac16n 
, La privacidad se da a traves de la encnpci6n. La 1nformac16n puede ser interceptada, pero sera mas d1ficil 

su lectura sino conoces las llaves de encripci6n 
, Se asegura la 1ntegndad a traves de la encripci6n 
;.. Se provee autent1cac16n a traves de certificados d191tales 
;.. Func1ona con Internet Explorer y Netscape Navigator 

Desventajas 

;... Tamalio de la llave hmitada a 40 bits. 
;... lncertidumbre mucha gente se siente insegura al dar sus dates. por eJemplo de tarietas de cred1to por 

Internet. porque sienten que no estan seguros 

La seguridad de las conex1ones SSL tienen 3 propiedades basicas 

1) Conex16n pnvada La encnpci6n es usada despues del handshake inic1al para definir una llave secreta La 
criptogratra s1metnca se usa para el encnpci6n de los dates (OES(DES], RC4[RC4J. etc) 

2) La identidad de las partes puede ser autenticada usando criptografia de llave pllbllca, criptografia 
(RSA(RSAJ, DSS(DSS), etc ). 

3) Conexi6n confiabte El transporte del mensaje incluye la verificac16n de la rntegndad del mensa1e usando 
un MAC cod1ficado Las func,ones hash seguras (SHA. MOS. etc ) se usan para calcular el MAC 

Funcionamiento de SSL 

Protocolo transparente para la aphcac16n en la que se usa Una vez que ambos lados son equ1pados con la 
1mplementac16n de SSL las dates de fa apl1cac16n deberian pasar a traves del socket seguro del m1smo modo 
coma un socket normal (mseguro) 

SSL se d1v1de en dos capaz, cada una usa las serv1c1os provistos por una capa baJa y proveen funcionat1dad a 
capas altas La capa de reg1stro SSL provee confidenc1atidad. autenticidad y repite protecc16n sabre una 
conex16n confiable de protocotos de transporte coma TCP Las capas antenores a la capa de registro son el 
protocolo handshake, un protocoto de 1ntercamb10 de llaves el cual 1nic1ahza y smcroniza cnptograficamente el 
estado en dos endpoints Despues el protocolo de rntercamb10 de !laves se completa. las dates de la apllcac16n 
sensitiva pueden ser env1ados via la capa de reg1stro 
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Fallas en SSL 2.0 
lnnecesanamente deb11itan las llaves de autenticaci6n a 40 bits 

• Usa un MAC dE!bil, aunque el post-cifrado parece detener los ataques 
• Alimenta bytes de relleno dentro del MAC en un modo de cifrado de bloque. pero deJa la long1tud del 

campo del relleno sm autenticar, lo que quiza permita a atacantes activos borrar bytes desde el fmal de 
los mensajes Hay un ataque rollback de suite de cifrado, donde un atacante activo edita la tista de 
preferencias de la suite de cifrado en los mensajes hello, para forzar invisibles endpoints a usar una 
forma de cifrado mas dE!bil, que de otra manera escogerra, esta falla seria lim1ta la fortateza a una 
seguridad de un mimmo comUn denominador cuando ataques actives son una amenaza 

a) Protocolo De Registro 

I 

-I MACOa!a I 

- ---[ ~ HeQdlt• I )'DI> ! lcscal:D S! l Aea,,O ll>"<;:"I I Pa.Ciel ,l u,n<;~ I 

I 

Asum1mos que el protocolo de mtercambio de naves tiene seguramente un estado de ses16n, llaves y 
parametros de seguridad. 

En SSL, todos las dates env,ados son encapsulados en un registro. compuesto de una cabecera y una canhdad 
de dates non-zero Cada cabecera del regtstro contiene un c6digo de 2 a 3 bytes de long1tud. S1 el bit mas 
sigmficat1vo es colocado en el primer byte del c6digo de longitud de registro, entonces el registro no t1ene 
relleno y el total de la longitud de la cabecera sera de 2 bytes, de otra manera el registro bene relleno y el total 
de la longitud de la cabecera sera 3 bytes la cabecera de registro es transm1tida antes de la porc16n de dates 
del re91stro 

Cuando la long1tud de la cabecera es tres, el Segundo bit mas s1grnficahvo en el pnmer byte t1ene un s1gniflcado 
especial Cuando es cero. el reg1stro que esta siendo enviado es un registro de dates Cuando es uno. e! 
reg1stro que esta s1endo env1ado es un escape de seguridad El c6d1go de la long1tud descnbe cuantos dates 
estan en el reg1stro El c6d1go de long1tud de registro no incluye el nllmero de bytes consum1dos por la 
cabecera de reg1stro 

la cabecera de reg1stro define un valor llamado relleno (padding) El valor de relleno especifica cuantos bytes 
de dates fueron agregados al reg1stro ong1nal par el emisor Los dates de relleno son usados para hacer que !a 
long1tud de! reg1stro sea un mult1plo del tamario de los bloques de c1frado. cuando son usados para encnpci6n 

El em1sor de un reg1stro de relleno agrega los dates de relleno at fmal de sus datos normales, entonces c1fra la 
canttdad total El valor actual de los datos de relleno es menos 1mportante, pero la forma encriptada debe ser 
transm1tida para el receptor propiamente decriptando el registro Una vez que la cant1dad total esta siendo 
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transmitida, es conoc1do que la cabecera puede ser constru1da prop1amente con el conjunto de valores de 
relleno 

El receptor de un reg1stro rellenado decripta los datos de registro, para obtener el dato en claro, entonces 
substrae el valor de retleno de la longitud del registro para determmar la long1tud del registro final La forma en 
claro de tos datos de relleno debe ser descartada 

Los datos que componen un registro SSL son· 

MAC_ DATA[MAC :117.1-:] 
ACTUAL DATAIHJ 
PADDING DATA[PADDINGJ 

ACT'JA:.. rATr\: Son los dates actuales que estan siendo transm1tidos 
PADDr~;:; rATA: Son las datos de relleno enviados cuando un bloque de c,frado es usado y el relteno es 
necesitado 
MAC DA:·A: Es el MAC (Message Autentication Code/ C6digo de Autent1cac16n de Mensajes) 

S1 las reg1stros SSL son env1ados en claro. la cantidad de PADDING_DATA y de MAC_DATA sera cero 
Cuando la encnpc16n es un efecto, el PADDING_DATA sera una func16n del tamaflo de! texto cifrado El 
MAC_DATA es una func16n de CIPHER_CHOICE 

Et MAC_DATA se calcula coma s1gue: 

MAC DATA HA:,H :.c;-F.CRET, ACTUAL_DA7A, PADDINr, DATA, ~r:v~:r:i:rr; N:J:-IBER; 

SEQUENCE_NUMBER es un valor de 32 bits que se presenta en la funci6n hash coma cuatro bytes, con el 
primer byte es el byte mas s1gmficat1vo, y asi suces1vamente con las otros 3 bytes 

El MAC_SIZE es una funci6n hash. MD2 y MD5, el MAC_SIZE sera 16 bytes (128 pedazos) 

El valor SECRET es una func16n de la parte que esta enviando el mensaJe Si el cliente esta enviando el 
mensaJe entonces el SECRET es el CUENT_WRITE_KEY (el serv1dor usara el SERVER_READ_KEY para 
venficar el MAC) s, el cllente esta rec1b1endo el mensa1e entonces el SECRET es el CLIENT_READ_KEY (et 
servidor usara SERVER_WRITE_KEY para generar el MAC) 

El SEQUENCE_NUMBER es un contador que se 1ncrementa par el em1sor y el receptor Para cada drrecc16n de 
la transmisi6n, un par de contadores se guarda (uno emisor. uno receptor) Cada vez que un mensaJe es 
env1ado par un em1sor el contador se mcrementa. Los nlimeros de la secuenc1a son cant1dades de 32 sin firmar 
y deben volver a cero despues de que el incremento haya transcurrido hasta OxFFFFFFFF 

El receptor de un mensaJe usa el valor esperado de la secuenc1a numenca como la entrada del MAC en la 
func16n HASH Los MAC_DATA calculados deben ser 1guales bit por bit con el MAC_DATA transm1t1do St la 
comparaci6n no es 1dent1ca entonces el registro es constderado daliado, y sera tratado coma s1 un "Error de 1/0" 
hubtera ocurndo (es dec1r un error trrecuperable se afirma y la conex16n esta cerrada) 

Un Ultimo chequeo de cons1stenc1a se hace cuando et bloque de ctfrado se usa y el protocolo esta usando 
encnpc16n. La cant1dad de datos presentados en un registro (RECORD _LENGTH) debe ser un mlllt1plo del 
tamario del bloque c1frado S1 el registro rec1b1do no es un mllltipto del tamallo del bloque c1frado entonces el 
reg1stro es considerado dariado. y sera tratado coma s1 un "Error de 1/0" hub1era ocurndo (error 1rrecuperabte y 
la conex16n es cerrada) 

El Protocolo de Reg1stro SSL se usa en todo momenta par el chente y el serv1dor 

Para una cabecera de dos bytes. la long1tud maxima del reg,stro es de 32767 bytes Para la cabecera de tres 
bytes. la long1tud maxima det reg1stro es de 16383 bytes Los mensa1es de! protocolo handshake de SSL encaia 
un solo reg1stro, del protocolo de registro SSL. 
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Antes de que el primer reg1stro sea env1ado usando SSL todos las n\Jmeros de la secuenc1a se inic1ahzan a 
cero. La transm1s16n del nllmero de la secuencia se mcrementa despues de que cada mensaje es enviado, 
inicia con las mensaJes CLIENT _HELLO y SERVER_HELLO 

Ataques y Soluc1ones del Protocolo de Registro 

a) Confidencialldad· lntrusO' Este protocolo cifra todos las d;:itos de la capa de aplicaci6n con un cifrado y una 
llave de sesi6n defimda en et protocolo handshake. Una extensa variedad de fuertes algoritmos usada en 
modes estandar. estan dispombles en las preferencias de la suite local y cada aplicaci6n debera ser capaz de 
encontrar el algontmo de segundad conforme al mvel de seguridad requendo La adm1mstrac16n de llaves esta 
bien manejada las llaves de ses16n son generadas par apllcar el hash a aleatorios a salts de preconexi6n y a\Jn 
secrete compartido fuerte 

b) An8lis1s Del Trafico El anc'.!lis1s del trafico es otro ataque pasivo persigue recobrar la informaci6n 
confidencral acerca de la protecci6n de ses1ones examinando paquetes de campos sm encnptar y paquetes de 
atributos sin proteger Par e1emplo fuentes IP sin encnptar y direcc1ones de destine (puertos TCP), o 
exammando el volumen de fluJo del traf1co de la red. un analista de trafico puede determmar que partes 
interactllan. que tipo de vers1ones estan en uso, y algunas veces recobrar informaci6n de negocios o de 
relaciones personales 

El checar las longitudes de texto c1frado pueden revelar mformaci6n acerca de la pet1c16n URL en SSL o en el 
trafico de Web c1frado en SSL Cuando un Web browser se conecta a un Servidor Web via SSL, la petici6n 
GET contemda en el URL es transmitida en forma encnptada. Exactamente la pi3gina Web que fue baJada par 
el browser fue claramente cons1derada coma informaci6n confidencial, el analis1s de trafico puede recobrar la 
identidad del serv1dor Web, la longitud de la petici6n de URL, y la longitud de las datos html regresados par el 
servidor Web Lo antenor permite a un mtruso descubnr que pagina Web fue accesada 

La vulnerab1hdad se da porque la long1tud del texto c1frado revera la long1tud del texto piano. lncluye soporte 
para bits aleatorios que complementan las modes de cifrado de bloques. SSL debe soportar el uso de 
longitudes de bits aleatonas que comptementan todos las modes de cifrado, y tambien deberfan considerarse 
fuertemente requendas para c1ertas aplicac1ones 

c) Ataques Act1vos El ataque corta y pega. es un ataque activo en ipsec Fl lograr confidenc1alidad usando 
encnpci6n no es suf1ciente. Explota el princip10 de que la aplicaci6n mas al extrema trata hacia el interior de las 
datos cifrados. diferentemente dependiendo del contexto, proteger es mas as1duamente cuando aparece mas 
en algunas formas que en otras Mada de cambio de bloques de cifrados· este se recupera desde errores 
dentro de un btoque. trasplantando asi pocos cifrados de bloque consecut1vos entre locac1ones dentro de 
resultados de texto c1frado en flujo, en una transferenc1a correspondiente de bloques de texto piano. excepto 
para un error de bloque al 1nic10 de la un16n Este ataque corta un texto c1frado encnptado desde alglln paquete 
que conhene dates sens1t1vos. y las une dentro del texto c1frado de otro paquete el cual es cu1dadosamente 
escog1do asf que sera probable que las endpoint receptores se escapen inadvertidamente a su texto piano 
despues de su desencripc16n Par ejemplo. st fuera pos1ble uno de estos ataques en la capa de registro. podra 
ser usado para comprometer la segundad de[ site el ataque en un serv1dor SSL a una transferenc1a de pa.91na 
Web de! cliente se le podria umr el texto c1frado desde una parte sensit1va de la transferenc1a de html. dentro de 
la porc16n del hostname de un URL. 1nclu1do en otra parte en la pagma Web transfenda. asi que cuando un 
usuano da click en la trampa de la hga URL su browser podrfa interpretar la decripci6n de las dates sens1t1vos 
umdos al texto cifrado coma un hostname y envia a un nombre de dommio DNS buscandolo en claro. llsto para 
ser capturado par el atacante Este ataque enhsta receptores confiados para decnptar y se escaparan 
madvert1damente dates sens1t1vos para el!os 

SSL 3 O det1ene este ataque. usando naves de ses16n mdepend1entes para cada direcc16n de cada encarnac16n 
de cada conex16n Todavia el cortado y pegado dentro de una direcc16n de una transferenc1a no es prevemdo 
dentro de este mecamsmo La defensa contra este ataque usa autent1cac16n fuerte en todos las paquetes 
encnptados. para prevemr mod1ficaciones enem1gas de las dates del texto c1frado El protocolo de reg1stro 
emptea esta defensa. frustrando estos ataques 
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El ataque de cortos bloques es otro ataque active de ipsec, se apllca pnncipatmente contra datos TCP 
protegidos ipsec DES-CBC cuando al final del bloque det mensa1e contiene un corto byte de texto piano y el 
resto es llenado por bits aleatorios. Uno supone que en el byte de texto piano. sin conocerlo reemplazan el 
b1oque final de texto cifrado con otro bloque de texto cifrad, desde un par de texto c1frado y piano escogido. Las 
suposiciones correctas pueden ser reorganizadas para vahdar el checksum de TCP: una incorrecta suposici6n 
causara que el paquete sea silenciosamente dejado par el stack TCP del receptor, pero la correcta suposici6n 
causara un reconocib!e ACK para ser regresado. El conocimiento del correspond1ente texto piano para un 
reemplazo correcto de bloques de texto cifrado habilitara al enem1go a recuperar el byte de texto piano sin 
conocer. Por~ue los stacks ipsec recibidos ignoran las bytes de relleno. las ataques de bloques cortos 
requieres de 2 de texto piano conoc1do y 26 procesos en linea actives para recuperar el rastro del byte sm 
conocer 

No hay obv1os ataques de bloques cortos en SSL, pero el formate del protocolo de registro de SSL es similar a 
las v1ejas vu1nerabihdades de la estructura de 1psec, par lo que alguna modificac16n de este ataque puede 
actuar contra SSL. No es alga probable ya que las serv1dores Web de c1frado SSL no perm1ten cifrar pequerios 
bloques 

d) Autent1caci6n de mensaJes· Protege confidencialidad de las datos de la aphcac16n, SSL cnptograficamente 
autentica las comunicaciones sensitivas 

Protege la 1ntegndad de los dates de la aplicac16n usando un MAC cnptografico. usan el HMAC, que es un hash 
rapido y fuerte En un area donde muches ad-hoc propuestos para MACs han s1do cnptoanalizados, esos 
resultados probables de seguridad son muy atractivos. Parece improbable que HMAC sea rota en un future 
cercano 

Se indica que SSL 3.0 usa una vers16n muy v1eja y obsoleta de la construcc16n de HMAC. Deberia de 
actualizarse al HMAC actual, para maxima seguridad. 

SSL 3 O se ve muy seguro contra ataques cnptoanalit1cos o d1rectamente exhaust1vos en el MAC. SSL 2.0 
tiene faltas serias de diselio debido al uso de un MAC 1nseguro -aunque la post-encnpc16n salve esto desde ser 
una directa vulnerabilidad- pero SSL 3.0 ha compuesto este error Las llaves MAC de SSL contienen par lo 
menos 128 bits de entropla, mcluso en exportar modes debilitados. lo cual deberia proveer seguridad para la 
implementaci6n de exportaci6n debilitada y domestica. lndepend1entemente de las llaves usadas para cada 
direcci6n de cada conexi6n y para cada nueva encarnaci6n de una conex16n El tener HMAC deberfa detener 
las ataques criptoanaliticos. No provee servicios de no repudio. y parece razonable dellberadamente dejar esos 
protocolos especiales de aplicaci6n de capa de mas alto nivel 

e) Ataques de Repetici6n: SSL protege contra ataques de repet1c16n incluyendo un nllmero de la secuencia en 
dates con MAC Este mecanismo tambien protege contra retardos. reordenes. o datos borrados. Los nUmeres 
de la secuencia son de 64 bits de longitud, y empaquetarlos o guardartos no deberia ser un problema, se 
mantienen separadamente para cada direcc16n de cada conex16n, y son actual1zados en cada nuevo 
intercamb10 de llaves. no hay vulnerab1lidades obv1as. 

El principio Horton 

Provee protecci6n de la mtegridad del mensaJe, cuando los datos pasados desde la capa de reg1stro SSL del 
receptor a la apllcac16n proteg1da. exactamente marcan las mismos datos em1t1dos par la apllcaci6n protegrda 
del em1sor para la capa de reg1stro SSL del em1sor S1gn1fica aprox1madamente, que no es suficiente aphcar un 
MAC seguro para las datos de la apllcac16n coma su transmisi6n sobre el canal -tambiE!n se debe autent1car 
algUn contexto que el mecamsmo de SSL dependa de mterpretar las dates de la red entrantes Lo antenor es 
denernmado ~Princ1p10 Horton· SSL to queremos para 

·, ,r1cnt 1,· ,, lo qu,· ;1qn1t 1c.i, r.tJ :'-- q'l" " d1CL·" 
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de otra forma 

SSL 2.0 tiene por lo menos una falta a lo largo de estas lineas· incluir los dates de relleno pero no la long1tud del 
relleno en la entrada del MAC, asi un atacante active puede mampular el texto en claro que rellena la longitud 
del campo para comprometer la integridad del mensaje 

Notas 

A.-.. -1/;_ ,., d,c>l contexto crit1co d,] seg11r1dad 

~-1.,· ryp•" j f rogment • • 
[read key•, rr',Jd I'.' (1)) 

p<1d'i,•,j , om.pressed fragm,..nt 
icpl",er _typ•i• :2) ! 

: _; i,c·umpr , . ..; J<~d. fragment 
[CompresJionMt>thod• J 

:;.: :_f' l c1: nt ,•xt. t ragment 
:c::intent.'I'yp,-,•• 1·1), Protocol Version, SSLP111ntc•xt .lt.>nqth••) 

Estado de sesi6n s1ncronizada por el protocolo de intercambio de !laves 
Proteg1do por el MAC 

1) read_lV es miciatmente tomada desde el estado de la sesi6n, despues tomada desde el Ultimo bloque 
de texto c1frado del previo encrypted_fragment 

2) para cifrados de bloque, el relleno es removido desde el final del fragmento rellenado 

La protocolo de reg1stro SSL depende mucho del contexto a interpretar, descifrar, descomprimir, demultiplexar y 
despachar datos desde el canal (cable) 

SSL 3 0 sigue el prmcip10 Horton, una excepci6n menor es que la integridad del campo ProtocolVersion no es 
proteg1da (Especificamente al campo SSLC1phertext. ProtocolVersion en el protocolo de reg1stro, no en el campo 
ClientHel!o chent_vers1on desde el protocolo handshake, este es proteg1do pero el antenor no) Si el campo 
ProtocolVers1on s1 siempre es usado par SSL. deberia ser autent1cado; smo, no deberia presentarse en el 
formate del paquete. Tambien, es el resultado final del valor del procesam1ento de entrada, que es un fluJO de 
bytes desde el fluJo de datos de la aplicac16n, y las limites no son preservados 

b) Protocolo De lntercambio De Llaves o HandShake 

El Protocolo Handshake SSL t1ene dos fases principales. la primera fase se usa para establecer las 
comumcac1ones pnvadas La segunda fase se usa para la autenticac16n del cllente 

Fase 1 

La pnmera fase es de conex16n m1c1al d6nde, el protocolo handshake hace un trabaJo 1rnc1a1 para establecer las 
1dent1dades de las partes y negoc1ar parametros cnptograficos para la ses16n Ademas Jos datos de la 
aphcac16n son marnpulados. en acuerdo con esos para.metros y envsados en paquetes de datos de ap11cac16n a 
traves de la conex16n del socket subyacente 

Dentro del protocoto handshake, hay una gran vanedad de opc1ones depend1endo de si el cl1ente. el serv1dor. 0 
ambos seran autent1cados. y que algontmo de c1frado e mtercamb10 de naves deberia ser usado 

Un tip1co proceso handshake, se da cuando la apl1cac16n del cfiente inic1a una conexi6n al serv1dor. la capa de 
registro SSL em1te un mensaJe Hello del cl1ente Cont1ene 28 bytes de dates produc1dos par un generador de 
nUmeros aleatonos seguros en suma para una llsta de metodos crrptogr8ficos del cliente y de compresi6n. 
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hstados en orden de su preferenc1a Un JD Unico de ses16n es tambien establec1do y puede ser usado para 
permitir que esta sesi6n sea resum1da despues en una conex16n subsecuente 

Ambas partes comumcan sus mensajes "hello" El chente com1enza la conversaci6n enviando el mensaJe 
CLIENT_HELLO. Et serv1dor recibe el mensaje CLIENT_HELLO y procesa este respondiendo con el mensaje 
SERVER_HELLO 

A estas alturas el cliente y el servidor tienen bastante informaci6n para saber s1 a no se necesita una nueva 
llave maestra. Cuanda una nueva !lave maestra no se necesita, el cliente y el servidor proceden a la fase 2 
inmediatamente 

Cuando una nueva llave maestra se necesita, el mensaJe SERVER_HELLO contendra bastante mformaci6n 
para que el cliente la genere Esto incluye el certificada firmada del servidor, una lista de especificaciones del 
c1frado bulk, y un canex16n~1d (valor al azar generado por el serv1dor que se usa por cliente y servidor, durante 
una sola conex16n)_ El cllente genera la llave maestra y responde con un mensaje CLIENT_MASTER_KEY (o 
un mensaje de ERROR s1 la informaci6n del serv1dor ind1ca que cliente y servidor no pueden acordar un c1frada 
bulk) 

Debe notarse aqui que cada endpoint de SSL usa un par de c1frados por conexi6n (para un total de cuatra 
cifrados) Para cada endpoint, un cifrado es usado para las comunicac1ones salientes, y uno se usa para las 
camunicac1ones entrantes Cuando el cliente a el serv1dor generan una llave de sesi6n, ellos generan dos 
llaves, SERVER_READ_KEY (canoc1da coma CLIENT_WRITE_KEY) y SERVER_WRITE_KEY (conoc1da coma 
CLIENT _READ_KEY) La llave maestra se usa par chente y serv1dor para generar varias !laves de sesi6n 

Finalmente, el serv1dor envia un mensaje SERVER_ VERIFY al cl1ente despues de que ta llave maestra ha s1do 
determinada. Este paso final autentica al servidor, porque s61o un serv1dor que tiene la llave pllblica aprop1ada 
puede saber la llave maestra 

Fase 2 

La segunda fase es la fase de la autenticaci6n El servidor ya ha sida autenticada par el cliente en la pnmera 
fase, esta fase se usa para autenticar al cfiente princ1patmente En trp1ca escenario, el servidor requenra alga 
del cliente y env1ara una pet1c16n. El cliente contestara pos1t1vo si t1ene la informaci6n necesitada, o enviara un 
mensaje de ERROR smo Esta especificaci6n pratocolar no define la semantica de una respuesta de ERROR a 
una petici6n del servidor (par ejempla, una aplicaci6n puede 1gnarar el error, cerrar la conexi6n, etc y todavia 
conforma a esta espec1ficac16n) 

Cuando una parte esta autent1canda a la otra parte. envia su mensaJe finished Para el cllente, et mensaJe 
CLIENT_FlNISHED contiene la forma encnptada del CONNECTION_ID para verificar al servidar St la 
camprobac16n falla, el servidor envia un mensaJe de ERROR 

Una vez que una parte ha env1ado su mensaJe finished, este debe cont1nuar escuchando los mensaJes hasta 
que rec1be un mensaie finished Una vez que ambas partes han env1ado un mensaie finished y han rec1b1do el 
mensaJe finished. el protocola handshake SSL es conclu1do En este punta el protocota de aplicac16n emp1eza a 
operar (Nata· el protocolo de apllcac16n cont1nlla s1endo el layered en el SSL Registro Protocolo) 

Los fluJos tip1cas del protoco!o del mensaJe son 

,_,,;!·,•· · 1~·-, .,._ ,or. 1,1,•nt1(:er 

S: , ,., -, ' ' t ..;, I• 
t . : . ... t _f.f,•,' •• > r,! "-'' •' I "'' ·; 

. I."• I. t".Ll; , ' !,J, 

I r,; r r r., ~· 
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A;;um1en(10 un S•!.'11Dn 1dent1t1,;,r <-Ju,· tue rncontcodo p<..lr ,Jinb,,., ,-11,•ntr y sncvidor 

cl1ent-h,'1lo C 
y sP111er-hello s 
y cl1ent-f1n1sh C 
;.. -,erver ·11e r 1 t '/ s 
;.. :-;e•rveI-ti.nish 3 

cl 1er.t ·hcl lo 
s<!rvcr-hello 
cli1Jnt-t1nish 
servor-verify 
request-certificate 
client-certificate 
~,,rver-finish 

-> 

C 

s c, 
C ·> 
s c, 
s c, 
C ::;; 

s ,· 

n<1l!Pn'J'', session id, 1ph"t ·;p.-,r·1 
1,iwct1on-1d, session i.cl hit 
r,nn('ct1on-1dfclient __ wr I'(' K"Y 
n,,;:enqefserver writ" k"'j 

,.t ,r, 1jrsrerver wr,t>c ~,··, 

h.1; :.-,nge, sess1or, l j, ·1pl':t•r .:,~e" 
,.onnect1on-1d, session 1J hit 
1 rnnnPct 1on-idlcl1ent ·,.;rit,• _lv·y 
1ch,Ill1;n1eiserver wr1t1.• kry 
l.iuth type,challcnge'I :,,•rvPr wr1tP Key 
1,-,•rt type,cl1ent _cert, r,,·;pon:;o d,1ta)cl1ent wrlt" kc•y 
(.,r:; ;1on idfservE•r writ,, k,,y 

Ataques y Soluciones del Protocolo Handshake 

a) Ataques Rollback De Suites De C1frado El protocolo de intercamb10 de llaves en el SSL 2.0 tiene una sene 
de fallas un atacante activo podria s1lenciosamente forzar a un usuano domest1co para usar cifrado deb1htado 
de exportaci6n, s1 ambas partes apoyan y pref1eren algoritmos de grado fuerte Es conocida coma un ataque 
rollback de suites de cifrado, puede ser e1ecutado editando fa hsta de texto claro de apoyo a las suites de 
cifrado enviada en los mensaJes hello SSL 3.0 arregla esta vulnerab1l1dad para autent1car todos las mensa1es 
del protoca1o handshake con la ayuda de la nave secreta, la persona que se entrometa podra ser determ1nada 
al final del handshake y si es necesario la ses16n se terminara 

Todos las mensajes iniciales del handshake son enviadas, sin protecc16n, en clara. En vez de modificar los 
parametros en uso en ese momenta, el protocolo de intercambia de llaves modifica un estado de sesi6n 
pendiente Despues de que la negoc1aci6n se completa, cada parte envia un pequeflo mensaje denominado 
change cipher spec (CCS), el cual s1mplemente alerta a otro para actuallzar el estado de ses16n pendiente a 
actual El nuevo estado de la sesi6n es usado miciando con el s1gurente mensaje. sin embargo el mensaje 
change cipher spec no esta proteg1do Despues del change cipher spec viene el mensaje finished (terminado), 
el cual contiene un MAC de todos las mensaies del protocolo handshake cifrados por la llave maestra (por 
razanes de no seguridad, los mensa1es CCS y el de alerta no son autent1cados en el mensaje finished) La 
llave secreta de 48 bytes nunca es revelada. en vez de eso, las llaves de sesi6n son generadas desde esta 
Asegura que al.In si las llaves de ses16n son recuperadas, la Have maestra guardara el secrete. asi que los 
mensajes del protocolo handshake seguramente seran autent1cados 

b) Dejando Caer El Mensaje CCS. En el protocolo de intercamb10 de naves el mensaje CCS, no es protegido 
por el mensaje de autenticaci6n en et mensa1e finished Permite al cnptoanallsta realizar un ataque El fluJo 
normal de SSL es· 

Donde { }K representa la transformac16n cnptografica de cod1ficac16n usada para la capa de reg1stra. m denata 
un mensaie de texto piano env1ado despues de que el mtercamb10 de llaves es terminado. y a representa el 
c6d1go de autent1cac16n del mensaJe finished, el cual es obtenido computando un MAC s1mE!tnco en los 
mensaies handshake anteriores (excluyendo CCS). Antes de rec1b1r un mensaJe CCS. la actual suite de c1frado 
no ofrece algoritmos de cifrado y autent1cac16n, las suites pend1entes mcluyen la suite de cifrado negoc1ada. al 
recib1r un mensaje CCS, las 1mplementac1ones son supuestas para cop1ar ta suite de cifrado pend1ente a la 
actual y habrtitan protecci6n crrptografica en la capa de registro 
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Ex1ste un ataque que toma ventaJa de la falta de protecc16n de las mensaies CCS Nosotros asum1mos el caso 
especial donde la suite de c,frado negociada incluye s6lo la protecc16n del mensa1e de autenticac16n y el no 
c1frado El atacante actlvo mtercepta y borra los mensa1es CCS, asi que las partes nunca actuahzar6n su actual 
suite de c1frado; en particular, las partes nunca habilitaron la autenticaci6n de mensaJeS o cifrado en la capa de 
reg1stro para paquetes de entrada Ahora el atacante permite que el resto de ta mteracci6n proceda. 
despojando de la capa de registro las campos de autenticaci6n desde mensajes finished y datos de sesi6n. En 
este punto no hay protecc16n de la autenticaci6n para datos de sesi6n, y el atacante activo puede modif1car 
c:eg(Jn su voluntad las datos de sesi6n transm1tidos El impacto es que. cucinrlo una autenlicaci6n es 
negoc1ada, un atacante actrvo puede derrotar la protecci6n de la autenticac16n en las datos de ses16n, 
transparentemente provocando a ambas partes aceptar las datos de ses16n de entrada sm mnguna protecci6n 
de mtegndad cnptografica Ataque 

C-> M 
C-> M 
M-> S 
S-> M 
S-> M 
M-> C 
C-> M 
M-> S 

{CCS{ 
{fimshed:J {a}K 
[fimshed J a 
{CCSJ 
ffimshed·J {a}K 
{fimshed·J a 
{m}K 
m 

{m}~ denota la transformac16n de un mensaje m junto con un campo de autent1cac16n del mensaie c1frado par k. 
dando {m}K es tacit deJar el campo de MAC y recuperar {m}. s1no es usada la encnpc16n aqu1 El atacante 
puede remplazar f.3cilmente las datos de ses16n sin protecc16n m par datos fals1ficados de su elecc16n 

Vale la pena que pase cuando la suite de cifrado negaciada incluye encnpc16n Entances el mensaJe finished 
del chente es enviado cifrado, pero el servidor espera recibirlo sm cifrar, no basta deJar el campo de MAC -
envez de esa. el atacante debe recuperar la llave de cifrado k y descifrar {a}K para obtener a. Par lo tanto el 
ataque sera frustado cuando la suite de cifrado negoc1ada incluya una encnpc16n fuerte En el caso mtermedio 
donde la encnpc16n usada sea dE!bil (modo exportable de 40 bits). el atacante qu1za sea capaz de realtzar este 
ataque. s1 es posible e1ecutar una bUsqueda de naves online eshaustiva para recuperar la corta llave de 
encnpc16n En t1empo real esta bUsqueda de c1frados de 40 bits, actualmente esta fuera del alcance de muchos 
atacantes. aunque en un futuro sera posible 

El arreglo mas simple que requ1ere es una 1mptementaci6n que rec1ba un mensaJe CCS antes del mensaJe 
finished. Un arreglo mas radical 1ncluye el mensa1e CCS dentro del calculo del mensaje de autenticaci6n del 
mensa1e finished Ambos arreglos requeririan camb1os en las especificac1ons de SSL, pero haria el protocolo 
mas robusto 

c) Algoritmo Rollback De lntercamb10 De Llaves El protocolo handshake de SSL 3 O cont1ene fallas en el 
d1serio Un servidor puede env1ar parametros de llave pUbhca de corta v1da. firmando baJo un gran termrno de 
llave de firma certif1cada_ en el mensaJe de intercamb10 de !lave del serv1dor Muchos algontmos de mtercamb10 
de llaves son soportados (RSA, D1ffie-Hellman) Desafortunadamente. la firma en los parametros de v1da corta 
no protegen el campo que especif1ca el t1po de a!gontmo de mtercamb10 de !laves que se usa 

Estructuras de datos de! mensaJe de rntercamb10 de !lave del serv1dor 

'1· 
,, 1 J' 1; 

, ,,... H. 
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Marco Conceptual 

Los campos de s1gned_params cont1enen la firma del serv1dor en un hash del campo ServerParams, pero la 
f1rma no cubre el valor del KeyExchangeAlgorithm Por lo tanto. para modificar el campo (sin protecci6n) 
KeyExchangeAlgonthm, podemos abusar de la legit1m1dad de la firma del serv1dor en un conjunto de 
parametros D1ffie-Hellman y hacer pensar at cllente que el serv1dor firm6 un conJunto de parametros RSA 

EJecutando un ataque rollback de una suite de c1frado coacc1ona al serv1dor usando un algontmo de mtercamb10 
de llaves 01ffie-Hellman Mod1ficar el mensaJe de intercamb10 de naves del servidor. cambiando er campo 
KeyExchangeAlgonthm para selecc1onar mtercamb10 de Haves RSA pero abandonado el campo de 
ServerParams y sm tocar la firma del serv1dor El serv,dor D1ffie-Hellman m6dulo pnmo p (dh_p) y el generador 
g (dh_g) probablemente seran mterpretados por el cliente como una f1rma de corta v1da RSA k9 modulo p 
(rsa_modulus) con exponente g (rsa_exponent) El cliente encnpta el PreMasterSecret con los falso valores 
RSA lntercepta los valores de encripc16n RSA k9 modulo p, recuperando k, el PKCS codifica el 
PreMasterSecret tomando g-th rutas. que pueden hacerse eficazmente desde p pnmo Ahora que es 
compromet1do el PreMasterSecret. es fclc1I engafiar al resto del mtercamb,o de !laves. mcluyendo al mensa1e 
finished fals1ficado, para ambos Por lo tanto uno puede decnptar lodes lo datos sens1t1vos de la aphcaci6n 
transm1t1dos o dates falsificados en la conexi6n SSL. toda la protecc16n criptografica ha s1do totarmente 
derrotada El ataque es 

r ..... : lv: 
r -t 7'1 SSL RSA ... 

:-! -t SSL UHE R.;A ... 
. :,,rv»r "·" 1 ;o: I 

---t '.·1 SSL [;Ht fi. A ... 

-t SSL P...:A. 
[: ,•iv,•r ~··; E"xchang": 

r, ] , '!,. 
- ~-:, ~ l • 

- ' 

d It : " - t.,:,: l:-.ar. 

Al final del mlercamb10 de Haves, el valor del PreMasterSecret del cllente es k. m1entras que el valor del serv1dor 
es gxy mod p donde x fue escog1do por el atacante M; ambos son conoc1dos por el atacante, y todos lo secretes 
son derivados desde esos valores. todas las transformac1ones cnptogrcif1cas subsecuentes que no ofrecen 
protecc16n contra M 

d) Ataques De Repet1c16n Con !ntercamb10 De Llaves An6rnmo El algontmo estandar de mtercamb10 de !laves 
de firma une a la firma en !os pararnetros cnptogrcificos de corta v1da a la conex16n aphcando hash con los 
nonces de! serv1dor y el cllente. pero debido a alguna v1g1lanc1a, el 1ntercamb10 an6rnmo de llaves no e1ecuta 
esta urn6n Par lo tanto. sr se puede convencer a un serv1dor de e1ecutar un 1ntercamb10 de Haves an6mmo 
entonces sera capaz de engaflar al serv1dor en todas las ses1ones futuras que usen 1ntercamb10 de llaves 
AlgUn chente que acepte 1ntercamb10 de llaves. es vulnerable a tal engaflo Para detener este ataque ta firma 
del serv1dor en el parametro de mtercamb10 de !lave an6rnma deberia md1car que el serv1dor esta d1spuesto a 
aceptar 1ntercamb10 de llaves an6n1mo y ser vulnerable a ataques de hombre y med10. y esta firma seria el 
Ii mite de la ses16n actual Este requ1ere umr la f1rma a los nonces aleatonos de conex1ones especiflcas 
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::i1,.11r ,'.l·;-s:·Jr.,·d _;t_ruct I 
c;elect 151gnatun•Algor1thrn1 ( 

,1:;n anonymouc;: str·-1,:t I,; 

r sa: 
opagut' rr.d5 r.c.1·>n l.:.:; 

:;1,,ir,c.1ture; 
m'l'l h11'>h=:,.,1i'> IClientH<'l lo.Random-+SPrverHell,,.R<1ndom+ ::,,rverParc.1m:;); 

En el caso de mtercamb10 an6mmo, la firma esta sabre una estructura vacia. fa firma no incluye el 
ClientHello.Random o ServerHello.Random y por lo tanto no llm1ta la ses16n actual Por lo tanto, una vez que 
una atacante haya recolectado una estructura de Signature an6mma desde un serv1dor. podra engafiar al 
serv1dor en futuras sesiones y repetir ta vieja estructura Signature sin detecc16n 

En ataque rollback al algontmo de intercambio de !laves y en el ataque de repetic16n. SSL es s61o tan seguro 
coma el mas debil de los algoritmos de intercambio de !laves o suites de cifrado 

e) Ataques Rollback Version Las implementac1ones de SSL 3 0 probablemente sean lo bastante flex1bles para 
aceptar conex1ones SSL 2.0 Este engafio es creado por este ataque, donde un intruso mod1fica el cllent hello 
para que se parezca al mensaje hello de SSL 2 O y proceda a explotar las vutnerab1hdades de SSL 2.0. 

Paul Kocher disefia una estrategia para detectar estos ataques en SSL 3 O Las 1mplementaciones del cl1ente 
soportan el SSL 3.0 montado en algUn arreglo en los bytes de relleno RSA PKCS para md1car que soportan 
SSL 3 O Los servidores que soportan SSL 3 O refutaran la aceptac16n del mtercamb10 de !laves c1frado con 
RSA sabre conexiones compatibles con SSL 2 O s1 la encripc16n RSA mcluye esos distmt1vos bytes de relleno 
no aleatonos. Este se asegura que el cliente y el servtdor que soportan SSL 3 O son capaces de detectar estos 
ataques. las cuales tratan de coaccionarlo usando SSL 2 O Algunos cllentes v1ejos SSL 2.0 usaran rellenos 
PKCS aleatorios. asi que ellos trabaJaran con serv1dores que soporten SSL 2 O 

El objetivo es detectar cuando ambos soporten SSL 3 O para descubrir los ataques actives 

'.C~u·nt hei lo: 1 
v3.0 SSL RSA .. 
v?.0 SSL DH!-:. 

[S,•rv,ir hello: I 
S 7 (' v7.0 SSL DHE ... 
'_;,,r•1•·r ke·; f'Xrh<1nge:J 

7 lp,~,yl , 'Jl.I;.e- :c.ir. 

!p,..::,,xl, diti"-he~:rr,n 

Aqui ambos soportan SSL 3.0 y 2.0 para ser forzados a revertir el protocolo SSL 2 O Sea evitado el 
rntercamb10 de !laves RSA del SSL 3 0. ahora el atacante act1vo podra explotar alguno de sus ataques en SSL 
2 o. tal coma el ataque rollback de suites de c1frado. tornando ventaJa de la debil autent1cac16n del mensaje en 
SSL2 0 

Una vulnerab1l1dad resulta de mezclar vers1ones a traves de ses1ones resum1das La espec1ficac16n no prohibe 
0 desahenta SSL 2 O para ser compatibles con los serv1dores SSL desde aceptar una pet1c16n de chent hello 
SSL 2 O para resumir una sesi6n la cual onginalmente fue 1rnc1ada en SSL 3 O S1 la ses16n ongrnal de SSL 3 o 
mcluyera la autent1cac16n del cl1ente. esto perm1tiria a un atacante engaliar al chente. como en el ataque 
rollback que recupera los bits de la Uave a traves de fuerza bruta, y toma ventaJa de las deb1hdades de SSL 2.0. 
las 11aves MAC son de 40 bits de tong1tud en modos deb11itados de exportac16n de datos fals1ficados y engafiar 
el cllente vict1ma al servtdor 

.,,. ,·re'df LH .. , • _ J, 

•·rv, r f.'.'·; 
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7 vJ.r [•',H1.t 

r: l : · ·nt hr 11 o; 
M 7 v2. (J, rP.';1irn1 r un,1 preVld sesi6n 
;:;vr ·. t«'; ; 0: " 

v2. J, r<'>~urn1d« 

Si reemplazamos la parte donde M actlla por una ataque rollback de suite de c1frado en SSL 2.0 tenemos 

M 7 •:J.C., res·,1Jn1r in<l pr"Vi.1 .,.,:;i6n, SSL RC-I 178 EXPOR740 WITH XOS 

7 ·t ':l.u, res:..:...'rllda, ~:.31.. i.r4 12B EXPORT40 WITH NW', 
IM t···-up, r,1 un :--:AC de 40b1t· y k lldves RC4] 
M 7 lm1 

s 7 :1 lm' ). 

Aqui m representa una sesi6n falsa de datos escog1dos por M; utilizando SSL 2.0 que usa ltaves MAC de 40 bits 
en modes debilitados de exportac16n, asi que una simple bllsqueda exhaustiva de 40 bits recupera todas las 
ltaves del protocolo de registro y permite a M fals1ficar la autent1caci6n y la encripci6n El servidor acepta ta 
fals1ficada {m}K coma un mensaje valldo El serv1dor qurza tambien envie de regreso una respuesta 
confidenc1al {m'}K . y M podra decnptarla y recuperar el texto piano m· Por Jo tanto todas las protecc1ones 
cnptograficas han s1do comprometidas en este escenario. 

f) Salvaguardando El Mastersecret El masterSecret es 1mportante para SSL. ya que todas las llaves son 
generadas desde el, y la protecc16n contra mtrusos en el protocolo handshake SSL confia grandemente en el 
secrete del MasterSecret. El MasterSecret es usado en 

Mensaje Uso 
Cnrt1ttcdtP VL'rify Ha:ih .idhoc-MAC (MasterSecret, H.ind~1h,ike Messages) 

Fin1:,h,:d Hash ,.l':it,oc -MAC (Mastersecret, H.ind:.ihdke Messages+Sender) 

ChangL• rlpher :;pf!C !CCSJ KeyHlock ExpandKeys (Mast,:,rSecret, SorverHello.Random+ 

Cl 1,•nt H•· l: -., . llJndor;,., ... ] 

Un enem190 puede recolectar 1hm1tada cant1dad de texto piano conoc1do de la transforrnaci6n MAC de 
MasterSecret cod1ficada encontrada en el mensaJe finished El atacante abre muchas conex1ones simultaneas 
via los mensaies client hello requendos en la reanudac16n de la sesi6n obJet1vo, Para cada conexi6n el serv1dor 
recoge un nonce aleatorio. calcula un MAC con el MasterSecret. y lo envfa de regreso cifrado en un mensaJe 
fm1shed El adversarro inteligente deberia abandonar esas conexiones ab1ertas sin responder al mensaje 
fm1shed del serv1dor enviando dates mcorrectos de alguna conexi6n causara una alerta fatal la cual hara la 
ses16n 1rresum1ble En este cammo, el oponente puede colecc1onar una gran cantidad de texto piano escogido 
aphcandole hash con la MasterSecret. Si alglln criptoanalista descubre un ataque en adhoc_MAC() usara 
mucho texto piano conoc1do para recuperar la llave secreta, el actual protocolo SSL podria no ser guardado 
Un protocolo handshake robusto probablemente hm1tara la cant1dad de texto piano conocido que esta disponible 
para las crrptoanallstas 

La protecc16n del PreMasterSecret es menos 1mportante Un atacante quiza adqu1era mas texto escog1do 
aphGandole hash con la PreMasterSecret rep1t1endo el texto de c1frado ongrnal c1frado con RSA el cual cont1ene 
el PreMasterSecret El atacante no sera capaz de completar el protoco!o HandShake con esta repet1c16n del 
texto c1frado RSA. pero qu1za sea pos1ble conseguir el servtdor para env1ar et mensaJe finished contemendo 
atglln texto claro conoc1do al que se le apllca hash con el PreMasterSecret. Esto s61o sera pos1ble s1 el servidor 
es sufic1ente tuberia para env1ar un rnensaJe finished despues de rec1b1r el mensaJe de intercamb10 de naves del 
c!1ente pero antes rec1b1endo un mensaie finished del chente 
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c) El Protocolo Alerta 

SSL incluye una pequella provisi6n para env1ar un mensaJe de alerta Mucho de estos ind1can condic1ones 
fatales de errores y da mstrucciones al rec1piente 1nmed1atamente al termmar la sesi6n Previenen los ataques 
de truncaci6n 

En general SSL 3.0 provee excelente seguridad contra las mtrom1siones y otros ataques pasivos Aunque los 
modos de debilidad exportados ofrecen minima protecc16n de confidencialidad SSL no puede hacer nada 
contra ese hecho. Un cambio referente a la protecc16n contra ataques pas1vos es obtener las longitudes de las 
petic1ones en el Amillsis de trafico 

Se tienen diversos ataques activos, pero quiza todas las 1mplementaciones no sean vulnerables El ataque mas 
importante es el Oisminuir CCS, falsificando el Algoritmo de lntercambio de !laves y el Rollback vers16n Estas 
fallas pueden ser arregladas para prevenir estos ataques. Hay muchos caminos para meiorar la robustez del 
protocolo 

SSL 2.0 sufri6 pocos ataques activos en el protocolo de reg1stro y en el de mtercambio de llaves. SSL 3 O tapa 
esos aguJeros de SSL 2.0 y por lo tanto es cons1derablemente mas seguro contra ataques act1vos SSL 3.0 
provee mucha mejor protecci6n de integridad en modos debll1tados de exportac16n. SSL 3.0 me1ora aspectos 
de no segundad de SSL, como un soporte flexible de una extensa variedad de algoritmos criptograficos 

Se trende a 

,,, Negoc1ac16n de !laves 
, Mejora de la Administraci6n de Certificados 
~ Cert1ficados Cadena 
,. Uaves de RSA mas grandes para certificados de serv1dor 
,,, PKCS #7, PEM formatos de certificados 
,,, Mas ap!icaciones con implementaci6n de SSL 
;.. S0lic1tud de entrada desde cuerpos estandar y otros grupos de mteres 
;.. TrabaJar con otros estandares para establecer estandares de seguridad en comUn en d1ferentes 

aplicaciones y protocolos 
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4.1.2 S·HTTP Secure HyperText Transfer Protocol 

WWW es un s1stema distnbuido hypermedia. El protocolo nat1vo y pnmano que es usado por ta mayorla de las 
browsers entre las c1ientes WWW y servidores es HTTP (HyperText Transfer Protocol I Protocolo de 
Transferencia de Hipertexto) El f8cil uso del Web ha despertado un gran interes en el uso de arquitecturas 
cllente I servidor para muchas aplicac1ones. que requieren que ex1sta una autenticaci6n entre ambas partes y en 
el mtercambio sens1tivo de mformac16n confidencial HTTP s61o soporta modestos mecan,smos criptograficos 
aprop1ados para sus transacciones. 

Secure HTTP (S-HTTP) provee mecamsmos de comunicaci6n segura entre un chente y serv1dor HTTP para 
transacc1ones comerciales Es un protocolo flexible que soporta mOlt1ples modos de operac16n, mecamsmos 
de administraci6n de naves, modelos de confianza, algoritmos criptograficos. y formates de encapsulaci6n a 
traves de opc1ones de negoc1ac16n entre las partes para cada transacci6n 

Caracterist1cas 

, Protocolo de comumcac1ones seguras d1seliadas en conJunto con HTTP Este diselio coexiste con el 
modelo de mensaJes HTTP y es f8cllmente mtegrado en aplicac1ones HTTP 

, Provee una variedad de mecanismos de seguridad con las clientes y serv1dores HTTP, proveen las 
opciones de servicio de segundad apropiadas con el gran range del potencial de usuanos finales para 
WWW 

, Provee capac1dades s1metncas para el cllente y el serv1dor (a ambos se les da el mismo trato en sollcttud y 
respuesta. al 1gual como las preferencias de ambas partes) m1entras preserve el modelo de transacc16n y 
las caracteristlcas de implementaci6n de HTTP 

S-HTTP soporta s61o modos de operaci6n de nave simetnca Las transacc1ones pnvadas pueden ocurnr sin 
requenr que un usuano haya establec1do su llave pOblica 

S-HTTP provee completa flexib1hdad de algoritmos criptograficos, modes y parametros. La opc16n de 
negoc1ac16n es usada para perm1t1r a las clientes y serv1dores estar de acuerdo con las modos de transacci6n, 
algontmos cnptograficos (RSA vs DSA para firmar, DES vs RC2 para encriptar, etc.), y el certif1cado de 
selecc16n 

Preparaci6n de Mensajes 

La creac16n de un mensa1e $-HTTP puede ser pensada coma una func16n con tres entradas 

1 MensaJes en texto claro Mensaje HTTP o algOn otro obJeto de dates 
2 Preferenc1as criptograficas del receptor y el matenal de cod1f1cac16n 
3 Preferenc1as cnptograficas del emisor y el matenal de cod1f1cac16n La entrada a la funci6n puede ser 

pensada coma implicita desde que ex1ste s61o en ra memona det em1sor 

Para crear un mensaJe S-HTTP, el emisor 1ntegra sus preferenc1as con las preferenc1as del receptor El 
resultado de esto es una tista de meJoras cnptograficas para ser apllcadas y el material clave para ser aphcado 
Usando estos datos, el em1sor aplica las mejoras al texto en ctaro del mensaie para crear el mensaie S-HTTP 

Los pases de procesam1ento requ1eren transformar el texto en claro dentro del mensaie S-HTTP estos 
requieren anexar las preferenc1as det em1sor y receptor 

Recuperaci6n del mensaje 

La recuperac1on de un mensaJe S-HTTP puede pensarse de coma una func16n de cuatro entradas d1stmtas 
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1 Mensaje S-HTTP. 
2 Preferencias criptograficas declaradas anteriormente par el receptor y el material de codificaci6n. 
3 Preferencias criptograflcas actuales del receptor y el material de cod1ficac16n. 
4. Opciones criptograficas previamente declaradas par el emisor. 

Para recuperar un mensaje S-HTIP, el receptor necesita leer las encabezados para descubrir que 
transformaciones criptograficas fueron aplicadas al mensaje. entonces quita las transformaciones que usan 
algunas combinaciones de material de codificaci6n de emisores y receptores, mientras se verifica que mejoras 
se aplicaron. 

El receptor tambiCn puede verificar que las mejoras aplicadas sean iguales a las mejoras que el emisor declar6 
y que el receptor solicito, al igual que las preferencias actuates para ver si el mensaje S-HTIP fue transformado 
aprooiadamente. Este proceso puede requerir interacci6n con el usuario para verificar que las mejoras son 
aceptadas por el usuano. 

Modos de Operaci6n 

La protecc16n del mensaje puede proporcionarse en Ires ejes firmas, autenticaci6n. y encripc16n, se puede dar 
cualquier combinaci6n de estos (incluyendo la no protecc16n). 

Soportan mtiltiples mecams,nos de administraci6n de llaves, mcluyen passwords (secretes comparhdos 
manualmente). 1ntercambio de llave pOblica y la distribuci6n del ticket de Kerberos. En particular, la provisi6n ha 
constiturdo de antemano las llaves simetricas de ses16n para enviar las mensajes confidenciales que no tienen 
alglln par de llaves pOblicas. 

Adicionalmente, un mecanismo challenge-response ("nonce") se provee para permitir que las partes se 
aseguren de lo reciente de ta transacci6n. 

a) La Firma: Si se aplica la mejora de la firma digital, un certificado apropiado quiza puede ser unido al 
mensaje (posiblemente con una cadena certificada) a el emisor puede esperar que el destinatario obtenga el 
certificado requerido (cadena) independientemente. 

b) lntercambio de Llaves y Encripci6n: Define dos mecanismos de transferencia de !laves, uno usando nave 
pl.lblica para cubrir el mtercambio de llaves y otro con arreglo de llaves externas 

En el caso anterior, el parametro del cnptosistema de llave s1metnca se pasa encnptado bajo la llave pllblica del 
receptor 

En el Ult1mo modo, se encripta el contenido usando la llave de ses16n orev1amente acordada, con la informac16n 
de 1denhf1caci6r, de la llave rspecificada en una de las lineas de! encabezado. TambiCn pueden extraerse Ja 
nave de los tickets de Kerbe•os 

C) lntegridad del Mensaje y Autenticaci6n del Emisor: Proporc1ona medias para verificar la integridad del 
mensaie y la autenticidar:I del receptor de un mensaie computando un C6digo de Autenticaci6n de Mensajes 
(MAC- Message Authentication Code), el cOmputo es coma una codificac16n hash del documento que usa un 
secreto compartido (llave previamente acordada o Kerberos) Esta tecnica no requiere el uso de criptografia de 
llave pllbllca ni de encripci6n. 

Este mecan1smo t2mbiE!n es Util para las casos donde es aproprado permit1r a las partes identificarse 
conf1ab1emente en una transacc16n sin proporcionar (tercera parte) no-repud1aci6n para sus transacciones. La 
prov1s16n de este mecanismo se motiva par la acc16n de "f1rmar" una transacc16n que debe ser explic1ta y 
consc1ente para el usuano, considerando que muchos que neces1tan autent1caci6n (contra• de accesos) pueden 
reunirse con un mecamsmo que ret1ene las ventaJas de escalab1hdad. y de cnptografia de llave pllblica para el 
intercamb10 de la lla•1e 

262 



Marco Conceptual 

Formato del Mensaje 

La sintaxis de S-HTTP es cas1 ident1ca a la sintaxis de HTTP, para facilitar la integraci6n con sistemas que 
procesan HTIP. Ademas, se promueven ciertos encabezados HTTP para ser encabezados S-HTTP porque 
etros proporcionan funcionalidad Ubl que tiene impllcaciones de seguridad 

Un mensaje S-HTTP consiste en una solicitud o estado en linea (como en HTTP) seguido por una serie de 
est1los de encabezados RFC-822 y par el contenido encapsutado. Una vez que el contemdo se ha recuperado, 
este deberia ser otro mensaje S-HTTP, un mensaje HTTP, o simples datos. Para las prop6sitos de 
compatibilidad con implementac1ones HTTP existentes, distinguimos las solicitudes y las respuestas de la 
transacc16n de S-HTTP coma un protocolo disbnto(' Secure-HTTP/1.2 ') 

Solicitud en Linea 

El formate de las solicitudes en linea S-HTTP es similar al de HTTP. Sin embargo, todas las solicitudes 
S-HTTP usan el metodo. 'Secure' Todas las solicitudes S-HTTP {usando esta vers16n del protocolo) debe leer· 

Sec ..;r,· • :~1·c·..1re-H"!'TP/:. I 

T odas las vanac1ones del caso deben ser aceptadas El asterisco mostrado es un placeholder y debe ser 
1gnorado por serv1dores. cfientes proxy-aware deben subst1tuir la URL (y debe proporc1onar por lo menos et 
puerto del host) de la soticitud cuando la comumcaci6n es via proxy, coma es la convenci6n actual de HTTP; los 
proxys deberian remover la cantidad apropiada de esta informaci6n para minimizar la amenaza de anf:llisis de 
traf1co 

El Estado de Linea 

Para las respuestas del servidor, la pnmera linea deberla ser· 

Se.-·.aL>-HTTf'/12 2CG OK 

s1 la sollc1tud tuvo ex1to o fall6. Esto provee anf:llisis de ex1to o fracaso para cualqu1er solicitud, para la cual el 
destinatano correcto puede determinarse desde tos dates encapsulados Todas las vanac1ones del case deben 
ser aceptadas 

Lineas de Encabezado $-HTTP 

Las lineas descntas en esta secc16n van en el encabezado de un mensaje S-HTTP Todos excepto 'Content
Type' y ·content-Pnvacy-Domain· son opcionales El cuerpo del mensa1e se separara del bloque del 
encabezado par dos suces1vos CRLFs 

Content-Privacy-Domain 'MOSS' se refiere al formato de meJora de la pnvacidad definido en [RFC-1847] y 
[RFC -1848] y' PKCS-7' 

Content-Transfer-Encoding El formate del mensaJe PKCS-7 se d1sefio para un canal Claro de 8 bits. pero 
puede pasarse sabre otros canales que usan cod1ficac16n base-64 

Para· Content-Transfer-Encoding PKCS-7 •. las valores aceptados para este campo son· BASE64 ', · 881T '. o 
BINARIOS' A menos que semeJante linea sea inclu1da, se asume que el resto del mensaje es' BINARIO' 

Para ·content-Pnvacy-Domain MOSS' todo el contemdo cod1ficado transfendo es perm1t1do 
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Content-Type para PKCS7: Bajo condiciones normales. la terminal encapsula el contenido (despues de todas 
las de privacidad que han sido removidas) que seria un mensaje HTTP. En este caso, habra una tectura de 
Content-Type en linea: 

Content-Type: aplicaci6n/HTTP 

Si el mensaje interno es un mensaje S-HTTP. entonces el Content-Type seria 'aplicaci6n/S-HTTP'. 

El contenido de la terminal puede ser de alglln otro tipo con tal de que el tipo sea indicado propiamente par el 
uso de una apropiada linea de encabezado Content-Type. En este caso, los campos del encabezado para la 
encapsulaci6n del contenido de la terminal aptica el contenido de la terminal ('encabezado final'). Pero en 
ninglln caso, los encabezados finales deberian ser encapsulados siempre con S-HTTP. 

La encapsulaci6n S-HTTP de las datos que no son de http, es un mecanismo Util para pasar dates reforzados 
(sabre todo datos prefirmados) sin requerir que Jos encabezados de HTTP sean pre-mejorados. 

Content-Type para MOSS: Sera un tipo de contenido MIME aceptable que describe el proceso criptogrtifico 
aplicado. El tipo de contenido se describe en la tinea del tipo contenido que corresponde al contenido interno, y 
para las mensajes HTTP que seran' applicaci6n/HTTP' 

Prearranged-Key-Info: Esta linea del encabezado Ueva informaci6n sobre una !lave que se ha colocado fuera 
del formate criptogrtifico mterno. El uso de esto es permitir comunicacc6n en banda de llaves de sesi6n para 
regresar encripci6n en el caso donde una de las partes no t1ene un par de !laves. Sin embargo, esto tambien 
deberia ser Util en el evento en que las partes escogen usar alglln otro mecanismo, por ejemplo, una lista de 
naves de una sola vez. 

Esta especificaci6n define tres metodos para mtercambiar naves nombradas, lnband, Kerberos y Outband. 
lnband y Kerberos indican que la llave de sesi6n· fue intercambiada previamente y usa un encabezado de 
asignaci6n de llaves del metodo correspondiente. Los arreglos Outband implican que agentes que tienen 
acceso externo para las llaves de codificac16n que corresponden a un nombre dado, probablemente via acceso 
de ta base de datos o quizas proporcionada inmediatamente par un usuario desde el teclado. La sintaxis para la 
Hnea del encabezado es: 

Prearranged-Key-Info: <Hdr-C.i.1->ht>r>', '..:Cuv1::r1::<.l:)EK,,', '<CuverKey-ID> 
<CoverKey-ID> := <method>': '<key-name> 
<CoveredDEK> := <hex-digits> 
<method>:= 'inband' I ·:~rb-'<%v'> I 'o·Jtband' 
<kv> '4' I '5' 

Mientras la cadena de cifrados requiere un Vector de lnicializac16n (IV) para empezar fuera de la cadena, esa 
informaci6n nose lteva en este campo. Mas bien, debe pasarse al interior del formate criptografico que se esta 
usando. lgualmente, el cifrado de bloque usado Deberia ser el nombre del c1frado en bfoque usado para 
encriptar ta llave de la sesi6n, que es la llave protegida de encripci6n de dates bajo la cual el mensaje 
encapsulado fue encriptado. Deberia ser apropiadamente (aleatana) generado par el agente emrsor, entonces 
es encriptado con la !lave negociada (llave de ses16n) usando el cifrado del encabezado indicado, y despues 
convertido en hex. Para evitar colisiones de nombre, tapa las namespaces de las llaves que deben ser 
separados par el host y el puerto 

Hay que notar que algunos Content-Privacy-Domains, podran soportar la administrac16n de llaves simetricas El 
campo Prearranged-Key-Info necesita no ser usado en tales c1rcunstancias, se prefiere la sintaxis nativa El 
intercambio de llaves con Key-Assign, quiza sea usado en esta s1tuac16n 

MAC-Info: Este encabezado se usa para proparcionar Venficac16n de la Autenticidad del Mensaje, y 
proporciona autenticaci6n e integridad del mensaje, computada desde el texto del mensaje, el tiempo 
(opcional/puede prevenir ataques de repetici6n), y un secrete comparttdo entre el cliente y el servidar El MAC 
debe computarse en el cantemdo encapsulado del mensaje S-HTIP S-HTIP/1 1 defini6 que las MAC's deben 
ser computados usando el siguiente algoritmo ('II' concatenaci6n) 
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MAC= hexlHIMes-;,1qcl I (<timf!>] I l<Sh<-1rPd k<>y>) I 

El bempo debe representarse como una cantidad de 32 bits sin f1rmar. representando segundos desde las 
00:00:00 GMT del 1 de enero de 1970. en orden de byte de red El formate de llave compartida es un problema 
local 

Se utiliza una construcci6n HMAC como la ::;iguicntc 

HMAC ht!X (H (K' p<-1d2 " H(K' ' p.ldl 11 [<tim<•>] 11 M,•::;::;<1qe))) 

padl the byte Ox~6 repeated enouqh t 1me:; to f 1 11 oot " h.i:;h 1nput block. (I.e. 64 
t1mes to, both MDS and SHA· 1 l 
pad2 C the byte Jxjc repc<ltcd cnouqh t linl'.., to t1l \ out ,, h..1::;h input block. 

La construcci6n HMAC es para el uso de una llave con longitud 1gual que la longitud de la salida del hash 
Aunque es considerada segura para usar una llave de longitud diferente (La fortaleza no puede ser aumentada 
mas ana de la long1tud de la funci6n hash. pero puede ser reduc1da usando una llave mas corta.) En la 
construcc16n que utihza S-HTTP se aplica hash a ta llave original para permitir el uso de llaves compart1das mas 
largas que la longitud del hash Esta tecnica no mcrementa la fortaleza de las Haves cortas 

El formato de la linea de MAC-Info es· 

r-:,,:::-Jr,t(,: lhex <•1!!"·<'>:;,,:h,1:;h ,1lq>, r.,·x ,r.1·,h :.1.1• ,•,,·K,·)' .,µ,•,.· 
PimP~ "•1n:;1qnP.i 5i,cond:, :;1n:-e Unix r·po..:h" 
<hash-.1:g> :~ "!-.c1:;h ,1lqor1tt.m:, tram :Jl'ct1on 3 . .-.-1.~" 
~.1ash-dc1tc1> :- ".;2?::putat1on .;:; dr•;crlbPd ,1bov,·" 

'n ..11: ' 

Key-Ids pueden refenrse al lim1te de la linea de encabezado Key.Assign o a aquellos lim1tes en el mismo modo 
como el metodo Outband. El uso de un 'Null' key-spec ,mphca que una tlave de longitud cero fue usada, y por 
cons1gu1ente que el MAC representa un hash del texto del mensaJe y (opcionalmente) el t1empo. El especial 
key-spec 'DEK' se refiere a la Llave de lntercamb10 de Dates usada para encriptar el cuerpo del mensaJe 
s1gu1ente (8ste es un error para usar DEK key-spec en s1tuac1ones donde el cuerpo del mensa1e siguiente esta 
sm encnptar) 

S1 el t1empo se om1te de la linea de MAC-Info. s1mplemente no debe ser mclu1do en el hash 

Esta linea puede usarse para proporcronar el modo de autent1cac16n bas1co de HTTP en el cual el usuano 
puede pechr se le proporcione un nombre de usuano y una contrasena Sm embargo, la contrasena permanece 
pnvada y la integndad del mensa1e puede asegurarse Esto puede !ograrse sm encnpc16n de cualquier t1po 

Ademas. MAC-Info permite la rapida comprobac16n de la mtegndad (en la perd1da de no-repudio) para las 
mensaies. con tat de que los part1c1pantes compartan una nave (pos1blemente pas6 usando Key-Assign en un 
mensa1e prev10) 

Content 

El conterndo del mensaJe es depend1ente de las valores en las campos Content-Pnvacy-Domam y Content
T ransfer-Encodmg 

Para un mensaJe PKCS-7 con Content-Transfer-Encoding de '8B1T·s· el contemdo deberia ser el propro 
mensaie PKCS-7 

S1 el Content-Transfer-Encoding es' BASE64 ', el contemdo deberia ser preced1do por la s1gu1ente linea 

1--\fr:r:; PR!'.',\ ·1 l'IJH/,'.J,"l-: :-n::.;·,-.:,f 
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y segu1do Porta linea 

··· -- ·f.tJO PRIVACY-ENHANCED ME:.iSA(~F-

el contenido simplemente representa base-64 del contenido original. Si el contenido interior (protegido) es el 
mismo mensaje PKCS-7, entonces el Content-Type del contenido de salida deberra ser colocado 
apropiadamente; sino. el ContentType debe representarse como · Data' 

Si el Content-Pnvacy-Domain es MOSS, el contemdo debe cons1st1r de Multiparte de Segundad M088. 

Se espera que una vez las mejoras a la pnvacidad hayan side removidas, el resultado del contenido 
(posiblemente protegido) sera una solicitud HTIP normal Alternadamente, el contenido quiza sea otro mensaje 
S-HTIP. en el que las casos de carencia de pnvac1dad deberian ser desenvueltos hasta aclarar el contenido 
que es obtemdo o que la carencia de pnvacidad no pueda ser removida Con tal de que todas 1as carenc1as 
puedan ser remov1das, el contemdo final de la carencia deberia ser una solic1tud vahda HTIP (o respuesta) al 
menos que por otra parte sea especificado por la linea Content-Type. 

La encapsulaci6n recursiva de mensajes potencialmente permite que los logros de seguridad sean aplicados (o 
removidos) para el beneficio de intermediaries qu1enes son parte de una transacci6n entre un cliente y el 
servidor (ej. un proxy que requiere autenticaci6n del cliente) 

Opciones del Formato de Encapsulaci6n 

a) Content-Privacy-Domain: PKCS-7 

Content-Pnvacy-D0ma1n PKCS-7 s1gue la forma PKCS-7 estandar 

La protecc10n del mensaJe puedes proceder en dos eJes firma y encripci6n. Cualquier mensaje puede ser 
firmado, encriptado, ambos. o ninguno El modo de protecci6n ·auth' de S-HTIP se proporciona 
independientemente del c6digo de PKCS-7 via el encabezado MAC-Info. desde que PKCS-7 no apoya un tipo 
'KeyD1gestedData', aunque soporte el tipo 'DigestedData'. 

Signature Usa el t1po de PKCS-7 ' SignedData' (o ' SignedAndEnvelopedData') Cuando se usan firmas 
digitales, un cert1f1cado apropiado quiza sea umdo al mensaie (posiblemente a lo largo de la cadena del 
certificado) como se especffica en PKCS-7 o el emisor puede esperar que el destmatario obtenga su certificado 
(y/o cadena) 1ndependientemente 

Encnpc16n 

;.. Encnpc16n - normal de Llave Pllblica: Un mensaJe encnptado en este mode, firmado o de otra manera. es 
PKCS-7 

;... Prearreglo de Llaves Usa el tipo 'EncnptedData' de PKCS-7 En este mode, se encnpta el contenido 
usando un DEK encriptado bajo un prearreglo de llave de ses16n, con mformac16n de 1dentificaci6n de la 
llave especifica en una de las lineas del encabezado Los IV estan en el t1po EncnptedContentlnfo de! 
elemento de EncnptedData Para generar el firmado. dates encnptados. es necesano generar 'SignedData' 
y entonces encnptarlo 

b) Content-Privacy-Domain: MOSS 

El cuerpo del mensaJe debe ser un mensaie MIME con t1po de contenido igual que la linea Content-Type en los 
encabezados S-HTIP Los mensajes encriptados deben usar encnptado multlpartes F1rmar mensaies debe 
usar un firmado mult1parte. S1n embargo, desde que la firma de mult1partes no comunica el matenar de 
codificac16n. es aceptable usar una mezcla de multtpartes donde la primera parte es una apllcac16n/mosskey
datos y la segunda parte es un mezclado mult1parte para llevar cert1ficados para el uso de la venficac16n de ta 
firm a. 
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Cuando et mismo agente aplica la encripci6n y la firma, la firma debe ir antes de la encnpci6n 

c) Encabezados HTTP importados 

Algunas facilidades de HTTP. particularmente aquellas que se mvolucran con almacenamiento y proxys, 
requ1eren consideraci6n especial cuando el procesamiento S-HTTP ha sido aplicado. S-HTTP hace 
adaptaciones espec1ales para esas caracterist1cas cop,ando las lineas de encabezado HTTP relevantes dentro 
de la sintaxis del encabezado de S-HTTP 

Connection: Keep-Alive Este encabezado se d1selia para permitir conex1ones persistentes entre las pares 
ctiente/proxy y proxy/servidor Un chente o proxy que desea conexiones persistentes debe env1ar el 
encabezado 'Connection Keep-Alive' Un serv1dor que esta de acuerdo debe responder con 'Connectioff Keep
Alive· 

La conexi6n pers1stente acaba cuando cua1quiera de las partes c1erra ta conex16n o despues de que el 
destinatano de una respuesta crece la palabra clave "Keep-Alive" El servidor puede cerrar la conex16n 
inmediatamente despues de responder a una sohcitud sin la palabra clave "Keep-Alive" Un cliente puede decir 
si ta conexi6n sera cerrada buscando un "Keep-Ahve" en la respuesta 

Los proxys y tos gateway deben quitar el encabezado "Keep-Ahve". pensando. que pueden regenerarlo 
opcionalmente s1 desean una conexi6n pers1stente con la pr6xima conex16n Los cflentes HTTP que no usan 
gateways y desean una conex16n persistente con el servidor no deben usar este mecanismo, sino que deben 
usar cualquier mecanismo que proporc1one HTTP 

If-Modified-Since Esto puecle ser usado por el proxy para indicar que el documento puede estar almacenado y 
que ha preparado el documento para d8rselo al solic1tante actual Los servidores rec1ben este encabezado y no 
deciden reenv1ar el documento. deben responder usando et c6digo de la respuesta 320 

Este encabezado s6to debe ponerse en encabezados S-HTTP para proxys Los chentes que quieren usar If
Modified-Since deben ponerlo en el encabezado HTTP del contenido interno 

Content-MOS Los servidores pueden generar un encabezado Content-MOS para perm1t1rles a las proxys 
descubnr cuando han ocurndo hits del cache validos. Nata que el encabezado Content-MOS proporc1ona la 
posibilldad del anat1sis de trafico Los servidores usados deben tener presente ese riesgo 

Los Content-MOS se computan en el contenido interno en lugar de en el texto cifrado 

Para.metros Criptogr.ificos 

a) Opciones de Encabezados 

Cada solic1tud S-HTIP es (par lo menos conceptua1mente) preacond1c1onada por las opciones de negoc1aci6n 
proporc1onadas por el receptor potenc1al. Las dos locac1ones pnmanas para estas opc1ones son 

1 En las encabezados de una S0hc1tud/Respuesta HTIP 
2 En el HTML que cont1ene la llga que es de referenc1ada 

Hay dos tipos de opc1ones cnptograficas que pueden proporc1onarse Opc1ones de negoc1ac16n, transporta un 
mensaje potencial de las preferencias criptograficas de tos mensaJes del destrnatano Opc1ones de codif1cac16n. 
proporc1ona el matenal de cod1ficac10n que puede ser de uso al em1sor al reforzar un mensaie 

r Opciones de Negociaci6n 

Ambas partes pueden expresar sus requ1s1tos y preferenc1as con respecto a que mejoras cnptograficas 
perm1t1ran/requenran a la otra parte para proporc1onartos. La etecc16n de la opcr6n aprop1ada depende de las 
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capacidades de aplicaci6n y los requisites de aplicaciones part1culares. Un encabezado de la negociaci6n es 
una secuencia de especificaciones que conforman un esquema detallado en cuatro partes 

1. Propiedad: la opci6n sera negociada, como contenido del algoritmo de encripci6n 
2. Valor: el valor sera discutido para la propiedad, tal coma DES-CBC. 
3. Oirecci6n: la direcci6n que sera afectada, a saber: durante la recepci6n u origen (desde la perspectiva del 

creador). 
4 Fuerza: la fuerza de preferencia, a saber: requerido, opcional. rechazado. 

Como un ejemplo, la Hnea del encabezado: 

SHTTP-Symrnetric-Content-Algorithms: recv·opt1onal=DES-CBC,RC2 

podria pensarse que dice: "Usted es libre de usar DES-CBC o RC2 para encripci6n de contenido para la 
encripci6n de mensajes." 

Se definen nuevos encabezados (para ser usado en el encabezado HTTP encapsulado, no en el encabezado 
de S-HTTP) para permitir la negociaci6n. 

El formate general para las opciones de ta negociaci6n es: 

<Option> := <field> ':' <Key-val>('; '<Key Vdl>J • 
<Key-val> <Key>'=' <Value>(','<Value>l~ 
<Key> :~ <Mode>'-'<Action> 
<Mode>:= 'orig'l'recv' 
<Action> := 'optional' I 'required' I 'refused' 

El valor indica que si se refiere a las acc1ones del agente que estan par enc1ma de mensajes con privacidad 
mejorada coma opuesto a recibirlos. Para cualquier Par de mode-action dado, la interpretaci6n sera colocada en 
la lista de mejoras: 

a 'recv-optativo:' El agente procesara la mejora si la otra parte lo usa, pero tambien procesara las 
mensajes sin el perfeccionamiento. 

o 'recv-requiri6:' El agente no procesara mensajes sin la mejora 
o 'recv-refused:' El agente no procesara mensajes con la meiora 
a 'orig-optative:' Al encontrar a un agente que se niega a la mejora. el agente no lo proporcionara, y 

cuando encuentre a un agente que lo requiere, si lo proporc1onara 
a 'orig-required:' El agente siempre generara la mejora 
o 'orig-refused:' El agente nunca generara la mejora. 

La conducta de agentes que descubren que se estan comumcando con un agente incompatible esta en ta 
discreci6n de las agentes. Es impropio para persistir ciegamente en una conducta que se conoce coma 
inaceptable para la otra parte. Las respuestas creibles simplemente incluyen terminando la conexi6n, o, en el 
caso de una respuesta del servidor. regresa 'Not implemented 501' 

Se cons1dera que los valores opcionales son listados en orden decrec1ente de preferenc1a. Los agentes son 
fibres de escoger cualquier m1embro de la intersecci6n de las listas opc1onales (o ninguna) 

Si cualqu1era queda 1ndefinido, debe asumirse que se tomara un valor por default Cualquier llave que es 
espec1ficada par un agente derogara cualquier aparienc1a de esa Have en algUn default para ese campo 

Parametrizaci6n para la Uave de Jos C1frado de Long1tud Vanable 

Para las cifrados con llaves de longitudes vanables. los valores pueden ser parametrizados usando la sintax1s 

,'cipher.>' r. <length~''' 
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Par eJemplo, 'RSA(1024]' representa una !lave de 1024 bits para RSA Estos ranges puede representarse 
coma 

,.,·1pher>' ···boun::11 •' '<boundJ>'l' 

Para las prop6sitos de preferencias. esta anotaci6n debe tratarse coma s1 lo leyera (asumiendo que x y y son 
enteros) 

<\ipher>:xl, <c1phPr>[x+lJ, ... <ciphPr,.iy] (if x<y) 
y 

• _·;µ!-.ec>·x:, <:::;.phrr>:x-:J, .•. <:::1ph,..r~·.,,1 llf x>yJ 

El valor especial 'inf puede usarse para denotar long1tud infinita 

S1mplemente usado para tal c,frado sera leido coma un gran range posible para el c1frado dado 

S1ntax1s de la Negoc1aci6n 

SHTTP-Pnvacy-Domains: Este encabezado se refiere al tipo Content-Privacy-Domain Los va1ores aceptables 
son. par eJemplo: 

:'.HT;P-Pr:v1ry-Dc:!' . .iln'-': or1ri-rP.quir~d p'{cs-1; rPcv-opt1,,n,1l pkl·:; 1,MOSC> 

1nd1ca que el agente s1empre genera mensajes PKCS-7. pero puede leer PKCS-7 o MOSS 

SHTTP-Cert1ficate-Types lnd1ca que clase de cert1ficados de llave pUblica aceptara el agente ('X 509' y 
·x 509v3') 

SHTTP-Key-Exchange-Algonthms Este encabezado 1ndica que algoritmos pueden usarse para el 1ntercamb10 
de llaves ('RSA', 'Outband', 'lnband', y 'Krb -)'. <kv> RSA se refiere a la envoltura RSA. Outband se refiere a 
alguna clase de acuerdo de Have externa. lnband y Kerberos se refieren a protocotos 

La configurac16n comUn esperada de chentes que no t1enen ninglln certif1cado y servidores que tienen 
certificados se parece a (en un mensaje enviado por el servidor) 

'r, 'l cpt1on.il ~r.bar-J, RSA; 
rrcv-required RSA 

SHTTP-Stgnature-Algorithms Este encabezado 1nd1ca que algontmos de Firmas D1g1tales pueden usarse 
('RSA' [PKCS-1] y 'NIST-DSS' [FIPS-18611 Desde que NIST-DSS y RSA usan m6dulos de longitud vanable. 
Neta que la long1tud de la espec1ficac16n de la !lave puede mteractuar con la aceptab11idad de un cert1ficado 
dado. desde que las llaves (y sus longitudes) especifican cert1ficados de llave pUblica 

SHTTP-Message-D1gest-Algonthms lnd1ca que algontmos Message Digest pueden usarse ('RSA-MD2' y 'RSA
MD5'J 

SHTTP-Symmetnc-Content-Algorithms Este encabezado especffica la llave del c1frado bulk s1metnco usada 
para encnptar el contenido del mensaJe Los valores def1rndos son 

E:JE 
:: F) 

.. ·C.A .-~.

-t;BC 
·i·'.F _·s 

;,-, .. ,. i ~E~'. 
i :f __ -

,r.:, Er.-·r·/r·-:_,..,, c;pr Encrypt ir, 

i =.iE.i. .; r 1 ::.:,:x:._ 
kSA's RC.' .r. rh1 • !T',,j•> 

!B:,:• _, ,••·r.· .l ,,. 

) 1• ,,r "'BC mud• 

·r.s:'" -,., Jt, 

SHTIP-Symmetnc-Header-Algonthms Este encabezado especifica la llave det cifrado s1metnco usado para 
encnptar las encabezados 
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SHTIP-MAC-Algorithms Este encabezado indica que algontmos son aceptables para proporc1onar una llave 
simetrica MAC ('RSA-MD2', 'RSA-MD5' y 'NIST-SHS' persisten desde S-HTIP/1.1 que usa la vieJa construcci6n 
MAC). Los tokens 'RSA-MD2-HMAC', 'RSA-MDS-HMAC' y 'NIST-SHS-HMAC' indican la nueva construcci6n de 
HMAC con los algoritmos MD2. MD5. y SHA-1 respechvamente 

SHTIP-Privacy-Enhancements: Este encabezado indica mejoras de seguridad a aplicar ('sign', 'encrypt' y 
'auth'), que ind1can si las mensajes se firmaron, encnptaron, o autenticaron. respectivamente. 

Your-Key-Pattern Este es una sintaxis generahzada de un modelo que describe identificadores para un gran 
nOmero de matenal de cod1ficaci6n. La sintaxis general es 

Your-KPy-PattPrn : <key-u:;;e>', '<p.:itt11rn-1nfo> 
'auth K., .. ,., 'krb::-'•.c.v> 

Este encabezado especifica valores deseados para nombres de llaves usados en la encripci6n de llaves de la 
transacci6n que se usan en la sintaxis del Prearranged-Key-Info. La sintax1s consiste en una serie de 
expresiones regulares separadas par coma. Las comas deben escaparse con backslashes s1 ellos aparecen en 
el regexps 

Los modelos Auth-Keys especifican nombres de formas deseadas para el uso de autenticadores MAC La 
sintaxis pattern-info consiste en una serie de expresiones regulares separadas par una coma Las comas deben 
escaparse con backslashes si ellos aparecen en el regexps 

Este parametro describe un modelo o modelos para que las llaves sean aceptables para firmar par la mejora de 
la firma digital. La sintaxis pattern-info para singning-key es 

<pattern-info> <nurar>-domain>', '<pattr,rr, data> 

El Onico nombre de domm10 defimdo actualmente es · DN-1485 ' Este parametro especifica las valores 
deseados para las campos de Nombres Distinguidos 

El Pattern-data es una cadena modrficada, con expres1ones regulares permitidas coma valores de campos El 
modelo ha reahzado consideraci6n de campos. las campos no especificados se 1guaran a algOn valor (Modelo 
completamente no espec1ficado permite cualquier ON) Las cadenas del certificado tambien puede igualarse 
(para permitir cert1ficados sin la subordmaci6n del nombre) Se considera que las cadenas ON son ordenadas 
de 1zquierda-a-derecha con el certificado dado del em1sor en su derecho inmediato. aunque las em1sores 
necesitan no ser especif1cados. Un rastro' 'ind1ca que la sucesi6n de DNs es absoluta 

La s1ntax1s para las vatores del modelo es, 

·~:: pee;, ','•Dr.-:;r· 
· r··r, :.L•c::-:-, '~ f10 ld ·;pPc>•' '· 

l,J ~p,· •Attr' '•Patt., rr. 
• ,,~ t ! 'L' '.;T' 1 ' ' 

'f' "c>r a., ,r l r 
"h>S1X ·::-,.~ reqi. 

Par eiemplo. para ped1r que et otro agente firme con un cert1ficado par la autondad cert1ficadora RSA se usa la 
expresi6n de abaJO 
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Your-Yey-P.Jtt1,rn: DN-148~, 
/OU~f'<'r1.Jona Certi.fu·,1t,·, U-"RSA DaLt :;..,cur1ty, Inc\. "1 

Ejemplo de encabezados para un serv1dor 

SHTTP-l-'r 1 v,1, .. / Cc:-c;1r,::;: r,·cv· vpt icr..:i i. M:;.;. tr:·-::s- 7; 
cir1q-rL•qu1re:i-PK(·.,; 7 

SHTTP-Cert1t1cdte-Type:;: r<'rV opt1on.JJ 11. 'i; 

orig-required~x.~og 
STTP-Key-r:xchange-Algor i. t hm:,: recv- requ 1 rr:d=RSA; 

orig-optional=lnbund,RSA 
SHTTP-Siqn.it·Jre-Algorithmn: or1g-reqJl.ff'd HSA; 

r,:,cv- req'Jl red·-RSA 
SHTTP-Pr1V.Jcy-F.r.hance!"t£>nt:.1: or1g-re1,1r• ,t;J"r, 

or 1g- opt iona ! 0·L·nc rypt 

Marco Conceptual 

Defaults: Los parametros de negoc1aciones explic1tas toman precedencia sabre valores default. Los valores 
default son: 

SHTTP-Pr1v..1,·:,- Dc:::a1r,.:;: Jr1g-option,;1i. ti'· 
rL'rV <pticn.1;·-PKC:::: 7, ;.;8SS 

SHTTP-:.,rt 1ti..·,.,tE-7ypc· ,rtq opt1:,r .. ,; X. 
rc•,·v-opti.cnai. X. 'JJC/ 

SHTTP-Ko.•y ·Exch,1nge. Alqor1thm:i: or1g-of• l r.-1: ·RSA, Tnb,1nd; 
r"cv-opt.1onal RSA, Inbdnd 

SHTTP-S1qn.c1t·-1rP-Algor1tt,m.,: or1g-opt1on,! R;>A; 
recv-opt ior.al-R::iA 

SHTTP-:-:.,.--,.,.,g.,-::i.gest Algorttt'.r":;: :-rt..! r,• t-r.ci:=RSA-MG'l; 
r,1,.-v- :;pt tondl k.'>A-:•:D~ 

SHTTP-Symm,•t r 1c-Content -Alger 1 thms: or 1 1 ,pt 1ona l=OE!J ··CBC; 
recv-optional~DES-CBC 

SHTTP- Symrru,t r i c-Headcr -Alger i thms: or i 1 -.--,1,t Iona l~DES- ECB; 
rt•cv ·opt1onal•·OES-ECB 

SHTTP-Priv.i.t·y .. Enhann-'mc>nt:.: orig-opt.i.-.01. LJn,encrypt, .Juth; 
recv-n,qu1red ,,ncrypt; 
rt·,-v- ·o~ Lona; ;1qr,, <1utt, 

:,.. Encabezados de No Negociac16n 

Hay varias opc1ones que se usan para comumcar o 1dent1ficar al destinatario potencial del material de 
codificaci6n 

Encnption-ldent1ty Este encabezado 1dent1fica al pnnc1pal potenc1al para qu1en el mensaJe descrito par estas 
opciones podria ser encnptado: note que este exptic1tamente perm1te el regreso de la encnpc16n baJo la nave 
pUbllca sin que el otro agente firme pnmero (o baJO una Have diferente a la de la firma). 0, en el caso de 
Kerberos, proporc1ona informacr6n coma ta identidad del agente Kerberos La sintaxis de la linea Encnpt,on
ldentity es: 

! '! • "s s -· •. ~- .;z-•· ,r1· •r.,!l'~•-::.:..., 

El nombre de la ctase es una cadena ASCII que representa el dom1mo dentro del cual el nombre sera 
1nterpretado, en los nuevos proyectos MOSS. Ademas de los nombres de formas MOSS, se agrega e1 nombre 
de la forma DN-1485 para representar una forma mas convemente de nombre distingu1do 

Nota Los nombres de formas Kerberos de proyectos antenores son empuJados par las cadenas e-mail de la 
forma MOSS 
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Certificate-Info Para perm1tir operaciones de llave pUbhca en un DNs espec1ficado por los encabezados de 
Encnption-ldent1ty sin el cert1ficado explicito buscado por el receptor. el emisor puede incluir mformaci6n de la 
certificaci6n en la opci6n Certificate-Info. El formate de esta opci6n es. 

CertificatL<-Info: •Cert-Fmt>', '<Ct'rt-Group> 

Los valores definidos son' PEM' y • PKCS-7 • Los grupos de certificados PKCS-7 son proporc1onados coma un 
mensaje PKCS-7 S1gnedData codlficado en base-64 conteniendo c.pr:uencias de cert1f!cados con o sin el campo 
de Signertnfo. Un grupo de certificados con formate PEM es una lista de certificados PEM separados en 
codificaciones base64-encoded PEM. Pueden ser definidas muchas Hneas Certificate-Info. 

Key-Assign Esta opci6n s1rve para indicar que el agente desea llgar una Uave a un nombre s1mb61ico para 
(probablemente) una referencia posterior. La sintaxis general del encabezado Key-Assrgn es· 

Key-Ass 11r,: <Method>, <Kt>y-Name>, <Li fet 11!".">, <C 1pt-,!"") r :J>; <:-:~·tt-.od-tlr'l , > 
<KPy-na~e> <~tr1ng> 
<Lifetime<> :~ 'thi:;' I 'rr,ply' I 
<Method>: 'inb,in,i' I 'krb '<kv> 
<"-lpher.-;> : 

: pt-.e r > : 
<kv > ',1' 

'nu: <'."'1ph1•r>+ 
"He..i,i· r c1pt-,"r trc::-. 
I 'S' 

•'ct1cr, 1./.-;. I" 

El Key-Name es el nombre s1mb6hco de la llave. de una hsta de c1frados La keyword 'null' deberia usarse para 
indicar que es 1mprop10 para usar atglln cifrado Esto es potencralmente Ut1l para mtercamb1ar naves par el 
c6mputo de MAC 

El tiempo de vida es una representac16n del periodo mas largo. durante el cual el dest1natano de este mensaje 
puede esperar a que el emisor acepte esa !lave 'this' ind1ca que es probable que s61o sea vahda la transacci6n 
para fectura. 'reply' indica que es Ut1I para contestar este mensaje Si un Key-Assign con la respuesta del 
tiempo de vida aparece en un bloque CRYPTOPTS, ind1ca que es bueno para al menos una referencta (pero 
quizas s61o uno) de esta liga El tiempo de vida no especificado 1mplica que esta llave puede reusarse para un 
nUmero infinite de transacciones 

El metodo debe ser uno de varies tipos de mtercamb1os de !lave Los valores actualmente defimdos son 
'inband'. • krb-4 • y ' krb-5 ·. refinendose respectivamente a las llaves lnband (es dec1r, as1gnaci6n directa) y 
Kerberos versiones 4 y 5 respectivamente. Method-args dependera de metodos. 

Esta Hnea quiza aparezca en un encabezado sin encapsular o en un mensaje encapsu1ado, aunque cuando una 
nave descubierta esta siendo asignada d1rectamente, s61o puede aparecer en un contemdo encapsulado 
encriptado 

Las naves definidas per este encabezado son referenciadas coma Key-IDs. que tienen la smtax1s 

<m"'tl l·':'•k•·y-nair,.,_, 

tamb1en puede usarse coma una linea de! encabezado en las encabezados S-HTIP st las dates que est.a 
llevando no neces1ta segundad. eJ con Kerberos 

As1gnac10n de la llave lnband 

Esto se refrere a la as1gnac16n d1recta de una llave descub1erta para un nombre s1mb6hco Method-args debe 
ser Justo la !lave de ses16n deseada codificada en hexadecimal coma en 

Y,"; Ao,:,: 11 ln(l,,r, 1, , ~"",, ! • p, 'y",, f .• : r'· l-\; ',; , , .J ',Ii, rl '1.,twdef 

Oeben denvarse Uaves cortas de las Uaves largas leyendo para lectura de bits de 1zqu1erda a derecha 
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Esta asignaci6n es especiatmente importante para permitir la confidencialidad de la comunicaci6n espontanea 
entre agentes donde uno (pero no ambos) de los agentes tienen su par de llaves Sin embargo. este 
mecanismo tambien es Util para permitir camb1os de !laves sin c6mputos de ltave pllblica. La informaci6n de la 
!lave se lleva en esta linea del encabezado debe estar en la soticitud interna S-HTIP, por consiguiente el uso de 
mensajes sin encriptar no esta permitido 

Asignac16n de Llave Kerberos 

Esto permite el ocultam1ento del secreto compartido derivado de un par tickeUautenticador Kerberos para un 
nombre de !lave simb61ico En este case, method-args deberia ser et par tickeUautenticador (cada uno en 
codificac16n base64), separado par una coma Por ejemplo 

{e·'f-ASsl(Jn: krb- 4, c.1J(erbkny, reply, DES-ECB: <krb-t icknt >, < krb <1.tth> 

Nonces Son ocultos. pasaJeros, identificadores orientados a sesi6n que pueden ser usados para proporc1onar 
demostrac1ones de novedad Los valores de Nonce son un material local, aunque ellos estan quiza sean 
simplemente nllmeros del azar generados por el creador. El valor se proporciona para ser simplemente 
regresado por el destmatano 

Nonce 

Este encabezado es usado por un creador para especificar que valor es regresado en la respuesta El campo 
puede ser alglln valor MUitipies Nonce pueden proporc1onarse, cada uno sera repetido independientemente 

El Nonce debe votverse una linea de encabezado de Nonce-Echo 

Agrupando Encabezados Con SHTIP-Cryptopts 

Para que las serv1dores liguen un grupo de encabezados a una liga HTML, es posible combmar vanos 
encabezados en una sola linea S-HTIP Cryptopts. Los nombres de las 1igas a las cua1es estos encabezados 
aplican se mdica con el parametro 'scope'. 

SHTTP-Cryptopts. Esta opc16n proporc1ona un Juego de cryptopts y una lista de referenc1as a las cuates aphcan 
(Para HTML, estas referenc1as se nombran usando la etiqueta NAME). Los nombres son proporcionados en el 
alcance del atributo como una coma que separa la lista y separa de la pr6xima linea del encabezado par un 
punto y coma. El formato para la linea SHTIP-Cryptopts es· 

:;HTTP-Cryptopts: •,;cope>'; '<crypt.upt~list> 
,cupe> : 'scop<· '<tag-spc,c> 

<t1q-sp,,-> :~ <tug>\','<t.1q>:• ~null> 
· ·ryptopt list> : ,:;crJptc-pt> i '; '•-cryptopt.>) • 
•cryptopt> : "S-HTTP cryptopt :1n1cs described b.:dow" 
· • ,q" "v.,lu" J.,,,.J 1n HT:-.lL ar.c:iar NAME .,ttr1but,•" 

Por eJemplo 

-~T':T r,r-i::t ·;p-:•,il,t.JJ.; 

:·H-;- i · t,, •: 

S1 un mensaJe cont1ene encabezados de negoc1aci6n $-HTTP y encabezados agrupados en linea(s) SHTTP
Cryptopts. los otros encabezados se tomaran para ap!icar a todas las ltgas no hm1tadas en ta linea(s) de 
SHTTP-Cryptopts Nata que esto es una propos1c16n todo-o-nada Es dec1r. s1 un encabezado SHTTP-Cryptopts 
llga opc1ones a una referenc1a. entonces ninguna de estas opc1ones globales apllcan, alln cuando algunos de 
las encabezados de opciones hacen que no aparezca las opc1ones llm1tadas 
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Nuevas Lineas de Encabezado para HTTP 

Security-Scheme. Tades las agentes obedientes de S-HTIP deben generar el encabezado Secunty-Scheme 
en las encabezadas de todas las mensajes HTIP que ellos generan_ Este encabezado permite a atros agentes 
detectar que ellos se estan comunicando con un agente obediente S-HTIP y genera las encabezados de 
opciones criptograficas apropiadas. Para las 1mplementaciones obedientes con esta especificaci6n, el valor 
debe ser' S-HITP/1 2' 

Nonce-Echo: El encabezado se usa para regresar el valor proparcionado en un Nonce prev1amente recibido 
campo. Esto tiene que 1r en las encabezados encapsulados para que sea criptograficamente protegido. 

Reportes de el Estado de Error de los Servidores 

Proceso especial aproprado para las reintentos del chente ante serv1dores que regresan un estada de error 

a) Reintento para la Opci6n de (Re)Negociaci6n 

Un servidor puede responder a una solic1tud del cliente con un c6d1go de error, que mdica que ta sohcitud no ha 
fallado completamente sino que et cliente puede lograr sabsfacc16n posiblemente a traves de otra sollc1tud 
HTTP ya tiene este concepto con las c6d1gos 3XX de redirecci6n 

En el caso de S-HTTP. es conceb1ble (y de hecho probablemente) que el servidor espere a que el cliente 
remtente su sohc1tud usando otro Juego de opc1ones criptograficas EJ., el documento que cont1ene la l1ga, que el 
cllente esta referenc1ado es v1ejo y no requiri6 firma digital para la solicitud en cuesti6n, pero el servidor tiene 
ahora una politica de requis1ci6n de firma para la referencia del URL Estas opc1ones deben llevarse en el 
encabezado del mensaJe HITP encapsulado, precisamente coma las opciones del cllente son Hevadas. 

La 1dea general es que el cllente realice el remtento en el manera ind1cada, para ta combinac16n de la sol1citud 
original y la naturaleza precisa del error y las perfeccionamientos criptograficos dependiendo de las opciones 
contenidas en la respuesta del serv1dor 

Er princip10 guiado en la respuesta del cliente a estos errores debe ser proporc1onarle al usuano el m1sma orden 
de opci6n informada con respecto a la referenc1a de estas llgas referenciadas coma hga normal Para el caso, 
deberfa ser impropio para que el chente firme la solicitud sin pedir permiso para la acci6n 

b) Canducta del Reintento Especifico 

Desautorizado 401. PagoRequendo402: Los errores HTTP 'Desautonzado 401', 'PagoRequeida 402' 
representan fallas del est1lo de autent1caci6n HTIP y esquemas de pago Mientras S-HTTP no t1ene apoyo 
expllcito para esos mecamsmos. ellos pueden ser eiecutados baja S-HTTP m1entras se aprovechan de las 
servicios de privacidad ofrec1dos por S-HTIP 

420 ReintentoSegundad La respuesta del estado del serv1dor se proporc1ona para que el servidor pueda 
informar al cliente que aunque la solic1tud actual sea rechazada, un reintent6 de la solic1tud con meioras 
criptograficas diferentes vale la pena intentarlo Este encabezado tambien se usara en el casa donde una 
solic1tud HITP se ha hecho. pero una solicitud S-HTIP deberia haber s1do hecha Obv1amente. esto no s1rve a 
ningUn otro prop6s1to Ut1r que selialar un error s1 la sollc1tud ongmal deberia haber sido encnptada, pero en otras 
s1tuac1ones (control de acceso) puede ser usual 

o S-HTIP En el caso de una sohcitud que se h1zo coma una so1Jc1tud SHTIP. mdica que por alguna raz6n 
las meJoras cnptograficas aphcadas a la sohc1tud fueron poco sat1sfactorras. y que debe ser repet1da con las 
opciones encantradas en el encabezado de la respuesta Nata que esto puede usarse coma una manera 
de farzar una nueva negoc1ac16n de llave pUbhca, s1 la llave de ses16n en uso ha exp1rado o para 
proporc1onar un Umco nonce para tos prop6s1tos de asegurar lo nuevo de la sahc1tud 

274 



Marco Conceptual 

o HTTP: S1 el c6d1go 420 ha devuelto en respuesta una sohc1tud HTIP. esta md1ca que la solicitud deberia 
ser reintentada usando S-HTTP y las opciones criptogrilficas md1cadas en el encabezado de la respuesta. 

421 EncabezadoBogus· Este c6d1go de error indica que algo sobre la solicitud S-HTTP era male. El c6digo de 
error sera seguido por una exphcaci6n apropiada, ej 

422 SHTTP Autenticac16n Proxy Requerida Esta respuesta es analoga a la respuesta 420 s61o que las 
opciones en et mensa1e se refieren a perfeccionam1entos que el cliente debe ejecutar para satisfacer at proxy. 

320 SHTTP No Mod1ficado: Este c6digo es especfficamente para el uso con la interacci6n de un servidor proxy, 
donde el proxy ha puesto el encabezado If-Modified-Since en el encabezado S-HTTP de su solicitud. Esta 
respuesta 1nd1ca que el siguiente mensaje S-HTTP contiene matenal de cod1f1caci6n suf1ciente para el proxy 
para remitir el documento almacenado para el nuevo solicitador 

En general, esto toma la forma de un mensaje S-HTTP donde el contenido real reforzado esta perdido. pero 
todos las encabezados y el matenal de cochficaci6n es retemdo. (Es decir el contemdo opc1onal del mensaje 
PKCS7 ha sido removida ) Asi que. si la respuesta original fue encnptada, la respuesta contiene et DEK original 
recubierto para el nuevo destmatano. 

Redirecc16n 3.XX Estes encabezados son de HTTP, pero pueden contener opc1ones de negociaci6n S-HTTP 
de 1mportanc1a para S-HTTP La solic1tud deberfa ser rem1tida en sentido de HTTP, con precauc1ones 
criptograficas aprop1adas que se observan 

c) Limitaciones En Reintentos Automilticos 

Permitiendo reintentos automilticos del cliente en respuesta al orden de las respuestas del servidor permite 
varias formas de ataque Considere para el caso de tarjeta de credito: 

El usuano ve un documento que requ1ere su tarjeta de crE!dito. El usuario venfica que el ON de\ destinatario 
proporcionado sea aceptable y que la solicitud sea encriptada y de referencia a la figa . El atacante intercepta 
la respuesta del serv1dor y responde con un mensaje encnptado con la llave ptiblica del cliente que contiene 
el encabezado Moved 301 St el cliente estaba e1ecutando automat1camente este redirecc16nandolo 
comprometiendo la tar1eta de crE!dito del usuano. 

;... Recuperac16n de Encripc16n Automatica 

Muestra un pos1bte pel1gro de reintentos automaticos - comprom1so potenc1al de informac16n encriptada 
M1entras es rmpos1ble cons1derar todos los posibles casos. las clientes nunca deben reencriptar 
automat1camente los datos al menos de que el servidor que pide el reintento demuestre que et ya tiene los 
dates Asi que. las s1tuac1ones en las que seria aceptable la remcrrpc16n son s1 

La respuesta del re1ntento fue reencnptada baJo una llave rnband generada rec1entemente para la sohc1tud 
original 

2 La respuesta del remtento fue firmada por el destinatano propuesto en la sohcitud original 
3 La sohc1tud ong1nal us6 una llave outband y la respuesta es encnptada baJo esa llave 

Nola que un comportam1ento aprop1ado en cases donde la reencnpci6n automatico no es aprop1ada se debe 
pedir perm1so al usuano 

,,.. Recuperac16n Automatica de la F1rma 

oesde que se descorazona el firmado automat1co (sm la confirmac16n del usuano) 1nctuso en cases usuales, y 
dado los pehgros descntos. esta proh1b1do para recuperar la firma automat1camente 
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;.,. Recuperac16n de la Autenticac16n MAC Automatrca 

Asumiendo que todas las cond1ciones se sigweron. es permisible para recuperar automaticamente la 
Autenticaci6n MAC 

Otros Problemas 

Compatibilidad de Serv1dou;1~ con Clientes V1e;os Los serv1dores que rec1ben solicitudes en claro los cuales 
deberlan asegurarse regresar 'SecurityRetry 420' con lineas del encabezado colocadas para indicar que se 
requieren mejoras a la privacidad 

Tipo de Protocolo URL: Se designa un nuevo protocoto URL, 'S-HTTP' El uso de este designador coma parte 
de una liga URL implica que el servidor des1gnado S-HTTP sea capaz, y que una dereferencia de esta URL 
deba sufrir procesamiento S-HTTP 

Note que los agentes inconsistentes de S-HTTP no deben estar d1spuestos para la dereferencia en un URL con 
un especificador del protocolo desconocido, y por lo tanto estos datos sens1tivos no seran accidentalmente 
env1ados en claro por usuanos de chentes no seguros 

Convenciones del Serv1dor: 

:,... Solicitud de Certificado Se define la convenci6n que em1te una sohc1tud normal HTTP· 

GET /SERVER-CERT1FICATE-<Bb4-0N• ·h:•p vet :1on> 

Que causarla que el servidor regrese el certificado correspondiente <B64-DN> es la codificac16n base-64 (para 
proteger las espacios en blanco) de la forma ASCII can6nica completamente-especificada para el ON del 
certificado sollcitado. Sino se especrfica rnngUn ON, entonces et serv1dor escogera cualquier certificado que 
juzgue que es el mas aprop1ado El servidor debe firmar la respuesta con la nave que corresponde al ON 
proporcionado 

:., Solic1tud de Politicas y S0hc1tudes CRL. Los servidores deben (pero no deben) almacenar las politicas de 
las Autoridades de Polit1cas de Certif1caci6n, las CRLs del PCA correspondiente para sus certificados. La 
convenci6n para recuperar tales politicas y las CRLs via HTTP son las sohcitudes. 

Gl::T /POLICY·"H64-llN> <http-v••r::;: T,> 
GE7 /C!C.-<Bb4 ~::, q',ttp -ver . -:.r. 

Nuevamente, <B64-0N> es el ON del certif1cado que corresponde a la polit1ca y al CRL solic1tado Se 
recomienda que este documento sea (pre) firmado par el PCA 

Presentac16n del Browser 

, Estado de Segundad de la Transacc16n Mientras se prepara un mensaJe seguro. el browser debe 
proporc1onar una mdicaci6n visual de ta segundad de ta transacc16n, asi como una indicact6n de la parte 
que podra leer el mensaje. M1entras lee un mensa1e firmado y/o envuelto, el browser debe 1nd1car esto y (s1 
apllca) la ident1dad del firmante. Los cert1ficados firmados deben d1ferenc1arse claramente de aquellos 
validados par una ierarquia de certificac16n 

,... Reportando la Falla Fracaso para autent1car o decnptar un mensaJe de S-HITP que debe ser presentado 
d1ferentemente de un fracaso para recuperar el documento Los chentes mconformes qu1za en su opc16n 
desplieguen documentos sin verificac16n pero debe 1nd1car claramente que ellos fueron en cierto modo 
inverificables de d1stinta manera en la que ellos desphegan las documentos que no poseen mnguna firma 
d1g1tal o documentos con firmas verificables 

Mane;o del Certificado Los cllentes mantendran un metodo para determmar las solicitudes HITP que 
estan para ser firmadas y para determ1nar que certificado sera usado para la firma Se sugiere que los 
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usuanos se presenten con alguna orden en la lista de setecci6n del cual ellos pueden escoger un valor par 
default N1nguna firma debe realizarse sin alguna clase de explicita de una mterfaz de usuario, aunque tat 
acc16n puede tomar la forma de un escena pers1stente via un mecamsmo de preferencias de usuano 

, Anchor Dereference: Los chentes proporc1onaran un mE!todo para desplegar el DN y la cadena de 
certificado asociada con un anchor dado para ser referenciado para que las usuarios puedan determinar si 
sus datos estan s1endo encriptados. Este debe ser distmto de! mE!todo para desplegar quiE!n ha firmado et 
documento conteniendo el anchor desde las p1e7;:is r1P Pnr:ripci6n de mformaci6n 

Datos de Preafinados 

MotivaciOn Las dos motivac1ones pnmarias para las documentos preafinados son seguridad Y desempefio 
Estas ventajas incrementan el nllmero de firmas pero pueden tambiE!n bajo circunstancias especiales apllcar 
confidenc1atidad o autenticaci6n repudiabte (basado en MAC) 

Considere el case de un servidor que repetidamente envia el mismo contenido a mUltiples clientes Un e1emplo 
seria un servidor el cual tenga catalogos o listas de precios A las clientes tes gustarfa, ser capaces de verificar 
las precios actuales. Sin embargo, desde que las precios son las m1smos para todas las personas que llegan, la 
confidencialidad no es un problema 

Por cons1guiente, el servidor podria desear firmar el documento una vez y simplemente mandar el documento 
f1rmado que esta almacenado cuando un chente hace una nueva sohc1tud. evitando el uso de una operac16n de 
llave pnvada cada vez Note eso conceb1ble. el documento firmado se podria haber generado por una tercera 
parte y colocado en el almacen del serv1dor. El serv1dor qurza no tenga la llave de firma. Esto 1lustra el benefic10 
de seguridad de prefirmar: Los servidores no confiables pueden sacar dates autenticados sm nesgo alln cuando 
el servidor este comprometido 

Respuestas/Solicitudes Prefirmadas. La mas simple implementaci6n es tomar una sota solicitud/respuesta, 
almacenarla, y enviar1a en situacfones donde un mensaje nuevo se generarara par otra parte. 

Documentos Prefirmados: TambiE!n es posible usar S-HTIP para firmar las datos subyacentes y enviarlos 
coma un mensaje S-HTIP. Para hacer esto, uno tomaria el documento firmado (un mensaje PKCS-7 o MOSS) 
y une los encabezados S-HTIP (ej. Linea de sollc1tud/respuesta S-HTIP. el Content-Privacy- Domain) y los 
encabezados HTIP necesarios (incluso un Content-type refleJa el conten1do interno) 

:;f.CURE ' Secure HTTP/ l. 7 
l"o:-it,,r;t Type: tPxt/htr:il 
:2,.t,·nt-Pr1v" ·y-8.:imc11r,: Pr-:.::-· 
~=~~L~!-Tran~t,•r-£nc~d1n1: t]. t~ 

--HEGIN PRIVACY-ENHANC-E~ '.·!}'.:.;JAGE--
f<.H'.d "l ciigneri rn.,:;,,a1C' r."re. 

':::' PR!'.'/-."~Y-E:!Hi,;;, ·-. 

Este mensaje no puede env1arse, pero neces1ta ser recurs1vamente encapsulado 

Encapsulac16n Recurs,va El resultado de las neces1dades del encapsulado para proteger los encabezados 
HTIP. es cuando la confidenc1alldad es requenda, pero el autoperfecc1onam1ento o 1ncluso ta transformaci6n 
null podria aphcarse en camb10. Es dec1r, et mensaJe mostrado puede ser usado coma el contemdo 1nterno de 
un nuevo mensaJe S-HTIP. coma este 

·on t e: ,pc. --1pp,1 .,t: ,ri/ r.•.-r 
~ i. r.: I'}" 

· ,:,': e:--. • . 1 "r 'it, .. r !- ~. 1; · . .1: I ,, -''-' 

- --!-<· .;•; 1-'R!"/;.,"T r::HA:: ·c;, ''.t_:· i, ,I-. 

iru-t·,T·.-d VPrc::,,r ! ttH• !'l,•· 0·a~, ,t" 

-r:NC' f'I< !VAi:y ENHANCE[) Mr;SSAC,f. 
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Para desplegar esto, el receptor descifrarla el mensaje S-HTIP exterior, reingresa el ciclo parsing (S-)HTIP 
para procesar el nuevo mensaje, vea que tambien era S-HTIP, descifre esp, y recupere el contenido interno. 

Este acercamiento puede usarse tambien para proporcionar actuahdad a la actividad del servidor (aunque no 
del propio documento) mientras toclavla provee no repudiaci6n de las datos del documento si un NONCE 
incluido en la solicitud 

;... Los MensaJes Preencr,ptado::. Au114u~ la::; premeioras trabajan meJor con firma. tamb1en pueden ser 
usadas con encripci6n bajo c1ertas condiciones. Considere la situaci6n donde el mismo documento 
confidencial sera enviado varias veces. El tiempo gastado para encriptar puede ser ahorrado almacenando 
el texto cifrado y generando un nuevo bloque de 1ntercambio de llaves para cada destinatario. 

Sumario de la Sintaxis del Protocolo 

Encabezados S-HTTP (Sin encapsular): 
Content-Privacy-Domain: ('PKCS-7' 1 'MOSS') 
Cont,cnt-Transfr.•r Er,coding: ('8BIT' '7FIIT' 
Prec1r rH.cJed-Kt'Y 1nfo: <Hdr· Cipher.,,· rry>,<YI.'~· 
CGr.t,·r,• :yi:;e: '.,ppi1cat1on/http' 

'l·IASE64 ' 

MAC- In! o: [ hex ( t 1meofday) ', ' J <hast'.-Jlg >', 'h"x ( ,:;h;1:;h-d<.1t .i .•) ', ' < key- :..pee> 

Opc1ones de no negoc1aci6n HTIP (Encapsuladas) 
!(p·,- ,\:,,: ,;rr,: ":-!rt t'.cj>', '<1'L'y- N,°lme>', '< Li fet ill'".,', '<C ipt-." r. >'; '<:-'.et hod <l rgs> 
Encryp• ;on-IdPnt1t1: <nJr~-class>', ·~kry-sel,', '<~a~p- 1r1·., 
Cert1t1cate-Inlo: <Cert-Fmt>','<Cer• Group> 
None ... : <5tring> 
Nonc1·-!::~ho: <utr1ng> 

Opc1ones de negoc1aci6n Encapsuladas: 
SH'iT P · C ryptopt:;: <:;cope>'; '< st r 1ng ·, l,' :,t ring, I • 
SHTTP-Pr1vacy-D0mdins: ('PKCS-7' I 'MOSS') 
SHTTP CertificatP·Types: ('X.509') 
SHTTP·K~y-Ex:;-h..1n1r-Algor1thros: ('R.:A' i 'KRR '<kv>) 
SHTTP '.:;iqr,atur!.! ·A~gorithrn.:;: ! 'RSA' •:;IST-D~'._:• 1 
SH7';P-l·J.i,,::,dgl1-D.1.y+•::,t-Algor i thros: ( 'RJA--:.::,2' 'RSA-:•:J::i' i ·::1sT-SHS' 

'RSA-MD2-HHAC', 'RSA-MD:t-HMAC', 'NlST-SHS-HMAC' l 
SHTTP-Symmetric· Content-Algorithms: ( 'DES-CBC' 'DES-EDE-\BC' 

'GES-EDE3-CBC' ! 'DESX-CBC' 'CDMf-CFIC' 'I8EA--''HC' 
'RC2-CBC' 

~c-r;·;f _;',T-"1':et r 1.c ·· Hr>ader-Algor 1 t tuns: 
'f:ES-EDE~-E.BC' I 'DESX-ECB' 
'IDEA-ELH' I 'RC2·ECB'l 

'' ·1f.S-ECB' '::i::s-1:.:~ 
· co:-:r-Ef'B' 

SH':"Tr'-r'r1vacy-[nh.incement.:.: ('sign' I 'enct:yp•' , 'a·Jth'I 
Yn :r-F· '{· t'a!.tPrn: <key-•J:..P>', '<pat•,-.rn-1nto-· 

Metodos HTIP 
3!"·i·ur.· • Secur,· HTTP/:.; 

Reporte de Estatus de! Serv1dor 
~·e,·Jt•• -i-:-TPii./ ·:· ~.:,, 
;p : r:: ','i<:.P':: r;· .; 

b-:>a11:;H,· ,.J,ccr ,171 · r<·dsur, · 

Convenc1ones del Serv1dor 
.,:·.,-.'f-}<-sj,,p·::. ,1.,";t.-·l-'<-1 .'.:> ~~·-p ver:;~·-•I 

J-r ,-y--..t,.-; ·~-~·~ ···r;icr.~ 
;;fT "H!-~!:!64-;,:;. r.ttp-•:,•r·,. r . .? 
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4.1.3 PCT 

El protocolo de Tecnolog[a de Comunicaciones Privadas (PCT - Private Communication Technology) es 
disef\ado para proporcionar privacadad entre aplicaciones cliente/servidor, autenticar at servidor y al cliente 
(opcional) Se asume que es un protocolo de transporte independ1ente confiable para transmisi6n y recepci6n 
de dates. 

Protocoto de aplicaci6n de alto nivel (HTIP, FTP, TELNET, etc.) que puede actuar transparentemente_ Este 
protocolo inicia con una fase de saludo en la que negocia el algoritmo de encripci6n y las !laves de sesi6n 
(simE!tricas) tan bien coma autentica el servidor al cliente (y viceversa opcionalmente), basado en certificados de 
llave pUblica. Cuando micia la transm1si6n de dates, todos las dates son encriptados usando la llave de sesi6n 

No especif1ca detalles acerca de la verificac16n de cert1ficados con respecto a las autoridades cert1ficadoras, 
listas de revocaci6n, entre otros. Mas bien se asume que su implementaci6n tiene acceso a una caJa negra la 
cual es capaz de regular las certificados validos que son recibidos de manera satisfactoria a la implementaci6n 
del usuario Esta regulaci6n 1mplica la consulta remota con un servicio de confianza, o con el usuario actual a 
traves de una interfaz grafica ode texto. 

Verif1ca la mtegridad de mensajes usando una funci6n hash basada en el c6digo de autenticaci6n de mensajes 
(MAC) 

El formate del protocolo de registro PCT es compatible con el de SSL. La d1ferencia en PCT es que el bit mas 
significat1vo del nOmero de la vers16n del protocolo es colocado en uno Este protocolo difiere de SSL en el 
disefio de su fase de saludo, en las s1guientes aspectos 

>- La vue!ta y la estructura de mensaJes son considerablemente mas cortos y simples: una sesi6n 
reconectada sin autenticaci6n del cliente requiere s61o un mensaje en cada direcci6n, y no otro tipo de 
conexi6n requiere mas de dos mensajes en cada direcci6n 

:;.. La negociaci6n para ta elecc16n de algontmos criptograficos y formates para usar en la sesi6n ha s1do 
extendida a cubrir mas caracterist1cas del protocolo y permitir diferentes caracteristicas para ser negoc1adas 
independientemente La negoc1aci6n del cliente PCT y el servidor, agregan un tipo de cifrado y de 
certificado del serv1dor, una tunc16n hash y un tipo de intercambio de llaves. Si la autentlcac16n del chente 
es sohc1tada, un certificado del cliente y una firma son negociadas tambiE!n. 

:;.. La autenticaci6n del mensaje ha sido adaptada asi que ahora usa diferentes llaves que las llaves de 
encripci6n. Par lo tanto, las llaves de autenticaci6n de mensajes quiz a sean mucho mas grandes y seguras 
que las !laves de encripci6n. las cuales son mas debiles o no existen. 

;... Un hoyo de seguridad en la autent1cac16n del cliente SSL ha sido reparada, el challenge-response de la 
autenticaci6n del chente PCT ahora depende del tipo de cifrado negociado en la sesi6n. La autenticaci6n 
del ctiente SSL es independiente de la fortaleza del cifrado usado en la sesi6n y tambien si la autenticaci6n 
es eJecutada para una reconex16n de una vieja sesi6n o para una nueva. Como resultado, un atacante de 
hombre y media qu1en ha obtemdo ta llave de sesi6n para una sesi6n usando criptografia dt§b1I puede usar 
esta para romper la sesi6n para autent1carse coma el cliente en una sesi6n usando criptografia fuerte 

;.. Un campo "verify-prelude" ha sido agregado a la fase del saludo, con el cual el cliente y el serv1dor pueden 
verificar el tipo de cifrado y otras negociac1ones cargadas en claro que no han sido alteradas 

Formato del Encabezado del Registro PCT 

PCT usa el m1smo formate de reg1stro que SSL. todos las dates env1ados se encapsulan en un reg1stro, el cual 
esta compuesto de un encabezado y alguna cantidad de dates non-zero Cada encabezado de reg1stro 
contierie una longitud de 2 o 3 bytes de c6d190 Si el bit mas significativo es colocado en el primer byte del 
encabezado de la long1tud del c6digo de registro entonces el registro no ha side rellenado y el total de la 
longitud del encabezado es de dos bytes, de otra manera el registro ha s1do reltenado y la long,tud total del 
encabezado es de tres bytes El encabezado de reg1stro es transm1t1do antes de ta porc16n de dates del 
registro 
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Nota queen el caso de encabezados grandes (3 bytes), el segundo bit mas significativo en el pnmer byte tienen 
un significado especial. Cuando es cero, el registro es enviado en un registro de datos, y cuando es uno, el 
registro es enviado coma un escape de seguridad, y el primer byte del registro es un ESCAPE_TYPE_CODE 
que indica el tipo de escape ("out-of-band data" escape y "redo handshake" escape.) En cualquier caso, la 
longitud del c6digo describe cuantos dates son transmitidos en el registro; E!ste quiza sea mas grande que la 
cantidad de dates despues de ta desencnpci6n, particularmente si se uso relleno 

Et encabezado de reg1stro define un valor Uamado PADDING_LENGTH, que especifica cuantos byl~!:> de datoi:; 
fueron agregados al registro original par el emisor. Los datos de relleno son usados para hacer la longitud de 
registro un mllltip1o del tamalio del cifrado de bloque que es usado para encripci6n 

El emisor de un registro relleno agrega las datos de relleno al final de las datos normates y entonces encripta la 
cantidad total. El valor actual de los dates de relleno no importa, pero la forma encriptada debe ser transmitida 
al receptor para decnptar el registro. Una vez que la cantidad total de dates est.a siendo transmitida es conocido 
que el encabezado pudo ser constru1do con un valor de relleno. El receptor agrega relleno al reg1stro usando el 
valor de PADDING_LENGTH desee el encabezado cuando determine la longitud de ACTUAL_DATA en el 
registro de dates 

Fonnato de las Dates del Registro PCT 

Et formato de los dates encnptados de1 registro PCT d1fi:ere con la de SSL. El pnmer mensaJe del saludo 
enviado en cada direcci6n es env1ado en claro, y contiene el campo del nllmero de la vers16n en ambos 
protocolos. pero este campo es el que las d1ferencia El registro est.a compuesto de 

E::c?YPTl-::J ~A7A:::+!'AD~::::; ,,.,.~·-H 1 

MAC_[)i\7A:1·'.A: LfJ:1;·;·H; 

El campo ENCRYPTED_DATA contiene la encripci6n de la concatenaci6n del ACTUAL_DATA y 
PADDlNG_DATA. El campo MAC_DATA contiene el C6digo de Autenticaci6n de Mensajes (MAC). 

Los registros de saludo son env1ados en claro, y el MAC no es usado. Consecuentemente el 
PADDING_LENGTH sera cero y la MAC_LENGTH sera cero. Para los registros de dates que no son del 
satudo, el emisor agrega campos PADDING_OATA que contienen dates arbitrarios, asi que N + 
PADOING_LENGTH es la longitud aprop1ada para el cifrado usado para encriptar las datos. 

MAC_ DA TA es computado 

MAC DATA : Hd~h( MAC_:<EY, Hd:..h( ACTUAL UATA, PADDING __ DATA, JEQUENCE_NUMBER 

Si el cliente esta enviando el registro, entonces el MAC_KEY es el CLIENT_MAC_KEY. s1 el servidor est.a 
enviando el registro. entonces el MAC_KEY es el SERVER_MAC_KEY. Los para:metros de la invocaci6n mtema 
de la funci6n hash son la entrada de ta func16n hash en el sigu1ente orden. et SEQUENCE_NUMBER 
representado en el orden del byte de redo el orden "b19 endian" S1 la longitud de MAC_KEY no es un mllltiplo 
exacto de 8 bits, entonces es considerada para las prop6sitos de la computaci6n MAC, para tener cero bits 
(menos de 8) agregados a esta. para crear una cadena de un nllmero de bytes mtegrales para la entrada dentro 
de la funci6n hash MAC 

El SEQUENCE NUMBER es un contador et cual es mcrementado par el em1sor y el receptor Par cada 
direcci6n de tran"smis16n, un par de contadores es guardado (uno par el em1sor y el otro par el receptor). Antes 
del pnmer reg1stro (saludo) es env1ado o recibido en una conexi6n PCT todas las secuenc1as de nllmeros 
m1c1alizadas a cero (excepto en rem1c1ar la conex16n con un token basado en mtercambio, en el cual el estado 
del c1frado es preservado) La secuenc1a de nllmeros del em1sor que envia al receptor es 1ncrementada 
despues del envio de cada reg1stro La secuenc1a de nUmeros con de cantidades sin firmar de 32 bits, y qu1za 
no incremente pasados las OxFFFFFFFF 
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El receptor de un registro pnmero usa la WRITE_KEY del emisor para decriptar los campos concatenados 
ACTUAL_DATA y PADDING_DATA, entonces usa la MAC_KEY del emisor, el ACTUAL_DATA, el 
PADDING_DATA, y el valor esperado de la secuenc1a de nUmeros como entrada en la func16n MAC_DATA. El 
MAC_DATA computado debe acordar bit por bit con el MAC_DATA transmitido. Si las dos no son idElnticos, 
entonces ocurre un error INTEGRITY_CHECK_FAILED yes recomendado que el registro sea tratado como 
sino contuviera datos. Este mismo error ocurre si N + PADDING_LENGTH no es correcto para el bloque de 
cifrado usado. 

La capa de reg1stro PCT es usada para todas las comumcac1ones PCT, incluyendo el mensaJe de saludo, los 
escapes de seguridad y la transferencia de datos de apllcac16n Para 1os encabezados de dos bytes, la longitud 
maxima del registro es de 32767 bytes; y para encabezados de tres bytes, la longitud maxima del registro es de 
16383 bytes. 

Escapes de Seguridad 

a} Out-Of-Band Data 

Soporta la transm1si6n y recepci6n de datos fuera de banda como SSL, esto es definido en el nivel del protocolo 
TCPnP, pero a PCT le es dificil soportarlo Para enviar las datos fuera de banda. el em1sor envla un regtstro 
escape en el que su cuerpo s61o contiene un byte de datos y es el valor del ESCAPE_ TYPE_CODE 
PCT_ET_OOB_DATA. El registro siguiente del reg1stro de escape sera interpretado como datos fuera de banda 
y s61o sera disponible para el receptor a !raves de un mecanismo sin especificar que es diferente desde el 
mEltodo normal de recepc16n de dates del receptor. El registro de escape y el reg1stro de datos transmitidos son 
transm1t1dos normalmente (encripci6n, c6mputos MAC, y el resto es el relleno del c1frado de btoque). El registro 
de escape y el registro de datos asociados son env1ados usando los mecanismo de envfo TCP, no usando las 
mecanismos fuera de banda. El escape "Redo Handshake" asociado a los mensaJes de saludo quiza se 
interpongan entre un registro de escape fuera de banda y su registro asociado. En tal caso, el pnmer reg1stro 
de no escape, no saludo seguido de un registro de escape fuera de banda sera tratado como fuera de banda 

b) Redo Handshake 

Perm1te al c1iente o al servidor solicitar, tiempo despues de que la fase de saludo ha s1do completada par una 
conexi6n, otra fase de saludo sera ejecutada para esa conexi6n Por tal raz6n se recomienda que la 
1mplementaci6n force un limite en la duraci6n de ambas conexiones y sesiones. con respecto at nUmero de 
bytes totates enviados, al nUmero de registros enviados. el t1empo actual transcurrido desde el inicio de la 
conexi6n o la sesi6n, y en el caso de sesiones, el nUmero de las reconexiones hechas Ese If mite s1rve para 
asegurar que las !laves no son usadas mas que esta vez y quiza. la discrec16n del 1mplementador. inctuya 
indicaciones desde la aplicaci6n como la sensit1v1dad de los dates que estan s1endo transmit1dos o rec1bidos 

La sollcitud de una nueva fase de saludo para esta conexi6n, el emisor (ctiente o servidor) envfa un registro 
escape el cual contiene en su cuerpo un solo byte de datos que es el valor del ESCAPE_TYPE_CODE 
PCT_ET_REDO_CONN El reg1stro de escape es transmit1do normalmente (encnpci6n. c6mputos MAC, y el 
resto es el relleno del cifrado de bloque). 

Hay muchos casos para considerar la segundad de que et mensaje ha sido descargado y perm1tir que los 
mensaJes de saludo sean distingu1dos desde los reg1stros de datos. las s1gu1entes reglas aseguran que el 
primer mensaje en el saludo rehecho son s1empre precedido inmediatamente par un mensaJe de escape "Redo 

Handshake" 

S1 el cliente inic1a el "Redo Handshake", envia este mensaje inmed1atamente segu1do por un mensaJe normal 
CLIENT _HELLO. el serv1dor, al rec1bir este mensaie "Redo Handshake". qu1za sea en uno de dos estados S1 el 
mensaJe lue un "Redo Handshake", entonces s1mplemente espera el mensaJe CLIENT_HELLO: de otra manera. 
envia el mensaJe "Redo Handshake" en respuesta, y espera el mensaie CLIENT _HELLO 

Si el servidor tn1c1a el "Redo Handshake", entonces el serv1dor envia el mensaJe "Redo Handshake" y espera un 
mensaJe "Redo Handshake" en respuesta. este "Redo Handshake" deberia ser segu1do de un mensaJe normal 
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CLIENT _HELLO El cliente. al recibir el mensaJe "Redo Handshake" del servidor, qurza sea uno de dos 
estados Si el Ultimo de los dos mensajes enviados fuera un mensaje "Redo Handshake" seguido por un 
mensaje CLIENT_HELLO, entonces simplemente espera un mensaje del servidor SERVER_HELLO; de esta 
manera, envia un mensaje "Redo Handshake" en respuesta. seguido por un mensaje CLIENT_HELLO • y 
entonces espera para un mensaje SERVER_HELLO 

En todos los casos, el emisor del mensaje "Redo Handshake" continlla para procesar los mensajes de entrada, 
pero qui.la no envid dlgUn n1ensc:1je que nose de un saludo hasta que el nuevo saludo se completa. 

La fase de saludo que sigue al mensaje "Redo Handshake" es algo normal; el cl1ente quiza solicite la 
reconexi6n de una sesi6n vieja, o solic1te que una nueva ses16n sea iniciada, y el servidor. al recibir una 
solicitud de reconexi6n, pueda aceptar ta reconex16n o demandar que una nueva ses16n sea iniciada. Si la 
nueva ses16n es establec1da. entonces el servidor debe sohcitar la autent1cac16n del chente st y solo s1 la 
autent1cac16n del cliente fue so1icitada en una ses16n prev1a. De otra manera, la autenticaci6n del cliente es 
opcional Ambas partes deben verificar que las especificaciones negociadas previamente en la sesi6n. tan bien 
como algunos certificados intercambiados, sean 1denticas a las encontradas en la nueva fase de saludos Un 
resultado Un desajuste en un SPECS_MISMATCH o un error BAD_CERTIFICATE aseguran que las 
propiedades de la seguridad del canal de comumcac16n no cambian 

Flujo del Protocolo de Saludo PCT 

El protocolo de saludo es usado para negociar las meioras de seguridad para los datos env1ados usando el 
protocolo de registro PCT. Estas meJoras cons1sten de autenticac16n. encnpc16n simetrica e 1ntegridad de 
mensa1es La encnpc16n simetrica se da usando un algontmo de mtercamb10 de llaves como RSA, D1ffie
Hellman y Fortezza Consiste de cuatro mensaies, env1ados respectivamente por el cliente, serv1dor, cliente y 
servidor (algunas veces los Ultimos dos mensa1es pueden ser omttidos). Los mensajes son, en orden, 
CLIENT_HELLO. SERVER_HELLO. CLIENT_MASTER_KEY. y SERVER_VERIFY 

El contemdo general de los mensajes depende de dos criterios si la conexi6n que se realiza es una reconexi6n 
o una nueva sesi6n y si el cliente sera autenticado. El primer criteria es determinado por el cliente y el servidor; 
el CLIENT_HELLO tendra d1ferentes conten1dos dependiendo s1 una nueva sesi6n es miciada o una vieJa 
cont1nlla, y el mensaje SERVER_HELLO tamb1en confirmara una contmuac16n de la sollcitud de una v1e1a 
sesi6n, o requiere que una nueva sesi6n sea imc1ada. El segundo criterio es determinado por et servidor, el 
SERVER_HELLO quiza contenga un demanda para autent1cac16n del chente Si el servidor no requiere la 
autenticaci6n del cllente, y la reconexi6n de una v1eja ses16n es sohcitada por el cliente y aceptada por el 
servidor. entonces los mensajes CLIENT_MASTER_KEY y SERVER_VERIFY no son necesanos, y son 
omitidos 

El mensaJe CLIENT_HELLO contiene un challenge de autent1cac16n aleatoria para el serv1dor y sohcita uno para 
el tipo y mvel de cnptogratra y certificac16n usada para ta ses16n S1 el cliente mtenta cont1nuar la v1eJa ses16n, 
entonces es tambien suplido el ID de ses16n. 

En el caso de una nueva ses16n el mensaie SERVER_HELLO cont1ene un cert1ficado y un 1dent1ficador de 
conex16n aleatoria, este identificador dobla como un challenge de autent1cac16n para el cliente s1 el seiv1dor 
desde autenticar al cliente. El mensa1e CLIENT_MASTER_KEY enviado por el cliente en respuesta incluye la 
tlave maestra para la sesi6n. encriptada usando la llave pUbhca del cert1ficado det serv1dor. tan b1en como un 
cert1ficado y una respuesta al challenge de autent1cac16n del servtdor. s1 es sollc1tado Para asegurar que tos 
mensaies previos sm encriptar no fueron alterados, su hash que t1ene llaves es 1ncluida con el mensaie 
CLIENT_MASTER_KEY. Finatmente, el servidor envia un mensaJe SERVER_VERIFY que incluye una 
respuesta el challenge del cl1ente y un 1d de ses16n a!eatona para la ses16n 

Si el servidor acepta el id de la sesi6n v1eja. entonces el mensaje SERVER_HELLO cont1ene una respuesta at 
challenge del chente, y un ident1ficador de conex16n a!eatona el cual nuevamente se duphca como un challenge 
a1eatono para el chente. s1 et serv1dor requ1ere la autent1cac16n del cllente S1 la autent1cac16n del chente no es 
sollc1tada. el saludo termina (aunque una autent1cac16n del cllente es 1mpticita en el MAC 1nclu1do con el primer 
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mensaje de dates del cl1ente). De otra rnanera. el mensaJe CLIENT _MASTER_KEY subsecuente conttene la 
respuesta del clrente. y el mensaJe SERVER_ VERIFY simplemente seliala al cliente continuar 

Para una nueva ses16n. la fase de saludo tiene la siguiente forma (lo que esta en corchetes es si se requiere la 
autenticaci6n del cliente) 

Cliente 
CLIEUT_Hf:LLU: 
client c-i",c1l:cor.ge; 
client's ·1pher, h~~h, 

servcr-cert1f1c.~to, 
and k,•y-exch.dn<J<' 
spec1fi ·.1tion li:;ts 

CL1EN7 ~'. . .;_;;·i:t\ YE-f: 
ir . ..ister k, • .,,, \'f,:::r-,.~,•,,J wit!'. 

servt:r ',, pub: 1<: kr•y; 
authent1<.:<.1t icin ·it prrviou:; two 

mes:-;c1,:r,•,, 

:::lie-,.•'· :;1gr.,t.n,·-type ,H,d 
cl iPr.t -,-<'rt! t 1 c.,te 

spec1t1,·..it1vn choices; 
clH!nt ''; ,-,,rtif1c.1tu; 
client's rh . .illenge response] 

Servidor 

SERVER HELLO: 
C,:ir.nec! ion id/serV,:> r chal lcng~·; 
:,arver's cipher, ha::;h, 

server-certificate, 
and key-exchange 
specl t icat ion ct.oices; 

Prver certificate 
servPr'u signdturo-typ~ 

and rliont-certificat,i 
spC'riflcation 11.';ts] 

~l-~RVER VERif"Y: 
:..us:,ion 1d; 
~.<'rver 's t·h,il lengo r,•:,ponse 

Para una reconexi6n de una v1eja sesi6n, la fase de saludo t1ene la s1gu1ente forma (Jo que esta en corchetes es 
si se requiere la autent1caci6n del cliente): 

Cliente 
CLIENT Hl'.i.:.1;: 
c:1ent .~r:ge; 
:.;,• :1s1:Jr, i; 

r: 1<:>nt'; . ,.~.iir, h.i:.h, 
s,~r·1, ,·,·rt It 11·.itf', 

,)r,:_i ·'X _ :-', ,:- l" 

·u. 
,· l 1t.nt ' 

L J !>.>nt ' t1 1 i I ert<i• ;pon·;,•' 

Servidor 

r-,;-_pct : 

5es·,ic,r,':; c1ph,•r, ha5r,, 
'i" r ·:, ·e rt 1 t 1 -• .it.--,, 

.onq 1.·:·, -exct, Jn,i,· 
c-~,, · .'l. t l, r. :. , l :e 

.,_.r' "' r. ,.i~en<J, ,p,cr. 0
,• 

,,-,rv,_•r' ·;1gns1r111,·-t'/P'' 
.;:-. j • ; er. t 
,·I-• : ( ; , •. ~ t \.Cf 
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Nata que el protocolo es asimetrico entre el cliente y el servidor. El cliente autentica al serv1dor porque s61o el 
servidor puede decriptar la llave maestra la cual es encriptada con la llave pUblica del servidor. y la respuesta 
challenge det servidor depende en e1 conoc1miento de la nave maestra. El serv1dor autentica al cliente porque el 

, cliente firma su challenge response con su llave pUblica La raz6n para la asimetrfa es que cuando no hay 
autenticaci6n de\ cliente, no hay llave pllblica. asi que el cliente debe escoger ta llave maestra y encriptarla con 
la !lave pUblica del servidor para esconderla de todos excepto del servidor 

Usua1mente el cliente puede seguramente enviar datos en el transporte impliczto inmediatamcntc scguido par cl 
mensaje CLIENT_MASTER_KEY sin esperar el SERVER_VERIFY; a esto lo llamamos dates iniciales. El envio 
de los datos iniciales es bueno porque significa que PCT agrega s61o un viaJe; este no es posible de mejorar sin 
la exposici6n del servidor a un ataque de repetici6n Sin embargo, este es imprudente para enviar los datos 
iniciales si por atguna raz6n este es importante para el chente asegurarse de estar en contacto con el servidor 
correcto antes de env1ar algUn data 

Mensajes del Protocolo de Saluda PCT 

Estos mensajes son enviados usando el protocolo de Reg1stro PCT y cons1ste de un mensaje de un solo byte 
de c6digo, seguido de algunos datos. El 1ntercambio de mensajes del cliente y del servidor se da enviandose 
de uno a dos mensaJes uno a otro Una vez que el satudo ha s1do completado exitosamente. el chente envia 
primero su ACTUAL_DATA 

Los mensaies del protocolo de saludo son env1ados en claro, con la excepc16n de las campos de 1ntercamb10 de 
naves que se incluyen en el mensaje CLIENT_MASTER_KEY . ya que algunos t1enen encnpci6n de llave 
pUbtica 

La sigu1ente notac16n es usada para las mensaJes PCT 

MSG_EXAMPLE 
FIELDl 
f"IELD2 
THING_L1':NGTH MSB 
TH !NG_ LENGTH_ L:>!-1 
7H::;G_DA7A: !X:>!-1(• ~. :..:.B:; 

El orden de la notaci6n describe el orden de c6mo son env1ados los datos. 

Para la entrada "THING_DATA'', las va1ores MSB y LSB son actuatmente THING_LENGTH MSB y 
THING_LENGTH_LSB y definen el nUmero de bytes de datos actualmente presentados en el mensaje 

Los c6digos de longitud son vatores sin firmar, y s1empre v1enen en bytes 

CLIENT _HELLO (enviado en claro) 

·tt :-tSG ~·:..IENT Ht:Li..'.J 
ri-i_:::LIENT_VERSION_MJR 

ri_':LlENT VF.Fl::·, 'N :..c.'L-i 

FAD 
·r1 SESS!UN_I'.~ [:f,7Ai J,, 
·tt CHALLJ<:NGE OATAl37J 

·H _·)Ff"S!<T XSFl 
:::.FFC;r.7 LS~ 

.:11-'Hf,.I< SFf:,· J.Et;;.;TII M:iR 
,-rPlfffi :":PF:'" :.C:Nf;TH 1 ~;H 

HADH :·pf.cs 
·,; :F.RT ::pi::cs 
.,., ..::ERT :.; PECJ 

·-r;7H 
:.u-:GTH 
I ENGTH 
L!::.NGTH 

: ,.·: ;7,l 

;.r.t::~TH 

r,,:,:;c, 
r..•;[-1 

MC>B 
L.::11 
~;_;1-1 

1.::1-1 
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CH_K~Y _ARG LtNGTH M~H 
CH Kf.Y ARG LLNGTH LSB 

- -
CH_CIPHER_Sf'f.CS_DATAI :MSB<-· -~, I :...sf'\: 
CH_ HA:..;H SPEC;l _DATA ( (f':SB< <- iJ I I !.SB] 

CH_CERT SPECS _DATA[ (MS8<<8l ILSBJ 
CH_EXCH_SPECS DATA[ (MSB<<GJ I LSB] 

CH_KEY _ARG DATA[MSB~<91LSB: 

Marco Conceptual 

Cuando un cJiP.ntP. primero se conecta a un servidor es requerido que cnvic el mcnsajc CUENT_H[LLO El 
servidor esta esperando este mensaje desde el cliente como su pnmer mensaje. Este es un error 
ILLEGAL_MESSAGE para un cliente enviar alguna cosa mas como primer mensaJe. El mensaje 
CLIENT _HELLO inic1a con el nUmero de la versi6n de PCT, y dos campos de longitud arregladas seguidos par 
un canjunto de datas de langitud variable El campa CH_OFFSET contiene nUmero de bytes usado par varias 
campos que siguen el campa OFFSET y precede a las campos de tongitud variable Para la versi6n 1 de PCT, 
el valor OFFSET es siempre PCT_CH_OFFSET_V1 El campo CH_PAD quiztt contenga atglln valor 

El mensaje CLIENT _HELLO inctuye una cadena de bytes aleatorios usado como datos challenge desde el 
cliente Tambien, si el cliente encuentra un identificador de sesi6n en la memaria cache para el servidar , 
entonces tos datos de identificaci6n de ta ses16n son enviados De otra manera, el valor especial 
PCT_SESSION_ID_NONE es usado En cualquiera de los cases. el chente especifica 
CIPHER_SPECS_DATA, HASH_SPECS_DATA, CERT_SPECS_DATA, y EXCH_SPECS_DATA sus opciones 
de cifrados simetrico. longitud de llaves. funciones hash. certificados. y algoritmos de intercambio de !laves 
as1metncas. S1n embargo, s1 el 1dentificador de la sesi6n es env1ado, entonces las opciones eleg1das son 
relevantes en el caso donde el servidor no reconozca el identificadar de sesi6n, y una nueva sesr6n de ser 
inic1ada. Si el servidor reconoce la ses16n, entonces esos campos son ignorados par el servidor 

El campo CHALLENGE_DATA contiene 32 bytes de bits ateatonos. para ser usados en la autenticac16n del 
serv1dor. este deberia ser criptograficamente aleatorio 

El campo CIPHER_SPECS_DATA cont1ene una llsta de pos1bles c1frados simetricos soportados por el cliente. 
en orden de preferencia Cada etemento de la lista es de campos de 4 bytes, de las cuales las primeros dos 
bytes contienen un c6digo representando el tipo de cifrada, el tercer byte contiene la longitud de las llaves de 
encnpci6n en bits (0-255). y el cuarto byte contiene la long1tud de la llave MAC en bits, menos 64 (valores 0-
255. representando longitudes de 64-319. esta cod1ficac16n aplica tos requerimientas que la longitud de la llave 
MAC debe ser de al menos 64 bits). La longitud de la lista entera en bytes (cuatro veces el nUmero de los 
elemento) es cotocada en el campo CIPHER_SPECS_LENGTH 

El campo HASH_SPECS_DATA contiene una hsta de pos1bles funcianes hash soportadas par el cllente, en 
orden de preferencia El serv1dor escogera uno de esos para ser usado computando los MACs y derivando 
!laves Cada elemento en la hsta es de campos de dos bytes conteniendo un c6digo representando a la opci6n 
de func16n hash elegida. La long,tud de la lista ( dos veces et nUmero de elementas) es colocada en el campo 
HASH_SPECS_LENGTH 

El campo CERT_SPECS_DATA con!lene una hsta de pos1bles formates de cert1ficados soportados por el 
cllente. en orden de preferenc1a Cada elemento en la llsta es de campos de dos bytes contiene una lista de 
posib!es formates de certificados soportados par el chente. en orden de preferencia 

Et campo EXCH_SPECS_DATA cant1ene una hsta de pos1bles algantmos de mtercamb10 de llaves as1metricos 
soportados par el cliente. en orden de preferencia Cada elemento en la hsta es de campos de dos bytes 
contemendo un c6d1go representando el hpo de algontmo La long1tud de la lista (dos veces el numero de 
elementos) es colocada en el campo EXCH_SPECS_LENGTH 

El campo KEY_ARG_DATA canbene un vector de in1c1ahzac16n usado para reconectar ta ses10n cuando el tipo 
de c1frado es un c1frado de bloque (excepto con PCT_CIPHER_RC4, yen 1ntercambio de llaves excepto con 
PCT_EXCH_RSA_PKCS1_TOKEN_RC4) S1 una nueva ses10n es salicitada, entonces el campo 
KEY _ARG_LENGTH debe ser cero 
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El mensaje CLIENT _HELLO debe ser el primer mensaje enviado per el chente al servidor Despues de que el 
mensaje es env1ado al cliente espera el mensaje SERVER_HELLO. Alg\Jn otro mensaje regresado par el 
servidor genera el error PCT _ERR_ILLEGAL_MESSAGE 

El servidor. recibe el mensaje CLIENT _HELLO, verifica el nUmero de la versi6n y el campo OFFSET para 
determinar donde 1nician las campos de los dates de longitud variable. El serv1dor entonces venfica si el campo 
SESSION_IO no es un nulo, y si lo es, si reconoce el id. En ese caso. el servidor responde con el mensaje 
SERVER_HFl l O cnnteniP.ncio un campo diferente de cero RESTART_SESSION_OK, y el valor apropiado en 
las campos RESPONSE y CONNECTION_ID. De otra manera. verifica si las listas CIPHER_SPECS, 
HASH_SPECS, CERT_SPECS y EXCH_SPECS en el mensaje CLIENT_HELLO contiene al menos un tipo de 
cada uno soportado par el servidor. Si asf es, entonces el servidor envia el mensaje SERVER_HELLO al 
cliente. de otra manera, el servidor envia el mensaje de error SPECS_MISMATCH 

SERVER_HELLO (Enviado en claro) 

SH ~SG .'.iERVER_H~::..:..o 
SH PAD 
SH_SERVER VERSION MSB 
:;H _ SERV!-'.R VERSION LSB 
::;H RESTA}!"~ SES.'.i re~_ OK 

SH _CLIENT AUTH REO 
~H i:IPHt:R SPEC'S DATA[4] 
~Hi HASH :.iPECS [)ATA!21 

-=:ER'!' :'.rE::::s:~.:..:-A;2; 
_;f! EXCH ::;PECS JATA[2J 
:;H_CONNtCTlON_ lD DATA[ 32) 
'.":H__CERTIFICATE Lf.NGTH_MSB 
.'.iH CERTIFICATE LENGTH L!":B 
:;H_CLI~:NT Ct.HT :;<'i'.:CS Lt:Nt..;TH MSB 
.'.iH_CLIENT CERT SPECS LENGTH_LSB 
SH CLIENT SIG_SPECS_LENGTH_MSB 
SH CLIENT- SIG_SPECS_LErlr.TH_LSB 
.",H RESPONSE_LENGTH_MSB 
_;H RESPONSE LF.NGTH LSB 
.:.iH CERTIFICATE DATA)MSB<<9ILS8I 
.:H -:::..IE.NT CER7 ::;i-,~:-:s DATA[i"lSB<<BiLSB] 
SH CLIENT SIG SPECS_IJATA[MSB<<S I LSB] 
SH _RES PON SE __ DATA [MSB<<S I LSBJ 

El serv1dor envia este mensaJe despues de recibir el mensaje CLIENT _HELLO El nllmero de la vers16n PCT en 
SH_SERVER_VERSION es siempre la versi6n de protocolo maxima que el serv1dor soporta, el resto det 
mensaje y todos las mensajes subsecuentes se conformaran at formate especificado por la versi6n del 
protocolo correspodiente a la minima versi6n del protocolo del cliente y del servidor. A menos que haya un 
error. s1 el serv1dor s1empre regresa un valor aleatorio de 32 bytes en la long1tud del campo CONNECTION ID 
Este valor duplica al data challenge s1 el servidor solic1ta la autent1cac16n del cliente, y deberia par lo tanto -ser 
un aleatorio en el challenge data en et mensaje CLIENT_HELLO El campo SH_PAO quiz.a contenga alglln 
valor 

Hay dos casos para RESTART_SESSION_OK. En el primer caso. el serv1dor regresa una bandera cero de 
RESTART _SESSION_OK porque el mensaje CLIENT_HELLO no cont1ene nmgUn 1d de ses16n o porque el que 
lo cont1ene no es reconoc1do par el servidor. En este case. el serv1dor debe comportarse coma s1gue 

El serv1dor selecc1ona alguna opci6n la cual es compatible, desde cada llsta CH_CJPHER_SPECS. 
CH_HASH_SPECS. CH_CERT_SPECS y CH_EXCH_SPECS proporc1onadas en el mensaJe CLIENT_HELLO 
El cert1ficado es especificado en SH_CERT _SPECS_OATA y SH_EXCH_SPECS_DATA que son colocados en 
el campo CERTIFICATE_DATA field El campo SH_RESPONSE_DATA est.a vacio, y su Jong1tud es cero En el 
segundo caso, el servidor regresa un valor diferente de cero para la bandera RESTART_SESSION_OK per el 
mensaJe CLIENT_HELLO cont1ene un 1dent1ficador de ses16n d1ferente al que conoce el serv1dor En este caso 
el serv1dor se comporta coma sigue 
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El serv1dor omite el campo CERTIFICATE_OATA (con CERTIFICATE_LENGTH en cero), y pone las valores a 
CIPHER_SPECS_DATA, HASH_SPECS_DATA, CERT_SPECS_DATA y EXCH_SPECS_DATA para los 
valores almacenados junta con el identificador de sesi6n Hay dos subcasos ( 1) Si el 
SH_EXCH_SPECS_OATA no hace referencia a un tipo TOKEN, entonces las !laves CLIENT_MAC, 
SERVER_MAC, CLIENT_WRITE, y SERVER_WRITE son rederivadas usando la MASTER_KEY de la vieja 
sesi6n, tan bien como las valores de CONNECTION_10 y CH_CHALLENGE desde los mensajes 
SERVER_HELLO y CLIENT_HELLO, respect1vamente. para esta conexi6n (2) Si el SH_EXCH_SPECS_DATA 
se refiere a un tipo TOKEN. entonces las Haves desde la sesi6n que continua son reusados. En orden para 
obtener material de cod1ficaci6n reciente o cambiar el nUmero de ta secuencia, las 1mplementac1ones TOKEN 
deben usar un mecanismo REDO_HANDSHAKE. Cuando este mecanismo es usado con un tiempo de 
intercambio TOKEN, el cliente debe enviar PCT_SESSION_ID_NONE en el campo CH_SESSION_ID_DATA 
del mensaie subsecuente CLIENT_HELLO 

El RESPONSE_DATA es construido computando la func16n 
H,.,,h( SERVER MAC_KEY, H,1Sh( "·;r", CH CH;.:..:..ENGF. DATA, 
Sr! , .. c:;}:ECTio:: :8_~A·:·;,, :::H_SE::::,:O~l_ID_::.;:-.:.. 

Los valores CH_CHALLENGE_DATA y CH_SESSION_ID_DATA son encontrados en el mensaje 
CLIENT_HELLO para esta conexi6n El valor SH_CONNECTlON_lD_DATA es el del mensaje 
SERVER_HELLO El SERVER_MAC_KEY es rederivado de esta conexi6n. S1 la longitud de 
SERVER_MAC_KEY no es un mUlt1plo exacto de ocho bits, entonces es considerada. para prop6sitos de la 
computac16n del MAC, para agregarle las bits faltantes. para crear una cadena de un nUmero integral de bytes 
coma entrada de la func16n hash MAC Esta funci6n hash es determinada en e1 campo 
SH_HASH_SPECS_DATA en el mensaje SERVER_HELLO 

En ambos casos de reconex16n, si el servidor requfere la autent1caci6n del cliente. el campo 
CLIENT_AUTH_REQ es colocado un valor diferente de cero. Tambien, una lista de t1pos de cert1ficados 
(cl1ente) aceptables para el servidor, en orden de preferenc1a, es colocado en el campo 
CLIENT_CERT_SPECS_DATA. y una lista de algontmos de firma soportados par el servidor. en orden de 
preferenc1a es colocado en el campo CLIENT_SIG_SPECS_DATA. Los valores de los certificados en la llsta 
deben ser de dos bytes usados para la lista CERT_SPECS que aparece en el mensaie CLIENT_HELLO y el 
atgoritmo de firma tamb1en es de dos bytes de tongitud Las longitudes de ra hsta en bytes (duplica el nUmero 
de elementos) son cotocadas en las campos CLIENT_CERT_SPECS_LENGTH y 
CLIENT_SIG_SPECS_LENGTH Smo es requenda 1a autenbcaci6n del cliente. entonces la long1tud de esos 
campos y el campo CLIENT_AUTH_REQ, son colocadas en cero, y las campos de datos correspondientes 
vacios 

Cuando el cllente rec1be el mensaie SERVER_HELLO. verifica s, el servidor ha aceptado la reconex16n de una 
vieja ses16n o s1 establece una nueva sesi6n. Si se in1cta una nueva sesi6n. y se solic1ta la autenticaci6n del 
cliente, entonces el cliente verifica si es compatible con alguno de las certificados y firmas listados en las listas 
CLIENT_CERT_SPECS y CUENT_SIG_SPECS St el cliente puede proveer un certificado compatible, 
entonces envia un mensaie CLIENT_MASTER_KEY, de otra manera genera un error SPECS_MISMATCH 

Si la sesi6n es una v1e1a. entonces el cliente establece las nuevos CLIENT _WRITE_KEY, 
SERVER_WRITE_KEY. CLIENT _MAC_KEY y SERVER_MAC_KEY de acuerdo a las reglas de CIPHER SPEC 
acordadas El chente venf1ca el conten1do de! campo RESPONSE_DATA en el mensa1e SERVER_HELLO para 
ver s1 es correcto. Si la respuesta es igual al valor calculado por el cliente. entonces el sa1udo es termmado, y el 
cllente empieza a env,ar datos. de otra manera ocurre un error SERVER_AUTH_FAILED 

CLIENT_MASTER_KEY (enviado en claro excepto las !laves) 

.-~, MSG CLJJ-:nr :-:A:·r-" r·ry 

!'AJ 
,-L~E~<T ··cfi.:- ,\";A 

-:,1;,· CLIENT.:,;·; SFr· .;...":A: 
.·Mr· CLEAR KEY LEt:r;Tii :-:.~R 
"Mi"' ''LEAR KEY Lfli,;T'i 
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CMK_ENCRYPTEIJ_KEY LENGTH MSB 
CMK_.ENCRYPTF.D._KEY_.LENGTH LSB 
:·'"!K_!<EY_ARG LENGTH_MSB 
CMK_Ki'~Y .ARG LENGTH_LSB 
CMK_VERIFY_PRELUOE LENGTH MSB 
CMY_VERIFY.PRELUDF._LENGTH LSB 
CMK r:LIENT CF.RT LF.NGTH :-lSR 

- -
CMK _ CI.I ENT_ CERT_ LENGTH_. LSR 
;_:;.:;:_RF.3FUt.3E . LEi~GTH _i•iSE, 

CMK RESPONSE LENGTH LSB - -
CMK CLEAR KEY DATA!MSB<<tiiLSB) 
CMK~ENCRYPTED~KEY DATA[MSB<<BILSB] 
S::Y!K YEY _ ARG DATA i MSB< < 8 1 L.'..B J 

,.:MK v~:klFY PRELUDE DATAIMSB<<B i LSB] 
CMK CLIENT CERT DATA[MSB<<B i LSR] 

:::::"!K Rl::SP0:13E DATA[MS8<<8 ! :.SB! 

Marco Conceptual 

El cliente envla este mensaje despues de recibir el mensaJe SERVER_HELLO desde el serv1dor si una nueva 
sesi6n es irnciada o si la autenticaci6n del chente ha sido requerida. Sino ha sido requerida la autentJcaci6n y la 
vieja ses16n esta reconectada, entonces el mensaje CLIENT _MASTER_KEY no es enviado 

Para tipos de mtercarnbio TOKEN, ambos cliente y servidor ponen la secuenc1a de nUrneros acero cuando este 
mensaJe es env1ado/rec1b1do 

El contemdo de los carnpos CLEAR_KEY_DATA, ENCRYPTED_KEY _DATA, y KEY _ARG_DATA dependen del 
contemdo de los carnpos SH_CIPHER_SPECS_DATA y SH_EXCH_SPECS_DATA en el mensaje 
SERVER_HELLO presente. El campo CMK_PAD quiza contenga algUn valor 

El campo CMK_VERIFY_PRELUDE_DATA contiene el valor Hash( CLIENT_MAC_KEY, Hash( "cvp", 
CLIENT _HELLO, SERVER_HELLO)) 

Si la longitud de CLIENT_MAC_KEY no es un mUlt1plo exacto de 8 bits, entonces es considerada, para los 
prop6sitos de la computaci6n MAC, agregandole los faltantes bits en cero, para crear una cadena de un nUmero 
integral de bytes para entrada dentro de la funci6n hash MAC Esta funci6n esta especificada en 
SH_HASH_SPECS_OATA. Nata que el cliente necesito s61o guardar una cornda del hash de todos los valores 
pasados en los primeros dos mensaJes. entonces el resultado usando CLIENT_MAC_KEY cuando genera, el 
valor computado VERIFY _PRELUDE 

S1 SH_CLIENT_AUTH_REQ es cero, entonces CMK_CLIENT_CERT_SPECS_DATA y 
CMK_CLIENT_SIG_SPECS_DATA son cero, y los campos CMK_CLIENT_CERT y CMK_RESPONSE DATA 
estan vacios Por otra parte. e1 campo CMK_RESPONSE_DATA contiene la respuesta de la autenticaci6n del 
cliente, y los campos CMK_CLIENT_CERT_SPECS_DATA y campos de CMK_CLIENT_SIG_SPECS_DATA 
contienen las opciones del cllente del SH_CLIENT_CERT_SPECS_DATA y SH_CLIENT_SIG_SPECS DATA 
llsta, respect1vamente. El campo de CMK_CLIENT_CERT_DATA contiene el certificado del cliente qu8 debe 
empareJar el t1po del certificado espec1ficado en el campo de CMK_CLIENT _CERT _SPECS_DATA. Tambien. ta 
llave pUbl1ca en er cert1ficado debe ser una llave de ta firma del tipo espec1ficada en 
CMK_CLIENT_S1G_SPECS_DATA que a su vez debe empareJar uno de las t1pos en la llsta de 
SH_CLIENT_SIG_SPECS_DATA 

CMK_RESPONSE_DATA s1mplemente es una firma d1g1tal y usa la llave pnvada asociada con la llave pUblica 
en el certificado del cl1ente. de valor en el campo CMK_VERIFY _PRELUDE_DATA El algoritmo de la firma es 
determ1nado por el campo CMK_CUENT_SIG_SPECS_DATA 

Al rec1b1r un rnensaJe de CLIENT_MASTER_KEY. el servidor reahza las funciones descntas en el 
CIPHER_SPECS para establecer los nuevos CLIENT _WRITE_KEY SERVER_WRITE_KEY, 
CLIENT_MAC_KEY y SERVER_MAC_KEY Et servidor entonces venf1ca los valores 
VERIFY _PRELUDE_DATA. el certificado del cllente. y la contestac16n del cllente para la exact1tud y valldez La 
verificac16n de VERIFY_PRELUDE_DATA y RESPONSE_DATA son realizadas recomputando su valor 
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correcto. y comparandolos con los valores recibidos. El certificado es verificado usando un mecanismo que ha 
s1do implementado para vahdar certificados, y la firma en el campo RESPONSE_DATA es venficada usando el 
algoritmo de verificaci6n asociado con el esquema de la firma usada. Si todos estos valores pasan su 
venficac16n. entonces el servidor envia el mensaje SERVER_VERIFY; de otra manera, un error ocurre 

SERVER_VERIFY (Enviado en claro) 

SV MSr. SERVER VERI fY 

SV PAD 
SV __ SESSION __ ID~ DATA [ 32) 
SV _RESPCNSF'. _ LENGTH _MSB 
SV RESPONSE LENGTH LSB - -
~V RESPONSE DATA[MSB<<AILSBJ 

El servidor envia este mensaje al recibir un mensaje vahdo CLIENT_MASTER_KEY del cl1ente. El campo 
SV _PAD puede contener alglln valor Si una sesi6n vieja esta reconectandose, entonces el campo de 
RESPONSE_DATA esta vacio, su longitud es cero, y el campo SESSION_ID_DATA puede contener alglln 
valor. Par otra parte. el campo SV_SESSION_ID_DATA cont1ene un valor de 32 bytes de longitud que debe 
generarse aleatoriamente El valor PCT_SESSION_ID_NONE no debe usarse coma un valor 
SV_SESSION_ID_DATA_ Los contenidos del campo SV_RESPONSE_DATA son constru1dos computando la 
funci6n 

Hdsh( SERVER MAC KEY, H.ash( "sr", CH CHALLl-:NGF. JATA, 
:'.H_::-c::?IECTrON_ID DATA, sv ;a:ssrr,:: ro 2A';A 

Los valores CH_CHALLENGE_DATA y SH_CONNECTION_ID_DATA, la opc16n de funci6n hash usada, y el 
valor SERVER_MAC_KEY es determinado par !os mensaJes CLIENT_HELLO, SERVER_HELLO y 
CLIENT _MASTER_KEY, respectivamente, precediendo el mensaje SERVER_ VERIFY. Los valores son entrada 
en la mvocaci6n mtenor de la funci6n hash en el orden especificado Si la longitud de SERVER_MAC_KEY no 
es un mUltiplo exacto de ocho bits, entonces SERVER_MAC_KEY es cons1derado, para las prop6sitos del 
c6mputo de MAC, para tener (menos que ocho) bits ceros ariadidos a e1. y crear una cadena de un nUmero 
integro de bytes para la entrada en ta funci6n hash MAC 

Cuando el chente rec1be este mensaje. verifica la exactitud de las dates de respuesta, computando el valor hash 
y comparandolo con el recibido. Si es correcto, entonces el chente precede con las primeros registros de 
transmisi6n de datos, de otra manera, un error SERVER_AUTH_FAILED ocurre. Una aplicaci6n puede escoger 
enviar datos iniciales inmediatamente despues del mensaje CLIENT _MASTER_KEY, sin esperar a que llegue el 
mensaje SERVER_ VERIFY, s1 verifica la identidad del servidor antes de enviarle cualquier dato 

Algoritmos de intercambio de llaves 

PC':' EXCH RSA PKC"Sl 
-

PC1' EX,'H RSA PKCS1 TOKEN n~::: 
- -

' i f.X.'H ii::;, PKC:;1 7CKE!S L'E:; J 
-

r·,·":' f.XCH R'.>A PKC:l TOKEN Re· 
-

' l::):'"H fl'.i;:, Pl'·-·.:: ~·r-;,:f;r; " I 
-

I -''T EX,-H DH l'KCc; ' -
l''"'I' EXl'H _ C:·H ('KCS ! TOKEN D~::; 

·,-! 'l Fi<'C-5 \ ···1.-,:; 
F",;.,Tf,Z 7.A TOl'Ell 

Nata que las t1pos de mtercamb10 de naves espec1fican c1frado tamb1en, s1 uno de estos es escog1do, entonces 
su opc16n de c1frado aparece en el campo de SH_CIPHER_SPECS_DATA del mensa1e de SERVER_HELLO 

Para el mtercamb10 de llaves PCT_EXCH_RSA_DKCS1, un valor MASTER_KEY deberia ser generado par el 
chente aleatonamente en el s1guiente sentido· !as atacantes no deben poder predec1r cualqu1era de las bits de 
MASTER_KEY Se recomienda que los bits usados sean generados ateatona y uniformemente o generados 
usando un generador criptogrclfico seguro de ntimeros pseudo aleatorios, con el cuat se allmenta aleatona y 
uniformemente generando la sem1lla El valor MASTER_KEY es encnptado usando la llave ptibtica de 
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encripci6n del servidor. obtenida del certificado det servidor en el campo SH_CERTIFICATE_DATA del mensaje 
SERVER_HELLO. La encripci6n debe seguir el formato estandar RSA PKCS#1. Esta encnpci6n se envfa al 
servidor en el campo CMK_ENCRYPTED_KEY_DATA del mensaje CLIENT_MASTER_KEY, yes decriptada 
por el servidor para obtener MASTER_KEY. 

Para el intercambio de naves PCT _EXCH_DH_PKCS3, un valor pnvado aleatoriamente ·x· y el valor pUblico 
correspondiente "y" son generados par el cliente siguiendo el formato estandar RSA PKCS#3 El valor "y" es 
entonces enviado al serv1dor en el campo CMK_ENCRYPTFn_KEY _DATA de! mensaJe 
CLIENT_MASTER_KEY. El valor pnvado del cliente x, junto con el valor pllblico "y· incluido en el certificado del 
servidor en el campo SH_CERTIFICATE_DATA del mensaje SERVER_HELLO, es usado para generar 
MASTER_KEY. El serv1dor usa su valor privado, ·x· ·. Junta con el valor de ·y· enviado par el cliente. para 
obtener el mismo valor de MASTER_KEY 

Para los varios t1pos de TOKEN de mtercambio de llaves. todo el material de codificac16n esta contenido en el 
campo CMK_ENCRYPTED_KEY_DATA, pero el farmato de las datos es defimdo por la implementaci6n del 
token. 

La long1tud de MASTER_KEY depende del tipo de intercambio de llaves 
PCT_EXCH_RSA_PKCS1 y PCT_EXCH_DH_PKCS3, MASTER_KEY es de 
CLIENT_WRITE_KEY y SERVER_WRITE_KEY se computan como sigue 

Hu:c;hi ~, "cw", ~:A:3!r.is KJ::Y, ",·w"-1, 
SH_CONNECTION_ !D_DATA, "cw"·i, SH c::RT1r·:cATE_DATA,"cw"·1, 
,..H_::71AL'....!-:NGE_OATA, ",-w"·i 

::c:RVER WRITE KEY i Hash( i, "svw", MASTER KEY, "~vw"·1, 
~H_CoNNr:CTION ID~DATA, "s·,w"·i, CH rHALLr::;•~i: 8ATA, "svw"·i 

Dande x""1 denota i copias de i de la cadena concatenada "x" 

CLIENT_MAC_KEY y SERVER_MAC_KEY son computadas como sigue: 

CLlENT __ MAC.KEY i ~ H.i!lh( i, MASTER KEY, "cmc1c"·i, 
::H_CONNC:CTION IO DATA, "cmac""i, SH CERTirICATF. DATA, ",-1!' •. ic"•i, 
CH_CHALLENGE DATA, "cmdC""1 I 

;;ERVER_MAC_KEY l HaJh[ l, MASTER YC:Y, "..,•,mac"· 
_·!·! ':JNtn:cr.::o:i ::, ':'A"".:A, "~·.-:-,·""l, 0 H ::HA:..:..-.'.:-:;F. "..,·.r:r ... c:""• 

Donde x""1 denota i copias de i de la cadena concatenada "x'' 

Tipos de Cifrados 

i·,·T CIPHt.R _DE:; 
j ·; ::IP)!!".R r:::r·.; .. 

- -
!·'-"'f _ :I PHER _ RC? 
f'r'T CIPHr:R RC:4 
r··T_CTPHF.Ft _Df.:; 

':IP!-IER Jf:_; 

Para los mtercambias 
valor de 128-bits. El 

Cada uno de estos tipos es denotado par c6d1go de dos-bytes, y es seguido en campos 
CIPHER_SPECS_DATA par dos espec1f1cac1ones de Jong1tud de un-byte Una espec1ficac16n de longitud de 
encnpc16n cera asociada con cualqu1er c1frado denota la opc16n de no encnpci6n. un intercambio de llaves es 
reallzado sotamente para compartsr las llaves para el c6mputo de MAC La long1tud de la nave MAC debe ser 
par ro menos de 64 bits 
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El campo CLEAR_KEY_DATA s6lo se usa que cuanda las naves de encripci6n de Jongitud es menor que ta 
1ongitud estandar espec1ficada par el cifrada usado, de otra manera, el campo esta vaclo. Cuando la longitud de 
una llave especificada es menas que la longitud estandar de ta tlave para el cifrada especificado, entonces las 
naves de longitud especificada normatmente se derivan coma se describi6 anteriarmente. y entonces se 
"expande" para derivar las llaves de longitud estandar. La expansi6n procede coma sigue: 

1. As1gna el resultado de dividir la longitud estandar de fa Uave por el cifrado, en bits. par la longitud de salida 
de la funci6n hash, en bits. redandeanda al entero mas cercano 

2. D1v1de CLEAR_KEY _DATA secuencialmente end subsegmentas iguales. (Nota que la longitud del campa 
CLEAR_KEY _DATA debe ser par consiguiente un mllltipto de d bytes, y que ninguno de las dos iguala d 
partes, cuando es dividida, puede ser identico) Denote estos subsegmentos CLEAR_KEY_DATA_1 a 
travesde CLEAR_KEY_DATA_d 

3 Camputa las valores hash 
STA:;DARD LENGTH KEY i : H.ish( 1, "slH"l, :,,'RITE KEY, "s!""i, 
CLF.AR_KEY __ DATA_i l. --

Donde x"111 denota i copias de i de la cadena concatenada "x" 

4. Concatenta las STANDARD LENGTH KEY 1 a traves de STANDARD_LENGTH_KEY_d, y entonces las 
trunca coma sea necesano(removiendo bits del final) para producir STANDARD_LENGTH_KEY que 
actualmente es usado para encnpci6n 

El campo de KEY _ARG_DATA contiene un valor de 8 bytes aleatonos usados coma un vector de miciahzaci6n 
(IV) para el pnmer mensaje encriptada cuando un c,frado de bloque (excepto con RC4) es usado. El IV para las 
pnmeros bloques encnptados en cualquier mensaje subsecuente encriptado, es simplemente el Ultimo bloque 
encriptado para el mensaje anterior. El campo KEY _ARG_DATA esta vacfo cuando el tipo de cifrado 
PCT_CIPHER_RC4 (o PCT_EXCH_RSA_PKCS1_TOKEN_RC4) es usado 

PCT_CIPHER_DES denota DES. La longitud de su llave estandar es de 56 bits. PCT_CIPHER_DES_112 y 
PCT_CIPHER_DES_168 denotan cifrados en las que la entrada es primera encriptada bajo DES con una 
primera llave, entonces decriptada bajo DES una segunda Have. y finalmente encriptada bajo DES una tercera 
llave. Para PCT_CIPHER_DES_112. la primera y tercera llave son la misma, y corresponde a las 56 bits 
iniciales de los 112bits de WRITE_KEY. La segunda llave corresponde a los 56 bits finales de WRITE_KEY 
Para PCT_CIPHER_DES_168, las tres naves son distintas, y corresponden al primero, al segundo, y al tercer 
subsegmento de 56-bits de WRtTE_KEY Los tres tipas de c1frados basados en DES tienen bloques de datos de 
64-bits y se usa con el moda CBC 

Las longitudes estandar de las llaves para PCT_CIPHER_DES_112 y PCT_CIPHER_DES_168 son de 112 y 
168 bits, respect1vamente Sise especifica una longitud de llave menor de la longitud estandar por uno de estos 
cifrados {o PCT _CIPHER_DES). entonces se extiende la long1tud estandar de WRITE_KEY. 

Note que antes de usar, cada !lave de 56-bits de DES debe estar aJustada para agregar ocho b1ts de pandad 
para formar una llave DES de ocho bytes DES S1 la longitud de WRITE_KEY especificada es menor de su 
1ong1tud estandar carrespond1ente. entonces cada WRITE_KEY se extiende a la !ongitud normal usando 
CLEAR_KEY_DATA, para produc1r una, dos. o tres llaves de 56 bits cada una. las cuales son aJustadas para 
agregar bits de pandad para formar una nave de ocho bytes 

PCT _CIPHER_!DEA denota el cifrado de blaques IDEA. con bloques de 64 bits de datos y CBC Este c1frado 
t1ene una long1tud de llave estandar de 128 bits 

PCT _CIPHER_RC2 denatan el c1frado de blaque RC2, con bloques de 64 bits y CBC Como IDEA este c1frado 
t1ene una long1tud de tlave estandar de 128 bits 

PCT_CIPHER_RC4 denatan el crfrado de fluJa RC4 Como los c1frados IDEA y RC2. este c,frado t1ene una 
1ong1tud de llave estandar de 128 bits 
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Tipos de Funciones Hash 

!'CT_HASH_MDS 
PCT_HASH MDS_ TRUNC 64 
PCT_HASH_SHA 
PCT HASH SHA_TRUNC_BO 
PCT_ HASH DES_ OM 

PCT CIPHER MD5 denota la func,on hash MD5. ccn 128-bit de salida. 
Pcr=:clPHER=MD5_TRUNC_64 denota la funci6n hash MOS, con 128-bit de salida truncada a 64 bits 
PCT_HASH_SHA denota el Algoritmo Hash Seguro (SHA), con 160 bits de salida 
PCT_HASH_SHA_TRUNC_80 denota el Atgontmo Hash Seguro (SHA), con 160 bits de salida truncado a BO 
bits 
PCT_HASH_DES_DM denota el algontmo hash DES-basado en los Davies-Meyer, con 64 bits de salida. 

Tipos de Certificados 

Pl-T CERT NONE 
PCT CERT X'l09 
P,'T CERT PKCS7 

Estos t1pos aplican igualmente a los certrficados del cltente y serv1dor. PCT_CERT_NONE denota que ninglln 
certificado es necesario: este tipo puede ser incluido por. el servidor como una opci6n, hacienda autenticac16n 
opcionat por et cliente PCT_CERT_X509 denota un cert1ficado con formato estandar CCITT X 
PCT_ CERT _PKCS7 denota un certificado con formate estandar RSA PKCS#7 

Tipos de Firmas 

!'rT SIG NONI:: 
l·TT SIG_RSA_MD5 
PCT SIG_RSA SHA 
f''T S1G __ :JSA SHA 

PCT_SIG_NONE denota que ninguna firma es necesana: este tipo puede ser incluido por el servidor coma una 
opci6n y puede hacerse autenticac16n opcional para el cliente PCT_SIG_RSA_MD5 denota el esquema de 
firma que consiste en aplicar una funci6n hash a los datos a ser firmados usando MOS, y reahzando una firma 
con la llave privada de RSA en el resultado. La firma debe con un tipo de bloque 1 RSA PKCS#1. 
PCT SIG RSA SHA, denota el mismo esquema de firma con SHA sust1tuyendo MD5. PCT SIG DSA SHA 
denota el "esquema de firma que cons1ste en aplicar un hash a las datos para ser firmados con e"t algOntmO SHA 
y computa una firma del valor resultante usando el Algontmo de F1rma D1g1tal (DSA) 

Errores 

El maneJo de errores en el protocolo PCT es simple Cuando un error es detectado durante la fase de saludo, la 
parte que lo detecta envia un mensaJe a la otra parte ind1cando el error. asi que ambas partes lo conocen. y 
entonces se c1erra la conex16n Si una parte detecta un error despues este Jo t1ene que env,ar en el Ultimo 
mensaJe del saludo. la parte detectora simplemente c1erra la conex16n sin env1ar un mensaie de error. En el 
segundo caso s61o hay dos posibles errores. y la parte que no detecta el error puede distrnguirlos coma srgue 
s1 el serv1dor ve su conexi6n abortada y el mensaJe mas reciente env1ado al cliente fue el mensaje de saludo. 
entonces el error fue SERVER_AUTH_FAILED. de otra manera, el error era INTEGRITY _CHECK_FAILED 

Rec1brendo un mensaJe de error causa que la parte receptora cierre la conex16n Los serv1dores y chentes no 
deben hacer uso extenso de cualqu1er !lave. !os challenges. 1dentificadores de conex16n. o 1dentificadores de la 
ses16n asoc1adas con la conex16n abortada 

Se recom1enda que tas aphcac1ones eJecuten algUn t1po de alarma o func16n logging cuando se generen errores 
para facihtar la supervisi6n de varios tipos de ataque en el s1stema 
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El mensaje env1ado en caso de un error de\ saludo tiene la forma sigu1ente 

MSG ERROR 

ERROR COUi:: '.•t:::B 

ERROR CODE LSB 
ERROR INFO !.F.NGTH _MSB 

ERROR INFO :.F:~lGTH LSB 
ERROR INFO nATA!MS8<<8iLSBJ 

El campo ERROR_INFO_LENGTH es cero excepto en el caso del mensaje de error SPECS_MISMATCH que 
tiene un campo de seis bytes ERROR_INFO_DATA. 

El protocolo de saludo define las siguientes errores 

PCT_ERR_BAD_CERTIFJCATE Este error ocurre cuando el cliente recibe un mensaje SERVER_HELLO en el 
que el certificado es mv81ido. o porque una o mas de las firmas en el certificado es invalida. o porque la 
ident1dad o atributos en el cert1ficado estan de alguna manera 1ncorrectos. 

PCT_ERR_CLIENT_AUTH_FAILED Este error ocurre cuando el servidor recibe un mensa1e 
CLIENT_MASTER_KEY de1 cliente en el que la respuesta de la autent1cac16n del cl1ente es mcorrecta. El 
cert1ficado puede ser invalido, la firma puede ser invafida, o las contenidos de la respuesta firmada pueden ser 
incorrectos 

PCT_ERR_ILLEGAL_MESSAGE. Este error ocurre baJo un cierto nUmero de circunstancias. Par ejemplo, 
ocurre cuando un c6digo escape de segundad no reconoc1do se recibe, cuando un mensaje de saludo no 
reconocido se encuentra. o cuando el valor CH_OFFSET es mas grande para su mensaje CLIENT_HELLO 

PCT_ERR_INTEGRITY_CHECK_FAILED Este error ocurre cuando el cliente o el servidor reciben un mensaJe 
en el que el MAC_DATA es mcorrecto Tamb1en se recomienda que el registro se trate coma sino tuviera ninglln 
data, para asegurar que las aplicaciones no rec1ben y procesan dates invalidos antes de aprender que ha 
fallado su verificaci6n de integridad. Tambien ocurre cuando el valor de VERIFY _PRELUDE_DATA enviado 
por el cliente en el mensaje CLIENT_MASTER_KEY (durante el saludo) es incorrecto En este caso. un 
mensaJe de error se envia. 

PCT_ERR_SERVER_AUTH_FAILED· Este error ocurre cuando el cllente rec1be un mensaje SERVER_HELLO 
o SERVER_VERIFYen las que la respuesta de la autenbcaci6n es incorrecta. 

PCT_ERR_SPECS_MISMATCH Este error ocurre cuando un servidor no puede encontrar en un cifrado, una 
func16n hash. un t1po de certificado, o el algontmo de intercambio de naves que se proveen en las listas 
proporcionadas por el cliente en el mensaJe CLIENT _HELLO Tambien ocurre cuando el cliente no puede 
encontrar un certificado o tipo de firma que este en la lista proporc1onada por et servidor en un mensa1e 
SERVER_HELLO que solic1te la autenbcac16n det cllente_ Este error tambien puede ocurrir coma resultado de 
un error en las espec1ficaciones del c1frado o de la autenticac16n del cliente solicitada, entre las especificaciones 
inicia!es y el resultado desde una secuenc1a redo handshake 

El mensaJe de error para este error incluye un campo 1nformat1vo de se1s bytes de la s1gu1ente manera 

~PE~·.: M ~ .·.n .; . 
' i1)-.1"-

:.iPEc:; M!Sl1A-:-,·H HA:;H 
.::PE'_·:: '-:rs:-: . .-, re:;. 
• P~'" I t::-' 

_; PE M! D~:_.\ H r.ii ; 

'.;PE( ~! Sl--!1'1";" 'H c1.:r1;r 

A cada campo se pone a un valor no cero s1 y s61o s1 la hsta correspond1ente produJera una des1gualdad 
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4.2 De la Capa de Transacci6n 

Estes protocolos actllan como un mecanismo para permibr al cliente en Internet contactar a un vendedor en 
Internet y asegurar la compra de los bienes o servic1os usando un existente proceso de tarjeta de credito. 

La operaci6n de este tipo de protocolos consiste en que el chente contacte al vendedor y le pida ver sus 
certificados Una vez que el cliente vea los certificados del vendedor firmados par un bnnr.n adqwrRnte, una 
orgamzaci6n de tarjetas de credito o una autoridad cert1ficadora. entonces es coma 81 enviara la informaci6n de 
su compra Junta con la del pago (certificados del cliente). El vendedor entonces verifica la orden de compra y 
las certificados del cliente, le envia la informaci6n del page a un gateway que envfa la informaci6n a la red de 
procesamiento de pages Entonces eJecuta la operaci6n de autonzaci6n o captura (page) dependiendo del 
protocolo ex1stente 

4.2.1 iKP IBM 

Este protocolo fue analizado antenormente como un esquema de page electr6nico con tarjeta de crEldito o coma 
micropago lKP es una famiha de protocolos que es la base para casi todos los protocolos de tarjetas de 
cr8d1to usados en Internet , perm1te un mcremento en el nivel de autentic,dad y segundad para ser desplegado 
coma mfraestructura de llave pl.Jblica. 

4.2.2 NSC Netscape 

Netscape propane el Mensaiero seguro (Secure Couner) en 1995. coma el pnmer protocolo de plataforma 
abierta para crear un sabre drg1tal seguro para datos financ1eros en Internet. lntu1r Inc. y MasterCard 
International anunciaron que soportaran el nuevo protocolo para la seguridad de la tarjeta de cr8dito online, 
tarjeta de d€lb1to. tarJeta de cargo y transacc1ones micro financieras 

NSC es un protocolo de transacc16n asombroso similar a iKP, tiene atgunas diferencias de 1mplementaci6n, una 
de las cuates es que su funcionahdad cnptografica en el nivel de protocolo de transacci6n no es usada desde 
que el protocolo se asume que corra sobre SSL. Netscape esperaba liberar el desarrollo de una infraestructura 
naciente de llave pllbhca pero ha resultado sin ex1to de una ausenc1a en el crec1miento de la mfraestructura de 
llave pllbhca 

4.2.3 STT Microsoft 

En el verano de 1995 MasterCard y Visa habia hablado de la producc16n en conJunto de una espec1ficac16n 
para transacc1ones con tarieta de cred1to sabre !a red Tecnofogla de Transacciones Seguras (SIT/Secure 
Transaction Technology) El protocolo es muy similar a 1KP par lo que se refiere a aspectos tecnicos de los 
protocolos de transacc16n 

4.2.4 SEPP Mastercard 

A menos de una semana del anuncio de STI, fue hberada la espec1flcaci6n SEPP par MasterCard, IBM, 
Netscape, gte, y CyberCash Este protocoto es parecido al protocolo 1KP, y es similar a sn La sim1htud 
puede ser el resultado de dos factores 
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1 La involucrac16n con IBM, d1seflo el protocolo iKP en el cual se basa este protocolo, 
2 MasterCard y Visa desarrollaron el protocolo de retire. 

Este protocolo ya fue descnto antenormente en la parte de s1stemas de pago con tarjeta de credito 
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IV. MARCO METODOLOGICO 

1. VARIABLES 

lndependientes: 

Mal establecimiento de1 procedimiento de compraventa 
Mala 1mplantaci6n de seguridad en los s1stemas de pago digital. 

, lncertidumbre al no saber c6mo funcionan las sistemas de pago y el comercio electr6nico en general. 

Dependientes: 

Perd1da de la mercancia_ 
,... Produce desconfianza al ctiente en el s1stema de pago 

Fraudes en el comercio electr6nico 
, No perm1te et uso frecuente del comercio erectr6nico 

Cuya relac16n detallo en el 1nc1so relatJVo a la h1p6tes1s 

2. VARIABLES DE CONTROL 

Debido a que mi tema de mvestigaci6n abarca un range de la poblac16n dific1lmente definible, no he 
considerado necesana la inclus16n de variables de control. 

3. HIPOTESIS DEFINITIVA 

Al haber realizado el Marco Te6rico y el Marco Conceptual, la definici6n de la h1p6tes1s fue mal redactada en el 
Marco Problematico, tambien observe que hay un punto que ya no se esta considerando dentro del rango de los 
efectos de m1 h1p6tes1s. y aqui mejorare el nuevo planteam1ento de la h1p6tesis. Uno de las motives para 
reahzar esta modificac16n fue que muchas de las ocasiones las sistemas de pago electr6nrcos proporcionan 
mayor seguridad dependiendo la manera en la que se implanten. pero no s6to este es un factor que influye, 
existe tambien la problemat1ca de c6mo se haya 1mplantado la red. s1 los dispos1t1vos fueron instalados 
adecuadamente prev1nrendo contra ataques externos, y alga 1mportante que no es tornado muy en cuenta es la 
manera en la que se implantan los procedim1entos de cada tienda virtual 

Otro punto que a lo largo de m1 mvest1gac16n fue un efecto a las causas que determine en la hip6tes1s 
prellmmar, y que se da por, el mal establecuniento del procedimiento de compraventa, de las matos sistemas de 
segundad en los s1stemas de pago digital. fraudes, mcert1dumbre al desconoc1m1ento del func1onam1ento de las 
s1stemas de pago y al e-commerce en general y la desconfianza que produce al usuario el pensar que su 
mformaci6n no viaja par un canal seguro. este es e1 de no permitir el crecimiento del comerc10 electr6nico. cosa 
que a! final de las encuestas reallzadas y en general de toda la 1nvestlgac16n. pude notar que aunque todavia 
ex1stan una sene de factores por las cuales no se recurre mucho a Internet coma un media de compra, este 
crec1m1ento no se det1ene, ya que debido a la economia mundial, este empieza a formar parte de ta estructura 
de dar a conocer las serv1c1os y productos de un negoc10 en la actuahdad. qu1en no mcurs1one en este bpo de 
comerc10 se 1ra quedando obsolete Este punto en la h1p6tesis definit1va fue suplantado par alga que cons1dere 
al final de la mvest1gac16n 1mportante mencionarlo, coma un efecto a las problemas que se dan par la 
msegundad en las transacc1ones del comercio etectr6nrco el no permitir el uso frecuente del comerc10 
etectr6nico Aunque sea un hecho que el e-commerce no deJara de crecer en un hempo aUn no se hace un uso 
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constante de! mismo, por lo que en m1 h1p6tesis hago referencia a un nuevo efecto de las causas prev1amente 
mencionadas yes "No permite el uso frecuente del e-commerce" 

Hip6tesis Preeliminar 

Causa. Mal establecimiento del proced1miento de compraventa 
Efecto· Perdida de la mercancra 

Produce desconfianza al cliente en el Sistema de pago 
Fraudes en el comercio electr6nico 
No permite el crecimiento del comercio electr6nico 

Causa: Matos sistemas de seguridad en los sistemas de pago digital 
Efecto: Fraudes en et comercio electr6nico 

Produce desconfianza a los usuarios 
No permite el crecimiento del comercio electr6n1co 

Causa- Fraudes en el comercio electr6nico 
Efecto Produce desconfianza a los usuarios. 

No permite el crecimiento del comercio electr6nico 

Causa: lncertidumbre al no saber c6mo func1onan las s,stemas de pago y el comerc10 electr6nico en general 
Efecto No permite el crecim1ento del camercio electr6nica 

Causa Falta de confianza de que la informaci6n de pago este v1aJando par un canal seguro 
Efecto No permite el crecimiento del comercio electr6nica 

De las diversas relaciones hipoteticas que anteceden he hecho una selecc16n conceptual que dan arigen a la 
que enseguida se presenta, yes la que determine como m, h1p6tesis definitiva 

"Es frecuente que haya desconfianza e incert1dumbre de las personas a realizar una compra en Internet, 
princ,palmente en la segundad del med10 par et cual se reallza el pago, en que la mercancla solicitada no llegue 
a su destine final y que se produzcan fraudes, danda lugar a que no se pueda dar crec1m1ento en el 
e-commerce~ 

Hip6tesis Definitiva 

Causa· Mal establecimienta del proced1miento de compraventa 
Efecto Perdida de la mercancia 

Produce desconfianza at chente en el s1stema de pago 
Fraudes en el comerc10 electr6nico 
No permite el uso frecuente del comerc1a electr6mco 

Causa Mala implementaci6n de las s1stemas de segundad en los sistemas de pago digital 
Efecta Fraudes en el comerc10 electr6mco 

Produce desconfianza a las usuanos 
No permite el uso frecuente del comerc10 electr6mco 

Causa Fraudes en el comerc10 electr6n1co 
Efecto Produce desconfianza a fas usuanos 

No permite el uso frecuente del comercio electr6rnco 

Causa lncertidumbre al no saber c6mo func1onan las s1stemas de pago y el comercio electr6nico en general 
Efecta No perm1te el uso frecuente del comerc10 electr6rnco 
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Efecto No permite el uso frecuente del comercio electr6mco 
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De las diversas relaciones hipoteticas que anteceden he hecho una selecci6n conceptual que dan origen a la 
que enseguida se presenta. y es la que determine como mi h1p6tesis definitiva 

"Es frecuente que haya desconfianza e incertidumbre de las personas a realizar una compra en Internet. 
principalmente en la segundad del media par el cual se reahza et page, en que la mercancia solicitada no llegue 
a su destine final y que se produzcan fraudes, dando lugar al uso moderado de Internet para realizar 
transacciones de e-commerce." 

4. DEFINICION DEL UNIVERSO 

El universe en este trabajo es muy complejo y dificil de precisar Como este trabajo de investigaci6n no va 
enfocado a hacer pruebas plenas, simplemente se em1tiran op1n1ones aceptables coma cahficadas que selialen 
que la hip6tesis es vallda. 

5. DEFINICION DE LA MUESTRA 

Apllcare lo que es una muestra no probabilisllca denominada de juicio o intencionada, ya que s61o emitirE! una 
opim6n en base a las conocimientos adquiridos en este trabaJo y ayudado por media de un cuesllonano, 
apllcado a algunas personas que tengan el conoc1m1ento sabre el tema en empresas del ramo, coma muestra 
signif1cativa 

Dare una breve descripci6n de las t1pos de muestras 

Muestra: Conjunto fimto que separamos de un corectivo. entend1E!ndose par colectivo, poblaci6n o universe al 
coniunto del cual se han extraido las nUmeros o atributos que forman ta serie estadistica. En otras palabras, 
cotectivo seria la totalidad de valores posibles de una caracteristica particular de un grupo especificado de 
obJetos al cual se le llama universe 

Muestra probabilistica: 

Muestra extraida de una poblaci6n, de tal forma que cada elemento t1ene una probabihdad conocida de estar 
mclu1do en la muestra 

Entre !as metodos de muestreo probabillst1cos mas ut111zados en investigaci6n encontramos 

Muestra aleatona simple. Una muestra de tamaflo n. extraida de una poblacr6n de tamalio N, s1 cada 
muestra posible de tamalio n t1ene la m1sma probab1tidad de ser selecc1onada 

, Muestra aleatona estrat1f1cada ode Poisson Cuando la poblac16n obJeto de estudro se puede div1d1r en 
d1stmtas categorfas. clases o estratos o. en otras palabras. subpoblac1ones. conservando alguna 
caracterist1ca homogenea de los elementos que la componen. resulta bastante Ut1I emplear este metodo, 
en pnmer lugar se ctas1f1can los elementos poblac1onales en func16n de alguna caracteristica (subd1v1si6n) 
de tipo cualitativo o cuant1tativo. cada una de las cuales recibe el nombre de estrato: la utilizaci6n del 
metodo aleatono simple a cada uno de estos estratos completa el metodo 
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;.. Muestra aleatoria por conglomerados y areas o polietapico: Por este metodo lo que se elige al azar no 
son unos cuantos elementos sine subgrupos de la poblaci6n previamente formados Elegidos estos 
grupos o conglomerados en un nUmero suficiente, se pasa posteriormente a la elecci6n tambien al azar 
de las elementos que se han de observar dentro de cada congtomerado. o bien. segUn se desee la 
observaci6n completa de todas los etementos que componen las conglamerados elegidos. 

;.. Muestra sistemattca a controlada: Este procedimiento exige, numerar todos las elementos de la 
poblaci6n. pero en lugar de extraer n nUmeros aleatorios s61o se extrae una. Se parte de ese nUmero 
aleatorio i, que es un nllmero elegida al azar, y las elementos que integran la muestra son las que ocupan 
las lugares i, i+k, i+2k, i+3k, ... ,i+(n-1)k, es decir se toman las individuos de ken k, siendo k el resultado de 
dividir el tamario de la poblac16n entre el tamalio de la muestra k=N/n. El nUmero I que empleamos coma 
punto de partida sera un nUmero al azar entre 1 y k. 

Muestra no probabilistica: 

Es el elemento o cada miembro de la poblaci6n que tiene las mismas probabihdades de ser eleg1do o de 
pertenecer a la muestra Los metodos de muestreo no probabilistico. no garantizan la representatividad de la 
muestra y por lo tanto no permiten realizar estimaciones inferenciales sabre la poblaci6n 

;.. Muestra par cuotas o accidental. se divide a la poblaci6n en estratos o categorias. y se as1gna una cuota 
para las diferentes categorias y, a ju1cio del investigador. se selecciana las unidades de muestra. La 
muestra debe ser proporcional a la poblaci6n. y en ella deberan tenerse en cuenta las diferentes 
categorias. La muestra par cuotas se presta a distors1ones. al quedar a cnteno del investigadar la 
selecci6n de las categorias. 

;.. Muestra intencionada. tambien recibe el nombre de sesgada. El investigador selecciona las elementos 
que a su ju1c10 son representatives, lo que ex1ge un conocimiento previo de la poblac16n que se investiga 

-;.. Muestra mixta: se combinan diversos tipos de muestra. Por ejemplo: se pueden seleccionar las unidades 
de la muestra en forma ateatoria y despues aplicar la muestra par cuotas 

;.. Muestra tipo: la muestra tipa (master simple) es una aplicaci6n combinada y especial de los tipos de 
muestra existentes. Cons1ste en seleccionar una muestra "para ser usada" al d1sponer de tiempo. la 
muestra se establece empleando procedlmientos safist1cadas, y una vez establec1da, constituira el 
m6dulo general del cual se extraera la muestra definitiva conforme a la neces1dad especiflca de cada 
investigaci6n 

,. Muestra casual a mc1dental. Se trata de un proceso en el que el mvestigadar selecc1ana directa e 
intencionadamente las individuos de la poblaci6n. El caso mas frecuente de este pracedimiento el utilizar 
coma muestra las individuos a las que se tiene fc'.lcil acceso (las profesores de universidad emplean con 
mucha frecuencia a sus prap1as alumnos). Un caso particular es el de las valuntanos 

,. Bola de nieve· Se localiza a algunos md1viduas. las cuales conducen a otros. y estos a otros. y asi hasta 
conseguir una muestra suficiente. Este tipo se emplea muy frecuentemente cuando se hacen estud1os 
con poblac1anes "margmales". delincuentes. sectas. determinados tipos de enfermos. etc 

6. DEFINICION DEL METODO DE LA INVESTIGACION 

El metodo de invest1gac16n selecc1anado para la aprobac16n y camprobac16n de ta hip6tes1s fue par media de la 
apl1caci6n de encuestas Los resultados de las encuestas aplicadas me ayudaran a analrzar la v1s16n. 
conocim1entos y puntos de vista de las persanas prafesionales en el tema de e-commerce con respecto a la 
segundad en las s1stemas de pago electr6mca en et e-commerce 
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7. COSTO DE LA INVESTIGACION 

DESCRIPCION EROGACION TOTALES 

Recursos Humanos 
lnvestigador $ 80.000 00 

Total de Recurses Humanos $ 80,000.00 

Equipo de Procesamiento de Dates 
Computadora $ 8,000 00 

tmpresora $ 3,000.00 

Scanner $ 3.000 00 

Total de Equipo de Procesamiento de Datos $ 14,000 00 

Software 
Windows 98 $ 1,000 00 

Office 97 $ 900.00 

Power Translator 6 0 $ 500.00 

Antivirus $ 400.00 

Software det Scanner $ 400.00 

Total de Software $ 3,200 00 

Accesorios 
Disquete $ 300.00 

Cartuchos de lmpresora $ 900.00 

Papel (hojas carta) $ 1,00000 

Accesorios de Papeleria $ 400.00 

Total de Accesorios $ 2.600.00 

Material de Consulta 
Electronic Payment System $ 630.00 

E-commerce Security $ 240.00 

SET $ 500.00 

Stalling $ 40000 

Otros $ 2,000.00 

Revistas y Copias $ 1,500 00 

Internet $ 1,600.00 

Total de Software $ 7,870 00 

Area de Trabajo y Acondicionamiento 
Renta det Local $ 16,000 00 

Suministro Electrico $ 1.200 00 

Telefono $ 1.200 00 

Total del Area de Trabajo y Acondiclonamiento $ 18.400 00 

TOTAL OE GASTOS $126,170.00 
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8. CUESTIONARIO 

8.1 Construcci6n del Cuestionario 

PREGUNTA RAZ6N DE SER RESPUESTA 

1. (.Cuales son los pasos Comprobar SI los procedimientos Respuesta cuadro de abajo 
esenc1ales para una establecidos se siguen de la misma manera. 
compra en Internet? y ver si alguno de ellos proporciona algUn 

punto que ofrezca segundad, con relaci6n a 
las otros. 

Respuesta esperada 

1. lngresa a Internet 

2. Selecciona del articulo a adqu1nr 

3 Sohc1ta direcc16n e-mail para el alta del 
cl1ente 

4. lngresa direcci6n e-mail el cliente 

5. lngreso de dates por el cliente 

6. Venfica que todos los dates hayan sido 
ingresados 

7 Elecci6n de la direcci6n 

8 Muestra dates del cliente y del articulo 

g As1gna la cant1dad de articulos 

1 O. Ser'ia!a las formas de envio 

11 Elecc16n de forma de envio 

Comprador 

Comprador 

Comerc1ante 
(automatico) 

Comprador 

Comprador 

Comerciante 
(automatlco) 

Comprador 

Comerciante 
(automat1co) 

Comprador 

Comerc1ante 
(automattco) 

Comprador 

1 lngresa a Internet 
2 Escribe ta direcci6n de la ubicacr6n de la 

tienda virtual 

1 Entra a la t1enda virtual 
2 Busca el articulo a adqumr 
3 Selecc1ona el articulo 
4. Agrega el articulo al carrito de compras 

dando un click en el carrito o en el bot6n 
de agregar la compra 

5 Muestra el articulo seleccionado 

1 Se va al bot6n de nuevo 
2. Pide direcci6n e-mail. 

lngresa direcci6n e-mall. 

Jngresa nombre. apellidos. direcc16n y 
telefono en el formulario 

1 Checa que los campos tengan dates 
2 Muestra los datos mgresados 

Tiene que eleg1r la direcc16n a la cuaJ se 
enviara et producto 

Despliega mformaci6n del articulo a 
adquirir y los dates de la d1recc16n de 
envio 

As1gna una cant1dad de compra 

Da las d1ferentes formas de envio y una 
breve descnpc16n (Nac1onal/lnternac1onal) 

Ehge ta opc16n mas adecuada conforme 
a sus neces1dades 
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12. lndica las formas de pago Comerciante 1 Pide password y su confirmaci6n 
(automatico) 2 Menciona los procesos de page. 

13. Selecc16n de un metodo de pago. Comprador 1 lngresa password y confirmaci6n 
2. Selecciona el metodo de page 
3 lngresa los datos que se requieren por la 

forma de pago elegida. 

14. Corroborac16n de datos Comerciante Checa que los datos ingresados sean 
(automatico) reates conforme al mE!todo de pago 

elegido 

15. Muestra la orden de compra Comerc1ante Desptiega la informac16n total de la 
(automatico) compra 

2. Acepta ta compra 

16. Aceptaci6n de la orden Comerciante 1 lnforma que la orden esta lista. 
(automatico) 2 Envia un mensaJe, para informar el 

nllmero de la orden 

17. Envio del producto Comerc1ante 1 Checa el dep6s1to de pago 
(autom8tico) 2 Envia el producto 

18. Recepc16n del producto Comprador Recibe el producto 

PREGUNTA RAZ6N DE SER RESPUESTA 

2 lCuc':lles son los Esta pregunta se hace con el fin de obtener SET, uso de los protocolos SSL, 
Sistemas de pago respuesta de los s1stemas de pago que mas SHTTP, Ecash, Millicent. Mondex, 
electr6nicos que ha se han utilizado CyberCash 
utilizado? 

3. lcuales son los Ver cuales son tos sistemas de uso mas Los sistemas de pago mas usuales 

sistemas de pago que com Un en Internet para asf pod er para compradores y vendedores 
usted cree se usan mas determ1nar. en que s1stemas el usuano son los refacionados con tarJeta de 
comllnmente? confia mas. al igual de saber cuales son los crE!dito 

que mas comllnmente se aphcan en los 
s1t1os de comercio electr6mco 

4 lPor quE! cons1dera que Venficar quE! es lo que tom6 en cuenta. para Deb1do a que proporc1ona mayor 

estos sistemas sean los utihzar estos s1stemas de pago grade de seguridad y es el sistema 
mas usados7 mas comlln por el cual la gente 

adqu1ere sus productos. desde una 
compra por media del telE!fono. en 
los centres comerc1ales y ahora por 
Internet 
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PREGUNTA RAZ6N DE SER RESPUESTA 

5 Al momento de elegir un Ver cuales son las razones para elegir un 1 Se define el o las articulos que 

sistema de pago para un Sistema de pago, dependiendo la tienda se van a vender. 
sitio de comerc10 virtual que se co1oque en Internet 2 Se etige un sistema de pago 

electr6nico, (,En que se dependiendo el artlculo a 
p1ensa? vender acorde con el costo del 

mismo. 

: 6. (,La seguridad de una Corroborar si la mayoria de las empresas No 
compra en Internet radica tienen conoc1m1ento que no s61o la 
en que el sistema de pago seguridad radica en el sistema de pago, sino 
sea seguro? que se deben checar mas aspectos coma la 

instalaci6n del hardware, software y el 
establecimtento de buenos proced1mientos 

7. laue aspect as Definir los aspectos que se cu1dan 1 La seguridad en la instalac16n 

de be mos verificar. para pnnc1pa1mente en la seguridad de la del hardware en el que se 
proporcionar seguridad en transacci6n de compra encuentra el serv1dor 

la transacci6n de compra? 2 La correcta implantaci6n del 
sistema de pago 

3 Verificar que las procedimientos 
que se siguen en la transacci6n 
de compraventa, proporcionen 
la seguridad de la entrega del 
producto al cliente 

8 lEs comUn el uso de Evaluar cu8nto es el uso de los s1stemas de Actualmente en Mexico la mayoria 

los sistemas de pago en pago, y comprobar s, el uso se reduce a uno de las sitios de comerc,o electr6nico 

los sitios de comercio de los sistemas (Pago con tarjeta de no estan muy familiarizados con el 

electr6nico en Mexico? cred1to) uso de los sistemas de pago, par Jo 
que recurren a hacer ta compra por 
med10 de una llamada telef6nica, 
dando su nUmero de tarJeta. al.In el 
page nose realiza via Internet 

9. lEx1sten requerim1entos Obtener informac16n para observar sl el Si existen d1versos organismos 
para dar de alta un s1tto de poco uso de los sistemas de pago. se debe como VeriSign que regulan el uso 

comerc10 electr6nico en a que las empresas neces1tan cubnr c1ertos de sistemas de pago con tarieta de 

Mexico? requerimientos para establecer el s1stema de credito. Peder abstraer otros 
pago 

10 lcuales son los Mostrar que los problemas t1enen que ver 1 Falta de conoc1m1entos en las 

problemas de se-gundad con la definici6n de la h1p6tes1s final d1versos s1stemas de pago y en 

que comllnmente se su implementaci6n 

encuentran? 2 Mal d1seno de ta t1enda virtual 
3 Mala 1mplantac16n de la 

segundad en el equipo en el 
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cual se encuentra la tienda 
4 Mal estabtecimiento de los 

procedimientos de entrega del 
producto. 

11 lCuates son los Verificar si nuestras variables dependientes 1 No llega la mercancia a su 

problemas que produce la son las correctas destine. 

1nsegundad de las 2. Se cometen fraudes. 
transacc1ones? 3 Desconfianza en las personas 

4 tncertidumbre al no saber de la 
existencia de las sistemas de 
pago 

5. No permite et crecimiento del e-
commerce 
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8.2 Cuestionario Piloto 

1. tCuclles son los pasos esenciales para una compra en Internet? 

1 lngresa a Internet 
2. Selecciona del articu1o a adquirir 
3 Solicita direcci6n e-mail para el alta de\ 

diente 
4. lngresa direcci6n e-mail el cliente. 
5. lngreso de dates por el cliente_ 
6. Verifica que todes les datos hayan sido 

ingresados. 
7. Elecc16n de la direcci6n. 
8. Muestra dates del cliente y del artfculo. 
9. Asigna la cant1dad de articulos 
10. Seriala las formas de envfo. 

-~------------

11 Elecci6n de forma de envlo 
12. Jndica las fermas de pago 
13. Selecci6n de un metodo de pago 
14 Corroboraci6n de datos 
15. Muestra la orden de compra 
16 Aceptaci6n de la erden. 
17 Envio del producto 
18 Recepc16n del producte 

2. tCuclles son los sistemas de pago electr6nic.os que ha utilizado? 

FirstVirtual ( ) FSTC ( ) Ecash 
CARI ( ) NetBitl ( ) CAFE 
IKP ( ) NetCheque ( ) Net cash 
SEPP ( ) Cybercoin 
SET ( I Mondex 

EMV Cash Cards 

( ) Millicent 
I I SubScnp 
I ) PayWord 
I I IKP 
I I MicroMmt 
( ) 

3. tCuclles son los sistemas de pago que usted cree se usa mas comUnmente? 

FirstVirtua! ( ) FSTC ( I Ecash I I Millicent 

CARI ( ) NetBil1 ( ) CAFE I I SubScnp 

IKP I I NetCheque I ) Netcash I ) PayWord 

SEPP ( ) Cyberco1n I ) IKP 
SET ( I Mondex I I M1croM1nt 

EMV Cash Cards I ) 

4. tPor que considera que estos sistemas sean los mas usado? 

Par seguro 
Por ser el mas popular 
Depende de la tienda en la que se compre 

( ) 
( ) 
( I 
( ) 
( ) 

I ) 
( I 
( ) 

I I 
I I 
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5. Al momento de elegir un sistema de pago para en un sitio de comercio electr6nico, tEn que se 
piensa? 

6. lla seguridad de una compra en Internet radica en que el sistema de pago sea seguro? 

SI NO 

lPorque? 

7. taue aspectos debemos verificar, para proporcionar seguridad en la transacci6n de compra? 

Conoc1miento de la t1enda virtual 
La 1mplantaci6n det s1stema de pago 
Buena elecc16n del sistema de pago 
lmplantac16n de la seguridad del hardware y 
delSO 
Uso de tecnicas cnptogr8ficas 
Buen establec1m1ento del proced1miento de 
compraventa 
Buen d1serio del establec1m1ento de la tienda 
virtual 

a. lEs comlln el uso de los sistemas de pago en los sitios de comercio electr6nico en Mexico? 

SI NO 

lPorque? 

9. lExisten requerimientos para dar de alta un sistema de pago electr6nico en un sitio de e-commerce 
en Mexico? 

SI NO 

tCuftles? 

10. tCuftles son los problemas de seguridad que comUnmente se encuentran? 

Falta de conac1m1entas en las d1versas 
s1stemas de paga y en su implementaci6n 
Mal d1sena de la tlenda virtual 
Mala implantac16n de la segundad en el 
equ1pa en el cual se encuentra la tienda 
Mal establec1m1ento de las proced1mientos de 
entrega del praducto 
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11. lCui11es son los problemas que produce la inseguridad de las transacciones? 

No llega la mercancia a su destine 
Se cometen fraudes 
Desconfianza en las personas. 
lncertidumbre al no saber de la existencia de 
tos sisternas de pago 
No permite et crecimiento del e-commerce 

Marco MetodolOgico 
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Marco Metodol6gico 

8.3 Cuestionario Definitivo 

1. lCuilles son los pasos esenciales para una compra en Internet? 

1 lngresa a Internet 
2. Setecciena del articulo a adquirir 
3 Solic,ta direcci6n e-mail para el alta de! 

chente. 
4. lngresa direcci6n e-mail el ctiente --- ---------
5. lngrese de dates del chente. 
6 Verifica que tedos los dates hayan side 

ingresados. 
7 Elecci6n de la direcci6n de entrega -- ---- -----------
8. Muestra dates del ctiente y del artlculo --------------
9. Asigna la cantidad de artlculos. 
1 O Ser'iala las formas de envfo. 
11 Elecc16n de forma de envfo 
12 lnd1ca las formas de pago 
13. Selecci6n de un metodo de pago 
14 Corroboraci6n de datos 
15 Muestra la orden de compra 
16. Aceptaci6n de la orden 
17 Envio del producto 
18 Recepci6n de! producto 

2. lcualcs son los sistemas de pago electr6nicos que ha utilizado? 

FirstVirtual I ) FSTC Ecash 
CARI I ) NetBill CAFE 
IKP I ) NetCheque Netcash 
SEPP I ) Cyberco1n 
SET I ) Mondex 

EMV Cash Cards 
Otros 

I ) Millicent 
I ) SubScnp 
I ) PayWord 
I ) IKP 
I ) MicroMmt 
I ) 

3. lCu.iles son los sistemas de pago que usted cree se usa mas comUnmente? 

FirstVirtual I ) FSTC I ) Ecash 
CARI I ) NetBill { ) CAFE 
IKP { ) NetCheque I ) Netcash 
SEPP { ) Cyberco1n 
SET I ) Mondex 

EMV Cash Cards 

4. lPor que considera que estos sistemas sean Jos mas usado? 

Par seguro 
Parser el mas popular 
Costas 
lntegrac16n con otros s1stemas 

I ) Millicent 
{ ) SubScnp 
{ ) Pay Word 
{ ) IKP 
I ) MicroMmt 
I I 

I ) 
I ) 
I ) 
I ) 

I ) 

I ) 
{ ) 

I ) 
{ ) 
{ ) 
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Marco MetodofOgico 

5. Al momento de elegir un sistema de pago para en un sitio de comercio electr6nico, lEn que se 
piensa? 

6. lla seguridad de una compra en Internet radica en que el sistema de pago sea seguro? 

SI NO 

lPor que? 

7. lOue aspectos debemos verificar, para proporcionar seguridad en la transacci6n de compra? 

Conocimiento de ra tienda virtual 
La 1mplantaci6n del sistema de pago 
Buena elecci6n del sistema de pago. 
lmplantaci6n de la seguridad del hardware y 
delSO 
Uso de tecnicas cnptograficas 
Buen establecimiento del procedimiento de 
compra-venta 
Arquitectura HW/ SW 

8. lES comlln el uso de los sistemas de pago en los sitios de comercio electr6nico en Mexico? 

SI NO 

lPor qut'.t? 

9. lExisten requerimientos para dar de alta un sistema de pago electr6nico en un sitio de e-commerce 
en Mexico? 

SI NO 

lCuAles? 

10. lcuales son los problemas de seguridad que comUnmente se encuentran? 

Falta de conoc1m1entos en los d1versos 
s1stemas de pago y en su 1mplementac16n 
Mat diselio de la t1enda virtual 
Mala 1mplantaci6n de la segundad en el 
equipo en el cual se encuentra la tienda 
Mal establec1miento de los procedim1entos de 
entrega de! producto 

310 



11. lCuilles son los problemas que produce la inseguridad de las transacciones? 

No llega la mercancia a su destine 
Se cometen fraudes 
Desconfianza en las personas. 
lncertidumbre al no saber de la existencia de 
las sistemas de pago 
No permite et crecimiento del e-commerce 

Marco Metodol6gico 
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Marco Metodol6gico 

8.4 Realizaci6n de la lnvestigaci6n 

Las personas que contribuyeron a la realizaci6n de mi investigaci6n son conocedoras de la 1mplantaci6n de una 
tienda virtual en el e-commerce. por Jo tanto los resultados que aqui dare seran una muestra significativa de la 
hip6tesis que quiero demostrar 

Personas Entrevistadas 

;.. Carlos Bladinieres 
OpenTec 

;.. Jesus Angel 
SeguriData 

;... Salli Sanchez 
Unisys de ME!x1co. SA. de C.V 

;... Ricardo Rivera Roman 
Fleishman & Hillar 

, Adriana Ayala Martinez 
01recc16n General de Presupuestos de la UNAM 

, Patricia Macias 
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Marco Metodol6glco 

9. Captura y Recopilaci6n de datos 

En base al cuesbonano aplicado, se obtuvieron los s19uientes resultados 

ersonas entrevistadas Salli Sanchez Carlos Bl~inieres 

Si No No No Si No No No 
se Ne. se Ne. 

Adriana Ayala Aida Covarrubias 

SI No No No Si 
Se Ne. 

No No No 
se Ne. 

11- lCU3tes son los pasos esenciales pa~ 
luna compra en Internet? 

lngresa a Internet X X 

r,.!. Selecciona del articulo a Bdquinr x X 
. -+---4---+-+-+-p. Solic1ta drrero6n e-mail para el alta de 

cliente 
x X 

14 lngresa d1recci6n e-mail el diente x x 
15. lngreso de dates -defciie~ -------1--,---1--+-+-+-,-+-+-+-+-~ l--t---t~+-+·--1--
16. Venfica que todos los dates hayan s1d x x 

mgresados 

11 Elecci6n de forma de envio 

12 Jndica las fermas de pa\]0-

--+-,,-tr ----+ --+-,-1-----1- --+---+-~-+-+-+-+--t--1-----1--+ 
- +- -+-+-+--1-- --+--t---~---- I-----

x 

-- -
X 

X X 
---- ·--1---~--4-+-+--I 

13 Selecci6n de un metodo de pago x x 
14 Cerroberaci6n de dates---- x I-- +-+c,-+-+-

---+--+-+ - ~ 

15 Muestra la orden de corTlPfB-
16 Aceptaa6n de la erden 

17 Envfe del producte 

t,"a-Recepcr6n del pfoduc!:e 

---- --x-t--· +-+-+-,-1----1---+-
+--+--+---1-----l----~ 

X X 

X X 
- - I- --1----t--+--+-+-+--t---tl-----+--

x X 
~- ------ -ti---+-+ --~ 

12. lCuiles son los sistemas~d"e-p"a-g-+, ----~ +--t---tl- -+-+--1-----11--- -+-+-+ 
telectronicos que ha utilizado? 
~--------
Firsfv1rtual ------
pR1 ____ _ 
'KP-----
f>EPP lsIT------
FSTc ____ _ 

'Netsiif-
!Nettheq"""iie-
'Ecash 
1c,:e-~, ---
!Nefcas_h ____ _ 

lcytrer~- -
~ride-,--- -

'EwcashC~ 
~nt"" ------

-+ --+- +--+--+-t---t--+--+- --- +----+-+--f- -+-+-+--I 

--+--+--~ --+--+--+---1----t---+--·t---t----t--+--+---~ 
--- 1----t---l-----l---t~,+--+--+--t-~,--+--+--•--t1----+--+-C---f- ~ ,__ +-+-+-- 1---- --,!---+-+---+- t--+-t--1 
- - T ~ "" - L-- ---+----l--f-~ --t--+-~ •. 1---+--1 

. - 1--- ./..--+---<1----+--f---+-+---1---+ I ·-- H- f----+--+-- __ .....__ -+ 

-- -- I- -j-•-_- :.: ---+_ -~ ---- I ·-- ~ -- . ±-t--1-_-~ t---1- ---
' -- ;--------+--- I-- --+- +-+----- '_L__ --=-- -± i--1 -f-- +I-+ +- +------ ~ 

- - - I- - i -- ! 1---t-~--~. - 1-- +-- _L__ f----
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Personas entrevistadas Sal.II Sanchez Carlos Bladinieres 

SI No No No SI No No No 
se Ne. se Ne. 

Marco MetodolOgico 

Adriana Ayala Alda Covarrubias 

SI No No No Si 
se Ne. 

No No No 
se Ne. 

12. lCU!les son los slstemas de pag1 
lelectr6nicos que ha utilizado? 

i::>UbScnp 

IPayWord 
'JRp-- ------------ -+---+-+-+-+- +-+----+--+-. -t-+--t-+--jf-+--1---l 
..,_~-------- -- . ------ I- -+---t------1---1--+-+-+--+--- -+-+--+--t---·t-----1--+-.... ,. 1croM1nt 

lnfr:os 
~--------
~ ----------

-- ---11\f",P"O",,c.i--+-+--f---t-----ll----f--+---I-- - 1---. -· -- 1---- +-+--,-'--_, 

--~----+--+--+-+--+-- +---1--- 1-------t----+-- -+-- -+-+--1--

r lcuales son los sistemas de pago qu, 
usted cree sa usa mas coml.lnmente? 

-- I-- ---

------------- I--- -+---t------1---1--+-+-~t----•-- - I--- I-- --

FirstVirtual 
·- r- -r--- --- -· r--- ,--- .. _ -1-------1-- --1--+-+-- -1--+-+--

lc)W·----
w-----

-- --~ +-+-+--+--+--+--+--· -t--- ~- - - I--

- I--- -1-- - L -- --1-- ,--+----' 

~EPP 
-i-- -1--- +--- - --+--t----1---t- - --1--- +--

--- - 1-- -·- --+--+---1---+----' 
!SET m-c ----------- - t---1-- ' ' -+-+--+---+· -1-----1---+--t--+- +--+--+----I ' 
1NetB1ll 
INetth, -,-,-,----

- -~ 
- --- - - I-- --+--+-+--+--0----1--+-- ---+--+--+- -+-- ,-4---1---> 

p:.cash ------ ---- r-- --t---Cf-----f--+---t--f--+----t---,--+- ' 1-- -·-+--

ICAFE 
iNetcas_h_ • 1---.. - l-- - I--- -- 1-- '--+--1----' 
(Cyberco--,n------- -- --- . - I- -

-- - -+--t------1---1--+-+ --+-+--- - I---- 1--1- - -+--+--+-+----' 
1MOndex ' ----
p;.MV Cash Cards 
1,.~,mc;oecccn•t _______________ 1-----1--- ·t--->----+~ ' I +--,-+-f--' 

-- t---S--------+--+--l-----11----1--+--1-------1--+-+-+--- +--+--+--~ 
l5ubScr1p 
IPa:vWo~---lKP ________ _ - ~---1---t---t- +--+-+-- -t-----1- -

--- --+---+--,----/---+-- -1--- I--- -- s------ +--+--+---I 
. ----- - - ~r----t--+ --t--+--r---+---t---t-----1---t--+-

-- - ~- -+--t--,---1----+--+-+-+--+Bca-n_k_S_y-+,-+--+--t- +--l-----1----1 

1-----------·-- -- -

fl'."----l"Pcoc,cqc,c,-ccocncscld"o"raccqc·u·0,=es"i0-,-.-,,-temai 
15ean los mas usado? 

~~----- - -

I 

I 
x-=----+-----'--..... ~--+--+--1----1~---,-· +-- ,'_-__,__ ---1--

+-- -L-

r--t.± 
Q__j__ 

Por ser e! mas popular 

ICOSIOS 
~rac16n con Otros slStemas 

X X , , I 

-- --- +-- I----+~~:-;:_:-++-----~--_-_"',_-_-_-_;-_-_-_,--:-_i----1- t, __ -_ ~:-> -_--_ ... ,_ t ·j_--·t _-
- I- - - -I--- i--~---1- ,_ ~- JI----+-,--,----It-----+- t . + I------ ---·------ ---- - : , -T 
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ersonas entrevistadas Salli sanchez Cartos BladinientS Adriana Ayala Aida Covarrubias 

s; No No No SI No No No s; No No No s; No No No 
s• Ne. .. N,. •• Ne. s• No . 

~- Al momento do elegir un sistema d, 
kl ago para en un sitio de comercio electr6nlco 

En qi.le se piensa? - ~ 

F5eguridad ' ' ' lntegraci6n "'" vanas plataforma ' ' Compatib1hdad) 
ostos ' ' l5esemperio-- ------ ---- 1--

' ' ~ 

ao1 Mane10 ' ' .. ~ . 
lnteroperabiliclad con la t1enda virtual ' ---- ---- --- ~ 

16. Lla seguridad de una compra en lnterne ' 
. -

' ' lradica en que el sistema de pago sea seguro? 
~---------- ----- --- 1----·- ~ 

~- ·-Ii.Pot que? 
-- - -- .. ~- . --~ C • ~-- . -

tvenlicar Hardware 
- -- -- - - ~-~ ~ 

' - ~ ~ 

fJEllllicar Software 
---- --- ~---~ I-

' ~ccesos l6g1cos y fis1cos -aserll1dores --- ·- - . --' 
isegundad en las conex1ones 

. - t-- -

' IPor las 1ntercepciones de informa·c16n (TC)- - ~ 

' • --~ 

lCult aspectos debemos verificar, para 
1-----·· -~ 

1Proporclonar seguridad en la transacci6n d1 
Jcompra? 
~-------- --- ------ -

~Jlocim1ento de la t1enda virtual ' ' 
~ 

' --- -------- - ~-- --~-
' a unplantao6n del s1stema de pago ' ' ' 

!Buena elecc16n det sistema de pago ' ' ' ' - ~-
lmplantaci6n de la segundad de! hardware y del ' ' ' $0 ' --
Uso de tecmcas cnptogrlificas ' ' 
itjuen eslablecim,ento del procedimiento de 

-~-
' 

--
' FOmpraventa 

---- . 
~rqultedura 1-NoJI SW ' ' ' ---- -~ ---~ t: 
~- lEs comlln el uso de los sistemas-c:h 

~- --1----

' 
~ 

' I ' I ' I 1Pago en los sitios de comercio electr6nico er 

I I ' 
Mltxico? I I 

+= ' . 1 
~-------- ------ -----~ . i-~-r ~-+ -+--- --r--

rs.-· - lExisten requerimie"ntos para dal'' de alt. I 
' ! ' +- i-

' ' un sistema de pago electr6nico en un sitio dE ~u i .l.Ll i I 19-commerce en Mexico? l -t-·- - ---- ----- -- - -~ 

f-r-+ i 

it-u!les? --
-------- --- --r- ~-

-=i=:r r -

=t= ! = . ------- - ---- ---- -- ~ . -~ -- -
. i 
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iPer..onas entrevistadas SaUI Sanchez Car1os Bladinleres 

Si No No No Si No No No 
se Ne. se Ne. 

Marco Metodol(>gico 

Adriana Ayala Aida Covarrubias 

Si No No No Si 
se Ne. 

No No No 
se Ne. 

0. lcuales son los problemas de segurida 
tciue comUnmente se encuentran? 
t- --------------+--+----t--+--1-- -- -- I--- +-----1---+-+---l-+-f--+-+--+ 
'=-~--------------~-·-l-----+-4 alta dP COl'locimientos en !cs diversos s1::.lema 
tie page y en su implementaci6n 

Jv1al diseno de la t.enda virtual 
lrv,a1a ullplantaci6n de la segundad en el equ1po e x 
lel cual se encuentra la tienda 

!Maf- estab!ecim1ento 
jentrega del producto 
1-- - -------

1T. lCuilles son los problemas que produc, 
la inseguridad de las transacciones? 

1-- - -------------- ----I--- - 1-- l...- I- ----+-

X 

X 

- t--- r--

~ ii-~ 
• ~~~~~~~.--~- -~~-t---,~+---+---+- -1--+----+~+---l----1-f--f---l---+---I 
No l!ega ta mercancia a su destmo xx __j _ I (s~.-,-,m~,--1e-,-,-,,-,-.-,-,-------- ---~-X I t- 1-X TC 1--. s.._. - -+-x~---t--+---

=I -=-~ -l-~-· -x---lt-----1--·-+ -+,,-: +--·+--'6esconf1anza en las p"ersonas -~ ..... x-· 
'incert1dumbre al no saber de la ex1stenc1a de !os 
ls1stemas de pago 

p;Jo pe"""i1T11te el creomiento del e-commer~- t---

- ~ ~- -
X 

~~

x 

__,_ i ' - +- -+---+--+--+---1--
i r- X 
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Personas entrevistadas Patricia Macias 

Si No No No Si 
se Ne. 

1. t.Cuilles son los pasos esenciales para un 
lcompra en Internet? 

lngresa a Internet X X 

IL Selecciona del articulo a adqu1nr X ' 
p Sehc1ta direcci6n e-mail para el alla del cJiente ' ' 
f4 lngresa d1reec16n e•mail el cliente ' ' 
~ lngreso de datos del cliente ' ' 

Venfica que loclos los dates hayan side 1ngresad0 00 ,~+"'~+---+---
Eleco6n de la d1recc16n de entrega x ' ' 

' 

Jesus Angel 

No No No 
se Ne. 

Marco Metodol6gico 

Ricardo Rivera Roman 

SI 

X 

' 
' 
' 
' 
X 

X 

' 

No No No 
se Ne. 

X 

~ Muestra dates del cJiente y del -,-rt,-cu-,o--------t-,-1-----1--- -
-- ~-1--- - ---1---t--+~+----t--+-----l 

' ---+-,-+----- __ L__Lx-L-- L-+---1~~+----+----J-----J 
X 

X 
- - '---X 

---------11----1----- ----l--11----1---1---
x i ' -------1--- .I---+---+-

' 

'9As1gna ta cantidad de articules 

i:ro- senala las formas de envie 

~1 E!ecc16n de forma de envie 

.,2 !nd1ca !as fermas de page 

'l,- -•• ,c,c,==-=,a~,=,-,=a0 m=,=,cod~o-,0c,-p-,",o" - - -- ---1--x -- -
·-x;

__ .__ ---•---~-+---l-----1----le -
' I X 

X 

X 

- -+- - - 1..-- --+- -0-----1--~~----lf-----f----•--
' I - - L __ L __ -t- __ _j____-!-----+~---1--J-----1-----1-

--------~-
14 Cerroberac16n de dates x 
15 Muestra la orden de comPra- · • --- -- - - --1--X 

' 
- ', -+- ---1----1---1--+-+------l---l 

16 Aceptaci6n de la erden x 
-- -------- --- - -- -- ---- -1-- - 4---- - -l--- l------+---l-----l-- -

' 17 Envio del producte x lt I 
18 ·Rccepc16n dei proclui::to ---------~ ·--1-----1----Xl--l----l-----l--+----l----l-----X 

- ------------ - ------ ____ _,___, --+----+----l~'-----t--+--+-+-+-+-+-------1 
12. lCuAles son Jos sistemas de pago electrOnico 

I 
I ~ue ha utilizado? --~--r--

__ _,__ _ _,__ 
i"rst\/irtiial-- - · -- - - - - -

---+-+-+-----l----l---+--l----t--------l---+--+--------1---lc,;ru_____ - ------
-- --- ----- ---------------f---1---+--+--+---+ 

IKP 
~EPP----- -
rsn- --- -
lfSYC- --- -
INetBrl1 __ _ 

Ne!Cheque- - -

Ecash 

F'.:,AFE- -
Nete3sh- -··

R:voerC01fl - - - - -
lr,,10/ldel(-. 

WMV Caiil Cards 

1M111!cent -

ls-ubSCriP

PaYwerd 

------ ---- -~ __ _j____j.___ ...... -+--+--

-- --- ---- ------+----,---''---•- -'---1------~ ---+---+---+~,~t---+---1------
------+----+------l-~-·+----+--r--•-+-·---+----+-+-------1----

- .. - -- - -- -----+--+---+-
-,--·+-----+-_____,--+--+-----+~ ' 

- - ---- - ---- -1-- .L__ 

' 
-- '---+ - -+--- -----i--+--+----i-----1-----1-

1 I I I - t--i-------r--· , I 
----'"x· 1-,-t-·· '---,-:·---'-----'----~ 
-----~~-!---1--·'------;-·i- I ----t----1-- -

- - - - - - . -- -- --- -t------+·· --+--1- -'-----+-----t--- .j. --+----
------------~--~-t--j- -+-1-------r--+-+- -~-----+-1--. - --------------~-1-- 1--~---'- -f· -~--+---• +--t--1-

-~=- ==Fr=; ~~=~= r-1==~~-+=r-1==-

--
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ersonas entrevistadas 

lCuites son tos slstemas de pago electr6nlcoi 
tt1ue ha uUlizado? 

IKP 

s; 

Patricia Macias 

No No No Si 
se Ne. 

Jesus Angel 

No No No 
se Ne. 

Marco Metodol6glco 

Ricardo Rivera Romin 

s; No No No 
se Ne. 

,-,icroMmt 
1,c~~---------- _________ _,____, __ L _ _j__-1---1---_j_--+-----1--)---j----j--
~tr0S" SSL SSL +L- , __ ~---------------------+--+--J-----j----tl---1---1---+--+- -

p. lCuiles son los sistemas de pago que uste< 
lcree se usa mas comllnmente? 

- ------ - - - - -·1-·-+--+--+- --l---- __ _._ _ _j__ - L_ __ ~-

irstVirtual 
r;..w--------- -
IKP 

fSEPP =--------
STC 

- - - - _j__ -+--+--+--C--+--+--+--- +---1-----t -------- ~- f 
- ·- --·------ r-- -=-

-------- - --I--

- ~ -+---I---+ 
1-- - - - ,I----+--+ 

I 1- -r --- ~--1----1-- - x-1----
--t - - --+----l--+--- -+--1---t-+---+ 

---------

' 
•N-,o·t"B",11 ______ --·- -- ------ -- -,- ~- - - - I- _ _._ _ _,_ __ _j__ _1--__ J_ __ _j___j---l-----t 

---,---1----,---1----- :_-+---'----+---+---I --
iNelCheque 
~ti---------- - ----- - --

' ---,C--+---+---~--1----t---+----t---+--~ "'~"',FE,,------- --- -
1N"••"t0ca0,0h~-------------- ---- - - - -x 1.........- - -l----t--+--+--1----t----t--1--+--~ 
·~~y,"b-,,-00-,-,-----------------~-~-- --+-----1-->---1---1---l---l---l---+--~ 
~------ _______ ,_ ·x +----~ -1----- - 1--+--+--'---J. - --t--1------1--
EMv Cash Cards - ------ - 1-- - f-- ·- - -+--- --1-----1---1----1- - --1-- -+--> 

.;~,.ii~~·;~;-~~-------------------- -- J--~~+ ~-+--+---1----1------1--r---+ -~--~1-----t 

•.,-,yW=oro~----- ---- ----+--,-+---+- L -+---+--
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Personas entrevistadas Patricia Macias Jeslls Angel Rican::lo Rivera Roman 
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ll ersonas entrevistadas Patricia Macias JeslisAngel Ricardo Rivera Roman 
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10.ANALISIS DE LOS RESULTADOS 

En esta secci6n analizare pregunta par pregunta los resultados obtenidos emitiendo una conclusi6n por cada 
una. 

1. lCuales son los pasos esenciales para una compra en Internet? 

La n1ayoria de 1as personas entrev1stadas cotnciden conmigo en base a las pases esenciales de una compra 
en Internet. Unos me los mencionaron en distinto orden al propuesto, y otros eliminan el paso de dar de alta la 
cuenta de correo etectr6nico, y tamb1en alguno no considero necesario incluir el envio y recepc16n del producto 
De aqul se desprende, que la mayoria de las sistemas de comercio siguen una serie de pases ordenados. en la 
mayoria de ellos radican las debll1dades que se mencionaron en el Marco Conceptual. donde hago referencia a 
debilidades, pero tambien depende coma se 1mplante el sistema de pago electr6rnco. porque puede proveer 
seguridad desde el inicio de la compra si hay una buena implantaci6n de1 s1stema de pago junta con un 
protocofo de seguridad coma SSL. PCT o $-HTTP 

2. lCuilles son las sistemas de pago electr6nicos que ha utilizado? 

Los s1stemas de pago que mas han ut11izado las personas entrevistadas se basan en el esquema de tarJetas de 
crechto, ya que este media de pago es el mas d1fund1do, pero ejerce una gran desconfianza al usuario, porque 
piensa que su nUmero de tarJeta de cred1to puede ser robado para cometer actos ilicitos con ella De las 
s1stemas de pago el de uso frecuente fue SET. se mencionaron NetBill. Ecash. NetCash. y de protocolos SSL 
Se menc1ono otro s1stema de pago que yo no contempto en este trabaJo VPOS la mayorfa de las personas 
entrevistadas no ha utilizado rnnglln s1stema de pago 

3. lcuales son los sistemas de pago que usted cree se usa mas comUnmente? 

Et sistema de pago mas comlln seglln las entrev1stados sigue siendo el sistema de page que se basa en la 
tal")eta de credito. el mas mencionado es SET, despues le s1gue Ecash y Mondex, tambien hacen referencia al 
uso de SSL coma sistema de pago, cosa que no es sotamente es un protocolo que slrve para establecer una 
comunicaci6n segura entre el serv1dor y el cliente SSL. Al igual que el punto anterior mencionan NetBill, y 
NetCash, ahora inclu1mos tamb1en a EMV Cash Cards. Pero la mayoria s1gue sin hacer referenc1a a mas 
s1stemas de page. 

4. lPor que considera que estos sistemas sean los mils usado? 

La mayoria de los entrevistados afirman que las s1stemas antes mencionados son utihzados par ser las mas 
seguros, otros hacen referenc1a a que tamblen es importante la integrac16n con otros s1stemas. y los costos que 
puedan acarrear. solamente una persona hace referencia a su popularidad 

5. Al momenta de elegir un sistema de pago para en un sitio de comercio electr6nico, lEn que se 
piensa? 

En este punto se menciona que lo mas 1mportante en lo que se fiJan las personas para el establecimiento de un 
s1stema de pago en un sitio de e-commerce. es la segundad que proveen. el punto que le sigue en 1mportanc1a 
es la mtegrac10n con varias plataformas. y los costos desempeno y facil maneJo se consideran puntos 
1mportantes par algunas personas. y el umco punto en el que solamente se hace referenc1a una vez es el de la 
mteroperab1lidad con la tienda virtual 

6. lla seguridad de una compra en Internet radica en que el sistema de pago sea seguro? 

Toda mundo seflala que una compra en Internet es segura s1 et sistema de pago es seguro. la reahdad es que 
una parte de la seguridad de una transacc16n en Internet sf radica en lo antes menc1onado. pero no s61o eso se 
t1ene que curdar para que una compra sea segura. hay que venficar c6mo se 1mp!anta et hardware a utilizar. 
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venficar que todo el software inciuido en la tienda no tenga hoyos de seguridad, el buen establecimiento del 
procedimiento de compraventa. etc. 

7. c.aue aspectos debemos verificar, para proporcionar seguridad en la transacci6n de compra? 

En base a los puntos mostrados en el cuestionario, emitire las siguientes conclusiones: 

;.,. En relaci6n al conoclmiento de ta tienda virtual, solamente pocos mencionan quP. en esto no radica I~ 
seguridad de una transacci6n, puede ser que al momenta de la reaJizaci6n de esta no importe en los pases 
que esta involucra, pero si desde un principio no tenemos la confianza de que es una tienda bien 
establecida, mejor hay que buscar referencias o informaci6n para poder estar seguros que no es una tienda 
fraudulenta 

;. Todos mencionan, que la seguridad de una transacci6n radica en la 1mplantaci6n del sistema de pago, este 
es un punto que se debe cuidar. en toda tienda. 

;.,. La mayoria tambien apunta a que la elecci6n de un buen sistema de pago, provee confianza a Ja 
transacci6n 

;.. Tambien la seguridad de una transacci6n se basa en que el hardware y el software se hayan implementado 
bien y con buenas medidas de seguridad 

;. Varies no consideran que el uso de tecnicas criptograficas tenga que ver con la prov1si6n de seguridad, si el 
sistema de pago a usar provee un esquema criptogri3fico robusto. es seguro que tambien se pueda proveer 
un alto grado de seguridad, aunque esto tambien 1mplicaria un costo mayor 

;. Algunos no consideran importante el buen establec1m1ento del procedim1ento de compraventa, pero estan 
en un error, porque deben asegurar que desde el momenta en que el cliente esta pagando por ciertos 
artlculos estos logren llegar a su destine, que sean los artrculos pedidos y las cantldades. 

;. En relac16n a si 1a arquitectura HW/SW provee seguridad fue la mayoria que apunto que sl, sin embargo 
varies de ellos en el punto de implantac16n de med1das de seguridad de HW y SW no lo consideraron 
1mportante, siendo que esto va hgado_ 

8. tEs comlln el uso de los sistemas de pago en los sitios de comercio electr6nico en Mexico? 

Seglln la mayoria de las personas entrevistadas si es comlin el uso del e-commerce en Mexico, cosa en la que 
no estoy de acuerdo, estas personas se enfocan mas al usuario de Internet siendo que ellas son profesionales 
del tema y tienen contacto con este tipo de personas. Nuestra realidad es que en promedio menos de una 
tercera parte de la pobtac16n mex1cana, no cuenta con ra posib1lidad de tener acceso a una computadora y 
obviamente no existe una cultura para el uso de la misma y mucho menos de Internet. por lo mismo la gente 
que se dedica a hacer compras en Internet es gente que accesa constantemente a un equipo de c6mputo. Un 
data en relac16n con esto es que somos el Segundo pais en America Latina que mas usuarios tenemos en 
Internet. el primer lugar lo ocupa Argentina 

9. tExisten requerimientos para dar de alta un sistema de pago electr6nico en un sitio de e-commerce 
en Mexico? 

La mayoria de ellos no conocen ninglln metodo formal para dar de alta un sistema de pago, sin embargo varies 
de ellos mencionan tos estandares que se deben seguir para implantaci6n de equipos y software. En realidad 
aqui en Mexico se que hay por to menos una empresa que se dedica a tratar de regular todo lo relative a 
seguridad e imag1n6 que se abocaran en algUn tiempo a los s1stemas de pago smo es que ya lo hicieron, esta 
empresa es SeguriData 

10. tCu.iles son los problemas de seguridad que comllnmente se encuentran? 

Hacienda referenc1a a las posrbles respuestas mostradas en el cuestionario. se deriva 

,. Al punto de falta de conoc1m1entos en los d1versos sistemas de pago y su 1mptementac16n, la mayoria no lo 
cons1dera un problema, pero hay que pensar sino se tienen las conoctmientos sufic1entes para la 
1mplantac16n del mismo d1fic1fmente podran mstalar toda la segundad que pueda proveer. para que este 
esquema tambien pueda ser mv1olable 
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,. Solamente pocos creen que es un problema de seguridad el mal diseno de la tienda virtual, cosa que es 
1mportante, para saber en que posibles lugares podemos tener desvio de informaci6n 

,. Algunos si cons1deran que la mala imptantaci6n de la seguridad en un equipo es un problema. sino se 
cuidan cosas. coma par ejemplo cuidar que se tengan equipos que no permitan el ingreso de personas 
ajenas al dominio de la tienda. si este aspecto nose toma en cuenta puede ocasionar muchos problemas 

;. Muy pocos consideraron ta entrega del producto coma un problema. sino estamos enviando la informaci6n 
par Internet se debe asegurar de algUn modo que el producto final no llegue alterado al momenta de la 
entrega, o en una entrega fisica se debe asegurar que el producto a servicio debe llegar al domicilio 
solicitado y cu1dar mucho que la a las personas que reclbiran el producto son las correctas. 

11. tCuiiiles son las problemas que produce la inseguridad de las transacciones? 

Los puntos mostrados en el cuestionario coma las problemas que producen la insegundad en las transacciones 
son 

, Pecos son las que consideran este coma un problema, pero creo que si es un problema 1mportante, ya que 
va hgado con el fraude s1 se comete un abuse en un pago y se altera la dffecci6n de entrega el ped1do 
nunca llegara al destine solicitado, al igual que el procedimiento de entrega del m1smo 

.,. En este punto todos estuvieron de acuerdo ya que las fraudes que se cometen son de d1stintos tipos. pero 
mas que nada se incurre en el fraude con el n\Jmero de la tarjeta de cred1to, en et cual se altera la 
mformaci6n para que se le carguen saldos a la cuenta del usuario de compras que el no realiz6, etc. 

,. S61o pocas personas consideraron la incertidumbre coma un problema, esta 1ncert1dumbre se refiere mas 
que nada, al desconocimiento que produce el e-commerce, y obvio sino se sabe coma func1ona y que 
existen s1stemas de pago electr6nicos. nose podra confiar en la reatizaci6n de una transacc16n en Internet. 

, No permite el crec1miento del e-commerce, en este solamente una de las personas entrevistadas estuvo de 
acuerdo. sin embargo la tendencia es queen todo tipo de negoc10 tienda al e-commerce debido al giro de la 
tecnologia, de este punto derive otro que este crecimiento no podr3 detenerse, pero aUn s1gue siendo poco 
SU USO 

11. Conclusion 

En base a las resultados anteriormente obtenidos, se ve que stgue hab1endo todavia problemas de seguridad 
en cl comercio erectr6nico, par lo que se nota que hay una tendenc1a a que la d1fusi6n del comercio electr6nico 
se esta dando aunque no es muy frecuente su uso. y par lo mismo el conocimiento de las sistemas de pago 
electr6nico y su segundad no son conocidos. 

Los sistemas de pago electr6mco mas usado en Internet son Jos de Tarjeta de Credito, el mas difundido de ellos 
es SET. Por lo que se refiere a las demas, el que va a tener una gran difusi6n Junta con el esquema de tarjetas 
de crE!d1to va a ser el dinero electr6nico, ya queen la actuatidad muches paises europeos maneJan ambos con 
et uso de un dispos1tivo fisico denommado Smart Card. El que nose ha difundido y se ocupa para compraventa 
de informac16n de baJa denominaci6n son las micropagos, que tiende a ser ampllo su crec1miento En relaci6n 
al esquema de cheques etectr6nicos, no es muy frecuente su uso. 

Al momenta de que un nuevo usuano de e-commerce va a incurs1onar en e1. desconfia de este comercio al 
momenta del pago. porque p1ensan que la 1nformaci6n. par lo general, del pago con tarieta de Credito sera 
robada o pagara par b1enes o servicios que nunca obtenctra. y muchos de ellos no se aseguran que la tienda 
este bien establec1da y se tengan recomendaciones de la m1sma. Muchas de las personas al momenta de 
reahzar este tipo de compras llegan a ser sujetos de fraudes y robes, par tar motrvo muchas de las mismas 
temen a reahzar nuevamente una compra en otra tienda y comentan con otras personas Jo suced1do. par lo que 
transm1ten su desconfianza a mas personas 

Otro aspecto importante es que personas mvotucradas en el e-commerce, no cu1dan aspectos 1mportantes de la 
seguridad en una transacc16n. cosas tan simples coma una buen diserio en su tienda virtual no se da. o se 
descuidan las procedimientos de compraventa o simplemente el de entrega del producto 
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Hay que hacer notar que en los paises de Latmoamerica tiende ha haber un crecimiento del comercio para el 
manejo de negocios. aunque muchas personas alln no tengan acceso a Internet, y los problemas de seguridad 
nose hayan errad1cado 

12. Aprobaci6n de la Hip6tesis 

Al haber obtenido los resultados de los cuestionarios aplicados. y a toda la mformac16n que integra esta 
mvest1gaci6n, apoyan las hip6tesis que propongo 

"Existenc1a de desconfianza e incertidumbre de las personas a reatizar una compra en Internet, pnncipalmente 
en ta seguridad del media par el cual se realiza el page, lo que da lugar al uso moderado de Internet para 
reahzar transacciones de e-commerce " 

Los puntos que analice como causas y efectos de m1 hip6tes1s son 

Variables lndependientes: 

, Mal establec1miento del procedimiento de compraventa 
S1 no se establece bien este procedimiento, pueden darse los problemas mencionados en lo que considero 
coma variables dependientes. cosas que las personas entrevistadas. los creen como problemas derivados 
de la desconfianza en el e-commerce 

, Mata imptantaci6n de seguridad en los s1stemas de pago digital 
En este punto la mayoria de las personas entrev1stadas coinciden en que sino se 1mplanta bien el sistema 
de pago se puede alterar ta informaciOn de pagos y pedidos. e incurrir en el fraude y el robe 

, lncertidumbre al no saber c6mo funcionan los sistemas de pago y el comercio electr6nico en general 
Aqui ta incertidumbre lo estoy manejando como el desconocimiento al funcionamiento de los sistemas de 
pago y el comercio electr6nico, muchos usuarios de Internet al iguat personas que lo implantan no tienen 
conocimientos suficientes para poder determinar posibles hoyos de seguridad. to que compromete la 
segundad de la informac16n 

Variables Dependientes: 

, Perdida de la mercancia 
SegUn algunos artlculos leidos. y las respuestas que obtuve del cuestionano, si se produce que el artlculo o 
serv1c10 no lleguen al destine. 

, Produce desconfianza al cl1ente en el sistema de pago 
Este es el mas grande de las problemas que ex1ste ya que el usuano desconfia sobremanera en dar sus 
datos al momenta de realizar el page. y obviamente produce que no sea frecuentemente usado el 
e-commerce, par lo que el s1stema de pago no sera muy d1fund1do 

Fraudes en el comercio electr6nico 
En er e-commerce se s1guen dando un sinnDmero de fraudes, cons1derados par una gran parte de la 
poblac16n de personas que ocupan Internet Sabre todo se demuestra en er uso de las esquemas con 
tarieta de credito 

No permite el uso frecuente del comercio electr6mco 
Al producirse desconfianza en las usuanos, d1fic1lmente ellos volveran a hacer uso del m1smo. hasta que no 
se les demuestre que el s,stema de pago sea seguro 
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V. MARCOINSTRUMENTAL 

En la actualidad la mayoria de los sitios de comercio electr6mco cuentan con varias formas para realizar pagos 
en Internet. en esta investigaci6n solamente me enfoque a los sistemas de pago electr6nicos que al momenta 
de su realizac16n estaban en funcionamiento. y atgunos que pasan a formar parte de la historia de este tipo de 
pagos Este tema aUn se sigue desarrollando. por lo que es conveniente conUnuar su estudio e ir difundiendo 
su progreso, portal ra7nn. me propongo concluir las siguientes acciones 

5.1 PROPUESTAS DE ACCION 

5.1.1 Actividades Realizadas 

;... He preparado un articulo del func1onam1ento y los ataques de Secure Socket layer 
He propuesto a la revista Emprendedores que me permita la publicaci6n de mi articulo Buscare revistas 
espec1alizadas en el tema para ver la posibilidad de incluir el articulo en alguna. 

,... Reahzac16n de una expos1c16n de Secure Socket layer 
la expos1c16n realizada fue a la clase optativa de Cnptografia del grupo 2081, 1mpart1da por el profesor 
leobardo Hernandez Audelo en el semestre 2001-2. 

5.1.2 Actividades a Realizar 

,... Creaci6n de una pttgina Web con informaci6n relativa a la presente investigac16n y que se mantendra en 
actuahzaci6n constante 
la informaci6n de los sistemas de pago el e-commerce y alguna informaci6n ad1cional de cnptografia entre 
otros, sera difund1da a traves de una pttgina Web. que pr6x1mamente se encontrara en 
http //mx geocities.comtmmrpli/index html 

,... Dar ponencias relativas a los sistemas de pago electr6nico en el e-commerce en univers1dades 
Creare et material necesario para realizar ponencias en universidades, et pnmer lugar propuesto es la 
Facultad de Contaduria y Administraci6n de la UNAM y su posgrado. Tambien tratare de partic1par en mas 
univers1dades y dar conferenc1as en algunos eventos relac1onados con el tema 

,... D1fus16n de la informac16n obtenida en fores de d1scus16n de seguridad y e-commerce. 
lngresare a foros de d1scusi6n en los cuales difundire la direcci6n de la pagma que creare, aparte me 
propongo tratar de sacar discus1ones en relac1ones at tema e 1r transm1tiendo el conoc1m1ento previamente 
adquindo para Jos part1c1pantes de las faros 

Def1rnc16n de Jos temas de un m6dulo de s1stemas de pago que se inclu1ria dentro de una materia de 
e-commerce 
Los temas aqui defin1dos seran como un tema anexo a una matena de comerc10 erectr6nico. la cual 1nctu1ra 
pnnc1palmente Jos puntos desarrollados a lo largo de este trabaJO de 1nvestigac16n. pudiendo mcrementar el 
tema con mas aspectos de segundad que no se tocan en ta mvest1gac16n coma las aspectos referentes a 
segundad fisica 
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CONCLUSION ES 

, Es sabido queen el comercio etectr6nico aUn se siguen dando fraudes. robos y alteraci6n de informaci6n 
referente a las transacciones realizadas en los sitios de comercio. Esos actos ilicitos conllevan al uso 
moderado del e-commerce, par tal motivo la difusi6n de las sistemas de page electr6nico es poca, 
debido a que esta situaci6n de inseguridad al rea1izar una transacci6n e1ectr6nica produce desconfianza 
en los usuarios de Internet, par lo cuaJ es dificil que realicen una compra en Internet 

:.- La mayor parte de las personas aUn desconoce coma opera el comercio electr6nico en general, y mas 
en los parses menos desarrollados. ya que nose tiene la posibilidad de ingresar a un equipo de c6mputo 
que permita el ingreso a Internet, s61o una parte minima de la poblaci6n, menor at 10°/o de habitantes en 
los paises de America Latina. pueden hacerlo. 

;.... Aunque casi no se use este tipo de comercio sin fronteras y se siga considerando inseguro, es 
md1scut1ble su crecim1ento. ya que las tendencias de negocios se enfocan no s61o a dar a conocer su 
producto o servicio a s6to ciertas localldades o regiones, si no que ahora pretenden globalizarlos de 
manera que sus productos. lleguen a ser conoc1dos y demandados de manera mundiat 

, Al momenta de establecer los sit1os de e-commerce muchas veces no se cuenta con tos conocimientos 
suficientes para un establec1m1ento seguro de las transacc1ones que se llevan a cabo en tos sitios de 
e-commerce. par lo que dan Jugar a que se cometan las problemas antes mencionados, por eso mismo 
se deben cu1dar todos los aspectos que engloban una implantac16n segura de estos, desde el diserio de 
la tienda virtual, que t1po de hardware y software se va a ocupar y que medidas de seguridad proveen, 
en donde puede haber desv1aci6n o alteraci6n de la informaci6n ode la entrega del producto al momento 
del establecim1ento de todo el proceso de la transacci6n de compraventa, si el sistema de pago 
electr6nico es el id6neo para el tipo de producto que estamos vendiendo y si proporc1ona la seguridad 
requerida 

:.- Muches de las sitios de e-commerce al.In s1guen realizando sus pagos con metodos tradicionates, coma 
dep6sitos a cuentas bancarias de manera flsica, por media de proporcionar sus datos via telef6nica, 
algunas veces solamente se levanta el pedido en el sitio y Jlegan a cobrar al dom1ciho indicado. Los otros 
s1tios que realmente ya se enfocan al page electr6nico, por to general ocupan s1stemas de page basados 
en tarjeta de credito. principalmente SET. y ocupan per Jo general un protocolo de comunicaci6n segura 
SSL Otro media de pago que es menos difundido que el de tarjeta de credito. pero que tiende al 
reemplazo del dinero en efectivo, es el dinero electr6nico, este media es usado junta con el esquema de 
tarjetas de credito y debito y otro tipo de aphcac1ones. en un dispos1tivo denominado Smart Card o 
Tarjeta lnteligente, el uso de esta tarjeta ttende a crecer en un future no muy lejano. Masque nada su 
uso ya se esta dando en paises europeos, cubriendo las funcionahdades de monedero electr6nico. 
sistemas de lealtad. telef6nicas y de uso en el ingreso al transporte o algUn otro tipo de sitto 

, En la actualidad informac16n de e-commerce puede ser encontrada en vanos libros, rev1stas. pen6d1cos, 
articulos publlcados por institutes de investigac16n, escuelas y algunas empresas dedicadas al 
e-commerce y a su segundad, en algunos seminaries y conferenc1as, pero gran parte de Ja informaci6n 
se encuentra en paginas de Internet. Para las personas que se interesen en este tipo de informaci6n, 
deberan estar consc1entes que la mayor parte de la informaci6n que se pretenda buscar sera en ingles y 
hacienda referencia a otros paises, y la poca informaci6n que se llegue a encontrar en espariol, muchas 
veces suele ser pobre y solamente se enfoca a aspectos globales La informaci6n referente a los 
s1stemas de pago electr6nico es poca, pudiendo notar que cada vez que un s1stema de pago deja de 
usarse es mucho mas dificiJ hallar mformac16n del mismo 
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ANEXO 1. SMART CARDS (TARJETAS INTELIGENTES) 

las tarjetas inteligentes (tarjetas chip) nacieron en el ano 1983. Su filosofia es muy sencilla, se trata de 
almacenar informac16n con una cierta autonomia. Son las principares contendientes por el titulo del dinero del 
futuro. son tarjetas de plastico de tamario similar al de las tarjetas de credito normales. pero con un chip 
integrado por dentro. El chip puede tener dos funciones, ser un microprocesador o actuar coma un chip de 
memoria. Se les llama inteligentes porque. ademas de tener una capacidad de almacenamiento mucho mayor 
que la tradicional cmta magnE!tica de las tarjetas ordinanas, la pueden procesar. la ISO ha definido a las 
tarjetas inteligentes formalmente con el estandar 7816 Existen dos tipos b8sicos de tarjetas inteligentes: las 
desechables. y las recargables. Ejemplos de estas tarjetas son: Visa Cash , Visa Distribuc16n, Credito y DE!bito 
en chip, identificaci6n. 

El chip proporciona una capacidad de memoria significativamente superior a la banda magnetica que utilizan las 
tarjetas de credito o debito actuales. Esto permite integrar nuevas aplicaciones a las tarjetas. El chip tiene tres 
funciones pnncipales 

a) atmacenamiento de datos 
b) seguridad en la 1nformaci6n 
c) procesamiento de datos. 

El m1crocircuito es capaz de procesar informaci6n Esto permite el manejo de sistemas de seguridad robustos 
basados en la tarJeta y en ta terminal. Esto a su vez, perm1te que las transacc1ones se vallden "fuera de llnea", 
es dec1r, sin tener que v1aJar a las sistemas del banco, lo cual reduce los costos de tetecomunicaci6n, ag1liza la 
transacci6n y mejora el nivel de servicio I aceptaci6n de la tarjeta 

La mejora en las sistemas de seguridad y la velocidad de la transacci6n permiten que las tarjetas tengan el 
potenc1al de utilizarse en mas lugares coma. el metro, el taxi, ta maquma que d1spensa refrescos, et tetetono 
pUblico; y ademas, perm1ten que la tarjeta accese a nuevos canales de comunicaci6n como: la computadora 
personal. los telefonos celulares. la televisi6n interactiva, entre otros 

El uso de tarjetas mteligentes se ha popularizado principalmente en Europa y Asia, no asf en Estados Unidos. 
Las tarjetas pueden utilizarse en la telefonia, registros medicos y come tarjetas de dE!bito y credito la telefon[a 
pareceria ser la principal aplicaci6n de las tarjetas, ya que se estima que en 1996 se vend1eron 420 millones de 
tarjetas telef6nicas. Sin embargo, el mercado que mayores cambios sufrira con la llegada de las tarjetas 
mteligentes es el del dinero. Actualmente mtls de 90 instituciones bancarias en el mundo tienen tuncionando 
sistemas que las utilizan 

Ya ex1sten los llamados ATMs (autocajeros) personales, que son aparatos del tamano de una catculadora, con 
los que uno puede accesar par teletono las computadoras de! banco y trasladar dinero de su cuenta a la tarjeta, 
desde donde esta. Y. por supuesto, una de las aplicaciones principales en el futuro sera el comercio electr6nico 
a traves de Internet. 

Clasificaci6n de las tarjetas: 

Par su tecnologia 

Tarieta mtehgente de contacto Cont1ene un chip en la superf1c1e de la tarieta en conform1dad con el 
estandar de ISO 7816 
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a Requieren ahmentaci6n y reloj externos 
o Necesitan conexiones de e/s con el extenor. 

El lector de tarjetas y la tarjeta completan un circuito cuando entran en contacto 

, Tarjeta inteligente sin contacto: Realizan la conexi6n por medio de transmisiones de radio frecuencia 

a La alimentaci6n, y la comunicaci6n con el lector se logra mediante acoplamiento electromagnetico. 
u Aplicaciones. sistemas de peaje, pago en autoservicios 

Por su capacidad 

,.. Tarjeta con memoria: Afmacena y recupera una serie de flujo de datos que son enviados o 
recibidos del chip de la prop,a tarjeta 

,.. Ta~eta con memoria protegida: Esta tarjeta requiere un c6d190 secreto (NIP), que es necesario ser 
introducido antes de poder enviar y recibir datos el chip. 

, Tarieta con microprocesador: Tiene un chip m1croprocesador, este chip puede contener un 
m1croc6digo que define una estructura de comando, una estructura de archives y una estructura de 
seguridad en la tarjeta. 

Capacidades dadas en Kb 

J 1Kb. Con 1Kb de memona disponible y un sistema operat,vo diseriado especialmente para pagos, la 
tarjeta Payflex de 1K garantiza un gran rnvel de segundad 

J 4Kb. Los beneficios de esta tarjeta, son que tiene 4Kb de memoria d1spomble y un poderosos sistema 
operativo que permite ampliar las aplicaciones y las serv1cios La tarjeta es compatible con el nuevo 
estandar EMV (Europay-Mastercard-Visa) 

.J SAM 4K. Maxima seguridad, compatible con las tarjetas payflex. 
o Cyberflex BK Tarjeta multiaplicaciones. El lenguaje estandar Java, puede ser aplicado a esta tarjeta. 

Por su chip: 

Tarjetas microprocesadas Tienen como pnncipal utilidad el uso de sistemas de contador (tarjetas 
monedero, taf)etas de telefonia, etc.) y de identificac16n de alta segundad. Su gran uso en la banca ha 
permitido una rebaja constante en su precio. Normalmente no permiten almacenar mucha mformaci6n, ya 
que su uso requiere generalmente poca cantidad de datos. E:stas disponen de una zona de memoria 
"protegida". s61o accesible por el fabricante, que garanbza una identificaci6n Unica a nivel universal 

Tarjetas de memoria. Substituyen ta compleJidad del sistema de seguridad por una mayor capacidad de 
almacenar datos Estas taf)etas permiten la lectura y grabaci6n de datos con las funcionalidades que esto 
comporta. Actualmente se estan fabricando tarjetas de hasta 32 Kb. de memoria. Evidentemente. la 
capacidad de almacenamiento esta directamente relacionada con su costo. Al ser gravables en su 
totalidad, estas tarjetas no garantizan la identificaci6n con absoluta segundad. por lo que se ha de recurrir 
a s1stemas de encnptaci6n propios de la aphcac16n con la dicha tarjeta ha de operar 

Por sus aplicaciones pnncipales 

Credito y Deb1to en Chip: Hoy. cuando pagas con tu taf]eta de cred1to ode deb1to, ta banda magnet1ca se 
desliza en la terminal y se lee la informaci6n necesaria para realizar tu pago. Con la aphcac16n de credito 
y deb1to en el chip, tu tarjeta en lugar de deslizarse al pagar. se insertara en un lector de la terminal para 
Jeer la informaciOn requerida para el pago d1rectamente def m1croc1rcu1to 

En este esquema la informac16n de pago se almacena en un ambiente mas seguro, lo cual permite 
reducir el potenc1al de fraude de la tarjeta Los esquemas de seguridad mas sofist1cados permiten 
tambiE!n reduc1r Jos costos de las transacciones y mejoran el nivel de aceptac16n de tu tafjeta. Gracias a la 
gran memoria del m1crocircu1to. es posible que con un s61o ptastico tengas acceso a drversas cuentas de 
cr8dito o de dE!bito o si lo deseas. podras pagar con tu monedero 
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,.... Monedero electr6mco. Forma de pago para esas pequelias compras rutinarias que te ev1ta la necesidad 
de tlevar el bolsillo lleno de monedas y cambio. Visa Cash es el primer monedero electr6nico en Mexico 
con un avanzado chip que contiene en su memoria un determinado valor prepagado para hacer compras 
pequer1as dia a dia, que automaticamente se van descontando del saldo de tu tarjeta. 

La tarjeta ptastica viene equipada con un microcircuito que guarda un determinado valor monetario. Cada 
vez que usted utiliza la taqeta para abonar una compra, el total de la compra se deduce automaticamPntP 
del saldo a!macenado en la tarjeta. 

Pa sos 
o lnserte su tarjeta en el lector de chip. 
o Espere el monto de la compra 
a Si esta de acuerdo con el importe, confirme la compra presionando el bot6n 

Este tipo de tarjetas se cargan a partir de efectivo, o mediante una tarjeta de credito o debito de banda 
magnet1ca en terminales s1tuadas en sucursales bancarias. cajeros automaticos, terminales de carga 
atendidos. etc. 

,.... Lealtad Esta aplicaci6n esta enfocada en hacer mas eficientes las programas de lealtad o de "cliente 
frecuente" Al consumir, las puntos de lealtad recibidos son almacenados directamente en et chip de la 
tarjeta. Para redimir tos puntos. s61o es necesano msertar la tarjeta en la terminal de aceptaci6n. 

-,.... ldentificac16n Esta apllcac16n posib1llta el almacenamiento seguro de informaci6n medica, de seguros. 
historial academ1co, etc. Estos dates s61o podran ser accesados en lugares equipados para ello y con 
esto se facmtara un mejor control y disponibilidad de la informaci6n. La aplicaci6n perrnite tamb1en 
1dentificarse electr6mcamente de manera segura, con lo cual podra accesar a lugares coma su oficina o 
identificarse frente a un sistema de c6mputo u otros. 

Beneficios de las Tarjetas lnteligentes 

El benefic10 pnmordial que aporta la tarjeta de chip es que una misma tarjeta le dara acceso a mas 1nformac16n 
en mas ubicaciones tradicionales y nuevas, lo que aumentara su utilidad y el grade de conveniencia para el 
usuario 

;... Podra utilizar su tarjeta para pagar en lugares donde hoy no puede coma el metro, el telE!fono pl.lblico, la 
maquma que dispensa refrescos y muches mas. 

,.... Podra pagar con su tarJeta a traves de su tetefono, su computadora o su televisi6n 
;... La tarjeta de microcircuito le evitara cargar diversas tarjetas en su cartera, ya que con un s61o plilstico 

podra tener acceso a su diversas cuentas de credito o de debito o si lo desea, podra pagar con su 
mor;iedero 

,.... Su tarjeta le perm1t1ra tambien ident1ficarse electr6mcamente de manera segura, con lo cual podra 
accesar a lugares coma su oficina o identificarse frente a un sistema de c6mputo u otros 

,.... Tambien pos1bllitara el almacenam1ento seguro de datos no financieros en la tarjeta, coma mformaci6n 
med1ca. de seguros. histonal academico. etc Estes dates s61o podran ser accedidos en lugares 
equipados para ello 

En general, su mst1tuc16n financ1era podra ofrecerle mas serv1cios, y podra crear una tarieta de pago que 
responda a sus necesidades particulares coma usuario de serv1c1os bancanos 

Ventajas de las Tarjetas lnteligentes 

,.... Caida de las costos para empresanos y usuanos 
,... Estandares tecmcos especificos ISO 7810, 7811, 9992, 10536 
,.... Segundad de la mformac16n 
,.... Tarjetas lnteligentes Mu!tiservicto. Marketing cooperative 
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;... Ahorros de papel 
;... Administraci6n y control de pagos mtls efectivo 
;... Transacc1ones Off y Online 
, lnformaci6n organizada 
, Creaci6n de ambientes de oficina y ofimaticos controlados 
, lnformaci6n de emergencia medica 
,. Reducci6n del fraude 
, Altas capacidades de memoria 
;.. Privacidad S6!o el usuario accede a tos datos 

Oesventajas de las Tarjetas lnteligentes 

, Tasas bancarias asociadas con la tarJeta de cred1to. 
;... Molestias para recuperar la informaci6n de una Tarieta lntehgente multiprop6s1to s1 se pierde o es robada. 
, Computer hackers 
, Virus 
;... Costas 

;... Es necesano un lector para las ta11etas inteligentes 
,. La tarjeta requiere ser recargada 
;... Por su tamaiio las tarjetas pueden extraviarse facllmente 
;... Depende de la energia electrica para su utilizac16n. 
,. Puede ser daiiada s1 se derrama un liqu1do sabre ella 

Aplicaciones de las Tarjetas lnteligentes 

La realizaci6n de software asociado a este nuevo entorno permite d1vers1dad de aplicac1ones comerc1ales. Sin 
embargo actualmente no existen demasiados equ1pos de desarrollo que trabaJen en esta linea debido a la poca 
expansi6n del sistema y a la gran tecnologia requerida Aphcac1ones tipo con tarjetas 1nteligentes son: 

;... Control de acceso y de presencia Lim1tan y controlan el acceso a areas restring1das, edificios, oficinas, 
clubes, admm1straci6n. ordenadores ... 

;. Pagos electr6nicos. Ofrece una soluci6n ideal para aplicaciones de tarieta monedero. ta11etas telef6nicas, 
maquinas expendedoras, clubes de clientes, compras electr6nicas, . 

;... Transportes Media de pago seguro y fclcil de util1zar para transportes pUbhcos. billetes de avi6n 
parqufmetros. peajes de autopistas, . 

;. ldentificaci6n y seguridad en informiltica Control de acceso computadoras. termmales. redes. 
apllcac1ones de software, bases de datos, directorios. ficheros confidenc1ales. 

, Sanidad. Almacenamiento de los dates det pac1ente. 1ncluyendo su h1storial medico. Para que los 
profes1onales san1tanos puedan utilizarlos 

,. Procesos industriales Control de accesos en procesos de producci6n, med1c16n de t1empos, seguridad 
industrial. 

Seguridad de las Tarjetas lnteligentes 

No existe un s1stema seguro al 100%,. pero el de 1as Tafjetas lntellgentes es te6ncamente el que ofrece un 
mayor grado de segundad 

Krueger, J y Schloss, R, en pruebas reahzadas en 1996. aseguran que, para poder romper un s,stema coma el 
que nos ocupa neces1tariamos una acumulaci6n exorbitante de capital, trempo y tecnologia 

333 



Anexo 1. Smart Cards 

La Tarjeta lnteligente es un mecanismo muy seguro para el almacenamiento de informaci6n financiera o 
transaccional. La Tarjeta lntellgente es un rugar seguro para atmacenar informac16n como claves privadas. 
nUmero de cuenta, password o rnformaci6n personal muy valiosa Esta capacidad se debe a-

,,. Encriptaci6n 
;.. Clave Segura (PIN) 
;.. Clave Secundaria de Seguridad (algontmo criptografico que dos partes usan para cod1ficar y decodificar 

informaci6n) 
:,.. Sistemas de Seguridad Redund::intc 
;.. Firmas digitates 
:,.. A traves de Sistemas B1ometncos 

o Huella dactilar 
o Retina 

Hay dos tipos de seguridad 

:,.. Seguridad l6g1ca 
o Ninguna funci6n o combinaci6n de funciones puede tener coma resultado la puesta en claro de 

informaci6n sensible 
o Umitaci6n del nUmero de func1ones en un tiempo dado 
o lmplementac16n de algoritmos de encriptaci6n y autent1cac16n 

:, Seguridad fisica 
o Capas de 6x1do protegen las celdas de memona 
o EEPROM· las sondas habituales destruyen las celdas 

Amenazas contra las tarjetas inteligentes 

Las tarjetas inteligentes son vistas par algunos _coma las "armas magicas" de la seguridad mformatica: 
herramientas con mUltiples fines que pueden ser usadas para controlar accesos. comerc10 electr6nico, 
autenticaci6n, protecci6n de la privacidad y una gran variedad de aplicaciones. Mientras la flex1bihdad de las 
tarjetas inteligentes las hace una opci6n muy atract1va para muchos negocios, eso tamb1en multiplica los 
peligros de su seguridad en conjunto. Hasta la fecha, ha habido poco analisis sabre estos nesgos en su 
seguridad 

Oebido al gran nUmero de partes tnvolucradas en cualquier s1stema basado en tar.ietas inteligentes, existen 
muchas clases de ataques a los cuales son suscept1bles. La mayoria de estos ataques no son posibles en 
sistemas convencionales e rndepend1entes porque ttenen que tener lugar en la frontera con las s1stemas 
informat,cos tradicionales. Pero en el mundo de las tarjetas inteligentes los ataques que se menc1onan a 
continuaci6n tienen un peligro real 

;... Ataques desde el terminal contra el poseedor de la tarjeta o el propietario de los dates Es el ataque 
mas taciJ de entender. Cuando el dueno de la tarjeta inteligente la coloca en el terminal, confia en el 
terminal para realizar entradas y salidas correctas desde ta tarjeta Los mecanismos de prevenci6n en la 
mayoria de las sistemas de tarJetas tntehgentes dan por hecho que la terminal s61o tiene acceso a la tarjeta 
por un corto periodo. Los mecamsmos de protecc16n reales, sin embargo, no tienen nada que ver con ta 
interacci6n entre tarjeta inteligente y terminal son s1stemas de proceso que momtonzan las tarietas y ta 
terminal, selialando tas conductas sospechosas 

, Ataques del Poseedor de la Tarjeta contra la Terminal Mas sut1les son los ataques del Poseedor de la 
Tarjeta contra la Terminal. Estes precisan el uso de tarJetas falsas o mod1frcadas eiecutando programas 
especiales, con la mtenc16n de engariar al protocoto de comumcac16n entre la tarieta y la termmal. Los 
protocolos bien disellados reducen el nesgo de este tipo de ataques La amenaza se reduce aun mas 
cuando la tarjeta posee caracteristrcas fis1cas d1ficites de fals1ficar (como el holograma de una taqeta VISA) 
que pueden ser rev1sados manualmente par el poseedor de la termmat 
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:,.... Ataques del Poseedor de la Tarjeta contra el propietario de los datos: En muchos s1stemas de 
comercio basados en tarjetas inteligentes, la informaci6n grabada en la tarjeta debe ser protegida del 
propietario de la misma. En atgunos casos. este no debe conocer esa informaci6n. Si la tarjeta guarda un 
valor y este puede ser mod1ficado par el duerto, este puede conseguir dinero extra muy tacilmente. Ha 
hab1do muchos ataques con exito de este tipo, coma an31isis de fallas, ingenieria inversa y ataques par 
canales colaterales. como los an31isis de tiempo y energia. 

;.,. Ataques del Poseedor de la Tarjeta contra el Emisor: Hay muches ataques financieros que parecen ir 

dirigidos contra el emisor, pero de hecho estan atacando a la integridad y autenticidad de ta informaci6n o 
programas grabados en la tarjeta. Si las emisores de tarjetas deciden poner bits que autorizan el uso del 
sistema en una tarjeta, no se deberlan sorprender cuando esos bits son atacadas. Estes s1stemas 
descansan sabre la cuestionable suposici6n de que el margen de seguridad de una tarjeta intetigente es 
suficientemente grande para sus prop6sitos. 

:,.... Ataques del Poseedor de la tarjeta contra el Fabricante del programa: Generalmente. en s1stemas 
donde la tarjeta es emitida a un presunto usuario hostil, to 16gico es que la tarjeta no tenga ninglln programa 
nuevo cargado en ella. La presunci6n fundamental puede ser que la separaci6n entre el duelio de la tarjeta 
y el propietario del software es imposible de restablecer Sin embargo, las atacantes han demostrado una 
habilidad increible en conseguir que las aparatos necesarios les sean enviados. a veces gratis. para 
ayudarles a lanzar un ataque 

, Ataques del Poseedor de la Tenninal contra el Emisor: En algunos sistemas, el prop1etano de la 
termmal y el emisor de las tarJetas son partes totalmente distintas. Esta separaci6n introduce muchas 
nuevas posibihdades de ataque. La terminal controla toda ta comunicaci6n entre la tarJeta y el em1sor de la 
misma, y siempre puede siempre falsificar registros o fallar al comptetar uno o mas pases de la transacc16n, 
en un 1ntento de facilitar el fraude a crear dificultades al servicio de atenci6n al cliente de! em1sor 

:,.... Ataques del Emisor contra el Poseedor de la Tarjeta: En general. la mayor/a de las s1stemas 
presuponen que los emisores de las tarjetas actllan de buena fe. Pero este no es precisamente el caso 
Estos ataques son generalmente invasiones de la privacidad, de uno u otro tipo. Los sistemas de tarjetas 
inteligentes que sirven como sustitutos del dinero en efectivo deben ser diseflados muy cuidadosamente 
para poder mantener las mismas propiedades del dinero en efectivo: anonimato y ausencia de vmculac16n 

:,.... Ataques del fabricante contra el propietario de los datos. Ciertos diseflos de los fabncantes pueden 
tener efectos perjudic1ales para las propietarios de las datos en un sistema. Disenando un Sistema operativo 
que permita (a incluso recomiende) que multiples usuarios ejecuten programas en ta misma tarjeta. 
aparecen nuevos temas en cuanto a seguridad, coma la subversi6n del s1stema operativo. generadores de 
nllmeros aleatonos intenc1onadamente debiles o una aplicaci6n en una tal')eta mteligente que altere a otra 
que se ejecute en la misma tarieta. 

Garantizar la seguridad de las sistemas de tarjetas mteligentes s1gnifica reconocer estos ataques y d1seriarlos 
en un s1stema. En las mejores s1stemas. no importa si (par ejemplo) el usuario puede alterar la tarjeta Es muy 
simple: trabajan con el madelo de seguridad. no contra el. 

Evoluci6n de las Tarjetas lnteligentes 

Todas las tarjetas mtellgentes, y terminales evolucionan rap1damente para meiorar las serv1c1os en el futuro. 
coma par e1emplo el serv1c10 de las bancas por media del telefono. acceso a Internet. serv1c1os en linea etc 

Para el alio 2001, cerca de 100 billones de transacciones seran hechas mediante tarjetas intellgentes La tal')eta 
sera capaz de manejar la v1da profes1onal de las personas. desde ordenar comida. comprar boletos para el 
teatro, o controlar las finanzas med1ante el teJefono. en cualqwer lugar del mundo 

En las arias sigu1entes las taf']etas ,ntehgentes podran tener mformac16n vital sabre una persona. esta 
mformac16n podria ser coma actas de nac1m1ento. h1stonales academ1cos o boletas de callficaciones. 
curriculum vitae. datos medicos. etc 
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aclaraciOn I clearing 

adquirente I 
acquicr 

aleatorio I random 

algoritmo I 
algorithm 

anonimato 

autenticaci6n I 
authentication 

autoridad 
certiflcadora (AC) I 
certificate authority 
(CA) 
autorizaciOn I 
autorization 

banco I bank 

banco del emisor I 
issuing bank 

banco del vendedor 
I merchant bank 

bit (binary digit) 

Glosario 

R.A. Acci6n y efecto de disipar. quitar lo que efusca la claridad o transparencia de 
alguna cesa. 

Persona que compra. 
Inf. Miembre de una instituc16n financiera que soporte la actividad del vendedor 
con una relaci6n de cuentas con el vendedor. 

T omar valores al azar 

R.A. Conjunto erdenado y finite de operaciones que permite hallar ra soluci6n de 
un problema 
Inf. Un algoritmo es una serie de pasos. que se ejecutan en un orden 
determinado, para llegar a ta soluci6n de un problema. Estos pases son finites, y 
aseguran que si el preblema t1ene seluci6n esta sera encontrada en un tiempe 
finite 

R.A. Caracter o cendici6n de ecultar la identidad de una persona 

Inf. Verificaci6n de la identidad de una persona e de un preceso para acceder a 
un recurse o peder reahzar determmada actividad. Tambien se aplica a la 
verificaci6n de identidad de erigen de un mensaje y su integridad 

Inf. Tercera parte usada para confirmar las relac1ones entre negocios y las 
transacciones en Internet que se estan ejecutando, tan bien como las relaciones 
entre las negocios y sus !laves pUblicas 

Inf. Permiso, garantizado por una persona o personas propiamente designadas. 
para ejecutar alguna acci6n en el comportamiento de la transacci6n Este es un 
proceso, en el cual se conf1rma que un pago dado no es mas grande de la cuenta 
de debito del tarjetahab1ente sabre el llmite de una cuenta de credito, y reserva la 
cantidad especffica de credito. 

R.A. Establecim1ento pUblico de credito. constituido en sociedad par acciones 
Fin. lnstituci6n que realiza eperaciones de banca. es decir es prestatario y 
prestamista de credito; rec1be y concentra en forma de dep6sites las capitales 
captados para ponerlos a dispos1ci6n de quienes puedan hacer1os fruct1ficar. 

Inf. Em1te el credrto para acreditar a un tarjetahab1ente Cuando una auterizaci6n 
es sellc1tada, el banco del vendedor, sohcita que los fondos sean transferidos 
desde la compariia de tarieta de credito. la cual rec1be las fondos desde el banco 
del em1sor 

Inf. Cuando una autonzac16n de tarjeta de cred1to es procesada. lo primero que 
hace es detenerse en el banco donde la t1enda en linea t1ene una cuenta con el 
vendedor 

R.A. Urndad de med1da de 1nformac16n equ1valentes a la elecc16n entre dos 
posib1hdades igualmente probables 
R.A./lnf. Urndad de medida de la capac1dad de memona. equ1valente a la 
pos1b1hdad de almacenar la selecci6n entre dos pos1b1hdades, espec1almente 
usadas en las computadoras 
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Inf. Unidad minima de almacenamiento de la informaci6n Su valor puede ser O 6 
1 6 verdadero o falso. 

Inf. Corresponde a un programa computacional (software) cliente utrlizada para 
navegar a traves de distintos servicios Internet (ejemplo: paginas web) 
Inf. Aplicaci6n para visualizar todo tipo de infarmaci6n y navegar par el espacio 
Internet En su forrna mas basica son aplicaciones hipertexto que facilitan la 
navegaci6n por las servidon'!s de infarmaci6n Internet; cuentan con 
funcionalidades plenamente multimedia y permiten indistintamente la navegaci6n 
par servidores WWW, FTP, Gopher, el acceso a grupos de natic1as, ta gesti6n del 
correo electr6mco. etc 

Inf. Modalidad de comercio electr6nico en el que las operaciones comerciales se 
realizan entre empresas (por ejemplo. una empresa y sus proveedores) y no con 
usuanos finales. 

Inf. Modalidad de camercio e1ectr6nico en et que las operaciones comerc,a!es se 
reahzan entre una empresa y sus usuarios finales 

Inf. Octeto. minima umdad direcc1onable, caracter (8 bits) 

R.A. Pago que se hace o debe hacerse con dinero de una cuenta, y 
apuntamiento que de e1 se hace. 
Inf. Acci6n y efecto de asentar un dSbito en una cuenta determinada Sin6mmo de 
"debito" lmphca un costo o gasto adjudicado a una cuenta especlfica 

Inf. Parte del proceso de compra de una ''Tienda Virtual", en el que se depos1tan 
las productos o servicios seleccionados para su compra y posterior pago. 

Inf. Es un software que permanece residente el disco duro de un comprador en 
tinea Cuando estan listas para hacer una compra, la cartera despliega una venta 
para mostrar las opciones de pago. Algunas carteras soportan tarjetas de credito 
con infarmaci6n encriptada. Otras usan monedas d1g1tales 

R.A. Documento en que se certifica 
Inf. Un certificado digital es una clase especial de mensajes firmados 
d1gitatmente, que contiene informac16n acerca de una llave pr.ibl1ca y el prop1etano 
de una llave pllblica Un certificado emitido y firmado par una autondad 
certificadora une la Jlave pllblica al nr.imero de cuenta. 
Inf. Uave pllbllca y una ident1ficaci6n de datos firmados par una tercera parte 
confiable para proveer autenticaci6n e integndad de la tlave 
Inf. Son ID's digitales usados para representar credenciales anlrne Estos 
certificados son em1tidos par compar'ilas que actr.ian coma una tercera parte 
confiable 
Inf. Dacumento digital diseliada para elimmar probtemas de segundad coma la 
autent1cac16n y no repudiac16n cuando ejecuta transacc1ones comerciales via 
Jnternet. El cert1ficado contiene informaci6n acerca de la autoridad certificadora. el 
prop1etano del cert1ficado. una llave pllbllca. la valldez del periodo det cert1ficado. y 
el host para el cual fue emitido el certificado El token es d1sei'Lado de tal manera 
que nmglln detalle puede ser cambiado sin mvalldar ta f1rma d1g1tal 
Eventualmente. las certificadas dig1tales podrfan ser construidos dentro de Web 
browsers y carteras v1rtuales 

338 



certificaci6n I 
certificated 

cheque I check 

cifrado I cipher 

cliente I customer 

comercio I 
commerce 

comercio 
electr6nico 
(e-commerce) I 
electronic 
commerce 

comprador I buyer 

corredor I broker 

correo electr6nico 
(e-mail) I electronic 
mail 

crCdito I credit 

Glosario 

R.A. Acci6n y efecto de hacer cierta una cosa. por medio de un instrumento 
pllblico 

R.A. Mandato escnto de pago, para cobrar cantidad determinada de las fondos 
que quien lo expide tiene disponibles en un banco. 
Fin. Cheque, orden o mandato de pago incorporado a un titulo de credito, que 
permite al librador disponer, en favor de una determinada persona o del simple 
portador det titulo, de fondos que tenga disponibles en un banco. El cheque 
debera contener: la denominaci6n de cheque inserta en el texto del mismo tftulo, 
al mandato puro y simple de pagar una suma determinada de dinero. el nombre 
del que debe pagar(al que se denomina librado). que par fuerza ha de ser un 
banco, el lugar de pago, la fecha y el lugar de la emisi6n del cheque, la firma del 
que lo expide, al que se le denomina librador. 
Fin. Titulo de crE!dito expedido a cargo de una instituci6n de crE!dito, par quien 
este autorizado por ella al efecto, conteniendo la orden incondicional de pagar una 
suma de dinero a la vista, al portador o a la orden de una persona determinada 
Orden de pago dingida a un banco, contra las fondos poseidos par el girador. La 
orden de pago puede ser nominativa o al portador 

Inf. Algoritmo de encripci6n. El cifrado puede ser simE!trico o de nave pllbhca, 
pueden ser transferidos coma flujo de datos o dividido en bloques 

R.A. Persona que compra en un establecrmiento o ut1liza sus serv1c1os. 
Inf. Corresponde a la denominaci6n de un programa computacional (software) 
ublizado para contactar y obtener datos desde un software Servidor que se 
encuentra generalmente en otro computador. En ta arqu1tectura cliente/servidor, 
existen un software cliente corriendo en un computador y un software servidor 
cornendo en otro computador que interactllan entre ellos y ejecutan alguna tarea 
especifica 

R.A. Negociaci6n que se hace comprando y vend1endo o permutando generos o 
mercancfas 

Inf. En ingles denominado "E-Commerce" Es la compraventa e intercambio de 
bienes y servicios a traves de Internet. habitualmente con el soporte de 
plataformas y protocolos estandanzados. Dicha acci6n se desarrolla sin existir un 
contacto presencial entre ambas partes. Actua1mente esta comenzando a 
despuntar el Comercio Etectr6nico 

Persona que adquiere un bien o servicio, con una persona que los vende 

R.A. Funcionano cuyo ofic10 es intervenir, con caracter de notano, sr esta 
coleg1ado, en la negociaci6n de letras u otros valores endosables. en las contratos 
de compraventa de efectos comercia1es yen tos seguros 
Fin. lnd1v1duo Jegatmente autonzado para realizar act1v1dades de compraventa de 
valores realizadas en la balsa de valores a favor de terceros 

Inf. Programa que perm1te mandar y rec1bir mensaies, mtercambiar 1magenes, 
arch1vos de texto. audio y video. entre usuanos de una o d1stmtas redes 
computac1onales 

R.A. Cant1dad de dinero, o cosa equ1valente que algu1en debe a una persona 0 
entidad y que el acreedor t1ene derecho de exigir y cobrar 
Fin. Credito. en comercio y finanzas, termmo ut1lizado para referirse a las 
transacc1ones que 1mpllcan una transferencia de dmero que debe devolverse 
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transcurrido cierto tiempo. Par tanto, el que transfiere el dinero se convierte en 
acreedor y el que lo recibe en deudor; los terminos credito y deuda reflejan pues 
una misma transacci6n desde dos puntos de vista contrapuestos Credito, Ctases 
de: 
Los principales tipos de credito son 1os siguientes: creditos comerciales. que son 
las que unos fabricantes conceden a otros para financiar la producci6n y 
distribuci6n de bienes; creditos a la inversi6n, demandados par las empresas para 
financiar la adquisici6n de bienes de equipo, las cuales tamb1en pueden financiar 
estas inversiones emitiendo bonos, pagares de empresas y otros instrumentos 
financieros que, par lo tanto, constituyen un credito que recibe la empresa; 
creditos bancarios, que son los que concede un banco y entre tos que se podrfan 
inctuir las prE!stamos; creditos al consume o creditos personales, que permiten a 
ros individuos comprar bienes y pagarlos a plazas; creditos hipotecarios. 
destinados a la compra de bienes inmuebles. garantizando Ja devoluci6n del 
credito con el bien inmuebte adquirido; cred1tos gubernamentales que reciben las 
gobiernos (centrales, regionates o locales) al emitir deuda pUbllca; y, por Ultimo, 
creditos internacionates, que son las que concede un gobierno a otro. o una 
instituci6n internacional a un gobierno, como es el caso de las creditos que 
concede el Banco Internacional para la Reconstrucci6n y el Desarrollo, o Banco 
Mundial. 
Fin. Cambio de una prestaci6n presente par una contraprestac16n futura. es decir, 
se trata de un cambio en el que una de las partes entrega de inmediato un bien o 
servicio y el pago correspondiente mas los intereses devengados las reciben mas 
tarde. 

R.A. Arte de escribir con clave secreta ode un mada enigmatico 
Inf. Consiste en "ocultar'' o cifrar o dificultar por parte del Em1sor un mensaje, 
para que s61o las per'sonas que conozcan la clave o proceso para "descifrarlo", 
puedan acceder al mismo y leerla 

Inf. Un campo de la criptografia 1nventada en 1976 par Whitfield D1ffie y Martin 
Hellman La criptografia de llave pUblica depende de un par de naves inversas. 
La infarmaci6n encriptada con una llave puede s61o ser decriptada con la otra. 
Esta nave pUbhca provee a un usuario la facilidad para encriptar y decriptar datos 
o texto 

Inf. La criptografia de Jlave secreta usa la misma llave para c1frar y desc1frar 
DES, IDEA, RC2 y RC4 son ejempJas de este tipo de cifrados 

R.A. Cuenta corriente en la que et banco o banquero autoriza al titular para 
disponer. sabre su saldo favorable. de mayor cantidad que sue!e fijarse, con 
exigenc1a de garantia o sin ella 

Inf. Prefijo utilizado amphamente en la comunidad Internet para denominar 
canceptos relacionados con las redes (ctbercultura, ciberespac10. c1bernauta. etc ) 
Su origen es la palabra gnega "c1bernaa", que significa "p1lotar una nave" 

Inf. Es una compariia que desarrolla uno de los primeros s1stemas de pago para 
Internet. Elles dan al consum1dor una cartera Los vendedores onllne usan el 
software de Cybercash para recibir ordenes desde compradores con la cartera 
Las ordenes son enviadas a traves det servidos Cybercash a las redes bancarias 
para la verificac16n de la tarjeta de crE!d1to 

R.A./lnf. Representaci6n de una informaci6n de manera adecuada para su 
tratamiento por una computadora 
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Inf. Unidad minima entre las que componen una informaci6n. Es una palabra 
latina que significa "lo que se da" 

Inf. En Internet, un DoS o ataque de denegaci6n de servicio (no confundir con 
DOS, Disk Operating System, con O mayllscula} es un incidente en el cual un 
usuario o una organizaci6n se ven privados de un recurse que normalmente 
podrian usar. Habitualmente, la perdida del serv,cio supone la indisponibilidad de 
un determinado servicio de red, como el correo electr6rnco, o la perd1da temporal 
de toda la conectividad y todos las servicios de red. En los peores casos, por 
ejemplo, un sitio web accedido por millones de personas puede verse forzado 
temporalmente a cesar de operar. Un ataque de denegaci6n de servicio puede 
tambien destruir programas y ficheros de un sistema informatico. Aunque 
normalmente es realizado de forma intencionada y maliciosa, este tipo de ataques 
puede tambien ocurrir de forma accidental algunas veces. Si bien no suele 
produc1rse robo de informaci6n estos ataques pueden costar mucho tiempo y 
dmero a la persona u organizaci6n afectada. 

Inf. Data Encryption Standard I DES (Estandar de Cifrado de Dates)· Algoritmo 
de c1frado de datos estandarizado par la administraci6n de EE.UU 

Inf. Recuperac16n del contemdo real de una informac16n encnptada previamente 

R.A. Obligaci6n que alguien t1ene de pagar, satisfacer o reintegrar a otro una 
cosa. par lo comlln dinero 
Fin. Deuda, en derecho, obligaci6n que se puede hacer cumpflr mediante una 
acci6n legal para el pago de dinero. En la ley modema, el termino deuda no t1ene 
un significado fijo y puede considerarse en esencia coma lo que una persona le 
debe legalmente a otra. Sin embargo, en el derecho consuetudmano, una acci6n 
por deuda era un proceso que se emprendia con el expreso obJetivo de recuperar 
una determinada cantidad de dinero Si la cuantla adeudada no podia 
determinarse con precisi6n sin un juicio. el acreedor tenia que emprender otro tipo 
de acciones legales. 
Fin. Cantidad de dinero o bienes que una persona. empresa o pais debe a otra y 
que constituyen obligaciones que se deben saldar en un ptazo determmado Por 
su origen la deuda puede clasificarse en interna y externa; en tanto que par su 
destine puede ser pllblica o privada. 

R.A. Deuda 
Fin. Partida que se asienta en el "debe" de una cuenta Deuda 
Fin. En contabilidad implica cualquier cantidad que al asentarse o registrarse 
rncrementa el saldo de un pas1vo o decrementa el saldo de un actrvo 

R.A. Media de cambio de general de aceptaci6n, que puede ser declarado forma 
legal de pago, constiturdo par p1ezas metalicas acuf'ladas. biHetes u otros 
1nstrumentos fiducianos 
Fin. Omero. Cualquier med10 de cambio generalmente aceptado para el pago de 
b1enes y servicios y la amortizaci6n de deudas. El dmero tambien s1rve coma 
med1da del valor para tasar el valor ecan6mico relative de las d1st1ntos bienes y 
servrc1os El nllmero de un1dades monetanas requeridas para comprar un bzen. se 
denomma precio del b1en 
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Fin. Es el equivalente de todos los bienes y servicios de una colectividad_ Par su 
aspecto externo puede ser moneda cuando es de metal. o billete cuando es de 
papel. Tiene cuatro funciones: coma instrumento de cambio, como medida de 
valor, como instrumento de capitahzaci6n y de movilizaci6n de valor, y como 
instrumento de liberaci6n de deudas y obligaciones 

Inf. es un nllmero {de atrededor de 100 digitos) al que se le asocia cierto valor y 
pude ser usado como cua!quier otro tipo de dint:ro Este nUmero va acompanado 
de la firma del dueno o de un banco 

Inf. Compuesta del nombre o ntimero de usuario y luego el de ta computadora 
donde se tiene cuenta (casiUa de correo), segUn formate DNS. 

Inf. Representa el nombre Unico que ident1fica a un sitio web dentro de Internet 
El nombre de dominio siempre tiene dos o mas partes separadas por puntos. La 
parte de la izqu1erda es mas especifica y fa de la derecha mas general. (ejemplo· 
via red.cl, identifica a la maquina via red dentro de! dominio cl que es Chile) 

Inf. Ademas de ser una tetra del abecedario, en Internet la "e" se utiliza, seguida 
de un gui6n, coma abreviatura de "electronic". a modo de prefijo de numerosas 
palabras para indicar que nos estamos refiriendo a la versi6n electr6nica de un 
determinado concepto; asL par ejemplo. "e-business" es la abreviatura de 
"negocio etectr6nico" 

Inf Moneda electr6nica que substituye al dinero en las transacciones online, 
incluyendo la seguridad de las tarjetas de cred1to, cheques electr6nicos y 
monedas digitales 

Inf. Es lntercambio Electr6nico de Dates. EDI provee formates electr6nicos tos 
cuales perm1ten un mtercambio de datos de negoc1os entre comparifas sabre la 
red 

R.A. Persona que enunc1a el mensaJe en un acto de comunicaci6n. 

Inf. Del gr_ kript6s, oculto. neotogismo que significa "transcrib1r en guarismos, 
letras o simbotos, de acuerdo con una clave, un mensaje cuyo contenido se quiere 
ocu!tar'' Lo que en espaflol siempre se habia llamado cifrar. a cuya definici6n en 
el DRAE pertenece lo anterior. En Internet, se aplica a los mensajes o archives 
que se envlan por correo electr6nico 
Inf. Cons1ste en la codificaci6n de un texto o mformaci6n, para ev1tar que sea 
vista par el resto de personas. Para acceder al m1smo es necesario un c6d1go de 
decodificaci6n. Con ello se busca seguridad y pnvacidad 
Inf. El cifrado es et tratamiento de un con1unto de datos. contemdos o no en un 
paquete, a fin de impedrr que nadie excepto el dest1natano de las m1smos pueda 
!eer!os. Hay muches t1pos de c1frado de datos. que const1tuyen la base de la 
segundad de la red 

R.A. Cuenta detallada de cada una de estas operac1ones con expresi6n de 
nUmero. peso o medida, calidad y valor o precio 
R.A. Relac16n de las obJetos o articulos comprend1dos en una venta, remesa u 
otra operaci6n de comercio 
Fin. Documento que se expide para hacer constar una venta. en el que aparece 
la fecha de la operaci6n, el nombre del comprador. del vendedor, las condic1ones 
convenidas. la cant1dad, descripci6n, prec10 e 1mporte total de lo vend1do 
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Se hace constar tambiE!'n el nUmero de la factura, el nombre del comisionista o 
agente vendedor, la forma del embarque y otros datos adicionales relatives a 
cada operaciOn. 

Inf. lnformaci6n cifrada que identifica al autor de un documento electr6nico y 
autentica que es quien dice ser. 
Inf. tnformaci6n encriptada con la llave pnvada de una entidad la cual es 
agregada ~I mensaje para asegurar al receptor de la autenticidad e integridad del 
mensaje La firma digital provee que el mensaje fue firmado por la entidad 
propietaria, a con acceso a. la Uave privada. 

Inf. Es el proceso de verificaci6n del usuario Actualmente se est.a tratando el 
tema en el Congreso (en Espalia), con el fin de regular el tema. Para autentificar 
el proceso existen las "Agencia de Certificac16n", encargadas de verificar y 
autentificar el proceso. 

Inf. Es una soluci6n hardware y/o software que perm1te proteger una red pnvada 
de las ataques de los hackers desde Internet 
Inf. Sistema que se coloca entre una red local e Internet. La regla bflsica es 
asegurar que todas las comunicaciones entre dicha red e Internet se realicen 
conforme a las politicas de seguridad de la orgamzaci6n que lo instala. Ademas. 
estos sistemas suelen incorporar elementos de pnvacidad. autentificaci6n, etc 

R.A. Acc16n contrana a la verdad ya la rect1tud, que pe~udica a la persona contra 
quien se comete. 

Inf. es una funci6n de un solo sentido, resistente a colisiones que asocia una 
archive o documento de longitud arbitraria a una cadena de longitud constante (se 
usa actualmente 160 bits de salida). las funciones hash mas conocidas son: MD5, 
SHA1, RIPMED 160 

Inf. Es el s1gnificado tecmco para cualquier hardware o software que permite 
traducir o convertir informac16n entre dos protocolos distintos. T ambien se utiliza 
este termmo para describir cualquier mecanismo que permita o provea el acceso a 
otro sistema (puerta de entrada a otro sistema). 
Inf. Hoy se utiliza el tE!rmino "router" (direccionador, encaminador, enrutador) en 
lugar de ta defin1ci6n original de "gateway" Una pasarela es un programa o 
dispositivo de comunicaciones que transfiere datos entre redes que tienen 
func1ones similares pero implantaciones diferentes No deberfa confundirse con un 
convertidor de protocolos 

Inf. Componentes fisicos de una computadora, de una red, en contrapos1cr6n con 
las programas o elementos 16gicos que las hacen funcionar 

Inf. Computadora que. med1ante la ut1lizaci6n de los protocolos TCP/IP, perm1te a 
los usuarios comunrcarse con otros s1stemas anfitriones de una red. Los usuanos 
se comumcan utihzando programas de aplicac16n, tales coma el correo 
electr6nico, Telnet, WWW y FTP. La acepc16n verbal (*to host*) describe el hecho 
de a!macenar algUn t1po de informaci6n en un serv1dor aJeno 

Inf. (HyperText Transport Protocol). Protocolo de Transferencia de H1pertexto. Es 
el protocolo que permite el intercamb10 de paginas en ta World Wide Web 
Protoco!o de comunicaci6n empleado por los serv1dores de WWW 

343 



https 

hipertexto I 
hypertext 

ID I Nombre de 
Usuario o 
identificaci6n 

implement 

implementar 

integridad I integrity 

Internet 

informaci6n I 
information 

intruso 

Glosario 

Inf. (HyperText Transport Protocol Secured). El protocolo de comunicaci6n 
seguro empleado por los servidores de WWW con en clave. Esto es usado para 
trasporta por Internet informaci6n confidenciat como el nllmero de tarjeta de 
crechto 

Inf. Documentos en donde se puede saltar hacienda click en una palabra (link) a 
otra parte del documento. En el WWW se potencia este concepto, pudiendo saltar 
a (partes de) documentos existentes en otras maquinas de Internet. 
Inf. r exto hiperactivo integrado por el texto propiamente dicho. sonido, imagenes 
estaticas e imagenes en movimiento Su verdadera diferencia respecto al texto a 
secas es que contiene enlaces. 

Inf. Corresponde al nombre del usuario o identificaci6n de la persona que tiene 
autonzac16n para accesar atgUn servic10 en particular. por ejemplo· modificar su 
sit10 web. El JD esta asociado at Password y entre ambos dan acceso a la 
adm1mstraci6n del espacio arrendado en el servidor 

Inf. Vocable en mgles Que se utiliza para denominar cuando se esta poniendo en 
func1onam1ento un s1stema 

Inf. Poner en func1onamiento. aphcar metodos. medidas. etc . para llevar alga a 
cabo 

Inf. se refiere a que la mformaci6n no sea modificada 

Inf. Conjunto cualqu1era (aislado) de computadoras conectadas (Con minllscula) 
Inf. Un conglomerado mternacional de redes computacionates que conecta 
mstituciones comerciales, gubernamentales y academicas. {Con mayllsculas). 
Inf. Es una red de c6mputo a nivel mundial que agrupa a distintos tipos de redes 
usando un m1smo protocolo de comunicaci6n. Los usuarios en Internet pueden 
compartir dates, recurses y serv1cios. Internet se apoya en el conJunto de 
protocolos TCP/IP De forma mas especifica, Internet es la WAN mas grande que 
hay en el planeta. e inctuye decenas de MAN's y miles de LAN's. Las 
computadoras que lo integran van desde modestos equipos personales. 
minicomputadoras, estaciones de trabajo, mainframes hasta supercomputadoras 
Internet no tiene una autondad central. es descentralizada Cada red mantiene su 
independencia y se une cooperativamente al resto respetando una sene de 
normas de mterconexi6n El organismo que se encarga de regular. establecer 
estandares, administrar y hacer operacional a Internet es la ISOC (Internet 
Society) 

Inf. Con1unto de datos cod1ficados que se mtegran en un conterndo mental La 
"mformaci6n" se concreta a partir de un proceso de s1gmf1caci6n en una mente La 
informac16n. como contenido de la realidad circundante. reduce la incert1dumbre 
que tenemos hacta ese entorno y. en este sentido. genera conoc1miento cuando 
se extiende en el t1empo 
Inf. Agregac16n de datos que t1ene un s1gmficado especifico mas alla de cada uno 
de estos Un ejempto. 1, 9, a y 7 son datos: 1987 es una informac16n La 
informaci6n ha s1do s1empre un recurso muy valloso. revalonzado hoy mas aun 
por el desarrollo y ta expans16n de las Tecnologias de lnformac16n y de 
Comumcaciones 

R.A. Que se ha 1ntroduc1do sin derecho 
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IP (Internet Protocol 
I Protocolo de 
Internet) 

key I clave, llave 

llave privada I 
private key 

llave pUblica I 
public key 

mensaje I message 

micropago/ 
micropayment 

monedas digitales I 
digital coins 

monedero 
electr6nico I 
electronic purse 

negocios 
electr6nicos 
(e-business) 
Netcheque 

no repudio I no 
repudiation 
offline 

on line 

pagador/payer 

Glosario 

Inf. Es un nUmero Unico a nive1 mundial separado en cuatro partes por puntos. 
Cada uno de estos nUmeros puede ser desde O hasta 255 Un ejemplo de nUmero 
IP es: 

200 27.90.2 
El orden de jerarquia de los nllmeros es de izquierda a derecha, donde el primer 
nllmero es el mas general y asi suces1vamente hacia la izquierda. 
Cada maquina que esta conectada a Internet tiene su propio nUmero IP y es Unico 
en todo el mundo. 

Inf. En castellano "Clave". Es un c6digo de signos empleado para transmis16n de 
mensajes secretes 

Inf. Una llave matemauca (guardada en secreta por el propietario) el cual es 
usado para crear firmas digitales, o decriptar mensajes o arch1vos 

Inf. Llave matematica que es disponible pllblicamente Es usada para verificar 
firmas que fueron creadas con su correspondiente !lave privada Las llaves 
pllbhcas son tambien usadas para encriptar mensajes o archivos los cuales 
pueden solamente ser decriptados con su correspondiente llave secreta 

R.A. Recado que envla una persona a otra 

Inf. Et comerc10 electr6nico inicio con compras pagadas par tarJeta de cred1to. 
este nuevo sistema te permite compras en un rango de una fracci6n de un 
centavo hasta 5 us. 

Inf. Las monedas dig1tales pueden ser bajadas al disco duro del usuario desde 
una cuenta en el banco. Cuanda el comprador quiere pagar, una cartera se 
muestra en su pantalla, las manedas son transferidas anline desde la 
computadara del comparador al servidor det vendedar El vendedar deposita las 
monedas en su banco 

Inf. Usando la tecnologla de una smart card en un manedero electr6nico es 
creada con el efectivo almacenado electr6nicamente en un microchip, creando 
una tarjeta de prepago la cual puede entances ser usada para comprar bienes y 
servic1as. Este permite asegurar el valor de la transferencia a otro monedero 
electr6n1ca 

Inf. Cualquier tlpa de actividad empresarial realizada a traves de las tecnologias 
de informaci6n y comunicaciones 

Inf. Un s1stema de pago electr6nico en cheque que puede ser env1ado par mail 
Cuando el cheque es depositado. como un cheque de papel, las fondos son 
trasladados desde la cuenta del emisor del cheque a la cuenta del receptor T1ene 
un mecanismo de firma digital 

Inf. se refiere a no poder negar la autoria de un mensa1e ode una transaccr6n 

Inf. Fuera de Hnea Es todo aque11a que se reahza sm estar canectado a Internet 

Inf. Conectado a Internet 

R.A. Persona que paga 
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pilgina web I web 
page 

pago I pay 

pedido, orden I 
order 
privacidad I privacy 

protocolo I protocol 

recibo 

red I net, network 

reembolso 

RSA (Rivest, 
Shamir, Adleman) 

seguridad I security 

servidor I server 

sesi6n remota I 
remote session 

Glosario 

Inf. Es el resultado en hipertexto e hipermedia que proporc1ona un visuahzador de 
World Wide Web despues de obtener la informac16n solicitada 

R.A. Entrega de un dinero o especie que se debe 

R.A. Encargo hecho a un fabricante o vendedor. de generos su trafico 

Inf. se refiere a tener control en el acceso de la informaci6n y solo permitirlo .::i 

personas autorizadas 

Inf. Conjunto de normas que gobiernan el intercambio de informaci6n entre 
computadoras. 
Inf. Descripci6n formal de formates de mensaje y de reglas que dos ordenadores 
deben seguir para 1ntercambiar dichos mensajes. Un protocolo puede describir 
detalles de bajo nivel de las interfaces maquina a maquina o intercambios de alto 
nivel entre programas de asignaci6n de recursos 

R.A. Escrito o resguardo firmado en que se declara haber rec1b1do dinero u otra 
cosa 

Inf. Agrupaci6n tanto de equipos coma de programas que comparten recurses 
entre sl, observando "reglas de comportam1ento" a partir del uso de un lenguaJe y 
medias de transmisi6n comunes, sin importar -en lo esenctal- la naturaleza de 
cada elemento dentro de la red. 

R.A. Acci6n o efecto de volver una cantidad a poder del que ta habia 
desembolsado. 
Fin. Sustituci6n de un antiguo pasivo por medic de la venta de una nueva 
emisi6n. 

Inf. Es un sistema de encripci6n basado en criptografia de llave pllblica que 
signrfica que cada usuario tiene sus 2 llaves digitales - una para encriptar 
informaci6n, y la otra para decriptar1a. Provee autenticac16n del emtsor y del 
receptor. 

R.A. Se aplica tamblen a ciertos mecanismos que aseguran alglln buen 
funcionam1ento, precaviendo que este falle, se frustre o se violente 
Inf. Mecanismos de control que evitan el uso no autorizado de recurses 

Inf. Es una computadora conectada permanentemente a Internet. la cual esta 
d1spuesta para servir a cuantos chentes le hagan alguna pet1ci6n Del mismo 
modo que un mesero en un restaurante sirve lo que las chentes p1den, del mismo 
modo el servidor. Existen servidores de correo electr6nico o e-mail. de WWW y 
FTP. Los servidores de Netfactor son mllltiples pues ejercen estas tres Ultimas 
opc1ones. Computadora que presta serv1cios a muches usuanos Provee 
informaci6n y programas a Internet 
Inf. Es un computador o un software que provee una ctase especial de serv1c10 al 
software clientes que estan corriendo en otros computadores y que to accesan 
para reahzar una funci6n determinada. Un computador func1onando coma servidor 
puede tener operando software de serv,dores para prestar serv1c1os. par eJemplo 
servidor de WWW, servidor de Mail. etc 

Inf. Uso de los recursos de una computadora desde una terminal que no 
prec1samente se encuentra cercana a ella 

346 



SET (Secure 
Electronic 
Transaction I 
Transacciones 
Electr6nicas 
Seguras) 

site, web site I sitio 
web 

sistema I system 

smart card I tarjeta 
lnteligente 

solicitud I request 

software 

SSL (Secure Socket 
Layer) 

tarjeta I card 

tarjetahabiente I 
cardholder 

tarjeta de debito I 
debt card 

TCP/IP (Transfer 
Control Protocol I 
Internet Protocol) 

tenedor I payee 

texto cifrado I 
ciphertext 
texto en claro I 
plaintext 
tienda virtual 

Glosario 

Inf. Corresponde a las siglas ··secure Electronic Transaction". Es un sistema que 
garantiza la seguridad en las transacciones electr6nicas. Es empleado por el 
Comercia Electr6nico y por enbdades bancarias y financieras. 
Inf. Autentica las compras con tarjeta de credito en la red. Las firmas digitales 
son usadas par todas las partes que participan en este sistema. La transacci6n 
de informaci6n es encriptada usando encripci6n RSA de 1024 bits 

Inf. Termino comUnmente utilizado en Internet p<'lra denominar ct lugar virtual de 
una ernpresa u organizaci6n que tiene par media de un servidor de WWW. 

R.A. Conjunto de cosas que ordenadamente relacionadas entre si contribuyen a 
determinado objeto. 
Inf. Conjunto de procesos o elementos 1nterconectados e interdependientes que 
forman un todo complejo. 

Inf. Es una tarjeta de cr9dito de plflstico con un chip integrado El chip puede ser 
recargado con fondos. El valor almacenado en las tarjetas es deducido conforme 
la transacci6n sea hecha. La taf')eta tambien puede almacenar informaci6n de 
ident1ficaci6n, detalles de salud de la persona, mformaci6n de seguridad y otro tipo 
de servicios 

R.A. Memorial en que se solicita alga 

Inf. Programas o elementos 16gicos que hacen funcionar una computadora o una 
red, o que se ejecutan en ellos, en cantraposici6n con las componentes flsicos de 
ta computadora o la red 

Inf. Corresponde a las Siglas " Secure Socket Layer''. Consiste en la encriptaci6n 
de la informaci6n para enviarla a un destinatario. Es empleado en el comercio 
electr6nico para enviar dates confidenciales 

R.A. Adorno piano y oblongo que se figura sobrepuesto a un miembro 
arquitect6nico, y que lteva par to comUn mscripciones o emblemas 

Tenedor de una cuenta de tarjeta de cr9dito valida y usuario de un software 
browser certificado reteniendo un cert1ficado de soporte para el comercio 
electr6nico 

Inf. Es substitute del efectivo para consum1dores Se parecen a las tarjetas de 
cred1to. pero no proveen el credito Las cant1dades para las compras son 
1nmed1atamente deducidas del balance del banco del usuario 

Inf. Protocolo de Control de Transm1si6n/Protocolo Internet Protocolos 
fundamentales de Internet que establecen un metodo par el cuat son transm,tidos 
dates a traves de Internet entre dos computadoras 

R.A. Persona que tiene o posee un alga, especialmente la que posee 
legittmamente alguna letra de cambio u otro valor endosable 

Inf. Dates encnptados 

Inf. Dates sm ser encriptados 

Inf. Es un s1ho Web estructurado con una pagma ,mcial. hstas de precios. 
1nformac16n sabre pages y formas de envio, pagrnas sobre anunc1os especiales, 
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transacci6n I 
transaction 
valor I value 

vendedor/ 
merchant 

venta I sale 

virtual 

URL (Uniform 
Resource Locator) 

Web 

WWW (World Wide 
Web) 

X.500 

Glosario 

noticias, un formulario para las 6rdenes, politicas de la empresa y preguntas 
comunes 
El modelo de negocios de una tienda virtual esta basado en un inventario limitado 
y en una estructura de costos que estan asociados generalmente con tiendas 
tradicionales e compar'lias de correos 

Fin. Trato, convenio, negocio 

R.A. Tftules representativos de participaci6n en haberes de seciedades. de 
cantidades prestadas. de mercaderias. de fondos pecuniarios o de servicios que 
son materias de operaciones mercantiles. 
Fin. Es el grado de utilidad o aptitud de las cosas. para sat1sfacer las 
necesidades o proporcionar b1enestar o deleite. Equ1valenc1a de una cosa a otra 
En plural, Utulos representativos de participaciones o haberes de socredades, de 
cantidades prestadas, de mercancias, de fondos pecumanos o de servicios que 
son materia de operaciones mercanbtes. 

R.A. Que expone u ofrece al pllbllco las generos o mercanclas para el que las 
quiera comprar 
Inf. Persona que ofrece b1enes, serv1cios, y/u otra 1nformac16n que acepta pages 
para esos articulos electr6nicamente. El vendedor quiza tambiCn provee venta de 
servicios electr6nicos y/o entrega electr6nica de articulos para venta 

R.A. Acci6n y efecto de exponer u ofrece al pllbhco las generos a mercancias 
para el que las quiera comprar 
Fin. Acci6n mediante la cual uno de las contratantes se ob1iga a transferir la 
propiedad de una cosa o de un derecho a otro que a su vez se obliga a pagar par 
ello un precio determinado en dinero 

Inf. Alga que tiene existencia aparente y no real Es un termino de frecuente 
utilizac16n en el mundo de las Tecnotogias de la lnformaci6n y de las 
Comunicaciones para designar a dispositivos o funciones s1mulados. "virtual 
circuit", 'Virtual Private Network". 

Inf. Localizador Universal de Recurses Permite acceder de forma uniforme a tos 
distintos recurses de Internet. Se utihza profusamente en la World Wide Web. 
La direcc16n de una fuente de informaci6n. Esta compuesto par cuatro partes 
distintas: el tipo de protocoto (http, ftp, gopher), el nombre de la maquina. la ruta 
del d1rectorio y el nombre del archJVe 

Inf. Servrdor de informaci6n WWW Se utiliza tamb1en para def1nir el universe 
WWW en su conjunto 

Inf. Sistema de acceso a 1nformac16n d1stnbuida en Internet mediante enlaces 
hipertexto 
Conjunto de informac16n distnbu1da basada en hrpertexto. (mterfase grafica. 
atractiva y amigable) para un accese a recurses de Internet, espec1almente en el 
amb1to cemercial concebida en er CERN, Ginebra 

Inf. E! directono X.500 es una base de datos d1stnbu1da que perm1te la censulta 
de datos sabre objetos del mundo real. A traves de X 500 se puede buscar 
1nformac16n sobre personas, departamentos y organrzac1enes de todo el mundo 
Puede proporcionar direcc1ones de mensajeria electr6mca. d1recc1ones postales, 
telCfenes y nllmeros de Fax 
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ABREVIATURAS Y SIGLAS 

A 
AC 
ACH 
B2B 
B2C 
C 
CA 
CARI 

DATE 
DESC 
E 
Ex 
e·commerce 
e.mail 
e·bussines 
H() 
HTIP 
HTIPS 
Fin. 
FV 
ID 
Inf. 
iKP 
IP 
ITP 
K 
Kpr 
Kpu 
PIN 
NONCE 
NREQ 
R.A 
REQ 
SALT 
SET 
Sig 
SM 
SSL 
TCP 
TCP/IP 
TID 
us 
V 
vcc 
WWW 

Adquirente 
Autoridad Certificadora (Certificate Authority) 
Casa Automatica de Aclaramiento (Automated Clearing House) 
Negocio a Negocio (Business to Business) 
Negocio a Consumidor (Business to Consumer) 
Chente/Comprador 
Certificate Autorithy (Autoridad Certificadora) 
Collect all relevant information/Colecci6n de toda ta informaci6n 
relevante 
Fecha I hora 
Descripci6n de la orden/pedido 
Emisor 
Encripci6n 
Comercio EJectr6nico (Electronic Commerce) 
Correo Electr6nico (Electronic Mail) 
Negocio Electr6nico (Electronic Business) 
Funci6n Hash 
Hyper Text Transfer Protocol 
Hyper Text Transfer Protocol Secure 
Fmanzas 
Frrst Virtual 
ldenbficador 
Informatica 
Protocolo de Llaves en Internet (Internet Keyed Protocol) 
Protocolo de Internet (Internet Protocol) 
Information Technology Partners/Socios de Tecnologia de lnformaci6n 
LI ave 
Llave Privada 
Llave PUblica 
NUmero de identificac16n 
NUmero aleatorio 
No Requisite 
Real Academia 
Requisite 
NUmero Aleatorio 
Secure Electronic Transaction 
Firma 
Servidor de Monedas 
Secure Socket Layer 
Transfer Control Protocol 
Transfer Control Protocol I Internet Protocol 
ldentifrcador de !a Transacc16n 
Dolares 
Vendedor 
TarJeta de Credito Virtual I Virtual Credit Card 
World Wide Web 

Glosario 
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