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México, D.F. a 7 de febrero del 2001.

DR. FRANCISCO BALLINA RIOS
JEFE DE LA DIVISION DE ESTUDIOS DE POSGRADO

Presente.

Por medio del presente hago constar que la alumna ISELA CATALINA
HIGUERA OLIVO, ha concluido eL caso practico Titulado “REVISION AL
CONTROL EN EL PROCESO ELECTRONICO" DE DATOS EN UNA
DEPENDENCIA EDUCATIVA®", para obtener el grado de Maestra en Auditoria.

Sin mas por el momento aprovecho la ocasién para enviarle un cordial saludo.

ATENTAMENTE
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Programa de Posgrado en Ciencias de la
Administracién
Oficio: PPCA/EG/2001

Asunto: Envio oficio de nombramiento de jurado de Maestra.

VHIVERADAD NACIONAL
AVENMA DE
MEzIcO

Ing. Leopoldo Silva Gutierrez

Director General de Administracion Escolar
de esta Universidad

Presente.

At'n.: Biol. Francisco Javier Incera Ugalde
Jefe de 1a Uidad de Administracidn del Posgrado

Me permito hacer de su conocimiento, que la alumna Isela Catalina Higuera
Olivo, presentara Examen General de Conocimientos dentro del Plan de
Maestria en Auditoria, toda vez que ha concluido el Plan de Estudios
respectivo, por o que el Dr. Sergio Javier Jasso Villazul, Coordinador del
Programa de Posgrado en Ciencias de la Administracion, tuvo a bien
designar el siguiente jurado:

M.A. Rodolfo Sergio Bonequi Dominguez Presidente
M.C. José Refugio Ruiz Pifa Vocal
M.A. Jesus Ponce de Ledn Armenta Vocal

Dr. Alejandro Purén Mier y Teran Vocal
M.C. Oscar Alfredo Cardenas Rueda Secretario
M.A. Victor Francisco Gamboa Lépez Suplente
M.A. Ariosto Lara Lievano Suplente

Por su atencién le doy las gracias y aprovecho la oportunidad para enviarle
un cordial saludo.

Atentamente
"Por mi raza hablara el espiritu”
Cd. Universitania, D.F., 14 de junio del 2001.

El Coordinador del Programa de Posgrado
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INTRODUCCION

En los ultimos afos se ha incrementadc aceleradamente la instalacion de
computadoras en el mundo, este incremento viene acompafado por un aumento
en la inversion para mejorar la calidad de la informacién utilizada, esta inversion
se ha realizado en la conformacidn de una infraestructura compuesta por equipos,
software, personal, papeleria, tiempo, etc., todo ello con el objetivo basico de
obtener la informacién necesaria y oportuna para administrar adecuadamente las
operaciones propias de la actividad empresarial.

Se considera a la informacién como un activo digno de salvaguardarse, ademas
del interés de disponer de ella justifica los costos de la recoleccion y
mantenimiento de la misma, la evolucién de los conocimientos y de la tecnologia
nos han llevado a que el usuario produzca y procese sus propios datos, la
integracién entre los subsistemas y la eliminacidon en mayor grado de la
informacioén impresa.

Estas nuevas modalidades cambian las tradicionales pistas de auditoria
(documentacion soporte), dificultan la visualizacion y verificacion en el tiempo de
los controles. La auditoria ha evolucionado en la misma forma como lo ha hecho
los aspectos anteriormente citados, para disminuir los riesgos y efrores en estas
areas.

Para crear un estandar se cred y aplicé la auditoria en informatica, con el fin de
optimizar los recursos informaticos de que una empresa dispone y tener un
control de los mismos.

El control en los procesos electrénicos de datos, asi como la auditoria en
informatica ha surgido cuando las entidades toman conciencia de que la
informacion que adquieren, conservan, procesan y emiten, es vital para su propia
supervivencia diaria y proyeccidn de progreso. Por tanto, han elevado a la
categoria de sistemas criticos practicamente a todos los sistemas internos que
manejan ia informacion. Esta ha adquirido caracter propio dentro de la auditoria
tradicional, en la misma forma que los sistemas de informacién, han adquirido
posicion fundamental dentro de la estrategia y operatividad de las entidades.

Este tipo de revisiones mantiene los conceptos basicos y las normas y reglas
generales de [a tradicional, pero a desarrollado procedimientos y pruebas de
cumplimiento adecuados a los entornos operativos especificos y compiejos en
que se aplica. Por tanto las técnicas y herramientas a utilizar deben ser mas
abundantes y especializadas.

Por lo anterior el presente trabajo busca realizar la revision de los centros de
cémputo debido a la importancia que tiene-la adecuada administracién de la
funcién de informatica y de los adecuados controles generales para la
salvaguarda de los recursos informaticos dentro de una entidad, buscando aplicar
este modelo en las revisiones por parte de la Oficina de Auditoria-Interna en la
dependencia educativa.



El presente trabajo se enfocara a la revision de dos problematicas que a mi

criterio son fundamentales como es:
A) Administracion de la funcién informatica
B) Controles generales.
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ORGANIZACION, SISTEMAS Y NECESIDAD DE
INFORMACION

I.1. MARCO CONCEPTUAL DE LAS ORGANIZACIONES
|1 ORIGEN DE LOS SISTEMAS
1.l TEORIA DE LA INFORMACION Y LA INFORMATICA

IV BASES E INTEGRACION DE UN SISTEMA DE
INFORMACION

1.V LA INFORMACION COMO UN ACTIVO ESTRATEGICO.




.| Marco conceptual de las organizaciones

Origenes, caracteristicas, elementos, funciones y fines.

La humanidad, en sus origenes, identifica de manera natural la forma de
satisfacer sus necesidades basicas de sobrevivencia, como la obtencion de
alimentos y la proteccion ante los peligros que la acechan un mundo primitivo y el
superar los obstaculos que el medio representa, dando como resuitado la union
de personas en clanes, tribus y pueblos, que establecen la base que configura el
antecedente principal de lo que actuaimente conocemos como organizacion;
entendiendo como tal “ la unidad social deliberadamente construida o

reconstruida, para alcanzar fines especificos”.1

La existencia de las organizaciones, se identifican con fines especificos de la
sociedad, las cuales en su conjunto permiten el desarrollo natural det ser humano
en lo individual o como parte de un conglomerado, de tal manera que en la
actualidad puede decirse, con la excepcion que confirma la regla, que todo
depende de las organizaciones, ya sea salud, educacién, desarrollo profesional,
culturai, econdmica politica, moral y social.

Las organizaciones tienen caracteristicas propias, como es |a divisién del trabajo,
centros de poder, de decision y medios de comunicacidon que integren su
estructura, asi como su capacidad de autoevaluacidén que les permite corregir y
ajustar a las necesidades del medio.

Desarrollo transformacion y tipos.

La evolucion de la sociedad ha determinadc el nacimiento, desarrolio y
transformacion de la organizacién, resultado de la dinamica social representada
por la competencia, que exige una respuesta mas rapida y completa, a un mayor
numero de requerimientos que dia a dia surgen, en todos 10s renglones del medio
social, aunado al fenédmeno demografico que incrementa permanentemente el
numero de personas que requieren satisfactores de todo tipo en mayor cantidad y
calidad.

Como cualquier ente que forma parte de una estructura y tiene una funcidon que
cumplir, esté sujeto a satisfacer una serie de requisitos representades por un
conjunto de normas que definen de forma clara las leyes y reglamentos para su
creacion y funcionamiento, asi como las politicas intemas que permitan efectuar
sus operaciones en un orden adecuado.

Uno de los fendmenos de mayor influencia en la transformacion de las
organizaciones, ha sido el desarrollo tecnoldgico, considerando como punto de
partida a la revolucion industrial, y que al paso del tismpo los cientificos en todas

! Amitai Etzioni, organizaciones modernas. P-4 Ataha 1980.



las ramas, han generado cambios fundamentaies dentro de la naturaieza,
repercutiendo esto en las personas y estructuras de la organizacion.

Importancia, ambito e influencia.

El grado de influencia y- desarrollo de las organizaciones han adquirido y
superado el entorno local, regional, nacional, continental hasta llegar a un ambito
mundial en todo tipo de actividades.

Como se puede observar, el hombre ha creado una estructura de organizaciones
que le ha permitido asegurar su desenvolvimiento econémico, politico, social y
cultural, pero que al mismo tiempo lo sujeta a reglas no escritas que, de no
observarlas, quedaria al margen de la convivencia social, ya que dificiimente
podra desarroliarse como ser humano si N0 se apoya en una secuencia formativa
de salud, alimentacién, educacién, desarrollo profesional, politica, moral vy
cultural, de la influencia que recibe directa o indirectamente de organizaciones
mundiales, que con base a sus acuerdos y decisiones pueden modificar las
politicas y objetivos de 1a propia organizacion.

La empresa y la organizacién.

A lo largo de [a historia, empresas y organizaciones se han ido adaptando vy
desarrollado; han estado sujetas a incesantes presiones de |la sociedad, entre las
que destaca la demanda hacia la participacidn en la toma de decisiones, la
autogestién y flexibilidad en el trabajo. De esta manera las organizaciones y
empresas buscan articular sus objetivos e intereses; sin embargo, las
divergencias y convergencias entre la administracion pudblica y la privada, entre
organizaciones y empresas, han sido muy variables en la historia, Horacio
Cerrutiz al reflexionar sobre filosofia y administracion, recurre a tres escenarios
historicos en donde las convergencias entre la administracion publica y la privada,
se llevan a cabo en armonia y equilibrio. E! primero ocurre en Grecia Clasica, en
donde Aristoteles discurre sobre las reglas de la economia doméstica (
literalmente administracién de ia casa) y de la administracion del Estado. La
premisa basica que deriva de esta relacion aparentemente es muy simple: no
podra existir una buena administracion de la casa si la administracion del Estado
es mala, y viceversa.

El grado de articulacion de empresas y organizaciones es muy variable, depende
de valores y normas compartidas, que a su vez estan sujetas a diversas
turbulencias. Cerruti menciona otros dos escenarios, en l0s que esta articulacion
ha sido exitosa: la Francia napoleédnica y el Japon de posguerra. En ambos casos
el estado se convierte en promotor empresarial y ios empresarios se articulan
entre si en apoyo de los proyectos estatales.

2 Horacio Cerruti Guldberg, “La filosofia en la administracién™ , revista de Contaduria y Administracion.
Num. 188, México [998. pp 7-14.

e |”



En la actualidad pareciera que la tradicional rivalidad existe entre administracion
publica y privada, tiende a disminuir e incluso parecen existir mas convergencias
que divergencias entre ambas. En la medida en que las empresas y las
organizaciones rompan o flexibilicen sus estructuras y relaciones, nos brindaran
nuevos modelos administrativos, nuevas redes de cambio, mapas congnoscitivos
con posibilidad de abrir los objetivos econémicos hacia metas colectivas, e incluso
es posible que se pierdan los limites entre empresa publica y privada. Desde esta
perspectiva, lo privado no lo es tanto, en la medida en que se inserta en el
espacio publico, en un espacio de convergencia de intereses comunes.3

En el siglo XXl se producira un sistema intencionalmente establecido de
empresas y organizaciones segun la naturaleza de su entorno, de sus productos o
servicios (sobre todo los burocraticos), controlados y supervisados por areas
jurisdiccionales. Estas redes interorganizativas e interempresariales, seran mas
cada vez contactos entre si que conduzcan a reconstruir los sectores econémicos
y sociales mas vulnerables de un pais.

Estos importantes cambios deberan ser articulados por los gerentes vy
administradores del siglo XXI. Ello hard necesaria |la formacién de un nuevo tipo
de administrador de empresas y organizaciones, legitimado por las normas y los
valores de la sociedad y por los valores éticos de su desempefio profesional.

En la actualidad de cara al siglo XXI, las redes empresariales y organizacionales
se revelan como redes ocultas, derivadas naturaimente de la dinamica del poder,
del posicionamiento de las empresas y de las ventajas que pueden lograr de las
organizaciones. Tal es el caso de las empresas transnacionales contemporaneas,
del crimen organizado y de la articulacidn del narcotrafico con las redes
gubernamentales.

De la misma forma, en las posiciones o cargos de gerentes y funcionarios
prevalecen las practicas de la tradicidon burocratica, de ia sumision a los objetivos
subordinados y de la ausencia de valores y objetivos sociales.

En la medida en que las empresas y las organizaciones rompan o flexibilicen sus
estructuras y relaciones, pierden los limites interorganizativos e
interempresariales, entre l1os mecanismos de gestidn y reestructuracién de las
empresas y organizaciones, asi como una amplia gama de acuerdos de
colaboracion como fusiones, consorcios, alianzas estratégicas, concesion de
licencias, patentes y marcas, acuerdos de fabricacion, aprovisionamiento y
mercadeo.

3 Cf. Rober moreno Espinoza (primera parte) v Ricardo Uvalle Berrones (segunda parte). “Convergencias v
divergencias entre la administracién publica v la privada”. Revista de Contaduria y Administracion Num.
188, Pp 23 - 42. . Barry Bozerman, Todas las organizaciones son publicas (tendiendo un puente entre las
icortas corporativas privadas y publicas). México, FCE, 1987, P245.




Estas nuevas redes estaran formadas por constelaciones de empresas
vinculadas entre si: por alianzas estratégicas de organizaciones burocraticas y no
burocraticas; por redes de organizaciones civiles para la realizacion de tareas
sociales; por conglomerados de organizaciones internacionales, gubermamentales
y no gubemamentales con asociaciones de empresas, parta reconstruir las zonas
del mundo mas afectadas ecoldgica, econémica y socialmente.

En el umbral del Siglo XXI nos encontramos a la espera de nuavos paradigmas
para las empresas y las organizaciones. En el contexto mundial, en el cual nos
encontramos, requiere entender la realided con espiritu creativo e innovador, con
nuevas perspectivas ecoldgicas, econdomicas y sociales.

En resumen a lo largo de la historia, las grandes organizaciones de la sociedad
civil y la sociedad politica se han ido adaptando y desarrollando conforme a
diferentes paradigmas organizacionales que surgen de diferentes visiones o
corrientes filoséficas y epistemolégicas, las imdgenes organizacionales y, en su
caso las empresariales, varian en funciéon de ios diferente constructos tedricos,
tales como la administracién cientifica, la organizacién sistémica, la organizacion
y relaciones humanas y enfoque de la organizacidbn contingente, estos
constructos que en realidad se convierten en diferentes ideologias empresariales,
generan a su vez diferentes imagenes del administrador y de la administracién,
destacando las de la administracién como proceso administrativo de funciones;
como arte, como profesién, como intuicion; como ideologia empresarial; como
institucion, como base en la toma de decisiones y el control del proceso del
trabajo; como ia busqueda de minimizar fos esfuerzos y maximizar ganancias,
etc.4

Teoria de la organizacion

La teorfa administrativa le ha construido a la teoria de la administracién una “jaula
de hierro® en la busqueda de los objetivos utilitarios de las organizaciones. La
utilizacién de la Teoria administrativa, clasica y neoctésica, no ha servido hasta
ahora mas que para ol estudio de decisiones a nivel directivo, con criterios
eficientistas. Sin embargo si estimamos el campo sistematico de conocimientos
relativos a la teoria de la organizacion, producto de la ultima década del sigio XIX
y del XX, se puede constatar la rica herencia que se ha gestado a largo de estos
afios de estudio de las organizaciones humanas y de la administracion de
gobiernos, iglesias, ejércitos y otras organizaciones sociales compiejas.

La Teoria administrativa convencional, confunde la organizacion con lo que es la
empresa. En general, los autores que siguen esta teoria ignoran la relacion de
poder a un nivel macro - micro implicitas en las organizaciones y empresas. Existe
ambigledad en el concepto de "organizacién® algunas veces es utilizado como

4 Ballina Rios Francisco, Teoria de la administracion. un enfoque alternativo. México, Mc Graw Hill,
primera edicidn, 2000, Pp 27-28,
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funcién, consistente en agrupar actividades necesarias para el cumplimiento de
objetivos; en otras, como estructura-diserio: decisién estratégica; o bien como
actividad especifica para disenar y estructurar las tareas encaminadas a lograr las
metas organizacionales.> '

La teoria convencional de la organizacién - Mary Parker, Chester Bamard, Hebert
Simén-5 considera la organizacidon como un sistema complejo de toma de
decisiones 0 como un sistema de interacciones de actividades y sentimientos
(George Homans), e incluso como un sistema cerrado o abierto o de
contingencias.”

Dentro de una vision sistemética, las caracteristicas de ias organizaciones

contienen los siguientes elementos (Michel, 1974):

* La organizacion debe concebirse como un sistema abierto, es decir, que tiene
multiples relaciones con el ambiente.

« |a organizacion debe concebirse como un sistema con multiples propoésites o
funciones necesarias para integrar y coordinar.

¢ La organizacion conlleva muchos subsistemas en interaccion dinamica.

e Dado que los subsistemas son mutuamente dependientes, sus cambios
afectaran el comportamiento de los demas.

o La organizacidn existe en un ambiente dinamico.

e Las muitiples relaciones entre la organizacién y su ambiente hacen dificil
especificar de manera clara las fronteras de una entidad dada.

Desde ei punto de vista del enfoque sistémico, las organizaciones son concebidas
como estructuras ordenadas y esta predisposicion alienta el funcionalismo que
conceptualiza la realidad dentro de un marco altamente estatico y mecanicista.

Desde finales de la segunda guerra mundial hasta los uitimos afios de los
sesenta, el consenso tebrico y metodolégico de los estudios organizacionales gird
alrededor del funcionalismo y del positivismo, {o que proporciond una ortodoxia
intelectual y una base institucional al poder burocratico.

En las Teorias contemporaneas de la administracién - enfoque operacional- y en
la actual teoria de los sistemas -enfoque de las contingencias-, prevalece la
tolerancia y el eclecticismo, situacion en las que prevalece la confusién en el
terreno tedrico de la administracion.®

% Gary Dessler, Organizacién y administracién. Enfoque situacional, México, Prentice Hall, 1996,

% Elton mayo, op cit. ; Simon Herbert March James G., Teoria de la organizacién, México editorial Aricl.
1981, Jackson, ].H. y Morgan C P., Organization theory, EnglewoodClLiff, N.J., Prentice Hall, 1982.

7 Kats Rozenberg, Administracion en las organizaciones, México , Mc Graw Hill 1988.
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LIl ORIGEN DE LOS SISTEMAS

Todo aquello que gire alrededor del ser humano, es resultado de una serie de
procesos naturales, sin que exista una idea clara de su origen y funcionamiento,
pero le dan un sentido y sustento al mundo en que vivimas. Al tomar como base |a
actividad diaria de una persona, vemos sin observar que el dia empieza al verse
la luz natural, nos trasladamos por medio de un vehiculo, a satisfacer
necesidades tan variadas como alimentacién o sarvicios bancarios; desarrollamos
nuestro trabajo haciendo uso de aparatos de comunicacion, registros y toda una
red de mecanismos en el lugar de que se frate; obtenemos respuesta de servicios
solicitados; liquidamos adeudos por bienes recibidos, y al finat del dia,
regresamos a nuestro hogar.

En este lapso se han generado un sin numero de hechos locales, nacionales e
internacionales, desde lo mas simple hasta lo complejo. Eso ha ocurrido
interviniendo un nomero incaiculable de elementos materiales, técnicos,
materiales, conceptuales, tangibles e intangibles, porque existe una relacién de
hechos que de manera ordenada permitieron su realizacion.

Es facil decir que todo tiene un origen, pero muy pocas ocasiones cbservamos Ia
multipiicidad de elementos que participan para conocer la secuencia de
actividades que se tienen que conjuntar para comprender en una forma razonada,
6| porque se obtienen el servicio, la respuesta o fenébmeno que recibimos o
vivimos.

Concepto y definicién
Al encadenamiento de ideas, situaciones, actos o actividades que generan sl
resultado que cubre el servicio solicitado o satisface una necesidad personai o

comunitaria, se le conoce o denomina “sistema”.9

El concepto de sistema resulta un desarrolio, derivado de la busqueda que el
hombre realiza constantemente en cuanto a tratar de llegar al conocimiento de si
mismo y del medio que [o rodea. Asi se tiene que ese impulso o ansia por salvar y
alcanzar a comprender, fundamentalmente se ha canalizado al desarrolio de una

ciencia la filosofia. 10

Se admite pienamente que los lineamientos fundamentales que comprende la
llamada teoria general de sistemas, estan basados en algunos conceptos vertidos

® El contador publico en la era de la informacidén, Los sistemas de informacién y su impacto en lag
organizaciones, Mendoza Ramirez Roberte, IMCP, 1999, P- 237.
10 Introduccién a la administraciéa con enfoque de sistemas,Rodriguez Valencia, ECASA, 1989, P47,48.



por el filosofo aleman friederich Hegel, a quien corresponde el esquema de las
ideas siguientes; 11

a) El todo es mayor que la suma de sus partes.

b) El todo determina Ia naturaleza de las partes.

c) Las partes no pueden comprenderse si se consideran aisladas del todo.

d)Las partes estan dinamicamente interrelacionadas, y ademas, son
interdependientes entre si.

Se ha definido al sistema como: “un todo unitario organizado, compuesto por dos
0 mas partes, componentes o subsistemas interdependientes y delineado por los
limites identificables, de su ambiente o su suprasistema. El término sistema cubre

una amplia variedad del mundo fisico, 16gico y social. 12

La teoria general de sistemas, enfoca el comportamiento de los elementos de ia
realidad frente a otros elementos, poniendo de relieve que cada uno de ellos
existe dentro de un contexto con el cual tiene multiples interrelaciones de distinto
nivel de relevancia. El grado de relevancia de las interrelaciones esta dado por la
contribucion que ellas aportan para que los fenédmenos que experimentan, las
acciones que desarrolla, se integren con los fenémenos © acciones que se
realizan en otros elementos, para producir, en conjunto un resultado caracteristico
que justifica la participacion de cada elemento en el conjunto.

Este marco conceptual nos advierte que para estudiar cada parte de la naturaleza
que nos interese, es conveniente enmarcarla en un sistema definido por sus tres
partes componentes:

Objetivo-Elementos-Interrelaciones, asi como el ambiente con el cual tiene sus
interrelaciones vitales y significativas, todo o cual es necesario identificar para
comprender en todas sus implicaciones, la parte de la naturaleza que queremos

estudiar.13
De esta manera, la Teoria General de Sistemas nos permite analizar:

a) Como se relacionan determinados elementos y para que se relacionen
(investigacion a partir de los elementos para descubrir et objetivo, el sistema y
el ambiente).

b) Cuales elementos son necesarios, y como se interrelacionan para producir
determinado resultado (investigacion a partir de un objetivo que se conoce.
para descubrir el sistema que lo produce).

1 [bid 10, p47.48
12 1bid 10. p52.53
13 ibid 10 P52-53



c) Para que existen determinadas interrelaciones entre ciertos elementos, y
cuales son los elementos involucrados para descubrir el sistema y su

objetivo. 14

Caracteristicas.

El sistema es un conjunto de unidades reciprocamente relacionadas, que se
deducen en dos conceptos: El de Proposito (objetivo) y el de Globalismo
(totalidad). Esos dos conceptos reflejan dos caracteristicas basicas de un sistema.
Las caracteristicas se derivan de dos conceptos.

Propésito u Objetivo.- Todo sistema tiene uno o algunos propositos u objetivos.
Las unidades o elementos, como también las retaciones definen una distribucion
que trata siempre de alcanzar un objetivo.

Globalismo o Totalidad.- Todo sistema tiene una naturaleza organica por la cual
una accién que produzca cambio en una de las unidades del sistema, con mucha
probabilidad producird cambios en todas las otras unidades de este. En otros
términos, cualquier estimulacién en cualquier unidad del sistema afectara los
demas sistemas, debido a la relacidon existente entre ellas. El efacto total de esos
cambios o alteraciones se presentara como un ajuste de todo el sistema. El
sistema siempre reaccicnara globalmente a cualquier estimulo producido en
cualquier parte o unidad, existe una relacion de causa y efecto entre las
diferentes partes del sistema; asi, este, sufre cambios, y el ajuste sistematico es
continuo.

Estructura

Se define el sistema como cualquier conjunto de elementos que estan
dinamicamente relacionados. E! sistema da la idea de colectividad, el universo
parece estar formado de conjuntos de sistemas, cada cuat contenido en un todo a
un mayor, como un conjunto de bloques para construir.

Una actividad para alcanzar un objetivo operandc sobre entradas{informacion,
energia © materia) y proveyendo salidas (informacidn, energia o materia),
procesada. Los elementos, las relaciones entre ellos y los objetivos (propdsitos)
constituyeron los aspectos fundamentales en la definicion de un sistema. Los
elementos constituyen las partes u drganos que lo componen, estan
dinamicamente relacionados entre si y mantienen una interaccion constante. La
red que caracteriza las relaciones entre los eltementos (red de comunicacidon

4 Ibid 10 P 52-53



entre elementos) define el Estado del sistema, esto es, si esta operando todas
estas relaciones. (Estado Dinamico o Estable}

Las lineas que forman la red de relaciones, constituyen las comunicaciones
existentes en el Sistema. La posicion de las lineas refleja la cantidad de
informaciones del sistema, y los eventos que fluyen para fa red que constituye el
sistema son las decisiones. Esa red es fundamentalmente un proceso de decisidn;
estas son descriptibles y aun previsibles en el sistema y de estructuracion en las

comunicaciones. Asi en el sistema tenemos: 19

Un conjunto de elementos que son las partes y érganos del sistema.

o Dindmicamente relacionados en una red de comunicaciones (como
consecuencia de la interaccién de los elementos).

¢ Formando una actividad (que es la operacion o procesamiento del sistema).
Para alcanzar un objetivo o propdsito (finalidad del sistema)

¢ Qperando datos/energia/materia (que son los insumos ¢ entradas de recursos
para que el sistema opere)

« Para proveer informacién/energia/materia (que son las salidas del sistema.

El término del sistema es generalmente empleado en el sentido del sistema total.
Los componentes necesarios para |a operacién de un sistema total son llamados
subsistemas, los que a su vez estan formados por la reunidn de nuevos sistemas
detallados. Asi tanto la jerarquia de los sistemas como el numero de los
subsistemas dependen de la compiejidad intrinseca del sistema total. Los
sistemas pueden operar simultAneamente en series 0 en paralieio. No hay
sistemas fuera de un medio especifico (ambiente). Los sistemas existen en un
medio y son condicionados por él. Este es el conjunto de todos los objetos que,
dentro de un limite especifico pueden tener alguna influencia sobre la operacion
del sistema; los limites (fronteras) son las condiciones ambientales dentro de las
cuales el sistema debe operar.

Funcionamiento

Ef sistema recibe entradas (INPUT) o insumos para poder operar, procesando o
transformando esas entradas en salidas (OUTPUT). La entrada de un sistema es
aquello que el sistema toma de su mundo exterior, la entrada puede ser

constituida por uno o mas de los siguientes: informacion, energia y materiales. 16

'3 Tniroduccién a 1a Teoria General de Ia Administracién, Idalberto Chavenato, Mc Grow Hill, 1991, p328.
529
16 Ibid 15. p578-79.




Entrada, insumo o impulso (INPUT) es la fuerza de arranque o de partida del
sistema; segun otros, que provee el material 0 la energia para la operacién del
sistema.

Salida, producto o resultado (OUTPUT) es la finalidad para la cual se reunieron
elementos y relaciones del sistema; los resuitados de un proceso son fas salidas y
deben ser congruentes con el objetivo del sistema. Los resuitados de los sistemas
son finales (concluyentes) mieniras que los resultados de los subsistemas son
intermedios.

Procesamiento, procesador o transformador (THROUGHPUT) es el fendomeno que
produce cambios, es el mecanismo de conversidn de las entradas en salidas o
resultados. El procesador caracteriza la accion de los sistemas, y se define por la
totalidad de los elementos y las relaciones emperiados en la produccién de un
resultado.

Retroalimentacién (FEEBACK) es la funcién del sistema que tiende a comparar la
salida con un criterio 0 un estandar previamente establecido.

Ambiente es el medio que envuelve al sistema. Ef sistema abierto recibe entradas,
del ambiente, las procesa y efecttia salidas nuevamente al ambiente, de tal
forma que existe entre ambos (sistema y ambiente) una constante interaccion.

Informacién base fundamental del conocimiento.

Generalidades

La informacién representa un satisfactor a la necesidad mental que siente el ser
humano, para cubrir y enriquecer su espacio cultural, que le permita
adicionalmente tener una mayor y mejor participacion comunitaria, lo cual genera
derechos y obligaciones: derecho a estar informado y obligado a informar con
ética y honestidad.

Adicionalmente, la informacion debe ser clara, objetiva, oportuna y veraz,
elementos fundamentales para cumplir con el compromiso social y en su
elaboracion y difusion influird en la mentalidad y comportamiento de 1a sociedad.

E! hombre modernc se halla frente a una realidad en la cual, es irrenuncialmente
la informacién, el conocimiento permanente de los fendmenos sociales, politicos
econdmicos, culturales, etc. , genera una insaciable red informativa caracteristica

del hombre actual. 17

En cada etapa del proceso de informacion interviene un juicio, es decir un
elemento sujeto. La informacién comprende un estado de opinidn, de conciencia

17 La Opinion Piblica. Analisis, Estructura v metodos para su estudio. Raul Rivadeneira Prada. Trillas 1959,
p35-37



individual y social y se convierte por tanto en el detonante del comportamiento
histérico de la sociedad, de su voluntad de cambio o de paralisis.

Concepto

El concepto de informacién desde el punto de vista cientifico, envuelve un
proceso de reduccion de incertidumbre, la idea de informacion esta ligada a la
novedad y utilidad, pues informacién es el conocimiento disponible, para el uso
inmediato y que permite orientar la accion, al reducir el margen de incertidumbre
que rodea a las decisiones cotidianas.

En la Sociedad moderna, la importancia de la disponibilidad de informacién

amplia y variada crece proporcionalmente con el aumento de la complejidad.
Para comprender adecuadamente el concepto de informacion, debe asociarse con

otros dos conceptos, el de datos y el de comunicacion.

Dato: Es un registro o anotacién al respecto de un determinado hecho u
ocurrencia. Cuando un conjunto de datos posee un significado (un conjunto de
nameros al formar un dato o un conjunto de letras al formar una frase), tenemos
informacion.

Informacidén: Es un conjunto de datos con un significado, o sea que reduce la
incertidumbre con respecto de algo que aumenta el conocimiento con respecto a
algo.

Comunicacién: Cuando una informacidon se transmite, siendo entonces
compartida se da la comunicacion, pero es necesario que el destinatario de la
informacion la reciba y comprenda. La informacién simplemente transmitida, pero
no recibida no fue comunicada. Comunicar significa hacer comdn a una o mas
personas una determinada informacién.

LIl TEORIA DE LA INFORMACION E INFORMATICA.

La teoria de la Informacién, es una rama de la matematica aplicada, que utiliza el
calculo de probabilidades; se origino en 1920, con los trabajos de Leo Szilr y H.
Nyquist, y se Desarrollo con las contribuciones de Hartley, Claude Shannon,
Kolmogorov, Norbert Wiener y otros.

Realmente, la teoria de la informacién surgié en definitiva en 1949 en el campo
de la telefonia y la telegrafia con la formulacion de una teoria general de la
informacién, que desarrollaba un método para medir y calcular la cantidad de
informacidn con base en resultados de Ia fisica estadistica.
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Para Shannon, el sistema de comunicacion tratado por la teoria de las
informaciones consta de 6 componentes: Fuente, Transmision, canal, receptor,
destino y ruido.

Concepto de Informatica.

La Informatica es considerada la disciplina que estudia el tratamiento racional y
sistematico de la informaciéon por medios automatices; aunque no se debe
confundir la informatica con computadoras, en realidad este existe por que existen
los computadoras; la informacién es parte de la cibernética, que trata de la
relacion entre las cosas y sus caracteristicas, de manera que la representa a
través del soporte de informacion; trata también de la forma de manipular esos
soportes, en lugar de manipular ias propias cosas.

La informatica esta transformandose en una importante herramienta tecnolégica a
disposicién del hombre para promover su desarrollo econémico y social, por la
agilizacién del proceso de decisidon y por la optimizaciéon de [a utilizaciéon de los

recursos existentes. 18

Influencia de los sistemas en el desarrollo de la sociedad.
Analisis del entorno organizacional.

La organizacién esta integrada por la estructura que define las funciones y niveles
de autoridad, el recurso humano que desarrolia las actividades y los recursos
materiales que permiten, junto con el resto, generar el producto ¢ servicio propio
de la organizacion.

El elemento basico de la organizacion es la estructura, en virtud de que a través
de ella se identifican las diferentes areas en que se dividen las funciones, cual es
su participacion en los procesos, asi como la responsabilidad de cada una de las
partes que conforman el organismo.

Adicionalmente, se conocen los diferentes niveles de autoridad identificandose
fundamentalmente las directivas que definen estrategia y politicas, las
gerenciales, que se encargan de materializar lo anterior en planes especificos y
finalmente, el nivel técnico operativo a quien responden las tareas especificas
para ser el trabajo que permita cumplir los fines de la organizacién.

% [bid 15, p540.544.546
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Lo antes citado requiere de la participacion de multiples factores cuyo
funcicnamiento y sincronizacidén representa un todo complejo que exige de
numerosas acciones, cuyo resultado es un producto ¢ servicio que, finalmente es
el que ha ubicado en el nivel de influencia social a las organizaciones, y por
consecuencia representa una gran responsabilidad ante la sociedad de la que
forma parte.

La informacién y la toma de decisiones.

Uno de los ingredientes mas importantes en la formula para conducir a la
excelencia a cualquier organizacion, es la comunicacion; cuando hablamos de la
preparacion y habilidad para dirigir a una organizacién a la excelencia hablamos
de conocimientos acerca de la comunicacion y el desarrollo de actividades
comunicativas, Es decir, es importante saber que la comunicacién ayuda a la
organizacion a llevar a cabo metas, sin embargo, esto no basta. Las personas que
colaboran con la organizacion, deben aprender a comunicarse bien. Por otro tado,
no es suficiente que dentro de una organizacidn haya gente que sepa
comunicarse. Las personas que estan en una organizacion, scbre todo aquellas
que ocupan puestos gerenciales, ejecutivos y directivo, deben conocer que es la
comunicacién y como funciona en su institucién.

Cualquier organizacion por pequefia que sea, posee una estructura
organizacional la cual esta constituida por los patrones de relaciones vy
obligaciones formales, por la descripcién de puestos, las reglas formales, las
politicas de operacion, los procedimientos de trabajo, etc.

La manera mas comun de representar dicha estructura es a través de los
organigramas. El analisis de estos esquemas nos permite observar cuales son los
patrones formales esperados de comunicacion dentro de la organizacion.

En la mayoria de los casos las instrucciones, politicas, lineamientos de trabajo,
etc. se comunican desde la alta Direccion a la Gerencia y de esta al resto de los
empleados.

Lo anterior nos lleva ha ver que la comunicacién es uno de los elementos y
ambitos importantes para la organizacién ya que ayuda a mantenerla unida, pues
proporciona medios para transmitir informacion necesaria para la realizacion de
las actividades y la obtencién de las metas y objetivos organizacionales.

De esta perspectiva la comunicacion organizacional es el proceso mediante el
cual un individuo o una de las subpartes de la organizacion se pone en contacto
con otro individuo u otra subparte. Esto nos clarifica el hecho de que la
comunicacion es una herramienta de trabajo importante con la cual los individuos



pueden entender su papel y se pueden desempefnar de acuerdo con el en la
organizacion.

El propésito de la comunicacion es enviar mensajes dentro de la comunicacion,
estos mensajes generalmente son difundidos como respuesta a los objetivos y
politicas de la organizacion.

Las Redes de la Comunicacién Organizacional

Los mensajes siguen unos caminos dentro del espacio organizacional
denominados redes de comunicacion.- gran parte de estas redes son.lineas
formales de comunicacién, en tanto que otras son lineas informales.

La comunicacidn formal, es aquella en donde los mensajes siguen los caminos
oficiales, dictados por la jerarquia y especificado en el organigrama de la
organizacion; la descendente sirve para enviar los mensajes a los subordinados;
la ascendente es la que va del subordinado a los superiores y la horizontal se
desarrolla entre personas del mismo nivel jerarquico. Por otro lado como la
comunicacion dentro de fa organizacion no sigue los caminos establecidos por la
estructura se dice que es comunicacion informai.

Una organizacion con buena comunicacién tiende a generar una mayor
satisfaccion laboral, e incluso un mejor desempefio de sus empleados, al hacer
uso de ella, las personas comprenderan mejor su trabajo, se sentirdn mas

identificados y participaran mas en la organizacién.19

Sistemas de Informacion de toma de Decisiones

Los Teodricos de la Administracién Tradicional de la conducta de la organizacion y
de la investigacion de operaciones, acuerdan en que la organizacion proporciona
al sistema de informacion y los centros decisivos. El flujo de informacion hacia los
centros de autoridad de toma de decisiones es !la sangre vital del proceso de

decision.20

La informacion que se requiere para los sistemas de negocios y administracion
desarroliados por esos numeroso grupos, surge en [a actualidad como sistemas
de informacion administrativa. La necesidad de informacién muy interrelacionada
y estructurada para resolver el problema de manera optima, requiere que |a

19 Alberto Martinez de Velasco. Abraham Nosmik. Comunicacién Organizacional Practica. Manual
Gerencial 19, p7.11.22.23.27
20 william T. Greenwood. Teoria de Decisiones 1. Sistemas de [nformacion, Trillas, 1978, p25.228.232
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informacion este dispuesta en algunos casos, de acuerdo con base instantanea y
continua, con sistemas computarizados de tiempo real; sin embargo, lo que es
mas importante y apticable para un numero mucho mayo de problemas, es que la
informacién que se requiere debe organizarse de acuerdo con un proceso
sistematico y cientifico de decision sobre problemas. También se da importancia
al sistema de informacidén para la toma de decisiones, que proporcione una
utilizacion relacionada con el sistema total de los subsistemas del proceso de
decision.

La Sociedad y sus Sistemas

En el diario transcurrir de la vida consciente e inconscientemente utilizamos y
formamos parte de un mundo de sistemas, los cuales tienen origenes naturales
como es el origen, existencia y funcionamiento del ser humano, o bien los
mecanismos, etapas o partes gque integran los sistemas creados por el hombre.

Las necesidades del ser humano y su capacidad para superarlas, incluyen entre
muchas soluciones, la creacién de una figura denominada organizacién, la cual
ha representado una de las bases fundamentales en que ha fincado su desarrollo
material y moral, para que la organizacién cumpla con su propdsito, necesita que
todos y cada unc de sus elementos funcionen en forma correcta y oportuna y a
sea el elemento humano, los recursos materiales o su estructura, io que implica
un conjunto de acciones, que incluyen el inicio, proceso y salida del sistema de la
organizacidn y dentro de lo cual la fluidez de la comunicacion-informacién
descendente, ascendente y horizontal, juegan un papel basico en la toma de
decisiones que influira determinantemente en el servicio o producto que
representa la vida y movimiento de la organizacion.

I.IV Bases e Integracidon de un Sistema de Informacién.
Organizacion-Sistema-Informacion.

No se puede pensar en la existencia de una organizacion sin sistema, y para el
buen funcionamiento de ambos, sera indispensable la informacién, en virtud de
que esta implica el dominio de los tiempos y base para la toma de decisiones.
razén por la cual toda organizacién debe tener un sistema de informacion.

El proceso para definir el desarrollo estructural del sistema, implica considerar
diversos elementos que requieren un analisis exhaustivo, con el objeto de tener
un resultado que permita satisfacer cualquier necesidad de informacion
enunciativa y no limitativamente, podemos mencionar los siguientes: Objetivos.,

(S
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Normatividad, Estructura Organizacional, Funciones, Correlacion de Reportes y
Presentacion del Informe.

Objetivo

Elaborar el objetivo del sistema de informacion, representa definir la idea basica
que permitird estructurar los puntos importantes a considerar para lograr la
integracién de los conceptos que permitiran desarroilar los procesos para obtener
el resultado propuesto.

Para 1o anterior sera necesario conocer el propésitc del organismo, su
especialidad y estructura; adicionaimente a través de la informacién verbai o
escrita, es importante conocer con mayor detalie, el ambito en que desarrollara
sus actividades, tipo de productos o servicios, influencia nacional o internacional,
quienes forman los diferentes niveles de autoridad, cuales seran las condiciones
previsibles en que funcionara la organizacién, todo lo cual permitird conocer sus
necesidades de informacién.

Normatividad

Uno de los puntos de mayor importancia, es conocer el conjunto de documentos y
preceptos que dan existencia y funcionamiento legal a la organizacion; de los
primeros se puede decir gue el mas importante es el acto o norma constitutiva de
la que podemos desprender la serie de preceptos a cumplir, que significa conocer
las caracteristicas del drgano rector que gobernara el organismo, y los requisitos
a cumplir con las autoridades competentes.

Con la misma idea, pero a otro nivel, sera muy util conocer el manual de politicas,
reglamentos intermos de los procesos de recepcion, produccion, distribucion,
seguridad y control de las actividades de |las organizaciones.

Estructura organizacional.

El analisis dei manual de organizacién, permitira conocer las partes
fundamentales de la estructura, niveles de autoridad, responsabilidad vy
funcionamiento.

En la realizacion del estudio anterior, es importante identificar las bases y
caracteristicas de comunicacion, los medios y canales que utilizan, las distancias
y tiempos entre la generacidon y entrega, y la coordinacién de lo anterior.



Funciones

La complejidad de la organizacion, por sus dimensiones y responsabilidades que
tienen a su cargo cada una de ias areas que conforman, determinan las funciones
principales con base en las cuales desarrcllaran las actividades mas importantes,
las que seran apoyadas por otras que permitirdn complementar las tareas o
procesos de las funciones bésicas que integran una estructura de “ desarrollo
organizacional’ congruente con una administracion que guarda equilibrio entre
funciones y objetivos, al mismo tiempo que se logra la optimizacién de recursos
que permite una eficaz toma de decisiones.

Sistemas de informacion

La instrumentacion de las herramientas administrativas que sirvan para facilitar la
toma de decisiones en el mas aito nivel jerarquico, debe contemplar todos los
angulos normativos previstos con anterioridad, al mismo tiempo, la fluidez de la
informacién necesaria con la oportunidad y veracidad requerida.

La gran cantidad de informacién en los distintos niveles de la propia estructura,
esta sujeta a condicionantes de diversa indole, situacidn que complica el flujo de
la informaciéon desde el origen hasta el nivel de direccién, lo cual lleva a la
necesidad de contar con un método dirigido a simplificar al maximo el control de
las actividades de la organizacién, para obtener informacién en la cantidad y
oportunidad requeridas. Esto hace posible la existencia de procesos ligados entre
si que, debidamente articutados, deriven en un “sistema de informacion”.

Con este enfoque, el sistema de informacidn plantea lograr o siguiente:

a) Objetivo.

Proporcionar informacion que, captada en el origen mismo de ias necesidades de
las areas y procesadas adecuadamente, constituya una herramienta suficiente,
veraz y oportuna para la toma de decisiones, permitiendo la retroalimentacion
necesaria a través de los resultados.

by Fases
La operatividad del sistema la forman 4 bases fundamentales:

1.- Origen y captura de la informacidn.- Esta fase proporciona los elementos
necesarios para el funcionamiento del sistema, las actividades realizadas dentro
de la estructura organica, genera informacion y los medios, de captura son
elementos indispensables para garantizar el pieno dominio de los datos sobre las
situaciones especificas que conforman el que hacer de la organizacion.

El origen de la informacion en los distintos niveles, y los dmbitos de competencia,
deben estar plenamente identificados para garantizar que cada area recurre a la
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fuente de las necesidades que atiende, asi como el conocimiento de las personas
a las que se destina el servicio o producto; de igual forma es indispensable
conocer los recursos con qué cuentan los propios centros de trabajo para hacer

. frente a las decisiones planteadas.

Por otro lado y como base para cualquier accion se debe contar con informacion
precisa sobre la normatividad aplicable a cada programa, a las politicas y
reglamentos que rigen de forma especifica cada tarea e instrumento
administrativo aplicable, como manuales de organizacion instructivos entre otros.

La informacidn se genera permanentemente, y es dificil obtenerla totaimente, pero
es recomendable acudir a reportes de reuniones de trabajo, al marco normativo
de cada actividad, a programas de trabajo, encuestas realizadas, cuestionarios
aplicados, convenios firmados, acuerdos tomados, etc. Estos instrumentos
deberan incluir las caracteristicas de los servicios que se prestan, el personal que
interviene, recursos utilizados, haciendo resaltar la informacion substancial y
utilizar un lenguaje homogéneo.

Una vez obtenida la informacidn se esta en posibilidad de alimentar el sistema de
informacién oportuna y de calidad para continuar con la siguiente fase.

2.- Procesamiento.- La informacion obtenida, para ser procesada y traducida en
elementos de juicio para toma de decisiones, requiere de analisis, evaluacion e
interpretacion.

La evaluacion de la informacion se debera hacer a la luz de las necesidades
detectadas, jerarquizandose por orden de importancia y oportunidad en el tiempo,
valorando las ventajas de su atencién y los riesgos que representa el no hacerio.
La jerarquizacion debe contemplar los recursos disponibles y los compromisos
establecidos en el marco normativo aplicable, con el fin de lograr su maxima
optimizacion.

La transformacién de la informacién documental captada en resultados es |a parte
mas importante del proceso, porque en ella se basan todos los acuerdos de las
reuniones y mediante la cual se llegan a registrar los datos derivados de las
situaciones de las propias areas de trabajo, las cuales se complementan con el
analisis practico que se hace de la problematica particular de cada tarea
realizada, ya sea por un origen tanto interno o externc que requiera de un control
especifico de acuerdo a sus caracteristicas.

Con lo anterior, el procesamiento ileva a la obtencién de resultados, producto de
la transformacién de la informacién captada en el propio origen y que es reflejo
por tanto, del problema real existente en cada ambito de la organizacion.
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3.- Resultados.- Este es momento mas importante de todo el trabajo realizado,
motivo por el cual es necesaric definir de forma clara y precisa los detalles de Ia
configuracidon de los reportes, con el objeto de que guarden todas las
caracteristicas que permitan una adecuada integracion en cantidad y calidad en
su contenido.

Una vez procesada la informacién, se obtienen reportes jerarquizados en
importancia y oportunidad.

En la medida de que los datos reportados por el sistema permitan conocer y
mejorar el funcionamiento de la organizaciéon, se puede asegurar que las
funcionamiento de la organizacidn, se puede asegurar que las funciones estan
siendo debidamente apoyadas, y consecuentemente, se cumple con el proposito
establecido.

4.- Retroalimentacién.- Las decisiones del nivel directivo, son elementos
fundamentales de retroalimentacidon, por 10 que los acuerdos emanados deben
quedar registrados y comunicarse oportunamente a todas las areas, generandose
asi la informacidn que retroalimenta al propio sistema y encauza adecuadamente
las acciones.

E! seguimiento de los acuerdos del nivel directivo, debe ser oportuno y reportar
los avances en el cumplimiento de los mismos. Dichos acuerdos constituyen asi el
puntoc de partida del sistema, estableciendo un ciclo que permite el
funcionamiento del mismo.

Correlacion de reportes.

La informacién integrada proporciona los datos basicos que la organizacién
necesita para conacer el grado de cumplimiento de su propésito, y adecuar las
acciones al medio ambiente que existe en la etapa de que se trate. A la
informacion presentada se le puede agregar un uso adicional, que permita ampliar
su significado y por consecuencia tener un mayor valor informativo para la
organizacion.

Los datos reportados de origen tienen una gran variedad de informacion que
permite elaborar combinaciones como. comparar datos de un periodo a otro,
utilidades o pérdidas etc., es decir diversos analisis cada vez mas detallados
como se necesite, todo esto para disponer de mayores elemento para una mejor
decision.
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Presentacion del informe.

En el desarrollo de un trabajo, es muy importante precisar la finalidad de la
informacidén que se va a proporcionar, procurando al mismo tiempo que los
conceptos que la forman sean claros y explicitos, ademas de que la idea
transmitida, se exprese en tal forma que no genere duda de ninguna especie.

Con el objeto de que la informacidon cumpla con su propésito, es necesario que
esta sea oportuna, para lo cual debera definirse la frecuencia de su presentacion.
Aunado a lo anterior, se debe tener la seguridad de su contenido. Es muy
importante cuidar la loégica de su elaboracién, de tal forma que su secuencia
permita una comprension integral, complementandose con una presentacion de
gran pulcritud que denote el profesionalismo de quien lo hizo. Finaimente su
manejo y control, implica una gran responsabilidad, en virtud de Ia
confidencialidad de su contenido, de tal manera que sélo se haga llegar a los

niveles de autoridad previamente establecidos?1.

LV LA INFORMACION COMO ACTIVO ESTRATEGICO:
SEGURIDAD Y PROTECCION

La informacién es uno de los activos mas importantes de las entidades, y de
mado especial en algunos sectores de actividad.

Es indudable que cada dia las entidades dependen en mayor medida de la
informacién y de la tecnologia, y que los sistemas de informacion estan mas
soportados por la tecnologia, frente a la realidad de hace pocas décadas.

Por otra parte, hace unos afios la proteccion era mas facil, con arquitectura
centralizada y terminales no inteligentes, pero hoy dia los entornos son realmente
complejos, con diversidad de plataformas y proliferacion de redes, no sélo
internas sino también externas, incluso con enlaces internacionales.

Entre las plataformas fisicas ("hardware") pueden estar. computadoras grandes y
medianas, computadoras departamentales y personales, solas ¢ formando parte
de redes, e incluso computadoras portatiles. Esta diversidad acerca la informacion
a los usuarios, si bien hace mucho mas dificil proteger los datos, especialmente
porgue los equipos tienen filosofias y sistemas operativos diferentes, incluso a
veces siendo del mismo fabricante.

21 El contador pitblico en la era de fa informacién, los sistemas de informacién y su impacto ¢n las
organizaciones. Roberto Mendoza Ramirez, IMCP, 1999. P 264,
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Al hablar de seguridad hemos preferido enfocarnos a la informacién misma,
aunque a menudo se hable de seguridad informatica, de seguridad de los
sistemas de informacion o de seguridad de las tecnologias de la informacién.

En cualquier caso hay tres aspectos principales, como distintas vertientes de la
seguridad:

* La confidencialidad: se cumple cuando sélo las personas autorizadas (en un

sentido amplio podriamos referirnos también a sistemas) pueden conocer los
datos o la informacién correspondiente.

Podemos preguntarnos ¢qué ocurriria si un soporte magnético con los datos
de nuestros empleados o clientes fuera cedido a terceros? ;Cual podria ser su
uso final? ;Habria una cadena de cesiones o ventas incontroladas de esos
datos, que podrian incluir datos como domicilios o perfil econdmico, o incluso
datos medicos?

* La integridad. consiste en que sélo las personas autorizadas puedan variar
(modificar o borrar) los datos. Ademds deben quedar pistas para control
posterior y para auditoria.

Pensemos que alguien variara datos de forma que perdiéramos la informacién
de determinadas deudas a cobrar (0 que sin perderla tuviéramos que recurrir a
la informacién en papel), o que modificara fa ultima parte de los domicilios de
algunos clientes.

Algunas de estas acciones se podrian tardar en detectar, y tal vez ias
diferentes copias de seguridad hechas a lo largo del tiempo estarian "viciadas"
(corruptas decimos a veces), lo que haria dificil 1a reconstruccion.

*+ La disponibilidad: se cumple si las personas autorizadas pueden acceder a

tiempo a la informacion.

El disponer de la informaciéon después del momento necesario puede equivaler
a la falta de disponibilidad. Otro tema es disponer de la informacién a tiempo
pero que ésta no sea correcta, e incluso que no se sepa, lo que puede originar
la toma de decisiones erroneas.

Otro caso grave es la ausencia de disponibilidad absoluta, por haberse
producido algun desastre. En ese caso a medida que pasa el tiempo el impacto
sera mayor, hasta llegar a suponer la falta de continuidad de la entidad, como
ha pasado en muchos de los casos producidos.

En relacion con ello deben existir soluciones alternativas, basadas en medios
propios o contratados, copias actualizadas de {a informacion critica y de
programas en un lugar diferente, y un verdadero plan de continuidad gue
permita restablecer las operaciones en un tiempo inferior o igual al prefijado.
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Para ello los usuarios habran determinado previamente lo critico de las
aplicaciones y el impacto en sus areas, y a un nivel corporativo, idealmente por
parte de un comite, se habran determinado las prioridades.

En |la preparacion y actualizacién- del plan debemos pensar en situaciones
posibles y en el impacto que tendrian en nuestra entidad (en su caso en las de
nuestros clientes), especialmente si no disponemos de la informacién
necesaria almacenada en lugares alternativos.

La seguridad tiene varios niveles: ,

Medidas técnico-administrativas, como I|a existencia de politicas vy
procedimientos, o la creacion de funciones, como administracion de la seguridad
o auditoria de sistemas de informacion interna.

Ambas funciones han de ser independientes y nunca una misma persona podra
realizar las dos ni existir dependencia jerarquica de una funcién respecto a otra.

En cuanto a la administracién de seguridad pueden existir, ademas,
coordinadores en las diferentes areas funcionales y geograficas de cada entidad,
especialmente si la dispersion o la complejidad organizativa o el volumen de la
entidad asi lo demandan.

En el caso de multinacionales o grupos de empresas nacionales no esta de mas
que exista coordinacion a niveles superiores.

En todo caso, debe existir una definicion de funciones y separacion suficiente de
tareas; no tiene sentido que una misma persona autorice una transaccién, la
introduzca, y revise después los resultados (un diario de operaciones, por
ejemplo), porgue podria planificar un fraude o encubrir cualquier anomalia; por
ello deben intervenir funciones / personas diferentes y existir controles
suficientes.

La seguridad fisica, como la ubicaciébn de los centros de procesos, [as
protecciones fisicas, el control fisico de accesos, los vigilantes, las medidas
contra el fuego y el agua, y otras similares.

La llamada seguridad légica, como el control de accesos a la informacién
exigiendo la identificacion y autenticacion del usuario, o el cifrado de soportes
magnéticos intercambiados entre entidades o de respaldo interno, o de
informacion transmitida por linea. (Puede haber cifrado de la informacién por
dispositivos fisicos o a través de programas).

La autenticaciéon sueie ser mediante contrasefa, si bien seria mas logico.
aunque los costes resultan adn altos para la mayoria de sistemas, que se pudiera
combinar con caracteristicas biométricas del usuario, para impedir la
suplantacién. Entre eéstas puede estar la realizacion de la firma con
reconocimiento automatico por ordenador, el andlisis del fondo de 0jo, la huella u
otras.
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RIESGOS

Al margen de la seguridad, nos parece que el mayor riesgo, aun teniendo un
entorno muy seguro, es que la Informatica, y la Tecnologia de la Informacién en
general, no cubran las necesidades de la entidad: no estén alineadas con el
Plan de "Negocio".

Limitandonos a la seguridad propiamente dicha, los riesgos pueden ser multiples:
el primer paso es conocerlos, y el segundo es tomar decisiones al respecto; el
conocerfos y no tomar decisiones no tiene sentido y debiera crearnos una
situacion de desasosiego.

Como las medidas tienen un coste, a veces los directivos se preguntan, o nos
preguntan a los consultores, cual es el riesgo maximo que podria soportar su
entidad, si bien la respuesta no es facil, porque depende de lo critico del sector y
de la entidad misma, de su dependencia respecto a la informacion, y det impacto
que la falta de dispenibilidad pudiera tener en la entidad.

Si nos basamos en el impacto nunca deberia aceptarse un riesgo que pudiera
tlegar a poner en peligro la propia continuidad de la entidad, pero el precio de
esto es demasiado alto.

Por debajo de ello hay dafios de menores consecuencias, siendo los errores y
omisiones la causa mas frecuente, normalmente de poco impacto pero frecuencia
muy alta, y otras el acceso indebido a los datos (a veces a traveés de redes), la
cesidén no autorizada de soportes magnéticos con informacién critica (algunos
dicen "sensible"), los dafios por fuego, por agua (del exterior como puede ser una
inundacion, o una tuberia interior), la variacion no autorizada de programas, su
copia indebida, y tantos otros, persiguiendo el propio beneficio o el causar un
dafio, a veces por venganza.

Otra figura es la del hacker, que intenta acceder a los sistemas mds para
demostrar (a veces sobre todo para demostrarse a si mismo) de qué es capaz, asi
como que puede superar las barreras de proteccion que le hayan establecido.

Alguien podria preguntarse por qué no se citan también los virus, cuando han
tenido tanta incidencia; afortunadamente ésta es menor ahora que hace unos
anos, si bien existe un riesgo constante porque de forma continua aparecen
nuevas modalidades, que no son detectadas por los programas antivirus hasta
que las nuevas versiones [os contemplan. Y un riesgo adicional es que los virus
puedan llegar a afectar a los grandes sistemas, sobre todo a través de las redes,
pero esto es reaimente dificil -no nos atrevemos a decir que imposible- por las
caracteristicas y complejidad de los grandes equipos y las caracteristicas de
disefio de sus sistemas operativos.
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En definitiva, las amenazas hechas realidad pueden llegar a impactar en ios
datos, personas, programas, equipos, en la red... y alguna incidencia en varios de
ellos, como puede ser un incendio.

Podriamos hacernos una pregunta dificil gqué es lo mas critico a proteger? La
respuesta de la mayoria probablemente seria que las personas somos lo mas
critico, y el valor de una vida humana no se puede comparar con los ordenadores,
tas aplicaciones o los datos de cualquier entidad.

Ahora bien, por otra parte, podemos determinar que los datos son ain mas
criticos si nos centramos en ia continuidad de |la entidad.

Como consecuencia de cualquier incidencia se puede producir unas pérdidas,
que pueden ser no solo directas (y éstas es mas facil que puedan cubririas los
seguros), sino también indirectas, como la falta de recuperacion de deudas al
perder los datos, o no poder tomar las decisiones adecuadas en el momento
oportuno por carecer de informacion.

Sabemos que se producen casos en gran parte de entidades, pero en general no
conocemos a cuales han afectado (o lo sabemos pero no podemos difundirio),
porgue por imagen no se hacen publicos los casos, y el hecho de que se
conozcan muchos mas referidos a Estados Unidos y otros puntos lejanos que
respecto a nuestros paises no significa que estemos a salvo, sino que nuestro
pudor es mayor y los ocultamos siempre que podemos.

PROTECCION DE ACTIVOS VITALES

Son activos vitales todos aquellos relacionados con la continuidad de la entidad,
como pueden ser: planes estratégicos, férmulas magistrales, diseno de prototipos,
resguardos, contratos, pélizas... y datos estratégicos, que son los que mas nos
interesan bajo ia perspectiva de la seguridad de la informacidn.

Y debemos protegerios pensando en los intereses de los accionistas, de los
clientes, y también pensando en los empleados y en |los proveedores.

Cabe preguntarse el coste de la seguridad frente al costo de la falta seguridad, si
bien con antelacion no es facil saber qué altermativa es mejor, pero no se trata de
buscar la mayor rentabilidad econdmica, porque hay razones de otra indole.

Y debemos pensar que se trata de INVERSIONES en seguridad, aunque en
algunos casos se nos diria gue no es facil reflejarlas como activos contables y
que cual es su rentabilidad, necesariamente hemos de estar de acuerdo, pero
icual es la rentabilidad de blindar ia puerta de acceso a nuestro domicilio, o la de
instalar un antirrobo sofisticado en nuestro coche? Esa rentabilidad se puede
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determinar si los dispositivos o controies han servido para evitar la agresion, pero
a veces habra constituido una medida disuasoria y no llegaremos a enteramos de
su efecto positivo.

En todo caso la seguridad puede tener un impacto favorable en la imagen de las
entidades, aunque ello sélo no suela justificar sus costes, y tanto para clientes y
posibles clientes como para los empleados. Unos y otros pueden sentirse mas
protegidos, asi como considerar mas protegidos sus activos.

Y la proteccion no ha de basarse sd6lo en dispositivos y medios fisicos, sino en
formacion e informacion adecuada al personal, empezando por los directivos para
que, “en cascada", afecte a todos los niveles de la piramide organizativa.

Ademds, la existencia de funciones especificas cuando el entorno lo justifica,
contribuye a incrementar la seguridad. Entre ellas las citadas de administracion
de la seguridad y auditoria de sistemas de informacion interna.

Porque deben existir los tres niveles de proteccién:

» E| CONTROL INTERNO, basado en objetivos de control y llevado a cabo por
los supervisores a distinto nivel,

*+ La AUDITORIA DE SISTEMAS DE INFORMACION INTERNA, objetiva e
independiente y con una preparacion adecuada, como control del control,

= La AUDITORIA DE SISTEMAS DE INFORMACION EXTERNA, contratada
cuando se considera necesaria, y como un nivel de proteccién mas.
Igualmente objetiva e independiente.

Los informes de auditores, internos o externos, han de sefialar las posibies
deficiencias e indicar, en su caso, las recomendaciones correspondientes.

Cabe preguntarse qué hacer, qué pasos dar. No hay soluciones unicas, sino que
dependen de la entidad y del momento, por lo que se indican pasos generales.

Debe partirse de una politica corporativa sobre la seguridad.

El paso siguiente puede ser |a designacion de personas concretas para funciones
determinadas.

Y si no existe una idea clara de cuales son los riesgos debe hacerse una
evaluacion de dichos riesgos, por personas objetivas e independientes y
técnicamente preparadas, que pueden ser internas, externas, o formando un
equipo mixto.

Una vez conocidos los riesgos han de tomarse decisiones, tendentes a
eliminarlos, que no siempre es posible, a reducirlos, a transferirlos {a una
compariia de seguros por ejemplo), o bien aceptarlos, a un nivel suficientemente
alto y corporativo.



La contratacién de seguros es necesaria si bien es evidente que, respecto a la
informacién, pueden resarcirnos de la pérdida econdémica en el caso de
incidencias pero si no disponemos de los datos no podremos procesar y, como se
ha indicado, se puede poner en peligro incluso la continuidad de la entidad.

Después |a entidad ha de crear un modelo de seguridad (o adoptar uno existente)
asi como definir una estrategia a seguir, establecer un plan y aportar los medios
necesarios, que ademas de presupuesto son el reconocimiento de ia importancia
de la seguridad, y que no quede como tarea "de relleno"” para cubrir tiempos de
ocio de los técnicos.

Uno de los primeros productos ha de ser un conjunto de objetivos de control
interno, que nos gusta definir como "declaraciones sobre el resultado final
deseado o del propdsito a ser alcanzado mediante la implantacion de
procedimientos de control".

Podemos decir que un sistema de control intemo puede constar de procesos,
funciones, actividades, subsistemas y dispositivos, cuya finalidad (total o parcial)
sea garantizar que se alcanzan los mencionados objetivos de control.

Finalmente se han de definir proyectos concretos, con actividades, responsables,
resultados y costes.

Entre dichos proyectos pueden estar:

. Creacidén de normas,

. Separacion de entornos: desarrollo de aplicaciones y su explotacion,

. Consideracidn del marco legal aplicable en cada pais y en qué afecta,

. Determinacién de los propietarios de la informacién, y clasificacion de ésta. Al
respecto podemos decir que los propietarios de la informacion son los clientes,
proveedores, empieados... pero debemos ademas definir, dentro de la entidad,
quiénes habran de ser verdaderos administradores y en cierto modo "duefos” de
los datos; al margen del Consejo de Administracion, debemos llegar a niveles
operativos, como podrian'ser el Director de Recursos Humanos para los datos de
empleados, 0 el de Mercadotecnia o de Productos para la informacion de
determinados clientes / productos.

Y la clasificacién de la informacién sirve para diferenciar los datos de libre acceso
por todos los empleados, l0s restringidos a departamentos o niveles verticales, o
los que pueden ser altamente confidenciales, cada entidad debe definir estos
niveles, no mas de cuatro o cinco. Y los paquetes de control de accesos pueden
incorporar las clasificaciones para dejar acceder ¢ no segun los usuarios a que
datos y para qué (so6lo lectura, variacién, ejecucioén de programas...).

La informacion sobre salud de los empleados, por poner un gjemplo, solc debe
estar accesible al servicio médico.



Plan de continuidad: es la culminacion de la seguridad, si bien puede suponer
una gran complejidad y un coste elevado, pero es necesario que la entidad pueda
asegurar la continuidad de sus operaciones, por medios propios O ajenos, Si
ocurre una incidencia importante.

Queremos finalizar recordando la importancia de los controles, para lo que
debemos distinguir entre:

+ Controles preventivos, como exigir una contrasena antes de permitir el
acceso

« Controles de deteccidon, como los que avisan de incendios en sus fases
mas tempranas, a veces sin verse ol fuego aun

+ Controles de correccién, como las copias de informacion para restaurar
una situacion.

Podemos decir que la seguridad de la informacién ha de ser una preocupacion
constante de las entidades, a un nivel suficientemente aito, que no es
exclusivamente un problema técnico y de los técnicos, y que se trata de un
camino para el que puede haber indicaciones, pero que sera diferente segun la

entidad y el momento. 22

22 Ribas xavier. Scguridad informdtica. Http:// www, xavicrribas
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CAPITULO I

CONTROL INTERNO

I1.1. EL CONTROL EN LOS CENTROS DE COMPUTO

Il CONCEPTO DE AUDITORIA; INFORMATICA Y
NORMAS

1.1 BOLETiN 3050 DE “NORMAS Y PROCEDIMIENTOS DE
AUDITORIA PARA EL ESTUDIO Y EVALUACION DEL
CONTROL INTERNO” DEL IMCP

i1V BOLETIN 5080 DE NORMAS Y PROCEDIMIENTOS DE
AUDITORIA  “EFECTOS DEL PROCESAMIENTO
ELECTRONICO DE DATOS (PED) EN EL EXAMEN Y
EVALUACION DEL CONTROL INTERNO” DEL IMCP.

1.V BOLETIN D-430 "SISTEMAS INFORMATICOS" DE LA
SECODAM

I.VI ASPECTOS A CONSIDERAR EN LA REVISION DE
CONTROLES GENERALES EN EL PROCESAMIENTO
ELECTRONICO DE DATOS.



Il CONTROL INTERNO

Il.J EL CONTROL EN LOS CENTROS DE COMPUTO

Los sistemas de informacién computarizados son ya una herramienta
indispensable para la industria, la educacion y la ciencia; sin embargo, al igual
que todo sistema artificial, estan sujetos a eventualidades capaces de romper la
Dinamica propia del Sistema y provocar errores en cascada, que ocasionan un
desequilibrio irreversible en las organizaciones productivas de la sociedad.

Estos hechos imponderables (Circunstancias o eventos dificiles de prevén)
pueden ser clasificados por su naturaleza en:

Voluntarios
Imprudenciales
intencionados
Naturales.

Los involuntarios suelen obedecer algun descuido det personal operativo, los
imprudenciales incluyen todo aquello que surge ante la falta de un sistema
preventivo; ios intencionados son generados por actividades ya sea con la
finalidad de obtener algun beneficio particular o provocar un desequilibrio en la
organizacién; mientras los naturales son los originados por algun fendémeno
natural.

La probabilidad de ocurrencia de estos eventos se denomina riesgo. Cuando se
presenta, la organizacion sufre perdidas, las cuales pueden pasar inadvertidas o
bien provocar dafos considerables e irreversibles. Por otro lado, en los uitimos
afios, las organizaciones han mostrado cambios significativos dentro de su
operacion y su proceso de toma de decisiones, que han afectado en forma directa
a sus sistemas de informacion los cuales tienen que procesar un altc volumen de
transacciones para cubrir la cada vez mas amplia distribucion geografica de las
operaciones y satisfacer las necesidades de informacion. De esta manera se
observa un incremento considerable en el uso de los sistemas de computo, que
ha ocasionado una alta dependencia del control interno con el procesamiento
electronico de datos.

En respuesta a estas situaciones, los sistemas de informacién computarizados
son disefiados para satisfacer las necesidades de procesamiento de datos, donde
se contempla en el mayor grado posible una serie de controles que permitan
reducir el impacto que ocasionarian los problemas originados por cualquier hecho
eventual; sin embargo en la practica existen circunstancias que dentro del



procesamiento electronico de datos impiden mantener en un nivel optimo el
funcionamiento de tos sistemas y, por ende el de jos centros de computo.

Al conocer las actividades que realizan diversos tipos de organizaciones formales
en relacion con el procesamiento electronico de datos, se han encontrado
marcadas diferencias operativas entre las mismas; sin embargo, todas tienen una
caracteristica comun: la falta de conciencia ante la existencia de hechos
imponderables que pueden ocasionar dafos irreversibles en su organizacion.
Esta situacion se presenta dentro de los diversos tipos de organizaciones de
diferentes maneras, como a continuacién se explica,

Dependencias del Sector Publico.- ES muy comun encontrar dentro de las
oganizaciones del sector publico centro de procesamiento electrénico de datos
que no cubren en su totalidad los requerimientos minimos de seguridad fisica,
ademas de no contar en su mayoria con instalaciones adecuadas para el optimo
funcionamiento de los sistemas. Por otro lado, las aplicaciones que se encuentran
en produccidn por o general no mantienen un nivet adecuado de control interno,
son entonces faciimente vulnerables, presentan redundancia en la informacion y
duplicidad de las funciones dentro del personal operativo.

En cuanto al desarroilo de nuevas aplicaciones y al mantenimiento de las ya
existentes, se carece por lo general de una estrategia que permita conservar un
control permanente sobre las modificaciones efectuadas, y un estandar que ayude
a lograr los objetivos con una mayor eficiencia.

El area de procesamiento electrénico de datos se contempla, administrativamente
como un area de servicio, cuya funcidn principal consiste en procesar la
informacién que, segun el criterio de cada administrador de area, es mas
relevante como apoyo para el logro de sus metas particulares, sin considerar que
el departamento de computo forma parte de la organizacién y que esta a su vez
cuenta con una serie de objetivos, mismos que deben ser buscados de una
manera integral entre las diversas areas.

Dependencias Paraestatales.- Muy influidas por las dependencias del sector
publico, observan, aunque en menor grado, la mayoria de las situaciones
caracteristicas de estas. Igual que las empresas publicas, estan sujetas a la
asignacién anual de un Presupuesto que se destina al procesamiento electrénico
de datos, el cual no contempla en la mayoria de los casos el total de las
necesidades propias del area; de esta forma se limita la atencion, de las
necesidades basicas de operacion, para hacer a un lado en muchas ocasiones
los requerimientos de controi intemo y de seguridad minima necesarios para
garantizar la integridad y contabilidad de la informacién.

En el plano de la organizacion, se advierte un mayor grado de integracion del
area de computo en relacion con el resto de los departamentos; sin embargo. se
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sigue viendo como un ente cuyo objetivo basico es proporcionar el servicio de
procesamiento electronico de datos a aquellas areas que asi lo requieran.

Empresas Privadas. - para las empresas privadas pequefias y medianas, un
centro de computo, es un area de servicio que no representa ningun beneficio
tangible. Por tanto, normaimente se encuentra limitado en cuanto a recursos se
refiere. En consecuencia existen una falta de planeacion a corto, mediano y largo
plazo, algunas deficiencias de control interno y falta de integracién entre sus
aplicaciones.

Dentro de su administracion interna, el area de informatica carece de una
estructura formal, en donde se determinen funciones y responsabilidades.
Ademas es un departamento ajeno respecto a los objetivos basicos de la
organizacion.

FACTORES QUE INFLUYEN EN EL CONTROL

Al examinar las diferentes situaciones presentadas anteriormente, es posible
puntualizar que las principales causas que originan el problema son:

. Falta de capacitacion respecto al uso adecuado de los sistemas de computo.

. Falta de profesionalismo de los proveedores del equipo de computo.

. Carencia de una adecuada organizacion interna dentro del area de informatica.

. Ausencia de una planeacién estrategica formal a corto, mediano y largo plazo
en relacion con el procesamiento electronico de datos.

. Et area de informatica se contempla exclusivamente como un area de apoyo y
no como parte integral de la organizacion en su lucha por alcanzar los objetivos
establecidos.

. Falta de una adecuada asignacién de recursos.

Las organizaciones no se encuentran preparadas para manejar en forma

automatizada su informacion.
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Falta de capacitacion respecto al uso adecuado de los sistemas de computo.

En alguna época, todos los analistas de sistemas eran especialistas en
computacién, no en negocios; por tanto, debian conocer las funciones de la
empresa antes de poder desarrollar sistemas para algun departamento de la
organizacion.

Dado que los detalles de las funciones de la empresa con los cuales trabajaba
eran relativamente bien entendidos por los analistas, resultaba mas facil capacitar
al personal del area de computo en cuento a administrar una empresa que
introducir a la gente de los negocios en el campo de las computadoras.



Con el paso del tiempo, esta situacion fue cambiando a medida que el personal
del area de administracion de las companias aprendid computacién; como
resultado, los usuarios se adentraron cada vez mas en el desarrollo de sistemas
(Gerentes y Empleados de una organizacidn) esto se debe a varias razones:

e Los usuarios han acumulado experiencia por trabajar con las aplicaciones
anteriores que se desarrollaron para ellos, por tanto, poseen un mejor concepto
de lo que significa el empleo de sistemas de informacion computarizados y
como pueden implantarse. Asimismo, ya han experimentado algun fracaso en
cuanto al uso de los sistemas, pero también ya han obtenido recursos para
evitar este tipo de problemas.

¢ Quienes se integran en alguna companiia, con frecuencia ya recibieron algun
entrenamiento en escuetas técnicas, sobre los diferentes aspectos
relacionados con el uso de los sistemas de informacion computarizados. La
mayor parte de los ejecutivos toma cursos enfocados al analisis y disefio de
sistemas.

e Las aplicaciones que se desarrollan en las organizaciones que cuentan con
experiencia en sistemas de inforrnacion se tornan cada vez mas complejas,
debido a que los analistas de sistemas necesitan de la participacion continua
de los usuarios con el objeto de entender las funciones de la empresa en
estudio.

e Continuamente se crean mejores herramientas para el desarrollo de sistemas
de informacion, en donde algunas de estas permiten a los usuarios disefiar y
desarrollar sus propias aplicaciones sin requerir de los servicios de los
analistas de sistemas.

Por lo general, el personal del area de administracién de una organizacién puede
clasificarse en tres categorias, segun la informacién que guarde con los sistemas
de informacion:;

Usuarios directos. Son los que realmente interactuan con los sistemas; ellos
alimentan a la computadora con los datos yfo reciben de los sistemas la
informacién procesada.

Usuarios indirectos. Se benefician de los resultados o informes producidos por
el sistema; pero no interactdan directamente con el hardware o software. Estos
usuarios son normalmente, gerentes de alguna de las areas de fa empresa.

Usuarios administrativos. Tienen la responsabilidad de dirigir las actividades
desarroltadas en torno a los sistemas de informacion.
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Lo anterior solicita la necesidad de contar, dentro de [a organizacién, con un alto
nivel de integracion entre las diferentes areas, para evitar el desarrollo de
sistemas de informacidon que representen soluciones aisladas, es decir, que
unicamente se satisfagan las necesidades internas del area de administracion, sin
importar la relacion que esta tenga con el resto de los departamentos.

Esta situacion, aunada a la falta de anadlisis de ia importancia que guarda cada
una de las areas dentro de la organizacion ocasiona que 10s recursos existentes
sean asignados, erroneamente al mas habil para conseguirlos y no al que
realmente lo requiere; como consecuencia el poco dinero que se asigna para el
desarrollo y operacion de los sistemas se desperdicia cada vez en areas no
prioritarias.

Por otro lado el destinar recursos para obtener soluciones aisladas implica el
riesgo de llegar al grado de adquirir equipos y sistemas que sean totaimente o
parcialmente incompatibles, como resultado de los costos podran elevarse,
llegando al caso de producir algun tipo de grados de insatisfaccién y por ende
resistencia a seguir invirtiendo recursos dentro del area de informatica que no
proporciona los resultados esperados.

En consecuencia es muy comin encontrar organizaciones que presentan
situaciones de inconformidad ante el uso de sistemas de informacién, por
ejemplo:

¢ La dependencia gubernamental que gasto el escaso presupuesto asignado a
areas de computo en sistemas de informacion que no sirvieron.

¢ La empresa que invirtid en recursos computacionales cuando no se encontraba
preparada para enfrentar el cambio que representa satisfacer las necesidades
de informacién con el usc de sistemas computarizados.

¢ La corporaciéon en donde cada departamento adquirié sus propios equipos de
computo (PC’s), en forma aislada y obtuvo como resultado una total
incompatibilidad de equipos y sistemas; en consecuencia se detecta un alto
esfuerzo para satisfacer las necesidades de informacién con un grado
excesivamente bajo de satisfaccion de los requerimientos a nivel corporativo.

Una empresa tiene éxito en la medida en que pueda interrelacionarse de manera
efectiva con todas sus areas (Figura de abajo), de esta manera los problemas que
posee un departamento ocasionados por otro, se pueden comunicar a este Ultimo
con el objeto de que los piantee como parte de su problematica y ofrezca una
solucién conjunta. Asi el concepto de calidad se extiende a cada area.
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Problemas entre departamentos [ ]

Interrelacion de productos

Lo anterior sugiere que las empresas apliquen técnicas que ayuden a analizar las
organizaciones como un sistema integral y no como areas independientes. De
esta manera se entiende que el mal uso o buen desempefio del trabajo puede ser
afectado a otra area directamente relacionado con ella. A su vez, se tendra
conciencia que la calidad del trabajo afecta de manera directa o indirectamente a
las areas relacionadas haciendo resaltar, en ese momento que los fines de la
organizacion son el objetivo de todos y no unicamente de los directivos. También
deben utilizarse técnicas de creatividad dentro de una dinamica de grupo para
abrir las fronteras de la imaginacién, donde cada empleado sea una fuente
inagotable de ideas para la solucion de los problemas.

Es fundamental el uso de técnica eficientes para fa captacion formal de problemas
y soluciones, propuestas por cada miembro de un grupo de trabajo junto con otros
métodos que determinen la relevancia de ideas o problemas.

Es importante también el uso de métodos tradicicnales utilizados dentro del
concepto de circulos de control de calidad como pueden ser diagramas de causa-
efecto, graficas de control, hojas de verificacion, etc.

Una de las opciones para alcanzar un nivel de integracién alto y por ende una
mayor calidad dentro del logro de los objetivos de la organizacidn, es el uso de
los servicios de un consultor profesional independiente el cual puede participar en
forma efectiva para mejorar varios aspectos internos de las organizaciones. En
forma especifica el consuitor puede participar en:

1. Desarrollar proyectos de diagnéstico para identificar problemas evaluando los
riesgos y controles que involucran la organizacion.

2. Elaborar, planes de trabajo donde se considera la relevancia de los problemas
a solucionar los cuales deben ser previamente identificados durante el proceso
de diagnostico.
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3. Desarrollar proyectos especificos para solucionar uno o varios de los
problemas, identificados en el proyecto de diagnéstico y definidos en los planes
de trabajo.

Falta de Profesionalismo de lo Proveedores del Equipo de Computo

Partiendo del concepto de sistema donde este es un conjunto de elementos
relacionades funcionalmente entre si en busca de un objetivo comun, es posible
establecer, para el caso del procesamiento electronico de datos, que los
elementos que lo integren sean el Hardware, software, el personal operativo la
base de datos y los procedimientos y técnicas formales de operacion adoptados
por la organizacion. Todos estos elementos juegan un papel importante en la
busgueda dei objetivo primario; El procesamiento automatizado de la Informacion.

Dentro de esta seccién se analizan los elementos como el hardware y el software
ya que es sabido que su adquisicion implica para la organizacion una inversién la
cual debe ser precedida por una investigacion sobre la viabilidad de ella. Las
principales actividades que implica un estudio de viabilidad son:

a) ldentificar las caracteristicas fundamentales del sistema

b) Identificar los requerimientos esenciales de informacién, donde se reconozcan
las salidas con su calendarizacién correspondiente.

c) Analizar |la organizacién en conjunto, su distribucidon geografica, identificando
las funciones y los métodos de trabajo de los departamentos involucrados.

d) Determinar la variedad de datos y estimar volumenes.

e) Considerar todas las posibles opciones que satisfagan los requerimientos de
jos usuarios.

f) Estimar costos y beneficios de cada opcion.

g} Evaluar técnicamente las opciones.

h) Evaluar econémicamente las opciones que técnhicamente sean viables.

Se puede decir que el estudio de viabilidad para la adquisicion de Hardware y
software requeridos por los sistemas de informacién computarizados ayuda a
identificar la capacidad necesaria para alcanzar con éxito los objetivos que
previamente fueron planteados.

La evaluacién ponderada es una buena herramienta que puede utilizarse en la
revision técnica. Se compone de dos etapas:

1. Definicidn de la Estructura Jerarquica. Misma que servira de fundamento para
asignar pesos ponderados a cada una de las principales caracteristicas
técnicas de las opciones de solucién; dichos pesos toman como base |a escala
de valores de preferencia dentro de un grupo de trabajo, en relacién con los
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diferentes aspectos técnicos que deben considerarse en un estudio de
viabilidad.

2. Analisis de las Caracteristicas de cada una de |las opciones, donde asigna una
clasificaciéon individual a cada uno de los diferentes niveles de la jerarquia,
segun el grado de satisfaccién que proporcione cada una de las opciones con
respecto a las ventajas otorgadas en la busqueda de los objetivos y los pesos
ponderados que se fijen a cada una de las caracteristicas.

Se puede decir que la adquisicion de Hardware y Software no es facil decision,
debido a que existe en el mercado una gran variedad de tipos y sistemas que
ofrecen diferentes tecnologias.

Sin embarge muchas empresas parecen no estar conscientes de esta situacion y
se dejan guiar por las palabras gque tan habiimente manejan los vendedores de
Hardware y Software en donde empiricamente determinan sin conocer las
necesidades propias de la organizacion, {a configuracion requerida para
satisfacer la demanda de informacion, y proponen algunos de los paquetes de
software existentes en el mercado para procesarla, argumentando que estos
fueron disefados con los dJltimos avances, como consecuencia la inversion
inicialmente planteada para solucionar los problemas de confiabilidad y
oportunidad en la informacién, resulta ser, en la mayoria de ocasiones el inicio de
una serie de gastos que a la larga se convierte en un alto costo para la
produccion de datos. Nada es raro entonces que las empresas presenten un alto
nivel de insatisfaccion ligado al deficiente aprovechamiento de los sistemas de
computo.

Carencia de una Adecuada Organizacién Interna dentro del Area de
Informatica

Al hablar de un centro de procesamiento electronico de datos se hace referencia
a todo un departamento que produce informacion mediante el uso de
computadoras electronicas, entendiendo que una computadora es solo
herramienta de trabajo, incapaz de procesar informacion por si sola. Para que la
produzca, es preciso desarrollar un conjunto de funciones muy especificas; sin
embargo, no es nada facil lograr la comunicacién hombre-maquina: se requiere de
especialistas en {a materia que domina las diferentes ramas que existen; por
tanto, en un centro de computo debe haber diversas areas con funciones muy
concretas.

Para entender claramente los distintos tipos de trabajo que se realizan dentro de
un centro de cémputo, en la figura se muestra un diagrama general donde
aparecen las diferentes areas de accion que intervienen en la administracién de
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los recursos encaminados al uso adecuado de los sistemas de informacion
automatizados.

[ Centro de computo I

Auditoria

Andlisis y P
o | .

Andlisis y disefio.- Tiene comeo funcidn analizar un determinado problema
administrativo de manejo de datos y convertirlo en informacion utii veraz y
oportuna, a través del disefic de un sistema que contemple como herramienta
basica el uso de una computadora. No es una tarea facil, pues aparte de
establecer un manejo efectivo de datos, en el cual intervienen una serie de
procedimientos manuales y electronicos, deben considerar los distintos tipo de
informacidén que es necesario proveer a demas de conservar de una manera
totalmente confidencial aquella que haya sido juzgada como tal; es decir debe
diseflar todos y cada uno de los pasos requeridos para la adecuada
transformacion de la informacion.

Operacion.- Refleja la imagen del centro de procesamiento electronico de datos,
es donde se obtiene los resultados que proporciona el sistema producto de disefio
y programacion; sin embargo es el area a la que frecuentemente se le presta
menor atencién porque se le considera la menos importante.

Desde el punto de vista de control intemo de la organizacion, ei area de
operacion requiere de especial atencidon debido a que ahi se encuentra el
personal responsable de correr bajo control estricto todos los sistemas liberados.
Su labor consiste en recibir dichos sistemas, calendarizarlos y operar cada uno de
ellos. La operacion comprende desde la recepcion de datos hasta la distribucion
de la informacién proporcionada por los sistemas.

Auditoria Técnica.- En todo centro de procesamiento electronico de datos
existen conflictos en cuanto a cual es la mejor manera de lograr una coordinacion
efectiva entre las diferentes areas que lo componen, pues es muy comun que
cada area “posea” la mejor manera de trabajar, sin embargo. La forma como
labora cada area afecta necesariamente la manera de trabajar de otra. Surge asi
la necesidad de establecer un acuerdo general sobre como debera fluir el proceso
de desarrollo y operacion de cada sistema, desde la captura de datos hasta la
obtencién de los resultados en la computadora; es decir, deben existr



metodologias de trabajo individuaies en cada area, que a su vez se encuentren
interrelacionadas, por tanto la funcidn del area de auditoria es fungir como arbitro
entre todas las areas de tal manera que su responsabilidad consista en confirmar
si todos los procedimientos cumplen con el requisito de hacer fluido el
procesamiento de datos y determinar cual es la mejor forma de hacerio.

Lo anterior trata de establecer la importancia que implica mantener los centros de
informatica con una estructura organizacional propia, en donde,
independientemente de cual sea esta, las funciones del centro deben tomar como
base metodologias concretas y sencillas que ayuden a mejorar las labores de
cada éarea, y visualicen que si bien no es facil eliminar los errores si es posible
reducirlos al maximo, identificarlos y corregirlos oportunamente mediante
controles sencillos.

Al igual que otro departamentc el area de procesamiento electrénico de datos
debe funcionar bajo una estricta disciplina basada en ciertos principios; es decir,
en politicas y procedimientos formales acordes con los objetivos de la
organizacion.

Estos se pueden agrupar en:

= Establecer objetivos.

= Asignar responsabilidades.

= Definir las tareas a desarrollar.

= Desarrollar un plan

= Definir opciones

= Establecer Estandares

= Establecer una comunicacién adecuada
=> Obtener las herramientas necesarias

= Establecer prioridades

= Mantener actualizada la tecnologia.

Ausencia de una planeacion estratégica formal a corto, mediano y largo plazo en
relacién con el procesamiento electronico de datos.

El problema de una organizacién lo constituye el futuro que [e aguarda si
continua comportandose como hasta entonces, y si su ambiente no cambia de
direccion de modo significativo. Por tanto, la solucién de sus necesidades de
informacion requiere de cinco puntos primordiales:

» Definicidn de la estrategia general de la empresa.

Identificacién de las oportunidades o ventajas competitivas.

Evaluacion de la situacion actual de informatica.

Diseno de la nueva arquitectura de informatica.

Elaboracidn de la estrategia de implantacion.
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Adicionalmente, conviene tener presente la existencia de obstrucciones, por Io
general autoimpuestas, y que son basicamente, de dos tipos: discrepancias y
conflictos.

Una discrepancia es la diferencia entre lo que una organizacion cree que es y io
que realmente es; se cuentan cinco tipos diferentes:

1. Los fines de la organizacién.

2. Los medios empieados para perseguir dichos fines.

3. Los recursos disponibles.

4. La estructura administrativa y organizacional.

5. El ambiente.

Un conflicto surge cuando dos ¢ mas deseos acttian de tal modo que el progreso
hacia uno de ellos impide el avance hacia 10s demas. Basicamente hay 5 tipos
diferentes de conflictos:

¢ Internos de los individuos.

Entre individuos.

Entre individuos y sus areas operativas.

Entre areas operativas.

Entre la organizacion y el ambiente.

Para desarrollar un plan a corto, mediano y largo plazo es necesario adoptar una
técnica formai de planeacion cuyas principales técnicas son:

Planeacion estratégica. Su objetivo basico es la definicion de la naturaleza,
direccidon y misidn de la organizacion a futuro. Se dirige a las empresas, los
mercados y recursos, e implica la creacidbn de lineamientos y politicas, la
conceptualizacidn de la mision, la creacion de un marco de referencia, la vision
del problema bajo un enfoque sistematico y la adopcion de una estratégia de
solucidn acorde con la organizacion.

Planeacién tactica. Su objetivo basico es la definicion de un programa de
acciones. Involucra los recursos, la organizacién y el ambiente. Origina Ia
creacion de objetivos funcionales, la identificacién de oportunidades, la
especificacion de actividades y la elaboracion de un presupuesto.

Planeacion operacional. Su objetivo basico es la elaboracién de un plan de
accién y su supervision. Involucra los proyectos, y origina la obtencion de planes
y presupuestos del proyecto acordados por el comite.
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El area de procesamiento electrénico de datos se contempla exclusivamente
como un area de apoyo.

Si se efectta un analisis sobre las actividades que realiza cualquier tipo de
organizacion formal, es posible establecer que los datos correspondientes al
resultado de las operaciones y transacciones vienen a ser los elementos de
entrada del sistema de informacién y a su vez, la informacién es el elemento de
entrada para un sistema administrativo que hace planes, toma decisiones vy
resuelve conflictos y problemas, aplicando acciones correctivas para el control y
manipulacion de los diversos elementos de entrada que alimenta a la
organizacion; tales suministros producen otros resultados, que se evalian y se
convierten asi en datos en un sistema de informacién en un ciclo que se repite.

Algunas autoridades afirman que la labor fundamental de la de la administracion
consiste en hacer frante a las condiciones cambiantes. Otros convienen que dicha
tarea estriba en reconocer y asimilar los cambios tecnologicos.

Un examen scbre 10 que se ha escrito at respecto revela una multiplicidad de
tareas asociadas con la funcidn administrativa, como la planeacion,
programacion, direccién, organizacion, control, supervision, etc. Estas tareas se
pueden agrupar en tres funciones basicas:

¢ Planeacion. Establece con anterioridad los criterios que los administradores
deben satisfacer para alcanzar las metas sefaladas. Se compone de cinco
actividades fundamentales.

Establecer metas y objetivos.

Identificar los eventos y actividades que deben realizarse.
Determinar los recursos necesarios.

Definir la duracién de cada actividad.

Determinar la secuencia.

o Control. Es un proceso que consta de tres etapas basicas:
Evaluar lo que produce el sistema.

- Comparar los resultados contra lo planteado.

Corregir las desviaciones desfavorables.

« Toma de decisiones. Es el proceso donde se elige de entre varias opciones,
gue pueden ser cualitativas o cauantitativas aquellas que representen la mejor
solucién a un conflicto.

Una de las actividades basicas de la administracion consiste en compenetrarse
en las caracteristicas del sistema, hasta el grado que permita juzgar el
rendimiento de la organizacion con toda propiedad y mejorarlo dentro de las
restricciones establecidas; de esta manera se comprende gque, en buena medida
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el éxito de estas actividades se reiacione directamente con la calidad de la
informacién que se utiliza.

Todas las organizaciones cuentan con un sistema de datos, que se supone
satisface las necesidades de informacién y disminuye la probabilidad de que
lleguen a tomarse decisiones incorrectas, sin embargo, muchos sistemas no
pueden proporcionar informacion adecuadas para tomar decisiones estratégicas y
hasta cierto punto, decisiones tacticas.

Para una adecuada toma de decisiones es imperativo contar con sistemas de
informacién capaces de captar las realidades exteriores y registrar las
operaciones y transacciones que se generan internamente; por tanto, es esencial
que los sistemas de informacion estén totalmente integrados a las actividades que
realizan las organizaciones y que, por ende, el area de procesamiento electronico
de datos sea parte integral de estas.

Falta de adecuada asignacién de recursos.

Dentro de cualquier empresa, |la optimizacion de los recursos es un serio
problema; por tanto la asignacién de ellos debe ser cuidadosamente analizada.
El punto de partida seran los factores criticos de éxito y los objetivos de la
organizacion.

En el momento de enfrentar cualquier decisién, lo primero que se recomienda
hacer es determinar los posibles cursos de accién que se deben seguir, es
entonces indispensable generar todas las opciones posibles a partir de las
necesidades de informacidn y del grado de eficiencia con el que se logren cubrir
los factores criticos de éxito; asimismo, conviene saber que meta se desea para el
futuro.

Una técnica adecuada para determinar las necesidades de informacién consiste
en jereaquizarias de acuerdo con los diferentes grupos de trabajo de la
organizacion; mientras que definir la eficiencia con la que se cubren los factores
criticos, es preciso conocer los problemas, restricciones y preocupaciones que se
relacionan con el alcance de los objetivos y factores criticos, en donde una
técnica adecuada se define como la jerarquizacion de los objetivos y la
ponderacion de ios factores criticos.

Como resultado de estas técnicas, es posible delimitar una relacién lineal entre
los objetivos de la organizacion, los factores criticos que deben cumplirse para
lograrlos y las necesidades de informacion requeridas para cumplir con eficiencia
estos factores, sin olvidar que habran de establecerse prioridades de acuerdo con
un consenso general a fin de obtener una asignacién de recursos acorde con las
necesidades de la empresa.
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Por lo general, las organizaciones formales se olvidan de tales técnicas y toman
decisiones de una manera empirica, en donde, casi siempre, la asignacion de
recursos se orienta a satisfacer los requerimientos de informacion de cierta area,
misma que por alguna razon, presenta momentaneamente un estado critico en
cuanto a necesidades de informacién. En otras ocasiones la asignacion de
recursos se dirige a las areas de preferencia de la persona autorizada parta tomar
decisiones. Ocurre entonces una subutilizacién de los recursos dentro del ciclo
del procesamiento de informacion; es decir, una fuerte inversion con una fuerte
inversion con un bajo beneficio.

Las organizaciones no se encuentran preparadas para manejar en forma
automatizada su informacion.

El uso de equipos electrénicos durante el proceso de obtencidn de Ia informacién
administrativa es un hecho que modifica significativamente los elementos
tradicionales de control interno, y da pie a la posibilidad de mejorarios o
debilitarlos con respecto a los sistemas manuales: por lo tanto, es necesario
revisar, implantar, y en su caso, modificar todos aquellos procedimientos de
control intemo que interactuen directamente con el ciclo normas del
procesamiento electrénico de informacion.

Esto, aunado a los constantes avances tecnoldgicos. Y a la relativa falta de
flexibilidad de las demandas de procesamiento electronico de datos, genera la
necesidad de mantener un mayor grado de control sobre los sistemas
computarizados con respectos a los métodos tradicionales de procesamiento de
informacién. La presencia de dichos controles, corresponden a la faita de
capacidad de las computadoras para procesar informacién por si solas, y que
precisan una serie de instrucciones (programas) proporcionadas por los
especialistas ( y en diversas ocasiones por usuarios directos, gracias al uso de
las nuevas herramientas de operacion existentes en el mercado).

Los controles garantizan el eficiente uso de los recursos con que cuentan los
sistemas de computo, a través de la deteccion y prevencién de errores, mismos
que pueden presentarse durante el procesamiento de informacién.

L os procedimientos de controt interno pueden agruparse en diferentes categorias
(Figura), y cada una de estas se considera esencial para el adecuado contro! del
sistema del procesamiento de datos.



Controles de proceso, operacion, desarrolio, administracion y seguridad

Datos

Controles sobre proceso

| Controtes sobre operacion _l

I Controles sobre orgnnizacién I
! Controles sobre administracion l

[ Controles sobre sepuridad ___]

Lo anterior lleva consigo la conveniencia de efectuar periodicamente una revision,
del control interno, donde se incluyan los siguientes tipos de control:

Controles sobre proceso. Comprenden todos aquellos que son automaticos y
pueden construirse en el cuerpo de los programas de la computadora y en los
sistemas. Se dirigen a la deteccion de;

¢ Errores y omisiones de programa.

o Cambios no autorizados en un programa.

» Obtencién de informacion no autorizada.

Datos erronecs

Errores del equipo.

Fallas durante el procesamiento normal de datos.

Errores en transacciones generadas por programas de computadora.

Pérdida de transacciones durante algun proceso.

Controles sobre operaciéon. Estan orientados a vigilar que los recursos
computacionales sean aprovechados en forma eficiente y que la informacién
mantenga un alto nivel de confiabilidad, oportunidad y confidencialidad,
conservandc una serie de respaldos que garanticen la continuidad en el
procesamiento de la informacion. Este tipo de controles se encarga de supervisar
que: .

Exista una catendarizacion adecuada sobre l0s procesos.

Se dé una supervision formal sobre la ejecucion de los trabajos.

Existan procedimientos formales para la asignacion de prioridades.

Haya un adecuado control de acceso a la informacion y a los sistemas que la
producen.

¢ Exista una adecuada delimitacion de funciones dentro del personal del area de
operacion.



¢ Se mantenga un alto nivel de seguridad que permita conservar la integridad,
confidencialidad y confiabilidad de la informacion.

Controles sobre desarrollo. Su funcion es delimitar responsabilidades con el
usuario durante el desarrollo de un sistema y supervisar que se desarrolien
sistemas con un bajo costo y un alto grado de confilbilidad, donde se verifique la
existencia de;
¢ Una adecuada delimitacion de responsabilidades entre el usuario y el analista
de sistemas, durante la definicion de requerimientos de informacion y la
liberacion de sistemas. .
¢ Actividades totalmente homogéneas, que eviten el riesgo de crear dependencia
en el personal.
Sistemas a bajo costo con un aito nivel de eficiencia y confiabilidad.
* Una documentacion apropiada que permita actualizar los sistemas y capacitar
al nuevo personal con un minimo de esfuerzo.
e Estandares de programacion y nomenclatura que faciliten el proceso de
mantenimiento de los sistemas.
Un adecuado control sobre las modificaciones y pruebas de los sistemas.
Un control idéneo sobre los proyectos de desarrollo.

Controles sobre organizacidn. Se encargan de vigilar que el area de
procesamiento electronico de datos esté ubicada dentro de un nive! jerarquico
adecuado en relacion con los usuarios, y a su vez cuente con una organizacion
formal donde exista una adecuada asignacién de funciones y responsabilidades.
De esta manera, la funcién primaria consiste en evitar las siguientes situaciones:

o Falta de una adecuada delimitacion y segregacion de funciones vy
responsabilidades.

Falta de una correcta asignacion de funciones.

Administracion deficiente del area.

Incompatibilidad de funciones.

Dependencia en el personal.

inadecuada inversion de recursos.

Controles sobre la administracion. Su fin es mantener el area de procesamiento
electronico de datos en un alto nivel de integracidn respecto al resto de los
departamentos de la organizacion, conservando un plan de accidn a corto,
mediano y largo plazo, acorde con las necesidades y los objetivos de ésta.
Fundamentalmente, debe evitar que:
o Los usuarios se encuentren aislados con respecto al drea de informatica.
« Existan actividades heterogéneas y en desacuerdo con los objetivos del area
de informatica.
Exista un aprovechamiento deficiente de i0s recursos.
Falte un adecuado control sobre las actividades del area.
Falte una correcta comunicacion e integracion entre los usuarios y el area de
informatica.
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Controles sobre seguridad. Su objetivo consiste en asegurar que la informacion

no sea manipuiada, aparte de evitar que el equipo e instalaciones de computo

sean susceptibles de sufrir dafos, garantizando la integridad en los datos vy la

continuidad en sus procesos de obtencién. Estos controles tienen como funcion

evitar que:

+ El equipo e instalaciones sufran danos.

¢ No exista una adecuada segregacion de funciones entre el area de informatica
y l0s usuarios.
Existan accesos no autorizados a la informacion. .

e La organizacion no cuente con un plan de accién ante la existencia de
contingencias.

o Exista péerdida de informacién por falta de un adecuado procedimiento de
respaldo,

* La operacion se detenga por falta de manuales actualizados sobre el manejo
de los equipos y sistemas.

En resumen una vez analizados los puntos anteriores, se parte que los objetivos

que se buscan al desarrollar e implantar sistemas de informacién computarizados

son:

Que no existan errores en la entrada de datos.

Que los programas funcionen adecuadamente.

Que las operaciones se ejecuten de manera oportuna.

Que la informacidén proporcionada por los sistemas sea entregada a los

usuarios correctamente y que esta a su vez satisfaga las necesidades de

informacion.

e Que los usuarios entiendan y usen en forma adecuada la informacion que
reciben.

» Que existan las medidas de seguridad y los controles de operacién, para evitar
accesos no autorizados en los datos almacenados.

Cabe hacer mencién que los sistemas de informacién se implantan y operan con

altos riesgos, que pueden ocasionar situaciones altamente conflictivas, tales

como:

» Errores por fuentes accidentales, producto de una inadecuada tecnologia.

» Sistemas disefados sin controles especificos, lo cual afecta la integridad en el
procesamiento electrénico de datos.

¢ Implantacién de sistemas que no satisfagan las necesidades de informacion de
los usuarios.

e Sistemas que operan en un ambiente inseguro, que son faciimente
manipulados por personal no autorizado.

¢ Deficiente aprovechamiento de los recursos.

¢ Falta de una adecuada integracion entre el drea de informatica y las areas
usuarias.

¢ Costos elevados.
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De lo antes mencionado se deduce la existencia de sistemas de informacion no
confiables e inseguros, que originan un estudio, en el cual se pretende presentar
un analisis sobre los principales riesgos que implica un ambiente de
procesamiento electrdnico de datos, y como descubrirlos para determinar su
relevancia y establecer las prioridades requeridas a fin de elaborar un plan de
accidon que permita solucionar de manera mas eficiente el problema detectado;
aparte de fijar un procedimiento automatizado que ayude a disminuir en un alto
porcentaje los riesgos y mantenga en forma permanente un nivel 6ptimo de
operacion, segun el ambiente que rodee a los sistemas de informacidn
computarizados.

RIESGOS EN UN AMBIENTE DE PROCESAMIENTO ELECTRONICO.

Los sistemas de informacion computarizados se diseffan para satisfacer las
necesidades de procesamiento de informacion en las organizaciones. Si estos
sistemas siempre funcionaran correctamente, no habria necesidad de establecer
controles; sin embargo, en la practica se presentan en forma continua una serie
de problemas, los cuales justifican el establecimiento de controles.

Los riesgos que normaimente existen en un ambiente de procesamiento
electronico de datos son:

Uso inadecuado de hardware y software.

Errores en cascada.

Procesamiento ilégico.

Deficiencia para traducir necesidades de requerimientos técnicos.

Deficiente entrada de datos.

Usc e interpretacion de datos en forma incorrecta.

Inadecuada concentracion de datos.

Deficiente asignacidon de responsabilidades.

©ONO O AW

1. Uso inadecuado de hardware y software.

Este se presenta cuando el personal encargado del procesamiento electronico de
datos no reconoce la existencia del problema derivados de la tecnologia
instalada. Las principales razones gue originan su existencia de este riesgo son:

e Alta rotacién de personal area de procesamiento electrénico de datos.

« Falta de capacidad técnica del personal.

e Carencia de programas permanentes de capacitacion.

¢ Ausencia de pruebas previas al uso formal sobre el hardware y

software.
s Expectativas irreales por parte del usuario.
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2. Errores en cascada.

Un problema que originan los sistemas computarizados es el de la existencia de
errores en cascada, los cuales ocurren cuando un equipo causa una serie de
faltas en forma consecutiva.

Las causas principales de los errores en cascada son:

e Uso de archivos cuyo registros contengan campos de longitud insuficientes
para el almacenamiento de los datos.

» Ejecucion de programas sin ser probados en forma adecuada.

» Sobreflujo de un campo numerico.

3. Procesamiento ilégico.

Cuando existe un procesamiento a cdlculo ilégico en los sistemas manuales,

normalmente el error se detecta (si hay controles); sin embargo, con los sistemas

de informacion computarizados, los procedimientos son diferentes y no existe la

verificacion e instruccidn humana que detecte fisicamente un error bajo

procesamiento.

El procesamiento ilogico usualmente ocurre como resultade de fallas de

funcionamiento, tates como:

¢ Fallas de la impresora.

o Fallas de hardware y software debido a que el proveedor instala equipos y
productos sin efectuar procedimientos de prueba.

o Error en un programa.

¢ Error en la entrada de datos.

¢ Informacion errénea en el archivo maestro.

4. Deficiencias para traducir necesidades en requerimientos técnicos.

Uno de los problemas cotidianos que se presenta es el de trasladar correctamente

las necesidades de los usuarios a un lenguaje técnico; cabe hacer notar que ios

problemas afectan la exactitud, consistencia e integracién de los datos, y

normalmente se deben a:

+ Falta de capacitacion por parte del usuario para comprender el uso y
funcionamiento de las computadoras.

» Realizacién de adaptaciones a los sistemas, en lugar de reprogramarlos para
evitar todas las condiciones posibles de error.
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5. Deficiente entrada de datos.

Los errores de datos pueden ocurrir por diferentes razones:
Datos fuente ilegibles.

Datos fuente que no respetan las especificaciones del sistema.
Datos registrados en un campo equivocado.

Datos erréneos por fallas de captura u omision de informacion.

. Uso e interpretacion de datos en forma incormrecta.

Muchas veces el usuario utiliza la informacion sin interpretar correctamente los
datos; algunas razones de esto obedecen a que se trabaja con:

¢ Reportes incompletos.

o Datos incompletos.

¢ Datos erroneos.

Muchos de estos problemas ocurren debido a que el usuario no se da cuenta de
que los reportes presentan deficiencias en cuanto a la calidad de la informacién (
Sin los datos completos o con errores), situacion que puede evitarse si existe
documentaciéon que describa con detalle el reporte y los datos que contiene,
formalizando {a utilizacion del sistema a partir de una buena guia de operacion y
explotacion, orientada al usuario final.

7. Inadecuada concentracion de datos.

La centralizacion de los datos hace posible que muchos usuarios los compartan a
fin de evitar redundancia y lograr independencia de ellos; sin embargo, la
centralizacion requiere de un correcto nivel de seguridad sobre los datos
almacenados; si dicho nivel es ineficiente, habra problemas de integridad y
confidencialidad. Los principales problemas son:

Pérdida de privacia

Acceso a ios datos sin autorizacion.

Modificacién no auterizada de datos.

Manipulacién de datos.

8. Deficiente asignacién de responsabilidades.

Uno de los principios de control establecidos en los sistemas manuales se refiere
al concepto de asignacion de responsabilidades. Este concepto establece que
una sola persona no debe tener el control total sobre todo el flujo de las
transacciones.
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En las aplicaciones computarizadas, dicho concepto también se aplica y debe ser
implantado de tal manera gue evite la modificacion y manipulacion de datos, asi
como el registro de informacién que no esté previamente autorizada.

Los principales problemas que se deben a una deficiente asignacion de
responsabilidades son:

Modificacién de datos.

Manipulacion de datos.

Datos invalidos.

Violacion a las politicas de la organizacion.

Transaccion ilegal.

Pérdida de privacia.

Acceso no autorizado a los datos.

IMPORTANCIA DEL CONTROL INTERNO

La falta de un adecuado control interno incrementa la existencia de los riesgos y
acrecienta las multiples fallas que puede presentar el procesamiento electrénico
de datos.

Las mas comunes son.

¢ Tiempo y costos excedidos respecto del presupuesto original,

» Objetivos difictles de alcanzar.

¢ Sistemas extramadamente inflexibles que no cubren las necesidades primarias
de los usuarios.

» Subutilizacién de recursos.

Cuanto mayor grado de automatizacién de las diversas funciones en una
organizacién, mayor sera el impacto de control interno respecto a los sistemas de
informacién computarizados, tanto en su desarrollo e implantacién como en su
operacion y uso; por tanto, la necesidad de establecer procedimientos de
auditoria periddicos requiere mayor relevancia.

El desarrolio de una auditoria sobre el control interno de los sistemas de

procesamiento electrénico de informacion requiere de siete aspectos::

s Experiencia y planeacion. Se recomienda un auditor calificado y experimentado
a fin de que no solo detecte las deficiencias en el control interno, sino ademas
proponga los cambios requeridos para eliminar aquellas, e identifique las
situaciones clave de revisidn que le llevaran a los puntos criticos de controi
interno que requieren de una mayor atencion.

e Revision de los sistemas y controles. El auditor debe guiarse por los términos

de referencia, resuitado de auditorias anteriores y la experiencia, para realizar
una revisién que muestre la conducta del sistema en forma ordenada, a través
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de un informa basado en el resultado de la evaluacion de los controles
existentes.

o Verficacién de los sistemas y controles. Probar el funcionamiento de los
controles es una labor que no debe pasar por alto el auditor, ya que se
verifican y soportan las observaciones y recomendaciones propuestas.

o Evaluacion del sistema y el control interno. La informacién que se obtenga debe
ser integrada en orden, de tal manera que una revisidn total sobre las
funciones de procesamiento electrénico de datos puede ser comprendida y
relatada en términos de referencia.

e Investigacién sobre las posibles improvisaciones. Cuando la evaluacion del
sistema indique que el control interno es deficiente, sera necesario determinar
y definir ia naturaleza de los cambios requeridos por la organizacion, los
sistemas , la operacion, etc.

e Formulacidn de la opinion sobre el funcionamiento del control interno. Segun
tos resultados que muestre la auditoria, quién la realiza esta habilitado para
formar una opinién sobre la operacion del sistema.

s Presentacion de recomendaciones. Una vez que el auditor obtiene una opinién
sobre el contral interno, se encuentra en la posicidn de presentar sus
recomendaciones para optimizar y corregir los diferentes puntos de controf
interno del sistema.

ESTRUCTURA DEL CONTROL INTERNO.

Para efectuar una revision sobre el funcionamiento de los sistemas de informacion
se recomienda dividir el procesamiento electrénico de datos en tres funciones
basicas (Figura), en donde cada una de ellas tiene asociada una serie de
controles internos, los cuales se describen a continuacion.

Control Interno

|

I —
Controles Controles de
generales aplicacién
!
I 1
Servicios de Desarrollo
procesamiento de sistemas

Figura del control intemo en un ambiente de procesamiento electronico de datos
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Controles de aplicacion.

Se refiere a los procedimientos que originan y transmiten transacciones de
entrada para su correspondiente procesamiento, los programas que |o controian,
el registro y mantenimiento de datos almacenados, asi como la obtencion de
salidas en forma de reporte o consulta.

Las aplicaciones computarizadas involucran tanto a los procedimientos manuales
como a los procedimientos automatizados. Los primeros incluyen a los usuarios
para asegurar que las transacciones sean correctamente preparadas, autorizadas
y registradas.

Los controles manuales y/o automatizados comprenden también procedimientos
para balancear y reconciliar la entrada de datos.

Los controles de aplicacion tienen que ver basicamente con tres aspectos:

+ Controles de entrada.

¢ Controles de procesamiento.

¢ Controles de salida.

Las caracteristicas de estos controles dependen det modo de procesamiento en el

que fue disefiada la aplicacién (batch, en linea, tiempo real), asi como el grado de

sistematizacion de las funciones incluidas. Incluyen los siguientes puntos:

* Origen de las transacciones. Incluyen los controles relacionados con el
origen y procesamiento de los documentos fuente y transacciones de entrada,
asi como el procesamiento de detecciones y correccion de errores.

 + Entrada de datos. Incluye la captura y validacion de datos, ya sea remota ¢

local, en forma individual o por lotes (batch), ademas, la identificacion y
emision de errores con su correspondiente correccidn y registro.

+ Comunicaciéon de datos. Se refiere a la integridad y precision de la
comunicacién de datos, que incluye su proteccion, seguridad y privacia;
identificacion de los errores detectados durante la comunicacion de la
informacion.

* Procesamiento. Comprende la confiabilidad y precision del procesamiento de
transacciones, que incluye la actualizacidn y registro de datos y la
identificacién y reporte de errores.

* Almacenamiento y recuperacion de archivos. Involucran los procesos de
respaldo y recuperacion de archivos implicitos en la aplicacion, asi como los
procedimientos de retencién de informacion, a fin de asegurar la integridad de
los datos almacenados.

= Procesamiento de salida. Incluye reconciliacion de los datos de entrada y
salida, ademas de la distribucion y el flujo de las salidas que genera el sistema
de informacion.
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Crigen de las
transacciones

Entrada de
datos

Comunicacion
de datos

Almacenamiento

Salidas

Servicios de procesamiento

Comprende las facilidades, equipos, personal y procedimientos disponibles en la
organizacion, los cuales son coordinados y administrados por una gerencia de
procesamiento electronico de datos.

La confiabilidad del registro de datos, asi como ios procesos efectuados con el
uso de equipos de computo, dependen de los controles de ambiente que haya en
los centros de procesamiento; de esta manera los procesos inadecuados o el
incumplimiento de ella genera la posibilidad de errores durante ia preparacién y
el manejo de la informacién en la entrada de datos, incluyendo fallas en la
produccidn, que provocan la actualizacion incorrecta de archivos y la obtencion
erronea de salidas.

Los servicios de procesamiento de datos deben contar con controles adecuados
de organizacion y administracion, operacién y seguridad, a fin de garantizar la
integridad del procesamiento electronico de datos.

Desarrollo de sistemas.

Incluye el personal, asi como los estandares y métodos para el disefio, desarrollo,

prueba, implantacion y mantenimiento de los procedimientos manuales vy
aplicaciones computarizadas.
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La falta de controles dentro de una aplicacién computariza puede obedecer a la
inexperiencia y poco conocimiento del personal involucrade en las fases de
disefio y programacién, durante el desarrollo de sistemas. La experiencia es
entonces un factor critico que influye en el éxito del desarrollo de una aplicacion,
y particularmente en los aspectos de control interno que requieren las
aplicaciones computarizadas.

También, el establecimiento de procedimientos y estandares formalmente
utilizados durante el desarrollo de los sistemas aseguran que las aplicaciones
computarizadas sean correctamente disefiadas, probadas e instaladas.

El uso de técnicas de planeacion y control de proyectos constituye también
factores importantes para el desarrollo de aplicaciones, que deben ser empleadas
durante todas las fases del ciclo de vida de los sistemas de informacion
computarizados.

Estas tres funciones mantienen una estrecpa interrelacion, en donde:

1. Una aplicacion mal disefada puede degradar los servicios de procesamiento
de datos, y provocar tiempo y costo adicional para corregir [os errores
ocasionados.

2. Los servicios de procesamiento de datos tienen un impacto significativo en las
aplicaciones computarizadas. Si existe un mal entrenamiento en el personal,
puede haber problemas serios de proceso que afecten las aplicaciones
computarizadas.

3. Si hay un servicio de procesamiento de datos incorrecto, habra errores que
resulte dificil detectar durante el flujo de datos (preparaciéon, captura de
transacciones, actualizacion, procesamiento de datos y obtencién de salidas).

4. Son controles generales tanto el control interno que involucra el servicio de
procesamiento de datos como el desarrollo y mantenimiento de las
aplicaciones; por otro lado, los controles de aplicacion incluyen Unicamente a
los controles que se tienen con el flujo y procesamiento de las aplicaciones

computarizadas de una organizacion.23

1.l CONCEPTO DE AUDITORIA

La palabra auditoria proviene del latin auditorius y de esta proviene auditor, que
tiene 1a virtud de oir, y el diccionario lo define como revisor de cuentas, el auditor
tiene la virtud de oir y revisar las cuentas, pero se debe estar encaminado a un
objetivo especifico que es el de evaluar.

3 Rosales Herrera Humberto, Determinacién de riesgos en los centros de computo, Edit. Trillas. México
1996. P 45.
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Hay diferentes definiciones del concepto de Auditoria, entre ellas podemog tener
en cuenta las siguientes:
Norma AFNOR X50-109:

Examen metddico de una situacion relativa a un producto, proceso, organizacion,
en materia de calidad, realizado en cooperacion con los interesados, a fin de
verificar la concordancia de la realidad con lo preestablecido, y la adecuacion al
objetivo buscado.

Ley 19/1988 de Auditoria de cuentas:

"... Es la actividad que mediante la utilizacion de determinadas técnicas de
revision, tiene por objeto la emision de un informe acerca de la fiabilidad de los
documentos contables auditados, delimitdndose, pues, a la mera comprobacion
de que los saldos que figuran en sus anotaciones contables concuerdan con los
ofrecidos en el balance y en las cuentas de resultados,..."

Real decreto 1636/1990 del Reglamento que desarrolla la ley de Auditoria de
cuentas, Articulo 1

Se entendera por auditoria de cuentas la actividad, realizada por una persona
cualificada e independiente que consiste analizar, mediante la utilizacién de
tecnicas de revision y verificacion idbneas, la informacién econémico financiera
deducida de los documentos contables examinados, y que tiene por objeto Ia
emision de un informe dirigido a poner de manifiesto su opinidon responsable
sobre la fiabilidad de la citada informacién, a fin de que se pueda conocer y
valorar dicha informacién por terceros. '

En resumen en todas las definiciones de auditoria podemos encontrar varios

puntos comunes:

+ Larealizacion de un examen planeado y ordenado,

o La comprobacion de la calidad de lo examinado,

« La verificacion de la fiabilidad de lo examinado en cuanto a los hechos reales
que refleja, y

« La obligacién de informar a terceros con una opinién fundada.24

La auditoria se desarrolla con base a normas, procedimientos y técnicas definidas
formalmente por institutos establecidos a nivel nacional e internacional.

Auditoria es un proceso formal y necesario para las empresas con el fin de
asegurar que todos sus activos sean protegidos en forma adecuada, asi mismo, la

24Bernal Montafés Rafael, Auditoria de los sistemas de informacién, Universidad Politécnica Valencia.,
Coleccion libro apunte numero 53 | editorial servicio de publicaciones, Espafia 1996. Pag, 83



alta direccion espera que de los proyectos de auditoria surjan las
recomendaciones necesarias para que se Heven a cabo de manera oportuna y
satisfactoria, las politicas, controles y procedimientos definidos formalmente, con
objeto de que cada individuo o funcidn de la organizacién opere de modo
productivo en sus actividades, diarias respetando las normas generales de
honestidad y trabajo aceptadas. Por otra parte es el conjunto de tareas realizadas
por un especialista para ia evaluacién o revisién de politicas y procedimientos
relacionados con las siguientes areas:

e Administrativas
« Financieras

+ Operativas

o Informatica

« Crédito

+ Fiscales

Por lo expresado se conciuye, que es un proceso formal que se efectua por
requerimientos de la empresa o del gobiemo en periodos establecidos con
anterioridad por los interesados, con el objeto de verificar el cumplimiento
oportuno de politicas y procedimientos relacionados con cada uno de las
actividades de la organizacion

Tareas principales de la auditoria

« Estudiar y actualizar permanentemente las areas susceptibles de revision.

« Apegarse a las tareas que desempenan las normas, politicas, procedimientos
y técnicas de auditoria establecidas por los organismos generaimente
aceptados a nivel nacional e internacionai.

« Evaluacion y verificacidon de las areas requeridas por la alta direccion o
responsables directos del negocio

« Elaboracién de informe de auditorias {(debilidades y recomendaciones).

« otras recomendaciones para el desempefio de la auditoria25
CONCEPTO DE INFORMATICA

Como se menciond en el capitulo anterior, podemos decir ¢, qué es la informatica?
No existe una sola concepcidn acerca de que es informatica; etimolégicamente la
palabra informatica se deriva del francés informatique, este neologismo proviene
de la conjuncidon de information (informacién), y automatique (automatica). su
creaciéon fue estimulada por la intencién de dar una alternativa menos tecnocratica
y menos mecanicista al concepto de "proceso de datos".

En 1966 la academia francesa reconocid este nuevo concepto y lo definio del
modo siguiente “"Ciencia del tratamiento sistematico a eficaz, realizado

Herndndez Herndndez Enrique. Auditoria en informatica un enfoque metodoldgico y prictico.Editoral
continental 1* edicion, México 1995, P 16-17.
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especialmente mediante maquinas automaticas, de la informacion contemplada
como vehiculo del saber humano y de la comunicacién en los ambitos técnico,

econémico y social".26

La informatica es el campo que se encarga del estudio y aplicacion practica de la
tecnologia, métodos, técnicas y herramientas relacionadas con las computadoras
y el manejo de la informacion por medios electronicos, el cual comprende las
areas de la tecnologia de informacién orientadas | buen uso y aprovechamiento
de los recursos computacionales para asegurar que la informacion de las
organizaciones fluya (entidades internas y externas de ios negocios) de manera
oportuna, veraz y confiable, ademas, es el proceso metodoldgico que se
desarrolla de manera permanente en las organizaciones para el analisis,
evaluacion, seleccidn, implantacion y actualizacion de los recursos
humanos(conocimientos, habilidades, normas etc.), tecnolégicos (hardware,
software, etc.), materiales(escritorios, edificios, accesorios, etc.) y financieros
(inversiones) encaminados al manejo de la informacién, buscando que no se
pierdan los propésitos de calidad, confiabilidad, oportunidad, integridad y
veracidad, entre otros propédsitos.

Hardware se refiere a los componentes fisicos y tangibles de las computadoras,
generalmente clasificados en cuatro grandes ramas:

Microcomputadoras, o computadoras personales

Redes (locales, abiertas, etc.)

Minicomputadoras.

Supercomputadoras (mainframes)

Software implica la parte no fisica de la computadora. Esto se refiere, que es la
porcion intangible de los equipos de computo, es decir, programas con
orientaciones especificas para la administracion de la informacion y el uso
eficiente de los equipos de computo, su clasificacion se puede resumir en los
siguientes términos:

Software de apiicaciones (sistemas de Informacioén):
+« Administrativos

+ Financieros

« De manufacturay

e Otros

Software de paquetes computacionales (paqueteria)
« Hojas electrénicas.

o Procesadores de palabras.

o Oftros.

28Echenique Garcia José, Auditoria en informitica, editorial McGraw-Hill, 1* edicién, México 1990
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Software de programacion
» Lenguajes de tercera generacion
« {enguajes de cuarta generacion

Software de sistemas operativos
« Para microcomputadoras.

e Para minicomputadoras.

» Para supercomputadoras.

Sistemas de informacion

Son et conjuntc de modulos computacionales o manuales organizados e
interrelacionados de una manera formal para la administracion y uso eficiente de
todos los recursos( humanos, materiales, financieros, tecnolégicos, etc.) de una
drea especifica de la empresa con |a finalidad de presentar los procesos reales
del negocio, y orientar los procedimientos, politicas y funciones inherentes para el

logro de las metas y objetivos del negocio.27

AUDITORIA CON INFORMATICA

Concepto.

Los procedimientos de auditoria con informatica varian de acuerdo con la filosofia
y técnica de cada organizacidon y departamento de auditoria en particular. Sin
embargo, existen ciertas técnicas y/o procedimientos que son compatibles en la
mayoria de los ambientes de informatica. Estas tecnicas caen en dos categorias:
métodos manuales y métodos asistidos por computadoras.

Utilizacidn de las técnicas de auditoria asistidas por computadoras.
En general, el auditor debe utilizar la computadora en la ejecucién de la auditoria,
ya que esta herramienta permitira ampliar la cobertura del examen, reduciendo el
tiempo y costo de las pruebas y procedimientos de muestreo, que de otra manera
tendrian que efectuarse manualmente, y existen paquetes de computadora
(software) que permite elaborar auditorias a sistemas financieros y contables que
se encuentran en medios informaticos. Ademas, el empliec de {a computadora por
el auditor le permite familiarizarse con la operacion del equipo en el centro de
computo de la institucidn, una computadora puede ser empleada por el auditor en:
e Transmision de informacion de la contabilidad de la organizacion a la
computadora del auditor, para ser trabajada por este, 0 bien acceso al sistema
en red para que el auditor elabore las pruebas.

271bid 25 P 12-13.
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¢ Verificacion de cifras totales y calculos para comprobar la exactitud de los
reportes de salida producidos por el departamento de informatica enviada por
medios de comunicacion. Informacion almacenada.

+ Pruebas de los registros de los archivos para verificar la consistencia logica, la
validacion de condiciones y la razonabilidad de los montos de las operaciones.
Clasificacién de datos y andlisis de la ejecucioén de procedimientos.

s Seleccion e impresidbn de datos mediante técnicas de muestreo y
confirmaciones.

e Llevar a cabo en forma independiente una simulacion del proceso de
transacciones para verificar la conexion y consistencia de los programas de
computadora.

Con fines de auditoria el auditor interno puede emplear la computadora para:

o Utilizacion de paquetes para auditorias.

o Supervisar la elaboracién de programas que permitan el desarrollo de la
auditoria interna.

o Utilizacidn de programas desarrollados por proveedores de equipo y que
basicamente verifican la eficiencia en el empleo del computador o miden la
eficiencia de los programas, su operacion o ambas cosas.

Todos los programas o paquetes empleados en la auditoria deben permanecer
bajo estricto control del departamento de auditoria. Por esto, toda I[a
documentacion, material de pruebas, listados fuente, programas fuente y objeto,
ademas de los cambios que se les hagan, seran responsabilidad del auditor.

En aquellas instalaciones que cuentan con bibliotecas de programas catalogados,
los programas de auditoria pueden ser guardados utilizando contrasenas de
proteccion, situacion que seria aceptable en tanto se tenga control de las
instrucciones necesarias para la recuperacion y ejecucion de los programas
desde la biblioteca donde estan almacenados. Los programas desarrollados con
objeto de hacer auditoria deben estar cuidadosamente documentados para definir
sus propositos y objetivos y asegurar una ejecucion continua.

Cuando los programas de auditoria estén siendo procesados, los auditores
internos deberan asegurarse de la integridad del procesamientc mediante
controles adecuados como:

Mantener el control basico sobre los programas que se encuentren catalogados
en el sistema y Ilevar a cabo protecciones apropiadas como:

¢ Mantener el control basico sobre los programas que se encuentren catalogados
en el sistema y ilevar a cabo protecciones apropiadas.

e Observar directamente el procesamiento de la aplicaciéon de auditoria.

* Mantener control sobre las especificaciones de los programas de auditoria.
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e Controlar la integridad de los archivos que se estan procesando y las salidas
generadas.

o Desarroilar programas independientes de control que mantengan el
procesamiento del programa de auditoria.

El empleo de la microcomputadora en la auditoria constituye una herramienta
que facilita la realizacion de actividades de revisidn como:

+ Trasladar los datos de! sistema a un ambiente de control del auditor.

+ Llevar a cabo la seleccién de datos.

¢ Verificar la exactitud de los calculos de muestreo estadistico.

¢ Visualizacion de datos.

+ Ordenamiento de informacién, produccién de reportes e histogramas.

CONCEPTO DE AUDITORIA EN INFORMATICA

Para Ron Weber (EDP Auditing conceptual Foundations and practice} la
definicion de auditoria en informatica “ Es una funcién que ha sido desarrollada
para asegurar la salvaguarda de los activos de los sistemas de computadoras,
mantener integridad de los datos y lograr los objetivos de la organizacion en
forma eficaz y eficiente”

La definicién de Mair Williams es: “Auditoria en informatica es la verificacion de
los controles en las siguientes tres areas de la organizacidn (informatica):

¢ Aplicaciones (programas de produccién)

¢ Desarrotllo de sistemas.

+ Instalacién del centro de proceso.”

Auditoria en informatica.- Es la revisidn y evaluacién de los controles, sistemas,
procedimientos de informatica; de los equipos de cémputo, de su utilizacion,
eficiencia y seguridad de la organizacidn an el procesamiento de la informacion, a
fin de que por medio de sefalamiento de cursos aitermnativos se logre una
utilizacion mas eficiente, confiable y segura de la informaciéon que servirad para
una adecuada toma de decisiones.

Es la verificacion de los controles y procedimientos que se llevan a cabo en el
area de informética a fin de saber si se estan cumpliendo con las politicas y
objetivos de la empresa respecto a esa area, asi como aspectos de la
informacién como: seguridad, confiabilidad, integracién, veracidad y oportunidad
entre otras caracteristicas.

La informacién contenida depende de la habilidad de reducir |a incertidumbre al
derredor de las decisiones. El valor de ia reduccidn de la incertidumbre depende
del pago asociado con la decisidon que se realiza.



Los factores que pueden influenciar una organizacién a través del control y la
auditoria en informatica son:

+ Necesidad de controlar el uso evolucionado de las computadoras.

+ Controlar el uso de la computadora que cada dia, se vuelve mas importante y
costosa.

Los altos costos que producen los errores de una organizacion.

Abuso en las computadoras.

Posibilidad de pérdida de capacidades de procesamiento de datos.

Posibilidad de decisiones incorrectas.

Valor de hardware, software y personal.

Posibilidad de pérdida de informacién ¢ de mal uso de la misma.

Necesidad de mantener la privacidad individual y de la organizacion.

L K R K R R B J

La informacion es el recurso necesario para la organizacién y la continuidad de
las operaciones, provee a la organizacién una imagen de su ambiente actual,
pasado y futuro. Si la imagen de la organizacién es apropiada, esta crecera
adaptandose a los cambios en su entorno.

Se debe detectar en el proceso de la informacidn, sus errores u omisiones, y
evitar su destruccion por causas naturales(temblores, inundaciones} o cualquier
contingencia que pudiera suscitarse.

La toma de decisiones incorrectas producto de datos errénecs proporcionados
por los sistemas, trae como consecuencia efectos significativos que afectan
directamente a la organizacion.

El mayor estimulo para el desarrollo de ia auditoria en informatica dentro de una
organizacién, normalmente esta dado por el abuso en el uso de las
computadoras. El abuso en computadoras es:

Cualquier incidente asociado con la tecnologia en computacién en el cual la
victima sufre o pueda sufrir una perdida y una perpetracidn hecha
intencionalmente o para obtener una ganancia uno de ios problema mas serio
esta en errores u omisiones que causan perdidas en la organizacion, en seguida
esta el desastre de las computadoras causado por desastres naturales taies
como: fuego, agua o fallas en el suministro de energia. Tecnicas de control que
manejan estos dos tipos de problemas han sido mejor desarrollados que aquellas
que se relacionan con el abuso en las computadoras.

El control en el abuso de las computadoras es normalmente mas dificil de atender
debido a lo inadecuado de las leyes. Es mas dificil el condenar a alguien que hizo
un adecuado uso del tiempo de las computadoras, o copias ilegales de programas
debido a que las leyes no consideran a las computadoras como una persona, y
solo las personas pueden ser declaradas como culpables o bien a la informacién
como un bien tangible y un determinado costo.
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Debido a que el abuso tiene una importante influencia en el desarrolio de la
auditoria en informética, y que en la mayoria de las ocasiones el propio personal
de la organizacion es el principal factor que puede provocar las perdidas dentro
del area de informatica. Los abusos mas frecuentes por parte del personal son la
utilizacion del equipo en trabajos- distintos a fa organizacion, obtencion de
informacién para fines personales (internet), juegos o pasatiempos, y robos
hormiga, independiente de los delitos informaticos que en muchas ocasiones son
llevados a cabo por el propio personal de la organizacion.

La auditoria en informatica debera comprender no solo la evaluacion de los
equipos de computc o de un sistema o procedimiento especifico, sino que
ademas habra de evaluar los sistemas de informacion en general desde sus
entradas, procedimientos, comunicacion, archivos, seguridad, personal
(desarrollador, operador, usuarios) y obtencién de informacion. Elio debe incluir
los equipos de computo como la herramienta que permite, obtener la informacion
adecuada y la organizacion especifica ( departamento de cémputo, departamento
de informatica, gerencia de procesos electronicos, etc.), y el personal que hara
posible el uso de los equipos de computo.

Ademas de los datos, hardware de la computadora, software y personal, son
criticos los recursos de las organizaciones, algunas organizaciones tienen
inversiones en equipo de hardware con un valor multimillonario. Aun con el
seguro adecuado, las pérdidas intencionales o0 no intencionales pueden causar
perdidas considerables. En forma similar el software muchas veces constituye una
inversién considerable. Si el software es destruido, se puede dar que la
organizacion ya no le sea facil continuar con sus operaciones,” sino es
prontamente recobrado. Si el software es robado, informacion confidencial puede
ser proporcionada a la competencia; y si el software de su propiedad fuera robado
pueden tenerse perdidas en regalias o derechos de autor o bien gasto en juicios
legales. Finalmente, el personal es siempre un recurso valioso, sobre todo
considerando la falta de personal entrenado en informatica.

Las computadoras ejecutan automaticamente muchas funciones criticas,
consecuentemente las perdidas pueden ser muy altas y pueden ir desde
multimillonarias en lo economico hasta perdidas de libertad o de la vida en el caso
de errores en laboratorios médicos ¢ en hospitales. Ademas de los aspectos
constitucionales y legales, muchos paises han considerado la privacidad como
parte de los derechos humanos; consideran que es responsabilidad de las
personas que estan con las computadoras y con las redes de comunicacion el
asegurar que el uso de la informacidn sea recopilada, integrada y entregada
rapidamente y con la privacidad y confidencialidad requerida. Una
responsabilidad adicional existe en el sentido de asegurarse de que la
informacién sea usada solamente para los propésitos que fue elaborada, en este
caso se encuentran las bases de datos, las cuales pueden ser usadas para fines
ajenos a los que fueron disefiadas o bien entrar en la privacidad de las personas.
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La tecnologia es neutral no es ni buena ni mala sino va atener el sentido que la
gente le dé. El uso de la tecnologia es io que puede producir problemas sociales,
muchas decisiones todavia se deben de tomar en cuanto a como usar las
computadoras en la sociedad; por ejemplo el mal uso de {a tecnologia en intemet
no es problema de la misma, sino de la forma caracteristica sobre las cuales se
usa esa tecnologia. Es una funcidn del gobiemmo, de las asociaciones
profesionales, y de los grupo de presion el evaiuar el uso de la tecnolegia pero es
bien aceptada que cada quien tenga la conciencia social de tener un buen uso de
la misma. ,

Debera de existir una legislacion mas estricta en el uso de |a tecnologia pero es
mas importante tener una conciencia ética no solo en el uso y resguardo de la
informacién sino de toda la tecnologia en si.

Campo de la auditoria en informatica.

Su campo sera:

¢ La evaluacion administrativa del area de informatica.

¢ La evaluacion de los sistemas y procedimientos, y eficiencia del uso de la
informacion. :

+ La evaluacion del proceso de datos, de los sistemas y de los equipos de
computo (Software, hardware, redes, bases de datos, comunicaciones.)

+ Seguridad y confidencialidad de la informacion.

+ Aspectos legales de los sistemas y de la informacion.

Para lograr los puntos antes sefialados necesita:
A.- La evaluacion administrativa del area de informatica comprende:
Los objetivos del area
Metas, planes politicas y o procedimientos de procesos electronicos
estandares.
Organizacién del drea y su estructura organica.
Funciones y niveles de autoridad y responsabilidad del area de
procesos electronicos.
Integracién de los recursos materiales y técnicos.
Direccion
Costos y controles presupuestales.
Controles administrativos del area de procesos electronicos.

B. Evaluacién de los sistemas y procedimientos, y de la eficiencia y eficacia
que se tienen en el uso de la informacién, lo cual comprende:
Evaiuacion del analisis de los sistemas y sus diferentes etapas.
Evaluacién del disefio l6gico del sistema. -
Evaluacion det desarrollo fisico del sistema.
Facilidades para la elaboracién de los sistemas.
Control de proyectos.
Control de sistemas y programacion.
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Instructivos y documentacion.

Formas de implantacién.

Seguridad fisica y logica de los sistemas.

Controles de mantenimiento y forma de respaldo de los sistemas.
Utilizacidn de los sistemas.

Prevencién de factores que pueden causar contingencias, seguros y

recuperacion en caso de desastres.

Productividad.
Derechos de autor y secretos industriales.

C. Evajuacion del proceso de datos y de Ioé equipos de computo que

comprende:

Controles de datos fuente y manejo de cifras control.
Control de operacién.

Control de salida.

Control de asignacion de trabajo.

Control de medios de almacenamiento masivos.
Control de otros elementos de computo.

Controt de medios de comunicacién.

Orden en el centro de computo

D.- Seguridad.

Seguridad fisica y légica.

Confidencialidad

Respaldos.

Seguridad del personal

Seguros.

Seguridad en la utilizacion de {0s recursos.

Pian de contingencia y procedimiento de respaldo para casos de

desastre

Restauracién de equipo y de sistemas

Los principales objetivos de la auditoria en informatica son los siguientes:

o Salvaguarda de activos. Se refiere a la proteccion de hardware, software y los
recursos humanos.

e Integridad de los datos. Los datos deben mantener consistencia y no
duplicarse. °

¢ Efectividad de ios sistemas. Los sistemas deben cumplir con los objetivos de la
organizacion.

« Eficiencia
recursos.
¢ Seguridad

La auditoria

de los sistemas. Que se cumpian los objetivos con los menores
y confidencialidad.

en informatica para que sea eficiente se debe también realizar

durante el proceso del disefio del sistema. Los disefadores de sistemas tienen la
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tarea de asegurarse que interpretan las necesidades de los usuarios, disefian los
controles requeridos por los auditores y aceptan y entienden los disenos
propuestos.

La interrelacién que debe existir entre la auditoria informatica y los diferentes
tipos de auditoria es la siguiente: E| nucleo de la informatica son los programas,
los cuales pueden ser auditados por medio de la auditoria de programas. Estos
programas se usan en las computadoras de acuerdo con la organizacidon del
centro de cémputo.

La auditoria en informética debe evaluar el todo (informatica, organizacion del
centro de informética, computadoras, comunicacion y programas). La adecuada
salvaguarda de los activos, la integridad de los datos, la eficiencia de los
sistemas, solamente se puede lograr, si la administracion de la organizacion
desarrolla un adecuado sistema de control interno.

El tipo y caracteristicas del control interno dependeran de una serie de factores, si
se trata de un medio ambiente de mini 0 macrocomputadoras, si estan conectadas
en red e independientes, si tiene o no internet. Sin embargo la division de
responsabilidades y la delegacién de autoridad es cada vez mas dificil debido a
que muchos usuarios comparten recursos |0 que dificulta el proceso de control
interno

CONCEPTO DE AUDITORIA DE PROGRAMAS

La auditoria de programas es la evaluacion de la eficiencia técnica, del uso de
diversos recursos (cantidad de memoria) y del tiempo que utilizan los programas,
su seguridad y confiabilidad con el objeto de optimizarlos y evaluar el riesgo que
tienen para la organizacion.

La auditoria de programas tiene un mayor grado de profundidad y de detalle que
la auditoria informatica, ya que analiza y evalia la parte central del uso de ias
computadoras que es el programa, aunque se puede considerar como parte de la
auditoria en informatica.

Para lograr que la auditoria de programas sea eficiente las personas que la
realicen deberan poseer conocimientos profundos sobre sistemas operativos,
sistemas de administracion de bases de datos, lenguajes de programacion,
utilerias, bases de datos, medios de comunicacién y el lenguaje en el que fue
escrito el programa asi como dei equipo, debiendo comenzar sobre ia revision de
la documentacién del mismo. Para poder llevar a cabo una adecuada auditoria de
los programas se necesita que los sistemas estén trabajando correctamente y se
obtengan los resultados requeridos, ya que al cambiar el proceso del sistema en



general se cambiaran posiblemente los programas. Seria absurdo tratar de
optimizar un sistema que no esta funcionando correctamente.

Para optimizar los programas se debera tener pleno conocimiento y aceptacion
del sistema o sistemas que usan ese programa, y disponer de toda la
documentacién detallada del sisterna total. 2

2% Echenique Garcia José, Apuntes para la asignatura de la maestria de auditoria, FCA-UNAM., 2000,
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NORMAS DE AUDITORIA (1010)

La auditoria es un trabajo de naturaleza profesional y
tiene caracteristicas y finalidades propias que le son
connaturales.

Las Normas de auditoria se clasifican en:
Personailes:

o Entrenamiento Técnico y Capacidad Profesional

¢ Cuidado y Diligencia Profesionales

« Independencia

Entrenamiento técnico

e Adquisicidén de conocimientos y habilidades y Tituio de
C.P.

¢ Aplicacion Practica con auditores experimentados.

Capacidad profesional

o Enfrentamiento a los problemas y a la eleccion de
soluciones adecuadas.

e Actualizacién constante y acopio de conocimientos,
habilidades y madurez mediante experiencia practica.

Cuidado y Diligencia profesionales

o Atencion, meticulosidad, cuidado y esmero
o Capacidad y habilidad profesional

¢ Buena fe e integridad.

Independencia:

e Juicio objetivo e imparcial sobre el trabajo contable
realizado

e« Opinibn fundada objetivamente y emitida con
independencia mental
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De ejecucion del trabajo:

¢ Planeacion y Supervision

¢ Estudio y Evaluacién del control interno

¢ Obtencién de evidencia suficiente y competente

De Informacion:
o Dictamen e Informe (Aclaracién de la relacién con
informacidn financiera y expresiéon de opinién).

La informacién presentada en 1os mismos y en las notas
relativas es adecuada y suficiente para su razonabie
interpretacion.

o Planeacion adecuada. Prever los procedimientos a
aplicar.

¢ La supervision debe ser a todos los niveles y se aplica
en proporcién inversa a la experiencia.

e En base a este se determina el grado de confianza
para determinar la naturaleza extensién y oportunidad
que se le va a dar a los procedimientos de auditoria a
aplicar.

o Elementos que comprueben la autenticidad de los
hechos,

» la evaluacion de
empleados y

¢ la razonabilidad de los juicios efectuados.

los procedimientos contables

Bases de opinion sobre ilos estados financieros; debe
observar que:
- Fueron preparados de acuerdo a los Principios de
Contabilidad y
- Dichos principios fueron aplicados sobre bases
consistentes.®

TLIMCE. Noras v Procedunientos de auditonaa, IMCP 18® edicion, México 1998.P 3-6
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LI BOLETIN 3050 ESTUDIO Y EVALUACION DEL CONTROL INTERNO DEL IMCP

Pl

ESTUDIO Y EVALUACION DEL
CONTROL INTERNO (3050)

El estudio y evaluacion del
control interno se efectua con el
objeto de determinar el grado de
confianza que se va a depositar
en el y asi determinar I|a
naturaleza, extension y
oportunidad que va a dar a los
procedimientos de auditoria.

La estructura de control
interno de una entidad, consiste
en las politicas y procedimientos
establecidos para proporcionar
una seguridad razonable de
poder lograr los objetivos
especificos de la entidad.

Elementos;

A) El ambiente de control

representa

ta

combinacion de factores
que afectan las politicas
y procedimientos,
incluyendo la funcién de

auditoria interna.

La calidad del ambiente de
control es una clara indicacion de
la importancia que la
administracién de la entidad le da
a los controles establecidos,
comprendiendo:

= Estructura de organizacion de

la entidad.
=» Funcionamiento del Consejo

de Administracion y sus
Comités.

= Métodos para asignar
autoridad y responsabilidad.

= Métodos de control

administrativo para supervisar
y dar seguimiento al
cumplimiento de las politicas y
procedimientos, incluyendo la
funcion de auditoria interna.

=> Politicas y practicas de
Personal.

= Influencias

externas que

Los

factores

especificos del:

ambiente de control,
el sistema contable y

los procedimientos
de control de una
entidad, deben
considerar los

siguientes aspectos:

Tamafio de la
entidad.
Caracteristicas
de la industria en

la que opera.
Organizacién de
la entidad.
Naturaleza  del
sistema de

contabilidad y de
las técnicas de
control
establecidas.
Problemas
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B)

C)

El sistema contable
consiste en los métodos
y registros establecidos

para identificar, reunir,
analizar, clasificar,
registrar y  producir

informacion cuantitativa
de las operaciones que

realiza una entidad
econdémica.
Procedimientos de

control, comprenden los
procedimientos y
politicas adicionales al
ambiente de control y
sistema contable, que

afecten las operaciones vy
practicas de la entidad.

Para que sea util y confiable,

debe contar con métodos vy

registros que;

= ldentifiquen y registren
unicamente las transacciones
reales que reunan los criterios

establecidos por la
administracién.
= Describan oportunamente

todas las transacciones en el
detalle necesaric que permita
su adecuada clasificacion.

= Cuantifiquen el valor de las
operaciones en  unidades
monetarias.

= Registren las transacciones en
el periodo correspondiente.

= Presenten y revelen
adecuadamente dichas
transacciones en los estados
financieros.

Los procedimientos de contro!

estan dirigidos a cumplir con los

siguientes objetivos:

= Debida autorizacion
transacciones y actividades.

de

especificos
negocio.

* Requisitos legales

aplicables.

del
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establece lal]=> Adecuada segregacion de
administracion para funciones y responsabilidades.
proporcionar una) = Disefo y uso de documentos y

seguridad razonable de| registros apropiados que
lograr los  objetivos| aseguren el correcto registro

especificos de la| de las operaciones.

entidad. => Establecimiento de dispositivos
Los procedimientos pueden| de seguridad que protejan los
ser . preventivos y!| activos.
detectivos. = Verificaciones independientes

de la actuacion de otros vy
adecuada evaluacion de las
operaciones registradas.

Aun cuando no se han probado los controles internos y por lo tanto, aunque cualquier decision es preliminar, el auditor

debera primeramente, '

a) Comprender el ambiente de control establecido por la administracion para detectar errores potenciates.

b) Describir y verificar su comprension de los procedimientos de control de la administracién.

c) Evaluar el disefio de los sistemas de control, para determinar si es probable que sean eficaces para prevenir o
detectar y corregir los errores potenciales identificados. '

d) Formarse un juicio sobre la confianza que podra depositarse en el control que sera probado.

Después de lo ya mencionado debera realizarse:

s Pruebas de cumplimiento y evaluacién final y

e Comunicacion de situaciones a informar.3?

W Tbid 29 Pp.45-52
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IIl. IV BOLETIN 5080

EFECTOS DEL PROCESAMIENTO ELECTRONICO DE DATOS (PED) EN EL
EXAMEN DEL CONTROL INTERNO

GENERALIDADES

El alcance al efectuar el examen del control intermo establecido en el PED,
dependera de |las aplicaciones en el proceso de la informacion financiera.

El PED por su complejidad y su constante evolucion, requiere para el estudio y
evaluacion de su control intemo de personal con entrenamiento y capacidad
profesional adecuados.

El auditor esta obligado a efectuar su revision utilizando todos ios elementos que
le permitan asegurarse de que la informacion financiera a dictaminar se procesa
adecuadaments.

OBJETIVO

Sefalar los principales objetivos del control interno en un ambiente de PED y los
procedimientos de auditoria sugeridos para evaluar y revisar el control interno en
las empresas que lo utilicen.

ALCANCE

Este boletin se refiere al estudio y evaluacion del control interno del PED llevado
a cabo por el auditor para determinar la naturaieza, extension y oportunidad que
va a dar a sus procedimientos de auditoria.

CONTROL INTERNO EN UN AMBIENTE DE PED

Objetivos

Los objetivos de los controles establecidos en la empresa deben enfocarse a la
creacion, a través de las politicas y procedimientos adecuados, de un sistema que
asegure que teda la informacion daba, se procese en forma correcta y oportuna y
que de dicho proceso se obtenga la informacion financiera esperada.

Los objetivos generales del control interno son los siguientes:

1. Objetivos de autorizacion.
2. Objetivos de procesamiento y clasificacidon de transacciones.
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3. Objetivos de salvaguarda fisica.
4. Objetivos de verificacion y evaluacion.

Caracteristicas

Para que el control interno funcione en una empresa, es necesario que |os
responsables del establecimiento de los procedimientos de control y de
supervision, tengan la autoridad necesaria para hacer cumplir sus objetivos .

Los controles generales se enfocan a la organizacion general del departamento y
a las funcicnes de quienes intervienen en el desarrollo de sistemas.

Los controles de aplicacion o especificos se refieren a los establecidos en las
operaciones del computador que incluye la entrada, salida y proceso de los datos.

Cuando se tiene PED en ia propia empresa, la revision, estudio y evaluacion del
control interno, debera dirigirse principalmente a los siguientes aspectos:

Controles Generales

Pre-instalacion.

Organizacién del departamento PED.

Control del desarrollo de sistemas.

Control de la documentacion.

. Control de la operacién.

Es muy importante la seguridad fisica y l6gica de los recursos informaticos.

abhwnN =

Controles de aplicacién o especificos

Controles de entrada.

Controles de proceso.

Autorizacién y controles de salida.
Establecimientos de huellas o pistas.

el

Proceso electrénico de datos en un centro de computo externo.

Cuando el PED se realice en un centro de cdmputo externo, la revision, estudio y
evaluacion del control intemo debe dirigirse principalmente a los siguientes
aspectos:

1. Seleccién del centro de computo.
2. Contrato de servicio.

3. Control de los datos.

4. Personal.

“ ' R0
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5. Ofros controles.

PROCEDIMIENTOS DE AUDITORIA
Alcance

En términos generales se sefalan tres fases, las cuales se observaran
considerando:

Caracteristicas del PED.

La importancia de las aplicaciones.

El grado de transformacién de la informacion.

El grado de confianza que el auditor deba depositar en los sistemas de control
interno integrado al PED.

=

Primera fase. Estudio preliminar, obligatorio y necesario efectuar en todas ilas
empresas que usen en alguna forma el PED para la obtencion de su informacion
financiera.

Segunda fase. Ampliacion del control interno. De aplicacion obligatoria cuando
en el estudio preliminar se ha determinado que se tienen aplicaciones de
importancia para la obtencidon de la informacion financiera, que existen
transformaciones importantes en la informacion y de que el auditor tiene que
confiar en una medida importante en el control interno que existe sobre dichas
aplicaciones.

Tercera fase. Pruebas a los controles PED. De aplicacién obligatoria cuando la
importancia de los sistemas sujetos a procesos sea tal las transformaciones de
informacién y al grado de confianza que el auditor depositara en el control interno,
que el no efectuar pruebas de cumplimiento a los controles PED limita el alcance
del trabajo del auditor al no obtener la necesaria evidencia suficiente y
competente.

OBJETIVOS DE LOS PROCEDIMIENTOS PROCEDIMIENTOS
RECOMENDADOS
Los objetivos en la primera fase Primera fase

son los siquientes:

1. Principales aplicaciones y su Esta enfocado a determinar la importancia que el
efecto en la informacion PED tiene en la informacion financiera y al

financiera. conocimiento general del equipo.
2. Conocer las caracteristicas del

equipo PED. < Descripcién de las aplicaciones. Conocer y

3. Concluir sobre el efecto del PED documentar en papeles de trabajo
en la informacién financiera y en principales  aplicaciones, volimenes



su caso pasar a la segunda
fase.

Los objetivos de ia sequnda fase
son:

1.

Evaluar la organizacidén  del
centro de computo y los
controles generales
establecidos.

Conocer las caracteristicas de
las aplicaciones y de su impacto
en la informacién financiera y
evaluar los controles de

aplicacién o] especificos
inherentes a las mismas,
considerando el grado de

transformacién de la informacién
y el volumen de las operaciones
que dependen del PED, a efecto
de poder juzgar si se deben
efectuar pruebas de
cumplimiento de los controles
del PED.

Formarse un juicio sobre Ia
eficacia del control interno
existente en PED que permita
determinar la naturaieza, el
alcance y oportunidad de los
procedimientos de auditoria,
tanto de cumplimiento como
sustantivas.

Conciuir sobre los resultados
obtenidos y, en su caso, pasar a
la tercera fase, considerando
que el no probar los controles de
PED resultaria una limitacion

operacion, objetivos del sistema y sus
aplicaciones, etc., pudiendo con ello
determinar la informacién que se obtiene y
procesa a través del PED.

Estudio general del equipo de cémputo.
Descripcion de la unidad central de proceso y
de las unidades periféricas.

Conclusién. Documentar ésta de tal forma que
respaide la decisidon del auditor de continuar o no
a la segunda fase.

Segunda Fase

Esta enfocada a conocer con mas detalle las

caracteristicas de

los sistemas y de las

aplicaciones y de formarse un juicio sobre la
eficiencia de los controles internos.

e
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Analisis de la organizaciéon del centro de
coémputo.

Analisis de los sistemas.

Evaluacién de los controles sobre el
proceso de las aplicaciones.

Revision de los estudios de viabilidad.
Determinacién de la existencia de
manuales operativos. '
Determinacion de la existencia de copias
de los manuales operativos.

Determinacion de la existencia de copias
de ios manuales para los usuarios.
Evaluacion de los controles sobre las
bitacoras.
Determinaciéon de
planes contra fallas.
Documentacion de las caracteristicas de
los sistemas.

Evaluacién de los controles para la
proteccidn de sistemas.

Documentacion de los controles para la
proteccion de los archivos.
Determinacion de los
seguridad fisica.
Evaluacién de

las existencias de

elementos de

la funcién de auditoria



importante en el alcance de la interna en el PED.
auditoria pues el auditor no < Determinacién de los controles cuando
obtendra la necesaria evidencia existe un centro de céGmputo externo.
suficiente y competente. a) Revisién del contrato
b) Recabar informes sobre el soporte técnico
y solvencia del centro de cémputo
c) Verificar el flujo de la informacién del y al
centro de coémputo
d) Verificar los procedimientos que ha
seguido la empresa para asegurarse
de la validez de la informacién
e) Evaluar la necesidad de que el auditor
efectde una revisiéon directa al centro
de cdmputo cuando las aplicaciones
son de importancia.
% Conclusién. Documentar ésta de tal forma
que soporte la decision del auditor de
continuar o no a la tercera fase.

El objetivo de la tercera fase es: Tercera fase.

Verificar los controles especificos Esta enfocada a que el auditor obtenga la
de las aplicaciones mediante evidencia de que los sistemas PED funcionan
pruebas de cumplimiento como los determiné en la fase Il

Y

> Analisis de los sistemas.

Evaluacioén de los controles de aplicaciéon o

especificos.

* Determinacioén y desarrollo de las pruebas
de auditoria.

<+ Evaluacion de las pruebas de

cumplimiento.

L)
"

Tercera fase altema.
Pruebas a los controles PED para incrementar la
eficiencia en los resultados de la auditoria.

Esta enfocada en que el auditor logre alcances
mas amplios y precisos.

Utilizacion del computador para lograr
pruebas de auditoria mas efectivas. Definir, si
fuera el caso de que aun cuando se tuviera la



3 Ihid 29. Pp 275-289

certeza de obtener la necesaria evidencia
suficiente y competente por otros medios, pudiera
decidir llevar a cabo pruebas de cumplimiento y/o
sustantivas usando el computador para lograr
pruebas de auditoria mas efectivas, extensas
precisas y con un menor esfuerzo de tiempo en el
trabajo de fa auditoria.3!
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IV BOLETIN D-430 "SISTEMAS INFORMATICOS" DE LA SECODAM

Objetivo general

Establecer los lineamientos de caracter general que normen la ejecucién de la
auditoria a los sistemas informaticos incluyendo la paqueteria utilizada en la
Administracion Publica Federal.

Objetivos especificos

Que Ia planeacion de las altas, asignacion, uso, proteccién, mantenimiento y baja
de los programas y equipos de computo, asi como sus instalaciones fisicas, se
efectie conforme a las necesidades de la Dependencia o Entidad y atendiendo a
las disposiciones de racionalidad, austeridad y disciplina presupuestal.

Que la organizacion del area responsable de la administracién y control de los
sistemas informaticos, propicie el optimo aprovechamiento de los recursos para el
efectivo cumplimiento de los objetivos y metas de cada Dependencia o Entidad.
Que existan mecanismos e instrumentos adecuados de autoevaluacion que
promuevan el aprovechamiento y desarrollo de la informatica, en concordancia
con el Plan Nacional de Desarrolio 1995-2000.

Que el manejo y registro de los programas y sistemas se efectuen con estricto
apego a la normatividad establecida en la materia.

Alcance

El contenido de este boletin es aplicable a la revision de la planeacion,
organizacion, control y productividad de los sistemas informaticos, del software
utilizado y de las instalaciones fisicas de los equipos de computo en las
Dependencias y Entidades de la Administracién Publica Federal.

LINEAMIENTOS
PLANEACION

1. Comprobar que exista un Comité de Informatica, integrado por personal
especializado de todas las &reas usuarias, asi como por las areas
administrativas y las encargadas del control presupuestal de la Dependencia o
Entidad.

2. Verificar que exista la debida coordinacidn entre el Comité de Informatica
Institucional y el Comité de Autoridades de Informatica de ia Administracion
Publica Federal, con el propdsito de que las acciones que lleven a cabo las
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Dependencias y Entidades en la materia, se ajusten a los estandares y
lineamientos establecidos en el Programa de Desarrolio Informatico.

. Comprobar que la estructura organizacional del area de informatica, esté

disefada por el personal responsable del establecimiento de los
procedimientos de control y de supervision, de tal forma que cuenten con fa
autoridad necesaria para el cumplimiento de sus objetivos.

. Verificar la existencia de mecanismos que permitan identificar necesidades de

automatizacion de procesos, en las distintas areas de las Dependencias ©
Entidades.

. Verificar la existencia del Programa Institucional de Desarrolio Informatico, asi

como de su constante actualizacion.

. Verificar que se desarrollen planes a corto, mediano y largo plazos para la

adquisicidn de los sistemas informdticos, considerande los avances
tecnologicos en la materia, en concordancia con lo siguiente:

Que contemplen los objetivos y prioridades, establecidos en los programas
sectoriales, institucionales y regionales de las Dependencias o Entidades, asi
como en el Programa de Desarrollo Informatico 1995-2000, y atiendan los
criterios de racionalidad, austeridad y disciplina presupuestal.

Que consideren estudios de factibilidad (viabilidad) para llevar a cabo la
adquisicién de equipo de computo, en donde se definan los sistemas, costos y
beneficios para cada area sustantiva.

Que se desarrolle un calculo anticipado del costo de introduccion de sistemas
informaticos y los beneficios derivados de su utilizacion.

Que se establezca un amplio criterio de seleccion, en donde todas las
propuestas de los proveedores sean consideradas y evaluadas, para asegurar
la adquisicion del equipo adecuado para ser usado en forma efectiva y que
satisfaga las necesidades de procesamiento de la informacion de la
Dependencia o Entidad.

Que cuenten con un plan de preinstalacién especificando todas las labores que
deberan realizarse antes de! periodo de entrega del equipo.

Que en la preinstalacion se verifique que el equipo de computo incluya la
siguiente lista de actividades:

Completar las especificaciones del equipo inicial.

Completar las especificaciones del equipo final.

Determinar las necesidades de personal.

Reclutar el personal requerido.

Completar los requerimientos y el disefio del local.

Completar la preparacion del local.

Preparar los programas de prueba que deben correrse en la computadora
antes de la aprobacién final, y

Entrega del equipo.

Que existan planes de seguridad fisica de las instalaciones del area de
administracion y control del equipo de computo, las bases de datos, programas
y sistemas informaticos y asimismo se cuente con |la documentacién
correspondiente.
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Que se tenga un plan de respaldo y recuperacién de la informacién de los
sistemas informéticos, bases de datos, programas y documentacion.

. Comprobar que ei presupuesto de inversion se encuentre debidamente

aprobado por las instancias correspondientes, que se ejerza conforme a
calendario y que las variaciones sean analizadas, aclaradas, justificadas y
autorizadas en el pleno del Comité de Informatica o por las areas que
intervengan en la licitacion.

. Verificar que ta Dependencia o Entidad, en su desarrollo informatico, se

apegue a lo establecido en el Programa de Desarrollo Informatico, derivado del
Plan Nacional de Desarrollo 1995-2000.

ORGANIZACION

1.

Verificar que la estructura organica del area de administraciéon y control de
sistemas informaticos esté debidamente autorizada, sea vigente y atienda a los
criterios de racionalidad, austeridad y disciplina presupuestal.

. Verificar la existencia de un control efectivo de organizacion, que garantice la

asignacion de funciones en el area de administracion y control de sistemas
informaticos.

. Cerciorarse de que existan programas de capacitacion y supervision, que estén

debidamente documentados y que aseguren el adecuado manejo del equipo de
coémputo.

. Comprobar la existencia de estandares de actuacion y que se vigile su

cumplimiento.

. Comprobar que existan objetivos particulares, claros, precisos y congruentes

con las politicas, objetivos y planes generales de la Dependencia o Entidad.

. Revisar que existan manuales de organizaciéon y procedimientos, que estén

actualizados y que sean del conocimiento y aplicacion del personal.

. Comprobar que existan procedimientos relacionados con el desarrolio de

nuevos sistemas y con el mantenimiento de los existentes, que permitan una
administracion adecuada de los proyectos.

Verificar que la capacidad del equipo instalado sea la adecuada para cubrir las
necesidades de la Dependencia o Entidad a corto y mediano plazos, y que se
cuente con la flexibilidad de incrementaria de acuerdo con futuros
requerimientos.

Comprobar la existencia de adecuados programas y procedimientos de
seguridad y proteccién que aseguren razonablemente: el acceso restringido a
personas no autorizadas a los archivos, programas y actividades de operacion:
medidas preventivas y correctivas en caso de siniestros y fallas prolongadas
del equipo; y reconstruccion de archivos y programas destruidos
accidentalmente o por otras causas.

10.Verificar que el personal del area de administracion y control de los sistemas

informaticos cuente con el perfit adecuado para el desarrollo de sus funciones.



DESARROLLO Y MANTENIMIENTO DE SISTEMAS

1.

2.
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Verificar que el diseflo y desarrollo de los sistemas, se lleve a cabo de
conformidad a los objetivos establecidos en la planeacion a largo plazo.
Revisar que existan estudios de viabilidad para la adquisicién y ampliacién del
equipo, compra de paqueteria y desarrollo de nuevos sistemas, de tal manera
que la documentacidn sea adecuada y que los elementos de juicio, las
conclusiones y recomendaciones sean razonables.

. Vigilar que existan procedimientos para el desarrollo de nuevos sistemas y

para el mantenimiento de los existentes, que permitan una administracion
adecuada de los proyectos y que se cuente con una metodologia que
censidere al menos las etapas siguientes:

Reguerimientos del sistema.

Analisis y especificaciones.

Desarrollo.

Pruebas del sistema.

implantacién y aceptacion del usuario.

. Verificar que previamente al inicio del disefio de un sistema, se lleve a cabo y

se encuentre debidamente documentado lo siguiente:

¢ Identificacion del objetivo y definicidon del nuevo sistema.
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La factibilidad en la implantacién del sistema, en concordancia a las
circunstancias administrativo-operativas, asi como de los recursos humanos,
técnicos y materiales con que se cuente.

La formulacién del estudio de costo-beneficio, que justifique fa aplicaciéon en
funcién de los beneficios que va a proporcionar y los costos que implicarian.

. Verificar que en el disefio general de sistemas se considere:

La fragmentacion del sistema en subsistemas.

Descripcion genérica de las partes.

Diagrama general con [a secuencia e integracion de las actividades por
realizar, en las distintas areas operativas por las que fluye el sistema.
Identificacion genérica de los elementos a partir de los cuales se generan
entradas o salidas de informacion.

Diccionario de datos e interretacion de archivos.

. Verificar que el disefio detallado de los procesos del sistema incluya:

Diagrama y descripcion detallada de cada funcién.

Descripcion y caracteristicas de los datos por capturar en cada proceso.
Descripcién y caracteristicas de ios archivos en proceso.
Especificaciones y caracteristicas de los procesos computarizados.
Descripcidn de la informacidn por obtener.

. Revisar que las especificaciones del programa cuenten con:

Descripcidn y caracteristicas de los archivos de proceso.
Caracteristicas del proceso computarizado.
Método para la prueba de programas.

. Comprobar que se lleven a cabo pruebas finales al sistema, a efecto de

observar el comportamiento de los programas y la obtencién de datos e
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informacion, con el fin de determinar su adecuado funcionamiento, y asi
proceder a implantarlc en la Dependencia o Entidad.

9. Verificar que al efectuarse las pruebas finales del sistema, se haya
contemplado lo siguiente;

» Planeacion de pruebas.

e Diseno y desarrollo de los datos de simulacion, pruebas en paralelo y de
concurrencia. .

¢ Evaluacién de resuitados.

¢ Adopcion de medidas para corregir el sistema, en caso de existir errores.

10.Verificar que previamente a la puesta en operacion del nuevo sistema, se
lleven a cabo correctamente, las siguientes actividades:

El adiestramiento de los operadores y usuarios del sistema.
Conversidon de archivos y programas al formato necesario para el nuevo
sistema.

o (Calendarizacidn de las operaciones y corridas de prueba.

11.Verificar que el disefic de procedimientos y formas, asi como los manuales de
los usuarios sean claros, precisos y acordes con el disefo técnico de los
sistemas.

12.Constatar que se cuente con procedimientos adecuados gque permitan la
revisiony  aprobacion del disefio, prueba e implantacion de nuevos sistemas.

13.Verificar que se emitan, como parte de la documentacion de sistemas, los
procesos de operacion, de respaldo y utilizacién por parte del usuario.

14.Revisar que existan procedimientos que permitan efectuar cambios a sistemas
y programas, incluyendo modificaciones a sistemas desarrollados por
proveedores y paquetes que permitan administrar el diseflo, prueba e
implantacién de los cambios.

15.Verificar que los contratos que se celebren con prestadores de servicios para
el desarrollo de sistemas, establezcan que la propiedad de los derechos de
autor seran de la Dependencia o Entidad. Asimismo, el contrato debera
garantizar que |la entrega final del producto contara con la documentacién
necesaria y suficiente para modificar o ampliar el sistema desarroliado.

16.Verificar que el desarrollo de sistemas, se realice considerando ia integracion
de sistemas que promuevan el uso de bases de datos institucionales.

17.Constatar que en la implementacion de redes de datos, éstas cuenten con
adecuados mecanismos de seguridad, uso de estandares e interoperabilidad.

18.Comprobar que existan procedimientos que aseguren que los usuarios reciban
adecuada capacitacion sobre las modificaciones del sistema.

19.Verificar que cuando se utilicen sistemas desarroliados por proveedores,
existan controles que eviten que el usuario pueda modificar el codigo fuente.

20 .Verificar que existan procedimientos que permitan controlar adecuadamente el
uso del equipo de computo, incluyendo terminales remotas, a fin de detectar
oportunamente las fallas del equipo y del personal.

21 Verificar que el local donde se encuentre ubicado el centro de codmputo, cuente
con medidas de seguridad apropiadas para el buen funcionamiento y
conservacion det equipo.
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22.Constatar que se cuente con contrato de mantenimiento preventivo y correctivo
para el equipo de computo, o verificar que existan los procedimientos internos
para brindar estos servicios, evaluando |a relacidn costo-beneficio.

23.Comprobar que el proveedor realice el mantenimiento a todo el equipo de
computo.

24 Verificar que el equipo de computo sea utilizado y administrado de manera
apropiada.

25 Verificar que se lleven a cabo acciones para prevenir e} efecto "afio 2000".

OPERACION DE LA COMPUTADORA

1. Verificar que exista y se ponga en practica el manuat de procedimientos de
ejecucion para los operadores de la computadora, en lo referente a:

Encendido y apagado del equipo.

e Acciones que se deben adoptar en caso de failas del sistema.

Tiempos estandares para montar y desmontar los dispositivos de
almacenamiento.

¢ Descripcion de las actividades restringidas.

2. Verificar que existan y se pongan en practica ias instrucciones para correr cada
uno de los sistemas en produccion y que se haya establecido el estandar de
consumo de recursos cuando los sistemas operen normalmente.

3. Comprobar que se hayan establecido los procedimientos tradicionales de
control interno:
rotacion de personal, entrenamiento requerido, programacion adecuada de
vacaciones, asignacion de dos 0 mas usuarios para el manejo de los sistemas
criticos y prohibicién a los operadores para conocer a detalle la Igica de los
sistemas, etc.

4. Verificar que se examinen periodicamente las actividades de los operadores a
través de los registros del sistema operativo (cuando exista esta facilidad), y
que se supervisen e investiguen las desviaciones importantes con respecto a
fos estandares establecidos.

5. Verificar que existan y evaluar que sean correctos, los controles de uso del
equipc de coémputo para: correr sistemas en produccién, reprocesos,
actividades de desarrollo de sistemas, etc.

6. Comprobar que existan instrucciones especificas sobre los procedimientos
para la operacion de la maquina.

7. Verificar que existan procedimientos que aseguren que todas las variaciones ai
procesamiento normal de ias operaciones en la computadora, estén revisadas
y aprobadas por el personal responsable.

8. Cerciorarse de que se cuente con adecuadas rutinas de respaldo vy
recuperacion de fallas en los procesos.

9. Verificar que en los programas de los sistemas se utilicen adecuados métodos
de proteccion de archivos de datos en linea, tales como claves de seguridad
y/o programas (software de seguridad).
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10.Verificar que en el uso de claves confidenciales para identificar usuarios
autorizados, existan controles sobre la emision, eleccidn, cambios y seguridad
de dichas claves.

CONTROL DE LAS APLICACIONES

1. Evaluar los métodos y controles aplicables a la captura, asi como a la
preparacion e ingreso de datos a la computadora, que permitan Ia operacidn de
la aplicacion en forma eficiente y eficaz, la salvaguarda de archivos y la
integridad de la informacion. _

2. Evaluar si el disefio de los documentos fuente que se utilizan en la aplicacién,
permite registrar los datos en forma rapida y precisa, controlar el flujo de
trabajo, facilitar 1a conversion de los datos a forma legible para la maquina y
facilitar la verificacion de fa informacion capturada.

3. Comprobar que existan y evaluar que sean adecuados, los controles de
captura e ingreso de datos, tales como. digitos de verificacién y cifras de
control.

4. Verificar gue se cuente con manuales actualizados de los procedimientos para
recibir, capturar y regresar los documentos fuente.

5. Determinar si los mecanismos para controlar el acceso a la computadora tienen
la capacidad para registrar tanto la entrada como el uso de los recursos, a
través de identificacion de los usuarios autorizados y de los recursos que
pueden utilizar.

6. Constatar la existencia de procedimientos que aseguren que los datos
recibidos sean controlados y capturados adecuadamente, que la informacion
sea procesada en su ftotalidad, sin duplicidades ni alteraciones; que los
reportes estén completos, correctos y su distribucion sea la requerida; y que el
procesc de la informacién se lleve a cabo de acuerdo con los programas
establecidos.

7. Comprobar que exista una descripcion detailada de la configuracién del equipo
de computo y del sistema operativo, la cual debera inciuir: marca, modelo,
cantidad, capacidad y velocidad de la unidad central de proceso, de las
unidades periféricas y otro equipo auxiliar.

8. Corroborar que existan controles de operacion a fin de permitir seguridad fisica
para los archivos en discos o cintas magnéticas que se conservan en €l centro
de computo.

9. Verificar que exista el ciclo completo de procesamiento, incluyendo
procedimientos tanto en el departamento usuaric como en el area de
informatica.

10.Verificar que exista una adecuada documentacion de los sistemas de Ila
computadora, y de sus programas y procedimientos de operacion, asi como de
mantenimiento y de proteccion de archivos.

11.Constatar que todos los reportes que se emitan de los procesos tengan un uso
especifico por las areas de la Dependencia o Entidad que los solicitan.
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12 Verificar que reportes, derivados por el sistema, contienen informacion similar
a otros reportes generados por nuevos sistemas.

13.Comprobar que se lleve un registro de los tiempos y los costos incurridos en el
desarroilo de cada proceso.

14 .Vigilar que el area de administracion y controi de sistemas informaticos lleve
estadisticas del tiempo promedio utilizado en reprocesos, asi como de las
causas que originen dicha recurrencia.

15.Comprobar que el software utitizado en la Dependencia o Entidad cuente con
la respectiva licencia de uso para su aplicacion.

16.Vigilar que la Dependencia o Entidad cubra oportunamente los derechos para
la utilizacién de satélites u otros medios de transmision de su informacion.

17 Verificar que exista un programa con prioridades y tiempos estimados de
proceso que regule el uso de las computadoras.

18 Verificar que el area de procesamiento electronico de datos, cuente con
adecuados listados de proteccion de archivos de datos en linea.

19.Comprobar que el manual de operacion del sistema tenga contempladas las
actividades por ejecutar en caso de existir algun problema, a fin de estar en
posibilidades de restablecer el servicio lo mas rapido posible.

20.Vigilar que una vez producida la informacién en el centro de computo, la
misma sea enviada a los usuarios y que corresponda en cantidad, calidad,
forma y tiempo establecidos.

21.Vigilar que los cambios que se efecttian a los programas queden debidamente
documentados en relacion a. el area o personal facultade que solicitd el
cambio, programador que realizé la adecuacion al sistema y fecha de
implantacidn det mismo, con el proposito de preservar un registro cranoldgico
del sistema.

22.Constatar que el sistema facilite la identificacion de los tipos de errores y ia
asignacion de responsabilidades con respecto a su correccion y a su
eliminacién futura.

23 Verificar que los reportes de errores que se deriven del procesamiento de la
informacidn sean entregados al area usuaria, con el propésito de que se ileve a
cabo la accién correctiva correspondiente.

PRODUCTIVIDAD DE LA FUNCION

1. Verificar que se realicen estudios tendientes a apoyar los cambios que se
operan en los sistemas de control de las dreas usuarias, y a establecer
programas para el mejor aprovechamiento de los recursos humanos,
tecnolégicos y materiales.

2. Comprobar que existan mecanismos o instrumentos de autoevaluacion
tendientes a lograr la economia, eficiencia, eficacia y efectividad del control y
administracién de los recursos y que las medidas preventivas y/o correctivas
que de ellos se deriven, se pongan en practica.
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3. Verificar la productividad de la funcion mediante la revision de metas, objetivos
e indicadores y la comparacién de éstos con el apoyo que efectivamente
proporciona a las dreas usuarias. %

I.Vi ASPECTOS A CONSIDERAR PARA LA REVISION DE CONTROLES
GENERALES EN EL P.E.D.

A) PRE-INSTALACION.

Adquisicion de bienes informaticos

Una de las areas mas conflictivas y sensibles en una institucion es la funcién de
adquisiciones que, tratdndose de bienes informaticos se torna aun mas sensible,
por las dificultades materiales para el concurso y evaluacion de fos mismos.

Los objetivos particulares de esta revisién son los siguientes:

Economia y factibilidad del proyecto de inversién para la solucidon a la
problematica planteada en la institucion, evaluando su efectividad de acuerdo al
objetivo pretendido.

Proteccién contractual adecuada (tener asesoria juridica), por las clausulas del
contrato que sefalan las obligaciones del proveedor y su limite de
responsabilidad. Este objetivo toma una capital importancia por los activos
involucrados en este ambiente.

Adaptaciones y/o modificaciones minimas. Este objetivo aplica particularmente
para la compra de software.

El proceso de evaluacion de esta actividad abarca los conceptos de equipo
(hardware) y programas (software).

Hardware y software
En este apartado tendremos que cumplir con los requisitos definidos por la
institucién y en algunos casos con los requerimientos legales de autoridades

ofictales como concursos o licitaciones publicas.

El proceso para la adquisicion debera ser el siguiente:

32 Boletin D430. “Sistemas informaticos™. SECODAM
http://www _secodam. gob. m/sncgp/usegp/dgan/boletin/bold430. htm.
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A partir del analisis y definicidn de los requerimientos se deberan explorar las
diferentes aiternativas de solucion realizando un estudio de factibilidad que
comprenda los siguientes elementos:

+ Factibilidad econdmica.(estudio de costo-beneficio) invoiucrando los costos
asociados a la adquisicion, considerando no solo el desembolso inicial sino 10s
costos por entrenamiento al personal y mantenimiento de los equipos.

+ Factibilidad operativa, orientado a evaluar si el equipo tendra la capacidad de
procesar la informacion con posibilidades de crecimiento probadas.

+ Factibilidad tecnolégica, por las restricciones que esto pudiera tener para
aprovechar integramente la inversion que se esta realizando. Existen muchos
casos en que se obliga a la institucion a adquirir otro tipo de dispositivos para
poder hacer operativo el equipo inicialmente contratado.

Los estudios de factibilidad no son hechos por los usuarios, deben ser cada tipo
de factibilidad realizade un especialista.

Es importante tomar en cuenta la facilidad que tenga el proveedor para dar
mantenimiento en el propio lugar en que se encuentra instalado el equipo, o los
programas, ya que esto puede entorpecer la operacidn en caso de que el
proveedor no ofrezca esta posibilidad, Esta condicion es aun mas importante
cuando nos referimos a software especiatizado.

En base a lo anterior se iniciara el siguiente paso del proceso que es el envio de
solicitudes de propuesta a diferentes proveedores.

En !a practica se solicita la cotizacion, abriéndose esta en una fecha determinada
ante la presencia de todos los concursantes a fin de no existir "favoritismos" en la
asignacion del pedido y este se canalice hacia la mejor alternativa para la
institucion.

Estas solicitudes de propuesta deberan incluir todas las especificaciones técnicas
y operativas que deberan cumplir para estar en posibilidades de concursar.

Con estas propuestas se realizara la evaluacion de los equipos y de los
programas y se analizaran las pruebas de aceptacion previas.

Asi también las decisiones de porque fue rechazado un proveedor se deben de
especificar o dar a conocer a el proveedor.

Es necesario una revisidon minuciosa del contrato con el proveedor. Es
recomendable solicitar la opinidn del departamento legal de !a instituciéon o en su
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ausencia, la de un especialista externo que valide la formulacion dei mismo. Es
importante verificar que existan cldusulas en donde mencionen, tiempo de
respuesta en compostura y sanciones por incumplimiento y tardanza, o0 en su
caso que provean de equipc en lo que se repara el de la institucion.

En caso de adquisiciones de software es importante definir el nivel de
modificaciones que se requiere para hacerlo operativo en la realidad. Aceptando
que los paquetes responden a necesidades generales pero que requeriran de
este proceso de adecuacién razonable para hacerlos operativos.

Estos trabajos deben declararse en forma detallada dentro de los contratos
respectivos.

Al término de esta actividad se autorizara la compra mediante la aprobacion de la
gerencia y se iniciara un sistema de seguimiento del proyecto de tal manera que
este se cumpla dentro de las estimaciones de costo y tiempo definidas.

Otro aspecto importante a sefalar es la capacitacion requerida y ofrecida por el
proveedor, tanto en hardware como en software, que también tendra que formar
parte dentro de la propuesta inicial para tener un panorama real de fa inversiéon
necesaria.

Es necesario tener especificado de que activos se trata, de que manera y cuales
seran los requisitos de autorizacidn necesarios, los cuales deberan formar parte
de la evaluacién del auditor.

Para finalizar es necesario realizar un seguimiento de los resultados que se
obtengan al utilizar las adquisiciones a fin de comparar las expectativas contra los
resultados reales y estar en posibilidad de realizar los ajustes necesarios.

Aspectos a considerar en adquisicién de hardware, respecto al proveedor.

« Tiempo de entrega,;

+ Condiciones de pago;

» Permanencia en el mercado del proveedor, y el prestigio de este;

« Garantias de calidad (credibilidad en el mercado};

e Principales clientes y nombre de los clientes a los que se las pueda pedir
referencia,

» Grado de fortaleza en el area de servicio (numero de empleados, capacidad
de movilizacidn, nivel de los técnicos, aparatos o instrumentos utilizados, etc. .,

« Solvencia econdmica (situacion econémica del proveedor);

« Planes de capacitacion,

« Representacion en México, en la localidad donde se compra el equipo.

« Tiempo de respuesta en caso de problemas, y formas (por ejemplo nimero de
extensiones del area de servicio).

@
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Respecto al equipo.
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Tiempo estimado de vida dtil;

Costo del equipo;

Costo de capacitacion para operar el equipo (curricula del instructor,
experiencia, etc.);

Reputacion del equipo a adquirir (en este caso pueden servir las revistas);
Numero de usuarios del equipo;

Cantidad de recursos que consume, Necesidades de instalacidon asi como el
costo y compiejidad de la misma;

Facilidad de escalabilidad y de adaptacion de accesonos (costos);

Posibilidad de trabajo con otros proveedores,

Facilidad de uso (si no es complicado su manejo) y peso de las situaciones de
vulnerabilidad, es decir que tanto le afecta las situaciones (comprar un equipo
de "cristal"),

Mantenimiento, de que tipo de { quien, como, cuando y que ) garantia;

Numero de especialistas para este equipo;

Que sea distribuidor autorizado;

Posibilidad de demostraciones de calidad, etc.

Es importante ver la compatibilidad del equipo, para que no sea de por vida el
servicio con el proveedor, o en una nueva compra que se tome a cuenta el
equipo anterior.

Respecto al software

Posibilidad de importacién y exportacion de archivos {capacidad de compartir
con otros paquetes o archivos);

Requerimientos de operacion respecto a hardware e instalacion;

Numero de versiones y fecha de cada una de ellas 0 frecuencia de las
mismas.

Costo de actualizacion. Las versiones del mismo programa de cémputo cubren
un porcentaje de descuento en la compra de versiones posteriores;

Que sea distribuidor autorizado;

Facilidad de uso ( que sea sencillo, y los manuales y el software estén en
espanol);

Costo de entrenamiento;

Limitaciones de licencia de uso;

Prestigio en el mercado;

Posibilidad o magnitud de adaptaciones requeridas (investigar que ia licencia
lo permita);

Adaptacion a las necesidades;

Posibilidad de demostraciones (puntualidad de la demostracién, seriedad,
profundidad de conocimiento del paquete);

Posibilidad de hacer pruebas con datos reales (;resisten el volumen de
datos?);
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« Validacién de informacién por el propio paquete;
« Garantias de calidad, etc.

Objetivos de la revision

- Que los recursos y el capital sean efectiva y eficientemente aplicados.

- Que se cumpla con las poiiticas y procedimientos establecidos por la
institucion.

Aspectos de las adquisiciones

+ Determinacion del presupuesto;

« Consideraciones financieras;

« Requisitos y prioridades;,

+ Seleccion de posibles proveedores;

« peticion formal de propuestas;

+ Demostraciones;

+ Referencias y pruebas,;

« Caracteristicas de las licencias de uso del software;
o Comparacion de propuestas;

« Evaluacion de riesgos;

« Planificacién del local (instalaciones);
« Plan de instalacion;

« Planificacion de la conversion;

¢ Plan de implantacion.®

B) ORGANIZACION DEL DEPARTAMENTO PED
( ADMINISTRACION DE LA FUNCION DE INFORMATICA )

El proposito de la administracién de la funcion de informatica, como en cualquier
auditoria administrativa, es el verificar que los objetivos de la funcién se cubren
satisfactoriamente y estan de acuerdo con los objetivos de la institucion, en
particular en la funcidon de informatica. La auditoria administrativa debe garantizar
que los recursos, informacién, energia, dinero, equipo, personal, programas de
computo y materiales son adecuadamente coordinados por la gerencia.

Revisar la organizacion del departamento PED o la funcion de informatica ( como
la llamaremos en lo subsecuente), como un todo es la responsabilidad mas
trascendente de un auditor en informatica ya que sus observaciones y directrices
tendréan un gran impacto en el futuro de la empresa, ya que sefialara riesgos
estratégicos que pueden ser la diferencia entre una institucion exitosa o una
mediocre o incluso que podria desaparecer.3

33 Rodiles Ayala Sara Isabel, Revision de controles generales, Material del curso, UNAM. México 1993
34 Rodiles Ayala Sara, Rev. de 1a admon de la Funcién de informatica. Mat. del curso, UNAM. México 1993
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Funcidon de los administradores.

Las funciones de los administradores son una estructura util para organizar los
conocimientos sobre la administracion. No ha habido ideas nuevas, conclusiones
de investigaciones 0 técnicas que no puedan ser colocadas rapidamente dentro
de estas clasificaciones. Entonces, y por esto, las areas funcionales bésicas de la
administracion que se ha seleccionado son:

Etapas a considerar para la revision

- Planeacion

- QOrganizacién
- Integracion

- Direcciény

- Control

Planeacioén

La planeacién es tomar decisiones, implica seleccionar los curses de accion que
seguird una entidad y cada uno de los departamentos. Existen diferentes tipos de
planes que van desde propésitos y objetivos generales hasta las mas detalladas
actividades que deben realizarse con el objeto de solicitar desde el mas delicado
instrumento o0 para contratar y capacitar trabajadores necesarios para una
actividad. No existe ningun plan real hasta que no se ha tomado una decisién; un
compromiso de recursos materiales 0 humanos, para dirigirse en cierla direccion.
Antes de tomar la decision, Todo lo que se tiene es un estudio de planeacion, un
analisis o una proposicion pero no un plan real.

Planear es decidir con anticipacion que hacer, como |o voy hacer, cuando hacerlo
y quien debe hacerlo. La planeacion salva la diferencia entre el punto donde nos
encontramos y el punto donde queremos estar en el futuro. Implica en gran
medida no solo la introduccién de nuevas cosas, sino también una innovacion
sensible y manejable. Hace posible que ocurran cosa que de otra manera no
sucederian. Aunque dificilmente se puede definir el futuro con precision y aunque
los procesos difusos pueden intervenir en los mejores planes, debe haber
planeacion para que las acciones de las personas no queden sin direccion y
abandonadas at azar.

No existe un elemento mas basico e importante en el establecimiento de un medio

ambiente que favorezca el desempeno de permitir que las personas conozcan sus
propositos y objetivos, las tareas que deben desemperiar y los lineamientos que
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deben seguir al ejecutar sus trabajos. Si el esfuerzo' grupal debe ser efectivo, las
personas deben saber que se espera que logren39,

Dentro de esta etapa, se deben de establecer los objetivos, analizar los medios
disponibles, y adaptarlos a los fines, determinando los cursos alternativos de
accion.

En la planeacion se deben reconocer los avances técnicos, los cambios
organizacionales, |a situacién politica y economica y, 10s requerimientos legales.

Es muy recomendable establecer un comité de planeacion y control de los
recursos informaticos que evalle los planes y fije las prioridades.

El auditor que se enfrente a la revisidn de la planeacion tendra que tener un
conocimiento técnico suficiente, que le permita opinar sobre aspectos técnicos
asociados a las computadoras, pero su conocimiento tendra que ser mayor aun
en materias de alta direccion, planeacion estratégica, establecimiento de
objetivos, evaluacion de proyectos, definicion de politicas generales de aplicacién
en este ambiente.

Un ejemplo claro de la importancia que esto tiene, son los recursos que cada
institucion dedica a esta actividad, en ocasiones los presupuestos relacionados a
esta actividad, que tendran en un principio, su justificacion en los procesos de
planeacion estratégica.

Todo lo anterior debera tenerse presente al evaluar la funcién informatica como
una sola entidad dentro de fa institucién, buscando que las observaciones del
auditor realmente trasciendan y se capitalicen en beneficio de la misma.

Ahora bien cuando no se tiene un o proceso de planeacion estructurado, la
funcion de informatica actua por reaccion improvisando sobre la marcha. Hay que
recordar que actuar por reaccion, por o general, viene acompanado de presiones
que hacen que la confiabilidad de los resultados se comprometa fuertemente.

Un proceso de planeacion deberia tener las siguientes caracteristicas:

sencilto

Adaptable.

Estandarizado.

+« Comprensible.

« Adaptable para el corto, mediano y largo plazo y para las dimensiones
estratégicas y operativas.

» cuantificable

}*Koontz Harold, O’Donnell Cyril. Weihrich Heinz. Elementos de Administracion, Edit. Mc Graw - Hill,
tercera edicion, México 1985, 31
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También existen indicadores que deben tomarse en cuenta en el proceso de
evaluacion de la planeacidn estrategica en los sistemas:

o Excesiva utilizacién del equipo de computo.

o Excesivas cargas de trabajo y pago de tiempo extra.

¢ Demora en la solucién a requerimientos del usuario.

Comité de planeacién de recursos informaticos

Es el que tiene la representacion de la direccion general de la institucion y juega
un papel muy importante en ia parte de los estudios de factibilidad para la compra
de equipo y de su instalacion. Posteriormente tomara decisiones en equipo
adicional y los sistemas que se requeriran. La funcién del comité es la planeacién
estrategica.

Politicas y normas.

Uno de los problemas a que mas se enfrenta un auditor, es la ausencia de
politicas y normas claras de aplicacién obligatoria entre las diferentes areas o
departamentos de esta actividad.

Hay que recordar que estas a su vez, son la base para poder iniciar un proceso
de evaluacidon y que a su ausencia no nos permitird opinar acerca de su
aplicacién en la practica. El papel del auditor estara encaminado a promover la
definicién clara de politicas y normas.

El comité de planeacién debera tener la responsabilidad de la estructuracion de
politicas a través de un grupo de trabajo, que una vez definidas debera
someterlas a un proceso de mantenimiento para que se refleje la realidad de la
institucion en constante evolucion.

Las politicas deben contemplar la segregacion de funciones de captura,
operacion, desarrollo, mantenimiento, normatividad y control asi como adquisicion
y uso de equipo, también deben establecerse politicas en materia de
entrenamiento y actualizacion del personal, y definicion de la metodologia para el
ciclo de vida del desarroilo de sistemas.

Organizacion

Las personas que trabajan en grupos para lograr alguna meta deben tener
papeles que desempefiar, ya sea que estos papeles se improvisen, que sean
accidentales o azarosos, o que estén bien definidos o estructurados, por alguna
persona que desea asegurarse de que la gente contribuye de manera especifica
al esfuerzo grupal. Un papel implica que lo que las personas hacen tienen un
propoésito u objetivo definido. Implica también que su actividad se encuentra en
una area en ia que ellos saben cual es el ajuste entre el objetivo de su puesto y el
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esfuerzo grupal, que tienen la autoridad necesaria para efectuar la tarea y que
tienen las herramientas y la informacion necesaria para lograrla.

Este hecho se puede contemplar en un esfuerzo grupai tan sencillo como la
preparacion de un campamento en una expedicién de pesca. Todo mundo podria
hacer lo que deseara, pero es casi seguro que cada actividad seria mas eficiente
y que ciertas tareas tendrian menos probabilidad de ser abandonadas si se
encargara a una o dos personas de cierta actividad y a otros se les asignara otra
y a otros ofra y asi sucesivamente.

La organizacion entonces, es aquella parte de la administracién que implica
establecer una estructura intencional de papeies que las personas de una entidad
deben desempenar. Es intencional en el sentido de asegurar la asignacion de
todas las tareas necesarias para lograr las metas. También se espera que fas
tareas se asignen a las personas que las puedan desempefar de la mejor
manera, la organizacion implica:

- Determinacién de actividades requeridas para lograr {as metas;
La agrupacién de las actividades en departamentos y secciones;
Las asignacion de esos grupos de actividades a un administrador,
Delegacion de autoridad para llevarlas a cabo, y
La provision de coordinacién de actividades, autoridad e informacién, tanto
horizontal como vertical en la estructura de 1a organizacion.

t

E| propdsito de la estructura de la organizacion es crear un medio ambiente que
favorezca el desempefio humano. Es, por elio, una herramienta de la
administracion y no un fin en si mismo. Aunque la estructura debe definir y cubrir
las tareas que deben efectuarse, también deben diseflarse los papeles asi
establecidos a la luz de las habilidades y los motivos de las personas disponibles.

Disefiar una estructura eficiente no es una actividad administrativa facil. Se
encuentran muchos problemas al ajustar estructuras a situaciones, lo que incluye
tanto 1a definicion de los trabajos que deben realizarse como la localizacion de las

personas que lo realicen36.

Dentro de esta etapa debemos de ver.

Las funciones

Unidades funcionales encaminadas a un fin comtin.

coordinacion, acciones complementarias que ayuden a los demds a construir

En informatica existe una proliferacion de titulos para describir los puestos.
al evaluar las funciones se revisara que estén:

» Establecidas, indicando funcionario que elabor¢ y fecha,

« De acuerdo a atribuciones legales.

361hid. 35 Pp. 31 -32.
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« Adecuadamente comunicadas y aprobadas.

« Las cargas de trabajo equilibradas y justificada la desconcentracion, y
correcta distribucién del trabajo.

« Definidas a nivel de departamento y puesto y, acordes a las funciones.

« Bajo programas de trabajo

« Claras, evitando la duplicidad de funciones en la misma area o en otras
areas.

Informacion de la estructura orgénica:
= Organigrama
« Funciones
« Objetivos y politicas
+ Descripcién de puestos.
+ Manual de procedimientos.
« Instructivos de trabajo

Los organigramas deben revelar:

» La divisién de funciones.
Los niveles jerarquicos.
Las lineas de autoridad y responsabilidad.
Los canales formales de comunicacion.
Las lineas de asesoria "staff".
Las relaciones entre puestos.

Evaluacion de organigramas:
» Lineas de autoridad justificadas
« Extralimitacién de funciones
+ Demasiada o deficiente supervision.
+ Uniformidad en asignaciones.

Integracion

Esta actividad implica cubrir y mantener cubiertos los puestos que contemplan Ia
estructura de la organizacion, asi como fijar requisitos para que el trabajo se
pueda efectuarse y evaluarse y seleccionar candidatos para los puestos; también
incluye compensacion y capacitacion o desarrollo, tanto de candidatos como de
ocupantes actuales de puestos para que efectuen sus trabajos de forma eficiente.
Una de las principales etapas de la integracion es determinar las personas
disponibles mediante la elaboracién de un inventario de recursos humanos. Este
puede confeccionarse utilizando un organigrama de inventario que a su vez,
ayuda a tomar las decisiones de integracion respecto a reclutamiento, seleccién,
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colocacién promocién o despido del personal, se evalua capacita y desarrolla a
los administradores para determinar y mejorar la competencia de los mismos.

La integracion no tiene lugar en el vacio y se deben considerar muchos factores
situacionales, tanto internos como extermos. Por ejemplo, se deben evaluar fos
pro y los contras de promover a las personas desde el interior de la organizacién

o seleccionar al personal en el exterior,37

El auditor debe analizar los indices de rotacion del personal y los esquemas de
compensacion y compararios con los del mercado.

Trabajos de investigacion:
» Facilidades poco comunes o desconocidas del sistema operativo.
« Funcionamiento de instrucciones de programacion poco comunes o
desconocidas.
+« medidas de control.
« reflexion sobre documentacion existente.

Resulta muy conveniente el que [as experiencias de las investigaciones se
comuniquen a todo et personal de informética, para el beneficio comun.

Direccidn

La direccidn consiste en influir en las personas para que luchen voluntaria y
entusiasmente para el logro de las metas grupales y de la organizacidén. Esta
funcién esta relacionada predominantemente por el aspecto interpersonal de ia
administracion. Todos los administradores estarian de acuerdo en que la mayoria
de sus problemas importantes surgen de las personas, sus deseos y actitudes, su
conducta personal y en grupo y de ia necesidad de que los administradores
eficientes sean también sean lideres eficaces. Dado que el liderazgo implica
seguimiento y las personas tienden a seguir a quienes contemplan como un
medio para satisfacer sus propios deseos, necesidades y aspiraciones, es
comprensible que la direccion implique motivacion, estilos y enfoque de liderazgo

y comunicaciones.38

Control

37bid 35 P. 357.
38 bid 35 P. 33
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Ei control es la medicién y la correccidon de las actividades de los subordinados
para asegurar que !os hechos se ajustan a los planes. Por ello se compara el
desemperfio con las metas y planes, se muestran las desviaciones negativas, y al
emprender medidas para corregir las desviaciones, se ayuda a asegurar el logro
de los planes. Aunque [a planeacidn debe preceder al control, los planes no se
logran por si mismos. El plan guia de los administradores es el uso de los
recursos para lograr matas especificas. Después de observar las actividades para
determinar si se ajustan a las acciones planificadas.

Por lo general, las actividades de control se relacionan con la medicion de los
logros. Son familiares algunos medios de control como los presupuestos de
gastos, los registros de control y los registros de horas-hombre perdidas. Cada
uno de ellos tiene la caracteristica de ser una medicién;, cada uno muestra si los
planes estan siendo cumplidos. Si las desviaciones persisten se impone una
correccion. Pero ;como se corrige?. Las actividades a través de las personas. Por
ejemplo no se puede hacer nada para corregir los desperdicios, ni se puede
comprar de acuerdo a las especificaciones 0 manejar las devcluciones excepto
cuando se conoce quién es el responsabie de dichas funciones. Forzar a que los
hechos se ajusten a los planes significa ubicar a las personas que son
responsables de los resultados que difieren de los planes y después emprender
las medidas necesarias para mejorar el desemperio. Asi las actividades se

controlan verificando lo que las personas hacen.39

C) CONTROL DEL DESARROLLO DE SISTEMAS

Es importante, destacar que el auditor debe estar involucrado desde el plan

maestro de sistemas, fundamentaimente cuando se revisa es control en el

desarrollo de sistemas, teniendo como propdsito de la revision:

o La existencia de una metodologia

o Que la metodologia sea la adecuada al entormo tecnolégico de la entidad, se
encuentre estandarizada, completa, al dia, aprobada y comunicada a todo el
personal.

o Que la metodologia se cumpla en el caso de un sistema de informacion, en
particutar ¢ en general.

Los sistemas de informacion se deben desarrollar:
Para servir al usuario, proporcionandole capacidades para el proceso de datos y
reportes.

Cada sistema de informacién tiene cuatro principales areas o fases sujetas a
control durante el proceso del ciclo de vida del desarrollo del sistema, estas fases
son:

39 1bid 35 P. 34
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Planeacion.
Analisis y disefio
Desarrolio
Implantacién.

El reconocer la existencia de un desarrolio de un sisterna es el primer paso para
su control, el hecho de dividir el desarrollo en fases, nos permite:

o predecir el proyecto integro,

¢ Analizar y evaluar cada parte con mayor concentracion, y

¢ Monitorear continuamente la calidad y avance dei trabajo.

Cada area de control se divide en fases que involucran diversas actividades,
responsabilidades y productos finales. Los proyectos de desarrolio se estructuran
como acumulativos, cada actividad o etapa descansa en la precedente, las
actividades del proyecto deben ser evaluadas conforme se realizan y tomar la
decisién de continuar con la asignacion de los recursos y con el programa de
trabajo o detenerse a tiempo.

La revisidn de esta etapa, parte de los estandares o metodologia requerida para
el desarrollo de los nuevos sistemas y las modificaciones a los mismos, el
proposito de la revisidén efectuada por el auditor de sistemas de informacién es
asegurar que la organizacion tiene y usa la metodologia adecuada de desarrollo.
Adicionalmente el auditor de sistemas de informacion esta interesado en asegurar
que el proceso de desarrollo se adhiera a los estandares establecidos por la
metodologia. Su participacion puede ser durante el desarrollo dej sistema o una
vez ya concluido.

Objetivos de auditoria

La meta es verificar que los sistemas se desarrollen. siendo Uutiles, seguros y
auditables, mantenibles, controlables, o cual produzca resultados consistentes
para satisfacer los requerimientos del usuario.

Fases del ciclo de vida del desarrollo de un sistema.
Planeacién

s Requisicidn de servicios.

o Estudio de factibilidad.

Diseno:
o Diserio general del sistema
e Diseno detallado del sistema.

Desarrollo:
o Programacion
¢ Prueba modular y prueba del sistema integral
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+ Desarrollo de manuales
+ Entrenamiento.

Implantacién:
¢ Conversion
¢ Revision post- implantacién

PLANEACION

1.- Requisicién de servicios:
¢, porqué se hizo?, ; Quién lo solicitd y cuando fue?

¢ Definicidn del proyecto

*
*
*

Justificacion.

Ambiente de operacion (que tipo de personal lo va a utilizar).

Alcance. Que cubrira el sistema, cuantos maddulos, opciones y su relacidn
con algun otro sistema.

Restricciones. En costo, recurso humano, restricciones al desarrollar.
Beneficios. A que se quiere llegar con este.

¢ Integracién del equipo de trabajo y sus responsabilidades.
» Definicidn de requisitos de informacion, nuevos y existentes. ( parte de

beneficios y restricciones).

¢ Aprobacién del proyecto. No debe ser de decision autdcrata.

2.- Estudio de factibilidad

El lider del proyecto debe ser el responsabie de ver:

Estudio de los procedimientos existentes (diagramas, narrativas)
Formulacién de cursos alternativos de accion.

Factibilidad tecnologica ( métodos aplicables de PED). Disponibilidad de la
tecnologia que satisfaga las necesidades del wusuario. Actualizacion o
complemento a los recursos actuaies.

Factibilidad economica. Costos actuales contra los costos de cada alternativa.(
personal de desarrollo, equipo, software, entrenamiento, preparacién de la
entrada, conversion de archivos de prueba y de operacion, etc.). Y la
identificacion y cuantificacion de beneficios.

Factibilidad operativa. Determinar que se operara y utilizara tomando en cuenta
factores como resistencia al cambio, caracteristicas del personal, ubicacion de
las instalaciones, etc.

Plan maestro del sistema. Puntos de control y calendarizacién de actividades
{ruta critica).
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e Estado general de la funcién de desarrollo
e Aprobacién del proyecto.

Andlisis y disefio del sistema

3.- Diserio general del sistema.
e Estructura general

e definicidon y documentacion de los requisitos de sahda
Contenido y formato de los informes
Frecuencia de produccién de los reportes
Lista de distribucion de reportes
Periodos de retencidon de informes.
Controles sobre la salida.

e Definicién y documentacion de los requisitos de entrada
Requisitos de edicion y validacién (control).
Revisiones de seguridad para la proteccién de la exclusividad. (no toda la
informacién o ingreso de esta ia puede hacer cualquiera).
Controles sobre la entrada.

e Definicién y documentacion sobre los requisitos de archivos.
Definicion de los tipos de registros o estructuracion de bases de datos. (que
datos y en que archivos)
Métodos de organizacion (secuencial o indexada).
Niveles de seguridad y controles de acceso.
Periodos de respaldo y retencion.

o Definicidon y documentacion de los requisitos de procesamiento (manuales y
computarizados).
Especificacion de procedimientos programados de calculo, clasificacion, etc.
Estimacion de tiempos de respuesta
Normatividad.
Interfaces (con que otros sistemas se conectara)
Niveles de seguridad
Diserfio de documentos fuente.

El diseno del programa debe estar aprobado por el usuario, el informatico, el
analista y el lider del proyecto.

El analista debe tomar en cuenta: Las responsabilidades, limitaciones.
necesidades del usuario, ias acciones que debe tomar el usuario, las reglas de
decision a aplicarse y los itinerarios de interacciones. Las especificaciones del
usuario deben plasmarse y serviran de antecedente para el desarrollo, quedando
diagramado los procedimientos actuales y ios esperados.
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La recopilacion de datos involucra la investigacion documental, la realizacion de
entrevistas y la observacion.

Los principales objetivos de los formatos/ pantallas de captura:
¢ Precisién

Facilidad de uso.

Consistencia.

Controlables (flujo)

Principales caracteristicas de las salidas:
e Satisfaccion del objetivo planteado.
Adaptada al usuario.

Adecuada cantidad de informacion
Oportunidad

Medio apropiado.

Medicion del grado de confidencialidad.

Es mucho mas facil corregir errores en estas etapas que cuando ya esta siento
utilizado por el usuario.

4.- Disefto detallado del sistema.
e Especificar en forma detallada los archivos, campos, etc.

¢ Especificaciones de programas y controles programados (diagramacion de
bloques de uno o mas programas de un proceso)

¢ Diseno de pistas de auditoria.

e Estandares de documentacién de programas. Nombre de la aplicacion,
diagrama del sistema (menu jerarquico), aspectos generales del programa,
formatos de archivo de entrada y salida, disefio de muestras de reportes y
pantallas, descripcion detallada de los principales procedimientos de caiculo,
clasificacion, etc., mncorporados al programa, criterios de seleccion,
procedimientos de conexidn de cifras, instrucciones de corrida y de listado de
procedimientos de ejecucién, medio de almacenamiento y localizacion del
programa, requerimientos de equipo, listado del programa fuente, (Ultima
compilacién).

e Estandares para prueba del programa y del sistema total. Procedimientos para
establecer datos de prueba, asignacion de responsabilidades para la
preparacion de datos y evaluacion de los resultados, autorizacidn y aceptacion
escrita.

En esta etapa se definen las especificaciones técnicas, es decir las
caracteristicas y definiciones técnicas y operativas del sistema, lo cual es



»

responsabilidad del lider de proyecto en informatica, las especificaciones
incluyen:

® |nstrucciones para programacion.

Itinerario para el desarroiio de programas/modulos.

Matrices de archivos/programas, médulos/programas.

Seleccion de los lenguajes de programacion.

Controles del operador.

Instrucciones al operador en caso de interrupciones.

Procedimientos de respaldo, reinicio y recuperacion.

DESARROLLO.

5.- Programacioén,
Incluye el desarrollo y elaboracion de |la documentacion del programa.
6.- Prueba modular y prueba del sistema integralmente.

Las pruebas deben ejercerse con volimenes de datos y bajo condiciones reales
de operacidén. Cualquier error detectado debe ser analizado y corregido,
preparandose un reporte de problema, causa y solucidn, indicando fecha de
correccion, La prueba debe ser dirigida, exhaustiva y eficiente. Es importante que
las pruebas se documenten.

Plan de instalacion. En proyectos grandes conviene se tenga un plan de
instalacion piloto por médulos. ( ;qué tipo de pruebas se haran, para qué y como
resuitaron?).

7.- Desarrolio de manuales

¢ De operacion
e De usuarioy
¢ Del sistema.

La revision de la documentacion involucra, identificar su existencia, analizar su
contenido y juzgar su oportunidad y disponibilidad. La calidad del mantenimiento
de sistemas depende en gran medida de la calidad de ia documentacion.

8.- Entrenamiento.

Métodos de ensernanza y
Mecanismaos para evaluar el aprendizaje.
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Cuando se dio, quien fue, a quien se le dio, duracién, programa, evaluacion etc.

IMPLANTACION
Asegurarse que los archivos iniciales proporciones un adecuado arranque.
9.- Conversién

Identificacion de fuentes de informacion

Recopilacion de informacioén.

Revisidon de la exactitud de los documentos previos a la conversion.
Evaluacién de los resultados de la conversion.

La etapa de conversion significa abandonar el sistema actual, manual o
computarizado, para emigrar a uno nuevo y conciliar los resultados. Los controles
en la etapa de conversion persiguen el asegurar que los archivos iniciaies
propercionan un punto de arranque adecuado, marcando: itinerarios,
compromisos y condiciones de éxito.

10.- Revisién de la post-implantacion

La revision de la post-implantacion es una revision formalmente planeada, que
debe realizarse después de transcurridos 3 6 6 meses de la instalacién definitiva.
Esta normalmente involucra:

e Evaluacion del cumplimiento de las necesidades de usuario
¢ Analisis de costo beneficio.

Oportunidad de informacion

Efectividad de los controles

Control de modificaciones del sistema.

Por ultimo el ciclo del sistema aun no termina ya que a los sistemas se les debe
dar mantenimiento y dichos cambios realizados deberan ser documentados.©

D) CONTROL DE LA OPERACION.

40 Rodiles Avala Sara, Ciclo de vida del desarrollo de sistemas, Material de curso, UNAM, México 1995
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DEFINICION.

La revisién de controles generales de la operacion, abarca la revisién de todos
aquetlos aspectos, cuyas debilidades no afectan a una informacién especifica
sino en general a cualquier recurso informatico. Los aspectos que cubre son la
revision de:

Etapas

+« Mantenimiento;

o Seguridad fisica;

+ Seguridad logicay

« Plan de contingencias.

MANTENIMIENTO

Como se sabe existen basicamente tres tipos de contratos de mantenimiento. el
contrato de mantenimiento total que incluye el mantenimiento correctivo vy
preventivo, el cual a su vez puede dividirse en aquet que incluye las refacciones
dentro del contrato y el que las inciuye. El contrato que incluye refacciones es
propiamente como un seguro, ya que en caso de descompostura el proveedor
debe dar o proporcionar las partes sin costo alguno. Este tipo de contrato es
normalmente el mas caro, pero se deja al proveedor la responsabilidad total del
mantenimiento a excepcién de los dafios por negligencia en la utilizacion de los
equipos. (este tipo de mantenimientos normalmente se aplica en equipos
grandes).

El segundo tipo de mantenimiento es por llamada, en el cual en caso de
descompostura se le llama al proveedor y este cobra de acuerdo a una tarifa y al
tiempo que se requiera para componerlo ( casi todos los proveedores incluyen en
la cotizacion, la compostura y el tiempo de traslado de su oficina hacia donde se
encuentre el equipo y viceversa). Este tipo de mantenimiento no inciuye
refacciones.

El tercer tipo de mantenimiento es el que se le conoce como en banco, y es aquel
en el cual el cliente lleva a la oficina dei proveedor el equipo y este hace una
cotizacién de acuerdo con el tiempo necesario para su compostura mas las
refacciones.

Al evaluar el mantenimiento debemos primero analizar cual de los tres tipos es el

que mas conviene y en segundo lugar pedir los contratos y revisar con detalle
que las clausulas estén perfectamente definidas en las cuales se elimine toda la
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subjetividad y con penalizacion en caso de incumplimiento, para evitar que los
contratos sean parciales hacia el proveedor.41

Otra opcidn a evaluar es cuando la propia institucion tiene la capacidad suficiente
para proporcionar mantenimiento preventivo y corrective menor al equipo, pero se
debe de tomar en cuenta lo pactado con el propio proveedor del equipo, como se
menciond en el punta de adquisiciones, esta opcion de mantenimiento se debera
evaluar muy bien.

Para poder exigirfe el cumplimiento del contrato se debe tener un estricto control
sobre las fallas, frecuencia, y el tiempo de reparacién, por l0o que es
recomendable ilevar un registro o bitacora del mantenimiento del equipo y
periddicamente evaluarla para poder detectar:
« Primeramente si se le esta dando el mantenimiento preventivo y correctivo
al equipo con contrato,
« Si el mantenimiento que se le da al equipo es el adecuado, ya que por
medio del registro o bitacora veremos cual equipo se descompone con mas
frecuencia, 10 que nos hace pensar tentativamente dos situaciones, ¢ que el
mantenimiento es deficiente 0 que el usuario no esta lo suficientemente
capacitado para utilizar el equipo.

SEGURIDAD FiSICA.

La informacién y los recursos informaticos son activos que deben ser protegidos
del acceso no autorizado, la manipulaciéon y la destruccion, la seguridad fisica
debe establecerse para prevenir accesos innecesarios 0 no autorizados a las
areas fisicas de coOmputo, detectar intentos de acceso no autorizado y registrar ios
hechos.

La seguridad fisica disminuye la posibilidad de deterioro de todo le tangible.

La auditoria a la seguridad fisica se refiere a la revision de las medidas de control
orientadas a la continuidad del servicio y dependen en gran parte de:

Los fendmenos naturales: terremotos, huracanes, tormentas severas, inundacién,
fallas de corriente, incendios, picos de voltaje, falla de aire acondicionado, cortos
circuitos, entre otros.

Actos intencicnales de ex empleados, empleados notificados de despido, con
problemas economicos o descontentos, huelgas, ladrones profesionales, entre
otros.

En relacion a lo anterior la entidad corre el riesgo de:
- Entradas no autorizadas

41 ECHENIQUE. GARCIA Jose. Auditoria en Informatica, Editorial McGraww Hill. 1* Edicién, México
1990 P. 89
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- Dario de equipo

- Vandalismo

- Copias, consulta y/o divulgacién de la informacion confidencial
- Alteraciones de equipo sensible

-~ Cambio no autorizado de datos

La seguridad fisica debe proteger principalmente las areas de:
» Sala de Coémputo
« Consola del operador ( el respaldo de informacion se hace desde ahi)
« Impresoras. Debe existir una persona responsable de custodiar los reportes
emitidos { cuando se comparten recursos) y entregarselo a quien debe
« Equipo de teleproceso. Debe existir un mecanismo alterno ya que si se
descompone no hay manera de recuperar informacién,
« Fuentes de poder. En red hay un aparato para encender el equipo
principal,
« Lugar donde se guardan las cintas o discos magnéticos. Que no sean
temperaturas extremosas, que existan medidores de temperatura, y se debe
monitorear que no haya fluctuaciones de temperatura.
« Bdveda de respaldos, con medidas de control de ambiente,
« Oficina o control de entradas y salidas.
« Closet de comunicacién, debe haber acceso restringido para que no vayan
a apagar algun switch y acabar con una comunicacion.
« Microcomputadoras y terminales remotas,
« Areas de programacion.

La verificacion principalmente abarca la verificacion de controles sobre:
» Facilidades de acceso, las areas extremadamente visibles son muy
vulnerables,
« Alimentacion de energia eléctrica.(donde se encuentra y la facilidad de
acceso a esta)
+ Lineas telefénicas privadas de respaldo, sobre todo en caso de
teleproceso.(¢ que pasa si ese teléfono se descompone?)
« Indice de delincuencia
+ Empresas vecinas altamente contaminantes
« indice de fendmenos naturales: sismos, tormentas, etc.

Los materiales de construccién, las paredes, techos y pisos deben estar
construidas de material dificil de romper, resistentes al fuego y no combustibles,
que no guarden humedad, y que ademas no generen particulas de polvo, ya que
pueden danar los recursos informaticos.

o Evitar las alfombras ya que causan electricidad estatica, sobre todo cuando la

humedad es baja.
o Se debe mantener al minimo el numero de puertas y ventanas.
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o E! centro de computo debe instalarse dentro de un edificio lejos de ventanas y
paredes que den a [a calle.

o No deben existir grandes arboles u otras estructuras gque pongan en peligro el
area de coémputo.

o Bodvedas resistentes a calor y humedad.

o Barreras para cortar o aislar incendios.

o Se debe vigilar la instalacion de detectores y controles de acceso. Los
detectores pueden ser de humo, calor, agua, combustién, controles de
temperatura, humedad y sistema de deteccion de intrusos.

o Ellugar debe acatarse a los codigos de seguridad.

o Debe evitarse el usoc de ventiladores en las areas donde se encuentra el
equipo, ya que es un elemento para propagar el polvo con el riesgo de dafar
los equipos.

o El mobiliario debe ser resistente al fuego y no se debe permitir fumar alrededor
0 cerca de los equipos.

o Las alarmas de fuego deben sonar en et lugar del fuego y en uno remoto.

o Control de accesos

Control de puertas. El acceso solo debe permitirse a aquellas personas que
opriman la secuencia correcta de botones, sistema de tarjeta, sistema de gafetes,
etc. Tratdndose de sistemas digitales generalmente la secuencia es de 6 digitos
lo que da un millén de combinaciones diferentes.

» Guardias de seguridad.

+ Cerraduras de combinacion, electrénicas o biométricas.

» Cerraduras para terminales

» Circuito cerrado de television.

s Alarmas.

» Puertas blindadas bajo el sistema de doble puerta.

« Registro de visitantes y gafetes de identificacion.

+ Uso de credenciaies, gafetes con fotografia.

Algunas consideraciones en la seleccion del sistema de control de acceso son:
Margen de error, determinar el porcentaje tolerable de error del sistema a
seleccionar; es decir, hasta cuantas veces se aceptara que el sistema niegue el
acceso a una persona autorizada o lo permita a una que no lo esta.

Proteccion en caso de fallas en el suministro de energia eléctrica.

Mantenimiento del sistema para el buen estado.

Resistencia a la manipuiacién o al sabotaje.

Flexibilidad para crecer en relacion con el crecimiento institucional.

sencillez en su operacion desde su instalacion hasta su puesta en marcha.
cantidad y frecuencia de acceso de acuerdo al trafico de entradas y salidas.

Prevencién contra fuego y agua

Existencia minima de material combustible.
Existencia adecuada de trituradoras de papel.
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Evitar cables sueitos y contactos en mal estado.

Extinguidores de agua (areas administrativas y aimacenes) y gas halén (areas de
coémputo), cargas, peso, ubicacion, cantidad y capacidad adecuada, asi como que
los empleados estén instruidos en cuanto al uso de extinguidores de acuerdo al
tipo de fuego.

Tuberias adecuadamente aisladas para evitar filtraciones.

Apagadores automaticos de incendio en ductos de aire acondicionado.

Fundas para los equipos que las protejan del poivo.

Otras

Salidas de emergencia

Plantas de energia, reguladores que tengan un margen en capacidad de voltaje,
sistemas de "no break”.

Respaldos

SEGURIDAD LOGICA.

En la actualidad, existe cada vez mas la tendencia a que los usuarios compartan
los recursos de computo, por o tanto el auditor debe preocuparse por:
1. Determinar si el mecanismo de acceso utilizado es capaz de prevenir
accesos no autorizados a los recursos.
2. Dadas las capacidades del mecanismo de control de acceso a los sistemas
de informacion, determinar si es suficiente.

Los controles de frontera o controles de acceso establecen la interfaces entre el
usuario de un sistema y el computador mismo su proposito primario es el
establecer la identificacion y autenticacion del que pretende ser el usuario del
sistema para lo cual se necesita de un mecanismo de control.

Es una realidad que cada vez mas los recursos informaticos: equipo, programas y
datos, son compartidos por un gran numero de personas fisicamente dispersas lo
cudl hace necesario implantar controles que garanticen que el acceso a ellos se
realiza de acuerdo al nivel jerarquico y funciones del personal protegiendo a la
instalacion de:

« Destruccion accidental o intencional

+ Mal uso.

» Consulta no autorizada de datos.

La seguridad légica se lleva a cabo a través de programas de computo de acceso
a:

Equipo, El password, solo permite el acceso a mi maquina.

Programas. Ciertos niveles solo podran operar pero no imprimir,
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Comunicaciones. Se podra lograr la comunicacién pero a ciertos servidores.
Datos. Solo se puede entrar a cierta informacién pero no a catalogos.
Facilidades. Horarios de trabajo, dias de trabajo, capacidad en disco restringido,
etc.

Las acciones sobre el acceso a los datos y programas deben restringirse en
cuanto a:

« Creacion

+ Modificacion
» Copiado,

« Eliminacion
« Consulta

» Ejecucion.

Todos estos puntos deberan estar definidos por el administrador de la red.

La identificacién puede definirse como el proceso de distinguir en forma unica a
un usuario de los demas, mientras que la autenticacidn consiste en determinar si
el individuo es, quien dice ser es decir es auténtico. Para efectos de la seguridad
légica un usuario lo constituye cualquier persona que utiliza los recursos de
cémputo, ya sea que pertenezca a el area de informatica o no.

La identificacion, autenticacion y autorizacidon de los accesos al personal se logra
se logra mediante el uso de :

Informacién memorizada; "password" 0 contrasefias que conoce el usuario.
Objetos; tarjetas plasticas con banda magnética, llaves, etc. que posee el
usuario. .

Caracteristicas personales: voz, huella digital, retina del ojo, etc.

El medio mas comun para el control de accesos a la informacidon memorizada o
palabras clave, password, y debe reunir las siguientes caracteristicas:

« No menor de cuatro caracteres.

o Alfanuméricos, para incrementar el nimero de combinaciones.

» No debe tener el nombre del usuario o cualquier dato personal.

+ Asignados por el propio usuario.

« Debe ser intransferible. Cada usuario es responsable del buen o mal uso.

« No debe permitir usar palabras anteriormente usadas.

« Faciles de recordar, dificiles de adivinar.

« Numero limitado de intentos.

« Intemamente transformados en un coédigo secreto "encriptados”.

« No desplegables en pantalla.

» (Cambiados periédicamente y de manera automatica por el sistema.

El sistema de control de acceso mediante password debe establecer perfiles del
usuario que incluya los siguientes datos:

~ Nombre del usuario

» ldentificador del usuario, "User id".
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Area a la que pertenece.

Privilegios dentro del sistema (Solo lectura, escritura, impresion, etc.)

El archivo en donde residen los passwords deben ser protegidos con su
respectiva contraseria.

El administrador debe de conocer y tlevar las medidas de seguridad.

Es de gran importancia el concientizar al personal para que no revele los
passwords, enfatizando lo que estos representan en la reduccion del riesgo de
transferencia, modificacion, pérdida o divulgacion, accidental o intencional de
informacién confidencial.

Y VWV
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Normalmente ios sistemas computarizados por seguridad, proporcionan una
bitdcora de las actividades efectuadas en el proceso eiectrdonico de datos,
constituyendo pistas de auditoria que deben analizarse periédicamente y tomar
decisiones, en esta bitacora deben quedar registrados todos los accesos
ocurridos y los intentos de acceso no autorizado a fin de que se puedan tomar las
medidas pertinentes cuando el numero de incidencias es relevante, en que
terminal ocurre, a que hora, cuantas veces, que persona ia utiliza, etc.

Los datos que pueden ser utiles como pistas de auditoria son:
+ Identificacidén del usuario.
+ |nformacidon dada para autentificacion.
« Recursos requeridos.
« Acciones privilegiadas (derechos) requeridas, asi como las otorgadas o
negadas.
« ldentificacidn del dispositivo (Terminal)
« Hora de inicio y termino del acceso.
« Numero de intentos de acceso.
» Recursos proporcionados o negados.

Controles mediante criptografia

Es un método de proteccidn de informacidn mediante un proceso en el cudl datos
entendibles o legibles son transformados en codigos secretos {criptogramas).
para prevenir accesos no autorizados y mantener la privacidad de la informacion.
por tanto la criptografia convierte los datos originales en mensajes que no tienen
significado para quien desconoce el sistema para recobrar los datos iniciales.

El andlisis criptografico se refiere a las técnicas para recobrar ilegaimente datos
cripticos incorporados en criptogramas. Los términos de encripcidn y decripcion
son sindénimos de cifrado y descifrado de datos.

Existen basicamente tres métodos para la transformacién de la informacion.

1. Sustitucion. Mediante este método se conserva la posicién original de los
caracteres del mensaje y esconde su identidad, pues reemplaza por otros
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caracteres de acuerdo a una tabla de cadigos equivalentes, ya sea numeéricos
o alfanuméricos.

2. Transposicién o permutacion. Consiste en cambiar el orden de los
caracteres del mensaje original.

3. Hibrido. Este método combina las caracteristicas de los métodos
anteriores.

Con el objeto de estandarizar la forma de encriptar, se disefio un algoritmo
llamado "DES" (data encryption standard) basada en la técnica de sustitucion o
transposicion de datos.

La seguridad no puede depender de un solo elemento como lo es un algoritmo de
encripcion, pues la persona que quisiera accesar informacion confidencial
protegida, lo unico que tendria que hacer es enfocar sus esfuerzos a descubrir los
detalles de dicho algoritmo, Es por esto que se requiere de un segundo elemento
llamado " llave de encripcion™ que es un numero generado en forma aleatoria, con
el objeto de mantener su confidencialidad.

El concepto encripcidén por hardware se aplica cuando se utiliza un dispositivo
electrénico denominado encriptor para transportar datos que viajan a través de un
medio de comunicacion. Se dice que la encripciéon es via software, cuando se
utilizan una serie de programas para transformar los datos independientemente
de que estos se encuentren almacenados o viajando a través de cables, lineas
telefénicas etc.

Aspectos importantes para evitar cambios no autorizados a los programas y datos
« Segregacion de funciones, diferentes personas. diferentes bibliotecas,
directorios en disco, para produccion, desarrollo, etc.

» Adecuados sistemas de medios de identificacion por ejemplo, palabras
clave (password), definicion de autorizaciones, frecuencia de cambios,
estructura, etc.
« Supervision.

PLAN DE CONTINGENCIAS

Ha existido mucha dificultad para la prevencién de desastres durante los tltimos
afos un buen punto de inicio fue el reconocimiento del poder de las
comunicaciones y como afectd a los centros de cémputo el terremoto de 1985 en
México, el impacto mayor no es muchas veces el desastre mismo, sino las
acciones que se tomen en el momento del desastre.

Recordando, los desastres pueden ser naturales, humanos y materiales, pero no

en los de todos los dias, como roedores, fugas de agua, efc. y esc muchas veces
es lo primero a controlar.
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Se puede definir un pian de recuperacion como 1a habilidad de una organizacion
para continuar sus operaciones diarias, a pesar de que ocurra un desastre, por
medio de una serie de acciones coordinadas y planeadas con el conocimiento y el
apoyo gerencial. El gerente de informatica debe ser el lider del plan, pero debe
involucrarse seriamente el director de finanzas.

Para que un plan de recuperacion ante contingencias funcione debe ser del
conocimiento de todos los involucrados. Para tener un mayor convencimiento se
puede recurrir a fuentes externas.

En general los planes de contingencias se pueden definir como un eiemento de
control interno que es establecido para asegurar la disponibilidad de datos
valiosos y ios recursos de la computadora en caso de un evento que ocasiona la
interrupcién de operaciones.

Un buen plan de contingencias y recuperacion detalla los procedimientos para
emigrar a una situacién de emergencia en el menor tiempo posible y en el menor
grado de riesgo asi como regresar a la operacion normal de la misma forma.

La preparacion de los planes de contingencia no es una tarea simple y realizable
por un solo individuo es una actividad compleja y multidisciplinaria que requiere el
involucramiento de toda una organizacién, por lo que resulta necesaria la
creacion de un comité que administra todo lo relacionade con el plan de
contingencias; recursos humanos, materiales y financieros necesarios, aungue el
plan requiera de ia colaboracidon y cooperacién de todas las areas de la
institucion, una persona debe tener la responsabilidad de coordinar,
complementar y dar mantenimiento al plan, a esta persona se le conoce como el
lider del proyecto.

Una parte del proceso de planeacién para los casos de contingencia es la
determinacion de los desastres potenciales de la organizacion diferenciandose de
una falla operativa, la clave para la determinacion efectiva de los planes de
contingencia es el entendimiento de los requerimientos de procesamiento y sus
prioridades.

Puntos a considerar dentro de un plan de contingencia:

« Tener un claro entendimiento de la entidad. " lo importante no es ser
informatico sino pertenecer a una entidad en particular"”.

«. Ver las cosas con una perspectiva tecnolégica simplemente, sin de
proteccién y seguridad. Muchos problemas se van gestando paulatinamente. y
en un momento se convierte en desastre, diariamente pasan inadvertidos.

+ Imposicion de sanciones por violacion o infracciones a las reglas de
seguridad por empleados descuidados ¢ irresponsables.
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+ Realizar un inventario de todos los sistemas, facilidades y recursos de
coémputo incluyendo a las personas que no estan operando y empleados
valiosos.

» Analizar todos los conflictos legales y laborales considerados como
potenciales en caso de desastre como empleados, accionistas, clientes,
proveedores, etc.

« Incluir procedimientos detallados iniciales de avisos y acciones. Lo mas
importante es proteger la vida humana. Las telecomunicaciones, en muchos
casos son criticas.

Lista de personas que debe arrancar el plan de contingencia.

Clasificar los recursos informaticos de acuerdo a su importancia.
Requerimientos de personal para recuperacién.

« Procedimientos de seguridad que deberan tenerse en cuenta al trasladar
los recursos informaticos.

o Direcciones y teléfonos de: centros alternos de datos, proveedores,
clientes, doctores, policia, servicios de emergencia, agencias de personal,
personal activo, etc.

« Rutas de transportacion primaria y alterna.

« Procedimientos en caso de amenaza de bombas.

Procedimientos para activar el equipo soporte.

+ Mecanismos de notificacién y control de actividades ( Dar seguimiento de
como se van llevando las tareas y cuales ya se hicieron).

Operaciones a procesar en el centro de apoyo o facilidades alternas.
Prioridades de operacion de sistemas.

Planes de evacuacion y alternos en caso de incendio, bombas o explosion.
+ Procedimientos para recuperacion, conmutacion telefénica y restauracion
de los servicios del centro de procesamiento de datos.

+ Reporte y evaluacion de riesgos existentes

+ Copias de contrato y seqguros de mantenimiento y respaldos

+ mecanismos de respaldo existentes , guardando la versién de los archivos
en medios magneticos, en un lugar seguro y fuera de |la zona en que se ubique
el centro de procesamiento de datos.

« Convenio con otras instalaciones para formalizar soporte de equipo en
caso de catastrofes.

« Existencia del manual de contingencias en el lugar en que se encuentre la
bdveda de respaldos y en un lugar de los funcionarios principales.

*

Los procedimientos deben funcionar siempre por lo que es importante actualizar
los ejemplares que se tengan del manual por el comité de contingencias cada vez
que ocurran cambios en el personal, equipo o instalacidon propia o soporte,
teléfonos, usuarios, contratos de mantenimiento y respaldo, pélizas de seguros, y
proveedores.
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Promover la realizacion de simulacros de desastre y prueba del plan de
contingencia verificando que se cumpla punto por punto los procedimientos
respectivos en el tiempo esperado.

Un plan de contingencias no evita darios, sino que los dafos deberan ser los
menocres para poder salir de |a situacion en el menor tiempo posible.

Por dltimo es importante sefalar que como auditor, se debe pedir que el plan de
contingencias, ademas de existir, estén autorizados, saber por quién fueron
realizados, si estan actualizados, que actividades son las que se han modificado,
si se han tlevado simulacros y si se han analizado los resultados.®

42 Rodites Avala Sara. Seminario de auditoria en informdtica. Material del curso, UNAM, Mexico 1993
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CAPITULO lll

HOMBRE, SOCIEDAD, ESTADO Y GOBIERNO

lIl.l. EL ESTADO MEXICANO Y SU RELACION CON EL
CONTROL.

l1E.11 ADMINISTRACION PUBLICA CENTRALIZADA.
1.1l ADMINISTRACION PUBLICA PARAESTATAL.

lil.IV MARCO JURIDICO DEL CONTROL.



Ii. HOMBRE, SOCIEDAD, ESTADO Y GOBIERNO

INDIVIDUO Y SOCIEDAD

La naturaleza del hombre y sus propios instintos y, fundamentalmente sus
limitaciones personales, hacen evidente que este necesita de la vida social como
condicidon necesaria de su conservacion, desarrollo fisico y desarrolio de sus
tareas intelectivas y morales.

En ninguna etapa de la vida de la humanidad, et hombre a vivido aislado de los
demas hombres. La vida en comunidad siempre se le ha impuesto, pensar en |o
contrario seria un error o una fantasia: la sociedad no solo le es conveniente, si
Nno necesario.

El individuo tiene a través de su existencia, diversas finalidades que cumplir;
desde la conservacion de su propia vida hasta la realizacion de su
perfeccionismo moral; pero para lograrlas necesita ia ayuda y unién de los demas.
La sociedad es, entonces, la condicion necesaria para que aquel realice su propio
destino.

La vida en comunidad se impone a la naturaleza humana en tal forma, que los
hombres ya nacen perteneciendo a un grupo: la familia que constituye la primera
etapa, la mas elemental, pero, asimismo, la basica o fundamental en la
organizacién social. El Municipio, la Nacion, el Estado, etc., son otras formas en
el desarrolio de la convivencia humana.

El hombre, ser comunitario, no puede, a menos que se decida a perder sus
propias caracteristicas, prescindir del concurso y apoyo de los otros hombres. La
sociedad es un hecho necesario y natural; ni la ciencia, ni la pura reflexién,
sugieren al hombre aislado det hombre, este es un ser sociable por excelencia.

Una sociedad sera, por lo tanto, una pluralidad de seres que, agregados.
conviven para la realizacidén de sus fines comunes.

La sociedad humana es la unién de la pluralidad de hombres que adnan sus
esfuerzos de un modo estable para la realizacion de fines individuales y comunes.
dichos fines no son otros que la consecucidon del bien propio y del bien comun.

Relaciones sociales. Lo anterior nos esta indicando como l0s individuos, para su
realizacion de sus propios fines, necesitan establecer entre ellos una serie de
relaciones o vinculos, creados por las mismas necesidades de la convivencia.
dichos vinculos se llaman sociales. Son de diversa naturaleza y varian de
acuerdo con las etapas de la vida social y los fines que los hombres deben
realizar.
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Las primeras relaciones las establece el individuo con su propia familia, que es la
primera forma de agrupacion a la que pertenece. El derecho {lama al conjunto de
vinculos de caracter familiar: parentesco.

Mas tarde, y conforme las necesidades individuales son mas numerosas y
extensas, el numero de vinculos sociales aumenta, hasta que llega un momento
en que el circulo de las relaciones familiares es rebasado, y el individuo se
adentra en nuevas etapas de la convivencia. De esta suerte, la vida social
semeja una serie de circulos, cada vez mas extensos, en los que el individuo se
va creando multiples relaciones; cada unc de dichos circulos presupone El
anterior y todos entre si se articulan y complementan. Asi aparecen como
realidades naturales y necesarias: la familia, en primer término; el municipio,
después; ia Entidad Federativa, mas tarde, y ademds ciertas organizaciones con
finalidades propias y especificas, como la iglesia, las corporaciones, los
sindicatos, las asociaciones, sociedades, etc., hasta alcanzar la forma mas amplia
y elevada que es enmarca a todas las demas: el Estado.

El individuo, dentro de los diversos agrupamientos sociales, crea, asimismo,
relaciones de indole diversa, segun sea los fines que se proponga alcanzar.
Claramente se percibe como la naturaleza de las relaciones familiares es distinta,
por ejemplo a las de amistad o las politicas.

A lo anterior debemos agregar que, donde quiere que la vida social existe, las
relaciones de la misma tienden a definirse y organizarse, surgiendo en esta
forma, la figura del derecho como elemento organizador social. Si la vida social se
extiende y alcanza nuevas etapas, el Derecho la acompafia y organiza.

Las relaciones sociales y sus normas. El conjunto de vinculos antes sefalados
forma la vida social, este se encuentra regida, es decir, gobernada por una serie
de normas y mandatos encaminados directamente a regir la conducta de los
individuos cuando estos actuan como miembros del agrupamiento social, por lo
tanto la conducta (manera de actuar) individual esta sometida a imperativos o
mandatos (normas), a los gue los individuos no pueden sustraerse a menos de
incurrir en una sancion.

Las relaciones sociales y su regulacién. La sociedad para realizar su progreso
y mejoramiento, necesita de orden, sin el cual todo intento de convivencia resulta
indtil. Este es, un elemento indispensable para la organizacion y desarrollo de la
vida en comun.

Las relaciones sociales no siempre se desenvuelven en un modo natural y
arménico, por el contrario la vida de los hombres en comunidad determina, en
ocasiones, choques o conflictos entre los intereses de los propios hombres. Si
cada quien tuviere libertad para perseguir y alcanzar 10s suyos sin limitacion
alguna, pronto estallaria la lucha de todos contra todos y el desorden y anarquia,
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enseficreandose de la vida social, impedirian todo el progreso y harian imposibie
cualquier forma de convivencia; la solidaridad entre los hombres quedaria
destruida y la desorganizacion seria permanente. De alli que, para evitar esto,
surja la necesidad de establecer un orden, el cual no puede imponerse sing por
mediante la intervencién del Derecho, que examinado desde este punto de vista,
aparece como un elemento de la vida social, pero como el orden no se
recomienda sino se impone, esto trae como consecuencia que el Derecho tenga
un caracter normativo; es decir, que aparezca, generalmente, como un mandato u
orden dirigido a la conducta social de los individuos, para que estos hagan o
dejen de hacer determinada cosa.

El derecho procura la paz y la armonia social, es. Mediante el orden, la sociedad
realiza los fines que le son propios, y que no son otros que la consecucion del
bien comun. Por tanto, el derecho tiene como fin esencial la realizacion de Ia
armonia en la vida social de! hombre. Vista asi esta cuestidn, notamos como de la
naturaleza misma del individuo arranca el derecho. Si aquel fuera perfecto, si las
relaciones humanas se desarrollaran de una manera normal, si no existiesen
intereses en conflicto el orden juridico estaria de mas,; pero las cosas no ocurren
asi, sino de muy distinta manera. Por tanto, es necesario que todas las refaciones
de caracter social encuentren proteccion y apoyo en la norma juridica, y que los
intereses individuales se protejan debidamente. Se puede afirmar que toda la vida
social del individuo, esta regida por el derecho.

La Nacidn. Al principio se sefialé como la familia, el Municipio, la nacién y el
Estado son diversas formas del agrupamiento social, realidades naturales y
necesarias. La nacion es una realidad social que nace de un estado de
conciencia colectivo. Es un conjunto de hombres que tienen un origen comun, un
pasado historico propio, una cultura y civilizaciéon propias y sentimientos vy
creencias religiosas analogos. Estos son, propiamente, los elementos que
integran el concepto de Nacion; pero a ellos debemos agregar la comunidad de
lenguaje, de raza, etc., vinculos todos que constituyen a realizar la unidad
nacional.

Se puede definir la Nacién, como una comunidad social, unida por sentimientos,
ideas, tradiciones, costumbres y necesidades propios, que no se confunde con
otros grupos humanos y que se perpetua en el tiempo.

El Estado. Cuando la nacidn nace a la vida politica, es decir cuando entre los
individuos del grupo social que la forman se establece una diferenciacion,
convirtiéndose unos en gobemantes y quedando el resto como gobernados, se
dice que la nacién se ha convertido en Estado.

El fenémeno de la autoridad implica el poder de una persona o de un grupo de

personas, que se ejerce sobre los demas. La autoridad es un elemento del
Estado. Este, por tanto, sera un grupo social en el que existe un poder; pero dicho
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grupo necesita para su existencia de un espacio, de un lugar donde asentarse: el
territorio.

Tres son los elementos que constituyen el estado: el territorio, Ia poblacion y la
autoridad.

La poblacidén es el elemento basico; el territorio la condicién, para que exista el
Estado, y la autoridad o poder, el elemento central que caracteriza a los Estados,
distinguiéndolos de las Naciones.

Con los anteriores elementos podemos construir la definicién de Estado: Una
poblacién asentada en un territorio y con un gobiero suficientemente fuerte para
mantener el orden interno y el respeto exterior.

A menudo se confunden los conceptos de Nacién y Estado, pensando asi que
estos son sinénimos. Sin embargo no es asi, La Nacioén, es una comunidad social
unida por vinculos de tradicion, sentimientos, etc. Mientras en la nacién no existe
una autoridad capaz de ejercer su soberania, es decir, su propio poder, no puede
hablarse de Estado, este existe cuando se consolida |a autoridad, asi |a diferencia
entre uno y otro es el elemento llamado autoridad.

Formacién natural del Estado.- El estado nace como una necesidad del grupo
social que requiere de la organizacion para vivir.

Al principio de las sociedades, los mas aptos o los mas fuertes asumen el
gjercicio de la autoridad y se constituyen en gobernantes; pero esto, que es una
consecuencia de la misma naturaieza humana, es a la vez, necesario para el
orden y progreso sociales. Posteriormente a la fuerza puramente material del
gobernante se unid el prestigio moral, religioso, etc., consolidandose, en esta
forma, el principio de autoridad y, en consecuencia, la organizacion estatal.

El Estado es una manifestacion de vida en sociedad, nace como una necesidad
del grupo humano, es la sociedad por excelencia, perfecta y completa, en éi se
encuadra la familia, el Municipio y las agrupaciones con fines propios vy
especificos, como corporaciones, sindicatos, etc.

Estado y Derecho.- El Estado esta sometido al Derecho; no se puede pensar en
un Estado sin pensar, asimismo, en el elemento juridico que lo rige. El Estado.
como el hombre, es un sujeto de Derecho, una persona juridica. Los tres

elementos del Estado, al integrarse constituyen su personatidad.43

43 Moto Salazar Efrain, Elementos de Derecho.Editorial PORRUA. S.A.. México 1983. P 64.
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Si imaginamos al Estado como una persona juridica, debemos admitir que, como
toda persona, es titular de derechos subjetivos, es decir, de facultades que le son
inherentes y que pueden ejercitar, ya sea en relacion con (0s individuos que
forman su poblacion, ya en relacion con los demas Estados; pero el Estado no
solo tiene derechos, sino también obligaciones, puesto que todo derecho trae
consigo una obligacion. Asimismo es necesario sefalar que los actos del Estado
estan regidos por el derecho objetivo, por la Ley. En otras palabras su actividad
esta sometida al imperio de la Ley.

Una de las funciones del Estado es la expedicion de la Ley; pero una vez que
esta existe el estado debe someterse a la misma. La Constitucién es la Ley
Suprema a la que debe estar sometida toda la actividad del Estado.

Hombre y Estado.-

Esta es una cuestién fundamental. La poblacion del Estado esta integrada por
hombres, por personas humanas dotadas de inteligencia y voluntad libre para
realizar su destino. Ahora bien. La persona, al tratar de alcanzar su propio fin,
desarrolla una serie de actividades fisicas, economicas, intelectuales, estéticas,
etc., que van a situarse frente al poder del Estado y de las cuales no puede
abdicar el individuo. Esta situacidn nos obliga a pensar cual debe ser la actitud
del Estado frente a la persona.

El estado nace y vive porque los hombres que lo integran han tenido necesidad
de él, esto significa que su actividad debe encaminarse a procurar el bienestar de
Sus propios miembros. .

Ahora bien, es condicién del bienestar de los individuos, que en la consecucién
de los fines que le son propios no encuentren obstaculos ni se les atague
indebidamente; de aqui que no solo el Estado tiene derecho a obstaculizar el
desarrolio de la persona humana, sino que esta obligado a convertirse en factor
de su progreso y bienestar.

El poder del Estado nunca debe transgredir los limites que protegen a ia persona,
pues cuando io hace esta violando su propia mision.

La misién del Estado.- La sociedad se ha creado para que los hombres pudieran
realizar mejor los fines que le son comunes. Ei conjunto de los fines que los
hombres persiguen no puede ser sino su propio bien; las aspiraciones humanas a
eso tienden. En consecuencia, el nacimiento y la existencia del Estado se explica
y justifica porque éste es el medio que los hombres tienen para la mejor
realizacién de su fin comun. Asi pues la misidn primera del Estado debe ser la
consecucion del bien comun; es decir del bien de todos y cada uno en particular.
El Estado debe en consecuencia, preocuparse por establecer los medios para
realizar su primordial finalidad.
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En el cumplimiento de su misién el Estado debe de realizar dos especies de fines:
generales y particulares.

Los primeros son: la consecucién del bien comun y la proteccion a la persona
humana. Los segundos son muitiples y varian con las condiciones de cada pais y
de cada origen.

Organos del Estado.- Para que el Estado pueda realizar sus fines necesita de
determinados medios. En otras palabras, el estado para el ejercicio de las
actividades que le son propias, requiere de los érganos apropiados a tales
actividades.

Las actividades del Estado no es otra cosa que el ejercicio de sus derechos y
obligaciones. Ahora bien, esa actividad se ejerce a través de un grupo de
organos, o sea, un conjunto de instituciones que agrupadas integran cada uno de
los diversos Poderes; mediante ellos se manifiesta la actividad soberana del
Estado.

La Constitucién establece que la Soberania Nacional reside esencial vy
originaimente en el pueblo, que el pueblo ejerce su soberania por medio de los
Poderes de la Unién, en los casos de la competencia de éstos, y por los de los
Estados, en lo que toca a sus regimenes interiores, y que el Supremo Poder de ia
Federacién se divide para su ejercicio, en : Legislativo, Ejecutivo y Judicial. Asi,
pues, las actividades del Estado se realizan a través de los Poderes, que no son
sino los Organos creados por la Ley para la finalidad sefalada.

A las actividades del Estado a través de los Organos representativos se les da el
nombre de funciones, asi tenemos: La funcion legislativa que consiste en gque el
Estado se dé asimismo la Ley; la funcién judicial o jurisdiccional, que consiste en
solucionar los conflictos de intereses mediante la Ley, y finalmente, la funcion
administrativa, que consiste en la aplicacion de |la Ley para alcanzar fines
concretos, relativos a la buena marcha del Estado.

Gobiemo sus formas principales.- El gobiemo representa dentro del Estado el
elemento autoridad. La forma de gobierno a variado en el tiempo y en cada pais.
adaptandose a las necesidades especiales de un momento histérico o de un
pueblo determinado.

Las formas de gobiernc mas comunes, son: La monarquia, la republica y el
gjecutivo dictatorial.

México es una republica democratica porque la teoria constitucional supone que

la soberania (Poder) reside en el pueblo, dimana de el y se instituye para
beneficio del mismo.
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En las Republicas democraticas como no es posible que todo el pueblo ejerza el
poder por si mismo, se eligen personas que lo representen y el gobierno se
integra con dichos representantes. Nuestro pais de acuerdo con la Constitucion,
es una republica representativa, en la que el pueblo ejerce su soberania a través
de los Poderes de la Unién; Legislativo ( que crea ia Ley), Ejecutivo (que aplica la
Ley y administra de acuerdo con ella) y Judicial (que juzga de acuerdo con la
Ley).

La Republica también puede clasificarse en Federal y Central, nuestro pais es
una republica Federal, este es cuando se integra por entidades federativas
(estados) que se unen entre si para formar una nueva persona juridica: la
Federacion (Estado Nacional). En este régimen el gobierno se ejerce
conjuntamente por un por un gobierno general , que tiene autoridad en todo el
pais, y por gobiernos locales, cuyo poder esta limitado a determinada regién. Los
gobiernos locales gozan de libertad, restringida por el pacto que han celebrado al
agruparse (Federarse) y que la constitucion reglamenta. 4

lil.l EL ESTADO MEXICANO Y SU RELACION CON EL CONTROL

En México, el desarrollo de la administracion Publica Federal se encuentra
observado por una sociedad cada vez con mas necesidad de informacion, mas
participativa y critica, la cual reclama la mejora permanente de los bienes y
servicios gubernamentales. Por lo tanto, se hace necesaria la evolucion y
modemizacion en los diversos instrumentos y mecanismos de control que
permitan verificar la eficiencia, eficacia, honestidad y transparencia en el manejo
de los recursos publico, el mejoramiento de los sistemas y procedimientos
operativos, la actualizacion de los procesos tecnolégicos y un adecuado sistema
de informacién que permita la toma de decisiones oportuna, acorde con las
necesidades actuales del pais.

En la administracién publica la paiabra control guarda estrecha relacion con el
gjercicio de las funciones dei Estado, ubicado este como parte de un proceso con
elementos interactuantes, en que la vigilancia de las acciones de gobierno
adquiere sentido en la medida en que existen, previamente, politicas, planes y
programas especificos, con objetivos y metas bien definidos.

El control puede definirse como aquellos elementos que se adoptan en la
administracion para salvaguardar los recursos; obtener informacion suficiente,
oportuna y confiable; promover la eficiencia en las actividades y asegurar el
apego a las leyes, normas y politicas vigentes, con la finalidad de lograr el
cumplimiento de las metas y objetivos establecidos.

4 Ibid 43 P 64
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En este sentido el control debe entenderse como una accion que va mas alla de la
verificacion financiera o de la sancién de infractores. El control implica realizar
acciones de organizacion, programacion de actividades, seguimiento y evaluacion
de los programas y de la gestion publica para garantizar la correcta
administracién de los recursos humancs, materiales y financieros, asi como la
adecuada utilizacion del gasto publico federal orientado siempre al bienestar de la
sociedad.

El Estado Mexicano como cualquier otra organizacion tiene la necesidad de
establecer mecanismos de control que le permitan asegurar el adecuado
funcionamiento de! mismo. Por ello es importante definir |0 que es el Estado, con
la finalidad de comprender los diferentes mecanismos que establece el Estado
Mexicano.

Por lo anterior se denomina Estado a la organizacién politica soberana de una
sociedad humana establecida bajo un régimen juridico, con independencia y
autodeterminacion, con érganos de gobierno y de administraciéon que persigue
determinados fines mediante actividades concretas.

El estado mexicano, como consecuencia del ejercicio de su soberania, es un
estado independiente frente a otros, y puede determinar libremente su actividad
interna, autodeterminarse en cuantc a su forma de gobierno, su propio orden
juridico, y al sentido de su politica interna e intemacional

PODERES DE LA UNION

El pueblo ejerce su soberania por medio de los poderes de la Unién. México es
una Republica Federal, constituida por Estados libres y soberanos, unides en una
Federacion.

La Constitucidn Politica de los Estados Unidos Mexicanos establece en el articulo
49 , que el Supremo Poder de la Federacidén se divide para su ejercicio en los
siguientes poderes: Legislativo, Ejecutivo y Judiciai, ademas sefala que no
podran reunirse dos 0 mas poderes en una sola persona, ni depositarse el
legislativo en un individuo salvo casos extraordinarios.

A continuacién se analizan las facultades de cada uno de estos poderes.

Poder Legislativo

Es el érgano de gobierno que tiene a su cargo esencialmente la funcién de
Legislar, cuya naturaleza es eminentemente politica.
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Esta constituido por el Congreso de la unidn, el cual se divide en dos Camaras la
de Diputados y la de Senadores, que tienen la representatividad de los Estados
que conforman la Repubiica Mexicana.

Son facultades exclusivas de la Camara de Diputados, entre otras, las siguientes,
que se relacionan con el tema:

Vigilar, por medio de una comisién de su seno, el exacto desemperio de las
funciones de la Contaduria Mayor de Hacienda.

Examinar, discutir y aprobar anualmente el Presupuesto de Egresos de la
Federacion.

Declarar si ha o no lugar a proceder penalmente contra los servidores publicos

gque hubieren incurrido en delito durante el tiempo de su encargo45 (Constitucion
politica de los Estados Unidos Mexicanos Art. 74).

Por otra parte entre las facultades de la Camara de Senadores destacan:

Analizar la politica exterior desarrollada por el Ejecutivo

Ratificar los nombramientos que el ejecutivo haga.

Erigirse en jurado de sentencia para conocer en juicio politico de las faitas u
omisiones que cometan los servidores publicos y que redunden en perjuicio de los

intereses publicos fundamentales46.

Las facultades de control que el Congreso ejerce, las realiza a través de la
Contaduria Mayor de Hacienda, cuya principal funcién que desarrolla consiste en
revisar la Cuenta Publica del Gobierno Federal.

Poder Judicial

Es el 6rgano de gobierno que tiene a su cargo el ejercicio de la Administracion de
justicia es decir, mantener el respeto a |a legalidad establecida por el legislador.

Para su ejercicio, los 6rganos que integran el Poder Judicial Federal son: La
Suprema Corte de Justicia, el Tribunal Electoral, Los Tribunales Colegiados y
Unitarios de Circuito, los Juzgados de Distrito y el Consejo de la Juricatura

Federal 47

El articulo 68 de la Ley Organica del Poder Judicial establece que la
administracion, vigilancia, disciplina y carrera judicial del Poder Judicial de la
Federacion, con excepcion de [a Suprema Corte de Justicia y el Tribunal
Electoral, estaran a cargo del Consejo de la Juricatura Federal.

El Consejo de la Juricatura Federal velara en todo momento, por la autonomia de
los Organos del Poder Judicial de la Federacidon y por fa independencia e
imparcialidad de los miembros de este ultimo.

4% Constitucion politica de los Estados Unidos Mexicanos Art. 74
6 1bid 45 Articulo 76
47 [bid 45 Articulo 94



Para su adecuado funcionamiento el Consejo de la Juricatura Federal contara
con:

El Instituto de la Juricatura,

La Visitaduria Judicial,

La Contraloria del Poder Judicial y

£l Instituto Federal de la Defensoria Publica. 48

La Contraloria del Poder Judicial tendra a su cargo las facultades de control y la
inspeccion del cumplimiento de las normas de funcionamiento administrativo que
rijan a los érganos, servidores publicos y empleados del propio Poder Judicial,

con excepcion de aquellas que corresponden a la Suprema Corte de Justicia. 49

Poder Ejecutivo

Es el Organo del gobierno que tiene la Facultad de administrar los negocios del
pais, para lo cual se apoya en la Administracion Publica Federal. Asimismo se
deposita el ejercicio del Supremec Poder Ejecutivo de la Unidén en un solo

individuo que se denomina Presidente de los Estados Unidos Mexicanos. 20

El Ejecutivo Federal se apoya en la Administracién Publica para dar cumplimiento
a las facultades de administrador de {a Nacidén. La Administracion Publica es la
disciplina que, dentro de las ciencias sociales, se ocupa del gobierno o de los
asuntos de interés general publico de una nacion formalmente constituida y en el
caso de la Republica Mexicana, la Administracion Publica Federal es la que
ejerce el gobierno federal por medio del Poder Ejecutivo y en interdependencia
con los otros dos Poderes segun las respectivas atribuciones que expresamente
les confiere la Constitucién y las leyes de ella derivadas.

La Administracion Publica Federal se divide en centralizada y paraestatal,
conforme a la Ley Organica gue expide el Congreso, la cual distribuira los
negocios del orden administrativo de la Federacién que estaran a cargo de las
Secretarias de Estado y Departamentos Administrativos, y definira las bases
generales de creacion de las entidades paraestatales y la intervencion del

Ejecutivo Federal en su operacion.51

El sector Central se integra por:
¢ La Presidencia de la Republica
o lLas Secretarias de Estado.

48 ey Orginica del Poder Judicial, Art. 88
49 [bid 48 Articulo 103.

3¢ bid 45Articulo 80.

31 Ibid 45 Articulo 90.



¢ Departamentos Administrativos.
¢ Consejeria Juridica y
¢ Procuraduria General de la Republica.

Y se apoya de las entidades que forman el sector paraestatal como son:
Organismos descentralizados

Empresas de participacion estatal mayoritaria y

Fideicomisos.

Organizaciones nacionales auxiliares de crédito

Instituciones nacionales de seguros y fianzas

Los drganos del sector central se denominan geneéricamente “Dependencias”, en
tanto que los del sector paraestatal se conocen como “Entidades”.

La Ley Orgénica de la Administracién Publica Federal en su articulo noveno
enuncia que las dependencias y entidades de la Administracion Publica
conduciran sus actividades en forma programada, con base en las politicas que
para el logro de los objetivos y prioridades de la Planeacién Nacional del
Desarrollo establezca el Ejecutivo Federal.

A continuacion se citan las principales facultades que tienen diferentes
dependencias y entidades que conforman los sectores para que el Poder
Ejecutivo cumpla con sus atribuciones.

1.1l ADMINISTRACION PUBLICA CENTRALIZADA

Presidencia de la Republica

Esta funciona a través de gabinetes que tienen por objeto proponer y dar
seguimiento a las politicas del Ejecutivo Federal en las materias del ambito de su
competencia, correspondientes a varias dependencias y entidades de Ia
Administracion Publica Federal.

Estos gabinetes son los siguientes:
I. Agropecuario

li. De desarrollo Social
lIl.Econdémico

IV.De Palitica Interior.

V. De Politica Exterior

VI.De Salud

VIl.De Seguridad Nacional

VIII.De Turismo.

Los gabinetes seran presididos por el Titular de! Ejecutivo Federal y estaran
integrados por los Secretarios de Estado y los directores de las entidades. que
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para cada gabinete, el Presidente de ia Republica designe. Asimismo, cada
gabinete contara con un secretario técnico nombrado por el Presidente y que
dependera del coordinador de asesores respectivo.

Los coordinadores de asescores de la Presidencia tendran las siguientes

funciones:

I. Preparar las reuniones y recabar y revisar la documentacién pertinente,

If. Dar seguimiento a los acuerdos que se tomen en los gabinetes asi como a los
demas acuerdos y 6rdenes presidenciales, e informar al Presidente sobre su
cumplimiento, _

IIt.Coordinar al apoyo técnico y la asesoria al titular del Ejecutivo Federal.

IV.Proveer los mecanismos de coordinacidon con las demas unidades de la
Presidencia de |la Republica, para asegurar la aplicacidén uniforme de los
criterios que fije el Ejecutivo Federal, y

V. Las demas que expresamente ie encomiende el Presidente.

Secretarias de Estado.

Las necesidades econdmicas, politicas y sociales imperantes en el pais han
motivado la variacién en el numero y objetivos de las Secretarias.

Si bien ninguna de las Secretarias de Estado tiene prioridad sobre las otras,
algunas de ellas realizan funciones globalizadoras, es decir, emiten lineamientos,
politicas y controles que son de observancia obligatoria para la totalidad de la
Administracién Publica.

En la actualidad solo dos dependencias son facuitadas como globalizadoras: la
Secretaria de Hacienda y Crédito Publico y la Secretaria de la Contraloria y
Desarrollo Administrativo.

La Secretaria de Hacienda y Crédito Publico

Esta encargada de proyectar y coordinar la Planeacién Nacional del Desarrollo y
elaborar, con la participacidon de los grupos sociales interesados, el plan nacional
correspondiente; proyectar y calcular los ingresos de la Federacidén y de las
entidades Paraestatales, considerando las necesidades del gasto publico federal,
la utilizacidon razonable del crédito publico y la sanidad financiera de ia
administracion publica federatl; dirigir ia politica monetaria y crediticia, cobrar los
impuestos, contribuciones de mejoras, derechos, productos y aprovechamientos
federales en los términos de las leyes aplicables y vigilar y asegurar el
cumplimiento de las disposiciones fiscales. Es una dependencia globalizadora en
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" materia de planeacion, programacion y presupuestacion, asi como en contabilidad

gubemamental.52

Secretaria de la Contraloria y Desarrollo administrativo.

Le corresponde organizar y coordinar el sistema de control y evaluacion de la
gestion gubernamental, inspeccionar el ejercicio del gasto publico federal y su
congruencia con los presupuestos de egresos, expedir las normas que regulen los
instrumentos y procedimientos del control de la Administracion Publica Federal.
Vigila el cumplimiento de las normas de control y fiscalizacidn, asi como asesoray
apoya a los érganos internos de control interno de las dependencias y entidades.
Establece las bases generales para realizar auditorias, ya sea en sustitucion o
apoyo de sus propios 6érganos internos de controi; se encarga de llevar el registro
patrimonial de los servidores publicos, y es la dependencia globalizadora en

materia de control y evaluacion.93

Organos Desconcentrados.

Para la eficaz atencién y eficiente despacho de los asuntos de su competencia,
las Secretarias de Estado y los departamentos administrativos podran contar con
6rganos administrativos desconcentrados que les estaran jerarquicamente
subordinados y tendran facultades especificas para resolver sobre la materia y
dentro del ambito territorial que se determine en cada caso, de conformidad con

las disposiciones legales aplicables.54

IILIV ADMINISTRACION PARAESTATAL

Comprende entidades de naturaleza muy diversa. Estd conformada por
organismos descentralizados, empresas de participacién estatal mayoritaria y
fideicomisos publicos. Se rigen por la Ley Organica de la Administracion Publica
Federal de las Entidades Paraestatales y su Reglamento.

Para la operacion de las entidades de la Administracion Publica Paraestatal. el
Ejecutivo Federal las agrupa por sectores definidos considerando el objeto de
cada una de dichas entidades en relacidon con la esfera de su competencia que
éstas y otras leyes asignan a las Secretarias de Estado, Procuraduria y
Departamentos Administrativos.

32 | ey Organica de la Administracion Publica Federal. Anticulo 31.
53 Ibid 52 Articulo 37.
*4 Ibid 52 Articulo 17.
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Segun las actividades que desarrollan las entidades paraestatales se agrupan en
sectores encabezados por una dependencia, misma que se denomina cabeza de
sector. Esta dependencia coordinadora de sector tiene como funciones la de
coordinar la programacién del presupuesto; la presupuestacién por programas,
proyectos y actividades, asi como la evaluacién de los resultados del sector
presupuestario.

Dentro del organo del gobierno que es el encargado de dictar las politicas en el
seno de ia entidad paraestatal, figura un representante de la cabeza de sector,
asi como de cada una de las dependencias globalizadoras, SHCP y SECODAM.

Organismos Descentralizados

Son instituciones creadas por disposicion del Congreso de la Unién o por el
Ejecutivo Federal. Cuentan con personalidad juridica y patrimonio propios estan
orientados a la produccion y explotacidén de los bienes y servicios que satisfagan
necesidades y demandas de la comunidad.

Las encabeza un director general, el cual va a seguir lineamientos establecidos
en la Ley Federai de las entidades Paraestatales y va a vigilar el cumplimiento del
reglamento interno de la entidad a su cargo, ademas de cumplir con las
disposiciones legales de dar a conocer los resultados de su gestién administrativa
al Ejecutivo Federal.

Empresas de participacién estatal mayoritaria

Son aquellas en las que actualmente el Gobierno Federal es propietario de mas

del 50% del capital social; en la constitucion de su capital figuran acciones de

serie especial que solo puede suscribir el Gobierno Federal y estan integradas

por:

e Las sociedades nacionales de crédito constituidas en los términos de su
legislacion especifica.

e Las sociedades de cualquier otra naturaleza, incluyendo las instituciones
nacionales de seguros y fianzas.

Cabe mencionar que estas surgen para apoyar a ciertos sectores o para regular
la actividad econdmica del pais.

Por otro lado, en la ejecucion del gasto publico federal, las dependencias y
entidades deberan realizar sus actividades de acuerdo al presupuesto que se les
otorga en el Presupuesto de Egresos de la Federacidn, publicado en el Diario
Oficial de la Federacion anuaimente.

Existen entidades Paraestatales a las que se les asigna presupuesto en forma
directa por la importancia que representan para la actividad econdmica del pais

re 117



Estas se denominan entidades de la Cuenta Publica y actualmente son las
siguientes:

instituto de Seguridad y Servicios Sociales de los Trabajadores de! Estado.
Instituto Mexicano del Seguro Social

Loteria Nacional para la Asistencia Publica

Aeropuertos y Servicios Auxiliares

Caminos y Puentes Federales de Ingresos y Servicios Conexos.

Ferrocarriles Nacionales de México

Comision Federal de Electricidad.

Pemex. Etc.

li.V MARCO JURIDICO DEL CONTROL

A continuacién se enuncian en forma general los principales ordenamientos que
regulan la funcién del control en la Administracién Publica Federal.

Constitucion Politica de los Estados Unidos Mexicanos

Es la ley fundamental que rige la vida politica,' morat y social de nuestro pais y
establece las bases para la promulgacion y aplicacidon de todas las demas leyes y
ordenamientos existentes en ia Republica Mexicana.

Su estructura es como sigue:

Se compone de nueve titulos, con un total de 136 articulos y 17 articulos
transitorios, {os titulos estan denominados de la siguiente manera.

Titulo I. Se refiere a las garantias individuales, de los mexicanos y de los
extranjeros.

Titulo il. Establece la soberania nacional y la forma de gobierno, las partes
integrantes de la Federacion y del territorio nacional.

Titulo Hl. Atafie a la division de poderes, de la eleccidn e instalacion del
Congreso, asi como sus facuitades.

Titulo IV. Se denomina de las responsabilidades de los servidores publicos, y en
el se encuentran consignadas las responsabilidades del trabajador publico en su
empleo, cargo o comision, emana de este ordenamiento la Ley Federal de
Responsabilidades de los Servidores Publicos.

Titulo V. De los Estados de la Federacion y del Distrito Federat.

Tituio VI. Del trabajo y de la Prevision Social.

Titulo VIi. Prevenciones Generales.

Titulo VIIL. De las reformas de la Constitucion.

Titulo IX. De la inviolabilidad de la Constitucion.
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Ley Organica de la Administracién Publica Federal.

La Administracién Publica Federal, como instrumento del Ejecutivo tiene como
finalidad realizar las tareas sociales permanentes y eficaces del interés general.
La Constitucidn en sus articulos 90, 91 y 93, da las bases de creacion de la
Administracion Publica Federal, su organizacion y funcionamiento.

En esta Ley se contemplan las funciones del sector central y paraestatal, y se
determinan las atribuciones y competencia de todas y cada una de las
Dependencias y Entidades que la integran.

En lo que concierna al control, facuita a la Secretaria de la Contraloria vy
Desarrollo Administrativo y a la Secretaria de Hacienda y Crédito Publico, para
ejercerlo, en el ambito de sus respectivas competencias como dependencias
globalizadoras.

Se compone principaimente de tres titulos, 50 articulos y 6 transitorios. A
continuacién se citan los titulos:

Tiulo I. De la Administracion Publica Federal.

Titulo Il. De la Administracién Publica Centralizada

Titulo Ifl. DE la Administracion Pablica Paraestatal.

Ley de Planeacion

Consigna que el Estado organizara un sistema de planeacién democratica del
desarrollo nacional y que mediante la participacion de los diversos sectores
sociales se recogeran las aspiraciones y demandas de la sociedad para
incorporarlas al plan y programas de desarrollo. Para eilo se elaborara el Plan
Nacional de Desarrolio al que se sujetaran obligatoriamente los programas de {a
Administracion Publica Federal.

Este instrumento juridico se integra por 7 capitulos, 44 articulos y 5 articulos
transitorios. La denominacion de os capitulos es la siguiente:

I. Disposiciones Generales.

{I. Sistema Nacional de Planeacién Demaocratica

lIl. Participacion Social en ia Planeacién

IV.Pian y Programas

V. Coordinacion

V1.Concentracién e induccién

VH.responsabilidades.
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Ley de Presupuesto Contabilidad y Gasto Publico Federal

El presupuesto, la contabilidad y el gasto publico federal se norman y regufan por
las disposiciones de esta Ley. Y su Reglamento.

Este instrumento regula la forma, procedimientos y tiempo en que debe
elaborarse el Presupuesto de Egresos de la Federaciéon, los conceptos de
erogaciones que debe contener el Gasto Publico, los sistemas de registro y
contabilidad, el monto de la participacién federal en las empresas paraestatales,
la constitucion de los fideicomisos publicos y de la competencia de la Secretaria
de Hacienda y Crédito Publico.

El gasto publico comprende las erogaciones por concepto de gasto corriente,
inversion fisica, inversion financiera, asi como pago de pasivos o deuda publica, y
los egresos que se destinan a satisfacer las necesidades del Estado, basandose
en presupuestos que se formulan con apoyo en programas que marguen
objetivos, metas y unidades responsables de su ejecucidn, entre otras
disposiciones.

Esta integrado por cinco titulos y sus respectivos articulos transitorios. La
denominacion de cada uno de los capitulos es la siguiente:

Primero. Disposiciones generales.
Segundo De los presupuestos de egresos.
Tercero. Del ejercicio del gasto Federal.
Cuarto. De a contabilidad.

Quinto. De las responsabilidades.

Ley Federal De Responsabilidades De los Servidores Publicos.

Este ordenamiento es una ley reglamentaria del titulo |V Constitucional, en ella se
establecen los procedimientos para las obligaciones, las responsabilidades vy
sanciones administrativas de los servidores publicos, los delitos en que incurren
por su incumplimiento, las medidas para identificarlo, y las sanciones y
procedimientos para prevenirlo y corregirlo, asi como las obligaciones de los
mismos y sus caracteristicas. Se prevé en forma paralela el procedimiento para
emitir la declaracion de procedencia como requisito previo al ejercicio de |la accion
penal y la forma de sustanciar el juicio politico.

De manera complementaria se modifica el Codigo Civil en cuanto al dafio morat y
el Cddigo Penal en lo referente a los delitos patrimoniales como son el peculado,
cohecho, se tipifican cinco delitos dentro de los cuales se pueden encuadrar las
conductas de los servidores publicos, y estos son: uso indebido de las
atribuciones, facultades, ejercicio abusivo de funciones, el trafico de influencia,
intimidacion y enriguecimiento ilicito.
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Se integra por cuatro titulos, cada titulo a su vez cuenta con 90 articulos y cuatro

articulos transitorios. Los titulos son los siguientes:

|. Disposiciones Generales

Il. Procedimientos ante el Congreso de la Union en materia de juicio politico y
declaracion de procedencia.

I{l. Responsabilidades administrativas.

IV.Registro Patrimonial de los Servidores Publicos.
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CAPITULO IV

ORGANOS DE CONTROL

IV.I. AUDITORIA SUPERIOR DE LA FEDERACION.
Vi.Il SECODAM.

VLI EL SISTEMA INTEGRAL DE CONTROL Y
EVALUACION GUBERNAMENTAL.
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IV.ORGANOS DE CONTROL

IV.| AUDITORIA SUPERIOR DE LA FEDERACION

La revision de la Cuenta publica, estd a cargo de la Cédmara de Diputados del
congreso de la Unién, la cual se apoya en la Auditoria Superior de la Federacion ,
esta tiene a su cargo |a fiscalizacion superior de la propia Cuenta Publica y goza
de autonomia técnica y de gestion para decidir sobre su organizacion interna,
funcionamiento y resoluciones para decidir sobre su organizacion interna,
funcionamiento y resoluciones, de conformidad con lo establecido en la Ley.

Son sujetos de fiscalizacién superior, los Poderes de la Unidn, los entes Publicos
Federales y las demas entidades Fiscalizadas.

La fiscalizacion supertor que realice esta, se ejerce de manera posterior a la
gestién financiera, tiene caracter externo por o que se lleva a cabo de manera
independiente y autdonoma de cualquier otra forma de fiscalizacidn o control
interno de los Poderes de la Unidn y de los entes publicos federales.

Si bien la Auditoria Superior de la Federacion (antes Contaduria Mayor de
Hacienda) tiene como antecedentes histéricos que se remontan a la época de la
Colonia, su estructura actual ha quedado definida en la Ley de fiscalizacion
Superior de la Federacion Publicada en 29 de diciembre de 2000 en el Diario
Oficial de la Federacion.

Atribuciones
Para le revision y fiscalizacion superior de la Cuenta Publica, La auditoria
superior de la Federacién tendra las siguientes atribuciones:

o Establecer los criterios para las auditorias, procedimientos, métodos vy
sistemas necesarios para la revision y fiscalizacion de la Cuenta Publica y dei
Informe de Avance de la Gestidn Financiera, verificando que sean de acuerdo
a las leyes y los principios de contabilidad del sector publico.

e establecer las normas, procedimientos, métodos y sistemas de contabilidad y
de archivo de libros y documentos comprobatorios del ingreso y gasto publico.
asi como los elementos que permitan la préactica idonea de las auditorias y
revisiones.

¢ Evaluar el informe de avance de gestion financiera, asi como el cumplimiento
final de ios objetivos y metas fijadas en los programas federales.

o Verificar que las entidades fiscalizadas que hubieren recaudado, manejado.
administrando o ejercido recursos publicos lo hayan realizado conforme a ios
programas aprobados y montos autorizados.
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o Verificar que las operaciones que realicen los Poderes de la Unidn y los entes
publicos federales sean acordes a las leyes y demés disposiciones |legales y
administrativas aplicables.

o Verificar obras y bienes adquiridos y servicios contratados, para comprobar que
se hayan aplicado legal y eficientemente para el logro de los objetivos y metas
de los programas aprobados.

« Solicitar a los auditores externos, copias de las auditorias y revisiones por ellos
practicadas, asi como requerir a terceros que hubieren contratado bienes o
servicios, la informacion relacionada con la documentacién comprobatoria a fin
de realizar compulsas, solicitar y obtener toda la informacion necesaria relativa
a las operaciones de cualquier tipo proporcionada por las instituciones de
crédito.

o La Auditoria superior de la Federacion solo tendra acceso a la informacién que
las disposiciones legales consideren como de caracter reservado ¢ que deba
mantenerse en secreto.

e Fiscalizar los subsidios de los Poderes de la Union y los entes publicos
federales, hayan otorgado con cargo a su presupuesto.

» Investigar las irregularidades de los ingresos o egresos otorgados, efectuar las
visitas domiciliarias con el fin de realizar investigaciones, sujetandose a las
leyes respectivas.

+ Formular el pliego de observaciones.

Determinar los dafos perjuicios que afecten al Estado en su Hacienda Publica
Federal o patrimonio de los entes publicos federales.

e Fincar las responsabilidades e imponer las sanciones correspondientes
mismas que prescriben a l0s cinco anos, el plazo de prescripcidon se contara a
partir del dia siguiente a aquél en que se hubiera incurrido en Ia
responsabilidad o a partir del momento hubiese cesado si fue de caracter
continuo. Las responsabilidades de caracter civil, penal y administrativo que
resulten por actos u omisiones, prescribiran en la forma y tiempo que fijen las
leyes aplicables.

s Conocer y resolver sobre el recurso de reconsideracion que se interponga.
Celebrar convenios con organismos tanto nacionales como internacionales.
cuyas funciones sean acordes con sus atribuciones.

Al frente de la Auditoria Superior de la Federacion habra un Auditor Superior de la
Federacidn, el cual debera ser ciudadano mexicano por nacimiento y no adquirir
otra nacionalidad, no haber sido Secretario de Estado, Jefe de Departamento
Administrativo , Procurador General de la Republica o de justicia del DF .
Senador, Diputado Federal, Gobernador, o dirigente de algun Partido Politico. ni
de algun cargo de eleccion popular en los cuatro anos anteriores a la propia
designacion, este durara en el cargo 8 afos y podra ser nombrado nuevamente
por una sola vez. En este caso el actual Contador Mayor de Hacienda, sera el
titular de este Organo hasta el 31 de diciembre del afio 2001 y podra ser ratificado
en dicho encargo hasta completar el periodo de 8 anos.
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La Auditoria Superior de la Federacién tendra un plazo improrrogable que vence
el 31 de marzo del ano siguiente aquél en que la Camara o en su caso la
Comision Permanente reciba la cuenta publica para realizar su examen y rendir
en dicha fecha a la Camara el informe del resultado correspondiente, asi también
dard cuenta de las observaciones fincadas, los procedimientos iniciados para el
fincamiento de responsabilidades y de la imposicidn de las sanciones respectivas.

La Cuenta Publica que incluye al Informe de Avance de Gestion Financiera,
conforme a las disposiciones de la Ley de Fiscalizacion Superior de la
Federacion, se efectuara a partir de la Cuenta Publica del afio 2001. Las
revisiones de las Cuentas Publicas de los afos de 1998, 1999 y 2000 se
efectuaran conforme a las disposiciones vigentes en dichos ejercicios
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IV LA SECRETARIA DE LA CONTRALORIA Y DESARROLLO
ADMINISTRATIVO.

Antecedentes

La funcion de control y fiscalizacidén del ejercicio publico en el ambito del Poder
Ejecutivo tienen antecedentes de gran significaciéon, entre los que destaca la
creacion del departamento de Contraloria, que operd desde 1917 hasta 1932, y
cuyo titular era el Contralor General de la Nacion, dependiendo del presidente de
la republica.

A partir de esta fecha y hasta la promulgaciéon de la Ley Organica de la
Administracion Publica, 1a funcidén de control fue exclusiva de la Secretaria de
Hacienda.

El 29 de diciembre de 1982, se crea la Secretaria de la Contraloria General de la
Federacién (SECOGEF), dependencia que, dentro del marco de la Administracion
Publica Central y Paraestatal, promueve un servicio publico agil y apegado a la
legalidad, asi como una actuacion de los servidores publicos bajo un contexto de
eficiencia.

Esta Secretaria asumid atribuciones de ia SHCP, de la SPP y de la entonces
Secretaria de Comercio de tas Procuradurias Generales de la Republica y de
Justicia del D.F., asi como de las extintas Secretarias de Patrimonio y Fomento
Industrial y de Asentamientos Humanos y Obras Publicas habiéndosele conferido
adicionalmente otras.

De esta forma , se establecio y fortalecid un mecanismo unitario, sistematico y
global sobre las funciones de control del ejercicio de los recursos publicos,
atencion y resolucion de quejas, denuncias e inconformidades, registro a anaiisis
de la informacidn de las declaraciones de situacion patrimonial de los servidores
publicos, sanciones administrativas, promocion de la eficiencia en la operacion
gubernamental, control y evaluacion de la gestién publica y promocion de la
modernizacion de la empresa publica.

En virtud de las reformas a la Ley Organica de la Administracion Publica Federal,
publicadas en el Diario Oficial de la Federacion de fecha 28 de diciembre de
1994, se modificaron la denominacidn y atribuciones que correspondian a la
SECOGEF, denominandose actualmente Secretaria de Contraloria y Desarrollo
Administrativo(SECODAM).

Aunadas a los ordenamientos legales mencionados existen otras leyes que
establecen la intervencion de la SECODAM en diversas actividades propias del
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control y evaluacién de la gestidon publica, asi como en la fiscalizacion del
ejercicio del gasto publico.

Por otra parte, el articulo 26 constitucional fija las fases de la planeacion nacional
y hace referencia a la relacidén federacidén-estado, mediante la cual el Ejecutivo
Federal efectua acciones coordinadas con los organismos de -las entidades
federativas, mismas que se concretan a través de los Conveniocs de Desarrollo
Social. En este contexto, la SECODAM suscribe acuerdos de coordinacion con los
Gobiernos de los Estados de la Republica.

La SECODAM cuenta con un reglamento interior, publicado en el Diario Oficial del
12 de abril de 1995, con modificaciones del 29 de septiembre de 1997, que
determina su estructura y delimita sus funciones por unidades administrativas
especificas.

VISION

Ser un area que genere confianza en la ciudadania en que las acciones de
gobierno se dan en su beneficio de una manera honesta, eficiente, eficaz y
transparente, con funciones descentralizadas, basicamente normativa, preventiva
y evaluativa, apoyada en un sistema computacional que sirva de herramienta de
planeacidn y control.

Considerada por los Organos Estatales de Control (OEC) y por los Organocs de
Control intermos (OCl) en las dependencias y entidades, como un apoyo en su
fortalecimiento por la gestion de apoyos econdémicos y la capacitacion de
programas de desarrollo y modernizacion administrativa.
Contar con personal altamente profesional y honesto, que desemperie sus tareas

de manera comprometida y con espiritu de servicio. 93

OBJETIVO

Organizar y coordinar el sistema de control y evaluacién gubernamental,
inspeccionar el ejercicio del gasto publico federal y su congruencia con los
presupuestos de egresos.

Fortalecer y consolidar el sistema de control y evaluacién a nivel local mediante
la coordinacion y concertacion de acciones con los Organos Estatales de Control
(OEC) e instancias de los gobiernos Estatales y Municipales, con estricto respeto
a sus soberanias, en el marco del Convenio de Desarrollo Social, realizando
verificaciones de caracter preventivo, fiscalizador y en su caso, promoviendo !a

aplicacion de sanciones.>6

MISION

33 Hup://www.sccodam, gob.vision. mx
36 Http://www.sccodam, gob.objetivo.mx
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Es el area de control que fiscaliza y evalua la aplicacién de los recursos
federales que se destinan a los Estados y Municipios de conformidad con la
normatividad aplicable, propiciando que estos fondos publicos se utilicen con
la probidad y eficiencia, fomentando en los servidores publicos la cultura de
informar a la ciudadania, promoviendo su participacién para que se cumpia

con el objetivo de satisfacer plenamente sus demandas sociales.57

Segun las atribuciones que la Ley organica le confiere a la SECODAM, ésta
desarrolla sus actividades en tres fases:

= Preventiva,

= Fiscalizadora y

= Sancionadora.

Las cuales estan reflejadas en sus funciones, determinadas en el Manual de
Organizacion General de la SECODAM.

El Manual de Organizacion General, muestra la estructura organica de la
Dependencia, senala los abjetivos que se pretenden alcanzar, especifica las
funciones de las unidades administrativas y dérgano desconcentrado que la
conforman, las cuales son presentadas hasta el nivel de direccién general y
responden a la estructura basica autorizada y a las atribuciones contenidas en el
Reglamento Interior vigente y al Acuerdo Secretarial de Adscripcién, publicados
en el Diario Oficial el- 29 de septiembre y 12 de noviembre de 1997,
respectivamente.

Para lograrlo, la Dependencia se organizdé en cuatro areas sustantivas, a las que
se les encomiendan las siguientes funciones:

|. Secretaria del Ramo.- Esta comprende:

La Unidad de Desarrollo Administrativo

La Comision de Avaluos de Bienes Nacionales.

Y, las funciones de apoyo las llevan a cabo las areas de Asuntos Juridicos,
Contraloria Interna y Comunicacioén Social.

Il. La Subsecretaria de Normatividad, Control y Evaluacién de {a Gestién Publica.
Esta comprende las siguientes areas:

Unidad de seguimiento y evaluacién de la Gestion Publica.

Unidad de Normatividad Adquisiciones, QObras Publicas, Servicios y Patrimonio
Federal.

Direccién Generai de Auditoria Gubernamental.

37 Hup:/fwww.secodam. gob. mision. mx
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lll. La Subsecretaria de Atencion Ciudadana y Contraloria Social.
Comprende las siguientes areas:

Direccion general de Operacidn Regional y Contraloria Social.
Direccion General de Atencién Ciudadana.

Direccion General de Responsabilidades y Situacion Patrimonial.
Direccién General de Inconformidades.

IV. La Oficialia Mayor que atiende los ambitos de administracién, informatica,
programacion, presupuesto y organizacion.

FUNCIONES

* Fiscalizar, verificar y evaluar, en coordinacion con Ia Direccidon General
de Auditoria Gubernamental, la aplicacion de fondos federales en programas de
inversion en estados y municipios, para tal efecto, podra auxiliarse de los
organos de control de los estados 0, en su caso, de los municipios, previo
acuerdo que se suscriba con los gobiernos respectivos, asi como de los
servicios técnicos que en esta materia prestan personas fisicas o morales
independientes, realizande en este caso la designacion respectiva, asi como
controlando y evaluando su actuacion.

* Asesorar, a peticidn de los gobiernos locales, en el disefo y la instauracion de
metodologia que permitan fortalecer los  sistemas locales de control vy
evaluacion, y en el desarrollo y modernizacion de las administraciones
publicas estatales y municipales, formulando y concertando con los gobiernos
estatales los acuerdos de coordinacion que para el efecto se suscriban.

* Participar, a solicitud de los gobierncs locales y conjuntamente con
sus organos de contraloria, en la fiscalizacion, control y evaluacién de la
planeacion y ejecucion del ejercicio de recursos federales.

* Verificar y evaluar la realizacién de obras publicas con participacion de
fondos federales, derivadas de ias giras de trabajo que realice el titular de!
Ejecutivo Federal, y formular los informes de resuitados correspondientes.

* Captar y procesar, en forma permanente vy sistematica, en coordinacion
con la Direccidn General de Auditoria Gubernamental, la informacién de las
dependencias y entidades de la Administracidn Publica Federal relativa a la
aplicacién de fondos y recursos federales en las entidades federativas y emitir los
informes correspondientes.

* Proponer a |la superioridad, con la participacién de las unidades administrativas
competentes de la Secretaria, la formalizacion de  recomendaciones
tendientes a corregir o cancelar proyectos o programas apoyados COn recursos
federales a nivel regional.
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* Promover en coordinacion con las dependencia de la Administracién Publica
Federal y los gobiernos locales, la participacion social, mediante el disefio y
operacion de sistemas que informen a la poblacidén sobre los programas y
acciones que se realizan con recursos federales; asi mismo, implantar, en
coordinacién con la Direccion General de Atencion Ciudadana, los
mecanismos necesarios para facilitar la captacion de quejas, denuncias y
sugerencias de la poblacion.

* Promover la participacion de la sociedad en el seguimiento, control, vigilancia y
evaluacion de los programas federales, asi como asesorar en términos de la
tegislacion aplicable y a peticion expresa de los gobiernos locales y las
dependencias y entidades de la  Administracion Publica Federal, en la
implantacion de sistemas de evaluacion basados en la consulta ciudadana y en
la Contraloria Social.

* Participar en las acciones orientadas a la descentralizacion de recursos,
funciones vy responsabilidades a Ilos estados y  municipios, para el
mejoramiento de los servicios a la poblacidn, disefando e instaurando acciones
de control y modernizacion administrativa, a efecto de que se realicen en forma
ordenada.

* Evaluar y vigilar, en coordinacién con los organos estatales de control y con
la Direccidn General de Atencion Ciudadana, y mediante el disefio, coordinacién y
supervision de grupos de enfoque, y con los mecanismos que resulten
necesarios, la calidad de los servicios que prestan las dependencias y entidades
de la Administracion Publica Federal en los estados y municipios, y conocer la
opinion de la poblacion respecto a los mismos, mediante la aplicaciéon de
encuestas de opinién, las demas que le confiera expresamente el titular de la

Secretaria. o8

En ocasiones se comenta errdneamente que el controi que ejerce la Contaduria
Mayor de Hacienda ahora Auditoria Superior de la Federacion y el de, la
Secretaria de la Contraloria y Desarrolio Administrativo se duplican

Para facilitar la comprensidn de las diferencias se muestra el siguiente cuadro.

AUDITORIA SUPERIOR DE LA SECRETARIA DE LA CONTRALORIA
FEDERACION Y DESARROLLO ADMINISTRATIVO

instancias Superior de control instancias de control

Es un 6rgano que apoya a la Camara de | Es una dependencia del Poder Ejecutivo
Diputados del Congreso de la Unién, | Federal que lleva a cabo sus funciones
cuya funcion es la revision de la Cuenta[de controi desarrollo administrativo y

*% Manual de organizacion de SECODAM .Hitp://www secodam. gob
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Publica. registro de la situacién patrimonial de
los servidores publicos.

Ejerce el control, verificando el|lnspecciona el ejercicio del Gasto

cumplimiento de obligaciones | Plblico federal y su congruencia con los

presupuestarias y financieras del arno
anterior y del aflo en curso esto a partir
de 2002.

presupuestos de egresos, con caracter
preventivo.

Esta facultada para rendir informes: el
previo y el definitivo.

Informa anuaimente al Presidente de la
Republica, sobre el resultado de la
evaluacidn de las dependencias vy
entidades de la Administracion Publica
Federal.

Emite normas, procedimientos vy
métodos de auditoria de aplicacién
técnica.

Esta facultada para emitir lineamientos
de control de auditoria de observancia
obligatoria para la Administracion
Pubiica Federal.

Cuenta con facultades para revisar y
evaluar las operacicnes de SECODAM.

No asi SECODAM.

En cuanto al fincamiento de
responsabilidades unicamente
establece las irregularidades que a su
juicio no estén debidamente justificadas,
turnandolas a las autoridades
competentes para la aplicacion de las
sanciones que procedan hasta la
revision de ejercicios anteriores al 2000,
apartir del citado ejercicio tiene la
facultad de fincar responsabilidades.

Constituye directamente las
responsabilidades administrativas
resultantes de las revisiones
efectuadas.

Instancia fiscalizadora superior que
cumple una accion desde el exterior de
la Administracion Publica teniendo
también |las facultades de opinar a nivel
internacional de los recursos otorgados
al extranjero por ser ahora ei 6rgano
superior de fiscalizacion reconocido
internacionalmente ante el INTOSAI

Instancia fiscalizadora que lleva a cabo
sus acciones de verificacidon vy
evaluacion en el interior de la
Administracion Publica Federal, asi
como en las entidades federativas vy
municipios, por lo que concierne a la
aplicacion de los recursos federales.

Control
publicas.

legisiativo de las finanzas

Control administrativo de los recursos
financieros, materiales y humanos.




IV.Il SISTEMA INTEGRAL DE CONTROL Y EVALUACION DE LA GESTION
GUBERNAMENTAL

En e! fortalecimiento y la integridad de la funcidn de control en la administracion
publica una de las tareas que se ha considerado de la mas aita prioridad, es el
establecimiento de criterios gque unifiquen el desarrollo y aplicacién de las
auditorias publicas para integrar y fortalecer de manera unitaria, sistematica y
giobal las funciones de control, evaluaciéon y vigilancia en el que hacer
gubemamental promoviendo, en su caso, novedosos instrumentos, figuras,
elementos y mecanismos, encaminadeos a cumplir con tal tarea.

La Secretaria de la Contraioria y Desarrollo Administrativo se ubica como una de
apoyo y vigilancia constructiva, que no se involucra directamente en la operacion
y que tiene a su cargo disefiar e instrumentar el Sistema integral de control y
evaluacién de la gestién gubernamental.

Este sistema se define como un conjunto de normas e instrumentos para el
control y evaluacion del cumplimiento de los principales objetivos y metas de la
administraciéon publica federal. Mide la eficiencia y eficacia en |a utilizacion de los -
recursos humanos, matenales y financieros asignados para sugerir, finaimente,
propuestas de mejoramiento.

Su actuacion se desarrolla fundamentalmente a traves de las siguientes
vertientes de accion:

Primera vertiente: Modernizacion de los sistemas de control y evaluaciéon de la
Administracién Publica Federal.

Segunda vertiente: Prevencion y combate a la corrupcidn de los servidores
publicos, con su secuela sancionadora, entendida aquelia en su sentido mas
amplio, no solo como deshonestidad, sino como ineficiencia, negligencia e
incapacidad.

Tercera vertiente: Disefiar y proponer el Programa de Modemizacion de la
Administracién Publica en el que se establezcan compromisos y objetivos
especificos por parte de las dependencias y entidades, para mejorar ia
oportunidad y calidad de los servicios al publico, propiciar el ahorro
presupuestario y aumentar la productividad.
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La accién de la SECODAM, de acuerdo con estas vertientes, se orienta a mejorar
los sistemas de control, con un mismo propdsito: incrementar la eficiencia en el
desarrollo de las acciones y la eficacia en los resultados.

Dentro de esta perspectiva se han realizado acciones tendientes a reforzar los
sistemas de control, mediante el establecimiento de estructuras, mecanismos e
instrumentos de control y evaluacion para mejorar la capacidad de respuesta ante
las desviaciones que pudieran existir respecto a los programas Yy
responsabilidades que cada organismo y cada individuo tiene a su cargo dentro
del aparato publico.

Las acciones de referencia se orientan a mejorar los sistemas y procedimientos
en los diferentes ambitos que conforman la estructura de las dependencias y
entidades para que en forma preventiva y efectiva se optimicen el uso y
aplicacion de los recursos de que dispone la Administracion Publica Federal.

La SECODAM para cumplir con sus atribuciones cuenta con diferentes
instrumentos, mecanismos y apoyos, entre 1os que destacan:

Instrumentos.

e El conjunto de normas que expide para regular el funcionamiento de los
instrumentos y procedimientos de control y el propio Sistema de Control y
Evaluacion de la Gestion Gubernamental.

 La auditoria publica que realizan los oOrganos internos de control en las
dependencias y entidades.

¢ Las auditorias externas, y

e La auditoria gubernamentai, que realiza directa y selectivamente la
SECODAM.

Siendo un instrumento fundamental del control en materia de recursos vy
basandose en un esquema de corresponsabilidad, la Secretaria ha establecido
las bases generales para |la elaboracion de los Programas de Control y Auditoria
y el Sistema de Informacién Periddica que desarroliaran las areas respectivas
dentro de los érganos internos de control.

A través de este tipo de revisiones se podra disponer de informacion razonable
para una efectiva toma de decisiones que repercuta en el uso racional de los
recursos de la dependencia y entidad.

La Ley Federal de las Entidades Paraestatales senala que para el control y
evaluacion al interior de las entidades se contara con los Organos de Control
Internos , sin embargo, se hara mencién unicamente de del O.C.|. como la unidad
administrativa que desarrolla las actividades de Control y Evaluacion,
independientemente de que se estd hablando de dependencias, d4rganos



desconcentrados, Procuraduria General de la Republica o entidades
Paraestatales.

Las acciones de las contralorias internas tienen por objeto apoyar la funcion
directiva y promover el mejoramiento de la gestién de las dependencias y
entidades. Dichas contralorias desarrollan sus funciones de acuerdo con las
disposiciones, normas y lineamientos que expide la SECODAM.

Estos organos, sin involucrarse directamente en la operacién, tienen la
responsabilidad de organizar y coordinar al sistema integrado de control con el
propésito de que oportuna y sistematicamente se contemplen los aspectos mas
representativos y relevantes de la forma en que se aplican y utilizan por las dreas
responsables, las disposiciones, politicas, -planes, normas, lineamientos,
programas, presupuesto, procedimientos, y demas instrumentos de control y
evaluacion.

De lo anterior puede establecerse que:

¢ La contraloria interna no es la responsable de ejercer el control directo.

¢ Su responsabilidad caracteristica es la de apoyo y vigilancia, debiendo evaluar
y comprobar con el fin de hacer sugerencias constructivas, tendientes a
mejorar y optimizar el aprovechamiento de los recursos, evitando dispendios y
desviaciones; esto se traducira en un incremento constante de indices de
productividad de las dependencias y entidades en su conjunto.

Las auditorias que efectuan los auditores externos tienen por objeto:

a) Obtener la opinidn de un tercero profesional e independiente con el proposito
de garantizar la razonabilidad de las cifras que las entidades presentan en sus
estados financieros basicos, y el cumplimiento de las disposiciones fiscales
que les son aplicables;

b) Conocer el funcionamiento de los controles internos establecidos por las
entidades para el adecuado cumplimiento de sus metas y objetivos de
operacion,

c) Obtener una evaluacién del funcionamiento de los érganos de control de las
entidades de acuerdo con sus programas de revision, estructura y personal que
las integra.

La auditoria gubernamental que realiza directamente la SECODAM, con el
propdsito de apoyar y complementar las labores de las controlarais internas y de
los auditores externos, se efectuan auditorias a dependencias y entidades bajo el
criterio de selectividad, quedando comprendidas dentro de las mismas, tanto las
financieras como las de legalidad, operacionales y de resultados de programas
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En el sector publico existen areas especialmente sensibles a los fenomenos de
ineficiencias y deshonestidad como son fondos y valores, adquisiciones y obra
publica. Sin perder de vista que las contralorias internas deberan asumir en
mayor grado un papel de vigilancia en estas areas, la SECODAM. Les dedicara ia
especial atencion que merecen por su importancia, tanto cuantitativa como
cualitativa.

Mecanismos.

Respecto a los mecanismos destacan: Delegados, Comisarios publicos y
Titulares de los 6rganos internos de control, designados por la SECODAM.

Los delegados representan a la SECODAM ante las dependencias de la
Administracion Publica Federal y sus Organos desconcentrados, por lo que
tienen la responsabilidad de analizar la eficiencia de los programas que les son
asignados y la forma en que se ejercen los desembolsos de gasto corriente y de
inversion, asi como las politicas, acciones, recursos y resultados; esto, con la
finalidad de mejorar la gestion de las dependencias en que actuan.

Los comisarios publicos propietarios y suplentes constituyen otro elemento de
control preventivo, fungiendo como representantes ante los érganos de gobierno
e internos de control de las entidades de la administracién publica paraestatal de
acuerdo con lo dispuesto en el Capituio VI “Del control y la Evaluacion” de ia Ley

Federal de las Entidades Paraestatales y demas disposiciones aplicables.59

Los titulares de los érganos internos de control tendran entre otras, 1as siguientes
facultades: recibir quejas y denuncias por incumplimiento de las obligaciones de
los servidores publicos y darles el seguimiento; investigar y fincar las
responsabiiidades a que hubiere lugar e imponer las sanciones aplicables en los
términos de la ley, con excepcion de las que deba conocer la Direccion General
de Responsabilidades y Situacion Patrimonial, asi como calificar y constituir los
pliegos de responsabilidades a que se refiere la Ley de Presupuesto,
Contabilidad y Gasto Publico Federal y su Reglamento. Salvo fos que sean de
competencia de la Direccion General citada. Dictar las resoluciones en los
recursos de revocacion que interpongan los servidores publicos, y de revision
gque se hagan valer en contra de las resoluciones de las inconformidades
previstas en la Ley de Adquisiciones y Obras Publicas, que competa conocer a
los titulares de responsabilidades. Representar al titular de la SECODAM asi
como expedir las certificaciones de los documentos que obren en los archivos del
organo interno de control. Implementar el sistema integral de control
gubernamental y de coadyuvar a su debido funcionamiento.

Y Manuai delntroduccion a la administracion publica, SECODAM. 1999



Programar y realizar auditorias, inspecciones o visitas de cualquier tipo, e
informar periddicamente sobre el resultado de las acciones de control que hayan

realizado.60

0 Diario Oficial de la Federacion del 29/09/97, articulo 26 del Reglamento [ntemo de la SECODAM.
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CAPITULO V

ENTIDADES EDUCATIVAS

V.l. EDUCACION SUPERIOR.



V. ENTIDADES EDUCACION.

V.I EDUCACION SUPERIOR

Debido a que el Estado financia la educacién superior y reserva la oferta
educativa a instituciones subsidiadas, el desarrollo del sistema se haya sujeto a
dinamicas corporativas internas, con lo cual queda al margen de metas u
objetivos precisos, asi como de verdaderas formas de control social, evaluacion
de resultados y de recursos. La introduccion de nuevos procedimientos de
evaluacion permitiria asegurar al publico que las instituciones cumplen con ciertos
estandares minimos de calidad, logran las metas requeridas y estan en
condiciones de responder a la sociedad. Permitirian asimismo que las
instituciones mejoraran su desempefo, distribuyeran sus incentivos y definieran
mejores sus politicas. Esta perspectiva supone que la educacion superior se
desarrollara a partir de ahora como una responsabilidad compartida entre el
Estado, los usuario, las propias instituciones y la sociedad.

Después de una década en que el producto por habitante cayd, la inflacion
aumenté y los problemas distributivos se agudizaron, nos encontramos ahora
inmersos en un proceso de importantes reformas econdmicas y ajustes sociales.
Sin embargo, los problemas esenciales subsisten, lo que da pie a grandes
desafios que tenemos delante: por un lado, elevar el crecimiento econémico, la
competitividad, el ahorro interno y la acumulacion de capital fisico y humano; por
otro lado reducir la pobreza y la desigual distribucion del ingreso y las
oportunidades.

Para hacer frente a ambos desafios, no basta solo con el crecimiento acelerado,
como han supuesto aigunos. La experiencia de las naciones y fa evidencia
empirica muestran que para gue los resultados del crecimiento lleguen a pobres y
se creen oportunidades mas equitativas para todos, se requiere una estrategia
que involucre activamente al Estado y politicas dirigidas a ampliar y mejorar los
servicios para los grupos mas necesitados.

Dentro de esta estrategia, el papel de la educacidén superior y el desarrollo de
capacidades técnicas son esenciales.

En efecto, vivimos una época en la cual el conocimiento aplicado a las esferas de
produccion, de distribucidn y de gestion estan revolucionando las condiciones de
la economia, el comercio entre los paises, las bases de la democracia politica, la
comunicacion cultural a nivei mundial y las formas de vida y consumo de la gente.

Mas adn: la generacidn de conocimientos, su diseminacién y utilizacion, han
llegado a ser un factor clave para |la competitividad de las naciones, mucho mas
importante, en cualquier caso, que los recursos naturales, el trabajo abundante o
el capital financiero.
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Desde ahora las industrias mas avanzadas de nuestro tiempo tienen que ver, casi
todas, con elementos intangibles, proporcionados por la inventiva humana y su
aplicacién, cuando no directamente con el procesamiento, almacenamiento y
transmisién de datos, palabras e imagenes. Asi ocurre por ejemplo: con los
productos de la industria farmacéuticas; con las telecomunicaciones en general y
con las industrias que producen equipos, instrumentos y dispositivos de
procesamiento de informacién; con las aplicaciones tecnolégicas en el terreno de
la bioingenieria, y con las organizaciones que crean, envasan y distribuyen
material para el cine y la television.

Por primera vez en la historia emerge una civilizacion de informacién abundante.
Solo un par de botones de muestra: las publicaciones especializadas de la ciencia
aparecieron en la segunda mitad de! siglo XVIl. En el afio 1800 existian 100
revistas cientificas en el mundo. Un siglo mas tarde, se contabilizaron 10 mil.
Actualmente hay alrededor de 100 mil. De los cientificos que han existido a lo
largo de los siglos, cerca del 90% pertenece a las generaciones que actualmente
se encuentran en plena actividad.

La biblioteca de una universidad medieval tenia no mas de 500 volumenes. En
cambio, se han publicado mas libros a partir de la 22 guerra mundial gque en todos
los siglos anteriores. La Universidad de Harvard demord 275. afios en reunir su
primer millon de volumenes, pero completd el Gitimo en solo cinco afios.

Mientras el conocimiento crece exponenciaimente, los costos de almacenar.
procesar y transmitir informacion han estado cayendo un 20% anual durante los
uitimos 40 afos.

A pesar del progreso realizado en materias de educacion superior e investigacion
cientifico- tecnolégica, también en estos ambitos América latina y el Caribe aun
estan en el “furgén de la cola”.

Mientras a comienzos de la década representdbamos alrededor de 8% de ia
poblacion mundial, sin embargo la proporcién de ingenieros y cientificos de la
regién apenas alcanzaba 2.5% y, en el caso de autores cientificos, a un escualido
1.3%.

Luego si deseamos enfrentar con éxito los desafios del futuro, necesitamos
primero hacer un balance de nuestras capacidades en el ambito de la educacidon
superior, identificar las razones de su mal rendimiento y buscar soluciones para
superar los problemas que traban su desarrolio.

Desde la antigliedad, toda sociedad donde el conocimiento alcanzd un grado

relativo de independencia y especializacion debid resolver como entrenar a sus
élites y formar a sus cuadros profesionales y técnicos. Educaciéon superior. de
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algun tipo existio en el imperio romano, en Bizancio, en el Islam, en China y la
India. * Pero solo en Europa medieval emergio una institucion reconocible como
una universidad: una escuela de altos estudios caracterizada por su autonomia
corporativa y la libertad académica, que combina la ensefanza con el cultivo de
la erudicién”.

En América Latina, el ciclo en expansion iniciado a mediados del presente siglo
se completd hacia 1990. Durante esos 40 anos, ( posteriores a la Segunda
Guerra Mundial)la matricula de tercer nivel crecié de 270 mil a mas de 7 millones
de alumnos, al tiempo que la tasa regional de escolarizacion superior se eleva de
menos de 2% a alrededor de 18%.

Cuatro procesos se asocian a esa vasta transformacién. ia multiplicacion y
diferenciacion de las instituciones; la creciente participacién del sector privado; la
ampliacién y diversificacién del cuerpo docente, y el aumento del numero y
variedad de los graduados.

Instituciones.

Mientras en 1950 existian en América Latina alrededor de 75 universidades, casi
todas ellas de caracter publico o estatal, en 1995 hay en la region 300

“universidades oficiales mas, cerca de 400 universidades privadas y, en el nivel no

universitario, alrededor de 3000 instituciones, la mayoria de las cuales son
privadas.

En general, el modelo de la universidad publica sirve de patron de referencia para
el resto de las instituciones. Entre las universidades oficiales existe, sin embargo,
un alto grado de diversidad. Solo un selecto grupo podria clasificarse como
‘universidades complejas”’; esto es, entidades que combinan actividades de
investigacion y docencia de posgrado en un numero variado de areas del
conocimiento. La mayoria, en cambio, son universidades exclusivamente
docentes, con fuerte énfasis profesional.

Sector privado.

En México, Perd y Venezueia, alrededor de un tercio o mas de a matricula no
universitaria es ofrecida por instituciones privadas. Las instituciones privadas se
caracterizan por su gran variedad. Suele distinguirse entre universidades
confesionales, en su mayoria catélicas, antiguas y nuevas; Instituciones de elite,
no confesionales, como existen en México, Venezuela, Colombia, Peru y Chile; e
instituciones privadas de mercado, creadas durante las ultimas dos décadas.
Estas ultimas concentran su oferta en carreras de alta demanda y bajos costos de
produccion y, en ocasiones, operan como verdaderas “fabricas de titulos”.
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Docentes.

Han aumentado de 25 mil en 1950 a mas de 600 mil en 1980. En algunos paises
el crecimiento ha sido tal que, segun muestra un estudio que para el caso de
México, durante el periodo de 1960 —1992, se incorporaron a la educacion
superior, en promedio, nueve docentes por dia.

Del total de docentes de la region, solo una infima fraccion (que no supera el
10%) son profesores investigadores con dedicacion a la docencia de posgrado y
a la investigacién. De estos, unos pocos miles publican regularmente en revistas
cientificas main stream. La gran mayoria, en cambio, desempefa funciones
lectivas, tanto instituciones publicas como privadas.

Graduados.

En torno a 1850, las universidades de la region, graduaban anualmente, un
numero no superior a 25 mil estudiantes, gran parte de ellos en las carreras de
derecho, educacién y medicina. Hacia 1990, el sistema regional en su conjunto
gradua anualmente a 700 mil estudiantes, de los cuales 75% egresa de
instituciones de nivel universitario. En la actualidad, los diplomados provienen
principalmente de las areas de educacidn, comercio y administracion, ciencias
médicas y de la salud, y del area de ingenieria y tecnologia.

En comun sin embargo, autoridades, expertos y diversos informes nacionales e
internacionales apuntan hacia claros sintomas del mal funcionamiento en tres
dimensiones. escasa calidad de los procesos y resultados; reducida equidad vy
abundantes problemas de eficiencia interna.

Calidad.
Esta cuestidn surge como una preocupacion relativamente reciente en América
Latina y del Caribe.

Las profesiones tradicionales reaccionan frente a lo que perciben como un
deterioro generalizado de la ensefanza universitaria producto de la rapida
masificacion, los bajos niveles de escolaridad en los ingresantes, el descrédito de
las practicas pedagégicas convencionales, y la inflacion de los certificados
profesionales.

Los estudiantes y sus familias constatan que la ensefianza superior ya no
proporciona a los jovenes las mismas garantias de empleo y prestigio de antano

Los académicos y cientificos reclaman por |la escasez de posiciones ligadas a ia

investigacion, por falta de condiciones y estimulos adecuados para desarrollar su
trabajo, y por el escaso numero de programas de posgrado de buen nivel.
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Los nuevos maestros de tercer nivel que trabajan a tiempo parcial en
instituciones de bajo nivel academico y gozan de estatus inferior al de los
antiguos académicos modernos, se quejan de inestabilidad, bajas
remuneraciones, escaso apoyo y de las deterioradas condiciones en que
frecuentemente deben actuar.

Los empresarios manifiestan descontento con la formacion de los profesionales y
técnicos que deben contratar; los usuarios reciaman por la calidad y el costo de
los servicios profesionales, y los medios de comunicacion critican la mala gestion
e ineficiencia de las universidades publicas.

Por ultimo, los gobiernos han empezado a preocuparse seriamente por la
eficiencia del gasto que realizan en este sector, por la proliferacion de
instituciones privadas y por la ausencia de regulaciones que garanticen la solidez
y calidad del sistema.

Equidad

En afios recientes empieza a aceptarse la idea de que la combinacion entre
educacion superior gratuita y financiamiento publico de las instituciones es
explosiva. En efecto, se estima que en la region 50% del subsidio fiscal beneficia
a los alumnos provenientes del estrato de mayores ingresos. En contraste, los
estudiantes de estratos mas bajo apenas reciben 5% de ese subsidié. Es decrr,
los alumnos ricos se benefician 10 veces mas que los alumnos pobres. En la
practica una alta proporcion de los alumnos provenientes de los estratos altos y
medios recibe sin costo directo su educacion, que mas tarde le permite tener
significativas ventajas monetarias y no monetarias a lo largo de su carrera
ocupacional.

Eficiencia interna.
Existen incontables senales sobre el bajoc grado de eficiencia de Ias instituciones
oficiales.

Por ejemplo, el fisco venezolano desembolsa tres veces el costo ideal por
graduado, misma situacion que se repite en el caso de las universidades de
Nicaragua. Por su parte en Chile, las universidades publicas ocupan en promedio
nueve anos para formar graduados cuyas carreras, nominalmente exigen una
duracion de cinco anos.

La reducida eficiencia y altos costos de los graduados se explica, en parte por las
altas tasas de desercion que a su vez son producto de la baja selectividad de los
sistemas de ingreso y 1a mala calidad de la formacidn en el nivel secundario
(bachillerato). Asimismo, por el hecho de que en las instituciones publicas los
docentes trabajan con pocos alumnos y, en cambio, existen numerosos
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administrativos en proporcidon a los maestros. Ademas, el personal docente ha
conseguido, en diversos paises, relativos privilegios, entre ellos el de la
inamovilidad en el cargo. Algo parecido ocurre con el personal no docente.

A todo lo dicho viene a agregarse el hecho de que los paises de la region llegaron
a gastar, afines de ia década pasada, un monto promedio por alumno menor gue
todas las demas regiones del mundo.

Los problemas de calidad, equidad y eficiencia recién identificados tienen su
origen, basicamente, en el tipo de relaciones existentes entre los sistemas de
educacion superior y los estados nacionales.

¢,Que caracteriza esas relaciones? Se podria decir que tres rasgos
interconectados:

Primero, el estado financia la educacidon superior mediante una férmula a la vez
paternal y benevolente, cuyo principal mecanismo es la asignacion incremental de
recursos publicos desvinculados de cualquier consideracion de calidad, equidad o
eficiencia.

Segundo, el Estado reserva monopodlicamente la oferta educativa a instituciones
subsidiadas 0, en caso contrario, desreguia al maximo el acceso de las
instituciones privadas al mercado educacional.

Tercero, el estado entrega el desarrolio a las dinamicas corporativas internas,
renunciando a usar cualquier tipo de instrumento para guiario en funcidon de metas
u objetivos.

Desde el punio de vista de las instituciones, dicha estructura de relaciones
significa:

En primer lugar, que ellas se benefician del trato benevolente del Estado sin
estar sujetas a estimulos que las induzcan a mejorar sus niveles de actividad, a
innovar y a responder publicamente por su desempefio.

En segundo lugar, que las instituciones — sea o0 no que reciban aportes fiscales-
se desarrollan en evaluacidon, como entes autocontenidos, responsables sélo
frente a si mismas.

En tercer lugar, que las nuevas instituciones — publicas o privadas- no necesitan
satisfacer exigencias de acreditacién, pudiendo desarrollarse a! margen de
cualquier control de calidad.

La estructura de relaciones ha entrado definitivamente en crisis. Y que requiere,

con urgencia, ser sustituida por un nuevo contrato social entre las instituciones de
educacidn superior, 1a sociedad y el gobierno.
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El nuevo contrato buscaria producir dos efectos principales :

Por un lado, sustituir el débil control administrativo del Estado por un relacion
basada en la evaluacién de resultados; por otro, sustituir el financiamiento estatal
automatico a las instituciones por una relacion donde las universidades
diversifiquen sus fuentes y el Estado asigne sus recursos en funcién de objetivos
y metas convenidos.

Se trata de introducir sistematicamente procedimientos de evaluacion que
aseguren al publico que las instituciones cumplen ciertos estandares minimos de
calidad; logran las metas convenidas; emplean con eficiencia sus recursos vy
estan en condiciones de responder frente a sus alumnos y al sociedad.

Los resultados de la evaluacidn servirian a las propias instituciones para mejorar
su desempefio y distribuir incentivos, y podran servir a la autoridad para asignar
recursos, establecer premios y sanciones, e informar al publico, en general, para
definir politicas y programas de fortalecimiento institucional.

Simultaneamente, el nuevo contrato concibe el financiamiento de la educacion
superior como una responsabilidad compartida entre el Estado, 10s usuarios, ias
propias instituciones y |la sociedad.

Desde el punto de vista del financiamiento estatal, implicaria reemplazar la
formula de asignacion automatica por otra mas sensible a las diferencias entre las
instituciones, sus funciones, desempefio y productividad.

Actualmente varios han optado, ademas, por separar el financiamiento de Ila
investigacion, canalizandolo bien sea mediante uno o mas fondos concursabies o
bien mediante la asignacién de estimulos especiales para los investigadores
incorporados a una carrera o sistema de investigacion.

Adicionaimente, y en la medida que las universidades publicas ingresen al
regimen de pago o arancelamiento de los estudios, el Estado debera asignar
recursos directamente a los alumnos, mediante becas y préstamos. En estudio
muestra las ventajas que tendria la adopcidn de este tipo de medidas para la
eficiencia, equidad y estabilidad de los sistemas. Muestra asimismo que su
impacto econémico no seria despreciable. En efecto, introduciria ahorros que
para varios paises de la region se estiman conservadoramente en 15% del gasto
publico destinado al sector durante los préximos 25 anos.

Por ultimo, el Estado podria vincular la asignacion de un monto variable de
recursos a los resultados de los procedimientos de evaluacion que se pongan en
practica.

Desde el punto de vista de las instituciones, el nuevo contrato supone

diversificacion de las fuentes de recursos; mayor grado de competencia entre las
universidades; manejo administrativo mas eficiente, y la necesidad de mejorar sus
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propias capacidades para obtener apoyo de la sociedad. Aqui es donde cobran
relevancia temas tales como ia venta de servicios académicos, la colaboracion del
sector universitario con el sector productivo y la creacion de esquemas para
fomentar la filantropia privada y la cooperacion internacional en beneficio de las
instituciones de educacion superior.

Dentro de este nuevo enfoque cabria revisar asimismo el criterio negativo con que
hasta ahora se ha juzgado el desarrollo de la educacion superior privada en la
region. Sujeta e reglas comunes de acreditacién y evaluacién institucionales,
constituye una opcidn ventajosa a traves de la cual los paises pueden ampliar los
recursos —humanos, financieros y organizacionates- con los que cuentan sus
sistemas de educacion superior. En tales circunstancias no debiera ser mirada
con desconfianza.

También mediante este ambito hemos avanzado, mediante acuerdos explicitos y
“ de Hecho", mediante las variadas vinculaciones que se van creando entre
personas, grupos de investigacion, universidades y empresas.

Con todo, subsisten en este terrenc problemas que no se ha sabido abordar y que
traban la posibilidad de emprender proyectos de mayor envergadura.

De pronto, nuestros sistemas nacionales de educacion superior actdan todavia
como a comienzos de siglo, desconectados unos de otros, mirando mas hacia el
interior que al exterior, sin vinculos organicos entre si, ni siquiera entre paises
vecinos. Los intercambios académicos son esporadicos y poco sistematicos. No
hay esquemas que posibiliten la formacion profesional a nivel transnacional;
incluso, existen multiples trabas burocraticas que dificultan la convalidacion de
estudios, el reconocimiento de los titulos y la prestacion de los servicios
profesionales por parte de nacionales de los demas paises. La concentracion de
esfuerzos para organizar programas doctorales de excelencia es escasa, y €s
posible que ocurra primero con paises del norte que a nivel intrarregional.
Nuestras comunidades cientificas, en lugar de complementar iniciativas y
recursos, estan todas dedicadas a desarrollar sus componentes enddgenos,
desperdiciando valiosas oportunidades de complementar esfuerzos y de
aprovechar sus ventajas comparativas a favor de las demas.

Aun en el ambito de los estudios comparados sobre educacién superior, y de las
acciones cooperativas para la definicion de politicas y el desarrollo de
capacidades académicas a nivel regional, se avanza con exasperaste lentitud y
precariamente. Las instancias de coordinacién existentes son febles, la
investigacion especializada es débil, y no hay formacién de recursos humanos
para trabajar en este ambito. Por su parte, los gobiernos tienden a hacer retérica
y no actuan.
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Todo lo anterior contrasta con la febril actividad integradora en el ambito
econémico y con la globalizacion en curso de las comunicaciones. Es como si la
cabeza pensante de la regién se fuera quedando atras, irremediablemente,
mientras el cuerpo material se mueve mas rapido y con mayor imaginacion en el
plano de las inversiones, del comercio y de las alianzas empresariales.

A mediano plazo, esta situacion es insostenible. Las propias empresas, para ser
exitosas, necesitan de una importante capacidad para procesar informacion
acerca de |lo que sucede en la economia, en la politica y en la tecnologia, a nivel
mundial, y regional. Como comentaba un empresario, “tan importante como ios
corredores bioceanicos o las interconexiones de ferrocarriles, con que se
pretenden unir fos puertos del pacifico y los del Atlantico para facilitar el comercio
del continente y con el resto del mundo, es el acceso oportuno a la informacion
economica y de negocios sobre lo que estd ocurriendo en los paises
latinoamericanos y en el resto del mundo. Ya no bastan los reportes anuales o
trimestrales, a , los que tradicionaimente estabamos acostumbrados. Se necesita
informacioén instantanea”.

He aqui, pues, el mayor desafio para la integracion de nuestros paises: estar en
condiciones de crear por encima de [a red de intercambios materiales y de
mercado, redes de conocimiento, de comunicacidn politica, de intercambio y
procesamiento de informacion, de colaboracion académica y de cooperacion entre
universidades y empresas.

l.a infraestructura necesaria para esas redes es hoy mas vasta y sofisticada gue
nunca antes. Tambien las condiciones politicas son auspiciosas. Compartimos en
la region por primera vez en muchas décadas, una comun experiencia
democrética y |la firme decision de no retornar al reciente pasado autoritario, con
su secuelfa de violaciones y divisiones. Culturalmente, nuestras naciones estan
maduras para abordar, en sus propios términos, los retos de la modernidad. '
Gran parte del futuro depende, por tanto, de 1o que hagamos en la educacién.
particularmente en su nivel superior.

La historia nos ensena que la universidad es una institucion resistente. Ha
sobrevivido a guerras, pestes y conmociones sociales por mas de 700 afos. Un
grupo de investigadores identificé solo 66 organizaciones que han existido
continuamente desde la reforma protestante del siglo XVI. De ellas, 62 son
universidades.

Hoy las instituciones de educacion estan llamadas, otra vez, a cruzar el umbral de
un nuevo siglo y a convertirse en un agente de esas redes de conocimiento que

son el signo y el principal medio de nuestra integracion. 61

1 Brunner José¢ Joaquin. Educacion superior. integracion ccondémica v globalizacion.
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VI. METODOLOGIA

> GENERALIDADES DE LA METODOLOGIA EN EL PROBLEMA

La Dependencia. Cuenta con una amplia infraestructura en computo, sin embargo
esta creciendo cada vez mas y como 6rgano de control debemos conocer si esta
area cuenta con una adecuada planeacion y control de los recursos, que nos
asegure que estos se estan utilizando de la manera mas optima.

Es importante poner atencion en la planeacién y control de los recursos
informaticos de la Dependencia, ya que esta seguira creciendo y como érgano de
control debemos asegurar que esta area no crezca desordenadamente sin
aprovechar al maximo sus recursos, ademas se esta viviendo en la Era de la
informacién siendo esta un recurso muy importante y la cual esta contenida en los
sistemas y equipos de coOmputo.

Esto es consecuencia de que La Oficina de Auditoria Interna no ha realizado
revisiones al Procesamiento Electrénico de Datos de una manera mas formal por
que aun cuando en afos anteriores se han fijado en el Programa Anual de
Auditoria revisiones al rubro de sistemas, estas no se han dado alcanzando la
finalidad de la misma sino solo como una revisién tradicional desde un punto de
vista financiero por tanto es necesaric que la Oficina de Auditoria Interna como
érgano de control y vigilancia a comience a tomar parte en este problema a traves
de revisiones en este rubro, pero como se mencioné desafortunadamente aun no
se cuenta con una metodologia completa que nos asegure que las revisiones
estén cumpliendo con el objetivo de verificar que los recursos de la Dependencia
se estan utilizando adecuadamente, o se esta promoviendo para que esto se de.

De acuerdo a lo anterior se establecid dentro del Programa Anual de Auditoria, fa
revisién informética, respecto al control existente en el procesamiento electrénico
de datos

El presente caso se desarrollara en [a realizacion de una revision de este tipo en
una dependencia educativa. Enfocandose a dos de las problematicas que a mi
criterio son fundamentales como es:

A)Administracion de la funcién de informatica. EI propdsito de |a
administracion de la funcién de informatica es como en cualquier auditoria
administrativa, es el verificar que los objetivos de toda la dependencia en
particular, en la funcion de informatica, la auditoria administrativa debe garantizar
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que los recursos, informacion, energia, dinero, equipo, personal, programas de
computo y materiales, son adecuadamente coordinados por la gerencia.

Durante afos se ha detectado el despilfarro de recursos o uso inadecuado de los
mismos especialmente en informatica, se ha denotado que muchas veces la meta
es llegar sin importar el costo y los problemas de productividad, un buen
administrador debe frenar toda actividad que no sea esencial o sea obsoleta para
el logro de Ios objetivos, 0 simplemente que no sea el mejor camino para ilegar al
fin.

Se ha visto cierta problematica que marca una inadecuada administracién como
€es;

¢ compromisos en tiempos estrechos, sin considerar recursos o dificultad del
trabajo, ocasionando perdidas cuantiosas en tiempo y dinero.

Aprendizaje del recurso humano sobre la marcha.

Usuarios insatisfechos.

Falta de planeacion e investigacion.

Carencia de metodologia 0 que existe pero que no se cumple.

personal no adecuado para las tareas, etc.

Por la improvisacion y falta de estandares se detecta la necesidad urgente de la
aplicacion del proceso administrativo completo y coordinado entre todas las areas
y funciones de informatica, siendo esta uno de los principales engranes en !la
organizacion.

B) Controles Generales. Este consiste en verificar por medio de evaluaciones
que se llevan a cabo, para asegurar que los recursos estan debidamente
salvaguardados, frente a las amenazas externas e internas que puedan afectar a
la continuidad de las instalaciones o provocar la perdida de los activos de la
organizacion, tanto materiales como datos y de la correcta optimizacién de todos
los bienes informaticos que se encuentran en la entidad. Para esto se
consideraran las etapas de: adquisicién de software y hardware, mantenimiento.,
seguridad fisica y légica y plan de contingencias, todo esto dentro de un ambiente
de redes y de PC’s independientes.

~ OBJETIVO

Establecer la metodologia para la revision de la administracion de ia funcion de
informatica y de los controles generales en el area de cdmputo en la dependencta
educativa, asi como por medio de esto realizar la evaluacion del area, detectando
la problematica o desviaciones existentes y sugerir las aiternativas tanto
preventivas como correctivas para sanear las mismas. :
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» INSTRUMENTOS DE INVESTIGACION A APLICAR

Para lograr lo anterior se hara uso de la aplicacion de cuestionarios, entrevistas
con funcionarios y empleados a nivel operativo y algo muy importante también es
la propia observacion a la dependencia.

> METODOLOGIA A EMPLEAR

La metodologia que se empleara para llevar a cabo la investigacion es por medio
del método deductivo ya que el punto de partida sera como ya se menciond, ias
investigaciones anteriores que se han realizado y proponer de todas estas, el
modelo que mas se adecue a las caracteristicas y problematica especifica de la
dependencia.

» RECOPILACION DE LA INFORMACION

Para realizar |a investigacidén en principio se recurrird a lo que se ha investigado
respecto al tema, es decir partir de otras investigaciones asentadas en libros y
revistas asi como de personas que ya tienen conocimiento y experiencia en este
tipo de revisiones y asi ver que utilizar para realizar la revisién, también se
recopilara de manera muy general informacidn acerca del entorno en la propia
Instituciéon, es decir, que tan aplicable es un modelo de revisidn a proponer de
acuerdo tipo de normatividad u 6rganos existen que regulen y controlen de
manera general los aspectos informaticos.

Toda esta informacién la podemos recopilar u obtener a través del marco tedrico.

Otro punto muy importante es el de conocer a la propia dependencia en donde se
desarrollara nuestra revisidn, para esto debemos conocer sus objetivos, politicas,
organizacidon, metas, etc. A través de un estudio general de la dependencia
obteniendo informacidn a través de sus manuales de organizacion y de
procedimientos (estos ultimos seran los referentes a recursos informaticos),
también dentro de esta etapa se hara un estudio y evaluacion del control interno.

ANALISIS DE DATOS

Una vez recopilada toda nuestra informacion esta se debera analizar, es decir,
con que finalidad se obtuvo la misma. Por medic de un programa de trabajo
analizaremos la informacion de una manera estructurada y sistematizada para
conocer si la dependencia cuenta con una adecuada administracidn de la
funcion de informatica y con los controles generales que salvaguarden |os
recursos informaticos de la misma.
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PROBLEMATICA DETECTADA

Como resultado de |a realizacion del Programa anual de auditoria; en el presente

ano se planted como se menciond, la necesidad de comenzar a realizar

revisiones al area de informética, esto se debe a que es un area de gran

importancia para la institucién ya que se invierte una fuerte suma en este renglén,

tanto para adquisicion de equipo, como para ampliacion de infraestructura,

desarrollo de sistemas y demas tareas inherentes a la misma, ademas la

tecnologia informatica se encuentra presente en muchas de las funciones que

realizamos de forma cotidiana, estando inmersos que alcanzamos a percibir cuan

necesario es el uso adecuado de la misma, ya que en los sistemas se encuentra

la columna vertebral de la institucion, fluyendo en estos la informacidn, activo

relevante para el correcto funcionamiento y para la toma de decisiones.

Aqui en la Institucion, los recursos informaticos son:

¢ Herramienta para la formacion de Profesionistas en estas areas.

¢ Apoyo para una desarrollo integral de alumnos (que aun cuando no vayan
para una carrera de este tipo deben conocer de informatica como parte de su
formacion profesional).

¢ Promocion de cultura y ensefianza por medio de las telecomunicaciones.
{Educacion a distancia, videocconferencias, enlaces remotos, etc.)

¢ Intercomunicacion entre dependencias de la institucidn asi como con el
exterior.

¢ Apoyo en el desarrollo de las funciones administrativas de toda la institucion.

¢+ Salvaguarda de informacién, tanto de investigacion, como de archivo en
general (historial de alumnos, maestros, acervos bibliograficos, bases de datos
de actividades administrativas, etc. )

¢+ Desarrollo de sistemas que agilicen el trabajo administrativo, académico y de
investigacion en toda la institucion, etc.

Por lo anterior se ve la necesidad de conocer si estos recursos estan utilizados
para los fines para los cuaies la institucidn ha estado invirtiendo (evitando asi
entre otras cosas una sobreinversion de equipo no utilizado o subutilizado).

Por tanto, es necesario mencionar que las revisiones que se proponen en el

Programa anual de auditoria se encaminen para:

¢ Evaluar la administracion de la funcién de informatica y

¢ Los controles generales de los bienes informaticos como es adquisicion
mantenimiento, seguridad fisica y ldgica y planes de contingencias.

Por la problematica anteriormente se expuesta se proponen las siguientes
alternativas:

-



Que la Oficina de auditoria Interna realice revisiones de diagnostico en todas
las dependencias para conocer |la problematica general en este rubro.

Realizar primeramente una revision (grupo piloto) a un instituto de
investigacidon por ser estos no de grandes dimensiones y es elevada la
cantidad (y sobre todo el valor o calidad) de recursos informaticos respecto a
la poblacién o usuarios que tiene.

Realizar una revisidn a una escuela o Facultad en donde existe una gran
cantidad de equipo que atiende a una gran cantidad de usuarios

Que la Oficina de Auditoria Interna no realice la revision y se contrate
servicios especializados para llevar a cabo las primeras revisiones Yy
posteriormente con base a 1o realizado la Oficina de Auditoria Interna en un
futuro realice las revisiones.

Que no se realicen este tipo de revisiones y se continde trabajando en
auditorias tradicionales.



.
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ESQUEMA DE LAS ALTERNATIVAS

ARBOL DE DECISION

( lQUE LAS REVISIONES SE HAGAN
POR MEDIOQ DE UN DIASNOSTICO
A TODAS LAS DEPENDENCIAS DE
LA INSTITUCION.
QUE LAS REVISIONES QUE LA DEPENDENCIA
EN INFORMATICA LAS< SELECCIONADA, EN LA CUAL SE |
REALICE LA OFICINA DE REALIZARA LA REVISION SEA
AUDITORIA INTERNA UN INSTITUTO.
REALIZAR REVISIONES QUE LAS REVISIONES NO SEAN
EN EL AREA DE " SOLAMENTE DIAGNOSTICOS Y SE-
INFORMATICA REALICEN PRIMERAMENTE EN
UNA SOLA DEPENDENCIA.
\
QUE LAS REVISIONES QUE LA DEPENDENCIA
EN EL AREA DE SELECCIONADA, EN LA CUAL SE
s INFORMATICA SE REALIZARA LA REVISION SEA
REALICEN POR MEDIO UNA ESCUELA O FACULTAD.
DE SERVICIOS L
EXTERNOS
ESPECIALIZADOS
NO REALIZAR REVISIONES
EN EL AREA DE

INFORMATICA Y SOLO
SEGUIR HACIENDO
AUDITORIAS TRADICIONALES
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EVALUACION DE LA PRIMERA ALTERNATIVA

rubro.

Que la Oficina de auditoria Interna realice revisiones de diagnéstico en
todas las dependencias para conocer la problematica general en este

ASPECTOS POSITIVOS

ASPECTOS NEGATIVOS

o Tener un panorama general de
la situacion que guardan las
dependencias respecto al uso de
los recursos.

a Es un plan a largo plazo que no
resuetve posibles problemas
actuales.

o Elevado erogacion de recursos
por no realizarse con base a
muestreo {Pruebas selectivas).

CONCLUSION:

es muy costoso y no se tienen

No es muy costeable realizar revisiones a todas las dependencias, ya que

los suficientes recursos humanos-

(especializados), materiales y financieros, y finalmente se tratan de
diagnosticos, lo que no permitiria conocer totaimente la problematica que
guarda el rubro y este es un plan a largo plazo, por otro lado debemos
recordar que la auditoria se basa en pruebas selectivas.

L2
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EVALUACION DE LA SEGUNDA ALTERNATIVA

Realizar primeramente una revision (grupo piloto) a un instituto de
investigacion por ser estos no de grandes dimensiones y es elevada la
cantidad (y sobre todo el valor o calidad) de recursos informaticos
respecto a la poblacién o usuarios que tiene.

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS

o Es una muestra significativa del
universo, ya que los institutos, son
dependencias de no grandes
dimensiones como una facultad o
instituto, pero si con los recursos y
problemas de estas.

o Debido a que no son muy
grandes, pero si con una fuerte
inversion de equipo para una
poblacién no muy extensa pero si
especializada. Esto lo hace una
muestra significativa.

o Tiene equipo en calidad mas
que en cantidad por lo que la
revisibon es mas rapida pero
significativa.

a La informacidon generada vy
almacenada en los sistemas es
muy importante (resultado de las
investigaciones).

o La muestra abarca una cantidad
bastante significativa de equipo
tanto comun como especializado.

CONCLUSION:

Es la alternativa mas viable para seleccionar ya que los institutos son
dependencias de no muy grandes dimensiones, sin embargo tienen una
elevada cantidad de recursos informaticos respecto con la cantidad de
usuarios que tiene, (La proporcion entre personal y equipo es
equiparable) el equipo no es muy numeroso en cantidad pero si en
cuantia o calidad respecto a su valor, la informacion contenida en los
equipos y sistemas es tan importante (resultado de las investigaciones
entre otras.)como la de cualquier otra dependencia de gran magnitud.
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EVALUACION DE LA TERCERA ALTERNATIVA

Realizar una revision a una escuela o Facultad en donde existe una gran
cantidad de equipo que atiende a una gran cantidad de usuarios
(alumnos, maestros y administrativos.)

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS

o La revisién abarca una muestra o Existe una gran cantidad de
bastante significativa del equipo equipo a un costo no muy
comun. considerable lo que representa una
inversion de mayor numero de
horas-hombre en la revision.

o No representa una relacion
fuerte a ios activos.

o Aunque la informacidén es
importante, mucha de la manejada
en los equipos es importante solo
para el usuario (trabajos escolares
de alumnos y maestros), ya que
muchas veces la informacién es
momentanea.

o Es un alcance muy grande en
una muestra no muy significativa.

CONCLUSION:

Esta alternativa no es muy aceptable ya que se invertiria una cantidad
considerable de tiempo en una muestra no tan significativa, respecto a
monto, es decir, no es muy redituable trabajar en muestras muy grandes,
hablando del gasto de horas-hombre y el costo-beneficio obtenido.

Fa
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EVALUACION DE LA CUARTA ALTERNATIVA

Que la Oficina de Auditoria Interma no realice la revisién y se contrate
servicios especializados para llevar a cabo las primeras revisiones y
posteriormente con base a lo realizado la Oficina de Auditoria Interna en
un futuro realice tas revisiones.

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS

a Ailta especializaciéon para este 0 Alto costo que no se justifica
tipo de revisiones. _ existiendo en la propia institucion una
Oficina de Auditoria Interna.

a Permite visualizar problemas de
la organizacion con un enfogue
diferente, por ser realizada por un
externo.

a El servicio externo desconoce
los aspectos . generales de la
institucion.

a Pocas sugerencias
significativas para el proceso de
control interno y mejoras.

a Si no se conoce profundamente
la empresa se desconoce también
si es factible la implantaciébn de
sugerencias.

a Dificuita el seguimiento de
implantacion de sugerencias a la
Oficina de auditoria interna, por no
tener el conocimiento profundo del
proceso del levantamiento de la
propia observacion.

CONCLUSION:

Es una altermativa que no se considera o se llevaria a cabo debido al aito
costo que esta decision conlleva y maxime si existe una Oficina de
Auditoria Interna, que finalmente debera en algun momento realizar este
tipo de revisiones.

7%



EVALUACION DE LA QUINTA ALTERNATIVA

Que no se realicen este tipo de revisiones y se contintie trabajando en
auditorias tradicionales.

ASPECTOS POSITIVOS ASPECTOS NEGATIVOS
o NINGUNO a Descuido de un rubro
importante del activo de Ia
institucion.

o Desconocimiento de controles
existentes en el uso del equipo.

o Continuar con un gasto
operativo y de perdida de tiempo
de perscnal capacitado en
actividades que no representan
beneficio para ia organizacion.

o Subutilizacidn de  recursos
humanos, financieros y como se
menciond materiates en cuestiones
informaticas.

CONCLUSION:

Definitivamente, esta no es una solucion o una altemativa a considerar
puesto que no se esta haciendo nada por resolver el problema.

fa




EVALUACION DE LAS ALTERNATIVAS.

Una vez que se vieron los aspectos positivos y negativos de cada una de las
alternativas, se escogid la segunda de estas, pues es la mas viable para resolver
la problematica planteada, debido a:

o La revision se hara a través de la Oficina de Auditoria Intema, Organo
encargado de vigilar el apego a las normas de la Institucion y la adecuada
utilizacién de los recursos para alcanzar los objetivos institucionales (Oficina
para lo cuél fue creada).

o Se seleccionara un Instituto ya que este tipo de Dependencias tiene como
minimo una infraestructura como la de una Dependencia grande.

o La informacién administrativa manejada es tan importante como la de
cualquier dependencia asi también la informacién de los investigadores es
sumamente importante.

0 En estas dependencias se encuentra todo tipo de usuarios (existen
académicas, investigadores, alumnos y administrativos), no asi en otras
dependencias.

o La inversion de recursos informaticos per capita (total de equipo/total de
usuarios) es alta.

o La cantidad de equipo no es muy significativo, pero el valor de este si. ( poco
en cantidad, pero mucho en calidad).

o Con menor tiempo que redunda en menor costo (Horas-hombre), se realiza
una revision tan importante como en una Dependencia de mayores
dimensiones. {Una muestra significativa de |la poblacion).

NOTA:

cabe hacer mencion que lo referente a desarrolio de sistemas no sera
contemptado con una visién puramente técnica sino como una revision al control
existente durante el desarrollo de un sistema, ya que la Oficina de auditoria
interna no cuenta con personal técnico que pueda realizar este tipo de revision
(técnica). Dentro de la revision se estableceran los parametros para poder
realizar et trabajo de auditoria de manera mas sistematizada y metodoidégicamente
sobre ciertos estandares o guias a seguir como son cuestionarios de control
interno, programas de trabajo para el desarrollo de la revision y la culminacién del
trabajo con el informe y el seguimiento del mismo, todo esto como la finalidad de
establecer un antecedente de revisién para futuras intervenciones que permitan
agilizar las revisiones y llevarlas por un cierto camino que nos ayuda a realizar
mejor el trabajo de ia auditoria, asi también, proponer un modelo de revision a la
Oficina de Auditoria Interna con respecto a las areas de informatica mas
especificamente.

Por lo anterior, se decidid seleccionar de entre todos los tipos de Dependencias
(administrativas, escuelas, facuitades e institutos), un Instituto, siendo este el de
Investigacién Juridica.

Fu 180



De acuerdo a la resolucion de las aiternativas se procedié a:
o Incluir este tipo de revision en el Programa Anuai de Auditoria.
a Realizar la revision en la fecha sefialada en el Programa Anuat de Auditoria.

A partir de este punto es donde se desarrolla el presente caso:

Se envié orden de auditoria al Instituto de investigacion Juridica, para realizar {a
revision al area de informatica con la finalidad de evaluar:

A. La Administracién de la Funcion de Informatica y

B. Los controies generales existentes.

Teniendo como principales herramientas:
a Ei cuestionario de control interno a aplicar.
o El Programa de trabajo de la revision a ejecutar

CUESTIONAMIENTOS

o Las funciones que realiza el Departamento de informatica, se apega a las
disposiciones normativas de la Institucién.

o El drea de informatica, cuenta con una independencia para realizar sus
funciones para alcanzar el logro de los objetivos institucionales o estas se
condicionan para alcanzar fines particulares.

a El area de informatica lleva una adecuada administracion de los recursos
informaticos y de la funcién de la administracion de informatica y un adecuado
control general de los bienes informaticos.

El presente caso se desarrolla dentro de una institucibn publica educativa,
tratandose, mas especificamente de un instituto de investigacion en donde, la
inversion en recursos informéticos y la propia informacion es un activo muy
significativo, porque los recursos son una herramienta importante para el
desarrollo de sus investigaciones, asi como, ia difusién de las mismas y por otro
lado la importancia de la proteccion de la informacién que se trabaja, siendo tanto
insumeo como producto del mismo trabajo.

Por tanto es necesario que los recursos informaticos sean utilizados de una
manera optima para alcanzar {os objetivos.

VARIABLES.
Para poder evaluar si los recursos informéticos se estan utilizando de manera

eficiente en ia dependencia se debera considerar lo siguiente:
Existe un érea encargada de administrar la funcién de informética.
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Cual es su funcidn dentro de la Dependencia para poder administrar
correctamente (planear, organizar, integrar, dirigir y controlar) los recursos.

Con qué control interno se cuenta para poder considerar que existe una adecuada
salvaguarda (fisica y logica, mantenimiento, planes de contingencia, etc.) de los
bienes informéticos y la éptima utilizacién de los mismos.

Como este caso se refiere a una investigacion no experimental, ya gue no se
estan manipulando variables relacionadas al mismo, sino se basa en situaciones
que ya ocurrieron 0 se dieron en la realidad, sin 1a intervencién directa del
investigadorS3 ,

Es una investigacion que aln cuando pueds servir de base para futuras

revigiones, cada caso es muy particular.

Por lo que, un factor (variable) que se debe considerar como independiente, es

el desapego a las disposiciones y esta depende de dos factores:

A. El desconocimiento de las politicas, procedimientos, disposiciones legales, o
conocimientos generales de control del area de cdmputo (falta de
entrenamiento técnico y capacidad profesional), y

B. Por dolo.

PROPUESTA DE SOLUCION

Para poder conocer si en la institucion (especificamente en una dependencia), se
estan utilizando adecuadamente los recursos informaticos en 10s que ha estado
invirtiendo la institucion para aicanzar los objetivos de la misma, es necesario
realizar una revision en donde se vea si existe una adecuada administraciéon de la
funcién de informatica y la existencia de controles generales suficientes que nos
lleven a la salvaguarda de los bienes (Al hablar de bienes hablamos tanto de
hardware como software) informaticos, por tanto se debera ver si existe:

A. En la administracion de la funcion de informatica, la planeacion, organizacién
integracion, direccion y control de la misma y

B. Si existen controies generales que aseguren la correcta seguridad fisica,
iégica, planes de contingencia y adquisicién y mantenimiento de bienes.

La metodologia para poder conocer 1o anterior es realizar la revisién al Instituto
de investigacion juridica, ¢ porqué se considerd un instituto y especificamente et
de investigacion juridica?:

Primero .- Los Institutos son dependencias relativamente pequefias con relacion a
una escuela, facultad o multidisciplinaria, pero con los mismos tipos de
situaciones que las dependencias de gran magnitud. (la muestra cuenta con los
mismos atributos de la poblacion).

63 Herndndez Sampieri, Roberto, Fernindez Collado Carlos y Baptista Lucio, Pilar. Metodologia de 1a
wnvestigacion, México, Ed. Mc. Graw Hill, 1991, Pag. 204,
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Segundo.- Los bienes que en un Instituto hay se encuentran mas que en cantidad,
en calidad.

Tercero.- Con relacién a la informacién que se maneja es tan importante como la
de una dependencia administrativa o docente ¢ de mayor magnitud.

Cuarto.- ¢ Y porqué entre todos los institutos de investigacion se escogi el de
invastigacion juridica? Porque es el que méas equipo tiene y mayor presupuesto le
es otorgado.

Es importante volver hacer mencién que el presente caso no es una investigacion
experimental por 1o que no es requisito realizar todo un modselo de investigacion
cientifica para su solucion, sin embargo para poder llevarla a cabo se empleara
una metodologia, la cual se basa o apoya en {a auditoria (siguiendoc normas y
procedimientos) para evaluar propuestas y elegir alternativas para solucionar la
problematica planteada en el caso de auditoria, sin embargo mas adelante en la
solucibn del caso, se equiparan los aspectos antes citados.
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VHi. CASQO PRACTICO DE AUDITORIA

La computacion y las tecnologias de fa informacién son un elemento estratégico
para al desarrollo de México. La Dependencia cuenta con recurscs importantes
en este rubro, y debe seguirse dotando de ellos a través de programas vigorosos
de equipamiento, instalaciones, comunicaciones y educacion. Pero la tarea
primordial de ia dependencia es 1a de utilizar esa tecnologia para transformar a la
practica académica y de investigacidn en la misma direccién que sirva mejor a
nuestra sociedad, debiendo hacer 6ptimos los impactos de esta tecnologia en la
dependencia.

La meta de |a Dependencia. respecto al computo y a la informacion es ia de
utilizar las modernas tecnologias informaticas como poderoso elemento de
mejoria continua en sus tareas sustantivas de docencia, investigacion, y difusion
de la cultura y en los elementos técnicos y de administracién que les dan soports,
a través de la dotacién de medios y recursos fisicos, iégicos y organizativos que
faciliten el célculo, la creacion, circulacion y uso de informacién, el manejo de
imagenes, la simulaciones, la optimizacion, etc., mas pertinentes para los grandes
fines de la institucién

El presente caso se desarrolia en una institucién educativa la cual se dedica a la
docencia, investigacion, difusion de la cultura y recreacidn, encontrandose
integrada por 48 dependencias, divididas de la siguiente manera;

9 son del Sector Central (oficinas administrativas y de gobierno)
25 Escuelas y Facultades,

3 Unidades Multidisciplinarias y

11 Institutos de Investigacion.

Los Institutos de Investigacidn, se conforma en dos grupos, los cuales son:
institutos de Investigacion Humanisticas y Sociales.
Institutos de Investigacién cientifica y técnica,

Existiendo 5 de Investigaciones Humanisticas y 6 de Investigaciones Cientificas.

Dentro de los Institutos de investigaciones humanisticas y sociales, se encuentra
el instituto de investigacién juridica; siendo este el tema central del desarrolio del
presente caso, el Instituto de Investigacion juridica es catalogado como ei de
mayor magnitud dentro del subsistema de institutos, cuenta con una
infraestructura informatica de gran capacidad, semejante a la de una facultad, con
mayor cantidad de asignacioén presupuestal que los demas institutos del area
humanistica y con un inventario superior en calidad y en cantidad a los otros
cuatro institutos antes citados(humanisticos).
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ANTECEDENTES

La presente investigacion, fue como ya se menciond, realizada en una
dependencia dedicada a investigar lo relacionado con el &rea juridica, sus
investigaciones se desarrollan tanto en la institucidn, como en instituciones
externas a esta, debido a lo anterior la informacién manejada es importante no
solo para la dependencia y la institucidn sino también para instituciones externas
(producto de convenios para investigacicnes de temas juridicos con empresas o
instituciones externas). '

Funciones

La funcién basica que realiza el Instituto es la investigacién juridica de alto nivel,
enfocada principaimente a la solucién de los problemas nacionales. Ademas, el
Instituto tiene una amplia actividad de difusiébn del conocimiento juridico, por
medio de la organizacion de congresos, seminarios y conferencias, que permiten
un importante intercambio académico con juristas extranjeros.

Entre otras actividades que el Instituto realiza, también estd la formacidn de
becarios, técnicos académicos e investigadores en todas las &areas del
conocimiento juridico, sin olvidar la amplia participacién de su personal
académico en actividades docentes como de desarrolio de proyectos tanto en la
Institucion como en otras universidades de! pais y del extranjero.

En conclusion tenemos que el Instituto de Investigacion juridica tiene una
perspectiva mayor con el desarrollo de una institucién que apoya a los estudiosos
del derecho, ademés de formar nuevos investigadores que con sus trabajos hacen
que el sistema juridico se enriquezca dia con dia y que el Instituto sea reconocido
no solo en el ambito nacional sino internacionalmente.

Hoy en dia ei instituto de Investigacion Juridica es un espacio de excelencia
académica en la Institucion, por ello desde 1992 pasé a formar parte de! padron
de programas de posgrado de excelencia del CONACYT.

Organizacién

El Instituto cuenta con un Director el cual se auxiliara para el desemperic de sus
funciones, de la Secretaria Académica, del secretario administrativo, del jefe de Ia
Unidad de Planeacién y relaciones Institucionales, del Coordinador de ta Unidad
de Extensién Académica y Proyectos Editoriales, del coordinador de la Unidad de
Investigacion Empirica, del jefe del Departamento de Publicaciones, del
coordinador de la Unidad de Documentacién de Legisiacion y Jurisprudencia, de
la coordinadora académica de la Biblioteca, del coordinador de Difusién,
distribucion y Fomento Editorial, del Jefe del Departamento de Informatica, de
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los coordinadores académicos de las dreas de investigacidon y nucleos de
Investigacion interdisciplinaria.

Los drganos de representacion del Instituto son: La Direccién, el Claustro del
Personal Académico y el Consejo Intemo, los representantes del Personal
Académico ante el Consejo Universitario, el Representante del Personal
Académico ante el Consejo Técnico de Humanidades.

Departamento de Informética

Ei departamento de Informatica creado en enero de 1994, fue disefiado para
conjuntar los criterios y esfuerzos destinados a los sistemas de informacién
automatizada del Instituto de Investigacion Juridica.

Cabe hacer mencion que el drea de informatica tiene las siguientes
caracteristicas:
Nivel en la organizacion:
DEPARTAMENTAL, reporta directamente a la Direccion
General.
Funciones con otras éareas:
En general su funcibn es apoyar a todos los
departamentos del Instituto en el area informatica, asi
como llevar acabo relaciones y enlaces informaticos con
centros nacionales e internacionales interesados en la
Informatica Juridica
Funciones principales.

e FElaboracion de programas para el proceso de
informacion.

e Brindar apoyo técnico a los sistemas de los
departamentos y al mismo equipo y usuarios.

Dar mantenimiento al software liberado.
Resguardar el respaldo de archivos de informacion y
programas.

o Emitir infformacién detallada y estructurada cuando asi lo
requieran los departamentos y las instancias externas
como el Comité Asesor de Computo de ia Institucion.

e Formar parte del Comité Intemo de Cdémputo, como
asesor técnico. '

+ Emitir normatividad interna referente a salvaguarda y uso
adecuado de 0s recursos informaticos.

¢ Imparticidon de capacitacion en materia informatica basica
a los usuarios, asi como en las tareas vinculadas a los
sistemas de recuperacion documental.

s Monitorear la red, entre otras.



« Diseflar y controlar las comunicaciones internas (redes
unix, amos y novell), ademas de administrar los enlaces
externos (bitnet, internet y conexién directa).

e Supervisar el uso, adquisicion, distribucibn y
mantenimiento del equipo de computo.

+ Fomentar el desarrollo de investigaciones con sistemas
de coémputo para extender la informatica en el campo de
la ciencia juridica dentro y fuera detl Instituto.

e Asesorar a las areas de investigacién en el acceso a los
servicios de las redes INSTITUCIONAL, INTERNET e
INTERNA,

Antigiiedad del departamento de sistemas. 6 anos.

El departamento tiene 10 equipos de computo para realizar su trabajo, pero
salvaguarda los 239 con los que el instituto cuenta, teniendo en red 173 equipos.
Ha desarrollado 12 sistemas los cuales se encuentran liberados y se les da
mantenimiento a los mismos para que se encuentren actualizados.

DESARROLLO DE LA REVISION

Por medio de entrevista con el area involucrada, se dio cumplimiento a la
realizacidon del Cuestionaric de Control Intemo para que a través de las
respuestas se conociera el grado de control con ! que cuenta el area y que se
muestra en el Capitulo 1X.

Resultado de la aplicacién del Cuestionario de Control Intemo, se determinaron
algunas debilidades de controi por lo cual se aplicaron las pruebas de
cumplimiento, para corroborar que la veracidad de los controles reflejados en el
cuestionario, asi como e} grado de riesgo existente en los tramos de control que
mostraban debilidades.

Se comenzd a realizar las pruebas de cumplimiento de acuerdo al Programa de
trabajo planteado en el Capitulo IX, respecto a los alcances de la revision se
tomaron como parametros diversos aspectos, el muestreo utilizado en los casos
que se realizaron pruebas, fue un muestreo dirigido, mismo que se menciona en
los papeles de auditoria el criterio de su aplicacion,(Se realizé este tipo de
muestreo debido a que con otro tipo de muestreo podria no incluir dentro de la
prueba el equipo mas importante respecto a sofisticacién, importancia por su
costo o por la informacion que en el se maneja). El caso se desarrolla teniendo
como periodo de revision el afio 2000.

De la aplicacion del cuestionario de control intemo y la realizacién del programa

de trabajo a través de los papeles de auditoria que se muestran se culmina la
revision y a su vez la solucion del propio caso con el Informe de auditoria.
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VII. SOLUCION DEL CASO PRACTICO

INFORME DE AUDITORIA

Como se menciona en el capitulo VI, en la propuesta de solucion, se procedié a
realizar {a revision y como resultado de !a misma se emitid el informe de auditoria
que a continuacidén se muestra, realizdndose tas acciones necesarias para
corregir ias desviaciones detectadas, fas cuales se mencionaran en la conclusion.

OFICINA DEL. AUDITOR INTERNO
INFORME. No. 000/RLR/00

informe definitivo.

DRA. MARIBEL JIMENEZ PENALOSA
DIRECTORA DEL INSTITUTO DE INVESTIGACION JURIDICA
Presenta.

Me permito distraer su fina atencién para comunicar a usted el resultado de la Revisién efectuada
at drea de informédtica det Instituto a su digno cargo, derivado de la revisién efectuada por personal
de esla Oficina, en el periodo del 20 de septiembre al 14 de octubre de 2000, referente a la
administracién de la funcién de informdtica y a los controles generales existentes, siendo el
periodo sujeto a revisién el presente aio.

Opinién de Auditoria:

El instituto maneja razonablemente sus recursos sin embargo se detectaron algunas deficiencias:
en Organizacion, respecto a Manuales referente a su existencia, documentacién y autorizacién y
en el Comité intemo de informética, en Recursos Humanos, en cuanto a capacitacion y perfiles de
puestos del personal y en Recursos Materiales 10 que se refiere 8 mantenimiento de equipo y
controt de adquisiciones.
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COMITE
INFORMATICA.

capacitacion y de redes en
operacién aun cuando lo lievan
de acuerdo a un procedimiento
establecido pero este no se
encuentra formalizado por escrito
en un manuat, sin embargo estan
trabajando en esto. Asi tamhién
falta ia formalizacién det registro
de los manuales ante la instancia

correspondiente.

INTERNO OE

2. No se deja evidencia por escrito

(minutas) de las reuniones
realizadas por el comité, asi
como dentro de las bases para ta
integracién del Comité no se hace
mencién de la periodicidad que
deberd tener las reuniones, de
igual manera no se menciona
expresamente las caracteristicas
que deberéin tener las perscnas
que integran el Comité

CAPACITACION

3. No se enconind la constancia del

curso de 3 personas por lo cual,
se realiz6 una confirmacién con
la institucibn que imparti6 el curso
y detectd, que no contaban con
constancia por que no aprobaron
@l curso, por lo que de acuerdo a
las pofiticas de la dependencia,
se les debe pedir que reintegren
el importe del curso al cual
asistieron, ademas de reponer las
horas-trabajo que utiiizaron para
asistir al curso, en esta situacién
se encuentran: ANEXO 1

. El personal cilado

citados y someter a registro
todos los manuales de
procedimientos ante la Direccién
General de Estudios
Administrativos

. Se deberd de mencionar dentro

de las “bases para la integracién
del Comité de informdtica®, ia
perodicidad que deberan tener
las reumiomes det Comité, las
cuales deberan ser un minimo de
6 en el aio, y deberd hacerse
mencién de las personas que lo
integraran stendo este
muttidisciptinario, asi también
deberdn dejar evidencia de las
reuniones {minutas o actas.)

deberd
reintegrar el importe def curso no
aprobado y las horas de trabajo
no faboradas o tomar el curso
coNn Sus Propios recursos y fuera
del horario de trabajo.

s

FECHA
OBSERVACION SUGERENCIA COMPROMISO
ORGANIZACION Y
PROCEDIMIENTOS
1. No S0 encuentra aun 1. Formalizar a través de un
documentado la pate de  manual los  procedimientos
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FECHA
OBSERVACION SUGERENCIA COMPROMISO

PERFIL DEL PERSONAL DE

INFORMATICA

4. De acuerdo con la revision 4. Con respecto al resultado que

ofectuada a expedientes y
entrevistas se detectdé lo
sigutente: En el area de desarrollo
de sislemas se encuentra
apoyando (especificamente la
parte de seguridad de sistemas)
Abad Cruz Gabriel, tecnico
especializado persona que es
sindicakizada y que aun cuando
tiene la capacidad y discrecion
suficientes, 50 encuentra
cubriendo funciones que
corresponden &l personal de
confianza par 1a naturaleza de la
informacién manejada .

MANUALES DE LOS SISTEMAS
DESARROLLADOS POR LA
DEPENDENCIA.

5. Se detecté que siete sistemas
carecen de manuales que
documentan el mismo, los cuales
son los siguientes:

SISTEMA MANUAL
SiJ Técnico
JUSDATA Técnico
UNAJIRE Técnico y de
Operacion
JUSLAB Operacitn
IFEJURE Técnico
QAGJUS Técnico y de
Operacién.
SEGJURE Técnico.

También se detectd, que debido a
lo anterior, no se da una rotacion
de personal por no {ener un
conocimienic exhaustivo de los
programas (al no haber sido
desarroliado por el) ccasionando
una dependencia Usuario-
Programador, haciendo
indispensable a este tltimo.

amojé el examen practicado a
dicha persona referente a sus
conocimientos académicos y su
experiencia y capacidad técnica,
deberd promoverse, para qué
ocupe un puesto de confianza en
el area que se ha desempeiiado
con motivacién y empeiio.

5. Se debe documentar a través

de 105 manuales los sistemas
liberados y en lo subsecuente
se deberd respetar con el
procedimiento de desarrcilo de
sislemas que menciona la
liberacién del mismo
acompafiado con los
respectivos manuales, asi se
evitard la dependencia entre
usuario- programador y
permitird tener mayor
conocimiento de los sistemas a
todos los programadores del
area de sistemas.
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OBSERVACION

SUGERENCIA

FECHA
COMPROMISO

MANTENIMIENTO.

8. La dependencia contraté por su 8. En Io

cuenta, un prestador de servicios
para ¢l mantenimiento correctivo
y preventive a la empresa
‘Industrias  Digitatles”, y de
acuerdo a la normatividad de la
institucién, los contralos de
mantenimiento  deberan  ser
puestos a consideracion del
Comité Asasor de Computo v ai
Vo. Bo. Del Abogado general.

. Se detecto que no se cortempld

en el contrato del Proveedor
industrias Digitales, y por ende ni
en el programa de trabajo de la
dependencia, la calendarizacion
del mantenimiento praventivo al
equipo, {estimando los tiempos
muertos por situaciones
comrectivas en el equipo, elc.,)
pueden ocasionar horas extras de
trabajo, descontentos del
personal y emores de captura
derivados de la saturacidén de
trabajo.

subsecuente la
dependencia deberd sujetarse a
la Normatividad institucional.

. Se deberd planear de manera

adecuada el programa de trabajo
contemplando todas ias
limitaciones y problemas que
puedan presentarse, y asi evitar
desfazamientos que ocasionen
improductividad de las areas.

]
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OBSERVACION

SUGERENCIA

FECHA
COMPROMISO

ADQUISICIONES

recursos provenientes de
proyecios de invesligacién CFE
{ 2 laptops ¥y un quemador), no
cuentan con ndmero de inventario
y por ende no se encuentran
registrados ante la Dir. Gral. de
Patrimonio de la Institucidn, cabe
hacer mencién que estos solo
cuentan con resguardo interno,
asi también en el caso de los
bienes provenientes de recursos
de CONACYT, no cuentan con
resguardo intemo <on el que se
pudiera tener control de los
bienes en custodia, por uitimo se
observd que se actualizaron 10
equipos y aun cuando se
actualizdé el resguardo intemo
respecto al usuanio este no fue
actualizado en lo referente a las
nuevas caracteristicas del bien.

8. Los Dbienes adquirdos con 8. Todos los bienes propiedad de ia

institucién deberén, contar con
un numero de inventario y estar
registrado ante {a Direccidn
General de Patrimonio
Institucional, y sin excepcion fos
bienes tamo propiedad de la
institucion como en custodia de
la misma deberdn contar con
resguardo intemo, el cual debera
mantenerse actualizado.

ATENTAMENTE

México, D.F., a 20 de octubre de 2000

C.P. RAFAEL LEGUIZAMO ROMERO

Auditor Intemo
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AN 1
NOMBRE CURSO FECHA HORAS | COSTO | CONSTANCIA
ARREDONDO MURILLO |[Auditoria y sistemas de| febrero/2000 20 $1200 NO
IRMA administracion
MARIN ARENAS ALDO {Corel Draw enera/2000 10 $950 NO
COLINA GONZALEZ | Sistema operativo Abril /2000 20 $1200 NO
FCO. Linux
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CONCLUSION

Como resultado de la revisiobn de auditoria al Instituto podemos concluir la
situacion que guarda el mismo es la siguiente:

A} Administracion de la funcién de informatica

El drea de informatica se encuentra integrada y reconocida dentro del
organigrama dentro del cual se ubica como un area staff y Manual de
organizacion, ambos son del conocimiento del personal de informatica y estan
actualizados, de igual manera tiene establecidas de manera formal el area su
objetivo, ( el cual va acorde al del propio instituto) metas, programas y funciones,
los cuales se cumplen como esta establecido.

Para poder organizar, planear y evaluar el desarrollo informatico et Instituto
cuenta con un Comité Intemo de Informética mismo que esta reconocido y
normada su actuacion dentro del Instituto a través de un Manual en el cual se
muestran las funciones y atribuciones del Comité, sin embargo este no menciona
ciertos aspectos importante como la periodicidad de sus reuniones, Ia
formalizacién de estas a través de minutas y el tipo de personal que debera
conformar el comité (estas deberan ser de diferentes areas es decir que el comité
sea multidisciplinario).

El departamento de informatica cuenta con manuales de procedimientos
actualizados pero se detectaron dos procedimientos que no estan formalizados a
traves de un manual, también se tiene un reglamento intermo que ayuda a
controlar la actuacién de los usuarios del equipo y sistemas (este regula algunos
aspectos de la seguridad fisica y (6gica de los bienes informaticos ).

Por otro lado el personal de informatica tiene conocimientos académicos acordes
al trabajo que desarrolla, cuentan con experiencia en el area y reciben
capacitacién para mantenerse actualizados, ademas se ejerce supervision sobre
el personal y se rinden informes periddicos del avance de actividades. y . En lo
referente a los servicios que el area brinda segun respuestas de los usuarios es
satisfactoria su actuacion.

B) Controlaes generales

Respecto ala adquisicion de bienes se cumple la nomatividad aplicable
(solicitudes internas, Justificacion, cotizaciones, cuadros comparativos de precio,
calidad, forma de pago, servicio, notas de entrada, resguardo, numero de
inventario, etc.), el crecimiento en este rublo ha sido planeado a través del Comité
de informatica y avalado por las instancias competentes (Direccién general de
coOmputo, Proveeduria, Patrimonio y Finanzas de la Institucién).
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El equipa con el que cuenta el Instituto se encuentra debidamente resguardado e
inventariado, aunque se detectaron algunas deficiencias que se mencionan en el
informe en 1a cbservacién 8, se cuentan con medidas de control para el acceso a
los equipos e informacidn asi como custodia de fa misma, el cableado e
instalaciones eleéctricas son adecuadas, se realiza mantenimiento preventivo y
correctivo de equipo y sistemas e informacién aunque dentro de este punto se
determinaron dos observaciones (6 y 7 del informe). Se realizan respaidcs de
informacion, se tiene controi de ia informacion en red a través del propio
administrador de la red, el cual a establecido medidas de seguridad por medio del
propio sistema ( monitoreo de red, atributos a usuarios, etc.) ademas de orientar
a los usuarios del uso y cuidado de informacién y equipo.

En referencia al desarrolio de sistemas el departamento a adoptado una
metodologia estandar para desarrotlo de sistemas, sin embargo no ha sido
documentado en un manual como ya se menciond, ademas se detectaron algunos
sistemas que carecen de manuales técnicos y de operacion (observacion 5).

De manera generai podemos decir que asi como se menciond desde un principio,
la revision de las areas de informatica son importantes y necesarias, sin embargo
aun no han tomado mucho auge en el pais realizar estas revisiones de manera
tan cotidiana como las tradicionales de auditoria, en este caso se muestra como
hay aspectos que nunca han gido considerados o tomados en cuenta a pesar de
la importancia que tiene la informatica en la vida de cualquier Ente, con esto no
quiero decir que no se realicen las revisiones, sino que el auditor a veces a
olvidado que su campo de accion es tan inmenso como quiera y que para todo
esto hay que especializarse y tener la creatividad que nos caracteriza como
auditores para poder llevar a cabo nuestro trabgjo con tedo el profesionalismo, e
ir mas alla de lo marcado, como se vio en el caso esta drea no habia sido tocada
tal ves por desconocimiento, sin embargo se detectaron observaciocnes que no
habia © no habia querido visualizar el propio departamento de informatica por
estar inmersosen el propic ambiente, dejando escapar detalles de control que
pueden dar problemas graves en un futuro.
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ELABORO:
REVISO:

DEPENDENCIA:

FIRMA FECHA
ICHO 20-09-00
AAT 15-10-00

231. Inst. de inv. Juridica

OBJETIVO GENERAL DEL. AREA:
Conocer y verificar que el Control Interno en el Procesamiento Electrénico de Datos que lleva la institucién, asegure que toda la informacién dada se
procese en forma cofrecta y opertuna y que de dicho proceso se obtenga la informacion financiera esperada. ‘

RSN ag iy o
Fechas de: Cédula
Objetivo Requerimiento | Actividad De |Comentarios
Ref.
Inicio Fin
Estim. | Real [Estim | Real
ASPECTOS GENERALES 2000 2000 (2000 |2000
Conocer las posibles areas | Salicitar el | 1. Anatizar el expediente solicitado y plasmar en | 20-09 20-09 |20-09 |20-09 No se ha
a revisar. expediente una cédula las posibles areas a revisar. realizado con
confidencial de la anterioridad
dependencia {en este tipo de
area secretarial de revisiones, por
Auditoria) lo que sclo
sabemos la
Conocer los puntos | Solicitar el [ 2. Analizar el informe solicitado y plasmar en|20-09 20-09 |20-09 |20-09 cantidad de
referentes al area de!expediente de|una cédula los puntos referentes al area de equipo que
informatica a Ios que sejinformes de la|informatica a los que se ies deberd dar tiene y el tipo
les debera dar seguimiento | dependencia {en | seguimiento. de este.
de acuerdo a los puntos |area secretarial de
pendientes del informe de | Auditoria).
la altima revision
efectuada en la
dependencia.
OBJETIVOS ¥ METAS
Conocer los objetivos y|Anexo OM 1y OM 2 |3. Revisar los Anexos OM 1 y OM 2 y analizar | 21-09 21-09 [21-09 ;21-09 [OM1
metas de la dependencia y los objetivos y metas de la dependencia y del oM 2
del A&rea o 4areas de area o areas de informatica, verificando su OM 2°
computo. difusion y existencia formal.
Verificar que en  el|Anexo OM 3 4, Examinar el Anexo OM 3 y comprobar que se | 21-09 21-09 {21-09 |21-09 (OM 3
prcgrama de achvidades tenga contemplado el plan de desarrollo del area
de la dependencia de informatica
corespondiente al periodo
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FIRMA' Chaitt FEGPE ik
ELABORO: ICHO 20:00-00
REVISO: | AAT 15-10-00
DEPENDENCIA: | 231.1inst. de Inv. Juridica.

Conocer y verificar que el Control Intemo en el Procesamientc Electrdnico de Datos gue leva la institucién, asegure que toda la mfnrmaclép
procesa e, fqrma corecta y oportuna y que de dicho progesc se obtenga la informacion financiera esperada. ’!
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OBJETIVO GENERAL DEL AREA:

: I;:i

Cédula

l' . “;‘1 i

,,da ;.a}
W

il

Fechas de:
Objetivo Requerimiento | Actividad De | Comentarios
Inicio Fin Ref.
Estim | Real | Estim | Real
que se esté revisando, se
contemple al area de
computo,
Conccer el ultimo informe | Anexo OM 4 5. Analizar el Anexo OM 4 y obtener fa|21-09 [21-09 |21-09 |21-09 |OM-4
de actividades del titular informacién referente al area de informatica.
de la dependencia.
6. Comprobar la autenticidad de los logros|21-09 |21-09 |22-09 |22-09 |OM-4
alcanzados en el area de informatica contra lo
planeado. Para realizar esta actividad, se debe
obtener el programa de actividades
correspondients al Gltimo informe.
ORGANIZACION Y
PROCEDIMIENTOS
Comprobar la existencia [ Anexo OF 1 7. Analizar el Anexo OP 1 y verificar que se|22-09 |22.09 (22-09 |22-08 |OP1
da manuales de incluyan los objetivos, metas y procedimientos OP 1a
organizacién y de ia dependencia y del area de informatica.
procedimientcs de |a
dependencia  verificando 8. Ubicar en el crganigrama general de la|22-09 |22-09 |22-09 |22-09 |OP-1
que incluya lo referente al dependencia el area o areas de informatica. OP-*
area de informatica.
9. Analizar el organigrama del 4rea o areas de | 22-09 |22-09 }22-09 |22-09 |OP-1
infformatica para conocer su  estructura OoP-1*
crganizacional.
Conocer s existe  un|Anexo OFP 2 10 Rewisar el Anexe OP 2 y verifficar a que|22-09 |23-09 [23-09 |23-09 |OP2
comite oOrganc Conseo o areas estan asignadas las personas que
qrupo de  personas, integran el Cormité, asi como el nivel jerarquico
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ELABORQO: | ICHO 20-09-00
REVISO. | AAT 15-10-00
DEPENDENCIA: | 231. insl. de Inv. Juridica

Conocer y verificar que el Control Interno en el Procesamiento Electrénico de Datos que lleva la institucién, asegure que toda la infnrmac}én
procespr?p ggrma oorrecta y oportuna y que de dicho proceso B8 obtenga ia mformaclbn ﬂnancuera esperada .qi’ 4
“ ) . i ;

OBJETIVO GENERAL DEL AREA:

Fechas de: Cédula |
Objetivo Requerimiento |Actividad De |Comentarios
Ref.
Inicio Fin
Estim | Real | Estim] Real
encargado de la de cada una de ellas.
planeacion, evaluacion vy
autorizacion de las 11. Investigar si existe una calendarizacion de | 22-08 |23-09 |23-09 |23-09 |OP-2
alternativas de desarrollo sus reuniones, minutas, oficios © algon
informatico en la documento que respalde dicha actividad.
dependencia.
Verificar la existencia de|Anexo OP 3 12. Analizar el Anexo OP 3 y determinar los|23-09 |23-09 [23-09 |23-09 [OF3
un Reglamento interno del aspectos que engloba.
area de Informatica.
13. investigar el grado de cumplimiento del | 23-09 |24-09 |24-09 |24-09
mismo por medio de entrevistas o
cuestionarios.
Verificar la  existencia | Anexo OP 4 14. Revisar el Anexo OP 4 y comprobar 1a|27-09 |27-08 (27-09 |27-08 |OP4

formal politicas, normas y
procedimientos del area o
areas de informatica en la
dependencia.

existencia formal (respaldado por alguna

autoridad en la dependencia)}) de politicas

normas Yy procedimientos (verificando su

cumplimiento y difusién) para:
e .a administraciébn de la funcién de
informética.

+ La seguridad fisica y ldgica en computo

¢ Plan de contingencias.

¢ La administracién y operacién de la red o
redes locales.

« E| desarrollo de sistemas.

« Las adquisiciones de bienes informaticos.

s E| mantenimiento del equipo de computo
(Hardware y Software)




boe

. FIRMA o FECHA
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REVISO: | AAT 151000
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cL
Conocer y verificar que el Control Interno en el Procesamiento Electrénico de Dalos que lieva la institucidn, asegure que toda la mformgciép q d% ‘g@?
procese en torma correcta y oportuna y que de dicho proceso se aobtenga la informacién financiera esparada e !
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OBJETIVO GENERAL DEL AREA:

i lJ.-

{{‘ .

: TR
i §

_ Fechas de: Cédula
Objetivo Requerimiento | Actividad De |Comentarios
Ref.
Inicio Fin
Estim | Real | Estim | Real
INFORMACION
GENERAL
Conocer los productos y|Anexo IG 1 15. Examinar el Anexo G 1 y determinar los | 27-09 |27-09 [27-08 |27-09 [IG1
servicios que brinda el productos y servicios que brinda el area o IG 1®
afrea © areas de areas de informatica.
Informatica a los
diferentes departamentos 16. A través de entrevistas o cuestionarios | 27-09 [27-09 [27-09 128-09 |IG 1
de fa dependencia y el investigar el grado de satisfaccién que tienen IG 1a
grado de satisfaccion que los diferentes departamentos sobre los
estos fes dejan. productos yfo servicios que brinda el area o
areas de informatica.
Investigar si el personal | Anexo IG 2 17. Analizar e Anexo |G 2 y comprobar a|28-09 |29-09 |29-09 [29-09 [IG2
del drea de informdtica través de constancias, a que cursos o
recibe capacitacién conferencias ha asistido el personal del area
referente a los servicios de informatica.
que brinda dentro de la
dependencia
Conocer la infraestructura { Anexc IG 3 18. Analizar el Anexo IG 3 y determinar la|29-09 |29-09 }30-09 |30-09 {iG3
de redes con la que cuenta importancia de las redes locales en la
la dependencia. dependencia de acuerdo con los siguientes
criterios:
e Numero de redes
« Numero de servidores
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ELABORO: ICHO
REVISO: | AAT
DEPENDENCIA: | 231. Inst. de Inv. Juridica

OBJETIVO GENERAL DEL AREA: : L
Conacer y verificar que el Controf Intemo en el Procesamiento Electrénico de Datos que lieva la instxtucnén asegure qus toda la mfonnac X
gp, a correcta y oponuna y que de dlcho pmcaso sa obtenga la mfomxacién ﬂnamera esparada ! ]
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Fechas de. Cédula

Objetivo Requerimiento | Actividad De [Comentarios
Ref.
Inicio Fin

Estim | Real | Estim | Real

« Nimero de nodos
+ Cbjetivo de la red
* Otros que considere importantes

RECURSOS
FINANCIEROS
Verificar el apego a la ) o 30-09 |30-09 |30-09 {3009 |OP6
Normatividad Institucional 19. Analizar el procedimiento para |la
establecida para la adquisicién de bienes informaticos (Anexo OP
adquisicién de  bienes 4) para verificar que se apegue a |la
informaticos Normatividad Institucional.
Anexo RF 1 _ 30-09 |30-09 |30-08 | 31-08 [RF1
21. Conocer el imponte de las adquisiciones de
@ bienes informaticos a través de las partidas
presupuestales 514 y 411 en el periodo de
revision.
Anexo RF 2 30-09 |30-09 [30-09 (3109 |RF2

22. Conocer el importe de las adquisiciones de
bienes informaticos a través de los diferentes
proyectos y/o convenios que celebre la
dependencia durante el perfodo que se esté
revisando.

31-09 |03-10 [03-10 |03-10 [RF1
23. Realizar un cuadro de resumen de los
importes correspondientes al ejercido en las
partidas presupuestales 514, 411 y los
proyectos y/o conveniocs, para conocer el
importe total referente a las adquisiciones de
bienes informaticos.
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FIRMA, i
ELABORQ: | ICHO
REVISO: | AAT
DEPENDENCIA: | 231, Inst. de Inv. Juridica

Conocer y verificar que el Control Intemo en el Procesamiento Electrénico de Datos que lleva la institucién, asegure que toda ia in
j‘f%rma correcta y oponuna ¥ que de dicho proceso se obtenga la mformacién ﬁnanciera esperadq

: 1m AL

OBJETIVO GENERAL DEL AREA:

Fechas de:; Cédula
Objetivo Requerimiento | Actividad De |Comentarios
Ref.
Inicio Fin
Estim | Real | Estim | Real
Anexo RF 3 24. Verificar que dichas adquisiciones se|03-10¢ j04-10 |04-10 {04-10 |RF 3
encuentren contempladas en el informe
enviado al Consejo Asesor de Computo de la
Institucion.
Anexo RF4yRF S |25 De los bienes informéticos adquiridos por | 04-10 | 04-10 | 05-10 (05-10 |RF 4
la dependencia, determinar una muestra RF 5
selectiva y cruzarla contra fa informacion del RM 4
presupuesto ejercido en las partidas 514 y 411
Y los proyectos ylo convenios
correspondientes.
26. Realizar una verificacién fisica al 100% del | 04-10 | 05-10 |07-10-|07-10 | RM4a
equipo seleccionado en la muestra.
27. Solicitar la documentacién que ampare, | 04-10 | 05-10 |07-10 [07-10 |RMda

para cada movimiento seleccionado en la
muestra:

Solicitud interna

Justificacion

Cotizaciones Cuadros comparativos
Forma multiple

Factura (el proveedor debe estar inscrito
en el padrén de proveedores)

+ Investigar si los bienes ingresaron por el
almacén o fueron distribuidos al area
solicitante

Resguardo interno

Namero de inventario
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ELABORO: | ICHO 20-00-00
REVISO: | AAT 151000
DEPENDENCIA: | 231, Inst. de Inv, Juridica

procese en forma correcta y oportuna y que de dicho proceso se obtenga la informacién financiera esperada.
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OBJETIVO GENERAL DEL AREA:
Conocer y verificar que el Control intemo en el Procesamiento Electronico de Datos que lieva la institucién, asegure que toda la mformaclén dada sg'

‘i
S

pinit

o

L

Fechas de: Cédula
Obijetivo Requerimiento | Actividad De Comentarios
Ref.
Inicio Fin
Estim | Real | Estim | Real

RECURSOS HUMANOS
Conocer de manera | Anexo RH 1 28. Analizar el Anexo RH 1 y comprobar que| 10-10 | 10-10 }10-10 | 1010 | RH 1
general al tipo de personal tipo de personal (base, confianza, honorarios,
que labcra en el area o académicos, becarios o servicio social) labora
areas de informatica. en el area o areas de computo verificando que

cumplan con el perfil del puesto.
Conocer si  hay un|AnexoRH?2 29. Revisar el Anexoc RH 2 y verificar que dichoj 10-10 | 11-10 [10-10 | 11-10 [RH2
procedimiento para procedimiento sea llevado a cabo a traves de
supervisar y controlar las la revision de alguna evidencia documental
funciones y (sanciones, reportes de avance, etc.).
responsabilidades del
personal que labora en et
area de informatica.
RECURSOS
MATERIALES
Determinar el grado de|AnexoRM 1 30. Revisar el Anexc RM 1 y realizar una|11-10 |11-10 |11-10 | 1410 [RM1
control que tiene la clasificacién por area o departamento scbre el
dependencia respecto al equipc de computo en la dependencia,
inventario de equipo de identificando cual es la que tiene mayor
cémputo. numero de equipo.

31 Seleccionar una muestra donde sel11-10 {11-10 [12-10 (13-10 |RM 1

considere al equipo critico (por ta informacion

que mane)a o su uso especifico) y venficar que

se cumpla con los siguentes puntos:
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ELABORO: | ICHO
REVISO: | AAT
DEPENDENCIA: | 231. Inst. de Inv. Juridica

15-10-00

- — I3 3
. d

~.‘r

| B

Eég"?‘ #iﬁi’-% '{, f.qu

Al g : ’
2 Hy -
g;;nggr!to Electrémcode D os que !e\ra 1a mstulucuén asegure que toda Ia mformacton dada se
' que de‘dlchq proceso se obtenga Ia mformacuﬁn fi nanciera esperada. .

ot 0
# '\"”' ‘r‘t T “‘,:},', . ‘r, A I:\! “L;' 3

Objetivo

Requerimiento

Fechas de: Cédula

Actividad De
Ref.

Comentarios

Inicio Fin

Estim | Real | Estim| Real

Determinar el grade de
control gue tiene el area de
informatica respecto al
software comercial y a los
sistemas de informacion,
detectando si en la
dependencia se dedican al
desarrollo de sistemas

AnexoRM2yRM 3

33, Analizar los Anexos RM 2 y RM 3 y realizar| 13-10

a) Que se tengan identificados.

b) Que se contemplen medidas de control
para el acceso a estos equipos,

c) Que el sofiware instalado sea
Unicamente el requerido y cuente con las
licencias de uso correspondiente.

d) Que se hagan vrespaldos de Ia
informacion que se maneja.

a) Que el cableado y la instalacion eléctrica
58 encuentre en buenas condiciones.

f) Que se realice la limpieza regularmente.

g) Que cuente con equipos NO BREAK

h) Que no se consuman alimentos ni
bebidas junto a estos equipos.

32, Cruzar la informacién del inventario contra{ 12-10 | 13-10 |13-10 }13-10 |RF4
la muestra seleccionada de las adquisiciones y RF5
comprobar que estas se  encuentren RM 1
registradas determinando que tan actualizado
se encuentra.

14-10 |RM2 '

RM 3

14-10 | 14-10
una clasificacion por area o departamento
sobre el software comercial y los sistemas de
informacién, identificando qué areas cuentan
con el software comercial y los sistemas de
informacién mas  importantes en |a
dependencia (por la informacion que manejan,
por su costo, por el nimero de licencias, etc.).
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_FIRMA .

ELABORQ: | ICHO
REVISO. | AAT
DEPENDENCIA: | 231. Inst. de Inv. Juridica

OBJETIVO GENERAL DEL AREA: - ok
Conocer y verificar que el Control Interno en el Procesamiento Electrénico de Datos que lleva la institucién, asegure que toda la mformaclﬁq ﬂdq
procesg on forma correcta y oportuna y que de dicho proceso se obtenga la mformanlén financiera esperada :

sy PR
SRR K i,

Fechas de: Cédula
Objetivo Requerimiento | Actividad De |Comentarios
Ref.
Inicio Fin
Estim | Real | Estim| Real
para uso interno. 34, Investigar si los sistemas de informacién| 14-10 | 15-10 |14-10 |15-10 |RM3
para uso interno de la dependencia, fueron
elaborados por personal interno o externo.
Conocer los contratos de | Anexo RM 4 35. Analizar el Anexo RM 4 y realizar una|15-10 [15-10 |15-10 }15-10 |RM4
mantenimiento a  los céduia resumen que contemple los siguientes
bienes informaticos de la punios:
dependencia.

¢ Tipo de mantenimiento (preventivo y/o
correctivo), en caso de ser preventivo,
indicar periodicidad.

* Que contenga e! Vo Bo. del Abogado
General

» Vigencia

« El equipo que ampara

3

36. Analizar el cuadro comparativo y| 1510 |15-10 |15-10 |18-10 |RM 4
documentacién que respalda la eleccion det
proveedor seleccionado, para verificar que las
condiciones de pago, calidad y beneficios
sean los mejores. .

37. Verificar que exista una bitAcora mediante| 15-10 | 15-10 |15-10 ]18-10 |RM 4
la cual se registren los servicios recibidos al
equipo.
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ELABORO: ICHO
REVISO: | AAT
DEPENDENCIA: | 231.Inst. de Inv. Juridica

OBJETIVO GENERAL. DEL AREA: B
Conocer y verificar que el Control Interno en el Procesamiento Electronico de Datos que lieva la Institucién, asegure que toda la infoﬂnaclﬂn
procesa en forma correcta y oportuna y que de dicho pmceso se obtenga la informambn ﬁnanciera asperada "

......
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Fechas de- 'Céd'u'

Objetivo Requerimiento | Actividad De Comentarios
Ref.
lnicio Fin

Estim | Real | Estim| Real

38. Para todos los anexos requeridos, elaborar
las cédulas de trabajo necesarias.

Todas las cédulas deberan contener.

A) Encabezado.

B) indices.

C)} Fuentes.

D} Marcas.

E) Cruces.

F) Obijetivo.

G} Conclusidn u Observacién.

»
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CUESTIONARIO
DE CONTROL
INTERNO
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CUESTIONARIO DE LA EVALUACION DELCONTROL INTERNO EN EL _PED

1. Administracién de 1a Funcién de Informatica

Calificacion: EXCELENTE i vRBMAL] i FECHA’
Elaboré ICHO 20/09/00
Revisé: AAT 14/10/00
Dependencia: £231.00 Inst. Inv. Juridica
A e T PR U EA W, ¢ "~ Refarencla; - i| L mPUntos o
‘Numero [:. - v ik kit B DESCHINGIC nlfa T R T .| - Pap, de:Trab. - L Opthmgh@eala 0 |

1.1 {4El personal del drea o éreas de informatica conocen el OM 1 1 1 Si, se apllcé cuest. a 10 personas

objetive general de la dependencia? oMm2 del area de informat.a obt. Resul. Satisfac.
OM2a

1.2 |¢Se tienen establecidos de manera formal (respaldados oM 1 2 2| Si, se proporc. evidencia de los mismos
por 1a autoridad comrespondiente) los objetivos particulares oM 2
del area o areas de informatica?

1.3 |4El personal del drea o dreas de informaética conocen los OM 1 1 1 IDEM 1.1
objetlivos particulares de su area? OoM2

OM2a

1.4 |iLos objetivos particulares del area o areas de informatica OM 1 2 2| Si,se corrobord que fueran acordes
son acordes con los generales de la dependencia? Oom2 con los obj. Generales.

1.5 |;Se tienen establecidos programas y/o planes de trabajo oM 3 2 2|El progr. Gral. no, pero los partic. incluy.
que incluyan tiempos y costos requeridos para el desarrollo tiempos, pero no costos, ya que estos
del area o dreas de informatica? se relacionan con los requerim. para

autorizacién del presupuesto.

1.6 |¢El plan de trabajo del area o areas de informatica esta OMm 3 2 2|Si
contempiado en el programa de actividades de la
dependencia?

1.7 1:En el informe de actividades del titular de ia dependencia OoM4 1 1|Si
se tienen contemplados los logros alcanzados del area o
areas de informatica?

1.8 |¢Lo que se logré en materia de informatica, segun el OM 4 1 1|Si, ya que al analizar el informe vs el
informe de actividades del litular de 1a dependencia, proegrama no hubo discrepancia, sien-
se tenia contemplado en el programa de actividades do satisfactorio el resultado.
del mismo ano?

(A ¥
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Nombre del Archivo: Cuestci Pagina2 d
CUESTIONARIO DE LA EVALUACION DELCONTROL INTERNO EN EL_PED

1. Administracién de la Funcién de Informética

Elaboré icHO T 20/08/00
Revisoé: AAT 14/10/00
Dependencia: [231.00 Inst. Inv. Juridica

R TR Ly T | L “ De
N N SRRl LR o i I s H thEHY X 'J
. —— e EAg i i - - = i 4
hith

..,1.5"1 R

Nimero |- ¥ ! Pt T rena i e TR
1.9 |2En el manual de ongamzacuén yprocedimlentos de !a
dependencia se incluyen [0S objetivos, metas y

Enel de Org los Obj y func
en el de procedimientos, los procedim.

procedimientos del &rea de informética? y las metas, en el Presupuesto de 2000

1.10 |De acuerdo a la importancia de las actividades del area o OP1 3 3|Si ya que este es un departamento staff,
areas de infprmatica, ¢ es adecuada la ubicacién del drea que reporta a la direccion.
de informética en €l organigrama general de la
dependencia?

1.11 |¢La estructura organizaciona! del drea de informética esta OP1 1 11Si, ya que se hizd un cotejo del organi-
acorde con lo marcado en el organigrama interno? OP1a grama, vs la estruc. real y no se detec-

: taron diferencias.
1.12 |¢Existe un comité, érgano, consejo o grupo de personas OP2 3 3|si.

encargado de la ptaneacidn, evaluacion y autorizacién de
las alternativas de desarrolio informatico en la dependencia?

1.13 |4El nivel jerArquico de las personas gue integran al Comité OoP2 2 1Si, se encuentra integrado por un grupo
z Interno de Cémputo es el adecuado? multidisciplinario, sin embargo esto no
estd normado en el respectivo manual.
1.14 |sExiste evidencia documental {minutas, oficios, etc.) que OP 2 2 11Si, solo que en este aito solo se han
respalden las reuniones del Comité Intemo de Cémputo? reunido una sola vez.
1.15 |sExiste un reglamento intemo del 4rea de informatica que OP 3 1 1|Si, y es del conocimiento del personal,
regule las actividades de ios usuarios? ya que este se ostenta en las &reas de
coémputo.
1.16 |¢En el reglamento del 4drea de informatica se contemplan OP3 2 2|si

los aspectos mas relevantes de acuerdo a las actividades
propias de la dependencia?
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CUESTIONARIO DE LA EVALUACION DELCONTROL INTERNO EN EL_PED

1. Administracién de la Funcidn de Informética

- FIRMA!:2:{ ' EECHA
Elabord ICHO 20/09/00
Revisé: AAT 14/10/00
Dependencia: |231.00 Inst. Inv. Juridica

T U RRGUR T o T C afergng BRI
Nuamero ‘ - [ i pc‘ié‘h'w '.'r' T ) PapadeTran, v
1.17 |, Existen métlodos adecuados para verificar €l cumplimiento JOP 3 2 2]Si, ya que cuando se da mantenim. se
del reglamento interno del area de informatica? reportan las anomalias, entre otras.
1.18 |¢Las politicas, normas y procedimientos del area de oP4 3 2|Si, aunque el proced. de capacitacién
informatica contemplan las funciones de administracion, y operacion de redes no se encuenira
seguridad, redes, sistemas, adquisiciones, mantenimiento, documentado.

elc., de acuerdo a la actividad o giro de la dependencia?

1,19 | los producios y/o servicios que brinda el drea de IG1 2 2|Si, se realiz6 un cuest. para usuarios
informatica a las areas usuarias, es satisfactorio? IG 1a y las respuestas fueron satisfactorias.
1.20 |¢El personal que labora en el area o areas de informatica RH1 1 1|Si, se analizaron el 100% de fos exped.
cumple con el perfil del puesto que ocupa? del personal del area y el result. fue favo
rable.
1.21 |:El personal que labora en el 4rea o dreas de informatica IG 2 2 2|Si, todo el personal de informat. recibio

recibe capacitacion a través de cursos, seminarios, etc.? capacit., y el de las demas areas, fue
capacitado en materia de informatica.

*

1= Bajo Riesgo
2 = Mediano Riesgo
3 = Alto Riesgo

Malo de 0 a 59%

Regular = de 60 79%
Bueno = de 80 a 89%
Excelente = de 80 a 100%

k12



. .Nomgdelghiwo:gestcio . . . . . . . . . . . . . Pé&n&de% .

CUESTIONARIO DE LA EVALUACION DEL.CONTROL INTERNO EN EL_PED

2. Hardware y Software

Calificacion: EXCELENTE i FIRMA ;. "EECHA' -
Elabor6 {CHO 20/08/00
Revisé: AAT 14/10/00
Dependencia: |231.00 Inst. Inv. Juridica
R QUNA.Lt: o :} ;;Referencia .- | . R Lo ey
Numero ik 3 4t Papi.de Yrap. i ] PR e
2.1 4Se conoce la normatividad institucional que regula las OP 8
adquisiciones de bienes informéticos?
2.2 {¢Existe un procedimiento formal para la adquisicién de Si
bienes informéticos?
2.3 |Dentro del procedimiento interno para la adquisicién de RF 4
bienes informadticos, se contempla lo siguiente; RF 5
a) Solicitud intema 2 21Si
b} Justificacion 2 2|8l
c) Cotizaciones 2 2|sli
d) Cuadros comparalivos 2 2|sl
€) Forma multiple 2 2[sl
f) Factura 2 2|8l -
. g) Resguardo interno 2 1|En adq. de CONACYT no hay.
)y h) Asignaci6n de namero de inveniario 2 2|Si
2.4 |En caso de compras directas, Llos proveedores RF 4 3 3
seleccionados se encuentran registrados en el padron de RF 5
la Direccién General de Proveeduria?
2.5 |{¢las obligaciones y limite de responsabilidad de los RF 4
proveedores con los que se adquieren bienes informaticos, RF 5
que asi lo requieran, se formalizaron mediante un contrato?
2.6 }:Se solicita el apoyo y/o asesoria sobre 1as adquisiciones RF 3 31Si, se adq. lo solic. segun requerim

enviado al Comité Asesor de Comp.

12

que asi o requieran, del Consejo Asesor de Computo?
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CUESTIONARIO DE LA EVALUACION DELCONTROL INTERNO EN EL_PED

2. Hardware y Software

Elaboré IGHO " 26/08/00
Revisé: AAT 14/10/00
Dependencia: [231.00 Inst. Inv. Juridica

. Ja T el -"' Ref?rg !‘ i o
Namero |- 1.0 St " Rapt gg'}ﬁ ":.51
descripcidn del equipo, numero de inventario, responsable RM1
y ubicacién?
2.13 |;Elinventario del equipo de computo esta actualizado RM1 I 2 11Si, pero el equipo que se actualizd no
en cuanto al namero de equipe, responsable y ubicagién? contempla estos cambios en ef invet.
y el resguardo
2.14 |4 Existe una relacion de la paqueteria comercial y sistemas RM2 2 2|Si
adquiridos o desarrollados en la dependencia? _ RM 3

B

AaRla a8 Sunusclan::!

1 = Bajo Riesgo
2 = Mediano Riesgo

3 = Alto Riesgo
HERGIMbaBRIHEscIon

Maio = de 0 a 59%

Regular = de 80 78%
Bueno = de 80 a 89%
Excelente = de 90 a 100%

J1¢
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CUESTIONARIO DE LA EVALUACION DELCONTROL INTERNO EN EL_PED

2. Hardware y Software

Namero

i

2.7

2.8

29

210

2.1

212

ZEl mantenimiento que se le da al equipo es prevenlivo o
correctivo?

En caso de que el mantenimiento lo proporcione una area
o departamento de la dependencia, ¢ el personal que lo
encargado cuenta con la preparacion adecuada para

tal fin?

Si el servicio es proporcionado por un tercero:

8) Los contratos cubren aspeclos como el lipo de
mantenimiento, tienen el Vo Bo del abogado general,
vigencia del contrato, el equipo que ampara, etc.

b) Se realizé un estudio para verificar que el proveedor
seleccionado fuera el que tenia el mejor precio, las
mejores condiciones de pago, calidad, refacciones,
sustitucion de equipo, etc.

¢) Se recibié asesoria de Dir.Gral.Comp. Institucional
para la eleccién del proveedor

LExiste una bitdcora donde se registren los servicios
recibidos?

¢Existe un inventario del equipo de computo?

LEn el inventario del equipo de compulto se considera la

FIRMA . .| FECHA);
Elaboré ICHO 20/09/00
Revis6: AAT 14/10/00
Dependencia: |231.00 Inst. Inv. Juridica
.., Referencla | __Puntos | :
r1lii:Pap..dé Trab. || Optimos| Reales | !
RM 4 2 2{Ambaos
RM 4 3 3|Se le proporciona por personal extemo
pero e interno tiene la exp. suf.
RM 4 2 1{No 'se solicitd el Vo.Bo. del Abogado
General.
RM 4 3 3lsi. -
2 0|No.
RM 4 2 2|si
RM 1 2 2|si
2 2|Si

LIe
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CUESTIONARIO DE LA EVALUACION DELCONTROL. INTERNO EN EL_PED

4. Equipo Critico
Calificacién:

BUENO

2l fh%’ggadn rab;

2]

4.2

43

4.4

4.5

4.6

4.7

4.8

& Se tienen identificados los bienes informaticos que por la
informacién que maneja o su uso especifico, se pudiera
considerar como equipo critico?

£5e cuenta con medidas de control de acceso a estos
equipos?

¢ Existe un control que garantice que el sofiware instalado
en estos equipos sea Unicamente el indicado para poder
realizar sus funciones?

LEl software instalado en estos equipos cuenta con su
licencia de uso?

& Se realizan respaldos de Ia informacion generada en estos
equipos?

+La ubicacién de los equipos y la colocacion del
cableado disminuye el riesgo de accidentes?

¢La limpleza del drea donde se encuentran estos equipos
es adecuada?

En el caso de estos equipos, en los que la continuidad de
la operacidn es primordial, ¢se cuenta con un sistema de
energia ininterrumpida (NO BREAK)?

RM 1(a)

RM 1(b)

RM 1(c)

RM 1(c)

RM 1(d)

RM 1(e)

RM 1(f)

RM 1(g)

adles

' M A
Elaboré ICHO 20/09/00
Reviso; AAT 14/10/00

Dependencia: |231.00 Insi, Inv. Juridica

ik eicantep g hid

dos en otras Instalaciones.
Sl y son los que cuentan con mayores
medidas de seguridad fisica y lGgica.

Si, adn de investigadores que no tienen
equipo en red.

Se realizan inventarios sorpresivos, pe-
ro existe personal que sigue instal. sin
autorizacién,

E! instalado por informaética si, pero el
instal. por usuarios no siempre.

Si, y se ha concientizado al personal
sobre la importancia de respaldar su
Informacion.

Si, por eso este aiio se realizaron cbras
de cableado para eviter esto.

Si cuando se les da el curso de introd.
al eq. de comp. se les dice el cuidado
que deben tener con su PC.

Si por lo manos este equipo y algunos
mas cuentan con esto pero no todos
tienen no break.

12
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3. Seguridad
Calificacién: ~ BUENO EIRNVATEEEOHAR)]
Elaboré ICHO 20/09/00
Revisé: AAT 14/10/00

Dependencia: |231.00 inst. Inv. Juridica

L et Sl B PTAG :..,_,,.
Numero. [z, i st TR

3.1 L Se tiene establecido de manera formal (respaldado por RM 1 318i, se hene un manual acerca de Ia se-
la autoridad correspondiente) politicas, normas y OP4 guridad fisica y ldgica
procedimientos para ia seguridad fisica y 16gica en
computoe de la dependencia?
3.2 |Sino se tiene establecido de manera formal, ¢ existen RM 1 3 3|Estéa estab.en el manual de procedim.
mecanismos que regulen o controlen dichos aspectos? OP3 y OP4 y en el reglamento también.
3.3 {Dentro de los procedimientos 0 medidas para controlar RM1
la seguridad fisica y logica se tienen contemplados los OP3 y OP4
siguientes aspectos:
a) Difusién 3 3|si
b) Verificaciéon de cumplimiento 3 3|si
¢) Equipo no break 3 31Si
d) Equipo contra incendio 2 2|Si
e) Medidas de control de accesos de acuerdo al nivel iG1a 3 1]En e! caso de 105 eq. de Invest gue no
- jerarquico estan en red , NO
f) Plan de contingencias 2 1]€i, pero no contempla copias de respal-

[ai«%ﬁm:;-p ,1}:5]'@
1 = Bajo Riesgo
2 = Mediano Riesgo

3 = Alto Riesgo

SIRHEORTHCAEIoNS:

Malo = de 0 a 59%
Regular = de 60 79%
Bueno = de 80 a 89%
Excelente = de 90 a 100%
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4, Equipo Critico

[EREIR AR SRE CHAT
Elaboré ICHO 20/09/00
Revisé: AAT 14/10/00
Dependencia: |231.00 Insl, Inv. Juridica
S T o RregunianiE: & atf - B T "i}'— ' 2P0
Namero T ERIDeseripeidn’ “ im0 ‘9! ‘t!!.’ﬂ '~ Papade itab#Ats|EPpHno ad Hde:Can Ao R "
RM 1(e)
4.9 |;Las instalaciones de energia eléctrica (cableado) se 2 21Si
encuentran en buen estado?
410 |:Se cuenta con medidas de contro! en cuanto a la RM 1(h) 2 2|Si se contempla en el reglamento y en
prohibicidén de fumar e ingerir alimentos o bebidas? curso de intred. al eq. de comp.

*

1 = Bajo Riesgo
2 = Mediano Riesgo
3 = Allo Riesgo

Malo = de 0 a 59%

Regular = de 60 79%
Bueno = de 80.a 88%
Excelente = de 90 a 100%
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RESUMEN

S FIRMARSEEECHASE
Elaboré 1ICHO 20/09/00
Revisé: AAT 14/10/00
Dependencia: |231.00 {nst. Inv. Juridica

oo . T
[t

v [l
Il sl R

B

Adminisu'a;iOn de-la Funcién de Informética 38 35 92.11% EXCELENTE
Hardware y Software ‘53 48 60.57% EXCELENTE

Seguridad — 22 19 86.36% BUENO

Equipo Critico 24 21 871.50% BUENO

»
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PAPELES DE
TRABAJO
(ANEXOS)




“ mayor amplitud posible, los beneficios de la cultura.

ANEXO OM 1
OBJETIVO Y METAS DE LA DEPENDENCIA

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

OBJETIVO:

La Dependencia es una corporacion publica, organismo descentralizado del Estado,
dotado de plena capacidad juridica y que tiene por Objetivo; impartir educacion superior
para formar profesionistas, investigadores, profesores y técnicos Utiles a la sociedad,

organizar ampliamente acerca de las condiciones y problemas nacionales y extender con

METAS:

NOTA: Las metas del Instituto no estan incluidas fisicamente dentro de los papeles de trabajo,
estas solo se analizaron y se compararon.

CONCLUSION: -
Se observe que dentro de las metas del Instituto, se tienen contempladas algunas acerca
del area de informatica, las cuales al cotejarse con las metas especificas de informatica se
detecté concordancia entre ambas (las de informaética y las del instituto), resultado de el
analisis no se determind ninguna desviacién en este punto.

FUENTE: Presupuesto 2000 Objetivos y metas de la dependencia.

[
[R=]



ANEXO OM 2
OBJETIVO Y METAS DEL AREA DE INFORMATICA
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

OBJETIVO:

Llevar la instrumentacién en materia de sofiware, hardware, comunicaciones, capacitacion y
supervision que requiere las 4reas de la dependencia para coadyuvar a alcanzar el nivel de
tecnologia capaz de satisfacer los requerimientos de informacion que permita (a toma de
decisiones de ias unidades de responsabilidad que conforman la dependencia con la finalidad de
alcanzar el objetivo general de ia misma.

METAS:

NOTA: Las metas del Area de informética no estan incluidas fisicamente dentro de los papeles de
trabajo, estas soio se analizaron y se compararon con las del Instituto.

CONCLUSION

El drea de sistemas es una area de apoyo para la dependencia, por tanto al comparar las
metas que esta tiene con las metas generales se vio que van encaminadas a la consecuciéon
de un fin comun, (es decir las metas del area son acordes a las del Instituto con la finalidad
de alcanzar objetivos comunes) a su vez en este punto se analizé que las metas que tienen
establecidas se estén cumpliendo en el grado de avance que estin marcadas, resuitado de
esto se denotd que las metas se estan cumpliendo de acuerdo al grado de avance que tiene
planeado y establecido, para analizar este punto se realizaron algunas pruebas del
cumplimiento de (as metas.

FUENTE: Presupuesto 2000 Objetivos y metas de la dependencia.
ALCANCE: Verificaciin selectiva al 50% de 1as metas marcadas por el 4rea de informética

{*
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ANEXO OM2A

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

CEDULA RESUMEN DE LA TABULACION DE RESPUESTAS DEL CUESTIONARIO DE
ORGANIZACION Y FUNCIONES APLICADO AL DEPARTAMENTO DE INFORMATICA

PREGUNTA

A

c

D

F

G

H

J

Sl

1

Sl

Sl

K|

Si

Sl

21

Sl

S

0Z

| .CONSIDERA QUE

LA ESTRUCTURA}

ACTUAL DE LA
DEPENDENCIA
ESTA ENCAMINADA
PARA EL LOGRO
DE LOS OBJETIVOS
DE LA MISMA?

"| {CONOCE

LOS
OBJETIVOS DE LA
DEPENDENCIA Y
DEL AREA?,
(CUALES SON?

[¢EXISTEN

POLITICAS EN SU
AREA?

‘PORQUE MEDIOS
FUERON DE SU
CONOQCIMIENTO?

1 eLA  ESTRUCTURA

ACTUAL ESTA
ENCAMINADA A
LOGRAR LOS
OBJETIVOS  DEL
AREA?

T.PERMITE LA

ESTRUCTURA
ACTUAL QUE SE
LLEVEN A CABO
CON EFICIENCIA:

a) (LAS
ATRIBUCIONES
ENCOMENDA-
DAS?

b) ¢LAS FUNCIONES
ESTABLECIDAS?

¢} LA
DISTRIBUCION
DFE TRARA N2

1]
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DE TRABAJO?
d) GEL
INTERNO?

CONTROL | .

1 eLOS NIVELES | - .

JERARQUICOS

SON LOS :i::: :
NECESARIOS Y}

SUFICIENTES
PARA EL

DESARROLLO DE}|

LAS ACTIVIDADES
DE SU AREA?

.| DESCRIBA LAS| .
FUNCIONES QUE|’

REALIZA

.| {LAS  FUNCIONES | -
QUE REALIZA SON}

ACORDES CON EL
PERFIL DE SU
PUESTO?

.| ¢CON QUE

MANUALES
CUENTA PARA EL

DESEMPENO DE|-

SUS FUNCIONES?
1d :COMO RECIBE
LAS

INSTRUCCIONES A
LOS TRABAJOS
ENCOMENDADOS?

11 ¢ES COMUN EN SU

PUESTO QUE
EXISTAN CARGAS
DE TRABAJO?

Y A QUE SE
DEBEN?

12

13

LCON QUE
FRECUENCIA
RECIBE
CAPACITACION Y
DE QUE TIPO?
:.CONSIDERA QUE |
LOS CURSOS
RECIBIDOS LE
AYUDAN o)
APOYEN A

REALIZAR LAS
FUNCIONES DE SU
PUESTO?

LEXISTEN
ALGUNAS
LIMITANTES PARA
DESARROLLAR
SUS FUNCIONES?

e
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[ PERSONAL QUE RESPONDIO EL CUESTIONARIO:

RODRIGUEZ YESCAS LUIS M.

ROJANO GONZALEZ MARCO ANTONIO
BONILLA ABREGO JOSE ADRIAN
BOLANOS GUILLEN JUAN

PEDROZA PEREZ PATRICIA.

CHOMBO VELEZ JOSE.LUIS.

ABAD CRUZ GABRIEL

PEDRERO ACOSTA JOSE ALFONSO
MARIN ARENAS ALDO

RODRIGUEZ GUZMAN ANDRES

SETIOMmMOoOO®r

FUENTE: Cuestionarios relativos a organizacion y funciones entregados a 10 de las 17 personas
que integran el Departamento de informdtica, manual de organizacién general y funciones del
Departamento. de informéatica.

UNIVERSO: Personal adscrito al Departamento de Informética (17 personas)
MUESTRA:10 personas del Departamento de Informatica.
ALCANCE: 59%

CONCLUSION: Se aplico cuestionario relativo a las funciones y organizacién del area de
informatica y su relacién con la Dependencia, determinandose que el personal conoce sus
funciones, objetivos del 4rea y de la dependencia (habiendo entre ambos una congruencia) y
politicas, se corroboré que existe capacitacién y que esta es acorde a las funciones que realiza,
esta de acuerdo en la organizacidn establecida, sin embargo menciona que existen cargas de
trabajo y que esto es para ellos a veces una limitante para desarrollar sus funciones de manera
satisfactoria.

NOTA: EL RECUADRO SOMBREADO, SIGNIFICA LA RESPUESTA
SELECCIONADA
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ANEXO OM 3
PROGRAMA DE ACTIVIDADES DE LA DEPENDENCIA PARA EL ANO EN CURSO

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

NOTA:

LOS PROGRAMAS DE TRABAJO DE 1999 Y 2000, FUERON ANALIZADOS, CONSULTADOS Y
COMPARADOS CON LAS ACTIVIDADES REALES, PERO NO SE ESTAN INCLUYENDO
FISICAMENTE DENTRO DE LOS PAPELES DE TRABAJO.

CONCLUSION:

Se realizd una comparacién entre lo programado en et afio anteror y lo reaimentie realizado de
acuerdo al informe que la direccién emite al término de cada afio, el resultado fue satisfactorio ya
que no hubo discrepancia entre lo programado y ias actividades realizadas, y aGn cuando hubo
desfazamientos se cumplié con el programa.

Referente a él afto en curso de acuerdo a la verificacidn realizada a los informes trimestrales, se
determina que el cumplimiento del programa en curso se esta también cumpliendo de acuerdo a
las actividades que a la fecha se han realizado.

FUENTE: Programa de actividades 1999 y 2000 y propuesta de actividades por el periodo1998-
2001 del titular de la dependencia.
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ANEXO OM 4

ULTIMO INFORME DE ACTIVIDADES DE LA DEPENDENCIA

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

NOTA:

NO SE ESTA INCLUYENDO FISICAMENTE DENTRO DE LOS PAPELES DE TRABAJO EL
INFORME DE ACTIVIDADES DE 1999, ESTE SOLO FUE ANALIZADO, CONSULTADO Y
COMPARADO CON EL PROGRAMA DE ACTIVIDADES DE ESE ANO.

CONCLUSION:
Como se menciondé en el Anexo OM3, se comparé el programa de actividades con el
informe ambos de 1999, determinandose satisfactorio el cumplimiento al mismo.

FUENTE: Informe de actividades 1999 e informes trimestrales de 2000.
ALCANCE: 100% de las actividades del afio 1999. Y selectiva del presente ailo.
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ANEXQO OP 1
MANUALES DE ORGANIZACION Y PROCEDIMIENTOS
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

MANUAL DE ORGANIZACION:

Elaborado Sl
Vigente Si
En proceso de elaboracién

Carencia

Registrado en la Direccidn Si

Comentarios:

El manual de organizacién se registro en enero de 2000 con el numero de control 1024

MANUAL DE PROCEDIMIENTOS

Elaborado St
Vigente St
En proceso de elaboracién

Carencia

Registrado en la Direccién NO

CONCLUSION: La dependencia cuenta con un manual de organizacién en el cual se
encuentra el area de informética, al compararse con la estructura que esta operando en
dicha area, se detecté que en realidad si se encuentra vigente, ademas se aplicaron
cuestionarios a personal del drea, para comprobar si conocian sus funciones, objetivos y
demas actividades reflejadas en el manual, teniendo todos conocimiento del mismo, siendo
asi satisfactorias las respuestas.

Respecto al manuales de procedimientos, estos son recientes y se enfocan a sus
principales funciones, como se refleja en el ANEXO OP4, sin embargo no se encuentra aun
documentado la parte de capacitaciéon y de redes en operacién aun cuande [o llevan de
acuerdo a un procedimiento astablecido pero no documentado, el cual estin trabajando en
esto.

Asi también falta la formalizacion del registro de los manuales ante la instancia
correspondiente.

OBSERVACION: No se encuentra ain documentado la parte de capacitacién y de redes en
operacién aun cuando lo Hevan de acuerdo a un procedimiento establecido pero este no se
encuentra formalizado por escrito en un manual, sin embargo estin trabajando en esto.

Asi también fatta la formalizacion del registro de los manuales ante Ja instancia
correspondiente.
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ANEXO OP1A

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

CEDULA COMPARATIVA SEGUN RESPUESTAS DEL PERSONAL DE LA GERENCIA Y SEGUN
ESTRUCTURA ORGANICA RESPECTO AL JEFE INMEDIATO AL QUE REPORTAN.

NOMBRE JEFE lNM[EDIATO JEFE INM§DIATO DIF ER
SEGUN SEGUN EN CIA
CUESTIONARIO ESTRUCTURA Sl | NO
ORGANICA
.| RODRIGUEZ YESCAS|VILLEGAS SILVA| VILLEGAS SILVA
LUIS M. MARIA ANTONIETA MARIA ANTONIETA
.|ROJANO GONZALEZ |RODRIGUEZ YESCAS |RODRIGUEZ YESCAS
MARCO ANTONIO LUIS M. . LUIS M.
.| BONILLA ABREGO |PEDRERO ACOSTA|PEDRERO ACOSTA
JOSE ADRIAN JOSE ALFONSO JOSE ALFONSO
.|RODRIGUEZ GUZMAN|PEDRERO ACOSTA| PEDRERO ACOSTA
ANDRES JOSE ALFONSO JOSE ALFONSO
.|BOLANOS  GUILLEN|RODRIGUEZ PEDRERO ACOSTA
JUAN. GUZMAN ANDRES JOSE ALFONSO
.| PEDROZA PEREZ | ARREDONDO RODRIGUEZ YESCAS
PATRICIA MURILLO IRMA. LUIS M.
.| CHOMBO VELEZ JOSE [MARIN ARENAS|PEDRERO ACOSTA
LUIS. ALDO JOSE ALFONSO .
.| ABAD CRUZ GABRIEL [VILLEGAS SILVA| PEDRERO ACOSTA
MARIA ANTONIETA JOSE ALFONSO
.{PEDRERO  ACOSTA|VILLEGAS SILVA| VILLEGAS SILVA
JOSE ALFONSO MARIA ANTONIETA MARIA ANTONIETA
10 MARIN ARENAS ALDO | PEDRERO ACOSTA | PEDRERO ACOSTA
JOSE ALFONSO JOSE ALFONSO

FUENTE: Estructura organica autorizada y actualizada, cuestionarios de organizacion y funciones
aplicado al personal dei 4rea de informética.

UNIVERSO: Personal adscrito al Departamento de Informética (17 personas)
MUESTRA:10 personas del Departamento de Informaética.
ALCANCE: 59 %

CONCLUSION: Se realizé una comparacién entre lo reportado en la estructura org4nica reflejada
en el Manual de organizacibn y lo reportado en los cuestionarios aplicades al personal
determinandose que en 4 personas no concuerda lo respondido en el cuestionario y lo reflejado
en la estructura, derivado de esto se investigd €l porque de esta situacién determindndose que en
tres de los casos el jefe inmediato que menciona la persona en el cuestionario, pertenece a la
subjefatura de departamento mencionada en la estructura, sin embargo en el caso de Abad Cruz
Gabriel ain cuando pertenece al departamento de Pedrero Acosta José, actuailmente se encuentra
en un proyecto en el cudl le esta reportando directamente al Jefe de departamento. Por tanto no
existe diferencia entre 10 reportado en la estructura y io que realmente esta operando.

NOTA: EL RECUADRO SOMBREADO, SIGNIFICA LA RESPUESTA
SELECCIONADA
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ANEXO OP 2
ESTRUCTURA DEL COMITE INTERNO DE INFORMATICA

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

1) INDICAR Sl SE CUENTA CON UN COMITE U ORGANO COLEGIADO (CONSEJO) QUE
REGULE LA FUNCION DE INFORMATICA EN LA DEPENDENCIA:

8l

2) FUNCIONES Y ACTIVIDADES QUE DESEMPENA

Las funciones y actividades se encuentran reflejadas dentro del Manual que regula la actuacion
del comité intemo de informética, el cual no se esta anexando fisicamente dentro de estos papeles
de trabajo, sin embargo se analizaron las funciones de este y se vio que estas se cumplieran.

3) PERSONAL QUE LO INTEGRA

Atln cuando el manual no io expresa, nos mencionaron que el Comité lo integran el Director
(Presidente), el Jefe de Departamento de Informatica ( Secretario Técnico), Secreiario
Administrativo y el Secretaric Académico (Vocales). Esta informacién fue corroborada con las
minutas de reuniones anteriores asi como de la del 24 de mayo del presente (primera sesién del
comité de 2000).

4) PERIODICIDAD DE REUNION

5) INDICAR S| SE DEJA EVIDENCIA DOCUMENTAL DE LAS REUNIONES

En el presente aito el Comité tuvo su primera sesién el 24 de mayo de 2000 para aprobar el
calendario de reuniones del mismo y las adquisiciones. No se ha vuello a reunir de manera formal
(bajo existencia de upa minuta de sesidn}, |a proxima reunién es el ultimo viernes de octubre, la
cual se hard con la finaiidad de analizar los requerimientos de bienes informaticos de las 4reas y la
aprobacién de estos para enviarlos ai Comité Asesor de Cémputo Institucional y el programa anual
de actividades de 2001,

FUENTE: Minutas de actas de reunién det Comité, documento de bases para el establecimiento
del comité asesor de computo.

ALCANCE: 100% de las minutas de reunién.

CONCLUSION: La dependencia cuenta con un comité de informética, el cual se encuentra
reconocido dentro del manual de organizacion, ademas de existir un documento que norma su .
existencia (Bases para la integracion y funcionamiento del Comité de informatica), Sin embargo no
se menciona dentro de este (expresamente) por cuantos se conforma el comité y quienes o que
caracteristicas o conocimientos debera tener ( ya que este debe ser multidisciplinario), asi también
no menciona cuando deberan ser las reuniones ( aun cuando se habla de un calendario de
reuniones en este no se indica la periodicidad de las mismas asi como el minimo y méximo de
reuniones que deberédn ser), y en este caso se respeto et calendario de reuniones, pero no se dejo
evidencia por escrito de estas.

OBSERVACION: No se deja evidencia por escrito (minutas) de las reuniones realizadas por el
comité
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ANEXO OP 3
REGLAMENTO INTERNO DEL AREA DE INFORMATICA

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

NOTA:
EL REGLAMENTO NO SE ESTA ANEXANDO FISICAMENTE A LOS PAPELES DE TRABAJO,
ESTE FUE ANALIZADO Y CONSULTADO PARA CONOCER SU CONTENIDO.

CONCLUSION: El AREA DE INFORMATICA CUENTO UN REGLAMENTO INTERNO PARA
TODOS LOS USUARIOS DE BIENES INFORMATICOS, ESTE NORMA O REGULA LA
ACTUACION DE LOS USUARIOS RESPECTO A LA CORRECTA UTILIZACION DE LOS
BIENES.

e
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ANEXO OP 4
PROCEDIMIENTOS DEL AREA DE INFORMATICA

CLAVE Y NOMBRE DE LA DEPENDENCIA 231,00 INSTITUTO DE INVESTIGACION JURIDICA

AREA I st | NO [ NA T Endesarrollo | Documentada
ADMINISTRACION DE LA FUNCION INFORMATICA
Operaci6n del Area - | | T |
Adquisiciones
Hardware X X(1)
Software X X(1)
Mantenimiento
Hardware X X
Software X X
Inventarios X X(2)
Capacitacion X No
Asesoria y soporte a usuanos X X
SISTEMAS
Desamollo X X
Implaniacitn X X
Operacidén X X
REDES
Instalacién de elementos de red X X
Administracion X X
Operacion X No
SEGURIDAD
Fisica X X
Légica X X
Plan de Contingencias X ' X
: OTROS
COMPUTO PARA LA X
DOCENCIA
COMPUTO PARA LA X
INVESTIGACION

(1)Las adquisiciones de Hardware y Sofiware estdn a cargo del administrativo, el area de
informatica da ej Vo. Bo. Desde el punto de vista técnico, por tanto l1a adquisicién se apega en el
manual institucional de adquisiciones.

(2) En el inventario de los bienes, el drea de informatica solo verifica que 105 bienes recibidos sean
los que se solicitaron (con todas sus especificaciones técnicas), el proceso de inventario lo realiza
el drea administrativa, apegandose a los lineamientos establecidos en el manual institucional
FUENTE: Manuates de Procedimientos

CONCLUSION: El drea cuenta con manuales de los procedimientos que se lievan a cabo dentro
de la misma, se verificd la existencia de estos y se determiné que ain cuando no se encuentra
formalizado por escrito el procedimiento para capacitacién y el de operacién de redes, estos
cuentan con un procedimiento ya establecido y conocido, como se menciona dentro del ANEXO
OP1.

e
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ANEXO IG 1

SERVICIOS PROPORCIONADOS POR EL AREA DE INFORMATICA
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

SERVICIO SI| NINA AREAS USUARIAS
o] ALTA DIRECCION JEFATURAS NIVEL OPERATIVO
SISTEMAS DE INFORMACION
Desarrollo de sisiemas de informacién L X X X X
Compra vy adecuacién de sistemas hechas por extemos X X X X
Administracidn de bases de datos X X X X
EVALUACION, ADQUISICION, INSTALACION Y REEMPLAZO DE:
Equipo de coémputo ' RS X - X X
Software comercial X X X X
Equipo de telecomunicaciones X X X X
Lenguajes de programacién X X X X
MANTENIMIENTO
Sistemas de informacién X X X X
Bases de datos X X X X
Equipos de computo X X X X
Redes locales y telecomunicaciones X X X X
SOPORTE A USUARIOS
Capacitacion X1 X ‘ X X
Asesoria X 1X X X
- . INVESTIGACION
* Tecnoldgica (hardware, comunicaciones, CASE, EDI, X X X
etc.)
Aplicaciones en el mercado X X X
i " OTROS SERVICIOS
PLANEACION DE INFORMATICA X X -
PROYECTOS ESPECIALES X X
SERVICIOS DE DOCENCIA - ' : X
SERVICIOS PARA INVESTIGADORES X

CONCLUSION: Se aplicaron cuestionarios al 76% de los usuarios que operan sistemas desarvollados por el 4rea de informética y el
resultado fue satisfactorio como se muestra en el anexo |G 1" ya que los usuarios estan conformes con el servicio proporcionado.
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ANEXO IGIA
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA
CEDULA RESUMEN DE LA TABULACION DE RESPUESTAS DEL CUESTIONARIO DE SERVICIOS DE

COMPUTO APLICADO A LOS USUARIOS DE SISTEMAS DESARROLLADOS POR EL DEPARTAMENTO
DE INFORMATICA

PREGUNTA

-w>

¢ COMO USUARIO DE UN SISTEMA
DESARROLLADO POR EL}
DEPARTAMENTO DE INFORMATICA
. ESTE SISTEMA CUBRE SUS
EXPECTATIVAS?

(CUENTA CON UN MANUAL DE} ™.
USUARIO PARA OPERAR EL}
SISTEMA?

CUANDO TIENE ALGUN PROBLEMA
TANTO CON EL SISTEMA COMO
CON EL EQUIPO ;CUAL ES EL
TIEMPO DE RESPUESTA DEL AREA
DE INFORMATICA  (SOPORTE
TECNICO) PARA SOLVENTAR EL
PROBLEMA?

LEXISTE UNA ADECUADA
COMUNICACION CON EL AREA DE
INFORMATICA QUE  PERMITA
CONOCER CUALES SON LAS
NECESIDADES DE SUS PROCESOS
PARA PODER EFICIENTAR LOS
SISTEMAS O REALIZAR LAS
ADECUACIONES NECESARIAS EN
LOS MISMOS

(CUANDO SE REALZA ALGUN
CAMBIO EN LOS SISTEMAS USTED
COMO USUARIO ES TOMADO EN
CUENTA Y PARTICIPA EN LAS
PRUEBAS REALIZADAS AL

e

SISTEMA?

(LE ES PROPORCIONADO UN|..::
MANUAL DE USUARIO| -
ACTUALIZADO? '

¢(LOS SISTEMAS QUE SE MANEJAN,
TIENEN LOS MISMOS NIVELES DE
SEGURIDAD PARA TODOS LOS
USUARIOS?

LUSTED PUEDE REALIZAR
CAMBIOS O MODIFICACIONES EN
EL SISTEMA QUE DESARROLLO EL
AREA DE SISTEMAS CUANDO ESTE »
NO LE PROPORCIONA O CUBRE F
SUS NECESIDADES? ™

¢ CONSIDERA QUE EL SISTEMA QUE
USTED OPERA CUENTA CON LOS
CONTROLES SUFICIENTES OE
SEGURIDAD PARA RESGUARDAR
LA INFORMACION QUE EN EL

€e



CONTIENE?

LEL MANTENIMIENTO
PROPORCIONADO A LOS EQUIPOS
DE COMPUTO (PREVENTIVO Y
CORRECTIVO) ES SATISFACTORIO
Y SE DEJA EVIDENCIA DEL
SERVICIO RECIBIDO?

l PERSONAL QUE RESPONDIO EL CUESTIONARIO:

RICARDO VARGAS AVILA,

JUAN JOSE COZATLCOCA

LUIS ALEJANDRO AGUIRRE NAVA

Ma. TERESA DE JESUS VALDEZ LOPEZ
ALEJANDRO ENRIQUEZ CASTILLO
CLEMENTINA CRUZ GUEVARA.

LUIS ANGEL JARA SANCHEZ

@MTmMDO®>

FUENTE: Cuestionarios relativos a servicios de computo entregados a 8 usuarios de los 12 sistemas
desarrollados por de la gerencia de informatica.

UNIVERSO: Personal usuario de sistemas 8 desarrollados por el Depariamento de informética

MUESTRA: 8 personas usuarios de sistemas del Departamento de Informética.

ALCANCE: 75 % (8 personas de los 12 sistemas desarrotlados).

CONCLUSION: De acuerdo a las respuestas proporcionadas por l0s usuarios de los sistemas, se pudo
determinar que estos se encuentran satisfechos con los servicios que el &rea de informaética les proporciona,
son tomados en cuenta para la realizacion y adecuaciones de los sisternas operados, etc.

NOTA: EL RECUADRO SOMBREADO, SIGNIFICA LA RESPUESTA SELECCIONADA
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. ANEXO IG 2
CURSOS A LOS QUE ASISTIO El. PERSONAL DEL AREA DE INFORMATICA
CLAVE Y NOMBRE DE LA DEPENDENCIA WW
NOMBRE PUESTO CURSO FECHA HCORAS | CONST
VILLEGAS SILVA ANTONIETA | JEFE DE DEPTO. Diplom. en Admon de centros de Comp. |5/89 -5/00 80 Sl (2
ARREDONDO MURILLO IRMA | COORDINADOR Auditoria y sistemas de administracién febrero/00 20 NO
Redes e intemet Marzo/2000 10 Sl
RODRIGUEZ YESCAS LUISM |SUBJEFE DE DEPTO Uso y aplic. De {as microcomp 10/99 -12/00 160 Si (1)
Mito. Cormrec. Y Prev, P/ PCs Marzo/00 20 Sl
RDGZ GUZMAN ANDRES COORDINADOR Disefio de Paginas WEB Abril/00 10 sl
Redes e intemet Marzo/00 10 sl
BONILLA ABREGO J. ADRIAN |COORDINADOR Multimedia tool book Febrero/2000 20 Sl
Diplom. En Multimedia 01/00 - 01/01 160 Si(1)
ROJANO GONZALEZ MARCO |LIDER DE PROYECTO D Sistema operativo Linux Abril 2000 20 S|
MARIN ARENAS ALDO PROF. ESPCIALIZADO C | Corel Draw enero/2000 10 NO
Digit. E Imagenes y OCR Junio/2000 20 Sl
PEDRERO ACOSTA ALFONSQ |SUBJEFE DE DEPTO. Disefio y estruc. De prog. multimedia Enero/00 30 Sl
BOLANOS GUILLEN JUAN J. |PROF. ESPECIALIZADO C |Heram. De comp. para ejecutivos | Mayo/2000 20 Sl
? Novell NET WARE Enero/2000 30 Sl
PEDROZA PEREZ PATRICIA PROF. ESPECIALIZADOQ C | Edicién de paginas con dream weaver | Junio/00 20 ]
SQL Avanzado Febrero/00 30 sl
SAN AGUSTIN HNDZ SANDRA | ANALISTA Sistema operativo Linux Abril 2000 20 sl
MADRIGAL LUCIANO DULCE |ANALISTA Visual Fox Pro Mayo 2000 20 Sl
MONTERO AGUILA LILIA ANALISTA DE SISTEMAS | JAVA Avanzado May0o/00 16 Sl
CHOMBO VELEZ JOSE LUIS |ANALISTA DE SISTEMAS | Access Avanzado Enero/2000 20 Sl
ABAD CRUZ GABRIEL TECNICO ESPECIALIZ. Novell NET WARE Enero/2000 30 Sl
FRANKIS FANDINO GABRIEL |ANALISTA SQL Avanzado Febrero/00 30 sl
AGUILAR RDGZ FERNANDO ANALISTA DE SISTEMAS | Novell NET WARE Enero/2000 30 Sl

8ET

(1) Estas personas aun no concluyen el diplomado sin embargo se tienen constancias de los méduios que han cursado y que lo han aprobado.

(2) Concluy6 el diplomado sin embargc aun no entrega el trabajo final para la obtencién del Diploma correspondiente.
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Verificado VS constancia de curso
FUENTE: Programa de capacitacién y constancias de asistencia.
ALCANCE : 100% del personal del 4rea de informética

OBSERVACION: No se encontrd la constancia del curso de 3 personas por lo cual, se realizé una confirmacién al lugar donde las personas
tomaron el curso y como resultado de lo anterior se conocid que no tienen la constancia por que no aprobaron ¢l curso, por lo que de acuerdo a
las politicas de la dependencia, se les debe pedir que reintegren a la Dependencia el importe del curso al cual asistieron, ademas de reponer las
horas-trabajo que utilizaron para asistir al curso, en esta situacién se encuentran:

ARREDONDO MURILLO IRMA | COORDINADOR ‘| Auditoria y sistemas de administracion febrero/00 20 NO
MARIN ARENAS ALDO COORDINADOR Corel Draw enero/2000 10 NO
COLINA GONZALEZ FCO. PROF. ESPECIALIZADO C | Sistema operativo Linux Abril 2000 20 NO

]
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ANEXOQ IG 3

INFRAESTRUCTURA DE REDES

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA
1. DOCUMENTACION DE LA RED RELATIVA A:

DOCUMENTACION Si| N | N/A'T En desarrollo | Documentado
o]
Proyecto de implaniacién /actualizacién de la X X
Plano del cableado X X
Topologia de la red X X
Plano de ubicacién de elementos de red X X
Plano o base de datos de direcciones IP X x
Plano 0 base de datos de nombre de maquinas |x X
2. TELECOMUNICACIONES:
MODELO PROTOCOLO SISTEMA uso CANTIDAD
DE CONEXION | OPERATIVO | Inv_Adm Doc
ESTACIONES DE TRABAJO
SUN MICRO | SISTEMS UNIX ) X - UNA
MINICOMPUTADORAS
MAINFRAMES

REDES LOCALES

Windows NT
3. RED REMOTA (LAN / WAN)
Tipo de enlace:
Fibra Oplica X
Satélite
Microondas
Telefénico X

240
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ANEXO RF 1
PRESUPUESTO E INGRESOS EXTRAORDINARIOS EJERCIDO POR BIENES INFORMATICOS
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

PART. | CONCEPTO PRESUPUESTO PRESUPUESTO ING. EXT. SALDO DE _

ASIGNADO EJERCIDO EJERCIDOS PRESUPUESTO

233 | MANTENIMIENTO DE EQ. COMP. -0- -0- -0- -0-

411 | ARTICULOS Y GASTOS GENERALES 533334 435970 * 27700 97364

512 |MATERIAL BIBLIOGRAFICO 250000 188734 18000 51266

514 |EQUIPO DE COMPUTO 300000 201245 20000 98755

TOTAL 1083334 835949 65770 247385

1ve

-0- Se tiene un contrato Institucional de Mantenimiento preventivo y cormrectivo de equipo de computo con SETEI
* Cabe hacer mencidn que la cantidad erogada en esta partida por concepto de material div. de computo es por Ia cantidad de $ 75,970.
** La cantidad que se adquiri6 de software en esta partida es de $ 20,899. .
FUENTE: Presupuesto autorizado de 2000, registro presupuestal a la fecha de la revision.
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ANEXO RF 2

ADQUISICIONES DE HARDWARE Y SOFTWARE A TRAVES DE PROYECTOS Y CONVENIOS
CLAVE Y NOMBRE DE LA DEPENDENCIA 231,00 INSTITUTO DE INVESTIGACION JURIDICA

PARTID CONCEPTO PRESUPUESTO | PRESUPUESTO SALDO DE

A ASIGNADO EJERCIDO PRESUPUESTO
514 * |3 Impresoras lasser (Investig. Proyecto 3810,12.16) : 7500 | Proyecto CONACYT
514 * |2 scanner cama plana {Investig. Proyeclo 3812 y 13) 8000 | Proyecto CONACYT
514 * |5 Computadoras Pentium lli(investig. Proyecto 3811-15) §5000 ] Proyecio CONACYT

514 | 2 Computadoras Laptop (Investigacién Convenio con CFE) 200000 54000 146000
514 1 Quemador creative 8x4x32 (Investig.Convenio con CFE) 2300 143700
411 * | Windows 88 N . 3500 140200
411__ | INEGI . (Investig.Convenio con CFE) ] 800 139400
411 _ | Traductor de textos en Ingles. (Investig.Convenio con CFE) 1700 137700
411 | Encarta 2000. (Investig.Convenio con CFE) 1900 135800
411 Jurisprudencia 2000. {Investig.Convenio con CFE) 950 ' 134850
411 Diario Oficial. (Investig.Convenio con CFE) : 750 - 134100
? . -
TOTAL 20000 65900 134100

* Estos recursos provienen de CONACYT no es presupuesto de la Dependencia, siendo el propio CONACYT quien autoriza la compra, la
Dependencla es solo un tramitador para la adquisicién de estos bienes que son clasificados por CONACYT como Gastos de Inversién en ios
proyectos financiados. '

FUENTE: Convenios celebrados con CONACYT y CFE.

the
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.ANEXO RF 3

REQUERIMIENTOS ENVIADOS AL CONSEJO ASESOR DE COMPUTO

anteriormente
mencionadas

{2) Investigacién

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA
CANTI DESCRIPCION DEL AREA USO PRINCIPAL IMPOR
DAD EQUIPO SOLICITANTE TE
Cableado del 1er piso ala  investigacién conexioén a la red 58000
sur que fue remodelada
1 Servidor Computo actualizacién de la red a un 35000
sistema mas actualizado
acorde a la realidad para mejor
: . tiempo de.-respuesta .
4 Scanner cama plana, ata (2)Fomento y Pub. Obtlener mejores gréificos para 8000
resolucién la produccién de los libros,
folietos y revistas.

(1) Informética Apoyo en funciones propias 4000
del Area.

{1) investigaciébn -~ Apoyo en funciones de 4000
investigacion. .

8 Computadora pentium It (2) Sria. Adm. Instalacién det programa de 40000
de 650mhz, 256mb RAM, ingresos exiraordinarios y
D.D de 20gb, CD rom, control de inventario, que no
FAX-MODEM, Video, coITe en equipo con poca
Bocinas. capacidad.

(1) Direccién Mayor capacidad para tareas 20000
propias de !a Direccién.

(1) Sria. Acad. Mayor capacidad para agilizar 20000
los programas de la base de
datos del personal académico.

(2) Biblioteca Mayor capac. Para mejor 40000
respuesta en blisquedas.

(1) Legislacitn Mayor capacidad para tareas 20000
propias del drea.

{1) Com. Intemal. Equipo muy desactualizado. 20000

5 impresoras fasser (3) Investigacién  Mejor presentacion de ios 9000
trabajos, asi como més ripida
impresién de estos.

(1) Informética Mejor presentacién de los 3000
{rabajos, asf como més rapida
impresion de estos.,

(1) Fom. Y Pub. Mejor presentacién de los 3000
trabajos, asi como més répida
impresion de eslos.

5 Comput. LAPTOP, conlas (2) informética Dar apoyo a las dreas. 50000
mismas especificaciones (1)Fomento y Dar apoyo a las 4reas. 25000
que las convencionales Publicaciones

A veces es necesario salir para 50000
continuar las investigaciones o
impartir conferencias.

*
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20 Computadora Pentium Il (15) Investigacién  Realizar Funciones inherentes

{5) Biblioteca
2 Grabador de Discos {1) informélica
Compactos
(1) Biblioteca
1 Sofware Norton System  Infonmética
work V. 3.0. Esp.
1 Sproxy Simedia Investigacién
1 Enciclopedia Salval 2000  Biblioteca
1 Cmnipage Pro 8.0 Informatica
1 Out look 2000 informéatica
1 - Windows NT V.5 Informética

al irea,

Se encuentran ya
desactualizadas las maquinas
de la sala de consulta de
usuarios.

Almacenamiento de
informacion

Proporcionar en el 4rea de
bisquedas, el servicio de
grabado de informacién al
usuario.

TOTAL

Proteccion de archivos e

informacién de la Dependencia.

Apoyo en tareas de
investigacion

Consulta de usuarios

Apoyo en lareas

Proporcionar mejor servicio de
coreo electrénico

Emigrar a una nueva versjén
en la red para mejor uso deé la
misma.

TOTAL

4]

180000
60000

3000
3000

655000
4500
4000
2000
4000
5000

10000

29500
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ANEXO RF 4

RELACION DE ADQUISICIONES DE HARDWARE

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 iNSTITUTO DE INVESTIGACION JURIDICA

NO. DE DESCRIPCION AREA AUTORIZACION USO PRINCIPAL

INVENTARIO DEL EQUIPO SOLICITANTE

1234538 Power altos 1100 MS Windows 2000 P/ Informética Jefe Inmedlato y | Servidor para dar servicio a la dependencia y que
Usuarios Procesador Pentium Il 800 mhz, Comité de este soporte los requerimientos de la misma y del
D. duro 9 Gb, 128 mb RAM. Informética nuevo sistema Windows NT v, 5

1234500 Veriton, FP multimedia, unidad 3 ¥, fax- Informatica Jefe Inmediato y | Un equipo con més capacidad para ilevar a cabo

1234501 modem, DVD, Bocinas, procesador intel Publicaciones { Comité de la programaci6n de nuevos sistemas. (Informética)
Pentium {li 700mhz, disco duro 20gb, y Fomento Informaética Un mejor equipo para poder cumplir con las tareas
128mb en RAM. LAPTOP editorial de publicacién con una mejor calidad.(Pub. Y Fom

edit.)

1234520 Computadora Pentium Il 800, 256mb RAM, | Sria. Adm. Jefe inmediato y | Implantar nuevo programa de Inventarios. (Sria.)

1234521 T.Video 32mb, Disco Duro 20gb, CD rom Investigacion Comité de Llevar a cabo los proyectos de investigacion ya

1234522 52x, Fax 56k, Bocinas. Investigacién Informaética que el equipo anterior estaba ya obsoleto.

1234523 Investigacién (Investigaci6n)

1234524 tnvestigaclén

1234525 Investigacion

1234526 Investigacién

1234527 Investigacién

1234537 Impresora lasser desk jet okidata Publicaciones | Jefe Inmediato y { Por ser un drea de impresiones necesita este tipo

y Fom, Edit. | Comité de de materia! para llevar a cabo su trabajo de
informética manera mas eficiente.
1234528 Scanner-cama plana, alta resolucién Publicaciones | Jefe Inmediato y | Esla érea necesita dentro de su trabajo de inseriar
1234529 y Fom, Edit. | Comité de graficos, dibujos o0 documentos.
Informatica Informética Informética da apoyo a todas las areas que
necesiten de este servicio.
1234545 Grabador de CD creative 8x4x32 Biblioteca Jefe inmediato y | Proporcionar copias de documentos de consultas

Comité de
Informética

de usuarios respeclo al acervo.
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1234550 Impresora de inyeccién de tinta Epson 620 | Sria. Adm Jefe Inmediato y | Emisién de recibos ofic. de captacion de ingresos.
1234551 Direcci6n Comité de Emisién de oficios tanto internos como extemos.
1234552 Investigacién | Informética Impresion de reportes y escritos relacionados con
1234553 investigacion sus investigaclones.

1234554 Sria. Academ. Emisién de escritos, actas y demaés inherentes.
NOTA:

Se solicité Jo ejercido a la partida 411 (materiales en general), con el anlisis de movimientos en-esta para poder conocer por medio de este
cuanto se habia adquirido de material para actualizacién de equipo de computo, del analisis realizado se obtuvo todas las adquisiciones por este
concepto, las cuales se muestran a continuacién:

10 tarjetas ATI 32mb PCl y AGP 33,000 Material diverso para interconexién de red $ 12,000
10 Discos Duros 20Gb 11,990
10 CD rom 52X 17,990
10 DVD 8x 10,690
75,970

2]
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ANEXO RF 5
RELACION DE ADQUISICIONES DE SOFTWARE
CLAVE Y NOMBRE DE LA DEPENDENCIA 231,00 INSTITUTO DE INVESTIGACION JURIDICA
DESCRIFCION AREA AUTORIZACION USO PRINCIPAL INSTALADO
DEL SOTWARE O-SISTEMA SOLICITANTE ] RED PC
Sofware Norton System Informética Jefe Inmediato | Proteccién de archivos e informacién de la
work V. 3.0. Esp. y Comité de Dependencia. X
Informética
Sproxy Simedia Investigacion { Jefe Inmediato | Apoyo en tareas de [nvestigacion
y Comité de X(1)
Informética
Enciclopedia Salvat 2000 Biblioteca Jefe Inmediato | Consulia de usuarios
y Comité de X(1)
Informatica
Omnipage Pro 9.0 Informética Jefe Inmediato | Apoyo en tareas X
y Comité de 1
Informética i
Out look 2000 Informética Jefe Inmedjate | Proporcionar mejor servicio de correo
y Comité de | electrénico X
Informética
Windows NT V.5 Informética Jefe Inmediato | Emigrar a una nueva versién en la red para
y Comité de | mejor uso de la misma. X
Informética

(1) estos programas se pueden consultar con autorizacién del usuario por medio de red a través de una clave de ingreso.
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ANEXO RH 1
RESUMEN GENERAL DEL PERSONAL QUE LABORA EN EL AREA DE INFORMATICA
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTC DE INVESTIGACION JURIDICA
TIPO DE CONTRATACION
NOMBRE ‘| ACADEMICOS ‘ ESCOLARIDAD
BASE | CONFI { BECA| HONORA | ANTIGUE
ANZA | RIO RIOS DAD
investig | Técni
ador co
VILLEGAS SILVA ANTONIETA X 2afios Ingeniero
ARREDONDO MURILLO IRMA X 13 aflos  [Lic en Informética
RODRIGUEZ YESCAS LUIS M X 3aflos | Actuario
RDGZ GUZMAN ANDRES X 7 afios ing. En Comput.
BONILLA ABREGO J. ADRIAN X 7 afios Preparatoria
ROJANO GONZALEZ MARCO X 2 aflos Lic. Adm. Con espec. en sistemas
MARIN ARENAS ALDO X 10 afios | Ing..En computacion.
PEDRERO ACOSTA ALFONSO X 2 aiios Lic. en informatica
BOLANOS GUILLEN JUAN J. X 2 afios Lic. en Derecho.
PEDROZA PEREZ PATRICIA X 3 aflos ing. En elec. Y comunic.
SAN AGUSTIN HNDZ SANDRA X 8aflos | Tec. En informética
MADRIGAL LUCIANO DULCE X 3 afics ‘7° sem de Ing. En sistemas
MONTERO AGUILA LILIA X 1.5 aflos | 5° sem Lic. en Informética
CHOMBO VELEZ JOSE LUIS X 8afios | analista de sistemas
ABAD CRUZ GABRIEL X 9 afios Tec. En computacién.
FRANKIS FANDINO GABRIEL X 4 afios Preparatoria
AGUILAR RDGZ FERNANDO X 2 aflos Vocacional area Fis- matematicas.
TOTAL 5 1 4 4 2 1

8V 2
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CONCLUSION: se analizé el 100% de los expedientes del personal que conforma el drea de informatica, verificando que de acuerdo al perfil

requerido, las personas tuvieran una formacién académica y/o experiencia técnica requerida para cumplir con las funciones propias de su puesto,
derivado de lo anterior se determind que la preparacién académica del personal es acorde a las funclones que desempefia, ademas tienen una
antigtedad en el 4rea que va de uno a trece afios lo que ayuda a la adquisicién de experiencia y destreza en su trabajo, y por ultimo el personal
recibe regularmente capacitacién como se puede observar en el ANEXO IG2.

OBSERVACION: De acuerdo con la revisién efectuada a expedientes y entrevistas se detecté lo siguiente: En el area de desarrollo de sistemas
se encuentra apoyando (especificamente la parte de seguridad de sistemas) Abad Cruz Gabriel, tecnico especializado persona que es
sindicalizada y que aan cuando tiene 1a capacidad y discrecion suficientes, se encuentra cubriendo funciones que corresponden al personal de
confianza por la naturaleza de la informacion manejada.

FUENTE: Expedientes del personal.
ALCANCE: 100% del personal que labora en el area de informatica,
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ANEXO RH 2

PROCEDIMIENTO PARA SUPERVISAR Y CONTROLAR LAS FUNCIONES Y
RESPONSABILIDADES DEL PERSONALDEL AREA DE INFORMATICA

CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA

EL CONTROL Y LA SUPERVISION SON REALIZADOS ATRAVES DE LAS REUNIONES QUE
SE TIENEN CADA MES CADA SUBJEFE DE DEPARTAMENTO CON SUS COLABORADORES
ADEMAS SE CUENTA CON UN PROGRAMA DE SUBJEFATURA PARA VER EL
CUMPLIMIENTO DE LAS FECHAS COMPROMISO DE LOS LIDERES DE PROYECTO
ASIGNADOS A CADA TRABAJO, AS| TAMBIEN, LOS SUBJEFES CON EL JEFE DE
DEPARTAMENTO, EN DONDE CADA MES SE REALIZA UNA JUNTA DE EVALUACION SOBRE

. EL CUMPLIMIENTO DEL PROGRAMA DE TRABAJO.

CONCLUSION:
Se verifico los reportes que envian los subjefes de departamento al jefe de informatica ademas se
evalio el seguimiento del programa del 4rea y las metas de la misma como seé menciona en ei

ANEXO OM2 y OM3

fe
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ANEXO RM 1
INVENTARIO DEL EQUIPO DE COMPUTO
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE_INVESTIGACION JURIDICA
DESCRIPCION NO. DE INVENTARIO RESPONSABLE UBICACION

NO SE INCLUYE EN ESTE PAPEL DE
TRABAJO EL INVENTARIO DE LOS 239
BIENES, POR SER MUY EXTENSO EL
LISTADO, NI LA MUESTRA DE LA PRUEBA
DE CUMPLIMIENTO, LA CUAL FUE DE UN
25%POR LO ANTES CITADO.

NOTA: Se tom6 una muestra del inventario ( el total del equipo lo conforman 239 bienes) tomando como referencia para la seleccion el equipo
mas costoso y el que se consideré mas importante por la informacidn que guarda o el area a la gue pertenece.

Se verifico fisicamente los bienes asl como los programas que se encontraron en el equipo el resullado fue satisfactorio, se verificé la seguridad
fisica y logica de los bienes.

]
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ANEXO RM 2
INVENTARIO DE PAQUETERIA COMERCIAL
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA
NOMBRE DEL AREA FUNCION VERSION | MANUAL NO. FORMATO | LICENCI | ORIGEN
PAQUETE RESPONSABLE DISCOS A

NO SE INCLUYE EN ESTE
PAPEL DE TRABAJO EL
INVENTARIO DEL
SOFTWARE INSTALADO,
POR SER MUY EXTENSO EL
LISTADO, NI LA MUESTRA
DE LA PRUEBA DE
CUMPLIMIENTO, LA CUAL
FUE DE UN 25%, POR LO
ANTES CITADO.

Se revisd el software que estaba instalado en el equipo seleccionado en el anexo RM-1, también se revisé que este contara con las
correspondientes licencias de uso y sus respectivos respaldo estuvieran bien custodiados en la biblioleca de software del instituto.

L2
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ANEXO RM 3
INVENTARIO DE SISTEMAS PROPIOS O INSTITUCIONALES
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA
SISTEMA AREA ENFOQUE OBJETIVO: LENG.DE | FECHADE MANUALES NUMERO| FORMATO|
RESPONSABLE | ESTRA. TACT. OPER PROG. ELABOR. | USUA, TEC. OPER. | . BISCOS
ISSSTEJURE | Informética X Base de datos juridica del ISSSTE | Fox Pro 1998 X X 1 CcD
JUSDATA Informética X Base de datos juridicos Fox Pro 1998 X X 1 CD
UNAJURE Informética X Tesis penales y constitucionales Fox Pro 1998 X 1 CcD
VALLARTA | Informética X Informacidn juridica del pals D-base 1998 X X X 1 CcD
JUSLIB Biblioteca X Libros Juridicos Lenguaje C ] 1997 X X X 1 cD
JUSREV Biblioteca X Revistas Juridicas Lenguaje C | 1997 X X X 1 CcD
JUSLAB Biblioteca y X Informacién de Derecho Laboral |Lenguaje C | 1999 X X 1 CcD
Centro de Doc.
de Leg. Y Jur.
INFOJUS Sna. X Respuestas a preguntas juridicas. | Pascal 1999 X X X 3 DISCOS 3
académica 1/2
IFEJURE informatica, Acuerdos y resoluc. en materia de | Fox Pro 1999 X X 2 CD
Centro de | electoral.
docum. Y
jurisprudencia
ADPROJUS | Informatica, X | Base de datos de cidigos y leyes |De base 1998 X [X [X |3 CD
Centro de de administracién y procuracién de
daocum.de leg y Justicla.
jursprudencia
OAGJUS Informatica, X Legislacién referente a De base 1999 X 1 CD
Centro de Instituciones educativas superiores
docum., leg., ¥y auténomas, y legislaciéon Intema
jurisprudencia de la institucion
SEGJURE informatica, X Infermacién en materia de Fox Pro 2000 X X 1 CcD
Centro de seguridad pablica en la republica
docum,, leg., ¥ mexicana.
jurisprudencia
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NOTA: no se encuentran contemplados los sistemas que no fueron directamente desarrollados por el 4rea de informatica como es el -
de Ingresos extraordinarios, presupuesto, persopal, adquisiciones e inventarios.

FUENTE: Inventario de sistemas desarrollados por la institucién, Informe del Director, Sistemas y Manuales de operacién, usuarios y técnicos, y
Convenios con Instituclones.

ALCANCE: 100% de los Sistemas desarrollados por el drea de informatica del Instituto.

CONCLUSION: Se revisaron todos los sistemas desarroliados por la dependencia, verificAndose que estos contaran con una justificacién de su
creacién, asi como que cumpliera con la documentacién que soporta que se siguié el procedimiento establecido por el drea para la creacion de
un sistema (metodologia del ciclo de vida del desarrollo de un sistema), asi tambien como varios de los sistemas son por desarrollados por
medio de convenios con otras instituciones, se verificaron dichos convenios para corroborar que se cumplié con lo pactado. Se verificéd que los
sistemas contaran con el registro de Derechos de autor para la institucién. Asi tambien se revisd que existieran todos los manuales con debe
tener un sistema liberado, y que estos estuvieran actualizados.

OBSERVACION: Se detect6 que siete sistemas carecen de manuales que documentan el sistema en esta situacion se encuentran los siguientes: -

SISTEMA MANUAL

Siy Técnico

JUSDATA Técnico

UNAJURE Técnico y de Operacibn
JUSLAB Operacién

IFEJURE Técnico

OAGJUS Técnico y de Operacién.
SEGJURE Técnico.

Debido a lo anterior, de que no siempre se documentan de manera inmediata los sistemas, dando tambien como consecuencia que no se de una
rotacién de personal por no tener un conocimiemo exhaustivo de los programas (al no haber sido desarrollado por el) ocasionando una
dependencia Usuario-Programador, haciendo indispensable a este ultimo.
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ANEXO RM 4
RELACION DE CONTRATOS DE MANTENIMIENTO DE HARDWARE
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA
OBJETIVO PRESTADOR DEL VIGENCIA PAGADO IMPORTE TOTAL CANTIDAD
SERVICIO DESDE HASTA POR PAGAR OE EQUIPO
. QUE
AMPARA,
Contrato de mantenimiento preventivo y SETEI 1/01/00 {3112/ |(1) -0- -0- 228 Comput.
correclivo de equipo de cdmputo 2000
Mantenimienio Preventivo y correctivo de Industrias Digitales 1/02/00 | 31/01/ XXXXX -0- XXXXX
minicémputo ' 2001

(1) El contrato de Mantenimiento es Institucional, no fue contratado por la dependencia sino por |a centralizadora, la dependencia sélo envid la
informacién del equipo que requeria de mantenimiento, cuando se tiene una descompostura se llama a la centralizadora y envian al técnico a
reparar la averia, y sl mantenimiento preventivo se hace 2 veces al aflo en junio y noviembre.

{Anexar copia de los_contratos).

FUENTE: Contratos de mantenimiento, bitdcoras de servicio, Programa de frabajo del area, Calendario de servicios de mantenimiento.

LY}

ALCANCE: 100% de los contratos de mantenimiento, revisdndose a su vez el 40% de las bitacoras del equipo y el equipo

CONCLUSION:
Se revisaron primeramente la existencia de bitadcoras de servicios de computo, dentro de estas se detectd que se cumplié con la calendarizacion

de lo pactado respecto a los servicios preventivos con la empresa SETEI, en el caso del mantenimiento correctivo, las dos empresas cumplieron
con lo pactado en los contratos. Se verificé que el equipo que estuviera dentro del contrato para recibir mantenimiento, primeramente fuera
equipo en uso (no incluyera equipo dado de baja) y que no fuera equipo que estuviera todavia con garantia del proveedor. Cabe hacer mencién
que respecto a Industrias Digitales no se contemplaba dentro del contrato una calendarizacion del servicio preventivo solo se decia que esle

seria dos veces al ailo.

5g7
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OBSERVACION:

La dependencia contraté por su propia cuenta, un prestador de servicios para mantenimiento correctivo y preventivo a fa empresa Industrias
Digitales, y de acuerdo a la normatividad de la institucién, los contratos de mantenimiento deberdn ser puestos a consideracién del Comité
Asesor de Cdmputo. ' .

Se detecto que no se contempld ni en el contrato del Proveedor Industrias Digitales, y por ende ni ‘en ¢l programa de trabajo de la dependencia,
la calendarizacién del mantenimiento preventivo al equipo, estimado de tiempos muertos por siluaciones correctivas en el equipo, etc, que
ocasionan horas extras de trabaje, descontentos del personal y errores de captura derivados de la saturacion de trabajo.

9¢e



ANEXO RM 4a
RELACION DE ADQUISICIONES DEL ANO EN CURSO
CLAVE Y NOMBRE DE LA DEPENDENCIA 231.00 INSTITUTO DE INVESTIGACION JURIDICA
CAN | DESCRIPCION DEL EQUIPO AREA SOLICITANTE | USO PRINCIPAL JUSTIFICACION Y/0 IMPORT | Na. TIPG  [:COTI [CUA- {F.M. de | PROVE [ FACTU | RESGUAR
TiD SITUACION E INVENTA | DE ZA- ORO  |PAGO |EQOR |RA Do
AD RIO coMP |CION | comP INTERNO
RA
Cableado del 1er piso ala sur |investigacién conexién ala red Se autorizadebidoa | 12000 D sl Si sl Redes | 0374 N/A
que fue remodelada que se necesita u:
. L]
interconectar a los s
usuarios
1 Servidor informatica actualizacién de ta red a un Va adar servicioa | 37495 | 12453 | DGP Si Sl S| |Profesic] 574 8l
sistema mas aclualizado toda la dependencia, “:':‘
acorde a la realidad para mejor |y debe soportar los comp
tiempo de respuestia requerimientos de la
misma y de la nueva
version Windows NT
4 Scanner cama plana, alla (2)Fomento y Pub. | Obtener mejores grificos para {Se adq. Ya que el 4500 | 123452 (D sl sl Sl | Ase- | 397 Sl
resolucién la produccitn de los libros, drea necesita en su com
folletos y revistas. | Irabajo insertar
- graficos (1).
(1) Informéitica Apoyo en funciones propias Esla drea da apoyo a| 4500 | 1234523 |D Si Sl Sl {IDEM| 2397 St
del area. todas las areas.
(1) Investigacion | Apoyo en funciones de Se compra  con Comp | 057
investigacion. recursos de u Tai NO
proyecitos. CONACYT
- {No presupuestales).
8 Computadora pentium lii de | (2) Sria. Adm. Instatacién del programa de Implantar programa | 10995 | 1234520 | DGP si Si Sl |Aseco| 397 sl
650mhz, 256mb RAM, D.D de ingresos extraordinarios y de inventarios (1) m
20gb, CO rom, FAX-MODEM, control de inventario, que no se actualizan para 15194 D sl Sl sl PC [09345{ SI{2)
Video, Bocinas. comre en equipo con poca sistemas de ingresos credit
capacidad. ext. Y personal(2).
(1) Direccitn Mayor capacidad para tareas | Se aclualiza de un 7597 D sl 8l St |IDEM | IDEM | SI(2)
propias de ta Direccidn. equipo de [a
f biblioteca

LS2



(2) Sria. Acad. Mayor capacidad para agitizar Se le actualiza el 7597 D St Sl Sl PC [09345] SI(2)
los programas de la base de equipo que tiene. credit
datos del personal académico.

{3) Biblioteca Mayor capac. Para mejor Se le actualizan (2) 15194 Sl Si Sl IDEM | IDEM SI(2)
respuesta en bisquedas. equipos.

(2) Legislacion Mayor capacidad para tareas Se le actualiza el 7597 1] Sl sl IDEM | IDEM | SI{2)
propias del frea. equipo,

(1) Com. Intemnal. | Equipo muy desaclualizado. Se le actualizan dos | 15194 D Sl sl Sl | IDEMIIDEM] SI(2)

computadoras.

(1) Planeacion. El equipo se encuentra Se le actualizan 1 7597 D Sl sl S| |IDEM|IDEM| SIR
obsoleto computadoras.

5 |impresoras lasser (3)Investigacién Mejor presentacién de los Se adq. 2 de inyec. 1600 [ 12552 | D sl s SI |Rand §23459 Sl
trabajos, asi como mas rapida de tinta 1600 | Y om sl
impeasién de estos. 1 lasser con $ de

proyecio CONACYT D s sl 8 |Comp| 079 NO
(1)Informatica Mejor presentacion de fos o se adquino se u Tai
trabajos, asi como més répida | priorizd necesidades
impresitn de estos.
(1) Fom. Y Pub. Mejor presentacién de los Se adquiere 2500 | 124597 D Sl Sl Sl |Rand |23459 St
trabajos, as{ como maés ripida om
impresidn de estos.

5 [Comput. LAPTOP, con las (2) Informética Dar apoyo a las dreas. Se adquiere 1 26995 | 1234500 | DGP | SI ] S| | Redes | 54795 Si
mismas especificaciones que | (1)Fomento y Dar apoyo a las areas. Se adquiere 1 26995 | 124 s sl
las convencionales Publicaciones
anteriormente mencionadas  § (2) Investigacién | A veces es necesario salir para | Se adquiere con $de | RF2 DGP | Sl Sl ioem | IDEM Sl

continuar {as investigaciones o proyecto de CFE {1
impartir conferencias.
20 | Computadora Pentium {15)Investigacién | Realizar Funciones inherentes | Se compran 5 con $ D Sl sl St |Comp| 153
al drea. de u TAI
ProyectoCONACYT, NO
7 con $de presup.y | 76965 | 1234521 | OGP S Sl S| |Aseco| 2397 Sl
{5) Biblioteca Se encuentran ya 4 se ceden de bibliot. a7 m S
desactualizadas las maquinas No se adquieren a
de la sala de consulta de Biblioteca.
usuarios.
2., | Grabador de Discos (2) Informatica Almacenamiento de No se adquiere se le
* | Compacios informacion da prioridad a bibliot.

862




(1) Biblioteca Proporcionar en el drea de Se adquiere para que | 2300 D Sl Sl Sl PC 10237 sl
busquedas, el servicio de se brinde el servicio a 1234545 credit
grabado de informacién al los usuarios de
usuario. busquedas en : .
biblioteca IDEM | IDEM | IDEM | IDEM | IDEM | IDEM -
Investigacion Copiar informacién en un No se incluy6 en los RF2 Sl
medio de mas capacidad. req. Del Comité, se
adquiere con §
Proyecto CFE
3 Impresora de inyeccion de Sria, Adm. Las Areas no 4o solicitaron Emisién de recibos 1600 |12550 | D sl SE SE [Rand | 23459 sl
tinta dentre de los requerimientos ofic. de captac. de om
enviados al Comité, sin . ingresos
Direccién, embargofueron necesarios Emisidn de oficios 1600 | 1234551 | IDEM si
posteriormente, debido a fa tanto int. Como ext.
Sria. académica  |informacién y presentacion. Emisién de escritos, | 1600 St
actas y demds. 1234554
TOTAL HARDWARE, con
dinero de presupuesto 289215
TOTAL HARDWARE, con 56300
dinero de Proyecto CFE
(Anexo RF-2)
1 Sofware Norton System Informaética Proteccidn de archivos e Se adquirid, y se 1199 NA D Sl sl S| |ProlEn| 574 Sl
work V. 3.0. Esp. informacién de la Dependencia.| encuentra en red, Comp
1 Sproxy Simedia Investigacion Apoyo en tareas de Se adquirié 2500 NA D sl sl S| |ProlEn| 574 sl
investigacion Comp
1 Endiclopedia Salvat 2000 Biblioteca Consulta de usuvarios Se adquirié 1000 NA D sl Sl sl % 547589 Sl
1 Omnipage Pro 8.0 Informatica Apoyo en lareas Se edquirio y 5e 3200 NA D Sl Sl Si PC 110237 sl
instald en red. Credt
1 QOut look 2000 informatica Proporcionar mejor servicio de Se adquirié y se 4500 N/A D Sl sl | PC 110237 sl
coireo electrénico instalb en red. . Credtt
1 Windows NT V.5 informndética Emigrar a una nueva version Se adquiric y se 8500 N/A DGP Sl Sl S| |ProlEn| 574 sl
en la red para mejor uso de la encuentra en red, Comp
[ misma.
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I

TOTAL SOFTWARE, con
dinero de presupuesto. 20899

1 |CD. de INEGI Investigacitn Obiencién de datos Se edquiere con rec. | 800 WA v} NA | NA | N/A | INEGI | 37489 Sl
estadisticos CFE

1 |Traductor de lexios en ingles | Investigacion Apoyo en lareas de Se edquiere conrec. | 1700 NA D .| sl sl Sl | Ofce 54789 sl
investigacién CFE depdd | 5

1 Encarla 2000 Investigacién Apoyo en lareas de Se edquiere conrec. | 1900 NA D S1 Sl Sl Ofice | 54789 Sl
investigacién CFE dopt | S

1 [Junsprudencia 2000 Investigacién Apoyo en lareas de So edquiere conrec. | 950 NA D N/A | N/ | NJA | Sria | 347 sl
investigacién CFE Gob

1t | CD del Diario Oficial Investigacitn Apoyo en tareas de Se edquiere conrec. | 750 NiA D NA | WA | NVA | Sia | 347 Sl
investigacién CFE Gob
TOTAL DE SOFTWARE, con
dinero de proyectos de
investigacién CFE.(Anexo RF2) 6100

(1) adquirido via recursos provenienies de proyecios de Investigacién (fuentes exlernas como es Comisién Federal de Electricidad)

(2) No se ha actualizado el resguardo respecto a las especificaciones o caracleristicas del equipo

(3) Adquisiciones via proyectos CONACYT por Lanto pertenecen a8 CONACYT (el los adquiere y son de su propiedad por lo que no pueden ser inventariados, pero si controlades por la
dependencia) . ! ’

OBSERVACION: Los bienes adquiridos con recursos provenientes de proyectos de investigacion CFE {2 laptops y un quemador), no cuentan por n{umero de invenlario y por ende no se
encueniian registrados ante la Direccién General ¢ Palrimonio de la Instilucién, cabe hacer mencién que estos solo cuentan eon resguardo Intema, asf también en el caso de los bienes
proveniénles de recursos CONACYT, no cuentan con resguardo interno con e! que se pudiera tener conirol de los bienes en custodia, por dltimo se observ{o que se actualizaron 10 equipos ¥
aiin cuando se aclualiz el resguardo intemo respecto al usuario, este no fue actualizado en lo referente a las nuevas caracteristicas del bien.
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