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INTROGUCCION

INTRODUCCION.

Debide a que continuamente las redes transportan informacion vital para la Universidad
Nacional Auténoma de México y todas su dependencias como el Campus Aragén (Comunmente
llamada E.N.E.P. Aragén, Escuela Nacional de Estudios Profesionales Aragén, asi nos referirnos al
Campus Aragén de la U.N.A.M.), su disponibilidad y buen funcionamiento se vuelven criticos para
la organizacién de las actividades académico — administrativas de la Institucion. De igual manera,
cuando se presenta algin problema con una aplicacion, existen puntos de vista encontrados entre
los desarrolladores y el area de administracion al momento de identificar de quien es

responsabilidad resolverlo.

En la adquisicion o desarrollo de aplicaciones, existen un dimensionamiento para los
equipos que van a soportar las nuevas aplicaciones, sin embargo, rara vez se mide la capacidad

real de la red para validar si puede cubrir los nuevos requerimientos.

Por todo lo anterior, el presente trabajo tiene como objetivo encontrar la problematica en la
Red de la ENEP Aragén, debido a la mala planeacion a futuro y poca administracién de la red; a
su vez conocer las causas y consecuencias que esto conlleva, generando asi una solucion optima
a dicha problematica; basandonos en una propuesta tecnolégica y una administrativa, definidas en

los dos ultimos capitulos.

Para el mejor entendimiento del problema y Ia posible solucion se ha dividido este trabajo
en 4 capitulos, que son los siguientes:

Capitulo 1. Antecedentes histéricos y conceptos relacionados. El objetivo de este capitulo es
empaparnos de los conocimienios necesarios para la ubicacion de la problematica, es decir;
conocer cuél fue el crecimiento de la red y como se dio, asi como establecer los conceptos

utilizados en los posteriores capitulos.

Capitulo 2. Situacion actual y andlisis de Ia estructura de la Red de la ENEP Aragon. Este
capitulo es uno de los mas importantes, debido a que ayudard a conocer mas a detalle los
problemas existentes dentro de la Red de la ENEP Aragon. Ya que en él se mencionaran los
errofes en las redes locales como es una mala instalacion fisica; de hecho, un cableado

DEp st S et e e at e e AR oo T EMEP Arggorn i
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defectuoso puede degradar e incluso “tirar” una red (esto lo pude observar en el momento de
realizar este trabajo en el Area de Posgrados). Por lo tanto, existen equipos (scanners)’ que
prueban el cableado desde el conector que llega a la PC hasta la conexién con el concentrador
(hub), detectando importantes deficiencias. Existen infinidad de maneras de detectar los problemas
en las redes, incluso no se debe descartar la simple observacion y el preguntarle al usuario final su
desempefio de ia red durante el trabajo cotidiano, él es un buen foco de advertencia para nuestro

analisis.

Capitulo 3. Propuesta de segmentacion y reedireccionamiento de la Red de la ENEP Aragon.
Es importante sefialar que este tipo de analisis constituye una valiosa ayuda en la decision para
adquirir o actualizar equipos, asi como la seleccion de nuevas tecnologias, evitando asli compras
de “panico” o de equipos innecesarios. Yo me encargaria de proponer lo mas optimo para las

necesidades de la ENEP Aragon en este capitulo.

Para lograr lo anterior, es necesario tomar muestras periodicas del uso de la red como una
base de comparacion (baseline), la cual permita medir el impacto de cambios como: la conexion de
nuevos nodos, incremento en el nimero de usuarios, instalacién de aplicaciones, etc. Y asl tomar

verdaderas acciones proactivas. Estas acciones las propondré en el tercer capitulo.

Capitulo 4. Propuesta de Administracion y monitoreo de la Red de la ENEP Aragé6n. Aqui
mencionaré y daré una pequefa introduccion de ia manera en que seria mas conveniente la
administracion de RED de la ENEP Arag6n. La administracion de una Red puede incluso llevarse
un trabajo completo en conceptos y metodologias, por eso solo propondré la que a mi gusto podria
ser la mejor solucién para ia ENEP Aragén. Por ejemplo.

Es recomendable contar con equipos llamados monitores estadisticos conectados en todas
las redes. La desventaja de probes2 comerciales (monitores estadisticos), es el costo muy elevado
en redes grandes ya que se necesita uno en cada red. Pero actualmente existen soluciones GNU

que nos ayudarian a reducir estos gastos, ademas de obtener un rendimiento muy aceptable.
Los analizadores de protocolos expertos son muy Utiles aunque su costo es considerable.

El uso de equipos de monitoreo estadisticos y analizadores de protocolos permite la
recoleccion de informacién valiosa sobre el funcionamiento de la red; de cualquier manera, la
informacién en si misma no es suficiente: la interpretacion y la toma de decisiones correctas es
fundamental. Pero una descripcién mas detallada la describiré en el contenido del capitulo 4.

! Dispositivo fisico que se conecta en forma de T a la red, para probar el estado fisico de! cableado.

[N T S s g e et einny e g KoL AN et EREP £ragor IV



INTROUDUCCION

Todo esto aunado a propuestas de creacion de centros especializados para la
Administracion centralizada de la ENEP Aragon.

Es asi como propondré una solucién al mal desempefio de la Red de la ENEP Aragon,
ocasionado por “colisiones”, direcciones IP repetidas, falta de segmentacion entre las redes,
equipo en mal estado, e infinidad de problemas que se encontraron; asl como una propuesta de
administracion y monitareo que nos ayudara a evitar que esta problematica se presente de nuevo.

2 Dispositivos fisicos conectados en T, para “escuchar” o “simular” el trafico en la red.

Ciak oo e ne o e p et e v adinmstiacion narcia Red UAN de 1y ENEP Aragon v




CAPITULOC 1 Antocodantes HISIONCOS y SONGL RTINS T3 TRA08

CAapPITULO 1

Antecedentes  historicos y conceptos

relacionados.

1.1. Antecedentes histéricos de RedUNAM y la red de la ENEP Aragon.

A finales de la década de los 60's y principios de los 70's se instal6 en Ciudad Universitaria
una red telefénica de cobre, la cual sirvi6 como medio de comunicacion entre teletipos y una

computadora central, formando asi el inicio de |a red universitaria que después conoceriamos
como RedUNAM?®.

La RedUNAM es un sistema de transmision de datos entre las facultades, institutos, centros
de difusi6n, coordinaciones y demés dependencias de la UNAM. En resumen es la red universitaria

de telecomunicaciones.

Manejando la tecnologia de cobre empieza a difundirse por toda la Universidad esta red,
contemplando en un principio servicios que iban desde terminales de caracteres, de graficacion e
impresion hasta interconexion con estaciones de trabajo, todas conectadas remotamente utilizando
lineas telefonicas. De esta manera continia creciendo esta infraestructura asi como las
necesidades de los usuarios, por lo que la UNAM se volvi6 el segundo nodo de Internet en México,
mas especificamente el Instituto de Astronomia en la Ciudad Universitaria. A través de una
conexién via satélite de 56 kbps

En la ENEP Aragon el proceso fue lento; el surgimiento del Centro de Cdmputo a finales de
los 70's fue el comienzo, en donde los primeros equipos no estaban conectados a una red de
telecomunicaciones pero con el paso del tiempo se agregaron a una, siendo el comienzo de la
integracion de la ENEP Aragon a RedUNAM. Podemos contar que al principio el Centro de
Computo del Campus Aragon® {C.C.C.A) tenia a su cargo una maquina eclipse y 6 maquinas
perforadoras, el procedimiento para el desarrollo de un programa era muy lento debido a que

3 Fuente: http:/fwww.nic.unam.mx/redunam/historia.htmi.
4 C.C.C.A. = Centro de Computo del Campus Aragon.

Lo e peepn et o e ey admenestracion parda L Red de o ENEP Aragon. 1
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solamente se podia utilizar ei equipo en dos o maximo tres ocasiones en el dia, aparte de que se
tenia que reservar tiempo de perforadoras para realizar cualquier programa, ya perforadas las
tarjetas del programa, se entregaban para ser compilados en una de las sesiones diarias de la
eclipse junto con tcdos los demas programas del dia, y luego esperar bastante tiempo que iba de 6
horas hasta en ocasiones un dia completo para recibir los resultados, esto era muy engorroso sin

embargo fue el principio.

En octubre de 1987 la UNAM se conecta a BITNET, directamente al instituto Tecnolégico de
Estudios Superiores de Monterrey (ITESM) campus Monterrey, usando unas lineas analogicas de
9600 bps. Esta Universidad se conectaba a San Antonio Texas especificamente a la Escuela de
Medicina de la Universidad de Texas, ia cual también era una linea analdgica de 4 hilos a 9600 bits

por segundo.

Mientras tanto en Aragon, 4 finales de los 80's llega a la ENEP, Omninet. La primera red que
se instalo en un pequefio salén del C.C.C.A; la cual era una red conectada a través de cable
telefonico. Esta red estaba limitada en funciones ya que solo permitia la transferencia de archivos.
La segunda fue Arnet, una red mas robusta, la cual contenia un servidor de archivos y de

impresion bajo Sistema Operativo Novell®.

Para consolidar estos avances dentro de la red BITNET la UNAM empez6 a utilizar la
computadora IBM 4381 como servidor de correo electronico y otros servicios de esta red. Durante
este proceso se comenzo a instalar terminales 1BM.

Continuando con este crecimiento se establece un enlace con la SCT® a su red TELEPAC,
para un proyecto que nunca se llevo a cabo; hasta 1989, otra vez, por medio del Instituto de

Astronomia se enlaza a las red NFS’ de EUA por medio del satélite mexicano Morelos 1l.

Con el paso del tiempo fue creciendo la red en la UNAM, dando algunos pasos importantes
como; conectar la red LAN del Instituto de Astronomia con la DGSCA utilizando enlaces de fibra
optica. Esto dio inicio a una revolucién en las comunicaciones dentro de la UNAM, la adquisicion
masiva de equipo de coOmputo que rapidamente se fue integrando a redes locales y éstas a su vez
empezaron a comunicarse entre si, los enlaces satelitales a Cuernavaca, Morelos, y a San Pedro
Martir en Ensenada, los enlaces de Microondas dentro de las escuelas y dependencias en la

Ciudad de México. Todo esto fue la punta de lanza para establecer la Direccibn de

5 Fuente: http:/iwww.aragon.unam.mx/historia.htm
5 SCT = Secretaria de Comunicaciones y Transportes.
7 Red del Centro Nacional de Investigacion Atmosférica (NCAR) de Boulder, Colorado, en los E.E.U.U.
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Telecomunicaciones Digitales en la DGSCA®, 1a cual tenia como principal tarea la creacién de la
Red Integral de Telecomunicaciones de la UNAM, ésta deberia ser capaz de poder transmitir voz y
datos a través de todas las dependencias de la Universidad no importando su ubicacion

geografica.

En 1990 debido a la creciente necesidad de mantener en buen estado esta naciente Red de
Telecomunicaciones, asi como poder integrar los servicios y recursos de computo para los que fue
implementada (investigacién y docencia), se crea el Laboratorio de RedUNAM, Las principales
funciones de este centro son: la investigacion, el estudio, ef andlisis de las comunicaciones, el
anélisis de las topologias de redes, el andlisis de los protocolos y por supuesto los servicios a la
comunidad universitaria. Oficialmente la Red Integral de Comunicaciones y Telecomunicaciones

fue inaugurada en 1992.

Pero no solo en el C.C.C.A. fue instalada una red, también en el departamento de Informatica,
en el Centro de Lenguas, el edificio de Gobierno y Biblioteca se instalaron redes con servidores
con Sistema Operativo Novell, como servidores de archivos y de impresion con cable coaxial; estas

fueron las tecnologias utilizadas en esos tiempos para la comunicacion y transferencia de archivos.
Debido a que en su momento este tipo de tecnologias eran las mas usadas en el mundo.

Al principio tndas las redes de la ENEP Aragén estaban separadas y el departamento de
informatica era el encargado de mantener una administracion muy rustica en ellas excepto en la
del C.C.C.A. Durante este tiempo (finales de los 80's) es cuando se agrega la red de Posgrado
conectandose desde Informatica, también utilizando cable coaxial, Novell y un repetidor. Esta red
fue uno de los puntos mas conflictivos de la administracién debido al mal estado del cable coaxial

utilizado, durante el levantamiento de la informacién de este proyecto.

Durante 1986 el crecimiento del C.C.C.A. fue tal que se tubo que cambiar la ubicacién de éste,
incrementando en tres veces su tamafio. Durante este periodo se empez6é a comprar equipo que
facilitaba e! trabajo de los usuarios, dentro de los cuales destaca la maquina HP 1000, con 31
terminales, 2 equipos Onyx con 10 terminales cada una y 6 microcomputadoras. Asi estuvieron

disponibles las primeras redes para la ENEP Aragon, vy el protocolo utilizado fue TCP/IP.

A mediados de los 90's se hicieron los primeros intentos por conectarse a C.U. mediante

microondas, mientras que las conexiones en cada una de las redes fueron mediante cable coaxial.

8 Direccién General de Servicios de Comput6 Académico.
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CAPITULQO ¢ Amtecedentes histonicos v £ 20ceionL relacionadcs

Con el paso del tiempo siguid creciendo y llegando equipo necesario para el buen
funcionamiento del las tareas encomendadas al C.C.C.A. llegando a la ENEP la U000 y la
HPY000 que posteriormente se unieron mediante una red de cable coaxial. Los equipos Unisys

fueron las primeras PC's conectadas también con coaxial a la red del C.C.C.A.

Aqui comienza un cambio importante en las redes de la ENEP; ya que fue necesario unir las
diferentes redes de la ENEP y la fibra éptica fue el medio por el cual se hizo esta union. A su vez el
edificio de Gobierno estaba siendo remodelado y se apreovecha para cambiar el cable coaxial por
UTP (par trenzado) en las mayoria de las redes de la ENEP, es decir en el C.C.C.A, en la
Biblioteca y por supuesto el edificio de Gobierno, exceptuando la del centro de lenguas que fue
eliminada por considerarse innecesaria; también durante estos cambios se aprovecha para instalar
redes de UTP en A504, laboratorios y Fundacion UNAM, poco después el Centro Tecnolégico se

agrega a esta infraestructura.

Podemos concluir entonces que el primer sistema operativo propiamente de red que se instaié
en la ENEP Aragon fue Novell, y por consiguiente también la primera red Ethernet, para entonces
los enlaces a C.U. estaban muy avanzados y a mediados de los 90’s la ahora unificada red de la
ENEP Aragén se conecta con RedUNAM, formado asi parte de la Red de Telecomunicaciones de
la UN.AM.

1.2. Servicios proporcionados por RedUNAM y la red de la ENEP Aragoén.

La RedUNAM / Internet nos ofrece gran cantidad de servicios a toda la comunidad
universitaria; administrativos, investigadores, profesores y alumnos en general. Pero sin lugar a
duda los mas populares han sido el WWW, correo electronico y la transferencia de archivos
mediante FTP. Estos son por supuesto los servicios que el usuarios debe conocer para
mantenerse en contacto por medio de esta inmensa red universitaria, asi como para poder manejar
grandes volumenes de informacién. Solo por nombrar algunos datos, la UNAM cuenta con mas de
15 mil equipos de computo conectados a la red de redes’, aparte de brindar servicio a otras

instituciones para que se conecten a Internet por medio de RedUNAM, lo que suma anualmente

més de 8 mil equipos de computo adicionales.

Podemos clasificar de manera muy general en dos tipos a las computadoras que integran a la
RedUNAM: Las que nos brindan servicios de informacion que conocemos como “servidores” y las
que accesan a estos datos llamadas “clientes”. Los servidores dependiendo para que aplicaciones
estén destinados tienen muchas caracteristicas, pero la que todos ellos tienen en comuin es que

® Fuente: hitp:/iwww.dgsca.unam.mx/
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los “servidores” tienen conexiones permanentes a la red y brindan sus servicios todo el afio a
cualquier hora; los “clientes” por su parte pueden estar conectados de muchas maneras que van
de esta forma con conexiones permanentes hasta los enlaces por lineas telefénicas conmutadas

es decir, via médem.

La RedUNAM al formar parte integral de Internet ofrece todos los servicios propios de esta red
mundial ademas de los propios de una red institucional, inclusive como ISP (internet Service
Provider) para alumnos, Investigadores e inclusive otras instituciones educativas o

gubernamentales.

El Correo electronico como mencionamos anteriormente es una de las herramientas mas
utilizadas en estos tiempos, pero ;qué es esta tecnologia y como funciona?. El correo electronico
no es muy diferente del correo comin y corriente, pero con muchas ventajas entre las que
destacan su rapidez y economia, en el correo tradicional nosotros necesitamos un lugar en donde
nos va a liegar nuestra carta, es decir un buzén o apartado postal en donde se almacenarén los
correos en espera de ser leidos, de igual manera en el correo electronico, esta funcion la realiza el
servidor de correo electronico, existen infinidad de programas servidor como Sendmail, Qmail,
PostOffice, entre otros. Este servidor es nuestro buzén. También se necesita un software “cliente”
para que ya conectados a nuestra oficina postal podamos leer nuestro correo. Con el correo
electronico podemos mantener comunicacion tanto con usuarios internos de la RedUNAM como
externos que pueden ser nacionales o internacionales, todo a través de la Red Internet y una
direccién Gnica de buzén que no es ofra cosa que la clave de usuario (login) y el Host al que
pertenece este usuario unidos por un caracter especial, la arroba (@).

Tanto en el correo electronico como en el correo tradicional tenemos que mantener un cierto
orden en nuestro envid de mensajes, es decir un formato especfico para poder garantizar la
entrega correcta de nuestro mensaje. Este formato consta principalmente de 3 partes; encabezado,
cuerpo y attachment. En nuestra carta ordinaria y electronica las partes de un encabezado son:

Ordinaria:

» Remitente. (De). Nombre.
Direccion.

¢ Destinatario. (Para): Nombre.
Direccion.

e Asunto:
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De la misma manera la carta electronica tiene estas partes con algunos campos extras.

e TO: (Destinatario; Nombre y Direccion)

¢ FROM: (Remitente; Nombre y Direccion)
e SUBJECT: (Asunto)

¢ CC: (Con copia para)

e BCC: (Con copia ciega para)

La segunda parte 2n ambas es el cuerpo de nuestra carta, que no es otra cosa que la carta
nropiamente, es decir el mensaje que queremos trasmitir, en la carta electrénica comdnimente
llamado “Body”. Nosotros en nuestros clientes encontraremos el body como un espacio en donde

podemos escribir el texto de! mensaje, en otras palabras es nuestro “papel” en donde escribiremos.

En ocasiones, nosotros queremos enviar adjunto a nuestra carta algin paquete al que se le
debe tener ciertos cuidados especiales para que no se darie. En el correo electronico no hay que
preocuparse por esto lo podemos hacer mediante los archivos adjuntos usualmente llamados
“Attachments”. Estas son las tres partes importantes de un correo ya sea electrénico o normal, en
ocasiones estas partes pueden ser un poco modificadas e incluso e! “attachment” puede ser parte
de! “body” o del "header” dependiendo del “cliente” de correo que se este usando.

La transferencia de archivos megjor conocido como FTP es otro de los servicios méas usados
dentro de la RedUNAM. E! FTP es el envi6é de archivos a través de la red, usted puede decir que
esto ya se hacia antes de la llegada de Internet por medio de disquetes o cintas magnéticas o
alguan otro medio de almacenamiento de archivos, pero imaginese ahora el tamario de los archivos
de hoy en dia y lo engorroso que resultaria utilizar estos dispositivos para la trasferencia de
archivos ya que su fin precisamente no fue la transferencia si no el almacenamiento de archivos,
ademas de que no podriamos poner a disposicion del publico en general esta informacion tan
faciimente. Y es aqui en donde el servicio de “FTP an6nimo” nos da una de sus tantas ventajas. La
mejor manera de comprender este servicio es a través de la comparacion con una biblioteca
publica; existen diferentes colecciones de archivos en bibliotecas electrénicas (servidores FTP) que
brindan este servicio al publico en general, estos sitios tienen una gran cantidad de informacion y
muy frecuentemente especializada en algin tema o érea en especifico, es decir podemos
encontrar en Internet y RedUNAM sitios FTP anénimos dedicados a productos comerciales, disefio,
vacunas, lenguajes de programacion, etc. Esto es por lo general para lo que se emplea este
servicio, para la obtencion de utilerias diversas, aunque no se descarta el simple envi6 de archivos
por separado como: imagenes, documentos, audio, etc.

TS0 e AT st aceon para by Rodd go b FNEP fragog 6
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Sin lugar a dudas el servicio mas popular y que ha dado un gran impulso al uso de nuestra red
es el servicio del World Wide Web, www o mejor conocido como el “web”. Este servicio también es
el servicio mas popular de la Internet, el cual basa su funcionamiento en el Hiper-Texto un
concepto relacionado al manejo de documentos a través de enlaces o ligas a diferentes partes del

documento o inclusive imagenes, video y audio.

Fue en marzo de 1989, cuando dos investigadores del Laboratorio Europeo de Fisica de
Particulas, Tim Berners-Lee y Robert Cailliau, mostraron la idea de un sistema distribuido que
resolvia el problema de extravio de informacion, ademas de permitir el acceso e intercambio de
datos a colegas por toda Europa, dando como resultado la concentracion en un solo lugar de la
informacion.

Actualmente nosotros podemos observar infinidad de “paginas web” en Internet con tan scio
escribir el URL (Uniform Resource Locators, Localizador Uniforme de Recursos) en nuestro
Browser y con ayuda a Iav|igas podemos “navegar” a través de este servicio de Internet. Este URL
es un protocolo que ayuda a definir la sintaxis para obtener la informacion de los “servidores web”,
este protocolo consta de dos partes el URI (Universal Resorce Identifier, Identificador Universal de
Recursos), y la direccion de la maquina a la cual queremos accesar, el URI es la definicion dei
protocolo a usar como e! HTTP, FTP, HTTPS, o algin otro. Por ejemplo un URL completo

quedaria:

http://www.unam.mx/inscripciones/index.htmi

en donde http es el URI, en este caso utilizaremos el Hiper Text Transfer Protocol.

www.unam.mx es la maquina a la cual accesaremos y inscripciones/index.html es la ruta

completa de un archivo dentro de la maquina.

Sabiendo esto y teniendo en cuenta la cantidad de informacion disponible a través de este
servicio solo tenemos que tener un Navegador (Browser) para poder hacer uso de elia. Los mas
utilizados soio por mencionar algunos son; el Netscape Navigator y el Explorer de Microsoft,

1.3. Conceptos generales.
Concepto de red, La definicion mas simple y también la mas aceptada es la siguiente: una

red es un conjunto de computadoras conectadas entres si (ocasionalmente terminales) mediante

uno o varios medios de transmision guiados o no guiados que pueden ser la linea telefonica, cable

Mt e e a0 ENER Ao 7
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coaxial, fibra optica, satélites, infrarrojos, etc. El principal objetivo de una red es la transmision e

intercambio de datos entre estas computadoras o terminales.
Las redes de computadoras proporcionan muchas ventajas, principalimente:

1. Proporcionan la posibilidad de que la informacion pueda estar disponible en cualquier
punte de la red, incluso si se encuentra en una diferente ciudad.

2. Existe la posibilidad de compartir recursos, es decir, podemos distribuir nuestro trabajo
entre las diferentes terminales o servidores de la red. Por ejemplo alguna impresion, o
algin proceso.

3. Teniendo en cuenta lo anterior, un sistema de red se puede volver un gran soporte para
fallas en caso de alguna emergencia. Por ejemplo una computadora puede fallar y ser
parte medular en nuestra produccion, alguna otra puede tomar su lugar en un lapso corto
de tiempo; claro dependiendo del sistema que este monitoreando y nuestra vision para
prevenir desastres.

4. Flexibilidad es otra de las ventajas, nos referimos al caso de poder conectarnos a la red
desde cualquier lugar incluso desde nuestra casa con tan solo un modem, facilitando asi
nuestro trabajo. Imaginémonos que estamos en viaje de negocios y necesitamos recibir
archivos importante de nuestra empresa como estadisticas de ventas, tan solo nos
conectamos a un servidor con la informacién necesaria como puede ser el caso de una

extranet por ejemplo.
El modelo de referencia OS}

El modelo OSI (Open Systems Interconnection) fué desarrollado por el ISO (Organizacién
Internacional de Normalizacién) para establecer una estructura comun dentro de las redes de

comunicacion, dividiendo el conjunto de tareas de comunicacion en siete niveles.

El modelo permite que cada nivel se ocupe de unas tareas y utilice los servicios de niveles
inferiores sin necesidad de preocuparse de cémo funcionan, asegurando una compatibilidad entre
maquinas a cada nivel.

Se pueden dividir los niveles en dos grupos:

Servicios de soporte al usuario (niveles 7, 6 y 5).

Servicios de transporte (niveles 4, 3,2 y 1).
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Descripcion de niveles OSI

Nivel 7, aplicacién: se encarga de proporcionar un entendimiento entre usuarios de distintos
equipos, sin importar el medio ni el protocolo empleado. Es decir, establece un tema de dialogo.
Nivel 6, presentacion: facilita la comunicacion a nivel de lenguaje entre el usuario y la maquina que
esté empleando para acceder a la red.

Nivel 5, sesién: establece el control de comunicacion, indicando quien debe transmitir o recibir,
ademas de sefialar el inicio y fin de la sesién de comunicacion.

Nivel 4, transporte: establece el medio de comunicacién, asegurando la transferencia de
informacién sin errores en ambos sentidos.

Nivel 3, red: se encarga del encaminamiento de mensajes entre nodo y nodo, a través de un medio
fisico, sin importar el contenido del mensaje.

Nivel 2, enlace: mantiene la comunicacion entre cada par de nodos de la red, apoyandose en un
medio fisico de conexion.

Nivel 1, fisico: establece los medios materiales para efectuar el enlace entre nodos (conectores,

cables, niveles de tension, etc).10

La figura 1 muestra la estructura del modelo OSI, descrito anteriormente.

Fig. 1 Capas del Modelo OSI

Redes de area local { LAN ) : son de cobertura pequefia , velocidades de transmisién muy
elevadas , utilizan redes de difusion en vez de conmutacion , no hay nodos intermedios .

Una LAN es un sistema que permite conectar directamente varias estaciones entre si. Es un

sistema por que implica que va haber componentes de hardware y software, va a conectar por que

1% Eyente: MCSE TCP/IP Exam Cram, Gari Novosel
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queremos que las terminales transmitan informaciéon entre ellas, y directamente, por que no se
comunica una terminal con otra terminal de una red diferente si no se comunica con terminales

dentro de la misma red. Para que los terminales se comuniquen directamente se tendria que:

- Utilizar un cable para comunicar un terminal con todos los demas.

- Utilizar un solo cable (un solo medio de transmision) y los terminales estan conectados
a este cable.

- Utilizar un dispositivo que conecte todas las estaciones, el dispositivo puede ser un
Hub o Switch.

Al haber varias estaciones deberemos tener un sistema de direcciones que identifiquen las
estaciones. Estas direcciones son: MAC, fisica (id de la estacion dentro de una red), hardware.
La direccién mas importante es la de acceso al medio (MAC) que es la que permite llegar a la

estacioén.

Tiene que haber una topologia o forma de conexion entre los diferentes terminales.Las LAN’s
se comunican con la filosofia red broadcast o por difusién. En esta filosofia una trama es vista por
todas las demé4s estaciones y se copiaré en la estacion en que tenga el identificador igual que el
identificador destino de Ila trama. Las LAN necesitan un algoritmo de acceso al medio, ya que
podria pasar que todos los terminales quisieran transmitir al mismo tiempo y de esta forma se

produciria una colision, por lo tanto se ha de controlar el acceso al medio.
Resumiendo tenemos las siguientes caracteristicas:

» Esta conexidn utiliza un medio (cable, infrarrojos, ondas, etc.) compartido por todos las
computadoras
« Tienen que formar una topologia (conexién en bus, en forma de anillo, estrella, etc.).

Estas dos caracteristicas definen el nivel fisico.

certp et h e st St L e P b, ENER Aragon 10
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o Netesitaremos un algoritmo de arbitraje {acceso al medio) ademas de las funciones
vistas anteriormente. La figura 2 muestra la arquitectura fisica de una red LAN.

PC Compatible workstation Laptop
i
| RED BUS l

==
impresora E:"".,E

Puente

impresora

Servidor

Red anillo

Minitorres PC Compatible

Fig. 2. Arquitectura fisica de una Red LAN
Redes de area amplia { WAN ) : Son todas aquellas que cubren una extensa area geogréfica
Son generalmente una serie de dispositivos de conmutacién interconectados. Se desarroltan o bien
utilizando tecnologia de conmutacion de circuitos o conmutacion de paguetes.

Se utiliza un medio muy rapido para la comunicacion, pero solo tenemos un medio. Por lo tato
los ordenadores estan conectados a un aparato que multipiexa y envia la informacion y busca
rutas. Por lo anterior estas redes generalmente son de velocidades mas bajas y son usadas para
conectarse a las redes LAN por las empresas. Por ejemplo una WAN comUnmente utiliza lineas
telefonicas dedicadas con capacidad de transmitir datos a velocidades de 56 kilobits/seg o 1.55

megabits/seg, y con ellas podemos conectar oficinas en distintos puntos de una ciudad o incluso al

otro lado del mundo.

El funcionamiento de una WAN puede causar confusiones pero en realidad es sencilio. Las
WAN se componen de diferentes nodos, estos nodos son equipos que interconexionan estaciones

o sirven de intermediario para la comunicacién entre los diferentes terminales conectados a la
WAN.

Elaborar o croouesia de segmentacion y administracion para ia Rea de 12 ENEP Aragon 11
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Los terminales se conectan al nodo de acceso, los cuales se conectaran al resto de nodos. A
los nodos se pueden conectar otras WAN o LAN. La figura siguiente muestra un diagrama de esté
tipo de red.

WAN Publica

]

Supercomputer Mainframe

Satellite dish

WAN privada

Fig. 3 Arquitectura de una Red WAN

Topologias.

Una topologia es la distribucion fisica de ias estaciones de trabajo, computadoras, impresoras

y demas dispositivos, asi como los cables y medios que las conectan entre si.

Las estaciones de trabajo de una red se comunican entre si mediante una conexion fisica (el
medio de transmision) y el objetivo de la topologia es buscar la forma mas econémica y eficaz de
conectarlas para, al mismo tiempo, facilitar la fiabilidad del sistema, y evitar retrasos en la

transmision de datos, permitir un mejor control en la red y permitir en forma eficiente el aumento en

de las estaciones de trabajo.

Las formas mas utilizadas son:

Configuracion en bus. Todas las estaciones de trabajo comparten el mismo canal de

comunicaciones, por ese misra0 canal circula la informacién y cada estacion recoge la informacion

que le corresponde.

1q e segmentacion y administracion para 1a Red dea ENEP Aragoen. 12
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Esta configuracion tiene muchas ventajas; es f4cil de instalar, se utiliza el minimo de cable,
facilmente se pueden agregar o elimirar nodos en la red, la mayoria de las fallas de una estacién
conectada a la red no repercuten en el funcionamiento de la misma, aun si el cable que la conecta

a la red tuviera una ruptura.

Pero entre sus inconvenientes destacan; es facil de que un usuario externo se adentre sin
perturbar el funcionamiento de la red, quedando asi ocuito, la longitud de los cable no puede
sobrepasar los 2,000 metros, a menos que se utilicen otros dispositivos, el crecimiento mal
planeado de la misrya puede a dafar su rendimiento debido a que solo existe un solo canal de
comunicacion, la desventaja mas significativa es que cuando el cable que funciona como bus se
rompe toda la red puede ser afectada por lo que la comunicacion en toda la red es interrumpida.

Ademas encontrar el problema puede ser una tarea muy laboriosa.

A principios de los 90's fue la configuracion mas utilizada en el mundo y en conjunto con el
tipo de red Ethernet fue la configuracion mas utilizada en la red de la ENEP Aragon. Esta

configuracion se muestra en la figura cuatro.

Servidor Estacion Estacion

l l l

ASCII Printer

I° =
==

Estacion

Fig 4. Topologia tipo Bus

Configuracién en anillo. Aqui todas las estaciones estan conectadas en circulo formando un

anillo, de tal forma que cada estacion solo tiene contacto con dos maquinas.
El flujo de la informacion va recorriendo todas las terminales hasta llegar a su destino. Por lo
que un inconveniente es que si la red es extensa puede liegar a ser muy lenta, pero a pesar de

esto, esa lentitud no es su mayor problema debido actualmente los medios de trasporte son muy
rapidos por si solos, pero su mayor problema es que si una estacion falla puede llegar tirar toda la

Eiaborm wra orepuesta da sagmentacion y adnunistracion para 'a Red de la ENEP Aragorn. 13
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red, mas aun si el cable de comunicacion se encuentra roto es muy dificil encontrar el problema y
puede bloquear en su totalidad la red.

Su instalacién es compleja y su uso esta extendido por el entorno industrial. Es usada por la
red de tipo Token Ring de IBM. La siguiente figura muestra un esquema de este tipo de
configuracion.

Estacion

Estacion

Fig. 5. Topologia tipo anillo

Configuracion en estrella. Esta configuracion es la mas antigua, en ella todas las estaciones
se conectan directamente al servidor o computador central, es decir todas las comunicaciones se
hacen a través de él. Nos muestra la ventaja que si sucede una falla en alguna estacion de trabajo
no repercutira en la red, sin embargo si esta falla se presenta en el servidor toda la red se vendra a

bajo.

Tiene un tiempo de respuesta rapido en la comunicacidn entre las estaciones de trabajo y ol

servidor pero un tiempo de respuesta lento entre una estacién y otra. Su costo es caro y no muy

conveniente en instalaciones grandes por la tecnologia utilizada. Es usada por el tipo de red
Starlan de AT&T 6 SneT. '". La figura 5 muestra la arquitectura de este tipo de red.

" Eyente: http:/fiwww.cisco.com/
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impresora Servidor

Estacion

Estacién

Estacién

Estacién

Fig. 5 Topologia tipo Estrella.
Topologia fisica y l6gica. .

En las configuraciones anteriores podemos notar que nos basamos para su agrupamiento en
la forma en que estd extendido el cableado. En otras palabras, estas configuraciones son
topologias fisicas. Ademas de este concepto de agrupamiento de terminales, en que cada red se
designa una topologia [6gica, que describe la red desde la perspectiva de las sefales que viajan a

través de ella.

Un disefo de red puede tener distinta topologia fisica y l0gica, es decir la forma en que esta
cableada no necesariamente es la forma en que viajan los datos. Observe la siguiente figura.

Eiaborar v orapuesta e seqmentacion y adimistracion para fa Red de ia ENEP Aragon. 15
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Estacion Estacion
Fig. 6 Distribuciéon de una red

En la actualidad por lo reguiar sucede asi, todas las estaciones de trabajo estan conectadas a
un concentrador (HUB) simulando una configuracion tipo estrella, pero dentro de este las sefiales

se mezclan y son retransmitidas a todas las estaciones de trabajo, como en una topologia tipo bus.
Lo que nos da que tenemos una topologia fisica de tipo estrella y una topologia légica tipo bus,

podemos observar que en la ENEP Aragén tenemos este caso.

Medios de transmisién.

Para transportar el flujo de los datos de una maquina a otra, es necesario contar con lugar por
donde pasen seguros estos datos, en redes los conocemos como medios de transmision y los

separamos en medios de transmision guiados y en medios de transmisién no guiados.

Medios de transmision guiados. En medios guiados, el ancho de banda o velocidad de

transmision dependen de la distancia y de si el enlace es punto a punto o multipunto.

Par trenzado

Es el medio guiado méas barato y el mas usado. Consiste en un par de cables, embutidos para
su aislamiento, para cada enlace de comunicacion. Para evitar el ruido ocasionado por el ambiente
y entre los pares, estos se trenzan entre pares que contienen los mismos colores. La utilizacion del

trenzado tiende a disminuir la interferencia electromagnética.
Su inconveniente principal es su poca velocidad de transmision y su corta distancia de
alcance. Con estos cables, se pueden transmitir sefiales analogicas o digitales. Es un medio muy

susceptible a ruido y a interferencias. Para evitar estos problemas se suele trenzar el cable con

Siateens o SU0puesta de sacmenracion y administracion para fa Red de i3 ENEP Aragon. 16
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distintos pasos de torsion y se suele recubrir con una malla externa para evitar las interferencias
externas.

Pares trenzados apantallados y sin apantallar

Los pares sin apantallar son los mas baratos aunque los menos resistentes a interferencias
(aunque se usan con éxito en telefonia y en redes de area local). A velocidades de transmisién
bajas, los pares apantallados son menos susceptibles a interferencias, aunque son mas caros y
mas dificiles de irstalar.

Cable coaxial

Consiste en un cable conductor interno (cilindrico) separado de otro cable conductor externo
por anilios aislantes o por un aislante macizo. Todo esto se recubre por ofra capa aislante que es la
funda del cable. Este cable, aunque es més caro que el par trenzado, se puede utilizar a méas larga
distancia, con velocidades de transmisién superiores, menos interferencias y permite conectar mas

estaciones.

Se suele utilizar para television, telefonia a larga distancia, redes de érea local, conexién de
periféricos a corta distancia, etc. Se utiliza para transmitir sefiales analégicas o digitales. Sus
inconvenientes principales son : atenuacion, ruido térmico, ruide de intermodulacion. Para sefiales
analbgicas, se necesita un amplificador cada pocos kildémetros y para senales digitales un repetidor

cada kildbmetro.
Fibra 6ptica

Se trata de un medio muy flexible y muy fino que conduce energia de naturaleza 6ptica. Su
forma es cilindrica con tres secciones radiales: nicleo, revestimiento y cubierta. El nticleo esta
formado por una o varias fibras muy finas de cristal o plastico. Cada fibra esta rodeada por su
propio revestimiento que es un cristal o plastico con diferentes propiedades 6pticas distintas a las

del ndcleo. Alrededor de este conglomerado esta la cubierta (constituida de material plastico o

similar) que se encarga de aislar el contenido de aplastamientos, abrasiones, humedad, etc.

Es un medio muy apropiado para largas distancias e incluso dltimamente para LAN's. Sus

beneficios frente a cables cuaxiales y pares trenzados son:

e Permite mayor ancho de banda.
Cigharar Loy progpuesta de segmenticion v administracion para la Red de 13 ENEP Aragon, 17
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e« Menor tamario y peso.
* Menor atenuacion.
¢ Aislamiento electromagnético.

¢ Mayor separacion entre repetidores.

Su rango de frecuencias es todo el espectro visible y parte del infrarrojo. El método de
transmision es: los rayos de luz inciden con una gama de angulos diferentes posibles en el nicleo
del cable, entonces s6lo una gama de &ngulos conseguiran reflejarse en la capa que recubre el
ntcleo. Son precisamente esos rayos que inciden en un cierto rarigo de angulos los que iran
rebotando a lo largo del cable hasta llegar a su destino. A este tipo de propagacion se le llama
multimodal. Si se reduce el radio del nicleo, el rango de angulos disminuye hasta que sélo sea
posible la transmisién de un rayo, el rayo axial, y a este método de transmision se ie liama
monomodal.

Los inconvenientes del modo multimodal es que debido a que dependiendo al angulo de

incidencia de los rayos, estos tomaran caminos diferentes y tardaran mas o menos tiempo en llegar
al destino, con lo que se puede producir una distorsidén (rayos que salen antes pueden ilegar

después), con lo que se limita la velocidad de transmision posible.

Hay un tercer modo de transmision que es un paso intermedio entre los anteriormente
comentados y que consiste en cambiar el indice de refraccion del nicleo. A este modo se le llama
muitimodo de indice gradual. Los emisores de luz utilizados son: LED ( de bajo costo, con
utilizacion en un amplio rango de temperaturas y con larga vida media) y ILD ( mas caro, pero mas
eficaz y permite una mayor velocidad de transmision).

Medios no guiados. Se utilizan medios no guiados, principalmente el aire. Se radia energia
electromagnética por medio de una antena y luego se recibe esta energia con otra antena.

Hay dos configuraciones para la emision y recepcion de esta energia: direccional y
omnidireccional, En la direccional, toda la energia se concentra en un haz que es emitido en una

cierta direccion, por lo que tanto el emisor como el receptor deben estar alineados. En el método
omnidireccional, la energia es dispersada en multiples direcciones, por lo que varias antenas

pueden captarla. Cuanto mayor es la frecuencia de la sefial a transmitir, mas factible es la

transmision unidireccional .

Alborar Lo T r L AT U0 seamatacion y administracion para la Rod a2 13 ENEP Aragon. 18
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Por tanto, para enlaces punto a punto se suelen utilizar microondas (altas frecuencias). Para
enlaces con varios receptores posibles se utilizan las ondas de radio (bajas frecuencias). Los
infrarrojos se utilizan para transmisiones a muy corta distancia (en una misma habitacion).

Microondas terrestres

Suelen utilizarse antenas parabélicas. Para conexionas a larga distancia, se utilizan
conexiones intermedie s punto a punto entre antenas parabodlicas.

Se suelen utilizar en sustitucién del cable coaxial o las fibras Opticas ya que se necesitan
menos repetidores y amplificadores, aunque se necesitan antenas alineadas. Se usan para

transmisién de television y voz.

La principal causa de pérdidas es la atenuacion debido a que las pérdidas aumentan con el
cuadrado de la distancia (con cable coaxial y par trenzado son logaritmicas). La atenuacion

aumenta con las lluvias.

Las interferencias es otro inconveniente de las microondas ya que al proliferar estos sistemas,

puede haber més solapamientos de sefiales.
Microondas por satélite

El satélite recibe las sefiales y las amplifica o retransmite en la direccién adecuada. Para
mantener la alineacion del satélite con los receptores y emisores de la tierra, el satélite debe ser

geoestacionario. Se suele utilizar este sistema para:

+ Difusion de television .
e Transmision telefonica a larga distancia .

¢ Redes privadas .

El rango de frecuencias para la recepcion del satélite debe ser diferente del rango al que este

emite, para que no haya interferencias entre las sefiales que ascienden y las que descienden.

Debido a que la seiial tarda un pequerio intervalo de tiempo desde que sale del emisor en la
Tierra hasta que es devuelta al receptor o receptores, ha de tenerse cuidado con el control de
errores y de flujo de la sefial. Las diferencias entre ias ondas de radio y las microondas son:

Elaborar uni proouestl da seqimeniaston y administracion para fa Red de la ENEP Aragon. 19
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* Las microondas son unidireccionales y las ondas de radio omnidireccionales .
¢ Las microondas son mas sensibles a la atenuaciéon producida por la lluvia .
¢ En las ondas de radio, al poder reflejarse estas ondas en el mar u,otros objetos, pueden

aparecer muitiples sefiales "hermanas".
Infrarrojos

Los emisores v receptores de infrarrojos deben estar alineados o bien estar en iinea tras la
posible reflexion de rayo en superficies como las paredes. En infrarrojos no existen problemas de
seguridad ni de interferencias ya que estos rayos no pueden atravesarrlos objetos (paredes por
ejemplo). Tampoco es necesario permiso para su utilizacién (en microondas y ondas de radio si es
necesario un permiso para asignar una frecuencia de uso).

Tipos de redes locales.

Hay muchos tipos distintos de redes, dependiendo del cableado, de ia topologia utilizada, de
la forma en la que accesa al medio e incluso los protocolos utilizados. El conjunto de estos factores
van a determinar la Arquitectura de la red local. Sin embargo existen estandares y tipos que son
utilizadas en la mayoria de los casos, esos estandares son:

¢ Ethernet.

¢ Token Ring.
e Arcnet.
Ethernet

Esta arquitectura fue creada por Xerox Corporation y asi poder enlazar un grupo de
microcomputadoras, en sus laboratorios de Paio Alto en California. Se disefio para transmitir

archivos y compantir periféricos.

En un principio fue creada para conectarse mediante cable coaxial pero en la actualidad

puede usarse otros tipos de cable como el UTP.

Si se utiliza cable coaxial grueso, se puede tener hasta cinco tramos de cable (unidos con
repetidores) y las estaciones se conectan al cable por medio de tranceptores (la distancia méxima
entre la estacion y el tranceptor es de 15 metros). Se pueden conectar estaciones en tres tramos

tnicamente, con un maximo de 100 estaciones en cada tramo.
Elaborar una oronusstd de segmentacion y admnistracion para la Red de 1a ENEP Aragon. 20
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La velocidad que alcanza este tipo de red es de 10 Mbps '? a una distancia maxima de 2 Km.

La topologia utilizada es de BUS, con un protocolo de contienda o acceso al medio CSMA/CD
(Acceso muitiple por deteccion de portadora con deteccién de colisiones).

Token Ring.

Esta arquitectura fuce disefiada por IBM a finales de 1985. Este tipo de red emplea una
topologia de anillo y como protocolo de acceso al medio usa un protocolo de paso de testigo v se

puede utilizar, cable coaxial, par trenzado o fibra 6ptica.

La velocidad que alcanzan este tipo de redes es de 4 Mbps, pudiéndose conectar a una
distancia maxima de 350 metros en cada Unidad de Acceso Multiestacion (MAU) si se utiliza un
cable coaxial. (si se utiliza fibra 6ptica puede llegar a una velocidad de 16 Mbps) No cbstante se

pueden conectar 12 unidades MAU, aumentando considerablemente el niimero de estaciones. 1

Arcnet

Datapoint fue quien desarrollo este sistema, que comenzd como un sistema distribuido,
aunque comercialmente fue distribuido por Standard Microsystems.

Es una mezcla de redes, en la que se une las topologias de estrella y bus, ademas del
protocolo de acceso al medio de paso de testigo.

Es considerablemente mas lenta que las otras dos, ya que alcanza una velocidad de 2.5 Mbps

y todas las estaciones estan conectados a un HUB. La distancia maxima no puede sobrepasar los

660 metros.
Se pueden conectar HUBs entre si por lo que el nimero maximo de estaciones es de 255.

Otros Dispositivos.

Para conectarnos con el exterior o simplemente extender nuestra sefial, es decir que
queramos transmitir datos con alguna otra red, o alguna estacion distante contamos con otros

dispositivos, entre los que se encuentran:

12 Mbps. Mega Bits Por Segundo

Elaborar L orreraesia da segmentacion y administracion para ia Red de ta ENEP Aragon. 21
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* Repetidores.
e Bridges. (puentes)
s Routers. (encaminadores o enrutadores)

e Getaways. (Pasarelas)

Repetidores. Son los encargados de regenerar la sefial entre dos segmentos de una red
homogénea que se interconectan, ampliando su cobertura. Opera en el nivel fisico del modelo de
referencia OSI.

Su forma de actuar es muy sencilla, simplemente recoge la sefal de que circula por el medio
fisico y lo reenvia por la misma red o por otra distinta sin afectarla o interpretaria.

Bridges. Simplemente nos sirve para conectar dos redes entre si, es un sistema formado por
hardware y software. Puede ser colocado en algun servidor como el de archivos o de
comunicacion, sin embargo €s necesario gue estas redes utilicen ei mismo protocolo para poder
comunicarse. A diferencia de un repetidor, el puente actua sobre los paquetes de datos o tramas
que se transfieren en los niveles de enlace de datos. Particularmente sobre el nivel de control de

acceso al medio.

Sus funciones basicas son las de autoaprendisaje, filtrado y reenvi6. Es decir, si necesita
reenviar un paquete de datos a una direccion de red que no esté incluida en su tabla de destinos,
examina los campos de direccién del paquete (filtrado) y las dirige a la direccién que ha localizado
(reenvi6). A continuacion, la afiade a su tabla de destinos (autoaprendizaje).

Router. Un router no sélo incorpora la funcion de fiitrado caracteristica de los bridges, ademas,
determina la ruta hacia su destino. A principio podriamos creer que un router y un bridge son lo
mismo pero existen principalmente dos aspectos que diferencian a los routers de los bridges.

o El Router actua sobre los paquetes tranferidos entre los niveles de red de la estaciones, a

diferencia de los Bridges que lo hacen sobre el nivel de enlace de datos.
e Ambos equipos son, tedricamente, transparentes en las estaciones finales que

comunican. Sin embargo, normalmente las estaciones tienen definido el router al aue

deben dirigirse.

13 Fuente: hitp://www.3com.com/

1300 a7 e orapuesta de seqmentacion y adiministracion care ja Red de ia ENEP Aragon. 22
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Su funcionamiento es basado en un esquema jerarquico, que nosotros conocemos como las
tablas de rutas o de ruteo. Generalmente estas tablas distinguen la direccion del dispositivo dentro
de la red y la direccion fuera de la red, por lo que incorporan protocolos de nivel de red. Como el
SNMP' que describire en el capitulo 4.

Getaway. También como en los anteriores, es un sistema formado por hardware y software
que nos ayuda a comunicarnos con un mainframes o minicomputadoras. Utiliza los protocolos de
nivel de transporte, sesion, presentacion y aplicacion. Por lo general se encuentra en el servidor de
comunicaciones. Es el encargado de la traduccion entre las familias de protocolos, proporcionando
una conectividad completa entre redes de distintas naturaleza.

He explicado los conceptos mas utilizados cuando se habia de redes, esto para que el lector
tenga los conocimientos necesarios al mcmento de que explique conceptos més detallados, y en si
mi propuesta de segmentacién y administracion de fa red LAN de la ENEP Aragon. Es decir el
objetivo de este capitulo no es tener apuntes para una materia de redes, o dar una catedra de
conocimientos relacionados, debido a que considero que esos temas son demasiado extensos
para cubrirse en un solo capitulo. Por lo que recomiendo al lector, si el considera necesario para si
mismo revisar en la bibliografia del presente trabajo y en intemet conceptos mas detalladas sobre

redes.

* SNMP, Simple Network Managment Protocol

Thapors: oo srecussta de segmentacion y administracion para ia Red de ia ENEP Aragon. 23
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CAPITULO 2.

Situacioén actual y analisis de la estructura de
la red de la ENEP Aragén

2.1 Andlisis.

En esta parte del proyecto describiré en forma detailada la situacién actual del cableado,
ubicacion y tipo de los contentradores, topologia, protocolos utilizados, aplicaciones de mayor
trafico, direcciones IP. Es decir analizaremos con detenimiento la Red Local de la ENEP Aragén,

para encontrar fallas y detalles que pudieran estar afectando el rendimiento de a Red.

Comenzaré con la descripcion de un diagrama genersal, que describe la ubicacion de los
edificios conectados a la red LAN, y por que medio son conectados. Estos datos fueron recabados
en Juiio del 2000. Se debe tener presente la fecha de recopilacién de los datos, debido a que
constantemente las redes de este tipo sufren cambios ocasionados por los muitiples sistemas
administrativas, es decir al no estar centralizada la administracién de la Red LAN de la ENEP
Aragbn los cambios pueden ser imprevistos y desordenados, o simplemente no hay comunicacion
entre los administradores de la red LAN y estos cambios no son conocidos por las personas que

deben saberlos.

En primera instancia se tiene el edificio de mantenimiento, que es el lugar en donde llega el
enlace dedicado E1 via microondas, es decir la sefial de RedUNAM, que a su ves es reenviada a

toda la ENEP por un router.

El medio de transmision utilizado para la sefial es el de fibra 6ptica, nos damos cuenta
mediante el diagrama de Ia figura 5, (se encuentra en la pagina 26). por que parte de la escuela
llega este medio de transmisién a cada edificio de la ENEP. Cabe mencionar que en cada edificio
en donde llega la sefial de RedUNAM tenemos un cableado que puede variar a la fibra 6ptica, por
eso se describiré mas a detalle cada edificio en donde ilega la sefial de RedUNAM, mencionando

el concentrador o concentradores a donde liega la fibra éptica, la topologia usada en ese edificio,

Eiaborar una gropuesta Jde segmentacion ¥ adMmimstracion pard fa K20 d2 1a ENEP aragen 24
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las aplicaciones mas utilizadas en los servicios y la direcciones IP ocupadas en ese edificio o
segmento. '

Tenemos 9 edificios conectados a RedUNAM vy divididos en tres segmentos de direcciones IP,

como podemos observar en la tabla siguiente:

132 248. 173 0

rgasre

32.248:145.0

. P
FRRE AR

B
Bibl|oteca
;?38“3‘6{0 B

& JL"&&

Laboratorio L-3 132.248.173.0

Tabla 1. Segmentos de red por edificios en la ENEP Aragon.

EL diagrama de la figura 5 es claro al mostrar los segmentos de red mediante colores,
ademas de indica que la fibra 6ptica forma una “estrella” con el edificio de mantenimiento, sin
necesidad de regresar al router. Ocasionalmente podria pensarse que la fibra éptica es reenviada
a otro edificio sin embargo esto no es cierio, ya que, la fibra 6ptica para optimizar conductos es

enviada a distintos lugares por el mismo conducto fisico.

Durante el levantamiento de informacion pude constatar que ésta es la distribucion que

deberia estar en la ENEP Aragén, sin embargo, encontramos direcciones repetidas o en un lugar
que no le correspondia, de acuerdo a la tabla 1 mostrada anteriormente. Por ejemplo: direcciones
del segmento 132.248.44.0 en el edificio de posgrado. También en algunos casos los datos no
fueron posible de levantar debido a que se encontraban en lugares fuera del alcance del personal
de la propia ENEP Arag6n o con etiquetas con datos inverosimiles debido al mismo estudio que se

esta realizando.

Fiaborar <na propuesia Je segreentacior y administracion para la Red de ta ENEP Aragon. 25
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Figura 5. Mapa de Red de la ENEP Aragén

Eiuarar L Dropuesia e segmentaciony adipinisiracion para la Red de 1o ENEP Aragon.

. ha

26



CAPFITUL Sz g,

Edificio de mantenimiento

Este edificio es en donde se encuentra el ruteador que retransmite la sefial de RedUNAM,
primero recibe la sefial, de una antena de microondas, la cual es enviada a un “Router CISCO
3000" por cable coaxial.

Este ruteador a su vez envia la sefial por un transiver (de 24 hilos de fibra optica) a los
edificios en donde se conecta RedUNAM, esté transiver cuenta con 12 pares de hilos de fibra
Optica de los cuales 11 pares estan ocupados y el Gltimo par esta dafiado. Describiré mas adelante

la conexion y servicios de cada unos de estos edificios.
A1 (Servicios Escolares)

A este edificio la sefial de RedUNAM le llega a través de fibra éptica que sale del edificio de
mantenimiento, en el edificio llega a un transiver el cual tan solo tiene como funcién recibir ia fibra

optica y puentear la misma fibra 6ptica al Concentrador (HUB) de par trenzado.

Aqui se cuenta con un solo Concentrador “3com™ modelo “SuperStack [l PCHub 40" con 24
puertos, los cuales todos estan ocupados por gque tiene un cableado estructurado UTP, esto
significa que las rosetas pueden o no tener una maquina conectada pero si tiene sefial para
conectarse a RedUNAM, como se vera mas adelante en los servicios y aplicaciones de este

edificio.

Se puede observar que fisicamente llegan 8 hilos de fibra 6ptica de los cuales un par (Tx / Rx}
es para Servicios Escolares otro par para Centro de Computo y un tercer par el cual tiene una
etiqueta de “Informatica”, sin embargo el departamento de informatica de la ENEP Aragén recibe la
sefial de RedUNAM por otro par de hilos debido a que esta unidad administrativa se cambio al
edificio de gobierno. Asi lo mostraré mas adelante en el estudio del edificio de gobierno. Quedando

de esta manera 2 pares de F.0'. Libres

En este edificio contamos con tarjetas para ia red de tipo Ethernet, con una topologia fisica de

estrella pero logica de bus, por el tipo de concentrador utilizado. Este edificio cuenta con 12

direcciones IP por el momento, del segmento 132.248.44.0. como lo muestra la siguiente tabla.

135 £ 0. Fiber Optic, Fibra Optica

Fiaborar una srovuesta d9 58Gmeniacion v administracion para s Red g2 13 ENEP Aragon. 27
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'fNombre : Dlr. IP Tipo de Tarjeta, Configuracién y Ubigéci@h' R Fecha

TP e dian

SEVESG1 206 3503 0x62 3 0x300 O vier

""30509 0x62 10 0%300” Longshine LCS-8634 10 | Vi-o7

VI-97
V97
W ARD N jelarall v

VI-97
£X198 3

"SEVESCT 212 30500 0x62 10 0x300 con UTP
y coaxial

Tabla 2. Servicios ocupados en el Edificio de Servicios Escolares

Descripcion de la Tabla.

» Nombre: Nombre asignado internamente al equipo (host) que cuenta don la direccion IP.

e Dir. IP: Direccion IP utilizada por el equipo, solo se muestra el ultimo bloque del segmento.
o Tipo de tarjeta. Controladores utilizados por la tarjeta de red en ese equipo.

¢ Ubicacion: Lugar fisico en donde se encuentra el equipo.

¢ Fecha: Mes en el que fue agregada la direccion IP al segmentb de red.

Aqui destaco con color rojo una estacion de trabajo, la cual pertenece a DGAE", que es un
equipo con mas carga de trabajo, ya que es utilizado para la base de datos de alumnos de la
ENEP Aragon. la cual es transmitida via TCP/IP a C.U. por lo que la comunicacion con RedUNAM

debe estar siempre en optimas condiciones.
A4 (Fundacion UNAM).

Este edificio aunque cuenta con responsable propio depende direclamente de Ia
administracior del C.C.C.A. La fibra dptica le llega directamente del edificio de mantenimiento y por

® Datos obtenidos del personal de que cada edificio.

Ciibarar win proruesta o setimentacion y 3dministracion £ara 3 Red g2 3 ENEP Aragon. 28
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el mismo conducto fisico se envia la sefal de RedUNAM al edificio A 5. En la mayoria de los
edificios se recibe ia fibra optica a través de un convertidor que la direcciona a los concentradores,
este edificio no es la excepcion, aqul se cuenta con 2 concentradores apilados 3com SuperStack ||
PC Hub 40 de 24 puantos cada uno.

Los servicios prestados en este salén son solo de préstamo de PC's cuentan con algunas
aplicaciones como “Office de Microsoft”, lenguajes de programacién, Software de conexién a
RedUNAM, entre otras.

Las direcciones IP con las que cuenta este salon son de la red 132.248.173.0 entre el rango
de direcciones de la .98 a la .145. no cuenta con servidores o estaciones de trabajo de punto

critico.
A5 (CAE antes CIDIC).

Este edificio cuenta con un salén (A504) acondicionado para dar cursos y realizar desarrollos

de software, antes se le llamaba CIDIC ahora se le nombra CAE. Como en los casos anteriores la

sefial es enviada por medio de fibra 6ptica y recibida por un transiver “ISO LAN 16805".

Aqui encontré 3 concentradores ubicados en distintas secciones del salén sin embargo estos
se encuentran en cascada, cada concetrador es de distinto tipo, por lo que realice la siguiente tabla
descriptiva de las caracteristicas necesarias para este proyecto de cada uno de los

 concentradores.

Tabla 3. Caracteristicas de cada concentrador ubicado en el CAE

En el transiver no existe ninguna sefializacién de donde proviene la fibra 6ptica por el analisis
la sefal llega directamente del router es decir del edificio de mantenimiento. Del transiver la sefial
pasa al primer nivel de escalamiento, y asi sucesivamente. Esté segmento pertenece a la red

132.248.173.0, como se muestra en la siguiente tabla.

Y7 bireccion General de Asuntos Estudiantiles
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Tabla 4. Servicios ocupados en CAE.

La tabla hace que notar en esta red se tiene pocas direcciones IP ocupadas y sin embargo
tiene el nivel maximo de escalamiento aceptable. También marco los puntos criticos para este
segmento como lo es un servidor primario de dominio de NT y una direccién IP con problemas de
duplicidad. La administracion de este segmento se hace por alumnos que no llevan un control
detallado de la red, solo conocen que los servicios tienen tarjetas de red Ethernet por consiguiente

su topologfa es Ethernet y ldgicamente es un bus.
A12 (Posgrado).

Este edificio anteriormente era uno de los mas problematicos debido a que utilizaba cable
coaxial como medio d& comunicacién, ademas este cable coaxial no tenia las especificaciones
técnicas necesarias para una red LAN, actualmente esta red ha sido reestructurada por parte de
miembros de la DTD, se ha instalado cable UTP.

El concetrador, transiver, fibra 6ptica y demas dispositivos se encuentran en una caja negra la
cual no puede ser abierta ya que se encuentra cerrada y ia ilave la tienen ia gente que fue a
instalar los servicios (DTD). Aunque a través del cristal podemos observar que: existe un transiver
el cual recibe la fibra Optica y ésta es enviada a un concentrador “3com” modelo “Superstack Il PC
Hub 40" con 24 puertos, todos los puertos de este concetrador se encuentran ocupados.

La siguiente tabla muestra los servicios ocupados por RedUNAM, ademés sefialo el servidor
de mayor caga de trabajo. Este edificio es perteneciente al segmento 132.248.145.0.
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: Tipo de Tarjeta y Cpnﬂguraclén

POST2 206 36500 0x62 10 0x300  (Jefatura de Posgrado)

; 7(Coord|ﬁé‘ i6n de l"v'éshgaci

ERTACE RS I LI Y

(EspeCIallzaCIOn en Puentes)

TR

a

Tabla 5. Servicios utilizados en Posgrado.

Como en las tablas anteriores del mismo estilo, se destaca con un color diferente el servicio
con mayor carga de trabajo, en este caso se cuenta con un servidor NT. El cual segun la propia
gente del edificio de posgrado y del departamento de informéatica es el servicio con mayor carga,

debido a que se utiliza para compartir archivos.

Biblioteca.

La Biblioteca es uno de los titimos edificios a los cuales se le instalé cableado estructurado, el
rack en donde se encuentra tanto la llegada de la fibra 6ptica como los concetradores esta a mano

izquierda de la entrada principal.

La biblioteca cuenta con 2 concentradores “3com” modelo “Superstack It PC Hub 40" con 24

puertos cada uno, estos concentradores estan conectados en cascada, y van directo a un Path el
cual tiene una funcion de solo. puenteo entre los concetradores y las rosetas en donde se

encuentra el cable UTP. Los 24 puertos del primer concentrador se encuentran ocupados
A estos concentradores les llega la fibra éptica directa del edificio de mantenimiento, en donde
se puede observar 8 hilos de fibra 6ptica, de lo cuales un par (Tx / Rx) es para la biblioteca, otro

continua'y es enviado para el edificio de gobierno y el uitimo par queda libre. Estos datos son los

encontrados en la caja de recepcion de fibra optica.
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En la siguiente tabla muestro los direcciones IP ocupadas por la administracion de la
biblioteca y el departamento de Informéatica. Estos datos fueron proporcionados por el
departamento de infurmatica. Debemos recordar que este edificio es parte del segmento
132.248.44.0 como lo muestra el mapa de la figura 5. Se cuenta con 12 direcciones o servicios de

red de los cuales 7 estan ocupados.

-em‘br
b xim.w.u.y.

Oftec

k1 2P

gk
S/

N

Tipo de Tarjeta y Ublcqcf

o o R T 3 T S Ve A .ﬂ;.‘«‘s&s&c

mnnv

Eé& spb ible :
Dnspomble 202
:«x-vr-» TR T -
é%&éﬁ‘ S ; Mﬁ.mgiakﬁi 2t

Dlspomble 204

Tabla 6. Direcciones IP utilizadas en la Biblioteca.

Centro de Cémputo.

El Centro de Computo de la ENEP Aragon es el edificio con mayor carga en nuestra red, por
lo mismo es en donde se pueden encontrar mayor nimero de problemas. Ademas de contar con
tecnologia obsoleta que se utiliza en algunas secciones del edificio, la falta de recursos ha
desarrollado el ingenio del personal para reutilizar equipo viejo, como tarjetas de red, cable coaxial
y terminales para el funcionamiento de! mismo. Es importante sefialar que esta tecnologia fue en

su momento la mas moderna, sin embargo no se ha podido actualizar.

Por el mismo conducto por donde liega la sefial de Red UNAM al edificio de servicios
escolares, llegan un par de hilos de fibra optica a un COFOT que es el encargado de enviar la
sefial a un concetrador de cable coaxial, esta es una de las partes criticas del C.C.C.A debido a

'8 Sin Datos
' Sin Nombre
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que existe una gran cantidad de aquipos conectados con cable coaxial para trafico de Novell y
algunos servidores con TCP/IP, de aqui se toman 6 hilos de cable coaxial para distribuir ia sefial a
distintos salones y uno para enviarlo a un concentrador que transforma el medio a Par Trenzado,
en donde tenemos un alto nivel de apilamiento y cascadeo entre varios concetradores 3com. El
siguiente figura muestra esta estructura.

Bloque Apilado Bloque Apilado Bloque Apitado
Bloque Apitado >
i 9] [oo]

i Suporsiasia

COFOT | [——

{COaxial Fiber Optic Transfbrmer) I TP i o] 3

OIE=IE Hub SuperStack 3com
Hub SuperStack 3com
Microsisternas Saln #2y #3

O [ ||

Xierminal HP 700 RX

B |

Xterminal HP 700 RX -

CENTRO DE

Xlerminal Color COMPUTO
COMPUR ARAGON
| e D
Xleminal HP 700 RX | spe==e=esS
Xterminal Color
A D
Xterminal HP 700 RX
| e A
Xterminal Color Servidor HP 9000
salon # 1 salon # 6 i i
mdquinas 386, 488 y Terminales salon # 6 Servidores Minisistemas Servidares Pentium
terminales Terminales

Figura 6. Diagrama de configuracion del C.C.C.A,

En la figura 6 se puede observar la distribucion fisica de los dispositivos mas importantes en la
red del C.C.C.A, este es uno de los edificios con mayor nimero de equipos, por 16 que para una
mejor comprension de la topologia se presenta un esquema de los equipos conectados, la
distribucién original solo varia en cantidad de equipos en cada sala. Como anteriormente mencione
estos equibos datan de principios de los 90’s, y en su momento era una moda el Cable Coaxial, por
lo que esté equipo cuenta con dispositivos de red integrados de fabrica con dicha tecnologia, lo
que ocasiona que el remplazo de cable coaxial por par trenzado en estos equipos sea costoso. Un
ejemplo de esto es el servidor de paginas web del C.C.C.A,, por lo se esté problema se debe

analizar por a parte, y cuyo estudio no esta en el alcance de este proyecto.
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El edificio de C.C.C.A pertenece a la red 132.248.145.0 y sus rango es de la direccion
132.248.145.2 a la 132.248.145.205, dentro de este rango la informacion y ubicacion de las
direcciones varia, pero conservando un patrén ya que las direcciones de la .2 a la .50 son
servidores de servicios de Internet, como correo electrénico, servidores web, ftp, gopher, y de
trabajo bajo UNIX. Esta informacion es considerada como confidencial por parte de la
administracién de C.C.C.A. Los servidores con mayor caga de trabajo son dos el “hp-720" y el
“indy” uno da al servicio de correo electrénico del Campus Aragoén ya sea para estudiantes,
profesores, autoridades administrativas y es el 132.248.145.2 mejor conocido como el servidor
“hp-720" y el servidor de las paginas web del campus, el 132.248.145.5 también conocido como ei
“indy”.

Centro Tecnolégico.

£l Centro Tecnoldgico tiene una de las infraestructuras de red mejor planeadas de la ENEP
Aragon, esto debido a que es el edificio de mas reciente construccion en la ENEP Aragon. Cuenta
con cableado estructurado en todo el edificio. Tiene un panel de “ponchado” en la planta baja del
edificio reduciendo asi en gran medida el cascadeo en los hubs, y un hub 3com Superstack con 24
puertos uno en cada nivel, luego entonces tenemos 3 hubs en todo el edificio, un detalle que no
afecta el rendimiento de la red pero si su administracién es que en el segundo y tercer hub (primer
y segunda planta) no se cuenta con un panel extra que ayude al puenteo hacia los hubs o

concentradores, siendo directamente conectadas las rosetas a los hubs en estos niveles.

Del edifico de mantenimiento llegan 4 pares de fibra éptica al centro tecnoldgico dos de
entrada y dos que se encuentran libres. Como vimos al principio el Centro Tecnologico pertenece a
lared 132.248.173.0 y tiene disponibles para su disposicion de la direccion .2 a la .73 los servicios

mas importantes de este edificio son:

‘Tipo dé Tarjeta'y Ubicacién’-

Doctor Daltabuit (oficina)
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Leopardo 10 1X-00

Guepardo 12

(‘omputamén
P Montes ™8 78 HP‘ Doctor Dal&abult (clase)”
mgmx...n il ESELRS- % AT BPLSE S PSR TG T T VRIS T 20T Y v

Pampas .14 Computacnén

‘Computaci

S L AEh AL EAE i
Licenciada

craar e ize wnTRT

S

4 3 * 3 AT k- B 3¢ ) G208
Gatomontes .25 lmpresora 1X-00

“hm\ TSy
’ nadc
‘* 'L-i&f rht

Tabla 7. Direcciones IP ocupadas y de mayor carga en el Centro Tecnolégico.

Como en los casos anteriores, resalte los servicios con mayor carga de trabajo, por
consiguiente mayor flujo de informacién a través de ta red. Como ejemplo de los detalles que se
presentan en las redes mal planeadas se encuentro un problema que se podria resolver con fa
segmentacion de red de LAN de la ENEP Aragé6n. Es un error de “time Out” que ocasionalmente
envia la impresora del Centro Tecnologico (Gatomontes) debido al trafico de innecesario que
circula por toda la red. Los paquetes tardan en llegar al la impresora debido al largo camino que
recorren al no estar segmentada la red. El tiempo de espera se termina y envia el error.
Ocasionando que no se pueda imprimir hasta que la carga de trabajo en la red sea menor.

somentacien y administracion para g Rad de 1a ENEP Aragon. 36
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Gobierno.

El edificio de Gobierno junto con el C.C.C.A son los edificios que cuentan con un mayor
numero de direcciones IP asignadas. A partir de la remodelacion del edificio se instalo cableado
estructurado en éste, dando lugar a una mejor administracion ya que anteriormente su
infraestructura era con cable coaxial y tarjetas de red en mal estado provocaban un desemperio
nada optimo en una de las partes modulares de la administracion de la ENEP Aragén, la Direccion.

Lared en la que ve encuentra el edificio es la 132.248.44.0. La tabla 8 muestra las direcciones

IP ademas marco en diferente color los servicios criticos.

S Nombre - Dir.IP T

T NE2000'0x62.5.0x320.1 '(Jefatura de_ Economia)
8 NE2000 0x62 5 0x320 (Jefatura de Periodismo)

QTP

1 'NE2000 0x625.0%32035] (Jefatura de Sociologfa)

_ GOB4 o .10 NE2000 0x62 5 0x320 (Jefatura de Disefio Industrial)
[hRstelo] LB ¥ NE2000,0%6275:0x320] (Jefatura de Rel/ Intemagionales)’ 95
GOBS 12 NE2000 0x62 5 Ox320 (Jefatura de Planif. P/D Agropec.)

«(Srfa. ing Metanica Eléctrica)’: . :
(Jefatura en Ing. Mec. Eiéctrica)
K 3 '(8rfa. Ing. 'en Computacion):

NE2000 0x62 5 0x320 (Jefatura Ing En Computacién)

3c509:0x62:10.0X3! {(sria. Ing..Civi
NE2000 0x62 5 0x320 (Jefatura Ing. Civil)
c503:0x62:3; (Jefatura de Pedagogia
(Jefatura de Arquntectura)

BAT

22 3c509 0x62 10 0x300
1,23 1 3c509.0x62:10.0x300
24 36503 0x62 3 0x300
<2571 3g503,0%62 3 XA
26 3c509 0x62 10 0x300

Secretaria. Part,, uiar

Srairar U Lrapuesid e seam2nlaoion v administracion pari i Rad 22 ta ENEP Aragon. 37

1



CAPT . e .

GOB28 .34 NE2000 0x62 5 0x320 (Departamento de Presupuestos) 11-95
§.00B29, |7 357 3c509 0x6210'0x300  : (Sec. Acad. De Edic. y Semin.) ¢ . 195
GOB30 .36 3c¢509 0x62 10 0x300 (Sec. Acad. De Ciencias Politicas) n-97
TLTE0B3Y a7 3¢c509'0x6210'0x300 T (Sec. Acad. De Dis.Y Constric.) T V-7
GOB32 .38 pthOOB 0x62 10 0x300 (Sria. Tec. De Arquitectura) i-98
F2YiGOoB33. .. ™.397 PRSI T ! Division de humanidades'y Artes”™ 1. ") 7 1-08 7 |
STADCS .40 30509 0x62 10 0x300 (Secretaria tecnica administrativa de VI-98
la division de ciencias sociales)
i T R4 Ee509 0x62 10 (%300 7 (Secretaria técnica de econontiay
SERSOC1 42 30509 0x62 10 0x300 (servicio social)

HLICOSEC2 {(Secretaria Técnica.de {CO) L it -« ¥
ACAD3 . (Unidad Académica)
B UAEST 771 457" Compatible - o ™72 7! Unidad de Asuntos Estudiantiles’ a
46
WAL PERA. 3 AT T 3c000TPOAO PCIHET) (Departaimerito deiPersonal)
PER5 48  3c900 TPO 10 PCI (Departamento de Personal)
YR PERG 7 (497 6800 TPOMOPCIE . ) (Departamento de Personal)™ K

.50  3c900 TPO 10 PCI {Departamento de Personal)
51,7 3c900.TPOA0 PCL -} (Departamentode.Personal) 2. | 5l i .
36509 0x62 10 0x300 (Departamento de Presupuestos) III 96
14763 11 3e5000x6210,0%300 %1 (Departamenito de Presuptiestos). 7 ,.111-95.:.7
.54 3c509 0x62 10 0x300 (Departamento de Presupuestos)
#5574 3c509:0%62:1010x300.:3: (Departamentode Personal
.56 3c509 0x62 10 0x300 (Departamento de Personal)

HEPLANED"
PLANE3
BTINEORT:

(Planeacmn Acadérmica)
7 {(Jefe Dep:De lnformatica)i::
(Apoyo a PIaneacnén #1)

o %

(Departamento.dé Informatica #4)
(Departamento de Informatica #5)
1 (Departamento de‘informatica #6)
Unida de Apoyo vy Soporte 1X-98

Académic
“d?fdéi;.l?
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PATR1 190  3c503 0x62 3 0x300
FREPATR2 ™ 047 (36503 0x ‘

30x%62/3°0x300:
PATR3 192 3c503 0x62 3 0x300
FREPATRA = 17519877 [3¢8030%62;3 0% 301

Tabla 8 Direcciones IP y de mayor carga en el Edificio de Gobierno.

Se observar en la tabla 8 que algunas de las direcciones fueron “prestadas” a la Biblioteca y al
edifico de Posgrado, [o que ocasiona un grave problema de segmentacion en la red. Debido a la
distancia fisica que hay entre los edificios de Gobierno, Biblioteca y Posgrado. Ademas puede

ocasionar problemas de comunicacion en una futura segmentacion.
Laboratorio L-3.

Solo el laboratorio L-3 es el unico de los laboratorios que cuenta con el servicio de Red
UNAM, las tareas de este laboratorio no estén relacionadas directamente con servicios de TCP/IP,

por lo que esté laboratorio cuenta con relativamente pocos servicios en comparacion con otros

edificios, solo son ocupados dichos servicios por profesores para la investigacion y consuita de

correo.

Como en los demas edificios la sefial de Red UNAM llega por fibra éptica del edificio de
mantenimiento por 1 par de hilos Tx y Rx para transmision y recepcion; son recibidos por un

Clav.sar on c-oouesta da zegmentacion y admimstracion para ia Red de ia ENEF Aragon. 41
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transiver “1000A3 LIU" qus a su vez envia la sefal a un concentrador 3com “LinkBuilder” FMS i
3C16672.

El rango de direcciones IP que estan asignadas para este edificio es del 132.248.173.74 al
134.248.173.97. Se cuenta con 24 servicios, y la primer direccién es un servidor SUN SparcStation
4 (132.248.173.74), como podemas ver es un pequefio equipo, pero con servicio de paginas WEB.

Como se puede constatar en la tabla 8 las fechas de recopilacion no se encuentran en todos
los casos, debido a la poca administracion o casi nula, sin embargo estos datos fueron tomados en
su mayoria en diciembre de 1999 y actualizados hasta julio del 2000.

2.2 Protocolos Usados en fa ENEP Aragén.

En las relaciones internacionales los protocolos son reglas formales de caracter. Asi los
protocolos minimizan los problemas causados por las diferencias culturales cuando varias naciones
trabajan juntas. De la misma manera funciona un protocolo en el &mbito computacional, es decir
son las reglas de comunicacién entre diferentes plataformas y sistemas operativos, de ésta manera
plataforrmas UNIX se pueden comunicar con plataformas NT o cualquiera que estas sean, siempre
y cuando utilicen el mismo protocolo de comunicacion.

Actualmente en la ENEP Aragén se utilizan debido a las plataforma de trabajo, distintos
protocolos, como lo son el TCP/IP, IPX, y NetBIOS, sin embargo mi propuesta se basa en el uso
principalmente del protocolo TCP/IP, por lo que describiré a mayor detalle este protocolo.

2,2.1 El protocolo TCP/IP

El TCP/IP es un grupo de protocolos desarrollados para interconectar redes de computadoras.
Estos protocolos tienen una configuracién escalonada. Intentaremos explicarla con un ejemplo.
Supongamos para manejar el trafico del e-mail. El primer nivel es el que el protocolo necesita para
enviar el mensaje, identifica al remitente, al receptor v al texto del mensaje. Sobre el segundo nivel
esta TCP, el protocolo que controla que los datos remitidos lleguen con eficacia al objetivo. Para
este proposito el mensaje se divide en datagramas, y el TCP cuida para que los datagramas
alcancen correctamente el objetivo. Sobre estos dos niveles todavia hay otro protocolo, el IP, que
cuida el encaminamiento de los datos en el Internet. Por Gltimo, tenemos un cuarto nivel: la interfaz

(Ethernet, acceso serial, etc.).

Eiaberar unt o opues de segmentacion y administracion para ta Red de la ENEP Aragon. 42
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BREVE HISTORIA DE TCP/IP

El periodo comprendido entre los 50°s y 60°s no fue un buen periodo para la interconexion en
redes. Casi todas las computadoras operaban de un modo central y auténomo, ellas no estaban
disefiadas para interconectarse con otros sistemas, este periodo estuvo incorrectamente disefiado,
ya que el hardware, sistemas operativos, formatos de archivos, programas de interface grafica y
otros componentes fueron todos disefiados para trabajar solo con un particular tipo de sistema de

computo, excluyendo a todos los demés.

En los finales de los 60's, el Departamenfo de Defensa de los Estados Unidos (United States
Department of Defense DOD) empezd a interezarse en algunas investigaciones académicas
relacionados con el “switcheo” de paquetes en una red de area extendida (WAN). La idea basica
era conectar redes dispersas geograficamente, y enviar datos en forma de paquetes a través de la
WAN.

El concepto de paquetes puede ser explicado como sigue: Imagine que se tiene una carta
demasiado grande para enviar y es materialmente imposible que quepa en un sobre pequefio; y
tienes especificamente que usar ese tamafio de sobres. Entonces divide la carta en pequefias
secciones, metiendo cada seccién en un sobre individualmente, con la direcciéon del destinatario en
cada sobre, y se numera secuencialmente a cada sobre para que el destinatario pueda
reensamblar la carta completa. La carta de la que estamos hablando es analoga a los datos que un
usuario ha creado con una apiicacion y desea enviar a otro. Los sobres representan a los paquetes
en una WAN la informacion es puesta electronicamente dentro de paquetes, que estan

direccionados, secuenciados y enviados a través de la red.

La parte del Switcheo se refiere al envio de paquetes a un destino. Ya que cada paquete es
direccionado individuaimente, ellos pueden ser transmitidos por diferentes rutas fisicas para llegar
a su destino final. Este método flexible de transmision es llamado como “switcheo de paquetes”.

La verdadera razon por la que el DOD estaba interesada en la investigacion, era por que ellos

querian crear una WAN que pudiera portar, comandar, y controlar informacion en el caso de una
guerra nuclear. Ya que una red de este tipo podria tener muchos sitios dispersos geograficamente

y los datos serian enviados de muchas formas, aunque hubiera una falla en algin punto de la red.

Este también seria el comienzo de Internet.

La investigacion armamentisia de la DOD fue en una agencia llamada “The Advanced
Research Projects Agency” (ARPA), ahora llamada “Defense Advanced Research Projects Agency’
(DARPA). La misién de este grupo fue el comenzar una investigacion basica que pudiera contribuir

s
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a los esfuerzos de defensa. Esta era la agencia que fund6é y manejo el proyecto para crear el
switcheo de paquetes WAN. Los cientificos y los ingenieros que fueron reclutados para este
proyecto provenian de las mejores universidades y de las empresas privadas de Bolt, Beranek y
Newman (BBN) en Cambridge, Massachusetis. Ei reto que ellos encararon estaba relacionado

principalmente con dos ideas: interconectividad y interoperabilidad.

La interconectividad trataba con el transporte de informacion. Un Protocolo de Software era
necesario, que pudiera empaquetar y encaminar informacion entre multiples lugares. Fuera del
concepto de switcheo de paquetes WAN, es asi como el protocolo que eventualmente

conoceriamos como IP, fue creado.

Con el problema de transmision resuelto, el equipo movié sus investigaciones al siguiente
objetivo la “Comunicacién”, es decir la interoperabilidad. Ya que de que servia poder enviar
informacion fuerte y claro, si al recibir la informacion esta era incompresible por que ambos
sistemas hablan diferentes lenguajes. Entonces la comunicacion tiene que ser de aplicacion a
aplicacion, ya que las aplicaciones estaban corriendo en diferentes plataformas de hardware con
diferentes sistemas operativos, con diferentes tipos de archivos, diferentes tipos de terminales y

mucho mas. Un puente entre todas estas diferencias tenia que ser construido.

La solucion fue desarrollar unas series de protocolos de aplicaciones estandar que permitieran
la comunicacion aplicaciéon a aplicacion y fueran independientes a las plataformas de hardware.
Por eso podemos usar el mismo protocolo, de email en una mainframe o en una PC, siempre y
cuando utilicen este protocolo. Este mismo principio se uso para crear protocolos estandar para
transferencia de archivos, emulacion de terminales, impresion, administradores de red y otras

aplicaciones.
EL MODELO DOD.

El grupo de protocolos TCP/IP es esencialmente una integracion de varias funciones de
comunicacion gobernadas por unas estrictas, y requeridas reglas de acuerdo a como elios deben
implementarse y representarse. Ei Modelo DOD, es similar en concepto al modelo OSI.

Tomando al modelo OS! (Open Systems Interconection) como referencia se puede afirmar
que para cada capa o nivel que él define, existen uno o mas protocolos interactuando. La

comunicacion entre protocolos es entre pares (peer-to-peer), es decir, un protocolo de aigtin nivel
dialoga con el protocolo del mismo nivel en la computadora remota. Como lo ejemplifica la figura

siguiente.
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Capas de referencia del modelo OSI

44— —p
Protocolo de

Aplicacion a Aplicacion

< >
Protocolo de

Transportacién - Iégica

Protocolo de

Transmision fisica
Figura. 7. Comunicacion entre las capas del modelo OSI.

Las funciones propias de una red de computadoras pueden ser divididas en las siete capas
propuestas por 1SO para su modelo de sistemas abiertos (OSl). Sin embargo la implantacion real
de una arquitectura puede diferir de este modelo. Las arquitecturas basadas en TCP/IP utilizan el
modelo de la DOD el cual propone cuatro capas en las que ias funciones de las capas de Sesion y
Presentacion son responsabilidad de la capa de Apiicacién y las capas de Liga de Datos (también
conocida como de enlace) y Fisica son vistas como la capa de Interface a la Red. Por tal motivo
para TCP/IP sélo existen las capas Interface de Red (Network Access), la de Intercomunicacion en
Red (Internet), la de Transporte (Host to Host) y la de Aplicacion (Process/Aplication). Como puede
verse en la figura 8, TCP/IP presupone independencia del medio fisico de comunicacion, sin
embargo existen estandares bien definidos a los nivel de Liga de Datos y Fisico que proveen

mecanismos de acceso a los diferentes medios y que en el modelo TCP/IP deben considerarse la

capa de interface de Red; siendo los méas usuales el proyecto IEEE802, Ethernet, Token Ring y
FDDL.?°

20Fuente: MCSE TCP/iP Exam Cram, Gari Novose!
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Fig.8
Comparacion
Entre modelo DOD
Y Modelo OSI

Modelo DSI

Capa de aplicacion (Proccess/Aplication) del modelo DOD.

Esta capa hace un llamado a los protocolos que utilizan servicios de la red, y que interactuan
con algunos protocolos de la capa de transporte para enviar o recibir datos, ya sea como mensajes
o simplemente como un flujo de bits. Dentro de estos protocolos podemos encontrar a, Telnet,
FTP, SMTP, HTTP, SNMP, LDP, NFS, entre otros.

En esta capa podemos encontrar un vasto ntimero de protocolos que se combinan para
realizar las actividades de las capas de Sesion, Presentacion y Aplicacién del modelo OSI.

Capa de transporte (Host to Host) del modelo DOD.

Esta capa provee comunicacion extremo a extremo desde un programa de aplicacion a otro.
Regula el flujo de informacion. Pueds proveer un transporte confiable asegurandose que los datos
lleguen sin errores y en la secuencia correcta. Coordina a multiples aplicaciones que se encuentren
interactuando con la red simultaneamente de tal manera que los datos que envie una aplicacion
sean recibidos correctamente por la aplicacién remota, esto lo hace afadiendo identificadores de
cada una de las aplicaciones. Realiza ademas una verificacion por suma, para asegurar que ia
informacién no sufrié alteraciones durante su transmision. Dentro de esta capa podemos encontrar

los siguiente protocolos TCP y UDP.
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Capa de Intercomunicacién en Red (internet) del modelo DOD.

Controla la comunicacion entre un equipo y otro, decide qué rutas deben seguir los paquetes
de informacidn para alcanzar su destino. Conforma los paqguetes IP que sera enviados por la capa
inferior. Desencapsuta los paquetes recibidos pasando a la capa superior la informacion dirigida a
" una aplicacion. Esto lo hace direccionando cada paquete con lo que conocemos como direccion IP.
Ademas de colocar un encabezado a cada paquete. Corresponde a la capa de Red del modelo
OSI. Aqui es donde encontramos los protocolos de 1P, como ICMP, BootP, ARP y RARP.

Capa de Interface de Red (Network / Access) del modelo DOD.

Esta capa monitorea el intercambio de datos entre el host y la red, es la equivalente a la capa
de enlace de datos y fisica del modelo OSI.

Emite al medio fisico los flujos de bits y recibe los que de él provienen. Consiste en los
manejadores de los dispositivos que se conectan al medio de transmision. Como Ethernet, Token
Ring. FDDI, Frame Relay, y otros.

En la siguiente figura se observan los protocolos TCP/IP, dentro del modelo DOD.

Fig. 9. Modelo DOD y Protocolos TCP/iP

o | ] ) [ ||| || o

TCP ubDP

icup BoolP iP AP - RARP

ot || e | @) | | ]| o

Modelo DOD Protocolos TCP/iP
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Protocolo de Internet (IP)

El Internet Protocol es el corazén de TCP/IP y es el protocolo mas importante de la capa de
internet. IP provee el servicio de entrega de paquetes, todos los protocolos en las capas de encima
y debajo del modelo jerarquico DOD utilizan IP para entregar los datos. En otras palabras IP se
encarga de entregar los datos, sin embargo no es un protocolo orientado a la conexion es decir, no

se preocupa por establecer la conexion con un diferente hosts, solo se encarga de enviar los datos.

Dentro de las funcion_es de |P tenemos:

e Definicion del datagrama, que es la unidad basica de transmision en el internet.

¢ . Definicion de un esquema de direccionamiento de internet.

¢ Mover los datos entre las capas de “Network Access” y de “Host to Host trasnport”.
* Reenviar los datagramas a un hosts remoto.

« Revisar el performance de la fragmentacién y reensamblaje de los datagramas.

Formato de los datagramas de IP.

Como he dicho anteriormente, un paquete es un bloque de datos que traen consigo la
informacion necesaria para ser entregados, en una manera similar a como funciona el correo
normal. Siendo asi que el datagrama es el formato definido por el Internet Protocol para estos
paquetes. El siguiente diagrama nos muestra este formato.

Bits
|0 4 8| 12| 16 | 204 24| 28| 31|
IHL Total Leght

ldentification

Fragmentation offset

Protocol

Source Address

Options

Figura 10. Datagrama IP
El datagrama consta de palabras que son cada uno de los renglones que tenemos en el
diagrama, estas palabras tienen una extension de 32 bits. Las primeras cinco o seis palabras de un

datragrama forman el encabezado o header.
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La sexta palabra es opcional por que el tamafio del encabezado es varible, por eso se incluye
el IHL, “Intemet Header Legth”, este campo indica el tamafio del header en palabras. Este

encabezado o header contiene toda la informacién necesaria para entregar la informacion.

La palabra mas importante del “header” es la quinta; que contiene la direccion IP destino a la
que se le entregaran los datos.

Protocolo de control de transferencia (Transfer Control Protocol. TCP)

ElI TCP (Transfer Control Protocol) divide los datos para ser enviados en datagramas, después
tiene que volver a reensamblar los segmentos recibidos, y/o pedir el reenvio de los paqueies
perdidos de los datos. El IP procede al encaminamiento (ruteo) de datagramas. Cada nivel del
protocolo ignora completamente al otro, y de hecho cada protocolo agrega encabezados a los
segmentos, de modo que sean Unicos y sea dificil de que se pierdan en el camino.

En otras palabras TCP verifica que los datos han sido entregados correctamente, agregando
un nadmero consecutivo a su “header” para el reensamblado posterior de los datos, ademas de un
campo de checksum que verifica que los datos que flegan no estan corruptos. Como podemos se

puede dar cuenta es el complemento perfecto para IP.
Formato del segmento de TCP
El segmento de TCP es muy similar al datagrama de IP, con la particularidad de que la

informacion en los campos es la informacion necesaria para comprobar que los datos no estan
dafados, que puedan ser entregados y reensambiados correctamente. Lo mostramos a

continuacion.

Bits
12| 16 | 20| 24 . 28 31|
Destination Port

Sequence number

Figura 11. Segmento TCP
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NETBIOS/NetBEU!

El NetBIOS (Networks Basic Input/Ouput System) es un protocolo de los niveles de red y de
transporte del modelos OSI, desarrollado por IBM debido a la falta de normas estandar para los
niveles superiores. IBM lo utiliza para proporcionar servicios de sesion, es decir que el NetBIOS
mantiene la sesion enviando periédicamente un bloque de datos al nodo remoto para informarle de
que se encuentra disponible y que puede recibir los datos, por lo que utiliza ciclos de memoria de
manera continua aunque la aplicacion del usuario no realice peticiones.

Estrictamente NetBIOS es una especificacion de interface para accesar a los servicios de red.
Resolviendo la recepcién y envio de datos a través del nombre. Originalmente disefiado como un
controlador para las PC Network LAN de IBM. Sin embargo las caracteristicas de este protocolo
han hecho de éste un estandar y diferentes programas usan el API?' de NetBIOS para
comunicarse sobre las redes IBM Token Ring, volviendo comun el término de NetBIOS-compatible

LAN, refiriendo al soporte de esta red con IBM Token Ring.

Esencialmente NetBIOS es un camino para los programas de aplicacion para poder “hablar” a
través de la red. NetBIiOS estandariza la interfacé entre los programas de aplicacion y las
capacidades operativas de la red LAN, es decir una aplicacién puede ser escrita para accesar solo
los niveles mas altos del modelo OSI haciéndola a ésta transportable entre diferentes ambientes de
red. Este protocolo es soportado por las redes Ethernet, Token Ring y “PC Networks environment”
de IBM.

El protocolo NetBEUI (NetBIOS Extender User Interface) es la extensi6on para NetBIOS
uitilizada por LAN Manager, Microsoft Windows para trabajo en grupo, Windows 95, 98, NT y 2000.

NetBEUI también fue disefiado por IBM para su OS/2 LAN Server y e OS/2 Warp server,
después éste fue adoptado por Microsoft para sus productos de redes. Esta extensién tiene todas
las implementaciones del NetBIOS mas algunas funciones como por ejemplo se le agregé el
protocolo LLC2. Este protocolo corre bajo el estandar 802.2 de IEEEen el capitulo siguiente se
exolicara con un poco mas detalle los RFC's  y estandares de IEEE?. El direccionamiento de
paquetes de NetBEUI no permite el reenvio en las redes pero NetBIOS es adaptable a los

protocolos que permiten el reenvio de paquetes como IPX 'y TCP/IP.

2 Application Program Interface. Aplicamos el termino API, para los programas que sirven de front end y comunicacién con
otros sistemas diferentes para ios que fueron disefiados.

2 RFC = Request For Comments

23 |EEE=Institute of Electrical Eloctronic Enginners
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NetBEUI es muy rapido para las comunicaciones en una LAN, pero no tiene ruteabilidad para
la comunicaciones en una WAN. Es por esto que nuestra propuesta se basa en el protocolo de
TCP/IP. Aunque la importancia de este protocolo no se puede menospreciar si se necesita trabajar
con redes de recursos compartidos de Microsoft.

IPX/ISPX

Otro de los protocolos usados en nuestra escuela es el IPX/SPX, pertenecientes a las capas
de red y transporte del modelo OSI. Estos protocolos fueron Desarrollados por Novell a principios
de los afios ochenta inspirdndose en los protocolos del Sistema de Red de Xerox (XNS).

Sirven de interfaz entre el sistema operativo de red NetWare y las distintas arquitecturas de

red (Ethernet, Arcnet, Token Ring).

Consiste en una variedad de protocolos iguales tales como:

s |PX (Internal Packet Exchange).

e  SPX (Sequential Packet Exchange).
e NCP (Network Core Protocol).

e  SAP (Service Advertising Protocol).

¢ RIP (Router Information Protocol).

Novell ha implementado también un emulador de NetBIOS para que las aplicaciones que
utilicen NetBIOS puedan usar IPX como protocolo de red. Ademas, se utilizan los protocolos de

Echo y Error para mantenimiento interno.

E! nive! ODI (Open Data-link Interface) de Novell proporciona una funcion parecida a la del
nivel de enlace de datos de OSI.

IPX: Este protocolo divide los datos en datagramas, de esta manera se mejora el rendimiento

de la transmision pero no pierde fiabilidad por dos razones:

e Cada bloque de datos IPX contiene una suma de comprobacién CRC que garantiza un
99% de precision.
e En caso de no haber contestacion en un intervalo determinado de tiempo, IPX reenvia el

paquete de forma automatica.
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SPX: el protocolo de transporte SPX es una extension del protocolo de red IPX de superior
nivel orientado a la conexion.

SPX utiliza IPX para enviar y recibir paquetes, pero afiade una interfaz para establecer una
sesion enfre la estacion emisora y la receptora, y de esta manera, se obtiene una confirmacion
explicita de la recepcion del paquete. Ademas, proporciona un mecanismo de secuenciacion de los
paquetes. Como IPX envia los paquetes por el mejor camino disponible, es posible que éstos
Hleguen a la estacion receptora en un orden distinto al que fueron enviados, lo que provoca que
lleguen fuera de secuencia. Asi, SPX de la estacion receptora puede organizar los paquetes en un
orden adecuado o reclamar Unicamente los paquetes perdidos. Como podemos darnos cuenta

funciona de una manera muy similar a la de TCP/IP.

NCP: Es un conjunto de mensajes bien definidos que controlan el funcionamiento del servidor

y son la clave del acceso a los servidores NetWare.

Define el procedimiento que sigue Netware para aceptar y responder a las solicitudes de las
estaciones. Existen protocolos de servicio NCP para cada servicio que una estacion pueda solicitar
a un servidor y, sin ellos, la estacién no podria sacar ningtin servicio del servidor.

Los NCP se pasan al servidor mediante paquetes IPX marcados de forma especial. No
obstante, se pueden transmitir con cualquier otro protocolo de datagramas (como, por ejemplo,
UDP de las redes basadas en TCP/IP.).

RIP: es un protocolo de informacién de encaminamiento que incorpora NetWare y que se

encarga de llevar los paquetes a su destino entre dos redes.

Cada servidor realiza un seguimiento de los otros servidores a intervalos regulares y conserva

si posicion y distancia en una tabla de informacién sobre encaminamiento.

Si un servidor detecta una inconsistencia, un router existente lo notifica a los demas para que

actualicen sus tablas. Si un router falla los demas lo cubren y buscan rutas alternativas que no

toman en cuenta al router defectuoso.

SAP: Es una mecanismo mediante el cual NetWare distribuye informacion de los servidores

disponibles por toda la red.

Necesita un servidor que anuncie tres unidades de informacién a la red cada minuto: el

nombre del servidor, el tipo de servidor y su direccion de red.
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El resto de los servidores descubre que se esta desactivando, se lo indica a SAP y éste lo
transmite a los demas servidores que lo guardan en su tabla correspondiente.

Si un servidor deja de transmitir sin previo aviso, SAP supone que no ésta disponible y lo
transmite a toda la red para que actualicen su tabla.

De esta manera he terminado de hacer una andlisis de los equipos concentrados en la Red
LAN de la ENEP Aragén. Ademas de mostrar las caracteristicas mas importantes de los protocolos
utilizados en la Red de la ENEP.

Esté estudio puede servimos para identificar los principales problemas que tiene
especificamente cada area y nos ayudara para la comprension de la presentacion la propuesta a la
que hace referencia este trabajo. Como lo puede ser el nivel de cascadeo, el uso vy las aplicaciones

que tiene cada servicio de red, la faita de orden en la administracion debido a que existen muchos
encargados de red.

Las direcciones IP mostradas pueden ser un buen comienzo para la generaciéon de un

departamento que centralice la informacion y configuracion de la Red LAN de la ENEP, ésta
propuesta de administracion la describo a mayor detalle en el cuarto capitulo de mi proyecto.
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CAPITULO 3.

Propuesta de segmentacion y
reedireccionamiento para la red LAN de la
ENEP Aragén.

3.1 Esquema actual de dispositivos de red.

En el capitulo anterior describi la manera en que cada edificio recibia la sefial de Red UNAM,
ademas del hardware utilizado en cada uno de los edificios.

En este capitulo propondré una nueva arquitectura para la Red LAN de la ENEP Aragon, sin
embargo se necesita una vision mas detallada a lo que me refiero con arquitectura, principalmente
me refiero a las capas de Red y de Enlace de nuestra red. Para tener una mejor perspectiva de lo
que se trata la propuesta la figura 12 muestra la situacion actuai desde el punto de vista necesario,
mostrandonos solamente los dispositivos de red de capa 2 y 3 como concentradores (hubs),
switches y routers, ésto para mostrarnos los niveles actuales de cascadeo y las conexiones que
existen entre los edificios, estos son los datos que se descubrieron en el analisis mostrado en el

capitulo anterior.

Después de este esquema explicaré las caracteristicas de los dispositivos que usaré en la
propuesta desde un punto de vista muy general hasta liegar al detalle especifico de cada uno de
ellos, finalizando con el mismo esquema de la Red LAN modificado con los dispositivos y

tecnologias propuestas.

Estos diagramas de dispositivos se fueron actualizando hasta octubre del 2000, esta fecha es
importante debido a que en ese preciso momento la situacion de la Red LAN de la ENEP Aragon
es la mostrada en el diagrama siguiente. Es 18gico suponer que esta configuracion puede cambiar
rapidamente y probablemente en el momente de la publicacion del presente trabajo ésta cambie,
por lo tanto basaré mi propuesta en ia configuracion de este diagrama tomando en cuenta el mes

de octubre del 2000 como punto de ubicacion en el tiempo.
Elapors: 412 Drodues da seqrantacion ¥ administracion para la Qed de 1a ENEP Aragon, 54
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3.2 Switches

El problema principal en la ENEP Aragon es el crecimiento desorganizado de la utilizacién
de la misma, lo que ocasiona congestiéon de la RED LAN, por o que el ancho de banda se ve
reducido en general por:

e Las aplicaciones que contindian siendo transformadas de sistemas multiusi:arios a redes LAN,
y nuevas aplicaciones siempre se estan desarrollando. Tal es el caso de la administracién de
horas en salones, mejor conocido como sistema CRONOS.

o Los servidores estan centralizados en una computadora que sirve a sitios enteros o al campus
en general. (servidores web, de correo).

* El bajo costo de la plataforma de servidores y computadoras de escritorio tiene el poder de
procesamiento y capacidad para saturar el ancho de banda disponible. En otras palabras meter

alared a PC's innecesarias por tan solo meterlas.

Esto ocasiona principalmente problemas como:

e Cuellos de botella. (Mala Planeacion)
o Colisiones. (Mayor uso mas coiisiones)

¢ |P's duplicadas. (Mala Administracion)

Por eso el considerar las switched LAN o redes conmutadas por un switch son una muy buena
opcion para fa red LAN de la ENEP Aragén, mi propuesta se basa en la implementacion de
algunos tipos de switches, describiré las caracteristicas generales de estos.

Los switches LAN pueden permitir al proceso de microsegmentacion ser extendidos a su
tltima limitacion para una sencilla estacion terminal por segmento LAN, por ejemplo una conexién
LAN dedicada o privada para cada usuario y servidor. Los switches LAN también pueden

segmentar las redes logicamente.

Una manera de pensar acerca de una switch LAN es como una especie de puente LAN o
Brouter® de alta velocidad con una arquitectura donde muchos flujos de trafico pueden ocurrir
simultaneamente entre muitiples pares de puertos de entrada/salida. Los switches LAN también
tienen las caracteristicas de baja latencia o retardo y bajo costo por puerto. Los switches LAN son
realmente una nueva generacion de los puentes o brouters, la conmutacion no esta restringida a

24 Dispositivo que retine las mejores caracteristicas de un router y de un bridge.
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una tecnologia LAN en particular. De esta manera, algun broadcasts® (para redes tipo Ethernet) o
token passing (para redes token ring) la LAN puede ser conmutada, y por €so se puede esperar
ver switches que soporten diferentes tipos de redes.

Los switches han surgido como una de las mejores soluciones para satisfacer las demandas
de ancho de banda en las aplicaciones actuales (lentitud en la red, comparticion de recursos) sin
necesidad de buscar tecnologias complicadas y caras, proporcionando de esta forma la facilidad
de que las computadoras donde residen las aplicaciones utilicen los medios de transmision en
forma simultanea y no serializada como en las redes compartidas.

Los switches se instalan en lugar de los concentradores convencionales formando una
topologia tipo estrella. Operan como si fueran Bridges o puentes de multiples puertos pero de aitas
velocidadas de conmutacioén. E! colocar un conmutador Ethernet para interconectar segmentos con
un total de 40 nodos por ejemplo, provoca un efecto tal, que el rendimiento medio en el switch
permite que todos lo segmentos intercambien informacién entre si, de manera que pareciera que
se tiene un medio compartido cuyo ancho de banda es de 400 Mbps, cuatro veces mas que 100
Base T. En redes conmutadas (switched LAN), cada nodo est& conectado con un sdlo enlace hacia
el conmutador. Esto significa que en cierto momento, en ancho de banda en su totalidad esta
siendo utilizado por aquel nodo que transmite en ese momento; la velocidad de la linea no es

proporcional al nimero de estaciones conectadas. En medios compartidos, todas las estaciones de

trabajo deben competir entre si para utilizar e! ancho de banda. En soluciones de alta velocidad, .

los rendimientos se mejoran gracias a nuevos esquemas de codificacion y sefalizacién, que
aprovechan mejor el ancho de banda disponible pero de todos modos ese ancho de banda deber

ser dividido entre todos los nodos que quieren transmitir.

Tal es el caso de la Red LAN de la ENEP Aragén, ya que es una red de medios compartidos
lo que significa que cada vez que tenemos un cascadeo o entre mas nodos tengamos el ancho de
banda se va dividiendo y el ultimo nodo de la estructura tendra solo un pequefio segmento del
ancho de banda, lo que ocasiona la lentitud al momento de conectarnos a Internet y problemas

para los usuarios en la Red LAN como lo son las colisiones.
Los switches soportan:

e Tecnologias de baja velocidad como ethernet y token ring.
e Conexiones entre estaciongs de trabajo y servidores con interfaces ethernet, token ring y
FDDL.

3 Mensaije a todos los nodos de una red. En ocasiones es el encargado de transportar la informacion a través de la LAN.
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» Tecnologias de alta velocidad como 100 base T (Fast Ethernet), FDDI (100 Mbps), ATM
(25 Mbps) y 1000 Base R (Giga Bit E‘net).
o Conexiones entre switches LAN y ATM.

La conmutacion o switcheo en el acceso local reduce la carga en el backbone?. Los switches
pueden sustituir a los hubs sin necesidad de cambiar adaptadores, cableado, tecnologia de
transmision, etc.; inclusive los dispositivos de red pueden ser conectados directamente al switch.
Caracteristicas de uso:

e Los conmutadores o switches son mecanismos de intra-networking disefiados para
incrementar el buen funcionamiento en ia redes cliente/servidor.

¢ Habilitan accesos dedicados. Permiter: el escalamiento en el ancho de banda de la red al
incrementar la cantidad de puertos conmutados. (en caso de querer recibir un enlace extra
podemos dedicar un enlace A para un segmento de la red y un enlace B para otro
segmento de la red)

e Eliminan colisiones al 100% en el caso de redes totalmente conmutadas. (puerto de switch
dedica por estacion)

* Algunos switches facilitan la creacion y administracion de redes virtuales (VLAN's que es

nuestra propuesta principal)

Como un conmutador telefénico, los switches soportan conversaciones simuitaneas e
incrementan la eficiencia en el uso del ancho de banda hasta en un 90%%. Las rutas de datos
paralelas apoyan el incremento de salidas sobre la red; incrementando el ancho de banda,

reduciendo o eliminando colisiones.
Un switch cuenta con:

¢ Microprocesador que le provee de inteligencia de alto poder para muitiples funciones.
+ Content Addresable Memory (CAM) Memoria que almacena la tabla de direcciones MAC

aprendidas.
e Application Specific Integrated Circuits (ASICs) Es un chip desarrollado para un proceso
especifico, disefiado para incorporar el estandar de CELLS. También se conoce como

Gate Array, su Unica desventaja es que se desperdicia una parte considerable del chip.

o Tarjeta procesadora que consta de:

® Espira dorsal de la Red LAN, en donde se concentra el trafico de la red, el bus lineal en una red ethemet. En nuestro
caso el -backbone loégicamente es el panel de fibra 6ptica que se conecta al router.
2 Fyente: http://www.cisco.com/
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e Bus de Celdas. Se utiliza para proporcionar las capacidades de conmutacion de
celdas.

* Bus de datos o matriz de conmutacion. Se usa para transferir los paquetes del puerto
de entrada al puerto de salida.

¢ Bus de control. Realiza la interconexion, la secuencia y el control de los moduios
conectados.

e Modulo de procesador espejo. (en algunos switches) Proporciona una funciéon de
redundancia.

Todos los switches estan basados en implantaciones de software y hardware. La conmutacion
por hardware segmenta el bus dentro de otra matriz o bus conmutado. Los switches por hardware
generalmente ofrecen rendimientos mejores, los switches por software usualmente ofrecen gran

facilidad en la administracion.

Conmutacién basada en software. (software switching) la conmutacién por software trabaja de
la siguiente manera: un paquete entra al switch por software, en donde es sincronizado,
convirtiendo la sefial de serial a paralelo y examinando la informacién de direccionamiento. Una
vez que esta en formato paralelo es escrito ciclicamente en una memoria rapida. El switch busca
en su tabla de direcciones, para encontrar la direccion destino y establecer una conexion
conmutada. Una vez que la conexion conmutada ha sido establecida, el paquete es leido de la
memoria, reconvertido de formato paralelo a serial y transmitido via conexion conmutada. Los
switches por software estan basados actualmente en una tecnologia de ruteo que ha sido
optimizada para conmutacion de tramas o frame switching. Uno de los beneficios es que el switch
por software se cuenta con una tecnologia probada y funcional. Una de la mayores desventajas es
que justamente como existen muchos ruteadores puede haber considerables configuraciones de

trabajo.

La configuracion de un switch por software es relativamente facil de realizar, por que se
fundamenta en el ruteo, y utiliza una arquitectura flexible, ya que puede facilitar la integracion de

conmutacién y ruteo en redes que necesiten ambas funciones, lamentablemente la conmutacién no

es escalable y el rendimiento puede disminuir.
Conmutacion basada en hardware (Hardware switching) LLos switches basados en hardware

en funcionamiento son parecidos a un puente o bridge, principalmente operan en la capa MAC. y

existen dos tipos de switches basados en hardware, los matriciales o “crossbar” y los que utilizan

una arquitectura de bus.
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Switch basado en hardware con arquitectura de Matriz. Estos switches como su nombre o
indica basan su funcionamiento en una matriz punto a punto, en donde realizan conexiones entre
direcciones MAC, es decir una trama entra por el puerto de entrada, viaja a través de la matriz
hasta encontrar la interseccion para la correcta direccion de salida. El switch puede soportar
muchas conexiones puerto a puerto simultaneamente.

La dificultad con los switches de matriz, es su flexibilidad para adicionar puertos, puede ser
complicado, las entradas deben ser igual a las salidas, lo cual hace dificil integrar un nuevo eniace
para mayor ancho de banda. La administracion también es una desventaja, ya que solo se puede

monitorear una conexitn a la vez.

Switch basado en hardware con arquitectura de Bus. Estos switches empiean un bus centrai
sobre el cual tedo el trafico de el swiich viaja. Pero usando un multiplexaje por division de tiempo,
ya sea estadistico o estatico, el switch da a cada puerto su propio turno para enviar un paquete en
el bus, esto da como resultado un desempefio constante bajo diferentes cargas.

Expandir el switch es relativamente facil por que las entradas no tienen que ser igual a las
salidas. La arquitectura de bus es muy facil de administrar, ya que tener un punto central sobre el
cual todo el trafico debe fluir permite monitorear todo el trafico conmutado simuitaneamente. Su

desventaja es que tiende a ser caro.
En una arquitectura de switch:

» Los puertos fisicos proporcionan la interfase fisica que conecta el equipo de los usuarios.
¢ Los puertos logicos contienen las definiciones para varios servicios de transmision.
e Los puertos virtuales toman los frames definidos y los presentan al puente virtual o router

apropiado después de haber sido comparados contra la base de datos de reenvié.

En términos generales un switch permite:

e Crear grupos de trabajo que proporcionan mejor administracion al poder realizar cambios
por software y no por hardware.

e Proporcionar un ancho de banda dedicado para usuarios o grupos especificos, ya sea por
Ethernet, token ring y/o en una transmisién hacia una red de alta velocidad, tal como
FDDI, Fast Ethernet y/o ATM.

e Interconectar elementos de un sistema de computo distribuido a un sistema centralizado.

e Proporcionar conexiones de alta velocidad a servidores y backbones principales.
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¢ Presentar alta disponibilidad y tolerancia a los errores.

e Flexibilidad de crecimiento a un alta ancho de banda.

e Modularidad.

» El Mezclado de diferentes tipos de LAN's.

e Sin limitaciones considerables en la velocidad del cable, debido al autosensing®.

e Soporte de ruteo (capa 3).

* Administracién de redes distribuidas.

¢ Cada Switch tiene la capacidad v la “inteligencia” de tomar decisiones para filtrar y enviar
los paquetes de datos conforme la unidad de VLAN definida por el administrador de la red.

Tomando esto en cuenta describiré las caracteristicas especificas de los modelos del router y
switches utilizados en la propuesta. Por lo tanto los LAN Switches ofrecen importantes aumentos
en el desempefo de nuestra RED Local, sin olvidar la facilidad para segmentar légicamente la
Red.

En esta propuesta se maneja un router Cisco 3640 por que cuenta con las caracteristicas’

indispensables para la segmentacion de nuestra red LAN con los switches.

Este router pertenece a una familia la serie 3600 de Cisco, esta familia combina acceso Dial
Up, ruteo, servicios de LAN a LAN, integracion de voz, video y datos en el mismo dispositivo.
Todos lo routers de esta familia son productos modulares, cuentan con un software de
configuracion propietario de Cisco el 10S. Escogi el Cisco 3640, debido a que cuenta con 4 slots
para moéduios de red, de los cuales utilizaria 1 para el dispositivo que recibiria el enlace E1, y tres
para cada uno de nuestros segmentos de red. La siguiente figura 13 muestra la parte de atras este

dispositivo en donde podemos apreciar dichos slots.”

Siot 2

Power supply
Figura 13. Router 3640 Cisco Corp. (Parte trazera)

28 Autosensing.= La velocidad de transmision del puerto del switch se ajusta automaticamente a la velocidad del medio y la
tarjeta de red. (por ejemplo de 10 o0 100 Mbps)
 Fyente: http:/iwww.cisco.com/
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Estos modulos que colocamos en los slots son intercambiables por lo que la escalabilidad es
facil en este dispositivo.

Existe una gran variedad de modulos que acepta esta familia de routers, la siguiente es una

lista de los médulos que acepta, dando un abanico amplio de posibilidades de configuracién.

e Modulos de red de voz analbgicos y digitales. (T1)

o Interface “Single-Port High Speed Serial” (HSSI).

e Modulos de red ATM 25 Mbps.

+ ATM OC3 155 Mbps.

o Méodulos de 6,12,18,24 y 30 madems digitales.

» Mobdulos WAN. (“WAN Interface Card”)

e Moduios de 8 y 16 modems analégicos.

e Modulos Canalizados de T1, ISDN PRIy E1 ISDN PRI.

e Mobdulos combinados de redes de Fast Ethernet y PRI.

e Méddulos de 4 y 8 puertos de ISDN BRI,

» Maoduios de 16 y 32 puertos de redes asincronas.

e Mddulos de 4 y 8 puertos de redes sincronas/asincronas.
s Mddulos de 1 y 4 puertos de redes ethernet.

e Modulos de un puerto para redes Fast Ethernet. (100BaseT “TX" y Fibra “FX")
e Maddulos de 4 puertos de red serial.

e Mddulos de compresién de red.

Los switches seleccionados serian entonces 2 switches 3com SuperStack Il 9300 con 12
puertos LX, la figura 14 muestra este tipo de switches, los puertos LX son los se utilizaran para
generar 3 VLAN, las cuales seran explicadas mas adelante. Y un switch 1100 para el Centro de

Computo del Campus Aragoén.

Los switches 9300 son una familia de switches de 12 puertos de fibra dptica dandole una
velocidad de 100/1000 Mbps, teniendo asi un performance de una Gigabit Ethernet (1000 Mbps),
cuenta ademas con un software de administracion llamado “Transcend Network Supervisor”, que

nos permite monitorear y administrar, sin algiin cargo extra.®

Entre sus principales caracteristicas tenemos:

» Todos sus puertos son “autosensing”.
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e Suporta mas de 16,000 direcciones MAC.

¢ Soporte para &l estandar IEEE 802.3x para flujo de control en todos los puertos con
Full-Duplex.

¢ Soporta RMON.

s Soporta |IEEE 802.1Q VLAN's, es decir la principal caracteristica para poder crear
nuestras VLAN's.

e Administracion via browser.

¢ Total compatibilidad con equipo 3com.

s Soporta los estandares SNMP, RMON y MIB 1.

munm N RS ]
RO o
TR e el

— .

Figura 14. Switch SuperStack 11 9300 3com

Debido a estas caracteristicas este equipo es idoneo para la generacion de las VLAN's de

nuestra propuesta.

EL switch propuesto para el Centro de Computo es el 3com SuperStack !t 1100 con 12
puertos. Debido a las funciones y modular que este presenta consideré que es el mas aceptable
para el problema encontrado en el Centro de Cémputo, que como hemos visto es el de mayor

prioridad para resolver.

Con este switch podemos disminuir el cascadeo al maximo, ademas como ya mencioné
cuenta con diferentes médulos que nos ahorrarian la necesidad de cambiar la infraestructura del
C.C.C.A.. El modulo que menciono es el 3c1206-6 el cual no permite unir el segmento de cable
coaxial existente a la segmentacioén de esta red.

Las caracteristicas de este switch son muy similares al anterior.

+ Totalmente escalable ya que reduce el costo al querer migrar nuestra red completamente

a Giga Ethernet.

e Compatible con toda la linea 3com SuperStack Il

e Tiene la habilidad para integrar mas de un switch dentro de nuestro esquema de red, y
que se vea como uno solo. (Apilable)

* Software de administrazion incluido, mediante web.

¢ Soporta los mismos estandares de IEEE que el anterior switch.

30 Fyente: http:/iwww.3com.com/
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e Gran performance para trafico de tipo multimedia.

¢ Todos sus puertos son “autosensing 10/100 Mbps”.

* Deteccion automatica para comunicacion Full/Haif Duplex.

¢ Modularidad,
¢ Soporta RMON.

El modulo que propongo es el 3c1206-6 que es un transiver coaxial, 10base2 (BNC). Por

donde llegara el segmento en donde se encuentra el servidor web del C.C.C.A. el cual tiene cable

coaxial.

En resumen los dispositivos seleccionados para la propuesta son:

1 Rbmer Cisco . 3 médu|os con un

con |P software. puerto Fast Ethernet,

Cisco 3640 FX. (nimero de parte
NM-1FE-FX)
- Un modulo con 2
tarjetas slot WAN (2
WAN card slot
network module,
nimero de parte NM-
2W)

T e ATy m»-.g«_qu a\rwgqu :\I«K""‘“tjf‘a

witches 3¢

71 éWitch 3com Un modulo de

SuperStack Il transiver a Coaxial,
1100 con 12 nimero de parte
puertos 3c¢1206-6

Un modulo de ﬁbra éptlca por Edificio
cada VLAN o segmento de mantenimiento.
LAN que queramos conmutar

por medio de nuestro switch,

El modulo de WAN interfase
Card es el que recibira nuestro
enlace dedicado que liega de la
FES Zaragoza, ademas tiene la
posibilidad de recibir otro
enlace por la misma tarjeta.

Ript s

Este equipo a;rtldaré a Centro . 7 ‘de
conmutar la red del Centro de Cdmputo.
Coémputo y el modulo es para

unir la parte de cable coaxial.

Tabia 9: Dispositivos seleccionados capa 3 para la implementacion de la propuesta.
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Los dispositivos mostrados en la tabla 9, son en los que se basa la propuesta de
segmentacion de la Red LAN de la ENEP Aragon, debido a su facilidad de implementacion y

administracion.
3.3 Redes de Area Local Virtuales. (VLAN’s)

Para la parte de la segmentacion del trafico, lo que propongo es la implementacion de
VLAN'’s, sus siglas provienen en ingles de “Virtual Local Area Network”, las cuales dividiran el
trafico en 3 partes, ademas por las caracteristicas de los switches podemos fiitrar los protocolos de
una red a otra, dejando asi por ejemplo el trafico de Novell en un solo segmento de la red
(IPX/SPX). Esto lo hace a través de unos métodos conocidos como el “Packet Filtering” y el
“Packet identification”, y el encargado de manterier esta configuracion ademds de la comunicacion
correcta entre las distintas VLAN's no importando los tipos de LAN's en estas es el VTP*'.

Primero describiré lo que es una VLAN, asi como su funcionamiento, implementacion y

caracteristicas. Dando lugar al final a la configuracion propuesta.

Una VLAN se encuentra conformada por un conjunto de dispositivos de red, los cuales
funcionan de igual manera como lo hacen los de una LAN, pero con la diferencia de que las
estaciones que constituyen la VLAN no necesariamente deberan estar ubicadas en el mismo
segmento fisico, en nuestro caso fisicamente tenemos varios edificios que conforman una VLAN,
ademas de pertenecer a la misma subred de direcciones IP. La VLAN basicamente es una subred
definida por software y es considerada como un dominio de broadcast.

3 VTP= VLAN Trunking Protocol, provee funciones de mapeo entre las redes y la configuracién de la VLAN.
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Figura 15. Esquema de General de una VLAN

Muchos fabricantes han tergiversado el concepto de lo que realmente es la red virual; las

cuales se implementan a través de switches, cada una con diferentes capacidades y limitaciones.

Unos de los términos mas cornunes cuando se define una VLAN es el “Packet Filtering™ y el
“Packet Identification™ ya que son la manera en la se puede identificar y segmentar el trafico de la
red. El filtrado de paquetes es una técnica que examina la informacion de cada paquete con base a
lo que el usuario definié. La Identificacion de un paquete no es otra cosa que el etiquetado a cada
paquete, ambas técnicas examinan el paquete cuando es enviado y recibido por lo switches. De
acuerdo a las reglas que el administrador define estas reglas deciden la direccion de cada paquete,
es decir su ubicacion, tiempo de vida, y por supuesto alcance, esto se hace con el software que el

propio switch trae directamente de fabrica.

E! concepto de filtrado de paquetes es muy parecido al concepto usado por los ruteadores.
Una etapa del filtrado se desarrolla en cada switch, lo que provee un control administrativo muy
alto debido a que puede examinar muchos atributos de cada paquete, parte importante de mi
propuesta debido a que de esta manera se podria segmentar el trafico al analizar un paquete. De
esta forma podemos agrupar usuarios basandonos en el nimero MAC y/o tipo de aplicaciones,
como trafico de Novell (IPX), Windows (NETBEUI), UNIX e Internet (TCP/IP) u otros que vallan

apareciendo.

% packet Filtering = Filtrado de paquetes.
* packet {dentification = Identificacion de paquetes.
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El switch compara una tabla de direcciones MAC utilizando el filtrado de paquetes, para asi
tomar una decision en base a la entradas que el administrador le configure, de esta manera decide
a donde enviar que paquetes. Ei filtrado de paquetes produce un nivel extra de procesamiento al
switch antes de enviar cada paquete a otro puerto u a otro switch dentro de la red, esto puede
producir efectos de latencia y mayor administracion, sin embargo son costos que deben afrontarse
debido a que considero que siempre debe existir alguien que administre y tome decisiones en
cuestion de desempefio de una red, cualquier propuesta tiene pros y contras que se deben
conocer.

La identificacién de paquetes es un concepto relativamente nuevo, cuya principal funcion es la
comunicacion entre switches. Esta técnica pone un identificador Gnico en la cabecera del paquete
para que después el paquete sea enviado a otro switch e identificado por este. Cuando el paquete
es analizado e identificado por el switch, esté le quita el identificador antes de que sea trasmitido a
una terminal final. Por lo tanto los beneficios que nos otorgan ambas técnicas son entre otros, que
permiten a las arquitecturas VLAN la comunicacién integral entre las LAN existentes asi como la
facilidad de comunicacién entre distintos tipos de LAN, que en nuestro caso no se da, pero sin
embargo en un futuro se puede contemplar migrar de tecnologia si es necesario, estos cambios

serian relativamente mucho mas sencillos.

Ya que se conocen estas técnicas tan importantes dentro del concepto de una VLAN,
debemos de conocer quien es el encargo de realizar estos procedimientos, de llevar a cabo dichas
técnicas, este es el VTP (VLAN Trunking Protocol), el VTP es el encargado de proveer las
funciones de mapeo de las dos técnicas anteriores, y ademas mantiene eficazmente Ia
configuracion de las VLAN en nuestras redes. Controla la creacion, borrado y el cambio de
nombres de las VLAN's, sin una intervencidon manual en cada switch, el protocolo detecta estos

cambios y los distribuye a cada unos de los routers y switch de nuestra red.

Cuando un nuevo dispositivo es agregado a la red, este recibe mensajes del VTP y es
configurado de manera automatica dentro de las VLAN's existentes. Esto lo hace enviando avisos
dentro de los frames hacia los dispositivos configurados con este protocolo, es decir a cada unos
de Ios dispositivos vecinos. Este aviso contiene informacion referente al dominio de administracion
en el cual se encuentra el dispositivo, el nimero de revision de la configuracion, de esta manera
los dispositivos vecinos aprenden la nueva configuracion, lo que nos permite hacer los cambios

solo en-un dominio.
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Caracteristicas

s Los usuarios de las redes virtuales pueden ser distribuidos a través de una red LAN, incluso
situandose en distintos concentradores de la misma red.

* Al distribuir a los usuarios de un mismo grupo i6gico a través de diferentes segmentos se logra,
como consecuencia directa, el incremento del ancho de banda en dicho grupo de usuarios, la
posibilidad de situar bridges y routers entre ellos separando segmentos con diferentes
tecnologias y protocolos. Es asi como podemos separar el trafico de protocolos como TCP/IP
de IPX. Y mantenerlo es un segmento de la red. .

e Llas redes virtuales permiten que la ubicacién geografica no se limite a diferentes
concentradores o plantas de un mismo edificio, sino a diferentes oficinas intercomunicadas
mediante redes WAN o MAN, a lo largo de paises y continentes sin ninguna {imitaciéon, mas ia
que impone el administrador de dichas redes. Esta caracteristica podria ser utilizada en un

i futuro pero no es el fin de nuestra propuesta.

Tecnologias de switcheo.

Generalmente el switcheo tiende a aliviar la congestion producida por Ethernet, Token Ring y
FDDI (Fiber Distributed Data Interface) al reducir significativamente el trafico de Broadcast,
aumentando el ancho de banda dtil. Estan disefiados para operar con las arquitecturas existentes
(Hubs), y pueden ser instalados con un minimo de condiciones.

La tecnologia de los Switches es muy similar a la tecnologia de Bridge. En este caso, el
i Bridge se encarga de unir dos segmentos de red con diferente subcapa MAC, copiando tramas de

un lado a otro, en caso que sea necesario, respetando el formato del encabezado de la misma.

Como los Bridges, los Switches conectan 2 segmentos de red de acuerdo a una tabla de

direcciones MAC, para saber en que segmento transmitir la trama entrante.

Sobre Ethernet, se mejora la utilizacion del ancho de banda del medio de transmision, al
segmentar la red en dominios de colision y selectivamente transmitir el trafico presente al

segmento adecuado.
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Figura 16. Funcionamiento de una VLAN.

De acuerdo a la figura 16 , el servidor A puede comunicarse con el cliente B, transmitiendo
tramas desde el puerto 1 al 2; y, simultdneamente el servidor C puede comunicarse con el cliente D
transmitiendo tramas desde el puerto 3 al 4. No se necesita pasar por el Switch, si se esta en el

mismo segmento.

Igualmente importante, los Routers son vitales para la tecnologia de Switcheo, ya que de elios
depende la comunicacion entre los grupos de trabajo definidos para cada VLAN. Ademas, proveen
un acceso a recursos distribuidos, tales como servidores de correo, bases de datos y aplicaciones

especificas; adicionalmente, conectan partes de la red que l6gicamente estan segmentadas de la
manera tradicional y permiten un acceso remoto a través de enlaces WAN.

Los Switches de la figura 17 poseen la siguiente configuracion, poseen un puerto de consola y
2 puertos con Fast Ethernet 100Mbps. Ademas, estan distribuidos de tal manera que en cada slot
se encuentran hasta 4 puertos, con un total de 5 slots. Entonces se tiene que, 2/2, es el 2 puerto
del 2 slot. Estas son las configuraciones especificas de los switches en este ejemplo. La
caracteristica de modularidad le da gran versatilidad a las configuraciones de un switch, para la red

LAN de ia ENEP Aragon éstas pueden variar.
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Figura 17. Funcionamiento de una VLAN.

E! protocolo de comunicacion el ISL (Inter Switch Link), aumenta una cabecera de 30 bytes.
Se puede observar que la VLAN20 existe sobre el puerto 4 slot 2 del Switch A, puertos 3 y 1 slot 2
del Switch B y asi con la VLAN10. VLAN10 y VLAN20 son solo nombres con los que se identificara

cada una de las VLAN para este ejemplo.
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Si en los puertos 3 o 1 del slot 2 en el Switch B, se produce una trama, el Switch B lo
encapsula con una cabecera ISL y lo destina al Switch E, este a su vez verifica la cabecera para
constatar que pertenece a la VLAN20, luego, lo evacua por el puerto 2/2 hacia el Switch A, este a

su vez, remueve la cabecera ISL y verifica si el destino es multicast, broadcast o unicast.

Tipos de VLANs

Existen varias formas de definir una VLAN, las cuales se pueden dividir en 4 tipos generales

CcCOomo son:

+ Basadas en agrupaciones por puertos.
+ Basadas en direcciones MAC
e Basadas en la capa de red.

e Basadas en grupos multicast.

BASADAS EN AGRUPACIONES POR PUERTOS

En este caso se definen grupos de trabajo de acuerdo a agrupaciones de los puertos
existentes en los Switches, es decir, puertos 1, 2, 3 pertenecen a la VLAN A y 4, 5 a la VLAN B.
Esto inicialmente se implemento en un solo Switch, luego la segunda generacion se oriento a

realizarlo en multiples Switches, en mi propuesta utilizaré este tipo de VLAN.

Figura 18. VLANS por puertos
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Esta es la manera mas comun de definir los grupos de trabajo en una VLAN, su facilidad
depende de la "inteligencia" de cada switch. Este tipo de VLAN's también conocidas como VLAN's
Estaticas no son otras cosa que puertos de un switch que el administrador a asignado como parte
de una VLAN Estatica o por puertos, usando una aplicacion de control de la VLAN que el fabricante
del switch distribuye con la compra del dispositivo o configurandolo directamente dentro del switch.
Estos puertos mantienen su configuracion asignada hasta que el administrador de la red tome otra
decision. Aunque las VLAN's Estaticas requieren cambios por el administrador, este tipo de VLAN's
son seguras debido a que se controla el tréfico deseado, ademas de ser faciles de configurar y de

monitorear.
Ventajas:
e Facilidad de movimientos y cambios.

Un movimiento supone que la estacién cambia de ubicacion fisica pero sigue perteneciendo a
la misma VLAN. Requiere reconfiguracién del puerto al que se conecta la estacién salvo si se
utilizan técnicas de asignaciéon dinamica a VLAN. Un cambio implica pertenencia a una nueva
VLAN sin movimiento fisico. El puerto del conmutador ha de configurarse como perteneciente a la
nueva VLAN vy la estacion puede precisar reconfiguracion (por ejemplo si se utiliza protocolo {P sin
servidor DHCP). La reconfiguracion de ia estacion no sera necesaria si la subred (IP, IPX, etc.) a la
que pertenece esta totalmente contenida en la VLAN. Cualquier operacién de afnadir, mover o
cambiar un usuario se traduce normalmente en la reconfiguracion de un puerto y algunas
aplicaciones gréficas de gestion de VLLANs automatizan totalmente esta reasignacion.

+ Micro segmentacion y reduccion del dominio de broadcast.
Aunque los conmutadores permiten dividir la red en pequefios segmentos, el trafico broadcast
sigue afectando al rendimiento de las estaciones y se precisan routers o VLANs para aislar los

dominios de broadcast. La definicién de VLANs por puerto implica que el tréfico de broadcast de

una VLAN no afecta a las estaciones en el resto de VLANs puesto que es siempre interno a la

VLAN en la que se origina.
e Multiprotocolo.

La definicion de VLANs por puerto es totalmente independiente del protocolo o protocolos
utilizados en las estaciones. No existen pues limitaciones para protocolos de uso poco comun

como VINES, OSl, etc. o protocolos dindmicos como DHCP.

Slaborar ona propuesta de seqrentacion y administracion para la Red de 1a ENEP Aragon. 72

B aataty



CAPIT' }1L.C Proioety 00 S QMO N p 10 TLo e T e r o D L e LA G e e e e

Desventajas:

Administracion. Los movimientos y cambios implican normalmente una reasignacion del
puerto del conmutador a la VLAN a la que pertenece el usuario. Aunque las aplicaciones de
gestion facilitan esta tarea es recomendable combinar dichas aplicaciones con mecanismos de
asignacion dindmica de VLAN de forma que se asignan los puertos a la VLAN en funcién de la
direccién MAC o de otros criterios como la direccion de nivel 3. Cisco ha desarrollado un método
de asignacion dindmice de red VLAN a puerto basandose en las direcciones MAC de las
estaciones de red.

BASADAS EN DIRECCIONES MAC

También conocidas como VLAN's Dinamicas y como su mismo nombre lo indica, se basan en
la direccion Hardware presente en cada tarjeta de red de cada equipo, esto es, al nivel de la capa 2
del modelo O8I, especificamente en la subcapa MAC, Es decir, aprovechando que los Switchs
operan con tabias de direcciones MAC, estas mismas tablas se pueden agrupar de tal manera que

se puedan conformar grupos de trabajo y asi crear una VLAN.
Ventajas:
o Esto permite que cualquier cambio de locacién del equipo, no involucre un cambio de
su configuraciéon ni en la configuracién de la red, de tal manera que se conserva su

pertenencia a la misma VLAN.

» Multiprotocolo. No presenta ningin problema de compatibilidad con los diversos
protocolos y soporta incluso la utilizacién de protocolos dinamicos tipo DHCP.

Desventajas.

e Un inconveniente se presenta cuando, por algin motivo falla la tarjeta de red del
equipo, lo cual implica un cambio de la misma, es decir un cambio de la direccion
MAC; esto hace que regularmente se actualizan las direcciones pertenecientes a
determinada VLAN, aunque este inconveniente es poco comun.

o Problemas de rendimiento y control de broadcast. Este método de definicion de
VLANSs implica que en cada puerto del conmutador coexisten miembros de distintas
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VLANS (se evita el problema si se utilizan puertos dedicados a estaciones pues cada
puerto pertenecera a una unica VLAN) por lo que cualquier trafico broadcast afecta al
rendimiento de todas las estaciones. El trafico multicast y broadcast se propaga por
todas las VLANs.

Complejidad en la adminiétracién. Todos los usuarios deben configurarse inicialmente
en una VLAN. El administrador de la red introduce de forma manual, en la mayoria de
los casos, todas las direcciones MAC de la red en algun tipo de base de datos.
Cualquier cambio o nuevo usuario precisa modificacion de la base de datos. Tado ello
puede complicarse extremadamente en redes con un gran numero de usuarios o
conmutadores. Existen soluciones alternativas para automatizar esta definicion y
normalmente se utiliza un servidor de configuracion de forma que las direcciones MAC
se copian de las tablas de direcciones de los conmutadores a la base de datos del
servidor. La asignacion dinamica de VLAN en base a direccion MAC es también
posible si bien su implementacion puede ser muy compleja.

BASADAS EN LA CAPA DE RED

En este caso, exisien 2 posibilidades, primera basadas en direcciones IP, y segunda basadas

en tipos de protocolos de la capa 3. De esta manera, desde el punto de vista del Switch, este

inspecciona los nimeros |IP de las tramas que le llegan o simplemente sirve de puente entre las

VLANSs definidas para diferentes protocolos. No se lleva a cabo ningtn tipo de ruteo o algo similar.

Debido a esto, algunos proveedores incorporan cierta inteligencia a sus Switches adaptandolos

con ciertas capacidades a nivel de la capa 3. Esto es, habilitindolos para tener funciones

asociadas con el ruteo de paquetes.

Ventajas:

e Elimina la necesidad de la sefalizacion entre Switches, ahorrando ancho de

banda.

»  Segmentacion por protocolo. Es el método apropiado solo en aquellas redes en las

que el criterio de agrupacion de usuarios esté basado en el tipo de protocolo de
nivel 3 y la segmentacion fisica existente sea muy diferente a los patrones de

direccionamiento.
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e Asignacién dinamica. Tanto la definicién de VLAN's por direccion MAC como por
protocolo de nivel 3 ayudan a automatizar la configuracién del puerto del
conmutador en una VLAN determinada.

Desventajas:

* Problemas de rendimiento y control de broadcast. La utilizacion de VLAN's de nivel
3 requiere complejas busquedas en tablas de pertenencia que afectan al
rendimiento global del conmutador. Los retardos de transmisién pueden
aumentar entre un 50 y un 80 %. El problema de control de broadcast surge con
las estaciones multiprotocolo o sistemas multistack (por ejemplo estaciones con
stacks TCP/IP, IPX y AppleTalk) que pertenecen a tantas VLANs como protocolos
utilizan y por lo tanto recibiran todos los broadcast provenientes de las diversas
VLAN’s en las que estan incluidas.

s No soporta protocolos de nivel 2 ni protocolos dinamicos. La estacién necesita una
direccion de nivel 3 para que el conmutador [a asigne a una VLAN. Las estaciones
que utilicen protocolos de nivel 2 como NetBios y LAT no podran asignarse a una
VLAN. Si existen protocolos dinamicos como DHCP y la estacion no tiene
configurada su direccién 1P ni su router por defecto el conmutador no puede
clasificar la estacién dentro de una VLAN. Una premisa esencial en la definicion de
VLAN’s es que el rendimiento del conmutador no debe degradarse debido a la
existencia de VLAN's. Las técnicas de marcado (identificacion de paquetes
pertenecientes a cada VLAN) utilizadas en la definicion de VLAN's por puerto
permiten mantener una velocidad de transmision segin el ancho de banda
disponible (wire speed performance) y por ello ha prevalecido dicha solucion en la
definicion del estandar 802.1Q. Estas técnicas permiten ademas la asignacion de
un mismo puerto o tarjeta de red a varias VLAN'’s (routers o servidores pueden
aprovechar esta ventaja evitandose la utilizacién de tantos interfaces o tarjetas de
red como VLANS). ISL (Inter-Switch Link) para Fast Ethernet/Token Ring y 802.10

para FDDI son dos ejemplos de técnicas de marcado.
BASADAS EN GRUPOS MULTICAST

En este caso lo que se tiene es un conjunto de direcciones IP, al cual le llegan paquetes via
Multicast, estos paquetes son enviados a direcciones proxy para que a partir de aqui se definan las
direcciones IP que estan autorizadas a recibir el paquete, esto se hace dinamicamente. Cada
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[RPTETRP IR



CAPITULO ! Prangeis eosnamontacon y reedirens L ege s ot g w3 red LAN de o THEP A0

estacion de trabajo, obtiene la oportunidad de escoger un tipo particular de grupo con direcciones
IP Multicast, respondiendo afirmativamente a la notificacion tip o Broadcast. Esto se presta para
que las VLAN trasciendan a conexiones al nivel de WAN's,

3.4 PROPUESTA DE SEGMENTACION PARA LA RED LAN DE LA ENEP ARAGON
Después de que mencioné los distintos tipos de VLAN's puedo decir que mi propuesta se

basa en una VLAN basada en agrupaciones por puerto, siendo asi, la implementacion quedaria
como se muestra en el la figura 19.
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En la figura 19 se puede observar la segmentacion en tres VLAN'’s, cada VLAN corresponde a
un segmento de red asignado a la ENEP Aragoén, esto para una mas facil administracion. Esto
segmentos son lo que se analizaron en el capitulo 2. De echo esta configuraciéon es la mas basica
que se puede implementar, ya que solamente me estoy basando la propuesta en estos segmentos,
pero debido a las caracteristicas de una VLAN seria relativamente sencillo cambiar un edificio de
VLAN o incluso agregar otra VLAN. En tan solo un par de horas se puede cambiar la estructura
completa de las VLAN's.

La figura muestra que del router salen 3 segmentos de fibra dptica, cada unos de estos
segmentos le corresponde en un momento todo el ancho de banda del enlace dedicado E1
proveniente de la FES Zaragoza. Por las caracteristicas del router propuesto, el cisco 3640, si es
necesario se puede agregar otro modulo de fast ethernet para implementar una cuarta VLAN, es
importante sefalar que, por cada VLAN se necesita un modulo en el router y un puerto en el switch

correspondiente.

Se tiene un blogue con 2 switches 9300, uno contendra a la VLAN 1 y el segundo switch solo
contendra a la VLAN 2 y VLAN 3, de esta forma el trafico entre VLAN's solo puede ser a través del
router asi cualquier sefial de broadcast se mantienen en su propia VLAN, realmente como
mencioné antes es una caracteristica de las VLAN por puerto mantener las sefales de broadcast
en la VLAN en que fueron generadas. Por ejemplo, la sefial de la impresora que se encuentra en el
centro tecnologico (que se menciono en el capitulo 2) no tendria problemas de “Time out” debido a
que su sefial no saldria de la VLAN2, reduciendo asi el tiempo de latencia en su propia red y a su

vez el trafico en el resto de la LAN.

Escogi tan solo dividir las VLAN's por los segmentos de red que actual,mente existen, ya que
por el momento es una solucién inmediata y puede facilitar la transaccién del esquema actual sin
segmentar hasta llegar a una red totalmente segmentada, sin embargo se puede dividir de acuerdo
al tipo de servicios que prestan cada edificio dentro de la Red LAN, por ejemplo podemos dejar
juntos en una VLAN al C.C.C.A, A4 y A5, ya que en estos edificios la principal tarea es el servicio a
alumnos, como se mostré en el analisis del capitulo 2. También se puede dejar por gjemplo en una
sola VLAN al edifico de Gobierno y A1 en una sola VLAN, ya que es un trafico de informacion
clasificada y no tiene por que ser vista por personas en edificio de biblioteca. Pero estos ejemplo
son soluciones que se puede ir dando hasta el momento de centralizar ia adminstracién de la Red

LAN en un solo departamento, como lo propondré en el siguiente capitulo.

El ultimo switch que propongo es el ubicado en el C.C.C.A., con un modulo especial que nos

ayudara a utilizar la tecnologia existente en algunas partes de la red, como es el cable coaxial. Es
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un transiver que nos ayudara a enviar la sefial por el switch. Resolviendo en gran medida el mayor
cuello de botella de la Red LAN de la E.N.E.P. Arag6n.

El panel de parche que se encuentra en el la figura 19 entre los switches del edifico de
mantenimiento y el resto de la LAN es muy importante, aunque su funcién es solo un puente entre
la F.O que llega de lo edificios hacia los switches, nos facilita en gran medida el mantenimiento y
cambio de edificios entre VLAN's

Por ultimo en algunos casos los concentradores (hubs en la grafica) son conectados en
diferente forma a i{a tradicional, debido a las caracteristicas técnicas de los concentradores de la
E.N.E.P. se puede utilizar la configuracion mostrada en la figura 19, disminuyendo un nivel de
cascadeo en cada edificio en donde se aplica esta configuracion. Tal es el caso del salén A504,
Edificio de Gobierno v Centro Tecnol6gico. Esta caracteristica lo Gnico que hace es cruzar

internamente las seiiales recibidas por el cable UTP y asi se tiene tres concentradores y solo un

nivel de cascadeo, soio basta con oprimir el boton de “X over” que se encuentra en la parte trasera

de los concentradores

Siendo asl las ventajas que obtenemos por esta propuesta de segmentacion mediante VLAN's

son:
* Reduccién de colisiones.
e Reduccion de alcance en las sefiales de broadcast, debido a la microsegmentacion.
¢ Reduccion de trafico en general.
e Facil administracion de la LAN.
o Se pueden implementar esquemas de seguridad.
e No se deja afuera ning(n tipo de protocolo en las VLAN por puerto.
« Implementacién de las baseé para la generacion a largo plazo de una red totalmente
segmentada.
¢ Por las caracteristicas de los switches descritas anteriormente la velocidad en cada punto
aumentaria en gran medida.
ESTA TESLS NO SALE
DE LA BIBLIGTECA
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CAPITULO 4.

Propuesta de administracion y monitoreo
para [a Red de la ENEP Aragon

La propuesta dei capitulo anterior seria inGtil si después de todo la red de la ENEP Aragdn
no tuviera un control, una buena administracion. Es por eso que mi trabajo no termina ahli,
tambien propongo e primer lugar la creacion de un departamento que unifique a los
administradores de cada uno de los segmentos de red del campus. En otras palabras centralizar
la administraciéon en una area dedicada exclusivamente a la administracion y monitoreo de la red
de la ENEP Aragén; y en segundo lugar definiré algunas funciones y herramientas de monitoreo

que pueden ser de utilidad.

En el mundo actual, en el que la informatica gira en torno al concepto de red, el trabajo de
los administradcres de sistemas es muy complejo. Su misién consiste en mantener en
funcionamiento recursos tales como routers, concentradores, servidores, asi como cada

dispositivo critico que conforma la red.

Hay gran cantidad de motivos por los cuales un administrador necesita monitorear entre
otros: la utilizaciéon del ancho de banda, el estado de funcionamiento de los enlaces, |a deteccién
de cuellos de botella, detectar y solventar problemas con el cableado, administrar la informacién
de encaminamiento entre maqguinas, etc. El monitoreo de la red es también un buen punto para
comenzar con el estudio de los problemas de seguridad, por eso es importante el mantener la
informacion disponible en cualquier momento de todos los dispositivos qu.«: conforman nuestra
red. Por eso se propone la unificacion de todos los administradores de la red de la ENEP Aragon

en un solo departamento.

Este departamento de tener una mezcla de caracteristicas como las de un NIC de ia UNAM
y un NOC de nuestra maxima casa de estudios, generando asi sus propias funciones dentro de
la ENEP Aragon, como lo seria el monitoreo del ancho de banda de las tres VLAN's que
conforman la propuesta de segmentacién de la red, generar una base de datos de las

direcciones ip asignadas asi como de direcciones MAC y su relacion entre ambas, monitoreo de
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uso de servidores importantes (ancho de banda que ocupan ostos), mantonimionto de los
elementos de la red como los concentradores y routers, eliminar problomos do cublondo y
comunicacion de toda nuestra red, asignar direccionas IP a nuevas intorfaces do rod osl como su
instalacion, generar politicas y procedimientos referentes a la utlilzacion do ln rod de 1o ENEP
Aragon. Estas son tan sélo una de las tareas, pero entre mas se vaya adentrando eslo
departamento, las funciones pueden ir creciendo debido a que de esta aroa dopendord on gran
medida el funcionamiento de muchas actividades en el ENEP Aragon,

A continuiacion describiré las caracteristicas de un NIC para darnos ung ides a 10 que me

refiero con la mezcla de funciones.
4.1 El Network information Center (NIC) da |la UNAM,

El centro de informacién de la RedUNAM, mejor conocido corno MIC, tiens corma principal
tarea el proveer informacién técnica v administrativa a log administradorss de las diforentss
dependericias que conforman nuestra Red, asl corno de astablecer politicas v procadimisntos
para la éptima administracién de lasg sub redes que conforman RedUMAM. Estzs inforrmmacion Ia

generariamos nosotros mismaos.

Este servicio es de gran ayudz ya que debernos tornar en cuenta de que Iz RedUMNAM, por
infraestructura, es 1a red académica més grande de Latino América. Alrededor de todo of Distritt
Federai, drea metropaiitana, interior de la repiblica y el extraniero, se encuentra toda nuestes tad
y hay que sumarie los enlaces 2 otras institucicnes educativas, gubernarmentales vy privadas que
hacen uso de nuesira RedUMNAM. Debido z esto se crez una nuevsa necesidad, que es provaer

de un buen servicic y atencion a las necesidedes de iz RadlUMAM.

Todes estos aspectos requieren de unz bBuenz zdmiinisiracidn que germita optimizar lon
recursos de la red, asi como satisfacer lze necesidades de lodos log usuarics, coordinar v
delegar funcicnes a través de procedimientos v soliticzs de uno. Adernss de graraover unz

cuitura informatica v de redea de computs, en esizs tareas al MIC formz parte importanta de

dicha organizacién.

4,1.1 Funcicnes dat NIC.

Las tareas mas impgerianies del NIC 3on;
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Mantenimiento y difusion de informacién.

Servicios.

Elaboracion e implementacion de politicas y procedimientos.
Eventos.

o & 0N =

Presencia en organismos nacionales e internacionales.

1.- Mantenimiento y difusién de informacion; La RedUNAM es un conjunto de redes locales
que cuentan con una parte administrativa, estos administradores locales (actualmente tenemos
varios responsabies, lo cual no es bueno) son los encargados de solucionar en primer instancia
los problemas relacionados con su propia red y estan sujetos a acatar los lineamientos
establecidos por la DTD® de la DGSCA. Toda esta informacion se encuentra en una base de
datos administrada por el NIC, quienes son los encargados de coordinar las actividades de toda
la RedUNAM al establecer contacto con cada uno de los administradores de las redes de locales
de cada dependencia. La informacion mantenida por el NIC es referente a:

- Gontactos tecnicos y administrativos.
- Segmentos de Red.

- Direcciones IP.

- Dominios.

- Tipos de enlaces.

- Hosts.

Ademas de esta informacion nosotros deberiamos contar con las direcciones MAC
asociadas a cada una de nuestras direcciones IP asignadas en ese momento, para asi poder
mantener una mejor ubicacion de la direcciones IP, y asi evitar colisiones por direcciones IP

duplicadas.

También a través del los servicios de WWW y FTP del NIC, podemos consultar informacion
concerniente a la Historia de RedUNAM, (de echo fue ahi de donde se consiguié parte la

informacion mostrada en el capitulo uno en este trabajo) Internet, eventos, noticias, aspectos

técnicos de la red, politicas, aplicaciones de Internet y solicitudes entre otros.

2.- Servicios; el NIC ofrece servicios relacionados a las necesidades generales de cada red
local conectada a RedUNAM, como son:

33 nireccion de Telecomunicaciones Digitales.
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- Servicios de Nombres. Bajo la administracion del NIC se encuentra lo que
denominamos con DNS primario, e! cual es una tabla de relacion de direcciones IP con
nombres por lo general asociado con el dominio UNAM.MX. Esto permite cada Hosts
sea reconocido en Internet con un “Nombre” valido, cada maquina que necesite este
servicio debe de estar dada de alta en la base de datos del DNS previa solicitud del
administrador de fa red local al NIC.

- Asignacion de direcciones IP. El esquema de direccionamiento de la UNAM esta
basado en direcciones IP, el NIC es el encargado de asignar segmentos 0 rangos de
direcciones a cada dependencia, claro anteriormente el administrador de la red local
debe hacer la solicitud al NIC. También el NIC se reserva el derecho de poder ceder o
retirar Ia’ administracion total o parcial de las subredes, si asi lo considera pertinente
buscando el mejor desemperio de la RedUNAM.

- Asignacién y solicitud de dominios. Existen dos clases de asignacion de nombres, las
internas y la externas, para el caso de las internas es decir los nombres que contengan
el subdominio UNAM.MX, el NIC se encarga de asignar.el nombre es su DNS primario.
Y para el caso de los dominios fuera de este subdominio es decir instituciones privadas
por ejemplo, el NIC se encarga de hacer la peticién del dominio ante el NIC México.

- Servicios de servidores secundarios. Eh ocasiones es necesario para ciertas
instituciones ajenas a la UNAM conectadas a RedUNAM, el tener otro servidor para sus
nombres, este servicio de Hosting lo provee tambiér el NIC.

- Conexion a RedUNAM. Junto con el NOC el NIC, ofrece el servicio de conectar a
instituciones que lo requieran a nuestra Red y asi formar parte de internet.

- Capacitacién. EI NIC coordina la mayor parte de las actividades en cuestion de

capacitacion dirigidas a los administradores de las redes locales de la Universidad.

Dentro de estos servicios nosotros podriamos prescindir el servicio de Hosting debido a
que los servidores de la ENEP son solo locales y no tenemos algin servidor externo a la
institucion. Sin embargo podemos resumir la mayoria de estos servicios en la administracion de

nuestras propias direcciones IP.

3.- Elaboracion e implementacién de politicas y procedimientos. Para ayudarnos a la
administracion de redes, es necesario tener politicas y procedimientos para obtener un buen
rendimiento de la red, siempre es necesario que exista una autoridad que las desarrolle e
implemente, esta autoridad en la UNAM es el NIC. Las politicas internas de la ENEP Aragon
deben de estar regidas también por una autoridad en constante comunicacion con el NIC en

DGSCA, y esa es el departamento que propongo.
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4.- Eventos. El NIC coordinard eventos relacionados para difusion de los servicios de
RedUNAM, aqui pueden ofrecerse seminarios o conferencias por parte del personal de dicho
departamento que previamente debe estar capacitado con diferentes curso referentes a su tarea,
la administracion de la red local de la ENEP Aragén.

5.- Presencia en organismos nacionales e internacionales. EI NIC forma parte de la
organizaciones que s encargan de todo lo relacionado a Internet, como parte de la investigacién
y desarrollo en la Universidad. Constantemente debemos actualizarnos y un buen lugar en
donde la investigacion en la ingenieria en computacion se desarrolle en la ENEP Aragon puede
ser este departamento en donde los alumnos puedan formar parte, claro personal plenamente

calificado debe estar al mando.

Ya tenemos definidas las tareas administrativas pero sin embargo también necesitamos
definir algunas tareas como las que realiza el NOC* las cuales formaran parte de las tareas

cotidianas dentro del departamento que propongo.

4.2 El Network Operation Center (NOC) de la UNAM.

Como todos los centros de operacion del mundo, el Noc de la UNAM es el encargado de
mantener funcionando de manera eficiente la interconexion de las redes locales, los enlaces de
area amplia y la “columna vertebral” (backbone) de RedUNAM, es aqui en donde interactuara
nuestro departamento trabajando en conjunto con el NOC de la UNAM, en primer lugar el
departamento que propongo debera resolver los problemas de interconexion dentro de la Red
LAN de la ENEP Aragén y si el problema es de comunicacion hacia fuera al resto de RedUNAM
debera comunicarse al NOC en DGSCA.

El NOC de la UNAM se ha dedicado a proporcionar apoyo a los administradores de redes
locales para solucionar sus problemas de intercomunicacion con otras redes, sin embargo en la
ENEP Aragdn actualmente se tienen que comunicar con por lo menos tres diferentes personas

encargadas cada uno de un distinto punto de la Red LAN de la ENEP, lo que resta tiempo de

respuesta a las acciones tomadas.®

El Centro de Operacién también se encarga de estudiar el desempefio de la red y participar
en las tareas de configuracion, mantenimiento e implementaciéon de las nuevas tecnologias en

3% NOC: Network Operation Center
35 Fuente: hitp:/Awww.noc.unam.mx/
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backbone de RedUNAM. Yo propondré unas herramientas que describiré mas adelante, para la
administracion y constante monitoreo de los ancho de banda y colisiones en nuestra red LAN.

Las herramientas que pondré se llaman “Iris y MRTG”.
4.2.1 Funciones del NOC.

El NCC de RedUNAM se encarga de detectar, coordinar y dar solucion a las fallas que se
pudieran presentar en algln sector de la red, pero es obvio que el tiempo de respuesta mejoraria
considerablemente si tenemos un departamento encargado de hacer esto en la Red LAN de la
ENEP Aragén y utilizar al NOC hasta un momento critico.

En el momento que se detecta algun problema se debera generar una alarma que sera
atendida por una o méas personas que cuenten con los conocimientos técnicos de administracion
de redes, esto lo realizaremos con herramientas de monitoreo agregadonlies shells que envie

correos 0 mensajes a radiolocalizadores por ejemplo.

Sin embargo también se realizan otras actividades en paralelo como son:

- Pruebas de equipos de red.

- Ruteo entre los dispositivos de nuestra red.

- Generacion de boletines técnicos que surgen a partir de la experimentacién con nuevos
equipos y tecnologias de red.

- Tarificacién del uso de la red.

- Mantenimientos.

Para desemperiar estos trabajos son necesarios algunas herramientas que discutiremos a

continuacion.

4.3 Herramientas de monitoreo.

La red local del la ENEP Aragon representa uno de los campos mas importantes en |a vida
diaria en el campus, la habilidad para administrar esta LAN requiere del uso de ciertas
herramientas, asi del entendimiento de como estas herramientas funcionan y pueden darnos
informacion necesaria para la toma de decisiones importantes en el mejoramiento de nuestra
red. Una de las herramientas més importantes es el uso del SNMP* como parte de herramientas

3 SNMP: “Simple Network Managment Protocol”,
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de monitoreo. En esta parte hablaré de su funcionamiento y de como una herramienta GNU®
como lo es el MRTG®,

4.3.1 4 Qué es SNMP ?

La respuesta a todas las necesidades antes expuestas, es el protocolo llamado Simple
Network Management Protocol (SNMP). Disefiado en los afos 80, su principal objetivo fue el
integrar la administracion de diferentes tipos de redes mediante un disefio sencillo y que
produjera poca sobrecarga en la red.

SNMP opera en el nive! de aplicacion, utilizando el protocolo de transporte TCP/IP, por o
que ignora los aspectos especificos del hardware sobre el que funciona. La gestion se lleva a
cabo al nivel de IP, por lo que se pueden controlar dispositivos que estén conectados en
cualquier red accesible desde la Internet, y no Gnicamente aquellos localizados en la propia red

local. Evidentemente, si alguno de los dispositivos de encaminamiento con el dispositivo remoto
a controlar no funciona correctamente, no sera posible su monitorizaciéon ni reconfiguracion.

El protocolo SNMP estd compuesto por dos elementos: el agente (agent), y el gestor
(manager). Es una arquitectura cliente-servidor, en la cual el agente desempeiia el papel de

servidor y el gestor hace el de cliente.

El agente es un programa que ha de ejecutase en cada nodo de red que se desea
administrar o monitorizar. Ofrece un interfaz de todos los elementos que se pueden configurar.
Estos elementos se almacenan en unas estructuras de datos llamadas "Management Information
Base" (MIB), se explicardn mas adelante. Representa la parte del servidor, en la medida que

tiene la informacién que se desea administrar y espera comandos por parte del cliente.

El gestor es el software que se ejecuta en la estacion encargada de monitorizar la red, y su
tarea consiste en consultar los diferentes agentes que se encuentran en los nodos de la red los

datos que estos han ido obteniendo.

Hay un comando especial en SNMP, llamado trap, que permite a un agente enviar datos
que no han sido solicitados de forma explicita al gestor, para informar de eventos tales como:

errores, fallos en la alimantacion eléctrica, etc.

3 3NU: “GNU is not UNIX", fundacién que organiza licencias como la GPL “General Public License” que afecta a
sistemas operativos como Linux u OpenBSD. Y algunos productos como Apache o Sendmail.
3 MRTG: “Multi Router Traffic Grapher”, Herramienta de monitoreo que usa SNMP, bajo licencias tipo GNU.
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En esencia, el SNMP es un protocolo muy sencillo puesto que todas las operaciones se
realizan bajo el paradigma de carga-y-aimacenamiento (load-and-store), lo que permite un juego
de comandos reducido. Un gestor puede realizar s6lo dos tipos diferentes de operaciones sobre
un agente: leer o escribir un valor de una variable en el MIB del agente. Estas dos operaciones
se conocen como peticion-de-lectura (get-request) y peticion-de-escritura (set-request). Hay un
comando para responder a una peticion-de-lectura llamado respuesta-de-lectura (get-response),
que es utilizado unicamente por el agente.

La posibilidad de ampliacion del protocolo esta directamente relacionado con la capacidad
del MiB de almacenar nuevos elementos. Si un fabricante quiere afiadir un nuevo comando a un
dispositivo, como puede ser un router, tan solo tiene que anadir las variables correspondientes a
su base de datos (MIB).

Casi todos los fabricantes implementan versiones agente de SNMP en sus dispositivos:

routers, concentradores, sistemas operativos, etc.

4.3.2 La cuestion de la seguridad

SNMP ofrece muy poco soporte para la autentificacion. Tan s6lo ofrece el esquema de dos
palabras clave (two-passwords). La clave publica permite a los gestores realizar peticiones de
valores de variables, mientras que la clave privada permite realizar peticiones de escritura. A
estas palabras clave se les llama en SNMP “communities”

Cada dispositivo conectado con una red gestionada con SNMP, ha de tener configuradas

estas dos communities.

Es muy comun tener asignando por defecto el valor "public" al community publico, y
“private” al privado. Por lo que es muy importante cambiar estos valores para proteger la

seguridad de la red.
4.3.3¢ Quéesel MIB?

SNMP define un esténdar separado para los datos gestionados por el protocolo. Este
estandar define los datos mantenidos por un dispositivo de red, asi como las operaciones que
estan permitidas. Los datos estan estructurados en forma de arbol; en el que s6lo hay un camino
desde la raiz hasta cada variable. Esta estructura en arbol se llama Management Information
Base (MIB) y se puede encontrar informacion sobre ella en varios RFC's.
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En esencia, el SNMP es un protocolo muy sencillo puesto que todas las operaciones se
realizan bajo el paradigma de carga-y-almacenamiento (load-and-store), lo que permite un juego
de comandos reducido. Un gestor puede realizar s6lo dos tipos diferentes de operaciones sobre
un agente: leer o escribir un valor de una variable en el MIB del agente. Estas dos operaciones
se conocen como peticion-de-lectura (get-request) y peticion-de-escritura (set-request). Hay un
comando para responder a una peticion-de-lectura llamado respuesta-de-lectura (get-response),

que es utilizado Unicamente por el agente.

La posibilidad de ampliacién del protocolo esta directamente relacionado con la capacidad
del MIB de almacenar nuevos elementos. Si un fabricante quiere afiadir un nuevo comando a un
dispositivo, como puede ser un router, tan sélo tiene que afadir las variables correspondientes a
su base de datos (MiB).

Casi todos los fabricantes implementan versiones agente de SNMP en sus dispositivos:

routers, concentradores, sistemas operativos, etc.

4.3.2 La cuestién de la seguridad

SNMP ofrece muy poco soporte para la autentificacion. Tan sélo ofrece el esquema de dos
palabras clave (two-passwords). L.a clave publica permite a los gestores realizar peticiones de
valores de variables, mientras que la clave privada permite realizar peticiones de escritura. A

estas palabras clave se les llama en SNMP “communities”

Cada dispositivo conectado con una red gestionada cen SNMP, ha de tener configuradas

estas dos communities.

Es muy comin tener asignando por defecto el valor "public” al community puablico, y
"private” al privado. Por lo que es muy importante cambiar estos valores para proteger la

seguridad de la red.

433¢ Quéesel MIB?

SNMP define un estandar separado para los datos gestionados por el protocolo. Este
estandar define los datos mantenidos por un dispositivo de red, asi como las operaciones que
estan permitidas. Los datos estan estructurados en forma de arbol; en el que sélo hay un camino
desde la raiz hasta cada variable. Esta estructura en arbol se llama Management Information

Base (MIB) y se puede encontrar informacion sobre ella en varios RFC's.
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La version actual de TCP/IP MIB es la 2 (MIB-ll) y se encuentra definida en el RFC-1213.
En ella se divide la informacién que un dispositivo debe mantener en ocho categorias (ver Tabla
siguiente). Cualquier variable ha de estar en una de estas categorias.

gcé{a«bﬂ' ot asinol

Améum SRR R b A SR SR SR ; b
System Informacién del host del snstema de encammam|ento
% Inrornacion dé Tas ierfacas de red i v
ST O s Ieaces do el
Addr-translaho Informacion de traduccion de direcciones.

informacién sobre el protocolo ICMP.
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7 a:ik;g s By -’L&@&MKU.B’S%&?&‘@Q&M«‘ i

Tabia 10. Categorias TCP/IP

La definicion de un elemento concreto MIB implica la especificacion del tipo de dato que
puede contener. Normaimente, los elementos de un MIB son enteros, pero también pueden
almacenar cadenas de caracteres o estructuras mas complejas como tablas. A los elementos de
un MIB se les llama "objetos". Los objetos son los nodos hoja del arbol MIB, si bien, un objeto
puede tener mas de una instancia, como por ejemplo un objeto tabla. Para referirse al valor
contenido en un objeto, se ha de anadir el nimero de la instancia. Cuando soélo exista una

instancia del objeto, esta es la instancia cero.

Por ejemplo, el objeto ifNumber de la categoria "interfaces” es un entero que representa el
nimero de interfaces presentes en el dispositivo; mientras el objeto ipRoutingTable de la
categoria "ip" contiene la tabla de encaminamiento del dispositivo.

Hay que acordarse de utilizar el numero de Ia instancia para leer el valor de un objeto. En
este caso, el nimero de interfaces presentes en un ruteador puede ser observado mediante la

instancia ifNumber.0.

En el caso de ser un objeto tabla, se ha de utilizar el indice a la tabla como Gltimo numero

para especificar la instancia (fila de la tabla).
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Existe otro estidndar que define e identifica las variables MIB, llamado "Structure of
Management Information” (SMI). SMI especifica las variables MIB, éstas se declaran empleando
un lenguaje formal iSO llamado ASN.1, que hace que tanto la forma como los contenidos de
estas variables sean no ambiguos.

El espacio de nombres ISO (arbo!) esta situado dentro de un espacio de nombres junto con
otros arboles de otros estandares de otras organizaciones. Dentro del espacio de nombres 1SO
hay una rama especffica para la informacién MIB. Dentro de esta rama MIB, los abjetos estan a
su vez jerarquizados en subdérboles para los distintos protocolos y aplicaciones, de forma que

esta informacion puede representarse univocamente.

La figura siguiente muestra el espacio de nombres del MIB del TCP/IP, éste esta situado
justo bajo el espacio del IAB "mgmt". L.a jerarquia también especifica el nUmero para cada nivel.

l
1 | |

cCitt{0) 80{1) 1ul2) - pirt-rso-ceitl{3)

on{3)

dody6)
internet(1)
mgmi{2)

mib-1(2)

system  interaces nadacrtmnsation o cmp  fep udd egp
(1) {2 3 ia) i8) (8 {7) (8

Figura 20. Arbol organizacionai de TCP/IP
Es importante constatar que la mayor parte del software necesita el punto raiz (.) para

localizar el objeto en el MIB. Si no se incluye el punto raiz, se asume que el path es relativo

desde .iso.org.dod.internet.mgmt.mib-2.

De esta forma, el objeto ifNumber de la categoria "interfaces” se puede llamar:

.iso.org.dod.internet. mgmt.mib-2.interfaces.ifnrumber
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Existe otro estandar que define e identifica las \)ariabies MIB, llamado "Structure of
Management Information" (SMI). SMI especifica las variables MIB, éstas se declaran empleando
un lenguaje formal ISO llamado ASN.1, que hace que tanto la forma como los contenidos de
estas variables sean no ambiguos.

El espacio de nombres ISO (arbol) esta situado dentro de un espacio de nombres junto con
otros arboles de otros estandares de ofras organizaciones. Dentro del espacio de nombres 1SO
hay una rama especifica para la informacion MIB. Dentro de esta rama MIB, los objetos estén a
su vez jerarquizades en subarboles para los distintos protocolos y aplicaciones, de forma que

esta informacién puede representarse univocamente.

La figura siguiente muestra el espacio de nombres de! MIB del TCP/IP, éste esta situado
justo bajo el espacio del IAB "mgmt". La jerarquia también especifica el namero para cada nivel.

cCitt (0) so(1) ruls) . joint-so-ceitl{d)

org(3)

dad(6)
iternet(1)
mgmi(2)

mib-1(2)

I
1 | 11T 111

sys@em nterfaces adcr-tmnsation 0 iocmp  ICp uED egp
(%} @ {8) (@) {8} (B) {7} {8

Figura 20. Arbol organizacional de TCP/IP

Es importante constatar que la mayor parte del software necesita el punto raiz (.) para
localizar el objeto en el MIB. Si no se incluye el punto raiz, se asume que el path es relativo

desde .iso.org.dod.internet.mgmt.mib-2.
De esta forma, el objeto ifNumber de la categoria "interfaces” se puede llamar:

.iso.org.dod.internet. mgmt.mib-2.interfaces.ifnumber
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o el equivalente numérico:

13.6.1.21.21
y la instancia es:

Jso0.org.dod.internet. ngmt.mib-2.interfaces.ifnumber.0
o el equivalente numérico:

1.3.6.1.2.1.2.1.0

Adicionales MIB se pueden afiadir a este arbol conforme los vendedores definen nuevos

objetos y publican los correspondientes RFC.

4.3.4 ¢ Cual es el futuro de SNMP ?

Una nueva especificaciéon llamada SNMPv2 esta actuaimente en rapido desarrollo. Esta
version trata de solucionar la laguna existente en cuestiones de seguridad del protocolo actuaj
mediante mecanismos que se centran en la privacidad, la autentificacién y el control de acceso.
También permitird un complejo mecanismo de especificacion de variables, asi como algunos
comandos nuevos. E! problema del SNMPv2 es que adn no es un estandar ampliamente
aceptado, a diferencia del SNMPv1. No es facil encontrar versiones de SNMPv2 de agentes ni
de software que haga uso de los nuevos comandos. Dejemos que pase el tiempo y ya veremos
que sucede en el futuro préximo.

4.4 El MRTG Multi Router Traffic Grapher

Ya que conocemos como funciona el SNMP, ahora como podemos ulilizarlo para saber el
rendimiento de nuestra red, para eso existen infinidad de programas que leen los datos del MIB,
y nos lo presentan de una manera legible o simplemente son faciles de utilizar, pero estos
programas no deben representar una carga mas para la red, uno de estos programa que ademas
de ser muy bueno y de facil configuracion es el MRTG, es programa de libre distribucién y que
viene con el codigo fuente en C y en Perl, para modificarlo a nuestras necesidades. Este el

programa que recomiendo para poder monitorear el ancho de banda utilizado para cada una de
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las VLAN's propuestas en el capitulo anterior, simplemente se apunta a las interfaces que le dan

la salida a cada una en el router del edificio de mantenimiento de la ENEP Aragon.

El MRTG es una herramienta que monitorea la carga de trafico en los enlaces de redes.
MRTG genera paginas HTML que contienen imagenes en formato PNG, anteriormente las
generaba en formato GIF, pero por problemas legales con los derechos de autor del formato GIF,
ahora se generan en este formato libre de este problema. Este programa proporciona una
representacion visual en tiempo real del trafico. MRTG estd basado en los lenguajes de

programacion Perl y C y trabaja bajo plataformas UNIX y Windows NT.

MRTG esta disponible bajo la licencia piblica de GNU, GPL. Tiene un script escrito en perl
que simula al gestor SNMP para leer los contadores de trafico es decir el agente de SMTP de los
routers y un rapido programa en C que registra los datos de trafico y crea unas vistosas graficas
representando el trafico sobre la conexién de red monitoreada. Estas graficas estan incrustadas
dentro de paginas web que pueden ser vistas por cualquier browser.

El MRTG nos muestra también representaciones visuales de el trafico visto durante los
dltimos siete dias, las Gltimas cuatro semanas y los Gltimos doce meses. Esto es posibie porque
MRTG guarda un registro de todos los datos que han sido sacados de router. Este registro es
automaticamente consolidado, asi que no crece con el tiempo, pero aun contiene todos los datos
relevantes de todo el trafico visto durante los Ultimos dos afios. Todo esto es ejecutado de una
eﬁciente manera. Por lo tanto se pueden monitorear infinidad de enlaces de red desde cualquier
magquina UNIX. Inclusive una PC con Linux, por lo que no requiere de una fuerte inversion, que
podriamos de tachar como insignificante si tomamos en cuenta los alto precios de herramientas
de marca, que no ofrecen exactamente lo mismo, y sin ser lo suficientemente modificables como
lo es el MRTG.

Oftra caracteristica del MRTG es que no esta limitado a monitorear el trafico en ia red, sin
embargo, es posible monitorear alguna variable SNMP que se escoja. Se puede usar un
programa externo escrito en C, Perl 0 Shell, que recoja los datos que fienen que ser
monitoreados via MRTG. Las personas en la red estan usando MRTG para monitorear cosas
como la carga de sistema o CPU, sesiones, médems disponibles y mas. MRTG también le

permite acumular dos o mas fuentes de datos dentro de una gréfica particular.

Lo mas relevante del MRTG
e Trabaja en la mayorfa de las plataformas UNIX y Windows NT

3 puente: http://ee-staff.ethz.ch/~oetiker/webtools/mrig/ y liga al software
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e Utiliza Perl para una facil configuracion

* Tiene una implementacion SNMP altamente portable escrita totalmente en Perl, gracias a
Simon Leinen no es necesario instalar ningtn paquete externo SNMP (gestor).

e Los archivos de registro del MRTG no crecen gracias al uso de un algoritmo Unico de
consolidacién de datos.

e MRTG viene una herramienta de configuracién semiautomaética.

e La maquina de consultas del MRTG inspecciona para reconfiguraciones de los puertos en el
router y advierte al usuario cuando esto ocurre.

* Las rutinas de tiempo critico estan escritas en C gracias a la iniciativa de Dave Rand.

s Las gréficas son generadas directamente en formato GIF, usando la libreria GD por Thomas
Boutell.

» El aspecto de las pagina web producidas por el MRTG es altamente configurable.
GNU esta disponible bajo la licencia publica GNU.

Un ejemplo de las graficas mostradas por el MRTG es el siguiente:
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Estadisticas del puerto Serial(
Linea de acceso a REDIRIS (2 Mbps)

System: mec-router.cedins ¢s en RedIRIS
Mamtamer  dand@mec.es

Interface:  Senal0 (4)

i'g mec-rouler.redins es (130.206.206 2)
Max Speed. 250 kBytes/s (propPomiToPointSenal)

Ulhma actualizactén Monday, 10 March 1997 at 18:05 ,
momento en ¢l que ‘'mec-router.rediris.es' lleva actvo 41 days, 5:05:17.
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Figura 21. Graficas realizadas por el MRTG
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Esta herramienta es muy moldeable. Debido a que como hemos comentado esta escrita en
C y Perl, ademas de poder jalar scripts escritos en Shell, Perl o C para monitorear cualquier otra
cosa que queramos, siempre y cuando estos script nos devuelvan los valores que queremos
gréficar, en otras palabras, podemos utilizar esta herramienta como graficador de los datos mas
inusitados como temperatura, humedad, velocidad del viento, etc. Siempre y cuando podamos
enviar los datos en el formato correcto al MRTG. Sin embargo esta herramienta debe ser
complementada con algun otra que nos ayude con aigunas tareas como el recabar una base de
datos de las direcciones IP contra las direcciones MAC de un segmento, saber cudl es el uso
real que le damos a nuestra red, tener un control de los paquetes que entran o salen de nuestros
segmentos de red, este tipo de herramientas son los “Sniffers”, investigando en la red, ademas
de la experiencia que he tenido con respecto a estas herramientas puedo recomendar “Iris” un

sniffer de “Eeye", del cual daré sus caracteristicas a continuacién.
4.5 IRIS “sniffer” para vigilar ‘a red.

Lo primero que debemos comprender es ;Qué es un Sniffer y cuales son sus

caracteristicas?, ¢ Asi cémo Iris en que trabaja?.

Analizar el trafico de una red o “husmear” es el proceso por el cual se monitorea el trafico
entrante y saliente de una red, capturando y viendo de dende proviene cualquier teclazo de
cualquier usuario.

Iris es un producto de “eeye.com”, este es un analizador de trafico y fue de los primeros en
la red de este tipo de productos también conocidos como “sniffers”, nos muestran el trafico que
fluye a través de nuestra red, y esta herramienta en particular es de facil uso ya que con un

simple click en un botén nos ensefia graficamente lo que sucede en la red.

La figura 22 muestra como el iris representa los paquetes que lee.
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Figura 22. Representacion de paquetes por parte del software “Iris”

Este tipos de herramientas nos permiten saber que entra y que sale de nuestra red, es un
muy buen complemento de la herramienta anterior el MRTG, incluso podemos saber que esta
enviado y desde donde se esta enviado, ya que no solo nos muestra una direccion Ip, si no
también la direccion MAC de una tarjeta ethernet. Realmente es un buen perro guardian que nos
ayudara a administrar el flujo de informacion.

Por la caracteristicas anteriores puede ser una herramienta de monitoreo y administracion
de paguetes, sin embargo le podemos dar otras aplicaciones. Tomando esto encuesta el area
dedicada a la administracion de la red, si no cuenta con una base de datos de direcciones P
contra direcciones Mac, puede generar una con la ayuda de este software, pero eso no es todo

también puede ser una herramienta de seguridad ya que literaimente puede reconstruir cada

teclazo de un intento de intrusion a la red local. Teniendo de esta manera pruebas de un ataque

a nuestra red.

Actualmente la version de este software es la 2.0 pero no es un software GNU como en el
caso del MRTG; debido a que es una empresa particular, su costo es de $1745 délares con un
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aiio de soporte, y los affos subsecuentes de soporte tienen un valor de $550 délares, el soporte
incluye las actualizaciones de versiones asi como soporte via email o telefonico®.

Las caracteristicas principales de este producto son:

e Reconstruccion de paquetes.

* Manipulacidn de paquetes.

s Filtrar los paquetes por capa de red.

» Filtrar paquetes por capa de protocolo.

e Filtrar por palabras clave.

o  Filtrar por direccién MAC.

¢ Filtrar por direccion IP.

o  Filtrar por puerto.

¢ Reconstruccion de protocolos comunes.

e Bitacoras de paquetes reconstruidos, husmeados y conexiones foraneas a la red.

Iris reconstruye cada sefial de una tecla presionada que entra o sale de la red, examinando
la informacion critica para asi poder representarla en forma grafica haciéndola facil de entender.

La figura 23 muestra el menu por el cual se puede seleccionar €l tipo de filtro que se va a
ocupar.

4 £uente: http:/iwww.eeye.com/
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Figura 23. Menu de filtros del software "Iris”

Este sistema puede correr en méquinaé con windows 95, 98, NT 4 0 2000, 32 MB de RAM,

1 Gb en D.D, Internet Explarer 4.01 o superior y al menos un procesador Pentium a 166 Mhz. Se

puede bajar una version de prueba de 30 dias para evaluacion del producto de la pagina.

hitp://www.eeye.com/

Como se menciond anteriormente esta herramienta puede generar una base de datos de
direcciones MAC, ya que al momento de estar generando su informacion también nos muestra la
direccion MAC correspondiente a la direccién IP que esta “escuchando”. De esta manera se

podria avanzar en la administracion de la Red LAN de la ENEP.

Si juntamos las caracteristicas de un NIC, de un NOC, las herramientas propuestas, genie
capacitada, informacion detallada de las configuraciones de la red. La generacion de este
departamento podria contemplar aproximadamente 4 personas, para el buen levantamiento de
dicha informacion. Un jefe y tres técnicos que se encargaria de las tareas descritas en el
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funcionamiento de un NIC y NOC, ademas se puede contemplar el uso de prestadores de
servicio social, a los cuales se les capacitaria en el mismo departamento. Este departamento
seria el encargado de implementar la propuesta de segmentacion descrita en el capitulo 3, para
estimar un tiempo de implementacion es necesario realizar un plan de trabajo que no esta
contemplado en este proyecto, sin embargo, el tiempo de implemetacion y generacion de la base
de datos de direcciones MAC, junto con la generaciéon de informacion detallada y actualizada de
la red LAN de la ENEP Aragon, no deberia pasar de 4 semanas con las personas antes
mencionadas. De esta manera podrian comenzar las actividades del departamento sugerido en
esta propuesta de administracion.

Mientras, el MRTG podria dar informacion detallada del uso de las 3 VLAN’s sugeridas en el
capitulo 3, éste tendria que configurarse para que “leyera” los datos de las 3 interfaces del router
sugerido, asi el departamento de administracion de la red LAN de la ENEP Aragoén, podria tomar
decisiones para cambiar o modificar las estructuras de las VLAN's, 0 sugerir en su caso, la
compra de un nuevo enlace dedicado. Ya que se sabria exactamente cuanto ancho de banda se
esta utilizando por area.

Queda asi concluida la propuesta de administracion de la Red LAN de la ENEP Aragon.
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CONCLUSIONES.

Durante el desarrollc de este proyecto, he observado lo extenso que pueden ser los temas
aqui tratados, tanto como para escribir tesis para cada uno de ellos por separado. Sin embargo,
escogi a mi punto de vista lo mas necesaric para tener unas buenas bases de conocimiento previé

y asi comprender mejor mi propuesta.

Dentro de los detalles que encontré esta el hecho de que la administracién de una red es tan
importante como la administracién de un servidor, ahora bien una ley que podemos aplicar aqui es,
entre mas responsables existan menos orden vamos a encontrar en nuestra red. No puede haber
muchos administradores que compartan al mismo grado la responsabilidad de esta tarea tan
importante. Debe existir un solo administrador o departamento encargado de la administracion de
la red LAN, en una situacion desordenada cada uno de los administradores pueden hacer
perfectamente su trabajo pero si no existe un punto de comunicacion o centralizacion de la
informacion entre todos los administradores, dificiimente se tendra un panorama completo de la

situacion real de una red LAN.

Esto es lo que sucedid en la ENEP Aragén, existen actualmente muchos responsables de la
administracion de la red LAN cada uno para un segmento de red, sin embargo es una sola entidad
fisica, aunque existen diferentes segmentos de direcciones IP siguen siendo todos parte de una
misma red, al haber tantas responsabilidades repartidas se ocasion6 desinformacion de la red LAN
de la ENEP Arag6n, es decir un administrador no conacia la situacion en otro punto fuera de su
administracién, esto di6 como resultado que no hubiera una persona o grupo de personas que
supieran con exactitud la estructura fisica de la Red LAN de la ENEP Aragoén. Esto fue visualizado
durante el levantamiento de informacion y analisis del presente trabajo, ya que al entrevistar a los
administradores de la red cada uno daba una version diferente de la estructura general, cada uno
tenia una vision diferente de lo que se debia hacer.

La desinformacion se generé principalmente, en el momento en que estos segmentos de red
fueron creciendo demasiado rapido, por lo tanto los cambios que un administrador realizaba con
los pocos recursos que se le brindaban, en la mayoria de los casos no eran informados a los

demas administradores; lo que generé un panorama erréneo de la situacion de la red LLAN de 1a
ENEP Aragén.

Por esta razén pienso que en este caso es muy importante la centralizacion de

responsabilidades en una sola persona o departamento, es decir un solo administrador para la red
LAN de toda la ENEP Aragén, alguien que tenga bajo control todas las direcciones IP, las
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direcciones MAC, monitoreo del ancho de banda, cambios de configuracion, altas de nuevos
segmentos, etc. En otras palabras la administracion total en un solo departamento.

Se pueden implementar las etapas en la vida de un sistema en una red, como lo son el
analisis, planeacion, el disefio, la implementacion, administracion y las pruebas, de esta manera
evitar el crecimiento descontrolado que puede ocasionar fallas como los cuelios de botella,
colisiones, IP's duplicadas en una red. Por eso en este trabajo no solo trato de proponer una
solucién a un prqblema actual, si no también de hacer conciencia de que el andlisis, la planeacion,
el disefio, la implementacion, las pruebas y por supuesto la administracion de una red LAN son de
suma importancia para toda persona. Desde el administrador hasta el usuario final deben tomar
conciencia de que hasta el minimo programa utilizado genera una carga al rendimiento de la red
LAN y por muy bueno que sea el analisis y el disefio de una red, si se descuida el mantenimiento y
la administracion, tarde o temprano la acumulacién de estos pequefios programas pueden saturar
el ancho de banda, por consiguiente disminuir el rendimiento (performance) de la red.

No hay que olvidar que el ancho de banda no deja de ser un recurso finito y algin dia tiene
que terminarse, incluso esta propuesta no puede tomarse coma una solucion final, debido a que
siempre se necesitard mas ancho de banda, mas recursos para nuestros sistemas, dispositivos
mas poderosos, sin embargo esta propuesta de segmentacién es muy fiexible debido a la gran
facilidad de ir implementando nuevas mejoras o ir creciendo la configuracion implementando
nuevos dispositivos, como lo podria ser la substitucion de todos los concentradores (hub's) por
switches eliminando asi colisiones por completo, cambiando todas las tarjetas de red por “Fast
Ethernet” aumentando de esta manera el ancho de banda para cada usuario final, la creacion de
una base de datos de las direcciones MAC localizando asi la ubicacion fisica de un dispositivo de
red, en fin muchas configuraciones que a partir de la base que es esta propuesta, se pueden ir
implementando; evitando con cada medida tomada la saturacién de nuestro recurso mas preciado

el ancho de banda.
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