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INTRODUCCION

El saber computacién en nuestros dias es de suma importancia , ya que toda
nuestra vida gira alrededor de una computadora © en algunos casos de redes de
informacion: esta necesidad ha provocado que el menor de los problemas en los |
sistemas de computo se traduzca en dafios, algunas veces imeparables en nuestros

negocios, academias o vida comun.

Dicho problema se agudiza cuando delincuentes con conocimientos de computacién,
con toda mala fe, colocan virus en nuestros sistemas logrando dafarlos en sus
archivos mas insignificantes, como en sus unidades fisicas, esto es, el dafio no solo
se limita a la informacién si no que puede afectar a la memoria de la maquina, a sus
componentes fisicos como son disco duro, meonitores, dispositivos de audio y video
etc. y tal vez esto no sea lo mas peligroso, si no la posibilidad en redes e Intemet de
transmitir el virus a una infinidad de usuarios que solo se percataran de la existencia
del virus en sus computadoras una vez que esta presente fos primeros (y en algunos

casos, fatales) sintomas de la infeccién

Los autores de libros de estos temas no se ponen de acuerdo respecto del ongen de
los virus computacionales, sin embargo la mayoria apuntan a dos fuentes. Los
primeros sefialan que este probiema tuvo su origen como un simple juego creado por
estudiantes del Instituto de Mass:'—.wchusetts que consistia en bombardear al programa
contrincante sin que este se diera cuenta, pudiendo aiterar fa estructura del programa

atacado. Otros senalan que el boom de los virus se debid a los esquemas de



proteccion (que no son ofra cosa que virus creados con permiso) que ios

programadores crearon para proteger su autoria sobre determinados programas.

Ahora bien, sea cual sea ei origen de los virus se debe tener en cuenta que en la
actualidad muchos sujetos abusan de sus conocimientos y por diversion instalan la

mas amplia gama de virus en nuestros sistemas de computo y redes.

Esta situacion ya ha provocado severos problemas en el mundo; cabe mencionar
como ejernplo el virus del amor o / Love You, que en fecha reciente se distribuyd a

través de la Internet y ocasiond pérdidas millonarias.

Pero este problema no sclo se restringe a las grandes redes y a las noticias de la
television, los virus se pueden presentar en las instituciones educativas o de
investigacion echando a perder afios de investigacion por la ocurrencia de algunos

individuos

Desgraciadamente la actual tecnoiogia no ha podido frenar el avance destructor de
los virus cibernéticos, por el contrario 10 a acrecentado; por cada nuevo sistema
operativo, programa © vacuna, surgé un nueve virus completamente nuevo y por

tanto, desconocido, para el cual no existe vacuna,

Pero estos datos son solo la punta de un iceberg sumamente peligroso; los ataques

mas comunes de wirus cibeméticos van dirigidos a las Instituciones Plblicas, mismas



gue por lo menos en nuestro pais se encuentran completamente indefensas ante la

infeccion generalizada de los equipos de computo que guian nuestra vida diaria.

Es por lo antes expresado, que la propuesta a plantear es sancionar a todas aquellas
personas fisicas que de manera dolosa infecten, destruyan, modifiquen, o alteren por
cualguier medio los sistemas de computo de terceros, ya qgue en la actué!idad no
existe algin tipo penal que prevea y sancione las citadas conductas delictivas

quedando los probables responsables totalmente impunes.

La idea va enfocada a sancionar unicamente a personas fisicas, ya que como se
menciond antes, algunas em.presas de programacion utilizan algunos virus para
defenderse de la pirateria tan en boga, por lo que de sancionarlos podriamos dar
solucion a parte de! problema, pero desatariamos otro de la misma importancia del

que se pretende regular.

£l &mbito de aplicacién de dicha norma se debe restringir al temitorio nacional, esto
es, que el virus sea creado y difundido dentro del temitorio nacional, lo anterior en

razon de no entrar en conflictos de leyes, propios del Derecho internacional Privado.

La sancién propuesta debera ser en razén a los medios que utilizd el delincuente para
infectar, se debe considerar si su actuar fue doloso 0 culposo y en particular se debe
sancionar mavormente a quien abusa de sus conccimientos con el fin de perjudicar a

terceros.



En et mismo sentido la acreditacidn de! cuerpo de! delito y de la probable
responszabilidad se comprobard mediante el auxilio Fle peritos, quienes deberan ser
profesionistas de la informatica, esto con el fin de que con sus conocimientos teérico
- practicos auxilien a ia Representacion Social en la correcta integracion de la

averiguacion previa.

Como requisito de procedibilidad, se estima conveniente recurrir a la denuncia y a!
seguimiento de oficio por el Ministerio Plblico, esto en razén de que es un delito que

afecta a los intereses de toda la sociedad .

Para el desarrollo del tema propuesto, en el capitulo primero nos remontaremos a os
albores de la computacion, ya que seria muy complicado intentar abordar el problema
planteado sin saber que es una computadora , qué son y como funcionan {as redes e

Internet.

En el capitulo segundo tocaremos el tema medular de la investigacion, los virus
cibernéticos. Para tal fin indagaremos en las causas que les dieron origen, su
clasificacién y funcionamiento ademas de sefialar los dafios que provocan en redes e

Intemet.

E! capitulo lercero nos servira para observar como otros paises han hecho frente a
los multicitados virus, analizaremos sus propuestas y recogeremos lo mejor de ellos
para alcanzar una propuesta clara y Util del como sancionar a los delincuentes

cibeméticos.




Por (ltimo y con los datos recopilados en los capitulos antericres, integraremos el
capitulo cuarto que consistird en la propuesta del tipo penal de Delitos Cibemnéticos,
abordando el ambito territorial de aplicacion, requisitos de procedibilidad vy

acreditacion del tipo propuesto.

El método empleado para la investigacion sera el deductivo en los primeros dos
capitulos ya que partiremos de la idea general de la idea particular de la computacion,
enfocandonos primordialmente en los virus cibernéticos y el analitico-comparativo en
los dos dltimos ya que se realizara el andlisis comparativo de varias legislaciones

internacionales para poder establecer un tipo penal adecuado a la realidad planteada.

Para documentar la presente indagatoria me auxiliaré de los medios tradicionales,
como son los libros y revistas, pero ademas haré uso de la Intemet gue hoy en dia

representa una herramienta amplisima de conocimiento e investigacion,

Finalmente, lo que persigue la presente investigacion es arrgjar un poco de luz sobre
este tema, ya que el avance de la tecnologia puede, en un momento dado, superar
en mucho nuestra legistacion penal por no tener una visién amplia del problema que
se plantea desde su origen. Debemos tomar en cuenta que las consecuencias de
seguir ignorando los posibles problemas ocasionados por un virus de computadora
en un mundo interconectado son muy serias (tanto economicamente como
polittcamente), por 10 gue se requiere tomar conciencia del problema planieado y

prever una solucion.
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DESARROLLO DE LA COMPUTACION

El hombre para realizar sus labores, ha buscado allegarse  aquellas
herramientas que faciliten su trabajo; en algunos casos a buscado su comodidad y

ha llegado a desear que la maquina trabaje por el.

Este animo impulso a cientificos e investigadores a dedicar sus esfuerzos a crear
una maquina que fuera util para la realizacion de maitiples trabajos. El matematico
inglés Charles Babbage'. fue el primero en idear una computadora digital real. Lo que
buscaba Babbage era crear una mdquina analitica, perc debido a las limitaciones de
su Yiempo (1792-1871) nunca la hizo funcionar adecuadamente, pues su disefio era
puramente mecanico, sin contar con un  sisterna operativo que le dictara las

instrucciones para ejecutar deferminada tarea.

No fue sino hasta después de la Segunda Guerra Mundial, cuando investigadores del
Instituto de Estudios Avanzados de Princenton y de la Universidad de Pensylvania
obtuvieron éxito en la construccion de maquinas de calculo. pero estos aparatos
empleaban grandes tubos de vacio, y era necesario que gente especializada

manejara su funcionamiento.

A partir de estos inventos se empieza a desarroliar ta idea de programar a un aparato
para realizar una determinada actividad, pero el desarrolio tecnoldgico de esos

momentos e muy limitado. por lo que la programacidn de una maguina requeria

! Tanenbaum 5. Andrew - htcpey sperulis o, disdlio ¢ implanisson Fd Prenuee Hall Husperemencans, Mesco 1988, paa 5




grandes espacios, ya que se empleaban tablas del tamafio de una pared, enchufes y
se dependia de los tubos de vacio los cuales tenian el gran problema de que si se
fundian durante la ejecucion de aigin programa, se tenia que volver a empezar todo
el trabajo, desperdiciando mucho tiempo en la solucidn de este problema. Aunado a
las fallas técnicas del aparato se sumaban las fallas humanas en los calculos e
instrucciones que se le daban a la maquina, ya que todas las instrucciones gue se le
daban parfian del principio de calculos numéricos directos, como la elaboracién de

tablas de senos y cosenos,

Para el afio de 1950 los problemas de programacion se empezaron a solucionar con
el uso de tarjetas perforadas que eliminaban el uso de tableros enchufables,.
disminuyendo con estos los errores y desperdicio de tiempo. Las citadas tarjetas eran
leidas por la computadora y ejecutaban la instruccién dictada. Pero la verdadera
revolucion en la construccion de computadoras se dio de 1951 a 1965, gracias a la
creacién del transistor que elimind el uso de tubos de vacio, logrando reducir los

problemas técnicos, (par 1o menos 10s que &l uso de tubos de vacio provocaba).

Si bien es cierto gue el transistor represento un avance considerabie en el desarrollo
de la computacidén, también o es que aun se seguia luchando con el problermna de
espacio, ya que las primeras computadoras requerian de areas especiales y de

personal capacitado para lograr un funcionamiento adecuando.

Para entonces, el uso de las computadoras se encontraba solo al alcance de

grandes corporaciones, gobiemos y Universidades, aunado a gque su disefio se

L]




encontraba limitado a a realizacion de una sola funcidn (calculo o procesamiento de
palabras). La necesidad de los usuarios de tener un aparato mas bequeﬁo y versatil
impulsé a que 1BM creara el Sistema/360 que cubria las expectativas que el publico
solicitaba. Este sistema fue el primero en usar circuitos integrados, 1o cual mejoré su

precio y rendimiento sobre los viejos modelos de otras empresas.

Hasta estos momentos [as instrucciones que recibia la maquina eran temparales, esto
€5, si se requeria determinada funcidn se dictaban las instrucciones necesarias y se
esperaba un tiempo a que se ejecutar el trabajo en particular, sin que se pudiera
realizar al mismo tiempo otra tarea en el aparato. Esta limitante dic origen a la
creacion de la memoria dividida en varias partes, la cual facilito la realizacion de

varias tareas al mismo tiempo.

Aln asi, las computadoras seguian siendo de gran tamano y la accesibilidad al
publico en general sumamente limitada; surmado a estos problemas, se contaba con
la falla de disponibilidad de la maguina, ya que estas computadoras trabajaban con
sistemas colectivos por 1o gue varios usuarios ejecutaban sus instrucciones con fa
misma computadora al mismo tiempo. 1o que retrasaba enormemente el trabajo ya
que la computadora tenia que terminar primero con las instrucciones dadas por uno
de los usuarios, para tuego seguir con el otro. Para hacer frente a este problema Bell
Laboratories desarrolld una pequefia computadora que trabajaba con un sis.tema

propic al cual se le denomind UNIX® (Por sus siglas en ingles Informacion

Yipidem p. 12



Unicanalizada y Servicio de Computacion). Este sistema evoluciono en un lenguaje

denominado *C" que se expandié casi gratuitamente entre las Universidades.

La aparicion de chips {1980 - 1880) que contienen miles de transistores en un
centimetro cuadrade de silicon dejd ver en un futuro cercanc la era de la
computadora personal (P.C.). Casi al mismo tiempo de la apaﬁcién de |os; chips, se
desarrollaron softwares’ amables con el usuario, 1o que trajo como consecuencia que
las computadoras Se acercaran a usuarios que no conocian nada de las

computadoras y ademas no tenian la menor intencién de aprender.

En Agosto de 1981 IBM® anuncié el lanzamiento al mercado de la primera
computadora personal, misma que fue recibida por el pablico usuario con gran
aceptacion, tanta que la demanda superd a la oferta. En 1982 Compaq desarrollé la
PC portatil | continuando su desarrolio 1a computacidn sin mayores cambios en su

estructura hasta el dia de hoy.

IBM se preocupd tanto en desamollar sus productos, que descuidd sus derechos
intelectuales. por lo que miles de empresas en todo el mundo copiaron sin ningun
control sus disefios. 18M intentd soluctonar este problema cambiando la estructura de
sus computadoras, pero todas las empresas que copiaron sus di_ser'\os permanecieron
fieles ala estructura inicial, arstando a 1BM, por io gue esta empresa se vio obligada

a regresar a su pnmer disefio para poder seguir en el mercado.

’M lou suSCMAY {ETSUVOE b POEMMAS cON ks que ls oumputaiors Tatew v el usuare utilus pare relasionans con L compuadors
“Norton, Peter. Toda ln PC Ed Prenuce Hall Hispanoamencana, Mexico 1994 pig. 514




Los sistemas de computo.

Su definicion. Los sistemas de computo se integran por la interaccidn el
hombre con la computadora con el fin de obtener datos. Segin Leticia Rodriguez dice
que *Una computadora es una maquina que procesa' datos y las caracteristicas gue
presenta son alta velocidad en la realizacion de operaciones y alto grado de
precision™, Pcr su parte Javier Moreno, profesor del Instituto de Computacion vy
Métodos {(ICM) opina que la computacion es “el procesamiento l6gico y matematico
de una serie de datos suministrados para oblener informacion especifica” y que 1a
computadora es una “aparato electronico que sirve para procesar datos de manera

togica y matematica con el fin de obtener informacion™.

De los conceptos antes sefalados es de hacerse notar Ias siguientes caracteristicas:

1.- Se requiere primero el procesamiento de una serie de datos con ¢! fin de obtener
una informacién en particular; dicho procesamiento debe ser primero en la mente del
hombre el cual debera idear el método mas practico para [a ejecucidon de una tarea
determinada, ya que si no se dan las instrucciones pertinentes, la computadora no

sabra que hacer o realizard la tarea wdicada en mucho tiempo y con emores.

Es de hacerse notar que 1o mas imporiante en un sistema de cémpulo es el soporte

humano, el cual se conforma por diversos profesionistas como son los Ingenieros de

* Rodnguez Monroy. Leticia et &l Computacion basica | Ed Popular, México 1994 pag 39
* Moreno, Javier - Aguntes de cyrso de admspisiranion de sistemas de computo, Mexico 1994



sistemas e Ingenieros en computacion ademas de contar con el personal técnico
integrado por los analistas de sistemas, analistas de programas, técnicos en

informatica, administradares de sistemas y los usuarios comunes.

2.- Una vez establecido el procedimiento a seguir para flevar a cabo determinada
tarea, se ingresaran las instrucciones necesarias para que la computadora cﬁmpla
con sy tarea. La computadora es solo una herramienta que necesita gue se le indigue
la actividad a realizar, ya que sin estas instrucciones solo es un conjunio de cables

indtiles.

Las computadoras se encuentran formadas por un Hardware que se integra por
todos los componentes fisicos del sistema y un Software que son el conjunto de
programas que utilizan los componentes fisicos para su mejor razonamiento , los

cuales desarrollaremos en el siguiente punto.

Para su estudio las computadoras se clasifican en grandes o Maintrame gque son
capaces de controlar 5 computadoras © mas y son utilizadas en sistemas en red;
medianas o Minicomputadoras que son capaces de controlar 3 computadoras y
pequefas o Microcomputadoras (P.C.) que son aquellas que mas difusion tienen en

el publico por la diversidad de aplicaciones que se pueden desarrollar en ellas. -

Su funcionamiento.- Para comprender como funciona una computadora es necesario
saber primero de que elementos se encuentra formada. Toda computadora consta de

5 partes fundamentales:



1.- Procesador o unidad de proceso
2.- Memaoria

3.-Dispositivos de entrada y salida
4_- Aimacenamiento en discos

5.- Programas.’

Procesador.

Es la parte de la computadora disefiada para llevar a cabo o ejecqtar los programas.
Como caracteristicas indispensables el procesador debe leer y escribir informacion en
la memoria, adgmés de reconocer y ejecutar una sere de instrucciones
proporcionadas por los programas:; por ultimo debe instruir a las demas partes de la

computadora para una correcta realizacion de su trabajo .

Toda proporcién guardada, podriamos comparar al procesador con nuestro cerebro
ya que ambos son los encargados de coordinar el frabajo de una estructura con el fin

de obtener resultados optimos.

Ahora bien, es de suma imponancia que el procesador distinga entre programas y
datos, siendo 10s programa la serie de instrucciones que se le dan a la computadora
para que realice determinadas tareas y los datos son la informacion con la que se

actda dentro del programa.

" Norton . Peter Op Cit, pag 2



De no distinguir entre uno y otro la computadora nos seria capaz de realizar ningun

trabajo

" Memoria.
Es el pizarrdn en el que el procesador hace sus notas. Comunmente entendemos a
la memona de las computadoras come un archivo fijo en ef cual se almacenan datos,
lo cual es un error, ya que ia memoria es temporal (RAM o memoria de acceso
aleatorio) o de lectura. ( ROM, solo puede ser leido por la computadora y se

encuentra formada por rutinas de control de la computadora).

La memoria RAM esta disefiada para almacenar datos e instrucciones del sistema
operativo y cualquier otra aplicacion. Esta memoria es usada como un borrador en el
cual se anotan ideas y se barran constantemente. Su caracteristica principal consiste
en gue es volatil, lo cual significa que al desconectarse ia computadora todo 10 que se
anotd se borra y queda el espacio libre para [a proxima sesion. No con esto debemos
entender que la informacion o nuestre trabajo se pierde en definitiva, ya que esto no
ocurre. La informacion se guarda en los discos (que veremos mas adelante) y ia
memona solo es el espacio que necesita la maguina para hac:er sus calculos y
deducciones para poder hacer funcionar los programas. A mayor memona, mayor
espacio para la computladora para hacer sus calculos y mayor velocidad en sus

respuesta. La memoria RAM se mide en Bits, Bytes, Kilobytes, Megabytes y

Gigabyles.



Como ya mencionamos la memoria ROM es usada por la computadora como un
instructivo que le sefala los caminos gue debe seguir para hacer su trabajo; esta

memoria solo puede ser leida por la computadora y no puede ser cambiado.

A diferencia del procesador, la memoria mezcla datos y programas, ya que é ésta no
le interesa distinguir entre uno y otro toda vez, que esa funcidon ya la realizd el
procesador. Es necesario aclarar que la memoria no es de uso exclusivo del
procesador, sino que también es usada por los dispositivos de entrada y salida
(Teclado, monitor, mouse etc.), siendo esta informacion volatil, [o cual significa que al
apagar nuestra computadora ésa informacién se pierde y se libera espacic para ser

empleado en otra ocasion,

Dispositivos de entrada y salida.-

Son el conj‘unto de accesorios con los que el hombre interaciua con la computadora
Los dispositivos de entrada son el teclado, los leciores de discos flexibles, los
lectores del disco duro, el mouse, el scanner, el fax, el CD-Romm, las iineas
telefénicas y cualquier otro canal de comunicaciones gue entre o proporcione

informacion.

Los dispositivos de salida se encuentran formados por la pantalla. \la impresora, el

disco flexible, las redes y el fax.®

* Norton, Peter - Togaja P.C, Ed Prentice Hall Hispanoamericana, México 1994, Pag 7




Almacenramiento en discos .

Complementando el circulo de interaccion de la computadora con el hombre se
encuentran los discos . Los dispositivos de almacenamiento (discos) son unidades
lbgicas de grabacion en medios magneticos, asignados con las letras A. B, C, D, E,
F. donde las dos primeras letras son asignadas a unidades externas ([jisquetes. o

floppy) y de C a F a unidades internas (Discos duros, 0 Hard Disk) 2

Los discos fueron pensados como solucion a la memoria volatil de la computadors, ya

que en ellos se guarda 1a informacion que puede leer la computadora.

El floppy disk o disco flexible es, hasta el momento, el medio mas popular para
manejar informacion de manera portatil. Estos discos estan fabricados de un material

magnético flexible redondo y estén contenidos en un cartucho de plastico.

En un principio los habia de dos tamafos 51/4 y 3%, pero debido a su tamafc mas

reducido y mayor capacidad se hizo mas popular entre los usuarnos el disco de 3 1/2.

En la aclualidad se pueden utilizar también, como medio de almacenamiento de
informacion los discos compactos {CD,). que cuentan con mayor espacio para la

guargdar informacion y su costo es reducido.

% Moreno, Javier - Apunies del curso de pdministracion de sistemas de computo Mewco 1994



E! disco duro de la computadora es el dispositivo fisico gue permite almacenar datos
y programas en la computadora. Se encuentra formade per platillos giratorios que
alcanzan grandes velocidades al momento de buscar determinada informacion.

Este dispositivo es de mayor capacidad que [os antes citados y se encuentra en el

interior de la computadora,

Peter Norton sefiala gue la informacion en el disco no puede ser leida o escrita por
los usuarios y no es para ellos. El almacenamiento en disco es [a biblioteca de [a
computadora, su caja de herramientas y su depdsito; en este lugar la computadora
guarda sus manuales de instruccion (programas), datos y cualquier oira informacion

que necesite tener a la mang.

Programas.

Antericrmente sefialamos que el procesador de la computadora es el cerebro gue
coordina todo su funcionamiento, pero para que este cerebro trabaje es necesario
que existan instrucciones que llevar a cabo. Esto son los programas, son todas las

directrices que debe seguir fa maguina para realizar determinados trabajos

Existen dos clases de programas: de sistema y de aplicacion.
Primeramente, los programas de sistema son ague! conjunto de instrucciones que
sirven para hacer funcionar 3 la computadora. Sin un programa de sistema la

computadora solo es un conjunto de cables indtiles. (Ej. Windows, MS dos elc)




En segundo lugar estan los programas de aplicacion (Word, Power Paint, Excel, etc.)
que son aquellos con los que el usuario trabaja. pudiendo estar disefiados para
realizar 'as mas diversas actividades (sumas simples, calculos cientificos, dibujos,
procesadores de textos, control de ndéminas, actividades administrativas etc). Es
oportuno hacer notar gque el usuario no tiefe contacto directo con los programés de
sistema, ya que como se menciond son unicamente para el correcto desempefio de la

maquina y de sus instrucciones.

En la actualidad e! programa de sistema mas conocide en todo el mundo es
Windows, pero antes de Windows Hubo muchos otros programas gue poco a poco
fueron evolucionando hasta el dia de hoy. El mencionarios a todos seria adentramos
en una explicacion muy técnica del desarrollo de los citados programas, por lo que
solo mencionaremos al antecedente inmediato de_ Windows y base fundamental de la

PC.. el sistema MS DOS.

E!' WS DOS (Microsoft Disk Operating System  Sistema Operativo de disco de
Microsoft) es un sistema de supervisidn u operativo que se encuentra clasificado
como de los programas de computadora mas complejos, ya que su farea es
hasicamente supervisar y dirigir la operacidn de la computadora, lo que representa un
gran reto, ya que a! mismo tiempo que la computadora realiza una tarea , también
revisa su propia operacion, lo cual evila que el usuario se complique la existencia con
los problemas que la computadora pueda tener al momento de llevar 2 cabo sus

funciones.




El DOS realiza las siguientes actividades:

1.- Administra dispositivos de entrada y salida de dos maneras: la forma mas basica
consiste en dar instrucciones a los dispositivos y revisar si estos reportan aigun error.
En forma mas avanzada, ademas de coordinar a los citados dispositivos, ‘pone ‘
especial enfasis en los discos, ya que desarrolla un esquema que le permite a la
computadora grabar informacion, y administrar de la mejor manera posible el espacio
del disco, buscando gue estas funciones se lleven acabo rapidamente v de la manera

mas exacta posible.

2.- Controla los programas que se “carguen” en ta computadora. Para resiizar esta
actividad el sisiem;\ operativo ajusta el marco de trabajo para la ejecucion de un
programa a través del establecimiento de limites sobre que partes de la memoria y
que paries de! almacenamiento en disco pueden ser utilizada por un programa En
una PC., esta administracion del espacio y Tecursos no ocurre y se deja al programa

invitado hacer uso de ia totalidad de lcs recursos.

3.- Procesa comandos. Esta funcion se refiere a la interaccion del usuario con la
computadora. En palabras simples podemos decir que lo que el usuario teclea es
traducido por el DOS para que la computadora entienda ta instruccion que se le esta

dando para la ejecucidn de un programa.




Pero, ;Como nacid el Dos?. En un principio cada fabricante de computadora tenia su
propio sistema operativo, disefiado exclusivamente para su computadora y para ia
gjecucion de sus programas, 10 que significaba que st Usted tenta una computadora
marca "X , no podia utilizar fos programas de las computadoras marca “Y” ni ninguno

de sus componentes.

IBM fue e} primero en utilizar el DOS creado por Microsoft como sistema operativo en
sus computadoras y después de algunos afios sacd su propia version del DOS

llamado PC DOS que competia con producto de Microsoft.

Cualguiera que sea la version del DOS | en su momento unificé a los usuarios al
utilizar un solo sistema operativo, el cual era compatible con otros sistemas {UNIX,
AlX, XENIX etc.), ya que podia compartir archivos con otros sistemas, (o cual antes

del DOS era impaosible.

La desventaja que presentaba el multicitado sistema era que su disefic estaba
pensado realizar una sola actividad por un solo usuario . Los disefiadores nunca
previeron que la PC podia ser usada por 2 o mas personas que quisieran realizar

mas de una actividad al mismo tiempo.

A principios del verano de 1990 aparecid en el mercado un producto que habia de

cambiar nuestras vidas en todos los sentidos : Microscfi Windows.




Windows en un principic no fue muy aceptado, ya que en el mercado ya existia un
producto de Macintosh, flamado GUI el cual superaba en mucho a Windows (ambos
utilizan dibujos para hacer mas faciles de usar su ambiente) y ademas no habia
" muchas aplicaciones gue utilizaran a Windows, pero este progiama contaba con la
gran ventaja que era muy facil de aprender y utilizar, ademas de que con el tiempo
muchos programadores empezaron a utilizar Windows para el desarrollo y ejecucion

de sus programas.

En otros ambientes distintos a Windows para dar alguna instruccién a la computadora
era necesario escribir largas lineas de instruccion como C:\lotust123 y luego pulsar la
tecla enter; en Windows lo unico que se necesita es sombrear, ya sea con el teclado
o con el mouse el icono del programa y dar doble clic en él para que se ejecute la

instruccién deseada.

La accesibilidad gue presenta Windows a provocadoe que sea compatible con varias
aplicaciones, 1o que hace mas versatil el uso' de la PC. (circunstancia que se veia
limitada cuando sclo existia e} MS DOS) ademas de que es mas facil captar la
informacion a través de imagenes. Aunado a lo anterior, Windows ofrece la
posibilidad de compartir datos con otras apticaciones (Copiar, pegar, editar, elc.),
siendo esta caracteristica. la compatibilidad, una de las caracteristicas mas

sobresalientes de! programa.



En un principio para que Windows se ejecutara, era necesario el soporte del MS
DOS, ya que no todos los programas estaban disefiados para ser efecutados desde
Windows y ademas necesitaba de ciertas caracteristicas del MS DOS para su
correcto funcionamiento. En la actualidad el MS DOS todavia es utitizado por
Windows para funcionar, con ta diferencia de que ahara Windows absorﬁié algunas
caracteristicas del DOS y es el programa que adminisira los recursos y dispone de

ellos para ejecutarse a si mismo y a las aplicaciones con las que se cuente.

Las redes de computo.

¢ Qué es una red?,

La aparicidn de las PC abrié un mundo desconocido hasta entonces para
muchos usuarios y schre todo para empresarios a los gue les facilitaba el desarrelio
de su profesién. Pero como sefialamos anteriormente tas PC estaban disefadas para
ser empleadas por un usuario, ya que en su momento no existia la necesidad de

conectar una PC a otra.

Una vez que el desarrolic de 1a computacion togrd colocar una PC en cada empresa
empezdé a surgir la necesidad de comunicar entre si a las computadoras con el fin de
compartir datos y poder oblener mejores resultados en e! trabajo. Esta necesidad
fue advertida por los productores de computadoras quienes de la noche a la mafRana
tuvieron como meta el lograr la comunicacion de datos y transferencia electronica

de informacion entre computadoras.




La palabra RED es definida por el diccionario de la lengua espafiola como aparejo de
mallas para pescar, cazar, cercar, etc. o sistema de canos y, tuberias, alambres, vias
de comunicacidn agencias o servicios para determinado fin. Aplicando el término a la
computacién podemos decir que una red es una manera de interconectar
computadoras de tal forma que estén conscientes unas de otras y puedan unir sus

recursaos.

Las computadoras se comunican entre si a través de un modem y por medio de
redes. El médem permite el intercambic de informacion mediante el uso de lineas
telefonicas y las redes conectan directamente a las computadoras | ya sea por

medio de cables especiales o por algun medio de comunicacion inalambrica

Las ventajas de utilizar las redes son:

1.- Permiten el acceso simultaneo a programas e informacidn

2.- Permiten a la gente compartir dispositivos periféricos (impresoras etc.)
3.- Se cuenta con un mejor respaldo.

4.- Facilita la comunicacion personal por medio del correo electronico.

Funcionamiento de las redes.
Para saber como funcicnan las redes primerc hay que saber cuantos lipos de redes

existen y en que se diferencian una de otra.



Redes de area local. (LAN).- Este tipo de redes se encuentran conectadas por un
solo cable contiguo o algun enlace inaldmbrico, pueden estar constituidas desde dos
hasta cientos de computadoras, con la particularidad de que este tipo de redes se
encuentran fisicamente en un solo edificio o en un grupo de edificaciones contiguas.
Una red LAN permite que las computadoras interconectadas compartan el hardware

{principalimente discos & impresoras), software e informacidn.

Red de area extendida (WAN).- Son dos o méas LAN interconectadas generalmente a
través de una amplia zona geografica. Este tipo de redes utilizan sus recursos locales
y comparten informacion con otras computadoras establecidas en otro lugar.

Las redes WAN se conectan por medio de iineas telefénicas o por medio de fibra

optica y en algunos casos por medio de sus enlaces terresires y aéreos de satélite.

Ahora bien, las redes se organizan de las siguienies formas:

1.- Cliente-servidor. Funciona por medio de una computadora central {Servidor de
archivos) que puede almacenar y procesar la informacién de las computadoras
conectadas a la red {Nodos). E! servidor de archivos proporciona la informacion que
necesiten l0s nodos para realizar su trabajo; esta informacion es de caracter general
{base de datos), siendo el nodo el encargado de especificar a la funcién a realizar.
Para dejar esto en claro, pondremos como gjempio una gran mesa con muchisima
comida de la cual cada persona tomara unicamente lo que desee comer y lo demas to
dejara para aquellos a los que se les antoje. Este tipo de conexiones se utiliza

usuaimente en las redes LAN.



2.- Computacién par a par.- Aqui los nodos pueden actuar como clientes y servidores
al mismo tiempo, estos es, cada nodo tiene pleno acceso a los recursos de otro nodo,
haciendo posible que cada usuario pueda emplear la informacion, discos, impresoras,

etc. de las otras computadoras conectadas a la red.

La Internet.
Su creacién

Segun José Antonio Carballar Falcon, Internet se podria dgﬁnir como un red
global de redes de ordenadores, cuya finalidad es permitir el intercambio libre de
informacion entre todos sus usuarios; esta definicién es de lo mas acertada ya gue
hace mencién al instrumento idoneo para el uso de Internet (la computadora y las
redes} y al fin que se persigue {e! mantener comunicado al todo el mundo entre si a

través del uso de una red, permitiendo el libre paso de la informacion ).

Se puede comparar a internet con una inmensa biblioteca en la cua! es posible
encontrar la mas variada y amplia informacién sobre cualquier tema, Ilo cual la hace
una hemamienta valiosisima para la inveshbgacion, la educacion y cast cualquier fin
que se le quiera dar, pero debido a su gran tamafo se requiere que el usuaro tenga
un poco de conocimiento acerca de su funcionamiento para gue no se pierda entre

tanto material y resulte una herramienta inservible .

Pero, ;como nacid esta herramienta?. Cuando el uso de las redes se generalizd, 105

ingenieros se encontraron con el problema de que cada red WAN tenia sus propias
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especificaciones de voltaje, modulacion de sefal etc., por lo que era sumamente
dificil conectarlas entre si 6 con una red LAN. Esta situacidn implicaba el aislamiento
de cientos equipos de computo, por lo que se hizo necesario unificar todas las redes

en una sola.

El departamente de Defensa de E.U. a finales de los 70s. se intereso Aen el
desarrollo de una sola red de computo y en sus fines practicos. Por medio de Ia
Advanced Reserch Projects Agency (ARPA, Agencia de Proyectos de Investigacion
Avanzados® se inici¢ el proyecto de crear una red unica, para lo cual se empezaron a
estudiar todos los problemas tecnicos que represeniaba conectar varas redes y a

darle solucidn a los mismos.

La ARPA ofrecic recompensas a investigadores, industriales y académicos que
presentaran soluciones viables para la conexion de las redes; esta convocatoria
abrio el campo para nuevos descubrimientos que darian pié al primer software que
soportaria a la red unica. El proyecto recibid el nombre de interredes {Internetwork),

termino gque se redujo al nombre de Internet.

nternet tuvo su primera columna vertebral en la red WAN de la ARPA, ya que esta
red conectaba a todos los investigadores interesados en el proyecto. Esta base se
llamd ARPANET y tenia la caracteristica que ademas de funcionar como una red
WAN comun, tenia una conexitn adicional en la que los investigadores podian hacer
sus experimentos relacionados con el perfeccionamiento de internet. A medida que

fue pasando el tiempo los investigadores perfeccionaron el software de apoyo de
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Intemet y crearon e! protocolo de transmision de la red, el cual es el idioma comin
que deben hablar las computadoras conectadas en la red para poder comunicarse

entre si.

Desde un principio Internet fue pensado en un sistema abierto, lo cual significa que
cualquier computadora de cualquier compafiia se pudiera comunicar con otras
distintas, lo cua! no ocurria, ya que cada empresa fabricante de redes tenia sus
propias especificaciones de conexion. E! sistema abierlo facilitaria ademas que se

compartieran datos de los investigadores para perfeccionar e! proyecto

El hecho de que cada combaﬁia fabricante de computadoras hiciera sus propios
disefios con el fin de emplear unicamente sus redes alentd el desarrollo de internet,
ya que los fabricantes al pretender monopolizar el negocio de las redes, 1o que
ocasignaron fue que cada companhia se fuera aislando una de otra, por lo gue la idea

de tener una sola red fue recibida con gusto por los usuarios.

A principios de los 80s., el prototipo de Intemet se empezé a probar en algunos
centros de investigacién académicos e industriales, y al ver el éxito alcanzado, el
ejercito de los Estados Unidos decidid utilizar a Intermnet come su principa! sistema de
comunicaciones por computadora. Es a partir de este momento que Intemet deja de
ser un proyecto solo conocido por especialistas y se empieza a convertir en una

herramienta util para fines practicos.
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Los investigadores se percataron que lo que empezd como un proyecto, ya habia
duplicado su tamafio a solo un afio de encontrarsele una utiidad practica. Esta
circunstancia ocasiond que el software existente en ese momento fuera insuficiente
para soportar a tanto usuarios. Este problema fue solucionado una vez mas con la
paricipacion de estudiantes, cientificos y militares quienes analizaron la tecnologia
disponible en ese entonces {Decada de los 80s.) y se ébcmron a dar uné estructura

formai a internet.

El resultado de las investigaciones y estudios realizados desembocaron en el cambio
de columna vertebral de Internet, formandose la nueva base a parlir de la
participacién de empresas como I1BM (Apoyo en computadoras y software para hacer
trabajar a la WAN), MCI (Colaborando con lineas telefonicas para conectar la red) y
MERIT {Encargada de operar la red). La nueva columna vertebral recibio el nombre

de NSFNET.

En esta época la participacion del Gobierno de los Estados Unidos era importante en
el financiamiento, pere debido a la creacion de ja NSFNET el numero de usuarios se
triplico, y el costo de mantenimiento también se elevd, por lo que se decidio dar
participacién a [a industria privada. forméndose una compafiia no lucrativa llamada

Advanced Networks Service (ANS, Redes y servicios avanzados).

En 1992 la ANS cambi6 nuevamente la raiz de Internet construyendo las ANSNET
que utiliza lineas de transmisién con mayor capacidad gue sus antecesores (30 veces

mas) y se diferencia de fas bases anteriores en que las lineas de transmision y las
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computadoras conectadas son propiedad de una compaiiia privada. Este hecho da

pié a la comercializacion y privatizacién de Internet.

E! erecimiento de la red a tenido un doble efecto; por un Jado conecta a todo el mundo
y cada dia que pasa mas usuarios se conectan, [0 que beneficia a los operadores de
la red y por otro lado, su crecimiento descomunal a hecho gue los ingenieros se
quiebren la cabeza buscando nuevas tecnologias para permitir su correcto

funcionamiento y expansion.

¢ Como funciona Intemet?
Como ya se dijo Internet es un conjunio de redes interconectadas entre si por medio

de un ordenador, que utiliza lineas telefénicas, fibra éptica vy enlaces por radio.

Para que fluya la informacidn entre computadoras se necesitan de diversos formatos

{lo que comunmente conocemos como direcciones de Internet). Estos formatos son:

1.- El decimal, que utiliza nimeros y puntos, por ejemplo 123.456.789.
2.- De descripcién del ordenador desting y otras especificaciones para orientar la

informacion a través de la red, ej. Unam.facultder.edu.mx
Como originaimente Intemet surgié de un proyecto estadounidense, l0s paises que se

conectan a la red necesitan especificar su origen , Ej. .es. (Espafia), .mx (México, ar,

(Argentina) etc., aunque también se utilizan sufijos para determinar la direccion de
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alguna institucion educativa (.edu), un centro militar {(.mil) o una oficina de Gobiemo

(-gov)

Ya que se cuenta con la direccion, la informacion sale de su red de origen y con las
instrucciones con gque cuenta (direccién de Intermet), busca entre las redes

conectadas a aquella que se adecue & la direccion.

Anteriormente sefialamos que Internet cuenta con un protocolo y lo definimos como
el idioma comuan gque deben hablar las computadoras enire si para comunicarse. Pues
bien, este protocolo es el encargado de guiar la informacién de la computadora que
envia la informacidn hacia ia que recibe los datos. Ademas de realizar esta funcién el
protocolo se encarga de verificar si la informacidn llegd a su destino y en caso de

que no sea asi hace que se vuelva a enviar.

Actualmente uno de [os protocolos mas importantes es el de transferencia ge
hipertexto (http), el cual puede leer e interpretar informacion de una comoputadora
remota pudiendo transferir texto, imagenes, sonidos, secuencias de video etc. Este
protocolo de transferencia forrma la base de la coleccion de intormacién distnbuida por

{a World Wide Web. (WWW).
La World Wide Web, es un conjunto de informacidon acomodada en lugares llamados

paginas Web, que incluyen informacion en forma de texios. graficos, sonidos y

videos, y da la facilidad de comunicarse con otras paginas o ficheros
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Para poder navegar en Intemet es necesario contar con un programa explorador
como Navigator de Netscape, o Internet Explorer, de Microsoft que utilizan el
protocoio http para descargar los archivos de la red. En la actualidad se estan
mejorando los ficheros de la WWW para poder tener acceso a realidad virtual,

animacién, etc.

Los servicios con los que cuenta Internet son basicamente cuatro:'°Correo

electronico, servicio de noticias, acceso remoto y transferencia de ficheros.

El correo electronico sirve para que cada usuario tenga comunicacion con cuaiquier
otro a lo largo de todo el mundo e intercambiar informacion con el. El servicio de
noticias es Otil para aquellos usuarios que les interese indagar en aig(m o algunos
temas especificos; el acceso remoto facilita la conexién de nuestra computadora
con otra computadora o red en cualguier parte del mundo y 1a transferencia de
ficheros sirve para recuperar informacion de una computadora situada en otra parte

del mundo y traerla a la nuestra.

Como hemos visto hoy en dia Internet se ha convertido en el matena! idéneo para
todos los fines (comercio, investigacion, comunicaciones eic.}, pero como veremos

méas adelante no todo es maravilloso en este avance tecnologico.

10 Carbaliar Falcon Jose Amomo - ntemet E) mundo en sus mangs .De r-ma, Madnd Espada 1994 pag 02




E! hecho de ser accesible a cualquiera que tenga la capacidad economica de comprar
un equipo de computo v el animo de investigar en aquello de 1o que todos hablan a

hecho de internet una harramienta, pero también a sido el medio para 1a comision de

diversos ilicitos.

E! avance tecnoldgico tan rapido y la novedad de un producto nuevo y variado no han
dado la oportunidad a razonar hasta donde pueden llegar los alcances de esta
herramienta ni mucho menos de valorar sus desventajas, por lo que se hace
indispensatle (desde el punto de vista penal) prever los ilicitos que se puedan

cometer en este medio.



CAP[TULO 2

LOS VIRUS
CIBERNETICOS



LOS VIRUS CIBERNETICOS.

¢ Que son los virus cibeméticos?

A principios de la década pasada, pensar gue una computadora se podia
enfermar era una cosa inconcebible y aun mas inimaginable era creer gque existieran
virus que atacaran nuestros equipos de computo. Pues bien, una vez mas la realidad
superd a la fantasia y en la actualidad contamos con las mas amplia gama de virus y

de padecimientos en nuestros equipos de computo.

A lo largo del desarrollo del presente capitulo veremos que lo que inicid como un
juego se a convertido en una pesadilla para todos los usuarios de equipos de
computo, lo que se traduce en perdidas millonarias para los usuarios y en grandes
ganancias para los productores de programas antivirus, los cuales se deben
actuglizar constantemente para evitar en la medida de o posible la pérdida de la

informacion que se tenga.

La palabra virus se encuentra definida por el diccionario de la lengua espafnola como
podre, humor maligno, y biologicamente es entendido como el organismo de
composicion mas sencilla capaz de reproducirse en el seno de las células vivas

especificas, siendo sus componentes esenciates los acidos nucléicos y proteinas''.

' Casp Zepod S.A. de C.V -Acervo Junidico México 2000,
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Esta definicion nos sirve de base para comprender lo que es un virus de
computadora, ya que su estructura y funcionamienta es muy similar a la de un virus

biolégico

Existen varias definiciones de los que es un virus, la cual varia desde el punio de
vista del autor. Para darnos una idea general citaremos algunas definiciones. El
equipo de trabajo de Symantec, opina que los virus son elementos de software
disefiados y creados para perjudicar la computadora mediante alteraciones de la

forma en que trabaja con su informacion y permisos'?

Por su parte Atbero Rojas' define a los virus como todo aquel codigo que al ser
ejecutado altera la estructura del software del sistema y destruye programas o datos

sin autorizacion o conocimiento del operador.

En el mismo orden de ideas Ralph Burger ' aporta una definicion que a rmi chterio es
la mas acertada y amplia de o que es un virus, Sefiala que “Un programa debe

clasificarse como virus si combina los siguientes atributos:

1.- Modificacion de codigos del software -que no pertenecen al propio programa virus-

a través del enlace de las estructuras del programa virus con las estructuras de otros

12 http frwww symantec itremonymx/aveentersvinfodb hemi -_Enciclopedia en Linea de virus resles y falsos Pag
01

' Citado por Gonzalo Ferreira Cortes - Virus en Jas computadoras, México 2da Edicion pag MF3-2

'* Citado por Gonzalo Ferreira Cones - Ob et Payg MF 3.3




programas. E! virus en sus estructura contiene la instruccion de adherirse a
determinado programa para asi modificarlo y lograr que el programa atacado cumpla

con las instrucciones que el virus le dicta.

2.- Facultad de ejecutar la modificacion en varios programas, lo que significa que si
tenemos varios programas en nuestra computadora, estos se pueden ver afectados

por ia accién de un solo virus.

3.- Facultad para reconocer, marcandola, una modificacion realizada en otros
programas. Cada vez que se enciende a computadora infectada , el virus tendra la
funcién de cumplir con la orden gue su linea de instruccion le dicta, la cual consiste
obviamente en infectar al programa y sefialar el programa que ya esta infectado. esto
con el fin de no reinfectar un programa ya dafiado y asi poder seguir con otros gue no

lo estén.

4.- Posibilidad de impedir que vuelva a ser modificado el mismo programa, &l

reconocer que ya estd infectado o marcandolo.

5.- El software modificado asimila ios atributos anteriores para, a su vez, iniciar el

proceso con otros programas en otros discos.”

De las definiciones antes citadas es importante hacer resaltar dos aspectos
importantes: Los virus de computadoras se diferencian de los virus biclogicos en

éstos se transmiten por medic de la naturaleza, realizandose el contagic en seres
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VIVOS, COSa que No gcurre con una computadora, ya que para que una computadora
pueda ser infectada es necesario introducir en ella algun disco, programa o
informacion que contenga al virus y que éste (timo se encargue de cumplir con sus

érdenes.

Por otra parte, los virus bioldégicos son estructuras creadas por la naturaleza y los
virus de computadora son creados por el hombre con el (nico fin de destruir y
perjudicar a un tercero sin que exista algun motivo aparente. De esta ultma
caracteristica surge la necesidad de perseguir y sancionar a todo aquel delincuente
que crea estos prograrmas destructores, ya que no es pbsible dejar sin castigo a todo
aquel sujeto que malintencionadamente coloca estos programas en nuestros

sistenas.
,Como surgen los virus de computadora?,

En parrafos anteriores se hizo mencién a que este problema habia iniciado
como un juego y tal afrmacidn es ciera ya que si bien, no exiéten datos precisos de
cuando surgié el primer virus { esto en razén de que los primeros ataques fueron a
oficinas gubemamentales que decidieron ocultar esa informacién por no divulgar que
sus sistemas de coémputo eran muy fragiles), si existen otros datos gque nos pueden

servir para indagar en ja génesis de este problema.

En los afos 60s un grupo de estudiantes del instituto Tecnoldgico de Massachusetts

desarrolld un programa conocido como Space War que consistia en Bombardear a

30



un programa contrincante, el cual no detectaba quien lo estaba atacando. El
bombardeo consistia en modificar ia informacién del contrincante el cual se veia

afectado de manera inmediata.

Posteriormente los cientificos de At&T crearon otro juego Hamado Core War que era
capaz de reproductores cada vez que se ejecutaba. El juego consistia en atacar al
adversario destruyendo la memoria de la compuiadora o impedir su correcto

funcionamiento.

Este programa encontré su antidote {0 lo que hoy llamamos antivirus) en otro

programa llamado Reeper, ya que este se encargaba de atacar y destruir cada copia
del Core War. Los cientificos de ese entonces advirtieron los problemas que en un
futuro no muy lejano podrian causar las estructuras de programas como el Space
War y el Core War por lo que decidieron mantener en secreto sus existencia, pero en
1983 durante un a conferencia en la Association for Computing Machinery en Estados

Unidos se dio a conocer la existencia de los citados programas precisando detalles

de su estructura.

Para completar la informacién aparecic en la revista Scientific American un articulo
denominado Computer Recreatiosns que no era mas que una guia delallada de como
crear un virus en particular, con esta informacion los usuarios ya eran capaces de

crear y difundir sus propios a otros usuarios.
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En 1983, después de mucho investigar, el Dr. Fred Cohen presentd en la Universidad
de California el primer virus residente en una PC, lo cual lo hace acreedor al titulo de

Padre de los virus informaticos.

Et primer ataque de virus de computadora se difundié ampliamente entre los usuarios
y se dio en el afo de 1986 por el virus Paguistan. Este virus fue desarrouadb por dos
hermanos paguistanies que se dedicaban al comercio de computadoras y software,
Dentro de sus actividades estaban fa de crear sus propios programas y piratear con
programas conocidos, ya que se dedicaban a vender copias ilegales de programas
famosos a los que les agregaban un virus benigno (soloc mandaba un mensaje). pero

que tenia la cualidad de poder ser modificado por otros usuarios.

Esta caracteristica se convirtio en su principal defecto ya que al vender muchisimas
copias de sus programas piratas, el virus pudo ser modificado y perfeccionado por

otros programadores, logrando crear uno de [os virus mas nocivos que se conocen.

En 1987 IBM fue atacada por un virus benigno que se llamaba Christmas el cual
mandaba un mensaje navideno gue al repetirse en multiples ocasiones logrd paralizar

las actividades de la citada empresa por 72 horas.

Durante los anos siguientes se repitieron varios atagues con virus benignos siendo
dos casos los mas importantes & nuestro criterio; Ei primero no fue propiamente un
ataque por virus, sino una amenaza. En Octubre de 1989 un sujeto autodenominado

tecnoterrorista dijo gue habia infectado una gran cantidad de computadoras y que el
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viernes 13 se destruirian toda clase de archivos guardados en el disco duro y en

disquetes.

Esta situacioén causé panico entre los usuarios y puso en evidencia la fragilidad de ias
defensas de los usuarios en contra de actos como [os de este loco. El hecho fue que
la terrible profecia no se cumplit, pero si se convirtio en una sefial de alarma que

todos Ios usuarios debian considerar,

El otro asunto relevante fue dado a conccer a la opinion publica por el New York
Times en el que se informaba que las computadoras de la NASA habian sido
infectadas por virus durante el lanzamiento del transbordador Atlantis, E! virus se
difundio por la red de la NASA e infectd a los particulares a traves de la conexion

comercial Qque tiene la NASA.
El funcionamiento de los virus

Como veremos en el siguiente punto el funcionamiento de un virus puede ser
muy variado, dependiendo del tipo de instruccidn que siga. Sin embargo la mayoria
de los virus siguen un mismo principio {parecido al modo en que trabaja un programa

comun) que a continuacion describiremos.

Un programa comin se gjecuta en nuestra PC cuando se teclea su nombre o se hace

click en el icono que le corresponda. Una vez hechos esto, el programa ocupa parte
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de la memoria RAM de la computadora y permanece ahi mientras no se desconecte

el aparato o se le de la instruccion de terminar.

Para que un equipo de c¢dmputo se infecte es necesaric que algun programa
contaminado se ejecute o simplemente se visualice el contenido ¢, Como sucede esto?
Pueden ser diversas las fuentes de infeccién, como ejemplo podemos citar el uso de .
programas piratas, que generaimente contienen algin tipo de virus (benigno o
maligno). por bajar o recibir algun programa que contenga a virus ya sea por medio
de redes o de Intemnet, etc. Estas acciones permiten que el virus se introduzca a la
computadora y busque colocarse en la memoria RAM, en el sector 0 ¢ de arrangue
del disco duro de la computadora o en alguna otra area que sea Util para infectar los

archivos.

Dependiendo de! tipo de virus que se trate la infeccion se puede dar en el mismo
momento O se puede esperar alguna instruccion (deteccion del llenado del disco duro,
una fecha u hora etc)). Una vez infectada la computadora, desde el momento en que
se enciende el virus estara presente infectando o esperando el momento preciso para
su labor, pudiendo ser esta el controlar 1os accesos de lectura y grabacion en los
discos, atacar programas con extensiones .COM o .EXE (siendo estas extensiones

caracteristicas fundamentaies de cualquier programa), etc.

Ya instalado en funciones, el virus se encargara de verificar los programas que se
gjecuten en 'a computadora para ver st ya esta infectado. Al realizar 1a infeccién el

virus deja una marca, por lo que al no detectar la marca procede a la modificacion de
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la estructura de! programa ejecutado, logrando con esto infectar a todos los

programas que se ejecuten.

La infeccion consiste basicamente en aimacenar una copia del programa virus en el
programa infectado; esta accidén provoca que se pierda parte de la informacion del

programa infectado, ya que ese lugar esta siendo empleado por el virus,

¢ Como se percata el usuario de que la computadora estd infectada?, dependiendo
del tipo de virus seran los sintomas que se presentan; puede llevarse méas tiempo de
lo normal la carga del programa, se puede tardar mucho en realizar una tarea simple,
envia mensajes de error poco usuales, se enciende luces de los dispositivos aunque
no se esten utilizande (floppy disk, CD room, etc), se puede observar una
disminucion considerable en la memoria det equipo, desaparecen archivos, aparecen
seclores dafados en el disco duro, se reduce el espacio utilizabie del disco duro de
manera sbita, 10s programas crecen o reducen su tamafo, al final de la ejecucién del
programa aparecen signos y letras raros o en casocs muy {ragicos la computadora no

arrancara y enviara una sene de mensajes incomprensibles. ®

Ahora bien, no todos los mensajes de error se deben a que la computadora esta
intectada, algunas veces existen fallas en el equipo fisico {hardware) o en los

programas (software}, gque pueden deberse a otras circunstancias (como una

" Monroy Rodriguez Leticia et al, Computacion basica |, Ed. Popular , primera de, México 1994 pag 115y 116
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variacién en el flujo eléctrico), por lo que es recomendable agotar todas las

r

posibilidades antes de pensar en un virus.

Tipos de virus existentes

Sefialar a cada uno de los virus por su nombre, creador y forma de ataque,
mas que una investigacion seria una transcripcion literal de lo que se conoce y
ademas seria casi imposible ya gue cada dia surge un nuevo virus ¢€On sus

caracteristicas propias.

Los estudiosos del tema no se ponen de acuerdo en |a clasificacion de los virus, por

lo que solo mencionaremos las clasificaciones mas comunes de eslos,

Caballos de Troya.- Se introducen at sistema bajo una apariencia distinta a la de un
virus. Pueden presentarse como basura o informacién perdida sin alguna causa
aparente. Este tipo de virus esperan alguna indicacién para que llegado el momento
se activen y comiencen sus actos destructives, atacando principalmente la

informacion guardaba en discos.

2.- Bombas de tiempo.- Son programas que se alojan en la memona de! sistema o en
archivos de programas ejecutables (.com & exe). Este de tipo de virus esperan un
fecha y hora especifica para realizar su funcién. En esta clase de virus no todos son

destructivos _ si no gque existen algunos que solo envian un mensaje.
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3.- Autorreplicables.- Son los mas parecidos a los bioldgicos, ya que una vez que
infectan los programas ejecutables se autorreproducen. Al igual que las bombas de
tiempo esperan una fecha y hora programada © un determinado plazo para
ejecutarse. Un ejemplo de este virus es el llamado viemes frece que se ejecuta en

esta fecha y se borra junto con el programa infectado, evitando asi ser detectado.

4.- Esquemas de proteccidn.- No se consideran estrictamente un virus, pero son
igual de dafinos porque se activan cuando se ha copiado o se intenta copiar un
programa que estd protegido contra copia. El esquema de proteccidn bloquea el
programa, altera sus estructura original o altera sus archivos, haciendo muy dificil la

recuperacion.

5 - Virus promocionales.- Este tipo de virus permiten la copia ilegal de un programa y
su funcionamiento normal, pero al paso del tiempo y una vez que el usuario ya cuenta
con varios archivos importantes el virus se encarga de modificar su estructura y no
permite que la computadora siga funcionando correctamente. Este tipo de virus es
empleade por productares legales de programas con el fin de que se obligue a!
usuaric a comprar ef programa originaf para poder usar la informacién blogueada o

alterada.
6.- infectores del area de carga inicial.- Su funcién es infectar el drea de carga de

los disquetes o del disco duro, logrando con esto tomar el control de la computadora

cuando esta se enciende, impidiendo cualquier actividad en la computadora.
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7.- Infactores deil sistema.- Este lipo de virus se alojan en programas que se
encuentran en la memoria y funciona cuando el virus toma el control de la
computadora e infecta a cualquier disco que sea infroducide a la unidad con la

finalidad de copiarlo o simplemente para ver su directorio.

8.- Infectores de programas ejecutables.- Son las mas peligrosos ya que infectan
cualguier programa. Generaimente los programas en su nombre cuentan con una
extension ia cual puede ser .com o .exe y el virus busca estas extensiones para que
en cuanto el programa se ejecute el virus ataca y se copia dentro de la estructura del
programa. Estos virus puedeﬁ marcar las zonas que ya infectaron para no seguirse
auterreplicando, pero existen otros que no 0 hacen y pueden duplicarse tantas veces

que logran saturar la capacidad de almacenamiento de la computadora

9.- Gusanos.- Este tipo de virus se reproducen a si mismos y no requieren de un

programa anfitidn , $ino que se aloja en la memoria de la computadora y se posiciona
en una determinada direccidn, logrando ¢on esto infectarla y una vez hecho esto se
copia en otra direccion y se borra del ya infectado. Al momento de borrarse el virus

borra también el programa en el qQue se ubicd

10.- Virus légicos.- Son programas normales que st no se manegjan con cuidado

pueden producir dafos en la informacién, modificandola y tomando su lugar
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Por otra parte, el Centro de Calculo de la facultad de Ingenieria de la UNAM,

presentc la siguiente clasificacion de virus:

1.- Virus benignos.- Este tipo de virus no provocan un dafio especifico, solo se
concretan a enviar mensajes durante el tiempo en el que el usuario esta trabajando,

lo que resulta muy motesto ya que distrae al usuario de su actividad.

2.- Virus burlones.- Una vez gue realizé su labor destructiva envian un mensaje

burlandose de su fravesura.

3.- Virus cadticos.- Se abstienen de destruir los archives, pero causan dafos al

sistema, logrando que éste se caiga.

4.- Virus crecidos.- Su labor es la de marcar sectores dafados en el disco durp, con

lo que se reduce considerablemente la capacidad de almacenamiento del disco duro

5.- Virus descarados.- Este tipo de virus se parece a los virus burlones, ya que
ademas de mandar mensajes burlones, mandan el nombre del autor, direccion y su

teléfono.
6.- Virus fisicos - Se encargan de dafar al monitor y a las cabezas de lectura -

grabacion de las unidades de disco, haciéndolas trabajar constantemente hasta que

se queman.
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7.- Virus juguetones.- Son aguellos que se transmiten por medio de la copia de

programas de juego.

8.- Virus malditos.- Antes de realizar la infeccidén verifican la cantidad de informacion

guardada, y si es poca espera hasta que se llena paré destruirla toda.

$.- Virus misteriosos.- Este tipo de virus se-asemeja a una falla del equipo en su

software, por lo gue el usuario puede pensar que no se trata de el ataque de un virus.
10- Virus mutantes.- Su caracteristica principal consiste en que una vez que
infectaron un programa alteran su estruciura para infectar a otro y evitar asi ser

detectados.

11- Virus resentidos.-  Son aquellos que fueron creados por programadores

despedidos de las empresas o degradados a un puesto menor

12- Virus simples - Se caractenzan por no presenfarse s no que borran  los

programas y la informacion de manera inmediata.

13- Virus supervisores - Son elaborados por 1as mismas empresas para detectar a

ios empleado que reahzan copias de programas sin autorizacion.
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14- Virus temporales.- Este tipo de virus esperan una fecha u hora especifica para

activarse.

15 Virus vengadores.- Algdnas empresas con el fin de evitar que se utilicen coplas
ilegales de sus productos insertan una instruccidn que destruye parte de la

informacion del programa al intentar coptarto.

16- Virus viajeros.- Se transportan a través de cualguier medio de comunicacién,
como por ejemplo los sistemas de telecomunicacion, €l modem, microondas, redes

y mas recientemente , per Internet.

Las clastficaciones antes enunciadas son las gue a mi criteric son Jas mas
importantes y completas, ya que engloban las caracteristicas especificas de los virus
gue hasta ahora se conocen y dan una idea clara de los dafios que pueden causar.
Es necesario decir que cada quien da la clasificacion que mejor le convenga, siendo
un claro ejemplo de esto las distinciones que existen entre las clasificaciones que
manejan l0s creadores de los programas antivirus mas comunes ( Norton los clasifica
en reales y falsos y Mac Afee toma mas en cuenta la pnmera hsta citada). Esta
distincion de clasificaciones en nada afecta a la creacidn de los programas antivirus
por una sencilia razdn | en la actuahdad son pocos los virus gue cuentan con una
sola caracteristica de las citadas, ya que normalmente reunen vanas de ellas, lo que

hace mas difici! su deteccion y destruccion
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Hasta estos momentos lo (nico que podemos hacer para defendernos del ataque de

un virus es seguir las siguientes recomendaciones:

1.- No utilizar softwares de dudosa procedencia , ya que estos representan un riesgo
" latente en contra de nuestros equipos de computo.

2.- Se deberan tener respaldos de los programas con 10s que cuente nuestro equipo,”

para que en el caso de que se de la infeccidn no perdamos toda nuestra informacion.

3.- Tener un programa antivirus actualizado constantemente . Es mejor prevenir que

lamentar.

4.- Controlar y Iimitar el uso del equipo de computo a las personas que sean de toda

nuestra confianza.

5.- Verificar todos los discos que utilicemos en nuestros equipos

Estas medidas de prevencion son atiles para disminuir en la megida de 1o posible el

ataque de un virus.
Su difusion en redes e internet.

La gran novedad que resultd ser el uso de ias redes y sobretodo de Intermet
ocasiono que 1os usuarios dejaran de lado las reflexiones pertir.lentes respecto de ias
medidas de seguridad que se debian seguir para evitar sufnr algun dafio en los
equipos de cdmputo o en la informacién guardada en ellos; esta circunstancia se dio

muy probablemente a que al momentio de la Creacion de los citados sistemas de




comunicacion a nadie se le ocurrid que alguien quisiera ¢ pudiera entrar a los

sistemas de computo.

Sin embargo, fue muy poco el tiempo que se tuvo que esperar a gue algunos sujetos
echaran a andar su intelecto con el fin primero de introducirse al las computadoras
conectadas en redes e Internet, para ver su contenido y mas adelante con el

propoésito de enviar un virus.

Pero ;Como se da este problema?. Como lo mencionamos en anteriores capitulos,
para que una computadora esté conectada en una red o a Internet es necesario
contar con un nodo (en el caso de 1a red) o con un modem (en el caso de Intemet) o ‘
con ambos. Esta conexion da acceso a la gran mayoria de los recursos que ambos
medios de comunicacion suministran, el caso de Internet es casi iimitado, ya que
basta con tener un poco de ingenio vy tiempo para navegar en Internet vy entrar a
donde sea. B! funcionamiento de la red es un poco mas limitado ya que solo abarca
fanto como interconexiones se tengan, pudiendo limitar los recursos a un area

especifica.

Esta circunstancia da la pauta para que terceros ajenos a nuestro trabajo puedan
enfrar a nuestra computadora desde una computadora remota conectada ya sea a
internet © una red pudiendo ver y modificar el contenido de nuestros archivos. Se
debe aclarar que la persona gue entre a un sistema de coémputo no es cualquier
individuo, ya que debe contar con conocimientos aungue sea empiricos para saber

como y por donde puede entrar.
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Este riesgo , en sistemas basado en Windows, puede tener limitantes , ya que las
computadoras no siempre estan conectadas a la red, y logicamente al no estar
conectado el tercero no puede entrar a los archivos de la computadora desde un sitio
" remoto. Pero si consideramos que existen otros sistemas como el UNIX'™ gue esta
disenado para trabajar constantemente veremos que el riesgo es mayor, ya-que este
sistema al conectarse a Internet deja al descubierto sus archivos ocasicnado que casi

cualquier usuario pueda entrar al sistema.

La principal ventaja de Internet se puede convertir en su principal gefecto si no se
toman las medidas de segx;uridad necesarias, ya que el trafico sin control de
informacion pone al descubierto a la mayoria de las computadoras conectadas. Ahora
bien, no se debe entender lo anterior como algo tremendista, ya que la mayoria de los
usuarios son inexpertos o neéfitos cuandc se trata de entrar a otro sistema de
computo sin permisc. El peligro real lo representan aquellas personas gue tienen el
tiempo, conocimiento e intencidn de entrar a un sistema. Por medio de las redes e
Internet un Hacker puede entrar a nuestros sistemas y modificar, borrar, alterar o

introducir algun tipo de virus en nuestros archivos y lograr su destruccion.

Pero no todo se limita a la intromisidn de un Hacker en nuestros sistemas; al utilizar et
intercambio de informacion que se da en Internet y las redes se puede transmitir

algun virus, esto al bajar algun juego de computadora de la red, musica, videos, o al

'® Data Becker edition, traducido por Natalia Cervers et o Todo sobre Internet Ed Macrocombo § A | Espahs
1996, pag. 387




no tener cuidado con los E-mail que se reciben. Actualmente 'a mayoria de los
servicio de Internet proporcionan ciertos mecanismos de seguridad que solicitan
autorizacién a! usuario para bajar determinado programa, siendo esto Otil de alguna

manera para tener precaucion con [o que se esta obteniendo.

El caso del E-mail es de mencionarse en particular: € hecho de recibir.un mail no
implica que por la recepcidén la computadora ya esté infectada. Como hemos
mencionado antenormente, los virus son programas y como tales necesitan ser
ejecutados. Cuando se recibe un mail contaminado puede ser que adjunto al mensaje
s& anexe un programa, por 10 que el peligro real o representa el programa adjunto y
no el texto enviado (esto hasta el momento en que se redacta esta tesis, ya que no
descartamos que en un futuro se pueda enviar un virus y que este destruya con el

simple hecho de ser enviado).

Existen métodos técnicos mediante los cuales los programadores pueden intentar
blogquear e acceso de terceros a los sistemas de computo, tanto en redes como en
Internet {cortafuegos o firewalls), pero estas medidas de seguridad son costosas y no
son del todo eficaces, ya que pueden ilegar a hmitar el flujo de la informacidn y las
ntas de acceso al sistema protegido pueden voiverse de facil falsificacion.

Modos de Infeccién,

En los puntos anteriores hemos hecho mencién a Que son los virus, su historia,

funcionamiento y tipos que a la fecha se corocen, perc .Como se transmiten?.
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Vayamos al principio de! problema. Cuando se dio el boom de la computacion los
programas para computadora resultaron ser de altos precios, por lo que algunas
personas se dedicaron a comprar el programa original y a vender copias ilegal de!
mismo por todos lados, haciendo asi accesible al publico usuario el programa, pero
los programadores vieron mermadas sus ganancias, por 10 que se decidié usar
esquemas de proteccidn para proteger el producto original y evitar la pt’rateria.. Los
esquemas de proteccion pueden dafar seriamente la computadora, afectando

generalmente al disco duro.

Estos hechos hicieron que algunos programadores se empefaran en disefiar un
programa que fuera igual de destructor que un esquema de proteccion, teniendo

como unico fin el de perjudicar a los usuarios.

En un principio la copia ilegal de programas originales era la prncipal fuente de
contagio, pero debido al auge de Internel, los medios de contagio se han ampliado

siendo los medios mas comunes de infeccién los siguientes.

1.- Software introducido o usado en los sisternas por un extrafto. quien tuvo acceso a
las computadoras

2.- Software traido de su casa de un empleado gue tiene un sistema infectado sin él
saberto.

3.- Software recibido (regalade o comprado) de alguna persona gque liene su

computadora infectada.
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4.- Software intencionalmente infectado por un empleado descontento o malicioso.
S.- Cualquier ctro tipo de software (incluyendo Sistemas Operativos, Programas de

aplicacién, juegos, utilidades, etc.) gue se traen de cualquier fuente externa"’

Los daflos que ocasionan.

En este punto daremos una vista general a los dafios que pueden causar los
virus cibeméticos, ya que como hemos sefalado en parrafos anteriores, no todos los
virus realizan 1a misma actividad, ni estan disefiados para causar los mismaos danos,
ademas se debe estar consciente que la mayoria de los virus conocidos contienen
mas de una de las caracteristicas que se sefalaron en la clasificacion antes

sefalada.

Dafos en archivos.

Normalmente el dafo ocasionado consiste en la alteracion o destruccion total o
parcial de sus contenidos. Con el fin de no alargar inutilmente esta Tesis sefialaremos
como archivos a los programas de aplicacion, sistemas operativos y el contenido de

los mismos.

Conforme a la clasificacién de los virus dada con antenoridad, podemos sefialar como
virus de programas a los virus de Macros, ya que estos se adjuntan al programa.,
siendo atacados generalmente ios procesadores de palabras como Word, Works,

Word Perfect y las hojas de calculo como Excel, Quattro y Lotus, pudiendo este tipo

a7



de virus entorpecer e comrecto funcionamiento de los citados programas con
mensajes de error | gjecutarios o al destruir parte o el total de la informacion de los
trabajos realizados en los citados programas de aplicacion; virus autorreplicables, ya
que estos se autorreproducen en los programas con el fin de infectar a otros
programas ejecutables {(que son aquellos que en su nombre 0 extension contienen Ios_
atributos .com o .exe). Este tipo de virus al infectar el programa o detectar se esta
intentando  eliminario, se borra a si mismo y al programa infectade, pudiendo
afectarlo en sus funciones esenciales; infectores de programas ejecutables, cuya
funcién es la de atacar cualquier progra'ma, ya sean hojas de calculo, juegos,

procesadores de palabras, etc., resultando este uno de los més peligrosos.

Dafips en memornia.

Siguiendo con el criterio anterior , podemos sefalar como virus de memoria a los
gusanos. ya que estos se alojan en la memoria para desde ahi arrastrarse de
programa en programa borréandose después de la infeccién. Este hecho provoca que
al borrarse del lugar que infecté, también barra parte © todo el archivo afectado; [os
caballos de Troya, que esperan el momento adecuado para ejecutarse y realizar la
tarea que el programador le haya sefnalado; bombas de tiempo, los cuales se guardan
en la memoria del sistema o en los discos o en 1os archivos ejecutables en espera de
que se cumpla una fecha u hora determinada para destruir. No siempre este tipo de
virus serd destructor, si no que algunas veces solo mandara un mensaje sin ningun
dafio; Infectores del &rea de carga inicial, cuya funcién es infectar los disquetes o el

disco duro en su sector de arranque, logrando con esta accion tomar el control de la

' hmp fusuarios tnpod esfjanny! [ntroduccion a los virys Peg 03
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computadora desde que se enciende, pudiendo infectar todo lo que pase por su
caming; infectores del sistema que tienen como mision la de introducirse en los
programas de sistema ¢ en otros programas que se alojen en la memoria. Como
infectan a los archivos del sistema operativo, estos virus tomaran el control de ia
computadora desde el inicic ya que lo primero que hace la computadora al
encenderse es buscar el sistema operativo y al estar infectado este , todo lo demas
también lo estard; aunado a io anterior, todo disco gue se introduzca en la

computadora sera infectado .

Dafios en equipo fisico.

No existe en la actualidad un virus que directamente destruya o altere el equipo.
fisico, como son monitores, teclados, mouse, modem etc., pero lo gue si existe son
una gran variedad de virus que al atacar el software hacen trabajar constantemente a
los diversos dispositivos antes sefialados pudiendo quemarlos, pero esto no se debe
a que el virus esté disefiado para realizar esa labor, si no que al destruir parte de!
los programas que dan soporie a los multicitados dispositivos, los programas
enviaran instrucciones errdneas que pueden traducirse en la destruccion fisica de

nuestra computadora.
Ciasificacion de daftos causados por virus segun su gravedad

Danos Triviales.
Utilizaremos para ejemplificar este tipo de dafios al virus FORM cuya tarea consiste

en que el dia 18 de cada mes cualquier tecla que presionemos hace sonar el beep.
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Deshacerse del virus implica, generalmente, segundos o minutos y lo Unico que

ocasiona son molestias.

. Daios menores.
"E! virus JERUSALEM se encarga de borrar, los viernes 13, todos los programas que
uno trate de usar después de que el virus haya infectado la memoria residente. En ef

peor de los casos, tendremos que reinstalar los programas perdidos.

Dafios moderados.

Existen virus capaces de formatear el disco duro, y de mezciar la informacién en !
contenida o dafiar los archivos; que le son Utiles para ubicar los archivos y programas,
o sobreescribe el disco duro. En este caso, es necesario reinstalar el sistema

operativo y corremos ef riesgo de perder el toda nuestra informacién.

Dafos mayores.

Algunos virus, dada su lenta velocidad de infeccidn y su alta capacidad de pasar
desapercibidos, pueden lograr que se pierda la informacion capturada recientemente
en la computadora, pudiendo ademas obstaculizar su recuperacion. Un ejemplo de
esto es el virus DARK AVENGER. que wnfecta archivos y acumula [a cantidad de
infecciones que realizé. Cuando este contador llega a 186, ehge un sector det disco al
azar y en €l escribe la frase: Eddie fives . somewhere in time (Eddie vive ... en algun

lugar dei tiempo).
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Esto puede haber estado pasando por un largo tiempo sin que lo notemos, y para
este entonces el intentar recuperar la informacién contenida en el disco duro puede
resultar una misién imposible, ya que el virus puede haber infectado gran cantidad de

la informacién de nuestra computadora.

Dafos severos.

Los dafios severos son hechos cuando un virus realiza cambios minimos, graduales y
progresivos. No sabemos cuando los datos son correctos o han cambiado, pues no
hay pistas obvias como en el caso del DARK AVENGER (es decir, no podemos

buscar la frase Eddie lives ..).

Dafios iimitados.

Algunos programas dan facilidad a los hackers par obtener la clave del administrador
del sistema y {a pasan a un tercero (esto en redes) Con esta facilidad el hacker
puede crear su propio usuario con los privilegios maximos, fijando el nombre del
usuario y fa clave. El dafo es entonces realizado por la tercera persona, quien

ingresara al sistema y haria lo que quisiera

Una infeccion se soluciona con las fiamadas vacunas (que impiden {a infeccion) o con
los remedios que desactivan y eliminan, {0 tratan de hacerio) a los virus de los
archivos infectados pero hay ciero tipo de virus que no son desactivables ni
removibles, por 10 que se debe destruir el archivo infectado y si no se tiene el

respaldo pertinente se pierde en definitiva la informacion.
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PITULO 3

LEGISLACIONES
INTERNACIONALES Y
REFERENCIAS NACIONALES
ACERCA DE LA INFECCION DE
EQUIPOS DE COMPUTO POR
VIRUS CIBERNETICOS




PAISES EN QUE SE ENCUENTRA REGULADA LA INFECCION DE EQUIPOS DE
COMPUTO POR VIRUS CIBERNETICOS.

En el desarrollo de éste capitulo daremos una rapida revision a las
legislaciones penales de otros paises con el fin de estudiar como' han enfrentado el
"problema de los virus de las computadoras, como han definido el defito y camo lo
estan sancionando. Del estudio practicado, tomaremos los datos mas importantes
para poder entrar al desarrollo del cuarto capitulo, que consistira en la formulacién de

nuestra propuesta al tipo penal de Delitos Cibernéticos.

El antecedente principal de estos temas lo encontramos en e estudio realizado por la
Organizacién de 1a Cooperacion y Desarrollo Econdmico (OCDE)™, el cual se llevd a
cabo en el ano de 1983, teniendo como finalidad el amonizar en el plano
internacional las leyes penales a efecto de fuchar contra el problema del uso indebidc
de los programas computacionales, que en ese entonces se encontraba en sus

inicios.

Desde estos momentos se empezd a advertir 2 tipos de problemas a los que habia
que hacerles frente: el econdmico, que consiste en afectar diversos intereses por
medic del robo de informacion entre empresas, la destruccion de programas y/o datos
trascendentes que pudieran periudicar las finanzas de una empresa o pais y alguna

otra variante de delitos cometidos con equipos de computo por delincuentes

'* hrip:/iwww. stj-sin_gob mx/Delites_Informaticos2 htm



informaticos; y el Juridico;Penal, que consideraba la posibilidad de que la proteccion
juridico penal nacional pudiera perjudicar ef flujo internacional de la informacién, esto
a causa de las restricciones o0 medidas de segundad empleados por los Estados con
el fin de evitar la infeccidn viral. Después de deliberar se resolvid elaborar una lista
“con recomendaciones a los Estados miembros de la QCDE. Podemos decir que
como inicio de reflexidon sobre el problema de los virus fue un buen intento, pero
desgraciadamente solo se quedd en eso, ya que la recomendacién no era obligatoria
y se reslringia a los Estados que eran socios de fa QCDE, quienes podian ¢ no

aplicar el criterio establecido.

En 1986, nuevamente la OCDE publicd un infarme titulado Delitos de informatica
Analisis de la normativa juridica en donde se resefaban !as normas legisiativas
vigentes y las propuestas de reformas en diversos Estados miembros. pero
nuevamente se concretaba a sefialar una lista minima de ejemplos de uso indebido
de la computadora los cuales podrian ser prohibidos y sancionados por las leyes
penales de cada Estado miembro. Las conductas que se sefialaban como delictivas
eran el fraude, la falsificacion informatica. la alteracion de datos y programas de
computadora, sabotaje Informatico, acceso no autonzado, interceptacidn no
autorizados y la reproduccion no autonzada de un programa de compuiacién

protegido.

En 1990, durante el Octavo Congreso scbre prevencién del Delito y Justicia Penal,
organizada por [a ONU y llevado a cabo en Cuba, se tocd nuevamente el tema de los

delitos informaticos, pero solo se limitd al estudio de la reproduccion y difusion no
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autorizadas de programas informaticos y el uso indebido de los cajeros automaticos,
por [0 que solo se emitieron recomendaciones tendientes a solucionar estos temas,

dejando de lado e) estudio de los virus cibeméticos.

La asociacion Internacionat de Derecho Penal, realizé un coloquio en 1992, durante el
cual se emitieron mas recomendaciones a los Estados para hacerie frente a los
delitos informaticos. Estas recomendaciones contemplaban que en la medida en que
el Derecho Penal tradicional fuera insuficiente para hacerle frente a la nueva realidad,
debera promoverse la modificacion, la redefinicidon de delitos o la ¢reacion de otres
nuevos. Las nuevas disposiciones deberan ser precisas, claras y con la finalidad de
evitar una excesiva tipificacidon, ademas, debera tenerse en cuenta hasta que punto el
Derecho Penal se extiende a esferas afines con un criteno imporiante para ello. como
es el de limitar 1a responsabilidad penal con objeto de que éstas queden cirgunscrilas

primordialmente a los actos deliberados.

Hasta esta fecha predominan unicamente sugerencias que hacen las organizaciones
multinacionales a los Estados miembros. Son pocos los paises que toman en cuenta
el problema y se esfuerzan en buscar una solucidn viable aunado a que topames con
el problema de la diversidad de codigos penales y maneras de perseguir ¢l gelito La
hipotética idea de unificar el criterio de todes los Derechos Penales de todos los
paises del mundo seria una salucién efectiva en el plano de 1o 1deal, pero en nuestra

actualidad esto seria poco menos gue imposible.
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Todas las recomendaciones se enfocan a que los Estados revisen sus legislaciones y
tomen medidas que consideren pertinentes para prever el daio que se puede sufrir.
Desgraciadamente en nuestro pais sufrimos una rara enfermedad que nos obliga a
tener que padecer algun malestar para entonces empezar a pensar como sclucionar
el problema y poner parches en todos lados, que lejos de solucionar aungue sea en

parte el problema, termina por agravario mas.

Paises en que se ancuentra regulado este problema.

En México el avance de fa computacidn (0 aun mas de Intemet) se encuentra en
panales, {muchos profesionistas siguen desconociendo como usar una computadora
para su trabajo), siendo ésta ia causa probable por la cual nuestras autoridades no
han prestade la atencion debida al problema que en un futuro no muy lefano

deberemos enfrentar,

La literatura existente en este rubro se enfoca mas al aspecio de la proteccidn de
Derechos de autor , ¥ los pocos que llegan a tocar el tema de esta tesis se concretan
a sefalar ejemplos de infeccion sin que se proponga algun a solucion (ya no sofar en

una probable prevision del problema en los codigos penales locales).

En este caso en particular ha sido la sociedad y algunas escuelas las que se ha

preocupado por estudiar el fendmeno de los virus y de publicar el resuitado de sus

investigaciones en Intemet.
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Por lo anterior considero que nos puede ser de gran utilidad para el fin que
perseguimos el estudiar como otros paises han regulado la delincuencia informatica,

y en forma especifica a los delitos cometidos mediante el uso de virus cibeméticos.

Alemania.

La segunda Ley contra la criminalidad economica del 15 de Mayo de 1986"
contempla las siguientes conductas como delitos: a) Alteracion de datos, que sefala
como ilicitos el cancelar, inutilizar o alterar datos; de esta circunstancia la temativa es
punible; b) Sabotaje informatico, que comprende 'a destruccidn, deteroro,
inutilizacian, eliminacién o alteracion de un sistema de datos de especial significado,

siendo en este caso |a tentativa punible.

Cabe hacer la observacion que por lo que hace al sabotaje informatice, solo se
atiende a la destruccion de datos especiales, sin que se defina que es un dato
especial y aun existiendo dicha definicidn, se esta limitando el bien juridico tutelade,
haciendo particutar una ey que deberia ser general, logrando con esto dejar en
estado de indefensidon a aquellos a que no se encuadran en el supuesto de dato

especial. Como dato rescatable de esta definicidn es que fa tentativa es punible

Austria.
En este pais la Ley de reforma de! Coédigo Penal del 22 de Dictembre de 1987

contempla 10 siguiente:

¥ buip_ifwww stj_sin gob mx/Delitos_Informaticos? hun




a) Destruccidon de datos. E! articulo 148 de la citada ley sanciona a aguellos que
con dolo causen un perjuicio patrimonial a un tercero, influyendo en el
resultado de una elaboracién de datos automatica a través de la confeccion del
prog.rama, por la introduccion, cancelacion o alteracidn de datos o por actuar
sobre el curso del procesamiento de datos. Ademas contempla sanciones para
quienes cometen este hecho utilizando su profesidn de especialistas en

sistemas.

A diferencia del legislador aleman, la ley es amplia con relacién al bien juridico
tutelado por la norma, pero a nuestro criterio es una definicion bastante técnica, que
en la practica regueriria de muchas aclaraciones, ademas no precisa por que medios
se va a introducir, cancelar o alterar el procesamento de datos y sefala que el
perjuicio debe ser patrimonial, lo cual significa que debe ser estimado en dinero,
debiendo tomar en cuenta que hasta este momento es muy dificl estimar en
pecuniaric un conjunto de datos intangibles y que en ocasiones puede ser imposible
estimar un monto debido al valor intelectual o estimativo que el usuario le otorgue a

sus archivos.
Atinadamente e! legisiador austriaco prevé una sancion especial para aquellos que

abusan de suSs conocimientos técnicos (especialistas en sistemas), lo cual sera

retomado por nosotros en el capitulo 4.
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Francia.

En Francia la ley numero 88-1% del 05 de Enero de 1988%° sobre fraude informatico
establece en su articulo 462-3 una conducta intencional definiendo ia misma como al
que a sabiendas de estar vuinerando los derechos de terceros haya impedido o
alterado el funcionamiento de un sistema de procesamiento automatizado de datos.
El articulo 462-4 también describe como conducta tipica al gue de manera intencional
y a sabiendas de estar vulnerando los derechos de terceros, en forma directa o
indirecta, haya introducido datos en un sistema de procesamiento automatizade o
haya suprimido o modificade los datos gue éste contiene, o sus modos de
procesamiento o de transmision.

La pena prevista para estas actividades es de diez mil a cien mil francos y de dos a

dos afnos de prision.

Al igual que la legislacion austriaca, la definicién del tipo penal francés es técnica,
olviddndose de definir que es un sistema de procesamiento automatizado. y
contempla la sancion para aquellos que hayan actuado intencicnaimente,

extendiéndose la pena a la infeccion hecha de manera directa o ingirecta.

Ahora bien, el tipo penal padece del mismo vicio que el Austriaco: se sustenta en una
valoracidn de datos intangibles para la aplicacién de la norma juridica, y a nuestro
criteno la pena privativa de libertad es ridicula si consideramos el dafio tan severo

que puede provocar un delincuente de esta especie.

® ttp./rwww. megazona com/ZONA Virus/Informes/legislacion_03 htm.
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Estados Unidos.
En 1994 los legisladores Estadounidenses se diercn a la tarea de crear una ley
simple y eficaz para hacerle frente a los delincuentes informaticos y poner un freno a

los ataques de virus, que para ese entonces ya eran constantes en aguélla nacidn.

De este compromiso surgié el Acta Federal de Abusc Computacional ( 18 U.S.C. sec.
1030)2‘_ que evita hacer definiciones plagadas de tecnicismos y sobretodo no entra

en la distincion de las diversas clases de virus que existen.

Las conductas penalizadas son la transmisién de programas, informacién, cédigos o
comandos que causen dafos a la computadora, a sistemas informaticos, a las redes,
informacion, datos o programas. Las penas se preven segun dos cnterios: 1. - A los
que intencionalmente causenle dafio por un virus se les aplicara una pena de hasta
10 afios en prision federal, mas una multa, y 2. - En el caso de que 1a transmisién
sea imprudencial, la pena va de la multa a un ano de prisién. Otra gran virtud ce la
legislacion norteamericana es gque se preocupd por definir al virus, (computer
contaminant) entendiendo comoe tal no solo al grupe  de instrucciones informaticas
cominmente llamados virus o gusanos, sino todas aquellas instrucciones designadas
a contaminar otros grupos de programas o bases de datos. modificar destruir, copiar
o transmitir datos o alterar la operacidon normal de las computadoras, los sistemas ¢

redes.

! trtp:fiwww. megazons comZONA Virus//Informes/Legisisciom_03.htm
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Otra manera de penalizar a los delincuentes cibeméticos, es mediante el pago de
diez mii délares por persona infectada y hasta cincuerda mil délares para el caso de

acceso imprudencial 2 una base de datos

La ventaja de la descripcién de la conducta tipica y antijuridica que hace el legislador
norteamericano, es que se abstiene de utilizar términos técnicos y se concreta a
enunciar como se va a acusar el dafio a la computadora, sin entrar tampoco en el
problema de otras legislaciones de intentar valuar el monto al que haciende la

pérdida de dates o informacién.

Ofra situacion relevante es la manera en que penaliza la conducta antijuridica. La
mayoria de las legisiaciones de 10s otros paises que hemos revisado se concretan a
sancionar la conducta dolosa con penas ridiculas, pareciendo que 10s legisladores de
esos paises carecen de sensibilidad respecto del problema planteado. E! hecho de
sancionar tanto al creador como al difusar imprudencial del virus es, a nuestro punto
de vista una medida acertada ya que al sancionar al difusor imprudencial, se cbliga a
todos 1os usuarios a verificar el contenido, legalidad y seguridad de los archivos que
reciben y los que envian (esto mediante el uso de un buen programa antivirus),

pudiendo con esto reducir en gran medida los estragos que causan los virus.

En e mismo orden de ideas, consideramos que es valido fijar una multa por la
infeccion a cada usuaro afectado, ya que con esto se logra salvar el obstaculo de dar
un valor determinado a un conjunto de datos intangibles, los cuales pudieran llegar a

tener un valor meramente estimativo.



Espafia.

El articulo 283 de! Céadigo Penal Espafol, referente al Dafio en propiedad ajena
refiere que se aplicaré la pena de prisidon de uno a tres afios y multa a quien por
cualquier medio destruya, altere, inutilice o de cualquier otro medic dafie los datos,
programas o documentos electrénicos ajenos contenidos en redes, soporte o

sistemas informaticos.

Este tipo penal parece haber tomado muchos de los elementos del tipo
Estadounidense ya que mencién unicamente al resultado y no ai medio para causar

algln dafio a una computadora, pero se concreta a sancionar la conducta dolosa.

En Gran Bretafa y Holanda tambien se encuentra regulada la infeccidn por virus de
computadoras, sin que aporten algun dato refevante para el estudio que practicamos.
En América latina, la infeccion viral a computadoras se encuentra regulada en Chile y
Argentina, resaltando ésta Ultima, por la diferenciacion gue hace entre los dafios
causados al software y a las bases de dalos, pero incurre en el error de la mayocria de
las legislaciones de considerarto como Dafo en propiedad ajena y no como un tipo

distinto que puede contar con suUs propias caracteristicas.

Tratados Internacionales en esta materia.

No existen tratados que se enfoquen en particular a combatir los dafias

ocasionados por el atague de virus de computadoras. La gran mayoria de los
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tratados hablan exclusivamente de la pirateria y de derechos de autor, sin que se

pueda tomar dato alguno para considerario dentro del estudio que practicamos.

La Organizacién de las Naciones Unidas sefala como tipos de delitos informaticos ios
fraudes cometidos mediante manipulacion de computadoras, los dafios o
modificaciones de programas © datos computarizados y las falsificaciones

informaticas. Dentro de los dafios 0 modificaciones encontramos:

1. - El sabotaje informatico, consistente en el acto de borrar, suprimir o modificar sin
autorizacion funciones o datos de computadoras con la intencién de obstaculizar el
funcionamiento normal del sistema. El modo de cometer el sabotaje es mediante:

a) Virus, que se encuentran definidos como una serie de claves programaticas
que pueden adherirse a los programas legitimos, y propagarse a otros
programas informaticos.

b) Gusanos, los cuales se fabrican de forma parecida a los virus y tienen como fin
modificar y destruir datos, logrando cumplir con su cometido mediante la
infiltracion de! gusano en un programa legitimo. A diferencia del virus, el

gusana no se puede regenerar.

¢) Bomba cronoldgica.- Es un programa que cuenta con la instruccion precisa de
en una fecha y hora determinada iniciar su accién destructiva; son dificiles de
detectar, por lo que es posible pedir un rescate para evitar que ta bomba

detone.




E! problema del tipo penal de Dafio en propiedad ajena.

Como hemos visto, ia mayoria de los paises cometen el error de considerar el
ataque de un virus cibemeético, como un dafic en propiedad ajena, esto en atencién a
que a simple vista lo que se distingue es una conducta dolosa mediante {a cual el
sujeto activo causa un detrimento patimonial a un sujeto pasivo. Esta consideracion
errénea nos [leva al callejdn sin salida de valuar el monto de lo dafiado, y como lo

mencionamos con antelacion, esto es muy dificil.

Nuestra actual legislacion penal federal contempla en sus articulos 397, 398 y 399 al
Dano en propiedad ajena. Los articulos 397 y 398 sefialan diversas circunstancias
gque son consideradas como dano en propiedad ajena, pero no son relevantes para el
fin de esta tesis. Sin embargo, €l articulo 399 sefiala Cuando por cualguier medio se
causen dario, destruccién o deterioro de cosa ajena, o0 de cosa propia en perjuicio de
tercero, se aplicaran ias sanciones del robo simple, esta descripcion de una conducta
tipica y antijuridica podria considerarse suficiente para resolver una guerella
presentada por el dafo sufndo por el ataque de un virus, pero como explicaremos
mas adelante, este precepto legal es surmamente insuficiente y presenta diverscs

cbstaculos insalvables en la praclica.
Como hemos descrito en capitulos anteriores !a funcidon de un virus es atacar el

software, logrando en la mayoria de los casos la destruccion o inutlizacion de la

informacion juardada en e! equipo de computo. Esta inutilizacion parcial o total puede
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traducirse en un detrimento patrimonial en agravio del infectado por !a falta de datos
para la realizacién de alguna actividad; esto significa que la simple infeccion NO
representa un detrimento en el patrimonio del infectade, sino que el detrimento se
puede observar cuando la falta de informacién interrumpe © diﬁcdlta alguna actividad

econdmica.

Teniendo esto en cuenta estamos en posibilidad de explicar porque nuestra actual
legislacién no es suficiente para el caso planteado: La primera parte del articulo 399
podria ser (til, ya que no limita 10s objetos que pueden ser afectados, si no que es un
concepto amplic al mencionar gque el dafo se cause por cualquier medio a cosa

ajena o propia en perjuicio de tercero.

El parrafo antes citado podria ser utihzado para el fin que perseguimos. con sus
debidas modificaciones, ya que la esencia de la infeccion viral es que un sujeto
infecte a varios usuarios (terceros) causandoles perdidas. La hipdtesis de destruir una
cosa propia con el fin de causar un perjuicic a un tercero también es ap!icab1é y para
que quede clara la idea pondremos un ejemplo: E! ejecutivo Pedro Pérez trabaja para
la empresa Patito S.A. de C.V. y para la realizacion de su trabajo cuenta con
informacion vital para la empresa y la guarda en su PC que se encuentra en su
domicilio. Por azares del destino se entera que proximamente va a ser despedido y
con el fin de perjudicar a ia empresa deliberadamente infecta su computadora con
alguno de los virus existentes, destruyendo su informacion y la informacion de la
empresa. Er este ejemplo se observa la intencidn (dolo) de penjudicar al tercero al

deteriorar ¢ destruir un bien propto.



Por otro ladp, esta la infeccién accidental que pude sufrir un equipo, sistema o redes
de comouto: El mismo empleado, Pedro Pérez consiguid en el mercado negro un
simulador de vuelo (juego para computadora) y como no tiene tiempo para jugarlo en
su casa, 10 instala en la PC due le dan en fa empresa para trabajar y que esta
conectada en red; desconoce gue el producto esta infectado ¢con el virus Natas y
sigue todas ias instrucciones de la instalacion. Al momento de querer jugar la pantalia
s pone negra y aparece un mensaje que dice su computadora estd siendo infectada
por el virus natas, desesperado apaga la computadora y la vuelve a encender, se da
cuenta que la computadora no arranca y manda mensajes de error: la infeccion esta
terminada y corre el riesgo de infectar a ia red de toda la empresa, pudiendo destruir
la informacion de todos. ;Porqué paso este?, primeramente por comprar programas
piratas y luego por no tener la precaucion de verificar el contenido del disco con un
programa antivirus actualizado. En este caso no existe la intencion deliberada de
perudicar a un tercero, pere por neghgencia se hace, pudiendo tener resultados

desastrosos.

Hasta este punto el articulo en comento resulta util, ya que la descripcién hecha por
&l jegislador nos da campo para poder adecuar la conducta al tipo penal de una
manera muy general. El siguiente punto es la pena, que segun sefala el articulo 399
del multictado cédigo, serd conforme a las reglas aplicables al robo simple. Esta
consideracion nos lleva a pretender valuar el detimento patrimoniat sufrido, ya que el
articulo 370 del codigo penal federal fija sus penas en relacién a la cuantia de 1o

afectado.
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Esta situacién nos complica la existencia ya que hasta el momento no existe medio
alguno por el cual estimar el valor de un conjunto de datos intangibles; solo en
algunos casos se podria estimar el valor de 'a consecuencia, pero no se sanciona el

acto de colocar un virus en una PC. , redes o sistemas de ¢computo.

Al hablar de consecuencia nos referimos a que la falta de informacién se traduzca en
algun detfrimento econdmico, por ejemplo, la empresa que no cuenta con la
informacion suficiente para cerrar un trato de una suma considerable de dinero, por lo

que ve perdidas sus expectativas de llevar a cabo el traio y obtener ganancias.

En los casos de atacar Instituciones de investigacion, la informacion solo interesa a
esos centros, por 1o que afos de trabajo se pueden echar a la basura, sin que se le
pueda sancionar al responsable por el hecho de no poder estimar el monto de ‘o

afectado.

Actuaimente nos encontramos con el obstaculo de no contar con el personal
adecuado para el estudic de este tipo de problemas (con problemas en  1as
Procuraduria contamos con peritos valuadores), por 1o que es necesano reunir a un
equipo especializado en busqueda, deteccién y detencidn de los creadores ce los

virus y de sus difusores.

Por oo ladn e articulo 371 del citado ordenamiento penal sefiala en sus parrafo

primero y segundo que para estimar la cuantia del robo se atenderd unicamente al
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valor infrinseco del objeto de! apoderamiento, pero si por alguna circunstancia no
fuere estimable en dinero o si por su naturaleza no fuere posible fijar su valor
se aplicaré prisién de tres dias hasta cinco afios. En los casos de tentativa de
robo, cuando no fuere posible determinar su monto, se aplicara de tres dias a

dos afios de prisién

Este articulo parece salvar el obstaculo de valuar el detrimento patrimonial que
resulta de la infeccion viral, y aparte sanciona la tentativa (que aplicandolo al caso
particular gue propondremos resultaria muy Otil para sancionar al creador del virus
que todavia no ha afectado a nadie por no haber sido utilizado el programa), pero las
penas gue estable a nuestro criterio son muy benévolas con el responsable del ilicito

si consideramos !a magnitud de los problemas que se pueden ocasionar

Finalmente es de hacerse notar que el delito de Daio en propiedad ajena se persigue
a peticidn de ofendida (guerella), o que implica que el Ministerio Publico no puede
realizar su funcidn investigadora hasta que el ofendido no presente su querella por el

ilicito y cabe la posibilidad de otorgar el perdon al delincuente.

Nuestra opinion en el caso del tipo penal de delitos cibernéticos que propenemos es
que eéste se debe de hacer del conocimiento del Ministerio Publico a través de la
denuncia y no la querelia como ocurre en el Dafio en propiedad ajena, 1o anterior en
razon a que en el Dafo en propiedad ajena el Estado deja la potestad a los

ciudadanos de guerellarse paor el ilicito sufrido, ya que la sociedad en general no ve
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afectados sus intereses, pero en el caso de la infeccion por medio de virus de
computadora no solo se puede afectar a los particulares, sino gque también se puede
atacar a Instituciones pibiicas y con esto se veria afectada la vida de los gobernados

a no poder realizar sus funciones y labores

Consideramos que para el caso especifico de esta tesis es necesario sefialar
parametros en la norma juridica que sean utiles para sancionar debidamente a los
responsables de infecciones virales, debiendo establecer una pena fija por la
infeccion hecha dolosa o culposamente, y ademas sefialar una multa para los casos

en 10s que como resultado de Ja infeccién se provogque un detrimento patrimonial.

Antecedentes en nuestro pais.

En la actualidad en Estado de Sinaloa regula en su Cadigo Penal al Delito
Informatico, el cual se encuentra en el Titulo décimo Delitos contra el patrimonio,

Capitulo V, articulo 217 que a la letra dice:

Articuio 217. Comete defito informético, fa persaona que dolosamente y sin derecho:

I- Use 0 entre 8 una base de datos, sistemas de computadores o red de
computadoras o a cualquier parte de la misma, con el propdsito de disedar, ejecutar a
o alterar un esquema o artificio con el fin de defraudar, obtener dinero, bienes o

informacion; ¢
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iL- Intercepte, interfiera, reciba, use, altere, dafle o destruya un soporte logico o
‘programa de computadora ¢ los datos contenidos en la misma, en base, sistema o

red.

Al responsable de delito informético se le impondra una pena de seis meses a dos

afios de prisién y de noventa a trescientos dias multa.

El citado articulo representa un avance mportante en la toma de conciencia del
problema que planteamos, ya que si bien es cierto en México aun no sufrimos graves
problemas por e} uso de virus de computadoras, también o es que no debemos ser
ajenos dicha situacion y que es mejor prever que lamentar. Sin embargo es necesario

hacer las sigutentes precisiones:

E! articulo gue comentamos habla de dos circunstancias: el fraude informatico y la
infeccion de virus cibeméticos. Consideramos que por sus propias y especiales
caracteristicas dichas conductas deben preverse y sancionarse por separado, esto
con el fin de tener una lipo penal que sea ulil para cada uno de los casos, aunado

que se pueden delimitar y descnbir mejor las circunstancias que se pretendan regir

La fraccion |i sefiala una serie de conductas y un resulftado al que se sanciona con
pena de seis meses a dos afos y multa. Consideramos que al sedalar conductas
especificas se esta limitando el rango de aplicacion de la norma juridica, ademas de

que se omite el medio por el cual se intercepte, interfiera, reciba, use, altere, dafie ¢
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destruya un soporte l6gico {siendo que no se define que es un soporte l6gico) o

programa de computadora.

Se debe tomar en cuenta que se sanciona anicamente al gue actoa de manera
dolosa, descuidando a los que de manera accidental o negligente infectan un equipo

o sistema de computo, tal y como ya lo explicamos en parrafos anteriores.

Otro problema que observamos. es que no se sanciona al creador del virus, sino gque
solo menciona circunstancias consumadas, siendo que el virus puede ser colocado
en Internet esperando que alguien o abra e inicie la infeccidn. Esta circunstancia
puede ser sancionada como tentativa, ya que la resolucion de cometer el ilicito se

esta exteriorizando en parte o totalmente con ei fin de obtener un resultado.

Desde nuestro punto de vista el inconveniente mas seno de este articulo es su
ambito de aplicacion termitorial ya que el mismo se limita al territorio del Estado de
Sinaloa, lo cual significa que el virus sea difundido y ios dafios causados deﬁtro de
esos limites. Esta situacidn nulifica el beneficio que pudiera tener la norma. ya que
generalmente el creador de! virus se encuentra en un lugar y los infectados en

distintas zonas geograficas del pais o en el extranjero.

Finalmente merece comentaric la pena que prevé el citado articulo. El legislador del
Estado de Sinaloa acierta al fijar una pena y una multa, ya que con esto saiva el
problema antes mencionado del Dafo en propiedad ajena, perc la pena privativa de

libertad, (como en el caso de las legislaciones de otros paises) es benévola con el
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delincuente, esto si consideramos que €l creador del virus no es un delincuente
comun y corriente, ya que éste debe tener cierlo ‘status sccial para poder contar con
un equipe de computo actualizado para poder difundir su creacion, que debe ser una
persana inteligente para idear al virus, ademas debe tener estudios en programacion

de sistemas de computo y debe contar con un acceso a intemet.

Este conjunto de caracteristicas nos dan a un delincuente profesional que merece
una pens privativa de libertad mas alta que 'a que el multicitado ordenamiento penal
preve. Es también de considerarse que el dafo que se puede ocasionar puede ser
muy grave (Ejemplo: se puede paralizar la actividad de una empresa privada o de los
organos gubernamentales), por lo que no seria exagerado considerar esta conducta

como delito grave por ta Ley penal.
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CREACION DEL TIPO PENAL DE “DELITOS CIBERNETICOS” EN EL CODIGO

PENAL FEDERAL MEXICANO.

Después de que en capitulos anteriores hemos visto la problematica que
representan los virus cibernéticos, sus creadores y el riesgo que significa segui’rios
ignorande desde e! punto de vista de! Derecho, entraremos al estudio de nuestra

propuesta, desglosando cada uno de sus puntos.

Para comprender en su totalidad nuestra propuesta es necesario saber qué es un
delito y como se integra el mismo, por lo que acudiremos a la doctrina y

principalmente a la teoria del delito para contestar estas interrogantes.

A través del tiempo los diversos estudiosos de la ciencia penal han proporcionado sus
definiciones de lo que es un delito, pero por su importancia y su uso practico
sobresalen dos: la primera, la de Carrarazzque senala que el delito no es un hecho
sino un ente juridico, esto es, una infraccién a la Ley, una contradiccion entre la
conducta y la Ley, v |a segunda , la que nos proporciona nuesiro Cédigo Penal
Federal en su articulo 7, el cual sefiala que delito es el acto v omision que sancionan

las loyes penales.

BCortes Ibarra, Miguel Angel.- Derecho Penal Parte general, Ed. Cardenss editor y distnibuidor, 4ta ed Mexico
1992, pag. 125




Para los efecto de esta tesis tomaremos como punto de partida la definicion que
nuestro Codigo Penal Federal proporciona, ya que no pretendemos elaborar un

tratado acerca de !a teoria del delito, sino hacer una propuesta de tipo penal.

E! delito consta de las siguientes caracteristicas:
a) Conducta.

b) Tipicidad.

¢} Antijuridicidad,

d} Imputabilidad.

e) Culpabilidad

f) Punibilidad,

La ausencia de cualquiera de estos elementos implica necesanamente que la

conducta desplegada por el sujeto no sea considerada por |a ley penal como delito

La conducta es el elemento esencial del delito, que en matena penal debemos
entender como el comportamiento activo u omisivo gue, complementado con i0s otros
elementos constituyen at delito. La accion se forma por actuar voluntanamente, con
una violacion a.una norma penal; 1a omision la doctrina la divide en dos' la omisidn
simple que consiste en no realizar voluntariamente aquello que ia. ley penal cbliga a
hacer y la comisién por omisién u ornisidon impropia que se da cuandd culposa o
dolosamente se omite realizar la conducta que evitaria la produccion del resultado

danoso.
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Segun Miguel Angel Cortes Ibarra, la conducta se integra por dos elementos: ef
psiquico o interno y el material o externo. El elemento psiquico es el animo del sujeto
activo del delito de hacer o dejar de hacer algo con el fin de alcanzar un propésito;
por su parte, el elemento externc o material de la conducta se encuentra formado por
* la extericrizacion del elemento psiquico, esto es, después de haber reflexionado en lo

que se va a hacer 0 dejar de hacer se ileva a cabo lo pensado.

Centro det estudio de lo que es la conductz encontrarmas que existen dos sujetos: el
activo, que serd aquella persona fisica que actua o deja de actuar, generando un
delito y el pasivo que es la persona fisica 0 moral sobre quien recae el dafo ¢
perjuicio causado por la conducta del delincuente. Ahora bien, se distinguen dos tipos
de sujetos pasivos a los que la doctrina denomina como sujeto pasivo de la conducta,
quien es el que reciente directamente [a accion de sujeto activo. pero puede no ser el
titular del bien juridico que la norma protege y sujeto pasivo del delitp, quien es el
titular del bien juridico tutelado por fa norma mismo que resulta afectado por el actuar

del sujeto activo.

Para dejar en claro lo antenor expondremos el siguiente elemplo; El ciberpunk a
puesto en Internet un juego para computiadora Que puede ser coprado de manera
gratuita y. el empleado José (que tiene acceso a Intemet desde la computadora de su
trabajo) lo baja, ignorando que &l juego no es mas que una cubierta para un virus, En
el momento que termind de bajarfo el virus empieza a trabajar y se esparce por toda

la companiia, causandole pérdidas econdomicas.
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Suponiendo que existiera el tipo penal que propondremos mas adelante, el ciberpunk
es el sujeto activo del delito ya que éste ided el modo de perjudicar a los demds
mediante la infeccién del virus y o coloca en la red en espera que algun incauto lo
copie; el empleado José estaria cometiendo un delito de comisién. por amisién ya que
al bajar el programa debe tener la precaucion de verificar, con un programa antivirus,
si el juego no esta infectado o @s un virus, por lo gue estd dejando de realizar una
conducta que evitaria un resultado danose para la empresa en la que trabaja, siendo
ésta Ultima el sujeto pasivo del delito, ya gue es la empresa la que va a ser la gue
resulte afectada por el dano que la norma juridica deberia proteger (la computadora,

sus programas, redes, etc.} .

Para poder entrar al estudio del siguiente elemento del delito, es necesario saber que
es un tipo penal. Sequn el maestro Eduardo Lopez Betancoun, “el tipo penal es I3
descripcion hecha por el legislador, de una conducta antijuridica, plasmada en la

ley2®,

Segun el mismo autor tos elementos del tipa son la accidn, tos sujetos y el objeto; de
la accidn ya hablamos anteriormente y de los sujetos cabe hacer la preqision que el
citado maestro refiere que e! Estado es considerado como un sueto ya que éste
espera c.que con la amenaza de la pena, gue el sujeto activo se abstenga de realizar

su conducta antijuridica; por su parte €l sujeto active esta consiente de la actitud del

 Lépez Betsncourt, Eduardo - Teona del delijo Ed Porrua. 7 ed Mewco 1999, pag 126
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Estado, quien lo perseguira y 1o castigard, y el sujeto pasivo confia en que el castigo

al delincuente haga desistir a otros de la gjecucion de un hecho delictivo®

El objeto se distingue en material y juridico, entendiendo el pnmero como la persona
o cosa donde recae materialmente la accion; en este caso pueden coincidir el objeto
material y el juridico aunque esto no siempre suceda asi. El objeto juridico es el bien

protegido por la ley penal, mismo que puede no ser el objeto material.

El delito se integra por elementos objetives, subjetivos y normativos. Los elementos
objetives son (a descripcidon de la conducta antijuridica desde el punto de vista
externo, esto es, son la manifestacién de la voluntad en el mundo material. Los
elementos subjetivos atienden al animo que tuve el sujeto activo para la realizacion
de una conducta penalmente sancionada, los elementos subjetivos se crean en ia

psique del autor del acto.

El maestro Jiménez Huerta sefiala que “la importancia de 1os elementos tipicos
subjetivos es extraordinaria, pues aparte de condicionar la posible aplicacion de fa
figura tipica, sirven para excluir aprioristicamente las configuraciones basadas en los

contornas y perfiles del actuar culposa™®.

*Lépez Betancourt, Eduardo - Ob ait. pag. 128
* Jiménez Huerta, Mariano, clisdo por Eduardo Lépez BetsncourL- Obcit pag 136
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En nuestro caso atenderemos a los elementos subjetivos del delito con el fin de poder
distinguir a aquellas personas que premeditadamente busguen causar un perjuicio a
terceros en sus equipos de computo de gquien por accidente introduzcan un virus a

cualquier equipo de computo.

Los elementos normativos hacen referencia a lo antjuridico y generalmente va
vinculado a 'a conducta y medics de ejecucion; se puede reconocer por frases como
sin derecho y sin consentimiento, indebidamente, sin justificacion, etc. Los elementos
normatives, sefiala Ldpez Betancourt, son una llamada de atencion al juez, en los gue
se trata de advertir debe confirmar la antijuridicidad de la conducta,‘ ya que con estos
elementos, un hecho aparentemente licito puede pasar a ser un hecho ilicite;
asimismo puede ocuwrir 1o contrano, es decir que un hecho aparentemente ilicito no o

sea.

Una vez explicadc que es un tipo penal y como se conforma entraremos al estudio de
lo que es la Tipicidad. Conforme a lo expuesto por el maestro Luis Jimenez de
Asua® la tipicidad es la exigida correspondencia entre el hecho real y la imagen
rectora expresada en la ley en cada especie de infraccion. este significa que la
conducta exteriorizada por un sujeto, para que sea considerada como delito debe

ubicarse dentro de alguna de [as descripciones sefialadas en la Ley penal.

® Jiménez de Asia, Lum - Tratado de Derecho Penal, 151, 2da ed Ed [osada, S A.. Buenos Aires, 1958, Pag
744
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Ahora bien, es necesario distinguir los témminos tipicidad y tipo, como ya
mencionamos fa tipicidad es el adecuamiento de la conducta a la descripcion del

delito establecido en 1a ley penal y ¢! tipo es Gnicamente la_ descripcion de la conducta

que se considera tomo un delifa .

Doctrinariamente se dice que la tipicidad se rige por 10s siguientes principios:
a) Nullum crimen sine lege - No hay delito sin ley.

b) Nullum crimen sine tipo - No hay delito sin tipo.

¢) Nuila poena sine tipo - No hay pena sin tipo.

d) Nulla poens sine crimen - No hay pena sin delito.

) Nulla pogna sine lege - No hay pena sin ley.

En la actualidad 'a ley penal que nos rige se ve superada, ya que COmMO vimes en
capitulos antenores existe la conducta dafiosa (la destruccién o alteracion de los
equipos de computo), existen sujetos activos (aquellos gue crean el virus yio lo
distribuyen) y sujetos pasivos (todo aquel que reciente el dafio causado por 105 virus)
y no existe ley que persiga y sancione a los autores de la citada conducta, y al no
estar tipificada esta conducta no puede ser considerada como delito y carece de
sancién (atipicidad). Este punto es ta médula de la presente tesis, ya que como lo
hemos explicado en capitulos anleriores los actos realizados por profesionales de la
computacidn con el fin de perjudicar a terceros no se encuentran previsios en nuestro
Codigo Penzl Federal (si bien es cierto que el tipo penal existe en el estado de

Sinaloa, tam%ién o es que su ambito de aplicacion territonial es sumamente limitado)
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por lo que consideramos que es urgente establecer l0s parametros que sirvan de
base para crear un tipo pena! adecuado y eficaz que pueda hacer frente a la realidad

que nos podemos enfrentar.

La antijuridicidad es lo contranio a derecho y la doctrina distingue dos tipos: La
material que es propiamente lo contrario a derecho, por cuanto hace a la afectacion
genérica hacia la colectividad y la formal que es la violacidn de una norma emanada

del Estado.

La imputabilidad es '2 capacidad de entender y querer para realizar determinade acto
La imputabilidad implica salud mental y aptitud psiquica de actuar El sujeto pnmero

debera ser imputable para luego ser culpable.

La culpabilidad segun el maestro Lopez Betancount, puede tener diversas definiciones
dependiendo del puntc de visia que el autor tenga al momento de emitir su opniGN
pero en términos generates podemos entender a la culpabilidad como "el nexo que se
da entre dos entes; en la culpabilidad es la relacion entre el sujeto y e! delito, esto es.

el nexo intelectual y emocional entre el sujeto y el delito™?

Segan el citado maestro la culpabilidad consta de los siguientes elementos
a) La exigibilidad de una conducta conforme a la ley,

b) La imputabilidad y

¥ Lépez Betancourt Eduardo - Teoria del delito 7a. ed. Ed. Porrua México 1999 pag 214
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¢) La posibilidad concreta de reconocer el caracter ilicito del hecho realizado.

Existen dos tipos de culpabilidad que son el dolo y la culpa. El dolo consiste en el
conocimiento de ta realizacion de circunstancias que pertenecen al tipo, y voluntad o
aceptacién de realizacién del mismo. La culpa, segun lo establecido por la Suprema
Corte de Justicia de la Nacidon “radica en obrar sin poner en juggo las cautelas y
precauciones exigidas por el Estado para evitar que se cause darnio de cualguier
especie. Comete un delito imprudente, quien en los casos previstos en la ley, cause
un resultado tipicamente antijuridico. sin doio, pero como consecuencia de un

descuido evitable™®

Para probar la existencia de la culpa es necesario reunir los siguientes elementos

1.- La ausencia de la intencidn delictiva.

2.- La presencia de un dano igual al que pudiera resultar de un delito intencionat

3.- La relacién de causalidad entre el dafo resultante y |a actividad realizada

4 - Que el dario sea producto de una omision de volurtad, necesana, para preservar
de un deber de cuidado, indispensable para evitar un mal Esta omision de la

voluntad exige que el hecho sea previsible.

Finalmente la punibilidad es !a amenaza de una pena que contempla la ley para

aplicarse cuando se viola ta norma . En cuanto a este elemento hay autores que no 1o

*Semanario Judicial de 1a Federacion, tomo LVIIL, sexta época, segunda pante, pag 23-25 v Vol 83, segunda
" parie, sepuma época pag. 30-31. chado por Lapez Betancourt, Eduardo Ob. Cit Pag 234
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consideran como un elemento del delito si no una consecuencia, pere si atendemos a
ia definicién de! articulo 7 del Cadigo Penal federal, el cual sefiala que deiito es toda
accibn u omisién que sancionan las leyes penales, veremos que este elemento es
indispensable en la constitucion del delito (o por lo menos para ser. considerado como
tal en nuestro sistema juridico), ya que el citado articulo atiende a la pena a ta que se
haré acreedor cualquier sujeto que incurra en alguna de las conductas que la ley
penal prevé, siendo que si no se encuentra sancionada determinada conducta np se
podra considerar la misma coma delito por no encuadrar en la defincion del articulo 7

de! Codigo Penal Federal.
Definicién del tipo penal propuesto

Una vez que hemos revisado brevemente 12 teoria del delito y que en los
capitulos antericres hemos analizado la problematica que represenia el disedo,
transmision e infeccidn por virus cibernéticos, entraremos a nuestra propuesta del tipo

penal, describiendo y justificando cada uno de sus elementos

El tipo penal propuesto es el siguiente;

Comete delito cibemnético aque! que disefie o transmita intencional o accidentalmente
y por cualquier medio, un programa, instrucciones , informacion, c6digos o comandos

de una computadora propia © ajena a ofra causando dafos a la misma, a sus

sistemas informalicos, redes, informacién, datos y/o programas.
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La patabra cibemético {a), segun el diccionario de 'a lengua Espaia tiene diversos

significados de los que sobresalen:

1 Ciencia que estudia comparativamente los sistemas de comunicacion y
requlacién automatica de los seres vivos con sistemas electronicos y
mecénicos semejantes a aquellos. Entre sus aplicaciones esta el arte de
cunstruir y manejar aparatos y maquinas que mediante procedimientos

electronicos efectuan calculos complicados y otras operaciones similares.

i Arte de gobemnar, estudio de la direccidn, regulacion y comunicaciones en

maquinas, calculadoras, organismos y actividades economicas.
HI. Ciencia que estudia los mecanismos automaticos de las maquinas.

Como se puede advertir desde e! titulo de la presente Tesis, nuestra definicidn
atiende a delitos cibeméticos y no a delitos informéticos como 1o hace la mayoria de

los autores y alguncs tipos penales de las legistaciones que hemos revisado.

Esta circunstancia se ve sustentada en que la palabra informético significa ciencia
del tratamiento automético y racional de la informacién considerada como soporte de

flos conocimientos y las comunicaciones. £l tratamiento de ia informacidon se hace con




el ordenador o la computadora..”™. De la anterior definicion se desprende que la
palabra informético unicamente hace referencia a la informacién considerada como
soporte de los conocimientos y las comunicaciones pudiendo entender como tales a
los programas de computadora v a sus archivos de programa, pero nunca a los
programas gue estan disefiados Unicamente para diversion o entretenimiento ni a los
archivos o programas que el usuario haya creado y que tenga almacenados en su

computadora.

Es de considerar también que la definicién antes citada hace referencia a que 1a
informacion recibe un trato aufomatico y racional tarea gue se le adjudica al
ordenador o computadora, por 1o que la citada definicion solo atiende a la manera de

trabajar de la computadora y descuida la interaccion del usuarno con fa computadora

La palabra cibernético desde nuestro punto de vista descrnibe mejor ta interaccion del
usuario al sefialar que estudia comparativamente [los sistemas de comumcacion y
regulacién automatica de los seres vivos con sistemas electrénicos, aunado a que no
limita el alcance de la definicidn a la manera de trabajar de la computadora (como
sucede en la definicidn de 1a palabra inforrnatico) si no que abarca lo concermiente a
{a construccion y manejo de aparatos electrdnicos que efectuan calcuios comphicados

y otras funcionas automaticamente.

¥ Garcin-Pelayo y Gross Ramon - | arousse diccionano basico escolar Editonal Larousse $ A de C V , Mexico
1987, pag. 158
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Siguiendo con el analisis de nuestra propuesta de tipo penal vemos gue el delito
puede ser cometido de manera dolosa (Disefic y/o transmision del virus por cualquier
medio con el fin de perjudicar a un tercero) ¢ culposa (la transmisién det virus por no
seguir medida previas de vacunacién o revision del contenido del disco o archivos

que se ejecuten en la computadora).

Como se pudo cbservar en el desarrollo del capitulo tercero la mayoria de [os tipos
penales hablan Unicamente de perseguir a aquelios que dolosamente disefien o
distribuyan un virus, sin que se considere a los que accidentalmente distribuyan el
virus ya sea en redes, Internet o cualguier olro medio. Consideramos que es grave
esta omisidn ya gue si una persona dolosamente distribuye el virus causando dafos y
periuicios a terceros se puede excusar diciendo que el no sabia que el programa o
archivos que transmitia eran un virus, por lo que al no estar penado se deja a un

delincuente sin sancion.

Ahora bien, 1a pena no puede ser la misma que en el caso de la infeccidn dolosa, ya
que puede suceder que el sujeto efectivamente contagie a otros de manera
accidental (como sucedid con el virus 1 Love You, que una vez que infectaba una
computadora se aulorreplicaba por medio del correo electrénico e infectaba a otras
personas). Consideramos necesaric sancionar a estos infectores accidentales ya que
todo usuario tiene la obligacion de mantener sus computadoras impias de wvirus
mediante el uso de programas antivirus actualizados y abstenerse de instalar en sus

computadoras programas piratas.
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Al referimos al modo de infeccidn decidimos no utilizar tecnicismos informaticos que
podrian dificuttar el entendimiento del tipo penal a personas que desconocen del tema
y peor aln, limitar el alcance del tipo penal a medios que en la actualidad son usuales

© novedosos y que en un future podrian estar en desuso.

El tipo penal propuesto estd enfocado a sancionar a los creadores y distribuidores de
virus ciberneticos, pero en un tipo penal no podemos decir que se sancionara al
creador o distribuidor de un virus, primeramente porque sena necesario definirlo y
especificar las caracteristicas del mismo, tarea que como ya explicamos en capitulos
anteriores es muy complicada, ya que dependiendo del creador del virus seran las
caracteristicas y funciones que este tenga y segundc porgue {0 que ahora conccemos
como virus puede ser gue en algunocs anos ya no sea considerado como tal o que el

concepto quede corto para afrontar las nuevas realidades.

Es por 1o anterior que dentro de tipo penal propuesto se sefalan las caracteristicas
mas comunes en las estructura de un virus (ser un programa, estar oculto en
informacién o datos e integrarse por codigos o comandos gde computadera) las cuales
juntas o separadas pueden ser perjudiciales a terceros si se manejan con et fin ge

afectar a terceros.

Por ultimo hacemos referencia a |0s dafios que se causa al infectar una computadora

con un virus, el cual se puede percibir desde la pérdida de datos por alteraciones a
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los programas o destruccion de archivos hasta el dafic fisico a algunos de sus

componentes.

Su ambito de aplicacién

En &l 4mbito nacional.

Al sefalar que e! tipa pena! propuesto deberia ser ingresado al Cadigo Penal Federal,
debemos entender que la norma juridica se aplicara a nivel federal, esto es, se
sancionaria al que disefie o distribuya el virus en el territorio nacional, esto sin
importar la nacionalidad del que distribuya o disefie el virus con la unica condicién de
que la distribucion se haya originado en el temtono nacional, ya gque no podemos
pretender que nuestra ley penal se extratermitorialice y se sancione al disefiador y

distribuidores que se encuentran en otro pais

El prodlema del Derecho Intermacional Privado

Lo ideal es gque existiera un acuerdo entre la mayoria de los Paises con el fin de
llegar a un comun denominador y poder perseguir a los disedadores y distnbuidores
de los virus cibeméticos a nive! internacional, ya que el fenémeno de infeccion viral se

ha dado a ese nivel debido en gran parte a el desarrolto de Internet

Podemos ver que el disefador es Inglés, el disefio se realizd en Alemania y la

infeccién ya afecté a Latinoamérica, Rusia, y Estados Unidos . Cada uno de los
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paises quiere aplicar su propia legislacién al respecto y pretende imponer su sancién
a otros paises.
En este asunto nos vemos ante un conflicto de Leyes al querer un Estado imponer su

legislacion a otro u otros paises.

La tarea del Derecho Intemacional Privado es elegir la ley competente para una
situacion juridica concreta, cuando cabe fa posibilidad de aplicacién de normas
juridicas provenientes de Estados diversos™. Si contaramos con algin acuerdo
internacional el problema de los creadores y distribuidores de los virus cibernéticos a
nivel Internacional se veria resuelto en gran medida, ya que sin importar e! origen del
virus y el lugar de los dafios se podria perseguir al delincuente. Sin embargo esto
resulta muy complicado, ya que hasta el momento lo unico que han logrado algunas
organizaciones internacionales es emitir recomendaciones gue pueden o no tomar n
cuenta los Estados afiliados a dichas organizaciones intemacionales gue estudian 13

problematica [os virus.

Pero no solo se debe atender al problema intemacional; también se debe ver al

interior del pais, que es finalmente o que persigue la presente tesis.

Para poder suscribir cualquier tratado se debe tener el mimimo conocimiento del
problema y conocer los efectos que éste produce en el pais. Si bien es cierto que un

Tratado Intemacional solucionaria en gran medida el problema a nivel multinacional,

% Arcllano Garcia Carlos - Derechg Intemacional Privedo. Mexico 1998, Ed Pormua | decimo sequnda ed
Pag. 3
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también lo es que el tratado no podria sancionar a los delincuenteés que hayan
actuado en su pais de origen y los efectos del virus se hayan producido en el mismo,
Es por 2sta razon que es necesario contar con una legislacién nacional que sancione
el hecho delictivo y no dejar solo al Tratado Internacional como unica solucién al

problema que se plantea,

Los requisitos de procedibilidad.

Para que se pueda seguir un proceso penal en contra de persona alguna es
necesario que se cumplan ios supuestos que sefiala el articulo 16 parrafo segundo de
nuestra Constitucion Politica que sefala No podra librarse orden de aprension sino
por la autoridad judicial y sin que preceda denuncia o querefla de un hecho que /a
lay sefiale como delito, sancionado, cuando menos con pena pnvativa de libertad y
existan datos que acrediten el cuerpo del defito y que hagan probable Ia

responsabilidad del indiciado.

Segun el maestro Cesar Agusto Osoric y Nieto los requisitos de procedibilidad son
las condiciones legales que deben cumplirse para iniciar una avenguacion previa y en
su caso ejercitar la accion penal contra el responsable de la conducta tipica.” Son la
denuncia y a la querella los requisitos de procedibilidad que exige la Constitucion
Mexicana en su articulo 16 para girar una orden de aprehension, y son et medio por el

cual se informa al Ministerio Publico de la comision de un delito.

" Osario y Nieto Cesar Augusto - L8 averiguacion previg Ed Porrua, Lla ed Mexico 1998, pag 09
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Segun Colin Sanchez>la palabra denuncia o el verbo denunciar desde un punto de
vista gramatical, significa: aviso, poner en conocimiento de I3 autoridad competénte,
verbalmente o por escrito, lo que se sabe respecto a la comisién de hechos que son o
pueden ser delictivos. Por su parte Osorio Nieto sefiala que la denuncia es fa
comunicacion que hace cualquier persona al Ministerio Piblico de la posible comisidn

de un delito perseguible de oficio™.

Como se desprende de las definiciones antes citadas, la denuncia puede ser hecha
por cualquier persona que tenga conocimiento de los hechos delictives, aun si ser
ésta la directamente ofendida; en estos ¢asos, el agente del Ministerio Plblico tiene
la obligacidn de investigar de oficio los hechos, esto significa que se deberan realizar
todas y cada una de las diligencias pertinentes para acreditar el cuerpo del celto y la
probable responsabilidad, sin que el denunciante pueda otorgar el perdﬁn en favor del

indiciado.

Por otro lado, la querella}'puede definirse como una manifestacion de voluntad. de
gjercicio potestativo, formulada por el sujeto pasivo o el ofendido con el fin de gue el
Ministerio P{blico tome conocimiento de un delito no perseguible e ofcio, para que se
inicie y se integre la averiguacion previa correspondiente y en su €aso se eercite la

accion penal.

3 Procuraduria General de Justicia ded Distrito Feders.- N1 | pr 1 n praciicg-1eon

para oficiples secretanos  Mexico 1999, Pag. 21
2 Osorio y Nieto, Cesar Augusto - idem
 procuraduria General de Justicia del Distrito Federal - Qb cit. Pag 23
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A diferencia de la denuncia, la querella debe ser formulada por ¢l directamente
ofendido (aun cuando el agraviado sea menor de edad) o por su representante legal
(esto puede ocurrir en el caso de personas morales o personas fisicas que cuentan
con apocderados legales), ademas en este caso el agraviado puede otorgar el perddn
al probable responsable, lo cual implica 1a extincion de la accidn penal, por lo que el

Ministerio publico deja de investigar y da por concluido el asunto.

La querelia da libertad al agraviado de ejercitar 0 no su derecho, esto en razén de
que la querella tiene como fundamentacion politica ia ausencia de interés juridico por
parte del Estado en perseguir determinédos ilicitos, por la naturaleza misma de éstos,
0 que pudiendo !ener interés directo se da prioridad a la voluntad de la victima u

ofendido.

La denuncia y el seguimiento de oficio por parte del Ministerio Pablico

Como ya se menciono la denuncia es el medio por el cual cualquier persona (aun sin
ser la agraviada directémente) informa al Ministeric Pdblico de la posible comisién de
un delto vy que: no se puede otorgar el perddn al responsable del iticito, por

perseguirse elilicito de oficio.

Consideramos que en el ¢caso de 105 delitos cibernéticos la denuncia es el medio
idoneo para informar al Ministeric Publico de la comisién gel ilicito, ya que si se
persiguiera por querella los dnicos facultados para formular la misma serian et
directamente agraviado o su representante legal sobre de los dafios y perjuicios que

éste sufriera, pero debemos tomar en cuéenta que el problema planteado en esta




Tesis contempia a una gran cantidad de usuarios que pueden verse afectados por el
virus de manera indirecta, esto significa que el mismo virus puede dafar al equipo ce
coémputo y sus archivos de programa {afeclando al duefio de la computadora), y
también puede afectar, dafiar o destruir el trabajo que se esté realizando en ia

computadora (que puede ser informacién de cualquier usuario).

De sequirse a peticidn de parte cada uno de los agraviados tendria que formular su
querelia por el mismo hecho y cualquiera de los agraviados estarian en posibilidad
de otorgar el perddn af probable responsable, lo que extingue la accidén penal de

manera definitiva de cada variante del ilicito.

Por el contrario, con la denuncia de cualquier persona se persigue el mismo hecho
con sus diversos efectos como una unidad y no es posible otorgar el perddn al
probable responsable, o que obliga al agente del Ministerio Publico a realizar cuanta

diligencia estime pertinente para la correcta integracion de la avenguacion previa

El Estado deberia tener particular interés en la previsidn y sancion del ilicito matera
de la presente Tesis, ya que si bien es cierto que hasta el momento en México no se
ha presentado algun problema considerable por el uso de virus cibernéticos, también
lo es que se podria dar ! problema afectando no s0io a particulares, si ng también a
organismos Estatales, afectando con esto a terceros , es por este motwo que
considerando la obligacion del Estado de proteger a sus gobemados, se debe
perseguir de oficio el ilicito causado por virus y no dejar la potestad a los afectados de

querellarse por el dafio que llegasen a sufrir.
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La acreditacion del tipo penal.

Para acreditar un tipo penal es necesario que el agente det Ministerio Publico
cumpla con los requisitos que ie exige el articulo 16 parrafo segundo de la
' Constitucion Politica de los Estados Unidos Mexicanos el cual exige gue para iniciar
un proceso penal debe existir denuncia o querelfa {de los cuales ya hablamos) y que
existan datos gue acrediten el cuemo del delito y gque hagan probable la

responsabilidad del indiciado.

E! Ministerio POblico tiene la obligacion de reunir todos los medics de conviccion
suficientes para integrar el cuerpo det delito que se trate y buscar los indicios
necesanas para que la conducta realizada por algun sujelo sea considerada como un

ilicito por la ley penal.

La probable responsabilidad

El articulo 168 parrafo tercero del Cadigo federal de procedimientos penales sefala
que la probable responsabilidad del indiciado se tendra por acreditada cuando, de los
medios de prueba existentes, se deduzca su participacion en el delito, la comision
dolosa o cuiposa del mismo y no exista acreditada a favor del indiciado aiguna causa

de licitud o alguna excluyente de culpabilidad.




Por su parte Osorio y Nieto™ opina que por probable responsabilidad se entiende la
posibilidad razonable de que una persona determinada haya cometido un delito y
existird cuando det cuadro procedimental se deriven elementos fundados para
considerar que un individuo es probable sujeto activo de alguna forma de autoria;
concepcidn, preparacion o ejecucion o inducir o compeler a otro a ejecutarlos. Se
requiere, para la existencia de la probable responsabilidad, indicios de
responsabilidad, no la prueba plena de ella, pues, tal certeza es matena de la

sentencia.

Para el caso particular del tipo penal que se propone es necesario tomar en cuenta
que debido al caracter técnico del ilicitc es necesario recurnr a personal especializado
con el conocimiento técmico y cientifico que auxilie al Ministeng Publico en la

realizacion de su labor.

El Ministerio Publico deberad reunir todos aquelios indicios que puedan servir para
probar que determinada persona deliberadamente introdujo un virus en una
computadora propia o ajena o lo colocd en internet a la espera de que alguien lo baje

o accidentaimente se causé 1a infeccidn de algun equipo de computo

La intervencion de pentos en computacion es fundamentat ya que solo estos estaran
en posibilidad de deterrmnar el engen y dafio causado a las computadoras afectadas

pudiendo aportar indicios que lleven a acreditar 1a responsabilidad de algun sujeto.

** Osorio y Nieto, Cesar Augusto Ob ot pag 30
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Dicha ta labor debe consistir en seguirle la pista al delincuente a través de los medios
que utilizd para lograr la infeccién. La determinacion del procedimiento a seguir para
alcanzar dicho fin corresponde exclusivamente a los peritos, quienes son los que
tienen €1 conocimiento téenico vy cientifico necesario para poder resolver esta

interrogante.

El cuerpo del defito.

El cédigo federal de Procedimientos penales en su articulo 168 pamrafo segundo
sefiala que por cuerpo del delifo se entiende el conjunto de los elementos objetivos o
externos que constituyen la matenalidad del hecho gue la ley seflala como delito, asi

como las normativos, en el caso de que la descripcion tipica lo requiera.

La ley procedimental penal federal exige Unicamente que se reunan l0s elementos
objetivos o externos del hecho y los elementos normatives si fo exige el tipo penal, lo
cual constiluye la materialidad del delito; esto se diferencia de otras legistaciones
locales que exigen también [a acreditacidn de los elementos subjetivos que el tipo
exija. Consideramos que para una adecuada integracion del delito se deben reunir
todos y cada uno de los elementos que lo confarman y no restringirios solo a una
parte.

E! tipo penal que proponemos consta de elementos objetivos, que describen la
conducta realizada por el delincuente y su consecuencia (Comete delio crbemético

aquel que d'sefie o transmita ... por cualquier medio, un programa , informacién,
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cédigos 0 comandos de una computadora progia 0 gjena a otra causando daffos a la
misma, a sus sistemas informéticos, redes, informacién, datos y/0 programas) y
elementos subjetivos, consistente en la motivacion del delincunte para actuar {dolosa
o culposamente). E! hecho de determinar si el proceder del sujeto activo fue con dolo
o culposamerte es con el fin de individualizar Ia pena, |a cual no podra ser igual para
el que maquind la forrr;a de perjudicar a terceros y para el que por negligencia afectd

a otros,
La sancién aplicable.

Como 1o hemos sefalado en a lo largo del presente trabajo, la intencion es
sancionar tanto a quien crea el virus como a gquienes de menera dolosa o
imprudencial to transmiten, pero también es conveniente considear la tentativa del
ilicito ; para tal fin se deben tomar en cuenta fos lipos penales que han aplicado otros

paises en esta materia y los antecedentes del tema en nuestro pais.

Parametros de fa sancion.

El tipo penal que proponemos contiene dos hipdtesis  la creacion del wirus y la
trasmisién por cualquier medio del mismo La mayoria de las legislac:ones penales de
ctros paises se enfocan a sancionar unicamente e} dafo causado por el uso de virus
cibernéticos. sin que tomen en cuenta que el virus existe y es nocivo aun antes de

ser usado,
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Desde que el disefiador del virus estd ideando la manera de hacer funcionar su virus
se denota el interés de perjudicar a terceros (debemos recordar que un virus no tiene
otra funcidn mas que la de afectar o destruir los equipos de computos, sus
programas y datos), por lo que resglta importante sancionar al creador del virus
aunque éste no haya causado aun dafc alguno, lo cual podemos configurar como
tentativa del defito, ya que se exterioriza la resolucion de cometer el ilicitb al crear el
virus con el fin de perjudicar a terceros, realizando en parte (el disefo del virus
exclusivamente) o totalmente (el disefio y distribucién por cualquier medio sin

afectacidn de terceros) los actos ejecutivos que deberian producir el resultado.

Las regias para la aplicacién de sancidnes en caso de tentativa se encuentran
previstas en el articulo 63 del Codigo Penal Federal, el cual sefala que se aplicara a
jucio del juez hasta las dos terceras partes de la sancion que se le debiera imponer
de haberse consumado el delito; que en el caso de que no fuere posible determinar
el gafio que se prendié causar, cuando éste fuera determinante para la correcta
adecuacion tipica se aplicard hasta la mitad de la sancion sefalada en el parrafo
anterior, y que en el caso de la tentativa punible de delito grave asi calificado por al
ley . 'a autoridad judicial impondra una pena de prisidn que no serd menor a la pena
minima y podra llegar hasta las dos lerceras partes de la sancién maxima prevista

para el delito consumado.

Aunado a lo anterior consideramos gue el delito en comento deberia considerarse
coma un delito grave y por tanto adicionarse a la lista de delitos graves que establece

el articule 184 del Codige de pocedimientos penales federal, ya que como lo hemos



mencionado con antelacién, el ilicito en comento no solo afecta a los particulares, si
no que también se puede ver afectada Ia vida de la poblacion en general al atacarse

el sistema de computo de algunas dependencias gubemamentates o financieras

" Ahora bien, el tipo penal prevee que el ilicito se puede cometer de manera dolosa,
esto es, que se lleven a cabo todas fas maquinaciones pertinentes para causar un
dafio o perjuicio a terceros mediante el uso de los virus cibeméticos o de manera
culposa, lo cual significa que se produzca el dafio y/o perjuicio sin tener el animo de

que éste se produzca.

Tomando en consideracion o anterior, podremos ver gue no seria justo sancionar de
la misma manera a quien utilizd todos los medios a su alcance para infectar a
terceros que a guien por falta de cuidado en los programas y datos que utiliza infecta

a terceros.

Para e} primer caso consideramos que lo adecuado es fjar una pena privativa de
libertad mas una multa por persona resulte infectads y para el sequndo caso fijar una
multa por no haber tenidc la precaucién de venficar la licitud del contenido de la

informacidn que recibia, enviaba o comercializaba.
También debemos considerar en la pena la gravante del iliclo que puede ser Jue e

delito sea cometido por aquelias personas que abusan de sus conocimientos técnicos

y cientificos © de la informaci6n a que tienen acceso para distribuitr o crear un virus,
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La pena pecuniaria.

Consideramos que la pena pecuniaria se debe filjar tanto en el caso de la infeccién
dolosa o culposa. Pocas son las legislaciones penales en el mundo que contemplan
la sancién a Ia infeccion culposa y consideramos que esta omisién puede ser grave ,
ya que se [e da escape al delincuente con la excusa de gue el ilicito se cometio sin

intencién de perjudicar a ofras personas.

La legislacidn penal norteamericana es la que mejor a tratado el tema de los virus
cibeméticos, por lo que nos apoyaremos en ella para proponer la sancidn pecuaniana

a nuestro tipc penal.

Primero abordaremos la pena en el caso del actuar doloso. Se impondra una multa de
hasta QUinienias vecas el salario minimo vigente por persona Infectaga por el virus.
Esta situacidn obedece a la obligacion del Estado de procurar justicia y reparar el
dano a los sujetos pasivos del ilicito que no ven en nada reparado su dafic teniendo
a una persona en la carcetl. El ilicito cometido culposamente debe constar Unicamente
de una multa suficiente para reparar el dafio ocasionado a terceros, por lo que se

deber3 fijar una mutta de hasta 300 veces el salanc minimo vigente.

La pena pnrivativa de libertad
Como o mencionamos antes, la pena privativa de libertad la consideramos solo para
el caso de que el delitc se cometa dolosamente. Considerando la gravedad def

problema gque puede causar un virus , estimamos que !a pena adecuada al tipo basico
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doloso es de 5 a 15 afos de prisién, mas la multa de la que ya hablamos

anteriormente.

En pamafos anteriores mencionamos que el ilicitc podia ser a_ﬁ;ravado por alguna
circunstancia. El hecho que que un profesional de la computacidn utilice sus
conocimientos o los instrumentos a su alcance para pejudicar a terceros debe ser
considerada como agravante, ya que estas personas conocen perfecltamente ef
alcance de sus inventos y estan actualizados en cuanto a los avances Que hay sobre
el tema., por lo que estimamos gue esta circunstancia en particular debe ser
sancionada aumentando hasta uma mitad en su minimo y maximo de la pena

correspendiente al tipo panal basico.

Tomando en consideracién 10s razonamientos y opiniones antes explicados la

redaccion final del tipo que se propone queda de ia siguiente manera:

Comele deiito cibemético aquel que disefie y/o transmita inrenciénal 0
accidentaimente y por cualquier medio, un programa, instrucciones , informacién,
codigos o comandos de una computadora propia ¢ ajena a otra causando daios g Ia

misma, a sus Sistemas informaticos, redes, informacidn, datos y/o programas.

Al gque cree y/o transmita de manera inlencional un programa, instrucciones,

informacién codigos o comandos de computadora cuasando dafos y/o peruitios a



terceros, se Je impondrén de 5 a 15 afios de prisién y muita de hasta quinientas veces

el salario minimo vigente por persona afectada .

En los casos en que la transmisién de! programa, instruccionss, informacién, codigos
o comandos de computadora hayan causado un daffo o perquicio de manera

involuntaria, se impondréd una multa de hasta 300 veces el salric minimo vigente.

Cuandc el delito sea comelido por persoras que por su trabajo, ocupacion o
educacién tengan conocimienos especializados en el use de programas,
instrucciones, informacién cédigos y comandos de computadora, se le aumentarg la
pena hasta en una mitad en su minimo y maximo de la pena correspondiente al tipo

penal basico.

Cabe hacer la presision que el tipo penal propuesto se encuentra integrado por los
elementos que a nuestra consideracidn son los mas relevantes y las penas
propuestas son en razon a la gravedad de! problema que puede generar una

infeccién por virus en nuestro pais.

Finalmente, es de hacerse notar que corresponde al Poder Legislativo Federal hacer
el estudio del tema gque se plantea en la presente tesis y en su caso el
establecimiento de los paramelros necesarios para la creacion de un tipo penal (il
para ia prevision y sancion de 1as conductas que se enunciaron en el desarrollo de la

presente investigacion.
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CONCLUSIONES.

Primera.- Ef avance de la computacién en nuestros dias a obligado al hombre a
depender en gran medida de la computadora y de los servicios que ésta presta para
la realizacion de su trabajo y para su vida diana. £n los Gftimos tiempos, el desarrollo
de la Intemet ha provocado fa unificacion del mundo al facilitar las comunicaciones y

negocios.

Segunda.- Al mismo tiempo que la computacion se ha desarrollade para facilitarie la
vida al hombre, también se han desarollado diversos fendmenos tendientes a

perjudicar el trabajo de! hombre con la computadora.

Tercera.- El avance de Internet a permitido que se cometan diversos ilicitos, de los
que destacan las infecciones causadas por los virus de computadoras, tos cuales
tienan como funcidn alterar, modificar o destruir fos archivos, programas y equipos

de computo de terceros.

Cuarnta.- Los virus no tienen otra funcion que no sea la de perjudicar a terceros; la
infeccion se puede realizar por medio del us¢ de programas piralas. por la copia de
programas infectados desde Intemnet o por la distribucion del virus por este mismo

medio

Quinta.- El hecho de que un virus se aloje en la computadora de un tercero puede

provocar daios a los programas y datos, fo cual no es posible valuar. La pérdida de




informacién puede causar perjuicios al usuario si ta informacion que contenia su

computadora era importante para [a realizacién de alguna otra actividad.

Sexta.- Aigunos paises del mundo se han percatado del problema que representan
los virus de computadoras y han incluido en sus legislaciones tipos penales que
prevén y sancionan dicha conducta, destacando la tegislacidon penal norteamericana

por su estudio del tema y por 1as sanciones que preve.

Séptima.- En México, el tema de los virus de computadora se encuentran
contemplados en la Ley penat del Estado de Sinaloa; sin embargo el tipo penal gue o
mencicna contiene también ofras hipdiesis, 0 que ocasiona que et citado problema
sea tratado superficiaimente y con una penalidad baja, aunado a que por estar
contemplado en una ley local su ambito de aplicacion no puede exienderse a otras

regiones del pais.

Octava.- En el Codigo Penal Federal no se contempla algun tipo que prevea y
sancione la infeccidn por virus de computadora; el tipo penal que se podria utilizar
para el caso de la infeccion por virus de computadora es el de Dafo en propiedad
ajena, pero este tipo penal prevé sanciones minimas para el caso de que el

detrimento no pueda ser estimando en dinero,



Novena.- Existe la necesidad de crear un tipo penal que prevea y sancione las
infecciones por virus de computadora y sus consecuencias en México con el fin de

afrontar los ilicitos que se ocasionen por el uso de los virus de computadora

" Décima.- Nuestra propuesta del tipo penal de Delitos cibeméticas, prevé que tanto la
creacién como la distribucién del virus por cualquier medio, ya sea intencional o
culposamente sea sancionada, en el pnmer ¢caso con pena pnvativa de libertad y en
el segundo caso con una multa, esto en razon a la gravedad de! problema que puede

ccasionarse por el uso de virus de computadoras.

Décima primera.- Opinamos que es necesano sancionar mas severamente a
aquellos que abusan de sus conccimientos téenicos y cientificos para crear vy
distribuir un virus , ya que ese tipo de personas conocen los alcances del virus y los

problemas que éste puede ocasionar.

Décima segunda.- E! poder Legislativo Federal debe tomar conciencia de gue si no
se estudia el problema de los virus de computadoras en este momento, en un futuro
cercano puede representar un problema serio para el pais, esto en razén al avance
de la computacion que cada vez mas nos hace dependientes de los servicios que se

obtienen de ella.
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GLOSARIO
Bit.- Unidad de medida de la memoria que en lenguaje binario puede significar 1 6 0.
" Byte - B bits.
Chip. Circuito integrado de una superficie de 2 a 12mm de lade y aproximadamente
imm de espesor, que puede contener varios cientos de componentes eléctricos

{transistores, resisiencias efc.)

CPU.- Unidad central de proceso. Contiene aquelios circuitos y chips de memornia que

controlan la interpretacion y ejecucion de instrucciones de la computadora.

Disquete.- Medio magnético y portatil de almacenamiento de datos

Gigabite .- Mil millones de bites.

Hardware.- Término que indica todas las partes ﬁs:cés. eléctncas y mecanicas de
una computadora como son la fuente de poder. precesador. pantalla, teclado,

monitor, Mouse, modem elc.

Kilobyte .- Un millar de bites.



Megabyte.- Un milidn de bites.

Memoria RAM.- Memoria de accesc aleatorio, almacena temporalmente 1a

informacién; si se desconecta la energia eléctrica la informacidn se pierde,

Memoria ROM.- Memonia de tectura. Almacena en forma permanente instrucciones y

datos,

Mouse.- Dispositivo de entrada de informacién a la computadora

Software - Son las instrucciones que ordenan a la computadora realizar una tarea en

particular.

Sistema Operativo.- Programa de controla a ia computadora y maneja los

dispositivos con los que cuenta.

Transistor.- Amplificador y rectificador de impulsos eléctncos.
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