4676 |
)

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES
CAMPUS “ARAGON"

“LA NECESIDAD DE LEGISLAR EN
EL DISTRITO FEDERAL SOBRE EL
DELITO INFORMATICO DE FRAUDE”

At
LES 1S

QUE PARA OBTENER EL GRADO DE
MAESTRO EN DERECHO
P RESENTA:

MA. CARMEN ARIAS PEREZ

SAN JUAN DE ARAGON, MEXICO 2001




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



El presente trabajo de investigacion se lo dedico a:

MI TUTOR: MTRO FRANCISCO JESUS
FERRER VEGA, por su atinada direccion.

MI FAMILIA, por ese apoyo incondicional.




INTRODUCCION

El presente trabajo de investigacion .es muy ambicioso, debido a que el
tema de los Delitos informaticos, entre ellos el de fraude, es un
problema que ataie a todas las civilizaciones, que tienen contacto con
la tecnologia, y es fundamental, porque en la medida en que cada una
de ellas haga frente al problema a nivel interno, estara propiciando las

bases para hacerte frente a nivel Internacional.

Una poderosa arma de la tecnologia al servicio de la delincuencia es
la informatica, que aunada con la Robdtica, la Cibernética, la
electronica y las telecomunicaciones, por mencionar algunas, han
desquiciado a grandes empresarios, por los cuantiosos fraudes de que
han sido objeto, por personas en la mayoria de los casos conocedoras

del funcionamiento de esos aspectos de la tecnologia.




Esta tesis surge como una inquietud en cuanto a encontrar la forma
de reprimir las conductas delictivas, derivadas de la comisién de los
delitos informaticos de fraude; mediante la exposicion, se encontraran
temas que nos sefalan conocimientos basicos sobre la informatica y la
computacion, asi como su evolucion, en el Capitulo I; la forma
mediante la cual los paises desarrollados y el nuestro, han
reglamentado la informatica, en las paginas relativas al Capitulo iI; en
el Capitulo |l se abordan de manera somera los diferentes delitos
informaticos que han reglamentado algunas naciones; de igual modo,
se consideran algunos tipos de delitos informaticos que de manera
indirecta hace referencia el Codigo Penal para el Distrito Federal, en el
Capitulo IV del presente trabajo; el Capitulo V, analiza y critica el delito
de fraude informatico en el Distrito Federal; finalmente el Capitulo VI de
esta tesis, analiza la necesidad de legislar en el Distrito Federal sobre

el delito informatico de fraude.




Es importante tomar cartas en el asunto en cuanto a reglamentar €l
delito informatico de fraude, como algunos paises lo han hecho de
cierta manera, para asi poder apoyarlos en el afan universal de prevenir
y controlar el delito informatico, esto permitird establecer un Derecho

Penal Informatico Internacional.

Se hace la propuesta de un tipo penal que responda a las
necesidades de proteccion juridica que reclama la sociedad como
sujeto pasivo en sentido amplio, para evitar la impunidad, ante este tipo

de conductas delictivas.




CAPfTULO |
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La informatica es una ciencia que ha surgido debido al gran auge que ha tenido
la tecnologia Gltimamente, entre algunos de sus avances tenemos: a la cibernética,
la robotica, el internet, el correo electrénico, la multimedia, la realidad virtual, etc.,
todo esto se ha generado como consecuencia de la conducta del hombre que ha
venido desplegando durante el transcurso de ia humanidad para valerse de cuanto
se pueda y asi allegarse los satisfactores, el hombre para realizar cdlculos uso
desde sus manos hasta la computadora que conocemos actualmente, ;quién no
ha usado en alguna etapa de su vida los dedos de sus manos para contar? quién
no conoce el Abaco? Actuaimente se ha difundido el uso de las computadoras para
satisfacer necesidades de calculo y también manejar todo tipo de informacion (de
caracter cientifica, artistica, deportiva, educativa, juridica, social, politica,

econdmica, historica, comercial, empresarial, de espectaculos, etc.)

Hasta el momento son fascinantes los logros de la tecnologia y la informatica
pero se espera un desarrollo todavia mayor por lo que es conveniente seguir muy

de cerca el desarrolio de los mismos.




Pero comc en todas las cosas siempre hay un aspecto positivo y uno negativo
de las mismas, en el caso del gran desarrollo que ha tenido la informatica, como
aspecto negativo se puede comentar que ésta ha dado lugar a un abuso por parte
de las personas que son peritos en el manejo de las computadoras y los equipos
electrénicos de telecomunicaciones como los teléfonos celulares, este es el caso
de los hackers {piratas informéticos), crackers, pheackers, o viruckers quienes por
curiosidad, diversion o por oficio han invadido archivos, documentos, secretos, efc.
no sélo de personas fisicas, sino del ejército, la fuerza aérea, la armada, las
universidades, las empresas privadas y al gobiemo mismo, para obtener
informacién con la que inclusive negocian, defraudando a los bancos,(mediante
transferencias de fondos de una cuenta a ofra para posteriormente retirar las
cantidades), a las compaiiias de teléfonos, realizando llamadas de larga distancia

" sin pagar por el servicio.

No se debe permitr que la realidad rebase al derecho, que e! desarrolio
impresionante que ha tenido la informatica de lugar a la comision de ilicitos para los
cuales no se prevé una sancidn especifica, dada la carencia de los tipos penales

correspondientes en nuestra legislacion penal.




1.1 CONCEPTO DE INFORMATICA

El Doctor Julio Téllez Vakiés en su obra Derecho informatico nos dice con
relacidn a la informética que “es un conjunto de técnicas destinadas al tratamiento
lbgico y automatico de la informacion para una mejor toma de decisiones”, asi
mismo es *el estudio que delimita las relaciones entre los medios (equipos), los
datos y la informacion necesaria en la toma de decisiones desde el punto de vista
de un sistema integrado™. Del mismo modo se “caracteriza a la informética como
producto de la cibemética, en tanto un proceso cientifico relacionado con el
tratamiento autorizado de la informacion en un plano interdisciplinario™(1)

El arficulo 3° de la Ley de Informacion Estadistica y Geografica define a ia
informatica como "..la tecnoiogia para el tratamiento sistematico y racional de
" informacién, mediante el procesamiento electrénico de datos”.

La enciclopedia multimedia de Salvat Editores, 1999, dice que la informética es

el “...conjunto de técnicas para el tratamiento automatizado de la informacion”.

{1)Téllez Valdés, Julio, Derecho Informitico, 2%. Edic. México, S5.A. de C.V, 1996, p.5.




1.2 EVOLUCION DE LA INFORMATICA

Como ya se comentd supra, € hombre para llevar un contral matematico
respecto de sus pertenencias, utilizaba los dedos y almacenaba esa informacion en
su memoria. Posteriormente la informacién se almacenaba en huesos aplicandoles
marcas, otra forma de aimacenar informacién fue mediante las pinturas o dibujos

realistas de animales en las paredes de las cavernas.

Cuando se descubre la escritura por los sumerios se crea un nuevo sistema de
almacenamiento de informacion utilizando tablas de barro o arcilla, mientras que
los egipcios utilizaron el papel, los chinos escribieron en el caparazén de la tortuga,
los incas utilizaron cordones anudados. La forma de calcular era tan rudimentaria
que sblo se conocian categorias tales como mucho, poco, etc., posteriormente la
" gente se acostumbro a contar en grupos de cinco y diez, el pufiado (2 veces el
nimero diez, las dos manos juntas), pufado de pufado(diez veces diez o sea un

ciento)

Los egipcios y los chinos fueron los primeros en simbolizar las cantidades, asi

tenemos por ejemplo que los egipcios las representaban de la siguiente manera:




UNO DIEZ CIEN
MIL DIEZ MiL CIEN MIL

Tomade del libro Aprenda Divirtiéndose Computacién, de Larry Gonick, p.26.

Los chinos por ofra parte emplearon la posicion de los numerales para indicar
su valor. Contaban de manera similar al sistema decimal, por medio de palillos del
nimero unc al nueve, pero todavia no representaban el cero, era la nada.
Emplearon una cuadricula especial, en donde un cuadro vacio indicaba el cero. El
swan-pan como le llamaban a una tabla aritmética para realizar operaciones
basicas tales como suma, resta, multiplicacién y division, era utilizado en

expresiones algebraicas y en la solucién de ecuaciones.

Para poder calcular el valor del nimero 1 (pi) se sabe que se convirtié un gran

salon en un encrme swan-pan, por un matematico japonés.




Antes de que se descubriera el alfabeto y el abaco en el mediterraneo se

representaba una silaba o una palabra mediante un simbolo, de alguna manera

similar a la que emplean los chinos( X ). El &baco es una calculadora decimal

que se origin6 en el oriente medio (Babilonia), data de alrededor de 5000 afios.

La palabra abaco proviene de ia voz fenicia abac que significa tabla cubierta de
arena. Fue usado por los griegos y los romanos entre otros, estos ultimos
denominaron a las cuentas con las que se estructuraba el dbaco como calculus

(sic), diminutivo de calx que significa piedra caliza o marmol (calculo).(2)

Puede decirse que uno de los beneficios gue aportd el uso del abaco a los
matematicos es la llamada notacion posicional (3), que de alguna manera
contribuy® a aumentar la habilidad en el manejo de grandes cantidades, al
ubicarlas por unidad, decena, centena, unidad de millar, decena de millar, centena

de millar, etc

(2) Cfr. Gonick, Lami, Aprenda divirtiéndose computacién, Trad. Del inglés al espafiol por Jorge
Blanco Correa, México, Harla, 1985, pp. 20-21,23,27.

(3) Loering, Gébor, Microcomputacién, T.I, Colombia, Ediciones Euroméxico, S.A. de C.V,, 1997,
p. 11.




Una persona habil en el uso del abaco, puede realizar rapida y eficazmente
operaciones de suma y resta de la misma manera que lo haria cualquiera de
nosotros con un calculadora electrénica, no asi multiplicando o dividiendo ya que

ios resultados intermedios no pueden registrarse en el abaco.

La enciclopedia multimedia nos dice lo anterior con las palabras siguientes:
“Dispositivo de célculo aritmético, consistente en un cuadro de madera con cuerdas
o alambres transversales en los que estdn enfilados los elementos de cuenta

(fichas, bolas, etc.), que pueden deslizarse libremente.

La utilizacién de! abaco continda hasta la Edad Media, en Europa, declinando su
uso con la invencién del sistema decimal, desapareciendo notablemente con la

aparicion del papel.

Se sabe que los pueblos orientales expandieron su territorio gracias a las
conguistas, concretamente Babilonia conquista la India a través de Dario y
transmite los conocimientos matematicos de su imperio a los hindies, esto es, el

sistema de numeracidn babilonio por posicién.




Los indios adaptaron ese sistema de numeracion decimal, dando lugar al sistema
decimal de posicion, que es el que actualmente se practica, esto sucedio,
probablemente entre los siglos Il y VI d. C., los griegos ignoraron dicha invencion,
mientras que los arabes se encargaron de recopilar y transmitir dichos

conocimientos a través de sus conquistas.

La obra mas importante de Ia labor de recopilacion de los érabes data del afio
762 d.C., tuvo lugar en Bagdad y se debe a Al-khwarizmi, quien era bibliotecario
del califa A-ma'mum. En dicha obra Al-khwarizmi empled la numeracion inda (4),
un dato curioso es que alkhuarismi, como se le conocia cominmente --su
verdadero nombre era Mohammed Ibn Musa Abu Djefar—en espaiiol se pronuncia
Aljuarismi, al pronunciar constantemente ese nombre dic lugar a la palabra

" algorismo y finalmente algoritmo(5).

Se considera que los creadores del término sifr que significa cifra, antiguamente

{4) Cfr. Biblioteca Informatica, México, Limusa S.A. de C.V., 1980, pp.4-5.
(5) Cfr. Gonick, Larry, Ob. Cit. p. 41.




zifra, que significa vacio, fue la forma en la que los drabes designaron el cero.

Como ha quedado asentado anteriormente el abaco no es preciso en multiplicar
y dividir, por tanto a efecto de seguir calculando surgié fa necesidad de inventar un
instrumento que lo hiciera, fue asi cuando el matematico escocés John Napier crea
las tablas de logaritmos para simplificar y agilizar los cdlculos. “Para multiplicar se
suman los logaritmos de los nimeros que se han de multiplicar, para dividir se
restan, y para calcular potencias se multiplican. Una vez hechos los cdiculos,
basta con hallar el antiogaritmo del resultado, y se obtiene la solucién. El
antilogaritmo se busca en unas tablas, del mismo modo que hay que buscar en las
tablas los logaritmos de los numeros que se quieren operar. Esto impiicaba la
necesidad de calcular los logaritmos para confeccionar las tablas, y para eilo habia

que realizar también muchos célculos™(6).

Después de creadas las tablas, habia que crear sus antilogaritmos e

imprimirlas lo anterior fue trabajo de H. Briggs (7) compafiero de Napier.

{6) Bibiioteca (nformética, Ob. Ci
(7) Cfr. Téllez Valdés, Julio, Ob.

it. pp. 56
Cit.p. 6
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Oftro invento de Napier fueron los huesos de Napier, que en un principio era hueso
y por su forma parecida a jos huesos largos, por medio de los cuales se podian
hacer operaciones de multiplicacion y division. Napier tambien introdujo la

utilizacién del punto decimal para separar nimeros enteros de decimales.(8)

Con los jogaritmos se reducen las multiplicaciones y divisiones a sumas y restas.

log (x. y)= log (x) + log (y)}
log (x/y)= log (x) ~ log (y) 9)

A efecto de mecanizar las operacicnes matematicas elementales, tales como:
suma, resta, multiplicacion y division, se construyé la regla de calculo en 1620, por

Edmund Gunter, mediante la utilizacién de logaritmos.

(8) Cfr. Guia Escolar Vox, Informatica, Espafia, Patria, 1983, p. 48.
(9) Cfr. Biblioteca Informatica, Ob. Cit. p. 6.
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La regla de célculo llevaba marcados los numeros a la distancia correspondiente
de sus logaritmos; se multiplicaban o dividian las cantidades, sumando o restando

distancias sobre la regla, ayudandose de un par de separadores {10)

A partir de ésta época surge la diferenciacion entre las calculadoras digitales
como el abaco y ios calculadores analégicos como la regla de calculo, la palabra
analdgico proviene del vocablo griego andlogoes, que significa “seguin una relaciéon”,
este calculador analégico supone una relacion entre los nimeros que se manejan y
las divisiones de las reglas. También se les denomina caiculadores analégicos
porque sus resultados son aproximados (11). Lo que sustituy6 a ia regla de caiculo

fue la calculadora electrénica.

Posterior a la regla de calculo surge la primera méaquina para calcular, gracias a
su creador el matematico francés de 19 aftos de edad llamado Blaise Pascal, en el

afio de 1642, en un intento por ayudar a su padre quien era recaudador de

{10) Cfr. Guia Escalar Vox, Ob. Cit. p. 49.
{11) Biblioteca Informética, Ob. Cit. p. 6.
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impuestos a fin de facilitarle las cuentas que tenia que realizar (suma, resta,

muttiplicacion y division) (12)

En honor de éste autor se puso el nombre a un lenguaje de programacion
moaderno (PASCAL) (13) En 1968. Al invento de Pascal se le conocié también con

el nombre de pascalino.

lLa magquina de Pascal consta de varias ruedas dentadas, una representa a las
unidades, otra a las decenas, otra a las centenas(14) “Al rodar 10 dientes de la
primera rueda, avanzaba un diente de la segunda; al rotar 10 dientes de la
segunda, avanzaba un diente de la tercera®(15) “La idea fundamental era que una
vuelta completa de una rueda originaba un décimo de giro en la rueda ubicada

inmediatamente a su izquierda™(16)

(12) Cfr. Guia Escolar Vox, Ob. Cit. p. 49.

{13) Cfr.H. Sanders, Donald, Informatica Presente y Futuro, Trad. Del inglés al espaiiol por
Roberto Luis Escalona, 3*. Edic. México, Mcgraw-Hill Interamericana de México, S.A. de C.V.
pp.43-50. _

(14) Cfr. Loerincs, Gabor, Ob. Cit p. 13.

(15) Gran Enciclopedia Informética, Madrid Espafia, Editorial Nueva Lente, 1986, p. 6.

16) Loerincs, Gabor, Ob. Cit. p. 13.
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Blaise Pascal fue pionero de !a teoria de la probabilidad y de ia geometria
proyectiva, invento la calculadora, la prensa hidraulica, experimentd en fisica sobre

presion atmosférica y el vacio

El mecanismo ideado por Pascal compuesto de ruedas y engranajes se ha

seguido aplicando durante un periodo de 300 aiios en basea 3 principios:

—Puede conseguirse un digito automaticamente, por medio de un mecanismo de

trinquete en el engranaje.
~Podemos obtener la resta invirtiendo la direccion de los diales para la suma.

—La multiplicacion y la divisién se efectian mediante la repeticion de sumas y

restas.

Resultaba mas barato empiear a 6 hombres que comprar una maquina que los

sustituyera{17)

{17) Cfr. Biblioteca Informética, Ob. Cit p. 17.
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Actualmente es mas oneroso emplear a 6 hombres que hacer uso de una

computadora con su respectivo operador (usuario).

Cronologicamente corresponde ahora hacer mencion del trabajo del matematico
Aleman Gottfried Wilheim Leibnitz, que contribuyd a la evolucién de la informatica,

el nacio en Leipzing, en 1646, hijo de un profesor de filosofia moral {18)

Leibnitz incursiond en a teclogia, motivo por el cual se justifica el hecho de que
sus inventos y descubrimientos trataran de justificar la existencia de Dios, su
proposito era desarrollar un lenguaje simbdlico generalizado y un algebra como
instrumento de tal manera que podria determinar la verdad de cualquier
proposicién en cualquier campo de la investigacion humana. De ésta manera fue
" uno de los fundadores de la logica matematica, estudid el sistema binario, hizo

contribuciones importantes para la logica y las matematicas. (19)

{18) idem. p. B.
{19) Cfr. Guia Escolar Vox, Ob. Cit. p. 49.
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Leibnitz también Construyd una maquina en la que cualquier nimero decimal,
previamente escogido, se repetia, sumandose sucesivamente, cada vez que con
una manivela se efectuaba un giro de 360 grados (maquina multiplicadora). En
lugar de ruedas dentadas tenia cilindros con nueve dientes de kongitud variable

cada uno de ellos, para nueve digitos 1-9.(20)

Este procedimiento permitié sustituir el telar mecénico por e telar automatizado.
Mediante tarjetas o fichas perforadas, que contenian informacién respecto del

camino que debian seguir los hilos de ia tela para lograr un disefio determinado(21)

“Las agujas podian solamente pasar por los lugares en los que habia agujeros.
Colocando las fichas en forma de correa movil, se podian tejer automaticamente
complicados disefios... El empleo de fichas perforadas fue también una aplicacion

muy afortunada y avanzada de los nimeros binarios en la programacién.

(20) ldem. 48.
(21) Cfr. Téllez Valdés, Julio, Ob. Cit. p. 6.
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El 0 equivale a que no hay perforacion, y el 1 a que hay perforacién. Por tanto la
perforacién no era mas que un lenguaje que comunicaba instrucciones al
telar...”(22)

Posteriormente se utilizd también las tarjetas perforadas pero ya no en la
industria textil, sino para llevar a cabo los censos en Estados Unidos de Norte

América.

Después de la creacidn y perfeccionamiento de las tarjetas perforadas, cabe
analizar ahora la contribucion del matematico e ingeniero inglés Charles Babbage,

quien fue profesor de la Universidad de Cambridge en Inglaterra.

Creador de la maquina de diferencias en 1822, fue un proyecto de maquina
matematica (23) como el mismo la lamaba cuya construccion, se evaria 3

afios y su beneficiario seria e! gobierno britanico.

(22) Biblicteca Informética, Ob. Cit. p. 9.
(23) Cfr. Gran Engiclopedia informatica, Ob. Cit. p. 7.
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Pero dicha construccion fue abandonada después de 5 afios (24)
por falta de recursos atn y cuando su padre era banquero por ello
Babbage gozaba de fortuna, para esta fecha el gobiemo britanico
habia invertido 17000 libras esterlinas (25) y decidid suspender la

subvencion.

Esta méaquina diferencial fue construida para corregir los errores de
las tablas de logaritmos. Se ided con los principios del funcionamiento
de los ordenadores modemos:

1- La maquina deberia ejercitar las instrucciones que se le

proporcionaran a través de un medio externo —programa-

2- Deberia poseer la capacidad para almacenar resultados

intermedios y finales —memoria-(26)

(24) Cfr. Gran Enciclopedia Informatica, Ob. Cit. p 7.
(25) Cfr. Téllez Valdés, Julic, Ob. Cit. p. 7.
(26) Cfr. Loerincs, Gabor, Ob. Cit p. 14.




18

El primer modelo consistid en 96 ruedas y 24 ejes, luego redujo a

18 ruedas y 3 ejes.

Otra de sus invenciones fue la maquina analitica en el afio de 1833
se considera que fue el prototipo de las computadoras, la primera
maquina programable, en éste momento surgen los conceptos de
programa y memoria, la memoria podia alcanzar hasta 1000 numeros

de 50 cifras —digitos-(27)

Una de las causas importantes por la que Babbage no concluyé su
obra fue que en aquél entonces no se contaba con la electronica sino

solo con ia mecanica.

(27) Idem. p. 5.
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Charles Babbage trabajo con la ayuda de Lady Augusta Ada
Lovelace hija del poeta Lord Byron “Ella era una brillante matematica,
y comigid algunos errores en el trabajo de Babbage e inventd formas

novedosas de enfocar disefio de programas empleando tarjetas

perforadas™(28)

Actuaimente existe un programa de computacién moderno llamado
ADA en su nombre.
Por cuanto hace al genio Bahbage existe también en su nombre un

programa de computacion en Gran Bretaiia llamado Babbage.

Afios mas tarde la informatica vuelve a evolucionar ahora gracias a
los trabajos de George Boole, matematico ingiés, "En 1854 publico un
libro de logica, base del algebra booleana, que actualmente se utiliza

para describir fos circuitos l6gicos def ordenador®(29)

(28) H. Sanders, Donald, Ob. Cit. p.44
(29) Biblioteca Informética, Ob. Cit. p. 13




La diferencia entre la logica del filbsofo griego actualmente y la de
Boole en que para la solucion de los problemas, éste ultimo, empled

los digitos 1 y 0 en lugar de enunciados, preposiciones, etc,

actuaimente el algebra de Booie es imprescindible para el disefo

de circuitos de ordenadores.

Como en casi todos los casos los descubrimientos, avances o
adelantos surgen por la necesidad, lo mismo aplica también a la
informatica, ya que si no hubiera sido por la gran necesidad que tenia
Estados Unidos de agilizar un censo no se hubiera dado el paso
decisivo en ia historia para la creacién de las computadoras. Como ya
se comentd esa necesidad surge en el afio de 1890, cuando ya se
tenia como antecedente el censo anterior que tuvo una duracion de 8

aiios y la poblacion del pais era de 50 miliones.(30)

(30} Cfr. Loerincs, Gabor, Qb. Cit. p. 15.
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En aquel entonces se predecia que toda vez que la poblacion habia
aumentado un 25% se tomaria unos 10 afnos en procesar los datos del
censo. Por ello contrataron a Hermann Hollerith, quien era ingeniero
estadistico a efecto de que estudiara un proé:edimiento mecanico para
el-tratamiento de los datos recogidos del censo. Esto lo lievé a cabo
mediante la construccion de una maquina estadistica, la cual
funcionaba mediante tarjetas perforadas de! tamafio de un ficha
bibliografica, que mas que dar ordenes a la maquina, expiotaba y

trataba los dafos registrados en las mismas, de la siguiente manera:

“las fichas se perforaban recogiendo Ila informacion

correspondiente.

-Las fichas de los datos se colocaban en una maquina lectora o de

tabular, y unas hileras de agujas presionaban contra ellas.

-Cuando una aguja pasaba a través de una perforacién entraba en

un recipiente de mercurio situado debajo, y cerraba un circuito,
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avanzando asi un cuadrante correspondiente a una cuenta. —Los
totales acumulados en cada categoria de informacién se veian

directamente en los cuadrantes.

-Un cable eléctrico conectaba la lectora a la clasificadora, y se

abria la tapa de la caja correspondiente.

Se podia volver a programar la clasificadora cambiando el hilo
eléctrico de los relés que habrian las tapas y asi se podian volver a

agrupar los datos en subcategorias.”(31)

De esta manera el procesamiento de datos del censo solo llevo 2
afos. Con su invento se crea la primera maquina eléctrica. Con el
éxito que tuvo, H. Holerith fue solicitado por otros tantos paises entre
ellos Rusia, Canada y Austria para aplicar su sistema en sus

respectivos censos de poblacion.

(31) Biblioteca Informatica, Ob. Cit. p. 15.
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La doctrina sefiala que de 1890 a 1930 no fueron significativos los
avances de la informatica, que los elementos o principios
fundamentales para el desarroilo o evolucion de la informatica se da
en 1930 y por utilizacién bélicas (como ya se comentaba) el ejército
demandaba la utilizacion de maquinas que calcularan tablas de
trayectorias balisticas en un tiempo razonable, también se financiaron
maquinas denominadas Colossi (32) por el gobierno britanico, otras

méquinas que se dedicaron a elaborar y descifrar cédigos secretos.

A partir del afio de 1937 con la utilizacionCin de Claude E. Shannon,
ya que en su tesis de licenciatura describi6 la utilizacién de la logica
simbdlica y los numeros binarios en el disefio de calculadores
eléctricos, avanzé notablemente la informatica ya que el sistema de

numeracion binaria se sigue utilizando hasta nuestros dias.

(32) Cfr. Loerincs, Gabor, Ob. Cit. p. 16.
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En el mismo afio George Stibitz disefio un calculador de relés, “un
relé clasico, es el érgano elemental del razonamiento automatizado
que puede adoptar dos posiciones: si 0 no, verdadero o faiso, cero o
uno, segun un convenio de transcripcion de informaciéon previamente

establecido”.(33)

Este ordenador se utilizé en 1940 en una de las primeras

demostraciones del teleproceso.

En el afio de 1944 se termind la construccion de! primer computador
electronico—se inicié en 1937-, recibid el nombre de Comput Digit
Mark |, como una idea del fisico y profesor de la Universidad de
Harvard Homar Aiken, el equipo y el personal necesario o
proporciond Thomas Watson (fundador de la |.B.M). Fue considerado
como el suefio de Babbage hecho realidad, media 15 m. de tongitud,

24 m. de altura, 3000 relés, 800 kitdmetros de cable (34) un metro de

(33) Guia Escolar Vox, Ob. Cit. p. 5
(34) Cfr. Biblioteca Informatica, Ob. Cit. p. 17.
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profundidad (35), sus operaciones se codificaban previamente y se
registraban en una cinta de papel perforado, el caicuio se hacia con la
ayuda de las unidades de almacenamiento, fue utilizada durante
15ainos para realizar calculo astronomicos.(36) En el afio de 1944 fue

donada a la Universidad de Harvard.(37)

Cabe mencionar al lector que la computadora entendida como “la
maquina automatizada de propésito general, integrada por elementos
de entrada, procesador central, dispositivo de almacenamiento y
elementos de salida".(38) Se encuentra constituida por dos elementos
que son el Software y el Hardware, el primero se refiere al elemento
légico o soporte logico, la parte intangible de la computadora —sistema
operativo, programas y lenguajes—, que el hardware se refiere al
elemento fisico, tangible de que se compone la maquina —teclado,

mouse, monitor, etc.

(35) Cfr. Loerincs, Gabor, P.16.

(36) Cfr. Téllez Valdés, Julio, Ob. Cit p.S.
(37) Cfr. Guia Escolar Voz, Ob. Cit. p. 51.
(38) Téllez Vaidés, Julio, Ob. Cit. p. 9.
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Una vez establecido lo anterior se va analizar la primer
computadora electrénica conocida como ENIAC (Electronic Numerical
integrador and Calculator) fue disefiada por el fisico John W. Mauchly
y el ingeniero eléctrico J. Presper Eckert Jr. A principios de 1940, en la
Escuela de Ingenieria Eléctrica de la Universidad de Pensilvania,

financiada por el ejército de Estados Unidos, como proyecto secreto y

a su servicio.

“Su capacidad se cifraba en unas cinco mil sumas por segundo, su
memoria era aln rudimentaria y su manejo complicado. Sin embargo,
cumplia una misién: calculaba una tabla de balistica en medio minuto,
mientras que su creador, P. Eckrert, se habia pasado la guerra

empleando varios dias en la realizacién de los mismos caiculos.”.(39)

(39) Pérez Lufio, Antonio Enrique, Cibemética, Informatica y Derecho,
Publicaciones del real Colegio de Espaiia, Espafia 1976, p. 15.
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Su funcionamiento era electronico:” el proceso de datos y su
almacenamiento y el control de las operaciones se realizaba por medio
de dispositivos electrénicos, los tubos de vacio, que hacen posible el

salto del calculo eléctrico al electrénico®(40)

En cuanto a su aspecto fisico, era muy diferente de las
computadoras actuales en virtud de que “..Ocupaba 150 metros
cuadrados, pesaba 30 toneladas, contenia 18,000 tubos de vacio
(cada 48 horas era preciso reemplazar una valvula), 70,000

resistencias, 10,000 condensadores y 6,000 interruptores.

Consumia 150,000 watios, empleaba nimeros decimales en sus
operaciones”(41) fue utilizada principalmente para resolver problemas

de balistica y aeronautica.(42) y utilizada por el ejército.

(40) Cfr. Biblioteca Informatica, Ob. Cit. p. 18.

{41) idem.
(42) Cfr. Téllez Valdés, Julio, Ob. Cit. p. 9.
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norteamericano hasta 1955.

“  Eckrert y Mauchly, fundaron su propia compaiia en 1946 y
comenzaron a trabajar en la Universal Automatic Computer, o
UNIVAC*(43) —Computadora automatica Universal—. Con la creacion
de esta computadora se inicia la comercializacion de las
computadoras,” siendo la 1BM la precursora de este negocio.
Anteriormente solo las universidades y el ejército podian contar con
una computadora (por el alto costo de las mismas) en el afo de 1962
la inversion econdémica en equipo fisico (hardware) de una
computadora era del 70%, en soporte légico (software) la inversion
economica era del 30% —las primeras computadoras llegaron a costar

biliones de dolares—.

Actualmente el capital que se invierte en equipo fisico es el 30%,
mientras que el invertido en elemento ldgico es el 70%. Se puede

decir que existen computadoras al alcance de todos.

(43) H. Sanders, Donaid, Ob. Cit. p. 45
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La historia de la informética contempla en sus paginas los trabajos
de John Von Neuman, quien escribié un trabajo en el cual propuso lo
siguiente: Utilizar el sistema de numeracién binaria para disefar
computadoras (idea ya propuesta por Atanasof), que las instrucciones
para la computadora como los datos, se manipularan y se
almacenaran internamente en la maquina (44) Con base a las
anteriores propuestas surge en afio de 1952 el computador EDUCA,

mediante sus creadores Ecrert y Mauchly (45)

De esta época se desprende la primera generacién de las
computadoras con fines comerciales (*), situdndose en la década de

1950 a 1960 (46), caracterizandose dicha generacion por la utilizacién

{44) idem. p.p. 45-46.

{45) Cfr. Loerincs, Gébor, Ob. Cit. P. 17.

(*) La doctrina emplea cierta metodologia al clasificar por generaciones a las
computadoras con fines comerciales.

(48) Cfr. Loerincs, Gabor, Ob. Cit. p. 17.
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de tubos electronicos, de ahi que su tamaio fuera muy grande y
complejo su funcionamiento, tenian limitada capacidad de memoria y
procesamiento, toda la informacién debia almacenarse en tambores y
cintas magnéticas, antes de que el programa pudiera ejecutarse,
después de ejecutarse el programa, se podia volver a alimentar al

computador y asi sucesivamente (47).

Se considera muy importante enfatizar aqui al lector que antes de
la creacion de esta computadora, no existia el software (elemento
légico de la computadora, que se integra por sistemas operativos y
programas). Anteriormente las instrucciones que le daban a la
computadora para que realizara alguna tarea (programa) “se
introducian por medio de tableros de clavijas e interruptores

localizados en el exterior”(48)

(47) Cfr. Biblioteca de Informatica, Ob. Cit. p. 362.
(48) H. Sanders, Donald, Ob. Cit. p. 45.




31

El primer equipo de programadores dedicados a la creaciéon de
Software, para las maquinas de UNIVAC estuvo dirigido por la doctora
Groce Hooper.(49) debiendo preparar los programas en !enguajé de la

maquina(50).

En esta década se origina el problema laboral de movilizacién de
puestos y desempleo, porque ahora se requeriria de personal
calificado para trabajar con las maquinas y para proporcionarles

mantenimiento.

El autor Gabor Loerincs en su obra Micro Computacion, en la
pagina 18, citada anteriormente, menciona que UNIVAC dominé el
mercado durante casi toda ésta generacion, sin embargo IBM introdujo
los modelos 702 y 705 con fines comerciales y los modelos 701, 704 y

709 con fines cientificos, el modelo 605 convirtié a IBM en lider en

computadoras.

(49) Idem. p. 47.
(50) Cfr. Gran Enciclopedia Informética, Ob. Cit. p. 9.
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La segunda generacion de las computadoras comprende
aproximadamente de 1960 a 1964, ésta generacion es mas
evolucionada en relacion con la anterior, gracias al descubrimiento del
transistor, por los fisicos John Bardeen , Wiliam Shochly y Walter

Brattain, en los laboratorios Bell, en el afio 1947.

Con los fransistores disminuye considerablemente el costo del
equipo fisico, y su tamafio, aumentando la rapidez en el calculo asi
como la memoria (51). S..adoptan la forma de pequefios
paralelepipedos de silicio, con una base de algunas décimas de
milimetro cuadrado y una aitura de alrededor de 150 micras. Cada
uno de eilos iba montado en una capsula y se ensamblaba con otros
componentes como diodos y resistencias, sobre placas de varias

centenas de centimetros cuadrados™.(52) Los transistores aumentan

(51) Cfr. Biblioteca de Informatica Ob. Cit. p. 20.
(52) Gran Enciclopedia Informatica Ob. Cit. p. 52.
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la velocidad del procesamiento, segin lo comenta Gabor Loerincs en

la pagina 19 de su obra ya citada.

Aparte del transistor como una innovacién de la segunda
generacion existe la posibilidad “...de simultanear e! calculo puro con
las operaciones de entrada y salida, sin embargo esta simuitaneidad
solo era posible dentro de la ejecucion de un mismo programa”.(53)

Mediante el empleo de dos ordenadores uno principal y otro auxiliar.

“Se ideé un modelo de procesamiento conocido con el nombre de
procesamiento por lotes (batch). Bajo este modeio, se podian efectuar
operaciones de entrada y salida de datos simultineamente con el

proceso de calculo del computador.

Asi, la informacion podia ser introducida en el computador en

cualquier momento.

(53) Idem
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Esta informacién era almacenada en cintas magnéticas hasta que el
computador se desocupaba y pudiera procesar la informacion. Al
término del proceso, los resultados eran almacenados en otra cinta

magnética hasta que pudieron ser impresos”.(54)

Una caracteristica muy importante de esta generacion es la
utilizacién de programas con lenguajes de alto nivel, tales como:
Fortran, Cobol y Algol, a diferencia del empleo de programas de
aplicaciéon en lenguaje de maquina que tenian lugar en la primera
generacién. Los lenguajes de alto nivel son ensambiadores que

traducen las instrucciones del cédigo maquina (55)

La obra Biblioteca de Informatica ya citada en su péagina 19
menciona que en 1956 se produjo el primer disco magnético RAMAC

650 de IBM.

(54) Loerincs, Gabor, Ob. Cit. p. 19.
(55) Cfr. Guia Escolar Vox, Ob. Cit. p. 52
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La tercera generacibn de computadoras comprende
aproximadamente la década de 1964 a 1974, se caracteriza por la
reduccion de tamafio de los ordenadores, aumento de la velocidad de
calculo, por medio de la implementacion de diferentes tecnologias de

integracion de transistores y otros circuitos de estado sélido.

Continua la evolucion del software, surgiendo mas lenguajes de
alto nivel (PLI, BASIC, RPG, APL) y sistemas operativos. Se
construyen potentes compiladores e interpretes, se generaliza el
aprovechamiento en las empresas de los paquetes de Software,
bibliotecas de programas y base de datos, se generalizan los
periféricos en la arquitectura de las computadoras, se hace uso del
teleproceso, de discos flexibles y de lecturas dpticas y la
multiprogramacion que mas adelante se explicaran. En esta época

surgen empresas que comercializan las computadoras, tales como:
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IBM, CONTROL DATA, NIXDORF, PHILIPS, ICL, BULL,

BOURROUGHS (hoy UNISIS), NCR, SIEMENS, FUJITSU, etc.(56)

En esta generacién surgen los modelos 360 (macrocomputadoras) y
370 de IBM, al mismo tiempo surge NCR en la construccion de

computadoras y accesorios a fin de conquistar el mercado.

Es importante enfatizar aqui, que el origen del circuito integrado se
debe a Jack Kilby de Texas Instruments, en el afio de 1958. Con el
tiempo se perfecciona y hasta el afio de 1964 en que empiezan a

aparecer operadores con circuitos integrados.(57)

Lo peculiar del circuito integrado es que ‘A través de la
microfotografia, varios circuitos integrados de transistores podian ser

incluidos en una pastila de silicio que no superaba el centimetro

(86) Cfr. Guia Escolar Vox, Ob. Cit. p. 53.
(57) Cfr. Biblioteca de Informatica, Ob. Cit. p. 21.
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cuadrado de tamafio”.(58)

Como se comentd supra tiene lugar el auge de lenguajes de alto
nivel como COBOL y el RPC de caracter comercial, el FORTRAN de
caracter cientifico, el PASCAL favorito de los centros de ensefianza y

los BASIC y el C de uso general(59)

Anteriormente mencionamos a la multiprogramacién, para
explicarla, ésta “consiste en la ejecucion de varios programas
simultdneamente, sin que para ello haya que recurrir a un ordenador
auxiliar. Por supuesto en cada instante dado sélo un programa es el
que estd ocupando la unidad central, si bien los programas restantes
trabajan simultaneamente con las unidades de entrada y de salida.
Cuando el programa que ejecuta la unidad central necesita aigin dato,

otro programa pasa a ocupar su lugar, mientras que el anterior

(58) Loerincs, Gabor, Ob. Cit. p. 20.
(59) Cfr. Loerincs, Gabor, Ob. Cit p. 22.
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ingresa en el conjunto de programas que realizan operaciones de
entrada o de salida... para lograr este sistema de trabajo se han
integrado los elementos que en el procesamiento por lotes
denominabamos ordenador auxiliar y principal en 2 zonas de la
memoria de! sistema ordenador unico que recibe el nombre de zona
de conversiones y zona de procesamiento; la primera se encarga de
gestionar la cola de espera de programas segun las prioridades
marcadas exteriormente y para ello utiiza discos magnéticos. La
segunda se encarga de la ejecucién de! programa activo enviando los
resultados del disco magnético para que posteriormente sean

listados”.(60)

En esta generacion se acerca la informética a los usuarios finales
(profesionales informaticos y de otras especialidades) a través del

teleproceso y los sistemas conversacionales. El teleproceso da la

60) Gran Enciclopedia Informética, Ob. Cit. p. 11.
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oportunidad al usuario de realizar la entrada de datos desde

terminales remotas, y recibir los resultados en el mismo lugar.

Los sistemas conversacionales permiten al usuario enviar y recibir
datos desde terminales seguir en el desarrollo el programa a través del

dialogo con la maquina.(61)

La cuarta generacion de ordenadores surge a partir del ano de
1975 (62) es caracterizada principaimente por la aparicion de los
circuitos integrados en miniatura, se produce la revolucion del
microprocesador (*) su creador fue INTEL Corporation, bajo el modelo

8080, también se le conoce con el nombre de chip “...pieza unica de

(61)Cfr. Gran Enciclopedia Informatica, Ob. Cit. p.11.

(62)Cfr. Loerincs, Gabor, Ob. Cit. p. 22,
(*) El primer micro procesador o crea el ingeniero en electrénica Victor Poor de la
Data Point Corporatién, segin lo establece Donald H. Sanders en su cbra ya

citada, p. 49.
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tamafno muy reducido que contiene miles de componentes electrénicos
que pueden realizar cualquier tarea logica, constituyéndose en la
unidad centrai de proceso de un ordenador”.(63). Estos componentes

disminuyen el tamaino de ordenador.

Por ésta - época aparecen las computadoras personales, su
disefiador y creador fue Edward Roberts, en Nuevo Meéxico,
precisamente son estos ordenadores los que por su tamafo y costo
permiten la popularidad de la informatica, existiendo actualmente

computadoras en cualquier lugar.

El mercado de la computacion se encuentra integrado por
empresas tales como APPLE, ALTAIR, IBM, RADIO SHACKy NCR.

Después del computador personal, aparecen grandes ordenadores

{63)Guia Escolar Vox, Ob. Cit. P.53.
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como el CRAY-1, diseflado por Seymor R. Cray “..que tiene una
memoria interna superior a los 8 megabytes y realiza 200 10°
operaciones por segundo; el CRAY llega a manejar en ampliaciones
de memoria hasta 20 gegabytes. Otros superordenadores son et

FALCOM, japonés y el Numerical Aerodinamic Simulation facility”(64)

También en esta generacién se ha desarroliado la comunicacién
entre hombre y maquina “...se han disefiado interfases graficas, como
iconos para representar acciones, ventanas para visualizar la
informacion, etc. Los dispositivos de interaccion han evolucionado
mas alld del teclado tradicional llegando a aparatos que permiten

hasta usar la voz para dar ordenes al computador.”(65)

(64) Ibidem, p. 34.
(65) Loerincs, Géabor, Ob. Cit. p. 23.
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Finalmente la doctrina propone una quinta generacion de
computadoras cuya caracteristica es buscar mecanismos de calculo
cada vez mas rapidos, en este afan ha surgido el concepto de
procesamiento paralelo esto es “..de la existencia de muchos
procesos que pueden ser divididos en varios mas simples y pueden
ser ejecutados independientemente... sin embargo, muchas veces se
hace dificil paralelizar un proceso, ya que la mente humana esta

acostumbrada a pensar en forma secuencial’.(66)

Tomemos como ejemplo de lo enunciado en e! parrafo anterior la
elaboraciéon de una operacién matematica de multiplicacién de 3 cifras,
en donde se realiza paso a paso, cifra por cifra por el ejecutante, sin
embargo con la idea del paralelismo una operacién matematica de
multiplicacién de 3 cifras la realizarian 3 personas diferentes en lugar

de una para ahorrar tiempo.

(66) Idem, p. 24.



43

En esta generacién se avanza rapido en el terreno de la inteligencia

artificial.

Es asi como se ha expuesto someramente la evolucién de la
informatica, la cual ha influido en el desarrollo y perfeccionamiento de
la delincuencia, esto para dar un panorama general al lector de una
parte importante de los instrumentos que actualmente se encuentran

involucrados en la comision de los delitos.

Otro instrumento de la tecnologia es el Intemet, que como lo

establece una pagina del mismo

“

http:/Aww lania.mx/cd_inicio/autofor/index.htm ...88 una red

internacionat de computadoras, © méas precisamente una red de redes
de computadoras, que se comunican entre ellas gracias a un protocolo

estandar de intercambio de datos (TCP/IP)..."



cAPfTULO 1I
MARCO JURIDICO DE LA INFORMA'"CA
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En el presente capitulo se examinaran cuestiones relativas a la
forma como reglamentan la informatica paises como Francia,

Alemania, Espana, Estado Unidos y México entre otros.

Al considerar algunos de estos paises se comentan sentencias que
han recaido sobre la comision de delitos informaticos, a efecto de que
el lector note que et problema de los delitos informaticos es grave e
importante como para tomarlo en consideracion, ya que en
legislaciones tales como Espaiia, Francia, Estados Unidos y Alemania,
que son las que se cita en el presente trabajo, estan reglamentados los
delitos informaticos e inclusive existe una penalizaciéon para el sujeto

activo por la comision de los mismos.

En el caso de nuestro pais se hace especial referencia al estado de
Sinaloa por cuanto la reglamentacion de los delitos informaticos ya que

es éste el que los contempia como tales en su legislacién penal.
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En cuanto a la reglamentacién de la informatica en materia penal es
aplicable el Codigo Penal para el Distritc Federal en materia Comun y

para toda la Republica en Materia Federal.

En Materia Administrativa asi como en materia de Derechos de
Autor es aplicable por cuanto a ia reglamentacién de la informatica la

Ley Federal de Derechos de Autor.

Finalmente en cuanto a la reglamentaciéon de la informatica en
materia de patentes se aplica la Ley de Fomento y Proteccion de la

Propiedad Industrial.
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.1 NIVEL INTERNACIONAL

El tema de la Informéatica es relevante para cualquier pais, ya que
quien no contemple a la informética dentro de sus cultura y mas aun
dentro de su legislacién, por si solo se colocaria en una situaciéon de
retroceso en la sociedad en general. Actualmente es casi nulo o por
no decir que nulo aquél pais que no cuenta con una computadora por lo
menos, se tiene informacién de que ad(n en los paises subdesamollados
como México, Taiwéan, Singapur, Malasia, Brasil, Argentina, cuentan ya
con una reglamentacion si se quiere incipiente sobre !a informatica.
Esto entre otras cosas debido a que se encuentran atrasados alrededor
de unos 20 aios con relacion a los paises desarrollados en cuanto a su
informatizacion; es bien sabido que el comercio es una fuente de
riqueza muy importante, si algin pais se margina en cuanto al mercado
internacional es decir que no haga siquiera e} intento de competir a
nivel internacional, esta condenado a su desaparicion o bien a una

simbiosis con otro pais, renunciando de alguna manera a su soberania

y autonomia.
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Actualmente una forma muy importante de competir es a través de
Intemet y eso lo saben muchas empresas publicas, privadas,
universidades secretarias o departamentos de estado, etc., A los que

encontramos en su respectiva pagina en internet..

En cuanto a los paises desamollados y los paises socialistas como
dijera el Dr Julio Téllez Valdés, en su obra Derecho Informatico, p. 92.
Ya cuentan con una reglamentacién en cuanto a ia informatica, pudiera
ser que debido a que es en estos paises, especificamente en Francia
en donde surge para empezar el término informética; es en Estados
Unidos donde se construye la primer computadora, existen registros de
paises tales como Suiza, Italia, Espaiia, Japon, entre otros que tambien

cuentan con una reglamentacion al respecto.(*)

(*)Consulte la obra citada en el texto, pp.72-73.
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i.1.1 FRANCIA

“En enero de 1988, este pais dictd la Ley relativa al fraude informatico,
la cual prevé penas de dos meses a dos afios de prision y muitas de
diez mil a cien mil francos por la intromision fraudulenta que suprima o

modifique datos®(67)

Esta Ley nimero 88-19 dei 5 de enero del afo citado, establecio

diferentes delitos de caracter informatico, entre los que destacan:

“Acceso fraudulento a un sistema de elaboracién de datos (462-2).
En este articulo se sanciona tanto ei acceso al sistema como al que se
mantenga en él y aumenta la sancion correspondiente si de ese
acceso resulta la supresion o modificacion de los datos contenidos en

el sistema o resulta la alteracién dei funcionamiento del sistema.

(67) http:/Awww.monografias.net/legisdelinf. shtmi




49

Sabotaje informatico (462-3).- En este articulo se sanciona a quien
impida o falsee el funcionamiento de un sistema de tratamiento

automatico de datos.

Destrucciéon de datos (462-4).- En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas
introduzca datos en un sistema de tratamiento automatico de datos o
suprima o modifique los datos que este contiene o los modos de

tratamiento o de transmision.

Falsificacién de documentos informatizados (462-5).- En este
articulo se sanciona a quien de cualquier modo falsifique documentos

informatizados con intencién de causar un perjuicio a otro.

Uso de documentos informatizados falsos (462-6) En este articulo

se sanciona a quien conscientemente haga uso de documentos falsos
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haciendo referencia al articulo 462-5.7(68)

(68) http-/Atiny .uasnet mx/proffcin/der/silviafleyint.htm
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ESPANA

El tema de los delitos informaticos en Espafia, no es una novedad
ya que ese pais ha emitido legislaciones al respecto, entre ellas cabe
mencionar el Nuevo Cédigo Penal que contempla delitos tales como:
la Violacion de secretos, dafios en propiedad ajena, espionaje,

Divulgacion, estafa, que a continuacion se transcriben:

“En el nuevo Cédigo Penal de Espafia, el art. 263 establece que el
que causare dafios en propiedad ajena. En tanto, el articulo 264-2)
establece que se aplicara la pena de prision de uno a tres afios y
multa... a quien por cualquier medio destruya, altere, inutilice o de
cualquier otro modo dafie los datos, programas o documentos
electrénicos ajenos contenidos en redes, soportes o sistemas
informaticos.
£l nuevo Cddigo Penal de Espafa sanciona en forma detallada esta

categoria delictual (Violacién de secretos/Espionaje/Divulgacion),
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aplicando pena de prisidén y multa, agravandolas cuando existe una
intencion dolosa y cuando el hecho es cometido por parte de

funcionarios ptblicos se penaliza con inhabilitacion.

En materia de estafas electronicas. Ef nuevo Cédigo Penal de Espaiia,
en su articulo 248, sdlo tipifica las estafas con animo de lucro
valiéndose de alguna manipulacion informatica, sin detallar las penas

a aplicar en el caso de la comision del delito.”(69)

Es importante hacer notar al lector, que en este pais ya existen
antecedentes de personas, que han sido sancionadas penalmente por
la comision de dichos ilicitos, la autora cuenta con una sentencia, la

cual si alguien se interesa puede consultar.

(69) http:/iwww. Monografias.net/legisdelinf.shtml
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ALEMANIA

“En Alemania, para hacer frente a la delincuencia relacionada con
la informatica y con efectos a partir del 1 de agosto de 1986, se adoptd
la Segunda Ley contra la Criminalidad Econdmica dei 15 de mayo de

1986 en la que se contemplan los siguientes delitos:

Espionaje de datos (202 a)

Estafa informatica (263 a)

Falsificacion de datos probatorios (269) junto a modificaciones
complementarias del resto de faisedades documentales como el
engafio en el tréfico juridico mediante la elaboracion de datos,
falsedad ideolégica, uso de documentos falsos (270, 271, 273)

Alteracion de datos (303 a) es ilicito cancelar, inutilizar o alterar

datos inclusive la tentativa es punible.
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Sabotaje informatico (303 b) destruccion de elaboraciéon de datos
de especial significadc por medio de destruccién, deterioro,
inutilizacion, efiminacién o alteraciéon de un sistema de datos. También
es punible la tentativa.

Utilizacion abusiva de cheque o tarjetas de crédito (266b)

Por lo que se refiere la estafa informatica, la formulacién de un
nuevo tipo penal tuvo como dificuitad principal el hallar un equivalente
analogo al triple requisito de accion engafiosa, causacion del error
disposicion patrimonial, en el engafic del computador, asi como en
garantizar las posibilidades de control de la nueva expresion legal,
quedando en la redaccion que el perjuicio patrimonial que se comete
consiste en influir en el resuitado de una elaboraciéon de datos por
medic de una realizacién incorrecta del programa, a través de la
utilizacion de datos incorrectos o incompletos, mediante la utilizacion

no autorizada de datos, o a través de un intervencion ilicita.
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Sobre el particular, cabe mencionar que esta solucién en forma
parcialmente abreviada fue también adoptada en los Paises

Escandinavos y en Austria.

En opinion de estudiosos de la materia, el legisiador aleman ha
introducido un namero relativamente alto de nuevos preceptos
penales, pero no ha llegado tan lejos como los Estados. Unidos. De
esta forma, dicen que no sdlo ha renunciado a tipificar la mera
penetracion no autorizada en sistemas ajenos de computadoras, sino
que tampoco ha castigado el uso no autorizado de equipos de

procesos de datos, aunque tenga lugar de forma cualificada.

En el caso de Alemania, se ha sefalado que a la hora de introducir
nuevos preceptos penales para la represién de la llamada criminalidad

informatica el gobiemo tuvo que reflexionar acerca de dénde
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radicaban las verdaderas dificultades para la aplicacion def Derecho
penal tradicional a comportamientos dafiosos en los que desempeiia
un papel esencial la introduccién del proceso electronico de datos, asi
como acerca de qué bienes juridicos merecedores de proteccion penal

resultaban asi lesionados.

Fue entonces cuando se comprob® que, por una parte, en la
medida en que las instalaciones de tratamiento electrénico de datos
son utilizadas para la comisioén de hechos delictivos, en especial en el
ambito econdémico, pueden conferir a esto una nueva dimension, pero
que en realidad tan solo constituye un nuevo modus operandi, que no

ofrece problemas para la aplicacion de determinados tipos.

Por otra parte, sin embargo, la proteccion fragmentaria de
determinados bienes juridicos ha puesto de relieve que éstos no

pueden ser protegidos suficientemente por el Derecho vigente contra
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nuevas formas de agresidn que pasan por la utilizacién abusiva de

instalaciones informaticas.

En otro orden de ideas, las diversas formas de aparicion de la
criminalidad informatica propician ademas, la aparicién de nuevas
lesiones de bienes juridicos merecedoras de pena, en especial en la
medida en que el objeto de la accion puedan ser datos almacenados o
transmitidos o se frate del dafio a sistemas informaticos. El tipo de
dafios protege cosas corporales contra menoscabos de sustancia o

funcion de alteraciones de su forma de aparicion.”(70)

En la practica, Alemania es un pais desarrollado que cuenta con
un ordenamiento legal que contempla los delitos informaticos como se
pudo observar supra tanto en el aspecto sustantivo como en el
aspecto procesal, de tal manera que los delincuentes que incurren en

la comisién de estos ilicitos son procesados por los mismos y

(70) hitp:/Riny.uasnet. mx/proficin/der/silviaftyint. htm
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sentenciados dependiendo del delito en particular, la autora tiene en
su poder una copia de una sentencia, dictada en un juicio penal por la

comision de un delito de fraude informatico, que puede ser consultada.
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ESTADOS UNIDOS

Estados Unidos es un pais desarrollado que en relacion a 108
anteriores observa antecedentes mas antiguos en cuanto a los delitos
informaticos, sobresale la Ley de privacidad de 31 de diciembre de

1974 en donde...

“a) El congreso estima que:

1.- La privacidad de un individuo es afectada por la captacion,
conservacion, uso y difusion de informacion perscnal por entes y
organos federales;

2.- El creciente uso de ordenadores y de una tecnologia compleja de
la informacién, si bien es esencial para el eficiente funcionamiento de
las administraciones publicas, ha aumentado grandemente el
detrimento que para la privacidad individual puede derivarse de
cualquier captacion, conservacion, uso y difusion de informacion

personal.
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3.- Las posibilidades del individuo en cuanto a la seguridad en el
empleo, a los beneficios de los seguros y al crédito, y a su derecho a
la tutela judicial y a otras forma de proteccién, son puestas en peligro
por el abuso de ciertos sistemas de informacion;

4.- El derecho de privacidad es un derecho personal y fundamental
protegido por la Constitucion de los Estados Unidos;

5.- Para proteger la privacidad de individuos identificados en sistemas
de informacion llevados por entes y érganos federales es necesario y
conveniente que el Congreso regule la captacion, conservacion, uso y
difusion de informacién por tales entes y érganos.

6.- Respondan civimente por cualquier dafic y prejuicios que se
produjeren como resultado de accién dolosa o intencionada que

atentara contra los derechos del individuo reconocidos al amparo de la

presente ley."(71)

(71) Téllez Valdés, Jutio, Ob. Cit. pp.188-190.
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El ordenamiento en cita establece las sanciones a que se haran
acreedores aquellos que incurran en la comisién de este tipo de

delitos.
Sanciones penales

1 El directivo o empleado de un érgano que, en razén De su empleo o
cargo, tuviere en su poder registros de dicho érgano que contuviera
informacion identificable con respecto a un individuo que cuya
revelacién estuviera prohibida por la presente seccion o por
disposicion reglamentaria dictadas al amparo de la misma, o que, en
razén de tal empleo o cargo tuviere acceso a tales registros, y que, a
sabiendas de que la revelacion de tal material esta prohibida revelare
dolosamente la informacién de cualquier manera, a cualquier persona
u oérgano que no tuviere derecho a recibirla, sera culpable del delito

leve y castigado con multa que no excedera de $5,000.00 dolares.
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2 El directivo o empleado de un érgano que dolosamente llevare un
sistema de registro sin cumplir los requisitos de publicidad en la
subseccion (e)(4) de la presente seccion sera culpable del delito leve y

castigado con multa que no excedera de $5,000.00 délares.

La persona que, a sabiendas y dolosamente requiere u obtuviere
de un 6rgano, aduciendo razones falsas un registro concerniente a un
individuo sera culpable del delito leve y castigado con multa que no

excedera de $5,000.00 ddlares”.(72)

Ofro antecedente importante de éste pais se encuentra en la Ley

publicada 99-474 por el 99° Congreso, que a la letra dice:

“ACTA

PARA ENMENDAR EL TiTULO 18, DEL CcODIGO DE LOS

(72) Téllez Valdés, Julio, Ob. Cit. pp. 198-199.
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ESTADOS UNIDOS, PARA PROVEER PENAS ADICIONALES POR
FRAUDE Y ACTIVIDADES RELATIVAS EN CONEXION CON EL
ACCESO CON DISPOSITIVOS Y COMPUTADORAS, Y PARA

OTROS PROPOSITOS.

SEA LO REPRESENTADO POR EL SENADO Y LA CASA DE
REPRESENTACIONES DE LOS ESTADOS UNIDOS EN LA

ASAMBLEA DEL CONGRESO.

SECCION 1. TiTULO BREVE
ESTA ACTA PUEDE SER CITADA COMO EL “FRAUDE Y ABUSO

CON LA COMPUTADORA ACTA 1986"
SEC. 2 SECCION 1030 ENMIENDAS
(A) MODIFICACION DE LA DEFINICION DE INSTITUCION

FINANCIERA. SECCION 1030 (A)(2) DEL TIiTULO 18, DEL CODIGO

DE LOS ESTADOS UNIDOS ES ENMENDADA.
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(1) POR EXCEPCION DE “CONOCIMIENTO" Y ANEXANDO

“INTENCIONALMENTE” EN LUGAR DE ESO;

(2) POR EXCEPCION “POR TERMINOS SEMEJANTES QUE
ESTAN DEFINIDOS EN EL DERECHO DE LA PRIVACIDAD
FINANCIERA" LO SIGUIENTE “O DE LA EMISION DE TARJETAS

COMO LO DEFINIDO EN LA SECCION 1602 (N) DEL TiTULO 15

(B) MODIFICACION DE LOS DELITOS EXISTENTES CON LA
COMPUTADORA DEL GOBIERNO.- SECCION 1030 (A)2) DEL
TiTULO 18, DEL CODIGO DE LOS ESTADOS UNIDOS, ES

ENMENDADO

(1) PARA LEERSE COMO SIGUE:
“3) SIN AUTORIZACION DE ACCESO A CUALQUIER
COMPUTADORA DE UN DEPARTAMENTO O AGENCIA DE LOS
ESTADOS UNIDOS, ACCEDER INTENCIONALMENTE A TAL

COMPUTADORA DE ESTE DEPARTAMENTO O AGENCIA QUE
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ES EXCLUSIVAMENE PARA EL USO DEL GOBIERNO DE LOS
ESTADOS UNIDOS O EN SU CASO DE UNA COMPUTADORA
NO EXCLUSIVA PARA TAL USO, QUE ES USADO POR O PARA
EL GOBIERNO DE LOS ESTADOS UNIDOS Y CONDUCTAS
SEMEJANTES QUE AFECTEN EL USO DE LA COMPUTADORA
PARA OPERACIONES GUBERNAMENTALES DE ESTE TIPO; Y

(2) EXCEPTUANDO EL LENGUAJE FLUIDO DESPUES DE LA
SECCION 1030 (A)(3) DEL TiTULO 18 DEL CODIGO DE LOS
ESTADOS UNIDOS, INICIANDO CON: "LO QUE NO ES UN
DELITO" Y TODOS AQUELLOS QUE LLEVEN “USO DE LA

COMPUTADORA".

(C) MODIFICACION DEL ACCESO AUTORIZADO DE LOS
ASPECTOS DELICTIVOS.- PARRAFOS 1 Y 2 DE LA SECCION
1030(A) DEL TiTULO 18, DEL CODIGO DE LOS ESTADOS
UNIDOS, CADA ENMIENDA EXCEPTUA “U OBTENIENDO

ACCESO" Y TODOS LOS QUE SIGUEN POR MEDIOS DE “NO
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HACE EXTENSIVO" Y ANEXANDO “O EXCESOS DE ACCESOS

AUTORIZADOS" EN LUGAR DE ESO.

(D) NUEVOS DELITOS. SECCION 1030 (A) DEL TiTULO 18 DEL
CODIGO DE LOS ESTADOS UNIDOS, ES ENMENDADA AL
ANEXAR DESPUES DEL PARRAFO (3) LO SIGUIENTE:

(4) CON CONOCIMIENTO E INTENTO DE DEFRAUDAR, SE
ACCEDA A LA COMPUTADORA CON INTERESES FEDERALES SIN
AUTORIZACION O EXCESO DE ACCESO AUTORIZADO Y CON LA
INTENCION DE TAL CONDUCTA QUE VA MAS ALLA DEL INTENTO
DE FRAUDE Y OBTENER ALGO DE VALOR, A MENOS QUE EL
OBJETO OBTENIDO CONSISTA UNICAMENTE EN EL USO DE LA
COMPUTADORA.

(5) ACCEDER INTENCIONALMENTE A LA COMPUTADORA CON
INTERESES FEDERALES, SIN AUTORIZACION Y CON INTENCION
DE ALTERAR UNA O MAS CONDUCTAS DE TALES |

NSTANCIAS, DANAR O DESTRUIR INFORMACIO EN CUALQUIER
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COMPUTADORA CON INTERESES FEDERALES, O IMPEDIR LA
AUTORIZACION DEL USO DE CUALQUIER COMPUTADORA O
INFORMACION Y POR ESO

(A) A CAUSA DE LA PERDIDA DE UNO U OTROS MAS DE UN
VALOR MAYOR DE $1000 U.S O MAS DURANTE CUALQUIER
PERIODO DE UN ANO,
(6) CON CONOCIMIENTO E INTENTO DE DEFRAUDAR
COMERCIALMENTE (COMO LO ESTABLECIDO EN LA SECCION
1029) EN CUALQUIER CONTRASENA O INFORMACION SIMILAR
POR MEDIO DE LA CUAL SE PUEDA ACCESAR A LA
COMPUTADORA SIN AUTORIZACION, Si(SIC)
(A) TAL QUE LA COMPUTADORA ES USADA POR O PARA EL

GOBIERNO DE ESTADOS UNIDOS

(F) ENMIENDAS DE LAS SANCIONES.- SECCION 1030 DEL
TITULO 18, DEL CODIGO DE LOS ESTADOS UNIDOS, ES

ENMENDADO
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(5) EXCEPTUANDO® DE NO MAS QUE LA CANTIDAD DE
$10,000" Y TODOS LOS QUE SIGAN POR MEDIO DE “OBTENER
POR EL DELITO", EN LA SUBSECCION (CX1)}A} Y ANEXANDO

“DEBAJO DE ESTE TiTULO” EN LUGAR DE ESO.

(2) EXCEPTUANDO “DE NO MAS QUE LA CANTIDAD DE
$100,000° Y TODAS LAS QUE SIGAN POR MEDIO DE “OBTENER
POR EL DELITO" EN LA SUBSECCION (C)(1)(B) Y ANEXANDO
“DEBAJO DE ESTE TiTULO" EN LUGAR DE ESO.

(3) EXCEPTUANDO “O (A)(3) EN CADA LUGAR QUE APAREZCA
DE LA SUBSECCION (C)(2) ANEXANDO “O (A)(6)" EN LUGAR DE
ESO.

(4) EXCEPTUANDO ‘DE NO MAS QUE LA CANTIDAD DE
$5.000° Y TODOS LOS QUE CONTENGAN “CREADO POR EL
DELITO" EN LA SUBSECCION (C)2)(A) Y ANEXANDO “DEBAJO DE

ESTE TiTULO” EN LUGAR DE ESO.
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(5) EXCEPTUANDO “DE NO MAS QUE LA CANTIDAD DE $5,000"
Y TODO LOS QUE CONTENGAN “CREADO POR EL DELITO" EN LA
SUBSECCION (C)}2)(A) Y ANEXANDO “DEBAJO DE ESTE TiTULO"
EN LUGAR DE ESO;
(6) EXCEPTUANDO “NO QUE” EN LA SUBSECCION (C)2)(B) Y
ANEXANDO “NO MAS QUE” EN LUGAR DE ESO;
(7) EXCEPTUANDO °“EL FIN DEL PERIODO" EN LA
SUBSECCION (C)(2)(B) Y ANEXANDO “Y” EN LUGAR DE ESO, Y
(8) POR ADICIONAR AL FINAL DE LA SECCION (C) LO
SIGUIENTE:
(A) UNA MULTA ESTIPULADA EN ESTE TiTULO, O
APRISIONAMIENO POR NO MAS DE 5 ANOS O AMBOS, EN
EL CASO DE UN DELITO BAJO LA SUBSECCION (A)4) O
(A)(5) DE ESTA SECCION, EL CUAL NO HACE QUE OCURRA
DESPUES DE LA CONVICCION PARA DISTINTOS DELITOS
BAJO TAL SUBSECCION O TRATAR DE COMETER UN

DELITO CASTIGABLE BAJO TAL SUBPARRAFO;
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(B) UNA MULTA ESTIPULADA EN ESTE  TiTULO,
APRISIONAMIENTO POR NO MAS DE 5 ANOS O AMBOS, EN
EL CASO DE UN DELITO BAJO LA SUBSECCION (A)4) O
(A)(5) DE ESTA SECCION EL CUAL OCURRE DESPUES DE
LA CONVICCION PARA LOS DISTINTOS DELITOS DEBAJO
ESTIPULADA EN TAL SUBSECCION O TRATAR DE
COMETER UN DELITO CASTIGABLE DEBAJO DE DICHO

SUBPARRAFQ; Y

(9) SUPRIMIENDO EL PLAZO “(B)(1)” DONDE APARECE EN LA
PRIMERA LINEA DE LA SECCION 1030 DEL TiTULO 18, Y

ANEXANDO EN LUGAR DE ESO EL PLAZO “(B)".

(G) CONFORMANDO LAS ENMIENDAS DE LA DEFINICION O
PROVISION.- SECCION 1030 (E) DEL TiTULO 18, DEL CODIGO DE
LOS ESTADOS UNIDOS; ES ENMENDADO

(4) ADICIONADO AL FINAL DE ESO LO SIGUIENTE:
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(20 EL TERMINO *“COMPUTADORA DE INTERESES
FEDERALES” MALINTENCIONADAS

(A) EXCLUSIVAMENTE PARA EL USO DE LA INSTITUCION
FINANCIERA O DEL GOBIERNO DE LOS ESTADOS UNIDOS O, EN
SU CASO DE LAS COMPUTADORAS NO EXCLUSIVAS PARA TAL
USO DE LA OPERACION DE LA INSTITUCION FINANCIERA O DE
OPERACIONES GUBERNAMENTALES DE TAL COMPUTADORA; O

(B) LA CUAL UNA DE DOS O MAS COMUTADORAS USADAS
EN LA COMISION DE DELITOS DE LAS CUALES NO TODAS SE
LOCALIZAN EN UN ESTADOQ.

(5) EL TERMINO “EXCESOS DE ACCESOS AUTORIZADOS®
PARA ACCEDER CON AUTORIZACION A UNA COMPUTADORA Y
USAR TAL ACCESO CON INTENCION DE OBTENER O ALTERAR
INFORMACION EN LA COMPUTADORA EN LA QUE SE LE

ACCEDIO, NO IMPLICA EL DERECHO DE OBTENER O ALTERAR



72

INFORMACION."(73)

(73) Congressional record, Legisiative History, vol. 132, Wiley Law publications,
1986, pp. 1213-1216.
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El derecho penal norteamericano, contempla una figura juridica que
consiste en actos que se desenvuelven dentro del campo de la
computacion y que pueden dar pie a la comisiéon de un delito, estos
actos “...incluyen conversion, interferencia con relaciones econdémicas,
difamacién y mala fe. Ofras dos areas que pueden ser clasificadas
como negligencia o actos intencionales -fraude e invasion de la

privacia- se discuten separadas.”(74)
A continuacion se citaran brevemente:
DIFAMACION
“Difamacion es en teoria un agravio por el cual se invaden los
intereses de uno y su reputacion puede ser recuperada. Para ser

impuesta la responsabilidad por difamacion, debe ser una declaracion

en falsoy difamacion en faiso y difamando respecto a otro, una

(74) Computer Law, Michael D. Scott, pp.7-15.
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publicacién no privilegiada por una tercera persona, falta por parte del
publicista que puede rayar en negligencia dependiendo de Ila
naturaleza de la afirmacion prueba de dafos especialmente

econoémicos.

Una comunicacion es difamatoria si tiende a danar la reputacion de
otro para menospreciar a esa persona ante los ojos de ia comunidad o
si evita que otras gentes se asocien o hagan negocio con esta
persona. Asi un reporte eréneo generado por la computadora para la
comunidad financiera en donde una persona se declara en bancarrota

puede considerarse una comunicacion difamatoria.

Existen dos formas de comunicacion difamatoria, la calumnia y la
difamacion. La calumnia consiste en comunicaciones difamatorias en
forma escrita o impresa, mientras que la difamacion es oral. Ya que

calumnia incluye mensajes difamatorios para percepcién visual, un
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mensaje difamatoria en un monitor, puede ser considerada de este
tipo. Adicionalmente “cuando uno habla de escritura en este contexto,
uno no se limita a escribir manuscritos o libros. Cualquier simbolo
basta (dibujos, jeroglificos, taquigrafia) con que sea escrito y sea

comprensible para el que lo lee”.

Por lo tanto, la forma de una afirmacion difamatoria no queda
limitada al tradicional monitor de la computadora. Cualquier afirmacion
en forma simbdlica o matematica puede ser considerada para esto, si

puede interpretarse y se entiende el contenido difamador.’(75)
PUBLICACION
Publicacion, parte de la primera fase del caso por difamacion es la

comunicacion, ya sea intencionaimente o negligentemente, de los

materiales difamatorios a tercera persona cualquiera.

(75) D. Scott, Michael, Computer Law, Editién. 6" , Wiley Law publications, 1994,
p.7.5.
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Cualquier persona que intencionaimente o irracionalmente fracase
para eliminar la cosa difamatoria, sabiendo que existen objetos en
posesion o bajo control de él o ella, tal como una base de datos en
una computadora, también puede ser sujeto a la responsabilidad por
continuar fa publicacién. El autor de la declaracion difamatoria que da
a otro, sabiendo que ei Gltimo intento para mostrar la declaracion a

otros, es la publicacion de la difamacién.

Quien escribe una declaraciéon difamatoria y otro la emplea para
traducir entero un coédigo de cémputo puede ser responsable por
difamacion si, debido a la supervision negligente, empleando
errdneamente, convierte una declaracidn inocente en una

calumnia.”(76)

Con lo anterior queda expuesto el hecho de que con la difamacion

un comerciante, por ejemplo puede perder una fortuna por los rumores

(76) Ibidem, p. 7.15(sic).
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negativos hechos circular por el difamador en su contra.

PRIVILEGIO

“El hecho que ia declaracion difamatoria vaya a ser publicada no
resulta responsabilidad por difamacion a menos que la publicacién no
sea privilegiada. Hay dos tipos de privilegios los cuales el editor de la
difamaciéon puede declarar. La primera es privilegio absoiuto, el cual
levanta con respecto de que las comunicaciones sean consentidas por
la parte difamada, o sea hecho durante una audiencia judicial,

legislativa, ejecutiva, o administrativa.

El segundo tipo de privilegio, es el privilegio condicional, que es
mucho mas relevante en el contexto de la computacion. Este privilegio
provee de defensas contra la responsabilidad de difamacion ya que la
publicacién ocurrida por una de varias razones y el privilegio no sea

medio de abuso’(77).

(77) D. Scoitt, Michael, Ob. Cit. p. 7.16(sic).
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MALA FE

“Las cortes han sostenido desde hace mucho que “en cada contrato
hay convenio implicito que en ninguna parte debe hacer alguna cosa
la cual tenga efectos destructivos o danos al derecho de la otra parte

de recibir los frutos del contrato”.

Las acciones inadecuadas que se levanten del incumplimiento de
esta obligacion de buena fe y expongan el trato, son referidos

generalmente como de mala fe.

Si bien esta basada en la relacion contractual, la mala fe reclamada
es considerada extracontractual, es decir, fuera del contrato y agravio

valido.

Mientras que esta causa de accion ha tenido gran desarrolio en el
campo de los contratos de seguro, ha sido aplicable desde hace

mucho, también en casos que no tienen nada que ver con los seguros.
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Los reclamos de maia fe son acompanados frecuentemente por
otros reclamos relacionados o coincidir en parte con el reclamo,
incluyendo incumplimiento del contrato, fraude, imposicién intencional
de presiones emocionales y conspiracion para la comisién de un

delito, por ejemplo: conspiracion para defraudar.

Las acciones del vendedor que potencialmente pueden dar lugar al

reclamo incluyen:

1. Negativa de reparar el equipo bajo contrato con garantia provisional
o0 mantenimiento.

2. Retrasar irracionalmente la promesa de entregar el equipo, software
y reparaciones.

3. Representaciones engafiosas.

4. Cancelacion del acuerdo de mantenimiento con malicia o hacer un
ejemplo del usuario en orden para impedir otras acciones como la
actuacion de! usuario.

5. Manipulacion de registros de soportes de negativas para reparar

representaciones engafiosas.

ESTA TESIS NO SALE
DE LA BIBLIOTECA
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Acusaciones falsas al usuario de interferir con el equipo como
fundamento de la negativa para reparar el equipo.
7. Reclamos faisos que los productos de otros vendedores son la
causa del mal funcionamiento reportado.
8. Interpretar registros irrazonablemente o frustrar contratos
provisionales de las expectaciones razonables del usuario.
9. Utilizando engafios y amenazas para forzar al usuario a entrar a un
arreglo impuesto o a renunciar a sus derechos.
10. Creando demandas opresivas sobre el usuario como fundamento
para cumplir con el reclamo contractual.

11. Empaque y venta de hardware usado como nuevo.

Continuando con el reclamo de mala fe adicional en lugar del
reclamo por incumplimiento del contrato tiene mas que un valor
psicolégico. Nada parecido al reclamo del contrato bajo la causa de
accion por mala fe (1) el demandante no es obligado por el contrato

provisional que limita la responsabilidad del vendedor y (2) el
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demandante puede recuperar proximamente todos los dafos
causados por la mala fe del vendedor, incluyendo los sueldos
perdidos, y otras pérdidas puramente econoémicas, dafios por afliccidn

emocional, dafios punitivos y fos honorarios de los abogados.”(78)

Otro tipo de conducta que encuadra dentro de los actos
intencionales a que haciamos referencia supra es la mala fe, que en
ocasiones se relaciona con el fraude, como en una conspiracién para
defraudar, que lleva aparejada como consecuencia la pérdida de

cantidades millonarias a los empresarios.

Ya que se menciona al fraude, es conveniente analizar el fraude en
general, sus elementos en cuanto que se relaciona con el fraude
informatico en cuanto a la tergivergencia que se presenta a
continuacion.

FRAUDE

FRAUDE EN GENERAL

(78) D. Soot, Michael, Ob. Cit, pp. 7.19-1.20.
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“El fraude, en una ley de agravios comunes aplican varios grados
diferentes de conductas culpables: Tergiversacion intencional,

tergiversacion negligente y tergiversacion inocente.”(79)
ELEMENTOS DEL FRAUDE

Los elementos para reclamar ei fraude son:
1. Una falsa representacin de hechos materiales pasados o
presentes por el acusado.
2. Conocimiento o conviccién por el acusado de que la representacion
es falsa.
3. Intencién de que el demandante cuente con representacion.
4. Confianza justificable en la representacion por el demandante.
5. Daiios resultantes a partir de la confianza.
Todos los elementos deben ser representados para que el fraude

exista. En adicidn, mas jurisdicciones requieren que los reclamos por

(79) D. Scoft, Michael, Ob. Cit. pp.7.19-7.20(sic).
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fraudes sean de abogados particularmente y proveer uno u otro por “la
exhibicion preponderante de la evidencia® o “evidencia clara y
convincente®. Mientras esta carga de la prueba quiza dificulte
encontrar en muchos casos, bajo la ley de California el fracaso
inmediato de ejecutar una promesa puede justificar la interferencia de

fraude.”(80)

TERGIVERGENCIA

“Son representaciones accionables mas que declaraciones de

hechos pasados y presentes no solamente opiniones, del orgullo de

los vendedores o predicciones de probables eventos futuros.

Las acciones de tergivergencia tiene incluidas declaraciones que:

(80) Ibidem. p. 7.21(sic).




1. El Gnico que puede obtener un control del sistema de inventario es
un sistema interno de contabilidad automatizado.

2. Hay controles creados en el sistema de computo que son
adecuados para prevenir cualquier ndmero minimo de errores.

3. ‘“Este programa puede proveer de controles exigentes para
asegurar reportes exactos”.

4. La entrada del dispositivo, si es operado por personai correcto
puede producir eficientemente la entrada necesaria para el

procesamiento de los sistemas de datos.”(81)

Las consecuencias de la tergivergencia son los danos, los cuales
deberan ser probados para que se integre el fraude. “La medida de
los dafios es la pérdida natural y directamente resultante a partir del
fraude. Este esta integrado por dos elementos fundamentales —a

diferencia entre el pago del demandante.. y el beneficio recibido a

(81) D. Scott, Michael, Ob. Cit. p.7.22(sic).
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partir de los servicios prestados ademas de otros dafos especiales

semejantes como sean naturai y directamente causados por el fraude.
Los dafios adjudicados en caso por fraude por computadora tienen

incluido:

1. Que el monto del pago en el contrato sea menos que cualquier

beneficio recibido.

2. Costos adicionales del alquiler de! equipo.

3. Costos de mantenimiento.

4. Aumento de costos por trabajo.

5. Aumento de costos por suministro.

6. Salarios para los supervisores de los sistemas de procesamiento

de datos.

7. Exceso del vaior del inventario ordenado porque el sistema de

control de inventario no trabaja.

8. Interés en el monto del pago para el acusado o (a tercera parte del

arrendamiento de la compaiia.

9. Conversion de costos.
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10. Costo de transporte del equipo de computo desde e! edificio del
demandante.
11. Costos al momento de la compra de la computadora en e! exterior.
12. Costos de las modificaciones fisicas para el edificio, tal como una
nueva instalacién eléctrica en anticipacion del sistema.

13. Danos punitivos o ejemplares.’(82)

(82) D. Scott, Michael, Ob. Cit. p. 7.24(sic).
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Otra via legal mediante la cual se reglamenta la proteccién juridica

en materia de informatica, es mediante tratados, concretamente:

EL TRATADO DEL LIBRE COMERCIO DE AMERICA DEL NORTE

“ARTICULO 1707. Proteccion de las sefiales de satélites codificadas
portadoras de programas.

a) tipificar como delito la fabricacién, importacion, venta,
arrendamiento o cuaiquier acto que permita tener un dispositivo o
sistema que sea de ayuda primordial para descifrar una senal de
satélite codificada portadora de programas, sin autorizacién del
distribuidor legitimo de dicha sefal;, y

b). Establecer como ilicito civil la recepcién, en relacion con
actividades comerciaies, o la ulterior distribucion de una sefial de

satélite codificada portadora de programas, que ha sido descifrada sin
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autorizacion de distribuidor legitimo de dicha sefal; o la participacion
de cualquier actividad prohibida conforme al inciso a).

Cada una de las partes dispondra de cualquier persona que posea
un interés en el contenido de esa sefial pueda ejercer accion respecto

de cualquier ilicito civil establecido conforme al inciso b)” (83)

Con relacion al delito informatico que se ha venido comentando...

“El 6 de junio de 1993, el Estado de Nueva York modificd su ley
penal sobre “fraude informatico (computer tampering), la que entré en
vigencia el 1° De noviembre de 1993. El objetivo fue restaurar la ley
para que sus sanciones guardaran proporcion con cuantiosos dafios

que soportaban las victimas de estos delitos.

El fraude puede cometerse por medio de actos de pirateria o

mediante la diseminacién de los virus, a este tipo de conducta se le

(83) Secofi, Tratado del Libre Comercio de América det Norte, Pomia, México,
1993.
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denomina “violencia tecnologica®(84)

“Una alteracion fraudulenta en un computador tiene lugar cuando
alguien ilegitima e intencionalmente usa 0 causa que se use un
computador o un servicio informatico, haciendo que se alteren de
cualquier modo o se destruyan los datos almacenados en un
computador o un programa de otra persona. Esta alteracion
fraudulenta de un computador —cuando no existe ninguna de las
consecuencias a las que enseguida nos referiremos es un delito

menor de clase A.

Tal conducta es clasificada como un delito mayor de clase E
cuando la alteracion se hace con el fin de cometer (o intentar cometer)

cualquier otro delito mayor, o cuando la modificacién altera

(84) B.Bierce, Wiliam, E| delito de violencia tecnoldgica en la legislacion de Nueva
York, No. 66, Ao VI, febrero 1994. p. 20.
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dolosamente “de cualquier manera® o destruye material de
computacién o cuando la alteracién o destruccion de dicho material

causa dafos no superiores a U$S 1.000.

Mientras que estas disposiciones han estado vigentes desde 1986,
la ley crea nuevas categorias de delitos mayores cuando los dafnos
excedan de U$S 3.000 (delito mayor de clase C). Esto puede llevar a
multas de entre U$S 5.000 y 10.000 y hasta siete afios de prisién por

delito.

Las defensas contra una acusacion criminal de esta clase pueden
ser:

existencia de bases razonables para creer que el agente tenia
autorizacion para usar el computador, o derecho de alterar o destruir la
informaciéon o el programa de computador, o copiario, reproducirio o

duplicario de cualquier manera.
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Cuando negocien un contrato de licencia y servicios, los
productores o integradores de sistemas deberian estar advertidos de
que cualquier intento de bloquear el acceso a la informacién o de
borraria constituira un delito en el Estado de Nueva York, a menos que
el licenciatario o el cliente hayan dado su consentimiento. Tal
permiso deberia figurar en el acuerdo de licencia o en el contrato de
prestacion de servicios, que podra hacer referencia a la “bomba de
tiempo” 0 a la “desactivacion temporaria del programa o la negativa de
acceso a los datos” para el caso de que el cliente no haga los pagos
acordados. Si clandestinamente se hace desactivar el programa para

que el cliente pague el precio acordado, el productor puede verse

sujeto a un proceso penal.

Esta nueva ley ya ha sido usada en un intento de detener a un

productor de software, MJL Design, de Nueva York, envié a uno de
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sus técnicos a desarmar un programa mientras se haflaba pendiente
de resolucién una disputa sobre pagos con cliente. El Director de
MJL, Michael Alfaro, fue procesado por haber afectado
intencionalmente la red de computadores de un cliente con un virus
que amenazaba sus negocios. Alfaro fue acusado de haber instruido
a uno de sus empleados para que instalara un virus en una aplicacion
de seguimiento de cuentas desarrollada para una compaiiia de
muebles, Forecast Instaliations, que no se hallaba satisfecha con el
software y se negaba a pagar el saldo de U$S 2.400 debidos por el

contrato de desarrolio de software y el acuerdo de servicios.”(85)

(85) B. Bierce, Wiliam, Ob. Cit. pp.20-21.
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I.2 MEXICO

Por cuanto a ia reglamentacion de la informatica en materia de
delitos informaticos es casi nula, a nivel federal no existe un capitulo o
un titulo especial relativo a ios delitos informaticos como tales, sino que
se hace de forma indirecta, mediante tratados intemacionales, entre
ellos el Tratado del Libre Comercio de América del Norte, el Tratado del
Libre Comercio celebrado entre México y Costa Rica y el Tratado del
Libre Comercio entre México y Bolivia que hacen especial referencia a
la propiedad intelectual. Asi mismo con ordenamientos legales
secundarios tales como: la Ley Federal de Derechos de Autor, El
Cédigo Penal Federal, La ley de informatica Geografica y Estadistica y
el Cadigo Civil para el Distrito Federal por mencionar algunos, en lo que
respecta a la materia comun o local del Distrito federal tampoco existe
algun ordenamiento legal que contemple a tales delitos informaticos, en
todo caso el Codigo Penal para el Distrito Federal en el articulo 387

fraccion XX, lo hace de manera indirecta.
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Nuestro Cédigo Politico establece en su articulo 133 que las leyes
del congreso de ia union que emanen de ella y los tratados
intemacionales que se celebren por el presidente de la republica, con
aprobacion del senado, seran la ley suprema de toda la unién, por eso

en su oportunidad se abordaran con detenimiento dichos tratados.

Sin embargo el régimen juridico de los delitos informaticos a nivel
local ha tenido un tratamiento en México en uno de los estados que
integran la federacion, en el estado de Sinaloa, en su Cédige Penal, en

el capitulo V, articulo 217 que analizaremos infra.
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I.2 SINALOA

Como ya se expresaba supra, el Estado de Sinaloa es hasta el
momento en donde se ha hecho un esfuerzo por estar al dia a nivel
internacional en cuanto a legislacion informatica se refiere, se dice
“estar al dia” porque muchos paises son los que se han preocupado por
adaptar el derecho al momento en el que viven o a la par del avance de

su tecnologia informatica, lo curioso es que sea a nivel local solamente.

Realmente este Estado se ha distinguido en el tratamiento de los
delitos informaticos, plasmando en su articulo 217 del Cédigo Penal, al

delito informatico de la siguiente manera:
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CAPITULO V

“ART. 217 -Comete delito informatico, la persona que dolosamente y
sin derecho.

l. Use o entre a una base de datos, sistemas de computadoras o red
de computadoras o a cualquier parte de la misma, con el proposito de
disenar, ejecutar o alterar un esquema o artificio, con el fin de
defraudar, obtener dinero, bienes o informacién; o

Il Intercepte, interfiera, reciba, use, aitere, dafie o destruya un

soporte légico o programa de computadora o los datos
contenidos en la misma, en la base, sistema o red.

Al responsable de delito informatico se impondra una pena de
seis meses a dos afios de prisién y de noventa a trescientos dias
muita.”
cuando se emprendid el estudio de los delitos informaticos, fue

sorprendente descubrir que en México, solamente un estado de la
Federacion reglamenta el delito informatico: Sinaloa, es un estado muy
prospero en cuanto a recursos naturales pero el hecho de tipificar éste

delito también lo hace actual en cuanto a su legislacion informatica.
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I1.2.1 EN MATERIA CIVIL

A nivel internacional los primeros intentos por reglamentar la
informatica fue mediante la creacion de contratos en materia civil, a

efecto de proteger los programas de computacion.(86)

Ya con anterioridad se dejo asentado que en nuestro pais se carece
de una reglamentacién especifica (*), respecto los delitos informaticos,
—a excepcion del estado de Sinaloa—, por tanto los regula de manera
indirecta, no se excluye de lo anterior la materia civil, si se toma en
cuenta que el Cédigo Civil para el Distrito Federal, carece de una
reglamentaciéon especifica respecto a los contratos informaticos,
aplicandose supletoriamente lo que establece el Cédigo Civil del

Distrito Federal en dicha materia.

(86) Cfr. Téllez Valdés Julio, Proteccion Juridica de los Programas de
Computacién, Ob. Cit. P.101.
(*) Capitulo lI, punto 2.2 del presente trabajo.
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En nuestro pais en la practica, io que se ha hecho es aplicar de
forma supletoria (87) los lineamientos establecidos para los contratos
de compraventa, de prestacion de servicios profesionales, o en el de
arrendamiento, por tanto la unica diferencia de estos tipos de contratos
y los contratos informaticos es la materia en que radique el objeto
materia del contrato, esto es, cuando el dar consiste en proporcionar un
objeto (computadora, programas, impresora, equipo fisico en general);
en la prestacion de un servicio vgr. De asesoria técnica, mantenimiento
o capacitacion, o en el arrendamiento de equipos de computo o de sus
accesorios, de esto, va a depender para que adquiera la categoria de
contrato informatico.(88) También se aplican disposiciones relativas a

los dafos y perjuicios.

(87) Cfr. Téllez Valdés, Julic, Contratos Informéticos, pp.24-25, 27,28.
(88) Cfr. Téllez Valdés, Julio, Derecho informatico, pp.88-89.
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A continuacién se transcriben aigunos articulos de los titulos

segundo y décimo del Cédigo Civil para el Distrito Federal:

TiTULO SEGUNDO
DE LA COMPRA VENTA

“ARTICULO 2248. Habrd compraventa cuando uno de los
contratantes se obliga a transferir la propiedad de una cosa o de un
derecho y el otro a su vez se obliga a pagar por ellos un precio cierto y

en dinero.”

“ARTICULO 2249. Por regla general, la venta es perfecta y
obligatoria para las partes cuando se han convenido sobre la cosa y su
precio, aunque la primera no haya sido entregada, ni el segundo

satisfecho.”
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“ARTICULO 2255. El comprador debe pagar el precio en los
términos y plazos convenidos. A falta de convenio lo debera pagar al
contado. La demora en el pago del precio lo constituird en la obligacion

de pagar réditos al tipo legal sobre la cantidad que adeude.”

CAPITULO IV

DE LAS OBLIGACIONES DEL VENDEDOR

“ARTICULO 2283. El vendedor esta obligado:

1. A entregar al comprador la cosa vendida;

il. A garantizar las calidades de las cosas,

0. A prestar la eviccidn.”

CAPITULO V

DE LA ENTREGA DE LA COSA VENDIDA

“ARTICULO 2284. La entrega puede ser real, juridica o virtual.

La entrega real consiste en la entrega material de la cosa vendida, o

en la entrega del titulo si se trata de un derecho.




101

Hay entrega juridica cuando, aun sin estar entregada materiaimente

la cosa, la ley Ia considera recibida por el comprador.

Desde el momento en que el comprador acepte que la cosa vendida
quede a su disposicion, se tendra por virtualmente recibido de eila, y el
vendedor que la conserve en su poder sélo tendra los derechos y

obligaciones de un depositario.”

CAPITULO VI
DE LAS OBLIGACIONES DEL COMPRADOR

“ARTICULO 2293. EIl comprador debe cumplir todo aquello a que
se haya obligado, y especialmente pagar el precio de la cosa en el

tiempo, lugar y forma convenidos.”

TITULO SEXTO DEL ARRENDAMIENTOQ

CAPITULO VI
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DEL ARRENDAMIENTO DE BIENES MUEBLES
“ARTICULO 2459. Son aplicables al arrendamiento de bienes
muebles las disposiciones de este Titulo que sean compatibles con la

naturaleza de esos bienes.”

“ARTICULO 2460. Si en el contrato no se hubiere fijado plazo, ni
se hubiere expresado el uso a que la cosa se destina, el arrendatario
sera libre para devolverla cuando quiera, y el amendador no podra

pediria sino después de cinco dias de celebrado e! contrato.”

“ARTICULO 2461. Si la cosa se arrendé por afios, meses, semanas
o dias, la renta se pagard al vencimiento de cada uno de esos

términos, salvo convenio en contrario.”

“ARTICULO 2462. Si el contrato se celebra por un término fijo, la

renta se pagara al vencerse et plazo, salvo convenic en contrario.”
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“ARTICULO 2463. Si el arrendataric devuelve la cosa antes del
tiempo convenido, cuando se ajuste por un solo precio, esta obligado a
pagaro integro; pero si el amendamiento se ajusta por periodos de
tiempo, solo estd obligado a pagar los periodos corridos hasta la

entrega.”

CAPITULO 1I

DE LOS DERECHOS Y OBLIGACIONES DEL ARRENDADOR

“ARTICULO 2412. El arrendador estara obligado, aunque no haya

pacto expreso:

i. A entregar al arrendatario la finca arrendada, con todas sus
pertenencias y en estado de servir para el uso convenido; y si no hubo
convenio expreso, para aquél a que por su misma naturaleza estuviere
destinada; asi como en condiciones que ofrezcan al arendatario la

higiene y seguridad del inmueble.”
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“ARTICULO 2416. Si el arrendador no cumpliere con hacer las
reparaciones necesarias para el uso a que esté destinada la cosa,
quedara a eleccion del arrendatario rescindir el arrendamiento u ocurrir
al juez para que estreche al amendador ai cumplimiento de su
obligacién, mediante el procedimiento rapido que se establezca en el

Cadigo de Procedimiento Civiles.”

CAPITULO ill
DE LOS DERECHOS Y OBLIGACIONES DEL ARRENDATARIO

“ARTICULO 2464. El arrendatario esta obligado a pagar la totalidad
del precio cuando se hizo el arrendamiento por tiempo fijo y los

periodos solo se pusieron como plazos para el pago.”

“ARTICULO 2425. El amrendatario esta obligado:
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l. A satisfacer la renta en la forma y tiempo convenidos;

lIl. A responder de los perjuicios que la cosa arrendada sufra por
su culpa o negiigencia, la de sus familiares, sirvientes o
subarrendatarios; y

ll. A servirse de la cosa solamente para el uso convenido o

conforme a la naturaleza y destino de ella.

TiTULO DECIMO

DEL CONTRATO DE PRESTACION DE SERVICIOS

CAPITULO Il
DE LA PRESTACION DE SERVICIOS PROFESIONALES

“ARTICULO 2606. El que presta y el que recibe los servicios

profesionales pueden fijar, de comin acuerdo, retribucién debida por

ellos.



106

Cuando se trate de profesionistas que estuvieren sindicalizados, se
observaran las disposiciones relativas establecidas en el respectivo

contrato colectivo de trabajo.”

“ARTICULO 2607. Cuando no hubiere habido convenio, los
honorarios se regularan atendido juntamente a las costumbres del
lugar, a la importancia de los trabajos prestados, a la del asunto o caso
en que se prestaren, a las facultades pecuniarias del que recibe el
servicio y a la reputacién profesional que tenga adquirida e! que lo ha
prestado. Si los servicios prestados estuvieren regulados por arancel,
éste servira de norma para fijar el importe de los honorarios

reclamados.”

“ARTICULO 2609. En la prestacion de servicios profesionales

pueden incluirse las expensas que hayan de hacerse en el negocio en
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que aquéllos se presten. A faita de convenio sobre sus reembolso, los
anticipos seran pagados en los términos del articulo siguiente con el
rédito legal, desde el dia en que fueren hechos, sin perjuicio de la

responsabilidad por dafios y perjuicios cuando hubiere lugar a ella.”

“ARTICULO 2610. EIl pago de los honorarios y las expensas,
cuando las haya, se haran en el lugar de la residencia del que ha
prestado los servicios profesionales, inmediatamente que preste cada
servicio, 0 al fin de todos, cuando se separe el profesor o haya

concluido el negocio o trabajo que se confid.”

“ARTICULO 2611. Si varias personas encomendaren un negocio,
todas ellas seran solidariamente responsables de los honorarios del

profesor y de los anticipos que hubieren hecho.”
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“ARTiCULO 2612. Cuando varios profesores en ia misma ciencia
presten sus servicios en un negocio o asunto, podréan cobrar los

servicios que individualmente haya prestado cada uno.”
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f1.2.2 EN MATERIA PENAL

En nuestro pais existe una controversia por parte de los autores en
cuanto la reglamentacion de los delitos informaticos, ya que mientras
para algunos estos debieran encuadrarse en los tipos de robo ¢ abuso
de confianza para otros deberian quedar comprendidos dentro del tipo
de fraude, (89) es en este Ultimo en donde en |a practica se encuadra al

delito informatico de manera indirecta.

Gltimamente el articulo 387 del Cédigo Penal para el Distrito Federal
sufrid una reforma en cuanto al tema que se comenta, ya que en su
fraccion XXII, en donde se hace mencién de medios informaticos para

la configuracion del ilicito, de la manera siguiente:

(89) Cfr. Téllez Valdés, Julio, Ob. Cit. p.88.
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“Al que, para obtener algun beneficio para si o para un tercero, por
cualquier medio accese, entre o se introduzca a los sistemas o
programas de informatica del sistema financiero e indebidamente
realice operaciones, transferencias o movimientos de dinero o valores,
independientemente de que los recursos no salgan de la institucién.”

Antes de esta reforma, al fraude informatico se le sancionaba como
fraude genérico, de esto la sustentante conserva cierta documentacién
al respecto.

Por tanto a partir de la mencionada reforma del articulo en cita, es
de esperarse que ya se esté sancionando conforme lo establece el tipo

especifico de fraude (fraude informético) que se comenta.

Es muy dificil que se denuncie este tipo de ilicitos ya que una de las
principales victimas son las instituciones bancarias y mas dificil adn es
que esto se publique, ya que esta involucrada la reputacion de dicha
institucién, generalmente cuando se comete este ilicito para no tener
que recumir a los tribunales estas empresas, requieren la cantidad

defraudada y despiden a los empleados que llegan a cometer ese
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delito, pero se ha dado el caso que todavia dichos empleados tienen el
cinismo de quejarse ante la junta por un “despido injustificado” y es ahi
cuando obligan a los bancos a exhibir el acta administrativa, como
documento probatorio del despido justificado, pero mientras eso no

suceda todo se soluciona extrajudicialmente.

Como ha quedado establecido supra, el Cédigo Penal Federal
contempla de manera indirecta los delitos informaticos, en su Titulo
Vigésimosexto, denominado de los Delitos en Materia de Derechos de
Autor, comprendiendo de los articulos 424 al 429, cabe aclarar al lector
que éste mismo titulo con sus respectivos articulos aparecia en el
Cédigo Penal para el Distrito Federal todo esto mediante una serie de
reformas que sufrié dicho Cédige Penal para el Distrito Federal en

Materia Comun y para toda la Republica a nivel Federal, comprendidas
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el 13 de diciembre de 1996, el 24 de diciembre de 1996 y el 19 de
mayo de 1997, iodas ellas publicadas en el Diario Oficial de la
Federacion y que entraron en vigor al dia siguiente de su publicacion.

El articulo 424 menciona “Se impondra prision de seis meses a seis
afos y de trescientos a tres mil dias multa:

[ Al que especule en cualquier forma con los libros de texto

gratuitos que distribuye la Secretaria de Educacion Publica;

IIl. Al editor, productor o grabador que a sabiendas produzca mas
nimeros de una obra protegida por la Ley Federal de
Derechos de Autor, que los autorizados por el titular de los

derechos;

. A quien use en forma dolosa, con el fin de lucro y sin la
autorizacion correspondiente obras protegidas por la Ley Federal de

Derecho de Autor.
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IV. Derogada.”

Es pertinente aclarar al lector que la fraccion IV del articulo en
comento actualmente se encuentra derogada, pero en el texto original

decia;

“IV. A quien fabrique con fines de lucro un dispositivo o sistema
cuya finalidad sea desactivar los dispositivos electrénicos de proteccion

de un programa de computacion”.

“ARTICULO 424 BIS. Se impondra prisién de tres a diez afios y de

dos mil a veinte mil dia multa:

. A quien produzca, reproduzca, introduzca al pais, almacene,
transporte, distribuya, venda o amende copias de obras, fonogramas,

videogramas o libros, protegidos por la Ley Federal de Derechos de
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Autor, en forma dolosa, con el fin de especulacion comercial y sin la
autorizacion que en los términos de la citada Ley deba otorgar el titular

de los derechos de autor o de los derechos conexos.

Igual pena se impondra a quienes, a sabiendas, aporten o provean
de cualquier forma, materias primas o insumos destinados a la
produccién o reproduccién de obras, fonogramas, videogramas o libros

a que se refiere el parrafo anterior, o

il. A quien fabrique con el fin de lucro o dispositivo 0 sistema cuya
finalidad sea desactivar los dispositivos electrénicos de proteccion de

un programa de computacion.”

Este articulo no existia en la reglamentacion anterior, (Cédigo Penal

para el Distrito Federal).

“ARTICULO 424 TER. Se impondra prision de seis meses a seis

afos y de cinco mil a treinta mil dias muita, a quien venda a cualquier
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consumidor final en vias o en lugares publicos, en forma dolosa, con
fines de especulacion comercial, copias de obras, fonogramas,

.videogramas o libros, a que se refiere la fraccion | del articulo anterior,

Si la venta se realiza en establecimientos comerciales, o de manera
organizada o permanente, se estara a lo dispuesto en el articulo 424

BIS de éste Codigo.”
Este articulo tampoco existia en la reglamentacion anterior.
“ARTICULO 425. Se impondra prisi6n de seis meses a dos afios 0
de trescientos a tres mil dias multa, al que a sabiendas y sin derecho

explote con fines de lucro una interpretacion o una ejecucion.”

“ARTICULO 426. Se impondra prisién de seis meses a cuatro afos

y de trescientos a tres mil dias multa, en los casos siguientes:
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l. A quien fabrique, importe, venda o amiende un dispositivo o
sistema para descifrar una sefial de satélite, cifrada, portadora de

programas, sin autorizacion del distribuidor legitimo de dicha sefial; y

ll. A quien realice con fines de lucro cualquier acto con |a finalidad
de descifrar una seial de satélite cifrada, portadora de programas, sin

autorizacion del distribuidor legitimo de dicha sefal;”

“ARTICULO 427. Se impondra prisién de seis meses a seis afios y
de trescientos a tres mil dias multa, a quien publique a sabiendas de

una obra sustituyendo el nombre del autor por otro nombre.”

“ARTICULO 428. Las sanciones pecuniarias previstas en el
presente Titulo se aplicaran sin perjuicio de la reparaciéon del daro,
cuyo monto no podra ser menor al cuarenta por ciento del precio de
venta al publico de cada producto o de la prestacion de servicios que
impliquen violacion a alguno o algunos de los derechos tutelados por la

Ley Federal del Derecho de Autor.”
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“ARTICULO 429. Los delitos previstos en este Titulo se perseguiran
por querella de parte ofendida, salvo el caso previsto en el articulo 424,
fraccién y, que sera perseguido de oficio. En el caso de que los
derechos de autor hayan entrado al dominio piblico, la querella la
formulara la Secretaria de Educacion Publica, considerandose como

parte ofendida.”
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1.2.3 EN MATERIA ADMINISTRATIVA

A partir del afic de 1980 la Ley de informacion Estadistica y
Geografica y su reglamento, publicada en el Diario Cficial de la
Federacion del 30 de diciembre de 1980, establecié la politica
informatica a seguir por parte del Gobiemo Federal, en cuanto a la
adquisicién de equipo informético y sus accesorios, a la celebracion de
contratos de arrendamiento respecto de los mismos, asi como a la
politca a seguir en cuanto a importacién y exportacion de equipo

informatico se refiere. asi como la distribucion de los mismos.
También estableci¢ en su articulo 50.

"La ley garantiza a los informantes de datos estadisticos la
confidencialidad de los que proporcionen. El ejecutivo expedira las
normas que regulen la circulacion y aseguren el acceso del publico a la

informacion estadistica y geografica producida.”
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“ Esta Ley también considera “La normativa financiera y bursatil en
todo aquello relativo al secreto bancario y la informacion

privilegiada."(90)

Posteriormente la Ley de Transferencia de Tecnologia de 1981,
incluyé, entre los sujetos a inscripcion en el Registro Nacional de
Transferencia de Tecnologia, a los programas de computacion y a la
concesion de derechos de autor que impliquen explotacion industrial.
Al afio siguiente el reglamento de esta ley dedico 10 articulos a regular
el registro de los programas. Ellos excluyen de la obligacion de registro
al software destinado a sistemas de 8 bites y con memoria centrai de
menos 48 kilobits; a los contratos relativos a programas de
entretenimiento; y a los sistemas operativos incorporados a sistemas
electronicos sin finalidad de manejo de la informacién (maquinas-
herramientas, electrodomésticos, etc.). Las partes de los contratos de
registro obligatorio pueden ser proveedores de equipos, fabricantes y

distribuidores de programacion y usuarios.

(90) Téllez Valdéz, Julio, Derecho Informatico, Ob. Cit. P. 83.
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La falta de registro invalida los contratos y no pueden invocarse ante
autoridades, ni exigirse su cumplimiento por via judicial. A los
contratos presentados a inscripcién, pero que contengan alguna o
algunas de las clausulas abusivas prohibidas por la ley, se les puede
denegar el registro, con el consecuente efecto de la nulidad del acto o

convenio.”(91)

El acuerdo 114 de la Secretaria de Educacion Publica, publicado en
el Diario Oficial de la Federacion el dia 8 de octubre de 1984, establece
en cuanto a la inscripcién de los programas de computacion en el

Registro Publico de Derechos de autor lo siguiente::

“PRIMERO.- La Direccién General de Derechos de Autor procedera
a inscribir en el Registro Publico de Derechos de Autor, los programas
de computacion cuyo registro se solicite, una vez que se haya cumplido

con los requisitos que para el efecto establecen las disposiciones

(81) M. Correa, Carlas, ET AL, Derecho informatico, Ediciones de Paima, Buenos
Aires, 1987, p. 147.
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legales aplicables.”

“SEGUNDO.- Para los efectos de dicha inscripcion, el solicitante
podré presentar, a su eleccién, las primeras y ultimas 10 hojas que

cormespondan al programa fuente, al programa objeto o a ambos.”

“TERCERO.- En todos los casos, el solicitante debera acompaiar a
solicitud correspondiente una breve explicacion del contenido del

programa de computacion en cuestion.”

“CUARTO.- El solicitante podra también presentar los ejemplares de
su programa de computacion necesarias para el otorgamiento del
registro, contenidos en cualquier tipo de soporte material. Cuando el
solicitante exhiba soportes materiales diversos a su expresion impresa
en papel, deberd acompaiiar a los permisos, las primeras y las dltimas
10 hojas impresas del programa en cuestion, los cuales se devolveran

al interesado con ias anotaciones cormespondientes.”
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“QUINTO.- La Direccién General de Derechos de Autor adoptara las
medidas administrativas que sean necesarias para el cumplimiento del

presente acuerdo.”

Continuando con la materia administrativa y en el orden cronolégico
en el que se ha venido desarrollando, nuestro pais celebré un Tratado
de Libre Comercio con Costa Rica, el cual entré en vigor el primero de
enero de 1995; relativo fundamentaimente a la proteccion de los

derechos de autor, en io conducente establece en su articulo 14-20:

“I. Cada parte de las obras comprendida en el art. 20. del Convenio
de Bema (1971), incluyendo cualesquiera otras que incorporen una
expresion original en el sentido que confiere a este término ese
Convenio, tales como los programas de computo o las compilaciones
de datos por razones de seleccion, compendio, arreglo o disposicién de
su contenido conferida a las compilaciones de datos no se extendera a
los datos o materiales en si mismos ni se otorgara en perjuicio de

ningun derecho de autor que exista sobre esos datos o0 materiales.
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Al menos respecto de los programas de cdmputo, las partes
conferiran a los autores y a sus derechohabientes el derecho de
autorizar o prohibir e arrendamiento comercial al publico de los

originales o copias de sus obras protegidas por el derecho de autor

“Articulo 14-24: Plazo de proteccion de los derechos conexos:

La duracion de la proteccién concedida en virtud de este capitulo a
los artistas intérpretes o ejecutantes y a los broductores de fonogramas
no podra ser inferior a 50 afios, contados a partir del final del afio civil
en que se haya realizado la fijacion o haya tenido tugar la interpretacion
o ejecucién. La duracion de la proteccion concedida a los organismos
de radiodifusion no podra ser inferior a 20 afios contados a partir del

final del afio civil en que haya tenido lugar la radiodifusion.”

Casi en los mismos términos, México celebré otro Tratado de Libre
Comercio, pero ahora con Bolivia, promuigado el 11 de enero de 1995.

al respecto dice de la manera siguiente:
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“1. Cada parte protegera las obras comprendidas en el art. 20. det
Convenio de Bema, incluyendo cualquiera otras que se incorporen una
expresion original en el sentido que confiere a este término ese
convenio, tales como los programas de computo o las compilaciones
de datos que, por razones de compendio, seleccion, arreglo o
disposicion de su contenido constituyan creaciones de caracter
intelectual. La proteccion conferida a las compilaciones de datos no se
extendera a los datos o materiales en si mismos, ni se otorgara en
perjuicio de derecho de autor alguno que exista sobre esos datos o

materiales.

2. Cada parte otorgara a los autores 0 a sus causahabientes ios
derechos que se enuncien en el Convenio de Berna con respecto a las

obras contempladas en el parrafo |, incluyendo el derecho de autorizar

o prohibir:
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d) El arrendamiento del original o de una copia de un programa de

coémputo.

3. El literal d) del parrafo 2 no se aplica cuando la copia del
programa de computo no constituya en si misma un objeto esencial det
arrendamiento. Cada parte dispondra que la introduccién dei originai o
de una copia del programa de coémputo en el mercado, con el
consentimiento del titular del derecho, no agote el derecho de

arrendamiento”

Y por cuanto a la duracion dei copyright como dirian los americanos

dispone en su articulo 10-16 punto nimero 7:
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“Los derechos de autor son permanentes durante toda la vida de
éste. Después de su fallecimiento, quienes hayan adquirido
legitimamente esos derechos, los disfrutaran por el término de 50 afos
como minimo. Cuando la duracion de la proteccién de una obra se
calcule sobre una base distinta de ia vida de una persona fisica, esa

duracion sera de:

a) no menos de 50 afos contados a partir del final dei afio de la

publicacion o divulgacién autorizada de ia obra; o

b) 50 afios a partir del final del afio de la realizacion de la obra, a
faita de su publicacién o divulgacién autorizada dentro de un plazo a

de 50 afios contado a partir de su realizacion.”
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De acuerdo al método cronolégico que hemos seteccionado en la
presente exposicién, le corresponde ahora a la Ley Federal de
Telecomunicaciones, publicada en el Diario Oficiai de la Federacién del
7 de junio de 1995. Como antecedentes de la reglamentacion

administrativa de la informatica.

PARA LOS EFECTOS DE ESTA LEY SE ENTIENDE POR

TELECOMUNICACIONES:

“ART. 3.- Se entiende por el témino telecomunicaciones:

XIV.- Toda emision, transmisién o recepcion de signos, sefiales,
escritos, imagenes, sonidos o informacion de cualquier naturaleza que
se efectlia a través de hilos, radioelectricidad, medios opticos, u otros

sistemas electromagnéticos.
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“ART. 59.- Los concesionarios que distribuyen sefales en el pais,
deberan respetar los derechos de propiedad intelectual de los

programas cuya seital transmiten.

Los concesionarios de derechos de emisién y recepcion de sefales
de satélites extranjeros deberan asegurarse de que las sefales que se
distribuyen por dichos satélites respetan los ordenamientos legales de

propiedad intelectual e industrial.”
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I.2.4 EN MATERIA DE DERECHOS DE AUTOR

Dentro del marco juridico de la informatica en matera
administrativa, sobresale el tema de los derechos de autor, que protege
la Ley Federal de Derechos de Autor en vigor el 24 de marzo de 1997.

En su titulo Il, bajo el encabezado derechos de autor, en su articulo

11 menciona:

« _El derecho de autor es el reconocimiento que hace el estado en
. favor de todo creador de obras literarias y artisticas previstos en el
articulo 13 de esta ley, en virtud de! cual otorga su proteccion para que
el autor goce de prerrogativas y privilegios exclusivos de caracter
personal y patrimonial. Los primeros integran e! llamado derecho moral

y los segundos el patrimonial.
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“ART. 13.- Los derechos de autor a ios que se refiere esa ley se

reconocen respecto de las obras de ias siguientes ramas:

X!.- Programas de computo.”

“ART. 27- Los titulares de los derechos patrimoniales podran

autorizar o prohibir:

I.- La reproduccion, publicacion, edicién o fijacion material de una
obra en copias o ejemplares, efectuado por cualquier medio ya sea
impreso, fonografico, grafico, plastico, audiovisual, electronico u otro

similar.

ll.- La comunicacion publica de su obra a través de cualquiera de

las siguientes maneras:
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¢).- El acceso piblico por medio de la telecomunicacién.

lli- La transmisiéon pablica o radiodifusion de sus obras, en
cualquier modalidad, incluyendo la transmisién o retransmision de las

obras por:

a).- Cable

b).- Fibra Optica
¢).- Microondas
d).- Via satélite

e).- Cualguier otro medio Anélogo”

CAPITULO IV

DE LOS PROGRAMAS DE COMPUTACION

“ART. 101.- Se entiende por programa de computacion la expresion

original en cualquier forma, lenguaje o codigo, de un conjunto de
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instrucciones que, con una secuencia, estructura y organizacion
determinada, tiene como propdsito que una computadora o dispositivo

realicen una tarea o funcion especifica.”

“ART. 102.- Los programas de computacion se protegen en los
mismos términos que las obras literarias. Dicha proteccion se extiende
tanto a los programas operativos como a los programas aplicativos, ya
sea en forma de codigo fuente o de cédigo objeto. Se exceptian
aquellos programas de cémputo que tengan por objeto causar efectos

nocivos a otros programas 0 equipos.

*ART. 103.- Salvo pacto en contrario los derechos patrimoniales en
un programa de computacion y su documentacion, cuando haya sido
creado por uno o varios empleados en el ejercicio de sus funciones o
siguiendo las instrucciones del empleador, coresponden a éste.

..El plazo de la cesion de derecho en materia de programas de

computaciéon no esta sujeto a limitacion alguna.”
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“ART. 104.- Como excepcion a lo previsto en el Articulo 27, Fraccion
IV, el titular de los derechos de autor sobre un programa de
computacion o una base de datos conservara, aun después de la venta
de ejemplares del mismo, el derecho de autorizar o prohibir el
arrendamiento de dicho ejemplo. Ese precepto no se aplicara cuando
el ejemplar de los programas de computacion no constituye en si un

objeto esencial de la licencia de uso.”

“ART. 105.- El usuario legitimo de un programa de computacion
podra realizar el nimero de copias que le autorice la licencia concedida
por el titular de los derechos de autor, 0o una sola copia de dicho

programa siempre y cuando:

|- Sea indispensable para la utilizacién del programa, o
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Il.- Sea destinada exclusivamente como resguardo para sustituir la
copia legitimamente adquirida, cuando ésta no pueda utilizarse por
dafio o pérdida, la copia de respaldo debera ser destruida cuando cese

el derecho del usuario para utilizar el programa de computacion.”

“ART. 106- El derecho patrimonial sobre un programa de

computacion comprende la facultad de autorizar o prohibir:

I.- La reproduccién permanente o provisional de pregrama en todooen

parte por cualquier medio o forma:

I.- La traduccion, la adaptacion, el arreglo o cuatquier otra modificacion

del programa y la reproduccion del programa resultante;

- Cualquier forma de distribucién del programa o de una copia del

mismo incluido el alquiler, y
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IV.- La de compilacion, los procesos para revertir la ingenieria de los

programas de computacion y el desensamblaje.”

“ART. 107.- Las bases de datos o de otros materiales legibles por
medio de maquinas o de otras formas, que por razones de seleccion y
disposiciones de su contenido constituyen creaciones intelectuales,
quedaran protegidas como compilaciones. Dicha proteccion no se

extendera a los datos y materiales de los mismos.”

“ART. 108.- Las bases de datos que no sean originales, sin
embargo protegidas en su uso exclusivo por quien las haya elaborado

durante un lapso de 5 afios.”

“ART. 109.- El acceso a informacion de carécter privado relativa a
las personas contenida en las bases de datos a que se refiere el

Articulo anterior, asi como la publicacién, reproduccién, divulgacion,
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comunicacion publica y transmisién de dicha informacion requerira la
autorizacion previa de las personas de que se trate.

Quedan exceptuado de lo anterior, las investigaciones de las
autoridades encargadas de la procuracion e imparticion de justicia, de
acuerdo con la legislacion respectiva, asi como e! accesc a archivos
plblicos por las personas autorizadas por la ley, siempre que la

consulta sea realizada conforme a los procedimientos respectivos.”

“ART. 110.- El titular del derecho patrimonial sobre la base de datos
tendra el derecho exclusivo, respecto de la forma de expresion de la

estructura de dicha base, de autorizar:

- Su reproduccién permanente o temporal, total o parcial, por

cualquier medio de cualquier forma;

- Su traduccion, adaptacién, reordenacién y cualquier otra

modificacion;
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Ill.- La distribucién de la original y la copia de |la base de datos;

IV.- La comunicacién al pabtico, y

V.- La reproduccién, distribucion o comunicacion piblica de los
resultados de las operaciones mencionadas en la fraccion Il del

presente articulo.”

“ART. 111.- Los programas efectuados electronicamente que
contengan elementos visuales, sonoros, tridimencionales y animados
quedan protegidos por esta ley en los elementos primigenios que

comprende.”

“ART. 112.- Queda prohibida la importacién, fabricacion, distribucion
y utilizacién de aparatos o la prestacion de servicios destinados a

eliminar la proteccion técnica de los programas de computo, de las
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transmisiones a través del espectro electromagnético y de redes de

telecomunicaciones y de los programas de elementos electronicos

sefalados en el articulo anterior.”

“ART. 114.- La transmisién de obras protegidas por esta ley
mediante cable, ondas radioeléctrica, satélite u otras similares, deberan
adecuarse, en lo conducente, a la legislacion mexicana y respetar en

todo caso y en todo tiempo las disposiciones sobre la materia.”

Cabe mencionar que la Ley Federal de Derechos de Autor fue

reformada en su articulo 231 fraccion |l para quedar como sigue:

“Art. 231...

Producir, reproducir, almacenar, distribuir, transportar o

comercializar copias de obras, fonogramas, videogramas o libros
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protegidos por los derechos de autor o por los derechos conexos, sin

la autorizacion de los respectivos titulares en los términos de esta

Ley”

El articulo 215 establece una sancién de multa de 300 a 3 mil dias o
pena de prisién de seis meses hasta seis afios a aquel que emplee

programas virus.
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ACUERDO SOBRE LOS ASPECTOS DE LOS DERECHOS DE
PROPIEDAD INTELECTUAL RELACIONADOS CON EL COMERCIO,

INCLUSO EL COMERCIO DE MERCANCIAS FALSIFICADAS.

“El gobiemo de México, es parte de este acuerdo que se celebro en
el marco de la Ronda Uruguay del Acuerdo General de Aranceles

Aduaneros y Comercio (GATT)

Consideramos que debe destacarse el hecho de que en este
acuerdo, en el articulo 10, relativo a los programas de ordenador y
compilaciones de datos, se establece que este tipo de programas, ya
sean fuente u objeto, seran protegidos como obras literarias de

conformidad con el Convenio de Berna de 1971 para la Proteccion de
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Obras Literarias y Artisticas y que las compilaciones de datos posibles
de ser legibles seran protegidos como creaciones de caracter

intelectual.

Asi mismo, en la seccién 5, denominada procedimientos penales, en
particular el articulo 61, se establece que para los casos de falsificacion
dolosa de marcas de fabrica o de comercio o de pirateria lesiva del
derecho de autor a escala comercial, se estableceran procedimientos y
sanciones penales ademas de que, ‘los recursos disponibles
comprendera la pena de prision y/o la imposicion de sanciones

pecuniarias suficientemente disuasorias”.

Finalmente, en la parte Vil, denominada disposiciones finales, en el
articulo 69 relativo a la cooperacién intemacional, se establece el
intercambio de informacion y la cooperacion entre las autoridades de

aduanas en lo que se refiere al comercio de mercancias de marca de
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fabrica o de comercio falsificadas y mercancias, pirata que lesionan el

derecho de autor.

Como se observa, el tratamiento que los dos instrumentos
internacionales que se han comentado otorgan a las conductas ilicitas
relacionadas con las computadoras en el marco del derecho de

autor...”(92)

(92) Palazuelos, Silvia Guadatupe, Ob.Cit. pp.83-85.
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11.2.5 EN MATERIA DE PATENTES

El maestro Rafael de Pina en su diccionario de Derecho menciona
que patente es“...el derecho de explotar en forma exclusiva un invento

o sus mejoras, o un modelo o dibujo industrial.”( 93)

El Doctor Julio Téllez Valdés,( 94) menciona que para que a un
producto se le otorgue la patente debe reunir ciertas caracteristicas en

otras:

a) Debera ser una creacion inventiva,
b) debera ser original y novedoso el producto;

c) debera ser una aplicacion industrial.

(93) De Pina, Rafael, Diccionario de Derecho, 4a. Edicion, Pomia, S..A. de C.V.

México, 1975.
(94) Cfr. Téllez Valdés, Julio, Ob. Cit. pp. 89-90.
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Estas caracteristicas son aplicables en el caso de una persona que
invent6é una pifiata totalmente de cartén, plegable, con capacidad para
6 kilos, ta cual se cerraba al golpearla en uno de sus vértices (en caso
que fuera una estrella); ningun mexicano se interesé por el invento, sin
embargo los canadienses no lo despreciaron, montaron naves

industriales y se dedicaron a su explotacion industrial.

El caso anterior es apropiado para explicar, cuando, procede el
otorgamiento de una patente, ya que la pifiata era totaimente de carton,
antes de ella solo habia de cartén con su olla de barro, —esto
representa la caracteristica de novedosidad del producto—.

Era de un material reciclable (cartén), al ser plegable, ocupaba el
tamario de un folder tamaio oficio aproximadamente, no habia mucho
problema al almacenaro, en el momento que deciden los canadienses
su explotacion industrial se da otro de los elementos importantes,

para el otorgamiento de la patente.
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En el caso de los programas de computacion es dificil que se
obtenga la patente, porque dichos programas son parecidos salvo
alguna caracteristica que se le agrega, como ejemplo de ellos tenemos
el programa de Word y el de Word Perfect, en este caso no existe la

novedosidad del producto, solamente una variante.

En el caso de los equipos de computo, podria aplicar la figura
juridica de las patentes, siempre y cuando se produjera ese tipo de
productos, asi como sus accesorios, en nuestro pais, apegandose a las

caracteristicas antes sefaladas.

Rafael de Pina, cita a Royo Villanova, en su obra Elementos de
Derecho Civil Mexicano, el cual dice que la patente es una
consecucion, que “...en ciertas condiciones ..limitan el derecho
exclusivo del autor del invento a reproducir su obra, pues teniendo en

cuanta la utitidad especial y el interés del progreso cientifico en premiar
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el celo de los que los favorecen, impidiendo al propio tiempo que estas
patentes puedan perjudicarie, se determinan por el estado las cosas
que pueden ser objeto de patente, el tiempo por el cual se disfruta ésta
y la necesidad de obtener otra nueva para la petfeccion y modificacién

de eventos anteriores”.(95)

Actuaimente el otorgamiento de la patente se reglamenta por lo que

establece la Ley de Fomento y Proteccion de la Propiedad Intelectual

en su articulo 15.

(95) De Pina, Rafael, Elementos de Derecho Civil Mexicano, Vol. 11, 16a. Edicion,
Porria, S.A. de C.V., México, 2000.




CAPITU
TIPOS DE DELITOS lNFORMAH(l}-gS“Al NIVEL INTERNAC
IONAL
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Antes de analizar los delitos informaticos a nivel intemacional, se
enunciaran diferentes conceptos que la doctrina ha elaborado respecto

del delito informatico.

El Doctor Julio Téllez Valdés habla de dos conceptos de delitos
informaticos, por un lado maneja el concepto tipico y atipico de delito

informatico.

El concepto tipico comprende conductas tipicas, antijuridicas,
culpables y punibles, que tienen a la computadora como instrumento o

medio o como fin u objetivo.

El concepto atipico, sugiere la idea de algo que no contempla la ley
penal, y se refiere a aquella conducta ilicita que tiene a la computadora

como instrumento o como fin u objetivo.(96)

(96) Cfr. Téllez Valdés, Julio, Ob. Cit. pp.103-104.
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En relacién al tema que se comenta, la autora Silia G. Palazuelos,
dice que “...se entenderan como “delitos informaticos” todas aquellas
conductas ilicitas susceptibles de ser sancionadas por el derecho

penal, que hacen uso indebido de cualquier medio informatico."(97)

Para Carlos Sarzana, delito informatico es “..cualquier
comportamiento criminégeno en el cual la computadora ha estado
involucrada como material o como objeto de la accidn crimindgena,

como mero simbolo”.

Nidia Callegari define ai delito informéatico como “aquel que se da con ia

ayuda de la informatica o de técnicas anexas”.

(97) Palazuelos, Silvia Guadalupe, Ob. Cit. p. 50.
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Rafael Femandez Calvo define al delito informatico como: ‘la
realizacion de una accién que, reuniendo las caracteristicas que
delimitan el concepto de delito, se ha llevado a cabo utilizando un
elemento informatico o telematico contra los derechos y libertades de

los ciudadanos definidos en el titulo 1 de la constitucion espafiola®.(98)

Con relacion a los delitos informéticos la autora Maria de la Luz
Lima dice “En sentido amplio entendemos por delito eiectrénico
cualquier conducta criminégena o criminal que en su realizacion haga

uso de la tecnologia electronica, ya sea como método, medio o fin’(99)

El tratadista Gustavo A. Arocena, propone al igual que Carlos Maria
Comea que los delitos informaticos consisten en “...formas delictivas

que utilizan a los sistemas informaticos como medio comisivo o bien

(98) Palazuelos, Silvia Guadalupe, Ob. Cit. p. 48.
(99) Lima, Maria de la Luz, Delitos Electronicos, en *Criminalia®, Nos. 1-6, Afo LI,

Porrda, S.A. de C.V., México, enero-junio 1984. p.99.
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que tienen a aquélios, en parte o en todo, como su objeto”(100)

Los doctrinarios Daniel Altmark y Ramon Brenna, incluyen dentro de los
delitos informaticos “...sdlo a aquellas conductas que sin ser
Gnicamente posibles de realizar a través de un sistema tecnolégico son

cometidos con el apoyo o por medio de tales sistemas”

Para Tiedemann delito informatico es “...cualquier accion ilegal en la

que el ordenador sea el instrumento o el objeto del delito’(101)

Como se pudo apreciar supra los delitos informaticos se han
regiamentado por diversos paises, entre ellos: Estados Unidos,
Francia, Alemania, Espafia, etc. Cada uno de estos paises

reglamenta a su manera los delitos informaticos.

(100) A. Arocena, Armando, Ob. Cit. p.51.
(101) Ibidem, p. 52.
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Estados Unidos sanciona los ataques tecnolégicos (violencia
tecnolégica), las estafas electronicas, defraudaciones y otros actos

relacionados con los dispositivos de acceso a sistemas informaticos.

Francia tipifica el acceso fraudulento a un sistema de elaboracién de
datos, el sabotaje informatico, la destruccion de datos, la falsificacion
de documentos informatizados, el uso de documentos informatizados

falsos.

Alemania sanciona el Espionaje de datos, la estafa informatica, la
alteracion de datos, el sabotaje informatico, falsificacién de datos
probatorios  deterioro, inutilizacién, eliminacion o alteracion de un
sistema de datos, utilizacién abusiva de cheques o tarjetas de crédito,

~ también es punible la tentativa.

Esparia establece el dafio en propiedad ajena de datos, programas
o documento electronicos ajeno contenidos en redes, soportes o

Sistemas informaticos y las estafas con animo de lucro valiéndose de
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alguna manipulacién informatica.
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Ii.1 FRAUDES COMETIDOS MEDIANTE MANIPULACION DE

COMPUTADORAS

Comprende tanto la manipulacion de datos de entrada, la

manipulacion de programas y la manipulacién de datos de salida.
MANIPULACION DE DATOS DE ENTRADA

“.Este tipo de fraude informatico conocido también como
sustracciéon de datos, representa el delito informatico mas comun ya
que es facil de cometer y dificil de descubrir. Este delito no requiere de
conocimientos técnicos de informatica y puede realizaro cualquier
persona que tenga acceso a las funciones normales de procesamiento

de datos en la fase de adquisicién de los mismos."(102)

(102) Palazuelos, Silvia Guadalupe, Delitos Informéticos Propuesta para el
Tratamieno de ta Problematica en México, en "Revista Juridica del Poder Judicial

del Estado de Sinaloa®, 2a. Epoca, num. 32, abril 1998, pp. 58.
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Iil.2 MANIPULACION DE PROGRAMAS

“...Es muy difici! de descubrir y a menudo pasa inadvertida debido a
que el delincuente debe tener conocimientos técnicos concretos de
informéatica. Este delito consiste en modificar los programas existentes
en el sistema de computadoras ¢ en insertar nuevos programas o
nuevas rutinas. Un método comun utilizado por las personas que tiene
conocimientos especializados en programacién informatica es el
denominado Caballo de Troya, que consiste en insertar instrucciones
de computadora de forma encubierta en un programa informatico para
que pueda realizar una funcién no autorizada al mismo tiempo que su
fucidn normal.”(103) La autora Nidia Callegari dice “...que éste es el

método de sabotaje mas comun”.(104)

(103) Palazuelos, Silvia Guadalupe, Ob. Cit. p. 5.
(104) Callegari, Nidia, Los delitos informéticos y Legislacién en “Revista de la
Fafultad de Derecho y Ciencias Politicas, Colombia, Medellin, 1985, p.116.
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1.3 MANIPULACION DE LOS DATOS DE SALIDA

“.Se efectia fijando un objetivo al funcionamiento del sistema
informatico, el ejemplo mas comdn es et fraude de que se hace objeto
a los cajeros automaticos mediante la falsificacion de instrucciones
para la computadora en Ja fase de adquisicion de datos.
Tradicionaimente esos fraudes se hacian a base de tarjetas bancarias
robadas, sin embargo en la actualidad se usan ampliamente equipo y
programas de computadora especializados para codificar informacion
electrdnica falsificadas en las bandas magnéticas de las tarjetas

bancarias y de las tarjetas de crédito.

Fraude efectuado por manipulacién informatica que aprovecha las
repeticiones automaticas de los procesos de computo. Es una técnica
especializada que se denomina “técnica de salchichén® en la que
“rodajas muy finas” apenas perceptibles, de transacciones financieras,

Se van sacando repetidamente de una cuenta y se transfieren a
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otra.”(105)

(105) Palazuelos, Silvia Guadalupe, Ob. Cit. p. 59.
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Il.4 FRAUDE EFECTUADO POR MANIPULACION INFORMATICA

La Doctora Estela Pérez Montero Gotusso, en cuanto a las formas

del fraude informatico, menciona:

*‘Daremos un pantallazo de las principales areas en que el fraude
informatico puede producirse, no siendo esta una lista de caracter
cerrada, sino que plantea las situaciones mas comunes.

Estas son las siguientes:

—Sustraccion de dinero o documentos que lo sustituyan.

—Sustraccién de mercancias.

—Sustraccion de servicios.

—Sustraccion de Software.

~Sustraccion de Informacion, siendo éste el que mas perjuicio puede

causar a las empresas afectadas.
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Existen cuatro tipos basicos que solos o combinados sirven de base
para realizar un fraude informatico.
1. Manipulacion de los datos de entrada al computador.
2. Introduccién de modificaciones no autorizadas en los programas.
3.- Manipulacién de la informacion almacenada en el ordenador o en
soportes magnéticos, y
4.-Acceso indebido a lineas de transmisién de datos para manipular ia
informacion que circula en ella o la que estd almacenada en el

ordenador.

Los métodos son varios, se destacan entre ellos:

1. La introduccion de Datos falsa (sic).

2.- El caballo de Troya.

3.-La técnica del salami.
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4.- El superzapping.(*)
5.- Las bombas iogicas.(**)

6.~ La divulgacion no autorizada de Datos Reservados.”(106)

(*) Utilizacién de programas informaticos sin ef respectivo pago de derechos de
autor,

(**) Son aquellos programas informéticos, que tienen como propdsito destruir
totalmente la informacion, se activan determinado dia y hora tal como una bomba
de tiempo comlin y corriente.

(106) Pérez Montero, Gotusso, Estela, Referencia al Proyecto de Ley sobre 108
Delitos Informéticos en Uruguay, en “Revista de Derecho Comercial y de la
Empresa”, Afio XlI, Nos. 47-48, Montevideo, Uruguay, Julio-Diciembre de

1988,.p.53.
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diferenciarlos de los documentos auténticos.”(107)

(107) Palazuelos, Silvia Guadalupe, Ob. Cit. pp.59-60.
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1.6 DANOS O MODIFICACIONES DE PROGRAMAS O DATOS

COMPUTARIZADOS

SABOTAJE INFORMATICO

« Es el acto de borar, suprimif o modificar sin autorizacion
funciones o datos de computadora con intencion de obstaculizar el
funcionamiento normal del sistema. Las técnicas que permiten cometer

sabotajes informaticos son:

VIRUS

_.Es una serie de claves programaticas que pueden adherirse a los
programas legitimos y propagarse a otros programas informaticos. Un
virus puede ingresar en un sistema por conducto de una pieza legitima
de soporte légico que ha quedado infectada, asi como utilizando el

método del Caballo de troya.
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GUSANOS

...Se fabrica en forma analoga al virus con miras a infiltrarlo en
programas legitimos de procesamiento de datos o para modificar o
destruir los datos, pero es diferente del virus porque no puede
regenerarse. En términos médicos podria decirse que un gusano es un
tumor benigno, mientras que el virus es un tumor maligno. Ahora bien,
las consecuencias del ataque de un gusano pueden ser tan graves
como las del atague de un virus; por ejemplo, un programa gusano que
subsiguientemente se destruird puede dar instrucciones a un sistema
informéatico de un banco para que transfiera continuamente dinero a

una cuenta ilicita.

BOMBA LOGICA O CRONOLOGICA

Exige conocimientos especializados ya que requiere la
programacién de la destruccion o modificacion de datos en un
momento dado dei futuro. Ahora bien, al revés de los virus o los

gusanos, las bombas logicas son dificiles de detectar antes de que
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exploten; por eso, de todos los dispositivos informaticos criminales, las
bombas légicas son las que poseen el maximo potencial de dafio. Su
detonacion puede programarse para que cause el maximo de dafio y
para que tenga lugar mucho tiempo después de que se haya marchado
el delincuente. La bomba lbgica puede utilizarse también como
instrumento de extorsién y se puede pedir un rescate a cambio de dara

conocer el lugar en donde se halla la bomba.” (108)

(108) Palazueios, Silvia Guadalupe, Ob. Cit. pp.60-62.
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lii.7 ACCESO NO AUTORIZADO A SERVICIOS Y SISTEMAS
INFORMATICOS

“ Es el acceso no autorizado a sistemas informaticos por motivos

diversos; desde la simple curiosidad, como en ei caso de muchos

piratas informaticos (hackers) hasta el sabotaje o espionaje informatico

PIRATAS INFORMATICOS O HACKERS

El acceso se efectia a menudo desde un lugar exterior, situado en
la red de telecomunicaciones, recurriendo a uno de los diversos medios
que se mencionan a continuacion. El delincuente puede aprovechar la
falta de rigor de las medidas de seguridad para obtener acceso o puede
descubrir deficiencias en las medidas vigentes de seguridad o en los
procedimientos del sistema. A menudo, los piratas informaticos se
hacen pasar por usuarios legitimos del sistema; esto suele suceder con

frecuencia en los sistemas en los que los usuarios pueden emplear
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contrasefias comunes o contrasefias de mantenimiento que estan en el

propio sistema."(109)

(109) Palazuelos, Silvia Guadalupe, Ob. Cit. p.62.
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1.8 REPRODUCCION NO AUTORIZADA DE PROGRAMAS

INFORMATICOS DE PROTECCION LEGAL

“...La reproduccién no autorizada de programas informaticos puede
entraflar una pérdida econdmica sustancial para los propietarios
legitimos. Algunas jurisdicciones han tipificadoe como delito esta clase
de actividad y la han sometido a sanciones penales. El problema ha
alcanzado dimensiones ftransnacionales con el ftrafico de esas
reproducciones no autorizadas a través de las redes de

telecomunicaciones moderna.”(110)

En otras palabras se habla del delito de pirateria, toda vez que se
esta copiando indebidamente un programa de computacién sin el

correspondiente pago de derechos de autor.

(110} Palazuelos, Silvia Guadalupe, Ob. Cit. p. 63.



TIPOS DE DELITOS INFOCI::I::E#LO 'E
COS EN EL DISTRITO FED
ERAL
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Como ya quedd ac;antado con anterioridad, los delitos informaticos
en nuestro pais son abordados de manera indirecta, a excepcion del
Estado de Sinaloa. En el Distrito Federal existe reglamentacién de los
delitos informaticos de forma indirecta especificamente, en el caso de
la faisificacién de tarjetas de crédito y otros tipos de documentos asi
como el fraude en una de las hipdtesis que sefiala el articulo 387,

fraccion XXII.
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IV. 1 FALSIFICACION DE TARJETAS DE CREDITO Y OTROS

TIPOS DE DOCUMENTOS

Nuestro Cadigo Penal en su titulo decimotercero, llamado falsedad,
en su capitulo Il, denominado de la falsificacion de titulos al portador y
documentos de crédito publico. considera indirectamente este tipo de

delito informatico, de la siguiente manera:

“(A) ARTICULO 240 BIS. Se impondréan de tres a nueve afios de
prisién y de ciento cincuenta a cuatrocientos cincuenta dias de

multa al que, sin consentimiento de quien esté facultado para ello:

IV. Altere los medios de identificacién electrénica de tarjetas,

titulos o documentos para el pago de bienes y servicios; o

V. Acceda indebidamente a los equipos electromagnéticos de

las instituciones emisoras de tarjetas, titulos o documentos para el




170

pago de bienes y servicios o para disposicion en efectivo.”

Como ya se sabe, toda ciencia emplea sus propios conceptos o
categorias con los que aborda objetos o fendmenos propios de su
campo de estudio, en el caso de la informatica ésta no es la excepcion,
y con relacién al delito que se comenta, precisamente, el legislador hizo
uso de algunas de las categorias o conceptos de la informatica, io
anterior da una idea de que se trata de su campo de accién, dichos
términos son: medios, electronica, acceda y equipos

electromagnéticos.

Ademas de las palabras empleadas en el tipo descrito, entran en el
escenario del delito, medios informaticos, en el caso concreto que se

analiza éstos son electronicos y electromagnaticos.
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IV. 2 FRAUDE INFORMATICO

Como se ha venido mencionando, nuestra legislacion contempla de
manera indirecta el delito de fraude informatico, esto lo hace el Cédigo
Penal para el Distrito Federal en los articulos 386 y 387 fraccion XXII,

los cuales se transcribe a continuacion.

“CAPITULO Il

FRAUDE

ARTICULO 386. Comete el delito de fraude el que engafiando a uno
o aprovechandose del error en que éste se halla se hace

ilicitamente de alguna cosa o alcanza un lucro indebido.

El delito de fraude se castigara con las penas siguientes:
I. Con prisién de tres meses a tres afios o multa de cien a

trescientos dias multa, cuando ¢! valor de lo defraudado no exceda
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de quinientas veces el salario minimo.

Il. Con prisién de tres a cinco afios y multa de trescientos a mil
dias muita, cuando el valor de lo defraudado exceda de quinientas,

pero no de cinco mil veces el salario minimo; y

lll. Con prisién de cinco a doce afios y multa de mil a tres mil
dias muita, si el valor de lo defraudado fuere mayor de cinco mil

veces el salario minimo.

ARTICULO 387. Las mismas penas sefialadas en el articulo

anterior, se impondran:

XXIil. Al que, para obtener algin beneficio para si o para un
tercero, por cualquier medio accese, entre o se introduzca a los
sistemas o programas de informatica del sistema financiero e
indebidaments realice operaciones, transferencias o

movimientos de dinero o valores,
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independientemente de que los recursos no salgan de Ia

institucién.”

Como se menciono en el articulo que precede en la elaboracion de
dicho tipo, el legistador hizo uso de categorias de caracter informatico,
ahora bien, en ambos casos utilizé conceptos analogos, como los son
las palabras acceder y accesar respectivamente, cuyo significado es
ingresar. Por otro lado por cuanto hace al delito de fraude informatico
que se estudia, cuando se emplean los conceptos informaticos
sistemas o programas de informatica, esta haciendo referencia
ademas, a los medios de que se vale el sujeto activo en la perpetracion

dei delito.



ANALISIS Y CRITICA DEL DELFTO DE FRAU
DE INFORMATICO EN EL. )
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A continuacién de manera breve, se hara un andlisis dogmatico del
delito de fraude informatico. Por razones metodologicas nuevamente

se transcribe;

“ARTICULO 387. Las mismas penas sefialadas en el articulo

anterior, se impondran:

XXIl. Al que para obtener algin beneficio para si o para un tercero,
por cualquier medio accese, entre o se introduzca a los sistemas o
programas de informatica del sistema financiero e indebidamente
realice operaciones, transferencias o movimientos de dinero o valores,

independientemente de que los recursos no salgan de la institucién.”

El presente estudio dogmatico se hard tomando en cuenta los
elementos del delito tales como: conducta, tipicidad, antijuridicidad y

culpabilidad, asi como sus comrespondientes aspectos negativos.
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En el tipo que se analiza, la conducta consiste en un hacer, esto es,
en accesar, entrar o introducirse a sistemas o programas de informatica
asi como en realizar operaciones, transferencias o movimientos de
dinero o valores, en forma voluntaria y consciente. El Maestro
Francisco Pavon Vasconcelos, menciona que en el fraude no es
posible configurarse el elemento negativo de la conducta, entre otras |
hipotesis: el suefio, el sonambulismo, la vis absoluta, la fuerza mayor o
la sugestion hipnética, porque la conducta debe realizarse en forma

consciente.(111)

La sustentante considera que efectivamente, no se puede presentar
la ausencia de conducta en el tipo a estudio, ya que por las condiciones
tan peculiares bajo las cuales se realiza la comision del delito, esto es,
por cuanto a maquinar de que manera obtener el lucro indebido, hace
forzosamente indispensable la parﬁcipacién consciente del sujeto

activo, en la realizacion del mismo.

(111) Cfr. Pavon Vasconcelos Francisco, Comentarios de Derecho Penal, (Parte
Especial), Robo, Abuso de Confianza y Fraude, 6% Edic., México, Porrua, S.A.,

1989, p. 205.
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El siguiente elemento a considerar es la tipicidad, en el tipo a
estudio el sujeto activo no requiere de calidad especifica, a excepcién
de que sea capaz e imputable, para poder responder al poder
pablico(112), pero el sujeto pasivo si requiere de calidad especifica, en
éste caso es el sistema financiero. El bien juridico tutelado en el tipo
en comento, es el patrimonio y la seguridad de los sistemas
informaticos, toda vez que se sanciona el hecho de ingresar al sistema
informatico y realizar operaciones como la transferencia de fondos,

entre otras, aunque los recursos no salgan de la institucion.

El aspecto negativo de la tipicidad, es decir la atipicidad, se puede
configurar, siempre y cuando el sujeto activo realice la conducta de

forma debida (con autorizacién para realizar operaciones de

(112) Cfr. Pavén Vasconcelos, Francisco, Ob. Cit p. 207.
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transferencia, movimiento de dinero o de valores) o bien en
ausencia del ‘“objeto juridico” (113) —patrimon:o, o de la segidad
informética~ y muy importante aqui en ausencia del sujeto pasivo,
representado por e! sistema financiero. Lo &nterior plantea una
problematica importante, toda vez que si se realiza una conducta
consistente en ingresar a un sistema informético de una empresa
privada, que no pertenezca al sistema financiero pof ejemplo, e
indebidamente, se realizara una transferencia de fondos, para asi
beneficiarse el propio sujeto activo o un tercero. (cémo se sancionaria
esta conducta?, ;se sancionaria?, ¢ donde quedarian aqui las garantias
de legalidad y seguridad juridica que consagran los articulos 14 y 16 de
nuestra carta magna? Muy interesante no?, en parte este fué el maovil

que influyéd en la sustentante para la realizacion de la presente

investigacion.

(113) Pavén Vasconcelos, Francisco, Ob. Cit. p. 208.
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Continuando con el andlisis, coresponde el tumo a ia antijuridicidad,
y en este tipo, la conducta que despliega el delincuente, al no estar
amparada por una causa de justificacion, la hace antijuridica.(114) El
hecho de obtener un lucro o beneficio asi como realizar indebidamente
determinadas acciones en el sistema financiero, configuran elementos
constitutivos de la antijuridicidad, caso concreto que se presenta en el

delito que se analiza.

De acuerdo a la secuencia i6gica en que se ha venido desarroliando
el presente tema, el elemento negativo de la antijuridicidad, —las
causas de justificacion— se configuraria si la conducta se realiza
encontrandose el sujeto activo, ante un estado de necesidad, en el
ejercicio de un derecho o en el cumplimiento de un deber, —en las
palabras de} trata&ista Francisco Pavon Vasconcelos— el sujeto
persigue un fin licito como sacrificar un bien menor (patrimonio ajenc) a

fin de salva la vida o la integridad corporal-en el estado de necesidad-

(114)Cfr. Pavon Vasconcelos, Francisco, Ob. Cit. pp. 217-218.
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el recuperar la cosa propia que esta en poder de otro, mediante el
engafio-en el ejercicio de un derecho-; en el caso de! cumplimiento de
un deber, la licitud de la accion u omisidén del agente, puede justificarse
por emanar directamente de un precepto legal, sin embargo,

generalmente se deriva de un mandato de autoridad que se apoya en la

ley™(*)

Luego el autor citado comenta que en el caso del estado de
necesidad es una causa de justificacién del delito de fraude, no asi el
ejercicio de un derecho y el cumplimiento de un deber, ya que originan
causas de atipicidad, porque la obtencion del lucro o el hacerse

ilicitamente de aigo, constitutiye un elemento de la antijuridicidad.(115)

Al respecto la sustentante considera que no se presentan las causas
de justificacién en el tipo a estudio, ya que como se ha mencionado, se
trata de un delito maquinado, en donde para perseguirlo se necesita

acreditar el cuerpo dei delito y la probable responsabilidad det

(*) Cfr. Ob. Cit. p. 217-218.
(115) Cfr. Pavén Vasconcelos, Frandisco, Ob. Cit. p. 218.
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Inculpado, no basta con acreditar el cuerpo del delito solamente, sin

acreditar la probable responsabilidad del sujeto activo.

Corresponde finalmente considerar a la culpabilidad y su aspecto
negativo, la inculpabilidad, del delito de fraude informatico.  Por
cuanto-a la primera, ésta se presenta en su forma dolosa, es decir
intencional, “...hay dolo en el fraude cuando el agente representa el
resultado(...obtener un lucro indebido); tiene conciencia de su ilicitud y
actiia en forma voluntaria para llegar a aquél.”(116) ya que no se puede
presentar una conducta culposa de fraude, en todo caso se estaria
frente a una causa de atipicidad, toda vez que la obtencion de lucro de

forma indebida, o hacerse ilicitamente de algo, configura el dolo.

Respecto a la inculpabilidad como elemento del delito que se
analiza, el autor en cita, menciona que se puede anular el elemento

siquico “...por virtud de un error de hecho...(117).

(116) Pavén Vasconcelos, Francisco, Ob. Cit p. 219.
(117) Idem. pp. 219-220.
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Al respecto se considera que no procede en el delito de fraude
informético e! error como causa de inculpabilidad, toda vez que el
sujeto activo realiza ciertas acciones para que el sujeto pasivo caiga a
garlito, es decir fragua de tal manera su conducta, que ésta no puede

efectuarse por un falso conocimiento de la realidad.
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CRITICA
Ya quedé establecido en el apartado anterior que nuestra iegislacion

penal contempta indirectamente, ei delito de fraude informatico.

Se considera que este tipo penal, no especifica que se trata de un
delito informatico de fraude y mas aun es limitativo en cuanto que
menciona como sujeto pasivo Unicamente el sistema financiero y en
cuanto a la actividad del sujeto activo menciona solamente las
operaciones, transferencias, o movimientos de dinero o valores. El
delito informatico consiste en algo mas que eso, como por ejemplo el

obtener un servicio de las telecomunicaciones sin el correspondiente

pago.

Existen en el ambito de la informatica y a nivel intemacional
personas especializadas en el manejo de la electrénica, que con un
simple teléfono celular pueden accesar a cualquier computadora, no
solamente a la de los bancos sino a las de empresas privadas,

publicas, universidades, etc. Y desde ahi cometer varios delitos
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informaticos de fraude. Como por ejemplo ei caso sucedido en los
Estados Unidos, en donde “..se cita el caso de manipulacion a
distancia de un estudiante que desde su apartamento logré conectarse
por medio del teléfono con la Computadora Central de [a Pacific
Telefhone Corporation y ordend a ésta que le enviara mercancias por
un millén de délares”.(118) Otro ejemplo de esto, es que existen
empresas telefénicas que han sido defraudadas y que han perdido
considerables sumas de dinero por la conducta de los pheakers,

llaménsele piratas en telefonia.

Es importante mencionar ahora que el bien juridico que se tutela en
el delito informatico de fraude es el patrimonio, que el sujeto activo es
una persona conocedora en su mayoria de las veces de electronica,
cibemética o informatica y que el sujeto pasivo puede ser persona

fisicas o morales.

(118) Arteaga Sanchez, Alberto, El delito Informatico, algunas Consideraciones
Juridico-Penales, en "Revista de la Facultad de Ciencias Juridicas y Politicas, No.

68, Caracas, Venezuela, 1998, p. 128.



184

V.I NATURALEZA

Se sabe que la naturaleza de algo es aquello que lo hace ser, su
esencia misma. En el caso det delito de fraude informatico, lo que lo
hace ser lo que es, es precisamente, que en su comisién se va a utilizar
elementos de la electronica, robética, informatica, telecomunicaciones,
etc., para obtener un beneficio econémico estimabie en dinero bienes o

Servicios.
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V.2 CONCEPTO

A través de la exposicidon se han citado varios conceptos de delito
de fraude informatico, supra para la autora es aquel provecho o
beneficio econémico, indebido, obtenido en perjuicio de otro, respecto
de bienes y servicios, mediante el acceso a medios informaticos,

cibermnéticos, electronicos, o de telecomunicaciones.



CAPITULO
UNECEs'DADDELEGISMRBmo.F. SOBREVEII. DELITO INFORMATICO DEFRAUDE
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Concretamente existe la necesidad de enfrentar la delincuencia
informatica, para evitar la impunidad y las grandes peérdidas
econdémicas que genera. Esto como consecuencia de la falta de una
tipificacion adecuada del delito informatico de fraude, ya que como se
ha podido apreciar en el transcurso del presente trabajo, no existe un
tipo penal al respecto y en todo caso el legislador establecié un tipo de
fraude especifico en el articulo 387, fraccion XXIl, en donde se
circunscribe como sujeto pasivo del delito Unicamente al sistema
financiero y ;que pasaria si el sujeto pasivo fuera un particular u otra
empresa privada? Recordemos que el articulo 14 constitucional prohibe
la aplicacion de la analogia en materia penal, por lo tanto seria
violatorio de garantias el hecho de que se aplique la ley penal a un
sujeto activo cuya conducta no esta especificamente descrita por un
tipo, que también dispone el articulo 16 del mismo ordenamiento
legal,en el caso concreto que se analiza, si el sujeto activo accesa,
 entra o se introduce a un sistema o programa informatico de cualquier
otra empresa privada o al de un particular y obtiene un beneficio

economico, ¢qué sancion se le impondra?, en todo caso, esto
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daria la pauta para que se generara impunidad en la comisiéon de
dichos ilicitos. Una de las consecuencias de la comision del delito
informatico de fraude es el detrimento econdémico del sujeto pasivo. El

presente trabajo surgié debido en gran manera a esa inquietud.

A continuacién se citaran algunos ejemplos de las pérdidas
econdmicas que han sufrido algunos paises por la comision de estos

ilicitos.

“En los Estado Unidos en el afio 1987, se estimaron las pérdidas'

anuales por delitos informaticos en un bilién de ddlares.

En Inglaterra en el afio de 1986, se publica un informe donde se
estima que las pérdidas sufridas como consecuencia de delitos

informaticos fueron superiores a los 5 billones de délares.
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Lo que aterra, es que se ha constatado el hecho, de que se
descubre sélo el 15% de los delitos cometidos y de este 15%, EL 35%
se descubre demasiado tarde para ser investigado

adecuadamente”.(119)

A continuacion se consideraran algunas causas de la impunidad de
los delitos informaticos: “En la situacion actual la posibilidad de que el
autor de un delito informatico resuite condenado es bastante raro

debido a:

a. Total ausencia de medidas de seguridad.

b. Ausencia de legislacion adecuadas.

¢. Enorme inexperiencia que existe, tanto para investigar fraudes
informaticos como para reunir pruebas que puedan inculpar a los

autores.

(119) Arteaga Sanchez, Alberto, Ob. Cit. p.53.
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Algo que es pertinente destacar, es que el costo unitario de cada
fraude o delito informéatico es de 25 a 50 veces superior al conseguido

en cuaiquier otro delito.

Autores ingleses de la Audit Comission for Local Auathomities in
England and Wales en el afio de 1994, demostraron que los
procedimientos utilizados para cometer fraudes, el 75,3% lo fueron por
medio de la manipulacién de Datos de Entrada al Ordenador y sélo el

2,6 por medio de la manipulacién de las salidas del ordenador.”(120)

Existen delitos informaticos que son cometidos por ex empleados, a
continuacion se presenta la siguiente experiencia:

“Otro ejemplo de manipulacion fraudutenta se atribuye a Stanley
Mark, de 32 aiios, asesor de informatica que trabajaba para un banco

de Los Angeles. En su oportunidad, habiendo ya dejado la empresa,

(120) Arteaga Sanchez, Alberto, Ob. Cit. p. 54.
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se presents a la sala de comunicaciones y anoté un nimero de codigo
para ia transferencia de fondos que se encontraba en el panel. Luego
utilizé este numero para dar una orden de transferencia de 10 millones
de dolares a una cuenta abierta en un banco suizo pdr un diamantista
soviético. Fue descubierto por haberse jactado de lo hecho ante un
diamantista de los Angeles. Este fraude es uno de los mas
importantes, segun lo sefiala Bruce Goldstein, hasta el caso de otro
banco americano en el cual su director de operaciones, en dos aiios,
fabricando falsos documentos para cubrir la auditoria informatica, llego
a abrir hasta ochenta cuentas y se apropié de 21 miliones de délares.
Y en 1973, una compaiia de seguros utiliz6 computadoras para crear
64.000 pdlizas ficticias de seguros con el fin de borrar el desequilibrio
en sus libros. La computadora inventd los asegurados ficticios y las
pélizas fueron vendidas a otras compaiiias practicando el reaseguro.

El beneficio pudo evaluarse en dos mil millones de délares.’(121)

(121) Arteaga Sanchez, Alberto, Ob. Cit. pp.128-129.
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Por cuanto a nuestro pais, en relacién a los delitos informaticos,
como ya se mencioné, no se les da mucha publicidad, “...empresas
mexicanas como TAESA y Muebles Dico enfrentan juicios

administrativos por el uso de programas piratas”. (122)

Varios tratadistas coinciden en que se deben estabiecer tipos
propios de los delitos informaticos, para dejar de emplear otros tipos en
su tratamiento, como ocurre con el delito informatico de fraude, que se
ha penalizado en algunos casos conforme lo establece el fraude

genérico. Entre otros doctrinarios tenemos a:

Gustavo A. Arocena at respecto dice: “ ...La tipicidad previa y la
prohibicion de la anatogia en materia penal, imponen el acufiamiento

de una tipologia especial delictiva, que enmarque a la delictuosidad

(122) http:/tiny uasnet. mx/prof/cin/der/silvia/lfda. htm
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informatica como una realidad delictiva autdbnoma, de casi imposible
soluciébn de esas conductas en las figuras penales tipicas

tradicionales...

Creemos que el andlisis realizado, muestra de manera palmaria la
necesidad impostergabie -y las herramientas adecuadas- para la
elaboracién de una teoria general del delito informatico, que a partir de
la teoria general del delito puntualice los elementos inherentes a estos

ilicitos.”(123)

Los autores Daniel Altmark y Ramén Brenna, dicen al respecto
« debe echarse mano, a los efectos de una conceptualizacion que
sirva de base para la elaboracién de una teoria del derecho penal
informatico, a la categoria de conductas disvaliosas que emplean a los

sistemas informaticos o teleinformaticos como medio o instrumento

(123) A. Arocena, Gustavo. Ob. Cit. p.47.
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para ta comision de delitos, esto es, que se sirven de este medio para

producir perjuicios a otros bienes 0 a otras personas.”(124)

El Dr. Horacio Baquero Lazcano dice: "El desarrollo de los medios
informaticos, ha permitido la generacién de nuevos comportamientos
antisociales y criminales sustentados ante el vigoroso avance dela
tecnologia informatica que, por la magnitud de los valores e intereses
en juego, exigen que el Estado, en la formulacion de sus politicas
criminales, se vea ante la inevitable necesidad de definir los nuevos
delitos.”(125) Otro aspecto importante en la necesidad de
reglamentar el delito informatico de fraude, es el tratamiento procesal

que se le da al mismo.

(124) Citados por A. Arocena Gustavo, Ob. Cit. p. 47.
(125) Citado por A. Arocena Gustavo, Ob. Cit. p. 43.
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En la practica un caso concreto (*) fue, el de un fraude cometido en
una institucién bancaria, por el propio gerente, al desviar fondos de una
cuenta a otra con el posterior retiro de la cantidad, dicha transferencia
fue mediante e} ordenador; algo que sirvidé de base para la identificacion
del delincuente en las investigaciones, fue la clave de acceso del
empleado, la institucion al revisar las operaciones que se habian
realizado por los empleados en la computadora fue detectada; es muy
importante hacer notar al lector que la cantidad obtenida mediante el
fraude ascendia a mas de $170,000.00 (CIENTO SETENTA MIL
PESOS ) y que la victima en este caso, fue la institucion bancaria, ya
que la cuentahabiente a la cual le habian desviado su dinero, se
percaté de lo mismo al revisar su estado de cuenta y lo reclamé a la
Institucion, la cual de inmediato se lo restituyd, pero fue eila, quien
resintié la pérdida econémica. Lo sobresaliente de este caso es que se

sentencid por la comision del delito de fraude genérico.

(") La sustentante posee informacién disponible a este respecto.



CONCLUSION

Debido al gran avance que ha tenido la tecnologia en nuestros dias,
en campos tales como: La Informatica, La Cibemnética, La Robética,
las Telecomunicaciones, en general, los diferentes medios electrénicos.
Se hace necesario derogar la fraccion XXl del articulo 387 del Codigo
Penal del Distrito Federal para establecer en dicha Legislacién, el Delito
Informético de Fraude, Dentro del Titulo correspondiente a los Delitos
cometidos en contra de las personas en su patrimonio, bajo el Capitulo
Il TER, articulo 390 TER. Para ajustar nuestro Derecho Penal a las
necesidades del momento ya que en cuanto a la comision de los delitos
informaticos la realidad social estd superando al derecho, porque se
cometen dichas conductas ilicitas, sin embargo nuestra legislacion
penal local no las tipifica, lo cual se hace necesario para hacerle frente
al delincuente que si antes se especializaba con el solo hecho de
convivir con sus companeros intemos en un lugar de reclusion, ahora,
aparte de eso, la tecnologia lo esta instrumentando en la comisién de
los delitos. De ésta manera evitar las cuantiosas pérdidas de que es

objeto el sujeto pasivo de los mismos, quien puede ser no solo el



sistema financiero sino una empresa publica, una empresa privada, el

Estado o un particular.




PROPUESTA

Finalmente se propone la presente iniciativa de ley, que deroga la
fraccion XXII, del articulo 387 del Codigo Penal para el Distrito Federal
y adiciona en ef TITULO VIGESIMOSEGUNDO de los Delitos en
Contra de las personas en su patrimonio bajo el CAPITULO Il TER,
relativo al DELITO INFORMATICO DE FRAUDE, establecido en el

articulo 390 TER.

EXPOSICION DE MOTIVOS

Debido al avance que ha tenido la tecnologia, no solo en los paises
desarrollados sino hasta en los tercermundistas como el nuestro, ha
generado conductas ilicitas sobre todo por parte de personas que son
peritos en la materia, que emplean a los equipos de computo,
cibernéticos, electronicos o de telecomunicaciones como medios para
cometer ilicitos, entre ellos el delito informatico de fraude. Como
consecuencia de la comisién de tal ilicito, se generan cuantiosas

pérdidas econdmicas e impunidad en los delitos.

e



Es necesario que nuestro ordenamiento penal para el Distrito
Federal contemple dichas conductas para ajustar nuestro derecho a la
realidad social, asi mismo para cooperar a nivel internacional contra la
impunidad de tales delitos y estar preparados para el momento en que
se suscite algin caso de extradicion derivado de la comisién de dichos
ilicitos.

La sancion se establece en razon del grado de peligrosidad del
delincuente y del dafio que pueda ocasionar al ofendido quien
comprende no solo al sistema financiero, sino a cualquier otra empresa
privada o hasta un particular. Por lo que se propone la siguiente

redaccion.

TITULO VIGESIMOSEGUNDO

DELITOS EN CONTRA DE LAS PERSONAS EN SU PATRIMONIO

CAPITULO il TER

DELITO INFORMATICO DE FRAUDE

ARTICULO 390 TER. Se impondra de 2 a 12 afios de prision y multa

de 100 a 3000 dias de Salario Minimo, al que accese a cualquier medio



electronico, cibernético, informatico, o de telecomunicaciones
perjudicando a otro, obteniendo indebidamente para st o para un
tercero, beneficios econdmicos estimables en dinero, bienes o

servicios.

Si el sujeto activo fuere servidor publico, la pena de prision se
aumentara hasta en sus dos terceras partes, con la destitucion e
inhabilitacion de funciones, para desempefiar cargo o comision publica,
asi como para ocupar cualquier otro, por un tiempo igual al de la pena

impuesta.

En caso de tentativa se estard a lo dispuesto en el Titulo Tercero,

Capitulo lli, del presente cddigo.
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