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Prélogo

...la seguridad de los sistemas de informacion y de las redes es el mayor desafio de la
seguridad de esta década y posiblemente del proximo siglo...no se tiene la suficiente
conciencia del grave riesgo al que nos enfrentamos en este campo."'

Redefining Security, Joint Security Commission /NSA 2000



Prélogo

El uso continuo de equipos de céomputo se ha venido dando desde hace varias
décadas, en forma tal que cada dia se incrementa de manera considerable el
uso de sistemas y/o productos de Tecnologia de la Informacién, y de igual
forma cada dia son mas las funciones vitales para la humanidad que estén
basando su ejecucion, su correcto desempefio, su privacia, su integridad, e
inclusive su futuro en la Tecnologia de la Informacion. De manera que
conforme en el mundo las sociedades utilicen cada vez mas este poderoso
recurso y de igual forma dependan de él, mas importante vy critica se volvera la
seguridad de la informacion. Asi, existe una necesidad real para incrementar el
canocimiento de los temas referentes a la seguridad de la informacion.

Un sistema o producto de Tecnologia de la Informacién (IT) es seguro si se
puede confiar en que opere como se espera [9] .

Si por ejemplo, se espera que los datos que se ingresan a €l permanezcan ahi
sin que nadie que no cuente con la debida autorizacion pueda acceder a ellos,
y el sistema o producto IT efectivamente opera asi, entonces se puede confiar
en su seguridad; lo que conlleva a la necesidad de efectuar pruebas a equipos,
programas, etc. que aseguren y garanticen la integridad, la confidencialidad y
la disponibilidad de la informacion, y en este sentido también surge la
necesidad de emplear criterios que identifiquen qué es lo que se espera de los
productos y/ o sistemas IT en términos de seguridad ¢ igualmente criterios que
permitan evaluar la seguridad de éstos.

En este sentido, se sabe que Internet se ha convertido en la red mas grande del
mundo y el recurso de dominio pablico y de uso general mas difundido, de
manera que continuamente se distribuye a través de ella informacién generada
no sélo por universidades, instituciones piblicas y centros de investigacion,
sino también por empresas y hasta por individuos que contribuyen a expandir
los servicios de informacion. En esie esquema todos los participantes segin
sus necesidades hacen uso de sistemas y/o productos de tecrnologia de la
informacion, y podria decirse que en términos generales la mayoria de los
sistemas de computo son un objetivo potencial para intrusos maliciosos, lo
que cornlleva a la apremiante necesidad de contar con sistemas y/o productos
seguros y que los criterios para evaluarlos también sean de uso peneral en el
mundo, que sean Criterios Comunes para Evaluacion de Seguridad de
Tecnologia de la Informacion.
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En el esquema planteado participa activamente México, v sin embargo es un
tema muy poco tratado y desarrollado en nuestro pais, en el cual el uso de las
redes de computo, asi como el desarrollo y uso de sistemas aumenta
considerablemente dia a dfa y toma gran relevancia, de manera que ¢l no
contar con sistemas seguros, ni profesionales de la seguridad nos hace cada
dia mas vulnerables, de ahi que la finalidad del presente trabajo es: realizar
una invesiigacion sobre el estado del arte que guarda la seguridad IT,
proponer una metodologia para describir las caracteristicas de seguridad
necesarias para efectuar licitaciones y con esto desarrollar una guia dirigida
a todas aquellas personas que en Meéxico requieren adquirir sistemas de
computo para sus instituciones académicas o de investigacién, organizaciones
empresariales o gubernamentales etc. con el fin de que utilicen los criterios
aqui plasmados para afinar las bases de sus licitaciones enfocadas a sus
necesidades muy particulares y que dichos sistemas sean seguros y confiables,
¥ finalmente proponer el temario de un curso sobre sistemas confiables para
ser impartido como parte de un programa de estudios avanzados sobre
seguridad.

De manera que el capitulo 1 presenta un recorrido por la historia de la
seguridad en tecnologia de la informacidn, la cual llega a nuestros dias con el
desarrollo del estandar "Common Criteria for Information Technology
Security Evaluation" (CCITSE) usualmente referido como "Common Criteria"
(CC} y publicado a fines de 1999.

Como la informacién y los sistemas de informacion son de suma valia para
sus propietarios; se considera que deben ser tratados como un recurso
estratégico de la organizacion o la institucién que va a hacer uso de ellos, asi
el capitulo 2 es una pguia dirigida a todas aquellas personas que en México
requieren adquirir sistemas y/o productos IT con el fin de que utilicen los
criterios aqui plasmados y basados en CC.

Buscando incrementar el conocimiento de los profesionales de los temas
referentes a la seguridad IT, el capitulo 3 del presente trabajo es un curso
sobre sistemas confiables basado en CC con el objeto de proporcionar a los
estudiantes de estudios avanzados en seguridad, las herramientas y los
lineamientos necesarios para lograr tener sistemas con seguridad IT en sus
funciones como evaluadores, desarrolladores y/o consumidores.

r
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Finalmente, en el capitulo 4 se presenta un caso practico, es la aplicacion de
CC en la cual se desarrolla el Perfil de Proteccién para firewalls de filtrado de
paquetes, donde se definen los requerimientos de seguridad basicos que éstos
deben cubrir para ser utilizados en organizaciones que manejan informacion
en entornos de bajo riesgo, que se cubran los requerimientos y objetivos de
seguridad planteados y que el objeto de evaluacién (en este caso firewalls)
brinde proteccidn contra las vulnerabilidades encontradas.

Adicionalmente ¢l presente trabajo contiene un CD con la traduccidn del
documento “Criterios Cormnunes para Evaluacién de Seguridad de Tecnologia
de ia Informacion (CC2.1)” el cual se alinea con el Estindar Internacional
ISO/IEC 15408:1999. Cabe hacer mencion que se trata de un documento
extenso el cual cuenta con la aprobacién del NIST (National Institute of
Standards and Technology) para su traduccion y publicacién en espafiol con
fines académicos (véase Apéndice B) lo cual es de suma importancia para
todo el mundo de habla hispana y directamente reportard un beneficio
mayusculo en todos aquellos estudiantes hispanoamericanos que en cualquier
parte del mundo se encuentren realizando estudios de doctorado, maestria y/o
licenciatura como apoyo para entender el proceso de evaluacién y
caracterizacion de la confiabilidad de sistemas en las clases sobre seguridad.
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Antecedentes

En los primeras afios del uso de la informacidn y su tecnologia asociada, los
usuarios de ésta pertenecian al mundo académico, a comunidades de
investigacion en computo, a organismos gubernamentales y a la  misma
industria de cémputo; de ahi que en esos ambientes la seguridad de la
informacion solo fuera relevante para las organizaciones gubernamentales
{de América y Europa) preocupadas por mantener los secretos de la nacion;
pero con el paso del tiempo Internet se ha convertido en la red mds grande
del mundo vy el recurso de dominio publico mds difundido, con lo que muchos
tipos de personas pueden acceder a los sistemas de computo, y entre ellos
intrusos maliciosos que pretenden destruir, robar o bloguear informacion. A
lo largo del ultimo par de décadas muchas han sido las instituciones
preccupadas por la seguridad IT y por contar con criterios que operen a
nivel mundial, al igual que las redes, y los sistemas y productos IT que las
conforman llegando a nuestros dias el estundar conocide como "Common
Criteria  for Information  Technology  Security  Evaluation” (CCITSE)
usualmente referido come "Commaon Criteria” (CC).
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1.1 Historia de la seguridad IT

En la década de los 80’s el NCBC (National Computer Security Center) de
E.E.U.U. emitié6 una seric de libros clasificados por colores, los cuales
abordaban diferentes problemiticas de seguridad. Asi, el libro naranja (Orange
Book) llamado oficialmente Departament of Defense (DoD) Trusted
Computer System Evaluation Criteria (TCSEC) [10]contiene requerimientos
basicos en cuatro categorias para sistemas operativos confiables: politica de
seguridad, responsabilidad, garantia y documentacién. Posteriormente se
emitio el libro rojo (Red Book) llamado oficialmente Trusted Network
Interpretation (TNI) of the Trusted Computer System Evaluation Criteria
(TCSEC) el cual contiene una interpretacion del libro naranja con respecto a
los requerimientos para redes, y un sumario de servicios especificos de red:
integridad de comunicaciones, denegacion de servicio, v proteccion de
COmpromiso.

En esta serie de libros® se definen las distintas categorias de confiabilidad,
integridad, disponibilidad y autenticidad que surgen directamente de las
necesidades de las fuerzas armadas de los E.EU.U., v cuyo uso se¢ ha
generalizado debido a su disponibilidad. De manera que se ha publicado esta
categorizacion v a lo largo de los afios se han clasificado de esta manera los
elementos que conforman los sistemas de informacion destinados al mercado
que no es de indole militar; asi en esta serie de documentos se encuentra la
informacion necesaria para especificar con precisién las caracteristicas de
seguridad de cualquier equipo que se piense adquirir o desarrollar (pero desde
un punto de vista militar); aunado a esto dichos documentos han quedado
obsoletos con el paso del tiempo ya que no avanzaron ni se desarrollaron al
ritmo de las necesidades presentes y futuras de su €poca.

En Europa, los Criterios de Evaluacién de Seguridad de Tecnologia de la
Informacion (Information Technology Security Evaluation Criteria <ITSEC>)
version 1.2 [5] fueron publicados en 1991 por la Comisién Luropea, y
posteriormente los trabajos desarrollados por las naciones de Francia,
Alemania, los Paises Bajos, v el Reino Unido. En Canads, los Criterios de
Evaluacién de Productos de Computo Confiables Canadienses (Canadian
Trustcd Computer Product Evaluation Criteria <CTCPEC>) version 3.0
fueron publicados a principtos de 1993 como una combinacién de los ITSEC y
ios TCSEC[1]. En los Estados Unidos, cl proyecta de los Criterios Federales

Htprfweww radim neseomilApepdtlap/facil ftwes bl
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para Seguridad de Tecnologia de la Informacion (Federal Criteria for
Information Technology Security <FC>) version 1.0 fue publicado a
principios de 1993 [4], como un segundo planteamiento con la finalidad de
fusionar los conceptos de Norte América y Europa y conformar asi los
criterios de evaluacion que operen en todo el mundof2].

En junio de 1993, las organizaciones responsables de los CTCPEC, FC,
TCSEC ¢ ITSEC unieron sus esfuerzos y comenzaron a realizar actividades
conjuntas para apegar sus criterios hasta ahora divididos, en un solo conjunto
de criterios de seguridad IT que pudieran ser ampliamente usados. Estas
actividades fueron nombradas Proyecto CC, cuyo propésito fue resolver las
diferencias conceptuales y técnicas encontradas en aquellos primeros eriterios
y expresar los resultados a ia ISO como una contribucion a los estandares
infernacionales en desarrollo[6]. El érgano representativo formado por las
organizaciones responsables fue el Consejo Editorial de CC (CC Editorial
Board <CCEB>) para desarrollar los CC. Entonces se establecié un vinculo
entre ¢l CCEB y el WG 3, y el CCEB contribuyé en el desarrollo de las
primeras versiones de los CC a través del WG 3 como su canal de
vinculacion. Como resultado de la interaccion entre WG 3 y el CCEB, estas
versiones fueron adoptadas para escribir varias partes de los trabajos sucesivos
de los criterios ISO comenzados en 1994%*.

Asi, en enero de 1996 los Estados Unidos a través del NIST (National
Institute of Standards and Technology) y de la NSA (National Security
Agency), el Reino Unido a través del CESG (Communications-Electronics
Security Group), Alemania a través del BSI (Bundesamt fur Sicherheit in der
Informationstechnik), Francia a través del SCSSI (Service Central de la
Sécurité des Systémes d’Information), Canadd a través del CSE
(Communications Security Establishmente), y Holanda a través de 1a NNCSA
(Netherlands National Communications Security Agency) liberaron
conjuntamente los estandares desarrollados para un mercade multi-nacional.
Este cstandar es conocido como "Common Criteria for Information
Technology  Security Evaluation” (CCITSE) usualmente referido como
"Common Criteria” (CC)¥**,

El proyecto de CC se concibio en los trabajos cooperativos relacionados con la
Organizacion Internacional de Estdndares (1S0O), el Comité Téenico Mixto |

T hitp.Awvww radiom_nese militpep/ttap/tacilitics-htm!
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‘Criterios Comunes para Evaluacién de Seguridad de Teenologia dg la Informacion”

“Tecnologia de la Informacién”, ¢l Subcomité 27 — “Técnicas de Seguridad”,
el Grupe de Trabajo 3 — “Criterios de Seguridad” (o solo WG3) para
desarrollar v mantener (lo que no se hizo con los libros antericres y que los
llevé a la obsolescencia) un estandar internacional de criterios de seguridad de
Tecnologia de la Informacién basado en los Criterios Comunes.

La version anterior 2.0 de CC fue idéntica en contenido a la Redaccién Final
del Comité (FCD)15408 sometida a votacién dentro de la ISO durante el
verano de 1998. Fue entonces que e} WG3 hizo algunos cambios al texto
(FCD) en octubre del mismo afio para crear la Redaccion Final del Estandar
Internacional (FDIS) 15408, el cual fue sometido a votacién y aprobado en
ISO el 04 de junio de 1999. Subsecuentemente ISO aprobd y publicéd diche
texto como el Estandar Internacional (IS) 15408 el 1° de diciembre de 1999%".

La figura 1.1 representa el recorrido histérico que dié por resultado los CC.

~ ey
L O TG

Us
TCBEC

= N Criteria |
MS=R O R =T |
il Project
‘9o g S - ;

‘83, ‘85

'European faa o
National JE

3 Regional
Initiatives
‘89-'93 -

Figura 1.1 — Historia de los criterios de seguridad IT

*y
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1.2 Presentacion de los CC

El proyecto de CC version 2.1 incorpora los Gltimos cambios hechos por IS0,
de manera que esta version de CC y el IS 15408 ahora son totalmente
compatibles y equivalentes.

Los CC tienen como finalidad brindar proteccién a la informacién para evitar:
la revelacion no autorizada de secretos, modificacion, o pérdida de uso. Las
categorias de proteccion relacionan estos tres tipos de fallas de seguridad, las
cuales son llamadas comlnmente confidencialidad, integridad v
disponibilidad, respectivamente.

Los CC se aplican a medidas de seguridad implementadas en hardware,
firmware o software. Donde los aspectos pariiculares de la evaluacion se
aplicaran anicamente a métodos seguros de implantacidn, los cuales estaran
indicados dentro de los informes de criterios relevantes.

Los CC permiten hacer comparaciones entre los resultados de evaluaciones
de seguridad independientes y son una guia para el desarrollo de productos o
sistemas con funciones de seguridad IT v para la procuracion de productos y
sistemas comerciales con tales funciones.

Se consideran tres grupos con intereses generales en la evaluacion de las
propiedades de seguridad de productos y sistemas IT*": consumidores,
desarrolladores, v evaluadores.

Los “Criterios Comunes” pueden ser usados para los siguientes propositos:

e Encontrar los requerimientos de [as caracteristicas de seguridad que
corresponden a la valoracion de sus propios riesgos.

¢ Adquirir los productos que tienen la clasificacion de las caracteristicas
deseadas.

e Publicar sus requerimientos de seguridad de manera que los vendedores
puedan discfiar productos que retinan dichos requerimientos.

e Seleccionar los rcquerimientos de seguridad que desean incluir en sus
productos.

s Disefiar y construir productos de tal forma que pueda probar a los
evaluadores que ¢l producto teline los requerimientos.

* hitp.fwww commoneriterinong
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e Determinar sus responsabilidades en el soporte y la evaluacidn de su
producto.
Juzgar si un producto reine o no sus requerimientos de seguridad.

e Proporcionar un criteric contra el cual pueden llevarse a cabo las
evaluaciones.

s Proporcionar entradas cuando se modelan métodos de evaluacion
especificos.

Bajo los Criterios Comunes, cada nivel de clasificacién confiable del TCSEC
ahora se puede especificar como un Perfil de Proteccidn {(PP). Un Perfil de
Proteccién tiene un aspecto muy similar a aquél nivel de clasificacién o
categorizacion pero tiene dos diferencias fundamentales: Primero, cuando el
TCSEC vincula conjuntos de caracteristicas y garantias juntas, los Criterios
Comunes permiten que los Perfiles de Protecciéon combinen caracteristicas y
garantias juntas en cualguier combinacién’. Ademds, el TCSEC especifica un
conjunto fijo de diferentes clasificaciones (perfiles), en tanto que los Criterios
Comunes permiten a los consumidores escribir un conjunto especifico v muy
propio de sus requerimientos particulares en un formato estandar.

En tanto que los CC estin orientados hacia la especificacion v la evaluacion
de las propiedades de seguridad IT de la meta u objeto de evaluacidén, debe
ademas ser de utilidad como material de referencia para todas las partes que
estén interesadas en la responsabilidad de la seguridad IT. Algunos de los
grupos de interés adicional que pueden beneficiarse de fa informacion
contenida en los CC son:

a)  custodios de sistemas y oficiales responsables de la seguridad de
sistemas para determinar y reunir las politicas de seguridad IT

organizacionales ¥ sus requerimientos;

b) auditores internos y externos, responsables de garantizar la
adecuacion de [os sistemas de seguridad;

¢)  arquileclos y disefladores de seguridad para la especificacion del
contentdo de scguridad de sistemas y productos IT;

d)  acreditadores responsables para la aceptacion de sistemas 1T para
¢l uso dentro de un medio ambiente particular;

" httpfwaw radiumnese.milpep/process/fag-sect]. html
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e)  patrocinadores o presentadores de evaluaciones responsables de la
solicitud y apoyo de una evaluacion; y

f)  autoridades de evaluacion responsables de la administracion y la
vigilancia de programas de evaluacion de seguridad IT.

La wversion 2.1 de Criterios Comunes compatible con IS 15408 esta
conformada por tres partes:

Parte 1, INTRODUCCION Y MODELO GENERAL"™, es la
introduccion a los CC. Se definen los conceptos generales y los
principios de la evaluaciéon de seguridad IT y se presenta un modelo
general de evaluacion. La parte 1 ademas construye éstos para expresar
los objetivos de seguridad, para la seleccion y definicion de los
requerimientos de seguridad IT, y para escribir especificaciones de alto
nivel para productos y sistemas. Adicionalmente, la utilidad de cada
parte de los CC esta descrita en términos de cada una de las metas del
publico en general.

Parte 2, REQUERIMIENTOS DE SEGURIDAD FUNCIONAL™,
establece un conjunto de componentes funcionales como una forma
estandar de expresién de los requerimientos funcionales para la TOE
(Meta de Evaluacion). La parte 2 cataloga un conjunto de componentes
funcionales, familias, y clases.

Parte 3. REQUERIMIENTOS DE SEGURIDAD CONFIABLE™,
establece un conjunto de componentes de seguridad confiables como
una forma estandar de expresién de los requerimientos de seguridad
confiables para la TOE. La parte 3 cataloga un conjunto de
componentes seguros, familias y clases, y asimismo define los criterios
de evaluacién para los PP (Perfiles de Proteccion) y las ST (Metas de
Seguridad), y presenta los niveles de seguridad de la evaluacién que
definen los CC establecidos en una escala para evaluar la seguridad de
la TOE, a los cuales se les llama Niveles de Seguridad o de Garantia de
la Evaluacion (EAL)

“ hittp./www commoncriteria org v http //csre nesl nist gov/ec/eev20/ccv2list
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Descripcion de la seguridad de la Tecnologia
de la Informacion

Uno de los recursos mds valiosos con gue cuenta una organizacion es su
informacion, de ahi que se requiera hacer uso de sistemas y/o productos de
tecnologia de la informacion para procesarla, producirla, almacenaria y
transmitirla;, v en cada uno de estos pasos la informacion debe estar
disponible al momento que se le requiera y siempre en forma confidencial e
integra. Para lo cual es necesario que la especificacion del equipo que seva a
adguirir para emplear IT tome en cuenta la problemdtica de la seguridad, y
en buena medida esta problematica determinara las caracteristicas de la
tecnologia a emplear, por lo que es fundamental contar con un mecanismo
preciso y estandar que permita describir la problemadtica sin hacer referencia
a productos especificos. De manera que el material que aqui se presenta en
Jorma concisa y las referencias contenidas son una guia que proporciona lo
necesario para desarroifar una descripeion adecuada
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2.1 Presentacion

El desarrollo ¥ uso de sistemas de informacion se ha venido dando desde hace
vartas décadas, pero en la actualidad ocupa un lugar importante en todo ¢l
mundo, (empresas, organizactones, institutos, universidades, etc.) donde existe
la necesidad de usar, desarrollar y evaluar sistemas de informacion a la medida
de sus necesidades; pero sobre todo en los aifios recientes cuidando la
seguridad de la informaciéon concerniente a privacia, confidencialidad,
integridad, control de acceso, no repudio y autenticacion.

Al término “confabilidad” se le da un significado técnico que se define en el
libro Rojo", y es una precision del significado del término “confianza” :
dicese de las cosas que poseen cualidades recomendables para el fin que se
destinan. De manera que se especifican cudles son las cualidades
recomendables de los sistemas de informacion de una manera sistemdtica; ¥
en base a conjuntos de cualidades se establecen las categorias que ofrecen
diferentes tipos y niveles de confianza.

En el proceso de adquirir un sistema de informacicn es necesario decidir qué
confiabilidad debe tener éste para cumplir con su misicn de seguridad [7] .

La mision debe definirse en términos de cuatro requerimientos que son:

Preservar:
+ la conflabilidad
* la integridad
¢ [a autenticidad
¢ la disponibilidad

En esta serie de libros se definen las distintas categorias que surgen
directamente de las necesidades de las fuerzas armadas de los E.EEUU., ¥
cuyo uso sc ha generalizado de manera extraordinaria y probablemente hasta
excesiva debido a su disponibilidad. De manera que se ha publicado esta
categorizacion y a lo largo de los afios se han clasificado de esta manera los
elementos que conforman ios sistemas de informacion destinados al mercado
que no cs de indole militar; resultando con ello que la descripeion de la
confiabilidad que se desea tenga un sistema que se pretende adquirir, en
muchos casos esté basada en esta categorizacion pre-establecida.

** httpwww.radium.nese milipep/library/rainbow/NCSC-TG-003 tx
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En tanto que los Criterios Comunes ofrecen una metodologia para poder
llevar a cabo una descripeién de la confiabilidad que se desea de un sistema
que no tiene relacion alguna y no requiere de un punto de vista militar, y que
ademds es pricticamente aceptable en todo el mundo. Aunado a esto, los
Criterios Comunes constituyen un lenguaje comun tanto para fabricantes,
proveedores, como para los consumidores, quienes requieren de productos de
tecnologia de la informacion que sean precisos y faciles de usar.

2.2 Clasificacion segin el libro naranja

Segtn el Libro Naranja [10], los Criterios de Evaluacién de la Confiabilidad
de Sistemas de Coémputo se establecen de acuerdo con tres objetivos:

¢ Las politicas de seguridad y las etiquetas
» La responsabilizacion
» Las garantias

Y aunado a esto, la existencia de la documentacién respectiva.

Un sistema puede ser 0 no aceptable segin algan cierto criterio; o bien, puede
tener la capacidad de ser aceptable, y que por causa de una implementacion o
un uso equivocado, dicho sistema no sea aceptable en base a algin criterio en
un caso dado.

Ademds, un sisterna solo puede ser calificado como seguro o aceptable dentro
del contexto de las politicas de seguridad que dicho sistema debe mantener””’,
las cuales se determinan en base a la informacién que se estd protegiendo, a
una estimacion de las amenazas a las que esta sujeta y al uso que se le
pretende dar a {a informacion.

De manera que para determinar qué sistema de informacion es el adecuado
para garantizar la aplicacion de las politicas establecidas, se requiere una
metodologia de descripcion genérica de las salvaguardas que son necesarias.

" hitp /i wa radium. nese. milApep/hibrary rain»ow/5200.28-STD.1xt
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2.2.1 Politicas y Etiquetas

Las politicas y las etiquetas son el primer objetivo y sus componentes
son los que se muestran a continuacion : {ver tabla 2.1)

Tabla 2.1 — Componentes de las politicas y las etiguetas[10]
[ Ci1[C2 [ B1[B27B3]Al

Control de Acceso Discrecional (DAC) b 1
Reuso de objetos b
Etiquetas

Integridad de las etiguetas
Exportacion de informacion etiquetada
Exportacion a dispositivos multinivel |
Eﬁquetas en la informacion legible
Control de acceso obligatorio (MAC)
Etiquetas de clasificacién del contenido
Dispositivos etiquetados

[ =l g kvl Kw ol Ro ol Knghll Ao
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Para que un sistema sea clasificado en alguna de estas categorias deben
EXISTIR y estar escritas de manera explicita las politicas respecto a
estos encabezados, el sistema debe poder soportarlas, y ademss, la
implementacion debe tener activas estas capacidades.

2.2.2 Responsabilizacion

La responsabilizacion es el segundo objetivo y sus componentes son los
que se muestran a continuacion en la tabla 2.2:

Tabla 2.2 — Componentes de la responsabilizacién[10]

i 11 €21 Bl [ B2 | B3 | At |
Hdentificacion y Autenticacion b i a a a a

| Auditoria b i a ma |ma

| Trayectoria confiable _:L b i i

Para que un sistema sea clasificado en alguna de estas categorias tienen
que existir y estar funcionando mecanismos para implementar estas
funciones.
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2.2.3 Garantias

Las garantias son el tercer objetivo v sus componentes son los que se

muestran a continuacion en la tabla 2.3:

Tabla 2.3 — Componentes de las garantias[10]

Ci | C2 | Bl | B2 | B3 | Al |
Arquitectura del sistema b i a ma e e
Especificacidn y verificacién del disefio b 1 a ma
Analisis de canales encubiertos b 1 i
Administracion confiable del sitio b i i
Administracion de la configuracion b b i
Recuperacion confiable b b
Distribucion confiable b

Para que un sistema sea clasificado en alguna de estas categorias, es
requisito que el sistema esté disefiado para garantizar una aplicacion
correcta y precisa de la interpretacién de las politicas de seguridad sin
que se distorsionen. Estas garantias (tipicamente el equipo y el sistema
operativo)deben poderse evaluar de manera independiente, y deben
identificarse los mecanismos correspondientes en forma explicita. Los
mecanismos deben estar protegidos constantemente para  evitar
alteraciones o modificaciones no autorizadas.

2.2.4 Documentacion

La documentacién es de suma importancia, € impone las siguientes

condiciones: (ver tabla 2.4)

Tabla 2.4 — Documentacion[10]

] Cl; C2 Bl B2 | B3]Al
Guia del usuario de las funciones de|b b b b b b
seguridad

| Manual del sitio confiable b ] a ma |c e
Documentacidnde laspruebas /b /b b i ]I _a
Pocumentacion del disefio b b i Ja  |ma jc

Para que un sistema sea clasificado en alguna de estas categorias se
deben tener y usar los documentos mencienados en la tabla 2.4

1
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2.2.5 Niveles

En la tabla 2.5 se presenta de qué manera se indica el nivel de [a
caracteristica considerada:

Tabla 2.5 - Nivel de la caracteristica considerada[10]

b Baésico -

i Intermedio

a | Avanzado 4_1
‘ma__ |Muy avanzado
le Extraordinario
|ee  |Especialmente extraordinario

2.2.6 Funcionamiento

La evaluacion realizada a productos a solicitud expresa del proveedor
es diferente a la evaluacién para certificacién’” , que sitve para
certificar la confiabilidad de un sistema con respecto a una mision
especifica.

Debe notarse que en todos los casos, a excepcién de los marcados
(Contro! de Acceso discrecional, Reutilizacion de objetos, Integridad
del sistema y Guia del usuario de las funciones de seguridad) los
requerimientos de los sistemas clasificados como B3 tienen elementos
adicionales a los clasificados como B2. En muchos casos los sistemas
clasificados como B! tienen elementos adicionales a los de la clase C2.

Se dice que la clase B1 es una clase C2 con etiquetas. La diferencia no
es trivial pues todos los sujetos (entes activos como usuarios,
programas, etc.}) y todos los objetos (entes pasivos como archivos,
impresoras, listados, etc.) deben tener una jerarquizacion de seguridad,
que esta jerarquizacion debe permitir establecer una relacién de
dominancia, y que cada accidn de un sujeto sobre un objeto debe estar
mediada por un motor de referencia que verifica la relacion de
dominancia entre el sujeto y el objeto y que segln esto, autoriza e
impide la accion [10] .

Ve

** http://map.nist.gov/
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2.3 La serie arcoiris

En la serie arcoiris se extienden los conceptos bésicos presentados en el
subcapitulo anterior, y se les interpreta en el contexto de otras plataformas de
tecnologia de la informacion. Esta serie estd conformada por los siguientes
documentos:

» 5200.28-STD*
DoD Trusted Computer System Evaluation Criteria, 26 December 1985
(Supercedes CSC-STD-001-83, dtd 15 Aug 83). (Orange Book)

» CSC-STD-002-85*
DoD Password Management Guideline, 12 April 1985. (Green Book)

» CSC-STD-003-85%
Computer Security Requirements -- Guidance for Applying the DoD
TCSEC in Specific Environments, 25 June 1985. (Light Yellow Book)

» CSC-STD-004-85*
Technical Rational Behind CSC-STD-003-85: Computer Security
Requirements Guidance for Applying the DoD TCSEC in Specific
Environments, 25 June 1985.  (Yellow Book)

» NTISSAM COMPUSEC/1-87
Advisory Memorandum on Office Automation Security Guidelines

> NCSC-TG-001 Ver. 2%
A Guide to Understanding Audit in Trusted Systems 1 June 1988, Version
2. (Tan Book)

¥ NCSC-TG-002*
Trusted Product Evaluations - A Guide for Vendors, 22 June 1990. (Bright
Blue Book) see also TPEP Procedures which supersedes parts of this
document.

Ny
* Estos documentos se pueden encontrar en
http/Awww racwm. nes.mil/tpep/library/rainbow/index himl
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» NCSC-TG-003*
A Guide to Understanding Discretionary Access Control in Trusted
Systems, 30 September 1987. (Neorn Orange Book)

» NCSC-TG-004*
Glossary of Computer Security Terms, 21 October 1988. (Teal Greern Book)
(NCSC-WA-001-85 is obsolete)

» NCSC-TG-005**
Trusted Network Interpretation of the TCSEC (TNI), 31 July 1987,
(Red Book)

> NCSC-TG-006**
A Guide to Understanding Configuration Management in Trusted Systems,
28 March 1988. (4mber Book)

» NCSC-TG-007%
A Guide to Understanding Design Documentation in Trusted Systems, 6
October 1988. {(Burgundy Book) see also Process Guidelines for Design
Documeniation which may supercede parts of this document.

> NCSC-TG-008**
A Guide to Understanding Trusted Distribution in Trusted Systems 15
December 1988,  (Dark Lavender Book)

» NCSC-TG-009*
Computer Security Subsystem Interpretation of the TCSEC 16 September
1988. (Venice Blue Book)

» NCSC-TG-010*
A Guide to Understanding Security Modeling in Trusted Systems, October
1992. (Agua Book)

» NCSC-TG-011**
Trusted Network Interpretation Environments Guideline - Guidance for
Applying the TNI, I August 1990. (Red Book)

Nas
* Estos documentos se pueden encontrar en:
http-#www.radium.nes.mil/tpep/library/rainbow/index himl
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» NCSC-TG-013 Ver.2**
RAMP Program Document, I March 1995, Version 2 (Pink Book)

» NCSC-TG-014*
Guidelines for Formal Verification Systems, 1 April 1989. (Purple Book)

» NCSC-TG-015*
A Guide to Understanding Trusted Facility Management, 18 October 1989

{Brown Book)

» NCSC-TG-016*
Guidelines for Writing Trusted Facility Manuals, October 1992. (Yellow-

Green Book)

» NCSC-TG-017*
A Guide to Understanding Identification and Authentication in Trusted

Systems, September 1991. (Light Blue Book)

» NCSC-TG-018*%*
A Guide to Understanding Object Reuse in Trusted Systems, July 1992.

(Light Blue Book)

» NCSC-TG-019 Ver. 2%
Trusted Product Evaluation Questionaire, 2 May 1992, Version 2.

(Blue Book)

> NCSC-TG-020-A**
Trusted UNIX Working Group (TRUSIX) Rationale for Selecting Access
Control List  Features for the UNIX® System, 7 July 1989. (Silver Book)

» NCSC-TG-021*

Trusted Database Management System Interpretation of the TCSEC (TDI),
April 1991, (Purpie Book)

Xy
* Estos documentos s¢ pueden encontrar en
hitp/www radium nes. milfipep/ibrary/rambow/index. html
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» NCSC-TG-022*"
A Guide to Understanding Trusted Recovery in Trusted Systems, 30
December 1991.  (¥ellow Book)

» NCSC-TG-023*
A Guide to Understanding Security Testing and Test Documentation in
Trusted Systems (Bright Orange Book) see also Process Guidelines for
Test Documentation which may supercede parts of this document.

> NCSC-TG-024 Vol.1/4%*
A Guide to Procurement of Trusted Systems: An Introduction to
Procurement Initiators on Computer Security Requirements, December
1992. (Purple Book)

» NCSC-TG-024 Vol. 2/4*
A Guide to Procurement of Trusted Systems: Language for RFP
Specifications and Statements of Work - An Aid to Procurement
Initiators, 30 June 1993. (Purple Book)

> NCSC-TG-024 Vol. 3/4%*
A Guide to Procurement of Trusted Systems: Computer Security Coniract
Data  Requirements List and Data ltem Description Tutorial, 28 February
1994. (Purple Book)

> NCSC-TG-024 Vol. 4/4*
A Guide to Procurement of Trusted Systems: How to Evaluate a Bidder's
Proposal ~ Document - An Aid to Procurement Initiators and Contractors
(Purple Book) (publication TBA)

» NCSC-TG-025 Ver, 2*
A Guide to Understanding Data Remanence in Automated Information
Systems, September 1991, Version 2, (Supercedes CSC-STD-005-85).
(Forest Green Book)

» NCSC-TG-026*
A Guide to Writing the Security Features User's Guide for Trusted Systems,
September 1991, (Hor Peach Book)

+“listos documentos se pueden encontrar en:
hitp/Awww radium.ncs.mil/tpep/iibrary/rainbow/index.him!
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» NCSC-TG-027%
A Guide to Understanding Information System Security Officer
Responsibilities for Automated Information Systems, May 1992. (Turquoise

Book)

> NCSC-TG-028*
Assessing Controlled Access Protection, 25 May 1992. (Violet Book)

» NCSC-TG-029*"
Introduction to Certification and Accreditation Concepts, January 1994,

(Blue Book)

» NCSC-TG-030%
A Guide to Understanding Covert Channel Analysis of Trusted Systems,
November 1993, (Light Pink Book)

En esta serie de documentos se encuentra la informacidn necesaria para
especificar con precision las caracteristicas de seguridad de cualquier equipo
que se piense adquirir (pero desde un punto de vista militar).

Ademas existe el programa RAMP (Rating Maintenance Phase)} que consiste
en analizar las actualizaciones de los sistemas de informacién que han sido
categorizados, esto con el fin de poder asegurar si es que mantienen su
categoria en la que fueron clasificados, o si requieren ser re-clasificados. Este
programa ha traido como ventaja colateral el que se impartan cursos al
personal de empresas fabricantes, en las cuales algunos de sus empleados
obtienen certificacion para ayudar a que los productos mantengan su categoria,
y ademds existe material® que se emplea para estos cursos en version para
extranjeros, y mediante el uso de este material se tiene la forma mds directa
de comprender las categorias establecidas en la serie arcoiris; los médulos que
se pueden estudiar se muestran en la tabla 2.6.

** Estos documentos s¢ pueden encontrar en:
http/fwww.radium. nes.miVtpep/library/rainbow/index. htmi
la lista de productos clasificados sc encuentran en:
http:/fwww.radium.nesc. mil/tpep/eplepl-by-class.html

* la informacidn y el material se puede encontrar en:
http://radium. nesc. mil/tpep/library/ramp-Modulos/index html
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Tabla 2.6 — Modulos de cursos (Serie Arcoiris)”

Moédulo 1 Panorama de los Sistemas Confiables

Méaodulo 2 Certificacion y Acreditacién

Modulo 3 Politicas, Instrucciones, Estandares y Guias

Modulo 4 TCSEC y panorama del proceso de|Examen
clasificacion

Mdodulo 5 Politicas y Modelos de Seguridad Examen

Modulo 6 Monitor de Referencia y Base de Computo|Examen
Confiable B

Modulo 7 TArquitectura y Diseiio Examen

Médulo 8 Control de Acceso Obligatorio y Etiquetas Examen

Madulo 9 Control de Acceso Discrecional Examen

Mdduio 10 Reutilizacién de Objetos Examen

Modulo 11 Identificacidn y Autenticacion Examen

Modulo 12 Auditoria FExamen

Maduio 13 Garantias Examen

Moédulo 14 Documentacién Examen

Médulo 15 Administracién de ia Configuracion Examen

Médulo 16 —‘ Conservacion de la Clasificacion | Examen

Interpretacion

para Bases de | Introduccion

Datos (TDI)
TN

Mddulos TDI | Introduccién
TDI Modulo T | Clasificacién de Sistemas de Administracion
de Bases de Datos L
TDI Médulo 2 | Politicas y Requerimientos
TDI Médulo 3 | Arquitecturas
TDI Mddulo 4 | Problemas de Seguridad
Interpretacion
para Redes }introduccion
(TNI)
TNI Médulos [ Iniroduceidn
TNi Mddulo | Conceptos y Términos
TNI Médulo 2 | Evaluacion de Sistemas v Redes

NI Modulo 3 1Livaluacion y Constitucion de Componentes )
TNI Mddulo 4 | Otros Servicios de Scguridad B

* lainformacidn y el material se puede encontrar en.
http:/fradium.nese. mil/tpep/library/ramp-Modulos/index . hinl
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2.4 Uso de los criterios comunes

Actualmente, sobre la base de los conceptos planteados hasta ahora v en el
catalogo que aparece en los CC, se emplea la metodologia de los Perfiles de
Proteccion para describir con precision las propiedades de seguridad de un
sistema o de las componentes de un sistema. Ahora bien, quienes adquieren
bases de computo, tienen entonces una metodologia expresada en el Estandar
Internacional ISO/IEC 15408:1999 para describir sus requerimientos, y
entonces los proveedores pueden cotizar sus productos con mas precision.

2.4.1 Perfil de Proteccion

El perfil de proteccion (PP} contiene un conjunto de requerimientos de
seguridad ya sea de los CC, o indicados explicitamente v permite la
implantacion de expresiones independientes de los requerimientos de
seguridad mediante un conjunto de TOEs que cumplirdn totalmente con
un conjunto de objetivos de seguridad.

Un PP tiene la finalidad de ser reutilizado y definir requerimientos
TOE que se sabe son utiles y efectivos en la reunion de los objetivos
identificados y contiene ademas los fundamentos de los objetivos de
seguridad v de los requerimientos de seguridad.

a) Proposito
El proposito de un Perfil de Proteccion es:

> Presentar en forma rigurosa un problema de seguridad que afecte a
un conjunto o coleccion de sistemas o productos llamados TOE;

% Especificar los requerimientos de seguridad que resuelvan ese
problema;

> Implementar esos requerimientos sin explicar como (o sea que la
descripeidn es independiente de la implementacién).

b) Definicion

Puede definirse como un conjunto estandar de requerimientos de
seguridad que pueden ser satisfechos por uno o mas productos, o por
sislemas gue se usen para un proposilo especifico dentro de una
organizacion.
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Ademas, puede estar orientado a un objetivo especifico (sistema
operativo, manejador de bases de datos, tarjeta inteligente, cortafuegos,
etc.), 0 a un conjunto de productos agrupados en un sistema o un
producto compuesto.

Asi, un Perfil de Proteccion es:

» Una explicacién de lo que quiere un usuario y de lo que quiere
lograr,

> Un documento de disefio de un sistemna,

» Un camino del “qué” al “como”.

El lector primario de un PP es el duefio de fa misidén/organizacién; pero
evidentemente es de gran utilidad a los usuarios, a los desarrolladores, a
los evaluadores y a los auditores; ya que los requerimientos
corresponden a las necesidades del usuario de tal forma que éste pueda
aceptar el PP, y los requerimientos se refinan por etapas hasta llegar a
obtener requerimientos especificos.

Ademas, como se trata principalmente de una explicacién de las
necesidades del usuario hacia quienes impulsan su desarrollo, en la que
se procede solicitando opiniones de los desarroliadores, los evaluadores,
los auditores y los reguladores, ef Perfil de Proteccion le pertenece al
dueito de la informacion. Ahora bien, por su parte el usuario debe
entender la misién de la organizacidn y en este sentido puede decir tanto
lo que se espera del objetivo de la evaluacion como lo que NO se espera
del objetivo de la evaluacion. En tanto que a los proveedores les es
dificil aseverar qué es lo que la TOE no puede hacer.

¢) Uso

Debido a que se trata de una explicacion detallada de lo que requiere el
usuario, se trata de un lenguaje comun entre ellos, los fabricantes, v los
proveedores; y cabe aclarar que no se refiere a un lenguaje de productos
especificos.

Una necesidad bien explicada y claramente definida puede ser
satisfecha mediante una diversidad de productos; de manera que los
compradores pueden usar uno o varios PP para buscar soluciones a sus
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problemas; pero es requisito indispensable que dichos perfiles sean
redactados segin se especifica en los Criterios Comunes para que
tengan validez generalizada; o bien, si se desea, se pueden examinar los
PP que ya han sido acreditados™ .

2.5 Estructura

Este subcapitulo esta basado en los CC V2.1 ™

2.5.1 Introduccion

a) Resumen ejecutivo (lo que el duefio del dinero tiene que ver)

b) Explicacion clara y concisa del problema de seguridad que hay que
resolver y de cdmo el PP contribuye a la solucién del mismo.

¢) Es lo unico que veran los que tomen decisiones.

d) Debe asegurarse que la introduccion sea consistente con el contenido
técnico del PP.

2.5.2 Descripeion del objetivo de la evaluacion

a) Afiade detalles a lo que aparece en la Introduccion como por
ejemplo: ;Qué es la TOE y cual es su se entorno?

b) Va dirigido principalmente al técnico adminisirador.

¢) Incluye una descripcion funcional, la cual es mas detallada y va mds
alla de una descripcién de las caracteristicas de segurided de la TOE
{a menos que la TOE sea un producto de propdsito especifico de
seguridad).

d) Contiene una descripcién de la frontera de la TOE, informando al
lector qué es lo que esté contenido en la TOE, y qué es lo que esta
fuera de la TOE.

e) Debe ser consistente técnicamente.

N

" los PP acreditados se encuentran en:
hup:/iwww.radium nese.mil/tpep/library/protection_profiles/index html
v su registro en: http//niap.mst gov/ee-scheme/PPRegistry. him)

™ blipAwww.commoneriteria.arg

'}t’,
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2.5.3 Entorno de seguridad

a} La descripcién se enfoca principalmente a las necesidades del
usuario y facilita la definicion de requerimientos.

b) Hace explicitas las hipdtesis que se plantean al desarrollar el PP y las
expectativas sobre el entorno que no se resolveran en oiros dmbitos.

¢) Hace explicitas las expectativas sobre la naturaleza de la TOE (por
ejemplo si estd hecho en base a COTS).

2.5.4 Hipoétesis

a} Debe identificar las hipotesis y el alcance de los requerimientos
relacionados al entorno fisico, al personal, a los procedimientos y a
la conectividad.

b) Debe evitar, en la medida de lo posible incluir detalles de las
funciones de seguridad en la definicién de hipdtesis.

¢) Debe asignarse una etiqueta o nombre a cada hipdiesis para facilitar
las referencias.

2.5.5 Amenazas

a) Las que sean importantes en términos de desarrollar los
requerimientos.

b) Las que los usuarios del PP quieran ver explicitamente tomadas en
cuenta.

¢) Identificar las amenazas que sean relevantes, determinando cudles
son los bienes IT que requieren proteccion, contra qué métodos de
ataque 0 contra qué eventos indeseables hay que protegerlos, v
quiénes o cudles son los agentes amenazadores.

d) Asegurar que las descripciones de las amenazas sean explicitas
especificando claramente el origen de la amenaza (¢ del agente
amenazador), qué bienes estdn bajo ataque y cudl es el método de
ataque.

e) Asegurar que las descripciones de las amenazas sean concisas
evitando el traslape de éstas.

f) Incluir anicamente amenazas gue pongan en riesgo a los bienes IT,
en lugar de los ataques que se basan en debilidades o fallas de la
implementacion de la TOE.

g) Debe asignarse una etiqueta o nombre a cada amenaza para [acilitar
las referencias.
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2.5.6 Politicas de la organizaciéon

a) Identificar las politicas de seguridad organizacional, asi como los
requisitos que no se puedan satisfacer sdlo mediante el estudio de las
amenazas.

b} Definir las politicas como conjuntos de reglas que deben ser
implementadas por la TOE y/o por su entomo (por ejemplo reglas de
control de acceso).

¢) Debe asignarse una etiqueta o nombre a cada politica para facilitar
las referencias.

2.5.7 Nivel de garantia general requerido

a) Refinamiento del resto del PP a partir de aqui.
b) Comprensién en lo general de lo que es necesario para satisfacer los
objetivos del PP.

2.5.8 Objetivos

a) Cémo se hara frente a las amenazas y a las politicas desde el punto
de vista de las hipdtesis.

b) Naturaleza de los requerimientos.

¢) Grado de efectividad esperado.

d) Enfoque del esfuerzo (prevencidn, deteccién, reaccidn,
recuperacion).

e) Relacion entre el objetivo y las politicas y amenazas; la cual puede
Ser: uno a uno, uno a muchos, o muchos a uno.

1) Explicitos o derivados (implicitos).

g) 51 se conocen los requisitos funcionales de seguridad debe
identificarse un objetivo de seguridad para cada requisito funcional
principal para facilitar el mapeo de los objetivos a los requisitos.

h) Identificar cualquier objetivo de seguridad que deba cumplir del
entorno 1T (por ejemplo la plataforma de ejecucion).

1) ldentificar cualquier responsabilidad de procedimientos que se
refiera a la administracion y uso de medidas de defensa de la TOE
como objetivos de seguridad para el entorno.

1} Los objetivos de seguridad de la TOE dcben ser afirmaciones
concisas de la respuesta esperada para satisfacer los requerimicntos
de seguridad, y debe incluir hasta qué punto se espera se satisfagan
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los requisitos. No es suficiente reiterar las politicas y las amenazas
en forma distinta; hay que evitar en lo posible referirse a detalles de
implementacién.

k) El tipo de cada objetivo debe quedar muy claro, si es de tipo
preventivo, detectivo o correctivo.

1) Debe asignarse una etiqueta o nombre a cada objetivo para facilitar
las referencias.

2.5.9 Requerimientos

a) Qué funciones debe realizar la TOE.

b) Qué funciones debe realizar el entorno de la TOE, especialmente
otras tecnologias de informacién distintas a la TOE {con la intencién
de que se pueden integrar).

¢) Qué funciones deben realizar juntos ¢l entorno v la TOE.

d) Dando margen a lo que haga precisamente la TOE.

e) Dando flexibilidad al disefio de Ia TOE.

f) Garantias; motivos para tener confianza.

g) Garantias; la calidad de las tecnologias de la informacidn desde el
punto de vista de la seguridad.

h) Medidas de evaluacidn o auditoria basadas en el PP.

i) La garantia final depende del desarrollador y del operador.

j) Deben identificarse primero los requerimientos funcionales de
seguridad que lograrin cada uno de los objetivos de seguridad de la
TOE.

k) Debe completarse la lista de requerimientos funcionales
identificando aquellos que apoyan a los requerimientos dedicados
especificamente a algin objetivo. Deben tomarse en cuenta las
dependencias que se mencionan en la Parte 2 de los CC; a menos que
se incluyan las razones para no hacerlo.

) Se debe seleccionar el nivel de auditoria dependiendo de su
importancia ¢n el logro de los objetivos y su factibilidad téenica.

m}La iteracion se debe emplear cuando se mencionen varias
componentes {uncionales de las mencionadas en la Parie 2 de los
CcC.

n) Se debe llevar 2 cabo, completa o parcialmente, la seleccién y
asignacion de las componentes functonales del PP cuando sca
necesario ecvitar la seleccion de soluciones que puedan  ser
inconsistentes con los objetivos de sepuridad.
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0) Se debe ir refinando paulatinamente cuando se sustituya un término
genérico  (por ¢jemplo un atributo de seguridad) por un término que
vaya de acuerdo a la TOE, si es que esio hace mas legible o
comprensible el requerimiento funcional.

p) Se deben emplear letras negritas o cursivas para resaltar las
operaciones que se terminan en un PP.

q) Se deben agrupar los requisitos en secciones que ayuden a
comprender los requerimientos, si es que los que se mencionan en
los CC no son los adecuados.

1} Se deben emplear las etiquetas adecuadas al PP si es que las que se
mencionan en los CC no son las adecuadas.

s) Se deben seleccionar los requerimientos de garantia de la tecnologia
de la informacion con base en el valor de los activos que se desean
proteger, los riesgos a los que estin expuestos dichos activos, la
factibilidad técnica, los costos probables y los tiempos disponibles.

t} Se deben seleccionar los requerimientos de garantia del entorno IT
de acuerdo con los objetivos de seguridad del entorno.

u) ldentificar los requerimientos de soporte de seguridad del entorno IT
que satisfagan las dependencias de los requisitos funcionales de
seguridad de la TOE que no sean alcanzadas por la TOE, y que sean
verdaderamente relevantes.

v) Los requerimientos de seguridad del entorno IT deben definirse con
un grado de abstraccion apropiado en el PP para evitar que se
definan en términos de la implementacion especifica.

2.5.10 Explicacion

a) Regularmente se entrega como un documento separado.

by Muestra por qué el PP estda completo, correcto v es internamente
consistente.

c¢) Es necesario mapear los objetivos contra los riesgos, las politicas
organizacionales, y las hipétesis, mediante una tabla (u otro méiodo
adecuado) que muestre cada riesgo, politica e hipdtesis estd cubierta
por al menos un objetivo de seguridad.

d) Para cada riesgo, politica e hipotesis, hay que anadir una explicacion
del porqué los objetivos sefialados son fos adecuados.

¢) Se deben mapear los requerimientos funcionales de seguridad con
tos objetivos de seguridad mediante una tabla quec muestre como
cada objetivo dc seguridad es cubierto por un requerimiento
funcional.
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f) Se debe afiadir una explicaciéon en cada caso del porqué son
adecuados los requerimientos de seguridad mencionados.

g) Demostrar que fas dependencias de la Parte 2 de los CC se cumplen
vy que los requerimientos no estan en conflicto. Es decir que se ha
procurado que un requisito funcional no permita que otro requisito
sea evitado, alterado o desactivado.

2.5.11 ;Cémo se determina que se cumple un PP?

a) Reconocimiento formal del proyecto CC.

b} Evaluacion del PP, 1a ST y la TOE.

c) A través de laboratorios acreditados nacionalmente.

d) Emplear la metodologia de evaluacidon adoptada internacionalmente
supervisada por un esquema nacional de vigilancia.

e} Confrontando PP contra CC, ST contra PP, TOE contra ST.

f) Recibe un certificado de validacién nacional lo que se evalia.

g) Evaluacion y validacion por el sector privado.

h} Primero el PP, y a continuacion la ST y la TOE.

1) Laboratorios acreditados sectoriales (0 nacionales).

j) El sector acepta la metodologia de evaluacién.

k} Vigilancia sectorial.

I} Elsector emite el certificado de validacion.

m) Evaluacién y medidas por el sector privado.

n) El sector determina qué medidas se realizaran.

0) Probablemente auditorias contra evaluaciones.

p) Es posible que el PP no se mida independientemente.

q) Elsector determina la metodologia de medicion.

r) El sector emite el certificado de validacién.

s) Evaluacién independiente.

t) EI laboratorio es elegido por el patrocinador (puede ser nacional).

u) La metodologia es acordada entre el patrocinador y el laboratorio.




Cagl'tulo 3

Curso sobre sistemas confiables basado en CC

Los sistemas y productos IT se producen y construyen con el fin de reunir
requerimientos especificos y por razones economicas, poder utilizar al
mdximo las ventajas que éstos brindan, y debido a que la informacion es un
recurso de alta valia para las organizaciones es necesario que los sistemas
Yo productos se desarrollen con funciones de seguridad IT; para lo cual se
requiere de profesionales especializados en seguridad de tecnologia de la
informacion y dado que los CC son el enfoque actual y moderno a nivel
mundial para levar a cabo la descripcion, el desarrollo y la evaluacion de
problemas de seguridad en Tecnologia de la Informacién, se ha conformado
el presente temario sobre sistemas confiables, el cual deberd cubrirse en un
curso avanzado de seguridad de la informacion; previamente revisado y
aprohado por el comité ucadémico de la institucion.
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3.1 Seguridad de tecnologia de la informacion

En la actualidad muchos de los bienes de las empresas, las industrias,
organizaciones y corporativos, asi como de los gobiernos, de institutos, de
universidades, etc. estin en forma de informacién que es almacenada,
procesada y transmitida mediante productos o sistemas IT (Tecnologia de 1a
Informacién) para reunir los requerimientos establecidos por los duefios de la
informacion; asi los duefios de la informacién pueden requerir Ia
diseminacion, la modificacion y/o la cancelacién de toda o parte de la
informacion (datos) en forma tal que el cambio solicitado sea estrictamente
controlado; de igual forma pueden demandar que los productos o sisternas IT
implementen controles especificos de seguridad IT como parte del conjunto
global de contramedidas de seguridad con la finalidad de contraatacar las
amenazas a las que se encuentran expuestos sus datos.

La informacién que es almacenada, procesada y transmitida mediante los
productos o sistemas IT es un recurso critico que permite a las organizaciones
tener éxito en su misién [9]. Adicionalmente, existen expectativas razonables
individuales en que la informacién personal que esta contenida en productos o
sistemas IT permanecera infegra y privada, y que estard disponible siempre
que ésta sea necesaria, y que no estara sujeta a ningin tipo de modificacién sin
la debida autorizacion. Los productos o sistemas IT llevaran a cabo sus
funciones manteniendo el control propio de la informacién para asegurar que
estd protegida contra riesgos tales como la propagacidn no deseada o
injustificada de la informacién, modificacidn o dafios. El término seguridad IT
se utiliza para prevenir y mitigar este tipo de riesgos y otros similares.

Los sistemas IT se producen y construyen con el fin de reuntr requerimientos
especificos y por razones econdmicas, poder utilizar al maximo las ventajas
que brindan los productos IT tales como: sistemas operativos, componentes de
aplicacién de propdsito gencral, plataformas de hardware, ctc.. Las
contramedidas de seguridad o medidas de defensa IT implantadas por un
sistema pueden usar funciones de productos IT subyacentes y depender de la
operacion correcta de las funciones de seguridad de los productos IT. Los
productos IT, pueden de esta manera, ser sujetos a cvaluaciones como parte de
la evaluacion de seguridad de sistemas IT.

También se puede dar el caso en gue algunos consumidores de Tecnologia de
la Informacion requicran juzgar si la confianza en la seguridad de sus
productos o sistemas IT ¢s la apropiada y que ademds probablemente no

‘a2
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deseen depender Unicamente de las afirmaciones que hacen los
desarrolladores, entonces pueden solicitar un andlisis de seguridad, en otras
palabras una evaluacion de seguridad de sistemas IT.

Asi, la necesidad de una evaluacion de seguridad de sistemas IT podria ser de
gran utilidad no solo a consumidores, sino también a usuarios v a los mismos
desarrolladores de Tecnologia de la Informacién para mantener, garantizar y/o
mejorar }a seguridad que ofrecen sus productos y sistemas; en este sentido los
CC pueden ser usados para seleccionar las medidas de seguridad IT
apropiadas y que contengan criterios para la evaluacién de los requerimientos
de seguridad.

Para ello es necesario desarrollar de manera clara, completa v concisa el
Perfil de Proteccion(PP) para el sistema o producto IT en cuestion, cuya
finalidad es: presentar en forma rigurosa un problema de seguridad que afecte
al sistema o producto, especificar los requerimientos de seguridad que
resuelvan ese problema y finalmente implementar esos requerimientos, de
manera que los requerimientos contenidos en el PP permitan la implantacion
de expresiones independientes de los requerimientos de seguridad mediante un
conjunto de TOEs (metas u objetivos de la evaluacion) que cumpliran
totalmente con un conjunto de objetivos de seguridad.

El desarrollador del Perfil de Proteccién debe conjuntar el material en cuatro
bloques principales”*:

- material del entorno de seguridad

- material de los objetivos de seguridad

- material de requerimientos de segurtdad

- material de especificacion de la seguridad

Y para ello se requiere establecer:

el entorno de seguridad,

los objetivos de seguridad,

los requerimientos de seguridad; vy
la especificacion del sumario TOE.

O o C ¢
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A contimnuacion se da un breve descripcion de estos cuatro aspectos fundamentales v las
relaciones que guardan entre ellos. (ver figura 3.1)
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El Perfil de Proteccidén requiere que se establezca en primera instancia el
entorno de seguridad, ¢\ cual depende del conocimiento del entorno fisico, los
bienes que requieren proteccion y del propdsito de la evaluacion, con lo que se
podran establecer hipétesis sobre la seguridad, indicar las amenazas a las que
se encuentran expuestos [os biemes y determinar las politicas de seguridad
organizacional de la empresa o institucion propietaria de los bienes.

El Perfil de Proteccion requiere asimismo que se establezcan el o los ebjetivos
de seguridad, para lo cual necesita conocer las amenazas a las que se est3
expuesto y cudles las politicas de seguridad organizacional, lo que permitirs
determinar los objetivos de seguridad.

Estos objetivos de seguridad junto con el catdlogo de requerimientos ya
establecidos por los Criterios Comunes, son los que permiten establecer los
requerimientos de seguridad, y al hacerlo, presentar €stos en requerimientos
funcionales, de garantia y de entorno.

Finalmente el Perfil de Proteccion requiere que se establezca la especificacion
del sumario de la TOE, basandose en los requerimientos de seguridad
establecidos (requerimientos funcionales y de garantia).

Cabe hacer notar que todos los conocimientos necesarios para escribir y
desarrollar PPs se encuentran en los temas que se mencionan en este
documento, y que la propuesta que aqui se plantea forma parte importante del
proceso de aprendizaje en cuanto a seguridad IT se refiere, especialmente, a
través de la internacionalizacién de normas y el entrenamiento profesional; y
la cual debe ser considerada como el inicio de la preparacién formal de un
curso en esta disciplina, a través de su andlisis y reestructuracion (segin se
considere conveniente) por parte de un cuerpo colegiado que se encargue de
formalizar dicho curso; cuyo contexto general es el que se aprecia en la figura
3.1, y en la cual se aprecian los temas que rodean a la seguridad IT, en tanto
que los subtemas que refinan cada una de estas dreas se presentan a lo largo
del texto que sigue a continuacion.

3.2 Contexto de la seguridad
La seguridad se enfoca a brindar proteccion a los bienes contra posibles

riesgos, donde los riesgos son considerados como el potencial que existe para
abusar de los biencs protegidos. Todas las calegorias de ricsgos pueden ser

36
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consideradas; pero en el campo de la seguridad se presta mayor atencidn a los
riesgos que estdn relacionados con actividades maliciosas o a otro tipo de
actividades humanas. (ver figura 3.2)

valoran

desean minimizar \

Propietarios

imponen

vuinerabilidades

ccasionando

probablemente consciente de,

Agentes de
amenaza

riesges

incrementan; que incrementan

quieren abusar y/o pueden dariar

Figura 3.2 — Conceptos de seguridad v sus relaciones
(figura tomada de la traduccién de CC Parte I cldusula 4.1)

La salvaguarda y proteccion de los bienes, y principalmente de aquelios que
son de interés primordial es respomsabilidad de los propietarios quienes
estiman y valoran esos bienmes. Los agentes actuales o las amenazas
presumidas pueden también estimar y valorar los bienes, y buscar la forma de
obtenerlos o abusar de elios de manera contraria a los intereses de los
propietarios. De manera que los duefios pueden percibir tales amenazas como
un potencial para ¢l deterioro de los bienes, con lo que el valor de éstos (para
los duefios) podria reducirse considerablemente. Los dafios especificos a la
seguridad cominmente incluyen; dafios a los bienes por la revelacion de éstos
a receptores no autorizados (baja de confidencialidad), dafios a los bienes a
través de modificaciones no aulorizadas (baja de integridad), o privacion no
autorizada del] acceso a los bienes (baja de disponibilidad).
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LLos duefios de los bienes analizaran todas las posibles amenazas que podrian
presertarse para determinar Unicamente cudles son las que aplican a su
entorno. Los resultados obtenidos de este analisis se conocen como riesgos,
ademds dicho andlisis puede ayudar en la seleccidén de las medidas de defensa
para contrarrestar los riesgos v reducir éstos a un nivel aceptable.

Las medidas de defensa deben seleccionarse e implantarse para reducir los
puntos vulnerables y cumplir con las politicas de seguridad de los duefios de
los bienes (directa o indirectamente encaminados a otras partes). Debe
considerarse que atn después de la implantacién de las medidas de defensa es
posible que permanezcan puntos vulnerables residuales, de manera que tales
puntos vulnerables pueden ser explotados por agentes amenazantes que
representen un nivel minimo de riesgo hacia los bienes; no obstante es
necesario gue los duefios de los bienes busquen minimizar esos riesgos
poniendo restricciones adicionales.

Cuando los duefios implantan medidas de defensa, necesitan confiar en que las
medidas adoptadas son las adecuadas para contener los riesgos a los cuales
estin expuestos los bienes antes de que ellos queden expuestos a los riesgos
especificados. Ahora bien, es posible que los duefios no posean la capacidad
para juzgar todos y cada uno de los aspectos de las medidas de defensa, y es
entonces que pueden solicitar la evaluacion de las medidas de defensa; el
resultado de la evaluacion es un documento acerca de la extension de la
seguridad que brindan las medidas de defensa y de su confiabilidad para
reducir los riesgos hacia los bienes protegidos. Los informes establecen un
rango de garantia de las medidas de defensa, garantizan ser esas propiedades
de las medidas de defensa que dan la base para la confidencialidad en sus
operaciones apropiadas, de manera que los duefios de los bienes pueden
apoyarse en estos informes en la toma de decisiones para aceptar o no los
riesgos a los que se verian expuestos sus bienes. La figura 3.3 ilustra estas
relaciones.

Tad
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Figura 3.3 — Conceptos de evaluacion y sus relaciones
{figura tomada de la traduccion de CC Parte [ cldusula 4.1)

Los duefios de los bienes normalmente seran los que tengan la responsabilidad
de sus bienes y los que podran tener la capacidad de decidir el aceptar los
riesgos de la exposicion de los bienes a las amenazas. Esto requiere que los
resultados de los informes de la evaluacion sean defendibles y de esta manera,
la evaluacion conducird a los objetivos y a resuitados repetibles que pueden
ser citados como evidencia.
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3.3 Entorno de seguridad

El entorno de seguridad incluye todas las normas, politicas de seguridad
organizacional, costumbres, habilidad y conocimiento que son considerados
relevantes. De esta manera se define el contexto en el cual la TOE (Meta u
Objetivo de la Evaluacion) pretende ser utilizada. El entorno de seguridad
ademas considera las amenazas a la seguridad que estdn o que podrian estar
presentes en el entorno.

Para establecer el entorno de seguridad, el escritor del Perfil de Proteccion
(PP) o de la Meta de Seguridad (ST) tiene que tomar en cuenta los siguientes
aspectos:

3.3.1 El entorno fisico

El entorno fisico de la TOE identifica todos los aspectos relevantes del
entorno de operacién de la TOE para la seguridad misma de la TOE,
incluyendo las medidas de seguridad personal y fisicas conocidas.

3.3.2 Los bienes

Los bienes son aquellos que requieren proteccién del elemento de la
TOE para la cual los requerimientos o las politicas de seguridad
aplicaran. Esto puede considerar a los bienes que estin directamente
relacionados, tales como archivos y bases de datos, también a los bienes
que indirectamente son requerimientos de seguridad, tales como
credenciales de autorizacion de acceso y la misma implantacién de
Tecnologia de [a Informacion.

3.3.3 El propésito

El propésito de la TOE es identificar a qué tipo de producto se dirigira y
cual serd la intencién de la TOE.

3.4 Politicas de seguridad
Se debe llevar a cabo una investigacion acerca de las politicas de seguridad,

amenazas y riesgos; v dicha investigacion debe poder emitir los siguientes
informes especificos de seguridad para ser tomados en cuenta por la TOFE:
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3.4.1 Hipotesis

Las hipdtesis deberdn ser reunidas por el entorno de la TOE para
permitir que la TOE sea considerada segura. Asimismo, el informe que
las contiene puede ser aceptado como un axioma para la evaluacién de
la TOE.

3.4.2 Amenazas

Las amenazas a la seguridad de los bienes identifican todas las
amenazas percibidas como relevantes hacia la TOE mediante el anélisis
de seguridad. Los CC caracterizan una amenaza en términos de un
agente amenazador, un meétodo de ataque supuesto, algunas
vulnerabilidades que son la base de los ataques, y la identificacion de
tos bienes bajo ataque. Una evaluacion de riesgos a la seguridad podria
calificar cada amenaza con una evaluacion de la probabilidad de que tal
amenaza se esté desarrollando dentro de un ataque actual, la
probabilidad de que dicho ataque se pueda dar facilmente, y las
consecuencias de algin dafio que pueda resultar.

3.4.3 Politicas de seguridad organizacional

Permiten identificar politicas y normas relevantes. Para un sistema IT,
tales politicas deben estar referidas de manera explicita, mientras que
para un producto IT de proposito general o una clase de producto, puede
ser necesario hacer hipotesis acerca del {uncionamiento de la politica de
seguridad organizacional.

Objetivos de seguridad

Los resultados del analisis del entorno de seguridad pueden ser usados para
determinar los objetivos de seguridad que contrarrestan las amenazas
identificadas y se refieren a hipotesis y politicas de seguridad organizacional
tdentificadas. Los objetivos de seguridad deberan ser consistentes con la meta
operacional determinada o el propésito del producto de la TOE, y cualquier
conocimiento acerca de su entorno fisico.

g
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3.5.1 De manera directa por la TOE

El proposito de determinar los objetivos de seguridad es tratar todos los
asuntos relacionados con la seguridad e informar cudles aspectos de la
seguridad deben ser tratados de manera directa por la TOE.

3.5.2 Por el entorno de la TOE

El propésito de determinar los objetivos de seguridad es tratar todos los
asuntos relacionados con la seguridad e informar cuales aspectos de la
seguridad deben ser tratados por el entorno de la TOE.

En cualquiera de los dos casos, esta clasificacién estd basada en la
incorporacién de procesos desde el punto de vista ingenieril, politicas de
seguridad, factores econdémicos y decisiones de aceptacién de riesgos.

Los objetivos de seguridad para el entorno pueden ser implantados
dentro del dominio IT, y por medios procedurales o no técnicos; y
tinicamente los objetivos de seguridad para la TOE y su entorno IT
estan dirigidos por los requerimientos de seguridad IT.

3.6 Requerimientos de seguridad IT

Los requerimientos de seguridad IT son el refinamiento de los objetivos de
seguridad dentro de un conjunto de requerimientos de seguridad para la TOE
y requerimientos de seguridad para el entorno ¢l cual, si los reine, asegurara
que la TOE puede cumplir sus objetivos de seguridad.

Los CC representan requerimientos de seguridad bajo las distintas categorias
de requerimientos funcionales y requerimientos de seguridad.

3.6.1 Requerimientos funcionales

Se basan en aquellas funciones de la TOE que estan especificamente €n
apoyo de la seguridad 1T, y definen la conducta de seguridad deseada.
En la Parte 2 de los CC se definen los requerimientos funcionales, los
cuales incluyen requerimientos para la identificacién, la autenticacion,
fa auditoria de seguridad y ¢l no desconocimiento o no repudio de
Orrgen.
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Cuando la TOE contiene funciones de seguridad que son realizadas
mediante un mecanismo probabilistico o de permutacion {(p.e. una
contrasefia o una funcién de dispersién), los requerimientos de
seguridad pueden especificar un nivel minimo requerido de consistencia
con los objetivos de seguridad. En este caso el nivel especificado serd
uno de los siguientes: SOF-basico, SOF-medio, SOF-elevado. Cada
funcion serd requerida para lograr ese nivel minimo o al menos una
métrica especifica definida opcionalmente.

El grado de garantia puede ser variado y esto a través de un conjunto
dado de requerimientos funcionales; por lo tanto esto se expresa
regularmente en términos de ir incrementando niveles de rigor
construidos con componentes de garantia. En la Parte 3 de los CC se
definen los requerimientos de seguridad y una escala de Niveles de
Garantia de Evaluacion (EALs) la cual se construyd usando estos
componentes.

3.6.2 Requerimientos de garantia

Los requerimientos de garantia se basan en acciones del desarroliador,
en la evidencia producida y en las acciones del evaluador. Ejemplos de
requerimientos de garantia incluyen condiciones en el rigor del proceso
de desarrollo y requerimientos para investigar v analizar el impacto de
las vulnerabilidades potenciales de seguridad.

La garantia de que los objetivos de seguridad se logran mediante las
funciones de seguridad seleccionadas, se obtiene de los siguientes dos
factores:

a) conflanza en la exactitud de la implantacion de las funciones de
seguridad, para lo cual se podria evaluar si estan implantadas
correctamente;

b)  confianza en la eficacia de las funciones de seguridad, para lo
cual se puede llevar a cabo una evaluacion para saber si realmente

se satisfacen los objetivos de seguridad determinados.

Los requerimientos de scguridad gencralmente incluyen tanto
requerimientos  para la presencia de  conductas  deseadas,  como

13
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requerimientos para la ausencia de conductas no deseadas.
Normalmente es posible demostrar, mediante el uso o la prueba, la
presencia de las conductas deseadas, pero sin embargo no siempre es
posible lograr una demostracién conclusiva de la ausencia de conductas
no deseadas; pero el Ilevar a cabo pruebas, revision de disefio y revision
de implantacién, contribuye significativamente a reducir ¢l riesgo de
que tales conductas no deseadas puedan estar presentes. Los
planteamientos racionales proporcionan otro apoyo mds para conseguir
que dichas conductas no deseadas estén ausentes.

3.7 Sumario de especificacion TOE

Debe hacerse una recopilacion de las especificaciones TOE, la cual se
presenta en un sumario de especificaciones y se proporciona en la ST; dicho
sumario define la urgencia de los requerimientos de seguridad para la TOE.
Ademds se proporciona una definicion a alto nivel de las funciones de
seguridad necesarias para cumplir los requerimientos funcionales, y se indican
las medidas necesarias para cumplir con los requerimientos de seguridad.

3.8 Utilizacion de recursos

Esta clase proporciona tres familias que fundamentan la disponibilidad de
recursos requeridos tales como capacidad de procesamiento y/o capacidad de
almacenamiento. La familia Tolerancia a fallas proporciona proteccion contra
la indisponibilidad de recursos causada por fallas de la TOE. La familia
Prioridad de servicio garantiza que los recursos seran asignados a Jas tareas
més importantes o tareas de tiempo critico y no pueden ser monopolizados por
tareas de baja prioridad. La familia Asignacion de recursos proporciona
limites en el uso de recursos disponibles, asimismo previene que los usuarios
monopohcen los recursos.

3.8.1 Tolerancia a fallas

Los requerimientos de esta familia garantizan que la TOE mantendra al
menos la operacion correcta en eventos de fallas.
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3.8.2 Prioridad de servicio

Los requerimientos de esta familia permiten a la TSF controlar el uso de
los recursos dentro de la TSC por usuarios y syjetos tal que las
aciividades de alta prioridad dentro de la TSC siempre sean ejecutadas
sin interferencia indebida o retrasos causados por actividades de baja
prioridad.

3.8.3 Asignacién de recursos

Los requerimientos de esta familia permiten a la TSF controlar el uso de
recursos por usuarios y sujetos tal que la denegacion del servicio no
ocurra por causa de la monopolizacién no autorizada de los recursos.

3.9 Proteccion de la TSF

Esta clase contiene familias de requerimientos funcionales que relacionan a ia
integridad y la administracién de los mecanismos que proporciona la TSF
(independiente de las TSP especificas) y a la integridad de datos TSF
(independiente de los contenidos especificos de los datos TSP). En cierto
sentido, puede parecer que las familias en esta clase duplican componentes en
la clase FDP (Proteccion de datos de usuario), las cuales pueden ser
regularmente implantadas usando los mismos mecanismos. No obstante, FDP
se enfoca a la proteccion de datos de usuario, mientras que FPT se enfoca a la
protecciéon de datos TSF. De hecho, los componentes de la clase FPT son
necesarios para proporcionar requerimientos que las SFPs en la TOE no
pueden ser alterados o eludidos.

3.9.1 Prueba de la maquina abstracta subyacente

Esta familia define los requerimientos de la TSF para llevar a cabo
pruebas para demostrar las hipotesis de seguridad hechas con respecto a
la maquina abstracta subyacente con respecto a la cual la TSF es
liberada. Esta maquina abstracta podria ser una plataforma de
hardware/firmware, o podria ser cierto conocimiento y una combinacion
hardware/software evaluado actuando como una maquina virtual.
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3.9.2 Seguro ante fallas

Los requerimientos de esta familia aseguran que la TOE no violard su
TSP en el evento de fallas de categorias identificadas en la TSF.

3.9.3 Disponibilidad de datos TSF exportados

Esta familia define las reglas para prevenir la pérdida de disponibilidad
de datos TSF viajando entre la TSF y un producto IT remoto y probado,
Este dato podria ser por ¢jemplo, un dato critico TSF tal como
contrasefias, claves, datos de auditoria, o c6digo ejecutable TSF.

3.9.4 Confidencialidad de datos TSF exportados

Esta familia define las reglas para proteger de usuarios no autorizados a
descubrir los datos TSF durante la transmision entre la TSF y un
producto IT probado y remoto. Este dato podria, por ejemplo, ser un
dato critico TSF tal como contrasefias, claves, datos de auditoria, o
codigo ejecutable TSF.

3.9.5 Integridad de datos TSF exportados

Esta familia define las reglas para proteger de modificaciones no
autorizadas, a datos TSF durante la transmisién entre la TSF v un
producto IT probado y remoto. Estos datos podrian, por ejemplo, ser

datos criticos tales como conftrasefias, claves, datos de auditoria, o
cbdigo TSF ejecutable.

3.9.6 Transferencia interna TOE de datos TSF

Esta familia proporciona los requerimientos que se refieren a la
proteccion de datos TSF cuando éstos son transferidos entre partes
separadas dz una TOE a través de un canal interno.

3.9.7 Proteccion fisica de la TSF

Los componentes de proteccion fisica de la TSF se refieren a las
restricciones sobre accesos {isicos no autorizadoes a la TSF, v a la
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disuasién de, y resistencia a, modificacion fisica no autorizada, o
sustitucion de la TSF.

3.9.8 Recuperacion confiable

Los requerimientos de esta familia garantizan que la TSF puede
determinar que la TOE sea inicializada sin compromiso de proteccion y
pueda recuperarse sin compromiso de proteccidon después de una
discontinuidad de operacién. Esta familia es importante porque el estado
de inicializacién de la TSF determina la proteccion de los estados
subsecuentes.

3.9.9 Deteccion de retransmision

Esta familia se refiere a la deteccion de retransmision por varios tipos de
entidades (como: mensajes, solicitudes de servicio, respuestas de
servicio) y las acciones subsecuentes para corregirla. En el caso donde
la retransmisiéon puede ser detectada, ésta efectivamente se puede
prevenir.

3.9.10 Mediacion de referencia

Los requerimientos de esta familia se refieren a los aspectos de las
“formas invocadas” de un monitor de referencia tradicional. La meta de
esta familia es garantizar con respecto a una SFP dada, que todas las
acciones requiriendo la puesta en vigor de la politica sean validadas por
la TSF contra la SFP. Si la parte de la TSF que aplica la SFP ademas
reine los requerimientos de componentes apropiados de FPT _SEP
(Separacion de Dominio) y ADV_INT (TSF internas), entonces esa
parte de la TSF proporciona un “monitor de referencia” para esa SFP.

Una TSF que implanta una SFP proporciona proteccion efectiva contra
operaciones no autorizadas si y sélo si todas las acciones aplicables
(como: accesos a objetos) solicitadas por sujetos no confiables con
respecto a alguno o a todos de esa SFP son validados por la TSF antes
de que éstos sucedan. Si una accidén que podria ser aplicable por la TSF,
es aplicada incorrectamente o eludida incorrectamente, la aplicacion
total de fa SFP podria verse compromectida. Los sujctos podrian
entonees desviar la SFP en una variedad de formas no autorizadas
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(como: burlar la verificacién de acceso para algunos sujetos u objetos, la
evasion de la verificacion de objetos cuya proteccion fue asumida por
las aplicaciones, retencion de los derechos de acceso mas alla de su
tiempo de vida proyectado, evasion de auditoria de las acciones
auditadas o evasion de autenticacién). Note que algunos sujetos, a los
llamados “sujetos confiables” con respecto a una SFP especifica, podria
confiarseles aplicar la SFP por ellos mismos, y la desviacién de la
mediacién de la SFP.

3.9.11 Separacion de dominio

Los componentes de esta familia garantizan que al menos un dominio
de seguridad estd disponible para que la TSF haga sus propias
ejecuciones y que la TSF esté protegida de interferencias y ataques
externos {como: por modificacion del codigo TSF o estructuras de
datos) por sujetos no confiables. Satisfaciendo los requerimientos de
esta familia, la TSF se protege a s{ misma, en el sentido que un sujeto
no confiable no puede modificar o dafiar la TSF.

Esta familia requiere Jo siguiente:

a) Los recursos del dominio segurtdad de la TSF
(“dominio protegido™) y aquellos de los sujetos y
entidades libres externas al dominio deben ser separadas
de tal forma que las entidades externas para el dominio
protegido no puedan observar o modificar datos TSF o
codigo TSF interno para el dominto protegido.

b) Las transferencias entre dominios deben ser controladas
de tal forma que el acceso arbitrario a, o el regreso
arbitrario de, el dominio protegido no sea posible.

¢) Los parametros de uswario o aplicacion pasados al
dominio protegido por direcciones debe ser validado
con respecto al espacio de direcciones del dominic
protegido, y aquellos pasados por valor deben ser
validados con respecto a los valores esperados por el
dominio de proteccion.

d) Los dominios de seguridad de sujetos deben ser
distintos excepto para la divisiéon controlada via la TSF.

48
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3.9.12 Protocolo de sincronia de estado

Los sistemas distribuidos pueden desarrollarse a mayor grado de
complejidad que los sistemas monoliticos a través de las diferencias de
potencial de estado entre las partes del sistema, y a través de retrasos en
la comunicacién. En la mayoria de los casos de sincronizacion de estado
entre funciones distribuidas se invelucra un protocolo de intercambio,
no una simple accién. Cuando existe malicia en el entorno distribuido
de estos protocolos, se requieren protocolos defensives mas complejos.

El protocolo de sincronia de estado establece los requerimientos para
cigrtas funciones de seguridad critica de la TSF para usar este protocolo
confiable. Asimismo garantiza que dos partes distribuidas de la TOE
(como: anfitriones) tengan sincronizados sus estados después de una
accion de seguridad relevante.

3.9.13 Sellos de tiempo

Esta familia se refiere a los requerimientos para una funcién de selio de
tiempo confiable dentro de una TOE.

3.9.14 Consistencia de datos TSF inter-TSF

En un entorno de sistema distribuido o compuesto, una TOE puede
necesitar intercambiar datos TSF (como: atributos asociados a los datos,
informacién de auditoria, informacién de identificacidn) con algin otro
producto IT confiable. Esta familia define los requerimientos para
compartir e interpretar la consistencia de estos atributos entre la TSF de
[a TOE y un producto IT confiable diferente.

3.9.15 Consistencia de retransmision de datos TSF de la
TOE interna

Los requerimientos de esta familia son necesarios para garantizar ia
consistencia de datos TSF cuande tales datos son retransmitidos
internamente a la TOE. Estos datos pueden volverse inconsistentes st el
canal interno entre las partes de la TOE deja de funcionar. Esto puede
ocurrir cuando las partes se deshabilitan, si la TOE esta estructurada
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internamente como una red y las conexiones de la red de la TOE se
rompen.

3.9.16 Autoverificacion de Ia TSF

La familia define los requerimientos para que se autoverifique la TSF
con respecto a algunas operaciones cotrectas esperadas. Ejemplos son
las inmterfaces para hacer cumplir funciones, y simples operaciones
aritméticas en partes criticas de la TOE. Estas pruebas pueden llevarse a
cabo en el arranque, periodicamente, en la solicitud del usuario
autorizado, o cuando se refinan otras condiciones. Las acciones a ser
efectuadas por la TOE, asi como el resultado de la autoverificacion
estan definidas en otras familias.

Los requerimientos de esta familia son ademds necesarios para detectar
la corrupcion de codigo ejecutable TSF (software TSF) y datos TSF por
varias fallas que no necesariamente detienen la operacion de Ia TOE (las
cuales podrian ser manejadas por otras familias). Estas verificaciones
deben llevarse a cabo porque estas fallas pueden no necesariamente ser
prevenidas. Tales fallas pueden ocurrir ya sea por modos de fallas
imprevistas o por descuidos asociados en el disefio de hardware,
firmware, o software, o por la corrupcion maliciosa de la TSF debido a
una logica y/o proteccidn fisica inadecuadas.

3.10 Soporte de cifrado

La TSF puede emplear funcionalidad de cifrado para ayudar a satisfacer varios
objetivos de seguridad de alto-nivel. Estos incluyen (pero no estdn limitados a:
identificacién y autenticacion, no-repudio, camino confiable, canal confiable y
separacion de datos. Esta clase es usada cuando la TOE implanta funciones de
cifrado, la implantacién de las cuales podria ser en hardware, firmware y/o
sofiware.

3.10.1 Administraciéon de claves de cifrado

Las claves de cifrado deben ser manejadas a través de sus ciclos de vida.
Esta familia tiene el propdsito de dar soporle a esos ciclos de vida y
definir consecueniemente los requisitos para las siguientes actividades:
generacion de claves de cifrado, distribucion de claves de cilrado,
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acceso de claves de cifrado y destruccidn de claves de cifrado. Esta
familia debe ser incluida no obstante hay requisitos funcionales para la
administracién de claves de cifrado.

3.10.2 Operacion de cifrado

Para que la operacion de cifrado funcione correctamente, la operacién
debe ser ejecutada de acuerdo con un algoritmo especifico y con una
clave de cifrado de un tamafio especifico. Alin cuando hay requisitos
para la operacion de cifrado que se va a ejecutar esta familia debe estar
incluida.

Las operaciones de cifrado tipicamente incluyen datos cifrados y/o
descifrados, generacién de firma digital y/o verificacidn, generacion de
suma de vahdacién de cifrado para integridad y/o verificacién de la
suma de validacion, valor de dispersién seguro (resumen del mensaje),
clave de cifrado cifrada y/o descifrada, y clave de cifrado convenida.

Acceso a la TOE

Esta familia especifica los requerimientos funcionales para controlar el
establecimiento de una sesién de usuario.

3.11.1 Limitacién en el ambito de atributos seleccionables
Esta familia define los requerimientos para limitar el ambito de atributos
de seguridad de sesién que un usuario puede scleccionar para establecer
una sesion.

3.11.2 Limitacién en sesiones concurrentes multiples

Esta familia define los requerimientos para poner limites en el nimero
de sesiones concurrentes que pertenecen al mismo usuario.

3.11.3 Cierre de sesién

Esta familia define los requerimientos para que la TSF proporcione la
capacidad para cerrar TSF-inictada y usuario-iniciado y no  cerrar
scsiones interactivas.
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3.11.4 Banderas de acceso a la TOE

Esta familia define los requerimientos para desplegar una advertencia
configurable para usuarios que estin considerando el uso apropiado de
la TOE.

3.11.5 Historial de acceso a la TOE

Esta familia define los requerimientos para que la TSF despliegue a un
usvario, un historial de intentos exitosos y sin éxijto para acceder a la
cuenta de usuario, al momento de establecer exitosamente una sesion.

3.11.6 Establecimiento de sesion TOE

Esta familia define los requerimientos para denegar a un usuvario el
permiso para establecer una sesion TOE.

3.12 Identificacion y autenticacion

Las familias en esta clase se refieren a los requerimientos de funciones para
establecer y verificar una identidad de usuario pretendida.

La Identificacién y Autenticacion es un requisito para asegurar que los
usuarios estan asociados con los atributos de seguridad apropiados (niveles de
identidad, grupos, funciones, de seguridad o integridad).

La identificacion sin ambigiiedades de usuarios autorizados y la asociacién
correcta de atributos de seguridad con usuarios y sujetos es critica para la
puesta en marcha de las politicas de seguridad proyectadas. Las familias en
esta clase tienen que ver con la determinacion y verificacion de la identidad de
los usuarios, determinando su autoridad para interactuar con la TOE, y con la
asociacion correcta de atributos de seguridad para cada usuario autorizado.
Otras clases de requerimientos (como: Proteccion de Datos de Usuario,
Auditoria de Seguridad) dependen de la correcta identificacion y autenticacion
de los usuarios para ser efectivos.

A
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3.12.1 Fallas de autenticacion

Esta familia contiene los requerimientos para definir los valores de los
intentos de autenticacion sin éxito v acciones TSF en caso de fallas de
intentos de autenticacion. Los parametros estin considerados, pero no
limitados a, el nimero de intentos de autenticacién failidos y umbrales
de tiempo.

3.12.2 Definicion de atributos de usuario

Todos los usuarios autorizados pueden tener un conjunto de atributos de
seguridad, ademas de la identidad del usuario, que es usada para hacer
cumplir la TSP. Esta familia define los requerimientos para la
asociacion de los atributos de seguridad de usuario con usuarios como
una necesidad para soportar la TSP.

3.12.3 Especificaciones sobre los secretos

Esta familia define los requerimientos para los mecanismos que
imponen  las métricas de calidad definidas sobre los secretos
proporcionados y genera secretos para satisfacer las métricas definidas.

3.12.4 Autenticacion de usuario

Esta familia define los tipos de mecanismos de autenticacién de usuario
soportados por la TSF. Esta familia ademas define los atributos
requeridos sobre los cuales los mecanismos de autenticacidn de usuario
deberan basarse.

3.12.5 Identificacion de usuario

Esta familia define las condiciones bajo las cuales se requerira que los
usuarios se tdentifiquen antes de la ¢jecucién de cualquier otra accion
que esté siendo mediada por la TSF y la cual requiera identificacion de
usuario.

"
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3.12.6 Enlace usuario-sujeto

Un usuario autenticado, para usar la TOE, tipicamente activa a un
sujeto. Los atributos de seguridad de usuario estédn asociados (total o
parcialmente) con este sujeto. Esta familia define los requerimientos
para crear y mantener la asociacion de los atributos de seguridad del
usuario con un sujeto actuando en nombre del usuario.

3.13 Proteccion de datos de usuario

Esta clase contiene familias relacionadas con los requerimientos para las
funciones de seguridad TOE y las politicas de funciéon de seguridad TOE
relacionadas a la proteccién de datos de usuario. FDP estd dividido en cuatro
grupos o familias (listadas abajo) gue se refieren a los datos de usuario dentro
de una TOE, durante la importacién, exportacién, y almacenamiento asi
tambi€n como los atributos de seguridad directamente relacionados a los datos
de usuario,

3.13.1 Politica de control de acceso

Esta familia identifica el control de acceso (por nombre) v define el
ambito de control de las politicas que forman la parte correspondiente al
conirol de acceso identificado de la TSP. Este Ambito de control estd
caracterizado por tres conjuntos: los sujetos bajo el control de la
politica, los objetos bajo el control de la politica, y las operaciones entre
sujetos controlados y objetos controlados que estin cubiertos por la
politica. Los criterios permiten la existencia de maltiples politicas, cada
una con un nombre propio y uUnico. Esto se realiza a través de la
iteracion de componentes a partir de esta familia una vez para cada
politica de control de acceso nombrada. Las reglas que definen la
funcionalidad de un control de acceso seran definidas por otras familias
tales como: Funciones de control de acceso e Integridad de datos
almacenados. Los nombres de control de acceso identificados aqui en
Politica de control de acceso tienen la inlencion de usarse hasta el final
de los componentes funcionales que tienen una operacion que hace
{lamadas a una asignacién o seleccién de un “control de acceso”.

Fil
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3.13.2 Funciones de control de acceso

Esta familia describe las reglas para las funciones especificas que
pueden implantar una politica de control de acceso nombrada Politica
de control de acceso; la cual especifica el dmbito de control de la
politica.

3.13.3 Autenticacion de datos

La autenticacidon de datos permite a una entidad aceptar la
responsabilidad para la autenticidad de informacién (por ejemplo:
firmando digitalmente). Esta familia proporciona un método para
proporcionar una garantia de la validez de una unidad especifica de
datos que puede ser subsecuentemente usada para verificar que la
informacion contenida no ha sido perdida o modificada
fraudulentamente. En contraste con la clase Auditoria de seguridad, esta
familia pretende ser aplicada mas bien a datos “estaticos” que a datos
que son transferidos.

3.13.4 Exportacion al exterior del control TSF

Esta famtlia define funciones para la exportaciéon de los datos de usuario
desde la TOE tal que sus atributos de seguridad y proteccion, puedan ser
explicitamente preservados o puedan ser ignorados una vez que han
sido exportados. Estd relacionado con limitaciones de exportacién y
asociacion de atributos de seguridad con los datos de usuario
exportados.

3.13.5 Politica de control de flujo de informacién

Esta familia identifica ¢l control de flujo de informacién (por nombre) y
define el ambito de control de las politicas que forman la porcién de
comtrol de flujo de informacién identificada de la TSP, Este ambito de
control esta caracterizado por tres conjunios: los sujetos bajo control de
la politica, la informacion bajo control de la politica, y las operaciones
cuya informacion controlada causa el flujo Hacia y desde los sujetos
controlados cubiertos por la politica. Los criterios permiten la existencia
de miltiples peliticas, cada una con un nombre tnico. Esto es realizado
por la iteracion de componentes de esta familia una ver para cada
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politica de control de flujo de informacién nombrada. Las reglas que
definen la funcionalidad de un control de flujo de informacién serdn
definidas por otras familias tales como Funciones de control de flujo de
informacidn e Integridad de datos almacenados. Los nombres del
control de flujo de informacidn identificados aqui en Polftica de control
de flujo de informacién tienen la intencién de ser usados hasta el final
del resto de los componentes funcionales que tienen una operacion que
hace llamadas para una asignacion o seleccion de un “control de flujo
de informacion”.

3.13.6 Funciones de control de flujo de informacion

Esta familia describe las reglas para las funciones especificas que
pueden implantar el control de flujo de informacidn nombrado en
Politicas de control de flujo de informacién, las cuales ademas
especifican el ambito de control de la politica. Este consiste de dos tipos
de requerimientos: uno es dirigiendo los resultados de flujo de
informacién comunes, y la segunda es dirigiendo el fluyjo de
informacion ilicito (por ejemplo: canales cubiertos). Esta division es
porque los resultados concernientes al flujo ilicito de informacién son,
en algin sentido, ortogonales al resto de un control de flujo de
informacion., Por su naturaleza ellos rodean el control de flujo de
informacion resultando en upa violacién de la politica. Asi que ellos
requieren funciones especiales ya sea para limitar o para prevenir su
ocurrencia.

3.13.7 Importacién del control TSF externo

Esta familia define los mecanismos para la introduccién de datos de
usuario dentro de la TOE tal que éstos tienen los atributos de seguridad
apropiados y estan protegidos apropiadamente. Esto tiene que ver con
las limitaciones sobre importaciones, la determinacion de atributos de
seguridad deseables, y la interpretacion de atributos de seguridad
asociados con los datos de usuario.

3.13.8 Transferencia TOE interna

Eista familia proporciona los requerimicntos que se reficren a la
proteceton de los datos de usuario cuando éstos son transferidos entre
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las partes de una TOE a través de un canal interno. Esto puede ser
comparado con las familias Proteccion de transferencia de la
confidencialidad de datos de wusuario Inter-TSF 'y Proteccién de
transferencia de la integridad de datos de usuario Inter-TSF, las cuales
proporcionan proteccion para los datos de wsuario cuando éstos son
transferidos entre distintas TSF a través de un canal externo vy,
Exportacion al exterior del control TSF ¢ Importacion del control TSF
externo, las cuales se refieren a la transferencia de datos hacia o desde
fuera del control de TSF.

3.13.9 Proteceion de informacion residual

Esta familia se refiere a lo necesario para que la informacién borrada no
sea accesible por mas tiempo, y que los objetos creados nuevamente no
contengan informacién que no deba ser accesible. Este familia requiere
proteccién para la informacién que tiene que ser logicamente borrada o
liberada, pero que puede estar todavia presente dentro de la TOE.

3.13.10 Retroceso

I.a operacion retroceso involucra el deshacer fa ultima operacion o serie
de operaciones, con algunos limites, tales como un periodo de tiempo, vy
regreso a estados previos del conocimiento. La funcion de retroceso
proporciona la habilidad para deshacer los efectos de una operacion o
serie de operaciones para preservar la integridad de los datos de usuario.

3.13.11 Integridad de datos almacenados

Esta familia proporciona los requerimientos que se refiere a la
proteccién de los datos de usyaric mientras son almacenados dentro de
la TSC. Los errores de integridad pueden afectar los datos de usuario
almacenados en memoria, o en un dispositivo de almacenamiento. Esta
familia difiere de la familia 7ransferencia TOE inferna la cual protege
los datos de usuario de los errores de integridad mientras son
transferidos dentro de la TOE.

‘A
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3.13.12 Proteccién de transferencia de la confidencialidad
de los datos de usuario inter-TSF

Esta familia define los requerimientos para asegurar la confidencialidad
de los datos de usuario cuando son transferidos usando un canal externo
entre distintas TOEs o usuarios sobre distintas TOEs.

3.13.13 Proteccion de transferencia de la integridad de los
datos de usuario inter-TSF

Esta familia define los requerimientos para proporcionar integridad a los
datos de usuario en transito entre la TSF y otro producto IT probado y la
recuperacion de errores detectables. A lo menos, esta familia monitorea
la integridad de los datos de usuario ante modificaciones. Ademas esta
familia soporta diferentes formas de correccidon de errores de integridad
detectados.

3.14 Comunicaciéon

Esta clase proporciona especificamente dos familias garantizando la identidad
de un grupo participante en el intercambio de datos. Estas familias estan
relacionadas para garantizar la identidad del creador de la informacién
transmitida (prueba de origen) y garantizando la identidad del receptor de la
informacidn transmitida (prueba de receptor). Estas familias aseguran que un
creador no puede negar haber enviado el mensaje, ni el receptor puede negar
haberlo recibido.

3.14.1 No-repudio de origen

El no-repudio de origen asegura que el creador de la informacion no
puede negar haber enviado la informacion. Esta familia requiere que la
TSF proporcione un método para asegurar que un sujeto que recibe
informacién durante un intercambio de datos se le proporcione
evidencia del origen de la informacion. Esta evidencia puede entonces
ser verificada por ambos, este sujeto u otros sujetos.

3.14.2 No-repudio de receptor

El no-repudio de receptor asegura que el receptor de informacion no
puede negar haber recibido la informacion. Esta familia requiere que la
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TSF proporcione un método para asegurar que el sujeto que transmite
informacién durante un intercambio de datos se le proporcione
evidencia de receptor de informacién. Esta evidencia puede ser
verificada por ambos, este sujeto u otros sujetos.

3.15 Privacia

Esta clase contiene los requerimientos de privacia, los cuales proporcionan
proteccién a un uswario contra la revelacion y mal uso de su identidad por
parte de otros usuarios.

3.15.1 Anonimato

Esta familia garantiza que un usuario pueda hacer uso de un recurso o
servicio sin revelar su identidad. Los requerimientos del Anonimato
proporcionan proteccion a la identidad del usuario. El Anonimato no
tiene la intencidn de proteger la identidad del sujeto.

3.15.2 Pseudonimia

Esta familia garantiza que un usuario puede usar un recurso ¢ servicio
sin revelar su identidad de usuario, pero puede continuar siendo
responsable de ese uso.

3.15.3 Imposibilidad de asociacién

Esta familia garantiza que un usuario puede hacer multiples usos de
recursos O servicios sin que otros sean capaces de ligar estos usos
juntos.

3.15.4 Inobservabilidad

Esta familia garantiza que un usuario puede usar un recurso o servicio

sin que otros, especialmente terceras partes, sean capaces de observar
que los recursos o servictos estan siendo usados.
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3.16 Caminos/Canales confiables

Las familias en esta clase proporcionan requerimientos para un camino de
comunicacion confiable entre usuarios y la TSF, y para un canal de
comunicacién confiable entre la TSF y otros productos IT confiables. Los
caminos y los canales confiables tienen las siguientes -caracteristicas
generales:

- Para construir caminos de comunicacion se utilizan canales
de comunicacién que pueden ser internos o externos
(conforme sea lo mas apropiado para el componente), en
los cuales se aislan para un sujeto identificado los datos de
la TSF de los comandos de la TSF y los datos del usuario.

- El uso de los caminos de comunicacion pueden ser
iniciados por el usuario y/o la TSF (como sea apropiado
para el componente).

- Los caminos de comunicacién son capaces de garantizar
que el usuario se estd comunicando con la TSF correcta, y
que la TSF se estd comunicando con el usuario correcto
{como sea apropiado para el componente).

En este paradigma, un canal confiable es un canal de comunicacion que
puede ser iniciado por ambos extremos del canal, y proporciona caracteristicas
de no-repudio con respecto a la identidad de los extremos del canal.

Un camino confiable proporciona un medio para que los usuarios ejecuten
funciones a través de la interaccion directa garantizada con la TSF. El camino
confiable es usualmente deseado para acciones de usuario tales como
identificacién inicial y/o autenticacion, pero ademas puede desearse en otro
momento durante de una sesidn de usuario. Los intercambios via un camino
confiable pueden ser iniciados por un usuario o la TSF. El usuario responde
via el camino conflable que estd garantizado de cstar protegido contra
modificacién, o revelacion a aplicaciones no confiables,
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3.16.1 Canal confiable inter-TSF

Esta familia define los requerimientos para la creacién de un canal
confiable entre la TSF y otros productos IT confiables para la ejecucion
de operaciones criticas de seguridad. Fsta familia debe considerarse en
cualquier momento que se requicra garantizar la comunicacién del
usuario 0 de los datos TSF entre la TOE y otros productos IT
confiables.

3.16.2 Camino confiable

Esta familia define los requerimientos para establecer y mantener
comunicacion confiable hacia, o de usuarios v la TSF. Un camino
confiable puede ser requerido para cualquier interaccién de seguridad
relevante. Los intercambios de camino confiable pueden ser iniciados
por un usuario durante una interacciéon con la TSF, o la TSF puede
establecer comunicacion con el usuario via un camino confiable.

3.17 Administracion de la seguridad

Esta clase se ha desarrollado para especificar la administracién de varios
aspectos de la TSF: atributos de seguridad, datos TSF y funciones. Los
diferentes perfiles de la administracién vy su interaccion pueden especificarse,
tales como la separacion de capacidades (acciones posibles).

Esta clase tiene varios objetivos:

a) administracion de datos TSF, los cuales consideran por
ejemplo, banderas;

b) administracion de atributos de seguridad, los cuales
consideran, por ejemplo, las Listas de Control de
Acceso, ¥ Listas de Posibilidades;

¢) administracién de funciones de la TSF, las cuales
consideran, por ejemplo, la seleccion de funciones, v
reglas o condiciones que influyen sobre el
comportamiento de la TSF; y

d) definicién de perfiles de seguridad.
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3.17.1 Administracién de funciones en TSF

Esta familia permite a wusuarios autorizados el control sobre la
administracién de funciones en la TSF. Ejemplos de funciones en la
TSF incluyen las funciones de auditoria y las multiples funciones de
autenticacion.

3.17.2 Administracién de atributos de seguridad
Esta familia permite a usuarios autorizados el control sobre la

administracion de atributos de seguridad. Esta familia podria incluir
posibilidades para ver y modificar atributos de seguridad.

3.17.3 Administracién de datos TSF
Esta familia permite a usuarios (perfiles) autorizados el control sobre la
administracién de datos TSF. Ejemplos de datos TSF incluidos en

informacién de auditoria, reloj, configuracion del sistema y otros
parametros de configuracion TSF.

3.17.4 Revocacion

Esta familia se refiere a la revocacion de atributos de seguridad para una
variedad de entidades dentro de una TOE.

3.17.5 Vigencia de los atributos de seguridad

Esta familia se refiere a la posibilidad de imponer limites de tiempo
sobre la vigencia de los atributos de seguridad.

3.17.6 Perfiles de la administracion de seguridad

Esta familia se ha desarrollado para controlar la asignacidn de diferentes
perfiles a usuarios. Las posibilidades de estos perfiles con respecto a la
administracion de la seguridad se describen en otras familias en esta
clase.
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3.18 Auditoria de seguridad

Auditar la seguridad involucra reconocimiento, registro, almacenamiento y
andlisis de informacion relacionada a las actividades relevantes de la
seguridad (actividades controladas por la TSP). El resultado de los registros de
auditoria puede ser examinado para determinar cuales actividades relevantes
de seguridad ocurrieron y qué usuario es responsable de ellas.

3.18.1 Respuesta automatica de auditoria de seguridad

Esta familia define la respuesta que se tendrd en caso de detectar
eventos indicativos de una potencial violacion de seguridad.

3.18.2 Generacion de datos de auditoria de seguridad

Esta familia define los requerimientos para registrar la ocurrencia de
eventos relevantes de seguridad que toman lugar bajo el control TSF.
Esta familia identifica el nivel de auditoria, enumera los tipos de
eventos que seran auditables por la TSF, e identifica el conjunto minimo
de informacién relacionada con la auditoria que debera ser
proporcionada dentro de varios tipos de registro de auditoria.

3.18.3 Analisis de auditoria de seguridad

Esta familia define los requerimientos para los medios automatizados
que analizan la actividad del sistema y ven la auditoria de los datos para
violaciones de seguridad posibles o reales. Este analisis puede trabajar
en apoyo a la deteccién de intrusiones, o respuesta automatica a una
violacién inminente de seguridad.

3.18.4 Revision de auditoria de seguridad
Esta familia define los requerimientos de las herramientas de auditoria

que deben estar disponibles para usvarios autorizados a participar ¢n fa
revision de la auditoria de datos.
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3.18.5 Seleccion del evento de auditoria de seguridad

Esta familia define los requerimientos para elegir los eventos a ser
auditados durante la operacion de la TOE. Se definen los requerimientos
para incluir o excluir eventos del conjunto de eventos auditables.

3.18.6 Almacenamiento del evento de auditoria de
seguridad

Esta familia define los requerimientos de la TSF para permitir crear y
mantener un seguimiento de auditoria confiable.

[¢N]
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Caso Prdactico: Desarrollo del PP de Firewalls de
Filtrado de Paquetes para Entornos de Bajo Riesgo

Este PP en firewalls de filtrado de paquetes define los requerimientos de
seguridad bdsicos de las organizaciones que manejan informacion no
clasificada en entornos de bajo riesgo, esto se debe a que se trata de un caso
tipico de empresas e instituciones en México. Los firewalls pueden consistir
de uno o mds mecanismos que formen parte de las medidas de seguridad
sobre todo en instituciones académicas o ciertas organizaciones
empresariales o gubernamentales, esto mediante el aislamiento de la red
interna de la organizacion de la Internet o de otras redes externas. Los
firewalls permiten el paso o bloguean el flujo de informacion hacia la red de
la organizacion, en base a wun cowjunto de reglas definidas por el
administrador autorizado de la red Este PP en particular aplica a firewalls
que son capaces de. proteger el trdfico de la red en las capas
correspondientes a los protocolos de red y transporte, autenticar al
adrunistrador autorizado para cualquier accion sobre el firewall, v auditar
los eventos relevantes de seguridad que se presenten.
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4.1 Descripcion de la TOE

El propdsito de un firewall es proporcionar el acceso controlado y auditado a
los servicios, tanto al interior como al exterior de la red de la organizacion en
cuestion, y esto lo hace permitiendo, denegando o redireccionando el flujo de
los datos que pasan a través de él. La figura 4.1 muestra la representacion
logica de un firewall mediando trafico o flujos de informacion entre las redes
internas y externas a la organizacion.

Figura 4.1 — Representacion logica de un firewall

La TOE selecciona los caminos para los flujos de informacién entre las redes
internas y externas de acuerdo a las politicas de seguridad impuestas para la
actividad de la organizacion, y tnicamente un administrador autorizado tiene
autoridad para cambiar las reglas de las politicas de seguridad.

Las reglas de filtrado deben estar almacenadas en los puertos de la TOE.
Cuando los datos llegan al puerto, se analizan los encabezados, incluyendo
los campos de direccion fuente y destino, el campo del protocolo de red y el
nimero de puerto de transporte.[§]

Los usuarios de la TOE son usuarios humanos y hosts llamados entidades IT
externas: de los usuarios humanos dnicamente los administradores autorizados
pueden acceder a la TOE a través de medios remotos de una red externa o
interna a la organizacion.
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Si un administrador autorizado accede a la TOE remotamente, se¢ debe
identificar y autenticar correctamente, y entonces se debe utilizar un canal
confiable y cifrado de datos. Si el acceso es local se puede acceder sin el uso
del cifrado de datos, lo cual se puede efectuar a través de una terminal en
particular (que se puede considerar como parte de la TOE) y para ello se
recomienda que usuarios no administradores autorizados: a) no hagan uso de
esa terminal en particular, ¥ b) que usuarios/administradores no autorizados
que accedan a funciones de la TOE no lo hagan a funciones referentes a la
seguridad y que ademds previamente se identifiquen y autentiquen
correctamente.

La TOE puede operar ademds dentro de una de las dos siguientes politicas por
omision [8]:
e por omisién = denegar: todo aquello que no esté permitido
expresamente, estd prohibido,
¢ por omisién = permitir ¢ redireccionar: todo aquello que no
esté prohibido expresamente, estd permitido.

El PP que aqui se desarroila esta enfocado a operar en la primera de estas
politicas por omisién (denegar).

4.2 Entorno de seguridad de la TOE

EI PP que se desarrolla es para TOEs que se pretendan usar en entornos donde

la informacidn que se procese, a lo més, sea considerada informacion delicada
pero no clasificada.

4.2.1 Hipotesis

Se considera que estaran presentes las siguientes condiciones en ¢l entormo
donde operara la TOE.

> La TOE esta segura fisicamente.

» La amenaza de ataques maliciosos que pretenden descubrir
vulnerabilidades explotables se considera bajo.

» La TOE no ¢s un host de datos piblicos.

o7
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> El administrador autorizado es una persona honorable y sigue
completamente la guia del administrador; pero no se descarta la
posibilidad de que cometa algin error.

» Lainformacién no puede fluir entre las redes interna y externa a menos que
ésta pase a través de la TOE.

» Los usuarios para los que no hay limites de proteccion fisica a la TOE,
pueden intentar acceder a ella desde alguna conexion directa a la TOE, si
es que la conexidn es parte de ésta.

> A excepeion de la identificacion y la autenticacidn, no hay otras funciones
de seguridad para el acceso a la TOE.

% Solamente administradores autorizados pueden acceder a la TOE
remotamente desde alguna red interna o externa a la organizacion.

4.2.2 Amenazas

El anélisis de las amenazas se divide en dos grupos; uno que se refiere a
amenazas a la TOE, donde los agentes amenaza pueden ser usuarios o
entidades IT externas no autorizadas para usar la TOE, y los bienes que son
sujetos a ataque son recursos IT que residen en la misma TOE; el otro grupo
es el de amenazas referentes al entorno operacional, las cuales deben ser
contrarrestadas mediante medidas procedurales y/o métodos administrativos.

4.2.2.1 Amenazas referentes a la TOE [3]

» Un usuario no autorizado puede acceder y usar funciones de seguridad y/o
funciones no referentes a seguridad que proporcione la TOE.

» Un usuario autorizado y no autorizado puede intentar repetidamente acertar
a los datos correctos de autenticacion.

» Después de capturar los datos validos de identificacion y autenticacion, un
usuario no autorizado puede usar éstos en el futuro para acceder a
funciones que proporciona la TOE.

» Un usuario puede emitir informacién para que fluya a través de la TOE
dentro de una red conectada donde la direccion fuente en la informacion
sea falsa.

> Un usuario puede enviar informacion no permisible a través de la TOE.
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Un usuario puede ser capaz de recoger [a informacién residual de flujos de
informacion previos o de datos internos de la TOE, monitoreando el
contenido de los flujos de informacion provenientes de la TOE.

Un usuario puede ser capaz de ver la informacién que se esté transmitiendo
entre el administrador autorizado localizado remotamente y la TOE.

Un usuario autorizado puede leer, modificar o destruir datos internos de la
TOE.

Un usuario puede emitir reportes falsos de auditoria para evitar que los
reales sean registrados y sean éstos los que se consideren para acciones
futuras referentes a Ia seguridad.

4.2.2.2  Amenazas referentes al entorno operacional

» La TOE puede ser configurada, usada y administrada de manera insegura,

ya sea intencionalmente o no.

4.3 Objetivos de seguridad

Los objetivos de seguridad se dividen en dos grupos:

4.3.1 Objetivos de seguridad IT [3]

» La TOE debe identificar v autenticar la identidad de todos los usuarios

antes de que se les permita cualquier tipo de acceso a las funciones de la
TOE.

La TOE debe estar lista para rehusar los datos de autenticacion de usuarios
que intenten autenticarse desde redes externas.

La TOE debe mediar el flujo de toda la informacion de [os usuarios que se
encuentren conectados a la red hacia usuarios conectados en alguna otra
red, y debe asegurar que la informacion residual de flujos previos no sera
transmitida de ninguna manera.

Al momento de la puesta en marcha de la TOE o cuando se esté dando la
recuperacion después de una interrupcion del servicio, la TOE no debe
comprometer sus recursos ni aquellos que se encuentren conectados a la
red.

Hi
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» La TOE debe proteger la confidencialidad de su “conversaciéon” con un
administrador autorizado a través de mecanismos de cifrado cuando se esté
efectuando a través de una conexién remota.

» La TOE debe protegerse a si misma de usuarios no autorizados que
intenten evilar, desactivar o forzar las funciones de seguridad de 1a TOE.

» La TOE debe proporcionar una cuenta de usuario especifica para los
traficos de informacién con el administrador autorizado con respecto a las
funciones de seguridad y relacionadas a eventos de auditoria.

> La TOE debe proporcionar un medio para registrar el seguimiento de
auditoria de eventos relacionados a la seguridad que sea legible y que
contenga fechas y horas de los eventos registrados; asimismo un medio que
busque y seleccione un seguimiento de auditoria basado en atributos
relevantes.

> La TOE debe proporcionar la funcionalidad necesaria para permitir a un
administrador autorizado hacer uso de las funciones de seguridad,
asegurandose de que Unicamente administradores autorizados tengan la
capacidad de acceder a dicha funcionalidad.

» La TOE debe proporcionar un medio para que el administrador autorizado
controle y limite los accesos a las funciones de seguridad de la TOE
mediante una entidad IT externa autorizada.

4.3.2 Objetivos de seguridad no relacionados a IT

Para que la TOE pueda cumplir con sus responsabilidades es necesario que
ésta sea: entregada, instalada, administrada y operada de manera que
mantenga su seguridad.

Es requisito minimo indispensable que el administrador autorizado esté
capacitado en el establecimiento y mantenimiento de politicas y practicas de
seguridad.

4.4 Requerimientos de seguridad IT

Los requerimientos de seguridad IT se refieren al sistema/producto IT que es
el objetivo de esta evaluacién, por lo que entonces se hace referencia a
requerimientos de scguridad TOL. De mancra que aqui se cstablecen los
requerimientos funcionales y de garantia que deben ser satisfechos por ¢l
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Perfil de Proteccion de la TOE; y estos requerimientos consisten de
componentes funcionaies de la Parte 2 de los CC, asi como de un nivel de
garantia de evaluacion (EAL) que contiene componentes de garantia de la
Parte 3 de fos CC.

4.4.1 Requerimientos funcionales de seguridad TOE

Los requerimientos de seguridad funcional para este PP consisten de ios
componentes de fa Parte 2 de los CC que se presentan en la tabla 4.1:

Tabla 4.1 — Requerimientos funcionales

Componentes Funcionales
FMT SMR.1 Perfiles o funciones de seguridad
FIA ATD.1 Definicién de atributo de usuario
FIA UID.2 Identificacion de usuario antes de cualquier accién
FIA UAU.1 Coordinacion de autenticacién
FIA AFL.1 Manejo de fallas de autenticacién
FIA UAU.4 Mecanismos de autenticacion de un solo uso
FDP_IFC.1 Subconjunto de control de flujo de informacién
FDP _IFFE.1 Atributos de seguridad simple
FMT MSA.3 Inicializacidn de atributos estdticos
FDP RIP.2 Proteccion total de informacion residual
FCS COP.1 Operacion de cifrado
FPT RVM.1 Sin evasién de las politicas de seguridad de la TOE
FPT_SEP.1 Separacion de dominio de las funciones de
seguridad de la TOE
FPT STM.1 Sellos de tiempo confiables
FAU_GEN.] _iGeneracién de datos de auditoria ]
FAUJ SAR.1 Revision de auditoria
FAU SAR.3 | Revisién de auditoria seleccionable
FAU_STG.1 Almacenamiento protegido del seguimiento de
B auditoria
FAU STG.4 Prevencidn de pérdida de datos de auditoria
FMT_MOF.1 Administracion de [a conducta de las funciones de

_|seguridad )
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El primer componente que aparece en la tabla 4.1 es FMT_SMR.1 ya que es el
que define el perfil del administrador autorizado.

FMT_SMR.1 perfiles de seguridad

» FMT_SMR.1.1 — las funciones de seguridad de la TOE mantendran
el perfil del administrador autorizado.

« FMT SMR.1.2 - las funciones de seguridad de la TOE seran capaces
de asociar usuarios (humanos) con el perfil del administrador
autorizado.

Los componentes de la clase FIA se listan a continuacién porque describen las
politicas de identificacion y la autenticacién que todos los usuarios y entidades
IT deben acatar para que se les permita hacer uso de la TOE.

FIA_ATD.1 definicidn de atributos de usuario

* FIA_ATD.1.]1 — las funciones de seguridad de la TOE mantendrin
los sigulentes atributos de seguridad pertenecientes a usuarios
individuales:

[identidad; asociacién del usuario con un perfil del administrador
autorizado; cualquier otro atributo de seguridad determinado por el
disenador de la TOE]

FIA_UID.2 identificacion del usuario antes de cualquier accidn

» FIA UID.2.1 - las funciones de seguridad de la TOE requeriran que
cada usuario se identifique a si mismo antes de que las funciones de
seguridad de la TOE puedan mediar cualquier accion en nombre del
usuario

FIA_UAU.1 coordinacion de autenticacién

e FIA_UAU.i.1 — las funciones de seguridad dc la TOE permitiran
que primero se lleve a cabo la identificacion del usuario
(F1A_UIN.2) ya sea humano o entidad 1T anles de gue éste sea
autenticado.
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» FIA UAU.1.2 — las funciones de seguridad de la TOE requeriran
que cada usuario (humano o entidad IT externa autorizada) sea
autenticada exitosamente antes de permitir que las funciones de
seguridad de la TOE efectien cualquier mediacion de acciones en
nombre del usuario.

FIA AFL.1 manejo de fallas de autenticacion

o FIA _AFL.1.1 — las funciones de seguridad de la TOE detectardn
cuando un intento de autenticacion no tenga €xito y si este evento
estd relacionado a una entidad IT externa intentando autenticarse
desde una red interna o externa.

s FIA AFL.1.2 — cuando se haya alcanzado o sobrepasado el niimero
definide de intentos de autenticacién sin éxito, las funciones de
seguridad de la TOE evitaran que esa entidad IT se pueda autenticar
exitosamente hasta que el administrador autorizado decida que
medidas o acciones tomar.

FIA UAU.4 mecanismos de autenticacidon de uso simple
o FIA UAUA4.1 - las funciones de seguridad de la TOE prevendran la
reutilizaciéon de datos de autenticacién relacionados a intentos de

autenticacion ya sea de redes internas o externas mediante:

[administradores autorizados; entidades IT externas autorizadas]

Existe una politica de funcién de seguridad (SFP) de control de flujo de
informacién, y se describe a continuacion en los componentes FDP; asi
entonces las reglas que marca la politica se deben hacer cumplir como
atributos de las entidades definidas.

Nota: a la SFP de control de fluyjo de informacion se le llama SFP no
autenticada.

FDP_IFC.I subconjunto de control de flujo de informacion

e FDP IFC.1.1 - las funciones de seguridad de la TOE impondran la
SEP no autenticada sobre:
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a) subconjuntos: entidades IT externas no autenticadas que envien y
reciban informacion a través de la TOE hacia alguna otra entidad:

b) informacion: trafico enviado de un sujeto a otro a través de la TOE ;

¢) operacion: informacién de paso.

FDP_IFF.1 atributos de seguridad simple
e FDP _IFF.1.1 — las funciones de seguridad de la TOE impondrén la

SFP no autenticada en base a por lo menos los siguientes tipos de
atributos de seguridad de informacion y sujetos:

a) sujetos: direcciones, y cualquier otro atributo de seguridad
determinado por el disefiador de la TOE;

b} informacién: direcciones de sujetos fuente; direcciones de
sujetos destino; protocolo de la capa de transporte; interface TOE
sobre la cual el trafico llega y se distribuye; y servicios.

e FDP IFF.1.2 — las funciones de seguridad de la TOE permitirdn un
fluyjo de informacién entre un sujeto controlado y otro sujeto
controlado via una operacion controlado a si se mantienen las
siguientes reglas:

sujetos en una red interna pueden hacer que fluya informacion a
través de la TOE hacia otra red conectada si:

- todos los valores de los atributos de seguridad de la
informacion estan libres de ambigiiedades y son permitidos
por las reglas de las politicas de seguridad, en cualquier
combinacion creadas por el administrador autorizado;

- la direccion del sujeto fuente, en la informacién, corresponde
a una direccion de red interna;

- vy la direccion del sujeto destino, en la informacion,
corresponde a una direccién de alguna red conectada.

s FDP _IFF.1.6 — las funciones de seguridad de la TOE denegaran
explicitamente un flujo de informacién en base a las siguientes
reglas:

a) la TOE rechazard solicitudes de acceso o de servictos cuando la
informacion llegue de una interface TOE externa, y la direccion
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del sujeto fuente corresponda a una entidad IT externa de una red
interna;

b} la TOE rechazari solicitudes de acceso o de servicios cuando la
informacion llegue de una interface TOE interna, v la direccidn
del sujeto fuente sea de una entidad IT externa de una red
externa;

¢) la TOE rechazara solicitudes de acceso o de servicios cuando la
informacién legue de una interface TOE interna o externa, y la
direccién del sujeto fuente sea una direccion broadcast de una
entidad IT externa;

d) la TOE rechazara solicitudes de acceso o de servicios cuando la
informacion llegue de una interface TOE interna o externa, y la
direccion del sujeto fuente sea una direccidén privada de una
entidad IT externa, o una direccidn reservada de red.

FMT_MSA.3 inicializacion de atributos estaticos

¢ FMT_MSA.3.1 — las funciones de seguridad de Ja TOE impondran
SFP no autenticada para proporcionar valores restrictivos por
omision para los atributos de seguridad del flujo de informacion que
se utilicen para hacer cumplir la SFP.

o FMT MSA.3.2 - las funciones de seguridad de la TOE permitiran
que un administrador autorizado especifique valores iniciales
alternativos para omitir los valores por omisién cuando se cree un
objeto o se produzca informacién.

FDP_RIP.2 proteccidn total de informacion residual

» FDP _RIP.2.1 — las funciones de seguridad de la TOE aseguraran que
cualquier contenido de informacién previa de cualquier recurso se
vuelva indisponible para todos los sujetos.

El componente FCS_COP.l es un requerimiento condicional, ya que
solamente sera necesario cuando el desarrollador de la TOL permita que pueda
darse la administracion remota.
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FCS_COP.1 operacién de cifrado

o FCS_COP.1.1 - las funciones de seguridad de la TOE realizaran el
cifrado de sesiones remotas del administrador autorizado de acuerdo
con el algoritmo de cifrado que haya sido especificado.

Los componentes que estin relacionados con la proteccién de funciones de
seguridad confiables corresponden a Ja clase FPT.

FPT_RVM.1 sin evasion de fas politicas de seguridad de la TOE

¢ FPT RVM.1.1 — las funciones de seguridad de la TOE aseguraran
que las politicas de seguridad de la TOE hardn cumplir las
funciones que son invocadas y que ocurran antes de cada funcién
dentro del dmbito de control de las funciones de seguridad que se
permitan proceder.

FPT_SEP.1 separacion de dominio TSF

* FPT_SEP.1.1 — las funciones de seguridad de la TOE mantendran un
dominio de seguridad para su propia ejecucién que proteja de la
interferencia y de la destruccion de sujetos no confiables.

¢ FPT_SEP.1.2 — las funciones de seguridad de la TOE impondran la
separacion entre los dominios de seguridad de los sujetos en el
ambito de control TSF.

FPT_STM.1 sellos de tiempo confiables

» FPT STM.1.1 - las funciones de seguridad de la TOE seran capaces
de proporcionar sellos de tiempo confiables para su propio uso.

A partir del componente FAU_GEN.1 se requiere del registro de {echa y hora
cuando ocurran eventos de auditoria. Los requerimicntos de la clase FAU
permiten definir fas funciones de seguridad de la auditoria, las cuales deben
ser soportadas por la TOL.



“Criterios Comunes para Evaluacidn de Seguridad de Tecnologia de la Informacién®™

FAU_GEN.1 generacién de datos de auditoria

e FAU _GEN.1.1 - las funciones de seguridad de la TOE seran capaces

de generar un registro de auditoria de los siguientes eventos
auditables:

a) inicializacion y cierre de funciones de auditoria;

b) todos los eventos auditables relevantes para el nivel minimo o
basico de auditoria especificado en ja tabla 4.2; y

¢) el evento listado en el nivel “extendido” de la tabla 4.2.

FAU GEN.1.2 las funciones de seguridad de la TOE registraran
dentro de cada registro de auditoria al menos la siguiente
informacién:

a) fecha vy hora del evento, tipo de evento, identidades del sujeto,
suceso o falla del evento; v
b) para cada tipo de evento, en base a las definiciones de evento

auditable de los componentes funcionales incluidos en el PP/ST,
[la informacion especificada en la columna 4 de la tabla 4.2].

Tabla 4.2 — Eventos auditables

Componente
funcional

Nivel

Evento
auditable

Contenido adicional
del registro de auditoria

FMT_SMR.]

mintmo

Modificaciones para el grupo
de usuarios que son parte del
perfil del administrador
autorizado.

La identidad del usuario que
esta siendo asociada con el
perfil del administrador
autorizado.

FIA_UID.2

basico

Todos los wusos de los
mecanismos de
identificacién  d¢  usuario,
incluyendo la identidad de
usuario proporcionada.

FIA_UAU.I

basico

Cualquier uso de los
mecanismes de
autenticacion.

FIA_AFL.1

minimo

El limite del umbral para los
intentos de autenticactdon sin
éxito, lus wcciones que se
gjecuten ¥y la  subsecugnte
restauracion por parte del
i:agl_@_jp_i_s.{rgflor :ault_)ri_zr:ld_o
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de las capacidades de los
usuarios para autenticarse.

FDP_IFF.1 basico

Todas las decisiones sobre Ia
solicitud de flujos de
informacion.

La direccién origen y destino
del sujeto.

FCS_COP.1 | minimo

Exito y falla, y el tipo de
operacion de cifrado.

FPT STM.1 |minimo

Cambios de tiempo.

FMT MOF.!1 |extendide

Uso de las funciones listadas
en este  requerimienio
concernientes a la auditoria.

Tabla 4.2 — Eventos auditables (continuacion)

FAU_SAR.1 revision de auditoria

¢ FAU SAR.1.1 - las funciones de seguridad de la TOE le darén al
administrador autorizado capacidad para leer todos los datos del
seguimiento de la auditoria a partir de los registros de auditorfa.

FAU_SAR.1.2

- las

funciones de

seguridad de

la TOE

proporcionaran los registros de auditoria en forma clara para que el
usuario de éstos pueda interpretar la informacion.

FAU_SAR 3 revisidn de auditoria seleccionable

« FAU SAR.3.1 las funciones de seguridad de la TOE proporcionaran
la posibilidad de ejecutar bisquedas y clasificaciones de datos de

auditoria en base

a:

direcciones de sujetos; rangos de datos; rangos de tiempos; y rangos

de direcciones.

FAU STG.1 almacenamiento protegido de seguimiento de auditoria

e FAU_STG.1.1 - las funciones de seguridad de la TOE protegeran
los registros de auditorfa almacenados, de descubrimientos no

auvlorizados

e FAU_STG.1.2 ~ las funciones de seguridad de la TOE prevendran
que no haya modificaciones a los registros de auditoria,
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FAU S87G.4 prevencidon de pérdida de datos de auditoria

¢ FAU STG.4.1 — las funciones de seguridad de la TOE prevendrin
eventos auditables, excepto aquellos que sean ejecutados por el
administrador autorizado, y limitard el nimero de registros de
auditoria perdidos si el seguimiento de audiforia estd completo.

El dltimo componente del perfil es FMT_MOF.1, y aparece al altimo porque
lista todas las funciones que van a ser proporcionadas por la TOE para uso
exclusivo del administrador autorizado, y casi todo de estas funciones se basa
en los componentes precedentes.

FMT_MOF.1 administracion de la conducta de las funciones de seguridad

e FMT MOF.1.1 - las funciones de seguridad de la TOE
proporcionaran y restringiran la capacidad de ejecutar las siguientes
funciones:

a) inicializacidn y cierre;

b) creacién, supresion, modificacion, v vista de las reglas de la
politica de seguridad de flyjo de informacién que permitan o
denieguen flujos de informacion;

¢) creacidn, supresion, modificacion, y vista de los valores definidos
de atributos de usuario en FIA_ATD.1;

d) habilitacién y des-habilitacion de mecanismos de autenticacion de
uso simple en FIA UAU.4;

e) modificacion y selecciéon del umbral para el nimero de intentos
permitidos para llevar a cabo la autenticacion;

f) restituir la capacidad de autenticacién a usuarios que han
alcanzado o superado el umbral de intentos permitidos para llevar
a cabo la autenticacion;

¢} habilitacion y des-habilitacion de comunicacion de entidades IT
externas con la TOE;

h) modificacidon y seleccion de fecha y hora;

i) archivar, crear, suprimir y vaciar el seguimiento de auditoria;

j) respaldo de valores de atributos de usuario, reglas de la politica
de seguridad de flujo de informacion, y datos de seguimiento de
auditoria, dondc la capacidad de respalde serd soportada por
herramientas automatizadas:

k) recuperar ¢l estado siguiente al altimo respaldo;
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) adicionalmente, si se soporta la administracion remota:

red interna o externa;

administracion remota.
m) Otras funciones administrativas relevantes de seguridad que
determing el desarrollador de la TOE.

habilitar y des-habilitar la administracion remota desde una

restringir las direcciones desde las cuales se pueda ejecular la

4.4.2 Requerimientos de garantia de seguridad TOE

Los requerimientos de garantia de seguridad para este PP estdn tomados de la
Parte 3 de los CC, EAL2; y estos componentes de garantia estdn resumidos en

la tabla 4.3.

Tabla 4.3 — Requerimientos de garantia: EAL2

Clase de Garantia

Componentes de Garantia

Administracién de la
configuracion

ACM_CAP2

Elementos de configuracion

ADO DEL.1 |Procedimientos de entrega
Entrega v operacion ADO 1GS.1 ?rpge(i_imit.e’rltos de instalacién e
= inicializacion
ADV_FSP.1 |Especificacién funcional informal
Desarrollo ADV_HLD.1 |Diseiio de alto nivel
Demostracion informal de
ADV_RCR.1 correspondencia
Documentos gufa AGD ADM.1|Guia del admi.nistrador
AGD USR.1 |Guia de usuario
ATE COV.1 |Evidencia de transmisidn
Pruebas ATE FUN.1 |Pruebas funcionales
ATE _IND.2 |Prueba independiente
AVA_SOF.] |Robustez de la evaluacion de las
Evaluacion de N funciones de seguridad de la TOE
vulnerabilidades AVA_VLA.1 |Andlisis de  vulnerabilidad del

desarrollador

50



“Criterios Comurnes para Evaluaciéon de Sepuridad de Teenologia de 1a Informacién”™

ACM_CAP.2 elementos de configuracion

Elementos de accidn del desarrollador:

ACM _CAP.2.1D - ei desarrollador proporcionara una referencia
para la TOE.

ACM CAP22D -~ el desarrollador wusard un sistema de
administracion de la configuracion.

ACM_CAP.2.3D — el desarrollador proporcionara documentacion de
administracion de la configuracion.

En cuanto a contenido y presentacion de la evidencia:

-

ACM_CAP.2.1C - la referencia para la TOE serd Gnica para cada
version de la TOE.

ACM_CAP.2.2C —la TOE serd etiquetada con su referencia.
ACM_CAP.23C - la documentacién de administracion de la
configuracion incluird una lista de configuracién.

ACM _CAP.24C - la lista de la configuracion describird los
elementos de la configuracion que comprometan a la TOE.

ACM _CAP.2.5C - la documentacién de la administraciéon de la
configuracion describird el método usado para identificar
especificamente los elementos de configuracion.

ACM_CAP2.6C - el sistema de la administracion de la
configuracién identificara especificamente a cada uno de los
elementos de la configuracién.

ADO_DEL.1 procedimientos de entrega

Elementos de accion del desarrollador:

ADO_DEL.1.1D — el desarrollador documentara los procedimientos
para la entrega de la TOE o partes de ésta para el usuario.
ADQ_DEL.1.2D — el desarrollador usara los procedimientos de
entrega.

81



Capitulo 4
Caso Prdctico: Desarrollo del PP de Frewalls de Filtrady de Trdfico para Entornos de Bajo Riesgo

En cuanto a contenido y presentacion de la evidencia:

¢ ADO DEL.1.IC - la documentacion de entrega describira todos los
procedimientos que son necesarios para mantener la seguridad
cuando se distribuyan las versiones de la TOE a cada uno de los

sitios de los usuarios.
ADO_1GS.1 procedimientos de instalacion e inicializacion
Elementos de accion del desarrollador:

¢ ADO IGS.1.1D — el desarrollador documentara los procedimientos
necesarios para la correcta y segura instalacion e inicializacion de la
TOE.

En cuanto a contenido y presentacion de evidencia:

» ADO IGS.1.1C — la documentacion describira los pasos necesarios
para la correcta y segura instalacion e inicializacion de la TOE.
ADV_FSP.1 especificacion funcional informal

Elementos de accién del desarrollador:

e ADV FSP.1.ID — el desarrollador proporcionard la especificacion
funcional.

En cuanto a contenido y presentacion de evidencia:

e ADV_FSP.1.1C - la especificacién funcional describira la TSF y sus
interfaces externas usando un estilo informal.

s ADV FSP.1.2C - la especificacion funcional serd consistente
internamente.

» ADV FSP.1.3C - la especificacién funcional describira el proposito
y el método de uso de todas las interfaces TSF externas,
proporcionando detalles referentes a efectos, excepciones y mensajes
de error.

e ADV FSP.14C - la especificaciéon funcional representara
completamente la funcion de seguridad de la TOLE.
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ADV_HLD.ldisefio de alto nivel
Elementos de accion del desarrollador:

e ADV_HLD.1.1D — el desarrollador proporcionara el disefio de alto
nivel de la funcidn de seguridad de la TOE.

En cuanto a contenido y presentacidn de evidencia:

o ADV_HLD.1.1C - la presentacién del disefio de alto nivel serd
informal.

» ADV _HLD.I.2C -l disefio de alto nivel serd consistente
internamente.

e ADV_HLD.1.3C — el disefio de alto nivel describira la estructura de
la funcién de seguridad de la TOE en términos de subsistemas.

e ADV_HILD.1.4C — el disefio de alto nivel describira la funcionalidad
de seguridad propotrcionada para cada subsistema de la TSF.

e ADV_HID.1.5C — el disefio de alto nivel identificard cualquier
hardware, firmware, y/o software requerido por la funcion de
seguridad de la TOE con una presentacién de las funciones
proporcionadas por los mecanismos de proteccién implementados en
el hardware, firmware o software.

e ADV_HID.L6C — el disefio de alto nivel identificard todas las
interfaces a Jos sistemas de las funciones de seguridad de [a TOE.

* ADV_HID.1.7C — el disefio de alto nivel identificara cudles de las
interfaces a los subsistemas de la TSF son visibles externamente.

ADV_RCR.1 demostracidn informal de correspondencia
Elementos de accion del desarrollador:
e ADV_RCR.1.1D - el desarrollador proporcionard un andlisis de
correspondencia entre todos los pares adyacentes de las
representaciones TSF que se proporcionan.

En cuanto a contenido y presentacién de evidencia:

e ADV RCR.I.IC - para cada par adyacente de representaciones TSF
proporcionadas, ¢l andlisis demostrard que todas fas funcionalidades
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de seguridad relevantes de la representacién TSF mds abstracta ha
sido refinada comrecta y completamente en la representacidn TSF
meno$ abstracta.

AGD_ADM.1 guia del administrador
Elementos de accion del desarrollador:

s AGD_ADM.1.1D - ¢l desarrollador proporcionard una guia de
administrador del sistema.

En cuanto a contenido y presentacion de evidencia:

¢« AGD ADM.I.IC - la guia del administrador describira las
funciones administrativas y las interfaces disponibles para el
administrador de ia TOE.

¢« AGD_ADM.1.2C - la guia del administrador describirda cémo
administrar la TOE de manera segura.

* AGD_ADM.1.3C — la guia del administrador contendra advertencias
con respecto a funciones y privilegios que deban ser controlados en
un entorno de procesamiento Seguro.

« AGD_ADM.1.4C - la guia del administrador describira todas las
hipétesis con respecto a la conducta de los usuarios que sean
relevantes para asegurar la correcta operacién de la TOE.

* AGD_ADM.1.5C - ia guia del administrador describira todos los
parametros de seguridad que estén bajo el control del administrador,
indicando cudles son considerados valores seguros.

¢ AGD_ADM.1.6C — la guia del administrador describira cada tipo de
eventos relevantes de sepuridad relativos a las funciones
administrativas que necesitan ser ejecutadas, incluyendo cambios a
las caracteristicas de seguridad de las entidades bajo el control de las
funciongs de seguridad de ta TOE.

e AGD_ADM.1.8C - la guia del administrador describird todos los
requerimientos de seguridad que deberan cumplirse en ¢l entorno IT
y que sean relevantes para el administrador.
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AGD USR.1 guia de usuario
Elementos de accioén del desarrollador:
e AGD_USR.1.1D — el desarrollador proporcionara la guia de usuario.
En cuanto a contenido y presentacién de evidencia:

* AGD USR.1.1IC - la guia de usuario describird las funciones e
interfaces disponibles para los usuarios no administradores de la
TOE.

e AGD_USR.1.2C - la guia de usuario describird el uso de las
funciones de seguridad accesibles a los usuarios.

e AGD _USR.13C - la guia de usuvario contendrd advertencias
respecto a las funciones accesibles a usuarios y los privilegios que
deberan ser controlados en un entorno de procesamiento seguro.

e AGD USR.1.4C - la guia de usuario presentara claramente las
responsabilidades de los usuarios para una operacion segura de ia
TOE, incluyendo las relacionadas a las especuladas con respecto a
las posibles conductas que pedrian poner en riesgo la seguridad de la
TOE.

+ AGD_USR.1.6C - la guia de usuario describird todos los
requerimientos de seguridad que deberan cumplirse en el entorno IT
¥ que sean relevantes para el usuario.

ATE_COQV.1 Evidencia de transmision
Elementos de accion del desarrollador:

o ATE _COV.1.1D el desarrollador proporcionara evidencia de las
pruebas de transmision.

En cuanto a contenido y presentacion de evidencia:

o ATE_COV.1.1C - la evidencia de las pruebas de transmision
mostraran la correspondencia entre las pruebas identificadas en la
documentacion de las pruebas y las funciones de seguridad de la
TOE tal y como se encuentren descritas en la especificacion
funcional.
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ATE_FUN.1 pruebas funcionales
Elementos de accion del desarrollador:

» ATE FUN.1.1D - el desarrollador probara las funciones de
seguridad de ta TOE y documentaré los resultados.

« ATE FUN.1.2D - El desarrollador proporcionari la documentacion
de las pruebas.

En cuanto a contenido y presentacion de evidencia:

e ATE FUN.1.1C - la documentacion de las pruebas consistira de los
planes de prueba, descripciones de los procedimientos de prueba,
resultados esperados y resultados obtenidos.

¢ ATE FUN.12C — los planes de las prucbas identificaran las
funciones de seguridad que serdn probadas y describirdn el objetivo
de las pruebas.

+ ATE FUN.1.3C - las descripciones de los procedimientos de las
prucbas identificaran las pruebas que serdn ejecutadas y describird
los escenarios en que se probaran cada una de las funciones de
seguridad.

¢« ATE FUN.1.4C — los resuitados esperados de las prucbas mostraran
por anticipado los resultados que se obtendran de una prueba exitosa.

+ ATE FUN.1.5C - los resultados de la ejecucidn de las pruebas del
desarrollador demostraran que cada funcion de seguridad probada se
comporta como se esperaba.

ATE_IND.2 prueba independiente
Elementos de accion del desarrollador:
¢ ATE IND.2.1D - el desarrollador proporcionara la TOE de prueba.
En cuanto a contenido y presentacion de evidencia:

o ATE IND.2.1C - ta TOE serd la apropiada para las pruebas.
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o ATE IND.2.2C - el desarroilador proporcionara un conjunto
equivalente de recursos a aquellos que fueron utilizados en las
pruebas funcionales del desarrollador.

AVA_SOF.1 robustez de la evaluacion de las funciones de seguridad
Elementos de accidon del desarrollador:

e AVA_SOF.1.1D — el desarrollador realizara un analisis de robustez
de la evaluacién de las funciones de seguridad para cada mecanismo
identificado en el objetivo de seguridad.

En cuanto a contenido y presentacion de evidencia:

e AVA_SOF.1.1C - para cada mecanismo con una robustez de
funcién de seguridad pretendida, el andlisis de las funciones de
seguridad mostrard que al menos se retne para cada una el nivel de
robustez definido.

AVA VLAl anédlisis de vulnerabilidades del desarrollador
Elementos de accion del desarrellador:

e AVA_VLA.1.1D — el desarrollador realizarda y documentarda un
analisis concerniente a todas las formas obvias en que un usuario
pudiera violar las politicas de seguridad de la TOE.

e AVA_VLA.1.2D - el desarrollador documentara como se dispone de
esas formas.

En cuanto a contenido y presentacion de evidencia:
* AVA_VLA.L.IC - la documentacién mostrard, para todas las

vulnerabilidades  identificadas (ver seccion 4.5), que la
vulnerabilidad no podra ser explotada en el entorno de la TOE.
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4.5 Vulnerabilidades identificadas
Algunas de las vulnerabilidades encontradas fueron

> fip

Existe una vulnerabilidad que permite a usuarios remotos y locales obtener
privilegios de root. Esto se comprueba a través del manejo de rutinas que

X+

permiten estos privilegios o a través del comando SITE EXEC™ .

» rlogin

Si durante un intento de rlogin en un sistema vulnerable, el buffer que
contiene el valor de la variable de entorno TERM es alcanzado, entonces se
puede ejecutar un cddigo arbitrario v wtilizarle como root.

» Sendmail

Usuarios remotos pueden ejecutar comandos arbitrariamente con los
privilegios de root en sistemas que estén recibiendo correo, siempre que
dichos sistemas operen en una versién vulnerable de sendmail que soporte

MIME.

Cuando el sendmail no puede distinguir entre una “falla de recurso” y un “id
de usuario no encontrado”, entonces el sendmail crea sus propios archivos
indicando “uvsuario por omisién” y con esto un usuario mal intencionado

puede explotar una cuenta de usuario.”

Cuando se envia correo, se retransmite o se incluyen archivos, es posible que
un atacante obtenga los permisos de otro usuario para posteriormente hacer
uso de ellos[3].

Cuando el buffer se satura es posible que usvarios no autorizados obtengan
accesos tipo root[3].

** hitpr/iwww.certorp,
Y httpfwww.phoneboy com/fw]

88



“Criterios Comunes para Evaluacion de Seguridad de Tecnologia de la Informacidn”™

> tftp

Si se permite que un usuaric remoto (en Internet) pueda tener acceso a
archivos legibles de alguna red interna (en una organizacién) utilizando un
servicio tftp no restringido, los archivos podrian ser recogidos por un
adversario que se encuentre en el lade externo del firewall™".

> ataques spoofing IP

Los firewalls son susceptibles a este tipo de ataques incluyendo los ataques
por inundacion TCP SYN; de manera que los firewalis deben tener
mecanisimos que manejen este tipo de ataques y que sean capaces de prevenir
a la red interna del trafico entrante que pretenda tener direcciones originarias
de la red, direcciones broadcast o reservadas.

» ataques UDP

Existen herramientas para inundar los puertos UDP con paquetes de
informacion que degradan el desempefio del sistema y congestionan la red, de
manera que los firewalls deben poder configurarse para filtrar todos los
servicios UDP.

Cuando se permite que un paquete UDP pase a través del firewall en base a las
reglas con las que se haya configurado, la entrada se agrega a la tabla de
conexiones;. como se puede responder a cualquier paquete UDP en un periodo
determinado (40 segundos por omisién) entonces se relacionan las direcciones de
los puertos SRC/DST IP y SRC/DST.

Src_IP Src_Prt Dst_IP Dst _Prt IP_prot Kbuf Type Flags Timeout
192.168.1.10 1111 136.1.1.20 53 17 0 16386 ff01£ff00 34/40
192.168.1.10 1111 136.1.1.20 0 17 0 16386 ££01££00 34/40
192.168.1.10 1111 136.1.1.20 50 17 O 16366 f£f01ff00 34/40

.1, 1 0

192,168 10 1111 236.1.1.20 3 17 16386 fLfOL1L£00 34740

Aqui se aprecia que el sistema 192.168.1.10 estd haciendo un query dns al
servidor 136.1.1.20. en los 40 segundos de vigencia el sistema puede estar
recibiendo una gran cantidad de paquetes UDP, como se aprccia las entradas son
idénticas a excepcion de Dst_Prt, el cual es 53, 0, 50, 3, etc., entonces se va

quedando en Jos query’s hasta inundarse.

M httpeAwvwn certaot g,

U
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> ICMP

Si los datagramas ICMP son muy grandes, pueden ocasionar que el sistema se
caiga o se paralice, resultando con ello en una denegacion de servicio.

Cuando se tienen ICMP’s muy grandes v éstos no son inspeccionados anges de
que se les permita establecer contacto con las tablas del firewall, sin saberlo ¢l
usuario estara permitiendo ciegamente el trafico ICMP*""’, inundando su
traficode ECHO REPLIES y con esto paralizandose su sistema.

» RIP

Como resultado de la facilidad con la cual los paquetes RIP pueden ser
fingidos, es posible que se inyecten a la red paquetes de este tipo para atacar
los hosts; y esto ocurre cuando los encaminadores aceptan paquetes RIP
debido a que se ejecutan sin ningin tipo de autenticacién; de manera que los
firewalls deben poder configurarse de tal forma que no permitan el
encaminamiento de paquetes en ciertos enlaces (considerados delicados) como
enlaces intermedios de una red externa, st los hosts fuente v destino de ese
enlace estan dentro de la red interna.

> ARP

Debido a que cualquier host puede responder a una solicitud ARP, es posible
que un host malicioso envie un ARP falso y tome la respuesta para entonces
poder interceptar, modificar o re-enviar trafico fraudulento; de ahi que los
firewalls no deben permitir que solicitudes ARP pasen a través de él.

> DNS

Una inundacion de respuestas DNS inyectadas a la red puede ocasionar una
denegacion de servicio desde el servidor DNS que se puede volver confuso; y
si un atacante puede contaminar la memoria de reserva de las respuestas DNS
antes de que la {lamada sea hecha entonces el objetivo puede ser inundado en
la creencia de que se estd checando una ejecucién legitima, y el atacante
obtiene el acceso.

" http:iwww. phoneboy.comy fw |
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Se trata de la misma prueba que permite encontrar la vulnerabilidad UDP :

Src_IP Src_Prt Dst_IP Dst_Prt IP_prot Kbuf Type Flags Timeout
192.168.1.10 1111 136.1.1.20 53 17 © 16386 FEOLEf00 34/40
192.168.1.10 1111 136.1.1.20 0 17 0 16386 ff01ff00 34/40
192.168.1.10 1111 136.1.1.20 S50 17 0 16386 f£01£f£f00 34/40
192.168.1.10 1111 136.1.1.20 3 17 O 16386 £f0lff00 34/40

como se aprecia el sistema 192.168.1.10 esta haciendo un query dns de manera que
el sistema se inunda en la creencia de que se trata de una ejecucion legitima.

Una accidn que permite asegurar que el sistema no estari siendo usado
indebidamente, es la vigilancia de los puertos, explorandolos e
identificandolos cominmente haciendo uso de sistemas de alerta® como el
que se muestra:

dns zone transfer 53/TCP

portmapper 111/TCP

http 80/TCP

SMB 139/TCP

imap 143/TCP

BackQrrifce 31337/UDP --> Yes, pecople are STILL scanning for old BO.

Algunos scripts empleados en pruebas para identificar vulnerabilidades son:

tEREA R R SR 2RSS SRS EREATEES RS LEIFER LS ET AL ELE
# BEGIN CUSTOMIZING SCRIPT HERE #
AR EAR AR AR S LR R RS AN TSI RTINS RIS SRR S SI TSR]

§ INSTALL DIRECTORY

4 Define the directery that this script 15 in.
# Do NOT put a slash at the end.

¥ EXAMPLE: dir=/home/fwadmin/alert

dir=

# FW ADMIN

# Define the name of who gets the emaxrl alerts
# EXAMPLE: user=iwadmin@example.com

users

¥ SCAN LIMIT
# Define moixmum number of scans/email o'orts
limit-5

4 LMATI, RLMOTE SYSTEM
# Define as "troe” 11 vou want to automatically crail

\0

http-//www.cert.org
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¥ the remote admin when you reach your scan limait.
email=false

4 SAM

# Define as "true" if you want to autotmatically block

# the source if you reach vyour scan limit.

sam=false

# SAM TIMEOUT

# How long do you want the source blocked

# Default is 3600 seconds (1 hour).

timeout=3600

FEESEHHEE S MRS R S H AR AR R R R SR R A R R A R R R e e
# FINISH CUSTOMIZING SCRIPT HERE #

FEARER R B R R B R R AR R R A R R R R A R R R R

Para definirle las variables al sistema y checar st se¢ alcanzan los limites:

##¥% Script variables
messages/tnp/.message 5%
send=/tnp/.send_$3

44 Good code is secure code

umask=177
PATH=/usr/bin:/sbin: /usr/sbin: /usr/local/bin
export FATH

1f test -a $message
then

rm Smessage
fi

if test -a S$send
then

rm $send
fa

### Set trap 1n case of abrupt exit
trap "rm $send Smessage ; exit 5" 1 2 15

##4 Grab User Defined Alert log, plpe to $message.
cat - | tail -1 > $message

### Determine number ot scans.
1p="awk '{print $10}’ Smessage’
number= 'grep -c $ip Sdir/alert.log’
scan=expr $number + 1°

#4## Check number of scans. 1f we have reached our lamit, lets bail
#4f now and save CPU cycles.
101 35can —gt $limit 1;then

cat $mesiage > Sdair/alert.leo

rm {message

ex1t 10

(3]
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#4## Parse log f2le

date="awk '[print 31}' $message’
time="aw« "{print $2}' S$message’
dst="awk "{print $12}' $message’

#44 Determine service (check some variables first)
#Determine 1f "Valid Address" is 1n log files for NAT
nat_check="grep -c "{Vazlid Address)” Smessage’

#Determine if protocol 1s icmp
1cmp check="grep -c¢ " icmp " 3message’

1f [ "$nat_check” -eq 0 ]:then
1f [ "S$icmp_check™ -eq 0 ];then

service='awk '"[print $14}' Smessage’
else
service="awk '{print $15,516,%17,518}' $message’
i
else
1f [ "$icmp_check™ -eq 0 ];then
service="awk '{print $16}' Smessage’
else
service="awk '{print $17,518,519,320}"' Snessage’
fi
f1

Es posible crear emails de alerta que chequen el send mail, y cuando detecte
que hay un husmeador en potencia, envie un email alert:

cat <<EQF > $send

Date: Wed, 14 Jun 2000 15:40:01 -0800 (CS5T)
From: 1ds@example.net

To: fwadmin@example.net

Subject: #### Firewall RLERT ##4#%

~~~—— CRITICAL INFORMATION -----
Date: 14Junz000

Time: 15:39:59

Source: evil.example.org
Destination: nsl

Service: domain-tcp

————— ACTUAL LOG ENTRY -—----—

14Jun2000 15:39:59 drop fwl >elx( meil proto tep src evil.example.org dst
nsl service domain-tcp s_port 37401 len 44 rule &

At



Conclusiones

Los CC representan el resultado de una serie de esfuerzos para desarrollar
criterios para la evaluacién de seguridad IT que sean dtiles en términos
generales para la comunidad internacional. A principios de la década de
1980°s los Criterios de Evaluacién de Sistemas de Coémputo Confiables
(Trusted Computer System Evaluation Criteria <TCSEC>) se desarrollaron en
los Estados Unidos. En la década siguiente, varios paises emprendieron
iniciativas para desarrollar criterios de evaluacién que fueran construidos
mediante los conceptos de los TCSEC pero mas flexibles y adaptables a la
evolucion natural de Ia IT en general. Llegando asi a nuestros dias con el
desarrollo de los CC publicados a finales de 1999,

Comao se planted al inicio del presente trabajo, la evaluacién de sistemas y/o
productos IT debe llevarse a cabo para determinar el grado de confiabilidad
que dicho sistema brinda a los usuarios, para que los desarrolladores puedan
garantizar la confiabilidad que el usuario pueda tener en sus productos, vy para
que dicha evaluacién conduzca a objetivos y resultados que sean repetibles y
puedan sar citados como evidencia.

No obstante es necesario notar que la aplicacion de criterios contiene
elementos objetivos ¥ subjetivos, vy esto es precisamente porque no son
factibles indicadores precisos v universales de la seguridad IT; y de ahi la gran
importancia de contar con Criterios Comunes para la Evaluacion que permitan
hacer uso de la misma métrica en todos los sistemas y productos en los que se
requiere seguridad IT, de manera que brinden también mayor confiabilidad a
los usuarios, sin tener que preocuparse por un producto de un fabricante en
particular sino por un producto que cubra las caracteristicas de seguridad IT
que requiera el usuario o la organizacion en cuestion a través de un nivel de
garantia {EAL).

Por lo que la guia aqui desarrollada resultara en un efectivo y real beneficio
para todas aquéllas personas que en México requieren adquirir sistemas
seguros y confiables de computo, asi como para sus instituciones u
organizaciones y de igual manera para desarrolladores y distribuidores de los
sistemas que les permitira garantizar la seguridad requerida por parte de sus
usuarios y ampliar sus mercados de ventas, no solo en el pais sino en el
exlertor.

Asl como ¢s necesario proporcionarles las herramientas necesarias a los que
adquieren los sistemas/productos IT, también sc requiere brindar a los
desarrolladores de los sistemas/productos IT las herramientas que les permitan
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desarrollar todo aguello que sus usuvarios requieren y con la garantia de que
pueden confiar en la seguridad con la que se desarrolian, asi el temario
propuesto para un curso sobre sistemas confiables, resultara un gran apoyo
para todos aquellos profesores v estudiantes de la seguridad IT, asi como para
todas aquéllas personas interesadas en esta drea de estudio en nuestro pais, ya
que les permitira estar a la par con estudiantes de otras universidades en el
mundo.

Para mostrar la aplicacion y la utilidad de los criterios se consideré un caso
practico, para el cual el objeto de evaluacién seleccionado fue un firewall,
debido a la gran difusion que estos dispositivos tienen en un sinnGmero de
instituciones y organizaciones en nuestre pais v que al desarrollar el PP se
puede apreciar claramente que si no se tienen claramente identificados los
objetivos de seguridad que se persiguen, y los requerimientos de seguridad
que se pretenden cubrir, entonces el dispositivo (firewall en este caso) no
brindarad la seguridad que en el entorno se requiere y lejos de brindar
proteccion a la red de la organizacién, puede caer en alguna de las
vulnerabilidades detectadas siendo un puerta de acceso a intrusos maliciosos!

Después de haber aplicado los CC se puede apreciar la flexibilidad que tienen
para permitir conjuntar el material necesario estableciendo el entorno y los
requerimientos de seguridad, los objetivos de seguridad y la especificacidn del
objeto de estudio (firewall), de manera que desde el punto de vista usuario el
contar con este material le permite al comprador adquirir un equipo que
efectivamente cumpla con las condiciones que requiere; y desde el punto de
vista desarrollador el contar con este material le permite al fabricante construir
equipos que resuelvan las problematicas a las que se enfrentan los usuarios,
ganando credibilidad y mercado.

Falta el punto de vista evaluador, para lo cual seria muy interesante el plantear
la posibilidad de montar en nuestro pais (porque no lo hay) un laboratorio de
pruebas y evaluacion de sistemas y/o productos de seguridad IT; este puede
ser un objetivo a futuro ya que primero se requiere de profesionales
capacitados en dreas de seguridad [T que conozcan y aprecien el valor y la
responsabilidad que conlleva la seguridad en tecnologia de la informacion
para algin dia poder contar con un Jaboratorio de estos alcances.

Finalmente, este trabajo de tesis incluye la traduccion del documento

“Criterios Comunes para Evaluacion de Seguridad de Tecnologia de Ia
Informacion (CC2.1)” la cual representa un beneficio adicional para todos
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aquéllos estudiantes hispanoamericanos que se encuentren realizando estudios
de doctorado, maestria y/o licenciatura como apoyo para entender el proceso
de evaluacion y caracterizacion de la confiabilidad de sistemas; y se sugiere
que en la medida de lo posible para estudios minuciosos y refinados se revise
la versién original que esta en http://csrc.nesh.nist. gov/ce/cev20/cov2list. htm

O



Apéndice “4”
Glosario de términos

CC  Criterios Comunes {Comunon Criteria)

EAL Nivel de Garantia de Ia Evaluacion (Evaluation Assurance Level)
IT  Tecnologia de la Informacién (Information Technology)

PP Perfil de Proteccién (Protection Profile)

SF  Funcion de Seguridad (Security Function)

SFP  Politica de Funcion de Seguridad (Security Function Policy)
SOF Funcidon de Resistencia (Strength of Function)

ST  Metau Objetivo de Seguridad (Security Target)

TOE Meta u Objetivo de Evaluacidn (Target of Evaluation)

TSC Ambito de Control TSF (TSF Scope of Control)

TSF  Funciones de Seguridad TOQE (TOE Security Functions)
TSF1 Interface TSF (TSF Interface)

TSP Politicas de Seguridad TOE (TOE Security Policy)

Este glosario contiene anicamente las principales abreviaturas usadas cn los CC.

g
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