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INTRODUCCION.

El crecimiento de las tecnologias ha venido a revolucionar la Informacion. Sin
embargo, Hoy en dia, la tecnologia toca cada vez mas aspecto de nuestra vida,
impertando poco la ubicacion en el mundo. Sin perder de vista que ias actividades
diarias de todos se ven afectadas en su forma, contenido y tiempo por una
computadora, siendo evidente que recibimos a todas horas los beneficios de estos
avances tecnolégicos. Ya que cada vez mas personas, empresas. industrias,
negocios, hospitales y gobiernos se vuelven dependientes de esta. No sdlo son
usadas intensamente para desempenar las funciones industriales y econdémicas de la
sociedad, sino también para realizar muchas funciones cotidianas. Las computadoras
son utiizadas para guardar datos confidenciales de naturaleza politica, social,
econodmica o personal, ayudando con esto al mejoramiento de los paises. Y con esto
al progreso de las comunicaciones, las areas cientificas y la industria que han
logrado rapidamente sus avances, ayudados tecnologicamente por una
computadora, gue dia a dia a hecho que nuestra forma de vivir haya cambiado

veriiginosamente.

Pero tambien las tecnologias traen aparejado un lado negativo, que ha abierlo la
puerta al comportamiento antisocial y criminal. Ya que los sistemas de computacion
ofrecen nuevas y sofisticadas oportunidades para quebrantar ta ley y crear la
posibilidad de cometer delitos por vias poco cormunes. Trayendo consecuencias
econdmicas por este tipo de delitos, la sociedad depende de los sistemas
computarizados para la mayoria de sus actividades. La rdpida extension
transnacional de redes computacionales a gran escala y la disponibilidad de acceder
a muchos sistemas a través de lineas telefénicas incrementa la vulnerabilidad de

estos sistemas y la oportunidad del mal uso o de la actividad criminal,



Desafortunadamente en nuestro pais, aln no se ha podido lograr una cultura
intormética, que ayude a la prevencion de dichos delitos, por o que se requiere
plantar nuevas politicas, procedimientos y medidas de seguridad que ayuden a
resolver este tipo de problemas adecuando este lipo de conductas a nuestros

ordenamientos penales.

Por lo tanto la presente investigacion pretende aportar algunos de los muchos
elementos que se pueden obtener de la interrelacion que se tiene entre la
Informatica, las Comunicaciones y el Derecho. Que servirdn para formarnos un
criterio de los retos que debemos enfrentar y la consciencia a la que debemos
llegar, al aportar nuevas ideas que ayuden a nuesira sociedad, siempre con la firme
conviccion de que nuestros representantes y autcridades, estaran obligados a
proporcionar los medios juridicos para enfrentar los cambios de una era moderna,
que requiriere una revaloracion de sus leyes, con la finalidad de cumplir todas las
necesidades de una realidad social, sin dejar a un lado la imperiosa necesidad de
regular todas aquelias conductas, gue son conocidas, hoy como Delitos
Informaticos. Por lo que no podemos perder la lucha contra la impunidad, tomando
las medidas necesarias que daran solucion a los problemas de una sociedad, dando

con esto las bases a un sistema juridico seguro.

Cabe mencionar gque para dar una vision mas amplia de esta investigacion, la misma
la dividimos en tres partes fundamentales: La Informatica y las Telecomunicaciones,
El Derecho Penal y los Delitos Informaticos, asi como las Consideraciones sobre el
Sujeto Activo en los Delitos Informaticos. Sin perder de vista que la bibliografia que
enriguecio a esta fue obtenida de obras nacionales como extranjeras, que si bien no
se citan todas ellas, fueron de mucha utilidad para la formacién de nuestro criterio,

gue se expresa en cada parte de este trabajo.



CAPITULO |

LA INFORMATICA Y LAS TELECOMUNICACIONES.

Las computadoras scn maquinas gue permilen efectuar procesos repetitivos mediante un
procedimiento predefinido, a fin de efectuar calculos complicados en fomma eficaz,
ademds de ser utiles para disenar objetos y realizar dibujos, entre otras tareas; Todo esto

con una alta calidad y velocidad insospechada.

En lo que respecta a los campos de aplicacion, las computadoras las encontramos por
todas partes: en los aeropuertos al reéervar un vuelo, en una tienda de autoservicio al
registrar alguna compra; en las grandes empresas, en &l gobiemo, en las
comunicaciones a distancia, en los laboratorios procesando los resuliados de un analisis,
en un taller de disefic ayudando a la expresion grafica; y en una larga lista que podemos

encontrar.

Todo esto se visualizo muchos anos atras por diversos especialistas en la materia,
quienes sabian que los avances de la tecnologia dia a dia eran mejores, pero tamoién

sabian de las consecuencias que podria traer en el futuro.

Se considera que en los proximos anos se daran cambios drasticos en la estructura,
funcionamiento y aplicacion de las computadoras. Como ya se visualizaba en los anos

80°s.

De esta manera los servicios de transmision de dalos se verdn ampliados, se
desarrollard alin mas la microelectronica y la microprogramacion, se dard mayor cabida a
las computadoras tanto en oficinas, consullorios meédicos, fabricas, hogares, y se
alcanzara un auge de actividades tales como el correo electronico, las compras

clectronicas, e! banco electronico y aun los sistemas de aprendizaje via computadora™

" Business WeeK. The Microchip Revolulion: Preciding New Society. 10 Nov. 1980, pig. 86,



Sin embargo, cabe destacar que hay quienes contemplan de una manera optimista el uso
fuluro de las computadoras, y por el contrario, hay quienes consideran que dichos

instrumentos y tecnologia en general llegaran a ser perjudiciales para la humanidad 2

Una sociedad consciente de los beneficios y peligros que implica la informatizacién es la

que en Olima instancia podra hacer valida la prospeccion mas adecuada: la optimista.®

Por otro lado le'nen;os a las Telecomunicaciones, como aquel campo de la tecnologia
que tiene que ver con las comunicaciones a distancia, ya que Ja informacién con la que
cuenta debe tener ciertas caracteristicas que son necesarias para su transmision,
utilizando diversos medios de comunicacion, orientado al medio ambiente de cada uno
de los centros de trabajo, comprendiendo con esto las ventajas y alcances de las

comunicaciones.

Las computadoras y las telecornunicaciones se han vueltc hoy en dia, una herramienta
comun para la sociedad. Siendo fundamental ia proteccion de informacion y los sistemas
computacionales en donde ésta se trasmita, ya que la red mundial de internet ha venido
a transformar todas las actividades humanas al brindar una extraorc!inaria forma de
acceso a toda informacidn. Por lo tanto para poder entender algun termino relacionado
con las nuevas tecnologias es imponante destacar los conceplos y conocimientos

generales de la informatica y sus areas afines.
1. INFORMATICA.

La informatica es una ciencia encargada de! tratamiento y estudio de la informacién, a

través del uso y aplicacion adecuado de una computadora.*

2 Cfr.Toffer. Alvin. El Shock del Futuro.

* Cir.Sander. Donald. informdtica. Presente ¥ Futuro, McGraw- Hill, México, 1985,

* Manual de Informdea vy las Telecomuneaciones, eleborado por Ta Direceion General de Teenologia v Sestemas
Informdncos de la P.G. ). DUF. (Cursoe Bdsico de Computacitn “La informdtica como herramienta para el personal
sustanuivo de la PFIDF) 1998, Pig.4



La informatica es el conjunto de técnicas destinadas al tratamiento I6gico y automatico de

la informacion para una mejor toma de decisiones.”

Podemos ver que la informatica es el estudio que delimita las relaciones entre los medios
{equipo), los datos y ia informacién necesaria en la toma de decisiones desde el punto de

vista de un sistema integrado.®

Conjunto de conbcirﬁientos cientificos y de técnicas que hacen posible el tratamiento
automatico de la informacion por medio de computadoras. La informatica combina los
aspectos tedricos y practicos de la ingenieria, electronica, teoria de la informacion,
matematicas, |6gica y comportamiento humano. Los aspectos de la informatica cubren
desde la programacion y la arquitectura informatica hasta la inteligencia artificial y la

robética.”

Por lo tanto la informatica se encuentra dividida de acuerdo al objeto de estudio y al area

en que se desarrolle.
1.1. RAMAS DE LA INFORMATICA.

Las ramas de la informatica son innumerables y seglin el campo de estudio se extienden

mas y mas, por lo que sefialamos las de mayor actualidad. ®
a) Cibernética.
Rama de la informatica que busca integrar las teorias y estudios de la comunicacion y

control en maguinas y organismos vivos. Un ejemplo de aplicacion es el disefio de robots

industriales, simuladores espaciales, entre otros.

# Téllez Valdés Julio. Derecho Informdtico, Segunda Edicidn, McGraw-Hill México 1996, Pig. 5

“Mora, José Luis y Mobno, Envo. Introduccion a lainfermdtica. México, 1974, pdg. 12, Segin cita de Téllez Valdés
hulie, Derecho Informitico, Pag. 5.

T"Informdtica,” Enciclopedia Microsoft® Encarta® 2000, © 1993-1999 Microsofi Corporation.

8 Cfr. Manual de Informatica y las Telecomunicaciones. Pigs. 4 y 5.



b} Inteligencia Artificial,

Rama de la Ciencia de la Computacion que se combina con el uso de las computadoras

para resolver problemas como el cerebro humano lo haria.
¢) Realidad Virtual.

Area de la infon'nétiéa que trata el estudio de herramientas que combinadas con un
equipo de computo permiten al ser humano vivir experiencias a través de Imagenes y
sensaciones virtuales que sin llegar a ser reales lo parecieran. Por ejemplo se puede vivir
la experiencia de encontrarse volando o nadando en el mar sin ser algo real, de ahi el
nombre de realidad virtual. Compuesto por un complejo dispositivo en donde a través de
unos guantes y un casco conectado al cerebro y a una cemputadora, la persona puede

vivir una experiencia virtual.
d) Multimedia.

Ciencia que combina las computadoras con diversos medios de comunicacion como son
la radio, la television, e! cable, el sonido, el video, instrumentos musicales, animacion,
entre otros, para crear diversos efectos. Esta tecnologia llega con el advenimiento de los
discos opticos CD-ROM.

Los sistemas multimedia permiten a los usuarios consultar, desde la comodidad de su
hogar, bases de datos para obtener respuestas a sus preguntas o conccer los servicios

ofrecidos.

Mds aun, adquirir diferentes articulos y bienes de consumo por medic de una

computadora, es hoy en dia una realidad. El usuario tan sélo debe ordenar a partir de



una lista desplegada en la pantalla. Asimismo, exisien algunas revistas y periddicos

elaborados e impresos en medios electrénicos personales.’
f) Domotica.

Informatica aplicada a las viviendas y edificios. Un conceplo derivado de esta rama son
los edificios Inteligentes. Por ejemplo automatizar tos servicios de una construccion,
control de accesos, control automatico de la energia eléctrica, control automatico del

suministro de agua a través de deteccidn de presencia, etc.
1.1.1. APLICACIONES Y BENEFICIOS DE LA INFORMATICA.

La aplicacion de la informatica y los beneficios que esta proporciona se da en diferentes

campos del conocimiento. Que a continuacidn se mencionan algunos de ellos.

Los cientificos pueden usar las computadoras para llevara cabo investigaciones en areas

de gran complejidad que de otra manera no podrian considerar.

Los ingeniercs de disefio y los arquitectos utilizan ahora las computadoras para
simplificar el trabajo, disefando y ampliando sus alternativas que pueden utilizar,

tomando como herramienta el Cad-Disefio Asistido por Computadora.

En la medicina las computadoras han revolucionado la aplicacién de esta en diversos
campos, a través de complejos sistemas que permiten analizar muestras y poner al
descubierto imagenes del cuerpo humano que antes no eran posibles y asi determinar a
tiempo un diagndstico; mantener en los sistemas de computo, los registros y expedientes

de los pacientes, asi como los antecedentes para futuros tratamientos.

# Michel Beauséjour, “Linformatique. un monde en évolution”, en Micro-Gazette, mayo-junio de 1996, pdg. 6-12.
Segiin cita de Pierre Gratton. Proteccién Informdtica. Edit. Trillas. México 1998. Pig 25,



Los ingenieros de estructuras emplean modeios computarizados para pronosticar los

efectos de la tensién en diversas configuraciones estructurales.

Los abogados, se valen de las bases de datos para localizar informacién relativa a
diversos homicidios, delincuentes, modos de operacidn y archivos de casos anteriores

para tomarlos como referencia, entre muchos otros datos.

Los vendedores de bienes y servicios pueden recibir mas informacion puntual
relacionada con sus clientes e inventarios de productos; pueden ofrecer un manejo mas
eficiente de sus pedidos para mejorar su servicio y, por consiguiente, incrementar sus

ingresos. Y todo esto con el apoyo de un sistema de computo.

Servicios de Informacion CGompartidos a través del uso de una red de informacion global,
la cual permite acceder, consultar y extraer informacidn de miltiples &dreas del
conocimiento desde diversas partes del munde, usando como medio una computadora y

una simple estructura de comunicaciones.

Los deberes de los empleados de diversas oficinas han cambiado su repetitiva rutina, por

labores mas variadas y atractivas, medianie el usc de las computadoras.

1.1.2. HISTORIA DE LA COMPUTADORA.

Segqun cita la hisloria, la primera maquina de calcular mecanica, fue inventada en 1642
por el matemdtico francés Blaise Pascal. Siendo aquel dispositive que utilizaba una
serie de ruedas de diez dientes en las que cada uno de los dientes representaba un

digito del 0 al 9.

Las ruedas estaban conectadas de tal manera gue podian sumar nimeros haciéndolas
avanzar el numero de dientes correcto. En 1670 el filésofo y matemadtico aleman
Gottfried Wilhelm Leibniz perfecciond esta maguina e inventé una gue también podia

multiplicar.



El inventor francés Joseph Marie Jacquard, al disefar un telar automatico, ulilizé
delgadas placas de madera perforadas para controlar el lgjido utilizado en Jos disefios
complejos. Durante la década de 1880 e! estadistico estadounidense Herman Hollerith
concibié la idea de utilizar tarjetas perforadas, similares a las placas de Jacquard, para
procesar datos. Hollerith consiguié compilar la informacién estadistica destinada al
censo de poblacion de 1890 de Estados Unidos mediante la utilizacién de un sislema

que hacia pasar tarjetas perforadas sobre contactos eléctricos.

a) La Maquina Analitica.

También en el siglo XIX el matematico e inventor britanico Charles Babbage elabord los
principios de la .computadora digital modema. Inventé una serie de maquinas, como la
maquina diferencial, disefiada para solucionar problemas maleméticos' complejos.
Muchos historiadores consideran a Babbage y su socia, la matematica britanica
Augusta Ada Byron (1815-1852), hija del poeta inglés Lord Byron, como los verdaderos
inventores de la computadora digital moderna. La tecnologia de aquella época no era
capaz de trasladar a la practica sus acertados conceptos; pero una de sus invenciones,
fue la maquina analilica, ya que tenia muchas de las caracteristicas de un ordenador
modemo. Inciuia una corriente o flujo de entrada en forma de paquete de tarjetas
perforadas, una memoria para guardar los datos, un procesador para las operaciones

matematicas y una impresora para hacer permanente el registro.

b) Primeros Ordenadores.

Los ordenadores analégicos comenzaron a construirse a principios del siglo XX. Los
primeros modelos realizaban los célculos mediante ejes y engranajes giratorios. Con
estas maquinas se evaluaban las aproximaciones numéricas de ecuaciones demasiado
dificiles, para poder ser resueltas mediante otros métodos. Durante las dos guerras

mundiales se utiizaron sistemas informaticos analogicos, primero mecdanicos y mas



tarde electricos, para predecir la trayectoria de los torpedos en los submarinos y para el

manejo a distancia de las bombas en la aviacion,

¢) Ordenadores Electrénicos.

Durante la Hl Guerra Mundial (1939-1845), un equipo de cientificos y matematicos que
trabajaban en Bletchiey Park, al norte de Londres, crearon lo gue se consideré el primer
ordenador digital totalmente electronico: ElI Colossus, hacia diciembre de 1343 el
Colossus, que incomporaba 1.500 vélvulas o tubos de vacfo, era ya operative. Fue
utilizado por el equipo dirigido por Alan Turing para descodificar los mensajes de radio
cifrados de los alemanes. En 1939 y con independencia de este proyecto, John
Atanasoff y Clifford Berry ya habian construido un prototipo de mdquina electrénica en
el lowa State College (EEUU). Este prototipo y las invesligaciones posteriores se
realizaron en el anonimato, y mas tarde quedaron eclipsadas por el desarrollo del
Calculador e integrador numérico electrénico (en inglés ENIAC, Electronic Numerical
Integrator and Computer) en 1946. El ENIAC, que seguln se demostrd se basaba en
gran medida en el ordenador Atanasoff-Berry (en ingles ABC, Atanasoff-Berry

Computer), obtuvo una patente que caducd, varias décadas maés tarde, en 1973,

El ENIAC contenia 18.000 valvulas de vacio y tenia una velocidad de varios cientos de
muttiplicaciones por minuto, pero su programa estaba conectado al procesador y debia
ser modificadoc manualmente. Se construyé un sucesor del ENIAC con un
almacenamiento de programa que estaba basado en los conceptos del matematico
hungarp-estadounidense John Von Neumann. Las instrucciones se almacenaban
dentro de una llamada memoria, lo que liberaba al ordenador de las limitaciones de
velocidad del lector de cinta de papel durante la ejecucién y permitia resclver

problemas sin necesidad de volver a conectarse al ordenador.



A finales de la década de 1950 el uso del transistor en los ordenadores marco el
advenimiento de elemenlos logicos més pequefios, rapidos y versétiles de lo que
permitian fas maquinas con valvulas. Como los transistores utilizan mucha menos
energia y tienen una vida util mas prolongada, a su desarrollo se debié el nacimiento de
maquinas mas perfeccionadas, que fueron llamadas ordenadores o compuladoras de
segunda generacion. Los componenles se hicieron mas pequefios, asi comoe los

espacios entre ellos, por lo que la fabricacion del sistema resultaba mas barata.

d) Circuitos integrados.

A finales de la década de 1960 aparecid el circuito integrado (Cl), que posibilitd la
tabricacién de varios transistores en un Unico sustrato de silicio en el que los cables de
interconexion iban soldados. El circuito integrado permitié una posterior reduccion del
precio, el tamafc y los porcentajes de error. A mediados de la década de 1970, el
microprocesador se convirtid en una realidad, con la introduccion del circuito de
integracion a gran escala (LS), acrénimo de Large Scale Integrated) y, mas tarde, con
el circuito de integracion a mayor escala (VLSI, acrénimo de Very Large Scale
Integrated), con varios miles de transistores interconectados soldados sobre un unico

sustrato de silicio.

1.1.3. LAS COMPUTADORAS.

Una computadora es una maquina orientada al procesamiento de datos é informacidn.
Se define como un conjunto de elementos que al interactuar entre si, que relacionan
entradas con salidas Utiles para el usuario, conforme a un procedimiento predefinido por

é’. 10

PC (informatica), acrénimo de personal computer. Se uliliza para designar los

ordenadores ¢ computadoras personales,

12 Crf. Manual de Informatica y las Telecomunicaciones, Pig. 7



La palabra computadora es un témino general, que se aplica a todo el espectro de

dispositivos computacionales'’

Todas las computadoras tienen a la vista un monitor y un teclado, son elementos
indispensables para la comunicacién entre el usuario y la maquina. Estos siempre se
conectan con la Unidad Central de Proceso {CPU), y s& encuentran debajo del monitor
en las Computadoras Personales (PC's).

Monitor,
Computadora. Unidad Central de Proceso (CPU).

Teclado.

El monitor. Es un dispositivo de salida qgue permite ver los resultados de las operaciones

que se realizan en la computadora.
La Unidad Central de Proceso. Es el cerebro de la computadora.

El teclado. Es un dispositivo de entrada que permite introducir datos e instrucciones al

equipo para efectuar alguna accién.

Ordenador o Computadora, dispositivo electronico capaz de recibir un conjunto de
instrucciones y ejecutarlas realizando célculos sobre datos numéricos, © bien

compilando y correlacionando otros tipos de informacion. '

"' Gookin Dan y Rathbone Andy, PCs para [nexperios, Edit. Limusa, S.A. de C.V. México, D. F. 1998, pag 33
12 Referencias Didacticas de Informdtica, realizado por la Subdireccién de Control Interno y Desamollo del Instituto de
Formaciéh Profesional de la Procuraduria General de Justicia del Distrito Federal. 1999 pag.2



El mundo de la alta tecnologia nunca hubiera existido de no ser por el desarrolio de la
computadora. Toda la sociedad utiliza estas maguinas, en distintos lipos y tamanos,
para el almacenamiento y manipulacidn de datos. Los equipos informaticos han abierto
una nueva era en la fabricacién gracias a las técnicas de automatizacion, y han

permitido mejorar los sistemas modermos de comunicacion,

1.1.4. TIPOS DE ORDENADORES O COMPUTADORAS.

En la actualidad se utilizan dos tipos principales de ordenadores: analogicos y digitales.
Sin embargo, el término ordenador ¢ computadora suele utifizarse para refetirse
exclusivamente al fipo digital. Los ordenadores analdgicos aprovechan la similitud
matematica entre las interrelaciones fisicas de determinados problemas y emplean
circuitos electronicos o hidrauficos para simular el problema fisico. Los ordenadores
digitales resuelven los problemas realizando calculos y tratando cada numero digito por

digito™.

Las instalaciones qu= contienen elementos de ordenadores digitales y analogicos se
denominan ordenadocres hibridos. Por lo general se utilizan para problemas en los que
hay que calcular grandes cantidades de ecuaciones complejas, conocidas como
integrales de tiempo. En un ordenador digital también pueden introducirse datos en
forma analdgica mediante un convertidor analdgico digital, y viceversa {converidor

digital a analdgico).

-

B ldem pig.3



a) Ordenadores analégicos.

El ordenador analdgico es un dispositivo electrénico o hidraulico disefiado para
manipular {a entrada de datos por gjemplo, niveles de tensién o presiones hidraulicas,
en lugar de hacerlo como datos numéricos. El dispositivo de célcule analégico mas
sencillo es la regla de calculo, que utiliza longitudes de escalas especiaimente

calibradas para facilitar la multiplicacién, la division y otras funciones.

En el tipico ordenador analégico electrdnico, las entradas se convierten en tensiones
que pueden sumarse o multiplicarse empleando elementos de circuito de disefio
especial. Las respuestas se generan continuamente para su visualizacion o para su

conversion en otra forma deseada.

b) Ordenadores digitales.

Todo io que hace un ordenador digital se basa en una operacion. !a capacidad de
determinar si un conmutador, o ‘puerta’, esta abierto o cerrado. Es decir, el ordenador
puede reconocer sélo dos estados en cualquiera de sus circuitos microscopicos: abierto
o cerrado, alta o baja tensidn o, en el caso de numeros, 0 o 1. Sin embargo, es la
velocidad con la cual el ordenador realiza este acto tan sencillo lo que lo convierte en
una maravilla de la tecnologia modema. La velocidad del ordenador se mide en
megahercios, o millones de ciclos por segundo. Un ordenador con una velocidad de
reloj de 100 MHz, velocidad bastante representativa de un microordenador o
microcomputadora, es capaz de ejecutar 100 millones de operaciones discretas por
segundo, Las microcomputadoras de las companias pueden ejecutar entre 150 y 200
millones de operaciones por segundo, mientras que las supercomputadoras utilizadas
en aplicaciones de investigacidn y de defensa alcanzan velocidades de miles de

millones de ciclos por segundo.



1.1.5. CLASIFICACION DE LAS COMPUTADORAS.

Las computadoras se dividen por su tamano y capacidad en tres clases: ™

&) Macrocomputadoras.

Las mayores en el mercado, las usan las grandes corporaciones, el gobiemo y las
universidades, entre ofras grandes instituciones. Atienden a muchos usuarios

simultaneamente desde las terminales que se encuentran conectadas.

Necesitan instalaciones especiales, como el aire acondicionado, grandes cuartos y

complejas conexiones.

b) Minicomputadoras.

Aungue menores, cubren necesidades considerables, su tamafio no es un limite porque
se pueden conectar varias entré si para aumentar su potencia; de instalacion mas
sencilla que las anteriores, y ocupan menos espacio. Atienden a varios usuarios al mismo

tiempo, quedando entre las denominadas multiusuanas.

¢} Microcomputadoras.

Las usa una persona a la vez, son monousuarias, por ello se llaman también
computadoras personales o PCs (Personal Computer). Su capacidad es menor que las
anteriores, cubren las necesidades de un departamenio pequeno, un despacho o una

oficina.

" Ob. Cit, Manual de Informatica y las Telecomunicaciones. Pag. 8.



1.2. HARDWARE.

Es el conjunto mecanico, eléctrico y electrénico que forma la computadora, es decir, todo

lo que se puede ver y tocar.

Constituido por las partes mecanicas, electromecdnicas y electrénicas, como estructura
fisica de las computadoras y encargadas de l!a captacion, almacenamiento y

procesamiento de informacion, asi como la obtencién de resultados. "

El hardware es la unidad del sistema, el monitor y los peritéricos como el modem, el

ratén o la impresora.’®

En realidad, un ordenador digital no es una Unica maquina, en el sentido en el que la
mayoria de la gente considera a los ordenadores. Es un sistema compuesto de cinco
elementos diferenciados: una CPU (unidad central de proceso); dispositivos de entrada;
dispositivos de almacenamiento de memoria; dispositivos de salida y una red de
comunicaciones, denominada bus, que enlaza todos los elementos del sistema vy

conecta a éste con el mundo exterior.

1.2.1. UNIDAD CENTRAL BE PROCESO (CPU).

EI CPU puede ser un Onico chip o una serie de chips que realizan calculos aritméticos y
logicos y que temporizan y controlan las operaciones de los demds elementos del
sistema. Las técnicas de miniaturizacion y de integracion han posibilitado el desarrollo
de un chip de CPU denominado microprocesador, que incorpora un sisterma de circuitos

y memoria adicionales. El resultado son unos ordenadores mas peguenos y la

15 Ob Cit, Téllez Valdés Julio, Derecho Informético, pag 11.
1® Halliday Caroline M. Secretos de los Sistemas de PC, Edit Limusa, S.A. de C.V., México 1994, pig. 42



reduccion del sistema de circuitos de soporte. Los microprocesadores se utilizan en ia

mayoria de los ordenadores personales de la actualidad.

La mayoria de los chips de CPU y de los microprocesadores estan compuestos de:
a) La Unidad de Control.

Es la que interpreta las instrucciones, dirige y controla las unidades de entrada y de
salida, de almacenamiento y las operaciones aritméticas y légicas. Controla la memoria

extema también.
b) La Unidad Aritmética y Logica.

Esta efectua las operaciones aritméticas: suma, resta, multiplicacién y division. Compara

légicamente, por ejemplo: entre dos nimeros cual es el mayor.
c¢) Las Unidades de Entrada y de Salida.

También llamadas periféricos, son las que nos permiten introducir o extraer informacion

de la maquina. Por ejemplo:

1) Dispositivos de entrada.

Estos dispositivos permiten al usuario del ordenador introducir datos, comandos y
programas en €1 CPU, El dispositivo de entrada mas comtin es un teclado similar al de
las maguinas de escribir. La informacién introducida con el mismo, es transforrmada por
el ordenador en modelos reconocibles. Otros dispositivos de entrada son los lapices

opticos, que transmiten informacion grafica desde tabletas electronicas hasta el



ordenador, joysticks'’ y el ratén o mouse, que convierle el movimiento fisico en
movimiento dentro de una pantalla de ordenador; los escaneres luminosos, que leen
palabras o simbolos de una pagina impresa y los traducen a configuraciones
electrénicas que el ordenador puede manipular y almacenar; y los modulos de
reconocimiento de voz, que convierten la palabra hablada en senales digitales
comprensibles para el ordenador. También es posible utilizar los dispositivos de

almacenamiento para introducir datos en la unidad de proceso.

2) Dispositivos de almacenamiento.

Los sistemas informéticos pueden almacenar los datos tanto intema (en la memoria)
como extemamente (en los dispositivos de almacenamiento). Intemamente, las
instrucciones o datos pueden almacenarse por un tiempo en los chips de silicio de la
RAM (memoria de acceso aleatorio) montados directamente en la placa de circuitos
principal de la computadora, © bhien en chips montados en tarjetas periféricas
conectadas a la placa de circuitos principal del ordenador. Estos chips de RAM constan

de conmutadores sensibles a los cambios de la corriente eléctrica.

Los chips de RAM estatica conservan sus bits de datos mientras la corriente siga
fluyendo a través del circuilo, miertras que los chips de RAM dindmica (DRAM,
acronimo de Dynamic Random Access Memory) necesitan la aplicacién de tensiones
altas o bajas a intervalos regulares aproximadamente cada dos milisegundos para no

perder su informacién.

Otro tipo de memoria intemna son los chips de silicio en los que ya estdn instalados
todos los conmutadores, Las configuraciones en este tipo de chips de ROM (memaria -
de sélo lectura) forman los comandos, los datos o los programas que el ordenador

necesita para funcionar correctamente. Los chips de RAM son como pedazos de papel

1 Pequeiia palanca que se mueve apoyada de una base. El mover tal palanca hace que el cursor se desplace sobre la
pantalla” . Dan Gookin, Wally Wang y Chris Van Buren. Diccionario Jlustrado de Computacién para Inexpertos, Edit.
Limuna, S.A, de C. V. 1995. Ppig.282.



en los que se puede escribir, borrar y volver a utilizar; los chips de ROM son como un
libro, con las palabras ya escritas en cada pagina. Tanto los primeros como los

segundos estan enlazados al CPU a través de circuitos.

Los dispositivos de almacenamiento externos, que pueden residir fisicamente dentro de
la unidad de proceso principal del ordenador, estan fuera de la placa de circuitos
principal. Estos dispositivos almacenan los datos en forma de cargas sobre un medio
magnéticamente sensible, por ejemplo una cinta de sonido o lo que es mas comun,
sobre un disco revestido de una fina capa de particulas metalicas. Los dispositivos de
almacenamiento externo mas frecuentes son los disquetes y los discos duros, aunque
la mayoria de los grandes sistemas informaticos utiliza bancos de unidades de
almacenamiento en cinta magnética. Los discos flexibles pueden contener, segun sea
el sistema, desde varios centenares de miles de bytes hasta bastante mas de un millon
de bytes de datos. Los discos duros no pueden extraerse de los receptaculos de la
unidad de disco, que contienen los dispositivos electronicos para leer y escribir datos
sobre la superficie magnética de los discos y pueden almacenar desde varios millones
de bytes hasta algunos centenares de millones. La tecnologia de CD-ROM, que emplea
las mismas técnicas |aser utilizadas para crear los discos compactos (CD) de audio,
permiten capacidades de almacenamiento del orden de varios cientos de megabytes

{millones de bytes) de datos.

3) Dispositivos de Salida.

Estos dispositivos permiten al usuario ver los resullados de los calcuios o de las
manipulaciones de datos de la computadora. Ei dispositivo de salida mas comun es la
unidad de visualizacion {(VDU, acronimo de Video Display Unit), que consiste en un
monitor que presenta los caracteres y graficos en una pantalla similar a la de! televisor,
Por lo general, las VDU tienen un tubc de rayos catédicos como el de cualquier
televisor, aunque los ordenadores pequeios y portatiles utilizan hoy pantallas de cristal

liquido (LCD, acrénimo de Liquid Crystal Displays) o electroluminiscentes. Otros



dispositives de salida mas comunes son las impresoras y los mddem. Un madem
enlaza dos ordenadores transformando las sefales digitales en analdgicas para que los

datos puedan transmitirse a través de las telecomunicaciones.

UNIDADES DE ENTRADA.
¥ Teclado.

v

Mouse.
» Unidades lectoras de discos y cintas.

Scanner.

Y

UNIDADES DE SALIDA.
» Monitor,
» Impresora.
» Unidades de cinla y discos.

1.2.2. MEMORIA PRINCIPAL.

Es donde se almacena la informacion con la que se va a trabajar. Hay dos clases de

memoria:
a} RAM (Random Access Memory).

Memoria de acceso aleatorio: Contiene la informacion de lectura y escritura que se

procesa en el instante, por lo que cambia constantemente su contenido.



b) ROM (Read Oniy Memory).

Memoria de sélo lectura: Sen circuitos inlegrados con programas especialmente
grabados que debe seguir la computadora cada vez que se enciende. Este tipo de

memoria no es modificable.

1.2.3. MEMORIA SECUNDARIA.

Son los dispositivos de almacenamiento, donde se guarda la informacion, tales como los
discos duros o flexibles, las cintas o los discos opticos (CD}), entre otros,

permanentemente.
1.2.4. UNIDADES DE DISCO.

Cuando se habla de unidades de disco, nos referimos a las ranuras fisicas del CPU
(Unidad Central de Proceso), en donde se insertan los discos flexibles, disquetes ¢
floppies (5 1/4, 3 1/2).

a) Discos Flexibles,

Un disco flexible (disquete 6 filoppy) es un disco magnético de plastico flexible. Los discos
flexibles estan protegidos con una cubierta. El anverso del disco es liso y el reverso

presenta unos remaches.
b) Discos Duros.

Los discos duros estan fijos en el interior de su computadora y pueden almacenar una
gran cantidad de informacién, accediendo a la informacion contenida en la memoria
mucho mas rapido que los discos flexibles. Estos se diferencian por la marca y tamario,
proporcionando tipicamente una capacidad de almacenamiento de 80, 100 o 120

Megabytes.



c) Discos Qpticos (Cd-Rom).

La tecnologia del Disco Compacto o CD fue desarroliada inicialmente desde 1976, como
resultado de un esfuerzo conjunto de paises como Holanda y Japdn. La aplicacion
potencial de la tecnologia CD como un medio para almacenar grandes cantidades de
datos a bajo costo, dio como resultado que en 1983 se especificara un estandar para la
fabricacién del Disco Compacto-Memoria Sélo de Lectura {del inglés, Compact Disk -
Read Oniy Merhoryj. Los datos grabados en un CD-ROM se leen mediante una Unidad
de Discos Compactos que se conecta y forma parte de un sistema de computo. El CD-
ROM es esencialmente una tecnologia para la publicacion de documentos, disefado
para aquellas aplicaciones que requieren muchas copias de una base de datos grande u

otra informacién masiva.
1.2.5. CAPACIDAD DE ALMACENAMIENTO.

El elemento basico 6 unidad basica de informacién que usan fas computadoras es el bit.
Esta unidad es una abreviatura de Binary Digit (digito binario} y tiene la posibilidad de

adquirir los valores 1" y "0".

Los bit's se agrupan en conjuntos de ocho, formando bytes. Un byte es igual a un
caracter, es decir que una lefra representa en la computadora 8 bits, con ellos podemos
simbolizar caracteres come las letras del alfabeto (28), los digitos del sistema decimal
(10} y atin nos sobran para los signos de puntuacién, acentos y muches otros simbolos.
La capacidad de almacenaje se calcula en bytes y sus muiltiples., come se presenta en la

siguiente tabla:

8 Bits 1 Byte 1 Cardcter

1024 Bytes 1 Kilobyte {113 de pagina

1024 Kilobytes 1 Megabyte | 350 paginas
1024 Megabytes |1 Gigabyte {350,000 paginas o
1,000 libros
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1.3. SOFTWARE.

Son una serie de instrucciones que la computadora debe seguir para realizar un proceso
o tarea, a la cual se le llama programa; el conjunto de programas &s un paquete; al
conjunto de elementos relacionados se le denomina sistema; al conjunto de los
programas de computacion se le denomina Software; es muy variado debido a sus
constantes innovaciones y lo hemos clasificado en: Sistemas Operativos, Lenguajes y

Compiladores, Sistemas de Informacion y Programas de Aplicacion.

El Software, constituye la estructura ldgica que permite a la cdmputadora la ejecucion del

trabajo que se ha realizado. '
a) Sistemas Operativos.

Son los mas importantes ya que sin ellos es imposible trabajar; enlazan al usuario con el
procesador de la computadora. Estos sistemas son un conjunto de instrucciones qué
coordinan y dirigen la operacién de la computadora, la cual lo primero que hace al
encenderse es leer el Sistema Operativo y transferir una parte a la memotia de la
maquina, esta carga inicial o "Boot” toma el control y administra las actividades del

ordenador.

Cada computadora requiere de un sistema operativo particular acorde con su

arquitectura, 105 mas usuales son:

MS-DOS {monousuario)
WINDOWS {monousuario}
0s/2 {multiusuario}
UNIX {multiusuario)
NETWARE (red)

' Ob Cit. Téllez Valdés Julio. Derecho Informatico, pdg.) 1.
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Los sistemas operativos intemos fueron desarrollados sobre todo para coordinar y
trasladar estos flujos de datos que procedian de fuentes distintas, come las unidades
de disco o los coprocesadores (chips de procesamiento que ejecutan operaciones

simultdneamente con la unidad central, aunque son diferentes).

Un sistema operativo es un programa de control principal, almacenado de forma
permanente en la’ memaria, que interpreta los comandos del usuario que solicita
diversos tipos de servicios, como visualizacién, impresién o copia de un archivo de
datos; presenta una lista de todos los archivos existentes en un directorio o ejecuta un

determinado programa.

b) Programacion.

Un programa es una secuencia de instrucciones gque indican al hardware de un
ordenador qué operaciones debe realizar con los datos. Los programas pueden estar
incorporados al propic hardware, o bien pueden existir de manera independiente en
forma de software. En algunas computadoras especializadas las instrucciones
operativas estan incorporadas en el sistema de circuitos; entre los ejemplos mas
comunes pueden citarse los microordenadores de las calculadoras, relojes de pulsera,
motores de coches y homos microondas, Por otro lado, un ordenador universal, o de
uso general, contiene algunos programas incorporados (en la ROM) o instrucciones {en
el chip del procesador), pero depende de programas extemnos para ejecutar tareas
utites. Una vez programado, podra hacer tantc o tan poco como le pemita el software
que lo controla en determinado momento. El software de uso mas generalizado incluye
una amplia variedad de programas de aplicaciones, es decir, instrucciones al ordenador

acerca de como realizar diversas tareas.



¢) Lenguajes y Compiladores.

Los lenguajes son el medio de comunicacion entre las personas y la maquina, con ellos
le decimos qué hacer y como; igual que cualguier otro lenguaje tiene una gramalica que

incluye una sintaxis con una légica a través de reglas de uso y una ortografia.

Los compiladores traducen estos lenguajes de programacion a Lenguaje de Maquina,

cuyo codigo es 0 ¥ 1 lo que lo convierte en un lenguaje muy complicado.
Los lenguajes mas comunes son:

» Basic (Beginner's All-purpose Symbolic Instrution Code)

Codigo de instruccion simbolico para principiantes. Se consideré hace mucho el
lenguaje principal de las microcomputadoras, por lo que hubo muchos paguetes
desarroliados en él. Este lenguaje se ha actualizado generando versiones como Visual

Basic de propésitos multiples en las empresas.

» Visual Fox, Visual C, Power Builder.
Lenguajes orientade a uscs comerciales y oficiales en diversas areas, administrativas,

contables, financieras, entre otras.

» Oracle, Informix.
Lenguajes robustos disefiados para el desarrollo de aplicaciones mulitiples, pudiendo

incorporar tecnologia de multimedia, imagenes, entre otros.

> Pascal.
Primer lenguaje estructurado y utilizado en las universidades para ensefiar las bases de

programacién.



1.4. TELECOMUNICACIONES.

a) Concepto.

El término “telecomunicaciones” se considera generalmente que abarca todas las formas
de comunicacion punto a punto por medios eiéclricos o de radio y también todos los
metodos de radiolocalizacion y radio navegacion. Las Telecomunicaciones son una rama

de la Elecirdnica."®

b) Antecedentes.

La facultad que posee la raza humana para comunicarse, o sea, para suministrar
informacion, ha sido la principal causa de su desarrolio. Su necesidad sé a convertido en
buscar los medics de comunicacion gue tengan la capacidad para comunicarse a través

de las distancias, todo esto lo brindan los servicios de telecomunicacion de hoy en dia.

Et prefijo “tele” de la palabra telecomunicaciones proviene del griego, significa “a gran
distancia" y enfatiza la importancia dada a las comunicaciones entre puntos distantes

entre si.

La comunicacidn de datos se refiere a los medios y métodos de comunicacion que se
emplean para transferir datos entre localidades de procesamiento. Es el adhesivo que
permite la conexion interactiva directa entre las personas que trabajan con las estaciones

y los sistemas centrales de procesamiento.

La tecnologia de las telecomunicaciones es solo una pequeiia parte de una disciplina
mas extensa gque puede ir desde el estudio de la linglistica hasta el transporte de las

comunicaciones.

1% Ob. Cit. Manuat de Informdtica y las Telecomunicaciones, Pag. 25.

24



1.4.1. TELEMATICA.

La telemdtica es la disciplina que une a la informatica con las telecomunicaciones, esta
disciplina se identifica plenamente en la informatica por su lado y con las

telecomunicaciones por el otro.®

1.4.2. OTROS MEDIOS DE COMUNICACION.

En los 75 afos que siguieron al invento del teléfono se ‘establecié una red compleja de
sistemas de telecomunicacién para conectar entre si los distintos puntos del planeta,
pasando de las comunicaciones analdgicas a las comunicaciones digitales. Aumentando
las velocidades y distancias en la transmision de mensajes y tipo de datos. Asi surgen
distintos medios y areas en la transmision de informacién aparte del telégrafo y_del
teléfono que por su especializacion son areas gue se han desarrollado significativamente

a través de los afos como?":

» La Radio.

+ El|Facsimil.

+« La Television.

» Comunicaciones por saiélite.

+ Comunicaciones por microondas.
+ Radar.

» Radiolocalizacion.

+ Redes de Comunicacion de Datos.

*  [ntemet.

Actualmente uno de los medios de comunicacién que ha causando impacto en el

intercambio de informacion a nivel mundial es el Internet.

* Riestra Gayidn Emma. Apuntes “Los Delitos Informiticos en ¢l Derecha Positive Mexicano”, Curso Introduceion a
los Delites Informadticos, Instituto Nacional de Ciencias Penales, Julio del 2000, P4g. 7.
3 cfr, Manual de Informatica y las Telecomunicaciones. Pag. 26.
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a) Internet.

Podria definirse como una red global de redes de computadoras cuya tinalidad es
permitir &l intercambic libre de informacién entre todos sus usuarios. Para darmos una
idea de lo grande que es la red, una persona conectada a Intemet tiene acceso a mas de
25000 redes de computadoras en todo el mundo y cuenta con mas de 70 miliones de
usuvarios de la red potencialmente dispuestos a compantir con €l experiencias,
conocimientos e iriforrnacién. A intemmet estdn conectados personas de todo tipo y

clase. ®

El Intemet basa su utilidad bdsicamente en cuatro servicios: 1) correo electrénico, 2)
servicio de informacién, 3) acceso remoto y 4) transferencia de archivos. Con el correc
electronico, cada usuario puede ponerse en contacto con cualquier otro a lo largo de todo
el mundo e intercambiar informacion con él, mensajes, archivos, experiencias, etc. Con el
servicio de informacion se tiene acceso a una cantidad inmensa de informacion de todo
tipo y de todas las areas de la ciencia a su alcance sin tener que salir de su casa u
oficina, Medicina, Biclogia, Computacién, Ciencias, Noticias, Empresas, Servicios y
mucho mas. Mediante el acceso remoto podemos conectamos potencialmente como
terminal de cualquier computadora o red situada en cualquier parte del mundo. Por
ultimo, mediante el servicio de transferencia de archivos, cualquier usuario puede

recuperar archivos desde cualquier lugar.

Internet es sobre todo una herramienta para la comunicacién. El uso que se fe pueda dar
a este depende mucho de las necesidades e inventivas de los usuarios. Si hay alge que
caracteriza a intlemet es su capacidad de evolucién y de adaptacién a las nuevas
necesidades que puedan aparecer. Hoy en dia, los usos y aplicaciones fundamentales de

Internet son multiples.

* kdem. Pag. 27.
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En la actualidad, intemet es la red de computacién mas grande del orbe porgue agrupa

numerosas redes locales.®®

Porcentaje de personas con
acceso a internet

Europa OesleaMedlo
239 1%
Asia/pacifico VD
16% Canada y EU
Africa 56%

1% aménca Latina

3%

1.4.3. REDES.

Al haber necesidad de tener comunicacion de datos que involucra a mas de dos puntos
de comunicacion, nace lo que se conoce como "Redes de Comunicacion de Datos”. Las
Redes de Comunicacién de datos tienen su origen desde la invencion del telégrafo, y

postericrmente evolucionaron a la red de télex.

Con el advenimiento de las computadoras y con la necesidad de procesar informacion
desde diversos lugares nace lo que ahora conocemos como redes de computadora, esto
es la infraestructura de comunicaciones que permite la realizacion de las mismas, las
cuales se han ido desarrollando conforme avanza la tecnologia tanto en el campo de las

computadoras como en el campo de las telecomunicaciones.

Alguna de ias razones que han conducido al desarrollo de las redes de comunicacién de

datos son:

1. Satisfacer ia demanda, cada vez mayor, de los servicios de cémpuio.

2. Organizar recursos geograficamente dispersos.

3 Francois, Picard, “Internet, premier de [“autoroute de 'information™. en Autow Micro, octubre de 1994, pig 40.
Segin senala Pierre Gratton, Proteccién Informitica pag. 28.



Las tendencias actuales indican una definitiva orientacion hacia la conectividad de datos.
No sdlo en el envio de informacién de una computadora a otra sino, sobre todo, en la

distribucién del procedimiento a lo iargo de grandes redes en toda la empresa.

a) Redes Informaticas.

Andlogamente como ocurrié con otras etapas de la civilizacion, en la era informética y de
telecomunicaciones, también se han implementado redes que siguen los mismos
objetivos generales de mantener jerarquias compantiendo sus recursos y haciendo mas

fuertes a las agrupaciones que las integren.

También es impontante senalar que las redes se agrupan segun el objetivo especifico

que persigan, en tres tipos:

1.  Redes de investigacién y cooperacidon como la Red Académica del Politécnico y las
redes del Tecnoldgico y UNAM y BITNET en Estados Unidos.

2. Redes de empresas privadas, especialmenie de multinacionales como IBM, DEC,
XEROX.

3. Redes comerciales para uso del publico en general, y via pago de suscripcién como
las accesibles a través de! SECOBI de! CONACYT o INTERNET, red global que en
los dltimos tiempos se ha convertido en un medio muy importante de acceso a

informacion de todo tipo.
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b) Concepto.

Una red es el conjunto de computadoras y dispositivos periféricos que se unen fisica y
I6gicamente para compartir sus recursos y mantener una comunicacion directa para el

envio y recepcién de informacion sea voz, datos, imagenes, etc.?*
¢) Clasificacion de las Redes.
Las redes de empresas privadas se pueden clasificar por la cobertura que tienen en dos:

Redes LAN (Local Area Network) Redes de Area Local, lo cual significa que su cobertura

es en un solo lugar tisico como un edificio, conectado a sus diferentes adscripciones.

Redes WAN (Wide Area Network) Redes de Area Amplia, en donde sus estaciones se
conectan entre edificios, ciudades, estados y paises.

d) Ventajas del Uso de Redes.

«  Compartir informacién.
Bases de datos.
Informacion administrativa.

Accesos a Sistemas de informacién desde cualquier oficina.
» Evita el traslado de informacion en discos flexibles.

» Compartir Peritéricos.
impresoras,
Unidades CD-ROM.
Unidades de Discos Flexibles.

Discos Duros.

3 Ob. Cit. Manual de Informatica y las Telecomunicaciones. Pag. 20.
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* Comunicacion entre usuarios a través de Correo Electronico para el envio y recepcion

de informacion,

1.4.4. LA RED COMO AVANCE TECNOLOGICO Y EL IMPACTO QUE TRAE A LA
SOCIEDAD POR SU USO.

La Red, por computacion es el avance tecnolégico mas significativo de esle siglo en todo
el mundo no obstante cjue se han dado varios adelantos cientificos y tecnoldgicos como
por ejemplo: la flegada a otro planeta, el avance cientifico para la lucha contra el cancer,

el sida, etc.

Por consiguiente esta herramienta (La Red) auxiliara mas a todas estas investigaciones,
ya que el intercambioc de hotas entre cientificos, ayudara para que trabajen en conjunto;
esto beneficia a que naciones como México o “paises del tercer mundo pudieran un dia

"25 ya que al preveerlos de una infraestructura

significar un freno a la fuga de cerebros
computacional capaz de auxiliarlos y propiciar el intercambic de informacién se

eficientizan fos procesocs de investigacion.

La Red, como se pude ver, es un inminente mecanismo para realizar transacciones
comerciales; cabe sefalar que, como medio de comunicacion, esta siendo utilizado por
grandes Consorcios, Empresas, Negocios, etc. Para dar a conocer sus productos sin
descuidar los medios mas comunes tales como: la radio, televisién y prensa. Sin embargo
en la Red estos anuncios publicitarios, llegan al consumidor por medio de estimulos
interactivos qgue permilan al navegante involucrarse con el mismo, mientras es percibido

por el usuario.

Por otro lado, nos encontramos con un medio de comunicacion que no ha sido censurado
por la transmision de informacién como ha ocurrido con los medios tradicionales de
comunicacion, ya mencionados. No obstante se tiene que puntualizar que la Red, no es

un medio tan veraz como se esperaba, ya que muchas de las noticias adn no son

* Flores Olea. Victor. Intcrnet y k2 Revolucién Cibernética. Edil. Océano de Méxicn, 1997. P4g., 33.
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confirmadas o el que emite la noticia oculta su identidad para especular o salvaguardar su
integridad.

a) Es un Medio para Comunicarse con Todo el Mundo.

Las redes y en especial Intemnet ofrecen, el servicio de poder comunicarse con otra
computadora o con el usuario en cualquier parte del mundo, sin tener con ello que pagar
largas distancias, A lo mismo que el usuario no se preocupa pot el tiempo en que realiza
la comunicacion en Intemet pues se da la opcién de entrar a un grupo de conversacion,
para ello en la misma Red existen diferentes altemativas como el CHAT. Esta no es la
unica opcién para comunicarse en las redes, pero si es una de las mas utilizadas. En
ellas no solo se busca circulos de charla, sino que encontramos que las personas realizan

intercambio de informacion o de sentimientos con otras personas.

También encontramos que hay otras posibilidades u opciones de comunicamos, una de
las mas utilizadas en e mundo es aguella llamada CORREQ ELECTRONICO (email),
esto se refiere a dejar mensajes como el correo clasico en otra computadera, pero aqui el
receptor sitiene el vinculo para regresar el mensaje al emisor, incluso es de gran utilidad

para todos ya que se presume que es una comunicacion confidencial.

Cabe senalar, que fa RED va a crecer mucho mas en afios siguientes, pues como lo
veremos *en la estadistica proporcionada por City Bank, estima que dentro de tres anos
habr& 100 miilones de personas en Estados Unidos utilizando Internet, y que ésta servira

para un comercio anual de 100 millones de délares™.®

Asi como también hay una contraparte que niega que la Red crecera, pues ha
comenzado a romperse por la socbrecarga de datos (correo electronico, transterencia de
archivos y la transmision de video y audio) y por el intenso trafico que sopora {N millones
de acceso al dia). Para muchos usuarios, la consulta de informacién se ha vuelto mas

lenta e imprevisible. Otro problema es el frecuente core de suministro eléctrico en

* Reforma. Hay tecnologia, falta confianza, Kanell, E. Michael. Interfasc. Lunes 28 de abril, 1997, Pig.59 A
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diversas partes de la RED. Asimismo, hay constantes “caidas” de sistema en diversas

firmas gque otorgan el acceso a la RED.

Analizando a fondo este tema, nos encontramos con la paradoja “Es un hecho que
algunos de lgs indicadores que mejor definen el desarrollo de una sociedad son el
numero de teléfonos por habitantes y de redes de carreteras; esto tiene gue ver con la
capacidad de los individuos para comunicarse y obtener mayor informacion.™’ Podra ser,
que en un futuro, consideremos como ciudad desarrollada a aquélla que tenga el mayor

numero de nacionales dentro de la RED.

Cabe mencionar, que el Usenet es otro servicio que en térmminos de comunicacién nos
ofrece grandes ventajas. Al igual, que el Correo Electronico, podemos enviar mensajes a
otras personas, con la diferencia de que aqui, los mensajes son publicos y los pueden

ieer y responder todas las personas que formen parte de un “grupo de interés”.

Hay un cumulo importante de informacion que viaja en la RED, en la que podemos
encontrar visitas guiadas a museos, enciclopedias, viajes turisticos, informacion generada
en las universidades en el momento mismo de los hechos etc. y aqui destaca el aspecto
econdmico, puesto que al sentarnos frente a la computadora podemos tener acceso a
esta variedad de opciones y no tener que trasladamos a esos sitios distantes ni adquirir
enciclopedias costosas o planear unas mejores vacaciones teniendo en nuestra pantalla
aquellos sitios que nos lfamaren la atencion de conocer y no lo contemplabamos en los

folletos.

Otra herramienta es la TelNet, la cual permite conectarse a otra computadora de
cualquier pante del mundo para obtener informacion. Al rededor del planeta existen, por
ejemplo, computadoras que permiten a los usuarios consullar el reporte del clima,
conocer los movimientos del mercado, etc. e incluso se puede decir que ofrecen varios

servicios simultaneos.

¥ B! universal. Internet hoy, manana y a futuro. Guerra, Victor. Universo de 1a Computacién. Lunes 3 marzo, 1997.
Pig.5.
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“Su expansion, como se sabe bien, ha sido exponencial en los Ultimos afios hasta el
punto en que se cubre hoy una red mundial de computadoras entrelazadas que
probablemente sobrepasa ya los cincuenta millones de aparatos en mas de ciento
cincuenta paises. Para el afo 2000 se calcula que existiran en el mundo alrededor de

trescientos millones de usuarios de Intemet”.?®

b) Como Instrumento para Adquirir Bienes.

En la RED se realizan miles de intercambios comerciales entre empresa y publico en
general, es aqui también donde se llevan acabo un sin nimero de delitos diarios, y hasta
el dia de hoy facilmente se siguen cometiendo, Sin embargo este tema Io

profundizaremos en él capitulo siguiente.,

En la RED el usuario selecciona algo en un catalogo en la pagina web luego llena una

orden con su numero de tarjeta de crédito, y se realiza la operacion,

El comercio electronico es la realizacion de transacciones sobre redes computacionales,
entre ellas la de Intemnet. Incluye la compra y venta de bienes sobre ésta publicidad y
mercadotecnia electrénica, y transferencias electrdnicas de fondos. Buscando generar
guias y recomendaciones para el uso adecuado del comercio electrénico con la
tecnologfa adecuada y asi generar oportunidades de negocios para las empresas
pequefas y medianas mas alla de las fronteras de sus propios paises. Por ejemplo, se
cred el Comité de Trabajo de Comercio Electronico, auspiciado per el Grupo de los 7, que

integra a Estados Unidos, Canadd, Japon, Alemania, Francia, Inglaterra e ltalia.

Para ampliar la representatividad del Comité, recientemente se invito a Infosel y al Banco

Interamericano de Desarrollo para gue representaran a Latinoamérica™.?

% b, Cit. Reforma. Pdg. 25.
# Reforma. Genera Oportunidades Comercio Electrénico. Chavez, Miguel Angel. Interfese, Lunes 28 de abril de 1997, Pig. 6.

33



“Hoy, el comercio en Intemet en México representa unicamente 0.04% del mundo pero

para el 2001 se estima que sera 0.3%. ver grafica.” *

USUARIOS DE INTERNET EN MEXICO 1998.

Mega Corporativos Grande Mediana Pequefia  Micro
Total ’
Comercio 2,396 303 268 205 v 356
4,005
Finanzas 4,709 4,657 7,974 3,938 3,096 159
24,533
Manufactura 5,571 3,011 5,279 2,219 21 5
16,106
Procesos 33.890 17,133 5.524 3,312 121 13
59,692
Servicios 6,651 11,574 7,746 5,650 11,096 2,752
45,469
Servicios P. 88,859 36,290 76,878 2,079 3.651 51
207,808
Total 142,077 72,967 103,669 17,403 18,462 3,335
357,912

NUMERO DE EMPLEADOS EN LA ORGANIZACION
Micro: < 15 Pequefia: 16-100 Mediana: 101-250 Grande: 251-1000 Corporative: 1001-5000 Mega:

> 5000

Si bien el comercio electrénico estd creciendo rapidamente, se mantiene como un
experimento relativamente pequefo, de quizas mil millones de délares al afio {minusculo

en comparacién con los 6 billones de délares de la economia estadounidense)”.*'

3 £1 Universa). Internet/Intranct: ;realidad ¢ espejismo?. Pérez Fajardo. Judith. Universo de la Computacién. Lunes 27 de
octubre de 1997, Pig. 9

¥ Ob. Cit. B} universal Pig. 9.
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Mientras tanto, la mayoria de los negocios que han establecido presencia en la World
Wide Web lo han hecho en gran pane para no verse fuera de moda, aunque no esperan
obtener grandes recompensas aun. No obstante, hay empresarios que no pierden el

entusiasmo para defender la tecnologia.

Quienes estan a favor del comercio electrénico confian en que dentro de poco las redes
computacionales del mundo serén aprovechadas para distintos fines comerciales, tales
como colocar pedidos, hacer pagos por bienes y servicios, realizar operaciones

bancarias, y permitir la coordinacion de negocias entre clientes y proveedores.

De hecho, gran pane de eso ya se realiza hoy en dia, pero solamente unos cuantos
consumidores compran pantalones o refacciones por la RED. Y la mayor parte de la
actividad se reparte entre unas pocas empresas (bancos, Corredurias, firmas de alta

tecnologia).

Como se ha visto, e! acelerado desarrolio de las tecnolegias y la comunicacion y de la
informacidn impone otra vision en las relaciones entre las personas y naciones se
conceptualiza la unificacién econémica y se desarrollan nuevas formas de comercializar

es decir. se forma el liLre mercado que forma el concepto de los mercados electronicos:*

* Los mercados electronicos llevan a cabo las tres funciones de los mercados
tradicionales, apoyandose en la tecnolegia de redes y sistemas, reduciendo con ello
los costos de transaccion, incrementando su efectividad y creando nuevos roles

intermediarios.

« Un mercado electronico es un mecanismo econémico de coordinacidon de! fiujo de
bienes y servicios, mediante las fuerzas de oferta y demanda, y de las transacciones

de mercado entre compraderes y vendedores vias sistemas electrénicos.

3 Ob. Cit. Riestra Gayidn Emma, Los Delitos Informdticos en el Derecho Positive Mexicano, Pag. 8
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En el mundo mas de 171 millones de personas cuentan con acceso a Intemnet y realizan

transacciones por cerca de 43 mil millones de délares.

En 1997 habia en nuestro pais cerca de 3.5 millones de computadoras y se espera que
en el 2001 la cifra supere los 5.2 millones, mientras que los usuarios de intemet se
esliman que estaran por arriba de los 2.2 millones en este afio; es decir un crecimiento

de 65%, una de las tasas de crecimiento mas alto en el dmbito intemacionat.®
¢) El Medio de Intformacién mas Grande en Todo et Mundo.

La RED como ya lo hemos observado es un instrumento tecnolégico con el cual podemos
transmitir informacidn, aunque no hay que sorprendermos pues esa fue la idea por la cual
se creo. Sin embargo en sus origenes la RED solamente se encontraba como una
herramienta cientifica y militar, para el dia de hoy es una “supercarretera de la
informacién”, con la variedad de que es 100% civil, y en ella se puede expresar quien
guste. Debemos contemplar una legislacion de la RED para que en ella no existan
xenotobicos, racistas, gente que dafe |a reputacidn de otra, y esconda la mano, lo cual fo
haria inmune a sufrir un castigo o ha resarcir fos danos causados, una de las ventajas
mas apreciables que encontramos es, gue la RED no esta centralizada y esto es de gran
beneficio, ya que si se rompiera una seccién de la telarafa, la porcidon gue quedara
estaria libre y podria volver a renovarse. En éste puntc queremos enfatizar que gracias a
que la RED no se encuentra centralizada no se puede legislar por completo; ya que lo
que sea bueno para una nacién para otra no lo serd, pero un pais si puede regular a ja
" RED por cuanto hace a los usuarios que se encuentren en ese ferritorio, de esto

hablaremos mas adelante.

Otro detalle que no debemos olvidar, por ejemplo es el uso de la RED que ha demostrado

su eficiencia a través de los periédicos que se integraron a la misma. lo que hace suponer

* Idem. Pig. #
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que estas instituciones informativas, si responderan de la veracidad de sus publicaciones;
algunos Gobiemos también emiten sus comunicados publicos (las declaraciones de sus
voceros oficiales) en la RED; en Méxice tuvimos el privilegio por primera vez en nuestra
historia, de poder conocer los resullados electorales de julio {(1997) en el momentc mismo
en que estos eran capturados por IFE*, cosa que habla muy bien del tan sonado cambio

demaocratico de nuestro pais.

Existen muchos hechos que pueden demostrar la ventaja de la RED, tal es el caso que
ocurtié en “En diciembre de 1996, el Times de Nueva York que dic a conocer que la RED
de redes habia dado al traste con los planes del presidente serbio Slobodan Milosevié -
enemigo de la libertad- de suprimir la prensa independiente. Los periodistas y disidentes
serbios formaron paginas electrénicas en las que narraron su historia a sus compatriotas

y al resto del mundo”.®®

Lo anterior nos da un parametro de la magnitud de ia RED, y nos deja entrever qué no

existen medios suficientes para poder controlarla, sin embargo, podemos tomar medidas

preventivas que reglamenten el debido uso.

Otro gjemplo visible en ta RED como el medio de informacién mas masive que en un
futurc sera es el que encontramos “Hoy en dia, cientos de personas que platican y
discuten en linea con bots (Rebots de Software que habitan la RED); otros tantos aceptan
psicoanalizarse por sistemas expertos, o bien acuden a confesares con un sacerdote

electronico en el WWW".%

Es por eso y muchos otros ejemplos mas que podemos citar, que la RED es hoy por hoy

el medio de comunicacion mas trascendente de nuestros tiempos, y no nes queda duda

Y FE: Insutuio Federal Elecioral,
3 Selecciones. Sc equivoce George Owell. Kinsley, Michae!. Edit Reader’s Digest. D.F. octubre de 1997. Pags. 219-224,
% La Jornada. La Jornada Vistual, Yehya, Naiel. Domingo 27 de abril de 1997, Cultural Pdg. 3.
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que “la supercarrelera de la informacién” se convenira en el instrumento mas utilizado

para la comunicacion.

De tal forma que ese es un factor que no debemos descuidar, ya que podria perjudicar a
la seguridad de las personas, su honor, su patimonio, etc., es el momento para comenzar
a preocupamos por todos los delitos que se pudieren realizar en este sistema de

comunicacion.

1.4.5. NOCION DE VIRUS.

Los virus de las computadoras son programas elaborados por personas, estos

programas contienen instrucciones para que la computadora las ejecuten.

Un virus de computadora es un programa gue se copia a si mismo en una computadora e
infecta a otros programas, interrumpe el funcionamiento del sistema o se infiltra en una

red para afectar el rendimiento de las computadoras afectadas.®’

Se les dio el nombre de virus por la gran similitud entre el funcionamiento de estos y los

virus biolégicos.

Como se sabe los virus biolégicos intectan las células del organismo humano y modifican
su informacion genética al irse reproduciendo dentro de las células alectadas, también
pueden estar lalentes en el organismo durante bastante tiempo sin que ésle presente
ningun sintoma de infeccién. Los programas de virus tienen algunas caracteristicas
especiales: son muy pequenos, casi nunca incluyen el nombre del autor, se reproducen

asi mismos y toman el control o modifican otros programas.

¥ Ob. Cit. Pierre Grattoa, Proteccitn Enformitica, Pag.254,



Antes de presentarse el problema de los virus en las dependencias del gobiemo,
empresas y centros de investigacion habia un gran escepticismo sobre el tema, por lo

que no se ha dado una definicidn exacta de ellos.

"Todo aquél cédigo que al ser gjecutado altera la estructura del software del sistema y
fl. 38

destruye programas o datos sin autorizacién ni conocimiento del operado
La definicién mencionada anteriormente se considera como una de las mas claramente
expresadas para todo tipo de lectores pues el concepto de virus es tan compleja, como la

diversidad y variedad de clasificaciones y efectos que eslos provocan.
a) Antecedentes. '

No existe hasta el momento ninguna informacién fidedigna que permita reconstruir la
historia de los virus y sus efectos. Sin embargo, se tiene noticia que desde la década de
los 50's Jonh Von Neumann, descubrié algunos programas "que se reproducen a si

mismos" estableciendo el primer antecedente de los virus.

No es sino hasta 1983, cuando el Dr. Fred Cohen realizé un experimento en la
Universidad del Sur de California, presentando el primer virus residente en una PC, es

por ello que se le conoce como el Padre de los virus informaticos.

En 1986 se difunde desde Pakistan un virus que provoca destrozos en la informacion de
miles de usuarios, atacando a una gran cantidad de computadoras, este hecho fue
provocado por dos hermanos residentes en Lahore, Pakistan que cansados de que los
usuarios copiaran grandes cantidades de cada original vendido, introdujeron en copias
legales de programas famosos y en su propio programa, un virus benigno que otros
programadores modificaron hasta convertirlo en uno de los virus mas dafinos. Los

turistas que llegaban a comprar a su tienda se llevaron a sus paises los programas

S —
* Rojas Alherto en su articulo " Ya vacung a su PC?" Anticulo - Revista PCMPS. Pig, 12,
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infectados, contagiando mas de 18,000 computadoras, solamente en los Estados Unidos

de Norteamérica.
b} Tipos de Virus.

1. Virus Latente,

Es aquel que espera una fecha determinada o algun evento para activarse.

2. Virus Activo.

Este se activa desde el momento de introducirse en una computadora.

3.- Virus Mutante,
Puede activarse a si mismo y sufrir una transformacién para adaptarse a las condiciones

del medio donde se propaga.

4. Virus Mortal.
Se trata de un virus destructivo que borra los programas o datos contenidos en el disco
dure o los disquetes e interrumpe el funcionamiento de la computadora o la red a la que

esta conectada.®®

Cuando un Virus logra introducirse en un soporte adecuado para su ejecucion, busca fa
oportunidad de propagarse al disco duro de la computadora o contaminar los disquetes

insenados en las unidades del sistema.*®

Une de los problemas mas graves surgido a raiz de la publicidad de los virus es de
caracter psicologico. Hoy en dia muchos problemas originados por algin error en la
maquina o de! operador son atribuidos al ataque de virus. No hay que alarmarse y
primero tener paciencia, verificar si no es una falla de Hardware o Software, antes de

afirmar jmi computadora tiene virus!

¥ Ob. Cit. Pierre Gratton, Proteceién Informética. pig.256.
0 p_ Astor y E. Kain. “Les virus informatiques: connaissances, prévention et protection”, en Soft & Micro, sepliembre
de 1991. Segin seiala Pierre Gratton, Proteccién Informdtica pag. 257.
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CAPITULOIl.

EL DERECHO PENAL Y LOS DELITOS INFORMATICOS.

Siempre sé a hablado de los multiples beneficios que trae consigo los medios de
comunicacion y el uso de la informatica, en favor de la sociedad, pero también sabemos
que el desarrollo de la tecnologia informatica trae consigo aspectos negativas, que dejan
abienta la posibilidad de cometer conductas antisociales y delictivas, las cuales se
manifiestan de muchas formas, ya que hoy, los sistemas computacionales dan pauta a

nuevas oportunidades para infringir la ley.

Podemos damos cuenta que los llamados delitos informaticos, no son comelidos por las
computadoras, sino por las personas que se valen de ello para cometerios, por eso la

gran importancia de regular dichas conductas en ley penal.

Nuestro pais, en la actualidad no cuenta con un adecuado coniro! sobre los delitos
informaticos, todo esto, como un reflejo de la falta de legislacion en dicho tema, siendo

evidente la suma de victimas que dia a dia se ven afectadas por estas conductas.

Por lo que serd necesario analizar diversas concepcicnes, respecto al derecho
informatico, la informatica juridica y los delitos informaticos, tomando en consideracién
los estudios realizados por algunos de los paises Europeos, Estades Unidos de

Norteamérica y América Latina, los cuales han aportade avances considerables a sus -

leyes penales.
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2. DERECHO INFORMATICO.

En Ja actualidad muchos de nosotros hemos escuchado temas relacionados con el
Derecho Informatico o la Informatica Juridica, que sin reflexionarlos pensariamos que se
trata de ia aplicacién de las computadoras al estudio y practica del derecho, teniendo
conceptos muy vagos de los mismos, siendo que encierran concepciones totaimente
distintas en su aplicacién, por lo que sera necesario introducirnos a fondo sobre estos

dos temas que son de mucho interés para nuestra investigacién.

“Estamos en una sociedad donde las tecnologias de la informacién ha llegado a ser la
figura representativa de nuestra cultura, hasta el punto que para designar el marco de

convivencia se alude reiteradamente a la expresién sociedad de la informacién™.*!

La imporancia de la infonmacién es tal que nuestra carta Magna en su reforma de 1977
reconoce el Derecho a la Informacién, por adiciones a los articulos 6 “...el derecho a la
informacién sera garantizado por el Estado.”? y 41 fraccién I, “La ley garantizara que los
partidos politicos nacionales cuenten de manera equitativa con elementos para llevar a
cabo sus actividades. Por lo tanto, tendran derecho al uso en forma permanente a los
medios de comunicacién social...™® de tal suerte, resultado, que estructuralmente
hablando se consagra como garantia individual, y también como garantia formalmente

politica y materialmente social.**

4 Rodriguez Herndndez Vicior, Director de la Revista Elecironica de Derecho Mexicano. La Informdtica Juridica y su
Papel en el Derecho Méxicano.1999 Derecho Org(México} R.ED.L (Revista Elecirénica de Derecho informético,
Edita. Derecito Org: Portal Juridico en Internet. Dorigen: Erick Iriarte y Luis Faus {www. yahoo.com.) pig. 1.

*? Cuadernos de Derecho. Compilacién v Actualizacion Legislativa, Constitucion Politica de los Estados Unidos
Mexicanos, Val. 67, enero de 2000, Director Lic. Jorge Orozco Flores, Pablicacion de ABZ Editeres S.A. de C.V.,
pigA4.

4 1dem. Psg. 13

* Ob Cit. Rodriguez Herndndez Vietor, La informdtica Juridica y su Papel en el Derecho Mexicano, pig. )
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El mismo Derecho, ha reconocido y tratado de distintas maneras esa informacién, de la
cual ha hablado tanto; a veces como en la cita anterior creando normas y leyes que la
regulen o garanticen, también estudiando y analizando dicha informacién para crear,

trasmitir y aplicar los Derechos y Obligaciones que rigen nuestra vida en sociedad.*

El Derecho Informatico, como una nueva rama del conocimiento juridico, es una
disciplina en continuo desarrollo, teniendo en su haber (al menos hasta esta fecha)
incipientes antecedentes a nivel histérico; sin embargo, podemos decir que las alusiones
méas especificas sobre esta interpelacion, las tenemos a partir del afio de 1949 con la
obra de Norbert Wiener,*® en cuyo capitulo IV, consagrando al derecho y las
comunicaciones, nos expresa la influencia que ejerce la cibemnética respecto a uno de los

fenémenos sociales mas significativos: el juridico.*”

Por lo que serd de suma importancia hablar de todos los antecedentes histéricos y
aspeclos generales gque representa la informatica juridica y la diferencia con el derecho

informatico.

2.1. ANTECEDENTES Y ASPECTOS GENERALES DE LA INFORMATICA JURIDICA.

El punto de partida, de lo que en si mismo encierra la concepcién de la informatica
juridica, lo vemos plasmado en las diferentes etapas histéricas que han visto el desarrollo
de la tecnologia, encaminada al avance de la comunicacién y la forma de regular esta en

beneficio de una sociedad.

Siendo importante destacar que las aportaciones que han realizade los diversos estudios
de esta materia, han puntualizado una clara diferencia entre e! Derecho Informatice por

un lado y fa Informética Juridica por otro lado en su aplicacién y objetivos.

a3
Idem. Pig 1.
4 Sobre el particualar consultar Ja obra de los macstros Fix- Zamudio, Trueba Urbina y otros. Segin sefiala Téllez

Valdés Julio en su obra Derecho Inlormitico. Pdg. 21.
7 Idem. P4g 21.
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Aunque diticil de conceptualizar por el variado numero de peculiaridades y muy a pesar
de los opuestos puntos de vista que pudieran provocar, podemos decit que el Derecho
Informatico es una rama de las ciencias juridicas que contempla a la informacion como

instrumento (informatica juridica) y como objeto de estudio (derecho de la informatica).*®

En funcién a lo anterior, es notorio que la clasificacidn de dicho Derecho Informatico
cbedecerd a dos vertientes fundamentales. La informatica juridica y el derecho de la

informacion.*®

La Informatica Juridica y el Derecho Informdtico tras denotados esfuerzos por
consolidarse como ramas autdénomas del Derecho, constituyen dos de las mas recientes
dreas del derecho que implican un punto de contacto, un lugar de encuentro, entre el
Derecho y las nuevas tecnologias; en ese sentido, la Informatica Juridica y el Derecho

Informatico hasta cierto punto constituyen las areas de avanzada del Derecho.®®

Siguiendo a GIANCARLO TADDEI ELM! guien referia que “la informatica juridica nace
hacia fines de los afios cuarenta bajo la onda del entusiasmoe cibemético, y cabalga sobre
{a fortuna del neopositivismo logico, ambientacién cultural extremadamente favorable y
homogénea a la formalizacién del derecho.®’

Por otra parte en el afio de 1949 el juez nonteamericano LEE LOEVINGER publico un
articulo de 38 hojas en la revista Minnesota Law Review intitulado “The Next Step

Forward” en donde menciona que “el proximo pasa adelante en el largo camino del

“* Ob. Cit Téllez Valdés Julio. Derecho Informitico. Pag. 22

¥ ldem. Pap 22.

¥ Lara Mirquez Jaime. Abogado. Profesor de Informatica Juridica de la pontificia Universidad Catdlica del Pera
{Perid). Derecho ¥y Técnologia. “Una vistdn prospectiva del Derecho™. 1999, Derecho Org. RE.D.L (Revista
Elccironica de Derecho Informatico. Edita. Derccho Org: Portal Juridico en [nternet. Dorigen: Erick Iriarte y Luws Faus
{ www.yahoo.com) Pag, 1.

*! Bauzd Reilly Marcclo. Ahugada Ascsor en emas de Derecha & Infermidnica. Doctor en Derecho y Ciencias
Sociales, Profesor de Informdiica Juridica de la Universidad de la Republica. Director de CINADE (Centro de
Investigacidn de Informdtica Aplicada ol Derecho, Faculiad de Derecho de 1o UR DEA en Informitica Juridica ¥
Derecho de la Informatica en la Universidad de Monipellier, Vicepresidente de FIAD] (Federacion Iberoamernicana de
Derccho e Informitica). (Uruguay). “Informatica Juridica en Ja Facultad de Derecho. Roles y Perpectivas™. 1999.
Derecho Og. RED.L (Revista Electrénica de Derecho Informitico. Edita. Derecho Org: Portal Juridico en Internet.
Dorigen: Erick Iriarte y Luis Faus (www. Yahoo.com) Pig. 4. .
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progreso del hombre, debe ser el de la transicion de la Teoria General del Derecho hacia

la Jurimetria, que es la investigacion cientitica acerca de los problemas juridicos...” *

LEE LOEVINGER fue el pimero que imaginé el uso de las computadoras para coadyuvar
en la resolucidn de una problematica juridica: la violacion o no del régimen antimonopolio
an el sistema juridico norteamericano, Corria el afo de 1949 cuando es manager al
frente de la Oficina encargada de dichos controles acuna el témino “Jurimetria”, a
proposito de poder Iiegar a “medir’- si ello fuera posible- la conducta de los jueces dentro
de un sistema juridico como el anglosajon, en el cual el descubrimiento del precedente
judicial pertinente —dentro de una masa creciente de los mismos- ha sido siempre una

concreta necesidad para el funcionamiento del sistema juridico.” %

Para el afio de 1963 el estudioso HANS BAADE, al prolongar una obra colectiva sobre
“jutimetria” definié a ésta como el analisis cientifico de los problemas juridicos, senala
tres areas de estudios y aplicaciones: Primera, ia memorizacion y recuperacion de datos
contenidos en soporte informatico, segunda, el andlisis conduclista de las decisiones
judiciales mediante revelamientos estadisticos y calculos probabilisticos; y tercera, la

aplicacién de la l6gica simbdlica a los fallos y normas juridicas en general.**

Como se puede apreciar, esta primera fase de lo que al devenir del tiempo vendria a
configurar la Informatica Juridica, tiene lugar dentro del sistema juridico “common law”
{dentro del sistema juridico anglo-norteamericano, €l conjunto de reglas y nomas
tradicionales que constituyen el nicleo comin a los Derechos de ese sistema,
particularmente seguin han sido reconocidos por la jurisprudencia).®® Un ambiente cultural
y unas necesidades de ejercicic y practica de derecho, llevaron a descubrir ciertas

utilidades del computador para objetivos fundamentalmente de tipo documental y

52 Cabe mencionar que Yos articulados de Loevinger tuvicron tal trascendencia que a principios de los sesenta surgié
una revista con ¢l nombre de Jurimetrics Jornal, que en un primer momento fue conocida con ¢l nombre de MULL
{Modern Uses of Logic Law). Segin sefiala Téllez Valdés Julio. Derecho Informitico. Pag.22.
1 0b Cit. Bauzd Reilly Marcelo. Informatica Juridica en 1a Facultad de Dereche. Roles y Perpectivas. Pig.4

™ [dem. Pig. 5
# Cabanellas de las Cuevas Guillerme y Hoague Eleanor C. Diccionario Juridico, Inglés- Espand Edi1. Heliasta
S.R.L. Bucnos Aires, Argentina 1996, Pag. 121,
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previsional, en cuento a la conducla seguida por los jueces antes similares hipdtesis
facticas.%®

Tenemos que gran parte de las preocupaciones de la informatica juridica han partide, del

"7 y de las

reconocimiento de los problemas derivados de la “explosién documenta
correlativas dificultades que elio genera en el manejo de las fuentes, inclusive para los

propios especialistas en areas bien determinadas.

Para el afio de 1968 el reconocido profesor itatianc MARIO LOSANQ, propuso el término
luscibemética con e! propdsito de reemplazar al generalmente utilizado hasta entonces
jurimetria, pero reformulando sus alcances en cuanto comprendia una aproximacion
cibemética del derecho, esto es, concebia al derecho como un subsistema del sistema
social susceptible de ser regulado y controlado, proponiendo asi mismo el desarrollo de
las técnicas necesarias para poder utilizar la computadora en el ambio juridico, ademas
del estudio sobre logica y técnicas de formalizacion del derecho a fin de lograr un optimo

tratamienio informatico.%®

Por otra parte en 1962, el francés PHILIPPE DREYFUS inventé un termino nuevo

Informatique, unificado de esta manera los dos términos de “informacién y “automatica”.>®

A partir de esta etapa se ha logrado la difusidn y aceptacién en el ambito académico
juridico el termino informatica juridica, para designar la aplicacion de la informatica al
derecho por contraposicion al de derecho informatico.

3¢ Ob Cit. Bauzd Reilly Marcelo. Informatica Juridica en ta Facultad de Derecho. Roles y Perpectivas pag.5

5 Lépez Muiiiz Gofit. Miguel. Informética Juridica docurnental. Madrid. Diaz de Santos.S.A. 1984, Pig. 11 Segtin
sefiala Lara Mirquez Jaime. Derecho y Técnelogia. Una visidn prospectiva del Derecho. Pag, 2

*8 Losano Mario. Curso de Informitica Juridica. Madrid, Tecnos, 1987, pdg. 45 y siguientes. Segiin cita Lara Mirquez
Jaime. Pig. 2 .
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2.1.2. CONCEPTOS Y GENERALIDADES DE LA INFORMATICA JURIDICA.

La informédtica Juridica debe entenderse como el conjunte de estudios e instrumentos
derivados de la aplicacion de la informatica al Derecho, 0 mas precisamente a los

procesos de creacién, aplicacion y conocimiento del Derecho.®®

La informatica juridica, es la ciencia que estudia la utilizacién de aparatos © elementos
fisicos electrénicos, como la computadora, en el derecho; es decir, la ayuda que este uso
presta al desarrollo y aplicacion del derecho. En ofras palabras, es ver el aspecto
instrumental dado a ralz de la informatica dei derecho.®'

La informética juridica estudia el tratamiento automatizado de: las fuentes de
conocimiento juridico, a través de los sistemas de documentacion legislativa,
jurisprudencial y doctrinal {Informatica Juridica documenial); las fuentes de produccidn
juridica, a través de la elaboracién informatica de los factores |égico- formales que
concurren en el proceso legislativeo y en la decisidn judicial {Informatica Juridica
decisional); y los procesos de organizacién de la infraestructura o medios instrumentales

con los que se gestiona el Derecho (informatica juridica de gestion).®

Asi pues la informatica juridica tiene por objeto la aplicacién de la tecnologia de la
informacién al derecho.®®

% Frosini Vittorio, Informdtica y Derecho. Bogotd, Edt. Temis. S.A., 1988 pdg. 43 Segun cita Lara Méarquez Jaime.
Pég. 2

@ Concepto sustenado por el Dr. Hector Fix Fierro, Segin lo cila Rodriguez Herndndez Victor .“La Informilica
Juridica y su Papel en el Derecho Méxicano™ REDI (Revista Electronica de Derecho Informatico). pag 2.

*! Pefiaranda Hector. Doctor en Derecho Magister en Gerencia Tributaria, Profesor y Jefe de Cétedra de la materia:
Seminario de Informdtica Juridica de la Universidad Rafacl Belloso Cacin, Maracaibo, Venezuela. “La informdtica
juridica y el Derecho informitico como ciencias. El derecho informético como rama auténoma del Derecho™. 1999,
Perecho Org. RED.] (Revista Electrénica de Derecho Informdlico, Edita. Derecho Org: Portal Juridico en Internet.
Dorigen: Erick Iriarte y Luis Faus { www.yahoo.com). Pég. 2.

& Perez Lufio, Antonio Enrique. Manual de Informdtica y derecho. Barcelona, Edi. Ariel, 1996, pig 22. Segin sefiala
Lara Mérquez Jaime. Pdg. 2

® Idem. Pag.22.
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De igual .forma consideramos importante sefalar las diversas posturas de los
especialistas en la materia quienes han analizado debidamente la naturaleza y objeto de
la informética juridica.

a) Informética Juridica como suma de tres dreas: jurimetria, informatica juridica y
derecho de la informética.

Fue de los primeros planteamientos hechos a la materia, y de los méas propios del ambito
anglosajon que del pensamiento europeo continental. Entre sus precursores mas
representativos fue el canadiense MACKAAY, quien desde 1971 se pronuncia sobre el
tema a través de varios escritos. Por jurimetria, entiende a la aplicaciéon de técnicas
estadisticas y matematicas que pemmiten verificar Ja regulacion de ciertas hipétesis
interesantes en el acontecer juridico, resolver algunos problemas concretos e ~incluso-
elaborar a partir de dichos datos una cierta tecria del derecho. La Informdtica Juridica
para el autor consiste en el tratamiento légico y automnatico de la informacién- en aste
caso juridica- en tato soporte del conocimiento y la comunicacién humana. Y el Derecho
de la Informiética lo entiende como el conjunto de problemas juridicos producidos por la

informatica.

b) La Informadtica Juridica como relacién simétrica entre elaboracion electrénica y

derecho, basada en la necesidad social de informacidn,

Es la tesis de STEINMULLER (1970), para quien la Informatica Juridica tiene un doble
objeto: por un lado las aplicaciones de ia computadora al derecho (informatica juridica
propiamente dicha), y por otro lado los problemas juridicos derivados del impacio de
estas tecnologias en la sociedad y su consecuente reglamentacion juridica (derecho

informatico).
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c) Lainformatica Juridica como teoria estructural del Derecho.

MARIO LOSANO y HEBERT FIEDLER, representantes de esla concepcion. El propio
TADDEI ELMI define y adhiere a esta posicién al establecer que “la informatica juridica
no es sino el ditimo anillo de una cadena de interacciones entre las ciencias exactas ©

formales y la ciencia juridica” %

El estructuralismo, como se sabe ha tenido mucha fuerza a través de numerosas
disciplinas, en ciertas épocas modernas. Uno de sus dominios ha sido la Linglistica,
donde nocicnes tales como: sistemas, signos, significante y significado; han tenido

desarrollos mayores que también ha aprovechado el derecho,

Bajo éstos presupuestos, MARIO LOSANO (1969) desarrollo una de ilas primeras
aproximaciones representativas y bien conocidas de la Informatica Juridica que se llena
de componentes derivados de la filosofia analitica del lenguaje, el estructuralismo y la

I6gica formal.

d) La informatica y el Derecho se relacionan instrumental y sistematicamente.

Segun el francés CHOURAQUI (1974), es una relacién bidireccicnal y de reciproco
auxilio. La Informatica al servicio del Derecho y viceversa, el fendmeno informatico para
este autor, ademas de conferir un instrumento al Derecho, significa un factor de mutacion
a varics niveles de todo el que hacer juridico y —aun mas- todo lo ligado a lo juridico

{social, econémico, palitico.- informativo, gestionario — administrativo, etc).®

* Ob Cit. Bauz4 Reilly Marcelo, Informética juridica en una facultad de Derecho, Roles y Pcrspecuvng Pap.7
 Idem. Pig 8
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Para este autor francés toma como puntos de referencia la actividad de los tres poderes
del Estado (Parlamentario, Administracién y Justicia), y la Universidad, esta en cuenta a
la ensefanza y la investigacion. Mismo que le asigna una gran importancia a la
Informatica Judicial, y confirma el rol notable de la Informatica al servicio de la

Universidad y la investigacion cientifica.

Para el espafol PEREZ LUNO en su reciente Manuat de Informética y Derecho para
retomar esta clara distincién entre el Derecho Informatico e Informatica Juridica. La
primera sostiene, es *una materia inequivocamente juridica, conformada por el sector
normativo de los sistemas juridicos contemporaneos integrados por el conjunto de
disposiciones dirigido a la regulacidén de las nuevas tecnologias de informacion y la
comunicacién, es decir, la informatica y la telemética™® Eso por un lado. Y en cuento a la
Informatica Juridica nos expresa que “ tiene por objeto la aplicacion de la tecnologia de la
informacion al Derecho”. Como *disciplinas bifronte”, ya que entre ellas se entrecruzan la
metodologia tecnolégica con el cbjeto juridico, lo cual condiciona las posibilidades o
modalidades de su aplicacién. Y temina haciendo la cliasica distincion de las tres

informaticas juridicas: documental, decisional y de gestion.®”

e} La informatica Juridica como soporte de la decisién juridica adoptada bajo el principio
de legalidad.

Es claro apreciar que el principio de legalidad, es de gran importancia para el derecho, ya
que es el verdadero fundamento para un estado de derecho. Y bien, para el autor
noruego BING, no esta tan alejado el mantenimiento de este principio con el basamiento
y justificacion de la informatica juridica. El enunciado principio se apoya en elementos
tales como la predecibilidad del sistema juridico y sus decisiones, la abjetividad de estas
Ultimas, el principio de igua!dad en cuento a sus destinatarios, y el factor tiempo

relacionado con la calidad de la decisién judicial.

* Idem. P4g. 8
7 Jdem. Pdg. 9
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f) Lainformatica Juridica como modelo cientifico transdisciplinario.

Para TADDEI ELMI los problemas juridicos de la informatica no entran en modo alguno
en el ambito de la informatica juridica, incluso entendida en sentido lato, sino que
resultan ser aspectos “exquisitamente” juridicos. Este autor es contrario a atribuir
competencia exclusiva a los cultores del derecho industrial, comercial, penal,
constitucional, etc. Para el estudio de problemas tales come la naturaleza del computador
y del programa de computacion, sus respectives funcionamientos, sus limites y

posibilidades en cuento presupuestos para resolver problemas juridicos.®®

Por lo qgue el autor se aboca a distinguir la informdtica de la informatica juridica. Y
expresa que la primera, es una especie de una disciplina mas basta, cual resulta la
slectrénica. Mientras que la Informética Juridica no pertenece ni a una ni a ctra en

totalidad, no que tiene un caracter interdisciplinario y transversal.

Por lo que podremos sefialar en términos generales que la Informatica Juridica serd “La
técnica interdisciplinaria que tiene por objeto el estudio e investigacion de los
conoccimiento de ta informatica en general, aplicables a la recuperacion de informacién
juridica, asi como la elaboracién y aprovechamiento de instrumentos de analisis y

tratamiento de informacién juridica necesarios para lograr dicha recuperacién”.®

De igual forma encontramos ofras denominaciones con los que se conoce la Informética

Juridica.

* Computer and law (paises anglosajones).

« Rechtsinformatique (en Alemania).

+ Jurismatica {México).

« Rechtcibernetik (paises de Europa Oriental).

%8 Ob Cit. Bauzs Reilly Marcelo, Informatica juridica en una facultad de Derecho. Roles y Perspectivas, Pdg. 9.
% Ob, Cit, Téllez Valdés Julio, Derecho Informitico. Pag. 26,
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2.1.3. CLASIFICACION DE LA INFORMATICA JURIDICA.

En sus primeros afios, la informatica juridica se presenté en los téminos de una
informética documentaria de caracter jun’dicb, es decir, la creacion y recuperacién de
informacion que contenfan datos principaimente juridicos {leyes, jurisprudencia, doctrina)
o al menos de interés juridico. Poco a poco se empez6 a vislumbrar ia idea de que de
estos bancos de datos juridicos se podian obtener no sélo informaciones, sino también,
mediante programés estudiados expresamente, verdaderos actos juridicos como
cerificaciones, contratos, promociones, mandatos judiciales, etcétera. Asi nacio a fines

de los anos setenta la llamada informatica juridica de gestidn.

Finalmente, viendo que las informaciones y procedimientos eran fidedignos y permitian
llegar a buenos resultados, es que surge la que hoy es considerada por algunos

tratadistas como la informatica juridica documentaria.’”®

A lo anterior podemos clasificar a informatica juridica de la siguiente manera:

a) Informaética Juridica Documentaria.

El reciente desarrollo de los sistemas de documentacién automatizada corresponde a
una realidad sensible en relacién a los campos del conocimiento, el creciente volumen
documentaric se ha dado de tal forma, que los métodos tradicionales de busqueda al dia
de hoy son obsoletos. En el contexto juridico, el fenémeno de la inflacién de textos es en
parte responsable de este incremento. Siendo que los texto de la ley han dejado de ser
generales, por ser mas detallados y de mayor cantidad, provocando con esto una labor

de legislacién mas pronunciada en los Gltimos veinte anos.

™ Jdem. Pdg. 28.
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Siendo que en los sistemas de la informatica juridica documentaria se trata de crear un
banco de datos juridicos, relativo a cualquiera de las fuentes del derecho, con excepcion
de la costumbre a efecto de consultarlo con base en criterios propios acordes a esa

informacion y su relevancia juridica.

La finalidad de la informatizacidn en un sistema’ documentario cosiste en encontrar lo
mas rdpido y pedinentemente posible la informacién que ‘ha sido almacenada. El
conjunto de esas informaciones constituye el banco de datos o corpus {la expresion
“base de datos” es por momentos reservada a la designacién e subconjuntos del corpus

total).”*

Por lo que la informatica juridica documental, esta constituida por bases de datos de

informacidn juridica. Se centra en el andlisis de! documento juridico y esta constituido por
la aplicacion de las técnicas documentales en el desarrollo de las técnicas informaticas.”

En términos generales, los modelos de estructuracién de informacion mas comunmente

adoptadas para el analisis documental de la informacién juridica son:

1} Indizacién o Inmediacién: Consiste en la elaboracién de wuna lista rigida de
descriptores a través de la calificacidn de la informacién contenida en el documento
fuente, mediante el descriptor o descriptores que se consideran apropiados, se
individualiza la informacién por medio de la designacion de una o varias palabras o
locuciones clave (descriptores) tomadas de una lista previamente elaborada de
acuerdo al tipe de informacién de que se trate, este tipo de andlisis es aplicado al

control hemerogriéfico o bibliografico.

™ Ob. Cit. Téllez Valdés Julio. Derecho Informatico, P4g.30
2 0b Cit. Riestra Gaytan Emma, Los Delitos Informiticos en el Derecho Posilivo Mexicano, Pdg. 12



2} Full-Text: Este consiste en el almacenamiento del texto completo en la maquina
compttadora, con el fin de recuperar la informacién contenida en él por cualquiera de
las materias a que haga referencia, algunos autores sefalan que la aplicacion de este

método resulta inconveniente para la recuperacién de la informacion,

3} Abstract; Es el documento cuya informacién, obtenida de un documento-fuente, es
organizada en forma logica a través del empleo de restrictores de distancia con el fin

de lograr su recuperacion asi como su presentacion sintética.”

b) informatica Juridica de Control y Gestion.

Dentro de los aspectos mas importantes y de gran desarrollo, ha sido la informdtica
juridica de control y gestién, que abarca los dmbitos juridico- administrativos, judicial,

registral y despacho de abogados, fundamentalmente.

Esta rama de la informatica juridica estda encaminada a organizar y controlar la
informacion juridica de documentos, expedientes, libros, ya sea mediante la aplicacion de
programas de administracion que permitan crear identificadores y descriplores para la

clasificacién de dicha informacion.”™

Esta drea tiene como objeto el tratamiento de textos juridicos mediante el uso de
procesadores de la palabra, y por otra parte, las experiencias obtenidas, en materia de

automatizacion de registros publicos.

" E| sistema UNAM-JURE un banco de datos legis)ativos, Direceion General de Publicaciones, Universidad Nacional
Auténoma de México, México, 1985 Pags. 33-42.
™ Ob Cit. Riestra Gaytin Emma, Los Delitos Informaticos en el Derecho Positive Mexicano, Pag. 13.
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En la administracién publica y habida cuenta que en la actualidad se presenta un
crecimiento exiracrdinario en el volumen y complejidad de actividades en las
dependencias gubemamentales debido, entre otras cosas, al pronunciado desarrollo
demografico, econdmico y tecnoldgico. Ello ha obligado a que dicho sector, en sus
diferentes niveles {federal. estalal y municipal), esté capacitado para recibir, tramitar,

analizar y difundir todo tipo de informacién juridica para su correcto funcionamiento.”

Ya que mediante la adecuada aplicacién de la informatica juridica de control y geslién se
puede lograr un mejoramiento sustancial a la estructura juridico- administrativo y de los
sistemas de operacién, medida indispensable para que las entidades del sector ptiblico, a
través de los poderes Ejecutivo, Legislativo y Judicial alcancen sus objetivos sociales,

apoyados de una tecnologia modema.

LOPEZ- MUNIZ, hace una divisidn de ésta rama en:

1.- Informatica Registral: Se ocupa de todos los tipos de registros, sean publicos o
privados. Se trata de facilitar a los diferentes usuarios, datos fehacientes en todos los
reqgistros oficiales, con rapidez y facilidad de acceso, por ejemplo: los registrales, civiles,

penales etcétera., ademas permite, la facilidad de elaboracion de estadisticas.

2.- Informatica Operacional: Es la que trata de facilitar la actuacion de las oficinas
relacionadas con el Derecho, tanto en el ambito publico, como en el ambito privado en
los que va a permitir que la maquina lleve teda la actuacién repetitiva, el control de
asuntos, como en el ambito privado, bufetes, notarias, etcétera (realizacion de

machotes).

S Ob Cit. Téllez Valdés Julio, Derecho Informatico Pag. 41.
I Lépez- Muiiiz Gofit, Miguel.,, Informatica Juridica documentzl, Edit. Diaz de Santos, S.A. Madrid. Espefa, 1984,
pag.10. Segiin cita de Riestra Gaytin Emma, Pdg. 14.
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c) Informatica Juridica Metadocumentaria.

Este es otro tipe de aplicacidn de la informatica juridica, que va mas haya de la esencia
de los fines documentarios, ya gue sus ambitos de injerencia son: la ayuda en la
decision, ayuda en la educacion, ayuda en la investigacion, ayuda en la prevision y

finalmente ayuda en la redaccion.

Sefalaremos que en la actividad de los diversos juristas, la busqueda de! conocimiento
juridico esta orientada a resolver cuestiones con consecuencias en la vida politica, La

informatica juridica ha comenzado a ocuparse en el campo de las decisiones.

La cantidad de variables que se requiere para tomar las mas minimas decisién hace

pensar sobre el cardcter limitado que tiene la “decision automatica”.

Nadie pretende saber exactamente las razones que estan detras de una decision, sino
solo materializar y sistematizar aquellas “buenas razones” que transforman un juicio
juridico en un juicio objetivo: por un lado, la kantiana “universalizacion” y por otro lado ta

fundamentacién en una norma vigente.”’

La teoria de la decision {ya desarrollada en otros campos de las ciencias sociales, como
la econdémica y la ciencia politica}) es practicamente desconocida en la teoria del
derecho.” Las ventajas que reportaria en el campo juridico en caso de una adecuada

aplicacion seria la estructuracion del conocimiento y la existencia de una teoria general.

7 Ob. Cit. Téllez Valdés Julio, Derecho Informatico. Pag. 45.
™ R. Guibourg. An Automated Decision- Marking System y de C. Ciumpi. Artificila Inicligence and Legal Information
Systems, North Holland, Amsterdam. 1982. Segin sefiala Téllez Valdés Julio, Derccho Informilico. Pdg. 46.
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Como lo sefnalamos en é! capitulo anterior la rama de la informatica que se ocupa de
eslos temas es la Inteligencia Artificial, ya que a través de los sistemas expernos gue son
una herramienta que a partir de cierta informacion prevista por un asesor, permite
resolver problemas en un dominio especifico, mediante fa simulacidn de los
razonarmientos que los expertos del sistema harfan utilizando los conocimientos

adquiridos.

“Decidir es elegir émre dos o mas medidas (o acciones) optativas con base en
informacién con objeto de alcanzar resultados y objetivos previamente establecidos”
“Herbert Simén (pionero especialista en la rama de! conocimiento de inteligencia artificial,
eph) menciona la existencia de dos lipos de decisiones: las programables y las no
programables, las primeras, de caracter rutinaric y repetitivo, y las segundas, como

aquelias que invocan a la intuicion y al sentido comun."®

2.2. ANTECEDENTES Y ASPECTOS GENERALES DEL DERECHO INFORMATICO.

No obstante de lo anterior, podemos sefalar que el Derecho Informatico o Derecho de la
Informatica es la otra cara de la moneda, ya que este constituye el conjunto de nommas,
aplicaciones, procesos, relaciones juridicas que surgen como consecuencia de la
aplicacion y desarrollo de la informatica. Ya que la informatica en general es el objeto

regulado por el derecho.

Derecho informatico o derecho de la informatica es una maleria inequivocamente
juridica, conformada por el sector normativo de los sistemas juridicos contemporaneos
imegrade por el conjunto de disposiciones dirigido a la regulacién de las nuevas

tecnologias de la informacién y comunicacion, es decir de la informatica y la telematica.®

™ Pelaéz Hernandez Eduardo, Memorias del Foro de Consulta sobre Derecho e Informdtica, Ponencia “Algunas
consideraciones sobre Ia reglamentacion del Derecho a Ta Informacion mencionado en el articulo 6 Constitucional™,
Montgrrey. Nuevo Leén, Scpliembrc de 1996. Aviso Legal 1999, Camara de Diputados del H. Congreso de la Unién
(www. Yahoo.com) Pig. 5

% Ob. Cit. Perez Lufio Amomu Enrique. Manuel de informdtica y derecho. Pég. 18 Sepin scnah el autor Lara
Mirquez Jaime. Derecho y Tecnologia. Una visién prospectiva del Derecho. Pag. 3
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El Derecho de la Informatica, es el conjunto de normas juridicas que regulan ia creacion,
desarrolio, uso, aprovechamiento y aplicacion de las nuevas tecnologias de la
informacion y de la comunicacidn en cualquier drea, y refaciona los efectos juridicos que

de ella se desprenden en su aplicacién ®'

El Derecho de la informatica, es el conjunto de normas reguladoras del objeto informatico

o de problemas directamente relacionadas con la misma.¥

Asi planteada las cosas, el Derecho Informatico no es sino un drea mas del derecho, que
puede ser abordado desde las tradicionales perspectivas del andlisis juridico, como el
analisis. exegénetico o el dogmadtico, en cuanto estos son suficientes para efectuar el
anélisis de la normatividad que regula los productos tecnoldgices, frente a lo cual, todo
fenémeno tecnolégico y particularmente el fendmeno informatico, no es sino un objeto de

interés mediato, en tanto representa un elemento de posible interferencia intersubjetiva.®

Asi pues, desde los primeros esfuerzos hasta los mas recientes, todos los trabajos
dedicados al area del Derecho Informatico, han estado orientados a propiciar la
regulacion juridica de los productos informaticos, asi constantemente se ha reclamado la
regulacion juridica de todos aquellos contratos que tienen por objeto bienes y servicios
informaticos a los que se ha denominado “contratos informaticos™ a fin de que dejen de
ser contratos atipicos y se configuren en contratos tipicos, perspectiva que sé ha visto
reforzada por el estudic de los contratos en cuanto la voluntad contractual se configura

haciendo uso de medios informaticos;**asi mismo, se ha reclamado la configuracion de

¥ Ob Cit. Riestra Gaytin Emma, Los Delitos Informiticos en el Derecho Positive Mexicano, Pig. 16.

82 Suné Llinds. Emilio. Introduccion a la Informatica Juridica y al Derecho de la Informdtica. Revista de la Faculiad de
Derecho de Ja Universidad Compluiense, Informdtica y Derecho Monogrifico 12, Madrid, Espafis, septiembre de
1986. Pag. 77. Scedn ¢ita de Riestra Gaytin Emma, Pdg. 12,

& Ob. Cit, Lara Mérquez Jaime. Pdg. 3

¥ De Lambertene Isabelle, Contrales informaticos. En: Allamark Dabiel. Infornticay derccho. Aportes de doctring
Internacional. Buenos Asres. Deplama, 1993, Tomod, Pig, 1-32 Segtin seiala el autor Lara Mirguez Jaime. Pag. 3.

8 Cagtillo Freyre Mario. Las Doctrinas wadicionaels frente u la contratacién computahzada, Lama Fondoe Edilorial de
la Pontificia Universidad Catolica del Perd 1996, 4 tomos. Sepin sefiala el awor Lara Mdrquez Jmme Derecho y
Tecnologia, Una visidn prospectiva del Derecho. Pdg, 3,
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un nuevo tipo de responsabilidad civil denominada “responsabilidad informatica™®

que
resuelva los problemas derivados del denominado “dafio informatico”; lo mismo se puede
decir respecto de las exigencias por penalizar conductas antisociales cometidas usando

recursos informaticos.®”

Esa preocupacidn por proporcionar la regulacién juridica de cuanto instrumento nuevo
aparezca, es explicable desde que el Derecho informético tiene per objeto, el anélisis de
la nomatividad juri’dica que regula los bienes informaticos desde una perspectiva
tradicional y eminentemente juridita; toda vez que, esta perspectiva sin una normatividad
positiva y especifica tiene poco o nada de decir al respecto, y lo peor aiin, cada vez gue
ha reclamado regulacion, lo ha hecho pidiendo limitacién, prohibicion, sancion, antes que
mecanismos juridicos que lo desarrollen, lo viabilicen, lo promocionen o lo hagan posible,
lo cual por lo demads es altamente sintorndtico de su incongruencia con el actual

desarrolio tecnoldgico.®

Que contradictorio es el saber que muchos de los precursores informaticos nunca se
imaginaron los alcances que llegaria a tener las computadoras en una scciedad llena de

tecnologia, o aun mas en el area juridica, como reguladora de [a informatica.

Como podemos ver a finales de los afios selenta y hasta nuestros dias la aplicacién que
se hace con las computadoras en todas sus areas, trae consigo una serie de inquietudes
respecto a las repercusiones negativas que trajo el fenédmeno informatico y que requiere

urgentemente una regulacién juridica.

¥ Ferndndez Cruz Gastén. La responsabilidad civil de! gestor de bases de datos en la informética juridica. En: lus Et
Veritas N* 15, Lima Facultad de Derecho de la Pontifica Universidad Catélica del Peri, pag. 259-283. Segiin cita el
autor Lara Mdrquez Jaime. P4g. 3.

8 Bramont Arias Torres Luis Alberto. El delito Informético en el Cédigo Penal Peruano. Lima Fondo Editorial de 1a
Pontificia Universidad Caudlica del Perd, 1996. Segiin cila el autor Lara Mérquez Jaime. Pég. 3.

¥ 1dem pig. 4,
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Por lo que podemos ver que el Derecho de la Informatica es un instrumento regulador en
la sociedad. Que lo podemos conceptualizar como el conjunto de leyes, normas y

principios aplicables a los hechos y actos derivados de a informatica.®®

Si profundizamos mas sobre este concepto pedremos decir que es un conjunto de Jeyes
en cuanto que, si bien escasos, existen varios ordenamientos juridicos nacicnales e
iternacionales gue hacen alusién especifica al fenémeno informatico. Norma en virtud
de aquellas que integran la llamada politica informatica, Principios en funcién de aquellos
postulados emitidos por jueces, magistrados, iraladistas y estudiosos del tema. Siendo
hechos, como resultado de un fenémeno aparejado.a'la informatica, es decir, no
imputables a los hombres. Y por ultimo, actos, como resultado de un fendmeno

directamente vinculado a la informatica y provocado por el hombre.

E! -Derecho Informatico en tante conjunio de normas que regulan el fenémeno
informadtico, como el andlisis de las mismas y el razonamiento involucrado en dicho
proceso, se mantiene incdlume no obstante la novedad de la tecnologia, pues regula el
fenémeno informatico, de fa misma manera como siempre ha regulado los bienes
patrimoniales, los derechos fundamentales, las sanciones civiles, administrativas y
penales, etc.; es decir, gracias a esta perspectiva tedrica, el derecho no sufre ninguna
transformacion fundamental por el embate de las nuevas tecnolegias y por el contrario ve

asegurada su asepsia y su pureza.*

Tenemos por otro lado que a la legislacion informatica como el conjunto de reglas
juridicas de cardcter preventivo y correctivo derivadas del uso (fundamentaimente

inadecuado) de la informatica, como la reglamentacion de puntos especificos.®’

# Ob. Cil. Téllez Valdés Julio, Derecho Informatico. Pg. 58.
% Ob. Cit. Lara Mdrquez Jaime. Derecho y Tecnologia . Una visién prospectiva del Derecho. Pag. 5.
" Ob. Cit. T¢llez Valdes Julio. Derecho Informitico. P4g. 59.
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Esta reglameniacién contempla los siguientes aspectos:

a)

b)

c)

d)

e)

g)

h)

Regulacion de los bienes informacionales. Ya que la informacion como producto
informatico requiere de un tratamiento juridico en funcién de su innegable caracter

econdmico.

Proteccién de datos personales. Es decir, el atentado a los derechos fundamentales

de las personas provocado por el manejo inapropiado de informaciones nominativas.

Flujo de datos transfronterizos. Con el favorecimiento o restriccion en la circulacion de

datos a través de las fronteras nacionales.

Proteccion de Programas. Como resolucidn a los problemas provocados por la

llamada “pirateria” o robo de programas de computo.

Delitos informaticos. Como la comisién de verdaderos actos ilicitos en los que se

tengan a las computadoras como instrumento o fin.

Contratos informaticos. En funcién de esta categoria contractual sui generis con

evidentes repercusiones fundamentales econdmicas.

Ergonomia informatica. Como aquellos problemas laborales suscitados por la

informatizacién de actividades.
Valor probatorio de los soportes moderos de informacion, provocado por la dificultad

en la aceplacién y apreciacion de elementos de prueba derivados de estos soportes

entre los drganos jurisdiccionales.

61



De todo lo anterior podemos sefalar la gran importancia que han traido consigo las
materias de informatica juridica y derecho informéatico a nivel internacional relacionados
con el derecho en nuestro pals, materias que hoy en dia se hace necesarias incluirlas en
un plan de estudio universitario y de especializacién, con la finalidad de tener fa
formacién y conocimientos necesarios, y atrontar con esto los cambios tecnologicos que
requiere la sociedad, asi como contar con los medios juridicos que regulen todo acto o
hecho relacionado con la informética o medios de informacion electrénica.

Respecto a la importancia que viste en la actualidad el que esta materia- la informatica
juridica y el derecho informatico- se incluya en el ambito universitario, especificamente en

las Facultades de Derecho, tanto a nivel nacional como intermacional.%

En razén a ello, el * Comité de Ministros del Consejo de Europa”, recomendd a los
Estados la ensefianza, la investigacion y formacién en materia de ‘“informdtica y
derecho”, y que por su “creciente importancia”, debe desarrollarse su ensefianza en el

nivel universitaric.#?

Dentro de la evolucion que ha tenido en los ultimos afios la materia, podemos establecer
claramente tendencias a nivel internacional, que se tienen en los distintos paises del
mundo, respecto del desarrollo de la informatica y el derecho de esta manera podemos
enumerar las siguientes tendencias, las cuales cuentan — cada una de ellas --, con sus
caracteristicas particulares, asf{ tenemos: inicial o basica, progresiva o creciente,

avanzada o préspera y culminante o innovadora.*

%2 Comea Cartos M. Y Otros. Derecho Informitico, Edic. Depalma, Buenos Aires, Argentina. 1987, Pég. VIIL. Segin
cita el autor Cantl Aguillén Ricarde. Miembro del Comité Académico del Instituto de la Judicatura del Estado de
Nuevo Leén. Miembro adscrito del Instituio de Investigaciones Juridicas de la facultad de Derecho y Ciencias Sociales
de Ia U.A.N.L. (México) en su articulo “Tendencias actuales de la Informdtica y el Derecho a Nivel Internacinal”.
Derecho Org. R.E.D.L (Revista Electrénica de Derecho Informdtico, Edina. Derecho QOrg: Portal Juridico en Internet.
Dorigen: Erick Iriarte y Luis Faus ( www.yahoo.com). Pig. 1.

% Ob Cit Cantid Aguillén Ricardo. Tendencias actuales de la Informatica y el Derecho a Nive! Internacinal, Derecho
Org. Pag. 1.

* Idem. Pdg. 2.
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a} Tendencia Inicial o Basica. 1) Poco avance y desarrollo de la informatica juridica y del

derecho informatico, debido a la escasa importancia dada a la materia por los
profesores de derecho de las Universidades y también por los funcionarios del
Gobiemo. 2) Se empieza a promover que se incluya la materia de informatica juridica
en los planes de estudio de las facuitades de derecho, desarrollo inicial de {a doctrina

nacional (se estudia al derecho informético, dentro de la informatica juridica).

Tendencia Creciente o Progresiva: 1) Distincién clara entre informética juridica y
derecho informatico, como ramas totalmente independientes una de la otra, pero
relacionadas entre si; se empieza a desarrollar en firme, la doctrina nacional al
respecto. 2} Consideracion de! derecho informatico como rama auténoma del
derecho; incluyéndose en los planes de estudio de las principales facultades de
derecho del pais, de manera separada a la materia de informatica juridica; en Europa
se recomienda aglutinar a ambas materias bajo la concepcion “informatica y derecho”,

en virtud de considerar mas completa esta definicion.

Tendencia Avanzada o Prdspera: 1) Destaca la necesidad e importancia de
desarrollar la labor legislativa respecto al derecho informatico, normas especificas que
regulen su aplicacién; auge importante respecto a al doctrina y jurisprudencia al
respecio (Ej. Delitos informaéticos no tipificados en los codigos penales, etc). 2)
Desarrollo y consolidacién importante de la legislacién, doctrina y jurisprudencia
nacional del derecho informatico; controversia de casos practicos nacicnales e

internacionales en la Corte Suprema de! pais.

Tendencia Culminante o Innovadora: 1} Avances importantes en respecto de la
informatica juridica metadocumental, auge de centros de investigacion para la
utilizacion de sistemas de inteligencia artificial aplicados a! derecho, desarrollo de
tesis doctérales relativas a la inteligencia artificial y el derecho. 2) Desarrollo de
proyectos practicos y especificos de utilizacién de la inteligencia artificial aplicados al

derecho.
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2.2.1. REGULACION JURIDICA DE LA INFORMACION.

Se ha enfatizado mucheo en la idea de la “Sociedad de la informacién” como el actual
estado de nuestra civilizacién contemporanea. Los rapidos y constantes cambios
tecnoldgicos nos han llevado a “un nuevo tiempo, un nuevo espacio ¥y un nuevo

hombre" %>

Hoy en dia la humanidad, se encuentra inmersa en un cambio de paradigma, las formas
tradicionales de obiener informacién, publicar bienes, realizar transacciones, han sido
resquebrajadas y superadas por el uso de medios tecnolégicos que antes no existian. En
consecuencia el usc de tecnologias de la informacién no es tan traumante para el comun

de las personas, como lo s para el mundo del derecho.®®

El Derecho tiene que tener las respusastas adecuadas para facilitar la transicién del medio
fisico al mundo virtual, de lo contrario la convivencia social en Internet seria una suerte
de anarquia que puede llevar a su propio aniquilamiento. El reto del Derecho es, pues,
flexibilizar sus instituciones e incorporar aquellas normas surgidas dentro del internet
para que todos los actos juridicos que se den dentro del mundo virtual tengan idénticas
consecuencias en el mundo fisico, y que ademads, cualquier relacién juridica que se

desplace entre ambos espacios tenga los mismos efectos Iegales.."7

% En la reciente conferencia de Michel Sarres de 1a Sorbonne, dictada en la Facultad de Derecho de la Universidad de
la Repiblica Montevideo- Uruguay. (Piblicado en Libro de Ponencias, X1 Congreso Latinoamericano y 1II
Ibercamericano de Derecho Penal y Criminologia, Fundacién de Cultura Universitaria, septiembre de 1999, Figoli
Pacheco Andrés ). El Acceso No Autorizado a Sistemas Informdticos. (internet InfoJur.ccj. ufsc.br) Pdg. 1

% Calderén Rodriguez Cristian L. Abogado. Miembro del Cibertribunal Peruano.Especialista en Comercio Exterior.
Miembro del Institwio Peruano de Comerio Electrénico. Conciliador del Centro de Conciliacién de la Pontificia
Unijversidad Catolica del Perd. “El Impacie de la Era Digital en el Derecho”. Perd 1999, Derecho Org. RED.L
(Revista Electrénica de Derecho Informético, Edna, Derecho Org: Portal Juridico en Internet. Dorigen: Erick Iriarte y
Luis Faus { www.yahoo.com). Pdgs 1y 2,

7 Idem. Pig. 2.



A raiz de la gran trascendencia que ha adquirido en este siglo la informacion, cabe
resallar que autores como R. HARTLEY destacaban la utilidad de la informacisn a tal
grado de mencionar que la informacién puede modificarse en funcién de su utilidad
{(medida Hartley) y que por io tanto “la cantidad de informacion sera proporcionada al

ndmero de altemativas que se dispongan en un momento dado.*

Se senala que el “poder de la informacién” es una de la exigencia del mundo actual,
sediento siempre de noticias. La informacién es hoy una necesidad vital. El hombre
modemo, y particularmente el hombre culto, siente la imbefiosa necesidad de congcer los
acontecimientos de toda indole que se producen en el mundo en que vive. La
informacién se configura hoy como una de las bases de la sociedad reconocida y

reguiada en todo el mundo civilizado.*

Por ello podemos decir que la comunicacion es la base de la educacion, la ciencia, el arte
y la cuitura. Sin ella no puede haber tampoco cooperacion ni entre individuos no entre

grupos no entre naciones.'®

Por lo que podemos sefalar que la palabra informacion, viene del latin in-formare, poner
en forma, en general, el contenido de un conjunto de DATOS presentados en formato Gtil
para apoyar el logro de resultados y objetivos previamente establecidos constituye
informacidn. La informacion tiene como elemento al DATO, el DATO es la referencia a un
HECHOQ. “La informacién ha sido considerada como un elemento susceptible de ser
transmitido (COMUNICADO, eph) mediante una combinacién de SIMBOLOS”. !

® Dicho postulado conocido como la teoria de la medida de la informacién fue mencionada por Hartley en su obra
Transmisién de informacidn escrita cn 1928, Segin cita Téllez Valdés Julio. Derecho Informético. Pdg. 63.

% Romero Coloma Aurelia Mar(a. Derecho a la Informacién y Libertad de Expresién, Especial consideracién al
proceso penal. Edit. Bosh, Casa Editorial, S.A. 1984, Bascelo Espafia. Pdgs. 27 y 28.

® Novoa Menreal Eduardo. Derecho a la Vida Provada y Libertad de Informacién, un conflico de Derecho. Edi. XXI1
Siglo Veintiuno Editores, S.A. México, Espefia, Argentina, colombia. 1981. Pig. 138,

191 T&lez Valdéz Julio, Derecho Informatico, UNAM. 1991, Pigs 42, 43,45 y 49,
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La informacion se concibe como un VALOR AGREGADO que el USUARIO (o
RECEPTOR) de la misma pudiera lograr a parir del CONTENIDO en una situacién
“Cualitativamente, la informacién es la medida de disminucién de incertidumbre
{desconocimiento) de} sujeto respecto a los objetos..” relevantes en un entorno de
acuerdo a su actividad y objetos. Las CARACTERISTICAS que le dan VALOR a la
informacién son: a) clara e inteligible, respecto a forma, b) relevante, respecto a
contenido, ¢) completa, respecto a conlenido, d) oportuna, respecto a contenido, y
elaboracién, e) confiable, respecto a contenido y elaboracién.'®

Por lo que “Todo individuo tiene derecho a comuniéafse. La comunicacién es una
necesidad humana bdsica, fundamento de toda organizacién social. El derecho a la
comunicacién pertenece a los individuos y a las comunidades, en las relaciones entre los
primeros, entre los segundos y entre aquéllos y éstas. Este derecho ha sido reconocido
internacionalmente desde hace mucho tiempo y es necesario que su ejercicio evolucione
y se amplie constantemente. Habida cuenta de los cambios sociales y de todos los
adelantos de ja tecnologia, deberan ponerse a disposicion de toda la humanidad unos
recursos humanos, econémicos y tecnoldgicos apropiados para satisfacer la necesidad

de una participacion activa en la comunicacién y para aplicarse a ese derecho. '®

“La Informacién posee una connotacién vinculada a una de nuestras mas grandes
libertades: la opinién y expresién de informaciones e IDEAS por cualguier medio...” '®

En estos términos, la informatica y la informacién estan vinculados de manera estrecha
por esta “omnipresencia” de las computadoras en el proceso propio de nuestra vida

cotidiana, con implicaciones ain mas trascendentes de las estrictamente técnicas.'®

102
(DX}

Ob. Cit. Pelaéz Herndndez Eduardo, Memorias del Foro de Cunsuita sobre Derecho ¢ Informdtica, Pag. 5
Exposicion de un grupe pluricultural de trabajo del Institwio Imernacional de Radiclelevisién, durante su

conferencia de 1975.. Citada en el informe de UNESCO, 19 ¢/93, de 16 de agosto de 1976, ndm. 21. Segin cita ¢

autor Novoa Monreal Eduardo. Derecho a la Vida Provada y Libertad de Informacién. Pég. 139.

'™ Ob. Cit. Petaéz Herndndez Eduardo, Memorias del Foro de Consulta sobre Derecho e informética, Pag. 5.

19 ~hamoux, Jean- Pierre, “L information sans frontiére™, Information et Societé. Nim 8 Doc. Francaise, Paris, 1980,

Segiin cita Téllez Valdés Julio. Derecho Informdtico. Pdg. 64.
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Por lo que el derecho a la informaciéon comprende un conjunto de tres facultades
vinculadas entre si, como lo son: difundir, investigar y recibir informacion; todas ellas
agrupadas en dos vertientes fundamentales como lo son el deber de informar y el

derecho a ser informado.%®

a) El deber de informar.

Esta comprende las facultades de difundir e investigar, vendria a ser la férmula modemna
de la libertad de expresién, porque dicha libertad no ‘es suficiente para referir la
complejidad del proceso informativo, ni sus mecanismos de proteccién son suficientes
para asegurar en las sociedades modemas la existencia de una comunicacién libre y

democratica.'”

b) El derecho a ser informado.

Este se refiere basicamente al derecho de fos individuos y grupos sociales a estar
informados de los sucesos publicos y, en general, de todas las informaciones que
pudieran afectar su existencia; todo ello para lograr que el individuo oriente su accion y

participe en la vida politica de su comunidad.'®

Cabe considerar que precisamente e! sentido del derecho a ser informado implica, desde
el punto de vista del receptor, un abandeno de esa actitud pasiva al tener la posibilidad

juridica de exigirla al sujeto obligado fa cumplimentacién del mencionado derecho.'®

"®ldem. Pdg. 66.

o7 Lépez Ayllén Sergio, Derecho ala informacién, México, Edt. Porria 1984, Pdg.160.
1% Ob. Cit. Téllez Valdés Julio. Derecho informético. Pdg. 67.

1% Ob. Cit. Lépez Ayllén Sergio. Derecho a la Informacién Pdg. 161.
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Por lo que podemos ver que la informacién: Es un bien que no se agota con el consumo
si No que se enriquece con el uso, y ello permite que su expansion se esté produciendo
con la creacion de mds informacidn provocada en gran medida por el desarrollo de las

Tecnologias de la Comunicacién y la informacion.'*°

La informacién, entendida como un conjunto de datos que esta respatdada en un soporte
sistematico-informatico y que tiene la caracteristica de estar liberalizada en un fiujo de

comunicacion.’

No es ajenc el fenémeno de las nuevas tecnologias de las informacion y de la
comunicacién en ja llamada sociedad de |a informacién misma que define FERNANDEZ
como el tipo de sociedad que esta surgiendo de la profunda transformacién a la que dan
iugar las nuevas tecnologias. La sociedad de Ja informacién se basa en el uso
generalizado de informacién de bajo costo, el almacenaje de datos y las tecnologias de la
transmision. La generalizacion del uso de la informacién y del uso de datos se suma a
cambios organizativos comerciales, sociales que cambiaran profundamente la vida tanto

en le mundo del trabajo como en la sociedad en general.''?

Finalizaremos en decir que el tiempo nos ha alcanzado con tantos avances y novedades
tecnoldgicas, que para el dia de hoy, nos obliga a tener que actualizar nuestros
conocimientos y aportar elementos objetivos que sirvan a nuestros ordenamientos
juridicos, como medios necesarios para la regulacién juridica del bien-informacién, como

un producte informatico de una cultura consciente.

"0 Davara Rodriguez Miguel Angel. Manual de Derecho Informdlico, Edit. Aranzadi, 1999, Segin Cita Riestra Gaytdn
Emma, Los Delitos Informiticos en et Derecho Posttove Mexicano, Pdg. 1.

M Ob. Cit. Riestra Gaytin Emma, Pég. 1.

"2 Ferndndez Esteban, Ma. Luisa, Nuevas Tecnologias, Internet y Derechos Fundamentales, Edit. Mc GraW Hill,
Monografia Ciencias Juridicas, Madrid, Espafia, 1998, p’g. XXI. Segin Cita de Riestra Gaytdn Emma, Los Delitos
Informdticos en el Derecho Posilovoe Mexicano, Pag, 2.
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2.2.2. PROTECCION JURIDICA DE LOS DATOS PERSONALES.

Como hemos visto la informatica no sélo es un fendmeno tecnoldgice con implicaciones
solo positivas, sino que también trae consigo riesgos por sus mismos avances. Las
computadoras nos pemiten un manejo rapido y eficiente de la informacion a que se tiene
acceso, faciltando la concentracion automdtica de datos referidos a las personas,
constiluyendo esto un verdadero factor de poder o riesgo que se tiene sobre la
informacién.

El uso de la informética en manos tanto del estado coi’né en manos particulares, crea
diversos tiesgos que pueden suponer una amenaza de agresién a la intimidad de los
gohemados o de los usuarios del servicio. El riesgo de tode avance tecnolégico siempre
ha sido que el hombre quede al servicio de la tecnologia y no al revés. El reto es, que

sea el hombre el que domine a la tecnologia y no al revés.'"?

No es hasta la década de los setenta cuando comienzan a surgir numerosecs archivos
con informaciones de tipo personal, con un conjunto minimo de datos come filiacion,
fecha y lugar de nacimiento, domicilio, estado civil, etcétera, hasta otro tipo de datos con
caracteres aln mas distintivos como raza, religion, inclinaciones politicas, ingresos,
cuentas bancarias, historia clinica, etcétera. Dichc dato al ser recopilado en diferentes
centros de acopio, como lo scn los registros censales, civiles, parroquiales, médicos,
académicos, deportivos, culturales, administrativos, fiscales, bancarios, laborales
etcétera, ya no por medios exclusivamente manuales, sino con el apoyo de medios
automnatizados, provocan una gran concentracion, sistematizacion y disponibilidad

instantanea de ese tipo de informacidn para diferentes fines.'"*

113 Méjan C. Luis Manuel. E] Derecho a la intimidad y la Informdtica, Segunda Edicién, Edit. Porria México, 1996.

Pag XIV.
1 Ob. Cit. Téllez Valdés Julio, Derecho Informitico. Pag.69.
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Siendo considerable y de gran inquietud que este tipo de datos pueden ser vulnerables,
ya que la destinacién que puedan ser objeto, pudiendo ser variada, como la informacién
que es empleada para fines publicitarios, comerciales, fiscales, policiacos etcétera,

convirtiéndose en un instrumento de opresién y mercantilismo,

Pero también provoca que las personas corran un gran riesgo sobre dicho datos, ya que
los mismos pueden ser utilizados para otras finalidades, alterando con esto los derecho
fundamentales de los individuos en la sociedad, provocando discriminaciones,
manipulaciones, persecuciones, presiones, asedios, etcétera. Quedande al margen de un

adecuado control juridico de dicha informacién.

Ya desde 1968, en el seno de la Asamblea de los Derechos Humanos auspiciada por la
ONU, se mostraba una honda preocupacién por la manera en que la ciencia y la
tecnologia podrian alterar los derechos de los individuos, empezando a detonar la
necesaria emanacion de un régimen juridico que pudiera afrontar de manera cabal este

género de situaciones.''®

La expresion proteccién de datos personales es entendida como la proteccion juridica de
las personas en lo que concieme al tratamientc automatizado de su datos personales, o
expresando en su forma mas extensa, el amparo debido de los ciudadanos contra la
posible utilizacién por terceros, en forma no autorizada, en sus datos personales
susceptibles de tratamiento automatizado para confeccionar una informacién que,
identificable con él, afecte a su entomo personal, social o profesional, en los limites de su
intimidad. '®

Ahora bien, la inforrnacién de caracter personal o informacién nominativa, esta definida
en la Convencién del Consejo de Europa para la Proteccion de Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal, en su articulo 2,'"7 como toda

informacion concerniente a la persona fisica identificada o identificable.

"% [dem. Phg. 70.
118 Davara Rodriguez Miguel Angel., Op Cit. Pig. 18.
17 Birmado en Estramburo el 28 de enero de 1981,
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También existen tres documentos claves en los que debe basarse cualquier regulacion

relativa a la proteccién de los datos de caracter personal a saber:

a) Elconvenio del Consejo de Europa del 28 de enero de 1981 para la proteccitn de las
personas con relacion a los datos de caracler personal; ratificado por Espafia el 27 de
enero de 1984,

b) El acuerdo de Schegen de 14 de junio de 1985 relativo a la supresion gradual de los

controles entre las fronteras comunes.

c) La propuesta de Directiva del Consejo de la Comunidad Economica Europea del 24
de septiembre de 1990 refativa a la proteccién de las personas en lo referente al

- tratamiento de datos personales (modificada el 15 de octubre de 1992).""®

MUNOZ nos explica que las legislaciones que han consagrado la proteccién sobre el uso

y gestién de la informacién personal, destacan las siguientes caracteristicas:

1.- El derecho a la autodeterminacion informativa: es la capacidad gue goza toda persona
de preservar su identidad controlando la revelacion y el uso de los datos que le concieme
y protegiéndose frente a la ilimitada capacidad de archivarlos, relacionarios y trasmitirlos
por los medios informaticos, también denominado ‘libertad informatica”. Este derecho

toma diversas vertientes de aplicacién practica:

a) Derecho de la informacién. En el sentido de tener el individuo la posibilidad de

conocer la existencia de algin bando de datos o fichero de informacién personal;

1" Do) Peso Navarro, Emilio y Ramos Gonzilez, Miguel Angel., Confidencialidad y Seguridad de la Informacidn: ia
LORTAD y sus implicaciones Socioeconémicas., Edt. Diaz de Santos, S.A., Madrid ., Espafia, 1994, Pdg. 69. Segiin
cita de Riestra Gaytdn Emma. Los Delitos Informaticos en el Derecho Positivo Mexicano, Pag. 18.
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b) Derecho de acceso a la informacion personal. La aptitud que tiene el sujeto de
conocer el contenido de aquellos bancos de dalos automatizados cuyo objeto es el

manejo, almacenamiento de informacién personal;

c) Derecho de actualizacidén. Gracias al cual, el individuo puede exigir la correccién de

ciertos datos;

d) Derecho de confidenciafidad. Derecho que concede al sujeto la exigencia a que la

informacion que proporciona permanezca ajena al conocimiento de terceros;

&) Derecho de exclusion. Por la naturaleza de la informacién puede el individug cancelar,

borrar o solicitar Ja destruccién de informacion denominada como sensible.'®

Completando el anterior analisis, DAVARA nos indica que podemos hablar tamhién de
los derechos de impugnacion del inleresado de determinados actos, cuando el
fundamento sea un tratamiento automatizado de su datos de caracter personal que
ofrezca un perfil suyo obtenido de esta forma, y también, por ulitimo, del derecho del
titular de los datos de exigir responsabilidad por el dafo que a sus bienes o derechos se
le han causado, por el tratamiento de los datos errdneamente introducidos en el

fichero.'?°

Continuando con MUNOZ que nos indica que dentro de la protecciéon de datos
encontramos la informacidén sensible. Para este tipo de informacién, dice la disposicion
eurapea “es la informacién de caracter personal, relevanie al origen racial, opiniones
publicas, las convicciones religiosas, asi como los datos de caracter personal relativas a
la salud o a la vida sexual, no pueden ser tratados automaticamente a menos que el

% Mufioz de Alba, Marcia., Mancjo de la Informacién Vs. Vida Privada., en Niicleo de Estudios Interdisciplinarios en
Salud y Derechos Humanos. reunién 16-1-95, Institwto de Investigaciones Juridicas, Universidad Auiénoma de
México, México, 1995, Pigs 5 y ss.

1% Davara Rodriguez, Miguel Angel., La Proteccion de datos en Europa.. Op Cit. Pag. 25, Segun cita de Riestra
Gaytin Emma, Los Delitos Informilticos en ¢l Dereche Positivo Mexicano, Pdg. 19.
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Derecho intemo prevea las garantias determinadas. En el mismo sentido se encuentra la

informacién de tipo personal concerniente a las infracciones penales.

Por el contenido de la informacién sensible los riesgos y dafios potenciales por su
difusion producen un impacto mayor en la intimidad y dignidad de la persona. Tomando

entonces tres vias fundamentales:
a) La informaci6n relativa a las creencias religiosa, politica o sindicales;

b) Informacién relativa al origen racial, de salud y preferencias sexuales;

¢} Informacion relativa a los antecedentes penales o infracciones administrativas.'®'

Asl la clasificacién de los datos nominativos constituye objeto del reconocimiento del

derecho a la autodeterminacion informativa.

Nos mencionada JOVER Y CABRERA, que el derecho a la autodeterminacion
informativa es un derecho de acertada denominacién jurisprudencial (procedente del
Tribunal Constitucional Aleman) vinculado al right of privacy de Warren y Brandeis, y que
en la década de los setenta fue utilizado en el ambito juridico angloamericano, pero en
una acepcién diferente a la original; derecho que todo individuo tiene a decir qué
informacion de su vida pefsonal puede ser difundida o decirse si puede ¢ no difundirse.
Constituye esta aceptacion una modalidad de la nocidn de “facultad de disposicion” sobre
fos principios datos y concuerda con la que el Tribunal Constitucional Ateman formularia
con la expresién de “autodeterminacién sobre la informacion” como emanacién del

derecho a la persona.'?

Por lo que dicha problemética ha sido de gran trascendencia a nivel intemacional, a

regular las variadas figuras de indole juridico.

1 Mufioz de Alba, Marcia,, Op y Pdg. Cil. Segiin sefala Riestra Gaytdn Emma, P4g. 20,
2 Jover Pedro, Jose y Cabrera Vilaplana, Silvia, Op. Cit. P4g. 75 Segin Cita de Riesira Gaytin Emma, Los Delilos
Informdticos en el Derecho Positivo Mexicano, Pig. 12.

73



Asi tenemos que las figuras tales como los derechos humaneos, derechos personales,
derecho patrimoniales, libertades publicas y privadas en el caso de Francia, derecho de
privacidad en el caso de los paises anglosajones, derecho a la intimidad y al honor en las
personas como en Espafa, o aun las garantias individuales y sociales como pudiera ser
el caso en nuestro pais, todas ellas, como proteccién eventual, han tenido hacia una
sujecién apropiada en cuanto a la concentracion y destinacién de los datos de caracter
personal.'®

La intimidad es el conjunto de circunstancias, cosas, expresiones, sentimiento y
conductas que un ser humano desea mantener reservado para si mismo, con libertad de
decidir a quién le da acceso al mismo, segun la finalidad que persiga, que impone a
todos los demas la obligacién de respetar y que solo puede ser obligado a develar en

casos justificados cuando la finalidad perseguida por la develacién sea licita.'**

Por lo que sefalaremos que el Derecho a la Intimidad o Privacia, es un Derecho
Fundamental que asiste a los sujetos de derecho consistente en la facultad de mantener
reserva sobre diversas situaciones relacionadas ccn la vida privada, que debe ser
reconocido y regulado por el sistema juridico y que es oponible a todos los demas salvo
en los casos en que puede ser develado por existir un derecho superior de terceros o

para el bienestar comtn.'®

Dentro del Derecho a la Intimidad deben comprenderse el tratamiento de la informacidn
que compilan tanto los particulares, ya sea en actividades cotidianas, como en los casos
de empresas que, por su objeto, realizan actividades de acumulacién y uso de
informacién, como, y muy especialmente, el Estado, a fin de que se realice el concepto
de un Estado de Derecho en donde el papel de gobemante y gobermado, recopiladores

de informacién y sujetos de ella tengan bien claros sus derecho y obligaciones.'?®

133 Ob. Cit. Téllez Valdes Julio, Derecho Informético. Pig. 70.

' M¢ijan C. Luis Manuel. El Derecho a la Intimidad y la Informética,. Pjg, 87.
12 1dem. Pag. 105.

12 |dem. P&g. 106.
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2.2.3. FLUJO DE DATOS TRANSFRONTERIZOS.

Este es otro de los problemas que se ven reflejados en la actualidad en relacién a la
tecnolegia y comunicacién que se maneja a nivel internacional y que es de suma

preocupacion en relacién a la gran trascendencia que trae consigo.

Segun e! Consejo de Econémico de la Organizacion de las Naciones Unidas (ONU), el
Flujo de Datos Transtronterizos es “ |a circulacién de datos e informacién a través de las

fronteras nacionales para su procesamiento, almacenamiento y repercusion.'?’

Este problema ha sido considerado desde el punto de vista de la limitacidon o
favorecimiento de la circulacién de datos a través de las fronteras nacionales,
dependiendo de los aspectos positivos o negalivos que esto pueda traer aparejado con
los diversos paises. Problema que surgié a partir de la década de los setenta, con fa
relacién entre la informalica y las telecomunicaciones, dando el nacimiento con esto de la

tefeinformatica o telematica.

Es evidente que en nuestros dias. Los avances tecnolégicos han proyectado sociedades
aisladas, poniéndolas en contacto con la modemidad. El acceso rapido y eficiente con la
tecnologia informdtica ha tfacilitado el flujo instantaneo de actividades financieras e
industriales que wna vez fueron obstaculizadas por los controles de los gobiemos
nacionales, Los resultados son una nueva realidad comercial es la emergencia de
mercados globales para consumidores de productos estandarizados en una escala
previamente inimaginable. RAVI KALAKOTA "2 '

127 Oh. Cit. Téllez Valdes Julio. Dereche Informitico. Pdg.77.

128 Purez Marayo Guillermo Augusto. Abogado y Notario, Universidad Complutense de Madrid. Asesor Parlamentario,
especialista en Investigacién de Informacion en el Imternet, “Instrumentos de Pago Internacional, Tecnologia
Informética y Comercio Electronico™. (Costa Rica) Derecho, Tecnologia y Cambio. 1999. Derecho Org. R.E.D.I
(Revista Electrénica de Dereche Informdtico), { www.yahoo.com). Pag. 1.
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Hasta hace un tiempo, el cambio era lento y pausado, pero con la introduccién de las
mas complejas herramientas generadas por la humanidad a saber, la computadora (la
nueva imprenta multimedia) y la red (las nuevas rutas comerciales), el cambio se
revolucioné. A partir de la Segunda Guerra Mundial, el modelo industrial se comienza a
resquebrajar ante nuestros o0jos, poniendo en crisis 10s conceptos institucionales,
organizacionales y las relaciones de poder, heredados desde tiempos inmemoriales.
Actualmente los gobiemos son tachados de ineficientes; es comun el sentir de que el

sistema no responde a la realidad de nuestros tiempos.’*®

La red y el visor, liberaron a la computadora del papel, al surgir una nueva imprenta que
permite a la comunidad mundial compartir conocimientos en e! ciberespacio, sin
limitacién de tiempo ni espacio. Esas nuevas tecnologias trascendentales estdn
cambiando nuestra forma de comprar, vender, comunicamos y, en general, nuestra
torma de vida. Vivimos en una era que no ha tenido un nombre especifico “la Post-
Guerra”, la era atémica, la era cibemética e informatica pero llamese como se llame, no
cabe duda de que estamos en la Era Post- Industrial, en donde la nueva ciencia, la
tecnologia informatica, genera constantemente herramientas digitales paradigmaticas de

aceptacion universal, que transforman la comunidad humana.'®

En las economias post-industriales en donde el manejo de la informacién representa hoy
en dia entre el 40 y 50 % del valor agregado, es natural que los intercambios
internacionales de informacién se destinen a formar un papel importante. Con base a ello
se sustenta en buena medida el funcionamiento de la economia mundial en donde la
especializacion e interdependencia de los Estados se acentiia mas. Sin embargo el
desplazamiento rapido y las preocupaciones de los derechos del hombre hacia la
soberania nacional, asi como las incidencias econdmicas y sociales de intercambios
inmateriales entre las nacicnes, trae consigo implicaciones positivas como negativas, y
que al respecto nos sefala JULIO TELLEZ VALDES.

¥ dem. Pig. 2.
0 1dem. Pag. 3.

76



Es considerable ver que el Flujo de Datos Transfronterizos aporta beneficios a las

colectividades nacionales cormo:

Favorecimiento de la paz y la democracia. No podriamos dejar de recordar los
vinculos estrechos existentes entre libertad de circulacion de informacion, derechos
del hombre y valores fundamentales de la humanidad. Libre comunicacién de

mensajes y de opiniones es esencial para la democracia y la paz mundial.

Favorecimiento en el progreso técnico y crecimiento. La cooperacion entre los
cientificos gue constituyen una comunidad a escala mundial y la competencia de
industriales y empresarios han hecho gala de su aptitud difundiendo los

conocimientos y técnicas.

Finalmente, no podemos olvidar que la interdependencia econdémica de las
naciones es hoy en dia una realidad irreversible. A raiz de la internacionalizacion
de compaiiias y la especializacién de actividades nacionales, toda restriccion subila y
deliberada a la continuidad del flujo de datos, tal como existen hasta ahora, podria
asimilarse a una especie de acta de guerra econdmica a la par de un blogqueoc o
embargo. Es imposible concebir hoy en dia a algin pais que goce de una

independencia *otal en el plano econdmico.'*

Del otro lado de la microelectrénica y el progreso de las telecomunicaciones, trae consigo

una serie de riesgos, de los que se podrian dislinguir, los siguientes:

La vulnerabilidad social, esta la podemos considerar como una eventualidad .como
descompostura en la red telematica con una irrupcion de los flujos, con
entorpecimiento en los tratamientos o la alteracién de archivos y programas con

motive de una falla técnica, eventos naturales o intervencion humana.

131 Ob, Cit. Téltez. Valdes Julio. Pég. 78 v ss.
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- Amenaza a la identidad cultural, provocada por la apertura mundial, ya que resufta
la transformacidn de las culturas nacionales respecto aquello que ofrecen las culturas
importadas, dandose con esto los fendmenos de transculiuracién a través de las

llamadas industrias de la cultura.

- Dependencia tecnoldgica exagerada. La evolucion de firnas multinacicnales ha
producido una especializacion de producciones y mundializacion de mercados,
teniendo a la informdtica y fas telecomunicaciones como sus maéximas
manifestaciones, satisfaciendo una serie de necesidades de los Estados en

desarrollo.

- Incidencias econémicas notorias. El desarrollo y pérdida de nuevas tecnologias de
la informacién traen consigo una gran cantidad de inversiones econdmicas, con

notorias desproporciones entre los beneficiarios y los que creen ser uno de ellos.'*

2.2.4. PROTECCION JURIDICA DE LOS PROGRAMAS DE COMPUTACION
(SOFTWARE).

Comoe ya se ha venido manifestado, la comercializacién de las computadoras se inicié
propiamente en la década de los setenta. Siendo que en un principio el 70% del capital
destinado al desarrollo de la industria informatica se empleaba en el drea de
componentes fisicos (hardware) en tanto que el 30% se canalizaba al area de soporte

légico (software).

Por lo que en nuestros dias, la creacién de programas se torma mas compleja y mas
costosa, ya que los programas de computo son los que soportan el adecuado
comportamiento y caracter efectivo de las computadoras, invirtiéndose las cifras ya que

la industria de la programacién absorbe en a actualidad el 70% de los costos.

132 1dem. P4g. 78.
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Al hablar de {a proteccion juridica de los programas de computadora, consideramos que
estan inmiscuidos dos tipos elementales: la proteccién del software y la proteccion de las
bases de datos. Esto es por que finalmente los dos elementos constituyen la proteccion
juridica de los derechos de autor que consagra la propiedad intelectual. Aungque un
programa de computadora sea totalmente diferente a una base de datos pensamos que
sus coincidencias y sus efectos juridicos constituyen es este tipo de proteccidn juridica
intelectual.'®

Lo anterior es porque, la complejidad de esta proteccién atane juridicamente a areas de!
derecho que para su proteccién hay dos lineas doctrinales. Asi, algunos doctrinarios,
consideran que la proteccion de los programas de computadora y de las bases de datos,
corresponde al derecho de propiedad intelectual especificamente en los derechos de
autor, y otros tantos doctrinarios, se inclinan per el derecho de patentes cosa que no ha

tenido gran apoyo en el panorama legislativo.

En téminos generales se puede considerar a programa de computadora como toda
secuencia de instrucciones o indicaciones destinadas a ser utilizadas, directa o
indirectamente, en un sistema informatico para realizar una tarea u obtener un resultado
determinado cualquiera que fuera su forma de expresién y fijacién.'

Los programas de computo se pueden considerar como el conjunto de procedimientos o
reglas que integran el soponte légico de las maquinas y que permiten la consecucion del

proceso de tratamiento de la informacién,'*

Podemos distinguir dos tipos de programas:

'3 paez Maiia Jorge, La Proteccidn de las Bases de Datos. Espafia. 1996, Segiin sefiala Riestra Gaytin Emma, Los
Delites Informdticos en ¢l Derecho Positivo Mexicano, Pag. 25.

™ [dem, Pag. 25.

1% b, Cit. Téllez Valdes Julio, Derecho Informatico. Pig. 86.
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Los programas fuente (conocidos como sistemas operativos o de explotacion} estan
ligados al funcionamiento mismo de la magquina, guardando una relacién con las

memorias centrales y auxiliares de ia computadora.

El Cddigo Fuente es la version del programa de computadora escrta en uno de los
diferentes lenguajes de programacion usualmente utilizados para escribirlo y que permita

su lectura por cualquier profesional programador.'*
Este programa permite un adecuado enlace entre la maquina y los trabajos del usuario.

Los Programas Objeto, son aquellos que se realizan para satisfacer las necesidades mas
variadas de los usuarios, y que permiten el tratamiento de datos definidos

concretamente, siendo disociables de la maquina.

El Cédigo objeto, es la version del programa accesible Unicamente a la maquina, es
decir, el tenguaje comprendido por fa computadora para llevar a cabo las diferentes

etapas del programa.'¥’

Es evidente que los programas estan relacionados de manera estrecha con los llamados
lenguajes de pragramacion, los cuales, sea del nivel de que se traten, fungen como

medio de enlace entre el lenguaje natural y el lenguaje de la maquina.

Los programas de computo como una de las maximas manifestaciones del producto-
informacion ha provocado un apuntalamientc de la industria de programacion, lo cual ha
traido consigo que los problemas en torno al software rebasen la esfera puramente

técnica, para alcanzar niveles econdmicos y, por ende, juridicos.'®

B¢ Ceros Perez Ramiro, La Proteccién de datos personales y programas de computadora, en Ambito Juridico de ias
Teenologias de la informacion.. Plan Estatal de formacién, Consejo General del Poder Judicial, Escuela Judicial de
Formacién Continua, Madrid, Espafia, 20-22 de mayo de 1996, Se Segiin cita de Riestra Gaytin Emma, Los Delitos
Informdticos en ¢l Derecho Pesitivo Mexicano, Pig. 28.

7 ldem. Pag. 28.

Y% Ob. Cit. Téllez Valdes Julio. Derecho Informdtico. Pig. 86.
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Siendo que en la actualidad esto representa perdidas econdmicas, referente a la
proteccion de programas, asi como un sin numero de acciones ilicitas que trae
repercusiones tanto a empresas como a los particulares cuando se ven afectado por

algun delito relacionado a este tema, y el cual se hablara mas adelante.
2.2.5. CONTRATOS INFORMATICOS.

Los contratos informaticos surgen ligados a la inminente comercializacién de las
computadoras. Eslo originé una rapida .comercializacion como consecuencia la
proliferacién de contratos en materia informatica, en el ambito de los negocios.

Favoreciendo la practica comercial, en la concurrencia de! libre mercado.

Con la tecnologia informatica, se modifica las tradicionales jerarquias organizacionales y
las multiples capas de administradores; las empresas se convierlen en virtuales y sus
actos de comercio se ejecutan por medio de la red de Internet. Por su parte, el comercio
tradicional se transforma en comercio electrénico. Ailgunos de lfos componentes de la

nueva forma mercantil son:*°

- Las relaciones empresa a empresa digitalmente conocidas como EXTRANET. Se dice
que en la actualidad, que la “produccién” no empieza ni termina en la fabrica. El
concepto de la iinea de ensamblaje, en donde la informacidn fluia verticalmente, se
ha transformado. En el nuevo modelo de produccién econdmica, la informacién fluye
horizontalmente, ampliando el proceso de la linea de produccién y el proceso de
fabricacion se llega a extender desde las materias primas hasta el servicio “post-
venta” o de apoyo. Se habla de adminisiracidn transaccional de suplidores que
operan en cadena (supply chain management), donde los flujos de
procesos/informacion empresarial se eslandarizan para discurrir automéaticamente en

la red.

13 Ob, Cit. Perez Marayo Guillermo Augusto. Derecho, Tecnelogia y Cambio. Pédg 3.
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- Las relaciones empresa/cliente. En la economia digital surgen innovadores formas de
hacer comercio con los clientes y las relaciones tradicionales de comercio “sobre el
mostrador” se ven alteradas en el sentido de que los clientes pueden ser atendidos
en-linea y realizar la totalidad de {a relacién comercial via intermet. Las tradicionales
empresas de representacion de casas extrajeras, son desintermediadas por la red; tal
es el caso cuando las casas matrices ponen a disposicion (global} sus productos
desde un servidor localizado en cualquier parte de! mundo. La intermediacion entre
productores y consumidores esta siendo eliminadas por las redes digitales, la
atencidn en-linea, los help desk , los catalogos, los directorios interactivos y otros

sistemas de multimedia.

- Relaciones intraempresa o intranet. A lo intemo Ja empresa también se producen
transformaciones; como segun se menciono, desaparecen los mandos medios, las
nuevas organizaciones desplazan en la medida de lo posible la toma de decisiones
desde las esferas mas altas hacia la base, hacia la periferia.

Todo esto ha dado como resultado la diversificacion contractual, conocida con el
anglicismo de unbundling, que consiste en hacer una contratacién por separado respecto
a los bienes o servicios informaticos, lo que trajo como consecuencia la creacién de
mercados diversos, surgiendo empresas especializadas en relacion a las vertientes
informaticas, tanto en la construccidn y venta de equipos, como la presentacién de

bienes o servicios.

Si bien del nacimiento del WWW se sitia alrededor de 1991, el nacimiento del comercio
electrénico se situa en 1995 precisamente con la utilizacién de Internet para los negocios.
Desde ese momento, el crecimiento no se ha producido dnicamente en el volumen de
negocios sino también en la infraestructura de soporte del propio comercio electrénico.

Para dar un dato indicativo, la corporacion IDC (Internationat Data Corporation) aporté el
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Siendo considerable y de gran inquietud que este tipo de datos pueden ser vulnerables.
ya que la destinacién que puedan ser objeto, pudiendo ser variada, como la informacién
que es empleada para fines publicitarios, comerciales, fiscales, policiacos etcétera,

convirtiéndose en un instrumento de opresion y mercantilismo.

Pero también provoca que las personas corran un gran riesgo sobre dicho datos, ya que
los mismos pueden ser wutilizados para otras finalidades, alterando con esto los derecho
fundamentales de los individuos en la sociedad, provocande discriminaciones,
manipulaciones, persecuciones, presiones, asedios, etcétera. Quedando al margen de un

adecuado control juridico de dicha informacion.

Ya desde 1968, en el seno de la Asamblea de los Derechos Humanos auspiciada por Ia.
ONU, se mostraba una honda preocupacién por la manera en que la ciencia y la
tecnologia podrian alterar los derechos de los individuos, empezando a detonar la
necesaria emanacion de un régimen juridico que pudiera afrontar de manera cabal este

género de situaciones.'"®

La expresion proteccién de datos personales es entendida como la proteccion juridica de
las personas en lo que concierne al tratamiento automatizado de su datos personales, ©
expresando en su forma mas extensa, el amparo debido de los ciudadanos contra la
posible utilizacion por terceros, en forma no autorizada, en sus datos personales
susceptibles de tratamiento automatizado para confeccionar una informacién que,
identificable con él, afecte a su entomo personal, social o profesional, en los limiles de su
intimidad. **®

Ahora bien, la informacion de caracter personal o informacion nominativa, esta definida
en la Convencidn del Consejo de Europa para la Proteccidn de Personas con respecto al
Tratamiento Automatizado de Datos de Cardacter Personal, en su articulo 2,7 como toda
informacion concemiente a la persona fisica identificada o identificable.

-
" 1dem. Pig. 0.

1 Davara Rodriguez Miguel Angel.. Op Cit. Pag. 18, .
"7 Eirmado en Estramburo ¢l 28 de enero de 1941, :
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También existen tres documentos claves en los que debe basarse cualguier regulacién

relativa a la proteccién de los datos de cardcter personal a saber:

a) El convenio del Consejo de Europa del 28 de enero de 1981 para la proteccion de las
personas con relacion a los datos de caracler personal; ratificado por Espana el 27 de
enero de 1984.

b) Elacuerdo de Schegen de 14 de junio de 1985 relativo a la supresion gradual de los

controles entre las fronteras comunes.

c) La propuesta de Directiva del Consejo de la Comunidad Econdmica Eurcpea del 24
de septiembre de 1990 relativa a la protecciéon de las personas en lo referente al

tratamiento de datos personales (modificada el 15 de octubre de 1892).''®

MUNOZ nos explica que las legislaciones que han consagrado la proteccién sobre el uso

y gestion de la informacion personal, destacan las siguientes caracteristicas:

1.- El derecho a la autodeterminacion informativa: es la capacidad que goza tocda perscna
de preservar su identidad controlando la revelacidn y el uso de los datos que le concieme
y protegiéndose frente a la ilimitada capacidad de archivarlos, relacicnarlos y trasmitirlos
por ios medios informaticos, también denominado “libertad informatica”. Este derecho

toma diversas vertientes de aplicacion practica:

a) Derecho de la informacion. En el sentido de tener el individuo la posibilidad de
conocer la existencia de algtin bando de datos o fichero de informacion personal;

M D] Peso Navarro, Emilio y Ramos Gonzdlez, Migue! Angel., Confidencialidad y Seguridad de la Informacion: la
LORTAD y sus implicaciones Socioecondmicas.. Edu. Diaz de Santos. S.A., Madrid ., Espaiia, 1994, Pdg. 69. Segln
cita de Riestra Gaytdn Emma, Los Delitos Informdticos en et Derecho Positivo Mexicano. Pag. 18. ,
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b) Derecho de acceso a la informacién personal. La aptitud que tiene el sujeto de
conocer el contenido de aquellos bancos de datos automatizados cuyo objeto es el

manejo, almacenamiento de informacién personal;

c) Derecho de actuaiizacion. Gracias a! cual, el individuo puede exigir la correccion de

ciertos datos;

d) Derecho de confidencialidad. Derecho que concede al sujeto la exigencia a que la

informacién que proporciona permanezca ajena al conocimiento de terceros;

e) Derecho de exclusién. Por la naturaleza de la informacion puede el individuo cancelar,

borrar o solicitar la destruccion de informacién denominada como sensible. '

Completando el anterior andlisis, DAVARA nos indica que podemos hablar también de
los derechos de impugnacion del interesado de determinados actos, cuando el
fundamento sea un tratamiento automatizado de su datos de caracter persenal que
ofrezca un perfil suyo obtenido de esta forma, y también, por tltimo, del derecho del
titular de los datos de exigir responsabilidad por el dano que a sus bienes o derechos se
le han causado, por el tratamiento de los dalos erréneamente introducidos en el

fichero,12°

Continuando con MUNOZ que nos indica que dentro de la proteccién de datos
encontramos la informacion sensible. Para este tipo de informacion, dice la disposicidn
eurcpea “es la informacidn de caracter personal, relevante al origen racial, opiniones
plblicas, las convicciones religiosas, asi como los datos de cardcter personal relativas a

la salud o a la vida sexual, no pueden ser tratados automaticamente a menos que el

'Y Muioz de Alba, Marcia.. Mancjo de la Informacién Vs, Vida Privada., en Nicleo de Estudios Interdisciplinarios en
Salud vy Derechos Humanos. reunidn 16-1.95. Instituwto de Investigaeiones Juridicas. Universidad Auténoma de
México, México, 1995, Pigs S y ss.

20 Davara Rodriguez. Miguel Angel.. La Proteccion de datos en Europa.. Op Cit. Piég. 25. Segin cita de Riestra
Gaytén Emma, Los Delitos Informaticos en el Derecho Positivo Mexicano, Pag. 19.

72



Derecho intemo prevea las garantias determinadas. En el mismo sentido se encuentra la

informacién de tipo personal concemiente a las infracciones penales.

Por el contenido de la informacion sensible los riesgos y dafios potenciales por su
difusién producen un impacto mayor en la intimidad y dignidad de la persona. Tomando

entonces tres vias fundamentales:

a) La informacion relativa a las creencias religiosa, politica o sindicales:

b) Informacion relativa al origen racial, de salud y preferencias sexuales;

¢) Informacién relativa a los antecedentes penales o infracciones administrativas.*’

Asi la ciasificacion de los datos nominativos constituye objeto del reconocimiento del

derecho a la autodeterminacion informativa.

Nos mencionada JOVER Y CABRERA, que el derecho a !a autodeterminacion
informativa es un derecho de acertada denominacién jurisprudencial (procedente del
Tribunal Constitucional Aleman) vinculado al right of privacy de Warren y Brandeis, y que
en la década de los s3tenta fue utilizado en el ambito juridico angloamericano, pero en
una acepcion diferente a la original: derecho que todo individuo tliene a decir qué
informacion de su vida personal puede ser difundida o decirse si puede 0 no difundirse.
Constituye esta aceptacién una modalidad de la nocién de “facultad de disposicion” sobre
los principios datos y concuerda con la que el Tribunal Constitucional Aleman formularia
con la expresién de “autodeterminacién sobre la informacién” como emanacion del

22
derecho a la persona.’

Por Io que dicha problematica ha sido de gran trascendencia a nivel internacional, al

regular las variadas figuras de indole juridico.

! Mufioz de Alka., Marcia. Op y Pég. €1t Sepin sefala Riestra Gaytdn Emma, Pag. 20,
* Jover Pedra, Juse y Cabrera Vilaptana, Silvia. Op. Cit. Pdg. 75 Segiin Cita de Riestra Gaytén Emma, Los Delitos
Informéticos en ol Derecho Positive Mexicana, Pig. 12.



Asi tenemos que las figuras tales como los derechos humanos, derechos personales,
derecho patrimoniales, libertades publicas y privadas en el caso de Francia. derecho de
privacidad en el caso de los paises anglosajones, derecho a la intimidad y al honor en las
personas como en Espafa, o aun las garantias individuales y sociales como pudiera ser
el caso en nuestro pais, fodas ellas, como proleccion eventual, han tenido hacia una
sujecion apropiada en cuanto a la concentracion y destinacién de los datos de caracter
personal.'®

La intimidad es el conjunto de circunstancias, cosas, expresiones, sentimiento y
conductas que un ser humanc desea mantener reservado para si mismo, con libertad de
decidir a quién le da acceso al mismo, segun la finalidad que persiga, que impone a
todos los demas la obligacion de respetar y que solo puede ser obligado a develar en

casos justificados cuando la finalidad perseguida por la develacién sea licita.'*

Por lo que seialaremos que el Derecho a la Intimidad o Privacia, €s un Derecho
Fundamental que asiste a los sujetos de dereche consistenle en la facultad de mantener
reserva sobre diversas situaciones relacionadas con la vida privada, que debe ser
reconocido y regulado por el sistemna juridico y que es oponible a todos los demas salvo
en los casos en gue puede ser develado por existir un derecho superior de terceros o

para el bienestar coman.'?®

Dentro de! Derecho a la Intimidad deben comprenderse e! tratamiento de fa informacion
que compilan tanto los particulares, ya sea en actividades cotidianas, como en los casos
de empresas que, por su objeto, realizan actividades de acumulacidén y uso de
informacion, come, y muy especialmente, el Estado, a fin de que se realice el concepto
de un Estado de Derecho en donde el pape! de gobemante y gobemado, recopiladores

de informacidn y sujetos de ella tengan bien claros sus derecho y obligaciones.'®

131 0. Cit. Téllez Valdes Jubo, Derecho Informilico. Pig. 70.

120 M¢jan C. Luis Manuel. El Derecho a la Intimidad y la Informatica,, Pdg. 87.
% ldem. Pig. 105. .
1% 1dem. Pdg. 106.
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2.2.3. FLUJO DE DATOS TRANSFRONTERIZOS.

Este es otro de los problemas que se ven refiejados en la actualidad en relacion a la
tecnologia y comunicacién que se maneja a nivel internacional y que es de suma

preccupacion en relacion a la gran trascendencia que trae consigo.

Segln el Consejo de Econdmico de !a Organizacidn de las Naciones Unidas (ONU), el
Flujo de Datos Transfronterizos es " la circulacién de datos e informacion a través de las

fronteras nacionales para su procesamiento, almacenamiento y repercusién.'®’

Este problema ha sido considerade desde el punto de vista de la limitacion ©
favorecimiento de la circulacion de datos a través de las fronteras nacionales,
dependiendo de los aspectos positivos o negativos que esto pueda traer aparejado con
los diversos paises. Problema que surgié a partir de a década de los setenta, con la
relacién enlre la informatica y las telecomunicaciones, dando el nacimiento con esto de la

teleinformatica o telematica.

Es evidente que en nuestros dias. Los avances tecnolégicos han proyectado sociedades
aisladas, poniéndolas en contacto con la modemidad. E! acceso rapido y eficiente con la
tecnologia informatica ha facilitado ef tlujo instantaneo de aclividades financieras e
industriales que una vez fueron obstaculizadas por los controles de los gobiemcs
nacionales. Los resultados son una nueva realidad comercial es la emergencia de
mercados globales para consumidores de produclos estandarizados en una escala
previamente inimaginable. RAVI KALAKOTA.'?®

2T 0b Ci Téller Valdes Juho Derecho Informuinico, Pig.77.
13 perer Marayo Guillerme Augusto. Abogado v Notano, Universidad Complutense de Madnd. Asesor Parlamentanio,

especiabsia en Investigacion de Informacion en el Internet, “Instrumentos de Pago Iniernacional, Teenologin
Informitica y Comerein Electronico™ (Costa Riwcu) Derecho, Teenologia y Cambie. 1999, Dcrcchn Org. REDI
{Revista Electronica de Derecho Informdiica), ( www.yshoo.com). Pag, 1.
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Hasta hace un tiempo, el cambio era lento y pausado, pero con la introduccion de las
mas complejas herramientas generadas por la humanidad a saber, la computadora (la
nueva imprenta multimedia) y la red (las nuevas rutas comerciales), e! cambio se
revolucions, A partir de la Segunda Guerra Mundial, el modelo industrial se comienza a
resquebrajar ante nuestros ojos, poniendo en crisis los conceptos institucionales,
organizacionales y las relaciones de poder, heredados desde tiempos inmemoriales.
Actualmente los gobiemos son tachados de ineficientes; es comun el sentir de gue el

sistema no responde a la realidad de nuestros tiempos.'?®

La red y el visor, liberaron a la computadora del papel, al surgir una nueva imprenta que
permite a la comunidad mundial comparir conocimientos en el ciberespacio, sin
limitacién de tiempo ni espacio. Esas nuevas tecnologias trascendentales estan
cambiando nuestra forma de comprar, vender, comunicamos y, en general, nuestra
forma de vida. Vivimos en una era que no ha tenide un nombre especifico "la Post-
Guerra”, la era atdémica, la era cibernética e informatica pero llamese como se ilame, no
cabe duda de que estamos en la Era Post- Industrial, en donde la nueva ciencia, la
tecnologia informatica, genera constantemente herramientas digitales paradigmaticas de

aceptacion universal, que transforman la comunidad humana.'®

En las economias post-industriales en donde e! manegjo de la informacion representa hoy
en dia entre el 40 y 50 % del valor agregado, es natural que los intercambios
internacionales de informacion se destinen a formar un papel importante. Con base a ello
se sustenta en buena medida el funcionamiento de la economia mundial en donde la
especializacién e interdependencia de los Estados se acentia mas. Sin embargo el
desplazamiento rapido y las preocupaciones de los derechos del hombre hacia la
soberania nacional, asi como las incidencias econémicas y sociales de intercambios
inmateriales entre las naciones, trae consigo implicaciones positiyas como negativas, y
que al respecto nos sefiala JULIO TELLEZ VALDES.

7 1dem. Pdg. 2. .
PP idem. Pdg. 3. :
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Es considerable ver que el Flujo de Datos Transfronterizos aporta beneficios a las

colectividades nacionales como:

Favorecimiento de la paz y la democracia. No podriamos dejar de recordar los
vinculos estrechos existentes entre libertad de circulacion de informacion, derechos
del hombre y valores fundamentales de la humanidad. Libre comunicacion de

mensajes y de opiniones es esencial para la democracia y la paz mundial.

Favorecimiento en el progreso técnico y crecimiento. La cooperacion entre los
cientificos que constituyen una comunidad a escala mundial y la competencia de
industriales y empresarios han hecho gala de su aptitud difundiendo los

conocimientos y 1écnicas.

-Finalmente, no podemos olvidar que la interdependencia econdmica de las
naciones es hoy en dia una realidad irreversible. A raiz de la internacionalizacion
de compafiias y la especializacion de actividades nacionales, toda restriccion subita y
deliberada a la continuidad de! flujo de datos, tal como existen hasta ahora, peodria
asimilarse a una especie de acta de guerra econémica a la par de un blogueo o
embargo. Es imposible concebir hoy en dia a algln pais que goce de una

independencia total en el plano econémico.'®'

Del otro lado de la microelectronica y el progreso de las telecomunicaciones, trae consigo

una serie de riesgos, de los que se podrian distinguir, tos siguientes:

La vulnerabilidad social, esta la podemos considerar como una eventualidad como
descompostura en la red telemética con una irrupcion de los flujos, con
entorpecimienlo en los tratamientos o la alteracién de archivos y programas con

motivo de una falia técnica, eventos naturales o intervencion humana.

11 Ob. Cit. Télke Valdes Julio, Pig. 78 ¥ ss. .
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- Amenaza a la identidad cultural, provocada por la apertura mundial, ya que resulta
la transformacidn de las culturas nacionales respecto aguello que ofrecen las culturas
importadas, dandose con esto los fenémenos de transculturacién a través de las

llamadas industrias de la cultura.

- Dependencia tecnoldgica exagerada. La evolucion de firmas multinacionales ha
producido una especializacion de producciones y mundializacion de mercados,
teniendo a la informdtica y las telecomunicaciones ¢tomo sus maximas
manifestaciones, satisfaciendo una serie de necesidades de los Estados en

desarrollo.

- Incidencias econémicas notorias. El desarrollo y pérdida de nuevas tecnologias de
la informacién traen consigo una gran cantidad de inversiones economicas, con

notorias desproporciones entre los beneficiarios y los que creen ser uno de ellos.'*

2.2.4. PROTECCION JURIDICA DE LOS PROGRAMAS DE COMPUTACION
(SOFTWARE).

Como ya se ha venide manifestado, la comercializacion de las computadoras se inicio
propiamente en la decada de los setenta. Siendo que en un principio el 70% del capital
destinado al desarrollo de la industria informalica se empleaba en el drea de
componentes fisicos {hardware) en tanto que el 30% se canalizaba al area de soporte

I6gico (software).

Por lo que en nuestros dias, la creacion de programas se toma mas compleja y mas
costosa, ya que los programas de coémputo son los que soportan el adecuado
comportamienio y cardcter efectivo de las computadoras, invirtiéndose las cifras ya que

la industria de la programacion absorbe en la actualidad el 70% de los costos.

13 1dem. Pag. 78.
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Al hablar de la proteccion juridica de los programas de computadora, consideramos que
estan inmiscuidos dos tipos elementales: la proteccion del software y la proteccién de las
bases de datos. Esto es por que finalmente los dos elementos constituyen la proteccion
juridica de los derechos de autor que consagra la propiedad intelectual. Aungue un
programa de computadora sea totlalmente diferente a una base de datos pensamos que
sus coincidencias y sus efectos juridicos constituyen es este tipo de proteccion juridica

intelectual '®

Lo anterior es porque, fa complejidad de esta proteccion atane juridicamente a areas del
derecho que para su proteccidon hay dos lineas doctrinales. Asi, algunos doctrinarios,
consideran que la proteccion de los programas de computadora y de las bases de datos,
corresponde al derecho de propiedad intelectual especificamente en los derechos de
autor, y otros tantos doctrinarios, se inclinan por el derecho de patentes cosa que no ha

tenido gran apoyo en el panorama legislativo.

En términos generales se puede considerar a programa de computadora come toda
secuencia de instrucciones ¢ indicaciones destinadas a ser ulilizadas, directa o
indirectamente, en un sistema informéltico para realizar una tarea u obtener un resultado

determinado cualquiera que fuera su forma de expresién vy fijacion.'
Los programas de computo se pueden considerar come el conjunto de procedimientos o
reglas que integran el soporte logico de las maquinas y que permiten la consecucién del

proceso de tratamiento de la informacion.'®

Podemos distinguir dos tipos de programas:

U

Pacs Mafia Jorge, Lu Proteeciin de tas Bases de Datos, Espafia, 1990, Sepun sefiala Riestra Gaytin Emma. Los
Deluos Informducos en et Derecho Positvo Mexicane, Pag. 25.

™ [dem, Pég 25, '

I Gb. Cit. Téllez Valdes Julio. Derecho Informdtico. Pag. 86. :
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Los programas fuente (conocidos como sistemas operativos o de explotacion) estan
ligados al funcionamiento mismo de la maquina, guardando una relacién con las

memorias centrales y auxiliares de la computadora.

El Cédigo Fuente es la version del programa de computadora escrita en uno de los
diferentes lenguajes de programacion usualmente utilizados para escribirlo y que permila
su lectura por cualquier profesional programador.'®®

Este programa permite un adecuado enlace entre la maquina y los trabajos det usuario.

Los Programas Objeto, son aquellos que se realizan para satisfacer las necesidades mas
variadas de los usuarios, y que pemmiten el tratamiento de datos definidos

concretamente, siendo disociables de la maguina.

El Codigo objeto, es la versidén del programa accesible unicamente a la maquina, es
decir, el lenguaje comprendido por la computadora para llevar a cabo las diferentes

etapas del programa.'¥’

Es evidente que los programas estan relacionados de manera estrecha con los llamados
lenguajes de programacion, los cuales, sea del nivel de que se traten, fungen como

medio de enlace entre el lenguaje natural y el lenguaje de la maguina.

Los programas de computo como una de las maximas manifestaciones del producto-
informacién ha provocado un apuntalamiento de la industria de programacion, lo cual ha
traido consigo que los problemas en torno al software rebasen la esfera puramente

técnica, para alcanzar niveles economicos y, por ende, juridicos.'™

Yo Ceros Perer Ramiro. La Proteecion de datos personales y programas de computadora, en Ambito Juridico de las
Tecnolugins de Yanformaciin.. Plan Estaal de formacion, Consero General del Poder Judicial, Escuela Judicial de
Formacién Continua, Madnd, Espafia, 20-22 de mayo de 1996, Se Segin cia de Riestra Gaytin Emma. Los Delitos
Informdticos en el Derecho Positivo Mexicano, Pig. 28

1M Idem. Pdy. 28. ,

138 Ob. Cit. Téllez Valdes Julio. Derecho Informdtico. Pég. 86. :
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Siendo Qque en la actualidad esto representa perdidas economicas, referente a la
proteccion de programas, asi como un sin numero de acciones ilicitas que trae
repercusiones tanto a empresas como a los particulares cuando se ven afectado por

algan delito relacionado a este tema, y el cual se hablara mas adelanie.

2.2.5. CONTRATOS INFORMATICOS.

Los contratos informaticos surgen ligados a la inminente comercializacion de las
computadoras. Esto originé una rapida comercializacion como consecuencia la
proliferacién de contratos en materia informatica, en el ambito de los negocios.

Favoreciendo la practica comercial, en la concurrencia del libre mercado.

Con la tecnologia informatica, se modifica [as tradicionales jerarquias organizacionales y
las milltiples capas de administradores; las empresas se convierlen en virtuales y sus
actos de comercio se ejecutan por medio de la red de Internet. Por su parte, el comercio
tradicional se transforma en comercio electrénico. Algunos de los componentes de la

nueva forma mercantil son:'3®

- Las relaciones empresa a empresa digitalmente conocidas como EXTRANET. Se dice
que en la actuafidad, que la “produccién” no empieza ni termina en la fabrica. El
concepto de la linea de ensamblaje, en donde la informacion fluia verticalmente, se
ha transformado. En el nuevo modelo de produccion econdmica, la informacion fluye
horizontaimente, ampliando e! proceso de la linea de produccidn y el proceso de
fabricacion se llega a extender desde las materias primas hasta el servicio “post-
venta” o de apoyo. Se habla de administracién transaccional de suplidores que
operan en cadena (supply chain management), donde los flujos de
procesos/informaciéon empresarial se estandarizan para discurrir automaticamente en

la red.

1% O, Cit. Perez Marayo Guillerme Augusto, Derecho, Tecnolegia y Cambio. Pig 3. '
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- Las relaciones empresa/cliente. En la economia digital surgen innovadores formas de
hacer comercio con los clientes y las relaciones tradicionales de cometrcio “sobre el
mostrador” se ven alleradas en el sentido de que los clientes pueden ser atendidos
en-linea y realizar la totatidad de la relacién comercial via internet. Las tradicionales
empresas de represeniacion de casas extrajeras, son desintermediadas por la red; tal
es el caso cuando las casas matrices ponen a disposicion (global) sus productos
desde un servidor tocalizado en cualquier parte del mundo. La intermediacién entre
productores y consumidores esta siendo eliminadas por las redes digilales, la
atencién en-linea, los help desk , los catdlegos, los directorios interactivos y otros

sistemas de multimedia.

- Relaciones intraempresa o intranet. A lo intemo la empresa también se producen
transformaciones; como segln se menciono, desaparecen los mandos medios, las
nuevas organizaciones desplazan en la medida de lo posible la toma de decisiones

desde las esferas mas altas hacia la base, hacia la periferia.

Todo esto ha dado como resultade la diversificacion contractual, conocida con el
anglicismo de unbundling, que coensiste en hacer una contratacion por separado respecto
a los bienes o servicios informaticos, lo que trajo como consecuencia la creacion de
mercados diversos, surgiendo emprésas especializadas en relacion a fas vertientes
informéticas, tanto en la construccién y venta de equipos, como la presentacion de

bienes o senvicios.

Si bien del nacimiento del WWW se situa alrededor de 1991, el nacimiento del comercio
electronico se sitia en 1995 precisamente con la utilizacion de Internet para los negocios,
Desde ese momento, e! crecimiento no se ha producido tinicamente en el volumen de
negocios sino también en la infraestructura de soporie del propio comercio electronico.

Para dar un dato indicativo, la corporacion [DC (International Data Corporation) aportd el
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siguiente dato: los ingresos de los proveedores de Intemet americanc entre el afio 1998

y 1999 subieron un 41% y el nimero de paginas registradas en la red un 137%.%°

Lo mas impresionante de todo es que la facilidad de los consumidores y de los hombres
de negocios para acudir a la red de redes hace que el comercio electronico pueda crecer

muy rapidamente.

Sin embargo, Intemet juega un rol mucho mas importante en las transacciones que se
compietan al margen de la red. Ademds de los compradores i'.|ue escogen sus productos
en la red y pagan fuera de ella, Intemet es una enorme fuente de informacion sobre el
comportamiento de consumidores que se informan y compran fuera de ella. Cyber
Dialogue has estimado que, para 1998, mientras las compras ordenadas y pagadas a
través de Intemet fueron de 11 mil millones de ddlares las compras efectuadas a través
de Internet pero pagadas fuera de ella, llegaron a los 15 mil millones de ddlares, y no
solamente eso, sino que las compras efectuadas fuera de Internet pero influenciadas por

ésta superaron los 51.000 millones de délares.'’

El comercio electronico se puede definir, de una forma muy amplia y abarcadora segun la
Asociaciéon de Usuarios de Intemet {(Espana), como cualquier forma de transaccion o
intercambio de informacién comercial basada en la transmision de datos sobre redes de
comunicacién. En este sentido, el concepto de comercio electrénico no sélo incluye ia
compra y venta electronica de bienes o servicios, que en el concepto comin que se
tiene, sino que también incorpora el uso de las redes para actividades anteriores ¢

posteriores a la venta, como son:'*

'* De Paladella Carlos. Abogado por la Universidad deBarcelona (Espafia), Master en Derecho de Empresas por ta
Universidad Austral (Argentina) y posgrado de especializacién sobre  Revolucién Digital CENIT. (Espafia). “El
Derecho en la Era Digital. Aspectos Juridicos de 1as nuevas tecnologfas de la informacién y de las comunicaciones
(Parte 1)". 1999. Derecho Org, R.E.D.1. (Revista Electronica de Derecho Informdtico, ( www.yahoo.com), Pdg. 2.

Y Idem. Pag. 3.

M2 Idem. Pag. 4.
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* La Publicidad.

* La Busqueda de informacion.

* El aseguramiento de las posibles transacciones.

* El Tratamiento de clientes y proveedores, incluso inversores.
* Tramites ante autoridades de control y fiscalizacion.

+ La negociacién de condiciones de compra, suministros, etc.
« La prestacion de mantenimientos y servicios posventa.

* La colaboracion entre empresas.

Por lo que podemos decir que un contrato informatico, es aquel cuyo objeto sea un bien ©
un servicio informatico o ambos o que una de las prestaciones de las partes tenga por

objeto ese bien o servicio informatico.'*

Sin olvidar que los contratos son el acuerdo de dos o mas voluntades para crear,
transferir, modificar o extinguir derechos u obligaciones,'** ya que en toda relacin
contractual encontramos a uno o mas sujetos, quiencs deberdn cumplir con sus

obligaciones, 0 en su caso exigir sus derechos ante las autoridades competentes,

Denctando que los contratos informéticos en cuento a este respecto no son la excepcion,
por lo que las parles que intervienen también son sujetos de derechos y obligaciones, y
son catalogados como proveedores ( son aquellos encargados de proporcionar un bien
© un servicio} y usuarios (son aquellos que reciben la prestacion de dar o hacer por
parte de los proveedores y estan constituidos por el sector publico y privade en sus

diferentes niveles).

Técnicamente, hay una serie de modalidades dependiendo de que se trate de bienes o
servicios informaticos, por lo que consideramos importante expresar, aungue sea sélo en
una forma enuncialiva, algunos de los principales lipos de contratos de acuerdo a esta

naturaleza.'®®

""" Ob Cit Riesra Gayidn Emma. Los Delitos Informdticos en ¢] Derecho Posinvo Mexicano. Pag. 21.

" Anticule 1792 del Codige Civil para el Distrito Federal. Agenda Civil Y8, Edn. ISEF. S.A. Pag 185.
3 Ob. Cit. Téllez Valdes Julio. Derecho Informatico. Pig. 98.
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* Contratos de material o de sistemas.

* Compatibilizacion de equipos y programas.

* Servicios y aprovisionamiento de refacciones.
* Contratos de programa- producto.

* Adquisicién de programas.

* Licencia de uso de programas.

* Desarrolio de programas.

* Analisis y tratamiento de datos.

+ Contrato de mantenimiento.

* Contrato de Asesoria.

+ Contrato de formacion o capacitacién, etcétera.

Por fo que podemos ver que en la actualidad el comercio electrénico, ha sido de mucha
preccupacion para nuestro pais gque en recientes reformas dei mes de mayo del
presente ano, el Codigo Civil para le Distrito Federal en Materia Comuan y para toda la
Republica en Materia Federal, se contemplan ya los medios electrénicos como medio
expreso de un acuerdo de voluntades,

Articulo 1803. E! consentimiento puede ser expreso o tacito, para ello se estarda a lo

siguiente:'4®

L Sera expreso cuandoe la voluntad se manifiesta verbalmente, por escrito, por medio

electronicos, apticos o por cualquier otra tecnologia, o por signos inequivocos, y

i\, El tacito resultara de hechos o de actos que lo presupongan o que autoricen a
presumirlo, excepto en los casos en gue por ley o por convenio la voluntad deba

manifestarse expresamente.

46 Anexo Agenda Civil 2000. Decreto por el que reforma y adiciona diversas disposiciones del Cédige Civil para el
Distrito Federal en Materia Comun y para toda la Republica en Materia Federal, del Codigo Federal de
Procedimientos Civiles. Ediciones Fiscales ISEF. Pag. 75

85



Siendo ofro de los temas relacionados con los contratos informaticos:

a) El Valor probatorio del documento electrénico.

Un documento electrénico es aquel que proviene de ia elaboracion electrdnica, y por ello,

documento informético sera el que tenga su origen en la informatica.'*’

Para tal efecto es necesario delimitar cuales son los elementos de un documento
electronico GIANNATONIO, explica que concebir la escritura como fijacién sobre un
soporte material de un mensaje destinado a la conservacidn, afirma gque no hay

inconveniente para considerar el documento electrénico como documento escrito, ya que:

1.- Contiene un mensaje (texto alfanumérico o disefio grafico). .-
2.- El lenguaje convencional (el de los bits).

3.- Sobre soporte (cinta o disco).

4.-Y destinado a durar en el tiempo. '8

Aln y cuando concibamos la existencia y viabilidad en la prueba jurisdiccional, existen
otro elemento que conlleva |la problemaética de dicha prueba, esto es, que cominmente
consideramos que el acuerdo entre las partés se encuentra formalizade una vez que
éstas manifiestan su pleno consentimiento mediante la firma, cosa que en principio en un
documento electronico no aparece, sin embargo, esto como FALCON expresa, la falta de
la firma en los documentos informéticos no los inhibe como material probatorio, pero

requiere que los Jueces puedan disponer de elementos de control sobre la exactitud de

147 Carrasco Lopez Valentin. Informdtica ¥ Derecho. Revista Latinoamericana de Derecho Informatico. Vol 1. UNED.
Centro Regional de Extremadura, Madrid, Espafia. 1998. Segin cita de Riestra Gaytdin Emma, Los Delitos
Informaticos en el Derecho Posite Mexicano, Pag. 21,

“* Giannatonio, Enare, El valor juridico del documento electrénico., Informética y Derecho. Aportes de Doctrina
Informdtica, vol. | DEPALMA. Buenos Aires, Argentina, 1991., Obra Citada Por Carrasco Lépez Valentin, Pig. 156.

86



la informacion, confiables que produzcan una razonable certeza sobre la existencia de
los hechos que surgen de éstos documentos electrénicos. La autenticidad del documento
electronico no es el Unico elemento a tener en cuenta. Ain probada la autenticidad del
documento electrénico, la atribucién del mismo no es tan sencilla. Para ésta habra que
legislar sobre la atribucién juridica en cada uno de los supuestos. Sin embargo, el avance
tecnolégico es de por si un particular escoilo para poder dar normas con sentido mds o
menos permanente o por lo menos fijas los puntos de apoyo de una legislacién o

jurisprudencia interpretativa.'*®

Ya en México, contamos con un la nueva legislacién en materia de la valoracion del
documento electrénico, consagrado en el Cédigo Fedéral de Procedimientos Civiles en
sus recientes reformas realizadas en el mes de mayo del presente afo, en su articulo
210-A.

“ 8é reconoce como prueba la informacidn generada o comunicada que consiste en

medios electrénicos, 6pticos o de cualquier otra tecnologia”.'>°

Por lo que podemos ver que el desarrollo de la tecnologia ha creado la solucion al
desarrollar los diversos sistemas de encriptacién que presuponen la autentificacion del

documento de los cuales se deriva la creacion de la firna electrénica.

b) Criptogratia.

La palabra proviene del griego “Kryptos” que significa esconder y “graphein” que significa
escribir. La Criptografia estudia las diferentes maneras de Esconder informacién en
forma escrita, como sonido o imégenes y asi pueda ser transmitida por cualquier linea o
medio de transmisién insegura, sin temor a ser entendible al ser interceptada por

personas no autorizadas. Por otra parte, el Criptoandlisis estudia las técnicas para poder

¥ Falcon Enrigue M. ;Qué es la informdtica juridica?, Ed. Abeledo- Perrot., Buenos Ajres, Argentina, 1992. Cit.
Carrasco Ldpcz Valentin, Ob, Cit. P.’lg. 146.
130 3. Cit. Anexo Agenda Civil 2000, Pég. 76.
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leer mensajes que hayan sido escondidos, gracias a la Criptografia. Al conjunto de la

Criptografia y el Criptoanalisis se e conoce como Criptologia.'®"
c¢) Firma Electrénica.

La firma electrénica consiste en una serie de caracteres puestos al final de un
documento. Esta elaboracion segun procedimiento matematico (criptograficos) y realiza
un resumen codificado del mensaje, de las informaciones reterentes a la fecha y hora del
envio del mensaje, a la identidad del remitente y el receptor. Las firmas electrénicas

responden a las siguientes caracteristicas:

- La fitma debe permitir la identificacion del firmante. La relacién firma-firmante, debe
ser unica y absoluta: a una fima dada no se puede asociar mas que un UNico

firmante,

- La firma no puede ser “generada” mas que por el emisor del docurmento. Debe ser
suficientermente inimitable e infalsificable. Incluso en materia de firma manuscrita, no
puede haber certeza absoluta a este respecto. La misma calidad se puede encontrar

en cientas firmas electrénicas.

- Una fima electronica es establecida unas veces en funcidn del contenido del
documento, otras en funcion de las informacicnes secretas unicas y propias del
emisor, otras en funcion de informaciones comunes, al emisor y al destinatario y que
pueden ser publicas (por ejemplo: algoritmo de forma utilizando pardmetros

eventuales...) 0 bien una mezcla de los diversos elementos citados.>

131 Angel, Joge de Jesus. "Criptografia y Curvas Elipticas”. Tesis de Maestria en matemdticas. U. A. M. Iztapalapa.
México, 1998, Segiin Cita Bariolini Espurza Marcelo en su Tesis para obtencr el tiluto de Licenciado en Derecho. EL
“Dinero Electrénico * a to luz del Dereche Posilo Mexicano. Universidad la Salle, A.C., faculiad de Derecho.
México, D. F., 1999. Pdg. 69.

2 Ob. Cit. Carrascosa Lopez Valentin. Pdg, 143,
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Al respecto algunos autores nos sefialan que el contenido de la normativa prevista esta
referido en dos temas centrales: a la definicién de la firma electrénica y la delimitacion
de quienes pueden ser proveedores de servicios de cerificacion. Asi se menciona
explicitamente en el articulo 1 que la Directiva tiene como fin facilitar el uso de las firmas
electrénicas y procurar su reconocimiento juridico, estableciendo para ello un sistema
juridico adecuado para regular los servicios de certificacién accesibles al publico,
servicios que son indispensables para asegurar el funcionamiento del mercado interno
contando con el mecanismo de las firmas electrénicas. A efectos de evitar confusiones se
menciona también que en el mismo articulo que esta fuera de la norma lo referide a la
vafidez y conclusién de los contratos y otras formalidades extracontractuales gue

requieran el uso de formas.'*3

En consecuencia, aunque al igual que en el caso de los documenles comunes puede
haber documentos electrénicos sin firma, e! documento electronico- y en especial el
documento con giro mercantil- es firmable, en el sentido de que el requisito de la firma
autégrafa o equivalente puede ser sustituido, por el lado de la criptografia, por medio de
cifras, signos, cédigo de barras, claves u otros atributos alfanuméricos que permitan

asegurar la procedencia y veracidad de su autoria y autenticidad de su contenido.'>

Es evidente que el comercio electronico, hoy en dia viene a formar uno de los aspectos
mas importares en la economia  de los paises, referente al acuerdo de voluntades
plasmado en un conirato electrdnico y como consecuencia la seguridad de utilizar una

firma digital.

133 Galindo Fernando., E proyecto de Directiva Europea sobre firma Electrénica., La Ley Actualidad, Madrid, Espafia.
10 de junio de 1998. Vid. Segln cita Riestra Gaytdn Emma, Las Delitos Informiticos en el Derecho Posito Mexicano,
Pdg. 24,

1% Ribas Javiet.. Efectos Jegales de las firmas elecirénicas, Diario de Noticias, La Ley Actualidad, afio 2 Ni. 84,
Madrid, Espaiia 5 de julio de 1998, Segin cita de Riestra Gaytin Emma, Pag. 24.
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En estos momentos varias empresas argentinas estan participando en un proyecto de
fira digital en el que dicha empresas remitirdn a la Comision Nacional de Valores sus
estados contables firmados digitalmente. Dichos estados contables se consideran
absolutamente validos toda vez que la Comision Nacional De Valores dara validez a los
documentos enviados con la firma digital de las empresas que previamente habran

obtenido esa firma digital en la autoridad de apficacion.’®

2.2.6. ERGONOMIA INFORMATICA.

Se refiere etimolégicamente, al conjunto de enunciados referidos a la aplicacion de la
informatica en el Ambito laboral. Proviene de ergon, energia, trabajo y nomos, tratado y

del vocablo informatica ya aludido.

Es el conjunto de implicaciones de orden normativo laboral provocados por el uso de la

informatica.'®®

Paralelamente a los cambios en las organizaciones, también se producen grandes
transformaciones en la composicién de las fuerzas laborales, igual como sucedid con el
desplazamiento laboral de la agricultura a las fabricas. Hoy dia la fuerza laboral se
desplaza de trabajos en manufacturas e industria a posiciones de técnicos vy
profesionales en el sector servicio. La mayoria de la nueva fuerza laboral se consagra el
trabajo de conocimiento (trabajo simbdlico), en tanto que las industrias de mayor

crecimiento son las empresas dedicadas a la informacién intensiva.'?

%5 De Paladella Salord Carlos. “Derecho en la era digital. Aspectos juridicos de las nuevas tecnologias dela
informacién y de las comunidades (Parie II})". Web. hup// comunidad. Derecho. Org. fearlospaladellaf Director de
Derecho Org, Argentina {Espafia) Pdg. 25.

130 Oh. Cit. Téllez Valdes Julio. Derecho Informético. Pag. 109.

7 perez Marayo Guillermo Augusto. Derecho, Tecnologia y Cambio. Pag. 5.
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Las empresas apoderan a sus empleados con nuevas herramientas para manipular la
informacion, recuperarla y disponerla de manera 1al que permita a la organizacion una
reaccién mas rapida ante la crisis y la oportunidad. Con el apoderamiento desaparece la
necesidad de los mandos medios. La informacion agrega valor a la empresa y esta
introduce conocimiento a sus productos (muchos de estos son simbolos o herramientas
para trabajar con simbolos). En la economia digital, la naturaleza del trabajo se
transforma; contrario al trabajo individualista de hoy dia, se trabaja en grupo por medio
de redes (Intemstworking) y se trabaja compartiendo la informacién, por lo que se habla

de 1a era de la inteligencia compartida en la red.'*®

Surgen nuevas férmulas de trabajo, como el trabajo en casa, los trabajos de horarios
flexibles y el compartido. Algunas empresas, por necesidad, deben contratar trabajadores
por solo una ocasién y para labores especificas de conocimiento, que por io esporadico
del trabajo no amerita a tiempo completo; esta nueva forma de trabajo se conoce como

outsourcing.'®®

Es indiscutible como lo hemos visto que el creciente uso de los medios informaticos ha
sido de gran trascendencia para la humanidad, convirtiéndose en un factor econdmico,
social y politico en beneficio de la comunidad mundial, asi como un medio imprescindible
de trabajo, bienestar y de supervivencia. Sin embargo también a dado pauta a que estos
medios sean utilizados en forma ilicita, llevandonos a enfrentar nuevas formas de

cometer delitos por medic de una computadora o utilizando esta para dichos fines.

Desaforiunadamente, con el crecimiento de los usuarios también aumentan los
delincuentes. Este mundo virtual es campo fértil para los delitos perpetrados a disténcia,
no faciles de prevenir, no de probar ni de perseguir. Lo cierto es que las pérdidas que

producen son millonarias, superando ampliamente los delitos comunes. '®

™ dem. Pig. 5.
' Idem, Pég. 5.
%0 Ob, Cit. Figoli Pachcco And:és 3. El acceso No Autorizado a Sistemas Informaéticos. Pig. 1.
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Por lo que tocaremos todo lo referente de los delitos informaticos, como punto medular

de este trabajo de investigacion.

2.3. DELITOS INFORMATICOS.

En los albores del nuevo milenio, podriamos decir que el siglo XXI ya ha comenzado
con la llamada "revolucién digital”, ia cual ha tomado forma mediante un complejo y
laberintico entramado de cables, satélites, redes, computadoras, televisores e impulsos
eléctricos que constituyen la infraestructura del cyberespacio. Esta revolucion, que
encuentra en e! Intemet su maxima expresion, es posible gracias al fenémeno de la
convergencia, es decir, al uso combinado de las computadoras y redes de

comunicacion, )

Los efectos de transformacion, .se estan sintiendo en la economia, la politica. la
educacion y el entretenimiento. La forma en que nos interrelacionamos con ios demas
esta siendo realizada por nuevas practicas (compras on-line, chats, e-mail, educacion a
distancia, foros de discusion, etc.) y nadie puede ser capaz de predecir exactamente

cuan profundos seran los cambios.

Lo que si parece ser notorio es que el cambio debe ocurrir simultdneamente en todos
los &mbitos a fin de lograr un procesc de transicion armoniosc. Basta con ver hacia
atras, en especial los efectos negatives que tuvo el salto de la era agricola a la
industrial, para comprender el porqué nos preccupa tanto. En esta era digital o de la
informatica, las instituciones, las normas, las leyes, las costumbres, y las formas de
pensar, pareciera que ya resultan inadecuadas e inapropiadas, por lo que necesitamos
urgentemente revisar y actualizar dichos rubros en aras de un fin comun.

Ademas, nos queda muy claro todos los beneficios que conlieva la revolucion digital,

sin olvidar que también se abre un nueva forma para realizar conductas ilicitas.
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Cualquiera de nosotros puede ser victima de un delito, tanto en el mundo *real’, como
en el "virtual'. Sin embargo, pareceria que las conductas ilicitas realizadas en éste
ultimo gozan de cietta impunidad. Por la falta adecuada de leyes que regulen estas
conductas.

2.3.1. DIVERSAS DEFINICIONES SOBRE EL DELITO INFORMATICO.

El delito informético implica actividades criminales que en un primer momento los
paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como
robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etcétera. Sin embargo,
debe destacarse que el uso de las técnicas informaticas ha creado nuevas posibilidades
del uso indebido de las computadoras lo que ha propiciado a su vez la necesidad de
regulacién por parte del derecho. '®'

A nivel intemacional se considera que no existe una definicion propia del delito
informdtico, sin embargo muchos han sido los esfuerzos de expertos que se han
ocupade del tema, y alin cuando no existe una definicidn con caracter universal, se han

formulado conceptos funcionales atendiende a realidades nacionales concretas.

Por lo que se refiere a las definiciones que se han intentado dar en Meéxico, cabe
destacar que JULIO TELLEZ VALDES sefiala que "no es labor facil dar un concepto
sobre delitos informaticos, en razén de que su misma denominaciéon alude a una
situacion muy especial, ya que para hablar de "delitos” en el sentido de acciones tipicas,
es decir tipiticadas o contempladas en textos juridicos penales, se reguiere que la
expresion “delitos informédticos" esté consignada en los cddigos penales, lo cual en

nuestro pais, al igual que en otros muchos no ha sido objeto de tipificacién atn®. 1%

1! pefin Helen, Palazuelos Silvia. Alarcdn Rosalia. Delitos Informaticos. Divisién de Estdios de Posgrado. Facultad
de Derecho. UNAM 21 de mayo de 1997, Servidor de la Universisad Autonoma de Sinaloa, México 1997, (Web hup//

www. Yahoo.com) Pag. 1.
152 Ob. Cit. Téllez Valdes Julio. Derecho Informérico. Pig. 103.
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Para CARLOS SARZANA, en su obra Criminalista e tecnologia, los crimenes por
computadora comprenden ‘“cualquier comportamiento crimindgeno en el cual la
- computadora ha estado involucrada como material © como objeto de la accion

criminégena, o como mero simbolo®. '&

LIDIA CALLEGARI define al delito informatico como "aquel que se da con la ayuda de la

informética o de técnicas anexas". '®*

RAFAEL FERNANDEZ CALVO define al delito informatico como “la realizacién de una
accion que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha
llevado a cabo utilizando un elemento informatico o telematico contra los derechos y

libertades de los ciudadanos definidos en el titulo | de 1a Constitucion Espafola”. '

MARIA DE LA LUZ LIMA dice que el “delito electrénico * “en un sentido amplio es
cualguier conducta crimindégena © criminal que en su realizacion hace uso de la
tecnologia electrénica ya sea como método, medio o fin y que, en un sentido estricto, el
delito informatico, es cualquier acto ilicito penal en el gue las computadoras, sus técnicas

y funciones desempefan un papel ya sea como método, medio o fin"."®

' Qalazar Carlos. “Criminalivy ¢ Tecnologia”, Computer Crimes, Rasagna Penitenzfaria e criminologia Nos. 1-2.
Anno 1, Gennaio- Giugno, 1979, Roma, Italia, Pdg. 59. Segin cita de Téllez Valdes Julio, Pdg. 104.

164 Callegari, Lidia. “Delitos Informaiticos™ y legislacién™ en Revista de la Faculiad de Derecho v Ciencias Politicas de
la Universidad Pontificia Bolivariana. Medellin, Colombia, No. 70 julio- agosto-septiembre de 1985. Pdg. 115, Segin
cita de Pefia Helen. Palazuelos Silvia. Alareén Rosalia. Delnos Informdticos. Pag. 2.

165 Bernandez, Calvo. Rafael. "El tratamiento del llamado “delito informético™ en el proyecto de la Ley Orgdnica del
Cédiga Penal: reflrexion y propuesta de la CLI{ Comisidn de libertades ¢ informdtica y Derecho) Pag. 1150. Segin
cita de Pefia Helen, Palazuelos Silvia, Alarcén Rosalia. Pag. 2.

16 | ima de la Luz, Maria. Delitos Electrénicos” en Criminalia. México. Academia Mexicana de Ciencias Penales. Edi.
Porriia. No. 1-6 AfioL. Encro- Junio 1984 Pig. 100,
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Nuevamente JULIO TELLEZ VALDES conceptualiza al delito informatico en forma tipica
y atipica, entendiendo por la primera a * las conductas tipicas, antijuridicas y culpables
en que se tienen a las computadoras como instrumento o fin” y por las segundas

*actitudes ilicitas en que se tienen a las computadoras como instrumento o fin". '%

La Universidad de México ha realizado un estudio y define a los delitos informaticos
como: todas aquellas conductas ilicitas susceptibles de ser sancionadas por e derecho

penal, que hacen uso indebido de cualquier medio informatico. '€

JLUENA LEIVA lo define como Toda accidn tipica, antijuridica y culpable, para cuya
consumacién se usa la tecnologia computacional o se afecta a la informacién contenida

en un sistema de tratamiento automatizado de la misma.'®®

La Organizacion para la Cooperacién Econdomica y el Desarrollo (OECD) da una
definicién que es considerada como “abarcante” y lo define como: “cualquier conducta,
no ética, o no autorizada, que involucra el procesamiento automatico de datos y/o la

transmision de datos”.'??

DIRK HANSON, establece que el delito informatico es una forma de irrumpir y penetrar
en los que las herramientas del ladrén, son en esencia un conocimiento de la estructura
I6gica o los puntos ldgicos débiles inherentes a un sistema particular de la programacion

y proceso. Mas alld de un conocimiento profundo de programacién, las unicas

187 Oh, Cit. Téller Valdes Julio. Pag. 104,

18 Ob. Cit. Pefia Helen, Palazuclos Silvia, Alarcdn Rosalia, Delitos Informéticos Pag.3.

9 Jijena Leiva, Renato Javier: “La Criminalidad Informética™ Sitwacion de Lege Data y Lege Ferende cn Chile,
Actas de 111 Congreso Iberoamericano de Informdtica y Derecho™, Médira Espafia. Segin cita Viega Rodriguez Maria
José. Doctora en Derecho y Ciencias Sociales. Escribana Piblica, Imegranie del CINADE (Centro de Investigaciones
de Informitica apheada al Derccho). Faculiad de Derecho de la Universidad de la Repiblica. (Uruguay). * Delitos
Informéticos”. Derecho Org. RED.L (Revista Electrénica de Derecho Informdtico, Edita. Derecho Org: Portal
Juridico en Internel. ( www.yshoo.com). Pdg. 1.

17 0. Cit. Viega Rodriguez Maria José, Delitos Informdticos. Pég. 1.
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herramientas que el forajido necesita son una terminal de computadora y teléfono, no

tiene que acercarse en absoluto al escenario del crimen.'”’

El delito informatico es conveniente delimitario juridicamente en forma inicial definiéndolo
como “la realizacion de una accion que reuniendo las caracteristicas que delimitan el
concepto de delito, sea llevada a cabo utilizando un elemento informatico o vulnerando

los derachos del titular de un elemento informatico, ya sea de hardware y software”. '’

Por ello podemos decir que los Delitos Informaticos son todas aquellas acciones u
omisiones tipicas, antijuridicas y dolosas, tratese de hechos aislados o de una serie de
ellos, cometidos contra personas naturales o juridicas, realizadas en uso de un sistema
de tratamiento de la informacién y destinadas a producir un perjuicio en la victima a
través de atentados a la sana técnica informatica, lo cual, generalimente, producira de
manera colateral lesiones a distintos valores juridicos, reportandose, muchas veces, un
beneficio ilicito en el agente, sea 0.no de caracter patrimonial, actie con o sin animo de

lucro.'™

Por otra parte, debe mencionarse que se han formulado diferentes denominacicnes para
indicar las conductas ilicitas en las que se usa la computadora, tales como "delitos
informaticos”, “delitos electronicos®, "delitos relacionados con las computadoras®,

"crimenes por computadora®. “*delincuencia relacionada con el ordenador”.

Al respecto podemos ver los diferentes términos que toman, para definir a este tipo de

delitos entre los que podemos destacar:

"' Amoroso Ferndndez Yarina, Algunos problemas puntuales, Experiencias legislativas y jurisprudenciales en

laitnoamérica. Informatica y Derecho. Revista Latinoamericana de Derecho Informdrico VOL. 11 UNED, Ceniro
Regional de extremadura, Medira, Espaiia, 1998. Segiin cita de Riestra Gaytin Emma. Pig. 30.

2 Nufiez Ponce Julio. Catedratico de Derecho Informidtico en la Universidad de Lima.(Perd) “ Los delitos
informéticos”. Derecho Org. RED.L (Revista Electrénica de Derecho Informitico, Edita. Derecho Org: Porial
Juridico en Internet. { www.yahuo.com). Pag. |

13 1 fbano Manzur Claudio. Abogadoe Profesor. Director Secretaria Ejecutivo de 1a Asociacién de Derecho Informitico
de Chile (ADI-CHILE) “Los Delitos de Hacking en sus Diversas Manifestaciones”. Derecho Org. RED.. (Revisla
Electrénica de Derecho Informdtico, Edita. Derecho Org: Portal Juridico en Internet. {www.yahoo.com). P4g. I,
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a) Delincuencia informatica.

La define GOMEZ PERALS como conjunto de comportamientos dignos de reproche
penal que tienen por instrumento o por objeto a los sistemas o elementos de técnica
informatica, o que estan en relacién significativa con ésta, pudiendo presentar multiples

174

formas de lesién de variados bienes juridicos.

b) Criminalidad informatica.

ALESTUEY prefiere hablar de “delincuencia o criminalidad informatica™. '’°

BAON RAMIREZ define la criminalidad informatica como la realizacion de un tipo de
actividades que, reuniendo los requisitos que delimitan el concepto de delito, sean
llevados a cabo utilizando un elemento informatico {mero instrumento del crimen) o
vulnerando los derechos del titular de un elemento informatico, ya sea hardware o

software {en éste caso lo informatico es finalidad). '7®

TIEDEMANN considera que con la expresion “criminalidad mediante computadoras”, se
alude a todos los actos, antijuridicos segun la ley penal vigente realizados con el empleo

de un equipo automatico de procesamiento de datos.'”’

"™ G6mez Perals, Miguel. “Los Delitos Informdticos en el Derecho Espafiol”, Informdtica y Derecho n* 4, UNED,
Cenuo Regional de Extremadura, III Congreso Iberoamericane de Informdtica y Derecho 21-25 septiembre 1992,
Mérida, 1994, Editorial Aranzadi, pdgs. 481 a 496. Segin Cita Cuervo Alvarez José, Abogado, especializado en temas
de Derecho Informitico. (Espafia) " Los delitos informaticos: proteccién penal de la intimidad™, Derecho Orp. RE.D.L
{Revista Electrénica de Derecho Informdtico, Edita. Derecho Org: Portal Juridico en Internet. (www.yahoo.com).Pag.
3.

175 mlestuey Dob6n. Marfa del Carmen. "Apuntes sobre la perspectiva criminolégica de los delitos informdticos™,
Informética y Derecho n®; 4, UNED, Centro Regional de Extremadura, H] Congreso lberoamericano de Informatica y
Derecho 21-25 septiembre 1992, Mérida, 1994, Editorial Aranzadi, pdgs. 453 a 463. Segin Cita Cuervo Alvarez
José.Pag. 3.

1 Baén Ramirez. Rogelio. "Visién gencral de la informdtica en el nucvo Cédigo Penal”, en Ambito juridico de las
iecnologias de la informacién, Cuadernos de Derecho Judicial, Escuela Judicial/Consejo General del Poder Judicial,
Madrid, 1996, pdgs. 77 a 100. Segiin cita de Cuervo Alvarcz José Pig. 3.

77 Tiedemann, Klauss. “Poder econdmico y delito”, Barcelona, 1985, Idem. Pag, 3.
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¢) Delitos informaticos .

ROMEOQO CASABONA se refiere a la definicién propuesta por el Departamento de Justicia
Norteamericana, segun ia cual Delito Informatico es cualquier acto ilegal en relacion con
el cual el conocimiento de la lecnologia informidtica es esencial para su comision,

investigacioén y persecucion. 78

Para DAVARA RODRIGUEZ no parece adecuado hablar de delito informatico ya que,
como tal, no existe, si atendemos a la necesidad de una tipificacion en la legislacion
penal para que pueda existir un delito. Ni el Cédigo Penal de 1995 introduce el delito
informatico, ni admite que exista como tal un delito informatico, si bien admite la
expresion por conveniencia, para referirse a determinadas acciones y omisiones dolosas
o imprudentes, penadas por la Ley, en las que ha tenido algin tipo de relacién en su
comision, directa o indirecta, un bien o servicio informatico. Define el Delito informatico
como, la realizacion de una accidn que, reuniendo las caracteristicas que delimitan el
concepto de delito, sea llevada a cabo utilizando un elemento informaético y/o telematico,
o vulnerando los derechos del titular de un elemento informatico, ya sea hardvs{are o

software. '7?

Determinados enfoques doctrinales subrayaran que el delito informatico, mas que una
forma especifica de delito, supone una pluralidad de modalidades delictivas vinculadas,

de algun modo con los ordenadores.

7% Romeo Casabona, Carlos Maria. “Los llamados delitos informaticos”, Revista de Informdtica y Derechu, UNED,
Centro Regional de Extremadura, Mérida, 1995. Idem. Pig. 4.

" Davara Rodriguez, Miguel Angel. “Manual de Derecho Informitico™, Editorial Aranzadi, Pamplona, 1997, pags.
285 a 326. Idem. Pdg. 4.
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d) Computer crimen.

En el @mbito anglosajén se ha popularizado la denominacion de “Computer Crime” y en

el germano la expresion “Computerkriminalitat” .

€} Delincuencia de cuello blanco.

La doctrina, casi undnimemente, la considera inscribible en la criminalidad “de cuello

blanco”

Para SUTHERLAND la delincuencia de cuello blanco es la violacion de la ley penal por

una persona de alto nivel socio-econémico en el desarrollo de su actividad profesional.'®

f) Abuso informatico.

RUIZ VADILLO recoge la definicion que adopta el mercado de ta OCDE en ia
Recomendacién numero R(81) 12 del Consejo de Europa indicando que abuso
informatico es todo comportamiento ilegal ¢ contrario a la ética o no autorizado que

concieme a un tratamiento automatico de datos y/o transmision de datos. '’

La misma definicion aporta CORREA incidiendo en la Recomendacién (89) 9,. del Comité
de Ministros del Consejo de Europa considerando que la delincuencia informatica suele

tener caracter transfronterizo que exige una respuesta adecuada y rapida y, por tanto, es

B0 Oh. Cit. Cuervo Alvarez José. Delitos Informiticos. Pég. 4.

%) Ruiz Vadillo, Enrique. "Responsabilidad penal en materia de informdtica™, Informdtica y Derecho ndiordm; 9,10 y
11, UNED, Centro Regional de Extremadura, Mérida, 1996, pdgs. 443 a 460.Segin cita de Cuervo Alvarez José, Pig.
4.
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necesario llevar a cabo una armonizacidn mas intensa de la legislacion y de la practica

entre todos los paises respecto a la delincuencia relacionada con el ordenador. 182
2.3.2. CLASIFICACION DE LOS DELITOS INFORMATICOS.
De igual forma los delitos informaticos han sido objeto de multiples clasificaciones entre

las cuales tenemos a:

JULIO TELLEZ VALDES, quien clasifica a los delitos iﬁforméticos en base a dos criterios:

comoe instrumento o medio, o comeo fin u objetivo.
1. Como instrumento o medio.

* Se tienen a las conductas criminégenas que se valen de las computadoras

como meétodo, medio, o simbolo en la comision del ilicilo.

2. Como fin u objetivo.

o En esta categoria se enmarcan las conductas crimindgenas que van
dirigidas en contra de la computadora, accesorios © programas como

entidad fisica.'®

MARIA DE LA LUZ LIMA, presenta una clasificacion, de lo que ella llama "delitos

electronicos”, diciendo que existen tres categorias, a saber:

'8 Idem. P4g. 5.
183 (3. Cit. Pelitos Informaticos. Pdg. 105.



1. Los que utilizan {a tecnologia electrdnica como método,
2. Los que utilizan la tecnologia electrénica como medio y

3. Los gue utilizan la tecnologia electrénica como fin.

Como método. Conductas crimindgenas en donde los individuos utiizan métodos

electronicos para llegar a un resultado ilicito.

Como medio. Cenductas criminégenas en donde para realizar un delito utilizan una

computadora como medio ¢ simbolo.

Como fin. Conductas criminégenas dirigidas contra la entidad fisica del objeto o maquina

electrénica o su material con objeto de danarla. '®

JORGE PACHECO KLEIN distingue:

1.- Delitos informaticos intemos: Ej.: sabotaje de programas.

2.-Delitos a través de telecomunicaciones. Ej.: hacking.

3.- Manipulacién de computadoras. Ej.. apropiacién indebida, peculado y fraudes
informaticos. Es la mas vinculada a delitos de cuello blanco.

4.- Utilizacién de computadoras en apoyo a empresas criminales, como el lavado de
dinero y la distribucidn ilicita de drogas.

5.- Robos de sftware (pirateria). **®

18 Ob. Cit. Lima de la Luz. Maria. “Delitos Electronicos™ Pdg. 5.
8% pacheco Klein, Jorge. “Introduccion a los delitos informdlicos en el ciberespacio. Normas y Jurisprudencia
comentada. Segiin cita Viega Rodriguez Maria José. Delilos Informdlices. P4g. 3.
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En 1odo delito de los llamados informaticos, hay que distinguir el medio y el fin. Para
poder encuadrar una accién dolosa o imprudente dentro de este tipo de delitos, el medio
por el que se cometan debe ser un elemento, bien o servicio, patrimonial del ambito de
responsabilidad de Ja informatica y la telematica, y el fin que se persiga debe ser la
produccion de un beneficio ai sujeto o autor del ilicito; una finalidad deseada que causa

un perjuicio a otro, o a un tercero.

Segun BARRIUSO RUIZ los podemos clasificar en:

. Delitos contra la intimidad.
De los robos.

De las estafas.

De las defraudaciones.
Delos dahos.

Relativo a la proteccion de la propiedad industrial.

Noos e

Relativos al mercado y a los consumidores. %
De acuerdo con PEREZ LUNO podemos hacer la siguiente clasiicacion: '8

a) Desde el punto de vista subjetivo.

Ponen el énfasis en la pretendida peculiaridad de los delincuentes que realizan estos

supuestos de criminalidad

" Barriuso Rwiz, Carlos. “Interaccion def Derecho y la informdtica”™, Dykinson, Madrid. 1996, pigs. 245 a 252. Seglin
cita de Cuervo Abvares Josd, Pdg. 5.

"7 pérez Luiio, Antonio-Ennique. "Manual de informitica y derecho™, Editlurial Anel S$.A,, Barcelona, 1996, pigs. 69 a
81, Seguin cita de Cuervo Alvarcz José. Pig, 6.
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b) Desds el punto de vista objetivo.

Considerando los dafios econdmicos perpetrados por las conductas criminalistas sobre

los bienes informaticos;
- Los fraudes.

Manipulaciones contra los sistemas de procesamiento de datos. Podemos citar:

- Los dafios enganosos { Data diddling).
- Los “Caballos de Troya” (Troya Horses).
- Latécnica del salami (Salami Technique/Rounching Down).
- Ef sabotaje informético:
* bombas |bgicas (Logic Bombs).
*» Virug informaticos.
- El espionaje informatico y el robo o hurto de software:

Fuga de datos (Data Leakage).

El robo de servicios:

- Hurto del tiempo del ordenador.

- Apropiacién de informaciones residuales {Scavenging).
- Parasitismo informatico (Piggybacking).

- Suplantacion de personalidad {impersonation).

El acceso no autorizado a servicios informaticos:

- Las puertas tfalsas (Trap Doors).
- Lallave maestra (Superzapping).

- Pinchado de lineas (Wiretapping).
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c) Funcionales

La insuficiencia de los planteamientos subjetivos y objetivos han aconsejado primar otros

aspectos que puedan resuftar mas decisivos para delimitar la criminalidad informatica.
Atentados contra la fase de entrada (input) o de salida (output) del sistema, a su
programacion, elaboracion, procesamiento de datos y comunicacion telematica.

Para BAON RAMIREZ dentro de la criminalidad informatica podemos distinguir dos

grandes grupos de delitos: '

Un primer grupo se refiere a los delitos que recaen sobre objetivos pertenecientes al

mundo de la informética. Asi distinguiremos los delitos:
- Relativos a la destruccion o sustracciéon de programas o de maternial,
- Relativos a la alteracién, destruccidn o reproduccion de datos almacenados,

- Los que se refieren a la wtilizacién indebida de ordenadores,

En un segunde grupo se encuadraria la comision de los delitos mas tradicionales como

los delitos contra:

La intimidad,

La propiedad,
La propiedad industrial o intelectual,

La fe publica,

8 Ob. Cit. Badn Ramirez, Rogelio. "Visién general de la informdtica en ¢l nuevo Cédigo Penal™, Sepin cita de
Cuervo Alavarcz. Pig. 7.



- El buen.funcionamiento de la Administracion,

- La seguridad exterior e interior del Estado,

ROMEO CASABONA analiza las distintas facetas de o que llama “las repercusiones de
las Nuevas Tecnologias de la Informacién en el Derecho Penal”, y de esta forma, divide

su andlisis en diferentes apartados bajo los titulos de: '%°

- La proteccion penal de la itimidad e informatica,

- La informéatica como facter crimindgeno en el trafico econdmico,

- El fraude informatico,

- Implicaciones penales de las manipulaciones en cajeros automdticos mediante
tarjetas provistas de banda magnética,

- Agresiones a los sistemas o elementos informéticos.

CORREA, siguiendo a UHLRICH, clasifica los delitos informaticos de la siguiente

manera:

a) fraude por manipulaciones de un ordenador contra un sistema de procesamientio de
datos,
b) espionaje informatico y robo de software,
c) sabotaje informatico,
d)
)

e

robo de servicios,
accesa no autorizado a sistemas de procesamiento de datos,

f) ofensas tradicionales en los negocios asistidos por ordenador. '*°

SIEBER hace una clasificacion que responde no sélo a un criterio sistematizador

vinculado a las caracteristicas del procesamiento automatico de dates, sino al mismo

¥ Romeo Casabona, Carlos Marfa. “Poder informitico y seguridad juridiea. La funcién tuielar del Derecho Penal ame
las Nuevas Tecnologias de Ja informacién™ FUNDESCQO, Coleceion impacios, Madrid. 1987, pigs. 25 a 34, ldem,
Pig. 8.

™ (3. Cit. Cuervo Alvires Jose. Pig. 8.



tiempo a una separacion de diversos tipos criminologicos de conducta. Las conductas
mas significativas desde esta perspectiva podrian agruparse en estas cinco modalidades
principales: '¥'

a) Manipulaciones de datos y/o programas, o “traude informatico™,

b} Copiailegal de programas,

c) Obtencién y utilizacién licita de datos, ¢ "espionaje informatico™,

d} Destruccion o inutilizacién de datos y/o programas, o “danos o sabotaje informético” y
€) Agresiones en e! hardware o soporte material informatico, principalmente "hurio de

tiempo del ordenador”,

Por dltimo, siguiendo a DAVARA RODRIGUEZ dentro de un apartado en el que incluye
“La informéatica como instrumento en la comisidén de un delito”, distingue dentro de la

manipulacion mediante la informatica dos vertientes diferentes: %

a) Acceso y manipulacion de datos y
b) Manipulacion de los programas.

Atendiendo a ello, considera que determinadas acciones que se podrian encuadrar
dentro de lo que hemos llamado el delito informatico, y que para su estudio, las clasifica,

de acuerdo con el fin que persiguen, en seis apartados:

1.- Manipulacion en los datos e informaciones contenidas en los archivos o sopories

fisicos informaticos ajenos,

2.- Acceso a los datos y/o utilizacion de los mismos por quien no esta autorizado para

ello,

%! 1dem, P4g. 9 .
192 (9. Cit, Davara Rodriguez, Miguel Angel. “Manual de Derecho Informético” Idem. Pig. 9.
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3.- Introduccion de programas o rutinas en otros ordenadores para destruir informacién,

datos o programas,

4.-

Utilizacién del ordenador y/o los programas de otfras persona, sin autorizacion, con el

fin de obtenar beneficios propios y en perjuicio de otro,

5.-

6.-

Utilizacion de! ordenador con fines fraudulentos y

Agresidn a la “privacidad” mediante la utilizacion y procesamiento de datos personales

con fin distinto al autorizado.

También encontramos una clasificacién por las conductas informaticas ilicitas'®.

a}
b)

c)

d)

9)

intercepcidén de comunicaciones sin autorizacién.

Aprovechamiento de sistematizacion de la informacién contenida en bases de datos
de sistemas o equipos de informatica.

Utilizacion de segmentos de red de sistemas o eqguipos informaticos. Utilizacion
indebida del equipo informatico o de los servicios de procesamiento de datos, bien
sea en sitio 0 a través de acceso remoto del que puede resultar la obtencidn de la
informacién. (robo}

Destruccién total v parcial de la informacion contenida en sisternas informaticos
dirigidos a causar un perjuicio sobre bienes patrimoniales, tanto para el titular como at
usuario del sistema.

Difusién, distribucion y reproduccién mediante sistemas o equipos de informatica de
informacion relativa a la pornogratia infantil (corrupcién de menores) y lenocinio.
Difusion, distribucidn y reproduccién mediante o no sistemnas o equipos de informatica
de informacion (sofware) contenida en olros sistemas informédticos, lo que
aclualmente se concibe como fraude informético, espionaje industrial.
Aprovechamiento indebido © violacién de un cédigo para penetrar un sistema

introduciendo instrucciones inapropiadas.

1 Ob, Cit. Riestra Gaytin Emma. Pégs, 37-38.
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h) Negacién de acceso si autorizado a sistemas y eguipos de informatica.
i) Abuso y dafio de informacién en introduccion falsa de informacion al sistema o equipo
informatico.

i) Copiar y distribuir programas de computo en equipos o sistemas informaticos.

Por ofro lado al hablar de un delito, no podriamos omitir a los sujetos que intervienen en

los mismos como son:

a) Sujeto Activo.

Las personas que cometen los “Delitos Informaticos” son aquellas que poseen ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, esto es, los
sujetos activos tienen habilidades para el manejo de los sistemas informaticos y
generalmente por su situacién laboral se encuentran en lugares estralégicos donde se
maneja informacién de caracter sensible, o bien son habiles en el uso de los sistemas
informatizados, aun cuando, en muchos de los casos, no desarrcllen aclividades

laborales que faciliten la comisién de este tipo de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos informaticos son
muy diversos y que lo que los diferencia entre si es la naturaleza de los delitos
cometidos. De esta forma, la persona que "entra® en un sistema informatico sin
intenciones delictivas es muy diferente del empleado de una institucién financiera gue

desvia fondos de las cuentas de sus clientes,

El nivel tipico de aptitudes del delincuente informatico, es tema de controversia, ya que
para algunos el nivel de aptitudes no es indicador de delincuencia informatica en tanto
que ofros aducen gue los posibles delincuentes informaticos son personas listas,
decididas, motivadas y dispuestas a aceptar un reto tecnoldgico, caracteristicas que

pudieran encontrarse en un empleado del sector de procesamiento de datos.
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Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de ias personas
que cometen los "delitos informdticos”, estudioses en la materia los han catalogade como
‘delitos de cuello blance™ 1érmino introducido por primera vez por el crimindlogo
noneamericano EDWIN SUTHERLAND en el afio de 1943.

Efectivamente, este conocido crimindlogo sefala un sinnimero de conductas que
considera como "delitos de cuelio blanco’, aln cuando muchas de estas conductas no
estan tipificadas en los ordenamientos juridicos como delitos, y dentro de las cuales cabe
destacar las "violaciones a las leyes de patentes y fabrica de derechos de autor, el
mercado negro, el contrabando en las empresas, la evasién de impuestos, las quiebras

fraudulentas, corrupcién de altos funcionarios, entre otros".'® .

Entre las caracteristicas en comun que poseen el sujeto active del delito es una persona
de cierto status socioecondmico, su comisidén no puede explicarse por pobreza ni por
‘mala habitacién, ni por carencia de recreacién, ni por baja educacion, ni por poca

inteligencia, ni por inestabilidad emocional.

Por lo que en el capitulo siguiente hablaremos del Sujeto Activo con el objeto de aportar

un estudio mas profundo, asi como detallar todos los aspectos que encigerra este tema.

b) Sujeto Pasivo.

En primer témino tenemos que distinguir que sujeto pasivo ¢ victima del delito es el ente
sobre el cua! recae la conducta de accién u omisién que realiza el sujeto aclivo, y en el
caso de los "delitos informdticos” las victimas pueden ser individuos, instituciones
crediticias, gQobiernos, etcétera que usan sistemas automatizados de informacion,

generalmente conectados a otros.

1% Ob, Cit, Perin Helen, Palazuelos Silvia, Alarc6n Rosalia. Delitos Informéticos. Pdg 9,



El sujeto pasivo del delito que nos ocupa, es sumamente importante para el estudio de
los “delitos informéticos”, ya que mediante &l podemos conocer los diferentes iticitos que
cometen los delincuentes informaticos, con cobjeto de prever las acciones antes
mencionadas debido a que muchos de los delitos son descubiertos casuisticamente por

el desconocimiento de! modus operandi de los sujetos activos.

Dado lo anterior, *ha sido imposible conocer la verdadera magnitud de los “"delitos
informaticos”, ya que la mayor parte de los delitos no son descubiertos © no son
denunciados a las autoridades responsables” y si a esto se suma la falta de leyes que
protejan a las victimas de estos delitos; la falta de preparacidn por parte de las
autoridades para comprender, investigar y aplicar el tratamiento juridico adecuado a esta
problematica; el temor por parte de las empresas de denunciar este tipo de ilicitos por el
desprestigio que esto pudiera ocasionar a su empresa y las consecuentes pérdidas
econdmicas, entre otros mas, trae como consecuencia que las estadisticas sobre este

tipo de conductas se mantenga bajo la llamada "cifra cculta” o *cifra negra".

De igual manera al hablar de un delito informético es importante saber cua! es el Bien

Juridico Tutelado.

Siendo este el honor, la intimidad, la propiedad, la fe pablica, la seguridad, ta informacion,
¥ de igual forma se puede plantear en extremos factibles incluso la vida o la integridad
fisica. Pudiendo llegar a ser bienes juridicamente tutelables al sancionar tipos

informaticos.
También es importante sefialar que efementos integran a un delito informatico.

DIEGO CASTRO FERNANDEZ, comenta la existencia de dos tipos de elementos en

estos casos. '™

195 Cfr Castro Fernéndez Diego, “El delito informatico™ Revista Juridica nimero 41 en San Jose, Costa Rica.
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El elemento objetivo, la accién, tanto la que afecta los componentes de la computadora
(hardware y software), como medio o instrumento para perpetrar el delito, asi como la
consumacion de un acto ilicito auténomo como es el use indebido y sin autorizacién de

una computadora (robo de tiempos).

El elemento subjetive de la conducta, consistente en el dolo, culpa o preterintencién en la

comisién de! delito.

DAVARA RODRIGUEZ, sefala que si bien es ciento que no son delitos determinadas
actuaciones dolosas realizadas por medios informaticos, lo cierto es que a través de
estos medios existe la posibilidad de causar un mayor dafic 0 mal, atentande en mayor

medida contra el bien juridico protegido. De esta forma, se puede hablar, no solamente .
del delito informatico, sino también de circunstancias modificativas de la responsabilidad

criminal.’®®

Otro aspecto muy importante es la tipificacion del delito informatico.

Destacando que la tipificacion de estos delitos se ha dado acorde a las necesidades de
los sistemnas juridicos, noliticos y sociales de cada uno de los paises que han regulado la
prevencién, regulacion y sancién de los delitos informaticos, tomando en cuenta los

requisitos y los elementos necesarios para su acreditacion y sancion.

El Derecho Penal, siempre se ha dado a la tarea de regular aquellas conductas que son
sancionadas como delitos, pero ademas tiende la necesidad de actualizar sus figuras
juridicas, al tipificar nuevas conductas que son cometidas con o por computadoras y que
traen como consecuencias sociales, econdmicas y politicas. Y que vemos plasmados en

los diversos ordenamientos juridicos de muchos paises.

1% Davara Rodriguez. Migue! Angel. Derecho Informidtico. Edit. Aranzadi. Pamplona. Espafia. 1993,
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Podemos generalizar una enumeracion que se ha realizado de los diversos tipos'® de

delitos informaticos que se conocen.

1) Robos, hurtos, vaciarmnienios, desfalcos, estafas o fraudes cometidos mediante

manipulacion y uso de computadoras.
a) Manipulacion de tos datos de entrada - insiders.

Estamos ante un fraude informatico, conocido también como sustraccién de datos, uno
de los delitos informaticos mas comun ya que es facil de cometer y dificil de descubrir.
Este delito no requiere de conocimientos técnicos de informatica y puede realizarlo
cualquier persona que tenga acceso a las funciones normales de procesamiento de datos

en la fase de adquisicidon de los mismos.

b} La manipulacién de programas.

Otro caso muy dificit de descubrir y a menudo pasa inadvertido debido a que el sujeto
activo en este caso debe tener conocimientos técnicos concretos de informatica.
Consiste en modificar los programas existentes en el sistema de computadoras o en
insertar nuevos programas o nuevas rutinas. Un método comun utilizado por las
personas que tienen conocimientos especializados en programacion informatica es el
denominado Caballo de Troya, que consiste en insentar instrucciones de computadora
en forma encubierta en un programa informatico para que pueda realizar una funcion no

autorizada al mismo liempo gue su funcidn normal.

¥ Ob. Cit. Viega Rodriguez Maria José. Delitos Informdticos. Pég.d4.
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¢) Manipulacién de los datos de salida - outsiders.

El caso de manipulacién méds comun es el fraude de que se hace objeto a los cajeros
automaticos mediante la falsificacién de instrucciones para la computadora en la fase de
adquisicidn de datos. Tradicionalimente esos fraudes se hacian a partir de tarjetas
bancarias robadas, sin embargo, hoy en dia se usan equipos y programas de
computadora eépecfalizados para codificar informacién electrénica falsificada en las
bandas magnéticas de las tarjetas bancarias y de las tarjetas de crédito.

d) Fraude efectuado por manipulacion informatica. Técnica del Salami.

Aprovecha las repeticiones automaticas de los procesos de cémputo. Es una técnica
especializada que se denomina "técnica del salami® en la que cantidades de dinero muy
pequenas, se van sacando repetidamente de una cuenta y se transfieren a otra. Esta
modatidad de fraude informatico se reafiza sin grandes dificultades y es muy dificil de
detectar. Uno de los casos mas ingeniosos en el "redondeo hacia abajo’, que consiste en
una instruccion que se le da al sistema informatico para que transfiera a una determinada

cuenta los centavos que se descuenten por el redondeo.

2) Fraudes contra sistemas, dafios o modificaciones de programas o datos
computarizados.

a) Sabotaje informético.

Consiste en borrar, suprimir o modificar sin autorizacion funciones o datos de

computadora con intencidn de obstaculizar el funcicnamiento normal del sistema. Las

técnicas que permiten cometer sabotajes informaticos son:
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b} Los Virus,

Un virus es un programa que puede ingresar en un sistema a través de cualquiera de los
meétodos de acceso de informacién externa, se instala, se reproduce y causa dafio. La
gravedad de los virus es variable, puede ser simplemente una molestia en la pantalla,
como el caso del "ping-pong” y también existen aquellos que pueden llegar a eliminar el

contenido de una base de datos.

Entre los virus mas conocidos tenemos, a modo de ejemplo:

- ping-pong: consiste en un punto que se mueve por toda la pantalla y parece rebotar
en los bordes,

- Datacrime o virus del viemes 13: el virus Jerusalem estaba destinado para destruir
todas las memonas militares y cientificas de Israel el 13 de mayo de 1988.

- Michelangelo: este Gltimo de fama mas reciente.

Actualmente existe una gran carrera entre aquellos que crean los virus y los que
desarrollan los antivirus. Hasta ha llegado a decirse que los virus son desarrollados por
tos mismos productores de antivirus, ya que hoy en dia es fundamental adquirir antivirus
y los mismos deben ser renovados constantemente, por supuesto que no existe ninguna

prueba concreta.

¢) Gusanos.

Se fabrica de forma analoga al virus, se infilira en los programas ya sea para modificar ©
destruir los datos, pero se diferencia de los virus porgue no pueden regenerarse. Las
consecuencias del atague de un gusano pueden ser graves, por ejemplo un programa
gusano puede dar instrucciones a un sistema informdtico de un banco para que transtiera

continuamente dinero a una cuenta ilicita y luego se destruya.

ila



d) Rutinas eancer,

GUIBOURG tas define como aquellas que "distorsionan el funcionamiento del programa y
se autorreproducen al estilo de las células orgénicas alcanzadas por un tumor

maligno®.'%

e} Bomba ldgica o cronoldgica.

Consiste en la introduccién en un programa de un conjunto de instrucciones indebidas
que van a actuar en determinada fecha o circunstancia, destruyendo datos dei

ordenador, distorsionando el funcionamiento del sisterma o paralizando el mismo.

Las bombas légicas son dificiles de detectar antes de que exploten, son las que pueden
resultar mas dafinas y prever que exploten cuando el delincuente ya se encuentre lgjos.
La bomba légica puede utilizarse también como instrumento de extorsion y se puede

pedir un rescate a cambio de dar a conocer el lugar donde se halla.

f) Acceso no autorizado a Sistemas o Servicios.

Puede darse por motivos diferentes: desde la simple curiosidad, como en el caso de
muchos piratas informaticos (Hacker) hasta el sabotaje o espionaje informatico. Estos
ingresos no autorizados comprometen la integridad y la confidencialidad de los datos.
Podriamos llegar hasta actos de atentados terroristas, por ejemplo en el caso de

intervenir sistemas de trafico aéreo.

[
8 Guibourg. Ricardo. “Manual de Informdtica Juridica” Segin cita de Viega Rodriguez Maria José. Defitos
Informéticos, Pdg.7.
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g} Espionaje - Acceso telematico no autorizado a un sistema - Hackers - Fuga de datos.

El acceso puede darse en forma directa, por ejemplo cuando un empleado accede en
forma no autorizada, estamos frente a un riesgo intemo. Pero se puede acceder en forma

indirecta, o sea a través de una terminal remota.

El delincuente puede aprovechar la falta de medidas de seguridad para obtener acceso o
puede descubrirle las deficiencias a las medidas existentes de seguridad. A menudo, los
hackers se hacen pasar por usuarios legitimos del sistema, esto suele suceder debido a

la frecuencia en que los usuarios utilizan contrasefnas comunes.

La fuga de datos consiste en la versién informatica de las tradicionales practicas de

*espionaje industrial”.
El acceso no autorizado a sistemas informaticos reviste diversas modalidades, que son:

- Puenas falsas. Se ftrata de intromisién indebida a los sistemas informaticos
aprovechando los accesos o "puertas” de entrada, que no estan previstas en las
instrucciones de la aplicacion, pero que facilitan la revision o permiten recuperar
informacion en casos de errores de sistemas. También llamadas "puerias trampa”
porque permiten a los programadores producir rupturas en el cddigo y posibilitar

accesos futuros.

- Llave maestra (Superzapping). Consiste en el uso no auterizado de programas para
maodificar, destruir, copiar, insertar, utilizar o impedir el uso de datos archivados en un
sistema informatico. El nombre proviene de un programa de utilidad que se llama
superzap, que permmite abrir cualquier archivo de una computadora aunque se halle

protegido por medidas de seguridad.
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- Pinchado de lineas. Se realiza a través de la interferencia de las lineas telefonicas o
telematicas a través de las cuales se transmiten las informaciones procesadas en las

bases de datos informaticas.

h) Reproduccion no autorizada de programas informéaticos - Pirateria.

"Algunas jurisdicciones han tipificado como delito esta clase de actividad y la han
sometido a sanciones penales. El problema ha alcanzado dimensiones transnacionales
con el trafico de esas reproducciones no autorizadas a través de las redes de
telecomunicaciones modemas. Al respecto, consideramos, que la reproduccion no
autorizada de programas informaticos no es un delito informético debido a que el bien

juridico a tutelar es la propiedad intelectual.'®
3) Falsificaciones Informaticas.
Como objeto.

Es cuando se alteran datos de documentos que se encuentran almacenados en forma
computarizada. Pueden falsificarse o adulterarse también microformas, microduplicados
y microcopias; esto puede llevarse a cabo en el procese de copiado o en cualquier otro

momento.
Como instrumentos,

Las computadoras pueden utilizarse para realizar falsificaciones de docurrfentos de uso
comercial. Las fotocopiadoras computarizadas en color a base de rayos laser dio lugar a
nuevas falsificaciones. Estas fotocopiadoras pueden hacer copias de alta resclucion,

modificar documentos, crear documentos falsos sin tener que recurrir a un original, y los

199 pérez Luio, Antonio. “Manyet de informdtica y derecho. Aricl Derechoe. Segiin cita de Viega Rodriguez Maria
José. Delitos Informiticos. Pig.8.
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documentos que producen son de tal calidad que solo un experto puede diferenciarlos de
los documentos auténticos.

4) Datos personales. Delilo de violacion a ia intimidad.

Consiste en la viclacion de la intimidad de la vida personal y familiar ya sea observando,
escuchando o registrando hechos, palabras, escritos o imagenes, valiendose de

instrumentos, procesos técnicos u otros medios.

También se podria tipificar como delito el que organiza, proporciona o emplea
indebidamente un archivo que tenga datos referentes a las convicciones religiosas,

politicas o a la vida intima de las personas.

5) Homicidio.

Aungue no parezca creible es posible cometer homicidio por computadora. Se daria en
los casos en que a un paciente gue estd recibiendo un determinado tratamiento, se
modifican las instrucciones en la computadora, que puede hacerse incluso desde una
terminal remota.

6) Interceptacion de comunicaciones (browsing).

Mediante la conexion en paralelo de terminales no aulorizadas se puede acceder a datos

e incluso manipuiar la informacion.

7) Robo de servicios.

a) Robo de servicios o Hurto de tiempo de ordenador. Cuando los empleados utilizan en
una empresa horas de maquina sin autorizacion para realizar trabajos personales.

Hoy en dia este tipo de delito ha caido en desuso, ya que con la existencia de las PC

y lo que ha bajado su costo, resulta sencillo tener acceso a una computadora, pero
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b)

c)

8)

esto no era asi hace unos anos cuando las grandes computadoras eran propiedad de

las empresas debido al alte costo de las mismas.

Apropiacién de informaciones residuales, que han sido abandonadas por sus
legitimos usuarios de servicios informalicos como residuo de determinadas

operaciones.

Parasitismo informatico. Sp alude a las conductas que tienen por objeto el acceso
ilicito a los equipos fisicos o a los programas informaticos, para utilizarlos en beneficio
dei delincuente. Suele asociarse a esta figura la de la Suplantacion de personal que
se refiere a toda la tipologia de conductas en las que los delincuentes sustituyen a los
legitimos usuarios informéticos. Un ejemplo es él referente al uso ilicito de tarjetas de
crédito.

Hurto calificado por transacciones electrénicas de fondos.

Este es el caso del hurtc que se comete mediante la utilizacion de sistemas de

transferencia electrénica de fondos, de la telematica en general, o tambien cuando se

vicla el empleo de claves secretas. Este es un delito lipificado en olros paises, que en la

doctrina y legislacion comparada esté tipificado como fraude informatico.

9)

Delitos de dano aplicable al hardware.,

El robo de un establecimiento comercial de una o varias computadoras no constituye un

delito informatico, pero si el dafo o sabotaje al hardware que impide la puesta en marcha

de un sistema informatizade de diagnéstico meédico. Este tipo de delitos estd pensado

para bienes materiales y no inmateriales.
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2.33. LEGISLACION DE OTROS PAISES EN RELACION A LOS DELITOS
INFORMATICOS.

Se ha visto que en muchos de los casos de abusos relacionados con la informatica son
combatidos con adecuaciones a ios ordenamientos juridico-penales. No obstante, de las

medidas preventivas que sean tomado.

En los Estados industriales como Europa y Norte America existe un amplio consenso

sobre eslas valoraciones, que se refleja en las reformas legates de los dltimos diez afos.

Pocos son jos paises que disponen de una legislacion adecuada para enfrentar los
problemas informaticos, sin embargo con objeto de enriquecer nuestros conocimientos,
prasentamos algunas de las legislaciones que contemplan a los delitos informaticos.

a) Alemania.

En Alemania, para hacer frente a la delincuencia relacionada con la informatica y con
efectos a partir del 1 de agosto de 1986, se adopto la Segunda Ley contra la Criminalidad
Economica del 15 de mayo de 1986 en la que se contemptan los siguientes delitos:

* Espionaje de datos (202 a).

+ Estafa informatica (263 a).

» Falsificacion de datos probatorios(268) junto a modificaciones complementarias del
reslo de falsedades documentales como el engano en el trafico juridico mediante la
elaboracidén de datos, falsedad ideoldgica, uso de documentos falsos (270, 271, 273).

+ Alteracién de datos {303 a) es ilicito cancelar, inutilizar o alterar datos inclusive la
tentativa es punible.

» Sabotaje informético {303 b) destruccién de elaboracidon de datos de especial
significado por medio de destruccion, deterioro, inutilizacion, eliminacion o alteracién
de un sistema de dates. También es punible |a tentativa.

« Utilizacién abusiva de cheques o tarjetas de crédito (266b).
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Por lo que se refiere a la estafa informatica, ta formulacién de un nuevo tipo penal tuvo
como dificultad principal el hallar un equivalente andiogo al triple requisito de accidn
enganosa, causacion del error y disposicién patrimonial, en el engafo del computador,
asi como en garantizar las posibilidades de control de la nueva expresién legal,
quedando en la redaccion que el perjuicio patrimonial que se comete consiste en influir
en el resultado de una elaboracién de datos por medio de una realizacién incorrecta del
programa, a través de la utilizacion de datos incorrectos © incompletos, mediante la

utilizacién no autorizada de datos, o a través de una intervencién licita.

Sobre el particular, cabe mencionar que esta solucién en forma parcialmente abreviada

fue también adoptada en los Paises Escandinavos y en Austria.

En opinidn de estudiosos de la materia, et legisiador aleman ha introducido un nimero
relativamente alto de nuevos preceptds penailes, pero no ha llegado tan lejos como los
Estados Unidos. De esta forma, dicen gue no solo ha renunciado a tipificar la mera
penetracién no autorizada en sistemas ajenos de compuladoras, sino que tampoeco ha
castigado el uso no autorizado de equipos de procesos de datos, aunque tenga lugar de

forma cualificada.

En el caso de Aleman‘a, se ha senalado que a la hora de introducir nuevos preceptos
penales para la represion de la llamada criminalidad informética el gobiemo tuvo que
reflexionar acerca de dénde radicaban las verdaderas dificultades para la apticacion del
Derecho Penal tradicional a comportamientos danosos en los que desempena un papel
esencial la introduccién del procesc electrdnico de datos, asi como acerca de qué bienes

juridicos merecedores de proteccién penal resullaban asi lesionados.

Fue entonces cuando se comprobd que, por una parte, en la medida en que las
instalaciones de tratamiento electronico de datos son utilizadas para la comisién de
hechos delictivos, en especial en el ambito econémico, pueden conferir a éstos una
nueva dimension, pero que en realidad lan sélo constituyen un nuevo modus operandi,

que no ofrece problemas para la aplicacién de determinados tipos.
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b) Austria,

En este caso la Ley de reforma del Codigo Penal de Austria de fecha 22 de diciembre de
1887, conternpla los delitos de:

* Destruccién de datos (126). En este anticulo se regulan no sélo ios datos personales

sino también los no personales y los programas.

» Estata informatica (148). En este articulo se sanciona a aquellos que con dolo causen
un perjuicio patrimonial a un tercero influyendo en el resultado de una elaboracién de
datos automdtica a través de la confeccion del programa, por la introduccion,
cancelacién o alteracién de datos ¢ por actuar scbre el curso del procesamiento de
datos. Ademas contempla sanciones para quienes cometen este heche utilizando su

profesion.

En igual sentido, en esle pais, se pronunciaron disposiciones juridicas de mayor rango,
aprobadas durante las décadas de los 70's y 80's. En donde se establecieron sanciones
de multa y de privacién de libertad hasta un afo, para los incumplidores de las
disposiciones relacionadas con la obtencién, alimacenamiento y procesamiento de datos

por medios informaticos.

¢} Francia.

También Francia retoma en su Ley numero 88-19 de fecha 5 de enero de 1988, al fraude

informatico.

= Como acceso fraudulento a un sistema de elaboracion de datos( 462-2).- Ya que en
este articulo se sanciona tanto el acceso al sistema como al que se mantenga en él y
aumenta la sancién correspondiente si de ese acceso resulta la supresion o
modificacién de los datos contenidos en el sistema o resulta la alteracion del

funcionamiento del sistema.



+ Sabotaje informatico (462-3).- En este articulo se sanciona a quien impida o falsee el

funcionamiento de un sistema de tratamiento automatico de datos.

* Destruccion de datos (462-4).- En este articulo se sanciocna a quien
intencionadamente y con menosprecio de los derechos de los demas introduzca datos
en un sistema de tratamiento automatico de datos o suprima © modifique los datos

que este contiene o los modos de tratamiento o de transmisién.

* Falsificacién de documentos informatizados {462-5).- En este articulo se sanciona a
quien de cualquier modo falsifique documentos informatizados con intencién de

causar un perjuicio a otro.

+ Uso de documentos informatizados falsos (462-6) En este ariculo se sanciona a
quien conscientemente haga uso de documentos falsos haciendo referencia al
articulo 462-5.

d) Estados Unidos.

Es importante mencionar la adopcion que hace los Estados Unidos en 1994 del Acta
Federal de Abuso Computacional {18 U.S.C. Sec.1030} que modificéd al Acta de Fraude y
Abuso Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que no es
un virus, un gusano, un caballo de Troya, etcétera y en que difieren de los virus, la nueva
acta proscribe la transmision de un programa, informacion, codigos o comandos que
causan dafos a la computadora, al sistema informatico, a las redes de informacion, datos
o programas.( 18 U.5.C.: Sec. 1030 (a) (5) (A). Siendo que esta ley es un adelanto,

porque esta directamente en contra de los actos de transmisién de virus,
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El Acta de .1994 diferencia e! tratamiento a aquellos sujetos que de manera temeraria
lanzan ataques de virus de aquellos que lo realizan con la intencién de hacer dafios. Ef
acta define dos niveles para el tratamiento de quienes crean virus, estableciendo para
aquellos que intencionalmente causan un daho por la transmision de estos, un castigo de
hasta 10 afhos en prision federal mas una muita y para aquellos que lo transmiten sélo de

manera imprudencial, una sancién que fluctia entre una multa y un ano en prisién.

El Acta de 1994 aclara que el creador de un virus no debe escudarse en el hecho que no
conocia que con su actuar iba a causar dano a alguien o que él solo queria enviar un

mensaje.

En opinion de ios legisladores estadounidenses, la nueva ley constituye un acercamiento
mas responsable al creciente problema de los virus informéticos, especificamente no
definiendo a los virus sino describiendo el acto para dar cabida en un futuro a ia nueva
era de alaques tecnoldgicos a los sistema informaticos en cualquier forma en que se
realicen. Diferenciando los niveles de delitos, dando lugar a que se contemple qué se

debe entender comoe un acto delictivo.

En el Eslado de California, en 1992 se adopté la Ley de Privacidad en la que se
contemplan los delitos informatices pero en menor grado que los delitos relacionados con

la intimidad que constituyen el objetivo principal de esta Ley.

Se considera importante destacar las enmiendas realizadas a la Seccion 502 de! Cédigo
Penr;l relativas a los delitos informaticos en la que, entre otros, se amplian los sujetos
susceptibles de verse afectados por estos delitos, la creacién de sanciones pecuniarias
de $10, 000 por cada persona afectada y hasta $50,000 por el acceso imprudencial a una

base de datos, etcétera.
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Ei objetivo de los legisladores al realizar estas enmiendas, segun se infiere, era la de
aumentar la proteccién a los individuos, negocios y agencias gubemamentales de la
interferencia, dano y acceso no autorizado a las bases de datos y sistemas
computarizados creados legaimente. Asimismo, los legisladores consideraron que la
profiferacién de la tecnologia de computadoras ha traide consige la proliferacién de
delitos informaticos y otras formas no autorizadas de acceso a las computadoras, a los
sistemnas y las bases de datos y que la proteccion legal de todos sus tipos y formas es
vital para {a proteccion de la infimidad de los individuos, asl como para el bienestar de las
instituciones financieras, negocios, agencias gubemamentales y otras relacionadas con
el estado de Califomia que legalmente utilizan esas combutadoras, sistemas y bases de

datos.

Es importante mencionar que en uno de los apartados de esta ley, se contempla la
regulacién de los virus (computer contaminant) conceptualizandolos, aungque no los limita
a un grupo de instrucciones informaticas cominmente lamados virus o gusanos sino que
contempla a otras instrucciones designadas a contaminar otros grupos de programas o
bases de datos, modificar, destruir, copiar o transmitir datos o alterar la operacion normal

de las computadoras, los sistemas o las redes informaticas.
e) Inglaterra.

Es otro pais en donde su Ley Computer Misuse Act del afo 1990, introduje el delito de
acceso no autorizado. Dice PACHECO KLEIN que: "Esta clausula de la ley fus,
principalmente, una reaccion a la publicidad y al medio en tomo a los virus de las
computadoras. El articulo 3? inciso 2° establece que la persona tiene que tener intencion

de "modificar el contenide de cualquier computadora®, y de esa manera:

a) Impedir la operacién de cualquier computadora; o

b) Impedir o dificultar el acceso a cualquier programa, o la confianza de esos datos.



d) Impedir la ejecucién de cualquiera de esos programas, o la confianza en esos
datos.*?%®

La Ley fue criticada por su amplitud, sin embargo la obtencion de evidencia desde

lugares remotos ha creado problemas en ta legislacién inglesa.

En 1994 la Ley fue reformada para permitir el acceso a la policia y a las agencias

especializadas del orden a los boletines informativos.
f) Espana.

Pais que ha tenido avances significativos, sobre la regulacidn de los sistemas
informdticos en su Constitucion como la proteccion de un derecho fundamental”®'. Asi
como su respectiva actualizacion a su Ley Penal y la regulacion de conductas por medio
de Ley Organica de Proteccion y Seguridad de Datos, ademas de la Ley Organica
10/1995 del Codigo Penal.

El honor y la intimidad de las personas son derechos fundamentales para su
ordenamiento juridico, tal como queda recogido en el articulo 18 de la Constitucién
Espafola®®?, y como ocurre en la totalidad de los ordenamientos considerados

democraticos en la actualidad.

0 O, Cit. Viega Rodriguez Maria José. * Delitos Informdticos™. Pag. 11,

0 Sarcia Aguilar, Nicolds Licenciado en Informitica. Diplomado en Derecho. Tiwlado Superior de Telefonica de
Espafia. Micmbro de la Asociacién de Licenciados en Informdinea (ALl y de la Federacion Toeroamericana de
Asociaciones de Derecho ¢ Informdnica (FEADD. (Espafia) “La cuestién de la responsabildad en el Derecho
Informatico™. Derecho Org. R.E.D.I, (Revista Elecirénica de Derecho Infurmdtico, Edia. Derecho Org: Poral Juridico
en Interner. { www.yahoo.com). Pigs. 1 y ss.

2 ganchez Goyanes Enrigque “Constitucién Espafiola Comentada™. 21® Edicién . Edi. Pararninfo. Madrid, Espana,
1098, Pdg.259.

126



Precisamente este objetivo garantista que persigue e! legislador espafol, al desarrollar el
articulado de la norma fundamental en sucesivas leyes. Como sefala CASTAN al
referirse a estos derechos, "son aquellos derechos fundamentales de la persona humana
-considerada tanto en su aspecto individual como comunitario- que corresponden a ésta
por razén de su propia naturaleza (de esencia, a un mismo tiempo, corpérea, espintual y
social) ¥ que deben ser reconocidos y respetados por todo Poder o autoridad y toda
norma juridica positiva, cediendo, no obstante, en su ejercicio ante las exigencias del
bien comun®, lo que nos muestra dos caracteristicas esenciales de este tipo de derechos:
sU vocacion de universalidad y su subordinacién a los intereses generales, a pesar de su
consideracién como derechos subjetivos. Ambas caracteristicas son manifiestas en la
adaptacion de la intimidad, como derecho fundamenta! especialmente protegido, por la

legislacion informatica. 2%

De este derecho inicial a la intimidad la doctrina ha disefiado un derecho a la privacidad
(lo que algunos autores han llamado derecho a la autodeterminacion informativa) con el
que se pretende no sdlo rechazar cualquier intromisién a la vida privada de cada cual,
sino también introducir mecanismos de control del sujelo afectado sobre las

informaciones relativas a su persona o a su familia.

E! esquema nomativo de la proteccion de datos responde al esquema normativo tipico,
tal como senala LUCAS MURILLO : "se prohibe una conducta amenazando con una
sancién el incumplimiento de esa prohibicién®?* A partir de aqui, hablar de

responsabilidad es evidente.

2 Ferndndez-Galiane Antonio, De Castro Cid Benito;"Lecciones de Teoria del Derecho y Derecho Natural”, Ed.
Universitas S.A., 1994 Pdg. 423. Segin cita de Garcia Aguilar Nicolas. Pég, 2.

2% Murillo; Pablo Lucas. “El derecho a la autodeterminacion informativa”; Edit, Tecnos, 1990 Pag. 117. Segiin cita de
de Garcia Aguilar Nicolas. Pag. 2 y ss.
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La Ley espafiola de proteccién de datos, que desarrolla el mencionado articulo de la
Constitucion Espanola es principalmente la LORTAD, Ley Orgénica 5/1992°%, aunque
existen otras normas, incluso anteriores, que vinculan a los ciudadanos y a los poderes

publicos en lo referente a la proteccion de datos.

La LORTAD en su Exposicion de Motivos (alineandose con las opiniones de algunos
autores anglosajones) separa el concepto de intimidad del de privacidad superponiendo
este dltimo al mencionado articulo de la Constitucion Espafola y dandole un sentido mas
acorde con las posibilidades deductivas del procesamiento informatico, al considerar la
privacidad como un conjunto de facetas de la personalidad del individuo potencialmente
extraibles de una serie de datos no necesariamente significativos, pero que quizéas

puedan emerger al quedar sometidas a un tratamiento automatico.

Sin embargo, si es cierto que al hablar de privacidad en lugar de intimidad se pretenden
resaltar los peligros que se pueden derivar del tratamiento automatizado. Con la
informdlica “lo que estd en juego no es solamente la intimidad, sino la identidad del

hombre y su propia libertad" 2%,

Por otra parte, esta postura ya ha quedado palente con anterioridad a través de la
doctrina formulada pc- el Tribunal Constitucional Espafiol. Incluso, segun conclusion de
RUIZ MIGUEL, en la jurisprudencia emanada del propio Tribunal Europeo de Derechos
Humanos se diferencian varios grados de intimidad dentro de la privacidad, teniendo ésta

una mayor amplitud. 2%

% Ley Orgdmen $/1992. de 29 de octubre. de regulacion del tratamicnto automatizade de dos dates de cardcter
girsunal: BOE de 31 de octubre de 1992,

Ob. Cit. Murillo. Pablo Lucas. Pdg. 2 y ss.
7 Ruiz Miguel, Carlos."El derecho a la proteccién de la vida privada en la jurisprudencia de Tribunal Europeo de
Derechos Humanos"; Cuadernos Civitas, Ed. Civitas, 1994 Pig. 34. Segiin cita de Garcia Aguilar Nicolas, Pay. 3.
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La Exposicion de Motivos de la LORTAD aclara que el animo de ka ley es "implantar
mecanismos cautelares que prevengan las violaciones de la privacidad que pudieran
resultar del tratamiento de la informacién®, para atribuir después a la Administracion

cierta potestad sancionadora complementaria a la reconocida por el Cédigo Penal.

Asi pues, junto a las sanciones de caracter civil, existiran las administrativas y las
penales (éstas incluso podran suponer privacion de libertad). No obstante, y como senald
del PESO NAV'ARH;O, el sistema de responsabilidad ha sidb edificado principalmente en
tomo a la idea de indemnizacién [administrativa] como requisito para la reparacién del

dafio. 2%

Sefalando en su Articulo 1. Objeto.- La presente Ley Organica, es desarrollo de lo
previsto en el apartado 4 del articulo 18 de la Constitucion, tiene por objeto limitar el uso
e la informaética y otras técnicas y medios de tratamiento automatizado de los dalos de
cardcter personal para garantizar el honor, la intimidad personal y familiar de las

personas fisicas y el pleno ejercicio de sus derechos®™®

La LORTAD comenzé por introducir dentro de su articulo 3 d), dedicado a las
definiciones, el concepto de lo que llama “responsable del fichero" en relacién directa con
el articulo 2 d) del Convenio 108%'°, aunque éste Ultimo nos habla de “autoridad
controladora del fichero”; en ambos casos se refiere a la persona fisica o juridica (pablica
o privada) que decide sobre la finalidad, contenido y uso del tratamiento del fichero. El
paralelismo entre ambos textos legales no se detiene aqui {de hecho e! citado Convenio
sirvié de base para la elaboracion de la LORTAD) independientemente de que aquél

¢ De) Peso Navarro, Emilio. "La responsabilidad civil del profesional informdtico”; Base Informdtica n°22, abril
1993. Pdg. 46. [dem. Pdg. 3.

X Legislaci6n basica de informdtica. Edicidn preparada por Alvarez Rico Manuel, Catedrdtico de la Universidad
Pontificia de Salamanca, Heredere Higucras Manucel, Doctor en Derecho. Abogade: Alvarez Rico Isabel. Universidad
Poncificia de Salamanca, Facultad de Informdtica, Abogada. Madrid, Edit. Tecnos, S.A., Madrid. Espafia 1999. Pig.
25

3% convenio pim. 108 del Consejo de Europa sobre la proteccién de las personas con respecto al tratamicnto
automatizado de datos de cardcter personal; BOE de 15 de noviembre de 1985.
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haya entrado a formar parte de dicho ordenamiento juridico en virtud del aniculo 96 CE y

por lo tanto goce de un trato de aplicacion preferente®’.

También el Convenio 108 admite la posibilidad (articulo 8 d) de que cualguier persona
disponga de un recurso con el que hacer trente a determinados supuestos de
responsabilidad de la autoridad controladora del fichero (tales supuestos se refigren a
que la persona interesada controle sus datos personales ejercitando claramente su
derecho a autodeterminarse informativamente, concretamente sobre las operaciones de

confirmacion, comunicacién, ratificacién o borrado de dichos datos).

Por otro lado, el ariculo 10 de! Convenio asegura el compromisa de cada parte para
establecer las sanciones y los recursos convenientes, en clara relacién con la depuracién
de responsabilidades. Finalmente, el aniculo 26 considera la posibilidad de que una de

las Partes denuncie a la otra por incumplimiento del Convenio.

Volvigndo a la LORTAD, hay que mencionar que también toca articulos donde emerge ia

cueslién de la responsabilidad para la autoridad controtadora del fichero,

En panticular, se destacara que el articulo 7.5 (obligacion de incluir en ficheros publicos
los datos de caracter personal relativos a la comisidon de infracciones penales ©
administrativas); el articulo 10 (deber de secreto profesional); el ariculo. 12 (reconoce la
posibilidad de que el afectado impugne los actos administrativos o decisiones privadas);
el articulo 17 {tutela de los derechos por la Agencia de Proteccion de Datos -APD- y
mencion de la Ley 30/1892%'%, también reconoce la posibilidad de indemnizacion); el
articulo 21.3 (intervencion del Director de la APD o de los érganos competentes de las
Comunidades Auténomas en determinados supuestios de ficheros responsabilidad de las

Fuerzas y Cuerpos de Seguridad y de los de la Hacienda Publica); y también el articulo

1 péres Royo, Javier. "Las Fuentes del Derecho” Ed. Teenos. 1988 Pig. 164 v ss. Segiin ¢ita de Garcia Aguilar
Nicolas. Pag. 3.

32 Ley 3071992, de 26 de noviembre, de Régimen Juridico de las Adminisiraciones Piblicas y del Procedimiento
Administrativo Coman: BOE de 27 de noviembre de 1992.
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25 (necesidad de comunicacion de Ja cesidn de datos por parte de! responsable del

fichero al afectado, referida especificamente a los ficheros de titularidad privada).

Finalmente, todo el Titulo Vi de la LORTAD esta dedicado a la cuestion de las
infracciones y sanciones a que se veran sometidos los responsables de los ficheros por
incumplimiento de sus tunciones (mencién especial cabe hacer del articulo 47, que
emplaza al legislador a establecer por via reglamentaria el procedimiento a seguir para la

determinacion de las infracciones y de las sanciones).

Hemos comentado la referencia de la LORTAD (articulo 17.4) a la Ley 30/1992, cuando
establece gue la responsabilidad para ficheros de titularidad publica se exigira de
acuerdo con la legislacidn reguladora para las Administraciones Publicas. El articulo 45
de la citada Ley 30/1992 consagra la utilizacién de medios técnicos por parte de las
Administraciones Publicas (con especial referencia a la informatica y a la telematica) para
ocuparse en otro lugar (Titulos VIil, IX y X) de cuesticnes referentes a la exigencia de

responsabilidad de los organismos publicos.

Haremos también un breve comentario al RD 1332/1994%'® que desarrolla algunos
preceptos cuyo contenido la LORTAD diferia a la via reglamentaria, como ya anunciamos
en lineas anteriores al hablar del Titulo VI de la LORTAD. Cémo no, este RD toca ciertos
aspectos referentes a la responsabilidad: articulo 3 (responsabilidad sclidaria de cedente
y cesionario &n &l regimen de transferencia intemacional de datos); articulo 7 (inscripcién
de ficheros); el articulo 10 (recurso contencioso-administrativo contra el Director de la
APD); articulo 16 (reclamacion ante el Director de ia APD por el blogueo de los datos
acordado por el responsabie del fichero); articulo 17 (procedimiento de reclamacion ante

la APD); y finaimente el Capitulo V dedicado a! procedimiento sancionador.

I3 Real Deereto 133241994, de 20 de junio. por e que se desarrollan determinados aspecios de 1a LORTAD: BOE de
21 de junio de 1994



Por dltimo mencionaremos la Ley 16/1993%'* que recoge para Espafia la preccupacion
internacional sobre la proteccion juridica de los programas de ordenador, considerando
las infracciones que al respecto se puedan producir como ataques a los derechos de
autor bajo la aplicacién directa de la Ley 22/1987%'°,

A todo eslo podemos ver que los Ultimos avances relacionados con la proteccion de
datos se tiene contemplado en la Ley Orgdnica 15/999, del 13 de Diciembre, de
Proteccién de Datos de Caracter Personal. (BOE nim298, de 14 de diciembre de
1999).2'¢

También se sefiala que LA AGENCIA DE PROTECCION DE DATOS en su articulo 13
del Convenio 108 obliga a las partes a concederse asistencia mutua para o que exige
designar una awutoridad en cada una de ellas. La LORTAD en su Titulo VI crea la APD,

haciendo en el articulo 36.1 referencia a la obligaciéon impuesta por el Convenio 108.

Ademas del papet de la APD respecto al movimienlo intemacional de datos, es clara la
misién de la Agencia en lo referente a la exigencia de responsabilidad: el citade articulo
36 (funciones de la APD); el articulo 38 (custodia del Registro General de Proteccion de
Datos}); el articulo 39 (responsabilidad de los funcionarios que ejercen la potestad de
inspeccion en nombre de la APD); en fin, el articulo 41 {exigencia de responsabilidad por
el Director de la APD a las Comunidades Auténomas)'.

El propio articulo 34.2 de la LORTAD prevé la creacién de un Estatuto propio de la APD
con el objetivo de completar la materia regulada. Este Estatuto fue efectivamente creado
por RD 428/1993%'7, completando como ya se ha dicho la citada LORTAD también en lo
referente a la cuestion de responsabilidad: e} articulo 12 (funciones del Director de la

M ey 16/1993, de 23 de diciembre, de incorporacion al Derecho espafiol de la Directiva 91/250/CEE, de 14 de mayo
de 1991, sobre 1a proteccion juridica de programas de ordenador: BOE de 24 de dicicmbre de 1993,

315 Ley 22/1987, de 11 de noviembre, de Propicdad Intelectual; BOE de 17 de noviembre de 1987.

3% Datos proporeionados por Miraut Martin Laura. En el curso Introduccion a los Delitos Informélicos. “La
Experiencia Espanola™ Impartido en ¢! Institeto Nacional de Ciencias Penales. Julio del 2000.

217 Real Decreto 428/1993, de 26 de marzo. por el que se aprueba el Estatuto de la Agencia de Proteccién de Datos:

BOE de 4 de mayo de 1993.
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APD); el articulo 23 (Registro General de Proteccion de Datos); o finalmente, el articulo
27 {inspeccién de datos).

Por otro lado tenemos que e! 26 de octubre de 1995 se aprobé, por el plenc del Senado,
la nueva Ley Organica del Codigo Penal 10/1995, de 23 de noviembre (B.O.E. numero
281 de 24 de noviembre) que entrd en vigor el 24 de mayo de 1996.

Al ser la tipicidad uno de los principios imprescindibles en materia penal era necesaria
una regulacién especitica que permitiese enjuiciar las nuevas formas de delincuencia en
un marco adecuado, ya que ios nuevos delitos no recogidos en el anterior texto penal
implicaban el riesgo de caer en la atipicidad, problema que la Jurisprudencia ha venido
solucionando gracias a ardificiosas construcciones, a veces muy 1égicas, si bien otras un

tanto forzadas.

Ya en la exposicion de motivos del nuevo texto penal se reconoce la necesidad de
introducir nuevas figuras delictivas para dar respuesta a las exigencias de la sociedad
actual, provocando esta ultima también la desaparicion o maodificacion de aguellas

figuras, ya desfasadas, que habian perdido su razén de ser.

El ordenamiento ha deslindado la legislacidén especifica penal, diferenciando la pena
criminal de la sancién administrativa. El Cédigo Penal®'® en su anticulo 34.2 indica que no
se reputaran penas “las multas y demas correcciones que, en uso de atribuciones

gubemativas o disciplinarias, se impongan a los subordinados o administrados™.

No obstante, no debe pensarse que es sélo norma penal la que se encuentra recogida en
el Cédigo Penal. También existe en el Derecho Espafiol una legislacién penal gue
recogiendo delitos y faltas, y que se encuentra fuera de las fronteras del Codigo Penal,
reguladas por leyes especiales, a las que se aplican las disposiciones del Cédigo Penal
como supletorias, excepcion hecha de las que figuran en el Titulo Preliminar “De las

garantias penales y de la aplicacion de la Ley Penal”. Este fenémeno lo reconoce el

18 sdipo Penal. Edici6n 2000, Edi. Biblioteca Nueva, Madrid. Espaiia. Pag. 41,
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propio Codigo Penal en su articulo 9, al indicar que “Las disposiciones de este Titulo se
aplicaran a los delitos y faltas que se hallen penados por leyes especiales. Las restantes
disposiciones de este Coédigo se aplicaran como supletorias en lo no previsto
expresamente por aquéllas.

g) Portugal.

La Ley de Proteccién de Datos Personales informatizados de 29 de abril de 1991, prevé
en Portugal también penas de multa y privacion de libertad para los que utilicen datos
ilegalmente, consigan acceso no autorizado a las bases de datos, realicen

interconexiones ilegales y otras conductas.
h) Peru.

El ordenamiento juridico peruano tipifica los siguientes delitos, los cuales se encuentran

dentro del concepto de delitos informaticos, y son:?'®

» Delito de violacién a la intimidad (articulo 154 del Cédigo Penal).

» Delito de hurto calificado por transferencia electronica de fondos (articulo 186
segundo parrafo numeral 3 del Cédigo Penal, modificado por Ley 16.3189).

» Delitos contra los derechos de autor (articulo 216 Cédigo Penal).

« Delito de falsificacion de documentos informédticos (Decreto Legislativo 681, articulo
19 - anticulo. 427 del Cédigo Penal).

« Delito de fraude en la administracién de personas juridicas en la modalidad de uso de
bienes informaticos (articulo 198 inc. 8 del Cédigo Penal).

» Delito de dafios aplicable al hardware {articulc 205 del Cadigo Penal) .

219 1dem. Pag. 12.
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i) Cuba.?®®

En Cuba, ya se han dado los primeros pasos en este sentido, con la promulgacion de
textos legales como el Reglamento de Seguridad informatica emitido por et Ministerio del
Interior, en vigor desde Noviembre de 1996, y el Reglamento sobre la proteccion y
seguridad técnica de los sisternas informaticos, emitido por el Ministerio de la Industria
Sideromecénica y la Electrénica, también en vigor desde Noviembre de 1996.

Al inicio de 1989, se registraban 15 virus en el mundo, existiendo en la actualidad mas de
8000. En Cuba han sido detectados, mas de 125 virus, algunos de los cuales han sido
hechos en Cuba, o especialmente para Cuba.

El Comité de Informatica de la UNESCO hizo publico, en ocasion de la XIV Conferencia
de Autoridades Iberoamericanas de Informatica, celebrada en La Habana del 13 al 18 de
noviembre de 1995, un llamamiento acerca de los virus informalicos, en el que se exhorté
a los gobiemos a tomar las medidas legales para que la creacién y la distribucién de virus
informaticos fueran consideradas delitos y penadas por la ley; asimismo, se acordd que

la ONU propusiera la implementacion de una solucion legal a este problema.

El vigente Cédigo Penal o Ley No. 62 de 29 de diciembre de 1987, puesta en vigor el 30
de abril de 1988 y modificada por el Decreto Ley No. 150 de junio de 1994, retine un
conjunto de figuras que, tal como se encuentran redactadas, son aplicables a delitos
cometidos en contra de los medios de computacidn o contra la informacion que en ellos
se procesa 0 a delitos cometidos a través de dichos medios.

20 Gémez Pérez, Mariana. OQrganizacidn Nacional de Bufeies Colectivos. CUBA, Editora en jefe de Revista
Electrénica de Estudios Juridicos (Cubalex) (Cuba) “Criminalidad informética: un fenomeno de fin de siglo™.
Dereche Org. R.E.D.). (Revista Electrénica de Derecho Informitico), { www.yahoo.coml. Pags. 2,7, 8-10.
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Entre las conductas realmente nuevas nacidas de la interaccién hombre-magquina, se

encuentran las siguientes:

1. El creador de virus informaticos o programas destinados a realizar acciones con fines

de lucro u otros.

2. El distribuidor de virus informaticos o de informaciones sobre la elaboracién de

programas con la intencién de provocar dafos.

3. El intruso o persona a la que no se autoriza el acceso a las redes de informacion

electronica y a los sistemas informaticos.

En la descripcion hecha por el Cédigo del delito de Sabotaje {articulos 104 y 105), se
hace referencia al que se comete contra las fuentes de comunicaciones (inciso a) del
articulo 104), entre las que podrian subsumirse las electrénicas. Habria que pensar que
las acciones realizadas contra otras instalaciones pudieran efectuarse utilizando como

medios las técnicas o equipos de computacion.

Asimismo, en el caso del delito de Revelacidn de Secreto Administrativo, de la
Produccién o de los Servicios (articulos 129 al 131), la obtencidn ilegitima de un secreto
administrativo de la produccion o los servicios a la que se refiere el articulo 130, puede
lograrse a través del uso de tecnicas de computacion, por ejempto, mediante ¢l acceso

no autotizado a redes, conducta que en si misma podria constituir otro delito.

El uso cada vez mas generalizado de las técnicas informaticas en funcion de los planes
sociales y econdmicos propicia, que dichas técnicas puedan ser utilizadas como medios
para cometer también el delito previsto en el articulo 140, incisos a) y b}, que engloba los

actos en perjuicio de los planes economicos o la contratacion estatal.
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En el caso de la infidelidad en la custodia de documentos u otros objetos, la redaccion
del Cédigo Cubano prevé la sustraccién, alteracion, ocultacion, deterioro o destruccion de
éstos. (articulo 168, apartados primero, segundo y tercero, literales a) y b} y articulo 169,
apartados primero y segundo). En tales casos se refiere a los soportes magnéticos de la
informacién, pues al sufrir los mismos cuaiquiera de estos dafos, elio provocaria ef

mismo efecto sobre la informacién que contienen.

Puede suceder también que la informacién sea obtenida sin que se provoque dafio
alguno a los medios; como en definitiva se produciria el mismo efecto que quiere el
legislador evitar (la pérdida o deterioro de la inforrha'cién), tal situacién pudiera
expresamente preverse en el articulado. Es el caso del apartado tercero del articulo 168
que recoge los dafos provocados a los envios de correspondencia postal o telegrafica.
Cabria aqui agregar los dafos a las informaciones que se envian a través del correo

electrénico.

Asimismo, consideramos que, entre los articulos destinados a la proteccion de la
economia nacional, el referido a la obligacién de preservar los bienes de las entidades
econdmicas estatales debera incluir la preservacidn de los medios técnicos de

computacion (articulo 222).

En los casos de delitos contra la fe pablica, como en los otros casos ya analizados de
delitos en que entran en juego documentos, es necesario detenerse en punto a ia teoria y
la practica de ia validez del documento electronico. Las alteraciones o falsificaciones de
los datos contenidos en soporte magnético, pueden dar lugar a un documento gque, aun
cuando no presente signos evidentes que hagan Presumir su talsedad, contenga datos

inciertos,

Por otra parte, se tiene la falsificacion de despachos de los servicios postales y
telegraficos o de los transmitidos por las redes de comunicaciones, previsto y sancionado
en el articulo 253, que alcanza una nueva dimension con las transmisiones por redes

electrénicas a las que pueden tener acceso multiples personas, dadas las propias
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caracteristicas de estas redes y las facilidades de uso que proporcionan las modemas

vias de comunicacién puestas "al alcance de todos".

Por todo elio, seria muy dificil controlar, por ejempio, la violacién o la revelacion del
secreto de la correspondencia, previstos y sancionados en los articulos 289 Y 290,
respectivamente, del Codigo Penal Cubano.

En cuanto al robo con fuerza en las cosas, previsto y sancionado en el articulo 328 del
Cédigo Penal, primeramente habria que definir qué se entendera por fuerza, jviolar el
password?, cuando se trate de sustraccion de informacidn en las conocidas variantes,
con copia o sin copia, de la informacion contenida en el soporte. Igualmente, sera
necesario determinar, en el caso de sustraccién del soporte magnético duro - hard disk -,
qué figura serd la aplicable, si e! robo con fuerza def articuto 328 o el hurto del articulo
322, toda vez que el hecho se puede cometer sin el emplec de fuerza, pero es
indiscutible que tal conducta acarrearia un dafo a la disponibilidad del equipo y a la

integridad y disponibilidad de la informacion y, en definitiva, un incuestionable perjuicio.

j) Brasit.®'

También, los autores brasilefios acompafan la tendencia intemacional que protege al
“software” en el entendimiento de que es un derecho autoral. El legislador acepta esa
posicion. Por ello, la Ley 7.646, de 18 de Diciembre de 1987, define en sus articulos 35 y

37 dos delitos que expresan ese entendimiento:

Articulo. 35 - Violar derechos de autor de programas de ordenador; Pena: Detencidn, 6

(seis) meses a 2 {dos) afos y multa.

zl Rodrigues da Costa, Marco Aurélio. Abogado de Uruguaiana, (Brasily “El Derecho Penal informético vigente en
Brasil™ El presentc trabajo corresponde a una parte del ensayo publicado por ¢l autor en Jus Navigandi ("Crimes de
Informdtica™}, traduccién de Luis Miguel Reyna Alfaro, bajo autorizacién del autor. Derecho Org. R.E.D.L. (Revisia
Electrnica de Derecho Informdtico), { www.yahoo.com). Pigs. 1y ss.

138



Atticulo. 37- Importar, exportar, mantener en depésito, para fines de comercializacion,
programas de ordenador de origen externo no registrados: Pena: Detencidn, de 1 {(un)

afio a 4 {cuatro) afios y multa.

El sistema legal contempla ahora la proteccion contra los crimenes contra el orden
econdémico y las relaciones de consumc. En el ambito del orden tributaria, la Ley n.
B.137. de 27 de Diciembre de 1890, define una nueva forma de uso ilicito del ordenador,
que seria la accién de utilizar o divulgar programas de procesamiento de datos que
permita al contribuyente poseer informacion contable diversa que es, por ley,
proporcionada a la Hacienda Piblica, siendo penado con detencion de seis meses a dos

anos y multa. Es pues, un programa de ordenador destinado a permitir un fraude fiscal.

Ante esa paupérrima legistacién, et operador del derecho esta obligado a servirse de los
delitos tradicionales para combatir los crimenes informéticos. Se tiene que muchas de las
conductas que caracterizan los crimenes informaticos, podrian ser encuadradas en fa
figura tipica del estelionato. La velocidad del desarrolio tecnolégico en el sector de
informatica, no garantiza que se pueda, etemmamente, mantener la aplicacién del Codigo
Penal Brasilefio, o sea, la subsuncion de los delitos comunes en las conductas tipicas de
los delitos informdticos. Sumese a esa dificultad presente, las diversas doctrinas y
corrientes que pululan en materia de la criminalidad informética, es mas, las propias
divergencias en tomo a la aplicacién del Derecho Altemativo es una corriente que
defiende un programa de descriminalizacién, gue origina profundas dificultades a los

aplicadores del derecho.

La propuesta de nueva Parte Especial del Cédigo Penal, que deberd ser presentada por
el Ministerio de Justicia al Congreso Nacional, nos sefala que, respecto a la tutela penal
de los intereses y los bienes nuevos o redefinidos en su importancia por la Sociedad de

Informacién Post-Industrial, se caracteriza por establecer un camino propio.
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Los crimenes informaticos estan contenidos en un Capitulo del Cédigo Penal
denominado como °Los Crimenes contra el Orden Socio-econdmico”, de ia Parte
Especial del Codigo Penal. El precitado Capitulo consta de apenas ocho ariculos. Tres
de estos articulos tratan, especiticamente, de los delitos informaticos, en tanto otros tres
dispositivos tratan sobre la adecuacion de las normas ya existentes a los bienes
intangibles redefinidos en su importancia, otros dos tienen la finalidad de reprimir
atentados considerados especialmente graves para la privacidad de los individuos y

perpetrados a través del computador.

k) Chile.2
En junio de 1993 entré en vigencia en Chile la Ley n°19.223, sobre delitos informaticos.

Es asi como se entiende por delito informatico a la accion tipica, antijuridica y dolosa
cometida mediante el uso normal de la informatica, contra el sopore légico o software, de
un sistema de tratamiento automatizado de la informacion. Por lo tanto, inicamente se
estara ante un delito informatico cuando se atenta dolosamente contra los datos
digitalizados y contra los programas computacionales contenidos en un sistema; otros
casos parecidos, serar sélo delitos computacionales que no ameritan la creacién de un

nuevo ilicito penal.

En la mocién presentada al Congreso se indicé que se buscaba proteger un nuevoe bien
juridico: la calidad, pureza e ideneidad de la informacién en cuanto a tal, contenida en un
sistema automatizado de tratamiento de la misma y de los productos que de su operacign

se obtengan.

22 3y, Cit. Huerta Miranda, Marcelo “Figuras delictivo-informdticos tipificadas en Chile™ Pags. 1 v ss.
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Articulo 1. "El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacién o sus partes o componentes, o impida, obstaculice o modifigue su

funcionamiento, sufrird la pena de presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el

sistema, se aplicara la pena senalada en el inciso anterior, en su grado maximo".

Articulo 2. "E! que con animo de apoderarse, usar o conocer indebidamente la
informacién contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera

o0 acceda a él, sera castigado con presidio menor en su grado minimo a medio".

Articulo 3. "El que maliciosamente altere, dafe o destruya los datos contenidos en un
sistema de tratamiento de informacion, sera castigade con presidio menor en su grado

medio".

Articulo 4. "El que maliciosamente revele o difunda los datos contenidos en un sistema
de informacién sufrird la pena de presidic menor en su grade medio. Si quien incuriere
en estas conductas es el responsable del sistema de informacion, la pena se aumentara

en un grado”.
2.3.4. LEGISLACION INTERNACIONAL EN RELACION A LOS DELITOS
INFORMATICOS.

Por otro lado presentamos, todos aquellos elementos que han sido considerades por

organismos gubemamentales intemacionales, sobre los delitos informaticos.

En este orden, debe mencionar que durante los Ultimos afios se ha ido perfilando en el

ambito intemacional un cierto consenso en las valoraciones politico-juridicas de los
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problemas derivados det mal uso que se hace las computadoras, lo cual ha dado lugar a

que, en algunos casos, se modifiquen los derechos penales nacionales.

En un primer témino, debe considerarse que en 1983, la Organizacion de Cooperacion y
Desarrollo Econémico (OCDE) inicié un estudio de ia posibilidad de apficar y ammonizar
en el plano intemacional las leyes penales a fin de luchar contra el problema del uso
indebido de los programas computacionales.

La OCDE. Es una organizacién internacional intergubemamental que reine a los paises
mas industrializados de economia de mercado. En la QCDE, los representantes de los
paises miembros se retnen para intercambiar informacién y armonizar politicas con el
objeto de maximizar su crecimiento econdmico y coadyuvar a su desarrollo y al de los

paises no miembros,

Las posibles implicaciones econémicas de la delincuencia informatica, su caracter
intemacional y, a veces, incluso transnacional y el peligro de que la diferente proteccién
juridico-penal nacional pudiera perjudicar el flujo internacional de informacion, condujeron
en consecuencia a un intercambio de opiniones y de propuestas de solucidn. Sobre la
base de las posturas y de las deliberaciones surgié un andlisis y valoracién
iuscomparativista de los derechos nacionales aplicables asi como de las propuestas de
reforma. Las conclusiones politico-juridicas desembocaron en una lista de las acciones
que pudieran ser consideradas por los Estados, por regla general, como merecedoras de

pena.

De esta forma, la OCDE en 1986 publicd un informe titulado Delitos de Informdtica:
andlisis de la normativa juridica, en donde se resenaban las normas legislativas vigentes
y las propuestas de reforma en diversos Estados Miembros y se recomendaba una fista
minima de ejemplos de uso indebido que los paises podrian prohibir y sancionar en leyes
penales (Lista Minima), como por ejemplo el fraude y la falsificacion informaticos, la

alteracion de datos y programas de computadora, sabotaje informatico, acceso no
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autorizado, interceptacion no autorizada y la reproduccién no autorizada de un programa
de computadora protegido.

La mayoria de los miembros de la Comisién Politica de informacién, Computadores y
Cormunicaciones recomendd también que se instituyesen protecciones penales contra
otros usos indebidos (Lista optativa o facultativa), espionaje informatico, utilizacion no
autorizada de una computadora, utilizacién no autorizada de un programa de
computadora protegido, incluido el robo de secretos comerciales y el acceso o empleo no

autorizado de sistemas de computadoras.

Con objeto de que se finalizara la preparacién del informe de la OCDE, el Consejo de
Europa inicio su propio estudio sobre el tema a fin de elaborar directrices que ayudasen a
los sectores legislativos a determinar qué tipo de conducta debia prohibirse en la
legislacion penal y la forma en que debia conseguirse ese objetive, teniendo
debidamente en cuenta el conflicto de intereses entre las libertades civiles y la necesidad

de proteccion.

La lista minima preparada por la OCDE se amplid considerablemente, afiadiéndose a ella
otros tipos de abuso que se estimaba merecian la aplicacién de la legislacién penal. El
Comité, Especial de Expertos sobre Delitos relacionados con el empleo de las
computadoras, del Comité Europeo para los problemas de la Delincuencia, examing esas
cuestiones y se ocupt también de otras, como la proteccion de la esfera personal, las
victimas, las posibilidades de prevencién, asuntos de procedimiento como la
investigacidn y confiscacion intemacional de bancos de datos y la cooperacion

internacional en la investigacién y represion del delito informatico,

Una vez desarrollado todo este proceso de elaboracion de las normas a nivel continental,”
el Consejo de Europa aprobé la recomendacion R{89)9 sobre delitas informaticos, en la
que se "recomienda a los gobiemos de los Estados miembros que tengan en cuenta
cuando revisen su legislacidn o preparen una nueva, el informe sobre la delincuencia

relacionada con las computadoras y en particular las directrices para los legisladores
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nacionales®. Esta recomendacion fue adoptada por el Comité de Ministros del Consejo de
Europa el 13 de septiembre de 1989.

Las directrices para los legisladores nacionales incluyen una lista minima, que reflgja el
consenso general del Comité, acerca de determinados casos de uso indebido de
computadoras y que deben incluirse en el derecho penal, asi como una lista facutativa
que describe los actos que ya han sido tipificados como delitos en algunos Estados pero
respecto de los cuales no se ha llegado todavia a un consenso intermacional en favor de

su tipificacion.

Adicionaimente, en 1992, la OCDE elabord un conjunto de normas para la seguridad de
los sistemas de informacidn, con intencién de ofrecer las bases para que los Estados y el
sector privado pudieran elegir un marco de seguridad para los sistemas informaticos el

mismo afo.

En esle contexto, se considera que si bien este tipo de organismos gubernamentales ha
pretendido desarrollar normas que regulen la maleria de delitos informaticos, ello es
resultade de las caracteristicas propias de los paises que los integran, quienes.
comparados con México u otras partes del mundo, tienen un mayor gradoe de
informatizacion y han 2nfrentado de forma concreta las consecuencias de ese tipo de

delitos.

Por otra parte, a nivel de organizaciones intergubemamentales de caracier universal,
debe destacarse que en el seno de la Organizacion de las Naciones Unidas (ONU), en el
marco de! Octavo Congreso sobre Prevencién del Delito y Juslicia Penal, celebrado en
1990 en la Habana, Cuba, en donde se dijo que la delincuencia relacionada con ia
informatica era consecuencia del mayor empleo del proceso de datos en las economias y
burocracias de los distintos paises y que por ello se habia difundido la comisidn de actos

delictivos.,
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Ademads, la injerencia transnacional en los sistemas de proceso de datos de otros paises,
habia traido la atencién de todo el mundo. Por tal motivo, si bien el problema principal -
hasta ese entonces -era la reproduccién y la difusion no autorizada de programas
informaticos y el uso indebido de los cajeros automaticos, no se habian difundido otras
tormas de delitos informaticos, por lo que era necesario adoptar medidas preventivas

para evitar su aumento.

En general, se supuso que habria un gran nimero de casos de delitos informaticos no
registrados.

Por todo ello, en vista de que los defitos informdticos eran un fendmeno nuevo, y debido
a la ausencia de medidas que pudieran contrarrestarlos, se consideré que el uso
deshonesto de las computadoras podria tener consecuencias desastrosas. A este
respecto, el Congreso recomendd que se eslablecieran normas y directrices sobre la
seguridad de las computadoras a fin de ayudar a la comunidad internacional a hacer

frente a estas formas de delincuencia.

Partiendo del estudic comparativo de las medidas que se han adoptado a nivel
intemacional para atender esta problematica, deben sefalarse los problemas que
enfrenta la cooperacién intemacional en la esfera del delito informatico y el derecho
penal, a saber: la falta de consenso sobre lo que son los delitos informaticos, falla de
definicién juridica de la conducta delictiva, falta de conocimientos técnicos por parte de
quienes hacen cumpliir la ley, dificultades de caracter procesal, falta de armmonizacion
para investigaciones nacionales de delitos informdticos. Adicionalmente, la ausencia de

la equiparacién de estos delitos en los tratados. internacionales de extradicion.

Teniendo presente esa situacion, consideramos que es indispensable resaltar que las
soluciones puramente nacionales serdn insuficientes frente a la dimensién internacional
que caracteriza este problema. En consecuencia, es necesario que para solucionar los
problemas derivados del incremento del uso de la informatica, se desarrolle un régimen

juridico intemnacional donde se establezcan las normas que garanticen su compatibilidad
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y aplicaciéon adecuada. Durante la elaboracion de dicho régimen, se deberan de
considerar los diferentes niveles de desarrollo tecnoldgico que caraclerizan a los

miembros de la comunidad intemacional.

En otro orden de ideas, debe mencicnarse que la Asociacion Internacional de Derecho
Penal durante un cologuio celebrado en Wurzburgo en 1992, adoptd diversas
recomendaciones respecto a los delitos informadticos. Estas recomendaciones
contemplaban que en la medida en que el derecho penal tradicional no sea suficiente,
debera promoverse la modificacion de la definicion de los delitos existentes o la creacion
de ofros nuevos, si no basta con la adopcidon de otras medidas {principic de
subsidiaridad). Ademas, las nuevas disposiciones deberan ser precisas, claras y con la
finalidad de evitar una excesiva tipificacién debera tenerse en cuenta hasta gue punto el
derecho penal se extiende a esferas afines con un criterio importante para ello como es
el de limitar la responsabilidad penal con objeio de que éstos queden circunscritos

primordialmente a los actos deliberados.

Considerando el valor de los bienes intangibles de la informatica y las posibilidades
delictivas que puede entrafiar el adelanto tecnolégico, se recomendéd que los Eslados
consideraran de conformidad con sus tradiciones juridicas y su cultura y con referencia a
la aplicabilidad de su legislacién vigente, la tipificacién como delito punible de la conducta
descrita en la "lista facultativa”, especialmente la alteracion de datos de computadora y el
espionaje informéatico; asi como que por lo que se refiere al delito de acceso no
autorizado precisar mas al respecto en virtud de los adelantos de la tecnologia de la

informacion y de la evolucion del concepto de delincuencia.
Ademas, se sefiala que el trafico con contrasenas informaticas obtenidas por medios,
inapropiados, la distribucién de virus o de programas similares deben cer considerados

también como susceptibles de penalizacion.

También se tiene entre otro el Tratado de Libre Comercio de América def Norte (TLC).

Instrumento intemacional firmado por el Gobierno de México, de los Estados Unidos y

146



Canada en 1993, que contiene un apartado sobre propiedad intelectual, a saber la 6°
parte capitulo XVIl, en el que se contemplan los derechos de autor, patentes, otros

derechos de propiedad intelectual y procedimientos de ejecucion.

En téminos generales, puede decirse que en ese apartado se eslablecen como parte de
las obligaciones de los Estados signatarios en el area que se comenta que deberan
protegerse los programas de cémputo como obras literarias y las bases de datos como
compiladores, ademas de que deberan conocer derechos de renta paralelos programas
de computo,

De esta forma, debe mencionarse que los tres Estados Parte de este Tratado también
contemplaron la defensa de los derechos de propiedad intelectual {articulo 1714) a fin de
que su derecho intemmo contenga procedimientos de defensa de los derechos de
propiedad intelectual que pemmitan la adopcion de medidas eficaces contra cualguier acto
que infrinja los derechos de propiedad intelectual comprendidos en el capitulo especifico
del tratado.

También destacaremos el contenide del parrafo primero del articulo 1717 titulade
procedimientos y sanciones penales en el que de forma expresa se contempla la figura

de pirateria de derechos de autor a escala comercial,

Por io que se refiere a los anexos de este capitulo, anexo 1718.14, titulade defensa de la
propiedad intelectual, se establecié que México haria su mayor esfuerze por cumplir tan
pronto como fuera posible con las obligaciones dei articulo 1718 relativo a la defensa de
los derechos de propiedad intelectual en la frontera, haciéndolo en un plazo que no
excederia a tres afios a partir de la fecha de la firma del TLC.

Asi mismo, se menciona que el articulo 1711, relativo a los secretos industriales y de
negocios sobre la provision de medios legales para impedir que estos secretos, sean
revelados, adquiridos o usados sin €l consentimiento de la persona que legalmente tenga

bajo su control la informacién.
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Llamando la atencion que en su segundo pdrrafo habla sobre las condiciones
requeridas para otorgar la proteccién de los secretos industriales y de negocios y una de

ellas es que éstos consten en medios electronicos 0 magnéticos.

Otro de los acuerdos importantes fue realizado por la institucion del GATT, la cual se
transformé en lo que hoy conocemos como la Organizacién Mundial de Comercio (OMC),
siendo que todos los acuerdos que se suscribieron en el marco del GATT siguen siendo
vigentes.

En este entendido, cabe mencionar que el Gobiemo de México es parte de este acuerdo
que se celebrd en el marco de la Ronda Uruguay del Acuerdo General de Aranceles
Aduaneros y Comercio (GATT). Siendo vigente hasta nuestros dias,

Considerando el hecho de gque en este acuerdo, en su articulo 10, relativo a los
programas de ordenador y compiladores de datos, se establece que este tipo de
programas, ya sean fuente u objeto, seran protegidos como obras literarias de
conformidad con el Convenio de Bema de 1971 para la proteccion de Obras Literarias y
Artisticas, y que las compilaciones de datos posibles de ser legibles serdn protegidos

como creaciones de cardcter intelectual.

Ademds, en |a parte lll sobre observancia de los derechos de propiedad intelectual, en la
seccion | de obligaciones generales, especificamente en el articulo 41, se incluye que los
miembros del acuerde velaran porque en su respectiva legislacién nacional se

establezcan procedimientos de observancia de los derechos de propiedad intelectual.

Asimismo, en la seccion 5, denominada procedimientos penales, en particular el articulo
61, se establece que para los casos de falsificacidn dolosa de marcas de fabrica o de
comercio o de pirateria lesiva del derecho de autor a escala comercial, se estableceran

w

procedimientos y sanciones penales ademas de que los recursos disponibles
comprenderan la pena de prisidn y/o la imposicion de sanciones pecuniarias

suficientemente disuasorias”.
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Finalmenle, en la parte VIl, denominada disposiciones institucionales, disposiciones
finales, .en el articuio 69 relativo a la cooperacion internacional, se establece el
intercambio de informacién y la cooperacion entre las autoridades de aduanas en lo que
se refiere al comercio de mercancias de marca de fabrica o de comercio falsificadas y

mercancias pirata que lesionan el derecho de autor,

Como podemos ver, el tratamiento de los dos instrumentos intemacionales que se han
descrito otorgan a las conductas ilicitas relacionadas con las computadoras en el marco

del derecho de autor.

También La UNESCO, en sus pronunciamientos relativos a las Autopistas de la
Informacion, ha declarado que el aumento del acceso a redes y bases de datos

interconectadas incrementa el valor de los principios éticos y legales, incluyendo:

* La privacidad de la informacidn y el derecho que tiene cada individuo a chequear sus
propios datos como derecho humano fundamental.

* La lucha contra |a pirateria intemacional y otros delitos.

+ La proteccién de los derechos de los creadores de software.

En fecha muy reciente, la propia UNESCO se ha pronunciado en contra del uso que se
esta dando a estas redes de alcance global para la difusion de pornogratia, y el comercio

de mujeres, e incluso de nifos.

Como podemas ver la gran importancia de la regulacion de los delitos infermaticos v la
preocupacién que ha tenido la comunidad internacional, con la visidon de gque todos los
paises cuenten con ordenamiento juridicos aplicables aquellas conductas ilicitas

relacionadas con la computadora.
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Siendo todo esto que ha dado lugar a realizar reuniones de expertos gubemamentales
sobre delito cibemético, promovido por el Consejo Permanente de la Organizacion de los
Estados Americanos, %

Por lo que en el mes de marzo de 1999 los Ministros de Justicia o Ministros o
Procuradores Generales de las Américas recomendaron establecer un grupo de

expertos intergubernamentales sobre delito cibemético con el mandamiento de:

1} Hacer un diagnostico de la actividad delictiva vinculada a las computadoras y la
informacion en los Estados miembros;

2} Hacer un diagnéstico de la legislacién, las politicas y las practicas nacionales con
respecto a dicha actividad;

3) ldentificar las entidades nacionales e intemmacionales que tienen experiencia en la
rmateria, y

4) ldentificar mecanismos de cooperacion dentro del sistema ireramericano para

combatir el delito cibermético.

Para este fin, se convoco la Primera Reunidn de Experios Gubernamentales en Delito
Cibernético en mayo de 1999 con el fin de cumplir las metas fijadas por los Ministros de
Justicia o Procuradores Generales. Para facilitar el cumplimiento de sus mandatos, la
Primera Reunion del Grupo de Expertos prepardé un cuestionario solicitando informacion
a todos los Estados miembros sobre su experiencia con varios tipos de delitos
cibemnéticos, las leyes sustantivas, los principios de junisdiccion y de extradicion que los
rigen, las leyes que rigen la conservacion y recoleccion de pruebas en dichos casos, y 1a
existencia de programas especializados de capacitacion o entidades y/o expertos en

cumplimiento de las leyes para combatir el delito cibernélico. Y con posterioridad se

3 Djales, Rodolfo. Abogadv del Ministerioc de Jusiicia de los  Estados Unidos. CCIPS ( Computer Crime and
Intelleciual Proporty Section) U. 8. Departmen of Justice, Informe Final de la Segunda Reunidn de Expertos
Guhernamentales sobre Delno Cibernénico. Pigs. 1y ss. “La expericencia Estadounidense™ Curso Iniroduccién a los
Delitos Informacticos, Instituo Nacional de Ciencias Penales, Julio del 2000.
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lievaria acabo la Segunda Reunién que se llevo a cabo los dias 14 y 15 de octubre de
1999.

Reuniones que han servido para aportar las siguiente recomendaciones:

Dentro del marco de lo establecido en la resolucion AG/res.1615/98 (XXIX- 0/99) y
reconociendo la amenaza global que plantea el delito cibernético y la necesidad de una
respuesta adecuada y rapida por parte de las autoridades nacionales competentes, la
Reunion de Expertos formula las siguientes recomendaciones que seran sometidas, a
través del Consejo Permanente, a la Tercera Reunién de Ministros de Justicia o de

Ministros o Procuradores Generales de las Américas:

1.- Instar a los Estados miembros que establezcan una entidad o entidades publicas con
al autoridad y funcién especifica para llevar adelante la investigacién y persecucion del

delito cibemnético.

2.- Que los Estados, que ain no cuenten con legislacion sobre delilos cibernéticos

emprendan acciones en éste sentido.

3.- Solicitar a los Estados miembros que realicen todos los esfuerzos necesarios para
armonizar sus legislaciones en materia de delito cibemnético, a fin de facilitar la

cooperacion internacional para preservacion y combate de éstas actividades ilicitas.
4.- Que los Estados miembros identifiguen sus necesidades de capacitacion en materia
de delito cibemético, propicidndose esquemas de cooperacion bilateral, regicnal y

multilateral en este campo.

5.- Propiciar la formulacion de lineamientos generales para orientar los esfuerzos

legisiativos en materia de delito cibemético.
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6.- Considerar diversas medidas incluyendo el establecimiento de un Fondo Especifico

Voluntario, para apoyar el desarrolio de la cooperacion en el Hemisferio sobre la materia.

7.- Propiciar entre los Estados miembros el intercambio de informacién en materia de
delito cibemético.

8.- Apoyar la difusién de informacion sobre las actividades desarrolladas en el ambito de
la OEA en asta materia, incluyendo la pagina Web sobre el particular.

9.- Que los Estados miembros consideren la posibilidad de sumarse a mecanismos de
cooperacion o intercambio de informacién ya existentes, tales como el “Grupo de

contacto de 24 horas/7 dias a dia de iniciar y recibir informacidn.

10.- Que los Estados miembros tomen medidas para sensibilizar al publico, incluyendo a
los usuarios del sistema educativo, del sistema legal y administracién de justicia sobre la

necesidad de prevenir y combalir el delito cibermético.

2.3.5. LEGISLACION NACIONAL EN RELACION A LOS DELITOS INFORMATICOS.

En nuestro pais a sido poca la legislacion que regula las relaciones y avances de la
computadora, a pesar del enorme crecimiento de la tecnologia informatica, la conciencia
que se ha dado a nivel mundial, ha dado enormes avances en sus respectivas
legislaciones, como los paises Europeos y Estados Unidos, considerando que este tipo
de problemas no tiene fronteras, pero ademas gue causa enormes danos econdmicos,
sociales y politicos. Y tomando en cuenta que hoy en dia México cuenta con una red
mundial de informacién en la que circula enormes cantidades de datos en sus sitemas
informaticas, es urgente e imperiosa la necesidad de prevenir y sancionar todas aquellas
conductas que lesionen bienes juridicos tradicionales como bienes juridicos de reciente

tutelacion.



La problematica de los delitos informaticos requiere un estudio especial en nuestro pais
con finalidad de adecuar todas aquelias conductas ilicitas. tomando todo tipo de medidas

en nuestra legislacién local y federal.

Encontrando como antacedente, que ya algunas ieyes especiales y locales contempian a
los delitos informaticos:

Los programas de computacion, las bases de datos y las infracciones derivadas de su
uso ilicito se encuentran reguladas en la Ley Federal def Derecho de Autor del 24 de
diciembre de 1996, que entrd en vigor el 24 de marzo de 1997.

Sobre el particular, y por considerar de interés el contenido de la exposicién de motivos
cuando esta ley se presenté ante la Camara de Diputados, se tenia la debida atencién a
la problematica de los derechos de autor en nuestro pals.

De esta forma, cuande se inicid la iniciativa correspondiente, se dijo que la imporancia
de pronunciarse al respecto era que con dicha iniciativa se atendia ta complejidad que el
tema de los derechos autorales habia presentade en [os Ultimos tiempos lo cuai exigia
una reforma con objete de aclarar las conductas que podian tipificarse como delitos y

determinar las sanciones que resultaran mas efectivas para evitar su comisidén.

Ademas, se consideré que debido a que en la iniciativa no se trataban tipos penales de
delito se presentaba también una iniciativa de Decreto de Reforrna al Cédigo Penal para
el Distrito Federal en Materia de Fuero Comun y para toda la Republica en Materia de
Fuerc Federal, proponiendo la adicién de un titulo Vigésimo Sexto denominadc *De los

delitos en materia de derechos de autor”.

Al respecto, se considerd conveniente la inclusidn de la materia en el ordenamiento
matarialmente punitivo, lo que por un lado habria de traducirse en un factor de impacto
superior para inhibir las conductas delictivas y por otro en un instrumento mas adecuado

para la procuracion y la administracion de justicia, al poderse disponer en la investigacion
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de los delitos y en su resolucién, del instrumento general gue orienta ambas funciones

publicas.

En este orden, como se menciond anteriormente, esta Ley regula todo lo relativo a la
proteccion de los programas de computacién, a las bases de datos y a los derechos
autorales relacionados con ambos. Definiendo lo que es un programa de computacién, su
proteccion, sus derechos patrimoniales, de arrendamiento, casos en los que el usuario
podra realizar copias del programa que autorice el autor del mismo, las facultades de
autorizar o prohibir la reproduccion, la autorizacién del acceso a la informacién de
caracter privado relativa a Jas personas contenida en las bases de datos, la publicacion,
reproduccién, divulgacion, comunicacién publica y transmisiéon de dicha informacion,
establece las infracciones y sanciones que en materia de derecho de autor deben ser
aplicadas cuando ocurren ilicitos relacionados con los citados programas y las bases de

datos, etcétera.

En este sentido, consideramos importante detenermos en los articulos 102 y 231 de la
Ley Federal de Derecho de Autor. El primero de elios, regula la proteccién de los
programas de computacion y sefala ademas que los programas de computo que tengan
por objetc causar efectos nocivos a otros programas o equipos, i6gicamente no seran
protegidos. El segund~ en su fraccion V sanciona el comercio de programas de
dispositivos o sistemas cuya finalidad sea desactivar dispositivos electronicos de

proteccidn de un programa de coémputo.

Apreciamos que aun cuando la infraccion se circunscribe al area del comercio, pemite la
regulacion administrativa de este tipo de conductas ilicitas, como una posibilidad de

agotar la via administrativa antes de acudir a la penal.
Por su parte, esta ley en su articulo 215 hace una remision al Tilulo Vigésimo Sexto,

Articulo 424, fraccion IV “a quien fabrique con fines de lucro un dispositivo o sistema cuya

finatidad sea desactivar los dispositivos electrénicos de proteccion de un programa de
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computacion™2*

del Cédigo Penal para el Distrito Federal en Materia de Fuero Comun y
para toda la Republica en Materia de Fuero Federal del que se infiere la sancién af uso
de programas de virus. Codigo Penal Para el Distrito Federal, que fue reformado el 17 de
septiembre de 1899, derogando los delitos en Materia de Derechos de Autor, pasandolos

& competencia solo deil Fuero Federal.

Si bien pudiera pensarse que la inclusién de las sanciones a la fabricacién de programas
de virus en el Cédigo Penal antes de las reformas de septiembre de 1999, lievaba
implicito el reconocimiento de un delite informdtico debiende tenerse presente que los
delitos que se regulaban en ese titulo eran en materia de derecho de autor, en el que el
bien juridico a tutelar es la propiédad intelectual, lo que limita su aplicacion debido a que
en los delitos informéticos el bien juridico tutelado son entre otros la informacion,

intimidad, patrimonio, etcétera.

Por otra parte, &l articulo 104 de dicha ley se refiere a la facultad del titular de los
derechos de autor sobre un programa de computacidon o sobre una base de datos, de
conservar aun después de la venta de ejemplares de los mismos el derecho de autorizar

o prohibir el arrendamiento de dichos programas.

Por su parte, el articulo 231, fracciones Il y Vil contemplan dentro de las infracciones de
comercio el "producir, fabricar, almacenar, distribuir, transportar o comercializar copias
ilicitas de obras protegidas por esta Ley" y “usar, reproducir o explotar una reserva de

derechos protegida o un pregrama de computo sin el consentimiento del titular”. 225

La redaccién de estas fracciones tratan de evitar la llamada pirateria de programas en el
area del comercio, permite la regulacién administrativa de este tipo de conducta, como
una posibilidad de agotar fa via administrativa antes de acudir a la penal, al igual que las

infracciones contempladas para los programas de virus.

14 s genda Penal 98, Compendio de Leyes Penales. Ed. ISEF. “Cddigo Penal”. Pag. Pdg. 114.
28] oy Federal del Derecho de Autor, Secretaria de Educacidn Piblica. México, 1997, Pigs. 46 y 47,
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Ademds, podemos ver que se planteaba una regulacion de esta conducta, que se
encontraba reforzada por la remisién que hace la Ley del Derecho de Autor en su atticulo
215 al Titulo Vigésimo Sexto del Cédigo Penal citado, donde se sanciona con multa de
300 a 3 mil dias 0 pena de prision de seis meses hasta seis afos al que incurra en este
tipo de delitos. Sin embargo, la regulacién que existia no llegaba a contemplar el delito
informético como tal, sino que se ha concretado a la proteccién de ios derechos autorales

y de propiedad industrial, principalmente.

En otro orden, el Articulo 109, se refiere a la proteccion de las bases de datos
personales, fo que reviste gran importancia debido a la manipulacién indiscriminada que
individuos inescrupulosos pueden hacer con esta informacion. Asi, e acceso no

autorizado a una base de datos de caracter personal.

Asimismo, consideramos que la proteccién a este tipo de bases de datos es necesaria en
vintud de que la informacién contenida en ellas, puede contener datos de carécter
sensible, como son los de las creencias religiosas o la filiacién politica. Adicionalmente
pueden ser susceptibles de chantaje, los clientes de determinadas instituciones de
créditos que posean grandes sumas de dinero, en fin, la regulacion de la proteccién de la
intimidad personal es un aspecto de suma importancia que se encuentra regulado en

este articulo.

Por lo anterior, el andlisis de este articulo corrobora la posicién que hemos sostenido
respecto a que en las conductas ilicitas relacionadas con la informatica el bien juridico a
tutelar no es Unicamente la propiedad intelectual sino la intimidad par lo que este articulo
no deberia formar parte de una Ley de derechos de autor sino de una legislacién especial

tal y como se ha hecho en otros paises.
Esta Ley, ademas establece en el Titulo X, en su capitulo unico, articulo 208, que el

Instituto Nacional del Derecho de Autor es la autoridad administrativa en materia de

derechos de autor y derechos conexos, quien tiene entre otras funciones, proteger y
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fomentar el derecho de autor ademas de que esta facuitado para realizar investigaciones
respecto de presuntas infracciones administrativas e imponer las sanciones
correspondientes.

Por otra parte, tenemos ¢omo antecedente que en abril de 1997 se presentd una reforma
a la fraccion ill del articulo 231 de la Ley Federal del Derecho de Autor asi como a la
fraccién | del articulo 424 de! Codigo Penal Federal.’

De esta forma, las modificaciones a la ley autoral permitieron incluir en su enunciado la

expresion “fonogramas, videogramas o libros*, ademas del verbo *reproducit”, quedando:

Articulo. 231 .....

Il Producir, reproducir, almacenar, distribuir, transportar © comercializar copias de obras,
fonogramas, videogramas o libros protegidos por los derechos de autor o por los
derechos conexos, sin la autorizacién de los respectivos titulares en ios términos de esta

Ley...
Con las reformas al Codigo Penal Federal se especifica que:

Articulo. 424 bis.... ‘

I. A quien produzca, reproduzca, importe, almacene, transporte, distribuya, venda o
arriende, copias de obras, fonogramas, viedogramas o libros protegidas por la Ley
Federal del Derecho de Autor en forma dolosa, a escala comercial y sin la autorizacion
que en los téminos de la citada Ley deba otorgar el titular de los derechos de autor o de

los derechos conexos.?%®

Por otro lado también tenemos que algunos de los Estados de la Republica Mexicana se

a dado a la tarea de legislar sobre los delitos informaticos.

2% Cadigo Penal Federa), Edit. Sista. México 1999, Psg. 204,



Dada la impontancia que tiene al respecto este tipo de conductas, el Congreso Local de!
Estado de Sinaloa hace una importante aportacion al legistar sobre la materia de delitos

informaticos, considerados en el Codigo Penal Estatal.

Tituio Décimo

"Delitos contra el patrimonio”

Capitulo V
Delito Informatico.

Articulo 217.- Comete delito informatico, la persona que dolosamente y sin derecho:

. Use o entre a una base de datos, sistemas de computadores o red de
computadoras ¢ a cualguier parte de la misma, con el propdsito de disefar,
ejecutar o alterar un esquema o artificio con el fin de defraudar, obtener dinero,

bienes o informacién; o

Il. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte légico o
programa de computadora ¢ los datos contenidos en la misma, en la base,
sistema o red.

Al responsable de delito informatico se le impondra una pena de seis meses a dos afos

de prisién y de noventa a trescientos dias multa, %’

En el caso particular, cabe sefialar que en Sinaloa se ha contemplado al delito
informatico como uno de los delitos contra ¢! patrimonio, siendo este el bien juridico

tutelado.

22 C6digo Penal y Procedimientos Penales de Sinaloa Edt. Anaya Editores, $.A. México 1998. P4g.60.
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Consideramos que se ubicd al delito informético bajo esta clasificacién dada la naturateza
de los derechos que se transgreden con la comisién de estos licitos, pero a su vez, cabe
destacar que los delitos inforndticos van mas alla de una simple violacion a los derechos
patrimoniales de las victimas, ya que debido a las diferentes formas de comisidn de

éstos, no solamente lesionan esos derechos, sino otros muchos como ya se menciono.

Tambien encontramos que existen tipos penales que han visualizado a los delitos
informaticos, y que son regulados en nuestros Ordenamientos Legales. De los que hace

alusién la Mtra. Emma Riestra Gaytan en el curso de Introduccién a los Delitos

Informaticos:?2®

_ € 5 : %g;ggugclén_ aI,:tIpO penal existente
A) Interceptacién de comunicaciones sin » Constitucidn Politica de los Estados
autorizacién. Unidos Mexicanos:
+ Derecho a la privacidad. Articulo 16 Oltimo parrato, 20

» Proteccién de datos personales.
+ ley Federal de Derechos de Autor.

Titulo 1V de la Proteccion al Derecho de autor
Articuto 109
Cddigo Penal Federal.

Titulo Noveno
Revelacién de Secretos y Acceso llicito a
Sistemas y Equipos de Informética.

Articulo 211- Bis.

B) Aprovechamiento de sistematizacion de la | Cédigo Penal Federal.
informacién contenida en Bases de datos .
de sistemas o equipos de informaética. Titulo Noveno

Revelacién de Secretos y Acceso llicito a

Sistemas y Equipos de Informatica.

Capitulo 1. Acceso ilicito a Sistemas vy
Equipos de Informatica.

Articulo 211- Bis-4,
Articulo 211- Bis-5.

28 . Cit. Los Delitos Informdlicos en el Derechos Positive Mexicano, Pigs. 32 y S8,

159



C) Utilizacion de segmentos de red de
sistemas o equipos informaticos (correo
electrénico, pagina, web, etc).

Cadigo Penal Federal.

Titulo Décimo Octavo,

Delitos Contra la Paz y Seguridad de las
Personas.

Capitulo Il Allanamiento de Morada.

Articulo 285.

D) Utilizacién indebida del equipe o de los
servicios e procesamiento de datos, bien
sea en Silio o' a través de acceso remoto
de! que puede resultar ia obtencién de la
informacién (robo).

Cédigo Penal Federal.

Tiulo Vigésimo Segundo.

Delitos en Contra de las Personas en su
Patrimonio. :

Articulo 368 fraccion Il,

E) Destruccidn total o parcial de Ia
informacién  contenida en  sistemas
informéticos dirigidos a causar un perjuicio
sobre bienes patrimoniales, tanto para el

titular como al usuario de! sistema.

Cédigo Penal Federal.

Titulo Vigésimo Sexto. Delitos en Materia de
Derechos de Autor.

Articulo 424 Bis fraccion ().

F) Difusion, distribucion y reproduccién
mediante sistemas o© equipos de
informética de informacion relativa a la
pornogralia  infantit  (corrupcién  de

menores), y el lenocinio.

Cadigo Penal Federal.

Titulo Octave. Corrupcién de Menores e
Incapaces, Pornogratia Infantil y Prostitucicn
Sexual de Menores.

G

—

Difusion, distribucion vy  reproduccién
mediante 0 no sistemas o equipos de
informatica de informacién (Soltware}
contenida en otros sistemas informaticos,
lo que actualmente se concibe como
fraude informatico, espionaje industrial.

Cédigo Penal Federal.

Titulo Noveno. Revelacidn de Secretos y
Acceso llicito, Sisternas y Equipos de
Informatica.

Capitulo. | Revelacién de Secretos.
Articulos 210, 211, 211-Bis.

Titulo Vigésimo Segundo. Delitos en Contra
de las Personas en su Patrimonio.
Articulo 386.

H) Aprovechamiento indebido o violacidn de
un Codigo para penetrar un sislema

introduciendo instrucciones inapropiadas.

Cddigo Penal para el Distrito Federal.

Capitule 1I. Falsificacion de Titulos al Portador
y documentos de Crédito Publico.

Articulo 240- Bis. Fraccién IV.- Altere los
medios de identificacion electronica de
tarjetas titulos y documentos para el pago de
bienes y servicios.
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Capitulo tll. Falsificacién de Sellos, llaves..,

Articulo 242 fraccion |.- Al gue falsiligue
llaves.
I) Negacién de acceso si autorizado a|ley de Informacién, Estadistica y Geografia.
sistemas y equipos de informatica. Derecho de acceso, cancelacidn vy
rectificacion.

J) Abuso y Dafe de informacién en|Cédigo Penal para el Distrito Federal.
introduccién falsa de informacion  al
sisterna o equipo informatico. Capitulo \l. Falsificacion de Titulos al Portador

y documentos de Crédito Publico.

Articulo  240-° Bis. Fraccion V.- Acceso
indebidamente a los equipos
electromagnéticos de las  instituciones
emisoras de tarjetas titulos y documentos
para el page de bienes y servicios a
sabiendas de que son alterados o falsificados.

K) . Copiar y distribuir programas de cémputo | Cédigo Penal Federal,
enh equipos o sistemas informaticos.

Titulo Vigésimo Sexto. Delitos en Materia de

Derechos de Autor.

Articulos 424 y 424 Bis.

L) Organizar los elementos humanos y]|Lavado de Dinero.
materiales para la comisién de los delitos
relativos a la delincuencia organizada. Codigo Pena! Federal.

Titulo Vigésimo Tercero.

Encubrimientc y Operaciones con Recursos

de Procedencia llicita.

Capitulo Il.

Operaciones con Recursos de Procedencia
llicita.

Agticulo 400- Bis.

De igual forma tenemos que en las reformas presentadas al Cédigo Penal del Distrito
Federal del mes de septiembre de 1999, se contempla ya en su articulo 387 en su
fraccion XX, “Al que, para obtener algin beneficio para si ¢ para un tercero, por
cualquier medio accese, entre o se introduzca a los sistemas o programas de informatica

dge! sistema financiero o indebidamente realice operaciones, transferencias o
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movimientos de dinero o valores, independientemente de que los recursos no salgan de

la institucion” 229

2.4. EL DERECHO PENAL Y LAS TEORIAS DEL DELITO.

El Derecho Penal nace de la necesidad imperante de regular la conducta del individuo en
sociedad, funcién que ha tenido que adecuar, acorde al tiempo y lugar en que se aplican,
origntada siempre a castigar al sujeto que realiza una conducta sancionada como delito,

tomando en cuenta los aspectos culturales y sociales que se presentan en cada pais.

La idea de que el Derecho Penal responde a una concepcién puramente platénica y, por
tanto, coloca fuera del tiempo y del espacio, vive aun en la mente de muchos penalistas,
no obstante que debe tenerse muy en cuenta que el Derecho Penal constituye uno de los

aspectos de la vida cuftural y, por ende, de la historia de un pueblo.?

Thomas Wurtenberger ha afirmado que en ningun lugar resulta tan necesaria, para la
existencia del Derecho, una consideracién histdrica cuanto en el ambito propio del
Derecho Penal: no puede existir ninguna ciencia valida del Derechc Penal haciéndose

abstraccién de la Historia del mismo.?’

El Derecho Penal, es ciertamente, la rama juridica que mas ha padecido la intromisién en
su esfera de otras ciencias. Puede afirmarse que caso no ha habido rama especial de!
conocimiento que no haya pretendido {y en algunos casos logrado} determinar los

principales conceptos juridico-penales 2%

e Cédigo Penal para ¢l Distrito Federal, con las disposiciones Jegales conocidas hasta octubre de 1999, Edit. Sista,
Pig. 126.

20 Baniol Giuseppe. Derecho Penal, Edit. Temis, Bogotd 1965. Pdg. X111, Segiin cita de Reynoso Dévila Roberio en su
obra Teoria General del Delito. Edit. Porrda, México, 1997. Pig. 2.

B polaino Navarrete Migucl. Los Elementos Subjetivos del Injusto en ¢l Cédigo Penal Espaiiol, Publicaciones de la
Universidad de Sevilla. 1972, Pig. 85, Idem. Pag. 2.

B2 Klein Quintana Julie, Ensayo de una Teoria Juridica del Derecho Penal, Libreria de Manuel Pornga, México 1951,
Pig. 5. Idem, Pag. 3.
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Por lo que el Derecho Penal es el conjunto normativo perteneciente al derecho publico
interno, que tiene por objeto al delito, al delincuente y a la pena o medida de seguridad,
para mantener el orden social mediante el respeto de los bienes juridicos tutelados por la

ley.2*

Sin omitir que ia teoria del delito tiene como objeto analizar y estudiar los presupuestos
juridicos de la punibilidad®* de un comportamiento humano sea a través de un accién o
de una omision, en estos términos dicho andlisis no sdlo alcanza a los “delitos” sino
incluso a todo comportamiento humano del cual pueda derivar la posibilidad de aplicar
una consecuencia juridico penal, entonces, sera objeto de andlisis de la teoria del delito
aquello de lo cual derive la aplicacién de una pena o una medida de seguridad, asi como
los casos extremos en los que no obstante existir una lesién o puesta en peligro de un
bien juridico, el comportamiento humano resulte justificado, no reprochable o bien, no

punible.

La tearia del delito es una pare de la ciencia del Derecho Penal; comprende el estudio
de los elementos positivos y negativos del delito, asi como sus formas de

manifestarse

La teoria del delito “atiende al cumplimiento de un cometido esencialmente practico,

consistente en ia facilitacion de la averiguacion de la presencia o ausencia del delito en

cada caso concreto” 2%

' Amuchategui Requena Irma. Derecho Penal. Edt. Harla México 1993, Pég. {4,

M Jesheck, Hans Heinrich, Tratado de derecho penal, trad. Santiago Miru Puig. Barcelona, Bosch, 1978, pdgs 263 y
ss. Segin cita de Plascencia Villanueva Rail. Tearia del delito. Instituto de Investigaciones Juridicas, Universidad
Nacional Auténoma de México. México 1998. Pég. 15,

%) 6pez Batancourt Eduardo. Teoria del Detito. Edit. Porria, México, 1998, Pig. 3

2% 7, Ffaroni. Eugenio Ratl, Manuel de Derecho Penal. Parte General, 2* Ed.. Edit. Cardenas Editeres y Distribuidores,
México 1991, Pdg. 333.
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Para referir la teoria de! delito es necesario establecer con precision su ubicacién. En
virtud de constituir un concepto eminentemente penal, se encuentra inmerso en la ciencia
penal, ya que es ésta la que engloba al conjunto de tecrias explicativas de los conceptos

penales fundamentales.?’

Para Maggiore " la teoria del delito, es la ciencia con 1os mismos titulos que la ciencia
general del derecho, debe tener una estructura sistematica y organizacién Iégica que
responden a criterio de rigurosa necesidad; determinar esé estructura, sefala la
organizacién interna- ibamos a decir la articulacién- de la doctrina del delito, es la parte
mas delicada de la ciencia del derecho penal y también a causa de esta delicadeza, la

parte mas controvertida® 2%

Por lo que antes de hablar de las diferentes teorias del delito, es importante senalar que
es delito y cuales las causas que lo originan, én Sus respectivas concepciones y

corrientes.

2.4.1, DELITO.

Al estudiar el delito n~s daremos cuenta que cada tratadista expresa su conceptc del

mismo en forma muy diversa y puntualiza caracteristicas esenciales del mismo.

Ya que el delito a lo largo de los tiempos, ha side entendide como una valoracion juridica,
objetiva o0 subjetiva, la cual encuentra sus precisos fundamentos en las relaciones
necesarias surgidas entre el hecho humano contrario al orden ético-social y su especial

estimacion legislativa.?*®

27 1dem. Pig. 26. .
8 Maggiore Giuseppe. Derecho Penal, Yol 1 2da edicion Edit. Tamis Bogow 1989, pig. 268.

2% pavan Vasconcelos Francisco. Derecho Penal Mexicano. Decimasegunda Edic.. Edit Porria S.A. México. 1995,
Pig.177. .



Por lo que empezaremos hablando de la nocion etimoidégica de! termino delito:

En atencion a sus raices, el vocablo delito deriva del verbo latino *delinquere' que
significa: abandonar, apartarse del buen camino, alejarse del sendero sefalado por la

loy. 24

2.4.2. CONCEPCION TEORICA.

Esta concepcion del delito se realiza desde el punto de vista causal explicativa o la luz
del deber ser.

La concepcion causal explicativa se reatliza desde diferentes vértices tanto socioldgica,
filosdtica, antropologica, Todas con el propdsito de encontrar una explicacién a las

causas del delito.
a} Corriente Sociolégica.

La corriente sociolégica del pensamignto que dentro del campo criminolégico, asigna al
medio social, el cardcter de factor decisivo o fuerza causal del fenémeno criminal,

constituye la direccion sociolagica.

La Sociclogia Criminal recorre un camino paralelo al de las investigaciones de este
campo; es decir, los socidlogos en ocasiones se ocupan del fenémeno criminal, como

uno de los tantos fendmenos que ocurre en la sociedad.

La corriente socioldgica se nutre de varics exponentes quienes explican en atencién a
diversos criterios sociologicos al delito, asi la escuela geografica o cartogréfica,
representada por Adolfo Quetelet, quien lega a tres conclusiones fundamentales en

cuanto at problema de la delincuencia.

¥ Castellanos Tena Fernando. Lincamientos Elementales de Derecho Penal. Edi. Porria México. 1989 Pag, 126,
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1} El delito es un fendmeno social que puede conocerse y deteminarse
estadisticamente.

2) Los delitos se cometen anio tras afio, con una absoluta regularidad y precision.

3) Los factores que intervienen como causas de la actividad delictuosa son variadas

entre las que se tiene: el clima, la pobreza, la miseria, el analfabetismo etc.

Por su parte Gabriel Tarde sefiala que todo fendmeno social tiene su base o asientoen la

imitacion y esta es un fendmeno socioldgico.

Refiriendo que el fendmeno criminal, es una manifestacién social, es un proceso de
imitacion reprobado por el grupo social como negativo. Existe en el delincuente una
inadaptacion social, una predisposicion psiquica y bioldgica hacia el crimen, que puede

manifestarse en el grupo social como un medio negativo de imitacion.

Segun Enrique ferri es inaceptable el criterio de! libre albedrio, como tundamento de la
responsabilidad penal, ya que el delincuente obra en virtud de factores sociales,
individuales, fisicos por lo cua! debe ser sujeto a medias de seguridad, no apenas, pues

no debe ser castigado, sino confinado en virtud de su peligrosidad.
Para Emilio Durkheim la criminalidad es un fenémenc normal, porque deriva de la
estructura misma de la sociedad, es un producto cultural. Como producto normal de toda

sociedad, evoluciona y se trasforma en la misma medida que lo hace |a propia sociedad.

El estudio de la criminalidad, solamente se podra realizar, analizando la cultura que lo ha

producido en un tiempo y espacio determinado.

Pata la corriente sociclogica el delito no es otra cosa mas que un fenémeno social.
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b) Corriente Psicotégica.

Para esta corriente fa compresion del fendmeno criminal, no solo es individual o general,
como consecuencia de un factor, social, bioldgico, tisico, o psicolégico, sino es un
conocimiento integral del individuo, de su personalidad, dentro del medio social y fisico

determinado.

Uno de los exponentes de esta corriente es Wilhelm Wundt fundador de la escueia
psicolégica denominada "estructuralismo” ya que se suponia gue estudiaba la estructura

de la conciencia.

Otro exponem‘e fue lvan Petrovich Paviov, principal exponente de la reflexologia y quien
explica que existe un conflicto entre €l proceso de excitacién y uno de inhibicién, el que
por lo comin el individuo, resuelve, optando por establecer un equilibric entre ambos,
pero cuando la eleccidn es tan diticil, el equilibrio se rompe y aparece un estado total de

excitacion o inhibicién que altera profundamente el comportamiento.

El mas destacado exponente fue Sigmundo Freud, quien aportara su teoria del
psicoanalisis, afirmaba que fa parte ocular de la personalidad es el inconsciente, cuya

explicacion le atribuy¢ una base sexual.

Para Freud el psicoanalisis revela al paciente lo que oculta su inconsciente y pone en
manifiesto la represién de los traumas sexuales de su infancia, y es conocimiento
doloroso sin duda, permite que el paciente lo supere en bien a su salud psiquica y

fisiolégica.

Para el psicoanalisis el hombre actua por motivos de orden sexual y desde la mas tiema
infancia hasta su muerte esta dominado por los instintos, sexuales o de la vida, y el de

tanatos o de la muene.
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Algunos estudios relacionados por seguidores de esta corriente sefalan que el psicopata
es un individuo que no logra ajustarse a la vida en sociedad, se revela contra las normas
colectivas, porque chocan conira sus deseos, e incurre en delitos o conductas
antisociales.

La concepcién psicotdgica, descansa en el reconocimiento de la relacién psicologica
existente entre el hecho concreto antijuridico y su autor, que hace posible la aplicacién de

las consecuencias penales.

¢) Corriente Filoséfica.

Realmente en la antigua Grecia, donde se sefala con mayor frecuencia las causas de la

delincuencia desde el punto de vista filosdfico.

Para Platén el crimen es un producto del medic ambiente. La pobreza y la miseria son
factores crimindgenos y acufia una trase de indudable valor "no castigamos porque
alguien haya delinquido, sino para que los demas no delincan®, principio fundamental de

la penalogia.

Aristételes conviene con platén en estimar que la pobreza inclina al delito, pero agrega
que los crimenes mas graves no cometen para adquirir lo necesario, sino lo supertluo.
Agrega que las pasiones pueden llevar al hombre virtuoso a cometer delitos.

d) Corriente Antropolégica.

Uno de los principales exponentes de la corriente antropoldgica fue Cesar Lombroso,
quien trata de explicar la conducta delictiva en base al estudio de la estructura del

hombre.
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Su obra mas importante la denomind el hombre delincuente, misma que le atribuyé el

titulo de padre de la criminologia.

Cesar lombroso decia que el delincuente era un ser atavico con fondo epiléptico,
sefialaba que el atavismo consistia en retomar conductas salvajes y la epilepsia
constituia una causa de los crimenes en aquellos casos dende se presentaba la
ferocidad, la falta de cémplices, la aparente nomalidad de la conducta procedente y
subsecuente al crimen del delincuente la amnesia del acto cometido, o recuerdo vago, o

su referencia a é! con toda indiferencia.2*!

Lombrose clasifico a los delincuente en:

1.- Delincuente nato.

2.- Delincuente loco o matto.
3.- Delincuente habitual.

4.- Delincuente pasional.

5.- Delincuente ocasicnal.

Otros seguidores de Cesar Lombroso fueron Enrique Ferri y Rafael Gardfalo,

Enrique Ferri con una tendencia socioidgica pero con influencia de lombroso hace la

afirmacion de que no hay delito sino delincuentes.

Este estableci¢ al lado de la corriente antropoldgica, la sociolégica, como causa de la

delincuencia pero no en forma aislada sino rotunda y ademas considerd los faclores

fisicos.

Ratae! Garofale, destacado jurista y socidlogo planted el concepto de delito.

1 cfr. Castellanos Tena Fernando. Lineamientos Elementales de Derecho Penal.
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El cual lo defing como "La violacién de los sentimientos altruistas de piedad y probidad

en la medida media indispensable para la adaptacion del individuo en la sociedad * 22

Siendo estos exponentes el pilar de la escuela positivista.

Desde el punto de vista del deber ser, la concepcién tedrica del delito se relaciona
intimamente con el deber juridico penal, que implica la subordinacién del gobiemo a la
norma penal establecida por el legislador, concretamente al imperativo y a realizar o

dejar de hacer lo que la norma establezca.

2.4.3. LA CONCEPCION JURIDICA.

Desde el punto de vista juridico se han elaborado definiciones del delito, las cuales

explicaremos.
a) Nocion Juridico Formal.

Para varios autores la verdadera nocidn formal del delito la suministra la ley positiva
mediante la amenaza de una pena para la ejecucién o la omision de ciertos actos, pues
forma'mente hablando, expresan, que el delito se caracteriza por su sancion penal, sin

una !ey que sancione una determinada conducta, no es posible hablar de delito.

La nocién juridice formal se refiere a * las entidades tipicas que traen aparejada una

sancién; no es la descripcion del delito en concreto, sino la enunciacion de que un ilicito

penal merece una pena" 243

El articulo 72 de nuestro Codigo Penal para el Distrito Federal, establece: " Délito es el

. e . 44
aclo u omision que sancionan las leyes penales"?

o, Cit. Rr:ynosn Divila Roberio, Teoria General del Delito. Pag. 17
243 b, Cit. Amuchategui Requena Irma. Derccho Penal. pag. 43,
3 Op, Cit. Codigo Penal para el Distrito Federal. Pig.12.
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b) Nocién Juridico Sustancial.
Esta consiste en hacer referencia a los elementos de que integran al delito.

Son dos los sistemas principales para realizar el estudio juridico esencial del delito: el

unitario o totalizador y el atomizador o analitico.

Segiin la corriente unitaria o totalizadora, el delito no puede dividirse no para su estudio,

por integrar un todo organico, un concepto indisoluble.

Seilala Antolosei que para los seguidores de esta doctrina, el delito es como un bloque
monolitico el cual puede presentar aspectos diversos, pero no es el modo algune

fraccionable 24°

Para la corriente analitica o atomizadora, es factible el estudio del ilicito penal por sus
elementos constitutivos. Evidentemente para estar en condiciones de entender el todo,
precisa el conocimiento cabal de sus partes; ello no implica, por supuesto, ia negacién de
que el delito integra una unidad. Ya Francisco Carrara hablaba del ilicito penal coma una
disonancia amménica; por ende, al estudiar el delito por sus factores constitutivos, no se

desconoce su necesaria unidad.

En cuanto a los elementos integradores del delitc no existe una doctrina con uniformidad
de criterios, mieniras unos especialistas sefialan un nimero, otros Jo configuran con mas
elementos; surgen asi las concepciones bitémicas, tritdmicas, tetratdmicas,

pentatémicas, exatémicas, heptatémicas etc.

23 & miolisei Francisco. “El estudio analftico de! delito”, traduccién del italiano de Ricarde Franco Guzman, Edic. de
Anales de Jurisprudencia, México, 1954, P4g. 78. Segin cita de Orellana Wiarco Octavio Alberto. Teoria del Delito.
Sistema Causalista y Finalista. 3* Edic., Edit. Porria México 1996. Pdg. 7.
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Para Emesto Von Beling el delito es una accién tipica o juridica, culpable, subsumible
bajo una sancién penal adecuada y satisfaciendo las condiciones objetivas de
punibilidad 248

Para Edmundo Mezger, ! delito es una accion lipicamente antijuridica y culpable.?¥’

Para Cuelle Caldn, el delito es un accidn humana antijuridica, tipica, culpable y punible.

Para Jiménez de Asua el delito, es el acto tipicamente antijuridico culpable, sometido a
veces a condiciones objetivas de penalidad, imputable a un hombre y sometido a una

sancion.?%

Segun Eugenio Florian, el delito es el hecho culpable del hombre, contrario a la ley y que

estd amenazado por una pena.

Para Franz Von Liszt lo define al delito como un acto humano, culpable, antijuridico y

sancionado con una pena.?*®

Max Emesto Meyer, define al delito como un acontecimiento tipico, antijuridico, e

imputable.?

Por lo tanto al hablar del estudio de estos elementos estaremos hablando de la teoria del
delito, que es aquella que estudia los elementos positivo como negativos del delito, asi

como sus formas de manifestarse.

8 (3. Cit. Pavén Vasconcelos Francisco. Pag. 180.
7 1dem. Pig. 180.
38 1dem. P4g. 180
9 1dem. Pig. 180.
%0 jgem. Pdg. 180.

172



Aspectos Positivos.

Conducta.

Tipicidad.
Antijuridicidad.
Imputabilidad.
Culpabilidad.
Condiciones Obijetivas.
Punibilidad.

1) Conducta.

Aspectos Negativos.

Ausencia de conducta.
Atipicidad.

Causas de Justificacion.
Inimputabilidad.
Inculpabilidad.

Falta de Condicionalidad objetiva.

Excusas absolutorias.

“La conducta es el comportamiento humano voluntario, positive © negativo, encaminadoe a

un propésito”. 2'La conducta también lamada acto o accién, lato sensu, puede también

manifestarse mediante haceres positivo o negativos, es decir por actos o por

abstenciones.

E! acto o la accién, estricto sensu, es todo hecho humano voluntario, todo movimiento

voluntario del organisme humano capaz de modificar el mundo exterior 0 de poner en

peligro dicha modificacion.

La omisién, en cambio, radica en un abstenerse de obrar, simplemente de una

abstencidn; en dejar de gjecutar.

31 (9, Cit, Castellanos Tena Fernando, P4g. 182
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2) Tipicidad.

La tipicidad es el encuadramiento de una conducta con la descripcion hecha por la fey, la
coincidencia del comportamiento con el descrito por el legislador. Es en suma, la

acufiacion o adecuacion de un hecho a la hipdtesis legislativa.
3) Tipo.

Es la descripcidn de la conducta prohibida que lieva a cabo el legislador en el supuesto

de hecho de una norma penal %2

Elementos Objetivos o Externos. Son aguellos que el autor puede conocer a través de
sus sentidos. es decir oido, tacto, vista (ejemplo. la “cosa” en el delito de robo)®? En
otras palabras incluye elementos externos que constiluyen la materialidad del hecho que
la ley sefale como delito o sea que son aquetlos que pueden ser captados por medio de

los sentidos.

Elementos normativos. Son aquellos que solo pueden ser determinados mediante una
especial valoracion de la situacion del hecho, valoracion que es realizada por el juzgador,
la cual puede ser juridica de acuerdo con el contenido juris del elemento normativo, o

bien cultural, cuando se debe realizar de acuerdo a un criterio extrajuridico.

De valoracién juridica. Como ya se menciono esta valoracion nace de la propia
ley, es decir, cuando la ley lo expresa, por ejemplo “cosa ajena” en el robo;
“funcionario”; “servider pablico”, documento publico o documento privado, “bien

mueble”, “derechos reales”, etc.

B2 Myfioz Conde Francisco. Teorfa General del Delito, Temis, Bogotd 1990, pig. 40
283 arniculo 367 del Cadigo Penal para ¢l Distrite Federal.
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De valoracién cultural. Existe valoracién culturai cuando el Cédigo refiere una
situacion exiralegal perc que para su comprensién se necesita su comprobacion,

ejemplo: “acto erctico sexual”.

Elementos subjetivos diferentes al dolo. En algunas ocasiones los tipos penales
hablan de dnimos, propésitos, deseos, intenciones, etc., ejemplo de lo anterior es cuando
la ley refiere: “al que con propésito de...”; al que con Ia finalidad de...”; * al que con deseo
de ..” Estos elérneﬁtos son diferente al dolo y son exigidos por el Legislador para la
integracion del cuerpo del delito. Se podria pensar que estos elementos podrian ser parte
del dolo, pero esto es equivoco, pues por ejemplo la diferencia entre el robo genérico y el
robo de uso lo constituye el elemento subjetivo diferentes al dolo, es decir, mientras en el
rcbo genérico ademads de! dolo se requiere el “animo de apropiacion”, en el robo de uso
solo se requiere &l dolo y se encuentra ausente de dicho Animo de apropiacion,

5) Antijuridicidad.

La antjuridicidad es un concepto negativo, comunmente se acepta como antijuridico lo
contrario a derecho. Segun Beling, es una contradiccion entre el hecho del autor y el

derecho tutelado por la ley 2
6) Imputabilidad.

Es la posibilidad condicionada por la salud mental y por el desarrollo del autor, para
obrar segun el justo conocimiento del deber existente. Es la capacidad de obrar en
Derecho Penal, es decir, de realizar actos reteridos al Derecho Penal que traigan consigo

las consecuencias penales de la infraccién.

En pocas palabras, podemos definir la imputabilidad como la capacidad de entender y de

querer en ef campo del Derecho Penal 2%

M Ferreira Delgado Franciso. Teoria General del Delio.Edit. Temis. S.A. Bogotd- Colombia, 1988. Pig, 232.
15 O, Cit. Amuchategui Requena Irma G. Derecho Penal, Pag. 78.
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7) Culpabilidad.

Es el nexo intelectual y emocional que liga al sujeto con su acto. La culpabilidad reviste
dos formas: dolo y culpa, segun el agente dirija su voluntad consciente a la ejecucion del
hecho tipificado en ia iey como delito, o cause igual resultado por medic de negligencia o

imprudencia.
a) El Dolo.

Se define como el actuar consciente y voluntario, dirgido a la preduccién de un resultado

tipico

“las acciones u omisiones delictivas solamente pueden realizarse dolosa o©

w256

culposamente ...Obra dolosamente el que, conociendo los elementos del tipo penal,

o previende como posible el resultado tipico, quiere o acepla la realizacion de! hecho

descrito por la ley..."?>

Elementos del dolo.

Elemento intelectual. Para actuar dolosamente, el sujeto de la accidn debe saber qué
es lo que hace y los elementos que caracterizan su accion, como accion tipica. Es decir,
ha de saber, por ejemplo en el homicidio, "que mata a otra persona”; en el robo, “que se
apodera de una cosa ajena mueble”; en la violacion “que copula con alguien sin su
consentimiento”, etc. no es necesaric en cambic que conozca otros elementos
pertenecientes a la antijuridicidad, a la culpabilidad o a la penalidad. El elemento
intelectual del dolo, se refiere por tanto a los elementos que caracterizan objetivamente |a
accion como tipica (elementos objetivos del tipo). sujeto, accidn, resultado, relacion

causal o imputacion objetiva, objeto material, etc.; y

3 articulo 8¢ del Cédigo Penal para el Disirito Federal.
37 articulo 9 del Cédigo Penal para el Distrito Federal.
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Elerento volutivo. Para actuar delosamente no basta con el mero conocimiento de los
elementos objetivos del tipo, es necesario, ademas, querer realizarlos. Este querer no se

confunde con los deseos o con los moviles del sujeto.
Clases de doio:

Dolo Directo: Consiste en que el sujeto quiera y acepte el resultade producide, no
obstante haberlo previsto.

Dolo Eventual: Este se presenta cuandoe el sujeto prevé el resultado en un principio y no
quiere que se produzca, y a pesar de tal representacién, no renuncia a la ejecucién del

hecho, aceptando sus consecuencias.

Dolo de Consecuencias Necesarias: Este consiste en que el sujeto aclivo quiera el.

resultado, el cual necesariamente trae consigo otro resultado que e! sujeto no preve.
b) La Culpa.

Para Cuello Caldn, existe culpa cuando se obra sin intencién y sin la diligencia debida,
causando un resultado dafoso, previsible y penado por la ley. Para Edmundo Mezguer,
actua culposamente quien infringe un deber de cuidado que personalmente le incumbe y

cuyo resultado puede prever.

"obra culposamente el que produce el resultadoe tipico, que no previé siendo previsible o

previo confiando en que no se produciria, en virtud de la violacién a un deber de cuidado,

que debia y podia observar segun las circunstancias y condiciones personales.”*®

% [dem. Articulo 9 de! Codigo Penal.
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Elementos de la culpa. Por ser necesaria la conducta humana para que exista el delilo,

ella conslituye:
El primer elemento (un actuar voluntario, es decir positivo o negativo).

El segundo elemento, se requiere que esa conducta voluntaria se realice sin las cautelas

0 precauciones exigidas por el Estado.

El tercero, los resultados del acic han de ser previsibles y evitables y tipificarse

penalmente.
El cuarto, precisar una relacién de causalidad.
Clases de culpa.

Culpa con representacidn. Es aquella en la cual e! sujeto activo se representa el

resultado y tiene la esperanza que no se produzca

Culpa sin representacion, Es aquella en que el sujeto no prevé el resultado, siendo
previsible.

8) Punibilidad.

Consiste en el merecimiente de una pena en funcion de la realizacion de cierta conducta.
Un compoertamiento es punible cuando se hace acreedor a ia pena; tal merecimiento
acarrea la conminacion legal de aplicacidn de esa sancion.

La punibilidad es: a) merecimiento de penas, b) conminacién estatal de imposicion de

sanciones si se llenan los presupuestos legales; y c¢) aplicacion factica de las penas

sefaladas en la ley.
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9) Condiciones Objetivas de punibilidad.

Son aguellas exigencias ocasionalmente establecidas por el legislador para que la pena
tenga aplicacion.

A lo anterior sefalado y desctito brevemente como elementos que integran al delito,

siendo de mucha importancia hablar de las teorias que los estudian.

2.4.4. TEORIAS DEL DELITO.

2.4.4.1. LATEORIA CLASICA DEL DELITO.

El modelo de la teoria cldsica del delito nace a partir de las ideas propuestas inicialmente
por Carrara en Italia y, posteriormente, a partir de la separacion iniciada por Rodolf Von
Jhering en 1867 de la contrariedad de accion con las normas juridicas y la censura a la

disposicion animica de' sujeto, utilizando algunos postulados de Bechmer ?*®

La dogmatica juridica penal clasica (causalimo), iniciada por Liszt, Beling presenta una
paricular estructura, basada en el concepto causal mecanisista de la accién humana, es
decir, la accion es el s0stén, 0 como pauta Bustos Ramirez: La accién aparece como lo

sustantivo, las demas caracteristicas como simples adjetivaciones 2%

e
2% Welzel, Hans, Derecho Penal Aleman, 11* ed., wad. Juan Bustos Ramiréz y Sergio Ydmez Pérez, Chile, Editorial
Juridica de Chile, 1976, pags. 60y 73. Segiin cita de Plasencia Viilanueva Rait Teoria del Delito Pag.36.

20 3oy Gomez Carlos Juan Manuel. Teoria General del Delito. Edit. Cardenas Editores Distribuidor, México. 1998,

Pags. 3% y 40,
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A principios de este siglo, Liszt propuso una definicién del delito como “acto punible,
contrario al derecho y sancionado con una pena” esta idea fue completada por Beling, a
partir de dos puntos fundamentales: a) el proceso material causal, y b} el contenido
objetivo de la voluntad situaciones ambas que producen su impacle en el desarrolio de

todo sistema y en las construcciones dogmaticas derivadas del mismo. %"

La concepcion cldsica se encuentra caracterizada por concebir a la accion de una
manera simple y clara, lo cual tiene téminos totalmente naturalisticos, como es el caso
de una accién compuesta por .un movimiento corporal {accién en sentido estricto) y la
consecuente medificacion del mundo exterior (resultado) unidos por la relacién de

causalidad.®®

Esta doctrina hace la distincién entre el aspecto extemo y intemo. El aspecto objetivo o
extemo, comprende: la accion, tipicidad y antijuricidad, el aspecto subjetivo o intemo: ja
culpabilidad. Para el primero, hay un sentido naturalista en la accién, como la causacién
del mundo exterior por la conducta corporal deseada. El aspecto externo representa el
tipo y de no existir causa de justificacién habra antijuricidad. E| aspecto subjetivo del
delito culpabilidad. En el causalimo naturalista es comprendida la culpabilidad como * La
relacién psiquica del autor con el aspecto externo del hechg”, teniendo como formas al
dolo y culpa, la imputabilidad es entendida como presupuesto de la culpabilidad

consideramos que el aspecto objetivo-subjetivo, es igual a antijuricidad-culpabilidad ?®

La accién es un aspecto del delito para la tecria causalista "es un comportamiento
humano dependiente de la voluntad (voluntario), que produce una determinada
consecuencia en el mundo exterior. Dicha consecuencia puede consistir tanto en el puro
movimiento corporal (delilos de mera actividad), como en este movimiento comoral

seguido del resultado ocasionado por €l en el mundo exterior (delitos de resultado)”

%! oy, Cit. Plasencia Villanueva Rail Teorda del Delito Pég.36

22 jdem. Pag. 36.
3 (3. Cit. Daz Gemez Carlos. Teorfa General del Delito. Pég.40.
264 Taccheck Hans Heinrich. Tratado de Derecho Penal. Parte General, Vol I 3ra. Edici6n Edit. Besch Barcelona 1989

pig. 262.
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Esta teoria visualiza a la accién como un factor causal del resultado, sin tomar en cuenta
la intencién que llevé al sujeto a cometerla, de la accién solo le importa si el
comporiamiento movido por la voluntad, causé el resultado y no asi, si la voluntad iba

dirigida a éste.

Los causalistas explican la existencia de la accion delictiva, cuando un sujeto tiene la
voluntad de realizara, sin tomar en cuenta necesariamente [a finalidad que se propina al

hacer dicha accién.

La accion se ie considera como un hacer voluntario, pero en esa voluntad no hay
contenido. No contempla e} actuar lleno de sentido, sino la simple produccién de dicha

situacién referida al mundo extericr, a la que llama resultado *®

El contenido de la voluntad separado, declarado irrelevante para la accion, debe
aparecer en otro lugar de la construccion del delito, en la contiguracién del dolo, en el
sentido propio de un dolus malus, sera albergado como caracteristica de la culpabilidad,

en el ultimo piso del edificio del delito.2%

Para la teoria causal, la accion es una (inervacién muscular), es decir un movimiento
voluntario -no reflejo-, pero en el que carece de importancia o prescinde del fin a que esa

voluntad se dirige.?’

La tecria causalista considera el delito como un comportamiento humano dependiente de
la voluntad que produce una determinada consecuencia en el mundo exterior; trata a la
conducta como factor casual def resultado, sin tomar en cuenta la intencidén que llevd al

sujeto a cometerla.

%% Oh. Cit. Lopéz Betancourt Eduardo, Teoria del delito. Pdg. 6
% Maurach, Reinhart, Tratado de Derecho Penal. tomo [, Ed. Ediciones Aricl, Bareelona 1962, pag. 202.
27 b Cit. Zaffaroni, Eugenio Radl, Manuel de Derecho Penal. Pags. 369 y 370,
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Los causalistas explican la existencia de la accién delictiva, cuando un sujeto tiene la
voluntad de realizarla, sin tomar en cuenta necesariamente la finalidad que se proponia
al hacerlo, porque ésta no pertenece a la conducta. Se concibe a la accién como un
proceso causal natural y extrajuridico, libre de valor, como simple causacion, sin tomar

en cuenta la voluntad rectora.?®®

El sistema causalista sefiala que los subelementos que integran a su vez al elemento del

acto o accién son:

a) Manifestaciéon de la voluntad, que consiste en la inervacion voluntaria del cuerpo
humano que se traduce en un movimiento corporal, o en su inactividad (cuando nos

hallamos frente a la omisidn).

b) Un resultado, que es la mutacion en et mundo exterior, causado pot la manifestacion
de la voluntad, o la no mutacién de ese mundo exterior por la accion esperada y que

el sujeto no realiza, y

c) Un nexo causal, que radica en que el acto, accion o conducta ejecutada por el sujeto,
produzca el resultado previsto en la ley de la manera que entre uno y otro exista una

relacién de causa efecto.?®

2.4.4.2. LATEORIA NEOCLASICA DEL DELITO.
A esta concepcion se le ha llamado teoria nomativa, o cuasalismo valorativo.
En cuanto al concepto de accidn, se debilito su concepcidén mediante el uso del {émino

comportamiento, el cual englobaba la actuacion de la voluntad humana en el mundo -

exterior, con lo que se transformé en comportamiento voluntario, realizacion de voluntad,

2% 9. Cit. Reyno Divila Roberto, Teoria General del Delilo. Pag. 11

9 Consultar al respecto a Guiseppe Bettiol, “Derecho Penal”. Parte General, Edit. Temis, Colombia, 1965 y Luis
Jiménez de Astia “Tratado de Derecho Penal”, tomo I11. Segin Cita de Orellano Wiarco Ocatio Alberto. Teoria del
Delito. Pdg. 11.
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compomntamiento espontdaneo o sencillamente comportamiento humano (concepto causal
€ accion), y se pretendid suprimir el concepto accion e iniciar el analisis de la estructura
del defito por la tipicidad.?°

272

Reinhard Frank®”' en su teoria Normativa de la Culpabilidad®* enfrenta el concepto de la
culpabilidad psicologista, segin la cual ésta se agota con sus formas dolo y culpa.
Descubre que en el estado de la necesidad el sujeto activo actia con dolo, por elo la
culpabilidad no sélo era una relacién psiquica del autor con el aspecto objetivo; lo cual
demuestra que e! estado de necesidad no desaparece el dolo y que la culpabilidad
psicologista era insuficiente para determinados supuestos. Abunda al sefalar que la
culpabilidad no esta en la psique del autor, sino que tal culpabilidad es un juicio que une
a la conducta antjuridica, por hechos dados en la realidad, le serian reprochados;
fundamenta su doctrina en la libentad interior y dominio del hecho por {a voluntad,
elementos que integran la imputabilidad, entendida ésta como presupuestic de Ia

culpabilidad.

Reinhard Frank, profesor de la Universidad de Munich, es sefalado como el padre de

esla escuela; para tal docirina la accion es comprendida\:”3

1) Accidn,

L a teoria normativa y clasica conciben como la conducta humana, manifestacidén de la

voluntad en el mundo exterior.

El acto intemo de voluntad y manifestacion extema de ese acto, son requisitos de la

accion.

2 Ob. Cit. Plascencia Villanveva Radl. Teoria del Delito. Pdg. 38

™ véase Reinhard , Frank. Estructura del Concepio de Culpabilidad, Trad, Sebastidn Soler, publicaciones del
Semanario de Derecho Penal de la Universidad de Chile, Santiago, 1966. Segin Cita de Daza Gomez Carlos. Pég. 11.
T2 yéase a Rai! Goldstein. Culpabitidad e Inculpabilidad, Trillas, México, 1977. Cérdoba Roa, Juan, Culpabilidad y
Pena, Bosch , Barcelona 1977, infra. pdg. 57. Segin Cita de Daza Gomez carlos. Pag. 11.

I O, Cit. Daza Gomez Carlos, Teoria General del Delito, Pig.45.
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2} Tipicidad.

Se le considera como Rattio Essendi, de la antijuricidad. Se habla asi del tipo de injusto.
En su condicion de mera descripcion, exenta la valoracion, que pugnaba la teoria clasica,
se ve afectada por el descubrimiento de ios eiementos nommativos del tipo y los

elementos subjetivos del injusto.
3) Antijuricidad.

Refiere Bustos Ramirez, en relacién a la afirmacion de Beling que el tipo es ajeno al
valor. Explica que la antijuricidad es una lesion objetiva de las normas de valoracién; la
accion tipica surge como la creacién de una lesion, en la medida que no hay causas de
justificacion, con lo cual se veritica la existencia de elementos nomativos especificos del

tipo.
4) Culpabilidad.

La concepcidn nomativa, es un juicio de reproche al autor por haber realizado un hecho
tipico y antijuridico, pudiendo haber actuado conforme a lo que ordena el derecho. La
culpabilidad ademas de tener un contenido determinado de caracter psicolégico (dolo y
culpa), es un juicio de desvalor, la culpabilidad es reproche. Para este doctrina la

imputabilidad, el dofo y la culpa son formas de ella.

Para este autor la culpabilidad no se agota en una relacion psicologica subjetiva; si no
que es, antes que nada, un reproche al sujeto, porque no utilizé si capacidad para actuar

contorme al derecho. Por lo tanto, la culpabilidad es un problema valorativo.Z

74 Ob, Cit. Daza Gomez, Carlos Pig. 12.
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2.4.4.3. LA TEORIA FINALISTA DEL DELITO.
Esta teoria nace con la publicacidn del libro “Derecho Penal Aleman” de Hans Welzel.

El planteamiento del finalismo se vio determinado por Ia separacién entre el mundo de lo
real y el derecho- propia del neokantimo- a la realidad del ser social. Por tal motivo se
elaboraron las “estructuras logico-objetivas” previas a toda regulacién juridica y en
edificar el derecho sobre la base de la “naturaleza de las cosas”. De dichc modo, la teoria
de la estructura final de la accién humana se apoyd de forma inmediata en observaciones
de la modema scociclogia sobre el comportamiento de los actos siquicos. Incluso para el
conacimiente de los valores acudié la nueva teoria a lo que precede a la existencia
humana “el deber ser condicionado, el sujeto responsable, el caracter ordenado del

actuar ético social y la concordancia de os drdenes ético sociales” 27

La teoria de la accidn final dio un nuevo contenido al delito; la accion es final y no causa
como afirma Welzel “..La finalidad o el caracter final de la accién se basa en que el
hombre puede prever, dentro de ciertos limites, las consecuencias de su actividad,
proponerse por tanto, fines diversos y dirigir su actividad conforme a su plan. Actividad
final es obrar orientado conscientemente a un fin, mientras gue el acontecer causal no
esta dirigido a un fin, sinc que es resultante de los componentes causales en cada caso.

Por eso la finalidad es vidente, la causalidad es ciega.?™®
Para el finalismo, la accién es el ejercicio final de la actividad humana. En dichas

condiciones, la accién no es ciega, sino final, negando la posibilidad de que existan

acciones ciegas, o mas bien, sin una finalidad determinada de obrar conscientemente.

La fase interna de la accién se plantea con los siguientes elementos:®”’

5 Ob. Cit Plasecencia Villanueva Radl, Pdg. 40
276 Ob. Cit. Hans Wizel. Derecho Penal Aleman” Pégs 53 y 54.
7 1dem. Plascencia Viilanueva Pig. 40
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a) El objeto que pretende conseguir,
b) Los medios empleados para su consecucicn;
c) Las posibles consecuencias secundarias que se vinculan al empleo de los medios

que pueden ser relavantes o irrelevantes, desde la perspectiva juridico penal.
La fase extemna se integra de la siguiente manera:*’®
a) Es la puesta en marcha, la dinamica de los medios para realizar el objetivo principal;

b) Elresultado previsto y el © los resultados concomitantes, y

c) Elnexo o relacién causal.

La conducta humana es ejercicio de accign final, por ello, posee una estructura logico
objetiva final: debe ser concepto ontoldgico.?”® La accién es conducta humana, conducida

por la voluntad del sujeto, farman parte de la accién.
La teoria finalista de la accién pante de esta idea: en los tipos de los delitos dolosos 0 en

los culpsos nos hallamos ante dos categorias autonomas, en las cuales la accién

presenta diversas estructura ontoidgica.

Sus elementos son:2%®

1) Accion.

En la teoria finalista, el dolo pertenece a la accion siendo natural y final, apartandolo de la

culpabilidad. La antijuricidad es un predicado de la accion.

% Jdem. Pag. 40).
14 Ontologico tgr on. el ser y logray Pane de la metaficica que estudia al ser en general y sus propiedades
trascendentales. Palomar de Migue! “Diccionariv para juristas” Pdg. 940. Sepin cita Daza Gomez Carlos. Pag.48.

2 [dem. Pag. 49.
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2) Tipicidad.

En la tipicidad hay una pane objetiva y una subjetiva del tipo. La primera es la
objetivizacidn de la voluntad integrante de! dolo, comprende caracteristicas externas del
autor; la parte subjetiva, esta formada por el dolo y los elementos subjetivos. El dolo se
agota en la finalidad dirigida al tipo objetivo; la antijuricidad no es un etemento del tipo, el
dolo no se extiende ;obre ella, no comprende el conocimiento de la antijuricidad.

3) La antijuricidad.

Es un juicio de valor el cual expresa que la accion puede ser contraria a la norma y lo

serd cuando no exista justificacién. Toma en cuenta la conducta extema del autor.

Al injusto sé6lo le importa el fin que el sujeto se ha propueto. Injusto es la accidn
antijuridica personal referida al autor.

4) Culpabilidad.

Es un juicio de reproche que se formula al autor por no haber adecuado su conducta al

derecho, a pesar de que estaba en situacion de hacerlo.

Sus componentes son:

a) Imputabilidad.

b} Conocimiento de la antijuricidad.

c) Exigibilidad.

Par los finalistas, la accion es conducida, desde que el sujeto anticipadamente piensa su

objeto, eligiendo los medios para logrario, finalmente constituye su objetivo con la

realizacién de la accion manifestada en el mundo externo.,
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La accidn humana es el ejercicio de la actividad finalista. La accién es por lo tanto, un
acontecimiento “finalista” y no solamente "causal”". La finalidad o actividad finalista de ia
accion se basa en que el hombre, sobre la base de su conocimiento causal, puede prever
en detemminada escala las consecuencias posibles de una actividad, ademas de
proponerse objetivos de dislinta indole y seguir su actividad para la obtencién de esos

objetivos.

Como la finalidad se basa en la capacidad de la voluntad de prever en determinada
escala las consecuencias de la intervencion causal, y con ello dirigirla hacia la obtencion
de un objetivo, la voluntad consciente del objeto que dirige el acontecimiento causal, es
la espina dorsal de la accion finalista. Ella es el faclor de direccidn, que sobre determina
el acontecimiento causal externo, sin el cual éste, destruido en su estructura material,
degeneraria en un proceso causal ciego. Por eso, pertenece también a la accidn, la

voluntad finalista, como factor que conforma objetivamente el acontecimiento real.

En esta direccién objetiva el acontecimiento causal la voluntad finalista se extiende a
fodas las consecuencias que el autor debe realizar para la obtenciéon del objetivo; es

decir, a:

a) El objeto que quiere alcanzar
b} Los medios que emplea para ello y,
¢) Las consecuencias secundarias, que estan necesariamente vinculadas con el empleo

de los medios.

La actividad finalista no sélo comprende la finalidad de la accién, sine también los medios
necesarios y las consecuencias secundarias necesarias vinculadas. La accién finalista es
una construccién comprensiva y dividida del acontecimiento, en la cual el objetivo es
solamente la parte, al lado de los medios puestos en movimiento y las consecuencias

secundarias vinculadas con ellos.
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Naturalmente, la direccion finalista se extiende también a la ejecucion exterior de la
accion misma, de modo que el resultado de la direccion finalista puede agotarse en la
actividad simple.

La direccidon finalista del acontecer causal es una prestacién por la cual el hombre
estructura, consciente de su finalidad, las obras de su vida de relacion civilizada mismos

que pueden ser empleados como objetivos socialmente positivos o negativos.

Por lo que al intercalarse con el derecho penal, prohibiendo la concrecion finalista de
objetivos socialmente negativos. Acciones finalistas, cuya voluntad de concrecidn esta
dirigida hacia la realizacion de resultado socialmente negativos, son calificados de
antijuridicas por el derecho pena! en los tipos de los delitos dolosos, como en los delitos
de sangre homicidio y el dolo, como una concepto juridico, es aguella voluntad finalista
de accién que esta dirigida hacia la concrecion de las caracteristicas objetivas de un tipo
de injusto.

Las acciones que, contempladas en sus consecuencias causales, no observan el minimo
indicado juridicamente de direccién finalista, son comprendidas por los tipos de los
delitos culposos como los delitos de lesiones imprudenciales o negligentes de bienes
juridicas, y por el ¢ontrario su tipo de injusto consisten mas bien en determinadas
lesiones causales de bienes juridicos, ocasionadas por aquellas acciones que no llevan

consigo la cantidad de diligencias necesarias en el intercambio de direccién finalista.

Actualmente el delilo es comprendido desde una doble perspectiva: como juicio .de
desvalor que recae sobre un hecho ¢ acto humang; y también como juicio de desvalor

que se hace sobre el autor de ese hecho.
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Francisco Mufioz Conde®®' llama al primero injusto o antijuridicidad; al segundo lo
denomina culpabilidad o reprochabilidad. Injusto o antijuridicidad. Es, pues, la
desaprobacion del acto; culpabilidad en cambio es la atribucién de dicho acto a su autor

para hacerle responsable del mismo.

La accién prohibida y no autorizada es designada por Bacigalup®® mediante la expresion
ilicito (injusto)®. Existen dos posiciones para fundamentar el concepto de ilicito; la
primera, considera gue lo decisivo es la lesion o puesta en peligro de un bien juridico
independientemente de la voluntad del autor (concepto causal de lo ilicito); y la segunda,
senala que lo decisivo para el concepto de ilicito es jo que el sujeto guiso realizar
{concepto personal del ilicito). A decir de este autor, en la primera postura considera que
la verificacion de un hecho ilicito se agota en la comprobacién de la lesion del bien
juridico que la segunda postura, especifica que la sola comprobacién de fa lesion del bien
juridico es insuficiente para determinar la existencia de un ilicito penal, ya que la
causacion de una lesién (resultado) no se diferencia de los hechos de la naturaleza; lo
ilicitoc penal debe expresar un hecho social, y por lo tanto, debera tomarse en

consideracion elementos personales.

Siendo entonces para la teoria finalista, " La accién no s solo un proceso causalmente
dependiente de la voluntad, sino por la propia esencia, ejercicio de la actividad final. La
finalidad obedece a la capacidad del hombre de prever, dentroc de los limites, las
consecuencias de su comportamiento causal y conducir el proceso segun un plan a la

meta perseguida médiente la utilizacién de recursos" %%

! Mufioz Conde, Francisco, Teoria General del Delito. Temis. Bogotd. Colombia 1990. P4g. 189. Seguin cita de Daza

Gonmez Carlos, Pig.51. _
22 Bacigalupo, Enrique. Lineamientos de la Teoria del Delito. Hammurabi SLR. Buenos Aires, Argentina 1989, Pég

11.
28 Generalmente Ja Teoria del Delito se designa como Teoria del Injusto, expresién de la voz alemana Unrecht que,

literalmente significa negacicn del derecho.
¥ Ob. Cit. Jascheck Hans. pdg. 293.

190



2.4.4.4. LATEORIA LOGICO MATEMATICO.?®

Esta posicion tedrica se base en postulados finalistas, a través de los cuales propone la
introduccién de un modelo de anélisis de los tipos penales, en tal virtud se redimensionan
los presupuestos y elementos fundamentales del tipo penal, precisando su contenido y

ordenandolos de una mejor manera para facilitar su analisis.

Los principales exponentes son Elpidio Ramirez y Olga Islas?®® Sus mayores
aportacicnes se plantean dentro de la estructura general del tipo penal, entendido como
“una figura elaborada por el legislador, descriptiva de una clase de eventos antisociales,
con un contenido necesario y suficiente para garantizar la proteccion de uno o mas

n287

bienes juridicos™®’, contenido reductible, por medio de andlisis, a unidades légico

juridicas denominadas elementos.

Los elementos del tipo penal son clasificados como Unicamente. descriptivos o no
valorativos, descriptivos v a la vez valorativos, subjetivos y objetivos. Los elementos
puramente descriptivos constituyen el objetivo sobre el cual recae la vatoracion dada en
los propios tipos por el legislador. Los valorativos contienen precisamente la valoracion
iegal de ese objeto. Son valorativos: el bien juridico penal y la violacién del deber juridico

penal. Todos los demAs son puramente descriptivos.

También se puede hablar de elementos subjetivos y elementos objetivos. Son subjetivos:
la voluntabilidad, la imputabilidad, la voluntad dolosa y ia voluntad culposa. Son objetivos

todos los restantes.

™ Oh, Cit. Plascencia Villanueva Radl. Teoria do) Deliwo. Paps. 42 y 43,

2 1ilas de Gonzalez Mariscal, Olga y Ramirez Elpidio. La légica del tipo en el derecho Penal, México, Juridica
Mexicana. 1970. Nota 44. Idem. Plascencia Villunueva rau) P4g. 42

7 15las de Gonzatez Mariscal, Olga. Andlisis 16gico de los delitos conra la vida y la inwegridad corporal, 2* Ed.,
México. Trillas, 1985 Pag, 25, Idem. Plascencia Villanueva raiil Pég. 42.
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2.4.4.5. LA TEORIA DEL FUNCIONALISMO DEL DELITO.2%®

Esta doctrina se fundamenta en la funcién politico criminal del Derecho Penal. Claux
Roxin es el maximo exponente de esta doctrina; retoma el pensamiento de Von Liszt
sobre la politica criminal, utilizando esta postura para sustentar. “El fin de la pena es la

prevencién general”.

Lo mas sobresaliente de esta teoria es que pone en tela de juicio la culpabilidad
normativa, aportando la imputacidn personal, sustentada en la prevencion general como
fin de la pena. Es decir, proponen un cambio en la fundamentacién de la culpabilidad al
sefialar que se supera la pugna entre el libre albedrio y determinismo. Destacando la

imputacion objetiva y subjetiva a nivel de tipicidad.

Glnther Jakobs es radica! al proponer un funcionalismo que sustituye la base ontologica

del finalismo, por un fundamento normativo.

2.4.4.6. LA TEORIA DE LA IMPUTACION OBJETIVA.2%®

Se ocupa de problemas principales de la estructura general del delito. Segun la apinion
de sus partidarios, ella se ha convertido en la teoria ampliamente dominante en la ciencia
del derecho penal posrfinalista. En la jurisprudencia de los altos tribunales alemanes, por
el contrario, ella busca aun, en vano, un reconocimiento.?®® Sus partidarios, en verdad, se
broncean anticipadamente de la media luz de expresiones de la Corte Suprema

argumentativamente débiles y que necesitan ser interpretadas.

3% (yh. Cit. Daza Gomez Cartos. Teoria General del Delito. Pég. $0.
% Eherhard Struensee. Temas sobre Teoria del Delito. Instiwto Nacional de Ciencias Penales. México. 1999.Pdg. 11 y

s5.
™ De otro modo en Autria, ¢ft., triffierer, Klug- Festschrifi, 1983, pp. 419, 423. Segiin cita Eberhard Struensee. Temas

sobre Teoria del Delito. Pég. 11
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En un viraje decisivo en contra del presunto (subjetivismo) de la teoria finalista del tipo €
ilicito™", la teoria de imputacion objetiva propaga el grito de guerra (jregresemos al tipo
objetivo! ) Junto a ello conduce, sin embargo, la consecuencia mas manifiesta del
finalismo: el dolo es un elemento constitutivo del tipe del delito. Con ello vale: quien

cuenta al dolo en tipo subjetivo, es finalista.?*

En el nivel de tipo, la teoria de la imputacion objetiva no queda, por lo tanto, atras de la
teoria final de la accién. Ello, por el contrario, puja en un {hiper-subjetivismo), dentro del

2% as decir, lo

cual- forzosamente- toma en cuenta (lo subjetivo en la imputacion objetiva)
admite como elemento conceptual del tipo objetivo. El finalismo nunca se atrevié en

misterios semejantes.

Kar Larenz atribuye al conceptc de imputacion objetiva, la funcién de separar entre
hecho propio y accidente, denominado imputacion objetiva al (juicio sobre la cuestion de
si un suceso puede ser atribuido a un sujeto como propio), juicio este independiente del

que decide sobre la existencia o no de nexo causal.?®

La imputacién objetiva se convierte en un juicio teleolégico. Habrd que determinar si el
acontecer puesto en marcha por el autor estuvo o pudo estar dirigido a la voluntad de
ésle hacia la consecucién de un determinado fin. Las caracteristicas individuales del
autor solo seran tomadas en cuenta al llegar a la culpabilidad. Con esto, Larenz evita la
confusidn entre imputacion a hecho e imputacion a la culpabilidad de la que adolecia la

Teoria de la Accidn de los Hegelianos

3 Roxin, Strafrecht, Allgemeiner Teii, Band I, 2° ed. 1994, Pdgs. 24 y 25. ldem Pig. 11
¥ Cfr., Niese, finalitdl. Vorsatz und Fahrldssighen, 1951, pag. t1. Idem. Pdg. 12

¥ Roxin, Chengehi law Review, vol 50, 1994, pig. 232. Idem. Pig. 12.

' Maninez Escamilia, Margarita. La imputacién objetiva del resultado, Edersa, Madrid, Espafia. 1992. P4gs 19 y 20.
Segin cita de Paza Gomez Carlos. Pig. 97

5 Idem. P4g. 21 Segiin Cita de Daza Gomez. Pig. 97.
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2.4.4.7. LATEORIA DE LA ACCION SOCIAL.?*®

Esta teoria es exclusivamente una teoria de la accion, es decir, su objetivo exclusivo es
ofrecer un concepto unitaric de la accion, en el gue habrian fracasado tanto los
casusalistas como los finalistas, y no una estructura sistematica del delito distinta a las ya
vistas y deducida de su nuevo concepio de accion. Por eso suele decirse que la teoria de
la accion social es una sintesis ente el concepto causal y el conceplo final de accion,
aunque con respecto a los restantes elementos del delito nada dice, o mejor dicho, sus
principios defensores dicen que (no es posible derivar del concepto social de accion
consecuencias dogmaticas para la estructura de los conceptos de antijuricidad y
culpabilidad) (Jeschek). No extrana, por tanto, que ese concepto social de accion haya
sido asumido tanto por causalistas como por finalistas (“heterodoxos” en ambos casos,

por haber renunciado al concepto de accion de su propia Escuela).

La accién se define directamente como comportamiento humano socialmente relevante.
Accién es, pues, conducta dotada de significacion social. Y ello es, ciertamente comun a
las tres formas de aparicion del delito: en los delitos doloses de comision ese
comportamiento humano socialmente relevante consiste en la finalidad actual o ejercicio
de actividad final; en los imprudentes de comision consiste en la causacion de resultados
con posibilidad de dirigir el proceso causal (se acenldan asi sus componentes causales);
en los de delitos omisivos, el comportamiento humano socialmente relevante consiste en
la inactividad frente a la accién esperada: hay una direccién contra la acciéon que el
Derecho espera que se realice, Y que podia realizarse, Es, pues, una capacidad de
accioén, puesto que el punto de referencia es la “accién esperada por el Derecho”, y no la

mera omision o inactividad.

2% G6mez. Benitez Jnsé Manuel. Teoria Juridica del Delito. DerechoPenal. Pane Gengrul. Edi. Civitas, Madrid, 1988,
Pag. 54.
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Resulta evidente que este concepto de la accién se confunde con el de tipicidad, puesto
que la relevancia social se deduce precisamente de la tipicidad de un hecho. En tal caso,
la teoria de la accién social no estd ofreciendo una teoria de la accién, sinc de la
tipicidad. Desde luego que nada hay que objetar contra una concepcién del tipo que lo
dota de contenido de relevancia social. Sélo que esa no es la pretensién de la teoria de
la accion social: su pretensién era definir la accién y no la tipicidad de la accion. Para el
estudio de la accion es intrascendente la forma de la accién (dolosa, imprudenie u
omisiva); lo Unico que es trascendente es que se dé su denominador comun, es decir,
que se trate de comportamientos humanos. Es exactamente lo que dijo el concepto
neoclasico de accion causal, aunque pueda discreparse en cuanto a lo que se entiende

por “comporiamiento”.
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CAPITULO .

CONSIDERACIONES SOBRE EL SUJETO ACTIVO EN LOS DELITOS
INFORMATICOS.

3. GENERALIDADES DE LOS DELINCUENTES INFORMATICOS.

Se ha podido observar que los delitos por computadora se cometen por un amplio rango
de personas: estudiantes, aficionados, empleados, terroristas y miembros de grupos del
crimen organizado. Lo que los distingue es la naturaleza del delito cometido. El individuo
que logra el acceso a un sistemna de computacién sin intencién criminal es muy diferente
al empleado de una institucién financiera que toma pequenas cantidades de dinero de las

cuentas de los clientes.

El tipico nivel de destreza del delincuente informatico es un tema de controversia. Ya que
algunos afimnan que el nivel de destreza no es un indicador, mientras que otros aseguran
que este tipo de criminales son sujetos brillantes, ambiciosos, altamente motivados y
dispuestos a aceptar un reto tecnologico, caracteristicas que también son altamente

deseables en un empleado en el campo de la informéatica y procesamiento de datos.

Es real que la conducta delictiva en este ramo atraviesa un amplio espectro de la
sociedad, la edad de los ofensores va desde los 10 hasta los 60 afios y su nivel de
destreza va desde el aficionado hasta el profesional. Estos delincuentes, por tanto, son

personas promedio mas que super criminales que poseen habilidades y talentos Unicos.

Cualquier persona con un minimo de destreza, motivada por el reto tecnologico, lucro,
notoriedad o venganza, o por la promocién de creencias ideoldgicas, podria ser un sujelo

activo en polencia.
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De acuerdo a varios estudios, podemos ver que los empleados representan la mayor
amenaza y por lo mismo el delito por computadoras es frecuentemente referido como
delito interno. Un estudio calculé que el 80 por ciento de los delitos econdmicos
cometidos por computadora fueron realizados por empleados de las compafias victimas.
Una investigacién reciente efeciuada en Norteamérica y Europa indicé que el 73 por
ciento del riesgo en la seguridad en computacién era atribuible a fuentes intemas y sélo
el 23 por ciento a actividad criminal externa.?®’

Contorme contindan los avances en el procesamiento de datos a distancia, la amenaza
de fuentes externas se a incrementade. Con el aumento de sistemas de conexiones y de

programas mas accesibles, puede cambiar el perfil sociologico de los ofensores.

Debido a la gran complejidad de ciertas rutinas de computacion y el aumento en las
medidas de seguridad, es dificil que cualquier persona posea toda la informacion
necesaria para usar un sistema con propésitos criminales. Los grupos de delincuencié
organizada, compuestos por miembros de todo el mundo, estdn empezando a surgir. En
correspondencia a este incremento en la cooperacion en la actividad criminal, se ha
detectado el cada vez mas frecuente uso de pizarrones electronicos para la
comunicacién clandestina criminal o la encriptacién de sonidos o imagenes gue contiene
informacion utilizada por esta delincuencia. La rdpida escalada de la tecnologia en
telecomunicaciones ha afadido una amenaza de las fuentes extemas. Los sistemas de
correo de voz basados en sistemas de computacion, por ejemplo, estan siendo usados

para cambiar nimeros de acceso robados, contrasefas y programas.

Como podemos ver claramente la delincuencia organizada, se esta valiendo de esta

tecnologia para llegar a sus fines, entre lo que podemos senalar.

! Manual de Naciones Unidas sobre la Prevencidn y conurol de delitos relacionados con la computadora. Revisién
imernaciona) de politica criminal. & de mayo de 1996. Area de Traduccién e ldiomas del Instituto de Formacién
Profesional de la Procuraduria General de Jusiicia del Distrito Federal. Coordinadora Beatriz Magcin Lara. Julio del

2000. Pig. 18.
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Que hay tactores transnacionales de “Globalizacién” relacionados con:**®

Soberania Nacional.
Factores Sociales y Politico.
La Delincuencia Organizada. Estructura y Efectos Econdmicos.
Efecto de Dispersion.
Ei creciente Mercado.
Lucro.

Ademas de otros aspectos imponiantes que tienen repercusién mundial relacionados con

delitos cometidos por el Grimen Organizado Transnacional, siendo entre otros.

a) El Trafico de Amnas.

b) llicitos de Emigrantes.

¢) Trata de Mujeres y Nifios.
d)} Narcotrafico.

e} Corrupcién.

f) Lavado de dinero.

Los criminales en computacién han ganado notoriedad en los medios y parece que han
obtenido méas aceptabilidad social que los criminales tradicionales. La idea de que estos
delincuentes son individuos menos daninos, sin embargo, se ignora lo obvio. La
amenaza actual es real. La amenaza futura serd directamente proporcional a los avances

hechos en la tecnologia computacional.

Por lo que a! hablar del Sujeto Activo de un delito informéatico, no es hablar de un

delincuente comun. Dichos sujetos tienen como caracteristicas: 2%

% Seminario México-EUA sobre* Crimen Organizado Trasnacional”, celebrado en el avditorio Alfonso Quiroz
Cuardn del Instituto Nacional de Ciencias Penales ¢l dia 1] de Agosto del 2000. Presentado por ¢l Dr. Alan Brock,
Universidad Estatal de Pennsylvania. Asi como los Penalisias. Lic. Edvardo Ibarrola y Miro. José Trinidad Larrieta de
la Procuraduria General de la Repiiblica. Dr. Jorge Chabat del Centro de Invesiigaci6n y Docencia Econdmica, Dra.
Celia Toro, Colegio de México, Emesto Lépez Portillo, Instituto Nacional de Ciencias Penales y Lic. Radt Roldan,
.‘n’:rcgado Juridico de la Embajada de los Estados Unidos de América.

% 0Ob. Cit. Viega Rodriguez, Maria José “Delitos informéticos™. Pdg. 4.
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a) Poseen importantes conocimientos de informatica.

b) Ocupan lugares estratégicos en su trabajo, en los cuales se maneja informacién de
caracter sensible, se les ha denominado delitos ocupacionales ya que se cometen por la

ocupacién que se tiene y el acceso al sistema.

c} A pesar de las caracteristicas anteriores debemos tener presente que puede tratarse
de personas muy diferentes. No es lo mismo el joven que entra a un sistema informatico
por curiosidad, por investigar o con la motivacién de violar el sistema de seguridad como
desalio personal, que e} empleado de una institucién financiera que desvia fondos de las

cuentas de sus clientes.

d) Las opiniones en cuanto a la tipologia del delincuente informatico se encuentran
divididas, ya que algunos dicen que el nivel educacional a nivel informatico no es
indicativo, mientras que otros aducen gue son personas inteligentes, motivadas y

dispuestas a aceptar el desafio tecnolégico.

e) Estos delitos se han calificado de "cuello blance”, porque el sujete que comete el delito

es una persona de cierto status sociceconomico.

La “cifra negra® es muy alta. No es tacil descubrirlo ni sancionarlo, en razén del poder
econémico de quienes lo cometen y también es importante destacar que los danos
econémicos son altisimos. Se habla de pérdidas anuales por delitos informaticos y otros
tecno-crimenes, que van desde los U$S 100 millones (Camara de Comercic de los
Estados Unidos) hasta la suma de U$S 5.000 millones, de acuerdo a un estudio de 1990

hecho por una firma auditora. °®

3 1dem. Viega Rodriguez, Maria José “Delitos informdticos™ Pag. 5
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PACHECO KLEIN nos dice: "Otro estudio estimd que sdlo el 1% de los robos de
computadora son detectados, y quiza sélo un 15 % de ellos sean denunciados. Cuando
los delitos informaticos son denunciados y llevados a juicio, muches de ellos son
negociados fuera del juzgado; sélo alrededor del 24 % van realmente a juicio, y alrededor
de dos tercios de esos juicios resultan en la absolucién y el archivo del expediente.”®’

Un punto impontante es gue la opinion publica no considera delincuentes a estos sujetos,
no los segrega, no los desprecia, ni los desvaloriza, por el contrario el autor de estos
delitos distingue enire el dano a las personas (que es inmoral) y el dafio a las
organizaciones, porque en este ultimo caso sienten gue "hacen justicia”, se le ha llamado

a este punto de vista el sindrome de Robin Hood. 3%

3.1. CLASIFACACION DE LOS DELINCUENTES INFORMATICOS.

Para algunos autores el sujeto activo del delito informatico tiene un nombre y una
clasificacién, segln sus caracteristicas y finalidad del sujeto.

a) Hacker,

Hackers, es un término en inglés con el que se define a las personas dedicadas, por
aficién u otro interés, a violar programas y sistemas supuestamente impenetrables, y

apenas constituyen una muestra de la nueva faceta de la criminalidad: El delincuente

silencioso o tecnolégico.®?

21 1dem. Pig. §

%2 Idem. Pig. 6.

¥ Jiménez Dan, Rafacl Ricardo Gerente de Tecnologias del Proyecio de Modernizacién de la Corte Suprema de
Venezuela. (Venezuela) “Crimen Silencioso™. Derecho Org. R.E.D.I. (Revista Electrénica de Derecho Informético),
(www.yahoo.com). Pdg. 1.
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Seguin alguna opinién ** la actividad del Hacker consiste en interceptar en forma dolosa
un sistema informatico para apoderarse, interferir, dafar, destruir, conocer, difundir o
hacer uso de la informaciéon que se encuentra almacenada en los ordenadores
pertenacientes a instituciones publicas y privadas, de seguridad, entidades financieras y

usuarios particulares.

Otra definicién mas menos agresiva los cataloga como “auténticos genios de la
informatica, entran sin permiso en ordenadores y redes, husmean, rastrean y a veces,
dejan taretas de visita. Los Hacker, posmodemos corsarios de la red, son la dltima

avanzada de la delincuencia informatica de este final de siglo.”

Entre otras aportaciones y definiciones que se han hecho de los hacker, sefialaremos las

siguientes:

No solo es hacker aquel que decide utilizar su conexién a un sistema de red para
acceder a todo tipo de datos, por ocultos que €stos se encuentren. También puede serlo
el que es capaz de modificar el codigo de un programa para adaptarlo a sus
necesidades. Y ya fuera de la informatica, y en la linea de lo que mantiene ERIC S.
RAYMOND en el documento "Cémo transformarse en un hacker", pedriamos considerar
hacker a cualguier Feterodoxo, que ya desde nifo quiere ir mas alla del libro de
instrucciones, y es capaz de desmontar un reloj para volver a montarlo. Los
investigadores cientificos que viven para su trabajo, los genetistas que son capaces de
explorar hasta la dltima cadena de ADN en busca del gen que causa una enfermedad
concreta, también han de merecer nuestra consideracion. Quizas Leonardo da Vinci fue

un hacker de su tiempo.®®

¥ Rudi, Jorge Adridn. “Iniroduccicn at Derecho Penal Informitico™, ED, T 157, pag. 856, Segin cita de Villalba
Diaz, Federico Andrés. Abopado y Secretario Judicial de la Fiscalia de Primera Instancia en lo Contravencienal N* 10.
Titutar de Derecho de Autor y Marca de la Facultad de Ciencias Juridicas de la Universidad Abicrta Interamericana.
“Argenting; Los delitos y contravenciones informiticas, Los Hackers y el Cédigo Contravencional de la Ciudad de
Buenos Aires”. Derccho Org. R.E.D.L (Revisia Electrdniva de Derecho Informdtico), {www.yahoo.com). Pdp. 2.

%5 Ricardo Levene (nicto} ¥ Alicia Charavalloti en “Delitos Informiticos (segunda parte) en el diario La Ley del dia 11
de noviembre de 1998, pdg. 1.- Sepin cita de Villalba Dinz. Federico Andrés. Pag. 2

306 Atmeida, Carlos Sanchez. Bufete Almeida “El Hacking ante ¢l Derecho Penal. Una vision Libertaria”.
htip:Afwww bufetalmeida.com (Espaiia) Pdg. 3, .
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Es hacker la persona que es capaz de explorar un sistema hasta sus lugares mas
recénditos, en busca del conocimiento. Es aquel que no se conforma con lo obvio, que
tiene una visidn de las cosas que pasan por desapercibidas al resto de los mortales. Es
aquel que puede tener una comprension de la totalidad, que no esta mutilada por el
conocimiento especifico. Es aquel que puede ver lo que ofros no han podido imaginar, ni

tan siquiera soiiar, %7

"El computador es un factor crimindgeno de primera magnitud que aporta a la conducta
ctiminal, unas veces, un nuevo objeto (la informacidn misma, potenciada y revaluada por
los nueves sistemas de procesamiento de datos y los programas), y ofras, un nuevo
instrumento: ofreciendo un inmenso abanico de fécnicas y estrategias que pueden
ponerse al sefvicio del delito, enriqueciendo el reperorio criminal.” Esta acertada

distincién permite precisar cuando la tecnologia es medio y cuando objeto de! delito.*®

Es comun la exprasién "La informacion cuesta”, lo que refleja |la apetecibilidad y atractivo
que en la actualidad representa el manejar datos claves, es la informacién como
elemento de conocimiento, poder y fortuna. Cuando la informacion se convierte en objeto
de apropiacion y en blanco lucrativo del delincuente, se ven afectados valioses bienes
juridicos cemo la intimidad, el orden socioeconémico, la te publica y la seguridad del

estado, entre otros.

En el mismo sentido, debemos sefalar que las nuevas tecnologias se convierten en
instrumentos del delito, cuando sus técnicas y sofisticadas herramientas para el
tratamiento automatizado de la informacién se utilizan como medic de comisién de
acciones generadoras de importantes dafios y lesiones, patrimaniales o no, a personas y

organizaciones.

.
%7 Jdem. Pag. 3 A

3% Evento cclebrado en Caracas, la Profesora Espafola Mariluz Gutiérrez Francés referfa en su ponencia tituiada
“Incidencia de las Nuevas Tecnologias de la Informacidn en el Derecho Penal”, Segin cita de Jiméndez Dan, Rafael
Ricado. "Crimen Silencioso™. Pég, 1.
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Son varios los elementos que hacen atractiva la comisién de estos delitos. E! primero de
estos elementos es la relativa facilidad con que un expeno informatico puede perpetrar
estas acciones, las cuales reguieren de! manejo de conocimientos y herramientas
especiales que, en la mayoria de los casos, son de dominio exclusivo de personal
técnico 3™

Una aproximacién al perfil criminolégico del delincuente informatico apunta hacia un
individuo normalmente del sexo masculino, en edades comprendidas entre los catorce y
treinta afics, experto en el manejo de nuevas tecnologias, con un allisimo potencial
intelectual y en muchos casos empleado de confianza habituado a trabajar sobre tiempo.
El delincuente tecnoldgico comunmente asume una actitud de reto con los sistemas a
que se enfrenta, de modo tal que considera suficientemente justificado el lucro que

obtiene, como recompensa a su pericia e inteligencia. *'°
El Profesor Chileno Claudio Libano Manzur nos sefiala que:*"’

E! delito de hacking, por constituir fundamentalmente es un acceso indebido o no
autorizado, induce a Ja creencia, no errada por cierto, de que este ilicito se presentara
como medio o herramianta de comisién de otros delitos informaticos ya tratados, y que,
por lo tanto, su caracteristica podria ser la de configurarse como un hecho delictivo

necesario para la comisién de otros.

Es indudable que muchas veces el hacker (persona que comste el delito de hacking)
utiliza el acceso indebido a un sistema de tratamiento de la informacién con el fin de
cometer un fraude informatico, un espionaje de datos, pirateria o sabotaje en sus
distintas manifestaciones. En estos casos el animo del delincuente sera cometer estos
delitos y la violacién a la prohibicion de acceso no serd mas que un medio de
consumacion. Ante esta primera situacién motivacional es necesario precisar que para

que exista hacking, éste debe estar tipificado de alguna forma en una ley.

3 b, Cit. Jiméndez Dan, Rafacl Ricado. “Crimen Silencioso”, Pég. 2

M0 1dem, Pag. 2.
M ap, Cit Libano Manzur, Claudio. Pig. 1,
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Un segundo supuesto motivacional del hacker estara determinado por un &nimo que
podriamos llamar “no dafioso”. En efecto, es posible, y asi ha ocurrido muchas veces,
que el delincuente busque la violacién de la negativa al acceso, entiéndase codigos,
passwords, etc., como una forma de autoratificacion de sus capacidades técnicas e
intelectuales. El hacker perseguird la satisfacciéon de lograr vencer un obstaculo y de
demostrar que los programadores que dispusieron las medidas de seguridad no pudieron
contra su inteligencia. Asimismo, dentro de esta motivacion "no danosa", se encuentran
los hackers que buscan burlar los cédigos de acceso con la finalidad de! simple
divertimiento ¢ por razones de curiosidad. Estas conductas, a pesar de no causar un
dafio directo y tangble, son delitos en si mismas y deben, necesariamente, estar

reguladas y sancionadas.
Por otro lado el Uruguayo Andrés Figoli Pacheco son sefiala que:®'?

La realidad obliga a hacer una distincion, muy fragil en algunes casos. Et hacker es una
persona que disfruta de explorar los defalles de los sistemas programables vy
aprendiendo a usarios al mdximo, al contrario del usuario comun, que prefiere aprender
el minimo necesario.>'® Infringe las medidas de seguridad, pero no destruye, no dafia. Ei
hacerlo iria en contra de su prioritaria intencién de mezclarse con el usuario normal y

atraeria la atencion sobre su presencia, haciendo que su puerta de ingreso sea cerrada.
b) Craker.

El cracker es “hacker malicioso” que utiliza sus conocimientos para obtener beneficios, o
simplemente por causar dafios. En realidad se trata de una division artificial (acufada en
1985 por los hackers para diferenciarse), puesto que la linea gque los separa es muy
débil. En efecto, la intencionalidad aunque en un inicio puede ser sdlo el ingresar, puede

derivar en obstaculizar el sistema informatico, a través de un sabotaje.

M2 Oh. Ci. Figoli Pacheco, Andres. Pigs. 3 ¥ S8
% Erje §. Raymond, “The New Hacker’s Dicuonary™, tercera edicidn, noviembre de 1996 Segin cita de Figiole
Pacheco Andrés Pig. 4.,
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Las motivaciones que mueven tanto a un hacker como a un cracker pueden ser variadas:

a)

b)

c)

d}

Sociales: Tratan de ganar la aceptacion de su propio grupo social. Aqui se confunden
el sentimiento de superioridad con el poder de control sobre los demas, compitiendo y

& su vez cooperando entre ellos,

Técnicas: El fin perseguido es demostrar las fallas de los sistemas que, segun ellos,
fueron dejadas intencionaimente. A la vez que ellos mismos aprenden, exponen las
puertas abiertas halladas luego de su “investigacidn cientifica”. Ayudan al progreso de
la tecnologia, forzando a la industria tecnoldgica a mejorar sus productos. Estos son

los menos y muchos tratan de esconderse tras esta excusa.

Politicas: Son los gue tienen firmes convicciones politicas. Asi lo confirman las
intrusiones a los sites de Palacio de Planalto y del Supremo Tribunal Federal
brasilefio en Julio de este ano, o al Centro de Investigaciones Atémicas de Bombay
durante los incidentes indo-pakistanies, para dejar sus manifiestos politicos en las
paginas web. Generalmente, tiene amplia difusion periodistica lo que ayuda a
propagar su causa. Se le llama hacktivismo politico, pudiendo detivar en

ciberterrorismo,

Econdmicas : Se aprecia en el fraude y el espionaje informatico tanto por parte de
empresas competidoras, como por aquellos que se valen del chantaje para no revelar

secretos o sabotear el sistema vulnerado.

Sin embargo, la mayor amenaza no proviene de atuera, sinc de los lamados insiders, el

propic empleado de la empresa que es movido usualmente por la venganza. Serian los

responsables de la mayoria de los ataques frente a un 17% asignados a los hackers,

segun una encuesta realizada a 148 instituciones brasilefas durante el mes de julio de

este afio, por parte de Modulo Security Solutions. 3"

314

“Raio X do Hacker brasileiro”, Revista Veja, Brasil, 14 de julio de 1999, pig. 82. Segin Cila de Figiolo Pacheco

Andrés Pdg. 4.
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Ultimamente, se ha detectado intentos de hurlo informatico de las listas de usuarios de
los servidores. Estas revisten especial importancia para fines politico electorales y
comerciales.

e) Laborales: Comprende a aquelios gue buscan un empleo demostrande que son
mejores gue los que disefiaron el sistema de seguridad que vulneran. También
abarca a los que son contratados o bajo promesa de una recompensa ponen a

prueba las nuevas medidas de seguridad de los sistemas informaticos.

f) Gubemamentales: Son los cometidos por un gobiemo contra otro. Fue el caso de la
guerra del Golfo y la reciente guerra de los Balcanes. Es lo que se llama “Information
warfare”, como e! espionaje por parte de los servicios de inteligencia. Por supuesto,

que estos casos raramente salen a la luz.

Un rasgo gque ha caracterizado al hacker en estos ultimos anos es la buena comunicacion
que muchas veces se mantiene entre ellos. Uno de mejores canales usados es el IRC
(intemet Relay Chat). Alli, es donde pueden recibir las primeras lecciones, conocer otras
personas para formar grupos e intercambiar informacién. El IRC es andnimo. El hacker
nunca quiere revelar su verdadera identidad ni tampoco quiere ser rastreado
{curiosamente este es unos de los problemas que tenian las revistas de hackers on-line

para encontrar suscriptores).

Existen cerca de 30.000 paginas web en la Intemet dedicadas al hacking. En estas, se
puede conseguir cualquier tipo informacion acerca del “arte del hack”. Esto genera como
interrogante si sigue vigente el encasillamiento de los delitocs informaticos en general
como “delitos de cuello blanco” (Sutherland). Se podria decir que ya no es necesario
poseer ciertos conocimientos ni disponer de un rico patrimonio para convertirse en
hacker, sino tan sclo de tiempo. Una persona con medianos conocimientos en
Informatica, obteniendo los recursos necesarios en cualguier sitio web de Iz Intemet no

serfa un mal candidato. Incluso, puede optar por cursar en alguna escuela de hacking on-
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line, si desea perlaccionarse. s lo que mas de uno no ha dudado en calificar como la

“democratizacion del hacking”.

Sin embargo, se puede hablar de otra definicion la cual es la que traza una diferencia
segun los objetivos de quienes invaden la red con fines no permitidos.

En la revista espacializada PC USER 315 fratan, con fundamentos éticos y filoséficos, cual
es la diferencia entre of que utiliza los recursos informaticos para causar dafio y los que

hacen uso de ellos a solo efecto de romper las barreras del conocimiento.

Segtin dicha publicacion el CRAKER es la persona que ingresa itegalmente a un sistema
informético para robar o destruir informacion o simplemente para causar desorden.
También se llama cracker a quien descifra los esquemas de proteccién anti-copia de los
programas comerciales para asi poder utilizar o vender copias ilegales, La misma edicion.
cataloga a los HACKERS con cinco acepciones, definiendo la primera como personas
gue disfrutan investigando detalles de los sistemas operativos y los programas, buscando

nuevas formas de aumentar sus capacidades.

En el sitic THE HACKER FAQ {www.solon.com), citado por la misma publicacién, “se
dice que los hackers no son aquelios que violan la seguridad de los sistemas. Estos son
los crackers. Los hackers disfrutan jugando con las computadoras. Pasan mucho tiempo
observando un sistema para saber todo sobre él, sobre sus medidas de seguridad. Pero

no lo hacen con malicia, sino por simple seguridad".3'®

Segun esta dltima definicion el accionar de un hacker no es robar, sino obtener
informacion sobre un sistema. El problema surge cuando esa informacion o acceso a la
misma, es resiringida. En este caso, el hacker no admite limitaciones y procurara
traspasar todas las barreras por medio de técnicas denominadas por ellos mismos como

“ingenieria social” que consiste en utilizar cualquier medio informatico para acceder a las

15 Ob. Cit. Villalba Diaz, Federico Andrés * Los delites y contravenciones informdticas. Los Hackers y el Cédigo
Contravencional de la Ciudad de Buenos Aires”. P4g. 3.
Mo [dem. Pag. 3
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claves de acceso de cualquier fuente de informacién. En el Manual de como Hackear
(The How to Hack Manual en www.madnes.org) se acusa que hay muchos en la red
(crackers) que se autodenomina hacker y deliberadamente causa dafio en los

sistemag 17

De igual forma ia Profesora en Derecho Penal Esther Morén Lemma nos indica que:®'®

Ei cracker es, aproristicamente, un autodidacta de la informdtica, que sin los
conocimientos del hacker intenta emularlo. El craking suele ser la conducta posterior a la

de haking o de mero intrusismo informatico.

El cracker desconoce los sistemas informaticos y sus retos se limitan a la vulneracién del
software comercial cometiendo conductas de (pirateria informatica). Las conductas
habituales de los crackers se basan en la copia in consentida de programas informaticos

vulnerando sus derechos de autor.
c¢) Cyberpunks,

Las conductas que los usuarios de la Red identifican con las propias de los vandalos
electronicos o cyberpunks, suelen venir preordenadas por el especifico animo de

destruccion de datos, programas o sopeortes informaticos.

Se ha establecido como uno de los pardametros diferenciadores entre el hacker y cracker
el de los conocimientos informaticos, el cyberpunk podria diferenciarse como un cracker
cuyo unico fin es la entrada in consentida en sistemas informéticos {conductas tipicas de
hack) mediando la cotrupcion de un password (conducta tipica de crack) para destruir
datos o implementar en el sistema informatico un virus o bomba Idgica, que destruya los

mismos.

n .
Idem. Pdg. 3. o
313 Morén Lerma Esther, Profesora de Derecho Penal, Universidad Auténoma de Barcelona. Internet y Derecho:

{hacking) y Ouras Conducias Ilicitas en la Red. EdL Arazandi. S.A. 1999, Pamplona Espafia. Pag. 32.
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d) Sniffers.

También podemos hablar de los Sniffers, como una forma de invasion de la vida privada
particularmente insidiosa es la que puede producirse en Intemet a través del uso de
programas rastreadores o sniffers, que suelen ser usados para penetrar en el disco duro

de los ordenadores conectados a la red, buscando cierto tipo de informacion.

Los programas sniffers, por io tanto, se fundamentan en la posibilidad de poder rastrear
informacién en la red. El uso de sniffers permite el controf in consentido del correo

electrénico en la red.
e) Spamming.

También existen conductas conocidas como spamming, o envio in consentido de

mensajes publicitarios por correo electrénico a una multitud de desconocidos.

La técnica del spammig suele llevar aparejada, como ilicito antesala, la monitorizacion de

conductas en la red.
f) Phreacker.

En castellano se denomina pirata, que manipula esencialmente los sistemas informaticos
de las compafias de teléfonos, ahorrdndose una considerable cantidad de dinero, puesto
que activa teléfonos convencionales piratas y ademas teléfonos celulares, constituyendo

un grado de peligro para las empresas que manejan esta linea comercial. 3'®

39 gt Galvez. Gerardo, La  Necesidad de Reforma de la Ley Penal Federal ante la Impunidad de Jos Delitos
Informdticos. Tesis de Licenciatura Universidad del Valle de Atemgjac. Guadalajara Jalisco, 1997, Segiin Cita de
Restra Gaytin Emma “Los Delitos Informéticos en el Derecho Positivo Mexicana™ Pag, 31.
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g) Lammer.

Connota a la persona que su especialidad radica en utilizar cédigos fuente de otros
programas para beneficio (una especie de plagio electrénico) propio sin hacer mencion

del copyright (derechos de autor).*°

h) Rootkis.

Es la persona que se vele de un programa que se encarga de borrar 0 enmascarar las
huellas dejadas después de introducirse en un sistema. Estas huellas se encuentran en
los ficheros guardando todas las operaciones hechas por un usuario (entrar, salir,

ejecutar un programa, etc).
i} Grafiitis.

Deriva de la palabra grafico, y su conducta esencial estriba en rayar los sistemas
informaticos, al igual que en nuestra actualidad se rayan las paredes, estos se dedican a
decorar la pagina web (se le denomina asi al servidor que sirve de conducto para leer

informacién)con sus creaciones pintorascas.

Por lo que podemos indicar que la fenomenologia en la mayor parte de la delincuencia
informatica platea serios problemas relacionados con una cifra negra relacionada con la
criminalidad informatica. Toda vez que este tipo de conductas, son en la mayoria de los
casos desconocidas por las victimas por las dificultades de orden técnico o de
conocimiento, ¢ muchas de las ocasiones ocultan dichas conductas por el temor de la
trascendencia del hecho que en muchas de las veces se fraduce al descrédito de su
negocio o de la propia empresa y en su mismo prestigio, prefiriendo resolver el problema

intemamente, sin acudir a la autoridad competente para que investigue dichos hechos.

3 dem. Pag. 31.
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Teniendo entre otros problemas juridicos la falta de regulacién de este tipo de conductas
en nuestros ordenamientos juridicos, asi como su dificultad que se tiene para descubrir,
investigar o perseguir este tipo de delitos, aunado a todo esto la falta de conocimiento y

capacitacion de las autoridades policiales, ministeriales y judiciales.

Por lo que podemos ver que la generalidad de este tipo de conductas tienen distinta
calificacion o reproche en virtud de la forma o fin en que se cometen este tipo de delitos,
por lo que es muy importante tomar en cuenta los estudios criminclogicos que se han
hecho al respecto apoyando las propuestas de los penalistas y técnicos en seguridad

informatica.

Siendo de suma importancia hablar de lo que es la criminologia y como nos auxilia en

este tipo conductas delictivas,

3.2. IMPORTANCIA DE LA CRIMINOLOGIA EN LOS DELITOS INFORMATICOS.

Durante la historia esta ciencia ha sido motivo de discusion el designar a esta rama del
conocimiento con el rombre de Criminologia, ya que el significado del término es un
tanto restringido con relacion al enorme campe de estudio de esta materia, es decir, la
mencién del nombre nos puede inducir a pensar que se refiere exclusivamente al estudio
del crimen, lo cual a originado controversias. En efecto, en varios paises no existe
diferencia entre “crimen” y “delito”; mientras que en otros se hace distincidn entre
“crimenes”, “delitos”, y “faltas”, considerando que los primeros se refieren a conductas
antisociales de gravedad mayor (como e! homicidio), y los segundos, estan constituidos
por aquellas actividades ilicitas de menor importancia (como calumnias y amenazas},
entre tanto que las faltas se refieren en terminos generales a contravenciones a

disposiciones administrativas.



En Mexico, para la Criminologia, el crimen es la accion del hombre que lleva a cabo
conductas antisociales, e incluye al delito “como la accién u omision que sancionan las
leyes penales™.

Los propios criminélogos, parecen apoyar la idea de que la Criminologia sélo se ocupa
de los crimenes y que estos no comprenden a todos los delitos, pues sus principales
investigaciones acerca de la criminalidad las realizan alrededor de homicidios, lesiones,
violaciones o robos, marginando gran cantidad de delitos que 'sin duda también quedan
comprendidos dentro del campo de estudio de los factores bio — psico — sociales, como

en el caso de los delitos informaticos.

a) Concepto de Criminologia.

Puede definirse la Criminologfa como * Como una disciplina cientifica auténoma —no
juridica- que estudia las conductas humanas peligrosas y es a la vez investigadora de

sus causas. (Francisco P. Laplaza)™%,

Es una ciencia sintética, causal explicativa, natural y cultural, que analiza e investiga las
causas y factores que conforman un pensamiento criminal y su expresién en conductas

antisociales, ¥

Es una ciencia, en virtud de que tiene objeto y métodos propios, as{ como fines

especificos.

! articulo 7 del Cédigo Penal para el Distrito Federal,

32 Basile Alejandro, A. Fundamentos de Medicina Legal: deontologia y bioética -3* Ed. Buenos Aires: El ateneo
1999 Pdg. 164

% Manual de Fundamentos Técnicos y Cientificos para 1a Investigacion Policial. Instituto de Formacién Profesional,
Procuraduria General de Justicia del Distrite Federal. Mayo del 2000. P4g.46.
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Es sintética, ya que se trata de una ciencia a la que concurren varias disciplinas
cientificas como la Biologia, Sociologia, Psicologia, Antropologia, etc. Pero todas en
estrecha interdependencia, no es un conjunto de ciencias sino una sintesis, un todo

coherente para explicar las causas, factores y motivos de las conductas antisociales.

Se trata e una ciencia causa! explicativa, porque pretende descubrir las causas y factores
que influyen en el fendmeno criminal y explicar con principios o leyes tales fendmenos y

buscar la prevencién del delito.

Es natural o cultural, ya que la Criminologia estudia la conducta criminal como un hecho
o acaecer de orden natural, atribuida al hombre como un ser de la naturaleza; y es
cultural porque ademas de la individualidad bioldgica natural, el delito {la conducta

antisocial) es un producto social, es decir, de orden cultural.

De igual forma Garcia Pablos de Molina define a la Criminologia como “La Ciencia
interdisciplinaria que se ocupa del crimen, el delincuente, la victima y el control social del

comportamiento desviado”.3%*

El caracter interdisciplinario de esta ciencia implica sus relaciones con:

1.- El Derecho, que trata de las penas y medidas de seguridad que se deben aplicar a

quienes incurren en conductas tipificadas como delitos en la ley penal.

2.- La Psicologia y La Psiquiatria, que estudian la conducta normal y patoldgica, y, por
tanto, la conducta delictiva como forma desviante del comportamiento humano.

3.- La Medicina Legal, en la medida que sirve de puente entre la medicina (en este caso
la psiquiatria y la psicologia meédica) y el Derecho, auxiliando a. la procuracién y

administracion de justicia con € concurso del método pericial.

34 Garcia- Pablos de Molina, A. Manuat de Criminologia (Introduccién y teorias de la criminalidad). Espasa- Calpe.
Madrid. 1988. Segin cita de Gisbert Calabuig Juan Anlonio. Medicina Legal y Toxicologia. 5* Ed. Messon, §. A.
Barcelona Espafia. 1999, Pag. 911. :
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4.- La Sociologia, que estudia los fenémenes sociales, sus origenes y manifestaciones
globalmente considerados, es decir, con independencia de lo que acontece a nivel
individual.

325

Por consiguiente, aceptando la anterior definicion™>, la Criminologia debe intervenir

como auxiliar en el anélisis de:

1.- El erimen o delito que, en su aspecto objetivo, es materia de estudio de! Derecho.

2.- El criminal ¢ delincuente, cuya responsabilidad debe quedar establecida por la
judicatura, pero cuya imputabilidad es informada por la medicina, particularmente, ta
psiquiatria forense, disciplina ésta que, ademds, se encarga de investigar la dinamica

personal que se resuelve en la moetivacion del acto delictivo.

3.- La victima del delito, por cuanto desde una perspectiva psico-social ha establecido
una peculiar forma de relacion con el delincuente, sufriendo las consecuencias del acto

antijuridico.

4.- Ef control social de la delincuencia que vuelve a ser competencia del Derecho, del
Poder Ejecutivo y de los sistemas de punicién y de reinsercidn social propuestos por
éstas instancias, sistemas en los que, de nuevo, habran de desempefiar un importante

papel la psicologia y la psiquiatria.

Asi mismo Lopez Rey define a la Criminologia como “la ciencia que se ocupa de

determinar las causas o factores del delito a fines de la prevencién y tratamiento del

delincuente”. 32

33 1dem. Pdp. 911 o
3% 1 6pez Rey. M. Introduccién a la Criminclogia. Universidad Complutensc, Madrid, 1981, Segin cita de Gisbert

Calabuig Juan Antonio. Mcdicina Legal y Toxicologfa. Pdg. 911.
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b) El Objeto de la Criminologia

El objeto de la criminologia tiene una amplilud mayor de la que le asigna el derecho
penal, pues el “estudio de las conductas humanas peligrosas” es mas extenso que el de
los hechos que ta ley califica como delito, aunque debe aclararse que el objeto “delito” si

bien es precisado por derecho penal, no constituye un elemento exclusivo de éste. ™’

El objeto de la investigacion criminolégica- lo constituye la accién humana injusta o
peligrosa, aunque no llegue a configurar delito, mediante la aplicacién de procedimientos
cientificos tendientes a explicar fenémenos biolégicos, sociales o mesolégicos que la

generan.

José Ingenieros, nos india que la criminologia, como disciplina cientifica puede dividirse

en diferentes capitulos segtin la concepcion.3?®

a) Antropologia criminal. Estudia los factores endogenos, biologicos, propios del
delincuente. Sus ramas son la psicologia criminal, la psicopatologia criminal, la

morfologia criminal, la biotipologia criminal y la endocrinologia criminal.

b) Mesologia criminal (del griego mésos, medio). Considera los factores exdgenos
propios del ambiente. Sus subcapitulos son: la sociologia criminal, la geografia

crimina! y la meteorologia criminal.
De igual forma en su plan original establecié.

1} La eticlogia criminal, que estudia las causas determinantes del delito.
2) La clinica criminolégica, que estudia las maltiples formas en que se manifiestan los
actos delictivos y los caracteres f{isiopsiquicos de los delincuentes para formar la

clasiticacion de delincuentes, y

37 Op. Cit. Basile Alejandro, A. Fundamentos de Medicina Legal, Pag. 164
328 1dem. P4g. 167.
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3) La terapéutica crimina!, que considera las medidas, sociales o individuales, de

profilaxis o de represién del delito.
De ofra forma también encontramos que:

La etiologia criminal, en la concepcion criminologica, se reconocen como causales del
delito no solamente la personalidad del delincuente observada como tolalidad por la
psicologia criminal, sino también los contextos sociales y ambientales que participan en

la génesis de la conducta criminal.*®

La sociologia criminal es para Emst Seelig el clima —como condicionante de todo lo
ambiental-, las condiciones econémicas (individuales y colectivas), la estructura y el
movimiento de toda la poblacion (vernacula y migratoria), la marcha de la administracion
de justicia, el grado de afincamiento del individuo, vinculado tode en interrelacién en el

lugar del hecho delictivo,**®

De igual forma sefalan Lopez Gémez y G. Calabuig:®' E! delito, independientemente de
su calificacion moral, s un hecho humano y, como tal, viene determinado por un juego
de fuerzas y factores, unos intemos, endégenos, y otros externos, ambientales.

Comprender un delito equivale, pues, a hallar el valor de las incdgnitas en la actuacion
responsable de la conducta personal frente a la situacidn delictiva. La accion antijuridica
es la culminacién y descarga de un procesc psiquico cuyos momentos iniciales se
remontan mucho, a veces, en el pasado individual. Los diversos estadios psiquicos por
los que pasa todo detito pueden ser, o no, conscientes. El tipo corriente de trasgresion
legal puede decirse que nunca es totalmente impulsivo ni totalmente premeditado, sino
que se gesta en un proceso psiquica fisico, que va desde la simple sugerencia o intuicién
del fin posible hasta la realizacion activa de! mismo. La distinta rapidez del proceso y la

acentuacién de alguna de las fases son el origen de los distintos tipos de delitos. Y,

% 1dem. Pig-172.
0 Jdem. P4g.173. N
M ap, Cit. Gishert Calabuig Juan Antonio. Medicina Legal y Toxicologfa. Pdg. 912.



siguiendo a Pérez Vitoria, concluye: “El delincuente puede ser, y lo es en la mayoria de
las ocasiones un hombre aparentemente normal y su accién delictiva no es sino una
resultante de su personalidad completa, en la que es preciso ahondar para poner en

evidencia la raiz de su conducta criminal.” %2

La comprension de la conducta criminal en relacién con la personalidad del delincuente y
de la situacién en la que se encuentra nos remite, invariablemente, al estudio de los
factores bio-psico-sociales que configuran dicha personalidad, estudio que debe
abordarse mediante la utilizacion de modelos, que vienen 'a ser como perspectivas
parciales, exigidas por la metodologia, pero cuya intervencion nos facilita la comprensidn

de éste “ todo” constituido por la conducta humana. >

También podemos ver que Hans H. Jascheck. Nos sefiala que la criminclogia es una
ciencia factica que se sirve de los métodos de distintas ciencias de la naturaleza y
sociales y pueden, por ello, caracterizarse como un “sector cientifico interdisciplinario”. La
criminologia se ocupa de la personalidad del delincuente, de su desarrcllo, de sus
caracteristicas fisicas y psiquicas y de sus posibilidades de educacién, asi como de las
formas de aparicion del delito de sus causas, de su significacién tanto para la sociedad
como para la vida del individuo v, finalmente, de 1a forma de incidencia de los medios de
reaccion juridicopenales, sin que, sin embargo, quede vinculada al concepte de hecho

punibie en sentido juridico.

La Criminologia tiene ante si la tarea del estudio de! delincuente, de quien ha violado la
norma juridico penal, pero su fin va mas alla y sin perder de vista et concepto normativo
del delito debe también aportar al Estade los estudios que permitan al legislador dictar
leyes preventivas o represivo-preventivas, basadas en el conocimiento de las causas o
factores de la delincuencia; asi como también auxiliar al Agente del Ministerio Publicoy al
Juzgador, pemmitiéndoles penetrar en et mundo dei delincuente para conocer su

personalidad.

B2 13em. Pig.912.
3 dem. Pag. 912.
3 Ob. Cit. Jascheck Hans Heinrich. Tratado de Derectio Penal. Pég. 62
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¢) Conduecta antisocial.

Es aquella que rompe con las reglas, normas y valores generales establecidos para el
bien comin, la convivencia y el bienestar social causando dafio al individuo, familia y
sociedad.

Conducta Antisocial es todo aquel comportamiento humano que va contra el bien comun,
siendo aquel que es apto para servir o perfeccionar fa naturaleza humana en cuanto tal,
independientemente de las condiciones individuales, que provienen en cada ser humano
de su raza, nacionalidad, edad, profesién, condiciones sociales o religiopsas ©

acondmicas. ¥

El orden social es una necesidad para lograr el bien comin, pero sélo tiene razén de ser
en cuanto logra la realizacion de éste; no puede entenderse un orden social, juridico ©

politico sino en funcién del bien de la totalidad de la colectividad.™®

Deduciendo con claridad que ni tedo delito es una conducta antisocial no toda conducta
antisocia) es delito. Ya que el cbjeto del Derecho Penal son las normas que rigen al
delito, que es ente y figura juridica; y por lo tanto el objeto de la criminologia es el hecho

antisocial, fendmeno y producto de la naturaleza.
Para la criminologia es importante distinguir cuatro tipos de conductas®:

1)} Conducta social. Es la que cumple con las adecuadas normas de convivencia, la que

no agrede en forma alguna a la colectividad es que cumple con el bien comun.

2) Conducta asocial. La conducta asocial es aquella que carece de contenido social, no

tiene relacion con las normas de convivencia no con el bien comun.

M Cfr. Cédigos de Molinas. Edit. Sal Terrae. Santander, Espafia, 1959, pdg. 524 yss. Segiin cita de Rodriguez
Manzanera Luis. Criminotogia. Edit. Porria. México, 1998. Pdg. 21.

3 9, Cit. Rodriguez Manzanera Luis. Pag. 21,

37 Idem, Pag. 22.
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3) Conducta parasocial. Se da con el contexto social, pero es diferente a las conductas
seguidas por la mayoria del conglomerado social. Es ia no aceptacién de los valores
adoptados por la colectividad, pero son destruirlos; no realiza el bien comun, pero no
agrede.

4) Conducta Antisocial. Va contra €l bien comun, atenta contra la estructura basica de la
sociedad, destruye su valores fundamentales, lesiona las normas elementales de la

convivencia.

También se conoce otro término como el de conducta desviada, tan utilizado
actualmente, es de gran utilidad, principalmente por ser descriptivo y no valorativo,® y
nosotros lo usaremos en forma general, pues una conducta desviada es una conducta
diferente de la generalidad, y puede ser parasocial o antisocial o, en algunos casos

simplemente asocial.

Cualquier persona puede cometer aclos sociales, asociales, parasociales ¢ antisociales,
pero cuando prevalece determinado tipo de conducta, podemos utilizar otro nivel de

interpretacion, y asi distinguir sujetos:**

1) Sujeto social. Por lo comiin el concepto de sociabilidad se interpreta como facilidad de
interrelacién, de comunicacion humana; se debe considerar como cumplimiento de las

normas de convivencia y realizacion del bien comun,

2) Sujeto parasocial. Se da paralelamente, al lade de la sociedad; no cree en sus
valores, pero no se aparta de ella, sino que comparte sus beneficios, en mucho

depende de ella para sobrevivir,

3) Sujeto Antisocial. Agrede e! bien comun, destruye los valores basicos de la sociedad,

no respeta las leyes elementales de convivencia, no vive en sociedad sinc contra ella.

3 . Rock, Paul., Deviant Behaviour. Hutchinson University Library. Londres. G. B., 1973, Pdy, 19 y ss. Segin cita
de Rodriguez Manzanera Luis, Pdg. 23.
3 Idem. Pdg. 25.
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También hay que saber distinguir que:**

a) Crimen, Conducta antisocial propiamente dicha, es un episcdic que tiene un principio,

un desarrollo y un fin.

En este nivel se analizan todos los factores y causas que concurrieron para la produccion
del evento. Los aspectos bioldgicos, psicolégicos, antropolédgicos, que llevaron al “paso al
acto”

by Criminal. Es el autor del crimen, es el sujeto individual, actor principal del drama

social,

En el momento actual, el conceplo de “criminal” o sujeto antisocial es muy amplio y no se
fimita al infractor de la ley penal. Pensando que los términos “criminal” y “antisocial”

pueden ser estigmatizantes y valorativos.

c) Criminalidad. Es el conjunto de las conducias antisociales que se producen en un

tiempo y lugar determinados.

La Criminalidad es el “fendmenc de masas constituido por el conjunto de infracciones
que se comenten en un tiempo y lugar dados”. Representan “la manifestacion total de los
fendmenos psicosociales que, en un momento dado de la historia de un pais, son

considerados como crimenes.>*'

Siendo admisible una clasificacidn de la criminalidad de acuerdo con la amplitud ©

restriccién con que se tome o segun la fuente que lo produce.

-
40 Idem. P4g. 26.

3 Reyes Ruiz, Sandoval. La violencia en Colombia. Trabaje presentado al Primer Seminario de investigacién
comparada del proyecto de violencia en América Latina, agosto 15 al i? Quito, Ecuador. 1976, Pigs. 34 y 105. Segiin
Cita de Reyes Calderdn José Alfredo, Criminologia, 2* Ed. Cardenas Editor Distribuidor. México 1998. Pag. 107.
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Tomando en cuenta al Crimindlogo Alfonso Reyes Echandia®? quien clasifica a la

criminalidad en varias modalidades que son:
a) Criminalidad real.

Es la totalidad de delitos y faltas que efectivamente se realizan en un liempo y espacio
determinados, independientemente de que hayan sido o no investigados o siquiera

conocidos por la autoridad o los particulares.
b) Criminalidad aparente.

Esta constituida por el conjunto de delitos y faltas fiscales que llegan a conocimiento de
la autoridad competente (policias, fiscales y jueces fundamenialmente) en virtud de
denuncias formuladas, por conocimiento directo de tales funcionarios, por informaciones

confidenciales o mediante cualquier otro medio de comunicacion o percepcion.
c) Criminalidad oculta.

Resulta de la diferencia que media entre la criminalidad rea! y la aparente, vale decir
entre el nimero de hochos punibles realmente cometidos y la cantidad de ellos que ha

llegado a conocimiento de la autoridad.

Tal fenémeno se presenta por una de los causas: porque el hecho no se denuncia o

porque la policia o Ministerio Publico no investiga.

Las razones por ias que un hecho delictivo no es denunciado a las autoridades suelen
ser las siguienies: no llega a descubrirse; no a sido percibido por la victima o testigo
como delictuoso; hay desconfianza o animadversion hacia la autoridad policial o judicial;
por simpatia al delincuente; porque la comunidad misma se muestra contraria a

denunciar; por temor a represalias; porque se considera la condena imposible como mas

32 Idem. Pags. 108 ala 113



grave que el dafio ocasionado por el delito; para evitar ser implicado en la investigacion
como tesligo o eventual coparticipe; porque se considera una pérdida de tiempo; cuando

existe la posibilidad de obtener reparacién por otra via.

“Las razones que explican la ausencia de investigacion policial podrian sintetizarse en
éstas: no aparece victima alguna o ésta carece de importancia socio-econémica; no hay
personal disponible para actuar; no existen elementos técnicos adecuados; hay
presiones econémicas o politicas para que no se adelante la investigacién, existe interés
de cuerpo para “desinflar” las estadislicas, es decir, se conoce el hecho pero no se
investiga no se incluye en las estadisticas policiales para dar la sensacion de que la

criminalidad ha disminuido.
d) Criminalidad legal.

Es aquslla que ha sido realmente investigada por la autoridad competente y en relacion
con la cual se ha producido una decisidn judicial mas o menos provisional, tal como el

auto prision provisional.
e) Criminalidad judicial.

Con este nombre denominamos aguellas partes de la criminalidad legal que culmina en
sentencias condenatorias. Desde e! punto de vista estrictamente juridico es la dnica
delincuencia reconocida en un estade de derecho que parte del supuesto de que una
persona es inocente mientras se haya proferido en su contra sentencia condenatoria

irrevocable.
f) Criminalidad impune.
Llamese de esta manera aquella parte de la criminalidad que media entre la aparente y la

judicial, o en otras palabras, el nimero de infracciones penales que habiendo sido

conocidas no culminaron en sentencias condenatorias.
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g) Criminalidad tratada.

Es aquelia parte de la criminalidad judicial que sefala las infracciones penales en las que
se ha producido sentencia de condena y cuyos responsables efectivamente han cumplido
la sancién impuesta.

h) Criminalidad global.

También denominada “inespecifica”, es aquella que comprende todo el conjunto de
delitos y contravenciones sin discriminacion alguna; es pues, la suma de infracciones

penales cometidas en un determinado tiempo y espacio.
iy Criminalidad especifica.

Con tal nombre se conoce aquella parte de la criminalidad global que se refiere a una
determinada categoria o especie de infracciones penales: de esta naturaleza es la
criminalidad contra la propiedad o contra la vida o contra la libertad sexual. También lo
es, en sentido estricto, la que cuantifica una determinada clase de hechos punibles; asi,
delitos de robo, de secuestro o peculado. O de acuerdo a la clasificacién que en la parte

especial * de los delitos™ contemplan los cédigos penales.
j) Criminalidad anteograda.

Formas delictivas que se generalizaran en el futuro.®?

%) parmelee, Maurice. Criminologia. Madrid, Reus 1925, Trad. Julio C. Cerdeiras. Pag. 446. Segtin cita de Reyes
Calderdn José Alfredo, Criminologia, Pdg. 114,
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k} Criminalidad convencicnal.

La cometida por el publico en general, sin mayores subterdugios: homicidios. lesiones,

robos, pequefias estalas y detraudaciones, etc.>*

I} Criminalidad de blusa azul.

La predicable a los obreros en desarrollo de su trabajo.
m) Criminalidad de color caqui.

Denominacién que recibe el delito cometido en tiempo de guerra por los militares®* Y
q p g p

aquella que cae dentro de lo que se conoce como “fuero militar”
n) Criminalidad evolutiva.

Desarrollo de la delincuencia acorde con el avance cultural, 1écnico, cientifico, etc., de

una sociedad dada.>*®
fi) Criminalidad retrograda.

Nombre con el cual se determina la delincuencia comuin en un momento dado y que se

encuentra superado por la evolucion. 7

M Anivar. Lota. Criminologia de Ja Reaccsén Social. Maracaibo, Universidad de Zulm, 1976, Pdg. 82 Sepdn cita de
Reves Calderon José Allreda, Crimimologia, Pag 114

0. Cit. Anivar, Lola. Pag. 83. Jdem Pig. 114,

Mo perey  Pmson, Alvaro Orlando. Diccionanio de Criminologia. Departamento de Publicaciones. Universidad
Externado de Colombia, Bogotd. 1979, Pig. 48, Jdem. 115.

7 (3b. Cut. Parmelle, Maurice. Criminologia pig, 466. ldem. Pag. 115.



o) Criminologia revelada.

Nombre que recibe el acto delictivo que se exterioriza a raiz de la ingestion de sustancias
que, como el alcohol, aflojan los frenos inhibitorios. Se predica de aquellos individuos en

que existe una disposicion primitiva gue sdlo aflora mediante el mecanismo referido
p} Criminalidad de cuello blanco.

Liamada también de Cuello Duro de Guante Blanco. Nivel macrodelictual que radica en la
“imposibilidad de denunciar ciertos delitos o en el consenso aberrantemente absolutorio
con que eh un principio se califican ciertas conductas criminales por razdn de la posicion
social, preeminencia econdémica o financiera, cultural, distincion o buenos apellidos de
quienes incurren en ellas”. MIDDEENDORFF ubica en ese rango “los delitos de las
grandes sociedades anodnimas y mercantiles, las practicas deshonestas de los
comerciantes, las infracciones cometidas por los artesanos, depontistas y aquellos que
tienen un titulo académico, asi como la corrupcién de los funcionarios” *® SUTHERLAND
define el delitc de cuello bianco como “el cometido por una persona de respetabilidad y

status social alto en el curso de su ocupacién”, ¢

Podemos ver también que Marcé del Pont, Luis y Nadelsticher Mitrani, Abraham nos

definen y dan algunas de las caracteristicas de la Criminalidad de Cuello Blanco.*'

Ya que el crimen de cuello blanco ha sido denominado de diferentes formas: criminalidad
de los negocios, criminalidad econdmica, etc.,* pero ha prevalecido el término de “white
collar crime”, que fue acuhado en 1943, por el crimindlogo norteamericano Edwin

Sutherland en su discurso pronunciado anle la Sociedad Americana de Criminologia, y

M8 Ob. Cit. Pérez pinzon, Diccionario de Criminotogia Pag. 49. Idem P4g. 115.

H? Gutiérrez Tovar, Gabriel. Estadistica y criminalidad, er capitule criminolégico. Maracaibo. Universidad del Zulia.
Facultad de Derecho. 1973. Pdg. 108. Segiin cita de Reyes Calderén José Alfredo. Pag. 115,

Y0 pgres Pingon, Alsaro Orlando. Diccionario de Criminologia. Pag. 46. [dem. Pdg. 115,

3 Marcd del Pont. Luis. Nadelsticher Mitrani. Abraham. Delitos de Cuello Blanco y Reaccién Social, Instituto
Nacional de Cicncias Penales, México 1981. Cuaderno no.8 o pags. 17/23.

3! Giuseppe Di Genaro y —Eduardo Veiere. La Criminalidad Econémica. Problemas de dedinicion y pautas de
investigacién, Pdg. 2. Segin cita de Reyes Calderdn José Alfredo. Pag. 287.
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luego recogido en un libro que titulé asi y en &l que hace un informe sobre setenta de las
mds grandes empresas mineras y comerciales sobre las que hubo decisiones de
tribunales y comisiones administrativas de los Estados Unidos y quince corporaciones de

servicio pablico de ese pais.®*®

Este tipo de delincuencia es definido, no de acuerdo al interés protegido, como sucede
en los delitos convencionales, sino conforme al sujeto active que o comete, sefalandose
que es realizado por una persona de respetabilidad y alto stalus sacial en el ejercicio de

su profesién.®* Algunas de las caracteristicas de esta delincuencia son las siguientes:

1} El sujeto activo del delito es una persona de alto “status socioeconémico” a diferencia
de la delincuencia convencional, en donde la victima es quien posee el mayor status
socioacondmico, o tanto ésta como el autor de la conducta pertenecen a sectores

bajos.

2) Este delito debe ser cometido en el ejercicio de la actividad econémica empresarial
de la persona, es decir, gue no todo el delito cometido por personas de alto “status”
es delito de cuello blance. Pero no basta su condicién socioeconélmica, es necesario
gue su actividad delictuosa haya sido realizada en razén de la protesion y ocupacion

que se eferce.

3) En tercer lugar el delito de que tratamos (cuello blanco) no puede explicarse por
pobreza, ni por mala habitacion, ni por carencia de recreacidn, ni por baja educacién,
ni por poca inteligencia, ni por inestabilidad emociona! que son los elementos clasicos

utilizados para explicar le delito convencional.

4} En cuarto lugar, hay dificultades para elaborar estadisticas. La cifra negra es muy

alta en materia de evasiones de impuestos, por ejemplo.

33 Op, Cit. Aniyar de Castro, Lota. Criminologia de la Reaccion Social. Pags.80/81. Segin cita de Reyes Calderdn

José Alfredo. Pag. 287.
** Edwin Sutherland. El delito de Cuello Blanco. Caracas,1969. Universidad Central de Venezucla. Imprenta
Universitaria, p4g. 13. Idem. Reyes Calderdn. Pég. 290.
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5)

7)

b)

d}

hay dificultad para descubrifo y sancionarlo en razén del poder econdmico de
quienes lo cometen, sin embargo, los dafos ocasionados son altisimos, y asi
ejemplifica que en los Estados Unidos sélo por evasion de impuestos hay una pérdida
de 25 a 40 billones de délares anuales. '

En sexo lugar, hay una gran indiferencia de la opinién publica sobre estos dafios

ocasionados en sociedad.

Otra diferencia apuntada, es que mientras la lamada delincuencia “convencional” es
perseguida por medio de la privacién de la libertad, en la delincuencia de “cuello
blanco” son simplemenie multas y otro tipo de medidas administrativas. Ademas
estan previstas en “layes especiales” que en caso de multas afectan muy “levemente”

al delincuente.
Por ultimo indica que la impunidad se puede explicar en razén de:

La tecnificacion y complejidad de las leyes especiales que rigen ciertas actividades,
tales como la Ley de Impuesios sobre la Renta, leyes aduaneras, de sucesiones,
etc., en las que el consejere astute y habil puede jugar faciimente.

Influyen iguaimente la complicidad de las autoridades, que es muy frecuente, por
sobomo por estar implicadas en las actividades.

Por ausencia de control estatal.

Por el hecho de que algunos de estos delitos son cometidos amparandose en la
inmunidad diplomatica (trafico de drogas, armas, reclutamiento de mercenarios,

espionaje industrial y de los parlamentarios).

Por lo que cualesquiera que sean las razones o justificaciones de los métodos

empleados para controlar los delitos de cuello blanco, la ambivalencia de la respuesta

social a este tipo de conducta se relaciona también con factores sociales mas generales,

los cuales presentan dimensiones 1anto objetivas como subjetivas. La ambigiiedad de los

delitos de cuello blanco refleja el hecho objetivo de que éstos representan un indice de



importantes transiciones en la estructura social. Un buen ejemplo de este fendmeno es la
practica del trafico de informacion en la bolsa de valores y en otras instituciones
tinancieras, el cual se penalizé recienlemente en Inglaterra, aungue no se considera

como conducta criminal en el resto de los paises europeos.®*® Como sefiala Clarke:

Hasta los afos cincuenta, hubiera desconcertado a los miembros mas importantes de
estas instituciones el enterarse de que actuaban de manera censurabie al manipular asi
dicha informacion. Debiose precisamente al acceso a esta informacion que se formaba
parte de la comunidad financiera, y que unc formaba parte de la comunidad financiera

con la clara expectativa de amasar una cantidad de dinero considerabie. 38

3.3. CIENCIAS O DISCIPLINAS EN QUE SE AUXILIA LA CRIMINOLOGIA.

La Criminologia es una ciencia abierta a toda nueva conquista del saber, por esto s una
ciencia joven que no puede envejecer, ya que se ve continuamente renovada por los
descubrimientos cientificos.

Por lo que podemos decir que se auxilia de otras ciencias o disciplinas como:**’

a) Antropologia Criminal.

La criminalogia nace como “Antropologia Criminal” (Lombroso, 18786), pretendiendo dar

una explicacion integral del hombre delincuente,

La Antropologia Criminal ha siso definida como “Ef estudio de las caracteristicas fisicas y

mentales particulares a los autores de crimenes y delitos”, y como la “ciencia que estudia

1 Maguire Mike, Morgan Rod v Reiner Robert. Manual de Criminologia Volumen 4. Oxford University Press. 1999.
Pag. 181,

¥ Ciarke. M. “The Control of Insurance Fraud: A Comparative View”, British Journal of Criminology. nim 30,
199(". Pdg. 162, Segiin cita de Maguire Mike. Morgan Rod y Reiner Robert 4g. 181.

337 (3b. Cit. Rodriguez Manzanera Luis. Pégs.60-69.
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precisamente los caracteres especificos y distintivos del hombre en 1anto que ser vivo™, y

en este caso el hombre criminal, considerado este término en su sentido mas amplio.®?

La Antropologia Criminal en si estudia la personalidad del delincuente, mediante método
cientifico que es conlievado dentro de la ciencia bioldgica y psicoiégica en general, y la
ciencia de la constitucién y la biotipologia humana en particular; método que considera a
la personalidad humana como una unidad imprescindible, dentro de la forma y funcion,
caracter somatico y caracter psiquico, fuerza material y fuerza espiritual; estando unidos
estrecha y coordinadamente, de manera ta! que dentro de esa misma personalidad
individual debe corresponder a su propia morfologia, su funcionamiento, su psicologia.***

La costumbre, los tatuajes, las supersticiones, la “moral”, el lenguaje, las expresiones
artisticas de! criminal, las diferencias entre diversos grupos criminales (segun edad,
religién, habitat, etc.), el modus operandi en ciertos crimenes, son aportaciones de gran
valor de la Antropologia Criminoldgica.

La Antropologia Criminologica estudia también el efecto del medio fisico y la adaptacién
del hombre al mismo (Ecologia), asi como el espacio en que mueve el ser humano, y que
puede ser sociopeto, favoreciendo las relaciones sociales, o sociofugo,

obstaculizandolas.

b) Biologia Criminanoldgica.

La Biologia Criminologica estudia al hombre de conducta antisocial como un ser vivo,
desde sus antecedentes genélicos hasta sus procesos anatomo-fisiclégicos; la influencia
de los fenémenos biologicos en la criminalidad y la participacién de los factores

bioldgicos en el crimen.

L Grapin, Pierre. L’ Anthropologic Criminelle. Presses Universitires de France. Paris, Francia, 1973, pigs 5 y 6.
Segiin cita de Rodriguez Manzancra Luis, Criminologia. Pg. 60.
% Di Tullio. Benigno. Tratado de Antropologfa Criminal. Editrice “criminalia” Roma MCMXLV,pdg. 25. ldem. Pdg.

60.



El funcionamiento del organismo, la relacion de éste con el medio fisico, los efectos de la
alimentacion, la disfuncién glandular, la herencia criminal y sus respectivas relaciones

con la criminalidad, son problemas criminolégicos que resuelve ia Biologia Criminolégica.

La biologia Criminolégica extiende sus investigaciones a todos los aspectos anatémicos,
fisiolégicos, patolégicos y bioguimicos de la personalidad criminal.

¢) Sociologia Criminolégica.

Esta materia estudia el acontecer criminal como fenémeno que se da en la colectividad,
tanto en sus causas y factores como en sus formas, desarrollo, efectos y relaciones con

otros hechos y conductas que se dan en sociedad.

En su “Sociologia del Delito”, MIDDENDORFF dice que aparentemente hay una
contradiccién “pues mientras la Sociclogia investiga de modo rigurosamente objetivo vy
racional las condiciones y relaciones sociales generales desde una atalaya libre de
valoraciones, la palabra delito, por el contrario, implica normalmente una valoracion, un

juicio de desvalor.3®

HECTOR SOLIS QUIROGA dice que “ Se liama Sociologia porque estudia los hechos
sociales, las interacciones humanas, el real acontecer colectivo, y busca su comprension
y su entendimiento mediante el descubrimiento de su sentido y sus conexiones de
sentido. Se caliica de criminal, porque concreta su estudic a los hechos delictuosos,

solo que considerados en su masa o totalidad.®’

0 Middendorf. Wolf. Seciologia del Delito. Revista de Occidente. Madrid. Espafia. 1961, pig. 7. Segtin cita de
Rodriguez Manzanera Luis. Criminclogia. Pdg. 68.

31 golis Quiroga, Héctor. Introduccion a la Sociologia Criminal, Universidad Nacional de México, México, 1962, pag.
28. Segiin cita de Rodriguez Manzanera Luis. Criminologia. P4g. 68.
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Actualmente, modemnas corrientes criminolégicas afirman que el modelo de investigacion
criminolégico debe ser “completamente social”, ya que, aunque se pudiera suponer a
prion la intervencién de factores extrasociales, como los biopsicologicos, eslos eslarian

profundamente modificados por el contexto social particular en el que se manifiestan.*®?

Ahora, la Sociologia Criminolégica estudia los problemas criminales y trata de dar
explicaciones mas completas a la conducta antisocial, encontrandose temas que son
verdaderos modelos o hipétesis de investigacion, como las subculturas criminales, los

conflictos culturales, la oportunidad de delinquir, el etiquetamiento, la marginacion, etc.
d) Psicologia Criminal.

A través de la historia del ser humano, se ha considerado que las conductas diferentes al
comdn denominador son “anomales”, es decir, salen de lo establecido por una sociedad |
dada, salen de la “norma” y en razén de que afectan los valores comunes, se han

castigado de multiples formas, tratando de erradicar el comportamiento dafino.

En nuestra sociedad, algunas de estas conductas anormales®®, son consideradas delitos
(afectan los intereses de los particulares asi como de! Estado mismo en cuanto al
patrimonio y la integridad fisica: bien juridico tutelado del que se trate) por lo que ésta las
castiga e intenta readaptar al delincuente para preservar los valores en que se
fundamenta la convivencia; otras conductas, aunque antisociales no son consideradas
para su punicion. Sin embargo, para poder readaptar a un sujeto delictivo, asi coma para
prevenir la aparicion de conductas delincuenciales y predecir hasta cierto punto su
actuar, se hace necesario descubrir las motivaciones sociales y de personalidad que

llevan a un sujeto a cometer estos aclos.

32 Cfr. Taylor, lan: Waltor, Paul: Young, Jock. The New Criminology: For a Social Theory of Deviance. Routledge &
Kagan paul. Londres, Inglaterrs, 1975, Segun cita de Rodrigucz Manzanera Luis. Criminologia. Pig. 68.

3} Distinguiremos dos tipos de actos antisociales: el delito como un acto amtisocial que castiga [a Jey a ravés de la
tipificacién de la conducta y otros actos antisociales que no son punibles por la ley.
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El término de Psicologia Criminal, se utiliza para definir a la rama de la psicologia que
estudia las conductas y los procesos mentales de los sujetos que cometen actos
antiscciales.

FERRI, reconocia cuatro ramas cientificas para la observacién psicoldgica de la
personalidad, a saber: la Psicologia Criminal, la Psicologia Judicial, la Psicologia
Carcelaria y la Psicologia Legal, diciendo que: “la primera estudia al delincuente en
cuando es autor del delito; la segﬁnda estudia su comportamiento en cuando es
imputado de un delito; la tercera lo estudia mientras esié condenado, expiande una
pena carcelaria; y la cuarta, en fin, coordina las nociones psicoldgicas y psicopatoldgicas
que ocurren por la aplicacién de las normas penales vigentes sobre las condiciones del
menor (discemimiento), del enfermo mental, del sordomudo, del alcohdlico, asi como de
las circunstancias agravantes (premeditacién, brutalidad, maldad, etc.) o atenuantes

(impulso de ira o de intenso dolor, flagrancia en adulterio, etc)"*®.

Hilda Marchiori opina que “ La Psicologia trata de averiguar, de conocer qué es lo que
induce a un sujeto a delinquir, qué significado tiene esa conducta para él, porqué la idea
de castigo no lo atemoriza y le hace renunciar a sus conductas criminales. La tarea

psicologica consiste en aclarar su significado en una perspectiva histérico-genética” %®

Por lc que en definitiva podremos decir que la Criminologia estudia todas las causas y
formas reales de la comisién de un delito, adoptando una visién integradora de los
aspectos causales de la delincuencia y que va mas alla de su estricta concepcién juridica

del delito.

¥ Ferri, Enrico. En la Prefazione (Prélogo) de la Psicologia Giudiziaria de Enrico Altavilla. Unione Tipografico-
Editrice Terinese. Trin, lialia, 1955. Tome 1, pdg. IX. Segiin cita de Rodriguez Manzanera Luis. Pdg. 65.
3% Marchiori, Hilda. Psicologia Criminal. Edit. Porriia, México, 1975, pag. 1.
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Por lo que al hablar del perfil criminolégico de un delincuente informatico apunta hacia el
estudio de las causas, fenémenos y factores, asi como las caracteristicas que lo rigen en
forma general o paricular al cometer una conducta delictiva utilizando como medic u
objeto una computadora con un fin determinado. Ya que el delincuente tecnologico
asume una actitud de reto con los sistemas informaticos a que se enfrenta, y con esto se
encuentra al margen de que su conducta traspase o no a una conducta delictiva o
criminal.

3.4. DESCRIPCION DE RASGOS PSICOLOGICOS NOTORIOS EN HACKERS.®

a) Metodologia.

Segin Eric Raymond “Los bhackers son inteligentes, intensos, abstraidos e
intelectualmente abiertos. Se interesan por cualquier sujeto que les pueda proporcionar
estimulacién mental y es comun que tengan una aficion extrema al hacking, en el que se
desenvuelven competentemente. Les encanta el control, pero no en forma autoritaria sino
sobre cosas complicadas, como las computadoras. Se apasionan por fograr que esas
maquinas sean instrumentos de o interesante, siempre y cuando se trate de sus propias
ideas y no de una orden de alguien. No les gustan las rutinarias tareas cotidianas que
llevan a mantener una existencia normal; por ello, si bien son ordenados en sus vidas
intelectuales, son cadticos en el resto. Prefieren el desatio del conocimiento a una

recompensa monetaria por un trabajo”. **’

3 Ecudio realizado por ¢l Licenciado en Psicologia  Abizaid Peréz Mauricio Rafael. Encargado del Programa de
Psicologia Forense en i Instituto de Formacion  Profesional de la Procuraduria General de Jusucia del Distrito
Federal. Septiembre del 2000.

%! Raymond, Eric. The New Hackers Dictionary. The MIT Press, 1991, (La versién clectrénica “Jargon File

Resources” cstd disponible en : hip/ www .ceitorgliargon]). recopilacion de informacién hecha por hip:/renel, Cib.
Net. * Crimen y Castigo en el Ciberespacio. Hermosillo Sonora, México. Diciembre de 1999, P4g. 10.
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Invariablemente, para obtener un perfil individual de comporiamienlo, es necesario
entablar una relacion terapéutica con el sujeto a evaluar, sin embargo, también es
indiscutible que deben existir patrones mas o menos generalizados de comportamiento
para las personas que se dedican a una actividad en particular. Asi por ejemplo,
encontraremos dentro de un grupe de abogados, caracteristicas de personalidad que son
al menos similares en determinados aspectos de la vida que los han llevado a elegir
dicha profesion.

El presente andlisis de personalidad sera: basandonos en la defiricion que de los
hackers hace Eric Raymond y en el principio psicodinamico de que toda persona actia
como piensa y en ese sentido, todo acto es simbélico y representativo del pensamiento,
por lo tanto analizable. Para elaborar este Ultimo punto se tomarén en cuenta algunos
casos de personas conocidas como piratas cibernéticos.

b) Estructura de Personalidad.

Desde un punto de vista practico, podemos decir que la inteligencia de un crganismo es
fundamentalmente su capacidad psicolégica para adaptarse improvisando una reaccién
ante situaciones nuevas y para utilizar el ambiente. Las especies 0 individuos que

poseen mayor capacidad a este respecto, son los mas inteligentes.

Basados en esta definicidén de inteligencia, la capacidad de adaptacién incluye todos los
medios en los que el sujeto se desenvuelve, por lo tanto el conocimiento del manejo de
un ordenador en combinacion con la creatividad del sujeto para utilizarla y la continuidad
con que lo hacen, ocasiona que los no expertos o poco dedicados vean a los “hackers”

como superdotados en éste ambito.
Siguiendo con la definicién de Raymond, interpretemos “intensos” como dedicados en

tiempo y alma a su actividad. En este sentido, debemos inferir la razén por la que una

persona omite toda o casi toda actividad para dedicarse a una sola.
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Relacionando el siguiente aspecto mencionado por Raymond (abstraido), podemos
damos cuenta que cualquier persona que por alguna razén es marginada de su grupo de
relacion, tendera a alejarse de este por considerarse a si mismo inadecuadc o mejor
dicho inadaptado (cadtico) a los valores que en ese medio se manejan. Por ello buscara
una aclividad que al tiempo que ie satisfaga su necesidad de relacién {en este caso otros

Hackers), disminuya la carga afectiva de sentirse marginado.

Cuando la marginacién es muy significativa para el sujeto, le sera necesario compararse
ahora en su nuevo grupo de relacion con el anterior, buscando, mediante mecanismos de
defensa, revalorarse. Si el resentimiento resultante de esta dindmica provoca sobre
valoracién de si mismo, alimentara el narcisismo caracteristico del que se sabe
inteligente o se cree considerado asi por otros y en este sentido el control de “algo” sera
en extremo valioso para el sujeto. Esto dltimo explica claramente la razén por fa que
Raymond cataloga a los hackers como intelectualmente abiertos e intolerantes a la
monotonia; es decir, si de momento se estancaran en el conocimiento tecnoldgico o
dejaran la actividad que les ha hecho *“sobresalir”, sobrevendria un estado de

depresion®e

y se sentirian “vencidos” por quienes los han marginado.

Existe dentro del lenguaje caracterislico de la informatica, varias acepciones o
calificativos para quienes accesan ordenadores ajenos dependiendo de su actividad
especifica una vez dentro del universo virtual al que ingresen. Los no letrados en el
ambito informatico, podemos pensar que el “hacker” (que significa tajador, cortador, el
que divide, o mella) engloba a todas las categorias, incluso en ocasiones utilizamos
como sinénimo el de “pirata cibernético”. Sin embargo, los experlos en estos ambitos

hacen una division béasica entre hacker, cracker, phreacker.

Cabe hacer esta distincion con la finalidad de analizar la motivacién que caracteriza a
cada actividad especificamente. Esto es, dependiendo de la legistacidn que al respecto

se tenga en cada pais en el momento del acto, debemos considerar si el sujeto tiene

8 Especificamente vacios, como s nada tuviera sentido. Por el contrario, Ja accién de “hackear”, es vivida por
quicnes fa hacen como una aventura que en otros liempos podria compararse con buscar oro o viajar al fondo del mar.
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conocimiento de que su actividad es ilicita o no. Si en efecto, el sujeto sabe que su acto
transgrede la ley y a pesar de ello la lleva a cabo, entonces se trata de un “cracker” (o
phreacker en su caso), por lo tanto su conducta tiene rasgos {al menocs) de
antisocialidad, es decir, agrede deliberadamente lo establecido a pesar del conocimiento
de las consecuencias que esto puede traer.

Cuando una persona se expone a hacer esto, no basta que se encuentre molesto por
algo que real o imaginariamente haya sentido como agresién. Depende también de su
baja tolerancia a la frustracion, de los valores que tenga como base ética y de la cantidad

de resentimiento que guarde contra su victima.

En este sentido y con relacién al tema tratado, podemos inferir que el dafo a larga
distancia, es una manifestacién de agresividad pasiva, no de encarar la situacion
especifica que causa el problema, sinc de hacerlo en forma subrepticia y por lo tanto en

el anonimato.

Por supuesto la razén especifica por la que alguien guarde resentimiento contra una
persona, asociacién ¢ compania no es detectable de manera general, es definitivamente

una cuestién muy personal.

La importancia de establecer hipotesis adecuadas durante la investigacion de un delito
informético, respecto al porqué alguien ha dafado informacion sustancial de un
ordenador, Para esto, es recomendable investigar de primera instancia a las personas
intemnas a la compania afectada, su grado de limitacién de acceso a dicha informacién y
qué posibles razones (reales o imaginarias) pudieran tener para esta manifestacion de
resentimiento. Una vez descartada la posibilidad de alguien interno, entonces se podra

pensar en alguien externo®®.

3% Sepin estadisticas, el 75% de los delitos informdticos cometidos en empresas son realizados desde dentro de la
misma y/o por personas que han estado en ella.
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La légica psicodinamica para explicar esto se resume en un sencillo principio: lo que uno

no conoce simplemente no le puede afectar. En este sentido, caben dos posibilidades:

1. Que la victima haya afectado directa o indirectamente al agresor {de manera real
0 imaginaria); y

2. Que el agresor, mediante algun mecanismo de desplazamiento, dane algo que le

signifique alivio a su frustracion®°.

c) Manifiesto Hacker.

Une mas ha sido capturado hoy, esta en todos los periédicos.

“Joven arrestado en Escandalo de Crimen por Computadora”,
“Hacker arrestado luego de traspasar las barreras de seguridad

de un banco...”

Malditos muchachos. Todos son iguales. Pero tu, en tu sicologla de
tres partes y tu tecnocerebro de 1959, jhas alguna vez observado
detras de los ojos de un Hacker?

¢ Alguna vez te has preguntado qué lo mueve, queé fuerzas lo han
formado, cuales lo pudieron haber moldeado?.

Soy un Hacker, entra a mi mundo...

El mio es un mundo que comienza en la escusla...

Soy mas inteligente que la mayoria de los otros muchachos, esa
basura que ellos nos ensefian me aburre...

Malditos subrealizados. Son todos iguales.

Estoy en la preparatoria.

He escuchado a los profesores explicar por decimoquinta vez como
reducir una fraccién.

—_———

3 como por ejemplo el obrero que es reprendido por su patrén: no enfrentard al patvén por saber que eso redundaria
en su empleo, sin embargo, raya la pintura de un vehiculo que aungue no sea el de su patrén le signilica superioridad.
El sentido simbdlico seria: “oblengo venganza dafiando algo que me significa superioridad™



Yo lo entiendo.

“No, Srta. Smith, no le voy a mostrar mi trabajo, lo hice en mi mente...
.

Maldito muchacho. Probablemente se io copi6. Todos son iguales.
Hoy hice un descubrimiento.

Encontré una computadora.

Espera un momento, esto es 1o maximo.

Esto hace lo que yo le pida. Si comete un error es porgue yo me
equivoqué.

No porque no ie gusto...

O se sienta amenazada por mi...

O piensa que soy un engreido...

O no le gusta ensenar y no deberia estar aqui...

Maldite muchacho. Todo lo que hace es jugar. Todos son iguales.

Y entonces ocurrié...

Una puerta abierta al mundo...

Corriendo a través de las lineas telefénicas

Como la heroina a través de las venas de un adicto, se envia un
pulso electrénico, un refugio para las incompetencias del dia a dia es
buscado...

Una tabla de salvacién es encontrada.

“Este es... este es el lugar a donde pertenezco....."

| os conozco a todos aqui...

Aunque nunca los hubiera conocido, o hablado con elles, o nunca
vuelva a escuchar de ellos otra vez...

L os conozco a todos...

Malditos muchachos. Enlazando las lineas telefénicas otra vez.

Todos son iguales...

Apuesla lo que sea a que todos somos iguales...

A nosotros nos han estado dado comida para bebés con cuchara en

la escuela, cuando estabamos hambrientos de came...
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Las migajas de came que ustedes dejaron escapar estaban
masticadas sin sabor.

Nosotros hemos sido dominados por sddicos, o ignorados por los
apaticos,

Los pocos que tienen algc que ensenarnos encontraron alumnos
complacientes, pero esos pocos son como gotas de agua en el
desierto.

Ahora este es nuestro mundo...

El mundo del electron y el conmutador, la belleza del baudio.
Nosotros hacemos uso de un servicio que ya existe sin pagar por lo
gue podria ser barato como el polvo, si no estuviera en manos de
glotones hambrientos de ganancias, y ustedes nos llaman criminales.
Nosotros exploramos...

Y ustedes nos llaman criminales.

Nosotros buscamos detras del conocimiento...

Y ustedes nos llaman criminales.

Nosotros existimos sin color, sin nacionalidad, sin perjuicios
religiosos...

Y ustedes nos llaman criminales.

Ustedes construyeron bombas atémicas,

Ustedes hiciercn la guerra,

Ustedes asesinaron, engafaron y nos mintieron

Y trataron de hacemos creer que era por nuestro bien,

Ahora nosotros somos lo criminales.

Si, soy un criminal,

Mi crimen es la curiosidad.

Mi crimen es el juzgar a personas por lo que dicen y piensan, no por
lo que aparentan.

Mi crimen es ser mas inteligente, algo por lo cual nunca me olvidaras.

Soy un Hacker, este es mi manifiesto.
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Tu podras detener este esfuerzo individual, pero nunca podras
detenemos a todos........ después de todo, todos somos iguales.
-—--—The Mentor’’'---...

El manifiesto mostrado arriba, no sélo habla de la conducta de un grupo social
determinado, sino del sentir de los individuos que por algun mectivo se consideran
marginados de los valores comunmente aceptados. Se manifiesta también el intento por
mostrarse, sobresalir, a través de sus propias convicciones ante un mundo que le cuesta
trabajo entender y que esta decidido a no entender, por el contrario, dentro de su actitud
narcisista y egocéntrica, se muestra convencido que sus valores son los Unicos o mas

importantes,

En el caso especifico del manifiesto hacker, el sujeto describe un descubrimiento gue lo
justifica en su actuar, donde mantiene tode el control y donde no es juzgado por o que él
mismo percibe como amenazante; lugar en el que puede manifestar toda su ambicion,
misma que se torna virtual en el momento en que no puede de manera tangible hacerse
de bienes en su medio real. Incluso en fa parte donde dice “... existimos sin color, sin
nacionalidad, sin prejuicios religiosos...” el simbolismo esta claramente dirigidc a la
pérdida de la identidad, el anonimato, necesaric en quienes temen ser atacados ©

juzgados.

Uno de los rasgos principalmente manifiestos a lo largo del manifiesto es la gran
megalomania de quien lo escribié, incluso se hace llamar el mentor, persona que guia 0
aconseja. Parece que el significado globai de este escrito es la lucha por imponer valores
que adn no estan bien acogidos por muchas scciedades, a través de la formacién de una
hemandad parasocial que en ocasiones muestra tintes revolucionarios. Si en efecto se
trata de una revolucién poco convencional, entonces podemos compararla con cualquier
otra forma de lucha por un cambio 0 al menos un esfuerzo por hacerse escuchar en un

mundo considerado come indiferente a los intereses que no le convienen.

3 (. Cit. hup:irencl. Cjb. Net. ™ Crimen y Castigo en el Ciberespacio. Pdg. 18.
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Lo cierto es que, mientras el mundo de los hackers no sea aceptado como un valor
convencional, seguira siendo vislo como oscuro. Lo que implica que perscnas con
sentimientos de marginacién y gran narcisismo lo tomen como un lugar seguro para
manifestarse sin ser condenados y guienes se consideran adaptados a los vaiores

convencionales io vean como conductas que agreden sus intereses.
d) Seuddnimos,

Como ya se ha mencionado con anterioridad, toda conducta es simbdlica del
pensamiento, habla de las necesidades, los deseos, los valores, las aspiraciones, pero
también de la forma en que se comporta en la realidad el sujeto. Cuando dentro de un
ambiente social determinado, alguien uliliza un seuddnimo o sobrenombre para Hamar a
otro, este sobrenombre esta basadc en la apariencia fisica 0 en caracteristicas de

personalidad, que a juicio del que nombra son cubiertas por el apodado.

Cuando la misma persona apodada es quien ha inventado el sobrenombre, la situacién
se torna mas interesante para el analisis, ya que podemos deducir que se trata de la
percepcitn de caracteristicas que el sujeto mismo tiene de si englobados en una o varias
palabras, o bien, es lz manifestacién de! deseo de como la perscna quisiera ser.

Para comprobar esta teoria, se tuvo la oportunidad de leer algunos casos de hackers y
crackers que han sido presentados a juicio y en este sentido pudimos conccer su forma
de ser y el sobrenombre que utilizaron para sus actividades,

+ Mitnick, Kevin, “El Céndor”, “El Chacal de la red”.

Analicemos las caracteristicas del condor: Ave de rapifia, que puede medir hasta tres

metros de envergadura y alza el vuelo a gran altura.

Chacal: Mamifero carnicero noctumo, parecido al lobo.
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Tratemos de dar significado simbélico a las caracteristicas de ambos animales: ambos
son camivoros, lo que comuinmente podemos llamar camicero y cuyo significado
simbdlico se relaciona con alguien voraz, agresivo e incluso destructivo; Rapifa y
noctumo, se puede relacionar con las actividades subreplicias; y vuelo a gran altura, en
relacién con el tamario del ave, lo interpretaremos como una caracteristica narcisista,

egocéntrica del sujeto.

A continuacion se describen las actividades mostradas por el sujeto y e! lector decidira si
las caracteristicas descritas arriba se relacionan con las caracteristicas de personalidad

del sujeto.
* Actividades de Mitnick Kevin, “El Céndor”, “El Chacal de ia red""”,

Como Hacker, la carrera de Mitnick tiene sus inicios en 1980 cuando apenas contaba 16
afos y. obsasionado por las redes de computadoras, rompid la seguridad de! sistema
administrativo de su colegio, pero no para alterar sus notas, lo hizo “solo para mirar”. Su
bautizo como infractor de la ley fue en 1981. Junto a dos amigos entrd fisicamente a las
oficinas de COSMOS de Pacific Bell. COSMOS (Computer System for Mainframe
Operations) era una base de datos ulilizada por la mayor parte de las compafias
telefonicas norteamericanas para controlar el registro de llamadas. Una vez dentro de las
oficinas obtuvieron la lista de claves de seguridad, la combinacion de las puertas de
acceso de varias sucursales y manuales del sistema COSMOS. La informacién robada
tenia un valor equivalente a los 200 mit ddlares. Fueron delatados por la novia de uno de
Jos amigos y debido a su minoria de edad una Corte Juvenil lo sentencio a tres meses de

carcel y a un afio bajo libertad condicional.

Luego de cumplido el periodo de tres meses el oficial custodio encargado de su caso

encontré que su teléfono fue desconectado y que en la compaiia telefénica no habfa

32 (b, Cit. hufrenel. Cjb. Net, * Crimen y Castigo en e} Ciberespacio. Pdgs. 21 al 25.
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ningun registro de él. Sus objetivos iban creciendo a cada paso y en 1982 entrd
ilegalmente, via médem, a la computadora del North American Air Defense Command en
Colorado. Antes de entrar alteré el programa encargado de rastrear |la procedencia de las
ltamadas y desvid el rastro de su llamada a otro lugar. EI FBI, creyendo que habia
hallado a Mitnick, alland la casa de unos inmigrantes que estaban viendo television.

Un aino mds tarde fue arrestado de nueve cuando era estudiante de la Universidad del
Sur de California. En esta ocasion entrd ilegalmente a ARPAnet (la predecesora de
Intemet) y traldé de accesar a la computadora del Pentdgono. Lo sentenciaron -a seis

meses de carcel en una prision juvenil en Califomia.

En 1987, luego de tratar de poner su vida en orden, cayd ante la tentacién y fue acusado,
en Santa Cruz California, de invadir el sistema de la compafiia Microcorp Systems. Lo
sentenciaron a tres afnos de libertad condicional y luego de la sentencia su expediente

desaparecié de la computadora de la policia local.

Luego buscé trabajo en lo que mejor sabia hacer y solicito emplec en el Security Pacific
Bank como encargado de la seguridad de la red del banco. El banco lo rechazd por sus
antecedentes penales y Mitnick falsificdé un balance general del banco donde se
mostraban pérdidas por 400 millones de dodlares y tratd de enviarlo por la red.

Afortunadamente el administrador de la red detuvo el balance antes de que viera ia luz,

Ese mismo afo inicié el escandalo que lo lanzd a la fama. Durante meses observé
secretamente el correo electrénico de los miembros del departamento de seguridad de
MCI| Communications y Digital Equipment Corporation para conccer cdémo estaban
protegidos las computadoras y el sistema telefonico de ambas compaiiias.

Luego de recoger suficiente informacion se apodero de 16 codigos de seguridad de MCH
y junto aun amigo, Lenny DiCicco, entraron a la red de! laboratorio de investigaciones de
Digital Corporation, cenocida como Easynet. Ambos Hackers guerian obtener una copia

del prototipo del nuevo sistema operalivo de seguridad de Digital llamado VMS. El
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personal de seguridad de Digital se dic cuenta inmediatamente del ataque y dieron aviso

al FBI, y comenzaron a rastrear a los hackers........

Mitnick fue un mal cémplice y, a pesar de que habian trabajado juntos, tratd de echarle
toda la culpa a DiCicco haciendo llamadas anonimas al jefe de éste que trabajaba en una
compania de software como técnico de soporte. Lleno de rabia y frustracién DiCicco le
confeso todo a su jefe que los denuncid a Digital y al FBI.

Mitnick fue arrestado en 1988 por invadir el sistema de Digital Equipment. La empresa
acusé a Mitnick y a DiCicco ante un juez federal de causarles danos por 4 millones de
délares en el robo de su sistema operativo. Fue declarado culpable de un cargo def
fraude en computadoras y de uno por posesién ilegal de codigos de acceso de larga

distancia.

Adicional a la sentencia el fiscal obtuvo una orden de la Corte que prohibia a Mitnick el
uso del teléfono en la prision alegando que el prisionero podria obtener acceso a las
computadoras a través de cualquier teléfono. A peticion de Mitnick el juez lo autorizo a
llamar dnicamente a su abogado, a su esposa, a su madre y a su abuela y sélo bajo

supervisién de un oficial de la prisién,

Este caso produjo revuelo en los Estados Unidos, no sole por el hecho delictivo sino por
la tactica que utilizé la defensa. Su abogado convencié al juez que Mitnick sufria de una
adiccién por las computadoras equivalente a la de un drogadicto, un alcohdlico o un
apostador. Gracias a esta maniobra de la defensa Mitnick fue sentenciado a sélo un afio
de prisién y al salir de alli debia seguir un programa de seis meses para tratar.su
“adicciéon a las computadoras”. Durante su fratamiento le fue prohibide tocar una

computadora o un modem y llegd a perder mas de 45 kilos.
Para 1991 ya era el Hacker que habia ocupado la primera plana del New York Times y

uno de sus reporteros, John Markoff, decidié escribir un libro de estilo Cyberpunk

narrando las aventuras de Mitnick. A} parecer a Mitnick no le gustg el libro ya que luego
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de salir a la venta, la cuenta en Intemet de Markoff fue invadida, cambiando su nivel de
acceso, de manera de que cualquier persona en el mundo conectada a Intemet podia ver

su correo electronico.

En 1992, y luego de concluir su programa, Mitnick comenzé a trabajar en una agencia de
detectives. Pronto se descubrié un manejo ilegal en el uso de la base de datos y fue
objeto de una investigacion por parte de! FB! quien determind que habia vioclado los
términos de su libertad condicional. Allanaron su casa pero habia desaparecido sin dejar
rastro alguno. Ahora Mitnick se habia convertido en un Hacker préfugo.

El fiscal no estaba tan equivocado cuando pidié la restriccion del uso del teléfono.
También en 1992, el Departamento de Vehiculos de California ofrecio una recompensa
de 1 millén de ddiares a quien arrestara a Mitnick por haber tratado de obtener una
licencia de conducir de manera fraudulenta, utilizando un cédige de accesc y enviando

sus datos via fax.

Luego de convertirse en prétugoe de la justicia cambié de tactica y concluyd que la mejor
manera de no ser rastreado era utilizando teléfonos celulares. De esta manera podria
cometer sus fechorias y no estar atado a ningun lugar fijo. Para ello necesitaba obtener
programas que le permitieran moverse con la misma facilidad con que lo hacia en fa red

teleténica.

Luege de varios intentos infructuosos, en cuanto a calidad de informacion, se encontré
con la computadora de Tsutomu Shimomura la cual invadié en la Navidad de 1994.
Shimomura, fisico computisia y experto en sistemas de seguridad del San Diego
Supercomputer Center, era ademas un muy buen Hacker, pero era de los “chicos
buenos”, ya que cuando hallaba una falla de seguridad en algin sistema lo reportaba a

las autoridades, no a otros Hackers.
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Shimomura noté que alguien habia invadido su computadora en su ausencia, utilizando
un métede de intrusion muy sofisticado y que ét nunca antes habia visto. El intruso le
habia robado su correo electrénico, software para el control de teléfonos celulares y
varias herramientas de seguridad en Intemet. Alli comenzé la cuenta regresiva para
Mitnick. Shimomura se propuso como orgullo personal atrapar al Hacker que habia
invadido su privacidad.

Hacia finales de enero de 1995, el software de Shimomura fue hallade en una cuenta en
The Well, un proveedor de Intemet en California. Mitnick habia creado una cuenta
fantasma en ese proveedor y desde alli utilizaba las herramientas de Shimomura para
lanzar ataques hacia una docena de corporaciones de computadoras, enire ellas

Motorola, Apple y Qualcomm.

Shimomura se reunid con el gerente de The Well y con un técnico de Sprint (proveedor
de servicios telefdnicos celulares) y descubrieron que Mitnick habia creade un numero
celular fantasma para accesar el sisterma. Luego de dos semanas de rastreos
determinaron que las llamadas provenian de Raleigh, California.

Al llegar Shimomura a Raleigh recibié una llamada del experto en seguridad de InterNex,
otro proveedor de internet en California. Mitnick habia invadido otra vez el sistema de
interNex, habia creado una cuenta de nombre Nancy, borrado una con el nombre Bob y
habia cambiado varias claves de seguridad incluyendo la del experto y la del gerente dei
sistema que posee los privilegics mas altos. De igual manera Shimomura tenia
informacién sobre la invasion de Mitcnick a Netcom, una red de base de datos de

noticias.. . .

Este persistente hacker actualmente estd siendo juzgado y enfrenta dos cargos
federales, uso ilegal de equipos de acceso telefdnico y fraude por computadoras. Puede
ser condenado por hasta 35 afios y a pagar una multa de hasta medio millon de ddlares.
Mitnick también es sospechoso de robar el software que las companias telefénicas

piensan usar para todo tipo de procesos, desde la facturacién hasta el seguimiento del
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origen de una llamada pasando por la decodificacion de las senales de los teléfonos

celulares para preservar su privacidad.

Segln el Departamento de Justicia de los Estados Unidos, esle "terrorista electrénico,
conocido como el Céndor, fue capaz de crear numeros telefdnicos imposibles de
facturar, de apropiarse de 20.000 nimeros de tarjetas de crédito de habitantes de
Califomia y de burlarse del FBI por varios afios

Kevin Mitnick. Este sencillo nombre, oculta la verdadera identidad de uno de los mayores
hackers de la historia. Fue una de las mayores pesadillas del Depantamento de justicia de
los Estados Unidos. Entré virlualmente en una base de misiles y llegé a falsificar 20.000
numeros de tarjetas de crédito.

Al igual que el chico de la pelicula *Juegos de Guerra®, Mitnik se introdujo en el
ordenador de la Comandancia para la Defensa de Norte América, en Colorado Springs.

Pero a diferencia del muchacho de Juegos de Guerra, Mitnik se dedicé a destruir y alterar
datos, incluyendo las fichas del encargado de vigilar su libertad condicional y las de otros
enemigos. La compania Digital Equipment afirné que las incursiones de Mitnik le
costaron mas de cuatro miliones de délares que se fueron en la reconstruccion de los
archivos y las pérdidas ocasionada por el liempo gque los ordenadores estuvieron fuera

de servicio.

Lunes, 22 de marzo de 1999. REDACCION. El hacker mas famoso del mundo, Kevin
Mitnick, que dio lugar al guién de la pelicula "Jusgos de Guerra” y lleva en prision desde
1995, ha conseguido un acuerdo con jueces y fiscales en visperas del inicio de la vista,
fijada para el 29 de marzo. Los términos concretos del acuerdo se desconocen, pues
ninguna de las partes ha efectuado declaraciones, pero seguin informg, el jueves 18, "Los
Angeles Times", Mitnick, de 35 afios, podria quedar en libertad dentro de un afio, aunque

tendria prohibido durante tres afios mas el acceso a ordenadores y, ademas, se le
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vetaria que obtuviera rendimienlo econémico contando su historia en medios de
comuricacion.

Sobre él pesaba una condena de 25 afios por fraude informatico y posesion ilegal de
archivos sustraidos de compahias como Motorola y Sun Microsystems. La popularidad

de Mitnick, que tiene su pagina en http:/www kevinmitnick.com/home.html, estallé ya en

los afos 80, cuando fue detenido cuatro veces. Estando en libertad provisional, en 1992,
realizé diversas acciones de “hacking", y permanecié como fugitivo hasta su captura, en
Carolina del Norte, en 1995,

A partir de ese momento, un buen nimero de hackers de todo el mundo, deseosos de
que se produjera la excarcelacion de su mentor, llevaron a cabo diversas acciones de
intrusién en sistemas informéticos, el mas notorio de los cuales fue el asalto, en
septiembre de 1998, de la pagina del "New York Times", que quedd inoperativo durante
un par de dias. Encarcelado por el Gobiemo norteamericano sin juicio, Kevin Mitnick

habia sido considerado por el FB! como el hacker mas peligroso y escurridizo de! mundo.

» Zinn, Herbert, “Shadowhawk”.

El sentido de la palabra compuesta en inglés nos hace pensar en “sombra de halcén” o
“halcén sombra”, analiticamente podemos interpretarla como “ave de rapina virtual”. Es
decir, el halcén es un ave rapaz relativamente pequefia y, sin embargo, el hecho de
mostrarlo como sombra implica la subrepcion, existe perc no de manera tangible, © como

si no estuviera decidido a existir.

Otro significado de rapaz se refiere a usurero, avido de ganancia, usurero e incluso

inclinado al robo.

Por lo que el andlisis simbdlico como auto descripcion serfa: sujeto avido de ganancia o

usura, pero no a gran escala o poco convencido de ello.
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* Actividades de “Shadowhawik’'";

Fue el primer sentenciado bajo el cargo de fraude computacional y abuso en 1986. Zinn
tenia 16 y 17 anos cuando viold el acceso a AT&T y los sistemas del departamento de
defensa. Fue sentenciado el 23 de enero de 1989, por la destruccion del equivalente a
$174,000 dis. estadounidenses en archivos y copias de programas. Publicd contrasefias

e instrucciones de cémo violar la seguridad de los sistemas computacionales.

Aunque eslos dos ejemplos muestran de manera grafica la relacidon entre las
manifestaciones conductuales y el contenido del pensamiento, es importante mencicnar
que cada caso en particular merece su exclusivo andlisis. Sin embargo, las guias
mostradas en este escrito pueden servir de manera amplia en la investigacion y

localizacion de un deiincuente, no sélo informatico sino de cualquier otro tipo.

3.5. ASPECTOS VICTIMOLOGICOS DE LOS DELITOS INFORMATICOS.

Cuando hablamos del sujeto pasive 6 victima del delito, es evidente que referimos a la
persona fisica o moral sobre la cual recae la conducta de! sujeto activo, y en el caso las
victimas pueden ser individuos, empresas, instituciones bancarias, escuelas y un enorme

etcétera.

La victima del delito que nos ocupa, es sumamente importante para el estudio de los
“delitos informdticos”, ya que mediante €l podemos conocer los diversos ilicitos que
cometen los delincuentes informaticos, y muchos de eflos son descubientos casualmente,

y todo ello, por el desconocimiento del modus operandi de los sujetos activos.

Enfatizando que ha sido imposible conocer la verdadera magnitud de los delitos
informaticos, ya que muchos de estos no son descubiertos y por lo tanto no son

denunciados a las autoridades competentes, y si a eslo le sumamos el desconocimiento

3 Ob, Cir. hup:firene!, Cjb. Net. ” Crimen y Castigo en ¢l Ciberespacio. Pdg. 27.
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informético. la falta de leyes que protejan a las victimas; |a preparacion por parte de las
autoridades para comprender, investigar y aplicar la ley, asi como el temor por pare de
las empresas para denunciar este tipo de ilicitos, que muchas veces llegan al

desprestigio de su propia empresa, sin olvidar las consecuencias econémicas.

La Profesora Esther Moron, no sefiala que en cuanto a a etiologia de esta desmesurada
(zona oscura), se pueden advertir motivos especificos o inherentes a las nuevas
tecnologias.¥* Asi, en primer término, estas conductas son, en la mayoria de los casos,
desconocida por las victimas por dificultades de orden técnico. La posibilidad de trabajar
en tiempo real, a distancia (el delincuente informatico puede hallarse en el mismo
despacho o en su domicilio, a kildmetros de distancia y en otro pais), asi como la
habilidad y facilidad para no dejar huellas, contribuyen a que la victima detecte la
conducta ilicita debido a causas tan aleatorias como un error, una traicion o la

casualidad.%®

En segundo, lugar, la victima que acostumbra a ser una persona juridica,¥® actua como
(colaboradora}, en la medida que suele ocultar las conductas en las que se ve
involucrada. La actitud poco favorable a la denuncia se debe a! temor de que la
trascendencia del hecho se traduzeca en una suerte de descrédito de la fiabilidad de ia
gestion de la propia empresa (que, en este Ambito, se cife a una pérdida de confianza en
los sistemas de seguridad de las redes informaticas) y de su prestigio. Asi pues, a fin de

evitar mayores pérdidas, prefieren resolver el problema internamente.*”

Siendo evidente que en este tipo de delitos, el mejor cémplice del delincuente es su

propia victima.

*" Existe acuerdo entre Ia doctrina a la hora de enunciar las causas del desconocimiento de este tipe de criminalidad.
Ob. Cit. Morén Lerma Esther, Internet y Derecho Penal. Pig. 37.

* 1dem. Pag. 37

3% afirma Gonzalez Rus, J.J. que los sectores mds afectados por la criminalidad mediante computadora son la banca,
la ensefianza, instituciones pablicas, industrias de trasnformacién y seguros. Ob. Cit. Morén Lerma Esther. Pa‘g. 37.
¥ Camacho Losa, L. El Delito Informdtico. Madrid. 1987. Pdgs 11 y 69. Idem. Morén Lerma. Pig. 38.
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Hoy dia, existe la tendencia a evatuar el aumento o la disminucion de los delitos a través

de las victimas del mismo.

El aprovechamiento —por parte del delincuente- del polencial de una persona para
converlirse en victima, es muy acentuado. Todo sujeto gue se propone a comeler un

delito, debe encontrar una victima accesible.>™®

Siendo necesario, saber en que nos auxilia la victimologia para este tipo de delitos.

Por lo que el estudic de la victimologia revela el “comportamiento culpable de la victima,

estimulando, facilitando o agravando la lesién” al bien Juridico.3™®

Ya que la Victimologla puede definirse como el estudio cientifico de fas victimas. Es este
aspecto amplio, la Victimologia no se agota con el estudio de! sujeto pasive del delito,
sino que atiende a otias personas afectadas, y a otros campos no delictivos como puede

ser el de accidentes.%°

Es indudable que la ciencia que mas se ha enriguecido con la Victimologia es la

Criminoclogia, areas que no pueden estar separadas.

De acuerdo a las investigaciones sobre victimas, los estudiosos se llevaron la sorpresa
al descubrir que en una notable cantidad de hechos la victima tenia una panticipacién y,
en ocasiones, era la verdadera causante del delite. Por {o que al clasificar a las victimas

podemos ver que hay:

¥ Barrita Lopez Fernando A. Manual de Criminologia. Edt. Pormda. México. 1996. Pag. 158

9 1dem, Pdg. 159.
M0 b, Cit. Redriguez Manzanera Luis. Criminologia. Pag. 72



1.- Victimas totaimente inocente. Es aquella que no tiene ninguna responsabilidad ni
intervencién con el delito.

2.- Victima menos culpable que el criminal (victima por ignorancia, victima por
imprudencia).

3.- Victima tan culpable como el criminal. Es Ia victima veoluntaria {rifa o duelo).

4.- Victima mas culpable que el criminal {victima provocadora).

5.- Victima totalmente culpable (victima agresora, simuladora, imaginaria, etc.).

Para Mendelsohn victima “ Es la personalidad del individuo o de ia colectividad en la

medida en que esta afectada por las consecuencias sociales de su sufrimiento

determinado por factores de origen muy diversos- fisicos, psiquicos, econdmicos,

politicos o sociales, asi como el ambiente natural o técnico”.*®’

Asi victima seria la persona sobre quien recae la accidén criminal o sufre en si misma, en

sus bienes o en sus derechos, las consecuencias nocivas de dicha accion.*?

Mendelschn®? ha sefialado que un delincuente tiene un solo camino que se le abre, el de

intringir la ley. Sin embargo una victima tiene por lo menos cinco posibilidades.

3! Mendelsohn, Beniamin. La Victimologia y las Tendencias de la Sociedad Contempordnea, Messis, Afio 4, nim 7,
pigs 75 y ss, México, 1974, Cuado por Rodriguez Manzanera Luis. Victimologia * Estudiv de la Victima™ Edt.
Pomia México 1996, P4g.57.

¥ prawt farchild, henry, Diccionario de Sociclogia, Fondo de Culiura Econémica, México, 1980, Pig. 311. Ob. Civ.
Rodriguez Manzanera Luis. Victimologia. Pdg. 57.

3} Mendelsohn, Beniamin. La Victimologia y las Tendencias de 12 Sociedad Contempordnea, Hanud al dia, afio 4,
nim 10, San José Costa Rica, 1981, pdgs. 55 y ss. Ob. Cit. Rodriguez Manzanera Luis. Victimologfa . Pég. 59.

+
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Se puede ser victima de:

1. Un Criminal,

2. De si mismo, por deficiencias o inclinacion instintiva, impulso, psiquico o decisién
consciente.

3. Del comportamiento antisocial, individual o colectivo.
De la tecnologia.

5. De energia no controlada.

Por lo que no debemos de olvidar que “ Quizd lo mds importante del problema de fa
Victimologia sea la deduccidn de que nho solamente debemos hacer prevencién criminal,

sino también prevencién victimal". %%

Siendo de suma importancia este tipo de prevencion victima!l en los delitos informaticos,
ya que en la mayoria de estos son causa de desconocimiento de la victima por no contar

con una cultura informatica minima.

Por todo lo anterior y descrito en este trabajo de investigacion, se tuvo a bien llegar a las

siguientes.

3 Afirmactén del criminélogo Luis Rodriguez Manzanera. Ob. Cit. Reyes Calderén José Alfredo. Criminologia Pag.
124,
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1)

2)

4)

CONCLUSIONES.

En la actualidad, es un gran reto el potencial que trae consigo la tecnologia
informatica, ya que sus consecuencias y sus caracteristicas de dominio, plantean
diversos desafios a nuestro pais, que aspira alcanzar una autonomia tecnoiégica,
para consolidar su identidad cuftural, y su firmeza econdmica, equilibrande su
politica, sin olvidar sus diversas alternativas legales, que tendra que plantear el
Poder Ejecutivo, Legislativo y Judicial, con la finalidad de adecuar la normatividad
acorde a la evolucion tecnoldgica y a las conductas que de ella se desprendan.

Ya que la humanidad ha progresado mucho mas en los uitimos cincuenta afios.
que en cuaiquier otro periodo de la historia. Siendo una de estas razones, el
avance tecneologico “ la computadora”, Efectivamente, el mundo esta viviendo una
segunda Revolucion Industrial. Hoy conccida como la Revolucion de la

Informacion .

Ha sido evidente que la sociedad ha utilizado de manera benéfica los avances
derivados de la tecnologia en sus diversas actividades; sin embargo, es necesario
que se atiendan y regulen las cada vez mas frecuentes consecuencias del uso

indebido de las computadoras y los sistemas informaticos en general.

Siendo incuestionable el esfuerzo que tenemos que hacer en nuestro pais, como
una sociedad conciente, y adaptada a ios combios de una era electronica, que
ayude al mejoramiento del bien comoin, sin perder de vista el compromiso que
asumen nustras autoridades en salvaguardar la tutela juridica a través de una

adecuada proteccion juridico -penal.

A través del presente 2sludio se ha podido establecer que en la actualidad es
muy importante la relacion que debe existir entre el derecho con la tecnologia
informéatica, como avance de toda regqulacién juridica, la cual debe ser acorde a
las actuales circunstancias y perspectivas sociales, econdmicas y politicas del

pais.
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6}

7)

8)

8)

Debemos entender que el Derecho como la tecnologia suponen cambios
acelerados en un mundo informatico, siendo imprescindible que el Derecho,
aproveche convenientermente las ventajas de esas nuevas tecnologias,
poniéndose a la vanguardia en sus ordenamientos legales, con la finalidad de
proporcionar un orden y control, en base & una adecuada procuracién e
imparticién de justicia, que la sociedad requiere acorde a una reestructuracion

legal, en beneficio de la misma.

Es de gran importancia destacar los avances que a tenido el derecho a nivel
nacional e internacional, respecto a la informatica juridica y el derecho informatico
como ramas del derecho, reconociendo a la tecnologia como un punto de partida
que obliga a una nueva renovacion del derecho, el cual tiene la necesidad de
regular todos los fenomenos relacionados con la informatica, los bienes y
derechos fundamentales del hombre, asi como las sanciones, civiles vy
administrativas a que pueden hacerse acreedores, ademas de las penales que

son de mayor importancia, por la comision de un delito.

Por lo tanto, no debe de haber excusa, por pare de nuestras autoridades,
representantes, especialistas y profesionales del derecho en conocer la
problematica juridica derivada detf uso y aplicacién de las tecnelogias informaticas
y de comunicacion, obligados siempre ha adquirir una formacion vy actualizacion
basica, para el mejor desempefio de nuestra profesion en la solucion de estos

problemas.

No podemos quitar del rengldn, la impontancia que tiene la integracidn de estas
materias ‘al campo de estudic del derecho, asi como la obligacién de la debida
difusién y ensenanza a todos los niveles de nuestra sociedad, como consecuencia
de una cultura informatica. Buscando siempre todo los medios necesarios para el
logro de estos fines, llegando a tedos un beneficio de acuerdo a una formacion

juridica- informatica.
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10) También es compromiso de nuestros legisladores, €l cumplir con los retos que
deben enfrentar y superar del uso de las tecnologias. al cumplir con los objetivos
de todo ordenamiento legal, que se vea reflejado en nuestras leyes aplicables a

una realidad social.

11) Ya que el Derecho debe tener las respuestas, para facilitar la transicion del
medic fisico al mundo vitual, hecho que debe regular a través de los
ordenamientos juridicos, para una convivencia social, flexibilizando a las
instituciones en sus funciones e incorporando nermas juridicas aplicables a todos
aquellos actos u omisiones que dentro de! mundo informatico, tengan

consecuencias en el mundo real, castigando aguellos que cometan delitos.

12) Los delitos informaticos hoy en dia, son una realidad latente, como riesgo que
trae toda tecnologia. Del cual sabemos y confirmamos que no tienen fronteras y
que trae como consecuencias una variedad de problemas econdmicos, sociales y
politicos, por lo que es necesario partir de una conciencia nacional e internacional
ligada por su cocperacion, a llevar el desarrollo adecuado de sus legislaciones e
instituciones que combatan el creciente uso y abuso de los sujetos activos que
utilizan una computadora. Pues no podemos hablar de la verdadera existencia de
un derecho si no se ha reconocido previamente el mismo y se ha garantizado su

ejercicio eficaz a través de la formulacién en una norma juridica.

13) Sin clvidar, entonces gue no podermnoes dejar a un lado a ia Ciencia del Derecho
Penal, la cual nos ha aportado estudios y conocimientos del delito, el delincuente
y la pena 0 medida de seguridad, aplicables a la realidad de un pais, con el fin de
salvaguardar los intereses juridicos en favor de una persona o sociedad, como
pago de su cultura, educacion y religion, reflejo de un avance o retroceso de sus

instituciones y leyes.

14) Reconocemos la gran importancia gue tiene el conocer todo lo referente al
delincuente informatico, ya que al analizar su conducta en los aspectos bio-psico-

social, nos aportara un pancrama general de las causas que ocriginaron a gue el
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sujeto cometiera el delito, sin olvidar claro, que la forma de actuar de cada

persona se refleja en su forma de pensar y en ese sentido, todo acto es simbdlico

y representativo del pensamiento, por 1o tanto tendremos elementos que nos
~ ayudaran a investigar y parseguir a estos delincuentes.

15) Es indudable que nos enfrentamos con individuos, que tienen niveles de destreza
y conocimiento relacionado a una computadora, algunos de ellos se destacan por
ser brillémes, ambicicsos, motivados y dispuestos a aceptar nuevos retos
tecnolégicos, pero existe una linea divisoria entre la persona que se deja llevar
por sus ingquietudes de conocer y aprender, a la persona que es molivada para
obtener un lucro, causar un daho u obtener un beneficio personal, llegande a ser

un sujeto activo en potencia.

16) Es real que la conducta delictiva que estamos estudiando, puede tener diversas
variables, como edades en que se cometen estos delitos que van desde los 15
hasta los 60 anos, los niveles econdémicos, sociales, educativos y culturales, con
los que cuenta una persona que entra a un sistema informatico por curiosidad, por
investigar o con la intencién de violar un sistema de seguridad para llegar a un fin,
que es diferente al empleado de una institucion o empresa que tiene todos los
conocimiento 1écnicos e informaticos y que maneja informacion sensible fa cual

tiene un valor.

17) Sabemos que las computadoras vienen a formar parte de un factor que auxilia a
la conducta criminal, en ocasiones como objeto ¢ como instrumento, ofreciendo un
inmensc abanico de técnicas y estrategias que pueden disponer los delincuentes
en la consumacion de un delito, aporande con esto nuevas formas para su
cometido. También sabemos que la informacion tiene un valor, la cual se ve refleja.
en el conocimiento, podery dinero. Cuando la informacion se convierte en objeto
de apropiacién y en e! blanco lucrativo del delincuente, se ven alectados diversos
bienes juridicos como son la intimidad, el orden socioecondmico, la fe pablica y la

seguridad social o del estado, entre otros muchos.
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' 18) Por lo tanto no podemos dejar a un lado, la gran importancia que tiene la
criminologia, dentro del area juridica, como ciencia que estudia todas las causas y
fenomenos de la comision de un delito, y de la cual se ocupa de la personalidad
del delincuente, su desarrolio, sus caracteristicas fisicas y psiquicas en relacion al
delito, con el fin de aportar todos los elementos de prevencion y tratamiento del

delincuente.

18) Es cierto que el perfil criminotégico de un delincusnte informatico apunta hacia el
estudio de las causas, fenomenos, factores y caracteristicas que lo figen en su
fooma de actuar o cometer una conducta delictiva. Ya que el delincuente
tecnolégico asume una actitud de reto con los sistemas informaticos y con esto se
encuentra al margen de que su conducta traspase © no al ambito delictivo o

criminal.

20) Ahora bien, sabemos que las ciencias auxiliares como la Sociologia, la
Antropologia, la Biologia y Psicologia Criminal, nos ayudan a estudiar los
problemas que acarrea un delincuente informatico, explicando las causas de su
conducta, cuando esta traspasa la legalidad de su actuar, aportando nuevos
modelos o hipdtesis, que serviran a la investigacion de estos delitos. Pero aun

mas dara los elementos para tomar medidas preventivas y no represivas.

21) Por lo tanto no podemos dejar al olvido a la victima o victimas del delito
infermatico, ya que mediante estos hemos podido conocer las diversas formas en
que operan los delincuentes informaticos, siendo preocupante que la mayoria de
estos son descubiertos casualmente, evidencidndose que el mejor cémplice del
delincuente es su propia victima. Toda vez que hemos olvidado © no queremos
reconocer que somos parte de una revolucién informaética, que nos obliga a
estudiar y preparamos a los cambios que se avecinan, retomando entonces una

prevencién victimal.
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PROPUESTAS.

Una vez valorada y analizada nuestra investigacién, considerd imporiante
establecer las siguientes propuestas, que en forma positiva, podria aportar este
trabajo:

PRIMERO.- Requerimos urgentemente adelantos en nuestros ordenamientos
juridicos, en los que se contemplen los riesgos de una sociedad creciente en sus
tecnologias, atravesando la barrera del tiempo en favor de una proteccion penal,
tipificando conductas que por su resultado pueden dafar algin bien juridico
tutelado o ponerlo en peligro, por el simple acceso a un sistema informatico, que
muchas de las veces se puede convertir en acciones de otros delitos.
Considerando necesario la incriminacion auténoma, de estos comportamientos
como objeto de estudio de esta investigacion, haciendo las siguientes

propuestas:

1.- Reformar y adicionar el Cédigo Penal para el Distrito Federal,' como
consecuencia de una criminalidad informética, en el cual se debe aplicar una
sancion en atencion al delito. Y de acuerdo a mis consideraciones propondria para

efectos de estos delitos:

El articulo 399 Cuater.- Que a la letra diga “Se sancionara con pena de prisién de
uno a tres afios y de clento cincuenta a trescientos dias multa al gue utilice de
cualquier forma una sistema informético o telematico, como instrumento u objeto,
en la comision de otro delito, de los sefalados por este Codigo Penal,

independientemente de la sancion que le correspondiere al mismo delito”.

Propuestas que también fueron plaieadas, por el Diputado Francisco Suarez Tanorio del Grupo
Parlamentario del Partido Accién Nacional, en fecha 22 de marzo del 2000. “Iniciativa de Reformas y
Adiciones sobre diversas disposiciones del Codigo Penal para el Disirito Federal en materia de Fuero Comiin,
y para toda 1z Repiiblica en materia de Fuero Federal Articulo Unico: Se reforma del Titulo quinto, el capitulo
1. articulo 167 parrafo V1; y del capitulo 11 del mismo titulo, se reforman los articulos 173 y 174, y se adiciona
el anticulo 174 bis. Se adiciona al Titule Vigesimosegundo, capitulo 111, con el articulo 389 ter, se adiciona el
capitute VI del mismo titulo con el articulo 399 ter, parrafos I al VI, asi como una reforma al timlo
Vigésimo sexto. articulo 424”,
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2.- Por o tanto, y como consecuencia de este nuevo catalogo de delitos, es
importante adecuar nuevas reformas y adiciones a la Ley Orgdnica de la
Procuraduria General de Justicia del Distrito Federal, en donde se contemple la
creacion de un Fiscalia Especializada en Delitos Informaticos, la cual estara
facultada para investigar y perseguir estos delitos, aportando los elementos
necesarias que acrediten un delito y la responsabilidad penal ante el Organo
Jurisdiccional.

Sin olvidar la colaboracién que debe haber entre las Procuradurias locales y la
Procuraduria General de la RepUblica, en la investigacion y persecucion de delitos
informéticos, como base de una cooperacion nacional e intemacional cuando se
trate de otros paises, con el fin de obtener frutos que garanticen y salvaguarden
los intereses individuales, colectivos, nacicnales e internacionales en favor de un

bien comun.

Respuesta que debe plantearse, en atencidén al creciente uso de la tecnologia
transnacional, que se ha vuelto hoy, un peligro eminente en la vulneracion de
redes, como el intemet, creando problemas juridicos relacionados a la
competencia y jurisdiccidn de los paises, cuando se ven afectados por una

conducta criminal que se inicio en un pais y se consumo en otro.

Siendo importante sefalar, que se debera revisar y actualizar, de nuestros
ordenamientos juridicos, los temas relativos a la jurisdicpic’;n, extradicion y
cooperacion nacional e intemacional, en base a los Acuerdos de Colaboracion de
los Estados y los Tratados Intemacionales con otros Paises, en alencion al

combate de los delitos informaticos.

260



Proponiendo los siguientes puntos:

Cooperacion Nacional e Intemacional, en la que se represente una entidad de 24

horas los 360 dias, a través de una Fiscalia, Unidad o Agencia Especializada, para

la invesligacion y persecucién de los delitos informaticos, atendiendo los

siguientes fines.

.

VI

VI

Vil

Asistencia Mulua, en el combate de estas actividades ilicitas.

La colaboracién para la capacitacién del personat que investiga estos
delitos, en funcion de una ayuda bilateral, regional o intemacional.
Intercambio de informacién en la investigacién de los delitos informaticos.
Ayuda Mutua entre Autoridades Ministeriales y Poiliciales en la investigacion
de los delitos.

Apoyo Juridico en las circunstancias de emergencia.

Asistencia Mutua, en los mecanismos de cooperacion e intercambio de
informacién, a fin de iniciar o recibir denuncia o querella por estos delitos.
Colaboracién, para la realizacién de tramites y diligencias Judiciales, en los
casos de detencion de personas, preservacion de lugares y aseguramiento
de objetos, documentos o instrumentos informaticos relacionados con un
delito.

Colaberacién de los Estados para la extradicién de los delincuentes
informaticos.

Cooperacion Intemacional, respecto a las extradiciones relacionadas con

los delincuentes informaticos.

SEGUNDOQ.- La prevencidn del delito informatico, serd per lo tanto, otro de los

puntos a desarrollar, ya que la peculiaridad de estos ilicitos ha sido el problema

para detectarlos, como un evidente reflejo de la falta de conocimientos de sus

victimas.



Debiendo entonces quedar muy claro, que las medidas preventivas del delito,
serdn el dia de mafana la forma mas adecuada de atacarlo. Partiendo de una
cultura informatica, en donde el papel de la educacién juegue el rol més

importante, por lo que se debera:

1.- Replantear los planes de estudio en favor de la educacién informatica, llegando
a todos los niveles de conocimiento, interactuando con las instituciones
educativas, asociaciones, empresas e industrias, con el fin prevenir estos delitos,

evitando ser victimas potenciales de estas conductas.

2.- Proponer nuevos proyectos, que den la base al mejoramiento de la educacion

ético-legal, sobre el uso y abuso de las tecnologias.

3.- Por lo que sera necesario proponer reformas y adiciones a nuestra
Constitucion Politica Federal. En su articulo 30.- Respecto a que “ Todo individuo

tiene derecho a recibir educacion.....

Proponiendo se Agregue en sus fracciones lo siguiente.

It.- El criteric que orientara a esa educacién se basara en los resultados del

progreso cientifico, tecnolégico e informatico, luchando contra la ignorancia y

sus efectos, las servidumbres, los fanatismos y los perjuicios.

V.- Ademas de impartir la educacion preescolar, primaria y secundaria, sefialadas
en el primer parrafo, el Estado promovera y atendera todos los tipos y
modalidades educativos- incluyendo la educacion superior- necesarios para el

desarrollo de la Nacién, apoyara la investigaciéon cientifica, tecnoldgica_e

informatica, y alentara e! fortalecimiento y difusidon de nuestra cultura por medio

de la infoermacion;
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3.- De igual forma, debera iniciarse la postura de reglamentar los ordenamientos
intemos, como obligacién de las empresas, industrias, fabricas, instituciones y
demas entidades juridicas, con la tinalidad de tomar medidas preventivas, como Ja
via més eficaz para combatir la criminalidad informética, llevando a cabo
auditorias preventivas como medidas disuasorias, con el fin de evitar

iregularidades, fiscalizando mas a sus empleados.
Reconociendo plenamente, que no hay medida preventiva mas eficaz que el

combate contra la ignorancia informatica, que dard como resultado las bases a

una sociedad consciente de su tecnologia.
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