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Introduccién

World Wide Web, a lo largo de su existencia, ha sido un medio para distribuir
informacién pasiva a un amplio numero de personas. El Web (como se le conoce en
el ambito computacional), de hecho, ha sido buenc para ese proposito de manera
excepcional. Con la adicién de formularios y mapas de imagenes, tas paginas Web
comienzan a volverse interactivas, aunque con frecuencia, fa interaccion era solo una
nueva manera de llegar a la misma informacién. Las limitaciones de la distribucion en
el Web eran aparentes una vez que los disefiadores empezaron a intentar extender
la frontera de lo que el Web podia hacer. Incluso otras innovaciones, como el impulso
del Browser (Visualizador para ver las paginas del Web) para crear animaciones
dindmicas, eran solo trucos inteligentes sobre una estructura que no estaba

construida para aceptar algo mas que documentos estaticos con imagenes y texto.

Con sl crecimiento del Web aparecen los hackers, también denominados
piratas de la Red. Estas personas se dedican a defraudar ios sistemas activos en la
red, pudiendo ltlevar a cabo pérdidas monetarias a las compafias duefas de estos
sistemas. Se ha tratado de solucionar este tipo de problemas disefando, con nuevas
tecnologias, nuevas formas de luchar contra ellos.

Una de las formas creadas y utilizadas es la tarjeta inteligente. Las tarjetas
inteligentes se pueden dividir, a grandes rasgos, en dos: en tarjetas de chip y tarjetas
de banda magnética. Las tarjetas de banda magnética son ya ampliamente
conccidas (tarjetas de crédito o de débito). Las‘ mencs cohocidas son las de chip,
aunqgue son las mas seguras (Tarjetas Telefonicas).

Dejando informacion confidencial dentro de las tarjetas se puede asegurar que

la informacion contenida esta protegida contra los hackers, ya que solo puede ser
accesada por medio de una llave y un password inviolable.

VII
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Dentro de las tarjetas se pueden almacenar desde datos de tipe binario, como
imagenes o simplemente claves, hasta informacién en codigo ASCIl, donde la

capacidad de aimacenaje depende puramente de la capacidad de |a tarjeta.

Otra forma creada para luchar contra los hackers es la de encriptar la
informacién que viaja sobre la red. Tomando en cuenta esta caracteristica, tenemos
entonces un lenguaje que es capaz de encriptar por si solo, la informacién. Agqui
aparece Java y la capacidad de las paginas Web de contener los applets Java.

Los applets son pequenos programas que crean animaciones, presentaciones
con multimedia, juegos en tiempo real (video), juegos para multiples usuarios en red
e interactividad real; de hecho todo lo que puede realizar un peguefio programa, los
applets de Java lo pueden hacer. Bajados de la red y ejecutados dentro de una
pagina Web por un visualizador que acepla .Java, los applets son un gran paso
adelante en el disefo del Web estandar.

Con la alianza de estas dos tecnologias se puede tener o disefiar un sistema
con un alto grado de seguridad y desempefio, ya que si se tienen en cuenta [as
caracteristicas mencionadas anteriormente se puede lograr un sistema donde una
parte de ta informacion viaje encriptada y otra pueda estar siempre con el usuario, es
decir, en una tarjeta inteligente. De modo que para poder afectar a este sistema se
tendria que tener, por un lado, el usc de la aplicacién y, por €! otro, la tarjeta puesta
en lector para accesar los datos, ya que solo asi se podria hacer uso del sistema.

En este trabajo se presenta un ejemplo real de una aplicacion donde se
utilizan ambas tecnologias (Java y tarjetas Inteliggnies). haciendo notar cdémo la
seguridad, tanto en software como en hardware, es muy alta. La aplicacion
transporta de forma protegida y confiable los datos de una persona que estd
asegurada, para lo cual comparte infermacidn con médicos, farmacéuticos y con
personal directo de la aseguradora. La idea general de esta aplicacion es la de tener

VIII



Introduceion

un mejor control de las personas aseguradas por la compania y de evitar los actos
ilicites a ésta.

Cabe mencionar ademas que en este trabajo la finalidad no es la de analizar a
fondo el sistema que se plantea en el Capitulo 1II, “ Autentificacién de usuarios
mediante Tarjetas Inteligentes’, si no mas bien la de hacer notar como, en conjunto,
Java vy las tarjetas inteligentes, pueden ser de gran ayuda para obtener seguridad y
sencillez en las aplicaciones que se realicen, asi como para incrementar la velocidad
en tiempo desarrollo, Es importante también recalcar que este material esta enfocado
@ personas con cierta experiencia en el ramo de Ia computacion y en el desarrollo de
sistemas de informacién basado, preferentemente, en el paradigma de Orientado a
Objetos, ya que el lenguaje de programacion Que se menciona en este trabajo de
Tesina, utiliza dicho paradigma af 100% en un ambiente de Web.

IX
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El Lenguaje Java

1.1 ¢Qué es Java?

Java es un lenguaje:

e Simple

* Orientado a objetos

¢ Distribuido

¢ Robusto

¢ Seguro

+ Portable

* |nterpretado

+ Alto - Desemperio

« Muttihilos {Multithreads)

¢ Dinamico

Simple

El lenguaje Java ofrece toda la funcionalidad de un poderoso lenguaje. Fue

disefiado para ser como C++, para un rapido y facil aprendizaje.

El lenguaje Java elimina muchas de las caracteristicas de otros lenguajes de
objetos, como C++, para permitir un codigo pequefio y ademas una caracteristica
muy especial como lo es la recoleccidn automatica de basura. El lenguaje es tan

pequefio que su intérprete sélo utiliza alrededor de 215 Kb de RAM.
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Ornientado a Objetos

El paradigma orientado a objetos se basa en los tres métodos de organizacion
que el hombre utiliza desde su infancia y en i0s que se basa todo su pensamiento: la
diferencia entre un objeto y sus atributos (por ejemplo, entre un camidn y su aiura o
peso), la diferencia entre un objeto y sus componentes (por ejemplo, entre un
camidn y sus ruedas o motor) y la formacion y distinciéon entre clases de objeios (por

ejemplo, entre camiones, turismos y bicicletas).

Un objeto es la abstraccion de algo que forma parte del dominio del problema,
reflejando las posibilidades de un sistema para mantener informacion sobre él.
Representa una entidad, real o abstracta, con un papel bien definido dentro dei
mundo y con dos caracteristicas: su estado y su comportamiento. Por ejemplo, una

bicicleta.

-Los objetos se describen n}edi_ante atributos o variables, que aclaran el
significado del objeto. Un atributo de un objeto'ers algo Eque el objeto conoce y reflgja - -
el estado del objeto. Cuando un objeto necesite conocer atributos de otros objetos
del modelo estos podran asociarse mediante un tipo de conexidn denominada
asociacion (o interconexién). Tomando el ejemplo anterior, los atributos del objeto
bicicleta podrian ser: el nimero de llantas que tiene, ia velocidad en cada momento,

el numero de pedales, etc,

Para alterar su estado los objetos necesitan métodos. Un método de un ohjeto
es algo que el objeto sabe hacer y define el comportamiento general del objeto. Los
métodos madifican unc o mas atributos de los abjetos. El concepto de método de la
programacion orientada a objetos es similar al concepto de procedimiento o funcion
de ia programacidn imperativa. Tomande el objeto bicicleta como ejemplo, alguno de

sus metodos podrian ser: acelerar, frenar, girar, eic.
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La

idea de manejar objetos reales como contenedores de estados vy

comportamientos es mucho mas atractiva desde el punto de vista del usuario. Asi no

tendra que batallar con construcciones orientadas a la computadora, sino que podra

manejar objetos (y operaciones) que se asemejen mas a sus equivalentes en el

mundo real. La elevacion del nivel de abstraccion es sin duda un objetive deseable.

Las técnicas orientadas a objetos usan un mismo modelo conceptual para el

analisis, el disefio y la programacicn. La transicion desde el analisis al disefio es tan

natural que es dificil especificar donde comienza uno y donde acaba el otro.

Las ventajas en la utilizacion de este paradigma son claras:

L'

A\l

‘f

Y

‘!

Favorecera la comunicacién entre analistas, disefadores, programadores y
usuarios finales al utilizar todos el mismo modelo concepiual.

El favorecer la comunicacion se traducira en un aumento de la
productividad, ya que la comunicacion es uno de los puntos criticos en las
primeras fases del proyecto.

Es posible representar una estructura compieja sin necesidad de
normaiizar, ya que lo que manejamos son objetos de! mundo real, lo que
facilitara la tarea de! analista.

La semantica de estas técnicas es mas rica (al ser mas natural); at usuario
final le sera mas facil comprender lo que el analista representa en sus
modelos (ya que representa los objetos que le rodean habitualmente).
Favorecera ia modularidad, ia reusabilidad y mantenibilidad del software.
Estas técnicas son mas resistentes al cambio que las tradicionales

técnicas de analisis orientadas a fiujos de datos.
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El lenguaje Java implementa la tecnologia basica de cbjetos de C++, con
algunas modificaciones. Algunas de las implementaciones son: 1) en el lenguaje
Java no se utilizan apuntadores, a nivel del programador, solo internamente; 2) en el
lenguaje Java se utilizan todos los conceptos de Orientado a Cbjetos, como son
herencia, polimorfismo y encapsulamiento, entre otros, 3) nc utiliza !a herencia

multiple, solo herencia simple.

Distribuido

El lenguaje Java tiene un constructor extensivo TCP/IP para las redes.
Existen rutinas de librerias para accesar e interactuar con protocolos tales como
HyperText Transfer Protocol (HTTP) y File Transfer Protocol {(FTP) con el objeto de
recuperar informacién. Esto permite a programadores accesar informacion a través

as 1& red con ia misma facilidad que la de accesar archivos locales.

Robusto

El lengusje Java es poderoso para verificar probiemas en la compilacion y
tiempo de corrida. El tipo de chequeo en Java ayuda a atrapar errores
tempranamente en el ciclo de desarrollo. Maneja las fallas de memoria. Ademas,
Java implementa verdaderos arreglos para evitar la posibilidad de datos dafiados.
Estas caracteristicas disminuyen drasticamente el tiempo de desarrollo de

aplicaciones Java.
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El lenguaje Java provee:

» Verificador de punteros nulos.- Verifica que no haya referencias a direcciones de
memoria nulas.

» Verificador de arreglos.- Verifica que cada uno de los elementos del arreglo no
apunten hacia una direccidon nula.

+ Excepciones.- Definen condiciones de error medic que los programas puedan
encontrar.

» Verificaciéon de Bytecodes.- Verifica que el cddigo que va a ser interpretado tenga
el formato correcto.

* Recoleccién automatica de basura.- Libera automaticamente tas direcciones en

memoria gue No estén en uso.

Seguridad

El lenguaje Java incrementa la seguridad por la eliminacidn de punteros y por
el cambio de propiedades que se les puedan hacer a los objetos y a otros tipos de
dato en tiempo de corrida dentro de C y C++, para prevenir accesoc ilegal a memoria.
En adicién, la seguridad es provista por el intérprete de Java dentro de la
verificacion de codigo de la Java Virtual Machine (JVM). El funcionamiento de la

JVM se explica ampiiamente en el tema 1.2.1 Arquitectura Neutral.

Un intérprete de Java debe ejecutar cédigo compilado por la JVM. Un

intérprete Java tiene tres tareas principaies:

1. Cargar codigo.- Hecho por el cargador de clases.
2. Verificacidn de cédigo.- Hecho por el verificador de bytecodes.

3. Ejecucidn de codigo.- Hecho por el sistema al tiempo de corrida.
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El cargador de clases carga todas las clases necesarias para la ejecucion de

un programa.

El verificador de bytecode examina detaiiadamente el codigo Java ejecutado
en la maquina. La maquina corre el programa a través del verificador de bytecodes

que examina el formato de fragmentos de codigo para codigo ilegal.

Portable

Mas alla de los principios de la portabilidad, el lenguaje Java implementa
otras portabilidades estandares para facilitar el desarrolio de aplicaciones. El
lenguaje Java construye interfaces de usuarios a través de un sistema de ventanas
abstractze, de tal forma. que puedan ser implementadas sobre ambientes UNIX, PC
y MAC.

Interpretado

E! intérprete de Java puede ejecutar directamente instrucciones en el ¢odigo
objeto.

Alto — Desempefio

Ei compilador Java optimiza automaticamente el codige objeto. Sun
Microsystems reporta 300,000 llamadas de métodos o procedimientos por segundo
usando el intérprete correcto (sobre una SPARC Station 10).
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Multinilos (Multithreads)

Los muiltihilos Java permiten muchas tareas simultdneas. Los hilos son
basicamente pequefios procesos o piezas independiente de grandes procesos. Ya
que los hilos son construidos dentro del lenguaje Java, son mas faciles de usar y

mas robustos que sus contrapartes en C o C++.

Dinamico

Et lenguaje Java toma ventaja de muchas tecnologias de objetos tanto como
es posible. El lenguaje Java no trata de conectar todos los médulos que componen
una aplicacién hasta el tiempo de corrida. Las librerias nuevas o actuayizadas nc
chocarén con las aplicaciones actuales, sino que proveeran mantenimiento a las
API's basicas. Es decir, actualmente fas aplicaciones hacen uso de las librerias
estandares en los browsers para utilizar determinados tipos de archivos, pero
cuando se utiliza Java se pueden crear nuevas librerias sin que se afecten las ya

existentes, para utilizar otros tipos (figura 1.1).

FIGURA 1.1 Tipo de archivos en un Browser
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1.2 Arquitectura

Como se ha visto, el lenguaje Java tienc una arquitectura 100% basada en
objetos (figura 1.2):

FIGURA 1.2 Plataforma Java

La Plataforma Java

Herramicentas de Desarollo

Seguridad
Java 2D

Media Lenq uaie Beans

JDEC SV RE: Java Studie

Java-WorkShup JNI APls

Su nticleo se compone de l¢ que es el lenguaje de programacion en si; &s
aqui donde esta construido basicamente el JOK (Java Developer Kit) que es la
herramienta primaria de desarrollo. Esta herramienta se puede “bajar” de Internet

del siguiente sitio: http.//www java sun com/products

Ahi se encontrard la Uitima versién del lenguaje ademas de versiones posteriores. El
scftware es gratuito.

La segunda elipse trata de la JVM (Java Virtual Machine), que se encarga de

hacer la interpretacion del cédigo en el Browser, como se vera en el siguiente tema.
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Mas externamente se tienen, |as caracteristicas del lenguaje o herramientas
de uso interno. Por ejemplo, se tiene; JDBC (conectar a Bases de Datos mediante
Java), RMI {Invocacion de métodos remotos), Beans (son objetos construidos en

Java para desarrollar aplicaciones Java), entre otros.

En ta parte mas externa de las elipses estan lo que son los productos visuales

para desarroliar en Java, como: Java-WorkShop, Java Studio, etc.

Y por uitimo, lo que es el ambiente para usuarios finales, es decir la creacién

de aplicaciones a la medida hechas por desarroliadores de sistemas.

1.2.1 Arquitectura Neutral

Para establecer al lenguaje Java como una pare integral de la red, el
compilador de Java, compila los cédigos fuente a una arguitectura - formato de
archivos de objetos independientes (figura 1.3). Cualquier maquina que tenga el
sistema de tiempo de corrida de Java, puede ejecutar este cédigo de objetos.
Actualmente, hay ambiente de tiempo de corrida para sistemas Solaris 2. 4(SPARC),

Mac y Win32 (para windows 95 y windows NT).
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FIGURA 1.3 Proceso de compilacién y corrida

Tiempo de compilacién Tiempo de corrida
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Existen dos tiempos en Java: el tiempo de compilacién y el tiempo de corrida

o ejecucidn. En el tiempo de ejecucion el codigo fuente es compilado en alto nivel,

maquina independiente, formato Bytecode. Ya en el tiempo de ejecucion o corrida, el

codigo compilado pasa por un proceso de cargado en memoria, seguidoc de una

verificacién de formato para que posteriormente se designe su ejecucion en una

maguina hipotética (“ Java Virtual Machine”) y sea implementado por una maquina

dependiente del tiempo de corrida.

La Java Virtual Machine (JVM) se define como:

Una maquina imaginaria que es implementada por emulacion del software

sobre una maquina real. El codigo para la JVM es almacenado en un archivo .class,

cada uno de {os cuales contiene codigo para mas de una clase public.
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ta JVM provee la plataforma de hardware para la cual todo Java es
compilado. Estas especificaciones permiten a los programadores estar en
plataformas independientes, porgue la compilacidn es hecha por una maguina

imaginaria.

Las especificaciones de la JVM proveen definiciones concretas para la

implementacion de lo siguiente:

¢ Conjunto de instrucciones {equivalentes al conjunto de instrucciones de una CPU)
+ Conjunto de registros.

» Formato de archivos .class.

+ Pilas.

s Colector de basura.

» Area de memoria.

El formato del codigo para la JYM es compacto y con bytecodes eficientes.
Programas representados por los bytcodes de la JVM deben de mantener
propiamente un tipo de disciplina. La mayoria del tipo de chequeo de Java es hecho
en el tiempo de compilacion por los verificadores de bytecodes. Cualquier intérprete
Java debe estar disponible para correr cualguier programa con archivos .cfass que
conforman el formato especificado de archivos class de fa JVM.
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1.3 Programacion Basica
Conocimientos basicos para programar en Java

Para poder escribir programas Java, es obvio Gue necesitarda un ambiente de
desarrollo Java. Se puede obtener el Java Development Kit (JDK) en diferentes
lugares:

¢ EICD-ROM.
¢ La dltima version del JDK puede cargarse del sitic FTP de Java de Sun en
ftp:/fjava.sun.com/pub/ o desde un sitio espejo

{ftp:Iivww.blackdown.org/publjava/pub es uno de ellos).

Los programas Java comprenden dos grupos principales: applets y

PR ey

aplicaciones.

Los applets, como se sabé, son 'programas Java que se cargan de! Waorld
Wide Web y se gjecutan mediante un visualizador Web. Para ejecutarse, dependen
de un visualizador habilitado para Java. Dentro de los visualizadores mas comunes
estan: Netscape x, MSIExplorer x y por supuesto el propio visualizader de Java,
HotJava. Las aplicaciones Java son programas mas generales, escritos en este
mismo lenguaje. No requieren un visualizador para ejecutarse y, de hecho, Java
puede emplearse para crear toda clase de aplicaciones posibles, como si utilizara un
lenguaje de programacion mas convencional. El mismo HotJava es una aplicacién
Java.

A continuacion se vera la creacion de una aplicacion Java sencilla: el ejemplo

clasico Hola Mundo que todos los libros de lenguaje utilizan para comenzar.
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Todos los programas que se crean en Java, se crean en un editor de texto
sencillo, o en uno que puede guardar archivos en ASCil comun, sin caracteres para
dar formato. En UNIX, se puede trabajar con vi, emacs o pico;, mientras gue en

Windows, Notepad o DOS Edit, son editores de texto aceptados.

Ejemplo.-
class holamundo {
pubiic static void main (string arg[]) {

System.out.print!n{* Hola mundo”™);

Este programa tiene dos partes principales;

1. Todo el programa estd encerrado en una definicién de clase (aqui una clase
llamada holamundo)

2. El cuerpo del programa estéa contenido en una rutina llamada main({}. En las
aplicaciones Java, ai igual gue en un programa en C o C++, esta es la primera

rutina que corre cuando el programa se ejecuta.
Cuando se termina de teclear el programa se guarda con extension
programa.java. Por convencion todos los archivos Java tienen el mismo nombre que

la clase que definen. Por lo tanto este programa debe llamarse holamundo.java.

Ahora se compilia el archivo fuente con el compilador Java. En el JDK de Sun,

et compilador de Java se llama javac.

13
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Para compilar el archivo, se debe asegurar que el programa javac se
encuentra en la misma ruta de su programa (o en la variable de ambiente Path} y

después teclear javac seguido del nombre de su archivo fuente:
javac holamundo java

Cuando el programa se compila sin errores, se termina con un archivo
llamado holamundo.class, en el mismo directorio de su archive fuente. Este es el
archivo bytecode de Java y se podra ejecutar con el intérprete Java; en el JDK se
llama simplemente java. Se debe de asegurar que el programa java se encuentre en

la misma ruta que el archivo fuente y despues teclear:
java holamundo

nroarama se escribié y compilé de manera correcta, se debe de obtener
la cadena: * Hola mundo™, impresa en ia pantalla.

Crear appiets {mini versién de una aplicacion que necesita de un visualizador
para ejecutarse) es diferente a crear una aplicacion sencilla, ya que los applets Java
se ejecutan y se despliegan dentro de una pagina de Web con otros elementos de
pagina y, como tales, con reglas especiales para el modo en que deberian
comportarse.

Por ejemplo, para crear un applet holamundo, en lugar de sélo estar
habilitado para imprimir un mensaje, tendremos que crear otro para hacer espacio
para el mensaje y luego, utilizar operaciones gréficas para pintar €l mensaje en la
pantalia.

14
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Ahora se teclea el siguiente codigo, para poder ver un applet:

1: import java.awt. Graphics;

2

3: public class holamundoappiet extends java.applet. Applet {
4:  public void paint (Graphics g) {

5: g.drawString(" hola mundo” 5,25);

6 }

7:}

Se guarda y se compila este archivo de la misma manera que la aplicacion.

Hay un par de caracteristicas sobre los applets que cabe sefialar:

« La linea import al inicio del archive es, de alguna manera, analoga al enunciado
#include en C; esto le permitird al applet tener acceso a las clases JDK para
crear applets y dibujar graficos en pantatla.

s £l método paint() despliega el contenido de un applet en la pantalla. Aqui la
cadena hola mundo se dibuja. Los applets utilizan varios métodos estandares
para tomar el lugar de main(), los cuales incluyen init{), para inicializar el applet,

start(), para empezar la ejecucion, y paint(), para desplegarla en pantalla.

Para incluir un applet en una pagina Web, nos debemos de referir a él en el
codigo HTML para dicha pagina. A continuacidn se crea un archivo HTML sencillo:
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o~ O ;N A

: <html>

: <head>

: <title> hola mundo <ftitie>

: <fhead><body>

: <br>Mi applet Java dice:

: <applet code=" holamundoapplet.class” width=200 height=200> </applet>
: <body>

: </html>

Se guarda el archivo con extensidén him/ para poder ver el applet. Para &flo se

necesita escoger una de las siguientes opciones:

L ]

Un visualizador que acepte applets Java.

La aplicacion appletviewer, la cual es parte de JDK. Puesto que no es un
visuaiZador Web no la nermitira ver la pagina por completo, pero es aceptable
para- experimentar con la apariencia de un applet y su comportamiento, si no

cuenta con otro visualizador disponible.

1.3.1 Inicio de Programacion

El lenguaje de programacion Java es muy similar a ta manera en la que se

programaria en C y C++ ya que la declaracion de métodos y funciones son

similares.
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Para poder poner comentarios en el programa se puede hacer de la siguiente

manera:

/f comentario en una linea

/* comentario en una o0 mas lineas */

/™ para comentar todo el documento */

Este ultimo genera un archivo HTML

documentacién en linea de Java, javadoc.

al compilar el programa con la

La manera de declarar variables es muy sencilla y se terminan con punto y

coma (;)

intx
X=2'9;

En Java los identificadores se pueden empezar con una letra guion bajo (), o

signo de ddélar ($). Los identificadores son sensitivos, esto es que respeta si se

escriben con mayusculas o minuscutas, y no tienen iongitud maxima.

Las palabras clave para Java son:

abstract defautt if package this
boolean do implements private throw
break double  import protected throws
byte else instanceof public transient
case extends int retum true
catch false interface short try

char final long static void
class finally native super while
const float new switch continue
for null synchronized

17
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Las palabras true, false y null van con mindscuias y no con mayusculas como
el C ++,

Los tipos de datos primitivos que existen en Java son;

Nombra " . . longiua _ ________ Vaiorinicial et e
byte 8 bits 0

short 18 bits 0

int 32 bits 0

long 64 bits oL

float 32 bits 0.0f

double 64 bits 0.0d

char 16 bits "w0000" (NULL)

boolean 8 bits false

todos los tipes de referencias nul

La declaracion de los arregios puede ser de cualquier tipo de dato:

chars{];

int [ ] arreglo;

Qr

_Note gue la posicion de los corchetes determina como se apiicara ia 1i3tg;
int[Jxy[1;
es igual a:

int x(].y[1{]:

Para crear los arreglos se puede utilizar la palabra new. Se pueden construir,
ademas, arreglos de arreglos:

int tabla [ ] [ ] = new int [4] [5};

18
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Si se desea conocer la longitud del arreglo, este tiene una variable llamada
length. Se puede usar esta instancia de la variable para saber la longitud de un

arreglo; del ejemplo anterior se tiene que:

tabla.length I* 4 que es el numero de renglones */

tabla [0].length  /* 5 el nimero de columnas */

También se pueden crear arreglos con valores iniciales:

int nombres| ] = {* Marcos”, “Tomas”, " Juan”, " Simen” };

Los operadores que se manejan en Java son muy semejantes a los que se

utilizan en el lenguaje C:

Operador Significado

> Mayor que

>= Mayor o igual que

< Menor que

<= Menor o igual que

== Igual

1= Distinto

4, - Incremento, decremento

! Operador unario, cambia true por false y viceversa
&& Y condicional

1l 0 condicional

& Y a nivel de bils

| QO inclusivo a nivel de bits
A

O exclusivo (XOR) a nivel de bils

- operador unario a nivel de bits, cambia cada uno de los bits

<< Desplaza los bits a 1a izquierda, rellenando por el lado derecho con bits ceros

>> Desplaza i0s bits a ta derecha, rellenando con el bit mas alto(signo) por el lado
izquierdo

S>> Desplaza los bits a la derecha, rellenando con bits cero por el lado izquierdo

?= Operador condicional, da como resultado uno de dos valores a partir de una
expresion booleana

+=*=-= ... |operadores de asignacién

19
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1.3.2 Sentencias if, else

La forma mas elemental de flujo de control condicicnal es la sentencia if, que

elige si se ejecutan o no las sentencias siguientes. Su sintaxis es como sigue!

iffexpresion-booleana){
sentencia;

i

else |

sentencia;

1.3.3 Sentencia switch

- -Una sentencia switch evalia una e__xpresién Ccuyo valor se usa para encontrar
una etiqueta case adecuada entre las listadas dentror dé los -bloques siguientes.” Si
se encuentra una etiqueta case correspondiente, se transfiere el control a la primera
sentencia que le sigue, si no, se transfiere el control a una etiqueta default. Si no hay

etiqueta default se saita toda la sentencia swifch:

switch (expresién){

case expresion}:
sentencias,
break,

case expresion2:
sentencias;
break;

default:

20
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sentencias;

break;

1.3.4 Sentencia for

L.a sentencia for se usa para repetir un bucle a lo largo de un rango de

valores desde el principio hasta el final:

for (exp_inicial, expresion_booleana; expr_incremento) {

sentencia

1.3.5 Sentencias while y do-while

El bucle while tiene la siguiente sintaxis:
while{expresion_boolean)

sentencia
La expresion booleana es evaluada, y si es verdadera, la sentencia se ejecuta
una y otra vez hasta que la expresion booleana sea falsa. Esta se puede ejecutar de

cerg an — veces.

Cuando se desea ejecutar el cuerpo de un bucle al menos una vez, se utiliza

la instruccion do-while

21
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do{
sentencia

} whiie { expresion-booleana);
Se puede utilizar break para salir de cualquier bloque, no soio de un switch.

La sentencia continue salta al fina! del cuerpo de un bucle y evalda la
expresién booleana que controla dicho bucle. Puede utilizarse para saltarse

elementos del rango del bucle.

Una sentencia refurn termina la ejecucién de un método y devueive al

invocador.

1.4 Paquetes

Los pagueles son el resultado de cémo Java disefa y organiza a gran

escala. Se utilizan para categorizar y agrupar clases.

El lenguaje Java contiene una serie de paquetes que inciuyen propiedades de
ventanas, utilidades estandar, flujos de 1/O (E/S entrada/salida), herramientas y
redes de trabajo.

Los paquetes son cargados con la instruccion import que se pone al principio
del programa, especificando tanto el nombre del pagquete como |a ruta y el nombre

de la clase. Clases muitiples pueden ser cargadas usando el asterisco:

import java.awt.®;

22
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Para el caso de sblo querer cargar una clase:

import java.util. Date,

1.4.1 Paquete java.applet

Este paguete incluye clases disefiadas para utilizar en un applet. Esta tiene
una clase Applet y tres interfaces; AppletCantext, AppletStub, y AudioClip.
1.4.2 Paquete java.awt

Otro paquete con propiedades de ventanas es awt, que contiene clases
usadas para crear componentes de interfaces graficas del usuario. Este paguete
incluye las clases: Button, CheckBox, Choice, Component, Graphics, Menu, Panel,
TextArea, y TextField, entre otras.
1.4.3 Paquete java.io

El paquete KO incluye clases de entrada y salida, tales como FilelnputStream

y File QuiputStream. Los archivos de /O estan sujetos a control de seguridad en los

applets.

23
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1.4.4 Paquete java.tang

Este paquele incluye las clases del lenguaje de Java, como son Object,
Thread, Exception, System, Integer, Float, Math, Stnng y olras. Estos paquetes son

automaticamente cargados por el compilador de Java y no inecesitan ser importados

para el uso de estas clases.

1.4.5 Paquete java.net

Este paquete soporta protocolos de red TCP/AP e incluye Socket,

DatagramPacket, DatagramSocket, URL y URLConnection, entre otras clases.

1.4.8 Paquete iava.util

Contiene diversas clases gue son usadas por una variedad ‘de tareas de
programas. Estas clases incluyen Date, Dictionary, Random (para crear numeros

aleatorios), Vector, y Stack (parg implementar listas ligadas).

1.5 Principales clases y métodos

A continuacion se veran las clases y métodos mas usados para la elaboracion
de un programa. Cabe hacer notar que estos no son todos los que existen y que

habrd que hacer uso de nuestra capacidad de invesligacion para aprender a
utilizarlos.
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1.5.1 Clase Applet

Un applet es una mini versidon de una aplicacion en Java, esto es, un
programa que se ejecuta en un visualizador. El applet asume que el usuario estd
ejecutando codigo en Java. Para poder utilizar un applet la siguiente linea deberia

aparecer en el ¢odigo;
public class nombre _clase extends Applet {
Para poder correr el applet en un visualizador se necesita de una pagina

HTML donde se especifique el applet que va a ser cargadc. Los requerimientos

minimos para poder cargar el applet son:

<HTML>

<applet code=HolaMundo.class width=100 heigth=100>
<fapplet>

</HTML>

Donde:

code=HolaMundo.class esta indicando a la pagina HTML el nombre de ia clase

que necesita ejecutar para correr el applet.

width=100 esta indicando a ia pagina que el applet va a tener un ancho de

100 pixeles.

height=100 indica que va a tener un alto de 100 pixeles.

25
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1.5.1.1 Ciclo de_vida de un Applet

Esto es e orden en el que son llamados los métodos al momento de ser

cargado el applet, donde el orden de llamada es el siguiente:

init()
paint(g)
start{)
stop(}
update(g}
destroy()

Estos meétodos pueden ser modificados programandelos segun las

necesidades.

- 1.5.1.2 Jerarguia de Clases del Paguete java.applet

ja\';ll.]ang.Objecl
|

L
]a\':lx.am.Componcm

I
E——

ja\'a.av:T.Comaincn
|
Lo jav:?.am.Pancl
| .
L ___ java.applet. Applet

Para poder crear un applet es necesario importar las clases de Applet
ademas de extender a Applet la clase que se va a crear, como se muestra en el

ejempio siguiente:
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import. java.applet. Applet;

public class HolaMundo extends Applet {

Los métodos que son utilizados para empezar y detener un applet son los

siguientes:

1.5.1.3 El método init()

Esta funcion es ejecutada al tiempo en que el applet es creado y primero
cargado en el visualizador. El métode init es llamado entre ios métodos stop y start
y después entre stop y destroy. El applet no hace nada en esta funcién. Se puede
sobreescribir este método y redimensionar el applet, asignar valores a las variables.

Sdlo es un metodo de inicializacion.

Por ejemplo:

public void init(}{
if ((size().width <200) |t (size().height < 200}){
resize(200,200),
i
global_valuel =0,
globat_value2 = 100;
;
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1.5.1.4 El método start()

Este método inicia el applet. Es ejecutado cuando un applet es visitado. Este

método puede ser sobreescrito para empezar animacién, sonido, entre otros.

public void start() {
1sStopped = false ;
/fempieza la musica
musicClip.play(),

i

1.5.1.5 Ei método stop()

Este método detiene el applet. Es ejecutado cuando el applet ya no esta en la

pantalla.

public void stop(}{
isStopped = true;
if ( /* la musica esta sonando? */ )
{
musicClip.stop();

28
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1.5.1.6 Ei método destroy()

Este método es ejecutado cuando el visualizador existe. Si se modifica este
método se puede limpiar ia pantalla al final. Los multithreads o multihilos pueden

utilizar este método para detener algun thread vivo.

1.5.2 El método paint {Graphics g)

Es ejecutado cuando el applet es dibujado y este puede ser refrescado.
Ademas de ser usado por el applet este método es utilizado por la jerarquia de
clases Component. En este gjemplo el métode paint dibuja una caja en 3-D en el

area. Este método puede ser modificade y dibujar cualquier area gréfica.

public void paint (Graphics g) {
g.drawString(*Hola Mundo! “, 25,25},

/puedes dibujar o mostrar la imagen que se requiera

}

1.5.3 Otros métodos para graficas

Estos son otros métodos que se pueden utilizar para poder dibujar,

unicamente se necesitan importar las clases java.awt Graphics:
¢ drawLine(int x1, int y1, int x2, int y2}

® drawRect(int x, int y, int ancho, int Jargo)

e drawQval(int x, int y int ancho, int largo)

29
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Para los métodos drawRect y drawOval, las coordenadas x, y estan en la

esquina superior izquierda.

Para poder utilizar informacién gue haya sidoc cargada en la pagina htm/, de
alguna variable se utiliza el método geiParameter{Siring str) i el pardmetro en la

pagina HTML no tiene ningun valor, regresa nulo.
Ejemplo:
public void init()§

String pv;

pv=getParameter(“speed”), // busca el valor del parametro llamado “speed” en

la pagina HTML
if {(pv ==null}{
speed=10,
} —=
elsef

speed=Integer parselnt(pv); // convierte un String a un entero

Para cargar imagenes, ya sea de alguna direccion, ¢ un archivo o de la misma

pagina HTML se utiliza el métedo  getimage(URL , String}, Ejemplo:
public void nit{)}

Image im;

im=getimage(getDocumentBase(),” duke gif”");
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public void paint{Graphics g){

g.drawimage(im, x,y,this},

Para cargar un audio clip se utiliza e! método getAudioClip, método de Ja

clase java.applet. Applet, que ademas se le puede asociar uno de estos tres métodos

play, loop o stop.

1.5.4 Jerarquia

de Clases del paquete java.lang

Este paquete es cargado automaticamente por el compilador de Java, por lo

tanto no se necesita importar para usar las clases del paquete. Las ciases de las

que se compone este paquete son las siguientes:

ja\'a.llang.Otjecl

|
(
t
t
I
!
1
1

java. lang Character
java.lang Class
jovalang.ClassLoader
java.lang Compiler
java.lang Math
javalang Number —— ]
java.lang.Process
java.lang Runtime
java.lang. SecurityManager .
java.lang.String

java.lang StringBufler

java.lang. System

java.lang.Thread

java.lang. Doublc
java.lang.Floal
java.lang. Integer
java.lang Long

java.lang. ThreadGroup —— .
javalang. Throwable — — —— | java.lang Exception
java.lang.Error
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Las clases Character, integer, Long, Fioat, Double y Boolean son tipos de
datos tratados como objetos, que es la manera como se definen en programacion
orientada a objetos, estos también cuentan con métodos para que puedan operar en

su forma primitiva {como seria una declaracion en C o Pascal).

A continuacion se detallaran dnicamente las clases que se consideran méas

importantes por su uso.

1.5.4.1 Clase Math

Los métodos de |a clase Math son llamados usando la sintaxis Math.método().

Algunos de los métodos mas usados son los siguientes:

= public static tino abs(tyne ¥} Regresa el valor absoluto del vaior de x. donde el tipo
puede ser un int, long, float, o double.

e public static double sqrt{double x). Regresa la raiz cuadrada de x, donde x=0.0

e public static double pow (double x, double y). Regresa x".

o public static synchronized double random(). Genera numeros aleatorios entre 0.0 y
1.0.

« public static ipo max(tipo a, tipo b). Regresa el mayor de los dos numeros.

s public static long round (double x). Redondea el valor si es mayor de .5 al entero
mayor,
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1.5.4 2 Clase Character

Para definir una variable de esta clase se hace de la siguiente manera.

char c; /" cuando se guiere una variable de tipo caracter®/
Character C /* cuando se declara un objeto de tipo Character*/

Algunos de los meétodos de la clase Character son los siguientes:

« public static boolean islowerCase(char ch) Determina si el caracter especificado esta
en minuscula.

¢ public static boolean isUpperCase(char ch). Determina si el caracter especificado esta
en mayuscuia,

» public static boolean isDigit(char ch). Determina si el caracter especificadc es un
digito.

e public static boolean isSpace(char ch). Determina si el caracter especificado es un
espacio en blanco de acuerdo al lenguaje Java Puede ser un espacio en ASCII,
tabulador horizontal, regreso de carro, etc.

¢ public static char toLowerCase(char c). Regresa el caracter especificado en
minuscula.

¢ public static char toUpperCase(char c). Regresa el caracter especificado en
mayuscula.

e public static int digit(char ch, int radix). Regresa el valor numérico del caracter
usande el digito especificado en la base. Si el caracter no es un digito valido
regresa -1.

¢ public static char forDigit(int digit, int radix). Lo mismo que el métode anterior, perc
si el digito no es valido en la base, regresa cero.

s public char charValue(). Regresa el valor de este objeto Character.
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¢ public String toString(). Regresa un objeto String representado por el valor del
caracter.

1.5.4.3 Clase Inteqer

Para poder declarar una variable u objeto de esta clase la notacion es la
siguiente:

inti; /* para declarar una variable entera */

Integer i, /* para declarar un objeto entero */
Se veran ahora algunas variables de la clase Integer

+ public final static int MIN_VALUE . El minimo valor entero que puede tener es
(0x800000G0).

o public final static it MAX_VALUE. El maximo valor entero que puede tener es
(OXTHFFFF).

Algunos de los métodos que se utilizan en |a clase Integer son:

» public static String toString(int i), Regresa un nuevo objeto String representando al
entero especificado.

» public static int parseInt(String s). Asumiendo que el String especificado representa
un entero, regresa un nuevo objeto Integer. La base que se asume para la
conversidn es la 10.

+ public int intValue(). Regresa el valor de ese objeto integer como una variable int.

* public long longValue(). Regresa el valor de ese objeto integer como una variable
long.
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* public float floatValue(). Regresa el valor de ese objeto Interger como un float.

* public double doubleValue{). Regresa el valor de ese objeto Integer como una
variable double.

* public String toString(). Regresa un objeto String representando el valor del objeto
integer.

s public boolean equals(Object obj). Compara este objeto con un abjeto especificado,

regresando verdadero si el valor o contenido de los objetos és el mismo.

1.5.4.4 Clase Float

La clase Filoat exiende de la clase Number. Para declarar una variable de

este tipo la notacion es la siguiente:

float f, [ para una variable float*/

Floal F; r* para un objeto Float */
Sus constructores se definen de la siguiente manera;
¢ public Float{tipo valor). Construye un objeto Fioat para el tipo de valor
especificado, donde los tipos pueden ser float o double,
e public Floar (String 5). Construye un objete Fleat inicializando el valor especificado
por et parametro del String.

Ahora se veran algunas instancias de las variables de la clase Float:

e public final static float MIN_VALUE. El minimo valor posible pars un float es
(1.40129846432481707e-45).
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public final static float MAX_VALUE. El maximo valor posible para un float es
{3.40282346638528860e+38).

public final static fioat NEGATIVE_INFINITY. Negativo infinito.

public final static float POSITIVE_INFINITY. Positivo infinito.

public final static float NAN. No un nimero (esto es no es igual a ninguno,

incluyéndose el mismo).
Algunos de los métodos de la clase Fioat son los siguientes:

public static native String toString(float f). Regresa un String representando el valor
del float especificado.

public static native Float valueOf{String s). Regresa el valor del punto flotante
representado por el String especificado.

public boolean isNaN(). Regresa verdadero si este valor Float es un NaN (No un
public boolean isinfinite(). Regresa verdadero si el valor de este Float es
infinitamente grande.

public String 10String(). Regresa el String que representa al objeto Fioat.

public int intValue(). Regresa el valor entero del objeto Fical. (Hace una
conversion a un entero).

public long longValue(). Regresa el valor long del objeto Float.

public float floaValue(). Regresa el valor de la variable float de! objeto Float.

public double doubleValue (). Regresa el valor double det objeto Float.

public boolean equals(Object obj). Compara este objeto con obj, regresando

verdadero si el valor o contenido de los objetos es el mismo.
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1.5.4.5 Clase Boolean

Cada valor boolean tiene una clase Boolean. La clase Boolean estd mas

limitada que las numéricas. Esia clase extiende de la clase Object.

Las variables de tipc Boolean se declaran de la siguiente manera:

boolean b; /* tipo primitivo */ Boolean B; /* tipo de referencia */

Los constructores de la clase Boolean son:;

+ public Boolean (boolean b). Construye un objeto Booiean inicializandolo con el
valor boolean b especificado.
¢ public Boolean(String s). Construye un objeto Boolean inicializandolo con el valor

especificado en el parametro String.

Los valores que puede tomar esta variable son false (falso) o true {verdadero).

Los metodos de la clase Boolean son:

s public boolean booleanValue(). Regresa el valor del Cbjeto Boolean como un
boolean primitivo.

s public String toString(). Regresa el nuevo objeto String que representa el valor de
este Boolean.

» public boolean equals(Object obj). Compara este objeto con el objeto especificado

obj, regresa verdadero si el valor o contenido de 1os objetos es el mismo.
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1.5.4.6 Clase String

Un objeto String representa un string que tiene un valor constante y que
puede no ser cambiado después que ha sido creado. Un String representa una

constante de un objeto. La clase String extiende de la clase Object.

Algunos de los constructores de la clase String son:

¢ public String(String value). Construye un nuevo String que es una copia del String
especificado.

e public String(char valuef]). Construye un nuevo String del cual su valor es el
especificado por el arreglo de caracteres.

e public String(char value[], int offset, int count). Construye un nuevo String del cual su
valor inicial es especificado por el subarregle de caracteres. La longitud del nuevo

String sera contando los caracteres empezando del valor offset especificado.

La clase String cuenta con muchos métodos que permiten facilitar el uso de estos,

por ejemplo;

e public length(). Regresa la longitud del String.

« public char charAt(int index). Regresa el caracter en el indice especificado.
También cuenta con métodos de comparacién como:
s public boolean equals(Object obj). Compara este String con el objeto especificado.

Regresa verdadero si el objeto tiene 1a misma longitud y los mismos caracteres en
ta misma secuencia que este String.
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¢ public boolean equallgnoreCase{String str). Compara este String con ofro String str.
Regresa verdadero si el String str tiene la misma longitud y los mismos caracteres
y la misma secuencia que este String, no importandole si estan con mayusculas o
con minusculas.

» public int compareTo(String str). Compara este String con otro String str. Regresa un
entero si es menor que, igual que, o mayor que cero, dependera del otro String si
es menor que, igual que, o mayor que.

s public boolean startsWith(String prefix). Determina si el String empieza con e! prefix.

¢ public String substring(int empieza, int termina). Regresa el substring de este String
especificando donde empieza y dénde termina el nuevo String.

» public String concat(String str). Crea un nuevo String, concatenando el String str al

final del String que ya existia.

Ejempio:

class stringPrueba{
public static void main(String argf]) {

String x="abc™;

String y=new String(*‘abc™),

String z="abc”;

if (x=y)
System.out.println{*x=—y");

else if (x.equals(y)}
System.out.println(* x igual que y™),

if(x=12)

System.out.println(“x = z *);

39



EI Futuro hov en la palma de tus manos con Java y Tarjetas Inteligentes

El programa produce g siguiente salida:

xigual ay

x=y

Métodos de conversidn son:

public String toLower case(). Crea un String convirtiendo todos los caracteres en
minusculas.

public String toUpperCase(). Crea un String convirtiendo todos los caracteres en
mayusculas.

public String toString(). Convierte este String a un Stying, regresando el mismo
string.

public static String valueOf{tipo x). Regresa un String que representa el valor del tipo

nnnnnnn Fimadn Anmds al i
. =i

objeto.

1.5.5 Jerarquia de Clases del paquete java.awt

El paquete java.awt contiene clases que permiten crear interfaces gréficas.

Una forma de ver las clases que contiene este paquete se muestra a continuacion:
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javalang Object  ~—BorderLayout
CardLayout
CheckboxGroup
Color
Dimension
Event

Fonlt
FontMetrics
Graphics
GridBagConstraints
GridBagLavout
GridLayout
Image

Insets

Point

Polygon
Rectangle

Toolkit
’ MenuBar
MenuComponent enultem

Component
— |

!

Bution |

Canvas

CheckBox e Applet(java.applet paquete)
Choice P

Container Panel =

Label Window ~._

List .| Dialog
Scrollbar Frame

TextComponent TextArea
TextField

1.5.5.1 La Clase Container

FileDialog

Es importante saber que un Container puede contener Componentes e

incluso otro Container.
las ventanas o Paneles son sélo objetos que pueden contener otros

componentes. Esta es la razén por la que se pueden ver botones, listas, scrollbars, y

otros componentes en los Frames y paneles.
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Cuando se tenga gue crear un componente se usa el constructor y para
adherirlo al Frame o panel se utiliza el método add(). Para poder utilizar estas

clases se necesita importar java.awt.®,.

Para crear un Frame, su constructor es Frame(String) que crea un fFrame que
es invisible, el String es el titwlo que este va a tener. Para poderlo mostirar se

necesita usar el método show(), que hace que el Frame sea visible.

Para poder construir un panet se utiliza el constructor Panel(}. Este panel es

creado y puede ser afiadido a la ventana o Frame, con &l método add.

Un ejemplo de cdmo crear un Frame, que contenga un panel amarillo se

muestra a continuacion:

import java.awt.*;
public class prueba extends Panel{
public static void main (String arg[])}

Frame fr = new Frame (“Frame con un panel”);
Panel pan = new Panel();
fr resize(200,200);, //la dimension del frame es de 200x200
fr.setBackground{Color.blue);, // ei fondo del frame es de color azul
fr.setLayout(null);  // no tiene definido ningun tipo de arreglo para la pantalla
pan.resize{ 100,100}, // el margen del panel es de 100 x 100
pan.setBackground(Cotor.yeliow), //el color del panel es amarillo
fr.add(pan); // se esta afiadiendo el panel al frame
fr show(};
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Para afiadir botones a cualquier Container se declara:

Button btn = new Button{® Ok™ ); //en donde Ok es la etiqueta que va a tener e!
Hbotén
add( btn );

1.5.5.2 La Clase LayoutManager

El ambiente de trabajo, o mejor dicho, la manera en la que se quieren

acomodar los componentes se determina con los Layout:

+ FiowLayout. Este layout es el que se tiene por default, en los paneles, que los va
acomodando horizontatmente.

s BorderLayout. Este layout es un poco mas complejo, contiene cinco distintas
areas para acomodarios que son North(Norte), South(Sur), East(Este),
West(Oeste) y Center{Centro). Este layout estd por default en los Frames y

Dialogs. Un pequefio ejemplo es el siguiente:

Frame fr =new Frame(*‘BorderL.ayout™); // crea el Frame
Button botonNorte =new Button(*"Norte™); // crea el botén con la etigueta Norte
fr.add(“North” botenNorte); // adhiere et botonNorte en la posicidn norte del Frame

fr.show(); // muestra el Frame

¢ GridLayout. Este layout da un poco més de flexibilidad para poder acomodar ios
componentes ya que uno e indica el niumero de columnas y renglones que
necesita, asi como se puede determinar el largo y ancho de lag mismas:
setLayout( new GridLayput(3,2)); // esto le indica que el layout es de tipo GridLayout

/f con 3 renglones y 2 columnas
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1.5.5.3 La Clase Event

También se pueden detectar los eventos, para poder realizar alguna accion,
es decir, que si se presiona, por ejempio un botén con etiqueta Ok, realice una

suma.

Los eventos que pueden ser detectados son.

Windows, Ya sea que la ventana se destruya, se haga pequefia, se haga
grande © Que se mueva.

Mouse, Detecta si el mouse se movid, si se apretd el botén derecho o
izquierdo de! mouse, etc,

KeyBoard, Si alguna Tecla se apretd como la de Enter, Insert, Inicio, ESC,
etc.

Scrolling Si las flechas de la barra de scroll se presionaron.

1.5.5.4 Principaies Componentes

Existen ademas otros tipos de botones como el Choice, Checkbox
CheckboxGroup.

Para crear TextField, se necesita el constructor TextField,

TextField tx = new TextField(); // no se le especifica ni tamafio ni contenido.
TextField tx = new TextField(20), // se le indica que va a ser de 20 columnas.
TexiField tx = new TextField(“Hola™), // el texto va a desplegar Hola.

TextField tx = new TextField(Hola™ 20, /el texto es predefinido y con longitud de 20

f/columnas .
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La creacién de etiquetas se hace con el constructor Labef:

Label lb=new Label(“‘Hola™);

La creacién de listas se hace con el constructor List

List Is= new List (4.false) // 4 renglones visibles y solo se puede seleccionar un

Helemento de la lista

Para afadir elementos en |a lista se utiliza la siguiente instruccion:

Is.addItem(“Mercurio™),

TextArea necesita un constructor TextArea:

TextArea tx= new TextArea(“Hola”, 5,40) //gue tiene texto definido, con 5 renglones y

//40 columnas.

Para crear un Scrolibar.

Scrollbar rango=new Scrollbar(Scrollbar HORIZONTAL, 0,64,0,255); /* que es un

scrolibar horizontal, la barrita que tiene en medio es de 64 unidades de longitud y &l

scrollbar puede desplazar de 0 a 255 unidades. */

Estos y otros componentes se pueden encontrar en la documentacion en

linea para JAVA gue puede ser localizada en Internet en la siguiente direccion:

htip://www.java.sun.com/documentation/ ¥ que puede ser bajada a disco.
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Sodlo se mencionan y explican estos componentes puesto que son los que se
utilizaran mas adelante en el Capitulo 11 de este trabajo de Tesina que trata sobre
una aplicacion hecha en Java para una aseguradora y que ademas utiliza tarjetas

inteligentes.
Es importante que se haya entendido como crear un programa en Java,

puesto que estos mismos principios se utilizaran en el siguiente capitulo cuando se

hable de Tarjetas Inteligentes y sobre como hacer programas para éstas.
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Tarjetas Inteligentes

2.1 ; Qué es una Tarjeta Inteligente?

Una tarjeta inteligente es usualmente del mismo tamafio que una tarjeta de
crédito convencional, pero incorpora un pequefic contacto de metal dorado
(microchip) o un moédulo sobre la cara de Ia tarjeta, y que al igual que las tarjetas de
banda magnética se necesita de un lector para poder accesar los datos contenidos

en elta. La siguiente figura muestra un lector de tarjetas inteligentes.

FIGURA 2.1 Lector de tarjetas inteligentes

Este lector que se muestra en la figura 2.1 es uno de tantos que se pueden
encontrar en el mercado, ya que dependiendo del tipo de tarjeta sera el tipo de lector
que se pueda utilizar. Enla figura 2.2 se tiene un tipo de tarjeta inteligente llamado
JavaCard, el cual es uno de entre cientos de tipos y disefios de tarjetas inteligentes
existentes. Los tipos de tarjetas inteligentes se veran en el siguiente tema para que
quede mejor entendido el concepto de estas.
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FIGURA 2.2 Tarjeta inteligente

EnlaTaneta: &8
CPU

RAN
ROM
EEPROM

Los microchips no sélo tienen mas poder, ellos también son de menor
tamafo. El tamafio de los microchips ha hecho posible ponerlos dentro de las
aplicaciones de tarjetas de crédito. Los chips permiten 100 veces mas capacidad de
almacenaje que una tarjeta de banda magnética y ademas permiten arriba de 1
milién de ciclos de escritura a ser realizados.

2.2 Tipos de Tarjetas

Hay tres tipos basicos de chips (aunque no se tiene una clasificacion
generalizada) disponibles para las tarjetas inteligentes:

1.- Chips con memoria de acceso aleatorio (RAM).
2.- Chips con memoria de seguridad logica.

3.- Chips con procesador.

1.- Los Chips con memoria EPROM (Memoria programable y borrable de sélo
lectura) son programados una vez, y pueden entonces ser leidos sin restricciones.
Los chips con memoria EPROM pueden ser programados y leidos tan
frecuentemente como se requiera. Tales tarjetas son usadas en lugar de tarjetas de

banda magnética, puests que son mas confiables y ofrecen mucha mas memoria.
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No todos los tipos de memoria permiten el borrado de datos, el cual es un
requerimiento basico para muchas aplicaciones. La escritura se refiere usualmente al
cambio de un bit 0 a un bit 1 o viceversa, mientras que actualizar es borrar el
contenide de las celdas de memoria seguidos por la escritura. La figura 2.3 ayuda a
visualizar las caracteristicas de esta tarjeta de memoria.

FIGURA 2.3 Tarjeta de memoria o de chips

EPROM

s puning .

EEPROM

2.- Los chips con memoria de seguridad logica permiten la introduccion de
atributos seguros para lectura y escritura de datos, Una zona de memoria puede ser
secreta (el dato es usado por la tarjeta solamente para propasitos internos), publica o
sensitiva. La ultima significa que puede ser accesible sclamente después de
presentar un correcto identificador de usuario. Este es en muchos casos un Nomero
de Identificacion Personal (NIP o PIN por sus siglas en Ingles) consistiendo de 4 a 8

digitos.

El NIP esta protegido contra atagues de prueba y error, por un “contador de
falsa presentaciér”. Despues de un nimero especificado de falsas entradas
consecutivas, la seguridad l6gica bloguea los datos no publicos contra mas accesos,
La nueva generacidn de telecomunicacion chip (para aplicaciones de tarjetas
telefénicas) también incluye algoritmos de hardware para un mecanismo de desafio
de respuesta para la autentificacién de la tarjeta por el sistema, incrementando la

seguridad contra copias. Estas caracteristicas se pueden ver en la figura 2.4.
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FIGURA 2.4 Tarjeta con Seguridad Logica

Seguiad | ROM
/0. _° Logiea EPROM O
/ % EEPROM

3.- Los chips con procesador son una completa unidad de procesamiento
centrat (CPU), con memaoria para sistema operativo (ROM), una memoria principal y
un sector de memoria para los datos de la aplicacion (EEPROM). Esta inteligencia
activa sopora !a realizacion de varias y diferentes aplicaciones en un chip. Un
particular alto nivet de seguridad puede ser llevado a cabo por medio de métodos
criptuyrdficas. La mayer funcionalidad de los chips con procesador es realizar el
incremento de complejidad del disefio del chip sobre iargas areas del chip en
comparacion con las anteriores tarjetas. El tiempo de programacion durante la
produccion de una tarjeta inteligente es una razon del elevado precio sobre las

tarjetas anteriores. Lo que se puede ver en la figura 2.5.

FIGURA 2.5. Distribucion de componentes de una tarjeta

.
CPU+ ALY -
—t
I/0 B ROM
SEGURIDAD
LoGIcA EPROM o
EEPROM
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2.2.1 Niveles de inter-operabilidad

El éxito de las Tarjetas inteligentes se ha dado por los tres niveles de Inter-
operabilidad, es decir por las tres caracteristicas principales que componen la

arquitectura de las tarjetas. Estos tres niveles son los siguientes:

1.~ Fisicos
2 .- Piataforma

3.- Aplicaciones.

1.- Requiere del estandar de 1507816 para los requerimientos fisicos de los
contactos, de las terminales y de la zona de los contactos.

2.- Los estandares de la plataforma permiten a la tarjeta compartir un Sistema
QOperativo con un lenguaje y una estructura de archivo similar. Estos permiten
aplicaciones de una gran variedad que se pueden comer sobre la tarjeta inteligente y
sobre el mismo lector de la tarjeta.

3.- Dentro de algunas industrias ya hay aplicaciones funcionando, mas
particularmente para tanetas de crédito inteligente. Otras aplicaciones tales como
monedero electronico tienen un numero finito de estandares (para aplicaciones
especi'ﬂcas) tales como MONDEX, VISACASH y Proton.

2.3 Estandares

El estandar I1SO 7816 es un conjunto de 8 documentos que describen los
aspectos fisicos de los circuitos integrados de las tarjetas. Las partes de este
estandar estan resumidos, a continuacién:
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2.3.1 Caracteristicas Fisicas

El estandar de la tarjsta 0 ID — 1 es del tamafo de una tarjeta de crédito. La
figura 2.6 da ias dimensicnes aproximadas de esta tarjeta y localizacion de los
coniactos asi como ja altura v ancho La tarjeta 1D — 000, con una aitura de 15 mmy
25 mm de ancho ha sido primero especificada por el Instituto Europeo de Estandares
de Telecomunicaciones de GSM (Sistema Global de Comunicaciones Mbviles),
donde mas de la mitad de! nimero de tarjetas tiene este formato. Estas son
principaimente usadas en teléfonos moéviles, los cuales son muy pequenos para
aceptar una tarjeta ID - 1.

FIGURA 2.6 Tamafios de las tarjetas
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Un tercer tipo, las asi llamadas “Mini Card’ o tarjeta ID — 00 es de 66 mm de
ancho y 33mm de alto. Tiene la misma localizacidon de los contactos con respecto a
la parte mas alta y a la izquierda de la tarjeta ID — 1. Esta permite el mismo lector de
tarjeta, si asi es disefiada, para aceptar cualquiera de &llas. Ambos formatos pueden
ser obtenidos de una tarjeta 1D — 1 cortando el exceso de plastico.
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Ademas de los 8 contactos, la tarjeta puede ser equipada con una banda
magnética y un grabado. El grabade y la banda magnética estaran al lado opuesto
del chip, mientras, la version actual de [SO/7816 — 2 permite contactos y banda
magnética del mismo lado. Esta posibilidad ha sido excluida en la versién del
estandar ISO/7816 el cual se espera que se publigue a principios del afic 2000.

La figura 2.7 muestra la anica posibilidad para una tarjeta la cual provee las

tres interfaces.

FIGURA 2.7 Interfaz de Ia tarjeta inteligente

7 Tinta Magnética

togotipo

2.3.2 Dimension y localizacién de los contactos

En la figura 2.8 se muesiran los contactos del chip. Ademas se describen las
caracteristicas electrénicas y los requerimientos de corriente.
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FIGURA 2 8 Contactos del chip
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C1 (Vcc): Este contacto es el alimentador de voltaje dei lector de la tarjeta
hacia el chip. Es usualmente de 3v a 5v.

C2 (Reset): Este es el pin que recibe la sefial de “reset” del lector de la tarjeta.

La tarjeta respondera inmediatamente a esta sefial.

Podriamos definir el * reset’ como el montaje original de ios dalos Je ia tarjeta,
conocido én el lenguaje de las tarjetas intetigentes como ATR {(Answer-To-Reset). El
uso primario det ATR es indicare al lector el tipo de tarjeta que ha sido insertada en
el lector.

C3 (Clock): Es para ia sefal del relo} externo (de 3.5Mhz a SMhz) del lector
que opera el CPU de la tarjeta.

C5 (Ground): Es el regreso de corriente o " tierrs’ .
C6 (Vpp): Este solia ser el pin de programacion de voltaje para programar las

EEPROM para algunas tarjetas. Ya que las actuales tarjetas tienen un circuito de
control de voltaje interno, ha caido en desuso.
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C7 (VO): Es la entrada serial y el pin de salida. E! flujo de datos entre )a tarjeta
y el lector va por este pin. Como la tarjeta ocupa solo un cable para comunicarse con
el lector, la informacidn puede solamente fluir en una sola direccién a ia vez.

Los restantes pines (C4 y CB) estan reservados para usos futuros.

2.3.3 Instrucciones de la Tarjeta

Las tarjetas se comunican con el lector via bloque de comandos llamados
APDU's (Application Protocol Data Units, por sus siglas en inglés). Los APDU's se
definen como el conjunto basico de APDU's que la tarjeta debe entender. Los
APDU's consisten de los siguientes campos:

Formato de Comandos APDU N
CLA JINS Pl iP2 Lc Data - iLe

CLA: clase de instruccion.

INS: Namero de la instruccion.

P1: Parametro 1.

P2: Parametro 2.

Lc: es un Parametro que indica si va a regresar informacion
Data: Datos a enviar.

Le: es la respuesta de la operacidon

Formato de Respuesta APBU
Data ISW1 SW2

Data: informacién regresada.
SW1: Palabra de estado de la respuesta
SW2: Palabra de estado de la respuesta
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2.3.4 Protocolo de Transmision

Para el intercambio de daios entre la tarieta inteligente v el dispositivo de
interfaz se han estandarizados dos protocoios. Estan denotados por T=0 y T=1,
respectivamente. Ambos son protocolos asincronos "half duplex”. La principal
diferencia entre los dos es la manipulacion de datos, donde el T=0 es una
transmision byle por byte, requiriendo poca memoria, y T=1 es una transmisién por
blogues de bytes.

Verificar la paridad de un byte inmediatamente después de haberlo recibido y
solicitar ta retransmision es la Unica correccion de error. No es posible transmitir
datos en ambas direcciones. Los datos tienen que ser enviados uno a uno hasta que
el buffer pueda arreglarselas con los bytes restantes. Estos pueden entonces ser

solicitados usando un* acknowledgement” (confirmadar) para el Gltimo byte recibido.

2.3.5 Tipos de Archivos

El sistema operativo de las tarjetas inteligentes administra archivos en
directorios — similar a los sistemas operativos de las PC convencionales — Se
distinguen los siguientes componentes dentro de la organizacién de los archivos los
cuales pueden visualizarse teniendo tres estructuras:

- Archivo Maestro {MF): la raiz del sistema de archivos.

- Archivos dedicados (DF): un DF contiene subestructuras y 'a aplicacion
actual con sus archivos elementales {los DF son llamados también
directorios).

- Archivos elementales (EF): un EF contiene informacion de las aplicaciones
o datos.
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En la figura 2.9 se muestra la estructura de “File System” que se tiene, dadas

las antericres descripciones de archivos.
FIGURA 2.9 Estructura de File System
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El MF es usualmente seleccionado implicitamente después que la tarjeta ha
sido montada de nuevo. Puede contener también una aplicacion scbre tarjetas
mono—aplicacion. En el caso de tarjetas multi-aplicacion cada aplicacion esta
contenida en archivos dedicados separados o en otros subdirectorios. Una aplicacion
es seleccionada usando un identificador de aplicacion (AID), el cual puede estar
registrado en los niveles nacionales e internacionales de ISO/AEC, o por un
identificador de archivos que consiste de dos bytes. Los identificadores de archivos
tienen la ventaja que el dispositivo de interfaz no tiene que conocer el identificador de
archivo para la aplicacion y ese registro es unico. Varias aplicaciones pueden estar
facilmente combinadas en la tarjeta. En el caso de identificadores de archivos una
colision puede aumentar si dos aplicaciones usan el mismo identificador y estan
combinadas en la tarjeta. Los datos, los cuales son usados por todas las aplicaciones
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en la tarjeta (por ejemplo, numero serial, llaves, NIP) y datos concemientes a la
administracion del ciclo de vida de la tarjeta, estan almacenados en el archivo
maestro (MF}.

Esta informacion es usada por 2! sisterna operativo para la creacion de una
nueva aplicacion. Ei control de informacién de aplicaciones especificas y los archivos
son almacenados en un DF que contiene la aplicacion. Ellos estan separados
légicamente y, en algunos casos, fisicamente de ofras aplicaciones contenidas en
diferentes DF's. La correcta administracién para los DF's ordenados en una
estructura “ vertical’ es siempre ejecutada por el DF padre, es decir, €l DF que reside
un nivel arriba. Un DF puede administrar varios archivos dedicados los cuales estan
en los niveles de abajo.

2.3.6 Estructura de Archivos

La estructura de archivos de un EF depende de Su uso. Los siguientes cuatro
tipos estan definidos en 1SO 78164 y se muestran en la figura 2.10:

- Los Archivos transparentes {Transparent) consisten de una secuencia de
bytes teniendo una estructura amorfa.

- Los Archivos lineales fijos {Linear Fixed) consisten de registros teniendo la
misma jongitud.

- Los Archivos lineales variables (Linear Variable) consisten de registros de
longitud variable.

- Los Archivos ciclicos (Cyclic) tienen registros de longitud fija los cuales
estan organizados en una estructura de anillo, la dltima entrada sera
sobrescrita por la entrada a ser almacenada.
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FIGURA 2.10 Estructuras de archivo en iSO 7816-4
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Las cuatro estructuras basicas pueden ser extendidas por otras estructuras de
archivos. Alguncs ejemplos son los archivos de bases de datos, archivos de llaves
publicas intermnas, entre otros.

La definicion de categorias, los tipos y las posibilidades de accesa (leer,
escribir, actualizar) con sus respectivas condiciones de acceso (nunca, siempre, NIP,
especial, . . .) estan almacenadas en la cabecera de cada archivo.

2.3.7 Arquitectura de seguridad

Los sistemas operativos muy frecuentemente administran aplicaciones con
altos requerimientos de seguridad. La segurnidad de una tarjeta inteligente es una
combinacion de la seguridad de! chip (hardware) y el sistema operativo (software).
Para obtener una &ptima seguridad [a programacién de un sistema operativo requiere
de conocimientos extensivos de propiedades del hardware en particular con respecto
a caracteristicas eléctricas, detectores, interrupciones y otras caracteristicas las
cuales pueden influir en la seguridad. Desde el punto de vista de software se puede
distinguir entre seguridad funcional y seguridad contra manipulaciones.

59



El Futuro hoy en la palma de tus manos con Java v Tarjetas Inteligentes

La seguridad funcional puede ser garantizada por,

- Protocolo de transporte.

- Intérprete de comardos.

- Organizacion de archives, estructura de archivos.
- Funciones.

- Separacion de capas.

- Deteccidn de errores y funciones de correccion.
Seguridad contra manipulacion puede ser obtenida por implementacion:

- Mensajes de seguridad.
- ldentificacién y autentificacion.
- Firmas digitales.

- Generacion de numeros aieatorios.

- Los tipos de archivos pertenecientes a la tarjeta pueden estar protegidos
también por medio de Atributos de Acceso y por Condicionéé de Acceso. Por ejemplo’
un atributo puede ser el de lectura, y una condicidn que esté insertada la tarjeta. Esto
significa que para poder tener acceso al archivo serd necesario introducir un
password o una llave de entrada.

Los mecanismos de seguridad basica definidos en los estandares de la
iIS0O7816-4 son los siguientes:

- Autentificacion mediante password.

Los usuarios deberan proveer un password antes de accesar a 1o
permitido.
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- Autentificacion mediante llave,
Los usuarios deberan proveer una |lave gue ya esta almacenada en la

tarjeta antes de accesar a lo permitido.

- Autentificacién de datos.
La tarjeta le adjunta un cédigo a los datos, para que el usuario se
asegure que la tarjeta no sea falsa.

- Encripcion de datos.
La tarjeta encripta los datos para que su integridad sea mantenida.

Cada Sistema Operativo de las tarjetas tiene implementada esta seguridad,
usando la combinacién de atributos con condiciones de acceso, Esta opera en los
niveles de archivos EF, MF, DF. Generalmente en el nivel de MF y DF se tiene un
alto nivel de segurtdad, asi que solamente si es provista la llave de estos niveles o
archivos se podré manipular la informacidn.

Los atributos de acceso permitidos son:

- ALW (Siempre). Como su nombre lo dice tiene acceso libre a los archivos
para leer y actualizar,

- NEV (Nunca). Es el mas alto nivel de proteccién ya gque no se tiene

permiso para accesar.

- CHWV1 (Verificacién del Titular de la Tarieta): La ventaja de una tarjeta
inteligente sobre una de banda magnética es que el password puede ser
almacenado en la tarjeta de una forma que no pueda ser leido desde
afuera. Usualmente la tarjeta tiene dos passwords, CHV1 y CHV2, donde
el segundo es para propositos administrativos.
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CHV2 (Verificacion del Titular de ia Tarjeta).

PRO (Protegido): sirve para verificar que los mensajes entre la tarjeta y la
apiicacion huésped ng estén alterados. Un Coédigo de autentificacion de
mensajes (MAC, por sus siglas en inglés) es agregado al mensaje, si esta
condicion de acceso es especificada.

AUT (Autentificacion). Hay dos métodos de autentificacion:

Interno: La aplicaciéon debe de informar a la tarjeta, que estd autorizada
para leer y actualizar datos en la misma, es decir ambos deben tener las
mimas llaves.

Externo: La tarjeta debe informar a la aplicacion que esté autorizada para
enviar datos a la aplicacion.

ENC (Encriptacs); oo similar al PRO, a excepcion gue este codigo esta

encriptado,

Combinaciones con CHV1 o CHVZ2:
- CHV1/PRO
- CHVY/AUT
- CHV1/ENC
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2.4 Microprocesador de la Tarjeta Inteligente

Hoy en dia los microprocesadores son simples chips, lo cual significa que
todas las partes mostradas en la figura 2.11 (abajo), estan integradas dentro de una
sencilla pieza de silicon. Esto tiene algunas ventajas desde el punto de vista
integridad y seguridad. Conectar el chip al area de contacto y colocar este maddulo
dentro del plastico es una profesion especializada.

FIGURA 2.11 Partes de un micro-procesador
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CpPU

El CPU es usualmente un microprocesador de 8 bits con un bus de
direcciones de 16 bits. Esto permite a esta tarjeta de chip direccionar a un maximo de
64 bytes.

ROM

La Memoria de solo lectura (ROM) es una mascara programada. El cadigo
ROM deberia solamente contener programas y datos los cuales no sean especificos
para una tarjeta pero sean lo mismo para un gran nimero de tarjetas y las cuales
sean constantes durante su vida. Un cambio del cédigo ROM requiere una nueva
mascara. El cédigo ROM contiene tipicamente el sistema operativo de la tarjeta, el
protocolo de transmision y comandos, los algoritmos de seguridad y el software para
las aplicaciones. Las llaves especificas de la tarieta necesitan para su ejecucion las

~ funciones de seguridad que estan contenidas en la memoria no — volatil.

RAM

La Memoria de acceso aleatorio (RAM) es una memoria volatil, el contenido de
la cual se pierde cuande su poder de alimentacién es apagado. El tamafio de esta
memoria es de alrededor de 256 Kb. Esta es usada por el CPU como un buffer para
almacenar transmisién de datos y como un muy rapido acceso a memoria para los
resultados intermedios producidos durante la ejecucion de un algoritmo. Leer o
escribir un byte toma pocos segundos, siendo 1000 veces mas rapido que escribir un
byte dentro de la EPROM.
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EEPROM

La memoria no — volatil programable de |as tarjetas de hoy en dia consiste de
EEPROM (Memoria de solo lectura, borrable y programable eléctricamente). Este
lipo de memoria permite un minimo de 100000 ciclos de actualizaciones. Ellos
derivan internamente la programacion de voltaje regueridc, que es de
aproximadamente 18v de ia alimentacion de voltaje Vcc. La primera generacion de
tarjetas tenia EPROM (Eraseble Programmable Read Only Memory) con una fuente
externa para la programacion del voltaje Vpp. Como el contenido de la EPROM
puede solo ser borrado por luz UV, cada celda puede ser programada solo una vez
por el CPU. El uso de las tarjelas con EPROM fue asi limitado por las aplicaciones
que no requieren actuatizaciones frecuentes de memoria. Una importante condicién
de limite es la superficie del chip el cual no debe exceder a 25 mm?.

1o

Es el puerto de entrada y salida de la tarjeta usado para transferir datos bit por
bit.

CO - PROCESADOR
Las tarjetas mas avanzadas estan provistas de un co—procesador el cual

ejecuta las operaciones sobre enteros, cuando se manejan procedimientos de

encripcion para firmas digitales.
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2.5 Sistema operativo de las Tarjetas Inteligentes

Los sistemas operativos son usados sobre diferentes plataformas de hardware
digitales — una farjeta inteligente, calculadora de botsille, PC o mainframes -
Hablando en iérminos generales &l t&rminc sistema operativo, para el cual no hay
definicion general, se refiere a un grupo de programas de sistema requerido para
operar una computadora.

El sistema operativo provee funciones definidas para el usuario, quien no
necesita conocer nada acerca del hardware de la computadora. El usuario puede
correr y programar aplicaciones casi completamente independientes del hardware. El
sistema operativo se encarga de controlar y organizar los medios de memoria {(RAM,
disco duro, CD's, etc.) y de procesos de programacion. Esto permite a la
manufactura del hardware incorporar muchos desarrollos tecnoldgices sin necesitar

un cambio de funciones del sistema operativo. El sistema operativo de las {arjetas

th

Inteligentes y sus iareas Lasicas pusden sor caracterizados comao siqua’

- El mini sistema operativo requiere capacidad de memoria de pocos bytes.

- Administracion del hardware de seguridad basado  sobre
microcontroladores de chips.

- Simple sistema de procesamiento.

- interfaces a la magquina mediante interfaz serial.

- Soporte de métodos criptograficos para autentificar componentes de
sistema.

- Seguridad en almacenamiento de datos y provision de seguridad para las
aplicaciones.

E! sistema operativo y el hardware de las tarjetas inteligentes tienen que
protegerse ellos mismos contra las tres siguientes amenazas para la duracién de su
ciclo de vida:

66



Tarjetas inteligentes

- Pérdida de confidencialidad, burlando o desautorizando informacién
referente a los programas y datos tales como llaves, PIN's y datos de
usuario.

- Pérdida de integridad, manipulando o desautorizando modificacion de
informacion tal como numeros de identificacion y contadores de propositos
electronicos.

- Perdida de disponibilidad desautorizada sujetando informacion o funciones

de sistema.

2.5.1 Ciclo de vida de las Tarjetas

El sistema operativo contribuye considerablemente a garantizar ciclos de vida
de las tarjetas. El ciclo de vida es dividido dentro de las siguientes cinco fases de
acuerdo a ISO 10202-1:

- Fase 1: Manufactura del chip y la tarjeta.

- Desarrollo del sistema operativo y manufactura del transpaorte del chip.

- Implementacién del sistema operativo, usualmente como una mascara de
ROM

- Produccion de chip y manufactura del transporte del chip.

- Fase 2: Preparacion de la tarjeta.

- Inicializacidn y prepersonalizacion de la tarjeta, es decir, cargar constantes
y datos de liberacion de sistema.

- Fase 3: Preparacion de la aplicacion.

- Asignacion, personalizacion y activacion de una o varias aplicaciones.

- Fase 4: Fases de aplicacion.

- Usando funciones de tarjetas globales y acceso a aplicacién.

- Usando manejo de funcicnes o aplicaciones.
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- Fase5: Terminacion de uso.

- Borrar llaves y completar aplicacion.

[

Cémo interactila Java con la Tarjetas Inteligentes?

e

Ya se ha visto cdmo es interna y fisicamente una tarjeta inteligente, pero
ahora se vera como y para qué podemos utilizarla, pero lo mas importante es que se
enfocara, ahora si, a la tarjeta que soporta Java. Se vera como se programan,
ademas de que se dara una breve introduccion a la documentacion de las clases que
permiten accesar a los datos contenidos en la larjeta. Existen compafias gue
producen tarjetas inteligentes, pero sobre la cual se basa este trabajo es la tarjeta de
Schiumberger, porque es sobre la que se tiene mas contacto y sobre la que se tiene
mas conocimiento, ademas porque con esta compafia se mantiene una mejor
relacion pudiendo asi conseguir informacion mas faciimente e incluso el equipo. Por
tat motiva los temas que abajo se mencionaran estaran enfocados a los productos de

dicha compaiia (lector, tarjeta, lenguaje de programacion).

2.6.1 JavaCard, la tarjeta Inteligente para Java.

Cyberflex™ 2.0 Multi BK. es 1a ultima realizacion de tarjetas inteligentes de

Schiumberger que corre programas escritos en Java.

La tarjeta Cyberflex es muy parecida a una tarjeta de crédito pero en realidad
es una peguefia computadora. Las tarjetas contienen un microprocesador como se
puede ver en la figura 2.12, que propoerciona capacidad de procesos y memoria para
almacenar instrucciones y datos.
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FIGURA 2.12 Tarjeta Cyberflex
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Las tarjetas pueden ser usadas para almacenar y actualizar una gran cantidad
de informacion y datos personales e incluso valores monetarios. Las tarjetas son
ideales para un acceso seguro a Intemet, compras, teléfonos digitales portatiles, y
para programas y aplicaciones Utiles para la salud. Las tarjetas inteligentes aportan
nuevos servicios, tan buenos como el incremento de la seguridad, portabilidad y
comodidad de aplicaciones. Cyberflex aumenta en gran medida el potencial de las
tarjetas inteligentes.

Cyberflex es una tarjeta inteligente de Java (JavaCard™). Contiene la Java
Virtual Machine (JVM) y Sistema operativo.

Cyberflex 2.0 Muiti 8k. la ultima realizacion de JavaCard, incrementa
grandemente el espacio disponible para la aplicacién. Ademas los programas en
Java pueden accesar ahora a la interfaz "Default Loader” que reside en |a tarjeta.
Este acceso de conexion de las tarjetas es el proceso compatible por default, permite
un uso mas eficiente del espacio disponible en las tarjetas. Cyberflex 2.0 Multi 8k.
tiene compatibilidad con versiones anteriores de Cyberflex
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2.6.2 Arquitectura Cyberflex

La figura 2.13 muestra la arquitectura de una tarjeta inteligente Cyberflex.

FIGURA 2.13 Arquitectura de la tarjeta inteligente Cyberflex
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Estas son las tres capas de software en la arquitectura Cyberflex.

1. Cardlets™ que son cargados a la tarjeta. £l numero de cardlets que puede haber

en una tarjeta estd limitado solo por el espacio.

2. La JVM se incluye en cada tarjeta Cyberflex. La JVM es un intérprete que traslada
el codigo byte de Java en instrucciones que el microprocesador de la tarjeta
inteligente pueda entender. La JVM aporta a la tarjeta inteligente toda la
flexibilidad y portabilidad provista por el lenguaje Java.

3. El Sistema Operativo de Propésito General (GPOS) esta incluido en cada tarjeta
Cyberflex. Esta herramienta de operacidn de la tarjeta estd basada en los
estandares de produccion de 12 1SO. E) estandar es llamado SO 7816. El sistema
operativo realiza ciertas partes del estandar, ya que proporciona administracion

de mensajes, administracion de archivos, administracion de seguridad y utilerias.
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2.6.3 Caracteristicas de Cyberflex

Las JavaCard Cyberflex dan todas las ventajas del lenguaje Java junto con las
tarjetas inteligentes. Esta proporciona las siguientes caracteristicas.

JavaCard

La Cyberflex ofrece las siguientes ventajas:

1. Un lenguaje de programacion estandar. Quien sepa cémo hacer un programa en
Java puede hacer una aplicacién en las tarjetas inteligentes y cargarlas en las
tarjetas Cyberflex.

2. Seguridad. Java es bien conocido coma un lenguaje de programacion seguro, ya
que Java no hace referencias a programas desarrollados en rutinas de asignacion

de memoria.

3. Aplicaciones multiples o cardlets en una tarjeta. La arquitectura de las Cyberflex y
las caracteristicas de seguridad del lenguaje Java hacen esto posible para
multiples cardlets que estan en la tarjeta. Estos cardlets pueden ser servicios gque
funcionan juntos y son del mismo proveedor (por ejemplo, crédito, débito y
servicios de efectivo en una compania de tarnetas de crédito) o podrian estar
relacionados con aplicaciones de diferentes proveedores.

Como ya se habia mencionado anteriormente el nimerc de cardlets esta
anicamente limitado por el espacio en la tarjeta.
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Todos los beneficios de la programacidn orientada a objetos estan disponibles
para los programadores Cyberflex: por ejemplo, codigo de re - uso, disefio de
dibujos y estructura superior.

Multiplatatorma. Puestc que ios programas en Java en las taretas inteligentes
son portdtiles a través de los diferentes chips de arquitectura, el costo de

desarrolio y mantenimiento es menor.

Integridad de datos y seguridad

La seguridad de Cyberflex esta tanto en el software como en el hardware. La

integridad de los datos y la seguridad estdn dadas mediante las caracteristicas de
Javay el GPOS.

integndad y seguridad.del ambiente Java

La integridad y seguridad de Java son muy reconocidas. Las siguientes son

caracteristicas proporcionadas por el programa e integridad de datos y seguridad de

programas Maliciosos:
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El compilador Java proporciona una exiensa verificacion de errores graves
cuando el programa es compilado. Por ejemplo, todos los métodos de referencia
y variables son examinados para asegurarse que los objetos son del mismo tipo.
El compilador también examina para asegurar que el programa no accese
ninguna variabte no inicializada.
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Todos los métodos de acceso y variables de instancia en una archivo Java class
son mediante modificadores de acceso. Estos modificadores definen el nivel de
control de acceso de cada método. Se puede declarar un método que sea public
{sin limitaciones), protected (accesible para métodos en la misma subclase o
paquete) o private (no accesible para otras clases}. Si no se hace la declaracion,
el permiso por default del método es accesado de cualquier clase en el mismo
paguete.

Los tipos basicos de Java y operadores estan bien definidos. Todos los tipos
primarios tienen un tamafo especifico, y todas las operaciones se realizan en un
orden sefialado.

Los programas maliciosos no pueden “forzar" indicadores de memoria porgue ne
son indicadores que puedan ser accesados por programadores o usuarios.

Los programas malicicsos son impedimentos para fisgones alrededor de Java
porque los valores de las variables locales no estan disponibies después de
invocar cada método. Un método no puede accesar recursos,

Aunque Java libera automaticamente las localidades de memoria (recoiector de
basura), las Java Cards no. La basura se genera cuando las instancias a clases y
arreglos son inicializados en la pila, pero no se vuelve a hacer referencia a ellas.
Las localidades tipicas de Java, las cuales son partes de memoria en uso,
automaticamente limpian las partes que no han sido usadas.

Con las aplicaciones en ias tarjetas inteligentes, este tipo de administracion de
memoria no es necesano. Los tiempos de transaccion en las tarjetas inteligentes
son tan pequenos que ia basura no es problema.
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Seguridad en Hardware

El hardware en las tarjetas inteligentes es seguro porgue las larjetas son

resistentes. Es muy dificil tener por una parte ia tarjeia y ieer ei codigo en ei chip.

Capacidad del nucleo

Cyberflex proporciona la capacidad de las tarjetas Java y el soporte y
caracteristicas que requieren las tarjetas inteligentes de hoy.

Las aplicaciones de las tarjetas inteligentes desarrollan tipicamente ias tareas de:

s Autentificacion
e Lectura, escritura y actualizacién del acceso de datos.

¢ Fijacién de un punto aritmético.

El nucleo de las tarjetas incluye:

= Datos de tipo boolean, byte y short,
¢ Relacién de flujo de contro!.
+ Modificadores de acceso y operadores.

+ Arreglos unidimensionales de soporte de datos

Las siguientes caracteristicas de Java no estan incluidas:

¢ Caracteres Unicode.
+ Enteros de 32 y 64 bits.
+ Datos de tipo double y float.

74



Tarjetas Inteligenies

s Arreglos multidimensionates.

* Arreglos unidimensionales de datos no soportados.
* Arreglos de objetos

s Excepciones.

¢+ Threads.

2.6.4 Programando una JavaCard

Para poder programar una JavaCard es necesario contar con el kit de
desarrollo provisto por Schiumberger el cual contiene un lector, un CD de instalacion
y una JavaCard. El CD de instalacidon contiene un software que permitira realizar el
programa que sera cargado a la tarjeta JavaCard FrameWork (JCF) y otro que
permitira hacer la carga de dicho programa (MakeSolo).

Para comenzar a programar es necesario tener instatado JOK, ya que este
ayudara a compilar e programa en conjunte con el JCF. El programa creado, sigue 1a
misma estructura que un programa hecho en Java. Una vez compilado el programa
{sin errores) es necesario ejecutar la sentencia mksolo, que generara un archivo en
binario, el cual se carga a la JavaCard. A continuacion se explican detalladamente
estos pasos.
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2.6.4.1 JavaCard FrameWork (JCF}

Esta es una API para desarrollar programas que se ubicaran dentro de las

tarjetas inteligentes. Sigue una idgica de programacion similar a la del lenguaje Java.

Contiene solamente dos paguetes, que son los siguientes:

+ javacard.framework

+ javacardx.framework

El primero de ellos contiene las variables estaticas definidas por la ISO - 7816.
Las variables estaticas con el prefijo SW_, definen constantes de! estado de
respuesta {SW) establecidas por la 1SO - 7816. Las variables estaticas con el prefijo
OFFSET_, definen constantes para ser usadas como indices dentrc det buffor de

APDU para accesar a-a informacién de encabezados establecidos por la I1ISO -
7816. Como algunas de las variables mas usadas se tienen las siguientes:

+ COMMAND_LENGTH.- Define la iongitud de un comando ISO.
» DELETE_FILE.- Cddigo de instruccidn para borrar un archivo.
+ OFFSET_INS.- Cédigo de instruccidn APDU.

o OFFSET_P1.- Codigo de primer parametro APDU.

¢ SW FILE_FULL.- SW para indicar que no hubo suficiente espacio de memoria en
el archivo.

« SW_DATA_INVALID.- SW que indica que el dato fue invalido.
+ SW_NO_ERROR.- SW que indica éxito en el comando.
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El segundo paquete _GPOS contiene todas las llamadas al sistema operativo
nativo accesible via un programa de aplicacién en Cyberflex. Los valores regresados
de los métodos definidos en esta clase son declarados como constantes en la

interface ST. Como algunos de los métodos mas utilizados se tienen los siguientes:

+ CreateFile (byte(]).- Crea un archivo con los datos contenidos en el arreglo.

¢ Directory (byte[], byte).- Despliega el encabezado del archivo.

» Execute (short, byte).- Indica al programa una ejecucion de un archivo,

* GetMessage(byte[], byte, byte).- Recibe un comando valido en los parametros de
la terminal usando el protocole T=0.

» ReadBinaryFiie(short, byte, byte[]}).- Lee datos del archivo seleccionado iniciando
en el indice indicado.

¢ SelectFile(short).- Selecciona un directorio o archivo del directorio actual.

¢ SendMessage(byte[], byte).- Envia un mensaje a través de la linea de
comunicacion,

s SendStatus(byte).- Construye dos bytes de SW y los almacena en un SW1SW2
interno del estado de error.

+  SendSW1SW2().- Envia el SW interno sobre la linea de comunicacion.

Hay muchas otras variables y métodos descritos en este APl que se pueden
consultar para’ un mayor conocimiento de lo que se puede hacer con las tarjetas. £n
este trabajo sblo se mencionan 10s que seran utilizados en el siguiente capitulo
cuando se vea una aplicacion real. En e! anexo 5 esta el programa que demuestra el
uso de los métodos y variables mencionados arriba con comentarios breves sobre
las lineas de codigo.
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Para probar la eficiencia de este programa se captura en un archivo tlamado
sample_ java, de la misma manera en que se haria un programa en Java, tomando en
cuenta que se debe tener instalado en la computadora donde se vaya a desarrollar e!
kit de desarrolic JCF, ademas del JDK.

Al haber concluido ia captura de este programa, ¢ de cualguier otro que se
haga posteriormente, se compila, como se vié en el tema de Programacion Basica.
Solamente hay que agregar una opcion a esta instruccion de compilacidn:

javac —g sample java
Si no se tuvo ningun error de compilacion se dispondra a pasar al siguiente

tema, donde se indicara como cargarlo a la tarjeta. En caso de que se hayan tenido

errores de compilacion se tiene que regresar al programa para corregirlo.

2.6.4.2 MakeSolo

Al haber terminado de capturar €l programa y haber tenide una compilacion
exitosa, lo que faltaria por hacer sera unicamente gjecutar el comande mksolo, que
es el que permitira darle un formato al archivo compilade para poderle cargar a la
tarjeta. Para poder gjecutar este comando se debe asegurar que se tenga en la
variable de ambiente PATH, ademas de que mksolo encuentre el archivo
solo.upload, poniéndolo en el directoric donde se encuentra la aplicacion o poner en
ia vanable de ambiente UPLOADPATH, el directorio. Y se hard de la siguiente
manera:

Desde |a linea de comando hay que teclear:

mksolo —s sample.class
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Esta instruccion generara un archivo .bin que es €l que se cargara a la tarjeta
mediante la aplicacion de LoadSolo. LoadSolo consta de las siguientes partes como
$e Mmuestra en la figura 2.14;

FIGURA 2.14 LoadSolo pestafia ON/OFF
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En esta primer pantalla se liene que presionar el botén "Card on", una vez que
se haya conectado el lector de tarjeta e insertado la JavaCard en él. Se tiene la
opcion de conectarlo al puerto que se requiera, ya sea al com1, com2, etc..., ademas
de seleccionar el lector que se tenga, que en este caso es el ReflexB0 (para las
tarjetas Muitigk). Una vez configurado el lector, se pasara a ia siguiente pestaia la

cual se muestra en la figura 2.15.
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FIGURA 2.15 LoadSolo pestafia File/Security Manager
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La tarjeta, por default tiene una configuracion de estructura de archivos, por lo

An Al
cuzl se pueds nayenar nor sus directorios heeta I -..!t:...u rama, pora gquo de ahi en

_ adelante se pueda manipular como m&s convenga.

En esta pantalla se debe crear la estructura de archivos y un directorio donde
se ubicard el archivo a importar, ademas de un nombre de archivo. Hay que
seleccionar el tamafio, tipo y id, como opciones basicas. Cabe hacer notar que el
tamafio de archivo que se introduzca, debe ser 16 bytes mayor al tamafio del archivo
original y el tipo de archivo debe ser binario. El ID es un nimero cualquiera, tomando
en cuenta que este numero serd el identificador con el cual se podra saber con qué
archivo se estd trabajando. Después de haber hecho lo anterior y de haber

seleccionado el archivo se pasard a la siguiente pestafa que contiene lo que
muestra la figura 2.16.
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FIGURA 2.16 LoadSole pestafia Get Java Code

Currant CardAddr

En este momento es donde se importara el archivo binario, creado con
anterioridad al compilar el codigo fuente. Presionando el botén de Get Java Program
File, se desplegara una ventana donde se podra seleccionar el archivo. Después de
esto, se oprimira el botén de Upload Program para cargarlo a la tarjeta. Terminado
esto, se le dard click al botén de Set to Run on RST, para iniciar el programa.
Habiendo hecho esto se pasara a la siguiente pestaiia que se muestra en la figura
217,
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FIGURA 2.17 LoadSolo pestafia APDU manager
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En esta pantalla se podrén dar las instrucciones que se quieran en el formato
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los comandos y armar instrucciones personalizadas. Esta pantalla es basicamente
para Debug, es decir, para probar que la programacién hecha en la tarjeta es
correcta y asi estar seguros de que hace 1o que tiene que hacer.

Después de haber terminado con las pruebas de la tarjeta se pasara a crear la
interfaz de usuario. Para realizar esto se tiene el software de Schlumberger lamado
WinPractis, que es el que se utiliza para comunicarse con e lector de'tarjeta. No sin
antes haber hecho la pantalla utilizando lo ya aprendido de Java, como son los
componendes graficos Button, List, TextField, entre otros.

Y para comenzar a programar en WinPractis se dara un breve resumen a ios
principales métodos y variables de este software, en el siguiente tema,
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2.6.5 Programacion de la Comunicacidn con el Lector

WinPractis provee todas las funciones que son necesarias para comunicarse
con los lectores de tarjetas. WinPractis consta de un archivo tipo DLL (Dynamic
Library Link), que es el que contiene todos los métodos y variables utilizados para
programar. El archivo a utilizar se llama scolv30x.dll. Cabe hacer notar que cémo el
archive a utilizar es una libreria dinamica, los parametros estaran dados en formato
del lenguaje C, por tanto seria recomendable tener a la mano un manual de
referencia del lenguaje C, para asi saber de qué tamario son los tipos de datos.
También es importante saber que se tiene que encontrar un valor similar en Java
para no tener errores de concordancia.

Las siguientes definiciones, abreviaciones y acronimos seran de gran utilidad
para poder dar inicic & la programacion de la comunicacion can el lector -

Definiciones
iN Indica que el parametro es un parametro de entrada
OUT Indica que el pardmetro es un parametro de salida
0x00 Valor 0 en hexadecimal y de manera semejante el 1. ..
Abreviaturas
APl Interfaz del programa de aplicacién.
ATR Respuesta a incializacion

DLL Libreria de Liga Dinamica
PTS Tipo de Protocolo Seleccionado
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2.6.5.1 Constantes y Valores de Retomo.

Variables de estado

SLBAPI_SYSTEMERROR.- Error de Sistema. Vaior Ox00

SLEBAPI_UNWVAILABLE - El lector o el puerto no estan disponibles. Valor Ox01

SLBAPI_CARDABSENT - El lector no contiene la tarjeta. Valor 0x02

SLBAPI_CARDSALLOWED.- La tarjeta esta en el lector, lista para ser usada. Valor
0x03

SLBAPI_NEGOTIABLEMODE .- La tarjeta ha sido inicializada y espera el protocolo

de comunicacion. Valor 0x06
SLBAPI_PROTOCOLERROR.- Hubo un error con el protocolo T=1. Valor 0x10

Variables de ejecucion: cédigos de error

SE:BAPI_OK.- El comando fue exitosamente ejecutado. Valor 0x0B
SLBAP!_ERROR.- Un error de sistema ha ocurrido. Valor Ox0A

Tipos de protocolo

SLBAPI_PROTOCOLTO - La tarjeta trabaja con el protocolo T = 0. Valor OxFO
SLBAPI_PROTOCOLUNDEFINED.- Protocolo Indefinido. Valor OxFF

Tipos de Lector

SLBAPI_RT_SERIAL.- Lector serial tal como el Reflex60 o el SRCE0. Valor 0x00
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2.6.5.2 Funciones (Métodos).

int SLBAPIAllocate( IN const char *NombreLector,
IN const char "NombrePuerto,
QUT UINT *Lector,
OUT LPDWORD estadol.ector)

Descripcidn: Habilita un manejador de lector y determina el estado de! lector.
int SLBAPICancel( !N UINT Lector,

QUT LPDWORD estadoLector }
Descripcion: Cancela la insercién o extraccion de tarjeta. Envia un comando
de abortar al lector y establece el estado del lector.
int SLBAPIPowerUP( IN UINT Lecter,

OUT LPDWORD estadol_ector )

Descripcifn: Aplica e! voliaje a la tarjeta e inicializa |a tarjeta, sino sele ha
hecho antes.

int SLBAPIReset( IN UINT Lector,
OUT LPDWORD estadolector,

OUT LPBYTE atr,
OUT LPDWORD longitudAtr )

Descripcion: Se inicializa la tarjeta. El protocolo es dfinido,
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int SLBAPISendisolnTO{ IN UINT Lector,
IN LPBYE Dato,
IN UINT TamafoDaio,
QUT LPBYTE EsiadoiLecior,
OUT LPBYTE StatusWordt1,
QUT LPBYTE StatusWord2 )

Descripcién: Envia el comando a |a tarjeta que trabaja con el protocolo T =0y

regresa el status word.

int SLBAPISendIsoQutTO{ IN UINT Lector,
IN LPBYTE Dato,
IN UINT TamaiioDato,
OUT LPDWORD EstadolLector,
QUT LPBYTE Respuesia,

- IN.QUT UINT *TamafioRespuesta,

OUT LPBYTE StatusWord1,
QOUT LPBYTE StatusWord2 )

Descripcion: Envia el comando a la tarjeta que trabaja con el protocolo T=0y
lee la respuesta de ia tarjeta y el Status Word.

BOOL SLBAPIGetReéderName( IN UINT NumerolLector,
QUT char far *NombreLector,
IN UINT Tamaric,
OUT BYTE "Tipo )

Descripcion: Regresa el nombre del lector y su tipo.
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La documentacion completa respecto a estos métodos y variables se puede
encontrar en el manual de referencia de este producto, que es otorgado en ia compra
del WinPractis 2.0 (0 versiones mas recientes).

El siguiente ejemplo sirve para demostrar como $& usan estos métodos:

Ejemplo de cémo mandar instrucciones a la tarjeta

Por ser WinPractis un archivo con extension DLL, es factible usarlo con
cualquier sistema integrado de desamollo para Windows, por tal motivo el ejemplo
que se muestra esta creado en VisualBasic, ya que asi podemos tener una mejor
vision de cémo trabajan estos métodos. En el siguiente capitulo se verd como es
utilizado WinPractis con el lenguaje Java,

Function SeleccionaPF(ByVal Address As String. ByRef Answer As String) As Boolean
HDeclaracién de variables locales

Dim ret AS Integer

Dim Temp As String

Dim1SO  As String

Dim SW1  As String

Dim SW2 As String

Dim | As Integer

Dim Size  As Integer

Dim Regreso As Boolean

Temp = "00A4000002" & Address Heontiene el comando APDU
150 ="

sSWi1=""

sSwa=""
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#Convierte a Binarnio
Forl=1To Len(Temp) Step 2
ISO = 1S0 + Chr(Val("&h" + Mid$(Temp, |, 2)))
Next 1
Size = Len(IS0)
Mamada al metodo que envia la instruccion al fector
ret = S|.BAPISendisolnTO(hReader, ISO, Size, IState, sSW1, sSW2)

Heonvierte respuesta a ASCHl
if (ret = SLBAPI_OK) Then
Temp = Hex$(Asc(MidS(sSW2, 1, 1))
If Len(Temp) = 1 Then Temp = 0" + Temp
Answer = HexS(Asc(Mid$(sSW1, 1, 1))) + Temp

{/Se arma la variable de retorno, si es gque no hubo error
If {Answer = "8000"} Then
SeleccionaPF = True
Exit Funcuon
_Else )
SeleccionaPF = False
Exit Function
End ¥
Else
Answer = ™
SeleccionaPF = False
End if

End Function
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Autendificacion de usuarios mediante Tarjetas Inteligenies

3.1 ANTECEDENTES

Las compafias de seguros han implementado infinidad de recursos y medios
para dar una forma de identificacion a sus asegurados, y de esta manera protegerse
de fraudes y amparar a sus asegurados al momento de tener que hacer validas sus
coberturas.

Desde la mitad del siglo pasado, las primeras compadias de segquros
implementaron la "pdliza", documenic en el cual se estipulaban las reglas del
contrato que celebraban la compafia de seguros y ef asegurador. En estas reglas se
explicaba en qué condiciones ia compafiia de seguros estaba responsabilizada en
cubrir el mento de la pdliza gque habia expedido a su asegurado. En esta podliza
también se describia qué tipo de seguro se tenia contratado, el monto y la fecha de
vigencia de la misma. Este tipo de péliza se implementé para el seguro naval,

Como era de esperarse, el documento no tardd en ser falsificado por
defraudadores de seguros, por lo cual se empez6 a implementar el registro de
seguros. Este registro se hacia en una regidora de seguros la cual anotaba el
numero de la péliza en una central y a la pdliza expedida al asegurado se le imprimia

un sello real.
Esta practica cada vez fue mas dificil ya que las compafiias de seguros

empezaron a introducir al mercado diferentes tipos de seguros, lo cual dificultaba

lievar un control estricto para evitar el fraude en las pélizas.
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£l problema a través del tiempo ha tratado de ser atacado de diferentes
formas, sustentado por documentos oficiales que no siempre son de buena
procedencia, es decir, las compariias aseguradoras tienen que estar luchando contra
bandas de defraudadores, quienes sin escripuio alguno y ccludidos muchas veces
con personal interno de las comparias de segurcs, asi como con personal

gubernamental, expiden documentos oficiales que perjudican a las aseguradoras.

3.2 Problemaética Planteada

Las comparias de seguros han implementado numerosos y costosos planes
para impedir ser sujetos de fraudes. Las aseguradoras llegan a tener mas de un
milidn de clientes que se atacan de diferentes formas desde un punto de vista
comercial, es decir, una persona puede tener diferentes paqguetes de seguros
contratados con una misma aseguradora. Esto ocasiona que en algunos casos la
. aseguyradora no tenga forma de identificar a la persona para ligarla con otros planes
de seguros ya contratados bor la misma.

Aungue las aseguradoras han invertido fuertemente en costosos equipos de
computo y software, se encuentra gue el negocio de los seguros avanza mucho mas
rapido de lo que ellos implementan la tecnologia.

Esto ocasiona que no siempre se lengan bases de datos actualizadas y
completas. La redundancia en la base de datos es un problema tipico en una

compafiia de seguros.

En el caso de un seguro de vida, se tienen diferentes tipas de problemas para

identificar a las personas que tienen derecho al servicic que ofrece el seguro.
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El servicio del seguro médico ofrece ia consulta de un médico general que se
encuentre dentro de un directorio que proporciona la aseguradora al asegurade al
momento de afiliarse.

Este médico familiar tiene la obligacion de hacer un reporte mediante un
formato que le proporciona {a aseguradora para hacer un historial del paciente y asi
saber qué padecimientos médicos ha tenido el paciente y saber si la enfermedad

entra en la pdliza que contratd el paciente o no.

Estos tipos de reportes se envian por pagueteria a fa central de la
aseguradora por medio de valija, es decir, un conjunto de formas con los datos de
diferentes pacientes. Cuando llegan a la central de seguros estas valijas son
capturadas por un drea especializada en este concepto y se actualizan las bases de
datos. Cabe sefialar que existen innumerables errores en la captura de datos, desde
el médico que ingresa la informacidn hasta los capturistas de la misma aseguradora.

Estos errores no son la Unica problematica que se presenta en este tipo de
seguros ya que en algunas ocasiones se pierden valijas completas de formas
enviadas por médicos generales,

En ocasiones en donde ¢! paciente se siente muy mal de salud ¢ el médico
general le indica que es necesario trasladario a un hospital empieza ofro tipo de
problema ya que muchas veces el asegurado no lleva los papeles de su poliza en
donde se encuentra la cobertura para gastos médicos mayores. Cuando sucede este
tipo de cosas el paciente se puede encontrar en diferentes situaciones: 1) que no
reciba la atencidon por parte del hospital y se tenga que trasladar a otro con todos los
problemas que esto atrae; 2) que el hospilal o atienda y cuando revise |a cobertura
de la poliza del asegurado descubra que no se cubre por la aseguradora el
tratamiento o la atencidn que se le esté brindando y pida una garantia para el pégo

de sus servicios; 3) que el paciente tenga que cubrir sus gastos y después con todas
i - @u -
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las facturas que dé el hospital, empezar con dificiles tramites para que la
aseguradora reembolse la cantidad entregada por el paciente al hospital, etc.

En estas situaciones los problemas son principalmente para ios asegurados.
Cuando los problemas son para las aseguradoras existen iremendos fraudes, ya que
en ocasiones personas que cuentan con un servicio médico de este tipo se dedican a
dar el servicio a otra gente que no lo tiene contratado, por ejemplo un empieado de
una institucién financiera tenia registrado en su paquete de gastos médicos
familiares a cuatro hijos a los cuales llevaba con un médico familiar a un consultorio,
pero se le ocurridé que por un poco mas de (o que él le pagaba al médico como
deducible podia llevar a otros nifics que no tenian este servicio, es decir, &l cobraba
por llevar al médico a nifios que no eran suyos. El problema es que las aseguradoras
no expiden credenciales por persona a este tipo de personal financiero, ya que son
de confianza, por lo tanto el servicio médico se les proporciona con solo presentar su
pdliza y su credencial de la institucion financiera en donde labora. Este tipe de fraude
es muy dificil de detectar, por lo que a las aseguradui as s Cussta miles de millonas

de pesos al afic y sigue en aumento. -

£n el pais se han detectado méas de ciento cincuenta de estos casos pero se
piensa que existen miles que no se pueden detectar.

Otro fraude muy comun dentro de las aseguradoras es el pago de
medicamentos, ya que no todas las aseguradoras han implementado una forma
efectiva para llevar control en el surtido de recetas médicas, en muchos de los casos
la misma receta se ha llegado & surtir hasta doscientas veces en diferentes
farmacias, en diferentes dias. Este tipo de fraude se ha detectado a través del
numero de folio de la receta, la fecha y el nombre del médico. Este fraude s muy
comun pero muy dificil de detectar por el tipo de control que se Heva actualmente.
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La parte més dificit de solucionar es encontrar el medio de almacenamiento de
informacién mas adecuado, ya que en nuestro pais hay bandas organizadas que se
dedican a falsificar cualquier tipo de documentos oficiales con la mas alta calidad.

Estas bandas no solo falsifican documentos con cualquier tipo de seguridad
como papel con gota de agua o transparencias, sino también han incursionado con
tarjetas magnéticas como las tarjetas de crédito, lo que hace mas dificil evitar la
falsificacion.

Sin embarge el problema mayor es tener la informacion en tiempo real o por lo
menaos que la informacidn siempre esté actualizada.

La inversidn que tienen que hacer tas aseguradoras para este tipo de servicio
(infformacién en tiempo real) con una arquitectura tradicional y una linea telefonica
dedicada es muy costosa, ya que no se tendria el mismo nimero de transacciones
que las bancarias, pensando en el caso en que una aseguradora llegara a tener mas
de diez mii médicos afiliados a sus servicios a escala nacional y faltaran por integrar
hospitales y farmacias que estuvieran dentro del paquete médico. Este tipo de
“arquitectura tradicional’ es el siguiente: en una terminal cliente se pone una lectora
de tarjeta de banda magnética, como las utilizadas en almacenes de autoservicic
denominadas terminales Visa. Estas terminales estan conectadas a un servidor de
transacciones via red telefonica publica, en este servidor se atienden las peticiones
de acuerdo al tipo de tarjeta que se estd deslizando por la lectora de la cinta
magnética. La terminal sabe quién es el banco expedidor de la tarjeta por medio de
un algoritmo que obtiene la clave del banco de acuerdo a los primeros 8 digitos de la
tarjeta. Este servidor a su vez se comunica al servidor del banco en cuestion para

solicitar la autorizacion det cargo y regresar la peticion hasta el punto de venta.
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3.3 Solucién Propuesta

Para la problemética descrita anierionnents se propone utilizar tarietas
inteligentes bajo un esquema de Internet - Intranet con lectoras de tarjelas
inteligentes en las terminales de servicio. Este tipo de soiucién se describe a

continuacton en la figura 3.1.

Fgura 3.1 Arquitectura de Solucién
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Con esta solucidn se plantea utilizar tecnologia de punta en la cual los costos
se reducirian hasta un 65%, ya que los establecimientos afiliados cuentan ya con la
mayaoria def equipo necesario.
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Para llevar acabo esta solucién es necesario que las clinicas, hospitales y
medicos afiliados tengan una computadora personal con por lo menos WindowsS5,
cualquier Visualizador de web (netscape o explorer) y una lectora de tarjeta
(Refiex60 de Schulmberger), la cual sera independiente y se conectaré al puerlo
serial de la maquina o una lectora integrada al teclado de la maguina.

En las oficinas de la compania aseguradora se necesita una arquitectura de

Internet - Intranet como se demuestra en el diagrama anterior.

En el diagrama anterior se muestra la infraestructura con la que cuentan

actualmente casi todas las aseguradoras de este pais.

La compania aseguradora proporciona a los usuarios de su sistema un Login y
password para su Intranet que podran acceder desde una direccion de Internet; el
sistema viajara via Internst - Intranet hasta la méaquina de sus clientes. El sistema
deberd estar desarmrollado en lenguaje Java, el cual nos permitira tener
comufiicaciones seguras y rapidas.

3.4 Petalle de la aplicacion

Ei modc de operacion del sistema sera el siguiente: los usuarios se
conectaran a la aplicacion cada vez que llegue algun asegurado con su tarjeta a
solicitar el servicio. En la tarjeta inteligente vienen los datos generales de cada
persona como son. nombre completo, suma asegurada, deducible, cobertura, fecha
de uitima visita at médico, tipo de sangre, fecha de antigledad, fecha de vencimiento
de la pdliza y fotografia, algunos de ios cuales son solo almacenados y no son
visibles en {a apiicacién.
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Antes de explicar a detalle el funcionamiento de ia aplicacién convendria
primero ver a grandes rasgos y por medio de un diagrama de fiujo de informacion,
como seria el funcionamiento de la aplicacion. Se tienen cuatro pantallas: la pantalla
que contiene a menu principal, desde donde se accesa a otra pantalia especifica
dependiendo del tipo de usuario que ingrese al sistema; la pantalla para el personal
farmacéutico, en la cual se podra surtir la medicina recetada por el meédico; la
pantaila para los médicos, quienes podran ver ahi ia fecha de Ultima visita,
diagnésticos antericres, ademas de que se le daran las especificaciones al paciente
respecto a su consulta; y por ultimo la pantalla para el personal de la aseguradora,
quien podrd modificar los datos generales de la persona afiliada, si asi lo desea.
Enseguida se vera, en el diagrama 3.2, como fluye dicha informacion y cual es el
flujo de pantallas.
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Figura 3.2 Fujo de Pantallas ¢ informacién

“"‘“"’““' Médico || .Lector Lector F I -

Las flachas verdes indican el flujo de las pantallas, es decir, 2 manera en que
se puede “navegar” dentro del sistema. Las lineas punteadas de color rojo indican
cuando se hace una operacién en la Base de Datos, ya sea en la local o en la
primaria que es de donde se obtiene la informacion general de! asegurado. Se puede
notar entonces, que la aplicacion estd comunicandose a dos Bases de Datos
simultaneamente sin tener que desconectarse de una para atender a la otra. Y por
ultimo las lineas punteadas de color azu! indican cuando se hace una operacion en la

Tarjeta Inteligente.
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La aplicacién inicia cuando el usuario abre su navegador (Netscape, (Explorer,
etc...) en la pagina donde se encuentra dicho sistema. Como se puede ver en |a
grafica anterior, la primer pagina mostrada es la del Menu Principal, que es la que
tiene las opciones para poder navegar de pantalla en pantalla. Entonbes se
contemplan tres tipos de personal que utiliza el sistema: el médico, el personal
farmacéutico y el personal de la aseguradora que se encargaria de modificar los
datos generales del asegurado. Si la persona que accesa al sistema es, por ejemplo,
un Médico entonces s6lo podrda hacerlo en la pantalia de ”Consultas Médicas,

pasando primeramente por el ment principal. La desénpoén detallada de las
pantallas se hace a continuacion:

Cuando se entra a la aplicacion, la primer pantalla que se ve, es la mostrada
en la figura 3.3.

Figura 3.3 Pantalla principa
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Lo primero que se tiene que hacer para entrar en cualquiera de las opciones
mostradas es, seleccionar el botdn de * Recargar Tarjeta’, ya que es el que iniciara la
aplicacion con los datos contenidos en |a tarjeta’.

Después se podra seleccionar la opcidn a la que se esté permitido,
dependiendo de la Clave o Login asignada. Estos son independientes de la tarjeta ya
que son asignados por la aseguradora (dependiendo el titulo del empleo).

Si el usuario en cuestion fuera personal directo de la aseguradora podria sélo
accesar a la pantalla de Datos Generales, no sin antes haber introducide su Login y
Password correspondiente {figura 3.4).
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" En ¢l ancxo 2 s¢ tiene ¢l codigo de esta pantalla que muestra [a conexitn del applet hacia Ia tarjeta y viceversa.
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Las validaciones de Login y Password se hacen enviando la informacion a
través de Intemet, pasando por el firewall, que verifica si ese diante tiene acceso a la
intrangt, hasta llegar a! servidor de Web. Este servidor tiene una aplicacioén hecha en
Java que resuelve las requisicionas hechas por los clientes. La aplicacion Java hace
una conexion hacia el servidor de Base de Datos que es donde se compara el Login
y Password ingresados para ver si existen y son ambos correctos (Aigura 3.2). La
pantalla de Datos Generales se muestra a continuacién (figura 3.5).

Figura 3.5 Pantalla Datos Generales
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En esta pantalla se tienen los datos generales del afiliado. Estos datos son
obtenidos de la tarjeta por medio de claves asociadas a dascripciones, por gjemplo el
campo Tipo de Sangre esta en la tarjeta como 1 y cuando se carga la informacion se
busca e} significado de esa clave enla aplicacion. Aqui el personal de la aseguradora
tendra la opcion de modificar algunos campos para tener actualizada tanto la tarjeta
del afiliado como sus datos generales y personales. Si fuera un super usuario tendria
la opcion de modificar todos los campos deseados. Habiendo actualizado la
informacion regresara af men principal donde podré actuafizar a otro afiliado.
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Cuando se hace Ia operacion de actuatizacion, los datos que estan visibles se
cambian a sus claves para asi modificar el contenido de la tarjeta y la base de datos.
Es decir, el campo Tipo de Sangre no se puede almacenar como “0 Positive” y en
lugar de eso se pone la clave relacionada que es “1°. A esto se le conoce ¢como
compactacion de datos y sirve para disminuir el tamaiio fisico a ocupar dentro de la
tarieta. El codigo fuente de esta pantalla se puede ver en el anexo 3, que se
encuentra al final de este trabajo.

Ahora bien, desde el men principal, si el usuario fuera un médico, entonces
tendria acceso solo a la opcién de Prescripcion Médica, cuya pantalla se muestra a
continuacion (figura 3.6).
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En esta pantalla, el médico puede visualizar los diagndsticos pronosticados
anteriormente junto con su procedimiento correspondiente. Podra agregar ademas

una lista de diagndstico ~ procedimiento correspondiente al afiliado en cuestion.
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Todo diagnéstico tiene un procedimiento asociado con una clave. Todas estas
claves son traidas de la Base de Datos la primera vez que se carga la aplicacion.

En la rejilta tamhién se puede ver el estado del cumplimiento de la relacién
diagnéstico - procedimiento. Habiendo terminado la consulta el médico hara click en
el botén de “Aceptar’ para actualizarle la tarjeta con una clave de ia consulta,
ademas esta clave serd actualizada en la Base de Datos jwito con los diagnosticos
para que cuando vaya a la farmacia, esta pueda tener esa relacién. Después de
haberse actualizado |a tarjeta se imprimira la receta respectiva que se le entregara al
afiliado, ademés de que la aplicacion regresara a la pantalla prncipal de mena.

Ya estando en el menu principal, si el usuario fuera un farmacéutico, entonces
podria solo entrar a la opcion de "Farmacia®. Esta pantalla se muestra a continuacion
en la figura 3.7.
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£n esta pantalla e! personal de la farmacia podra ver las medicinas surtidas
con anterioridad, teniendo visible en la rejilla, ademas de las medicinas surtidas, la

clave respectiva vy el estado de atencidn.

Las medicinas que seran surtidas aparecerdn en la rejilla, ademas de que se
podran dar de alta otras medicinas con el boton de agregar, v lo que va a suceder es
que a la rejilla se le incrementard un renglon para que se pueda introducir la
medicina a surtir. Las medicinas recetadas son cargadas a la aplicacion desde la
Base de Datos dependiendo de la clave que le fue asignada al afiliado cuando estuvo
en consulta. Por razones internas de las farmacias el afiliado tendra que llevar la
receta expedida en el consultorio médico para que el farmacéutico pueda agregarla
a su Base de Datos local con efectos de comprobacion fiscal y con efectos de
comprobar la medicina a surtir. Habiendo concluido la atencion al cliente y
presionando el botdn de “Aceptar, se regresara a la pantalia de menu principal
donde podra atender a otro cliente.

Como se puede ver, esta aplicacién hace muy simple el manejo de seguridad
y consistencia de los datos de la aseguradora manipulandolos de una manera eficaz,
resolviendo asi los problemas acaecidos por falta de una tecnologia capaz de

respaldar sus operaciones.

Como se menciond al principio de este trabajo, especificamente en el
Objetivo, la finalidad no es la de analizar a detalle este sistema sino mas bien la de
ejemplificar como con la tecnologia de las tarjetas inteligentes trabajando en conjunto
con el lenguaje Java puede tener un sistema confiable en cuestiones de seguridad,
eficaz en cuanto al tiempo de ejecucion y seguro en lo que respecta a la consistencia
de los datos.
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Pero es importante aclarar que no se toma esto como excusa para no mostrar
por completo dicho sistema, (cuando se dice * completd” se trata de decir mostrar el
sistema desde la parte del modelo y disefio de la Base de Datos, configuracion de!
WebServer, andlisis y disefio de la aplicacidén, hasia llegar al desarrollo pantalla a
pantalla de la aplicacion), de tal forma que se explicaran alguncs de los puntos no
vistos, en forma breve, en los siguientes parrafos.

Primeramente se vera la parte de la Base de Datos. La Base de Datos esta
creada en Oracle 7.8. Existen tres Bases de Datos diferentes para cada una de las
pantallas en cuestidn y una mas para la aseguradora, es decir, cuando el usuario se
encuentra en la pantalla de Farmacia el programa accesa a esa Base de Datos para
obtener informacion acerca de la medicina a surtir ademas de que tiene que hacer un
acceso a la Base de Datos primaria gue se encuentra en la aseguradora, de donde
se obtiene la informacién general dei cliente. Lo mismo sucede en la pantalla del
Medico y en la de Datos Generales.

Por otro lado, en el WebServer hay una aplicacién hecha 100% en Java gue
es la que tiene una comunicacion abierta con la Base de Datos, es decir, esta
aplicacion tiene un Socket siempre abierto hacia el tado de la Base de Datos y otro
que se abre hacia el lado del cliente siempre y cuando algun cliente se conecte con
el WebServer. Este programa hecho en Java es un programa que siempre se esta
ejecutando esperando las peticiones de los clientes. A este tipo de programas se le
conoce como “demonios’. Esto se puede apreciar mejor en la figura 3.7 dende se
muestra graficamente ia comunicacién del *demonid” hecho en Java, tanto con el
cliente como con la Base de Datos.
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Figura 3.7 Arquitectura del Demonio

DEMONIO JAVA

SOCKET TCPAP

Cliente

Base de Datos
Primaria

Todas las peticiones que el cliente haga hacia el WebServer, las va a estar
atendiéndo es el demonio Java. Cabe recordar que este demonio solo devueive
datos especificos de la Base de datos (descripcidn de alguna clave), ya que la parte
principal esta almacenada en la Tarjeta Inteligente. Como parte principal se debe
entender los datos generales del asegurado - nombre completo, suma asegurada,
deducible, cobertura, fecha de dltima visita al medico, tipo de sangre, fecha de
antigledad, fecha de vencimiento de la pdliza y fotografia -. En el anexo 4 se tiene
un esquema de la estructura de directorios que se crearon dentro de la tarjeta, asi
como el tamano de los mismos.
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Conclusiones

Al hablar de fraude en este trabajo no se tratd de dar a conocer algo nuevo en
este pais. Lamentablemente el fraude y la corrupcion existen en un gran nimero de
instituciones gubermamentales y privadas, pero lo peor de todo es gue nos quejamos
de ello cuando los que la propiciamos somos nosotros. Imaginemos al conductor que
va por la calie en su vehiculo y éste se pasa un alto y lo detiene la policia.
Aproximadamente el 90% de las personas, puestas en su lugar, optarian por
sobornar al oficial antes de que les levanten una infraccidn para no tener que ir a
perder tiempo a las oficinas a pagaria. Imaginemos también a la persona que va a
sacar su licencia de conducir. Esta persona prefiere pagar una cantidad extra de
dinero para tramitar su licencia que esperar a aprcbar los examenes que le son
aplicadoes.

Cuanto mas avanza la tecnologia, méas avanza el numero de personas que se
dedica al fraude y las formas de hacerlo. Cuando se inventaron las tarjetas de crédito
se inventaron formas de falsificarlas. El crimen organizado logré su cometido en los
primeros tiempos de vida de las tarjetas pero estas tuvieron que desarrollar un
sistema anti - falsificacion. Si se edita un nuevo documento se inventa una nueva
forma de falsificarlo. ; Hasta donde iremos a parar?, ;Por qué no creamos conciencia
de que eso es degradante para una persona?, ;Queremos, asi, crecer como
nacién?, ;Queremos, asi, que nuestros gobernantes no se enriquezcan a costa de
nosotros?, ; Como queremos eliminar ia corrupcién?. Creo que es necesario cambiar
nuestra forma de vida en el sentido ampiio de cdmo nos comportamos con los demas
y cOmo queremos que nos traten.

A pesar de que este trabajo no fue disefiado para analizar ia parte psicolégica

del hombre, cabe mencionar que es importante que la gente cree conciencia de la
forma de vida que lleva y de cuanto esta dispuesto a dar por los demas y por su pais.
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Cuando se habld de una tarjeta inteligente para solucionar el probiema de
fraude en las aseguradoras se tratd de hacer ver, de alguna forma, que se puede
disefar un lipo de arquitectura diferente al que planteaba la aseguradora para
resolver e} problema. Por otro lado, también se pensé en |a posibilidad de que el
cliente invirtiera en tecnologia y recursos humanos, porque muchos de los clientes
pretenden obtener una solucidn con los recursos que tienan actuaiments y no se dan
cuenta de que pueden estar gastando mas dandoles soporte a equipos viejos que
actualizarlos.

Como un ejemplo claro se tiene el lenguaje Java, en donde las nuevas
versiones de éste solo comen con determinadas versiones de Browser's, y no es
posible brindarles una solucion rapida y sencilla puestc que hay que seguir
desarrollando aplicaciones con versiones “viejas' de este lenguaje, ya que se tienen
maquinas obsoletas.

~Actualmente existe la version del JDK 122 que ya incluye nuevos
componentes, modificaciones a las clases ya existentes y que en algunos casos ya

no son compatibles con versiones anteriores.

Cuando se elabord esta Tesina, se tomé como base el JOK version 1.0.2 para

los conceptos y documentacion, pero para el desarrollo se utilizd también la version
de JDK 1.1.x.

Como podemos ver ias versiones de JOK han avanzado muy rapido, con
relacion a los Browser's que o pueden soportar. Esto es un problema cuando se
quiere desarrollar en ia version mas actual, ya due es casi seguro que los Browser's
no soportaran sus nUevos componentes.
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Conclusiones

Més alla de los problemas que nos podamos encontrar con el uso de nuevas
ver'siones, se puede uno dar cuenta qué tan rapido avanza este lenguaje y mas aun,
como se va haciendo mas seguro y confiable. Java al mismo tiempo nos facilita
caminos, no sélo, para detectar fraudes, sino para evitarlos por medio de las tarjetas
inteligentes. Sin embargo, Java tiene una inmensidad de aplicaciones como: Banca

Virtual, Comercio Electronico, Educacional, etc.

Es por eso que recomiendo el uso y ensefianza de Java en las escuelas
donde se tenga la idea de implantar un lenguaje facil de aprender, que sea para usos
multiples, robusto y seguro. Y qué mejor que Java para hacer eso. Puesto que Java
es Orientado a Objetos, ligero y multiplataforma tenemos la seguridad de que

estamos aprendiendo un buen lenguaje.
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Anexo }

ANEXO 1

Programas fuente de la tarjeta.

import javacard.framework."; /imporacién del paquete de clases
impont javacardx.framework.”,

public class Cardlet1 extends _GPOS implements ST,1S0
{

public static void main(String arg[]} #métedo principal para ejecutar ta

{ ficlase dentro de la tarjeta
byte tbuffer{] = new byte[16];  //buffer donde se almacena la informacion a devolver
byte rbuffer]] = new byte[502];  //buffer en donde se almacena la instruccion deseada

Loyaity myLoyal = new Loyalty(); //Clase que inserta y obtiene
Hlas datos del archivo

Execute({short)0,(byte)0}; #imanda el conlrol al lector
while (true)

GetMessage(rbuffer,(byte)5,(byte)0); /Espera hasta que llegue una
Hinstrucsion

H{rbufferf1] == (byte) OxF4)

{

Execute({short)0 (byte)0); /Regresa al cardlet de default

tbuffer{0] = (byte) 0x90;
tbuffer{1] = (byte) 0x00;
SendMessage(tbuffer,{byte) 2);, /envia mensaje de
} /irespuesta al
else {Lector
if(rbuffer{1] == (byte) OxAd)

byle estado = myLoyal.add{rbuffer); /fagrega los datos al
/farchivo de la tarjeta
if(estado == ST.SUCCESS)
{
tbufferf0] = (byte) 0x80;
tbuffer{1] = (byte) Cx00;

SendMessage(tbuffer, (byte) 2);

else

{
thuffer{0} = estado;
SendStatus(ST.WRITE_ERROR); //Hubo un emor
}

else
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if(rbuffer{1] == (byte) OxAS5)
{

tbuffer[0] = rbuffer{1];
SendMessage(tbuffer,(byte)1); //se indica que va a devolver
Jfalgin valor
byte[] rBuffer = myLoyai.relurnValue(};//obtiene la infermacion del archive
if(rBuffer.length 1= 1)

SendMessage(rBuffer,(byte)(rBuffer length)).//Se envia la informacion
tbuffer{0] = (byte} 0x90;
thuffer{1} = (byte) Ox00;
SendMessage(tbuffer, (byte) 2); /idevuelve el mensaje
{ide respuesta
SendSiatus(ST.SUCCESS);//envia mensaje de status

}

else
SendStatus(ST.UNKNOWN_ERROR); //Hubo un error
}

else

if(rbuffer{1] == (byte) OxAB)

{
myl.oyal.reset(); //Limpia el contenido del archivo
thuffer{0] = (byte) 0x90;
thuffer{t] = (byte) 0x00;
SendMessage(tbuffer,(byte) 2);

else _
tbuffer{0] = (byte) 0x6D;

tbuffer{1] = (byte) Ox00;
SendMessage(tbuffer (byte) 2);

} ftwhile
}¥imain
Wiclass

import javacard.framework.*;
impon javacardx.framework .*;

public class Loyalty extends _GPOS implements ST,ISO
byte tokensf);
public Loyalty()
SelectFite((short} 0x2223); /fid del archivo

tokens = new byte(1];
}
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public void reset{)
{
tokens{0} = (byte)0;
WiriteBinaryFile((short) 0.(byte) 1,tokens)./finicializa el archivo

pubiic byte add{byte] tk }
{

byte status = {byte)0:
status = WiriteBinaryFile({short) 0.(byte) 1 tokens};/fnicializa el archivo

if{status |= ST.SUCCESS)
retum status;

status = WriteBinaryFile((short) 2,(byte) (tk.length), tk); /Escribe
/el arreglo de bytes al archivo

retumn status;

}
public byte[] retumValue()
{

byte status = (byte)Q;

byte[] Buffer = new byte[4406];

status = ReadBinaryFile({short) 0, (byte)113, rBuffer);//Lee el contenido
fidel archive

if(status 1= ST.SUCCESS) //St hubo aigin emor

rBuffer = new byte[1];
Buffer{0] = status;
retum rBuffer;

} ' .

SelectFile((short) 0x2222); /id del archivo imagen
status = ReadBinaryFile((short) 114, (byte)44086, rBuffer);
if(status != ST.SUCCESS)

rBuffer = new byte[1];
Buffer{0] = status;
retumn rBuffer;

)

return rBuffer;
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ANEXO 2

Programa de conectividad del Applet hacia la tarjeta.

import java.awt.*; //paquete de clases a importar
import java.applet.”;

publiic class CardletPC
byte abyDatos]) = new byte[4406],

limétodo que verifica la conectividad del lector
public boolean AsignalLector()
{
im  RetValue = 0, hReader = 0,1State = 0;
Sting ATR =" RdrName ="" PortName = ™,
long Atrben = OL JOIdState = OL.IProto = 0L,
boclean RetBool = false;

/Nariables de regreso de estado

int SLBAPI_OK = 11 SLBAPI_CARDABSENT = 2, SLBAPI_CARDSWALLOWED = 3,
SLBAPI_CARDPOWERED = 4,

fisi el lector no estd disponible, lo intentara leer nuevamente
if (hNReader == Q)

RetBoo! = SLBAPIAllocateComManager();
RdrName = "REFLEXG0"; //nombre del lector
PortName = “COM1"; /f puerto donde esta conectado
RetValue = SLBAPIAllocate{RdriName, PortName, hReader, IState); /a llamada a este
fimétodo
if (RetValue != SLBAPI_OK) fAintentara inicializar el lector

System.out.printin("Error al asignar Lector”);
RetValue = SLBAPIFree(hReader, IState), Mibera el puerto ya gue no pudo asignar el lector
RetBoot = SLBAPIFreeComManager(); /libera el manejador de lector
return false;
}
}

/fsi la tarjeta esta ausente y el lector esta conectado bien permanecera esperando hasta que
I/se introduzca a tarjeta
if { IState == SLBAPI_CARDABSENT)

{
10ldState = IState;

RetValue = SLBAPIMonitor(hReader, 10idState, |State); /iverifica el forrnato correcto de |a tarjeta

if (RetValue |= SLBAPI_OK)
{
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System.out.printin{"Error al insertar tarjeta”);
RetValue = SLBAPIFree(hReader, IState); /libera el puerto de la lectora. Tarjetla corrupta
RetBool = SLBAPIFreeComManager(); /libera el manejador del leclor
retum false;
}
H

AtrLen = 10;
ATR = "0000000000";

HEnergiza |a tanjeta
if (IState == SLBAPI_CARDSWALLOWED) //pregunta si la tarieta no ha sido energizada
{

RetValue = SLBAPIPowerUp(hReader, 1State); /feste método energiza la tasjeta
if (Retvalue |= SLBAPI_OK)
{

System.out.printin("Error al energizar Tarjeta");

RetValue = SL.BAPIFree(hReader, IState);

RetBool = SLBAPIFreeComManager();

return false;

}
RetValue = SLBAPIState(hReader, IState, IProto, ATR, AtrLen); /fdevueive el estado de la tarjeta
if {RetValue !'= SLBAPI_QOK)

System.out printtn("Error at Aplicar Reset™),
retum false;
1

}
if {|State == SLBAPI_CARDPOWERED)

RetValue = SLBAPIReset(hReader, IState, ATR, AtrLen); /e aplica un reset a la tarjeta
if (RetValue != SLBAP| _OK)

System.out.printin{"Errer at Aplicar Reset");
return false;
}
}

retumn true;
}/metodo

{/Devuelve la infonmacion contenida en la tarjeta
public byte[] obtenDatos()
byte ahyTexto = new byte[95];
_Str!ng stDatos = "00A5000302", stSW1, stSW2, Answer, CardAnswer;
‘mg}.%?P_!SendlsaOutTO(hReader, stDatos, (short}4405, 1State, CardAnswer, {81, stSW2);
Answer = 5tSW1 + StSW2;

if (inRes == SLBAPI_OK)
{
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if (Answer = "9000%)

abyDatos = stDatos.getBytes();
System.amrayCopy{abyDatos,0,abyTexto,0,113);
retum abyTexto;

}
else
return nuil;

return null;

}

iinserta el arreglo de bytes dentro de la tarjeta
public boolean insertaDatos{byte[] datos)

{
String stDatos = new String(datos, 0, datos.length), stSW1, stSW2, Answer;

int inRes = SLBAPISendIsoinTO(hReader, stDatos, (short)(datos.length), IState, stSW1, stSW2),
Answer = stSW1 + stSW2;

if (inRes == SLBAP|_OK)

{
if (Answer = "9000")
{
retumn true;
}

else
return false;

return false,

}

/ise obtiene el arreglo de bytes gue contiene la imagen de la tarjeta
public byte[] obtenFoto()

byte abyTexto = new byte[4114];
Systemn.arrayCopy{abyDatos,131,abyTexto,0,4114);
return abyTexto,

Ry
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ANEXO 3

Programa del applet (Datos Generales del Afiliado)

import java.awt.*;
import java.applet.*;
import java.awt.event.”;
impont java,net.”;
import java.ic.*;

/Esta clase muestra los datos existentes en la tarjeta inteligente

public class CAutentifica extends Applet implements ActionListener FocusListener

{

TextField tfNombre tfPaterno Matemno, tfSuma tiDeducible tfCobertura tfUltima;
TextField tfSangre tfSocio.tfvVigencia,

Label IbNombre, IbPaterno,ibMatemo tbSuma IbDeducible, IbCobertura.lbSangre;
Label IbUltima, IbSocio,|bVigencia;

Button btTraer btCanceiar, biEnviar;

Canvas caFoto;

GridBagConstraints obGbc;
GridBagLayout obGbl;

Panel plCajas,plBoton;
Font foTitulo;
Graphics gaFoto;

Image imFoto;

int inBan = 1;

public void init()

{
setLayout(new Borderlayout(});
caFoto = new Canvas();
caFoto.setSize(100,100);
caFoto.setBackground({Color.white);
foTitulo = new Font("Senf,Font. BOLD, 16);
obGbc = new GridBagConstraints();
obGbl = new GridBaglLayout();
piCajas = new Panel();
plCajas.setLayout (obGbh;
piBoton = new Panel();

tiNombre = new TextField(15);
tfPaterno = new TextField(15),
tMatemno = new TextField{15),
tfSuma = new TextField(10};
tfDeducible = new TextField(10);
tfCobertura = new TextField(10);
tfuima = new TextField(10};
tfSangre = new TextField(8):
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tfSocio = new TextField(8);
tivigencia = new TexiField(8);

tfCobertura.addFocusListener(this);

IbNombre = new Labe!("Nombie; ™;

IbPaterno = new Label("A. Patemno: "),
IbMaterno = new Label("A. Matermo: ),

IbSuma = new Label("Suma Asegurada: 7);
IbDeducibte = new Label{"Deducible: "),
IbCobertura = new Label("Cobertura: *);

IbSangre = new Label("Tipc de Sangre: ).
IbUitima = new Label("Uttima visita al Medico: 7);
IbSocio = new Label("Socio desde: ");
ibVigencia = new Label("Vigencia de la Poliza: ");

btCancelar = new Button("Limpiar Campos™),
piEnviar = new Button("Actualizar Informacion®);

btCancelar.addactionListener(this);
btEnviar.addActionListener{this);

tINombre.setEnabled(false);
tfPaterno.setEnabled{false);
ttMaterno.setEnabled(false),
tfSocio.setEnabled(false);
wEangre.catEnabledifalse);

. . B /fcomenzando pegado de componentes

obGbc.insets = new Insets(5,0,5.0); - Harmiba, izquierda, abajo, derecha
acomoda{lbNombre,0,0,GridBagConstraints EAST); /etiqueta Nombre
acomoda(tiNombre,1,0,GridBagConstraints WEST); /Textfield Nombre
acomoda(lbPaterno.0,1,GridBagConstraints. EAST); fletiqueta paterno
acomoda(tiPaierno,1,1,GridBagConstrainis. WEST); /Aextfield patermo
acomoda(ibMatemo,0,2 GridBagConstraints. EAST); //etiqueta matermo
acomoda(tftMateno,1,2,GridBagConstraints WEST); /ftextfield materno
acomoda(lbSurna,0,3,GridBagConstraints. EAST);  /fetigueta Suma
acomoda(tfSuma,1,3,GrdBagConstraints WEST),  /fextfield monto
acomodaflbDeducible, 0,4, GridBagConstraints. EAST); //etiqueta deducible
acomoda(tfDeducible,1,4,GridBagConstraints WEST); /ftextfield deducible
acomoda(ibCobertura,0,5,GridBagConstraints EAST); //etiqueta coberiura
acomoda(tfCobertura,1,5,GridBagConstraints WEST); /ftextfield cobertura
acomeda(lbSangre,2,3,GridBagConstraints. EAST);
acomoda(tfSangre,3,3,GridBagConstraints WEST);
acomoda(lhUltima.2, 4, GridBagConstraints.EAST);
acomoda(tfultima,3 4, GridBagConstraints WEST);

acomoda(new Label("™),0,6 GridBagConstraints. WEST):

acomoda(new Label(™),1,6,GridBagConstraints WEST);

acomoda({new Label(""),2,6,GridBagConstraints. WEST);

acomoda(new Label(™,3,6,GridBagConstraints WEST);
acomoda(lbSocio, 0,8, GridBagConstraints. EAST);
acomoda(tfSocio,1,8,GridBagConsiraints WEST);
acomoda(lbVigencia,2,8,GridBagConstraints. EAST);
acomodaqtfvigencia, 3.8 GridBagConstraints WEST);
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obGbc.insels = new Insets(5,30,10,0),//amiba, izquierda, abajo, derecha
obGbe.gridheight = 3;

obGb¢.gridwidth = 2;
acomoda{caFoto,2,0,GridBagConstraints.CENTER), /folo

piBoton.add(btCancelar);plBoton.add(btEnviar),
add("Center” piCajas);

add("South" plBoton};

resize(653,463);

MEnviar.setEnabled(false),
btCancelar. setEnabled(false);

bytes();

tftNombre.setText (mainDisplay.astDatos[0]);
tfPaterno.setText (mainDisplay.astDatos[1]);
tMatemo.setText (mainDisplay.astDatos(2]);
tfSuma.setText  (mainDisplay.astDatos[3]);
tfDeducible setText(mainDisplay.astDatos(4]);
tfCobertura.setText{mainDisplay.astDatos[5]);
ffUktima setText(mainDisplay.astDatos[6]);
tfSangre. setText(mainDisplay.astDatos[7]}).
tfSocio.setText(mainDisplay.astDatos{8});
tivigencia.setText{mainDisplay.astDatos[9]);

DEnviar.setEnabled(true),
mCancelar.setEnabled{true);

Yffin de init
public void paint(Graphics g)

boolean boCargado = false;
gaFoto = caFoto.getGraphics();

while (\boCargado)
boCargado = gaFoto.drawimage(imFoto,0,0,100,100 this);
}

macomoda los componentes de acuerdo
*a los parametros recibidos. Nombre del componente,
*columna, renglon, atineacion.
*/
public void acomoda(Component coSN,int inCol,int inRen,int inPos)

obGbe.gridx =inCol; fcolumna
obGbc.gridy = inRen; /frenglon
obGbe.anchor = inPos; /alineacion de los componentes
obGbl.setConstraints{coSN,obGbcey;
piCajas.atdd(CoSN);
}/ffin de acomoda
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Metodo para pintar la imagen
‘en el canvas
~

public void foto{byte aby[)

{

gaFoto = caFoto.getGraphics(;

ifinBan == 1}

{
imFoto = caFolo.getToolkit().createlmage({aby);
inBan = 0;

}

repaint();

™Metodo que lee un arreglo de bytes
*para despues colocaro en el canvas
*/

public void bytes()

aby = mainDisplay.bytesFoto(};
foto(aby);

public void focusGained{FocusEven ke)
: btEnviar.setEnabled(true);
} _ o
public void focusLost{FocusEvent ke) { }
public void actionPerformed(ActionEvent ae)
if{"Limpiar Campos".eguals(ae.getActionCommand())

tfSuma.setText("");
tiDeducible.setText{"};
tiCobertura setText(";
tfultima.setText(™);
tfvigencia.setText("™),
biEnviar.setEnabled(false);

}

eise
ifC"Actualizar informacion”.equals{ae.getActionCommand{(}))

if(tfNombre.getText().equals("”) &8 !tfPatemo.getText().equais(™) &&
'tfMatemo.getTexi().equals("") && 'tfSuma.getText().equals(™) &&
tfDeducible.getText(}.equais{"") &4 kiCobertura.getText().equals(™))
{
repaint();
mainDisplay.astDatos[0] = fNombre .getText().toUpperCase();
mainDisplay.astDatos{1] = tPaterno.getText( tolpperCase(;
mainDisplay.astDatos([2] = tfMatemno.getText().toUpperCase();
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mainDisplay.astDatos[3] = tfSuma.getText().toUpperCase().
mainDisptay.astDatos|4] = tfDeducible.getText{) toUpperCase();
mainDisplay.astDatos{5} = tfCobertura.getText( toUpperCase();
mainDisplay.astDatos[8] = tfUltima.getText() toUpperCase().
mainDisplay.astDatos([7] = tfSangre.getText().toUpperCase();
mainDisplay.astDatos[8] = tfSociv.getText() toUpperCase();
mainDisplay.astDatos[9] = tfVigencia.getText().toUpperCase();

String stTexto = mainDisplay.astDatos[0] + *|" + mainDisplay.astDatos[1] + "[* +
mainDisplay.astDatos[2] + "|" + mainDisplay.astDatos[3}+ “|" + mainDisplay.astDatos[4] + "|" +
mainDisplay.astDatos[5] + *|" + mainDispiay.astDatos[6] + "|" + mainDisplay.astDatos[7] + " +
mainDisplay.astDatos|8] + "I" + mainDisplay.astDatos(9],

mainDisplay.inserta();

new regresa(this, “ve/principal/autogen_mainDispiay.html™); /Llamada a la pagina que contiene
ifel menu principal

jelse

new CMensaje("E R R O R","Presiona V" Si \" para Lienar Datos Fatiantes™ this),
}
}

Yfin de escuchador
}

HfPantalla que contiene el menu principal

import java.awt.”;

import java.applet.”;

import symantec.itools.awt. RadioButtonGroupPanel;
import symantec.itools.awt.shape.Rect,

public class mainDisplay extends Applet

static boolean obCarga = false;
static String  astDatos[] = null;
CardletPC cardlet = new CardletPCY{);

public void initd)

{
setbayout(null);
setSize(601,337);
setFont{new Font{*Dialog®, Font.PLAIN, 12));
shRec = new symantec.itools.awt.shape. Rect();
try {

shRec.setBevelStyle(symantec.itools.awt.shape.Rect. BEVEL_LOWERED);

Jcatch(java beans.PropertyVetoException €) { }
shRec.setBounds(48,12,504,228);
shRec.setFont(new Font("Dialog”, Font. PLAIN, 12));
add(shRec),

125



El Futuro hov en la paima de s manos con Java v Tarjetas Inleligenies

126

plBoton = new java.awt.Panel(};

piBoton.setLayout{null};

plBoton.setBounds(228,264,120,40);

add{piBotony;

biCarga = new java.awt.Button(};

tiCarga. setActionCommand("button™),;
btCarga.setLabel("Recargar Tarjeta™;
ptCarya.seiBounds{12,12,102 24},

btCarga.setBackground{new Color{12632256)).
plBoton.add(btCarga);

piCheck = new java.awi.Panel();

plCheck.setLayout{nuli);

plCheck.setBounds(72,36,468,180);

add(plCheck);

Group! = new CheckboxGroup();

ckDatos = new java.awml.Checkbox("Datos Generates”, Group1, true);
ckDatos.setBounds(60,12,132,12);

plCheck.add{ckDatos);

ckMedica = new java.awl.Checkbox("Prescripcion Médica”, Group1, false);
ckMedica.setBounds(300,12,144,12);

plCheck.add{ckMedica);

ckFarmacia = new java.awt.Checkbox("Farmacia”, Group1, false);
ckFarmacia.setBounds(168,96,132,12);
plCheck.add({ckFammacia);

plCheck.setEnabled{false);

SymFocus aSymFocus = new SymFocus();
ckDatos.aqdFocusiisicneasyim oCus):
ckMedica.addFocusListener{(aSymFocus);
ckFarmacia. addfocusListener(@aSymFocus);
SymAction ISymaAction = new SymAction();
biCarga.addActionListener(ISymAction);

}

symantec.itocols.awt.shape.Rect shRec;
java.awt.Panel plBoton;

java.awt Button btCarga;
java.awt.Pane! plCheck;
java.awt.Checkbox ckDatos;
CheckbexGroup Group1;

java.awt Checkbox ckMedica;
java.awt.Checkbox ckFamacia,

{iMuestra el frame de password
public void pass(Stning stUrl)
{

ifirainDisplay.cbCarga)
{

frPass obPass = new frPass{plCheck.this,stUn);
obPass.show();
obPass.tamano();

J

else
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new regresa(this,“vc/principal®+stUn);

/lAma el arreglo de String a partir del arregio de bytes

public void amaArmreglo{byte[] datos)

{
mainDisplay.astDatos{0] = new String(datos, 18,33).//Nombre
mainDisplay.astDatos{1] = new String{datos,33,48).//apelido P
mainDisplay.astDatos[2] = new String(datos,48,63).//Apeliido M
mainDisplay.astDatos[3] = new String(datos,72,82);//Suma asegurada
mainDisplay.astDatos[4] = new String(datos,82,87).//Deducible
mainDisplay.astDatos[5] = new String(datos,87,97);/Cobertura
mainDisplay.astDatos[8] = new String(datos,87,105),//Fecha de dltima visita al médico
mainDisplay.astDatos[7] = new String(datos,71,72),/Tipo de sangre
mainDisplay.astDatos[8] = new String(datos,105,113),//Socio desde
mainDisplay.astDatos[9] = new String(dates,63,71);//Fecha Vencimiento de la poliza

}

/ise obtiene el arreglo de bytes que contiene la imagen de la tarjeta
public static byte[] bytesFolo()
{

}

return cardiet.obtenFoto();

Hinserta los datos a la tarjeta
public void insertaf)

{
byte[] abyEnvio =
{(byte)0x00, (byte)OxA4,(byte)0x00,(byte)0x00, (byte)0x02, (byte)x22,(byte)0x22);

class SymFocus exiends java.awt.event.FocusAdapter

public void focusGained{java.awt.event.FocusEvent evert)

{

Object object = event.getSource(};

if (object == ckDatos)
ckDatos_GotFocus(event);

else if (object == ckMedica)
ckMedica_GotFocus(event),

else if (object == ckFamacia)
ckFarmacia_GotFocus(event);

}
void ckDatos_GotFocus(java.awt.event. FocusEvent event)

pass(/autogen_Datos.html™);
}
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void ckMedica_GotFocus(java.awt.event.FocusEvent event}

pass("fautogen_Medica.html”),

void ckFamacia_GotFocus{java.awt.event. FocusEvent event)

pass(“/autogen_Fammacia.himi");

class SymAction implements java.awt.event ActionListener
public void actionPerformed(java.awt.event. ActionEvent event)
Object object = event.getSource(};
if {object == btCarpa)
btCamga_Action{event);
}
void biCarga_Action{java.awt.event. ActionEvent event)

CMensaje obMensaje = new CMensaje("A V | S 0"y, Se Inserto la Tarjeta 7" this);
if(obMensaje.boOpcion)

if{ cardlet.asignalector() )
{

mainDisplay.obCarga = true;
pliCheck.setEnabled(true),

byte[] dat = cardiet.obtenDatos();
armaArmregic(dat);

H
else
{
mainDisplay.obCarga = false;
piCheck.setEnabled(false);
}
H
}
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ANEXO 4

Esquema de la estructura de directorios de la Tarjeta inteligente

Fies Descrgion | 1D | Type | Readhbeek 57 N Tec. | e Lengtn | The o= | Header | 1o o= |
ROOT 3F00 | DIR 24 24
EF_Key ext 0011 | TR | INEVEr e sonoADM ACM 46 18 64
CHW 0000 | TR Never  jeiNce s omea 23 18 41
ICC_NS 0002 _TB‘_ APWays  Bumeo de sene 8 18 26
JDATOS PER 7F10 | DIR 24 24
Norrbre 2FO0 | TR ADMI o an svegurace 3 15 45 18 83
Fecven 20| TR ADM1 e vezmenso de piiza :] 0 8
Sage 2F00 | TR | ADMI freose sage 1 0 1
[Suma 2F00 | TR | ADM1 Aamgurass 10 0 10
Deducible 0| TR ADML  foeacbe 5 1] 5
Cobertura 2FO0 | TR ADM  fooretna 10 0 10
Feclivisita 2F00 | TR | ADMIfrecwuinms o stmsco 8 0 8
Secio 2FO0 | TR ADM1  Jsooodease 8 0 8
Folo 2F0T | TR | ADMI retoprata v ssegurae 4005 | 18 2114
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ANEXO §

Programa que utiliza los métodos y variables del APl JavaCard
FrameWork (JCF})

/* Este es un ejemplo de una aplicacion ISC,

* Este programa ejecuta un método por cada comando.

</

import javacard.framework.*; // Importacién de paquetes y clases
import javacardx.framework.”;

/1 exdiende a la clase _GPOS que contiene
1/ los métodos para iteractuar con el sistema operativo native de la tarjeta.
public class sample extends _GPOS implements ST, ISO {

/l Constantes utilizadas a través del programa

static final byte BUFFER_LENGTH =32,

static final byte ACK_SIZE = (byte)1;
static final byte ACK_CODE = (byte)0;
static final byte OS_HEADER_SIZE = (byle)Ox10;
static final byte GPOS_CREATE_FILE = (byte)OxEOQ;

/i Variables de clase
public byte pbuffer();
public byte dbufferf];
public byte ackByte[];

# inician los métodos
pubtic sample() { //Constructor de la clase
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pbuffer = new byte[ISO.COMMAND_LENGTH];
dbuffer = new byte[BUFFER_LENGTH];
ackByte = new byte[ACK_SIZE];

H

1* Método para seleccionar un archivo o directorio
Wi
public byte SeleaFile() {
byte status; /faqui se almacena el SW regresado por los métodos llamados

short fileid;

// Se asume que |a longitud siempre es 2
if {pbuffer{4} 1= 2) {
status = INVALID_PARAMETER;

}else {

/! S& Ghligie wi numibre dei arcnivo y e comando
GetMessage(dbuffer {byte)2,pbuffer{1]);

/f Hace un cast de dbuffer a un short.
fileld = (short) ((dbutfer[0] << 8) | {dbuffer{1] & OxOOFF));
status = SelectFile(fileld);

retum (status);

}

~* Método que manda la ejecucion al archivo indicado
*f
public byte InitApplication() {
byte status;
short fileld,

1t Debe enviar el id de un archivo valido
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GetMessage( dhuffer,(byte)1,pbuffer{1]);

fileld = (short)((pbuffer{2] << 8) | {pbuffer{3] & 0x0OFF));

status = Execute(fileld, dbuffer{0]); //Manda la ejecucin al archivo selecclonado
relurn (status);

/**Crea un archivo
*
public byte CreateFile() {
byte status;

If (pbuffer{4] 1= OS_HEADER_SIZE) {
status = INVALID_PARAMETER;
}eise {

/f Recibe el comando y nombre del archivo
GetMessage( dbuffer, pbuffer{4], pbuffer{11]);
status = CreateFile(dbuffer);

}

return (status);

}

I* Lee el archivo seleccionado
i
public byte ReadBinary() {
byte status;
short fileld;
fileld = (short}((pbuffer2] << 8) | (phuffer(3) & Ox00FF));

I/ Asume que el archivo ya esta seleccionado
status = ReadBinaryFile (fileld, pbuffer{4), dbuffer);

/i Envia los datos si fue exitosa la lectura
ackByte[0] = pbuffer{1]:
if (status == SUCCESS) {
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SendMessage(ackByte ACK_SIZE); /fenvia datos de confirnacion de regreso de datos
SendMessage(dbuffer,pbuffer{d]); /fenvia datos
}

retum(status);
}

/! despachador
public byte Process(byte c} {

switch (c) {
case ISO.SELECT_FILE: retumn (SelectFileQ);
case ISO.INIT_APPLICATION: return {initApplication();
case GPOS_CREATE_FILE: retum (CreateFile());
case ISO.READ_BINARY: retum (ReadBinary(}},
default: retum {INS_NOT_SUPPORTED);

HMéto'do que se[é lamado cvando se coiTa el programa
public static void main (String args[]) {

/ Inicializa el regreso de memoria a este programa
Execute({short)0, (byte)0):

byte bRetumStatus;
byte command;
sampie b = new sample();
do{
/I Obtiene el pimer comando
GetMessage(b.pbuffer, ISO.COMMAND_LENGTH, ACK_CODE);

{f Verifica ¢l formato del mensaje
if ({b.pbuffer{0] = 1ISO.APP_CLASS) && (b.pbufferf0] != 1ISO.CLASS)) {
bRetumStatus = INVALID_CLASS,
}else {
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{1 Verifica si |a longitud de los datos es muy larga
if (b.pbuffer{4] > BUFFER_LENGTH}) {
bReturnStatus = INVALID_PARAMETER,
}else {
// Procesa el comando feido
command = b.pbuffer1];
bReturnStatus = b.Process{command);

H

/f Inicializa el SW a enviar, basado en el resultado del métlode Process
SendStatus(bRetumStatus);
/f Envia un SW a la terminal
SendSWiSW2();
} while (true);
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Glosario

API.- Aplication Programming Interface. Es decir, la interfaz de programacién de
aplicaciones. Conjunto de estdndares y convenciones mediante los cuales los

programas pueden Ilamar servicios de red o sisternas operativos especificos.

Applet.- Es un programa dindamico e interactivo que se puede ejecutar dentro de una

pagina Web. También conocide como mini — aplicacion o aplicacion ligera.

ASCIL- American Standard Code for Information Interchange. Es decir, el Estandar
Americano para Intercambio de Informacion. La tabla béasica de caracteres ASCII
estd compuesta por 128 caracteres incluyende simbolos y caracteres de controk.

Existe una version extendida de 256.

ATR.- Answer to Reset. Es decir, 1a Respuesta de Inicializacion. Es la iniciacion del
cardlet en la JavaCard.

Autenticacién — Autentificacion.- Autorizar o Legalizar algoe.

Bit.- Digito Binario. Unidad minima de informacion, puede tener dos estados "0" o
II1H .

Browser.- Explorador, Navegador. Programa que permite al usuario Navegar por el
Web.

Byte.- EI tamarfto de un caracter (8 bits).

Bytecode.- Codigo generado al compilar un programa en Java, almacenado en un
archivo con extension .class

Cardlets.- Programas gue se ejecutan dentro de la tarjeta inteligente.
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Casting.- Cambiar de propiedades al objeto o tipo de dato primitivo.

Chip.- Peguefio circuito integrado de 1a memoria de un procesador.

CPU.- Central Processing Unit. Es decir, Unidad Central de Procesamiento.
Circuiteria interna de control, procesamiento y almacenamiento de la computadora,
que incluye a la unidad de aritmética y logica (ALU), a la unidad de control, a la
memoria de solo lectura (ROM) y a la memoria de acceso aleatorio {RAM).

Criptografico.- Mensaje cifrado de manera que no pueda leerlo alguna otra persona
distinta al destinatario designado.

Demonio.- Programa que se ejecuta y corre de manera infinita en background en
alguna maquina (computadora), y que siempre esta escuchando peticiones de los
clientes que se conectan a esta. Por ejemplo, existe ef demonioc de telnet, el cual esta
siempre ejecutandose y permitiendo abrir una sesidn a cada chente que se conecta
a la maquina (computadora) en la cua! se esta corriendo ese programa:

DF.- Dedicated File. Es decir, Archivo Dedicado.

EEPROM.- Eiectrically Erasable Programmable Read Only Memory. Es decir,
Memoria de Sélo Lectura, borrable y programable etéctricamente. Tipo de memoria
de solo lectura (ROM) gue puede ser borrada y programada aplicando una corriente
eléctrica & los chips que la contiena y escribiendo nuevas instrucciones en ellos,

EF.- Elementary File. Es decir, Archivo Elemental.
Encriptar.- En Criptografia, proceso de convertir un mensaje en texto cifrado

{encriptado) utilizando una clave, de manera gque parezca gue el mensaje sdlo
contiene basura.
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EPROM.- Erasable Programmable Read Only Memory. Es decir, Memoria
Programable y Borrable de Sélo Lectura. Chip de memoria de solo lectura (ROM)
que puede ser programado y reprogramado con un dispositivo electronico especial.

Evento.- Acontecimiento, suceso ocurrido dentro de un Objeto gréfico de Java.

Excepcion.- Son los eventos no deseados que pueden ocumir en el tiempo de
ejecucion de un programa.

File System.- Sistema de Archivos. Estructura jerarquica de ubicacion de archives:y
directorios.

Frame.- Ventana de alto nivel con titulo.

FTP.- File Transfer Protocol. Es decir, es el Protocolo de transferencia de archivos.
Estandar de Internet para intercambio de archivos.

GSM.- Global System for Mobile comunications. Es decir, el sisiema global para
comunicaciones maoviles.

Hardware.- Componentes electronicos, tarjetas, periféricos y equipo que conforman

un sistema de computacion.

HTML.- HyperText Markup Language. Es decir, Lenguaje de Marcas de Hypertexto.
Lenguaje para elaborar paginas Web.

HTTP.- Hypertext Tranfer Protocol. Es decir, el Protocolo de Transferencia de
Hypenrexto.

Importar.- Utilizar las propiedades del objeto a heredar.
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JavaCard.- Tarjeta Inteligente para programar con Java,

JDK.- Java Development Kit. Es decir, el paquete de utilerias y herramientas de

desarrollo para Java, creado por Sun Microsystems y distribuide sin costo,

JVM.- Java Virtual Machine. Es decir, el intérprete y ambiente de ejecucién de Java.
También conocido como maquina virtual, porque sin importar el tipo de computadora
donde se esté ejecutandc crea una computadora simulada que proporciona la
plataforma correcta para ejecutar programas de Java.

MF.- Master File. Es decir, Archivo Maestro.
Multihilos {Multithreads).- Procesos que pueden ejecutarse at mismo tiempo.

NIP.- Numero de Identificacion Personal. Por sus siglas en inglés (PIN) se le conoce

también comp Personal Identification Number.

Password.- Conjunto de caracteres que identifican un acceso a una aplicacién.

Plataforma.- Es el Sistema Operativo bajo el cual se ejecutan las aplicaciones dentro
de |la computadora.

PROM.- Programmable Read Only Memory. Es decir, Memoria Programable de Séio
Lectura. Chip de memoria de sdlo lectura (ROM) programado de fabrica para
empleario con una computadora determinada. A diferencia de los chips de ROM
estandar, que tienen la programacion integrada en el disefio interno de sus circuitos,
ios chips de ROM programables son faciles de modificar.
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RAM.- Random Access Memory. Eé ciecir, Memoria de Acceso Aleatoric. Memoria
principal de trabajo de una computadora, en la cual se guardan instrucciones y datos
de programas para que la Unidad Central de Procesamiento (CPU) pueda acceder a
ellos directamenie a través del bus de datos externo de alta velocidad.

Recolector de Basura.- Proceso por el cual una programa pasa a través de la
Memoria de Acceso Aleatorio (RAM), decide cual informacion almacenada ahi ya no

es Util y prepara las direcciones que la contienen para su reutilizacion.

ROM.- Read Only Memory. Es decir, Memoria de Solc Lectura. Parte del
almacenamiento principal de una computadora que no pierde su contenido cuando
se interrumpe el flujo de energia eléctrica. Contiene programas esenciales de

sistema que ni el usuario ni la computadora pueden borrar.

Socket.- Es el punto final de la conexion entre dos maqguinas {computadoras).
Software.- Fs un conjunto de programas que se &jecutan dentro de la computadora.
TCP / IP.- Transmission Control Protocol / intemet Protocol. Es decir, protocolo de
control de transmision / protocolo Intermnet. También es una frase utlizada
normalmente para referirse a todo el grupo de protocolos de Internet.

Web.- Red Mundiai de Comunicacion.

WebServer.- (Hardware) Es una computadora, denominada servidor, a partir de la
cual las computadoras cliente se conectan para poder ejecutar los programas

residentes en dicr?P' servidor. (Software) Es el software que permite comparir y
administrar directorios, recursos del servidor, aplicaciones, paginas html, etc. . .
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Zona Militarizada.- Es la zona en la cual, para accesar a ella se tienen ciertas

restricciones. Como zona se debe de entender algun segmento de red.

Zona Desmilitarizada.- Es la zona en la cual para accesar a ella se puede hacer sin

alguna restriccién. Como zona se debe de entender algun segmento de red.
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