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Introduccién

La aparicién de la computadora fue el resultado, de entre muchos otros problemas, de Ia necesidad de simplificar el
proceso de célculo nimero, sin embargo su aplicacién ha ido més alld de esta tarea: procesos de control,
simplificacién de tareas rutinarias y hasta peligrosas, y en nuestro caso aplicaciones en el 4rea de las
comunicaciones. La computadora ticne la capacidad de gencrar grandes volimenes de datos que en la mayoria de los
casos es necesario analizartos en diferentes aspectos, para elo en ocasiones s¢ requicre que este conjunto de datos
sea transferido a personas y equipos en diferentes sitios; por lo cual se requiere que existz una interconexion de tal
forma que pueda darsc ¢sa transferencia de datos en una manera répida y eficiente. Esto genéricamente se denomina
red de computadoras.

Hoy en dia, la informacién se ha convertido en un sujeto de valor ccondémico y estratégico para las personas, las
empresas y paises; y ¢s posible que alguien més tenga interés en la informacién que se transfiere, también puede
haber interés en que ésta no llegue a su destine o Tlegue alterada. Actualmente existen herramientas y recursos de
computo que realizan estas tarcas, y s¢ han difundido de tal forma que su facilidad de obtencién y de aplicacién
pone en constante riesgo la integridad y confidencialidad de la informacion.




El presente trabajo se centra en ¢l tema de seguridad en redes de computadoras y sus principales objetivos son los

siguientes:

e Disefiar e implementar una aplicacién que realice transacciones de informacién segura entre los diferentes
departamentos del Centro de Instrumentos de 1a UNAM. Estas transacciones involucran el envio de informacién
confidencial que cominmente s¢ desarrollan en linea: envio de datos sobre el estado de cicrtos recursos
cconbmicos; ideas sobre proyectos académicos o administrativos, es decir, se realizan transmisiones de mensajes
con informacién que no debe ser accesada por cualquier miembro de la comunidad,

e Generar material estructurado, de tal forma que sirva como referencis en ia materia de redes de computadoras.

El cucrpo de la tesis consiste de cinco capitulos. En el capitulo uno tratamos los antecedentes histéricos y la
evolucién de las redes de computadoras, asi como también cl origen de la seguridad de 1as mismas y su estado actual.
Asi mismo, en ¢l capitulo dos y tres s presentan los protocolos de comunicacién con lo cual podemos encontrar sus
caracteristicas intrinsecas en cuanto a su seguridad, sin embarge, dado & que éstos son dificilmente alterables en su
estructura, en el capitulo cuatro se analizan las posibilidades de fortaleza a nivel aplicacién, la transferencia de
informacién por medio de la criptografia y \ambién se presentan algunas aplicaciones actuales en ¢l ambito
comercial y gratuito.

En ¢l capitulo cinco se hace una propuesta de solucién al problema de transecciones seguras utilizando el
conocimiento expuesto en los capitwlos anteriores, asi como de herramientas de programacién.

Finalmente, s¢ incluyen las conclusiongs y un disco compacto que contiene cuatro apéndices, un glosario y la
aplicacion de seguridad EncripData, con ¢l propésito de complementar Ia informacién necesaria para la realizacién
de este trabajo.




Capitulo 1

Antecedentes Historicos

El origen de las redes de computador.as no surgié de forma espontinea, més bien fuc ¢l resultado de la unidn de
varias ideas e inventos que se dicron a través del tiempo. Su principal objetivo era y sigue siendo la transferencia de
informacién en forma eficients y “segura”. Esto se ha ide logrando gracias al surgimiento de las diferentes
tectiologias relacionadas con ¢l manejo de datos, Para saber el por qué de estas tecnologias ¥ del enorme crecimiento
que han tenido las redes de computadoras debemos revisar primero su evolucién.




1. Antecedentes Historicos

1.1. Antecedentes histéricos de las redes de computadoras.

Sin remontarnos a la creaciém de las primeras méquinas calculadoras, partiremos de un hecho muy importante en et
manejo de informacién; la invencién de las méiquinas de tarjetas perforadas. La consolidacién de esta idea la llevé
a cabo Herman Hollerith cuando realizé el censo norteamericano de 1890. El se dio cuenta que la mayoria de las
respucstas eran afirmaciones y negaciones, que podian representarse como la presencia o ausencia de una
perforacidn en una tarjeta. También en nuestro pais, este tipo de registro fize implementado en Ferrocarriles
Nacionales de México en ¢l afio de 1927, el cual, consistia en la introduccién de datos . tarjeta (perforacién); su
¢laboracién (clasificacién, intercalacién, célculo, etc.); y la obtencién de datos.

Por otra parte, ¢n ¢l drea de las comunicaciones después de la aparicién del telégrafo y del teléfono, surgié un nuevo
sistema de comunicacién que consistia en la instalacién de radios emisores en las patrullas del Departamento de
Policia de Detroit de los Estados Unidos. Este hecho fue la pauta para que en ¢l aio de 1947, AT&T Bell empezara
a desarrollar el concepto celular.

Las necesidades d= manejo de informacién se acrecentaban al igual que las investigaciones cientificas en estc campo
dando como origen a la primera generacién de computadoras. En 1946, se realizé el proyecto ENIAC que consistia
¢n la creacién de una méquina calculadora capaz de resolver tos problemas de balistica usando como tecnologia los
tubos de vacio. Sin embargo, en el afio de 1952 empiezan a funcionar las maquinas “Von Neumann™ {en honor a su
inventor), cuya innovacion fue ¢l almacenamiento de programas. A partir de esta fecha se inici6 la etapa de los
procesadores electronicos y la sustitucién de los tubos de vacio por transistores.

En la segunda generacion de computadoras podemos mencionar la aparicién de la computadora IBM701, la cual se
caracterizé por s¢ memoria basada en niicleos magnéticos. La ventaja de este tipo de memoria fue ef registro de un
mimero mayor de datos en un espacio menor y la lectura era miles de veces mis répida en comparecién de la
méquina de Von Neumann. También IBM sc hizo presente en la Universidad Nacional Auténroma de México, al
instalar ¢l procesador [BM-650 con €] propésito de reatizar cdlculos en la investigacién cientifica y universitaria,
Finatmente, ¢! impulso decisivo ea ¢] desarrollo de los procesadores electrénicos (construidos mediante chips) y
particularmente en el proceso de datos a larga distancia lo determiné el lanzamiento del satélite Sputnik, construido
por la Unién Soviética en 1957,

Después de este logro, Estados Unidos deseaba estar cn la cabeza de {a tecnologia militar por lo que decidié
reestructurar su red telefénica para poder contar con una red de comando y control que sobreviviera a cualquier
guerra. Es por ello que en el afio de 1969 surge ARPANET, uma red que aseguraba la transmisién de informacién
mediante la conmutacién de paquetes. El crecimicnto de esta red permitia a los usuarios ejecutar programas en modo
remoto, ademis de proporcionar ¢l servicio de correo electrénico a los investigadores de diferentes lugares
googrificos. Més tarde ARPA propuso un proyecto llamado Internetting, cuye finalidad era establecer conexiones
entre distintas redes; sin exbargo para su funcionamiento era necesario la presencia de un moderador que realizara la
comunicacién. Fue en 1974 cuando Robert Kabn v Vinton G. Cerf presentan TCP/IP (Transfer Communication
Protocel / Iuterchange Protocol) entre redes, un protocolo de  comunicacién cuya funcibn era 1a de controlar los




1. Antecedentes Historicos

paquetes de informaci6n a transmitir. En esa época UNIX (desarrollado por los Laboratorios Bell en 1971) empezd a
ser un sistcma operativo muy importante. Entonces ARPA decidié contratar a la Universidad de Berkley para
integrar TCP/IP al UNIX y asi tener un sistema operativo orientado a redes de comunicaciones terrestres.

Miés tarde empezaron a cxistir redes piblicas en diferentes partes del mundo, por 1o que la CCITT (actualmente
ITU-International Telecomunication Union), decidié desarrollar el estindar X.25 para promover una interfaz entre
las redes publicas de conmutacién de paquetes y sus clienites. E] documente incluia una serie de propuestas sugeridas
por Datapac (Canadé), Telnet y Tymet (Estado Unidos).

En ese tiempo surgié SNA (System Network Arquitecture), una arquitectura de redes de sistemas centrales
(mainframes) de IBM, que permitié ¢} acceso a enormes cantidades de informacién almacenadas en sisternas
centrales. Posteriormente sc presenté ofra arquitectura nombrada como DECnet, creada para dar soporte a las
comunicaciones sobre una variedad de redes incluyendo LAN de Ethernet y redes de banda bésica y amplia.

Intel hace su sparicién en el afio de 1971 presentando el primer microprocesador, el 4004 de 4 bits. Este y la versién
perfecionada en forma de 8008 de 8 bits representa 1a base de 1a tecnologia de los microprocesadores.

Més tarde surgi6 un invento que tuvo un gran impacto en el mercado de las computadoras fue la aparicién de la
computadora personal. Su disefio se debi6 a Steve Wozniak y junto con Steve Jobs, empezaron a fabricarlas y
venderlas con ¢l nombre de Apple I Mas tarde apareceria la competencia, IBM y Microsoft sacarian la
computadora personal con  sistema operativo MS-DOS.

Mientras tanto en ¢l &mbito de las redes, DATAPOINT CORPORATION desarrolla un sistema de red ARCNet,
basado en €l método Token-Passing Logico para controlar ¢l acceso a red trabajando a una velocidad de 2.5 Mbps.

En 1980 s¢ publican las especificaciones de Ethernct en cl estandar DIX (Digital-Intel-Xerox) 2 10 Mbyps, ¢1 cual fue
adaptado por el grupo de estindares de redes de drea local del IEEE (Institute of Electrical and Electronic Engineers).
A su vez es publicado ¢l estdndar de Fax Group 3 porhCCHTapeciﬁcandopromdiosdeu-ansmisibndchasta
9600 bps ¢ inclula compresién incorporada que hacia posible transmitir una pégina tipica en menos de 30 segundos.
En 1981, aparece Novell con ¢l sistema Sharenet que més tarde se convertiria en Netware. Su propdsito fue dar a las
compaﬁlasumopciénparacamhiarsumainﬁameporunareddePCs.En este mismo afio se crea la red BITNET
(Because it's New Network) trabajando con el protocolo NJE (Network Job Entry) desamollado por IBM, el cual
permiti6 realizar el servicio de comeo electrdnico ¥ 1a transferencia de archivos.

La Fundacién Estadounidense para el Desarrollo de 1a Ciencia NSF decidié construir un backbore (red que funciona
como cspina dorsal) para la conexidn de diversas redes regionales, utilizando como protocolo TCP/IP con una
velocidad de trensmisién de 56 Kbps. Esta coleccién de redes fueron los cimientos de Internet aunque no se le
nombraba de ese modo.

En ¢l afio de 1985, [BM introduce al mercado la tecnologia Token Ring basada en el concepto de utilizar una sefial
que circula alrededor de la red pam dar a una unidad acceso a la misma. En esc afio el JEEE presentd la norma 802.3
(Carrier Sense Multiple Acces with Collision Detection CSMA/CD; Acceso miltiple con deteccitn de portadora y
deteccién de colisiones) la cual determina el estindar en que se basa la tecnologia Ethernet DIX a 10 Mbps.
Posteriormente, se crea el estindar SONET (Synchronous Optical Network, Red éptica sincronica) con et objetivo
de hacer posible la interconexién de redes de diferentes portadoras y unificar los sistemas digitales estadounidense,

curopeo y japonés,
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E! Instituto Tecnolégico y de Estudios Superiores de Monterrey ITESM se conecta a BITNET en 1986, y 1a
Universidad Nacional Auténoma de México lo hace en octubre del siguiente afio. Para 1989, se instala el primer
nodo Internet en México a través del enlace de ITESM hacia la Universidad de Texas en San Antonio UTSA,
mediante una linea privada analégica de 4 hilos a 9600 bps.

El deseo de incrementar la velocidad de transferencia de datos en tas redes, se ve manifiesto NSFNET cuando
contrata & MCI (Microwave Communicatione Inc) para inchuir en sus enlaces fibr 6ptica y aumentar la velocidad
hasta 448 Kbps utilizando procesadores RISC [BM RS6000. Mas tarde, las compaiiias Merit, MCI ¢ IBM crean la
compafiia Advanced Network&Services Inc, ANS, que se encargaria de la red NSFNET (publica) y de la red
comercial ANS CO+RE realizando enlaces d= fibra éptica de hasta 45 Mbps.

En 1988, el TTU-T" estableci6 un estandar (1.122), que describia la multiplexacién de circuitos virtuales en el nivel 2,
conocido como ¢l nivel de "frame™ (trama). Esta recomendacién fue denominada Frame Relay, ofreciendo una
velocidad de transmnisién de 2 Mps.

En el afic de 1990 3¢ da a conocer la especificacién RFC 1157 que describe el protocolc SNMP {Simple Network
Management Protocol), para proporcionar una manera sistemitica de supervisar y administrar una red de cémputo.
En ese mismo afio, fue puesto en funcionamiento el servicio SMDS (Switch Multimegabit Data Service), el primer
servicio conmutado de banda ancha que se ofreci6 al publico, operando a una velocidad de 45 Mbps.

En ese momento erpezaban a surgir [as nuevas tecnologias de redes de alta velocidad, no quedando atris ATM
(Asynchronous Transfer Mode, modo de transferencia asincrono), siendo totalmente reconocido por su Forum creado
en octubre de 1991 y cuyo propésito es el de incrementar el desarrollo de su tecnologla.

En 1991 surge la Red Nacional Educativa y de Investigacion, NREN (sucesora de NSFNET), cuya velocidad de
operacitn se cmpezd a hablar de gigabits.

En 1992 se establecié la Sociedad Internaciona! ISOC para promover el conocimicnto de Internet y de su tecnologia.
Para ese aito comienza & operar MBone (Multicast Backbone) y su principal funcién es la de difundir audio y video
en vivo en forma digital por todo ¢l mundo & través de Internet.

En 1995 se anuncia oficialmente en México el Centra d¢ Informacion de Redes (NIC-México) ¢l cual se encarga de
la coordinacién y administracién de los recursos de Internet asignados a Mézico, tales como la administracitn y
delegacitn de los nombres de dominio ubicados bajo .mx.

La tecnologin Fast Ethernet a 100 Mbps es utilizada desde 1994, principalmente para aplicaciones multimedia y
acceso a Intranet. Pero en ¢l afio de 1997, esta teconologia se ve superada en velocidad al surgir Gigabit Ethemet a
1000 Mbps, utilizado para la transmisién de archivos grandes de imAgenes y manejo de acceso & bases de datos.
Asimismo, SONET se definié como un sistema de fibm éptica de ata velocidad que provee una interfaz y un
mecanismo para que sea posible la transmisién dptica de informacién digital, la cual soporta rangos de transmisidn
de 51,84 Mbps a 2.488 Gbps en Ia jerarquia de sefial digital. Actualmente, ¢l equipo de SONET es utilizado por una
gran varicdad de proveedores de servicio para transporte FDDI, ATM , incluyendo servicios de sistemas punto a

punto ¥ basados en anillo.

} Ver en el glosario ITU.
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En 1999 surge la nueva dorsal de Internet (Internet 2), que fue gestada por varias Universidades de Estados Unidos
y que les concede tener un canal de comunicacion entre clias de hasta 655 Mbps (OC-12). Como consecuencia surge
¢l protocolo IPv6 (Internet Protocol version 6; Protocolo Internet versién 6) que fue desarrollado por la [ETF
(Interner Engineering Task Force; Fuerza de trabajo de Ingenierfa Lnternet) que tiene como caracteristica un espacio
de direccionss ampliadas y facilidades de enceminamiento mejoradas.

Actualmente, este tipo de tecnologia que contribuye al crecimiento de las telecomunicaciones, trata de proporcionar
mejores aplicaciones y servicios como por ejemplo, el comercio electrdnico, 1a videoconferencia, los juegos, la
telefonia, entre otros, a los usuarios que cada dia son mis

1.2. Anélisis de estudio de las redes de computadoras.

Dei anterior resumen  podemos observar que el factor importante en la evolucién de las redes de computadoras es el
aumento de la velocidad de transmisién de datos ofreciendo grandes ventajas en ¢l manejo de informacién. Por
ejemplo, las organizaciones modemas suelen estar dispersas, y a veces tienen empresas distribuidas en varios puntos
de un pais o en el mundo, las cuales realizan intercambio de datos diariamente; por lo tanto, mediante una red es
posible lograr que los programas y datos necesarios estén al alcance de los miembros de 1a organizacién. Otro
aspecto importante que permite la interconexion de computadoras es 1a posibilidad de compartir recursos tales como
impresoras u otros procesadores, para realizar tareas de procesamiento en menor tiempo.

Actualmente se estén desarrollando muchas aplicaciones en las cuales se integran voz, video y grificos, siendo sus
archivos grandes volimenes de informacién y por lo tanto no ofrecen portatilidad. Sin cmbargo, e! desarrollo de 1a
tecnologia de las redes de banda ancha permite el envio de esos archivos, asf como su ejecucién en tiempo real. Esta
tendencia ¢ conoce como Desktop Multimedia Networking; cs decr, 1a transmisidn de aplicaciones multimedia a
través de 1a red. En 1a tabla 1.1 se muestan algunas tecnologizs que han surgido a través del tiempo. La carecteristica
m4s notable que diferencia unas de otras es la velocidad de transmision con la que operan.

Afo Tecn Tipo de red Velockiad Medlo fisico aclones
1969 ARPANct WAN 8063 bits/seg Linea telefSnica Conmutacion de paquetes de attmactn y envio
1973 | ARPANet WAN 56Kbps _ Linca ickeiénica Correo eleciénico
1980 Ethernet LAN o MAN 10Mbps Cable coaxial Comparticién de archivos e
1980 ARCNet LAN o MAN 2.5Mbps Cable coaxial Trensferencie de daios en uns red dnica,
1988 Frame Relay WAN 2 Mps Lines telefinica rentada ‘Aplicaciones con trifico de voz v dutos sobre una tnics red.
1990 SMDS WAN 45Mbps Linca telefémica enteda | Servicios de alta velocidad
1991 ATM WAN (155- 622) Mbps Canal de fibra dptics Servicios de multimeia

Servicios de telo icaciones: televisitn de alta definicid
1994 | FastElbernet | LAN o MAN 100 Mbps Cable de par benzando, | Multimedia y acceso a lnternet

UTP, FTP
1997 | Gigs Ethernet MAN 1Gbp Canal de fibra dptica | Servicios de mukimedia
780 nm Acceso Bases de Dotos
1997 SONET WAN 51.84 Mbps Camal de fibra dptica Vidoo de aka resolucién
2.48 G Rzdes LAN virtuales

Enrulsciones a través de un carrier

Grendes canales de voz

Sexvicios interactivos entre redes Ethemel

Servicios de multimedia

Desarrollo de aplicaciones remotas

Multiconferenciss en tiempo real

Tzbla 1.1 Tecnotogias de redes de computadoras.




1, Antecedentes Historicos

Con relacién a la tabla 1.1, en la gréfica 1.1 podemos apreciar con mayor claridad el incremento en la velocidad de
transmisién de datos en las redes WAN.

A partir de 1980 la velocidad se elcvé hasta 2 Mbps y para 1990 se incrementd mis de cuatro veces. Pero el
incremento mds notable fue a partir de 1991, desde una velocidad de 622 Mps se llogd hasta 2.8 Gbps. Podemos
decir que lo ocurrido tiene mucho que ver con ¢! empleo de nuevas tecnologias de hardware (cableado, procesadores,

Evolucién de las Redes de computadoras

Velocidad de transmisién
[Mbps’
g8
I

500
250 —
s w—

1969 1973 1988 1890 1691 1997
ARPANet  ARPANet  Fame h’i SMDS ATM SONET

Figura 1.1, Incrementos de la veloridad de transmisién de datos en las redes de computadoms.

encaminadores, etc.) y, del mejoramiento y creacién de software (protocolos de comunicacion, sistemas operativos,

etc) cmpleados. Ademds, se observa que la velocidad de transmisién o ha aumentado desde ¢l afio de 1997, pues
parece que hasta este momento este tipo de tecnologia satisface una de las expectativas importante (transferencia de
datos ripida). Sin embargo, es posible que aparezcan nuevas ofertas aunque primero se deberia trabajar en otro
campo importante que es el software para poder tener una transferencia eficiente donde se incluyera la integridad y
seguridad de los datos.

1.3. Seguridad de la informaci6n.

Actualments las redes de comunicaciones son la via principal para el eavio y recibo de datos los que suelen ser
atractivos a personas ajenas. Por ejemplo, en las institluciones bancarias los clientes requieren de un ndmero
identificador para realizar sus transacciones, sf éste cayera en mAnGS extrafias podria llevarse a cabo un gran robo. De
jgual forma, en compailias comerciales cxiste informacién tales como los costos y precios, investigaciones de
mercado, planes estratégicos, listas de clientes etc., que puede ser de gran  interés para un competidor. También la
informacién cientifica o técnica que maneja una institucién educativa o militar puede ser usada pare realizar dafios a
la socicdad. Es por eso que las compafiias comerciales, instituciones educativas, bancarias o de carficter personal
han estado utilizando ciertos medios para proteger la informacién que manejan.
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1a sociedad. Es por eso que las compaiiias comerciales, instituciones educativas, bancarias o de caracter personal
han estado utilizando ciertos medios para proteger la informacién que manejan.

La seguridad de !a informacién pusde remontarse al afio 2000 a. C, cuando los egipcios emplearon ¢n su escritura
jeroglificos para codificar la informacion. Pero no fueron los dnicos en emplear esta técnica, también las
civilizaciones de Babilonia, Mesopotamia y Grecia tuvicron 1a necesidad de ocultar mensajes,

La codificacién dé la informacién fue realizada por primera vez por Julio César, y posteriormente en las dos guerras
mundiales. Una d¢ las mejores mAquinas de codificacién fue 1a méquina alemana Enigma, cuyo propésito era
generar mensajes codificados para los alemanes durante la Segunda Guerre Mundial. Méds tarde, Alan Turing pudo
concebir lzs primeras computadoras para descifrar mensajes: los Colosus y ¢l proyecto Ultra.

Durante los afios cuarenta y cincuenta, los ceatros de informacién fueron estructurados como lugares impenetrables
preocupindose tnicamente por la seguridad fisica. Pero al relacionarse 1a criptologia y la computacién durante la
Segunda Guerra Mundial hubo un cambio de enfoques; Ia seguridad de la informacién se relacionaba directamente
con los datos y 1o s6lo con los dispositivos que los almacenaban o los muros del cuarto donde se encontraban,

En esa época, Shannon mostrd un tipo de cifrado "perfecto” Ilamado cifrado de Vernam, sin embargo la desventaja
que presentd fue la de ser muy caro y dificil de implementar porque utiliza claves tan grandes como el mensaje
secreto, Estas claves s¢ conocfan como libretas de un sslo uso o combinacién con series alcatorias,

En 1960, John Conway desarrollé “living” un software que pudo replicarse asimismo. La idea de estos programas se
expandi6 en la comunidad académica e investigador y los estudiantes empezaron a crearlos como parte de un
desafio pero en forma inofensiva. Més tarde este tema gant terreno en las investigaciones del MIT y Xerox's PARC
pero fueron mantenidas en secreto.

En los primeros afios de la década de los setenta, la criptologia empieza a ser considerada como una industria y una
tecnologia estratégica con muy importantes aplicaciones civiles. Los criptosistemas se empezaban a disefiar mediante
el empleo de upa clave de cifrado, la cual, también ern utilizada para descifrar el mensaje. En 1976 dos
investigadores de la Universidad de Stanford, Diffie y Heltman propusicron que ambas claves fueran diferentes y que
laclavededcsciﬁ-a.donopudimdcrivmscdclnchvcdcciﬁ‘ado.&smﬁpodccﬁptogmﬂasele llamé de clave
publica porque se requeria que cada usuario tuviera dos claves: una clave piiblica usada por todo ¢! mundo para
cifrar los mensajes, y una clave privada para descifrarlos.

Para el afio de 1977, la National Security Agency ¢ IBM desarrollan el proyecto "Lucifer”, creando el cifrado Data
Encryption Standard (DES). Este estindar empez6 a ser utitizado en la industria.

Més tarde, se crea un algoritmo de clave piblica llamado RSA, que significa las iniciales de sus tres descubridores
Rivest, Shamir y Adleman miembros del MIT. Estc método se basa en ciertos principios de la teoria de mimeros,
garantizando que Ia informacién cifrada conuna clave piiblica sélo puede ser descifrada con la clave privada,

En 1980 se desarrollé en el MIT, Kerberos para permitir a los usuarios de estaciones de trabajo el acceso a recursos
de una maners segura.

Con ¢l objetivo de administrar los nombres de las méquinas se crea DNS (Domain Naming System) para relacionar
las direcciones de los host y destinos de correo electrdnico con las direcciones IP.

Al mismo tiempo, el crimen computacional se incrementa. Los hackers imumpen en cuentas privadas y
transferencias ilegales, Pero en 1980 con el advenimiento de las PCs, los virus finalmente entraron como una real

¢
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amenaza. Uno de los primeros virus documentados fue escrito en 1983 por Fred Cohen, un estudiante de la
Universidad de California de} Suz. E] programa que escribié tenia la caracteristica de que al ser instalado en el disco
duro podia replicarse ¢l mismo hasta destruir el sistema de la computadora. En 1985 se ofrecié al piiblico uno de
estos programas a través de boletines electronicos. Pronto los programas incluirian e! Caballo de Troya NUKE-LA
y EGABTR, asi como un niimero de virus tradicionales.

En 1985 ¢l Departamento de la Defensa de Estados Unidos crea el “Libro Naranjs” con el propésito de establecer un
estandar de niveles de seguridad para proteger de ataques al hardware, al software y a la informacién almacenada.

A pesar de esto, en el afio de 1990 los Hamados hackers hacen una aparicién inesperada dentro de organismos
importantes, entre ellos cabe mencionar: El Pentigono, la NASA, los laboratorios de Berkeley, y AT&T.

En 1991 ¢l NIST (National Institute of Standards and Technology) propone cl uso de una variacién del algoritmo de
clave piblica de El Gammal (dicho algoritmo se basa en ¢! célculo de logaritmos discretos), para crear DSS (Digitat
Signature Standard), un muevo estindar de firmas digitales. Sin embargo, surgieron diversos ataques criptoanaliticos
y junto con la falta de credibilidad técnica y pelitica a este sistema hicieron naufragar ¢l proyecto. El DSS se critico
por ser, secreto, lento (10 a 40 veces mas lento que el RSA para comprobar firmas) ¢ inseguro (clave fija de 512
bits).

Con el tiempo, el uso del comeo electronico E-Mail (Electronic Mail, Correo electrbnico) se convirti® en la forma de
comunicacién més utilizada, sin embargo, este servicio ofrecia la desventaja de ser ficil de interceptar. Ante esta
situacidn en 1991 Zimmerman desarrolla un programa conocido como PGP (Pretty Good Privacy o Intimidad
Bastante Buenn), cl cual consiste en la codificacién adaptable a la comrespondencia electrénica basado en los
algoritmos RSA, MD5 ¢ [DEA. Después de tres afios de su lanzamicnto piiblico fue copiado por miles de usuanos y
fue entonces cuando comenzaron los problemas para Zimmermann, El programa PGP habia sido encontrado en las
computadoras de log traficantes de drogas y de los mafiosos que lo utilizaban para cedificar sus cuentas. A
consecuencia de esto Zimmerman podia ser condenado a cuatro afios de céreel.

E gobiemo de Clinton intent6 contrarrestar esta tendencia imponiendo el desarrollo del Clipper Chip, un circuito que
contiene un algoritmo de cifrado llamado Skipjack. Sin duda lo que sorprendié con este nuevo desarrollo fue la
declaracion tan abierta que se hizo: ...las autoridades policiacas y judiciales podran descifrar, sin permiso de emisor
o receptor, las comunicaciones telefonicas y telematicas mediante un depdsito de claves (key scrow system)”. De
esta forma, los agentes del FBI y los funcionarios del Departamento de Justicia podrian investigar delitos a pesar de
que los presuntos criminales codifiquen con ¢l Clipper Chip sus conversaciones, faxes y mensajes de correo
clectrénico. Pero en el momento que iban a reproducirse en serie para incluirlos en los futuros teléfonos, se descubrié
que tenfa un defecto susceptible de hacerlo inviolable incluso para el Gobiemno, por lo que se pospuso su liberacion.
Agencias de seguridad federal han estado trabajando junto con las compaiiias de telecomunicaciones en ¢] diseflo de
puertas traseras (backdoors) dentro de la Infraestructura de Informacién Nacionat (NII- Naticnal Information
Infrastructure), también conocida como la “superautopista de informacién nacional”, Con esto, ¢l gobiemo tendrd la
habitidad de grabar ¢! tiempo, el origen, el receptor de cada llamada y el mensaje electrénico (e-mail) escuchando las
comunicaciones privadas continuamente sin tener autorizacién del usuario. En otras palabras, cualquicr sistema o
red de computadoras que esté conectada al NII, se le solicitaré que incluya unz puerta trasera para que de esa manera
las agencias gubemamentales como ¢! FBI, puedan cxaminar la informacién. Cualquicr informacién que pasc a
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través de la red telefénica nacional hasta la red local de computacién llegaria a ser examinada por ¢l gobierno,
incluyendo conversaciones telefénicas, video, imdgencs y texto. E! gobierno federal nscgura que estas “puertas
trascras” s6lo serén usadas para capturar a criminales y la privacidad serd protegida Sin embargo, se descubrid
antes de tiempo una red de espionaje mundial surgida tras 1a guerra fria, resultado de complejas negociaciones entre
los paises miembro de la OTAN y que fueron absolutamente secretas hasta que una filtracién en 1997 de un
documento de 1a Unién Europea permitié a la opinién piblica conocer la existencia de ésta, conocida como el
ECHELON.

A principios de 1998 hubo un ataque al Pentigono pasando por alto sistemas firewalls. Estos sistemas de seguridad
s consideraron demasiado pobres ya que pudieron ser accesado por dos quinceaficros. John Hamre, nimero dos del
Departamento asegun que habian entrado "en mayor o menor medida” en las redes de once centros militares (siete
de la Fuerza Aérea y cuatro de la Marina). Posiblemente también penctraron en docenas de computadoras con
informacién gubernamental, incluyendo laboratorics de investigacion de atmamento muclear. Al parecer, los
adolescentes utilizaron Netdex un provecdor de acceso a Internet de Santa Rosa (California), mediante ¢l cual
intentaban scceder a las redes militares sirviéndose también de centros universitarios de investigacién.

Se puede apreciar que la tendencia de la mayoria de las empresas es 1a de proteger su informacién, que viaja a través
de las redes de computadoras, por medio de la criptografia. La utilizacién de ella ha resultado m#s convincente que
ofras y €8 por 50 que s estd implementando tanto en hardware como ¢n software. Sin embergo, disefiar algoritmos
de cifrado es muy dificil, por lo quc s més convenicnte estudiar aquellos que ofrecen mayor robustez para
implementarlos.

1.4. Amenazas deliberadas sobre datos informidticos.

Se enticnde por amenaza una condicién del entorno del sistema de informacién (que incluye personas, miquinas,
sucesos o ideas) que.dadamaopoﬂmidad,podﬂada:lugaraquesepmdujesemviolaciéndc 1a seguridad (en lo
referente a confidencialidad, integridad, disponibilidad o wso legitimo). Se ha considerado cuatro categorias de
amenazas o ataques y son las siguientes:

1. Interrupcién. Un recurso del sistema es destruido o se vuslve no disponible. Este ¢s un ataque contra la
disponibilidad. Ejemplos de este ataque son la destruccién de un elemento hardware, como un disco duro,
cortar una linea de comunicecion o deshabilitar ¢l sistema de gestion de archivos,

2. Intercepcion. Unz entidad no autorizada se apodera de un conjunto de datos antes de que Hegue & s destino.
Este es un ataque contra la confidencialidad. La entidad no antorizada podriz ser una persona, un programa o
una méiquina. .

3. Modificacidn, Una entidad no sutorizada no sélo consigue acceder & un  recurso, $inc que €s capaz de
manipularlo ¢ insertar objetos en €L Este es un ataque contra 1a integridad. Ejemplos de este alaque son la
modiﬁcacibndeva!omenunuchivodzdatos,altemnmprogmmapamqucﬁmciomdeformdiferenmy
modificar el contenido de mensajes que esthn siendo transferidos por la red.

11
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Estos ataques se pueden asimismo clasificar de forma dtil en términos de ataques pasivos y ataques activos.

Ataques pasivos

En los ataques pasivos €] atacante no altera la comunicacién, sdlo la escucha o monitorea; para obtener la
informacién que estd siendo transmitida. Sus objetivos son la interccpeién de datos y el aplisis de trifico. Upa
técnica més sutil para obtener informacitn de la transmision, consiste en:

e Obtencitn del origen y destinatario de la comunicacién, leyendo las cabeceras de los paquetes monitoreados.

e Control del volumen de trfico intercambiado entre las entidades monitoreados, obteniendo asi informacién
acerca de actividad o inactividad.

+ Control de las horas habituales de intercambic de datos entre las entidades de la comunicacidn, para extraer
informacién acerca de los periodos de actividad.

Un cjemplo de ataque pasivo cs ¢l conocido como trap doors, que son puntos de entrada ficiles al software,
usualmente pusstos por ¢l diseflador del sistema quien los usa para examinar o monitorear ¢l programa sin necesidad
de revisar toda 1a seguridad que ha sido implementada. El disefiador del sistema permite ¢l acceso extenso al sistema
usando una palabra clave, en lugar de pasar por diferentes capas de seguridad que son implementadas cn l programa
principal. El peligro en los traps doors es que al ser creados para el uso del disefiador del sistema, también offece ¢l
poder d¢ acceso aun intruso.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracién de los datos. Sin embargo,
¢s posible evitarlos mediante el cifrado de la informacién y otros mecanismos que s verin més adclante.

Ataques activos

Estos ataques implican algin tipo de modificacién del flujo de datos transmitido o la creacién de un falso flujo de
datos, pudieado subdividirse en cuatro categorfas:

o Suplantacién de identidad. E intruso se hace pasar por una entidad diferente. Normalmente incluye alguna de las
otras formas de ataque activo. Por ejemplo, secuencias de autenticacién pueden ser capturadas y repetidas,
permitiendo a una entidad no autorizada acceder a una serie de recursos privilegiados suplantando a la entidad
que posee esos  privilegios, como at robar la contrasefia de acceso a una cuenta.

o Reactuacion, Uno o varios mensajes legitimos son capturados y repetidos para producir un efecto no descado,
como por ejetaplo ingresar dinero repetidas veces en una cuenta dada.

¢ Modificacién de mensajes. Una porcién del mensaje legltimo es alterada, o los mensajes son retardados o
recrdenados, para producir un efecto no autorizedo.

e Degradacion fraudulenta del servicio. Impide o inhibe ¢] uso normat o la gestién de recursos informéticos y de
comunicaciones. Por e¢jemplo, el intruso podria suprimir todos los mensajes dirigidos a una determinada
entidad 0 s¢ podria interrumpir ¢f servicio de una red inundéndola con mensajes esputios. Entre estos ataques se
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encuentran los de negacion de servicio, comsistentes en paralizar temporalmente el servicio de un
servidor de correo, Web, FTP, entre otros.

Owo tipo de atagques activos s¢ puede realizar mediante la transmisién de virus. Los virus son programas que tienen
la capacidad de reproducirse y propagarse, es decir, son capaces de hacer una o més copias de sf mismos
transfiriéndose a otros disquetes y a otras computadores, ademds de hacer esta copia de una forma que resulta
transparente al usuario,

Los virus durante el proceso de réplica o propagacién, pueden sufrir mutaciones (modificaciones en el chdigo
programado originalmente), tienden & destruir (borrar o alterar) la informacion contenida en un disquete o en cl disco
duro de una computadora,

Existen diferentes categorfas en las cuales se agrupan los virus de acuerdo a sus caracterfsticas. Una de las mis

gencerales es [a que s presenta a continuacion:

s Caballos de Troya. Son aquellos que se introducen el sistema bajo una spariencia totalmente diferente a 1a de su
objetivo final; esto es, que se presentan como informacién perdida o basura, sin ningtin sentido. Pero al cabo de
algin tiempo, y esperando la indicacién progremada, comicnzan a ejecularse y a mostrar sus verdaderas
intenciones. En general, estos virus son destructores de la informacién contenida cn loa discos, ejemplo de ellos
son 12-Tricks y AIDS.

s Bombas de tiempo. Sonprogmmasoculmenlamemoﬁadelsistcma,enlusdisoosoenlosmhivosde
programas ejecutables (con extensién .COM o .EXE). Esperan una fecha u hora determinadas para "explotar™.
Algunos ds éstos no son destructivos y solo exhiben mensajes en la pantalla al llegar ¢l momento de la explosién.
Llegado ¢l momento, se activan cuando se ejecuta el programa que los contiene.

e WORM. Un gusano (worm) es un programa que cambia y destruye datos como los virus pero también viajan y
daflan de computadora a computador e través de la red; por ¢jemplo Internet. Un gusano, después de viajar del
gisterma de una computadors a otra, puede hacer muchas copias de si mismo, gastando enormes cantidades de
tismpo de cémputo, y puede incluso parur una red de computadoras.

1.5. Niveles de Seguridad.

Los mecanismos de seguridsd pueden ser implantedos en dispositivos (hardware), programas (software) o sistemas
de seguridad (dispositivos y aplicaciones en conjunto). La cleccibn de mecanismos de seguridad depende de qué tan
importante es Ia informacién que se maneja, Se han establecido criterios de niveles de seguridad para la evaluacién
de sistcmas entre elios se encuentran TCSEC (Trust Computer System Evaluation Criteria) en  Estados Unides,
CTCPEC (Canadian Trusted Computer Product Evaluation Criteria) en Canadé e ITSEC (Information Tecnology
Security Evaluation) el cual es un acuerdo entre paiscs europeos: Alemania, Inglaterra, Francia y Holanda Sin
embargo, cada mmo de ellos presenta diferencias entre sus niveles de seguridad.
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Tabla 1.2. Criterios de niveles de scguridad,

En la tabla 1.2, se puede observar que los primeros niveles de seguridad de los criterios ITSEC y CTCPEC se
enfocan en la evaluacién del producto, verificando que 1a seguridad sea garantizada desde la etapa de disefio.

Los criterios del ITSEC fucron dssarrollados a partir de los esquemas de seguridad de la tecnologin de informacién
curopea. Los sistemas y productos tienen més libertad en el diseilo de la arquitectura pero tienen mas limitaciones en

cuanto & sus eplicaciones.




1. Antecedentes Histéricos

Las criterios del TCSEC consideran importante ¢l disefio del producto hasta los ultimos niveles, pero otro aspecto a
considerar s la evaluacién de servicios y aplicaciones, por lo que se debe estudiar las téenicas de seguridad més
convenientes para lo que se desea proteger.

En México existe una situacion preocupante con respecto  la seguridad, ya que parece que proteger la informacién
manejada en las redes de comunicaciones no es de mucha impenancia, incluso no existe ninguna ley que penalice los
delitos electrbnicos. Anic esta situacién algunas instituciones u organismos principalmente los bancos, han recurrido
a mecanismos como ¢l cifrado para garantizar que las transacciones realizadas no sean alteradas. Es necesario que
tanto empresas gubernamentales como privadas establezcan sistemas de seguridad, pero jcémo evaluar la garantia
que ofrecen sino existe un criterio de seguridad en las politicas de informética en México?

Nivet Descripelén

NG | No existe ninguna forma de seguridad por Jo que no es confiable el sistema entero. No hay dispositivos ni programas que limiten a
mnﬁasnjmdmodd:in:m.chjcmphdesmnivduhimhciéndcm:iﬂmqmmumzdemnhmwudﬂmd
usuario que esta operando

NI | Sc emplean sistermnas de mutentificacidn  como por cjemplo palsbrs clave (password) que s6lo o io y d ina los
derechos de acceso & programas ¢ informacion que tiene dentro ded sistema, asi como también la gjecucién de ciertos das. Cada
usuario puede proteger su informacién mediante el establecimi de los permisos que especifique. Sin embargo ¢l contro] de este
sistema Lo tiene ¢l administrador el cual puede accoder a todos los progs ¢ infi i6n sin existir um vigilancia o sus acciones. La

hucitn de las aplicaciones que so encuentra en esta categoria sevd aprobada cuando las tarcas que especifican scan cumplidas dy
su ejecucién en un sistema comerrial.
N2 | Se incluye el nivel uno y la creacién de iveles de sutorizacidn en ¢l si El si debe jar una seguridad multinivel, no

toduuhsmiosﬁmmdmtnlcjwmucimmmmndu.oqucdadmhﬁsmdnrwedﬂnwrmcoﬁmdalibuudd:lainformncim
pertenceiente & usuarios del sistema, En este Gitimo caso interviene o sistema de auditoria que registra tanto las acciones de los usuarios
como ¢l administrador que ¢sti a cargo del control de la red.

En este nivel todavia se habla de apli derando mis restricei de scguridad. Pama hacer cfectivas las técnicas de
seguridad, éstas deben implantarse desde €l momento del disefio de 1a mplicacidn y evaluarlas pars garentizar su nivel.
N3 | Ademas d¢ dejar 8 cargo el monitoreo y control de las meciones de wsuarios al si existe otro ismo de p in parm o

manejo dz informacidn como lo & Ia codificacién,

N4 | Conticne los antcriores niveles y Is implementacién de dispasitivos, por ejemplo: los fi 11 i bién como fuegy
Estos dispositivos sol filtran 1a infi iém, deciden que servicios pueden sex accesados desde <f exterior de uns red privada,
por quienes pucden ser sjecutados y tambidn que servicios pueden hacer uso los usuarios del exterior.

N5 | En este pivel se debe pensar en seguridad de domind di {a instalacién de si de seguridad. Fl sistema debe especificar
dmuadmuncsuﬁmimnﬁdid,diseﬂmdchudmm!debcmmmmmimdemmloulidm.

Né E.lelnivcldeseguridadmiscfactivopuoelmi:moso,puumqucumaimimphmrﬂﬂmd:mmﬁdadcuyommisdm
considerar todo ¢ sistema que se requi Pars su evaluscion sc jere del disedo de la amquitectem, ¢l distho de

implantacién, documentos de su funcionalidad, la—:;nmmias que establece. Debe pr:)bme su funcionalidad y & Fa vez buscar Jos puntos

vulnersbles que pudiera tener.

Tabla 1.3 Pmmudslmnmlud:umﬁdadde do a los criterios estzblecido por Estados Unidos, Canadi y los pafses europeos.

En Ia tabla 1.3 se hace una propuesta para establecer un criterio de seguridad en nuestro pals. Este consiste en siete
niveles, los cuales son una recopilacién de las caracteristicas de los criterios de seguridad de Estados Unidos, Canadi
y ¢l Continente Europeo, con ¢l fin de tener un criterio que englobe aspectos de seguridad del software y del
hardware.

En 1a actualidad existen en ¢l mereado diferentes productos de software y hardware que proporcionan seguridad en
los datos que s¢ manejan en la red de una empresa o de un usvario individual, en el capitulo 4 se describen algunos
de ellos.
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Capitulo 2
Redes de Computadoras

Lasmdesdecompumdomhantenidoungranimpactoenhsociedadyaquehanpemﬁﬁdongiliweltmbajodelas
empresas y de los usuarios individuales de tal forma que han impactado grandemente factores de eficiencis y
productividad. Sin embargo, su implementacién involucra un alto grado de conocimiento de las tecnologias
empleadas, topologias, protocolos de comunmicacién y medios fisicos, entre otros. Por ello a continuacién se
mencionan algunos conceptos que describen los componentes principales que intervienen en el disefio, instalacién y
buen funcionamiento de una red.




2. Redes de Computadoras

2.1. Estructura de la red de comunicaciones.

Una red de comunicaciones puede ser un sencillo sisterna constituido por dos equipos terminales de datos (ETDs),
tales como computadoras personales, estaciones de trabajo, cajeros automdticos, ctc. Para que exista un intercambio
de datos entre estos equipos s¢ requiere de una linea de transmisién tarnbién conocida como canal flsico. Y de un
canal légico, de tal manera que los datos enviados de un equipo terminal Ueguen a su destino mediante la direccidn
del equipo a donde se desean enviar. Otro dispositivo importante ¢4 ¢l equipo de comunicaciones de datos (ETCD),
elcualﬁ:nelaﬁnaﬁdaddewmrlosequipostcrmimlmalalhwaocnnaldcco:ﬁunicacinnes(porejcmploel
modem).

Para que un ETD pueda accesar a una aplicacién cjecutada por otro ETD se requiere de interfaces que permitan la
interaccién entre equipos proporcionadas por el protocolo empleado, y un canal fisico. Los protocolos son reglas y
convenciones establecidas para determinar la forma de comumicacién entre los equipos tcrminales y los de
comumicacién, que establecen: quién debe hacer, qué se debe hacer y cuindo se debe de hacer algo. En la figura 21
podemos ver un sencillo sistema de comunicacién de datos.

Canal de

== LEFMT =

C ieacién fisica (bidireccional)

—

#—— Comunicacién 1égica (bidireccional)

=

Figurs 2.1. Sistema de comunicacién de dates.

2.2. Transmisién.

El intercambio de datos entre los equipos terminales y los de comunicacién suclen llevarse a cabo mediante uno de
los tres siguientes tipos de transmisi6n:
» Simplex. Trangmisién en un solo sentido (Figura 2.2.8).
o Semidiplex, Transmisién ¢o ambos sentidos, pero sdlo en uno en cada momento (también liamada bidireccional
alternada (Figura 2.2.b)).
o Déples integral (o diiplex). Transmisién en ambos sentidos & la vez, también ¢s llamada bidireccional simultinea
(Figura 2.2.c).
17




2. Redes de Computadoras

La transmisién en modo simplex es habitual en television y en radiodifusion comercial. En comunicacion de datos no
¢s tan frecuente pero existen algunas aplicaciones en las que se emplea la comunicacién simplex, como la telemetria.
Existen aplicaciones del tipo pregunta/respuesta, en las cuales un equipo terminal envia una pregunta a otro equipe
terminal ¥ queda a la espera de que el proceso de aplicacién obtenga la respuesta o la calcule (0 ambas cosas), ¥
devuelva el resultado. Los sistemas basados en terminales (terminales con tecledo y terminales con pantalla de
video), suelen usar técnicas semidiplex. El diiplex integral permite transmitir en ambas direcciones a la vez, sin estar
sometido a la estructura de parada y ¢spera del semidiplex. Los sistemas diiplex son muy utilizados en las
aplicaciones que exigen un empieo constante del canal, un elevado caudal de tréfico y un tiempo de respucsta

ripido.

Schial de Sefial de
entradz i entrada
— Transmisor Canal d¢ transmisién Recep | e
(®
Seflal de Scital de
entrada salida
—~—®  Tnsmisor 1 ge { Transmisor  [eb—
~ transmisién .~
] Receptor -T L Receptor |-
Schal de Scflal de
salida ®) entrada
Sedial de Seial de
entrada salida
=™  Transmisor e Transmi -
transmisién n
gt Recentor - e
Seiial de (c) Schal de
salida cnirada

Figum 2.2. {8} Transmisién Simplex. (b} Transmisién Diplex. (¢) Transmisién Semidiplex.

En telefonia se utilizan los términos pares y cuadretes para describir el circuito que compons ¢l canal, Los circuitos
de pares suelen ser circuitos semiddplex constituidos por dos hilos, uno de ellos sirve para transmitir los datos, y ¢l
otro ¢ la linea de retomo eléstrico”. Los circuitos de cuatro hilos, o circuitos de cuadretes mostrados en 1a figura 2.3,
suelen ser circuitos diiplex constituidos por dos pares de dos hilos cada uno; dos de los hilos transmiten los datos y
los otros dos Gierran los correspondientes circuitos. Para las compaiiias telefénicas, un enlace de dos hilos mele

1 El retomo eléctrico tiene como finalidad el cierre de flujo de i Anteriormente, se cmpleaba hn tierrs como retorno eléetrico; sin
embm-plaenlidaddr.hse.ﬂnlmmuypobrc,nlinclui:hIlnenhulidlddehseﬁalmcju:ﬂpuonisthimufmiamumbmlﬁlosporloqu,
s¢ trenzaron los pares para eliminar ese efecto.
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2. Redes de Compuiadoras

corresponder & un circuito telefénico conmutado normal, mientras que un circuito de cuatro hilos suele ser una linea
alquilada, no conmutada.

Conexién Conexidn
local D local
ETD - ETCD Retomo ETCD ETD
Dixina

Figura 2 3. Circuito de custro hilos.
La funcién del conmutador (ECD) es encaminar el trifico hasta su destino final a través de ia red evitando los
dispositivos y canales ocupados o fuera de servicio. Asimismo, el conmutador puede dirigir log datos hacia su destino
final a través de componentes intermedios, que pueden ser a su vez, otros equipos de commutacién. Observe la figura

24,
g — I;HEI/ —
[ eroo | e
=) o
[ em |
Figura 2.4, Equipo de conmutacibn de datos.
2.3. Topologias de red.

La configuracién de una red sucle conocerse como topologia, es decir, la forma en que s¢ conecta fisicamente la red.
Para establecer In topologia de una red, se deben considerar los siguientes aspectos:

+ Fiabilidad.
» Costo.
¢ Respuesta éptima y un caudal eficaz méximo.

La finbilidad de una red se refiere a la capacidad que tienc la misma para transportar datos correctamente (sin
errores), de un equipo terminal a otro, incluyendo también la capacidad de recuperacién de errores o datos perdidos
en la red, ya sea por fallo del canal, el equipo terminal o ¢! de comunicaciones. La fiabilidad estd relacionada
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2. Redes de Computadoras

también con e} mantenimiento del sistema, cuando un componente crea problemas, el sistema de diagnéstico de ta red
ha de ser capaz de identificar y localizar el error, aislar Ia falla y si es preciso, aislarlo del resto de la red.

Para encontrar el camino mas econdmico entre el emisor y receptor dentro de la red se podria minimizar la Jongitud
real del canal que une los componentes, o cual suele implicar ¢l encaminamiento del tréfico a través del menor
mimero posible de componentes intermedios; o bien, proporcionar el canal més econémico para cada actividad
concreta, por gjemplo, transmitir Jos datos de baja prioridad a través de un enlace de baja velocidad por linea
telefénica normal, lo cual es més barato que transmitir esos mismos datos a través de un canal via satélite de alta
velocidad.

El reducir al minimo el tiempo de respussta implicaria disminuir ¢l retardo entre la transmisién y Ia recepcién de los
datos de un equipo terminal a otro. El caudal eficaz expresa la cantidad méxima de datos de usuario que es posible
transmitir en un determinado periodo de tiempo.

Ahora bien, veamos a continuacidn la descripcion de algunas topologias de red mas comunes.

2.3.1. Topologia jerdrquica

En la topologia jerirquica existe un punto de concentracién de las tareas de control y de resolucién de errores
Hamado nodo central. En la mayoria de los casos este nodo es ¢l equipo terminal situado en el nive! més clevado de
la jerarquia el cual controla otros equipos terminales de nivel inferior y éstos a su vez tienen control sobre otros
equipos terminales subordinadaes, reduciendo as{ la carga de trabajo del equipo terminal de mayor jerarquia.

El nodo central suele ser una gran computadora central (mainframe) que controla todo el trifico entre los distintos
equipos terminales, Este hecho no sélo puede crear saturaciones de datos, sino que ademds plantca serios problemas
dcﬁabilidad.l?.ncasodequefalleesacompumdomceunl,mdahmddcjarédcﬁmiowanoserqucexislaoua
cornputadora sustituta que realice todas las funciones de la computadora central averiada,

Las redes con topologia jerdrquica se conocen también como redes verticales o en érbol. La palabra "arbol” es
debido a la semejanza que tiene la estructura con un Arbol, cuyas ramas van abriéndose desde €] nivel superior
hasta el més bajo. Observe la figura 2.5,

Nivel do j
1D mayor jerarguin
]
[ =
subordinado subordinado subordinado Nivel de menor
[ i
ETD ETD
subordinado subondinade

Figura 2.5. Topologia jerkrquica o &n krbol.
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2. Redes de Computadoras

2.3.2. Topologia en bus.

Esta estructura es frecuente en las redes de  drea local. Fl bus permitc que todas las estaciomes Y Sus
correspondientes interfaces conectadas a lo largo del canal reciban todas las transmisiones. La principal limitacién
que presenta ia topologia en bus es que existe un sélo canal de comunicaciones para todos los dispositives de la red
y si éste falla toda la red deja de fimcionar. Algunos fabricantes proporcionan canales completamente redundantes
porsifaﬂaelcanalpﬁncipal,yomsofmcencomnumdom quupcrmitenmdearunno_doenensodcquefalle. Otro
inconveniente de esta configuracién estriba en 1a dificultad de aislar los fallos de un dispositivo particular conectado
al bus, La falta de gumtos de concentracién complica la resoluci6n de este tipo de problemas. Para una mejor
referencia, observe 1a figura 2.6.

Figura 2.6. Topologin de bus

2.3.4. Topologia en estrella

utopologiacnesmllaamdclumisemplee.dasenlossistemudecomunicaciéndedatos.Enutetipode
topologia, todo ¢l trafico se origina en ¢l miicleo de la estrella; es decir en ¢l nodo central. Dicho nodo se encarga del
control total de los equipos terminales conccmdosnélyumponsabledemamimreluﬁﬁcohnciacl resto de los
componentes, ademnds, s¢ encarga de localizar las fallas y aislarlas, Sin embargo, su desventaja principal es que este
tipo de configuracién de red puede suffir de saturaciones y problemas en caso de que ocurricra una falla en ¢l nodo
central. Esta topologia se obscrva en la figura 2.7.

w ™ ]
(=1 =

Figura 2.7. Topologia en estrelln.
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2. Redes de Computadoras

2.3.5. Topologia en anillo.

La topologia en anillo sc llama asi por el aspecto circular del flujo de datos. En la mayoria de los casos, los datos
fluyen en una sola direccitn, y cada estacién recibe ia sefial y la retransmite a la siguiente del anillo. Una venlaja
que presenta es que en ella resultan bastante raros los embotellamientos. Su funcionamiento es el siguiente, cada
componente sélo ha de llevar a cabo una scrie de tareas muy sencillas: aceptar Jos datos, enviarlos al equipo terminal
conectado al anillo o retransmitirlos al préximo componente del mismo. La desventaja que presenta es que todos los
componentes de! anillo estin unidos por un mismo canal y si falla el canal entre dos nodos, teda 1a red se interrumpe.
Por g0 algunos fabricantes han ideado disefios especiales que incluyen canales de seguridad, por si se produce la
pérdida de algin canal. Otros fabricantes construyen conmutadores que redirigen los datos automiticamente,
saltindose ¢l nodo averiado hasta el siguients nodo del anillo con el fin de evitar que ¢l fallo afecte a toda la red

(Figura 2.8).

ETD
ETD
ETD ETD
e N
Figura 2 8. Topologia de anillo.
2.3.6. Topologia en malla.

Sepodr[ndecirquccsteﬁpod:conﬁgwiénderndser{alaidealpornuinmuxﬁdadalospmblemasde
embotellamiento y averias. Estd constituida por muiltiples caminos que ofrecen los equipos terminales y los do
comunicacioncs y s posible orentar el trifico por trayectoriag altemnativas en caso de que algén nodo esté averiado
u ocupado. La gran desventaja es que su realizacién requiere de un método complejo y costoso. Ver figura 2.9.

Figum 2.9. Topologin dc malla.
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2. Redes de Computadoras

2.4 Clasificacién de las redes segin su tecnologfa de transmisién y su drea

geogrifica.

No existe una clasificacién general donde se consideren todos los diferentes tipos de redes de cormputadoras, sin
embargo, sobresalen dos caracteristicas a partir de las cuales podrian clasificarse en tecnologia de transmisién y el
érea geogrifica:

e Cuando sc habla de tecnologia de transmisién se bace referencia a la forma en que se¢ envian los datos, la cual
pucde ser punto a punto o por difusicn.
Una red punto a punto ticne la caracteristica de realizar miltiples conexiones cntre miquinas y cuando un
paquete ¢s enviado pasa por uno o mis nodos antes de [legar a su destino. En este tipo de red existen diferentes
caminos para poder Heger a un punto, por lo que se emplean los algoritmos de ruteo para escoger Ia ruts Sptima.
Las redes de difusion tiensn un solo canal de comunicacién compartido por todas las méquinas de la red. Los
paquetes 0 mensajes cortos quccnv{ammﬁquinamnmcibidosportodaslasdcmﬁspcro,séloaweptadopor
aquella que coincida con el campo de direccién especificado dentro del paquete.
Los sistemas de difusién generalmente ofrecen la posibitidad de dirigir un paquete a todos los destinos,
colocando un cédigo especial en ¢l campo de direceién. Cuando sc transmite un paquete con cste c6digo, cada
méquina en Ia red lo recibe y lo procesa. Este modo de operacién s¢ llama difusién (broadcasting). Cuando los
sistemas de difusién realizan la transmisién a un subconjunte de méquinas se dice quo estin operando en
asultidifusion. Para levar a cabo esta ransmisién, sc reserva en el paquete o paquetes a enviar un bit para indicar
multidifusién. Los restantes n-1 bits de dircccién pusden contener un niimero de grupo. Cada mAquina puede
pestenecer a un grupo o a todos, de tal forma que cuando sc envie un paquete a cierto grupo, 8¢ entrega a todas
ias mAquinas pertenecientes 8 €5¢ grupo.
Las redes de difusién se pueden dividir también en estiticas y dinfimicas, dependiendo de como se asigna el
canal. Una asignacién estitica, divide el tiempo en intervalos discretos ¥ ejecuta un algoritmo de asignacién
ciclica, permitiendo a cada mAquina transmitir dnicaments cuando le llega su tummo. La asignacidn estitica
desperdicia 1 capacided de] canal cuando una méquina no tiene nada que decir durante su segmento asignado,
por lo que muchos sistemas intentan asignar el canal dinAmicamente (es decir, por demanda).
Los métodos de asignacién dindmica para un canal comin son centralizados o descentralizados. En ¢l método de
asignacién de canal centralizedo hay una sola entidad, por cjemplo una unidad de arbitraje que determina quien
es el siguiente. En ¢l método de asignacién de canal descentralizado no hay una entidad central; cada miquina
debe decidir por si misma si transmite o no.

e El otro cﬁtmiopmclasiﬁcarlasredascsmspectoawémageogﬁﬁcayeneswsenﬁdo,dependiendodela
extensién fisica que cubra la red, ésta puede ser una red local, metropolitana , de 4rea amplia o global.
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2. Redes de Computadoras

2.4.1. Red de area local.

Las redes de drea local, llamadas LAN (Local Area Network), son redes de propicdad privada dentro de un solo
edificio © carnpus de hasta unos cuantos kilémetros de extensiéa. S¢ usan ampliamente para conectar computadoras
personales y estaciones de trabajo en oficinas de compaiifas y fabricas con el objeto de compartir recursos ¢
intercambiar informacién. Las LAN se distinguen por tres caracteristicas: ¢l tamafio, la tecnologia de transmisién y la
topologia.,

Este tipo de redes estén restringidas en tamafio, lo cual significa que ¢l ticmpo de transmision del peor caso estd
limitado y se¢ conoce de antemano. Otra caracteristica de una red local es la tasa de errores que sucle ser
considerablemente menor que la de las redes extensas. Conocer los limites y ventajas hace posible usar ciertos tipos
de disefios que de otra manera no serian prcticos, y también simplifica la administracién de la red.

Las redes de érea local usan una tecnologia de transmisién que consiste en un cable sencillo al cual estin conectadas
todas las miquinas, tradicionalmente operan a velocidades de 10 a 100 Mbps, pero en la actualidad, con el
surgimiento de ATM (Asincronous Transfer Media} podemos hablar de velocidades del orden de megabits. (Figura
2.10)

Existen diversas topologias que pueden implantarse, por ejemplo, 1a [EEE 802.3 llamada Ethemet es una red de
transmsion cuya topologia empleada es la de bus con controt de operacion descentralizado a 10 o 100 Mbps. Las
computadoras de una Ethernet pueden transmitir cuando quieran; si dos o mAs paquetes chocan, cada computadora
85lo espera un tiempo al azar y lo vuclve a intentar, este mecanismo de arbitraje se le conoce como CSMA/CD
(Carrier Sense Multiple Acces /Collision Detection). Otro segundo tipo de sistema de difusién es la IEEE 802.5 (el
tokendngdeIBM)basadaennnilloqucopema4y 16 Mbps.

Canal Oficina

o) (] (o) (o)
= [

Figura 2.10. Red de frea local. Topologia en bus.
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2.4.2. Red de drea metropolitana.

Una red de drea metropolitana, o MAN (metropolitan area aetwork) es basicamente una version mis grande de una
LAN. Su extensién puede abarcar un grupo de oficinas coorporativas cercanas o una ciudad e incluso puede ser
privada o piblica. Una MAN sélo tiene uno o dos cables y no contiene clementos de conmutacién, simplificando su
disefio.

La principal razén para distinguir las MAN como una calcgoria especial ¢s que se ha adoptado un estindar para ellas
llamado DQDB (Distributed Queue Dual Bus o bus dual de cola distribuida, 802.6 es el niimero de la norma IEEE
que lo define). El DQDB consiste en dos buses (cables) unidireccionales, a los cuales estin conectadas 1odas las
computadoras (Figura 2.11). Cada bus ticne una cabeza terminal (head-end), un dispositivo que inicia la actividad de
transmisidn. El trifico destinado a una computadora situada a la derecha del emisot usa el bus superior. El trifico
hacia la izquierda usa ¢l de abajo.

Un aspecto clave de las MAN es que hay un medio de difusién (dos cables, en cl caso de la 802.6) al cual se conectan
todas las computadoras.

.Bus A Direccidn det flujo en ef bus A —————F

Bus B 4——————  Direccién del flujo en el bus

Figura 2.11. Arquitectura de dvea metropolitana DQDB

Caracteristicas adicionales:

» LaMAN puede proporcionar servicios de conmutacién de paguetes y conmutacidn de circuitos.

e La MAN puede proporcionar un servicio no orientado a la conexidn.

« El nivel DQDB y el nivel fisico, son independientes el uno del otro de mode que sc pucden usar diversos niveles

fisicos. Por ejemplo SONET a 155 Mbps se apoya sobre el medio fisico.
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2.4.3. Red de drea amplia.

Una red de drea amplia 0 WAN (wide area network), constituye un sistema de comunicacidén que interconecta
sistemas de computadoras geogréficamente remotos. Las computadoras enlazadas son méquinas dedicadas a ejecutar
programas de aplicacion llamadas host (computadora central) y la comunicacién que realizan fuera de las
propicdades de una organizacién (¢dificios o campus) es 2 través de la red pablica de teléfono, pero una organizacién
podria crear sus propios enlaces WAN mediante microondas, satelitales u otras tecnologias de la comunicacién.

Las redes de firea amplia suelen estar constituidas por lineas de transmisién y clementos de commutacion. Las lineas
de transmisi6n (también lamadas circuitos, canales o troncales) mueven bits de una méquina a otra. Los elementos de
conmutacién son computadoras especializadas que conectan dos o mis lineas de transmisién. Cuando los datos
llegan por una linea de entrada, el elemeato de conmutacion debe escoger uns linea de salida para reenviarlos, a estas
computadoras se les denomina nodos conmutadores de paquetes, sistemas intermedios, centrales de conmutacién de

datos o ruteadores.

Figurn 212, Red dc &rea exicnsa WAN

Coma sc observa en la figura 2.12 la coleccién de lincas de comunicacién y rutcadores forman la subred. Cuando se
envia un paguete de un ruteador a otro a través de uno o mds ruteadores intermedios, ¢l paquete se recibe completo
en cada ruteador intermedio, s almacena hasta que la Hnea de salida requerida estd libre y a continuacién se reenvia.
Una subred basada en este pringipio, se llama de punto & punto, de almncenar y reenviar, o de paquete conmutado,
Cuando los paguetes son pequefios y ¢l tamafio de todos es el mismo, suelen lamarse celdas.

Cuando se usa una subred punto a punto, una consideracién de disciio importante es |a topologia de interconexién del
ruteador. Las redes de¢ érea amplia tpicamente tienen topologias irregulares.

Una segunda posibilidad para una WAN es un sistema de satélite o de radio en tierra. Cada ruteador tienc una antena
por medio de 1a cual pueds enviar y recibir. Todos 1os ruteadores pueden oir las salidas enviadas desde cl satélite y
en algunos casos pueden también ofr la transmisién ascendente de los otros ruteadores hacia ¢l satélite. Algunag
veces los ruteadores estén conectados a una subred punto a punto de gran tamaflo, y Ginicamente algunos de ellog

tienen una antena de gatélite.
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2.4.4. Red Global.

Una red global (GAN) es una coleccién de redes interconectadas. Cada red es diferente una de otra, ¢n cuanto a su
tamasio, tecnologia de transmisidn y topologia, por lo que lograr su comunicacién requiere de cierias miguinas cuyo
lpropésilc.) es el de realizar las traducciones necesarias en términos de hardware y software para lograr 1a conexidn.
Estas méquinas son conocidas como pasarelas (gatcways).

Las conexiones que existen én esta red incluyen a la red de enlace telefénico, a Jos enlaces por microondas terrestres
o satelitales y redes de fibra optica.

asarela

Figura 2.13. Red Global, conocida como Internet.

Como se observa en la figura 2.13, la red global més conocida es Internet (red de redes), la cual conecta redes
ubicadas en escuclas, bibliotecas, hospitales, oficinas de gobiermo, compafifas y otras. Es una estructura con viaculos
a muchas redes piiblicas y privadas. E} acceso a estas redes pucde ser libre, y sin restricciones, en funcién de los
privilegios de acceso o de cuanto se este dispuesto a gastar. ’

Adicionalmente podemos sciialar que Internet proporciona vastas cantidades de informacién atil y oportuna para
estas instiuciones mediante los entaces de telecomunicacién existentes.
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2.5. Redes inalambricas.

Mediante la radiocomunicacién es posible la existencia de redes inaldmbricas y de la informética mévil. Una red
inaldmbrica es aquella que no requiere cables para la interconexién de las estaciones de trabajo, pero necesita instalar
en una oficina central un fransceptor encargado de difundir las sefiales. En una LAN inaldmbrica se roquiere de un
transceptor, que se conecta mediante un cable a un ETD o a otro segmento de la red.

Existen dos tecnologias que compiten en la mdiocomunicacién mévil, una basada en técnicas de radio ¥ enlaces
satelitales y la otra en el uso de 1a telefonia celular.

Una de las facilidades que brinda esta tecnologia 8 una persona que realiza constantes viajes es la de poder
conectarse a su base de operaciones y realizar su trabajo como si estuviera en su oficina o en su casa. El uso del
equipo electrénico portitil se emplea para enviar y recibir llamadas telefénicas, faxes, correo electrénico, leer
archivos remotos, entrar e mAquings remotas etc.; ademds, es posible hacer esto desde cualquier lugar ya sca en
tierra, mar o aire.

Las redes inaldmbricas son de gran valor para que los camiones, taxis, autobuses, y las personas que hacen
reparaciones, mantengan contacto con su base. También pueden usarlas los rescatistas en sitios de desastre

{incendios, inundaciones, temblores, etc.), donde sc ha dafiado el sistema telefénico.

2.6. La red telefénica.

Los equipos terminal de datos, de comunicaciones ¥ de conmutacidn esthn conectados entre si a través de un canal
telefénico. Los clientes o usuarios, ya sean domésticos u oficinas, se conectan al sistema telefénico a través de una
central llamada local o final. El enlace con esta central s¢ lleva por medio de un cable de pares Uamado lazo local o
lazo de abonado. Ver figura 2.14.

Si un suscriptor conectado & una central local determinada Ilama a otro suscriptor conectado a la misma central local,
¢] mecanismo de conmutacién dentro de la oficina establece una conexién elécirica directa entre los dos lazos locales.
Esta conexién permanece intacta mientras dura la llamada.

Si el cquipo terminal al que se llama estd conectado a otra central local, se tiene que usar un procedimiento diferente,
Cada central local tiens varias lineas salientes a uno o mis centros de conmutacion cercancs llamados centrales de
cargo (si estéin dentro de la misma drea local son centrales tAndem). Estas lineas s¢ llaman troncales de conexién con
cargo. Si sucede que tanto la central final de quien llama como la de quien es llamado tienen una troncal de conexitn

a la misma centrat de cargo, la conexion sc puede establecer dentro de la oficina de cargo.
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Central(s) de T
conmutacton
ETD Centrzl Final ~ Central de cargo intermedia Central de cargo  Central Final ETD
N A
—C J\ — X p—
m /1 % 1 L =7 E r \
Lazo local Troncal de Troncales intercargo de Troncal de Lazo local
conexidén con muy alto ancho de banda conexion con
cargo CAIRO -

Figum 2,14, Ruml:ipiudcunci:whopnmmﬂamnhd:madiadimin.

Si el equipo terminal que llama o el llamado no tienen una central de cargo comiin, la trayectoria se deberd establecer
en un nivel més alto de la jerarquia. Hay cenirales primarias, seccionales y regio.nalcs que forman una red que
conecta a las centrales de cargo. Las centrales de cargo primarias, seccionales y regionales se comunican entre sf
mediante troncales intercarge de gran ancho de banda (llamadas también troncales interoficinas}).

Se trata de encaminar 1a llamada por la trayectoria mds econémica, que suele coincidir con &) camino més corto y/o
con ¢l menor mimero posible de conmutaciones. Este método reduce ¢t retardo de establecimiento del enlace con el
otro equipo terminal de datos y ¢! menor nimero de conmutaciones intermedias disminuye ¢] costo para la compafiia
telefénica. A medida que aumenta el recorride por las centrales téndem, aumenta el mimero de componcntes
implicados, lo cual s¢ traduce en un retardo mayor y un costo adicional.

El sistema esté constmido en tomo a diversas lineas de alta capacidad que transportan la mayor parte del wéfico.
Estas lineas se instalan cuando el volumen de Ilamadas justifica el establecimiento de canales de gran capacidad entre
dos centrales, Por tanto, la configuracién concreta de estas lineas dependerd del volumen del trifico que exista entre
1as dos centrales. En un principio el sisterna intenta conmutar 1a llamada hacia algin nivel inferior de la jerarquia, a
mvésdelajmrquia,ownmﬁllimomnsolmciaamhadclamisma.Elhechodcenvia:lnllamndaauavésdc
niveles superiores de la jerarquia sucle implicar mas conmutaciones intermedias, lo cual aumenta ¢l retardo de
conexidn y cleva el costo del enlace de la compaiiia.

2.7. Conexién entre el mundo analégico y el digital.

En nuestros dias, son muchos los componentes de los equipos de transmisién que emplean tecnologia digital, debido
2 que ofrecen las siguientes ventajas sobre los sistemas analégicos:

s Regenerativos. Aunque la atenuacidn y la distorsién también existen en una scital digital es més ficil
regencraris, debido a que la forma de onda esté representada por niveles de tensién discretos. Las sefinles
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digitales pueden reconstruirse totalmente antes de que se deteriore detectando la ausencia o presencia de un pulso
¢n lugar de captar la amplitud de una sefial analégica.

e Multiplexaje. Se¢ pueden intercalar voz, datos, misica ¢ imégenes para aprovechar de forma mis eficiente los
circuitos y el equipo.

e Deteccién de errores. Un bit transmitido se recibe bien o no, con o que se simplifica ¢l rastreo de problemas,

e Costo menor. La transmisién digital es mucho més econdmica que la amaltgica, pucste que no s necesaric
reproducir exactamente una forma de onda analégica; basta poder distinguir correctamente un G y un 1.

Actualmente, las troncales de larga distancia dentro del sistema telefénico se estén convirtiendo ripidamente a
tecnologia digital, El sistema antiguo utilizaba transmisién analégica por cables de cobre; el mueve emplea
transmision digital por fibra éptica.

Aungue los troncales de larga distancia se estén convirtiendo en digitales en algunos pafses, los lazos locales todavia
son analégicos Yy en consecuencia cuando una computadora 0 terminal desea enviar datos digitales, los datos se
deben convertir primero en forma analégica para ser transmitidos por ¢l lazo local, luego convertirse en forma digital
para transmitirse por los troncales de largo alcance, después convertirse a analdgicos en el lazo local del extremo
receptor y por filtimo, a digitales para almaccnarse en la computadora destino.

Digital Analégico compafiia Analégico Digital

= gpia AUy =

g——:——-——_—;\_l >

ETD modem Central Ceantral a ETD

codec codec
Fig. 2.15. Trnsmisién digital-analégica, enatbgica-digital

En el esquema de la figura 2.15, observamos que el dispositive que realiza 1a conversién de la sefial digital a
anal6gica es el equipo de comunicacién de datos flamado modem. Este dispositivo permite que un ETD digital
transmita datos 3 otro  ETD receptor a través de un canal analégico. La palabra modem es ma abreviatura de
modulador/demodulador. El proceso consiste en modular 1a scfial en el modem emisor y demodularia en ¢l modem
receptor. Por otra parte, cl dispositivo que realiza la conversion de la scfial analégica a digital sc llama codec.

La definicion precisa de modulaci6n es la siguiente: modificacién de una sefial periddica para transportar datos. Esta
setal peri6dica es lo qus se conoce  como portadora. Los datos que modulan la portadora (es decir, los datos que
proceden del ETD), constituyen 1a seilal en banda base.
Elmodcmsecncmgnde‘modiﬁwlascﬁalpomdom(ynmmsumplimd,ensu frecuencia o en su fase) para
poder transportar Ia sefial en banda base. Como se muestra en la  figurs 2.16.b, un modem en ASK modifica ta
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amplitud de su portadora de scuerdo con ¢l flujo de bits que ha de enviar, En este caso, una amplitud mis elevada
representa un cero, y una amplitud mis baja representa un uno. Un sistema mas extendido es la FSK (modulacion en
frecuencia), que consiste en variar 1a frecuencia, manteniendo constante la amplitud. En la figura 2.16.c un 1 binario
se representa con una determinada frecuencia, y un 0 binario con otra  distinta. Otro sistema es la modulacidn
PSK {modulacién en fase), que consiste en alterar la fase para representar el cambio de 1 8 0é6de0al. Observe la
figura 2.16.d.

Figum 2.16. (=) Seial binaria. (b) Modulacién de amplitud. (¢) Mi dutscion de fi ia, ()Modulacibn de fase.

En el caso de las lineas rentadas, es posible trabajar en forma digital desde €1 principio hasta ¢l fin, sin embargo, éstas
suelen ser muy caras y s6lo se podrian considerar para la construccién de redes privadas.

2.8. Sincronizacién y autosincronizacion.

Una vez establecida la comunicacién entre Jos ETD se necesita un método con ¢l que ambos dispositivos lleven el
control de la transmisién en curso. El transmisor debe enviar su sefial de modo que ¢l dispositivo receptor sepa
cuando buscarla y reconozea cada 1y cada 0 que vaya llegando, Para esto debe de existir un reloj en comin entre
los dispositivos que emiten y los que reciben, de 1l forma que informe sobre el cavio de los datos. Si ¢l emisor se
limita 8 enviar los datos por ¢l canal sin previo aviso, lo méis probable es que el receptor no tenga tiempo suficiente
para ajustarse al flujo de datos que empiczaa Llegarle, en cuyo caso los primeros bits de la transmisi6n se perderén,

Este procese forma parte de un protocolo de comunicacién, y sucle.conocerse como sincronizacién, Las conexiones

de corta distancia entre maquinas suelen servirse de un canal aparte, 0 de una linea, para proporcionar la
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sincronizacidn. Esta linea transmite una sefial que s activa y desactiva de acuerio con determinadas normas
preestablecidas. Cuando esta scial de reloj que llega por la linea cambia de estado, indica al dispositivo receptor que
debe examinar la linea de datos. Asimismo, puede sincronizar el reloj del receptor de manera que éste quede alineado
con total exactitud con cada bit que vaya entrando. Las sedales de sincronismo temporizacién desempedian dos
funciones importantes: sincronizan al receptor con la transmisién antes de que lleguen los datos propiamente dichos
y mantienen al receptor sincronizado con tos datos que van llcgando._

El inconveniente que presenta la sefial de sincronismo es que puede verse adelantada o retardada en relacién con la
sefial de datos, lo cual puede provocar que el receptor tenga dificultad de recibir el flujo de datos adecusdamenie.
Por otra parte, cuando las distancias entre los ordenadores y terminsles son gmu&cs, resulta mas econdmico
incorporar la temporizacién a 1a propia sefial que usar un canal de sincronismo aparte. Para resolver los problemas
anteriores s¢ pueden emplear los cédigos de autosincronizado. Un cbdigo autosincronizado e3 aquél que permite al
receptor comprobar periddicamente si estd muestreando la linea en el momento ¢xacto en que llega un bit de datos.
Los mejores codigos autosincronizados son aquellos en los cuales cl estado de la linea cambia muy frecucntemente,
va que estos cambios de estado permiten al receptor seguir reajustando su propio funcionamiento de acuerdo con la
seital, La idea consiste en disponer de un cédigo que presente transiciones regulares y frecucntes sobre el canal. Las
transiciones se limitarn al tamafio de las divisiones correspondientes a los datos binarios existentes en el receptor; la
légica de muestreo consiste en buscar constantemente las transiciones de estado para delimitar los bits que vayan
ilegando.

El receptor suele realizar ¢l muestreo 2 una velocidad mayor que la de llegada de los datos, pam poder definir con
mayor precision el tamafio de los intervalos de cada bit. Algunos ejemplos de codigos autosincronizados son:

1. Cédige sin retorno a cero (NRZ). Se emplea en los sistemas de comunicaciones.
2. Cédigo de retorno a cero (RZ). Sc emplea en sistemas asociados a redes locales, fibras épticas y tecnologias
relacionadas con la luz.
3. Cédigo de Manchester. Este cédigo se utiliza mmcho en grabaciones de cinta magnética, enlace de fibra 6ptica,
lineas coaxiales y redes de drea local.
4. Cédigo AMT bipolar. Su estructura de seializacién es empleada en cl cédigo PCM utilizado por empresas como
AT&T y otras compailfas telefonicas.

2.9. Red Publica.

Una organizacién tiene tres alternativas cuando construye redes sobre Areas extensas, las cuales pueden ser: utilizar
redes privadas, redes piblicas o una combinacién de ambas.

Una red piblica de datos (PDN, Public Data Network) es una red nacional de puntos de acceso y conmutadores
interconectados que proporcionan transmisién simulténea de datos para muchos usuarios entre muchos pusntos.

Hay dos tipos principales de PDN: la PDN de conmutacién de circuitos y la PDN de conmutacién de paquetes.
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Las redes de conmutacién de circuitos proporcionan un modo para establecer un canal fisico de comunicacidn a
través de 1a red publica entre el equipo que llama y ¢ equipo llamado. La red telefénica utiliza la conmutacién de
citcuitos para la comunicacién entre los distintos ETD (computadoras y terminales), y las caracteristicas que fa

distiguen son:

e+ Una vez establecida una liamada, los usuarios disponen de un enlace directo a través de los distintos segmentos de
la red.

e Los conmutadores no poscen medios de almacenamiento intermedio.

e Debido a la ausencia de medios de almacenamiento, un conmutador puede quedar bloqueado (es to que sucede
cuando una [lamada comunica).

La conmutacién de circuitos es la necesidad de establecer una trayectoria de un extremo a otro antes de que s¢ pueda
enviar cualquier dato. El tiempo que transcurre entre que s¢ termina de marcar y que el timbre comienza a sonar
puede ser de 10 seg. y més en las llamadas de larga distancia. Durante este intervalo de tiempo, el sistema telefénico
esth buscando una trayectoria de cobre. En la figura 2.17 s¢ muestra un esquema de la conmutacién de circuito pero
antes de que pueda comenzar la transmisién, la seilal de peticién de llamada sc debe propagar hasta ¢l destino, y debe
ser reconocida. Una vez establecida la trayectoria, el tnico retardo de los datos que exisic es el tiempo de
propagacion de la seital electromagnética que s¢ encuentra alrededor de 5 mseg. por cada 100 km. Por otre lado, se
puede decir que la ventajo que oftece este tipo de conmutacion es que no hay peligro de congestion en la trayectoria
establecida; esto es, una vez que la llamada entré no hay posibilidad de obtener una sefial de ocupado, aunque podria
obtener una antes de establecer Ia conexiéa, debido a Ia falta de capacidad de conmutacién o de troncal.

Se establece una
conexion  fisica

o o4
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Figurn 2.17. Conmutacién de circuitos.

Una estrategia de conmutacién alterna es la conmutacién de mensajes. A diferencia de 1a conmutacién de circuitos, la

conmutacién de mensajes ¢s una tecnologia que permite grabar la informacién para atenderla despuds, esto es debido
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a la capacidad de elmacenamiento {discos) que posce el conmutador (ruteader). Primero la computadora examina la
direccién que aparece en la cabecera del mensaje y encamina cl paquete hacia e} ETD que ha de recibirlo. El mensaje
{marco) se almacena en el rutcador y ¢i de mayor prioridad permanece menos tiempo en cola que ¢l de prioridad més
baja. Cada marco se recibe en su totalidad, scinspcccionaenbuscadcmmmsydcspu&seretmnsmitc. Acestosele
conoce como una red de “almacenar y reenviar™.

Con la conmutacién de mensajes, no hay limite para el tamafio de los marcos, ¢éstos pueden ser tan largos como se¢
deseen, pero también significa que un solo marco puede acaparar una linea de ruteador a nuteador durante minutos, lo
que hace imitil Ia conmutacién de mensajes para ¢l tréfico interactivo. Con ¢! fin de resolver este problema se inventd
la conmutacién de paquetes. Las redes de conmutacién de paquetes establecen un \fmite superior & tamafio del
marco, lo que permite almacenar los paquetes en la memoria principal del ruteador en lugar de hacerlo en disco. Siel
tamaiio de los pagueles se manticne minimizado, cuando ocurra un fallo en la red y se alteren los datos en trénsito,
s6lo los paquetes afectados necesitaréin retransmitirse en lugar de realizar una retransmisién completa.

Los muteadores en la red dirigen los paquetes @ su destino, ofreciendo servicios sin conexidn. Un servicio no
arientado e la conexion no establece un canal de comunicacién previo dedicado para la transmision de datos. Aunque
las redes de conmutacidn de paquetes proporcionan servicio sin conexién entre dos puntos cualesquiera, es posible
establecer un cdreudto Iégico (circuito virtual) a través de una red de conmutacién de paquetes. En los circuitos
16gicos los paguetes fluyen en una forma ordenada desde ¢l origen al destino y se ¢limina el retando asociado con el
reemsarnblado de paquetes en el destino, Observe la figura 2.18.

Oficina de conmutacién
o o0 O Los etes son encolados
paqu cOl
—8 00 0 i pars una transmisién
posterior
£ ooy oo
[E oo gy
Computadora
00— L-0-0-0
00 O
Figurn. 2.18.C 36n de padquet

El servicio de conmutacién de paguetes tradicional ha sido X.2¥, pero existen otros servicios que permiten la
construccién de conexiones de red ripidas sobre facilidades de commutacion ptblicas como son: Freme Relay,
Servicio de conmutacién de datos mmultimegabit (SMDS, Switched Multimegabit Data Service), y e modo de
transferencia asincrono (4TM, Asynchronous Transfer Mode). Todos estos servicios requicren una linea especial
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desde el lugar del cliente al punto de acceso a la red de conmutacién de paquetes. Los servicios cstan disponibles en
tarifas de lineas alquiladas o en tarifas de lineas de enlace telefénico. Una red PDN tipica, forma una malla de
conexiones mundiales entre ¢} equipo de conmutacién PDN. Los circuitos constan de sus propias lineas privadas o
de lineas PDN alquiladas en las principales compafifas de telecomunicaciones.

De lo anterior s¢ puede decir que una red piblica PDN permite entre otras cosas:

« Consolidar la red privada, permitiendo compartir informacién con todas sus sucursales.

o Integrar las actividades de una empresa que tiene sucursales en diferentes lugares geografices.
o Extender 1a cobertura nacional e internacional de cada empresa cuando ésta lo desee.

« Tener acceso a la informacién de las operaciones que s¢ efectien dentro de la organizacién. Contando con

scgurided interna y permisos para cada uno de los usuarios pertenccientes a dicha empresa.

En la tabla 2.1, sc presentan algunas empresas que offecen servicios de redes publicas, asi como también la

tecnologfa que emplean, los servicios, la cobertura y {08 proveedores de informacién conocidos come carriers.

Red Piibllca Tecnologia Servicies Coberturs Conectividad
grogrifics (earrier)
Alestra Acceso de nodos en México, a través de la | X.25, Frame Relay, ATM., Mundial, o través | A través de Alestra,
infraestructura y phstaforma  de bv red de | Internet, videoconferencie. de su red AT&T y en algunos casos
ATET. inteligs Telmen,
Avantel Tres  commdadorss  centrales  y  dos | X.25 y Fmme Relay, Nacional ¢ A través de Telmex
intemacionales, basados en fibra éptica. vid ferencia Intemacionat
Global Onc | Telecomunicaciones a nive] global basadas | X.25, Frame Relay, Intemet, Nacional e A través de Telmex
en una infracstructurs digitat videoconferencia Intemacional
GES Enlaces dedicados basados en fibra dptica Frame Relay y TCP/IP Nacional & A través de MCL AT&T y
Internacional en Amiérica Latina se
apoyan del carrier mhs
fuerte de cada pals
Infosat Varios transpondedores de banda C de la | Canal dedicado Nacional, porte de | A través de RedSat enla
regitn 2 de los satélites Solidaridad, basados multiprotocela, ATM, Frame | EU, algunos palses mayoria de los casos
en una topologin estrella punto-multipunto. | Relay, videoconferencia. de Latinoamérica y
o Caribe
Unicam Fi fas satelitales basadas en lUncns de | X.25, Frams Relay, ATM, Nacional Atavisde GTE y
intercomexién  y  tres  commutadores | Internet. Telefdnica de Espafia.
incipales unidos con fibm dptica.
UnilNet Varios conmutadores montados sobre una red | Enlace multip ) Macional ¢ A través de Telmex
de fibra éptica SDH de alta idad eil jonal basado en Internacional
X_25, Frame Relay, ATM ¥
TCP/IP

Tabla. 2.1, Algunas redes pablicas.

2.10. Red Privada.

Una red privada es una red construida con facilidades piblicas, excepto que el cliente proporciona todo el equipo de
conmutzcifn y establece lineas alquiladas entre distintos lugares. Privada s¢ refiers al hecho de que la organizacién
tiene uso completo de las lineas y no las comparte con otros. Otra manera de construir redes privadas ¢s usar
instalaciones de microondas o servicios de red de dres metropolitans de distintos proveedores de LECs (Local
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Exchange Carrier). La mayoria de las compafias utilizan los servicios proporcionados por las redes piblicas de datos
para las redes de drea extensa pero construyen facilidades de red privadas para la conexién de fecilidades locales.

La red privada consiste €n un equipo de conmutacién y de comunicacién que es propicdad de una organizacidn
interconectada mediante lineas de comunicacién alquiladas o propias. Las lineas privadas facilitan a la compaiifa el
mantenimiento de la seguridad y el control sobre el mifico que atraviesa la linea,

Una linea alquilada es un circuito de comunicagién que se establece de forma permanente por la compaifa telefonica,
evitando entrar en contacto con el equipo de conmutacién en la compafifa de telecomunicaciones de intercambio
local (LEC), y por tanto no necesitan una fase de establecimiento antes de cada transmisién de datos. i la linea es de
larga distancia se implica & una compafiia de telecomunicacién de larga distancis, asf como & 1a LEC en ¢l ofro
extremo del circuito. La linea abarca €] lazo Jocal, que es ¢l cable que conecta un determinado negocio con la LEC, y
se acondiciona este cable para asegurar una cierta calidad, como ¢l uso de velocidades més altas de transferencia de
datos en la linea.

Las lineas alquiladas pueden consistir en circuitos analégicos o digitales:

e Las lincas analégicas requieren modems en cada extremo y tipicamente proporcionan las mismas velocidades de
datos que la Unea de enlace telefénico, excepto en aqueilas situaciones en las que el cliente las contrata con la
compadin telefonica para mantener Ia linca disponible para uso inmediato cuando sea necesario,

o Los circuitos digitales son lineas acondicionadas que pueden proporcionar velocidades de transmisién tan altas
como 1as lineas analégicas, hasta 45 Mbps (para lineas T3).

lmmdwprivadasconsmxidasconlinmalquﬂadasﬂ(l.m Mbps) o T3 (45 Mbps) son adecuadas en algunas
condiciones, en funcién de los presupucstos, los requisitos y Ia distancia entre los puestos tal y como se describe 2

continuacion:

o El costo de las liness alquiladas s incrementa con Ia distancia, asf que s6lo son epropiadas dentro de cicrtas dreas
geogrificas.

o El servicio de linea digita} normalizado es ¢l canal T1, que proporciona velocidades de transmisién de 1,544
Mbps.

# Las lneas T1 puodenu-mspomrvozydaiosmodimeelusodedisposiﬁvosmulﬁplexores,dcmodoqueusan
frecuentemente para proporcionar conexiones telefénicas entre lugares remotos pertenecicntes a un organizacién.

s« Una linea Ti puede proporcionar 24 canales de voz 0 datos en un ancho de banda de 64 Kbps. Los clientes que
no necesiten ¢l ancho de banda completo de T1 pueden optar por T1 fraccional, que proporciona servicios
digitales en incrementos de 64 Kbps. Por otra parte una linea T3 puede proporcionar el equivalente de 28 lineas
T1 para usuarios que requicren mucho ancho de banda.
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2.10.1. Centrales privadas de conmutacién PBX.

El equipo de conmutacién para las redes privadas tambiéo pucde ser proporcionado por las centrales privadas de
conmutacién PBX conocidas como “centralitas”. A principios de los ochenta, estas centrales s¢ utilizaban
fundamentalmente come dispositivos de conmutacién telefonica para oficinas. Los teléfonos se conectaban mediante
hilos a la centralita, Ia cual se encargaba de conmutar las llamadas entre fas oficinas de 1a misma organizacién ¥ los
cables que conducian a la central telefénica principal. Las PBX han evolucionado hasta convertirse en potentes
herramientas para la transmision integrada de voz y datos para la configuracién de redes.

Las centrales privadas de conmutacién s¢ conocen también como centrales privadas sutomatizadas de conmutacién
(PABX), o centrales de conmutacién informatizada (CBX) o centralitas.

Las PBX més modernas han conseguido la conmutacién completamente digital. En conmutacién digital se manejan
conceptos muy similares & los de la conmutacion de pagquetes, en cuanto no s¢ dedica todo el ancho de banda de una
conmutacién a una conexidn concreis, $ino que varios usuarios pueden ahora compartir un mismo camino fisico del
conmutador, entrelazando tas conexiones de voz o de datos durante los periodos de silencio en Ia conversacién o de
ausencia de transmisiones por parte del ETD, Las PBX actuales son procesadores de gran potencia capaces de
realizar funciones como ¢l encaminamiento 6ptimo. También ofrecen funciones como las repeticiones de marcado, la
espera de llamada, o la expedicién de llamada.

El sistema llamado RDS] Red Digital de Servicios Integrados (ISDN Integrated Services Digital Network), tiene
como meta principal la integracién de servicios de voz y sin voz. Una caracteristica de RDSI son los teléfonos con
muiltiples botones para establecer llamadas inmediatas con teléfonos en cualquier parte de! mundo. Otra posibilidad
¢s un teléfono que exhibe ¢! nfimero, nombre y direccién de quien llama en una pantalls micntras ¢l teléfono suena
Los servicios avanzados qué no son de voz incluyen tomar la lectura del medidor de electricidad en forma remota y
alarmas en lineas médicas, contra ladrones, y de humo que Hlaman en forma automética al hospital, a la policia o al
departamento de bomberos, respectivaments, y proporcionan la direccidn para agilizar la respuesta.

La idea clave en que s¢ basa Iz RDSI es la del conducto digital de bits, un conducto conceptual entre el cliente y la
portadora a través del cual fluyen los bits. En ¢l siguiente esquema ¢l dispositivo terminal de red NT1 estd colocado
en ¢l local del cliente por el proveedor y lo conecta a la central RDSI en la oficina de la portadors, a varios
Kilémetros de distancia, usando el par trenzado, El dispositivo NT! tiene un conector que pucde insertar un cable de
bus pasivo. Hasta ocho teléfonos, terminales, alarmas y otros dispositivos RDSI se pueden conectar al cable, de
forma similar a como los dispositivos se conectan a una LAN. Sin embargb, en grandes empresas s¢ manecjan més
conversaciones al mismo tiempo por lo que s¢ necesita de otro dispositivo de conmutacién el cual es un PBX. Como
se muestra en la figura 2.19, ef PBX es conectado al conmutador RDSI, el cual proporcions la interfaz real para
teléfonos, terminales y otro equipo.
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Figura 2.19. Sistema RDS] con PBX ptra iso en compaiidas grandes.

La mayoria de las empresas estin incorporando servicios de redes piblicas en sus redes privadas, ya que resulta

Mmenos costoso.

2.10.2. Intranet y Extranet.

Una Intranet es una red privada implementada por la propia empresa y suele constar de varias redes LAN (Ethernet
conmutada, ATM, entre otras) que se interconectan mediante redes WAN tipo Frame Relay y ATM, lineas punto a
puato, RDSI para acceso remoto, etcétera. Ademis, se caracteriza por funcionar justo como Internet al proporcionar
servicios de tejido (web); los protocolos de comunicacién TCP/IP y HTTP, y publicaciones en HTML. Sin embargo,
estos servicios sblo se ofrecen a empleados selectos, Observe la figura 2.20.

Los usuarios remotos, estén donde estén, pueden comunicarse con la red corporativa a través de una llamada local a]
proveedor de Internct (ISP, Intemnet Service Provider). Sc pueden conectar computadoras de distintas plataformas de
hardware y de distintos sistemas operativos.

Para el montaje de 1a Intranct se requiere determinar y desarvollar 1a infracstructura necesaria, para lo cual se tiene
que ver i ge posee de una red basada en protocolo TCF/IP, ya que es el protocolo que s¢ requiere para conectarse a
Internet. En caso de que no exista, habré que implementarlo. También s debe revisar si la infracstructura de red que
ticuclaemprcsasopomrﬂeluﬂﬂcoquzscutimacnlalntranct,yobscrvarsiel ancho de banda que se tiene es

suficiente, ya que en una Intranet se manejan muchos archivos de graficos, audio y video.
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Figura. 2.20. Intranet,

Otro aspecto importante es decidir ¢l tipo de conexidn remota que 3¢ v2 & establecer, dependiendo de las necesidades
de la organizacién. Algunos ejemplos son: las lincas dedicadas, las cuales ostentan velocidades de 56 Kbps a
1.54Mkbps; lineas no dedicadas de marcado, que pueden ser por marcado de un modem, o una red de servicios
integrados digitales de 64 Kbps a 128 Kbps; otro tipo es ¢l Frame Relay con velocidad de 56 Kbps a 1.54 Mbps, yla
iltima de este tipo ¢s ATM, que puede alcanzar velocidades a mis de 45 Mbps.

Es importante determinar las necesidades de seguridad de la organizacidn ¢ implementarlas, especialmente para las
organizaciones que implementan una Iotranet, ya que con un sistema de seguridad sc puede limitar el acceso a la
informacién de la empresa solamente al personal autorizado, Algunas medidas de seguridad son los firewalls, que
limitan el acceso por medio de contraseilas otorgadas s6lo al personal autorizado, y por medio dc I encriptacién, que
es 13 codificacién de los mensajes ¢ informacién que va estar circulando por la Intranet.

La decisién de cuindo instalar una red privada o cudndo utilizar los servicios de una red publica depende
esencialmente de las necesidades y recursos de la empresa. Dado que en muchos casos la cleccidén dependerd det
costo, las empresas de telecomunicaciones que ofrecen tanto las lineas privadas que se utilizan para construir las
redes privadas como los servicios de redes ptiblicas de conmutacién de paquetes, ajustan sus tarifas para que cada
mercado sea atractivo a diferentes aplicaciones, En la tabla 22 se realiza una comparacién entre algunos aspectos
relevantes de ambas redes para dar una idea de lo que pudieran ser los parimetros para tomar la decisidn.

Muchas veces el resultado de escoger entre una red privada y una red piblica de conmutacién de paquetes puede ser
una solucién extrems por lo que las redes hibridas han ido ganando terreno dentro del mundo de las
telecomunicaciones. Las redes hibridas son el resubtado de utilizar los servicios de las redes publicas para

intercomunicar redes privadas. Por cjemplo, dentro de una empresa la comunicacion a nivel metropolitano puede
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realizarse a través de uma red privada y los accesos remotos a nivel nacional a través de una red piiblica, para reducir
los costos de larga distancia. Otro caso se presenta cuando dentro de una empresa se comutica ¢l corporativo con las
oficinas regionales & través de una red privada, logrando tener las ventajas de la seguridad y sdministracién, y para la

comunicacién con proveedores, clientes  ofro tipo de acceso remoto se utilizan los servicios de las redes piblicas,

evitando elevar los costos de inversitn,

Redes Privadas Redes Piiblicas
Enfoque ibn y icacion de oficinas do una | Comunicacidn fuera de las cmpresas, Interconexién de redes
Searvicios Cada servicio extra o implementscién de aueva Reduccién en los costos de servicios de valor agregado. Facilidad
tecnologia incurre en un costo de inversion. mantenerse con tecnologia de vanguardia
Segutidad Se puede proporcionar i scguridad especifica Elmveedornmleuﬁbcacimﬁvddswgmidad.pmnporel
neocesaria para In empresa, becho de ser una red piblica ¢l acceso de cualquier persona a 1a rod
es sencillo,
Control Sc Geoo o comtral total spbre los recursos, | El provesdor se encarga de la asignacitn de recursos dep diend;
administracién y de informacid de los requerimientos de sus nmiltiples usuarios.
Inversidn S roquice s mversién fuerte, no sblo de equipo Los costos £n inversién se reducen dramiticamente, $6lo s¢ necesita
sino de discho, mantenimicnto, operscidn y | invertir en equipo de acceso s a red.
o
Conectividad Transmisidn restringida a los nodos que conforman Capacidaddewamuﬁsidnatodmlospummdcmhcedelamd.
Ia red privada. Fagilidad para dar de alta 8 mucvos usuarios.
Operacién y Se necesita gente capacitada para maniener  la Elpmveodordchredpﬁblicaummdcmdmlmomsdc
Mantenimiento operxcidn  eficientz do b red y dar ol | operacién y mantenimicnto.
imieditn.

Tabla 2.2. Compamacién entre reces privadas y redes publicas.

Sin embargo, las empresas s¢ han dado cuents de que sus colaboradores, socios € incluso sus clientes s¢ quedaban
fuera de sus Intransts, para poner remedio a esto surge la Extranet.

Una Extranet es una red externa de colaboracién que wtiliza Ia tecnologia de Internet con €] propésito de conectar a
una cmpresa con sus proveedores, clientes u otros socios. El término Extranet describe ¢l software que facilita la
relacién entre las distintas compafifas y puede ser concebida como parte de una Intranet que es accesible para otras
cmpresas, ¢ como herramienta que permite la colaboracion entre las mismas. Una red externa tiene las siguientes

aplicaciones:

s Grupos privados que cooperan con la empresa y comparten la misma informacidn ¢ ideas.

e Entornos de colabomcién, donde varias empresas participan en ¢l desarrollo de ung aplicacién nueva que cllos
pueden usar.

e Programas de formacién u otros contenidos educativos que las empresas deseen desarrollar o compartir.

e Lista de catdlogos de pMs.

s Gestion de proyecto y control para empresas que forman parte de un mismo proyecto,

La informacién compartida es accesible sélo para aquellos micmbros colaboradores de 1a empresa que posee la
Intranet, aunque en algunos casos puede ser pablica. Debido a estas caracteristicas la Extranet requiere de un alto
grado de seguridad y privacidad de 1a informacién; ésta podria obtenerse aseguréndose que las lineas de transmisién
fueran privadas o alquiladas o utilizando técnicas de seguridad a través de Internet.
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2.10.3. Redes Virtuales Privadas.

Actualmente se esté ofreciendo a las empresas una tecnologia que permite un considerable ahorro en los costos de
comunicaciones; soporte de usuarios remotos ¢ infraesmctura; y favorecerd en gran medida un mejor
aprovechamiento del equipo informético. Esta tecnologia, llamada ¥PN (Virtual Private Network) o Red Privada
Virtual, es una extensién de uga red interna (Intranet) s través de una red piiblica como Internet que proporciona las
caracteristicas y los beneficios de una red privada, sin la necesidad de invertir en la infraestructura que ésta siempre

requicre. Bisicamente estd constitida por una conexién con la apariencia y ventajas d¢ un enlace dedicado (Punto a
punto o Frame a Relay) pero que se desarrolla a través de una red "no privada” o compartida.

Utilizando una técnica lamada "armeling®, los paguetes de informacién visjan a través de una red piblica en uma
especie de "tinel privado” que simula una conexitn puzto a puato y que aisla dicho trifico del resto de la red.

En pringipio, las redes privadas virtuales o aportan ningiin concepto nuevo a lo ya cxistente en el ambito de las

redes de comunicacién. En el caso de un usuario de acceso remoto, éste se dedica a enviar y recibir cadenas de

paquetes PPP (Point-to-Point Protocol) a un servidor de acceso remoto; en ¢l caso de un enlace entre dos redes

locales, son los ruteadores de cada una de estas redes las que se intercambian los mismos paquetes PPP. La novedad

de las redes virtales privadas es que en estas conexiones los intercambios de paquetes PPP se realizan a través de

una red puiblica de datos (por ejemplo, Intemnet) y no a través de enlaces directos o lineas dedicadas.

Lo que 8¢ trata es de encapsular protocolos de red ya existentes (IPX, [P Apple Telk, etc.) en paquetes PPP y éstos

a s vez son encapsulados en protocolos de Tunneling, ya scan PPTP, proporcionado por Microsoft en Windows 95

y Windows NT 4.0, o bien L2TP. De esta manera, &3 posible compartir redes locales remotas a través de RDS! o

RTB a costo de llamada local y sin necesidades de contratar costosas lineas dedicadas.

Las VPN corren principalmente en ¢l ambiente IPv4, pero es importante que tengan la posibilidad de actuzlizarse a
IPv6 para mantener operables sus soluciones VPN. ’
Algunos de los beneficios que proporcionan las Redes Virtuales Privadas son:

e No se requicre inversion en infraestructura, ablo se debe suscribir las lineas al proveedor seleccionado.

o  Son plenamente compatibles con los esquemas de redes privadas ya implementadas.

e Ahormo en costos de llamadas de larga distancia.

. Reemplazalasoomubateﬂasdcmodcmsporunnsimplcconmidna Internet,

e Permite a Jos usuarios remotos acceder a los recursos de la empresaa través de una simple conexidn a Internet.
»  Reduce los considerables costos de mantenimiento y soporte do los usvarios.

e Elimina los costos de comunicaciones que suponen los enlaces  directos entre 1as redes de !a empresa.

Los servicios proporcionados por las redes virtuales permitirdn a los corporativos maneiar todas sus
wlmomnicacionuanv&dclosmies,sinquchscmpmaswngmqueinmcnireninﬁ‘aesu'ucmrapmpia_
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2.11. Nuevas tendencias.

Internet desde su creacién en los afios 60 ha tenido como aplicacién principal el intercambio de informacién
académica. En los Gltimos tiempos ha experimentado cambios y un crecimiento tanto de usuarios como cn
aplicaciones y servicios disponibles.

El comercio electrénico, la TV interactiva, la videoconferencia, los juegos, la telefonia, las comunicaciones en
tiempo real, etc., son algunas de las nuevas aplicaciones y servicios que se ofrecen. Esto ha implicado el desarrollo de
tecnologias, cntre ellas una nueva espina dorsal llamada Ioternet 2, gestada por més de 150 Universidades de
Estados Unidos, junto con Ia industria y el gobiemo. Una de las principales caracteristicas ¢s ¢l gran ancho de banda
que ofrece, ¢l canal de comunicacién puede alcanzar velocidades de hasta 655 Mbps (0C-12).

Para ¢l desarrollo de Internet 2 se cred una infracstructura de red conocida como "Abilene”. Este proyecto sigue
siendo dirigido por la Corporacién Universitaria para ¢l Desarrolle Avanzado de Intemet (UCAID, University
Corporation  for Advanced Intermet Development) cuyo objetivo presupone la creacidn de mumerosas
aplicaciones, cuyas funciones principales serdn la seguridad, clasificacién de informacién, transmisiones de audio y
video digital, almacenamiento distribuido y control de calidad automatizado de los servicios disponibles.

A esta red pueden conectarse otras universidades y negocios de todo el mundo mediante los llamados vBNS (Very
High Backbone Network Service; Servicio de red de espina dorsal muy fuerte). Tambiéa, se ban disefiado una serie
de nuevos protocolos que permiten dar soluciones a la gran demanda de servicios, tal como IPv6 (Internet Proctol
version 6; Protocolo Internet versién 6). Tiene como caracteristicas principales un espacio de direcciones ampliadas
(de 32 bits a 128 bits), junto con unas facilidsdes de encaminamiento mejoradas. El espacio de direcciones no sdlo
aumenta, si 10 que su estructura se hace mis adecunda para un encaminamiento Gptimo mediante una jerarquia de
prefijos que implican distintos niveles de asignacion.

Las principales caracteristicas quo diferencian a Intermet 2 del que se utiliza comercislmente hoy en dia, son lag
siguientes:

s Mayor ancho de banda. Concede tencr un canal de comunicacitn entre cllas de hasta 655 Mbps (OC-12).

o Calidad de servicio {Quality of service), Dar prioridad enla transmisién de datos de ux servicio determinado.

e Transmision multipunto (Multicast). Esta tecnologia permite que se envie una sola vez cada paquete con la
informacién necesaria para que les llegue a todos los usuarios que deben recibirlo.

s Retardo reducido (Low Latency). Con la combinacién de un gran ancho de banda, la prioridad de los servicios y
técnicas avanzadas de encaminamiento se logran retardos realmente muy pequeiios {del orden de milisegundos).

o Seguridad y privacidad. Mediante ¢l empleo de nuevos protocolos permite autentificar plenamente ¢l origen de
los datos y ascgurar la integridad y la confidencialidad de los mismos,
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A contimuacién s enuncian algunas aplicaciones que estén funcionando sobre Internet 2:

* Nano manipulador distribuido. La Universidad de Carolina del Norte ha desarrollado una interfaz con técnicas de
realidad virtual que permite a quimicos, biGlogos y fsicos observar a distancia la superficie de un material a
escala atémica y ain mis, seatir su textura a fravés de uma palanca que cuenta con un mecanismo de
retroalimentacién que va dando la sensacién de la texturs del material a la persona que estd manipuldndola
micatras observa en ¢l monitor el desplazamiento que se va realizando. Utilizande esta misma palanca y
oprimiendo un botén, puede modificarse la superficie. Este sistema permite tener laboratorios de microscopia
virtual en los cuales pusden colaborar equipes de cientificos geogrificamente distantes. Esta aplicacién hace uso
precisamente del gran ancho de banda dc Enternet 2, de la prioridad de los servicios y del retardo reducido que
esta red brinda.

« Video esteroescdpico a través de la red de ensefianza e investigacion. La Universidad de Carolina del Norte ha

desarrollado um sistema que permite ver a distancia y en tiempo real, imdgencs en movimienio en tercera
dimensién.
En cooperacién con el Centro de Microscopia Electronica del Estado de Carolina del Norte, se han realizado
pruebas que demuestran la utilidad de Internet 2 al permitir obtener video estereoscopico de gran calidad y bajo
costo en salones de clase y éreas de investigacién remotas, En esta splicacion se hace uso principalmente de las
caracteristicas de gran ancho de banda y calidad de servicio, con la particularidad de que s¢& esté experimentando
con modelos de control de calidad de servicios.

e Proceso disiribuido para el andlisis espacial de informacion geogrdfica. El Instituto Tecnolégico de
Massachussetts estd trabajando en la utilizacién de Internet 2 para el anAlisis de informacién sobre geografia,
infraestructura, demografia v uso del suelo de dreas metropolitanas mediante tecnologias de yuxtaposicidén
espacial y visualizacién de datos a partir de diversas fuentes distribuidas. Fstos analisis son fundamentales para la
planeacién urbana y la proteccion del medio ambiente.

Esta aplicacién requiere tanto de gran ancho de banda como de retardo reducido ¢ incluso wm alto grado de
scguridad, dado qie 12 informacién que se mancja pucde ser empleada con malos propésitos, si ¢s interceptada
por personal no autorizado,

o Simulacién distribuida de sistemas de procesamiento de seficles. La Universidad de Cincinnati ha desarrollado un
simulador de circuitos analégicos de procesamicnto de seflales, el cual opera eobre una red de cstaciones de
trabejo heterogénea modelanda el comportamiento de hasts un millén de componentes. Las estaciones de trabajo
pueden estar geogrificamente distribuidas de manera tal que puede utilizarse una gran cantidad de ellas parm
simular circuitos altamente complejos. Esta aplicacion es ideal para aprovechar las caracteristicas de Internet 2, ya
que la velocidad de la simulacién es inversamente proporcional al retardo de los mensajes entre 108 equipos que la
ejecutan.

Internet 2 s una red informética privada dedicada a los &mbitos académicos. Sin embargo, 8i contintta el desarrollo
en 1a direccidn acostumbrada, no ha de pasar mucho tiempo antes de que tal tecnologia deje de ser un privilegio
universitario.
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Capitulo 3
Estandares y Protocolos de las Redes de Computadoras

En la actuatidad se estén llevando n cabo esfuerzos considerables a nivel mundial con ¢l fin de publicar normas y
recomendaciones que sean independientes del fabricante. Siguiendo csta tendencia, muchas organizaciones estén
adoptando interfaces y protocolos comunes. Nuestro objetivo en este capitulo es comprender como funcionan los
protocolos, aommas ¢ interfaces que actualmente se utilizan en las redes de computadoras.




3. Estdndares y Protocolos de las Redes de Computadoras

3.1. Protocolos.

Muchas redes estén orgaﬁimda.s como una serie de capas o niveles, cada una construida sobre Ia inferior. El mimero
de capas, e} nombre, ¢l contenido y la funcién de cada una pueden diferir de red a red. El propdsito de cada capa es
ofvecet ciertos servicios a las capas superiores de modo que no tengan que ocuparse del detalle de la implementacién
de los servicios.

Para llevar a cabo la comunicacién de la capa » de una méguina con la capa » de otra se establece una convencién, la
cual ests determinada por un conjunte de reglas que se comocen colectivamente como protscelo de la capa a.
Bisicamente, un protocolo es un acuerdo entre las partes que s¢ comunican sobre cbémo va a proceder la
comunicacién.

En la figura 3.1 s¢ muestra un esquema de red de cinco capas. Cada capa pasa datos e informaci6n de control a la
capa que esté inmediatamente debajo de ella, hasta llegar a la capa més baja. Podemos observar que debajo de la
capa | estd ¢! medio fisico, en el cual, s¢ realiza Ia comunicacién real. Entre cada par de capas adyacentes hay una
interfuz. La interfaz define cudles operaciones y servicios primitivos ofrece la capa inferior y superior. Las entidades
que comprenden Ias capas correspondientes en las diferentes miquinas se denominan pares.

El conjunto de capas y protocolos recibe el nombre de arquitectura de red. Y la lista de protocolos empleados por
cierto sistema, con un protocolo por capa, s¢ llama pila de protocolos.

ETD A ’ ETDB
Protocolo ¢ I capa §
Com 5
Prowcsio de la 4
capa Capa ¢
Protocolo dz la capa 3
Capa }
Protocoks ¢ ln capa 2
Capal
Prowcolo de ia 1
caps N
Canal _fisico ]

Figum 3.1. Capas, protocolos € interfaces,
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Con frecuencia los conceptos de servicie y protocolo son confundidos, por cllo se describen a continuacion algenas
caracteristicas esenciales que los diferencian. El servicio es un conjunto de operaciones primitivas que definen cudies
son las tareas que la capa esti preparada para cjocutar. Un protocolo €3 un conjunto de reglas que gobieman el
formato y ¢l significado de los marcos, paquetes o mensajes que ¢ intercambian entre las entidades pares dentro de
una capa. Un ejemplo de ello es la siguiente analogia. Veamos un servicio como un tipo de datos abstracto (o como
un objeto en un lenguaje orientado a objetos), ¢l cual, define ias operaciones que se pueden ejecutar con un objeto
pero no especifica cémo se implementan éstas. Un protocolo se reficre a la implementacién del servicio y como fal no
es visible al usuario mismo.

A continuacién s¢ verh ¢l modelo OSI (Open Systems Interconnetion, Interconexién de sistemas abiertos), con cf
propésito de explicar cémo se involucran los conceptos anteriormente vistos en un esquema de red,

3.2 Modelo de referencia OSI

La organizacién ISO (International Standurization Organization, Organizacién de Estandarizacién Intcrnacional)
elabor$ junto con la JTU-T (en ese entonces conocido como CCITT), al final de la década de los ailos setentas, un
conjunto de normas con el fin de conectar distintos ETDs entre 8f pero con independencin del fabricante. Este
conjunto de normas es conocido como ¢l modelo de referencia OS1y los objetivos que persigue son:

s Proporcionar una geric de normas pzra la comunicacién entre sistemas.

» Eliminar todos los impedimentos técnicos que pudieran existir para la comunicacién entre sistemas.

s Abstraer ¢l funcionamiento intermno de los sistemas individuales.

e Definir los puntos de interconexion para el intercambio de informacién entre los sistemas.

e Limitar ¢l niimero de cpcionts, para incrementar las posibilidades de comumicacién sin necesidad de numerosas

conversaciones y traducciones entre difercnte productos.
La estructura de este modelo se propusc en 7 niveles o capas, como se muestra en la figura 3.3,

Capa fisica

La capa fisica tiene que ver con Ia transmisién de bits por un canal de comumicaciones. Las funciones incluidas
dcnuodzemcapamlasdeacﬁvar,manmydmﬁmuncﬁcuitoﬂsioocntn:unETDyunECD.

Las interfaces del nivel o capa fisica se utilizan pera conectar dispositivos do usuario al circuito de comunicaciones y
para ilevaracabo csta funcibn s describen cuatro atributos de la interfaz. Los atributos eléctricos son los que
determinan los niveles de tensién (o corriente) y l2 temporizacién de los cambios eléctricos que representan los unos
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Cape
Protocok de aplicacin
7| Apticacin g i » AP APDU
A
PPOU
SPOU
TPDU
Paguete
Marco
8r
L protocolo ETD-naeador de ta cape de red
L Protnooks EDT-nuteador da ta caps do eniacs de detos
Protocolo ETD-ruteador de la capa lisica

Figura 3.3. Modelo de referencia OS1.

y ceros, Los atributos funcionales incluyen el establecimiento, mantenimiento y liberacién del enlace fisico.

Los atributos mecanicos describen los conectores y los hilos de la interfaz. Por lo general, todas las lineas de datos,
de sefializacién y de control estén incluidas en un cable, y s¢ conectan a enchufes terminadores situados en ambos
extremos de] cable. Los atributos del procedimiento describen lo que deben hacer los conectores v la secuencia de
eventos necesaria para llevar a cabo la transferencia efectiva de datos a través de la interfaz.
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Algunos ejcmpl;os de interfaces que podemos encontrar en el mivel fisico son RS-232.C y V.24. Ambas
especificaciones describen cuatro funciones que son: Definicion de las sedales de control que atraviesan la interfaz,
movimicnto de datos, transmisién de sefiales de tiempo necesarias para sincronizar flujo de datos y conformacién de
las caracteristicas eléctricas concretas de la interfaz. Sin embargo, la diferencia radica cn ¢l niimero de canales, ya

que V.24 contiene més que RS-232-C, por lo que éstc se pusde considerar un conjunto del primero.

Capa de enlace

La capa de enlace cs la responsable de 1a transferencia de datos por ¢l canal. Entre las funciones que se llevan a cabo
en esta capa son la sincronizacién necesaria para delimitar ¢l flujo de bits del nivel fisico; garantizar In identidad de
los bits, eacargandose de que los datos lleguen sin errores al ETD receptor; controlar ¢} flujo de datos para impedir
que ¢l ETD se desbords en cualquier momento; la deteccitn de errores en la transmisién y la recuperacién de los
datos perdidos, duplicados o erréneos.

En ¢! ETD emisor sc dividen los datos de entrada en marcos de datos, se transmiten en forma secuencial y se
procesan los marcos de acuse de recibo que devuelve ¢l receptor. La tarea de la capa de enlace consiste en crear y
reconocer los limites de los marcos a parir de ta corriente de bits provenicnte de la capa fisica Esto se logra
afiadiendo patrones especiales de bits al principio y al final del marco.

$i por alguna circunstancia el marco se destuye durants su transmisién (rifaga de nuido en la linea), el ETD emisor
no recibiré ¢l marco de acuse de recibido y por lo tanto serd una sefial para indicarle al ETD emiscr que genere un
duplicado del marco y que lo envié de auevo. Comesponde a esta capa resolver el problema provocado por los
marcos dafiados, perdidos y duplicados.

Otra consideracién que surge en la capa de enlace de datos €3 como evitar que un transmisor veloz sature de datos a
un receptor lento. Se debe emplear algin mecanismo de regulacién de trifico para que ¢l transmisor sepa cuanto
espacio d¢ almacensmiento temporal (buffer ) tiene ¢l receptor en ese momento. Con frecuencia esta regulacion de
flujo y el manejo de errores estén integrados.

o Las redes de difusién tienen una consideracién adicional en la capa de enlace de datos y s como controlar ¢f
acceso al canal compartido. La subcapa de acceso al medio, pertenecicnte a la capa de enlace de dalos, s¢ encarga
de estc problema. El Instituto de Ingenicros Eléctricos y Electrénicos (IEEE, Institute of Electrical and
Electronics Engineers) ha dividide el nivel de datos en dos subniveles [lamados subnivel de coatrol de acceso al
medio (MAC, Media Access Control) y submivel de control de enlace logico (LLC, Logical Link Control). El
subnivel MAC, ¢l mis bajo, define el método de acceso al medio, que puede scr tanto por acceso multiple por
deteccién de portadora y  colisiones (CSMA/CD Carrier Sense Multiple Access/Collision Detection), como de
gnillo con testigo (Token). E! subnivel LLC proporciona una forma de pasar |2 informacién entre estos diferentes
tipos de red, reempaqueta los datos con micvas cabeceras, de esta manera ofrece 1a funcionalidad del enlace que
su propio nombre implica.
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Algunos protocolos que ocupan el nivel de enlace de datos:

« Control de entace de datos de alto nivel (HDLC, Hight-level Data Link Control) y protocolos sincronos
orientados & bit afines

. Con;oladoms de LAN, y métodos de acceso como Ethernet y Token Ring.

o Redes de drea extensa de paquetes ripidos como Frame Realy y ATM.

» Especificacion de la interfaz del controlador de red (NDIS, Network Driver Interface Specification) de Microsoft

o Iniefaz abierta de enlace de datos (OD], Open Data-link Interface) de Novell.

Capa de red

La capa de red define la interfaz entre ¢! ETD de usuario y la red de conmutacién de paquetes (subred), ademis de la
interfaz de un ETD con otro & través de esta red. Especifica también las operaciones de ruteo por la red y la
comunicacion entre distintas redes.

Una consideracién clave de disefio es determinar como se mtean los paquetes de la fuente destino. Las rutas se
pueden basar en tablas estiticas que sc alambran ¢n la red y cstablecerse al inicio de cada conversacitn, por cjemplo
en una sesiéa de tenminal; o bien, pucden ser altamente dinAmicas, determinindose de nucvo con cada paquete para
reflejar 1a carga actual de la red.

Si en 1a subred s¢ encuentran presentes demasiados paquetes a la vez, se estorbarin mutuamente formando cuellos de
botella. E! control de tal congestidn pertenece también a la capa de red.

En vista de que los operadores de la subred podrian esperar remuneracién por su labor, con frecuencia hay una
funcién de contabilidad integrada & la caps de red. Cuando menos, €l software debe contar cudntos paquetes,
caracteres o bits envia cada cliente para producir informacién de facturacién.

En tas redes de difusion el ruteo es simple y la capa de red con frecuencia lo es més o incluso inexisieate. Entre fos
protocolos que podemos encontrar en este nivel son:

» Protocolo Internet (IP)

¢ Protocolo X.25

o Intercambio de paquetes entre redes (ZPX, Internetwork Packet Exchange).
+ Protocolo Internet VINES (VIP) de Banyan.

Capa de transporte

La fincién de la capa de transporte es la de aceptar los datos de la capa de sesidn, dividirlo en unidades mas
pequeiias, pasarlos a la capa de red y asegurar que todos ellos Lleguen correctamente al otro extremo.
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La capa de transporte crea una conexién de red pars cada conexién de transporte que requiera la capa de sesién. Sin
embargo, si la conexion de transporte requiere un volumen de transmisién alto, la capa de transporte podria crear
miltiples conexiones de red, dividiendo los datos entre 183 conexiones para aumentar el volumen. Por otro lado, 8i es
costoso crear o mantener una conexidn de red, la capa de transporte puede multiplexar varias conexiones de
transporte en la misma conexi6n de red para reducir ¢l costo.

La capa de transporte determina también qué tipo de servicio proporcionar a la capa de sesién y finalmente, a fos
usuarios de 1a red. El tipo de servicio se determina al establecer 1a sesidn:

e Servicio oricatado a una conexién.
e Servicio de transporte de mensajes aislados sin gerantia respecto al orden de entrega.
e Servicio oricntado hacia la difusién de informacién a miltiples destinatarios.

La capa de transporte debe cuidar de establecer y liberar conexiones a través de la red. Esto requicre alguna clase de
asignacién de nombres, de modo que un proceso €n una méquina pueda describir con quien quiere conversar.
También debe existir un mecanismo para regular el flujo de informacién, a fin de que un nodo ripido no sature a uno
lento. Entre o protocolos que se encucniran en la capa de transporte sc encucntran:

e Protocolo de contro! de transmisién {TCP, Transmission Control Protocol) de Internet

» Protocolo de datagramas de usuario (UDP, User Datagram Protocof) de Internet

e Intercambio secuencial de paquetes (SPX, Sequenced Packet Exchange) de Novell

» Protocolo de comunicacién entre procesos VINES (VICP, VINES Interprocess Commmmication Protocol) de
Banyan.

¢ NetBIOS/NetBEUI de Microsoft

Capa de sesién

ucapaﬂcsesiénﬁmciomoomomim:rfazdelusuarioconelniveldetranspone. Coordina el intercambio de
informacion entre sistemas mediante técnicas de conversitn o didlogos. Los dislogos no son siempre necesarios, pero
algtmﬂnplicaciompwdenmita:mformadesaherdéndereinicianmatmnsmisibndedatossiscpctdib
tcmporalmcntcmeonniénopuedeneocsimundiﬂogopeﬁédiooquchmique ¢l final de un conjunto de datos y ¢l
comicnzo de otro muevo.

Esta capa ofrece un mecanismo organizedo de intercambio de datos entre usuarios. Cada usuario puede seteccionar el
tipocommlydesincmnizaciﬁnqucdmendelnmd,oomomrcjcmplo:

1. Dislogo bidireccional alternado o bidireccional simultinco
2. Puntos de sincronizacién para comprobaciones intermedias ¥ recuperaciones durante {a transferencia de archivos.
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3. Suspencién y reamanques
4. Flujo de datos normal y acelerado,

Capa de presentacién

Esta capa se encarga de la sintaxis y la semantica de la informacién de la informacion que se transmite. Es capaz de
crear visualizacién de terminales virtuales. Pusde también resolver la recepcién de un mensaje electrénico procedente
de 1a capa de aplicacién ¢ indicar al otro extremo que proporcione al otro nivel de aplicacién un formato de pégina
determinado.

Los protocolo de la capa de presentacién forman parte del sistema operativo y de 1a aplicacién que el usuario jecuta
en una estacién de trzbajo. En este nivel se da formato a la infonnacién para visualizarla o imprimirla. Los chdigos se
interpretan dentro de los datos, como pueden ser las secuencias de tabulacién o grificos especiales. También se
gestiona ¢l cifrado de datos y Ia traduccién de otros conjuntos de caracteres.

Capa de aplicacién

Esta capa s¢ encarga de atender al proceso de aplicacién del usuario final; transferencia de archivos, sesiones de
terminales ¢ intercambio de mensajes, Este nivel tiene en cuenta la seméntica de los datos. Los protocolos de nivel
de aplicacién OSI:

s Terminal virtual,

e Acceso y gestion en la transferencia de archivos (FTAM, File Transfer Access and Management).
« Procesamiento de transacciones distribuidas (DTF, distributed Transaction Processing).

« Sistema de gestion de mensajes (X.400).

e Servicios de directorio (X.500)

3.3. Arquitecturas de red.

Las arquitscturas de red definen cémo se enlaza el equipo de computadoras y otros dispositivos para formar un
sistema d¢ comunicaciones que permitan a los usuarios compartir informacién y recursos. Existen arquitecturas de
red propietarias’ como Ia Arquitectura de Sistemas en Red (SNA, systems Network Arquitecturc) de IBM y la
Arquitectura  de Red Digital (DNA, Digital Network Arquitecture) de DEC, y arguitecturas abiertas como el
modelo de Interconexién de sistemas abiertos (OSI, Open Systems Interconnection) definido por la Organizacién
Intcrnaciona! de Normalizacién (ISO, International Organization for Standardization). $i la norma s abierta,

3 Ver en ol epéadice A los temas de SNA y DECNET.
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proporciona camino para que los fabricantes disedien software y hardware interoperables con los productos de otros
fabricantes. Sin embargo, ¢l modelo OSI ha quedade como modele con el cual se comparan protocoles ¥
arquitecturas de red. Existen otros modelos abiertos que se estin utilizando con gran éxito, es el caso de TCP/IP y
ATM.

3.3.1. Modelo de referencia TCP/IP.

El modelo de referencia TCP/IP tuvo su origen junto al surgimiente de ARPANET y continua implantandose en la
Internet mundial, La ARPANET era una red de investigacién patrocinada por el DeD (Departamento de Defensa de
Estados Unidos), la cual tenia conectada cientos de universidades ¢ instalaciones del gobiemo usando lincas
telefdnicas rentadas, Mas tarde se afiadieron redes de satélite y radio, sin embargo empezaron ha existir problemas en
los protocolos para interactuar con cllas, de modo gue se necesitd una nucva arquitectura coa la capacidad de
conectar entre si miltiples redes. Esta arquitectura se popularizé despues como el modelo de referencia TCP/IP, por
las iniciales de sus dos protocolos primarios

El DoD deseaba una arquitectura cuyas conexiones permanecieran intactas micntras las méquinas de origen y destino
estuvieran funcionando, aun si alguna de las miquinas o de Ias lincas de transmisién en ¢l trayecto dejara de
fincionar en forma repentina. También s¢ pensaba en su flexibitidad, pucs se deseaba la transferencia de archivos
hasta 1a transmisién de voz en tiempo real.

Como se observa cn la figura 3.7, este modelo estd constituido por cuatro capas de red que a continuacién se

describen.

[s1]] TCEAP

Aplicaeidn

No esthn presentes

Preschiacidn
en el modelo

3 Red tngerred

Host a red

Figura 3.7.Comparacién entre o] Modelo de referencia OSI y el modelo TCP/IP.

Capa de interred

Esta capa, llamada capa de interred, s cl cje que mantiene unida toda la arquitectura, La misién de esta capa s

permitir que fos nodos inyecten paquetes en cualquier red y los hagan viajer de forma independiente o su destino (que
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podria estar en una red diferente). Los paqu:tc:; pueden llegar incluso en un orden diferente a aquel en que se
enviaron, en cuyo caso corresponde a las capas superiores reacomodarlos, si se desea la entrega ordenada.

La capa de interred define un formato de paquete y protocolo oficial Hamado IP (Intemet Protocol, protocolo de
imen'ed).Ellmbqjodelacapadcinmedwcntregarpaquctsﬂ’adondesemponcquedeben ir. Aqui la
consideracién més importante es ¢l ruteo de los paquetes, y también evitar 1a congestién. La capa de interred TCP/IP
es muy parecida en funcionalidad a la capa de red OSI.

Capa de transporte

Emcapasediscﬁépmpamiﬁrqu:lasenﬁdadupamcnlosmdosdeoﬁgmydwﬁnollcvmacwomm
conversacién, lo mismo que ca la capa de transperte OSI.

Aqui se definieron dos protocoles de exiremo a extremo. El primero, TCP (transmission control protocol, protocolo
de control de la transmisién) es un protocelo confiable orientado a la conexidn que permite que una corrients de
bytes originada en una méquina s¢ entregue sin errores en cualquier otra méquina de la interred. Este protocolo
ﬁ-agmcnmlaconicntcmmtedebywemmensnjudismonypasacaduum a la capa de interred. En ¢l destino, el
proceso TCP receptor reensambla los mensajes recibidos para formar la corriente de salida. E1 TCP también se
encargadelconlmldcﬂujopmascgtmqueunmimrrﬁpidompuedamnmreccpmrlmmwnmﬁs
mensajes de los que pueda manejar.

El segundo protocolo de esta capa, ¢} UDP (user datagram protocol, protocolo de datagrams de usuario), es un
protocolo ain conexién, no confisble, para aplicaciones que 1o necesitan la asignacién de secuencia ni el control
de flujo del TCP y que desean utilizar los suyos propios. Este protocolo también s¢ usa ampliamente para consultas
de peticién y respuesta de una sola ocagién, del tipo cliente-servidor, y en aplicaciones en las que la entrega pronta es
méis importante que la entrega precisa, como las transmisiones de voz o video

Capa de aplicacién

El modelo TCP/IP no tiene capas de sesién ni de presentacién. No se pensd que fueran necesarias, ast que no se
incluyeron. La experiencia con ¢l modelo OS] ha comprobado que esta vision fue correcta: se utilizan muy poco enla
mayor parte de las aplicaciones.

Encimadelncapadeumspommélacapadeaplicncién.qucwnﬁmtodm los protocoles de alto nivel. Entre los
protocolos més antiguos estén el de terminal virtual (TELNET), el de transferencia de archivos (FTP) y ¢l de correo
electrénico (SMTP). El protocolo de terminal virtual permite gue un usuario en una maquina ingress en una mAquina
distants y trabaje ahi. El protocolo de transferencia de archivos ofrece un mecanismo para mover datos de una
miquina a ot en forma eficiente. El correo electrénico fue en sus origenes solo una clase de transferencia de
archivos, pero més adelante se desarroll6 para éf un protocolo especializado; con los aiios, se le han afiadido muchos
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otros protocolos, como el servicio de nombres de dominio (DNS) para relacionar los nombres de los nodos con sus
direcciones de la red; NNTP, el protocole que se usa para transferir servicios de noticias; HTTP el protocolo que s¢

usa para recuperar piginas en la World Wide Web y muchos otros.
Caps del nodo a lared

Bajo la capa de interred estd un gran vacio, El modelo de referencia TCP/IP realmente no dice mucho de lo que aqui
sucede, fuera de indicar que ¢l nodo s¢ ha de conectar a la red haciendo uso de algin protocolo de modo que pucda
enviar por ella paquetes de IP. Este protocelo no estd definido y varia de un nodo & otro y de red a red.

El modelo de referencia OSI se desarroll6 antes de que se inventaran los protocelos. Significa que ¢l modelo no s¢
orienté hacia un conjunto especifico de protocolos, convirtiéndolo en un modelo muy general. El lado malo de este
orden es que los disefiadores no tenfan mucha experiencia con ¢f asunto y 0o supicron bien cusl funcionalidad poner
en cuél capa. Es por eso, que més tarde, s¢ tuvo que insertar subcapas para eliminar algunas diferencias, pucs al
construir redes reales haciendo uso del modelo OSI, y de los protocolos existentes s¢ descubrié que no cuadraban con
las especificaciones de servicios requeridos.

Lo costrario sucedié con TCP/IP; primero fueron los protocoles, y ¢ modelo fue sblo una descripeién de los
protocolos existentes, No hubo probiema de sjustar el protocole al modelo. Fl problema fie que ¢! modelo no se
ajustaba a ninguna otra pila de protocolos.

Una diferencia notoria entre los modelos de los cuales sc hablaron anteriormente s en la cantidad de capas. El
modelo OSI tiene sicte capas y el TCP/IP cuatro. Ambos tienen capas de interred, de transporte y de aplicacién.

Otra diferencia sc tienen en ¢l &rea de 1a comunicacién sin conexion frente a la orientads a la conexi6n. El modelo
0SI apoya la comunicacién tanto sin conexién como 1a orientada & 1a conexién en la capa de red, pero en la capa de
transporte lo hace Gnicamente con la comunicaci6n orientada a la conexién, El modelo TCP/IP s6lo tiene un modo en
1a capa de red (sin conexién) pero apoya ambos modos en la capa de transporte. Esta eleccién es importante sobre
todo para los protocolos simples de peticién y respucsta.

3.3.2. Modelo de referencia ATM.

La estructura en que 8¢ basa la ATM consiste en trapsmitir la informacién en paquetes pequedios de tamailo fijo
llamados celdas. Estas tienen una longitud de 53 bytes, de los cuales cinco son de encabezado y 48 de carga Gtil.

El uso de una tecnologia de copmutacién ds celdas se debe a Ia flexibilidad y la facilidad en el mansjo de trifico
audio, video y datos. Para cl manejo de velocidades muy altas {gigabits por segundo), la conmutacion digital de 1ag
celdas es mas ficil que et empleo de las técnicas de multiplexién, en especial si se usa fibra dptica.
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Las redes ATM son orientadas a la conexién. Para hacer una llamada se debe cnviar un mensaje para establecer la
conexi6n. Después todas las celdas subsecuentes siguen la misma trayectoria al destino. La entrega de celdas no estd
garantizada, pero su orden si.

Las redes ATM se organizan como las WAN tradicionales, con lineas y conmutadores (ruteadores), Las velocidades
pretendidas para las redes ATM son de 155 Mbps y 622 Mbps con la posibilidad de alcanzar los gigabits. La
velocidad de 155 Mbps se escogié porque es cercana a lo que se necesita para transmitir televisidn de alta definicion.
La seleccidn exacta es de 155.52 Mbps y se seleccioné por cuestiones de compatibitidad con el sisteme de
transmisién SONET de AT&T. La velocidad de 622 Mbps sc ¢ligit para que s¢ pudieran mandar por ella cuatro
canales de 155 Mbps. '

La ISDN de banda ancha con ATM tiens su propio modelo de referencia, diferente del modelo OSI y también det
modelo TCP/IP. Consiste en tres capas: la capa fisica, Ia capa ATM y 1a capa de aplicacién de ATM, més cualquier
otra cosa que 1os usuarios definan. Véase Ia figura 3.3,

Capa fisica

La capa fisica tiene que ver con ¢l medio fisico: voltajes, temporizacitn de bits y varias consideraciones mas. ATM
no prescribe un conjunto d:mglnsenpmﬁcu!m.pcmmcambiodicequelasceldas ATM se pueden enviar por si
solasporuncableoﬁbmobienupuedcnanpmrdenmdzhcargaﬁﬁldeomsiswmasponadom. ATM se
disciié para que fuera independiente del medio de transmision.
lxcapnﬁsicasedividencndoesubcapas,lmnenclfondoquchmeeluabajoyunasubcapadeconvergcncinenln
parte superior que proporciona la interfaz adecuada con la capa superior.

La subcapa PMD (Physical Medium Dependent, dependiente del medio fisico) establece la interfaz con ¢l cable real;
y sus funciones dependen del medio fisico, sca eléctrico u dptico, como son transmisién y temporizacién de bits.

La otra subcapa de la capa fisica es la subcapa TC (Transmission Comvergence, convergencia de transmisidn).
Qxa.ndoseuammitmlasoeldas,lncapaTChsenviawmounncorrientcdebimalacapaPMD.Enclmmexu'emo,
hmxbcapaTCobﬁcncmcorﬁememmmnbimdclambcapath;sutmhajoesoonvm:irstacorricmedcbim
cn una corriente de celdas para la capa ATM. LambcapaTCsccmrgndctodaslaswmidcmioncsqucsc
pelacionsn con determinar dénde terminan las celdas en la coricnte de bits.
EnelmodcloOSIymmitod.aslasdcmésmdm,elmbajodemmmw.utom,dccorwcrﬁrunacon'icnmdcbiu
enbmmenunasacucnciadcmmoocldm.estarendelacapudcen]nccdedatos.

Capa ATM

LacapaA'lMﬁencqueverconlascc!dasysuu-anspom,deﬁnelaorganizaciéndelasccldnsydicc Io que
significan los campos del encabezado. Esta capa también tiene que ver con ¢l establecimiento y ia liberacitn de
circuitos virtuales y aqui es donde se localiza el control de 1 congestion.
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Capa de adaptacitn

Se ha definido una capa sobre la capa ATM que permita a los usuarios enviar paguetes mayores que una celda porque
la mayor parte de las apliceciones no quicren trabajar de manera directa con celdas. La interfaz ATM scgmenta
estos paquetes, transmite las celdas en forma individual y las recnsambla en el otro extremo. Esta capa es la AAL
(ATM Adaptation Layer, capa de adaptacién de ATM)

T Gestida de plaaos
/ Gestibn de capes

Pl & control Pl d¢ usuario /
Capas Capas
superiores superiores - ;/
cs ]
Capa de adaptaciér——— Subclpl/
./
Caps ATM //
TC /md:mmﬁa
Cua Sebcmps |~ SAR: Subcapa do segmentachin y
PDM TC: Subeapa d pencia da
PMD: Subcaga depeadicnts del medio fisic

Figurn 3.8. Modelo de referencia B-ISDN ATM.

La capa AAL se divide en la subcapa SAR {segmentation and reassembly, segmentacién y rensamblado) y 1a CS
{Convergence Sublayer, subcapa de convergencia). La subcapa inferior divide los paquetes en celdas en el lado de Ia
transmisién y los vuelve a armar de auevo en ¢l destino. La subcapa superior hace posible tener sistemas ATM que
ofrezcan diferentes clases de servicios a diferentes aplicaciones.

A diferencia de los antiguos modelos de referencia bidimensionales, el modelo ATM se define en tres dimensiones.
E! plano de usuario se encarga del transporte de los datos, ¢l control de flujo, 1a correccién de errores y otras
funciones de usuario. En contraste, ¢l plano de control tiene que ver con la administracién de la conexién Las
finciones de gestién de capas y planos se relacionan con la administracién de recurses y la coordinacion de
intercapas. En la sigaiente tabla sc resumen 1as funciones de cada capa.
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Capa ATM | Subcapa ATM Funcionalldad
AAL [ Proporciona la inteyfaz sstndar (convergencia).
SAR P 9 iény lad,
ATM Control de flujo.
Generacidnny ién de encabezados de la celda,

Gestidn de circuitos/trayectorizs virtuales.
Multiplexién/desmultiplexitn de celdas,
Fisica TC Desacoplamiento de Ia velocidad do envio de celdas.
Generncibn y comprobacién de In sums de verificacién del
encabezado.
Generacidn de celdas.
Empacado/desempacado de celdas de Is envoltura que las enciers.
Generacién de marcos.
Temporizacida de bits.
PMD Acceso fisico a la red.
Tabla 3.1. Las capas y subcapas de ATM y sus funcioncs

Para obtener una mayor referencia del funcionamiento de esta arquitectura ver ¢l apéndice A.

3.4. Norma Estindar: IEEE 802.X.

La normativa mis extendida a nivel mundial en ! ambito de las LANs es la correspondiente a la familia de
estindares 802.x de! [EEE. Las dos topologlas més utilizadas en LAN son la conexidn a través de un bus de
comunicacién o por medio de un anillo. En ests sentido, las normativas desarrolladas por ¢l IEEE corresponden &
estas dos topologias. La familia 802.x se divide en stis estdndarcs presentados en la figura 3.9.

NIVELES {EEE $02.1
SUPERIORES [NTERFAZ CON NIVEL SUPERIOR.
IEEE 8022
MIVEL DE CONTROL DEL ENLACE LOGICO
ENLACE

meEe3 || mExEso2as | | [EEE202S TEEE 802.6

CSMAIC TOKEN BUS| [ TOKEN MAN
NIVEL D RING

FISICO

£02.1: Dedicado tanto o ta gestién como a niveles superiores
802.2: Control Légico d¢ Entace {LLC)

802.3: Control de Acceso al Medio (MAC, CSMA/CD)
£02.4; Control de Acceso al Medio (MAC, Token Bus)
§02.5: Control de Acceso a3 Medio (MAC, Token Ring)
802.6: Redes Metropolitanas (MAN).

Figura 3.9 Familia de ¢stAndares 802.x.
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3.4.1. La 802.2: El subnivel LLC,

El protocole asociado al subnivel LLC presenta tres partes, la primera se refiere a la comunicacién con el nivel de
red; otra es la relacionada con 1a comunicacién con ¢! subnivel inferior, el MAC (Control de Acceso al Medio); ¥y

finalmente, la comunicacién en ¢l subnivel LLC.

Caga de red
LLc
Capa enlace de
datos MAC
Capa fisica

Figura 3.10. Posicidn del LLC.

ElusochDCesclsiguientc.Enlaﬁgumllo,lacapndcmddc!amﬁquinaﬁ‘ansmi&ompasaunpaquctealLLC
utilizando tas primitivas de acceso del LLC, La subcapa LLC entonces agrega una cabecera que contiene los
mimeros de secuencia y acuse, La estructura resultante s¢ introduce entonces en el campo de carga Util de un marco
802.x y se transmite. En ef receptor ocurre el proceso inverso.

La normativa esteblece que la interfaz con el subnivel MAC, s¢ realice a través de servicios, de forma que éstos se
definan con independencia del método de acceso y del canal fisico empleado por el subnivel MAC. La
comunicacién entre ¢l subnivel LLC y ¢! MAC se efectia con la ayuda de 1o que s¢ conoce como unidades de datos
de protocolo (UDP). El formato de esta unidad de datos es ¢! representado en la figura 3.11.

iy Sbin 2416 bins $ »bis

Figura 3.11. Unidad de datos en LLC

El LLC proporciona dos tipos de servicios: gervicio orientado & conexién y servicio no orientado a conexién. La
cabecera del LLC estd basada en el antiguo protocolo HDLC'. En ¢l caso del servicio orientado a conexién, los
marcos de datos contiene una direccién de origen, una direccién de destino, un niimero de secuencia, un nimero de
acuse y datos del usuario. En el servicio no orientado a conexién, se omiten el nimero de secuencia y ¢l nimero de

acuse.

4 Para obtener mayor informacién del protocolo HDLC ver apéndice A.
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3.4.2. La 802.3: CSMA/CD.

El medio mis probado pam controlar una red local con estructura de bus es ¢l acceso miltiple por deteccion de
portadora y colisiones (CSMA/CD, Carrier Sense Multiple Access with Collision Detection), que puede clasificarse
como un sistema s_in prioridad.

Histéricamente, una red con topologia en bus CSMA/CD también &s conocida como red tipo Ethernet. Comiimente
se usan cuatro tipos de cableado en su implementacion fisica y &stos son los siguientes:

Nombre Cable Segn méximo | Nodos/sey
I0BASES | Coaxisl grce 500 m 100
J0BASE2 | Coaxial delgado 200m 30
LOBASE-T | Par trenzado 100 o 1024
IOBASE-F |  Fibm ptica 2000 m 1024

Tabla 3.2. Tipos més comunes de LAN 802.3 de banda base

La diferencia entre los dos primeros tipos de cables coaxiales presentados en la tabla 3.2, aparte de su grosor, €3 la
ubicacién de los transceptores electrénicos (Figura 3.12). En el caso de los coaxiales gruesos, esta unidad se localiza
sobre el propio cable, conocida como Unidad Transceptora y de Conexién Integrada; mientras que en los coaxiales
delgados la unidad transceptora se localiza en |a tarjeta de interfaz ubicada en el ETD.

[t)] (1] ¢
Figaa 3,12 Formato tres Gipos ¢ cableado 802.3. () 10Basc5 (b) 10Base2 (c) 10Base T,
En el caso de cables coaxiales gruesos, la concxibn fisica se realiza sin necesidad de cortar el cable. La Unidad

Transceptora y de Conexién Integrada dispone de un mecanismo capaz de pinchar en ¢l cable, y alcanzar por un lado
el niicleo del coaductor, y por otro la malla exterior.
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La parte comrespondiente al transceptor dispone de los dispositivos electrénicos adecuados para realizar las funciones
de captacién y recepcion de sefiales; detectar colisiones; aistar ¢l cable y el dispositivo electrénico; y proteger de
sobretensiones al transceptor o al ETD.

Con 10Base$, la conexién entre ¢l transceptor y ¢l equipo ETD s¢ realiza a través dc pares de cables trenzados. Se
di.sponedecincopm,unod.cellospermitcalimcntaraIaunidadumsceptom;dosdcel]ospmlamsmisiéndc
los datos (envio y recepeién); y otros dos para tareas de control, uno desde el ETD y otro hacia el ETD.

En 10Base2, la conexién al cable del transceptor es sblo un conestor BNC pasivo de unién T. La electronica del
trensceptor esté en la tarjeta controladora, y cada estacién siempre tiene si propio transceptor.

‘Con 10BASE-T todas las operaciones se realizan sobre la tarjeta de interfaz localiu—l.da en ¢l ETD. También se
requicre de un concentrador (hub) cuyas funciones se reducena 1a simple recepeion y envio de las sefiales eléctricas.
Una cuarta opcién de cableado para 802.3 es 10BASE-F que usa fibra 6ptica. Esta alternativa es cara debido al costo
de los conectores y los terminadores, pero tiene excelente inmunidad contra ¢l ruido y es ¢l método més apropiade
para conexiones eatre cdificios o entre concentradores oy separados.

Formato de la trama

La figura 3.13 mucstra ¢l formamdclamaqueconsistedcochocampos.Todosloscampossctmnsmiten
mediante ¢l codigo Mmhlster.Elprimcrcampoenucrenvindoesclpreémbulo.cuyalongih;dade7bytuy la
giguiente combinacién do unos y ceros: 10101010. La funcién asociada & este campo s la de facilitar una sefial que
posibilite la sincronizacién para que los restantes campos scan recibidos comrectaments, A continuacién de este
campoapmeldemili:adordecouﬁenzodccampo(SFD),estﬁoompuatoporunoctetocuyacombimcidndeunos
y ceros es 10101011, Los siguicntes campos son de direccion, el primero cotresponde al o los ETDs receptores,
mien:msqmelugmdoidmﬁﬁcaalETDmisor.Eswscampmpuedenprumwmlongimdde266bym,pem
en cualquier caso serd fija para cada aplicacion. Elprimcrbitdeladireociéndesﬁnopeunitcinﬂiwsiscmdeum
direcciénindividlml.oonloquclosdatoubloseﬁnmmdoscucnmporunE'ID;oporBTDsimcgmntesdeun
grupo. Este bit es conocido como bit I/G. Un caso especial ocurre cuando todos los bits del campo de la direccién
dﬁﬁmumﬁumtranml.enmnmdecimmquehumudediﬁuién,dondclosdammsmiﬁdosscrén
recibidos por 1a totalidad de los ETDs de la LAN.

Thoytes oy 266byws 286byws 2y <1518 bytes Abyes
Predmiuto | Delimitador | Direocidn | Direccidn | Losgiud | Dams | Reflemo  (Verificackn
do Comicnzo| Dewtizo | Poente | Damos

Figura 3.13. Formato de tran en 802.3
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El siguiente campo recibe el nombre de indicador de la longitud y estd compuesto por dos bytes, en &l se codifica el
atimero de bytes que ocupa el campo de datos. Este campo es de longitud variable, de forma que si el tamaiio de toda
la trama resulta ser menor de 64 bytes, se afiade una secuencia de bits de relleno hasta completar el tamafic minimo
requerido. Si estos bits de relleno existen, forman parte del campo de relleno. La longitud permitida para la trama cs
de 1518 bytes.

El ltimo campo presents una longitud de cuatro bytes que permite introducir al ETD emisor ¢l valor obtenido para
una determinada funcién de verificacién, con ¢l fin de identificar posibles errores.

Transmisién y recepclén de 1a trama

CSMA/CD esté organizada en tormo & Ia idea de protocolos estratificados mostrados en ia figura 3.14. El nivel de
usuario es atendido por los dos estratos de CSMA/CD, el de enlace y el fisico. El nivel de enlace es el que
proporciona a 16gica que gobierna realmente la red CSMA/CD. Es independientemente del medio, y por tanto no le
afecta el que la red sea de banda ancha o estrecha.

Tranamision | T Recepciin
Encapsulado Desancapsuladol
de datca de datos
I Nivel de entace/ *
subnivet al acceso al medk
Gastién de Gastion do
/’ acceso al 2cceso el medio
1 F %
Detsccién L - Detsocit
Deteccin n
de de Oncodificacion Decodificacion do
oolision actividad de datoa da datos actividad
l Nivel flsico *
Acosso ACCess
ol canal al canal ~
| <= G — i

Figura 3.14. Formatos y niveles IEEE 802.3

El nivel de enlace incluye una entidad que se ocupa de encapsuler y desencapsular los datos, y otra encargada de

gestionar ¢l acceso al medio, tanto para transmitir como para recibir.

Encapsulado/desencapsulado:
e Establece la trama CSMA/CD.
e Proporcions las direcciones de la fuente y del destino.

61




3. Estdndares y Protocolos de las Redes de Computadoras

s Calcula en ¢l nodo emisor, un campo para deteccion de errores y emplea €se mismo campo en ¢l node receplor
para indicar si ha aparecido algin error.

Gestion del acceso al medio:

Esta tarea realiza las siguientes actividades:

e  Transmite la trama, y también la extrae al nivel fisico,
o  Almacena la trama en un buffer o memoria intermedia
« Intents evitar colisiones (en el lado emisor).

e  (estiona las colisiones (en ¢! lado emisor).

El nivel fisico & depende del medio. Este iltimo se encarga de introducir las sefiales cléctricas en ¢l canal; de
proporcionaries el sincronismo adecuado; de codificar y decodificar los datos. Al igual que ¢! nivel de enlace, ¢l nivel
fisico est4 formado por dos entidades principales: la entidad de codificacién/decodificacion de datos, y I entidad de

acceso al canal en recepeidn ¥ én transmisién. Estas son sus principales funciones.

Codificacién/decodificacidn de datos:

o Geners Jas sefinles necesarias para sincronizar las estaciones del canal (esta seilal de sincronismo s¢ conoce como
preambulo).

e Codifica la corriente de datos binarios con un cédigo con autosincronizacién en ¢l nodo emisor, y vuelve a

convertir ¢} codigo Manchester en datos binarios en ¢l receptor.

Acceso al canal:

» Introduce la sefial fisica en ¢l canal en ¢l lado mﬁsur.ytomaesascﬁalde]camlenlapmereccptomdcla
interfaz,

e Detecta la presencia de una scilal, 1anto en el lade emisor como en ¢l receptor (lo que indica que el canal estd
ocupado).

e Detecta las colisiones en el canal, en ¢l lado emisor (que indican que dos sefiales s han interferido mutuamente),

En una red CSMA/CD, cada estacién incluye una parte emisora y una parie reccptora para manejar €1 tréfico de datos
cotrantes y salientes. ElladoemisorscinvocacuandoclusuaﬁoducaenviardamsnouoETDdclnred,yel
receptar se invoca cuando ¢l cable ransporta sciales dirigidas a las estaciones de la red.

La entidad de encapsulado de trama recibe los datos del usuario y construye una trama MAC, le afiade también un
campo de comprobacién de secuencia, y 1a coviz 2 1a entidad de gestién del acceso al medio que l1a almacena en
memoria intermedia hasta que ¢} canal esté libre. EL canal se considern libre cuando 1a eatidad de acceso al medio en
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emisién, situada en ] nivel fisico, advicrte la deshabilitacién de la sefial piloto de deteccién de actividad del canal.
Despuésdeunpequeﬁoreurdo,lnemidaddcgcstibn de acceso al medio entrega la trama al nivel fisico.

En el npivel fisico del nodo emisor, la entidad de codificacién de datos transmite la sefial de sincronizacitn
(predmbulo). Ademfs, codifica los datos binarios medinnte un cédigo Manchester con autosincronizacién.
Postcriormcmc,laseﬂnlseenuegaalaenﬁdaddemsoalmedioenu-ansmisiénqucwenca:gadeinmducirlaenel
canal. '
LauumaCSMAlCDllegaatodmhsmacioncsconecmdasalcaml.Lascﬁalsepmpagadesdcelnodooriginm'iocn
ambas direcciones hacia los demés nodos. Una estacién receptora detecta el pmémbulo,scuhcmnimconmscﬁaly
activa la sefial de deteccién de actividad del canal. Aconﬁnuacién,lacnﬁdaddca:;cesoa]medioenrecepcién
mﬂegalaneﬁalaldmodiﬁcadordeda:os.elcualconvicrtclosdawsdcformmoManchatcrnlformatodecadena
binaria convcnniona!,yenmgalamalgestordeaccmnlmedio.

El gestordeaccmalmediommpcibnguardnlamaenunbuﬁ'erhnstaquelaenﬁdaddcacccsoa]cana.len
recepeidn indique que se ha desactivado la sefial de deteccion de activided del canal, lo que significard que han
llegado todos los bits. A continuacién, la entidad de gestién del acceso ol medio puede entregar los datos a un nivel
superior para su  desencapsnlado, Dursnte ¢! desencapsulado tiene luger una comprobacién de errores sobre los
datos,pamdctcrminarsiwhapmducidoalgunodlmteelpmcmodcmmisién Si no cs asi, se comprusha cl
campodcdireccidnpmaveﬂguarsimmsﬁdesﬁmdanmmdo.Enmonﬁrmaﬂvo,ucnuegaa!nivelde
nsuaﬁo,juntoconhdimciéndeduﬁno,lamcntcylaunidaddedatosLI.C.

Una de las funciones del subnivel MAC consiste en confeccionar la trama segiin ¢l esquema anterior. Antes de iniciar
1a transmisidn, eleuﬁsorvuiﬁcaclmediownclﬁndcdﬂocmruiscestémsmiﬁendoalglmnouauamn. Si 8¢ esté
malimndoomnansmisiénscdebecspmaqucconcluya.Ummdetecmdoquenouintcmﬁvidadmel bus de
comunicacién sc imicia la transmisién. El vansceptor sinmltincamente verifica la sefial de recepcion procedente
del medioﬁsino,yaqueuﬁnnouscgmqucnosepmd\malgﬁnﬁpodecoﬁsiénSiulempmduce,sellevan
cabo toda la transmisién y el mmccpmrmhﬂegadademmma,dsdee!nwdioﬁsimodudccl
ETD asociado. Siporelwnmﬁo,scdcwcmmordecolisién,innwdimmzmseponccnalto Ia sefial de deteccion
dccolisiényseprocedealamsmisiéndeunammajam(secmmiaalmtoriad:bits)qucpermiteqm:todoalos
ETDs detecten la colisién. Posteriormente, ge corta 1a transmisién de la trama inicial y tras un intervalo de tiempo
aleatorio se reinjcia la transmisién. ElﬁenmoalmOﬂodcwpmsecsmbleceaparﬁrdemcicﬂomimmDalmoﬁo
de intervalos de tiempo. Le duracién de cada intervalo se establece igual al doble del tiempo de propagaci6n de la
seﬁalmbteclcmimméslargodetodosloscomponenmdelared,mﬁnmcicrtomaxgmdesegm'idad.
Purouolado.cadaE'I'Dactivoconectadnnlbusquedetecmlapmmciadetmammainhibenucvutmnsmisiom
desde €] para evitar colisiones. A continuacién procede a la recuperacién de los datos, ayndéndose de los bits del
campodeprdmhulo.Ummrecupaadoslosbitscormpondimmdcampodcdimciéndesﬁno.scdetzrminasila
uamutﬁdwﬁnndaparaélom.EncasodcserpmeseEW.serevisaclﬁlﬁmncampodelauamaclcualala
suma de comprobacién. Si algunos bits de datos se reciben erréneamente la suma de comprobacién con certeza estard
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mal. De esta forma es posible identificar si una trama corresponde 2 una porcién de una transmisién deteriorada tras

una colisidn.

3.4.3. La 802.5: Token Ring.

Un anillo consiste en un conjunto de interfaces de anillo (RIU, Ring Interface Unit), conectadas por lineas punto a
punto (Figura 3.16). Cada RIU es respensable de monitorear todos los datos que pasen por ella, ademis de regenerar
1a transmisién y entregarla a la siguiente estacidn. Si la direccién que aparece en la cabecera de 1a transmisi6n indica
que los datos estin destinados a su estacién, la unidad de interfaz copiaté los datos y los entregar al ETD o ETDs

conectados a ella.

”,L-

Figurs 3.16, Red en enillo.

Para poder realizar la transmisién de datos se debe de disponer de una trama especial conocida como testigo (token);
de tal manera que si un ETD desca transmitir debe poseer este testigo. Una vez capturado el testigo, la estacion
wransmisora insertard datos detrds del testigo y enviard esta corriente de datos por ¢l anillo. A medida que vayan
monitoreando los datos, cada una de las RIU regenerard la sefial, examinara la direccion situada en la cabecera de los
datos y los transferird a Ia siguiente estacién. En algiin momento, los datos volverin a llcgar a la estacidn que los
ransmiti6. En ese momento, esta estacién deberd transformar el testigo ocupado en uno libre. Si el testigo vuclve a
recorrer todo el anillo sin que nadie lo aproveche, la estacion podrd capturarlo de muevo y seguir transmitiendo datos.
La liberacién del testigo s puede producir en dos instantes de tiempo. Si 1a velocidad de transmision cs baja (4
Mbps) el testigo se libera tras haberse recibido la confinmacién de 1a transmisién. Pero, si la velocidad es ala (16
Mbps), ¢l testigo cs liberado tras haberse enviado el iltimo campo de la trama.
Unproblemaconlasredadcanilloocmcuandoserompcelcableenalgtmapam,conloquc ¢l anillo se
inhabilit. Esto se resuelve mediante el uso de un centro de alambrado. La red sigue siendo logicamente un anillo,
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fisicamente cada estacién esth conectada al centro de alambrade que contienc dos pares trenzados, uno de datos a la
estacién y otro de datos de la estacion.

4——Estacién

C

-

~Relevador de pase

~
</ TR\

—t
L

Figura 3 .17 Cuatro i i diante un ceatro de alambrado.

Como s¢ observa en Ia figura 3.17, dentro det centro de alambrado bay relevadores de paso (bypass relays) que se
energizan mediants corriente de las estaciones. Siscmmpcelanﬂloowimcﬁvamatacibn.lapérdidadeh
commiente de operacidn desactivard ¢l relevador, poniendo ¢ puents 1a estacién.

El medio fisico normalmente empleado es ceble de par trenzado, con ¢l que se realiza el enlace entre dos ETDs
vecinos. La conexién de cada ETD se puede efectuar de forma directa, o bien a través de un concentrador, La
codificacién empleada es Ia Manchester diferencial.

Si se empleard fibra éptica como medio fisico 1a especificacién cambia ya que bajo esias condiciones existe otro tipo
de red local conocida como Interfaz de Datos Distribuida por Fibra (FDDI, Fiber Distributed Interface). La
descripeitn de esta tecnologia se puede encontrar en el apéndice A.
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Formato de la trama

En esta normativa aparecen dos formatos, uno para la trama asociada al testigo, y otro para la trama de transmisién
de datas presentadas en la figura 3.18. La primera habilita c! permisa de transmisién al ETD que en ese momento fo
tienie en posesidn, mientras que la segunda permite enviar datos desde un ETD a otros.

TRAMA TESTIGO

1w 1bvie 1 bvie

|De|imiudnrd.| Conarol |Del.umudorﬁmj
C Acceso
TRAMA DE DATOS

7 btz Ibye 246bytes 266byies 2 bytes <i518 4bvic
I' Icmlcm mamlmlrcsmwamdnm
da com acceso trama desting origen fina)

Figura 3.18. Formato de la trama en 802.5.

En los campos delimitadores de comienzo y final estin formados ambos por un byte, en ¢l que aparecen secuencias
especiales de bits, con ¢! fin de que al ser identificadas por la estacién receptora, &sta pueda determinar los limites de
la trama sin necesidad de establecer un tamafio fijo de trama. Esto se consigue haciendo que los bits J y K de estos
canipos 1o se codifiquen de igual forma que cl resto (se wtilizan patrones Manchester diferenciales no vilido "HH y
LL" para distinguirlos de los bytes de datos). Ademis, ¢n el delimitador final los dos ltimos bits son conocidos
como 1 y E respectivamente. Si ambos adquieren el valor 0, quicre decir que 1a trama es de tipo testigo. Pars una
trama normal, es posible distinguir si s¢ trata de la diltima o Gnica de todo un mensaje (1=0), o no (I=1). E1 bit E se
usa para la indicacién de deteccion de errores. Inicialmente este bit es pucsto al valor O por la estacién emisora, pero
si alguna de las estaciones intermedias o la destino detectan algin error lo modifican a 1. De esta formz la estacidn

emisora conoce si s¢ ha detectado algin error en la trama enviada, Observe la siguiente figura.

Delismizador Comi Delimimador Fimal

[ IK0JIKOQOO ] [ JK1JKI1E ]

Figura 3.19. Campos de delimitacién

En el campo de contro! de acceso mostrado en la figura 3.20, cada bit o corjunto de ellos permite indicar
prioridades, tipo de trama, reservas o monitorizaciones. Los tres primeros son conecidos como bits P o dc prioridad,
y permiten indicar la prioridad asociada al testigo en ese momento, indicando que estaciones tiencn derecho a
transmitir. E1 bit T se emplea para identificar a la trama, si esta a 1 indica que se trata de un testigo, si su valor es @
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entonces 1a trama es de datos. Cuando la trama es de testigo puede ocurrir que ta informacién se deteriore, pudiendo
dar lugar a que un testigo circulase indefinidamente por ¢l anillo. Con el fin de evitar tales situaciones se le asigna 8
von de las estaciones €] papel de monitor activo. Inicialmente, el testigo debe estar con el bit M a 0, de forma que
cuando se haya en posesién de la estacidn que actda como monitora, ésta modifica el valor de este bit 2 1. Siel
testigo nucvamente retorna a ella y posee ¢l bit M a 1, inicia un proceso de purga, mediante ¢l que se le indica al
resto de cstaciones que ¢l proceso va a ser reiniciado. Con lo que respecta a los Gltimos 3 bits R o de reserva ofrecen
la posibilidad ; las estaciones de més alta prioridad al valor existente en ese momento, solicitar el uso posterior de!
testigo.

Coutrol de Accesa Control d¢ trarm

1 PPPTMRRR ] { FrzzzzzZ |

Figmalo.ampodewmldemyumpodcwmldcm

Elcampodccontroldcmaﬁnicamzmcapamcecnlnsmasdedmos. En &1 se indica el tipo de trama y algunas
funciones de control, Los dos primeros bits, representados como F en la figura 3.20, indican el tipo de trama, MACo
de informacitn. El resto, los Z, se destinan a funciones de control. Una trama de tipo MAC es interpretada por todas
las estaciones, mientras que una de informacién sélo so interpreta por aquelles a las que va destinada Ia informacién.
Los campos de direcciones, fuente y destino, pueden presentar longitudes de dos o seis bytes manteniéndose fija la
longitud empleads. El primer bit correspondiente al campo de direccién destino permite indicar si sc trata de una
direccién individual (0) o de grupo (1). Sit.odoslosbitsdeladixecciéndesﬁmesténal,hu-amaadedifusién,y
por tanto va destinada a todas las estaciones que pertenecen al anillo, El campo de informacién es ¢l lugar donde se
ubican los datos a transmitir, La naturaleza de los datos pueds ser bien de informacién para niveles superiores, o de
informacién de control para el nivel MAC cuando 1a trama es de tipo MAC, segiin la especificacién del Gpo de trama
en el campo de contrel de trama. El campo FCS realiza funciones de comprobacién de errores, y el campo de estado
dclatmmanirvepamindicarquclnmmciénreoepmmharemnocidosudirecciényhncopiadosusdamscncl
campo de informacién. Por iltimo, el campo de estado de la trama (FS), mostredo en la figura 3.21, estd compuesto a
su vez por dos campos. Los bits de reconocimiento de direccién (A), y los de copia de datos (C). Inicialmente ambos
poseen et valor 0, dado por la estacién cmisora. Cuando la estacién destino reconoce su direccion modifica el valor
del bit A a 1, y si ademés realiza una copia de los datos, también altera el valor del bit

C a 1. De esta forma, 1a estacién emisora conoce si | estacién destino existe o esth activa, ¥ en caso de estar activa,
si ha realizado copia de los datos,

Extado 3¢ la Trarw
[ ACXXACXX i

Fimmlll.Campodesndodelama.
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Transmisién y recepcitn de la trama

Una vez que la estacién & transmitir ha configurado Ia trama con el esquema indicado anteriormente, pasa a realizar
clpmcﬂodecapuuadeltesﬁgoquchabililelan-ansmisiéndelau-menwpem@andommamﬁgom
rccﬂaidaportaesmiénconumprioridadmmoroiguajaladelatmmaconfwciomd.n.sepuedcprocedcrala
transmisién. Con ¢l fin de permitir que ¢! anillo pueda ser utilizado por estaciones con distinta prioridad, sc cmplea ¢l
siguiente algoritmo. Cada vez que una trama, testigo o de datos, llega a una estacién que desea transmitir, verifica el
valordcmuvamelcampodcconmldeacceso.Siaigualosupcrioralapridridadasociadaalatmmaa
transmitir, la trama en circulacién no sufre ninguna modificacién. Si por el contrario, ¢l valor de reserva resulta ser
mgnorquelapﬁoﬁdaddclnuamacnmpem,elvnlordcmmadelcampodeconmldesccmdelau-amaen
circulacién adquiere 1a prioridad asociada a la trama en espera. Si 0o existe ninguna otra estacién posterior que
modifique ¢l valor de reserva de dicho campo, la estacién que ha efectuado la reserva recibird un testigo con su
priaridad que le habilita para realizar Ia transmisién. En estas condiciones, dicha estacién pasa a ser la emisora, con
loqucefecwalasmodiﬁcaciomnmaﬁansobredetcmimdoubitsdclau'amamﬁgo,yaﬁade!oscamposque
permiten configurer a la trama como de datos. A continuacién, cuando la trama nuevamente retorna, puede seguir
transmitiendo la misma estacidn més tramas, debido a que presenta mayor prioridad, y por que s¢ encuentren dentro
de] intervalo de tiempo asignado a la estacién para realizar transmisiones. Una vez concluido 1a transmisién, la
estacién es la encargada de restituir el valor del testigo al anillo con un valor de prioridad edecuada, que garantice,
primeroqwlasu-amasdemé.spﬁoﬁdadquelacxistenteenescmomcntomclanﬂlommmiﬁdasmpﬁmer
Iugar, y segundo, que todos los EIDsconlnmismapﬁoﬁdaddispcngandelmismodemchoalahomdcmedcral
medio,

La condicién anteriormente establecida obliga a que el testigo sea restituide al aniflo con los valores de prioridad ¥
reserva previos a la transmisién de la trama efectuada, y que obviamente presentaba mayor prioridad. Para cllo 1a
normativa 802.5 aconseja ¢l empleo de dos grupos de valores en cada ETD. El primero estd formado por los
asociadosatesvariables:Pm,Prer.Laprimcm,?m.pcmﬁtea]maccna:elvnlormﬁsalmdeprioﬁdadcnu-cwdas
hstamasqueeswnmmnsuunnmi&dumelm.Lasvaﬁables?ryktsonoomcid&scomomgisﬂoade
prioridad, y almacenan losvnlomsdehpﬁoﬁdadymmpecﬁvammtc,quepmcmbahﬁlﬁmﬂmwstigo
odcdalos,quepaséporeseEI'D.Elseglmdog:upodevalorucomspondeadmpilnscomcidascomoSrny.
Una vez concluida la transmisién, ¢l testigo ha de restituirse al anillo operando del siguiente modo. Se genera un
testigo en el que Ia pﬁo:{dadeaigmlalnalmacenadaenl’r,nicmpmycuandolaemzibnnodispongadcunaum
demﬂsa!mpﬂoﬁdad,obien,clvalmdamquecstéalmacenndoenkrminfcrioraPr.Encasooontm'it),se
generaria u testigo con valor de pricridad mayor entre ¢l Pm y el Rr. El valor de la reserva del testigo ha restituir,
¢s el més grande entre Pm y Rr para el primer caso plantado anteriormente, micntras que se le asigna ¢l valor 0 en el
scgundosupuato.Enelu:gundomo,sepuedcobsmquelaumciénvaamﬁuﬁrmmtigoulaniﬂoconm
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prioridad superior a la que disponfa cuando ella lo retomd, por lo que la prioridad primitiva es almacenada en una
pila, y més concretamente en la Sr. Mientras que la nueva prioridad se almacena en la pila Sx. Estos valores son
almacenados en ¢l ETD, y es obligacién suya cl restituir al anillo la prioridad de Sr cuando no haya transmisi6n en el
anillo con una prioridad mayoer o igual a 1a de Sx. El empleo de una pila en Ingar de un registro esté justificada ante Ia
posibilidad de recurrencia en el proceso. Puesto que ¢s el ETD ¢l encargado de almacensr y realizar estas Ultimas
operaciones, sc le conoce como estacidn depbsilan'a. Asumiendo que existe la estacidn depositaria, cuando a eila
llegue nucvamente un testigo, deberd de comprobar nuevamente las priotidades, y determinar #i la prioridad asociada
al testigo debe disminuir, mantenerse o aumentar. Slclvalordcrescrvademmcvowsugommyorqueel
almacenado en Sr, la prioridad asignada seré Rr (igual al valor de reserva que poseia el testigo), y Ia prioridad que
tenin asociada s¢ introduce en la pxla Sr. Por tanto, la estacién continua gjerciendo de depositaria. Si por ¢! coatrario,
el valor de los bits de reserva resulta ser menor o igual que ¢l de Sr, los valores almacenados en Sx y Sr son
introducidos en los bits de prioridad y reserva respectivamente. En este supuesto, lag pilas Sx y Sr se encuentran
vacias, y por tanto, la estacién deja de ejercer como depositaria.

El proceso de recepcitn de una trama de datos resulta algo més simple. La estacién que recibe una trama de datos
debe determinar, si la informacién solo es ousvamente transmitida o también debe ser copiada. Si ¢l bit F del campo
de control de trama indica que es de tipo MAC, los bits C son copiados & interpretados. Si sc tratase de una trama de
datos, se copian los datos, y también se alteren los valores de 108 bits A y C del campo de estado de 1a trama.

Meantenimiento del anillo

Durante ¢! proceso de inicializacién del anillo, o también cusndo una estacion estd desconectada en ese momento ¥
desea pasar a formar parte del anillo, & necesario efectuar un proceso conocido como  inicializacién. Esto comienza
con ¢l envio de una trama especial conocida como DAT (anlicaszddressTm),queesdcﬁpoMAC,ywnlus bits
A del campo de estado de trama a 0. Elpropbsitodcmunmuconsisteendewrmjmsiladimcciénconlaquela
umiéndmhwmomwalnniﬂoexisu.Cadnumdelmdcesmciomwﬁvasenelmillo verifica si la
direccién enviada ¢s igual a la suya, en cuyo caso modifica el valor del bit A de! campo de estado de trama al valor 1.
Si una trama retorna con el bit A a 1, ¢l ETD debers modificar ¢! valor de su direccién, y volver a intentar su
incorporacién transcurrido un tiempo. Si por el contrario, el valor es 0, debers comtimuar con el proceso de
inicializacién. Para ello transmite una nueva trama especial conocida como SMP (Standby Monitor Present), también
de tipo MAC. La finalidad es indicar a 13 estacién sucesora la direceién de su nugva predecesora en ¢l anillo. Una vez
completada esta operacién, el nuevo ETD puede proceder de forma similar al resto. Es decir, puede emitir y recibir
tramas, Las funciones de monitorizacién corresponde a uno de los ETDs acitvos del anillo. E1 propdsito es evitar que
existan tramas que circulen permanenicmente por el anillo, Para ello una de las estaciones adquiere ¢l papel de
monitor activo, con lo que debe realizar ciertas funciones de chequeo. Sin embargo, la estacién que ejerce como
monitor activo debe commumicar en intervalos regulares de tiempo al resto de cstaciones que esti activa y que continua
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ejercimdomﬁmcién.&wmwmﬁmmhmiéndcmmwpwhldeﬁpom&hm
{Active Monitor Present). Sin embargo, pusde ocurmir que el ETD que cjerce de monitor activo falle, con lo que se
bace necesario emplear algin procedimiento que determine un nueve monitor activo. Si una estacién desca ser el
monitor activo, inicialmente debe Tealizar un proceso de purga, que permita asegurar que no existe ninguna trama
cimﬂmdopotelmiHo.Estepmmoumﬁmmn!;ayudadcunamcvauamadeﬁpoMACdenomimdaPRG
(Purga), ¥ que climina todas las demss. Si esta trama retorna a la estacién que la envio, procede a informar al resto
que es ella Ia oueva estacién monitor activo. Para ello emplea una nueva trama de tipo MAC, denominada CT (Claim
Token).

Una funcién de mantenimiento que no pusde manejar ¢l monitor ¢s 1a localizacién de rupturas en el anillo. Cuando
mmcidnmtaquccmlqtﬁeradzsusvecinaspumcumrnmma.mamiteunmamoindicacibnofam(Bmon)
dmdoladirecciéndclaumciénquetalvezatamCmndolascﬂalwhapmpagado,esposib!equcscdetecte
cuantas cstaciones estin desactivadas y climinarles del anilio usando los relevadores de paso del cemtro del
alambrado.

3.4.4. La 802.4: Token Bus.

La red token bus consiste de unconjunto de estaciones organizadas 16gicamente en forma de anillo, conectadas a un
cable lineal, Cada estacién conoce la direccién de la estacién anterior y siguiente. Observe la siguiente figura.

SaD SaC Anillo ¥gico
» B D
| | |
A Bus fisico c
S=B Smh

-

§ = direccifn de In siguiente cstacion a la que enviar ¢l testigo (sucesor)

Figura 3.27. Red con paso de testigo en bus (Token Bus).

El funcionamiento de este fipo de redes también requicre del permiso de transmisién (como en una red Token Ring),
mediante la posesién de un testigo. El protocolo usa una trama de contro! llamada testigo de acceso o derecho de
acceso, que confiere a una estacién el uso exchisivo del bus. La estacién que posee ¢! testigo usard el bus durante un
periodo de tiempo para enviar y recibir datos y a continuacién se lo entregaré a otra estacién designada. Mediante la
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topologia de bus, todas las estaciones escuchan y reciben ¢l testigo de acceso, pero la imica estacién que queda
autorizada para usar el canal es aquella que aparezca indicada en ¢l testigo de acceso. Todas las demas estaciones
deberan esperar su tumo para recibir ¢l testigo. Las estaciones van recibiendo el testigo ciclicamente, con lo cual se
configura un anilto 16gico sobre un bus fisico.

El medio fisico que se utiliza en estes redes cs cf cable coaxial. La interfaz a nivel fisico realiza operaciones, tales
como, codificacién de Jos datos a transmitir, decodificacion de los datos recibidos, y generacitn de sefiales de reloj.
La transmisién de sefiales se codifica mediante el método carricrband, Consiste en transmitir la sefial correspondiente
2 1 binario como un ciclo gimple de una seiial senoidal de frecuencia ignal a la velocidad de transmision (entre L5y
10 Mbps); micntras que un 0 binario e transmite como dos ciclos de una seiial senoidai de frecuencia el doble de 1a
velocidad de transmisién, En la figura 3.23 se muestrala codificacién mediante carrierband. Una de las ventajas que
o&eceest:mémdoeshhmnmidadalnﬂdo.mscﬁalademido enénmmpwmsporunm':mminﬁniwdc
componentes de frecuencia Como en ¢l sistema transceptor tan 36lo pasan dos frecuencias, las correspondientes a la
codificacién carrierband, se filtran todas las posibles scilales de ruido ofreciendo de csta forma inmunidad del sistema
frente al ruido.

Valor |
Valor0
1 bit !
!
Figura 3.23. Codificacién carriaband
Formato de |a trama '

En la figura 3.24 se prescnta el formato de la wama 804.4, 1a cual es similar al de la especificacién 802.5. La
diferencia entre ellas esth en ¢l uso del prefmbulo y 1a desaparicién de los campos de contro! de acceso y estado de
trama. Los bits J ¥ K, existentes en los campos delimitadores de comienzo y final de Ia 302.5, se sustituyen en la
codificacion carrierband por un par esencial de gimbolos que representan la ausencia de datos, representados en 1a
figura 3.25.

1 byns Thye 246bytes 2 46bytes  <BISI 4 bytes 1bytes
do comiczn trRem degting focute final

Figurn 3.24. Formato de Ia trama en 8024
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1 bit 1 bit

W

Figura 3.25. Representacion de los Bits ] y K en 1 especificacién 802.4

Funcionamfento

El subnivel MAC consta de cuatro funciones principales: la miquina de interfaz (IFM), la méquina controladora de
acceso (ACM), la mAquina receptora de interfaz (IFM), Iz méquina receptora (RxM) y la miquina de transito (TxM).
Para una mejor referencia, observe la siguiente figura.

Figura 3.26. Paso de testigo ¢n bus (IEEE $02.4).

subnhel LLC

Méquina de Interfaz
{IFM)

v

Miguine de =Tumn ubnivel
cantrol de acceso MAC

(ACM) 4—’—!

Fiquhl de Mégquina de
transm iskén recapcidn
[TaM) [RaM)

ElcorazéndelsistematokenbusalaméquimACM. Determina cusndo puede colocarse una trama en ¢l bus, y
coopera con las ACM de otras estaciones para controlar el acceso al bus compartido. Asimismo, se encarga de
imcializar y mantener el anillo 16gico, lo cual inchrye 1a deteccién de errores y la resolucién de averias.
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Las tramas LLC sc entregan a la ACM a través de la miquina de interfaz (TFM). Este componente guarda en memoria
intermedia Ias solicitudes LLC. La IFM manipula uns seri¢ de parimetros para optimizer la calidad del servicio desde
el nivel LLC hasta el nivel MAC, y también comprucba las direcciones de las tramas LLC recibidas.

Los componentes TxM y RxM ticnen misiones algo limitadas. Es responsabilidad de {a TxM la transmisidn de la
trama a} mivel fisico. Acepta una trama de la ACM y construye coa ella uma unidad de datos de! protocolo MAC ~
(UDP), colocando al principio de la trama vn predmbulo y un delimitador de comienzo (SD). Asimismo, afiade al
final de Ia trama un FCS y un delimitador de final (ED). RxM, por su parte, acepta los datos del nivel fisico, e
identifica que ha legado una trama completa cuando detecta el SD y e ED. También comprueba el campo FCS para
asegurar de que la transmisién estd libre de errores. Por otra parte, la trama proveniente del medio pasa al
componente RXM y posteriormente al IFM, del cual informa de su Hlegada y se la entrega al subnivel LLC.

Por otra parte, el testigo sc pasa fisicamente & través del bus, entonces es recibido por todos los ETDs, sunque sélo
uno de cllos tienen derecho de tomarlo para transmitir, y ¢s el  estblecido por el anillo iégico. Para la
implementacién de un anillo 16gico, cada ETD debe conacer su sucesor y percheros en ¢l anillo, Por otro lado, €l
medio fisico es un bus, por lo que debe existir un intervalo de tietnpo de transmisién para asegurar que la informacién
hallegndoawdasla.!maciones,yqucdeﬁnecomoddobledclasumadelliempocnviajarlaseﬂaldzsdeun
exm:mnaotmdeluwdio.miselﬁempodcmocesamimmqmcmpleammmgmcmmmpucsmadecuad&
La posesitn de testigo de un ETD a otro, cmplea los valores numéricos de las direcciones, de forma que el anillo se
embleccmordcndaundmdeel]as.Umvczenviadncltesﬁgo.clETDpasaaescucharhsseﬂnlcsquesc
transmiten por ¢l medio, con ¢l fin de ascgurarse que su sucesor esth activo y ha recibido ¢} testigo, Si el ETD detecta
que 8¢ estén transmitiendo tramas vilidas, da por supuesto que ¢l testigo ha sido recibido por su estacion sucesora.
Pero, si durante ¢l intervalo de ticmpo de transmisién no se detecta ninguna trama en el medio, el ETD que emitié el
testigo debe realizar alguna operacién correctora. También pucde ocurrir que ¢l ETD detecte que se estin
transmitiendo tramas, pero éstas no resultan vilidas. En esta pucva situacion se establece un intervalo de espera
superior 8 custro veces el intervalo de tiempo de transmisién, de forma que si no se detecta nada durante este tiempo,
sc asume que e} testigo no s¢ recibié comectamente, y por tanto, 8¢ transmite nuevamente. Si por ¢! contrario, durante
este intervalo de espera se detecta algunn trama vAlida, se asume ue su sucesor poses ¢l testigo. De igual forma, si la
trama no resulta vélida, se considera como una transmisién reatizada por el sucesor, de forma que se asume también
que el sucesor posee ¢l testigo.

Considerando las anteriores situaciones, se realiza el paso de un testigo desde un ETD a su sucesor. Sin embargo, si
¢l sucesor no se encuentra activo, ¢} ETD que ¢n ese momento posee el testigo, una vez determinado que su sucesor
o responde, debe pasarlo a otra estacidn, que ya 1o serh su sucesor primitivo. Para solucionsr csta posible situacién
s¢ establece un procedimiento conocido como establecimiento de nuevo sucesor. Para cllo, ¢l ETD emite una trama
conocida como «quien me sigues (who folows me), en la que en el campo de datos se ha introducido la direccién de
#u sucesor hasta en cse momento. Esta trama es recibida por la totalidad de ETDs activos, con lo que cada estacién
compara csta direccién con la de sus predecesores. Aquel ETD que comprucba que ambas direcciones son
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coincidentes, envia una nueva trama espesial conocida como establecimiento de sucesor (Set successor), ea la que
indica su direccién.. Sin embargo, puede ocurrir que el ETD sucesor d¢ su sucesor también esté inactivo, con lo que
1o recibiré respuesta & la trama quien me sigue. La forma de operar ¢n este caso consiste en un reenvio de la trama
gquien me sigue, de forma que si nuevamente no existe respuesta, se realiza el envio de una nueva trama especial
conocida como solicitud de sucesor, en la que se indica en et campo de direccidn destino su propia direccion, y que
permite ¢l restablecimiento del anillo 16gico. Las estaciones que s¢ encuentran operativas responden, mediante un
procedimiento conocido como ventana de respuesta. Si ninguna estacién llegase a responder, quicre decir que ha
ocurrido un fallo (ruptura de! cable, fallo en ¢l propio ETD, etc.). En este supuesto el ETD permanece en silencio,
pero a la escucha de las transmisiones que pueden producirse. El procedimiento de ventana de respuesta 8¢ sigue 8
intervalos de tismpo aleatorio con ¢l fin de permitir la incorporacién de nuevos ETDs al anillo, Mientras un ETD est4
en posesitn del testigo, envia una trama de solicitud ds sucesor con tos dos campos de direcciones especificados. La
trama es respondida por todo ETD cuya dircccitn esté comprendida en ¢! intervalo definido por los campos de
direcciones de 1a trama de solicitud de sucesor. Una vez envinda la trama de solicimd de sucesor, ¢l ETD espera un
intervalodetiunpoigualalin::walodeﬁempodemxmisiénCumdoestoscmliznsediuqmuabrcum
ventana de respuesta. Si existe un ETD que desea entrar, debe enviar una trama de establecer sucesor, de forma que
serd el préximo en recibir ¢l testigo. También es posible que un ETD se inhiba de recibir ¢} teatigo, para lo que es
necesario que envie una trama de establecer sucesor a su predecesor. Con ello le ordena que en lo sucesivo ¢l testigo

no l¢ sea pasado a £I sino a su sucesor.

Funcionamiento con prioridades

Las principales eplicaciones del método de acceso en token bus s¢ encuentran en el terreno del control y la
automatizacién de procesos industriales. En este caso sdlo sc distinguen cuatro niveles de prioridades, llamadas

clases de acceso o de servicio:

s Clase 6: dedicada para mensajes de tipo urgente tales como condiciones de alarma critica o funciones de control
relacionedos con ella.

e Clase 4: mensajes de control normales y finciones de mantenimicato del anillo.

& Clase 2: mensajes relacionados con cargas de datos.

e Clase O: mensajes en general de baja prioridad.

Cada estacién puede visualizarse como cuatro subestaciones, cada una con un nivel de prioridad. A medida que

lleganlasentmdasdudcaniban!asubcapaMAC, los datos cxaminan pars ver su prioridad y s¢ encaminan a una de

las cuatro subestaciones. Por tanto cada subestacién mantiene su propia cola de tramas a transmitir.

Cuando ¢l token llega a 1a estacién a través del cable, se para internamente 8 1a subestacién de prioridad 6, que puede

empezar a trensmitir tramas si tiens. Hecho esto (o al expirar el temporizador), el token se pasa internamente a fa

subestacién de prioridad 4, que entonces puede transmitir tramas hasta que expire ¢l temporizador, ¢n cuyo momento
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¢l token s¢ pasa intemamente a la subestacién de prioridad 2. Este proceso se repite hasta que la subestacién ha
enviado todas sus tramas o hasta que expira el temporizador. En ambos casos, en este punto el token se pasa 8 la

siguiente estacién del anillo.

3.5. Protocolo TCP/IP

Las siglas TCP/IP provienen de los nombres de dos protocalos:  Protocolo de Control de Transporte {TCP,
Transport Control Protocol) y del Protocolo Internet {IP, Internet Protocol). Su disefio wvo como objetivo la
conexién entre multiples redes. En si, el protocolo TCP/IP es una coleccibn de protocolos cooperativos y

complementarios. Entre los protocolos més importantes estin:

e IP, El Protocolo Internet es un protocolo de la capa de red orientado a servicios sin conexion. La funcién de esta
capa es inyectar paquetes en cualquier red y mantenerlos viajando hasta su destino.

« TCP. El Protocolo de Control de Transporte es un protocolo de In capa de transporte que mueve Ia informacién
entre las aplicaciones. Proporciona comunicacitn dividida en mensajes, servicio mediante canexion y con
correccion de crores.

« UDP. El Protocolo de Datagrema de Usuario es otro protocolo de la capa de transporte. A diferencia de TCP,

proporciona  comunicacién sin  conexién Yy sin correccion de errores. Utilizado en aplicaciones de

pregunia/respucsta,
Capa de aplicacitn
i
[ 1
Y
I -
~ =
Capa de red
ICMP P IGMP
.
¥
Capa de enlace ARP Toterfoz de RARP
.k
Capa fisica
Lincas de transmisién

Figusa 3.42. Red TCP/IP con proiocolos asocindos en o modelo OS1,
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Una red que utiliza TCP/IP para establecer enlaces con otras redes, cubre cinco capas del modelo OSI. En el esquema
de la figura 3.42, s¢ observa que aparte de Jos tres protocolos mencionados, existen otros que TCP/IP requicre para la
transferencia de datos a través de la red: ICMP, IGMP, ARP y RARP. Mas adelante se describirén estos protocolos.

Capa fisica

La capa fisica en una red TCP incluye al medio de transmision a través del cual se transportan los datos por la red.
Estemcdiowedcsercableoouial,parumndoyﬁbméptica

Capa de enlace

La capa de cnlace incluye una interfaz de hardware y dos médulos de protocolos: ¢ Protocolo de Resolucién de
Direcciones (ARP, Address Resolution Protocol} y el Protocolo de Resolucién de Direcciones Inverso (RARP,
Reverse Address Resolution Protocol).
ARPu-aducelasdirecciowdzlacapadcredndjrecciomdclacapadecnlnsc.Alainma.RARPtmducc!ax
dimccionadehcapadeenlaoeadhmcionesdc!ampadewd.
Elpmpésimdclacapademlaneuoculmralacapadcredlosdcmlludelaimplememaciénﬁsica.Euporuo,quc
Iacapad:redmsopreomxpa;ilamdutﬂuﬁliquomologiaﬁﬂ:mt,Tokenring,FDDl.

Capa de red

La capa de red incluye ¢l Protocolo Internet (IP), ¢l Protocolo de Control de Mensajes de Internct (ICMP, Internet
Control Message Protocol) y el Protocolo de Manejo de Grupos de Internet (IGMP, Intemet Group Management
Protocol). JICMP e IGMP son protocolos de apoyo para el mancjo de mensajes, como los de error y de transmisiones
miiltiples (mensajes enviados a dos o mAs sistemas).

Capa de transporte

Esta capa inchiye el Protocolo de Control de Transportc (TCP, Transport Contro! Protocol) y el Protocolo de
Datagrama de Usuario (UDP, User Datagram Protocol). El primero es un protocolo orientado a conexi6én que utiliza
un flujo de bytes confiable para enviar y recibir datos. Ademds proporciona un circuito virtual para comtmica:;.ioncs
en red. El seguado es un protocolo sin conexién, 1o confiable, que utiliza datagramas para enviar y recibir datos.

Encapsulamisnto

Conforme los datos viajan en la pila de protocolos, cada capa trabaja sobre to que anexa la capa anterior. Observe la
figura 3.43. En [ capa de aplicacion sc encapsula los datos del usvario en un mensaje de la aplicacién.
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Postcriormente, en la capa de transporie, TCP formatea los datos de la aplicacién en un segmento TCP, el cual
incluye los datos de la aplicacién junto con ¢l encabezado de la informacién TCP que necesita el protocolo.
Conforme Ia informacidn pasa a la capa de red, ¢l software de red formatea ¢l segmento TCP para convertirlo en un
datagrama (o paguete) IP. Finalmente, €l controlador de] hardware del medio fisico formatea los datos del
datagrama y los coloca dentro de la trama de la tecnologia utilizada (por ejemplo: Ethernet, Token Ring y FDDI).

Dratos del
| usuarid
Encsbezado Datos del
de 1a aplicacién usuario
20 L Micrsalc d s mplicacin, e
Encabezado Datos dz la
TCP splicacidn
W P ——— TCP -~
Encsbezads | Encsbezado Datoade la
P TCP aplicacitn
. Datagrama (p )P -
Cab Encaberad Encabezado Datos de la Finde
Trama r TCP plicacid trafa
Tamefio variable

Figura 3.43. Empaguctatnicnto ¢n una red TCP/IP

3.5.1. Protocolo IP

En la capa de red de TCP/IP, el protocolo IP empaqueta los datos recibidos en datagramas. Un datagrama es un
paquete de datos independicnte de cualquicr ofro. La transmisitn de datagramas €3 realizada por protocolos que no
establecen una conexién previa con la unidad receptora; ademis, su secuencia de llegada es aleatoria, por lo que le
corresponde a la aplicacién receptora ordenarlos. Por tanto, [P emplea datagramas no confiables sin conexién para
llevar la informacién a través de la red.
UndamgramaIPconsiswen\mapan:decabwmnyunapanedcmxw.lacnbacemmosmdacnlnﬁgmB.M,
tienen una parte fija de 20 bytes y una parte opcional de longitud variable.

Los primeros cuatro bits del encabezado IP identifican ta versién del protocolo que se utilizé para crear ¢l datagrama.
CuandocambiaelformatodelosdmosdclP,TCPlIPincrem:ntnelnﬁmemdevmiénde[Pnlmacenadoenel
campo Version. Si el software de IP no soporta In versién especificada en el campo Version de cada datagrama,
4stos son rechazados asegurando quo el software de red no malinterprete los datos contenidos en cllos.
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— 32 bits L
9 I i 16 1 | 1 3l
Venion | HLEN Tipo de Servicia Longitud total del Paguete
20 Sdentificacié Bandern ] Despiazamiento del fragment
Timerwe As vida TTT | Protocolo | Suma de Comprobacién de Ia Cabecera
Direccidn [P Origen
Direccién P
Opcioncs (si las hay) P4 Ruta (si 3¢ requiere)
& Datos 4

Fms.u.mummmqmmmmmdmm

El campoLongimddeEncabmdo(HLEN, Header Length) espociﬁene]mmnﬂodclmmbmdolPenpelabm de
32 bits, El valor minimo es de 5 palabras, cifra que aplica cuando o hay apciones. El valor méximo de este campo <3
de 15 palabras, lo que limita a Ja cabeceraa 60 bytes y al campo Opciones a 40 bytes.

En la figura 3.45 se muestra el campo Tipo de Servicio (TOS), ¢l cual define las prioridades del paquete IP. Este
campo esti dividido en cinco subcampos.

2 bits 1 bit 1 bit § bit 1 bit 1 bit
Pricridad Retraso Capacidad & | Confiabilidad Costo [ SimmrJ
yansferencia

Figura 3.45, Campo Tipo de Servicia.

Los primeros tres bits representan cl subcampo prioridad del datagrama. Dentro de &), 1as aplicaciones o protocolos
utilizan un valor dentro del rango deOa‘lbilspamespeciﬁcaIlaimpomnciadcw informacidn. Los siguientes tres
bits definen el tipo de transporte deseado para ¢l datsgrama. Cusando esth activado con uno el bit Retraso solicita
procesamiento con retardos cortos, ¢l bit Capacidad de Transferencia solicita un alto desempefio y el bit
Confiabilidad solicita alta confisbilidad. Estos bits s¢ emplean en los ruteadores. Por cjemplo, si un rteador no
mmcemﬁsqucumpom‘blcmﬁpmalcanzarmduﬁnodcwmimdo,puedcuﬁlimalcampotipodcmsportc
pata selecoionar una con las carscteristicas més cercanas a la peticién. Por tltimo, €l bit Costo commmica a la capa de
red que desea minimizar el costo.

El campo Longitud Total del Pagquete define ¢l tamafio del datagrama (incluye tanto la cabecera como los datos).
Este campo ¢s de 16 bits, por lo que ¢l tamafio maximo de un datagrama es de 65,535 bytes. El tamafio de los
paquetmquesauummiﬁenmmmddependedelatncmloglaqueuemplec.Lalimimciéndcpaqmwsa
denomina Unidad de Transferenciz Méxima (MTU, Maximum Transfer Unit) de la red. Si una aplicacién intenta
n—msmiﬁ.nmpaqumIPmasgrnndequclaM'l'Uﬁxicadclared.ocun'cmﬁagmenmcién.IPcalculael punto de
inicio de cada fragmento s partir del principio del datagrema y crea cada fragmento en mtltiplos de ocho bytes,
Después almacena ¢l punto de fragmentacién en el campo Desplazamiento de fragmento del nuevo datagrama IP.
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Puesto que los datagramas suelen dividirse en pequefios fragmentos, es necesario identificarlos mediante un pimero
que est incluido en el campo Identificacion de) encabezado IP. Los anfitriones utilizan este campo de 16 bits pam
reconocer cada datagrama que eavian. Cuando una computadora anfitrién recibe datagramas utiliza ¢l campo
Identificacion para determinar que fragmentos pertenecen a un datagrama.

En ¢l campo Banderas, €l primer bit estd sin uso. El siguicnte bit de este campo es ¢} DF (Don't Fragment), que
significa no fragmentar, cs una indicacién para los ruteadores de 1o fragmentar el datagrama, porque ¢l destino no €3
capaz de reconstruir los datagramas.

£l tercer bit del campo Banderas es conocido como MF (More Fragments, Més Fragmentos) . Todos los fragmentos
excepto ¢l iltimo tienen establecido este bit, que es necesario para saber cuindo han llegado todos los fragmentos de
un datagrama.

El campo Desplazamiento del fragmento indica en qué parte de! datagrama scnal este fragmentado. Dado que
existen 13 bits en este campo, puede haber un miximo de 8192 fragmentos por datagrama, dando wna longitad
mAxima de datagrama de 65,536 bytes.

Para llevar a cabo ¢l recnsamble de paquetes, ¢l anfitrién destino debe recibir un paguete IP con la bandera MF
(More fragments) establecida en uno, para activar un crondmetro de reensamble. Si el crondmetro de reensamble se
detiene antes de que el anfitrién reciba todos los fragmentos, #&stos se van descartando a medida que Lieguen y 10 8¢
procesa el datagrama. Conforme el anfitrién recolecta los fragmentos en su buffer de reensamble, la capa de red
utiliza los campos [demtificacion y Direccién IP Origen para doterminar que paquetes van juntos. Cuando el
anfitrién recibe un fragmento con ¢l bit de Ia bandera MF en cero, 1P calcula 1a longitud del datagrama original. A
partir del fragmento final, en la capa de red, IP calcula Ia longitud del datagrama original sumando los valores de los
campos Desplazamiento de Fragmento ¥ Longitud de Paguete. Después, TP examina todos los fragmentos
relacionados y emplea ¢l campo Desplazamiento de Fragmento para volver 8 combinar los fragmentos en la
secuencia adecuada, recnsamblando el datagrama original.

El campo Tiempo de Vida (TTL, Time to Live), es un contador que sirve para limitar la vida de un paquete. Este
contador cucnta ¢l tiempo en segundos (siendo la vida méxima de 255 seg)) y va disminuyendo en cada salto.
Cuando e! contador llega a cero, ¢l paquctcscdcscarmysemv{adctegxuo un paquete de aviso al anfirién de
origen. Esta medida evita que los datagramas vaguen eterpamente.

Mecdiante ¢l campo Protocelo se indica la capa ds transporic a Ia que debe entregarse. Si este campo contiens el
valor 6eldmldcdn(osucmpaquct6comounsegmcanCP,pcmsi contiene el valor 17 ef software de red
empaquetd ¢l drea de datos como un datagrama UDP. También existen otros protocolos que usan IF:

Protocolo Decimal | Bipario
ICMP. Protocolo de Control do Mensajs 1 0000001
IGMP. Protocolo de Manejo de Grupos de Enternet 2 0000010
TCP. Protocolo de Control de T [] 0000110
UDP Protocolo de Data; de Usuario 17 00010001

Tabh3.6.Vahmdeblmwdepmmhmdmbmdn[P
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La Suma de Comprobacion de la Cabecera verifica solamente la cabecera. Tal suma de comprobacion es Gtil para la
deteccibn de errores gencrados por palabras de memoria crréneas en un ruteador. E} algoritmo es sumar todas las
medias palabras de 16 bits a medida que llegan, usando aritmética de complemento a uno, y luego obtencr el
complemento a uno del resultado. Para este algoritmo, la suma de comprobacién de la cabecera es cero cuando llega.
Lasumadecompmbaciéndehcabocmdebc volver & calcularse en cada salto, pues cuando menos uno de los
campos siempre cambia (como el campo Tiempo de Vida). IP es un protocelo no confiable, por lo que ne garantiza la
cntrega de datos. Sin cmbargo, mediante 1a suma de comprobacién del encabezado, [P detect y descat cuslquier
paquete corrompido. ) -

El campo Direccidn IP de Origen, de 32 bits, conticne I direccion IP del anfitrion emisor. Sin importar por cuntos
rumdompascelpaquetemhuayecwﬁahaciasudmﬁno,mtcmmpommcacamhia.Aliglmlqucclcampo
direccitn IP del Origen, el campo Direccion IP del Destino contiene una direccién IP estindar de 32 bits.
Dependiendo del tipo de mensaje este campo puede contener una direccién IP de un anfitrién o sélo unos para un
mensaje de difusién.

El campo Opciones se incluye pare prucbas de error o de depuracién. Este campo no sc requiere en todos los
datagramas y su longitud varia dependiendo de 1a opcién seleccionzda. A su vez, contiene tres subcampos: Copig,
tipo de Opeidn 'y Nimero de Opcidn, los cuales sc muestran en la figura 3.46.

« _Bbity —

>

L0 Pl 13 1)
ia Tipo_de Opcién Nimery de Opcidn

Figural.46. Campo Opciones.

El bit Copia especifica cémo deben menejar los ruteadores las opciones si ocurre la fragmentacién de mensajes,
Cuando este bit se establece en 1, el ruteador debe copiar las opciones s6lo en cada fragmento; cuando se establece
en ceto, el ruteador debe copiarias solamente en ¢} primer fragmento.

Los bits del subcampo Tipe de Opcion especifican una de las clases siguientes:

Tipo de opeién Patrén de bit Propésito de ln opelén
] 00 Data; o control de red
1 Q1 Reservado
2 10 ién y medicidn
3 H Rescrvado
Tabta 3.7. Tipos de opcidn en ¢l campo Opciones [}

Deatro de cada clase de opciones, el subcampo Niimero de Ogpcibn selecciona una opcibn especifica de las que se
muestras en la tablal.8.
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| Tipo de opcién Niamero de opeién | Longitud Descripcién
0 2 11 Seguridad. Miﬁagmmmmaddmm
0 7 Variable | Registro de nna, Hace que cada ruteador agregue su direccién de [P.
0 3 Varizble | Ruteo estricto desde ¢l origen. Indica b trayectoria leta s ir,
0 9 Variable Mmlibmdﬁdeeloﬁggbamliﬂadebsm&admggmdd:mwim
2 4 Variable RegismdcTim:po.Hscequcudamadorwsudi:mciénysumdc
tiempo.

Tabla 3. 8.Configuraciones para el campo Opciones.

Tales apciones asignan la seguridad y el mancjo de restricciones para aplicaciones militares. La opeién de Seguridad
indica que tan secreta es la informacién. Por gjemplo, un ruteador militar puede usar este campo para especificar que
no se encamine a través de ciertos palses.

La opcién de Ruteo estricto desde el origen da 1a trayectoria completa desde el origen hasta ¢l destino. Se requiere
que el datagrama siga esa ruta exacta. Esta opcién se usa sobre todo cuando los administradores de sistemas envian
paquetes de emergencia porque las tablas de ruteo se han corrompido, o para hacer mediciones de tiempo. La opcién
de Ruteo libre desde el origen requicre que el paquete pase por los ruteadores indicados en la lista, y en ¢l orden
especificado, pero se le permite pasar a través de otros ruteadores en el camino.

La opcién de Registrar ruta indica a los ruteadores a lo large de la trayectoria que agreguen su direccién de IP al
campo de opcién. Esto permite a los administradores del sistema buscar fallas en los algoritmos de ruteo.

Por uitimo, 12 opci6n Registro de tiempo es como la opcidn registro de ruta, excepto que ademés de registrar su
direccién TP de 32 bits, cada ruteador también registra una marca de ticmpo de 32 bits. Usada para la biisqueda de
fallas en los algoritmos de ruteo.

Direcciones [P

Cada host y ruteador de Internet tiene una dircecién de [P, que codifica su nimero de red y su niimero de host. La
combinacién es Gnica, es decir, no existen dos méquinas que tengan |a misma direccién I[P, Los nfimeros de red los
asigna el InterNIC {Inter Network Information Center, Centro de Informacién de Redes de Internet). De acuerdo a su
disefio original, el byte de mayor orden ¢n una direceién IP identifica el mimero de 1n red, y los tres bytes de menor
orden identifican a ta computadora anfitrién. Para este ¢squema 61o se podian conectar 255 redes, por lo que se ided
otra forma de codificacién: la direccién IP usarian los primeros bits del primer byts para identificar una clase de
direccién. Las clases de direcciones IP s¢ dividenen A, B, C, D y E. Observe la figura 3.47.
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Figura 3.47. Clases de direceitn IP.

Una direccién clase A emplea un byte para la identificacién del tipo de clase y de red, la cual deja tres bytes libres
para ¢l nimero de identificacién del anfitrién. Esto significa que pusden interconectarse dmicamente 127 redes con
direcciones A ( 7 bits representa 128 valores pero ¢l 0 ¢s un2 direcci6n reservada), y cada una de ellas pusde tener 16
777 216 anfitriones.

Las direcciones clase B ocupanunmﬂximodedosbﬁespamlaidcmiﬁcaciéndel tipo de clase y de red, por lo que
deja 16 bits para el niimero de identificacién del anfitrién. De esta clase, tan sdlo se pueden obtencr 16,384 redes con
direcciones de clase By en cada una de ellas puede existir hasta 65,536 anfitriones,

Las direcciones clase C emplean un méximo de tres bytes pama la identificacién del tipo de clase y de red. Pam ¢l
mimero de identificacién del anfitrién se utilizan 1os § bits restantes. De lo anterior, sc obtiene 2 097 152 redes con
direccién clase C con 255 anfitriones en cada una de ellas.

InterNIC utiliza la clase D para direcciones de transmisién miltiple (multicast). Estas represcntan 8 un grupe de
computadoras anfitrién en Intemet; per lo tanto, 12 transmisién mtltiple envia mensajes a uno o mis computadoras
anfitrion. InterNIC reserva las direccicnes clase E para usos futuros.

Existen direcciones IP reservadas que ticnen una funcién especifica. La direccitn IP 0.0.0.0 es usada por los
anﬁnionescuandoestﬁnsiendoamncados,pemnoseusadupués. Las direcciones de IP con 0 como mimeros de
red se refieren a 1o red actual. E.smdireccioncspamitenquelasmﬁquimssercﬁctannmpropiaredsinubcrsu
niimero (pero tienen que saber su clase para saber cudntos ceros hay que inchuir). La direccién que consiste solamente
€1 unos permiteladifusiéncnlamdlocal. Las direcciones con un mimero de red propio y solamente unos en el
campodehostpemiﬁeqnehsm&quimsmvimpaquclesdcdiﬁui&nnmNdimtm desde coalquier parte de
Intemet. Por tltimo, todas las direcciones de la forma 127.xx.yy.zZ se reservan para prucbas de realimentacién. Los
paquctesenviadosaesadkmdénupmcesanlocalmmmyseuamncomopaquemdcentrad&Estopcmitc que los
paquetes sc envien a la red local sin que <! transmisor conozca su mimero. Esta cameteristica también s¢ usa para la
deteccitn de fallas en el software de 1a red.

Un problema que surge en una red local a medida que crece es la falta de direcciones disponibles. Como se sabe,
InterNIC asigna los mimero do identificacién de red y los administradores asignan i niimero det anfitrién, por lo que

82




3. Estdndares y Protocolos de las Redes de Computadoras

una solucidn que han llevado a cabo los administradores es subdividir ¢l espacio de direcciones de anfitribn para
crear una red local de redes (subredes). Una direccién de subred es cualquier direccién derivada del esquema de
subdivisién de red, ¢l cual sélo cobra significada dentro de la red donde se le definid.

Un cjemplo de ello es la siguientc situacién. En la figura 348 se tiene una dircecitn Clase B, en la cual un
administrador tiene 16 bits disponibles para los nimeros de identificacién del anfitrién. Si estos 16 bits s¢ dividen en
dos bytes, uno de ellos puede servir pam ¢l nimero de identificacién de la red y ¢l otro como nimero de
‘dentificacidn del anfitrion, El resultado es una subred de 254 redes conectadss, cada una con 254 anfitriones.

< 32 bits

foe] 4~

1
T
Subred | Host

Figura 3. 48 Creacién de subredes.

Ruteo IP

Cada rutcador tiens una tabla en 1a que se lista cierto nidmero de direcciones IP (redes distantes y redes locales). Las
tablas de ruteo se basan en que cada anfitrién de la misma red fisica usa ¢l mismo nimero de identificacién de red,
por lo que sblo utilizan los némeros de identificacién de red,

Cada entrada de la tabla de ruteo incluye tres campos: Red, Compuerta y Banderas. Los primeros dos contienen
mimero de identificacidn de red; el tercero identifica las redes que se enlazan directamente con el propietario de la
tabla de ruteo.

El campo Red contienen una lista de ndmeros de identificacién de red. Mientras que ¢l campo Compuerta identifica a
un ruteador situado cn una red especificada en ¢l campo Red. Quinisclmmadornoconectedimmmenwconlamd
destinataria, pero mediante las tablas de ruteo s¢ muestra ¢l siguiente salto en la trayectoria hacia un destino
especifico.

Cuando una computadora anfitrién recibe un paquete, 1a capa de red extrae el pamero de red destino del encabezado
IP. Lucgo consulta una tabla de rutco. Cuando encuentra uns entrada para ¢l niimero de red destino examina ¢l campo
Banderas. Si éste indica una conexidn directa significa que el paquete ¢s enviado directamente a su destino. Pero si la
direccién no esté consctada directamente a la red destino se reenvia al siguiente ruteador que se encuentra cn la
tabla.
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1.5.2. Protocolo de Resolucién de Direcciones (ARP).

Las direcciones [P no s¢ pueden utilizar para la transmisién de paguetes debido a que el hardware de la capa de
enlace de datos no entiende las direcciones IP. Cada tecnologia de hardware de red define un mecanismo de
direccionamiento que las computadoras utilizan para especificar <l destino de cada paquete y solamente se pueden
comunicar si conocen sus direcciones fisicas de red. De ta} manera que cuando un paquete es enviado a través de la
red a su destine, la computadora que envie el paquete tiene que transformar la direccién [P de destino final en su
direccién fisica. Considerando ademés que, en cualquier punto del camino entre 1a fuente al destino, ¢l paquete se
debe enviar hacia un ruteador intermedio. Por lo tanto, el transmisor tiene que transformar la direccién Internet del
ruteador en una direccidn fisica.

Una solucién que se encontré para la situacién mencionada anteriormente fue ¢l diseo del Protocolo de Asociacion
de Direcciones (ARP). De manera funcional, ARP estf dividido en dos partes: la primer parte transforma una
direccitn [P en una direccién fisica cuando se envia un paquete y la segunda responde solicitdes de otras miquinas,
Ls transformacién de la direccién [P a direccién fisica se realiza de la siguiente manera. Cuando un anfitrién A
quiere definir la direccién IP de B, transmite por difusién un paguete especial que pide al anfitrién B que responda
con su direccién fisica. Todos los anfitriones reciben la solicitud, pero sélo ¢l anfitrién B reconoce su propia
direcci6a [P y envia una respuesta que contienc su direccin fisica. Cuando A recibe la respuesta, utiliza ta dircccién
fisica para enviar el paquete IP directamente a B. Por lo tanto, ¢l Protocolo de Asociacién de dirccciones ARP
permite que un anfitrién encuentre la direccién fisica de oo anfitrién dentro de la misma red fisica con sélo
proporcionar la direccién IP de su objetiva.

La difusién es demasiado cara para utilizarse cada vez que una mfquina necesita transmitir un paquete a otra, debido
2 que requiere que cada maquina en Ja red procese dicha paquete. Para reducir los costos de comunicaciones, las
computadoras que utilizan ARP, mantienen una memoria de las asignaciones de direcciones IP g direccién fisica
recientemente adquiridas para que no tengan que utilizar ARP varias veces.
Ou'amedidapmretmcirclcostoenlamnsmisiénwincluirladiﬁuiénARPqucmlizaun transmisor, su
asignacién de direccién IP y su direccitn fisica; de tal manera que los receptores graben en su memoria intermedia
estas direcciones, ya que probablemente serdn utilizadas para el envio de respuestas.

En ia segunda parte del protocolo, cuando llega un paquete ARP, ¢l software extrae |a direccion IF de! transmisor y
1a direcci6n de! hardware, despus examina la memoria temporal local para verificar si ya cxiste un registro pama el
transmisor. Si es asi, el controlador actualiza ¢l registro al sobreescribir la direccién fisica con la direccién del
paquete. Después el receptor procesa ¢l resto del paquete.

Entre ¢l tiempo en que una mAquina transmite por difusién su solicitud ARP y recibe la respucsta, los programas de
aplicacién o los protocolos de un nivel més alto pueden generar solicitudes edicionales para Ia misma direccidn; por
lo tanto, el software debe de recordar que ya cnvib una solicitud para no enviar més. Por lo connin, el software ARP
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coloca los paguetes adicionales en una cola de espera. Una vez que llega 1a respuesta y sc conoce la asignacion de
direcci6n, el software ARP remueve los paquetes de la cola de espera, pone cada paguete en una trama y utiliza la
asignacién de direccién para llenar ia direccién fisica del destino.

3.5.3. Protocolo de Resolucién de Direcciones en Reversa (RARP).

El Protocolo de Resolucién de Dirccciones Inverso mapea una direccin fisica, en una direccién [P. Los
desarrolladores de TCP/IP diseflaron RARP para que lo usaran en computadoras sin disco duro. Por ¢jemplo, una
estacidn de trabajo sin disco duro puede leetladirocciéndcsucapadccnlaccdcsumjetadeinmfazdcwd.

Con RARP, una estacién de trabajo sin disco duro puede difundir una solicitud que pide a otro anfitrién de 1a red que
revise 1a direccién fisica y después le informe la direccién IP comrecta. Al usar su propia direcci6n IP, 1a estacién de
trabajo puede transmitir un mensaje pidiendo a otro sistema que le cargue el sistema operativo. Por tanto, s¢ pucde
enlazar estaciones de trabajo sin disco duro a Internet para después arrancar ¢l sistema desde servidores remolos de la
red.

Al igual que un mensaje ARP,mmensachARPseenviadeunnméquimaotm,cnc&psulado en la porcién de datos
de una trama de red. El que envia transmite por difusién una solicitud RARP especificada como méquina transmisora
y receptors, y proporciona su direccién fisica de red en ¢! campo de direcciones de hardware objetivo. Todas las
mAquinas en Ja red reciben la solicitud, pero sdlo las sutorizadas pars proporcionar el servicio de RARP 1a procesan
y envian la respucsta; dichas méquinas se conocen de mancra informal como servidores RARP. Para que RARP
funcione carrectamente, la red debe contener por o menos un servidor RARP.

Una vez llenado el campo de direccién de protocolo objetivo, los gervidores contestan las solicitudes, cambian ¢l tipo
de mensaje de solicitud a respuesta y envian ésta de vuelta directamente a la miquina que la solicité. La méquina
original recibe respucstas de todos los servidores RARP, aunque 84lo se necesite una contestacién.

3.5.4. Protocolo de Control de Mensaje de Internet (ICMP).

Para permitir que los ruteadores en una red de redes reporten los errorcs o proporcionen informacién sobre
circunstancias inesperadas, los disefiadores agregaron a los protocolos TCP/IP un mecanismo de mensajes de
propdsito especial. E1 mecanismo, conocido como Protocolo de Mensajes de Control Internet (ICMP), se¢ considera
como parte obligatoria del TP. Este mecanismo de reporte de emrores  proporciona a los ruteadores 1a forma de
reportar & I fuente original el error que encueniren. Sin embargo, aungue ICMP sugiere acciones posibles para
responder a los reportes de error, no especifica del todo la accién que debe tomarse para cada posible emmor. Por
tanto, cuando un datagrama causa un error, €] ICMP s6lo puede reportar Ia condicién del error a 1a fuente original del
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datagrama; correspondiéndole 2 I fuente relacionar el error con un programa de aplicacién individual o tomar
alguna otra accién para comegir ¢l problema.

Los mensajes ICMP requieren dos niveles de encapsulacién como sc muestra en 1a figura 3.49. Cada mensaje ICMP
viqiaauavésdclaredderedesenhporciéndcdamsdeundammm[?.clcualviajaauavéudecadamdﬁsicaen
1a porcitn de una trama. Los datagramas que llevan mensajes [CMP se encaminan exactamente como los que levan

informacién de usuario; no existe ni una confiabilidad ni una prioridad adicionales. Por lo tanto, los mensajes de

error s¢ pueden perder o descartar.

Enceberado Dates ICMP
KMP
Encabezado Aren de Diatos de datagrama
del Datag
Cabecera de 1a Area de Datos del datagrama
Trama
Figars 349, Empaquetamicnto del mensaje [CMP,

Una situactin que puodepresemarsetmdmgmmaﬂ’quenmunmensajelCWaqueeswcmeunemr.Pa.m
cﬁmdpmblemadewnamcmajudcmraobrc error, se ha estipulado que los mensajes ICMP no se generan por
crrores resultantes de datagramas que llevan mensajes de error ICMP.

Aunque cada mensgjc ICMP tienen su propio formato, todos comicnzan con los mismos tres campos: Tipo de
mensaje, de § bits y niimeros enteros, que identifica el mensaje; un campo Cddigo de 8 bits, que proporciona mis
informaci6n sobre ¢l tipo de mensaje, y un campo Suma de verificacién, de 16 bits, Ademds, los menszjes ICMP que
mponanmoressiunpmincluymelmcabemdoyloapﬁmuosﬂbimdcdamdeldmgmmquccauséel
problema. Se han definido una docena de tipos de mensaje de ICMP; los més importantes se listan en la tabla 3.9.
Cadatipodemensqicseempaquctnenunpaqueten’.

Tipo de mensaje Deseripcién
Dostino inatcanzable No pudo entregarse ¢l paquete
Tiempo excedido Campo de tiempo de vida llegh a ceo
Probleana de pardmetro Campo de cabecera po vilido
Supresién de origen Pagueto de estranguiamienio
Reenvio Ensefia geografia & un niteador
Solicitud de eco Pregunta 8 una maquina ¢ esth viva
Respuesia de eco 8i, estoy viva
Solicimd do marca de Gempo | lguat que 1a soticitud de eco, pero con marca de tiempo
respueste de marca de Hempe Igmlquchrcspucsmdcwo,pmconnmdeﬁempo

Tabla3.9, Los prinaipalcs tipos de mensajes ICMP.
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El mensaje desting inalcanzable (destination unreachable), mostrado en la figura 3.50, sc usa cuando la subred o un
ruteador no pueden ubicar ¢! destine o cuando un ruteador necesita fragmentar un datagrama pero estd activado el bit
DF (no fragmentar). El campo Cddige de un mensaje de destino inalcanzable contienc los siguicutes posibles valores
enteros:

Tipa (3) | Cédigo (0-1 2)[ Suma de verificacién
No utilizado (debe ser cemo)

Encabezado de red de redes + primeros 64 bits del
datagrama

Valor de Cédigo Significado
0 Red inaccesible.

Anfitrién inaccesible.

Protocolo inaccesible.

Pucrto inaccesible.

Se necesita fragmentacion y configuracion DF.

Falla en la ruta origen.

Red de desting desconocida.

“Anfitrién de origen aistado,

Comunicacin con ta red de desting administrativamente prohibida.
10 [¢ icacion con 1a red de destino sdministrativamente prohibida.

ol e =) o) »| &) W] K] -

11 Red inaccesible par ¢l tipo de servicio.
12 “Anfitridn inaccesible por el tipo de servicio.

Figura 3.50. Formato del aje ICMP de destino i ibl

El mensaje de tiempo excedido (time exceeded) se envia cusndo un paguete s¢ descarta debido a que su contador
llega a cero. Este suceso es un sintoma de que los paguetes estdn ea ciclo, de que hay un congestionamiento enorme,
o de que los valores de temporizacién son demasiados bajos.

El mensaje de problema de pardmetro (parameter problem) indica que ha detectado un valor ilegal en un campo de
cabecera. Este problema indica una falla en el software de IP del anfitrién, o posiblemente en el software de wn
ruteador transitado.

El mensaje supresion de origen (source quench) es una solicitud para que la fuente reduzca la velocidadd de
transmisién de datagramas. Por lo general, los ruteadores congestionados envian wn mensaje de supresion de origen
por cada datagrama quc descartan.
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El mensaje de redireccionamiento (redirect) se usa cuando un ruteador sc da cuenta de que un paquetc parece estar
mal encaminado, reportando al anfitrién transmisor el posible error. El formato det mensaje de redireccionamiento s¢
muestra en la figura 3.51.

32 bits
- 16 |
Tipo(5) Codigo(1-3) Surma de verificacién
Direccion de red de redes del rateador
Encabezado d red de redes +. primeros 64 bits del datagrama

Valor de Cédigo Significado

1 Redireccionar datagramas par a el anfitrién

2 Redireccionar pam el tipa de servicio y la red

3 Redirecionar datagramas para ef lipo de servicio y ¢l anfitrién
Figura 3.51. F del je ICMP de redirecci jento y cdigos posibles.

El campo Direccién de red de redes contienc la direccion de un ruteador que ¢l anfitridn utilizard para alcanzar cl
destino mentionado en el encabezado del datagrama, El campo Encabezado de red de redes contiene e} encabezado
IP, mis los siguientes 64 bits del datagrama que activd el mensaje. Por lo tanto, un anfitrién que recibe un
redircocionamiento ICMP examina el prefijo del datagrama para determinar la direccidén destino. El campo Cddigo
de un mensajc ICMP de redireccionamiento especifica con mayor detalle cémo interpretar 1a direccion destino.

Los mensajes de solicitud de eco (echo tequest) y respuesta de echo (echo replay) sirven para ver si un destino dado
cs alcanzable y estd vivo. Al recibir ¢ mensaje de eco, s espera que ¢! destino devuelva un mensaje de respuesta de
eco. El formato de este mensaje se muestra en la figura 3.52.

32 bis
T T I T
Tipo (B0 0) | Codigo (D) Sura de verificecién
il M ——
Datos opcionales

Figura 3.52. Formato de mensaje ICMP de solicitud de eco o de respuesta

El campo Datos opcionales tiene una longitud variable que contiene los datos que se regresarin al tansmisor. Una
respuesta de eco siempre regresa exactamente los raismos datos que s¢ recibieron en la solicitnd. Los campos
Identificador y Niimere de secuencia los utiliza ¢l transmisor para responder g las solicitudes. El valor del campo

Tipo especifica si e} mensaje es una solicitud o una respuesta.
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Los mensajes solicitud de marca de tiempo (timestamp request) y respuesta de marca de tiempo (timestamp reply)
son parecidos a los mensajes de eco, excepto que el liempo de llegada del mensaje y ¢l tiempo dc partida de la
respuesta se registran en la respuesta. Este recurso se emplea para medir el desempefio de la red. En la siguiente

figura se muestra el formato del mensaje de solicitud de marca de tiempo.

12 bits
| 16

Tipo (136 14) | Cdigo (0) Suma de verificacisn
MKentificador Numero de secuencia

Originar Timestamp

Recibir Timestamp

Transmitir Timestamp

Figura 3.53. Formato dct je [CMP de solicitud de ti p o de marca de tiempo

El campo Tipo identifica el mensaje como solicitud {13) o como respuesta (14); los campos Jdentificador y Nimero
de secuencia los utiliza la fuente para esociar las solicitudes con las respuestas. Los campos restantes Originar
Timestamp ¢s llenado por la fuente original justo antes de transmitir ] paquete, ¢l campo Recibir Timestamp €s
llenado a] recibir una solicitud y €1 campo Transmitir Timestamp sc llena justo antes de transmitir la respuesta.

Los anfitriones utilizan estos tres campos para calcular estimacionss del tiempo de retraso entre ellos y para
sincronizar sus relojes. Debido a que la respuesta incluye ¢l campo Originar Timestamp, un anfitrién pucde calcular

el tiempo requerido para que una solicitud vigje hasta un destino, s¢ transforme ¢n una respuesia y regrese.

3.5.5 Protocolo de Manejo de Grupos de Internet

Las direcciones TP se dividen en tres categorias: transmisidn unitaria, difusién y transmisién multiple. Las
direcciones clase A, B y C son de transmisién unitaria, ya que identifican @ un solo anfitrién. Una direccidn de
difusién especifica que los conmutadores de paquetes encaminan los datos a todos los anfitriones de la red.

Una direccidn de transmisién multiple identifica a un grupo de anfitriones especifico en Internet. La pertenencia a un
grupo de multidifusién es un proceso dinimico, ya qué una computadora anfitrién puede unirse o retirarse de €1 en
cualquier momento.

Cada grupo de multidifusién tiene una direccitn de multidifusion tmica, algunas de estas direcciones son asignadas
por la autoridad de Internet y corresponden a grupos que siempre existen aun cuando no tengan miembros. Estas
direcciones se dice que son bien conocidas. Otras direcciones de multidifusién estin disponibles para usos
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temporales. Corresponde a grupos transitorios de multidifusion que se crean cuando Son DecEsarios y S& deshecha
cuando ¢l nimero de miembros llega a cero.

Recordando ¢} formato de direcciones de multidifusién IP, los primeros cuatro bits hace referencia al tipo de
direccioén, que para cste caso es de clase D (multidifusién) y los siguiente 28 bits identifican al grupo, Ver figura
5.54,

HEELD Wentificacién de grupo |

Figura 3.54. Formato de direccién IP declase D

La multidifusién IP a través de una red de redes, requicre de rutcadores especiales de multidifusién para cl envio de
datagramas. Los ruteadores de anultidifusion wtilizan las capacidades de multidifusién de hardware local para entregar
¢l datagrama en la red o las redes de destinc que soporten la multidifusién. Para transformar una direccién de
multidifuscién IP en multidifusién de hardware local, mencionando como caso especial Ethernet, sc requiere colocar
los 23 bits de orden menor de la direccion de multidifusién IP dentro de los 23 bits de orden inferior de la direceién
de multidifusién Ethernet especial 01.00.5E.00.00,. Por ¢jemplo, la direccién de multidifusion IP 224001 se
convierte en la direccién de multidifusion Ethernet 01.00.5E.00.015.

Implementacién IGMP

Pmpaniciparenlamulﬁdiﬁuibnn’dcnuodelnunaredlocal.unanﬁh-iéndebcmwrel softwars que le permita
enviar y recibir datagramas de multidifusién. Para participar en una multidifusion que cubra varias redes, el anfitrién
debe informar a los ruteadores de muttidifusion focal. El ruteador local se pone en contacto con otros rutcadores de
multidifusién, pasando informacidn hacia los miembros y estableciendo rutas. Antes de que unt ruteador de
multidifusién pueda difundir informacién los micmbros de multidifusion, debe determinar si uno o mAs anfitriones
en 1a red local han decidido unirse a un grupo de multidifusién. Para hacerlo, lo ruteadores de mltidifusién y los
anfitriones que implementa la multidifusién deben utilizar el Protocolo de Mancjo de Grupos de Internet IGMP para
comunicar informacion a los miembros del grupo.

E] IGMP tiene dos fases, la primera cuzando un anfitrién se une a un EVe Grupo de multidifusién envia un mensaje
IGMP para la direccién de multidifusion “todos los anfitriones”, declarando su membresia. Los ruteadores de
multidifusién local reciben el mensaje y establecen el camino para difundir la informacién de membresfa de! gnipo
hacia otros rutcadores de multidifusién a través de la red de redes. En la segunda fase, debido a que la membresia s
dinfimica, los ruteadores de multidifusion local muestrean de manera peritdica a los anfitriones en la red local para
determinar qué anfitriones sc mantiene como miembros de qué grupos. Si en un grupo no s¢ reportan miembros
despus de varios muestreos, ¢l ruteador de multidifision asume que no hay anfitriones en 1a red que s¢ mantengan en
¢l grupo y deja de anunciar miembros del grupo a otros rutcadores de multidifusion.

El IGMP csté disefiado para cvitar congestionamicnto en una red local:
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o Toda la comunicacién entre anfitriones y ruteadores de multidifusién utilizan multidifusién IP, En las redes en las
que ¢l hardware soporia multidifusién, los anfitriones que no participan en la multidifusién TP ounca reciben
mensajes IGMP.

e Un ruteador de muttidifusién no enviars mensajes de solicid individuales para cada grupo de nultidifusién, sino
un mensaje de muestreo para solicitar informacién relacionada con la membresia en todos los grupos.

s Y, los anfitriones que son miembros de varios grupos no envian respucstas multiples al mismo tiempo. Luego de
que un mensaje de solicitud IGMP llega desde un rutcador de multidifusién, ¢l anfitrién asigna un retardo
aleatorio de entre 0 y 10 segundos para cada grupo en ¢l que ticne miembros, y envia una respuesta para este
grupo después de! retardo.

Transiciones del estado de la membresia de grupo

El IGMP debe recordar ¢l estado de cada grupe de multidifusién al que ¢l anfitrién pertenece mediante una tabla.
Inicialmente, todos los espacios en la tabla estardn sin usarse. Cada vez que un programa de aplicacién en ¢l anfitrién
se una a un nuevo grupo, ¢l software IGMP asignard un espacio ¥ lo ilenard con informacién acerca del grupo. Entre
la informacitn, ¢l IGMP establecerd un contador de referencia de grupo, el cuat se inicic en ). Si aplicaciones
adicionales s¢ unen al grupo, el IGMP incrementard el contador de referencia en la informacién almacenada.
Conforme los programas de splicacién abandonan el grupo, el [GMP decrementa el contador. El anfitrién deja el
grupo de multidifusién cuando ¢l contador Ilega a cero.

Lisgada de resp t rtznd lado

unidn a grupo/ wxpirn tamporzados’
comisnza temporizador envio de respuesta

Se sbandona grupo

Figura 3.55. Los tres posibles estados de una cntrada de informacidn en la tabla del grupo multidifusién

En el esquema de la figura 3.55, una solicitud de unién a un grupo coloca la entrada de informacién en el estado
Temporizador Activo y ajusta el temporizador con un valor pequefio. Cuando el temporizador expira, el IGMP gencra
y envia un mensaje de respuesta y cambia 1a entrada de informacién al estado Miembro.

En et estado Miembro, la recepcién de una salicitud IGMP ocasiona que ¢l software clija un valor de tiempo, inicie
un temporizador para la entrada de informacién y cambie la informacién de entrada al estado Temporizador Active.
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Si otros anfitriones envian una respuesta para el grupo de multidifusién, tuego de que el temporizador expira, el
IGMP cancela ¢) temporizador y cambia la entrada de informacién de nuevo al estado Miembro.

Formato de los mensajes IGMP

Los mensajes IGMP sc valen de damgramas [P para trauspﬂﬂar mensajes, este protocolo es parte integral del
Protocolo Internet. El formato de un mensaje IGMP (Figura 3.56), esta constituido por un campo Version, €l cual,
contiens 1a informacién sobre la versidn del protocelo. También contiene un campo Tipo, que identifica al mensaje
como una sclicitud por un ruteador de multidifusion (tipo 1) © como una respuesta enviada por un anfitrién (tipo 2).
E! campo Sin uso debe ser 0'y el campo Suma de verificacién contiens una suma de comprobacién para ¢l mensaje
IGME de 8 bytes.

1 L Lo ;| | 3bie

Versiéa| Tipp | Sinuso [ Sumade verificacion
Direccién de Grupo

Figura 3.56 Formato de un mensaje IGMP.

Los anfitriones emplean ¢l campo Direccion de grupo pars repodtar una membresis en un grupo de multidifusién en
particular,

3.5.6 Los Protocolos de Transporte de TCP/IP

TCP/P incluye dos protocolos de transporte: €l Protocolo de Control de Transporte TCP y el Protocolo de
Datagrama de Usuario UDP. El primero es un protocolo orientado 2 conexién que utiliza flujo de bytes confiable
para enviar y recibir datos, Ademis proporciona un circuito virtual para las comunicaciones en red. El segundo €3 un
protocolo sin conexidn, no confiable, que utiliza datagramas para enviar y recibir datos.

Puertos de Ia Capa de Transporte

EnTCPIIPunpucrmﬁcomomdirecciénIP,cxceptoqunatemasociadoaunprotocolo,noaunawmpumdom
anfitrién. De! mismo modo que los datagramas IP almacenan las direcciones IP origen y destino, los protocolos de
transporte almacenan los mimeros de los puertos del origen y del destino.
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3.5.6.1. Protocolo de Datagrama de Usuario (UDP).

El protocolo UDP proporciona el mecanismo para que los programas de aplicacion puedan enviar datagramas a otros
programas de aplicacién. El UDP proporciona puertos de protocolo utilizados para distinguir entre muchos
programas que se ejecutan en la misma maquina. Esto es, ademds de los datos, cada mensaje UDP contiene tanto el
niimero de puerto de destino como el mimero de puerto de origen haciendo posible que el software UDP en el destino
entregue el mensaje al receptor correcto y que éste envie una respuesta.

El UDP utiliza el Protocolo Internet para transporiar un mensaje de una méquina a otra y proporciona la misma
seméintica de entrega de datagramas, sin conexidn y no confiable que el IP. No emplea acuses de recibo para
asegurarse de que leguen mensajes, no ordena los mensajes entrantes, ni proporciona retroalimentacién para
controlar la velocidad a la que fluye Ia informacién entre las méquinas. Por lo tanto, los mensajes UDP se pueden
perder, duplicar o llegar sin orden. Ademis, los paquetes pueden {legar mas répido de lo que <l receptor los puede
procesar.

El pratocolo de datagrama de usuario proporciona un servicio de entrega sin conexidn y no confiable, utilizando el IP
para transportar mensajes entre miquinas. Emplea cl IP para llevar mensajes, pero agrega la capacidad para distinguir

entre varios destinos dentro de una computadora anfitridn.

Formate de los mensajes UDP

Cada mensaje UDP se conoce como datagrama de usuario. Conceptualmente, un datagrama de usuario consiste de
dos partes: un encabezado y un drea de datos UDP. Vea la siguiente figura.

32 bits
TENEEEN IR RN ARERENS ANARANS!
Longitud UDP ISmchuiﬁcacidnUDP
Datos

Fignm 3 .55, Estructura de un datagrama UDP

La cabecera cuenta con § bytes de longitud ¢ incluye cuatro campos: Puerto de Origen, Puerto de Destino, Longitud
y Suma de Verificacién. El campo Puerto Origen, cuya longitud es de 8 bits, identifica ] nimero del puerto de
protocolo que envian los datos. El campo Puerto Destino de 8 bits, identifica el puerto que los recibird. El campo
Longitud especifica ta longitud del datagrama UDP, incluyendo la cabecera. La suma de verificacion es opcional y no
es necesario utilizarla; un valor de cero en el campo Suma de Verificaciin significa que la suma no s¢ computd.
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La suma de verificacién UDP abarca mis informacién de la que esté presentc en ¢l datagrema UDP. Para realizar la
suma de verificacion, ¢l UDP afiade un pscudocabecera al datagrama UDP y un ocicto de ceros para rellenar el
datagrama, con el fin de alcanzar exactamente un miltiplo de 16 bits. La suma de verificacién se realiza sobre todo
el conjunto. E! byte utilizado como relleno y la pseudocabecera no s¢ transmiten con el datagrama UDP, ni s¢
incluyen en su longitud. Para llevar a cabo 1a suma de verificacién, el software primero almacena un cero en el campo
de Suma de Verificacion, luego, acumula una suma de complemento de 16 bits de todo el conjunto, incluyendo la
pseudocabecera, la cabecera UDF y los datos det usnario. El propésito de utilizar la pseudocabecera es verificar que
¢l datagrama UDP llegé a su destino cormrecto. Para verificar ¢l destino, ¢l UDP en la méquina transmisora calcula
ana suma de verificacién que cubre tanto la direccién IP de destino como el datagrama UDP. En el destino, el
software UDP revisa la suma de verificacién utilizando la direccidn IP de destino, obtenida de la cabecera de!
dmagmma[?quctransponéelmmsajeUDP. Silasumaconcuerda.debescrverdadquecldatagmmallegéal
anfitrién de destine deseado, asf como al puerto de protocole correcto dentro del anfitrién.

La pseudocabecera, mostrada en la figura 3.58, consiste de 12 bytes, Los campos Direccion IF de Origen, Direccidn
IP de Desting , contienen las direcciones IP que se utilizardin cuando se envie ¢l mensaje UDP. El campo Proto
contiene el codigo del tipo de ptrotocolo IP (17 para UDP) y el campo Longitud UDP contienc 1a longitud del
datagrama UDP (sin incluir la pscudocabecera).

32 bits
cev bl e
Direccién IP de Origen
Direccidn [P de Destino
Cero I Proto l Longitud UDP

Figur 3.58. Pscudocabecen que sc utiliza durants el cSmputo de 1a sums de verificacion UDP.

Cada programa de aplicacién debe negociar con ¢l sistema operativo pam obtencr un puerto del protocole y un
m‘xmcmd.epucrtoasociado,antcsdepodercnvintundamsmmaUDP.Unavezquescasignaelpucﬂo,cualquﬁer
datagrama que envie ¢l programa de aplicacion a través de él, tendrd el nimero de puerto en el campo FPuerto de
Origen. UDP acepta los datagramas entrantes y después los ordena y distribuye (demultiplexa) basado en el nimero
de puerto del destino, En la figura 3.59 podemos ver un esquema de recepeitn de datagramas UDP.
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-

[Crm oo ]
lEGPﬂ flsica Lincas de isién I

Figara 3. 59.Flujo de In informacién a través del midule UDP,

Nimero de puerto UDP reservados y disponibles

Existen dos enfoques fundamentales para la asignacién de puertos. El primero se vale de una autoridad central. Todos
s¢ ponen de acuerdo en permitir que una autoridad central asigne los niimeros de puerto conforme se necesitan y que
publique la lista de todas las asignacioncs. Entonces, todo ¢l software s¢ discfia de acuerdo con la lista. Este enfoque,
B vetes, 8¢ conoce como enfoque universal y 185 asignaciones de puerto cspecificadas por la sutoridad se conocen
como asignaciones bien conocidas de puerto.

Fl segundo enfoque para la asignacién de puertos emplea la transformacién dindmica. Este enfoque consiste en la
asignacién de puertos conforme wn programa de red lo solicite. Para conocer la asignacién actual de puerto en otra
computadora, €8 necesario enviar una solicitud preguntando por ¢l puerto que utiliza el servicio de transferencia de
archivos, respondiendo la mAquina objetivo, el nimero de puerto correcto a utilizar.

TCP/IP adopta un enfoque hibrido que preasigna algunos mimeros de puerto, pero deja muchos de ellos disponibles
para Jos sitios locales o programas de aplicacién.

Los nitmercs de puerto asignados comienzan con valores bajos y se extienden hacia amiba, dejando disponibles

valores de nimeros enteros altos para la asignacién dindmica.

Decimal | Patabra clave Descripcién Decimal Palabra clave Deseripcién
0 - Reservado 19 CHARGEN Genemdor de camcteres
7 ECHO Eca 3 TIME Hora
9 DISCARD Descartar 42 NAMESERVER | Servidor de nombre de anfitriones
3] USERS Usuarios Archivos [¥] NICNAME Quien s
13 DAYTIME Hora del dia 53 DOMAIN Servidor de bres de de
15 - Quién estA ahi 67 BOOTPS Servidor de protocolo bootstrap
17 QOUTE Cita del dia 68 BOOTPC Cliente de protocelo bootstrap

Tabla 3.10. Puertos UDP asignados
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3.5.6.2. Protocolo de Control de Transporte (TCP).

El Protocolo de Control de Transmision es un protocolo orientado a conexién, el cual proporciona servicios tanto
para las capas superiores, como para las inferiores. TCP se diseitd especificamente para proporcionar un flujo de
bytes confiable a través de una red no confiable. Si un paquete s¢ corrompe 0 s¢ pierde, TCP ¢s el que maneja la
retransmisién. Ademas, debe ser capaz de manejar la terminacién de una aplicacién en una capa superior, que estaba
esperando la Megada de datagramas, asi como fallas en capas inferiores. Otro servicio que proporciona este protocolo
&3 ¢l de asegurar que las prioridades sean respetadas. El aislamiento de estos servicios en una capa por separado

permite que las aplicaciones sc disciien sin preocuparse del control del flujo o la confiabilidad del mensaje.
Caracteristicas del servicio de entrega confiable

La interfaz entre los programas de aplicacion y el servicio TCP/AP de entrega confiable se pucde camcterizar por

cinco funciones:

s Orientacion de flujo. Cuando dos programas de aplicacion (procesos de usuario) transfieren grandes volimenes
de informacién, el servicio de entrega de flujo en la méquina destino pasa al receptor exactamente la misma
secuencia de bytes que le pasa ¢1 transmisor cn la mAquina origen

o Conexion de circuito virtual. Antes de empezar la transferencia de datos, los programas de aplicacién, el
transmisor y el receptor informan a sus respectivos sistemas operativos la posible realizacién de una transferencia
de flujo. Posteriormente, una splicacién realiza una Hamada a 1a otra y después de que ésta la acepta, ios mddulos
de software del protocolo en los dos sistemas empiczan a enviarse mensajes, verificando que la transferencia esté
autorizada y que los dos extremos estén listos. Una vez que s¢ establecen todos los detalles, los médulos de
protocole informan a los programias de splicacién que se cstablecié una conexién y que la transferencia puede
comenzar, Durante la transferencia, ¢l software de protocolo en las dos miquinas contindan comunicindose para
verificar que los datos se reciban comectamente. Si la comunicacién no sc logra por cualquier motivo, ambas
maquinas detectarén la falla y la reportarin a los programas apropiados de aplicacién. La conexidn realizada es
conocido como circuito virtual, aunque los programas de aplicacién visualizan ia conexidn como un circuito
dedicado de hardware.

o Transferencia con memoria intermedia. Cuande una aplicacién pasa datos al TCP, éste puede enviarlos de
inmediato o guardartos en un buffer (s reinen datos suficientes de un flujo para llenar un datagrama del tamaiio
estipulado antes de transmitirlo a través de una red de redes). Cuando la aplicacién requiere que los datos se
envien de inmediato el servicio de flujo Proporciona un mecanismo de empuje {push) que las aplicaciones utilizan

para forzar yna transferencia. En ¢l extremo transmisor, un empuje obliga al software de protocolo & transferir
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wdoalosdaxosgmmdossinunerquecspemraqueseﬂcnﬂunamemoﬁainmrmedia Cuando Hega al extremo
receptor, ¢l empuje hace que el TCP ponga los datos a disposicién de la aplicacién sin demora.

o Flujo no estructurado. El servicio de flujo TCP/IP no estd obligado a formar flujos estructurados. No existe
forma para que una aplicacidn haga que un servicia de flujos marque fronteras o identifique los datos que s¢ estén
enviando.

o Conexion Duplex. Las conexiones proporcionadas por el servicio de flujo TCP/IP permiten la transferencia
concurrente cn ambas direcciones (duplex). E servicio de flujo puede permitir que un proceso de aplicacién
termine ¢l flujo en una direccién mientras los datos contintian moviéndose ¢n la otra direccién, haciendo que la
conexifn sea semiduplex. Pero, la ventaja de una conexién duplex €3 que el software subyacente de protocolo
puede enviar en datagramas informacién de control de flujo al origen y al mismo tiempo, Hevar datos en la
direccion opuesta.

Confiabilidad

Para asegurar la confiabilidad y la secuencia del flujo de bytes, los protocolos confizbles utilizan la técnica de acuse
de recibo positivo con retransmisién. La técnica requiere que un receptor se comunique con ¢! origen y le envie un
mcnsqiedewmcdcracibo(ACK)conformemcibelosdnm. F! transmisor guarda un registro de cada paquete que
envia y espera un acuse de recibo antes de enviar el siguicnte paquete. El transmisor también arranca un temporizador
cuandoenviaunpaqwtcylorcu'ansmitesidichotﬂnporizadorcxpimantesdcquellegueunncuscderecibo. Este
protocolo sc visualiza en 1a figura 3.60.

Eventes en ¢l lado Mensajes en |n red Eventos en ¢l Iado
del emisar del receptor

Envio del paguete | \
Recepeitn del paquete |
/ Eavio de ACK {
Recepeitn de ACK

Envio ded paquete 2 \-
Recepcion del paquete 2

Envio de ACK 2

Recepeitn de ACK

Figura 3.60. Protocolo més sencillo de acuse de recibo positivo (ACK).

.

El problema final de confiabilidad surge cuzndo un sistema de entrega de pacuetes los duptice (Figura 3.61). Los
duplicados también pueden surgir cuando las redes tienen grandes retrasos que provocan la retransmisién prematura.
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Por la general, los protocolos confiables detectan los paquetes duplicados al asignar a cada uno un nimero de

secuencia y al obligar al receptor a recordar qué numeros de secuencia recibe.

Eventos en ¢l lado Mensajcs en la red Eventos en c lado
del emi
emisor Paquete . del receptor
Envio del paquese | f—
Aranca temporizador T

El paquete deberia flegar

ACK deberia enviarse
ACK normalmente

liegaria en cse liempo

Expire el wemporizador .

Retransmisién de] paquete 1 ‘\.
Arranca temporizador Recepeitn del paguete
1

Recepcitn de ACK 2 "””,,—f”"‘

Se cancela temporizador

Figura 3.61. Ticmpo dido y retr isidn que ocurre do un paguete s¢ pierde.

Para evitar 1a confusién causada por acuses de recibo retrasados o duplicados, log protocolos de acuses de recibo
positivos envian los nimeros de secuencia dentro de los acuses, para que ¢! receptor pueda asociar comrectamente los

acuses de recibo con los paguetes.

Ventanas destizables

Un protocolo simple de acuses de recibo positivos ocupa un mayor ancho de banda de red debido a que debe retrasar
el envio de un nuevo paquete hasta que reciba un acuse de recibo del paquete anterior. Para mejorar ¢sta capacidad
de transferencia de los mensajes, TCP utiliza el concepto de ventana deslizable.

E! protocolo coloca una ventana pequeiia y de tamaio fijo en la secuencia, y transmite todos los paguetes dentro de la

ventana, Vea la siguiente figura.

Ventana
Lt R
12 3l o[ st el o[ sf olso] «+s

[}

Deslizamiento inicia ——
(o h 2] 31 o sl el 71 s[ofio] *+*
(b}
Figums 3.52, (a}Ventana deslizante con ocho paquetes en fa ver . (b) La se desliza nl paquete 9
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Un paquete &5 del tipo “acknowiedged” o sin acuse de recibo si se transmitié pero no se recibio ningin acuse de
recibo. En la figura 3.63, una vez que el transmisor recibe un acuse de recibo para el primer paquete dentro de la
ventana, mueve la misma y envia €] siguiente paquete. La ventana continuard moviéndose en tanto se reciban acuses

de recibo.

Eventos en ¢l lade Mensajes en la red Eventos en ¢l lado
del emisor del receptor

Envio del pagucte ‘\
Recepcion del paguete]
Envio det paquete >< Envlo de ACK |

Recepcidn del paquete 2

Envio del paquete >< Emvio d2 ACK 2
Recepcitn del paquete 3

/ Eavio de ACK 3

£t itidos mediznte un protocolo de ventana deslizante.

Figura 3. 63. Tres pag

Un protocolo de ventana deslizable siempre recuerda qué paquetes tienenm acuse de recibo mantiene un
temporizador separado para cada paquete sin acuse de recibo. Si se pierde un paquete, cl temporizador concluye y el
transmisor reenvia ¢l paquete. Cuando el receptor desliza su ventana, mueve hacia atrés todos los paguetes con acuse.
En e extremo receptor, el software de protocolo mantiene una ventana anhloga, que acepta y acusa como recibidos
los paquetes conforme llegan. Por lo tanto, la ventana divide la secuencia de paquetes en tres partes: los paquetes a
la izquierda de la ventana se transmitieron, recibieron y acusaron exitosamente; los paquetes a la derecha no se
han transmitido; y los paquetes que quedan dentro de la ventana estin en proceso de transmisién. El paquete con
menor nimero en la ventana es el primer paquete en la secuencia para el que no se ha hecho un acuse de recibo.

£l mecanismo TCP de ventana deslizante opera a pivel de byte, no a nivel de paquete. Los bytes del flujo de dates se
mumeran de maners secuencial, y ef transmisor guarda tres apuntadores asociados con cada conexién. Los
apuntadores definen una ventana deslizante, 1a cual se puede observar en In figura 3.64.

Ventana activa

A DDHDENE Ky

Figura 3.64. Ventana destizante en TCP

El primer apuntador marca el extremo izquierdo de la ventana deslizante, separa los bytes que ya 3¢ enviaron y envia
¢l acuse de recibo de los bytes ya enviados. Un segundo apuntador marca el extremo derecho de la ventana deslizante
ydeﬁneclbytemésaltoenlawcuenciaquescpuedcenviarantcsderecibirmésacusﬁdewcibo. El tercer
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apuntador seiiala la frontera dentro de la ventana que separa los octetos que ya se enviaron de los que todavia no se¢
envian, El software de protocolo envia sin retraso todos los bytes dentro de la ventana. Mientras. la frontera de la
ventana se mueve répidamente de izquierda a derecha.

Las concxiones TCP son de lipo duplex, se llevan a cabo dos transferencias al mismo tiempo en cada concxidn, una
en cada direccién. Por lo tanto, el software TCP en cada extremo mantiene dos ventanas por cada conexibn, una se
desliza a lo largo del flujo de datos que sc envia, mientras 1a otra se desliza a lo largo de los datos que se recibe.

El TCP permite que ¢! tamaiio de la ventana varie. Cada recibo, que informa cuantos bytes se recibieron, contiene un
aviso de ventana que especifica cuantos bytes adicionales de datos estd preparado para acepiar el receptor. Sila
memoria intermedia del receptor s llena, no puede aceplar més paquetes, asi que envia un anuncio de ventana mAs
pequeiia. En caso extremo, el receptor anuncia un tamaiio de ventana igual a cero para detener toda la transmisién.
Despuds, cuando hay memoria intermedia disponible, ¢l receptor anuncia un tamafio de ventana distinto a cero para

activar de nuevo el flujo de datos.

Puertos en TCP

Los puertos que utiliza TCP son diferentes 3 los d¢ UDP. El protocolo sin conexién UDP entrega los datos al puerto
gin mantener una conexién entre el emisor y el receptor. En cambio, en TCP establece una conexi6n para hacer la
entrega de los datos. Una conexitn estd definida por un par de puntos extremos. En TCP se define 2 un punto
extremo como un par de nimeros enteros (anfitrién, puerto), en donde anfitrién s la direccion IP de un anfitrién y
puerto s un puerto TCP en dicho anfitrién. Por ejemplo, el punto extremo (128.19.2.3,25), sc refierc al puerto TCP
25 en la méquina con direccién IP 128. 10.2.3. También dos conexiones pueden utilizar al mismo tiempo un
puerto TCP, debido a que este protocolo asocia los mensajes cntrantes Con una conexién en vez de hacerlo con un

puerto, utiliza ambos puntos extremos para identificar [a conexion apropiada

Cabecera TCP

Una unidad de datos TCP es un segmento. Cada segmento comienza con una cabecera de formato fijo de 20 bytes. La
cabecera fija, mostrada en la figura 3.65, pueds ir seguida de opcioncs de cabecera. Tras las opciones, si las hay,
puede haber hasta 65,515 bytes de datos.

Los campos Puerto Origen y Puerto Destino, ambos campos de 16 bits, identifican de mzmera cfectiva las
aplicaciones enviadas y recibidas. Los afimeros de los campos Puerto Origen y Destino, més la direccion [P origen y
destino, se combinan para crear una identificacién tinica de cada conexién TCP. Pucde llamar socket & cada lado de

conexién TCP.
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Los campos Nimero de secuencia y Nimero de acuse de recibo son de 32 bits. Fl primero identifica et primer byie
de datos en el drea de datos del segmento TCP. El segundo identifica ol siguiente byte de datos que espera recibir la
conexion del flujo de datos.

0 1 8 1 16 \ [24 | 32 i
Puerto de destino Puetto de destino
Nilmero de secuencia
Nimem de acuse de recibo
Lon- | ulajp(R[S[E
gitud |- ) "Irlicislsly|n ‘Tamabo de la venlana
t__ i GIKJHITINID
Suma de comprobacién Apuntador urgente
Opciones (0 6 mAs opciones de 32 bits)
Datos {opcional)

URG  Esta bandem sc encarga de decir al modulo TCP receptor que e campo Indicador de Urgencin indica los
datos urgentes

ACK  Esta bandera informa 2l médulo TCP receptor que el campo Numero de Confirmacién contiene ndmeros de
confirmacién vilidos, Asegurn !a confiabilidad de los datos.

PSH  Indica el médalo TCP que no debe llevar al buffer ¢l segmento de datos. Es decir, le dice al médulo TCP
receptor que envie de inmediato el segmento de datos a su aplicacién destino.

RST TCP envia un mensaje con la bandera RST cuando detecta problemas ¢ la conexién. La mayoria de lay
aplicaciones 1erminan al recibir esia bandera,

SYN  Esta handera indica al méduto TCP receptor que sincronice los nimeros de secuencia,

END  Esta bandem dice al médulo TCP receptor que ¢ emisor termind de transmitir datos. De igual forma el
médulo TCP reeeptor también debe enviar un mensaje con la banders END para completar &l cierre de la

conexitn,

Figurn 3.65, Cabecers TCP

La longitud de cabecera TCP indica la cantidad de palabras de 32 bits contenidas en la cabecera. Esta informacién es
necesaria porque el campo Opciones es de longitud variable, por lo que la cabecera también,

A continuacién viene un campo de 6 bits que no se usan y, posteriormente scis banderas de un bit.

El campo Tamaio de la vemana, de 16 bits, informa al TCP receptor el nimero de bytes que el emisor csta dispuesto
a aceptar. El valor es este campo especifica el tamafio de la ventana deslizante.

También se proporciona una suma de comprobacion para confiabilidad extrema. Es una suma de comprobacién de
cabecera, los datos y la pseudecabecera del TCP. Al realizar este céleulo, se establece el campo de suma de
comprobacién del TCP ¢n cero, y se rellena el campo de datos con un byte cero adicional si la longitud €5 un nimero

non, E! algoritmo de suma de comprobacién simplemente suma todas Ias palabras de 16 bits en complemento 2 t y
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luego obtiene el complemento a 1 de la suma. Como consecuencia, al realizar el calculo el receptor con el segmento -
completo, incluido el campo de suma de comprobacion, el resultado debe ser 0.

La pseudocabecera mostrada en la figura 3.66, contiene las direcciones 1P de 32 bits de las mAquinas origen y de
destino, el nimero de protocolo de TCP (6) y la cucnta de bytes del segmento. La inclusi6n de la pseudocabecera en
el cilculo de Ia suma de comprobacién TCP ayuda a detectar paquetes mal entregados.

32 bits

- P
L, »

llllllll]_llill_llllll 1111t
Direccién [P de Origen
Direccién IP de Destino

Coe | Protocolo | Longifud del segmento TCP

Figum 3.66. Pseudocabecera incluida en la suma de comprobacidn det TCP.

El campo Apuntador Urgente, de 16 bits, cspecifica una Jocalizacién de byte en el rea de datos TCP. El propésito
de la bandera URG y del apuntador Urgente es informar al médulo TCP receptor que existe algin tipo de datos
urgentes y scilalar donde se localizan,

El campo opciones s¢ disefié para contar con una mancra de agregar caracteristicas extras no cubiertas por Ia
cabecera normal. La opci6n mis importante e3 1a que permite que cada anfitrién especifica la carga Gtil TCP méixima
que pueda acepiar, es decir, ¢! Tamaiio Méximo de Segmento, Los médulos TCP sélo pueden utilizar esta opcién ¢n
un mensaje que tenga establecida la bandera SYN. Uno de los lados de la conexién TCP anuncia al otro que espera
un tamafio mAximo de segmento de cierto valor. $i un médulo TCP ne transmite un tamafio miximo de segmento,
TCP por omisién, supone un tamaflo de 536 bytes.

Establecimiento de una conexién TCP

Para establecer una conexi6n , el TCP utiliza un saludo (handshake) de tres etapas. El primer scgmento de saludo se
identifica porque en ¢l campo de codigo tiene activo el bit SYN. E] segundo mensaje tiene tanto e} bit SYN como ct
bit ACK activos, indicando el acuse de recibido del primer scgmento SYN y el hecho de que se continiia con el
intercambio. El mensaje final del saludo es sélo un acuse de recibo y nada més utiliza para informar al destino que
ambos extremos estin de acuerdo en establecer una conexién.

El saludo de tres etapas ¢3 necesario para la sincronizacién correcla entre los datos extremos de la conexién, Vea la

figura 3.57.
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Eventos en la Mcnsaies en la red Eventos en la
localidad | localidad 2
Envio de SYNsex=x

Recepcién del segmento SYN
Envio de SYN sea = v, ACK x+1

Recencitn de SYN + sezmento
Envio de ACK v+1
Recepcidn de sesmento ACK

Figura 3.67. Saludo de tres ciapas.

El saludo de tres etapas garantiza que ambos lados estén listos para transferir y permite a ambas partes, acerdando un
nfimero de seougncia inicial. Los nimeros de secuencia son enviados y reconocidos durante e} saludo. Cada méquina
debe scleccionar un nimero de secuencis inicial en forma aleatoria que se utilizaré para identificar octetos en ¢l flujo
que esté enviando. Los nimeros de secuencia no pueden comenzar siempre con ¢l mismo valor, En particular, el TCP
no puede seleccionar una secuencia 1 cada vez que crea una conexidén.

El acuerdo que realizan las méquinas para establecer un nimero de sccuencia para dos flujos después de tres
mensajes solamente, s necesita de 12 informacién del campo de nimero de secuencia y del campo de acuse de recibo
del segmento. La magquina A, que inicia un saludo, transfiere un nimero de secuencia inicial, x, en ¢l campo de
secuencia de! primer segmento SYN como parte del saludo de tres elapas. La segunda miquina B, recibe el SYN,
registra el nimero de secuencia y responde enviando su nimero de secuencia inicial en el campo de secuencia, asi
como un reconocimiento que especifica el byte x+1 esperado por B. En c! mensaje final del saludo, A envia un acuse
de recibo de la recepcion del mensaje de B de todos los byles a través de y. En todos los casos, los acuses de recibo
siguen la convencién de utilizar el ndmero del préximo byte esperado.

Dos programas que utilizan el TCP para comunicarse pucden terminar la conversacién valiéndose de la operacién
close. Cuando un programa de aplicacién informa al TCP que ya no ticne mds datos para enviar, éste cerrard la
conexi6n en una direccitn. Para cerrar la mitad de una conexidn, el emisor TCP termina de transmitir los datos
restantes, espera la recepcién de un scuse de recibo, ¥ después, envia un segmento con el bit END activado. El
receptor TCP reconoce ¢l segmento END e informa el programa de aplicacién en su extremo que no tiene més datos
disponibles.

Una vez que la conexién sc ha cerrado en una direccién dada, TCP rechaza més datos en esta direccién. Mientras
tanto, los datos pueden continuar fluyendo en la direccidn opuesta hasta que el emisor se cierra. Cuando ambas
direcciones se han cerrado, el software TCP en cada punto extremo borra sus mgis@s de 1a conexidn
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3.6. Redes de Transmision de Tramas Frame Relay.

La Recomendacién 1122 de 1988 tiulada Marco para Proporcionar Servicios Portadores en Modo Paguetes
Adicionales, fue la presentacién de una nueva forma de transmisién de paquetes por parte de los trabajos de RDSP,
conocida como Frame Relay .

Frame Relay originalmente fue estandarizada por la UIT-T para cptimizar el uso de los canales de RDSI en banda
estrecha. En la actualidad, debido al desarrollo tecnologico que ha presentado Frame Relay, se ha convertido en una
tecnologia de red independiente de RDSI. Los planos de una arquitectura Frame Relay se presentan ¢n Ja figura
3.70.

Plano de gestién /______-—"
Plane de control Plano de usuario
| / Gestion
Gestidn de
de planco
crpas

Figura 3.70. Modelo de Referencia Frame Relay.

En la actualidad, para la transmisién de informacién entre usuarios finales, ¢l protocolo utilizado en ¢l plano de
usvario es ¢l Q.922, una nueva recomendacién, version adaptada del protocolo LAP-D. Frame Relay sélo utiliza las
funciones esenciales de este protocolo:

¢ Delimitacién y transparencia de tramas

« Multiplexacitn y demultipexacion de tramas utilizando el campo de direccion,

o Inspeccién de la trama para asegurar que estd formada por un mmero entero de bytes antes de la insercién de un
bit cero o después de la extraccién de un bit cero.

e Inspeccién de la trama para comprobar que no €3 demasiado corta o demasiado larga.

+ Deleccitn de la transmisién de errores

o Funciones de control de congestién.

3 Para mayor referencis vea spéndice A.
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Todas las funciones anteriores se encontraban ya en el estandar LAP-D, anterior af Q.922 a excepcién de 1a dltima,
asi como los campos de direccién de las tramas.

Estas funciones centrales de Q.922 en el plano de usuario constituyen un subnivel en el nivel de enlace. Proporcionan
los servicios minimos para la transmisién de las tramas de enlace desde un usuario a otro, sin tener en cuenta el
control de flujo o el control de errores. Ademads de esto, el usuario puede elegir funciones adicionales extremo a
extremo a nivel de enlace o de red, que no forman parte del servicio RDSI ofrecide. Basado en las funciones
centrales, RDSI ofrece retransmisién de tramas como un servicio de nivel dos, orientado a conexién, con las

siguientes propiedades:

e Preservacion del orden de las tramas trasmitidas desde un extremo de a red a otro.
+ Tramas no duplicadas,
o Pequedia probabilidad de pérdida de tramas.

En ¢! plano de control, Q.922 proporciona un servicio de control de enlace de datos fiable, con control de errores y
de flujo, a los mensajes de control de llamada 1.45 1/Q.931 (gue son también utilizados en RDSI). Esta arquitectura
reduce al minimo ¢ trabajo a realizar por la red. Los datos de usuario se transmiten en tramas que précticamente no
son procesadas por los nodos intermedios en base al identificador de conexion. El procese es como sigue: cuando una
mama llega a un nodo, este autométicamente la envia a su destino una vez apalizada la cabecera. Si ocurre un error,
la transmisién se interrumpe. Si la trama estd todavia en la red, los nodos se encargan de climinarla; si hubiera
llegado a su destino, ¢! ETD mediante los protocolos de nivé] superior, se encarga de solicitar la retransmisién.
Frame Relay s¢ concibi6 originalments como un servicio opcionzl de RDSI. El usuario envia tramas al nodo de lared
sobre un canal B,HoDycstastrama.sscpasanalusuaﬁudedeslinoaunvés de la red. Sin embargo, las

implementaciones reales de Frame Relay suelen ser independientes de RDSI

(L4sy/ {1451/
Q.931) |Funciones Q.931)
de usuario
Q.922 Q2
Funciones Funciones
centrales centrales
de Q.92 de Q922
1.430/1.431 1430/1.431
Equipo de usuario Red

Figura 3.73. Niveles de Protocolo de Frame Retay
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3.6.1. Comparacion Frame Relay con X.25.

Como interfaz a una red, Frame Relay es parecido a X.25° en cuanto a su funcionalidad y formato. Sin embargo,
Frame Relay es un protocolo mis desarrollado, que proporciona un mejor servicio ¥ una mayor eficiencia. En la
figurs 3.72 se presenta una comparacion entre estos dos protocolos y el modelo OSI.

Los puntos principales en los que Frame Relay se diferencia de un servicio de conmutacién de paquetes X.25 son:

e La sefalizacién de control de llamada se realiza en una conexién logica separada de la conexién para la
transmisién de los datos de usuario.

o Como interfaz entre usuatio y equipo de red, Frame Relay proporciona la multiplexacién estadistica para realizar
conversaciones légicas de datos (relacionados con circuitos virtuales) sobre un Unico enlace fisico de
transmision.

e La multiplexacidn y conmutacién de conexiones légicas ticne lugar a nivel 2 en vez de a nivel 3, climinando de
esta mancra un nivel entero de procesamiento.

e La red deja de preocuparse del control de errores y de control de flujo. Para cmplear £stos mecanismos, pasan a
ser responsabilidad del nivel superior y s¢ realizan extremo a extremo. Frame Relay incluye mecanismos muy
simples de notificacién de congestién, para permitir a una red informar a un dispositivo de usuario que los
recursos de red estin cerca de un estado de congestién. Esta notificacién pucde avisar 8 los protocolos de las
capas més altas de que el control de flujo pucde necesitarse.

o La velocidad de acceso que puede alcanzar una red Frame Relay es de 2 Mbps, frente a los 64 Kbps de X.25.

0OsI
Aplicacidn
Presentacion
Sesidn
X.25 Transporte
Establecimienta de circuito Red
Control de circuito
Control de fhijo de circuile
Direceionami Frame Relay
Conirol de enlace Enlece Direccionamiento
Creacitn de tramas Creacidn de tramas
Control de efrores Control de etrores
Control de Bujo de Gestidn de interfrces
|Conexidn Fisica Fisica Conexidn Fisica

Figura 3.74. Comparncitn de protocolos Frame Relay y X328,

¢ parauna mayor referencia ver en et apéndice A el tema del protocolo X.25.
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3.6.2. Formato de Trama de Frame Relay.

El formato de la trama mostrado en la figura 3.75, es sirilar al del protocolo HDLC con ta diferencia de que no hay
un campo de control , por lo que:

e S6lo existe un tipo de trama, utilizada para transmitir informacién de usuario.

« No se puede utilizar sefializacion dentro de banda, una conexitn légica sélo puede transmitir datos de usuario.

e Tampoco existen tramas que permitan a la red ¢jecutar control de flujo, enviar acuses de recibido o perder
retransmisiones, ya que no hay mimero de secuencia. )

e La red detecta pero mo recupera errores, los nodos de la red tienen capacidad de detectar emores y &n
determinados casos de climinar tramas, pero nunca recuperartos.

1 byte 2-4 byte Variable 2 byte | byte
| Baadern | Direccion | Informacién | FCS i Randers |

Figurs 3.75.Formato de la trama Frame Relay

El campo Bandera contiene una secuencia de bits 0111 1110. Para garantizar la transparencia de la informacién, el

nivel de enlace que va a transmitir la trama Frame Relay debe encargarse de comprobar el contenido de la trama entre
e} delimitador de apertura y de cierre ¢ insertar un bit 0 cada vez que aparezca una secuencia de cinco bits 1

consecutivos, Por su parte ¢l nivel de enlace de la entidad receptors se encargard de climinar dichos bits una vez que

obtenga los datos de la trama comprendidos entre ambos delimitadores.

El campo de direccién ¢sté formado por dos bytes pero puede extenderse hasta tres o cuatro. Los posibles formatos

de este campo son:

] ? 6 5 4 3 2

1
DLC (alto orden) CR} EA
. o] 0 g 71 6 5 4 3 2
DLCI (bajo orden) FECN|BECN| DE | EA
1 DLC (aMo orden) CR| EA
L oLl o
1. Campo de direccidn (2 bytes) pLCl IMFECN DE | EA
0
8§ 1 6 5 4 3 2 1 pLe FBA
DLC {sfto orden EA -
) o1 | o DLC (bajo orden) EA
DLCI lm‘nscn DE | EA ‘
[+ 3, Campo de direccitn 4 bytes
DLC (bajo orden) EA
1

2. Camypo de direccion (3 bytes)

Figura 3. 76.Formatos de trama de Frame Relay.
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Mantienc i identificador de conexién de enlace de datos DLCI de 10, 17 6 24 bits, que permiten multiplexar
conexiones légicas Frame Relay sobre un dinico canal. El identificador de conexién tiene un significado puramente
local; cada parts final de la conexién l6gica asigna s propio DLCI, tomando un coujunto de mimeros locales no
utilizados, y 1a red se encarga de establecer su correspondencia.
Pmme:RelayencleunlD.seasumcuncampodedimcciéndedosbytesylosvaloreschu:I estén limitados
al rango 480 - 1,007, Esto equivale a un SAPI (identificadr de SAP, Punto de Acceso al Servicio) de 32 - 62.

La longitud del campo de direccién estd definido por ¢ campo £4 (Extended Address) , que indica si el campo de
direcciénconﬁnﬁaenclaiguimhcbyte(l)ohatuminado(O).ElcampoC/Rmdcusoespeciﬁcoencadaaplicacién
y f protocolo Frame Relay no lo utiliza.

El campo Informacidn transmite datos del nivel superior. 5i el usuario elige implementar funciones adicionales de
oonmoldelniveldem]accextmnoaexm:mo.entoncescnesmcampocnconmremosunauamadeexﬂmdedatos.
FCS (Frame -Check Sequence). Es una secuencia de 16 bits que permite verificar la correcta transmisién de la trama
ylaﬁmmmcupﬂnciéndcposihlucrmruenlamisma.Suﬁmcionamienwae!mismoqucenelpmtocololmw.
La funcién de retransmisién de tramas realizadas por Frame Relay consiste en el ruteo de las tramas, antes descritas,
de acuerdo a log valores de sus DLCL
Porlogeneral,dnﬂmummhdomedimwhsmdmdcmmbladcwmxiénqneuﬁﬁmelDLﬂ.El
mancja.dorcmmulalummasdeuncamldeuadauotmdesalidamediamclaapropiadaenundadelatabladc
concxiénymmelblﬂdelamaamdclannsmisién.

Todas as terminalcs finales tienen una conexién 1ogica con valor DLCI = 0, que cstd reservada para ¢l control de
llamedas. Esto se utiliza cuando en el canal D no se usa LAPD para ci control de llamadas.

Como parte de la funcifn de retransmisién de tramas, se verifica ¢] campo FCS de cada trama. Si se detecta un error,
la trama simplemente se descarta, siendo responsabilidad de los usuarios finales la recuperacion de este error.

Tabin de
Conexones
PYC a 5-9
[
PVC b 7-10 Ve
PYC a m"a‘—l l
l [ >—————
DGLI~E Ususro B
===t e I~
o A L~ - 1
Usua Conmutador DeLI=10 T ==
PYCH Usuario C
PYC b
[TOLG1 INFO FCST]
Paquets Longhud Varlable

Figura 3. 77.0perecitn de Frame Relay,

En Ia figura 3.77, ¢l usuario A desca comunicarse con el usuario B. Primero deberd asegurarse que dispone de un
circuito virtual (CV) que una a ambas usuarios. La informacién, antes de ser entregada a la red, deberd ser
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segmentada en tramas a las que le aflade un identificador comiin llamado DLCL Ya en la red las tramas son
conmutadas de acuerdo con unas tablas de rutco que asocian cada DLCI de entrada con un puerto de salida y un

nuevo DLCI, hasta que llegan a su destino donde son de nuevo ensambladas.
Controt de Gestién

Una red Frame Relay es una red de conmutacion de paquetes en 1a que los paquetes son tramas de nivel 2.
Bésicamente Frame Relay ¢s una red de colas. En cada manejador, hay una cola de tramas por cada enlace de la
salida. Si la velocidad de llegada de las tramas exceds la velocidad de transmisién de las mismas, el tamafio de la
cola crece sin limite v el retraso sufrido por una trama tiende a infinito. Por otra parte, si 1a velocidad de llegada de la
tramas es menor que la velocidad de transmision, la longitud de la cola crecerf muy ripidamente a medida que la
velocidad de llegada se aproxime a la velocidad de retransmision.

Cualquicr manejador tiene conectado un determinado nimero de enlaces de transmisién a otros manejadores y
directamente a usuarios finales. En cada enlace, las tramas entran y salen, Pucde considerarse que hay dos buffers de
tamafio variable en cada enlace: uno que. recibe las tramas que llegan y otro que guarda las tramas que estén
esperando ser transmitidas, con la dnica limitacién de que la suma de sus tamafios debe ser siempre constante. Veala

figura 3.78.

A manajagor de ramas

Al usuario

frn/angador de tramas

¥
\%} %%’ A manejador de ramas
Buffer Enrada )

\ NODO CIIiIT ]
Buffer Salida

Figura 3.78. Colas enun nodo Frame Relay

De cualquier manera, cuando ilega una trama, s¢ almacena en ¢! buffer de entrada del enface correspondiente, Et
manejador examina cada trama de entrada para tomar una decisién de ruteo y entonces mucve dicha tama al buffer
de salida mis apropiado. Las tramas encoladas para salir s transmiten tan ripidamente como sea posible. Pero i las
tramas llegan demasiado ripido al manejador para que &ste pueda procesarlas, o !!ega.n miés rhpido de lo que parten
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las tramas de los buffers de salida, entonces habrd un momento en ¢l que no se dispondré de memoria para las nuevas
tramas de entrada.
Cmndoscalcanzaestepmtodeuanmzién,sepuedcnadopmrdosamﬁm.upﬁmmcomimcndm
umlq:ﬂummadeemndapamhqucnohnyaapaciocnelbuﬁ'er.Perocstcmémdonouaconsejablc,yaquelas
tramas descartadas deben ser retransmitidas, aumentando de este modo la congestién de la red. La otra alternativa
esuﬁlimralgﬂnmecanismoquclimitelawlocidadataquelasmmsmasenuanmlared.Estcpmcedixnim!oee
conocido como control de congestién.

UTT-T en la serie I3xx, define los objetivos del contro} de congestién en Frame Relay de la siguiente manera:

+ Minimizar ¢l descarte de tramas.

+ Mantener, con una probabilidad alta y minima variacién, la calidad de servicio acordada.

. Minimizarlaposibilidaddcqmunusuaﬁomunopolioelosmcunosdelamdacxpensaudcou-osusuarios.

. Facﬂidaddeimplmmmiénympowpocawgamlosusu&ﬁosﬁmlcsdchw&

e Crear el menor trifico adicional posible en la red.

o Distribir los recursos de la red equitativamente entre los usuarios.

+ Limitar la transmisidn d¢ 1a congestién a otras redes y elementos dentro de la red.

s Operar con efectividad, sin depender del flujo del trifico, en cualquier direccion entre los usuarios finales.

e Tener 1a minima interaccién, © con impacto sobre, otros sistemas e la red Frame Relay.

e Minimizar Ia variacién de la calidad de! servicio debida a las conexiones Frame Relay individusles durante la
congestion.

El control de congestitn &5 una responsabilidad compartida entre 1a red y los usuarios finales. La red es la que mejor
puede monitorizar el grado de congestién, mientras que los usuarios son los que mejor pueden controlar esta
congestién limitado ¢l trifico. Teniendo esto en cucnta, s consideraran dos estrategias generales para el control de
congestion:

Los procedimicntos para evitar la congestion s¢ utilizan cuando &sta se inicia, a fin de minimizar sus efectos sobre 1a
red. Estos procedimientos son mecanismos de sefalizacién explicita.
Losprooedimientosderecupemciéndchcongﬁtiénscuﬁlimnpampmvenirclcolnpsodclamdenla&sede
congestién severa. Se¢ inicia generalmente cuando la red empieza & eliminar tramas debido a la congestién. Estas

tramas sirven como mecanismo de sefializacién implicita.

Procedimientos con sefializacién explicita

En el campo de direccionamiento se dispore de dos bits de sefinlizacién explicita. Cuando un manejador de tramas
detecta congestién en la red, hace uso de los dos bits de sefializacion explicita del campo de direccionamiento para
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indicaries a los usuarios finales que deben realizar tos procedimiento necesarios para evitar dicha congestion. Estos

bits son:

e BRECN (Backward explicit congestion notification). Indica al usuario que deben iniciarse procedimienios para
cvitar la congestién en la direccion opuesta a la de la trama recibida.

s FECN {Forward explicit congestion notification). Indica al usuario que deben iniciarse procedimientos para
evitar la congestién del trifico ¢n la misma direccion que la trama recibida. Indica que esta trama, en conexién

logica, ha encontrado recursos que sufren congestidn.

En primer lugar, ¢n cl caso de la red, es necesario que cada mencjador de tramas controle a ocupacidn de sus colas.
Si la longitud de una cola empieza & alcanzar un nivel peligroso, se indica en el bit BECN, en el bit FECN o una
combinacién de ambos, para intentar reducir el fiujo de tramas que atraviesa el manejador. La eleccién del bit BECN
o FECN depende de si los usuarios finales de una determinada conexién légica estan preparados para responder a
uno u otro de estos bits. Esto se determina en la fase de configuracién. En cualquier caso, ¢l manejador de tramas
elige qué conexi6n 16gica debe ser prevenida del peligro de congestién. En las primeras etapas de la congestién, sélo
realiza la notificacién a los usuarios de aguellas conexiones que cstin generando ¢l mayor tréfico, mientras que sila
congestién comienza a ser importante, la notificacién se produce en todas las conexiones.

La respuesta del usuario depende de la llegada de las sefiales BECN o FECN. El procedimiento més simple es el de
respuesta a una sefial BECN, en este caso ¢! usuario simplemente reduce la velocidad de transmisién de tramas hasta
que la sefial lo indica. La respuesia a un FECN es mas complicada, ya gue requiere que el usuaric local pida al
usuario del otro extremo de 1a conexién que reduzca su flujo de tramas. Las funciones principales utilizadas en el
protocolo Frame Relay no soportan este tipo de notificacién, por lo que sc deja esta tarea a los niveles superiores. El
contro! de flujo puede llevarse a cabo mediante Q.22 6 cualquier otro protocoto de control de enlace implementado

sobre ¢l subnivel de Frame Relay.

Procedimientos de recuperacién de la congestién con sefializacién (mplicita

La sefializacién implicita se produce cuando la red descarta una rama y ¢l usuario final a un nivel superior detecta
este hecho. Cuando esto ocurre, los niveles superiores del usuario final pucden deducir que existe congestién. Por
¢jemplo, en un protocolo de control de enlace de datos come Q.922, cuando sc descarta una trama por una
sobrecarga de buffer en 1a red, la siguiente trama generarh una trama Reject desde el punto final receptor. Por lo
tanto, se puede utilizar un procedimiento de nive! superior que proporcione control de flujo para recuperarse de la
congestion,

El papel de la red es ¢l de descartar tramas segin sea necesario y para ello se puede utilizar un bit que existe en ¢l
campo de direccién de todas las tramas, DE (Discard eligibility). Cuando sea necesaric descartar tramas, aquellas que

tengan este bita 1 tienen preferencia sobre las que tienen este bita 0.
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Estncapacidaddeuﬁ]imiéndelbilDEhnceposibleqwelummriowmpomlmmwpuedemandarmﬂatxamasdclm
qucﬁenepermiﬁdasmpmmndio.Enestemo,elusuarioﬁjaeritDEa:lnsuanmsqueexccdmelpmmdioyh
red las retransmite si es posible,
I.nsmanejadomdctramaxtambiénpuedenﬂjarestcbinsideciquuchenmdadeuamasquepmvimdcl
usuario ¢s potencialmente excesiva.

El mecanismo fimciona de la miguicnte manera: cada vsvario puede negociar una velocidad de informacién
comprometida, CIR {commited information rate} cn bps, durante ¢l tiempo de configuracién de 1a conexidn. Este CIR
requerido  representa laﬁmnciéndeloquesedsun'ﬁﬁcommaldmameunpcdododeocupaciénﬂcm
comedido.qmumenoroigualalCIRrequerido.eselcompmmisodelamdpammnsmiﬁrdatosamvclocidadsi
no:.epmduceumrm.lilmanejadordcuamulqueestéconecmdalnataciéndeusuariomﬁznmﬁmciéndc
filtro.

Si ¢! usuario exvia datos a menor velocidad quelaqusmamaelcm.elmnnejadordcmdeenuadamvarhcl
valor del bit DE. Si la velocidad es superior al C/R, el mancjador marca los bits DE de les tramas que supcran el
pmmedioylosenviaalamd;amsﬂamaspucdmn]canmsudmﬁncoserducanadassiwpmdmccomﬁén
Porﬁlﬁmo,sedeﬁncmawlocidadmﬂxima,pormhnadelacuallodnshsumnassedwcaruncnsummdaal
manejador.
EluﬁlianramcRcIaycomopromcoluinmnodelaredpmporcionalasvcmqiasuﬁa]adasdequelawddummlas
masménmsynom.lizaﬁmcioncsElcconn'oldcmrniconuuldeﬂujo.Enoonsocucncia,sonmcmaﬁaspocas
instrucciones para enviar y recibir datos sobre los enlaces intermedios. Asi mismo, los buffers requeridos en los
nodos intermedios se reducen considerablemente, pucanownccesarioahnascnarlnsu-amashasmqueserecibam

reconocimiento positivo.

3.6.5. Implementacién en Red.

Freme Relay puede ser usada como una interfaz a un proveedor piblica de servicios o 2 una red de equipo privado.
Un método de implementacién de red privada es equipar los multiplexores T1 con interfaces Frame Relay par
dispositivos de datos. Estos dispositivos quo s¢ observan en 1a figura 3.79, son conocidos como ruleadores FR 6
FRAD (Frame Relay Access Devices, dispositivos de Acceso Frame Relay).

Las redes Frame Relay suelen proporcionar la conversién X.25 - Frame Relay, con lo que facilitan la migracitn y
coexistencia. Otros servicios que no requieren de una interfaz Frame Relay son: voz, video y teleconferencia.
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e

#n intarfaz
Frama Reley

Vidoo conferencia

Figua 3.79. Ejemplo de Conectividad Frame Relay.

Un servicio puiblico Frame Relay es desplegado poniendo equipos Frame Relay de conmutacién en las oficinas
centrales de un proveedor de telecomunicaciones. En este caso, los usuarios pueden obtener beneficios econémicos
de las limitaciones de cargos sensibles al trifico, y son relevados del trabajo necesario que conlleva administrar y
mantener ¢l equipo de red y el servicio.

3.7. IPv6.

La actual red Internet, basada en un discfio de principios de los afios 80, ha experimentado un gran crecimiento tanto
en ¢l nimero de usuarios conectados como en aplicaciones y servicios disponibles, sin embargo han aparecido
deficiencias en los aspectos administrativos y de seguridad, asi como carenciag en la prestacién de los servicios
avanzados que s¢ requicren naturalmente.

Para remediar estas carencias, los cuerpos técnicos de la Internet impulsaron un debate bajo el lema de IP Next
Generation (IPng) que ha culminado con la especificacién de un muevo prowcolo 1P, sucesor del actual IPv4,
conocido formalmente conto 1a versién 6 del Protocolo Internet Pv6.

El 1950, ¢l IETF comenzd a trabajar sobre una nueva versitn del TP, una que munca s¢ quedaria sin direcciones,
resolverfa varios otros problemas y serfa més flexible y eficiente también. Sus metas principales cran:

1. Manejar miles de millones de hosts, aun con asignaci6n de espacio de direcciones ineficiente.

2. Reducir el tamafio de las tablas de ruteo.

3. Simplificar el protocolo, para permitir a los rutadores ¢l procesamiento més ripido de los paguetes.
4, Proporcionar mayor seguridad (verificacién de autenticidad y confidencialidad) que el IP actual.

S. Prestar mayor atencién 8l tipo de servicio, especialmente con datos en tiempo real.
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Ayudar a la multitransmisién permitiendo la especificacion de alcances.

6
7. Posibilitar que un host sea mdvil sin cambiar su direccitn.
8. Permitir que ¢l protocolo evolucione.

9

Permitir que el protocolo vicjo y ¢l nuevo coexistan por aiios.

Para encontrar un protocolo que cumpliera con todos estos requisitos, la IETF hizo una convocatoria solicitando
propuestas y estudios en ¢t RFC 1550. Se recibieron 21 respuestas, no propuestas completas, En diciembre de 1992
habia siete propuestas serias en la mesa; iban desde hacer cambios menores al IP hasta desecharlo y reemplazatlo por
un protocolo completamente diferente. .

Tres de las mejores propucstas s¢ publicaron en 1EEE Network (Decring, 1993; Francis, Katz y Ford, 1993). Tras
muchos anélisis y revisiones, se sclecciond una versidn modificada d¢ la combinacién de las propucstas de Decring y
Francis, llamada ahora SIPP (Simple Internet Protocol Plus, protocolo simple de Internet mejorado), ¥ se le dio la
designacion IPv6 (el [Pv5 ya estaba en uso conun protocolo experimental de flujos en tiempo real)

En general, IPv6 no ¢s compatible con TPv4, pero es compatible con todos los demds protocolos Internet, incluidos
TCP, UDP, IGMP, OSPF, BGF y DNS, a veces requiriendo pequeiias modificaciones (principalmente para manejar
direcciones més grandes). Las caracteristicas principales del IPv6 se analizan a continuacién. Puede encontrarse
mayor informasién ¢ los RFC 1883 a 1887.

Por principio, y lo méis importante, ¢l IPv6 tiene direcciones mis grandes gue el IPv4; son de 16 bytes de longitud, lo
que resuclve el problema del actual limite en el mimero de direcciones.

La segunda mejora principal del IPv6 s la simplificacién de la cabecera, que contiene sdlo dos (contra 13 en el
[Pv4). Este cambio permite a los rutcadores procesar con mayor rapidez los paquetes y mejorar, por tanto, el
La tercera mejora importante fie un mejor apoyo de opciones. Este cambio fue csencial en la nueva cabecera, pues
campos que antes eran obligatorios ahora son opcionales. Ademds, es diferente |a manera de representar las opcicnes,
haciendo mds sencillo que los ruteadores hagan caso omisa de opciones no dirigidas a eflos. Esta caracteristica
mejora el tiempo de procesamiento de los paquetes.
Unacuartaﬁmacnlaquccll]’vércpmemaunavanceimportameulaseguﬁdad.LaIE‘I'Ftcniain.ﬁnidadde
historias sobre adolescentes que usaban sus computadoras personales para meterse en bancos © instalaciones militares
por todas partes de Internet. Se tenia la sensacién de que habia que hacerse algo pare mejorar la seguridad. Las
verificaciones de autenticidad y 1a confidencialidad son caracteristicas clave del IP nuevo.

Por ultimo, s¢ proporcions una mayor atencitn al tipo de servicio que en ¢l pasado. El IPv4 de hecho tiene un campo
de 8 bits dedicado a este asunto, pero para el crecimicnto esperado del trifico multimedia en el futuro, sc requiere
mucho més.
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La cabecera principal del IP6

El IPv6 cambia completamente cl formato de datagrama. Un datagrama [Pv6 ticne un encabezado base de tamaiio
fijo, seguido por ceros o més encabezados de extensién, scguidos a su vez por datos. La cabecera del IPv6 se muestra

¢n la siguiente figura.
— 32 bits -
0 I |2 | bis i {24 | 3t
Vasion _| Prioridad | Etiqueta de fluio
Longitud de canga ttil [ Siguiene cabecera | _Limites de salios
.._. Direccidn origen :
o Direccitn destino 7

Figurn 3.105. Cabecera fija del [Pv6 (obligatoria)

El campo versidn ocupa 4 bits, y contiene el nimero de versién del IP, en este caso 6. Tal vez durante ¢l periodo de
transicibn del TPv4 al [Pv6, los rutcadores podrén examinar este campo para saber el tipo de paquete que tienen.

El campo de priaridad ocupa 4 bits ¢ indica la importancia del paquete que se esta enviando. Los valores 0 a 7 son
para transmisiones capaces de reducir su velocidad en caso de un congestionamicnto. Los valores 8 a 15 son para
tréfico de tiempo real cuya tasa de envio es constante, aun si todos los paquetes se estin perdiendo. E} audio y el
video caen en esta ultima categoria, Esta distincién permite a los rutcadores manejar mejor los paquetes en caso de
congestionamientos. Dentro de cada grupo, los paguetes de nitmero més bajo son menos importantes que los paquetes
de ntmero alto. El estindar IPv6 sugiere, por ejemplo, usar | para noticias, 4 para FTP y 6 para conexiones Telnet,
pues ¢l retardo de un paquete de poticias durante algunos segundos no es perceptible, pero €l retardo de un paguete
Telnst ciertamente lo es.

El uso del campo etigueta de flujo serfi para indicar que el paquete requicre un tratamiento especial por parte de los
ruteadores que lo soporten. Cuando aparece un paquete con una etiqueta de flujo diferente de cero, todos los
ruteadores pueden buscar en sus tablas internas pam ver el tipo de tratamiento especial que requicre. En efecto, los
flujos son un intento de tener lo mejor de ambos mundos: Ia flexibilidad de una subred de datagramas y las garantins
de una subred de circuitos virtuates,

El campo de fongitud de carga util ocupa 16 bits ¢ indica 1a longitud en bytes de los datos del mensaje. El campo
siguienie cabecera de § bits indica a que protocolo corresponde la cabecera que esth a continuacién de la actual. Si
csta cabecera es La ultima cabecera de IP, ¢l campo de siguiente cabecera indica ¢l manejador de protocolo de
transporte (por ejemplo TCP, UDP) al que se entregara €] paquete.
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El campo limite de saltos se usa para evitar que los paqueles vivan eternamente. En practica es igual al campo de
ﬁempodcvidadcl[?ﬂ,adecir,uncampoqucscdisminuyecadasalm. En teorfa, en el [Pv4 era un tiempo en
segundos, pero ningén ruteador lo usaba de ¢sa manera, por lo que s¢ cambio ¢! nombre para refljar la manera en
que se usa realmente,

Luego vienen los campos de direccién de origen y direccién de destino. La propuesta origina! de Deering, ¢! SIP,
usaba direcciones de § bytes, pero durante el periodo de revisidn muchas personas sinticron que, con direcciones de 8
bytes, cn algunas décadas el IPv6 quedaria sin direceiones, y que con direcciones de 16 bytes nunca se gcabarfan.
Otros argumentaban que 16 bytes era demasiado, mientras que unos mis estaban a favor de usar direccion de 20
bytes para hacerlas compatibles con ¢l protocolo de datagramas de OS1. Otra fraccién queria direcciones de tamaito
variable. Tras mucho debate, se decidi6 que la mejor medids seria una direccién de 16 bytes de longitud fija.

Ademss de mancjar direccionss uaitransmisién estindar (punto e punto) y multitransmision, el IPv6 también mangja
un muevo tipo de direccionamiento: transmisién a cualquiera. La transmisién a cualquiera (anycasting) s como la
mulu'mnsmisién,enelsmﬁdodeqmelduﬁnocsungmpodcdimccioncs,pcroenlugardeh‘amrdcmutga:el
paquete a todos, inmtaentregnrloaunosolo.generalmcntcalmﬁswcano.Porejemplo,alponmemmmm con
un grupo de servidores de archivos cooperativos, un cliente pucde usar la transmisién a cualquicra para legar al més
cercano, sin tener que saber quien s, La transmision a cualquiers usa direcciones normales de unitransmisién. Es
responsabilidad del sistema de ruteado escoger al host que recibird el paquete.

En IPv6 ss ha desarrollado una sueva notacién para escribir direcciones de 16 bytes: se escriben como ocho grupos
de cuatro digitos hexadecimales, separados los grupos por dos puntos, como sigue:

8000:0000:0000:0000:0123:4567:89AB:CDEF

Ya que muchas direcciones tendrin muchos ceros en ellas, se han autorizado tres optimizaciones. Primero, los ceros a

1a izquierda de un grupo pueden omitirse, por lo que 0123 puede escribirse como 123, Segundo, pucden reemplazarse
uno o més grupos de 16 ceros por un par de signos de dos puntos. Por tanto, la direccién anterior se vuelve ahora

8000::0123:4567:89AB:CDEF

Por tltimo, 1as direcciones IPv4 pueden escribirse como un par de signos de dos puntos y un mimero decimal anterior

geparado por puntos, como por ¢jemplo:
1 192,31.20.46

Cabeceras de extensién

Estas cabeceras puedsn usarse para proporcionar informacitn extra, pero codificada de una manera cficiente. Hay
seis tipos de cabeceras de extensidn definidas actualmente, que se listan en la tabla 3.22. Todas son opcionales, pero
si hay mas de unn, deben aparecer justo después de 1a cabecera fija, y de preferencia en ¢l orden listado.
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Cabeceru de extension Descripcién
Opeiones salto por salto Informacitn diverss para los rateadores
Ruteo Ruta total o parcial a seguir
Fragmentacion Manejo de frag s de datag
Verificacion de autenticidad | Comprobacidn  de  la  identidad  del

transmisor

Carga util de seguridad Informacitn sobre ¢l contenido cifrado
Opciones de desting Informacitn adicional para el destino

Tabla 3.22. Cabeceras de extensién del iPvé

Algunas dc las cabeceras tienen un formato fijo; otras contienen un niimero variable de campos de longitud variable.
En estos, cada elemento esta codificado como una tupla (tipo, longitud, valor). El tipo es un campo de 1 byte que
indica 1a opcién de la que se trata. Los valores de tipo s¢ han escogido de modo que los dos primeros bits indican a
los ruteadores que no saben como procesar la opeién lo que tienen que hacer. Las posibilidades son: saltar la opcién,
descartar el paquete, descartar el paquete y enviar de regreso un paquete ICMP, y Jo mismo que lo anterior, pero no
enviar paquetes ICMP a direcciones de multitransmision (para evitar gue un paguete de multitransmisién malo genere
millones de informes ICMP),

La longitud también es un campo de 1 byte, e indica la longitud del valor (0 a 255 bytes). El valor es cualquier
informacion requerida, d¢ hasta 255 bytes.

La cabecera de salto por salto s¢ usa para informar que se deben examinar todos los ruteadores & lo largo de Ia
trayectoria. Hasta ahore, se ha definido una opcion: manejo de datagramas de mas de 64K. El formato de esta
cabecera se muestra ¢n la figura 3.106.

Siguients cabecorn | 0 | 194 | 0
Longitud de carga Gtil grande

Figura 3.106, La cabecera de extensién salta por salto para datags grandes (jumbogramas).

Como con todas las cabeceras de extensidn, esta comicnza con 1 byte que indica el tipo de cabecera que sigue. A este
byte le sigue uno que indica la longitud de la cabecera salio por salto en bytes, excluyendo los primeros 8 bytes, que
son obligatorios. Los 2 bytes siguientes indican que &sta opcidn define el tamafc del datagrama (c6digo 194) como
mimero de 4 bytes. Los tltimos 4 bytes indican ¢l tamafio del datagrama. No se permiten los tamaitos menores que
65,536, que darén como resultado el que el primer ruteador descarte ¢l paquete y devuelva un mensaje ICMP de
error. Los datagramas que usan esta cabecera de extensidn se llaman jumbogramas. El uso de jumbogramas es
importante para las aplicaciones de supercomputadoras que deben transferir con eficiencia gigabytes de datos a través
de Internet.
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La cabecera de rutso lista una o mas ruteadores que deben visitarse en el camino al destino. Hay la posibilidad tanto
de ruteo estricto (se suministra la trayectoria completa) como libre {solo se proporcionan ruteadores seleccionados),

pero estin combinados. El formato de la cabecera de ruteo se muestra en la figura 3.107.

Siguicnte cabecera [} | Cantidad de direcci | Siguicnte dircecié
Mapas de bits

Direcciones 1-24

Figura 3.107. La cabecera de extensién para mitco.

Los primeros 4 bytes de la cabecera de extension de ruteo contienen cuatro enteros de | byte: ¢l tipo de la siguiente
cabecera, el tipo de ruteo {actualmente 0, la cantidad de direcciones presentes en esta cabecera (1 a 24) y el indice
de la siguiente direceion a visitar. Este Gltimo campo comienza en 0 y aumenia con cada direccidn que se vigita.
Después viene un byte reservado seguido de un mapa de bits con bits para cada una de las 24 direcciones IPv6
potenciales que siguen. Estos bits indican si debe visitarse cada direccitn directamente después de 1a anterior {rutco
estricto desde el origen) o si pueden intervenir otros rteadores intermedios {ruteo libre desde el origen).

La cabecera de fragmentacién maneja la fragmentacion de una manera parecida a la del TPv4. La cabecera contiene €l
identificador del datagrama, el numero de fragmento y un bit que indica si seguirin mAs fragmentos. En ¢l IPv, 2
diferencia de] [Pvd, s6lo ¢l host de origen puede fragmentar un paquete. Los ruteadores a lo largo del camino no
pueden hacerlo.

La cabecera de verificacién de autenticidad proporciona un mecanismo mediante ¢l cual el receptor de un paguete
puede estar seguro de quien lo envi6. Con el TPvé no existe tal garantia. La carga cifrada de seguridad posibilita el
cifrado del contenido de un paquete de modo que sélo el receptor pretendido pueda leerlo. Estas cabeceras usan
técnicas de cifrado para lograr su cometido.

Cuando un transmisor y un receptor desean comumnicarse con seguridad, primero deben ponerse de acuerdo en una o
més claves secretas que solo ellos conocen. La manera en que lo hacen no es asunto det IPvé. A cada una de estas
claves se le asigna un nimero de clave dnico de 32 bits. Los numeros de clave son globales, por lo que s un usuario
A estd usando la clave 4 para hablar con un usuario B, no puede usar una clave 4 para hablar con un usuario C.
Asociados 2 cada niimero de clave hay otros pardmetros, como tiempo de vida de la clave y otros.

Para enviar un mensaje con verificacién de autenticidad, ¢l transmisor primero construye un paquete que consiste en
todas las cabeceras [P y 1a carga ttil, y luego reemplaza los campos que cambian ¢n el camino (por ejemplo, €l limite
de saltos) por ceros. Se rellena el paquete con ceros hasta un miltiplo de 16 bytes. Del mismo modo, 1a clave secreta
a usar se rellena con ceros hasta un multiplo de 16 bytes. Ahora se calcula una suma de comprobacitn cifrada con

base en la concatenacién de la clave secreta rellenada, el paquete rellenado y nucvamente 1a clave secreta rellenada.

118




3, Estindares y Protocolos de las Redes de Computadoras

Los usuarios pueden definir su propio algoritmo de suma de comprobaci6n cifrada, pero se recomienda a los usuarios
con poca habilidad en el cifrado usar el algoritmo predeterminado, el MDS.

Por otra parte, la cabecera de verificacién de autenticidad bésicamente esta contenida por tres partes. La primera
comsiste ¢n 4 bytes que conticnen e} siguiente nimero de cabecera, la longitud de la cabecera de verificacién de
autenticidad, y 16 bits cero. Después viene ¢l mimero de clave de 32 bits, Por ultimo, se incluye la suma de
comprobacién MDS5.

El receptor entonces usa ¢l niimero de clave para encontrar la clave secreta. La version rellenada de ella se agrega al
principio y al final d¢ la carga wtil rellenada, los campos de cabecers variables se llenan con ceros, y 8¢ calcula la
suma de commprobacion; si csta de acuerdo con ta suma incluida en la cabecera de verificacién de autenticidad, €l
receptor puede estar scguro de que ¢l paquete Ilcgo del transmisor con quien comparte la clave sccreta, y también
puede estar seguro de que el paguete 0o fue alterado en ¢l camino. Las propiedades del MDS hacen imposible, desde
¢l punto de vista de cdmputo, que un intruso falsifique ta identidad de} transmisor o modifique el paquete de slguna
mancra que pueda escapar a la deteccion.

Es importante apuntar que la carga Btil de un paquete con verificacidn de autenticidad se envia sin cifrado. Cualquier
futeador a o largo del camino puede leer lo que dice. En muchas aplicaciones el secreto no es realmenic importante,
solo la relacién de autenticidad. Por ejemplo, si un usuario indica a su banco que pague su cuenta telefonica,
probablemente no habrd necesidad real del secreto, pero hay una necesidad muy real de que el bance tenga la
seguridad completa de quien envib ¢l paquete que contiene la orden de pago.

Para paquetes que deben enviarse secretamente, se usa la cabecera de extensitn de carga util cifrada de seguridad.
Esta comienza con un mumero de clave de 32 bits, seguido de la carga cifrada. El algoritmo de cifrado es
responsabilidad del transmisor y del receptor, pero por otnisién es DES en modo de encadenamiento de bloque
cifrado (CBC). Al usarse DES-CBC, €l campo de carga witil comienza por ¢l vector de iniciatizacién (un multiplo de
4 bytes), luego la carga itil, y luego el relleno 8 un miltiplo de § bytes. Si se desean tanto cifrado como verificacion
de autenticidad, se requicren ambas cabeceras.

Una controversia relacionads con la seguridad tiene que ver con la seleccién de los algoritmos predeterminados que
todas las implementaciones deben reconocer. Si bien que s¢ pensaba que ¢l MD5 cra relativamente seguro, los
avances recientes en cifiado pueden debilitarlo. Ningin criptografo serio cree que ¢l DES es seguro ante atagues de
grandes gobiemos, pero probablemente €3 lo bastante bueno como para frustrar incluso al adolescente que lo
intenten, cuando menos por ahora. El ameglo fue cntonces integrar seguridad en ¢l IPv6, usar un algoritmo de suma
de comprobacién de primer nivel para una buena verificacién de autenticidad y un algoritmo no tan robusto para el
secreto, pero dar al usuario la opeién de reemplazar estos algoritmos por los suyos propios.

La intencién de la cabecera de opciones de destine es incluir campos que sélo deben interpretarse en ¢l host de
destino. En la versién inicial de IPv6, las tinicas opciones definidas son las opciones nulas pera rellenar esta cabecera
a un miltipto de 8 bytes, por lo que no se usara inicialmente; se incluyo para asegurar que el nuevo software de yde
los hosts puedan manejaria, en caso de que 2 alguien se le ocurra una opcibn de destino algin dia.
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Capitulo 4
Seguridad en Redes de Computadoras

Las redes de computadoras se han convertido en un medic muy importante en la comunicacién de datos.
Actualmente, se ha incrementado la variedad y cantidad de usuarios que usan la red pars diversos fines (el
aprendizaje, la docencia, fa investigacién, la bisqueda de socios o mercados, el esparcimiento, entre otros), asi
también, han surgido redes de alta velocidad con ¢l objetivo de hacer mis cficiente Ia transmision de informacidn.

A pesar de los beneficios que brinda este tipo de tecnologia su uso ofrece riesgos en contra de la imtegridad y

confiabilidad de la informacién gue s¢ maneja, afectando los sistemas y recursos de los usuarios.
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4.1. Seguridad.

La Organizacion Internacional de Estandarizacién (1SO - International Organization for Standarization) publict a
principios de los ochenta Ia normativa ISO 7498 en ia que se definfa un modelo estindar de interconexidn de
sistemas abiertos (OSI-Open Systems Interconnection) que permite la comunicacién entre diferentes sistemas cou
diferentes equipos y sistemas operativos,

En 1988 se publicé una segunda parte de 1a normativa OSI, ¢l documento OS] 7498-2, donde se definen los servicios
de seguridad de la arquitectura (Security Architecture), para proteger las comunicaciones de los usuarios en las redes.
Estos servicios de seguridad son los siguientes:

1. Autentificacién de entidad par. Servicio que confirma la fuente de una unidad de datos. La autentificacion
puede ser sélo de la entidad origen o de la entidad destino, o ambas entidades se pueden autentificar la una a la
otra.

2. Control de acceso. Servicio que se utiliza para evitar ef uso no autorizado de recursos.

3. Confidencialidad de datos. Este servicio proporciona proteccidn contra Ia revelacion deliberada o accidental de
los datos en una comunicacién.

4, Integridad de datos. Este servicio garantiza que los datos recibidos por el receptor de una comunicacién
coinciden con los enviados por ¢l emisor.

5. No repudio. Este servicio proporciona la prucba ante una tercera parte de que cada una de las entidades
comunicantes han participado en la comunicacién y puede ser de dos tipos:

s Con prueba de origen. Cuando cl destinatario tiene prucba del origen de los datos.
» Con prueba de entrega. Cuando el origen ticne prueba de la entrega integra de los datos al destinatario
deseado.

Para proporcionar €stos seTvicios de seguridad ¢s necesario incorporar ¢n los niveles apropiados del Modelo de

Referencia OSI mecanismos de seguridad como:

1. Cifrado. El cifradc consiste en convertir un mensaje comprensible en uno secreto, utilizando sistemas
criptogrificos simétricos o asimétricos y s¢ puede aplicar extremo a extremo o individualmente a cada enlace de!
sistema de comunicaciones.

2. Firma digital, Se definc como el conjunto de datos que se aftaden o una unidad de datos para protegerlos contra
la flsificaci6n, permitiendo al receptor probar la fuente y 1a integridad de los mismos, La firma digital supone el
cifrado, con una componente sccreta del firmante, de la unidad de datos y la elaboracién de un valor de control
criptografico.

3. Control de acceso. Este mecanismo se utiliza para autentificar las capacidades de una entidad, con ¢l fin de

asegurer los derechos de acceso a recursos que posee. Ei control de acceso se puede realizar en el origen o en un
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punte intermedio, y s¢ encarga de ascgurar si el emisor ests autorizado a comunicarse con el receptor y a usar los
recursos de comunicacién requeridos. Si una entidad intenta acceder a un recurso no autorizado, o intenta el
acceso de forma impropia a un recurso autarizado, entonces 1a funcién de contro! de acceso rechazard el intento
y registrara ¢l incidente con el propésito de generar una alarma.

4. Integridad de datos. Para proporcionar la integridad de una unidad de datos la entidad emisora afiade a la
unidad de datos una cantidad que se calcula en funcion de los datos. Esta cantidad, probablemente encriptada
con técnicas simétricas o asimétricas, puede ser una informacién suplementaria compuesta por un cédigo de
control de blogue, o un valor de control ¢riptografico. La entidad receptora genera la mismsa cantidad a partr del
texto original y la compara con la recibida para determinar si [os datos no se han modificado durante la
ransmisién. Por otra parte, para proporcionar integridad 8 una secuencia de unidades de datos se requicre,
adicionalmente, alguna forma de ordenacién explicita, tal como la numeracion de secuencia, un sello de tiempo ©
un encadenamiento criptogréfico.

5. Intercambio de autentificacién. Existen dos mecanismos de autentificacion:

«  Autentificacion simple. E emisor envia su nombre distintivo y una contrasefia al receptor, el cual los
comprueha.

o Autentificacion fuerte, Utiliza las propiedades de fos criptosistemas de llave publica. Cada usuario se
identifica por un nombre distintivo y por su llave secreta. Cuando un segundo usuzrio desea comprobar
1a autenticidad de su interlocutor deberd comprobar que éste esth en posesion de su llave secreta, pard
lo cua! deberé obtener su llave piblica.

Bésicamente, dichos servicios tratan aspectos como la confidencialidad, 1a integridad y ¢l control de accesos y s¢
sefiala al cifrado como uno de los mecanismos mis adecuado para conseguir los objetivos de seguridad que se
pretenden glcanzar.

En los siguientes temas s¢ mostrarfin algunos algoritmos, protocolos y productos comerciales que implementan los

servicios de seguridad que se definen en OS] 7498-2.

4.2. Criptografia.

Una de las primeras escrituras secretas de que se tiene conocimicnto data del siglo V a. C., durante 1a guerra entre
Atenas y Esparta. Este método de cifrado cousistia en la alteracién del mensaje mediante la inclusién de simbolos
innecesarios que desaparccian al enrollar la lista e un rodilio, d¢ manera que s¢ mostraban sdlo log simbolos del
mensaje.

Posteriormente, empez6 la creacitn de diferentes cifrados con ¢l propésito de que la informacion de interés llegara a
su destino de manera oculta. Uno de los cifrado mas conocidos y sencillos de implementar es €l método de César,

consistia en una sustitucion de determinados simbolos por otros segin una regla fija.
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E] mayor desarrollo que tuvo ¢l cifrado de mensajes, también conocido por criptografia, fue durante las dos guerras
mundiales al establecer comunicaciones secretas militares y diplométicas.

Cusndo Shannon dio a conocer en 1949 la Teoria de las Comunicaciones Secretas, fue publicada por ¢l NBS de
Estados Unidos dando pauta al desarrollo del sistema criptografico DES (Data Encryption Standards), la criptografia
empezo a ser considerada como una ciencia aplicada debida a su relacién con otras ciencias, como la estadistica, la
teoria de niimeros, la teoria de la informaci6n y ta complejidad computacional. .

Se llama cifrads (encriptamiento) a la transformacién que se realiza sobre ¢l fexto elaro’, mediante una funcién
parametrizada por wna lave. La salida del proceso de cifrado se conoce COmo fexto cifrado o criptograma. El
descifrar {descencriptar) también se le llama criptoandlisis. Mientras que el arte de dxseﬁar cifradores (conocido
como criptografia), y de descifrarlos s¢ conoce colectivamente como criptologia. Vea la figura 4.1.

texto claro texto cifrado texto claro
—_—

Figura 4.1 Terminologfa.

La raiz etimolégica de la palabra criptologia proviene de Ia palabra kriptos, que significa oculta y graphos que se
traduce como escribir, lo que significa el arte de escribir mensajes en llave secreta o enigméticamente.

Los cifrados digitales se pueden dividir en dos grupos, segin 1a relacién existente entre la llave de cifrado ¥ ia de
descifrado. Cuando la llave de descifredo coincide con la de cifrado, se habla de cifrado simétrico o de lave
secreta. Por otra parte, si ¢s imposible de obtener la llave de descifrado mediante Iz llave de cifrado, se trata de un
cifrado asimétrico o de llave piblica.

4.3. Sistemas de llave secreta.

La criptografia de llave secrem utiliza algoritmos de cifrado muy complicados y rcbuscados, valiéndose de
operaciones como la transposicién y la sustitucion.
En este tipo de sistemas, ¢! emisor E cifra el mensaje M con una determinada Slave & ;

E(M)=C
Y ¢l receptor R podra descifrar ¢l mensaje M mediante ta llave secreta k
DC)=M

En la figura 4.2. se visualiza lo descrito anteriormente.

7 El término en inglés e plain iext.
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lave k {lave k
texto clamo l texto cifrado —J—— texto claro
[
—— cifrar > descifrar [

Figura 4.2. Sistemas de llave socreta.

Los cifrados de liave secreta se clasifican en dos grupos: los comespondientes a fuentes que generan
palabras llamados cifrados en bloques y los correspondicntes a fuentes que generan letras denominados cifrados en

Sflujos.

4.3.1. Estandar de Cifrado de Datos (DES).

El cifrado mas conocido es ¢! llamado DES (Data Encryption Standard), catalogado como un cifrado en bloques,
producto de transposiciones y sustituciones.

Las ideas de Shannon sobre la creacién de oucvos sistemas de cifrado que consistian mediante la mezcla de
operaciones como la transposicién y Ia sustitucién, fueron aprovechadas por [BM en log aiios sesenta, con la creacitn
del gistema LUCIFER. En el afio de 1976, este sistema fue adoptado por ¢l gobiemno de los Estados Unidos como
estandar entre los sistemas de cifrado y lo denominé DES (Data Encryption Standard, Estindar de Cifrado de
Datos).

El Estandar de Cifrado de Datos (DES), es un algoritmo simétrico: una sofa llave es utilizada para cifrar y descifrar
¢l mensaje. El texto normal se cifra en bloques de 64 bits y 1a salida que genera este algotitmo es un texto cifrado de
64 bits. El tamafio de 12 llave es de 56 bits ( Usualmente es expresada por un niimero de 64 bits pero cada bit que se
encuentra en la posicidn ocho o su miltiplo es utilizado para verificar la paridad, por lo que son ignorados los bits 8,
16,32,40, 48, 56 y 64). En la figura 4.3. sc observa et esquema grifico del algoritmo.

El primer paso en la implementacién de este algoritmo es realizar la transposicion (To) sobre ¢l bloque de texto
normal d¢ 64 bits (BTN) a través de uvna permutacién P, es decir, To= P(BTN). Después de pasar T,
diecistis veces por una funcién f , se transponc bajo la permutacién inversa P!, obtenicndo el blogue de texto
cifrado. Las permutaciones P ¢ P sc muestran en las siguientes matrices:

58 50 42 34 26 18 10 2 40 8 48 16 56 24 64 32
60 52 44 36 28 20 12 4 39 747 155523 63 3t
62 54 46 38 30 22 14 6 33 6 46 14 54 22 62 30
64 56 48 40 3224 16 & 37 545138321 61 9
§7T49 41332517 91 36 42212522060 28
5951433527191 3 35 34311 511959 27
61 5345372921 135 34 2 4210 50 18 58 26
63 55 4739 31 23 47 33 141 94917 5725
Tabla 4.1.Permutacitn inicial P. Tabla 4.2 Permutacidn final P~
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Estas matrices de permutacién se Ieen de izquierda a derecha y de arriba hacia abajo, de tal manera que la matriz P
transpone BTN = d,...ds en Tp = dsadso. .47, donde d; representa el digito que estd en la posicién  i-ésima del blogue
BTN. '

t{Ro,Ki)

Figura 4.3, Estindar de cifrados de datos.

Desputs de la permutacién inicial ¢l blogue es dividido en un bloque izquierdo Li = d;...d3; y un bloque derecho Ri
= dj3...dgs, €5 decir, en dos mitades de 32 bits cada una, En el siguiente paso, ¢l bloque de la derecha se convients en

125




4, Seguridad en Redes de Computadoras.

¢l blogue de 1a izquierda, mientras que ¢l bloque de Ia derccha os ol resultado de una operacién OR EXCLISIVA
entre ¢l bloque izquietdo anterior y la funcién £ Ri= Ly @ f (R 11, Ki ), donde K; es una llave de 48 bits. Este
procedimiento se realiza 77 iteraciones, donde i = 1...16. Después de la dltima iteracién, los bloques izquierdo y
derecho de 32 bits no son intercambiadas con el fin de poder utilizar ¢ mismo algoritmo para el descifrado.

Para realizar £ (R 4y, KJ, mostrada en 1a figura 4.4, es necesario aumentar R, de 32 a 48 bits, sin embargo 8¢
mquicreejecmarlaopcrmibnE(RH)usandolambla4.3deseloccibndebiumomdaaconﬁmmci6n.

R l 2 3 4 5
4 3 6 1 § 9
8 ¢ 12 0 12 12
12 13 14 15 16 17

@h]ﬂ:lhl o sml 6 17 18 19 20 21
P, 0 N n B W B
M 25 26 27 B 2

C = 2 29 30 AN 12 1
Tabla 4.3. Seleccién de bits.

Fimua 4.4, Pmceso de ta fancién 1.

Posteriormente sc reatiza la operacién OR EXCLUSIVA entre E(R ;1) y Ky y € resultado se divide en 8 bloques de

6 bits B,...B;. Con estos bloques se realizarin las operaciones de substitucién de la siguiente manern. Las
substitucionss son realizadas mediante ¢l empleo de 8 matrices llamadas cajas S. Cada caja §; tienc como entrada 6
bits pertenecientes al bloque B; y la salida S(B) es de 4 bits. En la figura 4.5 se muestran las cajes §.

Entrada 48 bits

TR [ | AR RN

Salida 32 bits

Figurn 4.5 Proceso de las cajas Si.

Cada caja S es una matriz de 4 filas y 16 columnas. La entradz de & bits det hloque B; especifica el mimero de filay
columna de ta caja Si pare obtener la salida de 4 bits. Para describir con més detallc lo anteriormente mencionado, se
ha considerado que la entrada de la caja S son log bits by, by, by, by, bs, ¥ bg. Los bits by ¥ b son combinados para
formar un mimero de 2 bits, que indican la fila & scleccionar desde 1a 0 a la 3, Los otros bits by, by, by, y by son
combinados para formar un nimero de 4 bits, desde ¢] 0 hasta el 15, los cuales comesponden a lag columnas de 1a
tabla. En Ia figura 4.6 s¢ mucstran las cajas 5.
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Columnas
Filas [ 1 2 3 ¢ 5 [} 7 8 e ¢ 1 12 13 M S| Caa

[ 14 4 13 1 2 15 1l ] k) [ [i3 6 12 5 g 0 7

! b 15 7 4 14 2 3 i 10 [3 12 n 9 b 3 § S
Fi 1 12 ] 13 & 2 11 15 12 9 7 3 10 5 0

3 15 1z 8 2 4+ 9 1 7 5 1 3 4 1{1] 4] & 13

a4 15 1 8 14 ] 11 3 4 E] 7 X W 12 0 3 11}

i 3 13 4 7 15 ] 3 14 12 [ 1 10 L} 9 n 5 S1
2 0 14 Ton 10 2 13 1 5 3 12 & 9 3 2 15

K] 13 1 0 | 3 15 4 1 11 L] 7 12 0 .5 14 9

1) 10 0 9 4 L] 3 15 5 1 13 12 ? ] 4 2 B

1 13 1 9 3 4 6 10 2 8 5 14 12 3] 15 1 5
2 13 6 4 9 g 15 k] a 1t | 2 12 k] 10 14 7

3 1 10 13 L] L] 9 8 7 4 15 14 3 n 5 P ¥

* 7 13 14 ] 0 6 9 [{+] 1 2 ] 5 " 12 4 15

! 13 1 11 5 6 15 1] 3 4 7 2 12 1 19 14 ] Sy
2 10 ] 9 0 12 " 7 n 15 3 3} 14 5 2 ] 4

i ) 13 0 6 10 I 13 1 9 4 5 n 2 7 2 14

L) 2 12 4 1 7 10 11 b 8 5 3 15 13 L] 14 9

I 14 1 7 12 4 7 11 1 5 9 15 10 3 9 ] 6 S5
2 4 2 1 1 0 13 7 ] 15 2 12 3 1] 3 [] 14

3 n L 12 7 1 14 2 13 L) 15 [ 9 10 4 5 3

? 12 1 10 15 9 2 6 L] 8 1} 13 3 4 14 5 it

i 19 13 4 2 ki 12 & 1 5 L] 1 11 4 ] 3 B S
2 9 14 15 5 2 3 12 n k] 7 0 4 10 1 1t 6

3 4 3 2 12 9 5 15 7 10 n 1] 1 1 & 1 5]

L} 4 L1} 2 14 15 L1 8 13 3 12 L] T 5 10 L] ]

I 13 Q HH 7 4 9 ] 10 14 3 i 12 2 15 ] 6 5
2 ] 4 1n 13 12 3 7 14 [H] 15 [ ] 8 [+ 3 8 2

I L] 1] 13 % 1 4 10 T 9 5 0 5 14 2 3 12

¢ 13 2 1 4 [} 15 i 1 0 9 ) 14 5 0 12 7

i L 5 13 ] 10 3 T 4 12 3 [} n o 14 9 2 %
2 7 il 4 1 9 12 14 2 1} & 10 13 15 h] 3 ]

3 2 1 14 7 4+ 10 B 13 15 12 9 1] 3 3 L] 1

Figura 4.6. Cajas 57,

Por ejemplo, si B, = 011100, entonces S, devuelve el valor que esté en la fila 00=0 y columma 1110=14, que es 0 y se

representa con 4 bits segdn 0000.

Los bloques 54{B;) son concatenados y el bloque de 32 bits resultante es transpuesto segin la permutacién dada por la

siguiente matriz PS

16
29
1
5
2
32
19
22

7
12
15
18

[
2
13
3]

20
i}
23
31
214

3
30

4

2t
17
26
10
14

9

]
25

Tabla 4.4 Matriz d¢ permutacién PS
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El blogue devuelto por f (R;,, K;) se denota como P(S(B1), ..., Ss(Ba)).
Para deierminar la seguridad de las cajas S deben satisfacer ciertas condiciones:

1. Las funciones booleanas utilizadas no deben ser lineales.

2. Debe existir un balance de ceros y unos.

3. No debe existir una cotrelacién entre difercntes combinaciones de bits.

4. Los bits de salida deben comportarse de forma independicnte con la entrada de cualquier bit complementado.

Una propiedad importante es ¢l efecto avalancha, es decir, saber cuantos bits de salida de una caja S cambian cuando
sc cambia un subconjunto de bits de entrada. Es ficil imponer condiciones a las funciones booleanas para que
satisfagan el criterio avalancha, pero construirtas e una dificil tarea. El criterio de avalancha estricto garantiza que
exactamente la mitad de los bits de salida no cambian cuando un bit de entrada cambia.

Caélculo de 1a llave K,

Liave
K [64 blis]
Fermutacién PK1

K [56 bits)

PEB bits]

Mol28 bits]

Dasplazamienio
2 s Zquisrds

M1 [28 bits] N1 [28 bits]

PK2
vy —_——Y
Desplazamienty Desplazambento
a W rquisrds b zquienrds
Permutacion
PK2 — K

Figura 4.7. Céteulo de la tlave Ki.

Como anteriormente se menciond, la llave DES de 64 bits ¢s reducida de tamatio. La llave es permutada por Ia matriz
PKI (Tabla 4.5) , obteniendo una lave de 56 bits,
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§7 49 41 33 1517 9
1 S8 50 42 M 2% 18
10 2 59 51 43 35 727
19 11 3 80 52 44 36
63 55 47 3 31 23 15
T 62 54 46 38 30 2
14 6 61 53 45 37 B
213 5 28 20 12 4
Tabla 4.5 Matriz de permutacién PK1.

La Have de 56 bits es dividida en dos mitades M y N. Cada mitad cs desplazada circularmente hacia la izquierda por
uno o dos bits, dependiendo de la iteracién. Este cambio se muestra en la tabla 4.6.

[teracién 1 2 3 4 5 6 7 8 9 10 I 12 13 14 15 16
Desplammiemoll222222l222222l

Tabla 4.6. Desplazamiento de bits para cada M y N por iteracion.

Sise denota M; y N; & los valores de My N usados en cada iteracion para obtener K, se tiene que
M; = DI; (M;.1) ¥ N; = DI (Ny,)}, dende DI es un desplazamiento circular a la izquierda de un niimero de posiciones

dado por la iteracién correspondiente. Por gjemplo:

DI,(M,)= DI(i011010101110001 101111101010} = (¢1 10101011100011011111010101)=M;
DI;(My)= DI,(0110101011100011011111010101) = (1010101110001101111101010101)= M,

La llave K es el resultado de Ia transposicién K= PK2(M*N), donde PK.2 es la permutacion dada por a matriz

siguiente:

e 17 114 5

3 029 15 6 21 10
23 19 12 4 26 8
6 7 27 20 13 2
4 52 31 3 41 55
30 40 51 45 3 48
4 49 139 56 M 53
4 42 50 36 29 32

Tabla 4.7. Matriz de permutacidn PK2.

La matriz de permutacién PK2 reduce el tamafio del bleque de 56 a 48 digitos, ya que se eliminan las posiciones
9,18,22,25,3543 y 54.
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Descifrado

El proceso de descifrado se realiza con ¢l mismo algoritmo utilizado para ¢l cifrado pero teniendo en cuenta que la
permutaci6n inicial se hard con los bloques Lis y Rie, siendo Lo ¥ Ro los bloques obtenidos en ¢l wltimo paso. La
llave que se utilizarh en la primer iteracién es Kyg, Tuego is Kys, y asi sucesivamente hasta K; en la decimosexta
iteracidn. Por lo tanto, las expresiones que definen el cilculo reatizado en cada paso serén las giguientes:

Ru= Li
Ly =R f(L., K)

Seguridad del slgoritmo

DES se basé en un cifrado de IBM , Hlamado LUCIFER, que usaba unu llave de 128 bits. Cuando el gobierno de los
Estados Unidos quiso estandarizar un método de cifrado pare uso no confidencial, invité a IBM a debatir ¢l asunto
con la NSA (National Security Agency, Agencia Nacional de Seguridad), dependencia de descifrados del gobierno.
El resultado de estos debates fue que la reduccién de la llave de 128 & 56 bits del algoritmo de IBM y decidioé
mantener en secreto ¢l proceso de diseflo del DES.

La tmica forma conocida de violar cl algoritmo es probar a descifrar la informacién con todas 1as posibles llaves.
Puesto que constan de 56 bits habria que probar con 2%, es decir, 72, 057, 594, 037, 927, 936 llaves distintas, esto
haria pensar que encontrar I3 Llave sc llevaria afios. Sin embargo, en 1997, dos investigadores de criptografia Diffie y
Hellman disefiaron una méquina para violar ¢l DES y estimaron que podria construirse por unos 20 millones de
délares. Esta miquina podria encontrar 12 llave mediante una bisqueda entre 2% Ilaves posibles en menos de un dia.
En 1994 se presentd un disefio detallado de una méquina que pusde descifrar ¢! DES ¢n unas diez horas.

4.3.1.1. Triple DES.

Al ver que DES e convertia en un sistema vulnerable debido al uso de lUaves con una longitud muy corta se
empezaron a  disciiar algunas variantcs para sumentar st efectividad. Una opcién fue ¢l disefio de Triple-DES
mediante la triple codificacién (Figura 4.8). Su forma de operar es en ires elapas y requiere ¢l uso de tres llaves: la
primera Have K! es utilizada por ¢l emisor E para cifrar el mensaje M, después cs descifrado por una segunda llave
K2 y finalmente, vuelve a ser cifrado con una tercera llave K3.

C=Exs (D (Ea(M)))
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El receptor R descifra ¢l mensaje con la llave K3, el resultado obtenido lo ¢ifra con la llave K2 para ser descifrado
con la llave K7, y asf obtener €] mensaje original.

M =Ry ( Dz (R (C))

"A'JI_!.IHI!- .

Figun 4.8. Triple-DES.
Paraviolarmcsistemadeacgmidadsctendﬂaqucmlimz'“in:cmos(cncomparaciénconz“delalgoﬁuno
original), para obtencr la llave de cifrado.

4.3.1.2. Criptoanslisis diferencial.

Existen métodos para poder atcar los cifrados en bloques, uno de llos s ¢l criptoanilisis diferencial disefiado por
BihamyShamircn1990.Esﬁtécnicafmcimcommndopcrmpardebloqmsdetcmemalquediﬁmen
mmﬁdadpoqu:ﬁadcbim.ﬁstadifmiaesmaﬁmdaenudaimciéninwmaamedidaqucavmelciﬁ'ndo.
Usando las diferencias en el texto ciffado resultante, s¢ asigna probabilidades diferentes a las llaves utilizadas. A
medidaquesenmlimelpardemtosciﬁados,laﬂavequctmgaunnmayorpmbnbﬂidadwﬂlaﬂavedelciﬁado.
El procedimicnto del criptoanalisis diferencial e ¢l algoritmo DES es el siguiente. En la funcién £, mestrada en la
ﬁgmn4.9,consi¢hunosunpardewxmmmalesXyX‘,cuyadiferenciaaAX.Lasmpectivusalidasdela
funcién Fson Y y Y, conocidas el igual que su diferencia AY. También se tiene como dato la permutacion de
expansién E y la permutacién P, por Lo que tas diferencias AA y AC s0n conocidas. Por otra parte, los valores de B y
B’ no son conocidos, pero su diferencia AB si, y ¢s igualada 8 AA:

AB=(ADK) @ (A' DKiFaAA

No todos los valores de AC mniguahmmpmacidos.uoombinaciéndeAAyACpermiwobtcncr valores para los
bits de A OR EXLCUSIVA Ki, y A’ OR EXLCUSIVA Ki. Ya que el valor de A y A’ se sabe, puede obtenerseg la
informacién acerca de Ki. '
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Figum 4.9. fteracion en 1 funcidn fde DES.

Ludjfumchsmunpa:deuxmsmmalescmmmdiferemiumelpardcwxmci&adm.Esmdiferencinsson
lamadas caracterfsticas y se cxtienden gobre ¢l nimero de iteraciones de] algoritmo. Por lo tanto, existe una
difmiademda.mdifmiamcadaimcibnymdifmiadc salida, con una probabilidad especifica. Se
pucdmenoonﬂarutascamctu{s&casgcncrmdommbla, donde las filas representan la posible cntreda de la
operecién OR EXCLUSIVA, Ias columnas son la salida de la operacién OR EXCLUSIVA, y las entradas
representan ¢l mimero de veces qucocumunasalidaORE)ﬂ.USIVA,aparﬁ:demmtndaOREXCLUSNA
dad&SepuedcmmtabhpanmdamdclasBcajas S de DES.

Por cjemplo en la figura 4.10(a), s¢ muestra una iteracién para encontrar sus caracteristicas. La difcrencia de entrada
dclladoizquicrdoesL.LadifemnciadesalidadcllndodcmchoesO. Como la difcrencia que entra en la funcién f
pula, entonces no hay una diferencia de salida de esta funcidn; por lo que, la diferencia de salida del lado
izquierdo es L & 0=L,ylad.ifer=nciadcua1idadc1lndoderochoeuO.Estoeumacmctcr{sticauivial,yesciem
con una probabilidad de 1.

A=0 a=L a=X
Ki Ki
t
4=0 a=0 a=Y a=X
a=0 a=X
® ®)

A=L®O A=L & (x00B03200

Figurn 4.10. Camcteristicas DES.
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En I figura 4.10(b), 1a diferencia de entrada del lado izquierdo es L y la diferencia de entrada del lado derecho es
0x60000000. Con una probabilidad de 14/64, 1a diferencia de salida de ta funcién f es L & 0x00808200. Esto
significa que Ia diferencia de salida del lado izquierdo es L @ 0xD0808200 y la diferencia de salida del lado derecho
es 0x60000000, con una probabilidad de 14/64.
usmmiommctufsﬁmpuedmmunidu.Ymmﬁmdoquehsiwmimmindcpmdit:s,las
probabilidades pueden ser multiplicadas. En la figura 4.11 s= juntan los dos caracteristicas descritas. La diferencia de
entrada del lado izquierdo es 0x00808200 y diferencin de entrada del lado derecho es 0x60000000. Al final dela
primemiwracién,lndifmindsmmdadclladoizquierdoyladifmnciadesaﬁdadclaﬁmcién f se cancelan,
dejando una diferencia de 0. Entonces, para la segunda iteracin, la eotrada del lado izquierdo es 0x60000000 y 1a
entrada de! lado derecho es 0, Esta segunda iteracién tiene una probabilidad de 14/64.

A=Y A=X

Ya=y

Am

Fipm4.ll.Cri;amnﬂisildifmialmdosmiomdeDES.

Unpardzmtoqueuﬁsfaeehscmcwrhﬁmuunpumnecwngcﬁ:shnavccmmdc 1a iteracién. Un par
dcnmomrmalclcualnosatisfacemlmparincon'ectoysugui:ﬁlmallavealwtoriadelaitcmién.
Pmmmhﬂavecmrecmdelaimaciénsctiencquerealinrmuchoscélmﬂos,detalmanera,queuna lave
resulte ser 1a més frecuente de todas las otras.
ElmquedifacncialsobrelaimciénnchESmeobmrilnﬂavedﬂsbitsusadacnmitemciényelmdclos
§ bits de la llave son obtenidos adivinando.
Enlnlabla4.8umﬁammaﬁodelosmejommqwdifmmizlucnmnﬂadeDESconunuﬁmerovamdo
de iteraciones. upﬁmamhmaeaelmhnzmdcimciones.wsiguim dos columnas son ¢] mémero de textos
mmaluescogidosowstnormaleemnocidosqucdsbenserexamimdospmelmque,ylacuartncohmaese!
mimero de textos normales actualmente analizados. La dltima columna se refiere 2 la complejidad del anélisis,
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No de Textos normales | Textosnormales | Textos normales Complejidad del
Iteraciones selecclonados conocldos analizados andlisis

[ P Pl 4 2

9 pLU 7 2 b
IO 2]‘ 2!! 2]‘ 2]5
I l 2“ 21]' 2 231
lz 2‘.“ 2!7 221 2!!
13 P P 2 i
14 P4 P 29 phid
15 2V P 2 2
16 Fald Pl 2¥ 2

Tabla 4.8.. Atagues de criptoandlisis diferencin contra DES.

El mejor ataque en contra de las 16 iteraciones DES requiere escoger 2* textos normales. La resistencia de DES
puede ser mcjornda incrementado ¢l mimero de iteraciones. Si el mimero de iteraciones son 19 6 mis, el
criptoanilisis diferencial llega a ser imposible porque se requicre més de 2* posibles bloques de texto normal.

4.3.3 Algoritmo Internacional de Cifrado de Datos (IDEA).

El algoritmo de seguridad IDEA fue desarrollado a partir de PES (Proposed Encryption Standard, Esténdar de
Cifrado Propuesto), diseiado por Xucjia Lai y James Masscy. Al publicar Biham y Shamir el criptoanlisis
diferencial, el cifrado PES fue reforzado en contra de ataques y lo Ilamaron IPES (Improved Proposed Encryption
Algorithm, Algoritmo de Cifrado Mejorado Propuesto). Posteriorments, [PES cambié su nombre por IDEA en 1992.
IDEA operu sobre bloques de texto normal de 64 bits. Usa tres operaciones algebraicas: OR EXCLUSIVO, suma
médulo 2 ¥ y multiplicacién médulo 2 **+1, todas sobre nameros de 16 bits. El tamafio de la Have k es de 128 bits y
es usada para generar 52 subllaves ( Z), cada una de cllas de 16 bits, 6 por cada una de las ocho iteraciones y 4 para
la transformacién final, El mismo algoritmo es usado para cifrar y descifrar la informacién, A continvacién se
describe los pasos del algoritmo que se muestran en la tabla 4.9.

Ciilewlo
Muttiplicar X y 1a primera subllave.
Sumar X; y la segunda subllave,
Sumar X v la tevcern subllave.
Multiplicar X4 y ba cunrta subllave.
Aplicar OR EXCLUSIVO entre o vesultado det paso (D (3).
Aglicar OR EXCLUSIVO entre el resultado del paso 2)y (4.
Multiplicar ¢l resultado del paso (5) con Ia quints subllave.
Sumar ¢! resultado del paso (6} y (7).
Multiplicar el resultado del paso (8) con 1a sexta subllave.
Sumar ¢ resultado det paso (7) y(9).
Aplicar OR EXCLUSIVO entre ¢l resultado del paso (1} y (3).
Agplicar OR EXCLUSTVO emre el resultado del paso (3) ¥ (9).
Aplicar OR EXCLUSIVO entre el resultado del paso (2) y (10).
Aplicar OR EXCLUSIVO entre et resultado de! paso (4) y {10
Tabla 4.9. Op en cada iteracién en IDEA, j

Operacién

O G w Sh W e W N

)
-w N - D

—
-
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Primero ¢l bloque de 64 bits de texto normal es dividido en 4 bloques de 16 bits X, X3, Xy, ¥ Xs. Estos cuatro
bloques son la entrada de la primera iteracién del algoritmo. Existen 8 iteraciones en total. En cada iteracién los

cuatro bloques pasan por las operaciones OR EXCLUSIVO, suma y multiplicacién junto con las llaves de 16 bits

correspondientes,

Cuatro bloques de entrada de 16 bits

X; Xz Xa Xl
Z;Ul.?zglb 2, g
w4
S
»
z (-
1a. iteracion
Z4
L
) 4——1
9 iteraciones ! .
maés 1

z ‘mé zg,’ﬁﬁ .
Y, Y Y,

Cuatro bloques de salida de 16 bits

Y4

Xi  :bloqus de texto normal do 16 bite
Yi  :bloque de texto cifiado de 16 bits
Zi" s lave de 16 bits y red b ieracci’n

HH + Suma mbdule 2'* de 16 bits
@ :Multiplicacién mdduto 2'* +1 ds 16 bits
ZOR EXCLUSIVO de 16 bits

Figura 4.12. Procese de cifrado de cuatro bloques de 16 bits en IDEA.
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Finalmente se obtiene un bloque cifrado de 64 bits como resultado de la combinacién de los cuatro bloques con las
cuairo ultimas subllaves Z1(9), Zx(9), Z5(5), ¥ Za(%).

En la novena iteracién del algoritmo sélo se realizan las primeras cuatro operaciones descritas en la tabla anterior,
junto con las subllaves correspondientes a esa iteracidn. El resultado de estas operaciones cs el bloque cifrado.
Finalmente, estos cuatro bloques son  insertados para producir ¢l texto cifrado de 64 bits. En la figura 4.12 se

observan las operaciones que se realizan en cada iterdcién del algoritmo de TDEA.

Subllaves

Para generar las flaves Z® utilizadas en cada iteracién, se divide la llave de 128 bits en 8 llaves de 16 bits. De estas
tiaves, las primeras 6 son utilizadas para la primera iteracién y las otras 2 en la segunda iteracién (Figura 4.13).
Posteriormente, la llave K es roteda 25 bits a la izquicrda y de nuevo es dividida en ocho. Las primeras cuairo
subllaves son usadas en la segunda iteracion y las otras cuatro en la tercera iteracién. La llave cs de nuevo rotada 23

bits hacia la izquierda para las siguicntes 8 llaves de 16 bits. El proceso es el mismo para cada iteracion hasta el

termino del algoritmo.
UavehKldnHSbéiu Bl IS 17, 131 E33... b4 ba9... b64 bAS.. BAD BST... A6 7. bIL1 um._.ﬂ
para [a I* iteracitn
l(l) l’(l) lm l(l) lm ‘m lm i

(20 [ 20 [ 2" [z [20 [z [z | %
Liave K rotada a la B bAl Bi2... 037 B33, 077 L74... b9 b60,.. bLOS BIOS... bi2I BIZ2... BF B0 B35
izquierda la2*
emctn | ¥ ¥ i 3 . ! 1}

[ z?® l P l 7D I z9 I zP [ Z&2 I .2 | Z.® I

Figura 4.13, Rotacién de la llave de 128 bits

Para el descifrado se aplica el mismo algoritmo, excepto que ahora, Ias llaves de cifrado serin invertidas de orden, ast
como también, les serd aplicado el inverso aditivo o ¢l inverso multiplicative a cada una. Al inicio del descifrado se
utilizarén las ultimas llaves de cifrado Z,, Z,, Z;® y ZI®. El proceso es el siguiente: la primera y cuarta ilave de
descifrado son igual al inverso de Z.® y z® médulo 2'6 +1, respectivamente. Mientras que la segunda y tercera
llave son ¢l inverso aditivos de Z,” y Z;® médulo 2' +1. En la siguiente tabla se muestran las Haves de cifrado y
descifrado.
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ligracién Llaves de cifrado Llaves de descifrado
1 Z|“' lel) sz L(h Z.{ih 7_4'1' Z\m'l _sz _Z!ﬁ) 14[9:-1 ZQJ 24’
2 7% Z:(h Z)ﬂ' F AL st' PN I L AL Zm 24"” Z’m Zm
3 Zh Wz 2 g g |z Zf M M 7 7
4 ZW M e L oz g e ZM Zw Zie 7o 2
5 Z® P iz g g | e g W LB oz g
6 Z® 0 Z® ZW ze g [ g 70 Z i Mz M
7 Pz 7 i o |z Z& W 2 2@ 2@
8 Zm Zm zh Z® g ® gy z@ 2z oz g g

salida | Z™ Z™ 7™ z® A Al Al P

_Tabla 4.10. Llaves de cifrado y descifrado de IDEA

Seguridad

La llave que se utiliza en IDEA tiene una longitud de 128 bits (dos veces mis grande que I)Eé), por lo que se
requerird 10* intentos para violar el sistema. Este algoritmo sc diseiié para registir el criptoanalisis diferencial.

Willi Meier examiné las tres operaciones algebraicas de IDEA y seiiald que mientras éstas fueran independientes
cntre si, existen formas para ser simplificadas, de tal manera que se facilite el criptoandlisis y lo disminuya en un
porcentaje de tiempo. El ataque del criptoanalisis es mas cficiente que la fuerza bruta para 2 jteraciones de IDEA
(2*? operaciones), pero menos eficiente para 3 iteraciones IDEA o mas. Normalmente IDEA con 8 iteraciones ¢std a
salvo. Actualmente las implantaciones de software mediante IDEA son dos veces més rapidas que DES. IDEA
encripta datos a 0,888 Mbs en una miquina ds 33 MHz, y 2.4 Mbs en una miquina 486 a 66 MHz.

4.4. Cifrado en flujo.

El cifrado en flujo consiste en combinar textos formados por letras con un flujo de bits secretos. El primero en
proponer un cifrado cn flujo fue Vernam. El cifrado de Vernam se basa en combinar €l texto normal con el flujo de
bits secretos mediante el operador OR EXCLUSIVA (suma médulo 2). La secuencia cifrante se produce mediante un
generador de bits. Vea figura 4.16.

Generador de secuencia Generadot de secuencia
cifmnte ki, k... ki cifrante ki, ka,-..ka
Texto normal Texto cifrade Texto descifrado
M), Mz ... M; :‘QL/ Cy, Cy,...Ci -;W M, Ma,...M;

Figura 4.16. Cifrado en flujo

Si se tiene un flujo de texto igual a M, M, ,. ..Mi, para producir un cifrado en flujo Cy, C3,..-Cy, 3¢ tiene que:

C=M Dk, donde k; es ¢l flujo de bits secretos
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Para descifrar se realiza la operacion OR EXCLUSIVA entre el cifrado en flujo y €] mismo flujo de bils secretos:
M=C Bk,

Es decir,

Mi 9 ki @k, :Mi

Los cifrados en flujo pueden dividirse en cifrados sincronos y cifrados autosincronos. Los cifrados sincronos son
aquellos en los que cada estado sélo depende del anterior y no de los caracteres de la secuencia del mensaje original.
Esto implica que si durante la transmisién s¢ pierde un simbolo del criptograma, entonces se pierde la sincronizacién
entre emisor y receptor, por 1o que ambos ticnen que sincronizar sus generadores de {lave antes de continuar.

Los cifrados autosincronos se caraclerizan porque cada simbolo de texto cifrado depende de un nimero fijo de
sirmbolos del texto cifrado aenterior. Esto etimina la necesidad de sincronizacion, pero un crror de transmisién ©
pérdida de un caricter origina la pérdida o mala obtencion de un oimero de simbolos del mensaje original.

$i la secuencia cifrante deber ser la misma para el emisor y el receptor se debe implantar en ¢l generador el mismo
algoritmo para producir la misma secuencia. Esta secucncia debe ser seudoaleatoria para que el intruso no pueda
reproducirla, pero los usvarios que tengan la llave sf puedan.,

La ltave debe cambiar en el cifrado de cada nuevo texto, para esto se requiere de un parfmetro lamado vector de
inicializacitn o semilla , €l cual, penmite generar una nueva secuencia sin modificar el algoritmo del generador.

Un método de generacion de secuencias seudoaleatorias s ¢l conocido como Registro de Desplazamiento con
Realimentacién Lineal (RDRL). Este generador produce una secuencia en la que cada término depende de forma
lineal de sus predecesores.

Las secucncias obtenidas mediante determinados RDRL tienen un periodo bastante grande y son ficiles de
implementar, Sin embargo, ¢! conocimiento de una parte de la secuencia cifrante permite al intruso descubrir al
generador v toda la secuencia. Existen funcioncs mis complejas que no son lineales y que generan secucncias

criptogrificas més resistentes como son los combinadores no lineales.

4.5. Sistemas de llave piblica

La parte débil de la mayaria de los sistemas de llave secreta es ¢l problema de distribucion de llaves. Sin importar io
robusto que sea el criptosistema, §i algin intruso encuentra 1a llave de cifrado yu no valdrd nada el sistema de
seguridad, debido a que dicha llave también es utilizada para descifrar (o bien de ella se podia derivar ficilmente la
otra}.

En 1976, dos ingenieros electrénicos de la Universidad de Stanford, Whitfield Diffie y Martin Hellman, sugieren una
clase nueva de criptosistema seguros, en cl que las llaves de cifrado y descifrado son diferentes, y ademas, 1a llave de

descifrado no puede derivarse de la llave de cifrado, La idea consiste en usar una transformacién criptogréifica T, de
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facil aplicacién, no inversible sin informacién adicional; de tal forma, que a partir de clla sea dificil de hatlar la
wransformacién inversa T, En estc esquema, para determinar la funcién T, s requiere de una llave de cifrado &
{llave pablica), y una iiave de descifrado 4 (llave secreta o privads), para realizar et calculo de la inversa T3

El método funciona como sigue. Como anteriormente s¢ mencioné, los sistemas de Ilave piblica utilizan dos llaves,
una piblica & y otra privada d. Basicamente, &l emisor E cifra la informacién I con la tave piblica k del receptor R,
que deberd ser conocida:

informacion encriptada por el emisor = k g (Ig)

Y el receptor R, descifra la informacion con su propia llave privada d, s6lo conocida por €1 ¥ que debe permanecer ¢n
secreto;
informacién descifreda=d g ( Iz )

El cifrador del mensaje extras I llave piblica del destinatario accediendo a una base de datos con las llaves publicas
de los posibles destinatarios,

Per lo tanto, la criptografia de llave piblica requicre que cada usuario tenga dos llaves: una llave pitblica usada por
los demés para cifrar mensajes a enviar a es¢ usuario, y una llave privada, que neccsita ¢l usuario para descifrar los

mensajes.
4.5.1. RSA.

£l algoritmo RSA fue desarrollado en <l aflo de 1977 por Ronald Rivest, Adi Shamir y Leonard Adleman, y esth
basado en ¢l problema de hallar los factores primos de grandes nifimeros.
En primer lugar, s¢ cligen dos nimeros primos grandes, p ¥ 4,y 5¢ calcula:

n=p.q

Se escoge un nimero ¢ que no tenga divisores en comin, aparte de 1, con (p-1) . {g-1); es decir, ¢l méximo comiin
divisor entre e y (p-1) . (g-1) debe ser 1, siendo recomendable que d sea mayor que p y g, ¥ IMCTOr que 7
n>e>p , ¢>p

y s calcula un mimero d tal que

(c.d)y=1med ((p-1).(a-D)
es decir,
d=c' mod ((p-1). (a-))

siendo mod el operador médulo o resto de la divisidn entera.
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Los usuarios publican los valores e y , que constituirin su llave piiblica y que todos los posibles remitentes de
mensajes deben conocer, mientras que o deberd permanecer ¢n S¢Creto y formaré funto con a, la llave privada de cada
usuario, También deberéin permanecer en secreto p y ¢ que se utilizaran s6lo para la obtenci6n de 1as llaves.

Cualquicr usuario Gue quiera enviar informacién la cifrard utilizando la funcién:
C=M‘modn

donde M es ¢l mensaje y C ¢l mensaje cifrado que se obtendra,

Para cifrar un texto, es necesario previamente codificar el texto M en un sistema numérico decimal o binario, y
dividir en bloques m; de tamafio j o j-J de forma que, segiin sea ¢! alfabeto usado el decimal o ¢l binario cumpla en
cada caso 10" <n < 107 § 2! < n< 2. Por ejemplo, si M= m]l m2 m3 ... se hard:

cl=ml*mod n
¢2=m2*modn
ci=m3modn...

Obteniéndose un conjunto de bloques con la informacién cifrada, C = ¢l ¢2 ¢3 ... que sc enviaran al destinatario del
mensaje.
Para descifrar el mensaje, ¢l receptor emplearé la funcién:
M= C'mod »
es decir, para cada bloque recibido
ml=cl?modn
m2=c2’modn
m3=c3modn ...

Obteniendo los bloques de informacién mi, que slo hard falta transformarlos en los correspondientes caracteres para
tener ¢l mensaje completo M. Se observa que s necesario tener llave privada 4 o los valores p y ¢ para descifrar.

Seguridad

Entre los posibles ataques al algoritmo RSA estin la fuerza bruta y los métodos mateméticos La fuerza bruta
involucra tratar todas las posibles combinaciones de nimeros para obtener Ia llave privada, y su complejidad de
bisqueda aumenta cuando la llave privada y la pblica son muy grandes. Claro que entre mAs grandes sean las llaves
més lento seré ¢l cdmputo.

Los métodos mediante ataques matemfticos consisten principalmente en la factorizacion. Si se encuentran dos
siimeros (p.q). de tal forma que n=p. g sc puede encontrar ¢l valor de ¢ y 4. Para encontrar esos dos nimeros primos
se utiliza la funcién ¢ de Euler, en la cual

®(n) =&(p). a) = (p-1)(g-1)
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En la siguiente tabla podemos encontrar algunos valores de 1a funcién de Euler ¢(n):

s Tom)| o [omy| = |o| » |¢m)}| ° |oéw)
i 1 & | w | 1 {10 | 16 | 8 | 21 ] 12
2 1 7 [ & | 1z [ 4 [ a7 4 16 17221 10
3 2 g [ 12 | 13 [ 12| is | 6 (23] 22
4 2 9 [ 6 | 14 | 6 | 19 | 18] 241 8
5 | 4 [ w0 ] & [ 15 0 | 8 [ 25 | 20

]
Tabla 4.16. Valores de la funcitn de Euler.

Por ejemplo, si n = 21 entonces §(21) =/2=4(3). (7} =2.6=(3-1).(7-1), donde p=3 y ¢=7.

Los leboratorios de RSA han empleado llaves de 100,110,120 digitos. El tiltimo desafio es el RSA-130 con una llave
de 130 digitos. La tabla 4.17, mucstra el tamaiio de digitos y bits, asf como ¢l mimero de instrucciones necesarias
para romper la llave y el algoritmo que sc utilizd. La mediada MIPS por afto se define como un millén de
instrucciones por segundo cjecutadas en un procesador durante un afio. Una pentinum a 200 MHz es una maquina de
50 MIPS.

Namero de Néimero de Fecha de MIPS por Algoritmeo
digitos bits _logro afio
100 332 1951 f] Criba cuadritica
119 3635 1992 75 Criba cuadritica
120 198 1994 830 Criba cuadritica
130 431 1996 500 Criba_de campos numéricos generalizado |
140 465 1999 100 Criba_de campos_numéricos gencralizado |

Tabla 4.17. Factorizacidn de llaves.

En la actualidad la factorizacidn se estd realizando con miés facilidad y esto es porque los ordenadores son cada vez
més répidos ¢ interconectados funcionan mejor, y los algoritmos de factorizacién cada dia son més eficientes. Por el

momento, ¢l reto de RSA es tener una llave de 155 cifras, s decir, de 512 bits.

4.6. Gestién de Llaves.

En los sistemas de Uave piblica, 1a distribucién de llaves ya no s un problema, cada usuaric debe mantener su propia
ltave privada y la Hlave piblica s¢ almacena en una base de datos o directorio de laves piblicas, de tal manera que
cuando los usuarios cifran la informacién utilizan la llave publica del destinatario que extracrin del directorio de
llaves pablicas.

Sin embargo, en la distribucién de llaves de los sistemas de lave privada surgen algunos problemas, principalmente
por ¢l nimero de llaves que se deben gestionar. Un método utilizado consiste en disponer de un centro de
almacenamiento y distribucién de llave donde ¢l usuario sélo necesita una llave para utilizar sus servicios. Con este
gistema, si un usuario des¢a comunicarse con otro, envia un mensaje a ese centro, cifrado con la llave que posee y

comparte cen cl centro, en el que solicita una llave para ello. El centro generard una llave y se la enviard a los
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usuarios que van a establecer la commicacién, cifrada con la lave de cada uno. Tras descifrar la ilave, ambos
usuarios la utilizarén para cifrar la informacién que s¢ intercambien, teniendo que solicitar una mueva llave cada vez
que deseen comunicarse.

Para la distribucién de Uaves en sisteras de Nave privada también se puede emplear un sistema de ftave publica, tal
como ¢] algoritmo de Diffie-Hellman para intercambio de llaves.

4.6.1. Algoritmo de Diffie-Hellman.

En 1976, Whit Diffie y Martin Hellman desarrollaron un algoritmo para la distribucién de llaves que hace posible
establecer una Uave secreta mediante ¢l intercambio de mensajes cuya intercepeién no permitind deducir ia lave. En
12 actualidad es un método muy empleado para el intercambio de llaves y su funcionamiento €5 como se indica a
continuecion.
Suponiendo que dos usuarios A y B desean obtener una llave comin, los pasos que deben seguir son:
« Establecer un mimero primo grande p y un entero g, que pueden ser piblicos e incluso compartidos por otros
usuarios.
« Cada uno elige un nimero positivo menor que p-2 que mantendrén en secreto. Sicndo 4 ¢l nimero elegido por el
usuario A y b el elegido por ¢l usuario B proceden a calcular:
Usuario A; X, =g mod p
Usuario B: X = g* mod p

s Se intercambian los valores obtenidos, es decir, el usuario A envia X, al usuario B y ¢l usuario B envia Xp al
usuario A y con los valores recibidos calculan:
Usuario A: Y= Xpg*mod p
Usuario B: Yp = X, g’ mod p

al sustituir en estas ecunciones X, y Xp por la ecuaciones anteriores quedard:
YA - gh mod P
Yp= 8" mod p

Por lo tanto, la lave privada para el usuario A s Y, y para ¢l usuario B es Yy, siendo Y, = Ya. Mientrus que X, y Xp
son valores numéricos que se intercambian respectivamente los usuarios A y B para después poder obtener la Have
privada. Este método s6lo se utiliza para desarrollar e intercambiar una llave privade compartida mediante un canal

de comimicacién piiblico.
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4.7. Firmas Digitales.

Las firmas digitales s¢ generan a partir def cifrado con llave publica haciendo posible certificar la procedencia de un
mensaje. Algunos de los sistema de llave piblica mis cmpleados para crear firmas digitates son ¢l algoritmo RSA ¥
DSS (Digital Signature Standard) entre otros.

4.7.1. Firma digital con RSA.

Para crear una firma digitat con este algoritmo, €] emisor cifra la informacitn con su llave privada mientras que el
receptor para comprobar la firma debe emplear la llave piblica del emisor.

Un usuario cuya llave privada es (d, n) para firmar el mensaje M utilizard {a funcién:

§=Mmodn
donde
§ = mensaje firmado

M = mensaje en claro

Cualquier usuario que quicra verificar 1a procedencia del mensaje, lo podré hacer con la llave piblica del emisor (e,

n) aplicando la funcién:
M =5%mod n

Por tanto, si un usuario A de llave piblica {ea , n,) y llave privada (da , n,) quiere enviar un mensaje firmado y
cifrado a un usuaric B de llave piblica (g , ng ) ¥ ave privada (dy . ng), seguird el siguicnte proceso:
E1 usuario A firma el mensaje con su ave privada y después lo cifra con la llave piblica de B.

S=M* modn,
C= Sm mod na
donde

C = mensaje cifrado

El usuario B descifra y verifica la procedencia del mensaje con su llave privada y la llave publica de A.

S=C®modng
M = 5* mod n,
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4.8. Criptografia de Curvas Elipticas.

Como anteriormente se vio, RSA ha ido incrementando et mimero de bits de las llaves para ofrecer una mayor
scguridad,sincmbargo@stohapmvocadoqucclpmmamicnwdelasapﬁcaciomqueusanmtemétodommﬁs
lento. Recicntemente, aparecié un sistema que st compitiendo con RSA llamado Criptografia de Curvas Ellpticas
(ECC). La principal ventaja que ofrece ECC con respecto 2 RSA, es la misma o mayor seguridad con un tamafio més
pequeiio de bita en las llaves piblica y privada, reduciéndose 1a carga de procesamiento.

Curvas elipticas

Las curvas elipticas son nombradas asi porque son descritas por ecuaciones clibicas, no porque sean elipses. En
general, las ecuaciones para curvas elipticas son de 1a forma

Vraxprby=c’+od +drte

donde ab,c,d y e son nitmeros reales que satisfacen ciertas condiciones. Otro impaortante clemento en la definicion de
cualquier curva ¢liptica es el llamado punto al infinito o punto cero O. Una forma de adicién puede ser definida por
medio de una curva cliptica, la cual esté establecida como: Si tres puntos gobre una curva cliptica caen en una linea
tects, 12 suma es O. De esta definicién se pueden establecer las reglas de adicién sobre las curvas elipticas de la

siguiente manera:

1. O sirve como la identidad aditiva. Entonces O= -O; para cualquier punto P sobre Ia curva eliptica, P + O =P,

2. Una linea vertical que encuentra la curva eliptica en dos puntos con la misma coordenada x, es decir, Pi=(x,)) ¥
P;=(x,-y). También encucntra la curva en el punto infinito O. Entonces, P} +P; +0=0, y P; =P;, donde ¢}
punto negativo €s un pumto con la misma coordenada x, pero con la coordenada y negativa (Figura 4.25),

3. Pmsumnrdoap\mmsQyRoondifcrmtucocrdcnadascnx,setiencqucdibujnrunal[nurecm entre ellos y
encontrar un tercer punto de interseccién P\ Hay que notar que Q + R+P;=0 yQ+R=-P,.

4. Para duplicar ¢} punto Q, s¢ dibuja una linca tangente a la curva para cncontrar el otro punto de interseccidn S,
Entonces Q + Q=-5.

Las anteriores reglas de adicién satisfacen las leyes de conmutatividad y asociatividad. La multiplicacién de un punto
P sobre una curva eliptica por un entero positivo k esta definida como la suma de k copias de P.

Curvas elipticas sobre campos finitos

En ECC, se tiene que considerar la forma restringida de las curvas elipticas definida sobre un campo finito. En e}
caso particular de In criptografia, las curvas elipticas s¢ refieren a grupos clipticos de médulo p, donde p es un

144




4. Seguridad en Redes de Computadoras.

namero primo. Este proceso estd definido de la siguiente manera: Primero se seleccionan dos numeros enieros

positivos, 8 y b, menores a p que satisfagan la ecuacion

4a*+27b (mod p)# 0

Entonces, Ey(ab) denota ¢l grupo eliptico médulo p cuyos elementos (x.)) son pares de nimeros no negativos
menores a p y que satisfacen la ecuacidn

y=x*+ar+b(mod p)
junto con el punto al infinito Q. Vea siguiente figura.

4 4]
2. 2]
o} o
2 2.
4 4
2 M 5 .2 4 5
M) Vz' Pex s

Figum 4.25. Ejemplo de curvas elipticas

Por ejemplo, pars  p=23 y la curva eliptica Y=x*+xt1, se tiene que a=b=1y 4*13+27*12(mod 23)-8+ 0 que
satisface la condicién de un grupo ctiptico médulo 23. La figura 4.25.b muestra una curva continua con todos los
puntos reales que satisfacen la ecuacién. Para ¢l grupo eliptico, s6lo estamos interesados en los mimeros enteros no
negativos en forma de cuadrante (0,0) a (p,p) que gatisfacen a la ecuacién médulo p. La tabla 4.7 lista los puntos
que son parte de Ezs(1,1). Para crear esta lista s realizé los siguientes pasos:

1. Paracadax, talque 0Sx<p,calcular x*+ax+b{mod p).

2. Para cada resuliado del paso anterior, s¢ debe determinar la raiz cuadrda modulo p. Si no existe 1a raiz entonces
no existen puntos en Ey{a,b) con ¢! de x. En caso contrario existirin dos valores de y que satisfacen la operacién
de 1a rafz cuadrada (a menos de que el valor sea 0). Los valores de (x,y) obtenidos son los punitos sobre Ej(a,b).
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Puntos de 1a curva ica Exn(t,1
(0, L) (6, 4) (1209)
(022) (6,19) (13,7)
(L 7) (711) (1306)
(L16) (7,12) (17.3)
(3,10) (5, 7) (1729)
{3,13) (11,3) (18,3)
(4,0) (11,20) (1820)
(5, 4) (12,4) (19.5)
319) (9, 6) (19,18)
Tabla 4.18. Puntos sobro la curva eliptica Ex{1,1).

Las reglas de adicién sobre Ej(a,b) corresponden a la téenica geométrica ilustrada en la figura 4.25. Ellas pueden ser

establecidas empleando los puntos P, Q € Ej(a,b):

P+0=P.

2. SiO=(x,y), entonces P+( x, -y 0. E.lpunto(x,-y)uelnzgnﬁvodaP,dmomdocomn-P.Enlagrﬁﬁca&e
la figura 4.25b ( x, -y } €s un punto sobre la curva eliptica y en E{ a, b ). Por cjemplo, en En( 1, 1), pam
P=(13,7), se tiene ~P=( 13, -7 ). Pero -7Tmod 23 = 23, entonces P = (13,16) esth también en En( 1, 1 ). Ver

tabla 4.18.

3. SiP=(x,¥)yQ(x2y2)conP# -Q, entonces P + Q = ( xy, y3 ) determinado por las siguientes reglas:

x3'=12 -x,-x:{modp)
yr=A-(x1 xp-vi( modp)
donde

Y20 parap 2Q
X3 —Xxg

3xf+a

P=Q
2y, pa

Apliquemos estas ecuaciones en dos ¢jemplos. Sea P=(3,10) y Q=(9,7), entonces

x= 113 -9=109= 17mod23
¥y=11(3-(-6)) - 10=895 20 mod 23
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Entonces P+Q ={ 17,20). Y para encontrar 2P,

_33+1_ S
2*10 20

%= 6= 3 -3 = 30 = Tmod23

y3=6(3 - 7) - 10=-34 =12 mod 23

A =6 mod 23

Porloque 2P=(7,12)

Criptografia con curvas elipticas

La opetacién de adicién en ECC es la contraparte de la multiplicacién modular en RSA, y la adicién multiplicativa s
la contraparte de la exponenciacién modular. Para formar un sistema eriptogrifico usando curvas clipticas,
necesitamos encontrar dos mimeros primos.

Si consideramos la ecuacién Q=kP donde Q, P € E,(a,b) y k<p, es relativamente ficil calcular Q dado k y P, pero
seria dificil si se determina k a partirde Q y P.

Anédlogia con el Intercambio de llaves Diffie-Hellman

El intercambio de laves usando curvas elipticas puede ser realizado de la siguientc manera. Primero, se toma un
numero p = 2w junto con los parimetros a y b de la curva eliptica par definir al grupo eliptico Ex(ab). Después se
toma un punto generador G=( x,,y1) de Ex{ab). El criterio para seleccionar G es obtener el valor mis pequefio de n,
para el cual nG= O sea un nfimero primere muy grande.

Le llave de intercambio entre usuarios A y B puede ser calcutada de Ia siguiente forma:

1. El usuario A selecciona un nimero entero ny menora n y que comesponde a la lave privada de A, Después, A
genera una llave pdblica Pa=n,+G;lallave publica es un punto en Ex{a,b).

2. De la misma manera, B selecciona una llave privada ng y calcular una llave publica Pg.

3. Posteriormente, A genera su llave secreta como k= n, * Pa y B genea su Have secreta calculando k=np * Py,

Los dos calculos en el paso 3 producen el mismo resultado porque

ny* Pp=ny*(ng*G)=np * (na*G)=np* Py

Para romper este esquema, un atacants necesitaria calcular k dado G y kG.

Como ejemple, consideremos p=211; E(0,4) equivalente a la curva yz=13- 4; y G=(2,2) donde 0G=0 con n1=241. La
llave privada de A es ny= 121, entonces la ave piblica es Po= 121(2,2) =(115,48). La jlave privada de B €3 ng=203,
y su llave piblica es 203(2,2)=(130,203). La llave secreta compartida es 121(130,203)=203(115,48)=(161,169}.

En conclusidn, la llave secreta es un par de nimeros. Si esta llave es usada como una llave de sesién para un cifrado

convenciona!, entonces tinicamente debe ser generado un nimero.
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Cifrado Descifrade de Curvas elipticas

La primera tarca en el sistema de cifrar es la de codificar ¢ mensajc m para ser enviado como un punto Py, =x-y, ¢l
cual serd descifrado. Debemos considerar que no se pucde simplemente codificar los mensaje como las coordenadas
x ¢ y de un punto, porque no todas las coordenadas estin en Ey(a,b).

Asi como en el sistema de intercambio de llaves, un sistema de cifrado y descifrado requiere de un punto G y un
grupo cliptico E,(a,b) como parimetros. Cada usuario A selecciona una llave privada n, y genera una llave pablica
Py=n,*G.

Para cifrar y enviar un mensaje Py, a B, A selecciona un niimero entero aleatorio positivo k y produce el texio cifrado
Co ={ kG, Py + kPp }. Observemos que A ha usado la llave pilblica Pp. Para desencriptar el texto cifrado, B
multiplica el primer punto en el par por la llave secreta de B y obtiene €l resultado del segundo punto.

Py +kPy- ng (kG)= Po + k(naG }- np (kG)= P

A enmascara el mensaje P, sumindole kPg Sélo A conoce el valor de k, aunque P es una Itave piiblica, nadie puede
remover la miscara kPp. A también incluye una pista, la cual es suficiente para remover la méscara si sc conoce la
llave privada ng.

Un ejemplo del proceso de cifrado es considerar a p=751; E,(-1,188) cuya curva es y'=x"- x+ 188; y G=(0,376).
Suponer que A desea enviar un mensaje a B que es codificado en ¢} punto eliptico Py =(562,201). Ahora le
comesponde a A seleccionar un pimero aleatorio, k=386, La llave publica de B es Py =(201,5). Por lo que se tiene
que 386(0,376)=(676,558), y {562,201)}+386(0,376)=(676,558) y (562,201)+386(201,5)=(385,328). Entonces A
envia ¢! texto cifrado { (676,558), (385,328)}.

Seguridad

La seguridad de¢ ECC depende de gue tan dificil ¢3 determinar k dado kP y P. Existe una técnica para romper las
llaves de ECC conocida como Pollard rho. En la tabla 4.19 muestra una la eficiencia de este método en
comparacién con la de factorizacion de un mimero en dos primos usando la criba del cuerpo de niimeros
generalizado.

Tamaho de [lave en bits | MIPS-Years Miétodo de atagoe

150 3.8%10" Pollar tho

208 7.1°107 Pollar tho

234 165105 Pollar tho

512 10t Crits_de campos numérices generalizado
768 100 Criba de campos numéricos generalizado
1024 3%i¢’ Criba_de campos numéricos generaiizado
1280 710" Cribs_de campos rurnéricos generalizado
1536 310" Criba_de campos numéricos lizad
2048 30T Criba_de campos numézicos generalizado

Tabla 4.19. Criptoandlisis en curvas elfpticas.
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4.9. Compendios de mensajes

Existe un esquema de seguridad que no requiere ¢l cifrado del mensaje completo. Este esquema se basa en la idea de
una funcién de dispersién unidireccional, la cual toma una parte arbitraria del texto y a partir de ella calcula una
cadena de bits de longitud fija. Esta funcion de dispersion, llamada compendio de mensaje (MD, Message Digest),
tiene tres propicdades importantes:

s Dado el mensaje M, es ficil calcular MD(M).

+ Dado MD(M), es posible encontrar M.

+ Nadic puede generar dos mensajes que tengan ¢l mismo compendio de mensaje. Para cumplir este criterio, la
dispersién debe ser de cuando menos 128 bits de tongitud, y de preferencia mayor.

El célculo d¢ un compendio de mensaje del texto normal es mucho mas répido que ¢l cifrado de ese texto normal con
un algoritmo de llave publica, por lo que los compendios de mensaje pueden utilizarse para mandar documentos de
texto normal firmados. Si un usuario A, calcula el compendio de mensaje de su texto normal,; luego firma el
compendio de mensaje y envia tanto ¢t compendio firmado como el texto normat al usuario B. Si un intruso
reemplaza ¢l mensaje M en ¢l camino, el usuario B se dara cuenta de lo ocurride cuando calcule MD{M).

4.9.1. Algoritmo MD5

E] algoritmo MD$ es la quinta de una serie de funciones de dispersi6n disefiadas por Ron Rivest; opera alterando los
bits de una manera complicada, de tal manera que cada bit de salida es afectado por cada bit de entrada.

MDS$ procesa el texto de entrada en bloques de 512 bits, divididos a su vez en 16 bloques de 32 bits. La salida del
algoritmo es un conjunto de 4 bloques de 32 bits, los cuales concatenados forman un valor de dispersién tGnico de
128 bits. El proceso del algoritmo consiste en los siguientes pasos :

1. Agregar bits de relleno. El primer paso consiste en rellenar ¢l mensaje a una longitud de 448 bits (mddulo 512),
es decir, la longitud de! mensaje debe ser 64 bits menor de un multiple de 512. El reflenado es siempre agregudo,
inclusive si ¢} mensaje es de la longitud descada. Por ejemplo, si el mensaje es de 4438 bits, es rellenado por 512
bits para tener una longitud de 960 bits. El relleno de bits consiste en agregar un bit uno al final del mensaje
seguido de tantos ceros como sean requeridos (hasta 511). Veala figura 4.17.

K bits _LRclleno(l a 512 bits)

+ ¥
[ Mensaje | wo..0 |

Figura 4.17. Bits de relleno.
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2. Agregar longitud. Después del campoe de relleno del mensaje ¢s agregada la longitud original del mensaje como
un entero de 64 bits. Si la longitud original es mayor que 2, son utilizados los 64 bits de menor orden. Por lo
tanto, la longitud del mensaje original es K mod 2%,
El resultado de los anteriores dos pasos produce un mensajc cuyn longitud es un miliplo de 512 bis. Enla
siguiente figura, el mensaje expandido es representado por bloques de 512 bits (Y0, Y1, ..., YL-1), por lo que la

fongitud del mensaje expandido es L*512.

*

L*512 bits

> Longitud del mensaje|

| Mensaje

[ 100...0 |

l‘/ K mad 2%

4 Sl2bits _pg- 512 hits o

< Si2bis _p

< 512bits 4

[ Yy | Y, | oee |

Y, I sen l Yia

Figura 4.18. L

gitud del i Aid,

3. Inicializacion del buffer MD. E] Gltimo paso de precalculo es la inicializacién de un buffer de 128 bits. El buffer
se inicializa con la concatenacién de cuatro variabtes de 32 bits llamadas A, B, C y D. El valor de cada variables
es: A =0b01234567, B = 0b89abcdef, C = Obfedcba98 y D = 0b76543210.

Y

(sm:is) [ Buﬂ'erfilzabiu) J
—
AA B G D
_.[ F,t[L...16}, My 16 iteraciones J
v ¥ v 3
L G.{17...32], My 16 itercionss J

!

v v 4

—— nyn

. 48], My, 16 itemcionss |

!

—.[ 1, 1[49.

i
P

v v _ ¥
..64], My, 16 iteraciones ]
I
lv ‘v Fw_l

PPY

[Buﬁ’u’ctunlizzdn (128 bin)]

Figura 4.19. Proceso de un blogue de 512 bits.

Posteriormente, las variables son copiadas a otras variables diferentes, a=A,b=B,¢=Cyd=D.
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4. Procesamiento del mensaje en blogues de 512 bits. La parte mas importante de este algoritmo e5 la funcién de
compresién y consiste de cuatro rondas. Cada ronda tiene como entrada un bloque Yg de 512 bits ¥, el buffer de
128 bits formado por la concatenacién de las variables A, B, CyD.

La salida de la cuarta ronda cs sumada con €l buffer de entrada de la primera ronda {las variables A, B, C y D},
con ¢l fin de acualizar dicho buffer de 128 bits. Ademas, este valor seré la entrada dc la primera iteracién del

siguiente ciclo utilizando el bloque Yg-

Compresién en MDS

Cada ronda que se muestra en la figura 4.20, consiste de una secuencia de 16 pasos sobre el buffer ABCD. Cada

paso es de la forma:
ad4—b+((a+g b c, d)+My+t)<e<s)

a,b, ¢, d = variables abtenidas del buffer ABCD de 128 bits.
'3 = g de 1as operaciones F, G, Hel.

<<gg = representa una rotacién hacia la izquienda de s bits
Mgy = k-4simo bloque de 32 bits cbtenido del bloque Y.
t = ¢l idsimo elemento de 12 matriz T

+ = sdicién modulo 2

Figura 4.20. Un sélo paso de una jteragitin de MDS
En cada iteracion se usa una de las cuatro operaciones (F, G, H e ), que realizan una funcién oo lineal sobre las

variables b, c y d:

Operacion __ghecd)
F(b,c,d) (b Ac)v ((=b) A d)
Gbcd) (b ac)v (s A (o d))
Hib.c.d) yOcPd
Kb,c.d) c® (bv(~d)

Tabla 4.52. Operacioncs F, G, He 1, donde @ s OR EXCLUSIVA, ncs AND, ves OR y es - NOT.
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de la siguiente mancra:

1; =2*?*abs(sin(i)) donde i es en radiancs

Por otra parte, €l arden en que son utilizados los bloques My es de la siguiente forma:

Ronds Bloque
1 k(i)=0,...,15
2 k(i) = (1+5ipmod16
3 k(i) = (5+3i)mod |6
4 kii) = 7i mod 16

Tabls 4,13. Orden de Jos bloques Mg, donde i es ¢ nimero de paso entre 0 y 64, en Ias cuatro rondas,

Las cuatro rondas s¢ muestran a continuacién:

FF(a, b, ¢, d, Mip, 5, ;) denota a=b+((a+F(b,c,d)+ Mg +1)<<<s)
GGz, b, ¢, d, My, 5, 1) denota a=b+({a+G(b,c,d)+Mgy+t)<<<g)
HH(a, b, ¢, d, My, 5, 1) denota a=b+((a+H(b,c, d)+Mg+t)<<<s}
Ni(a, b, c,d, My, 8, &) denota a=b+((a+1(b,c, d}+Mygtt)<<<s)

A continuacién se muestran en forma explicita los pasos de cada ronda de MD35:

También se hace uso de una tabia T t,... tg] construida a partir de la funcién seno. Por lo que cada t; es calculado

Ronds 1 Rondal Roudal Rondad
FF(a.b.c.UMp, 7,00d7622478) | GGla,b,c,d. M1, 5,01d7680478) | HH(ab,c,d,Ms, 4,0xfTa3942) 1(a,b,c,d, My, 6,0xf4292244)
FF(s,b,c,4M,,12,0x¢BcTb756) | GG{ab.c.dMs, 9.0x812562) | HH(ab,c,d My, 11,0x87T1 f581) | O(a,b,c,d,M7,10,00432a797)
FR(nb.c,dM2,17,0x242070db) | GGia,b,c.d My, 14,0xc040b340) | HH(ab.c.d M 1,16.0x64546122) ab,c,d,Mys, 15,0x0b04232T)
FF(n,b.c.d M;,22,0xcibdcect) | GGla,b,c.d,Ms, 20.0x265¢5251) | HH{ab,c.dM 14.23.0xfde5380¢) | Ti(a,b,e.d,M;5,2} Oxfc932039)
FRebcd My, T0x(57c0faf} | GGa,b.c.d My, 5.0xedbbcTas) | HH{abc,d, My, 4,0xdbecadd) ab.c.8M, 6,0x655559¢3)
FF(a.b.c.dMs.12,0x4787c622) | GGlab,c.d M, 9.0xd62105d) | HH(abc.d Me,11.0x4bdectas) Ti{a,b.c.d,Mj, 10,0x80ccc92)
FF(a,b,c.dMs,17,0xa8304613) | GGlab.c.dM14,14,0002441453) | HH(ab,c.d Mz 6,0xf5bbab60) | [ b.c.dMip,15,0xffeffd7d)
FF(3,b,c.dM7.22,0x£d69501) | GG(ab,c,d Ma, 200xdBalesBE) | HH{ab.c,dMip,23,0xbebfbc?0) M{ab,c,4,M),21,0x85845dd1)
FF(a,b,c.d My, 7,0x69809848) | GG(nb.c,d Ms, 5.0xe7d3Mbe8) | HH{abc.d M, 4,0x289b7ec6) | T(ab,c,d My, 6,0x6faB 7o)
FF(ab.c.dMs,12,028b44f7af) | GG{ab.c.d Mys, 9,0x21clcde6) | HH(ab.c,d, My | | Oxeaal 27fn)} Ti(a,b.c,d,M1s, 10,0xfe2cebel)
FF(ab.c.d Mo, | 7,066 | GGlab,c,d M;,14,0xf4450d87) | HH(a.b,c.d M) 6,0xd4cf085) | O{a,b,c.d,My,15,0x23014314)
FRab.c. M. 22,0x89cdToe) | GGiab,c,d M, 20,0x455a14de) | HH(ab.c.d,Ms23,0x0488 1d05) | H(ab,c,d,M .21, 0x4c0811a1)
FE(a.b,cd M3, 7,0066901122) | GG(ab.e.d My, 5,0xa%e3¢5905) | HE(e.b.c.d My, 4,0xd9d4d039) | [Ka,b,c,d My, 6,0xf7537¢82)
FF(n,b,c,d,M)),12,0x1d987193) | GGla,b.c,dMz, 9,0xfcefaliB) HH(a,b,c,d,M2,11,0xe5db9%e5) | Ufa,b,e,d M1, 10,0xdbIaf235)
FE(a,b.c.A M a,17,0x2679438¢) | GG(n.b.c,d,Ms,14,0x66£02d9) HH(ab,c.d M)s,16,0x1a27cf8) | B{ab,c.d,M3,15,0x2ad7d2bb)
FF(ab.c,d.M)5,22,0x49640821) | GG(a.b.c,d,M12,20,0xBd2a4<Ba) HH(ab,c,d,Mz2,23 Oxc4ac5665) | [l{a,b,e,d,Ms,21,0xcb86d391)

Tabla 4.14, Pasos de cada ronda de MDS.
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El compendio del mensaje se obtiene al ser procesado el dltimo bloque de 512 bits Yr.,, siendo de 128 bits. Veala

siguiente figura.

— ¥ Hwups # Huos ——¥ Huoy ——¥ Huns

Bg = Valor inicial del bufTer constituido por Las variables A,B,Cy D ‘ M

By = Valor de! buffer actualizado

L = Namero de bloques en ¢l mensaje

Y = Bloque de $12 bits del mensaje

Hups= Bloque de compresitn, s¢ realizan las funciones FF, GG, HH, II.
CM = Compendic del mensaje total

Figurs 4.21. Proceso del algoritmo MDS.

Seguridad

El algeritmo de MD3 tiene la propiedad de que cada bit del codigo de dispersién es una funcién de cada bit de
entrada. Las funciones basicas F, G, H, I, producen una mezcla efectiva de los bits de entrada y pareceria un buen
céndigo de seguridad. Sin embargo, han existido ataques contra MDS5, uno muy serio fue desarrollade por Dobbertin,
Su técnica consiste en generar una colisién en la funcién de compresién MDS, ¢l ataque trabaja en una operacidn de
MDS sobre un bloque de 512 bits de entrada encontrando otro bloque que produce la misma salida de 128 bits. A
pesar de lo anterior, no se ha encontrado una forma de generalizar el ataque en todo ¢ mensaje usando ¢l valor inicial

del buffer.

4.9.2. Algoritmo Seguro de Dispersién (SHA).

El Algoritmo Seguro de Dispersién (SHA, Secure Hash Algorithm) fue desarrollado por el NIST (National Institute
of Stardard) en 1993. Al igual que ] MD5, SHA procesa datos de entrada en bloques de 512, pero la diferencia es

que genera un compendio de mensaje de 160 bits. El proceso del algoritmo consiste en los siguientes pasos:

Ty
I. Agregar bits de refleno. El primer paso consistc en rellenar el mensaje a una longitud de 448 bits (mddulo 512),
es decir, In longitud del mensaje debe ser 64 bits menor de un miltiplo de 512. E! rellenado es sicmpre agregado,
inclusive si ¢l mensaje es de la longitud deseada. El ndmero de bits de relleno esta en ¢l rango de 1 a 512, El

relleno de bits consiste en agregar un bit uno al final del mensaje scguido de ceros.
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2. Agregar longitud. Después del campo de relleno del mensaje es agregada la longitud original del mensaje en 64
bits.

3. Iniciglizacién del buffer. Se utiliza un buffer de 160 bits para generar ¢ compendio de mensaje. El buffer s
inicializa con la concatenacién de cinco variables de 32 bits {lamadas A, B, C, D y E. El valor de cada variables
es: A = 0x67452301, B = Oxefcdadab89, C= 0x98bedcfe , D = 0x10325476 y E = Oxc3d2e10, Posteriormente,
las variables son copiados a otras variables diferentes, a =A,b=B,c=C,d=DyeE

4. Procesamiento del mensaje en blogues de 512 bits. El algoritmo empieza cuando s¢ procesa un bloque Y, de 512
bits del mensaje. La parte més importante de este algoritmo es3 Ia funcitn de conmm:én y consiste de cuatro
rondas de 20 operaciones cada una. Cada operacién realiza una funci6n no linear sobre tres variables: a, b, ¢, dy
¢. E} conjunte de funciones no lineales de SHA son:

Paso Operacién Ebed)
O<=t<mly fi=ft,b ¢ d) (b rch ({(=b) A d}
2o=tam39 £y fit,b ¢ ) bdcBd
Arempo=59 = fit,b ¢ d) backv badyvicad)
G0t <=79 £~ fit,b c d) béc®d

Tabla 4.15. Funciones na lincales de SHA, donde @ o OR EXCLUSIVA, A es AND, ves QR y —es NOT.

Cada ronda hace uso de una constante aditiva X, donde 0 <=t<=79 indica uno de los 80 pasos de las cuatro rondas.
Las cuatro constantes usadas en el algoritmo son: K~0x52827999, desde t=0a 19; K=0x6ed9¢bal, desde =202
39; K~0x8flbbcde, desdet=40a59y K=0xca62c1d6, desde t=60a79.

El buffer inicial (concatenacion de los valores de A, B, C.D y E), ¢s utilizado, 8l igual que el bloque Yy de 512 biis
del mensaje, como entrada en la primera ronda (Figura 4.22). Esta entrada es procesada utitizando 1as funciones f; y
1a constante K., dando como resultado una salida que serd la entrada de siguiente ronda. Esta operucidn se repite en
las siguientes dos rondas. La galida de la cuarta ronda cs sumada con la entrada de la primer ronda y el resultado es
utilizado en el proceso del siguiente bloque Yq.i, de esta manera se actualiza el buffer (A, B, C, D y E). El proceso
anterior se repite pam los L blogues de 512 bits que forman ¢t mensaje total, obteniendo un compendio de mensaje
de 160 bits del resultado de la titima ronda del bloque YL
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Y,
(512 bits) Buffer

f, K W[0...39]
20 pasos

l vl W
v

Buffer scualizado
160 bits)

>
T
puy)

Figura 4.22. Procesamicnto de un bloque de 512 bits.
Funcién de compresién

Cada ronda ¢s de la siguiente forma:

AB.CDE ¢ (E+f(tB,C.D) +§° (A) +W,+K), A, 5%(8), C, D

donde
A,B.C.D,E =las cuatro palabras del buffer
t= el pitmero de pasos; 0<=t<79
fit, B, C, D) = funcién no lineal para ¢l pasa t
S5 = rotacién circular a la izquierda de 32 bits de k bits
W, = una palabra de 32 bits derivada de ta entrada de bloque de 512 bits
K, = ¢s una constante aditiva, Cuatro valores distintos son usados.
+ = Adicién moduto 2V
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Este célculo sc observa en la siguiente figura.

Figura 4.23. Un paso del algoritmo SHA.

Cada bloque es transformado de 16 palabras de 32 bits (Yo a Y)s), & B0 palabras de 32 bits (W, 8 W) usando el

siguiente algoritmo:

Wit=Mtdesdet=0a 15
Wi=5' (W @ W4 @ W.1s @ W,5), desdet=16279

Si t os el nimero de operacién (desde 1 a 80), Wt representa ¢l bloque enésimo del mensaje expandido, y S
representa un corrimiento circular a la izquierda de 1 bit. Ver figura 4.24.

32 bits

»

1 4
el
=

]

Wo W2 Wi W Wis Wig Wy, Wo Wes Wn W

w

I OR EXCLUSIVO 1 OR EXCLUSIVO
[ s' ]| [ §' ]
18 LR “ sn s “

Figura 4.24. Creacitn de blogucs de 80 palabras de 32 bits.
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Seguridad

En este algoritmo de dispersion no s¢ usa ninguna tabla de nimeros aleatorios (ni valores senoidales), pero por cada
bloque se calculan 80 rondas generando una mezcla exhaustiva. Puesto que ¢l cédigo de dispersién de SHA es 32
bits més largo que el de MD5, el primero es 2% imas seguro; sin embargo, es mas lento. Todavia no sc sabe sf este
algoritmo ha sido vulnerable a un ataque.

El SHA es un esténdar del gobiermo, y lo usan compaiiias que tienen que usarlo porque el gobierno les dice que lo

hagan, o aquellas que quicren seguridad extra.

4.10. SSL.

$SL  (Secure Socket Layer, Capa del Extremo Seguro) es una especificacién propictaria de Netscape puesta en
dominio piblico para la definicién de canales seguros sobre TCP, ¢! protocolo de transporte punto a punio de
Internet. El objetivo inicial era la realizacién de conexiones seguras a servidores Web que permitiera, por ejemplo,
enviar nimeros de tarjetas de crédito a través de un formulario.

La ventaja de SSL es que es un protocolo de aplicacién independiente del protocolo de comunicaciones (HTTP, FTP,
TELNET, eic. ), encargado de negociar el algoritmo de encriptacién y la Have de 1a sesién en forma transparente. E1
SSL puede negociar el algoritmo de encriptacién y autentificar <l servidor antes de que el protocolo de transmisién
teciba o envie datos. Desputs, todos los datos son transmitidos en forma encriptada para asegurar la privacidad.

4.10.1. Arquitectura del SSL.

El protocolo $SL se compone de dos capas conformadas por: F! Protocolo de Registro (Record Protocol) SLL, que
ocupa la capa inferior, encargado de encapsular los protocolos de nivel més alto, La capa superior cstd constituida
por ¢l Protocolo de Negociacién (Handshake Protocol), el Protocolo de Especificacién de Cambio de Cifrado
(Change Cipher Spec Protocol) y el Protacolo de Alerta (Alert Protocol). Observe la figura 4.26.

Protocolo de | Protocolo de Protocolo HTTP
Negociacién Especificacién | de Alerta
de SLL de Cambio de SLL
cifrado SLL
Protocolo de Registro SSL
TCP
i

Figura 4.26. Pila de protocclos SSL.
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Dos importantes conceptos que se manejan en SSL son la sesidn y la conexidn, definido en la especificacion de SSL

de la siguicnte manera:

« Conexién. Una concxién s un transporte que proporcionz el tipo adecuado de servicio. En SSL las conexiones
son relaciones punto a punto. Las conexiones son transitorias y cada una de ellas esta asociada a una sesion.

o  Sesién. Uns sesibn SSL es una asociacién entre un cliente y un servidor creada por el Protocole de
Negociacién. Las sesiones definen un conjunto de parimetros de seguridad criptogréfica, que pueden ser
compartidos entre conexiones multiples. El propdsito de estas sesiones es que en cada conexién ya no se

involucren nuevos pardmetros de seguridad, cvitdndose asi una negociacién costosa.

Existe actualmente un mimero de estados asociados a cada sesién. Una vez que la sesitn se ha establecido, existe un
estado operativo actual para leer y escribir. En ¢l Protocolo de Negociacion, los estados de lectura y escritura en
espera son creados. Despuds de una exitosa conclusién del Protocolo de Negociacion, los estados de espera licgan a
ger estados mctuales. Un estado de sesidn estd definido por los siguientes parimetros (definiciones de la

especificacion de SSL):

|. [Identificacion de sesién. Es una secuencia arbitraria de bytes seleccionada por ¢! servidor para identificar si el
estado de la sesién es activo o reanudable.

2. Certificacién de extremo. Es un centificado X509.v3 del extremo. Este elemento de] estado pucde ser nulo.

3. Método de compresion. El algoritmo usado para comprimir datos antes de 1a encriptacién.

4. Especificacion de cifrade. Especifica el algoritmo de cifrado (por ¢jemplo, nulo, DES, etc.) y ¢l algoritmo de
dispersién (como MD5 6 SHA) usado para calcular el cédigo de autentificacién del mensaje (MAC).

5. Secreto maestro. Secreto de 48 bytes compartido entre el cliente y ¢l servidor.

6. Reanudar. Una bandera que indica si 1a sesién puede ser usada para iniciar nuevas conexiones.

Un estado de conexién esté definido por los siguiente parimetros:

1. Servidor y cliente aleatorio. Secuencias de bytes establecidas por el servidor y el cliente en cada conexitn
3. Secreto MAC de escritura del servidor. Llave secreta usada en operaciones MAC sobre los datos enviados por

el servidor.
3. Secreto MAC de escritura del cliente. Llave secreta usada en operaciones MAC sobre los datos enviados por el

cliente.
4. Ligve de escritura del servidor. Llave de encriptamiento cotvencional utilizada para cifrar datos por el servidor

y descifrarlos por del cliente.
5. Llave de escritura del cliente. Llave de encriptamiento convencional para cifrar datos por ¢l cliente y

descifrarlos por el servidor.
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6. Vectores de iniciacion. Cuando se emplea un algoritmo de cifrado de blogues, la iniciacion det vector (IV) es
mantenida en cada llave. Este campo ¢3 iniciado por el Protocolo de Negociacién SSL; a partir de entonces ¢l
ahimo bloque de texto cifrado de cada registro es conservado para usarlo como ¢l vector IV en ¢l siguiente
registro.

7. Nimero de secuencia. Cada sesibn manticne nimeros de secuencias separadas para los mensajes recibidos ¥
(ransmitidos en cada conexitn. Cuando un extremo de la comunicacién envia o recibe un mensaje de
especificacién de cambio de cifrado, el niimero de secuencia es establecido en cero. Los numero de secuencia no

deben exceder de 21,

4.10.2. Protocolo de Registro.

El Protocolo de Registro de SSL proporciona dos servicios para conexiones §SL:

s Confidencialidad. E! Protocolo de Negociacion define una llave secreta compartide que es usada para e}
cncriptamiento convencional de cargas utiles de SSL.
o Integridad de mensajes. El protacolo de Negociacion también define una tlave secreta compartida que es usada

para formar un cédigo de autentificacién de mensaje (MAC).

El Protocolo de Registro SSL se encarga de tomar el mensaje de la capa de aplicaci6n, los datos los fregmenta en
bloques manejables, opcionalmente los comprime, después aplica MAC, lo encripta, le agrega una cabecera y
transmite la umidad resultante en un segmento TCP. Los datos recibidos son desencriptados, verificados,
descomprimidos, vueltos 2 ensamblar y liberados 2 los usuarios de alto nivel. La siguiente figurm indica las

operaciones del Protocolo de Registro SSL.

Detos de aplicaicion r ]

AL 2
-
—

Compresion -
f !
: )
Agrega MAC
e [

eecandlin
rogistmy SSL

Figuma 4.27. Opemciones del Protocolo de Registro S5L

K
Fragmentacién [
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El primer paso es |a fragmentacién. Cada mensaje de la capa superior es fragmentado en bloques de 2" bytes (16384
bytes) o menos. El paso de compresién es opcional, si este es llevado a cabo no debe haber pérdidas y no debe
incrementarse ¢} contenido del menssje por més de 1024 bytes. En SLL v3 ningun algoritmo de compresion esti
especificado, por defecto el algoritmo de compresién es nulo.

El siguiente paso de procesamicnto ¢s calcular el cédigo de autentificacién de mensaje sobre los datos comprimidos.

Para este propdsito es usada una llave secreta compartida. El caleulo estd definido como sigue:

hash(secreto_escritura MAC || bloque_2 ||
hash{secreto_escritura, MAC | blogue_1|} num_sec || compresiénSSL.tipo |
compresiénSLL.longitud || compresisnSSL.fragmento))

donde

] = concatenacin

secreto_escritura_MAC = Have secreta compartida

hash = algoritmo de dispersion criptografico MDS5 6 SHA.

bloque_1 = byte 0x36 repetido 48 veces (384 bits) para MD5 y 40 veces (320 bits) para SHA.
blogue_2 = byt 0x5C repetido 43 veces para MD5 y 40 veces pam SHA.

num_sec = mi de ia para este j

compresionSSL.-tipe = ipo de protecolo de capa superior usado para procesar cste fragmento.
compresiénSSl.iongitud = longinud ded fragmento comprimido.
CompresiénSSL. fragmento = el fragmento compri ido (5 la compresién no es usada, ¢! fragmento es ¢ texto naturad).

Posteriormente, el mensaje comprimido més ¢l MAC son cifrados usando ¢l encriptamiento simétrico. El
enctiptamiento no debe incrementar 1a fongitud de! contenido por més de 1024 bytes, entonces la longitud total no
debe exceder de 2'*+ 2048. Los algoritmos de cifrado de la tabla 4.20 cstén permitidos.

Algoritma | Tipo de cifrado Tamafio de la llave
IDEA Blogue 128
RC240 Bloque 40
DES-40 Blogue 40
DES Bloque 54
JDES Bloque 168
Fortezza Bloque 80
RC4-40 Flujo de datos 40
RC4-128 Flujo de datos 128

Tabla 4,20, Lists de algoritmos de encriptamiento en SSL

Fortezza es particularmente usado en un esquema de encriptamiento en tarjetas inteligentes.

Para el cifrado de flujo de datos, €] mensaje comprimido més el MAC son encriptados (Figura 4.28). El MAC es
calculado antes de que el cifrado ocurra, después es encriptado junto con ¢l texto natural o €] texto comprimido,

Para el encriptamiento de bloque, 1a carga util puede ser agregada después det MAC y antes del encriptamiento. La
cantidad total de carga Gtil es la cantidad més pequeiia tal que el tamaiio total de los datos a ser encriptados es un
multiplo de 1a longitud del bloque cifrado. Por e¢jemplo, un texto natral {o comprimido) de 58 bytes con un MAC
de 20 bytes { con SHA), es encriptado usando un bloque de longitud de 8 bytes. Con ¢l byte de longitud de carga,
esto produce un total de 79 bytes. Para que sea miltiplo de 8 es agregado un byte de carga.
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El paso final del proceso del Protocolo de Registro SSL es agregar una cabecera con los campos mostrados en la

figura 4.28 y descritos a continuacidn:

1. Tipo de contenido (8 bits). El protocolo de la capa superior usado pam procesar el encapsulado del fragmento.
Versidn mayor (8 bits). Indica 1a versién més reciente de SSL enuso. Para SSLv3, el valor es 3.

Versidn menor (8 bits). Indica la versién menor en uso. Para SSLv3, ¢l valor es 0.

E i o

Longitud comprimida (16 bits), La longitud en bytes del fragmento de texto natral {0 comprimido). El valor

méximo es 2742048,

Tipo de Version Version Longitud
contenido mayor ments comprimida
Texto natural
(6 comprimido)
MAC (0,16 ¢ 20 bytes) [[] Dates
encrintados

Figura 4. 28. Formato del registro $SL

4.10.3. Protocolo de Especificacién de Cambio de Cifrado.

Este protocolo consiste en un solo mensaje, ¢ cual contienen un solo bit con ¢l valor 1 (Figura 4.29.2). El dnico
proposito de este mensaje ¢s crear el estado de espera para ser capiado en el actual estado y asi actualizar <l conjunto

de algoritmos de cifrado a ser usados en la conexidn,

4.10.4. Protocolo de Alerta.

El Protocolo de Alerta es usado para transportar alertas relacionadas con SSL al extremo de Ia comunicacién. Como
ge observa en la figura 4.29.b, ¢l primer byte toma el valor de advertencia (1) o fatal (2} para transportar la severidad
del mensaje. Si el nivel es fatal, SSL inmediatamente termiza la conexidn. Otras conexioaes sobre la misma sesidn
pueden continuar, pero no nuevas conexiones sobre esta sesion pueden establecerse. El segundo byte contiene un

cédigo que indica a cspecificacion de alerta. Primero se listan aquelias alertas que siempre son fatales:

1. mensaje_inesperado. Un mensaje inapropiado fue recibido.

2. registro_jncorrecio_mac. Fue recibido en forma incorrecta el c6digo de autentificacién de mensaje.

3. falla_descompresidn. 1a funcién de descompresién recibe una entrada impropia, por lo que serd incapaz de
descomprimir.

4. falla_pegociacion. El emisor es incapaz de negociar un conjunto aceplable de pardmetros de seguridad.
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parametro_ilegal. Un campo en el mensaje de negociacion ¢sié fucra de rango ¢ €3 inconsistente con otros

campos.

notificar_cerrado. Notifica que el emisor no enviara mas mensajes sobre ¢sa conexién.

no_certificado. Pucde ser enviado en respuesta a una peticién de certificado si no esta disponible un certificado

apropiado.
certificado_inadecuado. Un certificade recibido fue corrompido. por ¢jemplo una firma no es vélida.

no_seporta_certificado. El tipo de certificado recibido no es soportado.

. certificado_revocado. Un certificado ha sido revocado por su firmante.
. certificado_expirado. Un certificado ha expirado.

. certificado_po_conocido. Algunos otros asuntos no especificados surgieron en el proceso del certificado.

1 byte 1 byte 3 bytes > () bytes
O] [0 ] ot | comeito___|

(a) Protocolo de Especificacién de Cambio de Cifrado (c) Protocolo de Negociacidn

ibyte | byte = [bytes

e l Contenido opaco ‘

(b) Protocolo de Alerta (d) Protocole de la capa superior (por gjemplo. HTTP)

Figural 4.25. Carga iitil del Protocolo de Registro S5L

4.,10.5. Protocolo de Negociacién.

La parte mis compleja de SSL es et Protocolo de Negociacion. Este protocolo pennite tanto al servidor y como al

cliente autentificarse entre ellos y negociar ¢l cifrado, ¢l algoritmo MAC y las llaves de cifrado usadas para proteger

los datos envizdos en un registro SSL. El Protocolo de Negociacién es usado antes de que cualquier dato de

aplicacidn sea transmitido.

E! Protocolo de Negociacién consiste de una serie de mensajes de intercambio por el cliente y el servidor. Todos

estos tienen un formato mostrado en ta figura 4.29(c). Cada mensaje tiene tres campos:

Tipo (1 byte). Indica uno de los 10 mensajes dela tabla 4.22.

Longitud (3 bytes). La longitud de mensajes en bytes.

Contenido (>=1byte). Los parimetros asociados con el mensaje; €stos son listados en la tabla 4.22.
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Tipo de mensaje

Parimetros

solicitud_hola

Nulo

cliente_hola

servidor_hola

Cetificado

caderta de centificados X.509v3

version, ramdom, D scsibn, método de compresitn.
version, random, ID scsién, método de compresion.

bio_llave

servidor_interc

parimeteos, firma

solictud_certificado

tipo, autoridades

servidor_hecho nulo
verificar_certificado firma
cliente_intercambig,_llave rametros, fimma.
Terminada valor dis|

Tabla 4.2 |. Tipo de mensajcs del Protocolo de Negociacin SSL.

En la figura 4.30 se muestra cl intercambio inicial para establecer una conexitn logica entre cliente y servidor. El

intercambio puede ser visto en cuatro fases,
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Figura 4.30. Accién de! Protocolo de Negociacion,
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Fase 1. Establece las capacidades de seguridad

Esta fase ¢s usada para iniciar una conexitn 16gica y establecer las capacidades de seguridad que serén asociadas con
ella. El intercambioc es iniciado por cliente, ¢l cual envia el mensaje cliente_hola con los siguientes pardmetros:

1. Version, La mas reciente versién de SSL entendida por el cliente.

2. Random. El clients genera una estructura aleatoria que consiste en una estampilla de tiempo de 32 bits y 28 bytes
creados por un generador de nitmeros aleatorios. Estos valores son usados durante el intercambio de llave para
prevenir ataques.

3. ID sesion. Es un identificador de sesién. Un valor diferente a cero indica que ¢l cliente desea actualizar los
pardmetros d¢ una conexidn existente o crear una nueva conexién sobre esa sesidn. Un cero indica que el cliente
desca establecer una nueva conexién sobre una nueva sesién.

4. Conjunto de algoritmos de cifrado. Esta cs una lista que contiene las combinaciones de algoritmos criptogrificos
soportados por ¢l cliente, en orden decreciente segin la preferencia. Cada elemento de la lista define un
algoritmo de intercambio de Llave y la especificacién del algoritmo de cifrado.

5. Meétodo de compresion. Es una lista de los métodos de compresion que ¢l cliente soporta.

Desputs de enviar el mensaje cliente_hola, cl cliente cspera ¢! mensaje servidor_kola, ¢l cual contiene los mismos
paréimetros del primero. Para ¢l mensaje servidor_hola las siguicates convenciones s¢ aplican. El campo Version
contiene la més baja de las versiones sugerida por el cliente y la més alta soportada por ¢l servidor. E! campo
Random es generado por el servidor y es independiente del campo Random del cliente. Si el campo ID sesién del
cliente fuera cero, el mismo valor es usado por el servidor; de otra forma et campo ID sesién del servidor contiene el
valor de una nueva sesién. El campo de Conjunio de algoritmos de cifrado contiene un solo conjunto de cifradores
seleccionados por el servidor que fueron propuestos por el cliente. El campo Método de compresion contiene el
método de compresién seleccionado por el servidor que fueron propucstos por el cliente.

El primer elemento de los parimetros del conjunto de algoritmos de cifrado es ¢} método de intercambio de lave.
Los siguientes cinco métodos de intercambio de [ave son soportados:

e RSA. Lallave secreta es encriptada con Ia Lave piblica RSA del receptor. Un certificado de llave piiblica para 1a
lave del receptor debe estar disponible.

s Diffic-Hellman fijo. Este ¢s un intercambio de llave Diffie-Hellman, en ¢l cual el certificado del servidor
contiene los parimetros piblicos Diffie-Helman firmados por la antoridad certificadora (CA). Esto es el
certificado de Have piblica contiene los parimetros de llave piblica Diffie-Hellman, El cliente proporciona sus
pardmetros de llave piblice Diffie-Hellman, inclusive en un certificado si Ia autentificacion del cliente es
requerida o, en un mensaje de intercambio de ltave.

e Diffic-Hellman efimero. Esta técnica es usada para crear llaves secrctas cfimeras (temporales). En este caso, las
1laves piblicas Diffie-Hellman son intercambiadas, firmadas usando la [lave privada RSA o la llave DSS de}
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emisor. El receptor puede usar la llave piblica comrespondiente para verificar la fima, Los certificados son
usados para autentificar Ias llaves piblicas. Esto parece ser €] método mds seguro de las tres opciones Diffie-
Hellman porque la autentificacién de llave s en un tiempo.

¢ Diffie-Hellman anénimo. El algoritmeo Diffie-Hellman es usada sin autentificacién. Esto ¢s, cads lade envia entre
si sus parimteros piblicos Diffie-Helmman. Este aspecto es vulnerable a ataques donde un husmeador puede
1levar a cabo un Diffie-Hellman anénimo en ambos extremos.

e Fortezza La técnica definida por et esquema de Fortezza,
En el método de intercambio de llave, la especificacién del algoritmo de cifrado incluye los siguiente campos:

1. Algoritmo de cifrado. Cualquicra de los algoritmos mencionados: RC4, RC2, DES, 3DES, DES40, IDEA,
Fortezza.

Algortimo MAC. MDS5 o SHA-).

Tipo de algoritmo de cifra. Bloque o flujo de datos.

Exportable, Verdadero o falso.

Tamaiio del compendio. 0, 16 (MDS5), 6 20( SHA-1) bytes.

Material de llave. Una secuzncia de bytes que el contenido de datos usé en generar las llaves de escritura.
Tamaiio de! vecior IV, El tamafio del valor de iniciacién para la Cadena de Bloque de Cifrado {CBC).

S

Fase 2. Autentificacién del servidor ¢ intercambio de llave

El servidor empieza esta fase enviando su certificado si necesita ser autentificado; ¢] mensaje contiene uno o una
cadena de certificados X.509. El certificado de mensaje es requerido para cualquier método de intercambio de
llaves excepto para el Diffic-Hellnan andnimo. Si e3 usado Diffie-Helmman fijo, ¢l mensaje certificado funciona
como mensaje de intercambio de Mave del servidor porque contiene parmetros Diffie-Hellman péblicos del
servidor, Después el mensaje servidor _ intercambio_ llave puede ser enviada si es requerido, en caso contrario
existen dos opciones: El servidor ha enviado un certificado con los pardmetros Diffie-Hellman fijo, o ¢l intercambio
de llave usado es usado. El mensaje servidor _ intercambio_ Have es necesitado por los siguicntes cuatro métodos:

e Diffie-Hellman andnimo. El contenido del mensaje consists de dos valores globales Diffie-Hellman {un mimero
prime y la raiz primitiva del niimero).

¢ Diffic-Heliman fijo. El contenido del mensaje incluye tres parimetros Diffie-Hellman proporcionados por Diffie-
Hellmen anénimo, més una firma de aquellos pardmetros.

e Intercambio de Iave RSA, en el cual el servidor usa la llave con una sola firma. El cliente 1o puede enviar una
llave secreta encriptada con la ave piblica del servidor. En lugar de ello, ¢l servidor debe crear un par de llaves
piiblica /privada RSA temporales. El contenido del mensaje incluye dos parfimetros de la llave piblica RSA
temporal mis una firma de aquellos pardmetros.

o Fortezza
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Una firma es creada tomando ¢] compendio de un mensaje y encriptandolo con la llave piablica del emisor. En este

caso €] compendio esté definido como :
Hash{ClienteHola aleatorio || ServidorHola.aleatorio |} ServidorPardmetros }

Entonces ¢ compendio no sélo cubre los parimetros Diffie-Hellman o RSA, también los dos actuales del mensaje
iniciat hola. Esto evita réplicas de ataques y palabras tergiversadas. En el caso de una llave DDS, ¢] compendio ¢s
realizado usando ¢l algoritmo SHA-1. En ¢l caso de una firma RSA, ¢l compendio es calculado mediante MD5 y
SHA-1, yla concatenacién de los dos son encriptados con la llave piblica del servidor.

Después, un servidor no anénimo (servidor que no usa Diffie-Hellman anénimo) pucde solicitar un certificado del
cliente. El mensaje peticion_certificado incluye dos parimetros: tipo_certificado y autoridades_certificado.

El tipo_certificads indica el algoritmo de llave publica y puede usar:

« RSA,dnicamente firma.

» DSS, inicamente firma.

s RSA para Diffie-Hellman fjo; en este caso la firma cs usada {inicamente para la autentificacién, enviando uni
certificado firmado con RSA.

s DSSpara Diffie-Hellman fijo, usado tnicamente para la autentificacion.

+ RSA pam Diffie-Hellman fijo.

¢ DSS para diffie-Hellman fijo.

s Fortezza

El segundo parimetro cn ¢l mensaje peticidn_ certificado cs una lista de los nombres distinguidos de autoridades
certificadas aceptables.

El mensaje fina! en la fase 2, y uno que siempre &8 requerido, es ¢l mensaje servidor_kecho, ¢l cual es enviado por el
servidor para indicar el fin del hola del servidor y mensajes asociados. Después de enviar este mensaje, el servidor

esperaré per la respucsta del cliente. Este mensaje no tiene parAmetros.

Fase 3. Autentificacién del cliente y Ia Ilave de intercambio

Sobre el recibo del mensaje senvidor_hecho, el cliente deberd verificar que el servidor proporciond un certificado
vilido si requerido, ademas de revisar que los pardmetros de servidor_hola son aceptados. Si todo es satisfactorio, ¢l
cliente envia uno o mis mensajes de vuelta al servidor.

Si el servidor ha solicitado un certificado, el cliente empieza esta fase enviando vn mensaje certificado. Si ningin
certificado csta disponible, el cliente envia una alerta de no_certificado de inmediato.

Fl mensaje cliente_intercambio_llave debe ser enviado cn esta fase, su contenido depende del tipo de intercambio de
llave y puede ser mediante los cuatro métodos siguientes:
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e RSA. El cliente genera una llave pre-macstra secreta de 48 bytes y la encripta con la llave publica del certificado
del servidor o la llave temporal RSA del mensaje sevidor_intercambio_llave. Es usada para calcular el secreto
maestro.

« Diffie-Heliman fijo o anénimo. Los parémetros piblicos Diffie-Helmman del cliente son enviados.

¢ Diffie-Helman fijo. Los pardmetros piiblicos Diffie-Hellman del cliente son enviados en un mensaje certificado,
entonces el contenido del mensaje es nulo,

+ Fortezza Los parimetros ¢ Fortezza son enviados.

Finalmente, en esta fase el cliente puede enviar un mensaje verificacién_certificado pa.n; proporcionar la verificacién
explicita del certificado de cliente. Este mensaje es enviado seguido de cualquier certificado de cliente que tiene las
capacidades de la firma, Eate menssje firma un cédigo de dispersién basado en los mensajes anteriores y definido

como de 1a siguiente manera:

CentificadoVerifiacion firma.md5_hash

MD5(secreto_macstro || bloque_2 [| MD35 (negociacidn_mensaje || secreto_maestro || bloque,_1});
Centificado-firma.sha hash

SHA(secreto_maestro || bloque_2 || MDS (negociscion_mensaje || secreto_maestro § bloque_1));

Donde blogue_1 y bloque_2 son valores definidos en ¢l MAC, el mensaje_negociacidn se refierc a todos los
mensajes del Protocolo de Negociacién enviados o recibidos empezando en e! cliente_hola pero no incluye este
mensaje y ¢l secreto_maestro. Sila Nave privada del usuario es DSS, entonces es usado para encriptar el compendio
SHA-1. Si la llave privada del usuario es RSA, es usado pare encriptar la concatenaci6n de los compendios MD35 y
SHA-1. En este caso, el propésito es verificar la llave privada del propio cliente para ¢l certificado cliente. En el caso
de que alguien esté empleando mal ¢} certificado del cliente, no podré enviar este mensaje.

Fase 4. Terminar

Esta fase completa ¢l estzblecimiento de la conexion segura. E! cliente envia un mensaje de
especificacién_cambio_cifrado y copia la especificacién del algoritmo de cifrado pendiente en la actual
Especificacién de cifrador. Este mensaje no es considerado en el Protocolo de Negociacidn pero ¢s enviade usando el
Protocolo de Especificacién de Cambio de Cifrador. El cliente envia inmediatamente un mensaje de fin bajo el nuevo
algoritmo, llaves y secretos. El mensaje final verifica que 1a llave de intercambio y ef proceso de autentificacién sean

exitosas. El contenido del mensaje final es 1a concatenacién de dos valores de compendio:

MD5(secreto_maestro || bloque_2 || MD5 (mensaje. ._piegociacion || Emisor |) secreto_maestro || bloque_1));
SHA(secreto_macstro |§ bloque_2 | MD5 (mensaje _pegociacién || Emisor || secreto_maestro |} bloque_1));
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donde el Emisor ¢s ¢! cbdigo que identifica que el emisor ¢s ¢l cliente y los mensaje_negociacidn son todos los datos
de mensaje de ncgociacién pero que no incluyen ¢l mensaje. En respucsia a ¢stos mensajes, ¢l servidor envia su
propio mensaje  especificacion_cambio_cifrado, transfiere ¢l pendicnte a la actual especificacion de cifrado ¥y
posteriormente envia su mensaje final. En este punto la negociacién esth terminada, entonces ¢l cliente y ¢! servidor

pucden empezar a intercambiar datos de la capa de aplicacion.
Creaclén del secreto maestro

El secreto maestro compartido es un valor de tiempo de 48 bytes (384 bits) generado en la sesidn para ofrecer
seguridad en el intercambio de llave. La creacién s en dos fases. Primero un pre_secreto_maestro ¢s intercambiado.
Segundo, ¢l secrefo_maestro es calculado por los dos participantes. Para pre_secreto_maestro, existen dos
posibilidades:

e RSA. Un pre_secreta_maestro de 48 bytes ¢s generado por el cliente, encriptado con la llave pablica RSA del
servidor, y enviado a €l servidor. El servidor desencripta el texto cifrado usando su llave privada para cubrir el
pre_secreto_maestro.

o Diffie-Hellman. Tanto ¢l cliente, como el servidor generan una llave publica Diffic-Hellman. Después, dstas son
intercambiadas y cada lado ejecuta e! cloulo Diffie-Hellman para crear ¢l pre_maestro_secreto.

Ambos lades ahors calculan el secreto_maestro como sigue:

Secreto_maestro= MDS5{pre_secreto_maestro | SHA('A® 1) pre_secreto_maestro I
ClienteHola.aleatorio || ServidorHola.aleatorio )) ||
MDS(pre_secreto_masstro | SHA('BB® || pre_secreto_maestro ||
ClienteHola.aleatorio | ServidorHola aleatorio )} |
MD5(pre_secreto_maestro || SHA('CCC’(| pre_secreto_maestro I
ClienteHola. aleatorio || ServidorHola.aleatorio ))

donde ClienteHola.aleatorio y ServidorHola.aleatorio son los actuales valores intercambiados al inicio de los

mensajes hola,

4.11. Sistema de autentificacién Kerberos.

El sisterna de autentificacién y de distribucién de Ilaves Kerberos fue desarrollado por el Instituto Tecnolégico de
Massachusetts (MIT); s lamd asf por un perro de varias cabezas de la mitologia gricga que solia cuidar la entrada al
averno. El objetivo principal de Kerberos fue extender la nocidn de autorizacién, autentificacién, y contabilidad de
entorno computacional y de red del MIT.

Kerberos s¢ basa en ¢! modelo cliente-servidor. El objetivo de Kerberos es permitir que un cliente mediante el

nombre de un usuario particular pruebe su identidad a un servicio, © al correspondiente servidor de aplicaciones, sin
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necesidad de enviar datos por la red que podrian facilitar el que un atacante suplantase posteriormente al usuario.
Para conseguir este objetivo, ¢l modelo de Kerberos requiere la existencia de una tercera entidad de confianza que
achic como centro de distribucién de laves (KDC, Key Distribution Center) ¢n ¢} reino de Kerberos. El KDC esth
constituido de dos elementos:

e Un servidor de autentificacién (AS, Authentication Server).

¢ Un conjunto de servidores de emision de billetes (TGS, Ticket Granting Servers).

El KDC mantiene una base de datos con una entrada por cada usuario registrado en €l reino. Para permitir que la
seguridad de los datos sea la principal consideracién cuando existen compromisos operacionales en la gestion de
Kerberos, la informacién que Kerberos almacena es ln minima necesaria para realizar y gestionar las tareas de
autentificacion.

Kerberos cifra todas las llaves maestras de los usuarios con una lave maestra del KDC. Este cifrado permite que ¢t
administrador del sistema elimine copias de la base de datos del KDC desde ¢l servidor maestro y envie copias a los
servidores esclavos sin requerir longitudes extraordinarias para proteger la privacidad de las copias. Los servidores
esclavos son mecesarios en reinos grendes para proporcionar un servicio de seguridad con uma disponibilidad
adecuada, Lo importante es gue KcrberosnoulmacenalallavemmuadclKDCenlnmismnbascdedaws,sinnquc
gestiona la llave de forma separada.

Kerberos proporciona varias herramientas para la gestién de 1a base de datos det KDC. En reinos pequefios, se puede
utilizar un conjunte de herramientas manuales desde la consola del administrador del sistema. Para reinos mas
grandes, existe un servicio de automatizado de gestion del sistema (SMS, System Management Service). En cada
caso, las funciones de gestibn de Kerberos sc realizan de forma remota por la red, y Kerberos autentifice las
conexiones a la base de datos del KDC. Las actualizaciones se realizan mediante un protocolo que se cjecuta entre un
cliente autentificado en una estacién de trabajo y la base de datos de! KDC (Figura 4.31). Si la base de datos del
KDC no esth accesible, las actualizaciones se inhabilitan de forma temporal,

Kerberos utiliza billetes para distribuir las llaves de sesién. De forma general, un billete es un registro de datos que se
puede utilizar para 1a autentificacién. En Kerberos, un billete consiste en un certificado emitido por el KDC de
Kerberos y cifrado con la llave maestra del servidor. Extre ota informacién, el billete contiene:

o Lallave de sesién que se utilizara para la autentificacién entre ¢l cliente y el servidor,

¢ El nombre del principal al que sc ha enviado 1a llave de sesién,
» Untiempo de expiracion tras el que se considera que 1a llave de sesi6n ya no es valida.
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Fignra 4.31. Modelo bdsico de Kerberos.

El billete no se envia directamente al servidor, sino que se envia al cliente, el cual, a su vez, lo reenvia al servidor
como parte del intercambio para la eutentificacién. Un billete de Kerberos siempre estd cifrado con 1a llave det
servidor, conocida s6lo por el AS y ¢l servidor en cuestion. Debido a este cifrado, el cliente no pucde modificar el
billete sin ser detectado.

4.11.1. Kerberos V4.

La versién V4 de Kerberos es un protocolo que se caracteriza por el uso de marcas temporeles; servicio de emisién
de billetes para dar soporte a las subsiguientes operacioncs de autentificacién sin necesided de hacer que el usuario
introduzca constantemente su contrasefia; ademds, ofrece una solucién para la autentificacién entre reinos. El
procedimiento de este protocolo se observa en | figura 4.31 y se describe en la siguiente tabla.

1:C - AS.: UTGST,L
22A8 -5 C {KN, T glKy
3 C - TGS:S,N, Ty, Aup
4: TGS —» C  :{T,K'JK
5:C 28 T,A.,

68 —~C :{TH}K

Tabia 4.22. Scis pasas del protocolo Kerberos V4,

170




4. Seguridad en Redes de Computadoras.

Los seis pasos en el que consiste el protocolo de Kerberos sc pueden agrupar en tres intercambios:

« Elintercambio con AS, entre el cliente y ¢l AS {pasos | y 2).
« El intercambio con TGS entre el cliente v ¢ TGS (pasos 3 y 4).

s El intercambio con AP entre el cliente y ! servidor de la aplicacion (pasos 5 y 6).

El Intercambio con AS

Cuando un usuario va a una estacién de trabajo e intenta entrar, debe proporcionar ¢f nombre de usuario U
Pasteriormente, el cliente € utiliza un servicio de nombres para obtener una lista de TGS disponibles en cs¢
momento, y sclecciona ¢l més cercano en términos de topologia de red. C envia entonces un mensaje KRB_AS_REQ
(solicitud de servidor de autentificacién de Kerberos) al AS (paso 1). El mensaje contiene ¢! identificador de usuario
U, el identificador det TGS seleccionado, una marca temporal Ty el tiempo de vida deseado para ¢l TGT (Ticket
Granting Ticket, billete de concesién de billete), L.

Después de recibir el mensaje KRB_AS_REQ, el AS busca y extrac la llave secreta asociada con U/ y ¢] TGS. E1 AS
selecciona entonces de forma aleatoria una nueva llave de sesién X, ¥ devuelve un mensaje KRB_AS_REP (respuesta
del servidor de autentificacién de Kerberos) a C en ¢l paso (2). El mensaje contiene K, N, ¥y Teu = { U,C, TGS, T,
L, K}K . Este mensaje estd cifrado con la llave del usuario K.

La N corresponde a un valor temporal que sirve para que € cotrobore que ¢l mensaje se trata de una réplica delASa
1a solicitud actual. E! término T = {U, C, TGS, T, L, K}K ( s¢ utiliza para indicar un TGT emitido por el AS que
es utilizado por el cliente C para autentificarse ante ¢l TGS y solicitar el correspondiente billete.

Al recibir € ¢l mensaje KRB_AS REP, éste pide al usuario I/ que introduzca su contraseila, si U introduce
correctamente su contrasefia, C puede utilizar una funcién de hash unidireccional h para calcutar la lave secreta Ky
= h{pwdy). Con esta llave, C puede descifrar {K, N, T.s, }Kui; ¥ extracr en consecuencia K, N, ¥ T.p. Si C tiene
éxito poseers un TGT que podra utilizar para solicitar billetes al TGS,

Enun TGT, el campo de tiempo de vida se utiliza como si fuera un tismpo de expiracidn de la contrasedia. Al limitar
el tiempo de vida de un TGT, s¢ limimlacanﬁdaddcdaﬁoqucscpuedehacaenelcasodaqueunTGTscm
comprometido, En Kerberos, generalmente no existe la posibilidad de revocar un TGT una vez que ha sido emitido.
Por tanto, 2l limitar ¢! tiempo de vida del TGT, implicitamenic s¢ establece un instante a partir del cual el TGT se

considera obsoleto.

El intercambio con TGS

El formato de los mensajes que se intercambian entre €l cliente C y el TGS es pricticamente idéntico al del
intercambio con AS. La principal diferencia es que ¢l cifrado y descifrado del intercambio con TGS no se realiza con
la Ilave de usnario Ky, sino bajo la llave de sesién K que € comparte con el TGS.

Antes de iniciar el intercambio con TGS, C debe determinar en qué reino estd registrado et servidor al que le va a
solicitar el billete. Si C no posee un TGT para ese reino, deberd obtener uno. En primer lugar, sc intenta solicitar al
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servidor local de Kerberos un TGT para el reino de destino (utilizando el mensaje KRB_TGS_REQ). El servidor de
Kerberos puede entonces devolver el 7GT para ¢l reino deseado, en cuyo caso C puede proceder. Puede suceder
también que Kerberos devuelva un TGT para un reino que estd mis cercano al deseado. En este caso, este paso s¢
deberd repetir utilizando el servidor de Kerberos del reino especificado en el TGT. Si no se devuelve pingtin billete,
el intento deberé repetirse utilizando un servidor de Kerberos del reino de jerarquéa superior. Esta soliciud necesita,
a su vez, un TGT para el reino de jerarguia superior, que se debe obtener, a su vez, de forma recursiva. Una vez que
el cliente obtiene ¢l TGT del reino apropiado, determina qué servidor de Kerberos se ocupa de ese reino y contacta
con é1. La lista puede obtenerse mediante un archivo de configuracién o mediante &l correspondiente servicio de red.
Una vez que C posee ¢l TGT, envia al TGS un mensaje KRB_TGS. REQ (solicitud de s;:rvidor de emision de billetes
de Kerberos) en ¢l paso (3). El mensaje contiene S, N, Teyp v un autentificador Acy = {C, TIK, donde, S cs el
nombre del servidor solicitado y T ¢s una marca temporal. El autentificador s un tegistro de datos con informacién
que ha sido cifrada con 1a llave de sesién K conocida s6lo por el clicnte y el servidor requerido. El propésito del
autentificador es demostrar que C posee la llave secreta y evitar que ¢l Teg pueda ser replicado, mediante [a parca
temporal,

La marca temporal representa ¢! nimero de scgundos desde las 00:00:00 GMT (hora de Greenwich) del 1 de enero
de 1970, y ests codificada con cuatro bytes. Anslogamente, ¢l tierpo de vida estd especificado en unidades de ¢cinco
minutos y codificado con un byte. Por lo tanto, el tiempo de vida mAximo que se puede expresar en la versién 4 de
Kerberos es 2#5= 1280 minutos, ligeramente superior a 21 horas.

Si ¢l TGS considera que el billete y cl autentificador son vilidos, en cl paso (4) devuelve un mensaje
KRB_TGS_REP (respuesta del servidor de emisién de billetes de Ketberos), ¢l cual incluye un bitlete T, y una
mueva llave de sesidn K', ambos cifrados con K El témino T, = {U, C, 5, T, L', K'}K; es utilizado por C para
autentificarse ante el servidor §, donde, T indica una nueva marca temporal y L' indican un nuevo tiempo de vida
del billete. Cuando C recibe ¢l mensaje KRB_TGS_REP, lo descifra con la llave de sesién compartida con el TGS.

El intercambio con AP

El intercambio con AP es utilizado por las aplicaciones de red pam autentificar un cliente ante un servidor, o para la
autentificacién muma entre un cliente y un servidor. El cliente debe haber adquirido credenciales pars ef servidor
utilizando los intercambios con AS o con TGS.

En ¢! paso (5), C envia al servidor $ un mensaje KRB_AP_REQ (solicitud de aplicacién de Kerberos). El mensaje
contiene Te,, Ags = {C, T'JK' ¢ informacién adicional de contabilidad. La autentificacién sc basa en la cuenta de
tiempo del servidor, el billete T y el autentificador A,

Para asegurarse de que ¢l mensaje KRB_AP_REQ no es una réplica de una solicitud lo bastante cercana en tiempo
como para entrar dentro del margen temporal, 5 debe mantener todas las marcas temporales recibidas dentro del
mAximo margen temporal permitido, y comprobar que cada marca temporal recibida es diferente de  cualquiera de
los valores almacenados, Si ¢l autentificador c3 mis antiguo que ¢f miximo margen temporal permitido es
rechazado. Si no s¢ producen errores, y si se requiere autentificacién mutua, en ¢l paso (6) $ debe devolver a C un
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mensajc KRB_AP_REP {respuesta de aplicacién de Kerberos). Este mensaje sc cifra de nuevo con la Llave de sesién
K, compartida por C y . Como esta llave estaba en el billete cifrado con ia llave sccreta del servidor, la posesién de
dicha Have prueba que S es el principal desecado. Més concretamente, S debe incrementar la marca temporal incluida
cn el autentificador del mensaje KRB_AP_REQ y volver a cifrarla con K"

Autentificacién entre reinos

Un entorne de red pucde formarse a partir del agrupamiento de varias organizaciones, como ¢mpresas en
competencia mutua, agencias gubernamentales, instituciones financieras, o wniversidades. En un entomno como ¢se,
seria dificil encontrar una entidad de alta fiabilidad y confianza, ya que el problema es, quicn cjecuta y gestiofia el
KDC puede acceder a cualquier Lave maestra de usuario, y por lo tanto puede acceder a todo lo que el usario pueda
acceder. Incluso si hubiera una entidad en la que todo el mundo confiara, no ¢s suficiente ya que estaria muy
ocupada, tendria que procesar todas las realizaciones de los usuarios y de los servicios que entran y salen del
entorno de red.

. Solicitud del billete TGT para el TGS ko
. Devolucion del billete TGT para el TGS local
. Solicitud del billete para <1 TGS remoto
Devolucién del billete para el TGS remoto
Salicitud det billete pam ¢! servidor remoto
Devolucitn del billete para €] servidor remoto
. Solicitud de un sexvicio remoto

Non s W

Figura 4.32. Solicitud de s=7vicios en otro reino de Kerberos
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Por esta razén, los entornos de red s¢ dividen en Teinos. Cada reino posec y ejecuta su propio KDC. En un reino
puede haber varios KDC, pero serian equivalentes, poseerian la misma llave maestra y tendrian las mismas entradas
en la base de datos para los usuarios. Sin embargo, dos KDC de diferentes reinos tendrian llaves maestras distintas, ¥
bases de datos de llaves maestras de usuarios completamente diferente.

En Kerberos, la autentificacién entre reinos consiste cn auteatificar un cliente de ua reinc ante un servidor de otro
reino. Una llave entre reinos es una Have secreta compartida entre los KDC de dos reinos de Kerberos, Al establecer
las llaves entre reinos, los administradores de los reinos de Kerberos permiten que un cliente autentificado en un
reino pueda utilizar remotamente su autentificacién. Como se observa la figura 4.32, el intercambio de liaves entre
reinos registra al TGS de cada reino como un principal del otro reino. Los clientes pueden entonces obtener TGT
para el reino remoto desde ¢l TGS del reino local. Cuando se utilizan esos TGT, ¢l TGS remoto utiliza la llave catve
reinos para descifrar el TGT, y certificar asi que ha sido enviado por ¢l TGS del cliente. Los billetes enviados por el
TGS remoto indicarén a un servicio que el cliente ha sido autentificado en otro reino.

Se dice que un reino se comunica con ofro si dos comparten una llave entre reinos, © también si ¢l reino local
comparte una llave entre reinos con un reino intermedio que s¢ comunica con ¢! reino remoto. En terminologia de
Kerberos, se define via de autentificacién como la secuencia de reinos intermedios que s¢ cruzan en ¢l proceso de

autentificacién cuando un reino se comunica con otro.

4.11.2. Kerberos V5.

La versién V4 de Kerberos se desamollé inicialmente para el entomo de computacion y de red del proyecto Athena, y
las soluciones propuestas estin pensadas para es¢ entorno y 0o siempre se pueden aplicar con éxito en otro ambiente.
La versitn 5 de Kerberos esta especificada en ¢} RFC 1510 y proporciona un nimero de mejoras sobre la version 4.
A continuacién se mencionan las deficiencias de entorno y las deficiencias técnicas de la versién 4, que

reemplazaron para dar origen a la versién 5 de Kerberos
Deficlencias de entorno

» En la version 5, ¢l cifrado es marcado con un identificador que indica el tipo de cifrado, por lo que, cualquier
técnica de cifrado pueds ser usada. Con el ideatificador, ¢l receptor sc enters que algoritmo de cifrado debe
utilizar para descifrar el mensaje. Las laves de cifrado son etiquetadas con el tipo de cifrado y la longitud,
permitiendo que la misma llave sca usada en diferentes algoritmos.

e La versién V4 de Kerberos requiere ¢l uso de direcciones de protocolo Internet {IP), 1o que lo hace inadecuado
en algunos entornos. Por otre parte, las direcciones de red en la versién 5 son identificadas con un tipo ¥ una
longitud de campo, de forma que ¢l receptor pueds interpretarlos adecundamente. Si un sistema admite miltiples
protacolos de red o tiene miltiples direcciones de un solo tipo, en un billete se pueden proporcionar todos los

tipos y direcciones.
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o Enla versién V4 de Kerberos, el sistema emisor codifica los mensajes de red que ocupan varios bytes utilizando
su propia ordenacién de bytes. Por otra parte, el receptor realiza la conversién de esta ordenacién en su propia
ordenacion nativa. Aunque esto simplifica la comunicacion entre dos sistemas con la misma ordenacién de bytes,
no cstablece convenciones fijas y hace imposible la operacién de méquinas con ordenaciones de bytes no usuales,
que oo son entendidas por el receptor.

En la versién 5, todos los mensajes estructurados son definidos usando ANSI. 1(Absiract Syntax Notation One) y
BER (Basic Encoding Rules}.

» Como anteriorments se menciond, ! miximo tiempo de vida que se puede expresar en los billetes de la versién 4
de Kerberos es ligeramente superior a 21 horas. Este limite cs una de las principales deficiencias de la versién V4
de Kerberos, ya que  imposibilita 1a asignacion de billetes a tareas de larga duracién. En la versién 5 de
Kerberos, los billetes se pueden emitir con la caracteristica de renovables, asocidndoles dos tiempos de
caducidad: uno de ellos en un futuro cercano, y ¢l atro posterior. El billete expira en ¢l primero de esos tiempos
en la forma habitual, pero si antes de la fecha de caducidad se ie presenta al TGS una solicitud de renovacién, se
puede devolver un billete de reemplazo que es valido durante un intervalo de tiempo adicional. Pero el TGS no
renovara ¢l billete més alld del segundo instante de expiracién indicado ¢n ¢! mismo. Este mecanismo tiene la
ventaja de que aunque las credenciales se pueden utilizar durante periodos prolongados de tiempo, ¢l TGS puede
rechazar la renovacién de billetes marcados como robados, evitdndo asi su  utilizacién continuada.

o En la versidn 4 de Kerberos, los usuarios se nombran utilizando tres componentes: nombre, realizacion y reino.
Cada uno de ellos puede tener una longitud de hasta 40 caracteres. Sin embargo, estos tamafios han resultado ser
cortos en algunas aplicaciones y entornos de instalacién. En Kerberos V5, un identificador de usuario consta de
dos partes: ¢l nombre de reino y el resto. El nombre de reino esté separado para facilitar la realizacion de rutinas
que involucren varios reinos y comprobaciones de acceso dependientes del reino. El resto es una secuencia de
1antos componentes COMO can necesarios para nombrar al usuario.

s La versidn 4 de Kerberos permite que los reinos cooperen mediante la comparticién de una llave secreta. Un
determinado cliente puede obtener billetes para servicios en otros reinos, consiguiendo primero un TGT para el
reino externo & través de su KDC local, y utilizando después el TGT para obtener ¢l billete en ¢l servidor de
aplicaciones del reino externc. Este intercambio de billetes por parejas hace que las soticitudes de billetes entre
reinos sean faciles de realizar, pero la interconexidn de n reinos requiere * llaves. Incluso cuando sélo hay unos
pocos reinos interconectados, la asignacién y gestion de este nimero de llaves cfre reinos es una tarea costosa.
Por ¢l contraric, la versién 5 admite Ia autentificacién multipaso entre reinos, de forma que las llaves s¢ puedan
compartir jerirquicamente. Con la versién 5 de Kerberos, cada reino comparte llaves con su reino padre y sus
reinos hijos. Si dos reinos no comparten directamente una llave entre reinos, la organizacidn jerirquica permite
que s¢ establezca una via de autentificacién. Si no se utiliza una organizacién jerdrquica, puede que sea necesario
consultar alguna base de datos para construir una via de autentificacién entre reinos. Aunque los reino se
organizan tipicamente de forma jerdrquica, los reinos intermedios sc puedan saltar para realizar 1a autentificacién

entre reinos mediante vias altcrnativas de autentificacion, Esto se podria hacer para conseguir una comunicacién
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mis cficiente entre dos reinos. Para facilitar esta comunicacién, existc un campo cn cada billete que contiene la
secuencia de los reinos atravesados, exchiyendo los reinos fuente y destino.

Deficienclas técnicas

o En lp versién 4 dc Kerberos, el TGT emitido por el AS esth cifrado dos veces cuando vuelve al cliente, ¥ solo
una vez cuando s¢ envia al TGS. En general, no hay ninguna necesidad de cifrar dos veces un billete. Hacerlo asi
puederqnesamrungnstnimhildepotmciadecélculoailaopemiéndeciﬁadom costosa.

e La versién 4 de Kerberos utiliza una versién no estindar de DES, conocida encadenamiento de bloque cifrado ¥
plano (PCBC, plain and cipher block chaining). En ¢l modo PCBC, un bloque de texto sin cifrar Py, antes de ser
cifrado es combinado mediante la operacién OR exclusivo con ¢l texto gin cifrar P, y con el texto cifrado Ci. Este
modoweehpmpiedaddcquealscrmodificadounbloquedcmxto cifrado C; se modifican todos los bloques
de texto descifindo desde ¢l P; en adelante. La versidn 4 de Kerberos coloca unos datos reconocibles al final del
mensaje que va a cifiar, de fomaqucsepuedamconoccuiclbloqucﬁmluhadﬂciﬁudoadomndmmte. Se
suponsquesiclbloqueﬁmlsedesciﬁacomcumcnte,cnmnceslosdatosnohmsidoultcmdosentrcm
msmisiénporlaﬁwmeysu:ecepciénenelduﬁno.smembargo, el uso de DES en modo PCBC y I
comprebacién de los contenidos sdlo en el bloqucﬁnaldesciﬁadonogmnﬁmquel(erbemsmcapazde
detectar todas Ias comupciones de mensajes. Por ¢jemplo, 8i un intruso puede  intercambiar dos bloques
adyacentes, PCBC se resincroniza tras esos dos bloques, y el blogue final serd descifrado adecuadamente. La
versién 5 utiliza el modo CBC estindar para ¢l cifmdo, adadiendo al texto sin cifrar una suma de comprobacitn
para verificar que ¢l texto cifrado no ha sido alterado durante su recorrido.

e Llaves de sesién: Cada billete incluye una llave de sesién que es usada por ¢! cliente para cifrar ¢l autentificador
con ¢l billete, Pero 1a Ilave de sesién puede ser usada subsscuentemente por el cliente y el servidor para proteger
los mensajes enviados durante la sesién. Sin embargo, el mismo billete puede ser usado repetidamente para
obtener un servicio de un servidor particular, por lo que, existe ¢l ricsgo de que un intruso repitiera los mensajes
desde una sesién antigua al cliente o al servidor. En la versién 5, es posible para el cliente y el servidor negociar
otmllavedesuién.lncualmusada&nicamcmcpamunaconcxibn. Una nueva solicitud de acceso del cliente
resultaria ¢] uso de una nueva llave de sesién.

. Amqusamnnascﬁas:AmbasmsiomsunWMmblualosamqmawmascﬁas. El mensaic del AS a los
clientes inchrye material cifrado con una flave baseda en la contrasefia de! cliente. Si un intruso captura este
mensaje lo descifra adecuadamente, descubrird la contrasefla y posiblemente obtenga credenciales de
antentificacitn de Kerberos. La versién 5 proporciona un mecanismo conocido como preautentificacidn que hace
los ataques de contrasefia més dificiles pero no los previene totalmente.

176




4. Seguridad en Redes de Computadoras.

Funcionamiento de Kerberos V5

Kerberos se ocupa fundamentalmente de la autentificacién. No se ocupa directamente de los servicios relacionados
con la seguridad, como las antorizaciones o la contabilidad. Para admitir las implantaciones de estos servicios de
seguridad, Ia versién § de Kerberos proporciona un mecanismo para la transmisién de informacion de autorizacién y
de contebilidad a prucba de alteraciones como parte de un billete. Esta informacién puede restringir el uso del
billete. La codificacién de 2 correspondicnte restriccién no es asunto del protocolo de Kerberos, y s¢ encontrari
definida por los mecanismos de autorizacién y contabilidad que se utilicen, Las restricciones se codifican en el
campo d¢ datos de sutorizacin del billete,

Cuando se solicita un billete, las restricciones se especifican y sc envian al TGS, donde se insertan en el billete, sc
cifran y se protegen contra alteraciones. En la forma més general del protocolo, un cliente solicita que el KDC
incluyz o afinda esos datos en un ruevo billete. E1 TGS no elimina del TGT ningin dato sobre auvtorizacién, sino que
los copia n ceda nuevo billete, y afiade también los datos adicionales sobre autorizacién que se requieran. Tras el
descifrado del billete, los datos de autorizacién estarin también disponibles para el servidor de aplicaciones. Aunque
Kerberos no realiza ninguna interpretacién de los datos, espera que ¢l servidor de aplicaciones utilice los datos de
autorizacién pars restringir ¢l acceso del cliente al recurso especificado en el billete.

Entre otros usos, el campo de datos de autorizacién puede ser también utilizado por un billete de sustitucién para
crear una capacidad. El cliente que solicita el billete de sustitucién a un TGS especifica las restricciones en el campo
de datos de autorizacién y seguidamente transmite de forma segura la llave de sustitucién y de sesitn a la otra parte,
que utiliza ¢l billete para obtener el servicio limitado del servidor de aplicaciones.

En la versi6n S, las aplicaciones pusden escoger éatre utilizar 1a marca temporal como antes, o utilizar un nirero de
gecuencia. Si se utiliza una marca temporal, €1 receptor debe almacenar las marcas temporales conocidas para evitar
los ataques de réplica. Si se utiliza altemativamente un niimero de secuencie, entonces el receptor debe verificar que
loa menssjes llegan en el orden apropiado sin saltos.

Los pasos del protocolo de la versitn 5 de Kerberos se pueden formalizar como sigue:

I:C = AS : UTGS L, N,
20 AS = C U, Tegd TGS, K, T Tra, Ni} Ky
3C 3 TGS:8,LNaTopn, Ao
4 TGS — € U, T, (S, K", T acder Ty N2}K
5:C =8 T A,
68 =C {TNK

Tabla 423, Seis pasos del protocols Kerberos V4.

A igual que ¢p la versién 4 de Kerberos, To ¥ Tea 82 utilizan para indicar un TGS y un billete respectivamente.
Acp ¥ A, 8¢ utilizan para indicar los autentificadores correspondientes.
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En ¢! paso (1), C selecciona un TGS, y envia ¢l mensaje KRB_AS_REQ al AS de Kerberos. El mensaje contiene e
identificador de usuario U, el identificador del TGS seleccionado, un tiempo de vida solicitado para el TGT,Liyun

valor efimero N,. Ademds, ¢l mensaje puede especificar opciones como;

¢ Si se va g realizar preautentificacién.

» $i el billete seleccionado va a ser renovable, sustituible ¢ reenviable.

e S la validez csté retrasada o se va a permitir la validez retrasada de los billetes derivados.

» Si se aceptars un billete renovable en lugar de un billete no renovable en el caso de que la fecha de caducidad del
billete no sc pueda satisfacer utilizando un billete no renovable,

Después de que el AS recibe el mensajc KRB _AS_REQ, busca y extrae las llaves secretas de U y del TGS. Si se
requiere, ¢l AS preantentifica la solicitud, y si falla la preautentificacion, le devuelve a C un mensaje de error. De lo
contrario, ¢l AS selecciona aleatoriamente una nueva llave de sesién K, v le envia a C un mensajc KRB_AS_REP
en &l paso (2). El mensaje contiene U, un TGT Teup = {U, C, TGS, K, Tiiicr Tea}Kig ¥ {TGS, K, Taicior T, NijKe
Los tiempos de inicio y de expiracién del TGT, Taicio ¥ Tra» 8¢ establecen de acuerdo con la politica de gcguridud del
reino, de forma que posiblemente se ajuste al tiempo de vida Ly especificado en el mensaje KRB_AS_REQ.

Tras recibir ¢ mensaje KRB_AS_REP, C aplica la funcién de hash unidireccional b a la contraseiia suministrada por
¢l usuario, pwdy para calcular la llave maestra Ku = h(pwdy, ). Obtenida esta llave, C puede descifrar {TGS, K,
Taicion Trin 1 Ku ¥ extraer consecuentemente T GS, K, Tisicion Tae Ahora, C posee un TGT que es vilido desde Tiicio
hasta Ty, ¥ pucde utilizar el TGT para solicitar billetes al TGS,

El intercambio con TGS se inicia siempre que C desea obtener un billete de un servidor, renovar o validar un billete
existente o incluso obtener un billete de intercambio. Al menos cn el primer caso, el cliente debe haber obtenido ya
up TGT mediante un intercambio con AS. En el paso (3), C envia al TGS un mensaje KRB_TGS_REQ que
contiene informacién con la autentificacién  del cliente y una selicitud de credenciales, La informacién de
autentificacion consiste de €l Ty, del TGT y ¢l correspondicnte autentificador A, {C, T}K que C genera con una
marca temporal T, utilizando la llave de sesidén K En el paso {4), el TGS devuelve un mensaje KRB_TGS_REP que
contiene un billete T, = {U, C, 5, K", T"inicies T* s, } K para el servidor solicitado, asi como {8, K’, T inicien T'ma K-
En el intercambio con AP existen dos formas de autentificacién, una es autentificar un cliente ante un servidor o la
autentificacion mutua entre cliente y servidor. En ¢l paso (5), C envia al servidor S el mensaje KRB_AP_REQ, que
contiene el billete T, y ¢ cormespondiente autentificador A, {C, T'}K' junto con alguna informacién de
contabilidad. La autentificacién se basa en la hora del dia actual que ticnen el servidor, el autentificador y ¢l billete,
Si no hay emores y s¢ requiers autentificacion mutua, $ devuelve un mensaje KRB_AP. » REP en el paso (6). Este

mensaje contiene la marca temporal T, cifrada con la lave de sesién K’ que C y S comparten en esc momento.
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4.12, Firewalls.

Los firewalls, también conocidos como muros de seguridad, son otra alternativa para proteger ¢! trénsito de
informacitn. Supﬁncipalmaeeladeexmﬁnartododuﬁﬁcodecmdaysalida. permitiendo ef paso solamente al
trifico autorizado. Originalmente, los firewalls se enfocan principalmente sobre control de servicios, pero ellos se
han involucrado para proporcionar cuatro:

s Centrol de servicio. Detcrmina los tipos de servicios de Internet que pueden ser accesados, verificando las
direcciones IP o los nimeros de puerto TCP.

e Control de direccién. Mediante 1a direccién de las peticiones de servicios particulares, determina si éstas pueden
scr iniciadas y transmitidas a través del firewall.

« Control de usugrio. Controla el acceso a un servicio de acuerdo al usuario que intente accesatlo,

« Control de comportamiento. Controla como son usados los servicios particulares. Por ejemplo, el firewall puede
filtrar &l correo electronico para ¢liminar spams.

Los fircwalls usan tres tecnologfas diferentes: filtro de paquetes, gateways a nivel de circuitos y gateways a nivel
aplicacién. -

4.12.1. Filtro de Paquetes.

El filtro de paguetes es transparente al usuario y puede ser instalado como parte de ruteador, de tal forma que, los
pagquetes que satisfacen algin criterio se reenvian y los que fallan sc descartan. Este esquema s¢ observa cn la figura
4.33, El ruteador trabaja en las capas de red (protocolo IF) y de transporte{protocolo TCP & UDP) del modelo OSL
Casi todos los dispositivos de filtro de paquetes operan de la siguiente forma. Las reglas de filtrado de paguetes debe
almacenarse en los puertos del dispositivo. Cuando cl paquete llega a! puerto, entonces s¢ analizan los encabezados
de los paquetes IP y TCP o UDP, incluyendo los campos de la direccién IP fuente y destino, el campo de protocolo
de [P y el nfimero de puerto TCP 6 UDP.

Firegvall Red
Internct Filio ivada
de paduetes P

Figura 4.33. Filtro de paquetes a través de un ruteador
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Las reglas de filtrado de paguetes s¢ almacenan en un orden especifico. Cada regla se aplica al paguete en ¢l mismo
orden ¢n ¢l que se almacend. Si una regla permite la transmisidn o recepcién de un paquete, entonces sc le permite
proceder. Pero, si una regla bloquea la transmisién o recepeién de un paguete, el paquete ne se acepta. Por otra
parte, si un paquete no satisface ninguna regla, s bloqueado.

La lista de filtros se zplican sccuencialmente, de forma que la primera regla que el paguete cumpla marcard la accidn
a realizar (descartarlo o dejarlo pasar). La aplicacién de las listas de filtros se puede hacer en el momento de entrada
del paquete o bien en ¢l de salida o en ambos.”

Uno de los ataques utilizados con mas frecuencia para saltarse la proteccién establecida por un firewall es ¢l "address-
spoofing’, que consiste en generar paguetes [P con direcciones de origen falsas,

Los filtradores de paguetes son una buena solucién, pero tienen sus limitaciones & la hora de tratar los servicios como
tales, pues para ellos cada paquete &s independicnte y no forma parte de ningiin todo, por lo tanto, de ningtin servicio.
Ademds, existen servicios como DNS o FTP, que dificultan realizar una configuracién scgura de un filrador de
paguetes.

4.12.2. Gateways a nivel de aplicacién.

La principal funcitn de los gateways a nivel aplicacién cs examinar los contenidos de cada paquete. Un getway
también es conocido con ¢! nombre de pasarela.

Una pasartla a nivel aplicacién, también llamado servidor proxy, actia como un transmisor de trifico a nivel
aplicacién (Figura 4.34). El usuario se comunica con la pasarela usando una aplicacién TCP/IP, como ¢l Telnet o
FTP, y la pasarela pide al usuario su nombre e informacién de autentificacién (Figura 4.34). La pasarela se comunica
con ta aplicacién del anfitrién remoto y transmite segmentos TCP que contienen la aplicacidn entre los dos extremos,
Si la pasarela no implementa ¢l cédigo proxy para la aplicaciones especificas, el servicio no es soportado y no puede
ser remitida a través de la pasarela, La pasarela examina tanto los paquetes de salida como los de entrada. Esto
climina la posibilidad de que usuarios intemos accedan a servicios no autorizados que puedan crear un agujero en la

seguridad,

Anfitrién interna

Figura 4.34. Gatway a nivel aplicacion
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Las pasarclas a nivel aplicacion tienden a ser més seguras que los filtros de paquetes. Més que tratar de resolver las
reglas de filtrado, s pasarela a nivel aplicacion necesita dnicamente examinar algunas aplicaciones permitidas. Una

principal desventaja de este tipo de pasarela es la carga adicional de procesamiento en cada conexién.
4.12.3. Gatways a nivel de circuito.

Como se observa en la figura 4.35, todo el méfico de entrada y salids estd gobemado por un gateway o pasarela. La
pasarela cstablece dos conexiones TCP, una entre ¢lla misma y ¢l anfitrién interno, y la otra entre clla misma y ¢l
anfitridén externo. Una vez que las dos concxiones son establecidas, la pasarela empiczav a transmitir segmentos TCP
desde una conexién a otra sin examinar el contenido. La funcién de seguridad consiste en determinar cuales
conexiones serin permitidas. Una puerta de la pasarela actiia como un agente para sus usuarios. Este agente verifica
las transmisiones y Ias acepta dependiendo def usuario. La pasarela entrega luego los datos a la direccién apropiada
de su red interna. Ademis, la direccion del agente es la tnica informacién transmitida externamente en los paguetes
de salida También se tiene la ayuda de los proxics, los cuales, ayudan a limitar la cantidad de informaci6n de

miquinas individuales que se ensefia al mundo exterior.

14.13. Software de seguridad.

Ademis de los algoritmos, protocolos y sistemas vistos anteriormente, existen otras implementaciones comerciales
(Com) y piblicas (Fr), que ofrecen algunos mecanismos de seguridad sobre plataformas Windows (W) 0 Unix (U).
A continuacién se describen las caracteristicas de estas herramientas que podemos encontrar en Internet.

Software _Objetive Descripcién y caracteristicas
CRACK Permite verificar ¢ archivo | Comprucha a partir de regins y de diccionarios, las palabras de paso que s¢ encucntran en ¢l
(Fr-1) de contresefias de UNIX y | archivo de contrasefias, creando un archivo con todos los usuarios y palabras descubiertas.
encontrar palabras de paso | Despuds realiza una seric de pasadas sobre ¢ archive de contraseiin gplicando la secuencin
triviales o poco seguras. de mglas que se especifique. Estas reglas se encuentran en dos archivos (gecos.rules y
jets.rules) y pueden ser modificadas. El algoritmo de cifrado que utiliza es Data Encryption
Standard {DES).
PGP (Prery Utiliza eriptografia de flave | Se basa en la crip fin de llave piblica, donde & jo Ia adquicisién de dos Haves
Good Privacy) | piblica pam proteger <l pl ias llamadas; Dave piiblica y lleve privada.
comeo clectrémico y los | La version 5.5 de PGP crea llaves usando encriptacién Diffie-Hellman ¥ ol estéindar de
Fr-U-w) archivos de datos, firmzs digitales DSS. Esta versidn, ya no genera llaves RSA para decifrar y verificar

mensajes y archivos encriptados o firmades.

El fio de la ltave de al nimero de bits usados pam construir Ia Have digital.
Existen dos opciones para seleccionar =f tamafio de la llave, una de ellas especifica un rangoe
de 768 8 3072 bits; mientras que 1a otre opcién indica un mngo de 512 a 4096 bits,
También se puode i diferemes algori de ptacién para b creacién de
llaves PGP, entre los cuales estin: CAST, IDEA o Triple-DES.
Estos tres alporitmos operan sobre bloques de texto no ciftado y cifredo de 64 bis. E1
tamadio de las flaves o [DEA y CAST o de 128 bits, mientras Triple-DES usa llaves de
163 bits.

Tabla 4.22. Software de seguridad.
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Software Objetive Descripeién y earacteristicas
GnuPG GrouPG esth destinado a la | Es programa alternativo al PGP tradicional que permite ciffar archivos y mensajes de cormeo
(Fr-U) plataforma UNIX, por lo que | electronico, de forma que s6lo pueda acceder a ellos quien el usuario determine. También
s¢  hace  imprescindible | permite reatizar un firmado digitz] de archivos y jes, lo que permite gamnti la
disp de ese i integridad ¥ la no-alteracién de los mismos.
operativo, cuya variante mis | A difevencia de PGP, GouPG no utiliza algoritmos patentados, por lo que su uso €5
popular parz PC ¢ Linux. absolutamente libre y su licencia tolalmente gratuita para cuslquier uso (tambidn
comercial), Su cidigo es abierto y puede ser lib benid inade, y compilado.
COPS. Es una de Ias hermamientas | Existen dos versiones de csle paquete; una versidn escrita en "sh” y "C” y otra version
Computer de scguridsd en Unix, | escrita en "perl”, aunque su funcionatidad es similar. Entre las funcionalidades que ticne
Oracle and consiste de un conjunto d¢ | COPS destacan: .
Password progmmas  qué  revisan | 3 Revisidn de modos y permisos de los archivos, directorios y dispositivos.
System diferentes  aspectos de la| » Palabras de paso pobres
(Com-U) guridad d:s cms, | 3 Verificacién dc contenido, formato y segusidad de los archives de “password” y
huecas  de  seguridsd | 3 pnirs.
» Revisidn de programas con root-SUID.
» Permisos de ezcritura sobre alg archivos de usuario como ".profile” y ".cshre®
¥ Configuracion de fip “snomymens”.
Nessus Es un de segunidad, | Nessus medi un plar to clientcservidor, desarrolla una exploracién exhaustiva
{Fr-LN) encargado  de  realizar Ia | de todos los puertos ¥ servicios, cudles son los agujeros detectados y epuntando su
auditoria & una determinads | sohucién. Mucstra otras cualidades, como su p lizacién para detectar nuevos
red y mostar si existen | agujevos de seguridad gracins a la ficil incorporacién de nuevos  plugins (para su ficil
atacantes que  desean | creacién se ha creado un lenguaje especifico & do NASL).
irmumpir o hacer mal uso de | Caracteristicas:
clla. » Cads prucha de seguridad es escrita como un phug-in{conector extermo). De esta forma,
sc puede agregar ficilmente prucbas propias sin tener que leer el codigo det motor de
Nessues.
» El scanner de seguridad de Nessus incluye NASL (Nessues Attack Scripting Langaage),
un lenguaje disciado pars escribir pruebas de seguridad.
% Labase de datos de revisifn de seguridad et sctualizada dinmmente.
» Se puede realizar 1a auditoria de toda 12 red desde una computadora personal.
» Dependiendo de a carga que pueda soportar el servidor de Nessue, 3¢ pueden examinar
dos, dicz © cuarenta computadoras anfitrién al misme tiempo.
» Proporciona un reconocimicato inteligente de servicios, Nessues no cree que las
conexiones de un host s respetarin Jos nimeros de puertos asignados  IANA. Esto
significa que reconocerd un servidor FTP corriendo sobre un puerto no extindar (3030),
o un servidor Web sobre ¢l puesto 8080
» Enlosrq)oumqucpmmmdmﬂsdenmu-nrqucaluquautﬂmalcnlared.diri
como prevenine de los crackers que explotan los boyos de seguridad encontrados,
ademds de los niveles de ricsgo de cads problems do.
SAINT. SAINT & um vemsion | En su modo simple reine toda la informacién posible de bost o rodes romotas  pam
Security actualizada de SATAN, cs | examinar los scrvicios de redes, tales como finger, NF8, MIS fip, titp, rexd, statd entre
Administrator's | indispensable para revisar | ofres. La infc i ida incluye la pr ia de varios servicios de informacién de
Integrated las  vulnersbilidades  del | redes, ast como fallas de seguridad (instalacién incomrocta de la configuracién de red,
Network Tool. | sistema. conocidos como hoyos), pollticas pobres.
(FR-U) El potencial del SAINT s¢ adquicre cuando s¢ usa en su modo exploratorio. Basado sobre la

coleccién de datos inicial y un conjunto de reglas configursble examinard las avenidas de
confianza y dependencia, repitiendo estos procesos en computadoras anfitrién (hosts)
secundarias.

Esto permite analizar, ademés del host y la propia red, implicaciones reales inherentes a la
red  permitiendo tomar decisiones acerca de los niveles de seguridad del sistoma
involucrado.

SAINT tiene un programa de adquisicién de objetivos que usa fping para determinar si un
hostoconjunmdneﬂosmmmdaﬁnp:um.Cuamiounhoslsﬁdﬂxisdem
firewall, tep_scan ¢s usado para probar pucrtos comunes y exnminar que esti presente.
Después, pasa Ia lista de objetivos a una miquina que maneja una coleccidn de datos , 1a
cual regresa un diagnéstico. Cads host s examinado para ver si ha sido visto antes y si no
s asf, una lista de eximenes €3 ¢ da en &), Las prucbas emniten un registre de datos que
tienen el nombre del host, I prucha cjecutada y cualquier resultado encontrado de ta
pruchs; ¢stos datos son salvades en aschivos para andlisis. La interfaz de usuario para leer
los resultados es 8 través de HTML.

Tabla 4.22. Software de seguridad
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Software Objetive Descripeidn y caracteristicas
Retina Scanner de seguridad dc | » Inchrye ficiles herramicntas de reporte de navegacion para ayudar s decidir s prioridades,
(Com-W) redes y momitor que| dando un control total sobre [a auditoria la seguridad de la red y los getways de b red
zyuda a demxbrn'h: interna,
arreglar » Retim inchluye by tecool “Fix-It", m mmmuimoa putomfticamene
vulnerabilidades de Wmmdewwdd Y W isos de archivos
scguridad en sistema de ¥ otros.
Internct,  Intranct o hchy:mmﬂdubdelmd:mmﬁculdmulbmmmmmde
Extrnnet. Izs vulnersbilidades. La Mgica do ln inteligencia artificial ests
coustruida para manejar escenarios como quenln “encmdeque
» Tmbaja con midulos plig-in que pued quier lengunje de
mmm&qupmmtyTamnmpon) mnmih‘buﬁowmomﬂl
complets para ¢l motor de reportes de Retina.
> F.mnmﬁcaqueupod:i cscn‘b:r!anmnmdepnwbumunumdspecnﬁue
rias en procedimicntos de suditoria, inchuy ias alectzs y pan
wcmdaadualwmyr:lmblm
Retina incluye mddulos de auditoria para los siguientes sistemas y servicios:
NaBIOS, HTTP, CGl.andWmCGl. ISAP] y ASP, FTP, DNS, POP, SMTP y LDAP
TCPAP y UDP, mm.nmdemnm.w!nalhﬂdndﬂdewm
servidores de Bases de Datos SQL., firewalls, nuteadores, y servidores proxy.
ISS. Internet Es uma herramicnts de lSSuupndcvmﬁcwumdnmctﬂn[Pounmgndedm:muI?(enutecmumd:m
Security dominio piblico que | dos direcciones IP ¢ ISS verificar todes las méquinas dentro de ese mngo). El programa viene
Scanner verifica una acmie de aoompuﬂadodedmunhdaduquamypxywube,hpnmmmspumm!amfmmde
(Fr-U) servicios pars mpaleSamvéudelndyhmmdavaiﬁuydewn‘bemdmlospuutosmqueumeh
comprobar ¢l nivel de| miquina que wverificamnod. Con la primera hermmienta es posible la transferencia de los
seguridad que tiene un | archivos de "password” en aquellas mAquinas que hayan sido configuradas como servidores de
sistema  Unix  en|NIS.
bisqueds  do  clatos
buccos d¢ seguridad
SHTTP. Sccuro | Aporta codificacién y | Incorpora codificacién con llave piblica de RSA. Ademis, soporta sistemas de seguridad, con
Hipertext seguridad @ nivel | uso de contrascliay basados en Kerberos. Fl clienite y €] servidor te conunican en una sesidn
Transfer aplicacidn sobre | ordinaria y negocian sus requerimientos de seguridad.
Protocol cotmnicaciones SHTTP aporta 1as signientes camcteristicas:
(Fr-U-w) ordinarias basadss e | » Amentifica o clientes y a servidores
conexiones. » Verifica revocaciones de cestificados de servidores
» Soporia encadenamiento y jerrquizs de catificadores
» Soporta firmas digitales que dan fe 8 Ia autenticidad de un mensaje
» Permite que una aplicacidn negocie el nivel de scguridad
3 Brinda comunicecidn protegids por medic de Firewnlls
Proportiona codificacitn, autentificacidn, integridad de mensaje y no repudio.
SET (Secure Este protocolo csta| Es un conj de apecif desarrolladas por VISA y MastexCerd, con el spoyo ¥
Flectronic especialmente discfiado | asistencia de GTE, [BM. Microsoft, Netscape, SAIC, Terisa y Verisign, que permitirfin ¢l
Transactions) para  nscgurar  las|d lic del Snico en Internet ¥ otrms redes pablicas, dcfmsegmpam
(Com-U-W) transacciones por | todos los participantes: usuario flnal, comerciante, entidades financieras, adm de
Infornct que s¢ pagan{ tasjetas y propietarios de marcas de tarjetas.
con tarjeta de crédito. | SET requicre un certificado digital en cada paso de mutentificacion y usa dos pares de llaves,

mmdcnﬁndnddmhedlgtMyMpmlaﬁnna,(SSLloIountmpnrdcnavs),
sctualmente SET usa Ia funcién hash SHA-1, DES y RSA de 1024 bits, estos pardmetros
fusron dos pam ser compatible con los certificados existentes, ¥ se piensa que soporte
también curvas clipticas en la préxima versiéa de SET.

Tabla 4. 22. Software de seguridad
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Software Objetiva Descripcifn y caracteristicas
Digicash Este sisterma esta basado [ Es una pafia que impl un si de pago lamado dincro digital, este trats de
(Com-U-W) ] e sistena | emular lo que 5 ¢l dinero en efectivo y sus cualidades, es negociable, puede garse 8
criptografico de firmas | cualquicr persona, no ¢ necesita identificarse quien lo emite, ¢s almacenable, no requiere
digitales. sutorizacitn para usarlo.

Se requiere tener una cuenta con la compaflia ¢ instalar un software en la computadora cliente.
Lo que hace ol software es producir nimeros del formato de la seric del dinero digital, a
compafia firma cstos con su finma digital y los respakda como si fuera dinero en cfectivo, en
general ¢l cliente dcbe tener una cuenta bancaria para respaldar sus requerimicntos de dinero
digital, El dinero digital queda almacenado en la computadora cliente, Ia compafils tiene un
sistema de verificacién de las series para evitar Ia duplicacién del dinero digital por parte del

cliente.
Se han seguido haciendo i por algin i que sea cstandarizado ya que &5
muy dificil para los bancos trabajar ¢con muchas si alavez

Hardlock Hardware que previene | Fue disciiado pars prevenir ataques de hackers y lad de laves. Tiene diversas

{Com-U-W} que los softwares y/o|ap ¥ (puerte de impresion, ranura PCMCIA, mnura ISA, USB y puerto
datos sean copiados o | sexie). El sistema Hardclock trabaja a través de una combinacién de software y hardware, el
utilizados ilegalmente | cual esta compuesto por tres componentes bdsico:
I. El Hardclock
2, Laplaca Cripto-Programadors
3. El software Hardclock Bistro.
Para utilizarse ol Hardelock se debe wtilizar Iz Placa Cripto-Frogramadora con un algoritmo
exclusivo, Una vez programado, ¢s incluido en cads programa de software. El programa
buscara y verificard, con la periodicidad que s ke hayn indicado, Ia p. ia del Hardclock. Si
st no se encuentra, Ia aplicacidn ro correrd.

Tabla 4. 22. Software de seguridad

Es importante resaltar que los sistemas llamados scanners de seguridad se encargan principaimente de revisar que no
existan agujeros en el sistema de su propia red. Tomemos en cuenta que no realiza la proteccién directamente en los
datos sino explora 1a red (o el host) en busca de puertos y servicios para de'scubri: agujeros antes de que los intrusos
lo hagan y de esta forma prevenir ataques, sin embargo 8i un husmeador pasa desapercibido por €l scanner entonces
;la informacién que se mancjc en csa red es vulnerable a é17 Ademis, si estas herramientas fucran utilizadas con
diferente propésito, por ejemplo i un atacante las empleard para conocer como esté constitida una red, ésta corre el
riesgo de ser controlada por esa persona. Es por ello, que existen sistemas que ademds de incluir este tipo de
herramientas utilizan la criptografia como medio para proteger directamente los datos, siendo a su vez una manera
més dificil para los hackers de obtener informacion. Aparte de ate método, también se consideran otros mecanismos
{autentificacién, firmas digitales, compendios, etc.) pars desarrollar un software més robusto desde e! punto de vista
de 1a seguridad se debe de utilizar técnicas como las mencionadas en el capitulo 1 (Tabla 1.3), y de esta forma
obtener mejores resultados.

En la tabla 4.23 se reinen las caracteristicas m4s sobresalientes de los principales métodos de seguridad vistos. ;Cudl
de los mecanismos de cifrado ofrecen mayor seguridad? El primer ataque a cualquicra de los métodos de cifrado es
la fuerza bruta y dependiendo de la complejidad del algoritmo de cifrado va a ser el tiempo que se emplee para
obtener ¢l texto matural. Sin embargo, al irse creando algoritmos de cifrado con funciones matemiticas mds
complejas, la fuerza bruta no era la mejor solucidn yn que ademds de emplear bastante tiempo s¢ requeria
forzosamente mAquinas capaces de realizar computo de carga pesada. Debido a ello, empezaron a diseflarse otras

técnicas de atague.
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Por cjemplo, uno de los ataques que se aplican en sistemas que emplean cifrado en bloque con cajas § {en el caso de
DES), &s el criptoandlisis diferencial. Por supuesto que implica tener conocimiento de como funciona el algoritmo de
cifrado, obtener un bloque de la informacién a cifrar y su commespondiente cifrado con el propésito de poder realizar
un anAlisis sobre ¢l cambio que sufren los bits para obtener la llave. Otro ataque “mis facil” en los sistemas
simétricos, y que los hacen més vulnerable en comparacién con los sistemas de llave piiblica, es la captura de la llave
en cuslquier medio de comunicacién. Para que una persona descifre los datos que ha recibido requiere de la tinica
llave que esta ¢n poder de la persona que cifré dichos datos, entonces s necesario que s¢ la envien. Uno de los
medios que puede emplear es por teléfono, correo clectronico o en forma verbal, pero tal vez estuvo presentc un
husmeador que para su sucrte pudo capturar la llave, dando el poder de descifrar 6 afectar la integridad de Jos
mensajes de los usuarios que empleen esa Nave.

El problema de la ransmisién de llaves se resolvié con la aparicidn de los sistemas de llave piblica. La ventaja de
este método es que se utilizan dos llaves una para cifrar {piblica) y otra para descifrar {privada). La llave piblica
puede estar al alcance de cualquier persona que desee enviar un mensaje cifrado a la persona que conocer Ia llave
privada y que es la dnica en tenerla, evitindose ¢l problema de exponer {a llave privada al conocimiento de personas
ajenas. Esto no quierc decir que los sistemas de llave piblica sean invulnerables, existen técnicas de criptoandlisis
que utilizan la factorizacién para encontrar la llave privada, pero el tiempo que tarden en descubrirla dependera de
que tan grande sea su longitud. Sin embargo, ain mediante ¢l uso de técnicas de cifrado, no se pucde garantizar que
llegue a su destino en forma integra. Una vez que ¢l mensaje fue cifrado es transmitido en paquetes a su destino, pero
durante ¢l transcurso de su camino pudicra existir una tercera persona ajena que capaz de capturar algunos paquetes
de esa conexién, ¥ como el cifrado se hizo a nivel splicacién entonces la informacién de la direccidn destino y el
canat por el cual existe la comunicacién estén al descubierto, entonces ¢] husmeador le sera ficil alterar los paquetes
y enviarlos al receptor que esta esperando el mensaje. Claro que éste al descifrar el mensaje no obtendra el original.

Método | Mecanismo de | Longitud de Caracteristicas Seguridad
seguridad In Uave
DES Cifrado simétrico | 56 bits Cifs o bloques de 64 bits. S¢ basa | Ha sido descifrado mediante ¢f criptoanilisis
Pf'lﬂf"r_' e o posiciones v | diferencial
booleaneas.
IDEA Cifrado simétrico | 128 bits L lave sirve pam generar 52 subilaves | Este algoritmo s¢ diselld para no ser tan frigil
para cifrar 4 bloques de 16 bits utilizando | ante ¢l criptoandlisis diferencial
operaciones OR  EXCLUSIVO, suma
médulo 2" y multiplicacitn médulo 2 *
+1,
RSA Cifrado dellave | Hasta 465 Multiplicacién y exponenciacién modular | Atagues mediante la factorizacidn
piblica y bits
Firma digital
ECC Cifrado de llave | Hlasta 2048 | Operaciones de sumas sobre puntos de una | Atsques por medio d¢ cdlculos logaritmos de
piblica y bits curva eliptica curva elfptica, y también por medio de la
Firma digital factorizecitn.
MD5 Compendio de No usa llave | Furcidn d¢  dispersion  unidireccional, | Han existido atagues contra MD3, uno de clios
mensajes. toma una partc arbitraria def texto y a | consiste en generar una colisién en la funcién
partir de clla calcula vna cadena de bits de | de compresién.
longitud fija.
Procesa datos do entrads en bloques de
512,
Tabla 4.23. Algeritmos, protocolos ¢ impl de seguridad
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Métode | Mecanlsmo de | Longltod de Caracteristicas Seguridad
 ueguridad In [ave
SHA Compendiode | No csa lave | Procesa datos de entada en bloques de Es tn estindar de gobierno, todavia no se sabe
mensajes. 512 sl este algoritmo ha sido wulnerable & un
e,
SSL Aulentificacion, | Dependede! | Para el cifrado utiliza slgoritmos, tales | Su vulnersbilidad depende de los algoritmos de
pendio de Mgoritmo de | como TDEA, RC2.40, DES-40 cifredo que emplea. Sin  embargo, esic
mesajes ¥ cifrado DES, 3DES, Forezza, RC4-40 y RC4- ] prowcolo offece;
ciftado 128. 1. Integndnd. La garantia de que los mensajes
En ¢l intercambio de laves utiliza RSA 6 [ que enviamos o recibimos no han side
Diffie-Hellman modificados.
¥ ¢n ta autentificacion wtiliza certificados | 2.Confidencialidad. Nadie sin  autorizacién
X.509v3 pusde leer la informacién transmitida, ¥
garantiza que cfectivamente 2 reciba quien
debe recibifa
Kerberos | Autentificecién y | Depende ded | EI objetivo de Kerberos es permitir que uo Kerberos  requiere de Ia existencia de una
V.5 encriptamiento algoritmo de | clients mediante ¢! pombre de un wsuario tercers entidad de confianza que achie como
cifrado particular prucbe su identidad a un | centro de distribucién de llaves (KDC, Key

servicio, o al carrespondiente servidor dc | Distribution Center). E1 KDC estd constituido
aplicaciones, sin necesidad de envigr datos | de des elomeatos:
por la red que podmn facilitsr el que un} ). AS{Servidor de autentificacién).

P iormente alf2. TGS (Servidor de emisién de billetes}
usuatio. Su seguridsd radica en los wes intercambios
Emplea come algoritmo de cifrado DES y que e realizan con cstos elementos:
el manejo de billetes (6 certificados) para | > E) intercambio entre ef cliente y el AS
sutentificar n usuarios »  Elintercambic entre el cliente y ¢l TGS .
»  Autentificacién entre ¢l cliente y ¢l

servidor de Is aplicaci

Firewalls | Filtrado de Endﬁmﬂodemududmwnermdchsmmuﬁﬁmmm
paguetes cearga de i los si|f in pama b la p i3
Gateways o nivel algumdcelluumumfmeelcﬂwnou blecida por un firewall sobre  filtrade de
aplicacién y descartado. pag! iste en g paquetes [P con
circuito irecci

ircccignes falsas
Los gatewsys = nivel aplicacién sc|Las pasarclas o mivel de  aplicacién
encargan de examinar ¢l ido de i uns puerta de ncceso pam
cads paguete que viaja a través de la cualqmer servicio  (FTP, Telnet, Comes
conexidn solicilada por un usuzrio a través | Electrénico).
de un servicio. Se ayudn mediznte la
jmplementacién de un gervidor

lmymwnyanivelcimuiwleaw;mn Las p Ins & nivel de circui bajando
de determinar cunales conexiones serdn eonbswwdutupmxyiontmhmdaspmla
pormitida. ditacién, es decir, comp sobre

méquina foente, méquina destino, puerto s

utilizar. Si la acreditacién es positiva, se
blece 18 conexidn.

Tabta 4.23, Algoritmos, protocolos e impl i de seguridad

Para resolver este problema s¢ lleva a cabo el mecanismo de autentificacién mediante el uso de firmas digitales,
inchiyendo un compendio del mensaje calculedo por funciones de dispersién ¢ Hash (por ¢jemplo, MD5 6 SHA-1).
Estas realmente lo que hacen es comprimir el mensaje de modo tal que producen un "resumen”, el cual serd
comprobado por el receptor con su finma digital, para asegurar que sc mantiene la integridad del mensaje y que
verifica que el emisor realmente ¢s la persona con 1z que esta llevando la comunicaciéa.

Ademis de realizar la proteccion de datos en forma directa existen otras técnicas que tratan de evitar que personas
ajenas zcedan a ellos utilizando técnicas de control de acceso a la informacién. En ellas se seleccionan o se filtran a
los usuarios para hacer usc de los recursos informéticos. Para llevar a cabo tal seleccién se instalan filtros en la red
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mediante ruteadores o firewalls para controlar los accesos desde méquinas remotas. Sin embargo, la seguridad que
ofrezcan dependers de la configuracién y mantenimiento que sc hagan en ellos.

En los niveles del Modelo de Refencia OS] se pueden implantar técnicas de seguridad que garanticen la integra
transferencia de datos. Por ejemplo, en 1a capa de enlace de datos, los paquetes de una linea punto a punto pueden
codificarse al ser enviados desde una méquina y descodificarse cuando lieguen a otra. Sin embargo, csta solucién
tendra la desventaja de que al pasar los paquetes por los ruteadores, estos se descifrarfan quedando-vulncrablcs a
ataques dentro del ruteador.

En la capa de red, pueden instalarse muros de seguridad (firewalls) que consisten de ruteadores yfo pasarelas
(gerways) cuya funcidn es la de filtrar los paquetes que entran o salen de la red, asf si -los paquetes satisfacen algin
criterio sc reenvian tormalmente. Los que fallan la prueba sc descarian. Actualmente, se esta implementando la
version sels del protocolo IP, en el cual sc considera el cifrado de la carga Gtil,

En Is capa de transporte, pueden ciftarse conexiones enteres extremo a extremo, por ejemplo, ¢l protocolo SSH. Sin
embargo, la mayoria del software de scguridad se hace a nivel aplicacién, debido a su fcil disedo e implementacion
{en comparacién con los anteriores), tal vez no ofrecen la seguridad que otros que se hnn implementado en capas
més bajas pero todo depende de que tan valiosa es la informacién que se maneje. En algunos productos comerciales
1a seguridad que ofrecen sobre las transacciones de datos es solamente el encriptamiento, otros aumentan el nivel de
seguridad al agregar métodos de sutenticidad y firmas digitales.
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Capitulo 5
Aplicacién de Seguridad EncripData

En este capitulo sc mostrard el disefio de un programa con propiedades de seguridad con el propésito de consolidar
los aspectos tebricos vistos en los capitulos anteriores de este trabajo de tesis. Esta herramienta se denomina
EncripData y fue desarrollada pam‘realizar una comunicacién scgure entre dos o mas usuarios en tiempo real, de tal

forma que la informacion que mancjen por medio de ella no sea perceptible por husmeadores.
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5. Aplicacion de Seguridad EncripData

5.1. Esquema general.

Por medio de Internet, usvarios de diferentes partes del mundo pueden comunicarse sin importan la distancia a la que
se encuentren. Para una persona que esti en México es igual de fhcil comunicarse cor: alguien ubicado en la casa de
al lado o cn Japén {aunque el tiempo de respuesta es mayor). Hay varios sistemas de comunicacién a través de
Internet, el més comyin es el comreo electrénico, que sirve para recibir y enviar mensajes escritos almacenados en un
servidor de comeo. Otro método es la conferencia telefonica, en la cual dos usuarios pucden tener una conversacién
similar & una charla por teléfono (para hablar y escuchar, los usuarios usan el micrét‘onb). La videoconferencia, por
su parte, permite ver en la pantalla al expositor. Los problemas de esta herramienta se ven en su alto costo (se
requiere de cimaras de video y Ia linea telefonica adecuada que proporcione este servicio).

Otro sistema es el conocido como cuartos de conversacién o Internet Relay Chat (TRC), el cual, tiene ventajas sobre
los anteriores: no requiere multimedia y, a diferencia del comeo electronico, 1a comunicacion es inmediata. Cada
uno de los participantes ve en la pantalla de su computadora lo que &1 mismo escribe ¥ lo que responden los demds;
cn una sesidn pueden intervenir varias personas.

El IRC usa un programa cliente que sirve de interfaz al usuario y que se conecta a un servidor IRC. Cada uno de
estos servidores estan conectados a los servidores més cercanos, formando una telarafia para que tos usuarios de
diferentes lugares puedan conversar. Para poner orden, [RC mantiene un mimero de diferentes canales. Cuando un
usuario se conecta al IRC, primero elige a que canal se incorpom para después poder hablar con otra persona en €. Si
quicre también puede incorporarse a mas de un canal a la vez.

Hay dos tipos de canales permitidos en el IRC. Uno s el de los canales distribuidos los cuales son conocidos por
todos los servidores que estin conectados a la red. Mientras exista un canal de este tipo, cualquier cliente puede
referise a &} usando su nombre. Entonces los usuarios de Intcrnet, aunque no estén en un canal, pusde saber lo que
otras personas estin conversando.

El otro tipo de canal ¢s ¢t llamado privado creado por dos clientes que ro quieren que otros usuarios intervengan en
su conversacion. En realidad, este canal sélo existe en un servidor y Gnicamente los clientes conectados a ¢l tienen
permisc de entrar al cunal.

El inconveniente de cste tipo de comunicacién es que si usuarios (clientes) decidieran llevar a cabo una conversacidn
importante de negocios y si por casualidad una persona ajena a ellos estuviera interceptando sus mensajes, le seria
muy ficil interpretarlos ya que tales mensajes son simplemente datos codificados en formato ASCIL Y entonces,
podria vender esa informacién a la competencia, o bien alterarla.

(Cémo capturaria ¢l husmeador los mensajes? Aunque la conversacién se lleve a cabo en un canal privado, el
husmeador sabe que en cualquier instante se llevarh a cabo al menos una conversacion en el servidor IRC, por lo que
decidira capturar los paquetes que lleguen y salgan del servidor mediante los analizadores de paquetes de red que se
pueden obtener como freeware en Internet. Entre la informacién capturada encontraria e} canal o canales donde se

llevan & cabo las conversaciones, quienes son los clientes y los mensajes.
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Como se observa, ¢! anterior tipo de comunicacién no ofrece & los clientes confidencialidad en su conversacion. Una
forma de lograrlo es ocultar los dates codificados en ASCIL, ademis de eliminar la intervencitn del servidor, de tal
forma que se podria “asegurar” gue la comunicacion anicamente seria realizada entre los usuarios interesados {una
especie de canal privado).

El propdsito de este trabajo de tesis es presentar un sofiware que ofrezea cl mecanismo de confidencialidad sobre la
informacién manejada por usuarios que realicen transacciones de informacién inmediata. La aplicacién propucsta sc
llama EncripData y emplea la criptografia de ocultar Ia informacion transmitida a personas ajenas a ella.

Debido a la actual comercializacién de las redes Microsoft, su uso se ha vuelto muy popular en oficinas
gubernamentales, empresas privadas, instituciones educacionales entre otras. Para ofrecer a estos usuarios un medio
de comunicacién basado en texto en liempo real, el sistema EncripData se ha disefisdo par trabajar sobre redes
Microsoft. Para usarlo requiere ser instalado en una méaquina que este conectada en red y con Windows {(NT, 956
98) cuyo subsistema de red debe estar configurado para trabajar sobre los protocolos NetBIOS y TCP/AP.

El funcionamiento general de EncripData se basa en ¢l modelo cliente-servidor, es decir, involucra un proceso
finico (el servidor) formando ¢l punto central donde se coneeta los clientes (usuarios), para realizar la recepeién de
mensajes y posteriormente las actualizaciones a cada cliente que estd en el grupo de conversacién.

Antes de empezar a cxplicar Ia aplicacién EncripData es conveniente presentar un bosquejo general de su
funcionamiento y asé mostrar cuél es el problema a resolver. En e siguiente ejemplo sélo se lleva a cabo [a
comunicacién entre dos usuarios finales con ¢l fin de hacer el proceso més sencillo de describir, sin embargo hay que
considerar que ln aplicacion esta disefiadn para trabajar con un grupo de usuarios.

La situaci6n es la siguiente, existen dos miquinas con Windows 95 llamadas W95A y W9SB mostradas en la figura

5.1; cada una de ellas esté ejecutando la aplicacidn EncripData.

Usuaria & Ysuario B
P wosa wvsa':
= Lr-rm."

ST,

Figura 5.1 Maquinas en Internet.

El usuario A decide establecer una comunicacién con el usuario B medianie EncripData, nsi gue Je envia un mensaje
que anuncia una invitacidén para empezar una comunicncién. Hay que hacer notar que EncripData utiliza un puerto
no asignade (puerto X) pare solicitar el servicio dc comunicacidén con otra maquina que  tenga la misma

eplicacion corriendo. Una vez que el usuario B recibié la solicitud, envia una respucsta {de aceptacién o rechazo) al

usuario A. Vea la figura 5.2.
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5. Aplicacién de Seguridad EncripData

Figara 5.2. Envio de invitacién en EncripData.

Como se observa en la figura siguiente, si la respuesta fue de aceptacién, el usuario B transmite sus mensajes por
otro puerto que el mismo sistema le asigna, en este caso es ¢l puerto B.

Usuario A Usuario B
e =Y
Puorto X —Escuchwdo _ § pyanio X

Puertc B

{ — Transmisidn de dsos )]

Figura 5.3. T isién de datos en E

ipData.

P

Después de que ambas aplicaciones establecieron un canal de comunicacién, los usuarios A y B podrin conversar
textualmente. Es posible que ¢l usuario B pueda escuchar simultineamente otras solicitudes de invitacién por el
puerto X y si él acepta tales solicitudes podré pertenecer a otros grupos de conversacidn independientes al que tiene
con ¢l usuario A: o hien , él puede hacer sus invitaciones y crear uno © més gRIpos de conversacion. Ahora
cotresponde hablar acerca de la seguridad que ofrece la aplicacién pmpimta.

Los mensajes que se transfieren en ¢l canal pueden ser capturados per cualquier husmeador que ¢sté en la red y por
consiguiente saber su contenido. Una de las formas para evitar que los mensajes sean entendibles por otras personas

ajenas es por medio de la criptografia. EncripData utiliza este método de seguridad, especificamente emplea el

buves(a.b) Simbologia
a.c Haves piblicas

b,d Gaves privadas

Puarto X _Escuchangs | puerto X
7 Pusrto B
A [A]
-/ mansip X CHrAdo Con € N ]V
- _mensa B ctragocond / -

Figum 5.4 Transmision de tcnssjes ciftados.
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algoritmo RSA para encriptar los mensajes. Hay que tomar en cuenta que para llevar a cabo ¢l cifrado de los datos
se requicre de un par de llaves (piblica y privada). entonces, cada usuario que utilice la aplicacién deberd tener su
propio par. Observe la figura 5.4.

,Porqué se seleccions RSA como ¢l algoritmo de cifrado empleado en EncripData? Se sclecciond un algoritmo de
llave piiblica porque como vimos en el capitulo 4, una ventaja que ofrece este sistema es que resuclve el problema de
la transmisién de llaves haciendo més “confiable™ su intercambio. Ademés, de que la longitud de las llaves pucden
ser mis grandes que [a de los sistemas simétricos, y como anteriormente s¢ €Xpuso ¢l tiempe que tarden cn
descubrirta dependert de esta Jongitud.

5.2. EncripData.

El desarrollo de la aplicacién EncripData estd dividido en las siguicntes partes: analisis, discio, construccion, y
pruebas. A continuacién se presentan cada una de eltas en el orden que fucron sciialadas.

5.2.1. Andlisis.

Partamos de la idea de que ¢! sistema debe ser capaz de trasmitir un mensaje tecleado por un usuario & otro que se
encuentra en una red local, Primero, s¢ requicre que ¢l usuario emisor proporcione la direccién de la miquina destino
(direccién [P o nombre de miquinn) y ¢l mensaje a enviar. Después la aplicacién s¢ encargard de transmitir estos
datos & la correspondiente miquina, la cual mediante la misma aplicacién recibird los datos para después

desplegarlos al usuario receptor. Este procese se muestra cn la siguiente figura,

Commse D Er

Captira de mercaje, al
&erira | came e destS| | destion

destine . —— Unario

) o recomor

Simbologia L
O Datoa do ertrada ¢
[y Process Racibir datos i Pesplogar |
D Usuzric H.I‘C
oy Flsjo do datos L_\

Figura 5.5. Esquema bisico de trnsaccién de datos,

Sin embargo, 1a conversacidn cn tiempo real en un grupo de usuarios no consiste inicamente del proceso anterior,

hay que considerar otros aspectos. Si un usuario desea establecer una conversacién con sus compaiieros primero debe

192




5. Aplicacion de Seguridad EncripData

preguntarles si estin de acuerdo en llevarla a cabo. Para esto sc ha cstablecido un protocolo de inicio de
conversacién que s¢ muesta en la figura 5.6, ¥ donde e] usuario que llama (iniciador del grupo de conversacion)
envia una invitacion a los usuarios con Jos que se quiere comunicar (posibles miembros del grupo de conversacién).
Si cada uno de ellos acepta la invitacién, regresardn una respuesta afirmativa al iniciador pero si uno la rechaza su
respuesta serd negativa (Figura 5.6(b)). En ¢l caso de que todos contesten en forma negativa no se creard el grupo de

conversacidn.

iciador
do o
o Intncidn, Enviar detos

S T =
- \ 8ol grupo
| dutoe '
v i
jropony g
— - —

(@
Usuario
.—> Capturwr

i
§

Figuma 5.6 Protocolo de inicio, (a) Invitactdn del iniciador. (D)Respuesta del posible miembro del grupo.

Después de que el iniciador y los miembros del grupo de conversacitn han establecido una conversacién, ;Como se
distribuyen los mensajes? ;Todos los usuarios distribuyen los mensajes par todos? Para contestar a estas preguntas
se debe considerar que ¢l primer interesado en transmitir un mensaje a 0tros usuarios es ¢l inictador de grupo,
ademds ¢} es quien selecciona a los integrantes de la conversacién. Entonces, ¢l iniciador del grupo es quien va llevar
¢l control de la conversacién. En realidad, la aplicacién del miciador de grupo se convierte en servidor cuando al
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menos un posible miembro del grupo acepta la invitacion, y la aplicacién de ésie dltimo se convierte en cliente.
Después, ¢! servidor s¢ encargard de distribuir los mensajes que los miembros del grupo le envien, de esta forma
actualiza la conversacién a todos (Figura 5.7). Cuando el iniciador del grupo decide dar por terminada la

comunicacién (como €l es quien tiene el control), desconecta a todos los miembros del grupo de conversacién.

4 < Chiante A
datos » R
C/ daios T e j | Recapeion ca mn.
R !
menase i Chienta B
1
! ! datos | —
| Deplegar Ermiar —p a.apdmuomnu'
y  manaa menseje
t ‘ rres
i Chorta N

|
direcciones de mbq -
e
Qupo ’

“Figura 5.7 Controf de [ transmision de mensajes.

La siguiente tabla contiene el significado de algunos términos utilizados en los pérrafos anteriores:

Término Significado
[niciador de grupo Usuario que desea abrir un grupo de conversacidn
Usuario invitado o posible miembro de gupo | Usuario que recibe ura invitacién par formar parte de un grupo de conversacién.
Miembro del grupo de conversacion Usuario que ya ¢s integrantc dg un grupo de conversacion,
Servidor Este témino 1o recibe In splicacion EncripData del iniciador de grupe cuando se
crea ¢l grupo de conversacidn
Cliente Este término lo recibe la aplicacién EncripData de un miembro def grupo.

Tabla 5.1, Términos.

Hasta el momento solo s¢ ha analizado la parte de comunicacién, falta ver cdmo y cudles métodos de seguridad serén
implementados en la aplicacién EncripData.

En el anterior capimlo se mostré que el método de seguridad de Ia informacién mas utilizado para realizar
transacciones de datos seguras es la criptografia. Por ello, s¢ ha pensado cn utilizar uno de los algoritmos mis
populares para realizar el cifrado de los datos conocido como RSA.

Para implementar el proceso de seguridad en la aplicacién debemos hacer algunas modificaciones al modelo del
protocolo de inicio. Ahora el iniciador del grupo proporcionaré como datos las direcciones de la mAquina destinos,
la invitacibn y su llave piblica (Figura 5.8(a)); de tal forma que, si los posibles miembros del grupo de conversacién
aceptan la invitacién cifrarfin 1a respuesta afirmativa con la llave piblica det iniciador, de lo contrario enviaran una

respuesta negativa sin cifrar.
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Figura 5.8. Protocolo de inicio, (8) Trasamisién 3¢ datos del servidor, (b) Transmision de datos del usuario invitado.

En la figura 5.8(b) s¢ observa que en el caso de que los miembros de! grupo acepten la invitacién les corresponde
almacenar la Have piblica de! iniciador para cifrar los futuros mensajes a enviar.

Entonces, cada vez que la aplicacién servidor reciba datos los decodificard con la llave privada del iniciador de grupo
y antes de que envie un mensaje deberd cifrarlo para cada miembro del grupo de conversacion con la respectiva llave
piiblica. Observe la figura 5.9(a).
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Tigura 5.9, (a) Recepcitn de datos del servidor. {b) Recepeion de datos del cliente (¢) Envio de datos del cliente,

En la figura 5.9(b) podemos observar que el cliente usa su \tave privada para descifrar ¢l mensaje. Y en la figura

5.9(0), el cliente utiliza Ia llave pablica del iniciador de grupo para cifrar el mensaje.
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5.2.2. Diseiio y construccion.

Después de plantear ¢l problema veamos shora comeo resolverlo. Antiguamente los programas cran més sencillos y
no requerian demasiadas lineas de cédigo, pero ahora pueden ser muy complejos y tener una gran cantidad de lineas
de c6digo. Cuando se llega a este punto la programacitn tradicional puede complicarse, por lo que hace falta una
manera eficaz de organizar los programas. La programacién orientada a objetos descompone los problemas en
subgrupos relacionados de manera que la complejidad del programa se reduzca. Es por ello que sc penséd en
desarrollar la aplicacién utilizando un lengusje de programacién orientada 8 objetos. Para crear la aplicacién
EncripData ¢ ba utilizado como herramicnta de programacién Visual C++, Uno de los beneficios de emplear Visual
C++ es el de disefiar y crear las interfaces de usnario final en poco tiempo, permitiendo asi concentrarse més en la
parte de la programacién oricntada a objetos. Sin embargo, para empezar a escribir ¢l cédigo es necesario tener el
disefio de 1a solucién del problema a resolver.

Al realizar un disefio que involucre objetos ¢s importante saber en que consiste cada uno de ellos. Los objetos son
cntidades l6gicas que contiene datos y un codigo que manipuls esos datos. Cuando s¢ escribe un programa en

(omm ) [ o N (o N ( wome % [ s Y (e 3
Clanta Usuario Usuario

Moraajs Mersnje »
Servidor Manejakx_archivo Lisve_piblica Liave_publical Nomera_primo
Usuario Archivo_ererads Liave_privada. Liave_piblica? Ganorn_kives.
ASA Tipo_conmitn Limve,_privada Lisva_Provads
Lista_clortos ' Cifra_catos
Crowr_sanvidar | Desciira_datos
Cramr_clenn L LTr.niuml
Raciir_chente Kﬁ
Laer_(ratos
RAachir_datcs
Enviar_datos
\Qupgm ez

’v_mumm@. frartana_seublecer_tmech

Liaves_archive l

Captunr_usumrio Ceplurar_taves
Cpturar_conexidn Capturar_palaben
L kom_ucrm_m

Simbologla
D _vertans_identificaciin
L o [ class )

i
%
£

Figura 5.10 Clases manejad en ¢l diseho para la aplicacidn EncripData
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lenguaje orientado a objetos, no se definen los objetos verdaderos; se definen las clases de esos objetos. Entonces,
para el diseiio de EncripData se han creado las clases mostradas en la figura 5.10.

Las clases Servidor y Cliente son empleadas para crear sockets. Un socket es la representacién abstracta del extremo
de la comunicacioén en red y al crearlo se le asocia un puerto identificado por un afimero. Cuando se crea un socket 2
partir de la clase Servidor se le asocia un nimero de puerto (asignado por ¢l programador), que s registrado por ¢l
sistema operativo. Entonces, cualquier dato que llegue a ese puerto es enviado a la aplicacién en donde se cred ¢l
socket asocizdo. En el caso de que sc cree un socket Cliente, la misma aplicacitn le asignard ¢! mimero de puerto.
Los primeros 1024 puertos estdn reservados para servicios y mayores esc nimero hasta los 65,536 son destinados
para conexiones clientes.

El puerto que s¢ le ha asignado a la aplicacién EncripData para que actie como servidor es el 700, pudo
seleccionarse cualquier nimero entre 200 al 1024. Los primeros 200 ya son servicios definidos (ver tabla B.1 del
apéndice B).

La clase Mensaje ¢s utilizada pera crear un objeto destinado a encapsular o desencapsular los datos (enviados o
recibidos respectivamente), tanto del servidor como del cliente. Este proceso lo realiza 1a funcién Serializar, si los
datos son de salida los almacena en un archivo de salida conservando sus caracteristicas. En cambio, si llega un

archivo los datos son extraidos y almacenados en el tipo de variables correspondientes. Vea la figura 5.11.

van
var2
Ow_m% Les S | ommen [ °
vartebles *
Na
| varN
[ smbaogia !
Q:Mw-um! Curdy  §  wods
105,35-, ! datos enun s
l i wehvo

Figura 5.11 Funcién Seralizar.

Cuando ¢l Servidor lea los datos enviados por el cliente tendrd que accesar al objeto Mensafe del comespondiente
Cliente. Y cuando el Servidor envie datos a los clientes, tendrd que usar ¢l archivo de salida del objeto Mensaje y Ta
direccién de cada Cliente. Los mensajes que s¢ manejan en esta aplicacién son un flujo continuo de caracteres

limitados por el retomo de carro. La representacion BNF® de un mensaje es la siguiente:

<mensaje> ;; <nombre_usnario> 1 <datos> <retorno de carmo>
<nombre._usuario>::{<digitos>|<caracteres>

<datos>:: (<digitos>|<carncteres>)*
<caracteres™{<alfabeto>|<especial><puntuacién>)*

<espocial=t| @ [ #1$ [ % &1/ 1=1+[-|* (DI
<puntuacién>i 7] LA

*alfabeto = las 29 letras del alfibeto castellano tanto maytsculas como

Tabla 5.2 Represniacién BNF de un mensaje.

8 BNF(Backus Naur form), es una forma expresar las ideas para lenguajes de programacién.
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Existen algunos mensajes definidos por la aplicacién utilizados en ¢! protocolo de inicio y cuando se cierra uba

conexidn. En la tabla 5.3 se muestran estos mensajes.

Mensaje Formasto

Invitacién <nombre_iniciador> ; | al grupo de conversacidn

P

Aceptacion <nombre_invitado> :  Estoy en ¢l grupo de canversacién

Rechazo <nombre_invitado> : Por el momeniio £5toy ecupado

Desconexidn | <nombre_tnvitado™ : conexion cemada o <nombre_servidor>: Servidor desconeciado

Tabla 5.3. Mensajes que se manejan en L aplicacidn

Las clases Ventana_servidor, Ventana_cliente, Ventana llaves, Ventana_establecer_llaves y Ventana_identificacién

son utilizadas para crear las interfaces con las cuales ellas los usuarios finales podrén interactuar con la aplicacién

EncripData.

La clase Datos crea un objeto que sirve de enlace para la transmision de datos entre las interfaces y los sockets, Otra

clasc importante es la de Usuario, mediante ella se crea un objeto que almacenasd los datos del usuario {nombre y

llaves de cifrado) y serd manejado por la aplicacién en todo momento.

Y por dltimo, la clase RSA que en realidad es una libreria dinimica que actiia como un objeto durante la cjecucién

de 1a aplicacitn. Cuando se crea un archivo ejecutable de un programa, la libreria s¢ vincula en tiempo de ejecucidn,

por lo que ¢l archivo ejecutable y la libreria deben distribuirse juntos.
En la siguiente tabla se describen las clases mostradas en la figura 5.9.

Objeto Descripelé
Datos Esta clase crea un objeto que mancja tos datos del servidor y de los clieates del servidor,
Cliente Clase que crea un objeto para_manipular los datos del cliente
| Servidor Clase que crea un objeto para ipular los datos del servidor
Mensaje Clase que cren ¢l objeto mensaje para dar un formato al mensaje del servidor o cliente.
Usuario Clase que crea un objeto que atmacena datos del usuario, va sea iniciador o miembro del prupo.
RSA Este es un objeto cuyas funciones se ocupan para generar llaves de cifrado, cifrar y descifiar datos.
Ventana_servidor Clsequecrea la interfaz del servidor
Ventana_gliente Clase que crea la interfaz ¢l cliente
Ventan_flaves Clase que crea la interfaz para generar las llaves de cifrado
Ventana jdentificacion | Clase que crea la interfaz ‘donde ¢l usuana proporcionara su identificacion durante la conversacidn.
Ven! capturar_taves | Clase que crea la interfaz para la captura de las llaves de cifado del usuario.

Tabla 5.4. Clases de la splicacién EncripData.

El disefio de la aplicacién serd dividido en dos panies: comunicacion ¢ interfaz de EncripData. A su vez, la parte de

comunicacién se ha subdividido en los procesos servidor, cliente, identificacién de usuario y laves. Estos sc

explicardn utilizando diagramas orientados a objetos para mostrar las relaciones de los objetos creados a partir de

sus clases.
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5.2.2.1.Comunicacién.

Proceso Servidor

Cuando el programa sea ejecutado s desplegard la interfaz de la aplicacién EncripData creada mediante Ia clase
Ventana_servidor. Después, este objeto creard otro llamado Datos que 2 su vez dard origen al objeto Servidor
encargado de escuchar las conexiones de los clientes. El proceso s¢ muestra en la figura 5.12 (ver apéndice D,

cddigo D.5 y D.6).

~ =)

Figara 5.12. Proceso para creaf cf servidor y escuchar una conexion.

Desputs de crear el objeto servidor veamos que ocurre cuando un cliente decide conectarse con ¢1. Como se observa
en la figura 5.13, cuando ¢l Servidor ha escuchado que alguien desea hacer una conexidn, éste la acepta mediante la
funcién micmbro Aceptar y después llama a la funcién Crear_cliente del objeto Datos para crear un Cliente. El
propésito de este objeto es pam que ¢l Servidor identifique la conexién del usvario. Entonces, por cada nucva

conexi6n se tendrdn un objeto Cliente.

Sl L) g et ) ) Bl pg i
[ Yo 2 )
EE () e ) )

Figura.5.13 Proceso para Capturar datos mediante &l servidor.
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Posteriormente, ¢! Cliente llama a la funcién Recibir_mensaje, ¢} cual crea un objeto Mensaje para obtener mediante
1a funcién Serializar los datos almacenados en el archivo de entrada.

Una vez que s¢ han obtenido y almacenado los datos en ¢! Cliente, €l objeto Datos se encarga de definir €l tipo de
conexion del cliente (invitacién o conversacién) mediante la funcién Recibir_cliente. Después, con la funcién
Recibir_datos almacena los datos para posteriormente ser desplegados por ¢! objeto Ventana_servidor y enviados a
los demés clientes por medio de las funciones Actualizar_clientes, Empaqueta_mensaje 'y Enviar_mensaje. Csbe
sefialar que la funcién Enviar_mensaje hace uso del objeto Mensaje para almacenar los datos en un archivo de
salida. (Las anteriores funciones se encuentran en el apéndice D, en los cédigos D4, D.6, D8y D. 10).

Ahora corresponde explicar el proceso cuando el iniciador de! grupo desea enviar un mensaje y que ¢ muestra €0 la
figura 5.14. Primero, ¢ usnario escribe ¢l mensaje en la Ventana,_servidor y mediante su funcién Capturar_datos
lo trasmitiré al objeto Daros, ¢l cual se encargarh de actualizar a los clientes.

La funcién Actualizar_clientes le corresponde listar a todos los objetos Cliente y dar un formato al mensaje para
después enviarlo mediante la funcién Enviar_datos 2 cada miembro del grupo de conversacion. (Ver apéndice D,
c6digos D4, D.8,D.10 yD.14)

==

ACtuaRzr_clertes
Erviar_dokn

( Clerta Enviar_menesge M)—iim Clants

Figura 5.14, Proceso para enviar mensajes del servidor al cliente.

Proceso Cliente

El segundo proceso a explicar es la comunicacion del cliente {Figura 5.15). Este proceso se realiza a partir del objeto
Ventana_servidor, y por medio de una de su funcién Desplegar_ventana_cliente sc construye el objeto
Ventana_cliente (esta ¢s la interfaz con la que el usuario invitado interactia). Después, este objeto crea el Cliente

cuya funcitn a ejecutar es enviar un mensaje de conexidn al servidor y escuchar esa conexién. (cédigos D.2,D.14y

) )

Creer_clerts

=)

Figura 5.15. Proceso para crear un cliente.
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Si observamos la figura 5.16, cuando ¢l miembro del grupo decide enviar un mensaje, el objeto Ventana_cliente
captura los datos tecleados y se los transmite al objeto Cliente, el cual llama a la funcién Enviar_mensaje que su a

vez lNama al objeto Mensaje para serializarlos y enviarlos por la conexién establecida. {c6digos D.2, D.10 y D.16).

e N e e o

Figura 3.16. Proceso per enviar mensajes del cliente.
En la figura 5.17, se describe el proceso cuando el cliente escuche al servidor. Ei objeto cliente siempre estd
pendiente de la conexién que tisne con el servidor, a1 recibe datos que provengan de &, los serializa y los guarda en

¢l objeto mensaje. Posteriormente, ¢ llama al objeto Ventana_cliente para desplegar el mensaje del servidor. (Ver
apéndice D, cddigos D.2, D.10 y D.16)

) e ) = )
(ot e ) Lo e o{ e )

Frgura 5.17. Proceso para cscuchar los datos envisdos del tervidor af cliente.

Proceso Identificacién de usuario

Corresponde explicar el proceso de identificacién de usuario. Solamente el objeto Ventana_servidor puede crear el
objeto Ventana_ identificacién (ver apéndice D, ¢odigos D.12, D.14 y D.20 ), el cual va a capturar ¢! nombre de
usuario y establecer 8i la conexién es segura o no, esto depende de 1o que teclee ¢l usuario final. Los datos son
guardados en ¢l objeto Uswario para su uso posterior, ya sca con ¢! cliente o el servidor. Este proceso se observa en
la figura 5.18.
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A

Vernana_servidor

1
Desplagar_ventana_ identificackin

i .
(e 252 )

Figusa 5.18, idemificacién del usuanio.

En ¢l caso de que el usuario haya especificada la conexién como segura implica otro proceso que se muestra en la
figura 5.19. Una wez que son capturados los datos del usuario, el objeto Ventana_servidor crea la
Ventana_establecer_Jlaves (codigo D.17 y D.18 de! apéndice D), encargada de capturar tas Haves de cifrado del
usuario para almacenarlas en ¢l objeto Usuario

Vantana_servidor Desplegar_ventana_laves Venima_favos

Capturar_palabral
Capturar palabra?

o )~

Figura 5.19. Identificacién de usuasio y captura de llaves de cifrado

Proceso Clfrado

El Gltimo proceso que falta por explicar ¢s el de cifrado. Este proceso se divide en dos partes, la primera se refiere a
la relacion de los objetos que manejan las llaves de cifrado, y 12 segunda implica la descripcion de las funciones que
emplean los objetos. Obsérvese la figura 5.20.

Vertara sonicky w,mm%mmH Canra c“m LUisteric
—

Cepturar_fnes

Figura 5.20. Generae llaves de cifrado.
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El proceso de generar las [laves de cifrado consiste en crear la Ventana_llaves a partir de la Ventana_servidor
mediante la funcién Desplegar_ventana_llaves. Una vez creada se encargard de capturar las palabras claves
tecleadas por el usuario y transmitirlas al objeto RSA (ver cédigos D.23, D.24 y D.25), el cual generard lag llaves
piiblica y privada para entreghrselas a 1a Ventana_jlave y desplegartas al vsuario final. Vea la figura 5.17.

A continuacién se explicard en que consisten las funciones del abjeto RSA. Realmente ¢ste objeto €5 una libreria
cuyas funciones se encargan de generar las Uaves, cifrar y descifrar los datos, y la explicacién de ellas se hard
empleando diagramas de flujo debido al modo secuencial en que estin estructuradas.

Cuando se generan las ilaves de cifiado desde la funcién Desplegar_ilaves del objeto Ventana _flaves llama a la
funcién Genera_Llaves del objeto RSA, la cual va realizar el siguiente proceso. Se tiene como entrada una semilla
que es la palabra clave que el usuario otorga, ¥ ¢l tiempo en que esta se hace. Con cstos datos s¢ generan tres
piimeros primos p, 4 ¥ € que a st vez sirven para generar las Laves de cifrado, lave privada (4N} y llave piblica
(¢,N).Obsérvese la figura 5.21.

O’.’“‘l@m’ Gonerai_primos pa.e Gamrar_lwn_cl!rado.] (N )L ) bO

Figura 5.21. Liaves de cifrdo

© Ya sea en ¢l proceso servidor o cliente, el cifrado de datos se realiza antes de ser transmitidos (ver figura 5.22). Esto
ocurre en la funcién miembro Enviar_mensaje del objeto servidor y del objeto cliente (codigos D.4 y D.8).

Clase:Envisr mensaje {
mensaje, cifndomRSA->Cifra (mensaje, llave pablica);
enviar_mensaje_cifrado();

Figur 522, Cifrado del mensaje cn las clases servidor y cliente

Obsérvese que en la figura 5.23, sc tiene como entrada ¢} mensaje 2 enviar ¥ la {lave piblica de receptor (e,N),
después se divide el mensaje en bloques My, My, ..., M, (el mimero de bloques depende del valor de N), para ser
transformados ¢n Dfmeros no mayores de 32 bits. Despusés, estos nimeros se ciffan con 1a llave publica y el
resultado obtenide (ncl, nc2, ... , nom), s& vuelve a transformar en blogues de caractéres (M., Ma, ... M), Todos
los bloques de datos tienen la misma longitud y ésta debe ser menor que N (en este caso s¢ calcnld la longitud
como la potencia de dos mis grande que resultara menor que N, es decir 2 wegitad - N[y, E] porque de esta medida se
debe a que si el tamafio de N es de 32 digitos, también lo debe ser para cads bloque de datos, ya que en el momento
de cifrar o descifrar se esté operando sobre un mismo tipo de datos.
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OM. Divide_mensaj “‘-‘"z--m iTw § )
o.M} ‘_"__“"“ camcter
citra ney, PGl | . Meq, Mc2,..Mcn, O

Figura 5.23, Cifrado de datos.

En el caso de que ¢l servidor o el cliente reciban datos cifrados tendrén que descifrarlos con su llave privada (esto se
realiza en la funcitn miembro Recibir_datos de la respectiva clase). Observe la siguiente figura.

@M_’ Transiormar_caracler
c1, Mca,..Mon

T

NG, PCZ,...ALN,
{d.N)

s, numz....numu

Transtormar_mimaro %ﬂ’i‘;’_“"_p Unbr_mensaje | Mensaje O

Figure 5.24. Descifrado do datos.

Una vez obtenidos los blogues de datos M.y, Ma, ... M) ¥ 1a llave privada (d,N} se tansforman los datos de

tipo carficter a numérico (e, ez, - D) ¥ después cada uno de ellos se descifran (num;, mmy, ... Jum). Estos
mimeros descifrados se transforman a caracteres obteniendo los blogues My, My, ... M., Posteriormente, se insertan
estos bloques para obtener €l mensaje descifrado.

En el caso de que los bloques de datos no fueran del tamafio que se estipuls en un principio, se regresa una cadena
nula (codigo D.13, DescifraMensaje). Esta cadena mula significa que ¢i mensaje no se pudo descifrar, posiblemente
porque se cifro con una lave piblica mener o mayor a 32 bits y que no fize determinada al inicio de la conversacioén,
Ia deteccién de este caso hece desplegar un mensaje de advertencia descrito en el siguiente seudocédigo (Figura
5.25) escrito en la funcién miembro Recibir. . Mensaje de la clase servidor o cliente {codigos D.8 y D.16).

Clase;; Recibic_mensaje)
{
mensajc_descifrado= RSAJDmciﬁa{Umﬁo&Unvq_pﬁﬂda,Usuuthpstﬂ ‘exto)

Despliega{*Usuario con llave p ibli Posiblemente ¢s un | dor™);
Cicrma conexidn();

Figura 5.25. Deteccidn de un memaje nulo

Un aspecto importante a considerar cs la definicién del tamafio de la flave. Enlog anteriores procesos que involucran
¢l cifrado y descifrado se estin manejando mimeros cuyas longitudes son menores o iguales a 32 bits, esto es
debido a que sc esth considerando que al hacer et calculo de cifrado y descifrado se pueden obicner nimeros hasta de
64 bits y respecto a los tipos de datos que s¢ mentjardn en ¢l lenguaje de programacién tiene como méixima longitud
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de enteros hasta 64 bits. Es por ello que consideramos que la longitud de las llaves de cifrado y descifrado esién

constituidas por nimeros de 32 bits.

5.2.2.2. Interfaz de EncripData,

El disefio de la interfaz EncripData esta formada por una ventana principal llamada Servidor. A partir de ella se
despliegan las otras ventanas de EncripData, dependiendo de la accitn a realizar. El siguiente diagrama muestra el

orden en que son |lamadas.

—— 4
[ - cuum | qulucaénusmrj} : Emiablocer knes ] —Gmm
e - S e d

Figura 5.26 Ventana EncripData,

La interfaz de EncripData consiste en un conjunto de ventanas las cuales son: Servidor, Cliente, Identificacion

usuario, Establecer llaves y Generar llaves, El disefio de cada una de ellas se mostraré en las siguientes ilustraciones.

Ventana Servidor

La figura 5.27 muestra la primera ventana que se despliega cuando se cjecuta la aplicacién. En clla, el usuario
puede crear un grupo de conversacién, o bien recibir invitaciones de otros usuarios. A parlir dc esta ventana se

despliegan otras, asi que podrizmos decir que es una ventana de control.

I . -]

'wuavu!uﬂydl 1.,

_l_JVJ_I_J_! :

Figurn 5.27. Ventgna Servidor.
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Descripcion de los objetos de la ventana Servidor:

i

Barra de meni desplegable

>  Conversacién

i "1 Realizar llamada. Opcién seleccionada por el usuario para iniciar un grupo de conversacidn. Antes
de seleccionar esta opcion se debe especificar los nombres de las méquinas o sus direcciones IP en la
lista de conexiones en donde se encuentran los usuarios finales con los que se desea esiablecer una
comunicacidn.

&

B Desconectar usuarios. Cuando el iniciader da por finalizado e grupo de conversacién utiliza esta
opcion para desconectar Ja comunicacion de todos los integrantes del grupo.

: Aceptar (lamada. Con esta opcién se acepta la peticidn de incorporase al grupo de conversacién
‘ estableciendo un canal con el emisor.

Rechazar llamada. Esta opeitn es utilizada por el usuario cuando no desea incorporase al grupo de
conversacidn creado por otro.

X

Generar. Mediante esta opcién se generan las Haves de cifrado tanto piblica como privada, con la
opcién de almacenartas en un archivo sizado en un dispositivo de almacenamienta.

Establecer. Incorpora al sistema las llaves de cifrado de un determinado usuario.

Barrar . Elimina el archivo donde se almacenan fas laves de cifrado de un determinado usuario,

Barra de herramientas. Muestra u oculta la barra de herramnientas
Barra de estado. Mucstra u oculia la barra de estado.

¥  Ayuda

: 1 Acerca de. Muestra informacién de! programa, nimero de versién y derechos de la aplicacién
| EncripData.

Barra de herramientas. Muestra los iconos gue estén relacionados con la barma de meni desplegable y que

anteriormente fueron sefialados.
Direcci6n. En este cuadro de texto se teclea la direccion IP o nombre de la méquina del usvario final con el que

se desea establecer una comunicacién,
Agregar. Al dar un click €n este botbn. se agrega la direcci6én 6 nombre de méquina tecleada en el cuadro de

texto Direccién ala lista de conexiones.
Lista de conexiones. En esta lista se enumeran las conexiones con las que el usuario {abridor del grupo de

conversacién) desea enviaries una solicitud de incorporacién al grupo.

Remover. Con este botén el inicizdor borra la lista de conexiones.
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7. Conversacién del grupo. En este cuadro de texto se despliegan todos los mensajes de los participanies en el

grupo de conversacion,

8. Conoversacién del iniclador de grupo. Solamente ¢l iniciador incorpora mensajes que serén transmitidos a

todos los miembros del grupo, inclusive a é1 mismo.

9. Lista de lamadas. En esta lista se enumeran las solicitudes de incorporacién a un grupo de conversacién.

Ventana Cliente

Esta veniana aparece cuando el usuario da un click en ¢l boton Acepiar lamada desde la ventana Servidor. La

ventana Cliente presenta dos cuadros de texto, uno que csta deshabilitado y en cl cual se la conversacién de todos los

usuarios. Y el otro cuadro de texto es donde el usnario invitado teclee su conversacién (Figura 5.28).

Descripcién de los objetos de Ja ventana Cliente:

1. Conversacién del grupo. Aqui se despliega todos los mensajes de los participantes en el grupo de conversacidn.

2. Conversacién del usuario Hamado. Solamente ¢l usuario llamado incorpora mensajes que serdn transmitidos 2

todos fos miembros del grupo, inclusive a él mismo.

3. Desconectar. Al dar un click en este botén el usuario llamado se desconecta del grupo de conversacion.

{
3

!

I Converiacian Chenta B
1 . ‘ ;;];
i
3 =)
.
, pal
S - ;;‘3|

Ventana Generar Haves

Figura 5.28. Ventna Cliente,

Para crear los flaves de cifrado se selecciona del ment desplegable de 1a ventana Servidor la opcidn de Liaves y

después Generar. A continuacion se describen los objetos de la ventana Cliente;

1. Palabra clave, Cuadro de texto donde se teclea la palabra clave para generar las laves piblica y privada.

2. Verificacién de palabra clave. Se vuelve a teclear la palabra clave para comprobar que s 1 que se habia

tecieado anteriomente
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3. Imprimir laves. Cuadro de verificacién que establece si se desplegard las llaves en la seccion Llave piblica y
privada que se encuentra en la parte inferior del cuadro de dislogo actual.

4. Llaves en archive. Almacena las [laves de cifrado en un archivo junto con una palabra clave. Este archivo
podré usarlo tinicamente el usuario que tenga la palabra clave.

5. Llave piiblica (P) y privada (D). Si ¢! cuadro de verificacién Imprimir llaves estd seleccionado, las llaves
cifrado serin mostradas en los cuadros de texto Py D.
Generar, Este botén crea las llaves de cifrado.

7. Borrar. Con este botén limpia todos los cuadros de diflogo y los cuadros de verificacion,

Figura 5.29. Ventana Generar laves.

Ventana Identificacién asuario

Este cuadro de diéilogo aparece cuando s establece una conexidn con otros usuarios por primera vez, o bien, cuando

se establece que la aplicacion va a ser manejada por un nuevo usuario {opcién establecer del mens desplegable).

Identiticacton del ysuario

Figura 5.30. Ventana ldemificacién usuario
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Descripcidn de los objetos de 1a ventana Identificacion usuario.

i. ID Usuario. En este cuadro de texto se debe especificar el nombre que identificard al usuario durente la

conversacion.

2. Conexién segura. Este cuadro de verificacion establece si los mensajes que se transmitan seriin o no cifrados.

3. Aceptar. Botdn que da por hecho que el nombre de usuario y la opeién de conexidn segura cstan correctas.

4, Cancelar. No almacena los datos tecleados y cierra el cuadro de didlogo.

Ventana Establecer llaves

Si en la ventana [dentificacion usuario se ha seleccionado el cuadro de verificacidn de conexién segura, después de

dar un click al botén acepiar aparecerd otra ventana llamada Establecer laves donde se deberd teclear ¢l par de

llaves de cifrado o bicn seleccionar un archivo donde se encuentran almacenadas, proporcionando la palabra clave

del usuario duefio de las laves de cifrado, Si la palabra clave es la correcta, las llaves de cifrado serdn agregadas a la

aplicacién, de otra forma se advertird que no existird una comunicacion scgura.

—
Establcer llaves de cihado

T) Obitoner Nlaves. en aichivo

+

| E

'

Palabra clave: '._2.,_,.. ~ R
evepiicad]____ 1 __ |
Leve piveded| |

~

Figura 5.31. Ventana Establecer llaves.

Descripcién de los objetos de la ventana Establecer laves:

1. Llaves cn archivo. Al seleccionar el este cuadro de verificacion se establece que tas llaves de cifrado estdn

almacenadas en un archivo.

2. Palabra clave. En este cuadro de texto debe especificarse la patabra clave para obtener las llaves de cifrado en

un archivo.

I

Llave piblica. S¢ debe especificar la llave publica
Llave privada. Sc debe teclear ia lave privada
Aceptar, Mediante este botén se acepta las llaves de cifrado especificadas (mediante el tectado o en un archivo).

Cancelar. Con este botén se limpian todos los cuadros de texto y el cuadro de venficacion
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5. Aplicacion de Seguridad EncripData

El disefio de los procesos que realizara EncripData ya estan resueltos, faltaria escribirlos en Visual C++. El codigo
de la aplicacién se encuentra en el apéndice D, en €l sc podré encontrar los procesos del servidor, cliente,

identificacién del usnario y cifrado.

5.2.3. Pruebas.

Considerando la figura 5.32, supongamos que el usuario A qué se encuenira en W93-A desea comunicarse con el
usuario B que estd en ln maguina W95-B, mediante EncriptData. Entonces, €l usuaria A incorpora ¢n In lista de
conexiones la siguiente direccion 132.248.54.60; al dar un click en el botdn conectar, si es 1a primera vez que ejecuta
la aplicacion EncriptaData, aparecers una ventana en la cual deberd proporcionar su nombre, supongamos que séa
UsuarioA. ademas no selecciond el cuadro de verificacidn de conexitn segura por lo que los datos no serdn
encriptados. Después de que fueron introducidos tos datos en la ventana Identificacidn, la misma aplicacién envia al
usuaric B una invitacién que dice: “Incorporate al grepo de conversacidn®, El usuario B acepta la invitacién
oprimiendo ¢l botén aceptar (si la aplicacién no tienen almacenado ¢l nombre de usuario se desplegard la ventana
Identificacion) y la uplicacion EncripData envia al usuario A (el iniciador del grupo de conversacién) cl mensaje de
“Estoy cn ef grupo de conversacién”, Una vez cstablecida la comunicacidn se inicia la transmigion de mensajes entre

los dos participantes del grupo de conversacion.

H Vintitled - EncopData [ x]

(O S R A o

" Covametitn - cr 7 = e A |
1 [iSUARD8: Extoy en o gups do cormnncén 2k ‘
. e P At Lo

¢ WISUARION $iwze .

JISUARIOS. Eatd anla canpeta informaciin pon o nambo de ’ l

L& cormiones 1) ’ fowintion. 2P on L Querls @h Cacan
! e ! ‘ SUARICA. Pesc io me acuerto tia i GLanta
IRAASE | SLARIND. EFkogi e o remmbin y e contriesfia o kol 132000 i

! ' B l

Figura 5.32. Ventana scrvidor desplegando datos de un grupo de conversacidn
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5. Aplicacién de Seguridad EncripData
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Figura 5.3, Ventana clientc

v

Duranie la conversacién ¢l usuario A le va enviar una contrasela al usuario B. Esta contraseiia es utilizada para
poder accesar a un recurso. Tal vez para otros usuarios les seriz muy importante obtener esa contraseda gseria féicil
capiurarla durante la conversacion?

Mediante un software cuya tarea ¢s Ja de analizar los paquetes que se trasmiten en la red y que puede estar al alcance
de cualquier persona que navegue en Internet, se capfuraron algunos paquetes durante la conversacién establecida

entre ¢! usuario A y usuario B. Obsérvese figura 5.34.

NG: 3

Timestamp: 19:2:57;380

MAC source address: 00-00-ES-68-49-82
MAC dest address: 00-00-E8~6B8-32-AC
Frame: Ip

Protocal: TCR - [nformacion del paguete
Source IP address: 132.248.54.60
Dest IP address: 132.248.54.61
Source porkt: 1025

Destination por:: 709

SEQ: 23926293

ACK: 1859094

backet size: 131

Packet data:

0000: ©O 00 EB 68 32 AC 00 00 28 68 49 82 @8 00 45 F8 ..
0010: 00 75 23 1B 40 00 BO 06 60 06 84 FB 36 3C 84 FB uﬁ a.

0020: 36 3D 04 0L 02 85C 01 6D 16 17 00 1C 5E 16 50 18 6=, Datos
0030: 22 38 3D 41 00 00 00 00 01 0D 3E 55 53 55 41 52 “8=A...... »USUAR del paguete
0040: 49 4F 41 20 3IA 20 49 6E 63 6F 72 70 6F 72 61 74 IOA ; Incorporat

0050: 65 20 61 6C 20 67 72 75 70 6F 20 64 65 20 63 6F e al grupc de co

0060: 6B 76 65 72 73 61 63 6% F3 6 00 00 00 ©O 00 00 nversaci.n......

0070: 00 OO0 20 00

Figura.5.}4. Paquete ntimeru 3 transmitido por EncripData del usuarioA,
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5. Aplicacion de Seguridad EncripData

En la figura 5.34 s¢ muestra el contenido de! paquete que se capturd. Bisicamente, podemos identificar dos partes
del paquete: la informacién y los datos. En la informacién del paquete encontramos, las direcciones MAC fuente y
destino, direcciones IP fuente y destino, el tipo de paguete, ¢l protocolo que se usd para empaquetarlo, el pucrto
fuente y destino asignados a 1a aplicacidn, los datos del paquete y otra informacién que se refiera al tamafio, el acuse
de recibido y 1a secuencia del paquete. Con respecto a la segunda parte del paguete, en los datos se encuentra 12
informacidn que una entidad transmite a otra.

Podemos pensar que el tnico interesado en la obtencion del paguete es la entidad destino. ;Y quién mas estard
involucrado en el proceso? La respuesta es los ruteadores, ya gue se requiere que é3tos obtengan la direccion destino
para guiarlo, Sin embargo, también existe otra entidad que no forma parte de la comunicacién directamente, me
refiero al husmeador. Mediante el contenido de los paquetes el husmeador podré enterarse de las transacciones de
datos y por medio del andlisis del contexto interpretar los mimos, de tal forma que pueda obtener informacién que

le beneficie.

No: 12

Timestamp: 10:1:24:620

MAC source address: 00-00-EB-68-32-AC
MAC dest address: 00-00-E8-68-49-82

Frame: 1P
Protocol: TCP
Source IP addreas: 132.248.54.61
Desat IP address: 132.248.54.60
Source porg: 1032
Destination port: 700 P Direccitn MAC fuente
SEQ: 7621745
ACK: 1633493 ¥ Direccién IP fuente
Packet sBize: 112

I—bomfdnrpdmzm
Packet data:
ooon: [o0 00 EB 68 49 6200 00 Ea &% 32 Ac|osloo 45100 .. .hI....h2...E.
0010: 98 OD 40 00 20 06 4C 1F[84 rg 36 3plpBe rF8l .b..@. .L...6=..
0020: 04 08 02 BC 00 74 4C 71 00 74 7A 55 50 18 6<.....tLq.czUP.
0030: |22 38 7B 70 00 00 00 00 0O 00 2B 55 53 55 41 52 *8{p...... +0SUAR

0040: 149 4F 42 3A 20 45 73 74 6F 79 20 65 6E 20 65 6C IOB: Estoy en el
DOS0: |20 67 72 75 70 6F 20 64 65 20 £3 &F 6E 76 65 72 grupe de coanver
0060: |73 61 63 69 F3 6E 00 00 00 00 00 00 0O 00 00 00 saci.n..........
0070: v

Direccidn MAC destino

Figura.$.35 Paquete mimero 12 trensmitido por EncripData del usuario B.

Podemos observar que en la figura 5.35, la informacién del paquete también se encuentra localizada en los datos
codificada en hexadecimal. La direccion IP fuente estd codificada como 84 F8 36 3D y la destino como 84 F8 36 3C.,
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$. Aplicacién de Seguridad EncripData

No:

Timestamp:

MAC source address:
MAC dest address:
Frame:

Protocol:

Source IP address:
Dest IP address:
Source port:

27

10:2:50:350
00-00-E8-68-32-AC
00-00-E8-68-43-82
ip

TCP

132.249.54.61
132.248.54.60
1032

Destination port: 700
SEQ: 7621970
ACK: 7633873
Packet gize: 131

[0 Mensaje det usuario 4 decodificada
en hexadecimal

Packet data:
0000: OO0 DO ES 68 49 82 00 00 E8 68 32 AC 08 00 45 00 ...RI....h2...E.
0010: 00 75 Al OD 40 00 20 06 43 OC 84 F8 36 3D 84 F8 .u..9. .C...6=..

0020: 36 3C 04 D8 02 BC G0 74 4D 52 00 74 7B D1 50 18 6<..... EMR.L{.P.
0030: e enees>TE0AR
00401+ IOB: Bl logia ea
0050 tu nombre ¥y la

0060: contrase.a &8 ab
0070: 013032000.......

0080: 00 00 0O

Figura.5 .36. Paquete nimero 12 itido por EncripData del 10 A

En ¢l paquete niimero 27 mostrado en la figura 5.36, se observa que el mensaje transmitido por el usuario A estd
codificado en hexadecimal entre las direcciones 0030h y 0060h, también se encuentra en formato ASCII. Del
contenido de este paguete podemos ver que el usuario A envia una contrasefia, si esto €3 detectado por un
huameador, una de las opciones que tiene es extracr la contrusefia, investigar el lugar, la identidad y los recursos a
que tiene acceso &f usuario receptor; de esta forma podrd entrar a una red ajenaa €l

En cambio, si establece una conexién segura con EncripData lo anterior seria mis dificil que sucediera. Veamos
porque. Supongamos que tanto ¢l usuario A, como ¢l usuario B generan sus llaves en EncripData. El par de llaves

que utiliza cadd usuario son:

Usuario A [ (570676801, 1318627451), (644265793, 1318627451)]
Usuario B [ (650050837, 584310071), (10864813, 584310071)]

Los mensajes de ambos usuarios se cifrarfin y descifrarin para ser desplegados en los respectivos destinos, asf que
este proceso ¢s transparente al usuario. Pero si capturdramos los paquetes durante su transmision, jcémo seria la
informacién que {levan?

El paquete de la figura 5.37 es ¢! primero que envia ¢l usuario A y en €l lleva ¢l mensaje de invitacién junto con la
llave cifrado. Realmente la llave de cifrado no es fécil de detectar a simple vista, aunque el mensaje esta en texto

claro esto no indica directamente que es la contraseiia de inicio ni que método criptogrfico sc estd utilizando.
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5. Aplicacion de Seguridad EncripData

Nos 5

Timestamp: 13:27:1:380

MAC source address: 00-00-E§-68-49-82
MAC dest mddress: 00-0D-E8-68-32-AC [ O Liave pibtica det wsuario 4 J
Frame: 1r

Protocol: TCP

Sourxce IP address: 132.248.54.60
Dest TP address: 132.248.54.61
Source port: 10527
Destination port: 700

SEQ: 19972025

ACK: 2038909

Packet size: 131

Packet data:
pgoO: 00 00 ES §8 32 AC 00 DO £8 68 4% 82 08 00 45 OF ...h2....h1I...E.

0C10: 00 75 FL 18 40 00 80 06 92 F1 B4 F8 36 3C 84 FB8 .u..8....... Ge..
0020: 36 10 04 1C 02 BC D1 30 BF B9 00 1F 1C 7D 58 18 6=..... O..... P,
0030: 22 38 ES FD 00 00 00 00 01 00 3E 55 §3 55 41 52 "8........ >USUAR

0040: 49 4F 41 20 3A 20 31 33 32 2E 32 34 38 2E 35 34 I0A : 132.248.54
0050; 2E 36 11 2D 3E 4% SE 63 6F 72 '.'o §F ?2 61 'u 65 .61->Incorporate
Q06C: 20 51 6C 20 67 72 75 18 6F 2 4 65 2 F 6E al grupo de con
0070: 76 65 72 T3 61 6) 69 F3 6E mvotaﬂm 7 UL Y QA

o08¢: [E) oo ao

Figura 5.37. Paqucte con {lave pitblica def usuario a,

Ya establecida la comunicacion se interceptaron paquetes del usuario B. En uno de ellos se almacenaba la respuesta
afirmativa a la invitacion del usuario A. Esta respuesta fue cifrada con la ilave piblica del usuario A y junto con ella

fue enviada la Have publica del usuario B (Figura 5.38).

No: 15

Timestamp: 13:27:308:620

MAC source address: 00-00-E8-68-32-AC [] Datos cifrados

MAC dest addrass: 00-00-FR-68-49-8B2

Frame: e O Liave piblica del usuaric B
Protocol: TCP codlficada en hexadecimal
Source 1P address: 132.248.54.61

Dest TP address: 132.248.54.60

Source port: 1035

Destination port: 700

SEQ: 2076120

ACK: 20009248

Packet size: 117

Packet data:
0000: 00 00 B8 68 49 B2 0D OO EB 68 32 AC DB 00 45 00 R . ) SR
pold: 00 67 12 O4 40 00 20 06 D2 23 B4 FB 36 1D B4 F8 .g..8.

p020: 36 3C 04 0B 02 BC 00 1F AD D8 01 31 51 20 50 18 B<......u-.t
0030: 00 00 090 00 00 Q0 '0....4...0...5'
0040: ]T B7 53 3’ 2C BB .m of.8g../.R2, .
005%0: EJE TN R A
Q060 : PR T PPN ¥
c070: 00

Figura 5.38. Paquete con ltave piblica del usuario B.

En el paquete de la figura 5.38 los datos decodificados en ASCIE no forman un texto en claro. Quiza este paquete sea
de interés al husmeador, pero primero tendré que descubrir que realmente esté cifrado. Para eso, tendrd que capturar
mis paquetes pertenecientes a la misma sesion. Después de compararlos y analizarlos, tal vez se percate de las llaves,

con esta informacién requerira inferir el tipo de cifrado que se utiliza para tratar de descifrar la comunicacién,
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5. Aplicacion de Seguridad EncripData

No:

Timestamp:

MAC source address:
MAC dest address:
Frame:

Protocol:

Source IP address:
Dest IP address:

32

13:31:1:950
00-00-E8-68-32-AC
Q0-Q0-EB-68-49-82
1P

TCP

132.248.54 .61
132.248.54.60

[ Datos cifrados

Source port: 1035

Destination port: 700

SEQ: 2076406

ACK: 20009653

Packet size: 169 -

Packet data:

0000: 00 00 E8 68 49 82 00 0D E8 68 32 AC 08 00 45 00 ...hI....h2...E
0010: 00 9B 1D 04 40 00 20 06 C& EF 84 F8 36 3D 84 F8 [ 6=..
0020: 36 3C 04 OB 02 BC 00 1F AE F6 01 31 %2 BS 50 18 6<.........1R.P.
0030: Al 0Q_00 00 3 17 CE BC 24 27| saeene--oda "
G040: 26 F3 40 B4 E7 DB 19 D1 1D ¥0 15 F9|.m.o(.@...v.euss
0050: 07 CO 10 BO &9 F9 47 CE 80 89D 1B 7C ..Oh......G....|
0060: 97 48 20 GA 86 8D 38 4D 66 A7 1D A7|).1..H j..8mf...
0070: DB 77 18 6B 01 04 37 76 C5 B3 44 ¥F|..<..w.k..'v..D.

Figura. 5.39. Paquete con datos cifrados.

La figura 5.39 muestra un paquete con datos cifiados proveniente del usuario B. Cualquier personza que pueda

capturar los paquetes que son transmitidos por 1a red s6lo verd un conjunto de caracteres sin significado.

- De lo anterior, podemos afirmar que la aplicacién EncripData proporciona ¢ mecanismo de confidencialidad:

aungue los paguetes sean capturados por herramientas de monitoreo, éstos no son comprensibles a simple vista. Por

" tanto, partiendo del criterio de seguridad propuesto en ¢l capitulo uno, la seguridad que ofrece esta herramienta ez

considerada de mivel tres debido a que ofrece el servicio de cifrado sobre los datos que se transmiten en las

conversaciones cstablecidas. Ademss, incluye el servicio de autentificacién simple ya que ¢l emisor envia sn

nombre distintivo y la llave piblica los cuales lo comprueban.

Otra caracteristica importante de la aplicacién es la exclusién de personas ajenas al grupo de conversacién. Si un
husmeador enviara un mensaje sin cifrar, éste llegaria primero al programa servidor quien se encarga de descifrarlo

con la llave privada que se establecié al principio de la comunicacién, pero como ¢l mensgje no esté cifrado

entonces ¢l programa envia un mensaje de alerta al usuario y no replica ¢! mensaje a los demis participantes de la

conversacibn. Ante esta sitnacién podran cerrar sus aplicaciones inmediatamente.
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S. Aplicacion de Seguridad EncripData

5.2.4. Mantenimiento.

El sistema cstd disefiado modutarmente de tal forma que pueda ser faciimente modificable con el fin de incorporar
otros clementos que no fueron identificados en la fase de andlisis de esta version..

Para nuestro caso, una vez finalizado el sistema EncripData sc observo que en el disefio (en la parte de comunicacion
y proceso de llaves), el cifrado y descifrado de datos se realiza mediante el empleo de liaves de 32 bits, recordando
que la vulnerabilidad de este algoritmo de cifrado es el tamafio de las laves, por lo que es posible escalar el tamailo
de la llave dependiendo del nivel de seguridad que s¢ desee alcanzar. Para esto, n el cédigo de programacién solo
se tendra que modificar la libreria RSA sin alterar otras partes del sistema.

También, se podria crear otra libreria con otro tipo de algoritmo de encriptamiento; sin embargo s¢ tendrian que
redisefiar y programar las partes que Unicamente utilizan las funciones de RSA en la aplicacién EncripData. En el
crecimicnto de esta herramicnta también se pedria incluir la transferencia de archivos, donde e} volumen de

informacién a manejar serd mayor.
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Conclusiones

De lo presentado en este trabajo podemos concluir que 1a seguridad 2 nivel mundial es un fenémeno que tomd por
sorpresa a toda la comunidad de telecomunicaciones ya que es un Ambito de trabajo abierto y desprotegido. Enel
drea de las redes de computadoras, 1a criptografia estd siendo ta herramienta més utilizada para implementar
mecanisxos que protejan la transmisién de datos y los recursos computacionales de entidades que asi lo requiersn.
A partir del estudio de ¢llas, sc puede observar que en este campo se requieren de recursos humanos con una fuerte
formacién en las ciencias de la computacién y las matematicas.

La aplicacién desarrollada para resolver el problema de comunicacién presentado en el Centro de Instrumentos de la
UNAM, es una herramienta de scguridad que contiene las siguientes caracteristicas:

o Mediants EncripData se establece una conexién punto a punto que permite la comunicacién en linea.
e Laconfidencialidad de ta informacién se proporciona a través del mecanismo de ciffado de llave piiblica RSA.
o La sutentificacion que se maneja en !a aplicacion es de tipo débil.

e Es clasificada como de nive! tres debido a que maneja servicios de cifrado y autentificacién.

De lo anterior, se proponen las siguientes modificaciones para futuras versiones de EncripData. Incrementar la
longitud de las llaves de cifrado con el fin de hacerla m4s resistente a un ataque de criptoanilisis;, implementar
servicios de autentificacién fuerte ¢ incluir la transferencia de archivos.

Finalmente se generd material bibliogrifico que puede servir como un auxiliar en la materia de redes de
computadoras que se imparte en esta Facultad.
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