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Resumen

La necesidad de comunicarnos en nuestra vida se presenta a dia-
rio: escuchamos las noticias, mandamos cartas a los amigos, solicita-
mos ayuda y compartimos nuestras confidencias, por mencionar algunos
ejemplos. Sin embargo, algunos mensajes sélo queremos comunicarlos
con una persona o varias bien identificadas, por lo que requerimos de
técnicas que nos auxilien a conseguirlo.

Al igual que para nosotros, esta necesidad de comunicacién también
se ve reflejada en muchas organizaciones. Si pensamos en alguna infor-
macién estratégica, los mensajes que se intercambien referente a este
tema deberdn hacerse con cuidado, ya que al interior o exterior de una
organizacion el mal uso de ella puede significar grandes pérdidas.

En un principio, cuando los documentos eran impresos en papel.
éstos se guardaban en cajas fuertes custodiadas por feroces perros o se
rodeaban por misiles nucleares en casos muy sofisticados y modernos.
Sin embargo, con el uso de los sistemas de cdmputo, ahora los datos se
encuentran almacenados en forma de bits y la manera de protegerlos
no es similar a la de un documento impreso.

Aunado a este problema, se encuentra el uso extensivo de redes
de comunicacién, donde fluyen grandes cantidades de datos que a su
vez requieren ser protegidos durante su trayecto a través del medio de
transmision por el que viajan.

Un mecanismo para lograrlo es por medio de la criptogrefia, que
desarrolla métodos y técnicas para ocultar la informacién. Este cam-
po de estudio se convierte en un arma poderosa, obteniéndose con su
aplicacidn diversos beneficios, entre los que se encuentran: verificar la
identidad de las partes involucradas en una comunicacién, lograr que
un escrito sea ininteligible a los ojos de las personas no autorizadas y
comprobar que un mensaje no haya sido modificado durante el trayecto
por algin medio de comunicacién, entre otros mas.
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El uso actual de la criptografia se ha extendido a casi todos los
ambitos donde la informacién y las comunicaciones juegan un papel
crucial. Por estas razones es de vital importancia conocer no sélo la
forma en la que opera, sino también las distintas técnicas que se utilizan
para atacarla. Esto iltimo es lo que se conoce como criptoandlisis, cuyo
objetivo es conocer el significado de un mensaje secreto sin tener auto-
rizacién para ello. Ambas disciplinas conforman lo que hoy conocemos
como criptologia.

Las técnicas actuales para ocultar la informacién requicren de una
gran variedad de ideas matemadticas que necesitan de un alto nivel de
abstraccién y por consiguiente el criptoandlisis también.

Afortunadamente, las primeras técnicas criptograficas que utilizé la
humanidad han contemplado una serie de conceptos fascinantes que se
encuentran al alcance de la mayoria de las personas no especializadas
en matemadticas. Cuando se aplica el criptoanalisis a éstas se adquie-
ren los conocimientos fundamentales que nos ayudan a comprender las
técnicas criptograficas actuales, asi como también adquirimos una serie
de razonamientos matematicos interesantes que nos hacen reflexionar
sobre su importancia en el mundo modernc y particularmente en la
criptologia.

Por otra parte, sabemos que es necesario fortalecer los vinculos en-
tre los centros de investigacién y las companias de bienes y servicios
con el fin de impulsar el desarrollo de nuestro pais. En el caso de
la criptografia, convergen un sinniimero de lineas de investigacién en
matemadticas y computacién consideradas como no aplicadas.

Por estas razones seria bueno que el Licenciado en Informatica pu-
diera interactuar con grupos altamente especializados en dichas reas,
esfuerzo que se veria reflejado con el desarrollo de aplicaciones que sa-
tisfacerian las necesidades demandadas por la sociedad para proteger
su informacion.
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Por eso, ademas de contar con los conocimientos tedricos y técnicos
en el drea de computacién y administracion, también es necesario contar
con una buena preparacién en cuanto a matemadticas se refiere.

En el presente trabajo, estudiaremos a la criptografia desde sus en-
trafas con el objetivo de obtener un panorama sélido para adentrarnos
en un camino cuya finalidad es la de forjar una mentalidad con la capa-
cidad de enfrentar los nuevos retos en la proteccién de la informacion
dentro de un mundo con vertiginosos cambios.

Dentro de la gran variedad de cursos de matemadticas a los que he-
mos asistido, es posible que se nos haya desarrollado un cierto temor.
debido a que en ocasicnes “no entendemos” las ideas que se presen-
tan y ésto se ve reflejado en un bajo rendimiento en las evaluaciones
académicas, incluso a las personas que se dedican a las matematicas
las identificamos con el estereotipo del “cientifico loco” de cualquier
pelicula, cuyos pensamientos son incomprensibles ¢ inalcanzables.

. La realidad estd muy lejos de ésta vision y por eso abarcaremos
de una forma natural e intuitiva una serie de conceptos matematicos
haciendo uso de los conocimientos que en la Licenciatura en Informd-
tica hemos adquirido, de tal suerte que seamos capaces de comprender
los pilares principales en los que se basa la criptologia.

Las matemadticas necesarias para lograrlo se encuentran relacionadas
con: Teoria-de la Informacién, a la que gracias a su estudio establece-
remos una serie de resultados de gran interés para el criptoandlisis:
Teoria de Numeros, donde investigaremos algunas propiedades relacio-
nadas con los ntmeros cnteros y, finalmente, con algunas estructuras
algebraicas, que se estudian a detalle en el campo de las matematicas
llamado Algebra.

Con lo anterior, uno de nuestros objetivos ser4 el de comprender los
fundamentos matemaéticos bésicos involucrados en la criptografia mo-
derna. Nos introduciremos en este sendero realizando el criptoanalisis
a un algoritmo de sustitucién polialfabética conocido por el nombre de
Cifrado de Vigenére.



Los cifrados de sustitucion polialfabética basan su funcionamiento
en sustituciones miltiples de caracteres. Este tipo de cifrados apare-
cieron por primer vez en 1568; afio en el que se da a conocer el disco
cifrador de Leon Battista Alberti. El cifrado de Vigenére es un caso
particular, por lo que explicaremos su filosofia y justificaremos, me-
diante el criptoandlisis, las razones por las cuales ya no es utilizado en
la actualidad.

Los trabajos previos que profundizan el criptoanalisis al cifrado de
Vigenére [SINGG], son de gran interés para nuestro trabajo, ya que
pretenderemos extender los resultados obtenidos con la finalidad de
desarrollar un sistema de cémputo que realice lo que un criptoanalista
debe hacer.

Con todo ésto, esperamos que el presente trabajo ilustre una ma-
nera de realizar criptoanalisis usando adecuadamente las matematicas
y, ademads, que muestre la potencialidad de la computacién y las mate-
maticas en la criptologia.

*
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Capitulo 1

Introduccion

1.1 Criptologia

Etimolégicamente criptologia significa escritura en secreto. Actualmen-
te se le relaciona con la disciplina que desarrolla sistemas secretos y cu-
yas ramificaciones son: La criptografia, que tiene por objetivo disefiar
sistemas secretos, y el criptoandlisis, que busca encontrar las fallas de
éstos (Figura 1.1).

Criptografia

Criptologia

Criptoandlisis
~

Figura 1.1: Criptologia
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En la criptografia, el diseito de sistemas secretos se concreta en la
elaboracién de un criptosistema, en la seccién 1.2 aclararemos en lo quc
consiste, pero para comprenderlo s importante introducir una serie de
términos de vital importancia.

Una vez comprendidos los tecnicismos basicos procederemos a men-
cionar el enfoque que utilizaremos en el estudio de la criptografia. as
como los diversos modos en los que opera un criptoanalista. Espera-
mos entonces que se adquiera un panorama de las expresiones que en
un futuro profundizaremos.

Para comenzar, el mensaje que serd convertido en su forma secreta
por medio de un algoritmo, que llamaremos algoritmo de cifrado E. se
le conoce como texto claro M. El algoritmo de cifrado utiliza el texto M
y una llave & para definir una funcién que transforma el texto original
en otro indescifrable, que nombraremos texto cifrado C (Figura 1.2).

Texto en Funcién de T(?xto
claro Cifrado Cifrado

Figura 1.2: Cifrado de un Mensaje

Al agrupar todas las llaves k posibles, obtenemos un conjunto que
lieva el nombre de espacio de llaves K. Del mismo modo. al contemplar
todos los textos en claro tenemos ¢l conjunto que llamaremos espacio
de texto en claro M y por dltimo. el conjunto conformado por todos
los textos cifrados lo nombraremos espacio de texto cifrado C




1.1. CRIPTOLOGIA 3

Con fundamento en lo anterior, se observa que el algoritmo de ci-
frado utiliza alguna llave k en particular para definir el tipo de trans-
formacién que sufrird wn texto en claro. Concluimos que el nimero
de transformaciones distintas para algin mensaje M estd dado por la
cantidad de elementos del conjunto K.

Para identificar una funcién de cifrado especifica utilizaremos el
simbolo E} y con ello se entenderd que & es alguna de las tantas llaves
que se encuentra en K. Puesto que esta funcién convierte un texto en
claro M en uno cifrado C, la notacién empleada para referirnos a este
hecho es:

EkCM—}C.

Una vez que se posee el texto cifrado C, para obtener el texto M
se requiere de otro algoritmo que llamaremos algoritmo de descifrado
D que, del mismo modo, a partir de una funcién definida por una &
particular revertird el proceso. Esta funcién, que se denotara como Dy.
tiene como tarea realizar los cambios convenientes para obtener el texto
en claro M, tomando como base el texto cifrado C y utilizando la llave
k adecuada (Figura 1.3). Andlogamente escribiremos:

Dy C—- M
Texto Funcién de Texto
cifrado Descifrado en claro

Figura 1.3: Descifrado de un mensaje
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Por lo que hemos visto, el texto cifrado se confecciona mediante cl
texto en claro después de aplicarle una funcién de cifrado particular
definida mediante cierta k escogida; es decir C = E(M). De igual
modo, en el caso inverso, M se obtiene de C' usando una funcién de
descifrado con la k adecuada; siguiendo la misma idea: M = Dy(C)

La razén de utilizar las letras E y D para identificar dichos al-
goritmos se basa en la traduccién al Inglés: cifrado como Encrypt y
descifrado como Decrypt. En la diversa literatura [STA95, ROB82.
SINGG, PIN93, STI95), se utilizan las primeras letras del significado en
Inglés y para ser consistentes, en nuestro estudio utilizaremos la misma
notacidn.

Las diversas funciones criptogréficas se encuentran clasificadas bajo
diversos criterios, optaremos, por conveniencia, en emplear la clasifi-
cacion basada en el nimero de llaves, que a su vez se subdivide en
[STI95):

¢ Criptografia de Llave Secreta: La llave utilizada para cifrar
y descifrar es la misma.

e Criptografia de Llave Piblica: Se utiliza una llave para cifrar
y otra para descifrar.

¢ Funciones Hash: No requiere de alguna llave.

Es importante que ilustremos el papel que juega una llave porque
ademas de ser el criterio de clasificacidn que hemos escogido también
hemos observado que gracias a ésta se define una transformacién tnica
para un texto dado.

Haciendo una analogia, la llave juega el mismo papel que el de la
combinacién de una caja fuerte. Siuno conoce la combinacién es posible
abrirla, de igual forma, cuando uno conoce la llave es ficil obtener M
o C, pero si se desconoce su valor debe de ser dificil obtener alguno
de los textos, al igual que es complicado abrir la caja fuerte sin su
combinacidn.



1.1. CRIPTOLOGIA 5

Hablando ahora de la otra rama de la criptologia. el criptonalisis.
cuya tarea consiste en conocer el mensaje M o la llave £, tiene diversas
formas de operar, las cuales llamaremos atagues, que de igual forma se
tienen clasificados [STI95] y en la seccién 1.8 los retomaremos:

¢ Sélo texto cifrado: El criptoanalista obtiene varios textos ci-
frados y trata de inferir la llave k o su correspondiente texto en
claro.

¢ Texto en claro conocido: El criptoanalista obtiene algun texto
en claro con su correspondiente cifrado y busca inferir la llave
utilizada para predecir un nuevo texto cifrado interceptado.

¢ Texto en claro escogido: A partir de un texto en claro se
conoce su texto cifrado y con ello se busca determinar los efectos
de la llave involucrada para determinar el texto en claro de un
nuevo texto cifrado interceptado.

e Funcién de cifrado conocido: Mediante el funcionamiento de
E se desea encontrar la funcién Dj.

¢ Texto cifrado escogido: Mediante textos cifrados y descifrados,
donde el texto cifrado es el punto de inicio, la labor consiste en
determinar la llave k.

Es importante el criptoandlisis, puesto que gracias a éste ha sido
posible encontrar el texto en claro sin el conocimiento de la llave o
deducir la llave a partir del texto cifrado, teniendo como resultado en
cualquier caso el mensaje original.

Al trabajo del criptoanalista es comiin que se le identifique con el
termino de romper un criptosistema. Para entender la razén de dicha
frase haremos otra analogia: cuando un jarrén se rompe se obtienen
fragmentos que ya no cumplen con su finalidad primordial: contener
un liquido. Similarmente, un criptosistema cuando es analizado y es
posible conocer M a partir de C sin el conocimiento de k, implica que
el algoritmo de cifrado ya no estd cumpliendo con su objetivo: ocultar
la informacién.
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Lo que significa para un artesano fabricar un jarron mds resistente.
en la criptografia se refleja en el disefio de un algoritmo mds robusto.
Precisamente, gracias a la interaccion que ha existido entre la crip-
tografia y el criptoandlisis ha sido posible que los sistemas sccretos
evolucionen, dando como resultado que la criptologia progrese.

Por ltimo, es importante mencionar las ventajas obtenidas con el
uso de la criptografia, puesto que a lo largo de nuestro trabajo estaremos
haciendo referencia a ellas. A través del modelo de referencia OSI. que
define una arquitectura de seguridad (“Information Processing Systems.
OSI Reference Model - Part 2: Security Arquitecture”, ISO/IEC IS
7498-2) [PIN93] se proponen los elementos necesarios para proteger las
comunicaciones de los usuarios a través de una red, los cuales se les
conoce como servicios de sequridad:

1. Autenticacion: Verificar la fuente de los datos. La autenticacion
puede ser por parte del emisor, del receptor o de ambos.

2. Control de acceso: Verificar que los recursos son utilizados por
quien tiene derecho a hacerio.

3. Disponibilidad: Garantizar que a un usuario legitimo no se le
niege el acceso al sistema.

4. Confidencialidad : Evitar que se revelen, deliberada o acciden-
talmente, los datos de una comunicacién.

5. Integridad: Verificar que los datos de una comunicacién no se
alteren, esto es, que los datos recibidos por el receptor coincidan
por los enviados por el emisor.

6. No repudio: Proporcionar la prueba. ante una tercera parte. de
que cada una de las entidades en una comunicacién han partici-
pado.
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1.2 Criptosistema

Para definir un criptosistema necesitamos hablar del contexto en el
que éste operard: para ello debemos mencionar que al comunicar algin
mensaje se requerird de un canal o medio de transmisién por el que
viajard el mensaje; nosotros suponemos que éste es inseguro. lo que se
traduce en la posibilidad de obtener o modificar al menos una parte del
mensaje sin tener autorizacién para hacerlo.

Los canales inseguros se considerdn asi a raiz de que existe mucha
gente que los utiliza, razén por la cual también se les conoce como
canales piblicos. Si omitimos que el mensaje viajard a través de un
canal inseguro entonces no serd necesario emplear técnicas para ocultar
la informacién, puesto que no existe la posibilidad de extraer o alterar
su contenido.

Hoy en dia es indispensable hacer uso de las lineas telefénicas, redes
de datos y un sinntimero de canales donde es viable obtener o medificar
parte de los mensajes que no son de nuestra propiedad, por lo que los
canales inseguros son ineludibles en la mayoria de las comunicaciones
actuales.

Considerando los parrafos anteriores y los los conceptos que introdu-
cimos en la seccién 1.1, estamos preparados para presentar formalmente
la definicién de un criptosistema [ROB82]:

1. Espacio de Texto en claro, M: Representa el conjunto de
todos los textos en claro.

2. Espacio de Texto cifrado, C: Representa el conjunto de todos
los textos cifrados.

3. Espacio de Llave, X: Representa el conjunto de todas las llaves
factibles.

4. Familia de funciones de cifrado, & : M — C,k € K: Repre-
senta las diversas funciones que son factibles para cifrar un texto
claro.
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5 Familia de funciones de descifrado, Dy : C'— M,k € 'K:
Representa la gama de funciones viables para descifrar algun texto
cifrado.

6. Ey y Dj se relacionan de tal forma que: Di(E (M)} = M : Ilustra
que la funcién de descifrado es la funcion inversa de la funcién de
cifrado.

Para comprender la definicién de criptosistema, analicemos la inte-
rrelacién que hay entre cada uno de sus elementos, es decir, hay que
puntualizar que del espacio de texto en claro, que se entiende como el
conjunto de mensajes concebibles, se escogerd un mensaje en particu-
lar, el cual podré ser modificado por una gama de funciones de cifrado
E,. La trasformacién particular que sufrird un mensaje dependera de
la llave k elegida dentro de todas las factibles agrupadas en K.

Si nuestra tarea es aplicar todas las F; a cada elemento de M obte-
nemos un conjunto conformado por todos los textos cifrados realizables,
conjunto que llamamos espacio de texto cifrado C.

Gracias a las funciones de cifrado un mensaje serd oculto para aque-
llas personas no autorizadas, mientras que el destinatario auténtico si
desedra obtener el texto en claro correspondiente, utilizarda una funcion
de descifrado, lo cual solamente es viable mediante una sola ilave.
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Cuando se intercambian mensajes cifrados, donde sélo los interesa-
dos auténticos conocen C, diremos que existe confidencialidad en dicha
comunicacion.

Hasta aqui hemos explicado cémo los puntos del 1 al 5 de la defini-
cién de criptosistema se relacionan. Para reforzar nuestros argumentos,
en la Figura 1.4 ilustramos el esquema de cualquier criptosistema; ob-
servamos que el emisor, que lo denotamos con la letra A, envia un
mensaje M por un canal inseguro y para ello es necesario aplicar cier-
tas alteraciones realizadas por la funcién de cifrado Ey. El receptor,
quien es B, para conocer el mensaje M mediante C, necesitard de una
funcién de descifrado D, empleando la llave k correspondiente.

C
O o

Espacio
de llaves

Figura 1.4: Criptosistema
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Es importante senalar que las llaves involucradas no necesariamente
son las mismas, en las secciones 1.5 y 1.6 abordaremos los casos parti-
culares.

También hemos marcado con la letra [ a lo que nombraremos In-
truso, que en nuestro contexto equivale al criptoanalista, quien intenta
obtener el mensaje cifrado, debido a que el canal es piblico.

Simplificando lo que hemos-explicado, mediante una notacién com-
pacta: si alguien envia de manera segura,un mensaje a otra persona en-
tonces ésta necesitard cierta k € X y determinard C = E, (M), M ¢ M
, C € C; y el destinatario, quien recibe C, para obtener el mensaje origi-
nal calcula M = Dy(C) con la k € K correcta. Si el destinatario ignora
k., no conocerd M y se encontrara en la situacién de aquellos receptores
no auténticos, que llamamos intrusos, cuyo objetivo es conocer M sin
conocer la k correspondiente.

Con todo lo mencionado anteriormente, s necesario garantizar que
ambas funciones deben de ser eficientes para todas las llaves escogidas,
lo que significa: Una vez aplicada E,(M), si alguna persona conoce C,
debe de serle complicado obtener M sin el conocimiento de &, mientras
quien conoce &k debe determinar M facilmente. Esta proposicién debe
de ser vilida para toda &k € K.

Aunque durante un tiempo [KAH67} Ia gente consideré que era con-
veniente mantener en secreto la forma mediante la cual E, y D, fun-
cionaban, hoy en dia sabemos que no es necesario debido a la creciente
necesidad de establecer comunicaciones seguras con un gran mimero de
organizaciones.

La espina dorsal de un criptosistema es cierto planteamiento, prin-
cipalmente matematico, que es complicado de resolver y ampliamente
estudiado por toda la comunidad cientifica, lo que significa que el crip-
tosistema es aceptado hasta que el problema es resuelto de manera
practica y eficiente.
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Es importante considerar que de la infinidad de problemas. a un
criptosistema le interesan aquellos cuya solucion es complicada siempre
y cuando no se conozca alguna pista. Es permisible aventurarnos a decir
que la llave juega el papel de pista, es decir, la seguridad de un cripto-
sistema se basa en mantener en secreto la llave y no el funcionamiento
de Ek Y Dk.

No hay que olvidar que si alguna persona logra resolver el problema
sin el conocimiento de la pista, entonces serd necesario auxiliarse de
alguin otro. Esta situacién no es alarmante, puesto que la ciencia cuenta
con un sinndmero de problemas que son complicados de resolver atin
sabiendo cudles son.

Un ejemplo, que retomaremos en la seccién 2.4, es a partir de la
expresién B = o donde si inicamente conocemos a y [ entonces la
funcion logaritmo nos auxiliard a encontrar k, sin embargo median-
te otras consideraciones éste problema es sumamente complicado de
resolver en un tiempo corto. Como observamos, un problema tan ino-
cente en un inicio se transforma en otro sumamente complejo, es aqui
donde la creatividad es fundamental en el diseiio de criptosistemas.

Para finalizar, si en este momento exigimos que ademas las funcio-
nes de cifrado y descifrado deben ser faciles de usar, la intuicién nos
diria que es mucho pedir porque nos imaginamos que si un problema
complicado es la base de una gama de funciones, entonces la forma de
operar de ellas ha de ser dificil también. La realidad es que gracias a
las matematicas esta propuesta no es absurda, por lo que su uso no
significard una tarea complicada y a su vez brindard seguridad a la
informacién gracias a que el problema en el que se basa es complicado.

A medida que avancemos en nuestro trabajo introduciremos algunos
de los problemas matematicos de interés para la criptografia, siendo asi
como quedardn mas claras estas afirmaciones.
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Es importante sefalar, que aunque en miiltiples ocasiones mencio-
namos que existen problemas complicados de resolver, no hemos acla-
rado si la dificultad va orientada hacia una computadora, un grupo de
personas o un nino de 6 anos. La respuesta es que nos interesan los
problemas que son complicados de resolver mediante algiin sistema de
computo.

Para aseverar que un problema es complicado o mejor dicho, corpu-
tacionalmente complicado, es necesario garantizarlo mediante el estudio
de la complejidad computacional, dicho campo de estudio de igual forma
requiere de otras ideas matematicas.

Las matematicas de nuestra investigacién son ya extensas como para
aventurarnos a incorporarle las necesarias para justificar la complejidad
computacional de cada una de las funciones de cifrado que analizare-
mos, es por ello que la omitimos. Sin embargo, si se desea profundizar
en dicha linea de trabajo sugerimos consultar [ROS93, ROB82].

Para pasar a la siguiente seccién, hay que observar que no hemos
justificado las razones por las cuales siempre el texto en claro se puede
obtener a partir del texto cifrado con la correspondiente llave. Para
responder dicho cuestionamiento es necesario comprender la expresion
Dy(E.(M)) = M, que se encuentra en el iiltimo punto de la definicién
de criptosistema, para lo cual nos remontaremos al significade preciso
de una funcién, y precisamente en la siguiente seccién abordaremos
dicho tema.
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1.3 Definicién de Funcién

Para auxiliarnos en la explicacién de la presente seccion, haremos uso
de la experiencia previa que adquirimos con los nimeros reales, bajo
esta advertencia una funcién es contemplada como una regla que asigna
un elemento = € R con otro elemento y € R, por ejemplo de funciones
tenemos la relacién que asigna a todo niimero su cuadrado o la que
asocia a cada niumero z el nimero r + 2.

Hay que seiialar que no necesariamente la regla debe estar dada por
expresiones algebraicas, ni tampoco por una regla que tenga sentido
practico. Bs vélido asociar 2 a m, 3 a e, perro a libro aunque de primera
impresién no veamos una razén en hacerlo.

Un diagrama comiin para expresar una funcién que relaciona un
numero x con el ¥, el 3 con e y 2 con « es mediante la Figura 1.5.

Figura 1.5: Funcién
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El referirse a una “funcién” mediante sindnimos como *asociacion” o
“regla” no es correcto, si queremos estudiar el significado de una funcién
no hay que utilizar palabras semejantes porque se llegan a situaciones
confusas; por ejemplo, jcudles son los efectos cuando nos saltamos la
regla? o ;la asociacién a que clase de ntmeros es aplicable?. Como
observamos dichos enunciados no tienen una respuesta debido a que el
alcance de una funcién no es claro.

Por eso, una definicién satisfactoria no debe conformarse de pala-
bras afines. Como comenta Spivak [SP192], en vez de querer definiy un
objeto es mejor buscar todos los recursos suficientes para comprender-
lo, siguiendo su sugerencia nos acercaremos a una definicién clara sin
complicacién alguna.

Consideremos el siguiente conjunto F', que reine cierta informacion
sobre la funcién f(zx) = z*

F= {(11 1)1 (—lr 1)1 (214)1 (_2’4)}

Con este conjunto contamos con la informacion suficiente para cono-
cer f(1), ya que sélo hay que encontrar el par ordenado que inicie con 1
y después tomar el segundo nimero. De esta forma f(1) =1, f(—1) =
1, f(—2) = 4. Ahora bien, si consideramos otro.conjunto &

G= {(1’ 7)%(31 7)1 (2, 5)> (1:8)’ (8»4)}

Es claro que ¢(3) = 7, ¢(2) = 5, ¢(8) = 4, pero no sabemos si
g9{1) = 7 0 g(1}) = 8. Visto desde otro punto de vista, si queremos
definir una funcién a partir de pares ordenados debemos de imponer
otras consideraciones, las cuales aparecen a la vista cuando observamos
el conjunto G.

Definicién de funcién [APO92]: Una funcién es un conjunto de

pares ordenados en donde si (a,b) y (a,c} pertenecen al conjunto, en-
tonces b = c.
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Con la definicién precisa de una funcién, a partir de pares ordenados
como lo hemos hecho, observamos que no existe alguna ambigiiedad
como la presentada en el conjunto G.

Una costumbre para denotar el primer elemento del par ordenado
es con la letra z y el otro elemento con la letra y, donde sabemos que
y = f(z), de tal forma que el conjunto de pares ordenados es de la
forma (x, f{z)}.

Existen un sinniimero de expresiones para f(x), sin embargo, debi-
do a que todavia no contamos con las matematicas suficientes, en las
secciones posteriores analizaremos aquellas que son de principal interés
para la criptografia.

Para continuar es importante introducir una definicién mds [SP192]:
el conjunto de niimeros a los que se les aplica la expresién f(z) recibe
el nombre de dominio, mientras que el conjunto de nimeros resultantes
recibe el nombre de imagen.

Para denotar que una funcién f asigna un elemento z € A del
dominio otro y € B, utilizaremos la siguiente notacién notacion.

f:A—DB

E! conjunto B lo llamaremos contradominio y es importante recalcar
que tanto el conjunto A como el contradominio son conjuntos que no
necesariamente son nimeros.

En el mundo de las matematicas el concepto de funcién es uno de los
méas importantes y usados, ya que partiendo de la definicién de funcién
es factible construir una gran variedad de funciones con caracteristicas
muy particulares e interesantes. Para nuestro trabajo seran de interés
enfocarnos en aquellas que se les conoce como funciones inyectivas y
suprayectivas.
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Las funciones inyectivas son aquellas que para dos clementos del
dominio diferente les asocia un valor distinto en la imagen.

Para observar la naturaleza de las funciones inyectivas veamos un
ejemplo de una funcién que no sea inyectiva:

f : R-=R
flz) = 2°
La funcién mostrada no es inyectiva puesto que al tomar dos valores
diferentes, z; = 1 y 2, = —1, observamos que tienen el mismo valor en

la imagen: f(z1) = f(z2) = 1.

Traduciendo las palabras que caracterizan una funcion inyectiva,
mediante simbolos matemadticos, diremos que una funcién g es inyectiva,
si para todo z, y =, elementos del dominio de g se tiene que:

9(z1) = g(z2) =z, =29

Por otra parte, las funciones suprayectivas consisten en aquellas
que para todo elemento y del contradominio, existe un elemento z en
el dominio de tal forma que f(z) = y. Un ejemplo para ilustrar la
importancia de la definicion es mediante la funcion f: '

f : Z-oR
flz) = 2°

El contradominio equivale a los niimeros reales mientras que el dominio
a los nimeros naturales. Para afirmar que f es suprayectiva debemos
asegurar que para todo elemento y en los numeros reales, existe un
elemento = en los nimeros enteros de tal forma que f(z) = y. Al
analizar la funcién que hemos propuesto es claro que no es suprayectiva,
para ello basta considerar a y = 7. que es un nimero real, y observar

que es imposible encontrar un entero z de tal forma que z? = .

En las secciones siguientes nos interesardn aquellas funciones que
cumplen con ambas propiedades, es decir, son inyectivas y suprayecti-

vas las cuales las identificaremos con el nombre de funciones biyectives
[APO92)].
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Por dltimo, vamos a considerar una de las operaciones entre fun-
ciones que son de nuestro interés: composicion. Para comprender esta
idea consideremos dos funciones, una g que relaciona el conjunto A con
el B y otra funcién f que relaciona el conjunto B con el C, es decir:

g + A—=DB
f : B=C

Una pregunta que motiva la composicién de funciones es: iserd posible
encontrar una funcién h : A — C 7. La respuesta es si y precisamente
se representa mediante A = (f o g)(z) = f(g{z)) con = € A que se lee
como “f compuesta con g ”.

No nos debe extrafiar dicha operacién porque finalmente la funcion ¢
evaluada en un punto z del dominio tiene un elemento y € B, mientras
que los elementos del dominio de f son precisamente elementos del
conjunto B, por lo tanto f(y) tiene sentido.

Apoyandonos con la composicién de funciones supongamos la si-
guiente situacion:

g : A—DB
f : B—A
(fog) : A—A

Ademaés vamos a definir la regla de correspondenciaparaz € Ayy € B
como:

g{z) = y cuando f(y)==

Para que la siguiente afirmacién tenga sentido consideremos a la funcion
g y f biyectivas [SP192):

(fog)(z)

f(g(x))
(v)

Il
.y

= I

A la funcién hA(z) = z la llamaremos funcidn identidad, que para
nuestro caso h(z) = (f o g){z), y cuando la composicén de funcién da
por resultado a la funcién identidad concluimos que la funcién g(z) es
la funcién inversa de f(z).
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PPara ilustrar el concepto anterior, consideremos una funcién f y g.
ambas funciones biyectivas, definidas del siguiente modo:

f  R=-R
@ = 3

g : R->R
glr) = 2z

flg(z)) : R—-R

It

E] material alrededor de las funciones es extenso, sin embargo para
nuestros fines las definiciones que hemos introducido seran de gran utili-
dad mas adelante. Para realizar una reflexion mas profunda relacionado
al tema que hemos tratado suguerimos consultar: [APQ92, SPI192].
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1.4 Enfoque funcional de un Criptosiste-
ma

Para nuestro propédsito, definamos al conjunto de letras del alfabeto
castellano como los elementos que producirdn un mensaje cualquiera.
por lo tanto, el espacio de texto en claro M serd el conjunto compuesto
por unidades de mensaje producidas por todas las factibles concate-
naciones de dichos simbolos. No es necesario preguntarnos si todos
los elementos del conjunto tienen un motivo para existir, por ejemplo,
JKDL es un mensaje admisible aunque en nuestro lenguaje no tenga
significado, pero si serd importante considerar que cada mensaje de M
es de longuitud finita.

Precisamente M seré el dominio para nuestras funciones de cifrado.
Aunque el contradominio para las funciones de descifrado es igual a
M, para no causar confunsién en la notacion utilizaremos la letra C.
Es decir, el contradominio es el conjunto C que esta formado por el
conjunto de todos los mensajes posibles, a partir del conjunto de letras
del alfabeto. de cierto tamaiio.

Ya que estamos considerando el dominio y el contradominio como
conjuntos finitos, con el mismo nimero de elementos, por ejemplo si
nos preguntamos por todos los mensajes de longitud 3, y consideramos
que nuestro alfabeto contiene 26 simbolos, entonces el espacio de texto
en claro y cifrado tienen 26° mensajes diferentes.

Los simbolos utilizados en un mensaje pueden ser muy diversos, por
ejemplo, si utilizamos el 0 y el 1, y ademas cada mensaje es de longitud
2, el espacio de texto en claro sera M = {00,01, 10, 11}.
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Como cada unidad de mensaje se encuentra formada por la concate-,
nacién de simbolos, entonces para un M € M se definira del siguiente

modo:
M= {ml,mg, ...,mN},

Donde el subindice N hace referencia al tamaiio del texto y cada m;
es algin simbolo valido utilizado en la construccién de cada mensaje.
Por ejemplo, el mensaje “JDKL” define el siguiente conjunto:

M= {JD K, L}

Donde my = J, my = D, my = K, my = L, y dicho mensaje
pertenece al espacio de mensajes en claro cuando N = 4 y hemos
considerado los simbolos del alfabeto castellano.

Con la definicién de funcién, que hemos introducido a partir de
pares ordenados, en nuestro contexto una funcidén de cifrado es aquella
que impide que a dos textos en claro iguales se les asocie dos textos
cifrados diferentes, es decir, si consideramos un M € M la funcion de
cifrado £}, define el siguiente conjunto E£K de pares ordenados:

EK = {(ml, Cl), ey (mN,cN)}
donde: '
Si (my,6), (micj) € EK = ¢ =c¢;

La segunda entrada de cada par ordenado del conjunto EK deter-
mina el conjunto:

C: {Cl,...,CN},

Lo cual lo denotamos en un principio como texto cifrado. Para
conocer cada uno de los elementos del conjunto anterior sélo se requiere
calcular: ¢; = Ex(m;).
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Aunque no es crucial estudiar alguna funcién en particular, en la
cripografia requerimos de ciertas restricciones adicionales, por ejempo si
una funcidén de cifrado E) determina el conjunto F1 de pares ordenados:

El = {(m1, 1), (ma, c1), (M4, c3), (M3, c5)}

Aunque no se viola la definicién de funcién es claro que dos unidades
de texto, m; y m, diferentes, tienen el mismo texto cifrado ¢, lo que
nos llevara a un error cuando pretendamos obtener M: no se sabra si
¢ corresponde a my o ms.

Por lo tanto, las funciones de cifrado deberan impedir que sea con-
cebible asignarle a un mismo texto cifrado dos textos en claro diferente,
en una notacién matematica escribimos esta afirmacién como:

Ei(mi) = Ex(my) = m; = my

En la seccién 1.3 observamos que al cumplir la propiedad anterior,
afirmamos que dicha funcidn lleva el nombre de inyectiva.

Por tltimo, tambien es necesarto considerar que, para todo ¢; € C
exista un m; € M de tal forma que Ei(m;) = c¢;, dicho en otros
términos, es necesario garantizar que todo ¢; € C debe de ser el re-
sultado de algin m; después de aplicar nuestra funcién de cifrado Ej.
Esto con el propésito de asegurar que la persona que obtenga C me-
diante la & adecuada determine M utilizando Dy, : C — M.

De igual forma, afirmamos en la seccién 1.3, que al cumplirse la pro-
piedad anterior, dicha funcién lleva el nombre de funcién suprayectiva.
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El buscar que la funcién de cifrado sea inyectiva y suprayectiva cs
con el objetivo de garantizar que a partir del texto cifrado sea posible
encontrar el texto en claro. Es decir, gracias a que la funcién de cifrado
es biyectiva entonces garantizamos la existencia de una funcidn inversa
[CAR90], la cual justamente es D.

Mediante la funcién inversa de igual forma describimos un conjunto
de pares ordenados definidos por el conjunto DK :

DK = {{c1,mu),. .- {cn,mn)}

Donde cada elemento m; estd definido como m; = Dy(c;). Y puesto
que la funcion de cifrado es biyectiva entonces la funcion de descifrado
también lo ¢s [SPI92], y por lo tanto tampoco existirdn errores en la
asignacién inversa.

Gracias a que las funciones de cifrado y descifrado son biyectivas.
el siguiente paso es preguntarnos sobre el resultado cuando se realiza
la compeosicién de funciones entre la funcién de descifrado y de cifrado.
es decir, determinar Dy (E{(M)) y dado que:

M
C

Di(C)
Eo(M).

t

I}

Con lo visto en la presente seccidn y en la 1.3, tenemos que:

E,L- : M-C
D, : C-> M
(DyoER} (M) @ M- M
Di(Bx(M)) = Di(C)
= M

Es decir, la funcién inversa para Fy es la funcién Dy, y gracias a ésto
garantizamos la posibilidad de encontrar el texto en claro a partir del
cifrado.
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1.5 Criptografia de Llave Secreta

La criptografia de llave secreta, conocida también como criptografia de
llave simétrica o criptografia convencional, fué el primer método que la
humanidad disefié y utilizé para proteger los mensajes gue intercam-
biaban [PIN93).

La criptografia de llave secreta se fundamenta en la necesidad de
cifrar y descifrar un mensaje utilizando una misma llave, para compren-
der su funcionamiento supongamos que un emisor A busca comunicarse
con un receptor B de una forma segura, para lo cual:

1. Ay Bacuerdan una llave kg € K
2. A y B mantienen kg, en secreto

3. Si A o B desean transmitir un mensaje M, de una manera segura.
entonces comunicaran C = Ey , (M)

4. Mediante el texto cifrado, M se determina como M = Dy (C)

Como observamos, los interlocutores comparten una misma llave,
denotada como k., la cual es utilizada tanto para cifrar (C' = Ey,, (M),
como para descifrar (M = D, (C)).

Para ilustar los pasos que han seguido tanto A como B, nos remi-
tiremos a la Figura 1.6 en donde es importante observar que una sola
llave interviene en el proceso de cifrado y descifrado.

Ya que C es un texto cifrado, éste es indescifrable para aquellos
que no cuenten con la llave kg, puesto que no es viable determinar
M = Dy,,(C), con ésto garantizamos que un mensaje sea descifrado
por aquellos individuos que compartan kg, lo cual se traduce en la
confidencialidad de la comunicacién entre A y B.
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Cu
M Ekub Dkab M

kab

- A y B acuerdan una llave

Figura 1.6: Esquema de la criptografia de llave secreta

Por otra parte, si por alguna circunstancia algin ¢; € C es alterado,
por decir en ¢, cuando el receptor aplique la funcién Dy, (C) se tendrd
que:

M = Dy,(C)
= para algin m; = Dy, (c;) # m; = Dy, (c})
= M#M -

Como M’ es diferente a M es probable que ¢l significado sea distin-
to, por lo tanto el receptor asegurara que el mensaje recibido ha sido
alterado y supondrd que las causas del dafio se deberan a intervenciones
de un intruso o porque durante el trayecto del mensaje se perdid o se
alterd parte de éste.
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Cuando un mensaje no sufre cambio alguno diremos que se tiene
integridad en la comunicacién. Para refiexionar en su importancia,
veamos un caso muy simple: El acordar una cita para el 01/01/2000
es muy diferente al 01/01/2009, y con el hecho de haber alterado un
digito las repercusiones pueden ser muy costosas.

Es importante indicar que cualquier seiial pierde su intensidad du-
rante su trayecto por el medio de comunicacién, lo que origina que una
fraccién del contenido del mensaje se pierda o se altere, por ejemplo,
un mensaje se percibe claramente cuando éste es comunicado al oido
en vez de gritarlo a través de una gran distancia de separacion.

Por tltimo, si A y B quisieran verificar la identidad de ambos, es
decir, B asegurarse que A es quien dice ser y A convencerse de que B
es quien dice ser, entonces una posible solucién es mediante el siguiente
razonamiento:

e A remite M, a B

B recibe M, y envia la pareja de mensajes :

(o (M1), M2) = (C1, M2)

e A obtiene la pareja (Cy, Ma). Si Dy, (C1) = M, entonces, A esta
seguro que B es quien dice ser.

o A manda Ey,(M;)=Cya B

e B recibe Cs, si D ,(Cs) = M, entonces. B estd seguro que A es

quien dice ser

Bisicamente a través de la historia la confidencialidad fué lo mas
importantes en una comunicacién [KAH67], en el caso de la autenti-
cacién de los interlocutores y la integridad de los mensajes éstos son
resueltos facilmente gracias a las matematicas.
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1.5.1 Ventajas y desventajas

La principal virtud de los criptosistemas de llave secreta se traduce en
el poco tiempo que hay que invertir para cifrar y descifrar un mensa-
je cualquiera, por lo que resulta atractivo esta propiedad cuando hay
que cifrar grandes volumenes de datos. Sin embargo, es mucho mas
interesante, para comprender la importancia de la criptografia de Have
publica, analizar su principal defecto que es llamado: infercarnbio de
liaves.

Para comprender el problema, consideremos un conjunto de = indi-
viduos definido del siguiente modo: IND = {l);[5,...,I,}. Suponga-
mos que cada elemento del conjunto anterior quiere comunicarse con el
resto del conjunto, de donde se observa que:

e [; desea comunicarse con o, I3, ..., I,. I, requiere n — 1 llaves
diferentes (I; administra . — 1 llaves)

e Por el punto anterior, I, ya se ha comunicado con I; y le resta
I3, 14,....1I,. I, ahora sblo requiere n — 2 llaves (I, administra
n — 1 llaves)

¢ En este momento a /3 le resta comunicarse con Iy, fs..... I, [3
necesitard n — 3 llaves (/3 adminitra n — 1 llaves)

e Continuando el mismo razonamiento, nos detenemos cuando a
Iy s8lolefaltaran —(n—1)=n—n+1 =1 llave. ([,
administra n — 1 llaves)

o Con esto. I, ya no necesita alguna llave adicional para estar co-
municado con el conjunto IND ([, administra n — 1 llaves)

Por ejemplo, en una comunidad de 8 personas. cada individuo ad-
ministrara a lo mas 7 llaves y el grupo debera acordar un criptosistema
en el que el espacio de llaves sea mayor a 28 elementos, para garantizar
que las llaves involucradas no se repitan.
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Hacer la generalizacién del caso anterior se logra al observar un
grupo de n personas, donde cada individuo administrara a lo mas n —
1 llaves y el total de llaves demandadas estard dado por la suma S,
definida a partir de las llaves utilizadas por el conjunto IND, de donde
observamos que:

S = m-D+n-2)+(n-3)+...+1
= 1+2+4+3+...+(n-1)
(n=1)veces
S+S = n+n+n+...+n
28 = (n—-1n

— n{n-1)
= S= I

Por ejemplo, un grupo con n = 1,000 individuos, cada uno deberd
administrar a lo mas 999 llaves y el niimero de llaves minimas est4 dado
mediante la expresién S, es decir:

S — ﬂs ﬂ—l)
1,030(9991
2
449, 500 llaves distintas

I

El administrar 999 llaves es una tarea laboriosa, aunque en la actua-
lidad los sistemas de cdmputo facilitan esta tarea, después de estudiar
la criptografia de llave piblica veremos cémo este inconveniente es mi-
nimizado.

Aunque la principal problematica no es administrar a lo mas n — 1
y generar ’-’“@2_—1) llaves, vemos que la tarea de acordar n — 1 llaves si es
un inconveniente, ya que st durante el intercambio de una llave, ésta es
conocida por un intruso, entonces esta persona ajena podra descifrar y
cifrar cualquier mensaje en donde intervenga dicha llave.

De lo anterior concluimos que es importante no poner en riesgo la
llave v el afianzar a lo mas n ~ 1 intercambio de llaves es una gran
limitante, la cual queda eliminada en la criptografia de llave piblica
que estudiaremos en la seccion 1.6.
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1.5.2 Ejemplo de Cfiptbsistema de Llave Secreta

Para concluir la presente seccidn, incluiremos un ejemplo de un crip-
tosistema de llave secreta, que ilustrard los elementos que hemos desa-
rrollado hasta el momento.

Por ahora no queremos mostrar la expresién para definir By, y Dy,
sin embargo supongamos que bajo k = 3 la funcién de cifrado tiene
por objetivo realizar un corrimiento del alfabeto tres unidades hacia
la izquierda, es decir, la letra “A" serd ahora la letra “D” y asi su-
cesivamente. Por supuesto la funcidn de descifrado realiza el proceso
1Nverso.

Utilizando la notacién introducida en la seccidn 1.3, tenemos que
E3(A) =D, E3(B) =E, ..., E3(Z) =C y si consideramos un mensaje
con mas de un caracter entonces la funcién de cifrado o descifrado se
aplicard a cada uno de las letras involucradas, por ejemplo:

Es(ABCD) = {Es(A), Es(B), £5(C), B3(D)}
= {D,E,FG}

D3(EFGH) = {D;(E), Ds(F), D4(G), D3(H)}
= {B,C,D,E}

Empleando la definicién de funcién, estudiada en la seccién 1.3, me-
diante pares ordenados el resultado de la funcién de cifrado y descifrado
lo representaremos mediante el conjunto E3 y D3:

E3 = {(AD), (B.E), (CF), (D.G), (EH), (F]),
(G.J), (1K), (LL), (J,M), (K.N), (L,0),
(M?P)’ (NaQ)‘ (O:R) (P:S), (QaT)a (R‘IU)1
(S,V), (T, W), (U.X). (V,Y). (W.Z), (X,A),
(Y.B), (2,C) }

D3 = {(D,A), (EB),...,(B,Y),(CZ)}

Es decir E3(A) =D, E3(B) =E ,...,E3(Z) =C. y D3(D) =A,
D;(E) =B, ..., D3(C) =Z. El dominio y el contradominio para am-
bas funciones estd dado por el conjunto:

{ABCDEF ... UV,WXYZ}
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Lo que implica que E3(8) no tiene sentido, D3(8) tampoco ni Ej(a),
porque 8, 3, a no se encuentran definidos en el algun par ordenado.

Con lo anterior, al transmitir el mensaje M = { UNAM }, mediante
los datos anteriores, el texto cifrado C se obtiene del siguiente modo:

C = {E;(UNAM )}
{Es(U), E3(N), E5(A), Es(M)}
- { XQDP }

El receptor, quien ha recibido C', mediante el conjunto 23 determina
el mensaje original.

M {D3( XQDP )}
{D3(X), D3(Q), D3(D), D3(P)}

= {UNAM}

Con lo abarcado hasta el momento es tedioso determinar:
C = E3( SIN MATEMATICAS SE SUFRE MAS )

Sin embargo como veremos en la seccidn 2.2.2 seremos capaces de cifrar
textos de longitudes mayores sin problemas.




30 CAPITULO 1. INTRODUCCION
1.6 Criptografia de Llave Publica

La criptografia de llave piblica fue inventada por Whitfield Diffie y
Martin Hellman en 1976 como una solucién para el problema del in-
tercambio de llaves presente en la criptografia de llave secreta (seccién
1.5). La idea consiste en escoger en primer lugar una llave, llamada
llave privada, que mediante algunas operaciones matematicas se trans-
formara en otra llave, denominada llave piblica, dicho proceso se le
identificara con el nombre de generacion de llaves.

El éxito de la criptografia de llave piublica radica en que es com-
putacionalmente imposible extraer la llave privada a partir de la llave
piblica. Acordar alguna informacion secreta entre el receptor y el emi-
sor queda eliminado: las comunicaciones seguras se efectuan con la llave
pitblica y ninguna llave privada es comunicada o compartida, es decir,
si deseamos comunicar un mensaje cifrado, entonces requerimos la llave
piiblica del receptor, mientras que éste, puesto que cuenta con la llave
privada correspondiente, sera la unica persona capaz de descifrarlo.

Como la llave publica y privada empiezan con p, haremos un cambio
de notacién. Considerando que la llave piiblica es empleada para cifrar.
para el caso de B, la notacién usada seré e, {llave para cifrar los men-
sajes dirigidos a B), mientras que la llave privada, imprescindible para
descifrar un mensaje, para B escribiremos d,, (llave de B para descifrar
sus mensages).

La llave publica se conoce y no se mantiene en secreto; cuando
alguien desea comunicar un mensaje, por decir a B, serd necesario
valerse de la funcién de cifrado E,,, involucrando la llave piiblica de B.
asi como vemos en la Figura 1.7.

El receptor auténtico, es decir B, para conocer el mensaje original
utiliza la funcién de descifrado descrita a partir de su llave privada, es
decir, Dy,. Por lo anterior, el hecho de que cada individuo administre su
propia llave privada para descifrar sus mensajes implica que tinicamente
hay que mantener en secreto una sola llave.
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C
O e H

Generacion
dy
de ilaves

€p

Figura 1.7: Criptograffa de llave publica

Igualmente importante, debido a que las comunicaciones seguras
hacen uso de la llave publica del receptor, quiere decir entonces que
no hay que acordar alguna llave previamente, como en el caso de la
criptografia de llave secreta (ver seccién 1.5).

Por ultimo, es importante sefialar que los criptosistemas basados en
la criptografia de llave piblica desgraciadamente requieren de un mayor
tiempo de cémputo para cifrar o descifrar algun mensaje. Aunque
ésta es su principal inconveniente, introduce una virtud lamada firma
digital.




32 CAPITULO 1. INTRODUCCION

1.6.1 Firma digital

Para motivar la justificacién de las firmas digitales, consideremos el
escenario de intercambio de mensajes cifrados entre Alicia y Beto, me-
diante un criptosistema de llave secreta.

Para entablar una comunicacién segura, Alicia y Beto acuerdan una
llave (kq) con la cual se definird la funcién de cifrado y descifrado
particular. Una vez hecho ésto, si en alguno de los mensajes Alicia
se compromete juridicamente con Beto, por decir, en la compra de un
lote de 100 pares de zapatos mediante el contrato cifrado C = Ej,, (M)
entonces es importante reflexionar sobre algunas consecuencias.

Si ambos son honrados no hay nada que afiadir, sin embargo la
mente humana en ocasiones es muy maliciosa y por ello conjeturenos
que por motivos desconocidos Alicia reflexiona sobre dicho contrato
y opta por no cumplirlo. Beto, que ha confiado en ella, ante esta
situacién interpone una demanda para que un juez la obligue a cumplir
lo acordado.

El abogado de Alicia, que sabe criptografia, argumenta al juez: “Co-
mo ambos comparten una misma llave, entonces Beto ha fabricado un
contrato en el que compromete a Alicia sin su autorizacién”. Ante este
raquona.miento el juez no tendrd los argumentos adecuados para culpar
a Alicia.

También es factible la situacién inversa, ahora Alicia se apega al
contrato pero es Beto guien se niega a cumplirlo. Esto lleva a Alicia
a interponer una demanda en contra de Beto, ya que andlogamente
quiere obligar a Beto a responder por su parte.

El abogado de Beto observa que, dado que ambos comparten la
misma llave, Alicia fué quien elaboré dicho contrato sin el permiso de
Beto. Por lo tanto, no hay pruebas que culpen a Beto en su falta.
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En los dos casos que hemos mostrado, no existen los elementos para
emitir un veredicto justo, debido a que ambos comparten un mismo
secreto.

Al firmar un contrado o convenio en donde exista un compromiso,
ninguna de las partes deberd negarlo, en los documentos Impresos exis-
ten abogados, jueces o notarios quienes tienen la facultad de proteger
y custodiar el cumplimiento de los acuerdos legales por si éstos no son
cumplidos; es asi como los intereses de las partes quedan protegidos,
y esta idea nos motiva en buscar algo que garantice lo mismo en los
medios electrénicos.

Lo que buscamos es extrapolar las obligaciones juridicas en un medio
electrénico. Para resolver dicho problema, bajo la premisa de que la
llave privada se encuentra en el poder de una sola persona, el dueno
podrd firmar un documento haciendo uso de su llave y serd vilida la
firma dado que es imposible inferir la llave privada a partir de la llave
plublica.

Por ejemplo, supongamos que el contrato M comunica una compra
de un lote de 100 pares de zapato. Si Alicia quisiera comprometerse
juridicamente con Beto enviard C = Ey, (M). Como solamente Alicia
cuenta con la llave d,, ya no habrad duda de que ha sido ella quien ha
mandado dicho mensaje y diremos entonces que Alicia a firmado M.
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De forma genérica, como ilustramos en la Figura 1.8, cuando un
emisor cifrar algiin mensaje con su llave privada, decimos que C estd
firmado. Quien recibe el mensaje, como lo ilustramos en la Figura 1.9,
empleara la llave publica del emisor para obtener el mensaje original y
asi verificara si pertenece al verdadero emisor.

Mensaje firmado

/ por A

O lj

A usa su
ltave privada

Figura 1.8: Firma de un mensaje por A

(O o }—»

B usa la
llave piblica de A

Figura 1.9: Verificacién de la firma de A
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1.6.2 Ventajas adicionales

De la Figura 1.9 concluimos que cualquier persona podra conocer el
mensaje que ha sido firmado, puesto que interviene la llave puablica, la
cual es conocida; ésto nos lleva a la necesidad de proteger la confiden-
cialidad del mensaje.

Conto la llave piblica es esencial para cifrar los mensajes, para que
A envie un mesaje M confidencial y firmado a B requerird conocer la
llave publica de B y con ello, en una primera ctapa firmar el mensaje
M:

Cl = Eda (M)

Y para proteger la confidencialidad, entonces al mensaje firmado Ci,
ahora lo cifra con la llave publica de B, es decir:

C = E,(C)
= Ee(Ba(M)).

B, quien recibe C, para conocer el mensaje original, descifrara el men-
saje, en una primera tarea, mediante su llave privada y después con la
llave puablica del emisor que ha firmado el mensaje, es decir:

M = Dea(Ddb(G))

Una forma grafica de representar lo que hemos escrito con simbolos es
con la Figura 1.10.
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Cifrado para B

@ M Eq || B, Dy, | Do, || M

Firma de A

Figura 1.10: Mensaje firmado por A y cifrado para B

Para reflexionar sobre la importancia de la criptografia de llave
publica, hagamos la siguiente observacién: Una firma autégrafa es co-
nocida por muchas personas, y ademas es factible falsificarla debido a
puede existir una persona con la habilidad de realizar los mismos trazos
que dieron origen a una rubrica y con ello hacerse pasar por el auténtico
dueno, ya que nadie firma un documento de diferente forma.

A diferencia de todo ésto, ya vimos que la firma digital consiste en
cifrar los mensajes con la Have privada, por lo que para falsificarla seria
necesario conocer la llave privada, sin embargo como ésta se encuen-
tra en manos del dueno y es imposible deducirla a partir de la llave
ptiblica, obtener la llave privada de alguien es practicamente imposi-
ble. Adicionalmente, también es admisible que el mensaje firmado sea
confidencial.
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Para finalizar, queremos puntualizar que gracias a la criptografia de
llave piblica un mensaje ademas de ser auténtico también podra ser
confidencial, situacién inalcanzable en un esquema no electronico sin
matematicas, como sucede en los documentos Impresos en papel.

Para mostrar el funcionamiento de algin criptosistema de llave
piiblica en particular, con los fundamentos que estudiaremos en la sec-
cién 2.2 y 2.3 daremos un ejemplo que dejara claro lo mostrado.
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1.7 Funciones Hash

En base a la clasificacién de criptosistemas, indicada en la Seccion 1.2,
s6lo nos resta hablar de las funciones Hash o funciones de un sélo
sentido.

No es nuestro principal interés trabajar con estas funciones, puesto
que no ayuda a cubrir los objetivos definidos, sin embargo es interesante
preguntarse sobre la seguridad obtenida a través de su uso, sabiendo
que no existe alguna llave involucrada.

En el andlisis de funciones de la seccién 1.3, mostramos los elementos
a considerar para determinar la funcién inversa de una funcién f, es
decir, si f es biyectiva entonces es posible construir “un sentido” inverso
mediante otra funcién f~!, de tal suerte que f(f~'(z)) = .

Al pensar en una funcién f de un sélo sentido, como es el caso de
las funciones Hash, es equivalente a disenar alguna funcion en la que es
imposible determinar el sentido inverso f~L.

Justamente en las funciones Hash es imposible crear un sentido in-
verso, es decir. al aplicar la funcién Hash (H) a un mensaje cualquiera,
afirmaremos que es irrealizable encontrar cierta ! de tal suerte que

H(HY(M)) = M.

Garantizar que no es viable encontrar el “sentido” que invierta los
cambios realizados por H (M) es similar a concluir que H no es inyectiva
0 suprayectiva.

La entrada de una funcién Hash consiste en un mensaje M, mientras
que su salida es un valor h de longitud fija, es decir, h = H(M). La
construcién de una funcién Hash es una tarea complicada. ya que su
diseno debe de ser cuidadoso para evitar que de dos mensajes diferentes

se obtenga un mismo valor h, es decir encontrar un M; y M, tales que
H(M) =h= H(M,).
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Gracias a que los valores L son distintos para cada m.ensa.je sighifica
que si por alguna razon el contenido del mensaje es modlﬁc‘adQ cntonces
el valor h ya no es semejante. De aqui deducimos que el objetivo dg una
funcién Hash es proteger la integridad del mensaje que es transmitido.

Al igual que las funciones de cifrado tuvieron que cumplir con cier-
tas restricciones, las funciones Hash también, para explicarlas basta
considerar que el contradominio de la funcién es mucho menor que el
dominio, lo cual significa que es posible encontrar dos mensajes M; y
M, que tengan la misma funcién Hash, es decir, H(M;} = H(M,), sin
embargo, cuando una funcién Hash estd bien definida, encontrar M, y
M, es practicamente imposible.

Una forma de utilizar una funcién Hash en una comunicacién segura,
es mediante su cdlculo antes de cifrar un mensaje M, es decir, obtener
el valor h;

h = H(M)

Y posteriormente, comunicar la pareja h y M cifrados, es decir, trans-
mitir la pareja:

(Er(M), Ei(h))

Con ello, el receptor, una vez conocido el valor de M = D.(C) al
determinar el valor Hash, debera coincidir con el valor Dy (h) recibido.
Si el valor Hash no es idéntico entonces se tiene la certeza de que el
mensaje ha sufrido alteraciones.

No discutiremos las matematicas utilizadas para el diseiio de alguna
funcién hash, ni incluiremos algiin ejemplo, ya que dichos elementos no
son relevantes para los propésitos de nuestro trabajo, sin embargo para
profundizar en el tema sugerimos: [ROB82, ROS93]
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1.8 Criptoanadlisis

El criptoandlisis es una tarea muy compleja a raiz de que no existe un
método Unico para operar; practicamente el éxito de un criptoanalisis
depende de la habilidad del criptoanalista para encontrar los elementos
suficientes y necesarios para descifrar un texto sin el conocimiento de
la llave.

En un principio la creatividad del criptoanalista era la Unica herra-
mienta, sin embargo ahora se requieren conocimientos en computacién
y matemadticas para lograr un criptoanalisis exitoso. La razén de ésto
ha sido porque los criptosistemas hoy en dia se basan en fundamentos
matematicos y de computo.

Por ejemplo, en el Siglo XVIII los métodos para cifrar un mensaje
eran variados y aquellos criptoanalistas debfan contar con una gran
intuicién para determinar exactamente la funcién de cifrado utilizada,
al igual que de una gran paciencia para descifrarlo, puesto que no habia
un mecanismo mecdnico que les auxiliara en su trabajo.

La importancia que toma, el criptondlisis inicié con el valor asociado
a un mensaje, es por ello que en un inicio se relaciond a la criptologia con
ambientes militares y diplomadticos, en donde la informacién utilizada
es de gran valor.

En la actualidad el valor de la informacidn sigue existiendo, sin em-
bargo, la diferencia con el pasado es que ahora se tiene un conocimiento
amplio sobre el funcionamiento de los criptosistemas y se cuentan con
sistemas de cémputo que pueden facilitar el trabajo.

Aunque en la actualidad existen las condiciones para efectuar un
criptoanalisis existoso, uno de los problemas al que nos enfrentamos hoy
en dia se relaciona con el costo inherente al criptoanalisis, ya que aunque
algunos criptosistemas pueden romperse, éstos requieren de inversiones
millonarias o de una gran cantidad de tiempo.
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De lo anterior concluimos que hoy en dfa las matematicas y la com-
putacién juegan un papel relevante en el criptoanalisis y que ademds
mientras que no se demuestre la inseguridad de un criptosistema, éste
se seguird utilizando.

Otro de los factores determinantes en el criptoanalisis se relaciona
con el tipo de criptosistema, en el caso de la criptografia de llave piblica
el esfuerzo se concentra en la tarea de encontrar la llave privada a partir
de la llave piblica. Como observamos el criptoanalista no requerira
cierto texto cifrado.

En el caso de la criptografia de llave secreta, el criptoandlisis estd
vinculado con las propiedades de los criptosistemas. En nuestro trabajo
haremos un criptoandlisis basado en un andlisis estadistico, nuestra
tarea serd la de estudiar diversos textos cifrados conocidos, para obtener
una conclusién que nos de la posiblidad de descifrar un texto cifrado
desconocido.

A pesar de la gran diversidad inherente en el criptoanilisis, es im-
portante mencionar algunos de los caminos por los que cominmente
se iniciard dicha labor, los cuales llamaremos ataques y representan un
buen punto de partida en el criptoanilisis.

La situacién mds comin a la que se enfrenta un criptoanalista es
cuando solamente llega a sus manos el texto cifrado. ya sea porque
fué posible extraerlo de algiin dispositivo o fue escuchado cuando se
comunicaba. Este tipo de ataques se llama Sdlo texto cifrado [STA95].

Del ataque anterior, una posible solucién inmediata es la de probar
todas o algunas de las llaves hasta que encuentre un texto que ya no
esté codificado. Por supuesto que si el criptoanalista en algiin intento
obtiene el mensaje original M que se encuentra en Ruso y el no sabe
dicho idioma, el problema de entenderlo en si ser otra tarea para des-
cifrarlo. Es por ello que se requiere tener los datos suficientes para el
reconocimiento del texto en claro cuando éste se presente.
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Claro es que la alternativa que hemos ilustrado no es la unica, por
ejemplo, el criptoanalista puede buscar cierta informacion que le ayude
a limitar el nimero de intentos, es decir, al conocer la forma en la que
se escoge k, el numero de intentos puede disminuir.

Por ejemplo si la llave estad formada por 3 caracteres del alfabeto,
el nimero de posibles llaves es de 26°, sin embargo si el criptoanalista
sabe que el primer caracter de la llave es la letra ~B"”, entonces solo
tendra que probar 262 llaves.

De algo tan simple, como es el ataque solo texto cifrado, hemos
incluido dos caminos que se pueden seguir. Pero las alternativas son
muy numerosas y es practicamente imposible discutir todas.

Una consideracién importante para el ataque solo texto cifrado es la
de contar con el texto cifrado suficiente, por ejemplo, para la palabra
“ABCR” cifrada, existirdn una variedad de textos en claro posibles,
cuando no se cuente con la Have, como: “OLAS”, “LUNA” o “AMOR”,
entre una infinidad de posibilidades.

Para demostrar dicho razonamiento la Teoria de la Informacién,
que estudiaremos en la seccién 2.1, nos dard los instrumentos necesarios
para hacerlo, de igual forma gracias a su estudio sabremos cuanto texto
cifrado (teéricamente) se requerird para descifrar un mensaje sin el
conocimiento de la llave.

Otro ataque importante es cuando el criptoanalista ingeniosamente
obtiene la pareja de mensajes (tezto en claro.texto cifrado). por ejem-
plo, si se sabe de antemano, por lo menos, alguna palabra con la que
empieza el texto en claro o porque dias después, cuando la informacién
ya no tuvo importancia, el mensaje cifrado es descifrado y conocido
por el criptoanalista, entonces se conoce la forma en la que se realiza
la asociacién entre el texto en claro con el cifrado, dicho ataque lleva el
nombre de texto claro conocido.
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Un ejemplo concreto del ataque anterior, es observando al mecanis-
mo de autenticacion mostrado en la seccién 1.5, en donde los partici-
pantes de una comunicacién intercambiaban la pareja (M. E(M)). lo
que daria la pauta para el ataque de texto claro conocido.

Por dltimo, el mejor de los escenarios es cuando el criptoanalista
a partir de un texto particular obtiene el texto cifrado. Por ejemplo
supongamos a una compailia de telégrafos que ofrece un servicio de
mensajes cifrados, y el proceso de cifrado y descifrado es como el estu-
diado en la seccién 1.5.2.

Con el escenario anterior, si nos envidramos un telegrama con las
26 letras del alfabeto obtendriamos la correspondencia entre el texto en
claro y el texto cifrado, por lo tanto, si se interceptara cierto mensaje
tendriamos los datos suficientes para descifrarlo. Este tipo de ataque
se llama Texto en claro escogido [ST195].
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Capitulo 2

Fundamentos Matematicos

2.1 Teoria de la Informacién

El principal objetivo de esta seccidn es la de medir la cantidad de infor-
macién inherente en una serie de mensajes; para lograrlo nos basaremos
en nuestra interpretacién intuitiva de “informacién”, palabra que usa-
mos a diario sin conocer claramente su significado.

Posteriormente dedicaremos nuestra atencién en comprender un re-
sultado que se desprende del andlisis que produciremos. cuyo interés es
esencial para el criptoandlisis: Distancia de Unicidad.

Para comenzar, imaginemos un artefacto tan simple como lo es el
timbre de una casa, cuya finalidad consiste en transmitir dos mensajes:
cuando es activado avisa la llegada de una visita y en caso contrario
indica la ausencia de ella.

Si el timbre jamads es activado, entonces el inico mensaje (ausencia

de visitas) ya seria conocido por los dueiios de la casa, y como no habria
otro mensaje desconocido el timbre no tendria razén de existir.
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Del ejemplo anterior, podemos notar que es factible relacionar el
significado de “conocimiento” con el de “informacién” [MASS7]. Es
decir, es similar “conocer” que hay una visita esperando en la puerta,
con el de recibir la “informacién” sobre la llegada de un visitante a
nuestra puerta.

Por lo tanto, debemos concentrarnos en la fuente que emite una
serie de mensajes, que visto como un todo, conforma lo que llamaremos
informacién. Para nuestro trabajo no nos enfocaremos en una fuente
de informacién particular, por lo que seguiremos un andalisis general.

El reto principal al que nos enfrentaremos sera el de examinar lo que
la fuente de informacion emite, es decir, si solamente transmite men-
sajes, entonces la meta serd observar las propiedades que tienen estos
mensajes para obtener una visién mas clara de lo que la informacién
es.

Para facilitar la comprensidn de una definicién de informacidn, ober-
venos nuestra experiencia al comunicarnos con la gente que nos rodea;
infinidad de veces nos hemos encontrado con la situacién donde una
amistad nos comunica cierta novedad que tiene un efecto en nosotros;
por ejemplo, si ademds de ser nuestro amigo es un guri en las finanzas
y nos orienta sobre las acciones que incrementaran su valor, nos sor-
prenderemos un poco y seguramente tendremos la idea de que hemos
adquirido cierta ventaja sobre el resto de los accionistas.

Cuando una pldtica similar a la que hemos mostrado tiene lugar
en la vida real. es factible que la persona que reciba el mensaje crea
que ha obtenido cierta informacidn. La razén de ésto, es porque cn
la vida cotidiana asociamos a la informacién con el conocimiento o la
novedad. Aunque esta definicién de informacién es una muy buena
aproximacion [SIN82], nuestra labor ahora es definir una medida que
justifique nuestro razonamiento informal.
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El definir a la informacién basindose en idcas, que son igualniente
complicadas de entender, como novedad o conocimiento, entorpece la
tarea para proporcionar una métrica o medida. Es decir. a raiz de
que que un mensaje o no es novedoso o no aporta cierto conocimiento
para todas las personas que lo reciben, entonces es imposible definir en
términos numéricos elementos que son propios de la interpretacién de
cada individuo.

A pesar de ello, nosotros seremos capaces de eliminar los elementos
subjetivos y obtendremos como resultado un modelo matematico que
cuantifique lo que entendemos por informacion.

Nuestra finalidad, para esta seccidn y la siguiente, es la dc encontrar
una medida que indigue la cantidad de texto cifrado que se requerira
para encontrar el texto en claro correspondiente, sin el conocimiento de
la llave, planteamiento que no justificamos cuando hablamos det ataque
texto en claro conocido en la seccién 1.8.

Para medir la cantidad de informacién partiremos de la premisa de
que la informacién como tal existe, porque alguien la genera. al igual
de que estudiaremos una fuente de informacién general, cuyo objetivo
es la de emitir una serie de mensajes para comunicar cierta “novedad”.

Iniciemos por hablar del caso mas simple: una fuente de informacion
que transmite dos mensajes, digamos el 0 y 1. Es importante sefialar
que no tendra sentido preguntarse sobre la informacion de «n mensaje
aislado; cuando hablamos del timbre al inicio de esta seccidén. indica-
mos que si éste nunca se activara (o desactivara) no se comunicaria
informacion adicional a la conocida.
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El que escogamos al 0 y al 1 como dos posibles mensajes no limi-
ta a nuestra trabajo, practicamete es permisible escoger cualquier otro
simbolo, de igual forma, tampoco es importante considerar que un men-
saje estard conformado por un simbolo exclusivamente, por ejemplo, si
la fuente de informacién tiene la capacidad de transmitir mensajes con
tres simbolos, entonces los mensajes posibles a comunicar serian:

{000}, {001}, {010}, {011}, {100}, {101}, {110}, {111}

No es de nuestro interés preguntarnos sobre la interpretacién de cada
uno de los mensajes anteriores y por lo tanto, temporalmente vamos a
definir la cantidad de informacién como el nimero de mensajes posibles
de cierta longitud que transmite una fuente de informacion. Del ¢jemplo
anterior, la cantidad de informacién seria de 8 unidades.

A raiz de que buscamos que el todo sea la suma de las partes, el
resultado anterior, deberia obtenerse a partir de la suma de la cantidad
de informacién en el caso mds simple, es decir, dado que la fuente
de informacién mas rudimentaria transmite dos mensajes, entoces la
cantidad de informacién minima es de 2 unidades a partir de 2 simbolos.

Quiere decir entonces que cada simbolo de cualquier fuente de in-
formacién deberia tener una cantidad de informacién de 2 unidades, y
si la fuente de informacién conticne tres simbolos posibles. entonces la
cantidad de informacién seria de:

24242=6

Sin embargo, nosotros observamos que la cantidad de informacién a
partir de 3 simbolos es de 8 unidades y no de 6. Lo que deseamos hacer’
es convertir 2 + 2 + 2 en 8. Aunque parece una locura, la respuesta la
encontramos en la funcién logaritmo.
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De las propiedades de los logaritmos [APO92], que no explicaremos
en nuestra trabajo porque no cubre los objetivos planteados, sabemos
que es posible relacionar la suma con el producto, s decir:

log, 2+ log, 2 +log, 2 = logy(2)(2)(2)
log, 8

I

Hemos optado por la base 2 en el logaritmo, debido a que nos ayu-
dard a simplificar los calculos: si la fuente de informacién mds sim-
ple transmite dos mensajes, entonces la cantidad de informacién es
log, 2 =1.

Para identificar que la cantidad de informacién ha sido determinada
mediante log,, llamaremos al resultado bit [SIN82], de lo contrario la
cantidad de informacién llevard el nombre de nats, por ejemplo, un bit
de informacién es equivalente a log, 2 = 0.30103 nats de informacion.

Con esta explicacién hemos definido cémo medir la cantidad de
informacién, aunque el modelo presentado todavia tiene algunas impu-
rezas.

El trabajo que hemos realizado para medir la cantidad de informa-
cién se simplifica en encontrar el niimero de mensajes de una fuente de
informacién. sin embargo, en la realidad no siempre todos los mensajes
son transmitidos. Por ejemplo, en el desierto de Chihuaha el mensaje:
lloverd el dia de hoy es algo poco probable.

Para reforzar nuestro argumento, regresando al ejemplo del timbre
que tratamos en un inicio, se deduce que si éste estuviera ubicado en
una casa de una colonia solitaria, entonces la probabilidad de ser acti-
vado serfa menor a la obtenida cuando estuviera en una compaiia de
relaciones publicas en una zona transitada.
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Quiere decir entonces, que a cada mensaje se le debe asociar cierta
probabilidad de ser transmitido, dicha probabilidad la vincularemos con
lo novedeso de un mensaje.

Por ejemplo, si la probabilidad de que el mensaje {0} sea transmiti-
do es de 0.9 y para el mensaje {1} es de 0.1, la siguicnte tarea es sumar
la cantidad de informacién con la que contribuye cada mesaje.

s decir, sera necesario calcular: (0.1log, 0.1+0.9log, 0.9) = —0.476
bits. Por comodidad se acordé que la cantidad de informacion fuera una
nimero positivo [SIN82}, por lo tanto hay que interponer un sigho me-
nos en la ultima expresién, es decir, —(0.1log, 0.1+0.91og, 0.9) = 0.476

Como la probabilidad es un valor mayo que cero y menor que uno,
al obervar la Figura 2.1 en donde graficamos los datos correspondientes
para la funcién log;pz con 0 < z < 1.6, observamos que para cualquier
probabilidad la funcién logaritmo deberd ser un valor negativo.

De la misma Figura, tambien se observa que la funcién logaritmo
en el punto cero no estd definido. Sin embargo si se tiene una proba-
bilidad igual a cero, entonces significa que no contribuye con alguna
informacién y por lo tanto no hay que calcular log0.
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Legaritmo Base 13
T T

T T

T
“datos.dat” —

05 ¢

L5+

Log(x)

25 4

.3 I 1 L 1 \ L 1

0 02 0.4 0.6 0.8 1 1.2 14 t.6
X

Figura 2.1: Funcién logaritmo base 10

Una razén matemadtica para decir que log 0 no tiene sentido, la po-
demos dar muy facilmente a partir de la definicién de logaritmo:

log, ¥
="

4 1
@ 3

Si consideramos que y = 0 entonces significaria que:
log,0 = n
= z"=10

Lo cual es imposible, dado que no existe un niimero n tal que z” = 0.
Para una demostracién mas profunda y riguroza respecto al comporta-
miento de dicha funcién sugerimos [SPI92, AP092].
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Del ultimo cdlculo presentado, hemos obtenido una cantidad de in-
formacién de 0.47, la cual es menor a 1 bit, que antes habiamos calcu-
lado, la justificacién sc encuentra en la menor libertad para transmitir
un mensaje, es decir, cxiste una mayor cantidad informacién cuando se
comunican mensajes poco probables en vez del caso inverso.

Por ejemplo, en el desierto de Chihuha, decir hoy hace calor es
un mesaje muy probable, dado las condiciones climéaticas del estado,
sitnacion diferente si comunicamos un mensaje poco probable como
manana loverd, el cual comunicaria mucha informacion.

Otro ejemplo muy concreto se encuentra relacionado con el amor.
st algun enamorado a diario trasmite el mensaje te quiero a su amada,
ya no serd novedoso volverlo a comunicarlo, logrando con ello que una
vez que ha sido escuchado durante un tiempo lo tinico que se sabe es
que dicho mensaje es redundante, esto es equivalente a decir que la
probabilidad de seleccionar el mensaje te quiero es muy alta, teniendo
por consiguiente una disminucién en la cantidad de informacion.

El ejemplo es muy interesante para las mentes creativas; tal es el
caso de los poetas, los cuales explotan la redundancia de la lengua.
de tal forma que el mensaje te quiero dicho mil veces se expresa de
diversas maneras utilizando una variedad de mensajes poco probables.
alcanzando con ello que la cantidad de informacién no disminuya y siga
siendo novedoso para quien recibe el mensaje.

La cantidad de informacién se le conoce por el nombre de Entropic,
aunque nosotros calculamos la entropia de una fuente de informacién
con 2 mensajes, para hacer la generalizacién indicaremos las propieda-
des que deberd tener la fuente de informacién general.

En primer lugar requerimos una serie de simbolos que construiran
nuestros mensajes: emplearemos un conjunto finito L de caracteres.
por ejemplo L = { letras del alfabeto } o L = {0,1} por mencionar
algunos casos.
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También es importante considerar que la fuente de informacion emi-
tird mesaje de longitud finita N. En nuestro trabajo una fuente de
informacion importante es el espacio de texto en claro M, que cumple
con las caracterisitas anteriores.

Es decir, si L = {0,1} y N = 3 entonces M estd dado por;
M = {000, 001,010,011, 100, 101, 110,111}

El nimero de elementos de M lo indentificaremos con la letra n.
Dado que M es un conjunto finito, es factible enumerar cada uno de
sus elementos, es decir:

M= {M, My,.. M}

Con la observacién anterior, de igual forma, al escribir p; nos referi-
remos a la probabilidad de transmitir el mensaje M;, en una notacién
mas compacta escribiremos p; y con ello nos referiremos a la probabi-
lidad de transmitir el mensaje i-esimo, donde el valor de ¢ estara entre
1 y n. Por lo anterior, la entropia H (M) se define como [MAS87]:

H(M) = _(pl 10g2p1+‘-'+pnlog2pn)
= - _Z:lpi log, p;
1=

Para verificar que la férmula presentada no se contrapone con nues-
tros resultados anteriores, verifiquemos lo que en un principio nosotros
consideramos como la cantidad de informacion para la fuente de infor-
macién M:

M = {000, 001,010,011, 100,101.110, 111}

En donde cada mensaje tenia la misma probabilidad de ser trans-
mitido, es decir:

A=

1l

Pi




54 CAPITULO 2. FUNDAMENTOS MATEMATICOS

Las propiedades de nuestra fuente de informacién fueron de n = 8.
L ={0,1}, N = 2 y cada mensaje tenia la misma probabilidad de ser
transmitido. Nosotros concluimos que la cantidad de informacién era
log, 8 y ahora queremos verificar el resultado con la férmula que hemos
incluido.

HM) = -3 plog,p

= ; 2 log, ()7
= nilogyn

= logyn.

Ademas de haber obtenido el mismo valor, también observamos que
la entropia depende de la probabilidad de cada uno de los mensajes.
También es importante sefialar que existen fuentes de informacién muy
diveras, por ejemplo si proponemos ahora L = { letras del alfabeto }
ya N =1yaM ={ letras del alfabeto } = L y n = 26, entonces
estariamos consideramos como fuente de informacién a las letras del
alfabeto y si suponemos ademas que la probabilidad de transmitir ca-
da uno de los mensajes es igual para todos los mensajes, entonces la
entropia seria de log, 26.

Para conocer la probabilidad real de cada uno de los mensajes de
la fuente de informacién anterior, es ineludible considerar a un idio-
ma en particular y después conocer la frecuencia relativa de cada una
de las letras en varios textos y finalmente el valor encontrado serd la
probabilidad que estamos investigando.

Por gjemplo, para el espanol, después de seguir el procedimiento an-
terior, determinamos la distribucién de frecuencias relativas para cada
unas de las letras del alfabeto castellano y concluimos que no todas las
letras tienen una misma frecuencia relativa.
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Para ilustrar la nota anterior incluimos la Figura. 2.2, en donde
la letra “E”. marcada con el nimero 4, tiene el valor maximo, lo que
implica una frecuencia relativa mayo y por lo tanto una probabilidad
mayor.

Texto Claro
014 T T T T T T T T T T T T
: : i . : ; *basedat® —
0.12 b i
0 fl O : FIUU SO J
@ :
2= ; i
2 o0 : =
© ; :
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002 k)i e 8 A 1 8 =S 1 N S ]
NEREHEH=HERIE] IR
0 2 4 6 B 10 12 14 16 18 20 22 24

Letra

Figura 2.2: Frecuencias relativas del alfabeto en base al Espanol

Para saber si es relevante la frecuencia relativa de cada una de las
letras, es importante cuestionar las consecuencias cuando el nimero
de caracteres disminuye en un mensaje, por ejemplo: Quien se fué a
la villa perdid su silla, convertido en Quin s fu a la vila prdi su sill.
Observamos que en el segundo mensaje no se perdié la intencion del
primer mensaje, aunque el segundo mensaje tiene menos caracteres que
el primero.
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De la observacién anterior, cuando la fuente de informacion permite
que sus mensajes sean expresados de diferente manera, sin que ello
signifique una disminucion en la entropia, entonces hay que meditar
sobre la forma éptima para cedificar un mensaje.

Si la fuente de informacién utiliza menos simbolos para codificar
cada uno de sus mensajes y, con ello, no se disminuye la cantidad de
informacidén, entonces se ha encontrado una mejor codificacion. La
pregunta a resolver entonces es: jcudl es la codificacién adecuada?.

Para dar respuesta a la pregunta anterior, analicemos el caso de

M = {A, B,C}, donde definiremos arbritariamente cada una de las

probabilidades por 1, 3, 3 para cada mensaje, y por lo tanto, la cantidad

de informacién estard dada por:

H(M) = *Zn)lpalogzpi
= —}logr g~ jlom§ -~ log }
= 1log,2+ 1log,4
= 05410
= 1.5

Una cedificacién posible es mediante la siguiente asignacion:

Mensaje Codificacién

A 00
B 10
C 11

Por lo que la serie de mensajes A B A A C A B C serd equivalente
a 00 100000 11 00 10 11 en donde hemos utilizado 16 simbolos en
total para transmitir 8 mensajes, quiere decir que el promedio de bits

utilizados en promedio para cada mensaje es de 2 = %.
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Sin embargo por el cdlculo anterior, la cantidad de informacién que
transmite la fuente de informacién es de 1.5 bits, por to que la codifi-
cacién anterior no es una buena eleccién, utiliza mds bits para dectr lo
mismo. Para mejorarla es necesario asignarle al mensaje que tiene una
mayor probabilidad de ser comunicado un nimero menor de simbolos,
por ejemplo:

Mensaje Cofificacién

A 0
B 10
C 11

La misma serie de mensajes A B A A C A B C ahora la codifica-
remos como ¢ 10 0 0 11 0 10 11. Ahora hemos utilizado solamente
12 bits para transmitir 8 mensajes, y observamos que el promedio de
bits utilizados por mensaje es de 1.5. Por lo que hemos encontrado una
codificacién éptima, dado que la fuente de informacién emite 1.5 bits
de informacién y nosotros comunicamos el mismo nimero de bits.

De lo anterior, concluimos que la entropia ayudard para indicar
cuando una codificacién es o no es adecuada [STA95], dado que si la
codificacion es éptima, entonces el promedio de bits utilizados por cada
mensaje es equivalente a la entropia.
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Para dar fin a la presente seccidn, unicamente incluiremos algunos
resultados que serdn importantes en la siguiente seccion.

1. Cantidad de informacién por elemento del mensaje (r):
Dado que H(M) cquivale al promedio de bits utilizados en una
codificacion 6ptima y N es el nimero de elementos gue tiene
cada mensaje, entonces cada elemento de un mensaje tendra una

. ) o H{M
cantidad de informacién igual a (N .

2. Cantidad de informacién de L (R): Los posible simbolos
que conforman un mensaje se agrupan en el conjunto L. si con-
sideramos a este conjunto como una fuente de informacién, la
cantidad de informacién que transmite serd de H(L). En nues-
tro caso particular, nosotros supondremos que cada uno de los
simbolos tienen la misma probabiliad de ser transmitidos, enton-
ces R = H(L) =log, L

3. Redundancia (D): Dicho parametro lo definimos como R — 7.

Resumiendo. con lo que hemos trabajado hemos definido a la en-
tropia como la cantidad de informacién de una fuente de informacion.
asi como el promedio de bits utilizados en una codificacién dptima. al
igual que hemos introducido ciertos resultados que se desprenden del
mismo trabajo.

Ahora sélo nos resta aprovechar dicho esfuerzo para aplicarlo en el
criptoanalisis. En la siguiente seccién explicaremos cémo la distancia
de unicidad nos relacionara todos los resultados aqui mostrados.
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2.1.1 Distancia de Unicidad

Una vez introducidos los conceptos basicos de la Teorfa de la Informa-
cién, el siguiente paso es concretar dicho conocimiento en un resultado
que determinar la cantidad de texto cifrado requerido para encontrar
una solucién tinica sin el conocimiento de la llave.

El encontrar una solucién tinica a un texto cifrado es analogo a
encontrar el texto en claro, y ademas, consideraremos que se desconoce
el valor de la llave necesaria.

El mencionar que no existe una solucién o que ésta no es tnica
significa que al texto cifrado es imposible definirle un texto en claro
o simplemente no existe la forma para determinarlo, a menos que se
cuente con la correspondiente llave.

Concluir que un texto cifrado no tiene solucién es un planteamiento
muy interesante, reflexionemos sobre su importancia: en la seccion 1.3
hablamos de las caracteristicas de las funciones de cifrado y descifrado,
y observamos que si dichas funciones no eran biyectivas entonces habria
confusién para recuperar el texto en claro a partir de un cifrado. y por
lo tanto no existiria una solucion para el texto cifrado.

Como veremos a lo largo de la presente seccién, para concluir que un
texto cifrado no tiene solucidn, no serd necesario utilizar como hipétesis
que las funciones de cifrado y descifrado no son biyectivas. De hecho.
el resultado que obtendremos no se contrapone con la definicién de
criptosistema.

La razén de estudiar el planteamiento relacionado con la busqueda
de una solucién para un texto cifrado, surge a raiz de suponer que
un criptoanalista intercepta un texto cifrado con dos caracteres; con
dichos elementos es imposible determinar qué texto en claro se le puede
asociar; en la seccién 1.8 hicimos dicha observacién.
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La siguiente pregunta obligada gira alrededor de la cantidad minima
que debe intereceptar el criptoanalista para garantizar que C tiene un
tinico M asociado cuando se desconoce el valor de k.

No basta afirmar que es esencial obtener “suficiente” texto cifrado,
una pregunta como: “;cudnto es suficiente?” no tiene respuesta porque,
para algunos tres caracteres es lo adecuado, mientras que para otros
significan 100, por lo tanto, es primordial cuantificar la cantidad minima

evitando que el calificativo “suficiente” quede a eleccién personal.

Para cumplir dicha misién, utilizando los resultados de la seccién
anterior serd muy facil la tarea. En primer lugar necesitaremos contar
el nimero de llaves que existen en A,

Sabemos que H(K) equivale al niimero promedio de bits utilizados
en una codificacién dptima. Si conocemos el promedio de bits que se
utilizardn, el siguiente paso serd contar el nimero posible de combina-
ciones que se pueden realizar con ese ntimero de bits.

Por ejemplo, observamos que al transmitir 3 bits, el ndmero de
combinaciones es de 28, de hecho, de manera genérica, el nimero de
combinaciones a partir de n bits, es de 2",

Aunque no conocemos el niimero exacto de bits empleados, conoce-
mos el promedio de bits utilizados, el cual sera suficiente, y por lo tanto
el nimero posible de llaves estard dado por;

Nimero de llaves posibles ~ 2#(M)
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Dentro de todas las posibles llaves, existird una llave que es la que el
criptoanalista desconoce y precisamente quiere encontrar, por lo que,
a excepcién de una sola liave, el resto de las llaves no serviran para
descifrar un mensaje particular, es decir:

Niumero de llaves:

en K = 2HK)
correctas para descifrar un texto particular = 1
incorrectas para descifrar un texto particular = 2H(K) 1

Por otra parte, si ahora contamos los elementos que existen en M.
dado que los mensajes son de longitud N finita, analogamente el numero
de mensajes posibles es de 27 (M} y escribiendo de diferente forma el
resultado tenemos que:

Numero de mensajes en M = 2H(M)
= 2H(JM)%‘

HAAN

It

2

—_ 21'.'\"

Tanto para contar el nimero de elementos de K y M hay que pun-
tualizar que son aproximaciones que estamos realizando, dado que que-
remos aprovechar el resultado de la entropfa en vez de enumerar el
nimero exacto de elementos que forman cada uno de estos conjuntos.

Dado que H (M) est4 en funcién de las probabilidades de cada uno
de sus mensajes de un idioma, donde cada mensaje tendrd una inter-
pretacién particular, ahora supondremos el caso donde cada mensaje
tiene la misma probabilidad de ser transmitido, y por ende se tendran
mensajes que no tienen sentido.
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Dado que también deseamos contar el nimero de elementos ¢ue
existen en este conjunto, consideremos que cada simbolo empleado en
la construccidn de un mensaje tiene la misma probabilidad de seleccion,
por lo tanto el numero de bits en promedio utilizados ¢s de:

H(L) = logL
= R

Ahora si queremos construir un mensaje con N bits, entonces el me-
saje tendra un tamatio de (R)(N). Por lo tanto, el niimero de mensajes
posibles es de:

Nimero de mensajes posibles == 28V

Con los resultados anteriores, calculemos ahora a probabilidad P
de obtener un mensaje con sentido, es decir, como P es el cociente del
numero de mensajes que tienen sentido y el niimero de mesajes posibles,
la expresion de P es:

P =
— 9rN-RN

— 9N(-D)

— 2—ND

A excepcién de una llave, el resto de llaves probadas en la funcién
de descifrado dard por resultado mensajes que son distintos al buscado,
entonces, una aproximacién de la probabilidad para obtener un texto
que no es el deseado es P.

Y si consideramos el producto entre el nimero de llaves que no
daran por resultado un texto en claro correcto, y la probabilidad de
obtener un mensaje sin sentido. obtenemos asi el niimero esperado de
soluciones falsas, es decir:

(2H(:\f) - 1)2—[);\'
= 9QHK)-DN _ 9-DN
~ 9H(K)-DN
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A la expresién anterior llamémosla F' y observemos que hemos des-
preciado la contribucién de 272V ya que ¢l aumento de N unplica que
el cociente 272V = 3% se aproxima a cero.

Ahora, apliquemos la funcién logaritmo base dos en ambas partes
de la expresién F para obtener:

log, F = log, 2ff(x)-DN
— H(K)- DN

En el momento en el que el nimero esperado de falsas soluciones
es muy pequeiio entonces es factible inferir el texto en claro, es mas,
para ser mas claro, en el momento de que no existe una solucién falsa
entonces se ha encontrado la solucién correcta al texto cifrado dado. es
decir, nos interesa el caso cuando:

log, #F = H(K)- DN
= 0
= H(K)=DN
BT

Por lo tanto, de la expresién anterior se observa que es suficiente
obtener N = ﬂ;—) caracteres para encontrar una solucién al texto ci-
frado. El resultado anterior lleva el nombre de distancia de unicidad
[SING6}.

Entonces, para estudiar el caso cuando no existe una solucién a un
texto cifrado es necesario suponer como hipdtesis que el nimero de
llaves es tan grande como el nimero de mensajes posibles.

En la seccién 2.1 concluimos que si una fuente de informacién L
tiene n mensajes con la misma probabilidad de ser transmitido, en-
tonces H(L) = log,n. Dado que cada elemento de K tiene la misma
probabilidad de seleccion, entonces solo nos resta conocer el nimero de
elementos que tiene K.




61l CAPITULO 2. FUNDAMENTOS MATEMATICOS

Como hemos deseado que el nmimero de llaves sea tan grando como
el de mesajes, entonces necesitaremos conocer el nimero de mensajes
posibles que se pueden formar con N caracteres. Como indicamos al
inicio de esta seccién, el mimero de mensajes posibles es:

oRN
Por lo tanto el valor H(K) se define como:

H(K) = log,27¥
= RN

Sustituyendo dicho valor en la formula de la distancia de unicidad,
tenemos que:

N = HDIC)
= DN=RN
= DN-RN =10
= ND-R)y=0
= R-r—R=40
= r=>0
= %M—):O
= H(M)=0

Quiere decir que el nimero de bits en promedio para codificar un
mensaje dado es de cero bits, por lo tanto no existe informacién en
el mensaje, lo que se traduce como no poder encontrar una solucién al
texto cifrado.

El resultado es interesante, ahora hemos establecide una condicién
suficiente para garantizar que un texto cifrado sea indecifrable a menos
que se cuente con la llave adecuada [ROB82], sin necesidad de modificar
las propiedades de las funciones de cifrado y de descifrado.
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Hay que observar que el hecho de que exista la solucién al texto
cifrado no significa que sea facil o que requiera de pocos recursos de
cémputo para encontrarla, lo Gnico que se asegura es que si se intercepta
menos texto cifrado del indicado por la distancia de unicidad, entonces
no existira una solucién al texto cifrado, puesto que el nimero esperado
de soluciones falsas jamdas se aproxima a cero.

También hay que puntualizar que la distancia de unicidad no se
aplica en el caso de la criptografia de lave publica, dado que la tarea
principal del criptoanalista es la de poder inferir la llave privada a partir
de la ptblica y por lo tanto no utilizaré cierta cantidad de texto cifrado.

Para finalizar la presente seccién queremos enfatizar que gracias a
los conceptos estudiados se establece la condicién suficiente para obte-
ner un mensaje 100 por ciento seguro. En la seccidén 3.1 mostraremos
un ejemplo de lo afirmado y aunque a través de la historia se intercam-
biaron mensajes con dicha propiedad, se desconocian las matematicas
involucradas [KAH67] que hemos abordado ahora.

A pesar del resultado, que indica la forma de obtener un texto indes-
cifrable, el reto actual se basa en establecer funciones de cifrado “casi”
indescifrables sin utilizar la condicién que hemos estudiado.

Es importante mencionar que el mérito de los resultados que he-
mos explicado fueron obtenidos en 1945 en los estudios realizados por
Shannon [ROB82|, los cuales dieron los fundamentos tedricos para la
criptografia, precisamente lo que hemos mostrado son los elementos
bésicos que Shannon introdujo.
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2.2 Teoria de Nuimeros

Cuando iniciamos nuestros trabajos escolares relacionados con los niimeros.
seguramente la etapa inicial consistio en utilizarios en operaciones aritméticas:
dicha misién se redujo a obtener *habilidad” en su manejo y dificilmente

nos acercamos a una verdadera comprension de ellos.

En esta seccién nos vantos a limitar al estudio de algunas propieda-
des muy simples de los niimeros enteros, cuya drea de las matemadticas
llamada Teoria de Nimeros es la encargada de estudiarlos. Con ello
esperamos dar un paso hacia una segunda etapa en el estudio de los
niimeros, que reside en aproximarnos a su verdadero potencial.

Cualquier estudiante desde nivel bachillerato sabe que el conjunto
de los nimeros enteros estd formado por el conjunto Z definido como:

Z={.,6-4,-3,-2,-1,0,1,2,3,4.. .}

y ademds conoce la forma de operar con ellos muy bien, veremos
posteriormente que existe un fondo mas complejo del que nos imagina-
1108S.

El camino en el estudio de los numeros enteros, eventualmente es
extremadamente laborioso; nos tropezanos con cuestionamientos sobre
la existencia de éstos o reflexiones sobre su estructura, por mencionar
algunas.

En el estudio de los nimeros enteros hay que mencionar que existen
muchas interrogantes, que son retos para su explicacién y comprension,
y por supuesto, de gran interés para las matematicas: un estudio mas
detallado respecto a tépicos especializados se encuentran en [FRAS?7,
WILJ77, HAR92, AP0O92, SP192, CARS90].

Uno de los sustanciales conflictos con campos fundamentalmente
téoricos, como lo es la Teoria de Nimeros, es que en ocasiones se con-
sideran indtiles, antes de explicar la razén por la cual hemos incluido
esta seccion, es importante refleccionar en algunos sucesos histéricos.
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Conteinos una curiosa anécdota [HARI2] que tuvo higar en Iuglate-
rra, donde un estudiante Indd, llamado Ramanujan, ciyo profesor era
un gran matematico, sufrié de una enfermedad que lo llevd al hospital.
Su profesor, preocupado por su salud fué a visitarlo; durante su tra-
yecto se subié a un taxi cuyo ndmero de placas era 1729. El profesor,
guien no le dié importancia, le comenté dicho nimero a su alumno.

Al parecer no hay algo relevante en la narracién anterior, ya que
tanto para el profesor como para nosotros dicho nimero no significa
nada mas que el nimero que identifica un vehiculo, sin embargo. Ra-
manujan observé que dicho niimero es el menor entero positivo que se
puede expresar como la suma de dos cubos distintos, es decir:

10° + 93
123 4+ 13

1729

Il

Resultados tan extrafios para nosotros hacen la diferencia entre ma-
nejar y comprender a los nimeros enteros, y veremos cémo al enfren-
tarnos con planteamientos utilizando hipotesis simples resultaran una
fuente de sabiduria.

Muchos de los Teoremas o verdades demostradas parecen no tener
una aplicacién en el mundo real por la complejidad que representan;
sin embargo, en la actualidad la criptologia basa su funcionamiento en
un sinfin de resultados de esta naturaleza y es por ello que aquellos ma-
tematicos vistos como “no aplicados” encuentran ahora la oportunidad
de contribuir de inmediato a la sociedad proponiendo mejores funciones
de cifrado.

El interés por la Teoria de Nilmeros no es nuevo, las aportaciones
emanaron de una infinidad de matematicos: uno de los primeros esfuer-
zos comenzaron con Euclides con la consumacién de su serie de libros
llamados: Flementos, en donde se dieron las bases tanto para la Teoria
de Niumeros como para la geometria.
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Un personaje muy famoso en la Teoria de nimeros se llama Pior
Fermat [1601-1665], cuyas observaciones, encontradas a partir de la co-
municacién escrita con otro gran matemdtico de nombre Mersen, pro-
vocd en los matematicos contempordneos grandes dolores de cabeza
[HAR92). '

Lo mas impresionante de este personaje, es que Fermat no era ma-
tematico de profesién, pero su pasién por las matematicas lo llevo a
proponer y cuestionarse sobre razonamientos inimaginables; aunque en
muchas ocasiones no anexaba las demostraciones.

Una de las conjeturas expuestas por él, que durante mucho tiempo
no fue demostrada, es aquella, mal llamada Ultimo Teorema de Fermat
y que no fué si no hasta mediados de la década de los 90 cuando por
fin se demostré.

El planteamiento estd relacionado con una ecuacién cuya solucion
no ¢s posible en los niimeros enteros, es decir, no existen enteros z,y. z
tales que:

zﬂ + yﬂ — zﬂ.
No tiene solucién en los enteros para n > 2.

En nuestro trabajo no abordaremos enigmas tan obscuros, lo men-
cionamos por la fama que tomé y es comun leer un libro de Teoria de
Numeros y observar algtiin comentario referente a dicha conjetura.

Contemporéneo a Fermat, también otros de los grandes precursores
tanto en la Teoria de Niimeros, como de una variedad de otras dreas
de las matemdticas, fue Carl Friedrich Gauss [1787-1855], quien de-
sarrollé el lenguaje de congruencias [ROS93], que explicaremos en la
seccién 2.2.2, asi como también proporcioné las bases para la Teoria
de Niimeros moderna en su libro Disquistiones Arithmeticae en 1801,
Por el extenso material con el que contribuyé a la humanidad se le ha
considerado el matemético mas importante de la historia.
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Lo que nos ensefiaron estos matematicos sirvié para recapacitar so-
bre la inniensa, vista alrededor de los niimeros enteros, la cual sobrepasa
las fronteras de simples sumas o restas. De igual forma, debido a su
gran aplicacién en la criptografia, a retomado mucho mads interés que
antes.

A pesar de que la Teoria de Nimeros contempla también a la aritme-
tica, su campo es ambicioso y evidencia que los niimeros enteros ofrecen
més conclusiones que “14+1=2". Sin embargo, a partir de planteamien-
tos muy simples se llegan a conclusiones sumamente complicadas.

La aspiracién principal de la actual seccién es la de esclarecer las
ideas basicas de la Teoria de Numeros, las cuales son las adecuadas
para cubrir los objetivos generales de nuestro trabajo. pero sin duda
también esperamos incorporar conceptos mas avanzados con la finalidad
de proceder hacia la comprensién de la criptografia moderna.

Como comentario final, antes de iniciar nuestro recorrido, hay que
mencionar que el material aqui presentado significé uno de los esfuer-
zos mas grandes para su redaccién, puesto que en la diversa litera-
tura comunmente uno se enfrenta con frases como: “es obvio que...”,
“facilmente se demuestra que...”.

Por lo tanto, después de comprender los resultados analizados, es
cuando uno entiende y comparte la frase dicha por Nathaniel Bowdit-
ch [1773-1838] cuando tradujo el libro Mécanique céleste de Laplace
[WIL90]: No puedo encontrar una afirmacion de Laplace “asi es evi-
dente”, sin tener la segquridad de que deberé emplear horas de trabajo
intenso. para cubrir el abismo y averigurar y demostrar lo evidente que
Ees.

Es por elio que parte de nuestra motivacion en esta seccion radica
en cubrir abismos de “trivialidades” a las que uno se enfrenta en la
diversa literatura [ROS93, HAR92, W1J77, ROB82], de tal forma que
queden claros los postulados y se cuenten con las bases para seguir
profundizando en los temas que se tengan interés.
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2.2.1 Divisibilidad

El lenguaje es uno de los principales factores que facilitan la transimisién
del conocimiento; las matematicas tienen el suyo el cual adquiriimos a
través de la escuela. A continuacién vamos a partir de una operacién
muy difundida: la divisién y desarrollaremos un nuevo lenguaje asocido
a ésta.

En ocasiones para calcular una divisién utilizamos lo que conocemos
como “casita” (dicho nombre no lo cncontramos justificado en alguna
bibliografia): por ejemplo, si queremos dividir 12 entre 6, realizamos la
operacion como en la Figura 2.3, donde ponemos adentro al 12 y afuera
al 6.

2
6112

0

Figura 2.3: Division de dos niimeros

La notacion que utilizamos para representar la operacién elaborada
en la Figura 2.3 es mediante el cociente:

[

2 _
12 _9
Claro es que en algunas ocasiones la operacién se realiza mentalmente
y los maestros que nos instruyeron en ‘dicho cilculo nos preguntan:
“icuantas veces cabe el 6 en el 12 77 y con ello damos una respuesta
acertada.

De la experiencia con los nimeros, aprendimos que no siempre al
dividir un nimero entre otro tenemos por resultado un entero. por
ejemplo -? no es un entero, e inclusive utilizamos dicha operacién con
otro tipo de ntlimeros; una muestra de ello, a pesar del error numérico.

w
es 9
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La razén por la cual hacemos esta reflexion previa es para ilustrar
que empleamos otras clases de numeros, y al operar con ellos nunca nos
cuestionamos sobre el tipo de niimeros empleados. Sin embargo eso no
siempre fue asi: por ¢jemplo, en una comunidad donde exclusivamente
tuvieran conocimiento de los nimeros enteros y les plantearamos resol-
ver la ecuacién 2z = 5 seguramente no sabrian que hacer; la humanidad
a través de su evolucién estuvo en una situacién similar.

Es importante que olvidemos un poco de nuestros habitos con los
otros nimeros y nos concentremos en pertenecer a este grupo que u-
nicamente estd familiarizado con los nimeros enteros; para facilitar el
proceso de olvido es necesario identificar lo que debemos desechar.

A partir de la simbologia utilizada para realizar una division. su-
pongamos que queremos conocer el valor al dividir dos enteros a y b,
cuya respuesta la encontramos en la Figura 2.4.

El resultado final lo escibimos como ag = ¢, por ejemplo % lo expre-
samos como 11 asf como no es de extraftarse que 3 = 12. Al niimero ¢
lo conocemos por el nombre de cociente y a v como residuo.

q
al b
T
Figura 2.4: Divisién de b entre a

La forma correcta de expresar el resultado de la Figura 2.4 es:

b
P

2Im

4
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Sj focalizamos la atencién en la iiltima expresion, deducimos que al
multiplicar ambos lados por a llegantos a:

b=aqg+r.

En donde el residuo r tendra valores mayores o iguales que cero, y
menores que @, ¥ ¢ es cualquier entero.

Ahora si estamos listos para fornalizar un criterio de division entre
los niimero enteros; en primer lugar necesitamos que el residuo sea
igual a cero {(r = 0) y para no confundir el término cocientes que
hemos trabajado por un largo tiempo es indispensable una definicidn
de divisibilidad en la que no se haga referencia al concepto anterior,
para hacerlo utilizamos la siguiente [CAR90]:

Sean b y a # 0 dos nimeros enteros, decimos que a divide a b si
existe otro entero g tal que b = ag y lo denotaremos como:

alb
a divide a b

En caso contrario escribimos e / b, es decir que a no divide a b.

Con la notacién sefialada, es mas claro por qué la divisién por cero
no tiene sentido ya que de ser admisible entonces: 0|b = b = Og, pero
no existe algin ¢ de tal forma que ¢0 = b, con b # 0.

Utilizando el concepto de divisibilidad entre dos enteros, ahora va-

mos a estudiar un concepto que necesitaremos en un futuro: Mdzimo
comin divisor
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Miaximo Comitn Divisor

El cuestionamiento que da origen al méximo comin divisor se relaciona
con los divisores de un nitmero; por ejemplo, si tomamos el entero 24,
mediante ensayo y error encontramos cudles son aquellos enteros que
dividen a 24: de ahi concluimos que dicho conjunto se define como:

A= {-24,-12,-6, -4, -3,~2,-1,1,2.3,4,6.12,24}

Si partimos de un entero menor la labor de ensayo y error es mas
simple, por decir el 18, vemos que sus divisores son:

B ={-18,-9,-6,~3,-2,-1,1,2.3,6,9, 18},

Ya que hemos empleado éstos dos enteros, intuimos que tienen en
comain algunos divisores; para denotar los elementos comunes entre dos
conjuntos utilizaremos el simbolo [, con ello A() B significa el conjunto
que contempla los elementos que se encuentran tanto en A como en B,
en nuestro caso particular tenemos:

ANB = {-6,-3,-2,-1,1,2.3,6}

Del conjunto anterior se observa que el maximo de ellos es el 6 y ademds
éste es dividido por los otros divisores comunes {W1J77]. Para identifi-
carlo lo llamaremos Mdzimo comain divisor.

Para encontrar el maximo comtin divisor ya hemos propuesto un
método: mediante ensayo y error encontramos los nimeros que dividen
a a, después los que dividen a b, escogemos los divisores comunes e
identificamos el nimero mayor del conjunto.

Para identificar el maximo comiin divisor de dos enteros a y b em-
plearemos como notacién: d = (a, b).
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Por desgracia aqui es necesario ser precavidos para 1o confundir un
par ordenado con el maximo comiin divisor; aunque se use la misma
notacién su significado es diferente, por lo tanto tenemos que ubicarnos
en ¢l contexto particular, afortunadamente en nuestro trabajo ya no
hablamos de pares ordenados, s6lo se tiene que recordar que es el del
maximo comin divisor.

De la definicién de divisibilidad ya establecida concluimos que la
unidad o el entero a = 1 divide a cualquier niimero, es decir:

lb=b=1gq
donde ¢ = b

Por lo tanto, cuando determinemos el maximo comun divisor ten-
dremos por lo menos a la unidad, por ejemplo: los divisores de 14 son
{—14,-7,-2,-1,1,2,7,14} y los de 11 son {-11,-1,1,11}. Como
vemos (14, 11) = 1.

Cuando dos enteros tienen como maximo comun divisor a ia unidad.
decimos que ambos nimeros son primos relativos.

De modo mas general, si desde un principio nos percatamos que los
lnicos divisores de un entero mayor que 1 son: —1,+1 y él mismo.
entonces lo llamaremos prime y son precesiamente éstos los que tonan
un gran interés en nuestro estudio al igual que en la Teoria de Niimeros.

Para mostrar el gran papel que juegan los ndmeros primos. sélo
basta mencionar que todo entero mayor que +1 y -1 se puede expresar
como producto de nimeros primos. Dicha verdad lleva el nombre de
Teorema fundamental de la aritmética [CAR90] y lo que afirma es que
los nimeros primos son el esqueleto de los niimeros enteros.

Para ilustrar lo afirmado; por ejemplo, el nimero 6 se expresa como
el producto de (3)(2). 10 = (5)(2) , 8 = (2)(2}(2) = 2% y no existe otra
representacién para hacerlo.
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Gracias al Teorema fundamental de la aritmética estableceremos
otro método para determinar el maximo comin divisor: como cada en-
tero se encuentra conformado por niimeros primos entonces el maximo
comin divisor asimismo se encontrard compuesto de nimeros primos.
Para comprender el resultado expresemos al entero a como productos
de primos:

a=(P)(P). . (F)

Quiere decir que a estd formado de r primeros. Pero en la factori-
zacion a veces aparece un mismo primo varias veces, por ejemplo:

24 = (2)(2)(2)(3)
= (250

Con la consideracién anterior, nosotros expresaremos al entero a
como producto de primeros distintos, y en el caso de que se repita
entonces escribiremos el primo con su correspondiente exponente. Es
decir:

a= Plelpze"‘ . ..Pre"

Donde P indica el primo 1 con su exponente ;. Similarmente, al
entero b lo escribiremos como producto de primos, es decir:

b:PlElPQEz...P,.E'

Hay que observar que el nimero de primeros incluidos en a y en b
son los mismos. ; quiere decir que @ = b?. El usar los mismos nimeros
primos no es un error, lo hacemos por conveniencia. y para justificar
que es correcto el razonamiento, consideremos que hay algin P° que
estd en la factorizacién de a y no estd en la de b; para solucionar ese
problema en la facotorizacién de b, el exponente E;, que corresponde al
primo F; de la factorizacién de a, serd igual a cero. Por ejemplo:

12 = (22)(59)(3)(™)
105 = (2°)(5)(3)(7)




76 CAPITULO 2. FUNDAMENTOS MATEMATICOS

Ahora vamos a denotar a h; = min{e;, E;}, es deciv el exponente 2
es igual al entero minimo entre e;, E;, por ejemplo: 2 = min{5,2}.

Ya que hemos explicado todos los detalles de la notacion, el maximo
comun divisor deberd contener a los primos que se encuentran tanto en
a como en b, ya que es un divisor comiin, pero para garantizar que
divida a ambos enteros, la potencia del primo debe ser la menor entre
la potencia de ese mismo primo entre a y b.

Por ejemplo, si un factor primo de a es 5% y de b es 5'. El méximo
comun divisor debe de contener al primo 5, pero si tomamos la poten-
cia mayor, 2, observamos que el miximo comin dividira a e, pero no
dividird a b, puesto que 25 /5.

Con fundamento en lo anterior, el maximo comiin divisor se define
COMmo:

(a,b) = PR P
con h; = min{e;, E;}

Por ejemplo, sea « = 24 y b = 18, entonces:

24 = (2%)(3Y
18 = (2')(3%)

De donde observamos que:

Pl = 2
Pg = 3
hy = min{3,1}
= 1
hy = min{2,1}
= 2
Por lo tanto, el maximo comun divisor de 24 y 18 es:
d = (24,18)
— (-zmin{S,l})(3mirl{3,1})
= ()@Y

= 6
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El ltimo punto por mencionar, necesario para la seccion 2.2.3, es :
Si{a,b)=1y (c,b)=1= (ac.h) =1

Para comprender la propuesta, manejando a los niimeros primos €s
inmediato: puesto que no existe ningdin primo comiun entre a y by no
lo existe tampoco entre ¢ y b, entonces al realizar el produco entre a
y ¢ tampoco tendremos un primo que compartan con b y por lo tanto
siguen siendo primos relativos.

A partir de lo que hemos desarrollado seremos capaces de construir
la infraestructura que nos ayudard a ilustrar algunas funciones cripto-
graficas elementales.
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2.2.2 Aritmética Modular

La aritmética modular es equivalente a desarrollar el lenguaje de las
congruencias, que se entienden a partir del concepto de divisibilidad.
que hemos discutido en la seccién 2.2.1. Nuestra mision en las sigulentes
lineas es la de extender el uso de la divisibilidad en todos los enteros
para definir el concepto de congruencia.

Sabemos que al efectuar una divisién no siempre da como resultado
un ndmero entero, lo que significa que existe un residuo diferente de
cero.

Si consideramos un par de entero a y b diferentes, y los dividimos
entre m, en la seccién anterior acordamos que la forma correcta de
representar el resultado es mediante la siguiente expresion:

a m(q) +r
b = mip)+n

Para nuestro trabajo nos interesa el caso cuando r = r, es decir.
los enteros a y b tienen por residuo al mismo entero r cuando son
dividos por otro entero m. Hay que observar que los enteros q y qi-
que llamamos cociente, no son iguales, ya que si ¢ = ¢ entonces a = b.
pero nosotros consideramos que a # b.

De las expresiones anteriores calculemos ahora la diferencia entre ¢
y b, es decir:

a—b = mg+r—mqg -7
= mg-—mq+0
= m(qg—q)
= m|(a—b)
B DU B S
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Podemos concluir entonces, que m divide la diferencia entre dos
enteros que comparten un mismo residuo. Dicho residuo se obtuvo
cuando cada uno de los enteros fué divido por el entero m. En otras
palabras; cuando dos enteros a y b no son divididos por m, pero tienen
el mismo residuo, entonces la diferencia entre ambos si es divida por
m. Para denotar dicho resultado escribimos:

a = bmodm
a es congruente b mddulo m

Precisamente hemos explicado ya la definicién de una congruencias,
pero para ser mas claro incluiremos la definicién formal:

Definicién de Congruencia:
Dado dos enteros a y b, a es congruente b médulo m si y solamente si
m divide aa — b

De la definicién de divisibilidad, incluida en la seccion 2.2.1. men-
cionamos que al dividir un entero a entre m, el valor del residuo tomaria
valores mayores que cero y necesariamente menor a m. Cada uno de los
residuos los podemos agrupar en un conjunto que llamaremos Sistema
Completo de Residuos mddulo m (SCR), en otras palabras, SCR esta
formado por todos los posibles residuos cuando m divide a un entero
cualquiera, es decir:

SCR=1{0,1,...m—1}

La primera aceveracién en relacidn al conjunto SC R indica que cada
entero serd congruente con solamente con un elemento del SCR. Para
proporcionar una justificacidn; como todo entero a no tiene dos residuos
diferentes cuando es dividido por m, inferimos que si m no divide a a,
entonces:

a = Mmg+r
= a—r=mq
= mlla—1r TES‘S ﬁﬁ BEEE
S i gE Uk SioLOTEGS
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Es decir, cada entero es congruente con su residuo, y como todos
los residuos posibles se encuentran en el conjunto SCR, entonces todos
los enteros seran congruentes con un elemento del conjunto SCR.

En el lenguaje de las congruencias no es fundamental preguntarse
si un numero sea igual a otro, sino que compartan el mismo residuo.
Por ejemplo, si m = T:

7=0mod 7
14=0mod 7

Aunque 7 # 14 vemos que: 7|(14 — 7) y por lo tanto 14 =7 mod 7.
Inclusive, de manera general, para cualquier entero g, 7 = 7q mod 7,
por ejemplo, 7=7mod 7, 7=14mod 7, 7= 21 mod 7.

Si sabemos que cada entero es congruente con un residuo del SCR,
para encontrar el respectivo residuo una vez que dividimos a entre m
emplearemos como notacién r = a mod m, la cual es muy difundida en
la jerga computacional.

Dicho de un modo formal: cualquier entero se puede reducir médulo
m, y con ello encontrar el residuo positivo minimo que se encuentre
dentro del conjunto SCR.

Con el lenguaje de las congruencias ahora podremos explicar una
aplicacién muy concreta en el campo de la criptografia y con ello ob-
servar la potencialidad que existe con el uso del lenguaje de las con-
gruencias.

“1
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Funcién de Cifrado mediante Suma mddulo m

En la seccién 1.5.2 ejemplificamos un criptosistema de llave secreta,
en donde proporcionamos la funcién de descifrado y cifrado mediante
pares ordenados cuando k£ = 3. Sin embargo no mostramos la expresién
para Ey y Dy.

Hicimos la observacién de que la finalidad de la funcién de cifrado
era la de aplicar un corrimiento a las letras del alfabeto tres unidades
hacia la derecha; es decir la letra “A” la ciframos con la tercera letra
que se encuentra a su derecha, es decir, la letra “C".

Gracias a los conceptos desarrollados hasta el momento, contamos
con los argumentos necesarios para justificar una expresion matematica
que describa a la funcién de cifrado y descifrado. Para lograrlo, en una
primera etapa es necesario y asi lo haremos a lo largo del trabajo,
asignarle a cada letra un entero. supongamos el siguiente altabeto:

AB CDUEVFGHT J KL M
0o 1 2 3 4 5 6 7 & 9 10 11 12
N O P QR S T UV W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25

Con esta nueva asignacién consideraremos a una letra como un en-
tero. Si ahora a cada entero le sumamos otro, digamos el 3, médulo 26,
conseguimos una nueva correspondencia:

o 1 2 3 4 5 6 7 8 9 10 11 12
3 4 5 6 7 & 9 10 11 12 13 14 15

13 14 15 16 17 18 19 20 21 22 23 24 25
16 17 18 19 20 21 22 23 24 25 O 1 2

El resultado es un corrimiento del alfabeto tres unidades; en nuestro
ejemplo de llave secreta de la seccién 1.5.2 no mostramos la expresion
que realizaba dicho trabajo. Analogamente, si ahora a cada entero le
restamos el entero 3 médulo 26, obtendremos la primera tabla.
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El entero que sumamos corresponde a la llave escogida, por cjemplo,
nosotros ilustramos el caso para k = 3. Sin embargo no necesariamente
nos limitaremos a esta situacién y por ello analicemos el caso para
cualquier k.

Como el cifrado y descifrado se efectua letra por letra, nuestra fun-
cién de cifrado y descifrado deberan considerar los siguientes conjuntos:

M = {Tnl,m%- . '5mhmi+1""=mN—l1mN}
C = {claC21- < s Ciy Gty - - ‘:CN—l:CN}

Y cada uno de los textos se obtendran al aplicar la correspondiente
funcién (de cifrado o descifrado) a cada uno de los elementos del con-
junto, es decir, cada elemento del texto en claro o cifrido quederard
determinado del siguiente modo:

¢ = Ep(m)=m;+kmodm .
< <
m; = Dk(ci) =c—k mod m ls @ = N

En donde k, que es la llave, corresponderd al corrimiento deseado.
mientras que el modulo m estd sujeto al nimero de elementos que
contiene el alfabeto que construye cada mensaje de M. En nuestro
trabajo, en una primera etapa m = 26 y posteriormente m = 27. en

[T 3wt }]

donde consideraremos una letra mas: “i", y con ello ilustraremos que
es posible cambiar el médulo.

Con la expresién matematica que incorporamos, utilizando & = 3
cifremos el mensaje M = { SIN MATEMATICAS SE SUFRE MAS }

il

C {F,( SIN MATEMATICAS SE SUFRE MAS }}

{E3(m1), Eg('fﬂz), Ceey E'g('mzz), E3(m23), E3(1ng4)}
{m; + 3 mod 26,...,ma4 +k mod m }

{18 +3 mod 26,...,18 + 3 mod 26}
{21,11,16,...,15,3,21}

{Cl,CL . -,622,0231624}

{ VLQ PDWHPDWLFDV VH VXIUH PDV }

1l

Il
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Recordemos que el receptor también conoce la llave, no olvidemos
que estamos trabajando con el esquema de llave secreta, por lo tanto
para descifrar se sigue que:

M

fl

{Ds( VLQ PDWHPDWLFDV VH VXIUH PDV )}
{Da(Cl),Ds(Cz), R Ds(sz), 93(623),193(624)}

{c; ~ 3mod 26, ..., ¢4 — 3 mod 26}

{21 — 3 mod 26, ...,21 — 3 mod 26}
{18,8,13,...,12,0, 18}

{m11m21 e ,m22,m231m24}

{ SIN MATEMATICAS SE SUFRE MAS }

]

I

I

I

Il

Hemos alterado el texto con un mecanismo sencillo y por supues-
to en la actualidad es evidente encontrar la solucién a un criptosis-
tema que empléara dicha funcién; solamente deberiamos intentar los
26 corrimientos diferentes, tarea que en una computadora se concluye
rapidamente.

La funcién que hemos ilustrado, con k£ = 3 en la época del Iimperio
Romano fue usada por Julio César [KAHG67); Dado que mucha gen-
te no sabia leer en aquellos dias, la seguridad que proporcionaba era
suficiente.

Gracias al uso de las congruencias no recurriremos al conjunto de
pares ordenados para conocer la correspondencia entre el texto en claro
y el cifrado. Ahora, sistemiticamente mediante la correspondencia de
cada letra a un entero, calculamos la suma de & madulo m,

Sin matematicas. otra alternativa es mediante el uso de una tabla
que ilustre el corrimiento o la sustitucién arbritaria escogida. y cuan-
do se deséara cifrar o descifrar un mensaje, se requerird consultar la
correspondencia definida. En nuestro trabajo usamos un conjunto de
pares ordenados, que finalmente contienen la misma informacién que
una tabla.
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Igualmente importante, la sustitucién de un caracter por otro puede
ser muy diverso, nosotros incluimos un método porque as{ cubriremos
los objetivos de nuestro trabajo, pero de manera genérica, independien-
temente de como se realicen las sustituciones, nosotros consideraremos
que éstas seran caracter por caracter. Por lo anterior: aquellos crip-
tosistemas que tengan esta filosofia llevardn el nombre de cifrados de
sustitucion monoalfabética.

Las funciones de cifrado y descifrado que hemos mostrado son un
ejemplo concreto de los cifrados de sustitucién monoalfabética. por su-
puesto existen un sinndmero, y por ello, escogeremos un camino en
donde cada funcién de cifrado se complique hasta llegar de manera
natural a nuestro objetivo: Sustitucion polialfabética que consiste en
aplicar diversas sustituciones a un mismo caracter.
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2.2.3 Teorema de Euler

Ya que hemos observado que la suma médulo n de k& unidades da por
resultado un corrimiento, el siguiente paso es el de estudiar los efectos
cuando la k se multiplicada médulo n con cada uno de los elementos
del mensaje.

Iniciemos nuestra explicaciéon mediante un ejemplo, supongamos que
nuestro mensaje a transmitir es M = {0,1,2,3}, que equivale al con-
junto SCR médulo 4, y consideremos dos casos: k =2 y k = 3, donde
los textos cifrados correspondientes seran:

- 0=1(0)(2) mod4 2= (1)(2) mod4
Caso 11 _ (9)(2) mgd4 2 = (3)(2) mod4
- 0=1(0)(3) mod4 3= (1)(3) mod4
Cas0 2 5 _ (3)(3) mod 1= (3)( 3) modd

En el primer caso, C = {0,2,0,2}, en donde solamente aparecen
dos elementos del SCR; es decir, que a dos textos en claro distintos les
ha correspondido el mismo texto en cifrado, por lo que no se cumple
las propiedades de las funciones de cifrado vistas en la seccién 1.3

Mientras que para el caso 2, C' = {0,3,2,1}, y cada uno de los ele-
mentos cifrados han sufrido un corrimiento distinto al que estudiamos
en la seccidn anterior, por lo tanto veamos lo que se puede aprovechar
de esta observacion para definir una funcién de cifrado que proponga
una sustitucién diferente del corrimiento.

Como los textos, tanto cifrados como en claro, se obtienen a partir
de la alteracién de cada uno de sus caracteres. los cuales corresponden
a un entero del conjunto SC R médulo m. Por lo tanto vamos a definir
como el dominio de nuestras funciones al conjunto SCR mddulo m, el
cual notaremos como Z,,.
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Si el emisor y el receptor acuerdan como dominio y contradominio
al conjunto Z4 y acuerdan una llave & = 2, como vemos en el Caso 1,
al recibir el centero 0. no se sabrd de que entero es producto, ya que
existiran dos opciones.

Supongamos ahora que acuerdan una llave k& = 3; como ilustramos
en el Caso 2, no se presenta algiin problema, sin embargo ahora la
dificultad radica en encontrar la funcién de descifrado. Por ejemplo, al
recibir ¢; = 2, se sabe que: (m;)(3) = 2 mod 4, para algin m;, por lo
tanto, la meta es encontrar el m; adecuado. Una forma de hacerlo es
mediante ensayo y error.

Nosotros sabemos que uno de los principales objetivos de las ma-
temadticas es la de simplificar los problemas, por lo que mostraremos
otro camino mucho maés eficiente y general. Para comenzar vamos a
introducir un resultado que nos servird a lo largo de la seccién:

b mod m
ac = bcmod m,Vee Z

a

4

Para convencerse del resultado tinicamente apliquemos nuestra de-
finicién de congruencia:

bmod m

ml{a — b)

a—b=mq,qeZ

ac — bc = mcq. donde q, = cq € Z
ac - bc = mq

m|(ac — be)

ac = bc mod m

a

44884
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También es importante hablar del inverso muitiplicativo ¢! de un
numero ¢ # 0, cuya propiedad consisten en:

(@)a™) =1

En el caso de las congruencias, no tiene sentido preguntarse sobre la
igualdad, es decir, el inverso multiplicativo de un entero a # 0 médulo
m, es aquel entero a™! con la siguiente propiedad:

(a)(a™') = 1 mod m.

Gracias a que multiplicar por un entero no modifica la congruencia
origial y utilizando la definicién de inverso multiplicativo, el problema
del comienzo se replantea de la siguiente forma:

{(n;)(3) 2 mod 4

(3_ }m:)(3) = (371)(2) mod 4
= (371)(2) mod 4

4 4m

El problema entonces se simplifica en encontrar a™! = 37!, en un
inicio ya propusimos una forma de encontrarlo: mediante el ensayo y
error encontramos el entero a~! para lo cual (a7!)(3) = 1 mod 4.

La meta en la presente seccién es la de ilustrar la solucién para el
caso general, es decir, replantearemos el problema anterior para defi-
nir cudndo existe el inverso de un nimero médulo m y la forma de
determinarlo.

Para comenzar requerimos introducir el Teorema de cancelacion,
para nuestro objetivo, sin pérdida de generalidad vamos a concentrarnos

en un caso particular del teorema, cuando d = 1:

Siab = acmod m y (a,m) = 1 entonces b = ¢ mod m.
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La afirmacién se confirma al observar que: mla(b — c) y como
(m,a) = 1 implica que no existe algin primo en comin entre a y
m, es decir, m fa, sin embargo m divide al producto a(b—c) y por lo
tanto imprescindiblemente m|(a — b).

Por ejemplo, nosotros sabemos que (2,9) = 1, lo que implica poder
cancelar el 2 cuando m = 9, mientras que (2, 14) # 1, al cancelar el 2
usando m = 14 los enteros involucrados ya no seran congruentes, para
lo cual utilizamos el simbolo #:

2 mod 9

(19)(2) =2 mod 9
19=1mod 9

26 mod 14

(23)(5) = (13)(2) mod 14
(4)(5) # 13 mod 14

38

40

44wy

Ahora vamos a definir un nuevo conjunto, que llamaremos Sisterna
Reducido de Residuos médulo m (SRR) conformado por aquellos r; €
Z., tales que (r;,m) = 1, es decir, cada elemento del SRR es primo
relativo con el médulo utilizado. Y ademds vamos a considerar que el
conjunto SRR contiene w(m) elementos.

Habiamos mostrado en la seccién 2.2.1 que si dos enteros, por decir
a y b, son primos relativos respecto a otro, que llamos ¢, entonces el
producto ac sigue siendo primo relativo respecto b.

El argumento anterior es fundamental para comprender que cada
elemento X; € SRR que es primo relativo con el médulo m, serd de
igual forma primo relativo con m aunque lo multipliquemos por algin
entero a que también es primo relativo al médulo, es decir el conjunto
{(a}{(X:), conticne los elementos que son primos relativos con m.
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Para mostrar que el conjunto obtenido también contien elementos
gue son primos relativos al médulo, utilicemos el Teorma de cancela-
cion: si consideramos que aX; = aX; mod m, como (a, m) = 1 sabemos
que es factible cancelar el entero a, con ello obtenemos X; = X; mod m,
lo cual es valido solamente cuando i = j.

En otras palabras, estamos diciendo que si cada elemento del con-
junto SRR es multiplicado por algin entero a, que también es primo
relativo al médulo m, entonces dichos elementos también seran primos
relativos al médulo.

Con el resultado anterior, para acercarnos a nuestra meta final, a
partir de la hipé6tesis de que (@, m) = 1 y considerando cada X; € SRR,
vemos que cada X; serd congruente con algin (a)(X;), por lo tanto
consideremos el producto de todos los elementos de cada uno de los
conjuntos.

(a)(X1) (@)(X2) - . (a)(Xpqm) = (X1)(Xa) . . (Xy(my) mod 0

Cada elemento del conjunto SRR es primo relativo a m, porque
para que X; pertenezca al conjunto SRR (X;,m) = 1, por lo tanto
podemos cancelar cada X; de la expresion anterior, es decir:

(a){a)...{a) =1 mod m,
Cono solamente existen (m) elementos en SRR concluimos:
a®*™ =1 mod m.

El resultado que hemos mostrado lleva el nombre de Teorema de
FEuler, gracial a é] tenemos un mecanismo mas eficiente para encontrar
los inversos multiplicativos médulo m. Utilizando la siguiente ecuacién
veremos concretamente la razon de la explicacion mostrada:

{a,m) 1
azr 1 mod m
a¥(m} 1 mod m

axr = a¥*™ mod m
z=a’™"1modm

4 4w
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Como a y m son primos relativos no hay problemas al dividir entre
a # 0 y finalmente conocer el inverso multiplicativo, indicado en la
ecuacién anterior por el entero z. Ahora entendemos porque en el
Caso 1, del ejemnplo mostrado al inicio de esta seccidn, no existe inverso
multiplicativo para el entero 2, médulo 4. Es decir, como (4,2) # 1
entonces no existe el inverso multiplicativo para el entero 2 maédulo 4.
Mientras que en el Caso 2, dado que (3,4} = 1, entonces si existe el
inverso multiplicativo para 3 médulo 4, y para encontrarlo tendremos
que seguir los siguientes pasos:

(3)(37YH 1 mod 4

(3)3¥4)-1 = 1 mod 4
(3)(3) =1 mod 4

b4

Es decir, el inverso de 3 médulo 3 es el entero 3. Aunque los en-
teros con los que ilustramos las operaciones son muy pequeiios, contar
los elementos de SRR fué simple, es decir, para conocer p(m) hemos
contado todos los divisores primos relativos con m = 4, sin embargo
si imaginamos que m = 298384, entonces nos enfrentaremos con una
labor que necesitara bastante tiempo.

Otra forma de determinar ¢(m} consiste en aplicar la siguiente
formula que se le conoce con el nombre de Funcion de Phi de Fuler:

t

p(m) =[] PF7 (P~ 1)

=1

Es decir, para conocer el valor de ¢(m) es importante conocer la
factorizacién prima de m, y con ello conoceremos los primos con sus co-
rrespondientes exponentes. Lo que la férmula p(m) indica, corresponde
a las siguientes operaciones: Calculamos el producto (P~ ')(Pf* — 1)
y realizamos el mismo procedimiento con los ¢ primos involucrados en
la factorizacién de m. Cada uno de los productos obtenidos ahora los
multiplicamos entre si.
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Lo que en palabras parece muy complicado de entender, en la no-
tacion matematica se reduce; ya que si conocemos que:

m = (PP (F) . (P (P
Lo que hay que hacer es calcular el producto:
plm) = (PP7H(PR = (PP = 1) (PRTY (PP - 1)

Pero para indicar el producto de los ¢ primos, nos auxiliamos del
t

simbolo [], que equivale al producto de ¢ elementos, y para identifcar
i=1
cada uno de los elementos, utilizamos el {ndice 7. Por ejemplo:

m = P}

5

(PP - 1)

51-1(5 — 1)

4

P}

23

(PH P —1)

23-1(2 —~ 1)

22

(P2)(P})

(22)(3)

(PP - DAY (P - 1)
22‘1(2 - 1)31’1(3 — 1)
= (2)(2)

= 3.
3 & B =
T O I TR TR TR PO

G

T
fu—
o]

—
!

I
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Funcién de cifrado mediante producto médulo m

Con las bases que hemos expuesto, propongamos una funcién de cifrado.
que consista en realizar ¢l producto de un entero con cada uno de las
componentes del mensaje. Es decir, cada ¢; del mensaje en claro estard
definido como:

11

C;

EA.(?T?-i)
= (m;)(k) mod m

Y para obtener cada m; del mensaje en claro, la funcién de cifrado
para cada componente del texto cifrado estard definido del siguiente
modo:

m; = D,{;(Ci)
= (¢)(k7!) mod m

Para que la expresion anterior sea una propuesta corresta, es im-
portante considerar que:

(k,m) =1,

Si queremos conocer el tamano del espacio de laves, es importante
conocer las llaves k tales que su valor es primo relativo al médulo utili-
zado, por ejemplo, si el médulo es 26, el niimero de llaves corresponde
al valor de p(26), es decir:

p(26) = 137113 — 1)2'71(2 - 1)
12

Aligual que en ¢l cifrado, mediante la suma médulo m. con el pro-
ducto obtendremos una nueva sustitucién del alfabeto, y por ello, éste

cifrado también pertenece a aquellos que nombramos como sustitucion
monoalfabética.
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Para conocer una sustitucidén en particular, consideremos que cada
una de las letras estd representado por un entero, al igual quelo hicimos
en la seccién 2.2.2, y escogamos k = 3, dado que (3,26) = 1 significa
que la llave escogida tendrd su inverso multiplicativo. Las letras del
alfabeto en claro, las escribimos en la primera y tercera linea, mientras
que las letras cifradas se encuentran en la segunda y cuarta linea del
sigutente arreglo:

o0 1 2 3 4 5 6 7 8 9 10 11 12
0 3 6 9 12 20 18 21 24. 1 4 7 10

13 14 15 16 17 18 19 20 21 22 23 24 25
13 16 19 22 25 2 &5 8§ 11 14 17 20 23

Lo que hemos obtenido ha sido una nueva sustitucién de los ca-
racteres, ya que ahora, A=A, B=C, C=G, etc. Es importante resaltar
que la nueva sustitucion no ha sido resultado de un simple corrimiento.
Nuestro siguiente interés es el de relacionar ambos resultados, es decir,
proponer una funcién de cifrado que involucre tanto ta suma como el
producto mddulo m.
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Funcién de cifrado mediante producto y suma médulo

'M'edianﬁe un corrimiento, obtenido mediante la suma médulo m, en la
seccion anterior indicamos que existian 26 liaves posibles, y si se trataba
de una funcién aplicando el producto médulo m, entonces eran 12 llaves .
{considerando un médulo igual a 26).

En la funcién de cifrado obtenida por el producto médulo m, ob-
servamos que el nimero de llaves considerando m = 26 es menor en
comparacion con la simple suma mddulo m, por lo tanto, nuestro oh-
jetivo ahora es el de proponer una funcidén que interrelacione ambos
resultados, es decir:

C; = Ekhk;’ (m,-)
= (m;)(k) + k2 mod m
mi = Dis(c)

({c;) = ka)(k1) ™! mod m

Ahora el nimero de elementos de K es de {12)(26) = 312, lo que
representa un incremento significativo. Para ilustrar su funcionamiento
cifremos un mensaje M con k; = 3y k; = 5 (Observemos que (ky, m) =

1).

C = {Es3;( ESTO SE COMPLICA )}

{35,3(”11), Es5 3 (mz), ceey Es,ﬂ("”l?»)a Es,a(mm)}
{(m1)(5) + 3 mod 26, . . ., {my4)(5) + 3 mod 26}
{(4)(5) + 3 mod 26. ..., {0)(5) + 3 mod 26}
{23,15,...,13,3}

{en e, a, C1a}

{ XPUVPXNVLAGRND }

I

fl
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Para determinar el texto en claro, necesitaremos del inverso nmulti-
plicativo de 5 médulo 26, como escogimos un entero primo relativo a
26, la tarea consiste en determinar (5)(5¥(*¥=1) = 1 mod 26:

5¥(26)-1 ;mod 26
512-1 mod 26

511 mod 26

21

(5)(21) = 1 mod 26

o
L

$ouwmom

Por lo tanto la funcién de descifrado para el ejemplo, se encuentra
dada del siguiente modo:

M {D5,3(C)}

{Ds,a(Cl), Ds,a(cz), Cey Ds,a(Cls), Ds,s(Cm)}

{(c1 — 3)21 mod 26, (c; — 3)21 mod 26. ..., (¢c1a — 3)21 mod 26,
{(23 — 3)21 mod 26,. .., (3 — 3)21 mod 26}
{4,18,19,....8,2,0}

{ml, ma,Mmy,..., mlz,mls,mm}

= { ESTOSECOMPLICA }

il

Il

U

Para concluir con los fundamentos matematicos utilizados en este
trabajo, solamente nos resta hablar de algunos conceptos del Algebra.




96 CAPITULO 2. FUNDAMENTOS MATEMATICOS

2.3 Algebra

En las secciones anteriores mostramos algunas aplicaciones empleando
aritmética modular; sin embargo, para conocer su verdadero potencial
es necesario reflexionar otros aspectos, los cuales abordaremos en ésta
seccion.

En las matematicas no interesa resolver unicamente problemas par-
ticulares, sino que se buscan encontrar generalidades mas ambiciosas
cuya aplicacién sea poderosa, es por ello que preferimos hacer una pausa
y mostrar la estructura matematica involucrada en las congruencias.

Por estructura nos referimos a caracteristicas muy concretas que
comparten los entes matematicos, con ello cuando sea necesario utili-
zarlos sabremos el verdadero alcance y limitaciones que se tienen con
su uso.

Por ejemplo, si conocemos la estructura que tiene un automdvil,
cuando se utilice uno se sabra que no vuela y no habra confusiones con
un burro o un camello, ni existird confusidn con las diversas marcas de
carros existentes.

Cuando se desconoce la estructura de un ente que estamos utilizan-
do, nos enfrentamos a una variedad de casos que no ayudan a reconocer
nuevos horizontes. Regresando a nuestro ejemplo, de no conocer la es-
tructura de un automévil, invertiremos tiempo y esfuerzo en conocer
un Volkswagen y cuando veamos un Férmula 1 nos cuestionaremos si
ésta méquina puede planear por los cielos.

En nuestro trabajo, cuando realizainos operaciones aritméticas en
Zy, en ninguna parte mostramos la estructura utilizada, a pesar de ser
un concepto nuevo veremos que inclusive en Z también se encuentran
problemas conceptuales a raiz de la poca reflexién en su estudio.
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Para ilustrar nuestro argumento, usemos elementos muy bien ma-
nejados por todos nosotros: “1 mas 1 es igual a 2. Nadie nos explico
la razén de dicha verdad.

Si la operacién anterior no involucrara nuimeros, poco se podria
coucluir, dado que nuestro conocimiento adquirido es producto de la
mecanizacién; por ejemplo, si viajdramos a un mundo desconocido y
escuchamos que alguien dice “grl m grl igual a ki”, nuestra expresion
de desconcierto saltaria a la vista al ignorar si estan sumando, si acaso
es otra representacién de los niimeros o si es una operacion nueva. Lo
finico que se concluye es que los habitantes tienen una comunicacion en
donde si alguien dice grl m grl se contesta ki.

Si en nuestra educacién ignordramos los aspectos no razonados y
mejor aprendiérmos la estructura utilizada, tendriamos la capacidad
de explicar un poco mas sobre lo que sucede en este planeta extrano en
el que nos encontramos y mejor que eso: el interés por las matematicas
serfa mayor.

Otro de los problemas asociados con nuestro conocimiento matema-
tico, es que suponemos que no existen mas operadores de los que el
profesor de primaria nos ilustrd; seguramente si un alumno propusiera
el operador “!”, de tal forma que si tomamos un par de nimeros a y b
a ! b es igual al menor entre los dos, lo ignorarian.

No debe de ser extrafio el operador !, ya que lo usamos a diario:
cuando vamos al supermercardo y vemos dos barras de granola, una que
cuesta 40 y otra 9 pesos, si queremos llevarnos la mas barata debemos
escoger la del menor precio, es decir, mentalmente calculamos 40! 9 =

9.

St no conocemos el operador !, entonces realizaremos una eleccién de
compra incorrecta. Asi como este operador, en nuestra vida cotidiana
usamos otros sin saberlo; del mismo modo, intuitivamente sabemos los
factores que se involucran para un operador dado; por ejemplo, no hay
duda que es un error decir: “1 més perro”.
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Para continuar provechosamente, es necesario vislumbrar el signifi-
cado de “un operador binario cualquiera (*)”. Por definicién {FRAST]
un operador binario *, empleado en un conjunto de objetos. cs una
funcién que asigna a cada par ordenado otro elemento del conjuuto.

Es importate considerar un par ordenado porque sabemos que (a, b} #
(b, ) si a # b, Quiere decir que no necesariamente los operadores deben
de ser conmulativos: si definimos el operador “@” como a @ b = a, el
resultado difiere si escribimos b @ a.

El operador @ se encuentra vinculado con el orden, operador que
usamos cuando nos vestimos y como bien sabemos no es lo mismo
ponerse los calcetines y luego los zapatos, que los zapatos y luego los
calcetines.

Ademas el operador binario tiene por resultado un elemento de la
misma naturaleza de los que se estdn utilizando: si los objetos son
los nimero enteros sabemos que “1+1” no es ‘casa’, porque casa no
pertenece al conjunto Z, al igual que no tiene sentido sumar “peras +
manzanas” .

El objetivo del Algebra entonces, es el de estudiar conjuntos de
objetos abstractos juntos con una operacién binaria, que definird una
estructura en particular. El resultado se refleja en obtener la compren-
sién de lo que hasta ahora se manejaban con ejemplos.

No es importante definir cudles son los objetos abstractos que seran
utilizados por el operador *, dado que en el Algebra 10 hay una tarea en
mostrar los miltiples objetos a utilizar, es por ello que vamos a realizar
la abstraccién considerando cualesquiera.

Con el preambulo anterior, discutiremos los aspectos bdsicos de la
estructura llamada grupo, con el que cerraremos los fundamentos ma-
temdticos necesarios y ademas mencionaremos un criptosistema de llave
publica.
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2.3.1 Grupos

Existe un inmenso material relacionado con el estudio de los grupos en
el Algebra. Para comenzar es importante conocer la definicién de lo
que estudiaremos [FRA87):

Un grupo < G, * > es un conjunto G no vacio junto con una ope-
racion binaria ¥ en G, tal que satisface los siguientes puntos:

1. La operacién binaria * es asociativa
2. Existe un elementoeen Gtal queesr=rxe=1, Vo €6

3. Para cada a en G existe un elemento ¢™! con la propiedad de que
alva=axal=¢e

El elemento e lleva el nombre de elemento identidad para * en
G, mientras que a a™! se le denomina inverso de ¢ respecto a *.

Un ejemplo muy simple es el conjunto Z con ¢l operador suma. Para
afirmar que el conjunto de los enteros junto con la suma es un grupo
debemos verificar si se cumple la definicién de grupo, es decir:

l. {a+b)+c=a+(b+c)cona,bceZ
2. a+0=0+4+a =a. Laidentidad es el 0.

3. a+ (—a) = 0. El inverso aditivo de cualquier entero a es —a

Sin embargo, si consideramos otra operaciéon binaria no necesaria-
mente se mantiene la estructura de grupo: por ejemplo. si ahora el
operador binario es la division observamos que:

~

1. La operacién binaria no es cerrada: Por ejemplo si tomamos al
entero 5y 2, 5/2 no es un mimero enteto.

Por lo tanto, no tiene sentido preguntar si un conjunto por si solo
es un grupo. sino que deberemos considerar el operador binario que se
esta utilizando.
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Los grupos que nos interesaran en nuestro trabajo, son aqueilos en
donde intervienen conjuntos finito. Para mostrar algunos ejeiplos, serd’
importante comenzar nuestra reflexién construyendo el grupo finito mas
pequeio; para hacerlo nos remitiremos a nuestra definicién cu donde se
nos indica la existencia de un elemento llamado identidad e:

Ahora verifiguemos si con el elemento e y un operador * es posible
contruir un grupo:

1. ex{exe) = (ex*e)*e: Se cumple la asociatividad
2. exe = e : Existe la identidad, que es precisamente ¢.

3. exe = e: Existe el inverso respecto a * para e, el cual es precisa-
mente €] mismo elemento e.

Si deseamos construir un conjunto mas grande que también utilice
la operacién binaria *, agregemos un elemento mas al conjunto anterior,
para tener:

{e.a}

Para construir una estructura de grupo deberemos definir la opera-
cién binaria del siguiente modo:

€ x £
€*xq
a*xe
a*xa

nn
o £ 8 o

Con lo anterior hemos ilustrado un ejemplo de un grupo finito. Y
ésto nos lleva a introducir un nuevo término; cuando empleamos conjun-
tos finitos el orden |G| de G es el niimero de elementos en G' [CAR90].
Por ejemplo, en el caso anterior el orden del grupo es de 2.
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Para ilustrar la importancia del estudio de los grupos, supongamos
que llega a nuestras manos la siguiente tabla:

0+0 = 0
0+1 = 1
1+0 = 1
I1+1 = 0

QQue es similar a la tabla correspondiente al grupo de orden 2 que inclui-
mos. con la diferencia de que 0 = e y 1 = a. A excepcién del nombre
de los elementos de cada conjunto, practicamente podemos afirmar que
son el mismo grupo de orden 2. En una situacién similar afirmaremos
que dichos grupos son “estructuralmente iguales”,

El grupo que nos interesa, porque lo hemos trabajado en las seccio-
nes anteriores, es Z,, con el operador suma, veamos que dicho conjunto
con el operador suma tiene una estructura de grupo:

1. (a+b) mod m+c mod m = a mod m+(b+c) mod m, cona,b,c &
Z: Se cumple la asociatividad.

2. a+ 0 mod m = a mod m: el elemento 0 es la identidad.

3. a+ (—a) mod m = 0: El inverso aditivo del a es —a.

Considerando el grupo anterior, observemos el resultado al sumar
iteradamente ¢l elemento 1:

1 = 1modm

2 = 1+1modm

3 = 1414+1modm
4

= 14+1+1+1modm

{m—1)veces
—"

m—1 = 141+...+1+1Imodm
{m)veces
0 = 141+...+1+1Imodm

m mod m

0
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Como observamos, los efectos obtenidos al sumar iteradamente ol
1 m veces es el de obtener el conjunto Z,,. Cuando ésto sucede, en el
caso particular del ejemplo anterior, diremos que el [ es un generador.

Sin embargo no siempre se tiene al elemento 1, es posible encontrar
otro, por ejemplo, si emplemos Z; y veamos que el entero 4 es un
generador para el conjunto Z, y el operador suma:

3 = JImod4

2 = 3+3mod4

1 = 34+3+3mod4

0 = 3+3+3+3mod4

Si pensamos ahora en la multipicacién, como indicamos en la sec-
cion 2.2.3, no todo entero a € Z, tiene un inverso multiplicativo. Sin
embargo, mostramos que el inverso multiplicativo existe si v solamente
si, el entero dado es primo relativo respecto al médulo.

Para construir un grupo con el conjunto Z, y utilizar ¢l producto
como operador binario, es posible hacerlo si consideramos que el médulo
es un numero primo p. Dado que un niimero primo es divido porelly
el mismo primo, entonces los enteros que se encuentran entre 1 yp—1
sén primos relativos con p. )

Para verificar Z,, junto con la multiplicacién es un grupo, tenemos
que comprobar lo siguiente:

1. (@*b) mod p*x cmod p =a mod p* (b +c) mod p, con a,b,c e Z:
Se cumple la asociatividad.

2. ax1modp=1xamodp: el elemento 1 es la identidad,

3. ax*{e) modp = 1: El inverso multiplicativo de a es a™!: El
inverso multiplicativo existe, dado que todo entero a # p es primo
relativo con p.
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Por lo tanto, al igual que hemos encontrado para la suma modulo
n un generador, también lo podemos hacer para el producto médulo p:
por ejemplo. consideremos el siguiente conjunto:

z:, ={1,2,...,30}

Utilizando el producto médulo p = 31, después de un poco de trabajo
encontramos que o = 13 cumple con la cualidad de ser un generador
para éste conjunto empleando el producto modulo 31.

Para verificar que o = 13 es un generador, al igual que sumamos
interadamente, ahora vamos a multiplicar iteradamente este elemento,
de donde obtenemos el siguiente resuitado (Tabla 2.3.1):

Multiplicacién iterada de 13 maédulo 31

Tabla 2.5.1

13 = 13" mod 31
06 = 13% mod 31
29 = 13% mod 31
11 =133 mod 31
17 = 13" mod 31
15 = 132 mod 31
26 = 13%° mod 31
12 = 13% mod 31

14 = 13% mod 31
16 = 13% mod 31
05 = 139 mod 31
19 = 13" mod 31
04 = 13 mod 31
09 = 13?2 mod 31
28 = 13% mod 31
01 = 13*" mod 31

27 = 13% mod 31
22 = 13 mod 31
03 = 13" mod 31
30 = 13'® mod 31
21 = 13 mod 31
24 = 13% mod 31
23 = 13%* mod 31

10 = 13% mod 31
07 = 13% mod 31
08 = 1312 mod 31
18 = 13%*® mod 31
25 = 130 mod 31
02 = 13* mod 31
20 = 13% mod 31
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2.4 Criptosistema de llave publica: ElGa-
mal

Para aterrizar todos los conceptos que hemos estudiado ahora vamos
a exponer un criptosistema de llave piiblica que lleva el nombre de:
ElGamal

Como lo indicamos en la seccién 1.6, en los criptosisteias de lave
piblica es indispensable definir, en primer término, el procedimiento a
seguir para generar el par de llaves necesarias. Similarmente como en
las secciones anteriores, nuetros interlocutores los identificaremos como
Ay B

1. Ay Bconocen un primo p y un generador o € Z; ={1.2,...,(p—

1)}

2. Cada uno escoge su llave privada dy,dg € Z;

3. Calculan su llave ptiblica: e4 = a mod py eg = o® mod p

Tanto cl generador, el numero primo y el valor e4 y eg son valores
conocidos, es dectr, corresponden a la llave piblica. El éxito del sistema
se encuentra en no poder encontrar el exponente x de la congruencia

ea = a® mod p, dicho planteamiento lleva el nombre de problema del
logaritmo discreto.

Dicho en otros términos, hasta el momento ha sido computacional-
mente imposible encontrar el exponente de a sabiendo la llave publica.
Claro, ésto es vdlido cuando p es grande; por ejemplo si considera-
mos p = 31, en la tabla 2.3.1 hemos incluido todos los diversos va-
lores del generador. es decir, conocemos el valor de z para cualquier
ea = o mod p, sin embargo cuando p es muy grande entonces la situa-
cion es diferente. Por supuesto que para dar un argumento matematico
de la sentencia anterior, es importante remitirnos a la complejidad com-
putacional. tema que no corresponde a nuestro trabajo.
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Por otra parte, para facilitar la comprension del criptosistema ElGa-
mal, todos los célculos consideraran el primop=3ly a = 13, porque
en la tabla 2.3.1 ya hemos efectuado todos los calculos necesarios.

Para entrar en materia, indiquemos los pasos necesarios en el crip-
tosistema ElGamal:

1. Aescoge dy =17y Bdp =22
2. Cada quien determina su llave publica:

a4 mod 31
13*7 mod 31
17 mod 31

a8 mod 31
1322 mod 31
9 mod 31

€A

€p

3. Cada quien da a conocer su llave piiblica:

e Aconoceegp =29

e B conoce ey =17

Si A desea mandar un mensaje a B, entonces debera seguir los
siguientes pasos:

1. Verificar que M € Z7: Cada mensaje M que se comunique deberd
ser un entero que se encuentre dentro del conjunto Z7.

2. Escoger k €2
3. Calcular K = e, mod p

4. Enviaco=a* modpy co = MK mod p
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Siguiendo estos pasos, con los valores que hemos escogido tenemos
que A escoge M = 21 y con lo fundamentado anteriormente. concluimos

que para cifrar debe de cumplirse:

1. 21€ Z3,
2. Escoge k = 13

3. Calcula:
K = e} mod3l
= 9% mod 31
= 18
4, Envia:
¢g = a¥mod3l o= MK mod3l
= 13%mod3l = (21)(18) mod 31
= 11 = 06

Como vemos el proceso de cifrado es un poco laborioso. para discutir
sobre el descifrado, gracias a lo que hemos presentado con anterioridad.
se facilitard considerablemente.

1. B recibe (¢, ¢2)

2. B aplica su llave privada a ¢; para obtener el valor de K

e = o®de) pod p
= ¢} modp
= Kmodp

3. Determina K~! mod p
4. M =K'= MKK " mod p
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Con el cjemplo que estamos ilustrando, para descifrar las parejas
(¢1,¢a) tenemos que:

1. B recibe (11,6)

2. B aplica su llave privada a 11
K 13807 nod 31

11?2 mod 31

18

0o

3. K71 =19 (Nota: (18)(19) =1 mod 31)
4. M =21 = (6)(19) mod 31

Hasta aqui concluimos tanto con nuestro ejemplo de llave pubica,
asi como con los fundamentos matematicos; lo que nos resta por ha-
cer es aprovechar lo que hemos desarrollado con el fin de realizar el
criptoanalisis a nuestro cifrado de Vigenére
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Capitulo 3

Desarrollo

3.1 Cifrado de Vigenére

El autor del cifrado que mostraremos se le atribuye al Francés Blaise de
Vigenére, nacido en 1523, quien durante su crecimiento tuvo la suerte
de recibir la educacién de un noble, lo que le ayudé para desempenar
diversos trabajos en el servicio diplomatico, actividad que realizé por
un largo tiempo hasta que después tuvo la fortuna de ser enviado a una
misién en Roma.

Por su interés en la criptografia, en Roma discutié con diversos ex-
pertos en el area los trabajos elaborados por el matematico J. B Porter,
que giraban alrededor del criptoandlisis de los cifrados de sustitucion
monoalfabética mediante un andlisis estadistico. al igual que otras al-
ternativas que fueron las que inspiraron a Vigendre.

Vigenére regresé a Parfs donde escribié un libro durante sus estudios
de criptografia cuya aportacion era la Table de Vigenére, la cual faci-
lité el uso de un criptosistema que posteriormente llevaria-su nombre:
Cifrado de Vigenére.
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Para comprender el criptosistema es necesario remitiruos al meca-
nismo utilizado a partir de la Figura 3.1. Ademas, es necesario puntua-

lizar que ahora la llave se conformara de varios elementos. y por ello

vamos a emplear como notacién la letra K para referirnos a una llave

NCaQANBEOD ™ "8 AT Z0a0xv D>z X >
NPT 15700 08N D, 3
e NaemUUlOwE O “.JKLMNOD.QRSTUVW
WXYZABC.DEFMIMJKLMNOPQRSTU;
Spx=N<eua® TP L s z0a0u,, DD
SeEX>NETRO8 T H Ty 5 Z 0Oy,
TUVWXYZABCCDEGHIJKLMNOPQRS
STUVWXYZABBCDMGHIJKLMNOPQR
fneo>E RTINS anO s Z0a
QRSTUVWXY”ZABCDFGHIJKLMNOP
MO N D > BN N < m E”GHIJKLMNO
. CAOEnED>E o N O T 52
= NOPQRSTUVWWXYMBC@EFGHIJKLM
2 Szo8oxuL o> 9 < m DEHGHIJKL
20 LMNOPQRSTUVW ~Na@m0A FGHIJ
o o SzOoAORprPFEX>NCROARL Gy T
2 J“LMNOPQRSTUVWXYZABCDEFGHH
2 S MAaSZOaoXPEREXINIALO W,
S T L szoa QXX NLAOAg, |,
G OE~ 0 sz 3R mN<@ROA g,
= ~ S Z 2 t
g M om -y sz2020%xy oz X> NIy
g e @) e g
g CDEFGH[JKLMN Ao b F N <m
= CUANLOT ="y EZ0ao&ungD>F X >N«
2 CBVARNLOE ~—¥AZZ0a D> 3 XN

Figura 3.1: Tabla de Vigenere
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El mecanismo es simple y por ello serd mejor que lo ilustremos
mediante el cifrado de un mensaje corto.

K = {DILEMA }
M = {SER O NO SER HE AHI LA CUESTION }.

Simplemente para facilitar tanto el cifrado como el descifrado vamos
a reescribir la llave y €l mensaje en una forma conveniente:

SERONO SERHEA HILACU ESTION
DILEMA DILEMA DILEMA DILEMA

Haciendo uso de la Figura 3.1, ubicamos la primera letra “S™ en
la primera columna de la Tabla y la letra “D” en el primer renglén:
buscamos la interseccién y obtenemos “V” que serd el texto cifrado
asociado para “S” con el elemento de la llave “D”.

Tomando el siguiente caracter de la llave y del mensaje, seguimos el
misino proceso hasta que hayamos terminado, y es asi como obtenemos
el siguiente texto cifrado:

C = { VMCSZO VMCLQA KQWEQU HAEMAN }

Para descifrar C es necesario conocer la llave K y del mismo modo,
para facilitar la tarea, también nos auxiliaremos de la misma Tabla
(Figura 3.1). Ahora indagamos la ubicacién de la columna del primer
renglén que contenga la letra “D” (primer elemento de la llave). En
dicha columna buscamos la letra “V”, que es nuestro texto a descifrar y
que ha sido cifrado con la letra “D”, el texto en claro correspondiente es
la letra que se encuentra en la primera columna del renglén en donde se
ubica la letra “V”. Andlogamente el proceso se continiia hasta terminar
con el texto cifrado y determinar nuevamente

M = { SER O NO SER HE AHI LA CUESTION }

Es interesante observar los distintos valores tomados por cada uno
de los caracteres del texto en claro, por ejemplo, la letra “E” ha sido
sustituida por las letras: { M, Q, H }. Debido a que un caracter
es sustituido por varios, diremos que éste es un cifrado de sustitucion
polialfabética.
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En los casos estudiados en la seccién 2.2.2 y 2.2.3 habiamos obser-
vado que cada caracter tenia una sola sustitucién asociada y por ello
dichos criptosistemas los identificamos con el nombre de Sustitucion
monoalfabética. La variacién que hemos hecho ha sido en funcién del
niimero de sustituacién que tiene cada caracter, sin embargo, tanto los
cifrados de sustiticién monoalfabética como los cifrados de sustitucion
polialfabética efectuan el cifrado y descifrada letra por letra.

Es de nuestro interés enfocarnos en los criptosistemas de sustitucion
monoalfabética y polialfabética cuando utilizan la suma médulo m.
Dado que en ambos sistemas se necesita una misma llave para cifrar
y descifrar, recordemos que la naturaleza de estos criptosistemas los
llamamos: Criptosistemas de llave secreta (Ver seccién 1.5).

Para lograr la abstracién de! cifrado de Vigenére; para no emplear
la Tabla de Vigenére, del ejemplo con el que iniciamos esta seccidn,
observamos que:

| e O
W~ O —
M e e
— IO+ @
oz« =&
2O« >

Por lo tanto, las letras del mensaje en claro que se encuentren en la
primera columna serdn cifradas con la misma letra “D”, al observar el
texto cifrado C se concluye que todas estas letras han sido corridas 3
posiciones a la derecha. Del mismo modo, aquellas letras cifradas con
la letra “I" sufrirdn un corrimiento de 8 posiciones a la derecha y asi
sucesivamente hasta que no existe otra letra en la tlave ni texto en claro.
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De lo anterior se concluye que el mensaje M ha sufrido 6 corrimien-
tos distintos. En la seccién 2.2.2 acordamos gue para representar un
‘corrimiento de un entero, que acordamos que corresponde a una letras
(ver seccién 2.2.2), la suma mddulo m nos auxilia.

A lo largo de nuestro trabajo el tamafo de llave lo identificaremos
con el nombre de periodo, la notacién empleada serd mediante la letra
D. Por lo tanto, para representar el contenido de la ilave K escribire-
mos:

[( - {kl,kg,...,kp}

Donde cada k; € K representa un corrimento particular; del ejemplo
anterior tenemos:

H

K {D,I,L,E, M, A}

{3.8,11,4,12,0}

Donde:
k]_ =D=3 kz =[=28 k3 =L=11
k4 =k=14 k5 =M= 12 ks =A=0

Una vez explicado la notacién que emplearemos, el proceso de cifra-
do y descifrado, apoyandonose en la seccién 2.2.2, se realiza del siguiente
modo:

C = {Ex(M)}

I

{Cl,Cz, e ,CN}

{Dx(C)}

{Dkl(cl)} Dkz(CZ)a . '1DkD(CD)ka1(CD+1)a T DkD(C2D)! . }
= {ml,mz,. .. ,mN}

M

Una notacién compacta para indicar lo anterior, se concentra en el
cifrado y descifrado de un caracter en particular con su correspondiente
elemento de la llave K, es decir:

Ey, = mj+k modm

1

Dy, = ¢;—kimodm

{Ekl(ml)‘l By, (mz), o By ('mD): EA-I(mD+1), oo By (map), - .-
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Los valores-que toman tanto m; como k; son enteros dentro del
conjunto Z,,, aunque es viable utilizar enteros mayores sabemos que
éstos se reducen en alguno de los contemplados en SC /1.

De la expresiones que hemos incluido, recordemos que m correspon-
de al nimero de elementos del alfabeto utilizado. Durante la seccién 2.2
siempre trabajamos con un médulo m = 26, sin embargo, para ilustrar
que es posible utilizar otro médulo, consideremos ahora que m = 27,
donde incorporamos la letra “i” a nuestro alfabeto anterior.

Para motivar el criptoandlisis que cubriremos en la seccidn siguien-
te, es interesante recalcar que el nimero de llaves se ha incrementado
considerablemente, ésto lo podemos ilustrar por el hecho de que parala
suma modulo m obtenemos un espacio de llaves de 26 elementos, para
la suma y producto médulo m consideramos 312 llaves posibles, y con
el Cifrado de Vigenére obtenemos 26° llaves, y si consideramos que el
alfabeto tiene 27 elementos, entonces el nimero de llaves es de 272.

Es decir, si tenemos un tamaiio de llave D = 4 y el médulo m = 27,
el nimero de llaves se incrementa enormenente, es decir, el niimero de
elementos de K es de:

270 = 26t
= 456,976

Para el criptoanlisis que realizaremos deberemos recordemos (ver
seccidn 2.1.1) que si el nimero de llaves es tan grande como el nimero
de posibles mensajes, entonces el ntensaje es indescifrable. La condicién
anterior se cumple cuando el tamafio de texto es de N caracteres. y el
tamano de llave es de NV caracteres también, es decir, D = N.
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Para comprender la razén por la cual D # N. consideremos un
ejemplo que ilustre el resultado el resultado de la seccién 2.2.1. Consi-
deremos una llave:

K = { DILEMA }

Donde el periodo de la llave es D = 6. Si ahora ciframos un mensaje
cuya longitud es N = 6, ilustraremos que es imposible encontrar el texto
en claro. Por ejemplo, sea M:

M = { ESCAPA }

Cifrando el mensaje anterior mediante el cifrado de Vigenére, tene-
mos que:

C = {Ex(ESCAPA )}

{Ekl (E)’ Ekz(s)’ Eks (0)1 Ek4 (A), Eks(P)EkD (A)}
{m1 + &y mod 26, ..., ms + kg mod 26}

{4+ 3 mod 26,18 + 8 mod 26,...,0 + 0 mod 26}
{7,0,13,4,1,0}

{61,62,63’04, 65166}

= { HANEBA }

fl

Ml

Si intentamos aplicar todas las funciones de cifrado posibles, ten-
driamos que probar 26° = 265 = 308915776 llaves factibles. El proble-
ma no es el de intentar todas las llaves posibles, sino a la imposibilidad
de obtener informacién alguna. Por ejemplo. si en algun momento uti-
lizamos una llave X € K, dada como:

|

K = {ky ks, kg, kg, ks, k)
= {16,18,0,1,23.7)

{QSABXH)
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Al descifrar C mediante K tenemos: R

M = {D,{ HANEBA )}

{Dkrl(H), Dk;(A), Dk;(N), Dk;(E), Dk’s(B)Dk’D (A)}
{er — ky mod 26, ..., cs — kg mod 26}

{7 — 16 mod 26,0 — 18 mod 26,...,0 — 7 mod 26}
{17,8,13,3, 4, 19}

{my, m,, my, my, ms, m}

{ RINDET }

i

I

Hemos utilizado una K’ y observamos que M # M aunque M tiene
sentido. Existen una gran varidedad de posibles mensajes similares a
M’ y aunque en algiin intento, de los 262 probables, obtengamos M = {
ESCAPA } no existirdn los elementos suficientes para identificar el
mensaje correcto.

Como vemos, gracias a las matematicas hemos llegado a una diversi-
dad de resultados que han facilitado la comprensién del funcionamiento
del cifrado de Vigenére. El siguiente punto a cubrir consiste en el crip-
toanalisis para mostrar que 267 laves no es una razén suficiente para
afirmar que el criptosistema de Vigenére es seguro.

Por lo tanto recordemos que una hipétesis importante en el cripto-
analisis es el de considerar que el periodo de la llave es extrictamente
menor que el nimero de elementos del texto cifrado.
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3.2 Criptoanailisis al Cifrado de Vigenére

Para comprender el criptoanilisis del cifrado de Vigenére, empecemos
analizando el caso més simple: El periodo D = 1, que equivale a una
sustitucién monoalfabética.

En la seccién 2.1 exhibimos la distribucién de frecuencias relativas
(Figura 2.2) de cada una de las letras que intervienen en un mensaje
en Espafiol. La frecuencia relativa de una letra dada, corresponde al
cociente entre la frecuencia con la que aperece la letra considerada y el
nimero de letras en total.

Por ejemplo, si la letra A aparece 129 veces en un mensaje de 12456
caracteres, la frecuencia relativa es entonces de 0.010. Sin embargo
si consideramos a un mensaje mas pequeilo entonces la frencuencia
relativa de la letra puede cambiar.

Por ello en la Figura 2.2 utilizamos un texto de 15,000 letras y
ademds los textos que analizaremos son de longitudes similares, para
que los valores de las frecuencias relativas sean similares.

Por 1ltimo, durante el resto de nuestro trabajo, independientemen-
te de la distancia de Unicidad, definiremos la cantidad de texto cifrado
necesario para obtener evaluaciones que permitan encontrar el texto
cifrado automiticamente, sin que los factores estadisticos empleados
pierdan confianza. Ademdas, vamos a considerar un alfabeto mayor,
que serd igual al que hemos manejado, agregdandole la i, es decir inter-
vendran 27 letras.

Si nosotros conocemos todas las frecuencias relativas de cada una
de letra del alfabeto que estemos trabajando, es posible representar
cada valor en una misma grafica, la cual llamaremos distribucion de
frecuencias relativas, que tendrd una forma similar a la Figura 2.2.
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Una vez que se conoce el diagrama de distribucién de frecuencias
relativas de las letras correspondiente a un texto en claro, dicha distri-
bucién la llamaremos patron de referencia y en nuestro trabajo equivale
a la Figura 2.2. Si obtenemos un texto cifrado, obtenido a partir de
una sustitucion monoalfabética, el diagrama de distribucién de fren-
cuencias relativas de las letras del texto cifrado, debera ser similar al
patrén de referencia, con la diferencia de que cada una de las barras se
encontrardn recorridas un cierto nimero de posiciones [CIP87].

Para explicar nuestro razonamiento hemos escogido aleatoriamente
un texto en espanol de 9,037 caracteres, que cifraremos mediante un
corrimiento desconocido. La distribucién de frecuencias relativa de cada
uno de los caracteres, que los representaremos como enteros { Ver seccién
2.2.2), la representamos en la Figura 3.2:

Distribucion da un texlo cifrado
0.14 T T T T T T T T T T T
: H — : : :
: B ‘ H ‘Moqoaliabe ico"

_E 0.08 ......... : foereesrersemimmmsesen . r ....... -
§ H : H . H . ’—-._-‘ . ’—-—
g f NS ;
z 006 b - e o [T e - LETRT Y Uy PRSI PN B !_ oo d
1
004 b oo e e e . . y 4
0.02 || e e wodane _ .................... L _‘ i .
L H R
0 | i J_m— i 1 i A‘l_} 1 '_| 1 L ' I
0 2 4 3] a8 10 12 14 18 18 20 22 24

Letras

Figura 3.2: Texto cifrado mediante D =1
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Al cotejar la Figura 3.2 con la Figura 2.2 resulta que ambas son
semejantes, con la diferencia de que la barra marcada con el nimero 0
ahora se encuentra en el entero 6 en la Figura 3.2. Partiendo de dicha
columna ademds las subsecuentes son similares también: Es decir, si
recorremos cada barra de la Figura 3.2 seis unidades a la izquierda,
obtenemos la Figura 2.2, por lo tanto la Have de cifrado ha sido k = 6.

Aunque sabiamos que es trivial aplicar 26 corrimientos e identificar
aquel texto que tuviéra sentido, ahora el trabajo se minimiza conside-
rablemente a rafz de que al graficar el diagrama de frecuencias relativas
correspondiente al texto cifrado, como el que hemos mostrado en la Fi-
gura 3.2, es necesario contraponerlo con la Figura 2.2. Si el texto cifrado
ha sido obtenido a partir de una sustitucién monoalfabética entonces
el diagrama de frecuencias relativas del texto cifrado estara recorrido
un namero & de unidades, y precisamente dicho valor corresponde a la
ltave utilizada [SING6].

El criptoandlisis que hemos explicado se basa en un andlisis es-
tadistico y como vimos los resultados se ajustan cuando el periodo
D = 1, porque solamente hemos cambiado de nombre a cada una de
las letras.

El problema es mucho mas complejo cuando una letra se sustituye
por diversos valores, como es el caso de la sustitucion polialfabética, un
analisis estadistico como el realizado no es suficiente.
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Por ejemplo, cambiemos el tamano de llave y consideramos un texto
de 13,000 caracteres cifrado a partir de una llave aleatoria de tamafio
D =19, como se ve en la Figura 3.3, su distribucién de frecuencias
relativas no se asemeja a la de una sustitucién monoalfabética.

Para justificar el comportamiendo de la Figura 3.3, recordemos que
si a cada caracter se le sustituye por diversos caracteres, entonces la
frecuencia relativa de éste caracter también se distribuira entre varios,
y por lo tanto obtendremos una distribucién talamente diferente.

Monoalfabetico Versus Polialfabetico
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; i 3 i i “"Monoalfabetico” —
: I : ¢ *Pdlialfabetico” -+
0.12 ......... e S ..... -
o B
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A ; S : :
o L ;
< : H : : : : ;
[ H H i H H ; N H :
§ 0.08 [ P ....... i . 4 e e ,,,,,,,, grovee =]
0.04 k|| o __.j.___'/'-“ o ‘ - "E‘. .
0.02 : : :
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Figura: 3.3: Texto Cifradocon D=1y D =19
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Aunque de primera instancia el comportamiento de la distribucion
de un texto cifrado, producto de una sustitucion polialfabética, no se
asemeja al de un cifrado de sustitucién monoalfabética, la situacién
cambiaria si el periodo fuera conocido.

Para proponer un procedimiento, apliquemos el método cuando
D = 1 a cada uno de los elementos de la llave K; es decir, tenemos
que conocer la distribucién de frecuencias relativas de los caracteres
que han sido cifrado con cierta k; € K y mediante la comparacion con
la Figura 2.2, adivinar el valor para k;. La solucién al cifrado de Vi-
genére precisamente consiste en encontrar el periodo, el inconveniente
se traduce en la gran cantidad de esfuerzo manual que hay que invertir.

Dentro de nuestros objetivos se encuentra el de disminuir la labor del
criptoanalista para que le sea posible conocer el texto en claro sin mucho
esfuerzo, es decir, realizarlo de una forma automatizada mediante un
sistema de computo.

Los métodos conocidos para el criptoandlisis del algoritmo de Vi-
genére basicamente son dos: Indice de Coincidencia y Kasiski. Los
explicaremos claramente en la seccién 3.2.1 y 3.2.2, pero como comen-
tario introductorio, el criptoandlisis de Kasiski es eficaz para encontrar
la solucién a un texto cifrado sin importar qué tan grande sea [}, aun-
que requiere de largas horas, mientras que el criptoanalisis por el Indice
de coincidencia incorpora un procedimiento sistematico, no muy eficaz
cuando el periodo es muy grande.

Nos enfocaremos principalmente en el Indice de Coincidencia con
la finalidad de encontrar las condiciones necesarias para aumentar la
eficacia en su uso, automatizar el procedimiento mediante un sistema
de computo y ademas también automatizaremos los siguientes pasos a
seguir una vez que se ha conocido el periodo, ya que tanto el cripto-
analisis de Kasiski e Indice de coincidencia no contemplan un método
para conocer ¢l contenido de la llave K.
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3.2.1 Kasiski

EL cifrado de Vigenére durante 300 afios se consideré perfecto. hasta
que en 1863 un militar Prusiano de nombre Kasisk: propuso un método

para romperlo. Su método consistié en la bisqueda del tamafio de la
llave D.

Sabemos, asi lo indicamos en la seccién 3.2, que si el tamaiio de llave
es conocido entonces necesitaremos fragmentar el mensaje dependiendo
del nimero de elementos de la llave y cada particién se analizara como
st fuese un texto cifrado producto de sustitucién monoalfabética.

El método de Kasiski para encontrar el tamafio de la llave comienza
por determinar la distancia entre palabras repetidas en el texto cifrado.
Para facilitar la explicacién cifraremos un mensaje de 5,000 caracteres,
cuyas primeras lineas son:

EDUCA  RCOMP  ROMIS OINEL  UDIBL
EDEQU  IENES LOGRA NLOSM  ASALT
OSNIV  ELESA  CADEM ICOSE  UGENI
AHERR  ERAVO CERQOF RANCI  SCOBA

Mediante la lave:

K = {kl,k2,k31k41k51k6}
{ DILEMA }
{3,8,11,4,12,0}

El texto cifrado obtenido mediante el cifrado de Vigenére es:

HLFGM  RFWXT DOPQD  SUNHT  FHUBO
MOICU LMYIE LROCE ZLRAX  EEAOB
ZWZIY MWIEA FIOIY IFWDI  GGHVT
ETEUZ PVMVR KPVAF  UIYGU SFWME
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Es indispensable conocer la posiciones de cada uno de los caracteres

de esta manera:

Posicidn: 1

1
Llave: D
Texto Claro: E
Texto Cifrado: H
Posicién: 13

1
Llave; 3]

Texto Claro: M
Texto Cifrado: P

D = — o

jea Rl en il ol g

DO+ -

O« 5

Z = o

17
A
M
I
U

T >

mQUO+—

=l e Bl w I

ME e @

-
—

OF =«

QO+

ol wo s N

Cuando se ha obtenido el texto cifrado de alguna manera, es im-
portante verificar que el texto cifrado no sea producto de una sustitu-
cion monoalfabética, para ello contraponemos la Figura 3.4 con nuestro
grafica de referencia (Figura 2.2), de donde concluimos que un corri-
miento no es la diferencia entre ambos.
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Figura 3.4: Distribucién de Texto Cifrado

Ya que se ha descartado la posiblidad de que el texto cifrado no es
producto de una sustistucién monoalfabética, utilizando el texto cifrado
de nuestro ejemplo, observamos que en la posicién 7 y 8 se encuentran
las letras “FW” las que después aparecen en la posicién 67-68. También
tenemos a las letras “EA” en la posicion 47-48 y 59-60. Se tendrs un
mayor €xito entre un mayor niimero de observaciones, sin embargo con
las que hemos realizado es suficiente para una buena aproximacién.

La distancia de separacién entre un "FW” y otro es de 60 carac-
teres, mientras que para "EA” es de 12. El que coincidan éstas letras
implica que la llave utilizada ha cifrado los mismo caracteres. Aunque
no sabemos el tamafio preciso de la llave, sabemos que ha de ser un
factor o miltiplo de 60 y 12.
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Es decir, las estimaciones para el perfodo es de:
D=1{2,3,6,12,...,60,120...}.

Es aqui donde termina el criptoanalisis de Kasiski, el siguiente paso
es el de probar cada uno de los valores del tamaifio de llave encontrado
hasta que obtengamos un texto en claro.

Comenzando con D = 2 elaboraremos un diagrama de distribucién
de frecuencias suponiendo que se utilizaron dos corrimientos. Es decir,
si es correcta nuestra suposicién significa que K = {ki, k2} y al graficar
las frecuencias relativas de todas las letras cifradas con k;, deberd ser
un diagrama similar al de nuestro patrén de referencia.
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Figura 3.5: D=2, k;
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Sin embargo en la Figura 3.5 observamos que la distribucién de los
caracteres cifrados con k; no es similar a la Figura 2.2; con lo que
tenemos la certeza de que el periodo empleado es incorrecto. Lo que
obliga a investigar el comportamiento cuando D = 3.

Andlogamente obtenemos una distribucién 3.6 para aquellas letras
cifradas con k,, que corresponde al primer elemento de los tres que se
encuentran en la llave K. Observamos que la Figura 3.6 no se ajusta a
la deseada (Figura 2.2). Hay que puntualizar que no hay una ventaja
en estudiar a las letras cifradas con ki, ks 0 k3; independientemente de
la seleccion realizada, de ser correcta el tamaiio de llave el diagrama
final tendria un comportamiento equivalente al de la Figura 2.2.
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Figura 3.6: D=3, &
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Tampoco existe una razén légica para iniciar nuestra bilisqueda me-
diante D = 2, en ocasiones se tiene la suerte de escoger en el primer
intento el tamano de llave adecuado utilizando otro orden de seleccidn.

Empleando D = 6 y &;: la Figura 3.7 se asemeja en mucho a [a
anhelada. También se induce que el corrimiento utilizado para &, es de
3 unidades.
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Figura 3.7: D =6, k




128 CAPITULO 3. DESARROLLO

El trabajo siguiente consiste en realizar una grafica similar a la de
la Figura 3.7 pero para ks, k3, ks, ks v ks. Para conocer el corrimiento
asociado a cada uno de éstas y con ello conocer el valor de la llave K
empleada para cifrar el texto anterior.

El criptoandlisis de kasiski, que hemos ilustrado, proporciona una
aproximacién del tamafio de la llave, y aunque ya tengamos una forma,
de atacar el cifrado de Vigenére, también observamos que es laborioso
encontrar el periodo al igual que el contenido de la llave K.

Con el Indice de Coincidencia mostraremos otra alternativa basada
en matematicas que simplifica totalmente ¢l trabajo que hemos reali-
zado.
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3.2.2 Indice de Coincidencia

El indice de coincidencia (IC) basa su método en la comparacién de
las frecuencias relativas de un texto cifrado y la de una distribucién
uniforme (Figura 3.8).

Caso Ideal
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Figura 3.8: Distribucidn Uniforme

Para describir la Figura 3.8, la cual llamaremos caso ideal, requeri-
mos considerar que la frecuencia de cada letra sea la misma, es decir:

frecuencia de “A”=f{recuencia de “B"=. .. =frecuencia de ~Z"
que lo simbolizaremos como:
fa=fe=...=fz

Lo que implica que tanto la frecuencia relativa como la probabilidad
estén definidos como:
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i .
=2 AL Z
Pi N t

Donde N: es el tamarnio del texto

Z

¥ puesto que Zp,- = ], entonces
i=A

1 :
Pi= o ,dondet=A,... ,Z
Esto no sucede en la vida real, como lo dijimos en la seccién 2.1. por
lo tanto nos referiremos a la Figura 2.2 como la situacién real. Por lo
tanto, nos podemos cuestionar sobre la diferencia entre la probabilidad
real y la del caso ideal, es decir:

1 :
Pi— 5 ,dondei=A,... . Z

Como la variacién de cada una de las probabilidades tiene que estar en
funcién de las 26 cantidades, sumamos cada una de las contribuciones,
por lo que se propone:

Z

1
Z(Pi - 2_6)

i=A

El inconveniente con la propuesta anterior es que carece de informacion
util, porque:

z ) z z )
D)= p-Y o =1-26(=)=0
i=A 26 i=A i=A 26 26

Para evitar este problema es factible considerar 1a suma de los cuadra-
dos de la diferencia de cada cantidad, i.e

1
Z(Pi - -QE)

i=A

La férmula anterior lleva el nombre de Measure of roughness (M R) en
Inglés o medida de aspereza [ROB82). Desarrollando dicha expresion
observamos que:
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MR=Y (= 36f = 20t mit )

i=A i:ZA

2 1
. 2 _ —
= EzAp, % +26((26)2)

iZ
= S -
t
2P 5

Z
> p?—0.038
i—A

Q

z
y finalmente: Z p? =~ MR +0.038.
i—A

De conocer p; definimos MR, sin embargo en un texto cifrado no
conocemos dicha cantidad y mds ain no conocemos el significado de la
probabilidad. Por lo tanto es indispensable hallar una aproximacidn.
Sabiendo que p? es la probabilidad de que al seleccionar al azar dos

letras, en un texto, éstas sean iguales, aplicamos el siguiente resultado
[ROB82}:

N = M # maneras de tomar 2 letras ol azar

2 2
; iJi— 1 -
( J;’ ) = f(%—l # maneras de tomar 2 letras iguales

Asi, la probabilidad de que al tomar dos letras al azar, éstas sean iguales
es:

z
N(N =1)
La expresién anterior se le conoce como indice de coincidencia (IC).
z

Este niimero es una estimacién de E p?, y por tanto también lo es de

i=A
MR+0.038. Y adiferencia del M R, se puede obtener del texto cifrado.

Con los resultados anteriores, el criptoanalista al conocer el cifrado
de Vigenére, estd en la libertad de emplear alguna K de cierta longitud
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y determinar cudl es el indice de coincidencia asociado. Cuando reciba
en sus manos algiin texto cifrado le restard calcular el IC y relacionarlo
con el periodo que él ha calculado previamente. Por ejemplo, en la
literatura consultada [ROB82, SING6, STI95), se muestran los siguientes
resultados, para el idioma inglés, del indice de coincidencia y el periodo

de lave correspondiente.

A continuacién presentamos la tabla correspondiente, para el espaiiol,
obtenida del andlisis experimental sobre textos en Espaiiol 1.

CAPITULO 3. DESARROLLO

D IC
1 0.066
2 0.052
3 0.047
4 0.045
5 0.044
10 0.041
mayor | 0.038

D IC ‘o [IC-o , IC+ o]
1 0.0747 | 0.0014 | [0.0733, 0.0761]
2 0.0556 | 0.0050 | [0.0506, 0.0606]
3 0.0494 | 0.0037 | [0.0457, 0.0531]
4 0.0459 | 0.0028 | [0.0431, 0.0487]
5 0.0440 | 0.0026 | [0.0414, 0.0466]
6 0.0429 | 0.0027 | [0.0402, 0.0456]
7 0.0420 | 0.0019 | [0.0401, 0.0439}
8 0.0415 | 0.0018 | [0.0397, 0.0433]
9 0.0411 | 0.0013 | [0.0398, 0.0424]
10 0.0407 | 0.0014 | [0.0393, 0.0421]
mayor | 0.037 - -

Para ilustrar como se aplica el indice de coincidencia, haremos el
analisis sobre un texto cifrado en espafiol de 5,000 caracteres.

'El procedimiento para encontrar dichos valores se incluye en el anexo
¢ denota la desviacidn estindar, la cual mide la dispersion de los datos respecto

a la media.
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Supongamos que hemos recibido el texto cifrado mediante el cifrado
de Vigenére, cuyas primeras lineas anexamos y sabemos que el mensaje
original estaba escrito en espaifiol:

BGYRX VNPYK XVDVI LTPDG NCMYN VOLNI KOPYM DIMAZ ZLMDU
IGEQK HKNFU LTAPK FCOCX ZUYRI OGWRI KNGAN XCNVU IGERQ
YGEHN 1QNCS EWYHU GQYQX ZUORR VAADQ KQXOK NIRRS ZTMYK
GGNHX DENCV GEWNI KNBNT DCNFN OCYVI VFPQK AGYGG MWPGK
OTMAY AQDZG ZOGNH NKiNS OGORK MWTDU OGWRL KOTPU NGPAI
PGYHX VGYDQ VVTPG NRMFG AQDZG NWYNG GKMAF VEAAS ZENCX
LNMZG TQDSG WITPG IVPWG LQYRY VFPZEN XXTAP NDREM IKNBI
ZVFAF GNRPF YKOMY KNKYS UNNAI SVRAF ZVXAN JZQOPP.....

Al determinarl el indice de coincidencia, obtenemos [C=0.0434; que
en el caso del espafiol corresponde a una llave de tamano 5, 6 6 7.
Conociendo dicha informacién, se lleva a cabo un analisis estadistico
de sustitucién monoalfabética para cada uno de los alfabetos empleados,
utilizando D = 5,6,7.

De ésta manera, al escoger el periodo adecuado obtenemos las dis-
tribuciones de la Figura. 3.9; que representan el corrimiento utilizado.
Al comparar con la distribucién de un texto en claro, serd posible ob-
tener tal corrimiento. En cada una de las grédficas de la Fig. 3.9, se
han resaltado las frecuencias de las letras 'A’ y 'E’, denotados con los
valores 0 y 4 respectivamente.

Considerando la gréfica del alfabeto 1, dichas frecuencias correspon-
den a las letras ‘V' y ‘Z’, con valores 22 y 26; asi el corrimiento entre ‘A’
y ‘V' es de 22, entre ‘E’ y 'Z’ también, y io mismo ocurre con las demas
letras. Este procedimiento se repite para cada uno de los alfabetos.

Como hemos usado un alfabeto de 27 letras, en donde se incluye a
la 1, es asi como concluimos que la llave usada es K = {22,2,12,14,6};
que corresponde a la palabra VCMNG. Al descifrar el mensaje e incor-
porando puntuacién y espacios adecuados obtenemos:
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GENERAL ELECTRIC PREPARA ALIANZA CON EL GIGANTE JAPONES DE
MICROPROCESADORES NEC TELECOMUNICACIONES EL DESTING CONJUN-
TO LONDRES, DE MAYO BLOOMBERG. GENERAL ELECTRIC, CO, PLC,
LA_CDMPAﬁIA BRITANICA DE DEFENSA QUE SE TRANSFORMA EN FA-
BRICANTE DE EQUIPO TELEFONICO, SE ENCUENTRA EN PLATICAS PARA
FORMAR UNA ALIANZA CON NEC, CORP, LA MAYOR FABRICANTE JAPO-
NESA DE MICROCHIPS Y COMPUTADORAS PERSONALES, INFORMO UNA
PORTAVOZ DE NEC...
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Alfabeto 1 Alfabeto 2
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Figura 3.9: Distribucién de frecuencias, de un texto claro en espanol y
de cuatro de los cinco alfabetos.
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3.3 Implementacién

El desarrollo que aqui incluimos lo explicaremos en diversas etapas, la
primera consiste en resolver el problema asociado a la estimacién del
tamano de llave desconocido.

Nosotros consideramos como elemento sustancial para encontrar el
periodo el indice de coincidencia, por lo que también aqui anexamos la
rutina necesaria para encontrar dicho valor.

La siguiente etapa consiste en determinar el corrimiento correspon-
diente a cada uno de los elementos de la llave involucrada. Mediante
estos dos pasos, lo que se obtiene es el texto en claro asociado al texto
cifrado, cuando no se conoce la llave involucrada.

En esta seccién nos enfocaremos a las rutinas encargadas en realizar
las dos etapas, que hemos mencionado, que son de nuestro principal
interés. Sin embargo hay que aclarar que también se desarrollaron una
serie de programas cuya finalidad fué la de evaluar cada una de nuestras
propuestas.

Fué importante para nuestro trabajo relacionar cada uno de nuestros
resultados para obtener como producto final un programa, incluido en el
Anexo A.3, cuyo objetivo es el descifrar un mensaje sin el conocimiento
de la llave.

Cada uno de los programas que incluimos se encuentran en el Len-
guaje de programacién ANSI C los cuales fueron compilados y probados
en la supercomputadora Origin 2000. Aunque la Supercomputadora
Origin 2000 cuenta con 40 procesadores, éstos se encuentran agrupados
en 2 médulos, uno con 8 procesadores y otro con 32. Nuestros progra-
mas fueron compilados y probados el el médulo correspondiente a los
8 procesadores, lo cual fue més que suficiente.

Gracias al equipo de cémputo utilizado fué posible realizar diver-
sas pruebas en un tiempo muy corto y gracias a ello obtuvimos los
resultados que hemos incluido en las conclusiones.
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Una vez relizado éstas aclaraciones nuestra siguiente tarea es la de
mostrar cada una de las funciones que son cruciales en nuestro desa-
rrollo.

3.3.1 Indice de Coincidencia

Para determinar el indice de coincidencia simplemente se cmpled la
férmula presentada en la seccién 3.2.2.

La consideracién adicional que realizamos en el presente trabajo
es la incorporacién del argumento nombrado tope, que determina el
nimero de caracteres con los que que cuenta el alfabeto considerado.

Por ejemplo, para verificar los datos incluidos en la diversa literatu-
ra, fué necesario considerar tope = 26, sin embargo para el cdlculo del
indice de coincidencia del espaiiol hemos incluido un caracter mas, la
letra n, por lo que tope = 27.

Con el razonamiento que hemos utilizado, si se desea conocer el
indice de coincidencia asociado a otros alfabetos, lo Unico que hay que
hacer es definir en la variable tope el niimero de elementos.

Adicionalmente, para definir un alfabeto nuevo, diferente a los que
proponemos con 26 y 27 caracteres, es necesario modificar el archivo
abec.c e tnversa.c¢, en donde almacenamos cada uno de los elementos del
afabeto con su correspondiente entero.

El c6digo que cumple con la determinacién del indice de coincidencia
lo hemos incluido:
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/* DETERMINACION EL INDICE DE COINCIDENCIA.

Entrada:
char *document: Nombre del archivo que
se pretende analizar
int tope : Numero de elementos
del alfabeto utilizado.

Salida:
Indice de coincidencia

*/

float index(char *documento, int tope){
int alfaftope], k=0, N=0;

char a;

FILE *tempo;

float valor=0;

/* Abrir archivo, segun el nombre indicado en *docuumento */
tempo=fopen(documento,"r");

/* Comprobar que el si existe y se puede leer archivo */
if (tempo==NULL){

printf("Error en archivo (index.c)\n");

exit(1);
}

/* Inicializa vector alfa utilizado para almacenar
valores de frecuencias absolutas cada uno de las letras */
for (k=0;k<tope;k++)
alfal[kl=0;

/* Lectura del archivo, y contabilizacion de la frecuencia
relativa de cada letra */
while (!feof(tempo)){
if (inversa((a=getc(tempo)), tope) < tope)
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alfalinversa(a, tope)]}++;

}

/* Calcular el tamanio del texto */
for(k=0;k<tope;k++)
N+=alfal[k];
/* Calcular el valor del Indice de coincidencia */
for(k=0;k<tope;k++)
valor+=alfalk}*(alfalk]-1};
valor=(valor/(float) (N*x(N-1)));

/* Cerrar archivo de lectura, y regresar el valor
del indice de coincidencia calculado */

fclose(tempo);

return valor;

t
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3.3.2 Estimacién del Periodo

Para conocer la liave de algin texto cifrado, hemos acordado desde
secciones anteriores que uno de los primeros pasos consiste en encontrar
el tamaio de la llave,

Nuestro objetivo en esta seccién es la de proponer un mejor método
que cumpla con dicha tarea, al igual que deseamos que sea de una
maiunera eficiente. Para ello fue necesario desa.rrollal un programa de
céomputo, el cual mostraremos.

Nuestro argumento principal se basa en el indice de coincidencia,
aunque sabemos que éste es “confiable” hasta un periodo menor a 10,
nosotros hicimos algunas modificaciones para extender su uso.

En primer lugar, supusimos un periodo desde D = 1 hasta un tercio
del nimero de caracteres, ya que de ser tomar un periodo mayor. ésto
nos llevaria una mala aproximacién del indice de coincidencia.

El procedimiento se realizé mediante varias iteraciones. las cuales
consistieron en suponer un tamaiio de llave, que se relacioné con el
nimero de iteracién, y después se calculé a cada uno de los caracte-
res que fueron cifrados con el mismo k; su correspondiente indice de
coincidencia.

Por ejemplo, en la iteracién 3 trabajamos con un D = 3 y ademads
calculamos el indice de coincidencia a los caracteres que fueron cifrados
con ky, ko v ks.

Antes de realizar la siguiente iteracion calculamos el promedio de
los indices de coincidencia, y evaluamos si dicho valor coincide con el
indice de coincidencia cuando D = 1, de ser cierto entonces hemos
encontrado el periodo y en caso contrario suponemos un tamaiio de
lave mas grande.
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La justificacién por la cual utilizamos dicho razonamiento surge del
planteamiento inverso: Supongamos que conocemos el periodo. es decir,
sabemos el nimero de corrimientos que ha sufrido el texto cifrado,
por lo tanto, es viable agrupar en un conjunto aquellos caracteres que
sufrieron el primer corrimiento, en otro los que se les aplicé el segundo
corrimiento, y asi susceviamente hasta el dltimo corrimiento.

Como cada elemento de la llave K equivale a un corrimiento simple,
significa que si determinamos el diagrama de distribucién de los carac-
teres cifrados con la llave k;, entonces obtenemos un diagrama similar
a la Figura 2.2 con la diferencia de que las barras estarian corridas &
veces.

Recordemos que el indice de coincidencia se basa en la diferencia
entre la distribucién de un texto cifrado y la de una distribucién unifor-
me, es decir, que no importa si las barras estan desplazadas un niimero
de veces, por lo tanto, el conjunto de caracteres al que se les ha aplicado
un corrimiento deberan tener un indice de coincidencia al determinado
cuando D = 1.

Como nosotros no conocemos D, optamos por suponerlo desde D =
1 hasta un tercio del tamano del texto, por lo tanto, en cada una de las
iteraciones se evaliia que los conjuntos de cada uno de los corrimientos
cumplan con el indice de coincidencia cuando D = 1.

Dado que el indice de coincidencia cuando D = 1 no es exacto
nosotros hemos considerado una cota superior y una cota inferior, que
dependera del cdlculo previo del indice de coincidencia, lo que significa
que si se desea utilizar otro idioma, serd necesario actualizar dichos
valores. La razon por la cual escogimos dichos intervalos se encuentra
justificado en la seccién 3.2.2. El cédigo que cumple con éste objetivo
lo hemos incluido:
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/* ESTIMACION DEL PERIODO

Entrada:
char *documento : Nombre del archivo a estudiar
int LETRAS : Numero de elementos que

tiene el alfabeto que se utilizara

Salida
Tamanio de llave

NOTA:

El parametro COTAINF y COTASUP, ha sido

previamente calculado, y dichos valores corresponden
al intervalo del indice de coincidencia cuando

el periodo es igual a 1 y el mensaje esta

escrito en espaniol. Si se desea utilizar algun

otro alfabeto y otro idioma, se requerira acutalizar
dicho valor.

*/

/% INICIQ -———=-=mm e mm e */

int periodo{char *documento, int LETRAS){

FILE *fuente; .

double *ICxPeriodo, Suma=0, COTAINF=0.0733, COTASUP=0.0761;
int *alfabetos, d=1, tope, i, total, j, parar=0,di;

char letra;

/* Definir el tamanio maximo de tamanio de
llave a considerrar =/
tope=txtlen(documento, LETRAS)/3;

/* Abrir archivo fuente, segun nombre de
indicado en *documento */

fuente=fopen(documento,"r");

/* Validar el archivo cifrado */ B
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if (fuente == NULL){

printf ("Error en archivo {(periodo.c)\n");
exit(i);

}

/* Hacer hasta que que encuentre el periodo, ©

el periodo sea igual a la variable llamada tope */
while(parar==0){

/* Solicitar memoria, para almacenar cada una de las
frecuencias relativas */
alfabetos=(int*)malloc ((LETRAS*d) *sizeof (int));

/* Validar 1la solicitud a memoria */

if (alfabetos==NULL){

printf ("Error en malloc\n (periodo.c)");
exit(1);

}

/* Inicializar el vector en donde se contaran
cada una de las frecuencias del texto
dependiendo del periodo estimado */

for(i=0;i<(LETRAS*d);i++)

alfabetos{i]=0;

/% Realiza el conteo para cada uno de los alfabetos */
i=0;
rewind(fuente);
while(!feof (fuente)){
letra=getc(fuente);
if (inversa(letra,LETRAS) < LETRAS){
alfabetos[inversa(letra,LETRAS) + LETRAS*(i%d)]++;
+4+31;
}
}

/* Reserva espacio para calcular el indice de

143
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coincidencia a cada uno de los caracteres cifrados
con el mismo corrimiento #*/
ICxPeriodo=(double*)malloc{(d*sizeof (double));

/* Validar solicitud de memoria */

if (ICxPeriodo==NULL){
printf("Error en malloc\n (periodo.c)}");
exit(1);

}

/* Incializa dicho vector a cero */
for(i=0;i<d;i++)
ICxPeriodo(1]=0;

/* Determina IC: %/
for(i=0;i<d;i++){

Suma=0;
for (j=0; jXLETRAS; j++)
Suma+=alfabetos[j + LETRAS*i)*(alfabetos[j + LETRAS*i] - 1);

/* Determinar las letras asociadas a cada alfabeto */
total=0;

for (j=i*LETRAS; j<(i*LETRAS + LETRAS); j++)
total+=alfabetos[j];

/* Determinar IC, asociado a dicho periodo */
if (total >0 && (total -1) > 0){
ICxPeriodo{i]= Suma/(total*{total-1));
Yelse{
ICxPeriodo[i]=0;
}

/* Termina el calculo de IC para todos el i-esimos alfabetos */

}

/* Calcular el promedio de los IC calculados */
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Suma=0;
for(i=0;ic<d;i++)

Suma+=ICxPeriodo(i];
Suma/=d;

/* Verificar que se encuentra en el intervalo deseadox/
if ((Suma>=COTAINF && Suma <= COTASUP) {| d>=tope){
parar=-1,
di=d;
}
/* 51 se ha encontrado el periodo termina, de lo contrario
se hace otra iteracion */

/* Se libera la memoria que se ha solicitado para realizar la iteracion,
free(alfabetos);
free(ICxPeriodo);

}

* Fin de la funcion: Se cierra el archivo que se ha analizado,
y se regresa el tamanio de llave que se ha calculado */

close(fuente) ;

eturn di;
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3.3.3 Estimacién del Corrimiento

En la determinacién del corrimiento, para cada uno de los elementos
de la llave K de Vigenére, hemos desarrollado un programa que no
necesita que un criptoanalista realice un diagrama de distribucion de
frecuencias relativas y realice una gran variedad de pruebas hasta que
encuentre un texto en claro.

Para que nuestro método funcione es necesario que el criptoanalista
conozca previamente la frecuencia relativa de los caracteres involucra-
dos en el mensaje en claro desconocido, por lo tanto, debera conocer el
idioma en el que se encuentre el mensaje.

Para nuestro trabajo nosotros utilizaremos las frecuencias relativas
que hemos ilustrado en la Figura 2.2, por lo que consideraremos exclu-
sivanente textos en claro en espanol.

El programa que desarrollamos una vez que conoce las frecuencias
relativas a utilizar como base, realizara posteriormente 26 iteraciones.
En cada una se considerard un corrimiento, que dependra del ndmero
de la iteracién, por ejemplo, en la iteracién 4 el corrimiento a suponer
serd de k; = 4.

Una vez que al conjunto de caracteres correspondientes a un corr-
miento particular, se descifra con el corrimiento estimado, posterior-
mente se calcula las nuevas frecuencias relativas, es decir, f; correpon-
derd a la frecuencia de i y f; la frecuencia i’ después de aplicar un
corrimiento k;.

Antes de pasar a la siguiente iteracién determinamos la suma del
. ! .
producto de frecuenicas f; con las almacenamos dicho valor y y
realizamos otra iteracion.

P!

Para almacenar cada uno de los valores serd conveniente auxiliarnos
de un arreglo, que lo notaremos como Vec[]. Con lo fundado anterior-
mente, para almacenar la iteracién k, tenemos que:

Veclk] = 2 (F)(F)
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Hay que observar que arreglo Vec contiene 26 elementos, uno para
cada iteracién realizada. Ya para finalizar, solo queda determinar cudl
es el corrimiento correcto y para hacerlo, buscamos la posicién del valor
maximo del arreglo Vec|].

Para ilustrar lo anterior,supongamos que determinamos el siguiente
arreglo con 26 elementos :

Vecl0] = 0.04
Vecfl] = 02
Veci2] = 0.001
Vec[3] = 0.04
Vecld] = 0.04
Vec[5] = 0.02
Vec[6] = 0.001
Vecl7] = 0.04
Vec8] = 0.04
Vec9) = 0.002
Vee[l0] = 0.001
Vec[ll] = 0.004
Vec12] = 0.004
Vec[l3] = 0.002
Vec[l4) = 0.001
Vec[l5] = 0.004
Vec[16] = 0.001
Vec17] = 0.094
Vec{l8] = 0.04
Vec[l9) = 0.002
Vec20] = 0.001
Vec[21] = 0.094
Vec[22] = 0.001
Vec[23] = 0.04
Veci2d] = 0.04
Vec[25] = 0.002

Si buscamos el valor maximo encontramos que éste se encuentra en
la posicién 1, por lo tanto el valor de k; = 1.



148 CAPITULO 3. DESARROLLO

El método que hemos ilustrado es realizado para todos los elmentos
de la llave K, por lo tanto si el periodo es igual a 5, éste procedimiento
se hace & veces.

La implementacién de la propuesta la hemos incluido en ¢l signiente

programa de cémputo que describe lo mencionado.

/* DETERMINAR EL CONTENIDO DE LA LLAVE
EN BASE AL PERIODC ESTIMADO

Entrada:

char *archivo: Nombre de archivo a estudiar
int LETRAS : Numeroc de elementos del alfabeto utilizado
int *1lave : vector que corresponde a la

llave de Vigenere. (el vector no tiene
valores almacenados)
int d : Numero de elementos de la llave de
Vigenere.
Nota:
Se requiere que exista un archivo llamado "base.dat",
en donde se encuentren las frecuencias relativas para
cada una de las letras del alfabeto utilizado en un
texto en claro.

Salida:
El vector de entrada llamado *1lave, tiene en cada
uno de sus componentes los valores correspondiente

a la llave de Vigenere desconocida.
*/

/* Funcion que ordena de mayor a menor un vector, indicamos
la funcion prototipo a utilizar */
void sort2(float#*, int);

void corrimiento (char *archivo, int LETRAS, int *llave, int d){
float sumas[LETRAS],alfabetos[LETRAS*d], tempo [LETRAS]) ,base [LETRAS] , d:
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float totales[d];
int i,j,k;

char letra;

FILE #fuente, *BD;

/* Abrir archivo cifrado */
fuente=fopen(archivo, "r");

/* Validar que dicho archivo exista y se puda leer */
if (fuente == NULL){

printf ("Error en archivo (corrimiento.c)");

exit (0} ;

}

/* Abrir archivo que contenga las frecuencias de base */
BD=fopen("base.dat","r");
if (BD==NULL){
printf ("Error en archivo base.dat\n");
exit(0);
}

/* Incializa vector de correlaciones a cero */
for (j=0; j<LETRAS; j++){

sumas(j1=0.0;

base[ji=0.0;

}

/* Inicializar el vector en donde se contararan
cada una de las frecuencias del texto
para cada del periodo estimado */
for(j=0; j<(LETRAS*d); j++){
alfabetos[j]=0.0;
}

/* Lectura de datos */
3=0;
dato=0;
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rewind (BD) ;

while(!feof (BD)){
fscanf (BD,"%f" ,&dato);
base[j++]=dato;

}

/* Realiza el conteo para cada uno de los alfabetos */
3=0;
rewind(fuente);
vhile(!feof (fuente)){
letra=getc(fuente);
k=inversa(letra,LETRAS);
if (k < LETRAS){
alfabetos[inversa(letra,LETRAS) + LETRAS*(j%d)]++;
++3;
}
}

/#* Cerrar archivos utilizados #*/
fclose(fuente);
fclose(BD);

/* Almacena frecuencia absolutas por periodo */
for (k=0;k<d; k++){

totales[k]=0.0;

}

/* Almacena las distribuciones relativas de cada iteracion */

for (k=0;k<d; k++){

for(i=0;i<LETRAS;i++){
totales[k}+=alfabetos[i + LETRAS#*k];

}

for (i=0;i<LETRAS;i++){
if(totales[k]==0){
alfabetos{i + LETRASxk]=0;
Yelse{
alfabetos[i + LETRAS*k]/=totales(k];
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¥
X
}

/* Encontrar el corrimiento de cada elemento de la llavex/
for(i=0;i<d;i++){
for(k=0;k<LETRAS;k++){
for(j=0;j<LETRAS;j++){
sumas [k]+=alfabetos[(j +k)%LETRAS + LETRAS*i]*(baSe[j]);
}
}

/* Bacer una copia temporal */
for(j=0; j<LETRAS; j++){
tempo [j]l=sumas(j];

}

/* Ordena el vector temporal #*/
sort2(tempo,LETRAS);

/* Busca la posicion del valor maximo */
for(k=0;k<LETRAS;k++){

if (sumas [k]==tempo [LETRAS-1]){

J=k;

}
}

/* Determina el contenido de la llave en su
posicion i-esima */
llave[il=(~1)*j;

/* Inicializa el valor de sumas */
for(k=0;k<LETRAS;k++){
sumas [k]=0.0;
}
}
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/* Fin de encontrar periodo */

¥

/* Funcion de ordenacion */
void sort2(float A[], int N ){
int i, j, In=0;
flocat Tmp;

for(In=N/2;In>0;In/=2)
for(i=In;i<N;i++){
Tmp=A[i];
for(j=i; j>=In; j-=In)
if (Tmp < A[j-In])
ALj1=A[j-In];
else
break;
A[j] = Tmp;
}
}

CAPITULO 3. DESARROLLO



Capitulo 4

Conclusiones

Las matematicas han sido sustanciales para el desarrollo de cada uno
de los capitulos, es importante sefialar que gracias a éstas hemos sido
capaces de realizar el criptoanilisis del cifrado de Vigenére e introducir
las matematicas involucradas en la criptografia de llave publica.

Hablando de! criptoandlisis que realizamos al cifrado de Vigenére
es importante sefialar que no es el nico camino a seguir, pero sin
duda en comparacién con otros, que incluyen una gran cantidad de
trabajo manual, el nuestro propone una alternativa donde el trabajo
involucrado por el criptoanalista disminuye considerablemente.

Nos da gusto haber cumplido nuestros objetivos planteados:

1. Comprender los fundamentos bésicos de la la criptografia de llave
secreta y publica.

9. Extender los resultados del criptoanalisis del cifrado de Vigenére
mediante el desarrollo de un sistema de computo.

Aunque es cierto que explicar algunos conceptos matematicos en
ocasiones es una labor complicada, esperamos haber ilustrado la impor-
tancia que juegan en la criptografia, ya que sin ellas seria practicamente
imposible lograr que los criptosistemas sean empleados por una gran
variedad de organizaciones hoy en dia.
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La justificacién para aseverar gue perfeccionamos el criptoandlisis
del cifrado de Vigenére se fundamenté en la elaboracion de una serie de
programas de computo, incluidos en los Anexos, que evaluaron nuestra
propuesta explicada a detalle durante el capitulo 3.

En el presente trabajo, de manera concreta, legamos a las siguientes
conclusiones, las cuales explicaremos a detalle en las secciones siguieri-
tes:

* El criptoandlisis del cifrado de Vigenére no se puede auto-
matizar al 100 por ciento: El trabajo del criptoanalisis, como
lo indicamos en la seccién 1.8, requiere de mucha creatividad y
aunque hemos automatizado gran parte de las tareas que inter-
vienen ésto no significa que para cualquier texto cifrado, obtenido
a partir del cifrado de Vigenére, encontremos inmediatamente el
texto en claro correspondiente.

¢ Contemplando las limitaciones estadisticas, hemos deter-
minado exitosamente tanto el periodo y el contenido de
la llave K utilizada en el cifrado de Vigenére: De las prue-
bas realizadas encontramos datos satisfactorios en cuanto al éxito
de la automatizacién del descifrado sin el conocimiento de la lla-
ve, porque cn el mejor de los casos el texto cifrado fue descifrado
totalmente y en el peor se obtuvieron aproximaciones del tamaio
de la ilave involucrada.

¢ El equipo de cémputo es escencial para el criptoanalisis
realizado: Se aprovechd el equipo de cémputo para obtener
resultados que fueran confiables, de no utilizar un equipo de
computo hubiera sido necesario emplear los mecanismos manua-
les, los cuales son muy tardados y ésto hubiera limitado el nimero
de pruebas.
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4.1 Automatizacién del Criptonalisis

Mediante diversas pruebas realizadas a varios textos cifrados conocidos.
ineludiblemente fué necesario suponer algunas condiciones. entre las que
encontramos:

1. Conocer el idioma del texto en claro desconocido: Debido a que
cada idioma tiene una distribucién de caracteres diferentes, ésto
implica que el indice de coincidencia también sufrird cambios, es
decir, el indice de coincidencia no es igual para cualquier idioma.

2. Conocer el alfabeto: Los textos cifrados que se analizaron siempre
utilizaron el mismo alfabeto, aunque sabemos que las sustitucio-
nes pueden ser diversas para facilitar el diseiio del programa de
cémputo, consideramos el alfabeto castellano.

3. Utilizar un periodo controlado: Al saber que no considerariamos
un periodo tan grande como letras del texto cifrado. éste caso se
excluyé.

4. Considerar el caso simple: En la practica un texto en claro es
cifrado varias veces mediante diversas funciones de cifrado, noso-
tros nos concentramos en la situacién cuando el texto en claro es
cifrado una sola vez.

Para el criptoanalisis que hemos desarrollado fué importante definir
la cantidad necesaria de texto cifrado, sin que los aspectos estadisticos
se vieran afectados, para lo que estudiamos el comportamiento del
indice de coincidencia conforme se aumentara el periodo. En la Fi-
gura 4.1 observamos que la variacidn del indice de coincidencia ya no
es relevante cuando se emplea un tamano de llave de 10.

Cuando se cifra un archivo mediante un periodo mayor a 10 el dia-
grama de distribucién de cada una de las letras es similar a la de una
distribucién uniforme, y como e! indice de coincidencia precisamente es
una aproximacion de la diferencia entre la distribucién uniforme con la
de un texto cifrado, entonces los valores son parecido y por lo tanto el
indice de coincidencia ya no variard en mucho.
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Figura 4.1: Periodo Vs indice de coincidencia

Igualmente importante, no solamente el inconveniente se encontro
en la poca variacién del indice de coincidencia cuando el periodo era
mayor a 10, sito también con la dificultad en determinar diferentes
indices de coincidencia para un mismo periodo dado, es decir, como
mostramos en la Figura 4.2, observamos que para dos textos cifrados
el indice de coincidencia no es el mismo.

Aungque en la diversa literatura consultada se incluye una solo valor
para cada indice de coincidencia, después de la observacién anterior,
consideramos pertinente realizar diversas pruebas para asignar a cada
indice de coincidencia un intervalo de valores. Lo cual fue crucial para

obtener un mayor éxito en la implementacién que determina el periodo
de un texto cifrado.
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Figura 4.2: Periodo Vs IC

Por lo mencionado anteriormente, la naturaleza estadistica del indice
de coincidencia impide que se elabore un sistema que realice el descifra-
do automaticamente, también hemos considerado una serie de premisas
previas que el criptoanalista requiere.

Finalmente, aunque no sea posible automatizar todo el trabajo del
criptoanalista hemos simplificado su trabajo por lo que solamente resta
interpretar los resultados que se obtengan.



158 CAPITULO 4. CONCLUSIONES

4.2 Determinacion del periodo y corrimien-
to
Del mecanismo propuesto en la seccién 3.3.2 para determinar el periodo

es importante reflexionar sobre los alcances y limitaciones de dicho
método.

[Textol Vs IC
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Figura 4.3: Periodo Vs IC, con D=1

Para conocer la cantidad de texto cifrado minimo necesario para
encontrar el unico texto en claro, observamos el comportamiento del
indice de coincidencia cuando el periodo era igual a 1 y el texto cifrado
aumentaba.

Una muestra de nuestras observaciones es la Figura 4.3 en donde
se ilustra el efecto que sufre el indice de coincidencia cuando el texto
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cifrado varfa, con lo que acordamos que era necesario contar con 2000
caracteres para obtener valores confiables.

Una vez que encontramos la cantidad de texto cifrado y los valores
del indice de coincidencia correspondiente a cada periodo, la siguiente
etapa consistié en evaluar el método para encontrar el periodo.

Mediante diversas pruebas encontramos que los errores en el periodo
equivalian a estimaciones erroneas, dado que el periodo calculado era
equivalente a un factor o miltiplo del verdadero periodo. Aunque sea
incorrecta la estimacién es una ventaja obtener los posibles valores del
del periodo, al igual que en el método de Kasiski, de un modo mas
rapido.

Por ejemplo, mediante el cifrado de un archivo mediante diversos
tamanos de llaves, al aplicar el método de busqueda del periodo encon-
tramos los siguientes errores:

Periodo Real | Periodo Estimado Variacion
2058 294 2058 = (294)(7)
1278 426 1278 = (426)(3)
2175 435 2175 = (435)(5)
1320 440 1320 = (440)(3)
2205 441 2205 = (441)(5)
890 445 890 = (445)(2)

Sabemos que una vez encontrado el periodo la siguiente tarea es
encontrar el el valor de cada uno de los elementos de la llave K. dentro
de las diversas pruebas encontramos que los errores en definir la llave
se relacionaron con la estimacion incorrecta del periodo.

Para ilustrar lo anterior, vamos a anexar ¢l archivo de errores al
cifrar un archivo de 5000 caracteres mediante diversas llaves seleccio-
nadas aleatoriamente, cousiderando un tamarno de llave D = 1 hasta
D = 50 y después aplicar nuestro programa de descifrado automadtico,
tenemos:.
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160
Periodo Real | Periodo Estimado Variacion
20 60 60 = (20)(3)
40 120 120 = (40)(3)
41 244 246 = (41)(6)

Los resultados son alentadores porque el trabajo del criptoanalista,
a pesar del error del método que empleamos, es simplificado considera-
blemente, con lo que cumplimos el objetivo concerniente a extender el

criptoandlisis del cifrado de Vigenére.

Hay que notar que el emplear el indice de coincidencia, Ginicamente
es confiable hasta un periodo menor a 10, y como nosotros hemos ilus-
trado hemos descifrado un periodo igual a 50 con solamente tres errores,

lo cual es una adelanto significativo.
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4.3 Equipo de cémputo esencial para el
criptoanadlisis.

Todos los resultados que hemos incluido requirieron de diversas pruebas
con una gran variedad de archivos. para procesar cada uno de ellos
hubiera sido practicammente imposibles sin haber contado con un equipo
de cémputo.

En primer lugar fue importante tencr acceso a Internet para que los
archivos seleccionados fueran de los mas diversos, es decir. consideramos
mensajes de periddicos, poemas, canciones, articulos. Posteriormente
cn la etapa de procesar cada uno de los archivos se empled poco tiempo,
lo que hizo posible el incorporar los cambios pertinentes para mejorar la
eficiencia de los programas hasta obtener los resultados satistactorios.

Ya con l6s resultados obtenidos también fué necesario manipular los
datos para elaborar los diversos gréficos, diagramas y algunos calculos
para lo cual gracias al equipo de cédmputo simplificamos el trabajo.

Finalmente, de no contar con el equipo de céomputo los resultados
presentes no hubiéran sido validados con tanta rigurosidad al igual que
hubiéramos tenido que invertir una cantidad de tiempo mucho mayor y
el criptoanalisis del Cifrado de Vigenére propuesto serfa muy limitado.

Con todo lo discutido y propuesto en el presente trabajo esperamos
que los temas hayan sido interesantes y que hayamos ilustrado que las
matematicas y la computacién en la actualidad forman parte de nuestra
vida y hay que aprender a convivir con ellas.
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Apéndice A

Apéndice

A.1 Caélculo del indice de coincidencia

Para encontrar el indices de coincidencia dependiendo del periodo uti-
lizado en un texto cifrado, desarrollamos un programa que cumpliera
con dicho objetivo.

Para encontrar un valor confiable, realizamos el calculo a diversos
archivos seleccionados al azar de 500 caracteres hasta 50000 con una
variacidn de 500 caracteres. Cada archivo fue cifrado mediante diversos
periodos, los cuales fueron considerados desde D = 1 hasta la mitad
del nimero de caracteres del texto y se considerd realizar los siguientes
pasos:

1. Determinacién de llave: El periodo era conocido sin embargo
el contenido de la llave fué seleccionado aleatoriamente

2. Cifrado del archivo: Con la llave conocida el archivo era cifrado
con la llave definida en el punto anterior.

3. CAlculo del indice de coincidencia: Al archivo cifrado se le
calculaba el indice de coincidencia.

4. Almacenar valores: En un archivo, definido por el usuario.
se almacenan el valor del indice de coincidencia calculado y el
periodo conocido.
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El programa principal que realiza lo descrito anteriormente lo ane-
Xamos a continuacion:

/* Programa que cifra utilizando VIGENERE
con una llave aleatoria.

Se realizan 1 iteracion hasta (Keyl) iteraciones,
en cada una, se calcula el Indice de Coincidencia
¥y se almacena su valor en (argv([2]). El archivo
origen a cifrar se encuentra en (argv([1]).

La llave utilizada se determina aleatoriamente

OPCIONES:
TRES=1
Necesita un tercer nombre de archivo, en el
que guardara el tama™no de texto y el IC
cuando el periodo es 1 y 2.

Para desactivar dichas opcion, TRES != 1

*/

#include "alib/criptoanalisis.h"
#define tres 1
#define letras 26

/* Definicion del programa principal */
void main (int argc, char *argv([]){

int i=0,k=0,*llave, Keyi=0;

FILE #fuente, *destino, *tempo, *tempo2;
char ja;

float respuesta=0;

/* Validacion en el numero de argumentos */
if(tres ==1 & argc != 4){
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printf ("Error en el numero de argumentos \n");

printf{"Hay que introducir: \n ");

printf("ejecutable 1 2 3 \n");

printf ("donde: \n "};

printf ("1 = Archivo de caracteres de entrada \n ");

printf ("2 = Archivo en donde se almacene el IC \n ");
printf("3 = Almacen tama"no de Texto y IC cuando d=1,2 \n" );
exit(1);

if(tres !'=1 && argc !'=3){

printf(“Error en el numero de argumentos \n");
printf("Hay que introducir: \n ");

printf("ejecutable 1 2 \n");

printf{(“donde: \n ");

printf("1 = Archivo de caracteres de entrada \n ");
printf ("2 = Archivo en donde se almacene el IC \n ");
exit(1);
}

/* Abrir y crear archivo fuente y destino */
fuente=fopen(argv[1],"r");
destino=fopen(argv[2],"w+");

/* S8i existe el tercer archivo, crearlo y validarlo */
if (tres==1){
tempo2=fopen(argv(3],"w+");
if (tempo2==NULL){
printf ("Error en archivo 3");
exit(1);
}
}

/* Validar archivo fuente */

if (fuente == NULL) {
printf ("Error en archivo origen \n"};
exit(1);

}
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/* Validar archivo destino */

if (destino==NULL){
printf("Error en archivo destino\n");
exit(1);

}

/* Definir el tamanio de llave Maximo */
Keyl= txtlen(argv(1],letras)/2;

/* Validar llave utilizada */
if (Keyl <= 0) {
printf("Tama"no de llave inv’alido \n);
exit (1);
}

/* Cifrar un archivo con una llave aleatoria hasta Keyl */
for(i=1;i<=Keyl;i++){

/* Abrir archivo temporal en donde se almacena
el texto cifrado en cada iteracion */
tempo=fopen("tempo.dat", "w+") ;

/* Validar archivo temporal */

if (tempo==NULL){

printf ("Error en iteracion %d\n", i);
exit(1);

}

/* Solicitud de memoria para tama™no de 1llave
especificado en la iteracion i-esima */
llave=(int*)malloc(i*sizeof (int)) ;

/* Validar tamanio de 1lave deseadc */

if (1lave==NULL){
printf("Error en llave de longitud %d\n",i):
exit(1);
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/* Definir contenido de la llave aleatoriamente #/
fx(41lave[0],1i,letras);

/+ Cifrar texto utilizando Vigenere con llave seleccionada #/

k=0; :

rewind (fuente);

while (!feof(fuente)){
if (inversa((a=getc(fuente)},letras) >= letras)
putc{a,tempo);
else
pntc(abc(cifrado(inversa(a,letras),11ave[k++%i],1etras),letras),tempo);

}

/* Cerrar archivo cifrado #/
fclose(tempo);

/¥ Calcular IC */
respuesta=index("tempo.dat", letras);

/* Almacenar en archivo destino, IC correspondiente
a la iteracion i-esima */
fprintf (destino,"%d\t %f\n", i, respuesta);

/* Almacenar en el tercer archivo dade (argv[3])
el tamanio de texto y el IC, cuando el periode es uno y dos */
if(tres==1 &k (i==1 || i==2))
fprintf(tempo2,"%d\t %f\t", txtlen("tempo.dat",letras), respuestal;

/* Liberar espacio de memoria para la llave i-esima */
free(1llave};

/* Borrar texto cifrado */
system{"rm tempo.dat");

/* Repite el proceso, con otro tamanio de llave */
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}

/* Fin de programa Indices x/
fclose(fuente);
fclose(destino);
if (tres==1)

fclose(tempo2) ;
¥
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A.2 Evaluacion de la estimacién del periodo

Para determinar el periodo ya hemos descrito el cédigo encargado en
hacerlo, sin embargo, para evaluar su alcance consideramos pertinente
hacer una evaluacién.

Se emplearon archivos seleccionados al azar desde 500 caracteres
hasta 50000, con una diferencia entre cada uno de 500 letras y a cada
uno de los archivos se les realizé la siguiente prueba:

1. Cifrar una archivo: Un archivo, escogido al azar se cifra me-
diante e! cifrado de Vigenére, con una llave aleatoria con periodo
conocido.

2. Emplear funcién periodo(): Al archivo cifrado se le estima el
periodo.

3. Comparacién de resultados: Si el periodo real es diferente al
estimado entonces almacenamos dichos resultados.

Gracias a los pasos anteriores encontramos el alcance del método
propuesto para encontrar el periodo y el cédigo que cumple con dicho
objetivo lo hemos incluido:

/* Cifra un archivo dado en (argv[1]) desde 1 hasta tope.
Si el periodo estimado en (periodo.c) es incorrecto,
guarda el .IC correspondiente y el periodo dado
en el archivo de errores, denotado en argv[2]. */

#include "alib/criptoanalisis.h"

void main (int argc, char *argv[]){

int #*llave, k, i=0, estimado, letras=26,tope;
FILE *fuente, *destino, *tempo;

char a;

/* Validacion en la entrada de datos. */
if (arge!=3){
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printf("Error....SINTAXIS: \n");
printf(“ejecutable 1 2 \n");

printf("(1) Archivo del texto en claro \n");
printf("(2) Archivo de errores \n");
exit(1);

/* Archivos de errores es un archivo nuevo */
destino=fopen{argv[2],"w+");
if (destino==NULL){
printf ("Error para crear archivo destino \n");:
exit(1);
}

/* Abrir archivo origen */
fuente=fopen(argv[1],"r");
if (fuente==NULL){
printf ("Error en archivo destino \n");
exit(1);
}

/* Realiza las pruebas desde 1 hasta tope */
tope=txtlen(argv(1],letras)/4;

for(i=1;i<tope;i++){

/* Define y validar tamanio de llave */
1lave=(int*)malloc(i*sizeof (int));
if(1lave==NULL){

printf("Error en asignar tamanio de llave deseada \n");
exit(1);
}

/* Crear archivo temporal /
tempo=fopen("tempo.dat", "w+");

if (tempo == NULL){

printf("Error en archivo temporal \n");
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exit(1);
}

/% Define el contenido de la llave aleatoriamente */
fx(&llave(0],i,letras);

/* Cifrar el archivo */

rewind (fuente);

k=0;

while (!feof(fuente)){
if (inversa((a=getc{fuente)),letras) < letras)
putc(abc(cifrado(inversa(a,letras),((11ave[k++%i])),letras),letras),tempo);
else '
putc(a,tempo);

}

/* Cerrar archivo temporal */
fclose(tempo);

/* Libera espacio de memoria para llave utilizada */
free(llave);

/* Determinar el periodc */
estimado=periodo("tempo.dat", letras);

/* Comparar resultados: Periodo real contra el estimado */
if (estimado != 1)
fprintf(destino,"%d\t%d\n",estimado,i);

/* Realiza otra iteracil’on */
 system("rm tempo.dat");

1

fclose(fuente);
fclose(destino};
/* Fin de programa */ }
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A.3 Evaluacién de la determinacion del
corrimiento

Teniendo conocimiento del periodo. solo resta conocer el contenido de ia
llave involucrada, para lo cual en el Capitulo 3 hemos explicado el me-

canismo seguido, pero sabemos que es importante evaluar la propuesta
dada.

Se consideraron archivos de 500 caracteres hasta 50000 con una
variacidon de 500 caracteres entre cada uno de los archivos. Cada uno
de los archivos fueron cifrados con periodos que oscilaron entre D =1
hasta un tercio del niimero de caracteres del texto cifrado.

Los pasos a considerar para evaluar el criptoandlisis del cifrado de
Vigenére que hemos incluidoe fueron los siguientes:

1. Cifrado de un texto: Al archivo dado se le aplicé el cifrado de
Vigenére mediante una llave cuyo contenido fué seleccionado ale-
atoriamente

2. Estimar el pertodo: Se estima el periodo mediante el procedimien-
to definido en la seccion 3.3.2.

3. Estimar el corrimiento: Se estima el el valor de la llave K me-
diante los pasos definidos en la seccién 3.3.3.

4. Comparar valores: Se comparan los valores estimados con los re-
ales. De existir errores ya sea en la estimacidn del periodo o en
el contenido de la llave se almacena dicho evento.

Para obtener una referencia del cédigo que realiza los pasos que
hemos senalado, aqui lo incluimos:

/* Programa que cifra un archivo dado (argv([1]
con una llave de 1 hasta MaxKey. definida
como un tercio de la longitud del texto.
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Se cifra el archivo con una llave aleatoria
se estima el periodo y el corrimiento utilizado
para cada uno de los elementos de la llave,

se compara valores, y si hay errores

se almacen en (argv[2])

*/

#include "alib/criptoanalisis.h"
#define letras 26

void main (int argc, char *xargv[1){
int i=0, j=0, MaxKey, *llave, *1lavel,res,suma=0;
FILE *origen, *destino, *Error ;
char letra;

/* Verifica el numero de argumentos */

if (argc!'=3){
printf ("Error en el numero de argumentos \n");
printf(" ejecutable (1) (2) \n");
printf(" (1) Archivo en texto claro \n");
printf(" (2) Archivo de errores \n");
exit(1);

}

/* Definir el tamanio de llave maximo a utilizar */
MaxKey=txtlen(argv{i],letras)/3;

/* Abrir archivo de lectura y errores */
origen=fopen(argv[1],"r");

Error=fopen(argvi2],"w+");

/* Validar entrada de datos */

if(origen==NULL || Error==NULL){
printf ("Error en alguno de los archivos\n");
exit(1);

}
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/* Realizar el cifrado desde 1 hasta MaxKey */
for(i=1;i<MaxKey;i++}{

/* Abrir archivo destino, donde se cifrara la iteracion i-esima */
destino=fopen("Tempo.dat","w+");

/* Validar archivo utilizado */
if(destino==NULL){
printf ("Error en archivo destino (main de Integral.c)\n");
exit(1l};

}

/* Reserva espacio para una llave de periodo i-esimo */
llave={int*)mallec(i*sizeof (int));

/* Verifica que exista memoria suficiente */
if(1lave==NULL){
printf("Tamanio de llave muy grande (Main Integral.c)\n");
exit(1);
}

/* Define el contenido de la 1lave aleatoriamente */
fx(%1lave[0],i,letras);

/* Realiza el cifrado, y almacena el resultado */
3=0;
rewind(origen);
while (!feof(origen)){
letra=getc(origen);
if (inversa(letra, letras) >= letras)
putc{letra,destino);
else
putc(abc(cifrado(inversa(letra, letras),llave[j++%i],letras), le

}

/* Cierra el archivo cifrado */
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fclose(destino) ;

res=periodo("Tempo.dat",letras);
llavel=(int*)malloc(res*sizeof (int));

/* Verifica que exista memoria suficiente */
if(1lavel==NULL){

printf("Tamanio de llave muy grande (Main Integral.c)}\n");
exit(1);

}

for(j=0; j<res;j++)
llavei[j1=0;

corrimiento("Tempo.dat",letras,&llavel(0],res);

/* Verifica resultado */

if (res!=i){

fprintf(Error,"Periodo %d not \t %d\n",i, res);
}elseq
suma=0;

for(j=0;j<res; j++)
suma+=1lave[jl+1llavel[j];
if (suma!=0){
fprintf (Error,"\nError en contenido de llave!! \n");
for(j=0; j<res;j++)
fprintf (Error,"%d not %d \n ", 1llavei(j], llave[jl);
fprintf(Error,"Fin de llave\n");
}
}

/* Realiza otra iteracion */
free (llave);
fclose(destino);
system("rm Tempo.dat");
b
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/* Fin de programa principal #/
fclose(origen};

/* Fin de archivo de Errores */
fprintf(Error,"Fin de Archivo con Periodo maximo de= %d \n", MaxKey};
fclose(Error):



A.4. BIBLIOTECAS UTILIZADAS 179

A.4 Bibliotecas utilizadas

De los resultados obtenidos en la presente investigacién hicimos uso
de un sinnimero de programas. Para facilitar el desarrollo utilizamos
diversas funciones que cubrieran alguna tarea.

Incorporamos en pimer lugar la descripcién de cada uno de las fun-
ciones y después incorporamos el cddigo asociado.

criptoanalisis.h

#tinclude <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <string.h>
#include "fx.c"
#include '"abc.c"
#include "cifrado.c"
#include "inversa.c"
#include "txtlen.c"
#include "periodo.c"
#include "index.c¢"
#include "fy.c"
#include "ordena.c"
#include "corrimiento.c"

/* Define el contenido de la llave aleatoriamente */
void fx(int*,int, int);

/* Convierte un entero a letra */
char abc(int, int);

/* Cifra mediante suma modular */
int cifrado(int,int,int);

/* Convierte una letra a su correspondiente entero */
int inversa (char,int};
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/* Determina e] numero de caracteres, recibe el nombre del archivo */
int txtlen(char*, int);

/* Determina el periodo utilizado, y el promedio de los IC */
int periodo(char#, int);

/* Regresa el IC de un archivo dado, recibe el nombre de \’el */
float index(char*, int};

/* Define la llave para cifrar/descifrar */
void fy(int*,int,int);

/* Un archivo lo pone en columnas de 5 en 5, solamente caracters
de la A-Z, omite enteros, y signos de puntuacion */
void ordena(charx, charx, int);

/* Determina el contenido de una llave desconocida
a partir del periodo estimado #*/
void corrimiento(char*,int, int*, int);

abc.c

/* UN ENTERO LO ASOCIA A UN CARACTER

51 se desea utilizar algun
otro alfabeto, este se debe
de incorporar en este
archivo, asi como en el
archivo "inversa.c"

*/

char abc(int numeral, int tope){
char respuesta;

if (tope == 27){
switch(numeral){
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case 2:
case 3:
case 4:

break;
break;
break;
break;
break;
break;
break;
break,
break;

. break;

; break;

; break;

. break;
break;

; break;

; break;

; break;
; break;

; break;

; break;
; break;

break;
break;
break;
break;

case 1: respuesta=’B’;
case 2: respuesta=’C’;
case 3: respuesta=’'D’;
case 4: respuesta=’E’;
case 5: respuesta=’'F’;
case 6: respuesta='G’;
case 7: respuesta='H’;
case 8: respuesta=’I’;
case 9: respuesta=’J]’;
case 10: respuesta="K’
case 11: respuesta=’L’
case 12: respuesta=’M’
case 13: respuesta=’N’
case 14: respuesta='’;
case 15: respuesta=’0’
case 16: respuesta=’P’
case 17: respuesta=’Q’
case 18: respuesta=’R’
case 19: respuesta=’S’
case 20: respuesta=’T’
case 21: respuesta=’'U’
case 22: respuesta=’'V’;
| case 23: respuesta=’W’,
case 24: respuesta='X’;
case 25: respuesta=’Y’;
case 26: respuesta=’Z’
case 0: respuesta=’A’;
default : respuesta=’
b
R
if(tope == 26){
switch(numeral){
case 1: respuesta=’B’;

respuesta=’C’;
respuesta=’'D’;
respuesta=’E’;

; break;

break;
'. break;

break;
break;
break;
break;
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}

82

case b
case 6
case T:
case 8
case 9

case 0:
default

: respuesta="F’,;
: respuesta=’G’;

respuesta="H’;

. respuesta=’1’;
! respuesta=’J’;
case 10:
case 11:
case 12:
case 13:
case 14:
case 15:
case 16:
case 17:
case 18:
case 19:
case 20:
case 21:
case 22:
case 23:
case 24:
case 25:

respuesta=’K’
respuesta=’'L'’
respuesta=’M’
respuesta=’N’
respuesta=’0’
respuesta=’pP’
respuesta='Q’
respuesta=’R’
respuesta=’§’
respuesta=’'T’
respuesta=’y’
respuesta=’Vy’
respuesta="'HW’
respuesta=’Xx’
respuesta=’Y’

break;
break;
break;
break;
break;

; break;
; break;
; break;
; break;
; break;

; break;
; break;

; break;
; break;
; break;

; break;
; break;

; break;
; break;
; break;

respuesta=’'Z’; break;

respuesta=’A’;
! respuesta=’

return respuesta;

break;
’; break;
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cifrado.c

/+* CIFRADO UTILIZANDO SUMA MODULO M */

int cifrade (int vocal, int secreto, int letras){
return (letras + vocal + secreto)iletras;

}
fx.c

/* DEFINE EL CONTENIDO DE UNA LLAVE ALEATORIAMENTE */

void fx(int *keyl, int tope, int letras ){
int j;
srand(time (NULL));

for(j=0; j<tope;j++)
key1[jl=(rand{()%letras);
}

fy.c
/* DETERMINAR CONTENIDO DE LLAVE POR EL USUARIQO */

void fy(int *llave, int periodo, int tope){
int i; '
char datos(periodo];

printf("Introduzca la llave ....\n");
scanf ("\n");
gets(datos);

for (i=0;i<periodo;i++)
llave[i]= inversa(datos[i],tope);

}
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mversa.c

/* CONVIERTE UNA LETRA A UN ENTEROQ */

int inversa (char letra, int tope) {
int respuesta;

if (tope == 27){

switch(letra){

case 'A’: case 15’ : respuesta=0; break;
case ’B’: case ’'D’: respuesta=1; break;
case ’C’: case 'C’: respuesta=2; break;
case ’D’: case 'd’?: respuesta=3; break;
case 'E’: case ‘el respuesta=4; break;
case 'F’: case £ respuesta=5; break;
case 'G’: case 'g’: respuesta=6§ hreak;
case 'H?: case 'h’: respuesta=7; break;
case ’'I’: case it respuesta=8; break;
case 'J’': case '’ respuesta=9; break;
case ’'K’: case 'kt respuesta=10; break;
case 'L’: case R respuesta=11; break;
case 'M’: case 'm’: respuesta=12; break;
case 'N’: case 'n’: respuesta=13; break;
case ’': case '’: respuesta=14; break;
case ’0’: case '0’: respuesta=15; break;
case 'P’: case 'p’: respuesta=16; break;
case ’Q’: case 'q’: respuesta=17; break;
case ’R’: case 'T’: respuesta=18; break;
case ’S’: case 's’: respuesta=19; break;
case 'T': case 't’: respuesta=20; break; .
case 'U’: case 'u’: respuesta=21; break;
cage 'V’: case 'V’ respuesta=22; break;
case 'W’: case 'W’: respuesta=23; break;
case ’X’: case ’'x’: respuesta=24; break;
case 'Y’: case 'y’: respuesta=25; break;
case 'Z': case 'z’': respuesta=26; break;



A.4. BIBLIOTECAS UTILIZADAS

/* Definir casos especiales */

case case
case '’ case
case 7’ case
case '’ case
case '’ case
default
}
}
if (tope == 26) {
switch(letra){
case ’A’: case
case ’B’: case
case 'C': case
case ’'D’: case
case 'E’: case
case 'F’: case
case 'G’: case
case 'H’: case
case 'I’: case
case 'J’: case
case 'K’: case
case 'L’: case
case 'M’: case
case 'N’: case
case '0D’: case
case 'P’: case
case 'Q’: case
case 'R’: case
case ’S’: case
case 'T’: case
case 'U’: case
case 'V’: case
case ’'W’: case
case ’'X’: case

12

2

12

T

P

12

respuesta=0;
respuesta=4;
respuesta=8;
respuesta=15;
respuesta=21;

respuesta=100; break;

JaJ:
)b.’l:
)C):
)d):
‘e’:
Jf!:
Jg.!:
lhl:
Ii):

Jk,:
111:
JmJ:
Jn!:
JOJ:
)p):
)q):
)r!:
’s’:
't
!u’:
)v}:
,w):
b S

respuesta=0;
respuesta=1;
respuesta=2;
respuesta=3;
respuesta=4;
respuesta=5;
respuesta=6;
respuesta=7;
respuesta=8;
respuesta=9;
respuesta=10;
respuesta=il;
respuesta=12;
respuesta=13;
respuesta=14;
respuesta=15;
respuesta=16;
respuesta=17;
respuesta=18;
respuesta=19;
respuesta=20;
respuesta=21;
respuesta=22;
respuesta=23;

break;

break;

break;
break;
break;

break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
break;
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case ’'Y’: case 'y’: respuesta=24; break;
case 'Z’: case ’z’: respuesta=25; break;

/* Definir casos especiales */

case '’ : case '’ : respuesta=0; break;
case ’’ : case '’ : respuesta=4; break;
case '’ : case '’ : respuesta=8; break;
case '’ : case '’ : respuesta=14; break;
case '’ : case ’’ : respuesta=21; break;

default : respuesta=100; break;

return respuesta;

}

ordena.c
/* DORDENA UN ARCHIVO EN CULUMNAS DE 5 CON 5 ELEMENTODS */

void ordena (char *docl, char *doc2, int tope){
FILE *fuente, *destino;

char a;

int i=0;

/* Abrir archivos origen y destino */
fuente=fopen(doc1,"r+"):
destino=fopen(doc2, "w+") ;

/* Validar estado de archivos */

if (fuente==NULL){
printf("Error en archivo origen (ordena.c)\n");
exit(1);

}
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if (destino==NULL){

printf ("Error en archivo origen (ordena.c)\n");
exit(1l);
),

while (!feof(fuente)){
a=getc (fuente) ;
if (inversa(a,tope) < tope){
putc (abc (inversa(a,tope),tope), destino);

i++;
if(i%5 == 0)
fprintf(destino,” “);

if(i%25 == 0)
fprintf(destino,"\n");
+
}

fclose(fuente);
fclose(destino);

}
txtlen.c

/* CUENTA EL NUMERO DE CARACTERES VALIDOS */

int txtlen(char *archivo, int tope){
int 1=0;
char letra;
FILE *doc;

/% Abrir archivo de conteo */
doc=fopen(archivo,"r");

/* Validar archivo utilizado */

if (doc==NULL){
printf(“Error en archive (txtlen.c)\n");
exit(1);
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}

/* Cuenta los caracteres */
while (!feof (doc) ) {
letra=getc(doc);
if (inversa(letra, tope) < tope)
1++;
3
/* Cierra archivo origenx*/

fclose(doc);
return i;

}




