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INTRODUCCION.

La contabilidad como la sociedad moderna estd viviendo un profundo v
crecienite proceso de automatizacion cobrando una importancia significativa en el
desempefio de las actividades de las organizaciones.

Después del elemento humano, uno de los recursos mas valiosos para cualquier
organizacién es sin duda el de la informacion, siendo el equipo y los sistemas,
elementos que ayudan a incrementar ese valor al mejorar su oportunidad, contabilidad,
uso y almacenamiento.

Por consiguiente es necesario tener un conocimiento claro de esta 4rea dentro de
las organizaciones, ya que, dependiendo del uso que se le dé, puede alcanzar altos
niveles de utilidad, o por el contrario puede ser una amenaza potencial para la misma ya
que son mayores las carencias en el campo de la organizacién y la gestién informatica,
en donde ¢l valor de la informacién alcanza cifras muy altas, ¥ su utilizacion resulta
cada vez més amplia e imprescindible para la gestién de la propia organizacién.

Durante el proceso normal de generacion de la informacion, llega un momento
¢a que el volumen es tal, que manejarla en forma manual desde su recopilacién y
andlisis hasta su sintesis, serfa demasiado complicado, y es en este momento donde
surge la union del drea de informitica y la contabilidad dentro de la organizacion.

Esta drea se convierte rapidamente en un factor estratégico va gue ufiliza los
equipos de computo mas modemos para el manejo de informacion desde su capacidad
de almacenamiento, como el procesamiento de grandes volamenes de informacion. No
por eso podemos olvidar que existen riesgos que amenazan el buen funcionamiento de
fas actividades en una organizacion.

Esios riesgos se pueden clasificar desde externos o internos, humanos o

naturales, accidentales o voluntarias, asi como la posibilidad de pérdida con la




capacidad del proceso, la posibilidad de decisiones erréneas y un mal uso de Ia
computadora ocasionan que Ja informacion sea vulnerable o Susceptible de ser
distorsionada, extraviada, destruida o robada. Los efectos de estas vulnerabilidades
pueden ser disminuidos, mediante la aplicacion y ejercicio de controles. Si estos
controles son débiles o inexistentes, la organizacion estara expuesta a mas riesgos, con
una mayor probabilidad de ecurrencia ¥y con efectos adversos de mayor repercusion.

La Auditoria en informética es un 4rea de estudio relativamente nueva por lo que
la presente investigacion ha sido desarrollada con la finalidad de proporcionar al lector
conceptos y lineamientos actualizados, la cual surge por la necesidad actual de contar
con upa funcién encargada de vigilar el entorno informatico, unas de las posibles
debilidades que inciden basicamente esta area son:

1. - Toma de decisiones incorrecta.
2. - Abuso de_l equipo de computo.
3.1. - Valuacién del hardware
3.2, - Valuacién del software,
3. - Costos por pérdida de informacion.
4, - Costos elevados de errores de computo.
5. - Seguridad de la informacion.

5.1. - Personal

5.2. - Grupo

El procesa de Auditoria informatica se puede concebir como Iz fuerza que ayuda
a las organizaciones a lograr sus objetivos, minimizando las debilidades y riesgos antes
mencionados, ademas de redituar en la integridad de datos y la eficiencia y eficacia de
" los sistemas de informaciéq. Esta funcién se desarrollara en las organizaciones con base

al tamaiio, contexto y complejidad de los sistemas.




CAPITULO 1.

METODOLOGIA.

Li. JUSTIFICACION.

Para cuaiquier organizacion el realizar todas aquelias funciones reiacionadas con ef
desarrollo de la informacién representan importancia de primer orden dentro de los planes
de fa Organizacién, Una de Jas maneras mediante la cual se logra una partc del objetivo del
desarrollo de la_\ informacidn, es mediante la aplicacién de Auditorias a sus sistemas las
cuales lagran elevar la eficiencia individual o colectiva de los deparamentos que la
desarrolian. -

La imporiancia que reviste la aplicacion de una Auditoria no proviene del simple
hecho de apegarse a las disposiciones fiscales y legales, la cual obligan a las organizaciones
a proporcionar informacibn, la Awditoria debe satisfacer carencias o deficiencias en
cenocimiantos, habilidades o actividades de los sistemas de informacién.

Es necesario el que toda organizacion sobresalga dentro del mercado y que se
destague por la calidad del producto o servicio prestédo, pues bien, para ello es importante
qﬁe cuente con [a informacién, por medio de la realizacion de Auditorias se puede ilegar a

es2 nivel de calidad, por asf decirlo.

La aplicacién de las Auditorias le brinda a [z empresa, un elemento valioso para

poder sobrevivir en el mercado.




1.2. PLANTEAMIENTO DEL PROBLEMA.

1.2.1. DEFINICION DEL PROBLEMA.

.- Desaprovechamicnto del equipo de computo o incorrecta designacién de los
recursos computarizados.
2.~ Justificar la ineficiencia del personal con fallas del sistema.

3.-  Manipulacién de datos o introducir intencionalmente datos incorrectos.
4.-  Alteracién o reproduccion de los registros de las bases de datos.
5.-  Madificacién del software legalmente adquirido con programas o autorizados.

6.«  Perdida de datos transmitidos por sistemas de telecomunicacion. |

1.2.2. OBJETIVOS.

1.-  Establecimiento de una planeacitn en funcién auditora de los sistemas informativos,
en las dreas mis impotiantes de la empresa.

2.-  Actuacitn dei auditor informético sobre el entorno del adminisirador de los sistemas
de informaci6n de la empresa,

3.-  Aplicacion de técnicas necesarias para el gjercicio de la funcién auditora.

' CFR. CUovVAS GUZMAN My TERESA, ET. AL; CONTROL ¥ AUDITORI4 EN CENTROS DE COMPUTO, TESIS DE
LICENCIATURA, FACULTAD DE INGENIERIA, UNAM, MEXICO, 1987. P4G. 102-103.
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1.2.3. HIPOTESIS.

Desarrollar una actividad de analisis y sintesis que ha de tener siempre un sistema
de referencia o modelo. El sistema de referencia del auditor informatico no s otro que el

analisis detallado de los procesos informaticos y con las posibles propuestas de solucién.

1.2. TRABAJOS INICIALES.

La investigacién consta de cinco capitulos principales y cada uno contiene diversos
subcapitulos afines.

En el contenido de cada capitulo se proporcionara diversas citas textuales con objeto
de proporcionar una bibliografia que sirva de referencia para obtener mayor informacién v
profundizar en el tema que se desee,

El capitulo [ se proporciona los puntos iniciales de toda un investigacion con el
objeto de proporcionar una referencia para obtener una mayor informacién de esia
investigacion,

El capitulo I introduce a los Conceptos Genetales que serdn tratados y mencionados
a lo largo de la investigacién, con objeto de formar un criterio y puntos de vista
homogéneos; definiciones bdsicas de control, auditoria, informatica y auditoria en
informética; asi también se propone una ubicacion jerirquica del 4rea mencionada en una
organizacion; el idoneo periil del auditor en informatica, y finalmente se identifican las
dreas de participacion del mismo.

El capitulo 111, nos introduce a los aspectos relevantes del desarrollo de Auditorias,

asi como a los riesgos que conlleva un inadecuado control sobre éstas.




El capitulo IV, expone las técnicas operativas y de conirol que el auditor

informético maneja, asi como las principales herramientas de trabajo disponibles para el

mismo. |
El capitulo V, expone los métodos de trabajo que conducen los pasos del auditor

informético, desde la presentacion, la revisién, hasta que se entrega el informe final.

1.4, FORMULACION DEL PL;\N DE TRABAJO PARA LA INVESTIGACION.

PROGRAMA DE TRABAJO,
ANO 1998,

MES/A AD | VIl | XI | X | X
[MARCO TEORICO.
1. LAS EMPRESAS. XX

DO,

El

INVESTIGACION.

#

1. B TICA.,
2. IMPORTANCIA.

3. OBIETIVOS,

5

#

4, VARIABLES. XX

5. HIPOTESIS. XX
6. FLAN DE INV.
7. DES. DE INV.

(OBTENCION DE XX
RESULTADOS.

g

XX

&
S
£

PRES. Y DISCUSION XX
DE RESULTADOS.




L.5. RECOLECCION DE LA INFORMACION,

La informacién se recolecto de los siguientes lugares:

Biblioteca Alfredo Adam Adam de laF.C.A.
Datos en INTERNET

Biblioteca Central

Maestros con Experiencia en Auditoria

Instituto Mexicano de Contadores Piblicos




CAPITULO 2.

CONCEPTOS GENERALES.

2.1. CONSIDERACIONES PRELIMINARES.

Al finalizar el presente capitulo, el lector tendrd una vision y perspectiva mayor de
los conceptos bésicos generales, para la mejor comprensién de esta investigacion.
2.2. RIESGOS A QUE ESTA EXPUESTA LA INFORMACION.

La parte mas wulnerable de las organizaciones de hoy en dia es el drea de
informética, ya que cs aqui ¢n donde se encuentra no s6lo una gran inversion en equipo,
sino aiin mas importante, la informacion que sirve de base para el funcionamiento normal .
de las organizaciones y para una adecuada toma de decisiones.

Al no estar la informacién y el area de informatica protegida ante cualquier
eventualidad que pudiera presentarse, estard expuesta a una serie de riesgos que de no ser
conocidos, contemplados o controlados podran repercutir en fatales consecuencias para la
empresa.

Antes de desarroliar ¢l tema a mayor detalle, se exponen dos definiciones de riesgo:

“Es el valor de la incertidumbre de que se presente un desastre o contingencia,
medido en términos del ntmero de amenazas posibles”,

“Una accién o evento el cual puede causar una pérdida”. >

2 Cf. Franco Romo, Alfonso, Et. al., Planenci6n de la Recuperacién Informética en caso de desastre, Facultad
de Contaduria y Administracidn, UNAM, México 1990, pag. 8. MIMEO.
? Cf, Weber Ron, EDP Auditing, Conceptual Foundations and Practice Edit. Mc Graw-Hill, 2a. Ed., Pag.

248.
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El auditor en informdtica tiene entre sus funciones la responsabilidad de evaluar la
eficiencia de las medidas adoptadas para abatir la posibilidad de que los riesgos se
materialicen, y en caso de gue suceda tener los elementos y controles ‘adecuados para
disminuir la pérdida, la posibilidad de recuperacion de Ia informacién v el restablecimiento
de los sistemas en ¢l menor tiempo posible.

Por lo anterior es importante conocer los diferentes riesgos que amenazan a la

informacién y a el drea de informitica.

2.2.1 RIESGOS EXTERNOS,

Son todos aquéllos que s¢ presentan en el ambiente fisico v social que rodea a un
centro de trabajo, los cuales, si bien no se pueden eliminar, si es posible tomar las medidas
necesarias que minimicen la probabilidad de pérdida de informacion o destruccion de las

instalaciones. A su vez, los riesgos externos se clasifican en tres tipos: naturales, humanos

¥ materiales.

1. -Riesgos naturales

a) Temblor. Se refiere a los movimientos en la corteza terrestre qué pueden
afectar en forma parcial o total a las instalaciones.
b) Incendio. Es la propagacion de fuego que puede tener como origen la misma
instalacién o bien en instalaciones adyacentes.
C) Inundacidén. Fugas o desbordamientos de corrientes de agua, estas
representan un peligro muy grande para los equipos de computo, por la
sensibilidad de los componentes que los integran.

D) Tormenta. Son fendmenos fisicos que descargan acumulaciones de energia




eléctrica, estas provocan variaciones de energia, averias en el equipo de
Cémputo o al menos impedir que se pueda laborar en condiciones
relativamente normales.
Estos riesgos estén determinados por la localizacién geogréfica del centro de trabajo
y del medio ambienie que 1o rodea.
2. - Riesgos humanos. .

a) Robo. “Articulo 367 Comete el delito de robo: el que se apodera de una cosa
ajena mueble, sin derecho y sin consentimiento de la persona que puede
disponer de ella con arreglo a la ley.” motivado por la introduccion de
terceras personas ajenas a la organizacidn, este puede ser tangibles -

{maquinas, discos) o intangibles (programas, datos}.

b) Satiotaje. Igualmente provocado por una persona o grupo de personas que
tengan conocimiento del tipo de informacién que se encuentra deniro del
equipo de computo.

El sabotaje puede ser interno o externo; esto quiere decir que puede
estar ditigido y organizado desde adentro o desde afitera de la Orgamizacién
Otra variante es la extorsién, la cual es la utilizacion de los archivos o

programas como medio de presion hacia los dirigentes de una organizacién.

* Cf. Cédigo Penal Anotado, Ratil Caranca y Trujillo Ratl Carranca y Rivas, Editorial Porria México 1996,
Pég. 911




El cédigo Penal define la extorsion como: “Articulo 390 ...al que sin
derecho obligue a otro a hacer, tolerar o dejar de hacer algo, obieniendo un
lucro para si o para otro y causando un perjuicio patrimoniai”. *

¢) Motines Sociales. El cédigo Penal define al motin como: “A;rticulo 131 . a

quien para hacer uso de un derecho o pretextando su ejercicio o para evitar el
cumplimiento de una ley, se reiinan tumultvariamente y perturben el orden
piiblico como emplec de violencia en las personas o sobre las cosas, o
amenacen 2 la autoridad para intimidarla u obligarla 2 tomar alguna
determinacién.”® Con la definicion anterior se puede referir a la destruccion
del centro de trabajo como resultado de un conflicto social ajeno a la
erganizacion.

d) Fraude. “Articulo 386 Comete el delito de fraude el que engaiiando a uno o
aprovechdndose del emror 'en que €ste se halla se hace ilicitamente de alguna
cosa o alcanza un Jucro indebido™.”

3. - Riesgos maleriales
a) Descompostura de Equipo. Lo que limitari la produccion normal del centro

de trabajo y generara pérdidas cuantiosas en caso de no obtener los medios

necesarios para efectuar las reparaciones pertinentes,

Ier Cédigo Penal Anotado, Radl Caranca y Trujillo Ratl Carranca v Rivas, Editorial Pormia México 1996,

Pig. 966
¢ Cf, Codigo Penal Anotado, Rab! Caranca ¥ Trujillo Radi Carranca y Rivas, Editorial Porria México 1996,

Pig. 371
? CE. Cédigo Penal Anotado, Raul Caranca y Trujiflo Ratt Carranca y Rivas, Editorial Porriza México 1996,

Pég. 947




b) Fallas de Energia. Sobrecargas o bien bajas de voltaje que afectan la
confiabilidad del sistema o que pueden dafiar los componentes internos del
equipo.

2.2.2. RIESGOS INTERNOS,

Estos tipos de riesgos son los mas comunes dentro de la organizacion,
primordialmente donde se encuentra ubicado el equipo de computo. Estos tiesgos son més
sencillos de preever y en consecuencia, perfeccionar fas medidas para contratresiarlos. Sin
embargo ¥ ain cuando parezea contradictorio, la posibilidad de que éstos se manifiesten es
muy grande, ya que el conocimiento de los procedimientos operativos y de control interno
de'la organizacion facilitard el camino a quien desee hacer un daiio irreparable.

Los riesgos intemos se clasifican en seis tipos: robo, sabotaje, destruccion, huelga,
fraude, errores y omisiones.

1. - Robo

Se clasifica de 3 tipos:

1.1} De Material. Es el robo de los activos flotantes de la organizacién, tales
como: papeleria y discos.

1.2) De Recursos. La utilizacion del tiempo/mdquina en aplicaciones,
pertenccientes a actividades diferentes y completamente ajenas a la
0rganizacion.

1.3) De informacién. Es la sustraccion fisica de los programas, archivos y en
general de los datos que se encuentran en un centro de trabajo. Esto
también puede dar lugar a la extorsién y abuso de confianza. El c6digo
Penal define al abuso de confianza como: “Articulo 382 Al que, con

1]




-

petjuicio de alguien, disponga para si o para otra de cualquier cosa ajena
mueble, de 12 que se le haya transmitido la tenencia y no el dominio...”.*
2. - Sabotaje ‘

Tienc la misma connotacién que el inciso {(b) de los riesgos humanos externos, con
la diferencia de que en este caso, éste se puede presentar a través de los Virus Informéticos.
Un virus es un programa que sc usa para infectar una computadora, mediante de un cédigo
que se oculta dentro de un programa existente. Una vez que el programa se ejecuta, el
cidigo del virus se activa y agrega copias de €l mismo a otros programas en el sistema. El
virus puede variar desde una simple travesura que hace aparecer de repente un mensaje den
1a pantalia, a la verdadera destruccion de programas y datos.

3. - Destruccién

Se clasifica de 2 tipos:

3.1) De datos.- Archivados en medios electremagnéticos, de documentacién v
de archivos de respaldo.

3.2) De recursos.- La destruccion fisica de los elementos que componen a los
equipos de cémputo, tales como las unidades de cintas, discos, cualquier
equipo periférico.

Se incluyen también los recursos de papeleria y soporte que complementan los
clemenios de produccion de un centro de trabajo.

En este case encontramos gue Ja destruccién, tanto de los datos como de los

recursos se puede dar en forna voluntaria como un ataque directo a la organizacién, o bien

* Cf. Cédigo Penal Anotado, Ratil Caranca y Trujillo Ranl Carranca y Rivas, Editoria) Porria México 1996,

Phg. %49
11




en forma involuntaria debido a etrores u omisiones de los operadores o usuarios de un
sistema.
4. - Huelgas

Del personal, que impedirian el funcionamiento de las actividades ocasionando una
paro total en las actividades dei centro de trabajo.
5. = Fraudes

En este caso hablamos de los desfalcos, robos, abuso de confianza o utilizacién
indebida, sea de los elementos que se encuentran en el centro de trabaje, o de la
informacién gue se maneja, a fin de obtener beneficios que se traducen directamente en
pérdidas para la organizacién,

El frande informitico es cometido de 1as siguientes maneras:

A.-  Desaprovechar el tiempo de computadora o robar recursos computarizados.

B.- Al utilizar a ]a computadora como pretexto de ineficiencia,

C.- Maﬁpﬂm datos de entrada o introducir intencionaimente datos incorrectos.

D.-  Allerar o copiar los registros de la base de datos.

E.- Modificar el sofiware o sustituir programas invalidos para validar
informacién.
F-  Alinterceptar datos transmitidos sobre los sistemas de comunicacion™*

6. - Errores y omisiones
Finalmente la falia de informacion integra y consistente debido a errores y

omisiones provocadas por el personal interno en el desarrollo de sus actividades. Este tipo

*CL Cuevas GUZMAN, Ma. Teresa de Jests, Et. al: Control v Auditoria en Centros de cdmputo, TESIS de
Licenciatura, Facultad de Ingenicrin, UNAM, México, 1987, Pag. 102-103.
i2
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de riesgo es el de mayor incurrencia y s fuente de los principales problemas en ¢l 4rea de
sistemas y de las organizaciones en general.

Es importante hacer notar que estos riesgos, en ¢l caso de present;lrse, no siempre
significardn un beneficio para la persona que lo origina, pero invariablemente se traducirdn
en pérdidas para la organizacién tomando en cuenta los efectos secundarios que tendrian
alguno de los riesgos anies mencionados, por lo que es necesario reconocer su existencia
para estar en posibilidades de contrarrestarlos,

2.2.3. CONTROLES Y MEDIDAS DE SEGURIDAD.

En los dos puntos anteriores se expusieron los diversos riesgos a los que esid
expuesta la informacion y el centro de computo, la existencia de procedimientos y medidas
claramente definidas permiticin garantizar la prevencion y deteccién de los mismos.

Se define como seguridad fisica “ ...a la proteccion de hardware v sofiware contra
dafios o destruccién ocasionadas por incendios, inundaciones o sabotaje™.'® La seguridad
fisica e5 la implantacion de medias de seguridad adecuadas que permiten garantizar la
integridad del equipo y recursos en el ceniro de computo,

Los objetos principales que se pretenden alcanzar al asegurar fisicamente el centro
de cémpuio son:

a} La reduccion de la probabilidad de que ocurra algfin siniestro v si este ocurriera
reducir sus efectos. Ya que una instalacién de computo representa una fuerte

inversién gue es necesaria proteger.

b) Ascgurar Ja continvidad del servicio que otorga a la organizacion. Ya que es el
lugar fisico donde se procesa la informacién necesaria para la toma de
decisiones,

'° Sanders H., Donald, Informdtica: Presente y Futuro. Edit. McGraw-hill. México, 1985, P4g. 538.
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Con los objetivos anteriores se determina que para tener un centro de computo

operacional se debe evaluar:

1) Ubicacion fisica dentro de la organizacion: EI centro de computo debera estar

ubicado en un drea que proporcione maxima proteccién para que no sufra datios,

y alcance el méximo de vida atil.

a)

b}

<)

d)

Suministro de energia elécirica: El centro de cémputo deberd de contar con
un adecuado suministro de energia, independiente de cualquier ota
instalacién, un suministro de energia inadecuado puede dafiar al equipo de
computo,

Orden y limpieza: En este punto aparte de hacer sentir al personal que labora
en un buen ambiente de trabajo, evita que se cometan errores u omisiones en
el manejo de la informacién y reduce la posibilidad de un riesgo interno. El
orden y la limpieza no pueden lograrse si se realizan de manera ocasional se
necesita ser algo continuo y darle la suficiente atencién.

Control de acceso: Es la colocacién de vigilantes y la implantacion de
procedimientos de entrada (regisiros, gafetes y tatjetas de acceso). Los
controles de aceese varian segun las distinias horas det dia, cabe mencionar
que es imporiante asegurar que los controles durante la noche sean tan o mas
estrictos que durante el dia.

Seguridad contra incendios: El fuego es un riesgo alto que amenaza a
cualguier tipo de organizacion, se debe considerar los materiales para la
construccion del centro de cémputo sin olvidar las dreas adyacentes al

mismo. Serd necesario contar con lugares especiales de almacenamiento para

14
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3

4

Ias cintas y los discos asi como para toda la documentacion de los sistemas y
programas, lo mas recurrente es ¢l uso de cajas de seguridad que son
resistentes al humo, calor y fuego. -
Planes de contingencia: Es un plan formal que describe pasos apropiados que se
deberan seguir en caso de una emergencia.
Planeacion para recuperacidn en casos de desasire: Es un conjunto de
procedimientos de recuperacion para minimizar las pérdidas, v reanudar las
operaciones normales de una manera rapida, eficiente y oportuna.
Seguros: Los Seguros es un contrato por el cual una persona o una organizacion,
se obliga a indemnizar, reparar o compensar perdidas o dafios que ocurran en los
bienes asegurados que corran un riesgo. El seguro para un centro de ¢computo no
solamente se debe de asegurar las 4reas de evidente riesgo. sino también se debe
de incluir los medios de almacenamiento, los programas y sistemas estos se
deberén asegurar por el valor de reposicién y no por su costo. Se entiende por
valor de reposicién la cantidad que exigiria Ia adquisicién de un bien nuevo de la
misma especie, clase y capacidad, incluyendo el costo de transporte. montaje,
impuestos u derechos adherentes si los hubiere. La cobertura del seguro debe

revisarse periédicamente para tener la seguridad de que es adecuada a las

circunstancias.

2.3. CONTROL.

La obtencién de resuitados en una organizacion se basa en gran medida en la

eficiencia lograda en las diversas areas que la forman, y a través de la estructura de control

desarrollada e implantada.




Bajo esta premisa es posible garantizar que la probabilidad de riesgo que pudiera
afectar el éxito de una organizacin se mantendra en niveles minimos y ante la ocurrencia
de algin riesgo, se contard con medidas preventivas que permitirdn disminuir con
oportunidad y eficiencia los efectos que de ésta se deriven.

Se puede afirmar que uno de los proposites fundamentales de la Auditoria en
informdtica serd el determinar .eI riesgo existente en la organizacidn y promover la
optimizacién permanente del control o su propia implaﬂtacién y medidas para que en caso
de que sucedan se puedan restaurar la informacion.

2.3.1. DEFINICION.

William Mair define al Control como ... Todo aquelio que tiende a causar la -
reduccién de los riesgos. El control puede lograr reducir, ya sea, los efectos nocivos del

riesgo o la frecuencia de su ocurrencia™."”

El incremento directo de controles aumenta la Exactitud, Integridad y Proteccidn de

la informacion, asi come de su costo.

La mayoria de los controles pueden también incrementar la Efectividad y Eficiencia
del procesamiento en un punto aceptable, después del cual 1a implantacion de mas controles
resultan imitiles. El objetivo de la organizacion en general ¢s aleanzar el punto dptimto. La
implantacién de controles excesivos o muy estrechos reduce la Efectividad v Eficiencia a

_ tal grado que en un punto, tiende a afectar a fa Exactitud, Integridad y a su Produccion.

" vid, Mi3ir, William, St. AL, Control ¥ Auditoria del Computador, Institute Mexicano de Contadores

Piblicos, México 1976, Pig. 41.
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Dentro de la estructura general de controles existe un tipo de Control denominado,

“Control Interno” que se describe a continuacion.

2.3.2. CONTROL INTERNO

El estudio y evaiuacion del Control interno es de suma importancia, debido a que el
alcance y ta magnitud de las organizaciones han llegado a un punto donde su estructura
Jerarquica se ha vuelto tan compleja y extensa que resulta mas dificil controlar eficazmente
las operaciones.

Asimismo, la responsabilidad de salvaguardar los activos de las organizaciones y
prevenir errores y fraudes descansa principalmente en la administracién, por lo que un buen
control interno le permite depositar mayor confianza en la veracidad de los datos.

Por lo antes expuesto se puede definir el Cohtrol Interno como: “El plan de
organizacién y el conjunto de métodos y procedimientos que en forma coordinada se
adoptan en una organizacién para: proporcionar una seguridad razonable de que los activos
estin protegidos y que la informacion es oportuna y confiable; para promover la eficiencia

en las operaciones; ¢ impulsar el cumplimiento de las politicas de la direccidn, las leyes y

regulaciones”. '

De esta definicién obtenemos los objetivos propios del Control interno, los cuales se
constituyen en medios para el logro de los objetivos institucionales.

- La proteccion de activos del Procesamiento Electrénico de Informacion.

- Produceidn de informacion integra, correcta y oportuna.

- La promocidn de la eficiencia y efectividad de los sistemas y operaciones.

- Eficiencia, es consumir recursos de manera Sptima

2 ¥id. [nstitutc Mexicano de Contadores Pablicos, Normas y Procedimientos de Auditoria, Novena edicion,

México, 1989, Pag. 101.
17




ke

- Efectividad, es la medida con la cual se cumplen los objetivos para lo
cuales fue desarrollado el sistema

- El cumplimiento de las politicas de la Direccion, las leyes y demds regulaciones.
Las activos dél Procesamiento Electrénice de Informacidn representan el
total de recursos, bienes y derechos con que cuenta ¢l drea de sistemas para realizar sus
operaciones.

La informacién es el elemento sobre el que se toman las decisiones operativas y
administrativas,

E! aprovechamiento de recursos y tiempo se reflejan en la productividad del érea.
Los lineamientos obligatorios, internos v externos, fijan el curso de las actividades de la
organizacién dentro del marco social, econémico, fiscal y laboral en que se encuentra,

Para lograr dichos objetivos se requiere de todo un sistema de Control Interne
2.4. AUDITORIA.

Para definir las funciones y responsabilidades de Auditoria en Informatica es
conveniente referirse al papel que juega la Auditoria en general dentro de un esquema de
organizacién.

Al terminar de revisar y actualizar los objetivos de Ia organizacién de acuerdo con
las caracteristicas del entomno v las de la propia organizacién en sus aspectos internos.

Se Hevara a cabo la especificacién y/o actualizacion del plan de accién para el logro
de los resultados que se deben alcanzar,

Esie plan de accién involucra la participacién de cuatro areas:

- Productivas

- De Apovo

I




- De Conirol
- De Evaluacion del control

Las dreas Productivas son aquélias que tienen participacién directa con el giro de la
organizacién y son las que con su accién determinan, principalmente, el éxito o fracaso de
un negocio.

Las édreas de Apoyo, no necesariamente participan en forma directa con el giro de la
organizacion, sin embargo su accion es indispensable para el desarrollo adecuado de las
dreas operacionales, como sucede con las dreas de Personal, Sistemas, Contabilidad y
Control.

Las dreas de Control tienen caracteristicas especiales dado que su responsabilidad se
gjerce en forma distribuida, cada drea productiva y de apoyo tiene como parte de su
responsabilidad la aplicacién de controles adecuados al tipo de funcién que realizan, sin
embarge, existen ireas especiales cuya responsabilidad bésica radica en el establecimiento
de controles, como es el caso de las areas de Contraloria y Seguridad.

El 4rea responsable de ia Evaluacion del control en toda la organizacién, es el drea
de Auditoria, 1a cual esta manifestada dentro de la estructura jerarquica como un apéndice
del més alto nivel directivo de la organizacién.

La obtencién de resvitados en una organizacion, se basa en la eficiencia lograda en
las édreas productivas y de apoyo a través de la estructura de coniroles desarrollada,
implantada y evaluada periddicamente.

El equilibrio existente entre productividad y control, es la participacion de las reas
involucradas, el adecuado funcionamiento de cada drea y la congruencia de los objetiveos
especificos, deben ser motivo de evaluacion permanente por parte del 4rea de auditoria.
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El propésito de una 4rea de Auditoria es determinar €l nivel de riesgo que existe en
la organizacidn y promover la el adecuado funcionamiento de cada drea y la congruencia de
los objetivos especificos para una actualizacion optima de los controles internos existentes.

2.4.1. DEFINICION.

Etimol6gicamente la palabra auditoria proviene de la raiz latina “auditorius”, que
significa tener la virtud de oir; eierivada de los témminos “audis”, oir y “auditor”, el que
escucha.

La palabra auditoria ha sido mal empleada va que es considerada como una
evaluacién cuyo dnico fin es detectar errores y sefialar fallas. Sin embargo, dicho término
tiene un significado més amplio y requiere del ejercicio de un juicio profesional sélido y -

maduro para juzgar los procedimientos y lineamientos que deben de seguirse para evaluar

. los resultados obtenidos, va que de ninguna manera es una actividad due implique la

aplicacién de ciertos procedimientos cuyos resuliados, una vez llevados a cabo sean de

caracter indudable,

Para Carlos Slosse, la Auditoria es: “el examen de 1a informacién por parte de una

tercera persona, distinta de la que la prepara, con la intencion de establecer su razonabilidad

_dando a conocer los resuliados de su examen. a fin de aumentar la utilidad que tal

informacién posee™.”

Como concepto personal “ La Audiioria, es una evaluacion analitica y sistemdtica

.valiéndose de un conjunto de técnicas y procedimientos que aplica el auditor para que por

medioc de analisis y pruebas, proporcione un juicio.

1 vid, Slosse, Carlos, Et. Al., Auditoria. Un Nuevo Enfoque Empresarial, Ed. Ediciones Macchi, segunda

edicidn, Buenos Aires, Argentina, Pég. 4.
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2.4.2. DIFERENTES TIPOS DE AUDITORIA.

La auditorfa, como cualquier disciplina toma caracteristicas diferentes de acuerdo al
campo de accidn o drea de aplicacion en que se desenvuelve.
De acuerdo a las personas que la realizan se pueden reconocer dos tipos de

auditoria, la Auditoria externa o independiente y la Auditoria interna.

2.4.2.1. AUDITORIA INTERNA.

“Es una evaluacién independiente de las operaciones realizadas por los empleados o
funcionarios de la organizacién con propésitos de control”,

La auditoria interna es una funcién gerencial que mide y valora la eficacia de los
controles, politicas y procedimientos definidos por la organizacién para que se cumplan de
acuerdo a lo establecido.

Esta auditoria es una actividad apreciativa, independiente de los sectores objeto de
revisién. Por lo tanto reporta directamente a los méximos niveles de la organizacién y de
los cunles depende de ellos. Tiene por objeto Ia revision de las operaciones para servir de
base a la administracién. Por este motivo, es un control que se describe como independiente
puesio que mide y evalia la eficacia de otros controles.

La auditorfa interna deberd trabajar en forma separada a las operaciones de la
organizaci6n.

Sus funciones inchuyen:

* Revisidn de las operaciones para verificar la autenticidad, exactitud y efectividad

con las politicas y procedimientos establecidos por la organizacion.

" Vid. Slosse, Carlos. Pég. 7.
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* Comprobar la contabilidad de los datos de la administracion generados dentro de

la organizacion.

* Evaluar la calidad de desempeiio en la ejecucién de Jas actividades asignadas.

* Revisién para conocer si los procedimientos fueron aplicados en forma consistente

con las normas establecidas,
De acuerdo al objetivo especifico -de la auditoria existen dos tipos:
1. Audttoria contable/financiera

El Instituto de Contadores Pablicos determina que “...el objetivo de esta auditoria es
el de proporcionar una base razonabie para expresar una opinién sobre los estados tomados
en su conjunto. Por otro lado, una revisién limitada no proporciona una base para la
expresion de tal opini6n...”"* Esta auditoria |a realiza un Licenciado en Contaduria el cual
examina los estados financieres de una organizacién con el fin de dictaminar sobre su
razonabilidad y verificar que las operaciones se hayan registrado de acuerdo a principios de
contabilidad.

2. Auditoria administrativa‘operativa

EI C.P. y L.A. Jos¢ Antonio Echenique define a la Auditoria administrativa como:

“...el examen comprensivo y constructivo de la estructura de una organizacion, de una

institucién o cualquier parte de un organisme, en cuanto a sus planes, politicos y objetivos;

sus metas y esttuctura orgénica; funciones; niveles de autoridad y responsabilidad; su forma

de operacion y sus recursos, sistemas y procedimientos generales”.'®

* Vid. Instituto Mexicano de Contadores Pablicos. Normas y Procedimientos de Auditoria, Décima octava

edicion, México, 1998, Pag. 4060-4.
' Cf. Echenique, José Antonio, Aunditorfa en Informatica, Facultad de Contaduria y Adminisiracion. UNAM,

México, 1990, Pég. 16.
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El objetivo de esta auditoria es la evaluacion de la efectividad de la toma de
decisiones.

La auditoria administrativa/operativa ayuda a complementar a la administracién en
determinadas éreas, depura los medios de control, y pugna por el mejor uso de fos recursos
humanos, materiales, financieros y tecnolégicos.

Cualquier tipe de organizacion tienc 4reas generales sujetas a investigaciones y que
penmiten obtener una evaluacion de la administracién.

La auditoria administrativa‘operativa evalia la forma en que se lievan a cabo los
procedimientos para registrar un determinado tipo de operacién a fin de detectar posibles
deficiencias de control, esfizerzos duplicados, problemas de funcionalidad, corregir los
efectos de las decisiones administrativas o cualquier proceso susceptible de ser optimizado

para alcanzar los objetivos establecidos por la Direccidn.
2.4.2.2. AUDITOR{A EXTERNA.

“Es la auditoria que se realiza a solicitud de las organizaciones con el objeto de
presentar una opinién profesional independiente acerca de Ia razonabilidad y contabifidad

de la informacitn y los recursos a examinar expresada bajo los principios y politicas de la

misma”"’
La labor de auditoria extema implica una competencia profesional singular,
caracterizada por una serie de atributos tales como independencia, conocimientos

especializados.

" Vid. Stasse, Carlos, Auditorfa. Un nuevo enfoque empresarial Op. Cit., Pag. 8.
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El auditor externo estd capacitado para implicar cualquier examen de informacién,
operaciones, procedimientos, actividades y proyecciones, que necesiten de un juicio
profesional independiente.

Se concluye que estos dos tipos de auditoria deberan trabaiar en forma coordinada,
va que el alcance de revisién del auditor externo es inferior al del auditor interno, en razén
a su tiempo de permanencia en Ia ofganizacién. por lo cual el primero se deberd apoyar en
el trabajo del cuerpo de auditoria de 1a organizacién.

2.5. INFORMATICA.

2.5.1. DEFINICION.

Etimoldgicamente el concepto informditica se deriva de la palabra francesa
“informatique™ que a su vez se compone de los vocablos “information”, informacion, y
“automatique”, automética que al wnirlas significa Informacién Automatica,

“Es la ciencia qus se encarga del estudio v tratamiento de los sistemas de
informacién wtilizando regularmente dispositivos electronicos de procesamiento”. Para
analizar Ia definicién se estratificard en los elementos claves que le dan origen. El primer
elemento de la definicién es el relativo ai concepto de Ciencia.

Los elementos que conforman a la ciencia se apegan al método cientifico, ya qus se
orientan a lo objetivo, razonable y sistemdtico, porque se obtiene mediante razonamiento
1 6gico, el cual incluye sistemas, pasos y etapas para llevarlo acabo. Desde el punto de vista
dindmico se considera a la ciencia como un proceso, es decir, como una disciplina o
actividad encaminada a mejorar las cosas, predominando el criterio de utilidad practica.

El segundo elemento de la definicion es el de sistema de informacidn; este término

en su connotacion actual se refiere al conjunto de elementos y procedimientos ordenados,
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que al ser gjecutados proporcionan informacion para apoyar la toma de decisiones y el
contrel en la organizacion.

La informatica nace de la idea de ayudar al hombre en los trabajos rutinarios b
repetitivos, generaimente de calculo y de gestién de datos. Ente las principales funciones de
la Info;'méiica son:

- El desarrollo de nuevas tecnologias

- El desarroilo de nuevos métodos de trabajo

- La construccion de aplicaciones informaticas

- Mejoramiento de los métodos y aplicaciones ya existentes
2.6. AUDITORIA EN INFORMATICA.

2.6.1. DEFINICION.

Para Mair William, “la Auditoria en informatica es: “la verificacién de los controles
en las tres 4reas de organizacion:

- Aplicaciones (programas en produccion).

- Desarrollo de programas.

- La instalacién del centro de cémputo™®

Marc Thorin define a la auditoria en informdtica como: “el examen para obtener un

juicio de un sistema de informacion™'®,

" Vid. Mair, fillism, Et. al., Computer Control & Audit, The Institute of Intemnal Auditors, U.S.A., 1978,

Pég. 17.
" Vid. Thorin, Marc, La Auditoria en Infonmstica, Masson, Paris, 1981, Pag. 33
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En un concepto mas sencillo la Auditoria en [nformatica es “el examen v validacién
de los controles, técnicas y procedimientos utilizados en el centro de cémputo v que estin
cumpliendo en forma satisfactoria y oportuna de acuerdo a los objetivos v politicas

establecidas por la organizacion”.
2.6.2. LOCALIZACION DEL AREA DE AUDITORIA INFORMATICA EN LA EMPRESA.

Cuando nos referimos a la ubicacién que debe ocupar el area de Auditoria en
‘Informética, nos encontramos ante una situacion polémica, ya que dependera del tamafio,
contexto y complejidad de toda Ia organizacidn, asi como del nivel de automatizacion de ta
misma.,

Considerando lo anterior, la funcién o drea debe estar ubicada de manera separada a
las Areas usuarias; al drea de sistemas, asi como de la gerencia y direccién donde se realiza
la toma de decisiones; esto es a nivel Staff. Esto permite al drea ¢l peder contar con
autoridad propia y bien definida a fin de realizar sus actividades y actuar con un criterio
imparcial ¢ indepéndiente para obtener como producto de sus funciones, resuitados
objetivos.

2.6.3. PERFIL DEL AUDITOR EN INFORMATICA.

El aspecio fundamental en la definicién del perfil mas adecuado para llevar a cabo
las funciones de Auditoria en informdtica, es personal con perfil de informatica, al que se le

capacita en funciones de control y el perfil de auditor, al que se le da capacitacién en

tecnologia de cémputo” 2

La estrategia que se debe de adoptar en este sentido es la de localizar personal con

experiencia y conocimientos en informdtica, de preferencia en desarrollo de sistemas, que

® Cf. Colegio de Contadores Piblicos de México.. Diferentes enfoques de Auditoria en informitica, Op. Cit.

Pég. 13.
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cuente con claras inclinaciones hacia el control, manifestados en la utilizacién por
conviccién del proceso de planeacién, la aplicacion de metodologias, técaicas, estindares y
de todos aquelios elementos que constituyen el marco de control, bajo el que debe de operar
la funcién de sistemas.

Como complemento para lograr un equilibrio adecuado entre conocimientos de
informética v auditoria, se debe reclutar personal con experiencia y conocimientos en
auditoria que tengan una clara tendencia hacia la sistematizacion a través de una precisa
idea concepival de lo que comprende la funcién de sistemas en operacién y bajo desarrollo.

A través de la interaccion entre estos dos tipos de elementos es como consideramos
que existe la posibilidad de llevar a cabo en forma adecuada la funcién de auditoria en
informdtica.

Ahora bien, “por perfil de un profesional hemos de entender las caracteris-

ticas, aptitudes o requisitos minimos que debe reunir una persona para ejercer una

1921

profesién™ .
2.6.4. AREAS EN LAS QUE PARTICIPA EL AUDITOR EN INFORMATICA.

Las Areas de participacién primordial del Auditor en informatica dentro de la

organizacion:

Auditoria al desarrollo de sistemas
Auditoria a sistemas en operacién

Aauditoria a centros de computo

M yid. Lépez, Elizondo, La Profesion Contable. Seleccién y desarrollo, Edit. ECABA, tercera edicion,

México, 1984, Pég. 104.
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CAPITULO 3.

CLASES Y TIPOS DE AUDITORIAS INFORMATICAS.

3.1. AREAS GENERALES Y ESPECIFICAS

Los Departamentos de Informatica tienen una gran uascendencia respecto a las
demds otganizaciones usuarias de efla. La Informdtica posee una actividad proyectada al
exterior, al usuario, aungue el “exterior” siga siendo la misma empresa. Asi, existira la
“auditoria Informdtica de Usuario”.

Se hace esta distincion para contraponerla a la informatica inferna, en donde se
hace la informatica cotidiana y real. Consecuentemente, existird una “Auditoria
Informdtica de actividades Internas™.

El entace del Depantamento de Informatica con el exterior, es decir, con el
usuario se realiza en principio por medio de la Direccion. La figura de la Direccién de
Informatica es especialmente imporiante y peculiar, en tanto que es capaz de interpretar
las necesidades de la Compafiia.

En el fluje inverso, una informdtica eficiente y eficaz requiere el apoyo continuo
de su Direccidn frente al “exterior”. Revisar estas interretaciones constituyen el objeto
de la “auditoria Informatica de Direccion™,

La “Auditoria Informdtica de la Seguridad” es la encargada de revisar las

actividades de la Direccidn, a los Usuarios y a la propia informatica.

Con lo expuesto resulta que se han enumerado las cuatro Areas Generales de la

Auditoria Informatica mas importantes.
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Dentro de las dreas generales, es posible establecer las siguientes divisiones:
Auditoria Informatica de Explotacion
Auditoria Informatica de Sisternas
Auditoria Informatica de Comunicaciones
Auditoria Informitica de Desarrollo de Proyectos
Auditoria Informitica de Seguridad

Siendo esta dltima también un area general,

Son estas ditimas, Ias cinco Areas Especificas de la Auditoria Informética més
importantes.

Debe resaltarse la dualidad de generalidad y especificidad que posee la
Seguridad Informitica. Segin ella, puede realizarse una Auditoria Informatica de la
Seguridad del contexto informdético globalizando, mientras que en otras ocasiones podrs
realizarse una auditoria informatiea de una aplicacion concreta, en donde sera necesario
analizar Ia segﬁridad de la misma.

Realizando una combinacion de las Areas Generales con las Areas Especificas
se han considerado diecinueve tipos distintos de Auditorias:

1. Awuditoria Infonmdtica de Explotacion Inierna

2, Auditoria Informatica de Explotacién en Direccion
3. Audiroria Informética de Explotacién en Usuario
4. Auditoria Informética de Explotacion en Seguridad
5. Auditoria Informyitica de Sistemas Internos

6. Auditoria Informatica de Sistemas en Direccidn

7. Auditoria Informdtica de Sistemas en Usuario

8. Auditoria Informética de Sistemas en Seguridad

2 Alonso Rivas, G. Auditoria Informatica, Ed. Diaz de Sanios S.A. 1988,
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9. Audiioria Informatica de Comunicaciones Internas

10. Auditeria Informética de Comunicaciones en Direccién

11. Auditoria Informdtica de Comunicaciones en Usuatio

12. Auditoria Informdtica de Comunicaciones en Seguridad

13. Auditoria Informdtica de Desarrollo de Proyectos Internos

14. Auditoria Informatica de Desatrollo de Proyectos en Direccién
15. Auditoria Informitica de Dc:'sarrollo de Proyectos en Usuario
6. Auditoria Informatica de Desarroilo de Proyectos en Seguridad
17. Auditoria Informatica de Seguridad Interna

18. Auditoria Informética de Seguridad en Direccion

19. Auditoria Informdtica de Seguridad en Usuario

20. Auditeria Informética de Seguridad en Seguridad

Consecuentemnente, cada drea informatica especifica puede ser auditada desde
los siguientes criterios generales, a saber:

a) Desde su propio funcionamiento interno
b} Desde el apoyoe que recibe de la direccion v, en sentido ascendente, del
grado de cumplimiento de las directrices de ésta,
c) Desde la perspectiva de los usuarios, destinatarios reales de la
informatica.
d) Desde el punto de vista de la seguridad que ofrece la Informitica en
general o la rama auditada.?’

Las combinaciones descritas pueden ser ampliadas o reducidas, segin las

caracieristicas de la empresa auditada. Ha de ponerse de manifiesto que las auditorias

3 Alenso Rivas, G. Auditoria Informética, Ed. Diaz de Santos S.A. 1988.
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mds usuales son las referidas a las actividades especificas e intemas de la propia

actividad informética.
3.2. AUDITORIA INFORMATICA DE EXPLOTACION.

La explotacidn informdtica se ocupa de producir resultados informaticos de todo
tipo: listados impresos, archivos soportados magnéticamente para otros informaticos,
érdenes automatizadas para lanzar o modificar procesos industriales,

Para gealizar la explotacion informatica se dispone de una materia prima, los
datos, los cuales serdn transformados ¥ qué se someten previamente a controles de
integridad y calidad.

La transformacién se realiza por medio del proceso informatico, el cual estd
regido por programas. Obteniendo el producto final, los resultados son sometidos
nuevamente a uno a varios controles de calidad y finalmente son distribuidos al cliente,
6 al usuario. En ocasiones, el propio cliente realiza funciones de revaluacién del
producto terminado.

Es significativa ia evolucion de la profesion de operador hacia la ccupacion de
otros puestos de trabajo dentro de la explotacion, o fuera de ella. Las instalaciones han
evolucionado y son tan eficientes que cuentan con un porcentaje apreciable de técnicos
de sistemas, incluso de analistas, procedentes de explotacion. Es asi porque cada dia es
més evidente el acercamiento de conocimientos entre las diversas funciones de la
empresa, v entre explotacién y las demaés dreas informaticas, como la rapida generacidn
de funciones frontera, especialmente entre explotacion v técnica de sistemas.

El factor més importante es que la tecnificacion y automatizaciéon de la
produccion exige capacidad de programacion propia. Pero va aplicado en la vida
cotidiana se ha demostrado que muchos departamentos de Explotacion se han dotado de

su propio desarrollo interno para atender sus propias necesidades.
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El concepto de centro productivo ayuda a la elaboracién de la auditoria de la
explotacion. Auditar explotacion consiste en auditar las secciones que la componen y
sus interrelaciones, estas son la planificacitn de la produccion y la produccion misma de
resultados informaticos.

La Operatividad es prioritaria, al igual que el “plan critico diario de produccién”,
ya que toda la organizacién informatica estd sujeta a la obtencién de resultados en plazo
y calidad, siendo subsidiario a c;)rto plazo cualquier otro objetivo.

La Expiotacibn informitica se divide en tres grandes dreas, a saber:
Planificacidn, Pm:iuccién ¥ Soporte Técnico.™*

3.2.1. CONTROL DE ENTRADA DE DATOS.

Existen divgrsas formas de captura de datos, la exactitud de los datos de entrada
es un problema contintio, los errores de captura pueden ocurrir cuando los datos son
registrados, cuando son convertidos a forma legible, cuando son manejados y
cambiados de lugar o wansmitidos. Hay varias técnicas de control que pueden ser
incorporadas a los procedimientos de captura. El cumplimiento de plazos v calendarios
de tratamiento y entrega de datos. Revisién o verificacién de la conversion y el uso de
digitos de comprobacién. La correcta transmision de datos entre entornos diferentes, y
se verificard realmente que los controles de integridad y calidad de datos se realicen.

3.2.2. PLANIFICACION Y RECEPCION DE APLICACIONES.

Se auditaran las normas de entrega de aplicaciones por parte de desarrollo,
verificando su cumplimiento y su calidad de interlocutor unico, salvo excepciones con

éste. Deberan realizarse muestreos selectivos de la documentacién de las aplicaciones

explotadas.

* de Juan Rivas, A. Pérez Pascual, A. La Auditoria en el desarrollo de Proyectos

Informéticos, Ed. Diaz de Santos S.A. 1988.
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Como funcion responsable de construir v optimizar las cadenas de control de
trabajos-procedimientos, se analizarin la documentacion que se tenga en cuento a su
organizacion y en lo relacionado con la posible existencia de planificadores automaticos
o semiautométicas.

Se indagard sobre la anticipacién de contactos con desarrollo para la
planificacion a mediano y largo plazo. Actualmente se maneja un tiempo de mediano
plazo de la informitica porque oscila entre los dieciocho y veinticuatro meses. 2

3.2.3. CENTRO DE CONTROL Y SEGUIMIENTO DE TRABAJOS.

La forma y modo de auditar depende del sistema que se encuentre en operacitn
como puede ser una Mainframe, Red en Linea, u proceso Batch, eicetera,

Se analizard cémo se prepara, se lanza y se sigue la produccién diaria. la
explotacion informatica ejecuta procesos por cadenas o lotes sucesivos (Batch), o en
tiempo real (Te.zlepmceso).26

Mientras que las aplicaciones de teleproceso estin permanentemente activas y la
funcién de Explotacién se limita a vigilar y recuperar incidencias, ¢l trabajo batch
absorbe una buena parte de los efectivos de Explotacién. En muchos centros
procesamiento de datos, este 6rgano recibe el nombre de centro de control batch. Este

grupo determina en gran medida el €xito de la explotacion, en cuanto es uno de los

factores mds importantes en ¢l mantenimiento de la produccién.

®IEEE Computer Sociery Symposium. Proceeding: Research in Segurity and Privacy.

1990, Fuente Internet.
* Hannan, J. Ed, Guias pricticas Chip-Auerbach, traduccién de ediciones Arcadia.

1984,
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3.2.4. OPERATIVIDAD.

Para un mejor desempefio esta drea trabaja de noche a turnos. Destaca €l factor
de responsabilidad ante incidencias y averfas. Se verificard la existencia de un
responsable de sala en cada turme de trabajo. Se analizardn el grado de automatizacion
de comandos. Verificando Ia existencia y el grado de uso de los manuales de operacion.

Se analizard la existencia de planes de formacion, como también el que se
aplique y el tiempo transcurrido para cada operador desde el altimo curso recibido.

Se cuantificardn y se estudiardn los respaldos realizados de la informacion. La
actualizacion de software y la verificacién del papel impreso tanto por hora como por
dia.

El Centro de Control de Red suele ubicarse en el area de produccién de
explotacién. Sus funciones se refieren exclusivamente al 4mbito de las comunicaciones,
estando muy relacionando con la organizacién de comunicaciones software de técnica
de sistemas. Debe analizarse la fluidez de esa relacion y el grado de coordinacion entre
ambos.

Se verificard la existencia de un punio local unico, desde el cual sean
perceptibles todas las lineas asociadas a los sistemas.

El Centro de Diagnosis es el area en donde se atienden las llamadas de los
usuarios - clientes que han sufrido averias o incidencias, tanto de software como de
hardware. En funcién del cometide descrito, y en cuanto a software, estd relacionado
¢on el Centro de Control de Red.

El Centro de diagnosis es uno de los elementos que méas coniribuyen a
configurar la imagen de la informética de la empresa. Debe ser auditado desde esta

perspectiva, desde la sensibilidad del usuario sobre el servicio que se le dispensa. No
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basta con comprobar la eficiencia técnica del centro. es necesario analizarlo
simuitdneamenie en el &mbito de Usuario,
3.3. AUDITORIA INFORMATICA DE DESARROLLO DE PROYECTOS.

El édrea especifica de desarrollo de proyectos o de apiicacionés es objeto
frecuente de fa auditoria informadtica.

La funcién de desarrollo ¢3 una evolucién del llamado andlisis, programacion y
la aplicacion de los sistemas. La funcién desarroilo engioba a su vez muchas dreas,
tantas como secteres informatizables que integran a la empresa

Una aplicacion recorre las siguientes fases:

a) Prerrequisitos del Usuario (tanto individuales como colectivos), y del
entorno.

b) Analisis funcional.

<) Andlisis orgénico. (Preprogramacion y programacion).

d) Pruebas

¢) Entrega a Explotacién v alta para ef Proceso.’

La importancia de la metodologia utilizada en el desamrollo de los proyectos
informaticos. Esta melcdélogia debe ser semefante al menos en los proyecios
comespondientes a cada drea de la orpanizacion, aungue preferiblemente deberia
extenderse a la empresa en conjunto.

La utilizacién de una meiodologia comin o similar, y el desarrollo de una
aplicacién debe estar sometido a un exigente control interno de todas las fases antes
citadas. En caso contrario, ademds del disparo de los costes, podrd producirse

facilmente la insatisfaccién del usuario, si éste no ha participado ¢ no ha sido

7 Alonso Rivas, G. Auditoria Informidtica, Fd. Diaz de Santos S.A. 1988,
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consultado periddicamente en las diversas fases del mismo. y no solamente en Ia fase de
prerrequisiios.

La auditoria informatica deberd comprobar la “seguridad” de los programas, en
el sentido de garantizar que los ejecutados por la méquina sean exactamente los
previstos v no otros.

Una Auditoria Informégica de Aplicaciones pasa indispensablemente por la
observacién y el andlisis de estas tres consideraciones:*®

a)Revision de las metodologias utilizadas.

Se analizardn éstas, de modo que se asegure la modularidad de las futuras
ampliaciones de la Apticacién y el ficil mantenimiento de las mismas. Los sistemas
metodolégicos mds conocidos, como los de Wamnier, Merise, Jackson, los cuales pueden
ser sustituidos por metodologias elaboradas internamente en cada empresa o en la
informdtica de la misma. En cualquier caso, lo fundamental reside en una filosofia de
normas de actuacion, mas que en un método concreto.

b) Control Interno de las Aplicaciones

La auditoria informdtica de Desarrollo de Aplicaciones deberd revisar las
mismas fases que presuntamente ha debido seguir el drea correspondiente de desarrolto.
Las principales, son:

1.- Estudio de Vialidad de la Aplicacién: Es muy importante para los
<asos de aplicaciones largas, complejas y de elevado costo,

2.- Definicién Légica de la Aplicacidn. Se analizard que se han
observade los postulados logicos de actuacién, en funcién de la

metodologia elegida y la finalidad que persigue el proyecto.

B de Juan Rivas, A. Pérez Pascual, A. La Auditoria en el desarrollo de Proyectos

Informaticos, Ed. Diaz de Santos S.A. 1988.
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3.- Desarroilo Técnico de la Aplicacién. Se verificara que ésie sea
ordenade y cormecto. Las herramientas técnicas utilizadas en los
diversos programas deberin ser compatibles.

4.- Disefio de Programas. Deberdn poseer la maxima ;rlodufaridad,
sencillez y economia de recursos,

5.- Métodos de Pruebas. Se realizardn de acuerdo 2 las normas de la

instalacién. Se utilizardn juegos de ensayo de dates, sin que sea
permisible el uso de datos reales,
Cuando existan entornos diferenciados de pruebas y explotacion, se
realizarin en el entorno de pruebas; Sélo cuando éstas hayan
terminado con €xito, se realizaran pruebas finales en explotacién, al
tiempo de la entrega de dicha aplicacién en explotacion para su
gjecucion periédica.

6.- Documentacién., Cumplird la normativa establecida en Ia instalacién,
tanto la de desarrollo como la de enwrega de aplicaciones a
explotacién.

7.- Equipo de Programacion. Deben fijarse las tareas de analisis puro, de
programacién, y las intermedias. En aplicaciones complejas se
producirdn variaciones en la composicion del grupo, pero éstas
deberdn estar previstas,

La coordinacién de actividades corresponde al Jefe del Proyecto, el cual reporta
al responsable del Area de Desarrollo.

<) Satisfaccidn de Usuarios

Una Aplicacién técnicamente eficiente bien desarrollada teéricamente, deberd

considerarse fracasada si no sirve a los intereses del usuario que la solicité. Surgen
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nuevamente las premisas fundamentales de la informarica eficaz: fines y utilidad. No
puede desarrollarse de espaldas al usuario, sino contando con sus puntos de vista
durante todas las etapas del proyecto. La aprobacién del usuario proporcionara ademas
grandes ventajas posteriores, ya que evilard reprogramaciones y disminuird el
mantenimiento de la Aplicacidn.

d) Control de Procesos y Ejecuciones de Programas Criticos

El auditor no debe descartar la posibilidad de que se esté ejecutando un médulo
que no corresponde con el programa fuente que desarroli6, codificé y probo el drea de
Desarrollo de Aplicaciones.

Se estd diciendo que el auditor habrd de comprobar indiscutiblemente y
personalmente la correspondencia biunivoca y exclusiva entre el programa codificado y
el producto obtenido como resultado de su compilacién y su conversion en gjecutable,
mediante el montador de enlace. (Linkage Editor)

Las consecuencias de todo tipo que podrian derivarse del hecho de que los
programas fuente y los programas mddulos no coincidieran: desde errores de bulto que
producirian graves reirasos y altos costos de mantenimiento, hasta fraudes de
incalculables dimensiones, pasando por acciones de sabotaje, espionaje industrial-
informético.

Esta problemitica ha ilevado a establecer una normativa muy rigida en todo lo
referente al acceso 2 la documentacion del programa. Una informatica medianamente
desarroliada y eficiente dispone de un solo juego de documentacidn del programa de
instalacion.

Explotacion debe ingresar programas fuentes. y solamente fuentes. Estos son

aquellos que desarrollo haya dade como buenos.




Explotacién, asumird la responsabilidad de:?®
1. Copiar ef programa fuente que Desarrollo de Aplicaciones ha dado por bueno
en la documeniacién de Fuentes de Expiotacion, a la que nadie mas tiene
4ceeso.
2.- Compilar y montar ese programa, depositandolo en la documentacidn de
médulos de explotacidn, a la gue nadie mas tiene acceso.
3.~ Copiar los programas fuente que les sean solicitados para modificarlos,
arreglarios, en ¢l lugar que se le indique. Cualquier cambio exigird pasar
nuevamente al primer punto.
La informacién se ha dotado de herramientas de seguridad sofisticadas que
permiten identificar la personalidad del que accede a esa documeniacion. El auditor
intervendrd los programas criticos, compilando y ejecutando nuevamente los mismos

para verificar su forma biunivocidad.

3.4. AUDITORIA INFORMATICA DE SISTEMAS.

Se ocupa de analizar la actividad propia de io que se conoce como “Técnica de
Sistemas™ en todas sus facetas. En la actuafidad, a importancia creciente de las
telecomunicaciones ha propiciado que las comunicaciones, lineas y redes de las

instalaciones informaticas, se auditen por separado, aunque formen parte del entorno

general de “Sistemas™

® Thorin, M.La Auditeria Informdtica. Métodos, Reglas, Normas. Ed. Masson, S.A.

1939
¥ Weber, Ron. EDP Auditing, Conceptual Foundations and Practice. 2*. Edicion Ed. Mc

Graw-Hill 1985.
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3.4.1. SISTEMAS OPERATIVOS.

Se entienden por tales, los proporcionados por el fabricante junto con la
maquina. Engloba los subsistemas de teleproceso. entrada/salida. Debe verificarse en
primer lugar que los sistemas estan actualizados con las dltimas versiones del
fabricante, indagando las causas de las omisiones si éstas se han producido. Fl analisis
de las versiones de los sistemas operativos. permite descubrir las pesibles
incompatibilidades entre algunos otros productos de software basico adquiridos por la
instalacion y determinadas versiones de aquelios.

3.4.2. SOFTWARE BASICO.

Lo constituye el conjunto de productos que, sin pertenecer al sistema operativo,
configuran completamente los sistemas informaticos, haciendo posible la realizacion de
funciones bdsicas no incluidas en aquel.

El software bdsico, o una gran parte de €l. es abonado por el cliente a la firma
creadora, mientras que ¢l sistema operativo y algunos productos muy bésicos, se
incorporan a la méquina sin cargo alguno para el cliente.

Es dificil decidir si una foncién concreta debe estar incluida en el sistema
operativo o puede ser omitida de él. Iguates dudas podrian establecerse respecto a una
serie de utilidades, por ejemplo las copias, exportacién e importacién de archivos.

Con independencia del interés tecrico que pueda tener la discusion de si una
funcion concreta es o np integrante det sistema operativo. para el auditor es fundamental
conocer los producios de sofiware basico que han sido adquiridos aparte y se encuentran
instalados en la médquina. Esto es por razones econdmicas y por comprebar de que si ese
software adquirido no sea necesario para el funcionamiento de la computadora.

Los concepios de sistema operativo v software bdsico tienen fronferas comunes

y que con independencia del entorno que corresponde, la politica comercial de cada
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compaiiia y sus relaciones con los clientes determinan finalmente el precio v los
productos gratuitos o facturables.

Es importante recordar del software basico, la implementacién v }3! desarroilo en
los sistemas informaticos por el drea de sistemas de la empresa, los cuales son
desarrollos internos para el manejo de su informacién. El auditor, en este punto, debe
verificar que ese software no agrede, ni condiciona al sistema. Iguaimente, debe
considerar el esfuerzo realizado en términos de costos. por si hubiera alternativas més
econdmicas.

3.4.3. SOFTWARE DE PROCESO.

Es el conjunto de técpicas de observacion y de medidas encaminadas a la
evaluacién del comportamiento de los subsistemas y del Sistema en su conjunto. Los
controles y medidas habituales que realiza el personal de técnica de sistemas,

Posee una naturaleza mas revisora, estableciéndose previamente planes y
programas de actuacién segiin los sintomas observados.

Pueden realizarse:

a) Cuando existe la sospecha de deterioro del comportamiento parcial o

general del Sistema.

b) Dre modo sistemdtico y periddico.

El auditor informético deberd conocer el nimero de Tunnigs realizados en ¢l
ultimo afio, asf como sus resultados. Debera analizar los modelos de carsa wilizados v
los niveles e indices de confianza de las observaciones.

3.4.4. OPTIMIZACION DE SISTEMAS.

Téenica de Sistemas debe realizar acciones permanentes de optimizacion como

consecuencia de la informacion diaria obtenida a través de Log Accoumting. Actia
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igualmente como consecuencia de la realizacion de Tunnigs preprogramados o
egpecificos.

El auditor verificard que las acciones de optimizacién fueron efectivas y no
comprometieron la operatividad de los sistemas ni el “plan critico de produccién diaria”
de expiotacion.

3.4.5. ADMINISTRACI@N DE BASES DE DATOS.

Es un érea que ha adquirido una gran importancia al hilo de ia proliferacion de
usuarios y de las “descentralizaciones™ habidas en las informaticas de las empresas.

El disefio de las bases de datos, ya sean relacionadas o jerdrquicas, se han
convertido en una actividad muy compleja y sofisticada, por lo general desarrollada en
¢l émbito de técnica de sistemas, y de acuerdo con las dreas de desarrollo y los usuarios
de la empresa.

El conocimiento del disefio y arquitectura de dichas bases de datos por parte de
sistemas, ha cristalizado en que la administracion de las mismas les sea igualmente
encomendada. Aunque esta adscripcion es la mds frecuente en la actualidad, los
auditores informaticos han observade algunas disfunciones derivadas de la
rclativamente escasa experiencia que tiene sobre la problematica general de los usuarios
de las bases de datos.

Comienzen a percibirse hechos relativos a la separacion del disefio y la
construccion de las bases de datos de la administracion de las mismas, que seria
realizada por explotacién. Sin embargo, esta tendencia es ain poco significativa,

El auditor informdtico de bases de datos deberd asegurarse que explotacion
conoce suficientemente [as que son accedidas por los procedimientos que ella gjecuta.

Analizard los sistemas de salvaguarda existentes. que competen igualmente a




explotacion. Tendrd que revisar que [a base de datos sea depurada y actualizada con
consultas sin afectar desempeiio de la base de datos.

En caso de que la base de datos se dariara el auditor revisara si esia se pudiera
restaurar a su estado anterior con una copia de respaldo reciente, y se aplicéria una copia
de respaldo de todas las post-imdgenes salvadas entre la fecha en que se hizo la copia de
respalde y el momento de la falla de la base de datos. Asi, puedes salvar todas las
actualizaciones realizadas antes de la falla.

Por fliimo revisard la integridad y consistencia de los datos, asi como Ia
ausencia de redundancias entre elios.

3.4.6. INVESTIGACION Y DESARROLLO.

El campo informdtico sigue evolucionando rédpidamente. Multitud de Compaiiias
de Soitware aparecen en el mercado.

Sélo muy recientermnente, las empresas que necesitan de desarrolios informaticos
han comprendido que sus propics departamentos pueden desarrollar aplicaciones y
utilidades que, al pensarse inicialmente para su uso interno, pueden ser susceptibles de
adquisicién por otras empresas, haciendo la competencia a las compafiias del rameo.

Como consecuencia algunas empresas no dedicadas en principio a la venta de
productos informaticos, estdn potenciando la investigacién de sus equipos de técnica de
sistemas y desarrollo, de forma que sus productos puedan convertirse en fuentes de
ingresos adicionales.

La auditoria informatica deberd cuidar de que la actividad de investigacion y
desarrollo de las empresas no vendedoras, no interfieran ni dificulte las tareas

fundamentales internas. En todo caso, el auditor advertir4 en su informe de los riesgos

que haya observado.
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La propia existencia de aplicaciones para la obtencién de estadisticas
desarrollados por los técnicos de sisternas de la empresa auditada, y su calidad,
proporciona al auditor experto una vision bastante exacta de la eficiencia y estado de
desarrollo de los sistemas. La correcta elaboracion de esta informacién conileva al buen
conocimiento de la carga de la instalacion.

3.5, AUDITORIA INFORMATICA DE COMUNICACIONES Y REDES,

La creciente importancia de las Comunicaciones han determinado que se
estudien separadamente del 4mbito de técnica de sistemas. Naturalmente, siguen siendo
términos sobrepuestos en los conceptos generales de sistemas y de arquitectura de los
sistemas informéticos.

Se ha producido un cambio conceptual muy profunde en el watamiento de las
commicaciones informéticas y en la construccién de los modernos sistemas de
informacién, basados principalmente en redes de comunicaciones muy sofisticadas.

Para el informdtico y para el auditor informatico, el armado conceptual que
constituyen las redes nodales, (lineas, concentradores, muitiplicadores), redes locales,
no son sino el soporte fisico - [6gico del tiempo real. A mi parecer el signiente concepto
es de suma importanciza “Las comunicaciones son el soporte iisico - logico de la
informdtica en tiempo real”.’!

El auditor informético tropieza con la dificuitad técnica del entorno, pues ha de
analizar situaciones y hechos alejados entre si, pero como en otfos casos, la auditoria de
esic sector requiere un equipo de especialistas, expertos simultineamente en
comunicaciones y en redes locales. No debe olvidarse que algunas empresas oplan por

el uso intemo de redes locales, disefiadas y cableadas con recursos propios.

¥ Sanchis, F. Planificacién y Explotacién de Sistemas Informaticos. EU.L dela U.P. de

Madrid, 2. Edicién.
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Respecto a las comunicaciones en este punto se debe manejar con mucho
cuidade, ya que se encuentra condicionado a la participacién del monopolio telefénico
que preste el servicio,

En algunas empresas solicitan lineas dedicadas y exclusivas, pero esto produce
un costo excesivo, y él pagé anual por arrendamiento de lineas resuita que es mas dinero
que el invertido en hardware y software, y es casi igual o tanto como en gasios de
personal. Resulta de ello la necesidad de un especial cuidado en la contratacién de
lineas telefonicas y de enganche a las redes prblicas de transmision de datos.

El auditor de comunicaciones debera averiguar sobre los indices de utilizacién
de les lineas coatratadas, con informacion abundante sobre tiempos de desuso. Debera
provesrse de la topelogia de la red de comunicaciones, actualizada. La desactualizacién
de esta documentacidn significaria una grave debilidad.

La inexistencia de datos sobre cudntas lineas existen, cémo son y dénde estan
instaladas, son problemas de seguridad y de acceso es una de las causas de la
inoperatividad informdtica, pero la debilidad mas frecuente e. importante en la
informatica de las comunicaciones se encuentran en las disfinciones organizacionales.
La contratacién ¢ instalacién de lineas va asociada a Ia instalacion de los puestos de

trabajo correspondientes. Todas estas actividades deben estar coordinadas y de ser

posible dependientes de una sola organizacion.
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3.6. AUDITORIA DE LA SEGURIDAD INFORMATICA.

La seguridad en la informdtica depende mucho del tipo de instalacion, si el
equipo esta en red o solo son Pc’s solas, al determinar {os conceptos anteriores revisarz
la seguridad fisica del centro de proceso de datos en su sentido mds amplio, a si como la
seguridad ldgica d datos, procesos y funciones informéticas mas impertantes.

‘La Seguridad fisica se refiere a la proteccion det Hardware y de los soportes de
datos, asf come a la de los edificios e instataciones gue los albergan. Contempla las
situaciones de incendios, sabotajes, robos, catastrofes naturales. Iguaimente, a este
ambito perténece la politica de seguyos.

La seguridad 16gica se refiere a la seguridad de uso del sofiware, a la proteccion
de los datvs, proceses y programas, asi como 12 del ordenado y autorizado acceso de los
usuarios a la informacién. Se ha tratado la doble condicién de la seguridad informdtica:
comp érea general y comp drea especifica {Seguridad de Explotacion, Seguridad de las
Aplicaciones, etc.). Asi, podrin efectuarse auditorias de la seguridad global de una
instalacién informdtica (Seguridad General), y auditorias de la segutidad de un area
informatica determinada (Seguridad Especifica).

Los accesos y conexiones indebidos a través de las redes de comunicacidn, han

acelerado el desarrollo de productos de seguridad légica y 1a utilizacion de sofisticados

medios criptograficos.

Lamére, J.E. La securité informatique. Aproche metodologique. Traduccion La

Seguridad Informatica. Metodologia, Ed. Arcadia. 1987,
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CAPITULO 4.
TECNICAS, HERRAMIENTAS Y CONTROLES DE LA
AUDITORIA INFORMATICA.

4.1. CUESTIONARIOS,

Las auditorias informaticas se materializan recabando informacién v
documentacion de tode tipo. Les Informes de los auditores dependen de sus capacidades
para analizar las situaciones de debilidad o fortaleza de los diferentes entornos.

El trabajo de campo del auditor consiste en lograr toda la informacion necesaria
para la emisidn de un juicio global objetivo, siempre amparado en hechos demostrabies,
también llamados evidencias.

Suele ser habitual comenzar solicitando el llenado de cuestionarios preimpresos
que se envian a las personas concretas que el auditor estima adecuados, sin que sea
gbligatorio que dichas personas sean las personas responsables oficiales de las diversas
dreas a auditar,

Estos preimpresos no pueden ni deben ser repetidos para instalaciones distintas
sino diferentes y muy especificos para cada situacién, y muy precisos en su fondo y en
su forma.

Se estudia y analiza la documentacién recibida, de modo que tal analisis
determine a su vez la informacidn que deberé elaborar el propio auditor. El crizamiento
de ambeos tipos de informacion es una de las bases fundamentales de la auditoria, esta
primera fase puede omitirse cuando los auditores hayan adquirido por otros medios la

informacion que aquellos preimpresos hubieran proporcionado.
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4.2. ENTREVISTAS.

El auditor comienza a continuacién las relaciones personales con el auditado. Lo
hace de tres formas:>

a} Mediante ia peticidn de documentacion concreta sobre alguna materia de su

responsabilidad.

b) Mediante “entrevistas”™ en las que no se sigue un plan predeterminado ni un

métado estricto de sometimiento a un cuestionario.

¢) Por medio de enirevistas en las que el auditor sigue un metodo preestablecido

de antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importanie del auditor. En
ellas, éste recoge mas informacitn, y un mejor reflejo, que la proporcienada por medios
propios puramente técnicos o por las respuestas escritas a cuestionarios,

El auditor informétice experto entrevista al suditado siguiendo un cuidadoso
sistema previamente establecido, que consiste en que bajo la forma de una conversacion
correcta y lo menos tensa posible, el auditado conteste sencillamente y con pulcritud a
una serie de preguntas variadas, 1ambién sencillas. Sin embargo, esta sencillez es solo
aparente. Tras ella debe existir una preparacion muy elaborada y sistematizada, y que es
diferente para cada caso particular.

4.3, LISTAS DE VERIFICACION.

El conjunto de estas pregunias que redacta el auditor informatico recibe el

nombre de checklist. Las checklist’s deben ser contestadas oralmente, ya que superan en

riqueza y generalizacion a cualquier otra forma.

 Derrier, Y. Les Techniques de Laudit Informatique, De. Dunod, 1992
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Segun la claridad de las preguntas y el tatento del anditor, el auditado responderd
desde posiciones muy distintas y con disposicién muy variable. El auditado,
habitualmente informatico de profesion, percibe con cierta facilidad el perfil técnico y
los conocimientos del auditor, precisamente a través de las preguntt;s que éste le
formula. Esta percepcién configura el principio de autoridad y prestigio que el auditor
debe poseer.

Por ello, ha sido muy importante rener elaboradas listas de preguntas
muy sistemnatizadas, coherentes ¥ clasificadas por materias, todavia lo es mds el modo y
el orden de su formulacién. Las empresas externas de Auditoria Informatica guardan
celosamente sus checklist’s, pero de poco sirven si el auditor no las utiliza
adecuadamente y oportunamente. No debe olvidarse que la funcién auditora se ejerce
sobre bases de autoridad, prestigio y &tica.

E!l auditor profesional y experto es aquel que actualiza frecuentemente ¢l
contenido de  sus cuestionarios en funcidn de los escenarios auditados. Sus
cuestionarios son vitales para el trabajo de andlisis, cruzamiento v sintesis posterior, lo
cual no quiere decir que haya de someter al auditado a unas preguntas estereotipadas
que no conducen & nada. Por lo comtrario, el auditor conversard y hard preguntas
“normales”, que en realidad servirdn para la complementacién sistemdtica de sus
Cuestionarios, de sus checklist’s. Las entrevistas y los cuestionarios se hacen también a
usuarios reales y potenciales es decir o todas los usuarios que estén irabajando en ¢l
centro de trabajo.

Existen opiniongs que descalifican el uso de cheklist. Sin duda se refieren a la
situacién antes descrita de un inexperto auditor que recita preguntas ¥ espera respuestas.

Pero esto no es utilizar Checklist’s, esto es una evidente falta de profesionalidad.
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La profesionalidad pasa por un procesamiento interno de informacion a fin de
obtener respuestas coherentes que permitan una correcta descripcion de puntos débiles y
fuertes. La profesionalidad pasa por poseer preguntas muy estudiadas que ha de
formularse flexiblemente.

El auditor debera aplicar la checklist de modo que ¢l auditado responda clara y
brevemente. Se debera interrumpir lo menos posible a éste. y solamente en los casos en
que las respuestas se aparten sﬁstancialmeme de la pregunta. En algunas ocasiones, se
hard necesario invitar a aquel a que exponga con mayor amplitud un tema concreto, y en
cualquier caso se deberd evitar absolutamente la presién sobre el mismo.

Algunas de las preguntas de las checklist’s utilizadas para cada sector, deben ser
repetidas, es deeir el anditor formulara pregunias equivalentes a las mismas o 2 distintas
personas, en las mismas fechas, o en fechas diferentes. De este modo, se podra descubrir
con mayor facilided los puntos contradictorios; el auditor analizara los matices de las
respuestas ¥y aclualizara pregumtas complementarias cuando hayan existido
contradicciones, hasta conseguir la homogeneidad. El método descrito es habitual en
toda auditoria. Propercionando el necesario rigor del analisis de la situacién.

El entrevistado no debe percibir un excesivo formalisme en las preguntas. El
auditor, por su parte, tomard las notas imprescindibles en presencia del auditado, y
nunca escribird cruces ni mercard cuestionarios en sy presencia.

Los cuestionarios o checklist responden fundamentalmente a dos tipos de
© “filosefin” de calificacién o evaluacién.

a) Checklist d;e Rango
Contiene preguntas que el auditor debe sumar dentro de un rango
preestablecido (por ejemplo, de 1 a 5, siendo Ia 1 la respuesta mds negativa y

5 el valor mas positivo).
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b) Checklist Binaria
Es la constituida por preguntas con respuesta tnica v excluyente: Si o No,
Aritméticamente, equivalen a “1” o “0”, respectivamente.

Las Checklist’s de Rango son adecuadas si el equipo auditor no es muy grande y
mantiene criterios uniformes y equivalentes en las valoraciones. Permiten una mayor
precisién en la evaluacion que la Checklist Binaria. Sin embargo, la bondad del método
depende excesivamente de la formacion y competencia del equipo auditor,

Las Checklist’s Binaria siguen una elaboracién inicial mucho mas ardua y
compleja. Deben ser d& gran precision, como corresponde a la suma precision de la
respuesta. Una vez construidas, tienen la ventaja de exigir menos uniformidad del
equipo auditor y ¢l inconveniente genérico del “Si o No” frente a la mayor riqueza del
intervalo.

4.4. SOFTWARE
4.4.1. TRAZAS Y/O HUELLAS.

Con frecuencia, el auditor informatico debe verificar que los programas,
fanto de los Sistemas como de usuario, realizan exactamente Ias funciones previstas. y
no otras.
Para ello s¢ apoya en productos software muy potentes y modulares que entre
otrag funciones, rastrean los caminos que siguen los datos a iravés del programa.
Muy especialmente, estas trazas se utilizan para comprobar fa ejecucion de las
validaciones dé datos previstas. Las mencionadas trazas no deben meodificar en absoluto
el sistema. Si la herramignla auditora produce incrementos apreciables de carga, se

convendra de antemano las fechas y horas mds adecuadas para su empieo.
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Por lo que se refiere al analisis del sistema. los auditores informaticos empiean
productos que comprueban los valores asignados por técnica de sistemas a cada uno de
los pardmetros variables de las utilerias mas importantes del mismo. Estos parametros
variables deben estar dentro de un intervalo marcado por e fabricante.

El auditor informético emplea preferentemente la amplia informacion que
proporciona el propio sistema, en donde s¢ encuentra la produccién completa de aquel,
y los “Log” de dicho Sistema, en donde se recogen las modificaciones de datos y s¢
designa la actividad general.

Del mismo modo el sistema genera automaticamente informacion exacta sobre
¢l tratamiento de errores de maguina central, periféricos, y otros.

La auditaria financiero - contable convencional emplea frazas con mucha
frecuencia. Son programas encaminados a verificar lo correcto de los caleulos de
nominas, primas.

Las herramientas informdticas wtilizadas en estos casos son |3 mejor expresion
del concepto de auditoria econémica con ¢! apoyo de la informdtica, no de la auditoria
informdtica propiamente dicha.

4.4.2. SOFTWARE DE INTERROGACION.

Los productos software especiales para la auditorfa informatica se orientan
principalmente hacia lenguajes que permiten la interrogacion de ficheros y bases de
datos de la empresa auditada.

Estos productos son wiilizados solamente por los auditores externos, mientras

que los auditores internos disponen del software nativo propio de la instatacién.

e
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La proliferacién de las redes locales v de la filosofia “Cliente-Servidor™, han
llevado a las firmas de software a desarrollar interfaces de transporte de datos entre
computadoras personales y mainframe, de modo que el auditor informético copia en su
propio PC la informacion mas relevante para su trabajo.

El auditor se halla obligado (dependiendo del aicance de Ja auditoria) a recabar
informacién de los mencionados usuarios finales, lo cual puede realizar con suma
facilidad con los diferentes productos descritos,

Ha de indicarse 1a conveniencia de que el auditor confeccione personaimente
determinadas partes del informe. Para ello, resulta casi imprescindible una cierta solura

en el manejo de procesadores de texto, paquetes de graficos, hojas de calculo.
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CAPITULO 5.
METODOLOGIA DE TRABAJO EN LA AUDITORIA

INFORMATICA.

Una vez definida la Auditoria Informatica. sus fines y utilidades, asi como
expuestas sus clases y tipos, describiremos el método de trabajo que el auditor en
informitica ba de seguir, desde la orden de la Direccion (segin la anditoria de que se trate
externa o interna), hasta la confeccién v enrega por escrito del Informe Final. Teda la
funcién auditora se compendia en la entrega del mencionado Informe a quien lo solicité.

El método de trabajo auditor pasa por ias siguientes fases:

I. Alcance y objetivos de la auditoria informatica.

2. Estudio inicial del entorno auditable.

3. Determinacién de los recursos necesatios para efectuar la auditoria.

4, Elaboracién del plan y de los programas de trabajo.

5. Actividades propiamente dichas de la auditoria (Analisis, entrevistas).

6. Confeccién y redaccién del informe final.

7. Redaccién de la carta de introduccidén o carta de presenfacién del

informe final **

M de Juan Rivas, A. Pérez Pascual, A. Lz Auditoria en el desarrollo de Proyectos informaticos, Ed. Diaz de

Santos S.A. 1988.
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5.1 ALCANCE Y OBJETIVOS DE LA AUDITORIA INFORMATICA.

El alcance de la Auditoria expresa los limites de la misma. Debe existir un acuerdo
muy preciso entre auditores y clientes sobre las funciones, las materias ¥ las organizaciones
auditadas.

En la auditoria de una explotacién debera fijarse previamente si ha de incluirse o no
la funcitn de soporte técnico, dependiendo de su ubicacion en el organigrama. Se fijara de
antemano la percepcién de los usuarios, y la eficiencia interna de explotacion.

Especial importancia tendria la determinacion del 4mbito de la auditoria cuando se
incluyan dreas no informdticas de la empresa u oficinas de servicios informaticos ajenos a
Ia misma.

A estos efectos, resulta muy beneficioso para ambas partes expresar las excepciones
de alcance de la auditoria, manifestar por escrito cuales materias o funciones no van a ser
auditadas. Tanto el alcance de la auditoria como las excepciones del mismo, han de
figurarse al comienzo del documento final,

La Auditoria ha de conocer con la mayor precisién los objetivos que sus acciones
pretenden. Debe comprender con exactitud los deseos v pretensiones del cliente, de forma
que los objetivos perseguidos sean susceptibles de ser cumplidos.

Bien determinados los objetives, en lo sucesivo llamados objetivos especificos, el
auditor tendrd siempre presente que éstos se afiadirdn a los dos objetivos generales y

comusies a toda auditoria informética: La operatividad de los sistemas v los controles

generales de gestion informética.
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Los objetivos mas habituales pueden ser:
¢ Evaluacion de funcionamiento de dreas informdticas.
s Aumentos de Seguridad y Fiabilidad.
¢ Conectividad
» Compatibilidad
¢  Aumento de Calidad
s Costos o Plazos.

Dentro de este apartado de alcance y objetivos debe incluirse la fijacion de los
interlocutores del equipo auditor. El concepto de interlocucién comprende la determinacién
previa de las persénas que tienen poder de decision y de validacion dentro de la empresa.
Los auditores conoceran con exactitud la persona o personas destinatarias del informe.

5.2 ESTUDIO INICIAL DEL ENTORNO AUDITABLE.

La metodologia de trabaje del equipo auditor comporta un estudio inicial de la

situacién general, ain en el caso de que la auditoria a realizar sea solamente sectorial.

Para realizar dicho estudio han de examinarse las funciones y actividades generales
de la informética, esas seran:

a) Organizacibn.

Para el equipo auditor, ¢l conrocimiento de quien ordena, disefia y ejecuta es

fundamental. No podra realizar su mision sin conocer con bastante aproximacion la

estructura organizativa de la informdtica sujeta a auditoria. Al menos, se deberdn

fijar los conceptos que siguen:
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L. Organigrama.

El organigrama expresa inicialmente la estructura oficial de la organizacion a
auditar. El propio equipo auditor solicitard el organigrama oficial cm-a todo detalle,
sin omitir las casillas que realicen funciones auxiliares o complementarias no
informaticas. Si el nimero de niveles es elevado se fraccionard. Los textos de las
cajas deberdn ser autoexplicativos.

Se tomard como referencia al organigrama oficial, el auditor podra comprobar
con facilidad l1a identidad que debe existir entre lo oficial y lo real.

Si se descubriera a través de los flujos de informacién y de las relaciones
funcionales y jerdrquicas que existe un organigrama diferente al oficial, se pondré
de manifiesio tal circunstancia y las derivadas de ella.

2. Departamentales.

Se entienden ahora como departamentos los drganos que siguen inmediatamernte
tras la Direccién. El auditor analizara Ias funciones mds importantes de las cajas que
constifuyen ¢ada una de ellas, y las que dependen directamente de éste.

- 3. Relaciones jerarquicas y funcionales entre érganos de la organizacion

Ademads del organigrama ¥ de las funciones principales de cada Departamento,
el auditor verificard si se cumplen las relaciones funcionales y jerdrquicas previstas,

o por el contrario, detectard, por gjemplo, si algin empleado tiene dos jefes.
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Las relacionés de jerarquia implican la correspondiente subordinacién. Las
funcionales, por el contrario, indican relaciones de naturaleza complementaria y no
estrictamente subordinables. Estas relaciones deben estar bien definidas por el nivel
inmediato superior, el cual debera informar a sus propios grupos horizontales de la
existencia de tales relaciongs, asi como de cuaiguier variacion en ellas.

En principio, las relaciones no jerdrquicas contribuyen a proporcionar mayor
flexibilidad a las estructuras. Sin embargo. y también como principio, deberan
restringirse al méximo las dependencias funcionales.

Al referimos a flujos de informacién, significa que las dependencias
funcionales significan imprecisiones organizativa de diversa importancia y género,
las cuales son aceptables tan sélo en circunstancias excepcionales, y siempre que
estas desaparezcan a plazo fijo.

4. Flujos de Informacién.

Las corrientes verticales interdepartamentales v de las directrices de la
Direccion, la estructura organizativa, cualquiera que sea, produce corrientes de
informacién horizontales y oblicuas extra departamentales.

Los flujos de informacion entre los grupos de una organizacion son necesarios
y aiin imprescindibles para su eficiente gestién. siempre y cuando tales corrientes no
distorsionen el propio organigrama.

Las organizaciones crean expontaneamente canales alternativos de informacién,
sin fos cuales las funciones no podrian ejercerse con eficacia; estos canales de
informacion alternativos se producen porque hay pequefios o grandes fallos en la

estructura y en el organigrama que lo representa.
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En la realidad no existe el organigrama perfecto, por lo que puede resultar
inevitable la existencia de flujos de informacién no deseados, pero esta realidad no
debe excusar la proliferacion de dichos flujos. Generalmente 1a aparicion de flujos
de informacién son indeseables y producen graves perturbaciones en la
erganizacidn, y en otras ocasiones sirven para un mejor manejo de [a informacion.
Particular importancia tienen fos llamados puentecs en el vocabulario empresarial,
sobre todo cuando estd involucrada la prepia Direccidn.

5. Ntimero de Puestos de Trabajo.

El Auditor comprobarid que los nombres de los puestos de trabajo de la
organizacién auditada corresponden a funciones reales distintas. Es frecuente que
bajo nombres difemr;ies se realicen funciones idénticas, lo cual indica la existencia
de funciones operativas redundantes en fos diferentes grupos de la instalacion.

Esta siftuacién pone de manifiesto deficiencias estmuciurales; los auditores

.pondrin de manifiesto tal circunstancia y expresaran el nimero de puestos de

trabgjo verdaderamente diferentes. Es dificil que existan mas de cinco o seis puestos
operativos distintos por cada rama informitica, mieniras que en muchas
organizaciones aparecen hasta diez o doce denominaciones por rama.
6. Niimero de personas por Puesto de Trabajo

Este es un pardmetro que los auditeres informaticos deben considerar la
normatividad y la dependencia corporativa, para una adecuada distribucion del
personal o la falta d—c plantilla en algunas secciones y €l exceso en otras, también
determina que el nlimero de personas que realizan las mismas funciones, rara vez
coinciden con la estructura oficial de la organizacién.
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Los auditores deberdn exponer el ntimero de empleados reales de cada seccion
auditada. Con esta accidn, se expone una distribucién ineficiente de recursos o la
necesidad de una reorganizacion para modificar la estructura oficial.

a) Entorno Operacional.

El auditor en informética debe poseer una adecuada referencia del entorno en el
que ha de desenvolverse. Este conocimiento previo se logra determinando,
funcionalmente, los siguientes puntos:

1. Situacion geografica de los Sistemas.

Se determinard la ubicacién geografica de los Centros de Proceso de Datos
distintos de la empresa. De acuerdo con dicha ubicacién, se verificara la existencia
de responsables por cada uno de ellos, asi como el uso de los mismos estandares de
trabajo.

2. Arquitectura y configuracién de Hardware v Software.

Cuando existen varios centros de procesamientos de datos, es fundamental
revisar la normatividad en la cual de proporcionara la configuracion para constituir
uil sistema compatible e intercomunicado. La configuracién de los sistemas estd
muy ligada a 1as politicas de seguridad l6gica informética de fas compaiifas.

3. Ihventario Hardware v Software.

El anditor recabard informacion escrita de la empresa, en donde figuren todos
los equipos fisicos y logicos de la instalacién. En cuanto a hardware, figuraran los
CPU’S, procesadores intermedios, unidades de controles tanto locales v remotos,
periféricos de todo tipo, terminales, computadoras personales. Es conveniente que
en el inventario fisico figuren igualmente las lineas disponibles con los datos

fundamentales de cada una de ellas.
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El inventario software debe contener todos los productos logicos del sistema,
desde el software basico hasta los programas de utilidad adquiridos o desarrollados
internamente. Suele ser habitual clasificarlos en facturables y no facturables.

4. Comunicaciones y Redes de Comunicaciones.

En ¢l estudio inicial, los auditores dispondran del mimero, situacién ¥y
caracteristicas principales de las lineas, asi como de los accesos a Ia red piblica de
comunicacionss. Igualmente, poseeran informacion de las redes locales de la
empresa,

No existird ningtin inconveniente para que toda la informacién de lineas y redes
figuren en el mismo inventario que el software y hardware. Por €l contrario, debe
estimularse la construccién de un inventario de hardware y software tinico.

En caso de la ausencia o desactualizacion de los datos anteriores SUDOREN Una
inconsistencia importante que el auditor debera recoger con severidad.

a) Aplicaciones Informaticas, Bases de Datos y Ficheros.

El estudio inicial que han de realizar los auditores se cierra y culmina con una
idea general de los procesos informaticos realizados en la empresa auditada. El
entorne auditable se pone de manifiesto principaimente por medio de las siguientes
caracteristicas:

1. Volumen, antigiedad y complejidad de las Aplicaciones.
El auditor en informética hallari un promedio de los conceptos epigrafiados. Se

pondra especial énfasis en la periodicidad de ejecuciones de la carga.
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2. Metodologia del Disefio

Se calificara globalmente Ia existencia total o parcial de metodologias en el
desarrollo de las aplicaciones. Si se han utilizado varios a lo largo del tiempo, se
pondra de manifiesto tal circunstancia,

Usualmente el hecho de que se haya desénollado simuliAneamente varias
aplicaciones con metodologias diferentes, da como resultade un evidente
desaprovechamiento de recursos.

3 Documentacién,

La existencia de una adecuada documentacién de las aplicaciones proporciona
beneficios tangibles ¢ inmediatos muy importantes. Una decumentacion correcta es
ain més importante que la homogeneidad metodoldgica. La documentacién de
programas disminuye grandemente el mantenimiento de los mismos.

La actividad de mantenimiento de aplicaciones es en la actualidad uno de los
problemas mis importantes, y representa a veces hasia un 70% del total de los
recursos de desarrollo.

4, Cantidad y complejidad de Bases de Datos y Ficheros

El auditor recabarad informacién de tamafio v caracteristicas de las bases de
datos, clasificandolas en relacionales y jerarquicas. Hallara un promedio de mimero
de accesos a ellas por horas o dias. Esta operacion se repetird con los ficheros, asi
como la frecuencia de actualizaciones de los mismos. Estos datos proporcionan una

visién aceptable de las caracteristicas de la carga informatica.”

¥ Lamére, ).E. La securité informatique. Aproche metodologique. Traduccidn La Seguridad Informatica.

Metodologia. Ed. Arcadia. 1987,
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5.3 DETERMINACION PE LOS RECURSOS NECESARIOS PARA EFECTUAR
LA AUDITORiA.

Al obtener los resuitados del estudio inicial, se procede a determinar los recursos
humanos y materiales que han de emplearse en la auditoria.
Recursos Materiales.

Su determinacion es muy importante, ya que la mayoria de ellos son proporcionados
por el cliente, sobre el cual gravita el aumento de carga y las interferencias sobre el
desarrollo normal de su trabajo.

Las herramientas software propias del auditor van a utilizarse igualmente en el
Sistema auditado, por lo que han de acordar en lo posible las fechas y horas de uso entre
auditor y cliente.

a) Recursos Materiales Software.

- Programas propios de la audit?_n'a. Se indicé que son muy potentes y
flexibles. Se afiaden a las gjecuciones de los procesos del cliente para
verificar los recorridos de aquellos.

- Monitores. Se utilizan en funcién del grado de desarrollo observando en
la actividad de técnica de sistemas del auditado y de Ia cantidad y calidad
de los datos ya existentes.

b) Recursos materiales hardware.

Los recursos hardware que el auditor necesita son proporcionados por el cliente.

Es una méxima de la auditoria informitica que los procesos de control deben

efectuarse necesariamente en los equipos del auditado,
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Lo

Habran de acordar, fundamentalmente, el tiempo de maquina y oportunidad de
fecha, hora y duracidn de las sesiones. También la cantidad de pantatlas, espacio en
disco. impresoras ocupadas y lineas de comunicacion a utilizar y si es necesario de
utilizar una linea en exclusiva™ *®

El auditor debera calcular con la mayor precision posible los incrementos de
carga por €l generados.

Recursos Humanes.

La caniidad de recursos depende del volumen anditable. Las caracteristicas y
perfiles del personal seleccionado depende de la materia auditable. Una auditoria general,
es habitual la presencia de personas no informaticas pero expertas en temas de organizacién
y andlisis de costos.

La auditoria informética y la auditoria en general suele ser ejercida por
profesionales universitarios y por oiras personas de probada experiencia multidisciplinaria.

En el siguiente cuadro sin6ptico > se ha relacionado los perfiles profesionales de lo

que poedria ser un equipo de auditoria informatica para abordar una revision general de la

informatica de una organizacion.

Profesion Actividades y conocimientos deseabies

Informatico Con experiencia amplia en  Auditoria.
Deseables que su labor se haya desarrollado en
explotacién y en desarrolle de proyectos.

Conocedor de Sistemas.

* Parry, W.E. Standard for Auditing Computer Applications. Auverbach Publishers Inc. 1936,
" de Juan Rivas, A. Pérez Pascual, A. La Auditoria en el desarrollo de Proyectos Informiticos, Ed. Diaz de

Santos S.A. 1988,
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Experto en Desarrollo de Proyectos

Amplia experiencia como responsable de

Proyectos.
Experto analista. conocedor de las metodolo-

gias de desarrolle mas importantes.

Experto de Sistemas

Experto en sistemas operativos y sofiware
bdsico,

Conocedor de los productos equivalentes en el
mercado.

Amplios conocimientos de explotacion.

Experio Base de Datos ¥

Administraci6n de las mismas

en

Con experiencia en mantenimiento de base de
datos,

Conocimiento de Productos compatibles y
equivalentes.

Buenos conocimientos de explotacién.

Experto en Software de Comunicaciones

Alta especializacién dentro de la técnica de
sistemas.
Conocimientos profiumdos de redes.

Experto en subsistemas de teleproceso.

Experto en Explotacién y Gestién de

Centro de procesamientos de datos

Responsable de algin centro de caicuie.
Amplia experiencia en automatizacion de
Trabajos.

Experto en relaciones humanas.

Buenos conocimientos de los Sistemas.

Experto de Organizacion

Experto organizador y coordinador.
Especialista en el analisis de flujos de

informacién.

Experto de evaluacion de Costos

Economista con conocimiento de informatica.

Gestion de costos.
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5.4 ELABORACION DEL PLAN Y DE LOS PROGRAMAS DE TRABAJO.

Una vez asignados los recursos, el responsable de la auditoria y sus colaboradores

se establece un plan de trabajo. Decidido éste. se procede a la programacion del mismo por

parte del responsable de cada sector o de cada especialista. que los reporian al mencionado

responsable de la auditoria para la aprobacion final.

El Plan de Auditoria se elaborara teniendo en cuenta, entre otros criterios, los

siguientes:

a)

b)

Si la Revisién ha de realizarse por dreas generales o dreas especificas: En
el primer caso, la elaboracion final s mds compleja y costosa, lo cual
redunda en una superior calidad.

Si la auditoria es global de 1oda la informética o parcial: El volumen
determina ne solamente el namero de auditores necesarios, sino las
especialidades necesarias del personal.

En la auditoria pareial el plan no se consideran calendarios porque se
manejan recursos genéricos y no especificos.

En la auditoria giobal el plan se establecen los recursos v esfuerzos
conjuntos gue van a ser pecesarios.

El plan establece las prioridades de materias auditables.rde acuerdo
siempre con las prioridades del cliente.

El plan establece la disponibilidad futura del personal y de los demas
recursos durante la duracién de la revision.

El plan estructura las tareas a realizar por cada integrante del equipo.
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- En el plan se expresan toda la ayuda que el auditor ha de recibir del

auditado.

Una vez elaborado ef plan, se procede 2 Ia programacién de activida-des. Esta ha de
ser lo suficiente flexible como para permitir modificaciones a lo largo del proyecto. Los
programas de trabaijo son las cuantificaciones def plan.

En ellos se asignan los recursos humanos y materiales concretos para cada sector del
plan. En el programa de trabajo se establece el calendario real de actividades 2 realizar. La
auditoria informatica necesita de planificacién y programacién detallada. Posee la
naturaleza de un verdadero proyecto, ¥ por ello le son aplicables ias reglas generales de los

mismos.*?

5.5 ACTIVIDADES PROPIAMENTE DICHAS DE LA AUDITORIA.,

Se haré un repaso de las acciones auditoras, las técnicas concretas que se utilizan y
las herramientas de las que se ayuda.
Auditoria por temas generales o por dreas especificas

La Auditoria informdtica general se realiza por 4reas generales o por dreas
especificas. El método de trabajo es diferenter Si se examina por grandes temas, por
ejemplo desde el punto de vista de la seguridad, resulia evidente la mayor calidad y el

emplec de més tiempo total y mayores recursos. Después de revisar la seguridad,

** Instituto Mexicane de Contadores Publicos, Normas y Procedimientos de Auditoria. Décimosexta Edicion,

México, 1996,
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pasariamos luege a la identificacién de la Direccién con el modelo informatico de la
empresa en todas sus dreas, luego a la percepcion de los usuarios finales respecto a la
explotacion, el desarrcllo, y finalmente al funcionamiento interno de la informatica como
centro de trabajo.

Por el contrario, cuando la auditoria se realiza por 4reas especificas, se abarcan dz
unz vez todas las peculiaridades que afectan a las mismas, de forma que el resultado se
obtiene més répidamente y con menor calidad.

Cuando se aborda la auditoria de desarrollo de aplicaciones, se fienen en cuenta
todos los factores qué le afectan, como la seguridad, la percepcién del usuario. Una vez
finalizada la revision del drea de desarrollo, no es preciso volver sobre el mismo concepto,
sino comenzar el andlisis de otra rama especifica.

Técnicas de Trabajo

Basta con enumerarlas, Ya qué se han conocido a través de los Capitulos anteriores:

- Andlisis de la informacion recabada del auditado

- Analisis de la informacién propia

- Cruzamiento de ias informaciones anteriores

- Entrevistas

- Simulacidén

- Muestreos
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CONCLUSIONES.

La mayor dificultad que tienen las firmas de auditoria en relacién con auditorias
informdticas, es la asignacién de personal a las auditorias con personal adecuadamente
entrenado en métodos de comptitacic'm. A mi parecer hay pocos auditores han recibido
entrenamiento formal en la cuestién de sistemas de informacién.

El auditor debe ser suficientemente competente en métodos ¥ técnicas de auditoria
de sistemas para que pueda conducir la auditoria adecuadamente. La experiencia requerida
que esta afirmacién implica varia dependiendo de la complejidad del sistema que serd .
auditado. La auditoria de una empresa que tenga una instalacién pequefia de procesamiento
de datos orientada a lotes requiere menos experiencia que una auditoria que implique un
complejo sistema de equipo de computo.

La auditoria de un sisterna basada en una computadora requiere que el auditor posea
un buen entendimiento basico de los métodos de procesamiento de datos. Como también es
importante un entendimiento especifico por parte del auditor de la organizacion de la
documentacién, los controles, de las medidas de proteccion y de las écnicas de auditoria
del sistema.

E! auditor deber4 ser capaz de elegir y poner en practica et mejor método para cada
instalaci6n de procesamiento de datos y para cada prueba de auditoria, sin olvidarse de las
caracteristicas del sistema y del costo y efectividad. También deberd evaluar lo adecuado de
los controles asociados con una aplicacién particular con objeto de establecer ta extension

de los pracedimientos de auditoria,




Herramientas

Solamente las mencionaremos:

- Cuestionario general inicial,

- Cuestionarios — Checklist,

- Estdndares.

- Monitores.

- Simuladores (Generadores de Datos).

- Paguetes de Auditoria (Generadores de Programas)

- Matrices de Riesgo.”

Es convenienie resaltar en este tltimo concepto, ya qué tienen la doble
particularidad de que deben ser incorporadas al informe final y de que pueden considerarse

también como elemento fundamental para la realizacion de una audizoria informatica de

seguridad,

* Perry, W.E. Standard for Auditing Computer Applications, Auerbach Publishers Inc. 1986.
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