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PROLOGO

En la actualidad, la computacién presenta un campo de accién sumamente extenso, por lo
mismo, el egresado de la camera de Ingenieria en Computacion debe tener una formacion
académica elevada. Sin embargo, la mayoria de los conocimientos adquirides por el
estudiante son de manera teérica, tal como en el caso de la instalacién y administracién de

una red de area local {LAN).

Debido a aspectos econémicos, y en algunos casos, lo elaborado que resulta la instalacion
fisica de una red de computadoras, el estudiante no tiene farma de construira ni de conocer la
problematica real que se presenta durante e! lapso de vida de una red, desde su

conceptualizacion hasta su administracion.

Con esta tesis pretendo hacer de! conocimiento de los estudiantes de Ingenieria en
Computacion y de todas aquellas personas que por algin motivo tengan la necesidad de
adquirir los conocimientos de este tipo de red, las bases de la terminologia de redes, su
instalacién, su funcionamiento y su administracion, basdndome para ello en la instafacion real
de una Red de Area Local denominada LANTASTIC en la compaiia Grupo Profesional

Planeacion y Proyectos S.A. de C.V.

Los aspectos de hardware y software que aqui se menejen pueden variar en poco tiempo,
debido a las nuevas tecnologias que surgen en el area de la computacion; asimismo, se
contempia la instalacién de LANtastic para los Sistemas Operativos DOS, Windows 3.X y
Windows 95 (se puede aplicar a Windows 98 por su semejanza con [a version 93).



INTRODUCCION

El reto de hacer mas con menos y simplificar la complejidad, es lo que ha hecho mas emocionante

desde un principio la industria de la computacion.

Hoy en dia, ya nadie se sorprende al descubrir que la tecnologia de la computacién esta produciendo
en el ditimo cuarto de este siglo, una revolucion de métodos, servicios, trabajos, herramientas y
costos. Sin embargo, para que esta revolucion informatica sea posible no basta con poder procesar
los datos; hay que tener la capacidad de acceder a ellos, acumularlos, transformarlos, compartirios,
etc., y para todas estas funciones se requiere capacidad de comunicacion de datos. Es aqui en donde
entran los sistemas de redes, las cuales interconectan varias compuladoras a través de un medio de
comunicacion {(cable coaxial, fibra dptica, cable de par trenzado o UTP, efc) y que permiten la

comunicacién entre ellas.

Hasta hace algunos afios, nadie tomaba la conexion de computadoras a través de una red de manera
seria ya que resultaba ser algo muy caro y técnico. Pero en la actualidad, las redes han llegado a ser
no tan solo herramientas dtiles, sino que son fundamentales para organizar recursos, personas y aun,

el propio trabajo.

Otra de las ventajas es que se logra una mejor comunicacion interna, se comparie mas eficientemente
"la informacion, se administran las computadoras y realizan funciones que no pueden efectuarse con
métodos tradicionales como lo puede ser el uso de un archivo entre varios usuarios, la comparticion de

una impresocra entre varias computadoras, el envio de mensajes entre terminales, etc.

La revolucion de las redes empezo a principios de la década de los ochenta, cuando en las empresas
surge la necesidad de unir 0 compartir el trabajo entre diversas computadoras, sobre todo aquellas
que se encontraban distribuidas en distintos sitios de la empresa, la solucién fue lo que se denomina

como Servidor.

Un Servidor es una compuladora que contiene programas que permiten a otras computadoras

{Clientes del Servidor} compartir archives, impresoras y otros dispositivos (ver figura siguiente).
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Organizacion de un sistema servidor de archivos

Dentro de los sistemas de redes existe una que se conoce con el nombre de Red Local, la cual
conecla varias computadoras dentro de un 4rea gue va desde unos cuantos metros, hasta varios
kilometros. La demanda de este tipo de sistemas esta creciendo a un ritme que permite predecir que
estos sistemas se veran multiplicados por diez en tan solo 3 afios™. En este tipo de red se incluye Ja

red LANtaslic.

LANTASTIC fue lanzado en 1987 para evitar el misterio y la confusién que presenta la interconexidn
de un grupo de computadoras, haciendo de ésta una forma mas accesible y util de usar para
compaiias pequefias, técnicos de redes e inclusive para personas no profesionales de la

computacion.

Es por esto que el sistema operativo de la red LANtastic ha disfrutado de la preferencia de aguellas
empresas pequefias que consideran que la interconexidn de computadoras debe ser una operacion
econémica y facil de entender, sin tener que utilizar vastas cantidades de memoria RAM o discos
duros de gran capacidad en cada compuladora, por lo que es posible conectar practicamente

cualquier tipo de compuladora {desde las antiguas 286 hasta las Pentium Iil).
El sistema LANLtastic ha sido el pionero en el concepte de la conectividad de punto a punto (peer to

peer) en las redes operativas, en donde cada computadoras puede coneclarse directamente una con

ofra en lugar de conectarlas dnicamente a un Servidor central.

(1) Revista “LanTimes”, Sept. 1998, Afio2, Ne. 18, pag.2 8



LANtastic ha sido disefiada para instalarse, configurarse y administrarse facilmente, haciendo de ésta
una red mucho mas flexible que los sistemas de alto costo que requieren de servidores dedicados,

software complicado, vastas cantidades de memoria y una administracidn intensa.

También permite que cualquier computadora funcione como un cliente, como un servidor, o en ambos
modos al mismo tiempo, permitiendo hacer un usoe mejor de los recursos con los que cuenta cada

empresa.

A medida que fue madurando, LANtastic ha obtenido mas funciones de seguridad, sofisticadas
opciones de impresion, correo electrdnico integrado, capacidad de compartir lectoras CD-ROM,
comunicacion par voz, asi como una interface Windows que ha traido la facilidad de las acciones de

arrastrar y softar para hacer uso de los recursos compartidos de la red.
La compania Grupe Profesionat Planeacion y Proyectos S. A, de C. V. (PYPGA), como casi cualquier
empresa, ha crecido paulatinamente, tanto en el nimero de su personal como en equipo de computo,

desafortunadamente, al no contar con una red, se fueron presentando diversos problemas, entre ellos:

Transferencia de informacidn entre computadoras por medio de disquetes, lo que llevaba como

consecuencia tener varias versiones de un mismo archivo en varias computadoras.

— El respaldo de informacion se realizaba en disquetes, cuyo procedimiento era sumamente lento y
poco confiable debido a la vulnerabilidad de los disquetes.

— El proceso de impresion era complicado porque se tenia que compartir una sola impresora entre

varias computadoras.

— El Software era instalado en el disco duro de cada una de las computadoras, requiriendose de

mayor cantidad de espacio conforme iban aparenciendo nuevas versiones del Software.

Viendo estos problemas, a Direccion General de PYPSA decide la implementacién de la red LANtastic
en sus instalaciones para gue proporcionara las soluciones a dichos problemas de una forma sencilla

y econémica tanto en su instalacion, mantenimiento y administracién.



En este trabajo se mostrara la forma en que se realizé 12 instalacién de la red temando en cuenta los
distintos tipos de Tecnologias y Topologias de redes soportadas por LANtastic y los recursos con que

cuenta PYPSA, tanto en equipo de cdmputo como de personal.

En el capitulo 1 se plantean los conceptos que se involucran en la tecnologia de las redes, asi como

de las caracleristicas principales de la red LANtastic.

El capitulo 2 detalla los objetivos que debe cumplir LANtastic con PYPSA de acuerdo a las
necesidades de esta (ltima; las distintas tecnologias y topologias que soporta LANtastic; la planeacion

de la red de acuerdo con los recursos con que cuenta PYPSA.

El capitulo 3 explica la forma en que se instala 1a red LANfastic, desde su hardware {(concentradores,
armado y tendido de cables, instalacién y configuracién de tarjetas de red), hasta su software

(instalacién de ios programas para versiones DOS/Windows 3.1 y Windows 95).

El capitulo 4 trata sobre la forma en que se va a administrar la red de PYPSA, creando usuarios,

recursos, asignando privilegios de uso de recursos, etc.

El capitulo 5 muestra algunas técnicas que se pueden seguir para mantener la integridad y el buen
funcionamiento la red (seguridad de la red) por medio de la aplicaciéon de Politicas que deberan seguir
los usuarios para evitar fallas en la red. Asimismo, se hace notar la importancia de realizar respaldos
de informacion en los Servidores siguiendo un proceso especifico para PYPSA. Finalmente, se plantea
un proceso general para la solucion de problemas referentes a la red LANtastic en estaciones de

trabajo.



CAPITULO 1

CONCEPTOS BASICOS
1.1 CARACTERISTICAS DE UNA RED DE AREA LOCAL

1.1.1 DEFINICION

La descripcién de una Red de Area Local {LAN —Local Area Network-) es la de un sistema
de comunicacion entre computadoras con el propésito de permitir el intercambio de
informacién y la comparticion de dispositives periféricos dentro de una misma area fisica,

cuyo tamario no sobrepasa al de un edificio de oficinas convencional.

1.1.2 BENEFICIOS

Antes de hablar de los componentes de una red, se necesita entender los beneficios que se

pueden obtener del uso de una red LAN.

El punte mas importante es la forma en que una red puede organizar las computadoras y el

trabajo del personal resumido en los siguientes puntos:
» Comparticion de datos y documentos

Para compartir informacién entre dos o mas computadoras independientes, se hace
necesaria la transferencia de fa misma por medio de disquetes, lo cual presenta algunos

inconvenientes con relacién a:

Integridad de datos. Si bien los disquetes son dispositivos de almacenamiente seguros,
también se debe tener en cuenta que estan propensos al maltrato y a las inclemencias
det tiempo, con la subsecuente pérdida de informacién. Con la red se pueden transferir
archivos de una computadora a otra reduciendo significativamente el tiempo de

transferencia y la probabilidad de que se produzca un error durante la misma.



Velocidad. Al trabajar con disquetes, el acceso a la informacion es considerablemente
lento comparado con el del disco duro. Las redes trabajan de 10 a 300 veces mas rapido

que un disquete.

Actualizacién de informacion. En algunos casos, un sistema (por ejemplo para llevar
las cuentas en un negocio) debe cargarse en varias computadoras independientes, cuya
informacién varia entre ellas conforme avanza el tiempo, por lo que es necesario
actualizaria dos o lres veces en un dia para que no se generen problemas por la falta de
actualizacion (continuando con el ejemplo, un cliente puede scbrepasar su crédito en una
computadora, pero en ofra no). En una red, toda la informacion se centraliza en una
unica computadora, por lo que ésta se actualiza de inmediato en todas las terminales, asi

no es necesario hacer actualizaciones independientes.

Pérdida y robo de datos. Toda informacion tiene un nivel de confidencia, asi que los
discos flexibles donde se hacen las copias de la informacion deben ser controlados o
protegidos, aungue siempre se tiene el inconveniente de que puedan ser robados,
perdidos o modificados sin autorizacién. En una red se cuenta con sistemas de seguridad
que limitan al usuario el acceso a archivos, es decir, solamente podra leer informacion en
ciertos directorios, mientras que en otras puede modificarlos, todo a través de una

contrasefia personalizada y dependiendo de la importancia de {a informacion.

Desperdicio de espacio en disco. En computadoras independientes, se puesde
encontrar el mismo archivo grabado en varias computadoras, por lo que se emplea
espacic en disco que peodria ser ahorrado por una red, ya que el mismo archivo se
encontraria en una secla computadora disponible para el resto de las terminales.

Costo. La transferencia de datos entre computadoras via discos flexibles y la
actualizacion de archivos en cada computadora invierte tiempo extra, que se refieja en el
costo directo del trabajo. La repeticion de informacién y su consecuente pérdida de
espacic en disco provoca gue se requieran discos cada vez de mayor tamafno. En una
red se reduce el costo del trabajo considerando los factores de tiempo y espacio en el
acceso y almacenamiento de la informacién. Considerando estos puntos, fa transferencia
de datos entre computadoras que emplean discos flexibles es practica si no se requiere
continuamente. Con una red se tiene la habilidad de compartir archivos, documentos,
plantillas y datos entre muchas computadoras y fa ventaja de obtener los resultados de

otros usuarios de forma casi instantanea.
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+ Comparticién de periféricos

Cuando en una organizacion de computadoras independientes surge la necesidad de
emplear impresoras, graficadores o discos duros se genera un gran problema, ya que
cada computadora requiere su propio dispositivo periférica. Por ejemplo, para compartir
una impresora conectada en una computadora los usuarios tendrian que llevar sus
propios archivos de trabajo a esta terminal de impresion para poder asi continuar con su
tabor. Esto es muy conflictivo, ya que se pierde tiempo tanto en horas maquina como en
horas hombre. Otra forma de compartir una impresora con varias computadoras es
mediante la instalacién de un Muitiplexor (interruptor) con el cual se elige (por medio de
un selector} que PC tendra el derecho de imprimir, sin embargo, el costo del multiplexor
es elevado y sélo puede atender a unas cuantas computadoras (de 2 a 10), asi que
conforme aumenta el nimero de impresoras debe aumentar el de los multiplexores.

Este tipo de problema se ve solucionado con el uso de la red, la cual soporta multiples
usuarios de impresion. Todos los trabajos son "formados” en una cola en donde esperan
para su procesamiento, mientras tanto el usuario puede continuar trabajando mientras
espera su impresion. El mismo caso aplica a los graficadores. Otro aspecto de fa
comparticion de dispositivos en una red es la habilidad de controlar quienes, cuando y a
que hora tienen acceso a los mismos, esto mediante controles de acceso sofisticados.
Asi se permile tener diversos niveles de acceso, dependiendo de la importancia del
usuario. La figura 1.1. muestra un ejemplo en que cuatro computadoras comparten una
impresora y un graficador en un sistema de red.

Sistema de red

‘ E

tmpresora
Graficador

Figura 1.1 Comparticién de una Impresora y un Graficador en red,



Comunicacion entre usuarios.

En muchas oficinas, uno de los requerimientos mas frecuentes es la comunicacién entre
usuarios. Con la red se pueden distinguir muchos tipos de mensajes, todos ellos proveen

una eficiencia mayor que la de los métodos convencionales, por ejemplo;

— Mensajes donde el usuario intercambia archivos y mensajes con otros usuarios
{también conocido como mensajeria interpersonal).
- Mensajes entre programas y usuarios o viceversa.

— Intercambio de citas para el manejo de proyectos, reuniones, eventos, etc.

Existen dos tipos de envics, los de “Tiempo Real” y los de “Almacenamiento y Envio
Posterior”. Los mensaies de Tiempo Real son aquellos que se reciben con un retardo
minimo desde su envio. La conexién entre el transmisor y el receptor es directa, esto es,

que no existe almacenamiento intermedio del mensaje.

Los mensajes de Almacenamiento y Envio Posterior son almacenados en una base de
mensajes (Oficina Postal) después de que es enviado por el transmisor, para ser

reenviados posteriormente al receptor.

El hecho de emplear alguno de estos mensajes (ya sea entre usuario o entre usuarios y
programas) se denomina Correo Electronico o £-Mail. LANtastic incluye ambos tipos de
mensajeria, & inclusive, es posible entablar comunicacion de voz con el controlador y los

periféricos apropiados.

Mejoramiento de la administracion de los recursos de la computadora.

Cuando se lienen mas de dos compuladoras se dificulta poder hacer respaidos de
informacién regularmente, existen dos opciones: que cada usuario realice sus propio
respaldo, ¢ que alguien mas sea responsable de hacerlos. De cualquier forma, es una
larea qgue consume tiempo, que varia de acuerdo a la cantidad de informacion y at medio

donde se almacenara (discos flexibles o cintas magnéticas).



Con una red, los usuarios pueden respaldar archivos importantes desde sus discos
locales hacia el disco de otra computadora de la red. En casos especiales se especifica
una maquina guardar informacién de respaldo, haciendo que e trabajo se centralice y
evita que una persona se desplace por todo un edificio para realizar e} respaldo de cada
PC. Ademds, la red permite que se distribuyan las responsabilidades de manejar una
computadora y sus periféricos, asi el usuario que tenga un periférico conectado a su
computadora sera responsable de cuidarlo.

Una red también ayuda en la administracién del espacio de los discos, ya que en lugar
de tener que comprar discos duros de gran capacidad a cada computadora, se compra
Unicamente uno de gran capacidad para algunas computadoras que lo compartiran los
nodos. LANtastic realiza lo anterior faciimente, ya que desde su instalacién se da la

opcién de configurar una computadora para que comparta sus recursos con otras.

1.2 COMPONENTES BASICOS Y FUNCIONAMIENTO DE UNA RED LAN

1.2.1 FUNCIONAMIENTO

Los aspectos mas importantes de los Sistemas Operativos de las Redes de Area Local se
basan en dar soporte a las aplicaciones de DOS ya existentes, asi como a programas
disefados para ambientes de red. Esto significa que la red debe ser una extension del
medio ambiente de la computadora, que sea compatible con aplicaciones, utilidades y
hardware existente. El Sistema Operativo estd disefiado para que el uso de datos o

periféricos localizados en ofra computadora sea transparente para el usuario,

Una manera de examinar una red es mediante un pastel partido en rebanadas, en cuya
rebanada mas baja se encuentra el intercambio de informacién (ver figura 1.2).

En la rebanada superior se encuentra el servicio que controla las conexiones entre las
computadoras, |a siguiente rebanada integra los servicios de la red con las aplicaciones.

La rebanada de en medio comprende las utilidades que se emplean para definir las

conexicnes y las aplicaciones del usuario que tiene que soportar el sistema entero.
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Utilidades
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Conexiones
inter¢ambia de
Dalos

Figura 1.2 Representacion del funcionarniento de una Red.

Esta forma de dividir las funciones da flexibilidad a LANtastic. Al incluir varios componentes
("sabores") en cada segmento, cambian las caracteristicas de toda la configuracion
("pastel”) y debido a que éstas estan divididas los cambios se realizan de forma sencilla. La
rebanada mas baja de este modelo {el intercambio de datos) tiene componentes tanto de

hardware como de software. Las otras rebanadas contienen Unicamente software.

De esta manera, se puede iener un intercambio de informacion y dispositivos entre las
distintas computadoras que integren una red, dependiendo de las funciones que realice
cada una de ellas. Dentro de una red, una computadora podra trabajar en alguna de las

siguientes formas:

« Como Servidor {Server)
« Como Estacién de Trahajo (Workstation)
+ Como Servidor y Estacion de trabajo a la vez

Dentro de la red, cada computadora que se conecte fisicamente a ella y fransfiera
informacion con otras computadoras es conocida con el nombre de Nodo. Un Servidor es
una computadora que permite que sus recursos {unidades de disco, impresoras, etc.) sean
empleados por otras computadoras. Las maguinas que emplean estos recursos son las
estaciones de trabajo (Clientes). En el caso especial de LANtastic un nodo puede trabajar

como servidor de algunos recursos y como cliente de otros al mismo tiempo.



Si una computadora va a funcionar como Servidor, el Sistema Operative DOS/Windows
necesita soporte para el control de dos o mas usuarios que intenten emplear e! mismo
archivo simultaneamente, antes de que se agregue el software de la red. La comparlicion se
efecita cuando dos 0 mas usuarios accesan un mismo archivo para leerlo ¢ escribirio af
mismo instante. El bloqueo es una operacion empleada por programas para resolver los
problemas del acceso multiusuario. El componente de MS-DOS que permite el control de
acceso a multiusuarios es una utileria residente en memotia denominada SHARE.EXE,

cuyo propdsito es el de proporcionar la comparticion y blequeo de los archivos.

Existen tres formas en las que los usuarios pueden accesar archivos: leyendo de! archivo,
escribiendo al archivo, 0 ambos casos. Sin un mecanismo de control podrian suceder tres
conflictos basicos: los datos podrian desactualizarse, corromperse o perderse.

Un Servidor puede trabajar sin el SHARE.EXE, pero solamente cuando ningun usuario
intente escribir en los archivos del mismo Servidor. Debido a que las computadoras que
trabajen como Clientes no requieren de compartir archivos, et SHARE.EXE puede quedar

inhahilitado en éstas.

Por ejemplo, en la red que se muestra en la figura 1.3 el node PC1 (cliente) ve e! disco del
nodo PC3 (servidor) como el disco D. Ademas, PC1 ve la impresora laser de PC2 como si
fuera una impresora local en el puerto LPT2. Para PC3, su disco duro es el disco C y su
impresora estd en LPT1. Ya que PC3 funciona como un servidor y no como cliente no
necesita tener acceso a ningun otro servidor (como PC2). El disco duro de PC2 aparece
como el disco E para PC1, y el disco duro y la impresora de PC3 son el disco D y LPT1
respectivamente de PC2,

Sistema de Red
; PCt PC2
Clente Chenle/Servidor
= — ==

| I T

LPT1; c: c:
80| ~—1 =&
- Diseo E; —
— LPTZ:
Drsco D T
L Diseo O;

Figura 1.3 Forma en que las computadoras configuradas como Cliente, Servidor y
Cliente/Servidor comparten los recursos de la Red
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La tabla 1.1 muestra los recursos que podran "ver" los usuarios:

Tabla 1.1 Recursos y dispositivos a los que accesan los usuarios de la figura 1.3

Imprescra en LPT1
Impresora en LPT2

USUARIO DISPOSITIVO LOCAL RECURSO REMOTO
PC1 Disce C Disco duro local
Disco D Disco duro de PC3
Disco E Disco duro de PC2

Impresora Local
Impresora de PC3

PC2 Disco C
Disco D
Impresora en LPT1

Disco duro local
Disco duro de PC3
Impresora de PC3

PC3 Disco C
Impresora en LPT1

Disco duro local
Impresora local

1.2.2 HARDWARE

Para instalar una computadora en red se reguiere de un hardware especial que proporcione
la forma en la cual las computadoras se interconectaran y transferiran datos. Los elementos
de hardware que componen a una red varian de acuerdo al tipo de tecnologias que se
emplea (como EtherNet o0 ARCNET red, punto 1.4 “Topologias, tecnologias y reglas de
disefio de redes en LANtastic™), pero algunos de los elementos generales que se emptean

son cables, conectores, cajas de unidn, componentes activos y pasivos {ver figura 1.4).

Concentrader, Repelidor

Medio de transmlsidn i
o Conector pasivo

{cable)

Tarjeta de Red

/

Computadora de la red

Bus da ¢xpansion

Computadora sin
carcaza

Compuladors de la red

Figura 1.4 Componentes principales del hardware de una red.
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TARJETAS DE RED

En forma general, una tarjeta o adaplador es una placa con circuitos impresos que permite
agregar servicios en una computadora (por ejemplo, video, mddem, sonido, elc.) que se
conecta en entradas especiales (bahias de expansion) ubicadas en la tarjeta madre de la
computadera. Cuando estas tarjetas tienen la funcién de controlar redes, son conogidas con
el nombre de Tarjetas o Adaptadores de Interface para Red (en lo subsecuente, se hara
referencia a éstas como Tarjetas de Red). La figura 1.5 muestra una tarjela del tipo comin
EtherNet (soportada por LANtastic).

Tableta para Brackal da
cirgulto impreso seguridad

Conector para
cable UTP

Conector para
caple Coaxial
Conectar para el Bus de expansion (BNC}

de la computadora

Figura 1.5 Representacién de una Tafjeta de Red convencional.

Independientemente del tipo de tecnologia de red que se emplee, las larjetas de red juegan
el pape! de recibir la informacion de una computadora y enviarla a través de la red por
medio de un cable, asimismo, realiza la funcion de recibir informacion proveniente de la red

y transferirla a la computadora.

Existen varias caracteristicas especiales en las tarjetas de red que deben explicadas:

Velocidades de transmision
Se refiere a la cantidad de caracteres (bytes} por segundo que puede manejar una tarjeta.

Una computadora esta equipada con los siguientes servicios de comunicacion:

« Puerios seriales que pueden transferir datos a velocidades tan altas como de 40,000

bytes por segundo.
« Puartos paralelos que pueden enviar y recibir datos hasta de 150,000 bytes por segundo.
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Estos puertos podrian usarse para construir un sistema basico de red'?, pero resultan
demasiado lentos para un uso mas serio, es por esto por lo que las tarjetas juegan un papel

muy importarte para pode: dar agilidad a una red.

En la actualidad la velocidad minima a las que trabaja una LAN es de 2 millones de
caracteres por segundom. Con las tecnologias mas recientes, las redes cuentan con
tarjetas que llegan a alcanzar velocidades de hasta 100 millones de caracteres por
segundo. Lamentablemente, el costo de una tarjeta se incrementa cuando mas veloz sea.

Configuracidn y Controladores
Al tener que instalarse en una computadora, las tarjetas pueden configurarse cambiando de

posicidn algunos interruptores {(jurmpers) en la tarjeta o por medio de Software para evitar
conflictos de interrupciones y direcciones de memoria con otros componentes en el sistema
de la computadora. El fabricante de ia tarieta en particular debe proporciona el programa de

software que permita configurar una tarjeta cuando ésta se configure por software.

En general, para poner en funcionamiento la tarjeta de red es necesario cargar en memoria
un pequeiio programa conocido con el nombre de Controlador de la tarjeta de red, e} cual
proporciona a la computadora el control de acceso a ia tarjeta de la red. Este controlador es
especifico para cada tarjeta de red, debido a que cada tecnologia de red tiene diferentes
formas de transmision de datos y operan a distintas velocidades, por lo cual, el controlador
debera ser proporcionade en un disco per el fabricante de la tarjeta.

Buses manejados
Las bahias de expansion de las computadoras varian de acuerdo a su tecnologia y al

nimero de contactos que emplean (bus), por lo que existen diversos tipos de tarjetas de red
que pueden adaptarse a los buses de las bahias. Algunas de las Normas para el Bus que
se emplean en la fabricacién de tarjetas de red son:

e ISA (Industry Standard Architecture -Arquitectura estandar para la Industria)

s EISA {Extended ISA -1SA extendido)

« MCA (Microchannel Architecture -Arquitectura de Microcanal)

« PCIl {Peripheral Component Interface -Interfaz de Componentes Periféricos)

¢ PCMCIA (Personal Computer Memory Card International Association -Asociacién
Internacional de Tarjetas de Memoria para Computadora) usado en

computadoras poriatiles (actualmente se conocen como tarjetas PC),

c 20
(2) Catlogo de producios “Black Box™ [998/1999, pag. 362

(3 “LANTASTIC”, Mark Gibbs, SAMS, pée. 16.



E) controlador difiere de cualquier ofro software (por ejemplo una aplicacién), debido a que
se relaciona intimamente con el Sistema Operalivo. Esta intimidad se requiere porque el
software de la red necesita una pricridad muy alta cuando se encuentra aclivo, de tal forma

que si e} microprocesador no respende a la larjeta se pueden perder o corromper los datos.

Tarjetas inalambricas
Otro tipo de tarjeta muy especial que puede tomarse en cuenta para lugares que requieren

conexiones a red muy flexibles y en pequefas cargas son las Tarjetas Inalambricas que
emplean rayos infrarrojos u ondas de radio emitidos por antenas en las compuladoras para
realizar la conexion, lo que permite que el cableado de la red sea muy simple, ya que en
realidad es muy poco o nulo el cable empleado. Cuando la red emplea este tipo de tarjetas

es conocida como una Red Inaldmbrica,

MEDIOS DE TRANSMISION

Las tarjetas se comunican unas con olras a través de un medio de transmision siendo &!
mas comun los cables del tipo telefonico o coaxial. El esquema real del cableado de la red
depende de la tecnologia de red, 1as opciones disponibles en las normas y las restricciones
fisicas impuestas en un fugar determinado.

El cable coaxial {muy parecido al empleado para la sefial de televisién) consta de dos parles
principales, una conexion para tierra y un alambre de cobre ef cual recibe y envia
informacion desde y hacia la red (figura 1.6). Al emplear este cable las computadoras
deberan conectarse una atras de la otra, es decir, el cable conecta por cada uno de sus
extremos a una compuladora, cada computadora permite ta conexién de dos extremos de
cable, por lo que al final se tiene una linea continua de cable. Este tipo de cable, por su
forma de conexion, presenta la desventaja de se plerde toda la conexion de la red cuando
algune de los cables de la red se dafa.

Cable de tierra

Cubierta de —~
plastico

Alambre de cobre

Aislante

Figura 1.6 Componentes de un cable coaxial.
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E! cable también puede ser del tipo de par trenzado {compuesic de cuatro pares de
conductores, figura 1.7), también conocido como UTP (Unshield Twisted Pair) o del tipo
telefonico (por el tipo de conector que se emplea muy parecido al de telefonia —conocido
como RJ45). Con este tipe de cable, cada computadoras se conecla a la red a un aparato
conocido con el nombre de concentrador {permite la conexién de varias computadoras, por
lo genera 4, 8, 12, 24, 32 o 64). A diferencia del cable coaxial, el uso de cable UTP y un
concentrador da una gran sequridad en la red, ya que si un cable falla quedara fuera de la
red solamente aquella terminal que hace uso de este cable, mientras que el resto de la red

no ve alterada.

Conector RJ45 Cabta UTP
(:Ja_lt_nilje Aislante

ontactos

melilicos
c;uem’o/s: Il N Clip de ! Alambrles de cobre
plastico suiecion Cubierta de
plastico {se muestra sblo un par)
Vista frontal Vista lateral

Figura 1.7 Componentes de un conector RJ45 y un cable UTP.

COMPONENTES ACTIVOS Y PASIVOS

Los componentes activos son unidades que regeneran o modifican la sefial que se
transmite a través de los cables de la red para asegurar que se mantengan las
transmisiones en el nivel mas alto de calidad, sobretode cuando se tienen tramos de cable
demasiado largos (la distancia depende del tipo de Tecnologia de Red que se emplee —
punto 1.4 “Topologias, tecnologias y reglas de disefio de redes en LANtastic"). Esto lo

hacen amplificando o duplicando la sefial.

Dentro de este tipo de componentes se ubican los repetidores (que elevan el nivel de la
calidad de la informacion que viaja a través de los cables de la red) y en algunos casos los
concentradores. Los repetidores unen dos segmentos de cable en tanto que los
concentradores cuentan con varios puertos a los que se conectard un segmento de cable
UTP perteneciente a un nodo en cada uno de los puertos.

Los componentes pasivos permiten realizar la conexion de los cables de la red
asegurando la compatibilidad eléctrica en la red. En este tipo de componentes se incluyen a
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terminadores que sirven para finalizar una linea de la red de cable coaxial, lineas de
aterrizaje que permiten la descarga de cargas estaticas en los cables de la red, barriles
(barriels) que permiten unir 2 extremos de cable coaxial y conectores T (llamados asi
porgue el conector tiene forma de una letra “T" en donde un extremo se conecla a la tarjeta
de red y en los otros a dos segmentos de cable coaxial que conectaran cada uno a una
computadora). El uso de estos componentes se realiza de asuerdo a las reglas de disefio
de la red (punto 1.4 ‘Topolegias, tecnologias y reglas de disefio de redes en

LANtastic™) para evitar fallas en el sistema.

1.2.3 SOFTWARE

El hardware de red seria todo lo que se requeriria si ia transferencia de datos entre
computadoras fuera lo 4nico que se necesitara, sin embargo, cada aplicacion que transfiere
datos tiene que saber como "hablar” con ofra tarjeta, es decir, se tiene que establecer un
"lenguaje” comuln (protocolo) con el cual se comunicaran las tarjetas. Esto significa que
cada programa que requiera acceso a datos o a servicios remotos tendra que comunicarse

de forma especial.

Gracias al Software de la red (conjunto de programas) se logra que los recursos de la red
parezcan locales, haciendo que la mayoria de las aplicaciones que no estén disefiadas para
red, trabajen de forma normal, por lo que la red resulta invisible para las funciones de
dichas aplicaciones, asimismo hace disponibles los recursos de Servidores remotos.
Ademas de lo anterior, el Software de la red realiza lo siguiente:

« Controla el acceso a los usuarios (control de acceso)
« Controla la forma en que pueden accesar a ellos (derechos de acceso)
« Previene y resuelve cualquier conflicto si dos © mas usuarios tratan de accesar un mismo

recurso al mismo tiempo (administracién de contencidn),

Dos de los aspectos mas importantes de la administracion de ia red son el contrel de

acceso y los derechos de acceso. Sin el control de acceso, cualquier persona podria

utilizar cualquier recurso sin restriccion alguna por lo que podria modificar, bomrar o

monopolizar los servicios de la red provocando el caos en la red. Asi, la seguridad de la red,

la cual involucra tanto el control de acceso como los derecheos de acceso, es vital para la

solidez, confianza e integridad de la red. LANtastic tiene una amplia seguridad de la red. La
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administracion de contencion -la cual resuelve el problema de acceso multiple a un archivo-,
es una de las funciones basicas del servidor de red. Por ejemplo, si dos o mas usuarios
tratan de enviar un trabajo a una impresora, la red debe resolver quien imprimira primero y

quién debera esperar para poder imprimir.

La forma en que el software de la red maneja diversas impresiones a la vez es a través de
lo que se conoce como sistema spool, con lo cual, {a informacion que se manda a la
impresora es convertida en un archivo, el cual se "forma” como un trabajo de impresion y es
impreso cuando alcanza la cima de la cola. El sistema de impresion manda fos datos a la
impresora si la impresora se encuentra o no disponible. Si la impresora se encuentra
ocupada con otro documento, el sistema mantendra retenido (hold) el trabajo de impresion.
Esto significa que la alimentacidn de una impresora por un spoocler puede mantenerse
ocupada. Un dispositivo caro, como una impresora {aser 0o una a color es mucho mas

efectiva en costo cuando se usan de esta forma, ya que éste se divide entre varios usuarios,

1.3 EL SISTEMA DE RED LANTASTIC

LANtastic es un sistema de red sencillo de instalar, configurar, usar y administrar debido a sus
utilerias y caracteristicas, ofreciendo una sélida plataforma para crear sistemas de informacién
multiusuarios, almacenamiento de datos y correo electrénico. Debido a que el medio ambiente de
LANtastic se basa en normas internacionales, existen muchos paquetes de software que permiten
su completa operacion multiusuario y la comparticion de archivos en LANtastic (por ejemplo,
bases de datos, aplicaciones de estimacion y control de proyectos, etc.). LANtastic tiene los

siguientes requerimientos minimos™ para poder instalarse Tabla 1.2:

Tabla 1.2 Requenimientos minimos para instalar LANtastic en una Computadora

DOS 7 WINDOWS 3.1 - R WINDOWS 95 "L

+»  Computadora IBM PC o compatible, procesador XT{« Computadora IBM PC o compatible, procesador 80486
o superior, 840 K RAM. o superior, 8 Mb RAM (se recomiendan 16 Mb).

» Computadora [BM PC o compatible, procesadorje Unidad de disco flexible o unidad de CD-ROM.
80286 o supesior, 2 Mb RAM minimo (4 MB si se| Monitor VGA

emplea Windows 3.1}
= MSDOS 3-1 y superior {no se recomienda la}" Ratén.
versién 3.2) = 6 Mb de espacio en disco duro para la instalacion del

+  Unidad de disco flexible o unidad de GD-ROM. software.
*  Monitor EGA o superior.

+ 3 Mb de espacio libre para la instalacién del
software.
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Para obtener el mejor provecho de la red es recomendable realizar los siguientes procedimientos,

mismos que se realizaran de forma detallada en el capitulo 2:

» Planear la instalacién
« Comprender el proceso de instalacion y configuracién
+ Conocer la administracion de la red

« Comprender como emplear las utilerias de la red

1.3.1 HARDWARE
LANtastic puede soportar cuatro grupos de hardware de red:

+ La computadora misma, la cual es la razdn por la que se requiere la red

+ Los periféericos de la computédora que deben ser recursos compartidos en la red

« Las normas de comunicacion de la computadora (Serial y Paralelo), a los cuales se
conectan algunos de los periféricos (impresoras, médem, etc.)

» Tarjetas de red, que soportan los intercambios reales de comunicacién y la transferencia

de informacién

Cada uno de estos tipos de hardware requieren de diferentes controladores, configuracién y

administracién, mismas que serdn explicadas a continuacion.

COMPUTADORAS PERSONALES (PC)

Cualquier computadora compatible con IBM puede trabajar con LANtastic. Esas incluyen las
computadoras basadas en los nuevos procesadores con tecnologia PENTIUM {1, Il y Il) ¥
aun con los microprocesadores 8086, 8088, 80286, 80386, 80486. LANtastic requiere de

séio una pequefia cantidad de memoria RAM para cada conﬁguracién‘s):

« 13 Kb de RAM para un nodo que sea estacion de trabajo, que emplee una tarjeta de red
de 2Mbps de Artisoft y alrededor de 25 Kb empieando tarjetas Ethernet.
« Menos de 41 Kb de RAM para un servidor que tenga tarjeta de 2Mbp, y menos de 51 Kb

para aquella que emplee tarjeta Ethernet™.

(5) “LANTASTIC”, Mark Gibbs, SAMS, 1998. pig. 24.



PERIFERICOS

LANtastic puede disponer de diferentes tipos de periféricos en la red como pueden ser
unidades de discos flexibles y discos duros, impresoras y graficadores, unidades de discos
compactos (CD-ROM) o unidades de disco optico de una escritura y multiples lecturas
(WORM —Wirite Once, Read Many).

LANtastic es flexible particularmente al dar soporte a estos dispositivos en red. Algunos
dispositivos, tales como los CD-ROMs, pueden compartirse entre varios usuarios en el modo
de uno a la vez, baséndose en el criterio del que tega primero es atendido, mas que en la
atencién de varios usuarios al mismo tiempo.

A través de la red, un cliente puede comunicarse con un recurso a través del spooler del
servidor (grupos de datos ordenados en una fila que seran atendidos por el dispositivo
cuando se encuentre disponible) o directamente (cuando los datos se envian y reciben
desde el dispositivo y no existe almacenamiento o retardo). Esto significa que se pueden

emplear dispositivos gue s& comunigquen con el software y los recursos.

En general, LANtastic puede soportar la mayoria de las caracteristicas generales y salidas

de los dispositivos de una red,

COMUNICACIONES

-
En general, las computadoras fienen incorporados puertos seriales y paralelos, que puede
emplear LANlastic para realizar la conexién de computadoras entre si sin emplear hardware
adicional, Este permite hacer una conexion desde una computadora desde el puerto paralelo

o serial con otra conectada también por su puerto paralelo o serial.

TARJETAS DE RED

LANtastic puede trabajar con cualquier tarjeta de interface para red que incluya la interface
Netbios de las redes Ethernet y con tarjetas compatibles con Novell (NE2000), asi como
con los adaptadores y software vendidos por la compaiia Artisoft. Inclusive se pueden
conectar computadoras del tipo Laptop por medio de tarjetas PCMCIA. Para aguellas
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computadoras que no tienen forma de integrar un adaptador (como las portatiles) existe otra
solucion, la cual consiste en emplear un adaptador XIRCOM de Ethernet, conectado al
puerto paralelo de la computadora.

No obstante, el fabricante sugiere que se empleen las tarjetas NODERRUNER (de Atisoft)
ya que se garantiza una compatibilidad del 100% con LANtastic y tas computadoras,
ademas de ser compatibles con las redes de Microsoft y Novell®.

La tabla 1.3 muestra una lista de algunas de ias tarjetas de red y sus respectivos
controladores que son compatibles con LANtasticm; asimismo, la tabla 1.4 muestra una lista

de tarjetas no compatibles.

Tabla 1.3 Taijetas de red compatibles e incompatibles con LANtastic

- FABRICANTE - . - -MODELO | CONTROLADOR®! . ™.
3 Com Corporation | 3C503, 3C503-16 3C503MM EXE
3C509, 3C579 AL-NDIS
Accton EN 1603-N2, EN 1809 NEX000.EXE
Alta Research EthernetCombo-16 T/C, EthernetTPI-16T NEXDO0.exe
AMD NE1500T, NE2100 AM21.EXE
Artisoft Inc. AE-1 AEX.EXE. NEX000.EXE
AEZ, AE3 AEZ.EXE, AE3.EXE, NEXO00.EXE

NodeRunner/SI  2000M/TC,  NodeRunner/Sl, | NR.EXE
Noderruner/S| 2000/T y 2000/C

Bogca Research BEN100, BEN102, BEN30CO AM21.EXE
CNet Ethernet 100E, 200E, 280E y 600E NEX000.EXE
Dlink DE-220CAT, 320CT, 400, 620CT y 650CT Al-NDIS
1BM Ps/2 WD8003.EXE
Imtel Corp. EtherExpress16, Combo y TP EXP16LAM.EXE
Kingston Technalogy | EtheRx LC 1SA KNEZOOTLC, KNE202IL.C e ISA | NEXDDD.EXE
KNE20T
Linksys LNE800, PCMCIA card Al-NDIS
Novell Inc. NES2 MCA, NE1000, NE2000 NEXO000.EXE
Racali-Datacom InterLAN AT, AT-3M y AT-TP ILANAT.COM
Silicom Ltd. ETP SETLAN.COM
Western Digital Todos los modelos de la serie 8003 y 8013 WDB003.EXE
Xircom CE10B2, CE-108C, CE-10BT CEAIS0.COM
{6) Pagina Web de LANwstic: wwnw.Jantastic.com 27
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Tabla 1.4 Tarjetas de red no compatibles coh LANtastic

FABRICANTE ' MODELO
10NET , DCA 10NET 10 NB v4.00 de 1.8 Mbps
.
_ 3COM : 3C501 y 3C505
Aguia | PCA 108 con Netbios Aquila V1.20
D-Link | Tarjetas D-Link de 1 MBps con Netbios v2.64
! Everex ’ Everex con Netbios NET21,EXE. NET23E.EXE y NET26E.EXE
! Gateway | G/NET LNIM con Nethios Gateway G vi1.10
Isolan 4110-2 AT
' StarLan Tarjetas StarLan con Netbics NCR Starnet
sSMC | PC220
1

1.3.2 SOFTWARE

Como ya se menciond, el sistema de {a red LANtastic funciona como una extension del
Sistema Operativo (DOS y Windows) y las computadoras pueden trahajar de acuerdo a su
configuracion coma Servidor, Estacién de trabajo © como una mezcla de las dos anteriores
{Cliente/Servidor).

Con el medio ambiente de Windows, |ANfastic soporta al sistema denominado
Intercambiador de datos dindmico (Dynamic Data Exchange -DDE). Estoe permite que los
programas tales como Word para Windows o Excel empleen la red Lantastic para mandar la
salida directamente a fas impresoras de |a red.

Los diferentes componentes del software de la red de LANtastic se pueden clasificar en tres
grupos principales. mismos que deben cargarse en memoria para su cofrecto

funcionamiento:

« Los servicios Locales
« Elsistema Operativo de LANtastic
» Eisubsistema de Interface de |LANtastic

Los servicios locales son los dispositivos que permiten compartir [os recursos en LANtastic
tal como los controladores de discos duros o [os puertos de comunicacion seriales y

paralelos,
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El Sistema Operativo de LANtastic soporta y administra el acceso de informacién por
medio de programas locales hacia los recursos remotos y con programas remotos a los

recurscs locales.

En el fondo del esquema se encuentra el Subsistema de la Interface de LANtastic. que es
el software que "conversa" directamente con el hardware de la red y a través del cual el
Sistema Operativo de LANtastic abtiene el control de la red.

SERVICIOS LOCALES

lLANtastic es una extension de Sistema Operativo de fa computadora (DOS o Windows),
debide a que se integra ai mismo mediante la construccion de Interfaces, ofreciendo
compatibilidad total con la mayoria de las aplicaciones tanto de red como locaies. Las
servicios del DOS y Windows se dividen en dos grupos: Soporte a DOSANindows vy los
servicios de Comparticidn de archivos.

a) Soporte a DOS/Windows. LANtastic trabaja con versiones del MS-DOS (MicroSoft- Disk
Operating System} mayores a [a 3.1 y con versiones de DR-DOS (Digital Research’s
DOS) posterior a la versién 6.0. Es compatible con Microsoft Windows 3.0, 3.1 y 95.
Artisoft proporciona soporte especifico para Windows que incluye utilerias en red

compatible con Windows'®.

b} Servicios de comparticién de archivos, Como se menciond anteriormente (en el inciso
1.2.1 "Funcionamiento de la red"), un Servidor requiere de un servicic que proporcione
soporte para el manejo simultdneo de archivos. En LANtastic, se puede emplear el
comando SHARE.EXE de sistema operativo DOS o un sistema administrativo interno

propio de LANtastic para Windows 95.

SUBSISTEMA DE INTERFACE DE LANTASTIC

E! Subsistema de Control de Interface de LANtastic (Fig. 1.8) se compane de dos partes:

« E| Controlador de fa tarjeta de red
« El Sistema de Entrada/Salida de la Red (NETBIOS)

(8) Pigina Web de LANtastc: www Juniasue com 29



Subsistema

de Inlerface
NETBIOS / do 1a Roe

{

CONTROLADOR
NIC

B
Tarjeta de Red/' Q 0

T Y

Figura 1.8 Componentes del Subsistema de Interface de la Red.

a) Controlador de la tarjeta de red.

El controtador de la tarjeta hara que la tarjeta de red funcione en la computadora
instalada. Este programa de software deberd ser cargado en memoria antes que
cualguier otro elemento de software de la red.

Los productos de Artisoft proporcionan junto con la tarjeta los controladores de la misma,
Para las tarjetas NODERRUNER el controlador se llama NR.EXE. LANtastic también
puede emplear larjelas compalibles con la red Novell, cuyo adaptador se llama
NE2000.EXE (esle controlador se proporciona junto con ef software de fa red LANtastic y

se puede tener acceso al mismo cuando se hace la instalacion del mismo).

b) Sistema de Entrada/Salida de la Red (NETBIOS).

LANtastic emplea el controlador con nomas internacionales de Entrada/Salida
denominadc NETBIOS (NETwork Basis Input Quiput Sysltem -Sistema Base de
Entrada/Salida de la Red) que define una forma de control y emplec de una tarjeta de
red. El sistema Netbios es empleado por muchos fabricantes, la que hace que LANtastic

pueda utilizar cualquier tarjeta de red que soporte sus normas. Sus funciones son:

« Establecer, esperar o terminar la conexion {sesion) con el NETBIOS de otro nodo.
« Enviar y recibir bloqueo de datos.

» Agregar 0 borrar nombres que identifiqguen cada NETBIOS en la red.
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Algunos fabricantes unen el NETBIOS y el controlador de la larjeta en un mismo mdédulo.
El NETBIOS de LANtastic viene separado del controlador de la lareta y se llama
AILANBIOS.EXE. Esle controlador es genérico para cualquier tarjeta que se emplee en
LANtastic y viene junto con el software de instatacion de LANtastic.

1.3.3 EL SISTEMA OPERATIVO DE LA RED

El Sistema Operativo de la Red, NOS {Network Operating System) se presenia en dos
modulos. El Redirector REDIR.EXE, y el Servidor SERVER.EXE. Ademas, existen dos
utilidades que mejoran el desempefio de la red, el primero es el LANCACHE.EXE que es un
programa que mejora el trabajo del disco, y el segundo, el ALONE.EXE, que cambia el
modo de operacion de la computadora del modo Cliente/Servidor al modo de Servidor
Dedicado. La Tabla 1.5 muestra los componentes del MS-DOS y NOS que se requieren

para cada configuracion.

Tabla 1.5 Componentes y Configuraciones de LANtastic en una Computadora

CLIENTE SERVIDOR CLENTEY NOTAS
SERVIDOR
Serviclos DOS
MS3-DOS ¥ 4 y MS-DQS 3.01 o mayor
SHARE.EXE * X vV ] Puede cargarse automaticamente para

la versidn 4.0x

Subsistema de Interfase de 1a Red

Controlador NIC * N v ¥ El nombre de este componente
dependera del NIC
NETBIOS * 4 4 N E! nombre de este componente

dependera del NIC.

Sistema Operativo de la Red

REDIR.EXE " N N ¥

LANCACHE:EXEY  Opcional  Opcional Opcional

SERVEREXE ™ X v )

ALONE.EXE X M) X Este programa deshabilita las funciones
det Chiente y habilita las de un Servidor
Dedicado.

*  Programas Residentes en Memoria (TSR}

¥ Programas TSR que pueden descargarse
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a) El redirector REDIR.EXE. Este programa residente en memoria, se coloca "enfrente”
del DOS (ver figura 1.9), de ial forma que si una aplicacidn realiza una solicitud de
emp'eo de un recurso local, ef redirector lo Heva al DOS vy se manejara de forma local.

Aplcacibn
Sistema - »{ REDIRECTOR
Operativo
Subsistema de
interace
de la Red
—=3
Searvidoras
Recursos locales Remofos

Figura 1.9  El Redirector de LANtastic.

Pero cuando una aplicacién requiere acceso a un recurso remoto, el Redirector intercepta
la solicitud y la pasa al Subsistema de Interface de la Red, con lo cual se envia al servidor
remolo apropiado, es entonces cuando actia la solicitud. El servidor retorna at Redirector
el estado de la operacion (status) y cualquier otro dato relacionado, a través del
subsisterna de interface de la red.

Tanto para solicitudes locales como remotas la existencia de Ia red se hace invisible para
la aplicacion. Este fenomene (conocido como Transparencia) es vital para la red cuando
se emplea software de aplicacion especifica para trabajar en una red LAN.

Otra funcion de Redirector es que permite identificar a cada computadora dentro de la
red con un nombre entendible por los usuarios, por 1o que un cliente podra comunicarse
con el resto de las computadoras por medio de estos nombres.

En el sistema LANtastic, el Redirector siempre debe cargarse en memoria, no importa

que la computadora sea Servidor, Cliente o Servidor/Cliente. El Redirector de LANtastic
s un software bien disenado, sofisticado y répido que emplea poca memoria.
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En los sistemas que emplean Unicamente MS-DOS (sin Windows), es vital el empleo
eficiente de la memoria para poder ejecutar aplicaciones que requieren gran cantidad de
memoria. Oe ser necesario, el Redirector puede desinstalarse (después de que el
componente del servidor SERVER.EXE héya sido también desinstalado) para permitir
que trabajen aplicaciones de mayor tamafo. En este caso por supuesto, ya no se dispone

de los servicios de 1a red.

b} Ei Servidor SERVER.EXE. El componente que define que una computadora trabajara en
modo Servidor y que maneja las soficitudes de los clientes es la utileria SERVER.EXE, la
cual es ofro programa residente en memoria. Como el Redirector, el médulo del Servidor
€s un software altamente optimizado. Este modulo es una pieza crucial del sistema, y no
tan séio se hace cargo de hacer disponibles los recursos a los clientes, sino que ademas

es responsable del control de acceso y seguridad {Fig. 1.10)

Aplicacion
Sistema ¢—p]  Rediectort  |ge——s| SERVIDOR
Operative
Subsistema de
{j Interface
de |a Red
— i
(&)
Recursos locales Clientes Remotos

Figura 1.10 £l Servidor de LANlastic manejando solicitudes remotas

El Subsistema de Interface de la Red recibe las solicitudes remotas y las pasa al
Servidor. El Servidor emplea al DOS para accesar a los recursos, y retoma el resultado
de ia operacidn y cualquier dato requerido. También es posible que el usuario local se
conecte (login} con el servidor de su propia maquina. Las solicitudes de! usuario local (ver
figura 1.11) se reorientan con el Redirector hacia el servidor y luego las maneja de igual

manera que las solicitudes remotas.

Una razdn por la que el usuario local se& conecla al servidor que trabaja en su
computadora, es la de ganar acceso a los servicios de la red LANtaslic, tales como los

servicios de impresién local o correo electronico.
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De ser necesarig, el compeonente det Servidor puede desinstalarse para ejecutar ciertas
aplicaciones, por ejemplo para rastrear el disco duro en busca de errores fisicos © para
defragmentarlo. Al dar de baja al Servidor (sin desinstalar el Redireclor), el resto de las
maguinas pierden el acceso a los recursos de esie Servidor, pero esta computadora no

pierde el acceso a los recursos con otras Servidores ya que queda en modo de Cliente.

Aplication

!

Redirecior

Sistema
Operativo

Subsistema de
@ Interface
de1a Red

Recursos locales

SERVIDOR

&
r

Figura 1.11  El Servidor de LANlastic manejando solicitudes locales

¢) La utileria LANCACHE.EXE. Este programa mejora el desempefio del nodo, debido a
que crea un buffer o Caché {un area de almacenamiento en la memoria de la
computadora) que retiene los datos empleados mas recientemente, por lo que todas las
lecturas y escrituras al disco se hace de forma mas rapida. Se debe ejecutar Unicamente
en computadoras con procesadores mayores al 80286, ya que se emplea la mayor
cantidad de memoria posible en la caché y porque el programa LANCACHE corre en
background (trasfondo).

d) La utileria ALONE.EXE. Cuando un Cliente/Servidor se configura para manejar una gran
cantidad de clientes, su funcicnamiento puede complicarse, por lo que LANtastic tiene un
programa llamado ALONE.EXE, el cual hace gque el nodo trabaje exclusivamente como
Servidor, con io que toda la capacidad de proceso se enfoca en servir a los clientes. Esta
forma de operacion de la computadora es lo que se conoce como Servidor Dedicado.
ALONE puede detenerse en cualquier instante sin tener interferencia con el trabajo de los
usuarios remolos, asi la computadora quedara como un Cliente/Servidor de nueva
cuenta.
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1.3.4 MEMORIA

En sistermas DOS, no corren ciertas aplicaciones que no cuenten con la memoria suficiente
o que tengan limitaciones en sus funciones, La tabla 1.6 muestra la memoria empleada por
cada componente de LANtastic en las configuraciones Cliente. y Cliente/Servidor.

Tabla 1.6 Consumo de memoria RAM de los componenles de
LANtastic (unidades mostradas en bytes).

, COMPONENTE CLIENTE CLIENTE Y SERVIDOR
MS-DOS 24,880 24,880
SHARE.EXE 13,344 13,344
NIC DRIVER 3,248 3,248
(Para el programa
AEX.EXE)

NETBIOS 13,536 13,538
REDIR.EXE 13.200 13,200
SERVER.EXE — 27,632
Uso total 68,208 85,840
Marneria Libre 587,152 559,520

Como puede observarse, LANtastic es muy ahormativo en el uso de memoria. Para las
configuraciones dadas en un sistema de 540 Kb, la configuracion Cliente, deja casi 587 Kb
de RAM libres y la de Cliente/Servidor deja casi 559 Kb de memoria libre.

1.3.5 ARRANQUE REMOTO

Un servicio importante que soporta LANtastic es el arranque remoto, que permite a una
computadora obtener una copia det DOS y todo el software requerido por la red desde un
Servidor. haciéndose necesario una ROM (circuito de Memoria de Lectura Exclusiva}
especial. instalada en Ia tarjeta de Red. Artisoft proporciona ROMs de arranque para |2

mayaria de las de tarjetas de red que fabrica,

L¥¥]
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Las razones para emplear el arranque remoto son para limitar el acceso a la red o para dar
servicio a estaciones de trabajo sin disco duro (terminal tonta), ast la computadora carga
por completo el medio ambiente de operacion (imagen de arranque) desde el servidor de
arranque (un servidor que esta configurado para proporcionar archivos de arranque). Una
vez cargado, se dispondra dnicamente de los servicios habilitados por el administrador del
sistema cuando se haga el arranque remoto, restringiendo la capacidad del usuario para
interactuar con los recursos y servicios de la red. Ademas, al no poderse copiar datos del
Servidor a la terminal ni viceversa, no sélo se mejora la seguridad de los compeonentes del
sistema, sino que ademas se reduce la oportunidad de introducir "virus™ a la red a través de

software no autorizado.

1.3.6 ORGANIZACION DE LANTASTIC EN EL DISCO DURO

El sistema de red LLANtastic emplea una estructura sencilla de subdirectorios y archivos para
el control de la computadora. Durante la instalacién se crea un directorio para los archivos
de la red denominado LANTASTI, aunque este nombre puede ser cambiado por cualquier
otro que se desee. Este directorio se crea durante el proceso de instalacion de ia red.

Los archivos que se alojan en el directorio LANTASTI son:

¢ Los controladores de la tarjeta de interface de la red

= EINETBIOS

« El programa Redirector

= El programa Servidor (si [a computadora funcionara como servidor)

» Diversos programas para e! uso, administracion y utilerias de la red

+ Archivos de ayuda

» Cualquier documento que incluya Artisoft para explicar camblos de dltimo momento que

deban realizarse
Cuando la computadora se configura como servidor, LANtastic requiere de un directorio

extra para el control de sus archivos. Por omisién, el directorio se denomina
LANTASTLNET, pero puede ser cambiado por cualquier otro.

36



El contenido de este directorio es el siguiente:

*» Un subdirectorio para cada recurso del disco que se defina en el servidor
*» Los archivos para [as colas de correo (lamado siempre @MAIL)

» Las colas de impresion

La configuracién por omisidn se muestra en la figura 1.12

ALONE EXE
(vl LANCHECK EXE
MNET.EXE
< NETBIOS >
C:1D0os SHARE EXE NET_MGR EXE
| (wic.) < Controladorss NIC >

REDIR EXE
SERVEREXE
STARTNET BAT

€. ILANTASTI +—————— (mtc}

C :\LANTASTI.NET BmarL
BPRINTER

A - DRIVE
B - DRIVE

C - DRIVE

Figura 1.12 Eshructura del directorio de LAN!astic en una PC configurada como Servidor,

Para el caso de LANtastic para Windows 95, el software de LANtastic se instala en el
directorio C:\LANTASTIWINGS, asimismo, se copian algunos archivos con librerias (".DLL)
en el directorio C:WINDOWS\SYSTEM.

1.3.7 COMPARACION DE LANTASTIC CON OTROS SISTEMAS DE RED

Una vez que se han visto las caracteristicas generales de LANLtastic, es bueno hacer una
comparacién de las mismas contra la de otros Sistemas Operativos de red, Ja cual se hace
enla Tabla 1.7 Como puede observarse, LANtastic es una red con buena seguridad, de
bajo costo (por licencia) y que no requiere de muchos recursos en las estaciones de trabajo,
por esto, la Direccién General de PYPSA decidi6 que se empleara LANtastic para tender su
red LAN en la empresa, ya que no se necesita invertir gran cantidad de dinero para
actualizar el equipo de cémputo como se requeriria al instalar una red en Windows NT o
Novell. Aungue en Windows 95 se puede instalar un sislema de red, éste queda descartado
debido a su bajo nivel de seguridad.

(9) Catilogo Artisoft “LANastic Comparison Guide™ 37



Tabla 1.7 Comparacién de LANtastic con otros Sistemas Operativos de red

LCaracteristicas LANtastic!™™ Novelt Netware'""! | Windows 857 | Windows NT 4.0
Compatible con |la mayoria de las v ~ “ N
tarjetas de red .
Soporte para empleo de TCP/IP ¥ ~ ~ N
Caonexién con redes Netware v ~ N ~
Conectividad ¢on Macintoch Requiere software | Requiere software Requiere Requiere software

adicional adicional software adicional
adictonal

Memoria RAM utilizada en el Servidor (De 70 a 200 Kb, Descenocido 8 Mb {minimo) 16 Mb (minima)
{dependiendo del
nimero de tlientes
por atender).

Memoria RAM utilizada en estaciones 41 Kb 126.8 Kb 8 Mb (minimo) 8 Mb {minimo}
de trabajo

Contral de cola de impresidn N v v V
impresion inmediata en el Servider V ¥ v v
Las computadoras en DOS pueden ¥ Ne Na No
ser Servidores

Modo de Servidor dedicado A N No No
Mode Cliente/Servidor ¥ Ne¢ Si Si
Maodo Cliente “ + v .
Controt remoto de Servidores ¥ v No v
Monitcreo remoto del uso del disco det v K No ¥
Servidor

Monitoreo de fuentes ininterrumpidas Y ¥ ¥ N
de anergia (UPS)

Segundad en el Servidor v ¥ No v
Correa electrdnice incluide v No No No
Manejo de grupos de trabajo v v No %
Costo del soporte técnico Gratis Tiene costo por Gratis. Gratis.

eventc en servicio Si el | .
especializado. i el problema | Si el problema es

Existen foros en es especializado tiene
Internet para especializade un costo
ayuda a usuarios tiene un sosto | aproximado de 45
aproximado de US por evento

45 US per
avento
Costo por estacién de trabajo {en $1.000 (paquete $29 $100 3400 {por paquete
délares amencanos} ilimitado de de las pnmeras §
licencias}) licencias)

$40 (por licencia
adicional}

30} Pigina Web de Lantastic: www.lanmasric.com
{11) Pagina Web de Novell:  www.novell.com
{12) Manual de usuario de Windows:

Pigina Web de Microseft: www.microsofi.com
{13) Manual de usuario de Windows NT 4.0;

Pigina Web de Microsofi: www.microsoft.com



4 TOPOLOGIAS, TECNOLOGIAS Y REGLAS DE DISENO DE REDES EN LANTASTIC

Se ha mencionado que para la instalacién de una red se necesitan de diversos elementos de
hardware. Sin embargo, hay que sefialar que estos elementos no pueden instalarse sin ningin
tipo de restriccion, por el contrario, se rigen por normas bien establecidas que haran que éstos se
instalen fisicamente de una forma espegial, cuidando el tipo de elemento que debe utilizarse. Esta

forma de instalar una red es rigida por las Topologias y Tecnologias.

En esta seccidn se mostraran los tipos de Topologias y Tecnologias que pueden ser empleados
con LANtastic, es muy importante conocer los elementos que constituyen cada una de ellas con
el fin de lograr una planeacidn mejor estructurada para la red de PYPSA.

El determinar la topologia de la red, puede ser confuso por el emplec de los componentes
adicionales que se necesitan para su tendido; concentradores, tipo de cable, repetidores, etc.
Estos dispositivos son parte de la tecnologia del cableado y son adicionales para mejorar la
administracion y habilitar servicios. En general, se puede aplicar el principio de que mientras mas

complejo es el sistema final, es mas dificit encontrar y resolver prablemas.

1.4.1 TOPOLOGIAS

Un aspecto importante de la red es su arreglo, es decir, la forma fisica en que se uniran los
diversos elementos de una red (cables, concentradores, computadoras, etc.). Este arreglo
es mejor conocido con el nombre de Topologia. La topologia de una red depende de los
dispositives (tarjetas de red, tipo de cable, etc.) que se emplean para su construccion.
Existen tres formas basicas de conexién de las computadoras (depende de la tecnologia
que se utiliza) para el trazado de una red fisica en LANtastic.

. Conexion en Estrella
. Conexion en Bus

. Conexion de Anillo



CONEXION EN ESTRELLA

En una conexién en estrel]am’. cada nodo de la red se conecta directamente con un cable

individual a un concentrador ubicado en el ceniro de la red (ver figura 1.13)

[ l | 1
] L
o )
= = =
CLIENTE SERVIDOR
CONCENTRADOR
L] L]
-
= i =
CLIENTE CLIENTE

Figura 1.13  Conexién de compuladoras en Estrella,

Esta configuracion requiere que el nodo centrai maneje toda la informacion que fluird entre
los distintos puntos de la estrella. El sistema en estrella requiere mas cable que las otras
configuraciones. Si el nodo central llega a fallar, la red fallard en su totalidad. Por el
contrario, si falla cualquier otro componente de la red, el nodo central ni el resto de los
elementos de la red se veran afectados, debido a que el concentrador sirve como un

elemento de aislamiento de problemas de comunicacién en la red.

CONEXION EN BUS

En ia topologia de Bus''®, cada nodo de la red se une directamente a un cable comin. En
este arreglo no se requiere del uso de concentradores. Este es ef arreglo fisico se emplea
para redes EtherNety ARCnet. La figura 1.14 muestra un ejemplo de este tipo de arreglo.

Figura 1.14  Conexién de computadoras en Bus

(14) Pégina Web de “Kimberly School District™; 40
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CONEXION EN ANILLO

Los sistemas estructurados en anillo™® conectan cada computadora a fa siguiente mediante
una union que se dedica a la comunicacion exclusiva entre esas dos maquinas {ver figura
1.15), formandose asi un lazo cerrado de cable -un anillo. En este arreglo, cada dispositivo
de la red actia como un repetidor lo que significa gue éste regenera la sefial. Una gran
desventaja es que la red falla en su totalidad cuando uno de los componentes falla.
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Figura 1.15 Conexién de computadoras en Anilfo

Algunos sistemas en anillo tienen anillos paralelos como seguridad contra fallas. Si uno de
los anillos falla, el tréfico es llevado al anillo alterno. Esta forma, sin el anillo redundante, es
la que forma la topologia Token Ring.

1.4.2 TECNOLOGIAS

Existen métodos con los cuales se define la forma en que los dispositivos de la red deben
realizar el envio de informacidn a través del cable de la red. Estos métodos son conocidos
con el nombre de Tecnologia de la Red. LANtastic soporta las siguientes Tecnologias:
ARCnet y EtherNet.

ARCNET

ARCret!' es la tecnologia mas antigua de las dos (sus siglas vienen de Attached Resource
Computer NETwork) y fue disefiada y producida por la Corporacion Datapoint en 1970,
ARCnel es denominada también como red de paso de testigo (passing token). El tesligo es
una sefial Gnica que pasa & lravés de todos los nodos de la red de forma ordenada vy ciclica,
dando ia misma oportunidad de acceso a la red a todos y cada uno de los nodos; cuando un

(16) Pigina Web de “Kimberly School District™ 41
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nodo en particular recibe el testigo, éste puede iniciar una secuencia de transmisién o dejar

pasar el testigo al siguiente nodo.

ARCNet tiene la caracteristica de recuperar errores de transmisién, por lo que se le
considera robusta y de facil instalacién. Desafortunadamente, su velocidad de transmisién
es de solo 2.5 Mbps, haciéndola una de las redes mas lentas.

Para sistemas pequefios, la velocidad no es un gran problema, ya que los adaptadores
ARCnet son sumamente baratos. Existen versiones mas rapidas pero, en consecuencia, su

costo se incrementa.

ETHERNET

Ethernet fue desarrollada en la década de los 70's por la compafiia Xerox y terminada por
las compaiiias Digital Equipment (DEC), Intel y Xerox {conocidas colectivamente como DIX)
en 1980. A comienzos de los 80's el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)
publica el Proyecto 802.3 sobre el cual se basan muchas de las normas empleadas hoy en
dia por Ethemet.

Ethernet ha surgide como una de las Tecnologias mas populares en los Gltimos afios, ya
que muchas fabricantes han desarrcflado su equipo de redes empleando las normas de esta
Tecnologia, haciendo que el equipo Ethernet sea completamente compatible a pesar de la
compafiia que lo fabrique. Ademas, los componentes de este tipo de Tecnologia tiende a

abaratarse debido a la alta competencia en el mercado de estos productos.

Esta Tecnologia se emplea en pequefias redes LAN, pudiéndose construir redes en Estrella
y en Bus (punto 1.4 “Topologias, tecnologias y reglas de disefio de redes en Lantastic™).
Se puede emplear tanto cables UTP, coaxial y fibra éptica para la transferencia de datos y
se maneja una velocidad de transmisidn de hasta de 100 Mbs.

En una red Ethernet cada computadora analiza el cable de comunicacién antes de enviar los
paquetes de informacién. St el cable no ileva informacién {esta libre), la computadora
transmitira los datos, de lo contrario esperara un momento y reintentara el envio. Si dos 0
mas computadoras deciden transmitir simultdneamente se producird una colisién de datos,
con lo que cada dispositivo tendrd que detener el envio de los datos, esperar un tiempo

aleatorio e intentar el reenvio cuando la linea se encuentre [ibre. Este proceso es conocide
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como un mecanismo de control de acceso de datos llamado CSMAJ/CD (Carrier Sense
Multiple Access with Collision Detection). Con este mecanismo de control es normat tener
algunas colisiones, aungue son muy pocas si se comparan con el numero de sefiales que se

transmiten satisfactoriamente®.

1.4.3 REGLAS DE DISENOQ

Cada tecnologia de red tiene sus propias reglas, las cuales definen aspeclos fisicos como fo

son el nimero m&ximo de conexiones, longitud y tipos de cables, elc.

Si bien es cierto que se pueden romper la mayoria de estas reglas, también es cierto que se
corre un cierto grade de riesgo. Por ejemplo, para una red ARCNet empleando cable BNC
se determina por regla que la longitud maxima de cable para conectar un nodo con otro
dispositivoe de conexion en la red {(nodo o concentrador) es de 30 m., sin embargo, al disefar
la red se encuentra que se requieren 40 m. de longitud para el cable, suponiendo que se
tiende el cable, la red puede trabajar correctamente, Ahora pensemos que pasados unos
meses se a;;rega otro nodo a la red, esto provocara caidas en los niveles de la sefial y en
consecuencia los nodos empezaran a perder la comunicacion entre elles. El no obedecer las
reglas de disefio provocaran problemas dificiles de diagnosticar.

A continuacion se daran en forma general las reglas de disefio para los dos tipos de
Tecnologias mencionadas en el punto anterior.
ARCNET

Las reglas para el disefo de redes ARCnet son sencillas. Las reglas para ARCnet Se

muestran en la figura 1.1611%:

» La longitud de cable total desde un extremo de la red a la otra no debe exceder los 6096
m {20,000 pies).

« Lared puede soportar un maximo de 255 estaciones.

« Los concentradores activos no deben separarse a mas de 609.6 m (2,000 pies}).
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Figura 1.16  Reglas de disefio para redes ARCret,

La distancia maxima entre un concentrador y un nodo no debe exceder los 609.6 m
(2,000 pies). Esia restriccién se aplica también si se quieren conectar directamente dos

estaciones para realizar una red de dos nodos.

La distancia maxima entre un concentrador activo y uno pasivo no debe exceder los
30.48 m (100 pies).

La distancia maxima entre un concentrador pasivo y una tarjeta de red no debe de
exceder los 30.48 m (100 pies).

Los concentradores activos deben conectarse directamente a otros activos o pasivos 0 a
otras estaciones.

No se deben congctar directamente dos concentradores pasivos.

No deben existir lazos o anillos (esto es, conexiones circulares entre cualquier
concentrador aclive y pasivo).

Colocar terminadores en todas las conexiones no utilizadas en los concentradores
pasivos. Aunque no es necesariamente estricto, lo mismo debe realizarse para las

conexiones no empleadas en los concentradores activos.
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* Hardware empleado:

Tarjetas adaptadoras de red,

Cable: Cable coaxial (tipo RG-62/U, 93 ochms) con conectores BNC en cada extremo.
Conectfores BNC-T. Estos conectores tienen tres extremos, dos de ellos unen los
cables coaxiales provenientes de dos nodos y el tltimo a la tarjeta de red.

Conectores BNC barril (barrel}. Estos se emplean para unir dos cables BNC,
Terminadores BNC (93 ohm). Los terminadores son dispositivos que deben conectarse
a todas conexiones del concentrador que no se empleen para prevenir sefiales
"reflejadas” que provengan de los extremos del cable.

Concentradores pasivos. Estos dispositivos son centros de cableado en los que se
conectan cuatro cables de la red. Estos difunden la sefial de un cable a otro pero, al
ser pasivo, degrada ligeramente el nivel de la sefal. Por esta razdn, no deben
conectarse estos concentradores directamente uno con otro.

Concentradores activos. Los concentradores activos conectan puntos hasta de ocho
cables, difundiendo, reconstruyendo y amplificando la sefal, por lo que éstos

concentradores si pueden conectarse en grupo.

ETHERNET

Las reglas para el disefic de redes EtherNet son mas simples que las del sistema

ARCnet?™. Aqui se presentan las reglas de disefio para este sistema empleando cable BNC

coaxial delgado y cable UTP categoria 5 (ver figura 1.17):

« El nimero maximo de segmentos (partes de una red unidas a repetidores) es cinco.

« La longitud méaxima de un segmento es de 185 m (607 pies) para cable BNC delgado. La

longitud méxima de un cable es de 100 m para cable UTP.

« Lalongitud total maxima de cable (esto es, la longitud total de todos los segmentos} es de
925 m (3,035 pies).

« La distancia minima entre dos conectores-T es de 48 cm, (1.6 pies).

(20) “LANTASTIC", Mark Gibbs. SAMS. pig. 102 45



CONEXION ETHERNETY CON CABLE BNC DELGADO
925m de longitud maxima en total (empleando 5 segmentos)

30 estaciones por segmento
COMO MAXIMO.

[
48 cm minimo

JRepetidorL
1
Ty + ED-‘.'LAI—c [}
\

—— |
185 m longitud maxima Cada segmento debe llevar un
pof segmento terminador en sus dos
extremos, uno de las cuales —
estara conectado a tierra

CONEXION ETHERNET
100 m lengitud
maxima

Figura 1.17  Reglas de disefio para redes Ethernet (para cable BNC delgado y UTP).

« El nimero maximo de estaciones conectadas con cable BNC delgado es de 30 por
segmento ¢ de 142 en total. Téngase en cuenta que cada repetidor cuenta como si fuera
una estacion para los dos segmentos que io conectan. En el casc del cable UTP se

puede conectar solamente una terminal por cable.

» Se debe emplear un terminador en ambos extremos de un segmento, y uno de los
extremos debe conectarse a tierra, para el caso del cable BNC delgado.

+ Hardware empleado para conexiones coaxiales BNC.

— Tanetas de red BNC.
- Cable BNC o coaxial (RG-58A/U, o C/U a 50 Ohms) para cable delgado (thin) con
conectores BNC en ambos extremes. No debe haber mezcla de este tipo de cables.
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~ Conectores-T BNC. Los conectores-T unen dos cables con un tercer cable que se
conecla a la computadora. ’

- Terminadores BNC (50 Ohms). De igual forma que con los de ARCnet, éstos se
emplean para prevenir problemas en ia seial debido a los extremos. Se debe conectar
uno de los terminadores a tierra en cualquier segmento.

- Congctores BNC baril (barrel). Para la union de dos cables BNC.

— Repetidores. Se emplea cuando se excede el limite de los segmentos BNC de

EtherNet para unir ese segmento con otro.
» Hardware empleado para conexiones UTP

— Cable de 4 pares trenzados no blindado (UTP) nivel 5 (tipo telefénico).

- Conectores RJ45. Estos conectores son de 8 contactos y debe ir uno en cada extremo
del cable.

- Concentrador. Permite la conexion de varias computadoras a ta red, concentrando
todos los cables en este dispositivo. Los concentradores presentan varias conexiones
RJ45 y una BNC.

Debido a que los concentradores tienen una conexion BNC es posible emplear tanto cable

coaxial como telefénico al armar fa red.
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CAPITULO 2

PLANEACION

Durante la primera fase del procese de la instalacion de {a red resulta fundamental |la comrecta

planeacion de la misma, basandose en las necesidades de la empresa. La planeacion de la red

permitira el ahorro de tiempo y dinero, ya que con ella se obtendra una red libre de problemas y

bien organizada,

A continuacion se enumeran los pasos basicos para planear la instalacion de la red.

Analizar las necesidades de la empresa desde el punto de vista de la problematica que
presenta la empresa y basandose en éstas, plantear una serie de objetivos que den solucion

a las necesidades.

Realizar un analisis de sitio, determinando con que recurses y servicios (ubicacion de equipo,

tipo de computadoras, impresoras, etc.) cuenta la empresa.

Preparacion de un disefio basico.

Seleccion de hardware (tipo de tarjetas, cables, etc.), dependiendo de las Tecnologias vy

Topologias de red que soporta LANtastic.

Crear un plan detallado de configuracién.

Planear las tareas administrativas de la red (seleccién de servidores y eslaciones de trabajo y

actividades de cada uno).

Generar la documentacién necesaria.

Estos pasos llegan a involucrar un gran trabajo, pero resultan vitales al hacer la diferencia entre

una red desorganizada y una exitosa, por esto, se decidira en este capitulo el tipo de red que se
instalara en PYPSA considerando sus recursos, espectativas, necesidades, Topologias y

Tecnologias existentes.
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2.1 ANALISIS DE NECESIDADES Y OBJETIVOS
2.1.1 ANALISIS DE NECESIDADES

El proceso de planeacién comienza con el enfoque de las metas a alcanzar, esto se hace a
partir de la definicién de los problemas y necesidades que tiene la empresa; asi que se
comenzara con una breve descripcion de la forma en que trabaja la empresa en cuestion

para obtener una lista de sus necesidades.

Grupo Profesional Planeacion y Proyectos S. A. de C.V. (de ahora en adelante llamada
PYPSA por sus ultimas siglas), es una empresa mexicana dedicada al disefio, procuracién,
planeacidn y supervisién de obras de ingenieria civil, agricola, industrial y del sector marino,
tanto para empresas privadas como del gobierno. Su trabajo consiste primordialmente en la
obtencién de informacion de las obras en campo, su procesamiento y la obtencién de
resultados reflejados en planos y memorias técnicas. PYPSA fue fundada hace 28 afios y
desde su inicio se habia realizado la generacién de datos de forma manual (empleando
calculadoras 0 microcomputadoras), con dichos datos se generan planos arquitecténicos,
estructurales, eléctricos, etc., que se elaboraban sobre restirador {empleando |apices,

escuadras, escalimetros, plumillas de tinta, etc.).

El trabajo era arduo, ya que en la primera fase de todo proyecto se generaban datos
preliminares y con ellos se creaban los primeros planos; posteriormente venia una fase de
revision y con ella, la correccién de los datos y planos. Al final de cada proyecto se deben
entregar los planos y las memorias técnicas finales en original a los clientes, almacenando

PYPSA una copia de los mismos.

A modo de apoyo en la parte del procesamiento de informacion se adquirieron en 1992
algunas computadoras (BO286) capaces de manejar lenguajes de programacion (como
Fortran y lenguaje C}, hojas de calculo (Lotus) y procesadores de texto (Word Star y
WordPerfect). Con estas computadoras se aumentd la velocidad del procesamiento de la
informacion y la escritura de las memorias técnicas, ya que no se requeria volver a escribir
todo un documento para corregirlo o reprogramar una microcomputadora, Ahora, la entrega
de la informacion al final del proyecto al cliente se hacia por medio de dispositivos

magneéticos (disquetes).
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Conforme PYPSA iba creciendo en importancia, entre 1993 y 1996 se fueron adquiriendo
huevos equipos de coémpute (impresoras laser, impresoras de inyeccion de tinta,
computadoras 386 y 486), con lo que cada drea de trabajo podia contar con al menos una

computadora y un dispositivo de impresién.

Esta forma de trabajo parecia ser la éptima, sin embargo, empezaron los problemas: cada
usuario de una computadora deseaba tener una impresora local, lo cual resultaba
demasiado caro, por 1o que se opté por conectar una impresora por cada cuatro
computadoras por medic de un multiplexor, con lo que se tendria que seleccionar por medio

de una perilla en e! multiplexor que computadora podria imprimir,

Entre 1995 y 1997 y dada la popularidad de ios programas CAD (“Computer Aid Design”,
Disefio Asistido por Computadora) como AUTOCAD, se empiezan a elaborar los planos
empleando computadoras, defando a un lado el restirador. También se adquiere un
graficador (plotter) para la impresion de los planos en superficies de papel bond o albanene,
su uso se hace de forma compartida al igual que se hizo con las impresoras, Gracias a esto,
ya se podian modificar los planos tantas veces como se requirieran asi como realizar el
mismo numero de copias en original de los planos. Al final de un proyecto se agregaban los

archivos finales con los planos en medios magnéticos.

En el caso de proyectos grandes, se generaban grandes volumenes de informacion, misma
que resultaba dificil de respaldar en disquetes (debido a que se requerian muchos
disquetes, corriendose el peligro de que alguno de ellos tuviera fallas v el respaldo quedara
inservible). Como una buena solucidén se adquirieron algunas unidades de cinta (en las que
se puede almacenar desde 200 Mb hasta 4 Gb de informacion) que hicieron mas facil el

proceso de respaldo de informacién.

Para este entonces el uso de las computadoras era indispensable para la realizacion del
trabajo diario en la empresa. Tode parecia operar correclamente, sin embargo, empezaron

a surgir nuevos problemas:

« Al ir apareciendo nuevas versiones de software (y con la aparicién de Windows 95) se
fue requiriendo mayor capacidad en los discos duros para su instalacién, por lo que en
algunas computadoras se hacia indispensable la compra de discos de mayor capacidad
e inclusive, se adquieren computadoras de tecnclogia PENTIUM para satisfacer algunas

de esas necesidades.
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+ Al haber un nimero mayoer de usuarios que de computadoras disponibles, cada uno de
los usuarios debia trabajar en cualquier computadora que se encontrara libre. Esto
provocaba que se enconiraran distintas versiones de un mismo documente en varias
computadoras y en un momento dado era dificil localizar la version mas actualizada del
mismo, sin dejar de mencionar que estos archivos duplicados iban saturando los discos
duros. En algunos casos, los usuarios trataban de evitar la duplicidad de archivos
frabajande directamente en discos flexibles, sin embargo, algunos de éstos sufrian daiips

y en consecuencia se perdia por completo la informacién que contenian.

= Al término de un proyecto, la informacion seguia entregandose al cliente en disquetes, lo
cual tomaba mucho tiempo en realizarse y se corria el riesgo de que alguno de los discos

flexibles se dafiaran, lo cual podria tener un costo econémico bastante elevado.

« PLos usuarios inexpertos egaban a perder los archivos de trabajo (por el uso incorrecto
de los disquetes, por borrarlos accidentalmente o por virus informaticos), provocando
pérdidas en tiempo y costo, ya que se tenian que generar de nueva cuenta dichos

archivos.

e E| drea de Administracion manejaba programas de bases de datos para almacenar
informacién del personal (nombre, direccion, sueldo, puesto, vacaciones, etc.),
informacion financiera (gastos, servicios, calculo de impuestos, etc.). Debide al alto
volumen de datos que se manejaba, se determiné hacer copias de estos programas en
diversas computadoras, para que varios usuarios capturaran la informacién de forma
independiente y simultanea. Al final del dia, un encargado debia de reunir la informacién
de todas las computadoras en una sola base de datos y de esta forma copiar de nueva
cuenta !a base de datos aclualizada en cada computadora para que todos los capturista
contaran con la misma informacién. Sin embargo, este proceso podria provocar gue se
duplicara informacion, ya que en el proceso de recopilacion de la informacidn se podria
copiar dos veces una misma base de datos, o bien, que dos usuarios capturaran la

misma informacion en distintas computadoras.

Tomando en cuenta todos estos puntos se obtuvo facilmente una lista de necesidades de

PYPSA, mismas que se registraron en la tabla nimero. 2.1
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Tabia 2.1 Andlisis de Necesidades de PYPSA

No.

DESCRIPCION

Dupficidad de archivos

Existencia del mismo archiva en distintas computadoras, e inclusive en distintas
versiones. No se lleva un control adecuade de los documentos.

Acceso a Impresoras y graficadores

Dificultad para cambiar el tipo de periférico al que se desea enviar una impresidn
(graficader o impresora). Existen grupos de computadoras conectadas a un sdlo
periférico compartido por un multiplexor, dando origen a areas de impresion especificas,
es decir, computadoras que sblo puedan graficar, otras que solamente puedan imprimir
en impresoras laser y otras en impresoras de matriz de puntos. Los usuarios deben
desplazarse de una a otra area para poder imprimir en el periférico adecuado. Este
proceso provocaba faciimente la duplicidad de archivos (necesidad nimero uno).

Pérdida de informacién

Debido a fallas de suministro eléctrico, fallas en el medio de almacenamiento de la
informacién (disquete, disco duro, etc.), virus informaticos o por la impericia de! usuario.

Respaldo de informacién

Debido a que se cuenta con unas cuantas unidades de cinta para el respaldo de
informacién, los usuarios deben realizar sus respaldos en disquetes (ya que no es
recomendable estar conectando y desconectando continuamente estos dispositivos en
diversas computaderas) o que lo hace un proceso sumamente lento y no muy confiable,

Discos duros de mayor capacidad

Requerimiento de discos duros de mayor capacidad para la instalacién de nuevos
programas de aplicacion o por fa duplicidad de informacién,

Manejo indebido de Bases de Datos

La captura de informacién se hace en varias computadoras, un encargado debe
recopilar la informacién de cada una de elfas para poder actualizarla en todas las
computadoras. Se pierde tiempo en este proceso, ademés de tener registros duplicados.

Pérdidas horas-hombre

Los usuarics deben perder tiempo al buscar una computadora en donde poder imprimir
sus archivos {punto 2).

Reemplazo de los archivos perdidos {punto 3).
Respaldo lento de informacién {punto 4)
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2.1.2 QBJETIVOS
Una vez que se han identificado los problemas de la empresa, se pueden establecer
facilmente los objetivos de la red de PYPSA. Los objetives deben de dar respuestas claras ¥
de forma general a los prohlemas ercontrados.

Asi pues, se obtiene la siguiente lista de objetivos mostrados en la tabla 2.2

Tabla 2.2 Objetivos de la red para PYPSA

No. ’ DESCRIPCION

1 Evitar la duplicidad de archivos

2 Permitir el acceso dindmico a impresoras y graficadores

3 Evitar la pérdida de informacion

4 Realizar respaldo de informacién

5 Reducir ia necesidad de discos duros de mayor capacidad

& Centralizar las Bases de Datos, la documentacidn, resultadas preliminares del
procesamiento de la informacién y planos (archivos CAD)

7 Reducir las pérdidas horas-hombre

2.2 ANALISIS DE SITIO

Una vez establecidos los objetivos, se requiere conocer las instalaciones de la compafiia,
determinando la ubicacién del mobiliario, del equipo de cdmputo, y medidas arquitecténicas,
elementos que seran fundamentales para planear la instalaciéon de la red. Este proceso es

conocida como Analisis de Sitio.

Como paso inicial se mostrara un plano arguitecténico del drea de Administracién y del Centro de
Cdodmputo de PYPSA, en fos que se podrd observar la ubicacidén original de los recurses de

computo con que contaba la empresa (ver plano 2.1, Anexo A).
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De este plano se puede obtener una lista de las computadoras, graficadores e impresoras {por
tecnclogla) con que cuenta PYPSA (tabla 2.3). Este listado nos dara una idea clarz de las
computadaras que pueden ser destinadas coma cliente/servidor (para compartic algin periférico)
y cudles coma estaciones de trabajo.

Tabla 2.3 Recursos de cdmputo actual de PYPSA

EQUIPO . : 'NUMERO DE UNIDADES
Computadoras 288 2
Computadoras 386 1
Computadoras 486 20
Computadoras 586 2
Computaderas Pentium 18
Total . ‘ 43
Impresoras de color de inyeccién de tinta 1
Impresoras de matriz de puntos 4
Imprescras Laser 2
Total - } 7
Graficadores 2
Total ) : 2

Dentro de los planes de modernizacion de PYPSA, se ha determinado el retiro de las
computadoras 286 y 386, y la adquisicién de computadoras Pentium. Con esta norma se puede
pensar en que las computadoras 286 y 386 seran dadas de baja, sin embargo, y gracias al poco
consumo de memoria base de LANtastic para que una computadora trabaje como servidor {en
DOS) se podrdn emplear estas computadoras como servidores de impresién, como se vera

posteriormente.



2.3

PLANEACION FINAL

Una vez establecidas las necesidades de la empresa y los objetivos que debe alcanzar (a red, las
distintas formas y componentes gue pueden utilizarse para tender la red, el siguiente punto es la
seleccidn de la topologfa, tecnologia y el tipo de tarjeta de red que se empleara en nuestra red.,
dando las razones que justifiquen la toma de decision.

Para realizar la decisidn sobre la red. se debe tener en cuenta que existen varios factores que

influyen en [a toma de una decisién final para la plansacion de la red:

« Costoy desempeno
+ Topologia
« Como trabajan las tecnologias de ia red

» Reglas de disefic de [a red

La competencia en el mercado de las redes se ha visto incrementada desde el comienzo de la
década de los 80's, y han bajado los precios de las técnicas de fabricacidn mas sofisticadas en
un factor de diez 0 mas. Lo mismo sucede con el nimero de tecnologias de redes, con un poco
de tecnologia nueva, se dispone de soluciones de alto desempefio.

Cuando se seleccione la tecnologia de la red se necesita considerar el punto de vista econdmico,
fa seleccién se basara en la relacidn de costo-utilidad, lo que no gquiere decir que se reduzca la

utilidad de [a red por buscar una reduccidn del costo.

El costo se puede dividir en varics puntos:

« El costo de los adaptadores de [a red

« El costo de los componentes del cableado

« El costo de la instalacién, configuracion y prueba
» El costo de! mantenimiento

« El coste de expansiones futuras

La utifidad del sisterna de red se mide por el desempefio:

Lh
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« La velocidad de datos real {més que la velocidad "tedrica” de transferencia de los datos).

« La facilidad en el manejo y reconfiguracidn de la red.

= La confiabilidad del sistema (qué tan susceptible es 1a red para fallar).

Para pequefas empresas, las selecciones principales son ARCrnet y EtherNet, ya que no

requieren mucha tecnologia. La mayoria de las personas encuentran que ARCret es una

excelente solucién para redes pequefias que no tengan aitas cargas de informacién. Si la red

tiene que cubrir largas distancias, por ejemplo, en una bodega o f&brica, ARCnet 8s una eleccién

muy efectiva en costo y relativamente libre de problemas. Por el contrario, si se planea una red

que soportard muchos usuarios y cantidades tremendas de informacidn, EtherNet se convierte en

la mejor seleccidn, De las dos tecnologias mostradas, EtherNet tiene la mejor relacidn precio-

desempefio, ademés, es la que cuenta con mayor soporie (tanto técnico, en software y en equipo)

y en velocidad de transmisién de datos.

Las tecnologias de la red y sus caracteristicas técnicas se resumen en |a tabla 2.4

Tablg 2.4 Comparacion da los dos fipos de Tecnologia de red para LANtastic.

CARACTERISTICAS

ARCNET

ETHERNET

Mercado

25%

65%

NUmero maximo de estaciones

255

Sumamente flexible, se pueden realizar
arreglos uniendo segmentos de cable
coaxial delgado por medio de repetidores
{maximo 185 m y 30 nodos por segmento),
o bien, conectando varios concentradores
empleando cable UTP (el nimero
dependera del nimero de puertos de 10s
concentradores).

Velocidad méxima

2.5 Mbs

100 Mbs

Costo por nodo

$300 a $350 U.S.

$200 a $250 U.S.

Tipo de Cabie Coaxial/Telefénico Coaxial / Telefénico
Longitud maxima de 1a red 609.6 m 926 m
Complejidad dei disefio Baja Baja a mediana

Complejidad en la instalacién

Baja a mediana

Baja a mediana
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2.3.1 TOMA DE DECISIONES
Considerando los factores de decision para establecer la Tecnologia, Topologia, Tarjetas de
red y algunas consideraciones para los Servidores y Clientes que se empleara en PYPSA

se llega a la siguiente eleccion para la red de PYPSA.

Se empleara la TECNOLOGIA ETHERNET por las siguientes consideraciones:

Amplio mercado de distribucion.

Bajo costo de sus componentes
Compatibilidad con LANtastic, DOS, Windows 3.1, Windows 95 y Windows NT 4.0

Puede instalarse una mayor cantidad de computadora en red que con Arcnet.

I

Es facil de instalar.

Puede tenderse una mayor cantidad de cable que con Arcnet.

Es el tipo de tecnologia con mayor soporte Técnico (en boletines informativos, articulos
en revistas especializadas en informética, bibliografia, etc.).

La TOPOLOGIA ESTRELLA sera [a instalada en PYPSA considerando que:
— Seguridad en su estruclura. Al emplearse cable UTP, la falla del mismo o de alguno de
los nodos no altera al resto de |a red.

- Los componentes empleados son de bajo costo.

- Permite tener computadoras a mayor distancia desde un concentrador,

Se empleard )a tarjeta de red NODERRUNER debido a;

Total compatibilidad cont LANtastic.

l

Facil configuracion a través de Software.

I

Compatible con las redes Novell, Microsoft (Windows 95 y Windows NT 4.0), por lo que
se podria tender alguna de esta tecnologias en caso de desinstalar LANtastic.

Manejo de buses ISA (8 y 16 bits) y PCL.

Adaptable a cualquier computadora, desde tecnologia 8088 hasta PENTIUM.

1

Posibilidad de arranque remoto para terminales tontas.
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Otras consideraciones para la red de PYPSA son:

— Los Servidores de software y archivos seran instalados en un cubiculo especial para
evitar un posible sabotaje en ios mismos.

~ Los concentradores seran unidos en cascada (interconectados por un cable telefanice
“cruzado”) con el objeto de no mezclar tipos de cables.

- Considerando que los usuarios requieren tener las computadoras lo mas cerca a su lugar
de trabajo, se reubica el equipo de la forma en que se muestra en el plano 2.2 (Anexo A).
Ahora bien, se tienen 49 computadoras (originalmente 43), mas 12 conexiones extras
para el futuro, que seran colocadas en red empleando concentradores de 24 puertos, por
lo que se requiere de tres.

~ E! plano 2.3 {Anexo A) muestra la ubicacion de los concentradores, la canaleta y las
cajas para la conexion de las computadoras. £l plano 2.4 (Anexo A) muestra la
distribucion del cable y las computadoras que seran conectadas a los concentradores,
Comao se puede observar, los concentradores tienen puertos libres, esto pensado en la
instalacion futura de nuevas computadoras en la red.

— La instalacién de los plugs y jacks debe hacerse siguiendo la norma TIA/EIA-568-A,
adoptada por la compafia AT&T para cables de 4 pares para lograr un desempefio
superior en [a fransmisién de datos (ver figura 2.1).

Jack Plug
g
1

1

PIN  COLOR
. Naranja f Blanco

1

2. Naranja

3. Verde/Blanco
4.  Azul

5. Azul/Blanco
6. Verde

7. Café/Blanco
8. Cafe

Figura 2.1  Cédigo de colores segiin norma T5688
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2.3.2 DETERMINACION DE SERVIDORES Y ESTACIONES DE TRABAJO
Una vez que se han determinade los recursos de cdmputo de la empresa, es necesario
establecer que tipo de computadoras trabajaran como servidores (de archivos, de software
o de impresidn) y cuales como estaciones de trabajo.

2.3.2.1 SERVIDOR DE SOFTWARE

Primeramente se determinara la computadora que trabajard como servidor de
paqueteria. En PYPSA se trabaja en su mayoria con el siguiente Software:

Windows 3.1 Lotus

Word 6.0 WordPerfect

Excel 5.0 Autocad 13y 14 (CAD)

Power Point 4.0 MicroStation (CAD)

Access Bases de Datos

Windows 95 Primavera (Contrai de Proyectos)
Office 97 Neodata {control de Proyectos)

Todo el software puede ser ejecutado remotamente desde un Servider, con lo que se
reduce significativamente Ja cantidad de espacio requerido para su instalacién local
(aproximadamente entre el 50 y el 75 %).

Por ejemplo, al instalar Windows 3.1 localmente se requiere entre 10 y 25 Mb de
espacio libre (dependiendo de los componentes instalados), mientras que en su
version de cliente se requiere de entre 5 a 8 Mb. Al instalar localmente Windows 3.1
y Office (para Windows 3.1} se requiere entre 100 y 130 Mb de espacio en el disco
-dura, en tanto que ejecutdnse a través del Servidor se requiere entre 30 y 40 Mb. El
ahoro se debe a que se instalan Unicamente algunos archivos de configuracién en
el disco durc del cliente, tomando el resto del Servidor. En los casos de WordPerfect
y Lotus no se requiere tener archivos de forma local ya que todos se toman del
Servidor. Los paguetes CAD (Autocad y Microstation) pueden ser ejecutados
también a través del Servidor, sin embargo, su rendimiento se ve disminuido, por o
que PYPSA determind que este Software permanecerd de forma local, no asi {os

archivos de trabajo los cuales se almacenaran en un Servidor de archives.
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Dado que las computadoras PENTIUM poseen la suficiente ¢apacidad en ios discos
duros, Windows 95 y Office 97 seran instalados de forma local para no saturar el
medio de comunicacion de la red, ya que estos paquetes requieren de un gran
nimerc de archivos que provocaria que toda esta informacién viajara por la red,

reduciendo su desempeiio.

Por dlitimo, los Programas administrativos de Bases de Datos (creados en lenguaje
C, Clipper y Fox} requieren de poco espacio (entre 2 a 4 Mb) para sus archivos
cjecutables, pero sus bases de datos si lo necesitardn, ademas de respaldarse
continuamente, por esto, este tipo de Software no sera cargado en este servidor sino

en el Servidor de Archivos.

Otra ventaja de instalar el software en un Servidor es que todos los usuarios pueden
hacer uso del software instalado, quedando limitade el nomero de instalaciones por
el nimero de coptas legales (licencias) con que cuenta la empresa de cada paquete.
Al gjecutarse de esta forma, el rendimiento del software disminuye entre un 10 y
30%, pero Unicamente al inicio de la carga del mismo, una vez en memaoria, su

rendimiento no se afecta.

E! unico inconveniente es que en el Servidor de Software se requerira de una disco
duro de alta capacidad, ya que al instalarse el Software para que sea empleado por

los clientes, se guardaran archivos extras para el manejo multiusario del paquete.

Con estas caracteristicas y calculando que el namero de clientes fluctde entre 30 y
50 usuarios se destinara una computadora Pentium [l a 400 MHz de velocidad, con
un bance de memoria RAM de 64 Mb y dos discos duros de 12 Gb. Esta
computadora trabajard como un Servidor Dedicado. El nombre asignado al Servidor
serd “SERVIDOR-PYP” haciendo alusion a lo que seria el “Servidor de Planeacién y
Proyectos (PYP)".
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2.3.2.2 SERVIDOR DE ARCHIVOS

El siguiente Servidor por seleccionar es el de archivos. En PYPSA constantemente
se estdn generando archivos de trabajo ({cartas, memoranda, faxes, planos
eléctricos, arquitectonicos, elc.) de los cuales muchos de ellos se emplean una sola

vez y se almacenan en algin dispositivo (por lo regular disquetes).

La informacion que se maneja puede ser clasificada primeramente por el tipo de
proyecto para el que se genera (el proyecto se determina con un nimero de 4 cifras)
y a una disciplina, sobre todo en el caso de [a generacién de ptanos CAD. Dentro de

estas disciplinas se tienen la eléctrica, arquitectonica, estructural, de tuberias, etc.

La funcion de este Servidor es la de proporcionar a los usuarios un espacio en su
disco duro. Este proceso hara que los usuarios puedan conectarse al Servidor desde
cualquier estacion de trabajo y emplear siempre la misma informacion, evitandose
con ello la duplicidad de documentos y la transferencia de la misma a través de
disquetes. La informacidn sera confidencial, ya que cada apartado en el disco duro
sera contrelade por un nombre de usuario (login) y una clave de acceso (password)
asignado a cada usuario de forma individual, permitiendo el Servidor el uso de este

apartado Unicamente al usuario o usuarios que tengan permiso de acceso al mismo,

En la determinacién del Servidor de Software se menciona que existen Programas
Administrativos de Bases de Datos, cuya informacién deberd ser compartida por
varios usuarios a la vez. El Servidor de Software es una buena solucién, ya que con
esto se logra que la caplura de informacidn se haga directamente en las bases de
datos sobre todo cuando la captura la realizan varios usuarios a la vez, Es muy
importante que las bases de datos de estos Programas se respalden diariamente
para poder restaurar aquellas bases que se lleguen a dadar para que no sea
significativa la pérdida de informacién.

Por dltimo, la informacién debera ser respaldada diariamente para evitar en lo
posible la menor pérdida de datos, por ejemplo, cuando una perscna borre
accidentalmente un documento podra ser recuperado del respaldo del dia anterior
(va no requiere de generar un nuevo documento para substituir al perdido, sinc
actualizarlo).
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De esta forma se puede pensar en que el servidor debe de ser una computadora de
alta velocidad para poder reducir ¢l tiempo de envio de informacién a través de la
red, principalmente cuando dos o mas usuarios intenten transferir informacion al
mismo tiempo. La computadora que se empleara es una Pentium il a 400 MHz, con
64 Mb en RAM, y una capacidad total de 12 Gb en disco duro, ademas, se
emplearan las unidades de cinta con que ya se cuentan para el respaldo de datos. El
servidor serd llamado *TRABAJO-PYP” por los archivos de Trabajo que se realizan
en PYP,

2.3.2.3 SERVIDORES DE IMPRESION Y GRAFICACION

El siguiente tipo de Servidor a determinar es el de impresidn y graficacion. El objetivo
de este Servidor es permitir el uso compartido de las impresoras entre los usuarios
de la red para que puedan imprimir o graficar desde cualquier nodo. Un usuarie
podra imprimir desde el mismo nodo a varias impresoras (de la misma o distinta
tecnologia}, realizando la conexidn previa de los recursos de impresidn de los

Servidores correspondientes.

Para este tipo de servidor no se requiere de una computadora de gran capacidad,
pudiéndose emplear muy bien aguellas computadoras 286 y 386 que para otras
aplicaciones resultan inoperantes. Los usuarios envian sus tareas de impresién al
Servidor, et cual las recibe y almacena en el disco durc a través de una "cola de
impresion” conforme se van recibiendo. Las tareas se procesan una atrds de otra
hasta vaciar la cola de impresién. Asi pues, se pueden enviar varias tareas de

impresion sin ningun problema.

Actualmente existen tarjetas de red para impresoras, con lo que se puede eliminar la
computadora que funciona como servidor recibiendo las tareas de impresion
directamente de los clientes, sin embargo, el costo de la misma es muy superior al
de una computadora 286, Ademas, al contar las computadoras con disco duro, es
posible administrar la cola de impresién del servidor (efiminar, detener o asignar
prioridades de impresién de las tareas, etc.), lo cual no se podria realizar con las

tarjetas de impresion.
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Para este Servidor se emplearan computadoras 286 y 386 a 16 y 33 MHz de
velocidad respectivamente, 5 Mb en RAM y un disco durc de 80 Mb, ya que de
acuerdo al plan de PYPSA, este tipo de computadoras ya no seran empleadas por
ningun usuario por no resultar eficientes para el manejo de cierto software.

Algunas computadoras Pentium podran ser empleadas como servidores de
impresidn, ya que por su alta velocidad de trabajo bien podran soportar la funcién de
Cliente/Servidor.

Los servidores seran llamados “ADMON-LAS” para el area Secretarial de
Administracién, “ADMON-MATY” para el drea de Contabilidad, “ADMON-MATZ2" para
el rea de Néminas, "ADMON-MATJ" para el area de Auditoria, “SISTEM-COL" para
la impresora a color, “SISTEM-LAS™ para la impresora laser del area de Sistemas,
“SISTEM-MAT" para la impresora de matriz de puntos del area de Sistemas,
“‘PLOTER-AB" y “PLOTER-C" para los graficadores A, By C.

2.3.2.4 ESTACIONES DE TRABAJO

En este punto se determinaran que computadoras funcionaran como estaciones de
trabajo. Por el uso de paqueteria y archivos se puede ver que todas las
computadoras (a excepcidn de los Servidores) serdan estaciones de trabajo,
pudiéndose agrupar de la siguiente forma:

Clientes de Windows 3.1 y Office.

Clientes de WordPerfect y Lotus.

Ciientes de Bases de Datos, de Archivos de Ttrabajo y CAD
Clientes de impresion y graficacion.

Una computadora pertenecera al menos a dos de estos grupos, ya que requeriran de
hacer uso de archivos e imprimirlos. Posteriormente se determinaran las
configuraciones de las distintas estaciones de trabajo. Cabe sefalar que las
computadoras Pentium cuentan con Windows 95 y Office 97 instalados localmente
por contar este tipo de computadora con discos duros de alta capacidad, por lo gue
seran clientes de archivos y de impresion,
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Los nombres con que se definirdn las computadoras serd de acuerdo a las dos
direcciones que abarca la red: Direccion de administracion y Direccidn de Sistemas.
Las computadoras que se encuentran en el drea administrativa seran llamadas
“ADMON-X" y tas que se encuentran en el Area de Sistemas serdn llamadas

“SISTEM-X", donde la Xindica un nimero consecutivo,

Basandose en el Plano 2.2 se pueden nombrar las distintas estaciones de trabajo
que se pueden ver en la tabla 2.5

Tabla 2.5 Nombre de Nodos de Ja red de PYPSA.

NUMERO NOMBRE OBSERVACIONES

1 SISTEM-MAT Servidor de imprasora de matriz de puntos en Sistemas.
35 SISTEM-COL Servidor de imprasora a Color en Sistermnas.

36 SISTEM-LAS Servidor de imprescra Laser en Sistemas.,

7 PLOTER-AB Servidor de Graficador A y Graficador B en Sistemas.
40 PLOTER-C Servidor de Graficador C en Sisternas / Estaclon CAD.
48 SERVIDOR-PYP Servidor de Paqueteria en Sistemas.

49 TRABAJO-PYP Servidor de Archivos en Sistemas,

42 SISTEM-1 Computadora del Departamente de Soporte Técnico
24 SISTEM-2 Estacién CAD.

25 SISTEM-3 Estacién CAD.

26 SISTEM-4 Estacién CAD.

27 SISTEM-5 Estacién CAD.

28 SISTEM-6 Estacién CAD.

29 SISTEM-7 Estacién CAD.

30 SISTEM-8 Computadora Gerente de Sistemas
3 SISTEM-8 Computadora Secretaria de Sistemas
32 SISTEM-10 Estacién CAD.

33 SISTEM-11 Estacidn CAD.

34 SISTEM-12 Estacion CAD.

45 SISTEM-13 Estacién CAD.

47 SISTEM-14 Estacién CAD.

37 SISTEM-15 Capturista.

38 SISTEM-16 Capturista.
3¢ SISTEM-17 Estacién CAD.

16 SISTEM-18 Estacién CAD.

17 SISTEM-18 Estacidn CAD.

18 SISTEM-20 Estacign CAD.

18 SISTEM-21 Estacion CAD.

20 SISTEM-22 Estacién CAD.

21 SISTEM-23 Estacién CAD.

22 SISTEM-24 Estacién CAD.

23 SISTEM-25 Estacién CAD.

43 SISTEM-26 Estacién CAD.

41 SISTEM-27 Computadora para los Administradores de la Red.
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Tabla 2.5 Nombre de Nodos de la red de PYPSA (continta...)

NUMERO NOMBRE OBSERVACICNES
!
" 44 ADMON-LAS Servidor de impresora Laser en el area de

Admirustracidn / Secretaria.

8 ADMON-MAT1 Servidor/Cliente de impresora de ruairiz de puntos 1
{Area de Contabilidad).

14 ADMON-MAT2 Servidor/Cliente de impresora de matriz de puntos 2
(NOéminas}, .

9 ADMON-MAT3 Servidor/Cliente de impresora de matriz de puntos 3
{Auditaria)

2 ADMON-1 Secretaria area Administracién.

3 ADMON-2 Estacién de trabajo.

4 ADMON-3 Estacién de trabajo.

=] ADMON-4 Capturista de base de datos en Contabilidad.

45 ADMON-5 Capturista de base de datos en Contabilidad.

10 ADMON-8 Estacién de trabajo en Contabilidad.

11 ADMON-7 Estacién de trabajo en Sub-contadurla,

12 ADMON-8 Estacidn de trabajo en Tesoreria.

5 ADMON-9 Estacién de trabajo en Contaduria.

13 ADMON-10 Estacidn de trabajo en Recursos Humanos.

15 ADMON-11 Estacion de trabzjo en &rea de Personal.

Por dltimo, se obtendra la cantidad de material a emplear.

2.3.3 LISTA DE MATERIAL

Antes de obtener la cantidad de material que se requerird para la instalacién de la red,
deberan observarse algunas caracteristicas extras en la conexién de las computadoras en
la red:

* Los cables que uniran las computadoras con los concentradores seran tendidos dentro
de canaleta cuyas dimensiones de 37.7 X 6.24 cm puede aibergar hasta 20 tramos de
cable UTP.

En la figura 2.2 se muestran los accesarios de canaleta con que se cuenta, ademas de

las dimensiones y aspectos fisicos.
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ACCESORIO DESCRIPCION uso

Esquinero interno Paso de cables por esquinas intemas. Por
su curvatura evita que los cables que
pasan & través de ellos no se doblen

demasiado,
Esquinero externo Paso de cables por esquinas extenas. Su
uso es idéntico gue el de los esquineros
Internos.
C”—-“P Divisor "T" Permite el paso de cables por dos caminos
\\ distintos
g
Cople para techo Permite unir un segmento de canaleta

vertical con uno de techo (horizontal}

Caja de piso Se colocan en el piso para permitir la
conexidn de cables con conectores RJ45.

Tramo de canaleta recta  Permite tender los cables UTP a lo largo.
La canaleta debe ser de material aislante e
inastillable.

Caja para canaleta Unida a la canaleta permite la conexién de
cables con conectores RJ45

Dimensiones de la canaleta (mm)

Vista frontat de la canaleta de piso. Este

tipe de canaleta es de aluminio y permite el

eﬂ Eﬁh tendido de cable donde haya paso del
personal,

Figura 2.2  Accesorios para canaleta

66




Del plano 2.3 se obtiene la cantidad de accesorios que se requiere:

Lengitud de canajeta: 135 m
Esquineros exteriares: 16
Esquineros interiores: 13
Conectores de techo: 8
Canaleta de piso: 4m
Cable UTP: 792 m

+« En cada computadora se colocara un jack (conector hembra)} dentro de una caja a la
salida de la canaleta, un framo de cable de 3 m de longitud para conectar la tarjeta de
red del nodo al jack junto con dos conectores RJ45 (uno por cada extremo del cable de 3

m.} segun se indica en la figura 2.3,

Conector

Coia hacia el jack Cable de 3m

o] et -
Jack I [;.c 7= _1; —p Haciala PC

“— Segmento de cable
desde el concentrador

\\ Segmento de

canaleta

Figura 2.3  Conexion fisica de una computadora en red

Para instalar el cable en el jack se requiere de una herramienta conocida con el nombre
de Ponchadora de impacte del tipo Harris, Para la instalacion de los conectores se

requiere de unas Pinzas para conector (plug) RJ-45.

« Para el resto de las computadoras, se empleara canaleta de piso para tender y proteger

fos cables.

» Se comprard el paquete de instalacién de LANtastic 8.0 con un nimero ilimitado de
licencias con las siguientes caracteristicas: LANtastic para DOS y Windows 95, nimero
de instalaciones ilimitada (para futura expansién de fa red), un costo de 51,006 détares

americanos (el costo por nodo se reduce mientras mas nodos se instalen).
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Los costos de la instalacidn de la red se ven reflejados en [a tabla 2.6, los costos se han
fijado en délares americanes, debido a Ia fluctuacién respecto al paso.

Tabla 2.6 Costos de los accesorfos necesarios para la instalacién do fa red.
o ’ ' COSTQ UNITARIO: TOTAL

UNIDAD MATERIAL APROXIMADO  (Dolares US) .
: o . . g {Dolares.IS) 4
3 Concentradores Ethernet, 18 puertos RJ45 166 498
{10/10Q mb)

50 Tarjetas de Red con coneclor RJ45 (i0/100 35 1750
mbps), 1SA

1 Ponchadora de impacto, con navaja para 50 50
terminales 110

3 Bobinas de 300 m de cable UTP 4 pares 85 255
trenzados, categeria 5

1 Pinzas para plug RJ-45 24 24

58 Tramo de Canaieta base y cubierta de dos vias, 5.3 296.8

7 pies de largo (2.43 m), 135m

16 Esquineros interiores 1.3 20.8
13 Esquineros externos 38 49.4
4 Canaleta de pisc de aluminio 8 cm de ancho 11 44
4 Paquetes de 50 conectores RJ45, 8X8 8 32
18 Caja de pared para 1 Jack, categorla 5 15 27
20 Caja de pared para 2 Jacks, categoria 5 2.3 46
8 Caple para techo 14 1.2
14 Divisor “T* ] 1.4 19.75
2 Cajas de piso para 2 Jacks, categoria 5 8 16
1 Paquete ilimitado de licencias LANtastic B.O.. 1 1000
versiones DOS, WINDOWS 3.X y WINDOWS 85
58 Jacks RJ45 58 3248

TOTAL - .0 , 4464.75

Con esta tabla se cierra la parte de la Planeacion de la red, pasando ahora al proceso de
instalacién de la misma.
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CAPITULO 3

INSTALACION

La instalacién de la red es un trabajo arduo, esta fase implica colocar la canaleta en las paredes y
techos, tendido de los cables de red por la canaleta, instalacion de las placas de pared, jacks, plugs,
concentradores, cargar el software de la red en las estaciones de trabajo y servidores. Es de suma
importancia tener a la mano el plan de la configuracién de la red obtenido en el capitulo anterior para

facilitar la instalacién.
£n resumen, se puede dividir la instalacién de la red en cinco pasos principales los cuales son:

1. Preparativos

2. Instalacion de accesorios y hardware

3. Instalacién del software de la red

4. Canfiguracién del sistema.

8. Conocimiento de los comandos basicos de la red para la conexién a los recursos de la red.

3.1 PREPARATIVOS

La preparacion de la instalacién evitara problemas debido al uso indebido de herramientas o falta
de componentes, es decir, la preparacién tiene una doble funcién. Por una parte, permite realizar
menos actividades el dia de la instalacidn real; por ofra, cuando llega el dia de ia instalacion, se
tendra el equipo conveniente y lisio para emplearse. Algunas de las sugerencias que deben

hacerse notar en la preparacion son:

« Al llegar los productos de la red (tarjetas de red, software de la red), deben registrarse en

alguna hoja, verificar que ninguno presente daiios o que estén incompletos,

e Abrir cada una de las cajas de los paquetes y comprobar que el contenido venga completo. De
ser posible, confrontar la lista de los componentes de la caja que se incluye en el paguete con

el contenido de la misma.
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» Examinar todo el hardware para localizar dafios fisicos en éste, por ejemplo, la ruptura de los
circuitos impresos de las tarjetas, dobleces en sus partes metdlicas, dobleces en el cable,
fractura de canaletas, golpes en los discos de instalacién de ta red, etc.

+ Separar [as tarjetas de registro de los productos, llenarse y retornarse al fabricante.

s Realizar la instatacion en fases con el fin de no interferir con el trabajo diario de los usuarios.

» Asegurarse de que se tienen las herramientas adecuadas para el trabajo, como lo son:

- Un juego de diversos tipos y medidas de desarmadores (de punta, de cruz, etc.)

- Pinzas de corte.

— Pinzas mecanicas.

—~ Pinzas de punta.

- Una segueta y limas, para cortar la canaleta y eliminar asperezas.

- Mazo de goma, para colocar las tapas de las canaletas.

~ Un taladre con brocas de distintas medidas para concreto y fierro, tornillos y taquetes (para
fijar la canaleta).

~ Una pistola eléctrica para silicén (para ayudar a |a instalacidn de las canaletas de piso).

— Una navaja.

- Una pulsera antiestatica.

— Una aspiradora o una lata de aire comprimido (para limpieza interna de la computadora al
momento de instalar la tarjeta de la red).

— Sujetadores de plastico.

+ Emplear ropa adecuada de trabajo, ya que en ocasiones es necesario colocarse en cuclillas,
instalar tarjetas de red en computadoras con interiores sucios, perforar techos y paredes para

colocar ia canaleta, etc.

Antes de empezar, se elaboré un diagrama con las distintas fases de la instalacion de la red de
PYPSA para estimar el tiempo necesario para instalar los distintos componentes de hardware y
software de la red, con el objetivo de que estén preparadas las distintas Direcciones v
Departamentos para la instalacion. Para mayor facilidad, se han creado cuatro grandes &reas
distribuidas segin ia tabla-3.1, lag-actividades a realizar se muestran an la tabla 3.2 y el diagrama
de tiempos se ve en a tabla 3.3.
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Tabla 3.1 Areas de distribucién para la instalacién de fa red por fases.
Area Departamento . Nodos
1 « Administracion (Servidores) | Servidor-pyp, Trabajo-pyp, Sistem-27, {1 salida extra sin computadora}
2 » Sistemas
- Sistemas 1 Sistem-8, Sistem-10, Sistem-11, Sistem-12, Sistem-13, Sistem-14, Sistem-
15, Sistem-186, Sistem-17, Ploter-C, Sistem-mat
- Gerencia Sistem-8
3 + Sistemas
- Sisternas 2 Sistem-2, Sistem-3, Sistem-4, Sistem-5, Sistem-6, Sistem-7, Sistem-col,
Sistem-las, {2 salidas extras sin computadora)
Soporte Técnico Sistem-1, (2 salidas extras sin computadoras)
4 + Sistemas
- Sistemas 3 Sistern18, Sistem-19, Sistem-20, Sistern-21, Sistem-22, Sistem-23, Sistem-
24, Sistem-25, Sistem-26, Ploter-AB, {1 salida extra sin computadora)
5 « Administracion

- Jefatura de contabilidad

- Subcontador

- Tescreria

- Audiloria interna y externa

Admon-9, (1 salida extra sin computadora)
Admen-7

Admon-8

Admen-mat3, (1 salida extra sin computadora)

+ Administracién
- Area sacretarial
- Direccién administrativa
- Contabilidad
- Contader general
- Facturacion
- Supervisor de cobranza
~ Recursos humanos
- Nénimas
- Personal

(Sin computadora)

Admon-1, Admon-2, Admon-3, Admon-las

Admon-4, Admon-5, Admon-mat1, (1 salida extra sin computadora)
Admon-6

(Sin computadora)

(Sin computadora)

Admon-10

Admon-mat2

Admon-11

* Actividad

Tabla 3.2 Actividades a realizar en la instalacion de la red de PYPSA

Descripgion

A * Instalacion de canaleta, tendido e identificacion de cables,
« Colocacion de jacks y cajas de pared.

+ Elaboracion de cables para conexidn caja-tarjeta de red.

«+ instalacién de concentrador de Area (si existe).

» instalacién y configuracion de Tarjetas de red.
» Conexion de cables caja-tarjeta de red.

» tnstalacién de Softwara de LANtastic.

« Prueba de Software y Hardware de |a red.

c « Configuracion de Servidores “SERVIDOR-PYP" y “TRABAJO_PYP” (Creacidn de recursos,
creacidn de cuentas de usuarios y asignacién de privilegios).
« [nstalacién de paqueteria en red.

o « Configuracién de Servidores de impresidn (Creacion de recursos. creacién de cuentas de
usuarios y asignacion de privilegios).

E « Conexién de nodos a Servidores de impresién, archivos y/o paqueteria.
« Solucién de problemas.

F* » Administracién de la red,

* Esta actividad permanecera vigente durante iodo el periodo de vida de la red. En ésta se irdn efectuando las

modificaciones necesarias para la correcta operacion de los Servidores y Estaciones de trabajo.
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Tabla 3.3 Diagrama de actividades a desarrollar por drea para la instalacién de fa red de PYPSA

! D | A
AREA. | ACTiVIDAD* {1 [ 2f3la |5 [6 |76 ({9 [woflnm{2]13[1a[15]16
A
1 B
C
A
2 B
D
E
A
3 B i
D f
E
A
4 B
D
E
A
5 B
D
€

* Var tabla 3.2 para la descripcion de las actividades

RECOMENDACIONES AL TENDER LA RED

» No doblar, rasgar, estirar o prensar los cables (esto se produce facimente cuando se tira dei

cable al pasarla a través de las canaletas.

« No colocar los cables sin proteccién en medio ambientes hostiles (por ejemplo, agua, alta
humedad, calor, interferencia eléctrica, radiacién, etc.)

« No se empleen tipos de cable incorrectos.

e No emplear cables ni conectores de baja calidad, ya que se producen problemas de
comunicacién sin solucién (al final, los problemas se arreglan al usar material de aita calidad)



3.2

INSTALACION DE HARDWARE Y ACCESORIOS

Hasta este punto se han mencionado algunos de los elementos de hardware que se emplean
para la instalar la red LANtastic, sin embargo, quedan algunos pendientes de describir que resulta
de vital importancia conocerlos antes de pasar a la instalacién de los accesorios y el hardware de

la red, mismos que se verdn a continuacién (ver figura 3.1).

Jack RJ45 (Vistas
frontal y pesterior)

Concentrador

Pinzas para conectores RJ45 Ponchadora con cuchilla

Figura 3.1 Accesorios y herramientas necesarias pare fa instalacién de la red
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Conector RJ45
Colocado en uno 6 ambos extremos de un cable UTP, permite la conexion de este cable a una
tarjeta de red, a un concentrador, o a un plug RJ45.

Plug RJ45
Sirve para que en éste se conecte una extension de un cable UTP por medio de un conector
RJ45. Este plug debe ir fijado a una caja de pared o a una tapa de mueble de computo.

Concentrador

Permite la conexi6n de las estaciones de trabajo y los servidores para conformar la red.

Pinzas para conector RJ45
Permite la preparacion del extremo del cable UTP y la posterior colocacién de un conector RJ45
en el mismo.

Cable UTP (Unshielded Twisted Pair, Par trenzado sin blindaje)

Es el medio por el cual se transmite la informacion a lo largo de Ia red, tiene 4 pares trenzados
marcados con los cédiges de colores empleados por ta norma TIA 5688 para una facil instalacion,
debe ser categoria 5 con las siguientes caracteristicas eléctricas: 14 pF de capacitancia;
20.dB/1000 ft maximo de atenuacién; 100 + 15 Ohms de impedancia.

Herramienta de impacto tipo 110

Conocida también como “ponchadora”. Permite la colocacién de un jack RJ45 en una caja de pared.

3.2.1 INSTALACION

La instalacion del hardware es la parte mas dificil y tardada de la misma, en ésta se
colocaran [as canaletas, cables y tarjetas de ia red.

Como norma de seguridad, los cables de la red deberan estar separados por lo menos a 30
cm. de cualguier fuente de energia eléctrica (cables o lamparas) para evitar la generacion
de corrientes pardsitas en los cables de red, lo que producira caidas en la sefial de Ia red. El
uso de las cajas de pared y de piso tienen la finalidad de emplear un segmento de cabie
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que va de la caja a |a tarjeta de red para guede independiente de! cable que va de la caja al
concentrador, asi, si una computadora se quita de su ubicacion original, se podra remover
también el cable independiente.

Los pasos a seguir en esta fase son los siguientes:

1. Colocar la canaleta de PVC, 1a canaleta de piso y las cajas para los jacks.
Todos estos accesorios deberan fijarse a la pared o techos por medio de tornillos y

taguetes. No debe colocarse ninguna tapa todavia,

Colocar los esquineros internos y externos en las esquinas (esto evita que los cables se

doblen mas de lo debide en las esquinas).

Se colocara un cople para techo para conectar una canaleta vertical con una horizontal

que vaya por el techo. Este cople también evita que los cables no se doblen.

2. Fijar los concentradores a una base para evitar que éste se mueva y puedan producirse
falsos contactos en los conectores o que desconecte de la linea de energia eléctrica.

3. Colocar los cables dentro de 1a canaleta, dejando unos 20 cm a la salida de la canaleta
para ia conexion de los jacks y el cable suficiente para conectar el cable al concentrador,
esto con el objetivo de que los cables no queden muy estirados en el concentrador y se
provoquen falsos contactos. El punto de partida sera el concentrador (dejar unos 2 m de
holgura) y el de destino ef jack que permitira conecta la computadora.

Para los cables que van por el techo se pueden colocar periodicamente sujetadores de
plastico alrededor de la canaleta, a través de los cuales se pasara el cable con el fin de
que este no se venga abajo mientras se ponen las tapas en la canaleta. Lo mismo puede

hacerse sobre todo antes de un esquinero interno o externo ¢ de un cople de techo.
4. Colocar as tapas de las canaletas, quitando previamente los sujetadores de plastico.

5. Colocar los jacks en los extremos de los cables que se conectardn con las

. L 21
computadoras, siguiendo los pasos 5|gLuentes( )
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+ Retirar 5 cm de funda del cable UTP sin deshacer el trenzado de los pares. Colocar el
cable en el jack segun el codigo de color de la etiqueta del jack (Fig. 3.2-A).

» Conectar primero los bornes cerca de [a funda utilizando la ponchadora,
manteniéndola perpendicular al jack (Fig. 3.2-B).

» Ajustar el cable en funcidn del montaje y colocar los prensacables (Fig. 3.2-C).

« Colocar los jacks en [a tapa de [as cajas (entran a presion).

» Fijar las tapas en las cajas.

2 praensacables Soporte 110 MB
Cuchilla
(hacia ei extericr)
Ponchadora
1
o St
q
Soperta 110MB
(A B (€

Figura 3.2 Componentes de un jack para cable RJ45 (superior)
Proceso para instalacién del jack (A, By C)

6. Tender un cable para unir dos concentradores en “cascada’, siguiendo las caracteristicas

sefialadas en el punto 2.

7. Colocar conectores RJ45 en los extremos que van a los concentradores, empleando 'as
pinzas para conectores RJ45 y siguiendo estos sencillos pasos:
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* Emparejar el cable UTP cortandolo con la navaja que viene con las pinzas.

¢ Retirar aproximadamente 2.5 cm de la cubierta de plastico con ayuda de las pinzas;
éstas tienen un accesorio con doble navaja entre la cual se inserta el cable hasta
llegar hasta el tope, cerrar las pinzas y jalar el cable para pelarlo. Desdoblar los hilos
del cable y ordenarlos de acuerdo al codigo de colores que sefiala la norma TIA/EIA-
568-B para cables de 8 posiciones.

= Cortar ligeramente los hilos ya ordenados para emparejarlos en longitud.

+ Insedar el cable en el conactor, cuidando el orden de los colores (ver figura 3.3} y que
entre solamente un hilo por cada contacto metalico.

« Introducir el conector con el cable a las pinzas, verificando que todos los hilos del
cable se encuentren hasta el fondo del conector. Apretar las pinzas, con esto se hace

que las cuchillas metalicas del conector se claven en los hilos del cable.

» Exiraer el coneclor y revisar que no quede flojo el cable.

1
Naranja / Blance praesery

Naranja )

Verde / Blanco l__.__..—.._|

Azul

Azui f Blanco 12145871

Verde

Café / Blanco

Café

Plug

@NOMA BN

Cable
uTp

Flgura 3.3 Orden de los hilos del cable UTP con respeclo al plug RJ45 (norma TIA/EIA-5688)

8. Elaborar los cables para la comunicacién en “cascada”™ para la conexién de dos

concentradores. El concentrador intermedio tendra dos cables en cascada en sus
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puertas, cada uno para la conexidn con otro concentrador. Estos cables van a provocar

que se tenga la misma red en [os tres concentradores.

¢ Colocar conectores RJ45 en los extremos de los cables de acuerdo al orden de los
hilos de! cable mostrado en la figura 3.4

» Conectar el cable “cruzado” directamente en los correspondientes concentradores.

QOrden de los hilos de un Cable
Fa ™, Cruzado por ambos lados

;A- Conector 1 Conector 2
1
2
3
v o4 4 -
Cancentra
- 5 5 "
6
- 7 ? -
= . °
» aawae|
— * No se emplea
Estaciones de Trabajo

Figura 3.4 Conexidn flsica de concantradores en cascada y configuracion de un cable "cruzado”

9. Instalar [as tarjetas de red en las computadoras, de acuerdo a los siguientes pasos:

» Desconeclar los cables de alimentacién eléctricas y los periféricos que se encuentren
conectados a la computadora.

* Quitar la cubierta de la computadora, limpiando su interior aplicando aire comprimido
directamente en los componentes, poniendo mayor atencién en los contactos

metalicos de las bahias de expansién para evitar falsos contactos.

* Localizar una bahia de expansion libre en la PC, guitar la tapa de metal de |a bahia

remaviendo el tornillo de retencién.

78



» Retirar |a tarjeta de red de su bolsa protectora, poniendo atencién en su manejo,
debiéndose tormarse de los extremos sin tocar los contactos de l1a orilla (figura 3.5-A).
No olvidar el uso de una pulsera antiestatica para evitar que las descargas estaticas

del cuerpo dafien los componentes electrénicos de |a tarjeta.

» Insertar |a tarjeta de red en la bahia sin emplear mucha presion, asegurandocla con el

tornillo de retencién.

* Colocar la cubierta de la PC y atornillarla. Reconectar los cables de alimentacion,

monitor, teclado y el resto de los cables.

e Encender la PC y verificar que trabaje de forma normal.

10. Cortar un cable de 3 m de longitud, colocando conectores RJ45 en cada extremo
siguiendo las instrucciones del punto 7, Conectar una de las puntas al jack de la caja
de pared correspondiente y el otro a la tarjeta de red del nodo (figura 3.5-B), el
extremo libre del cable que va por la canaleta a la caja de pared debera conectarse

al concentrador {figura 3.5-C).

A) Instalacién de la tarjeta B) Conexién del cable de red C) Conexidn del cable de red
a la tarjeta al concentrador

Figura 3.5 Instalacién de la tarjeta de red en la PC.
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En ambos extremos los conectores y cables se colocan en la misma posicion que
se sigue en la norma T568B (figura 3.6).

- p—
—
]
—
p—
———
w —
- ——
- i——
=y
~ —
- i

Figura 3.6 Aspecto de un cable con conectores RJ45 en ambos extremos

3.2.2 CONFIGURACION DE LAS TARJETAS DE RED NODERRUNER

Una parte de vital importancia para el correcto funcionamiento de ia red es la configuracion
de 1a tarjeta, es decir, establecer una interrupcién y una direccién de memoria unicas con
que trabajara la tarjeta, de tal forma que no existan conflictos con otros dispositivos de la

computadora.

A continuacién, se vera la forma en que deben configurarse las tarjetas Noderruner que se
emplearan en la red de PYPSA.

Cabe mencionar que LANtastic puede emplear cualq.uier tipo de tarjeta que sea compatible
con las tarietas NE2000 de Novell ya que los fabricantes de tarjetas incluyen los
controladores suficientes para la instalacion y configuracion de las tarjetas.

Basicamente existen dos formas de configurar las tarjetas Noderruner: configuracion en

medo DOS/Windows 3.X vy configuracién para Windows 85, Para ambos casos, se debié
haber instalade previamente la tarjeta en la computadora.
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Configuracién en DOS/MWindows 3.x

El procedimiento para la configuracién de las tarjetas en ambiente Windows 3.X es el
mismo que debe realizarse en DOS, ya que no hay que pasar por alto que Windows 3.X
trabaja bajo el medio ambiente de DOS.

Para configurar la tarjeta Noderruner se emplea el programa NRSETUP.EXE (que viene en
un disquete proporcionado por el fabricante de la tarjeta) y que se ejecuta en modo DOS y
no en Windows (aun cuando se abra una ventana de DOS en Windows) ya que se bloquea
el sistema. Los parametros de trabajo de la tarjeta de red se graban directamente en una
memoria EEPROM incorporada a la tarjeta, por lo que los cambios seran almacenados
permanentemente (adn cuando se cambie la tarjeta de computadora). Este programa no
instala ningun tipo de controlador de la tarjeta de red, Gnicamente sirve para configuraria.

Al iniciarse el programa se muestra el menu principal (figura 3.7) con las siguientes
opciones: “Automatic NodeRunner Configuration” (permite la configuracién automatica de
la tarjeta); “Manual NodeRunner Configuration™ {permite realizar la configuracién manual
de los pardmetros de la tarjeta) y *“NodeRunner Diagnostics” (permite diagnosticar el
trabajo de la tarjeta con la configuracidn actual de |12 tarjeta).

IHain Options l
n x .

Flgura 3.7 Menu principal del programa NRSETUP.EXE

Seleccionar la segunda opcién para configurar la tarjeta de forma manual presentandose la

pantaila de la figura 3.8. Los valores que en ella se presenta se explican en la tabla 3442

Configurada la tarjeta, presionar la tecla “ESC" para grabar los datos en la memoria de la
tarjeta (aparecera la leyenda "Writing EEPROM - Please wait”). En el caso de que exista
algan problema con alguno de los pardmetros (que esté en conflicto con otro dispositivo),
se mandard un mensaje indicalive y se retornard a la anterior pantalla para que se
seleccione otra opcion. Al terminar se retorna al menu principat.

Manual d¢ usvario de las (arjets Noderruner 81



Tabla 3.4 Pardmetros y opciones de configuracién de las tarjetas Noderruner,

PARAMETRO DESCRIPCION OPCIONES
/O Base interrupcion Entrada/Salida. ggrz)g:
Permite determinar una solicitud de intermipcion 0340h
de trabajo de entrada/salida Onica para la 0360h
tarjeta. Una valor astdndar es “300h".
IRQ Solicitud de Interrupcitn del dispositive. g
Permite cambiar 1a solicitud de interrupcidn de 150
la tarjeta para evitar tener conflictos con otros 15
dispositivos Iinstalados en la computadora, Un
valor esténdar es el de “10™. '
5:3;:2:" Direccién memoria de arranque ramoto de la 200: :&M 055?(;33
memoria ROM opcional de /a tarjeta. 00t Address=
s 7 Boot Address=A400
Esta direccién determina e “nombre® de un Boot Address=AB00
Servidor, desde el cual, un cliente pueds leer Boot Address=AC00
archivos necesarios para iniciar una sesidn de Boot Address=B000
trabajo especalmente cuando el cliente no tiene Boot Address=B400
dispositivos locales de amanque (discos duros
o flexibles).
Boot Address=E400
Boot Address=E800
Boot Address=EC00
10CS1G Timing Sefeccién del temporizador del bus de 16 bits Normal =~ .
de la PC. Early (Corrige desconexiones
intermitentes de fa
tarjeta)
Mode Modo de funcionamiento. ?g‘:"ﬂ) {Para PCs con bahles de
its
Indica sl la tarjeta trabajara en modo Arlisoft Q,f:;?"m {Para PCs con bahias de 8
{para DOS y Windows 95) o sl funcionara en i .
forma compatible con Novell (NE-2000) cuande NE-2000 (Compatible con Navel)
se usa en Windows 85 para Windows NE 1000 (Compatible con Novet)

Iinnt

Hode fiddress HYIZ677
Hanufacture Date 2/Nov/1995
Last Rcconfigurati 12/0ce/1998

1RQ
Boot RON Address
10C816 Tining Normal

Ty kel v

n'm.- isoftsB
NE-2H88
HE-1.8680

Figura 3.8 Paramelros de configuracién de {a tarjela Noderruner
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Emplear la opcién “NodeRunner Diagnostics® para comprobar que la tarjeta trabaja
correctamente con los nuevos pardmetros. Previamente se solicita un nombre para la
estacién de trabajo, debido a que la tarjeta transmitira informacién a través de la red para
verificar que ésta envie y reciba informacién de forma adecuada. La pantalla siguiente

{figura 3.9) muestra el diagnéstico que se realiza para la estacién "ADMINISTRADOR".

INudeRunner Statistics I

Station: ADMINISTRADOR

Good transpits: ?4
Good vececives: 108
Collisions: 5]
Trancnit errors a8
Receive ervors: a
Buffer overruns: @

Diagnostic Results

Controller test...a..- PASSED
IRQ test

Buffer test._......... PASSED
Transmit test......... PASSED

Figura 3.8 Prucbas de funcionalidad de la tarjeta Noderruner.

Se debe prestar atencién en los pardmetros “Good transmits” y "Good receives” que
indican buena transferencia y recepcion de datos en la red. Las colisiones mostradas en la
opcidn "Collitions” indican que la transferencia de informacién no pudo ser enviada en ese
momento debido a que se encontraba ocupada 1a linea de la red (eslos dalos se reenvian

tan pronto como la linea esté libre).

Configuracion en Windows 95

Antes de configurar la tarjeta Noderruner dentro de Windows 95 se debe cambiar el modo
de funcionamiento de la tarjeta como NE2000 con el programa NRSETUP.EXE que se
ejecuta en DOS (de acuerdo al procedimiento explicado en la “Configuracién en
DOS/Windows 3.17 de la pagina 81 y los pardmetros mostrados en la tabla 3.4); no debe
hacerse desde una ventana de DOS de Windows 95, sino reinicializando la sesién en
DOS. Una vez realizado esto, se debera dar de alta la tarjeta dentro de Windows 95 a

través de los pasos siguientes:
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Ejecutar "Agregar nuevo hardware” dentro del Panel de Control para ejecutar el

asistente para agregar nuevos dispositivos.

Agiega: nuevo
hardware

Permilir que el asistente detecte el nuevo hardware instalado. Después de unos
minutes, Windows detecta la existencia de la tarjeta de red ¢como una “Compatible con
NE200" {figura 3.10}

Asistente para agregar nueve hardware

Windows ha terminado da delectar ¢l hardwats ¢ esté isto
para instalar compatibiidad pata todas los dispositivos
deteclados.

Para ver una Esta de dispositivos dstectados, haga clic en
“Detalles”.

Paa ﬁmﬁzahnﬂdnthddd:posiwoodspomm
detectados, haga cic en "Teminar™.

Hadware detectado
rpmmsijate con NE 2000 ]

Deteler. I

caugs [ Teminar | Cancelar |

Figura 3.10 Deleccidn de tarjeta Compatible con NE2000.

Presionar el boton “Terminar”, con lo que se copiaran los archivos necesarios para
instalar la tarjeta.

Si no se detecta la tarjeta de red ejecutar el “Asistente para agregar nuevo hardware’.
No permitir gue Windows detecte automaticamente los nuevos dispositivos. Seleccionar
“Adaptadores de red” en el tipo de hardware que se desea instalar. En el fipo de
dispositivo, seleccionar por fabricante 8 “Novell/Anthem”, y por modelo a "Compatible
con NE2000" {figura 3.11}. Continuar con el proceso de instalacion.
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Seleccionar dispositivo E [

W Hmd:mdd:pmhowmudaledumpadaawhadwe
ﬁg} ydesputs haga clie en "Aceplar™, $i no conoce ef modslo, haga chic en
I#&ﬂaﬁ?mmﬁwhnﬂ%mmu&&mﬁw@mﬁcm
2

INE 2000 Plus j
Novel/Anthem NE 72

Novel/Anthem NE 1000
Navel/Anthem NE1500T |

[ Acepar ] cancetr |

Figura 3.11 Seleccion ranual del tipo de tarjeta Noderruner

Ahora, se muestran unos rangos de entradafsalida (/O base) y de solicitud de
interrupcién (IRQ) que son estandares en la mayoria de las tarjetas NE2000, sin
embargo, estos valores no son los dptimos (ni en la mayoria de las tarjetas que son
compatibles con las tarjetas NE2000), por lo que dichos valores deberan ser
medificados posteriormente. Para continuar se deberan aceptar estos valores.

Windows solicitara un nombre, un grupo de trabajo y una descripcién para la estacion
de trabajo {figura 3.12). Estos dalos son usados por la red de Microsoft, pero no existe
ninguna relacion (sélo el nombre de la estacién) de éstos con LANtastic.

Reinicializar la computadora para que surtan efecto los cambios.

Es muy importante mencionar que Windows 85 detecta automaticamente que Ia tarjeta
trabaja con la interrupcién “3" y un valor de “300h™ (aunque se haya configurado la
tarjeta con olros valores), sin embargo, es posible que se presenten problemas con
otros dispositivos (por ejemplo, el ratdn) que provoguen que se bloquee alguno de los
dos disposilivos, por lo que se deberan modificar éstos valores dentro de Windows 95.
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ey i Windows utliza la siguients informacidn para identificar
== suPCenlared Escibaun nomixe para suPC. el grupo
b g:t:abpaé‘o en al qua apaiecerd y una breve destripcitn
su .

Mombia de PE: [SERV!DDH-PYP

Grupo de tabaje: IWOTKQIWD

Descripcitn de PC; [Servidor

Figura 3,12 Dates de identificacidn de la estacion de trabajo usando el
sistema operative Windows 95 de Microsoft.

» Para verificar que no existan problemas de interrupciones se debe emplear la aplicacion
“Red” del “Panel de Control".

Red

« En la ficha "Configuracion” se selecciona el elemento "Compatible con NE2000" y se
presiona el botdn “Propiedades”. Seleccionar la ficha “Recursos” en donde se
cambiaran los valores de interrupcion (IRQ) y de direcciones de entrada salida a los
valores con que se configurd fa tarjeta con el programa NRSETUP.EXE (figura 3.13)

+ Reinicializar la PC.

« Verificar en la ficha "Administrador de dispositivos” en el icono "Sistema” del panel de
control que no existan conflictos entre los distintos dispositivos (figura 3.14)‘23), en
donde se mostraran todos los dispositivos instalados en la computadora. En caso de
que algin dispositivo tenga algin problema (por interrupciones, por el controlader
equivocado, elc.), se mostrard un signo de admiracién (“I") en su lado izquierdo. En
caso de que este simbolo apareciera junto con la tarjeta de red se deberd verificar que
no exista otro dispositivo con los mismos valores de IRQ e /O base. De ser necesario,
cambiar los parametros de trabajo tanto en Windows 95 como en !a tarjeta.

{23) Ayuda cn linea de Windows 95 36
o en la pigina Web: ww. mricrosoft.com/mexico/soporte



Piopicdades dc Compatible con NE2000 [ 2] %]

" Tipade controlador | Enlaces Rocusor |

Para que esle adaptador de red pueda iniciar dabe conocesse
la configuracién def hadwate,

Tipo de configuracide: [Corfigwacitnbisicad =]
|empca RO, [10 j
Conunio do diccciones do {300 31F 3

# - of valor esth establecido paia la nnr!'wacﬂndal
hardwae actunl
- - conilicto con etio hardware

[CEpa]] _cocom |

Flgura 3.13 Ajuste de los pardmetros de trabajo de la red

Pmp:ndado: de Sistema [7Tx]i

“General Administador de dispasitvos | Posltes ds hadwace | Fendamierio |

= Ve ;Fspositivw poi lipo T Ver dispositivos por conexidn
ho PC ]
) ) Adaptader de v!deo .
B8 :
: -H39 Adapiadot de acceso telelbnico '
HY Compativle con NE2003 i
%) CO-ROM
= Conuoladues da disco dua

[7] V QOuos dispasitivos detectados
1 Y Puettos {COM » LPT)

1 B Teclado <
Yy Ta bhldeden da Fiaa
Popiedodes | Acusicsr | Qutar | igoime.. |

Figura 3.14 Verificacion de existencia de conflictos de la tarjeta de red
con ofros disposilivos de fa PC.
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3.3

INSTALACION DEL SOFTWARE DE LANTASTIC

Hasta este punto, ya se han realizado la instalacion del hardware de la red y la computadora
trabaja apropiadamente, ahora se estd listo para la instalacion del software de la red. Debidoe a
las caracteristicas de Windows 95, se deben instalar versiones de LANtastic para Windows 95 y
para DOS por separado. Ef paquete de instalacion de LANtastic incluye un juego de disquetes (y
un disco compacto con el manual de usuario del producto) en donde se encuentra el programa
"SETUP.EXE" en el disco nimero 1, el cual es el mismo para instalar LANtastic tanto en
DOS/Windows 3.X como en Windows 95.

3.3.1 INSTALACION EN DOS/WINDOWS 3.X

La instalacién en DOS y Windows 3.X debe realizarse desde el indicador de DOS {no
desde una ventana de DOS de Windows), ejecuténdose el programa SETUP.EXE.

Indicaciones de uso

La interfaz para esta utilidad (en DOS} emplea las teclas de direccion arriba y abajo para
mover la barra luminosa a través de las opciones. Al tener la barra scbre la linea se
denomina seleccidn de linea. Al presionar la tecla “Enter” se cambiari la seleccién a otra
opcidn o se abrird una ventana de opciones de la que se podran seleccionar alguna
mediante el movimiento de otra barra luminosa, al presionar “Enter “se selecciona esa

opcidn y se retorna a la ventana principal.

La tecla “Esc” permite abandonar cualquier proceso que se realice, al presionarla sobre la
venlana principal se genera una ventana que ofrece la seleccion de abandonar o continuar
con [a instalacion. Al presionar la tecla "F1” se obtiene informacién de ayuda sobre el tema

en que se encuentre situada la barra luminosa.

Procedimiento
Al ejecutar el programa deben seguirse los siguientes pasos:

= Al abrirse la pantalla de bienvenida al proceso de instalacidn, seleccionar la opcién
“CONTINUE with the Instaliation™.
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Ahora se presenta una pantalla para prevenir del uso legal de LANtastic, teniéndose las
opciones “READ" para leer la Licencia, *f AGREE” para aceptar los términos de la
licencia y continuar con la instalacién, y ‘I DISAGREE" para no aceptar los términos y
cancelar el proceso de instalacién. Para continuar seleccionar la segunda opcién,

Proporcionar el numero de serie y la clave de verificacion de Ia licencia de LANtastic,

estos datos estan especificados en la tarjeta de registro del producto.

La instalacién solicita al usuario que inserte un disquete que contiene un archivo de
validacion de la licencia de LANLastic. Este disco debe proveerse junto con los discos de
instalacién de la red. Seleccionar la unidad A: o B: para continuar.

Indicar la ruta en que se encuentra el archivo de la licencia de LANtastic dentro de la
unidad de discos especificada anteriormente (por omisién, se ubica en el directorio raiz),

Una vez ingresados tedos los datos de validacién y autarizacién, se inicia con el ingreso
de los datos propios de la red, como los son el nombre del nodo, el tipo de estacién con
la que trabajara en la red, el tipo de red, elc.

En la siguiente pantalla se debera especificar el nombre de fa estacién de trabajo (figura
3.15). El nombre podra abarcar hasta 15 caracleres y no debe tener caracteres
especiales.

Indicar la unidad de disco en que se instalaran los archivos de la red (figura 3.16-A).

Every computer in_your LANtastic netuwork needs a unique name. You can
use any name you like, up to 15 characters. However, using a
variation of your oun nane, suth as SUES_PC, or a descriptive one.
such as MARKETING may nake remembering the name ecasier.

Cor EomTniErFE:
I SERVIDOR-PYF

Figura 3.15 Seleccion del nombre de identificacién de la computadora en Ia red,
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Select the drive on your computer uhere you vant Liitastic to be Lifitastic is typically installed in the \UANTASTI directory, bowever, if
installed. [rive € is typically the installation Iocation, hevever, N you prefer to use a different directory. type it in the Enter Directory
if you prefer you can select another deive. field.

ey ter Directory i
b

) (B)

Figura 3.16 (A) Eleccién de fa unidad de disco. (B) Directorio en que se alojardn los archivos de
LAN!astic,

« Definir el directorio dentro de la unidad antes especificada en que se alojardn los
archivos de la red (por omisidén el directorio es LANTASTI, aungue puede ser
moedificado). No debe incluirse la referencia de la unidad de disco pero si la diagonal
invertida para definir el nombre del directorio raiz (figura 3.16-B)

« En la siguiente pantalla, se indicard la forma en que trabajara el nodo dentro de la red
{higura 3.17). Con la opcién “SHARE my computer's drives and printers™ se estd
definiendo que el nedo funcionard como un SERVIDOR de archivos y de impresoras
{aunque posteriormente se determinara si el servidor seré de archivos, de impresoras o
de ambos). La opcidn “DO NOT SHARE my computer's drives and printers” indica que
el nodo trabajard como CLIENTE de los recursos de los servidores de la red.
Seleccionar la primera opcidn para el caso de los Servidores; seleccionar la segunda
opcidn para el resto de las estaciones de la red.

To make the drives and printers on this conputer available to

other netuork users, celect the SHARE option below. Or if you'd rathep
not make your drives and printers available to others. select

DO HOT SHARE,

Figura 3,17 Seleccitn del tipo de estacion de trabajo del nodo.
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= El siguiente paso es valido sélo en Servidores. Definir el nimero maximo de usuarios

que tendran acceso al servidor {figura 3.18). Para nuestro caso, los servidores tendran
un nimero maximo de 60 usuarios. Este valor puede ser modificado posteriormente,
durante el proceso de administracién de los servidores (Lantastic puede soportar hasta
250 usuarios).

If your computer SERVIDOR-FYP uill share its drives and printers
with no more than ten other computers. chovse the KEEP maxinun
connected computers at 10 option.

If SERVIDOR~PYP will share its drives and printers vith nore than
ten other computers. choose the INCREASE maxinum connected conputers
optign that hest matches your veguirenents._

NHote that as the TNGREASE value gats larger. LANtastic vill need to use
nore of the computer’'s menory.

R I IRt ITIL

Figura 3.18 Seleccion del nimero de clienles que hardn uso del servidor.

Indicar el tipo de tarjeta de red que esta instalada en la computadora para que se
copien los controladores {drivers) adecuados. Para la red de PYPSA se emplean

" tarjetas NodeRunner 2000 de Artisoft, por lo que se emplears la opcidn “Artisoft

NodeRunner 2000 Series Ethernet Adapter” (figura 3.19).

Select one of the following adapters.

If the name of vyour adapter is not on the list helow, seclect
NDIS Support for non-Aetizoft adapter.

TP T

£t NodeRanner 2000 $

SRR R

Figura 3.19 Eleccién del tipo de tarjeta de red instalada an la PC.
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La opcion "NEX016 Novell NE2000 16 bit ISA bus or Compatible” puede ser usada por
aquelias tarjetas compatibles con las tarjetas NE2000 de 16 bits de las redes Novell y..
que no cuenten con fos controladores para LANLtastic (la mayoria de las tarjetas en el
mercado cumplen con esta caracteristica). Se debe recordar que la tarjeta Noderunner
se adapta en buses ISA, en caso de emplear en un future tarjetas con otro tipo de bus
(PCI, EISA, etc.) serd necesaric emplear la opcién “NDIS Support for non-Artisoft
Adapters” o la opcion “Other Lantastic Compatible Adapter en cuycs casos se
solicitaran los controladores proporcionados por el fabricante de las tarjetas.

» Para continuar se muestra un resumen de la configuracién ds ta red para el nodo actual,
con el fin de que el usvario pueda verificarla (figura 3.20). Usar la opcién “OK to perform
the installation” para proseguir con la instalacion o “Go back to start of install & re-enter
information” para cambiar alguno de los datos previamente proporcicnados.

You have specified the following LANtactic installation infornmation:

Installation Drive: [

Installation Directory: “NLANTASTI

Conputer Mane: SERVIDOR-PYP

Share Drives & Ppinters: YES — Allow 60 Connections

Netunrk fAdapter: Artisoft NodeRunner 20RA Series Ethernet Adapter

fdditional Options: None

Your printer "BPRINTER" on vour conputer will be connected to LPT1

FOK to perforn the installation
; TR ATN i e

Figura 3.20 Resumen de la informacién proporcionada para ls estacién de trabajo

« Al aceplar se inicia la copia de los archivos de LANtastic (en la ruta CALANTASTIC),
instantes después aparece la hoja de registro del producto la cuél debe llenarse y
enviarse a través de E-Mail, Fax o correo.

= Por (timo, aparece una pantalla que indica la terminacién satisfactoria de la instalacién.
Reinicializar la PC para cargar el software y colocar al nodo en el ambiente de red.

Al archivo de configuracién CONFIG.SYS se le han agregado las siguientes lineas:
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FILES=200 «4—— NoOmero de archivos que pueden abrirse al mismo tiempo
BUFFERS=40 +4—— Unidades de memoria
LASTDRIVE=Z <~ Maxima unidad I6gica que puede usarse para asignar un recurso de disco

Al programa de configuracién AUTOEXEC.BAT se le ha agregado la linea:
CALL CMANTASTIC\STARTNET.BAT

“Startnet.bat” es un archive por lotes que carga el software de red al arranque de la PC.

Con esto se termina la instalacién del software de LANtastic en DOS y Windows 3.1

3.3.2 INSTALACION EN WINDOWS 95

Indicaciones de uso.

Para poder instalar LAN{astic de forma apropiada se debera tener instalada previamente la
tarjeta de red en Windows 95 (como se vié en el punto 3.2.2 “Configuracién de las tarjetas
de red Noderruner® en el apartado "Configuracién en Windows 95" (pagina 83). Se hace
la observacion que el producto se instala en el directorio CALANTASTIWINSS y que no
puede ser modificado, por lo que debe verificarse que exista el espacio minimo requeride
en la unidad C: para instalarse (6 Mb).

La interfaz grafica empleada en el programa de instalacién es completamente compatible
con Windows 95, sus ventanas son accesibles tanto por el teclado como por el raton.

Procedimiento

« Abrir el programa “Ejecutar” del menl *Inicio” de la barra de tareas de Windows.
Seleccionar €l comando SETUP.EXE de los discos de instalacién de LAMNtastic, ubicado
en la unidad de discos correspondiente, iniciando asi la instalacién. La primera ventana
def proceso da la bienvenida a la instalacion del software.
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+ A continuacién se nos hace referencia al uso legal de la licencia de! paquete. Presionar
el botén “Agree” {de acuerdo) para continuar.

« Ahora se solicita el nitmero de serfe y la clave de verificacion del producto que viene con
la tarjeta de registro del paquete. Presionar “Next” para continuar.

» Proporcionar un nombre para la estacién de trabajo y determinar si funcionara como
estacion de trabajo y como servidor marcando la opcién “Share this computer’s drives
and printers (install LANtastic Server)” para pasar de una a otra opcién {Figura 3.21).

LAN!astic Setup Oplions

Both the LAN1astic Client and Serves will be atalled using the compuler name shown )
below as the servet name, You can change i § you prefer a difesent name. Uncheck the
box below ¥ your don’t weant to thare your drives and punters on the network. Cick Next lo
continue. ~

- - r e —————

~ Compulst Name
[serviDCA-PYP

[ Share this computer's crives and printets (ristal LANLastic Server}

< gm@ Neat > Cancel ' Helo |

Figura 3.21 Eleccion del nombre del nedo y el tipo de estacién de la PC en la red.

» Se muestra una ventana resumiendo las caracteristicas de la instalacién (figura 3.22).
Seleccionar *Back” si se desea modificar alguno de los datos o *Finish” para continuar.
Hay que recordar que el directorio de instalacién no puede ser modificado.

+ Al presionar “Finish® se inicia la copia de los archivos. Insertar los discos de instalacion
tanto de LANtastic como de Windows 95 para completar la instalacidn. Al finalizar,
permitir la reinicializacion de la PC para que surtan efecto los cambios.

*+ Una vez instalada la tarjela de red y el software de LANtastic en Windows 95, debe

verificarse que existan los siguientes componentes de red para su correcto
funcionamiento empleando el icone *Red” del Panel de Control (ver figura 3.23):
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“You have reiscted the network components shown below. Cick Finish now
" 1o complele Lhe nstaliation.

A 1 Nemorcces

R

i
1
[ ; - Computer Hama — 1
i;ssnwnunm J
e Selected Options
= 3N '
', } [ LaNLastic Server 1
§ EEET— = :
j [Ewmsm\wnss !

oo [THabs ] cocd | teo |

Figura 3.22 Resumen de informaci6n proporcionada para ef nodo.

Red HE|
Configuracién | Idertficaciin | Contiol da acceso |
Estén metalados los siguientes elementos da red:

] Clant for LANtastic Networks j

Compatble con HE 2000
Artisolt LANtastic NetBI0S
) Fila and printes sharing for LANLastic Networks

=l
Agregar... ’ Dutan l E:é,—ﬁ e;iadm I
Prenet icio de sesbr
[Chznte para redes Microsolt =)
Compals npresorat ¥ archivos... [

lr!«f‘ N v .. ——i
l Aceptar ” Cancelalrl

Figura 3.23 Elementos fundamentales para el funcionamisnto de LAN!aslic.

Client for LANtastic Networks. (Cliente para redes LANtastic). Permite que una
computadora se comunique con Servidores de LANtastic en el modo de Cliente.
Compatible con NE2000. Conlrolador de la tarjeta de red.

Artisoft LANltastic NelBIOS. Sistema operativo de la red de LANtaslic de Artisoft.

File and prinfer sharing for LANtastic Networks (Comparlicién de archivo e impresora
para redes LANtastic). Determina que una computadora opere en modo de Servidor,
el cual puede eslar o no cargado dependiendo de la funcién de la computadora,
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La faita de algunc de los anteriores componentes, hara que se presenten fallas en la
comunicacidn de fa computadora con el ambiente de red de LANtastic. De ser
necesario, se debera reinstalar el software de la red para crear todos los componentes
ya mencionados.

+ Ejecutar el icono “Lantastic 7.0" que se encuentra en la cpcidn “Programas” del meny
“Inicio” de la barra de tarea. Al ejecutarse por primera vez, LANtastic creara el Panel de
Control de LANtastic, solicitdndole al Administrador (figura 3.24) si desea que se creen
los recursos del servidor (cuando fa estacién de trabajo funcione como servidor), de
acuerdo con los periféricos instalados que tenga la PC. Indicar que si {yes).

QT

1 Confitm Resowice Setup [ ]

Woidd you fke Setisp 1o add resowces
thal afow you to shate your drives and printers?

=1 [

Figura 3.24 Creacién automalica de recursos en los servidores,

« Lainstalacién de LANtastic termina cuando se abre el Panel de Control de LANtastic,

Cuando se inicia una sesién de Windows 95, se solicitara un nombre de usuario y una
contrasefia para realizar la conexién del nodo a las redes Microsoft. Ya que el objetivo es
trabajar en LANtastic, se puede cambiar la caja de conexién a la red de Microsoft por la de
LANtastic. Para realizarlo, debe seleccionarse el botén “Inicio” de la barra de tareas,
“Configuracién”, “Panel de Control”, dar doble clic en “Red”, elegir “Client for LANtastic
Networks™ en la caja “Primer inicio de sesion”, terminar seleccionando el botdn "Aceptar”.
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3.4 PRUEBAS DEL HARDWARE Y SOFTWARE DE LA RED EN LA COMPUTADORA

Ahora que se ha instalado el software de la red, se puede realizar un chequeo basico del
hardware. Los siguientes pasos detallan como realizar estos procedimientos en las distintas
plataformas.

3.4.1 PRUEBAS EN DOS

Para realizar el chegueo de de! hardware y software de LANtastic en DOS se requiere del
uso de la utileria de LANtastic lamada “LANCHECK.EXE", que se ubica en el directorio
CALANTASTI (el programa se obtiene al momento de instalar LANtastic. El proceso para

. - . 24
realizar las pruebas se muestra a continuacién'®®

« Evitar que se ejecute el programa AUTOEXEC.BAT (para que no se ejecute el
programa STARTNET.BAT} presionando las teclas [CONTROLJ[PAUSA] al mismo
tiempo para terminar el programa (recuérdese gue al instalarse LANtastic se agrega el
comando STARTNET.BAT en el programa AUTOEXEC.BAT).

« Desde el indicador del DOS, ubicarse en el directorio de instalacién de la red
(CALANTASTI, por omisién).

« Cargar el manejador de la tarjeta de red Noderruner (NR.EXE).

NR -

. Ejecutar el programa NETBIOS (AILANBIOS.EXE)
AILANBIO

« Correr el programa LANCHECK.EXE que realiza las pruebas, e! cual requiere ser
inicializado con un parametro que incluye el nombre de la PC (para los fines de prueba,
se puede emplear cualguier nombre). Por ejemplo, para la computadora “SERVIDOR-
PYP" se debe teclear el comando:

LANCHECK SERVIDOR-PYP U

Una vez que se presiona la tecla "Enter” y LANCHECK se ejecuta, se muestra una
pantalla similar a 1a de la figura 3.25.

(24) Manual de LANtastic “Testing your network 97
with Lancheck™



Figura 3.25 Prueba de fallas del hardware y software de la red empleando el programa

Lancheck.exe en DOS.

A continuacién se describen los campos de [a pantalla principal de LANCHECK,

A#

Name
Node Address

Muestra el nimero de la tarjeta en el cual que recibe la informacidn.
Este numero se asigna al cargarse el sistema operativo de LANtastic
(NetBIOS).

Muestra el nombre del nodo de la red.

Despliega el numero unico del nodo de la red asignade a la tarjeta.

Minutes Running Muestra el tiempo que ha estado en ejecucién el NetBIOS de Ia red.

Status

Error-index

Indica si [a tarjeta bajo prueba se encuentra activa o inactiva, y si la
tarjeta ha recibido paguetes de informacidn de otras computadoras
que también ejecuten Lancheck. Si no se han recibido paguetes, el
estado estara en espera (*waiting"), o bien, si ia tarjeta esta enviando o
recibiendo paquetes el estado sera activo (“active”). Si no se presenta
el valor de activo durante mas de 30 segundos, se debera revisar el
cable de! nodo.

Indica el desempefio relativo de la tarjeta en el envio y recepcién de
paquetes. Se muestran dos valores: ! primero indica el indice de error
actual y a su derecha el indice més alto registrado durante la ejecucion
del NetBIOS. Si los valores de este indice son muy altos se deberan
revisar los cables del nodo.
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Ofra ventana de suma importancia dentro de LANGHECK es la opcién “Adapter Status”
(estado de la tarjeta) de la figura 3.26. Para abrir esta ventana se presiona la tecla
“Enter” sobre &l nimero de la tarjeta mostrado en la ventana principal de LANCHECK.

Hinutes Running: NCBs Available: 2
CRE Errors: NCBs Rlilocated:
Alignment Frrors: 0 Hax MCBs Possible:
Collisiens: 74 Active Sessions:
Bad Tronsmissions: [ Sessions Mlocaied:
Good Transmissions: 2874 Sessions Possible: 32
Good Receives: 2833 Hax Packet Size:
Retransmissions: 74 Humber of Names: g
Resource Exhaust: 0 i
st Packel Received: 6:05 P Last Packet Senl: E
o S g . e il

Figura 3.26 Empleo de la Ventana de Estado de la Tarjeta del programa Lancheck.exe

Cuando se encuentra en ejecucién LANCHECK, se reportara cualquier anomaifa, ya
sea cuando se realiza el primer intento para trabajar con el subsistema de Ia red, o
mostrando los parcentajes de desempesio del adaptador de la red.

En esta ventana se muestra el nombre del nodo en la parte superior de la misma, asi
como el nimere de la tarjeta que se estd probando. También se ven dos dreas
principales: “Traffic and error statistics® (Estadisticas de trafico y error) y “Adapter
resource statistics” (Estadisticas de recursos de la tarjeta).

En la primera drea se realizan pruebas de! hardware, mostrando los siguientes campaos:

Minutes Running Indica el nimero de minutos de ejecucién del NetBIOS.

CRC Enrors (Cyclical Redundancy Check). (Verificacidn de redundacia ciclica)
se produce cuando llega un paquete de forma dafada a la
computadora. Antes de que la computadora envie un paquete, se
evalia matematicamente su contenido y se coloca el dato del
CRC en éste paquete. La computadora que recibe, realiza sl
mismo caleule y compara el resuitado con aquel que fue enviado

por la computadora inicial. Si los resultados no concuerdan, la
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Aligment Errors

Collision

Bad Transmissions

Good Transmission
Good Receeives
Relransmission

Resourse Exhaust

computadora gue recibe solicitara el reenvio de la informacidn a la
computadora transmisora. Un valor aito indica que los datos no se
estan transmitiendo correctamente por la red posibiemente por
fallas en el cable o ruido eléctrico que corrompan los datos.

Error de alingacién. Se produce cuando un bit de datos llega fuera
del grupo de ocho bits de transmisién. La computadora que recibe
debe reagrupar los bits en sus bytes originales. Un valor elevado
indica que existen problemas de cableado o de hardware.
Colisiones. Ocurren cuando dos o més computadoras intentan
accesar a la red de forma simuitanea. Generalmente se vera un
mayar nimero de colisiones mientras mas usuarios se encuentren
conectados a lared. Si este nimero es muy elevado indica que la
red estd muy “transitada™ ¢ que existe un problema de cableado
por lo que se debera revisar la conexion def nodo.

Nimero de transmisiones insatisfactorias. Indica el nimero de
transmisiones fallidas. Mientras mas actividad haya en la red,
mayor sera este numero.

Numero de transmisiones correctas.

Numero de paquetes recibidos correctamente.

Retransmisiones. Se producen después de transmisiones fallidas.
Cuando se agota la cantidad de buffers con los que se configuré
fa computadora, ésta ya no puede recibir mas informacian. Este

campo indica el ndmero de veces que ha ocurrido este fenémeno.,

_ Last packet received Despliega el tiempo que ha pasado desde que se recibid el (ltimo

paquete de datos desde otro nodo.

La segunda &rea {"Adapter Resource Statistics”) permite evaluar que tan bien esta

trabajando [a configuracién del software de la computadora en la red. Los parametros

que pueden verse en esta area se explican a continuacion:

NCBs Available

NCBs Allocated
Max NCBs possible

Aclive sessions

Nimere méximo disponible de Bloques de Control de la Red
{Network Control blocks NCBs).

Nitmero de NCBs alojados.

Nimero méximo de NCBs que puede soportar [a tarjeta.

Nimero de sesiones {conexiones) realizadas entre dos nodos,
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Sessions Allocated Numero maximo de sesiones realizadas por la tarjeta.

Sessions possible  Nomero maximo de sesiones que puede soportar la tarjeta.

Max packet size Tamafio méaximo de datos agrupados en paguetes gque puede
enviar o recibir ia tarjeta,

Number of names  Numero de nombres locales que el NETBIOS emplea en este
momento. Este nombre puede ser mayor a uno.

Last packet sent Hora en que el nodo envid el ditime paquete de informacién.

3.4.2 PRUEBAS EN WINDOWS 95

En Windows 95 existe una version de LANCHECK para Windows 85, aunque en ésta se
ven unicamente los siguientes datos (figura 3.27): Namero del adaptador (#A), el nombre
del nodo {Name), el nimero del nodo (Node Address), fos minutos de operacién del nodo
{Minutes Running), el estado de ia tarjeta (Status) y el porcentaje de error (Error).

%5 LANCheck35 _ _
“JualName = | Hode Addriess | Mirutes Riinning | Status | Eror .+
05 SERVIDOR-PYP 004005511448 62 Local 0% l

Figura 3.27 Empleo ds la Ventana de Estado de la Tarjeta del programa Lcheck95.exe

Para verificar que la tarjeta y el software de la red trabajen de forma correcta en Windows
95, se pueden aplicar las siguientes opciones directamente en el entorno de Windows 95!

. Verificar que no existan conflictos entre la tarjeta de red y el resto de los dispositivos de
la PC empleando !a opcién “Administrador de dispositivos® de la aplicacién “Sistema” de!
“panel de Control’, en donde se obtiene una lista de los dispositivos instalados en el
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equipo. Cuando existe una falla en un dispositivo se muestra un simbolo de admiracidn
“I” a un costado de! dispositivo por lo que debera resolverse la falla antes de proseguir
con el resto de las pruebas. Lta mayoria de los conflictos entre dispositivos es debido a
las interferencias en |as interrupciones entre ellos.

Si no existen problemas, ejecutar el programa "Entorno de red” que se encuentra en el
escritorio de Windows o en el icono “Mi PC".

Al abrir el programa, dar doble clic sobre el icono *Toda la red”, con lo que se mostraran
todas las computadoras que se encuentren activas en la red en este momento {figura
3.28). En el caso de que se tenga instalada la red de Microsoft al mismo tiempo, se
agregaran a esta lista aquellas computadoras que sean Servidores de esta red. Se sabe
que existe una falla cuando no apareciera ninguna computadora en esta lista por lo que
deberd buscarse el problema en el cable de comunicacion y en las interrupciones de
trabajo de la tarjsta.

Hdraidica

i Impresoras
| #] ingerieria

=1 server-pyp

=] Soparte

B8] Tecrica

,:!;] Topografla

Figura 3.28 Prueba da fallas del hardware y soffware de la red
ampleando ef icono “Entomo de red” de Windows 95
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3.4.3 SOLUCION A PROBLEMAS COMUNES

(25)

Si se presentan problemas en alguna parte de las pruebas anteriores pueden ponerse en
practica algunas de estas técnicas generales:

» Verificar que los conectores vy jacks del cable que conectan !a PC se encuentran
ordenados con respecto a la norma TIA/EIA-568-B {como se vio en fa figura 3.3).

+ Verificar que el cable de [a red se encuentre conectado firmemente en la PC. Checar
que los indicadores luminosos (led) tanto de la tarjeta de la PC como del que se

encuentra en el concentrador se encuentren encendidos.

« Verificar que Ia tarjeta de red esté bien instalada en la bahia de expansién de la PC,

« En DOS, intentar cambiando los pardmetros de IRQ e /O Base de la tarjeta.

» En Windows 95, modificar los pardmetros IRQ e I/O Base de 1a tarjeta tanto en ta ROM
de [a tarjeta de red come en la configuracién de. Windows 95, verificando
posteriormente que no existan conflictos con el reste de los dispositivos del sistema.

« En Windows 95, verificar que a tarjeta esté configurada como compatible con NE2000

« Encaso extremo, cambiar [a tarjeta de red.

Durante el arranque de la red en DOS se pueden presentar diferentes problemas, como

pudieran ser'2

« Elnodo se queda bloqueada al encender el equipo. Para corregirfo se puede cambiar el

IRQ de la tarjeta o0 cambiarla por otra tarjeta que funcione correctamente en otro nodo.

« "COMMAND CR FILENAME NOT RECOGNIZED" (Comando o nombre de archivo no
reconocido). Esta es la forma en que el DOS indica que el comando (o0 un comando en
un archivo por lotes) fue escrito incorrectamente o se definié en una direccion
incorrecta. Se debe verificar la escritura y/o Ja localizacién del comando y

posteriormente reintentar su ejecucién.

Manua! de LANtastic “Understanting 103
Error Messages”.



“OUT OF ENVIRONMENT SPACE" (Fuera del espacio de Medio ambiente). Este es otro
mensaje de error del DOS, el cual indica que se requiere alterar el sistema. Por o
general se puede solucionar este problema con el comando SHELL=CACOMMAND
/E:256, con el cual se aumenta el espacio (E:256). Este valor puede ser modificado e
indica la cantidad de RAM (en Kb) que se reserva para el espacio de medio ambiente.

“NO AI-LANBIO (R) LOW LEVEL DRIVER INSTALLED" (No se instalé ningin controlador
AILANBIO (R) de bajo nivel}. Este mensaje aparece cuando se trata de cargar el BIOS
de la red (AILANBLOS.EXE) y el programa NR.EXE aun no ha sido instalado.

“NAME S ALREADY IN USE BY SOMEONE ELSE ON THE NETWORK" (El nombre ya esta
en uso por alguien mas en la red). Este mensaje surge cuando se trata de dar un
nombre a un nodo dentro de la red y ya existe otro con el mismo nombre. Este mensaje
se genera al cargar el programa REDIR.EXE y se corrige cambiando el nombre del
nodo. Si se planed correctamente la red, este error no debe presentarse.

“ERROR: NETBIOS IS NOT PRESENT" {Error: El Netbios no se encuentra presente), Este
mensaje aparece cuando se trata de cargar el redirector (REDIR.EXE) cuando no se ha
cargado previamente el BIOS de [a red (Ailanbios.exe).

“LANTASTIC REDIRECTCOR iS ALREADY STARTED WITH MACHINE NAME SERVER-PYP"
{El redirector de LANtastic ya esta inicializado con el nombre de estacién SERVER-
PYP). Este mensaje aparece cuando se trata de cargar el programa Redir.exe y éste ya
habia sido cargado. El mensaje indica el nombre de la estacién, en este ejemplo es
*SERVER-PYP".

“MPX NUMBER C7 ES ALREADY IN USE —-TRY ANOTHER NUMBER -— NODERUNNER/SI
DRIVER NOT INSTALLED -—" (Et nimero MPX C7 ya estd en uso —intente con otro
numero). Este mensaje aparece cuando se trata de ejecutar el programa NR.EXE y este

ya se encuentra cargado en memoria.

“ERRCR: A NETBIOS WITH THIS ADAPTER NUMBER IS ALREADY INSTALLED
—- AI-LANBIOS (F) NOT INSTALLED ---" (Error: Ya se encuentra instalado un NETBIOS
con el numero de esta tarjeta de red”. Este mensaje aparece cuando se pretende
ejecutar el programa Ailanbios.exe y éste ya se encuentra en memoria.
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. = “ERROR: CAN'T LOCALE NETWORK CONTROL DXRECTORY \LANTASTIC. NET" (ErrOILEFP;k‘)
se puede localizar el directorio de control de la red \LANTASTIC.NET). Este error se
produce al ejecutar el programa que prepara la estacién de trabajo como Servidor de
red (Server.exe) y no se encuentra el directorio de control del servidor. Este problema
se debe a que el directorio de control se encuentra dafiado o bien, el nodo no esta
configurada para que trabaje como Servidor. Si se desea, se debera ejecutar de nueva

cuenta la instalacion de LANtastic para que se regenere este directorio de control.

« “EL ADAPTADOR DE RED COMPATIBLE CON NE2000 (0000} NO ESTA FUNCIONANDO
APROPIADAMENTE”. Este mensaje es enviado en Windows 95 cuando la tarjeta de red
tiene problemas, por lo general por encontrarse la farjeta en conflicto con otro
dispositivo. Otra posible causa-es que se haya cargando la versidn de LANtastic para
DOS al entrar la sesion de Windows, en tal caso se debera eliminar e! comando "CALL
CALANTASTISTARTNET.BAT™ del archivo “AUTOEXEC . BAT" y reinicializar el nodo.

« La computadora se bloquea al tratar de conectarse con los recursos. Verificar que los
cables y conectores que conectan al nodo se encuentren en buen estado y que sigan

ias normas de elaboracion, cambiar de ser necesario. Probar con ofra tarjeta de red.

3.5 COMANDOS BASICOS DE LA RED
3.5.1 EL ARCHIVO “STARTNET.BAT"

Durante el proceso de instalacion del software de la red, se ha creado un archivo llamado
STARTNET.BAT para la red LANtastic en DOS/Windows 3.1, en el que se incluyen los
comandos basicos para ta instalacién de una estacion de trabajo en el ambiente de red.
Estos comandos pueden ser modificados de acuerdo a los cambios que pudieran ocurrir
en la red. El conocimiento de los comandos basicos de LANtastic se hara por medio de los
comandos incluidos en el archive STARTNET.BAT, el cual a su vez emplea el archivo
STARTNET.CFG para la configuracion de algunos comandos. El contenide de ambos

archivos se ve en {a tabla 3.5

105



Tabla 3.5 Contenido de los archivas “STARTNET.BAT" y “STARTNET.CFG” de LAN!astic,

STARTNET.BAT

STARTNET.CFG

@echo off

rem LANtastic Version 7.0 instalied 99/07/06
17.47:12

rem (for DOS)

C:
cd C:LANTAST!

@echo ===== Begin L ANtastic configuration =====
SET LAN_CFG=C:\LANTAST!

SET LAN_DIR=C\LANTASTLNET

PATH CALANTASTL, %PATH%

LOADHIGH NR.EXE

LOADHIGH ALANBIO @ STARTNET.CFG

REDIR SERVIDOR-PYP @STARTNET.CFG
SERVER CMANTASTINET @STARTNET.CFG

JSTARTNET.CFG-LANtastic switch settings

[AILANBIO)
MAX_NCBS=44
NCBS=44
MaX_SESSIONS=38
SESSIONS=38

[REDIR)
LHIGH
BUFFERS=2
SIZE=2048
LOGINS=15

[SERVER]
LHIGH

Antes de iniciar con la explicacidn de estos comandos es necesario entender el

funcionamiento de los comandos principales de la red LANtastic:

NR.EXE
tarjeta de red Noderruner.

AILANBIO.EXE

LANtastic y en conjunto con el controlador de la tarjeta de red

Este el programa que carga ef controlador para el funcionamiento de Ia

Este programa es el Sistema Operativo de la Red {Netbios) de

conforman el medio basico para la comunicacion del nodo en la red.

REDIR.EXE

redirecter es el componente que permite a un nodo {a conexién con un

Programa para inicializar el programa redirector de LANtastic. El

servidor y realiza la interface del software del servidor hacia la red.

SERVER.EXE

Programa que permite que nodo realice las funciones de un servidor

(compartir los recursos de la estacion de trabajo con otras).

A continuacién se describira el confenido del archive "STARTNET.BAT” listado en la tabla

3.5 en grupos de comandos:
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1. cd CMANTAST!
Se cambia la ubicacion al directorio C:\LANTASTI

2. SETLAN CFG=C\LANTASTI
SET LAN_DIR=CANTASTIL.NET
PATH CALANTASTL%PATH%

En general los comandos “SET” y “PATH" definen variables de entorno de la PC. Para
LANtastic, SET LAN_CFG indica que los archivos de la red se encuentra en el directorio
CLANTASTI, SET LAN_DIR indica que los archivos de configuracién del Servidor se
encuentran en el directorio CALANTASTINET; la (ltima linea agrega e! directorio de las
utilidades de LANtastic (C:\LANTAST!) a la ruta actual de ubicacidn de directorios de la
PC (contenidas en el paramelro %PATH%).

3. LOADHIGH NR.EXE
LOADHIGH AILANBIO @STARTNET.CFG

Estas dos lineas cargan el cantrolador de la tarjeta de red Noderunner en memoria alta
(LOADHIGH NR.EXE) y el sistema operativo de la red (LOADHIGH AILANBIO). La segunda
instruccion emplea el pardmetro “@STARTNET.CFG", lo que indica que existen otras
opciones adicionales de configuracion del NETBIOS de la red especificados en el
archivo "STARNET.CFG", las cuales son:

[AILANBIO} Seccidén de configuracién para el comando “AILANBIO".

MAX _NCBS=44 Numero méaximo de bloques de control que emplearan las
aplicaciohes para comunicarse con e! Netbios. Cada bloque
requiere 48 bytes de memoria.

NCBS=44 Numero de bloques de control que debe emplear el nodo.

MAX_SESSIONS=38 Numero maximo de sesiones {comunicacibn con otra
computadora) que puede tener un nodo. Se considera como una
sesion cuando éste nodo se conecta a un servidor, o cuando otro
nodo se conecta a éste cuando funciona como servidor,

SESSIONS=38 Nimero de sesiones que pueden emplearse cuando éstas
sobrepasan las especificadas en el pardmetro MAX_SESSIONS.
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4, REDIR SERVIDOR-PYF @STARTNET.CFG

El siguiente paso inicializa el redirector (REDIR.EXE), especificando el nombre que

tendra el nodo dentro de la red (en este caso, SERVIDOR-PYP). Este comando también

emplea el archivo *STARNET.CFG" para agregar parametros de configuracion para el

redirector, los cuales se explican a continuacién:

[REDIR]
LHIGH
BUFFERS=2

SIZE=2048

LOGINS=15

Seccidén de configuracién para el comando “Redir”.

Carga el programa en memoria alta.

Establece el nimero de buffers {drea de almacenamiento en
memoria) para el trafico de dates en la red. Mientras mayor sea
este nimero mejor es el desempeno del nodo, pero consume
m&s memornia.

Tamafo que tendran los buffers indicados en el paradmetro
anterior. A mayor tamafic mejor desempefic del nodo, pero es
mayor el consumo de memaoria.

Especifica el nimero de conexiones (logins) simultdneas gque
puede realizar el nodo con distintos servidores (incluyendo
aquellos que sean remotos y locales). Cada login permite

conectarse con un Servidor distinto y requiere memoria extra.

4, SERVER CMANTASTILNET @STARTNET.CFG

Esta linea es exclusiva para Servidores. Aqui se carga el software del servidor y

especifica por omision el directoric de control de LANtastic. El directorio cambiara si se

especifica un directoric distinto durante la instalacion del software de la red. SERVER

también emplea al archivo STARTNET.CFG para determinar pardmetros adicionales. En

este archivo se emplean las lineas siguientes:

[SERVER]
LHIGH

Seccién de canfiguracién para el comando “Server”,

Carga el programa en memoria alta.
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3.5.2 LOS PROGRAMAS “NET.EXE"” Y “LNET.EXE"

Una vez que se ha puesto la computadora en red, es el momento de emplear los recursos
de la misma. LANtastic tiene una aplicacion que permite realizarlo. Las utilerias “NET.EXE”
y “LNET.EXE" {para DOS/Windows 3.X v en una ventana de DOS de Windows 95

respectivamente) permiten las siguientes acciones:

« Conectar y desconectar un Cliente con un Servidor,

» Conectar recursos de discos e impresoras a unidades de disco y puertos logicos.
+ Administrar la cola de impresion del Servidor (solo los trabajos propios del cliente).
« Crear, recibir y manejar correo electrénico.

« *Conversar” con otro usuario.

= Ver la actividad de un servidor,

Eslos programas tienen dos modos de operacion: mediante comandos en linea y de forma
interactiva por medio de ventanas (ejecutando Unicamente el comando *NET" o "LNET"

seguido de la tecla “Enter”).

COMANDOS EN LINEA

A continuacion se explican los comandos en linea mas usados para la

conexién/desconexidn con un Servidor ¥ Sus recursos.
» Para la conexién de un nodo a un servider se emplea el comando:
NET LOGIN W\ SERVIDOR \NOMBRE_USUARIO\ CONTRASENA

Donde SERVIDCR es el nombre del servidor al que se desea hacer la conexion;
NOMBRE_USUARIO es un nombre o cuenta que se asigna al usuario; CONTRASENA es
la clave secreta de seguridad para la cuenta del usuario. Los signos de diagonal inversa
deber escribirse tal como aparece en ia sintaxis del comando. Por gjlemplo, si se desea
conectar el usuario “Administradeor”, cuya contrasena es “ABCD” al Servidor “PYPSA”, &l

comando a seguir queda como:

NET LOGIN WPYPSA\ADMINISTRADOR VABCD
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« Para la asighacidn de una unidad de disco del Servidor (una vez conectado al Servidor),

el comando es:

NET USE UNIDAD W\ SERVIDOR \ RECURSQ_DISCO

Donde UNIDAD es la letra que corresponde a la unidad légica donde se desea conectar
el recurso; SERVIDOR es el nombre del Servidor; RECURSC_DISCQ es el nombre del
recurso del Servidor. Las diagonales inversas deben escribirse tal como aparecen. Por
ejemplo, si se desea conectar el disce duro C: del Servidor "PYPSA” cuyo nombre de
recurso es “DISCO-C*, en la unidad F: del cliente, el comando quedaria como:

NET USE F: WPYPSA\DISCO-C

» Para la asignacién de una impresora o graficador del Servidor (una vez conectado al
Servidor), el comando es:

NET USE PUERTO \\ SERVIDOR\RECURSOQO_IMPRESION

Donde PUERTO es el nombre del puerto (de LPT1 a LPT4 y de COM1 a COMS3) en que
se conectard el recurso; SERVIDOR es el nombre del Servidor, RECURSO_IMPRESION
es el nombre del recurso de impresién, Por ejemplo, se desea conectar la impresora
"@LASER-HP" del servidor “PYPSA” en el puerto LPT4 empleanda el comando:

NET USE LPT4: \ PYPSA\ @LASER-HP
En LANtastic, el nombre de un recurso de impresién siempre inicia con una arroba "@".
+ Para desconectar un recurso de disco de una unidad légica se emplea ef comando:
NET UNUSE UNIDAD
Donde UNIDAD es el nombre de la unidad légica donde se encontraba conectado el

recurso. Por ejemplo, se desea desconectar el disco "C-DRIVE" que se encuentra en F:
se emplearia:

NET UNUSEF:
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» Para desconectar un recurso de impresién de un puerto se emplea el comando:
NET UNUSE PUERTO

Donde PUERTO es el nombre del puerto légico donde se encontraba conectado &
recurso. Por ejemplo, se desea desconectar la impresora "LASER-HP®" que se
encuentra en LPT4: se emplearia:

NET UNUSE LPT4:

MODO INTERACTIVO

Los comandos NET y LNET permiten la ejecucién de comandos por medio de la seleccién
de menus que aparecen en ventanas. A continuacién se explicara la forma en que se logra
la conexién a un Servidor y el uso de sus recursos de disco y de impresién. Para usar el
modo interactivo, se debe teclear el comando “NET" o "LNET" (desde una ventana de
DOS) y presionar [a tecla “ENTER”, apareciendo el menu principal (figura 3.29).

Main _Fdncr.ions -“LARNtastic NET

Fofvss v TR by o b o

Connect to Ocher Conputers

Yiaqu Print Jobs

‘Send and Recwive 1ail

‘Chat With Another User

Login or Logout

User Account lsnagenent

Monitor £ lamage Natuerl: Deviwicy
HMoniver & Menmege Server Activity

Figura 3.29 Mend Principal para ias utilidades NET y LNET.

Las opciones que aqui se presentan son las siguientes:

Connect to Other Computers” Drives  (Conectarse a las unidades de disco de otras
computadoras). Asigna el recurso de disco de un

Servidor a una unidad légica en el nodo.



Connect to Other Computers” Printers

View Print Jobs

Send and Receive Mail

Chat With Another User

Login or Logout

Monitor & Manage Network Activity

Monitor & Manage Server Activify

(Conectarse a las impresoras de ctras computadores).
Permite asignar un recurso de impresion de un

Servidor a un puerto Idgico en la estacién de trabajo.

(Ver trabajos de impresidn). Permite ver la cola de
impresion de un Servidor y manejar los trabajos de
impresion cuando el usuaric es un Operador de la
red. Un usuario normal podrd ver o borrar solo sus

trabajos de impresion cuando asi lo requiera.

(Erviar y Recibir Comeo). Permite enviar y recibir

correo electronico.

(Comunicarse con otro usuario). Con esta apcion un
usuario puede entablar una “conversacién” con otro
usuario de la red por medio de textos desde cualguier

punto de la red de forma interactiva.

{Conexién o Desconexion). Permite la conexion (Login)
y la desconexion (Logout} de un Servidor. Al realizar
la desconexion del Servidor se perderan todas las

conexiones hechas con los recursos del mismo.

{Monitorear y manejar la actividad de la red). Permite ver
la actividad de los nodos de la red por medio de una
lista y un porcentaje de actividad que varia de

acuerdo a la actividad de los nodos.

{Monitorear y Manejar la Actividad de un Servidor).
Permite ver las actividades que estd realizando un
Servidor, por ejemplo, ver una lista de usuarios que
estén conectados al Servidor y desde qué terminal,
los archivos que estan empleando e inclusive se

podra apagar remotamente el Servidor.
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A continuacidn se explicara la forma en que se lograra la conexi6n y desconexién de un
Servidor, el uso de recursos de disco y de impresién,

CONEXION Y DESCONEXION A UN SERVIDOR

Para realizar la conexidn con un Servidor se empleara la opcién “Login or Logout”, en 1a
cudl se muestra una lista (figura 3.30) de los Servidores que se encuentran activos en la
red (entre paréntesis) y a los cuales ya se a logrado la conexién {mostrados con dos

diagonales inversas antes del nombre del Servidor).

Figura 3.30 Lista de Servidores actives y en uso

En el ejemplo, se ha hecho la conexidn con los Servidores “SERV_PCS” e "ING-9°, en tanto
que los Servidores "CIV30” e “ING_3" se encuentran activos pero no se ha hecho la conexién

con ellos.

Para hacer la conexién con un Servidor, basta con seleccionar de la lista el nombre del
Servidor y presionar [a tecla "Enter”, con [o que se solicitard el nombre de la cuenta individual
o de grupo y su contrasefia. Si se desea conectarse a un Servidor que no existe, se debera
presionar la tecla “Insert” con [o que se solicitard el nombre del Servidor al que se desea
conectar, el nombre de la cuenta individual o de grupo y su contrasefa. De las dos formas de
conexidn, se le preguntard al usuario si desea ajustar |1a hora del relgj interno de fa estacién
de trabajo con el del Servidor, pudiéndose contestar con un Si (YES) o un No (NO). Los

mensajes que van apareciendo son los siguientes:
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Enter de Servername Solicita el nombre del Servidor.

Enter your Username Solicita el nombre del usuario {Cuenta).
Enter your Password Solicita la contrasefia del usuario.

Set Your Time and Date Using Server's Clock?  Solicita e! ajuste de los relojes internos de

las computadoras.

Al terminar la conexién con el Servidor se vuelve a [a lista de Servidores donde se agrega
el nombre del nuevo Servidor. Presionar la tecla "ESC” para regresar al mend principal.

Para realizar la desconexién del Servidor se emplea la misma opcidén “Login or Logout”,
mover |a barra de seleccién hasta el nombre del Servidor del que se desea desconecta y
bastard con presionar la tecla suprimir “Del”, con lo que se pedird unicamente la
confirmacién de la desconexién del Servidor. Cabe mencionar, que este proceso hace que
se desconecten todos los recursos de disco y de impresidn que se hayan realizado, por lo
que es una forma rapida de desconectarse de los recursos.

CONEXION A UN RECURSO DE DISCO

Una vez que el usuario se ha conectado al Servidor se podra hacer usc de un recurso del
disco empleando la opcidn “Connect to Other Computers” Drives” del menti principal de
NET/LNET.

Al seleccionar esta opcidn se abre 12 pantalla de conexién de discos (figura 3.31), en la
gue puede observarse una lista de todas las unidades de disco fisicas que tiene la estacién
de trabajo, tanto de discos duros como flexibles, asi como de las unidades logicas, tanto
aquellas gue ya tienen acceso a un recurso compartido como las que adn no han sido
empleadas y que estan disponibles para conexién.

Para asignar un recurso de disco a una unidad se debe desplazar la barra de seleccién
hasta alguna unidad que tenga la leyenda *Available” (disponible} y presionar la tecla
“Enter”, con lo que se abrira una ventana (igual a la de la figura 3.30) que muestra una lista
de Servidores con los que ya se ha hecho conexidn, seleccionar el Servidor deseado. Sino
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apareciera el nombre de! Servidor deseado se puede presionar la tecla “Insert”, con Io que
se solicitard el nombre del Servidor, el nombre del usuario y su contrasefia.

<« Floppy Drivie n
« Fleppy Draive -
« Hard Drive
« Hord Drive »
o Availakle »
¢ Avazlable
Connected Lo
Connected no
Conmected Lo TAVFINALES
Connected to WWESEPVEFPLOTASIZTEN:S
Connected vo \YINE 3\CD-ROR
@ Avairlable
& Avallsble
_ .« hwailable -
P -
¢ hvailable
¢ Avairlible
o heoileble
T

Figura 3.31 Conexién a recurso de disco de un Servidor

Al elegirse el Servidor, se muestra una lista de los recursos que posee (figura 3.32), elegir
el recursc moviendo la barra de seleccién y presionando la tecla "Enter”, con lo que se
vuelve a fa lista de las unidades de disco del nodo donde se agrega el nuevo recurso.

KNCHLDMUEA-—  Lirkback St.orage mres op ISAZ
IWCHLDIIEA==
RUCHLEIIEA-- Drive € Hard Disk on ISAZ<A»

RUCHLDIITBA--

ARQUITED RUCHLDMIEL=-

E£XCELRED PRRCNLDIZIEL—— EXCEL DE RED (K:)
RUCNLDFITEA-~

RUCHLDEIIEA-- Instgllation Services on SERVER-TPLOT
BUCHLDINEL~~ INSTALACION LANTASTIC (25 LICEINCILS)

T S e e L = PR
i —

Figura 3.32 Lista de recursos da disco de un Servidor.
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CONEXION A UN RECURSO DE IMPRESION

El proceso es muy parecido para realizar la conexién a un recurso de disco. Seleccionar la
opcidn “Connect to Other Computers” Printers” del menu principal de NET/LNET.

Al seleccionar esta opcién se abre [a pantalla de conexién a impresoras (figura 3.33), en fa
gue se observa una lista de todos los puertos fisicos y Idgicos del nodo a los que ya se ha
asignado un recurso de impresion; asimismo, se muestran los puertos que aln no han sido
empleados y que estan disponibles de conexién. Aqui no se detecta si un puero tiene
conectado algun dispositivo de impresién de ferma local, por lo que es posible conectar un
recurso de impresidn incluso al puerto LPT1 cuando éste no tenga conectado fisicamente
una impresora, Esta (ltima caracteristica es muy Utif cuando se emplea hardware antiguo
que solo permite imprimir a través de este puerto.

t;: Availlable

[Halipk Printer « Avallahle

conz Printer « Availakle

£oN3 Printer <« Available

COM4 Printer « Available
o A

Figura 3.33 Conexidn a recurso de impresién de un Servidor

Para asignar un recurso de impresién a una unidad se debe desplazar |a barra de seleccion
hasta algun puerto que tenga la leyenda "Available” (disponible) y presionar la tecla “Enter".

Al igual que para la conexién a un recurso de disco se abre una lista de Servidores con los
que ya se ha hecho conexién previamente, seleccionar el Servidor deseado. En caso de que
no aparezca el nombre del Servidor deseado se puede presionar la tecla “Insert” para
agregarlo.

Una vez elegido el Servidor, se mostrard una lista de todos sus recursos de impresion que
posee, al seleccionar el recurso se regresa a la lista de los puertos de impresion de la
estacién de trabajo, agregando el recurso a esta lista,
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3.5.3 EL PANEL DE CONTROL DE LANTASTIC PARA WINDOWS 95

Otra forma de lograr la conexion de un nodo que trabaja bajo Windows 85 es empleando el
Panel de Control de LANtastic (LANtastic Custom Control Panel), el cual se ejecuta con la
opcion “LANTASTIC 7.0" ubicada en el menud de "Programas” del botdn “Inicio”. La figura
3.34 muestra la pantalla principa! de este Panel de Control.

% LAMtastic Custam Eantral Panel

i Customize - Yiev = Help’

T use Network . lﬂansgasmsf
o { ,?-é

Figura 3.34 Panel de Control de LANtastic para Windows 85

Dentro del Panel de Control existen cuatro paginas principales que son:

Use Network (Uso de red). Se emplea para el uso cotidiano de la red
{conexiones y desconexiones a Servidores, uso de recursos).

Manage Servers {Administrar Servidores). Permite administrar a un Servidor
{Creacion de recursos, cuentas de usuarios, asignacién de
privilegios, etc).

Accesories (Accesorios), Permite cambiar el nombre del nodo dentro de
LANtastic, establecer comunicacion con otros usuarios (chat),
navegar a través de la red, etc.

Online Information (Informacién en Linea). Ofrece al usuario toda la informacién del
uso del Panel de Control.
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CONEXION Y DESCONEXION A UN SERVIDOR
Para poder establecer la conexidn con un Servidor se aplican los siguientes pasos:

Emplear el botén "Connect to Computers” (Conexidn a computadoras) de la péagina “Use
Network® del Panel de Control de LANtastic, con lo que aparece fa ventana de la figura
3.35. En esta pantalla se puede ver el drea “Available for Connection® {Disponibles para
conexién} en la que hay una lista de Servidores a los que se puede hacer conexién, y una
segunda &rea lamada “Already Connected” (ya conectado) en la que aparece upa lista de
los Servidores con lo que ya se han hecho conexidn.

LANtastic Conneclions
R e AT

Figura 3.35 Conexién a un Servidor en Windows 95

Para conectarse con un Servidor basta dar un doble clic sobre el nombre del Servidor
deseado, o bien, escribiendo directamente el nombre del mismo en el campe “Computer”
(computadora) y después el botén "Connect...” (conectar...), en ambos casos se solicitard
el nombre del usuario y su contrasefia para lograr la conexidn. Si se desea, se puede
activar el cuadro de seleccién "Ask for User Name/Password First” {Solicitar primero el
Nombre del Usuario/Contrasefia) para que se solicite el nombre del usuario y su
contrasefia antes de que ef node busque al Servidor en la red; cuando no esta activo, el
nodo busca primero si el Servidor esta active, una vez que lo encuentra sclicita al usuario
sU nombre y su contrasefia. Una vez conectado el nodo con el Servidor, se agrega el
nombre de este lltima en. la lista “Already Connected” (ya conectado). Para salir de esta
ventana se debe pulsar el botdén “‘Close” (cerrar).

118



Para desconectarse de un Servidor deberd hacerse un doble clic sobre el nombre del
Servidor deseado que se ubica en la lista "Already Connected” o dando un clic sobre el
Servidor deseado y presionando el botén “Disconnect” (Desconectar), con lo cual se
perdera toda conexidn con los recursos del Servidor,

CONEXION A UN RECURSO DE DISCO

Una vez establecida la conexién con un Servidor, se podrad hacer uso de sus recurses de
disco por medio del botén “Assign Drives” (Asignar disces) en la pagina “Use Network”. En
la ventana "Assign Drives® (figura 3.38} se pueden observar dos &reas, una llamada
“Network Resources” (Recursos de la red) en la que se listan los Servidores a los que se
ha hecho conexién y sus recursos de disco disponibles; la segunda drea flamada “My
Computer® (Mi computadora} lista las unidades de disco locales y l6gicas que ya han sido
redireccionadas a un recurso bajo el encabezado *My Drives” (Mis discos) y una lista de
unidades l&gicas libres bajo el encabezado *Available Drives” (Unidades de disco
disponibles).

Para ver la lista de los recursos de cada Servidor deberd hacerse doble clic sobre el
nombre del mismo; para ver la lista de las unidades ya empleadas por el nodo y las que
estdn libres debe hacerse doble clic sobre los encabezados "My Drives™ y "Avaliable
Drives” respectivamente.

Entre Network
3 = B ADMON_19
133 - ¥ ADMONS

= B SERVER.PYP

iy

2 Wk A ALY R LN WIS L Y L & Vol

i- €3 K: \\SERVER-PYP\EXCER

"~ €53 DBASE ! - g
.3 DDAVE SRS Avadato Dives 3
- - €3 EXCELRED . : v

Figura 3.36 Uso de Recursos de Disco en Windows 85
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Para realizar la conexion del recurso deberd arrastrarse el nombre del recurso del Servidor
directamente sobre una de las unidades légicas libres u ocupadas (si se hace sobre una
unidad ya direccionada a un recurso, ésta sera reemplazada). En la figura 3.36 se pyede
observar que la unidad K; estd empleando el recurso “EXCELRED" del servidor *“SERVER-
PYP", asi coma las unidades G:, H: e |: se encuentran libres.

Existe un cuadro de seleccidn llamado "Remember Next Connection Made" (Recordar la
préxima conexién realizada) gue sirve para que se haga la conexion automaticamente al
Servidor y los recursos de disco a la siguiente vez que se encienda la compuladora, para
esto es necesario dar el nombre del usuario y su contrasefa al arranque de Windows 95.

CONEXION A UN RECURSO DE IMPRESION

Para asignar un recurso de impresién de un Servidor en el nodo debe hacerse uso del
botén “Assign Printers” (Asignar Imprescras) del menu principal del Panel de Control de
LANtastic. En la ventana *Assign Printers” {figura 3.37) se pueden observar dos areas, una
[lamada “Network Resources™ (Recurses de la red) en la que se listan los Servidores a los
que se ha hecho conexidn y sus recursos de impresién; la segunda area llamada "My
Computer” (Mi computadora) lista los puertos locales y lbgicos que ya han sido
redireccionadas a un recurso bajo el titulo “My Printers™ (Mis impresaras) y una lista de
puertos légicos libres bajo el titulo “Available Printer Ports® (Puertos de impresidén
disponibles). Para ver la lista de los recursos de cada Servidor se hace doble clic sobre el
nombre del mismo; para ver la lista de los puertos ya empleados y libres debe hacerse
doble clic sobre los titulos "My Printers” y "Avaliable Printer Ports” respectivamente. Los
puertos LPT1, COM1 y COM2 fisicos también puede ser empleados como puertos l6gicos.

Para reafizar una conexién debe arrastrarse el nombre del recurso del Servidor
directamente sobre uno de los puertos légicos libres u ccupados (al hacerse sobre un
puerto ya direccionadeo a un recurso de impresién, éste serd reemplazado). En la figura
3.37 se puede observar que el puerto LPT2 estd empleando el recurso *@PRINTER" del
servidor “ing-9°, asi como los puertos LPT1 y LPT3 a LPT7 se encuentran libres,
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Figura 3.37 Uso de Recursos da Impresion en Windows 85

Al igual que en la conexidn de Recursos de disco, existe un cuadro de seleccion llamado
"Remember Next Connection Made” que sirve para hacer la conexién automaitica a los
Servidores y los recursos de impresidn cada vez que se reinicialice la computadora,
proporcionando antes que nada el nombre del usuario y su contrasefa.

Con este punto, se termina la fase de instalacion de la red, asimismo, se ha explicade la
forma como LANtastic puede emplear los recursos de los Servidores, tanto en DOS como
en Windows 95, La siguiente fase a contemplar es la Administracién.
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CAPITULO 4

ADMINISTRACION

Una vez instalada la red tanto en software como en hardware, falta ponerla a trabajar para lograr los

objetivos para la cual fue disefiada. La forma en que los recursos de PYPSA van a ser creados y

compartidos para uso de los empleados se vera durante esta fase de Administracién. También es de

suma impertancia la reconfiguracion del software que anteriormente se usaba de forma local para que

ahora funcione bajo el entorno de la red.

Con la Administracion de la red se podran realizar los siguientes procesos:

= Creacion y comparticién de recursos en un servidor.

« Manejo de informacién en red.

« Uso de paqueteria en red.

« Acceso a los recursos de los servidores.

« Creacién de cuentas y grupos de usuarios.

» Asignar privilegios a los usuaries de acuerdo a los niveles de importancia y a sus necesidades.

Dentro de la Administracion de la red, se debe observar que existen varios tipos de usuarios de

acuerdo a su nivel de importancia (y a las actividades que vayan a realizar) los cuales son:

Usuario normal:

Invitado:

Operador:

A este tipo de usuario se le permite la conexién a un Servidor y con los permisos
apropiados hacer uso de los recursos del mismo (en general se otorgan los
privilegios minimos para que pueda realizar su trabajo). A este tipo de cuenta
pertenace la mayoria de los usuarios de la red, que por lo regular sélo tienen como
actividad principal la ejecucién o uso de los recursos de un Servidor y no tienen
nada que ver con las tareas de administracion de la red.

Estos usuarios son aguellos que requieren conectarse a la red de forma
espontanea. Eslos usuarios deben limitarse al uso de los recursos de la red. En
LANtastic para Windows 95 la cuenta se llama “GUEST",

Este usuario tiene las mismas caracteristicas de uno normal, sin embargo, tiene
como funcién extra la de supervisar el correcto funcionamiento de los recursos.
Por ejemplo, debera estar pendiente de que un dispositivo de impresién cuente
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con papel suficiente para no detener los trabajos de impresién o verificar que
exista suficiente espacio en el disco del Servidor para que trabaje correctamente.

Administrador: (Liamado Supervisor en LANtastic para Windows 95). Este usuario, ademas de
poder conectarse a un Servidor y hacer uso de sus recursos, realiza tareas de
-administracién de Servidores; en general, estos usuarios tienen acceso completo a
los servidores de la red.

En este capitulo se ver la forma en que deberdn realizarse los anteriores procesos administrativos de
acuerdo a los objetivos de PYPSA, tanto para Ambiente DOS/Windows 3.1 y Windows 95.

4.1 PROGRAMAS DE ADMINISTRACION DE LANTASTIC

Al instalarse LANtastic, se crean los programas *NET_MGR.EXE”" (para DOS} y ‘LNET_MGREXE" y
el Programa de Administracién de LANtastic (para Windows 95). Los programas NET_MGR y
LNET_MGR trabajan de la misma forma, sin embargo, el primero trabaja en DOS, en tanto que el
segundo trabaja dentro de Windows 95 pero en una ventana de DOS (estas utilerias se ubican en
los directorios "C\LANTASTI™ y “CIALANTASTIWINSS® respectivamente). A continuacidn se

describiran estas utilerias como procedimiento previc a la Administracion.

4.1.1 LAS UTILERIAS “NET_MGR" Y “LNET_MGR"

Las utilerias NET_MGR.EXE y LNET_MGR.EXE son dos programas que nos permitiran
configurar la forma en que se emplearan ios recursos de nuestros Servidores, es decir,
administrar los recursos. Ambas utilerfas trabajan de forma idéntica (con las mismas
opciones y menus); sin embargo, la diferencia esta en que NET_MGR trabaja en el entorno
de DOS original y LNET_MGR lo hace desde una ventana de DOS dentro de Windows 85.
Por medio de estas utilerias se pueden reaiizar las siguientes funciones:

» Crear, cambiar, eliminar y asignar privilegios en Cuentas de usuarios.
« Crear, configurar, efiminar y asignar privilegios en Recursos de Disco y de impresién.
« Configurar los parémetros de arranque del Servidor

Realizar tareas de auditoria en el Servidor,
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Para iniciar el Administrador del Servidor se ejecutaran comandos NET_MGR o LNET_MGR
desde el indicador de! DOS, con lo que se abre el menu principal del mismo {ver figura 4.1).

) Mildeard Account Hanagemsnt
{ ACL Group Managewent
ared Recources llanagement

erver Startup Parameters

udit Trail Haintenance
ueue llaintenunce
F word Naintenance
Remote bBoot Neinteneance
) Nanegewent Utilities
Shared Nodew Port lanagement
y Control Direcrory Maint

TS _-.«i';x,‘t e

X,

Flgura 4.1 Mend principal de lo utilerfa NET_MGR.EXE

Las funciones de cada una de las opciones son [as siguientes {(en secciones posteriores se

vera con mayor detenimiento estas opciones):

individust Account Management

Wildcard Account Management

ACL Group Management

Shared Resources Management

Server Startup Parameters

{Administracién de cuentas individuales). Maneja las
cuentas individuales (creacién, modificacion, asignacién
de privilegios, etc.) y se explicard en mayor detalle en el
punto 4.2 "Manejo de cuentas de usuarios”.
(Administracién de cuentas ‘“comodines’). Maneja
cuentas "comodines”. No se profundizara en este punto
ya gue no se usa en la red de PYPSA como se vera en
el punto 4.2 *Manejo de cuentas de usuarios”.
(Administracién de Grupo ACL). Permite el manejeo de
cuentas de grupo ACL, Para una mejor explicacién ver el
punto 4.2 "Manejo de cuentas de usuarios®.
(Administracidn de recursos compartidos). Maneja los
recursos compartidos del Servidor {(crear, modificar,
asignaéién de cuentas de usuario, privilegios, etc.). Ver
capitulo 4.3 “Manejo de recursos”.

(Parametros de arranque del Servidor). Configura ia

forma en que trabajara el Servidor en la red (numero de
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Audit Trail Maintenance

Queue Maintenance

Password Maintenance

Remote Bool Maintenance

Management Utilities

Shared Modem Port Maintenance

Control Directory Maintenance

archivos que se abriran simultAneamente, namero
méximo de usuarios, bytes destinados para transferir
datos y trabajos de impresion, etc.).

(Mantenimiento de archivos de auditoria). Permite
consultar, copiar y eliminar el contenido del archivo de
auditoria del Servidor.

(Mantenimiento de Cola). Permite eliminar todos los
trabajos de impresion desde la cola del Servidor o
cambiar el directorio donde se ubica el “Spooler” de
impresion (CALANTASTLNETASPOOL.NET).
(Mantenimiento de contrasefia). Protege el accesc al
programa NET_MGR por medio de una contrasefia que
se solicita antes de accesar al meny principal, con el
objeto de evitar que se modifique la configuracién actual
de! Servidor por personal no autcrizado. Esta opcidn
permite crear, cambiar o eliminar [a contrasefia.
{Mantenimiento de arranque remoto). Define que nodos
cargaran su Sistema Operativo y Software desde el
Servidor (arranque remoto). Esto es ideal cuando se
tienen terminzles sin disco duro (terminales ‘tontas"} y
que no cuentan con un Sistema de arranque propio; asi,
al conectarse al Servidor (a través de una memoria ROM
opcional) situada en la tarjeta de red, toman los archivos
del Sisterna Operativo necesarios para su operacién.
(Utilidades de administracion). Importa o exporta la lista
de cuentas de usuarios y de grupos, muy (til cuando se
tiene la misma lista de cuentas en varios Setvidores.
{(Mantenimiento de puerto de modem compartido).
Configura, restringe o permite el uso de un médem como
un recurso del Servidor.

(Mantenimiento  del directorio de control). Permite
cambiar, respaldar, restaurar, borrar o crear directorios
de control. LANtastic emplea los directorios de control
para almacenar toda la informacidn de su configuracion.
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4.1.2 PROGRAMA DE ADMINISTRACION DE LANTASTIC EN WINDOWS 95

En el Panel de Control de Windows existe la ficha “Manage Server' (Administrar el

Servidor) que permite configurar ei Servidor en el ambiente de Windows 95 (figura 4.2),

& LaNtastic Custom Cantrol Panel

Flgura 4.2 Administrador del Servidor en Windows 95,

Para ejecutar el Panel de Control de LANtastic se deberd ejecutar la opcion “LANtastic 7.0"

ubicado en la opcién “Programas” del mend “Inicio”. Las opciones para la administracién del

Servidor se encuentra en la ficha *“Manage Server” (Administrar Servidor).

Manage Accounts

Share Drives and Prinfers

Share Modem

Manage Print Jobs

Configure Server
Archive Configuration

{Manejo de Cuentas). Crea, madifica y borrar cuentas de grupos
e individuales, asimismo, agrega cuentas individuales en
cuentas de grupos y asigna sus privilegios,

(Compartir Unidades de Disco e Impresoras). Crea, modifica y
barra recursos de Disco e Impresién, también agraga cuentas
individuales y de grupo a los recursos y asigna sus privilegios.
(Compartir Médem). Permite crear, modificar y borrar un recurso
para compartir un médem.

(Manejo de trabajos de impresidén). Permite a los usuarios
normales controlar sélo sus trabajos de impresidn dentro de la
cola de irﬁpresién del Servidor; & un Operador le permite
cambiar el orden de salida de cualquier trabajo de impresidn.
(Configurar Servidor). Maneja parametros de inicio del Servidor.
(Archivar configuracion). Permite controlar (crear, borrar o
consultar) el archivo de configuracién de! Servidor.
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Server Controf Panef (Panel de Control del Servidor). Permite apagar remotamente
el Servidor {cuando el usuario es un Administrador).

Cabe mencionar que sélo el usuario con los privilegios adecuados podra modificar los
parametros del Servidor. En Windows 95, la cuenta debe ser la de un “Supervisor”.

4.2 MANEJO DE CUENTAS DE USUARIOS

En este inciso se mostrard la forma en que se determinaran los tipos de cuenias y recursos
compartidos que se requieren en PYPSA y la forma en que se crearan en un Servidor, pero
primeramente se hablardn de los tipos de cuentas que existen en LANtastic para poder
determinar tas cuentas que se emplearan en la red.

4.2.1 TIPOS Y CARACTERISTICAS

Una cuenta es el nombre con el gque un usuario o grupo de usuarios van a identificarse
ante un Servidor para poder tener acceso a los recursos del mismo.

LANtastic acepta nombres de cuentas de usuario de hasta 16 caracteres (sin caracteres
especiales) lo que da una gran flexibilidad de eleccién de nombres. Al crear una cuenta de
usuario o de grupo se deben tener en cuenta las siguientes reglas de seguridad:

« Establecer una convencion en el nombre de las cuentas para asegurar que no existan
dos cuentas con el mismo nombre, ademas de facilitar su memorizacién a los usuarios.

= Nunca crear cuentas que sin contrasefia, ya que esto implica la falta total de seguridad.

« Se requiere establecer una longitud minima y maxima en las contrasefias. Mientras mas
larga sea la contrasefia mas dificil sera de adivinarla. Una contrasefia adecuada requiere
de entre seis y catorée caracteres, ya que si es muy corta aumenta [a probabilidad de
adivinarta (por ejemplo, “LECN", “PYP", *J3", etc.), en tanto que mientras mas larga sea
mayor sera la dificutad de recordarla (por ejemplo, “15PRIMEROS63J™.

« Al crear las contrasefias no deben emplearse fechas de aniversario 0 nombres propios,
iniciales, de empresas, instituciones, etc. ya que pueden ser facilmente deducidas (por
ejemplo, "UNAM®, “PYPSA", "“RAMIREZB", "24121999", etc.).
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En general se manejan cuatro tipos de cuentas:

Cuenta individual

Cuenta “Comodin”

Cuenta de grupo

(Individual Account). Es el nombre que se da a un usuario de la red de
forma personal, es decir, la cuenta le da acceso exclusivamente a un
usuario. Esta cuenta estad compuesta por un nombre de usuario {fogin}
un nombre coro que pueda definir al usuario, una contrasefia
{password) y una descripcién del usuario,

Para conectarse a un Servidor, el usuario debe proporcionar su nombre
de usuario y su contrasefia, por lo que hace de esta cuenta una forma
muy segura de accesar a los servidores.

(Wildcard accounts). Esta cuenta permite que varios usuarios {un
grupo) se conecten a los recursos de un Servidor cuando su nombre de
entrada coincida con una mascara previamente definida, asignandose
los mismos derechos para todos y cada uno de los usuarios de este
grupo. Los usuarios deben tener una cuenta individual para poder ser
parte de la cuenta “comodin™. La cuenta se compone de una
contrasefia (password) y un nombre el cual siempre termina con un
asterisco, lo que indica que los usuarics deben conectarse dando como
clave de acceso el nombre de la cuenta “comoadin™ substituyendo el
asterisco poer el de su cuenta individual. Por ejemplo, si existe el
usuario “TECNICO1" y la cuenta “SOPORTE-*", entonces el usuario
debera accesar al Servidor con la cuenta *“SOPCRTE-TECNICO1".

Esta clave resulta muy practica, sin embargo, los usuarios de ésta
deberan usar la contrasefia de acceso del grupo, por lo que no es una
forma muy segura de conectarse a un Servidor. Debe evitarse su uso
en la medida de lo posible para garantizar la seguridad, por lo tanto, no
se empleara esta cuenta en los Servidores de PYPSA.

(También llamada Cuenta ACL —Access Control List-). Permite a un
grupo de cuentas individuales o comodin el uso de los recursos de un
Servidor con los mismos derechos de acceso. Los grupos son Utiles en

redes donde se tenga un gran nimero de usuarios.
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Cuenta de lnvitado

El propésito de los grupos es simplificar la administracidn de! acceso a
los servidores. Mediante la definicion de un grupo de usuarios, se
pueden definir los derechos de los usuarios a través de los derechos
asignados al grupo mas que asignarlos a cada uno de los usuarios. Si
alguno de los usuarios que pertenecen al grupo requiere diferentes
derechos, puede tener cuentas especificas definidas para ellos.

Esta cuenta se emplea cuando se desea crear un recurso con multiples
usuarios que tengan los mismos derechos de acceso {éstos se
otorgan directamente al grupo ACL y no en las cuentas individuales).
Por efemplo, para crear un recurse en el que todos los usuarios de ia
red puedan realizar solamente el listado del contenido del disco duro
del servidor de archivos, se creard una cuenta ACL llamada "LISTADO-
C". en el que se agregardn las cuentas individuales de todos los
usuarios, asignando solamente e! derecho de lectura a la cuenta ACL.

A diferencia de las cuentas “‘comodin®, las cuentas ACL permiten el
acceso a [os recursos de un Servidor por medio de las cuentas y
contrasefias individuales de los usuarios, por lo que se tiens gran
seguridad en el acceso. Este tipo de cuenta se emplearsd en los
Servidores de la red de PYPSA, ya que se pueden agrupar facilments
a los usuarios por el tipo de trabajo que desempefian.

{Guest Accounts). El propésito de esta cuenta es permitir a los
usuarios el acceso minimo a jos recursos pablicos de los Servidores,
tales como impresoras, archivos y datos no confidenciales. Esta es una
cuenta gque permite a cualquier usuario poder tener acceso a todos los
recursos del servidor en turno y con todos los privilegios.

Durante la instalacion de LANtastic se genera automaticamente esta
cuenta y se agrega en cada uno de los recursos con todos los
privilegios de acceso, por lo que es muy peligrosa su existencia. Esta
cuenta no puede borrarse por o gque deben quitarse todos sus
privilegios en los recursos. Se caracteriza en que su nombre se
representa con el simbolo del asterisco (“*™) y no tie;ne confrasefia.
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La creacion de las cuentas, contrasefias y privilegios se hacen por medio de los programas
de Administracién de LANtastico “NET_MGR.EXE" para DOS (inciso 4.1.1 “Las utilerias
NET_MGR y LNET_MGR") ¢ en el Panel de control de LANtastic para Windows 95 (inciso
4.1.2 *Programa de Administracién de LANtastic en Windows a95).

4.2.2 PRIVILEGIOS

De una forma sencilla, un derecho o privilegio es un permiso que se le otorga a una cuenta
para poder reafizar una determinada operacién en un recurso. Por ejemplo, para leer el
contenido de un directorio, ejecutar programas o borrar informacién, se debera otorgar un

privilegio independiente para cada accidn.

Dentro del tema de los privilegios es necesario hablar de la Lista de control de acceso o
ACL (Access Control List), la cual estd formada por un conjunto de derechos de acceso
{como la lectura y borrado de archivos) que se asocian con una unidad de discos, una
impresora u otro recurso. Cuando se asigna una ACL a la cuenta de un usuario se estan

determinando los derechos de acceso permitidos al usuario hacia un recurso.

En una cuenta, la activacion de los privilegios o derechos permite al usuario tener accesos
especiales a los recursos de los servidores, colas de impresién y servicios de auditoria.
Estos tipos de acceso permiten la manipulacién de los recursos de formas potencialmente
peligrosas, ya gue no es deseable que un usvarioc comin tenga la capacidad de borrar los
trabajos de impresién de otros usuarios.

Los privilegios pueden olorgarse directamente a las cuentas individuales y grupales,
aunque también se puede hacer a nivel de recurso en un Servidor; sin embargo, los
privilegios que se otorguen a las cuentas se sobrepondran a las otorgadas en los recursos.
Por esto, en PYPSA se atorgaran los privilegios a las cuentas en los recursos para mejorar
el confrol del use que tendran los usuarios sobre los recursos. Sélo los administradores de

la red deben tener {a capacidad de otorgar los privilegios de las cuentas en los Servidores,
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PRIVILEGIOS EN DOS

A continuacién se indican los privilegios que pueden ser asignados a las cuentas en

LANtastic para DOS (se deben otorgar unicamente a los Administradores y Operadores de

la red debido a permiten realizar acciones no aptas para usuarios normales):

A— Super ACL

Q - Super Qusue

M — Super Mail

U — User Auditing

S - System Manager

O — Operator

Este privilegio permite que un usuario tenga acceso total y no
controlade a todes los recursos compartidos de un Servidor y es
adecuado para los administradores del Servidor. Cuando no esté
activo este privilegio, se toman los privilegios que estén definidos en
los recursos del Servidor.

Permite al usuario ver y controlar la cola de impresidn del Servidor.
Las acciones que se pueden realizar con este privilegic son las de
iniciar, terminar, retener, borrar 0 cambiar la prioridad de los trabajos
de impresién. Cuando el privilegio Q no estd activo, el usuario puede
controlar Unicamente sus trabajos de impresién, en tanto que al
estar activo, se tiene el controt de los trabajos de todos los usuarios.
Permite a! usuario el control de todos los mensajes de [a oficina
postal de LANtastic. Si el privilegio M no esté activo, el usuario solo
podré controlar sus propios mensajes.

La Auditoria a Usuarios permite al usuario revisar el contenido del
archivo de auditoria del Servidor, en el cual se registran las acciones
de las cuentas en e Servidor (accesos, impresiones, etc.). El
servicio de auditorfa es Util si se desea buscar intentos de violar la
seguridad del Servidor.

Permite al wusuario ejecutar cualquier funcién especial de
Administrador del Sistema, como el apagadc del Servidor, la
terminacién de una sesidén de una cuenta, etc., desde cualquier
estacién remota.

Permite enviar mensajes a un usuario desde el Servidor hasta la
estacidn de trabajo en la que se encuentre para informarle que se
requiere su intervencion para e! trabajo adecuado de los periféricos.
Por ejemplo, si el operador recibe el mensaje “out of paper” {“sin
papel") desde un Servidor da impresidn quiere decir que el operador
debe colocar papel en la impresora.
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Como se menciond anteriormente, estos privilegios no se otorgaran a los usuarios de la

red, Gnicamente a aquellos usuarios que se encarguen de administrar los recursos de los

Servidor. En la tabla 4.1 se muestra como regla general, a quienes dehen otorgarse estos

privilegios.
Tabla 4.1 Asignacién de los Privilegios de Cuenta por tipo de usuario.
PRIVILEGIO | USUARIO GENERALEINVITADOS [~ OPERADOR |  ADMINISTRADOR .
A No V ‘ No Si
Q No Si Sl
M No Si se requiers Si
u No Si se requiere st
S No No Si
0 No St Si se requiers

PRIVILEGIOS EN MODO WINDOWS 85

De igual forma se muestran los privilegios que pueden asignarse a las cuentas en
LANtastic para Windows 95;

A — Super Access

F - Super File

D - Super Disk

Q — Super Queue

(Super Acceso). Permite accesar a todos los recurses del Servidor sin
importar los privilegios que tenga asignades la cuenta en los recursos. Si
se otorga este privilegio también se estan otorgando los privilegios F, D, Q
y U (explicados a continuacion).

{Super Archivo). Permite que un usuario tenga acceso completo a
cualquier archivo o carpefa sin importar las restricciones que se hayan
establecido a los archivos.

{Super Disco). Permite que un usuario tenga acceso completo a cualquier
unidad de disco sin importar las restricclones de acceso que se hayan
establecido en las unidades de disco.

(Super Cola de impresidn). Permite que un usuario controfe los trabajos de
impresién de todos los usuarios dentro de la Cola de !mpresion del
Servidor. Cuando el privilegio Q esta desactivado se pueden ver, cancelar,
poner en pausa o reimprmir tnicamente los trabajos de impresién del
usuario.
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U — Create Audit (Crear Auditeria). Pemnite que un usuario realice trabajos de auditoria en
el Servidor.

O — Super Operator  (Super Operador). Permite que un usuario tenga un nivel de Operador, con
lo que el Servidor le enviara mensajes a la estacién de trabajo en donde se
encuentre cuando se requiera de su presencia para que funcicnen
correctamente los recursos del Servidor; por ejemplo, cuando se tiene un
espacio minimo en una unidad de disco, cuando no hay papel en la

impresora o cuando el procesador se encuentra muy ocupade.

Se debe cuidar la asignacion de los privilegios de acuerdo a la funcién que realizara el
usuario, para esto se puede basar en la tabla 4.1 considerando la siguiente equivalencia en
los privilegios para DOS y Windows 95: Los privilegios F y D de LANtastic para Windows 95
pueden considerarse como el privilegio A de DOS.

4.2.3 DETERMINACION DE CUENTAS EN PYPSA
CUENTAS INDIVIDUALES

En PYPSA se toma la decisidn de asignar a cada empleado un nombre de usuario, el cual
se formara a parir def prefijo “USU” (de fa palabra “usuario®} y su nimero intemo de
empleado, la contrasefia sera asignada ya sea por el administrador de la red o por el
mismo usuario. Por ejemplo: “USU21790" o "USU20933" seran nombres de cuentas de
usuario validos.

En la forma 4.1 se muestra una hoja en el que se registran los nombres de los usuarios de
la red y datos de caracter informativo. Es deber del administrador actualizar los datos de
esta tabla y mantenerfo en un lugar seguro al que ningtin otro usuario tenga acceso para
evitar que se conozcan las contrasefias de todas las cuentas, por lo que para esta tesis se

utilizan contrasefias ficticias para |la forma 4.1.
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La asignacién de los privilegios que deberdn fener cada una de las cuentas se hara
directamente en Jos recurses que empleard cada usuario; sin embargo, los usuaries
deberan pertenecer a un grupo que se relacione con el recurso en cuestién, ya que los
privilegios serdn asignados finalmente a los grupos y no a las cuentas.

De la forma 4.1 se puede observar que existen diversos usuarios que deben contar con
ciertos privilegios (asignados directamente en la cuenta ACL y no en los recursos) para
establecer las cuentas de Administradores y de Operadores.

Los usuarios con cuenta de Operadores deberdn contar con los privilegios Q" (operador) y
“Q" (control de cola de impresion) para que puedan atender los dispositivos de impresion de
cada una de las dreas de impresién, tanto para colocar papel como para poder controlar las
tareas de impresién del Servidor asignado.,

Les Administradores de la red deberan contar con los privilegios “A” para poder crear y
adminisirar recursos en los servidores, “Q" para controlar la cola de impresion de los
Servidores de impresién, “U” para poder visualizar los archivos de auditoria del Servidor y
“S" para poder controlar el Servidor de forma remota.

En la tabla 4.2 se muestra una relacién de las cuentas que trabajaran como
Administradores y Operadores, asl como sus responsabilidades.

Tabla 4,2 Detarminacion de Cuentas de Administradores y de Supervisores.

CUENTA TIPO PRIVILEGIOS FUNCIONES

ADMINIST1 | Administrador A QUS Adminisiracidn de recursos de red, manejo de cola de

ADMINIST2 impresidn y audiloria.

usu21606 Operador Q0 Atencién de impresoras y manejo de la cola de

USU22434 impresidn en el rea de Sistemas,

Usu18985

USUes5090 Operador Q.0 Atencidn de graficadores y manejo de la cola de
Impresién en ef area de Sistemas.

Usu22376 Operador Q.0 Alencién de impresora y manejo de cola de impresién
en el drea de Contabilidad.

usu17418 Operador Q0 Alencidn de impresora y manejo de cola de impresidn
en el drea Secretarial en Administracion.

Usuz23ait Operador Q0 Alencitn de impresora y mangjo de cola de impresion
en el drea de Néminas.
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Forma 4,1 Lisla de usuarnios de la red de PYPSA.

GRUPQ PROFESIONAL PLANEACION Y PROYECTOS S.A. DEC.V.

m Forma: REQPYP-001
E DIRECCION DE SISTEMAS Achtizacitn: 142y agn
ez | Pagina; 1oe2
REGISTRO DE CUENTAS INDIVIDUALES
NUMERO EMPLEADO NOMBRE CUENTA nozqmbmmabs. DEPARTAMENTO OBSERVACIONES
1 19281 Arriaga Robledo Martha Elena USuU19281 |AIRRBOEN Disefiador CAD
2 20057 Avila Mendoza J. Raymundo USu20057 |2AaZJZJ Eleclrico
3 19703 Bautista Garcla Ma. Isabel USuU19703 |SECUR11 Sistemas
4 19703 Bautista Garcla Ma. Isabel ADMINIST1 |94058A1 Administrader de red Cuenta de Administrador
5 21963 Bravo Pasardn Jacobo USy21963  [SOE9213 Tesoreria
§ 21147 Cabelic Cabrara Moisés USU21147 {MM1CCAB Diseflador CAD
7 00460 Calixto Ramos Eva Maricela USUD0460  [MCX1302 Secretaria Administracidn
] 24141 Catvo Armendariz Karina USU24121 1273MDD Capturisia Capturista de Administracién
9 Q0766 Carmona Guillermo Marig USUQ0766  [KALL21S Disehador CAD
10 22129 Carrillo Gonzalaz Ma. Cristina USU22129 |INE2D31 Diseftador CAD
11 02758 Caslillo Mora Benjamin Usu02758 |EXTINT11 Diseflador CAD
12 18499 Cérdova Galindo César Daniel  JUSU18499 [GA70CE Instrumentacion
13 21801 Corona S&nchez Ernesto UsSuU21801 |PEVES Disefiador CAD
14 21608 Diaz Martinez Raymundo USU21606 |DRMSDRM1 Soporte Técnico Cuenta de Operador
15 23028 Eslailez Martinez Lucia USU23028 JLUAREZ100 Capturista Sistemas
16 03808 Estrada Vazquez Luz Ma. USU03806 LUZVA2 Secretaria Administracion
17 3889 Farias Melchor José Luis USU03889 [FIAS455 Disefiador CAD
18 21360 France Nava Eloisa USU21360 |FAVS1A Capturista
19 00406 Garciz Garcia Gilberto G. WSUQ0406 |GEGEGS Disefader CAD
20 20511 Garcia Hidalgo Radl UsU20511 |GEHGR2 Gerente de Sistemas
21 01386 Garcla Jiménez José Luis USUG1386 |IJEEZ1P Facluracion
22 20198 Gédmez Martinez Arturo UsSyU20198 [78KL251 Civil
23 20727 Gomez Torres Ricardo USuU20727 |TORICG33 Diseflador CAD
24 21970 Gonzaiez Gutiérrez Oscar USU21970 |RASCSOD Contabilidad
25 00717 Gonzalez Rlos Francisco USU00717 |FAGOR3 Contabilidad
26 22160 Guerrero Aguilar Elias UsSU22160 AECPEDM16 Disefador CAD
27 00515 Gutiérrez Bonilta Javier USU00515 |98EN1UY Gerente de Admon.
28 21626 Guliérrez Martinez Alberto USU21626 |ZENIT22 Disefiador CAD Cuenta de Operador
28 05090 Herndndez Araiza Arturg USUD5090 |40SAZE1 Disefador CAD
30 03807 Hernéndez Navarro Javier USU03307 [EK2319ZZ Dibujante

*
Para esta tesfs tas contrasefias son ficticias con el fin de mantener seguras las cuentas de los usuarios
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CUENTAS DE GRUPOS

Conforme al Software que emplearén los usuarios se crearan cuentas de grupo de forma

descriptiva. En general ios usuarios pueden agruparse segtn las siguientes paquetes:

- Usuarios de Windows 3.1

- Usuarios de Word 6.0

—  Usuarios de Excet 5.0

- Usuarios de Power Point 4.0

- Usuarios de Access

- Usuarios de Lotus

- Usuarios de WordPerfect

— Usuarios de empleo de archivos CAD.

- Usuarios de Primavera.

- Usuarios de Neodata.

- Usuarios de Sistema de Personal (bases de datos): usuarios que requieran
supervisar la informacion (solo lectura) y aquellos que tengan que madificar las
bases de datos {capturistas).

- Usuarios de Sistema de Pdlizas (bases de datos): usuarios que requieran supervisar
la informacién (solo lectura) y aquellos que tengan que modificar las bases de datos
{capturistas).

- Usuarios de los graficadores A, B y C {un solo grupo, ya que se debe tener la
posibilidad de graficar en cualguier dispositive dependiendo de la carga de trabajo
de cada uno).

— Usuarios de impresora Laser en las dreas de Administracién y Sistemas.

- Usuarios de impresoras de matriz de puntos en las areas de Administracion y
Sistermnas.

— Usuarios de impresora a Color,

En la forma 4.2 se muestran los grupos e integrantes que pertenecen al mismo.
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FORMA 4.2 Ragistro de Cuentas de Grupos e integrantes.

g GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V, — REDPYP-002
m DIRECCION DE SISTEMAS Actalizacién: 10/Dic/1998
- Figina: 1da5
“breaionas
REGISTRO DE CUENTAS DE GRUPO
 GRURO: | WINDOWS.GPO DESCRIPGION: | Usuarios dé Windows 3.1 en red -
No. Integrante No. jndegrante No. "{ - Iniegrante _ No. | Integrante-
1 JusD20057 11 [USuo13%8 21 | DSU20586 31 | USU20057
2 _ | UsU18703 12| USuU21970 221 USU23382 32 | USu21147
3 [usuziges 13 |USU0e717 23 JUSU219714 33 | us(iez281
4 | USU0D460 14__| USUO0515 24| USU21790 34| USUD0406
5 Tusuzaian 15 | USU24158 25 |USUiBg11 35| USUD5090
6 | USU1B499 16| USU21923 76| USUZ1931 35 | USU23201
7 _|Usuz1608 17 |USUZ1303 27| USU01396 37
8 |USUZ3028 18| USU22376 28 | USU22004 38
9 [USU03806 19| USUZ1897 29 | USU18985 39
10| USUz0511 20| USU0o288 30| USUZ2434 40
GRUPO: }6ADGPO * - - | DESCRIPGION: |. Usuarios de archivos CAR - '
Neg.. _Integrante 0| No.. ! :lnlégrante | No. [ integrants. No. }- - Integranta
1 | USU19281 11| USU20727 21 31
2 Jusuz21147 12| USU22160 22 | 32
3 _ | USU00TES 13 | USUG3B07 23 33
4 | USu22129 14| USUZ1902 74 34
5 |Usug2758 15 | USUZ3201 25 35
6 ] USU21801 16 26 36
7___ | USUO3589 7 27 a7
8§ | USUD0406 8 28 38
§ | USU21626 g 70 ag
10| USUD5080 20 30 40
GRUPO: | EXCELGPO. DESCRIPCION | Usuarios'de Excel 5.0 en red e,
_No, ntegrante ] - No.-- | - Integrants - | . No. ] dbtegraritd  ~ |" No, [~ integranta
1 |USU19703 11__[USUDO515 21| USU27004 31
2 |USUZ1863 12 [USU21823 72| Usu18gss 32
3__ | iSUO0480 13 | USL21303 23| USUZ3434 23
4 1USU1TB459 i4_ | USU223786 74__| USU24083 34
5 | USU21608 5 | USUZi997 25| USU05991 35
6 | USU03366 6 | USU20586 26 [UsSU23gii 36
7 | USU20511 7__|USUZ3as2 27 37
8 |USU01396 8 |USU21571 26 38
$ | USU21970 9 |[USU21790 28 39
10| USuUn0Tiv 20 |USU31§31 30 40
GRURD: | WORD.GPO . DESCRIPCION: | Usudrios de Word6.0enred
No. integrante __No. integrante No. ] Integrante "~ No. - Integrante
1_ | USU18703 11| USUG0515 21 1USU21831 3
2 |USU21D63 12 | USU21923 22| USU22004 a2
3 | USUD0460 17 {USU21303 23| USU18985 33
4 {UsU1e489 14| uSU22378 24| USU22434 34
5 [USU21606 15 | USU21897 25| USU23853 35
6 | USUD3806 16 | USL00286 26| USUZ4083 36
7___|USU20511 17__| USU20586 27| USUD5981 37
8 |JSU01396 18| USU23382 268 |USUZ3911 38
g | USU21970 19| USU21g71 29 a0
10| USU0Q7i7 20 |USU21790 30 a0
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FORMA 4.2 Registro de Cuentas de Grupos e integrantes (continda...}

g GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V. Fomma: REDPYP-002
PJ DIRECCION DE SISTEMAS mﬂm 12032‘1999
REGISTRO DE CUENTAS DE GRUPO
l GRUPO: | POWERPNT GPO DESCRIPGION. | Usuarics de Power Peint 4.0 en red
No. integrante No. Integrante No, Integrants No. Integrante
1 USU200587 11 21 3
2 Usu21147 12 22 32
3 Usu198281 13 23 33
4 USU00408 14 24 34
5 USU05090 15 25 35
5] USU23201 16 28 36
7 17 27 37
g 18 28 38
9 18 29 39
10 20 30 40
GRUPO. |ACCESS.GPD -~ | oescripGION: |- Usuarios para Accessenred.. Lo
MNo.. | - lnlegranle No...l- Integrante ] No. | . .integrante. . * ‘1 -No. !  integrante
1 USLUMST03 11 21 31
2 USU21608 12 22 3z
3 USU20511 13 23 33
4 UsSuU21790 14 24 34
5 USU18985 15 25 35
8 18 26 36
7 17 27 37
a 18 28 38
g 19 29 30
10 29 30 40
GRUPQ:, iPERSONAL.MOD i | DESCRIPCION: I Usuarios de Sisterna de Control de Personal {Capturistas)
“No. " jntegrante © [ 'Mo:":| - - Integrante - No. Integrante - I "No: - Integrante
1 USU21360 5 9 13
2 LSU03808 6 10 14
3 USu24141 7 11 15
4 8 12 16
GRUPO:-| PERSONALCON _* | BESCRIPCION: I Usuarios de Sistema de Control de Parsena) (Consultas)
No. .__Integrante No. Integranta No: - | : ‘Integrante . 1 Ng: ntegrante
1 Usu211790 5 ] 3
2 USU23911 8 10 4
3 7 11 15
4 -] 12 16
GRUPOY | POLIZAS MOD " DESCRIPCION: | Usuarips de Sisierna de Control de Pglizas (Capturistas) "
_No. | Integrante No. Integrante - " | No.- Integramte - | - No.. Integranits
1 LSU21360 5 9 13
2 USu22004 6 10 14
K UsSUz4141 7 11 15
4 USU22376 8 12 16
GRUPO: 1poum CON- " | DESCRIPGION: | Usuarids-de Sistama de Centrol de'Plizas {Consultas)
Ne. _Integrante No. - - Infegrante No.. Integrante No. - . Integrante
1 USU21923 5 9 13
2 8 k1] 14
3 7 11 15
4q 8 12 16
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FORMA 4.2 Registro de Cuentas de Grupos e integrantes (continia...)

DIRECCION DE SISTEMAS :mizm 1:3:5!‘999
REGISTRO DE CUENTAS DE GRUPO

gm GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DEC.V, Fomma; REDPYP-002

GRUPC: | PLOTER.GPO DESCRIPCION: | Usuarios de os graficadores A By C e
No, | Integrante No. Integrants | No. integrante No. integrante
1 USuU19281 11 usu20727 21 i 3
2 UsSkizi147 12 USU22160 22 32
3 USUD0766 13 Usuoasor 23 33
4 Usuzaz129 14 USU21902 24 3
5 Usuyo2rss 15 UsSu23201 25 35
6 UsSu21801 16 Usuoo2ss 26 36
7 USu03asg 17 USuU23853 27 37
;) USLI00406 18 28 33
9 UsuU21626 19 29 39
10 USU05090 20 30 40
GRUPD:.| LASER-ADM.GPO DESCRIECION: | Usuarios de impresora 1éser en Administracidn
No. Integrante No. Integrante Mo, \ntegrante No., Integrante
1 USU15703 11 Usuz21303 21 UsuU23511 3
2 USU21863 3 12 USU22376 22 32
3 USU2414 3 Usu21897 FE] 33
4 USL00460 4 \JSU20586 24 34
5 Usu03s08 5 Usu21871 25 35
] Usu01396 [ Usu17418 26 36
7 usu21970 7 USU18911 27 KX
8 UsSuoo717 8 USU21831 28 38
9 USU00515 19 USU21170 29 39
10 Lsu21923 20 USU24083 a0 40
GRUPO&-! LASER-SIS.GPO. DESCRIPCION: ] Usuarios de imprescra Laser en Sistemas g
No. - integrante "1, No.. Integrania No. ‘Integrante | -No. - Integrante
1 UsSu19281 11 USU23028 21 USu00286 31
2 USLU20057 12 US U03889 22 Usu21902 32
3 UsSU1§703 13 LSU00406 23 [usu233sz 33
4 USU21147 14 USU20511 24 USu21780 M
5 USUQ0766 15 USU20188 25 Usu23201 35
] Usu22129 16 UsuU20727 26 USU01396 38
7 Usu02758 ) 17 usu22160 27 USU18885 37
B USuU18489 18 USL21628 25 USU22434 38
9 USU21801 19 usuo3an7? 29 USu23853 39
10 Usu21608 20 USU24158 30 USU05991 40
GRUPO: i MATRIZ-ADM.GPO DESCRIPCION: I \Usuarics de impresora de matriz de puntes en Admon.
No. Intégrants No. Integrante No. integrante | No. Integrante
1 UsSU21863 11 21 N
2 USU0046Q 12 22 32
3 USU24141 13 23 33
4 Usu03806 14 24 34
5 JSU21360 15 25 a5
[:] JSU00515 16 26 38
7 USU22378 17 27 a7
] USuU21931 18 28 38
9 SuU22004 19 29 39
10 20 30 40
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FORMA 4.2 Registro de Cuentas de Grupos e integrantes {continda...)

E GRUPO PROFESIONAL PLANEACION Y PROYECTOS 5.A. DE C.V. Forma: REDPYP-002
DIRECCION DE SISTEMAS :m:zﬂni Loa;mgwes
N L]

REGISTRO DE CUENTAS DE GRUPO

e
GRUPD:; EMATRIZ—SIS.GPO i DESCRIPCION: f Usuarios de impresora de matriz de puntos en Sistemas
Na. Integrante - No. -_Integrante - Ng. - { - - Integrante { No. integrante
1 [USU19703 ] 17 25
2 |UsSuU21606 10 18 26
3 1UsU23028 11 19 27
4 |usu205i1 12 20 28
5  JUSU18385 13 1] 28
6 |USU217%0 14 22 30
7 [USUZ2434 15 23 K1
[] 16 24 a2
GRUPO .o 4 pEscripcion:]: lIsuanosUafmpresoraac:o{or _
NosE s No, s Integrante; i-afiiNorsrLss Integranta” 4 . Noo = ..
v [USU15281 9 TUSU22160
2 UsSu19703 10 Usu21626
3 USU21606 11
4 USU23028 12
5 1USU21790 13
8 UsSuU18985 14
7 |USU22434 15
8 | USU20511 16
GHUPO; INEODATAGPO . | DESCRIPCION: | Usuari z . T
Mg 1 dlntegrante- 2o | Nooro | o - fnfegrante: - . -integrante. - No. .- Integrante
1___|USu2igod 9 25
2 |Usu20511 10 26
3 |USUZ4158 11 27
4 | USU23382 12 28
5 USU05991 13 29
6- | USU21790 14 2 30
7 |USU1R385 15 23 a1
8 |usuz170 16 24 32
GRUPO: [ PRIMAVERA.GPO | DESCRIPCION; IUsuanosde Prfrnavemenred
UNo: | o integrante < No,_.} - Integrants.*" 1= No. - o integrants” - 4 Nog. -
1 |USUZ1508 ] 17 25
2 |usuzos11 10 18 26
3 __{usU24158 1 19 27
4 Usu233s2 12 20 28
5 | JSU05981 13 21 29
[] USU21780 14 22 30
7 15 23 K1
8 16 24 32
GRUPO: | ADMINISTRADORES | DESCRIPCION. |- Adwmstraduresde!ared e
 No. f .ioinfegrante 1" No.: | Integrante:” -]~ No,~ [ - Intagrants = " J:. No: ol Integrante "
1__|ADMINIST [ 15 22
2 ADMINIST2 9 16 23
a 10 17 24
4 11 18 25
5 12 19 26
] 13 20 27
7 14 21 28
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FORMA 4.2 Roegistro de Cuentas da Grupos e integrantes (continga...)

@

GRUPO PROFESIONAL PLANEACION Y PROYECTOS S5.A. DE C.V.
DIRECCION DE SISTEMAS

REGISTRO DE CUENTAS DE GRUPO

Forma:

REDPYP-002

Actualizacién: | MDic1999

Pégina:

Sdes

‘GRUPQ; | OPERADORES . DESCRIPGION: f Usiarios de unpresorane matnzds puntos en Sistemas
No. rante . No. Integrante. . |- No. . Integrante - -] "No. - Integrants
1 USU21606 -] USU2E1 11 16
2 USU22434 7 USu22318 12 17
3 USU 18985 8 USU05090 13 18
4 UsSu17418 9 14 19
5 10 15 20
GRUPO: { FOXPRO.GPO . - DESCRIPClou [Programaddresde\r;sual FoxProenRed . ...
No. - - “litegrante . No. t-integrants 1. No. | ihiegrantg No. . .. Integrante- . .
1 Usu19703 -] 11 []
2 USU21606 7 12 7
3 USuU20511 8 13 18
4 USU20168 L) 14 19
3 10 15 20
GRUPG: [SOPORTE. © " | DESCRIPCION; | Usurios del Deparamenta de Soporte Técnica .
_No. T nisgranta -_No. -Integrante ~Ng.- © Intégrante - " No: tntegrants ",
USuU198703 8 1 18
2 USU20188 7 12 17
3 USu21790 B 13
4 8 14 1
[] 10 15 F
‘aroPo: fo@ro - T - I DESCRIPCION: I Programagorés: en Lenguaje C..
| No: - - Integrante * No. ~Infegrante . | _"No. | . iniegrantd_ |. -
USU20511 [ 11
F USuU20188 7 12
E 8 13
] 14
4 ‘\‘-9.. 15 20
GRUPD: HOTUSGPO ~ . : | DESCRIFCION:] Usiarios dé Lous enred - . - N
- No. | Integrante . [ No: - ntegrante”  |-"No. [ Inisgrante No. |. _lntegrants
1 UsuU19703 8 usuzzara )] 8
2 UsLU21963 7 Usu21997 2 7
3 USUCD460 8 Usu20586 13 8
4 USU18499 E] USU23382 14 19
3 USu21608 10 USU218T1 16 20
GRUPG; | we.GPO .| pESCRIPCION: | Usuarios de Word Perfatt en red T
No. “Int ggrante No. - -Integrante No. Integranta No. Integranté -
1 USHU19703 5] USL03806 11 16
2 USuU21963 7 USU20811 12 17
3 USU0Q460 8 USu01386 13 18
4 USu18499 9 Usuz21870 14 19
5 USU21606 10 usueoz1? 15 20
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4.2.4 CREACION DE CUENTAS

Una vez definidos los conceptos basicos y analizada la distribucion de cuentas, se procedera
a crear 'as cuentas individuales y de grupe {para LANtastic para DOS y Windows 95).

4.2.4.1 CUENTAS INDIVIDUALES

Modo DOS

+ Ejecutar el programa NET_MGR <ENTER>.

o Elegir la opeidn “Individuai Account Management’ (Manejo de una Cuenta
Individual) con lo que aparece la ventana de cuentas individuales en la que se
muestra una lista de todas las cuentas individuales ya creadas.

» Presionar “Insert” para agregar una nueva cuenta, con lo qgue se solicita escribir
el nombre de la cuenta, por ejemplo “USU21790".

= A continuacién se solicita escribir una contrasefia {opcional) de la nueva cuenta,
Comeo medida de seguridad no se podra ver lo que se escribe.

« Ahora se solicita escribir una descripcion de la cuenta. Por gjemplo, se puede
escribir “Ricardo Ramirez, Soporte Técnico”. Con esto se abre la ventana
*Account Information” {Informacion de la cuenta) que se observa en la figura 4.3.

Description: Ricardo Ramirez,
ficcount Modifications: Allouved
ACL Groups: none
Pate Last Logyed In: none

Account Expiration Date: none
Passuword? =NNHERRRE
assword Expiration PDate: none
Renev Passuvord Every: B Days
Privileges: AQG———-
unher Goncurrent Logins:
Login Hours: Select to Manage
ACL Sunmary: elect to Ui

Flgura 4.3 Pantalla para configuracién de una Cuenta Individual.

Las opciones que pueden configurarse en esta pantalla son las siguientes:
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Name
Description

Account Modifications

ACL Groups

Date Last Login in

Account Expiration Date

Password

{Nombre). Indica el nombre de [a cuenta.

(Descripcién). Describe de forma breve la cuenta,
empleando una cadena hasta de 60 caracteres.
(Modificaciones a Cuentas). Permite (Allowed) o evita
(Disallowed) que wun usuaric pueda modificar [a
descripcién y la contrasefia de su propia cuenta. Como
medida de seguridad este valor debe estar en
“Disallowed™.

(Grupos ACL). Agrega la cuenta en las Cuentas de
Grupos previamente creadas en el mismo Servidor.
{Fecha de ultima conexion). Permite registrar la fecha en
que el usuario realizé la Ultima conexidn con el Servidor.
(Fecha de Expiracion de la Cuenta). Fija una fecha de
vigencia de la cuenta, asl, un usuario no podra conectarse
con esta cuenta a partir de esta fecha. Se recomienda
esta opcidn para aquellos usuarios temporales de la red
{como las visitas), de tal forma que ningdn otro usuario
normal de la red pueda emplear esta cuenta a partir de la
fecha de expiracién, sobre todo si el usuario temporal ha
compartido su cuenta y contrasetia con ofro,
(Contrasefia). Modifica la contrasefia de la cuenta o bien,
cancela el uso de la misma si no se especifica ninguna (lo
que debe evitarse a toda costa por seguridad).

Password Expiration Date (Fecha de Expiracién de la Contrasefia). Especifica una

Renew Password Every

fecha en la que expira la contrasefia de la cuenta, con el
objeto de que se actualice constantemente, evitando que
usuarios ajenos a la cuenta puedan hacer uso de ésta, en
especial cuando alguien ha obtenido [a contrasefia.
{Renovar la Contrasefia Cada ...). Informa al usuario de la
Cuenta que deberd cambiar su contrasefia antes de un
determinade nimero de dias (entre O y 255). Si el usuario
no se conecta en el dia en que expiré [a contrasefia, se le
permite una ultima conexidén para que pueda cambiar su
contrasefia, con lo que LANtastic vuelve a ajustar el
intervalo con el mismo numero de dias especificados.
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Privileges

{Privilegios). Agrega privilegios a la cuenta, tecleando las
letras A, Q, M, U, S, O, D y N para asignar las privilegios
deseados (de acuerdo al inciso 4.2.2 “Privilegios” de!
punto 4.2 “Manejo de cuentas de usuarios”). Es
importante hacer la diferencia entre estos privilegios v los
que pueden asignarse en un recurso; en este caso, los
privilegios de una cuenta son de mayor peso que los de
los recursos. )

Number Concurrent Logins (Nimero de Conexiones Concurrentes). Indica el nimero

Login Hours

de veces que un usuario puede conectarse al Servidor de
forma simultdnea desde distintos nodos con su misma
cuenta. Como medida de seguridad, este valor debe
fijarse en uno, ya que asi, el usuario podrd emplear su
cuenta una sola vez para lograr la conexién al Servidor;
et:l caso de que trate de hacer una segunda conexién, el
Servider lo rechazard de forma automdtica. Si se fija el
valor en cero, se estard desactivando el uso de ta cuenta
por lo que el usuario no podra conectarse al Servidor,

{Horaric de Conexién). LANtastic permite limitar los dias
de la semana y la hora en que un usuaric podrd
conectarse al Servidor, restringiende su uso en horario
fuera de labores. Al seleccionar esta opcion, se podrd
determinar la hora de acceso ({en bloques de medias
horas) en determinados dias de la semana (ver figura 4.4)

8 "

Sunday
Honday
Tuesday
Uednesday
Theesday
Friday
Saturda

.

0000000000000000000000000000000000
LR E R R RPN R IR MR R IR0 M 000 |

L BRERR RN IR NI IR IR NIIIIIINNS
R I T T T T Y L
Ry

Figura 4.4 Contro! def horario de acceso para una Cuenta.

145




ACL Summary

En este ejemplo se ve que la cuenta podra trabajar de
lunes a viernes de 6:00 am. a 10:00 p.m., sabados de
6:00 a.m. a 6:00 p.m. y los domingos no podra trabajar.

(Resumen de la Lista de Control de Acceso). Esta opcidn
muestra un resumen de los privilegios ACL asignados a la
cuenta (tanto en la individual como en la de Grupa), con el
objeto de observar los privilegios finales para ia cuenta.
Los privilegios totales que tenga la Cuenta para el uso de
los Recursos del Servidor serd sumando los privilegios de
la Cuenta individual mas los privilegios asignados en ia
Cuenta de Grupo (ver figura 4.5):

__L__E___
VUCHMLDKNEA-~ RUCHLDKNER——
VCMLPKNEA——  RUCHMLDKNER -

UC-LDK—R—

Figura 4.5 Control del horario de acceso para una Cuenta.

Privilegios ACLs = Privilegios de Cuentas + Privilegios en Grupos

En la figura se puede ver por ejemplo, que en el recurso
“TRANSFER’ la cuenta posee los privilegios W y L para la
cuenta individual y los privilegios R, C, L, D, K, A parza la
cuenta de grupo, por lo que sumando éstos se tiene en
total los privilegios W, C, L, D, K, A.

« Para guardar los valores, se deberd presionar la tecla *YESC” en cada una de los

campos gue se vayan realizando modificaciones.
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Para terminar el uso del NET_MGR se debe presionar la tecla "ESC” en cada
una de las pantallas que se vayan abriendo. Al salir, se recomienda reinicializar
la computadora para que se reflejen los cambios realizados.

Una vez creada la cuenta, se pueden medificar sus valores de manera muy
sencilla, basta con abrir la ventana “Account Management®, buscar la Cuenta
deseada, presionar “Enter” sobre ésta y modificar el valor de cualquier campo.

MODOS WINDOWS 95

En el Panel de Contro! de LANtastic para Windows seleccionar el botén “Manage
Accounts” de la ficha “Manage Server” con lo que se solicita la clave de!
Administrador que debe contar con los atributos necesarios para poder
configurar al Servidor, abriéndose la ventana “Create New Account, Group or
Template” (Crear una nueva Cuenta, Grupo o Plantilla).

Seleccionar la ficha "Accounts’ y el boton “New” para crear una nueva cuenta
{figura 4.6). Los campos que se editan son:

£ Create New Accounl, Group, o Template

Figura 4.8 Creacién de una cuenia en Windows 95
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Account Name
Password
Groups
Resources

Management Security Level

Current Privilages

Disable Account

{Nombre de cuenta). Define el nombre de la cuenta, con
las mismas caracteristicas que las especificadas para
LANtastic para DOS.

(Contrasefia). Permite definir la clave de ia cuenta.
(Grupos). Permite agregar 1a cuenta a una o mas
cuentas de Grupo.

(Recursos). Permite definir los nombres de recursos a
los que podra accesar el usuario.

(Manejo del Nivel de Seguridad). Permite asignar €l tipo de
usuario que correspondera a la cuenta de acuerdo a su nivel
de importancia. Las opciones son usuario normnal, operador y
administrador.

(Privilegios actuales). Pemmite definir los privilegios que se
asignaran a la cuenta. Las opciones son A, F, D, Q,UyO.
(Desactivar Cuenta). Permite activar o desactivar el uso de la
cuenta. Por medio del botén “Restrictions” (Restricciones) se
limita el uso de la cuenta en determinada fecha de expiracion
(Account Expiration), el numero de conexiones concurrentes
de la cuenta (Concument Logins) y los dias y horas de
acceso al Servidor (Time of Day Loging), ver figura 4.7,

R R b s W B s s 3ot S

ot I
el L]

[ ¥

Figura 4.7 Restricciones de uso de la Cuenta en Windows 95
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4.2.4.2 CUENTAS DE GRUPO

Modo DOS

« Ejecutar el programa NET_MGR <ENTER>.

« Elegir la opcién "ACL Group Management” (Manejo de un Grupo ACL) con o que
se abre la ventana de cuentas de grupo ACL, donde se muestra una lista de
todas los grupos creados (“Defined Groups™) y el nimero de miembros que la
conforman ("Members"), ver figura 4.8-A. Para ver una lista de los integrantes del
grupo se debe presionar "Enter” sobre el nombre del grupo, obteniéndose la
ventana de la figura 4.88.

« Presionar "Insert” para agregar una nueva cuenta, con lo que se sdlicita escribir
el nombre de la cuenta, por. ejemplo “WINDOWS.GPO".

« Proporcionar una descripcidn del usuario de la cuenta {por ejemplo, “Grupo de
Windows en Red") con lo que se vuelve a ia lista de grupos.

AI5ULS

WSUZ3

“ISUZ90
U5U107

v e

A e (B)

Figura 4.8 (A) Lista de Grupos ACL y ndmero de miembros.
(B) Cuentas que pertanecen al grupo.

Modo WINDOWS 95

+ En el Panel de Control de LANtastic para Windows seleccionar el botén "Manage
Accounts” ubicado en la ficha "Manage Server”.

- Seleccionar la ficha “Groups® {Grupes), seleccionar el botén “New” (nuevo) con 1o
que se abre la ventana de Ia figura 4.9.
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Figura 4.9 Restricciones de uso de fa Cuenta en Windows 95

» El nombre del grupo y su descripcién se determina en el &rea “Group
Information” (Informacién del Grupo) dentro de los campos “Name” (nombre) y
“Description” (Descripcién) correspondientemente.

+ Presionar el botdn “Create” (Crear) para generar la nuava cuenta de grupo.

4.2.4.3 INCORPORACION DE CUENTAS INDIVIDUALES EN GRUPOS

MODO DOS

Una vez gue se ha creado una cuenta de grupo y las cuentas individuales, se
pueden agregar miembros a la cuenta de grupo. Una manera para realizar Io
anterior es asignando varios grupos a una Cuenta Individual de forma siguiente:

+« Una vez que se ejecuta el programa NET_MGR se salecciona el botdn
“Individual Account Management” para obtener una lista de cuentas individuales.
« Seleccionar la cuenta que se va a agregar a un grupo, abriéndose una ventana

con informacién de la cuenta.
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= Seleccionar el campo "ACL Groups™ abriéndose una lista de los grupos a los que
pertenece la cuenta; presionar !a tecla “Insert” para obtener una lista de los
grupos ya creados de la cual se selecciona el grupo deseado

« Repetir el proceso para cada uno de los grupos a los que se desee incorporar la
cuenta.

Otra forma de incorporar cuentas individuales en las de grupo, es agregando
directamente las cuentas individuales en cada grupo de la forma siguiente:

= Ejecutar el programa NET_MGR <ENTER->.

« Seleccionar “ACL Group Management” para obtener una lista de los Grupos
existentes.

« Seleccionar la Cuenta de grupo a la que se van a agregar las Cuentas
individuales. Se abre la ventana de informacion de la Cuenta de grupo (figura
48-B), en la que se veran los nombres de las Cuentas individuales que
pertenecen al Grupo.

» Presionar la tecla “Insert” para abrir una lista de todas las Cuentas Individuales
ya creadas, seleccionar todas las Cuentas que van a pertenecer al Grupo (las
Cuentas elegidas se van marcando para llevar un mejor control), presionar ia

tecla “ESC” para terminar.

Modo WINDOWS 95

Existen dos formas de agregar una cuenta a un Grupo. La primera opcién es
asignando los grupos directamente a una cuenta siguiendo el proceso:

= Del Panel de Control de LANtastic para Windows seleccionar la opcion “Manage
Account’ de la ficha "Manage Server”.

= Seleccionar la ficha “Accounts” con 10 que se abre una lista de las cuentas
existentes en el Servidor. Seleccionar la cuenta deseada, presionar el botdn
"Modify"* para poder alterar las caracteristicas de la cuenta,

= Seleccionar el botén "Groups” con lo que se obtiene una lista de todos los grupos
generados en e! Servidor, seleccionar los grupo a los que pertenecera la cuenta.

La segunda opcidn permite agregar cuentas a un grupo siguiendo los pasos:
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= Del Pane! de Control de LANtastic para Windows seleccionar la opcién “Manage
Account” de la ficha *Manage Server”.

« Seleccionar la ficha “Groups”, con lo que se abre una lista de los grupos del
Servidor. Seleccionar el grupo en cuestion y presionar el botén “Modify” para
modificar las caracteristicas del grupo.

+ Seleccionar el botén “Members® (miembros) para agregar las cuentas que
perteneceran al Grupe, selecciondndolas de una lista de usuarios mostrada en

esta ventana.

1.3 MANEJO DE RECURSOS

A continuacidn se explicard la forma en que se determinaran los recursos que se compartirdn
entre los usuarios de PYPSA, asi como la forma en que se crearan en un Servidor,

4.3.1 TiPOS Y CARACTERISTICAS

Ya se ha mencionado en capitulos anteriores algo sobre los recursos compartidos, en este
capitulo se entrard en detalles. Los recursos de la red son todos aquellos dispositivos
conectados en una computadora {(impresora, graficador, unidades de disco, CD-ROM, etc.),
que pueden ser usados por otras computadoras remotamente a través de la red. El sistema
de red LANtastic soporta tres tipos de recursos compartidos:

+ Unidades de disco {duros, flexibles y CD-ROM}

« Impresoras en cualquier tipo de puerto {paralelo o serial)

+ El sistema de correo electrénico

Recursos de Discos
Un recurso de disce permite el uso compartide de un directorio perteneciente a una unidad

de discos del Servidor, incluyendo los subdirectorios y archivos que se encuentren en tal

directorio.
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Al configurar un recurso, debe dérsele un nombre con el cual los usuarios puedan relacionar
con su trabajo para poder realizar una facil conexidn al mismo, en el caso de los recursos de
los discos, estos nombres son totalmente independientes del nombre locat del recurso; por
eiemplo, el disco duro local del servidor SERVIDOR-PYP puede ser C\, el nombre que
LANtastic da por omisidn a este recurso en la instalacion serd C-DRIVE.

Los nombres de los recursos deben apegarse a las siguientes reglas:

s Pueden tener una longitud méaxima de ocho caracteres.

+ Pueden incluir una extension de tras caracteres opcionales separados mediante un punto.

o No debe incluir ningdn caracter especial, aunque puede llevar el simbolo de guién *-" o de
guién bajo*_ ",

Al momento de instalarse LANtastic, se crea automaticamente un recurso para las unidades
de disco duros y flexibles con que cuente el Servidor. Cuando se comparte un directorio
como recurso, se estd permitiendo el acceso también a los subdirectorios que lo componen,
por lo que en el caso del recurso C-DRIVE (disco C:), cualquier usuario podra ver el
contenido de todo el disco duro (es de vital importancia restringir este acceso mediante el
empleo de privilegios).

Cuando se comparte un Subdirectoric como recurso, los usuarios no pueden ver el
contenido del directorio raiz del disco duro, sino exclusivamente el contenido de este
subdirectorio. La creacién de recursos, es un mecanismo excelente para compartir la
informacién de las unidades de disco del Servidor, ya que asi se limita al usuario a trabajar
en una sola area dentro del Servidor.

Es muy importante sefialar que la creacion de recursos de disco permite |a instalacion de los
pagquetes que trabajan los usuarios (Lotus, Word, Excel etc.), por esto, se indicara
primeramente la forma en que se crearan los recursos y luego la forma en que se instalaran
los distintos paquetes que emplean los usuarios de PYPSA en el entorno de red (ver inciso
4.5 *Configuracién e instalacién de paqueteria en red").
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Recursos de impresion

Como se ha mencionado anteriormente, LANlastic permite a los usuarios de una
computadora el uso de las impresoras pertenecientes a otras, lo que hace que se manejen
disposilivos caros como los graficadores y las impresoras laser de forma mas eficiente y

- ecohomica. Este tipo de comparticion es lo que se denomina un Recurso de impresién.

La salida de datos a los dispositivos compartidos se& maneja mediante un sistema
denominado "SPOOLER", el cual es un mecanismo que administra el accese 3 un
periferico de impresién y tiene como propdsito aparentar que el periférico se encuentra
disponible para fodos los programas que requieran emplearlo al mismo tiempo.

El sistema *Spooler’ toma las impresiones de cada usuario y las va almacenado en
archivos llamados “Trabajos de impresidn®, los cuales se van formando en una lista de
espera denominada “Cola de impresion” para ser enviados posteriormente al periférico de
impresidn, basandose en el método de que el primero en entrar es el primero en salir,
aunque este orden puede ser alterado por el Operador {(un usuario con los permisos
necesarios) de acuerdo a !a urgencia del trabajo.

Correo Electrénico (E-Mait)

Para entender un poco el funcionamiento de! Correo Electrénico, se puede imaginar la
forma en que trabaja una Oficina Postal de Comeo: los usuarios del Servicio Postal
enviaran su correspondencia en apartados postales personales ubicados en la Oficina
Postal; el duefio del apartado va periddicamente a la Oficina Postal en busca de nueva
correspondencia; el duefio podrd enviar correspondencia a ofros usuarios a sus
comrespondientes apartados postales. De forma idéntica trabaja el Servicio de E-Mail: los
usuarios pueden enviar y consultar correspondencia (E-Mail} en apartados que existen en
un Servidor (la Oficina Postal).

Cuando se crea un Servidor se genera por omisién el recurso de correo electrénico. Existe
solamente un recurso de correo por servidor denominade “@MAIL®, el cual se maneja por
medio de una cola de archivos parecido a la de un recurso de impresién. Cuando se envia
un mensaje mediante la utilerias NET.EXE o LNET.EXE se crea un archivo en el Servidor
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que contiene el texto del mensaje y se genera una entrada en la cola en donde se quedara
almacenado hasta que e! usuario se conecte al recurso de correo del Servidor ¥ lo
consulte, Para leer el mensaje debe emplearse también el programa NET.EXE o LNET.EXE

El sistema de correo de LANtastic es razonablemente facil de emplear. Para accesar al
cofreo, se necesita seleccionar primero un Servidor que cuenta con el recursc de Coreo,
Una vez que se ha seleccionado un recurso de Correo, se pueden “recoger” los mensajes
recibidos y leerlos, borrarlos o copiarlos a un archivo de texto.

Es conveniente tener un solo Servidor con el recurso de correo para asegurar que el
correo seré direccionado a través de éste, haciendo mas facil encontrar la correspondencia
y la administracién del Sistema para el Administrador de la red, ademas de restringir el uso
del sistema de correo a usuarios no autorizados.

El correo de LANtastic proporciona un Editor para la creacion y envio de mensajes, incluso
permite el envio de mensajes de voz (si se cuenta con una tarjeta adaptadora de voz con
micréfono). Eb servicio de correo de voz permite a los usuarios enlablar una conversacion
de tipo telefénica, grabando los mensajes hablados en un archivo en el disco para su envio
postericr en forma de correo a ofro usuario.

El recurso de E-Mail podra ser creado exclusivamente en un Servidor de LANtastic para
DOS.

4.3.2 PRIVILEGIOS

Para cada recurso compartido se pueden asignar privilegios a cada usuario o grupo de
usuarios para restringir ef uso del recurso; se puede establecer la proteccion para e! total
de un recurso de disco, para un subdirectorio o incluso para un Unico archivo. Al grupo de
privilegios que se pueden asignar a un recurso se le conoce como Lista de Control de
Acceso (Access control List 6 ACL) y difieren a los que se pueden otorgar directamente a
una Cuenta.
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Privilegios para Recursos de Disco

Los privitegics que pueden asignarse a las cuentas de grupe e individuales de un Recurso

de Disco son los siguientes:

R — Read Access
W — Write Access
C —Create a File

M — Make a Directory
L - File Lookups

D - Delete Files

K — Delete Directories
N — Rename Files

E — Execute Program

A - Change File Attributes

I - Indirect File

P — Physical Access

(Acceso de Lectura). Permite abrir archivos para su lectura.
{Acceso de Escritura). Permite la escritura de archivos.

{Crear un archivo). Permite la creacién de un nuevo archivo
en el recurso aunque para poder realizarlo debe otorgarse
también el privilegio W (Write Access).

(Crear un Directorio). Permite crear nuevos subdirectorios.
(Listado de Archivos). Permite desplegar o realizar un listado
de los archivos contenidos en los directorios y subdirectorios.
Por ejemplo, se puede emplear € comando “DIR" de DOS
para listar directorios, en caso de no estar otorgado este
privilegio no se podra emplear dicho comando.

(Borrar Archivos).

{Borrar Directorios).

(Renombra archivos).

(Ejecutar Programas). Permite la ejecucién de programas o
archivos ejecutables que tengan las extensiones EXE, COM y
BAT y que se encuentren en el recurso en cuestion,

{Cambiar Atributos de Archivos). Permite cambiar los distintos
atributos (oculto, solo lectura, sistema, archivo) que puede
tener un archivo en el recurso compartido.

(Archivo Indirecto). Permite crear y emplear archivos
indirectos dentro del directorio compartido.

(Acceso Fisico), Emplea un subdirectorio especial para la
conexién fisica directa a las unidades de disco del Servidor,
por lo que resulta muy peligroso otorgar este privilegio (no
otorgarlo a ninguna cuenta).

Si se desea que una Cuenta individual tenga todos los derechos de acceso a un recurso

compartido como el disco duro del Servidor, los privilegios ACL que se deben otorgar son:

RWCMLDKNEAIP
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Si s6lo se desea que un usuario tenga derecho de leer, listar archivos y ejecutar
programas del recurso, entonces los privilegios otorgados serfan:

RLE

Como se puede observar, LANtastic permite tener el control total del acceso de las
Cuentas a) Servidor, Cuando en una red se trabaja con un gran niimero de usuarios, es
mas facil otorgar los privilegios a Cuentas de grupo que a Cuentas individuales.

Privilegios para Recursos de Impresién

Los privilegios que se pueden otorgar a las cuentas para hacer uso de los recursos de
impresién son los siguientes:

R — Read Access (Acceso de Lectura). Permite al usuario ver sus propios frabajos
de impresion en la cola de impresién del Servidor.

W — Write Access (Acceso de Escritura). Permite que un usuario pueda enviar datos
al trabzjo de impresién que se haya comenzado.

C - Create aFile (Crear un archivo)., Permite al usuario empezar una tarea de
impresién.
L - File Lookups {Listado de Archivos). Permite listar los trabajos de impresién en la

cola de impresién

D - Delete Files (Borrar Archivos). El usuario puede borrar sus propios trabajos
desde la cola de impresidn.

E — Execule Program (Ejecutar Programas). Aunque parece que se hace referencia a un
programa ejecutable se trata de un trabajo de impresidon. Este
privilegio permite la salida del trabajo de impresidn hacia el

periférico de impresion.

Estos derechos se otorgan automaticamente cuando se crea un recurso. Se puede
proporcionar a un usuario un nivel de mayor jerarquia al accesar el recurso para manipular
la cola de impresidn con el privilegio SUPER QUEUE (Q} directamente en su cuenta, con
el que podra borrar, detener, continuar y cambiar el orden de impresion de cualquier
trabajo de impresion.
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En el caso de los recursos de impresién es conveniente proporcionar todos los privitegios a
las cuentas, ya que las acciones permitidas por los privilegios afectan solamente a su
propios trabajos de impresion; ademas, es muy Util que los mismos usuarios puedan barrar
los trabajos que ya no deseen imprimir (por ejemplo, cuando se generan reportes extensos
de forma equivocada), lo que ahorrara material (hojas, téner, tinta, etc.) y tiempo.

Privilegios para Correo Electrénico

Los privilegios basicos requeridos como un usuaric para el acceso al recurso de correo
electronico son:

R — Read Access {Acceso de Lectura). Permite |a lectura de mensajes.
W - Write Access {Acceso de Escritura). Permite agregar informacién a los mensajes.
C —Create {Crear). Permite generar un mensaje de correo.

Estos privilegios se ajustan automdticamente al crearse el recurso, aunque se puede
atorgar mayor nivel de acceso para manipular la cola de correc mediante la asignacién del
privilegio Super Mail (M) a la cuenta del usuario, pudiendo éste leer, borrar, copiar o enviar
de forma urgente cualquier mensaje,

Cabe recordar que el recurso E-Mail solo podra crearse en un Servidor de LANtastic para

DOS, por lo que en Windows 95 solo se podra enviar y leer mensajes desde este Servidor,

4.3,3 PLANEACION DE RECURSOS EN PYPSA

Durante el proceso de instalacion, LANtastic crea algunos recursos bdsicos de acuerdo a
las caracteristicas de la computadora. Estos recursos son:

A-DRIVE Unidad de disco flexible A: (si existe)

B-DRIVE Unidad de disco flexible B: (si existe)

C-DRIVE Unidad de disco durc C: (si existe)}

@P}'QINTER Impresora (en puerto LPTx). Este recurso se genera mas bien por la

existencia de un puerto paralelo, mas que por la impresora misma,
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Sin embargo, estos recursos no son suficientes para el buen desempefio de nuestra red,
por lo que se requerird crear nuevos recursos que cumplan can las necesidades de
PYPSA. Es importante que al crear un recurso se deben tomar en cuenta las siguientes
caracteristicas: )

»  No permitir el acceso total a una unidad de disco duro.

*  Crear un directorio especifico para cada aplicacién.

= Crear un recurso por aplicacién.

= Los recursos deben tener un nombre que los usuarios puedan identificar faciimente,

»  Eiiminar los privilegios de la cuenta de invitado “%" que se agrega automaticamente en
cada recurso nueve (ver inciso 4.2.1 “Tipoes y caracteristicas” dei punto 4.2 “Manejo
de cuentas de usuarios”).

» Incorporar los usuarios (en forma de cuentas de grupo} que podran emplear este
recurso y asignar los privilegios necesarios.

* Instalar la aplicacién que serd compartida en el Servidor desde una Estacién de
trabajo, esto con el objetivo de que el software reconozca el medio ambiente de
trabajo en red. Algunas aplicaciones como Windows 3.X permite la instalacion de
Windows en versidn de Servidor,

Ahora bien, de acuerdo con el proceso de Planeacién de |a Red, se crearé un recurso para
cada uno de los paquetes y dispositivos de impresion con que cuenta PYPSA. En la forma
4.3 se muestra un formato en donde se registran los recursos de los Servidores de la
empresa, el directorio o puerto que comparte, las cuentas que accesan al recurso y los
privilegios otorgados.

En cuanto a los recursos de impresién, todos los Servidores serdn computadoras que
trabajan en LANtastic para DOS, por lo que se verd la forma en que se crean estos
recursos en LANtastic para Windows 95 para futuras modificaciones en la red que
requieran hacer uso de recursos de impresién en Windows.
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FORMA 4.3 Registro de recursos para Servidores.

Forma:  RECPYP-003
EP' GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V. Acualz: 1ODICHPE8
- DIRECCION DE SISTEMAS Pégina:  tcent
“oraatonal
REGISTRO DE RECURSQOS COMPARTIDOS
SERVIDOR: _SERVER-PYP
NOMBRE DE RECURSO: © WINDOWS.RED - DESCRIPCION: Comparticién de Windows 3.1 en red.
RECURSO DISCO ®  RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:  C:AWINDOWS
ey ——
NUMERD INTEGRANTE DERECHOS DE ACCESO )
1 WINDOWS,.RED R L E
2 ADMINISTRADORES | R w C M L D K N E A ] P
3
4
5
[:
NOMBRE DE RECURSO: EXCEL.RED DESCRIPCION: Comparticién de Excel en rad,
RECURSO DISCO ® RECURSO IMPRESION O PUERTO/UNIDAD LOCAL:  C:AEXCEL
NUMERQ INTEGRANTE - DERECHOS DE ACCESQ
1 EXCEL.GPO R L E
2 ADMINISTRADORES | R w [+ M L D K N E A | P
3
4
5
[
NOMBRE DE RECURSO; WORD.RED DESCRIPCION: Comparticién de Word en Red.
RECURSO DISCO ® RECURSQ IMPRESION 0 PUERTO/UNIDAD LOCAL:  C:AWINWORD
NUMEROD || INTEGRANTE . DERECHOS DE ACCESQ L
1 WORD.GPO R L E
2 ADMINISTRADORES | R W C |-M L D K N E A [ P
3
4
5
[
NOMBRE 0E RECURSO: POWERPNT.RED DESCRIPCION: Recurso da utitsrfas para Soporte Técnico
RECURSO DISCO @  RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:  CAPOWERPNT
e—————
NUMERO INTEGRANTE ] DERECHOS DE ACCESO
1 POWERPNT.GPO R L E
2 ADMINISTRADCRES|{ R w [+] M L [5] K N E A | P
2
5
B —
NOMBRE DE RECURSO: ACCESS.RED DESCRIPCION: Recurso de utilerias para Sapona Técnico ©
RECURSO DISCO @ RECURSC IMPRESION Q PUERTOMAUNIDAD LOCAL: . CAACCESS.
NUMEROT _ INTEGRANTE - S t o0 r DERECHOS DE ACCESD N i -
—_—— e ———
1 ACCESS.GPD R L E
2 ADMINISTRADORES | R w [+ M L D K N E A | P
3
4
5
8
R =Lectura W = Escritura C = Crear archivo M = Crear Girectorio 1. = Listado de archivos
D = Borrar Archivos K =@ Eliminar subdirectorios N = Renembrar archivo  E 3 Ejecutar programas A = Camblo de privileglos

| = Arghivo ndlrecto

P = Accesa Flsico
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FORMA 4.3 Registro de recursos para Sarvidores (continia...).

()

GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V.
DIRECCION DE SISTEMAS

REGISTRO DE RECURSOS COMPARTIDOS

SERVIDOR: _SERVER-PYP

—

Foma:  REDPYP.DD3
Actyaliz - 10/DHaH1999

Pagina  Zoe11

NOMBRE DE RECURSO:  NEODATA.RED DESCRIPCION: Comparticidn de Neodata 8.0 en red.
RECURSO DISCO @  RECURSQ IMPRESION O PUERTC/UNIDAD LOCAL:  C:ANEODATA8
NUMERO INTEGRANTE DERECHOS DE ACCES0
1 NEODATA.GPO R w L D
2 ADMINISTRADORES | R w c M L D K N A 1 P
3
4
5
5
NOMBRE DE RECURSO:  PRIMAVERA.RED DESCRIPCION: Comparticién de Primavera en red.
RECURSO DISCO @  RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:  CAEXCEL
NUMERD INTEGRANTE Y DERECHOS DE ACCESO
1 PRIMAVERA.GPO R w c L D
2 ADMINISTRADORES | R w c M L D K N A | P
3
4
5
B
NOMERE DOE RECURS0O: FOXPRO.RED DESCRIPCION: Comparticién de Visual FOXPRO en Red.
RECURSO DISCO ®  RECURSO IMPRESION O PUERTO/UNIDAD LOCAL:  C:WEPRO
NUMERO INTEGRANTE DERECHOS DE ACCESO
1 FOXPRO.GPC R W L D N
2 ADMINISTRADORES | R w C M L D K { N A | P
3
4
5
8
NOMBRE DE RECURS0O:  SOPORTE ] ‘DESCRIPCION: Recurso para utilerias de Saporis Técnico
RECURSO DISCO @ RECURSO IMPRESION O PUERTO/UNIDAD LOCAL:  C:\SOPORTE
NUMERC INTEGRANTE DERECHOS DE ACCESO
1 SOPORTE.GRO R L
2 ADMINISTRADORES | R w C M L D K N A 1 P
3
4
5
[
R = Leciura W = Escritura C = Crear archivo M = Crear Dirsctario L = Listado de archivos
D = Bomar Archivos K @ Eliminar subdirectorios N = Renombrar grchive  E = Ejecutar programas A = Camblo de privilagios

| = Archive Indirectas P = Azcaso Fisico
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FORMA 4.3 Registro de recursos para Servidores (continga...).

Forma:  REDPYP003
E P GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V. Actlz: 1001959
s J DIRECCION DE SISTEMAS Pigear  3du 1

REGISTRO DE RECURSOS COMPARTIDOS

SERVIDCR: _SERVER-PYP

NOMBRE DE RECURSQ; . LOTUS.RED DESCRIPCION: Comparticién da Lotus an red.
RECURSO DISCO @ RECURSO IMPRESIGN O PUERTO/MUNIDAD LOCAL:  CALOTUS
NUMEROQ INTEGRANTE DERECHOS DE ACCESO .
1 LOTUS.GPO R L E
2 ADMINISTRADORES | R w [+ M L D K N E A 1 P
3
4
5
6
NOMBRE DE RECURSO: WP.RED DESCRIPCION: Comparticién de Word Parfact en rad.
RECURSO DISCO® RECURSO IMPRESION O PUERTO/UNIDAD LOCAL:  C:iwP
NUMERO INTEGRANTE DERECHQS DE ACCESO
1 WP.GPO R L E
2 ADMINISTRADORES | R w C M L D K N E A I P
3
4 .
5
3]
NOMBRE DE RECURSO: C-DRIVE DESCRIPCION: Disco duro del Servidor
RECURSO DISCO @  RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:  C:
NUMEROQ INTEGRANTE ) DERECHOS DE ACCESO
1 ADMINISTRADORES | R w c M L ] K N E A [ P
2
3
4
5
8
NOMBRE DE RECURSO: - DESCRIPCION:
RECURSQ DISCO Q  RECURSO IMPRESION O PUERTQ/UNIDAD LOCAL: .
NUMEROQ INTEGRANTE . © . DERECHOS DE ACCESO , s
1
2
3
4
5
]
R = Lectura W = Escritura C = Craar archiva M = Crear Directonia L = Listado de archives

D = Borrar Archivos K = Eliminar subdirectorios N = Renombrar archive  E = Ejecutar programas A = Cambio de privilegios
| = Archivo Indiracte P = Accesa Fisico
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FORMA 4.3 Registro de recursos para Servidares {continda...).

Foma: REDP’YP-DN——‘
g GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DEC.V. Acualr  10THGI999
- DIRECCION DE SISTEMAS Pigina:  Age !
Creaionol

REGISTRO DE RECURS0S COMPARTIDOS

SERVIDOR: TRABAJO-PYP

NOMBRE DE RECURSQ: CAD DESCRIPCION: Archivos de trabajo para usuarios CAD
RECURSO DISCO @ RECURSQ IMPRESION O PUERTO/UNIDAD LOCAL:  CACAD
NUMERO INTEGRANTE DERECHOS DE ACCESO
i CAD.GFO Rl WJlclmI ] E
2 ADMINISTRADORES R W [+] M L B K N E A ] P
3
4
NOMBRE DE RECURSO:  PERSONAL DESCRIPCION: Sistema de Control de Personal (Administracitng
RECURSO DISCO ® RECURSO IMPRESION QO PUERTO/UNIDAD LOCAL:  C:\PERSONAL
eme—re— e
NUMERO INTEGRANTE DEREGHOS DE ACCESQO
1 PERSONAL.MOD R w [] M L E
2 PERSONAL.CON R L E
3 ADMINISTRADORES R w [+] M L D K N E A i P
4
5
[
NOMBRE DE RECURSO:  POLIZAS " DESCRIPCION: Sisterna de Control de Pdlizas (Administracién).
RECURSO DISCO @  RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:  C:\POLIZAS
NUMERO INTEGRANTE DERECHOS DE ACCESO
e p— i
1 POLIZAS MOD R w [+] M L E
2 POLIZAS.CON R L E
3 ADMINISTRADORES R w c M L D K N E A | P
4
5
[
NOMBRE DE RECURSO: C-DRIVE DESCRIPCION: Disco duro del Servidor.
RECURSO DISCO ®  RECURSO IMPRESION QO PUERTQ/UNIDAD LOCAL: €\
NUMERO INTEGRANTE DERECHOS DE ACCESO —
1 POWERPNT.GFO R L E
2 ADMINISTRADORES R W [+] M | D K N E A 1 P
4
NOMBRE DE RECURSO: PROG-C s DESCRIPCION: Programas fuentes de programacin en languaje C
FEECURSO DISCO ® RECURSO IMPRESIGNO PUERTO!UNII_DAD LOCAL:  C:HAFUENTES\C
NUMERO INTEGRANTE DERECHOS DE ACC‘ESO
C.GPO . R w [¢] M L E
F ADMINISTRADORES [ R W [¢] M L D K N E A | P
4
NOMERE DE RECURSO: PROG-FOX  DESCRIPCION: Programas fuenies de programacién Fox Pro
RECURSO DISCO @  RECURSO IMPRESION O PUERTO/UNIDAD LOCAL:  G:AFUENTES\FOXPRO
NUMEROD INTEGRANTE DERECHOS DE ACCESO
1 FOXPRO.GFO R W [+] M L E
2 ADMINISTRADOR R W c M L D K N E A [ [
3
4
| R = Lectura W = Escritura C = Crear archive M = Crear Directoric L = Listado de archivos

D = Borrar Archivos K = Eliminar subdirecterios N = Renambrar archivo  E » Ejecutar programas A = Cambio de priviiaglcs
| = Archive Indirecto P = Accaso Fislco
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FORMA 4.3 Registro de recursos para Servidores {conlinga...).

Forms: REDPYP-O02
ﬁ P GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V. Actusie: 10DKNE0
4 J DIRECCION DE SISTEMAS pigna $de11
]

REGISTRO DE RECURSOS COMPARTIDOS

SERVIDOR: _PLOTER-AB

NOMBRE DE RECURS0O: @PLOTER-A : DESGCRIPCION: Comparticion de graficador DeslgnJet ?50 (A)
RECURSO DISCO O . RECURSO IMPRESION @ PUERTO/UNIDAD LOCAL:  LPT1 ]
NUMERQ | | INTEGRANTE B T . DERECHQS DE ACCESO . - P . -

1 PLOTER.GPO R w c D E

2 OPERADORES R w c D L

3 ADMINISTRADORES | R W [+] M L E

4

5

6
NOMBRE DE RECURSO: @PLOTER-B . DESCRIPCION: Comparticién de graficadar DesignJet 750 (8).
RECURSO DISCO O RECURSQ IMPRESION @ PUERTO/UNIDAD LOCAL:  LPT2® ' '
NUMERO INTEGRANTE , DERECHOS DE ACCESO

1 PLOTER.GPOQ R w C D E

2 OPERADQRES R w C D L

3 ADMINISTRADORES | R w o M L E

4

5

&

MOMBRE DE RECURSO: C-DRIVE o B DESCRIPCION: Comparticién de Disco duro.

RECURSO DISCO ®  RECURSO lMPRESION Q PUERTO/UNIDAD LOCAL: €A
NUMERO INTEGRANTE . DERECHOS DE ACCESO

1 ADMINISTRADOR R W Cc M L D K N E A [ P
2
3
4
5
]

INOMBRE DE RECURSO: . o ' . ]| DESCRIPCION: ) .
RECURSO DISCO O RECURSO IMPRESION Q- | PUERTO/UNIDAD LOCAL: R s
NUMERQJ  INTEGRANTE : R DERECHOS DE ACCESO L

1
2
3
4
5
8

R = Lectura W a Eseritura C = Crear archivo M = Craar Diractarla L = Listadio de archives

D = Borrar Archivos K » EEminar subdirectorios N = Renombrar archive  E = Ejecutar programas A = Cambio de privilegios

| & Archivo inglracto P = Acceso Fisico
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FORMA 4.3 Registro de recursos para Servidores (continda...).

Forma:  REDPYP-0G3
g’ GRUPO PROFESIONAL PLANEACION ¥ PROYECTOS S.A. DEC.V. AshalL, 10/Dicias
- DIRECCION DE SISTEMAS Pigne @ da 11

REGISTRO DE RECURSOS COMPART!DOS

SERVIDOR: _PLOTER-C

NOMBRE DE RECURSO: @PLOTER-C - DESCRIPCION: Comparticién do graficador DesignJdet 750 (C).
RECURSO DISCOQ  RECURSO IMPRESION @ PUERTOAINIDAD LOCAL:  LPTY
NUMEROQ|  INTEGRANTE : DERECHOS DE ACCESO
1 PLOTER.GPC R w c D E
2 OPERADORES R w c D L
3 ADMINISTRADORES | R w c M L E
4
5
8
NOMBRE DE RECURSQ: C-DRIVE DESCRIPCION: Comparticidn de Disco duro.
RECURSC DISCO ®  RECURSQ IMPRESION O PUERTO/MUNIDAD LOCAL: G
NUMERO INTEGRANTE DERECHOS DE ACCESQ
1 ADMINISTRADOR R w Cc M L D K N E A | P
2
3
4
5
6
NOMBRE DE RECURSO: DESCRIPCION: )
RECURSO DISCOQ  RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:
NUMERO|] - INTEGRANTE - ‘ - DERECHOS DE ACCESO
1
2
3
4
5
6
R w Lectura W = Escritura C = Crear archivo M = Crear Directorio L = Listado de archivos

D = Borrar Archives K = Efiminar subdiractorios N = Renombrar archiva  E = Ejecutar programas A = Camblo de privilegios
| = Archivo Indirecio P = Acceso Fisico
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FORMA 4.3 Registro de recursos para Servidores (continia...).

Forma:  REDPYP003
gm GRUPQ PROFESIONAL PLANEACION Y PROYECTOS §.A. DE C.V. Actusi.: 10DICH99
5 DIRECCION DE SISTEMAS Pgrar 7 a1

REGISTRO DE RECURSOS COMPARTIDOS

SERVIDOR: _SISTEM-LAS

NOMBRE DE RECURSO:  @PRINTER DESCRIPCION: Comparticidn de impresora Laser (Sistemas).
RECURSO DISCO O RECURSO IMPRESION @ PUERTOMUNIDAD LOCAL: LPTY
NUMERO INTEGRANTE . DERECHOS DE ACCESO
1 LASER-SI18.GPO R w c D L
2 OPERADORES R w c D L
3 ADMINISTRADORES | R w [+ M L E
4
5
6
NOMBRE DE RECURS0O: C-ORIVE DESCRIPCION: Comparticién de Disco duro.
RECURSO DISCO @ RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:  C:A
NUMERO INTEGRANTE DERECHOS DE ACCESQ
1 ADMINISTRADOR R w c M L [+] K N E A | P
2
3
4
5
8
NOMBRE DE RECURSO: DESCRIPCION;
RECURSO DISCO Q  RECURSO IMPRESION Q PUERTO/UNIDAD LOGAL:
NUMERO INTEGRANTE DERECHOS DE ACCESO
1
2 T
3 v
4
5
[
R = Lactura W = Egeritura C = Crear archiva M « Craar Directoric L = Listado da archivos

D = Bomar Archivos K = Efiminar subdiractorios N = Rencmbrar archive  E = Efecutar pregramas A = Camblo de privilegics
I = Archivo Indirscto P = Acceso Fisico
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FORMA 4.3 Registro de recursos para Servidores (continda...).

Foma  REDPYP.oO1
g J GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V. o ———
3 DIRECCION DE SISTEMAS rtara Baatt

REGISTRO DE RECURSO0OS COMPARTIDOS

SERVIDOR: _SISTEM-MAT

[NOMBRE DE RECURSO:  @PRINTER . DESCRIPCION: Compadicion de impresora de Puntos {Sistemas),
RECURSO DISCOQ  RECURSO IMPRESION @ PUERTOQ/UNIDAD LOCAL:  LPTH1
NUMERQ INTEGRANTE DERECHOS DE ACCESO
1 MATRIZ-SIS.GPO R W c o E
2 OPERADORES R w C D
3 ADMINISTRADORES | R w c M L E
4
5
6
NOMBRE DE RECURSO: C-DRIVE DESCRIPCION: Companticién de Disco duro,
RECURSO DISCO ® RECURSC IMPRESION O PUERTOMUNIDAD LOCAL: €
NUMERQ INTEGRANTE DERECHOS DE ACCESO
1 ADMINISTRADOR R w c M L D K N E A ! P
2
k]
4
5
[
NOMBRE DE RECURSO: DESCRIPCION:
RECURSODISCO O  RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:
NUMERO INTEGRANTE ‘ DERECHOS DE ACCESO
1
2
3
4
§
8
R = Lactura W = Escritura C = Crear archive M = Grear Directorie L = Listado da archivos

D = Borrar Archivos K = Eliminar subdirectorios N a Renombrar archiva  E = Ejecutar pragramas A = Cambio de privilegios
I = Archivo Indirecto P = Acceso Fisico
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FORMA 4.3 Registro de recursos para Servidores (continta...).

Forma:  REDPYP.D03
H PJ GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V, Az 1005199
: DIRECCION DE SISTEMAS g Dde11

REG!ISTRO DE RECURSOS COMPARTIDOS

SERVIDOR: SISTEM-COL
NOMBRE DE RECURSO: - @PRINTER : _PESCRIPCION: Comparticién de Impresora HP 1600C (Sistemas},
RECURSODISCO Q RECURSO IMPRESION @ - PUERTO/UNIDAD LOCAL:* LPTY " e
NUMERO|l ' INTEGRANTE _ " DERECHOS DE ACCESO '
1 SISTEM.COL R | w | ¢ o E
2 OPERADORES R |wi| ¢ 0 L
3 ADMINISTRADORES| R | W | © M L E
4,
5
6
NOMERE DE RECURSO:  C-DRIVE DESCRIPCION: Comparticidn de Disco dura,
RECURSO DISCO @ RECURSO IMPRESION O PUERTO/UNIDAD LOCAL:  C:
NUMERC]  INTEGRANTE DERECHOS DE ACCESOQ
1 ADMINISTRADOR { R | W | ¢© M L D K N E A | p
2
3
4
5
6
NOMBRE DE RECURSO: DESCRIPCION: -
RECURSQ DISCO Q  RECURSQ IMPRESION O PUERTO/UNIDAD LOCAL:
NUMERO|  INTEGRANTE ’ DERECHOS DE ACCESO
1
2
3
4
5
&
R = Lectura W = Escritura C = Crear archivo M = Crear Directorio L a listado de archivos

D = Borrar Archivos K = Efiminar subdirectorlos N = Renambrar archiva € = Ejecutar programas A = Cambio de privilegios
| = Archive Indirecto P = Acceso Fisico
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FORMA 4.3 Registro de recursos para Servidores {continda...}.

Forms  REDPYP-003
g J GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A.DEC.V, Aclusliz.  \0/Die908
BN et DIRECCICN DE SISTEMAS Paging. 10 de 1l

']

REGISTRO DE RECURS0S COMPARTIDOS

SERVIDOR: _ADMON-LAS

NOMBRE DE RECURSO:  @PRINTER DESCRIPCION: Comparticién de imprasora Laser (Admon).
RECURSO DISCO ) RECURSO IMPRESION @ PUERTO/UNIDAD LOCAL:  LPT1
NUMERO INTEGRANTE DERECHOS DE ACCESO
1 LASER-ADM.GPO R w o} D E
2 OPERADORES w c D
3 ADMINISTRADORES| R w c M L E
4
5
3
NOMBRE DE RECURSO: C-DRIVE DESCRIPCION: Comparticién de Diseo dura,
RECURSO DISCO @ RECURSO IMPRESION O PUERTO/UNIDAD LOCAL: €A
NUMERQ INTEGRANTE DERECHOS DE ACCESO
1 ADMINISTRADOR R W c M L D K N E A 1 P
2
3
4
&
6
NOMBRE DE RECURSO: DESCRIPCION:
RECURSO DISCO O RECURSO IMPRESION Q PUERTO/UNIDAD LOCAL:
NUMERO INTEGRANTE DERECHOS DE AGCESO
1
2
3
4
5
6
R = Lectura W = Escritura C = Crear archivo M = Crear Directorio L = Listade de archives

D = Borrar Archives K = Eliminar subdirectorios N = Renombrar archive  E = Ejecutar programas A = Cambio de privilagios
| = Archivo Endirects P = Accesa Flsle
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FORMA 4.3 Registro ds recursos para Servidores (continga...).

Forms:  REDPYPO03
g’ m GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DEC.V, Actaily. 10Dier959
- DIRECCION DE SISTEMAS Pagra: 110811

REGISTRO DE RECURSOS COMPARTIDCS

SERVIDOR: _ADMON-MAT1 / ADMON-MAT2 / ADMON-MAT3

NOMBRE DE RECURSO: @PRINTER -~ | DESCRIPCION: Comparticién de impresora de Puntos {Admon).
RECURSO DISCOQ  RECURSO IMPRESION ® PUERTO/UNIDAD LOCAL: LPT1 - - :
NUMERO| . INTEGRANTE : . DERECHOS DE ACCESO
1 MATRIZ-ADM.GPO R w c D E
2 OPERADORES R w [ [+]
3 ADMINISTRADORES | R W C M E
4
§
]
NOMBRE DE RECURSO:  C-DRIVE DESCRIPCION: Comparticion de Disco duro.
RECURSO DISCO ®  RECURSO IMPRESION O PUERTO/UNIDAD LOGAL: G
NUMERO INTEGRANTE DERECHOS DE ACCESO
1 ADMINISTRADOR R w c M L D K N E A | P
2
3
4
5
[
NOMBRE DE RECURSO: DESCRIPCION:
RECURSO DISCO ©Q RECURSO IMPRESION Q PUERTOANIDAD LOCAL:
NUMERQ INTEGRANTE DERECHOS DE ACCESO
1
2
3
4
5
3
R = Lactura W = Escrftura C = Cruar archive M = Crear Diractorio L = Listado de archivos

b= Borrar Archivos K = Ellminar subdirectorios N = Renombrar archive  E = Ejecutar programas A = Cambio de privilegles
1= Archivo indirecto P = Acceso Fisico
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4.3.4 MANEJO DE RECURSOS DE DISCO

Un paso muy importante para el uso de la red es la creacidn de los Recursos de disco, en
donde se podran compartir archivos de trabajo y software entre los usuarios de la red. A

continuacién se explicara la forma en gue se maneja un recursoc de este tipo.

4.3.4.1 CREACION
Modo DOS
A continuacidn se mostraran los pasos que se requieren para crear un recurso de
disco, para tal efecto se creara el recurse “WINDOWS.RED™ que compartird el
directorio C:\WINDOWS en el Servidor “SERVIDOR-PYP".
« Seleccionar la opcidn “Shared Resources Management” del mend principal del

programa NET_MGR, donde se muestra una lista de los recursos de disco y de
impresion del Servidor (figura 4.10):

NET MGR USTNG: C:\LANTASTI.NET (C) Copvright Artisofc Inc.

ource Nemz => Local Path/Device !,

Enter-lodify, In=-idd, Del-Delete, C-Copy, Esc-Exir, Fl-Help

Figura 4.10 Listado da los racursos de un Servidor

» Presionar la tecla “Insert” con lo que se solicita el nombre del nuevo recurso
("Enfer the Resource Name.™}, el cual podra tener una iongitud de hasta ocho
caracteres con una extensién de tres, asimismo, se solicita el nombre del
directorio que va a compartirse debiendo especificarse la unidad de disco (“Enter
the Server's True Path for This Resource”), ver figura 4.11.
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Figura 4.11 Especificacion del nombre da un recurso y directorio que se compartiré,

Al crearse el recurso se vuelve a la lista de recursos, en donde se ha agregado el

nuevo recurso. Para terminar la configuracidn del recurso, se selecciona e! recurse
y se presiona “ENTER” abriéndose |a ventana de la figura 4.12.

———— -

. Detailed Information for WINDOWS.RED <+ =

e A e i |

HINDONS—GFO
ADNINISTRADOR

th: C:
Disk Drive Type: DOS
File Security: Hone

ACCESS CONTROL LIST

Ri-L-——E~——
RE¥CHLDENE A-—

Figura 4.12 Configuracion de un recurse ds red.

En.esta pantalla se puede ver el nombre del recurso en ia parte superior; [a

descripeidn, ruta, tipo de disco del recurso compartido en la parte intermedia; las
cuentas y privilegios que tienen acceso al recurso (area "Access Control Lisf') en |a
parte baja. Las opciones por configurar son;

Description (Descripcién). Permite describir brevemenie el recurso en

cuestién, lo que ayudara a los usuarios a identificar de forma

mas sencilla el recurse cuande quieran hacer uso del mismo.

Local Path (Ruta focal). Indica el directorio que se comparte como recurso.
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Disk Drive Type

File Security

Access Control List

(Tipo de Unidad de Disco). Define e! tipo de unidad da disco
que se comparte, las opciones son:

DOS Unidad de disco comin (discos duros y disquetes
con formato FAT —Fiie Allocation Table),

CD-ROM  Unidad de disco compacto de solo lectura.

WORM Unidad de disco optico {una escritura, mdktiples
lecturas).

(Seguridad de Archive). Restringe el usc de un archivo o de un
grupo de archivos, escribiendo la ruta completa donde se
ubiquen los archivos; sin embargo, esto aumentara el tiempo
de respuesta del Servidor. Se pueden agregar caracteres
comadines para restringir el acceso de un grupo de archivos.
Por ejemplo, al teclear *.EXE se otorgan los derechos de
acceso a todos los archivos con la extensidn "EXE".

También se puede usar el comodin especial de puntos
suspensivos "..", con lo que se seleccionan todos los
subdirectorios contenidos en el recurso. Por ejemplo, a la
plantila * L.\%.BAT " se afectan todos los archivos por lotes

dentro del recurso, incluyendo sus subdirectorios.

Se pueden emplear en conjunto los caracteres comodines para
especificar los nombres de los directorios y archivos. Por
ejemplo, la plantilla “WIN*\_\INI" afectara con los mismos
privilegios a cualquier archivo con la extension “INI" dentro de
ios directorios y subdirectorios que empiece con las letras WIN.

(Lista de control de acceso o ACL). Defing las cuentas que
pueden accesar al recurso y otorgar los privilegios para
proteger al mismo. Cabe mencionar que siempre aparece la
cuenta de invitado (“#") con todos los privilegios asignados,
mismos que se deberan remover (la cuenta no puede ser
eliminada) para evitar que los usuarios dafien la informacidn del
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recurso. La asignaciéon de cuentas se verd con mds
detenimiento en el punto 4.3.4.2 “Asignacién de cuentas y

privileglos” en un recurso de disco.

Para salir de esta pantallia basta con presionar la tecla “Esc”.

Modo WINDOWS 95

« Conectarse con el Servidor al que se desea agregar el recurso de disco
ampleando una cuenta que tenga el nivel de seguridad de Administrador.

« Elegir el botdn “Share Drives and Printers” (compartir discos e impresoras) de la
hoja "Manage Server” del Panel de Control de LANtastic para Windows.

« Seleccionar el boton “Add™ (Agregar) con lo que aparece la ventana “Add
Resource” (agregar recurso), ver figura 4.13. Verificar que el cuadro de seleccién

“Drive” (disco) esté marcado.

_ Auutc ] - ] I

re ~Shais .;?_ ——-,_.—“-—_--—-_

o - o
] [ & Diive". € Printei

‘i BetowceNeme: - - ==
| [BORNE

| Descinors ;
1. [Uridad de discos da 514"

1 Local Pt -

Figura 4.13 Creacitn de un Recurso de Disco en Windows 95

« Escribir el nombre del recurso en la caja “Resource Name" {nombre del recurso}.

«+ Describir brevemente el recurso en cuestion en la caja "Description”.

« Indicar [a ruta local (junto con la unidad de disco y el nombre del directorio) que
va a ser compartida. Se puede emplear el botén “Browse” (hojear) para localizar
el directorio por medio una representacién grafica tipo “Explorador de Windows”.

« Al presionar el botén “Create” se creara el nuevo recurso y se retornard a la

pantalla “Share Drives and Printers”.
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4.3.4.2 ASIGNACION DE CUENTAS Y PRIVILEGIOS

Modoe DOS

En la lista de recurses, elegir el recurso de disco deseado (WINDOWS.RED)
presionando la tecla "Enter” sobre el nombre del recurso, abriéndose la pantatla
de Ia figura anterior 4.12 en donde se ven sus caracteristicas.

Para agregar las cuentas de usuarics que emplearan el recurso, se pasard
primeramente al drea ACL en la parte baja de la pantalla. Presionar la tecla
“Insert”, con lo que se abrird la caja "Enter the Account or Group for this ACL"
{Proporcionar la cuenta o grupo para este ACL) que solicita el nombre de la
cuenta individual o de grupo que se desea agregar al recurso; escribir el nombre
de la cuenta y presionar “Enter” para agregarla.

Para asignar los privilegios en las cuentas se debera colocar el cursor sobre la
cuenta deseada y teclear las letras que corresponden a los privilegios de acceso
que se desean activar o desactivar; siguiendo con el ejemplo, el recurso
WINDOWS.RED tendréd los privilegios de lectura(R), listado de archivos (L) y
ejecucion de programas (E), se deberdn pulsar las teclas R, L y E
respectivamente,

Si se desea, se pueden emplear las siguientes teclas de acceso rapido:

Insert Agrega una nueva cuenta ACL.
Delete  Borrauna cuenta ACL.

Fi1 Ayuda en linea.

F3 Otorga todos los privilegios a la cuenta.

F4 Elimina todos los privilegios a la cuenta.

F10 Sale de la pantalia sin guardar los Ultimos cambios.

ESC Sale de 1a pantalla guardando todos los cambios efectuados.

[7s



Modo WINDOWS 95

Para agregar las cuentas en un recurso previamente creade en LANtastic para
Windows 95 se procedera de la forma siguiente:

+ Conectarse con el Servidar al que se desea agregar las cuentas en el recurso de
disco empleando una cuenta que tenga el nivel de seguridad de Administrador.

+ FElegir el botdn “Share Drives and Printers” de la ficha “Manage Server” del Panel
de Control de LAMtastic, abriéndose 1a ventana *Share Drives and Printers”.

+ Seleccionar el nombre del Recurso en donde se agregaran las cuentas,
presionar el botdn "Accounts” (Cuentas) con lo que se abre la ventana "Account
List [resource name]” (Lista de cuentas [nombre def recurscl) de la figura 4.14-A,
donde se ve [z lista de las cuentas asignadas en el recurso.

« Para agregar una cuenta, elegir el botén “Add Account” (agregar cuenta)
abriendose una lista con todas las cuentas individuales y de grupo del Servidor.

« Seleccionar las cuentas que se incluirdn haciendo clic sobre el nombre de la
cuenta y presionando el botén “Add". Al terminar presionar el botén “OK" para
volver a |a pantalla de lista de cuentas del recurso en donde se habran agregado
las cuentas recién incorperadas.

« Para asignar les privilegios o derechos a las cuentas se debe seleccionar e!
nombre de la cuenta dando clic sobre de ésta, presionar el botén "Rights”
(Derechos) con lo que se abre la ventana “Set Access Rights” (Ajuste de
derechos de acceso) de la figura 4.14-B

£2 Set Access Hights {reardaf I ]

e y -

]
11 p SUPERVISOR
]

(A) (B}

Figura 4.14 (A) Asignacitn de Cuentas a un Recurso.
(8} Asignacion de Privilagios & una cuenta para acceso al Recurso.
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+ De esta ventana marcar los derechos que se requieran haciendo ¢lic sobre [a
casilla de verificacidn que corresponda. Los derechos que pueden asignarse en
la cuenta para hacer uso del Recurso son;

R - Read Access {Acceso de lectura). Permite abrir archivos para su lectura.

W - Write Access (Acceso de escritura). Permite editar y almacenar los
cambios realizados en archivos.

— Create File (Crear archivo). Permite crear nuevos archivos.

— Make Folder (Hacer Carpeta). Permite crear nuevas carpetas.

Delete File (Borrar Archive). Permite eliminar archivos.

- Remove Folder (Borrar Carpeta). Permite eliminar carpetas.

- Rename Fila {Renombrar Archivo). Permite renombrar archivos.

m z X O =2 O
1

— Exscute Program (Ejecutar Programa). Permite ejecutar programas con

extensién EXE, COM y BAT.

A — Change File/Folder Attribute (Cambiar atributos de Archivo/Carpeta).
Permite cambiar las propiedades de archivos y carpstas {solo lectura,
oculto, sistema, etc.).

J - Rename Folder {Renombrar Carpeta). Permite renombrar las carpetas.

» Presionar el botén “OK” para guardar la asignacién de los derechos.

+ Repstir ¢! proceso para cada una de las cuentas que emplearan el recurso.

4.3.5 MANEJO DE RECURSOS DE IMPRESION

A continuacién se explicara ia forma en que se crea y configura un recurso de impresion y
la manera en que se compartira entre los usuarios de la red.

4.3.5.1 CREACION

Los pasos para crear un recurso de impresion son similares a los requeridos para
crear un recurso de disco, las principales diferencias son que el nombre del recurso
de impresién deberd empezar con el simboio de una arroba *@” y que debera
especificarse el puerto local en que se encuentra conectado el periférico. A
continuacién se indicaran los pasos$ requeridos para crear un recurso de impresién.
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Modo DOS

« |nicializar el programa NET_MGR. Seleccionar la opcién "Shared Resources
Management”,

» Presionar !a tecla “Insert” y escribir el nombre del recurso de impresién. El
nombre debe empezar con una arroba y su extensién debe tener un méximo de
ocho caracteres (incluyendo la arroba), con una extensidn opcional de tres
caracteres. Por ejemplo, se pueden crear los recursos “@PRINTER”, “@LASER 4
o “@EPSON.300".

« Seleccionar el puerto paralelo (LPTx) o serial (COMx) en donde se encuentra
conectado el periférico, con lo que se termina la creacién del recurso,
regresandose a la pantalla de la lista de los recursos del Servidor.

» Para asignar las cuentas y privilegios al recursc recién creado se debera
seleccionar el recurso con lo que se muestra la pantalla de la figura 4.15 en 1a
gue se detalla la configuracién del recurso. En el encabezado de la ventana se

ve el nombre del recurso.

Detailed Information fioy BPRINTER

Qi iy
© Output Devic
Error Nogificacion: EMABLED
Notification T/O: DIFABLED
Job Hetification: DPISAELED
Banner Page: EHABLED
Banner Peper Width: O
Form Feeds: DISAELED
Immed Despool: EUABLED
bespoal Timsout: 30
Lines Per Page! DISABLED
Tab Widih: O

Chars/Seconc: 332767

Setup Delay: O
Cleanup Delay: O
Edit Setup String

ACCESS COUTROL LIST
SISTENAS-GPO RNC-L——
LDNINISTRADOR RIC-1.-
ADOOH-GPO RHC-L-

Figura 4.15 Caracteristicas generales del recurso de impresion "@PRINTER".
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« Configurar las opciones de la impresora, de acuerdo a las siguientes

caracteristicas (las opciones recomendadas para la red de PYPSA se muestran

entre corchetes):

Description

Cutput Device

Nofification

Notification Timeout

Banner Page

Form Feeds

Inmediate Despooling

{Descripcion). Permite incluir una breve descripcién del
recurso con una longitud de hasta 64 caracteres.
(Dispositivo de salida). Permite especificar el puerto
paralelo o serial en donde se encuentra conectado el
periférico. Las opciones son [LPT1], LPT2, LPT3, COM1,
COM2, COM3, COM4, NONE (ningung}.

{Notificacion). Permite que los usuarios que tengan e
privilegio de operador en su cuenta {0), reciban mensajes
acerca de eventos que requieran de su intervencion para
que funcione correctamente el periférico del Servidor (por
ejempio la falta de papel en la impresora). Las opciones
son Disabled (Desactivo) y [Enabled] (Activo).

{Tiempo de notificacién). Establece e! nimero en
segundos que tardara el Servidor en enviar notificaciones
al operador; el tiempo va de [0} a 3800 segundos, el valor
0 envia inmediatamente los mensajes al operador.
(Pagina de Identificacion). Envia una hoja de
identificacion con los datos generales del usuaric que
esta imprimiendo (una hoja por trabajo de impresién). Las
opciones son [Disabled] (Desactivo) y Enable (Activo).
{Alimentacién de hoja). Configura la impresora para que
haga un salto de hoja al final de cada trabajo. Las
opciones son Disabled y [Enable] (Desactivo, Activo).
{Impresion inmediata). Permite que el Servidor comience
la impresién de un trabajo enviado por un cliente antes de
que llegue toda ia informacién al Servidor. Esto es posible
debido a que los trabajos se envian en forma de bloques
de informacion, por lo que se puede empezar cuando se
reciba el primer bloque. Las opciones son Disabled y
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Despoof Timeout

Lines per Page

Tab With

Paper Width

Character/Second

[Enable} (Desactivo, Activo), al activar esta opcion se
agiliza el proceso de impresién ya que no hay retardos.
(Tiempo de impresién). Si se activa el modo de impresion
inmediata, esta opcién determina el lapso de tiempo que
estard ocupado el dispositivo de impresion antes de que
el Servidor aborte un archivo de impresion inmediata y se
reprograme para la impresion normal. Los valores
permitidos son [Disabled] (Desactivo) y de cero a 3600
segundos; al desactivar la opcidn permite que Ia
impresora esté lista para recibir el siguiente trabajo de
impresidn una vez que ha finalizado la impresidén actual.
(Lineas por pagina). Ajusta el niimero de lineas que se
imprimirén en una hoja antes de que se haga un salto de
hoja. Los valores scn Disabled (Desactivado) y de 0 a
255 lIneas; el valor de cero desactiva la funcién. Esta
opcién es muy util cuando se envian archivos en cédigo
ASCIIl que per lo regular no contiene un caracter de fin
de archivo. Se recomienda un valor de {80] lineas que es
el estandar de una cuartilla a renglén simple.

{Ancho de Tabuladores). Ajusta el nimero de espacios
entre tabuladores que emulara la impresora al encontrar
un tabulador en un trabajo de impresién. El valor va de 0
a 255 espacios (se recomiendan [7] espacios).

{Longitud de hoja). Ajusta el ancho del pape! en las hojas
de identificacién (banner). El valor tipico ests entre 80 y
132 caracteres. Si se emplea papel tamafio carta no
requiere ajustarse este valor, ya que se ajusta a 80
intemamente. EFf valor va de {0] a 255 espacios.
(Caracteres por segundo). Ajusta el nimero minimo de
caracteres por segundo gue el Servidor tratara de enviar
a la impresora. Si el Servidor esta ejecutando otra tarea
de la red, ésta dard una mayor prioridad al trabajo de
impresion para imprimir los caracteres por segundo que
se han definido. El valor va de 0 a [32767] caracteres por
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segundo (cps); se recomienda el valor méximo de
transmisidn para agilizar el procesc de impresién.

Edit Setup String (Edicién de la cadena de configuracién). Permite editar
una cadena de caracteres especiales propios de la
impresora que sera enviada a la misma por el Servidor al
inicioc de cada tarea. Esta opcidn puede ser omitida, ya
que practicamente todos los paquetes de computacién
envian esta cadena de configuracion al inicio de las
tareas de impresion.

Adicionaimente, para una impresora con puerto serial se deberan configurar otros
pardmetros a los ya antes descritos (figura 4-16). Estos valores deberan ser
establecidos directamente en el dispositivo de impresién para que exista una
adecuada transferencia de informacién entre el Servidor y el periférico. Los

parametros adicionales son:

Form Feeds: DISABLED
Inmed Despecl: DISABLED
Despool Timeout: DISABLED
Lines Per Paye: DISABLED
Tab Width: 8
CharssSecond: B
Setup Delay: 9
Cleapup Pelay: 9

Edit Setup Striny

Stop Bits: 1
Parity: None
Flow Gontrol: Haprduare
ACCESS GONTH?E;LIST

e

Figura 4.16 Caracteristicas de configuracion para una impresord serial.

Port Access  (Puerto de Acceso). Permite enviar la impresién directamente al
puerto en que estd conectado el periférico (opcién [Hardware]) o a
algin otro dispositivo de salida que ocupe la interrupcién 14 (opcion
INT14).

Baud Rate (Velocidad de Baudios). Permite ajustar la velocidad de
transferencia en baudios det Servidor a la impresora. Un baudio es
el niimero de bits por segundo que se envian a través del puerto
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Word Lenght

Stop Bits

Parity

Flow Control

serial. Los valores van de los 110 a los 115200 bps (bits por
segundo). Aungue por omisién el valor se establece en [9600 bps]
se pueden emplear velocidades mayores, ya que los dispositivos de
impresién modernos ya pueden trabajar a altas velocidades.

{Longitud de palabra). Permite seleccionar si la longitud de una
palabra es de 7 u 8 bits, Una "pafabra” es una agrupacion de siete u
ocho bits que se envlan a través'de una comunicacién serial. La
mayoria de los dispositivos seriales emplean una longitud de 8 bits.

Los valores son 7 v 8] bits.

(Bit de paro). Agrega uno o dos bits al final de una palabra para
indicar precisamente el final de la misma. Las opciones son [1] ¥ 2
hits.

(Paridad). Tipe de bit de paridad que se envia después de una
palabra con el objetivo de detectar errores de transmisién en
comunicaciones seriales. Los valores posibles son None, Odd,
Even, Mark (Ninguno, impar, Par, Marca). Al emplear la opcion
“None" se indica que no existe un bit de paridad por o que no hay
verificacidn de este bit. En esta opcién es necesario hacer pruebas
de impresién hasta que se obtenga un resultado aceptable con
alguno de los pardmetros.

{Control de flujo). Permite seleccionar si el control de flujo de bits
entre el Servidor y |la impresora serd llevado a cabo por el hardware
o por el software. La mayoria de los dispositivos seriales emplean el
control por hardware. El control par software se efectla al enviar
una serie de caracteres XON y XOFF a través del puerto serial para
indicar si la impresora esta lista para recibir mas datos. Si se
selecciona la opcitn "none”, se enviardn los bits al puerto serial sin
control de flujo, por lo que se perdera informacién sl se envian mas
datos de los que puede procesar ta impresora. Los valores para
esta opcién es [Hardware] y None (ninguno).

182



Modo WINDOWS 95

Antes de crear &l recurso de impresién es necesario instalar los controladores de la
impresora en el Servidor que la compartird con el resto de la red empleando el
entorno de Windows 95 {(nho dentro de LANtastic) per medic del siguiente proceso;

+ Abrir el programa Administrador de Impresoras, seleccionando el icono
‘Impresoras” ubicado en la opcién “Configuracién® del ment “Inicio” de Windows.

« Agregar la impresora por medio del icono “Agregar impresora® con lo que se
abre el *Asistente para agregar impresoras”. Presionar el botén "Siguiente”.

« Indicar el tipo fabricante y el modelo de la impresora que se instalara; por
ejemplo la impresora “LaserJet 4" de “Hewlett Packard” {figura 4.17). Presionar
el botén “Siguiente”.

Asistente paia agregal impresora

Flgura 4.17 Creacién de una Impresora en Windows 95

« A continuacién debera especificar el puerto al que se encuentra conectado
fisicamente el periférico. Casi siempre se selecciona el puerte LPT1, sin
embargo, se pueden emplear los puertos seriales (COMx) o el puerto paralelo
LPT2. Una vez terminada la configuracién presionar el botdn "Siguiente”.

Si el periférico que se emplea se conecta a un puerto serial, se deben configurar
los pardmetros de la comunicacién serial entre el periférico y la computadora,
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.

teniendo cuidado de especificar los mismos parametros en ambos dispositivos,
de o contraric no habrd comunicacién entre ellos. Para configurar el periférico,
se deben hacer uso del Manual del Usuario especifico de cada periférico, en
donde se debe indicar la forma correcta de cenfigurarlo para la comunicacion
serfal. Para configurar el periférico de impresion en Windows 95 se debe
seleccionar “Configuracién de puerto” de la ficha "Detalles” dentro de la ventana
“Propiedades” del controlador de la impresora del Panel de Control de Windows
95, con lo que se abre la ventana de la figura 4.18.

Figura 4.18 Pardmetros de configuracion de una impresora Serial,

Especificar el nombre de fa nueva impresora, por ejemplo “HP LaserJet 4.
Presionar el botdn “Siguiente” para continuar. Hay que recordar que este nombre
no corresponde al nombre del recurso de impresidn sino al nombre con el que se
identificara la impresora de forma local en Windows 95 (dentro del Servidor).
Permitir la impresién de una “Prueba de impresion® para confirmar que la
impresora ha sido instalada satisfactoriamente (la impresora debe estar
conectada fisicamente al puerto de impresién y encendida para evitar fallas).
Después de instalarse los controladores necesarios para instalar la impresora se
agrega un icono en el médulo “Impresoras” del Panel de Control de Windows 95
con lo que finaliza su instalacion.
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Una vez instalada la impresora se creard el recurso de impresién dentro de

LANtastic de la forma siguiente:

Conectarse con el Servidor al que se desea agregar el recurso de impresidn

empleando una cuenta que tenga el nivel de seguridad de Administrador.

En el Panel de Cantrol de LANtastic para Windows seleccionar el botdn “Share
Drives and Printers™ ubicado en la pagina “Manage Server”.

Presionar el botén “Add” (agregar) para abrir la ventana “Add Resource” (agregar
recurso) que se muestra en la figura 4.19. Verificar que el cuadro de seleccign
*Printer* {impresora) esté marcado.

Add Resource NG9

Figura 4.19 Creacién de un recurso de impresion en LANlastic para Windows 95.

Escribir el nombre del recurso en la caja "Resource Name™ (nombre del recurso)
el cual debe Iniciar con el simbola de la arroba “@" (por ejemplo, "@HP4").
Escribir una breve descripcion del recurso en cuestion en la caja "Description”
{por ejemplo “Imprescra HP Laser Jet 47).

Indicar la impresora local que va a ser compartida en la caja "Local Printer”, Si se
desea puede emplearse el botén combo (representado con una flecha hacia
abajo ubicado a un costade de la caja “Local Printer”) para obtener una lista de
impresoras creadas en el Panel de Control de Windows 85. Aqul se empleara el
nombre que se especificd durante la instalacién de la impresora en el Servidor
dentro de Windows 95 (come se indicd en el proceso anterior).

Presionar el botdn *Create” para crear el nusvo recurso y retornar a la pantalla
*Share Drives and Printers”. '
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4.3.5.2 ASIGNACION DE CUENTAS Y PRIVILEGIOS
Modo DOS

La forma en que se asignan las cuentas y privilegios en un recurso de impresidn es
idéntica a la de un recurso de disco.

+ Ejecutar el programa *NET_MGR" en &l Servidor de impresién (proporcionar la
contrasefa si se solicita). Seleccionar fa opcién “Shared resources management”
del mena principal con lo que se ve un listado de todos los recursos del Servidor.

» De la lista de recurscs, elegir el recurso de impresidn deseado (por ejemplo
*@PRINTER") y presionar la tecla "Enter” abriéndose la pantalla de la figura
anterior 4.15 en donde se ven sus caracteristicas.

+ Para agregar las cuentas de usuarios al recurso, se debe pasar al drea ACL en
la parte baja de |a pantalla, Presionar la tecla “Insert”, con lo que se solicitara e!
nombre de la cuenta individual o de grupo que se desea agregar dentro de la
caja con el mensaje “Enter the Account or Group for this ACL",

« Para otorgar los privilegios a las cuentas, se colocara el cursor sobre la cuenta
deseada y pulsar las letras que corresponden a los privilegios que se deseen
activar o desactivar. Por ejemplo si el recurso “@PRINTER" debe tener los
privilegios de lectura(R), listado (L), escritura (W), creacién (C), borrado (D) y
salida de impresién (E), se deben presionarlasteclaR, L, W, C,DyE.

Modo WINDOWS 95

Para agregar las cuentas y asignarles privilegios en un recursc de impresion en
LANtastic para Windows 85 se debera seguir el proceso siguiente:

. Conectarse con e! Servidor empleando una cuenta de Administrador.

« Elegir el botdn "Share drives and printers” de la ficha "Manage server” del Panel
de Control de LANtastic, obteniendo la ventana “Share Drives and Printers”.

+ Buscar el nombre del Recurso al que se agregaran las cuentas dando un clic
sobre éste; presionar el botén “Accounts” con lo que se abre la ventana *Account
List" que muestra un listado de las cuentas asignadas en el recurso.
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« Para agregar una cuenta, seleccionar el botén “Add Account” abriéndose una
lista de todas las cuentas individuales y de grupo que existen en el Servidor.

+ Seleccionar las cuentas que se incluiran dando primero un clic sobre el nombre
de la cuenta y luego sobre el botén "Add", repitiendo esto para cada de las
cuentas. Al terminar, presionar el botén “OK" para regresar a la pantalla de lista
de cuentas del recurso en donde se habran agregado las nuevas cuentas.

« Para asignar los privilegios (o derechos) a las cuentas, se selecciona la cuenta
dando clic sobre de ésta, presionar el botén "Rights” (Derechos) con o que se
abre la ventana “Set Access Rights” (Ajuste de derechos de acceso), marcando
las casillas de verificacién de los privilegios que se otorgaran. Los derechos que
pueden asignarse en la cuenta para hacer uso del Recurso son (figura 4.20):

Set Printer A Rights [EVERYDNE)

Figura 4.20 Asignacién de privilegios a la cuenta “Everyone” en un recurso de
impresién en LANtastic para Windows 95).

T - Submit and Manage own jobs (Control y Manejo de los trabajos propios).
Permite al propietaric de la cuenta el iniciar, cancelar, poner en pausa ©
reiniciar sus trabajos de impresion,

Y - View Any Job (Ver cualquier trabajo). Permite al usuario verificar el estado
de impresién de cualquier trabajo (aun los de otros usuarios).

Z - Manage Any Job (Manejar cualquier trabajo). Permite al usuaric manejar
{cancelar, reiniciar, poner en pausa o reiniciar) cualquier tarea de impresion.

» Presionar el boton “OK" para guardar la asignacion de los derechos.
« Seguir los mismos pasos para cada una de las cuentas que se asngnen al
recurso.
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CONFIGURACION DE ARRANQUE DE LOS SERVIDORES

El Servidor puede configurarse con clertos pardmetros de amanque para optimizar el
funcionamiento del mismo, esto en funcién del ndmero de usuarios que atenderd, el nimero de
recursos de disco y de impresidn gue tendra, etc.

Los ajustes que se hagan a los pardmetros del Servidor pueden cambiar drasticamente la forma
en que se desempefie la computadora en la red. Para cambiar los valores del Servidor se deben
seguir los pasos indicados a continuacion:

MODO DOS

+ En el indicador de DOS ejecutar el programa NET_MGR.EXE. Seleccionar del menu principal
la opcién “Server Startup Parameters” (Pardametros de Arranque del Servidor).

+ El programa solicita el nombre del directorio del Servidor {por omisidn, la ruta especificada es
CALANTASTI.NET).

« Aparece la pantalla principal de los pardmetros de arranque del Servidor (ver figura 4.21).

» Para cambiar el valor de alguno de los paradmetros se debe seleccionar el campo deseado y
presionar la tecla ENTER, en algunos casos la opcion cambia entre “Enabled” y “Disabled”
{Activo y Desactiva), en otros se debe escribir un valor ¢ seleccionar uno de una lista de
opciones.

« Los valores recién especificados no tendrén efecto hasta que se vuelva a cargar el programa
SERVER.EXE, por lo que si ya se esta ejecutando, se debera remover de la memoria y volver
a cargario. Para deshabilitar el Servidor se debe escribir el comando:

SERVER /REMOVE <ENTER>

Para cargario escribir Unicamente “SERVER" y presiona <ENTER>.

A continuacién se describirdn los parametros de configuracidn del Servidor. Los valores que se

sugieren para los Servidores se muestran entre corchetes.
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. : 45
[huker ot 2d. 1

: Conventional
Baxinoe. Cpen Pales: use CCOHFIG,SYS

Frinting: Select to laneage

Se1edl ID: Select to Hanage
v Cernrocl: DISABLED
budiring: DISABLED
otitic.tipon: DISEBLED
Floppy [irect: ENABLED
Fenote Beutang: DISLELED
TII-I0E Lisk Suprort: DISABLED

-Puriornince Paraxetera -
Il'ztwork Eutffer: 10240
Pequest Size: 32
Hetttork Tusks: 1
Run Bursc: 2
Cached Resources: 1
Seek Cache Size: NO CACHE
Logk Hold Time: DISABLED
Internal SHARE: DISABLED

Figura 4.21 Meng principal para la configuracién de arranque del Servidor en DOS.

Configuration Type (Tipo de configuracidn). Muestra una lista de configuraciones predisefiadas
para el Servidor. Estas “plantillas” son Utiles para la configuracion rapida
del Servidor, ya que al seleccionar alguna de estas opciones modifica de
forma aytomatica algunos otros pardmetros de arranque del Servidor. Las
opciones que pueden elegirse son:

5 Users Default Configuration
5 User File Server

5 User File & Print Server

35 User File Server

35 User File & Print Server
100 User File Server

100 User File & Print Server

La opcién *User File Server” permite configurar [a PC como un Servidor de
archivos para 5, 35 y 100 usuarios.
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Maximum Users

Number of Adapters

Maximum Open Files

Printing

La opcidén “User File & Print Server” permite configurar 1a PC como un
Servidor de archivos y de impresion para 5, 35 y 100 usuarios.

Para [os fines de nuestra red se empleara el valor [100 File Server] para
nuestro Servidor de archivos y software y el de [100 File Server & Printer]
para los Servidores de impresion.

(Usuarios maximos). Indica el ndmero méximo de usuarios que pueden
accesar simultidneamente al Servidor, conforme se aumenta el nimerc de
usuarios mayor serd la cantidad de memoria RAM que requiera el Servidor
{cada usuario requiere aproximadamente de 124 bytes). Si el nimero

excede de 255 usuarios es necesario instalar otra tarjeta de red.

{Numero de tarjetas). Determina el ndmerc de tarjetas maximas instaladas
en el Servidor. Por lo general éste valor se fija en [1], sin embargo, se
pueden emplear hasta seis. El objetivo de tener varias tarjetas es el de

poder atender a un namero mayor de usuarios.

(Nimero méxime de archivos abiertos). Ajusta el nimero maxime de
archivos que pueden abrirse simultdZneamente, pudiendeo indicarse en este
parametro st el valor serd tomado del comando FILES=nnn de! archivo
CONFIG.SYS (en donde el nimero maximo que puede definirse es de 255
archivos) o si se empleard un controlador interno de LANtastic (donde se
pueden abrir de 50 hasta 5,100 archivos). Los valores son [Use
CONFIG.5YS], 50-5100.

{Impresién). Permite especificar la forma en que operara el Servidor de

impresién, teniendo los siguientes ocho pardmetres de configuracién:

~ Printing (Impresién). Permite activar [Enable] o desactivar {Disabled) la
capacidad de imprimir o emplear el correc electronico en el Servidor

~ Printer Task (Tareas de impresion). Ajusta el nimero de impresoras que
estdn conectadas al Servidor para que se puedan enviar las tareas de
impresion a més de una impresora simultdneamente, Los valores van
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de [1] a 7 impresoras, aunque mientras mas impresoras se tengan
mayor sera la cantidad de memoria que se requerira.

Printer Buffer (Buffer de la Impresora). Ajusta el tamano del buffer de
memoria RAM que empleard el Servidor para cada tarea de impresion;
a mayor tamafio del buffer mayor serd la cantidad de memoria RAM
requerida, aunque aurnenta la velocidad de impresion. Los valores van
de 512 a [37,768] bytes.

Initial Despooling (Impresion inicial). Al estar activa esta opcion
{[Enabled]) permite imprimir una tarea en cuanto ésta llegue al Servidor,
si la opcién estd desactivada (Disabled) la tarea de impresién no sera
impresa hasta que se active la cola de impresion por medio del
comando “NET START" desde el comando de DOS.

Periodic Maintenace (Mantenimiento periédico), Activa ([Enabled]) o
desactiva (Disabled) la reconstruccién periédica del archivo de control
de impresién del Servidor para optimizar la velocidad de impresidn; este
parametro debe activarse cuando el Servidor se mantiene imprimiendo

continuamente o cuando se desatiende durante mucho tiempo.

RPS Support {Soporte para Servidor Remoto de Impresion). Activa
{Enabled) o desactiva ([Disabled}) la capacidad de imhrimir en
Servidores Remotos de Impresion. Un Servidor de impresién puede
carecer de impresoras conectadas fisicamente en sus puertos, pero las
tareas de impresién las envia a un dispositivo llamado CENTRAL
STATION (fabricado por Artisoft) al que se le pueden conectar hasta 5
impresoras. Cuando un cliente manda un trabajo de impresién, el
Servidor lo recibe y lo guarda en la cola de impresion, cuando le toca su
turno, e trabajo es enviado de nueva cuenta a través de la red a la

Central que imprimira finaimente el trabajo.

Esta Central se conecta directamente a la red (por medio de un
conector RJ-45) y posee una direccién Unica en la red, con la que es
reconocida por el Servidor de impresién.
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— Printer Streams (Cadenas de impresidn). Activa (Enabled) o desactiva
([Disabled]) el envio de una cadena de caracteres especiales de
configuracion de la impresora al inicio de cada tarea, como lo puede ser

el tamado de letra, el tamafio de papel, la orientacién del papel, etc.

— Inmediate Despooling (Impresion inmediata). Activa ([Enabled]) o
desactiva (Disabled) la impresién de una tarea antes de que el Servidor
reciba toda [a tarea, Esta opcidon ahorra tiempo en la impresién de una
tarea, ya que’'la impresora empieza a procesar la tarea de impresién
antes de que termine de recibirse la misma, la impresidén no saldra hasta

que llegue el final del trabajo.

Security and Send ID (Seguridad y envio de identificacion). Este parametro consta a su vez de
cinco opciones:

— Send Server ID (Envio de identificacion del Servidor). Si esta opcién
esta activa ([Enabled]} hace que el Servidor envie su nombre a través
de la red para indicarle a las estacicnes de trabajo que se trata de un
Servidor activo; si la opcidn esta desactiva (Disabled), el Servidor no
mandara su nombre en la red, por lo que se necesitard saber el nombre
exacto del Servidor para poder accesar al mismo. La identificacion del
Servidor aparece en el momento en que un usuario trata de conectarse
al Servidor, empleando el programa NET o LNET.

- Login Accounts (Conexién de cuentas). Al habilitar la opci6n {[Enabled})
los usuarios deben tener una Cuenta para poder accesar al Servidor; al
desactivarse (Disabled) nadie podra accesar al Servidor ni a sus

recursos.
— Access Controf List (Lista de control de acceso). Cuando se habilita la

opcidn [(Enabled)], los usuarios solo podran tener acceso a un recurso
cuando sus Cuentas posean privilegios ACL otorgados en los recursos.
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Server Controf

Auditing

— Fife Level ACLs {Listas de control de acceso a nivel de archivo). Cuando

se habilita esta opcién [(Enabled)]), los usuarios solo podran tener
acceso a un archivo cuando sus cuentas poseen los privilegios ACL a
nivel de archivo. Para poder hacer uso de esta opcién se debe tener
activa la opcién “Access Control List™.

Group ACLs (Listas de control de acceso a Grupo). Cuando se habilita
esta opcion [(Enabled)], los usuarios pueden tener acceso al Servidor a
través de una Cuenta de Grupo. Para poder hacer uso de esta opcién
se debe tener activa la opcion “Access Control List”,

{Control del Servidor). Por medio de este pardmetro se permite controlar al
Servidor a través de cualquier Nodo de forma remota. Se tienen otras dos
opciones para complementar fa configuracion:

- Server Control (Control del Servidor). Al habilitar esta opcidn

[(Enabled)], se puede controlar al Servidor de forma remota a través de
la red, esto incluye la capacidad de dar de baja al Servidor, terminar la
sesion de un usuario y activar o desactivar el acceso al Servidor (ver el
tema 5.5 “Monitoreo y Control de Servidores” en el punto "Apagar un
Servidor Remotamente (shutdown)”, ver pagina 258). Al desactivar la

opcidn (Disabled) se controlara el Servidor de forma local y no remota.

Run Buffer Size (Tamaiio de la memoria de ejecucion). Esta opcion
permite definir el tamafio del buffer de memoria que empleara el
Servidor para ejecutar aplicaciones a través del comando NET RUN.
Para poder hacer uso de esta opcién se debe activar la opcién “Server
Control” y mientras mayor sea el tamaiio del buffer mayor memoria se
requerira en el Servidor. Los valores van de los 32 a los 1024 Kbytes y
por omisién se determina un valor de [127 bytes].

{Auditoria). Este pardmetro aumenta ta seguridad del Servidor al llevar un
registro en un archivo de toda accibn realizada por el Servidor (impresién,
conexion y desconexion de usuarios, efc.). Se emplean las siguientes
opciones para configurar las funciones de auditoria del Servidor:
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Auditing {Auditoria). Activa [(Enabled]) o desactiva (Disabled) la funcicn

de auditoria del Servidor y de configuracién del resto de las opciones.

Server Up (Arranque de! Servidor). Registra todas las veces que se
arranca o apaga el Servidor. Las opciones son [‘Disabled™] y “To File™ (a

archivo).

Logins (Conexiones). Registra cada una de las conexiones que realiza
un usuario al Servidor. Las opciones son “Disabled” (desactivo} y [*To
Fite™] (a archivo).

Logouts (Descenexiones). Registra cada una de las desconexiones que
realiza un usuario del Servidor. Las opciones son “Disabled” (desactivo)
y [‘To File") (a archivo).

Queueing (Cola de impresion). Registra todos los accesos a la cola de
impresién del Servidor por parte de los usuarios. Las opciones son
“Disabled” (desactivo) y [‘To File"] (a archivo).

Printing (Impresién). Registra el término de una tarea de impresion,
incluyendo el numero de bytes que se enviaron al Servidor. Las
opciones son "Disabled” (desactivo) y [“To File"] (a archiva).

Disk Space (Espacio en Disco). Se hace un registro de las veces que el
espacio disponible en el disco duro del Servidor se encuentra por debajo
deli nivel especificado en la opcidn “Space Threshold™. Las opciones son
“Disabled” (desactivo) y ["To File"] (a archivo).

Space Threshold (Limite de Espacio). Especifica la cantidad minima
deseada de espacio libre en ef dispo duro. Se hace un registro al
archivo de auditoria cuando el espacio disponible en el disco cae por
dehajo de este nivel. Para activar este parametro debe estar activa la
opcion “Disk Space”, Los valores van de 0 a [65,535) Kbytes y
"Disabled” {desactivo).
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Notification

— CPU Use (Uso del CPU). Se hace un registro en el archivo de auditoria
cada vez que el uso del CPU excede un valor definido en la opcion
"CPU Threshold". Las opciones son “Disabled” (desactivo) y {“To File”)
(a archivo).

—~ CPU Threshold (Limite del CPU). Especifica el valor maximo de uso del
CPU del Servidor. Se hace un registro en el archivo de auditoria cuando
el uso del CPU se encuentra por arriba de este valor. Las opciones son
"Disabled” (desactivo) y de 0 al 100%. Se recomienda un valor del [85]
por ciento,

Es muy importante el manejo de la Auditoria del Servidor, ya que resulta
una forma muy eficiente para evitar problemas en el mismo. El archivo de
Auditoria debe consultarse y depurarse periddicamente debido a que se
registran muchos datos en &1, en caso contrario, puede crecer demasiado
provocando problemas de espacio en el disco del Servidor.

{Notificacién). Permite configurar Ja forma en que se notificaran los eventos
de conexiones, desconexiones, impresiones, etc, que seran enviados a los
operadores de la red (usuarios que tengan el privilegio "O" en su Cuenta).

Las siguientes son opciones extras para la configuracion de notificacién:

— Notification {Notificacién). Activa ([Enabled]} o desactiva {Disabled} e
proceso de notificacién de eventos del Servidor. La activacion de esta

opcion permite configurar el resto de las opciones de Notificacién.

- Logins (Conexiones). Envia un mensaje a los operadores de la red
cuando un usuario se conecta al Servidor. Las opciones son [*Disabled’]
(desactivo) y "To Operator™ (Al operador).

- Logouts (Desconexiones). Envia un mensaje a los operadores de la red
cuando un usuario se desconecta del Servidor. Las opciones son
[‘Disabled™] (desactivo) y “Ta Operator” (Al operador).
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Queueing (Cola de impresidn). Envia un mensaje a los operadores
cuando un usuario hace uso de la cola de impresion del Servidor. Las
opciones son ["Disabled”] {desactivo) y “To Operator” (Al operador).

Printing (Impresién). Envia un mensaje a los operadores cuande se
termina de imprimir un trabajo de impresién. Las opciones son
['Disabled”]} (desactivo “To Operator” (Al operador).

Disk Space (Espacio en Disco). Envia un mensaje a los operadores
cuando el espacio disponible en €] disco duro del Servidor se encuentra
por debajo del nivel especificado en la opcidn "Space Threshold”. Las
opciones son “Disabled” (desactivo) y ["To Operator™] (Al operador).

Space Threshold (Limite de espacic). Especifica la cantidad minima
disponible en el disco duro. Se envia un mensaje a fos operadores
cuando el espacio en el disco duro se encuentra por debajo de este
valor. Los valores son “Disabled” (desactivo), y de 0 a [65,535] Kbytes.

CPU Use {Uso de! Procesador). Envia un mensaje a los operadores
cuando el uso del CPU del Servidor se encuentra por debajo del nivel
especificado en la opcion “CPU Threshold”. Las opciones son
[‘Enabled] (activo) y “Disabled” (desactivo).

CPU Threshold (Limite del CPU). Especifica el valor maximo deseado
de uso del CPU. Cuando este valor es sobrepasado se envia un
mensaje a los operadores. Las opciones son “Disabled” (desactive) y de
0 al 100%. Se recomienda un valor del [85]%.

En este caso se puede omitir el envio de mensajes de conexién y

desconexidn de los usuarios al Servidor, asi como las de inicio y

terminacion de los trabajos de impresidn, ya que al no ser de vital

importancia resulta molesto para el operador recibir este tipo de mensajes

constantemente.
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Floppy Direct

Remote Booting

Network Buffer

Request Size

Network Tasks

(Acceso directo a unidades de disco flexible}). Permite a un usuario del
Servidor la ejecucién de los comandos FORMAT y CHKDSK/SCANDISK
en las unidades de disquele. Si bien, esta opcion es buena para los
usuarios que carezcan de unidades de disquetes también es cierto que
puede resultar peligroso si alguien da formato a un disquete perteneciente
a otro usuario, por jo que se debe tener cuidado al activar la opcidn. Las
opciones son Enabled (activo) y [Disabled] (desactivo).

{Arranque Remoto). Permite que estaciones de trabajo sin disco duro
puedan inicializar una sesién de trabajo tomandoe los archivos necesarios
del Sistema Operativo de este Servidor. Este tipo de estaciones de trabajo
deberdn tener una tarjeta de red con un circuito ROM de arranque
instatado. Las opciones son Enabled (activo} y [Disabled] (desactivo).

{Memoria Buffer de la Red). Ajusta el tamafio en bytes del buffer que utiliza
el Servidor para la comunicacién de la red y tas operaciones en el disco. Si
se ajusta el buffer en un valor muy alto, el Servidor podra leer y escribir
datos a mayor velocidad pero también requerird de mas memoria RAM.
Los valores van de 2,048 a 57,344 bytes recomendandose un valor
intermedic de [28,000] bytes.

(Tamafio para Solicitudes). Permite especificar el tamafio del buffer del
Servidor que empleara para atender las solicitudes de los usuarios. Esto
mejora el desempefic de clertas operaciones como la busqueda de
archivos en el disco y pequefias solicitudes de escritura aleatoria. Mientras
mayor sea el valor de este parametro mayor memoria RAM se requerira.
Los valores van de 32 a 65,535 bytes, el valor recomendado esta en
[32,000] bytes.

(Tareas de la Red). Especifica e! nimero de tareas que puede procesar el

Servidor al mismo tiempo, al aumentar este valor se incrementa la cantidad
de memoria requerida en el Servidor aungue mejora su desempefio.
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Existe una férmula para determinar el nimero de tareas de la red que se

requieren(“):

Numero de tareas de la red = ¥ del ndmero de usuarios + 1

Para PYPSA se espera un nimero de 100 usuarios, por lo tanto, el nimero
de tareas que se requiere es de {100/4) + 1, dando un total de [26).

Run Burst (Retardo de ejet.:ucién). Especifica el niumero méaximo de Ticks {unidad de
tiempo equivalente a 1/18 de segundo) en que el Servidor procesara las
solicitudes de la red, ejecutando las tareas locales después de este tiempo.
Al aumentar este valor se mejora el desempefio del Servidor en la red pero
se disminuye el de las tareas locales. Debido a que los Servidores en
PYPSA seran dedicados, las tareas locales serdn esporédicas, asi que un
valor recomendado es de [36] ticks (2 segundos).

Cached Resourses (Recursos con caché). Especifica et nimero de recursos del Servidor que
tendrdn una memoria caché, en la que se guardardn las Ultimas
operaciones de los usuarios del recurso. Al aumentar este valor se puede
mejorar considerablemente la velocidad de desempefio del Servidor, sin
embargo, se requerira mayor cantidad de memeria. Los valores vande 1 a

50 recursos, se recomienda un valor de [5] recursos.

Seek Cache Size {Tamario del caché de rastreo). Indica el tamario del caché que se emplea
para almacenar la ubicacién en donde se realizan procesos de acceso
aleatorio (lectura y escritura de archivos). Mientras mayor sea el valor se

incrementara {a velocidad de as lecturas y escrituras aleatorias en el disco.

Lock Hold Time (Tiempo de bloqueo). Especifica el lapso de tiempo en Ticks que esperara
el Servidor para bloquear un registro de una base de datos antes de
asumir que la solicitud a fallado; mientras mas alto sea este valor mayor
serd el lapso de tiempo que tardara en responder el Servidor, un valor que
ne retarde la respuesta del Servidor es de 9 ticks (V2 segundo).

Internal Share (Comparticién Interna). Permite emplear un programa de compatticién de
archivos (SHARE) propio de LANtastic para superar las limitaciones del

(26) “LANTASTIC®, Mark Gibbs, SAMS, pag. 16, 198



programa SHARE de DOS. Esto hace que los procesos de blogquec de
archivos y registros se realicen mas rapidamente. Para activar esta opcian
no debe cargarse el programa SHARE de DOS. Los bloqueos de archivos
se emplean sobre todo en bases de datos, en las que dos o mas usuarios
pueden solicitar el empleo del mismo registro al mismo tiempo, sin
embargo, solo uno de ellos podra alterar su informacién, en tanto que Ios
otros tendrén que esperar a que lo desocupe el primero o bien, accesarlo
Unicamente para su consulta, Se emplean [las siguientes opciones para
activar y configurar el SHARE intemo de LANtastic:

- Internal Share (Comparticién Interna). Permite [Enabled] o no
{Disabled) la capacidad de modificar las restantes opciones de
configuracion,

- SHARE Lock {Blogueos en Comparticion), Especifica el nimero de
blogueos simultaneos que puede soportar el Servidor, un valor
recomendado es de 500 bloqueos.

- Name Space (Espacio de nombre). Especifica el nimero de bytes del
espacio de comparticidn de archivos que soportara el Servidor. El valor
recomendado es de 500 bytes.

Debido a que el programa SHARE de DOS tiene un amplio rango para el
numero de blogueos y espacio se seguird empleando, por lo que en el
programa AUTOEXEC BAT debera agregarse la linea:

SHARE=CADOS\COMMAND.COM /F:1024 /L:500

{donde “F” indica el espacio (bytes) para el drea de almacenamiento que
DOS utiliza para registrar la informacién de archivos compartidos y *L°

indica el nimero de archives que se pueden bloguear al mismo tiempo).

El parametro “Internal Share” tendra el parametro *Disabled” (desactivo).
En la tabla 4.4 se muestran los parametros de configuraciéon de arranque del Servidor de
Archivos "SERVER-PYP”, en tanto que en ia tabla 4.5 se muestran los pardmetros de arranque

para los Servidores de Impresién,
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Tabla 4.4 Parimetros de arranque para el Servidor de Archivos "SERVER-PYP"

Configuration Type:
Maximum Users:
Number of Adapters:
File System Memory:

Maximum Open Files:

Printing:

Security and Send ID

Server Controk:

Auditing

Notification

Floppy Direct:
Remote Booting;
Network Buffer:
Request Size:
Network Tasks:
Run Burst:

Cached Resources:
Seek Cache Size:
Lock Hold Time:
Intemal SHARE:

Custom {100 User File Serve)

100

1

Conventional

Use CONFIG.SYS

{Agregar el comando “FILES=255" en el archivo Config.sys)
Disabled

Send Server ID: Enabled
Login Accounts: Enabled
Access Control List:  Enabled

File Level ACL's: Enabled
Group ACL's: Enabled
Server Contral: Enabled
Run Buffer Size: 127 bytes
Auditing: Enabled
Server up: To File
Logins: To File
Logouts: To File
Queueing: To File
Printing: To File

Disk Space; To File
Space Threshold: 65,535 bytes
CPU Use To File

CPU Threshold 85 %
Notification: Enabled
Logins: Disabled
Logouts: Disabled
Queueing: Disabled
Printing: Disabled
Disk Space; To Operator
Space Threshold: 65,535 bytes
CPU Use: To Operator
CPU Threshold: 85%
Disabled

Disabled

28,000 bytes

32,000 bytes

26

18 ticks

5

28,000 bytes

9 ticks

Disabled

(Agregar en el archivo Autoexec.bat el comando
“SHARE=C:ACOMMAND.COM /F:1024 A.:5007
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Tabla 4.5 Paramelros de arranque para los Servidores de Impresién (DOS).

Configuration Type:
Maximum Users:
Number of Adapters:
File System Memory:
Maximum Open Files:

Printing:

{
|
{

Security and Send ID:

Server Control:

Auditing: ﬁ

Notification: £

Floppy Direct:
Remote Booting;
Network Buffer:
Request Size:
Network Tasks:
Run Burst:

Cached Resources:
Seek Cache Size:
‘Lock Hold Time:
Internal SHARE:

Custom (100 User File & Print Serve)

100

1

Conventional

Use CONFIG.SYS

Printing: Enabled Periodic Maintenance: Enabled
Printer Task: 1 RPS Support: Disabled
Printer Buffer: 37,768 bytes Printer Streams: Disabled

Initial Despooling: Enabled

Auditing: Enabled
Server up: To File
Logins: To File
Logouts. To File
Send Server [D: Enabled
Login Accounts: Enabled
Access Control List  Enabled
File Level ACL's: Enabled
Group ACL's: Enabled
Server Control: Enabled
Run Buffer Size: 127 bytes
Auditing: Enabled
Server up: To File
Logins: To File
Logouts: ToFile
Queueing: ToFile
Notification:  Enabled
Logins: Disabled
Logouts: Disabled
Queueing: Disabled
Printing: Disabled
Disabled

Disabled

28,000 bytes

32,000 bytes

26

18 ticks

1

28,000 bytes

1 ticks

Disabled

Inmediate Despooling: Enabled

Queueing: To File
Printing: To File
Disk Space: To File

Space Threshold: 65,635 bytes

Printing: To File
Disk Space: To File
Space Threshold; 85,535 bytes

CPU Use: To Flle
CPU Threshoki: 85%
Disk Space: To Cperator
Space Threshold: 65,535 bytes
CPU Use: To Operator
CPU Threshold: 85%
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MODO WINDOWS 95

Para configurar los parametros de arranque de un Servidor en LANtastic para Windows 95 se
deberan seguir los siguientes pasos:

« Conectarse con el Servidor en que se desea configurar los pardmetros de arranque
empleando una cuenta de Administrador.

« En el Panel de Control de LANtastic para Windows seleccionar el botdn “Configure Server”
ubicado en la pagina "Manage Server”.

+ Al abrirse la ventana “Configure Server” se muestra la primera de cinco opciones en que se
dividen los parametros de arranque. En esta ficha “Options® (opciones) se muestran las
opciones generales de! Servidor, mismas que se explican a continuacién (figura 4-22):

E =1 Conligwie Srrver [SERVIDOR-PYP]
e .

Figura 4.22 Configuracién de Opciones generales para un Servidor en Windows 35

Current Server (Servidor Actual). Nombre del Servidor que estd coenfigurdndose.

Max. Number of Logins (Namero méximo de conexiones). Indica el nimero maxime de
Clientes que podran conectarse al Servidor al mismo tiempo y
puede ser 2 a 500 Clientes.

Max. Open Files (Numero maximo de archivos abiertos). Indica el nidmero de
archivos que podran abrirse al mismo tiempo en el Servidor. El
valor puede ir de los 50 a los 32,000 archivos.
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Max. Receive Buffers

Buffer Size (KB)

Max. Threads

Lock Hold Time (msec)

{Buffers méximos de recepcion). Indica el nimero maximo de
buffers que empleara el Servidor para recibir datos de losg
Clientes. Se puede seleccianar el valor entre los 2 y 32 buffers,
{Tamaiio de buffer en Kb). Establece el tamafio del buffer en
kilobytes que empleara el Servidor para su comunicacién en la
red. El valor se puede establecer entre los 4 y los 64 Kb.

{Limite maximo). Ajusta el nimero maximo de solicitudes de los
usuarios que puede procesar el Servidor al mismo tiempo, Se
puede establecer el valor entre los 2 y 32 solicitudes.

(Tiempo de bloqueo en mseg). Define el periodo de tiempo en
milisegundos que esperard el Servidor para determinar que un
registro ha sido blogueado. El valor puede ir de los 0 a fos
10,000 milisegundos, un valer adecuado es de 500 mseg.

La ficha “Security” {seguridad) permite configurar los pardmetros de Seguridad del Servidor
{figura 4-23) mismos gue se dividen en dos secciones.

Figura 4.23 Configuracitn de Seguridad de un Servidor en Windows 95

Opciones de seguridad (Security Options):

Broadcast Servers ID to all Network Users {Enviar identificacion del Servidor a todos ios

‘usuarios de la red). Permite que el nombre del Servidor aparezca
en [a lista de Servidores disponibles en la red (en el momento de
conectarse a un Servidor). Por omisién este valor esta activo.
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Auto Guest Login

{Conexion automatica de la cuenta de invitado —Guest-). Permite

' que cualquier persona que intente su conexién con este Servidor
se conecte automaticamente con la cuenta de invitadoe "Guest”
en lugar de hacerlo con la cuenta individual o de grupo del
usuario. Cuando la cuenta "Guest” se encuenfra activa no se
podra tener ningun tipo de seguridad en la red, a menos que se
modifiquen los privilegios de esta cuenta,

Parémetros para configurar el nivel de seguridad de Administracién del Servidor

(“Management Security Level™):

Manage Server

Manage Accounts

Manage Drive Resources

Manage Print Resources

(Administrar Servidor). Determina e! tipo de usuario que esta
autorizado para administrar el Servidor, recomendindose esta
tarea al Supervisor.

(Administrar Cuentas). Determina el tipo de usuaric que esta
autorizado para administrar las Cuentas del Servidor,
recomendéndose que sea el Administrador el Unico autorizado
para manejarlas.

{Administrar Recursos de Disco). Determina el tipo de usvario
que estd autorizado para administrar los Recursos de Disco del
Servidor, el Administrador debe ser el (nico autorizado para
manejarlos.

(Administrar Recursos de Impresién). Determina el tipo de
usuario que estd autorizado para administrar los Recursos de
Impresién del Servidor, el Administrador debe ser el (nico
autorizado para manejarlos.

La ficha "Audit” (auditar) permite configurar ios pardmetros de Auditoria del Servidor (figura

4-24).

Enable Server Auditing

(Habilitar Auditoria en el Servidor). Permite activar el servicio de

auditoria en el Servidor. Al activarse esta opcién se activan las
siguientes acciones de auditoria:
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Figura 4.24 Configuracién de Auditorfa de un Servidor en Windows 95

Logins

Logouts

User audit entry

Server up/down

Print job queued

Min. Disk Space (MB)

Max. CPU Usage (%)

(Conexiones). Registra la conexion de cualquier usuario al
Servidor.

(Desconexiones). Registra la desconexién de un usuario dei
Servidor.

{Registro de auditoria del usuario). Registra la consulta de! archivo
de auditoria del Servidor por parte de un usuario,
(Encendido/Apagado del Servidor). Registra cada vez que el
Servidor entra en actividad o cada vez que es dado de baja.
{Auditoria de Impresién). Registra las tareas de impresidn que se
envian a la impresora del Servidor.

(Espacio minimo en el Disco). Registra las veces que el espacio
libre det Disco det Servidor se encuentra por debajo de este vator.
{Uso maximo de procesador). Registra las veces que el uso del
procesador {CPU) sobrepasa et valor definido en esta opcién. El
valor esta especificado en porcentaje.

Los registros de auditoria se almacenan en un archivo que puede ser consultado empleando

el botén “View Server Audit Trails" (ver registros de auditoria del Servidor) del panel de

controi de LANtastic para Windows 95.

La cuarta "Allowed” (Autorizado) permite especificar el tipo de tareas que se efectiian en el

Servidor y que se desean auditar, estas tareas se registran cuando un usuario realiza una

accidn de las especificadas en esta ventana. {figura 4-25) en cualquier recurso del Servidor.
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Figura 4.25

Read File
Write File

Create File
Delate File

Rename File

Fife attributes

Make Folder
Kill Folder

Rename Folder

Execute program

Lookup fite (DIR)

View any job

Configuracién de Auditorfa de Acceso al Servidor en Windows 95

{Leer archivo). Registra [a apertura de un archivo para lectura.
(Escribir archive). Registra cuando un usuario edita y graba los
cambios en un archivo,

(Crear archive). Registra cuando un usuario crea un archivo.
(Borrar archivo}. Registra que un usuario ha borrado un
archivo.

{Renombrar archivo). Registra que se ha cambiado el nombre
de un archivo.

(Atributos de archivo). Registra cuando un usuario cambia los
atributos de un archivo o de una carpeta.

(Crear carpeta). Registra cuando un usuario crea una carpeta.
(Eliminar carpeta). Registra cuando un usuario elimina una
carpeta.

(Renombrar carpeta). Registra cuando un usuario cambia el
nombre de una carpeta.

(Ejecutar programa). Registra cuando un usuario ejecuta un
programa.

{Listar archivos). Registra cuando un usuario lista el contenido
de una carpeta (comando DIR).

(Ver cualquier trabajo). Registra cuando un usuaric ha
revisado el estado de las tareas de impresién del Servidor.
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Submit and manage own jobs (Controlar y administrar sus propios trabajos). Registra cuando
un usuario ha cancelado, puesto en pausa o reiniciado sus
propias tareas de impresién en el Servidor.

Manage any job (Manejar cualquier tarea). Registra cuando un usuaric ha
controlado los trabajos de impresién de cualquier otro usuario
en el Servidor.

El archivo de auditoria indica el nimero de veces que un usuario del Servidor ha realizado
las acciones especificadas.

La ditima ficha se refiere a los parametros de Nofificacién (*Notify™), en donde se
seleccionara el tipo de mensajes que se enviaran a los usuarios que tienen el privilegio de
Operador cuando se efectian ciertas situaciones en el Servidor (figura 4.268). Si se desea
activar esta opcién debe marcarse la casilla de verificacion que tiene [a etiqueta “Enable
Operator Notification™ (Habilitar notificacién al operador), cen lo que se activan los campos de
las acciones a notificar que se explican abajo.

Figura 4.26 Configuracion de Notificacién del Servidor en Windows 35

Parametros de actividad (Activity notification):

Logins  (Conexiones). Notifica al Qperador cuando un usuario se conecté al Servidor.

Logouts (Salidas). Envia un mensaje al Operador cuando un usuario se desconecta del
Servidor.
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Parametros de Impresién (Printing notification);

Print job queued  (Trabajo de impresién en cola de impresién). Envia un mensaje al
Operador cuando se envia un trabajo de impresién a la cola del Servidor.

Parametros |imites (Threshold notification):

Min. Disk Space (MB)  (Espacic minimo en el Disco). Envia un mensaje al Operador
cuando el espacio fbre del Disco del Servidor se encuentra por
debajo de este valor {en Mega Bytes).

Max CPU usage (%) (Uso maximo de procesador). Envia un mensaje al Operador

" cuando el uso del procesador (CPU) sobrepasa el valor definido en
esta opcidn. El valor esté especificado en porcentaje.

Como configuracién adicional para un Servidor de impresién, se puede configurar ef control de Ia
cola de impresidn de la impresora que se comparte directamente en el icono “Impresoras” del
“Panel de Control® de Windows 95 (ver las propiedades de la impresora); abrir la ficha “Detalles”:
pulsar el botén "Configuracién de la cola® para obtener la siguiente pantalla (figura 4.27).

el
a2,
ix

:

VI

f. i?i

Figura 4.27 Configuracion de la Cola de impresién de una impresora en Windows 95

Para agilizar fa impresidn se puede seleccionar la opcién “Iniciar la impresién cuando la primera
pagina haya entrado en la cola de impresioén” para que la impresién empiece en cuanto entre la
primera pagina del trabajo de impresidn a la cola de impresion del Servidor.
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La opcién “Formato de datos de la cola” especifica ei formato en que se almacenan los datos de
impresion en el disco mientras un trabajo esta en la cola de impresién; el formato EMF
{metarchivo) libera el programa mas ripidamente ya que es mas pequefio y es independiente
del tipo de impresora; el formato RAW es especifico de la impresora por lo que se puede tardar
mas tiempo en generarse el archivo de impresién. Estos valores se pueden cambiar de la opcion
EMF a la opcién RAW cuando se presentan problemas para imprimir.

En la tabla 4.6 se muestran los parametros tipicos de un Servidor en LANtastic para Windows 95.

Tabla 4.6 Pardmetros de arranque ds un Servidor de Impresion en LANtastic para Windows 83.

Max. number of logins: 100 Buffer size (KB): 24
Configure Server Max. Open files: 500 Max. Threads: §
Max. Receive buffers 8 Lock hold time (msec): 500
Broadcast Server D 1o all Network Users:  No
Auto guest login No
. Manage server Supervisor
Security Manage accounts: Supervisor
Manage drive resources: Supervisor
Manage print resources: Supervisor
(" Enable Server auditing: Enabled
Logins: No
Logouts: No
- User audit entry: st
Auditing < Server up/down si
Print job queued; No
Min. Disk space (MB): 64
k Max. CPU usage (%} 85
" Read File: No Kill foider: si
Write file: No Rename folder: S
Create file: Si Execute pragram: No
Access allowed Auditing < Delete file: No Lookup file (DIR) No
Rename file: St View any job: Si
File attributes: Si Manage any job Si
L Make folder:  Si Submit and manage own jobs: No
( Enable operator notification:  Sf
Logins: No
I Logouts: No
Notification 9 Print job queued: No
Min. Disk space (MB}: B4
L Max. CPU usage (%): 85
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.5

CONFIGURACION E INSTALACION DE PAQUETERIA EN RED

Hasta este punto se han creado las cuentas de usuarios y los recursos en el Servidor de Disco,
sin embargo, los recursos carecen todavia de los programas de software (paqueteria) que
emplearén los usuarios. La instalacién de los paquetes en una red varia un poco con respecto a
la instalacién que se realiza de forma local.

Aungque es muy poco comun, algunos programas no trabajan en absoluto en una red, ya que
desarrollan operaciones que no son compatibles con el medio ambiente de la red y pueden
desactivar las conexiones de la red. Las operaciones que no son compatibles con la red incluyen
entradas vy salidas directas a puertos seriales y paralelos, intento de acceso de bajo nive! al
disco o la monopolizacién del uso del CPU.

Se fienen varias formas de saber si un paquete en particular es compatible con LANtastic, entre
ellos esta la consulta de:

« El departamento de ventas del fabricante. Frecuentemente confiable, pero se encontraré que
a menudo no pueden ayudar cuando surgen problemas especificos con la red, a menos que
sean productos realmente para red.

« El grupo de soporte técnico def fabricants. Usualmente confiable, pero depende mucho del
tipo de producto que manejen y del tipo de compafiia que sea.

« EI manual del producto. Este no ayuda mucho, a menos que el producto tenga alguna
relacién con la red.

« Boletines técnicos de Artisoft.

« Soporte técnico de Artisoff. El soporte técnico de Artisoft puede no ser capaz de dar una
respuesta definitiva, pero por lo regular es capaz de dar informes de alguna otra compafia o
persona que pueda consultarse.

« Ofros usuarios. Usuaimente, es una de las mejores formas de obtener informacidn. Esto
puede hacerse en la red Internet en donde existen foros de discusién en donde se puede
hacer una pregunta y esperar a que alguna persona le conteste.

« Un distribuidor de productos de computacién. Por lo regular esta manera no funciona a
menos que sean realmente espectalistas en redes. Muchos de los grandes distribuidores
dejan su software para una evaluacién por un periedo determinado de tiempo, el cual es mas
que suficiente para saber si trabaja en red o no.
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En términos generales la paqueterfa ¢ aplicaciones trabajan de forma local, es decir, se instalan
todes sus componente (programas ejecutables, utilerias, archivos de configuracion,
controladores de impresidn, etc.) directamente en el disco duro de la computadora.

En un entorno de red se puede instalar un paquete directamente en un Servidor y compartirio
por medio de un recurso, asi las estaciones de trabajo se conectan al Servidor y al recurso para
poder hacer uso de ese paquete. De esta forma, el Servidor puede compartir un paquete entre
varios nodos, trayendo consigo las siguientes ventajas:

= Se hace la instalacion completa del paquete unicamente una vez (en el Servidor).

» Se guardan fos archivos de instalacién necesarios para poder instalar el paquete en las
estaciones de trabajo desde el recurseo del Servidor {en lugar de hacerlo con disquetes o CD-
ROM de forma local).

= Se puede hacer una instalacion del paquete en una estacion de trabajo como una version de
“Estacion de trabajo”, en la que se instalan las herramientas y archivos minimos para
ejecutar €1 paquete, tomando del Servidor los archivos y programas complementarios del

. mismo. Esto trae como consecuencia un ahormo de espacio en el disco duro de la estacién de
trabajo ya que no se instala de forma completa el paquete.

». Al tener el paquete instalado en un Servidor, solo se emplea un juego de discos de
instalacion, manteniendo el resto de los discos en un lugar seguro.

+ Mejor control del nimero de instalaciones del paquete para no exceder el nimero de
licencias de instalaciones legales que se tienen autorizadas.

« Se disminuye el riesgo de que se dafie el paquete debido a posibles infecciones por virus,
cortes en el suministro de la energia eléctrica, eliminacién accidental de sus componentes
{los usuarios no pueden borrar los archivos del paquete por no tener el permiso necesario
para hacerlo).

Algunos paquetes incluyen un follete o un manual en el que se indican las instrucciones
necesarias para su instalacién en un Servidor de red, de tal manera que el paquete reconozca el
entorno de red y se auto-configure para su trabajo en la red. El proceso que generalmente se
realiza es el siguiente:



» Crear un recurso en el Servidor.

» Conectarse al Servidor desde una estacion de trabajo con todos los permisos de acceso al
recurso (cuenta de Administrador),

» Asignar a una unidad légica de disco ef recurso del paquete.

- Instalar el paquete desde fa estacién de trabajo de forma completa.

« Al terminar reiniciar el Servidor.

Debido a que los paquetes se configuran de acuerdo a la unidad de disco en que fue instalada,
su uso posterior debera hacerse a través de la misma unidad, por ejemplo, si Windows 3.1 se
instalé en el Servidor usando la unidad J:, los clientes deberén accesar al paquete empleando la
misma unidad J:

Para instalar el paquete en modo “Estacion de trabajo” se debe hacer de !a forma siguiente:

» Conectarse al Servidor desde la estacién de trabajo con la cuenta del Administrador.

» Asignar la misma unidad logica de disco al recurso del paquete que se empled para instalarlo
en el Servidor.

» Instalar e} paquete en e! nodo en la versién “Estacion de trabajo”.

« Al terminar, se reinicia el nodo.

« Volver a conectar el recurso a la unidad l6gica de disco, empleando la cuenta de un usuario
normal (cbn los privilegios minimos para ejecutar el paquete).

+ Ejecutar el paquete para hacer pruebas de desempefio.

Algunos programas como WordPerfect o los Sistemas de Personal y Pélizas pueden ser
instalados directamente en el Servidor desde un nodo, siguiendo los pasos anteriores; sin
embargo, para ejecutarios se requerird que el usuario se conecte al recurso que comparte el

paquete deseado y ejecutar el programa adecuado para iniciar la aplicacién.
En estos programas se tiene un ahorro de espacio hasta del 100% en la estacion de trabaje, ya

que todos los programas y utilidades del paquete se toman directamente del Servidor y no es
necesario hacer un proceso de instalacién en la estacion de trabajo.
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Los paquetes y las unidades de disco Unicas que se emplearan serén las mostradas en la tabla
4.7. Cabe sefialar que se comienza el uso de las unidades logicas hasta la J:, tomando en
cuenta que una estacion de trabajo puede ocupar dos unidades de disquetes (A: y B:), dos
unidades de disco duro (C: y D:), una unidad de CD-ROM (E:), dejando libres las otras unidades
F:, G: y H: para otro tipo de dispositives (unidades de respaldo ZIP, o unidades WORM).

Tabla 4.7 Asignacion de unidades de disco y comandos para la instalacién en red y gjecucion en las
estaciones de trabajo del Software en PYPSA.

PAQUETE RECURSO _ |UNIDADDE| COMANDODE - " EJECUCION
too T L DISCO " INSTALACION :
WINDOWS 3.1 WINDOWS,.RED J INSTALAR /A C:AWIN
(E! programa ejecutable se
encuentra en la estacion de
trabajo pera las utilerfas y
archivos complementarios se
toman del Servidor}
EXCEL EXCEL.RED K: INSTALAR /A K:\ EXCEL
WORD WORD.RED L INSTALAR /A LA\ WINWORD
POWER POINT | POWERPNT.RED M: INSTALAR /A M:\ POWERPNT
ACCESS ACCESS.RED N: INSTALAR /A N:\ MSACCESS
NEODATA NEODATA.RED O: INSTALAR O\ NEOWBE8
(Seguir procedimiento
de instalacion).
PRIMAVERA PRIMAVERA.RED P: SETUP PAP3
(Seguir procedimiento
de instalacién).
FOXPRO FOXPRO.RED Q: INSTALAR /A QAVFOX
LOTUS LOTUS.RED INSTALL RA123
WORDPERFECT WP.RED S: INSTALAR S:\WP
(Seguir procedimiento
de instalacién).
CAD CAD T: Archivos de trabajo, Archivos de trabajo, no es
no as programa programa compartido
compartido
POLIZAS POLIZAS \'S Copiar directamente VAPOLIZAS
PERSONAL PERSONAL los programas y bases VA PERSONAL
de datos en el recurso
del Servidor
Lenguaje C PROG-C W: Archivos de trabajo, Archivos de trabajo, no es
Fox Pro PROG-FOX no es programa programa comparntide
compartido

213




EJEMPLO DE INSTALACION

A modo de ejemplo se instalara e! paquete Word 5.0 de Microsoft para que pueda ser
compartido por el Servidor, suponiendo que se tiene instalado Windows en alguna estacion de
trabajo en la red:

« Crear el recurso WORD.RED en el Servidor “SERVER-PYP" que compartird el directorio
CAWINWORD, agregando las cuentas y privilegios previamente establecidos.

« Desactivar cualquier programa anti-virus en el Servidor antes de ejecutar el programa de
instalacién ya que e! programa de instalacién puede entrar en conflicto y no ejecutarse.

« Desde una estacién de trabajo, conectar el Recurso "WORD.RED" en la unidad “L" del
Servidor con la clave del Administrador, para tener todos los privilegios de acceso al recurso,

= Iniciar Windows en la estacidn de trabajo.

- Insertar el disco de instalacion de Office (disco 1) en la unidad A:, B: para disquetes o D:
para disco compacto.

« Escribir la Jetra de la unidad que contenga el disco de instalacidn, seguido de dos puntos y
del comando "ANNSTALAR /A" desde la opcidn “Ejecutar” del men( “Archivo” del
Administrador de Windows y a continuacién elegir “Aceptar”. El medificador */A” indica que
se trata de una instalacién del paquete en modo "Administrador”.

. Al iniciar el programa de instalacion se sclicita que se cierre cualquier aplicacion abierta (ya
gue se requerira de reiniciar la PC).

« Escribir el nimero de identificacién del producto en la tarjeta de registro.

« Especificar el nombre y la ubicacion del directorio raiz que contendra las aplicaciones de
Word (escribir "L:\).

« Especificar el lugar en el que se instalaran los archivos compartidos a los que accedera el
usuario. Seleccionar la opcién “Servidor* para instalarlo en el Servidor, con lo que se inicia la
copia del paquete en el Servidor.

+ Para completar la instalacién es posible que se necesite reiniciar Windows. Cuando la
instalacion esté completa, le devolvera a la ventana del Administrador de archivos.

« En el Servidor se deben establecer los privilegios de acceso como de sélo lectura para los
directorios en los que hayan instalado los componentes de Office, asegurandose de dejar el
privilegic de lectura para que las estaciones de trabajo de la red puedan tener acceso a los
archivos de estos directorios.

« Con esto termina la instalacién de Word en modo Servidor.
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Una vez instalado Word en el Servidor se puede hacer la instalacion del mismo en las estaciones
de trabajo empleando los programas recién instalados en el Servidor, sigulendo los pasos que a
continuacion se sefialan desde una estacion de trabajo:

+ Desactivar cualquier programa anti-virus en la estacién de trabajo antes de ejecutar el
programa de instalacidn para que no hayan conflictos y pueda completarse la instalacién.

« Conectar el Recurso “WORD.RED" en la unidad L: de! Servidor “SERVER-PYP" con la clave del
Administrador, para tener todos los privilegios de acceso al recurso.

« Iniciar Windows.

+ Escribir el comando “LAINSTALAR" desde la opcidn "Ejecutar® del menti “Archivo” del
Administrador de Windows y a continuacitn elegir "Aceptar”, con lo que se inicia el proceso
de instalacion,

« Aceptar los términos de la licencia y el numere de identificacion del producto.

+ Indicar el directorio donde se instalara el paquete en la estacién de trabajo.

+ Elegir una de los cuatro tipos de instalacion de Word:

Tipica. Instala las caracteristicas mds habituales de Word. Esta opcidn
ahorra en el disco duro del equipo.

Completa/Personalizada. Permite instalar todos los componentes de
Word o seleccionar sélo las caracteristicas, archivos y utilidades
adicionales que se desea instalar.

Equipo portétil (minima). Permite seleccionar sélo las aplicaciones que
se deseen @ instala los archivos minimos necesarios para ejecutar las
aplicaciones seleccionadas. Esta opcién es muy dtil cuando el espacic en
el disco es limitado.

En una estacidon de trabajo. Esta opcibn estd disponible sclamente
cuando se estd instalando Word desde una Servidor de red. La instalacion

en una estacion de trabajo ahorra espacio en el disco, pero puede hacer
que ef trabajo sea mas lento cuando la red estd ocupada o no estd
disponible, Seleccionar esta opcién para continuar con el ejemplo.
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« Indicar el grupo en que se instalaran los iconos de Word dentro del Administrador de Word
(por omision se ubica en *Microsoft Office™), con lo que se inicia la copia del producto.

« Alterminar, reiniciar ta computadora.

« Conectar de nueva cuenta el recurso "WORD.RED" en la unidad “L:", pero en esta ocasion
con la clave de un usuario normal.

= Ejecutar Windows.

« Comprobar gue Word se encuentre instalado correctamente ejecutando el producto mediante
el icono “Microsoft Word™. Con este paso termina la instalacion de Word en la estacion de

trabajo si no se produce ninguna falla.

Con este inciso se termina la fase de administracién de la red. Hasta este punto, los Servidores
deben estar correctamente instalados por lo que los nodos ya pueden emplear los paquetes del
Servidor “SERVIDOR-PYP", utilizar los archivos de trabajo del Servider “TRABAJO-PYP" e
imprimir o graficar en el resto de los Servidores. La siguiente fase es cuidar que los usuarios
hagan un correcto funcionamiento de los recursos de la red para garantizar la integridad de los

recursos y reducir sus fallas.
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CAPITULO 5

PREVENCION Y SOLUCION DE PROBLEMAS

Cualquier empresa que invierte dinero en equipo de computo espera tener mayor productividad y
organizacion a través de su uso, pero a menudo se presentan situaciones que ponen en peligro la
integridad del sistema coma, lo son el robo, vandalismo, virus informaticos o fallas en el mismo equipo
de computo. Estas situaciones provocan la pérdida de datos, tiempo y dinero.

Por lo anterior, es importante hablar de la forma en que se pueden prevenir prabiemas en la red recién
instalada de PYPSA (y en términos generales para cualquier tipo de red), haciéndola mas segura al
poderse afrantar y solucionar las diversas situaciones que surjan. Una forma para proteger la red de
PYPSA es por medio de Politicas que serdn estableceran por la empresa, para hacer notar los
privilegios y obligaciones de los usuarios, de los Administradores de la red y del Departamento de
Soporte Técnico que permita la mejor funcionalidad de la red.

También se vera lo importante que son los procesos de respaldo y restauracion de informacién en la
vida de [a red (en especial en los Servidores), como métodos de prevencion de problemas.

5.1 SEGURIDAD DE LA RED

La seguridad de computo es un tema que ha comenzado a fomar importancia, tanto a nivel
mundial como en nuestro pals. Con la infraestructura de comunicaciones que existente hoy en
dia, las redes de computo han alcanzado gran auge; con el advenimiento de Intemet y otras
redes mundiales se han abierto a los usuarios posibilidades antes nunca imaginadas.
Actualmente, una persona puede tener acceso a informacidn localizada fisicamente en otro
lugar, incluso al otro lado del mundo, sin siquiera moverse de su asiento. Esta explosién
tecnolégica facilita las labores cotidianas, sin embargo, se deben tomar nuevas medidas en
cuanto a la instalacién de los sistemas de cémputo para que las personas no puedan accesar
informacion que no les pertenece. De acuerdo con cifras estadisticas, el 80% de los ataques en
una red tienen un origen interno, es decir, los mismos empleados (o ex-empleados) de una

. . . 7
compaiiia representan mayor peligro gue la misma Internet, y en su conjunto(z !
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En una definicion sencilla, Seguridad es el término que se emplea para referirse al
mantenimiento de la integridad de un sistema de cémputom'. En una red, la Seguridad de la
red consta de los procesos o herramientas que ayudan a mantener seguros y en buen
funcionamiento los componentes de hardware y software (recursos) de los Servidores y
Estaciones de Trabajo de la red, dividiéndose en dos componentes principales:

Seguridad Fisica. Se refiere a todo aquello que afecte el funcionamiento material o la integridad
de un componente de la red (computadoras, periféricos, cableado). La base de la seguridad
fisica es la accesibilidad, por ejemplo, si una computadora se encuentra aislada y tiene
controlado su acceso, se puede considerar fisicamente segura, no asi aquella computadora que
se encuentre al alcance de cualquier usuario, En la red, la seguridad es mas complicada ya que

la red integra muchos recursos y llega a ser un sistema inleresante para vandalismo y rebos.

Seguridad Légica. Restringe el acceso a una computadora por medio de un control no fisico.
En la red, la seguridad l6gica cubre diversos privilegios y derechos asociados con las conexiones

a un servidor, el acceso a los directorios, archivos, servicios y actividad de monitoreo.

5.1.1 FACTORES DE RIESGO Y ACCIONES DE CONTROL

Existe un gran humero de factores de riesgo potencialmente peligrosos que pueden dafiar
considerablemente la seguridad en una red, muchos de ellos son poco camunes y otros
accidentales, pero solo algunos de ellos provocaran dafios minimos si se estd lo
suficientemente preparado. Los principales factores que pueden afectar al equipo de

computo o la informacitn que se maneja en la red son los siguientes:

FUGAS DE AGUA

Cualquier fuente de agua (como la fuga en una tuberia o el disparo de las valvulas de agua
de un sistema contra incendio) puede provocar corto circuito en los componentes de una
computadora y sus periféricos dafidndolos imemediablemente. Para controlar este factor
de riesgo se deben revisar perigdicamente la instalacion sanitaria y de agua potable
externas para detectar posibles fugas de agua o colocar otro tipo de sistemas contra
incendios en los cuartos de cémputo que no dafien el equipo (por ejemplo, detectores de

humo).

(28) “LANTASTIC", Mark Gibbs, SAMS, pig. 169. 218



INCENDIOS

Este factor puede iniciarse en cualquier lugar de la red y que puede dafiar seriamente sus
componentes. Para prevenir este factor se recomienda no dejar encendido y desatendido
cualquier aparato electrénico, no dejar ninguna fuente de calor (cigarros, cerillos,
cafeteras) cerca de plastico, madera o papel que pueda incendiarse; no sobrecargar las
lineas eléctricas con aparatos, ya que puede producirse un corto circuito. Se recomienda
emplear canaleta del tipo *Plenum” para el tendido del cable de la red (disenada para no
producir humos tdxicos al incendiarse). También es una buena idea instalar algin tipo de
sistema contra incendios (detectores de humo o calor) que ayuden a detectar los
incendios. Como seguridad adicional se puede guardar la informacién mas relevante de la
empresa en dos o mas edificios distintos (en un bance o en alguna bodega alterna de la
empresa) de manera que pueda recuperarse en caso de incendio de |as oficinas locales.

ROBO

Este es un factor muy coman, ya que siempre existe la posibilidad del robo de los
elementos de una red, a menos que se tome una accidn especifica para evitarlo. Mientras
mdas crece la compafia, mayor serd el riesgo. Se puede prevenir el robo de las
computadoras fijandolas a los escritorios mediante barras metdlicas o teniendo personal de
vigilancia que se encargue de revisar los portafolios o bolsas de mano de toda aquella
persona que abandone la compafiia.

FALLAS DE HARDWARE

Es la fuente mas coman de problemas fisicos en las redes, en la que los componentes del
equipo de cémputo pueden fallar debido a descargas eléciricas o electrostaticas, 1a mala
ventilacién de los componentes internos del CPU o por fallas mecanicas de las pares
méviles de los dispositivos {por exceso de polvo, desgaste natural por el uso, etc.). La
mejor estrategia para afrontar estos factores es manejar el equipo con cuidado,
asegurandose de instalarlo correctamente (desconectando los cables de afimentacién del
equipo, usando pulseras antiestaticas, etc.) y dandole mantenimiento preventivo constante.

FALLAS EN EL. CABLEADO

Las causas mas comunes de falla en la red se ubica en su cableado, ya que los cable
pueden dafiarse facilmente cuando se prensan, doblan, retuercen o cortan, siendo dificil
localizar el punto de la falla si no se tiene el equipo adecuado. Las fallas del cable pueden

evitarse al instalar apropiadamente los cables dentro de canaleta.
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FALLAS EN EL DISCO DURO
Cuando un disco duro falla, se puede perder gran cantidad de informacion y a menudo es
imposible recuperarla (sin considerar las pérdidas econdmicas y de tiempe). La mejor

defensa contra esta falla es realizar respaldos de informacioén regularmente.

USUARIOS
El tipo de persona mas peligrosa para la red es el usuario entrenado inadecuadamente en
el uso de un equipo de computo. E! comando “"DEL *** ha provocado mucho mas pérdidas

de datos que cualquier falla de los discos duros o virus informaticos®,

Los archivos corren un gran riesgo en manos de un usuario inexperio, atn dentro de un
programa de edicién de textos. Los usuarios pueden realizar acciones inesperadas; por
ejemplo, imprimir un documento en una impresora laser empleando los controladores de
una de matriz de puntos, lo que originara que Ja impresién sea errdnea, provocando gasto
innecesario de recursos (papel, toner, tiempo)} y molestias a otros usuarios.

Existen dos estrategias principales para prevenir problemas provocades por los usuarios:
capacitar a los usuarios en el uso de! Sistema Operativo que manejen asi como de los
comandos basicos de la red; Controlar la red y los usuarios, LANtastic ofrece una amplio
conjunto de setvicios de control que permite restringir los accesos y la forma de realizarlo.

VANDALISMO

El vandalismo puede ser realizado por empleados o ex-empleados que tengan rencor a la
compafiia (por falta de aumento salarial, por despido, étc.) o simplemente con la intencion
de provocar dafio a terceros. El tipo de vandalismo mas comin es el realizado por los
llamados "Hackers”, que son personas externas cuyo objetivo es el de burlar todas las
medidas de seguridad de una computadora para tener acceso a informacion confidencial.

Para poder restringir el acceso a esle tipo de usuarios se necesita proteger a los
Servidores con contrasefias en la computadora (al arranque del sistema), en el programa
de configuracién de la computadora (“setup”), en el protector de pantallas de Windows 95,
en el programa “ALONE.EXE" de LANtastic y ajustando claves de usuario y contrasenas

Unicas para cada usuario.

{29) Pagina Web “NetSec int'I"; (Network Security 220
International Association): www.netsec-intl.com



VIRUS INFORMATICOS

Los virus informaticos no son mas que programas; y estos virus casi siempre los acarrean
copias ilegales o piratas, Provocan desde la pérdida de datos o archives en los medios de
almacenamiento de informacién (diskette, disco duro, cintas), hasta dafios al sistema y en

ocasiones incluyen instrucciones que dafian al equipo (desgastar un dispositivo).

Estos programas tienen algunas caracteristicas muy especiales: son muy pequefos, nunca
incluyen el nombre del autor ni la fecha de creacién, se reproducen por su propia cuenta,
toman el control o medifican otros programas. En general, los virus no tienen fines
benéficos, algunas veces son escritos como una broma, quizd para irritar a la gente
desplegando mensajes humoristicos. En estos casos, el virus no es mas que una molestia,
pero cuando un virus es malicioso y causa dafio real los efectos pueden ser devastadores.

Los motivos para crearlos pueden ser por aburrimiento, coraje o reto inlelectual.

Los virus pueden clasificarse por sus caracteristicas de ia siguiente forma;

= Virus de Macros/Cédigo Fuente. Se adjuntan a los programas Fuente de los usuarios
y a las macros utilizadas por: Procesadores de Palabras (Word, Works, WordPerfect),
Hojas de Calculo (Excell, Quattro, Lotus).

= Virus Mutantes. Son los que al infectar realizan modificaciones a su cédigo, para evitar
ser detectados o eliminados (Natas o Satan y Miguel Angel, por mencionar algunos).

= Gusanos. Se reproducen ellos mismos y no requieren de un anfitrion, pues se
"arrastran” por todo el sistema sin necesidad de un programa que los transporte. Los
gusanos se cargan en memoria en una cierta direccién, luego se copian en otra y se
borran de la que ocupaban, y asi sucesivamente, con lo que borran los programas e
informacién que encuentran a su paso por la memoria, causando fallas de operacién o
pérdida de datos.

= Caballos de Troya. Se introducen al sistema como un programa o bajo una apariencia
totalmente diferente a la de su objetivo final, presentandose como informacion perdida o
"basura” sin ningun sentido, pero después de algtn tiempo y esperando la indicacién
programada, "despiertan” y comienzan a mostrar sus verdaderas intenciones,

= Bombas de Tiempo. Se ocultan en Ja memoria del sistema, en los discos o en los

archivos de programas ejecutables con tipo COM o EXE, en espera de una fecha o una
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hora determinadas para "explotar”. Algunos de estos virus no son destructivos y solo
exhiben mensajes en las pantalias al llegar e! momento de la “"explosion®.

= Autorreplicables. Realizan funciones muy parecidas a los virus bialdgicos, ya que se
autorreproducen e infeclan los programas ejecutables que se encuentran en el disco.
Se activan en una fecha u hora programadas o cada determinado tiempo, contado a
partir de su Gltima ejecucién, o simplemente al "sentir’ que se les trata de detectar. Un
ejemplo de éstos es el virus del Viemes 13, que se ejecula en esa fecha y se bora
(junto con los programas infectados), evitando asi ser detectado.

= Infectores del drea de carga inicial. Infectan los disquetes o el disco duro, alojandose
inmediatamente en el drea de carga, tomando el control cuando se enciende la
computadora, conservandolo todo el tiempo.

= infectores del sistema. Se introducen en los programas del sistema, por ejemplo
COMMAND.COM y otros que se alojan como residentes en memoria. Los comandos del
Sistema Opetativo, como COPY, DIR o DEL, son programas que se intreducen en Ja
memoria al cargar el Sistema Operativo y es asi como el virus adquiere el control para
infectar todo disco que sea introducido a la unidad, con la finalidad de copiarlo o
simplemente para ver sus carpetas o directorios.

= Infectores de programas ejecutables. Son los virus mas peligrosos porque fécilmente
se propagan hacia cualquier programa (hojas de célculo, juegos, programas de
software, etc.). La infeccitn se realiza cuando se ejecuta el programa que contiene el
virus {que en ese momento se aloja en la memoria RAM de la PC) y comienza a invadir
todos los programas con extensién EXE o COM (gjecutables), autocopiandase en eflos.

Aunque la mayoria de estos virus ejecutables "marca” con un byte especial los
programas infectados (para no volver a realizar el proceso en el mismo disco), algunos
de ellos (como el Jerusalén) se duplican tantas veces en el mismo programa y en €l
mismo disco, que llegan a saturar su capacidad de almacenamiento.

Algunas de las acciones que pueden realizarse para prevenir la contaminacién de una
computadora son las siguientes:

» Emplear un programa AntiVirus. En la actualidad, existen programas capaces de
detectar virus en los Servidores y estaciones de trabajo de una red e inclusive durante
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la transferencia de informacion en Internet (cuando se obtiene software o se reciben
mensajes a través del correo electrénico).

= Actualizar mensualmente el AntiVirus. Si no se tiene, se puede conseguir una copia
gratuita en: Symantec o McAfee, por mencionar algunos.

= Sospechar de cualquier programa gratuito (shareware, freeware, fotos, videos, etc.) Los
fabricantes de virus colocan frecuentemente en estos sus nocivos productos.

= Obtener una lista de los virus mas comunes y verificar contra esta lista cualquier
programa nuevo que se tenga.

« Verificar el tamafio de los archivos del sistema (COMMAND.COM principalmente),
sospechando si es diferente del original.

= Realizar una copia de la tabla FAT y CMOS si es posible, ya que ahorrara mucho tiempo,
dinero y esfuerzo al copiarlas de nuevo si algun virus la dafio.

» Negar temporalmente el acceso a un disco duro compartido en red al buscarse un virus.

« Para evitar la propagacién de virus en un Servidor se debe restringir el acceso de
escritura y creacion de archivos tanto en las cuentas de usuario como en los recursos
empleando los controles de acceso de LLANtastic.

5.2 RESPALDO Y RESTAURACION DE INFORMACION

La mayoria de los propietarios de una computadora pasan por inadverlida la importancia de la
integridad de los datos, ya que asumen que sus terminales trabajaran perfectamente dia tras
dia. Desafortunadamente las estadisticas estdn en su contra, ya que un disco duro falla en
parcentaje después de 24 meses de servicio (aunque esto no asegura que e! disco no va a fallar

incluso desde el momento de su instalacién en la computadora).

Un Respaldo es simplemente el proceso de copiar informacién contenida en un medio de
almacenamiento (por ejemplo un disco duro) a otro medio de almacenamiento tal como un disco
duro o flexible, cinta, disco WORM, disco compacto, etcétera. La Restauracién es el proceso
inverso del respaldo, la cual consiste en la recuperacién de la informacidn desde el medio de

respaldo a otro medio de almacenamiento (por ejemplo de una cinta a un disco duro}.

En un medio ambiente de red, el respaldo de informacién se hace regularmente a traves de

recursos de discos compartidos en un Servidor, recomendandose que se realicen respaldos
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diarios de los datos de los usuarios cuando se tiene un sistema activo. Lo idea) es que el
respaldo se haga en un horario en el que no existan usuarios que puedan interferir con el mismo,
ademas de que los usuarios tendrian que esperar mientras el respaldo termina (lo cual puede
ser sumamente largo de acuerdo a la cantidad de informacién a respaldar).

Cuando en una computadora sin conexion a red se tiene pérdida de datos, puede llegar a ser
catastrdfico para el usuario de la misma; sin embargo, en un medio ambiente de red donde
mucha gente depende de los datos de un (nico disco, la falla del mismo afecta no solamente a
un usuario sino a todas aquellas personas que se ven involucradas con la informacion del disco,
por esto, los procesos de respaldo y restauracion de datos son componentes vitales para el
mantenimiento de un sistema de computo.

Si se copian los datos del disce dure de una computadora a otros medios de almacenamiento o
al disco duro de ofra computadora, se reduce importantemente los riesgos de la pérdida
completa de informacidn, ya que se tendra un respaldo de ella de donde se podra recuperar (si
bien ésta puede no estar actualizada, es mejor perder solo una parte de ella a tener que crear de
nueva cuenta teda informacién),

Cuando se planea un sistema de respaldo se deben tomar importantes consideraciones en la
cantidad de datos que se respaldard y el tiempo que tardard el proceso. Si se tienen que
respaldar todos los archivos, atn cuando no han sido modificados, se empleard mas espacio en
el medio de respaldo y se empleard méas tiempo que si se respaldara solamente aquellos
archivos que han sido modificados. Asi se puede ver que es importante e} tiempo de ejecucién y
almacenamiento del respalde de los datos que han sido creados o modificados.

Cuando la informacién a respaldar es de suma importancia se recomienda que todos los
respaldos tengan una copia de tal forma que el original se guarde en un lugar seguro dentro del
mismo edificio (de ser posible en una caja fuerte) y la copia se aimacene en otro edificio distinto
al de trabajo (como lo puede ser en un banco), con el fin de recobrar los datos criticos si ocurre
un desastre importante (el incendio del edificio, el dafio del respalde original, un corto circuito en
el Servidor, etc.)

Antes de planear una estrategia para respaldar la informacion de los Servidores de PYPSA es
necesario hablar antes de los dispositivos y comandos que se pueden usar para respaldar

informacién, asi como de las estrategias que existen para el respaldo y la restauracién de datos.
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5.2.1 SISTEMAS DE RESPALDO BASICOS

Se tienen varios comandos y utilerias basicas que pueden emplearse para realizar
respaldos de informacién de acuerdo a la cantidad, entre los que se encuentran:

» El comando del Sistema Operativo COPY. Este proceso es sumamente répido cuando
la cantidad de informacion a respaldar es pequefia, pero no permite copiar aquellos
archivos que se encuentran ocultos ni tampoco accesar automdaticamente a los
subdirectorios del directorio actual, lo que significa que se tiene que especificar
explicitamente &l nombre de cada directorio y subdirectorio gue se desee respaldar.
Para restaurar archivos, se necesita ubicarlos en los directorios del respaldo y copiarlos
con el mismo comando. Ademds, no existe comprensién de datos, por lo que se
consume gran cantidad de espacio en el medio de respaldo, tampoco se pueden copiar
ni restaurar archivos de sistema u ocultos y la cantidad de informacién a respaldar
queda restringido a la capacidad de! medio de almacenamiento.,

El comando COPY no es practico para grandes volimenes de informacién, por lo que se
recomienda que jos usuarios empleen el comando para respaldar sus propios archivos
de forma local.

» FEl comando del Sistema Operativo XCOPY. Este comando es una versibn mas
inteligente del comando COPY ya que este puede incluir subdirectorios en su operacion,
lo que hace a XCOPY una mejor opcién que COPY, pero de nueva cuenta al no haber
comprension de datos se empleara gran cantidad de espacio en el disco, ademas, no
puede emplear multiples discos (queda restringido a la capacidad del disco). La
restauracion de un archivo invelucra tan solo la copia del mismo desde los archivos de
respalido.

Como COPY, XCOPY no es practico para el respaldo de altos volumenes de informacion,

por lo gque se recomienda que los usuarios lo empleen para respaldar sus propios
archivos de trabajo.
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» Los comandos del Sistema Operativo BACKUP, RESTORE y MSBACKUP. Estos
comandos son un poco mas sofisticados que COPY y XCOPY, ya que permiten el
respaldo de informacién en mdltiples discos, Cuando se especifican los archivos que se
respaldaran, se crea un archivo en el directorio final denominado BACKUP.001. También
existe un indice de archivos respaldados llamados CONTROL.001. La extension ".001" se
emplea en el primer disco del respaldo; el siguiente disco contendra los archivos
BACKUP.002 y CONTROL.002 y asi sucesivamente. BACKUP soporta la busqueda de
subdirectorios y la verificacion de las banderas de atributos de archivos y respaldara
tanto archivos ocultos como del sistema.

BACKUP no emplea la compresién de datos en tanto que MSBACKUP si lo hace por lo
que requiere menor cantidad de discos para respaldar; sin embargo, presentan et
inconveniente que al paso del tiempo estos programas pueden ya no estar vigentes en
otros sistemas operativos mas recientes, con lo que resultaria muy dificit restaurar la

informacién. Se recomienda su uso para aquella informacién que neo sea muy extensa.

« Utilerias de compresién de archivos como ZIP, UNZIP y WINZIP. La utileria ZIP de la
compania PKWARE, Inc,, es un sofisticado sistema que permite almacenar archivos en
un formato que en algunos casos, puede comprimir archivos a mas del 80%. Se pueden
seleccionar los archivos siguiendo un criterio de antigiledad, el estado de las banderas
de atributos de los archivos, especificacion de ruta (path), ete. Se pueden agregar
comentarios al respaldo y los archivos pueden manejarse selectivamente a las banderas
de atributos (oculto, sistema, etc).

El inconveniente al emplear a ZIP es el tiempo extra que se emplea para realizar la
compresién, aunque se tiene una buena opcién de respaldo si el tiempo y el espacio
requerido no son muy importantes. La restauracion de los archivos se realiza con la
utilidad UNZIP, la cual permite especificar los archivos de manera individual o por grupo.
El programa WINZIP permite realizar las mismas funciones de ZIP y UNZIP en una sola
aplicacién salo que trabaja en ambiente Windows.

Este programa es extremadamente efectivo en costo, se obtiene bajo el esquema

“Shareware” (software gratuilo o pago de una cuota minima) y ofrece gran flexibilidad al
poder ahorar espacio significative en el medio de respaldo.
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5.2.2 BISPOSITIVOS DE RESPALDO DE ALTA CAPACIDAD

A medida que crece el sistema, el respaldo de los datos del Servidor empleara cada vez
mas tiempo, sobre todo cuando se realice en dispositivos lentos, como los discos flexibles.
En este punto, se hace necesario el andlisis de otros sistemas de almacenamiento tales
como una unidad de cinta o un disco duro, siendo los principales medios de respaldo de
grandes volumenes de informacién los sigtientes:

» Los Discos Bernoulll de la Corporacién IOMega (mejaor conocidos en el mercado como
Unidades ZIP) es un producto que emplea come medios de almacenamiento unos
dispositivos muy parecidos fisicamente a los disquetes de 3 4" sclo que de mayor
tamafio denominados cartuchos y que vienen en capacidades hasta de 240 Mb (ver
figura 5.1).

Figura 5.1 Unidad de respaldo ZIP (disco Bemoulli).

Una de las principales ventajas de estas unidades es que se pueden reconocer come
una unidad de disco mds de la computadora {como D, E:, etc.), ademds son rapidos,
portatiles, reusables y econdmicos, su costo va de entre los $150 a $300 US, y los
cartuchos cuestan alrededor de $120 US. Estas unidades no son Gtiles para el respaldo
de grandes cantidades de infermacién como las que manejan los Servidores, por lo que
se vera otro tipo de dispositivos de respaldo.
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« Una unidad grabadora de CD-ROM, también conocida como “guemador”, es un
dispositivo de alta capacidad de almacenamiento que aloja hasta 650 Mbytes en discos
idénticos a los discos compactos de audio llamados CD-ROM (ver figura 5§.2). A
diferencia de otros medios de almacenamiento de informacién que emplean superficies
magnéticas, las unidades CD-ROM emplean un método Sptico para leer y grabar datos
en los discos, al grabar se quema la superficie del disco por medio de un rayo laser.

Figura 5.2 Unidad grabadora de disco compacto,

El costo de una de estas unidades de escritura es de unos $300 US y el de los discos
de $1.5 US, teniendeo el inconveniente de permitir grabar informacion solamente en una
ocasién por disco, aunque ya existen las unidades y discos que permiten la escritura en
multiples ocasiones pero el costo se eleva considerablemente por ser de tecnologia
raciente. El costo de una unidad de lectura fluctia entre los $50 y $150 US dependiendo
de la velocidad de lectura. El uso de estas unidades como medio de respaldo deja que
desear, ya que la velocidad de grabacidn es muy fenta y tienen relativamente poca
capacidad para contener la informacién de un Servidor, la cual varia constantemente.
Sin embargo, estas unidades son una valiosa alternativa para respaldar documentos,
graficas o informes histbricos, etc., que puedan considerarse archivo muerto y que se
desee conservar en uh medio de almacenamiento seguro.

+ Las Unidades de Cinta son dispositivos que sirven para almacenar grandes voliimenes
de informacidn (hasta 8 Gb) en cartuchos de cinta magnética parecidos a los casetes de
audio (ver figura 5.3). La cinta es un medio de acceso secuencial, es decir, la
informacidn se va almacenado a lo largo de la cinta en grupos contiguos, por lo que se
requiere moverta hacla delante ¢ hacia afrds para localizar la informacién haciendo
necesario que pasen algunos minutos para Ia lectura o escritura de un archivo,
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Las cintas son un medio de almacenamiento muy econdmico, ya que una unidad de
cinta vale entre $300 y $600 US; las cintas entre 35 y $15 US dependiendo de |a
capacidad de almacenamiento. Si bien, el respaldo en cinta es uh proceso lento,
también es verdad que las cintas se pueden reusar y su relacidn costo-almacenamiento
las sitda en un muy buen lugar.

Cartucho de cinta

Unidades de respaldo de cinta (Internas y externas)

Figura 5.3 Unidad de cinta para respaldo de informacién,

Las principales ventajas de las cintas son: alta capacidad de almacenamiento y la
posibilidad de realizar respaldes sin atencién directa de un usuario (se puede hacer
automaticamente). Por otro lado, sus principales desventajas son: para el respaldo de
informacién y el acceso a un archivo en la cinta puede tomar mucho tiempe.

Es importante sefalar que deben cuidarse ciertos factores que pueden producir fallas

en los cartuchos de cinta, como lo son®%

- Temperatura; No deben exponerse a una temperatura mayor a los 50°C ni a los
rayos directos del sol, ya que puede deformarse.

- Contacto: Nunca tocar la superficie de la cinta, ya que se puede dafiar al dejar
residuos de grasa o polvo.

- Humedad: El agua es sumamente peligrosa para las cintas, ya que al secarse se
puede pegar [a cinta.

- Campos magnéticos: Las cintas almacenan su informacién en forma de campos
magnéticos, por lo que se pueden dafiar si se exponen a interferencias magnéticas
(imanes, bocinas, monitores, etc.}, sin embargo, no se ven afectadas por rayos X.
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- Polvo vy Suciedad: Las cintas son sensibles a la contaminacion de su superficie ya
que su lectura se hace en contacto directo con la cabeza de lecturalescritura, por lo
tanto, deben guardarse siempre dentro de sus estuches.

Por las caracteristicas de las unidades de cinta, se empleard este dispositivo en PYPSA
para el respaldo y restauracién de los altos volimenes de informacién que se manejan
en los Servidores, considerando algunos aspectos extras gue se emplean en los
procesos de respaldo y restauracidn de datos, Iés que se explicaran a continuacién,

5.2.3 TIPOS Y ESTRATEGIAS DE RESPALDO EN CINTA

Cualquiera que sea el sistema de respaldo que se use, se requerira planear la forma en
gue se debe manejar reaimentes el respaldo de los datos, es decir, establecer una
estrategia de acuerdo a fas necesidades de la empresa y que garantice la recuperacion de
los datos perdidos, teniendo en cuenta que los respaldos pueden llegar a dafiarse.
También debe considerarse la cantidad de informacién y la frecuencia en que debe
respaldarse de acuerdo a la importancia y a que tan seguido cambia la informacién. Sin
embargo, antes de entrar en las estrategias de respaldo, se debe saber qué tipo de
respaldos se pueden realizar.

§.2.3.1 TIPOS DE RESPALDO

Cuando se va a realizar el respalde de informacién en cinta, se puede respaldar el
contenido de todo un disco, lo cual es un proceso lento, por lo que es més
praclico respaldar solo aquellos archivos que se hayan modificado diariamente. A

continuacion se explicaran los tipos de respaldo de informacién mas comunes®

Un Respaldo Total (Full Backup) respalda todos los archivos y directorios
seleccionados sin importar Ja fecha de su Ultima modificacién. El respaldo total
debe usarse la primera vez que se realice un respaldo o cuando cambia
drasticamente el contenide de [a unidad que se respalda (por ejemplo, cuando se
borra informacién ya no deseada para liberar espacio).
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Un Respaldo Incremental respalda sélo aquellos archivos que han sido
modificados desde que se hizo el lltimo respaldo. El proceso de control que se
realiza para identificar los archivos que se modifican es el siguiente:

Todo archive posee un atributo llamado “Modificado” (o “Archive” en inglés} que se
activa cuando un archivo se crea, copia ¢ se cambia de ubicacién. Cuando nunca
se ha efectuado un proceso de respaldo, el atributo “Modificado™ queda activo en
todos los archivos del disco duro; al ejecutar el respaldo, el programa encargado
de respaldar cambia este atributo para desactivarlo en cada uno de los archivos
que se respalden; el atributo se vuelve a activar cuando se modifica el archivo.
Asl, el respaldo incremental identifica qué archivos han sido modificados
Gltimamente, mismos que seran respaldades, por o tanto, no se respalda toda fa
informacion del disco duro, teniéndose una reduccién considerable de tiempo.

Para fines practicos, se pueden combinar estos tipos de respaldos durante una
semana de trabajo de la siguiente manera (figura 5.4): el dia lunes se realiza un
raespaldo total, para el resto de la semana se emplea un respaldo incremental (que
respaldaré los archivos que hayan sido medificados el dia anterior). Para restaurar
un archivo se tendra que partir desde [a cinta del lunes y continuar con e! resto de
las cintas hasta que se llegue al dia en que se encuentre el archivo deseado. Esta
estrategia toma menos tiempo para respaldar pero mas para restaurar.

T = Respaldo Total
1= Respaldo Incremental

Figura 5.4 Combinacién de tipos de respaldo Total @ Incremantal en cinta.
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Un respaldo diferencial respalda aquellos archives y directorios que han side
modificados, sin que quite el privilegio “modificado” de los archivos como lo hace
el respaldo incremental.

La forma en que se realiza este tipo de respaldo es el siguiente:

Cuando se crea, modifica 0 cambia de ubicacién un archivo, se activa el atributo
‘modificado”, al respaldarse el archivoe de forma diferencial, no se le desactiva et
atributo, asi, la préxima vez que se haga un respaldo diferencial, se respaldara la
misma informacién de la vez anterior mas los nuevos archivos modificados. De
esta forma, el tiempo que se requiere para respaldar va aumentando conforme
aumenta el numero de archivos marcados como modificados desde el primer
respaldo diferencial. Por ejemplo, en la ﬁgt-Jra 5.5, se hace un respaldo total del
disco el dia lunes (se quitan los atributos de modificados de los archivos); para el
martes se hace un respaldo diferencial en el que se respaldara la informacién que
se haya modificado el mismo martes; para el miércoles se respaldard la
informacion que se modifique desde el martes al miércoles; el jueves se
respaldara la informacién modificada desde el mares al jueves; el viernes, se
respalda la informacion modificada desde el martes al viemes.

CLUNES | MARTES MIERCOLES' JUEVES ~ VIERNES ¥

T = Respaldo Total
D = Respaldo Diferencial

Figura 5.5 Combinacién de tipos de respalde Total y Diferencial en cinta.

El proceso de respaldo diferencial es lento conforme aumenta ei ndmero de dias
desde la fecha en que se hizo un respaldo total, en tanto, el procesc de
restauracién es rapido, ya que la informacidn que se modifica se tiene
directamente en el respaldo del dia.
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5.2.3.2 ROTACION Y ALMACENAMIENTO DE CINTAS

Otro punto que debe considerarse para establecer una estrategia de respaldo de
informacién es la rotacién de cintas, es decir, el uso alternative de un juego de
cintas), lo que reduce considerablemente el costo del respaldo. Como seguridad
adicional, se debe almacenar algunas cintas para mantener un registro de datos
por fecha y hora (que se pudieran perder al resuarse todas las cintas). Dentro de
la estrategia de rotacidn y almacenamiento de cintas, existen varios métodos de

. - 32
las cuales me parecen mejor los siguientes dos &2

Método 1

Se emplean cinco cintas, una para cada uno de los dias de la semana (ver figura
5.6). La quinta cinta, perteneciente al viemes, se retira de la rotacién y se
almacena en un lugar seguro. Para las siguientes semanas, se emplean de nuevo
las mismas cintas del lunes a jueves de la semana pasada, usando la cinta del
lunes pasado para respaldar la informacidén del siguiente lunes, la cinta del martes
anterior para respaldar la informacién del siguiente martes, y asi
consecutivamente para las cintas del miércoles y jueves; para el viernes se
emplea una cinta nueva .que serd almacenada al final del respaldo. Con este
método se emplean 56 cintas al afio, distribuidas de la siguiente forma: 1 cinta por
cada semana del afio (en total 52 cintas) y 4 cintas para los respaldos del lunes a
jueves. Los respaldos de los cinco dias se hace de forma completa,

Esta forma de rotacidn y almacenamiento de cintas se recomienda cuando se
requiere tener un historial de avance o modificacién de los archivos, cuando la
informacién es de importancia vital para la compafila, o cuando no se tiene un
gran volumen de informacion por respaldar. Al hacer el respaldo total de Ia
informacion garantiza la pérdida minima de informacién ante 1a faila de un archivo,
aunque se aumenta considerablemente el tiempo de respaldo (aumentando
conforme aumente la cantidad de infoermacién a respaldar),

(32) Libra de estudiante del Curso “Administering 233
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Figura 5.6 Método 1 para ef respaldo de informacién empleando ia rotacién de cintas.

Método 2

Se emplea una sola cinta para los respaldos de los dias lunes a jueves y otra cinta
distinta para el dla viernes. El respaldo del dia lunes se hace de forma completa,
en tanto que los respaldos de martes a jueves se hara de forma incremental (solo
los archivos que se han modificado}, pero el viernes se hace un respaldo de forma
completa y se almacena la cinta. Con este método se emplearén 53 cintas al afio
distribuidas de fa siguiente forma: 1 cinta por cada semana ({52 cintas en total) y 1
cinta para los respaldos de lunes a jueves (figura 5.7). Con este método se
aumenta considerablemente el tiempo de respaldo de informacién, ya que se
respaldaran Unicamente aquelios archivos que se hayan modificado desde el
Ultimo respaldo total. Este método se recomienda cuando se tienen grandes
cantidades de Informacion y que tome demasiado tiempo para respaldarla de

forma total.

¢ LUNES  MARTES MIERCOLES- JUEVES  VIERNES

Archivar

p-o s

Figura 5.7 Método 2 para el respaldo de informacién empleande Ia rotacién de cintas.
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5.2.3.3 RESPALDO EN RED

Al contarse con una red, es deseable respaldar la informacién contenida en los

Servidores de archives, lo que presenta las siguientes ventajas y desventajas:

Ventajas

Se puede respaldar en su totalidad el Servidor

Se requiere de menos unidades de cinta, ya que se pueden emplear los
recursos de otras Servidores y respaldar la informacién de los mismos de
forma remota empleando una sola cinta.

Se requiere emplear menos cartuchos de cinta, ya que uno sole puede
almacenar la informacién de varias computadoras al dividirse el espacio tota!
de la cinta en varias partes independientes.

El administrader de la red lleva un mejor control de [a informacién que se
respalda en la red.

Desventajas

Los usuarios deben copiar sus archivos mas importantes a los Servidores,
haciéndose responsable de que su informacién se respalde.

Se incrementa el trafico de informacién en la red. Se puede caer en multiples
colisiones en la transmisién de datos.

Requiere analizar los recursos de respaldo con que cuenta la empresa y elegir
el medio (cintas, CD-ROM, etc.) que sea mas eficaz o en todo caso adquirirlo.
Los usuarios no deben tener ningln archive en uso durante el respaldo, ya que
éste no se respaldard, corriéndose el riesgo de que el respaldo termine de

forma anticipada e incompleta al detectar que el archivo esta en uso.

5.2.3.4 ESTRATEGIAS DE RESPALDO

Existen varios principios que permiten crear una estrategia efectiva para la

restauracion de datos, lo que significa que se puedan localizar y restaurar los

archivos perdidos o dafados. La planeacién de una buena estrategia dependers

de los siguientes puntos:
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« Elegir un método de respatdo. Por ejemplo, al seguir el método 1 de respaldo
{en el que se respalda de forma completa el Servidor), se puede restaurar toda
ta informacion del Servidor en una sola operacion en caso de que falle su disco
duro. La rotacion de las cintas a lo largo de una semana asegura que se puede
restaurar una version previa del archive perdido.

« Conservar [a documentacién de cada respaldo. Al crear e imprimir un catalogo
del contenido de cada respaldo se podra localizar de forma rapida los archivos
que se requieran restaurar sin tener que cargar los catdlogos de los respaldos
actuales. Dependiendo del tipo de catdlogo que se crea, se puede incluir
informacién sobre el tipo de respaldo, los directorics y archivos que se
respaldan y en que cinta se encuentran.

¢ Almacenar un juego de cintas de respaldo en un edificio distinto al de PYPSA,
para salvar la informacién en caso de incendio, derrumbe o alguna
contingencia grave en e} edificio.

» Después del proceso de respaldo, debe hacerse una verificacidén del mismo, es
decir, confrontar la informacién respaldada en la cinta contra el contenido del
disco que se respaldd para asegurarse de que no hubo problemas durante el
proceso de respaldo. Con la verificacion se puede detectar si un archivo se
respaldd de forma correcta o no. Algunos de los factores que provocan que no
se respalde un archivo son que el mismo esté siendo uttizado por algin
usuario en el momento del respaldo o que la cinta tuviera un defecto fisico.
Casi todas las utilidades para respaldo de informacién en cinta, contemplan la
opcidn de verificar la informacion después de realizar el respaldo y generan un
informe con las anomalias detectadas, mismo que puede guardarse en un
archivo para su consulta posterior. La tnica desventaja aparente es que el
proceso de verificacidén ocupa el mismo tiempo que el proceso de respaldo pero
es importante efectuarlo por o menos en las cintas finales de los Viernes ya
que esta cinta serd almacenada durante el afio.

« Ejecutar una restauracién de prueba de forma periédica para verificar que los
archivos se respaldarcn apropiadamente o que la cinta no se haya dafado, con
esto, se pueden encontrar problemas de hardware no detectados durante el
procese de verificacion. La restauracidn debe hacerse en alguna unidad de
disco distinta a la de origen y luego comparar los archivos restaurados con los
de la unidad original, de ser posible abrir algunos de fos archivos restaurados
para verificar que funcionan correctamente.
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5.2.4 ESTRATEGIA PARA RESPALDO Y RESTAURACION DE ARCHIVOS EN PYPSA

Una vez conocidos los mativos por lo que se hace importante el respaldo de la informacion
de un Servidor, se mostrara la estrategia que se seguira en PYPSA para mantener segura
ia informacién de sus Servidores, tomando en cuenta las necesidades de la empresa.

Antes que nada, se tomara nota de los dispositivos de respaldo de informacidn con que
cuenta la empresa y los horarios en que puede realizarse el respaldo de informacion:

e PYPSA cuenta con las siguientes unidades de respaldo;

~ Una unidad de cinta modelo SureStore Tape 5400 de Hewlett Packard con una
capacidad de almacenamiento de hasta 4 Gb empleando cintas de 4 mm.

— Una unidad de industrias Sun, con una capacidad de 4 Gb empleando cintas de 8 mm.

- Una unidad grabadera de CD-ROM modelo SureStore CD-Writer 6020 de Hewlelt
Packard.

- Disquetes.

- Una unidad ZIP fomega ZIP100.

* En la compaiila se labora de lunes a viernes de 8:00 a 18:00 horas, sin embargo, por
cuestiones de trabajo, éste horario puede variar hasta las 22:00 hrs., horario durante el

cual se puede disminuir el desempeiio del Servidor en caso de realizarse el respaldo.

+ Se tiene un horario nocturno libre de usuarios de 22:00 a 8:00 hrs. para poder realizar el
respaldo de la informacion.

+ Se contempla instalar todes los dispositivos de respaldo en la computadora “SISTEM-
27"que se aloja en el cubiculo destinado a los Administradores de red, con el fin de
restringir el acceso a las mismas y mantener la confidencialidad de la informacion de los
Servidores; por otro fado, es preferible ejecutar el proceso de respaldo y restauracion de
informacion desde una estacién de trabajo y no directamente en el Servidor, para que
en el caso de gue se produzca un error en la aplicacion no se dafie el desempefio
normal del Sistema Operativo del Servidor y a su vez se refleje en el trabajo de los

usuarios.
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« Las unidades de cinta se emplearén también para realizar respaldos definitivos de los
proyectos que se den por terminados.

+ Se requiere de un respaldo total de la informacién del Servidor “TRABAJO-PYP", en
especial de los planos que se crean y modifican diariamente.

e El respaldo de informacién diario de lunes a jueves y el final del viemes se hara

exclusivamente en cintas debido a la cantidad de informacién que debera respaldarse.

RESPALDO DE INFORMACION

Con los datos reunidos anteriormente se toman las siguientes decisiones para poder
realizar el respaldo de informacién;

e Las unidades de cinta se conectaran en la computadora "SISTEM-27° y se encargara de
respaldar la informacién del Servidor “TRABAJO-PYP”, ya que esta unidad de cinta es

de mayor capacidad.

« FEl respaldo se hara después de las 11;00 p.m. usando el método de respaldo No. 1 de
rotacion de cintas discutido en el tema “Estrategias de respalde” en este mismo
capitulo, tomando en cuentas las consideraciones siguientes:

~ Se creara una macro {propia del software de las unidades de cinta) que realice el
respaldo de forma automatica (no se requiere que un usuario permanezca en la
oficina a altas horas de la noche para realizarlo).

- FElrespaldo se hara siguiendo el método nimero 1 de rolacién y almacenamiento de
informacién (pagina 233) debido a que es importante la informacién que se maneja
pero su cantidad es relativamente pequefia, lo suficiente para que se pueda realizar
de forma lotal, garantizando que se tendrd de forma integra y diaria toda la
informacion del Servidor.

- Se empleara una cinta distinta para hacer el respaldo total para los dias lunes,
martes, miércoles y jueves, con el fin de que si se llega a dafiar una cinta se pueda
hacer la restauracién de jos archivos empleande ia cinta del dia antericr. Todos los
viemes se emplearan cintas nuevas que seran guardadas en una caja fuerte.
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— Imprimir un catalogo de los archivas finales con el fin de encontrar facimente los

archivos que se van a restaurar.

~ Registrar la informacion general del contenido de la cinta en la forma 5.1, de donde:

Nombre

Fecha de realizacion.
Servidor o Recurso.

Voldrnenes.

Proyecto.

Realizé.
Tipo de Respaldo.

Formato.

Contenido.

Contiene el nombre descriptive de Ta ¢inta escrito en la etiqueta
de la cinta.

Fecha en que se realizd el respaldo.

Nombre del Servidor en donde se ubica la informacién a
respaldar.

Numero de cintas o discos conseculivos que componen un
mismo respaldo.

Nimero dei proyecto o proyectos cuya informacion esta
contenida en el respaldo.

Nombre del encargado de realizar el respaldo

Indica si el respaldo es diario (de lunes a viermes), semanal
{indicar el numero de la semana), final (para entrega de
informacién al cliente) o temporal (por ejemplo, para poder
reparar e! disco duro del Servidor).

Indica si se ha empleadoc una cinta de 4 u 8 mm, disco
compacto ¢ unidad ZIP.

Directorios o archivos que incluyen el respaldo, si se desea se
puede incluir el catidlogo del software empleado para el
respaldo.

» L os recursos que por lo menos deben respaldarse diariamente son los siguientes: CAD,

PERSONAL, POLIZAS,

PROG-C, PROG-FOX ubicados en el servidor TRABAJO-PYP.

+ Terminado el respaldo deberd guardarse en la caja fuerte de la empresa con el fin de

protegerio contra cualquier factor externo que pudiera dafar su contenido.

« Cuando un usuarig solicita un respalde individual (por ejemplo al término de un

proyecto), se debera dar una copia de esta forma al gerente de proyeclo para que se

tenga la referencia de la ubicacién de la cinta o disco en que se hizo el respaido con

fines de restauracion.

Los volimenes del respaldo seran conservados por fos

Administradores de red para que se guarden en un Jugar seguro.
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FORMA 5.1 Registro de Informacién de Respaldos da PYPSA.

Forra:  REDPYP-004
g GRUPO PROFESIONAL PLANEACION Y PROYECTOS S.A. DE C.V. Az 1ibiestsss
em DIRECCION DE SISTEMAS Pégna 1de
“resicnal

REGISTRO DE INFOCRMACION DE RESPALDOS

{NFORMACION GENERAL TIPO DE RESPALDO
Nombre; D Diario
Fecha da realizacién: 1 !
. D Semanal
Servidor o Recurso:
No. de Volimenes: (1 Final ] Temporal
Proyecto(s):
FORMATO
[:l 4 mm D 8 mm
Realizé: [J oisco compacte [ Unidad ziP

OBSERVACIONES

CONTENIDO {Indicar unidad local y/o de red) *

* Incluir listado de archives o Gatdkge del-respalda
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RESTAURACION

La restauracién de informacién es un proceso relativamente sencillo cuando se tiene una
buena documentacién del contenido de los medics en que se ha realizado el respaldo, por
el lado contrario, la restauracién serd sumamente dificil si no hay referencia de la ubicacién
de la informacidn que se desea restaurar,

Algunas caonsideraciones que se toman en PYPSA para la restauracion de informacion son
las siguientes:

+ La restauracidn de informacion podrd hacerse en horario diurng, ya que al estar la
unidad de cinta en una estacidn de trabajo, se podra almacenar la informacién en el
disco duro local de esta computadora.

* La restauracién no debera hacerse nunca directamente en los Servidores para evitar
gue se reemplace informacién con versiones anteriores a la existente, ademas de que
se reduce ef desempefioc de los Servidores.

= Para la restauracién de un archivo que se encuentre en las cintas pertenecientes a los
respaldos diarios se procedera a buscarlo en la mas préxima a la fecha que convenga;
de igual forma se hara con los respaldos semanales,

» Cuando un usuario Solicite una restauracién de su informacién, deberd hacero a los

Administradores proporcicnando los datos mostrados en la forma 5.1

A continuacién se dara un ejemplo de restauracién. Supongamos que estamos en el dia 28
de septiembre (jueves), se tiene un archivo que fue editado el dla 6 de septiembra
{miércoles) y que se ha editado hasta el dia de hoy; el archivo se dafid debido a que se
apagé accidentalmente el equipo cuando éste se encontraba en edicién, asf que se desea
obtener una copia del respaldo mas préximo, El archivo debe ser localizado en Ia cinta del
miércoles 27 (ya que aln no se ha hecho la del dia jueves), supongamos que
desafortunadamente la cinta del miércoles se dafid, entonces se recurrird a la cinta del

martes 16.

Ahora supongamos gue se desea emplear el mismo archivo como base para crear uno
nuevo, pero partiendo del formato inicial (dia 6); se debera recurrir al respaldo semanal def
dia 8 (viernes), ya que la cinta que contiene la informacién de los jueves la tendria la cinta
del dia 21 (recordando que aldn no se hace el del dia 28).
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RESPALDO DE SERVIDORES

Una vez que en los Servidores se han creado las cuentas de usuarios, los recursos y se ha
instalado la paqueteria, se debe tomar una medida de seguridad extra que garantice el

funcionamiento de los mismos.

Imaginemos por un momento en todo el tiempo que se invierte para poner en marcha un
Servidor, éste puede ser de uno o dos dias. Ahora imaginemos que existe una falla en el
disco duro del Servidor por lo que estaria fuera de operacién. Durante este tiempo, los
usuarios no podran realizar su trabajo, por lo que resulta catastrofico para la empresa que

un Servidor no funcione en tanto tiempo.

Una muy buena tactica que puede hacerse es respaldar totalmente el contenido del disco
duro de los Servidores (sistema operativo, LANtastic, software comercial en red, etc.} en
cartuchos de cinta almacenandolos en un lugar seguro. Asi, al surgir una contingencia en
el Servidor, se podra reparar la falla (por ejemplo, formatear el disco duro cuando tenga
fallas en la EAT, o inclusive preparar una nueva computadora) y restaurar la informacion de
las cintas dejando al Servidor listo para entrar en accién. Este proceso hara que el tiempo
requerido para que trabaje el Servidor se reduzca considerablemente, sin embargo,
dependeré de la cantidad de informacién que se tenga que restaurar pudiendo ir entre 1y
3 horas, un tiempo que si bien no es corto si resulta practico al no tener que empezar

desde cero en la configuracién de! Servidor.

Oftra tactica es tener una computadora alterna que pueda entrar en funcionamiento cuando
el Servidor falle. Esta computadora extra debera irse actualizando junto con el Servidor
(creacién de nuevas cuentas, recursas, privilegios, et¢.) para que crezca de forma paralela.
Asi, cuando se presente una falla en el Servidor principal, se renombrara la computadora
alterna con el nombre del Servidor y se pondra en funcionamiento. Este proceso no tomara
mas de diez minutos, lo cual no representaria una pérdida considerable de tiempo para los
usuarios de la red.
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5.3 POLITICAS DE RED EN PYPSA

En general, las politicas de red definen las limitaciones de acceso a ésta y la forma en
que los usuarios y los administradores deben de trabajar en conjunto para evitar problemas
en la red. Estas politicas son una muy buena técnica para la seguridad de la red, ya que
concientizara a los usuarios de la importancia que tiene el buen desempefio de la red para

la realizacién de su propio trabajo y que la falla de [a red ird en contra de ellos mismos.

Las politicas que aqui se plantean estan orientadas a mantener segura la red de PYPSA,
independientemente de! tipo de computadora, sistema operativo, marca o procesador de
las estaciones de trabajo. En este apartado, el término "usuario® se refiere a toda persona
que emplea algun recurso de los Servidores de PYPSA; “Soporte Técnico™ se refiere a
algun miembro del Departamento de Soporte Técnico de la Gerencia de Sistemas;
“Administrador” se refiere a algiin miembro del Departamento de Administracion de la red.

a. Politicas de Acceso a Servicios

a.1 El acceso a los recursos de la red de PYPSA es un privilegio y no un derecho gue
sera otorgado por la compafiia a todo aquel usuario que sea responsable del uso
de los recursos de la red y que cumpla con las Politicas de red de PYPSA.

a.2 Toda persona que desee emplear los servicios de la red, debera solicitar por escrito
una clave de usuario y una contraseiia a los Administradores de ja Red (previo
consentimiento del Gerente de proyeclo). A su vez, los Administradores entregaran
por escrito ia clave y la contrasefia asignada acompafiada de una copia de las
Politicas de red quien debera leerlas firmando de enterado, con lo que sera
designado como un “Usuario autorizado™.

a.3 Todo el personal autorizado tendra acceso a los recursos de la red, identificAndose
a través del uso de una cuenta individual y una contrasefia.

a.4 El uso de la cuenta de usuario debe ser de uso persenal, por lo que no debera ser
compartida con ninguna otra persona, atn cuando ésta sea un usuario autorizado,
quedando bajo su responsabilidad la pérdida de datos que esto pudiera ocasionar.

a.5 Ningtin usuaric podra tener dos cuentas activas al misme tiempo con el objeto de
proteger la integridad de su informacién.
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b. Responsabilidades de los Usuarios

b.1

b.2

b.3

b.4

b.5

b6

b7

b.8

b.g

Cada usuario es responsable de todas y cada una de las actividades iniciadas en
los Servidores con su propia cuenta de usuario.

Los usuarios deberan conservar {a contrasefia en secreto, no debiendo divulgarla a
nadie (incluyendo al personal de Soporte Técnico, debido a que elios deberan
contar con sus propias cuentas y contrasefias).

Los usuarios son responsables de proteger su propia informacién para que no sea
leida o modificada por otros usuarios.

Es responsabilidad de los usuarios recoger sus trabajos de impresion para evitar
que otros usuarios los tomen.

Los usuarios deberdn reportar a los Administraderes de red la violacion {o sospecha
de violacion) de la seguridad de su informacion, para que se tomen las medidas
pertinentes.

Los usuarios deberan de actuar de tal manera que no causen dafo al equipo de
cémputo de la red, teniendo que reportar a Soporte Técnico los dafios accidentales
0 aquellos provocados por terceros para que éste tome las acciones correctivas tan
rapido como sea posible.

Los usuarios que soliciten a préstamo hardware, software o documentacion del
almacén, debera de tratarlo con cuidado y regresarlo lo mas pronto posible.

Los usuarios de los recurses son responsables en todo momento de utilizarlos de
forma élica, legal y no en detrimento de los recursos o de otros usuarios.

Ningun usuario podra instalar programas de origen externo a la empresa sin previa
autorizacion. Este tipo de programas debera contar con una licencia legal, ademas
de que los Administradores de red deberin revisar que los programas no vayan a
provocar dafos en la red {por contaminacion de virus o por falla del medio de
almacenamiento del producto).
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c. Derechos y Responsabilidades de los Administradores de Red

c.1

c2

c.3

c.4

c.5

c.6

c.7

c.8

c9

Los administradores tienen la responsabilidad de realizar cualguier esfuerzo
razonable para mantener la privacidad de los archivos, correo y trabajos de
impresion de los usuarios, durante su manejo.

Los administradores pueden examinar los archivos, correo e impresiones de los
usuarios como parte del proceso de solucidn de problemas del sistema o del uso
indebido de los recursos, sujetandose al punto ¢.1

Los administradores podran limitar o negar el acceso a los recursos a aguelles
usuarios gue se encuentren haciendo uso indebido de los recursos de la red.

Se hara respaldo de informacion de forma regular de los Servidores para protegeria
de fallas que surjan en su hardware o software. Los administradores tienen el
derecho de examinar el contenido de estos respaldos para tener la suficiente
informacién para el diagnéstico y correccién de problemas relacionados con el
software, o para investigar las causas del uso indebido de los recursos de la red,
sujetdndose al punto ¢.1

Ante cualquier sospecha, los administradores tienen ef derecho de menitorear todas
y cada una de las acciones que realice un usuario para determinar si éste ha
violado las politicas de la red, sujetandose al punto ¢.1

Los administradores pueden alterar la prioridad o terminar la ejecucién de cualquier
proceso realizado por un usuario que consuma excesivamente los recursos del
sistema o que degrade la respuesta del sistema, tratando de dar aviso de ta! accién
al usuario en la medida de lo posible.

Los administradores podrén eliminar o comprimir archivos que no estén
relacionados con el trabajo realizado en PYPSA o que consuma gran cantidad de
espacio en el disco, tratando de notificarle al usuario en la medida de lo posible,

Los administradores deberdn tener actualizadas las cuentas de los wusuarios,
borrando aquellas cuentas e informacion del personal que ya no pertenezca a la
empresa.

L os administradores tienen la responsabilidad de notificar a los usvarios cuando un
Servidor salga de operacidn para su mantenimiento, actualizacién o cambios, para
que los mismos puedan salvar su trabajo antes de que se cierre el servicio. Sin
embargo, en ef caso de una emergencia, los administradores podran dar de baja el

sistema sin avisar previamente a los usuarios.
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d.

Uso apropiado de los Recurses

d.1

d.z2

d.3

d.4

d.b

d.6

d.7

d.8

el

e2

Los recursos tales como el espacio en disco, proceso del CPU, cola de impresion o
uso de software se compartiran con todos los usuarios, por lo que ningdn usuario
podra monopolizarlos.

Los usuarios deben consumir el menor espacio de disco posible, por lo que deben
comprimir sus archivos y/o respaldar y eliminar aguellos que ya no se ocupen.

No se deberan imprimir trabajos muy extensos en las horas pico de uso de los
recursos de impresion.

No se deberan emplear los recursos de PYPSA con el fin de obtener un beneficio
personal y no de la empresa.

Los usuarios no deben desarrollar o emplear programas que impidan el trabajo del
resto de los usuarios, que consuman excesivamente los recursos disponibles del
sisterna (CPU, memoria, espacio de disco, etc.), que intenten violar los mecanismos
de seguridad de los Servidores o que realicen acciones similares a las de los virus
informaticos (que se copien asi mismos, daren al Sistema Operativo, etc.}

Los archivos de un usuario individual es considerado como propiedad privada, por
lo que se negaré su uso a otros usuarios sin el consentimiento del duefio criginal.
Los Administradores podran acceder a ellos baséndose en las politicas del inciso
“¢" (Derechos y Responsabilidades de los Administradores de la Red).

No se debera copiar ningin paguete de software en la red, ya sea de forma parcial
o total {(debido a cuestiones de uso legal), lo cual sera considerado un acto de robo.
La alteracién de los archivos del Sistema del Servidor serd considerado como

vandalismo.

e. Sanciones

La falta a las politicas indicadas del inciso "a” al "d” sera causa de sanciones sobre
el infractor, no importando que sea un usuario o un administrador.

Las sanciones que puedan ejecutarse sobre el personal de la red de PYPSA (cuya
conducta vaya contra la red o la empresa misma), seran establecidas en todo
momento en coordinacion la Jefatura de Personal, pudiéndose aplicar sanciones
econdmicas, suspenciones temporafes o inclusive la cancelacién del contrato de
trabajo, dependiendo de ia falta cometida.
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e.3 En caso de que se dafie un componente de !a red (tanto en hardware como en
software) que requiera de su reparacion o substitucion, correrd a cuenta del usuario
cuando a éste se le pueda comprobar su falta.

e.4 El mal uso de la cuenta de un usuario, o el violar la confianza olorgada, podra
sancionarse con la cancelacion temporal o definitiva de la misma, tomando en
cuenta que el acceso a los recursos de la red de PYPSA es un privilegio y no un
derecho.

5.4 CAPACITACION A USUARIOS

Ya que se ha visto la forma en que trabaja {a red LANtastic, |a importancia de la seguridad de la
red y las normas que deben seguirse (politicas) para el correcto funcionamiento de la misma, es
importante transmitir esta informacién, es decir, capacitar a las personas para las cuales fue

instalada finaimente la red en PYPSA: los usuarios.

Una de las herramientas mdas poderosas para evitar problemas en la red es asegurarse de
capacitar a los usuarios. Se debe tener un balance de lo que se debe ensefiar a los usuarios, ya
que si se les proporciona poca informacién o si se les ensefian tareas propias de los
administradores, los usuarios tenderan a provocar falias al realizar operaciones erroneas (por
falta de conocimientos) o aventuradas (al intentar realizar tareas de un administrador). En
términos generales, se explicaran los puntos basicos que deben ser incluidos en la capacitacion

de los usuarios de la red.

Para planear un programa de capacitacidn, se debe decidir primero los requerimientos que serdn
comunicados: con una red, existen cuatro areas basicas en las que los usuarios de la red deben

ser instruidos:

« Bases. Porqué y para qué se tiene la red.
» Servicios. Todo lo referente a lo que es capaz de hacer la red.
« Uso. Lo que se necesita para emplear la red.

« Reglas o Politicas de red. Lo que se debe y no se debe hacer en [a red.
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BASES

Resulta necesario explicarle a los usuarios la itmportancia de haber instalado la red LANtastic en
PYPSA. !d=almente, se debe hacer notar la relevancia de la red en las areas de operacién de la
empresa y el impacto que tendra en el desarrollo de sus trabajos y en el futuro de la compania.
El objetivo es envolver al usuario en la red. La mayoria de la gente se resiste a ajustarse a los
cambios cuando se presenta una nueva herramienta de trabajo, siendo importante dar a los

usuarios un sentido de responsabilidad y si es posible entusiasmo.

SERVICIOS

En esta parte se tiene que explicar que es una red, sus componentes, sus funciones y su
interaccion. La explicacion debe hacerse de forma sencilla, concentrandola en los servicios y el
concepto de comparticion de recursos, evitando usar términos técnicos para que sea pueda ser
entendido por usuarios inexpertos en el uso de redes. Se deben explicar las listas de control de

acceso, la redireccion de las unidades de disco y de impresion (puertos parafelos y seriales).

Uso

Un paso importante para los usuarios (y en si para los Administradores para evitarse problemas),
es saber lo que pueden realizar con la red y de que manera hacer uso de sus recursos; se les
debe indicar la forma correcta de conectarse a los Servidores y como redireccionar sus unidades
de disco e impresion (empleando los programas NET, LNET y el Panel de Control de LANtastic
para Windows 95). Se puede auxiliar a los usuarios poniendo a su disposicién la experiencia de

los Administradores antes de que los usuarios puedan trabajar por si mismos en la red.

REGLAS O POLITICAS DE RED
Por ultimo, es vital hacer del conocimiento de todos los usuarios las reglas o politicas de la red
de PYPSA para mantener en condiciones de uso adecuado los recursos de la red, haciendo

notar los siguientes puntos:

Seguridad. La importancia de asignar cuentas, contrasefias y resiricciones de
acceso a los recursos

Reporte de problemas. Tipo de problemas que deben reportarse, como obtener ayuda en
emergencias, quien es el responsable de los servicios y que acciones
pueden y tienen autorizadas los usuarios.

Uso de Software. La restriccién que tienen los usuarios para usar software externo sin

licencia o con posible infeccion de virus,
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5.5 AUDITORIA A SERVIDORES

La utilidad de auditoria de LANtastic mejora la seguridad de {a red al proporcicnar un listado de
los recursos de un Servidor que han sido empleados por sus clientes y los tipos de acceso que

han sido otorgados ¢ negados.

Se puede configurar la auditoria para verificar solo cierto tipo de accesos, por ejemplo, cuando
un usuario solicita el accese a un recurso al que no tiene acceso. Del mismo modo se pueden

auditar las conexiones y desconexiones de un usuario al Servidor.

Con la auditoria se pueden realizar las siguientes acciones:

« Ver cuantos usuarios estan realizando solicitudes simultaneas al Servidor. Esto puede ayudar
para ajustar los valores adecuados para los pardmetros de arranque “Maximum Users” y
“Network Tasks” del Servidor, de tal manera que pueda atender a todes los clientes de forma
mas eficiente.

» Determinar que tan bien se ha distribuido el trabajo de la red entre los Servidores y que tan
bien se han ajustado los parametros del software del Servidor. Con esta opcién se puede ver
si un Servidor estd muy saturado de trabajo y pensar entonces en mover alguno de sus
recursos en otro Servidor que no tuviera tanta carga.

« Tener un registro exacto para facturacion a proyecto si se necesitara realizar un cobro por

servicios de red.

Es muy importante hacer notar que la auditoria es una herramienta poderosa, pero si se usa de
forma inapropiada se puede reducir el desempefio del Servidor (se requiere un mayor tiempo de
respuesta para atender las solicitudes realizadas por los usuarios). Para evitar esto, se deben
seleccionar cuidadosamente las actividades de jos usuarios que se desean auditar. Se debe
depurar o eliminar los registros de la auditoria de forma regular, ya que de lo contrario se pueden
generar archivos de auditaria extrernadamente grandes que ocupen espacio vital del disco duro
del Servidor (antes de depurar el archivo debe hacerse un respaldoe del mismo para evitar perder

informacién definitivamente).

El proceso para activar la auditoria y seleccionar las acciones a auditar en LANtastic fue
explicado en el capitulo 4 en el tema 4.4 "Configuracion de arrangue de los Servidores® tanto
para DOS y Windows 95.
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5.5.1 REVISION DEL ARCHIVO DE AUTORIA

Para revisar el archivo de auditoria en LANtastic para DOS se deben ejecutar los
siguientes pasos:

Modo DOS

1. Desde el indicador de DOCS, escribir NET_MGR <Enter>, elegir la opcidn “Select Audit
Trail Maintenance” {Seleccionar mantenimiento a los registros de |a auditoria).

2. Emplear las teclas del curso para seleccionar “View Last Few Audit Entries” (Ver Ultimos
registros de auditaria®, con lo que se desplegara la pantalla de la figura 5.8

PLOT9-89 7 .
390611 10:44:29 CUEKTAS PCOT9-A9 ... CPLOTCOL ©

99.06_11 1051&:&? CUEMTAS PCO1Y-49 i+ QPLOTCOL
73185 Conpleted : .

$9.06.11 10:15:22 CUENTAS - 1 PCO19-A% | - EPLOTCOL
0212 Completed e b
99.06.11 10:15:56 CUENTAS PCO1Y-n®

74934 Tonpleted

gg.ﬂ?.11 10:18:23 USU2S

g Pl 2
99.86.11 10:18:29 RICARDD - -

Figura 5.8 Revision del archivo de auditorfa en LANtastic para DOS.

A continuacién se describen los campos que se incluyen en el archivo de auditoria.

Type (Tipo). La primera letra de cada entrada lista los tipos de entrada, mismos
que pueden ser:
*  Servidor inicializado. El campo “Variable” se indica posteriormente.,

! Servidor dado de baja.

I Usuario que se conects al Servidor. El campo "Reason” (razdn), que se

describe posteriormente, contiene los privilegios del usuario.
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Date
Time
Usemame

Machine

Reason

Variable

O Usuario que se desconecté del Servidor, El campo “Variable" (descrita

mas adelante) contiene ia cantidad de YO ejecutada, seguida del

numero de solicitudes.

T I ®wOL D>

Acceso permitido a un recurso del Servidor.

Acceso negado a un recurso del Servidor.

Trabajo de impresion en |a cola del Servidor.

Trabajo de impresion enviado al periférico de impresién.

El espacio del disco ha caido por debajo del limite preestablecido.
E! uso del CPU ha sobrepasado el limite preestablecido.

Solicitud de un usuario para escribir un registro de auditoria.

{(Fecha). La segunda parte del archivo de auditoria muestra la fecha en que

se realizo el registro de auditoria, en el formato afio, mes y dia.

(Hora). Hora en que se realizd el registro, en horas, minutos y segundos.

{Nombre de usuario). Nombre en red del usuario que realizé 1a solicitud.

(Maquina).

solicitud.

Nombre en red de la computadora desde donde se hizo la

{Razon). Motive por el que se hizo la solicitud. El motivo podra ser alguno de

los siguientes:

@device
Access
Timeout
Discon
Normal

Shutdown

uPs

{@dispositivo). Nombre del recurse de impresién a donde se

. envid una impresién.

{Acceso). Tipo de acceso permitdo o negado
(RWCMLDKNEAIP).

(Tiempo terminado). Hora en que expird la sesion del usuario.
{Desconexién). Desconexion del Servidor.

{Normal). Un usuario se desconecta del Servider.

(Apagado). Usuario desconectado por el apagado remoto del
Servidor.

(Fuente Ininterrumpida de Energia). Usuario desconectado por el
apagado del Servidor a causa det UPS.

(Variable). Este campo contiene informacién que varia con el tipo de entrada

de auditoria o la razén para esa entrada. Los posibles tipos de entrada

pueden ser:
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Arranque del servidor. Muestra cualquier cambio incluido en la linea de
comandos del Servidor.

Soficitud a impresora. Muestra el nimero de bytes que han sido enviados a
la cola de impresién o a la impresora.

Soficitud de acceso. Muestra el nombre del recurso o dispositivo
solicitado.

Otros. Numero de bytes de entrada/salida procesados vy el
numero de solicitudes realizadas en el Servidor.

Modo Windows 85

En LANtastic para Windows, el archivo de auditoria se consulta de la siguiente forma:

1. Abrir el Panel de Control de LANtastic. Seleccionar la ficha *“Manage Server” (Manejar e!
Servidor).

2. Seleccionar el botén "View Server Logs” (ver entradas del Servidor). Elegir el Servidor
en el que se desea revisar el archivo de auditoria {de requerirse se debe accesar al
Servidor con una clave de Administrador). En caso de que no aparezca este botdn se
podra agregar en la opcion "Add/Remove buttons” (Agregar/Eliminar botones) del mend
“Customize™ (configurar). E! archivo de auditoria para LANtastic para Windows 95 se ve
en la figura 5.9, en donde se muestran ios siguientes campos:

” Server Logs ISEWH Audlt Lugl

@"'%M Rédson” 2
33300 PM, Lu'\ea'lZdoAbridﬂSSS CPU Usage Thednld SERVIDOR-PYP
10:3200 PM, Lunes 12 de Abrd de 1399 CPU Utage Threshold SERVIDOR-PYP
TLOAE PM, Lunes 12de Abxi de 1935 LANIastic Server Stopped SERVIDOR+FYP
B16:58 P, Mares 13 deAbridn 1939 LANlastic Serves Started SERVIDOR-PYP
B:22.50 PM. Martes 13 de Abrd de 1999 CPU Usage Threshold - SERVIDOR-PYP
B:Z5:43 PM, Martes 13 de Abrd d= 1999 CPU Usage Threshoid SERVIDOR-PYP
10:47.20 PM, Mastes 13 de Abd de 1999 LANtastic Server Stopped SERVIDGR-PYP
30542 &AM, Midreoles 14 de Abrl de 1939 LANIastic Server Slarted SEAVIDOR-PYP
33041 AM, Midreoles 14 de Abri de 1939 CPU Usaga Thiethold SEAVIDOR-PYP
J35:47 AM, Midrcoles 14 de Abil de 1939 CPU Usapa Threshold SERVIDOR-PYP
34241 AM, Midrcoles 14 de Abrl de 1939 CPU Usape Threshold SERVIDOR-PYP
34541 AM, Miércoles 14 de Abd de 1999 CPU Usage Thiesheld SERVICOR-PYP
24241 AM. Midrcolas 14 de Abd de 1999 CPU Usage Thiashold SERVIDOR-PYP
4:23:41 AM, Miéreoles 14 de Abl da 1959 CPU Usage Thieshold SERVIDORFYP
4 3741 AM. Midrcoles 14 de Abd de 1999 CPU Usage Theshodd SEAVIDOR-FYP

(“P[lig_m Il: thokd

Figura 5.9 Revisién def archiva de auditoria en LANtastic para Windows 95,
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Event Time Indica fecha y hora en que se hizo el registro.

Client Type Tipo de cliente (por omisién usuario de LANtastic).

Audit Reason Causa que motivé el registro (las acciones que se auditan se eligen
en los pardmetros de auditoria de LANtastic para Windows 85, ver
tema 4.4 “Configuracidn de arranque de [os Servidores®).

User Name Nombre del usuario que provoct el registro.

Machine name  Nombre en red de la computadora desde donde se conectd el
usuario al Servidor.

§.5.2 COPIA DEL ARCHIVO DE AUTCRIA

Para ahorrar espacio en el disco duro del Servidor se puede copiar el archivo de auditoria
en un archivo de texto (que puede ser leido en cualquier editor de palabras) de forma
periddica y almacenarlos para futuras consultas, posteriormente se pueden eliminar los
registros de la auditorla para reducir el tamafio del archivo. E! proceso para copiar los
registros de auditoria es el siguiente:

Modo DOS

1. Entrar al programa NET_MGR. Seleccionar la opcién *Audit trail maintenance”,

2. Elegir la opcién “Copy audit trail to file® (copiar el archive de auditoria en un archivo).

3. Escribir la unidad de disco, ruta y nombre del archivo en donde se grabaran los registros
de la auditoria, presionar <Enter> para comenzar ¢on la copia. Al terminar, presionar la
tecla <Esc> para regresar al ment principal.

Modo Windows 85

1. Abrir el Panel de Control de LANtastic. Seleccionar la ficha “Manage Server' (Manejar el
Servidor).

2. Seleccionar el boton “View Server Logs” (ver entradas de! Servidor). Elegir el Servidor
en el que se desea revisar el archivo de auditoria.

3. Seleccionar la opcion "Save As” dentro de la opcién °File” del mend principal de la
ventana “View Server Logs”. Proporcionar el nombre y la ruta del archivo que contendra
la copia de los registros del archivo de auditoria. El nuevo archivo podra ser leido por
cualquier editor de textos.
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5.5.3 DEPURACION DEL ARCHIVO DE AUDITORIA

Debido a que los registros del archivo de auditoria ocupan mucho espacio en el disco duro
del Servidor, es una buena idea eliminarlos cuando éstos ya no se ocupen; si se desea se
puede hacer una copia de ellos antes de eliminarlos, ya que al depurar el archivo de
auditoria se eliminan todos los registros de! archivo. Et proceso de depuracion del archivo

de auditoria es el siguiente:

Modo DOS
1. Seleccionar fa opcién “Clear audit trail file” (Limpiar el archive de auditoria) del mend
“Audit trail maintenance”.

2. Confirmar la eliminacién de los registros. Presionar <ESC> al terminarse el proceso.

Modo Windows 95
1. Dentro de 1a ventana *View Server Logs" seleccionar la opcion “Clear log file” (Limpiar el
archivo de entradas}.

2. Confirmar la eliminacién de los registros.

5.6 MONITOREQ Y CONTROL DE SERVIDORES

Otra forma de evitar problemas en los Servidores es observando las acciones que realizan ios
usuarios en el Servidor, por gjemplo, se puede ver cuando un usuario se conecta, desconecta,
emplea un archivo, ejecuta un programa, etcétera. Ademas, es posible terminar la sesioén de un

usuario conectado al Servidor e incluso apagar el Servidor de forma remota.

5.6.1 MONITOREO DE UN SERVIDOR

Se puede emplear el programa NET para poder chservar la actividad de los usuarios que

se encuentren conectados a un Servidor, por medio de los siguientes pasos:
1. Ejecutar el programa NET (en DOS) o LNET (en Windows 95 dentro de una ventana de

DOS), seleccionar la opcion “Monitor and Manage Server Activity” (Monitorear y Manejar
la Actividad del Servidor).
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2. Pulsar la tecla “Insert” para coneclarse con el Servidor que se desea monitorear, se
solicitara el nombre del usuario y su contrasena {debe ser una clave de Administrador).

3. Se muestra la pantalia de la figura 5.10 mostrandose una lista de los usuarios y las .
actividades que estan realizando en el Servidor. Los campos que se muestran son los

siguientes:

R L e 2 e N
——

o ‘,-Machinz'_'.-_ < n ‘ llfdl‘l:.l;\a;:-d;];_

S |

fiyi; 10 Bytes¥Reqs s Privs £ iy

l T

Figura 5.10 Monitoreo de un Servidor con los programas NET y LNET,

{D# Numero de identificacion unico para cada usuario del Servidor.

Usemame Nombre del usuario. Si aparece un signo de interrogacién (*7") en este
campo significa que se trata de un usuario que esta en proceso de conexion.

Machine Nombre en red de la computadora desde la cual se estd conectando el
usuario del Servidor,

Command Ultima accién ({solicitud) que realizé el usuario en el Servidor. Aunque
aparezca listado el comando no significa que este ya haya sido ejecutado
(puede ser por falta de privilegios).

Los nombres y descripciones de las posibles solicitudes que pueden realizar

los usuarios son los siguientes:

Audit Entry (Registro de auditoria). Se creé un registre en el archivo
de auditoria.
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Change Password

Change username

Close File
Commit File
Control Queue

Copy File
Create Dir
Create File
Delete Dir
Delete File
Disable Account

File Read
File Write
Find Disk Space

Full Account

Login
Notify Operator.

Qpen File
Printer Status

Remote Q Ctrl

Rename File

Server controf

(Cambio de contrasefia). El usuario cambid su
contrasefia.

(Cambio de nombre de usuario). El usuario cambié de
nombre.

{Cerrar archivo). Se cerrd un archivo.

(Traspaso de datos). Se paso un archivo al disco.
(Control de Cota de impresién). Se modificaron los
trabajos de la cola de impresion.

{Copia de archivo). Se copid un archive en el Servidor.
{Crear directorio). Se cred un directorio en el Servidor.
{(Crear archivo). Se cred un archivo.

{Borrar directorio}. Se bomré un directorio.

(Borrar archivo), Se borré un archivo.

(Deshabilitar cuenta). Se deshabilité la cuenta del
usuario.

{Archivo leido). Se leys el contenido de un archivo.
{Archivo escrito). Se escribié o modificé un archivo.
(Espacio de disco encontrado). El usuario solicitd saber
el espacio libre del disco duro de! Servidor.

{Cuenta total). Un usuario solicité informacién sobre los
privilegios de una cuenta o grupo ACL.

(Conexién). £l usuario esta en proceso de conexion.
Operador). El

notificacion de operador.

{Notificar  al usuario recibid una
{Archivo abierto). Se abrié un archivo.

{Estado de la impresora). El usuario solicité conocer el
estado de actividad de la impresora del Servidor.
(Control Q remots). Se otorgd el control remoto de la
cola de impresian (privilegio Q).

{Archivo renombrado}). Se renombré un archivo.
{Control del Servidor). Se otorgaron los privilegios de

control del Servidor.
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Set Attribute {Ajuste de atributos). Se cambiaron los privilegios de un

archiveo.

Shutdown {Apagar). El usuario inicié la secuencia para apagar el
Servidor.

Terminate {Terminar). Un usuario dejd de usar un programa.

Terminate User (Termina usuario). Se terming la sesién de un usuario a

solicitud de un operador.

10 Bytes Cantidad de informacién que entra o sale en kilobytes (Kb), megabytes (Mb}
o gigabytes (Gb) que e! Servidor ha procesado para el usuario.

fireqs Nimero de solicitudes que un usuaric ha realizado al Servidor desde que se
conectd con él.

Privs Privilegios del usuario dentro del Servidor.

5.6.2 CONTROL DE UN SERVIDOR

Un Administrador de red puede realizar ciertas acciones de control en un Servidor de
forma remota desde una estacion de trabajo. Eslas acciones permiten terminar la sesién
de un usuario, deshabilitar las conexiones de los usuarios al Servidor e incluso iniciar el

proceso de apagado del Servidor.

FINALIZAR LA CONEXION DE UN USUARIO

Cuando se delecta que un usuario esta realizando una actividad que afecta el desempefio
del Servidor (eliminado archivos, empleando mucho tiempo al procesador, etc.), un
Administrador de red debe tomar la decisién de restringir el acceso al mismo o terminar
definitivamente la sesién del mismo. Una vez que a uno o varios usuarios se les ha
desconectado de! Servidor, éstos aln pueden volver a conectarse al Servidor, por lo que
se les debe negar su acceso (ver el siguiente punto “Deshabilitar Conexiones al
Servidor’, pagina 258), Para poder realizar esta accidén se requiere del privilegio de

Administrador del Sistema (S).
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Los pasos que deben efectuarse son los siguientes:

1. Iniciar el pragrama NET (en DOS) o LNET {en Windows 95 bajo una pantaila de DOS).
Seleccionar la opcion *Monitor & Manage Server Activity” (Monitorear y manejar la
actividad del Servidor).

2. Presionar la tecla “Inserl” para conectarse al Servidor en donde se encuentra el usuaric
al que se desea terminar su sesién {se requiere que [a cuenta tenga el privilegio S).

3. Al aparecer el listado de usuarios conectados, seleccionar el usuario al que se le va a
terminar su sesion y presionar la tecla “Del” (suprimir) para iniciar el proceso.

4. Se solicitard al Administrador que se indique el nimero de minutos que le restaran al
usuario antes de que termine su sesion. Si se desea que la desconexion sea de forma
inmediata se debe especificar un tiempo de cero minutos. Presionar la tecla <Enter>

para terminar.

DESHABILITAR CONEXIONES AL SERVIDOR

5i se tiene el privilegio S (Administrador de Sistema) se puede prevenir que los usuarios se
conecten al Servidor. Este proceso no cancela cualquier sesion inicializada previamente.

Los pasos gue deben seguirse se indican a continuacion:

1. Iniciar el programa NET {en DOS) o LNET (en Windows 95 bajo una pantalla de DOS).
Seleccionar la opeion “Monitor & Manage Server Activity” (Monitorear y manejar Ia
actividad del Servidor).

2. Seleccionar el Servidor al que se fe deshabilitaran las conexiones.

3. Presionar la tecla F2 con lo que se abre el meni “Server Control Functions™ (Funciones
de control del Servidor), seleccionar la opcidn “Disable Server Logins” (Deshabilitar
conexiones al Servidor). Esta opcion cambia a “Enable Server Logins™ (Habilitar las
conexiones al Servidor).

Con este proceso se evita que cualquier usuario pueda conectarse al Servidor, para volver

a permitir las conexiones se debe elegir la opcién "Enable Server Logins” de! ment “Server
Contro! Functions®.
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APAGAR UN SERVIDOR REMOTAMENTE (SHUTDOWN)

Si una cuenta tiene el privilegio S (Administrador del Sistema) se puede apagar y
reinicializar un Servidor de forma remota (a través de una estacion de trabajo}. Durante el
proceso de apagado del Servidor todos los usuarios gue se encuentren conectados al
mismo recibiran avisos en sus propias computadoras para indicarles que el servidor sera
apagado en un determinado tiempo, de tal forma que tengan tiempo para salvar sus
trabajos y cerrar cualquier archivo abierto en el Servidor. Se puede especificar el nimero
de minutos antes de que se apague el Servidor y el texto que se enviara en el mensaje que

los usuarios van a recibir.

Modo DOS

Para poder apagar el Servidor se debe tener activa la opcion *Server Control” en los
parametros de arranque del Servidor. Los pasos que se deben realizar para apagar un

Servidor son los siguientes:

1. Ejecutar el programa NET. Seleccionar la opcién “Monitor & Manage Server Activity”.

2. Seleccionar e} Servidor que se va a dar de baja.

3. Pulsar la tecla F2 vy elegir la opcién “Schedule Server Shutdown” (Plan de apagado del
Servidor.

4. Seleccionar “Minutes till Shutdown® (minutos hasta el apagado) para especificar los
minutos que tardara en apagarse el Servidor {entre 0 y 65,535 minutos). Para apagar
inmediatamente e! Servidor debe especificarse un valor de cero (con esto los usuarios
perderan fa informacién que no hayan salvado).

5. Seleccionar ia opcidn “After Shutdown” {Después de apagar...} para especificar que
accion se realizara después de que se apague el Servidor. Las opciones son: que la
computadora trabaje como una estacién de trabajo; detener todo proceso del Servidor;
reinicializar la computadora.

6. Elegir la opcién “Notify Users” (Notificar a usuarios) para que todo usuario conectado al
Servidor reciban un mensaje de notificacién de que el mismo esta a punto de apagarse.

7. Seleccionar “Warning Message” (Mensaje de Aviso) para escribir el mensaje de aviso
que serad enviado a los usuarios (maximo 75 caracteres) que estén conectados al

Servidor durante el proceso de apagado. Los mensajes seran enviados cada minuto.
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El mensaje por omision es “Server will shut down in # minute$” (El Servidor sera dado
de baja en # minutos). Cuando se despliega el mensaje en un nodo de la red el simbolo
“#" se convertira en el numero de minutos que quedan antes de apagarse el Servidor, el

simbolo “§" se convertira en una “s” si el tiempo que queda es mayor a un minuto.

8. Pulsar la tecla F2 para ejecttar el proceso de apagado. Al expirar el tiempo, el Servidor
cerrara todos los archivos abiertos y removera de memoria al programa SERVER.

Es posible cancelar el proceso de apagado det Servidor una vez que el proceso se ha
iniciade de la forma siguiente:

1. Abrir el Panel de Control de LANtastic. Seleccionar la ficha “Manage Server” (Manegjar el
Servidor).

2. Seleccionar el Servidor at que se quiere cancelar su apagado.

3. Pulsar la tecla F2 y “Cancel Server Shutdown” (Cancelar el apagado del Servidor), con

lo gque se mostrard un mensaje que indica que se cancelo el apagadq del Servidor.

Modo Windows 95

1. Iniciar el Panel de Control de LANtastic para Windows 95. Seleccionar la ficha "Manage
Server®. Conectarse al Servidor en cuestion con clave de Administrador.

2. Seleccionar la opcién “Server Control Panel” {Panel de control del Servidor).

3. Verificar el campo “Server Statics” (Estadisticas del Servidor) para revisar si alguien
estd empleando archivos en el Servidor.

4. Seleccionar la opcidn “Server” del mend principal de esta ventana. Elegir la opcion
"Shutdown Server” (Apagar el Servidor) con lo que aparece la ventana “Shutdown
Server” en donde aparecen varias formas de apagar el Servidor:

Shufdown Now (Apagar ahora). Apaga instantaneamente el Servidor con lo que los
usuarios no tendrdn tiempo de cerrar los archivos que estén
empleando en ese momento. Se debe desmarcar el cuadro de
verificacidn para deshabilitar la opcién. Esta opcién puede emplearse
cuando no existen usuarios conectados al Servidor, 6 cuando rié hay
archivos abiertos.
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Shutdown in  (Apagar en..). Permite apagar e! Servidor en un determinado lapso de
tiempo (especificado en minutos), con lo que da el tiempo necesario para
que los usuarios cierren sus aplicaciones ¢ archivos abiertos en el
Servidor. Para activar esta opcién se debe desactivar “Shutdown now".

5. Presionar el botén "OK” para iniciar el proceso de apagado del Servidor. Si se activé la
opcidn “Shutdown in” se mandaran mensajes de advertencia a los usuarios del Servidor
con la leyenda “Server is shutting down in X min." (El Servidor serd apagado en X

minutos).

Para cancelar el proceso de apagado del Servidor se podra realizar con la opcién “Cance)

Shutdown™ {Cancelar apagado) del mend “Server” de la ventana “Server Control Panel”,

5.6.3 EL PROGRAMA “ALONE.EXE”

Otra forma de monitorear las actividades de los usuarios de un Servidor es por medio del
programa ALONE, el cual incrementa el desempefio de un Servidor ya que pasa
directamente al estado de Servidor Dedicado, en el cual, la computadora no realiza tareas
locales sino exclusivamente de red. ALONE se debe ejecutar como cualquier programa
estandar del DOS. Mientras se ejecuta, ALONE muestra una lista de todas las solicitudes
que hacen los usuarios al Servidor, Al abandonar ALONE, la computadora vuetve al estado
de Servidor/Estacion de trabajo, con lo que se pueden ejecutar tareas locales.

Por seguridad, se puede habilitar una contrasena que se solicitara al tratar de abandonar el
pregrama ALONE, lo que permite que el Servidor trabaje sin tener que estar atendiéndose
por el temor de que alguna persona manipule el Servidor de forma locat sin autorizacion.
La contrasefia también previene de que la computadora sea reinicializada con las teclas
Ctri+Alt+Del, ya que al pulsar este juego de teclas se le solicitara al usuario la contrasefia

para poder continuar con el proceso solicitado.
Para ejecutar el programa ALONE se deben realizar los pasos siguientes:

1. Ejecutar el software de la red, incluyendo el programa SERVER para activar la

computadora como Servidor de red.
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2. Desde el indicador del DOS escribir ALONE y presionar la tecla Enter, con lo que se

abre Ja ventana principal del ALONE. En esta ventana se muestra un listado de todos

los usuarios que estan conectados al Servidor; cada registro listado en esta ventana

incluye la siguiente informacidn:

1D#

Username

Machine

Numero de identificacién de sesién del usuario. Este consiste del uitimo
digito del nimero de la tarjeta de red instalada en la computadora donde
esta trabajande e! usuario, y el nimero de sesion. Tedos los valores estan
en cbédigo hexadecimal.

(Nombre de usuario). Nombre de la cuenta que emplea el usuario conectado
al Servidor. Si el nombre es “?" es que el usuario estd en proceso de
conexion.

{Méaquina). Nombre de la computadora desde la cual se conecté el usuario.

Command (Comando). Ultimo comando solicitado (ver listado de comandos de la

10Bytes

Requests

Privs

pagina 255).

(Bytes de E/S). Cantidad de datos de entrada y salida que ha procesado el
Servidor para el usuario.

{Solicitudes). Nimero de solicitudes realizadas por el usuario durante su
conexidn.

{Privilegios). Privilegios que tiene la cuenta. Estos incluyen los privilegios de
cuentas (AQMUSODN) y L {log-in).

Ademas de esta informacion, también se muestra el nombre del Servider en el dngulo

inferior izquierdo de la pantalla y la hora en el angulo inferior derecho.

Dentro del programa ALONE se pueden emplear las siguientes teclas de funciones:

Esc Termina ef programa ALONE.

Enter Muestra informacién detallada de la sesion seleccionada.

F1 Proporciona ayuda en linea.

F3 Activa o Desactiva la contrasefia del programa ALONE para poder salir de éste.

3. Si se desea mayor informacion del acceso del usuario en el Servidor se debe presionar

la tecla <Enter> sobre det registro deseado con lo que aparecera la pantaila “Detailed

User tnformation” {Informacién detallada del usuario). Esta pantalla puede dividirse en
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dos partes; La parte superior proporciona fa misma infarmacion listada en la pantalla
principal de ALONE; la segunda proporciona la siguiente informacién sobre los archivos

que el usuario tenga abiertos:

Mode {Modo), Medo de comparticién de archivos en que se abrié el archivo:
“Read-only" (sofo lectura); “Write-only” (solo escritura), “Read/Write”

{Lectura/Escritura).
Position {Posicidn). Posicién actual del archivo.
Size (Tamafo). Tamafo del archivo,

Lock Start/End  (Bloquear Inicio/Final). Posicién dentro del archivo de un registro
blogueado. Un archivo puede tener cero o mas bloqueos.

Para regresar a la pantalla principal se debe pulsar 1a tecla <Esc>.

4. Para salir de} programa, pulsar [a tecla <Esc> (se debera escribir la contrasefia si ésta

ha sido activada previamente).

5.7 RESOLUCION DE PROBLEMAS Y DOCUMENTACION DE SOLUCIONES

Como punto final del capitulo se hara referencia a [a forma en que se puede resolver un
probiema de funcionamiento de una computadora que emplea |la red LANtastic. Cabe mencionar
que en el capitulo numere 4 ya se hizo referencia a los problemas mas comunes que pueden
surgir durante la instalacion de la red; sin embargo, lo que se pretende explicar es un método

general que pueda auxiliar en la deteccién de fallas durante la fase de uso de la red.

Se puede emplear cualquier medio para detectar fallas en la red, pero es normal que @ menos
que se tenga mucha suerte, se tomara mas tiempo del debido y con ei riesgo de no llegar a la

raiz del problema.

Como una ayuda para ¢l manejo de problemas de una forma metddica se puede emplear la
técnica B.E.A.R. (de sus siglas en inglés "Basis”, “Extend and test”, “Analysis” y Repair”), la cual

es una forma sencilla y completa para enfrentarse a cualquier problema en la PC.

El método B.E.A.R consiste de cuatro fases:
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1. (Basis). Bases

2. (Extend and test). Alcances y pruebas

3. (Analysis). Anadlisis
4. {Repair). Reparacian.
BASES

En esta fase se establecen las bases que provocaron [a falla, buscando los componentes y
subsistemas que se involucraron al momento de ésta, tratando de obtener la mayor informacion
por parte del usuaric de la computadora. De ser posible, deben registrarse los mensajes ¢
estados de los datos que pudieran aparecer a causa de la falla det equipo, ademas, en el caso
de tener que recurrir a un proveedar éstos son datos que sin duda se nos solicitaran.

Es muy importante mencionar que al emplear LANtastic se debe estar seguro que todas las
maquinas en !a red trabajen con la misma version de software, ya que de lo contrario es

probable que los servidores y estaciones de trabajo se comporten de una forma extrafia.

Alcances y pruebas

Desinstalar los componentes del equipo hasta que se tenga un sistema sencillo con el que uno
se sienta seguro de trabajar. Ir agregando los componentes previamente removidos e ir
probando el desempefic del equipo después de cada adicidn de componentes hasta que se
encuentre la combinacién que provoque el problema. Dentro de las pruebas se pueden emplear
discos de diagnosticos para revisar el correcto funcionamiento basico de la PC, la integridad de

su disco duro y ofros componentes, y la conexién de la PC a la red.

Anidlisis

Determinar tan fielmente como sea posible lo sucedido durante el problema (la secuencia de
eventos) y los componentes que se involucraron. Se debe hacer referencia a los manuales del

producto para saber el significado de los mensajes de emor; en el caso de que éstos no
proporcionen ayuda, se podra requerir ayuda de los servicios de soporte técnico del proveedor.
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Reparacién

Solucionar el problema empleando cualquier fuente de informaciéon con que se pueda contar.
Esto abarca desde la simple reconfiguracion del hardware y software hasta la actualizacion o el
mejoramiento del mismo segln se requiera, aseguréndose de documentar todos los cambios
efectuados.

Se debe asegurar de informar y capacitar al usuario si las reparaciones originan cualquier
diferencia operacional, es decir, que cambie la forma de operar el sistema que e! usuario venia
realizando hasta antes de la ocurrencia del problema {por ejemplo, al cambiar la asignacién de
unidades de disco o puertos de impresion, nuevas versiones de software, etc.)

Pese a que éste es un plan sencillo, logra aproximarse a la resolucién de los problemas en una
forma metoddica, asegurandose de que no se perderd nada y que serd capaz de examinar el
problema por completo. Esto también ayuda a realizar un informe bien elaborado si se requiere
plantear los problemas a algiin grupo de soparte técnico de los proveedores.

5.7.1 REGISTRO DE PROBLEMAS

Es de suma importancia la necesidad de registrar los problemas que vayan surgiendo y la
forma en que se repararon los mismos. Resulta sorprendente saber que muchas
organizaciones resuelven los mismos problemas con las computadoras una y otra vez,
debido a que no registran los hechos, dando como consecuencia que se pierdan los
conocimientos que se habfan ganado, tiempo y dinero de forma innecesaria.

Obviamente, existen problemas que son tan triviales que no se documentan, pero al
registrar aquelios que toman una cantidad impertante de tiempo {(por decir, mas de quince
minutos) para ser resueltos, se puede hacer una consulta de los mismos en el futuro para

la solucidon de casos similares.

Para registrar los eventos de un problema se puede hacer uso de la forma 5.2 que se

muestra a continuacion:



FORMA 5.2 Registro de Fallas y Solucionss en equipo de computo.

gm GRUPO PROFESIONAL PLANEACION Y PROYECTOS SA.DECY.  Fome  Pe0Pveos
% DIRECCION DE SISTEMAS bignz 1401
Ttasionat REGISTRO DE FALLAS Y SOLUCIONES EN SOFTWARE Y HARDWARE
© INFORMACION GENERAL
Fecha de reporte: ! i COMPUTADORA
Reportd: Nombre en red:
Departamento: Tecnologta:
Extension: Sistema Operative:
Descripcion de FallaJ [] servidor [ Cliente  [_] Cliente/Servidor
Atendid:
Status: D Normatl D Urgente
ANALISIS DE EQUIPO
Bien Mal Sien Mal Bien Mal Descripcign
cPU 0 O impresera [] [J Software: [] ]
Disco Duro Og Ratén O g O Od
TarjetadeRed [} [ sist. Qper. [(J [J OO
Teclado O Soft.Red ] [] OO
Memoria O G CableRed [] [} Otros: O d
Virus 00 oo
SOLUCION
Consutta de manuales: Reinstalacion de Scftware:
Cambic de Hardware: Otros:
Observaciones
- AVANCE DE SERVICIO
[] Pendiente [7] Anatisis 7] Resolucién [] Prueba y validacion DrTeriTﬁinado
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5.7.2 PROCESO PARA DIAGNOSTICAR EL SISTEMA BASICO

Durante el trabajo cotidiano de la red, se pueden presentar fallas en el desempefo de
alguna estacion de trabajo o Servidor, por lo que se hace necesario revisar el equipo de
forma metédica. La siguiente guia servira de mucho para conocer si el sistema basico se

encuentra trabajando correctamente. Los objetivos de esta prueba son:

« Hardware. Establecer si los componentes estan operando correctamente por separado y
en conjunto, incluyendo todos los componentes de la PC y la tarjeta de red.

« Software. Verificar que el Sistema Operativo (DOS, Windows 85) y el software de la red
tengan un comportamiento adecuado una vez que se establece que los

componentes de hardware estan trabajando adecuadamente.

DISCOS DE DIAGNOSTICO

Al fallar un sistema de computo, se debe invertir el menor tiempo posible para identificar y
solucionar los problemas, por 1o que es necesario tener varios discos de diagnéstico que
en conjunto formen una herramienta lista para utiiizarse al producirse la falla.

Los discos de diagnostico permitiran: cargar un Sistema Operativo en la computadora
directamente desde disquetes, ejecutar diagndsticos en la computadora y cargar el
sistema operativo de la red para que trabaje como estacién de trabajo. Es recomendable

tener al menos dos juegos de estos discos con el fin de reemplazar algun disco dafiado.

Estos discos tienen un papel importante ya que permiten determinar de forma rapida la
integridad de cualquier computadora en la red. Estos discos pueden separarse de acuerdo

a las utilerias que contienen de la forma siguiente:

. Disco de arranque de DOS y Windows 95. Eslos deberan contener los archivos
necesarios para arrancar una computadora desde los mismos disquetes (I0.SYS,
MSDOS.SYS, COMMAND.COM, etc), ademas de ios comandos basicos del propio
Sistema Operativo {DISKCOPY, MEM, FORMAT, XCOPY, etc.).
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Para generar un disco de arranque de DOS o Windows 85, se ejecutard el comando
“FORMAT A: IS" en alguna computadora que posea el Sistema Operativo deseado (sin
de virus o problemas de software} desde el indicador del DOS (para Windows 95, desde
una ventana de DOS). El comando FORMAT dara formato a la unidad de disquetes
indicada en el pardmetro A: (que puede cambiarse a B: si se requiere), copiandole los
archivos de arranque necesarios mediante el pardmetro /8,

Otra forma de generar un archivo de arranque es ejecutande el comando “SYS C: A:"
desde el indicador det DOS (o desde una ventana de DOS en Windows 95). El comando
8YS se encarga de copiar los archivos de amanque del Sistema desde la unidad C:
(indicada en e! pardmetro C:) a la unidad de disquetes A: (especificada con el parametro

A:, que puede cambiarse a la unidad B:).

Discos de instalacion de DOS y Windows 95. Contienen los archivos necesarios para la
instalacion completa de! Sistema Operativo cuando éste se encuentra dafiado en la PC.
Disco de diagndstico de LANtastic. Es un disquete de arranque de DOS o Windows 95
junto con los archivos necesarios para cargar la red LANtastic (el controlador de la
tarjeta de red, AILANBIOS.EXE, REDIR.EXE, NET.EXE, LANCHECK.EXE). Este disco
permitira arrancar la computadora e instalar la red sin tener interferencia de otro
software, lo cual es un paso muy importante para detectar fallas.

Discos de ulilerias. Las utilerias permiten analizar, probar y corregir problemas en el
disco duro y otros componentes de la computadera. Dentro de estas ulilerias se
encuentran los productos comerciales Norton Utilities, PC Tools, Check It, Antivirus, etc.

Se recomienda ampliamente no utilizar software que no sea del disco de diagnéstico,

debido a que las utilidades de la computadora pueden encontrarse corrompidas y pueden

provocar problemas en su operacion.

PROCESO DE DIAGNOSTICO

Este proceso se plantea de forma general; sin embargo, se puede modificar de acuerde a

fa experencia que se vaya teniendo al solucionar los problemas de los equipos de

cémputo. Si se presentara algtn problema durante el seguimiento de los pasos de este

proceso, se requerira la identificacion correcta del problema y reiniciar desde el paso 1.
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Revisar el cableado de fa red e interrupciones de los componentes de la computadora.
En esta fase se debe revisar el cableado de la red; revisar las interrupciones de todos
los dispositivos instalados en la computadora para encontrar posibles conflictos con la
memoria y otros periféricos; verificar que los componentes no se encuentren dafiados
fisicamente.

Encender la computadora con un disquete de arranque de DOS o Windows 95. Se
debe cuidar que el disco de arranque tenga la misma versién que la instalada en la
computadora en andlisis; si la computadora no llega a cargar el Sisterna desde el
disquete, es probable que tenga un problema mayor (falla en la tarjeta madre o en la
memoria), se encuentre suelto alguno de los cables de conexion o de las tarjetas
adaptadoras (de video, de puerlos, de sonide, de red, etc.) o no se encuentra
especificado en e| programa de configuracién general de la computadora (“Setup”) que
el arranque del Sistema se haga desde el disquete como primera opcién (para mayor
referencta consultar el manual de usuario de fa tarjeta madre de la computadora).
Ejecutar diagnosticos para PC. Algunas utilerias de configuracion y prueba vienen
incluidos con las computadoras (emplearlos de acuerdo a los manuales} o con los
disquetes de ulilerias previamente preparados. En este punto se puede aplicar el
metodo general B.E.A.R. para simplificar el sistema hasta que se detecte el problema.

En caso de encontrar conflictos, substituir cualquier procesador, tarjetas de
comunicacién, expansion de RAM vy tarjetas de expansion del sistema (tarjetas de
sonido, tarjeta aceleradora de graficos, mddem, etc.) y reintentar la prueba.

Fjecutar los diagnosticos para el hardware de la red. La mayoria de las tarjetas de
redes proporcionan un software de diagnostico que resulta util para verificar que éstos
trabajen de forma adecuada. Si la tarjeta sigue sin funcionar, checar que la tarjeta se
encuentre conectada apropiadamente en la bahia de expansion, que sus puentes e
interruptores se encuentren correctamente situados y que la tarjeta no esté dafada en
alguna forma; de ser necesario, cambiar la tarjeta y hacer pruebas de diagnéstico.
Cargar el controlador correcto de bajo nivel de Ia tarjela de red desde el disco de
diagndstico de LANtastic. Si el controlador no se carga correctamente, verificar que su
configuracion sea compatible con la tarjeta de red, consultando el manual de la tarjeta
para informacién detallada de la forma en que se usa el software del controlader.
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10.

1.

12.

Cargar el NETBIOS (en otros casos el programa AILANBIOS.EXE, o la version del
fabricante) desde el disco de diagndstico. Si el NETBIOS no se carga correclamente se
debe verificar que éste sea compatible con el controlador de la tarjeta de red.

Ejecutar LANCHECKEXE (desde el disco de diagndstico de LANlfastic) en la
computadora local y en otra compufadora de la red. Con esto se establecera si las
computadoras pueden comunicarse a través de la red.

Cargar el programa REDIR.EXE desde el disco de diagndstico. De nuevo, si no se
carga correctamente, verificar las diversas opcicnes que tiene REDIR para hacerio
compatible con el NETBIOS o verificar que el parametro FILES (en el archivo
Caonfig.sys) tenga por lo menos un valor de 8.

Cargar el programa SERVEREXE desde el disco de diagnéstico cuando la
computadora sea un Servidor. Si no se carga correctamente, checar que las opciones
de 1a linea de comando para SERVER sean compatibles con el programa REDIR.
Conectarse a un recurso de disco de un Servidor remofo. Si no se puede hacer la
conexién y se tiene la certeza de que se tiene acceso al mismo, intentar con otro
Servidor diferente; en caso de no poder conectarse, apagar el equipo, cambiar la
interrupcion de trabajo de la tarjeta de red y voiver al paso nimero 3.

Transferir informacién entre computadoras. Una vez conectado con el Servidor traer y
enviar informacion (por lo menos de 500 Kbytes) desde y hacia el Servidor para
comprobar que se tenga una comunicacién correcta en la red, de ser posible, editar
esta infarmacién {en el caso de archivos de texto} o ejecutarlo (en el caso de
programas ¢ comandos) para verificar que no se haya alterado su contenido durante
su transferencia a través de la red.

Si la computadora es un Servidor, coneclar los recursos de éste en dos o mas
estaciones de trabajo remotas; posteriormente copiar archivos grandes (por lo menos
de 500 Kbytes) desde y hacia los recursos de la red.

Si se continua sin problemas, se puede asumir como funcicnal la configuracién basica de

la PC. Se hace referencia a "asumir" debido a que esta configuracién basica puede ser

incompatible con otros paquetes de aplicacién que se instalen posteriormente.

Es muy raro que alguna aplicacién no sea compatible con la red, sin embargo, para estos

programas se puede remover todo el software de la red de forma temporal, ejecutar ta

aplicacién y luego recargar la red.
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Otro problema es cuando se emplean aplicaciones que requieren desarrollarse dentro de
ciertas restricciones, tal como el manejo de datos a través del puerte serial o la
comunicacién con una tarjeta de red a una cierta velocidad. En estos casos, la operacién o

la configuracién de la red puede interferir con la aplicacién.

En general, se encontrara que ei empleo de un plan organizado para la investigacidn de un
problema lo resolvera, lo simplificard o por lo menos hard que se tenga una comunicacidn
detallada con el personal de Soporte Técnico de algin proveedor cuando se requiera la
consulta de terceros.

Con este punto se da por concluido este trabajo de Tesis, pasando por dftimo a las

conclusiones del mismo.
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CONCLUSIONES

Como se ha podido observar a lo largo de este trabajo, LANtastic es un tipo de red de facil instalacian,

configuracién y administracién; sin embargo, es indispensable seguir el plan establecido: registro de

las listas de cuentas individuales y de grupo de la empresa; los recursos del Servidor, sus usuarios y

privilegios otorgados; el cumplimiento de las politicas de la empresa, para el uso adecuado de lared y

SUS recursos,

Durante fa presentacion de este trabajo, se han podido encontrar las siguientes caracteristicas

generales de LANtastic:

Presenta buenos niveles de seguridad, como lo son; creacién de cuentas individuales y de grupos;

acceso a redes por medio de contrasefias; asignacion de privilegios a nive! de cuentas y recursos,

Presenta mensajes de error lo suficientemente explicitos que guiaran a la pronta solucién de

problemas.

Se requiere de una planeacion adecuada para la construccion de un medio ambiente de red

robusto y seguro.

LANtastic es una muy buena opcidn (por su facilidad y bajo costo) para la comunicacion entre
estaciones de trabajo con sistemas DOS, Windows 3.1 y Windows 95, ya que las versiones del
software para cada sistema operativo son compatibles entre ellas; haciendo posible que
computadoras de tecnologia 286, 386 y 486 pudieran ser usadas como Servidores de impresion
dentro de la red de PYPSA.

La instalacién de LANtastic puede dividirse en cinco fases:
1. Planeacion: Andlisis de necesidades, objetivos y de sitio, tipo de topologia

que se empleara, efc.

2. Instalacion de hardware: Tendido de cables, configuracidon de tarjetas, etc.



3. Instalacién de Software: Instalacidn det software de la red y pruebas de comunicacion de
los nodos de la red.
4. Administracion del Sistema: Configuracion de Servidores, creacion de cuentas, recursos, etc.

5. Configuracion de aplicaciones  [nstilacion de aplicaciones para su uso en red.

Una vez implementada la red LANtastic, se esperan las siguientes mejorias para PYPSA:

Aumentar el rendimiento de los recursos de la red (impresoras, graficadores, discos duros, etc),

ya que se aprovechan al maximo sus posibilidades de servicio.

Reducir el costo por uso de las impresoras, ya que las mismas se encuentran trabajando durante

mas tiempo al dia que de la forma en que lo hacian al estar fuera de la red.

Optimizacién de los articulos consumibles (tintas, toners, hojas) de los recursos de impresién, ya

que los Supervisores se encargaran de distribuirlos solo cuando se requieran realmente.

Controlar de mejor forma el manejo de la informacién generada dentro de la empresa; ademas, se
podréa tener la certeza de que los archivos almacenados en los Servidores se encontraran seguros

{mediante su respaldo y limitando su uso a usuarios autorizados).

Al centralizar la informacién en un Servidor, un usuario podra modificar un archivo en caso de que
el usuario original no se encuentre (por incapacidad o vacaciones), previa aceptacién del Gerente
de Proyecto.

Mantener segura la informacion generada en la empresa por medio de respaldos diarios de

informacién.

Todos los usuarios pueden tener acceso a los distintos dispositivos de impresion, por lo que no se
requeriria la adquisicién de nuevo hardware; sin embargo, es muy importante hacer notar que la
empresa debe tener siempre una impresora de repuesto en el supuesto caso de que falle la
impresora del recurso compartido, o bien, contar con algtn tipe de péliza de servicio que pueda
arreglar las fallas del dispositivo en el menor 'tiempo posikle.
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Por itimo y para que Iz red se mantenga en 6ptima forma de operacidn deberan tomarse en cuenta

los siguientes puntos:

« Conservar en buen estado de funcionamiento todoes los componentes de la red (cables, nodos,
recursos, etc.) mediante la creacidn de las Politicas de red de [a empresa, ya que se establecen
las obligacicnes y los derechos en la red tanto de los usuarios como de los Administradores.

+ Seré responsabilidad del Administrador de la red {designado por PYPSA), dar seguimiento al resto
de los puntos que se listan a continuacion, para que en caso de ausencia pueda hacerse cargo de

su puesto alguna otra persona con la capacitacion adecuada.

~ Actualizar los planos de instalacidn del cableado de la red y las estaciones de trabajo conforme

se vayan agregando componentes a {a red.

— Dar mantenimiento preventivo periddicamente a cada uno de los Servidores para prevenir fallas
en los mismos. Por cuestiones de trabajo, el mantenimiento debera ser realizado los fines de
semana cuando los usuarios no requieran los servicios de los Servidores, debiéndose verificar
el estado de los cables de conexién, la integridad de los discos duros {en la estructura de los
directarios y superficie), la defragmencion de la informacién de los discos duros para aumentar
el desempefio de los mismos, etc.

— Hacer cumplir en fa medida de sus posibilidades 1as politicas de Ia red.
- Registrar los problemas que surjan durante la operacion de la red y sus soluciones.
Finalmente, espero que este frabajo sea de gran utilidad para los estudiantes de la carrera de

Ingenierc en Computacion (o afines) y a las personas en general para que tengan un enfogue tedrico
y practico del manejo de una Red de Area Local vista a través de LANtastic.
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GLOSARIO

Adaptador de red. Tarjeta de expansidn que permite conectar una computadora a la red a través de
un cable BNC o UTP.

ACL (Access Control List). Ver "Lista de Control de Acceso’.

Archivo de Auditoria. En general, un archivo de auditoria es una lista de eventos que permiten
examinar las acciones efectuadas en un Servidor de la red que puedan afectar su desempefic y
que conlleven a la correccién de los mismos (por ejemplo fos archivos accesados por un usuario,

los intentos de realizar actividades no permitidas, condiciones de error, impresiones, etc.).

ARCnet (Attached Resource Computer Network). Red de drea local (LAN) introducida en 1968 por
Datapoint Corporation que puede conectar hasta 255 nodos en una topologia estrella,
empleando cable de par trenzado o coaxial.

ASCIl (American Standard Code for Information Interchange). Codigo que representa cada caracter
alfanumérico mediante un ndmero del 0 al 256 interpretado por la computadora en un cédigo
binaric de 8 bits. Dada la sencillez de su representacién, un archivo con caracteres ASCIl es
traducido facilmente por cualquier tipo de computadora. Un archivo en codigo ASCIl incluye

también caracteres especiales que indican espacios, salto de linea, tabuladores, etc.

AUTOEXEC.BAT (AUTOmatically EXECuting BATch file). Un archivo por lotes de DOS que se ejecuta
automaticamente después del archivo CONFIG.SYS cuando se inicia la computadora. Este
programa permite indicarle al Sistema los directorios donde se buscaran preferentemente los
programas ejecutables; cargar los controladores del ratén, unidad de disco compacto, etc.:

configurar los puertos seriales; configurar el idioma del teclado, etc.

Base de Datos. Coleccidn de datos organizados para una busqueda rapida en la consulta de datos.
Por lo general, los programas de bases de datos manejan informacién y pueden almacenarla,

recuperarla y ordenaria.

Baudio. Nomero de bits que se transmiten en un segundo. Las velocidades de transmisién mas
comunes son 9600, 14400, 19200, 28800, 33600 y 52800 baudios.



BIOS (Basic Input/Output System). Conjunto de instrucciones gue manejan fas funciones de entrada y

salida de la computadora y que se almacenan en una memorna ROM.

Bit (Binary digit}. Unidad minima de informacién que puede manejar una computadora, Ef valor de un

bit puede ser cero o uno.

Buffer. Area reservada de memoria para el almacenamiento temporal de informacién. Un buffer puede
mantener la informacién enviada por un dispositivo de alta velocidad a uno de baja hasta que el

dispositivo mas lento pueda aceptar la entrada de informacidn.

Byte. Unidad de medida para almacenamiento de datos. Un byte equivale a B bits, con lo que se

puede representar 2 8= 256 caracteres distintos.

Bus. Lineas de comunicacion entre los distintos componentes de una computadora (procesador,
memoria, controladores de discos, etc.). El ancho del bus determina la velocidad de transmisién

de los datos, la mayoria de las computadoras personales emplean buses de 32 hits.

Cliente (Client). En redes, un usuario es la persona que emplea cualquiera de los recursos

compartidos de un Servidor (impresoras, discos, etc.).

Cola de impresion. Estructura empleada para almacenar tareas de impresién en un Servidor que

seran procesadas de acuerdo al método de que “el primero en llegar es el primero en salir”.

Comando, Instruccién dada a una computadora por medio de un teclado, un ratén, voz, tarjetas

perforadas, cédigos de barras, etc.

Componentes Activos. Componentes que amplifican y regeneran senales transmitidas en un sistema

de red para asegurar que las sefales estén libres de error {por ejemplo los repetidores).

Compactacién de datos. Codificacién temporal de datos en la que se reduce el tamafio de un archivo
mediante !a representacion de un grupo de caracteres en uno solo, lo que ahorra espacio de
almacenamiento o tiempo de transmisién. En general, los archivos de texto pueden compactarse
hasta en un 50% del tamaiio original, en tante gue los archivos graficos pueden variar entre el 10
y 80%. Los programas ZIP 0 WINZIP son dos ejemplos clasicos de compactadores de

informacion.
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FAT (File Allocation Table}. Archivo especial localizado en el sector 0 de un disco, el cual contiene
informacién sobre el tamafio de los archivos y su ubicacién dentro del disco. La falla de la FAT

provoca pérdidas de informacion.

Fragmentacién. Durante el trabajo normal de una computadora, un archive se fragmenta cuando se
hace demasiado grande como para que la computadora pueda almacenarlo en una sola
ubicacién de un diseo. Cuando esto ocurre, la computadora divide el archivo y lo almacena por
partes. Los archivos fragmentados se pueden utilizar, pero la computadora toma mas tiempo
para accesarlos, debido a que la cabeza de lectura del disco tiene que moverse varias veces
para leer cada una de tas partes en que se dividié el archivo.

Gigabyte (Gbyte). Unidad de capacidad equivalente a 1,073,000,000 bytes & 1,024 Mbytes,

Hub. Ver “Concentrador’.

Interface. Conexion entre elementos de hardware de software y seres humanos. Una interface puede
realizarse entre hardware-hardware (como conectores o sefiales eléctricas), hardware-software,

software-software, y ser humano-computadora (por ejemplo un ratén, un teclado o un monitor).

internet. Red de redes; un grupo compuesto de miles de redes de computadoras interconectadas que

permiten que millones de perscnas {en distintos paises) se comuniquen entre si,
IRQ (Interrupt Requast). Ver *Solicitud ds Interrupcién™.
I/0 Base. Direccitn Gnica dada a un periférico para la entrada y salida de informacion.

ISA (Industry Standard Architecture). Conjunto de normas para la fabricacién de computadoras que
definen la arquitectura de un bus de 16 bits que permite el empleo de tarjetas adaptadoras de 8

y 16 bits.
Kilobyte (Kbyte). Unidad de capacidad que equivale a 1,024 bytes.

LAN (Local Area Network). Ver “Red de Area Locarl.
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Lista de Control de Acceso (ACL). Derechos de acceso asociados a una lista de usuarios y/o grupos
pertenecientes a un recurso compartido de LANtastic, con el objeto de restringir sus actividades
dentro del recurso.

MCA. (MicroChannet Arquitecture). Una de las normas para la fabricacién de computadoras que
permite la arquitectura de un bus de 32 bits.

Memoria Caché. Buffer de almacenamiento de alta velocidad en et que se guardan las Instrucciones y
datos usados mas frecuentemente por el CPU, de tal forma que al solicitarse alguna
informacion, 1a computadora busca primero la memoria caché. Este tipo de memoria aumenta la
velocidad de operacién de la computadora

Megabyte (Mbyte}. Unidad de capacidad que equivale a 1,048,576 bytes o 1,024 Kbytes.

Multiplexor o MUX. Dispositivo que tiene varios canales de comunicacidn a su entrada y uno solo a
su salida; solo la informacién de uno de los canales de entrada pasara a fravés del canal de
salida mediante la seleccion manual o automatica del canal de entrada.

NETBI0S. {Network Basic Input/Quiput System). Software que proporciona los servicios basicos de la
red LANtastic para la interconexion de computadoras.

PC! (Peripheral Component Interconnect). Bus local de una computadora personal disefada por Infel,
el cual trabaja a 33 MHz y soporta el sistema “Plug and Play” {conectar y usar). Permite una
conexitn de alta velocidad con los periférices.

Periférico. Cualquier equipo de hardware conectade a una computadora, por ejemplo teclados,
ratones, monitores, impresoras, discos, micréfonos, camaras digitales, ete.

Puente (Bridge). Dispositivo empleado para soportar la comunicacién entre distintas tecnologias de
redes, por ejemplo, para conectar una red ARCnet con una Ethernet.

Recurso. En una red, un Recurso es un servicic que presta un Servidor para que pueda ser

compartido por varios usuarios (clientes) al mismo tiempo. Los recursos incluyen la comparticion
de espacio en disco, archivos, unidad de proceso, programas, dispositivos de impresién, etc.
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Conectores BNC. Tipo de coneclores empleados particularmente en cableado coaxial.

Concentrador (Hub). Dispositivo central que conecta en conjunte varias computadoras. Un
concentrador actia como punto comun de conexién de los cables que conectan a las estaciones
de trabajo con la red.

CONFIG.SYS. Archivo de los sistemas DOS y 0S/2 que se emplea para cargar los controladores
(drivers) de los dispositivos de la computadora y configurar al sistema. Aigunos de los
parametros que se pueden ajustar en el CONFIG.SYS son €l nimero de archivos que pueden
abrirse al mismo tiempo, el nimero de buffers del disco, el nimero de unidades de disco, etc.

Controlador {Driver). Programa que extiende el Sistema Operativo de una compuladora para soporiar
un dispositivo (impresora, tarjelas de sonido, tariela de red, escaner, CD-ROM, etc). &
controlador proporciona la comunicacion entre un programa y el dispositivo especifico, ocultando
los detalles de control y comunicacién. Se debe tener en cuenta que para que funcione
adecuadamente el dispositivo, se debe cargar el controlador especifico de éste.

Controles de acceso (Access controls). Técnicas o métedos empleados para restringir el acceso a
archivos 0 servicios de un Servidor. Estas herramientas hacen posible la construccién de
sistemas seguros, minimizando los efectos de accidentes, usuarios mal intencionados o virus

informaticos.

Cuenta (Account). Nombre otorgado a un usuario con el que serd identificado para tener acceso a un
Servidor: este nombre debe tener asociado una contrasefia como medida de seguridad para el
propio usuario, de tal forma que no pueda ser usada su cuenta por personas no autorizadas.

Correo Electrénico. (E-Mail). Sistema que permite la transferencia de mensajes entre computadora
conectadas en una red de forma local (como ia red LANtastic) o global {como Internet}, los
cuales se almacenan en una base de datos de mensajes que podrén ser consultados en

cualquier momento por los usuarios del correo.
Cuenta de Grupoe. Tipo de cuenta que aplica a dos 0 mds usuarios al mismo tiempo. Bajo LANtastic,
las cuentas de grupo se especifican agregando un prefijo en comun para las cuentas de los

usuarios del Servidor. De esta forma, el grupo “ENG-*" incluird a toda cuenta cuyoc nombre
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empiece con los caracteres ‘ENG", por ejemplo, las cuentas ‘ENG-SIS" y “ENG-ADM"
pertenecerdn a la misma cuenta de grupo.

Cuenta de Invitado. Cuenta que puede emplear cualquier usuario para oblener el acceso a [os
recursos de un Servidor. En general, se debe restringir el acceso de esta cuenta para asegurar
ia integridad del Servidor.

Defragmentacién. Proceso de reorganizar fos archivos (fragmentados) y espacio libre de un disco de
una compuladora de modo que los archivos se almacenen en unidades contiguas, y el espacio
libre se consolide en un blogue contiguo. Este proceso aumenta la velocidad de lectura de fa
informacién del disco duro, ya que la cabeza de lectura se desplaza una Unica vez para leer la
totalidad de un archivo defragmentado en lugar de varias para un archivo fragmentado. Ejemplos
de programas defragmentadores son el “Defragmentador de disco® de Windows 95 y el
*Speedisk” de Norton Ultilities.

Derechos de Acceso (Access rights). Los usuarios pueden ejecular diversas operaciones sobre
archivos y directorios (listar el contenido de un directorio, lectura y escritura de archivos, etc.).
Los derechos de acceso determinan que acciones pueden desarrollar los grupos o usuarios del
recurso de un Servidor.

DOS (Disk Operating System). Por BOS se entiende un Sistema Operativo que maneja un medio de
Disco. Este Sistema Operativo fue creade por IBM para sus computadoras personales.

EISA (Extended Industry Standard Architecture). Conjunto de normas para la fabricacién de
computadoras que definen la arquitectura de un bus de 32 bits para el empleoc de tarjetas
adaptadoras de 8, 16 y 32 bits.

E-Mail. Ver *Correo Electronico”.

Estacién de Trabajo (WorkStation). Computadora dentro de una red que cuenta con los suficientes

servicios de coémputo y periféricos para dar apoyo a un tipo particular de usuario,
EtherNet. Tecnologia que soporta la instalacidn de redes de &rea local, siendo ésta una de las
técnicas mds empleada y que transfiere informacion a velocidades de 10 y 100 Megabits por

segundo.
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Red de Area Local (LAN). Conjunto de computadoras que se interconectan a través de cables (red}

ubicadas por lo general en un mismo edificio.

Red Punto a Punto. (Peer to peer). Tipo de red en la que cada una de las computadoras de la red
pueden trabajar como un cliente yfo un Servidor (por ejemplo LANtastic y Windows 93).

Redirector. Componente que permite la conexién de aplicaciones (editores de texto, hojas de calcuio,
bases de datos) con el software de LANtastic. Este programa debe estar ejecutandose en todas

las computadoras de la red, ya sean clientes o Servidores.
Repetidor. Dispositivo que permite regenerar las sefiales que viajan a través de los cables de una red.

Respaldo (Backup). Proceso de copiar informacién de algin medio de almacenamiento a otro
(disquetes, discos duros, CD-ROM, cintas, etc.) para poder recuperarla si llega a proeducirse

alguna falla en el medio originat.

Restauracion (Restore). Proceso mediante el cual se recupera la infermacién contenida en un

respaldo.

Servidor. Computadora en una red que permite que los usuarios de otras computadoras (clientes)

empleen sus recursos (como €l disco duro, impresoras, paqueteria, etc.).

Servidor de Archivos. Computadora eh una red que almacena exclusivamente archivos para que

sean accesados remotamente por los usuarios de otras computadoras.

Servidor de Impresion. Computadora dentro de una red que permite el uso remoto de algun
dispositivo de impresién (conectado localmente) por parte de los usuarios de otras
computadoras. El Servidor de impresidn recibe los trabajos de los clientes y los maneja de farma

local por medio de una cola de impresion.

Solicitud de Interrupcién (IRQ). Una interrupcidn es la suspencién temporal de un proceso. Cada
dispositivo de la computadora tiene asignada una solicitud de Interrupcién de tal forma que
cuando sea solicitada (para ejecutar una accion), la computadora da el control temporal at
dispositivo que la solicitd. Cada dispositivo {teclado, escaner, tarjeta de sonido, raton, etc.} debe
tener asignado una unica IRQ, ya que puede provocarse la falla del sistema si dos o mas

dispositivos tienen la misma IRQ.
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Spooler. Sistema que permite recibir datos, almacenarios y enviarlos a un dispositivo de impresion
cuando éste se encuentre disponible, lo que permite que varios usuarios puedan enviar datos a

la misma impresora sin tener que esperar a gue un usuario termine de imprimir,

Tarjetas Adaptadoras. Tarjetas de circuitos impresos que permiten agregar servicios en una
computadora (video, red, médem, multimedia) que se conectaran en las bahias de expansion de
ésta dltima. Se presentan en distintas configuraciones dependiendo del tipo de maquina en que
se emplearan (ISA, EISA, PCI, PCMCIA).

Tick. Unidad de tiempo equivalente a 1/18 segundos (0.055 segundos o 55 milisegundos).

Topologia. Patrén en el cual se muestra la forma en que se interconectaran las computadoras dentro

de una red. Las topologias mas comunes son las de estrella, bus y Teken ring.

Trafico. Cantidad de datos que viajan a traves de una red.

Usuario. Persona que emplea una computadora, pregrama, red o cualquier servicio para desarrollar
un trabajo.

UTP (Unshielded Twisted Pair). Tipo de cable empleado en la mayoria de las comunicaciones
telefonicas y entre computadoras en una red. Contiene pares de cable trenzados entre si y sin
blindaje; su costo es bajo y casi libre de ruido magnético para la transmision de sefales. El cable
UTP es empleado en la instalacion de redes Ethernet.
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ANEXO A. PLANOS

283



T

——

1

ﬂ]l 28 (D)
ﬁi e (2
[l i
i}J Mux 411
ﬂ]l 86 (3
| = ®

[

AREA SECRETARIAL

T T

DIRECCION
ADMINISTRATIVA

CONTRALOR

\

| —
[H
ALMACEN lﬁ

[] ] [:l AUDITORIA INTERNA i ]
| Y EXTERNA 3
CONTABILIDAD <. i . 6 - e | 4o pentiom | B
o) ® JEFATURA CONTADOR TESORERIA “® ![E EilI O
| CONTABILIDAD
486 486 ! 3 ml s86 ) @) Pentiom ID--
—E Mux 4:1
486
e | P = = © w @
pul':lta! Q a ml 486 @ Pantium ID-
N )
‘(”5 Mux 4:3 6 DIRECCION DE ADMINISTRACION B
Impresora
mg“:n'ff“‘" m' 485 @ Pentium ID~
3
i i T anti 3
SUPERVISOR JEFE 586 @2 ""‘@*’5'“ "'&5‘“‘ "y e Tea"  DIRECCION DE SISTEMAS Mo *
CONTADOR SOPORTE TECNIC g
FACTURACION OE oE g
GENERAL @ @ s 7 4 © 7
COBRANZA || OPERACIONES [ JT Tl _eontium pestium pontium 4 roficodor a (L —— &
=] = | B j-=
GERENCIA —
: = &
GERENCIA Ppntium Pentium hlrn&::m Pentium Fentium 586 impresora
Y atriz d nto:
OF NOMINAS GESTORIA P?‘ ® @ 8 ® @) maic do puntos
antium
RECURSOS PERSONAL COBRANZA ® ®
HUMANOS,—] N_| / ~~ ! % % [_—_| D
E Q Groficado.r c.
Impresara %86 A6
it & G
e @ o i
29 39
| - ot 286 e85 RECEPCION D p.?num Pegsm
= | = |5 f AR
Mux 4:1 |

CONMUTADCR

p

[]

ACCESO

L]

BODEGA

L]

PLANO:

G0

PROYECTO:

99%F

DIBUJO:

R. Romirez B.

Vo. Bo.

Distribucidn actuol de los recursos de computo de PYPSA
en las Direcciones de Administracion y Sistemas

NOMBRE DE DIBUJO
(999FA001.0WG)

999F - A -

2ol

©f aplonal

I'eg ound

YSdAd 2P 03Nduod 3p SOSUNISJ SO) 3P 0N3EI0 UOPNAIASIT




i
] O O] O ] ] &l &] [
| AUD’TOR'A iNTERNA Pantium Pentium
CONTABILIDAD E E \ ot
Pentium @ E 486 . on um?
impresora ® ) JEFATURA SUB. TESORERIA " Imaresora G]l 486 (19 »3
Ldser AREA SECRETARIAL CONTABILIDAD CONTADOR = mc?tn': on - g
5 ! puntos
Impresora [ . {86 486 [ |
g« © e = | = e ® e s SIIE:
1 485 Pontium }
@) DIRECCION DE ADMINISTRACION i
ﬂ]l s (@) ® ® G]I 488 m%
] \ | [ | 1 ' DIRECCION DE SISTEMAS
I w CONTADOR I_l E E E E I Peontium| D
j Pantium Pantium  Pentium
GENERAL SUPERVISOR JEFE @ | é é 8 Ip
DIRECCION CONTRALCR FACTURACION DE DE SOPORTE TECNICO } @ @ = = @
ADMINISTRATIVA I[E 28 COBRANZA OPERACIONES l ” | 1 Pantium _ Pentium _Pentium d. Pentium
® I[85 wop_J®
NOMINAS GERENCIA > inproser [ﬁ
_ ® ® alalalja] = B|a
. o m 485 (12 486 E Pertum  Pentwm  Pertum  Pentium N I @_Fontlum 4g) Pentium
E'] GESTORIA = ) @ & D) @ ﬁ ADMINISTRACION
GERDEEJCIA m COBRANZA Pantium I @ impresoro (SERVIDORES) m
I— RECURSOS inprezere PERSONAL . Pentium __Peniium T 586 ()
] e NeEEE T | A A e
| \ ' B =]
[ ] L~}
486 486
t im. org @
E El mgpﬁf:fo @ @ Peg.lm ID
ALMACEN . RECEPCION ® Graficador @
can Ulcanl= [
CONMUTADOR & \ BODEGA
/" ACCESQ !
1 ] ] BE L]
F
. . . . L. NOMBRE DE DIBUJO
PLANO: 002 | PROYECTO: 999F |Ubicacion de los recursos de computo para instalacion en red (gggmé_owc) ,?P'
DIBUJO:  R. Romirez B. | Vo. Bo. en las Direcciones de Administracion y Sistemas 999F — A - @@ A

péd Ud UoID0)03SU] hs vuod YSdAd 2P 03hdwod ap SOSJUNDaJd SO) 3P UOIINYIYLSI]

c'c ouvd

s

rd

”



IConuletn sube (En)]
N

= N
G]I { Canaleta de plso | 1 — | AUDITGRIA INTERNA
CONTABILIDAD = — — 1 Y EXTERNA Q]I
Al _—
= ke [ ] 1
(2]
Ca Jas de piso SUB. 8 9
Lﬂ mpresora | JEFATURA TESORERIA ; al >3
L¢: I Imprescrg g
* AREA SECRETARIAL CONTABILIDAD g || CONTADOR i) metrs du 8 i
mI Imptrg:odro ﬁ 'E o =] L] i PU3OS
matnz de
pun ol [
ml ] Canaleta bojo (1.5m) DIRECCION DE ADMINISTRACICON ianoletn ba jo (En)] o A
| en anbos lados ]Canale‘tn ba Jo (0.%‘ m “g I
= \JL— CONTADMR E LI ﬁ L] [—I:IE W EFI' I DIRECCION DE SISTEMAS | ]
Canol
GENERA SUPERVISOR JEFE snoieta baj (n)
CIRECCION CONTRALOR FACTURACION™ DE DE SOPORTE TECNICO [Canaleta sube (2n)
ADMINISTRATIVA Iz BRANZA OPERACIONES | | | i é_ )
ICnnuletn sube (2m)
f% | n|
K NOMINAS GERENCIA e
o celor
: E B ‘
= GESTORIA ; |
GERENCIA COBRANZA ‘ ADMINISTRACICON
DE m PERSONAL Imptaeors {SERVIDORES)
RECURSOS mpresced
j HUMANOS / \l—lmm{z de / AN D
puntos 2 "_ D

ALMACEN

E

[l CAJA

[Cnnuletn ba jo (@m)

RECEPCION

=)

=)

Canoleta bajo

Graficador
c

B0

(2m)

SIMBOLOGIA
CONMUTADOR A BODEGA m Coja con doble jack
1 ACCESO B Caja con jock simple
—I' D D D u w— Canaleta
7 Concentradar
PLANG: 003 | PROYECTO: 999F Distribucion de canaleta y concentradores para la red zggﬁgoifwi)mswo gP'
DIBUJO: R. Ramirez B. Vo. 8o. en las Direcciones de Administracion y Sistemps 999F — A - 203 -

£'2 ouonyd

-~

S340PVULUSDUOD A 013)0UVD 3P UOIDNAILLSI]



- ¥ m 7 P el o 7
- - - 1’/ / ? :7/ 1] _'/ ‘/
O] ] vz O] C ] a]&] [
[ l AUDITORIA INTERNA H
O = ‘ Y EXTERNA s
e coNTABILDRD [ mE] = = = i _G]I _ L2 /;3
SUB. | I 2 ||
impresora JEFATURA TESORERIA (3{ >3
N} % Cdser AREA SECRETARIAL CONTABILIDAD CONTADOR _ N AE_ %‘%’3 I{ al g
lmpr,soru W E " j 3
_'G}I mgrl'{fof. ! J'E H ‘ ml m:
i }‘ DIRECCION DE ADMINISTRACION 1 H 2
A P 7 7 R|™ |
— == ——— T £ T £ )
2 £ = =
1 \ | W conTADOR L] L] - TS ala | omeccion e sistemas [ ] |
i GENERAL SUPERVISOR JEFE ;‘ | [0
DIRECCION CONTRALOR FACTURACION DE DE SOPORTE_TECNICO i
ADMINISTRATIVA I[E COBRANZA OPERACIONES [ ] [ sl = F Q/ﬂ
| i ! /Z{?ﬁllB/ EIIE lﬂ T2 ‘-ql|8 [?
k é NOMINAS ] E' GERENCIA D E IE E Ej Ia ) 2;::;;:" H l @
- = GESTORIA = | 12
SERENCIA ‘ ADMINISTRACION
i COBRANZA - inpraaord (servioores)  |IB
RECORSOS PERSONAL / | Loer
| | impramorg| ’
] D= | HUMANOS / -\l_\ggggz,d; / | \ l ] | — ﬁl = | = ? D
) g & ]
j|[B] bf| =
ALMACEN : '
M A RECEPCION D é]l Greficodor a i
i %ﬂ i

CONMUTADOR

p

[

A

ACCESD

]

BODEGA

SIMBOLOGIA

Nimerc de cobles
indepandiantes en
cangleto

LJ

m Concentrodor

PLANO: 004

PROYECTOC:

999F

DIBUJO: R. Ramirez B.

Vo. Bo.

Distribucidn de cable para lo instalacion de (o red
en las Direcciones de Administracion y Sistémas

NOMBRE DE DIBUJO
(939FADO4.DWG)

999F - & -

1]

of uslonal

Bp4

b'g ouvld

31003 3P UOPNYIIESIT



FUENTES

BIBLIQGRAFIA

» Lantastic. Do-it-Yourself Networking with LANtastic
Mark Gibbs, E.U.A., Prentice Hall Computer Publishing, 1998.

« Glosario de computacién
Alan Feedman, México, MCGraw Hill, 1999.

+ Redes de ordenadores
Andrew Tanenbaum, México, Prentice Hall, 1991.

« Sistemas de comunicacién de datos
Carlos Peart, México, Limusa, 1980,

« Lantastic, user's guide
E.U.A., Artisoft, 1998

HEMEROGRAF!A

« Black Box; México, 1999. Catalogo de venlas de articulos de conectividad para redes
(cables, conectores, racks, concentradores, etc.). Se puede solicitar un ejemplar gratuito
actualizado al teléfono 5420-01-00

. L-COM, Data, video, voice and RF connectivity products. EUA;; 1999, Catdlogo de
artfculos de conectividad de redes. Se puede solicitar un ejemplar gratuito via internet en la
pagina: http:/Awww.L-com.com

. Grupo Condumex, Catilogo de cables categoria 3 y 5. Solicitar ejemplar gratuitamente al
teléfono 5328-58-00.

« Byte México; Marzo, Abril, Agoslo, Septiembre de 1999.

. Administering Microsoft Windows NT 4.0; Libro de estudiante del curso "Administering
Microsoft Windows NT 4.0”

« Lantimes on line, 1a revista de las redes corporativas; Afio2, No.18, sep. 1998; Afio 2, No.

21, dic. 1998; Afio 2 No. 23, Feb. 1999; Afio 2, No. 25, Abr. 1999; Ao 2, No. 29, Ago. 1999,
Revista especializada en redes de computadoras.
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« Black Box, Catalogo de ventas de articulos de conectividad para redes.
http:Heatalog.blackbox.com

« PC world on line. Articulos de interés para redes y computadoras.
htip/rww.peworld.com.ve/n3/portada2/referencia. html

« Sunbury net, Full/lncremental backup. Compania encargada de respaldo de informacisn.
hitp:tiwww. sunbury-net.com. auffulliner.htrm

« Webopedia. Enciclopedia en linea dedicada a la tecnologia de la computacion.
hitp:/fwebopedia.internet.com

- Blue Sky. Guia para la administracién de Sistemas de computo.
http:/fvww. bluesky.com

« PC Guide. Informacion general de Sistemas de computo,
www.pcguide.com

« LANtastic. Pagina de la red LANtastic de Artisoft.
www. artisoft.com

« Tech Fest, the ultimate tech info source. Datos técnicos de Ethernet y en general,
informacion de los avances tecnolégicos en el drea de computacion.

http#www.techfest.com/networking/lar/ethernetd. him

« Polmax. Resumen de compatibilidad de tarjetas de red con LANtastic.
http://polmax.com. pl/polmax/technical_notes/oldnotes/niccorm.txt

« Grupo Profesional Flaneacién y Proyectos S.A. de C.V.
WWW.DYpSa. Org.mx

= SCC. Pagina que describe la instalacién de la red LANtastic en DOS, Windows 3.X y 95
www. SCC.Spokane.cc.wa us/eng_jstrever/techwriting/Members/mancooper.htm

«+ Intelinet. Compaiiia especializada en redes e internet.
hittp://admin.fgcu.edu

« Hubell, Compafiia encargada de fabricar accesorios para redes {canaleta, conectores, etc.).
www. hubell.com

» Ayuda en linea de Ja corporacién Microsoft
www.microsoft.comvymexico/soporte
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