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Capitulo 1: Introduccion 1

1. INTRODUCCION

1.1 OBJETIVOS DEL TRABAJO

El objetivo del trabajo es el de recopilar la informacion necesaria en seguridad en informatica
para realizar diagnéstico de riesgos en informatica, dar una introduccion sobre las politicas,
técnicas y modelos de seguridad y sobre las principales areas, resaltar las operaciones de mayor
importancia relacionadas con la seguridad en informatica, y los principales requerimientos para

desarrollar el diagndstico de riesgos.

Asi también, proponer una metodologia que permita conducir la realizacién de diagnésticos de
riesgos sobre los principales recursos informaticos de una organizacion, que dé como resultado
un informe detallado conteniendo los riesgos mis relevantes y un plan de recomendaciones
efectivas para que disminuir el riesgo sobre los bienes informatico, para que la organizacion
tenga un mayor control sobre su entorno de cdmputo y contribuyan al logro de los objetivos de la

institucion.
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1.2 ANTECEDENTES

CAUSA DEL PROBLEMA.

Vivimos en la era de Ja informacion donde diariamente se colecciona, preserva, analiza, publica y
protege informacion relacionada con nosotros mismos, las cosas que hacemos, tenemos, sobre los

productos que generamos, adquirimos, etc.

El uso de las computadoras ha crecido a un nivel tan alto que se ha vuelto indispensable para el
desarrollo de operaciones de cualquier organizacion y en la mayoria de los casos los datos y la
infraestructura de cdmputo se han convertido en los activos mas imponantes. La supervivencia de
la organizacion frecuentemente depende de la calidad, oportunidad e integridad de Ia
tnformacion, por lo que se ha vuelto critica la proteccidn de los activos informaticos para la

continuidad de sus operaciones.

El nivel gerencial debe preocuparse por salvaguardar los recursos que estin bajo su jurisdiccidn,
los recursos hwmanos y los bienes de capital. En un ambiente computarizado, los recursos
humanos estan representados por la habilidad para operar el hardware y el software; los bienes de
capital estan representados por la inversion en la infraestructura de computo y los programas

operativos.

Parte de las funciones del perente de procesamiento de datos es proteger los recursos
informaticos y salvaguardar los recursos humanos y bienes de capital que son esenciales para

seguir dando el servicio.

Lz alta direccion por su parte, debe estar consciente de los riesgos a que estan expuestos y las

medidas de proteccion en caso de que los riesgos se materialicen,

Una amenaza puede ser improbable pero no imposible, por lo que es importante diferenciar entre
amenazas probables e improbable para orientar los esfuerzos hacia las amenazas que sean mas
probables de ocurrir, La seguridad completa es un suefio imposible a menos que se tengan

recursos infinitos, es sorprendente que con un bajo presupuesto se pueda lograr una seguridad
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razonable, algunas salvaguardas pueden ser implantadas con un modesto gasto de tiempo y

esfuerzo.

¢QUE ESTAMOS PROTEGIENDO?

Para saber si una organizacion cuenta con un buen sistema de seguridad, debemos conocer las
caracteristicas de la informacién, el abuso y el mal uso que se le puede dar. Con este

conocimiento se podra seleccionar el control adecuado,

La informacion es una representacion de simbolos, hechos, conceptos & instrucciones que sirven
para la comunicacion, interpretacidn o procesamiento por gente o sistemas automatizados
[PARK98]. La informacion puede cambiar su forma, combinarse o cambiar de sitio, cada una de
estas acciones se pueden realizar en diferentes formas eriginando que las formas de proteccion se
tengan que ajustar, por ejemplo, cuando combinamos elementos de informacidn cada una con sus
propias necesidades de seguridad, se creard una entidad de informacion con diferentes
necesidades de informacion, un nimero de cuenta bancaria requiere poca seguridad, pero cuando
se combina con elementos como el nombre del banco, duefio de la cuenta y monto de la cuenta,

se incrementaran sustancialmente las necesidades de seguridad.

Las caracteristicas basicas de la informacion son clase, representacion, forma y medio,
considerando estas caracteristicas se pueden definir ampliamente los tipos de controles que

escogemos para proteger la informacion [PARK98].

Los conceptos de las cuatro caracteristicas bésicas son:

s Clase- La informacién puede pertenecer a una categoria como es la del conocimiento
(informacién obtenida por estudio o experiencia), instrucciones automatizadas (software),
negocios (informacion financiera, secretos comerciales, de clientes y productos, etc.)

monetario, literario o artistico.
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» Representacion.- La representacidon de la informacion puede ser grafica, simbolos
codificados o sonidos, y otras formas de representaciéon como la andloga. Cada tipo de
representacion que es requerida por el propietario o usuario para desarrollar sus funciones
debe estar protegido, asimismo, se debera proteger los programas que se requieren para
realizar el cambio de representacion. Diferentes representaciones de la misma

informacion, requiere de diferentes medidas de proteccion.

e Forma.- La informacion tiene una estructura como es un formato, gramatica, codigo
(cifrado con clave secreta), tablas o sintaxis. Cambiar fa forma de la informacion puede
alterar el significado de la informacion, por lo que existen muchas implicaciones de
seguridad con la forma de la informacion, por ejemplo se puede perder informacion si se
realiza un acto de sabotaje sobre informacién cifrada del personal y la llave de cifrado es

destruida.

s Medio.- La informacion es representada y materializada en alguna forma fisica que
podamos percibir por ejemplo, sobre papel o en un mouitor, y se almacena en algon tipo
de medio. Las medidas de seguridad se enlocan en controlar su almacenamiento, uso y

respaldo de la informacion sobre otro medto.

Adicionalmente a las caracteristicas basicas de la informacidn, existen otras caracteristicas que
ayudan a determinar las medidas de proteccion en los bienes informiticos y escoger los

salvaguardas apropiados, las caracteristicas adicionales son:
e Integridad. La informacion es completa, veraz y confiable.
= Disponibilidad. La informacion es accesible y esta lista para usarse.
o Utilidad. La informacion es util para lograr un propésito,
¢ Autenticidad. La informacion es genuina, precisa y tiene validez.

s Confidencialidad. La informacién es mantenida en secreto, fuera del alcance del dominto

publico o existen restricciones para que sea observada.

s Posesion La informacion debera tener un propietario.
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VALOR DE LA INFORMACION

El valor de la informacidn esta en funcion del tiempo, solo tiene valor para un cierto periodo de
tiempo, por ejemplo, el plan de ventas de una empresa para 1998 con informacion al 30 de
Septiembre de 1997, sera diferente si se considera la informacion al 2 de Enero de 1998 para
realizar el mismo plan. Es una tarea muy importante proteger la informacion de la manera mas

adecuada y escoger los salvaguardas precisos en funcion de la cobertura y el costo financiero.

Para determinar el valor y requerimientos de proteccion de la informacion, primeramente, se debe
formar categorias y clasificar la informacion conforme a las guias establecidas por el gobierno y
por la empresa. Las consecuencias de no clasificar la informacion en forma adecuada causaran
proteccidn en exceso que resultaria muy costosa, y en caso de considerar escasos mecanisinos de
proteccion esto daria lugar a una situacion de alto riesgo y que se pueda perder la informacion,
Solamente se debe proteger la informacion valiosa, los mecanismos de proteccion se deben

aplicar durante un periodo de tiempo y exclusivamente en la forma necesaria [KOVA98],

Generalmente la informacion considerada valiosa para una empresa, es la informacion financiera,
cientifica, técnica, econémica & de ingenieria, incluyendo los datos, herramientas, mecanismos,
formulas, disefio, prototipos, procesos, procedimientos, programas, codigos y estrategias
comerciales, se debe considerar la informacion guardada, compilada, registrada en forma

electronica, grafica, fotogrifica o escrita.

Para determinar el valor de la informacion se debe considerar los siguientes factores:
* El costo para producir la informacién.
o El costo para reemplazar la informacion.
e Qué pasaria si ya no se cuenta con la informacién.
¢ Que pasaria si la competencia tiene mi informacion,
¢ El costo de los dafios por la fuga de la informacion.

+ Elcosto de mantener y proteger la informacion.
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PREVENCION DE RIESGOS EN INFORMATICA.

La forma de prevenir los delitos en informatica es mediante la identificacion de riesgos y la
implantacién de medidas de seguridad con un costo razonable que puedan proteger los bienes
informaticos, el analisis y toma de decisiones pueden ser realizados por un proceso llamado
“Analisis de Riesgos” que maneja tres elementos fundamentales: amenaza, vulnerabilidad y

contramedida.
s Amenaza es el posible dafio a los bienes informaticos 6 personas.
*  Vulnerabilidad es un punto donde el sistema es susceptible de ser atacado.

» Contramedida es el uso de técnicas para proteger los bienes informaticos,

No hay un perfil Unico para identificar a las personas que cometen los crimenes por c'omputadora!
sin embargo, los ataques méas comunes han sido realizados por jovenes deseosos de mostrar sus
habilidades, por empleados rencorosos que piensan que la empresa donde trabajan no ha
reconocide sus esfuerzos; por terroristas que buscan una ganancia financiera, asimismo, es
importante resaltar que los errores humanos representan un alto porcentaje de siniestros. Para
poder realizar el crimen por computadora, es necesario contar con caracteristicas y situaciones

especificas como son habilidades, conoctmiento, recursos, autoridad y mutivos.

Ademas de los ataques realizados por personas, debemos considerar los eventos naturales que
representan grandes amenazas, dentro de ésta categoria podemos mencianar a los terremotos,

inundaciones, ciclones, ternados, ete.

Finalmente, podemos decir que la seguridad en la informacién tiene una gran importancia dentro
de las organizaciones, con un amplio campo de accion, grandes retos y donde se debe tener bien

claro los fundamentos de lo que se debe proteger y de qué se debe proteger.
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2. AREAS DE PARTICIPACION

2.1 CICLO DE VIDA DEL DESARROLLO DE APLICACIONES

El software cubre un amplio campo de actuacion y se agrupa en diferentes areas, de las cuiles

destacan las siguientes:

Software de sistemas.

Software de tiempo real,

Software de gestion.

Software de ingenieria y cientifico.
Software empotrado.

Software de computadoras personales,

Software de inteligencia artificial.

Los proyectos de desarrollo de software de cualquiera de las anteriores areas se pueden enfrentar

con retos, limites o circunstancias que afectan directamente en el producto deseado, como pueden

ser los siguientes:

El proyecto puede durar meses o afios de trabajo.

Atender grandes volimenes de requerimientos de los usuarios.
Programar miles de lineas de codigo.

Obtener tiempos de respuesta de microsegundos.

Disefiar cientos de ventanas para usuarios y programacion de interfaces.
Las instalaciones estdn muy distantes del desarroltador o del usuario,

Grandes equipos de trabajo o cambio frecuente de sus integrantes.

Para construir el sofiware en forma adecuada, raciona! y oportuna, independientemente de su area

de aplicacién y magnitud se debe apegar a un proceso.
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El proceso permite definir el marco de trabajo para sus areas clave, las cuales forman las base del
control de gestion de proyectos del software y establecen el contexto donde se aplican los
métodos técnicos, se producen los resultados del trabajo, se asegura la calidad y los cambios se

administren adecuadamente,

Los métodos indican como construir técnicamente el software y se aplican durante el desarrollo
del software en las tareas relacionadas con el anélisis de requerimientos, disefio, construccion de

programas, prueba y mantenimiento.

El desarrollo de software se divide en tres fases genéricas, la fase de disefio, ta fase de desarrollo

y la fase de mantenimiento{PRES97].

La fase de definicién se enfoca en el “qué”, intenta identificar qué informacion debe ser
procesada, qué funcidén y rendimiento se desean, qué comportamiento tendra el sistema, qué
interfaces se estableceran, qué restricciones de disefio tendrd y qué criterios de validacion

necesita para ser un sistema correcto.

L.a fase de desarrollo se enfoca en el “cdmo”, se orientan las tareas en como se disefian las
estructuras de dates, como se implementa una funcion, cémo se implementan los detalles de los
procedimientos, como se caracterizan las interfaces o como traducir el disefio en un lenguaje de

programacion.

La fase de mantenimiento se enfoca en el cambio que va asociado a la correccion de errores. a la

adaptacidn requerida conforme eveluciona el entorno del software.

Durante el proceso del software se aplican las siguientes medidas protectoras:

e Seguimiento y control del proyecto.

¢ Revisiones técnicas formales.

s (arantia de calidad del software.

*  Gestidn de configuracion del software.

o Preparacion y produccién de documentos.
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+  Gestion de reutilizacién.
o Mediciones.

s (estion de riesgos.

El nivel de madurez del proceso de sofiware se determina comparandolo con un modelo
completo propuesto por el Software Engineering Institute(SEI) que toma como base un conjunto
de funciones de ingenieria del software que deben de estar presentes conforme las organizaciones

alcanzan diferentes niveles de madurez del proceso.

El Software Engineering Institute establece cinco niveles de madurez del proceso conforme a las

practicas efectivas de ingenieria de software:

*  Nivel 1:Inicial

e Nivel 2:Repetible
s Nivel 3:Definido

e Nivel 4:Gestionado

o Nivel 5:0ptimizacién.

Existen diversos modelos para el proceso del software y 1a seleccion de un modelo dependera de
la naturaleza del proyecto, los métodos y las herramientas a utilizarse, los controles y entregas

que se desean.

Los siguientes modelos tienen como objetivo comun ayudar en el control y coordinacién de

proyectos:
¢ Modelo lineal secuencial
* Modelo de construccion de prototipos
* Modelo desarrolio rapido de aplicaciones

¢ Modelo de procesos evolutivos de software, que tiene las siguientes variantes:
a) Modelo incremental

b) Modelo en espiral
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¢} Modelo de ensamblaje de componentes

d) Modelo de desarrollo concurrente

E!l' uso de un modelo en el proceso y el nivel de efectividad con que se aplique afectara
directamente al producto, de tal forma, que un proceso débil 6 su aplicacién dard un producto

inoportuno o que no cumpla los requerimientos del usuario,

ELEMENTOS CONSIDERADOS EN LA EVALUACION

Cada desarrollo de una nueva aplicacién es consideradoe como un proyecto que tendra objetivos
bien definidos, un responsable de su desarrollo y administrado con técnicas adecuadas que
permitan conseguir los objetivos marcados. Los elementos generales que se deben considerar en

la evaluacion son los siguientes:

¢ Existencia de una metodologia o procedimientos para la administracion de proyectos,
que guie las actividades de mancra ordenada para la obtencion de resuliados. Los

resultados obtenidos durante el ciclo de vida son-

a} Aprobacion de proyecto.

b} Descripcion de los objetivos, restricciones y departamentos involucrados.

¢} Responsable o director del proyecto.

d} Prioridad asignada at proyecto.

¢) Equipo técnico asignado.

fy Comité o grupo de trabajo para seguimiento al desarrollo del proyecto y que tenga
poder de decision en caso de reajustar el proyecto.

g} Documentacion de los probiemas que surgen durante el ciclo.

h) Control de cambios.

i} Metodologia para llevar a cabo el ciclo de vida de desarrollo de sistemas.-
Descripcion de las actividades que se deben realizar y de los resultados que se

deben obtener,
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2.2 DESARROLLO DE APLICACIONES

La seguridad y calidad son propiedades de los sistemas, el software con un alto nivel de
seguridad debe tener un alto nivel de calidad, cuando el software tiene un bajo nivel de calidad la
seguridad se ve disminuida, por ejemplo, una aplicacién para manejar la nomina de una empresa,
los datos personales y los ingresos de sus empleados pueden estar comprometidos y los célculos
realizados pueden ser erréneos, asimismo, la captura de informacién Yy ejecucion de procesos

ocasionaran confusiones a los usuarios,

Las fallas de seguridad en un sistema pueden ocasionar la violacién a sus requerimientos de
seguridad, estas fallas pueden ser introducidas en cualquier etapa del ciclo de vida del desarrollo
del sistema, si las personas que desarrollan las aplicaciones estuvieran preocupados por la

seguridad, ellos podrian evitar algunos tipos de fallas,

El siguiente cuadro presenta las fallas mas comunes Y se agrupan conforme a su categoria,
incluye fallas que pueden ser metidas durante el desarrollo, mantenimiento y operacion de las
aplicaciones, asimismo, donde las fallas pueden estar localizadas (en el hardware, sistema

operativo, utilerias o en aplicaciones) [SUMMGS7].

Caballo de Troya No replicable

Maliciosas Replicable (virus)

Intencionales Trampas

Bombas de tiempo

Canales secretos Almacenamiento

No maliciosas Cronometro

Otras

Error de validacion (incompleto/inconsistente)

Error de dominio

No intencionales | Serializacién

Inadecuada identificacion/autentificacion

Violacion de limites

Otros errores logicos
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Las fallas maliciosas son programas desarrollados por los atacantes que buscan dafiar a las
aplicaciones y la informacién ocasionando la suspension del servicio. En el caso del Caballo de
Troya, el codigo malicioso esta oculto dentro de un programa Otil para el sistema y que puede
aprovechar los privilegios que tiene el usuario, por lo que éste tipo de codigo es mas peligroso

cuando el usuario es el administrador del sistema o un usuario privilegiado.

Ei canal secreto (o canal no planeado) es una trayectoria de comunicacion no planeada que puede
ser usada para violar las politicas de seguridad del sistema y el dafio que puede causar depende de
su ancho de banda. Los canales secretos de almacenamiento usan cambios en el sistema para
almacenar informacion, por ejemplo, cuando se termina la memoria usada por las tablas del
sisiema operativo, realiza un proceso para que ya no haya espacio disponible y de esta manera
puede almacenar la informacion liberada. Los canales de coordinacion se basan en la ejecucion
de eventos en el hardware, por ejemplo en un sistema donde el procesador comparte un bus
comiin, un procesador puede saturar el bus ¥y otro procesador puede detectar ésta condicién para
completar ia tarea. El uso de canales secretos puede atacar las operaciones realizadas con
recursos compartidos, por ejemplo, la impresién, uso de graficadores o unidades de cintas,

blequeos de memotia o almacenamiento en disco [SUMM97]..

Las fallas de validacién ocurren cuando un programa no valida adecuadamente la informacién

que le ha sido suministrada.

PRINCIPIOS DE DISENO PARA LA SEGURIDAD

Derivado de la experiencia de construir sistemas seguros, se han integrado principios de disefio
que se aplican a la arquitectura de un sistema y a interfaces externas, un sistema que se disefia de
acuerdo con estos principios es méas probable que satisfaga los objetivos de seguridad. Un buen
disefio es esencial, sin embargo puede verse comprometido por una pobre implementacion. Los
principios se aplican mejor desde el inicio de un proyecto, ya que, agregar esquemas de seguridad
a un sistema existente es mucho mas dificil, sin embargo, los disefiadores tienen restricciones de
tiempo y econdmicos y frecuentemente los nuevos disefios deben apoyar viejas interfaces

externas y deben usar mucho cédigo viejo.
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Los principios para el disefio de sistemas de seguridad que integraron Jerome Saitzer y Michael

Schroeder como producto de su experiencia en el desarrollo de sistemas seguros y de su

experiencia con el sistema operativo Multics son los siguientes:

Mecanismos de Economia.- Mantener en disefio de seguridad tan simple y pequefic como

sea posible.

Valores de omision seguros.- Tomar decisiones de acceso basadas en permisos en lugar de
exclusiones. Omitir un pardmetro en una llamada del sistema operativo o tener fallas en una

llamada debera ocasionar que el sistema tome mas de una alternativa segura.

Mediacién completa.- Todos los accesos a cada objeto deben ser validados, no debe haber

trayectorias a los objetos que eviten la validacion,

Disefio abierto.- El disefio mismo no debe mantenerse en secreto, un disefio abierto puede
ser revisado por expertos y por usuarios potenciales, de esta manera, los errores o
deficiencias pueden ser encontrados y corregidos. Es necesario mantener en secreto

passwords y las llaves de cifrado pero no necesariamente en disefio.

Separacion de privilegios.- La seguridad es mejorada cuando dos o mas claves son
requeridas para abrir un mecanismo de proteccion o si dos mecanismos deben coincidir

antes de permitir una accion.

Privilegios minimos.- Cada programa o componente del sistema debe operar con el

conjunto minimo de privilegios que necesita para cumplir su tarea.

Mecanismos comunes minimos.- Minimizar el nimero de mecanismos que operan de parte

de muchos usuarios y que podrian comprometer ia seguridad si operan en forma incorrecta,
Aceptabilidad - La seguridad debe ser ficil de entender y usar.

Otros principios.- Consideracion del medio ambiente, separacion de politicas y
mecanismos, invisibilidad de la base de datos, auditabilidad y anticipar requerimientos

futuros de seguridad,
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La seguridad debe afectar todo el ciclo de vida del desarroflo. también, debe contemplarse en los
sistemas que se estan desarrollando, asimismo al proceso del desarrollo, a sus herramientas y

productos intermedios.

Los requerimientos de seguridad deben incluir una propuesta de la politica de seguridad que serd
soportada por el sistema y deben describir las funciones y servicios de seguridad que seran
proporcionados por el sistema. Incorporar los requerimientos de seguridad afecta al rendimiento
del sistema y a los recursos existentes, por [o que es necesario presupuestar mas tiempo y dinero

para el desarrollo del sistema [SUMM97].

Para expresar los requerimientos de seguridad de manera precisa y sin alguna ambigitedad, los
metodos formales pueden ser utilizados. Estos métodos también ayudan durante el desarrollo del
sistema a mantener consistencia entre una elapa y su precedente, soportan una verificacion formal
para demostrar la consistencia en la descripcién del sistema en diferentes niveles. Los métodos

formales son requeridos para desarrollar sistemas con un alto njvel de seguridad.

Como un ejemplo de aplicacidn de métodos formales, esta el proyecto Secure Release Terminal
(SRT), que es un sistema que permite mover documentos clasificados de un sistema de alto nivel
a un sistema de bajo nivel, la terminal es usada por un oficial de seguridad quien revisa un
documento y lo mueve de lugar. Los pasos que se realizan en una especificacion y verificacion

formal son:
1. Establecer los requerimientos de seguridad en términos matematicos.

2. Producir una especificacion formal de un alto nivel para dar una descripcion matematica

del comportamiento del sistema. Probar que corresponde a los requerimientos formales,

3. Producir una serie de refinamientos, cada refinamiento implementa las especificaciones
del siguiente nivel superior con mayor detalle. Probar que cada nivel de refinamiento es

consistente con el anterior,

4. Codificar el sistema. Mostrar que la implementacion es consistente con |a especificactdn

formal del nivel mas bajo.
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Las metodologias formales que han sido usadas para seguridad incluyen a Gypsy, el Método de
Desarrollo Jerarquico y el Método de Desarrollo Formal, sin embargo, se han utilizado en pocos
sistemas, Las metodologias estructuradas se utilizan en forma generalizada para el desarrollo de
sistemas, sin embargo, no tienen integrados con métodos para el disefio de seguridad, los
disefiadores frecuentemente consideran la seguridad en forma separada v utilizan analisis de

riesgos.

Eltipo de lenguaje que sea seleccionado puede tener un gran peso para la seguridad del sistema,
el uso de lenguajes de alto nivel genera menos codigo y tendra menos oportunidad de que existan
errores, los programas son mas faciles de revisar y analizar. Tradicionalmente los sistemas
operativos fueron escritos en lenguaje ensamblador o en lenguaje de alto nivel como C porque
permitian acceder a todos los recursos del sistema, sin embargos, estos lenguajes son
considerados “no seguros™ porque no fortalecen o promueven ¢l buen disefio de programas: el
chdigo en estos lenguajes es tan dificil de leer y comprender que no se puede constatar su
seguridad [SUMM97]. La situacion esta cambiando con la creacion de nuevos lenguajes que
promueven la calidad y la seguridad, lenguajes como Ada soportan modularidad, abstraccion y
ocultamiento de informacion; lenguajes orientado a objetos come C++ soportan el concepto de
herencia que promueve una buena estructura, permitiendo de una manera mas facil el reuso de

codigo.

El uso de metodologias y lenguajes tienen un gran peso en el desarrollo de sistemas pero son

solamente una parte del esquema de seguridad.

Para verificar [a seguridad de un sistema se deben cubrir tres puntos;
1. Especificaciones (formales de preferencia), verificacion del disefio y andlisis ¢ inspeccidn,
2. Desarrolladores calificados y un proceso de desarrollo racional.

3. Realizacion de pruebas.

Realizar pruebas sigue siendo el principal camino para asegurar que un sistema provee sus

servicios especificados y fortalece sus politicas de seguridad. Durante las pruebas, se pueden
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encontrar fallas de seguridad en el sistema, inclusive en las politicas, hipotesis, interfaces del
usuario y en la documentacion. También, se pueden descubrir diferencias entre el modelo de
seguridad y los requerimientos del mundo real, asimismo, se descubren errores en el codigo que

fue inspeccionado.

La realizacion de pruebas puede resultar cara y consumir mucho tiempo, por lo que estan

limitadas en tiempo y dinero. Las pruebas para la seguridad se agrupan en dos categorias:

1. Pruebas funcionales.- Demuestran que los servicios de seguridad y mecanismos estan

completos y son consistentes con la documentacion,

2. Pruebas de penetracién.- Presiona a un sistema a exponer las fallas de seguridad.

ELEMENTOS CONSIDERADOS EN LA EVALUACION

La existencia de elementos de control combinados con los métodos modernos para el desarroflo
de aplicaciones y herramientas permitird proteger a la aplicacion que se esta desarrollando y

asegurar que el sistema producira resultados de calidad. Los elementos a considerar son:

* Uso de metodologias para el desarrollo de sistemas,

s Uso de software homologado.

» Controles para edicion, correccion y validacion de datos.
s Vista de datos.

e Permisos.

s Password.

» Pistas de auditoria.

¢ Procedimientos de respaldo y retencion de informacién.
e Controles en linea.

s Criptografia.
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2.3 BASES DE DATOS

Cuando se habla de bases de datos, se hace referencia a una coleccion de datos interrelacionados

que pueden ser manejados por el sistema administrador de bases de datos (DBMS).

El sistema administrador de bases de datos es un sistema que provee los elementos necesarios
como procedimientos y programas para coleccionar, organizar y mantener archivos de datos o
bases de datos, administrar transacciones concurrentes, controlar el acceso a los datos y recuperar

la base de datos después de una falla,

La siguiente grafica muestra la arquitectura tipica de un DBMS, incluye médulos funcionales y el

conjunto de datos que apoyan a éstos modulos.

» Tabla da accesos

concurertes
JP A
Consultas cel Y Yy
e | Lengae s
) procesarmiento DM, B
Aplicacion Consultas de la hase de Adkminis- Ad'.nrls—
(DML) datos tracién de [—| tracitn de g
basade (g amchivos 5| Basede
datos datos
e 3| Compilacicn S C
Instrucciones | DDL —®| descripcitn
pboL
A A
AR J
Tablas da
autorizacién

Las bases de datos se almacenan en el servidor como archivos, por lo que es importante
manipular los datos desde un servidor que tenga incorporados mecanismos de seguridad, para
evitar que los usuarios tengan acceso a dichos archivos. El administrador de la base de datos es el

responsable de 1a custodia, acceso y dispenibilidad de la informacion.
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La seguridad en base de datos comprende un conjunto de medidas, politicas y mecanismos para
proveer confidencialidad, integridad y disponibilidad de los datos y defender al sistema de

posibles ataques accidentales o malintencionados realizados por personal interno o externo.

La seguridad de la base de datos abarca los puntos relacionados con la seguridad fisica, seguridad
logica y la seguridad de su organizacion. La seguridad fisica se enfoca en las herramientas,
dispositivos y técnicas de hardware y software para prevenir o detectar acceso fisico no
autorizado a las utilerias para el almacenamiento de datos y para el respaldo o recuperacion de la
base de datos. La seguridad légica consiste de controles, modelos y técnicas para prevenir,

detectar o disuadir el acceso ldgico no autorizado,

La seguridad de la informacion en una base de datos, incluye tres aspectos principales: La

privacidad, la integridad y la disponibilidad de la informacién,

* Mantener la privacidad de la informacion significa prevenir, detectar y evitar la difusion de
la informacién en forma inapropiada. Esta caracteristica de la informacion se refiere a la
proteccion de la informacion en entornos altamente protegidos, como es el entorno militar ¥y

es el concepto méas relevante.

* Ascgurar la integridad, significa prevenir, detectar y evitar la modificacién de la
informacion de manera inapropiada. Esta caracteristica de la informacién es muy relevante
en el medio ambiente comercial, el buen trabajo de la compafila depende de la correcta

operacion basada en datos correctos v coherentes.

* Asegurar la disponibilidad del sistema significa prevenir, detectar y evitar la negacion
inapropiada de un servicio provisto por el sistema, por ejemplo en un ambiente militar, el
sistema debe estar disponible y se deben disparar los misiles cuando se transmita la orden

correspondiente.

Tener seguridad scbre el ambiente de bases de datos significa que se han identificado las

amenazas, se han escogido las politicas para identificar qué podra hacer el sistema de seguridad y
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se han disefiado los mecanismos para lograr las metas de seguridad deseadas. También se debe
contemplar el grado de cumplimiento a los requerimientos de seguridad y cémo se gjecutan las

funciones de seguridad.

Las amenazas para la seguridad en bases de datos son los eventos realizados en forma accidental
0 que utilizan una técnica especializada para descubrir o modificar la informacién manejada por
un sistema. Las violaciones a la seguridad de la base de datos se refieren a las acciones de lectura,

modificacion o eliminacién de datos realizadas en forma inapropiada.

Las violaciones a la seguridad de la base de datos tiene las siguientes consecuencias:

* Difusién incorrecta de informacion causada por lectura de datos en forma accidental o

intencional por usuarios sin autorizacién de acceso a ésta informacion.

* Modificacién inapropiada de datos, incluye todas las violaciones a la integridad de datos

mediante el manejo o modificacion inapropiada de datos.

¢ Suspencidn del servicio a los usuarios para acceder los datos o recursos.

Las amenazas se clasifican en fraudulentas (intencionales) o no fraudulentas {accidentales)

conforme a la manera en que pueden ocurrir.

Las amenazas no fraudulentas incluyen a los desastres naturales o accidentales como son los
terremotos, dafios causados por agua o fuego v que pueden dafar al hardware y los datos
almacenados. Errores en el hardware o software pueden originar una aplicacion incorrecta de
politicas de seguridad causando la lectura y modificacién de datos no autorizada o la suspencion
del servicio a usuarios autorizados. Los errores humanos causan violaciones no intencionadas
como son la incorrecta entrada de datos v el uso incorrecto de las aplicaciones, estos errores

tienen consecuencias similares a las causadas por errores en el hardware o software.

Las amenazas fraudulentas o intencionales son acciones explicitas y determinadas a causar daio,

Son llevadas a cabo por usuarios quienes abusan de sus privilegios y autoridad; por personal
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interno o externo a la empresa que realiza actos de vandalismo sobre el hardware y software, o

que realiza lecturas o modificacion de datos sin la autorizacion correspondiente.

Es necesario conocer los conceptos y acciones que se aplican en una base de datos para saber
como se va a proteger de las actividades accidentales o intencionales orientados a leer o
modificar datos sin la autorizacion correspondiente, los puntos méas importantes a considerar son

los siguientes:

* Proteccion contra acceso no autorizado. Se debe garantizar el acceso a la base de datos solo
a usuarios autorizados. El acceso debe ser validado por el DBMS para identificar si tiene la

auterizacidn del usuario o de la aplicacién.

s Proteccion contra la inferencia, el acceso a la informacion confidencial es ganado mediante
el uso de informacién no confidencial. Este problema se presenia en forma particular en
base de datos estadisticas, como ejemplo podemos considerar una consulta para obtener el
sueldo de las empleadas, posteriormente el nimero de empleadas, si éste valor es uno el

salario de |la empleada puede ser inferido.

* Integridad de la base de datos, éste requerimiento de seguridad debe contemplar los
mecanismos para proteger la base de datos de los eventos que podrian modificar sus datos,
como pueden ser los errores, virus, sabotaje o fallas del sistema que pueden dafiar los datos
almacenados. Esta clase de proteccion es obtenida por el DBMS mediante un apropiado

control de accesos, y a través de procedimientos de respaldo y recuperacion.

La seguridad en una base de datos es lograda mediante mecanismos integrados en el DBMS y en
el sistema operativo. E| DBMS juega un papel importante en la seguridad de los datos y los

principales requerimientes de seguridad que debe cubrir son:

» Control de acceso en las operaciones (lectura, escritura, actualizaciones), en las relaciones

existentes entre columnas, vistas de [a base de datos.
» Modificacion a las autorizaciones de los usuarios,
¢ Proteccion en varios niveles.

» Control del flujo.- Valida que la salida obtenida fue realizada mediante acceso autorizado.
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* Cierre de puertas traseras.- El acceso 2 los datos debe ser realizado exclusivamente por el

DBMS.

* Controles de inferencia.- Debe evitar que €l usuario conozca informacion sensitiva 6 de alta
clasificacion mediante el manejo de informacion elemental. Técnicas de restriccion sobre

las operaciones realizadas mediante consultas para lograr este objetivo.

» Uso de maltiples instancias para prevenir la inferencia.- Permite a la base de datos contener
multiples instancias del mismo eclemento, cada uno conteniendo su propio nivel de

clasificacion.

* Auditoria.- Los eventos relacionados con la seguridad deben ser mantenidos en pistas de

auditoria o biticoras para su andlisis y detectar posibles amenazas a la base de datos.

Algunos DBMS que existen en el mercado son Ingres, Oracle, Sybase, Informix y SQL Base, la

siguiente tabla muestra algunas funciones de seguridad que estan incorporadas en estos

productos:
DBMS Autenti- Accioncs | Alterar | Refe- [Ejecucion | Otorgar | Opcion | Audi-
ficacion de Super | indices de | rencias | de Proce- | Privile- de toria
usuario tablas dimientos [ gios | Adminis-

— trador

Ingres Por sist. op. S1 SI Sl

Oracle Por password Sl S1 SI SI SI Sl S1
y
Por sist. op. SI

Sybase | Por password St | SI SI

[nformix | Por sist. op. SI

SQL Base | Por password S1

Una descripcién general de las funciones de seguridad incorporadas en los anteriores DBMS es ia

sigutente:

= La autentificacion es realizada por el sistema operativo o mediante password, en el caso de

Oracle contiene los dos mecanismos.
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« Las operaciones de superusuario se refieren a iniciar y apagar el servidor de bases de datos.
Adicionalmente, existe otro tipo de operaciones del sistema que estan incluidos en todos los
DBMS que se han mencionado y sirven para proveer privilegios para crear, alterar tipo y

objetos.

 El privilegio de referencias es soportado solo en los servidores DBMS donde existe una
restriccion de integridad por referencia. El privilegio de ejecucion existe en los sistemas

donde es posible ejecutar un procedimiento de ia base de datos.

* Elotorgamiento de privilegios permite a usuarios privilegiados transferir privilegios a otros
usuarios. La opcién de administrador solo la tiene Oracle y esta definida para tener

privilegios sobre el sistema.

¢ La funcionalidad de auditoria permite a los servidores de base de datos registrar eventos
relacionados con la seguridad para realizar un anilisis posterior y poder reconstruir los

eventos.

La seguridad en base de datos pudiera ser vista como algo secundario, ya que pueden existir
paquetes de seguridad que proveen algunos mecanismos basicos de seguridad a nivel del sistema

operativo como puede ser la autentificacion de usuarios, control de accesos o auditoria,

Como ejemplo de los paquetes de seguridad son RACF, Top Secret y CA-ACF2 que se ejecutan
en sistemas operativos como MV, VMS y VM. Sin embargo, existen algunos entornos como el
milttar que requiere contar con un sistema de seguridad disefiado para una situacion especifica y
los requerimientos de proteccion verificados de manera formal. En cualquier caso, el disefio de

un sistema de seguridad en una base de datos se debe considerar como un problema serio.

El uso de una metodologia para incorporar la seguridad en una base de datos ayuda a los
disefiadores a establecer claramente los requerimientos de seguridad independientemente del
software de seguridad y de los mecanismos que estan instalados, asimismo, ayuda en la seleccion
de politicas de seguridad y definicion de un modelo de seguridad, y en el disefio de mecanismos

de seguridad para implantar el modelo de seguridad [CAST94].
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Una metodologia propuesta por Silvana Castano para el diseiio de base de datos segura, basada
en los criterios establecidos por el Departamento de la Defensa de los Estados Unidos [CAST94]

contempla las siguientes fases:

1. Analisis preliminar.
2. Requerimientos y politicas de seguridad.
3. Disefio conceptual.
4. Diseiio logico.
5

. Disefio fisico.

La metodologia anterior muestra similitudes con las metodologias usuales para el disefio de bases
de datos por lo que el disefio del sistema de seguridad puede ser integrado al disefio de la base de
datos. La siguiente grifica muestra las fases de ia metodologia propuesta.

Andlisis preliminar

Requerimientos
de seguridad
y politicas
Lenguaje para
la definicién de
requerimienios
de seguridad L—P Disefio
- Conceptual
Modelo r —_——T _
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de seguridad !
'
r

T .
. Rl
Modelo lgice —_— Disedio légice

de seguridad )
: IEsquema de
| v
1
{

Seguwidad Logica

- s mr—-—
Modelo fisico —————— 3 | Disefio Fisico |
de seguridad

)

Mecanismos de
Seguridad

Parametros
del proyecto

Implementacion
La descripcion de las fases de la metodologia propuesta ¢s la siguiente:
1. Anilisis preliminar.- La meta de la fase es realizar un estudio de factibilidad para el

sistema de seguridad, que consiste en la evaluacién de los riesgos, del disefio y costo del

sistema, definiendo que aplicaciones deben ser desarrolladas y asignarles una prioridad.
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2 Requerimientos y politicas de seguridad.- El analisis de los requerimientos de segundad
inician con un estudio preciso y seguro de todas las posibles amenazas a que estd expuesto
el sistema. Esto permitira a los disefiadores definir los requerimientos de seguridad
correctamente y completamente. La politica de seguridad ayudara en la definicion de
accesos autorizados para cada sujeto sobre los diferentes objetos en el sistema. Se debera
seleccionar la politica de seguridad que mejor corresponda con los requerimientos de
seguridad que fueron definidos. Para escoger la politica se pueden aplicar diferentes
criterios como privacidad contra integridad, compartir al maximo contra privilegios

minimo o se pueden considerar los atributos usados para el controf de acceso.

3. Disefio conceptual - En esta fase los requerimientos y politicas de seguridad definidos en
la fase previa son conceptualmente formalizados, los detalles en esta fase todavia no se
consideran. Un modelo conceptual es introducido para la formalizacién de requerimientos

y politicas.

El modelo conceptual de seguridad es definido mediante la identificacion de sujetos y
objetos desde el punto de seguridad, identificacion de modos de acceso de los sujetos a los
objetos reconociendo las posibles restricciones de acceso y un andlisis de distribucion de
autorizaciones mediante privilegios. En ésta fase se introduce un lenguaje para expresar

los requerimientos.

4. Diseiio 16gico. En ésta fase el modelo conceptual de seguridad es traducido en un modelo
logico que esta soportado por el DBMS que serd usado. Por ejemplo, en una base de datos
relacional, las técnicas de seguridad basadas en vistas y consultas son usadas
regularmente para control de accesos y las reglas del modelo conceptual tienen que ser
ajustadas a dichas técnicas. Las reglas de seguridad se especifican considerando los
mecanismos de seguridad de sistema operativo y las funciones de seguridad en los

paquetes comerciales de seguridad.

5. Disefio fisico. Los detalles de organizacion del almacenamiento y las formas de
integracion e instalacién de los mecanismos de seguridad son definidos en ésta fase. E)
disefio detallado de los mecanismos de seguridad considera el disefic de las estructuras

fisicas de las reglas de acceso, las relaciones con las estructuras fisicas de la base de
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datos, los diferentes modos para el control de accesos y una arquitectura detallada de los

mecanismos que reforzaran a las politicas y requerimientos de seguridad.

6. Instalacion de mecanismos de seguridad. Los desarrolladores pueden apoyarse en un
conjunto de directrices para seleccionar los mecanismos de seguridad que mejor atiendan

sus necesidades. Algunas directrices que se consideran son las siguientes:

e Economia de los mecanismos. Los mecanismos deben ser tan simples como sean
posibles, las ventajas son una inmediata reduccion de costos, mayor confiabilidad y

mayor facilidad de probar y auditar el sistema,

= Eliciencta. Los mecanismos deben ser eficientes considerando que son invocados

durante la ejecucidn del programa.

* Costos. Los costos de operacion deben ser proporcionales al uso actual de los

mecanismos,

*  Separacion de privilegios. Donde sea posible, instalar mecanismos de seguridad para

que el acceso sea dependiente de diversas condiciones,

» Privilegios minimos. Los programas y usuarios deben tener el nivel minimo de

privilegios, esto es como un principio de una politica de seguridad.

7. Verificacién y prueba. El proposito de esta fase es verificar que los requerimientos y
politicas se hayan aplicado correctamente, El uso de métodos formales e informales

pueden ser de gran utilidad para realizar la verificacion.




Capituio 2: Areas de participacién 26

ELEMENTOS CONSIDERADOS EN LA EVALUACION

Los riesgos mas importantes debidos al uso de Ja base datos consisten de una mayor dependencia
de los servicios informaticos por la concentracién de datos, mayor posibilidad de acceso a la
informacion por parte del administrador, incompatibilidad entre sistemas de seguridad de acceso
general y del sistema administrador de la base de datos, mayor impacto por los datos errneos,
mayor impacto de accesos no autorizados y mayor dependencia del personal técnico que realiza
tareas con el software para la administracion de bases de datos,

Los elementos generales que se deben considerar en la evaluacion son los siguientes:

¢ Técnicas de control para establecer tipos de usuarios, perfiles y privilegios necesarios para

controlar el acceso a la base de datos.
¢ Descripcion de las responsabilidades de la administracién del entorno de la base de datos.
» Descripcién de las responsabilidades del administrador de base de datos.

* Separacion de funciones entre el administrador de seguridad, el administrador de bases de
datos, personal de desarrollo y de explotacion de datos, en caso de existir ésta separacién

de funciones, verificar controles compensatorios,
¢ Metodologias de disefio de bases de datos, tanto fisico como logico.
» Modelo de la arquitectura de la informacidn.
+ Datos y diccionario de datos corporativo.
* Esquema de clasificacion de datos en cuanto a su seguridad y sus niveles de seguridad.
+ Procedimientos de carga de datos,

s Procedimientos de explotacion de la base de datos.
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2.4 REDES DE COMPUTADORAS

El término “redes de computadoras” se refiere a una coleccién interconectada de computadoras
auténomas. Se dice que dos computadoras estdn interconectadas si son capaces de intercambiar
informacion [TANE97). El rango de una red puede abarcar desde unas cuantas PC’s hasta una
interconexion gigantesca que abarca la conexion con otras redes, Conforme al tamafio fisico se

clasifican de la siguiente forma:

Distancia entre | Procesadores ubicados Ejemplo
procesadores en el {la) mismof(a)
10 metros Cuarto .
100 métros Edificio Red de arealocal (LAN)
1 km Campus

10 km Ciudad Red de drea metropolitana

(MAN)
100 km Pais Red de area amplia (WAN)
1,000 km Continente

Planeta Internet

La conectividad es una caracteristica que ha facilitado la comunicacion y compartir informacién
entre las oficinas distantes de una empresa, sin embargo también expone a la red a un ataque

contra su seguridad.

Los mecanismos de seguridad estén orientados principalmente a proteger a la red contra el acceso
no autorizado, interferencia en las operaciones realizados en forma accidental o intencional y

destruccién de las instalaciones.

La organizacion norteamericana National Computer Security Center (NCSC) ha desarroliado,
promovido y publicado diversos estandares y guias sobre seguridad en la informacién incluyendo
The Trusted Computer Security Evaluation Criteria, que fue el resultado del proyecto MAC del

Massachusetts Institute of Technology (MIT) y adoptado posteriormente por ¢l Departamento de



Capitulo 2: Areas de participacion 28

Defensa de los Estados Unidos como un estandar (DoD) 5200.28-STD) y conocido popularmente
como el Libre Naranja (Orange Book) [HUTT95].

Los criterios establecidos en el Libro Naranja han sido los estindares para evaluar productos de

hardware y software desde el punto de vista de seguridad en cémputo.

El Libro Trusted Network Interpretation (TNI) también conocido como el Libro Rojo (Red
Book), es un complemento del Libro Naranja que da las directrices de cémo se debe interpretar el

Libro Naranja en un entorno de redes de computadoras.

Conforme al Libro Naranja existen diferentes niveles de seguridad, cada uno involucra un
modelo aplicable a las redes, éstos niveles son incrementales, es decir, todas las caracteristicas y
requerimientos se incluyen en ¢l siguiente nivel. Se clasifican del nivel D como el menos seguro

hasta el nivel Al, nivel con mayor seguridad

Nivel Descripcion

D Sistema sin seguridad.

C Provee controles discrecionales, basado en usuarios individuales y/o grupos que habilitan
a los usuarios para compartir acceso. El duefio de los datos determina quien los puede

acceder.

Cl1 Requiere contraseiias de los usuarios, permite un ID para el grupo. Este medio

ambiente es amigable y no requiere fuertes mecanismos de seguridad.

C2 Requiere contrasefia individual para los usuarios con passwords y un mecanismo de

auditoria para los eventos mas relevantes de seguridad.

B Provee controles obligatorios. El acceso esta basado en estandares.
B1 Proteccion basada en etiquetas de seguridad.
B2 Proteccién estructurada, garantiza trayectorias entre el usuario y la seguridad del
sistema. Provee seguridad que el sistema pueda ser probado v que las certificaciones

no pueden ser degradadas.
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B3 El sistema es muy resistente a la intrusién. Mecanismos de anditoria supervisan
eventos relevantes de seguridad y emite mensajes en situaciones sospechosas. El
proceso de recuperacién para casos de fallas es confiable, La seguridad es

caracterizada por un modelo formal viable.

A Provee proteccion verificada. El acceso esta basado en estindares certificados por él

Departamento de la Defensa de Estados Unidos.

Al Es funcionalmente equivalente al nivel B3 y logra un mayor nivel de seguridad
mediante el uso de métodos formales. Esta caracterizado por un modelo formal de
seguridad y emplea sistemas operativos confiables. Usa especificaciones formales de

politicas y sistemas.

La mayoria de las redes instaladas en las organizaciones, estan clasificadas en los niveles B I, B2

y C2, el nivel A normalmente se asignan a las redes con uso militar.

La arquitectura de una red debe estar acompaiiada de una arquitectura de seguridad para la red.
Para los sistemas confiables la arquitectura de seguridad describe como un sistema estd
estructurado para satisfacer sus requerimientos de seguridad e identificar los componentes de
seguridad mas relevantes. La arquitectura de seguridad puede tomar varias formas, para sistemas
abtertos se enfoca en qué servicios de seguridad son provistos y en qué capa, en el esquema

general se enfoca en servicios especificos.

La arquitectura de seguridad del modelo OSI (Interconexion de sistemas abiertos/Open Systems
Interconnection) identifica los siguientes servicios de seguridad: Autentificacion, Control de

acceso, Confidencialidad de datos, Integridad de datos y No rechazo [OPPL98].

Los servicios de autentificacion son para proporcionar autentificacién en el proceso de
comunicacion entre dos entidades o para la autentificacion del origen de los datos: los servicios
de control de acceso sirven para proteger los recursos del sistema contra la wiilizacion no
autorizada; los servicios de confidencialidad protegen los datos de revelaciones no autorizadas;

los servicio de integridad de datos protegen a los datos de modificaciones no autorizados; los
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servicios de no rechazo proporciona cierta proteccion contra el remitente de un mensaje o accion
que niega serlo, el servicio de rechazo se esta haciendo cada vez mas importante en ¢l contexto

de intercambio electronico de datos (EDI} y comercio electrénico.

La arquitectura de seguridad OSI también describe mecanismos especificos de seguridad por
ejemplo: el cifrado, la firma digital, el control de acceso, la integridad de datos, el intercambio de

autentificacion y el control de direccionamiento de datos.

Es importante precisar que la arquitectura de seguridad de OSI no se ha desarrollado para
resolver una necesidad particular en la seguridad de las redes. Proporciona una terminologia
comun que se puede utilizar para describir y discutir sobre problemas relacionados con la

seguridad y sus correspondientes soluciones [OPPL98].

La informacion en una red esta expuesta a amenazas o eventos potenciales que pueden causar
dafio a los activos informaticos. Estas amenazas tienen el potencial de aprovechar las
vulnerabilidades o debilidades de una red. Las amenazas no se presentan siempre de la misma

manera y varian de una red a otra, asi como la probabilidad de su ocurrencia.

Si las amenazas se materializan pueden ocurrir pérdidas financieras sustanciales y evitar alcanzar
los objetivos de lared. Algunas veces es dificil calcular la frecuencia de la amenaza o estimar la
pérdida financiera ya que no son reportados, detectados o tienen un valor dificil de calcular.
Algunas organizaciones evitan reportar la informacién de pérdidas ocasionadas por un siniestro
ya que podria causar publicidad negativa, ocasionar pérdidas mayores o inclusive la pérdida del

negocio.

Las principales amenazas de una red se pueden agrupar en las siguientes categorias:

¢ Errores humanos. La mayor fuente de pérdidas es debido a acciones humanas no
intencionales durante sus operaciones. Algunos expertos estiman que mas de la mitad de Jas
pérdidas financieras y de productividad son causadas por errores humanos a diferencia de
los actos intencionales o maliciosos. Los errores mas frecuentes incluyen instalaciones

inadecuadas, administracidn del hardware y software, borrado accidental de archivos,
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actualizacion de archivos equivocados, negligencia para cambiar passwords, captura
incorrecta de informacién, errores durante el respaldo de informacién y otros actos que

ocasionan pérdidas de informacion, interrupcién del servicio y demas.

* Personal interno. Muchas violaciones a la seguridad de la informacion son realizadas por el
personal interno quien compromete actividades no autorizadas o actividades que excedan
su autoridad. Este personal puede copiar, robar o sabotear la informacion sin dejar huella de
estas operaciones. Estos individuos pueden retener autorizaciones y pueden ser capaces de
deshabilitar operaciones de red, también pueden violar controles de seguridad mediante

acciones que no requieren autorizacion especial.

¢ Desastres naturales y dafio ambiental. Los desastres como inundaciones, terremotos, fuego
y fallas de energia pueden destruir la instalacién principal y sus respaldos del sistema. Asi
también existen condiciones ambientales y amenazas que producen dafios significantes pero
no muy impactantes, como puede ser ¢l rompimiento de las tuberias de agua o suspencion

del servicio de aire acondicionado.

* Intrusos. Un pequefio pero creciente nimero de violaciones proviene de intrusos quienes
pueden entrar al sistema para obtener ganancia monetaria, secretos industriales o
constderan un desafio el forzar la entrada o sabotear el sistema. Este grupo recibe el
tratamiento mds sensacional en la prensa, incluye a los adolescentes quienes intentan forzar
la entrada a sistemas remotos y a los criminales profesionales, espias industriales o

inteligencia extranjera

Para proteger a una red y confiar en que las operaciones son seguras, se pueden aplicar las

siguientes estrategias [FARL9IS]:

» Crear un entorno de red seguro, utilizar controles sobre los usuarios y establecer permisos
sobre las acciones que se pueden realizar en un sistema, se deben establecer controles de

acceso y mecanismos de identificacion y autentificacion.



Capituto 2: Areas de participacién 32

* Cifrar datos para evitar que sean leidos o comprendidos por intrusos. La aplicacién de esta
técnica en las contrasefias, archivos de contrasefias y mensajes son de los puntos mas

importantes para evitar el robo de informacion,

* Controles sobre modems. Las conexiones via médem son particularmente vulnerables para

tener acceso ilegal a la red,

* Desarrollar planes de contingencia para conocer las acciones que se deben llevar a cabo

cuando se presenta un problema.

 Utilizar barreras de seguridad. Las organizaciones que tienen grandes interconexiones de
redes, no deberian permitir alguna brecha en la seguridad en una de las redes y que se
extendiera al resto y afectara a la totalidad de la red, por lo que utilizar una barrera de

seguridad es el medio efectivo para evitar el acceso a intrusos que dafien o destruyan la red.

Para poder aplicar estrategias de seguridad es necesario estar consciente que la seguridad es
necesaria para la proteccion de los activos informaticos, de esta manera seri mas facil aplicar
medidas de seguridad. También se debe tomar en cuenta que siempre hay amenazas para destruir
o hacer mal uso de la informacién y de la infraestructura, Cada red debe tener sus propios niveles
de seguridad, asi como mecanismos y procedimientos propios de acuerdo con el ambiente de

computo instalado.




Capitulo 2: Areas de participacion 33

ELEMENTOS CONSIDERADOS EN LA EVALUACION

Aunque el propésito principal de cualquier red es facilitar la comunicacion entre sus miembros,
ésta caracteristica facilita los ataques a una red insegura. Un sistema operativo bien disefiado
provee el medio para restringir el acceso a los usuarios en forma individual y permitir un cierto
grupo de funciones. Para mantener la seguridad de una red, es importante planificar y administrar

los sistemas en forma efectiva [FARL98].

Los elementos seguridad mas importantes que se deben considerar son los siguientes:
*» Control en los servidores y estaciones de trabajo.
* Control en dispositivos de comunicaciones (repetidores, enrutadores, mébdems, etc.).
* Control sobre las aplicaciones y datos.
* Uso de barreras de seguridad.

¢ Existencia de un plan de contingencia.
+ Control de accesos.
* Software de supervision para los procesos de la red.
* Medidas de seguridad del sistema operativo:
o Seleccidn de password, asignacion de password, vigencia del password, control en
el reciclaje del password y cifrado del password.
o Control en la asignacién recursos en forma individual o por grupo de usuarios,
o Manejo de claves de acceso (inicas.
o Terminacidn automatica de sesién.

o Manejo cifrado de paquetes de datos.
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2.5 PROCESO DISTRIBUIDO

El concepio de proceso distribuido tiene diferente interpretacion para diferentes personas. Para
algunos significa cliente/servidor; para otros proceso cooperativo o como el uso de base de datos
distribuidas. Sin embarge, cada usuario deberia tener un entendimiento y punto de vista comin

de lo que es el proceso distribuido.

Una aplicacion tipica puede ser separada en diversos componentes donde cada uno realiza un

proceso especifico [DEMP97], el sigutente cuadro muestra los componentes de un tipico proceso

de computo.
Dnsposmyos para interf'a'z para el Aplicacién Administracion Datas
el usuario final usuario final de datos

Un componente puede ser una unidad separada que realiza una funcién especifica o varios
componentes se pueden agrupar para formar una unidad de procesamiento que puede
comunicarse con ofros componentes a través de una red. La separacion y agrupacion de estos
elementos en diversas formas pueden ser descritas utilizando modelos de proceso distribuido

[DEMPY7]. Los grupos de componentes més comunes se ilustran a continuacion:

MODELOS DE PROCESO DISTRIBUIDO

s Administracion : i
Presentacién . Proceso Administracion
Host central Cliente/servidor de datos
temata coaperative remotos de datos

c
°[ Datos | [ Datos l I Datos _] ' Datos ’ l Datos I | Dates ’
m
p | Administracion Administracién
o de datos de datos
n
e{ Aplicacién | L Aplicacién I Aplicacién
n
t[ Interfase dat
€| usuario final
5

[ RED ]
c
a Administracién
m de datos
p .
[} l Aplicacidn l I Aplicacién l l Aplicacién ] | Aplicacién I
n
L]
n
t
.
s

Administracién Administracidn Administracidn Administracién
de datos de datos de datos da datos

Interfase del Interfase del Interfase dal Interfase del Interfase dei
usuario final ysuario final usuaria final usuario final usuatio final

Dispositive del | |Dispositive dal Dispositivo del ] Dispositive doll Dispositivo del Dispositive de|
usuario final usuarle fipal usuario final usuario final usuarie final usuario final
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Cuando los componentes de la aplicacion incluyen la interfaz con el usuario final, el proceso de
la aplicacion, la administracién de datos y los datos de la aplicacién estan en un equipo de un

procesador, este concepto es conocido como el modelo de procesamiento centralizado en un host.

Cuando el modelo se altera con la incorporacion del uso de inteligencia local de una PC para
proveer la interfaz para el usuario final mientras los componentes restantes permanecen en el host

central, el nuevo modelo es Ilamado presentacion remota.

Si la aplicacién se traslada a la PC y los datos se mantienen en el host se tiene un modelo
conocido como cliente-servidor. Si la aplicacion es dividida en componentes que son ejecutados
en el host y en la PC, se tiene un proceso cooperativo. Ahora si todos los componentes estan
separados en varios procesadores, se tiene un sistema distribuido completo en donde es muy
probable que haya desorden a menos que se implante un eficiente sistema de administracién

(DEMP97],

Un sistema se considera como un conjunto de elementos diferentes que estin conectados o
relacionados con el propésito de realizar una funcion Gnica y que no puede ser realizado por un
solo elemento. Un sistema distribuido estd compuesto por elementos que estan distribuidas en

diferentes plataformas conectadas mediante una red y que son transparentes para el usuario,

La migracion al proceso distribuido y la expansion de la tecnologia cliente/servidor y la facilidad
que tienen las computadoras para comunicarse, han cambiado dramaticamente el entorno de
computo de muchas organizaciones. Los grandes sistemas que operaban en entornos de
mainframes, de alguna manera ya habian ganado la experiencia de contar con un entorno seguro
de operacion. En el entorno del proceso distribuido y cliente servidor, los controles de seguridad
estin distribuidos en las diferentes plataformas y normalmente estan fuera del control de un
procesador especifico. El reto es asegurar que los controles distribuidos trabajen juntos para

proteger los activos informaticos.

Los problemas relativos con el proceso distribuido siguen aumentando debide a fos

requerimientos de interconexion dentro de la empresa y con otras compailias.
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Los siguientes problemas son los mas comunes que enfrenta el proceso distribuido:

* Débil autentificacion. Este procedimiento es la base de la mayoria de los mecanismos de
seguridad. Es necesario verificar que las personas o sistemas sean quienes ellos dicen ser.
Los actuales métodos de autentificacion confian en los passwords o en las direcciones de la
red, sin embargo los passwords pueden ser interceptados por alguna persona con acceso a la
red, asimismo, las direcciones de la red pueden ser simuladas. Por lo que en estos casos, el

mecanismo de autentificacion debe ser fortalecido.

¢ Uso de diversas tecnologias. Debido a la existencia de mucha tecnologia, hay muchos
estindares o estan repetidos, lo que dificulta la instrumentacién de soluciones. Existen
diversas herramientas de seguridad que son eficientes para resolver problemas, sin
embargo, hay dificultades para interactuar entre eflas mismas y para administrarlas en

forma adecuada.

» Acceso fisico. El acceso fisico a los activos informaticos de la red permite a una persona no

autorizada tener acceso ilicito a los recursos del sistema.

*» Internet. La conexin de una red empresarial a Internet debera implantarse con muchas

consideraciones para no comprometer la seguridad.

* Politicas y procedimientos inapropiados. Las organizaciones frecuentemente no tienen
politicas y procedimientos de seguridad adecuados en el entorno de proceso distribuido, se
puede incluir las responsabilidades de los empleados en las nuevas politicas y

procedimientos.

* Puntos débiles de la red. El punto mas débil sera el primer punto en experimentar un
ataque. Cuando un punto sistema se ha vencido, sera usado como una base para
comprometer los sistemas mas criticos. Se debe lograr una certificacion que asegure que
todos los sistemas satisfacen estindares; realizar auditorias de todos los sistemas para

incrementar el nivel general de seguridad en la institucién. Una solucion alternativa es
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aislar el sistema considerado débil de la red institucional. La seguridad es tan fuerte como

el punto mas débil de la red.

* Falta de actualizacion tecnolégica. Es dificil para el administrador del sistema mantenerse
al tanto de los cambios tecnologicos y amenazas. Muchas brechas de seguridad son
desconocidas por la organizacion y aprovechados por los atacantes. Atacantes expertos en
muchos casos conocen mas sobre el hardware y software que cualquier otra persona de la

organizacion.

» Planeacion inadecuada, Moverse hacia un entorno de procesamiento distribuido causara
cambios en el actual modelo de seguridad, los cambios y ajustes en la seguridad no son
considerados en fa planeacion, estos errores causaran conflicto en los controles y generaran
situaciones que seran dificiles de manejar y se guedaran sin cerrar muchas puertas de

seguridad.

Para contar con los mecanismos de seguridad en el entorno de proceso distribuido es necesario
tomar en cuenta todos los componentes de seguridad en las diferentes plataformas distribuidas y

considerarlos en una arquitectura de seguridad.

La arquitectura de seguridad puede ser usada para asegurar que el diseiio de aplicaciones
cumplird con los objetivos de seguridad requeridos, ayudara a guiar las decisiones entre los
sistemas y a través de las plataformas y asegurar que todos los sistemas cumpliran con un nivel

minimo de seguridad estandar.

Una arquitectura de seguridad esta compuesto por diferentes elementos que de forma integral
definen un entorno de trabajo para conseguir una solucion. Glen Bruce describe una arquitectura
de seguridad compuesta por tres grandes componentes (Fundamentos, Confianza y Control)

[DEMP97], cada uno integrado con sus propios elementos.
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La siguiente grafica muestra los elementos de 1a arquitectura de seguridad:

CONFIANZA CONTROL

Seguridad Disponibilidad LAcceso fisicol [Acceso alared
. Control de L - "

Integridad acceso Recuperacién Administracién
[ Confidencialidad | | | {Continuidad ] i Medicidn ]
I Autenticacion | | | [ Durabilidad | [ Monitoreo y deteccion |
[ No rechazo _ 1| [Consistencia] |__Administracién de cambios |
i Auditoria 1

| Rendimiento 1
Fundamentos
Politicas de Principios de Estandares y criterio -
seguridad seguridad de seguridad Educacion

Ei bloque basico de la arquitectura de seguridad es ¢l de fundamentos, que esla apoyado
principalmente por la definicion de politicas y principios corporativas, crilerios de seguridad
definidos y por estandares definidos. El establecimiento de un entorno de proceso distribuido
seguro debe ser gobernado por claras y concisas directrices. Las politicas de seguridad proveen
un marco para asegurar la proteccion de los activos informiticos. Los principios de seguridad
reflejan la filosofia y estilo de la organizacion. Los estandares y criterios de seguridad son
estandares especificos de seguridad que faeron seleccionados o requeridos para conformar la base
de la arquitectura. La educacién es apoyada por un programa de concientizacion y educacion en
seguridad que servira para apoyar a quienes son responsables de los procesos y mecanismos de

seguridad.

El bloque de confianza esta compuesto por los componentes de seguridad, disponibilidad y
rendimiento. Es dificil establecer la confianza en un entorno de diversas plataformas y puede ser

establecida cuando se han cumplido los requerimientos de los tres bloques que la componen.
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Cuando se ha establecida la confianza en un entorno de computo los procesos se pueden realizar
con integridad, mantener la confidencialidad de la informacion privada y realizar las operaciones

requeridas sobre bases continuas.

El control abarca las funciones para controlar los mecanismos de seguridad, provee las
caracteristicas de administracién y medicién que son requeridas para supervisar que las
operaciones del sistema sean seguras. Los mecanismos de control incluyen el control del acceso a
las computadoras y dispositivos de la red, control del acceso a la red, control de los mecanismos
de seguridad. Asimismo, incluye las herramientas para analizar y reportar el rendimiento de los

componentes de seguridad, revisar y detectar los problemas actuales o potenciales de seguridad.

Los procedimientos y mecanismos para la administracién y mantenimiento de cambios en los
compenentes de seguridad como son las listas de passwords, listas de control o llaves de cifrado
son Utiles para mantener la integridad de los mecanismos de seguridad. Contar con seguridad en
las funciones de administracion debe ser tomadas en cuenta porque pueden ser utilizadas para

tener acceso no autorizado al sistema,

La seguridad del proceso distribuido incluye los mecanismos de seguridad en las tecnologias que
se utilizan en éste entorno, la seguridad en los sistemas operativos, aplicaciones y en las redes
deben considerarse en conjunto para contar con un entorno confiable y las deficiencias que
pudieran existir en alguna area deberan ser compensadas en otra area, por ejemplo, si el trafico de
una red esta siendo monitoreada en forma no autorizada, se puede usar alguna técnica de cifrado

para compensar la deficiencia.

Algunas consideraciones de seguridad en los componentes del proceso distribuido son los

siguientes:

s Confiabilidad de la red. Una red es confiable o segura cuando tiene suficientes controles de
seguridad que previenen el abuso de su operacion, aseguran la integridad de la red y
proveen proteccion contra acceso no autorizado a la red y contra el monitoreo ilicito de su

trafico.
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* El protocolo de comunicaciones TCP/IP que es utilizado para comunicar diferentes
plataformas y el protocolo UDP/IP presentan diversas debilidades en la seguridad, como
puede ser el monitoreo de paquetes, fuga de informacion de la red, simulacion de
direcciones o ataques a las rutas y direcciones de comunicaciones, por lo que es necesario

incrementar la seguridad en ésta area.

* Enlos sistemas operativos para red como Netware de Novell, LAN Manager de Microsoft,
LAN server de IBM y Vines de Banyan, existen diversos mecanismos de seguridad para
realizar las funciones de autentificacion, autorizacion y auditoria, sin embargo es
conveniente contar con herramientas adicionales para incrementar la seguridad de las

funciones mencionadas.

* Elsistema operativo UNIX puede proporcionar diferentes servicios a través de la red como
telnet, transferencia de archivos, servicio compartido de disco e impresion, comunicacion
entre programas, por lo que se deben tomar en cuenta los mecanismos de seguridad para
proporcionar los servicios de manera confiable y para proteger la red, en particular debera
reforzar las operaciones de autentificacion y autorizacion, por que las que tiene el sistema

operativo UNIX presentan debilidades.

¢ El entorno cliente/servidor las consideraciones mis importantes se refieren a la
autentificacion entre el cliente al servidor y viceversa. El cliente debe proveer la identidad
al servidor, asimismo, el servidor debe probar que es el correcto servidor para el cliente, En
este entorno es requerido el uso de técnicas de cifrado para la comunicacién entre el cliente

y el servidor. .

* Las bases de datos tienen mecanismos robustos de seguridad para proteger los datos atin
cuando intrusos han tenido acceso a la red. El sistema de administracion de bases de datos
relacionales (RDBMS) debe contener controles de seguridad para la autentificacion de
usuarios, definir el perfil de los usuarios, control de operaciones sobre la base de datos. Sin

embargo, hay algunos problemas dentro y fuera de la base de datos que se deben cuidar
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para tener un entorno confiable, por ejemplo, si la seguridad en el sistema operativo del
cliente o del servidor esta comprometida, la seguridad de la base de datos puede estar
comprometida también, si las aplicaciones en lote utilizan passwords escritos en sus
instrucciones, puede comprometerse ficilmente la seguridad, la administracion de un gran
nimero de RDBMS requiere de herramientas automatizadas para sincronizar claves,

passwords y derechos de los usuarios.

e Los servicios que se proporcionan mediante Internet y el uso que le dé una organizacion a
esta tecnologia, como proveer informacion corporativa, servicio a clientes o informacion
entre clientes, comercio electronico deben contar con suficientes controles de seguridad,
uno de los requerimientos de seguridad es proteger la red de Ia intrusién no autorizada, si se
usa Internet para ejecutar programas realizados con el lenguaje Java, trae implicaciones de
seguridad porque se pueden descargar y ejecutar programas desconocidos sin el

conocimiento del usuario.

ELEMENTOS CONSIDERADOS EN LA EVALUACION

Los siguientes mecanismos realizados en forma apropiada, proveen un medio ambiente de

computo distribuido seguro:

» Politicas y procedimientos de seguridad para las diferentes plataformas.
¢ Politicas y mecanismos para el contro! de acceso fisico.

*  Mecanismos de autentificacion.

» Administracion de mecanismos de seguridad.

* Sistemas para monitoreo y deteccién de actividades en red.

* Administracion de cambios de los mecanismos de seguridad.

s Pistas de auditoria.

e Uso de barreras de seguridad.

« Técnicas de cifrado.
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2.6 CENTRO DE COMPUTO

El centro de computo es el lugar fisico dentro de las instalaciones de una organizacidén donde se
localizan las principales computadoras, el software, el personal que realiza el procesamiento
electronico de informacion mediante el uso de computadoras y el personal responsable de las
operaciones diarias, para llevar a las actividades se necesitan funciones especificas y de
especialistas en la materia. Las organizaciones han sido cada vez mas dependientes de los
procesos automatizados para conducir su negocio y para mantenerse competitivo, [a
disponibilidad de los servicios del centro de computo es muy requeridos por la empresa y sin
ellos dificilmente podria funcionar, ya que los procedimientos manuales en caso de existir no

estan actualizados.,

A los responsables de los centros de computo les falta mayor conciencia de la existencia de
hechos imponderables que pueden ocasionar dafios irreversibles a la organizacion, por ejemplo:
no cumplen con los requisitos minimos de seguridad fisica; ademas de no contar con las
instalaciones adecuadas para el 6ptimo funcionamiento de los sistemas, las aplicaciones en
operacién no tienen un adecuado control interno; el desarrollo de nuevas aplicaciones y el
mantenimiento de las existentes carecen de una estrategia para llevar un control de las
modificaciones efectuadas; no consideran los objetivos del centro de procesamiento como parte
de los objetivos de la empresa; el presupuesto asignado se destina a las necesidades basicas de
operacion y se olvidan los requerimientos de control interno y seguridad minimos para garantizar
la integridad y confiabilidad de la informacion; se carece de una planeacién a corto, mediano y

largo plazo.

Cuando se considera exclusivamente la seguridad fisica del centro de computo, las empresas
tienen un entorno ficticio de seguridad cuando en realidad tienen un nivel de seguridad que se
encuentra por debajo de los estandares internacionales y el nivel de compromiso de la gerencia

con la efectividad es baja.

Se empieza a tener conciencia sobre la seguridad cuando surge un desastre o un abuso de los

recursos informaticos.
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EXIGENCIAS PARA INCREMENTAR LA SEGURIDAD
Los siguientes factores resaltan el nivel que tiene la seguridad en los centros de computo:

I. Concentracion del procesamiento y de aplicaciones grandes e importantes que son vitales
para el negocio.

Dependencia de personal clave.

Controles débiles.

Terrorismo urbano e inestabilidad social.

haE

Constante crecimiento en la conectividad de las redes.

Algunas organizaciones para proteger sus centros de computo solamente consideran 1a seguridad
fisica, este entorno da una situacion ficticia de seguridad ya que no toman en cuenta otros
factores de seguridad. Para proteger los bienes informaticos en forma integral, es necesario

considerar los siguientes elementos de seguridad:

» Politicas definidas sobre la seguridad en computacién.

¢ Organizacidn y division de las responsabilidades.

¢ Seguridad fisica,

¢ Politicas hacia el personal.

s Seguros.

» Estandares de programacion y operacion de los sistemas.

¢ Plan de contingencia.

Cada una de éstas dreas tienen su importancia, por lo que la ausencia de alguna dejard una brecha

que puede ser aprovechada y abusar de los recursos informaticos.

La seguridad depende finalmente de la integridad de los individuos que conforman una
institucién. No existe una seguridad total y cada institucion depende de su personal para lograr

los niveles de seguridad requeridos.
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RIESGOS PRINCIPALES

No todas las instalaciones de cémputo tienen las mismas exigencias de seguridad, algunas son
mayores que otras. Cuando se establece el grado de riesgo, s importante considerar primero los
tipos de riesgos a que estan expuestas las instalaciones de computo, las mas relevantes son los

siguientes:

 Accidentes causadas por mal manejo o negligencia.

* Ataques deliberados en forma de robo, fraude, sabotaje o huelga.
¢ Abuso o mal uso de las instalaciones y bienes informaticos.

* Desastres naturales (terremotos, inundaciones, tornados, ete.).

* Interrupciones en el servicio.

La seguridad efectiva debe garantizar la prevencion y deteccion de un accidente o ataque, la
existencia de medidas claramente definidas para afrontar el desastre cuando ocurra y si existe una

interrupcion en el procesamiento restablecerlo con el procedimiento adecuado.

Las actividades que desarrolla el personal de! centro de computo deben ser independientes de las
funciones de empleados de otros departamentos con quien trabaja en conjunto, la division y
asignacion de responsabilidades es esencial para aplicar controles efectivos y proteger los datos y

el software, por lo que es conveniente tener cuidado en los siguientes puntos:

1. Divisién de responsabilidades.- Permite lograr la revision y los balances sobre la calidad
del trabajo, previene el uso ilegal de computadoras, datos y software, evita la
manipulacion o modificacién no autorizada de los datos y software. Algunas

recomendaciones para la division de responsabilidades son:
* El personal que prepara datos no debe tener acceso a las actividades de operacién.

¢ El personal de desarrollo de aplicaciones no debe tener acceso a las actividades de

operacion y viceversa,
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* Los operadores no deben tener acceso irrestricto a tas funciones de proteccion de la
informacion, se les debe prohibir la correccion de errores y examinar datos de entrada

o de salida.

* Las funciones de desarrollo y mantenimiento deben estar separadas.

Para reforzar la division se pueden aplicar restricciones tanto fisicas como de
procedimiento y deben aplicarse a los usuarios, las funciones deben estar claramente
definidas y auténomas, el grado de division entre las diferentes funciones dependera del

nivel que la instalacion requiera.

2. Existencia de un sistema de control interno.- Los elementos que constituyen este sistema
permiten la verificacion de que se estd trabajando de acuerdo con las directrices

establecidas.

3. Asignacion de responsabilidades de seguridad.- En la descripcion de labores se deben
especificar las responsabilidades correspondientes, la seguridad es un drea clave de
resultados o de accién. Las responsabilidades se determinan conforme a la politica
establecida por la empresa. A medida que desciende la jerarquia, las responsabilidades

son progresivamente mas operativas y detalladas.

4. Sustitucidn del personal clave.- La existencia de individuos que poseen un nivel alto de
conocimientos técnicos origina una situacion de alto riesgo para la institucion, por lo que
un elemento de seguridad consiste en garantizar que para una persona clave existe una
sustitucién adecuada. Como en la practica es dificil asegurar la sustitucion de todo el

personal, es importante definir quien puede ser una persona clave.
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SEGURIDAD FISICA

La seguridad fisica ha sido atendida tradicionalmente, sin embargo, aunque hay un nivel aparente

de seguridad la proteccion real por lo general es inadecuada. Ei objetivo de la seguridad fisica es

proteger los recursos informaticos contra ia destruccién accidental o intencional, corrupcion,

interrupcion, robo fraudulento de datos o de divulgacton. Los principales elementos que se deben

proteger son los siguientes:

* Personal.

e Inmueble.

» Computadoras y dispositivos periféricos.

e Equipo de telecomunicaciones, eléctrico y de aclimatacion.

s Medios de almacenamiento (discos, cartuchos, CD-ROM, etc.)
+ Documentacidn,

¢  Suministros.

Las medidas generales de proteccion orientadas a la seguridad fisica del centro de computo son:

Ubicacién y construccion del centro de computo.- La sala de computo se debe instalar
lejos de las areas donde pudiera ocurrir un incendio o explosién, debe estar lejos de las
instalaciones de calefaccion, de electricidad o de los lugares donde se almacenan
materiales inflamables, Debe estar lejos de las dreas de mucho transito, tanto terrestre
como aéreo. La construccion del interior también tiene gran importancia, las divisiones
deben ser adecuadas para la seguridad, paredes y techos resistentes al fuego y evitar los

vidrios perimetrales que permiten observar las actividades que se estan realizando.

Aire acondicionado.- El uso de éste equipo es indispensable en el lugar donde se ubique la
computadora, sin embargo, un desperfecto puede ocasionar que la computadora se tenga
que apagar. Las instalaciones del aire acondicionado son una fuente de incendios vy el

ataque fisico puede realizarse a través de los conductos de aire acondicionado.

Para afrontar los anteriores riesgos es conveniente instalar aire acondicionada de respaldo,
redes de proteccidn en los conductos externos e internos, instalar detectores de incendio
en los conductos e instalar monitores y alarmas de sonido. Las entradas de aire fresco no

deben estar al nivel del suelo y deben estar lejos de las areas donde haya polvo.
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3. Suministro de energia.- La energia no debe presentar variaciones para no daiiar los
equipos de computo, por lo que se puede instalar un regulador para eliminar este
problema. En instalaciones de alto riesgo, se debe contar con un sistema de respaldo

donde se conectan los equipos mas importantes.

4. Riesgo de inundacién.- La ubicacion de las computadoras debe estar en las partes altas de
una estructura de varios pisos, lejos de las dreas donde se utilice agua como puede ser el
comedor de la empresa y lejos de las cafierias ya que una ruptura o blogueo puede

ocasionar una tnundacion,

5. Proteccion contra incendios.- El fuego y sus consecuencias {(humo, calor, vapores, etc.)
son elementos que ocasionan dafios a las instalaciones y ponen en peligro la integridad de
los datos, por lo que es conveniente contar con un programa de prevencion de incendios

las principales medidas que se deben considerar son:

® Deteccién de incendios.- La instalacién estratégica de los detectores de humo
con las siguientes caracteristicas especificas ayudaran a disminuir en forma
efectiva el riesgo de incendio:
1. Los detectores se deben colocar cuidadosamente en relacion con los
aparatos de aire acondicionado. Deben estar en la sala de computo
y en el perimetro fisico de las instalaciones,
2. Los detectores deben ser capaces de detectar los distinto gases que
desprenden los cuerpos en combustién,
3. Las alarmas contra incendio deben estar conectadas con la alarma

central del lugar o directamente al departamento de bomberos,

s  Extincion contra incendios.- La instalacién debe contar con un efectivo sistema
de extincidon contra incendios, se deben revisar con regularidad sus
componentes, asi mismo, es necesario definir y documentar los procedimientos

que se deben aplicar en caso de incendio y entrenar al personal que los utilizara.
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6. Mantenimiento.- Un buen programa de mantenimiento a las instalaciones, llevado 2 la
practica en forma controlada simboliza una buena administracion y aumenta la seguridad

en computacion.

7. Acceso fisico.- Para disefiar los procedimientos de acceso es necesario considerar los

siguientes elementos:
» Aplicacion de controles durante el dia y la noche,
* Acceso de terceras personas,
s Area de recepcién.
* Tarjetas de acceso.

*» Sistema de intrusion fisica y mecanismos de vigilancia.

POLITICAS HACIA EL PERSONAL

El personal del centro de computo constituye una brecha de seguridad, muchas fallas ocurridas en
el centro de computo son ocasionadas por errores humanos en forma accidental o intencionada,
para reducir los riesgos generados por el personal es importante que existan politicas y
procedimientos para la administracion del personal del centro de computo y un codigo de ética.

Las politicas y procedimientos aplicables son:

+ Contratacién de personal- Aunque la mayoria de las empresas tienen
procedimientos bien definidos, se debe verificar las referencias y antecedentes de

seguridad, realizai pruebas psicoldgicas y exdmenes médicos.

¢ Evaluar el desempeiio.- Ademas de evaluar la efectividad del desempeiio del
empleado, puede servir para evaluar su actitud hacia el trabajo, posicion y

sentimientos generales hacia la institucidn,

¢ Politicas sobre vacaciones.- La reglamentacién de vacaciones es impaortante para
asegurar que el personal expuesto al estrés descanse periddicamente de manera

apropiada. Esta puede ser una manera de detectar robos, fraudes y planes de
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sabotaje. La dependencia de las operaciones en personal clave no debe obstruir la

reglamentacién de ésta politica.

* Actitudes hacia el personal.- Mantener motivado al personal puede reducir las
brechas la seguridad, las fallas ocasionadas por la deslealtad y los ataques

deliberados pueden ser menos probables.

ELEMENTOS CONSIDERADOS EN LA EVALUACION

Para realizar la evaluacién y escoger medidas de seguridad, debemos tomar cuenta las posibles
amenazas, las mas importantes son las siguientes: inadecuada integridad de datos; acceso no
autorizado a la informacién por parte de empleados y personal externo; espionaje industrial;
sabotaje a los programas, equipo e instalacion; pérdida o dafio de datos causados por desastres;
deficiente distribucion de los recursos en el centro de cémputo; violacion a los derechos de autor;
infeccion y contaminacidn del software y hardware; inadecuada cobertura de los Seguros
contratados; obsolescencia del equipo, programas y datos; falta de planes de contingencia,
respaldo de instalaciones y equipo; y controles inadecuados en el proceso de comunicaciones.

Los principales elementos de evaluacion son:
¢ Separacion de actividades.
e Desarrollo de sistemas,
» Control de cambios en los programas.
e Operacion del equipo de computo.
* Control de calidad en las aplicaciones
+ Comunicaciones
e Biblioteca de datos
» Planes de contingencia
s Politicas de acceso

« Politicas para el personal
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2.7 COMUNICACIONES

Durante el uso de red de comunicaciones para la transmision de datos de una empresa se deben
considerar mecanismos para la proteccion de los activos, mantener la integridad de los datos y
permitir a las aplicaciones lograr los objetivos en forma eficiente y efectiva. Estos mecanismos
deben de ser considerados cuidadosamente durante el disefio y la planeacion de las redes para la

posterior implantacion de medidas de seguridad [WEBES5].

Las principales fallas que pueden ocurrir en la red de comunicaciones son:

1. Errores en la linea causada por ruido.- El ruido es una sefial eléctrica aleatoria que ocurre
en las lineas de comunicacion ocasionando degradacion del rendimiento. Las causas de la
existencia de ruido son debidas a condiciones atmosféricas, contactos en mal estado,
también el ruido se incrementa cuando el usuario transmite una cantidad mayor de datos
sobre las lineas de comunicacion, el uso de lineas publicas agrega ruido, lo que podria.

incrementar las fallas.

2. Fallas de hardware.- Fallas intermitentes en los dispositivos pueden corromper la

informacion transmitida a través de la linea de comunicaciones.

3. Fallas de software- El software del sistema puede ocasionar que todos los usuarios

conectados sean afectados con los consecuente errores de transmision.

Los efectos de los errores durante la transmisién de datos puede ser catastréficos, por gjemplo, un
pequefio porcentaje de errores durante la recepcion transacciones en linea puede corromper
rapidamente la base de datos; la corrupcién de un campo en una aplicacion de inventarios puede

ocasionar errores en el embarque o borrado inapropiado de informacién en la base de datos.

Los errores pueden ser detectados mediante verificacion por repeticion (echo check) o la
construccion de redundancia en el mensaje transmitido. Las medidas para mejorar la calidad de la
transmision de datos afectan el rendimiento de Iz linea de comunicaciones, por lo que uno de los
retos del disefio es balancear el costo del rendimiento con el costo de deteccion de errores

[WEBES5).
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La verificacion por repeticion implica que el receptor de un mensaje, regrese el mensaje recibido
al sujeto que lo envié para compararlo con una copia de! mensaje enviado, si hay alguna
diferencia, el mensaje se vuelve a transmitir con un protocolo de datos para indicar que el
mensaje previo contenia errores. Este tipo de verificacién normalmente usa una linea de tipo full-

duplex o se aplica donde las lineas de comunicacién son cortas.

El uso de redundancia toma la forma de codigos para detectar errores. Los tres principales tipos

de codigos son:
a} Codigos de verificacion de paridad.
b) Cédigos M-de-N.

c) Codigos ciclicos.

En las verificaciones de paridad pueden ser realizados en forma vertical para verificar un caracter
o en forma horizontal para verificar una cadena de caracteres, una combinacién de verificacion

vertical y horizontal proveera mayor proteccién contra los errores.

En la codificacién M-de-N los caracteres deben ser representados como un numero fijo de bits
con valores de 0 y 1 para un cardcter, Por ejemplo, cuando se usa una codificacion 4-de-8, la
cadena de bits para un carécter debe consistir de cuatro bits con valor de cero y coatro bits con
valor de uno, si la cadena de bits recibida no se ajusta a éste requerimiento, un error en la linea ha
ocurrido. Esta alternativa oftece una leve ganancia comparada con el uso de verificacion de

paridad simple.

El cédigo ciclico o codificacion polinomial ofrece un mayor grado de proteccion contra errores
en la linea. La forma en que los cédigos ciclicos son generados puede ser escogida para
minimizar el namero de errores no detectados, dando las caracteristicas de la linea de
comunicaciones que se desea usar. La codificacion ciclica es mas compleja que las dos previas

codificaciones, sin embargo, los circuitos para codificar y decodificar son simples.
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Cuando los errores se han detectado, el siguiente paso es corregirlos mediante la correccion de

codigos o por Ia retransmision de datos.

La correccion de cddigos permite que los errores puedan ser detectados y corregidos en la
estacion receptora, sin embargo para que se realice la correccion se necesita un gran monto de
redundancia en el mensaje transmitido, también existe un riesgo al intentar realizar la correccion,
por este motivo, la deteccion de errores y la retransmision usualmente es escogida como una

estrategia de correccion de errores en lugar de la correccion de codigos.

Si la retransmision es usada para corregir errores, se debe decidir cuantos datos seran
transmitidos, pueden ser desde un caricter hasta un lote de varios registros. Retransmitir
pequefias cantidades de datos tiene la ventaja de ser mas rapida que retransmitir una gran
cantidad de datos, sin embargo, retransmitir pequefias cantidades de datos tiene como desventaja
una deteccion de codigos de error menos eficiente que la retransmision de grandes cantidades de

datos, ya que ésta ultima contiene una mayor de redundancia.

Una red de comunicaciones puede ser disefiada para reducir la posibilidad de errores en la linea y
la ocurrencia de fallas del sistema, y para minimizar los efectos de los errores y las fallas. La
seleccion de modems, lineas de comunicacion v la topologia de una red afectan la confiabilidad

de la red.

Existen alternativas que permiten incrementar la velocidad y la confiabilidad como es la

transmisidn por satélite o fibra optica.

Cuando existe una gran distancia para la transmisién de informacién, las sefiales seran
distorsionadas y tendran problemas en la decodificacion. El uso de modems permitird una mayor
confiabilidad en la transmision de datos en grandes distancias y tendrd dos propositos
adicionales; Reducir los errores causados por el ruido en las lineas de comunicacién e

incrementar la velocidad de transmisién de datos,
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Un punto importante que afecta la confiabilidad de la transmision de datos es la linea de
comunicactones, puede ser una linea piblica o una linea privada. En las lineas piblicas, el
usuario no tiene el control para la transmision de datos. Las lineas privadas son lineas dedicadas
para dar servicio a un usuario en particular. Para pequefios montos de informacién es mas barato
el costo de lineas publicas, pero cuando se incrementa el uso, las lineas privadas seran mas
baratas que las lineas pablicas. El uso de las lineas privadas tendr la ventaja de permitir un

mayor nivel de transmisién de datos y que la linea tendra mayor atributos de calidad.

La topologia de una red especifica la ubicacion de los nedos en la red, la forma en que estan
ligados y las capacidades de transmision de datos entre nodos, E! disefio de una topologia dptima

es un problema complejo que afecta el rendimiento del servicio.

Algunas restricciones sobre la topologia de una red son:

1. Limitaciones financiero para la transmision,
2. Rendimiento y tiempo de respuesta.

3. Disponibilidad y confiabilidad del servicio.

El uso de técnicas de cifrado protegera la privacidad de los datos, atn en el caso de fallas del
software del sistema, del hardware, transmisidn de datos o en el caso de acceso no autorizado a

los datos.
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ELEMENTOS CONSIDERADOS EN LA EVALUACION

Existen diferentes modos de proteger las comunicaciones, por lo que se debe considerar el
entorno de trabajo para tomar en cuenta las técnicas y procedimientos de proleccion que se

pueden aplicar. Las elementos que se deben tomar en cuenta para la evaluacién son:

* Méiodos de cifrado.- Administracién de llaves, uso de llaves publica o privada,

aplicacién de paquetes para el cifrado (Pretty Good Privacy, etc.)

» Barreras de seguridad.- La configuracion de la barrera de seguridad, determina si esta
bloqueado el acceso a Internet o si alguna maquina o usuario puede conectarse a otro

maquina que estd fuera de la red interna.
* Métodos de recuperacién en caso del hardware y software.
¢ Précticas adecuadas para el respaldo de informacion.
¢ Mantenimiento preventivo y correctivo en los equipos de comunicaciones.
¢ Sistemas para supervisar la actividad de las comunicaciones.

» Técnicas de control de acceso:
o Uso de passwords generados por el sistema,
o Longitud y caducidad del password.
o Nimero de intentos permitidos.
o Mensajes de la Gltima vez que se entro al sistema,
o Uso de archivos cifrados para almacenar los passwords.
o Restriccion al password para usar aplicaciones especificas o bloquear passwords que
+ no han sido usados por mucho tiempo.
o Uso detarjetas inteligentes (smart cards).

o Manejo de password de {inica vez o no reusables.
¢ Proteccion del cableado de la red.

« Identificar las redes conectadas.




Capitulo 2: Areas de participacién 55

2.8 INTERNET

Internet es una federacién de redes de computadoras que emplean los protocolos TCP/IP
(Transport control protocol/Internet Protocol) para comunicarse y que enlaza computadoras
distribuidas en todo el mundo, su uso es generalizado y en la actualidad esta creciendo de manera
exponencial, une a mas de 25,000 redes en el mundo y el niimero de usuarios se estima en mas de

40 millones [HANCY6].

La infraestructura instalada para el uso de Internet comprende diferentes medios de
comunicacion, desde el cable telefonico instalado en casa o en la oficina hasta los sistemas

modernos de comunicacion via satélite.

Internet esta abierta al piblico en general las 24 horas del dia y utiliza protocolos de
telecomunicaciones no protegidos para algunas aplicaciones, las transacciones comerciales o el
suministro de informacién privada se enfrentan a problemas de confidencialidad en el

intercambio de informacion y al monitoreo del acceso.

Ofrece miles de servidores con datos relacionados con temas politicos, sociales, culturales,
cientificos, etc., foros de debate con expertos en temas especificos, asi también, provee un medio
para divulgar el trabajo de organizaciones internacionales con el fin de promover y desarrollar 2

las industrias.

Internet facilita el uso de herramientas y servicios para mejorar la comunicacion entre sus
usuarios, y son utitizados para consulta o transferencia de informacion. Mediante FTP, Gopher,
Web, WALIS, etc., provee el medio para mantener interactividad entre usuarios a través de correo
electronico, grupos de discusion, videoconferencia, etc. y también existen sistemas telemiticos

privados como son los boletines electronicos [LILC97].

En Internet el sistema operativo UNIX es de gran usoc para la administracion de servicios de
informacién o hace algunas tareas mas sencillas, a través de este sistema, se configura y se le da

mantenimiento a servidores de informacidn, por gjemplo: Web, Ftpmail, etc.
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De los servicios de informacién en Internet, el Word Wide Web (mejor conocido como Web), es
el mds grifico y posee las capacidades de enlazamiento mas poderosas, sin embargo, hay que
tener cuidado ya que a través de los navegadores Web se puede tener acceso a diversas fuentes de
informacién, por lo que es conveniente el uso de barreras de seguridad bien elaboradas para

proteger las fuentes de informacidn.

El servidor Web debera contar con controles de seguridad para el acceso y autentificacion de
usuarios y restringir el acceso a la informacion que almacena, ain cuando esté protegido por una

barrera de seguridad.

Ftpmail es un servidor de archivos de correo electrénico que obtiene los archivos de Internet por
FTP (File transfer prbtocol). Lee los mensajes de correo que contienen comandos FTP, se conecta
aun centro FTP, ejecuta los comandos y envia por correo los resultados de la persona que hizo la
solicitud: FTP es la unica forma de obtener los beneficios de los programas y datos que se
almacenan en los acervos FTP, para la gente que sélo tienen acceso a Internet a traveés del correo
electronico, para ejecutar un servidor Ftpmail, la computadora debe estar conectada a Internet, el

acceso por correc electronico.

Cualquier servicio que se preste utilizando la telematica se puede proporcionare por un servidor
en Internet, por lo que el campo de los servicios que se pueden proporcionar es muy amplio,
algunos servicios que comprende pueden ser financieros, viajes, pornografia y juego. Para
proporcionar un servicio, el proveedor debe consultar la autoridad publica del pais por gjemplo, a

través de un abogado local para validar que el servicio esta permitido [HANC96].

En Internet se puede manejar el concepto de derechos de propiedad intelectual sobre trabajos que

pueden tener la presentacion escrita, musical, imagen, software o de bases de datos,

Para no obstaculizar la comunicacion y la cultura, se pueden realizar actos de reproduccion,
transformacion, distribucidén o comunicacién sobre trabajos que no requieren la autorizacion del

autor.
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Como Internet es de uso mundial, el concepto de derecho de autor puede variar para cada pais, es
conveniente conocer las disposiciones para publicar o utilizar informacion, de esta manera, se
podra contar con los derechos de autor y es recomendable contar con una autorizacion clara y
explicita del autor para evitar cualquier problema legal referente a la violacién de derechos de

autor [HANC96].

Los servicios de informacion en Internet son considerados como una actividad editorial, por lo
que hay tomar en cuenta la legislacion que rige en los paises donde se instalaran o se utilizarin

las publicaciones.

La facilidad que existe para comunicar los servidores por Internet ofrece una gran atraccion para
los diferentes tipos de intrusos que realizan mas de 70 mil intentos diarios de acceso ilegal en
Internet y los enfocan a las compaiiias de gran escala, universidades e instituciones de gran

prestigio.

Existen practicas comunes para tener acceso ilegal a una red por ejemplo: robo de contraseiias del
sistema, escucha furtiva de conexiones, biisqueda de conexiones TCP para descubrir

identificacion y contrasefa de usuarios.

El uso de sistemas de autentificacion para proteger el acceso y construccién de barreras de
seguridad permitirin bloquear los ataques contra la red de una organizacién que realizan los

hackers que abundan en Internet.

El uso de enrutadores puede controlar los servicios existentes en un segmento de red, para
seleccionar los paquetes que pueden ser utilizados, se aplican criterios como el tipo de protocolo,
campos de direccidn de origen y direccion de destino para un tipo particular de protocolos, con el
fin de proteger las redes y tos hosts que soportan el protocolo TCP/IP, y también para extender la
proteccion para los hosts que no soportan este protocolo TCP/IP y que estén conectados en la red

de la empresa.
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Otra alternativa para proteger a la red de una empresa de Internet es con el uso de barrera de
seguridad, esta herramienta funciona examinando los paquetes IP que viajan entre el servidor y el
cliente, permite el control del flujo de informacion para cada servicio por su domicilio IP, por

puerto y por ambos sentidos.

El uso de barreras de seguridad debe ser usado en conjunte con politicas de seguridad que
indiquen claramente lo que esta permitido o prohibido. De esta manera la barrera de seguridad
debera asegurar que las acciones que no estan permitidas por la politica de seguridad fallen,
registrar los eventos sospechosos y alertar a la administracién interna de los intentos en que van

en contra de la politica de seguridad.

Existen diversos tipos de barreras de seguridad, de los cuales los mas populares son los de
compuerta de doble domicilio y las compuertas de anfitridn oculto. La seleccion del tipo de
barreras de seguridad que se instale dependeri de la definicion de las politicas de seguridad y la
ubicacion de los servicios de informacion que se utilizarin en Internet y del tipo de

comunicaciones con los clientes.
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ELEMENTOS CONSIDERADOS EN LA EVALUACION

Internet por su propia naturaleza al estar abierta al piblico en general y al utilizar protocolos de
telecomunicaciones no protegidos o es posible protegerlo y plantea problemas referentes a la
confidencialidad durante el intercambio de informacion y monitoreo de acceso en ciertas
aplicaciones, como es el caso de transacciones comerciales o en el suministro de servicios de

informacién privada [HANCS6].

Por lo anterior, si una empresa requiere utilizar aplicaciones en Internet o le permite a sus
empleados utilizar los servicios de Internet a través de la red de la compafiia debe considerar los

siguientes elementos:

= Barreras de seguridad.

» Politicas de seguridad relativas al uso de servicios en Internet.
* Politicas de acceso de informacion.

* Programas antivirus,

e Técnicas de cifrado,

. Seguridaci en ¢l intercambio transferencia electrénica de datos.

+ Seguridad en las aplicaciones comerciales en Internet.




Capitulo 2: Areas de participacion 60

2.9 COMERCIOQ ELECTRONICO

El comercio electronico (E-commerce) provee a los clientes la opcidn de comprar, invertir,
realizar operaciones bancarias, distribuir e investigar desde cualquier lugar que tenga conexion a
Internet como puede ser una oficina, casa, escuela, aeropuertos, hoteles, salas de conferencia,

hoteles, etc.

El proveedor de un servicio puede desarrollar su sitio vy seleccionar el medio de pago mas
adecuado para él y para sus clientes. El sistema Web del comerciante consiste de paginas que
muestran los productos, las cuales estan soportadas por un servidor Web, un servidor de correo
electrénico, una base datos que contiene la informacion de los productos y aplicaciones de apoyo.
En este componente se instala un sistema de transacciones que toma las ordenes en linea, trabaja
las 24 horas del diz durante toda la semana, provee seguridad a las operaciones, permite la

integracion a los sistemas del negocio y registra los movimientos del consumidor por el sistema.

El sistema existente del comerciante, contiene procesos para la contabilidad, registro y proceso de
tarjetas de crédito. La red para el pago permite el procesamiento de transacciones de tarjeta de

crédito y otros tipos de pagos como cheques o efectivo.

El consumidor es una persona que tiene una computadora personal, un navegador v acceso a
Internet, se debe considerar que puede o no contar con accesorios para soportar sonido, grificos
especiales o formatos especiales para documentos. Los componentes basicos de un sistema para

el comercio electronico se muestran en la siguiente grafica:

Barrera de
Seguridad
Bases de cgurida

datos servidor de red

+ Servidor Web

+ CGI (Common
Gateway Interface)

+ Servidor Mail

4+—» | - Servidor FTP 4 4—>

+ Servidor teinel

+ Servidor News

= Sisteina Opertivo de
lared
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La funcién general de la bases de datos y de los componentes ubicados en el servidor de red es la

siguiente:

Bases de datos.- Usualmente son bases de datos relacionales u orientada a objetos que registran

las transacciones, almacenan cuentas validas y el inventario de los productos comerciales.

Los scripts del CGI son programas que se ejecutan en el servidor Web, son usados
frecuentemente para recuperar informacion de formas almacenadas en sitios y realizar blsquedas
en linea en los sitios, también son usados para actualizar las bases de datos y hacen que el Web
sea mas interactivo.- Los scripts son escritos en diferentes lenguajes donde destaca el lenguaje

Peari, debido a que se pueden desarrollar scripts en forma rapida y facil.

Los servidores mail, FTP, telnet, News permitiran la trasferencia de informacién adicional de los

productos que se comercializan entre el cliente y el proveedor.

internet al abolir las fronteras que separan a las compaiiias de los consumidores, a los vendedores
de los consumidores y a los proveedores de servicios de los clientes, provee a las empresas
comerciales de una nueva arma econémica y una herramienta ultramoderna que permite apoyar a
sus areas de publicidad y mercadotecnia. También, Internet puede ser utilizada para ampliar el
prestigio de una compaiiia, aplicar estrategias comerciales, promover sus productos y servicios a
bajo costo, asi también, puede ser muy util para analizar mercados y perspectivas de clientes,
para concretar transacciones comerciales, para realizar investigacion y desarrollo, y para reclutar

personal,

En la actualidad el comercio esta creciendo a un ritmo acelerado, en las Central Source Yellow
Pages aparecen mis de 10 millones de referencias comerciales en Estados Unidos para participar

en negocios en Internet

Para los proveedores de servicio, deben de tomar en cuenta los sistemas legales nacionales
existentes que regulan la publicidad de los algunos servicios y productos {cigarros, financieros,

médicos, etc.), ya que éstas pueden ser muy severas o prohibitivas. También, las regulaciones
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estipulan que la publicidad no debe ejercer ninguna presion al consumidor, esto es con el fin de

proteger a los consumidores més vulnerables.

En las transacciones que se realizan por Internet para la venta de un bien o prestacion de servicio,
tienen la apariencia de correr alto riesgo por no tener un fuerte respaldo legal y por la ausencia de
un papel, sin embargo existen contratos que se rigen por reglas generales y especificas sobre
contratos particulares. Asi también, los pagos realizados a través de Internet con tarjetas de
crédito, intermediarios electronicos o con dinero electronico ocasionan problemas legales

erientados a la proteccion al consumidor.

Las transacciones comerciales por Internet pueden ser concretadas mediante un nuevo conceplo
que es el dinero electronico y por instituciones que actian como intermediarios comerciales que

tienen la finalidad de garantizar la seguridad de las transacciones realizadas a través de Internet,

Los métodos utilizados para realizar operaciones comerciales presentan algunas ventajas y
desventajas relacionadas con la confidencialidad, anonimato de las transacciones, facilidad de uso

para la compra y la operacion para el vendedor y para el costo y velocidad de la transaccién.

El desarrollo de la mercadotecnia y comercio puede crear informacion de clientes ocasionales y
los registros de sus visitas se graban, almacenan y analizan para crear perfiles de los

consumidores y transmitir informacion de datos personales a otros paises.
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ELEMENTOS CONSIDERADOS EN LA EVALUACION

Los elementos de seguridad deberan existir en los componentes del sistema destinado al comercio
electronico y de esta manera evitar que los ataques se presenten donde no existan mecanismas
robustos de seguridad. Como cualquier otra aplicacién, existen riesgos relacionados con
procedimientos de personal, personal y seguridad en los que se deben profundizar de acuerdo con

el medio ambiente de la organizacion.

Los siguientes elementos y el software requerido para realizar ¢l comercio electronico debe

contar con los controles de seguridad adecuados;

* Laseguridad en el servidor para el comercio electrénico es de vital importancia para el
consumidor y para el proveedor, las debilidades del servidor lo expone a los ataques de

cualquier parte de Internet.
» Barrera de seguridad.
e Sistema operativo

» Base de datos
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2.10 INFORMACION NO AUTOMATIZADA

Ya que la informacion es un concepto complejo y vago, que puede ser verbal, escrita, grafica o
codificada, que puede residir en libros, discos de computadora o en la mente de alguna persona,
se considerard en este apartado como informacién no automatizada a ta informacion que haya
sido impresa, adicionalmente, se comentara la documentacion y otras formas de informacion que

son importantes para la empresa.

La informacion no automatizada puede ser procedimientos secretos, relativa a los clientes,
resultados de investigacion y los documentos como los cheques, facturas o acciones de la

empresa pueden ser vitales para el funcionamiento de la empresa.

Cuantas historias han circulado sobre gente ajena a la informacién, que tomé documentos
conteniendo estrategias y datos de los planes de venta, listas de clientes, némina y passwords
dejados en los escritorios, en la oficina, lugares de transito dentro de la empresa, inclusive de la
basura en perjuicio de la organizacién, por lo que es prudente tomar medidas muy sencillas para

prevenir estas ocutrencias.

Las medidas de seguridad que se aplicaran a esta informacion pueden ser de tipo legales como el
derecho de autor, secreto de comercio, también se pueden aplicar medidas adicionales. Los libros,
mapas y anuncios son informacion impresa que esta protegida por ley, las formulas de algunos
productos estan protegidos por secretos comerciales. Cartas de negocios, memos, notas son

documentos que pueden contener informacion valiosa para la empresa,

Los criterios para mantener la informacion estan determinados por su importancia para la
organizacion y de la disponibilidad que se requiere para la operacion, propositos legales y de
auditaria, de esia manera se podra tomar la decision de como, donde, cuanto tiempo es mantenido
y el momento de su destruccion y desarrollar los procedimientos correspondientes para llevar a

cabo estas tareas.
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Ei calendario de retencién de informacion debe estar coordinado con la administracion de los
sistemas de informacion, ya que la informacién en papel y el medio electronico estan muy
interrelacionados, los registros de retencion deben ser compatibles con el calendario de respaldo

de los datos en la computadora.

Es importante obtener la aprobacién por la alta gerencia para la implantacién de los planes.

porque la administracion de los registros tiene un relevante costo financiero.

Una empresa bien organizada debe contemplar la informacién no automatizada en sus practicas

de administracion de informacion y puede incluir las siguientes:

* Planes de retencion.- Contar con un formato dende se indique el tiempo de retencion de

los datos.

e Cumplir con los principios de retencion para asuntos legales y operativos, se debe
actualizar el programa de retencion para reflejar los cambios en la ley y los cambios de las

formas y procedimientos de {a organizacion.

Los documentos identificados como vitales para la empresa son necesarios para reestablecer la
organizacion después de un desastre, apoyan aspectos legales, productos, activos, incluye
documentos relativos a la estructura de la empresa como son las minutas, registro de accionistas,
investigaciones, patentes, contratos, dibujos de ingenieria, politicas de aseguramiento, titulos de

propiedad y datos de pagos.

En negocios pequefios, esta informacion es guardada en una sola area, haciendo wulnerable al
negocio en caso de un incendio o de un desastre. En negocios mas grandes, los registros vitales se
protegen realizando copias que se distribuyen en diferentes lugares, es buena idea realizar copias
en microfichas, fotoéopias 6 en la computadora y mantenerlas en lugares fisicos distantes de los
originales. Cuando los duplicados no son aceptados legalmente, los documentos originales deben
ser guardados con proteccion mixima y de cualquier forma mantener una copia en un lugar
lejano. Los departamentos de finanzas, ingenieria, recursos humanos y juridico deben participar y
revisar regularmente el plan de proteccion, el cuil debe estar completo y documentado de 1a

forma maés clara posible.
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Las copias en microfichas son muy utiles porque son aceptadas legalmente y para ganar espacio
fisico, ya que los originales frecuentemente son destruidos después de haberse microfilmado. Las
copias de microfichas son econémicas y pueden ser guardadas en diferentes instalaciones, y sera

una valiosa evidencia cuando el documento o la microficha original no esté disponible.

El lugar para mantener la informacion es variable, los registros actuales pueden ser mantenidos
en las dreas operativas y para los registros viejos o inactivos pueden ser puardados en las reas de
almacenamiento de la organizacién 6 contratar a una empresa que tenga los suficientes controles

ambientales y los servicios de recepcion y entrega de documentos,

También se puede contratar los servicios de una empresa para guardar durante un periodo de

tiempo los registros comerciales y finalmente esta informacion puede ser destruida.

La destruccién de la informacion tiene implicaciones importantes de seguridad, preservar la
informacion requiere medidas de seguridad para protegerla, esto implica cerraduras, copias de

seguridad o procedimientos.

Cuando ya no sea prictico, los documentos se deben destruir para desalentar la busqueda y
exposicion de informacion no deseada, por lo que existen diversos métodos de destruccion de
documentacion, la destruccion de altos voliimenes de documentacion puede realizarse en las
instalaciones de la empresa mediante el uso de equipo especifico, con solventes o por

incineracion cuando le sea permitido a la empresa.

Cuando una empresa o un grupo de personas de la institucion proporciona los servicios de
destruccion, también debe proveer las medidas apropiadas de proteccion, los servicios
normalmente incluyen el equipo de transporte y operadores para remover el papel y asegurar su

destruccton. También debe prevenir el acceso a la documentacién a personas no autorizadas.

Las empresas dedicadas al almacenamiento y destruccion de informacion deben proporcionar a
sus clientes un certificado de destruccién, para cubrir legalmente al cliente cuando le soliciten

registros para un asunto legal y para demostrar que la indisponibilidad de la documentacion es
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auténtica y que forma parte de un plan, asimismo, cuando la documentacidn es destruida en las
instalaciones del propietario, debe existir la documentacién necesaria que acredite la destruccion.
Los documentos como los cheques, son necesarios para pagar a los clientes y a los empleados
deben contar con las medidas de proteccion necesarias para estar preparado en caso de siniestro.
Las acciones de la empresa, al igual que los cheques, también requieren controles de un alto
grado de calidad. Otras formas que pueden ser utilizadas para realizar fraudes con las facturas y
ordenes de compra, por lo que deben estar bajo control. Los suministros que no son del tipo
ordinario, que no son faciles de obtener y que algunas aplicaciones los requieren, deben estar a Ia

mano en caso de emergencia.

ELEMENTQS CONSIDERADOS EN LA EVALUACION

Las organizaciones son méas dependientes de la informacién y debe considerar las medidas de
seguridad para proteger documentos, microfichas, imagenes y otro tipo de formas que son
necesarias para realizar sus operaciones. También, se debe considerar un plan que incluya las
formas y accesorios requeridos por los sistemas, Los elementos que se deben considerar en la

evaluacion son los siguientes:

* Programa de retencion de registros.

o Copias de registros vitales.

= Bitacoras de traslado

¢ Distribucién de los programas de retencion a los departamentos involucrados.

¢ Politicas de destruccion de informacion sensitiva.

* Acceso restringido a los contenedores de informacion que sera destruida,

» Control en él envio, recepcion y almacenamiento de la provisién de cheques.

e En caso de contratar a una empresa para almacenar la informacion, considerar la
documentacién de los controles existentes (registros enviados y regresados, certificados
de destruccién, proteccion contra fuego, ubicacidn fisica, etc.).

« Controles en la destruccidon de documentos.

» Existencia de cheques, formas y suministros en caso de emergencia.




Capituio 3: Metodologia propuesta para el diagnéstico de riesgos 68

3. METOD'OLOGiA PROPUESTA PARA EL
DIAGNOSTICO DE RIESGOS

INTRODUCCION

Los participantes del diagndstico de riesgos requieren de una guia que oriente sus esfuerzos y

desarrollar su labor en forma eficiente y efectiva para obtener resultados de calidad.

Al efectuar diagndstico de riesgos en informatica se puede aplicar el enfoque cuantitativo, donde
todos los riesgos son calculados en términos monetarios o puede aplicarse €l enfoque cualitativo que
agrupa los riesgos en categorias. Cada uno ofrece ventajas y desventajas, sin embargo, no hay una

clara vision de cual puede ser mejor.

El método seleccionado dependera de factores inherentes a la organizacion que esta en estudio y del
grupo que realizard la revision, algunos factores relevantes son: Naturaleza de la organizacion,
experiencia del personal que realice el andlisis, el tiempo para recolectar informacién y para elaborar

el reporte, etc.

Este documento presenta los principios, etapas y acciones que se deben tomar en cuenta para realizar
un diagnostico de riesgos, se deben considerar como un marco de referencia, ya que ia problematica
en materia de riesgos informaticos varia de una empresa a otra. Adicionalmente, si se desea dar

mayor alcance a un diagnéstico, la metodologia puede ser complementada en sus etapas.

DESCRIPCION DE LA METODOLOGIA

Las etapas de la metodologia estan orientadas para proponer recomendaciones que reduzcan o
eliminen las amenazas sobre los activos informaticos, considerando el costo-beneficio de su

implantacién.

Durante las primeras etapas, la metodologia guia el andlisis de requerimientos para determinar su

importancia y alcance del diagnostico mediante el acopio de informacién. Posteriormente se pasa a
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la etapa de planeacion y posteriormente, se trabaja a fondo en recopilar, analizar y certificar la

informacion, utitizando diferentes técnicas y herramientas.

Durante la recopilacion de informacién, se identifican activos importantes, posibles vulnerabilidades
y amenazas, etc. La informacién requerida debe ser mas especifica, por lo que el diagnostico se debe
enfocar hacia las dreas donde aparentemente debe haber mas problemas. Se determinan hallazgos,
en {orma iterativa se analizan con mayor detalle para confirmar la existencia de areas vulnerables, se
cuantifica la importancia del impacto, el costo adecuado de la recomendacion ¥ que tan urgente es

ponerla en practica.

La metodologia resalta la importancia de concientizar a usuarios de las amenazas existentes sobre
los activos informiticos y como el grupo de diagnéstico de riesgos le puede proporcionar ayuda a

través de consultoria, para la implantacién de recomendaciones,

Durante el desarrollo del diagnéstico de riesgos, se deben aplicar los siguientes principios para que

la metodologia funcione adecuadamente:

+ Adaptabilidad.

Las etapas de la metodologia de diagnostico de riesgos son siempre las mismas, pero se
modifican para adaptarse lo mejor posible al ambiente de la organizacion que esta siendo
revisada. Para realizar los ajustes necesarios es conveniente considerar diversos factores como:
Tamaiio de la organizacion, areas de interés, experiencia del equipo de trabajo o productos por

revisar.

« Enfocar el andlisis de lo general a lo particular.

Aplicar la siguiente secuencia que permita revisar de forma global y detallada los lineamientos de

la organizacion que afectan a los activos informaticos:

1. Analizar politicas, estructuras funciones y responsabilidades.
2. Analizar procedimientos, controles e instrucciones resultantes de las politicas.

3. Revisar las practicas asociadas con los procedimientos y controles de seguridad.
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Las politicas son la base y marco de referencia para la identificacion e implantacion de medidas
de seguridad (procedimientos/controles de seguridad). Proporciona direccion para balancear el
exceso de control que impedira la productividad y la escasez de control gue incrementara el

riesgo.

¢ lategrar equipos de trabajo.

Es necesario integrar grupos de trabajo con los principales responsables o propietarios de los
activos informaticos, de esta forma se comprende mejor como operan las areas, se reduce el
tiempo de la revision y permite transferir conocimientos y experiencia del equipo de diagnostico

hacia el area funcional bajo ia revision.

La participacion de los grupos de trabajo, permite que las recomendaciones sean practicas y su
implantacion sea agil. La seguridad es un tema multidisciplinario que requiere experiencia y

conocimiento especializado en muchas éreas.

¢ Emplear gente experimentada.

Para realizar el diagnostico de riesgos, es indispensable contar con personal que tenga
experiencia porque la aplicacién de la metodologia requiere de sentido comin, madurez ¥y tacto.
Sin este requisito, los resultados finales y recomendaciones seran incompletas, posiblemente

inadecuados y carentes de la profundidad que gente experimentada puede proporcionar,

» Notificar visitas,

Para que los participantes apoyen a incrementar el nivel de seguridad sobre los activos
informaticos, es importante que se informe al personal responsable del area que se revisara, los
programas de actividades y objetivos del diagndstico. Todos los hallazgos y recomendaciones del
equipo de trabajo deben ser revisados con la persona responsable de su implantacién, para que la
informacion esté completa y cuidadosamente definida, y también para medir y dimensionar el

impacto de la recomendacidn
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* Actuar con actitud positiva.

El equipo de revision debe promover una actitud positiva y constructiva encaminada hacia
aspectos de seguridad y control, el equipo de revision debe indicar donde faltan controles y quién
debe ser el responsable de su implantacion. Ademas debe dar el crédito a quien corresponda

cuando los controles y pricticas de seguridad sean adecuadas.

» Visualizar amenazas.

Especialmente durante la recoleccion de datos y el analisis, los miembros del equipo de revision
deben enfocarse en lo que pudiera ir mai, cémo podria cometerse un error o perpetrarse un ilicito
¥ cOmo se podrian violar los sistemas de controles, Esto debe hacerse también al entrevistar a
miembros dei staff quienes tal vez no han pensado en los esquemas de seguridad ni en lo que
podria ir mal. Tomar esta posicion ayudara al examinador a identificar las vulnerabitidades y

guiar las entrevistas para centrarse en las mismas.

e Mantener confidencialidad en la informacion.

La informacion generada durante la revision es muy sensitiva y debe ser controlada
cuidadosamente, notas, papeles de trabajo, documentos y reportes debe ser guardados bajo llave,
distribuida solo a personas autorizadas y discutida Gnicamente en lugares adecuados con la gente

que requiera conocerla y en la medida en que sea necesario.

¢ Solicitar autorizacion para realizar pruebas

Para probar controles de seguridad, se deben realizar con el conocimiento, consentimiento y

asistencia del personal responsable o afectado.
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ETAPAS DEL DIAGNOSTICO DE RIESGOS Y PARTICIPANTES EN EL DESARROLLO

Para poder realizar el diagnostico de riesgos, se deben integrar diferentes grupos de personas con
responsabilidades propias, los siguientes grupos son los participantes que deben cumplir con sus

responsabilidades para obtener resultados satisfactorios:

¢ Lider de proyecto,
Miembro del éarea responsable de la funcion de diagnostico de riesgos, tiene la
responsabilidad de coordinar a los integrantes de su area y los trabajos con los responsables

del drea gue sera revisada.

¢ Alta direccion,
Son los representantes de las areas donde se realiza el diagndstico de riesgos o del drea

responsable de implantar las recomendaciones.

e Equipo principal.
Formado por miembros de la funcion de diagnéstico de riesgos y responsables del drea a

revisar que participaran en todas las etapas.

e Equipo de apoyo.
Estd integrado con miembros de la funcion de diagnostico de riesgos y tienen
responsabilidades mas limitadas y especificas, por ejemplo, aplicar entrevistas y organizar

la informacion,

. Eqijipo revisor.
Se integra con el responsable de las principales areas involucradas, el lider de proyecto, el
propietario del activo y un representante de auditoria y contraloria, debe ser un equipo
pequefio. La responsabilidad de este equipo consiste en validar el reporte final del

diagnostico y no desempefia funciones operativas.

» Propietario del activo,
Personal que tiene bajo su responsabilidad la operacion o administracién del activo

informatico.
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« Equipo implantador,
Las areas en cuestion designarin los responsables para atender las recomendaciones

especificas.

El diagnostico de riesgos se puede considerar como un proceso que esta compuesto por las

siguientes etapas y donde cada participante juega un papel fundamental:

PARTICIPANTES | Lider de Alta Equipo | Equipo | Equipo | Propietario
ETAPAS _proyecto | direccién | principal | de apoya | revisor | del activo
1 | Analisis preliminar v
2 [Elaboracion del plan de v v
trabajo
3 | Autorizacion del v v -
diagnéstico de riesgos el
4 1 Confirmacion de objetivos v v v T
15 | Recopilacion de v I RS R
informacidn N
6 | Elaboracién del reporte v v T
preliminar de hallazgos
7 1Revision, anilisis y v v v
certificacion de hallazgos
8 | Elaboracidn de borradores v v v
| __ | del reporte final L
9 [ Elaboracion del reperte v v v -
final
10 | Presentacion del reporte v v
final a la alta direccion . L
11 | Elaboracion del plan de v v v
implantacion de las
| recomendaciones o o
12 | Seguimicnto a la v
implantacion de las
recomendaciones 1

Nota: El equipo implantador participa en el paso elaboracion del plan de implantacion de las

recomendaciones.

Cada una de las anteriores etapas se describen en las siguientes secciones.
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3.1 ANALISIS PRELIMINAR

Participantes: Alta direccion, equipo responsable del diagndstico de riesgos.

Esta etapa se enfoca en conocer a profundidad el requerimiento y en la construccién de un marco de
referencia que permita contar con una vision global de las 4reas de oportunidad para realizar el
diagnostico y en determinar la posible existenciz de alguna problematica o de riesggs materializados

e identificar fuentes de informacion.

PRODUCTO Reporte de analisis preliminar
ESPERADQ:

ACCIONES: 1. - Identificar responsables de las areas involucradas.
o Identificar y entrevistar al propietario del activo o al personal directamente

involucrado con él.

2. - Obtener y analizar informacion documental preliminar.
* Revisar organigramas, diagramas de procesos, reportes significativos, etc.

que contribuyan a identificar la magnitud del requerimiento.

3. - Identificar 4reas funcionales y aspectos especificos a revisar.
= Identificar personas internas y externas a la institucion y areas funcionales

involucradas con el diagnostico.

4. - Elaborar el reporte de anlisis preliminar, conteniendo los siguientes puntos:
e Descripcion detallada del diagnostico que se desea realizar.
» Relacion de areas funcionales y aspectos especificos a revisar,

+ Estimacion de recursos a emplear,
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3.2 ELABORACION DEL PLAN DE TRABAJO
Participantes : Alta direccidn y equipo principal.

La participacion de la alta direccion, usuarios clave y responsable del area de informatica es
indispensable para elaborar el programa de actividades para realizar el diagnastico de riesgos, se
deben considerar los recursos disponibles del area responsable del diagnostico para fijar metas

alcanzables.

PRODUCTO Pian de trabajo
ESPERADOQ:

ACCIONES: 1. - Documentar el plan de trabajo, considerando los siguientes puntos:

s Objetivo y alcance de la revision.
El alcance de la revision representa el compromiso que adquicre el area
responsable de la funcion de diagnéstico de riesgos, el cumplimiento de este

compromiso se reflejara en el informe del diagnastico.

¢ Actividades que se llevaran a cabo.
Elaborar una lista de actividades necesarias para realizar el diagndstico de

riesgos.

¢ Recursos requeridos.
Se deben considerar los recursos materiales, humanos, tecnologicos, de

tiempo, etc.

2. - Formacidn del equipo de trabajo.
Durante esta etapa se definen e integran los siguientes equipos de trabajo y se

les asignan responsabilidades:
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e Lider de proyecto.
* Alta direccion,

+ Equipo principal
» Equipo revisor.

* Equipo responsable de implantar las recomendaciones.

3. - Calendarizar actividades.

¢ El lider de proyectos debe definir el orden y las fechas de inicio y fin de
cada actividad, también debe determinar un responsable y los involucrados

en las actividades.

4. —Elaborar una lista de la informacién relevante.

¢ Una vez identificada las dreas funcionales y los eventos especificos que
seran analizados, se debera elaborar una relacion de toda la informacidn que

pueda ser de gran utilidad (manuales, normatividad, reglamentacion, etc.)
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3.3 AUTORIZACION DEL DIAGNOSTICO DE RIESGOS

Participantes : Alta direccion del area a revisar y lider de proyecto,

El lider de proyecto debe considerar los elementos necesarios para desarrollar la carta de aprobacion
del diagnostico, debe presentar el plan de trabajo a la alta direccidn para su autorizacion para que el

equipo de trabajo tenga el apoyo formal y pueda realizar el diagnéstico de riesgos.

PRODUCTO Carta de aprobacion del diagnostico
ESPERADO:

ACCIONES: i. - La alta direccion del 4rea a revisar debe analizar el plan de trabajo, los
recursos involucrados y emitir una carta de autorizacion con ¢l sigutente

formato:

*+ Dirigida a los directores, gerentes y a los miembros de sus grupos de

trabajo que seran afectados por el diagnastico.
+ Indicar la alta prioridad del proyecto.

» Definir brevemente el alcance, objetivos y periodo que cubrira el
diagnostico.
* Solicitar explicitamente la cooperacion y asistencia para el equipo

responsable del diagnostico de riesgos,

» Identificar al lider del equipo de trabajo y seiialar claramente los

resultados esperados del proyecto.
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3.4 CONFIRMACION DE OBJETIVOS
Participantes : Lider de proyecto, equipo principal y equipo de apoyo.

Se deben revisar los objetivos y responsabilidades planteados en el plan de trabajo con los miembros

del equipo principal y de apoyo.

PRODUCTO Minuta de la reunion
ESPERADO:

ACCIONES: 1. - Reunién de trabajo

» El lider de proyecto, el equipo principal y de apoye deben estar presentes
en una reunion, donde el lider de proyecto exponga en forma clara los
objetivos y asigne las responsabilidades que le corresponden a cada uno en
el diagnostico de riesgos para que los participantes tengan una vision clara

de lo que s¢ espera de cada uno de ellos y realicen su trabajo con calidad
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3.5 RECOPILACION DE INFORMACION Sdlfgr ‘5 TfSI.S' ﬁﬂ ’
/3
Participantes : Lider de proyecto, equipo principal y equipo de apoyo. “ B’BUW[L‘A

En esta etapa se recolecta y se organiza la informacién relacionada con el 4rea que se esta revisando
para analizarla a detalle y conocer la estructura organizacional y funcional del area, identificar las
activos informaticos, los controles instrumentados en sus procesos y determinar la existencia de

hallazgos en el area diagnosticada.

PRODUCTOS 1. - Resumen de entrevistas

ESPERADOS: 2. - Banco de Informacién

ACCIONES: 1. — El equipo principal y de apoyo deben solicitar la siguiente documentacion

para su revistdn y analisis:

* Reglamentacién interna de la institucion.

¢ Normatividad del area y departamento.

s Manual de flujos operativos del area en cuestion,

+ Manual de operacion y del usuario.

» Organigramas.

* Politicas sobre seguridad organizacional, seguridad fisica, privacidad y
controles.

* Procedimientos o gufas en uso que detallan comoe ejecutar controles de
acceso, datos, servicios, facilidades e informacion de activos.

e Reportes presentados en los ualtimos afios por auditores, sobre
revisiones de seguridad y de problemas ocurridos,

e Leyes y regulaciones externas oficiales, nacionales e internacionales,

» Especificaciones de los activos a evaluar.

Esta informacion se debe organizar para que esté disponible a los

miembros del equipo. Asimismo, se deben establecer los controles
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necesarios para proteger el acceso a esta informacion de personal que no

esté relactonado con el proyecto.

2. - Analisis de la informacion.
El equipo principal y el de apoyo deben analizar ia informacién recopilada

para entender claramente los siguientes conceptos:
¢ Estructuras organizacionales y funcionales del area revisada.
* Identificar responsables de las funciones de seguridad fisica y logica.

* Antecedentes de riesgos y debilidades de control interno que han

ocurrido en el pasado.

Si la informacion recopilada es muy grande, es conveniente que se
distribuyan los documentos entre cada uno de los integrantes de los
equipos para que realicen el anilisis correspondiente y lo expliquen al

resto de los integrantes.

3. - Entrevistas con gerentes de las ireas involucradas.
Durante el desarrolle de las entrevistas, se genera y se recolecta informacién
de los procesos automatizados y de los participantes en los mismos, por lo que
es muy importante conducir las entrevistas con gran habilidad y poder contar

con informacion de calidad.

A. Disefio.

* La entrevista se debe realizar por dos integrantes del grupo de
diagnostico de riesgos a sola una persona del area revisada, en casc de
presentarse mas de una persona se debe orientar la entrevista en el drea

principal.

* El uso de guias es Otil para realizar las entrevistas, sin embargo se

deben adaptar conforme la naturaleza de la entrevista.
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B. Calendarizacion.

* Para evitar sorpresas, los gerentes de las 4reas bajo revision deben ser
informados de los objetivos y del calendario de actividades establecidos
en el plan de trabajo, de tal forma que ellos puedan recomendar en su
caso, al personal apropiado a entrevistar de cada area y asegurar que

estén disponibles para las entrevistas.

e Mantener la continuidad del programa de entrevistas, es decir, los
encueniros deben ser conducidos tan pronto como sea posible. Si un
gerente no esta disponible la primera semana, un asistente debe ser

entrevistado y posteriormente ¢l gerente, a la brevedad posible.

C. Desarrollo
* Durante el desarrollo de la entrevista, se confirma la responsabilidad
funcional del area, y se le brinda la oportunidad al entrevistador para
que exprese sus opiniones sobre ¢l esquema de seguridad implantado y
proponga sugerencias sobre el desarrollo del diagnostico, con el
objetivo de fomentar la participacion del personal involucrado ¥y

contribuir a incrementar el nivel de seguridad.

» Después de cada entrevista, el entrevistador debe llenar ¢! formato
“Resumen de entrevista”, para concentrar los principales aspectos de la

entrevista.

El equipo principal y de apoyo debe analizar la informacion para identificar
las funciones mis importantes y al personal que domine la aplicacién, la

operacion 6 que tome decisiones.

4. - Entrevistas con personal clave.
La informacion generada por estas entrevistas también debe ser de calidad, por
lo que el grupo de trabajo debe tener cuidado para organizar cada una de las

etapas de la entrevista.
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A. Diseio
* En este caso, los dos entrevistadores pertenecen al grupo de apoyo y

mantienen la posicion de entrevistar a una sola persona a la vez.

B. Calendarizacion.
* Después de haber terminado la primera serie de entrevistas, los
integrantes del grupe de apoyo deben elaborar el calendario para la
siguiente serie entrevista, este mismo equipo sera el responsable de

llevarlas a cabo,

C. Desarrollo

* De igual forma que en la primera serie de entrevistas, los
entrevistadores se deben preparar para aplicar la entrevista, es
recomendable utilizar la guia para entrevistas como un complemento

para generar informacion de calidad.

Después de cada entrevista, el entrevistador debera elaborar un “Resumen de
fa entrevista”, el cual permite concentrar los principales aspectos de la

entrevista realizada.
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3.6 ELABORACION DEL REPORTE PRELIMINAR DE HALLAZGOS

Participantes . Lider de proyecto v equipo principal

Durante esta etapa se deber analizar la documentacidn recopilada, elaborar y analizar el resumen de
las entrevistas efectuadas, para identificar posibles hallazgos, clasificarlos, elaborar y actuatizar un
reporte preliminar, que sirva de base para la validacion de ios hallazgos durante las juntas de

revision.

PRODUCTO Reporte preliminar de hallazgos
ESPERADO;

ACCIONES: .- El grupo principal y de apeyo se deben reunir para analizar la
documentacion recopilada y Ia informacidn generada durante las entrevistas

para identificar posibles hallazgos.

2.- Revisar los aspectos generales del nivel de seguridad y los controles
presentes de las dreas funcionales. Los miembros det equipo deben comentar

la relevancia y exactitud de los hallazgos.

3. - En cada sesion es recomendable contemplar los sigutentes pasos:
» Identificar los activos mas importanies.

« Revisar los controles que estan protegiendo a los activos y compararlos

contra los normados v con las practicas empleadas en otras

OTZAINZACIONES.

« Contemplar las politicas de seguridad, estandares y controles existentes
en la organizacién. Los hallazgos deben ser usados para clasificar las

amenazas y debilidades en controles de seguridad y sus procedimientos.

« Enunciar brevemente todos los hallazgos.
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¢ Clasificar los hallazgos tomando en cuenta el area de interés.

¢ Desarrollar escenarios de amenazas potenciales y nuevamente detectar

los puntos débiles en seguridad.

+ Hacer analisis de amenazas para identificar la principal amenaza de los

activos y para asignarles una prioridad relativa.

e Incluir los hallazgos en las siguientes categorias de acuerdo con su
prioridad, presencia e impacto dentro de la organizacion:
v Alto
v Medio
v Bajo

¢ El equipo principal elabora un reporte preliminar, donde se describen
los hallazgos y lo presenta al equipo revisor en una junta de revision.
Durante las juntas de revision, el equipo revisor analiza los hallazgos y
determina si la importancia es correcta y si hay algin hallazgo que deba
eliminarse de la lista por carecer de suficiente importancia o si es

necesario certificarlo.

s Este proceso se repite hasta que finaliza la etapa de recopilacion de

informacion.

* Se sugiere la siguiente estructura para la elaboracion del reporte:

~

Area de interés.

Numero de hallazgo.

Descripcion de hallazgo.

Referencia del reporte de donde proviene el hallazgo.
Prioridad.

Situacidn de la certificacion,

Referencia del reporte donde fue certificado el hallazgo.

Numero de accidn a tomar.

AN N N N N

Descripcién de la accion a tomar.
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3.7 REVISION, ANALISIS Y CERTIFICACION DE HALLAZGOS

Participantes: Equipo principal, equipo de apoye y equipo revisor,

El equipo revisor se reane para analizar y certificar los hallazgos presentados, por el lider de

proyecto, en la version mas reciente del reporte preliminar de hallazgos, asi como para orientar las

acciones futuras del diagnostico que debera realizar el equipo principal

PRODUCTO Reporte de hallazgos certificados.
ESPERADO:
ACCIONES: 1.~ Juntas de revision

El objetivo principal de estas sesiones es la certificacion de hallazgos. El
equipo revisor se reiine con el fin de discutir cada uno de los hallazgos,
dando su punto de vista y cuestionando todos aquellos hallazgos que no se
consideren validos. También se discute la clasificacién de los hallazgos de

acuerdo a las areas de interés.

Estas sesiones permiten orientar la investigacion, es decir, son la guia para
determinar en que hallazgos hace falta mas o menos investigacion, La
informacidn concerniente a los hallazgos clave debe ser obtenida de dos

fuentes o verificada través de una segunda fuente.

Este proceso se repite hasta que el lider juzga que la lista de hallazgos
constituye una base suficientemente solida que justifique comenzar a
desarrollar recomendaciones, impacto, etc. en virtud de que no se esperan

cambios sustanciales a la lista de hallazgos.

Dependiendo de la magnitud y alcance del diagnéstico, generalmente el
numero juntas de revisién puede ir de uno a cinco. La duracién de cada

junta puede ir de una a dos horas; maximo.
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e Los métodos de certificacion se utilizan cuando no son suficientes las
evidencias presentadas y es necesario certificar la veracidad de las
mismas. El esfuerzo de la certificacion debe ser proporcional al impacto

del hallazgo.

Entre los principales métodos de certificacion utilizados en el diagndstico
se encuentran la documentacion, la observacién directa, las entrevistas
adicionales y las pruebas; en cada uno de ellos se obtiene un reporte de
resultados. Para llevar un mejor control de estos reportes se sugiere
enumerarlos utilizando una letra que identifique el método de certificacion
empleado y un nimero consecutivo. Por ejemplo si consideramos los

siguientes métodos:

D — Documentacion
V — Visita

E - Entrevista

Elidentificador “D-02", se refiere al reporte 02 de su documentacién.
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3.8 ELABORACION DE BORRADORES DEL REPORTE FINAL

Participantes : Equipo revisor, equipo principal y equipo de apoyo.

La elaboracion de borradores para el reporte final, se realiza en forma iterativa conforme a la

determinacion de los hallazgos y con su prioridad.

PRODUCTO Borradores del reporte final.
ESPERADOQO:
ACCIONES: I. - Clasificacion de hallazgos.

El equipo revisor debe clasificar todos los hallazgos de acuerdo con el

impacto que representa para la institucton. Se determina el impacto de los

hallazgos en Ja organizacidn. La medicion del impacto esta basada en un

método que considera principalmente el andlisis de riesgos, y que dentro del

cilculo contempla tres parametros: Costo, 'robabilidad y Alcance

Para el determinar el tmpacto, se debe considerar los siguientes pasos-

A

w

Determinar categorias de importancia y asignar un valor o rango de
¥ g

valores a cada una de ellas, estos valores se utilizardn en calculos
posteriores.

La persona o personas con mayor experiencia deben calificar el hallazgo
dentro de una categoria por cada uno de los parimetros.

Identificar el valor asociado conforme a la categoria donde se califico el
hallazgo.

Multiplicar los tres valores asociados con los parametros, para obtener
un valor que servira para determinar el impacto del hallazgo v asignar la
prioridad correspondiente.

Ubicar el valor resultante dentro del rango de la escala de impacto para

determinar la prioridad con que debe ser atendido el hallazgo.
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Descripcion de los parametros.
Parametro Costo.

Se refiere al monto en dinero que la organizacion podria perder en un afio si
el riesgo detectado se materializa; este monto incluye las pérdidas directas e
indirectas. Debidec a que las organizaciones tienen diferentes
infraestructuras y para facilitar el cileulo, se consideran valores

proporcionales a los activos.

Este pardmetro considera las siguientes categorias:

Categoria Valor
Critico 10,000
Muy alto 1,000
Alto 100

| Medio 10
Bajo [

Descripcién de las categorias del Costo:

e (ritico - Puede implicar la quiebra de la organizacion (Posible pérdida del

centro de computo).

* Muy alto.- Pérdidas muy cuantiosas, con esfuerzos la organizacion puede
sobrevivir. Son pérdidas que no pueden recuperarse a través de seguros u

otros medios (Dafio mayor en una supercomputadora),

* Alto.- Pérdidas cuantiosas que no amenazan la supervivencia de la
organizacion, los seguros cubren un porcentaje limitado de estas pérdidas

(Dafio en un mainframe).

» Medio.- Pérdidas importantes que podrian ser cubiertas por los seguros o

absorbidas por la empresa (Daiio en un servidor).

“e Suficiente.- La pérdida es pequefia pero lo suficientemente importante

para tomarse en cuenta (Dafio en una computadora personal),
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Parametro Probabilidad

Se refiere a la posibilidad de que se materialice el riesgo asociado con el
hallazgo. Como las categorias se han determinado de manera subjetiva, debe
aplicarse el sentido comun para determinar que umbral queda mas cerca. La

probabilidad de cada evento debe calificarse en forma independiente

Categoria Valor
Alta |
Media 06 |
Baja 0.1

Descripcidn de las categorias de la probabilidad
= Alta.- Gl evento se presenta en promedio 10 veces o més al afio
s Media.- El evento se presenta en promedio de | a 9 veces al afio.

« Baja.- El evento se presenta | vez cada 10 o mas afios.

Parametro Alcance

Se refiere a la cantidad de dreas funcionales afectadas dentro de la institucion

si el riesgo se materializa.

Categoria Valor
Alto 100
Medio 10
Bajo I

Descripcion de las categorias del parametro Alcance.
¢ Alto.- Toda la institucion se ve afectada por la pérdida.

e Medio.- Se afectan las operaciones de un area o grupo de dreas
funcienales.

s Bajo.- Afecta a un solo departamento o a un grupo pequeiio de ellos.
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Con la multiplicacion del valor de los pardmetros anteriores se obtienen las

unidades de impacto. De acuerdo al rango en el que se encuentre el impacto

resultante se determina la prioridad con la que debe implementarse la

recomendacion:

Impacto Prioridad
100,000 a 1°000,000 | Critica
10,006 a 100,000 Muy Alta
1,000 a 10,000 Alta
100 a 1,000 Media
0al00 Suficiente

Descripcién del impacto

+ Critica, - Iniciar la implantacion inmediatamente (1 a 3 meses).
s Muy alta. — Iniciar la implantacion a corto plazo {3 a 6 meses).

s Alta . - Iniciar la implantacion en el mediano plazo (6 a 12 meses).

+ Media. — Iniciar la implantacion a largo plazo,

2. — Elaboracion y validacidn de recomendaciones.

Por cada uno de los hallazgoes certificados, el equipo principal debe trabajar en

proponer recomendaciones.

Cada recomendacion debe ser validada por el equipo revisor. Puede

presentarse diferentes puntos de vista y controversia durante e! analisis de las

recomendaciones lo que llevard a realizar nuevas pruebas y modificar las

recomendaciones.
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Es importante que las recomendaciones que ya han sido validadas. se

presenten en el reporte final con una estructura uniforme.

El equipo principal debe cuidar que ¢l formato de las recomendaciones tenga

los siguientes aspeclos:

» Describir las recomendaciones con suficiente detalle, para que la gente

responsable de canalizarlas conozea exactamente lo que se espera.

» Es esencial que las recomendaciones sean factibles, esto ayudara a que

sean aceptadas por la alta gerencia.

Los eventos sensitivos deben ser tratados separada y confidencialmente con

los gerentes apropiados,

A partir de [a elaboracion del segundo borrador del reporte final, es necesario
determinar de manera muy general, los recursos financieros necesarios para la
implantacion de cada recomendacion, ubicandolos dentro de las siguientes

categorias: Alto, Medio, Bajo.

También a partir del segundo borrador, debe establecerse una calendarizacion
probable para la implantacion de cada recomendacion y determinar el area

responsable de esta tarea.

3. — Obtencion del borrador,

Los miembros del equipo de trabajo deben desarrollar el habito de escribir
borradores de hallazgos y recomendaciones cuando sean identificados y
discutidos; solamente deben actualizarlos cuando se realicen cambios o se
obtengan nueva informacion. El tiempo requerido para escribir un reporte

puede ser critico si todos los trabajos se dejan para el final.

El borrador del reporte debe ser distribuide para revisarse y comentarse con
los miembros del equipo principal y de apoyo con la finalidad de que los
puntos que se toquen sean los suficientemente claros; deben tener cuidado en

mantener la integridad en el reporte.
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3.9 ELABORACION DEL REPORTE FINAL

Participantes : equipo revisor, equipo principal y equipo de apoyo.

Durante esta etapa se debe preparar un reporte que concentre el resuitado obtenido de las principales

tareas del diagnostico de riesgos,

PRODUCTO Reporte final,
ESPERADO:
ACCIONES: El lider del equipo de diagnastico de riesgos debe consolidar los reportes de las

tareas realizados previamente y complementarla para obtener un reporte final

completo. Las secciones que debe contener el reporte son las siguientes:

-

I.- Resumen ejecutivo.
1. Requerimtientos iniciales.

2. Tabla de hallazgos de alta prioridad y recomendaciones.

Se toma como base el ultimo borrador del reporte final y se obtienen
diferentes matrices, cuya estructura debe reflejar claramente los
resullados obtenidos en el diagnostico. A continuacion se muestra la

estructura para la presentacion de resultados;
A. Area de interés en la que se presenta el hallazgo.
B. Descripcion de la recomendacion sugerida.

C. Nimero de referencia donde se detalla el hallazgo y 1la

recomendacion.
D. Prioridad de atencion.

E. Area responsable de implementar el hallazgo y la recomendacion.
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I Recursos financieros para realizar la implantacion.

G. Calendarizacion de cuando debe iniciarse la implantacion de la

recomendacion.

11 - Introduccion,
t. Requerimientos iniciates del diagnostico
2. Objetivos y alcance del diagnéstico.

3. Descripcidn de la metodologia utilizada

[11.- Implantacion estratégica propuesta

V.- Hallazgos y recomendaciones.

I'V.- Anexos

Anexo |. Personas entrevistadas.
Anexo 2. Visitas efectuadas.
Anexo 3. Documentacion revisada.

Anexo 4. Pruebas efectuadas.

El reporte debe ser clasificado como confidencial y controlado apropiadamente:
las secciones sensitivas deben ser distribuidas solamente con una peticién de

conecimiento.

El lider de proyecto debe coordinarse con algin integrante del equipo para
preparar la presentacion a la alta direccion solicitante del diagnéstico. La

presentacion debe ser concreta y debe contener los aspectos mas relevantes.
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3.10 PRESENTACION DEL REPORTE FINAL A LA ALTA DIRECCION
Participantes : Lider de proyecto y alta direccion.

La presentacion del reporte a la alta direccion esta orientada a obtener su apoyo para la implantacion

de las recomendaciones.

PRODUCTO Carta de respaldo de la alta direccion para implantar las recomendaciones.
ESPERADO:
ACCIONES: 1. Ellider del equipo de diagndstico de riesgos debe hacer una presentacion oral

para la alta direccién, con el objetivo de obiener el respaldo para la
implantacion de las recomendaciones, mediante una carta elaborada por el

lider de proyecto y que deba contemplar Tos siguientes aspectos:

* Enfatizar que el propietario del activo es el responsable de ta implantacion
de las recomendaciones; es €l quien debe solicitar a las dreas ejecutoras y
de soporte su participacion activa para llevar a cabo las medidas

propuestas.

s Sefalar que a partir de ese momento, la mision del area encargada de la
funciéon de diagnostico de riesgos es la de promover y asesorar en la
implantacion de la recomendaciones, dejando a un lado su papel de

responsable directo y lider.

La presentacion permitira a la alta direccidn clarificar algiin evento y revisar
los puntos elaborados en el reporte; el lider de proyecto debe revisar los

hallazgos y las recomendaciones con ella,

La propuesta final debe ser consistente con los objetivos y alcance definidos al

inicio del proyecto.
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3.11 ELABORACION DEL PLAN DE IMPLANTACION
DE LAS RECOMENDACIONES

Participantes : Equipo implantador.

En esta etapa se establecen los objetivos, funciones, responsables y plazos para la implantacion de

las recomendaciones

PRODUCTO Plan de implantacion de recomendaciones
ESPERADO:
ACCIONES: I. El area responsable de la funcion de diagnostico de riesgos tendrd como

misidén promover la implantacion de las recomendaciones, cambia el papel
que desempeiia y pasa a ser un participante mas del equipo que pondra en
prictica las recomendaciones. El nuevo equipe (equipo implantador), es
guiado por el propietaric del activo o por él irca responsable de implantar las

recomendaciones, segin el caso.

Es importante que el propietario del activo solicite la asesoria del drea
responsable de la funcidn de diagnostico de riesgos, considerandola en cada

una de las etapas de la implantacion y seguimiento de las recomendaciones.

El drea responsable de la funcién de diagndstico de riesgos debe verificar que a
lo largo del proyecto y durante la vida productiva del activo tomen en cuenta

aspectos de seguridad. Su participacion abarca:

» Colaborar con el equipo implantador (asistencia a juntas, retro-

alimentacién de reportes del equipo, certificacion de productos, etc.).
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» Apoyar o eventualmente realizar la investigacion de soluciones o inclusive

evaluaciones técnicas y de costo/beneficio {de manera limitada).

2. El equipo implantador debe identificar los objetivos, funciones, responsables,
involucrados, recursos y actividades que seran realizadas para implantar las
recomendaciones. La elaboracién del plan debe incluir también la definicion
del esquema de seguimiento para fines de seguridad informatica; esto es,
como el area responsable de la funcion de diagnostico de riesgos va a

enterarse o revisar periddicamente el avance en el desarrollo del proyecto.

3. Es necesario que el equipo implantador identifique {en caso de que exista) o
disefie e implante (en caso de que no existan) tndicadores que permitan
“medir” o estimar la eficacia de las recomendaciones, una vez que estén en

funcionamiento.
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3.12 SEGUIMIENTO A LA IMPLANTACION DE LAS
RECOMENDACIONES

Participantes: Area responsable del diagnéstico de riesgos.

Se debe realizar una evaluacion del funcionamiento de las recomendaciones implantadas y deteccion
de nuevos requerimientos. Una vez concluida la implantacién de las recomendaciones, el area
responsable de la funcion de diagndstico de riesgos debe monitorear el funcionamiente de las
recomendaciones para saber si son efectivas y en su caso hacer correcciones y/o generar nuevos

requerimientos,

PRODUCTO Reporte de evaluacion de la eficacia de las recomendaciones.
ESPERADC:
ACCIONES: I. - Evaluacion de [a eficacia de las recomendaciones.

* Tomando como base los indicadores identificados o implementados para
la medicion de la eficiencia de las recomendaciones, un representante del
area responsable de la funcidn de diagnodstico de riesgos debe establecer
revisiones con la finalidad de verificar si las medidas han sido
implementadas en forma adecuada, si los riesgos han disminuido como se

esperaba, si no se tienen medidas contraproducentes, etc.

¢ [as revisiones se deben realizar periodicamente, para actuar en el
momento requerido en caso de que los riesgos no hayan disminutdo como
se esperaba. En algunas ocasiones sera recomendable volver a realizar otro
diagnostico, por ejemplo en el caso de que no existan indicadores que nos
permitan saber con certeza el acierto o fracaso de la implantacion de las

mismas,
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2. - Monitoreo y deteccion de nuevos requerimientos.

Las recomendaciones deben ser monitoreada a través de sus indicadores en un

mediano plazo (6 a 12 meses).

Puede suceder que los indicadores identificados o los implementados no muestren
cambios favorables con respecto al riesgo identificado, esta situacion puede

deberse a varias razones;

i. Falta de apego a los controles

2. Implantacion realizada en forma inadecuada

3. Surgimiento de nuevos problemas o cambio de circunstancias
4. Error en la definicion de las recomendaciones

5. Error en la identificacion o ponderacion de las vulnerabilidades

.

Para los casos 3,4 y 5 es recomendable realizar un nuevo diagnéstice, en donde ya

existe el antecedente y alguna informacion puede ser util.
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4. REQUERIMIENTOS TECNICOS PARA REALIZAR LA
EVALUACION

4.1 ANTECEDENTES

El campo de la seguridad en los sistemas de informacion continuara creciendo, conforme siga
evolucionando y creciendo la tecnologia de informacion, la conexién y la expansion de redes, Los
cambios en la tecnologia ademis de tener un gran impacto en los negocios, empresas o en la
competencia econéntica, afectard en las actividades de la seguridad de los sistemas de informacion,
La funcion de evaluacion de la seguridad para poder satisfacer las necesidades de las empresas,
debera mirar hacia el futuro en los campos de la sociedad, tecnologia, negocios, competencia y en

la imparticion de justicia en el crimen por computadora.

En la actualidad la gente encargada de la seguridad est4 teniendo mas educacién e informacion del
mundo y de la tecnologia, y demandan cada vez més participacién a los gobiernos y a la sociedad
para llevar a cabo su funcién, y por su parte, los responsables de la seguridad de los sistemas de
informacién demandan a su personal mas profesionalismo, lo que tendra un alto impacto en los

programas de capacitacién en seguridad.

Durante los ultimos afios se han escrito varios libros sobre la seguridad en sistemas de informacion
los cuales se enfocan en los aspectos técnicos de la seguridad en sistemas de informacion y como
se debe proteger la informacién, sin embargo, existen pocos recursos al alcance para prepararse

para establecer y desempefiar la funcion de seguridad en sistemas de informacion.
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4.2 IDENTIFICACION DE REQUERIMIENTOS

Para identificar los requerimientos para el personal que se encargara de evaluar la seguridad en los

sistemas de informacion, es importante conocer el entorno donde trabajara y los retos que offece.

Es necesario conocer la preparacion que deberd recibir, los requerimientos de educacién y
experiencia que deberd contar. También, debemos saber por dénde empezar, cémo organizarse y

cOmo administrar la funcion.

La gente que desea incursionar en el drea de seguridad en los sistemas de informacion, deberd
conocer como trabaja el hardware, firmware y el software, para que pueda proteger los sistemas y

la informacion que ellos procesan, guardan y transmiten.

El propésito de la funcion de seguridad en los sistemas de informacién es proveer servicio y
soporte a los negocios a través de un programa efectivo de seguridad en informatica que
realmente satisfaga las necesidades de la empresa, de lo contrario se puede caer en el caso de
contar con un programa de trabajo caro y que no esta actualizado, ocasionando que se ignoren los
resultados del trabajo, lo que afectaria negativamente la imagen de la funcion, que se pierda
credibilidad y oportunidades de participar en nuevos proyectos, inclusive pudiera llegar a la

pérdida del empleo.
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4.3 CAPACITACION

Para las personas que estan interesadas en la seguridad en los sistemas de informacion, deseosas
de desempefiarse en este campo y que tengan poca experiencia, se pueden preparar en diferentes

formas para realizar con éxito la funcion deseada.

Existen cuatro de formas de prepararse y hacer una carrera en seguridad de sistemas de
informacion:

1. Tomar estudios o una carrera para tener una formacién profesional.

2. Tomar cursos orientados a la educacion y entrenamiento para un puesto especifico.

3. Obtener experiencia para algunos puestos.

4. Certificacion.

Por lo que respecta a la educacion pfofesional para desempefiar la funcion, es conveniente escoger
al personal que proviene de una educacion profesional técnica como pueden ser la carrera de

ciencias de la computacidn, ingenieria en sistemas, mateméticas, comunicaciones, etc.

Como en los ultimos afios se ha incrementado la competencia para desempefiar estas funciones, es
necesario contar con experiencia, educacion avanzada o certificaciones para lograr una

oportunidad de trabajo.

Para complementar la educacion, se debe entrenar tanto como sea posible mediante cursos,

conferencias, talleres para obtener informacion sobre diferentes tdpicos de seguridad.

La siguiente lista muestra los temas mas comunes para el entrenamiento en seguridad:

» Infraestructura de Ilave piblica.

¢ Fraude mediante teléfono celular.

¢ Seguridad en Comercio Electrénico

o Desarrollo e instalacion de politicas de seguridad en Internet

+ Sign-On Simple.
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Practicas de seguridad en informatica

Seguridad en Sybase y SQL server

Seguridad en UNIX, TCP/IP y barreras de seguridad.
Seguridad en JAVA y ActiveX

Kerberos SESAME

Seguridad en Sistemas Abiertos

Técnicas y herramientas de Hackers

Proteccion en base de datos Oracle

Software de Criptografia.

Seguridad en Windows NT y en servidores WEB,
Seguridad en HP/UX.

Aspectos legales de conexion en Internet.

Seguridad en redes empresariaies.

-

Es importante considerar las conferencias que se desarrollan periodicamente, de las que destacan

nueve conferencias anuales consideradas como las més importantes y donde se puede recabar

informacion especializada en seguridad. La mayoria de las siguientes conferencias se desarrollan

en ciudades de los Estados Unidos;

National Information Systems Security Conference - Se han realizado los Gltimos 20 afios

en las areas de Baltimore o Washington DC durante el mes de Octubre,

Computer Security Institute Conferences.- Estas conferencias se iniciaron desde 1974 y se

han llevado a cabo en las grandes ciudades de Estados Unidos.

MIS Training Institute Conferences. Estas conferencias han existido por mas de 20 afios.

Information Systems Security Association Conferences.

Computers, Freedom and Privacy Conferences. Patrocinada por IEEE Computer Society,

Association for Computer Machinery (ACM) y organizaciones locales de Estados Unidos.

IEEE Computer Security Conferences. Conferencias con asistencia limitada, patrocinadas

por el Institute of Electrical and Electronic Engineers Computer Society y que siempre se
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llevan a cabo en Oakland, California, donde ta élite de investigadores en seguridad y

académicos presentan documentos altamente técnicos.

¢ Computer Security Applications Conferences. Se han realizado desde 1984 y son

patrocinadas por Aerospace Computer Security Association.

¢ Compsec Conferences. Una de las mas importantes conferencias en Europa v se han

realizado desde 1984,

* National {actualmente International) Computer Security Association Conferences.

En Meéxico, en los dltimos afios se ha realizado anualmente un evento conocido como El Dia
Internacional de Seguridad en Computo y que ha sido apoyado por la ACM (Association for

Computer Machinery).

Adicionalmente a la capacitacion, se-debera adquirir o reforzar las siguientes habilidades:

* Administracion.- Proyectos, Manejo de personal, Planeacion, Control, Finanzas.
» Politicas y procedimientos de seguridad.

e Andlisis de riesgos.

+ Seguridad en las comunicaciones.

* Seguridad fisica y del medio ambiente.

+ Capacitacion en seguridad.

s Planes de contingencia.

+ Sepuridad en las aplicaciones.

Este grupo de habilidades ayudara a establecer buena comunicacién con otros, mantener buenas
relaciones de trabajo, aportar cambios que influyan al personal de una manera positiva, apoyar la
toma de decisiones, deslindar responsabilidades. Asimismo, le ayudaré a organizar su funcién yla
manera de llevarla a cabo. Adicionalmente, se requiere que tengan un alto nivel de integridad y

fuertes valores éticos.
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4.4 DESARROLLO DE ACTIVIDADES

Para realizar adecuadamente la funcion, es importante conocer los siguientes puntos de una

empresa:

1. Su historia.
. Los productos que provee.
. El medio ambiente donde realiza su negocio.

. La competencia que enfrenta

2

3

4

5. Los planes a largo plazo.
6. Los planes a corto plazo.

7. El costo de hacer negocios.
8

. El valor de sus productos o servicios.

Estos puntos son importantes para hacer mas efectiva la funcién de evaluacion de seguridad, ya
que no es un producto que pueda ser vendido facilmente en el mercado y se tiene la impresion de
que no genera ganancias a la empresa, ademas, el costo para realizar la funcion es tomado de las
utilidades del negocio, sin embargo, en un mercado donde la competencia se esta incrementando,
fa funcion de seguridad en los sistemas de informacién puede ayudar a mejorar los procesos y la

imagen del negocio, de esta manera contribuir a incrementar su mercado y sus ganancias.

Las tareas principales quc tiene bajo su responsabilidad el personal del diagnéstico de riesgos son

las siguientes:

¢ Evaluacion de riesgos sobre la informacion y los ststemas.
+ Definicion de alternativas de proteccion.

¢ Estimacion del costo de las alternativas de proteccion.

+ Beneficios involticrados.

¢ Elaboracion de recomendaciones.
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Para desarrollar su trabajo, algunos especialistas en seguridad en sistemas de informacién son
contratados por grandes organizaciones para realizar la evaluacion de la seguridad y reportan
frecuentemente al departamento de Sistemas de Informacion, algunas veces a la direccion de la
organizacion. Otros especialistas trabajan como consultores, normalmente para alguna firma de

consultoria y en menor frecuencia como consultores independientes.

Para trabajar en forma organizada y para desarrollar la funcion exitosamente, es importante contar
con un plan global que se pueda integrar, o al menos que sea compatible con el plan estratégico de
la organizacion, y que incluya direcciones a tomar, metas y objetivos del plan de actividades. Este
plan debe seguir los principios de bajo costo y alto impacto en la organizacién, también debe
buscar minimizar la probabilidad de la vulnerabilidad en la seguridad, minimizar el dafio en caso de
que la vulnerabilidad sea explotada y proveer métodos eficientes y efectivos en caso de sufrir un

dafio.
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4.5 RETOS EN EL SIGL.O XXI

Es importante considerar el futuro para visualizar el campo e identificar los riesgos en la

informacién y en los sistemas de informacion y de esta manera estar prevenidos para los retos que

se deberén afrontar.

Los grandes retos que se visualizan en el siglo XX1 son los siguientes:

1.

Un incremento constante y globalizacion de Internet y su conexién a los negocios e
intranets de las empresas. El crecimiento de aplicaciones sofisticadas que operan en
Internet son objetos de ataque, el uso de técnicas de cifrado puede proteger algunos

servicios, sin embargo existen amenazas que deberan ser protegidas con otras técnicas.

Incremento de amenazas de espionaje econdmico.- Existen corporaciones que conducen
negocios internacionales, que enfrentan una fuerte competencia y desean protegerse del
espionaje econdmico de sus’adversarios. Hay paises que realizan actividades para abusar
de la informacién de su adversario con el propésito de causarles pérdida del mercado,

ganancias y negocios, de esta forma puede mejorar la competitividad econdmica de su pas.

Incremento potencial y amenazas de tecno-terroristas. Los terroristas no solo estan usando
la tecnologia para obtener fondos para sus actividades, estan buscando la manera de usar la

tecnologia de la informacion para llevar a cabo una guerra contra sus enemigos.

Amenazas potenciales por la guerra de la informacion (acciones para lograr superioridad
en la informacion para apoyar estrategias militares), lograda por la afectacion y daiio de la
informacion y sistemas de informacion del adversario, mientras protegen su informacién y

sus sistemas de informacion.

Para atender los retos anteriores es importante entender el uso potencial de las herramientas y del

dailo que pueden causar, por lo que serd mas importante que nunca establecer las medidas de

seguridad como son los controles, usar tecnologia e implantar programas con el objetivo de

disminuir las amenazas derivadas de los nuevos retos [KOVAS7].




Capitulo 5: Herramientas para efectuar el diagnostico de riesgos 107

5. HERRAMIENTAS PARA EFECTUAR EL DIAGNOSTICO
DE RIESGOS

5.1 ANALISIS DE RIESGOS

El analisis de riesgo es un proceso sistematico para evaluar las vulnerabilidades de los activos
informéticos ante las amenazas de su entorno. El analisis identifica las consecuencias probables o
los riesgos asociados con las vulnerabilidades y provee la base para establecer un programa

eficaz en funcion de los costos de seguridad para eliminar o minimizar los efectos de los riesgos.

El proceso de anilisis de riesgos provee informacion que se necesita para hacer juicios en lo que
concierne a recuperacion en caso de desastre y la seguridad. ldentifica los procedimientos y
politicas de seguridad que deben establecerse para conservar la capacidad de la compaifiia para

lograr sus objetivos en caso de mal uso, pérdida, o indisponibilidad de sus activos informaticos.

Las metas del analisis de riesgo incluye identificar preparativos, procedimientos y controles que:

* Respondan adecuadamente ante las vulnerabilidades y desastres potenciales
s Elimine o minimice la probabilidad de un acto accidental o deliberado

* Elimine o minimice el efecto de un desastre sobre operaciones de la compafifa.

El andlisis de riesgos deberd conducirse con la regularidad suficiente para asegurar que el
enfoque del estudio realizado es una respuesta realista a los riesgos actuales que estan asociados

con los activos informaticos.

El éxito de un programa de analisis de riesgo depende de la participacion comprometida de la
alta direccion. Es importante que dentro de la planeacion estratégica de sistemas, se incluyan

planes sobre seguridad informatica,
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El desarrollo del anilisis de riesgo debe ser coordinado por la funcion de segunidad de la
compaiiia y con participacion de representantes de las areas de informatica. La informacién

generada durante todo el proceso, se debe mantener en forma confidencial.

El andlisis de riesgos se debe desarrollar sobre los activos informaticos que son mas criticos para

la operacion de la compaiia.

El analisis de riesgo presume que el costo de controlar cualquier riesgo no debera exceder la
maxima pérdida asociada con el riesgo. Para llegar al costo de las soluciones efectivas de
seguridad, el analisis de riesgo requiere identificar la pérdida probable o cuantificar el valor de un

activo.

Los elementos claves en el analisis de riesgo para identificar el costo de una peérdida son:

1. Una estimacion del impacto o costo de una amenaza especifica si sucede, y
2. Una estimacion de la probabilidad de que se materialice el evento no deseado en un

periodo de tiempo,

Después de haber estimado el valor de una pérdida, se pueden tomar diferentes posiciones para

manejar el riesgo:

e Tolerar el riesgo.
o Contratar seguros contra el riesgo.
* Implantar medidas menos costosas para reducir el impacto monetario o para bajar la

probabilidad de ocurrencia de la pérdida.

Después de determinar el monto monetario de una pérdida, el equipo de analisis de riesgo esta
listo para identificar medidas alternativas de seguridad y proveer recomendaciones para

soluciones eficaces en funcion de los costos de implantacion.

El uso de indicadores de costo se debe utilizar para comparar y determinar las medidas

protectoras mas efectivas desde el punto de vista costo-beneficio. Donde sea posible, se debe
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indicar los beneficios tangibles, monetarios y algunos otros como reduccion de intentos de mal

uso y reduccion de tiempos de entrega.

El equipo de trabajo del analisis de riesgos, debera presentar los hallazgos a los directivos de la

compafiia para su revision. Finalmente identifica las medidas protectoras para su implantacion.

El informe de andlisis de riesgo sirve como el vehiculo para presentar a la direccién de una
compaiiia, los haflazgos y recomendaciones para la seguridad de los bienes informaticos, y debe
contener la informacion necesaria para que los directivos puedan tomar acertadas decisiones en

materia de seguridad.
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5.2 MUESTREO

La aplicacion de la teoria estadistica a una prueba selectiva del ambiente consiste en estimar las
caracteristicas de un universo por medio de la interpretacion matematica de los resultados

obtenidos al inspeccionar la muestra.

Las técnicas estadisticas son particularmente apropiadas cuando el universo que se desea
examinar es numeroso, también cuando se desea tener un control muy preciso sobre la extensién
o alcance de la pruebas dado el alto costo que cada una de las partidas representa, también

cuando se trata de cierto tipo de transacciones de las cuales se sospecha que hay un alto riesgo.

El muestreo permitird conclusiones sobre todos los elementos que se tienen que examinar

mediante ¢l examen de solamente una parte de ellos y tiene las siguientes ventajas:
» Economia.- El tiempo para revisar una parte es menor al que se requiere para la totalidad.

¢ Oportunidad.- La revision de un nimero menor de partidas, se refleja también en ahorro

de tiempo lo que permite emitir un informe de manera mas anticipada.

* Minuciosidad.- El examen de un nimero grande de elementos puede hacer imposible la
minuciosidad del trabajo, al reducir el nimero de elementos se hace posible que cada

elemento sea examinado y procesado en forma inds completa y satisfactoria.

Ei uso del muestreo reduce la probabilidad de ciertos riesgos de error porque permite una mayor
concentracion en el trabajo. El examen del universo puede incrementar la probabilidad de error

debido a la monotonia mental del trabajo.

Aceptar cierto grado de incertidumbre se justifica por la relacion entre los factores como son el
costo y tiempo requerido. Cuando no es aceptable incertidumbre alguna solo queda la revisidn
exhaustiva. La medicion de la incertidumbre del muestro estadistico se expresa en términos de
dos parametros: la precisién y el nivel de confianza. La precision expresa el rango de los limites

dentro de los cuales se espera el resultado de la muestra, mientras que el nivel de confianza
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significa la probabilidad matemitica de lograr que ese hecho ocurra dentro de los iimites de

precision,

Para usar el método del muestreo, es canveniente conocer de modo genérico fos fundamentos del
calculo de probabilidades, en la medida que el usuario profundice en los conocimientos
matematicos y estadisticos relativos al muestreo encontrara mejores postbilidades de entender su

esencia y dar versatilidad a sus aplicaciones.

Para aplicar el muestreo estadistico es necesario cumplir con los requisitos de que el universo sea
masivo y que la muestra sea seleccionada aleatoriamente. Si se va utilizar constantemente el
muestreo estadistico, es necesario que se domine el significado de los siguiente conceptos: Nivel

de confianza, nivel de precision y tasa de ocurrencia.

Nivel de confianza o confiabilidad.- Representa el porcentaje de probabilidad que se desea que la
muestra sea representativa del universo, si por ejemplo se selecciona un 95%, significa que se

acepta un 5% de riesgo de que la muestra no llegue a representar el universo.

Nivel de precision o error tolerable.- Representa la cantidad o porcentaje que se acepta que se
desvie el valor obtenido en la mucstra del verdadero promedio del universo, mientras la precision
es el margen dentro del cual la respuesta puede variar y aitn ser aceptable, el nivel de confianza

mide la probabilidad de que la respuesta caiga dentro de dicho margen.

Tasa de ocurrencia.- Se le llama también frecuencia de error o porcentaje de desviacion,

representa el porcentaje de errores que puede existir en el universo,

Existen caracteristicas que se pueden controlar como son: el tamafio de la muestra, la precisién
requerida y el nivel de confiabilidad deseable. Las caracteristicas que no estan bajo el control
son: tamafio del universo, variacién en el tamafio de los componentes y el nimero de errores o

desviaciones encontradas en la muestra examinada.
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Existe una relacion entre el tamaiio de la muestra, la precision requerida y el grado de conflanza
deseable, cuando se establece cualquier combinacién de dos de ellos, el tercero sera determinado
matematicamente basado en los dos anteriores, en ¢l tamaiio de la poblacion o universo y en un

estimado de los errores que se van a esperar.

Los principales aspectos que se deben decumentar en un muestreo son los stguientes:

I. Objetivo y descripcion de la prueba.

Definicién de lo que se considera como error o desviacién.
Definicion del universo.

Definicion del nivel de seguridad, error tolerable y el error esperado.
La determinacion del tamafio de la muestra.

Los métodos de seleccion y estratificacion,

N v s wow

La evaluacion de los resultados de la muestra que comprende la proyeccion de los errores,

causas de los errores, los riesgos del muestreo y finalmente las conclusiones.

El objetivo de una prueba asegura que el universo del cual se va a obtener una muestra es el
apropiado para obtener el logro del objetivo. Por ejemplo, si el objetivo de la prucbha es
determinar si todas las transacciones de cuentas por cobrar representan las cantidades que se le

deben a la compania, la muestra podria ser seleccionada de la lista de las cuentas por cobrar.

La definicién de errores debe ser establecida con anticipacion, por ejemplo: si la reserva para
cuentas malas esta basada en todos los saldo que estan sobre 90 dias de antigiiedad, los errores de
clasificacion de las cuentas que estan entre los 30 y 60 dias no deberian de afectar a los cilculos
de dicha reserva, por consecuencia no se deben considerar como errores para proposito de la

evaluacion de los resultados del muestreo.

El universo donde se van a tomar las muestras debe ser definido con anticipacion ya que los

resultados de la muestra son evaluados en los términos de su efecto en el universo.
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El error tolerable es el maximo error que se desea aceptar, no es posible establecer una relacion
precisa entre el error tolerable y el tamafio de la muestra, generalmente cuanto mas grande es el

error tolerable mas pequedia necesita ser el tamafio de la muestra.

La cantidad de error esperado puede estar fundamentada en factores como los resultados de las

pruebas de afios anteriores, cambios en el personal o en los sistemas de control interno.

El nivel de seguridad que normalmente se requiere, es uno de los factores mas importantes en Ia
determinacion del tamafio de la muestra, el nivel de seguridad requerido esta muy relacionado
con la seguridad de otros procedimientos de control, en caso de no apoyarse en estos

procedimientos, se debera establecer un nivel alto de confianza.

El nivel de la seguridad afecta directamente con el tamafio de muestra, si el nivel de seguridad se

incrementa entonces ¢l tamafio de muestra se incrementara y viceversa.

Para seleccionar la muestra se pueden emplear dos métodos:

. Muestreo a criterio.- La persona encargada del muestreo debe decidir de antemano los

criterios que utilizara.

Muestreo aleatorio.- Cada unidad de la poblacion tiene la oportunidad de ser

[

seleccionada, los métodos del muestreo estadistico se pueden utilizar para hacer
inferencias sobre la poblacion por medio de muestras solamente si la muestra fue

seleccionada en forma aleatoria.

El muestreo aleatorio puede ser con o sin reemplazo, el procedimiento mas empleado para

realizar la revision es el muestreo sin reemplazo.

La muestra mas eficiente para realizar predicciones acerca del poblacién es la que se
conoce como muestra aleatoria pura, en éste caso, para obtener la muestra el encargado de

la muestra puede utilizar una computadora o una tabla de nimeros aleatorios.
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Una alternativa para el muestreo puramente aleatorio es el muestreo aleatorio sistematico, bajo
ciertas circunstancias este método puede tener una ventaja operacional sobre el muestreo
puramente aleatorio. Si la muestra no esta listada en secuencia numérica es mucho mas facil
seleccionar una muestra al azar empleando el muestreo sistematico, el peligro en el muestreo
sistematico es que cada unidad puede corresponder a una secuencia ya existente de la poblacion
de manera que los elementos de la muestra se estén seleccionando siempre de una misma seccion

de la poblacion siguiendo un patron recurrente.
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5.3 ENTREVISTAS

Una entrevista tendrd mejores resultados si esta bien disefiada y planeada, asimismo, el apoyo
que brinde la gerencia es importante durante todo el anélisis. Los siguientes puntos conforman

una guia que se puede aplicar en una entrevista.

1. DISENO,

La enlrevista es mas efectiva cuando se aplica solo una persona, sin embargo a veces el
entrevistado requiere [a presencia de mas personas para poder brindar la informacién
necesaria, la linea a seguir es mantener el objetivo de la entrevista en el area principal y no

tratar de cubrir multiples areas.

Los entrevistadores pueden utilizan guias para desarrollar preguntas durante la entrevista, sin
embargo deben estar bien estructuradas y evitar caer en el uso de conjunto de preguntas
rigidas ¢ listas de verificacion que pueden provocar desconfianza y en muchos casos lleva a

los entrevistados que no es necesaria la presencia del entrevistador.

Las listas de verificacion son herramientas vilidas que deben utilizarse cuando sean

apropiadas y requeridas.

2. CALENDARIZACION.

El equipo debe establecer un calendario de entrevistas donde el entrevistador conozca
primero al responsable del drea funcional del area bajo estudio y, posteriormente, con la
gente con quien trabajara en esas areas. Por lo general, el equipo entero debe coordinar la
primera serie de entrevistas. Dos miembros del equipo deben ser asignados por cada
entrevista. ldealmente fas entrevistas deben ser calendarizadas cuando se inicia el proyecto,
sin embargo, esto no es practico. Una vez que las entrevistas con los gerentes de las areas
involucradas han terminado, los miembros del equipo deben calendarizar sus entrevistas

como sea mas apropiado.




Capitulo 5: Herramientas para efectuar ef diagnéstico de nesgos 116

La calendarizacién de las entrevistas debe tener un esfuerzo continuo por parte del equipo. Es
importante considerar tiempos disponibles para actividades que no sean del proyecto y para

entrevistas con gente recomendada durante las propias entrevistas,

3. APLICACION.

Con base en los objetivos del plan, los entrevistadores deben tener en mente exactamente que
esperan determinar en cada entrevista. Deben desarrollar algunas preguntas especificas y un
panorama del area entrevistada e incluirlos en un esquema breve; esto ayudard a que la
entrevista sea mis eficiente y asegurar que se toquen los puntos mas importantes. El
entrevistador debe preparar a los entrevistados sobre las preguntas que les hara a través de

una carta ¢ un memorando que les enviard dias antes de la entrevista,

Los entrevistadores deben presentarse y describir brevemente los objetivos, alcances y
metodologia del proyecto pafa asegurar que el entrevistado entienda su naturaleza e
intenciones antes de proceder. Los entrevistadores deben confirmar también que los
entrevistados hayan recibido la carta introductoria del proyecto. Si existen dudas respecto al

proyecto o al proceso de la entrevista, es importante aclararlas antes de empezar con las

preguntas,

Inicialmente los entrevistadores deben hacer preguntas muy generales e indicar las areas de
interés, posteriormente, preguntar cosas mas especificas para satisfacer los requerimientos de

informacién predeterminados.

Los siguientes puntos deben tomar en cuenta durante las entrevistas para crear un entorno

amigable y conseguir informacion relevante que sera analizada posteriormente:

* Ser amigable.- Los entrevistadores deben respetar a los entrevistados vy reconocer

que su experiencia, informacion, ideas y sugerencias son importantes.
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* Anotar conceptos.- Los entrevistadores deben tomar notas de forma que no

distraigan a la persona entrevistada, ya que puede olvidar decir algo.

*  Ayudar al entrevistado.- Los entrevistadores pueden sugerir vulnerabilidades que se
presentan en siluaciones reales y dar ideas al entrevistado para que piense en lo
impensable es decir, en problemas significativos o en probables pérdidas. Las

sugerencias pueden estar o no basadas en eventos histdricos.

* Aprender a escuchar- Si las personas entrevistadas desvian el tema, los
entrevistadores no deben hostigarlo a que regrese a ¢l; de cualquier forma, la
mayoria de la informacién es util. Los entrevistadores deben hablar mas que el
entrevistado. En general, es importante instruir al entrevistado sobre aspectos de
seguridad y control, pero el principal objetivo de la entrevista es obtener

.

informacion.

¢ Conocer los conceptos de seguridad.- Los entrevistadores deben conocer las
definiciones de activos, controles, vulnerabilidades, amenazas y exposiciones.
Deben recordar que las pérdidas pueden incluir la modificacién, reemplazo,

contaminacidn, destruccion, negligencia de uso, desastres y toma de informacion.

Cuando se analicen los controles el equipo debe recordar que los controles pueden
ser disefiados para protegerse en contra de actos intencionales o no intencionales y
pueden tener propositos muy diferentes (prevencidn, deteccién, recuperacion o

correccion). Puede ayudar el realizar un diagrama del modelo de seguridad.

e No estar mucho tiempo.- Las entrevistas que tardan mas de una hora normalmente
son resultado de un enfoque inadecuado o de intentar cubrir muchos temas. En

general, es mejor para los entrevistadores regresar que estar mas de una hora.

= Estar juntos como un equipo.- Los miembros deben reunirse antes de una entrevista

para confirmar el area de enfoque y los aspectos especiales a tratar. Durante la
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entrevista los miembros del equipo deben cooperar siempre, permitiendo que uno y
otro realicen preguntas. desarrollen puntos y apoyandose mutuamente. Un miembro
puede realizar preguntas y tomar notas resumidas, mientras que otro miembro puede
estar tomando notas detalladas y preparindose mentalmente para hacer las

siguientes preguntas.

» Estar seguro de entender al entrevistado.- En puntos criticos se recomienda que el
entrevistador repita su interpretacion de la informacion presentada. Asumir y
comprender sin confirmar puede llevar a errores. Cuando sea relevante y posible, el
entrevistador debe recolectar informacién de ejemplos especificos descritos por el

entrevistado.

* Evaluacion.- Solo cuando es apropiado, se le pregunta al entrevistado su opinion

sobre las recomendaciones que el equipo esta considerando.

Para finalizar, el entrevistador debe preguntar sobre algunas recomendaciones: Si hay
alguien més que deba ser entrevistado (alguien a quien realmente le concierne o se

interesa en seguridad), documentos para leer y procedimientos a observar,

* Terminar la entrevista positivamente.- Los entrevistadores deben hacer saber al
entrevistado que es posible que regresen y que estan muy agradecidos por su tiempo
y asistencia. También debe asegurar que el entrevistado puede contactarlos, en caso
de que tenga puntos adicionales o preguntas. Finalmente, los entrevistados deben
solicitar copia de los documentos relevantes identificados y ofrecidos durante la
entrevista. En caso de que las copias no estén disponibles en el moemento, los
entrevistadores debe asegurarse de que queda claro el procedimiento para su

obtencion.
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4. ANALISIS DE RESULTADOS,

Lo mas pronto posible después de cada enirevista, los entrevistadores deben volver a leer y de
ser necesario, expandir sus notas. Estas deben ser resumidas en un formato especifico; es

esencial contar con notas legibles organizadas para un ficil acceso.

Se recomienda una estructuera Que proporcione un mecanismo para revisar la informacion de

las areas funcionales, recopiladas a través de las entrevistas.

* Nombre del entrevistado, area funcional, titulo, nimero telefonico, fecha de {a

entrevista y nombre del o de los entrevistadores,

* Breve descripcién de la razén de la entrevista (puede ser expresada como el

principal enfoque del area, las preguntas realizadas o los eventos analizados),

* Lista de hallazgos o informacion obtenida; cada tema discutido debe ser escrito en

una o dos oraciones cortas.

* Aspectos que pueden ser vulnerabilidades Y que sea importante discutir con el
equipo,
* Otros puntos a considerar (gente adicional a contactar, documentos a leer, o

procedimientos a observar sugeridos durante [a entrevista, junto con el tema a

analizar).
* Acciones que el equipo debe hacer antes de completar la revision.

¢ Breve descripcion de las recomendaciones sugeridas durante Ia entrevista.

Cada resumen de la entrevista debe ser archivado en la seccion funcional a la que mejor se

ajuste. Si se requiere, la misma entrevista puede aparecer en mas de una seccion.

Cada miembro del equipo debe asegurar que se hagan copias de respaldo de las notas ¥ que
sean almacenadas aproptadamente, Algunas organizaciones tienen la practica de fotocopiar
las notas de las entrevistas y distribuirlas entre los miembros del equipo principal. En general,
la pagina del resumen es suficiente para el respaldo y distribucién a los otros miembros del

equipo.
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5.4 SOFTWARE PARA EL ANALISIS DE RIESGOS

Una alternativa para realizar el proceso de anilisis de riesgos es mediante paquetes de software
que estan disponibles en el mercado. La mayoria de los paquetes corren en computadoras

personales y solo unas cuantas corren en mainframes.

Las empresas deben determinar que paquete utilizaran para realizar el anlisis de riesgos y

durante su uso se debe combinar con alguna metodologia cuantitativa o cualitativa.

El software para el anilisis de riesgos debe contemplar diferentes areas como riesgos malteriales,
sabotajes fisicos, comunicaciones, desarrollo y explotacion de aplicaciones, fraude. robo de

informacion y de soltware y problemas de personal.

Actualmente las metodologias que’se desarrollan utilizan software para realizar el anélisis de
niesgos, algunos paquetes que podemos mencionar son los siguientes: ANALISY, BDSS, BIS
RISK, COBRA, CRAMM, DDIS MARION AP+, RISK PAC y RISKWATCH.

Cada software se aplica conforme a procedimientos especificos. Algunas caracteristicas son:

¢ Se complementan con cuesticnarios y parametros.

* Utilizan probabilidades o valores numéricos obtenidos de la esperanza matematica.
» Utilizan datos de encuestas anuales de incidentes.

» TPueden exportar resultados a procesadores de texto y hojas electronicas.

« Para realizar la simulacion utilizan un enfoque “Que pasa si”.

* Manejan una evaluacion subjetiva del riesgo.

La seleccion del software debe realizarse con cuidado para que pueda cubrir {as necesidades del

estudio y se tenga la experiencia necesaria en seguridad para poderlo aplicar.

Un grupo de personas con habilidades especiales para participar en proyectos de analisis de

riesgos debe tener claro los conceptos y definiciones de los términos mas comunes sobre analisis

de riesgos




Capitulo 5: Herramientas para efectuarel diagndstico de nesgos 121

La seleccién del software mas apropiado requiere planeacion, los siguiente elementos son

esenciales para realizar la seleccion:
s Coleccion de datos, analisis y emision de resultados.
¢ Debe ser compatible con el hardware y software de la organizacion.
» Lametodologia debe reflejar las politicas de la empresa,

* Los resultados de! andlisis de riesgos deberan ser utiles al nivel gerencial para ponderar

las alternativas y seleccionar medidas confiables y de gran costo-beneficio.

» Contar con documentacion para instalar y operar en forma efectiva la herramienta

automatizada.
= Habilidad para registrar los datos coleccionados.

» Considerar costos derivados por la instalacién, capacitacion, soporte, mantenimiento y

compras por multiples licencias.

VENTAIJAS

El proceso manual de los datos coleccionados puede durar varios meses, en cambio si se utiliza
una herramienta automatizada la evaluacién de las debilidades es mucho mas rapido. El analisis
puede desarrollarse rapidamente y asegurar que los resultados obtenidos reflejan la situacion

actual del sistema.

El software es adaptable a los sistemas de la organizacion de cualquier tamafio y permiten al

usuario explorar rapidamente los resuitados de implementar determinadas medidas de seguridad.

DESVENTAIJAS.

La mayor desventaja es que no existe un método estindar para realizar ef anilisis de riesgos y no

se puede asegurar que un método en particular sea el correcto.
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6. SOLUCIONES A PROBLEMAS DE SEGURIDAD

6.1 AREAS INVOLUCRADAS EN EL DIAGNOSTICO DE RIESGOS

La seguridad de los sistemas no puede estar bajo el cargo de un solo equipo de programadores o
de un solo grupo, todo el trabajo que se realice debe considerarse como un trabajo en equipo

donde cada uno de los integrantes desarrolla tareas especificas.

Para desarrollar un proyecto es importante considerar la magnitud del proyecto, recursos
existentes, la experiencia requerida, tareas y asignar responsabilidades que no se traslapen e

impidan el desempeiio de funciones.

Durante la realizacion del proyecto se realizan diversas actividades por distintos grupos
funcionales que participan en forma multidisciplinaria. Las principales actividades y tareas

asociadas son:

ACTIVIDAD TAREA

1. Planeacion y coordinacién Determinar los objetivo, identificar las
necesidades, desarrollar un enfoque principal
y estrategias, administrar y  resolver
problemas.

2. Creacion Elaborar medidas de proteccidn para cada uno
de los componentes que integran el programa
y medidas para casos de emergencia.

3. Consultoria Asesoria técnica en los sectores
especializados.

4. Reglamentacion y documentacion. Creacion y documentacién de las normas y

métodos.
_
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5. Implantacién y operacion del| Diferentes grupos asignados por la direccion
programa. tienen la responsabilidad de estudiar y
verificar el reglamento de seguridad.

6. Funciones administrativas generales. | Participacion de los sectores administrativos
en actividades financieras, juridicas y otras.

7. Verificacion y revision Supervision, evaluacién y busqueda de

mejoras acordes al programa.

Durante la planeacion del proyecto es importante identificar y definir diversos niveles de

responsabilidad de los distintos componentes que forman el proyecto. Buscar y reunir al personal

especializado en la materia con una habilidad para el desarrollo y la activacion del programa.

De la anterior tabla de actividades se desprenden las siguientes responsabilidades:

* Global- Los altos ejecutivos tienen la responsabilidad de planear, analizar las

necesidades, coordinar e implantar el programa de seguridad, seran el medio de enlace

entre grupos de trabajo y la direccidn y evaluar los logros obtenidos.

* Por cada grupo involucrado.- Debe tomar las decisiones administrativas que afectan su

area, plantear sugerencias, mantener comunicacion directa entre los responsables de la

tecnologia de la informacidn y los altos ejecutivos.

* Asignadas.- Son tareas especificas generadas por los componentes que exigen tener

conocimientos especializados.

* Asociadas al funcionamiento. Responsabilidades asociadas con las funciones que tienen

asignadas dentro de {a organizacion.

* Asociadas a los procesos de verificacion y control.- Anlisis de la informacion recopilada

y elaboracion de recomendaciones.

Al describir la naturaleza de las responsabilidades, los directivos de la empresa facilitaran los

medios financieros para el desempeiio de sus funciones.
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RESPONSABILIDADES DE LAS AREAS PARTICIPANTES.

Para el buen funcionamiento de un proyecto de seguridad se requiere la participacion de diversos
grupos internos o externos y cada uno de los participantes debe asumir las tareas donde su

experiencia le permita tener un buen desemperio.

Aqdn cuando los altos directivos son los responsables de la seguridad de los recursos informaticos,

pueden delegar la responsabilidad a la unidad organizacional adecuada.

Las principales dreas, grupos y puestos funcionales que participan en el diagndstico de riesgos en
informatica y sus responsabilidades relacionadas con la seguridad en informatica son las

siguientes:

+ Sistemas de Informacion.
Implantar normas y técnicas de proteccion, la politica de seguridad en informatica y
coordinar acciones entre-recursos humanos coordinador de seguridad, supervisor

internos y el administrador de datos.

e Coordinador de Seguridad en Informatica
Evaluar los riesgos que amenazar la seguridad de los sistemas y elaborar los informes

pertinentes, sugerir medidas de seguridad y para casos de emergencia.

¢ Auditoria
Auditor interno.- Examinar las fases de desarrollo de sistemas para asegurar el uso de
controles adecuados, examinar controles y lineamientos refacionados con la operacidn
de los sistemas, vigilar la implantacion de medidas de verificacidn, detectar la disparidad
entre los sistemas ocasionada por fallas accidentales o intencionales, aconsejar a la
direccion la adopcion de medidas que reduzcan o neutralicen las consecuencias de las

fallas detectadas durante el proceso de verificacion.
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¢ Administrador de datos
Una de las responsabilidades mas importantes es determinar los privilegios de acceso a

los datos, controlar el acceso a la informacion y examinar el acceso autorizado 2 la

informacion.

« Recursos Humanos
Garantizar que la contratacion y despido del personal se apegue a los reglamentos

establecidos y apoyar el programa de cultura de seguridad en informatica.

e Usuarios de sistemas de informacién
Determinar los requerimientos de control de procesamiento, autorizar, preparar y

convertir los datos de entrada y examinar la bitacora de operaciones para detectar

cualquier error.

Estas son las principales responsabilidades de los participantes en el diagndstico de riesgos, sin
embargo existe la posibilidad de que algunas empresas no cuenten con alguno de los grupos

descritos, en este caso las responsabilidades pueden recaer en otros puestos.
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6.2 CRIPTOGRAFIA

La criptografia es la ciencia de transformar informacion para asegurar su autenticidad y su
secreto. El criptoandlisis es la ciencia de romper el cifrado de la informacién. y la criptologia

abarca a la criptografia y el criptoanalisis.

La criptografia tiene las siguientes aplicacicnes en informatica:
* Autentificar transacciones bancarias.
*» Autentificar transacciones entre negocios o entre negocios y el gobierno.
e Proteger {a integridad de transferencias electrénica de fondos.
» Proteger el secreto de informacion personal, militar y comunicaciones personales.
* Proveer integridad y confidencialidad en las transacciones por Internet.
¢ Proteger la integridad de software y base de datos.
» Autentificar la identidad de usuarios y entidades de una red.

¢ También puede ser utilizada para resolver problemas de confidencialidad en Ia

comunicacion de voz para la verificacion de tratados internacionales.

La criptografia es una herramienta muy poderosa para proteger la confidencialidad de Ia
informacion y de otras amenazas, sin embargo, es tan enorme el poder de ésta técnica que
propietarios y usuarios de la informacién pueden causarse dafio ellos mismos y a terceros por su
mal uso. La informacion puede ser perdida por una falla de software o hardware, o si la tHave es
olvidada, perdida o destruida, o si el usuario cifra mal la informacién importante. La falta de
comprension de la técnica por parte de los usuarios para la administracion de llaves y los
problemas asociados con la generacidn, almacenamiento, distribucion ha ocasionado que algunas

organizaciones prohiban el uso de esta herramienta.

Los sistemas de criptografia estin compuestos por mensajes, texto cifrado, transformaciones y
liaves. Proveen las propiedades de confidencialidad, autenticidad, integridad en fa informacion y

también pueden proveer la propiedad de no rechazo.
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Hay dos tipos de sistemas de criptografia: Convencionales y de Ilave publica.

l. Los sistemas de criptografia convencionales, son también conocidos como clasicos,

simétricos, llave sencilla, llave secreta o llave privada.

2. Los sistemas de llave publica son también ltamados asimétricos o de dos lNaves.

El estandar mas comun para cifrar con llave privada es el Data Encryption Standard (DES). Este
sistema es usado ampliamente en las redes financieras, cajeros automiticos y redes punto de
venta. E! algoritmo usa una llave privada de 56 bits y opera sobre un blogue de datos de 64 bits.
El procese de cifrar informacién puede ser ejecutado usando software o hardware. El algoritmo
de cifrar todavia es seguro, sin embargo, con el incremento de la capacidad de las computadoras,
este algoritmo puede ser vulnerable. El uso de triple DES, usando el algoritmo DES tres veces
con dos llaves, se logra fortalecer y alargar la vida del algoritmo,

Se deben tener consideraciones en el uso de este algoritmo, ya que todos los cajeros automaticos
usan DES para proteger los datos que son transmitidos, la misma llave es usada para cifrar y
descifrar, si una llave es descubierta puede crear una gran exposicion en todos los lugares que
utilizan la misma clave, por lo que es almacenamiento y uso de la llave deber ser realizado de una

manera segura.

El algoritmo de ilave publica, también conocido como cifrado asimétrico, usa dos llaves, cada
usuario tiene un par de Haves, una de las cuales es mantenida estrictamente confidencial (la llave
privada) y la otra es compartida con otros usuarios o computadoras (liave publica). Las dos llaves
estan relacionadas matematicamente y son usadas en el proceso de criptografia, un mensaje
cifrado con la llave pablica puede ser descifrada solo con la llave privada. La ventaja de éste
método es que la ilave privada nunca es compartida y puede ser utilizada para la creacion de
firmas digitales. Una firma digital es usada para verificar al usuario que realiza el envio y e

contenido de un mensaje electronico.

El algoritmo RSA (de Ronald Rivest, Adi Shamir y Leonard Adleman) es un algoritmo de llave
publica que usa dos Nave relacionadas y complementarias, una llave es mantenida en secreto para

- el proceso de cifrado y la otra es disponible de forma pablica, solamente la llave privada es
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conocida para el proceso de cifrade y debe ser mantenido secreto. El tamafio de la llave es
variable, el tamafio mas comiln es de 512 bits. El uso del algoritmo RSA es usado en el drea de
mensajes electronicos, correo electronico y también puede proveer una firma digital para
autentificar mensajes. El algoritmo RSA puede usar una llave mas grande que la utilizada por
DES, por lo que es mas fuerte, sin embargo, en un estudio realizado una llave de 429 bits pudo

ser rota después de muchas horas de computadora.

ADMINISTRACION DE LLAVES

La administracion de llaves es el proceso completo de manejar llaves, incluye la generacion,
distribucion y proteccion de llaves y eventualmente la manera de destruirlas, El esquema de la
administracion de llaves debe estar restringido, las amenazas sobre las llaves son la revelacion,
modificacion, sustitucion, insercién y eliminacion,

La mayoria de los esquemas de administracidn de claves distinguen entre llaves maestras y llaves
. de sesion. Una llave maestra es usada para cifrar otras Ilaves, las llaves de sesion son usadas

exclusivamente para una sesion de comunicacion.

Para la generacion de llaves en un sistema de llave secreta, un usuario debe seleccionar una llave

o una instruccion de hardware o de software para generar una llave secreta.

El proceso de distribucion de llaves debe ser eficiente, seguro, proteger la integridad y
confidencialidad de la ilave. Las llaves cifradas son todavia distribuidas sobre un canal seguro de
forma manual o semiautomatica. La distribucion en forma manual trabaja donde el volumen de
llaves es bajo, los mensajeros son confiables y la llave no puede ser espiada, sin embargo, este
método es lento y costoso y en muchos ambientes puede ser no seguro. La alternativa es la forma
semiautomatica llamada moédulo para transporte de llave, consiste en un modulo donde se
guardan las liaves cifradas y posteriormente se carga a dispositivos como los cajeros automaticos

o terminales punto de venta [SUMM97].
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Como las llaves se distribuyen por canales inseguros, se cifran con otras Haves para su
proteccion. Algunos esquemas usan dos niveles de llave (una para cifrar datos y otra para cifrar

llaves). Otros esquemas pueden tener una llave jerdrquica de tres o mas niveles.

Por lo anterior, es importante realizar acciones que permitan mejorar el uso de la criptografia y
aplicarla de forma eficiente. Antes de aplicar la criptografia los siguientes pasos se pueden

realizar para asegurar la proteccion general de |a informacion:

* Entrenar gente confiable que maneja informacién sensitiva para que determine la forma
de protegerla y para resistir los engafios de personal no confiable que intenta conseguir

informacion importante,

* Aplicar controles para salvaguardar informacién impresa o que esté desplegada, por
ejemplo destruir la informacion después de haberla usado, evitar desplegar informacién
donde pueda ser vista por otras personas, establecer politicas de escritorio limpio,

numerar y controlar las copias de los documentos.
» Controlar medios de almacenamiento intercambiables, como discos, cintas, cartuchos.

* Aplicar controles de intrusién en computadoras y comunicaciones.

Después de haber aplicado las anteriores medidas de seguridad, se puede usar criptografia en la
siguiente secuencia:

1. Establecer una administracion segura y eficiente de llaves.

2. Aplicar la criptografia a situaciones donde haya peligro.

3. La informacidn vital que se usa en formato de texto plano, se debe cifrar cuando es
guardada en computadoras portatiles, enviada por microondas o por tecnologia

inaldmbrica y cuando se envia por Internet.

4. Aplicar la criptografia donde sea practico y usarla para satisfacer estindares de

seguridad.
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6.3 IDENTIFICACION Y AUTENTIFICACION

El elemento mas basico de un sistema de seguridad es la habilidad para identificar quien es la
persona, es necesario conocer si es un usuario valido o un enemigo antes de asignarle acceso a

valiosos recursos del sistema.

Probar la identificacion es la forma en que el usuario le dice al sistema quien es, 1a identificacién

del usuanio debe ser Gnica.

Autentificacion es el proceso de probar a los usuarios quienes dicen ser: Las formas clasicas para

probar son;

» Algo que conoce - Es informacion secreta que solo el usuario conoce, puede ser su fecha

de nacimiento, nombre de la esposa, nimero telefénico, etc.

.

e Algo que posee- El usuario tiene que presentar fisicamente un objeto, como puede ser

una tarjeta y que puede ser reforzada la seguridad con el uso de un nimero secreto.
* Quién es.- Ese método utiliza dispesitivos biométricos para autentificar individualmente a
la persona, utiliza por ejemplo la palma de las manos, huellas dactilares, retina o iris de

los ojos.

En la actualidad la mayoria de los sistemas usan claves de usuario y passwords para realizar la
identificacidn y autentificacion como su primera linea de defensa y forma parte de la rutina de
inicio de sesion en su computadora, esto representa un mecanismo ampliamente aceptado y que
no es dificil de implementar, sin embargo, conseguir un password valido es la manera mis comtn

de ganar acceso no autorizado al sistema. Las principales amenazas sobre los passwords son los

siguientes:
« Adivinar el password.
» Ataques basados en engaiios.

* Ataques al archivo de passwords.
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ATAQUES PARA ADIVINAR EL PASSWORD.
Los atacantes esencialmente siguen dos estrategias para adivinar el password:

* Busqueda exhaustiva (fuerza bruta), - Utiliza todas las posibles combinaciones de

simbolos y hasta cierta longitud.

* Busqueda inteligente.- Intenta con passwords relacionados con informacion del usuario
como es su nombre, direccion donde vive, niimero telefénico, etc. & intentar con

passwords populares.

Para proteger los passwords se pueden utilizar las siguientes defensas;

* Poner passwords.- Si el administrador o el usuario olvidan poner el password, el atacante

no tendra problemas para adivinar el password.

e Cambiar passwords por omision.- Cuando el sistema es entregado, vienen con los
passwords por omisién como “system” 0 “manager” que son obvios para el atacante, por

lo que se deberan cambiar,
» Establecer la longitud del password.- Un password de longitud minima deberé ser exigido.

e Formato del password.- Incluir ietras mayisculas, minascula, numéricos y otros

caracteres no alfabéticos.

¢ Evitar passwords obvios.- El atacante puede usar una lista de passwords populares, por lo

que se debera escoger con mucho cuidado el password.

El sistema puede proporcionar ayuda para mejorar la seguridad del password de las siguientes

formas:

» Verificadores de password.- El administrador del sistema puede usar una herramienta para

verificar passwords “débiles”.

» Generacién de password.- Algunos sistemas operativos generan passwords aleatorios, los

usuarios adoptan estos passwords propuestos.
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» Vencimiento de passwords.- Una fecha de vencimiento se deben poner para obligar al
usuario a cambiar su password y como medida adicional, se puede establecer el uso de

viejos passwords.

s Limitar ¢l nimero de intentos.- Cuando se han realizado determinado nimero de intentos,
el sistema puede bloquear la cuenta definitivamente o temporalmente para prevenir o

desalentar intentos adicionales.

* Informes para el usuario.- Después de la entrada, el sistema puede desplegar un breve
informe para el usuario donde indique el nimero de intentos fallidos en la entrada al

sistema con la intencidn de concientizar al usuvario que un posible ataque se realiz6.

Los usuarios son un aspecto muy importante a considerar, ya que es probable que tenga
dificultades para memorizar su password y lo escriben en un papel muy cerca de su computadora,
también lo cambian a su password favorito o lo hacen simple y predecible. Cuando el usuario
olvida su password interrumpe su trabajo y el del administrador del sistema ocasionando que se

abra una ventana para un nuevo ataque.

ATAQUES BASADOS EN ENGANOS.

El ataque se realiza cuando el usuario mete su password la computadora verifica la identidad del
usuario, pero no conoce exactamente quien lo recibira, los ataques basados en engafios toman
ventaja de ésta situacidn y representa un problema real que compromete el password.Un ejemplo
de un ataque con engaiio es cuando el usuario legitimo mete su clave y password en la pantalla de
entrada, estos datos son guardados por el atacante y el programa es abortado. Cuando el usuario
intenta nuevamente entrar y tiene éxito, no estd consciente que su password ha sido

comprometido,

Los siguientes acciones se pueden tomar ante un ataque basado en engaiio:
» Desplegar el numero de intentos failidos.- Puede indicar que un ataque se ha realizado.

o Establecer trayectorias confiabies - Garantizan que la comunicacion con el usuario es con

el sistema operativo y no con programas sospechosos,
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* Autentificacion mutua.- Si el usvario requiere una estricta garantia para autentificar el
sistema que desea utilizar (por ejemplo en sistemas distribuidos), el sistema podria ser

requerido para autentificarse el mismo con el usuario.

En el caso de aplicaciones en Internet que utilicen paginas Web y que tequieren passwords, es
recomendable salirse del navegador y de la aplicacion para evitar que el password sea

identificado.

ATAQUE AL ARCHIVO DE PASSWORDS.

Para verificar la identidad del usuario, el sistema compara el password que fue metido contra un
valor guardado en el archivo de password, por lo que éste archivo representa de gran atraccion
para el atacante. Descubrir o modificar el contenido del archivo de password representa una gran

amenaza.

Para proteger el archivo de passwords se tienen las siguientes opciones:

. Usar criptografia.
. Mejorar el control de accesos mediante el sistema operativo.
. Combinar la criptografia control de accesos para disminuir los ataques.

Si es insuficiente la seguridad provista por el password, se puede usar otras alternativas, como
puede ser la restriccion de la entrada desde terminales especificas, por ejemplo, los
administradores y operadores solo pueden entrar desde la consola de operacion y los usuarios

solo pueden entrar desde la estacion de trabajo de su oficina.
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6.4 PLAN DE CONTINGENCIA

La organizacién que tiene gran dependencia del procesamiento electronico de datos, debe
considerar un plan de contingencias dentro de las estrategias del negocio, para que en caso de
sufrir un desastre que interrumpa los servicios del procesamiento de datos, la organizacion tenga
un conjunto de bienes y acciones que permitan reanudar el servicio dentro de un periodo

razonable de tiempo y minimicen el impacto negativo del desastre,

Un plan de contingencia es un documento detailado y comprensible de todas las acciones que
deben ser tomadas antes, durante y después de que un desastre ocurre. Como el plan contiene
politicas estratégicas de la organizacion e informacion técnica, la mayoria de las compafiias
declaran confidencial el plan y mantener todas las copias seguras, solamente los responsables de
las 4reas participantes del plan de contingencia deben poseer una copia.

Para evitar que problemas rutinarios se vuelvan mayores y lleguen a convertirse en un desastre se
deben contemplar medidas preventivas minimas, por gjemplo: contar con equipo de repuesto,
respaldos periodicos, personal de operacion preparado, mejorar los mecanismos de proteccion
contra el fuego, riguroso control de acceso fisico, procedimientos operativos y existencia de

politicas corporativas.

Se debe tener mucho cuidado para planear e implementar un plan de contingencia que satisfaga
los requerimientos de la organizacién. No es una tarea facil, puede involucrar considerable

esfuerzo y gasto.

Las principales actividades de la planeacion e implantacion de un plan de contingencia son:

1. Determinar los requerimientos del negacio.
Se debe realizar un analisis de riesgos para conocer el tipo de riesgo a que es vulnerable la
organizacion, lo que permitird determinar las medidas preventivas para minimizar el

impacto del desastre y que riesgos de manera consciente no seran cubiertos.
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También, se debe realizar un analisis de impacto sobre el negocio para determinar la
cantidad de tiempo que la organizacién puede soportar sin el servicio. Este estudio
permitiri definir que procesos se incluyen en el plan, de la interrupcion por cada proceso, el
maxime tiempo de interrupcion de cada proceso, la prioridad del proceso, la dependencia

entre procesos y el nivel aceptable de transacciones no recuperables por unidad de negocio,

Los resultados de estas dos actividades mostraran los requerimientos del negocio y las

estrategias que se incluyen para el desarrollo del plan.

Existen procesos del negocio que se deben evaluar para conocer su impacto en el negocio
en caso de ocurrir un desastre, ya que puede ocasionar pérdidas de ingresos o la pérdida del
negocio. Es importante clasificar los procesos del negocio por orden de importancia y
cuando los recursos estén limitados, se deben atender los procesos criticos y esenciales para

{a supervivencia de la organizacion.

2. Determinar los requerimientos de procesamiento de datos.

Una vez establecidos los requerimientos del negocio, deben ser convertidos en términos de
procesamiento de dato para determinar los procedimientos y recursos necesarios para
restaurar el servicio. El plan de contingencias contempla la restauracion de aplicaciones y
datos, por lo tanto, para diseiiar este plan se deberd identificar los siguientes requerimientos

para recuperar aplicaciones y datos criticos:
¢ Tiempo maximo de caida por cada aplicacion.
« El maximo monto de datos perdidos en un desastre.
» Los datos que debiera tener cuando el servicio se reanude.
¢ Requerimientos de hardware:

v" Capacidad del procesador.

¥" Capacidad de disco duro,

¥ Namero de unidades de cinta por modelo y tipo.
v

Otros dispositivos como impresoras, scanners, etc,
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* Requerimientos de red:

¥ Topologia
v Tiempu maximo de caida aceptable
¥ Ancho de banda

v Departamentos que se conectaran durante la restauracion del servicio.
» El nivel de servicio que se proporcionaréa después del desastre.
Este conjunto de informacién es ltamado inventario de la aplicacion. Se debe complementar

ésta informacion con los datos requeridos por la aplicacién y con las relaciones que tiene

esta aplicacién con otras. Las siguientes tablas muestran la organizacion de la informacion.

Nivel critico | Tiempo de Maxima Datos Interpelacion
interrupcion | pérdida de accesados con otras
datos aplicaciones
Aplicacidn | Medio 18 horas titimas 3 base de datos | entrada para
horas pool ! la aplicacion
1
Aplicacion 2 Bajo 36 horas ultimas 500 lote pool lote xyz
transacciones
Aplicacion 3 Alto 10 minutos ninguna base de datos ninguna
pool 2
Aplicacion n
Funcionalidad | Almacenamiento | Cargaen | Volumen de
del en disco Gb la red impresion
procesador (Baudio) | (paginas/dia)
Aplicacion | 7.0 1.1 2x9600 10,000
Aplicacién 2 6.1 12.8 2x64k 40,000
Aplicacion 3 1.4 6.2 1x4800 5,000
Aplicacion n
Total 32.0 70 GB 160,000
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,

Cuando el inventario de la aplicacion estd completo, se debe identificar todos los
componentes de computo necesarios para dar soporte y correr las aplicaciones. Estos

requerimientos se deben incorporar en el disefio del plan.

Las necesidades del negocio pueden tener diferentes vistas por las diferentes sreas de la
organizacion y pueden dificultar el consenso en lo primero que se debe recuperar, por lo

que es importante identificar e incluir a los siguientes participantes:

» Gerentes de Sistemas de Informacion, Finanzas, Negocios.
» Duefios del proceso del negocio.

* Duefios de la aplicacion.

e Personal de programacion/soporte de sistemas.

 Personal operaciones, redes, seguridad de datos.

3. Diseiio del plan,

Para el disefio del plan se debe balancear los siguientes criterios para contar con una

adecuada solucion: Costo del plan, cobertura, rapidez de la recuperacion, datos completos.

Una vez de haber determinado los requerimientos para el procesamiento de datos, se
encuentra en posicion de disefiar el plan de contingencias donde se describe los mayores
caracteristicas y los principales elementos de la solucién.

El nivel de detalle del disefio dependera del requerimiento de la organizacion, cuando
quiera conocer ¢l costo estimado de las alternativas posiblemente no necesite el detalle. En
cambio, cuando se ha elegido una solucion y se desea implementar, un nivel mayor de

detalie sera requerido.

Los elementos que se contemplan en ¢l disefio son:

< Alcance del plan
Se debe definir claramente lo que se esta recuperando y en que limite de tiempo

para evitar alguna confusion. La definicién del alcance debe incluir:
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s Qué tipos de desastres estan incluidos y los que se excluyen.
¢ La secuencia en que las aplicaciones serin recuperadas.
¢ El tiempo maximo de recuperacion para cada aplicacion.

e Los datos que seran recuperados.

< Respaldo y recuperacion de datos

Los datos son los elementos mas criticos para e! negocio y las estrategias de
respaldo y recuperacion son claves del plan, indican que datos seran respaldados,
con que frecuencia, de que manera, como seran recuperados y en que orden. Es
importante considerar los factores que influyen en las técnicas de recuperacion y

respaldo.

< Manejo y operacion del centro de cémputo alternativo.
Existen diversos factores que se deben tener tomar en cuenta, dependerin de la
naturaleza del centro de computo alternativo, como se puede ser un centro de

computo existente o un centro de cdmputo nuevo que sera construido,

También, es importante considerar en la evaluacion las opciones para el centro de
computo alternativo, &l impacto que se tendrin en las actividades de operacion,
como son. Encender, apagar, reiniciar el equipo, supervision de la consola, montaje

de cintas, impresidn, etc.

< Descripcion de la configuracion de la recuperacion.

En esta. parte el disefio se enfoca en la descripcion del centro de computo alternativo
(ubicacion, hardware y software), las conexiones entre el centro de cémputo
primario y el alternativo, y la forma en que la red serd conectada al centro de

computo alternativa,

La distancia del centro de computos alternativo deberd ser determinada por el
analisis de riesgos realizado. Una distancia hasta 20 kilometros es considerada

moderada y presenta ventajas como interconexion con gran ancho de banda, bajo
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costo de interconexion, facil reubicacién y actualizacién en tiempo real en forma

remota.

Basados en las aplicaciones y datos que se deben recuperar y en que forma

operaran, se deben definir los recursos necesarios de hardware y software.

4. Seleccion de productos.

La seleccion de productos consiste en escoger un conjunto de productos que se utilizaran en
conjunto para implantar el plan.

La seleccién del hardware y del software dependera de la plataforma del centro de computo
principal. Aungue los requerimientos para e respaldo y recuperacion de datos son similares
entre plataformas, las herramientas para realizar estas tareas varian, asi como la manera en

-

que funcionan.

La seleccion del centro de computo alternativo puede ser la decision mas importante que se
tome. Este centro de computo no tiene que pertenecer necesariamente a la empresa, se
puede utilizar los servicios profesionales de un proveedor o tener un acuerdo con otra

organizacion.

Posteriormente que se han seleccionado los productos, se puede determinar el costo del
plan. Este costo debe incluir todos los siguientes componentes del plan:

e Hardware

e Software

= Red

e Centro de computo alternativo

¢ Esfuerzo para la implementacion

» Esfuerzo para mantenerlo

Después de estimar el costo del plan, se debe comparar con el riesgo del desastre. El costo

del plan debe ser proporcional al costo y riesgo del desastre.
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5. Implantacion del plan.

Esta etapa para lograr la implantacién del plan estd compuesta por tres grandes areas:
Establecer el centro de computo alternativo, desarrollar e implantar los procedimientos

técnicos para apoyar el plan,

I Establecer el centro de computo alternativo.- Las tareas que se necesitan
desarrollar, dependeran del tipo de centro de computo que se haya seleccionado,
podria ser necesario construir y equipar un nuevo centro de computo, adquirir o

reparar un centro de computo existente.

1l. Desarrollar procedimientos técnicos.- Nuevos procedimientos tienen que ser
creados y los procedimientos existentes deben ser enmendados para asegurar que
los procesos criticos del negocio puedan ser recuperados y puedan correr en el
nuevo centro de computo. Algunos procedimientos pueden ser los relacionados
con el respaldo de datos, almacenamiento fuera del centro de computo,
recuperacion de datos, administracion de cambios, reglas para el disefio de

aplicacion y procedimientos de recursos humanos.

HI. Desarrollo def plan.- El plan deberi incluir los siguientes puntos:

¢ Alcance

» Los procesos para reconocer el desastre y la invocacion del plan,
 Identificacion de los grupos participantes del plan y sus integrantes.

¢ Descripcion de las tareas y responsabilidades de los equipos participantes.
» El responsable del plan.

+ (Cdmo sera mantenido el plan.

¢ Como el plan serd probado.

En un entomo complejo de computo puede ser Gtil comprar una herramicnta para
desarrollar el plan para que sirva como apoyo la recopitacion de informacién, entrada

de informacion y para estructurar el plan.
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6. Mantener el plan actualizado,

Los cambios en el entorno del procesamiento de datos del centro de computo son
constantes y algiin cambio pudiera convertir el plan obsoleto. Los cambios pueden provenir

de los siguientes acciones:

* Desarrollo de nuevas aplicaciones.

e Cambios a la actual configuracién del hardware.
s Cambiosa lared.

e Cambios en la estructura organizacional.

e Cambios al sistema.

» Cambios al centro de computo alternativo.

El coordinador del plan debe documentar los procedimientos para asegurar que las practicas
de mantenimiento son adecyadas para sustentar la viabilidad del plan en cualquier

momento. La tnica manera de determinar si se han realizado las actualizaciones es auditar

el plan una o dos veces al afio.

Una parte importante dei plan es probarlo, si no se realiza esta prueba lo mas probable es
que ¢l plan falle. Probar el plan, ¢s una manera de verificar que los procedimientos de

mantenimiento estan funcionando,

Cuando sea posible, escoger un centro de computo remoto que permita probar el plan dos o
cuatro veces al afio. Hay dos tipos de realizar la prueba:
1. La prueba activa involucra ir al centro de cémputo alternativo y restaura el sistema
y las aplicaciones.
2. Laforma pasiva, es una prueba logistica, es realizada por un grupo del plan en una
sala de conferencias y muestra paso a paso lo que se debe realizar en cadz evento

del desastre.
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6.5 RESPALDO DE INFORMACION

Los sistemas de respaldo y copias de seguridad existen con un solo propésito: recuperar
completamente los datos y la informacién necesaria para hacer funcionar un sistema de
computadoras lo mas pronto posible en caso de presentarse un siniestro. La informacion puede
ser dafiada por los siguientes factores: Errores de programas, errores del software del sistema,

fallas de hardware, errores de procedimiento y fallas ocasionadas por el entorno.

Los errores causados por programas, son debidos por “basuras” o errores en la programacion que
dailan normalmente a la base de datos que el programa esta actualizando, sin embargo el daio
puede ser mayor si el programa lee registros de otros archivos e intenta actualizarlos. Los
programas deben ser desarrollados para reconocer este tipo de situaciones rapidamente y detener
su procesamiento. Los programas que afectan a la base de datos deberan tener procedimientos

para regresar la base de datos a un ptevio estado correcto (rollback).

El software del sistema que fie comprado o desarrollado dentro de las instalaciones pueden tener
alguna falla, ain después de haber sido probado extensivamente. Un sistema operativo, un
sistema de administracion de bases de datos, una utileria para el copiado de archivos puede tener
errores. El dafio causado dependera de la naturaleza del software que se esté usando y como se
esta usando, por ejemplo, un error en el sistema operativo puede causar dafio a toda la base de
datos, ya que el sistema operativo da servicio a todos los programas; en cambio un error de un

programa de las utilerias podria causar solo dafio al archivo que utiliza.

A pesar de la alta conftabilidad del hardware pueden ocurrir fallas en el procesador, memoria,
terminales, multiplexores, discos, etc., y pueden ocasicnar la destruccion de tablas de control de

archivos, indices, escritura incorrecta de bloques, etc.

Los errores de procedimiento pueden dafar a los archivos en diversas formas, por ejemplo, un
operador puede cargar una version incorrecta de un programa o montar un archivo incorrecto, los
programas pueden ser corridos una secuencia errdnea, o usuario puede meter un parametro

incorrecto en ¢l momento de correr una actualizacién o un archivo maestro puede ser eliminado,
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Las fallas del entorno pueden ser ocasionadas por diversos factores, la instalacion puede ser
inundada, saboteada o destruida por fuego. Las fallas del entorno frecuentemente tienen un

amplio impacto sobre los archivos.

Todas las formas de respaldo y recuperacidn parten de una versién de la informacién a un
momento dade y una bitdcora de transacciones o cambios a la informacion. Si un programa crea
una nueva version del archivo, la version previa puede ser utilizada para propdsitos de respaldo y
el archivo de transacciones usado para el proceso de recuperacion. Cuando se actualiza la
informacion, se debera tomar decisiones sobre la frecuencia en que se realizara el respaldo y la
forma en que mantendra la bitdcora [WEBEBS5]. Algunas estrategias de respaldo y recuperacidn

son las siguientes;

I.  Abuelo, padre, hijo.
H. Doble registro.
[IL. Bitacoras.

1V Archive diferenciales.

1. Abuelo, padre, hijo.

La estrategia abuelo, padre, hijo involucra el uso de la version previa de un archivo maesiro

y el archivo de las transacciones de actualizacion para volver a crear el archivo maestro.

La siguiente grafica muestra el uso de los archivos padre e hijo.

Archivo de transacciones Archivo maestro
(Padre}

\ /

Programa de
actualizacién

Reporte de actualizacion Archivo maestro de salida ( Hijo )
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Para utilizar ésta estrategia existen los dos siguientes requerimientos:

1. El archivo maestro de entrada durante una corrida debe mantenerse intaclo, los
registros cambiados y los que no fueron cambiados deben ser escritos en un nuevo

archivo.
2. Elarchivo de transacciones debe mantenerse intacto.

La re-creacion del archivo consiste en volver a realizar la corrida de actualizacién,

La version actual del archivo maestro es llamada el hijo; la version previa padre. El archivo
denominado abuelo, es el archivo de entrada para crear al padre. El abuelo es el respaldo
para el padre. Si por alguna razon, el padre no puede ser leido, se debe realizar una corrida de
actualizacion para generar al padre, La estrategia de respaldo involucra mantener tres
generaciones del archivo maestro y la version previa del archivo de transacciones. Es
importante guardar las copias en diferentes lugares fisicos, para que no se pierda toda la

informaciéon en caso de presentarse una falla provocada por el entorno,

La mayor ventaja de esta estrategia es su sencillez, sin embargo, tiene cuatro desventajas:

1) Impide la actualizacion en ef lugar.

2)  Durante la recuperacién el archivo no esta disponible para otro proceso.

3)  Procesos concurrentes no pueden actualizar el archivo y

4) Siel proceso de actualizacion consume una gran cantidad de recursos y el dafio
esta localizado, el proceso de recuperacion resulta care. Por los puntos anteriores,

la estrategia de respaldo es mas util para sistemas secuenciales de tipo lote.

Doble registro.

La estrategia de doble registro involucra mantener en lugares fisicos diferentes dos copias de
la informacién y actuaiizarlas simultineamente. Una de las copias debe ser guardada en
forma remota para protegerlo contra fallas del medio ambiente. Como una medida de
proteccion contra fallas de hardware un segunde procesador tiene que ser usado. Si una falla

ocurre en el procesador principal, se alterna al procesador secundario y a la informacion

duplicada.
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M.

La siguiente grafica muestra la operacién del registro dual.

Procesador
Principal

Base de datos
principal

Procesador
Secundario

Base de datos
secundaria

Procesador
Frontend

Esta estrategia debe ser utilizada en entornos donde la informacion que se requiere esté
siempre disponible, por ejemplo, en los sistemas de reservacién en linea, donde el costo de

no contar con informacion disponible excede el costo de contar con recursos duplicados.

Usar la esirategia de registro dual ofrece poca proteccion contra errores de procedimiento,
errores del software del sistema o contra errores de un programa. Por [o que se aplica un
segundo respaldo y una estrategia de recuperacion debe scr usada para protegerse de este tipo

de errores.

Bitacoras,
Hay cuatro formas de llevar a cabo esta estrategia;

I. Bitdcora de transacciones de entrada.- Requiere volver a procesar las transacciones
para ia actualizacion desde el Gltimo respaldo hasta el momento en que la
informacion fue dafiada. Es necesario tener un identificador de la fecha y tiempo para

cada transaccién.
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2.

Bitacora de imagenes del registro cambiado.- Esta estrategia es para facilitar el
rollback de la informacion. Una imagen del registro se puarda en la bitacora antes de
que se lleve a cabo la actualizacion. Cuando se presenta un error de actualizacion, el
rollback ocurre en el punto donde se present6 el error, la bitacora es leida para

reemplazar el registro existente.

. Bitacora de la imagen posterior del registro cambiado.- Esta disefiada para facilitar el

rollforward de la informacion. La imagen del registro es copiada en la bitacora
después de que fire actualizado, por ejemplo, si un dispositivo fisico falla, la
recuperacion es realizada usando el respaldo més reciente y reemplazar la version del
registro con la imagen tomada de la hitacora que contiene la imagen posterior a la

actualizacion.

. Biticora de pardmetros de cambio. En ésta opcidn, los parametros del cambic son

copiados a la bitacora, en ligar de copiar toda la imagen de un registro, solamente el
identificador (nico del registro y el apuntador podrian ser copiados. El proceso de

recuperacion es mas complejo pero menos espacio es consumido por la bitacora.

IV. Archivos diferenciales.

La estrategia de archivos diferenciales facilita las operaciones de respaldo y recuperacion, en

lugar de aplicar los cambios directamente a la base de datos, los cambios se almacenan en un

archivo diferencial y la base de datos se mantiene intacta y el archivo diferencial es guardado

en otro dispositivo. El uso de archivos diferenciales tiene varias ventajas:

Reduce costos de respaldo.- Sclamente los archivos diferenciales requieren ser
respaldados.

Factlita el respaldo incremental.

Permite respaldo en tiempo real y reorganizacién con actualizaciones concurrentes
Facilita las operaciones para poner la informacion en un estado correcto (rollback y
rollforward).

Reduce el riesgo de una seria pérdida de datos.
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ALMACENAMIENTO HISTORICO

Las empresas también tienen la necesidad de almacenar sus datos por mas de dos o tres afios o
para conservacion histérica, que tiene una sola oportunidad de grabarlos, lo que traeria
implicaciones serias para el tipo medio de almacenamiento que se utilizaria. Los sistemas de
respaldo de informacion no estan disefiados para atender éste objetivo, sino el de recuperar los
datos de dias o semanas después de haberlos almacenado, ante ésta necesidad, las empresas
pueden utilizar los productos para archivar y aplicar criterios para seleccionar la informacion

requerida.

Algunos criterios que se pueden aplicar son: El tamaiio del archivo, tiempo transcurrido desde la
tltima actualizacion, directorios o archivos pertenecientes a un usuario, grupo de usuarios o

miembros de un proyecto,

El software para gestion documental es un método para archivar algin grupo de documentacién
definida en la red y permiten una recuperacién rapida de documentos mediante criterios de
biisqueda que incluyen palabras claves, textos o titulos. Otro método més comin de archivar

datos de PC, es mediante el uso de una utileria para compresién de datos y posteriormente

archivarlos en otro lugar.
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6.6 SISTEMA PARA DETECCION DE INTRUSOS

La deteccién es un componente clave del sistema de seguridad, no importa que tan bien esté
protegido un sistema, la seguridad total dificilmente se alcanza y siempre existe alguna persona
que intentara encontrar la forma de comprometer el sistema, asi es que la deteccion es la Gnica
forma de conocer cuando un sistema ha sido comprometido, ya que si hay algo peor que se
cometa una incidente de seguridad, es el de no saber que se ha realizado. La informacion
obtenida del incidente registrado permitird reconstruir el sistema y tener confianza que la

informacidn es integra.

El sistema para deteccion de intrusos no solamente debe notificar los ataques conocidos, también
puede buscar nuevos escenario como son actos no usuales o inesperados. El proceso de deteccion
incluye el monitoreo del sistema y la deteccion de anomalias o de una serie de actividades que

indiquen que una intrusion ha ocurrido y ha sido reportada

A mencs que esté activado el sistema de monitoreo, los usuarios son los primeros que notaran
que el sistema puede tener problemas cuando observe diversos eventos como lentitud, que no
tenga espacio o cualquier otra anomalia. En este caso, el reporte se turna a la mesa de reportes y
son los primeros para determinar si el sistema ha sido comprometido. Por este motivo, se debe
instrumentar en forma conjunta el sistema para deteccidn y los procedimientos para definir
tiempos adecuados y la persona para notificar cuando un incidente es detectado y tomar la

respuesta apropiada para el incidente de seguridad.

DETERMINACION DE LA GRAVEDAD DE UN INCIDENTE DE SEGURIDAD

La informacion en los reportes de seguridad muestra actividades debidas a la curiosidad o errores
de personas honestas y que no requieren profundizar en su anélisis, sin embargo todos los
incidentes deben ser registrados y reportados en los resiimenes estadisticos ya que pueden indicar

atagues triviales o para identificar si un usuario necesita capacitacion.
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El volumen de datos en las bitacoras de seguridad requiere que se clasifique la gravedad de los
incidentes para facilitar su analisis. Los incidentes que son comunes y detenidos por los controles
tegulares de seguridad deben ser registrados pero no reportados por ejemplo, el intento de Telnet
¥y que la barrera de seguridad no lo permite, sin embargo, puede haber actividades que deben
reportarse inmediatamente, como puede ser un ataque que esta en progreso y que cambie

inesperadamente un archivo ejecutable.

Para clasificar las alarmas de seguridad se requiere experiencia, sentido comin y conocer la
infraestructura de computo instalado, es ficil identificar las actividades cruciales y las que no son
importantes, las actividades intermedias son las que se deben evaluar detenidamente y definir la

respuesta adecuada.

En general es conveniente exagerar la clasificacion de la gravedad y con la experiencia bajar el
nivel de clasificacion a un nivel adecuado. Los nuevos incidentes deben ser investigados y
clasificados aproptadamente; los dueiios de la informacién, personal que desarrolla las politicas y

administradores de sistemas deben participar en el proceso de clasificacién de la gravedad de los

incidentes.

Para proteger al sistema de los riesgos mas probables, es necesario identificar lo que seria de
interés de los atacantes por ejemplo, la informacion de la empresa puede ser de interés para la
competencia, la informacion personal, médica o financiera, el acceso a una red con grandes
privilegios puede ser muy poderoso. Es importante proteger al sistema de  atacantes internos y

externos.

Una forma de proteger a un sistema de atacantes internos, quienes son usuarios validos del
sistema es mediante el establecimiento de controles para validar la integridad del sistema y su

informacion,

Es necesario que exista una supervisién de las actividades en el sistema para identificar procesos
que no estin autorizados para comer dentro del sistema o para identificar operaciones

sospechosas por ejemplo, los datos de la empresa pueden ser copiados hacia un sistema externo
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por diferentes medios como FTP o correo electronico, para tener una pista de las actividades
realizadas, es necesario que se registren en la biticora las conexiones que salen de la empresa
para identificar quien hizo la conexion, donde se conectd y cuantos datos fueron transferidos. Un
empleado que transfiere a la competencia mediante correo electronice un archivo de 500

Megabytes debe considerarse como sospechoso.

Un tratamiento para los atacantes externos es el de mantenerlos fuera del sistema, una forma de
conseguirlo es definiendo un perimetro de seguridad donde la informacién pueda fluir de manera
segura, €ste perimetro incluye al hardware (computadoras, servidores, impresoras, etc.),
localidades fisicas (edificios, tableros, cables, etc.} y software (que tipo de software y que datos

puede utilizar).

SOFTWARE PARA DETECCION DE INTRUSOS.

Una pieza clave para mantener el sistema seguro es el sistema para deteccion de intrusos. Las
actividades que debera realizar éste software son supervisar la integridad del sistema y las

actividades que pueden ser consideradas sospechosas.

El software de deteccion debera ser flexible para poder ajustar la configuracion al nivel de detalle

deseado y debera detectar los incidentes con rapidez para facilitar una pronta notificacién vy

respuesta.

También, se debe contar con herramientas para establecer medidas de seguridad preventivas y
reactivas. [.as medidas preventivas son procesos que se anticipan a un evento relacionada con la
seguridad antes de que se convierta en problema. Las herramientas para medidas preventivas
incluyen al software que apoyan a los usuarios para generar buenos passwords o para cifrar el
trafico en la red. La mayoria de las herramientas de seguridad son medidas preventivas y para que
sean eficientes deben ser corridas con un calendario irregular para reducir la certeza que tiene el

intruso para cometer sus ataques.
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Las medidas reactivas reportaran los ataques que se han cometido o que se estan cometiendo.
Estas medidas reactivas son procesos que regularmente supervisan el sistema y reportan
comportamientos anormales, también pueden ser procesos que buscan actividades que

corresponden al perfil de un ataque definido.

Los procesos pueden ser monitores en tiempo real que reportan inmediatamente actividades
sospechosas o procesos en lote que corren periddicamente y revisan la bitacora para determinar y
reportar actividades sospechosas. Los reportes que se emitan serviran para determinar como se
realizaron los ataques, como cerrar las brechas o donde establecer una trampa en tiempo real para

atrapar al intruso en el siguiente ataque.
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6.7 BARRERA DE SEGURIDAD

Cuando una red es conectada a Internet las amenazas existentes en la red cambian y la
organizacion puede extender sus politicas de seguridad en informatica. El uso de una barrera de
seguridad es una herramienta util para disminuir las amenazas que provienen de redes externas a

la organizacion.

El objetivo principal de una barrera de seguridad es proteger una red de otra, muchas personas
utilizan la barrera de seguridad como un término genérico que describe un amplio rango de
funciones que incluyen la arquitectura de los dispositivos que protegen a la red, también lo
utilizan para describir casi cualquier dispositivo de seguridad de red, como puede ser un

dispositivo de cifrado, un enrutador de seleccién o una compuerta a nivel de aplicacion.

Las tareas principales de una barrera de seguridad son:

* Permitir el paso exclusivamente al trafico autorizado conforme a las politicas
* Control de acceso basado en las direcciones del emisor o receptor.

Control de acceso basado en el servicio requerido.

Validacién de virus en los archivos de entrada.

Los mecanismos mas importantes de una barrera de seguridad son el filtrado de paquetes y

compuerta de aplicacion, frecuentemente también proveen el servicio de autentificacion.

El filtrado de paquetes permite el paso través de la barrera de seguridad solamente a cierto tipo de
paquetes, un protocolo de red envia paquetes desde la direccion fuente a la direccion destino, la
informacion relevante del paquete esta incluida en su encabezado. El criterio que utiliza para el
filtrado puede incluir cualquier informacion en el encabezado, para TCP/IP utiliza el encabezado
del IP que contiene la fuente y direccion del host de destino, el identificador del puerto de
destino, el nitmero de puerto puede ser usado para filtrar paquetes basados en la aplicacion, ya
que las redes que utilizan TCP/IP usan nimero de puertos fijos para las aplicaciones. El filtrado

de paquetes refuerza el control acceso, también las siguientes politicas:
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¢ Permitir correo electronico en dos formas. servicios de directorio y Telnet, y inhabilitar
cualquier otro servicio.

¢ Permitir la comunicacion solamente con un conjunto designado de servidores.

e Inhabilitar el trafico entrante a un conjunto designado de puertos, porque proveen

servicios de alto riesgo,

Los enrutadores (routers) frecuentemente se usan para construir una barrera de seguridad para el
filtrado de paquetes. son transparentes para el usuario y pueden direccionar un paquete, de ésta
manera el trifico de un usuario remoto pasa a través de una compuerta que realiza una

autentificacion y auditoria antes de permitir al usuario remoto acceder al host.

La compuerta de nivel de aplicacion usa una capa superior del protocolo de informacién e
implementa servicios de seguridad adicionales, asi también, aplica politicas mas complejas. Esta
implementada tipicamente en uno o mas hosts, e involucra software desarrollado por la
organizacion. La compuerta ejecuta programas para cambiar la direccion de los paquetes de

aplicacion, denominados apoderados que controlan el acceso a servicios como Telnet y FTP.

Una desventaja de la compuerta a nivel de aplicacion, es la incompatibilidad con el cifrado que se
realiza en la capa de transporte o de red. La compuerta necesita buscar informacion del protocolo

en la capa de aplicacion, por lo que tendria que descifrar y volver a cifrar,

Cuando se desea construir una barrera de seguridad es importante que se definan los recursos y
servicios de la red que se desean proteger, para lograrlo es importante elaborar un documento que

describa los objetivos de seguridad en la red de ia organizacion.

Las organizaciones pueden elegir el método mas adecuado para construir una barrera de
seguridad, pueden utilizar los recursos de programacion y financieros para desarrollar una barrera
de seguridad con un método propio, o pueden utilizar productos existentes y personalizarlos para

proteger la red de la organizacion,
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Una barrera de seguridad se coloca entre la red interna confiable y la red externa no confiable,
permite supervisar y rechazar el trifico de red al nivel de aplicaciones, en el modelo OSt (Open
Systems Interconnection) la barrera de seguridad puede operar en las capas de red y transporte,
en este caso examina los encabezados de IP y de TCP de paquetes entrantes y saliente, y rechazan

0 pasan paquetes con bases en las reglas de filtracién de paquetes.

El servidor de base dual es un tipo de barrera de seguridad que se puede utilizar, es una maquina
con dos interfaces para red, este tipo de barrera de seguridad procesa los paquetes conforme a las
politicas de seguridad, por ejemplo si se implemento la politica “Lo que no estd permitido
expresamente, esta prohibida”, entonces el trafico de la aplicacién no puede cruzar la barrera de
seguridad a menos que el emisor de aplicacion esté ejecutandose y que se haya configurado en la

maquina de la barrera de seguridad [SIYA97].

Un cliente de la red interna puede acceder los servicios de Internet mediante una cuenta de
entrada directa a la barrera de seguridad, sin embargo ésta conexion directa puede comproimeter
la seguridad de la barrera de seguridad, frustrando el propésito de proteger la red interna, el
acceso debe ser a través de la consola o del acceso remoto seguro. El administrador de seguridad
deberd prohibir la creacion de cuentas de acceso directo a la barrera de seguridad. Solo se debe
utilizar la barrera de seguridad para autentificar usuarios, para permitir que sus sesiones pasen a

través de ella.

Los hosts de base dual frecuentemente estan construidos en sistemas UNIX adaptados, por lo que
se deben tomar las consideraciones necesarias para configurar adecuadamente la barrera de
seguridad, por ejemplo, ademas de inhabilitar ei envio de IP, se deberan eliminar los programas
que pueden ser peligrosos en manos de un intruso, eliminar herramientas de programacion,
eliminar los permisos a los programas SUID (Set UserID) y SGID (Set Groupld) que no se
requieran porque permiten un status de superusuario, utilizar particiones especiales para el caso
de intrusion, eliminar cuentas especiales y de sistemas innecesarias, eliminar servicios de red que
no sean necesarios, modificar los scripts de inicio del sistema para evitar la inicializacion de

programas innecesarios [SIYA97].
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Otra configuracién para una barrera de seguridad incluye un enrutador (router) que realiza el
filtrado de paquetes y provee la interfaz con Internet y un servidor de bastién para la seguridad de
ia red. El enrutador manda todo el trafico de entrada al host de bastién, donde se realiza Ia
evaluacion del control de acceso antes de que los paquetes sean pasados a los nodos de la red

interna y el enrutador solo acepta paquetes del host de bastion.

La separacidn de! filtrado de paquetes de otras tareas realizadas por la barrera de seguridad,
permite tener un enrutador menos complejo y obtener un mejor rendimiento, porque el hardware
puede ser optimizado para tareas de direccionamiento y un mayor grado de aseguramiento para

su seguridad.

La implantacion de una barrera de seguridad se puede realizar mediante paquetes comerciales,
por lo que es conveniente hacer un reconocimiento o inventario del hardware y software, asi

como la capacitacidn necesaria para implantar los productos.
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6.8 POLITICAS

Las politicas de seguridad son el conjunto de leyes, reglas y practicas que regulan como una
organizacion administra, protege y distribuye los recursos para lograr sus objetivos de seguridad,
Las politicas de seguridad en informatica para una organizacion, especifican las propiedades de
seguridad de sistemas y las responsabilidades del personal en materia de seguridad, sirven para
guiar el disefio de los puntos de seguridad en los sistemas computarizados. Una efectiva politica

de seguridad esta orientada a proteger la inversion y los activos de una organizacion.

Las potiticas deben considerar las amenazas sobre los bienes informaticos y especificar de qué se

debe proteger la organizacion y qué medidas de seguridad adoptaréd para protegerse.

Se han desarrollado politicas y modelos para las propiedades de seguridad (confidencialidad,
integridad y disponibilidad), de las euales, la propiedad de confidencialidad ha recibido la mayor
atencion, las politicas y modelos para la integridad son menos desarrolladas y los modelos para la

disponibilidad estan en sus inicios.

Desarrollar politicas de seguridad implica realizar un conjunto de preguntas sobre los recursos
que se les permitird a los usuarios y qué recursos tendran que restringirse debido a los riesgos a
que estén expuestos. Las politicas que se desarrollen deberan tomar en cuenta los derechos
actuales de los usuarios y que no impidan la realizacion efectiva de su trabajo que se les han

encomendado.

Las politicas deberan desarrollarse para ser aceptadas y aplicables en toda la organizacién y sobre

todos sus bienes informaticos,

Para definir una politica de seguridad, significa elaborar procedimientos y planes para proteger
los recursos informaticos contra pérdida y dafio. Para elaborar la politica se deberé realizar los

siguientes puntos:
» Identificar los recursos que se quieren proteger.

¢ ldentificar de qué se necesita proteger.
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¢ Estimar la posibilidad de que las amenazas se puedan materializar.
o Conocer la importancia de los recursos.
¢ Revisar medidas de proteccién econémicas y oportunas que se puedan implantar,

* Revisar periddicamente las politicas de seguridad.

Es importante la participacion de gente adecuada para el disefio de la pelitica, si no se tiene el
conocimiento suficiente de lo que se desea proteger y de las fuentes de la amenaza, puede ser
dificil alcanzar un nivel aceptable de seguridad. El grupo se puede integrar con personal de los
usuarios, de sistemas de informacion, asesores de seguridad fisica y de auditoria. Las politicas
deben asegurar que todos conozcan su propia responsabilidad para mantener la seguridad y que

para cada problema exista alguien que lo pueda manejar de manera responsable.

Cuando se desarrolla una politica de seguridad se debe asegurar que los esfuerzos dedicados a la
seguridad sean costeables, esto implica que se debe conocer los recursos que valen la pena
proteger y que recursos son mas costeables que otros, también es necesario identificar las
amenazas de las que se deben proteger los recursos. El analisis de riesgos ayudara determinar los

siguientes puntos:
* Qué se necesita proteger,
» De qué se necesita proteger.

* Como protegerlo.

Los riesgos se deberin clasificar por nivel de importancia y gravedad de la pérdida y se debera
realizar el andlisis para llegar a situaciones donde el gasto originado por las medidas de
proteccion sea menor que lo que se desea proteger. Algunos factores que se deben considerar
para estimar ¢l riesgo de un recurso son: Estimacién del riesgo de perder el recurso, estimacion

de la importancia del recurso, disponibilidad, integridad y confidencialidad del recurso.
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Los recursos que se deben considerar durante el anélisis de riesgos son:

» Hardware.- Procesadores, tarjetas, estaciones de trabajo, computadoras personales,

impresoras, lineas de comunicacién, terminales. enrutadores.

*» Software.- Prograinas fuentes, programas objeto, utilerias, programas de diagnostico.

sistemas operativos, programas de comunicaciones.

» Datos.- Manejados durante la operacién, almacenados en linea, archivados fuera de
linea, respaldos, registros de auditoria, bases de datos, en transito a través de medios de

comunicacion.
o Personas.- Usuarios, operadores, etc.

* Documentacién.- Correspondientes a los programas, hardware, sistemas v

procedimientos administrativos, etc,

* Suministros.- Papel, formularios, cintas y medios magnéticos, etc.

Una vez redactada la politica, es importante que se discuta por todo el grupo involucrado para
llegar a un consenso y pasar a la implantacion. La participacion y el interés por parte de los

usuartos aseguraran que la politica se comprendera mejor y serad mas probable que se siga.

Después que una politica de seguridad se ha implementado, algunos usuarios tienen la tendencia
a violarla, en algunos casos éstas violaciones son evidentes, sin embargo algunas violaciones
pasan inadvertidas por lo que se debe considerar los controles necesarios en los procedimientos

de seguridad para reducir al minimo que no se detecte una infraccion de seguridad.

Cuando se detecte una violacién a la politica de seguridad, se deberan determinar las causas y que
tipo de personal fa realizé para tomar las acciones correspondientes. Estas acciones requieren ser
definidas con claridad y con base en el tipo de usuario que haya realizado la violacion. La politica
debe contener procedimientos para manejar cada tipo de incidente de violacion, indicar el registro

de viclaciones y la periodicidad de la revision de violaciones para observar tendencias.
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Ante los incidentes de seguridad se pueden tomar dos tipos de respuesta:

* Proteger y continuar.- E| objetivo es proteger inmediatamente los recursos, restablecer

a la situacion normal y continuar con el servicio.

s Perseguir y demandar.- Consiste en vigilar en la forma mas discreta posible las
actividades de los intrusos, registrar las actividades para tener pruebas en una demanda

judicial.

En los proyectos de seguridad, es importante considerar los modelos de seguridad, los cuales
sirven para tres propositos basicos, el primer proposito provee un marco de trabajo para el
entendimiento de concepto, frecuentemente a través de diagramas o graficas; el segundo
propdsito es proveer una representacion sin ambigiedades, en la mayoria de los casos una
representacién formal de una politica general de seguridad; el tercer propasito es el de expresar la

politica reforzada por un especifico sistema automatizado.

Los modelos de seguridad capturan las politicas de seguridad para las propiedades de
confidencialidad y para la integridad, algunos modelos aplican en entornos que son estiticos
(Bell-LaPadula) y otras consideran cambios dinimicos en los derechos de acceso {Muralla
China). Los modelos formales de seguridad como el modelo de Bell-LaPadula tienen un papel
importante en las evaluaciones para asegurar un alto nivel de seguridad, los modelos informales

como el de Clark-Wilson son mas descriptivos para expresar politicas de seguridad.

El modelo Bell-LaPadula fue desarrollado para el disefio de sistemas operativos seguros para
entornos multi-usuario y captura los aspectos de confidencialidad para el control de acceso, los
permisos de acceso son definidos mediante una matriz de control de accesos y niveles de

seguridad.

El modelo de Harrizon-Ruzzo-Ulman considera politicas para cambiar los derechos de acceso o

para la creacion y eliminacion de sujetos y objetos, y define un sistema de autorizaciones.
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El modelo Clark-Wilson considera los requerimientos de seguridad en aplicaciones comerciales,
estos requerimientos estin orientados a la integridad de datos y prevenir modificacién no

autorizada de datos, fraudes y errores.
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6.9 PRINCIPALES ORGANIZACIONES DE SEGURIDAD EN
INFORMATICA

Las siguientes organizaciones estan orientadas a la seguridad en informatica. se encargan de
desarrollar estandares, responder a incidentes y a promover las tecnologias de seguridad en
informatica.
1) Association for Computing Machinery (ACM)

http://www comp org. acm

Es la organizacion internacional cientifica y educativa mas grande y mas antigua, publica

una variedad de revistas y periddicos, tiene capitulos locales y grupos de especial interés.

2) American Society for Industrial Security (ASIS).

http:fwww webplus.net.infoinc/asis/

-

Asociacion profesional para gerentes de seguridad.

3) Computer Emergency Response Team (CERT).

cert{@cert.sei.cmu.edu

Establecida en 1988 por DARPA para orientar investigaciones de usuarios de Internet.

4) Computer Operations, Audit, and Security (COAST).

http://www.cs.purdue.edu/coast/coast. html

Laboratorio de investigacion en seguridad informatica dentro del departamento de ciencias
de la computacion de la universidad de Purdue, trabaja en conjunto con investigadores e

ingenieros de grandes compaiiias privadas y con departamentos del gobierno, enfocan su

investigaciones en necesidades de! mundo real.

5) Computer Professionals for Social Responsibility (CPSR).

http:/www, espe.org/

Asesores expertos que proveen al publico y personas que desarrollan politicas, asesoramiento

del poder y problemas de la tecnologia de la informacién.
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6) Computer Security Institute {CSI).

http:/Awww. gocsi.conycsi

Instituto que ofrece entrenamiento especifico para profesionales en seguridad en informatica,
provee educacion con ejemplos practicos para proteger los activos informaticos de una
organizacién. CSI es la industria lider en entrenamiento orientado a habilidades para

practicantes de seguridad en informatica.

7) DOE's Computer Incident Advisory Capability (CIAC).

http:#ciac 1Inl. gov/ciac/

Departamento del gobierno de los Estados Unidos que proporciona servicios de seguridad en

informética a empleados y contratistas de Departamento de Energia. Tiene varias listas de

correo para publicaciones electronicas.

[. - CIAC-BULLETIN,- Consejos, informacion de tiempo critico, boletines e

informacidn importante sobre seguridad informatica,
2. - CIAC-NOTES - Coleccion de articulos de seguridad en informatica.

3. - SPI-ANNOUNCE - Actualizaciones de software Security Profile Inspectos (SPY),

nuevas caracteristicas, distribucion y disponibilidad.

4. - SPI-NOTES.- Discusionzs de problemas y soluciones relacionadas con el uso de

productos SPI.

8) Forum of Incident Response and Security Teams (FIRST).
http:/fwww first org/

Coalicion de organizaciones privadas y de gobierno para intercambiar informacion y
coordinar las respuestas a incidentes relacionados con la seguridad en informatica. Integra
equipos con elementos del gobierno, organizaciones comerciales y educativas, y coordina la
prevencidn de incidentes, una respuesta rapida y promueve el compartimiento de

informacion entre los miembros y la comunidad.
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9) High Tech Crime Investigation Association (HTCIA).

htip:Awww.htcia ore/

Asociacién que promueve y ayuda el intercambio de informacion, ideas y conocimiento
scbre métodos, procesos y técnicas relacionadas con la investigacion y seguridad en

tecnologias avanzadas.

10) Institute of Electrical and Electronics Engineers (IEEE),

hitp/fwww leec.ory/

Fundada en 1884 con mas de 320,00 miembros que realizan avances revolucionarios en la

ingenieria,

1) Information Systems Audit and Contral Association (ISACA).
hitp:/fwww.isaca.org/

Organizacion profesional internacional para practicantes de auditoria en sistemas, control y

.

seguridad.

12) Information Systems Security Association (ISSA).

http://www uhas.ub.edu/issa/

Organizacion internacional de profesionales en seguridad en informatica que proporcionan

educacion.

13} International Information Systems Security Certification Consortium (ISC)2

http:/f'www utoronto.ca/security/isc?_htm

Corporacion establecida para desarrollar un programa de certificacion en seguridad en

informatica.

14) National Computer Security Association (NCSA).
hetp://www. ncas. com/

Asociacién que proporciona informacion de seguridad, confiabilidad v ética.
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15) National Institute of Standards and Technology (NIST).
hitp: /rwww . nist. gov/itlidiv877

Provee guia y asistencia técnica al gobierno y a la industria para la proteccién de sistemas de

informacion.

16) UniForum

hitpAwww. uniforum. org/

Asociacion profesional que ayuda a individuos y organizaciones para incrementar la
efectividad de los sistemas de informacién a través del uso de sistemas abiertos, basados en

estandares de industria compartida.

17)USENIX.

hitp:fwww. usenix.org

Asociacion que brinda apoyo a sus miembros, profesionales y desarrollos técnicos mediante
diferentes actividades que incluyen conferencias, tutoriales, publicaciones y participa con

ISO, IEEE y ANSI en el desarrollo de estandares.
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7. INFORME FINAL DEL DIAGNOSTICO DE RIESGOS

7.1 FORMATO DEL INFORME FINAL

Al terminar ¢l proceso del diagnostico de riesgos, se han identificado los activos
informaticos que estan bajo un riesgo y se ha cuantificado el valor del riesgo asociado, las
medidas preventivas han sido identificadas para minimizar el efecto del riesgo y se les ha

asignado un costo a dichas medidas.

Cuando el diagnostico de riesgos esta completo, el equipo esta preparado para elaborar un
reporte que refleje los resultados del trabajo realizado: El reporte del diagnostico de riesgos,
es el medio para presentar’ a los directivos de la empresa, las observaciones y
recomendaciones en materia de seguridad en informatica que se pueden implantar en la

empresa.

La informacion presentada servird a los directivos para tomar decisiones en materia de
seguridad en informatica con bases bien sustentadas El reporte se mandard al directivo de

la organizacion para revision, aprobacion y para agilizar las acciones que se deberin tomar.

El formato sugerido para el reporte contiene las siguientes secciones;

1.- Introduccion

A. Describe el alcance del diagnéstico de riesgos. Adicionalmente, puede describir Ias

decisiones que delimitan el alcance.
B. Describe el entorno fisico del procesamiento de la informacion

C. Describe las medidas de seguridad que se estan aplicando actualmente o que estan

en proceso de ser implantadas.
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2.- Antecedentes

A Describe las relaciones entre los duefios de la informacidn, custodios y usuarios de

la informacion.

B. Incluye un informe de las suposiciones para el estudio.

3 - Requerimientos y restricciones.
A. Describe trabajos en seguridad en informatica que se han realizado previamente

B. Lista los requerimientos y restricciones para el estudio realizado.

4.- Andalisis de Riesgos
A. Andlisis de las amenazas y vulnerabilidades.

B. Resumen de las observaciones y su probable impacto, identifica los activos
informaticos en riesgo, identifica los riesgos, probabilidades de ocurrencia y

estimacion de la posible pérdida. Los papeles de trabajo no deben ser incluidos.

C. Lista de recomendaciones y estimacion del costo de su implantacion, descripcion de

las amenazas y riesgos que pueden ser minimizadas por la recomendacion.

5.- Recomendaciones,

A. Lista de recomendaciones por orden de importancia, descripcion del impacto de
implantar las recomendaciones; descripcion del costo-beneficio y de los recursos

necesarios para desarrollar, mantener, implantar y mantener recomendaciones,

6.- Resumen
A. Describe las dificultades encontradas durante el trabajo.

B. Describe las técnicas que fueron usadas para conducir el estudio; identifica los

elementos de los equipos y los recursos utilizados.

C. Describe brevemente las medidas de seguridad.
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Todos los papeles de trabajo generados durante el analisis deben estar organizados y
almacenados para apoyar las observaciones y recomendaciones sugeridas, y para trabajos

futuros.

El reporte del anglisis de riesgos y la documentacion generada son considerados como
informacion sensitiva por lo que se deben proteger adecuadamente v no se debe distribuir

en forma general o indiscriminada.
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8. CONCLUSIONES

El dominio de tecnologias de informacion no es suficiente para realizar el diagnostico de riesgos
en informitica en forma satisfactoria, es necesario complementarlo con el conocimiento de
politicas, técnicas, modelos y controles de seguridad, asi como habilidades administrativas y

procedimientos para desarrollar su trabajo.

Los elementos que se exponen resaltan la necesidad de contar con una buena preparacion y
capacitacion continua en seguridad en informatica, de saber como planear y organizar la actividad

del diagnostico de riesgos para realizar su trabajo en forma organizada, eficiente y efectiva.

Dominar los elementos propuestos para el diagnostico de riesgos ademas de conseguir resultados
satisfactorios, tendré beneficios adicionales, permitira que la organizacion identifique v acepte la
funcion de diagndstico de riesgos; incrementara su participacion en forma oportuna dentro de su

marco de trabajo y responsabilidades.

De no contar con directrices para realizar el diagnostico, se tendrd el riesgo de ejecutar trabajos
indebidos con pobres resultados, por ejemplo, el de intentar cubrir dreas que no son de su
competencia, ocasionando que confundan su responsabilidades con la de otros departamentos, que
lo consideren un elemento que interfiere en las actividades de los usuarios, lo que provocara que

no pueda realizar el diagnostico de riesgos.

En las areas de participacion se describen técnicas, modelos, operaciones, planes o relacionadas
con la seguridad en informatica, con la finalidad de obtener una mayor perspectiva de las
actividades mas importantes relacionadas con la seguridad informatica, visualizar los retos que le
esperan, orientar sus esfuerzos de capacitacion para lograr un dominio razonable de las areas de

participacion.

Los elementos de evaluacion propuestos sirven como guias para integrar una lista de controles de

seguridad que deben existir en el area que se desea realizar el diagnostico, la cual se debera ajustar
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conforme a estandares, practicas aceptadas, criterio o alcance deseado. En virtud de que las areas
de participacion pueden tener una alta relacion entre ellas, se deberan seleccionar los elementos de

seguridad requeridos conforme al criterio seleccionado para no duplicar esfuerzo.

La coordinacién de un trabajo de evaluacion requiere de una persona con experiencia para
asesorar y organizar al grupo de trabajo y en especial a sus compafieros que tienen menor
experiencia, asi mismo, presupueste los costos originados por las personas que necesitan

entrenamiento.

El desarrollo del diagnostico de riesgos no se debe dejar en manos de inexpertos, si
recomendaciones de baja efectividad se llevan a la practica los costos pueden ser muy altos y las
consecuencias muy graves, la seleccion de personal deberd ser cuidadosa y considerar a los
elementos que tengan el perfil adecuado, que tengan el conocimiento técnico en tecnologias de
informacion, habilidades admiriistrativas para sensibilizarse con las operaciones de las
organizacion, un alto sentido ético para manejar informacion valiosa para la empresa y

conocimiento de estandares para proteger la informacién.

El grupo encargado de realizar el diagnostico de riesgos debera dominar la metodologia propuesta
para poderla aplicar, durante la aplicacion de la metodologia se deberi poner en prictica todos los

elementos para el diagnostico de riesgos para obtener resultados satisfactorios.

El informe final se debera elaborar cuidadosamente, debe ser claro y bien organizado, para que la
direccion tenga [a informacidn necesaria para la toma de decisiones y apoye la implantacion de las
medidas de seguridad propuestas. Un informe bien elaborado obtendra el apoyo de la direccién

para continuar realizando diagnosticos de riesgos en informatica.
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