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INTRODUCCION

A través del tiempo las computadoras se han convertido en una herramienta principal de
casi cualquier rama de la ciencia, de la tecnologia y de casi todas las labores cotidianas-del
hombre, donde investigadores, compafiias y gobiernos centran su trabajo.

En los distintos centros de computo existe una o varias personas que se encargan de la
administracion del sistema. Las funciones basicas que tiene un administrador son dos:
administrar el sistema y cuidar la seguridad del mismo. Estas tareas se complican cada vez mas
confotme aumenta el tamafio del sistema , el namero de usuarios o la complejidad del mismo.

En particutar, UNIX no fue disefiado en un principio con la idea de ser un sistema
totalmente seguro, pero cuenta con los elementos necesarios para hacerlo seguro. Esta seguridad
del sistema se relaciona con los usuarios del mismo y la informacion contenida dentro de él. Al
dejar que la informacién de cualquiera de Jos usuarios la conozca otra gente puede ser la causa
de muchos problemas como pérdidas de grandes cantidades de dinero, retrasos en proyectos, la
reinstalacion del sisterna operativo inclusive pérdidas de vidas humanas entre otras cosas. Es
por eso que s¢ debe tener un-control de las claves existentes (cuentas), asi como de los
accesos de los usuarios al sistema y sus conexiones a otros lugares, para poder tomar
precauciones antes de tener algin problema de seguridad y si el numero de méquinas
aumenta e| control es mas dificil. ’

Como una solucién a lo anterior se cred el “Sistema Supervisor de Claves y
Accesos en UNIX (SCAU)" que permite supervisar los accesos, salidas de los usuarios y
tener una conslante revisién del estado de las cuentas en el sistema. Los resultados obtenidos
del sistema son representados en forma grafica remplazando la tarea de analizar la
informacién en archivos de texto. Ademas, el sistema permite monitorear varias computadoras
al mismo tiempo, se creo una comunicacion entre ellas que solo se dedicara exclusivamente a
atender solicitudes de  los .registros de accesos de las maquinas involucradas. La
comunicacion esta basada en el modelo cliente/servidor conteniendo ademds una interfaz
grafica en Perl/TK, que facilita al administrador el uso de este sistema.

Este sistema ayudard a supervisar los accesos y a la revision del estado de las
cuentas de cada una de las maquinas del Laboratorio de Visualizacion y del Departamento de
Supercdmputo de la Direccion Ceneral de Servicios de Computo Académico (DGSCA) de la
Universidad Nacional Autdnoma de México (UNAM).



OBJETIVOS

El objetivo de la tesis es disefiar un programa que permita supervisar de una forma
automatizada los accesos, salidas y las claves de los usuarios.

Los objetivos especificos son:

b

> Terminar SCAU en su primera version.

» Instalarfo y usarlo como parte de las herramientas desarrolladas en el Departamento
de Administracion de ta DGSCA, UNAM.

HIPOTESIS

Si se instala SCAU en las maquinas del Departamento de Supercémputo y Laboratorio de
Visualizacidn, entonces se incrementard el control de los accesos, salidas del sistema v la
revision del estado de las claves de los usuarios, con la ventaja de interpretar de una manera
mas rapida el conjunto de datos proporcionados por los resuitados generados del sistema .



PROLOGO

La tesis consta de cinco capitulos y comienza con la introduccién, donde se da una
breve razon de por qué es importante contar con herramientas que ayuden a la administracién
de los sistemas. En el capitulo I se describird la historia del sistema operativo UNIX, su
estructura, asi como las caracteristicas generales mas importantes de este sistema que lo hacen
portable a una gran variedad de maquinas que van desde computadoras personales hasta
supercomputadoras, ademas se hablara del tipo de comunicacion entre las maquinas con sistema
UNIX en especifico del modelo cliente/servidor. En el capitulo II se describe el inicio de
seston en el sistema UNIX y las politicas de seguridad. En el capitulo III se describe el sistema
de registro de accesos en UNIX y algunos comandos que nos ayudan al monitoreo de los
usuarios . En el capitulo IV, se describirdn las necesidades que cubrird este sistema ademas de
sus ventajas como un sistema que pueda proporcionar informacion de los accesos, salidas y el
estado de las claves de varias maquinas a través de la red. En al capitulo V se describe el
disefio y la implementacion de SCAU, utilizando las herramientas de programacion adecuadas,
como los lenguajes PERL/TK y C que nos proporcionan librerias y funciones, para crear los
programas ¢ interfaces graficas adecuadas en las estaciones de trabajo, la implementacién y
uso del sistema se describirdn es este capitulo, como una parte fundamental del desarrollo del
trabajo para tener un punto de vista objetivo sobre las conclusiones generales del mismo.

Este trabajo esta dingido preferentemente para aquellas personas que tienen un
conocimiento de computacion con mivel de estudios superiores y para aquellas personas que
deseen introducirse a la supervision de las claves y accesos en los sistemas UNIX.



CAPITULO 1
ANTECEDENTES DEL SISTEMA OPERATIVO UNIX

Este capitulo menciona algunas caracteristicas importantes del sistema operativo UNIX,
que ponen de manifiesto ¢l ambiente de trabajo de este sistema. Ademas se hablara del tipo de
comunicacion entre las maquinas con sistema UNIX en especifico del modelo cliente/servidor.

1.1 HISTORIA DE UNIX

E! sistema operativo UNIX se considera uno de los mayores avances en el progreso de las
computadoras, desde las actividades diarias de las personas hasta los grandes procesos de
codmputo intensivo ha destacado por su facilidad para hacer algunas tareas dificiles de realizar en
otros sistemas operativos,

Como cualquier otro sistema operativo, UNIX permite ejecutar programas, proporciona
una Util y conveniente interfaz para la amplia variedad de dispositivos periféricos{impresoras,
discos, terminales, etc.) que se encuentran conectados a ta mayoria de cualquier computadora, y
facilita un sisterna de archivos para el almacenamiento de la informacion,

UNIX nacid en los laboratorios Bell de la prestigiada division de investigacion de AT&T
{American Teiephone and Telegraph Company). En los afios 60’s las compafiias AT&T,
Honeywell, General Electric y MIT inician un proyecto de informacién llamado Multics, éste era
un sistema interactivo multiusuario que empleaba una gran computadora General Electric dentro
de los laboratorios. En 1969, los laboratorios Bell deciden abandonar el proyecto Multics, pero
Ken Thompson v Dennis Ritchie de esta compafiia continuaron desarrollando algunas ideas. El
nombre de UNIX es un juego de palabras sobre la palabra Multics, existe una diferencia notable
entre estos dos sistemas: el sistema operativo UNLX es relativamente simple en comparacién con
Multics que era extremadamente complejo.

Ken Thompson que aparentemente pretendia crear un sistema operativo que pudiera
mantener los esfuerzos coordinados de un equipo de programadorés en un entormo de
investigacidn de programaciéon mas barato y manejable, fue quien comenzé a desarrollar el
sistema UNIX. Este trabajo tuvo suficiente éxito como para atraer la atencion de Dennis Ritchie y
otros técnicos de los laboratorios Bell que continuaron el proceso de creacién de un entorno util,
Una primera version del sisterna fue entregada a la oficina de patentes de Bell Labs en 1971

Al principio de los afios 70, UNIX funcionaba umcamente en las computadoras fabncadas
por Digital Equipment y estaba escrito en ensamblador’, primero sobre la computadora PDP-7, a
continuacién en e] PDP-11/40, /45 y por Ultimo en el que seria su consagracion obteniendo una
amplia aceptacidn en los laboratorios: el PDP-11/70. Ken Thompson decidi6 reescribir el sistema
operativo en un lenguaje de nivel mayor que denominé lenguaje B. En 1973, Dennis Ritchie
escribe el lenguaje de programacion C basado en el lenguaje B de Thompson y reescribié UNIX.

! Lenguaje de bajo nivel
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El lenguaje de programacion C hizo que UNIX sea facilmente transportable a otros
sisttmas informéaticos (solo una muy pequefia parte de UNIX estd escrita en lenguaje
ensamblador). Al estar escrito en lenguaje C hace que el sistema sea adaptable y facil hacer
modificaciones, esto hace que UNIX siga evolucionando de acuerdo a las necesidades de los
diferentes usuarios, no solo de los usuarios que se dedican a hacer software sofisticado, sino que
también permite a los usuarios esporadicos medificar las drdenes del sistema.

La transportaciéon de UNDX hacia otros sistemas se hizo posible, el primer paso hacia un
tipo diferente de computadora fue realizado por Ritchie y Stephen Johnson en 1976 y UNIX fue
probado en un Interdata 8/32. Desde entonces se ha trasladado préctlca.mente a cualquier
maquina, que van desde las de un solo microprocesador hasta las maquinas trabajando en paralelo
con varios procesadores.

A medida que UNIX ganaba la aceptacion de los programadores, durante el principio de
los 70, comenzo a ser usado en todas las dreas de la organizacién Bell. UNIX extendi6 su fama y
gano el interés de varias y prestigiosas instituciones académicas. Los derechos eran nominales
para las instituciones académicas, animandolas a usar y posteriormente desarrollar el sistema. De
éstas, fue la Universidad de Berkeley California 1a que mas ha participado en ¢l desarrollo de
novedosas aportaciones, incluso creo su propia version de UNIX que denomind BSD (Berkeley
Software Distribution).

UNIX ha sido pionero ¢en aIgunas ideas importantes. Una de las innovaciones mas
Importantcs del sistema es la tuberia (pipe)’, con ésta, se ha logrado que algunas complicadas
funciones puedan estar como un conjunto de programas trabajando juntos. Las conexiones en
tuberia permiten usar tantos programas como sean necesarios. Otra de las ideas que se ha
desarrollado en UNIX mas que en otros sistemas es la nocién de herramienta de software.
Muchas de estas herramientas son pequefios programas coherentes que realizan bien una sola
tarea y que pueden cooperar con otras herramientas para ejecutar tareas mas complicadas.

En la actualidad, el resultado neto de los avances en tecnologia sobre hardware es que
UNIX se puede. ejecutar ahorz en cast cualquier sistema informético basados en
microprocesadores. Se puede utilizar UNIX en cualquier tipo. de computadora, desde las
personales hasta fas grandes supercomputadoras.

' Es una conexion directa que toma la salida de un proceso v la envia como entrada de otro sin necesidad de utilizar
un archivo temporal como intermediario.
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1.2 VERSIONES DE UNIX

En 1974, Thompson y Ritchie publicaron un informe para la ACM (Association for
Computing Machinery) llamado “El sistema UNIX de tiempo compartido™). Esta publicacion
tomd un amplio interés por el sistema cuando se enteraron de gue la version que se describia en el
informe, podria ser adquirida por un minimo costo y con el codigo fuente completo.

Muchas de las universidades del mundo recibieron en 1976 la versién 6 del sistema
UNIX. La version 6 fue la base para que se desarrollaran las diferentes variantes del UNIX. Esta
version poseia un shel!’ primitivo y un conjunto de casi cien utilidades. Las caracteristicas de
programacion del shell de la version 6 eran rudimentarias pero obtuvo la distincion de ser el
primer sistema UNIX que se llevo a una firma comercial, cuando Whitesmiths Inc produjo un
sistema parecido a la version 6 llamado IDRIS.

La version 7 del sistema UNIX sale al mercado por parte de laboratorios Bell en 1978.
Esta version es importante por varias razones. contiehe ia primera aparicion del Bourne shell
{llamado asi por el apellido del autor Steve Bourne), el primer shell que combina un potente
lenguaje de programacién con prestaciones para la entrada de comandos interactivos y fue la base
para el sistema UNIX 32V de la computadora VAX de Digital Equipment.

Existen cuatro fuerzas mayvores y muchas pequefias empresas en el campo UNIX, las més
importantes son: AT&T, la Universidad de Berkeley en Californta, Sun Microsystems y
Microsoft Corporation. El interés de AT&T en UNIX es obvio, y ahora que se permite competir
en el campo del proceso de datos, su mayor fuerza estd en el sistema UNIX, la Universidad de
Berkeley tiene en wvarias dreas la version de UNIX mas avanzada técnicamente, Sun
Microsystems fabrica estaciones de trabajo que funcionana con este sistema operativo y son
responsablés de algunos grandes avances técnicos como la primera estacidn de trabajo sin discos
v el sistema de archives en red NFS, Microsoft Corporation es el responsable de XENIX, una de
las versiones comercial més popular de UNIX, '

En UNIX existen dos variantes mayores: system V y BSD (Berkeley Software
Distribution), mds algunas docenas de variaciones menores de estas dos. ’

UNIX System V

.La compafiia AT&T anuncid en enero de 1983 que por primera vez iba a preparar una
version estandar del UNIX para ¢l mercado comercial OEM (compradores de equipos que a su
vez son fabricantes). Esta version recibe el nombre de System V, y estd basado en el UNIX
utilizado internamente por AT&T. Cuando se fanza la version 4.2 de System V, esta cuenta ya
con una interfaz grafica con el usuario o GUI, con esto, el sistema V se convierte en un sistema
més amigable.

- Intérprete de comandos en linea
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UNIX BSD

La Universidad de Berkeley California libera por primera vez la versién de UNIX BSD
(Berkeley Software Distribution), basada en {a versi¢n 7 de UNIX de AT&T, como es conocido
por toda la industria, contiene mejoras desarrolladas por la comunidad académica que Berkeley
designo para hacer de UNIX un sistema mas amigable,

Las mejoras amigables para el usuvario en BDS UNIX eran un esfuerzo por hacer UNIX
algo en comUn, gente ordinaria asi como programadores avanzados mezclaron sus demandas
conformando un sistema flexible para todos. A pesar de ser menos del 100 por ciento compatible
con el original UNIX de AT&T, BSD logro sus metas; los rasgos agregados incitaron a los
usuarios comunes para usar UNIX. BSD se ha vuelto un estidndar académico.

En la actualidad existen muchas versiones de UNIX, fundamentan sus bases ya sea en el
Sistema V, en BSD o una combinacién de los. dos (hibridos). A continuacién se muestra un
diagrama donde se ven algunos sistemas y sus origenes (figura 1.1).

i

Figura 1.1 Versiones de UNIX
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1.3 CARACTERISTICAS DEL SISTEMA OPERATIVO UNIX

El sistema operativo UNIX es un programa de control para computadoras, pero también
es toda una familia de programas de utilidad bien dlsenados y un conjunto de instrumentos que
permiten al usuario conectar y utilizar esas utilidades para construir sistemas y aphcacnones

UNIX posee las siguientes caracteristicas singularesr:

Y

Es un sistema operativo multiusuario’, J ademas de poder trabajar con varios
procesadores. '

Esta escrito en un lenguaje de alto nivel, e] cual no depende de Ia arquitectura de la
maquina (lenguaje C).

Dispone de un lenguaje de control programable (shell).

Ofrece facilidades para la creacion de programas y sistemas y el amblente adecuado
para las tareas de disefios de software.

Tiene capacidad de interconexion de procesos”.

Emplea un sistema jerarquico de archivos, con f'amhdades de proteccion de archivos,
cuentas y procesos.

Tiene facilidad para redireccionamiento de Entradas/Salidas (E/S).

v

A N U U

A\

1.4 ESTRUCTURA DEL SISTEMA OPERATIVO UNIX

Se puede dividir en varios componentes perfectamente diferenciados:

Nicleo o Kernel: Comprende un 5-10% del codigo total.
Caparazén o Shell: Actda como intérprete de comandos.
Programas de utilidad.

YWY

Los diversos componentes del sistema operativo pueden verse graficamente de la manera
mostrada en la figura 1. 2.

! Permlte que varios usuarios trabajen &l misme tiempo
? Son instancias de un programa en ejecucion
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~Pigura 1.2 Estructura jerdrguica de los componentes de UNIX

1.4.1 EL KERNEL

E! nucieo del sistema operativo UNIX (Kernel) es un programa escrito casi en su totatidad
en lenguaje C, con excepcion de una parte del manejo de interrupciones, expresada en el lenguaje
ensamblador del procesador en el que opera.

Las funciones del nicleo son permitir la existencia de un ambiente en el que sea posible
atender a varios usuarios y miltiples tareas en forma conjunta, repartiendo al procesador entre
todos ellos, e intentando mantener en grado dptimo la atencion individual,

El Kemel opera como asignador de recursos para cualquier proceso que necesite hacer
uso de las facilidades de computo. Es el componente central de UNIX v tiene las siguientes
funciones:

Creacion de procesos, asignacion de tiempos de atencién y sincronizacion.

Asignacion de Ia atencién del procesador a los procesos que lo requieren.
Administracion de espacio en el sistema de archivos, que incluye: acceso, proteccion y
administracion de usuarios; comunicacion entre usuarios y entre procesos,
manipulacion de E/S y administracion de periféricos.

Supervision de la transmision de datos entre la memoria principal y los dispositivos
periféricos. :

Y W ¥

Y/
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El Kernel reside siempre en la memoria central v tiene el control sobre la computadora,
por lo que ningiin otro proceso puede interrumpirlo; solo pueden llamarlo para que proporcione
algin servicio de los ya mencionados. Un proceso llama al Kernel mediante moédulos especiales
conocidos como Hamadas al sistema’.

El Kernel consta de dos subsistemas principales: la seccién de control de procesos y la de
control de dispositivos. La primera asigna recursos, programas, procesos y atiende sus
requerimientos de servicio; la segunda, supervisa la transferencia de datos entre la memorta
principal y los dispositivos periféricos. En términos generales, cada vez que algin usuario oprime
una tecla de una terminal, o que se debe leer o escribir informacién del disco magnético, se
interrumpe al procesador central y el nicleo se encarga de efectuar la operacion de transferencia.

Un Kernel tipico puede constar de unas 20,000 lineas de codigo de las cuafes un 70-80%
esta escrito en C y el resto depende de maguina.

1.4.2 EL SHELL

La comunicacion con el sistema UNIX se da mediante el 'progmma de control llamado
shell. Este es un lenguaje de control, un intérprete v un lenguaje de programacién, cuyas
caracteristicas lo hacen sumamente flexible para las tareas de un centro de cémputo Como
lengua_;e de programacion abarca los siguientes aspectos:

> Ofrece las estructuras de control normales. secuenciacion, iteracién condicional,
seleccion y otras.

Paso de pardmetros.

Sustitucion textual de variables y cadenas.

Comunicacion bidireccional entre las érdenes.

YV V¥

E! sheifl permite modificar en forma dinamica las caracteristicas con que se ejecutan los
programas en UNIX:

Y

El sistema de E/S puede ser redireccionado o redirigido hacia archivos, procesos y
dispositivos.

Es posible interconectar procesos entre si.

Diferentes usuarios pueden "ver" versiones distintas del sisterna operativo debido ala
capacidad del shell para configurar diversos ambientes de gjecucién.

v v

Desde el punto de vista de! usuario, el shell actia como un intérprete de comandos. Es un
programa que siempre estd en ejecucion. El shell lee las drdenes suministradas, las decodifica y
lo comunica al niicleo para realizar la accion especificada.

! Comunicaciones directas con el Kernel
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; Practicamente, todas las 6rdenes son programas ejecutables que el shsll busca en el
sistema de archivos, siguiendo el orden especificado en la variable global PATH".

Existen varios tipos de shells que dependen principalmente de la versién de UNIX utilizada:

» Bourne shell (System V, Xenix).
> C shell (Berkeley).
» Korn shell (Ambos).

1.5 MODELO DEL SISTEMA OP’ERATIVO UNIX

Los principales componentes dei Kernel son el subsistema de archivos y €l subsistema de
control de procesos, Porlo que los dos conceptos importantes en €l modelo del sistema operativo
UNIX son: los archivos y [os procesos.

El subsistema de archivos se entiende como aquelia parte del sistema responsabie de la
administracion de los datos en dispositivos de almacenamiento secundario (discos duros) El
subsistema de archivos accesa a los periféricos usando un mecanismo llamado bujﬁ'rmg Este
mecanismo regula el flujo de los datos entre el Kemnel vy dispositivos secundarios de
almacenamiento. Dicho mecanismo interactua con los manejadores de dispositivos de E/S de
bloques, para inicializar transferencias de datos con el Kernel.

El subsistema de control de procesos es responsable de sincronizar los procesos, de la
comunicacion entre procesos del manejo de memoria y el tiempo que asigna el scheduler
(despachador) a cada proceso. El mddulo scheduler distribuye el tiempo de CPU para tedos los
procesos, los cuales se ejecutan uno a la vez, hasta que dejan de consumir CPU mientras esperan
un recurso, o cuando exceden el tiempo determinado para ejecutarse. Ei scheduler elige otro
proceso que tenga la prioridad mayor entre los procesos que estdn listos para ejecutarse, el
proceso interrumpido se ejecutard nuevamente cuando este disponible para hacerlo y sy prioridad
lo permita,

El médulo de memoria maneja y controla la distribucién de la memoria, si por alguna
razoén la memoria fisica no ¢s suficiente para todos los procesos, el Kernel intercambia estos
entre la memoria principal (memoria RAM) y 1a secundaria (discos duros), con la finalidad de
que todos los procesos tengan el tiempo razonable para ejecutarse. Este tipo de memoria se le
COnoce COMO Memoria swap, '

! Variable de ambiente que contiene las ruras directas de programas ejecutables
7 Almacenamiento momentaneo
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1.6 PERSPECTIVA DEL USUARIO

1.6.1 EL SISTEMA DE ARCHIVOS

Una de las funciones mas importanics de un sistema operativo es proporciohar un
sistema de archivos para manejo de informacion.

Entre las caracteristicas mas relevantes del sistema de archivos de UNIX podemos citar
los siguientes:

»
>

Los usuarios tienen la posibilidad de crear, modificar y borrar archivos.

Cada archivo tiene tres tipos de acceso diferentes: acceso de iectura [r], acceso de
escritura [w] ¥ acceso de ejecucion {x]. A su vez, esos tres tipos de acceso pueden
extenderse a la persona propietaria del archivo, al grupe al cual estd adscrita dicha
persona y €l resto de los usuanos del sistema. Eso permite que los archivos puedan ser
compartidos de forma controlada.

Cada usuario puede estructurar sus archivos como desee, €l nacleo de UNIX no
impone ninguna restriccion, solo el uso correcto de persmisos evita problemas.

UNIX también proporciona varias utilerias para hacer copias de seguridad de todos y
cada uno de los archivos para prevenir la pérdida de forma accidental 0 maliciosa de
la informacion.

Proporciona la posibilidad de cifrado y descifrade de informacién. Eso se puede hacer
para que los datos solo sean \tiles para las personas que conozcan la clave de
descifrado.

El uvsuario tiene wuna vision logica de los datos, es el sisterna el encargado de
manipular correctamente los dispositivos v darle el soporte fisico deseado a la
informacion. El usuario no tiene que preocuparse por los dispositivos fisicos, es el
sistema el que se preocupa de la forma que toman los datos en los dispositivos y de los
medios fisicos de transferencia de datos desde y hacia los dispositivos.



6.1 EL SISTEMA DE ARCHIVOS _ N - 1

El sistema de archivos mantiene una organizacion conocida con el nombre estructura en
arbol invertido (figura 1.6).

Figura 1.¢ Ejemplo del sistema de archivos en UNIX

E} arbol contiene un nodo ltamado root (/) que es el directorio inicial y apartir de éste se
encuentran otros nodos que pueden ser tanto archivos como directorios y estos ultimos pueden
contener a su vez subdirectorios y archivos.

Existen tres tipos de archivos en UNIX:

Ordinarios. .Son cadenas de bytes terminadas con <ctrl>D (este codigo significa fin de
archivo), Pueden ser texto, objetos, ejecutables, librerias de modulos, etc.

Directorios. Contienen nombres de archivos y su direccion fisica. Puede pensarse en
' ellos como cerpetas que contienen archivos y  directorios. Un directorio
dentro de otro directorio se denomina subdirectorio,

Especiales. Asociados a dispositivos E/S. Contienen referencias a los drivers
(programas que manejan directamente los dispositivos y que forman parte
del nucleo), pueden ser de tipo blogue (apuntan a dispositivos tipo disco) y
cardeter (apuntan a dispositivos como terminales, impresoras, etc). Por
convenio, residen en el directorio /dev.
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Cada archivo en el sistema UNIX tiene un inodo unico, que bdsicamente es un registro
por medio del cual el sistema de archivos identifica a todos los archivos existentes. El inodo
contiene la informacién necesaria para que un proceso pueda accesar al archivo, permisos de
acceso, tamafio del archivo, y la localizacion de los datos en el sistema de archivos. Los procesos
accesan a los archivos por un grupo bien definido de llamadas al sistema. El nombre de un
archivo estd dado por una direccion llamada trayectoria, ésta describe en donde se encuentra
localizado el archivo dentro de la jerarquia del sistema de archivos. Una trayectoria es una
secuencia de nombres separados por un caracter slash (/) . Cada nombre (nicamente especifica a
un archivo, v el kernel convierte el nombre de la trayectoria en el inodo del archivo,

El sistema operativo UNIX accesa a los periféricos de igual forma como 1o hace con los
archivos regulares. Esto es debido a que los nombres de los periféricos y los nombres de los
archivos regulares son similares ademas las condiciones de trabajo también son similares,
muchos programas no tienen por que conocer internamente el tipo de archivo a periférico que
ellos manipulan. :

1.6.2 AMBIENTE DE PROCESAMIENTO

En UNIX se ejecutan programas en un medio llamado "proceso de usuario”. Cuando se
requiere una funcion del Kemel, el proceso de usuario hace una ilamada especial al sistema y
entonces el control pasa temporalmente al nicleo, Para esto se requiere de un conjuntio de
elementos de uso interno, que se mencionan a continuacion.

Se conoce como imagen a una especie de fotografia del ambiente de ejecucién de un
proceso, que incluye una descripcion de la memoria, valores de registros generales, estado de
archivos abiertos, el directorio actual, etc. Una imagen es el estado actual de una computadora
virtual, dedicada a un proceso en particular,

Un proceso se define como la ejecucion de una imagen, mientras el procesador ejecuta un
proceso, la imagen debe residir en la memoria principal; durante la ejecucion de otros procesos
permanece primero en la memoria principal a menos que la aparicién de un proceso activo de
mayor prioridad la obligue a ser copiada al disco como ya se dijo.

Un proceso puede encontrarse en uno de varios estados: en ejecucion; listo para ejecutar,
0 en espera.

Cuando se invoca una funcion del sistema, el proceso de usuario llama al Kernel como
subrutina. Hay un cambio de ambientes y, como resultado, se tiene un proceso del sistema. Estos
dos procesos son dos fases del mismo original, que nunca se ejecutan en forma simultinea. Existe
una tabla de procesos que contiene una entrada por cada uno de ellos con los datos que requiere
el sistema: identificacién, direcciones de los segmentos que emplea en la memoria, informacién
que necesita el scheduler y otros. la entrada de la tabla de procesos se asigna cuando se crea el
proceso y se libera cuando éste termina.
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Entre las diferentes llamadas al sistema para el manejo de procesos que existen en UNIX
estan las siguientes, algunas de las cuales ya han sido mencionadas: fork (credr una copia a un
proceso); exec (cambiar la identidad de un proceso), i/ (enviar una sefial a un proceso); signa/
(especificar la accion por ejecutar cuando se recibe una seifial de otro proceso), y exif (tefminar un
proceso).

Dentro de las tareas del manejo del procesador destaca la asignacion dindmica
(scheduling), que en UNIX resuelve ¢l scheduler mediante un mecanismo de prioridades. Cada
proceso tiene asignada una prioridad; las prioridades de los procesos de usuario son menores que
la mas pequeiia de un proceso del sistema.

El "motor" que mantiene en movimiento un esquema de multiprogramacién es, por un
lado, el conjunto de interrupciones que genera el desempefio de los procesos y, por otro, los
constantes recordatorios que hace el reloj del procesador para indicar que se termino la fraccion
de tiempo dedicada a cada proceso. ’

En el sistema UNIX, las interrupciones son causadas por 10 que se conoce como eventos,
entre los cuales se consideran: la ejecucioén de una tarea de E/S; la terminacién de los procesos
dependienies de otro; la terminacion de la fraccion de tiempo asignada a un proceso, y la
recepcion de una sefial desde otro proceso.

En un sistema de tiempo compartido se divide el tiempo en un determinado ntimero de
Intervalos o fracciones y se asigna cada una de ellas a un proceso. Ademas UNIX toma en
consideracion que hay procesos en espera de una operacién de E/S y que ya no pueden
aprovechar su fraccion. Para asegurar una distribucion adecuada del procesador entre los
procesos se calculan dinamicamente las prioridades de estos ultimos, con ¢l fin de determinar
cual sera el proceso que se gjecutara cuando se suspenda el proceso activo actual.

1.6.3 MANEJO DE MEMORIA

Dependiendo de la computadora en la que se ejecute, UNIX utiliza dos técnicas de
manejo de memoria. swapping y memoria virtual.

Lo estandar en UNIX es un sistema de intercambio de segmentos de un proceso entre
memoria principal y memoria secundaria, Hlamado swapping lo que significa que se debe mover
la imagen de un proceso al disco si éste excede la capacidad de la memoria principal, y copiar el
proceso completo a memoria secundaria. Es decir, durante su ejecucion, los procesos son
cambiados de y hacia memorta secundaria conforme se requiera.
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Si un proceso necesita crecer, pide mas memoria al sistema operativo y se le da una nueva
seccién, lo suficientemente grande para acomodarlo. Entonces, se copia el contenido de la
seccion usada al drea nueva, se libera la seccidn antigua y se actualizan las tablas de descriptores
de procesos. Si no hay suficiente memoria en el momento de la expansién, el proceso se bloquea
temporalmente y se le asigna espacio en memoria secundaria. Se copia a disco y, posteriormente,
cuando se tiene el espacio adecuado -lo cual sucede normalmente en algunos segundos- se
devuelve a memoria principal. '

Esta claro que el proceso que se encarga de los intercambios entre memoria y disco
(llamado swapper) debe ser especial y jamas podra perder su posicién privilegiada en la memoria
central. El Kemel se encarga de que nadie intente siquiera interrumpir este proceso, del cual
dependen todos los demds. Este es el proceso 0 mencionado antes. Cuando se decide traer a la
memoria principal un proceso en estado de "listo para gjecutar”, se le asigna memoria y se copian
alli sus segmentos. Entonces, el proceso cargado compite por el procesador con todos los demas
procesos cargados. Si no hay suficiente memoria, el proceso de intercambio examine la tabla de
procesos para determinar cuil puede ser interrumpido y llevado al disco.

Cuando UNIX opera en maquinas mds grandes, suele disponer de manejo de memoria de
paginacién por demanda. En algunos sistemnas el tamafio de la pagina en UNIX es de 512 bytes;
en otros, de 1024. Para reemplazo se usa un algoritmo que mantiene en memoria las paginas
empleadas mas recientemente.

Un sistema de paginacion por detnanda ofrece muchas ventajas en cuanto a flexibilidad y
agilidad en la atencién concurrente de muliples procesos v proporciona ademds, memoria virtual,
es decir, la capacidad de trabajar con procesos mayores que el de la memoria central. Estos
esquemas son bastante complejos y requieren del apoyo de hardware especializado.

1.6.4 MANEJO DE ENTRADAS Y SALIDAS

El sistema de E/S se divide en dos sistemas complementarios: el estructurado por bloques
y el estructurado por caracteres. Ei primero se usa para manejar cintas y discos magnéticos, y
emplea bloques de tamafio fijo (512 o 1024 bytes) para leer o escribir. El segundo se utiliza para
atender a las terminales, lineas de comunicacion e impresoras, y funciona byte por byte,

En general, el sistema UNIX emplea programas especiales (escritos en C) conocidos
como manejadores (drivers) para atender a cada familia de dispositivos de E/S. Los procesos se
comunican con los dispositivos mediante llamadas a su manejador. Ademas, desde el punto de
vista de los procesos, los manejadores aparecen como si fueran archivos en los que se lee o
escribe; con esto se logra gran homogeneidad y elegancia en el disefio.
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Cada dispositivo se estructura internamente mediante descriptores flamados nimero
mayor, nimero menor y su clase (de bloque o de caracteres). Para cada clase hay un conjunto de
entradas en una tabla que aporta a los manejadores de los dispositivos. El nimero mayor se usa
para asignar manejador correspondiente a una familia de dispositivos; el menor pasa al manejador
como un argumento y éste to emplea para tener acceso a uno de varios dispositivos fisicos
semejantes. . '

Las rutinas que el sisterna emplea para ejecutar operaciones de E/S estan disefiadas para
eliminar las diferencias entre {os dispositivos v los tipos de acceso. No existe distincién entre
acceso aleatorio y secuencial, ni hay un tamafio de registro Iégico impuesto por el sistema. El
tamafio de un archivo ordinario esta determinado por e! niimero de bytes escritos en él; no es
necesario predeterminar el tamaiio de un archivo. '

El sistema mantiene una lista de dreas de almacenamiento temporal (buffers),
asignadas a los dispositivos de bloques. E! Kernel usa estos buffers con €l objeto de reducir el
trafico de E/S. Cuando un programa solicita una transferencia, se busca primero en los buffers
internos para ver sj el blogue que se requiere ya se encuentra en la memoria principal (como
resultado de una operacion de lectura anterior). Si es asi, entonces no sera necesario realizar la
operacion fisica de entrada o salida.

Existe tode un mecanismo de mampulacion interna de buffers (y otro de manejo de listas
de bytes), necesario para controlar el flujo de datos entre ios dispositivos de bloques (y de
caracteres) y los programas que los requieren.

Por tltimo, vy debido a que jos manejadores de los dispositivos son programas escritos en
lenguaje C, es relativamente facil reconfigurar el sistema para ampliar o eliminar dispositivos de
E/S en la computadora, asi como para incluir Lipos nuevos.

1.7 MODELOS DE COMUNICACION EN UNIX

1.7.1 ANTECEDENTES. REDES DE COMPUTADORAS

Actualmente el volumen de informacidn a procesar se ha incrementado considerablemente
y los sistemas de informacién tienden a ser mas complejos. Esto ha dado la pauta para que los
trabajos que antes realizaba una sola computadora, se distribuyan ahora entre varias
computadoras que deben ser capaces de comunicarse entre si y trabajar de manera conjunta para
satisfacer los actuales requerimientos de informacion.

Esta comunicacion puede darse entre computadoras que estén fisicamente cercanas como
en un mismo edificio o geograficamente tan distantes como en diferentes continentes.

Hace poco menos de 30 afos surgieron las primeras redes de computadoras y desde
entonces se han aportado elementos valiosos a fas redes que hoy conocemos. A continuacion se
citan algunas fechas importantes para las redes de computadoras:
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v

En 1960 se intcia la historia de las redes con el estabilecimiento de la conmutacion de
paquetes, que es un método de fragmentaciéon de mensajes en subpartes llamadas
paquetes (packets), estos paguetes son dirigidos hacia un receptor, una vez ahi, todas
las partes se unen en forma correcta para recuperar la informacion original.

» En 1968 opera la primer periferia para la conmztacién de paquetes en las Laboratorios
de Fisica Nacional de UK. Después la Sociedad Internacional de Telecomunicaciones
y Aerondutica hace experimentos con esto.

» En diciembre de 1969, surge la primera red experimental llamada ARPANET.
Desarrollada por la Agencia de Proyectos e Investigaciones Avanzados (ARPA) del
Departamento de Defensa de los Estados Unidos de América, esta red contaba con
cuatro nodos v conectaba hasta cien computadoras ubicadas en varios estados del pais.
El propésito de el disefio de dicha red fue el de comunicar todos los centros militares
que sobrevivieran a una posible catastrofe nuclear. - '

3 En 1972 se comenzd a considerar a INTERNET como una red de redes. Internet

surgi6 del Ministerio de los Estados Unidos y de esta manera los distintos centros de

Investigacion instalaron sus propios nodos.

En 1973, la compafiia XEROX desarrolla una red de gestion de archivos en base a sus

equipos instalados en EUA. Esta red fue la pionera de las redes Ethernet.

» En 1974, comienza a funcionar la red publica TRANSPAC de Francia, la cual conecta

cientos de equipos en todo el pais, ésta fue una de las primeras redes publicas.

En 1981, México pone en marcha su red pitblica TELEPAC para ofrecer servicios de

transmision de datos en todo el pais,

En ese mismo afio, aparecen las PC’s marcando un cambio definitivo en la

informética y comienzan a desarrollarse las primeras redes de microcomputadoras.

A\l

A\

Y

Ante estos continuos avances de la informatica y las telecomunicaciones, la Organizacidn
Internacional de Normas (ISO) y la Union Internacional de Telecomunicaciones (UIT), a través
del Comité Consultivo de Telefonia y Telegrafia (CCITT), deciden establecer las primeras
Normas de conectividad de equipos en redes de computadoras, con lo gue quedan establecidas las
bases fundamentales de las redes-de computo.

1.7.1.1 TIPOS DE REDES

Una red de computadoras es un conjunto de computadoras y periféricos conectadas entre
si, a través de medios de comunicacion (lineas telefonicas, cable coaxial, fibra dptica v
microondas) con objetivos primarios especificos: compartir informacion, comunicar usuarios,
compartir dispositivos y tener flexibilidad en el manejo de la informacion. A pesar de las
caracteristicas mencionadas, existen ciertas particularidades que diferencian unas redes de otras.
Las redes se clasifican de la siguiente manera: .
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Por el tipo de propietanos:

A\

Redes Privadas. Su caracteristica es de que s6lo un grupo reducido de personas tienen
acceso a la red (los propietarios, socios, empleados o estudiantes).

Redes Comerciales. Rentan sus servicios a personas interesadas en tener acceso a la
informacion de la red.

Redes Publicas. Son administradas gencralmente por el gobierno en paises
subdesarrotlados y por grandes consorcios en paises capitalistas.

A 2 4

Por su extension geografica:

» Redes de Area Amplia (Wide Area Network). La extension geografica que abarca una
red WAN puede ser desde una pequefia cindad, cubrir ¢n su totalidad el territorio de
un pais, o unir paises enteros.

Redes de Area Metropolitada (Metropolitan Area Network).. Se diferencian de las
Wan en que los equipos de comunicacién no son tan complejos pues no se transmite a
distancias muy grandes.

Redes de Area Local (Local Area Network). Estdn confinadas a un espacio fisico
restringido y comparten periféricos de costo elevado, entre computadoras que
comparten la red.

Y

AU

1.7.1.2 PROTOCOLOS

Para que las computadoras de una red se puedan comunicar no solamente hay que
conectarlas fisicamente, si no que es necesario tener un medio llamado protocolo, por el cual se
especifican  las reglas de la comunicacion en la red. Un protocolo se puede pensar como un
lenguaje, una manera de comunicarse usando un conjunto comin de los términos que son
entendidos por cada uno que los emplea Los protocolos usados por las redes no son sino reglas
estrictas para ¢l intercambio de mensajes entre dos o mas. nodos Jos principales conjuntos de
protocolos son OSl y TCI/IP.

oS/

El Modelo de Referencia de Interconexioén de Sistemas Abiertos, conocido mundialmente
como Modelo OSI (Open Sysiem Interconnection}, fue creado por la ISO (Organizacién Esténdar
Internacional), con el fin de poner orden entre todos los sistemas y componentes requeridos en la
transmision de datos, ademas de simplificar [a interrelacion entre fabricantes. Asi, todo
dispositivo de computo y telecomunicaciones podra ser referenciado al modelo y por ende
concebido'como parte de un sistemas interdependiente con caracteristicas muy precisas en cada
nivel. Esta idea da la pauta para comprender que el modelo OS] existe potencialmente en todo
sistema de computo y telecomunicaciones, pero que solo cobra importancia al momento de
concebir o llevar a cabo la transmisién de datos. El Modelo OSI cuenta con 7 capas o niveles
{figura 1.3}, que resumen la manera en la cual se pueden comunicar las maquinas,
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Figura 1.4 Estructura del modelo OSI

CAPAS DEL MODELO 0OS/

>

A\ Y

Y

A\

Capa fisica. Define las caracteristicas fisicas v eléctricas que existen en el hardware
de los sistemas conectados. Por ejemplo, el cableado, las tarjetas, conectores, efc.

Capa de enlace de datos. Se encarga de enviar los bits a través del nivel fisico, detecta
errores y los corrige, por requerimiento de retransmision de paquetes o mensajes mal
transmitidos. Se divide en dos subcapas: El control de acceso al medio (MAC) y el
control de enlace légico (LLC). La subcapa MAC tiene la responsabilidad del acceso
de red. La subcapa LLC opera a través de la MAC enviando y recibiendo los datos.

Capa de red. Se encarga que los protocolos de enrutamiento como RIP (Routing
Information Prorocol), OSPF (Open Shortest Path First), IGRP (Interior Gateway
Routing Protocol), entre otros que viven en este nivel deciden cual es la mejor ruta
para el paquete, es decir por donde se va .

Capa de transporte. Se encarga del flujo de datos del transmisor al receptor
verificando la integridad de los mismos por medio de algoritmos de deteccion y
correccion de errores, organiza secuencialmente los paquetes de mensajes, asi como
también detecta v descarta aquellos que son duplicados, v regula el flujo de trafico.
Capa de sesion. Este nivel es el encargado de proveer servicios de conexién entre las
aplicaciones, tales como inictar, mantener y finalizar una sesion
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» Capa de presentacién. Provee la representacion de datos, es decir, mantiene la
imegridad y valor de los datos independientemente de la representacion.

> Capa de aplicaciéon. Es el nivel més cercano al usuario y a diferencia de los demas

niveles, por ser el mids alto o el 4ltimo, no proporciona un servicio a ninglin otro nivel.
TCP/AP

Para que este conjunto de protocofos pueda funcionar debe existir comunicacion entre las
distintas mdquinas conectadas a la red, deben usar el mismo protocolo de comunicaciones y
deben fraccionar la informacién que se transmite en los que se insertaran las direcciones de las
computadoras origen y destino, asegurindose de que la informacién transmitida llegue intacta a
su destino. Para ello elige las rutas mas convenientes hasta el receptor y tras hacer
comprobaciones para que la informacion onginal llegue a su destino de forma que ésta quede
como inicialmente se envio. Al momento de enfrentarse con un problema, TCP/IP utiliza el
sistema de dividir el problema en pequefias porciones y dar solucion a la porcion en problema.
Por otro lado puede funcionar en maquinas de cualquier tamafio y soporta miltiples tecnologias.

Existe una fuerte relacion entre TCP/IP y OSI la cual se observa en la figura 1.4

Aplicacién

FPresentg-~
.cidn :
Sesién:

g Tena s o e .

T AR e

Fisica -

J|Ethérnet|Token ‘Ring FDDI:|Linea:Sincrona*WAN{,SONET .

VELY %,

2

Figurz 1.5 Relacién del modelc TCP/IP con el modelo OSI
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Las capas de TCP/IP (Ver figura 1.5) se explican a continuacion:

» Capa de aplicacién. Corresponde a las aplicaciones que estdn disponibles para los
usuarios, como TELNET, FIP, SNMP, etc. No transporta ni envia ningin dato a
cualquier lugar excepto a la capa de transprrte en una cara y a las aplicaciones en la otra,
Proporciona rutinas para la presentacion de los datos. Por ultimo se comunica con la
capa de aplicacién en la otra maquina. '

Capa de transporte. Provee comunicacidn extremo a extremo desde un programa de
aplicacién a otro. Puede proveer un transporte confiable asegurindose de que los datos
lleguen sin errores y en la secuencia correcta. Coordina a miiltiples aplicaciones que se
encuentren interactuando con la red simultineamente de tal manera que los datos que
envie una aplicacion sean recibidos correctamente por la aplicacion remota. En esta capa
se encuentran los protocolos UDP y TCP.

v

1. El protocolo UDP (Protocolo de Datagramas de Usuario). Proporciona
aplicaciones con un tipo de servicio de datagramas orientado a transacciones. No
es fiable y no esta orientado a la conexion. El UDP es simple, eficiente e ideal para
aplicaciones como el TFTP y el DNS.

2. El protocolo TCP(Protocolo de Control de Transmisién). Proporciona un servicio
de comunicacién que forma un circuito. Los programas que utilizan el TCP tienen
un servicio de conexion entre los programas llamados y los que llaman, un
chequeo de errores, control de flujo v capacidad de interrupeion,

» Capa de red (IP, Protocolo de Internet).Controla fa comunicacién entre un equipo y
otro. Conforma los paquetes IP que serédn enviados por la capa inferior. Desencapsula
los paquetes recibidos pasando a la capa superior Ia informacion dirigida a una
aplicacién, Transmite los datos por la red después de determinar la mejor ruta
disponible. .

Capa fisica. Este nivel corresponde al hardware, En este nivel estdn los protocolos
ARP y RARP.

A4

1. El protocola ARP {Address Resolution Protocol), es el encargado de convertir las
direcciones IP en direcciones de la red fisica.

2. El protocolo RARP (Reverse Address Resolution Protocol) es el encargado de
asignar una direccién IP a una direccién fisica.
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Figura 1.6 Modelo de capas de TCP/IP en relacidén con OSI
1.7.2 EL MODELO CLIENTE/SERVIDOR

Las tecnologias computacionales modernas buscan responder a las necesidades de los
usuarios propias de la época, para ello se plantean nuevas formas trabajar con las computadoras.
Algunas de estas tecnologias son el uso de la red y modelos de software que lo permitan.

Uno de los modelos de software més utilizados para redes es el denominado modelo
cliente/servidor. Este esquema es un modelo de computacion en el que el procesamiento
requerido para ejecutar una aplicacion o conjunto de aplicaciones relacionadas se divide en dos o
mias procesos que cooperan entre si. La clave para comprender el concepto de cliente/servidor es
entender Ja relacion logica entre una entidad que demanda un servicio (esto es un cliente) a otra
entidad que responde la peticion a favor del cliente (el servidor). Usualmente la mayoria del
trabajo pesado se hace en el proceso llamado servidor y el (los) proceso(s) cliente(s) sélo se
ocupan de la interaccion con el usuario (aunque esto puede variar).

Como su nombre lo indica, el proceso servidor provee los servicios al proceso cliente,
normalmente por una via de proceso especifico que solo ¢llos pueden entender. El proceso cliente
se libra de la complejidad, solo envia su peticion y puede realizar otro trabajo util.
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1.7.2.1 EL SERVIDOR

Los servidores proporcionan un servicio al cliente y devuelven los resultados. En alganos
casos existen procesos auxiliares que se encargan de recibir las solicitudes del cliente, verificar la
proteccion, activar un proceso servidor para satisfacer el pedido, recibir su respuesta y enviarla al
cliente. Ademas deben manejar los interbloqueos, la recuperacion ante fallas y otros aspectos
afines. Por las razones anteriores la plataforma computacional asociada con los servidores es mas
poderosa que la de los clientes. Por esta razon se utilizan PC’s poderosas, estaciones de trabajo,
minicomputadoras o sistemas de computo grandes. Por otra parte deben manejar servicios como
administracion de la red, mensajes, control y administracion de la entrada al sistema (login),
auditoria y recuperacion y contabilidad. Usualmente en los servidores existe algim tipo de
servicio de base de datos.

Para que los clientes y los servidores puedan comunicarse se requiere una infraestructura -
de comunicaciones, la cual proporcion2 los mecanismos bdsicos de direccionamiento y
transporte. La mayoria de los sistemas Cliente/Servidor actuales se basan en redes locales y por
lo tanto utilizan protocolos no orientados a conexion, lo cual implica que las aplicaciones deben
hacer las verificaciones. La red debe tener caracteristicas adecuadas de desempeiio,
confiabilidad, transparencia y administracién,

1.7.2.2 EL CLIENTE

Los clientes. interactiian con el usuario, usualmente en forma grafica. Frecuentemente se
comunican con procesos auxiliares que se encargan de establecer conexion con el servidor, enviar
el pedido, recibir la respuesta, manejar las fallas v realizar actividades de sincronizacion y de
seguridad.

Cualquier estaciéon de trabajo puede usarse como cliente, si ésta puede compartir
simultaneamente memoria a varios usuarios, entonces también puede usarse como servidor.
Cuando una estacion de trabajo cliente se encuentra conectada a una red de drea local, ésta puede
accesar a los servicios proporcionados por el sistema operativo de red, adicionalmente a aquellos
proporcionados por el servidor.

1.7.2.3 VENTAJAS E INCONVENIENTES

El modelo cliente/servidor facilita la integracién entre sistemas diferentes y compartir
informacién, permitiendo, por ejemplo que las maquinas ya existentes puedan ser utilizadas con
interfaces mas amigables al usuario. De esta manera, se pueden integrar PC’s con sistemas
medianos y grandes, sin que las maquinas tengan que utilizar el mismo sistema.
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. Al favorecer el uso de interfaces graficas interactivas, los sistemas construidos con este
modelo tienen una interaccién mas intuitiva con el usuario. Si se utilizan interfaces graficas para
interactuar con el usuario, el modelo cliente/servidor presenta la ventaja, con respecto a uno
centralizado, de que no es siempre necesario transmitir informacién grafica por la red pues ésta
puede residir en el cliente, lo que quiere decir que el servidor solo se envia los datos y es el
cliente el encargado de darle una salida grafica evitando dando a la red solo el trabajo necesario y
no saturarla de informacién no necesaria.

Es muy importante que los clientes y servidores utilicen el mismo mecanismo (por
e_lemplo sockets 0 RPC que mas adelante se explican), lo cual implica que se deben utilizar
mecanismos generales que existan en diferentes plataformas. Ademds hay que tener estrategias
para el manejo de errores y para mantener la consistencia de los datos.

La seguridad es otro factor importante, se deben hacer verificaciones en el cliente y en el
servidor, también se puede recurrir a técnicas como el encriptamiento de datos.

1.7.3 COMUNICACION ENTRE PROCESOS

La comunicacion entre procesos (IPC del inglés Interprocess Comunication) permite a
los sistemas UNIX la comunicacion de dos o mas procesos con algin otro,

En el modelo cliente/servidor siempre existe la necesidad de la comunicacién entre
procesos. Los clientes y servidores siempre deben comunicarse con peticiones y respuestas. En
realidad, una gran parte de aplicaciones cliente/servidor estan implicadas con el IPC.

El uso de comunicacion entre los procesos es inherente en ambientes de sistemas
multitarea. Las tareas activas operan independientemente, reciben requisiciones y envian
respuestas via los IPC,

Para una implementacion efectiva de cualquier aplicacidn cliente / servidor, las IPC’s son
usadas en aquellas operaciones que implican comunicacidn entre los procesos en una simple
maquina o a través de diferentes maquinas de una red.

* Algunos de los servicios que proporcionan las IPC son los si guientes:

v

Protocolos para coordinar cuando se envian y reciben los datos entre los
procesos.

% Mecanismos de espera que permiten a los procesos ejecutarse asmcronamemc

% Soporte para intercambios de datos de muchos a uno (un servidor tratando con muchos
clientes),
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1.7.4 SOCKETS

; Los sockets son mecanismos de comunicacién entre Procesos que permiten gque un
proceso "hable” (emita o reciba informacién) con otro prodeso, incluso estando estos procesos en
distintas maqumas Esta caracteristica de interconectividad 2ntre maquinas hace que €l concepto
de socket nos sirva de gran utilidad. Esta interfaz de comunicaciones es una de las atribuciones de
Berkeley al sistema UNIX, implementandose las utilidades de interconectividad de este Sistema
Operativo (rlogin, telnet, fip,...) usando sockets.

EI programador ve el socket como un lugar en el que puede escribir y de! que puede leer,
como si de un archivo se tratase (salvando logicamente las diferencias de tratamiento que no
pueden ser éscondidas). Por supuesto, un socket debera estar asociado a un niumero de puertoy a
un protocolo especifico del nivel de transporte.

La comunicacién entre procesos a través de sockets se basa en la filosofia cliente/servidor:
un proceso en esta comunicacion actuara de proceso servidor creando un socket cuyo nombre
conocers ¢l proceso cliente, el cual podra "hablar” con el proceso servidor a través de la conexion
con diche socket nombrado. EI proceso crea un socker sin nombre cuyo valor de vuelta es un
descriptor sobre el que se leerd o escribird, permitiéndose una comunicacion bidireccional,
caracteristica propia de los sockets y que los diferencia de los pipes, o canales de comunicacion
unidireccional entre procesos de una misma mdquina. El mecanismo de comunicacion via sockets
tiene los siguientes pasos:

1°} El proceso servidor crea un socket con nombre y espera la conexion.

2°) El proceso cliente crea un socket sin nombre,

3°) El proceso cliente realiza una peticién de conexion al socket servidor.

4°) El cliente realiza la conexion a través de su socket mientras el proceso servidor

mantiene el socket servidor original con nombre.

Es muy comin en este tipo de comunicacion crear un proceso una vez realizada la
conexion, que se ocupe del intercambio de informacion con el proceso cliente mientras otro
proceso servidor sigue aceptando conexiones. Para eliminar esta caracteristica se cerrard el
descriptor del socket servidor con nombre en cuanio realice una conexidn con un proceso socket
cliente.

Todo socket viene definido por dos caracteristicas fundamentales:

> El tipo del socket, que indica la naturaleza del mismo, el tipo de comunicacion gue
puede generarse entre los sockets.

> E! dominio del socket especifica ¢! conjunto de sockets que pueden establecer una
comunicacion con el mismo.



1.7.5 PUERTOS : . MR ; : ' o

_ Los tipos de sockets disponibles son los siguientes:

SOCK_STREAM., Establece un socket sobre protocolo TCP.
SOCK_DGRAM. Establece un socket sobre protocolo UDP. .
SOCK_RAW. Establece un socket sobre protocolo IP.

Una vez establecido el canal de comunicacién entre el cliente y el servidor, hay cinco
llamados posibles a primitivas del sistema operacional para enviar datos a través de dicho canal :
send, sendto, sendmsg, write y writev. Las primitivas send, write y writev solo pueden ser
utilizadas si el socket esta asociado con una direccion destino (en términos de TCP/IP seria si el
socket es orientado a conexion). Las diferencias entre estas tres pnrmtlvas Son muy pocas.

A continuacion se describe la primitiva write.

write{socket,buffer,longitud).

Esta primitiva es la misma que se utiliza para el manejo de archivos en Unix. Es decir,
desde el punto de vista del proceso usuario no hay ninguna diferencia entre enviar datos por un
canal de comunicaciones y una escritura a un archivo,

1.7.5 PUERTOS

Los puertos pueden verse como puntos de anclaje para conexiones de red. Todas las
computadoras que utilizan el protocolo TCP/IP permiten a los programas conectarse a los
diferentes puertos de otra computadora; cada puerto es la entrada de algin servicio de red como
mail, finger, fip, etc. Por ejemplo, si una aplicacion quiere ofrecer cierto servicio a través de la
red, se le asigna un determinado puerto en donde espera las peticiones de los clientes {(a esto
también se le denomina “escuchar en un puerto”). Un cliente que quiere usar este servicio
consigue un puerto libre en su nodo local y se conecta al puerto del servidor en el nodo remoto.

Los puertos tienen una propiedad importante: una vez que se ha establecido una conexién
entre el cliente y el servidor, otra copia del servidor tiene la posibilidad de responder en el mismo
puerto a peticiones de otros clientes. TCP es capaz de distinguir unas conexiones de otras, ya que
todas eilas provienen de diferentes puertos o nodos,

El mecanismo de puerto se basa en la asignacion para cada uno de los protocolos del nivel
de transporte (TCP o UDP) de un conjunto de puertos de E/S identificados mediante un nimero
entero. Asi TCP y UDP multiplexaran las conexiones por medio de los nimeros de los puertos.

~Existen una serie de puertos reservados a aplicaciones estdndares Internet (echo - puerto 7, fip -
puerto 21, telnet - puerto 23). El archivo /etc/services contiene la lista de los puertos esiandar. En
UNIX estan reservados los nimeros de puerto inferiores a 1024, El resto pueden ser utilizados,
cualidad fundamental que aprovechan los programas definidos por el usuario para el
_ establecimiento de comunicaciones entre hosts {computadoras remotas).



CAPITULO 2 ACCESANDO AL SISTEMA UNIX

En este capitulo se describe el inicio de sesion en el sistema UNIX, las peliticas de
.seguridad v los métodos de cifrado.

2.1. EL INICIO DE SESION

El administrador del sistema es el encargado de crear lo que se denomina una cuenta en €l
sistema. Tener una cuenta para cierto sistema significa que un usuario puede tener acceso a los
recursos de ese equipo, clare que existen restricciones para cada usuario dependiendo su posicion
dentro de la empresa u organizacion. En UNIX se puede dar una mayor prioridad a los procesos
de un usuario si éste requiere de una pronta atencién por parte del sistema. El administrador pide
un nombre al usuario con el cual serd recenocido y una palabra ‘secreta que ser2 la clave para
poder entrar al sistema, el nombre puede ser el nombre real de la persona, las iniciales de su
nombre, un alias, etc., generalmente son nombres cortos, en minasculas y faciles de reconocer, la
contrasefia debe ser una palabra fécil de recordar para el usuario, pero dificil de saber por otros
usuarios o personas. Al crear una cuenta se establecen las condiciones en que ese usuario va a
trabajar una vez dentro del sistema.

Una vez que se tiene asignada una cuenta estamos listos para comenzar una sesién. Para
comenzar una sesion en ambiente UNIX, tenemos que dejar al sistema dos tareas: que verifique
el derecho de acceso a un usuario y que se defina el entorno de trabajo de ese usuario. En el
monitor aparecera por principio un mensaje de “fogin:”, significa que el sisterna esta listo para
recibir el nombre de un usuario, se debe teclear el mismo nombre que el administrador empled
para crear la cuenta, Una vez introducido el nombre, aparecera el mensaje “password:”, pidiendo
al usuario la palabra clave para que el sistema verifique que ese usuario es quien dice ser. Si se
tecled por alguna razon algin cardcter o la palabra incorrecta, el sistema volvera a pedir el
nombre de usuario con el mensaje “fogin:” y se repite el proceso,

Ya dentro del sistema, podran aparecer ciertos mensajes o avisos puestos por el
administrador o simplemente aparecera indicador de sistema (prompt) indicando que estd listo
para comenzar a trabajar. Si se esta trabajando el la consola de! sistema, regularmente se cuenta
con un sistema de ventanas o interfaz grafica de usuario para establecer una comunicacién mas
amigable del sisterma con el usuarijo.

Cuando el admrnistrador crea una cuenta para algun usuario, fo que hace es crear una nueva
linea en archivo /etc/passwd. Este es el archivo de registro de Jos usuarios validos en el sistema.
La informacidén que contiene €s la siguiente:

1. Nombre de la cuenta de usuario. Es el nombre de la cuenta.

2. Password encriptado. Es la contrasefia encriptada. .

3. Identificador de Usuario (UID). Numero con el que el sistema reconoce al usuario.

4. Identificador de grupo (GID). Numero con el que el sistema reconoce el grupo al

que pertenece el usuario.
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5. Informacién del usuario. - Informacion  particular del usuario (nombre
direccion, etc.).
6. Directorio de HOME. Es la ruta de! directorio que tendrd por defaul el
. usuario al entrar al sistema.
7. Shell de inicio. Indica el shell que se ejecutard cuando el usuario

entre a sesion (por ejemplo csh, ksh, sh, etc).

Es muy importante saber que para el sisterna, el usuario no es mas que un nimero, es
decir, el nombre solo es conveniencia para las personas y distingan un usuario de otro, pero ¢l
sistema realmente maneja a un usuario como un nimero conocido como UID.

Al igual que se edita el /etc/passwd, también se debe editar el archivo /etc/group que
contiene el registro de los grupos validos en el sistema. Este archivo tiene los siguientes registros:

1. Nombre del grupo. Es el nombre que identifica al grupo. Cada ﬁombrc
puede ser representativo para las tareas que realice el |
grupo. o .

2. Password. Facilita la compatibilidad de las versiones UNIX.

Este campo anteriormente se utilizaba y ahora solo
contiene un asterisco.

3. Identificador del grupo (GID), Es el.nimero con el que el sistema reconoce el grupo

4. Usuarios adicionales, Este campo tiene una lista de los usuarios y grupos
secundarios que podrian tener acceso a los archivos
de grupo, adicionalmente a aquellos inicializados en
el grupo en virtud del archive /etc/passwd. Los
nombres de los usuarios en la lista deben estar
separados por una (,).

El grupo es también manejado como un numero por el.sistema conocido como GID, el
nombre es solo para reconocer mas facilmente un grupo entre los usuarios. -

Cada usuario que entra al sistema tendra definidas las variables de ambiente, éstas son
parte del entorno de UUNTX, las mds importantes son:

PATH Define las trayectorias de bisqueda de los comandos de los usuarios.

HOME Contiene el nombre del directorio de trabajo del usuario, dentro del csh el caracter
(~ ) también hace referencia a este directorio.

TERM Contiene el nombre del tipo de terminal que se esta utilizando.

* Cuando un usuario entra a sesién es recomendable que configure su medio ambiente, para
ello existen algunos archivos que Hevan a cabo esta tarea y deben estar en el directoric HOME
del usuario. Algunos de estos archivos son: .
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.cshre Permite conﬁgurar un ambiente de csh.
Jogin ~ Permite configurar el medio ambiente de inicio de sesién cuando se usa
" csh.
profile " Tiene la misma funcion que .login, pero cuando se trate de bourne shell o
ksheil. _

2.2 EL CIFRADO DEL PASSWORD

Al momento que UNIX solicita Iz contrasefia, necesita un método para detenminar gue se
estd tecleando Ia contrasefia correcta. UNTX mantiene cifrada la contrasefia de cada usuario en el
sistema dentro del archivo /etc/passwd en el segundo campo (algunos sistemas manejan el
también el archivo /etc/shadow por razones de seguridad. El algonitmo que UNIX utiliza para
cifrar la contrasefia es la ﬁmmén crypi() que esta basado en el sistema e cifrado DES (Estandar
de Cifrado de Datos).

La funcion crypt() desarrollada por Robert Morris ¥y Ken Thompson toma la contrasefia
del usuario como llave de cifrado vy la usa para cifrar bloques de 64 bits de ceros. El bloque
resultante es cifrado nuevamente con la contrasefia del usuario, este proceso es repetido un total
de 25 veces. El resultado fina! es transformado en una cadena de 11 caracteres imprimibles y
almacenada en la tabla de /etc/passwd o en el archivo /etc/shadow.

2.2.1 METODOS DE CIFRADO

Como cifrado entenderemos a la transformacion de un mensaje (conocide como texto
puro) a otro (llamado texto cifrado), usando un algoritmo o funcién matematica y una contrasefia
cifrada conocida como la llave. Las llaves de cifrado son similares a las contraseflas de acceso
que se utilizan en otras computadoras, es decir, es necesario poseer la llave para poder acceder a
la informacioén almacenada en un archivo cifrado, pero a diferencia de éstas, en un programa
cifrado 1a llave no se utiliza para compararla con la que se cifro el archivo (u permitir el acceso a
este si son iguales); en vez de eso, el programa de cifrado utiliza la [lave para la obtencién del
texto puro, Si la Hlave es vélida se obtendrd el mensaje original, si no lo es, solo se obtendra
informacidn no legible de ese archivo.

El cifrado nos sirve para tratar de garantizar la integridad de la informacién que manejan
los usuarios de una computadora, es decir, protegerla de todas las personas que no haya sido
explicitamente autorizada para verla, particularmente en un sistema multiusuario como UNIX,
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Existen actualmente dos tipos de sistemas de cifrado:

¥ Cifrado de llave privada: Es aquelia en la cual, la misma llave que se usa para cifrar es
utilizada para descifrar el mensaje. )

» Cifrado de llave publica: Este método utiliza dos tipos de llave, una para cifrar (llave
publica) vy otra para descifrar (llave privada). El nombre de lave publica viene del
hecho de que es posible darla a conocer sin comprometer la confidencialidad del
mensaje o las caracteristicas de la otra llave,

Ejemplos de sistemas con llave privada:

> ROT13 (ROTATE13)
» CRIPT
# DES (Estandar de Cifrado de Datos)

Ejemplo de sistema con lave publica;
> RSA

El mas importante por ser ampliamente utilizado hoy en dia, es el sistema de Have privada
DES (Estandar de Cifrado de Datos) desarrollado por IBA en los 70’s. El DES funciona
basicamente a partir de funciones de permutaciones, sustituciones y recombinaciones de bits,
ejecutadas en bloques de 64 bits de datos y 56 de Have (cada una de ocho por 7 bits)

* De entre los sistemas de llave publica, el mas popular es RSA, que a diferencia de los
sistemas de llave privada que utilizan una sola llave para cifrar y descifrar, este en particular
utiliza dos llaves: una llamada llave publica para cifrar y otra privada para descifrar. La fuerza de
RSA estd basada en las propiedades numéncas tedricas de aritmética modular e integrales. Una
de estas funciones es 1a funcidn de “Totien” de Euler, la cual se define como el numero menor de
integrales para que ese niimero sea relativamente primo,

Actualmente existen muchas aplicaciones las cuales Cuentan con un sistema de cifrado,
las mas populares por el momento son:

> PGP (Pretty Good Privacy). Es un programa de cifrado que se utiliza para proteger la
privacidad del correo electrénico y los archivos que se encuentran atmacenados enla
computadora, ademas, PGP permite firmar digitalmente un texto. El cifrado que utiliza
PGP al utilizar la llave plblica se realiza en dos partes debido a la gran cantidad de
operaciones matematicas que se necesitan. EJ primer paso es realizado por medio de un
algoritmo de llave privada conocido como IDEA desarrollado en Suiza por James
Messey y Xueejia Lai, que utiliza una llave conocida como llave de sesidén que como
su nombre lo indica, se genera una diferente para cada sesidn. Para el segundo paso se
utiliza el algoritmo llamade RSA.
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» S/KEY. Es una herramienta de seguridad para evitar los ataques pasivos (ataques por
medio del monitoreo de la red). S/KEY utiliza el método de “contrasefias de una sola
vez”, este método consiste en cambiar la contrasefia cada vez que se termina una
sesion. El usuario solo tiene que crear una sola contrasefla “fuerte” y S/KEY la va
cambiando automaticamente después de cada sesion.

» PEM (Privacy Enhanced Mail). Se puede definir como una serie de reglas de cifrado (
o estandar propio de los servicios de correo y no un producto como cominmente se
llama} para la autentificacion de la informacion que viaja a través de los sistemas de
E-mail.

2.3 LA ASIGNACION DE LA TERMINAL

El sistema UNIX tiene, ademas de archivos ordinario y directorios, otro tipo de archivos,
los archivos de dispositivo, éste reside en la estructura de archivo del sistema operative UNIX,
por lo general en el directorio /dev, y representa un dispositivo periférico como una terminal, una
impresora o unidad de disco.

Al entrar un usuario en sesion, UNLX asigna una terminal a cada usuario, esto es, ya que
UNIX maneja todo como si fuesen archivos, incluyendo las terminales, se asigna un nombre de
archivo al usuario para que éste sea et lugar donde el shell dirija la salida estindar. El shell dirige
la salida estdndar de los programas al archivo de dispositivo que representa a la terminal de
usuario, al direccionar la salida de esta forma, se hace que aparezca en la pantalla de la terminal.
El shell también dinge la entrada estandar para que provenga del mismo archivo, asi lo digitado
en el teclado de la terminal serd ingresado en el programa,

Un nombre comiin dado a los archivos que representan una terminal es:
/dev/tyNN  donde NN es un ntimero asignado por ¢l sistema,

En UNIX existe un comando para ver el nombre de la terminal usada por el usuario. Si se
teclea % 1ty se puede obtener como respuesta algo como esto: % /dev/iity09 , lo que significa
que se esta utilizando la terminal nimero 9 y que esta terminal estd siendo tratada como un
archivo del directorio /dev (de device).
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2.4 LA SEGURIDAD DE LA CUENTA

El sistema UNIX proporciona la posibilidad de proteger una cuenta mediante el uso de
identificadores y permisos tanto para los archivos como para los procesos.

2.4.1 SISTEMA DE PERMISOS.

El numero identificador de usuario (UID) es un entero que se encuentra en €l archivo
fetc/passwd y que estd asociado con el nombre del login del usuario. Cuando un usuario inicia
una sesién, la orden /bindogin convierte este nimero identificador en el niimero de usuario
asociado al primer proceso creado, el intérprete de ordenes. Los procesos que vayan
ejecutandose a partir de ese momento llevardn adheride este numero de identificacién. Los
procesos también estdn organizados en grupos, los cuales poseen un nimero de identificacion
llamado nimero de identificacion de grupo (GID), que también se encuentra en el archivo
/etc/passwd, que se convertira en el numero de identificacién adherido al shell. Estos grupos
estan definidos en el archivo /etc/group. Estos dos nimeros de identificacién son denominados
reales, porque son representativos del usuario real, o sea, el que gjecutd el proceso login Existen
otros dos nitmeros de identificacién que también estaran asociados a cada proceso: el niimero de
identificacion de usuario efectivo y el numero de identificacion de grupo efectivo, Estos suelen
ser iguales a los reales, pero pueden ser distintos, y se usan para determinar los permisos,
mientras que los reales se usan para saber la identidad verdadera del usuario. Cada archivo (ya
sea ordinano, directorio o especial) contiene en su inodo el UID de su propietario y el GID de su
grupo propietario, ¢l conjunto de permisos de lectura, escritura y ejecucion para el propietario,
grupo v otros, ademas de otros datos concernientes al archivo. Este conjunto de permisos
determina cuindo un proceso puede ejecutar una accién (lectura, escritura o ejecucion) en un
archivo dado. En los archivos ordinarios, estas tres acciones son obvias. En directorios, la accidn
de escritura significa poder modificar el directorio afiadiendo o borrando un enlace, mientras que
la accién de ejecucion significa que puede ser incluido en un PATH. En los archivos especiales,
las acciones de lecrura y escritura significan la posibilidad de poder utilizar las Hamadas al
sistema read” y write'®. Este sistema de permisos funciona de la siguiente forma:

5> Si el nimero de identificacién de usuario efectivo es 0 (root), entonces, se dan los.
permisos como propietario.

> Si el namero de identificacion de usuario efectivo coincide con el nimero de
identificacion del usuario propietario del archivo marcado en su inado, entonces se dan
los permisos de propietario establecidos.

> Si el numere de identificacién de grupo efectivo coincide con e] namero de
identificacion del grupo propietario del archivo marcado en su inodo, entonces se dan
los permisos de grupo.

5 Si no se da ninguna de las tres anteriores suposiciones se dardn los permisos
establecidos para otros. ‘

® Esta llamada a sistema abre archivos y lee de ellos directamente,
'® Esta llamada al sistema abre archivos y escribe en ellos directamente.
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Los derechos asociados a un archivo se representan por nueve bits (r,w,x). Un bit activo (a
uno) indica el derecho correspondiente a estar activo y un bit a cero indica lo contrario. En
funcién de estos derechos, se determina lo que cada usuario puede hacer con el archivo. Estos
derechos se extienden como ya se dijo anteriormente al propietario, grupo y al resto, A su vez,
estos grupos pueden tener diferentes posibilidades de acceso ai archivo. Una [r] indica el derecho
de lectura, una [w] de escritura, y la [x] de ejecucién. El guién indica que el derecho
correspondiente estd desactivado. Esta secuencia de caracteres se agrupa de tres en tres. De
izquierda a derecha tenemos lo siguiente: los tres primeros caracteres se corresponden con los
derechos del propietario (user), los tres siguientes con los del grupo (group) y los tres ultimos
con el resto {others).

Ademas de estos nueve bits de derechos asociados a cada archivo, podemos considerar tres
mas, conocidos como bit pegajoso (sticky bir) bit de ser-gid y de set-uid, respectivamente.

E! bit de ser-uid permite solucionar problemas relacionades con fa seguridad (en ocaciones
se puede modificar algiin archivo donde el duefio es root, pero solo se pueden hacer ciertos
cambios, y para poder hacerlo se necesita tomar la identidad del duefio por un momento). El
hecho de que un programa tenga este bit activo, indica que cuando ejecutemos dicho programa,
éste tomard como identificador de usuario el identificador del propietario. Si el propictario fuese
root, entonces ¢l programa se ejecutaria como si lo hubiese lanzado root. El bit de ser-uid estd
activado cuando en la méscara de derechos del programa, en el campo de ejecucxén para el
propietario tiene una s en lugar de una x.

El bit de ser-gid es completamente similar al del bit de ser-uid pero en este caso se aplica al
grupo. El bit de ser-gfd est activado cuando en la mascara de derechos del programa en el
campo de ejecucion para el grupo tiene activa una s en lugar de una x.

Por dltimo, el sticky-bir indica al nicleo de UNIX que ese archivo es un programa con
capacidad para que varios procesos comparian su codigo, y que este codigo se debe mantener en
memoria aunque alguno de los procesos que lo ejecuta deje de ejecutarse, esto permite ahorrar
memoria en el caso de trabajar con programas muy utilizados como editores o compiladores. Este
bit esta activo cuando en la mascara de derechos del ‘archivo en cuestion, en el campo de
ejecucion del resto de usuarios, aparece una  en lugar de ung x, '

Existen comandos que permiten modificar los permisos de un archivo (chmod), cambiar un
archiva o un grupo de archivos de propietario (chown), y cambiar un archivo de un grupo a otro
(chgrp).



2.5 POLITICAS DE SEGURIDAD

. Los recursos informdticos estin sujetos a amenazas generadss por diferentes tipos de
riesgos a los que estan expuestos dependiendo de sus componentes ¥ sus propésitos, por lo tanto,
es necesario implementar controles para prevenir, detectar o cosregir los ataques de las amenazas
y para disminuir los riesgos.

La seguridad al 100% no se logra nunca, los controles deben ser proporcionales a los
riesgos, la falta de proteccion de los recursos informaticos es muy peligrosa, pero el exceso de
ésta es muy costosa. Por ello es necesario identificar dénde podrian correr riesgos y qué
implicaciones originaria para el drea o entidad afectada, asi como también lo que costaria
eliminar €l riesgo o disminuir la probabilidad de ocurrencia.

Solamente asi, se pueden tomar decisiones en cuanto al establecimiento de las previsiones
requeridas o de los riesgos que se asumen.

La seguridad en informatica involucra el establecimiento de un sistema de control para
proporcionar confidencialidad, integridad v disponibilidad de la informacidn asi como ética del
recurso humano. A continuvacion se enuncian las politicas que se pueden seguir para lograr un
ambiente informatico seguro.

A Y4

Estimular la creacion de una cultura de seguridad en informatica, concientizando a los
usuartos del verdadero valor de la informacion del sistema.

Garantizar la adecuada proteccion de los recursos informaticos.

Identificar el nive]l de sensibilidad de la informacion y establecer responsabilidades
por su manejo.

Informar a los empleados de los requerimientos de seguridad de la entidad.

Definir para cada proyecto en informatica los requerimientos minimos de seguridad,
de acuerdo con la sensibilidad de la informacion que se maneja.

Definir atributos de seguridad para la informacion, los cuales se deben preservar
cuando se comparta la informacion con otras entidades.

Garantizar la continuidad de las operaciones de las entidades, ante unz situacion
critica de suspension del servicio informatico.

VY WY

v

v



CAPITULO 3
SISTEMA DE REGISTRO DE ACCESOS EN UNIX

En este capitulo se describe el sisterna de registro de accesos en UNLX y algunos comandos que
nos ayudan a supervisar 1os accesos y las  claves o cuentas.

3.1 REGISTRANDO LOS ACCESOS EN UNIX

Debido al constante crecimiento de las redes, y a que UNIX es muy utilizado en este
ambiente, existe la posibilidad de tener varios usuarios conectados de diferentes lugares al mismo
tiempo y por ello es necesario llevar un continuo y exhaustivo control de los accesos al sistema
{de dénde y hacia donde). ‘ : )

En general, UNIX proporciona comandos para visualizar los accesos de los usuarios al
sistema. Estos comandos recopilan la informacién necesaria de los archivos especiales de
contabilidad (utmp, wtmp, utmpx, wtmpx, lastlog y acct). Estos archivos especiales o logs
almacenan los principales datos de identificacion del usuario y desde donde se conecta.

Dichas bitdcoras estdn disefiadas para levar un registro de los usuarios conectados al
sistema y tiene una aplicacion practica principaimente para los administradores, los cuales estan
encargados de garantizar la seguridad de la informacion de la maquina.

Una vez conociendo qué usuarios estan accesando o no al sistema, se puede comenzar
a desarrollar estrategias al respecto, por gjemplo:

# Si el usuario nunca ha accesado a su cuenta, se puede sugerir la deshabilitacion de la
misma. '

> Siel usuario accesa de hosts remotos desconocidos, en horas poco comunes, o de
diferentes lugares al mismo tiempo, se pueden tomar medidas de prevencién.

» §i el usuario hace conexiones hacia varios lugares remotos y desconocidos se puede
comunicarse con €| y tratar de averiguar si en verdad es €] quién hace esas conexiones
¥ porque.

3.2 ARCHIVO LASTLOG

El archivo lastlog almacena ia hora del mas ltimo acceso del usuario al sistema y desde
donde se lleva a cabo el acceso. En algunas versiones de System V se muestra el tltimo acceso
fallido de entrar al sistema. El comando qué lo utiliza es finger y login. Se encuentra en el
directorio Avar/adm, dicho archivo estd en formato binario y solo lo puedes visualizar utilizando
la estructura definida por el fabricante.
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Para poder entender las estructuras de los archivos, debemos antes entender que una
estructura es un conjunto de tipos de datos y que hacen parecer a la estructura como otro tipo de
dato. T

La estructura mas comercial es la siguiente:

struct lastlog {
time t 11 time;
char 11 line[8]);
char 11 host[16];
}:

En donde:

1_time: La fecha del Gltimo acceso.

I_line: Nombre del dispositivo, terminal por donde accedid.
Ii_host: La maquina desde donde se conectd.

3.3 ARCHIVOS UTMP y WTMP

El archivo utmp guarda un registro (log) de los usuarios que estdn utilizando actualmente
el sistema mientras estin conectados a él. Este archivo se actualiza cada que el usuario entra y
sale del sistema, lo utilizan los comandos who, w, users y finger. Se encuentra en el directorio
/varfadm o en /etc dependiendo de la configuracion del sistema.

El archivo wrmp guarda un registro(log) cada vez que un usuario se introduce en el
sistema o sale de él , también guarda algunas acciones como los reboots, algunos programas
pueden aiiadir su propia linea al wemp, este archivo puede llegar a ocupar bastante espacio si no
se vuelve a poner en cero bits con el tiempo. Lo utilizan los comandos who, login y last
principalmente. Se encuentra en el directorio /var/udm o fetc dependiendo de la configuracion del
s1stema.

Tanto wimp y wtmp no son archives de texto por lo cual para poderlos visualizar es
necesario implementar un  programa el cual contenga su estructura la cual se muestra a
continuacion:

struct utmp | _

char wut_user{8];

char ut_id{4]:

char ut_line(12]:

short ut pid:

short ut_type;

struct exit_status {
short e_termination;
short e-exit;

}out_time:

unsigned short ut_reservedl;
char vut_host[16];
unsigned long ut_addr;}:



Donde: .

ut_user: Nombre de! usuario.

ut_id: Identificador de "/etc/inittab”,

ut_line: Nombre del archivo de dispositivo asociado(" console,ttyXX,...").
Ut_pid: Identificador del proceso.

ut_type: El tipo de entrada.

e_termination: Estado de terminacién del proceso.

e_exit: Estado de salida del proceso.

ut_time: Se aplica & las entradas cuyo tipo es DEAD_PROCESS,
ut_reserved1: Reservada para usos futuros.

ut_host: Nombre del nodo.

Ut_addr: Direccién Internet del nodo.

Existen diez tipos de entrada las cuales son;

EMPTY 0
RUN_LVL 1
BOOT _TIME 2
OLD_TIME 3
. NEW_TIME 4

INIT PROCESS 5
LOGIN_PROCESS 6
USER_PROCESS 7
DEAD PROCESS 8
ACCOUNTING 9

Cuando veamos un registro en el archivo wrmp/wtmp con el tipo de entrada 2 querra
decir que por ejemplo se ha producido un reboor (si es un reboor 0 un shurdown el nombre de la
terminal en el wrmp serd "~" y el username serd reboot o shutdown). Cuando se llama a la
funcién gemy(), ésta hace una entrada en el archivo wmp/wrmp poniendo el tipo de entrada a 6,
cambia los campos wf_time y w_line y espera a que se establezca una conexién. Una vez que un
usuario ha entrado en el sistema, /ogin() pone el campo tipo de entrada a 7 y rellena el resto de
los campos, cuando init() detecta que uno de los procesos ha finalizado afade otra entrada con el
campo tipo de entrada a2 8y borra wt_user, wt_host y wt_time, por tanto cuando veamos un
registro con el nombre de usuario vacio y de tipo de entrada 8 indicard un Jogow de esa
terminal También cuando veamos en el wtmp en la terminal usada los caracteres”[" y "}" quiere
decir que se ha cambiado la fecha y graba en el wimp la fecha antigua y nueva.

Cada registro tanto del wrmp como del wemp contiene los mismos campos, pero sin
embargo hay que distingir entre el wmpwitmp de los sistemas UNIX basados en BSD y los
basados en System V.Cabe mencionar que en BSD no tienen los campos tipo y ID que son de
bastante utilidad, System V no tiene el campo de host, aunque System V guarda un valor de
retomo cuando muere un proceso por lo tanto la estructura cambia
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En sistemas BSD la estructura wmp seria

struct utmp {

char
char
char
long

ut_line[UT LINESIZE]; : >~
ut_name [UT_NAMESIZE); '
ut_host [UT_HOSTSIZE]:

ut_time; };:

Finalmente en sistemas System V la estructura utmp quedaria as -

struct utmp .

char
char
char

ut_useri[8]:
ut_id[4];
ut_line[l12];

short ut_pid;
short ut _type;
struct exit_status ut_exit;

time_

}:

t ut_time;

Existen llamadas al sistema y funciones para poder leer el archivo urmp/wimp las cuales

son:

void utmpname(const char *file); . Sirve para indicar el archivo con estructura
utmp, al  que accederan después el resto de las
funcionés, si no se especifica ninguno se toma el que
hay por defecto que suele ser ~var/adm/utmp.

void setutent(void), Posiciona el puntero al principio del archive,

void endutent(void); " Cierra el archivo.

struct utmp *getutent(void}; Leé un registro del archivo a partir de la
posicion del puntero, devuelve un puntero a una
estructura wmp )
donde esté almacenado et registro.

void putytline(struct utmp *ut); Escribe un registro en el archivo a partir de Ia
posicion del puntero, se le pasa como parimetro un
puntero a una estructura wmp que contiene los datos
a escribir,

struct utmp *getuthne(struct utmp *ut); Recorre el archivo desde la posicion

actual buscando registros cuyo tipo sea
Login_process o User_process y devuelve el primero
en el que coincidan el campo ut_line de la estructura
que se pasa como parametro y del registro que esta
leyendo.
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struct utmp *getutid(struct utmp *ut),

Es otra funcién de busqueda que recorre el archivo
desde la posicion actual y busca segun los siguientes
patrones : Si el campo tipo de entrada de la estructura
que se le pasa es RUN_LVLBOOT TIME,
NEW_TIME o OLD_TIME devuelve el primer
registro que encuentre con el tipo solicitado. Pero si
el campo tipo de entrada €s
INIT_PROCESS,LOGIN_PROCESS,USER_PROC
ESS o DEAD PROCESS dehvielve el primer
registro que encuentre en el que coincida el campo
id.

3.4 ARCHIVOS UTMPX y WTMPX

A estos archivos se les denomina utmp/wtmp extendidos, se usan en sistemas como

Solaris, IRIX y casi todos los SVR4 actuales, los registros de estos archivos son como los de
wimp/wimp pero con mas campos extra, vienen a compensar la fata de algunos campos bastante
importantes en el utmpwimp de los System V ahora mismo conviven los dos utmp/wrmp y
utmpx/wtmpx,, pero solo por razones de compatibilidad, el utmp/wtmp acabarg desapareciendo. Se
encuentran en ¢l directorio /var/adm o /etc al igual que urmp y wtmp estos  archivos estdn en
formato binario y es necesario saber su estructura la cual se muestra a continuacion:

struct utmpx {

ut_user;

ut_id:
ut_line:
ut_pid:

ut_type:

ut_exit:
ut_tv:

char ut_user{32]:
char ut_idfl4];
char ut_line(32];

pid_t ut_pid:#
short ut_type;

struct exit_status ut_exit:
struct timeval ut_tv;
long ut_session;

long padl5]);
short ut_syslen;

char

¥

_Nombre del usuario.
Identificador de "/etc/inittab”.
Nombre del archivo de dispositivo asociado("console,ttyXX,...").

Identificador del proceso. -

Tipo de entrada.

ut_host[257];

Estado de salida de un proceso.

El tiempo de la entrada.
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ut_session:  Identificador de sesion.

pad: Reservada para usos futuros.
ut syslen:  Longitud de ut_host ~
ut_host: Nombre del host remoto desde donde se realizo la conexién.

El tipo de entradas son iguales a las de urmp y wrmp respectivamente.

Estos archivos extendidos proporcionan a diferencia de wmp y wimp, un nombre deé
usuario de 32 caracteres en vez de 8, el tipo de dispositivo asociado de 32 caracteres y el host
remoto de hasta 256 caracteres.

Las Illamadas al sistema y funciones que. gestionan los archivos wrmpx/wimpx son
idénticas a las de urmp/wimp pero afiadiéndole una x al nombre:

struct utmpx *getutxent(void)}:

struct vtmpx *getutxid(const struct utmpx *);
st:uct utmpx *getutxline(const struct utmpx *);
struct utmpx *pututxline(const struct utmpx *);
vold setutxent (veid);

int utmpxname (const char *):

3.5 ARCHIVO ACCT

El archivo acct (qué pertenece a la contabilidad del sistema) registra todos los comandos
ejecutados por cada usuario, permite saber qué procesos estan siendo ejecutados por el sistema y
que usuarios los ejecutan. Se encuentra escrito en formato binario por lo que no se puede
visualizar con un simple editor. Uno de los inconvenientes que tiene es su crecimiento en
algunas ocasiones exagerado.

Dependiendo del sistema operativo el acct se puede llamar pacer y se encuentra de
acuerdo a la tabia 3.1, donde se puede observar la trayectoria completa de la ubicacién del
archivo. : .

"_"i‘ ; ; ‘- -
fusr/adm/acct

SUNOS Hvar/adm/acct
V.3 /usr/adm/pacct
V.4 . fvar/adm/pacct
AIX 3.1 /usr/adm/pacct
XENIX fusr/adm/pacct

R - IRIX fvar/adm/pacct
Tabla 3.1 Archivos de registro de los procesos
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El registro acct contienen los siguientes datos de los procesos:

Nombre de la imagen.

Tiempo de CPU.

Tiempo transcurrido.

Tiempo de inicio del proceso.

Memoria utilizada.

Numero de caracteres leidos y escritos.

Numero de bloques de E/S leidos y éscritos en disco.

Terminal inicial TTY.

Varias banderas asociadas con los procesos, incluyendo estado de salida.

VYVVYVVYY

Esta bitacora solo funciona si la contabilidad esta activada debido a que es generado por
ella. Para poder activar o desactivar la contabilidad existen varios comandos dependiendo de la
version esto se muestra en la tabla 3.2.

Se utiliza el comando accton y se especifica un
archivo contable como su argumento ademas es
necesario asegurarse que el archivo acet se
encuentre ya que el sistema por si solo no lo
crea y para eso nos podemos auxiliar de el
comando touch el cual crea al archivo. Todo

", esto se realiza siendo el superusuario o root.

# touch /fusr/adm/acct
# accton fusr/adm/acct
Upa vez que el comando es egjecutado, la
contabilidad se registrarda automaticamente
sobre el archivo acct.

.. En este caso se utiliza el comando chconfig
_para poder activar la contabilidad y startup
s para levantarla.
r # cheonfig acct o
* # startup

Para deshabilitarla se utiliza el
comando accton sin argumentos

y s¢ puede borrar el archivo si
asi se requiere.

# accton

Para poder desactivar la
contabilidad se utiliza el
comando cheonfig y shutacct.

# cheonfig acct off

# usr /usr/lib/acet/shutacct

Tablz 3.2 Comandos para habilitar y deshabilitar la contabilidad.

3.6 COMANDOS UTILES EN EL MONITOREOQO DE USUARIOS.

El sistema operativo UNLX proporciona una serie de herramientas 1tiles para la obtencion
de informacion de qué, cémo y hacia donde realizan salidas o conexiones (remotas o locales) los
usuarios -propios del sistema, algunas de ellas permiten no sélo obtener informacién de los
usuarios de nuestro sistema, sino también de otros sistemas remotos. Las herramientas que UNIX
ofrece a los usuarios y al administrador mismo del sistema son muy utilizadas y efectivas, aunque
la informacidn obtenida no siempre es facil de entender por cualquier usuario, y por otro lado no
siempre se estd monitoreando por lo tedioso que resulta ser esta tarea, A continuacign veremos
¢como y para qué utilizar las herramientas mas comunes.
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3.6.1 COMANDO FINGER.

El comando finger es una herramienta util para obtener informacién sobre un usuario o
persona dentro de una red. Esta busqueda corre bajo UNIX y se puede buscar una persona o
usuario dentro de la misma méquina, dentre de la misma red o en la red de Internet.

Podemos ver un solo usuario de nuestro sistema u otros sistemas de la red, de igual
manera podemos ver informacion sobre todos ]os usuarios de nuestro sistema o de todos los
usuarios de otros sistemas.

La sintéxis de este comando es:
finger .[-bfhilmpqsw]. [username...]
finger [-1) [usernamefhostnamel [Ghostname2...fhostnamen] ...)
finger [-1] [@hostnamel[@hostnameé...@hostnamen] cee]

finger nos sirve para comocer algo mds de la persona que estd detras del
nombre@dominto, ya que nos da informacion sobre su nombre de usuario, si esta conectado en
ese momento y también si ha leido o no su correo,

Si nosotros queremos saber quién esta usando la misma red o maquina que nosotros
estamos usando solo es necesario escribir ¢l nombre, es decir, no tenemos que poner todas las
paiabras que hay en comun en nuestras direcciones, si queremos saber sobre todos los usuarios
conectados a nuestro sistema de manera local o remota entonces solo se teclez el nombre del
comando. :

A continuacion se muestran algunos ejemplos de como se-utiliza el comando finger.

Ejemplo 1,
$finger

Aqui, el comando finger nos muestra a todos los usuarios conectados a nuestro sistema,
locales y remotos. Por defauli, el comando finger despliega maltiples columnas con la
informacion siguiente: T

Nombre de usuario
Nombre completo del usuario
Nombre de Ja terminal asociada

A 1
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» El tiempo de ocio

» Lahora de entrada

» El nombre del host, si es conexion remota |
Ejemplo 2.
charanda% finger user

Nos muestra informacién sobre un usuaric en especifico. La informacién que muestra
como default es:

Nombre de usuano
Nompbre real de usuario
Directorio home
. El shell asignado
La fecha y hora en que se conecto
El nombre de la terminal asociada
El host name si es conexién remota
El tiempo de ocio :
La gltima vez que el usuario recibio correo y lo leyd
El contenido del archivo $HOME/ . plan (plan de usuario)

YVVVVVYVVYVYYVY

Finger tiene algunos parametros cuando se pregunta por un solo usuario, aigunas de las
mas importantes son: ‘

-b No imprime el directorio home y no imprime el shell
utilizado. )
-s Forza a una salida en formato corto

Ejemplo 3.
charanda% finger @mira.labvis.unam.mx

Nos muestra informacion de los usuartos conectados en una determinada maquina. La
informacidn que muestra el comando finger al ser utilizado de esta manera es:
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Nombre de usnario

Nombre real del usuario

Nombre de la terminat

Tiempo de ocio

La hora en que se conecto
Informacién adicional del usuario.

VVVVVY

3.6.2 COMANDO WHO

El comando who es el comando mas comin para obtener informacion acerca de que
usuarios estan conectados al sistema. En UNIX, no es de extraflarse que existan varias personas
trabajando en una misma computadora de manera simultdnea, incluso, un mismo usuvario puede
tener varias sesiones abiertas en un determinado momento. Este comando estd contenido en todos
los sistemas UNIX, es un comando muy simple, se teclea; ‘ '

$who
y el sistema da una lista de todos los usuarios que en ese momento estdn conectados al sistema.

who tiene varias opciones que pueden cambiar dristicamente la manera de observar la
salida del comando. Aqui se muestran todas las opciones de este comando.

Opcién Resultado

-b Imprime la fecha del Ultimo rearranque. -

-d ~ Imprime una lista de los procesos muertos que no han sido regenerados.
-H Imprime las cabeceras de las columnas.

-l Lista las lineas #7y en espera de usuario.

-m Imprime solo informacidn de la terminal actual,

-p Lista todos los procesos activos recuperados por init.

- Lista solo los nombres y cuentas de usuarios.

-r Lista el estado actual de ejecucion del sistema.

-5 Lista el sy y fecha de entrada del usuario.

-t Lista la fecha del aitimo cambio de hora del reloj.

-T Lista el estado de cada terminal (+indica que !a linea es escribible, y — que no).
-u Lista el tiempo de reposo (idle) de cada terminal.

Algunas de estas opciones no estin implantadas en LINUX y algunas otras no aparecen en
sistemas BSD. Para poder determinar qué opciones son vilidas en nuestro mstema, se puede
verificar en la pAgina del manual de who.

Existe la opcion am i para ‘este comando, cuando se ejecuta el comando con este
parametro, se visualizara por pantalla el nombre de conexién (lagin), la terminal asociada y la
fecha y hora de inicio de sesion del usuario que mando a ejecutar el comando. -
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3.6.3 COMANDO W

El comando w nos brinda informacion de las entradas dei sistema, nos informa de lo que
estan haciendo los-usuarios conectados en ese momento 2l sistema, es decir, sus procesos. Este
comando no esta presente en todas las versiones UNLX, por lo tanto es necesario comprobar si en
nuestro sistema existe consultado la pagina de! manual de w. '

El comando tiene la si guienie sintaxis:
%w [-hsl] [usuariol

Cada entrada del listado que suministra el comando w tiene siete campos y a continuacién
se describe cada uno de ellos.

user Nombre del usuario asociado con el s1y.

tty Entrada rry.

login@ Fecha de entrada original.

idle Tiempo transcurrido desde la tltima entrada del usuario, en minutos.
JCPU Tiempo total de CPU utilizado por todos los procesos en la terminal.
PCPU Tiempo total para todos los procesos activos en la terminal.

what Nombre y argumentos del proceso en curso,

Ademas, el comando w tiéne las opciones:

-h Suprimir encabezados.

-l Formato largo.

-5 Formato corto. .

usuario Muestra Unicamente informacion relacionada con el usuario indicado.

El formato corto tiene sélo cuatro campos: user, 1y, idle y whar.

3.6.4 COMANDO LAST

E! comando /ast, sin argumentos, lista las dltimas personas que han entrado al sistema, en
orden inverso. Esta lista puede ser muy larga, dependiendo de que tantos usuarios tenga el
sistema y que tanto usen los recursos cada uno de ellos,

La sintaxis del comando /asr es:

$last [n] [user] [tty]

Este comando lista en pantalla la duracion de cada sesidn, asi como la fecha y hora
original de cada entrada. Se puede truncar la salida del comando Jast indicandole un mimero
como opcion, es decir, solo listara los ultimos » usuarios que entraron al sistema. Escribiendo un
nombre o un #y, puede comprobarse la ltima vez que un usuario entr6 en el sistema, o quién ha
usado un £ty determinado.
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El comando /ast es importante para los administradores de sistemas, ya que con €l pueden
comprobar quién ha entrado y cuidndo. Es importante mencionar que los datos obtenidos por e}
comando /ast los .obtiene del archivo /erc/urmp que registra las entradas y los rearranques del
sistema. '

Como se ha mencionado, /ast puede mostrar informacién acerca de las Gltimas veces que
el sistema ha sido rearrancado, para obtener esta informacion, se teclea:

$last reboot

v a continuacion se verd una lista de las ultimas veces que el sistema ha sido rearrancado.



CAPITULO 4 |
SISTEMA SUPERVISOR DE CLAVES Y ACCESOS EN UNIX (SCAU)

En este capitulo se describe al Sistema Supervisor de Claves y Accesos en UNIX
(SCAU), asi como los antecedentes y las necesidades que dieron origen a su desarrollo.

4.1 BREVE DESCRIPCION DEL SISTEMA SUPERVISOR DE CLAVES Y
ACCESOS EN UNIX (SCAU)

El sistema Supervisor de claves y accesos en UNIX es una herramienta de
- administracion para revisar los accesos y claves de los usuarios de los sistemas existentes en
el departamento de supercomputo. El proyecto se compone de uma seric de programas
desarrollados en Perl y C, su funcion general es la de transferir a una maquina central a través
de la red todos los accesos de los usuarios, para almacenarlos filtrarlos y transformarlos en
informacion grafica qu¢ permita al administrador tener una vision mds rdpida y general del
comportamiento de los usuarios y los accesos generados por ellos,

4.2 ANTECEDENTES

La idea original de este programa nace ‘en el Departamento de Administracién de
Supercoémputo de la Direccion General de Servicios de Computo Académico (DGSCA) en la
Universidad Nacional Aut(’moma de México (UNAM).

En este departamento se llevan a cabo labores de administracion de vartas maguinas con
diferentes versiones del UNIX (IRIX, Solaris y OpenBSD), las cuales son utilizadas en
proyectos de investigacion, ademas se realiza la administracién de los equipos del Laboratorio
de Visualizacion.

El laboratorio de Visualizacion, cuenta con estaciones de trabajo con excelentes
caracteristicas de manejo de imagenes y graficacién, las cuales son necesarias para la obtencién
visual de los resultados numéricos proporcionados por las supercomputadoras.

Las claves para trabajar en la maquinas del departamento son asignadas dependiendo
de las caracteristicas del usuario; una maquina tiene varios usuarios, que le dan uso continuo.
Cada usuario tiene que utilizar su cuenta solo para tareas asignadas, ya que el abusar de los
recursos del sistema puede ser superficial al resto de los usuarios, por ofro lado algunos
nsuarios desconocen que debido a un password muy fécil existe el peligro de usuarios
extrafios al equipo.
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. Con el andlisis de los archivos de accesos (utmp y wimp) podemos definir un mal uso
de la cuenta, pero considerando que solo se almacena los accesos a la maquina y no
almacena los ‘accesos a otras maguinas a partir de ella, ademas de que se tiene un gran nimero
de maquinas surge la necesidad de contar con una herramienta optimizada que ayude al
administrador de sistemas a realizar este tipo de tareas.

El Sistema Supervisor de Claves y Accesos en UNIX (SCAU), haciendo uso de las
biticoras de accesos y de otros algoritmos que supervisan las salidas a otras maquinas, facilita
la labor y rapidez de analizar los accesos y las claves de un conjunto de maquinas, generando
reportes graficos ficiles de interpretar y tomando automaticamente algunas acciones de
prevencion. :

4.2.1 PROBLEMATICA

Cada maquina genera una biticora de accesos a elia, la- cual se modifica cada vez que
un usnario entra al sistema o se conecta a otro lugar , el administrador solo tiene manera de
saber los usuarios gque accesaron a ia maquina pero no tiene la informacion de sus
conexiones apartir de J]a mdquina a otros lugares, el administrador del sistema a su vez
realiza la supervision de los accesos en determinados tiempos y lo hace con comandos los
cuales leen las bitdcoras de accesos, todo lo enteriormente mencionado genera varios
inconvenientes:

#» Los comandos que ieen la biticoras, varian su salida de acuerdo al tipo de sistema
- operativo y en supercoOmputo se tienen principalmente tres versiones IRIX, Solaris y
OpenBSD. :

Las bitdcoras pueden estar dafiadas y no reportar nada,

La bitdcoras pueden ser modificadas por root pero en la- actualidad esto no asegura
que la bitacora jamas sera modificada por alguien mds ya que existen técnicas para
convertirse en superusuario y modificarlas.

El usuario puede conectarse’ a lugares extrafios a partir de la miquina local sin ser
monitoreado y hacer mal uso de dicha conexion.

» Las biticoras no se pueden leer con cualquier editor de texto, se necesita desarroilar un

»

v v

v

programa que lea el formato del archivo o utilizar los comandos propios del sistema.
Cada méaquina tiene su biticora, considerando que se cuenta con varias maguinas esto
genera una cantidad de ellas que no es posible examinar a detalle, debido a que es
una tarea tardada y peneralmente el administrador necesita atender lo mas pronto
posible los inconvenientes que surjan.

4.2.2 ALTERNATIVA DE SOLUCION

La solucién a esta problematica es hacer que se entienda el significado de poder mantener
un verdadero control en los accesos v salidas, generando una aplicacién capaz de poder
supervisar las claves y accesos, desarrollando para esto una representacion grafica senctlia de
asimilar, tangible para el administrador y mediante el cual se resuelvan rapidamente situaciones
de mal uso de una cuenta, de un conjunto de maquinas. :
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4.3 DESCRIPCION GENERAL

El SCAU es un sistema que facilita la busqueda de informacion relevante de los accesos
y claves, resolviendo los problemas antes mencionados. E1 SCAU esta desarrollado con base en
el modelo cliente/servidor, donde el cliente solicita al servidor el permisc para ingresar sus
accesos vy salidas y este atiende {a peticion dandole permiso y guardando la informacién en
archivos cormrespondientes a cada cliente (figura 4.1), creando ias bitdcoras de accesos y de
salidas, asi como reportes tanto graficos y de texto.

4 G ot T kO N

Figura 4.1 Scolicitud del cliente al servidor

4.3.1 SERVIDOR-SCAU

El servidor . resuelve peticiones de los clientes. Atento a la peticién por el puerto asignado
para esta tarea, Se encuentra un programa que resuelve si la peticidén es valida y envia la
respuesta de la solucitud. Este programa siempre estara listo para el nimero de peticiones que
lieguen, va que por cada peticidn ejecutard un proceso nuevo para atender la misma v al mismo
tiempo el programa seguira atento a que llegue una nueva peticidn, aprovechando de esta manera
las caracteristicas del multiprocesamiento gue tiene UNEX (figura 4.2).



4.3.] SERVIDOR-SCAU" : - L 48

Figura 4.2 Atencién a mds de un cliente al mismo tiempo

Consta de una interfaz grafica, de las llamadas interfaces onentadas a  ventanas con
opcion a sefialar y elegir’. “La interfaz de usuario es el mecanismo a traves dei cual se establece
un didlogo entre el programa y el humano”[Pressman 93]. Aqui podemos analizar cada una de
las bitacoras de los clientes, realizando un filtrado de informacion de los mismos para
finalmente obtener la informacién requerida y posteriormente convertirla en imagenes (graficas

resultantes de tipo histograma o barra) que nos representan los accesos y salidas de los
sisternas.

La cuarta generacién de interfaces graficas[Pressman 93] es aprovechada para trabajar
con el SCAU ya que tiene la habilidad para realizar difentes tareas simultdneas y es posible
realizar en otras ventanas oftras tareas rutinarias(figura 4.3).

" También denominadas “WIMP” (del inglés, ventanas, iconos, memiis y dispositivos de sefializacion)
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Figura 4.3 Cuarta generacidén de interfaces graficas

4.3.2 CLIENTE-SCAU

La parte del cliente del SCAU, es un programa que siempre estara atento a [os accesos
y-salidas de cada sistema, Cada vez que el archivo de accesos del sistema es modificado o
el usuario sale a otro sistema a partir de esa maquina (salidas), el cliente lee la informacién
posteriormente hard la peticion al servidor, una vez que recibe la respuesta valida mandara
su informacion al servidor y este la guardara enla bitdcora correspondiente acada cliente.

4.4 VENTAJAS DE SCAU '

LS

Se generan biticoras mas fdciles de entender tanto de accesos como de salidas a
otras maquinas, por cada sistema involucrado.

# Sctiene una vision mis detallada de todas las méquinas y el comportamiento de sus
usuarios, no importando la version de UNIX.

Desde una sola maquina podemos observar detalladamente a las demaés, asi como el
estado de las claves de cada una de elias.

A\
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» La informacidén de los accesos se toma inmediatamente cuando accesa el usuario, y
se manda al servidor, . garantizando que Ia informacién no pueda ser modificada o
dafiada. :

» Las maquinas proporcionan un servicio exclusivo para transferir los accesos y
salidas sin necesidad de tener una conexion directa a estas maquinas, es decir, no
necesitamos entrar a estas maquinas para revisar las biticoras de accesos.

# Al evitar la necesidad de entrar al sistema, evita también que viaje demasiado of
password del usuario que esté revisando las bitacoras a través de la red.



CAPITULO §

DISENO E IMPLEMENTACION DE SCAU

En este Gltimo capitulo es donde se presenta a detalle la manera en que se disefié e
implementd el Sistema Supervisor de Claves y Accesos en UNIX (SCAU), aqui se mostrardn los
programas fuente correspondientes a los modulos de SCAU, se explica cada uno de ellos de
manera rapida pero resaltando los puntos mas importantes desde nuestro punto de vista.

5.1 DISENO ORIENTADO A FLUJO DE DATOS

El disefio como fase del desarrollo de un sistema, es de gran importancia y algunas
personas lo definen como: "El proceso de aplicar distintas técnicas y principios con el proposito
de definir un dispositivo, proceso o sistema con los suficientes detalles como para permitir su
realizacion fisica".

Para responder a las preguntas importantes en el desarrollo del sistema como: jQué
procesos integran el sistema?, ;Qué datos se utilizan en cada proceso?, ;,Qué datos se almacenan?
y ;Qué datos entran y salen al sistema?, es necesario realizar un analisis de datos del mismo.

Utilizando un modelo légico de diagramas de flujo como una herramienta para estructurar
el disefio de un sistema desde el comienzo del mismo, significa que se podran utilizar las
caracteristicas del flujo de la informacion para generar la estructura del programa. La
informacion puede representarse como un flujo continuo que sufre una serie de transformaciones
conforme se va moviendo a través del sistema de la entrada a ia salida.

5.1.1 DIAGRAMA DE FLUJO DE DATOS -

El analisis del flujo de datos examina el uso de éstos para llevar a cabo procesos
especificos dentro del objetivo de una investigacion del sistema. Los diagramas de flujos de datos
(DFD) muestran su uso en el sistema en forma grafica, es decir, todos los componentes esenciales
del sistema y como se relacionan entre si.

Existe una notacién dentro de los diagrafnas de flujo de datos que es sencilia y a la vez
fécil de manejar.

> Flujo de datos. Los datos cambian en una direccion especifica, desde su origen hasta su
destino, y para representarlos se utilizan las flechas.

» Procesos. Los datos se transforman a través de procesos, se identifican con un circulo.

#» Datos almacenados. De alguna manera los datos deberdn ser almacenados para poder
usarlos en algin otro proceso, estos se identifican con las lineas dobles.

Para el disefio de SCAU se ha desarrollado el diagrama de flujo en cuatro diferentes
niveles de abstraccién que a continuacion se presentan.
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La figura 5.1 representa el Diagrama de Flujo de Datos de Nivel 0 siendo éste el modelo
fundamental del sistema. Como se puede observar, existen tres entidades que son las
fundamentales: los archivos wrmp y wemp, el comando w vy los archivos de salida. Los archivos
utmp ¥ wtmp producen informacion acerca de los usuarios que entran al sistema monitoreado por
SCAU, el comando w produce informacion acerca de los usuarios que salen a sitios remotos
desde el sistema monitoreado por SCAU v por Gltimo tenemos a los archivos graficos, que es la
informacion de salida que SCAU ha generado a partir de las dos primeras entidades. Las flechas
que indican el flujo de los datos nos muestran las ordenes principales del sistema: requenr y
transformar.

La figura 5.2 muestra el DFD de Nivel 1, éste es el resultado de la expansién del DFD de
nivel 0 para generar mas informacion a partir de este nivel. Ahora como se puede observar, este
nivel muestra trece procesos pero se puede observar la continuidad del flujo de la informacion.
En este diagrama podemos observar como se¢ generan los nuevos procesos nhecesarios para
explicar lo que el sistema esta realizando. SCAU trata las dos entradas al sistema de manera
similar y esto se puede observar en el diagrama, solo que la informacion proviene de dos
diferentes entidades. Los procesos que en este nivel se han creado muestran donde llegan los
datos por los diferentes flujos dependiendo de peticiones o validaciones del sistema.
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Figura 5.2 Diagrama de Flujo de Datos Niwvel 1.

Expandiendo el DFD de nivel ! a un nivel 2 (figura 5.3), podemos observar como se generan
nuevos subprocesos, ¢éstos muestran gran detalle el flyjo de datos donde se validan las peticiones, si
existen errores en las peticiones se genera un nuevo subproceso que clasifica que cual fue el tipo de
error para que el usuario pueda o trate de corregirlo, en caso de que la validacién sea correcta se
almacenan los datos. Estos procesos son para las dos entradas principales ia sistema v se manejan de
manera similar.
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Por dltimo se muestra el DFD de Nivel 3 (figura 5.4) donde se muestra la
generacién de nuevos subprocesos para observar con detalle el flujo de datos donde se
depura y se determina el tipo de grafica a realizar por SCAU, en caso de error al igual que
en el DFD de nivel 2, se genera un subproceso para clasificar el tipo de error que ha
ocurrido. Este diagrama representa lfas dos entradas principales del sistema y cada parte
hacer exactamente io mismo, por lo cual solo se muestra una de las dos partes que
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Figura 5.4 Diagrama de Flujo de Datos de Nivel 3.
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5.2 ELECCION DEL LENGUAJE DE PROGRAMACION

"El arte de elegir un lenguaje comienza con el propio problema planteado, :il“dgcidir
cuales son sus requisitos y su importancia relativa, ya que probablemente serd imposible
satisfacerlos a todos por igual (con un Unico lenguaje)” [Pressman93).

Entre los criterios que se aplican durante la evaluacién son:

Area de aplicaci6n general
Compilejidad algoritmica

Entorno en que se ejecutara el software
Complejidad de las estructuras de datos

VVVYY

La eleccidn del lenguaje de programacion en que se codificé SCAU tomando en
cuenta los anteriores puntos fue de complicada, la eleccion de un solo lenguaje que
satisfaga nuestros requisitos como programadores era dificil, de manera que el problema se
soluciona con la utilizacién de dos lenguajes compatibles entre si y con el sistema propio.
El lenguaje C es bésico, necesario para el manejo de las estructuras de los archivos utmp v
wtmp del sistema operativo UNIX y cumple con los requisitos anteriores. Perl, ofro
lenguaje de programacion elegido que cumple con los requisitos necesarios, es decir,
adecuado en el entomno de ejecucion (sistemas UNLIX), drea de aplicacion (admimstracién
de estaciones de trabajo), facilita ¢l manejo de estructuras de datos e incluye una extensién
para ¢l manejo de interfaces graficas en la interpretacion de los datos de nuestro sistema. .

5.2.1 CARACTERISTICAS DEL LENGUAJE C

El lenguaje C se definié en 1972 en los laboratortos Bell Telephone por Dennis
Ritchie y ha seguido una evolucion paralela a la del sistema operativo UNIX . Se puede
decir que C es un lenguaje de programacién para sistemas ¢ un lenguaje adaptado al
desarrollo de programas de base. Esta afirmacidn se certifica por Ia propia existencia de
UNIX y de toda la gama de productos que constituyen el paquete UNDX, pero también, el
lenguaje C se practica cada vez mas para desarrollar aplicaciones cientificas de alto nivel,
gestiones de bases de datos relacionales, comunicacion entre computadoras, etc. Una de las
mayores ventajas es la permitir la utilizacion natural de las funciones primitivas del sistema
de explotacién (UNIX en este caso) mediante apelacion directa a ellas. Los principales
puntos que constituyen la originalidad del lenguaje C son: su variado juego de operadores,
su permisividad en el tratamiento de los diversos tipos de datos y su eficacia en cuanto a la
produccion de codigo objeto altamente optimizado. El compilador por si mismo, ocupa
muy poco espacio en memoria y es facilmente transportable de una méaquina a otra o de un
sisterna a otro.

'?Los principales programas del sistema operativo UNIX estdn escritos en lenguaje C.
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5.2.2 CARACTERISTICAS DE PERL

Este lenguaje fue creado por Larry Wall en 1986, Programando en shell y awk ",
Wail se dio cuenta que era muy dificil generar reportes a partir de muchos archivos de texto
con referencias cruzadas, entonces dectde crear codigo en lenguaje C que enfatizara sobre
la creacién de reportes v la administracion del sistema. Larry observé que en la mayoria de
los programas’ necesarios para el mantenimiento del sistema, el punto primordial es el
procesamiento y manejo de texto, ya sea para la creacidn de reportes, el consolidado de
informacién o la clasificaciéon de archivos de datos. Las caracteristicas mds importantes
son: el procesamiento y manipulacién de informacion como cadenas de caracteres, el
" manejo de archivos y la generacion de reportes de texto, algunas llamadas al sistema UNIX,
¢l manejo de expresiones regulares, sefiales y también sockets de red.

5.3 MODULOS DE COMUNICACION SCAU

Nuestro sistema cliente/servidor requiere de tres elementos fundamentales para su
funcionamiento; el servidor, el cliente y la comunicacion entre ellos. A continuacién se
presentan fos médulos SCAU del servidor y clientes, de manera clara se tratara de explicar
los programas fuentes que cliente y en el servidor utilizan para realizar sus tareas.

5.3.1 MODULO CONTROLADOR DEL SERVIDOR

El modelo cliente/servidor en el que SCAU opera, el programa residente en una sola
maquina (la de mas capacidad) que actiia como servidor, controla las peticiones hechas a
éste. El servidor se encarga de atender a todas las maquinas cliente para realizar una
conexion remota a través de la red. La respuesta positiva del servidor hace que se transfiera
una linea de datos entre el servidor y el cliente. El servidor hace una copia de esta linea en
una de las diferentes bitdcoras que €l opera (Ver apéndice para observar el programa fuente
del servidor). ‘ :

Las bitdcoras creadas por el programa servidor son guardadas en disco duro. Cada
linea que el servidor recibe a través de un socket es almacenada en una bitdcora que lieva
un prefijo y el nombre del cliente. Los prefijos son be para las bitacoras de entradas y bs
para las bitacoras de salidas. Todas las bitdcoras son almacenadas en subdirectorios con el
nombre del mes en que se hayan registrado, asi por ejemplo, encontraremos una biticora
llamada Feb/becharanda o Mar/bscharanda, donde charanda es el nombre del cliente. Las
bitdcoras contienen ia informacidén mas importante de SCAU, ya que de estas dependen las
grificas mostradas y los avisos que via ¢-mail realiza el sistema al administrador,

" Filtros comunes en UNIX
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- Llamada al sistema fork()

La llamada al sistema forkﬁ” en UNIX permite la creacion de un nuevo proceso

que es una copia casi exacta del primero, las diferencias fundamentales son:

>

>
>
>
>

El proceso hijo tiene un identificador de proceso dnico.

El proceso hijo tiene un identificador de proceso padre diferente.

El proceso hijo tiene su propia copia de los descriptores del proceso padre.

Lz funcién fork() regresa 0 al huo y al padre le Tegresa el identificador del proceso
hijo. '
La llamada al sistema wair() esta ligada al fork() y generalmente se utiliza para
hacer que el proceso padre espere por la terminacién del proceso hijo.

Funciones Asociadas a un Servidor que Trabaja con Sockets

YV V.VVVY

socket(} crea un socket genérico.

bind() relaciona servidor con el socket a un puerto.

listen{) notifica al sistema que esta listo para la conexidn.

accept() espera por la primera conexion.

El servidor es notificado cuando se realiza una conexion. Tipicamente el servidor
realiza un fork() para que el servidor hijo maneje la conexion.

La conexion hijo lee los datos del socket que han sido enviados por el cI:ente

El servidor padre sigue esperando mas conexiones. {Schwariz94]

Aqui se muestra una figura con los fork(} creados por el servidor para su

comunicacién con los clientes:

socket
\Natiende

FlguraASWS Forks del serv1dor

' Pagina de manual de UNIX fork(): man fork
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5.3.2 MODULOS CONTROLADORES DEL CLIENTE

En SCAU, cada maquina cliente cuenta con un programa ejecutable C y 'dos mas
hechos en Perl. El primero (/ee_wimp) es el que realiza la lectura de manera directa al
archivo wimp o wtmpx (dependiendo del sistema operativo), el programa enr SCAU.pl
realizado en Perl es un demonio que monitorea la fecha de actualizacién del archivo wtmp
para obtener informacién acerca del més reciente acceso de los usuarios al sistema y
mandar esta informacién hacia el servidor, el dltimo programa llamado sa/ SCAU.pl
también realizado en Perl es otro demonio que ejecuta el comando w en forma indefinida
para observar y filtrar las conexiones que realizan los usuarios desde la maquina
monitoreada y mandar estos datos al servidor para ser almacenados {Ver apéndice para
observar los programas fuente dei servidor). :

Funciones Asociadas a un Cliente que Trabaja con Sockets

> socket() crea un socket genérico.

» bind() relaciona al cliente con la direccidn del servidor.

> connect() una vez ligado, el cliente conecta su socket al socket del servidor.
Tipicamente el cliente realiza un fork() para que el proceso hijo lea el socket y le
proceso padre escriba al socket. '

Aqui se muestra una figura con los forks() creados por cada cliente para su
comunicacidn con el servidor;

figura 5.6 Forks del cliente



5.4 INTERFAZ GRAFICA : ‘ L 60

5.4 INTERFAZ GRAFICA

El mddulo Crea SCAU Interfaz.pl filtra la respectiva informacién para cada
reporte solicitado en el rango de las bitdcoras de entradas y salidas de las maquinas,
trabajando uno o varios archivos a la vez por cada solicitud. Posteriormente se grafican los
datos obtenidos dependiendo del tipo de grafica (barra o histograma) que se solicita.

Este modulo nos permite la creacion de la interfaz grafica de usuario permite, de
una manera fécil, la comunicacién y manipulacién de todos los médulos invoiucrados para
el funcionamiento del SCAU. El usuaric manipula en un ambiente de ventanas todas las
ordenes disponibles a su eleccion.

5.4.1 Perl/Tk

Las plataformas de ventanas (Apple Mac, X window y Microsoft Windows),
proporcionan un nivel de programacién para crear y manejar ventanas, para reportar
eventos diferentes al mouse y el teclado y para dibujar elementos graficos como lineas o
circulos. El problema es que dibujar desde la forma mas simple toma una cantidad
considerable de cddigo y se tienen que leer cientos de paginas de la documentacién. Los
patrones mas usados de cédigo para interfaces de usuarios han sido definidos dentro de los
Ilamados widgets (llamados “controles” en el mundo Microsof). Ejemplos son los buttons,
scrollbars, listbox.

Para la mayoria de los sistemas UNIX, X window es la plataforma de ventanas.
Varios conjuntos de herramientas de widgets se han construido sobre X:. Athena,
InterViews, Motif y Tk. La ventaja de Tk es que no necesita C o C++ para manipular los
widgets, se construyen intefaces rapidamente y es de distribucion gratuita.

Tk fue desarrollado para ser manejado por el lenguaje Tcl™. Malcolm Beattie hizo
un primer intento para proporcionar una capa de Perl que internamente utilizara Tcl para
utilizar las librerias Tk. :

Nick Ing-Simmons quité de Tk todo el cédigo Tcl y generd una capa portable para
anadir Tk a otros lenguajes; este esfuerzo es llamado prk (Tk portable), también aftadié una
extension a Perl, de esta combinacion de ptk y Perl surgi¢ el médulo Tk pm[Srinivasan 97],
el cual se utilizd para crear la interfaz grafica de usuario del SCAU ( figura 5.7 ).

'* Tel y Tk fuerdn desarrolfados por el Dr. John Qusterhout
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Grafica de Accests ve Maguina Origen de bediphda del usvario cursol2 del mes de Jan
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54.2 AYUDA

El SCAU ofrece facilidades de ayuda interactiva que permite al usuario obtener una
respuesta sin abandonar la interfaz. El tipo de ayuda es llamada afiadida es decir, es
incorporada al sistema despues de haber sido terminado (Ver apéndice para observar los
programas fuente de la ayuda).

La incorporacién de la ayuda es de gran utilidad, es una ventana separada facil de
usar, basta manipular un puntero de mouse para sefialar el titulo refernte al concepto que se
requiera. (figura 5.8 ). :

Los mensajes de error del SCAU interactuan con €l ysuario y suministran los titulos
de ayuda, donde se encuentra informacidn referente.
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5.5' INSTRUMENTACION DE SCAU -

Se describe la operacion de SCAU en el Departamento de Supercémputo y
Laboratorio de Visualizacién de la Direccion General de Servicios de Computo Académico
en Ja Universidad Nacicnal Auténoma de México,

5.5.1 MAQUINAS INVOLUCRADAS

Las maguinas involucradas que SCAU analizara en operacion normal seran todas
las maquinas el Departamento de Supercomputo v Laboratorio de Visualizacién, para
efectos practicos solo se han incluido 6 maquinas.

¥ ALTAIR, altairlabvis.unam.mx, Sun Sparc Classic del Laboratorio de
Visualizacion )

> CHARANDA, charanda.super.unam.mx, Sun Sparc IV del Departamento de
Supercomputo

> DIPHDA, diphdalabvisunam.mx, Sun Sparc Server 1000 del Laboratorio de
Visualizacion
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SOTOL, sotolsuper.unam.mx, Sun Sparc Classic del Departamento de
Supercémputo
VODKA, vodkasuperunammx, Sun Sparc Classic del Depanamento de
Supercémputo
XTABENTUN, xtabentun.super.unam.mx, Sun Sparc Classic del Departamento de
Supercomputo

5.5.2 SISTEMAS OPERATIVOS

Los sistemas operativos son un factor muy importante para la operacién del SCAU,

de ellos depende su correcto funcionamiento. Se mencionan los instalados en las maquinas
involucradas:
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Solaris 2.5, diphda labvis unam.mx
OpenBSD 2.5, altair labvis.unam mx
OpenBSD 2.5, sotol. super.unam. mx
OpenBSD 2.5, vodka.super.unam.mx
OpenBSD 2.5, xtabentun.super, unam.mx
Solaris 2.7, charanda. super.unam. mx

Estos sistemas se apegan a System V y BSD. Lo importante para SCAU es la

estructura del archivo wtmp y de la salida del comando w.

5.5.3 CONFIGURACION DEL SERVIDOR

Para configurar ¢! servidor es necesario en primer lugar haber obtemdo el archwo

SCAU.tar que contiene tanto la parte del servidor como la del cliente en archivos .far'®
Para instalar y configurar el servidor SCAU se debe seguir los siguientes pasos:
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Contar con una versién de Perl 5.0 o mayor.

Contar con una versidn de Tk 8.0 o mayor

Desempaquetar el archivo SCAU.tar en un subdirectorio con el mismo nombre
(SCAU).

Descmpaquetar el archivo SERV.tar que contiene los archivos
SCAU_SERV_SOLARIS.tar y SCAU_SERV_IRIX tar

Elegir uno de los dos dependiendo de que sistema que se trate y desempaquetarlo.
En todoes los archivos con extensién .p/ habrd que verificar la ruta del perl en la
primera linea.

Ejecutar el archivo crea_meses.p! con lo que se crea:én subdirectorios con los
nombres de los meses del afio.

Ejecutar el archivo serv_SCAU.pl.

' Extension de los archivos comprimidos con la utileria tar de UNIX.
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Nota. Si existe algiin problema con el puerto de comunicacion, habra que editar €f archivo
y asignar otro puerto en la variable "y Sporr=shifil|”. El puerto sirve para comumcar el
servidor con el cliente, debera ser mayor a 1000 ya que los anteriores estdn reservados para

¢l sistema,

» Crear el directorio TEX dentro de SCAU para que el sistema introduzca aqui los
archivos creados por ¢l usuario.

» Ejecutar el archivo ent_ SCAU_sr.pl

» Ejecutar e] archivo sal_SCAU_sr.pl

» Realizar una copia del archivo /etc/passwd del servidor y cada cliente en el
directorio de SCAU.

» Realizar una copia del archivo /etc/hosts del servidor al directorio de SCAU, esto
con la intensién de reconocer los dominios extrafos en ‘accesos y conexiones
remotas al sistema.

> Editar el archivo crea_SCAU _interfaz.pl para configurar la interfaz graﬁca

Aqui debemos realizar varios cambios para su correcta conﬁgummén

1. Definir las variables iniciales:
$archivoen="bediphda"™; #Variable que wvalida la maguina
en los accesos (diphda es el nombre de un cliente o
el servidor mismoc vy serd el defaulit)
Sarchivesal="bsdiphda"; #vVariable gue valida la
maguina en las salidas
$mes="Jan"; #Variable que define el mes a graficar
{Poner el mes en gue el sistema se esta instalando)
$nusuario="cursolz"; #Valida el usuario a buscar
{usuario valido en la maguina default)

2. Crear los botones de las maquinas;

Ir a la linea:

#####H##Creando Botones de las maquinas#f####4

En la linea "-text =>'ALTAIR" podemos poner el nombre de un cliente y por
cada cliente que se quiera afiadir se copian las 6 lineas, poner el

nombre del cliente y el nombre de la funcién (recomendable e! mismo nombre)

3. Enlalinea:

##4##Balloons de ayudaf####
Poner los nombres de los clientes (el servidor también)

4. Enlalinea:

####Funciones de validacién de salidas y entradas ####
Poner las subrutinas de validacién de entradas y salidas con el nombre de los
clientes.

NOTA. Al igual que se pueden afiadir clientes se pueden eliminar. En las mismas lineas,
quitar los elementos correspondientes.
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Pruebas con el Servidor.

Las pruebas recomendadas para verificar si el servidor ha quedado instalado son ver
que ¢l programa quede como un proceso dentro del sistema.

fps -fealgrep serv_SCAU.pl
Esta instruccion debe mostrar informacion acerca del proceso asociado a serv_SCAU.pl.
curso02 2741 1 C Mar 13 0:07 /usr/local/bin/perl serv_SCAU.pl

Otra prueba que se puede realizar es referente al puerto de comunicacién que
serv_SCAU pl esta utilizando y que ningin otro servicio puede utilizar, de manera que si
tratamos de ejecutar nuevamente el programa habrd un mensaje en pantalla.

$serv_SCAU.pl :
No puedo preparar el puerto 10001! at serv SCAU.pl line 28.

Una vez superado estas dos pruebas podemos confiar en que el servidor esta listo
para operar. Por otro lado, la interfaz grafica podria crear errores si no hay elementos que
analizar dentro de! mes default, por lo tanto antes de ver g;raﬁcos habra que instalar los
clientes. .

Una vez instalado los clientes, en el subdirectorio del mes actual apareceran
conforme haya conexiones al servidor o a los clientes las bitdcoras de entrada (becliente) y
las bitacoras de salida(bscliente). Entonces podremos gjecutar crea_SCAU _interfaz.pl sin
ningun problema.

Con lo anterior el servidor estara listo para recibir peticiones de conexién, guardar
Ia informacién correspondiente de cada cliente y observar graficamente el sistema.

5.5.4 CONFIGURACION DEL CLIENTE

Para configurar los clientes en cada uno de ellos se deben llevar a cabo los
siguientes pasos:

"> Contar con una versién de Perl 5.0 o mayor
» Desempaquetar el archivo SCAU.tar en un subdirectorio con el mismo nombre

{(SCAU).
» Desempaquetar el archivo CLIENTEtar que contiene los archivos
SCAU_CLIENTE_OPENBSD.tar, SCAU_CLIENTE_SOLARIS tar y

SCAU_CLIETE_IRIX tar.

Elegir el adecuado y desempaquetarlo.

Verificar Ia nna de perl en los dos archivos con extension .pl.
Editar el archivo ent_ SCAU_cl.pl

vV VY
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Asignar el mismo puerto de comunicaciones que en ¢l servidor en la variable Sport.
Asignar el nombre con todo y dominio en la vanable $server.
Ejecutar el archivo ent_SCAU_cl.pl

Editar el archivo sal_SCAU_cl.pt.

Realizar los pasos anteriores en las variables $port y Sserver.
Ejecutarel archivo sal_ SCAU cl.pl
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Pruecbas con el cliente

Para verificar que el cliente ha quedado instalado verificar los procesos creados por
la ejecucién de los dos anteriores programas.

$ps ~fea | grep-peril

scau 6004 1 1 /opt/TWWIsw/peri5005/bin perl ent_SCAU cl.pl
scau 5814 1 2 /opt/TWWfsw/perl5005/bin perl sal_ SCARU_ “cl.pl

Otra forma de vertficar que los clientes estan funcionando correctamente es realizar
conexiones remotas a los clientes hacia y desde, después ir al ditectorio del mes actual en e]
servidor y rewsar que se han registrado las salidas y entradas de los clientes,

NOTA. Para evitar problemas de espacio en disco duro, se pueden borrar todos los archivos
.tar tanto en los clientes como en el servidor.

Permisos en los Archivos del Servidor y Clientes,

SCAU es un sistema que no requiere de ser e} superusuario en los clientes o en el
servidor para ser ejecutado, tener una cuenta como usuario normal es suficiente. Para evitar
que algun otro usuario realice cambios en la configuracion o dafie de alguna manera el
sistema, es necesano que todos ios archlvos de SCAU tengan pcmnsos solo para el duefio
(700},



CONCLUSIONES

La administracion de sistemas es una de las tareas mds importantes para obtener ¢l
. mayor beneficio de los equipos de computo. Administrar de manera correcta equipos UNIX
en especial, es de considerarse en la actualidad como una de las més importantes
actividades dentro del 4mbito de redes de computadoras, ya que una inmensa cantidad de
equipos conectados en red cuenta con este tipo de sistema operativo. En la mayoria de los
casos, las redes grandes y pequefias se encuentran conectadas entre si a través de Internet y
por lo tanto conectadas a casi todas partes del mundo, esto significa que cualquier persona
con los conocimientos necesarios y desde cualquier lugar puede tener acceso de manera
ilegal a nuestros equipos conectados a la red, Es aqui donde entra e] tema de seguridad en
coémputo que trata de evitar estos accesos y proteger de la mejor manera la informacién en
nuestros equipos.

Administracién y seguridad en computo, son dos tareas ligadas, inseparables, tienen
la finalidad de aprovechar de manera 6ptima los recursos con que cuenta nuestro sistema y
proteger la informacién de los usuarios. Dentro de las actividades del administrador de
sistemas, una de las mds importantes para el resguardo de la informacidn es la revision de
las bitacoras de acceso que el sistema genera. Esta tarea puede ser llevada a cabo de manera
manuval o automdtica. El administrador requiere de soluciones o herramientas que le
permitan conocer la informacién acerca de las conexiones que sus usuarios realicen desde y
hacia donde para tratar de evitar el mal uso de los recursos del sistema o la pérdida de
informacion valiosa para nuestros usuarios.

SCAU es una herramienta de apoyo a los administradores de sistemas, que brinda ia
facilidad de obtener de manera grafica reportes sobre los accesos de Ios usuarios a nuestras
maquinas leyendo directamente del archive crudo wtmpx, reportes graficos sobre las
conexiones remotas que nuestros usuarios realizan hacia otros puntos de la red ejecutando
de manera indefinida el comando w que brinda esta informacién, lleva un control sobre Ias
denominadas cuentas dormidas (cuentas sin usar), también brinda informacion sobre
accesos extraflos al sistema y muestra un informe sobre las conexiones a nuestros equipos
en horas no laborables y poco usuales. Ademds de todo lo anterior, SCAU esta disefiado en
un modelo cliente/servidor para trabajar con varias computadoras cliente que mandan la
anterior informacion a través de la red al servidor (qQue se monitorea a si mismo) y guarda
toda la informacion en bitdcoras listas para ser utilizadas por un modulo SCAU, crear la:
interfaz grafica y mostrar de esta manera los resultados del filtrado y andlisis de las
bitacoras.

Durante el desarrollo del sistema SCAU, se tuvo la oportunidad de conocer la
filosofia del sistema operativo UNIX, practicarla y desarrollar un sistema de accesos
grafico de acuerdo a las caracteristicas generales de UNIX. Para lograrlo, hubo la necesidad
de aprender y manejar conceptos como los siguientes:



Las actividades de un administrador de sistemas.
La arquitectura general de UNIX, subsistema de procesos y subsistema de archivos.
Archivos de configuracion del sistema.

La secuencia de inicializacion del sistema de registro de accesos en UNIX.
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Las estructuras y tipos de archivos generados por el sistema de registro de accesos
en UNIX.

Y

Las llamadas al sistema UNIX.

% Servicios de red en el snstema herramientas de desarrollo de apllcamones
cliente/servidor.

¥ Procesos de servicio.

Por otra parte, SCAU nos ha permitido conocer ¢l lenguaje de programacion Perl,
comparar las capacidades y facilidades de] lenguaje junto con su extensiéon Tk que es una
herramienta de desarrollo para interfaces graficas de usuario.

En la actualidad, el sistema SCAU cumple con su principal objetivo que es el de
apoyar a los administradores de sistemas con reportes graficos que contienen informacién
acerca de las conexiones de los usuarios de todas las computadoras del Laboratorio de
Visualizacién y el Departamento de Supercomputo de 1a Direccién General de Semcms de
Computo Académico.



APENDICE

En este apartado se muestran los programas fuente que tanto la mdquina semdor
como la maquina cliente, deben contener para poder operar con SCAU.

1. PROGRAMA SERVIDOR DE SCAU: serv_SCAU.pl

#!/usf/lécal/bin/perl
$RISIIIITLLTIP000 0700700000000 7700700077 ir il
#4444 H4E%4H 444 4#4#Programa servidor de SCAU###################

#

§ Autores:

# Cervantes Santiagc Berenice

# Velasco Segura Javier

4 .
# Dpto. de Supercomputo, DGSCA, UNAM

BU/IIIITE0 0000070000000 7000000000000080000000000100010077770¢77
use Socket:
,use FileHandle;
use POSIX 'WNOHANG':;
#// Para el contrel de los procesos creados
SSIG{CHLD}?sub{
my (Spid);
while(1l){
$pid=waltpid (-1, WNOHANG) ;
last if S$pid <1;
}
}r
#// Asignandc un puerto en el servidor para comunicacién con
#//1los clientes .
my $port=shift || 10001:

#//preparacion del socket

socket (SOCKET,

PF_INET, SOCK_STREAM, (getprotobyname('tcp')) [2]);

bind (SOCKET,pack('Sna4x8', AF_INET, $port, "\0\0\0\O")} | idie
"No puedc preparar el puerto Sport!":

listen (SOCKET, 5);

my (Srbits, Spid)=(' ',0):

NEW_SOCKET->autoflush; SOCKET->auteflush:

#//Proceso hijo gque se ejecuta indefinidamente
if (! (Spig=£fork)}{
while(1){
accept (NEW_SOCKET, SOCKET); facepta nueva conexidn
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chomp ($da="date " }:

#//fecha
@fi=splic ("™ ", $da):

tf{!{Spid=fork)){ #si es el proceso hijo
while (1) {

vec(Srbits, filenc (NEW_. SOCKET} 1y=1;
select (Srbits,undef,undef,undef);
$ =<NEW_SOCKET>;#lee la clave
if({/~clavels/1i){

print NEW_SOCKET “si\n";
$_=<NEW_ SOCKET>; #lee el nombre del
Open(ARCR,">>Sf1[1]/be$ ")l ldie fNO

el archivo":

PHi

print ARCR while (<NEW_SOCKET>};
#Escribo lo gue leo en el sccket en
close (ARCR}:; close NEW_SOCKET)
}

if(/”clave2$/1){ #lee la clave
print NEW_SOCKET "si\n";
5 =<NEW_ SOCKET>; #lee el nombre del
open (ARCR, ">>5fi{l]/bs$_"){tdie "NO

EL ARCHIVO"™;
#Escribo lo que leo en el socket en
print ARCR while {<NEW_ SOCKET>):
close (ARCR};close NEW SOCKET:
}

else { exit;]

1

close NEW_SOCKET:;
exit;

#s3i hay algo en el socket, asigha la

archivo.
se pudo abrir

el archivo

archivo,
SE PUDO ABRIR

el archivo

2, PROGRAMA CLIENTE DE SCAU: ent_SCAU_cl.p!

#!/usr/bin/perl

##///////////////)///////////////////////////////////////////
#Programa para crear la bitacora de entradas del cliente de
#manera remota

B G S

Autores:

Cervantes Santiago Berenice

Velasco Segura Javier

Dpto. de Supercomputo, DGSCA, UNAM
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BG//PLTELLITLTEL 7T TSP PRI EP P77 00007 iiirisy
-uge Socket;

use FileHandle;

#//Asignando el puerto y el nombre del servidor.

Sport=10001;

S$server = "diphda.labvis.unam.mx";

#// Monitoreando el archivo wtmp en un primer arreglo
chomp (8var="1s -1 /var/log/wtmp'};
$pid=0; '
#// Proceso hijo que se ejecuta indefinidamente
if (! ($pid=fork}) {
while (1} { _
#// Monitoreando el archivo wtmp en un segundoc arreglo
chomp (@varl="1s -1 /var/log/wtmp };
if($varl[C) ne $var[0]) {
‘#// Obteniendo el nombre de la maquina
. chomp ({S$nombre="uname =-n’);
#// Ejecuta el programa lee_wtmp para leer el archivo wtmp
chomp ($salarch="./lee_wtmp $nombre’);

Bvar=():
Bvar=Q@varl;
Bvarl={():

}
Sval=length($salarch);
#// 81 la salida del programa tiene informacién
if{Sval > 2){

#//Preparando el Socket

socket (SOCKET, PF_INET, SOCK_STRERM,
{getprotobyname({'tcp').) {21);

connect {SCCKET,
pack!('Sradx8',AF_INET, $port, (gethostbyname ($server))[4]1)) [
‘eche $salarch >>fall ent”;

SOCKET~>autcflush(}:
$pid = fork(): #//Procesc hijo para comunicarse con
) #//el servidor
if{$pid == 0) {
$_=<S80CKET>;
if{/*sis/) |
#//Envio la linea del ejecutable en C.
print SOCKET "S$salarch\n";
close SOCKET; exit;: )
else (close SOCKET; }
}
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else {

#//Envic la clave y el nombre de la maquina.

print SOCKET "clavel\n";
print SOCKET "S$nombre\n";
wait;
close SOCKET;
exec ("ent SCAU cl.pl");
exit;
H
P}

3. PROGRAMA CLIENTE DE SCAU: lee_wtmp.c

BEILITIIIIIITLT L8P E 0000770077008 8 0007070700007 007070777F7

#Programa en C que crea el ejecutable para leer el archivo

# wtmpx del sistema.

Autores:

Fe o FoHk Sk e

Cervantes Santiago Berenice
Velasco Segura Javier

Dptc. de Supercomputo, DGSCA, UNAM

BESILSIITII 0000700070077 07000707000 007070 7007007070700 77777777087077777

#include </usr/include/stdio.h>
#include </usr/include/utmpx.h>
#include </usr/include/stdlib.h>
#define WIMPX "/var/adm/wtmpx"
#include "/usr/include/sys/types.h"
#include "/usr/include/sys/stat.h"
#include "/usr/include/time.h”
$include "/usr/include/fcntl.h"

FILE *ficherc,*fp:

void tipo(int )

char *entrada;

char *entr="USER_PROCESS";

struct utmpx w;

struct utmpx d;

char *nombre:;

main(int argc, char *argv([]}
{ nombre=argvi{il]:

if {{fichero = fopen{(WTMPX,"r")) == NULL)
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{ fprintf(stderr,” error : no encontrado el fichero

© "&s'\n",WIMPX};

}

exit (0):
} .
while (fread(&w, sizeof(w), 1, fichero))
{ strepy(d.ut_user,w.ut_user);
strepy(d.ut_host,w.ut_host);
d.ut_tv=w.ut_tv;
d.ut_type=w.ut_type;
} .
tipo{d.ut_type):
fclose(fichero):
if (entrada==entr)

{
printf("%s;%s;%s;%s",d.ut_user,d.ut_host,nombre,
ctime(&d.ut_tv});

}

void tipo(int wvalor)
{ switch{valor)

{ case 0:
entrada="EMPTY"; break:
case 1:
entrada="RUN_LVL"; break;
case 2:
entrada="BOOT_TIME"; break:
case 3:
entrada="0OLD TIME"; break;
case 4:
entrada="NEW_TIME"; break;
case 5:
entrada="INIT_PROCESS"; break:
case 6;
. entrada="LOGIN_PROCESS"; break;
case 7: ‘
entrada="USER_PROCESS"; break:
case B:
entrada="DEAD PROCESS"; break;
case 9:
. entrada="ACCOUNTING"; break;
default: ’

b}

entrada="FALLO"; break;
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4. PROGRAMA CLIENTE DE SCAU: sal_SCAU_cl.pl

#!/usr/bin/perl
##///////////////////////////////////////////////////////////
#Programa para crear la biticora de salidas de manera remota
#del cliente .

Autores:
Cervantes Santiagc Berenice
Velasco Segura Javier

St S - e St e

Dpto. de Supercomputo, DGSCA, UNAM
##//////////////////////////////////////////////////////////
use Socket;

use FileHandle;

#//ksignande el puertc y el nombre del serv1dor

$Port =10001;

$server="diphda.labvis.unam.mx";

Rarrl={():

Barr2={();

#// Recolectando informacién a través del comando w en un
#primer arreglo ‘

#// Si existe una szlida con ssh, telnet o ftp, la registra.

foreach $i ("w’) {
if($i =~ /ssh/ || §1 =~ /ftp/ || $i =~ /telnet/} {
if($1 !~ m#/usr/local/sbin/sshd# && $i !~ /whereis/ §& $i !~
/man/ && $i !~ m/-x -a/){ :

Sii=substr(%i,0,9):

Siii=substr($i,43,90);
$511i1i=%11.%1ii;
push(Rarrl,$iiii);}
}
}

#// Obteniendo el nombre de la magquina
chomp {Snombre="uname -n');
Spid=0:
#// Procesc hijc gque se ejecuta 1ndef1n1damente
if (! ($pid=fork)) { #// 81 es el hijo entra agui
while(l) {
Rarr2={(});
fi//Ejecuto el comando w en forma indefinida para ver los
#//cambios
foreach $a ("w'}) {
if($a =~ /ssh/ || Sa =~ /ftp/ || $a =~ /telnet/) {
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if(sa |~ m/sshd/ && $a !~ /whereis/.&& Sa !~ /man/ && Sa !~
m/-x -a/) | _
i " Saa=substr($a,0,9):; g

$aaa=substr($a,43,90);
$aaaa=5aa.%aaa;
push (Rarr2, Saaaal); )

}
} ‘
#// Si el tamafio del primer arreglo es mayor, igualar con
#//arregloZ
if (S#arrl>S#arr?) { Barrl=farr?; )
#// Obtiene la fecha actual del sistema
Sfecha="date";
for(8i=0;5i<=$#arr2;5i++)
{ #// Comparacién de los arreglos para obtener solo la
#//diferencia
if({Sarr2[$i] ne Sarri($i]) .
;
$linea=Sarr2([$i]l:
Rarrl=Garr2;
chomp({$linea);
chop({$linea):
Scomp=$linea.™;".$%nompbre.";".$fecha;
chomp (Scomp) ;
#// Mandando la lines de salida a la bit&cora de salidas en
#//el servidor
#//Preparando el socket
socket {SOCKET, PF_INET, SOCK_STREAM,
{getprotobyname({'tep’)) [2]);
connect {SOCKET,
pack( Snadx8',AF_INET, $port,(gethostbyname(Sserver))[4])) |
‘echo $comp>>fall sal”
SOCKET- >autoflush();
$pid = fork(}:
1f(Spid == Q) { #/Si es el procesc hidjo
$_=<SOCKET>;
if{/~si8/) |
#//Mandandc la linea a través del socket
print SOCKET "S$comp\n";
close SOCKET: exit: }
else {close SOCKET: }
}
else |
#//Envio la clave y el nombre de la maguina.
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print SOCKET "clave2\n";
print SOCKET "Snombre\n";
walt; .
close SOCKET:

exec ("sal_SCAU cl.pl"):; !

} .

}

PrY

5. PROGRAMA SCAU: Crea_SCAU_Interfaz.pl

#!/opt/TWWfsw/bin/perl -w

BRILILELIELL PP 00T EP0 0000000777007 7007077870717 1777
##Programa Interfaz:SCAU.pl

##Autores:Berenice Cervantes Santiago

#é Javier Velasco Segura

## Depto. de Supercomputo, DGSCA, UNAM,
BRAZILIILFIIILEEEI LI P 700 AN
require 5.004;

use English;

use Tk; #uso de la extension Tk
use Tk::Dialog:;

use Tk::ErrorDialog;

use Tk::Balloon:

use Archivo;

#i####Variables inicialesfi#f###

Sarchok=0; # Variable que indica si se abrié el archivo
Sanche = 790; # Ancho del canvas

Salto = 520:; # Altc del canvas

Smaximo = 30; # Maximo de valores a graficar en el eje X
Sarchivoen="bediphda"; #variable gue valida la maquina en los
accescs '

Sarchivosal="bsdiphda"; #variable gque wvalida la méquina en
las salidas ’

Smes="Jan"; #Variable que define e: mes a graficar.
Sreportet="1"; #valida casecs en las entradas
Stipografica="barras"; #Variable gque define el tipo de
gr&fica ' . .

Sconexion="1"; #Valida casos en las salidas

Scomo="1"; #valida los tipos de arreglcs a graficar
Scomprobar="entra"; #valida las entradas y las salidas
Snusuario="curso02"; #Valida el usuario a buscar

SwPrincipal = MzinWindow->new; #Ventana principal .
SwPrincipal->title('SISTEMA SUPERVISCR DE CLAVES Y ACCESQOS EN
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JUNIX');#%titulo de la ventana principal
SwPrincipal->geometry("+10+10");

#44444 Mentt de barras#if#fé
Smenubar = SwPrincipal->Frame(
-relief =>» 'raised’',
-borderwidth => 2};
Smenubar->grid(qw/~row 0 -column 0 -sticky ew/):
Smenubar->gridCelumnconfigure (gw/2 -weight 1/);

###4 Opcion Archivo del menu de barras ####
SmbArchivo=Smenubar->Menubutton{gw/-text Archivo ~underline
0/)=->grid(gw/-row 0 ~column C -stlcky nw/);
$HH##RDric#s444
Scmabrir = $mbArchivo~>command (

-label => '~Abrir’',

-command=>[\&abrir], ~accelerator=>'Alt+a’, ~underline =>0);

$wPrincipal->bind({'<Alt-a>"' =>sub{abrir()});
$##Guardardété
$cmGuardar = $mbArchivo->command (

-label =» '~Guardar',

-state => 'disabled’', .

-command=>[\gguardar], ~accelerator=>'Alt+v',-~underline=>3
)i )

SwPrincipal->bind('<Alt-v>' =>sub{guardar()});
fHf4Imprimicédis ’
ScmImprimir=$mbArchivo->command

-label => '~Imprimir',

-state => 'disabled',
] -command=>[\&¢imprimir],-accelerator=>'Alt+i',-underline=>0"
)z
' $wPrincipal->bind{'<Alt-i>' =>sub{imprimir()}):
H##4Salir#sis
Scmabrir = SmbArchivo->command ({

~label => '~5alir’',

~command=>{\&exit], ~accelerator=>'Alt+s', -underline =>0};

$wPrincipal->bind{'<Alt-s>'=>[\gexit]);

$4#4opcion de entradas##s#
Smbentradas=§menubar->Menubutton (gw/~text Entradas -underline
0/)->grid{gw/-row 0 -column 1 =-sticky nw/);:
###Accesos Individuales y Generales#i##
Smbentradas->radiobutton/!

~label => ‘'Accesops’',

~variable => \Sreportet,
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-value =>"1",-command =>[\&entradas, $comprobar='entra'] ):
####Accesos de Usuario Individual y Generales##i##
Smbentradas->radiobutton{

-label => 'Accesos por Usuario’,

-variable => \Sreportet,

-value=> '2', -command =>[\&entradas,$comprobar='entra'l});
####Accesos por Dia individual y Generales##4#
Smbentradas->radiobutton|

-label => 'Accescos por Dia',

-variable => \Sreportet,

—value=>'3', -command =>[\&entradas,Scomprobar='‘entra’]);
###4#Accescs Extrancs de Todas las Maguinas#####
Smbentradas->radiobutton |

~label => 'Dominios Extranos', ’

-variable => \Srepocrtet, . .

~value=> '4', -command =>[\&entradas,Scomprobar="entra'l};
####Accesos en .Horas no Laborables###4é .
Smbentradas->radiobutton|{

-label => 'Horas no laborables',

-variable => \Sreportet,

-value=> '5', ~command =>[\&entradas, Scomprobar="entra'l);
###4#Cuentas sin Usar####

Smbentradas->radiocbutton(

-label => 'Cuentas sin usar',

-variable => \$reportet,

-value=> '6', -command =>[\&entradas, Scomprocbar='entra']);
##44Cuenta mas Utilizada###é
Smbentradas->radiocbutton (

-label => 'Cuenta mas utilizada’',

-variable => \Sreportet,

-value=> '7', -command =>[\g&entradas, $comprobar="entra'});

$#444#4#0pciones de salidas#####4

Smbsalidas = S$menubar->Menubutton(gw/-text Salidas -underline
0/)->grid(gw/-row 0 ~column 2 -sticky nw/);

###38alidas Generales e Individuales###
Smbsalidas->radicbhutton (

~label => 'Accesos’,

-variable => \S$conexion,

-value => '1', -cormand =>[\&salidas, $comprobar="'sal'});
###Salidas de Usuaric Generales e Individuales###
Smbsalidas~->radickutton |

~label => 'Accesos por Usuarioe’',

-variable => \Sconexion,

-value => '2', -command =>[\&salidas, Scomprobar='sal']}:



##4Salidas por Dia###
Smbsalidas->radiobutton/
-label => 'Accesos por Dbia',
-variable => \Sconexion,.
-value => '3', =-command =>{\&salidas, $comprobar='sal']l):

#####Salidas a Dominios Extrafos#####
Smbsalidas->radiobutton

-label => 'Dominios Extrafos’,

-variable => \S$conexion,

-value => '4', -command =>[\&salidas, $comprobar='sal'}l};

#4#4##4#4#4 Opciones del menlt de barras###s#iss
$mbgrafica = S$menubar->Menubutton(gw/-text Grafica -underline
0/)=>grid{gw/-row 0 =-column 3 —stlcky nw/l;
###Barrasité.
smbgrafica->radiobutton/(

-label => 'Barras'’,

-variable => \$tipografica,

-value => 'barras'):
###Histograma# i .
$mbgrafica->radiobutton '

-label => 'Histograma',

-variable => \$tipografica,

-vzlue => ‘'histog'}; . .

f#4#44# Opcién Ayuda del ment de barras ###4#44
Smenubar->Menubutton{gw/-text Ayuda -~underline 0 -menuitems/
=>[[Button=>'~Acerca de',~command=>sub{"'./ayuda/ayuda.pl’}],
1)->grid(gw/-row 0 -column 4 -sticky nw/}:

#4f#fFrame Principal##§##s
$frPrincipal = SwPrincipal-~>Frame(

-width => Sancho,
~height => Salto,
~-relief => 'raised',

-borderwidth=> 2}->grid{gw/-row 1 =-column 0/);

H#4##t4#Canvas para la grafica##f##é#
Scanvas = $frPrincipal->Canvas/{

-height => Salto,
~-width => Sancho,
~relief => 'sunken',

—borderw1dth > 2,)->grid(gw/-row 1 -sticky ew/);
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Scanvas->create{'rectangle', 0, 0, $ancho, $alte, -£fill =>
‘white'):

#4###4rrame BotonesH####i4 -
$frBotones = $frPrincipal=->Frame (

-width => $ancho,
~height => 50,
-relief => 'raised',

-borderwidth=> 2)->grid{qw/-row 0 -sticky nsew/};

######4Creando Botones de las maquinas##fi##é4
5frBotones->Photo{'img alta',-file => "./imagen/comp03.gif®};
$btalta= $frBotones->Button{

-text => 'ALTAIR',

-image => 'img_zlta',

-state => 'normal', : -
-command => [\&altair])->pack{qw/-side left/);

###Busqueda charanda###

SfrBotones->Photo('img chara’, -
file=>"./imagen/colorscr.gif");
Sbtcharanda=$frBotones->Button/(

-text => 'CHARANDA',

-image => 'img_chara’',

-state => 'normal’,

-command => [\&charandal)->pack(gw/-side left/};

#$#4Busgueda diphda### .
S$frBotones->Photo({'img_diph',-file=>"./imagen/comp05.gif"};
Sbtdiphda=$frBotones->Button/(

-text => 'DIPHDA’,

-image => 'img_diph’,

-state => 'normal’,

-command => [\&diphdal)->pack(qw/-side left/):

###Busqgueda Sotol###
SfrBotones->Photo('img_soto',~file=>"./imagen/compl6.gif"};
Sbtsotol=5frBotones->Button/(

-text => 'SOTOL',

-image => 'img_soto’,

-state => 'normal’,

-command => [\&sotol])->pack(qgw/-side left/);

##4Busqueda vodkak##
$frBotones->Photo('img_vod',~-file=>"./imagen/compl6.gif"}:
Shbtvodka=$frRBotones->Button(

-text => 'VODKA',
—-imzge => 'img_wvod',
-state => "normal’',

-command => [\&vodka])->pack(gw/-side left/};



###Busqueda xtabentun###
$frBotones->Photo('img xta',-file=>"./imagen/cmptrdsk. glf"}-
Sbtxcabentun=$frBotones->Button

-text => 'XTABENTUN',

-image => 'img xta’,

-s5tate => 'normal’,

~command => [\&xtabentun])->pack({qw/-side left/):

###Busqueda de todas ###
$frBotones->Photo('img_tod',-file=>"./imagen/networkd2.gif");
Sbttodo=$frBotones->Button( )

-text => 'TODOS’,

-image => 'img_tod',

-state = 'normal'

-command => [\&todos])->pack(gw/~side left/)

###Blisqueda por nombre de mes###
$frBotones~->Photo{'img_mes',-file=>"./imagen/b035.gif");
Sbtmes= SfrBotones->Button/

-text => 'MES"',

-image => 'img_mes',

-state => 'normal’,

—~-command => [\&ob_mes])->pack(gw/-side left/);

F##4Maquina actual#é#é
$lis=SfrBotones->Listbox |

"-width™ => 15,

"-height" =>1 )->pack(-side=>'left', -fill=>'y'};
$1is->bind('<Double-1>");

##45imbolo de DGSCA### .
$frBotones->Photo('imggif’',-file=>"./imagen/img.gif"};
5frBotones->Label {(~image=>'imggif')->pack{gw/~side right/};

#idfd4444Frame de BAbajo de la Grafica####iissss
$frAbajo = $frPrincipal->Frame(

-relief => 'sunken’,

-borderwidth=> 2,)->grid{gw/-row 2 -sticky ew/);

###44Titulos de los datos, a desplegaré###i
#SfrAbajo->Label (~text => "\nReportes de Accesos\n") -
>grid(gw/-row 0 -column 0/): '

##Text donde se despliegan los accesos ylsalidas por maguina
{dependiendo del tipo}## '
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_$frAbajo~>gridéolumnconfigure(qw/O-—weight )
$frabajo->gridColumnconfigure{gw/1 -weight 1/);
##Frames donde se despiiegan los accesos por magquina #4
$fl=5frabajo~>Frame (

-relief => .'sunken’',

-borderwidth=> 2}->grid(gw/-row 1 -column 0 -sticky ns/);:
S$fentry=$fl->Frame()->pack{-side=>'left',-fill=>"y');
$flista=$fl->Frame()->pack( -side=>'right',-fill=>'y"');
5flista->Label (-text=>"Reportes de Accesos") ->pack (-
side=>'top');

#4###Entrada para el Usuario###4

$fentry->Label{ -text => "\n\n\n")->pack(-side =>"top');
Sfentry->Label ( -text => "Buscar USUARIO") ->pack(-
side=>"top'):; . .
Sentrada=$fentry->Entry(-textvariable=>'hola', -
state=>'normal')->pack{-side=>"top',-fill=>"x"',~padx=>'20");

###Cuando le das enter en el cuadro para 1ntroduc1r###
#ifel texto###
Sentrada->bind({'<Return>',\&verificar);
Slista=S$flista->Listbox{

"-width" => €5,

"-height"™ =>5 )->pack(-side=>'left', -fill=>'y');
$lista->bind('<Double-1>");
Scursor=$flista->Scrollbar{

-orient=>'vertical’,

-command=>['yview',$lista))->pack(-side=>"'left’, -
fill=>'y', -padx=>'0"'});
$lista~->»>confiqure(-yscrollcommand=>["'set’, $cursor]);

####Busqueda por mes#H#H####
$f2=3frAbajo->Frame (

-relief => 'sunken',

-borderwidth=> 2)->grid{gw/~row 1 -column 1 -sticky ns/);
5flista2=$f2->Frame()->pack( -side=>'right',-fill=>'y"'};
$flistaZz->Label | -text => "Buscar MES")->pack(-side=>"top'}:
Slistaz=$flistaz->Listbox/{

"ewidth" => 10,

"-height" => 8, )->pack({-side=>'left!, ~fill=>'y'});
$listaz~>bind('<Double-1>', \&amesesito);
Scursor2=$flistaZ->Scrollbar{

~grient=>'vertical’,

-command=>['yview',$lista2])->pack{-side=>"'left’', -
£ill=>'y', -padx=>"'0");
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Slistaz->configure{-yscrollcommand=>["set',Scursor2j};

##4####Barra de estadof###iss
$1bStatus = SwPrincipal->Label/

~-width => B5,
-relief - =» 'raised',
-borderwidth => 2,

-anchor => 'w',})->grid(qw/-row 3 -sticky ew/);

#44#4Balloons de ayuda####é

SblAyuda = $wPrincipal->Balloon (-state =>'status',-statusbar
=> $1bStatus);

S$blAyuda->attach(8btalta, ~statusmsg => 'Cliente ALTAIR'):
$blAyuda->attach ($btcharanda,-statusmsg=>'Cliente CHARANDA'};
$blAyuda->attach($btdiphda, -statusmsg => 'Servider DIPHDA');
' $blAyuda->attach($btsotol, -statusmsg => 'Cliente SOTOL');
SblAyuda->attach ($btvodka, -statusmsg => 'Cliente VODKA'};
S$blAyuda->»attach(Sbtxtabentun, -statusmsg=>'Cliente
XTABENTUN') ;

SblAyuda->attach(Sbttodo, -statusmsg => 'Cliente TODAS'):
S$blAyuda->attach ($btmes, -statusmsg => 'Busgueda por MES'):;

$##4#4Dialogo para sobreescribir un archivof####4#
$dialog sobreescribir = $wPrincipal->Dialog(

~title => 'Advertencia',

~bitmap => 'warning',

~default button => 'Cancelar’,

~buttons => ['Q0k', T'Cancelar'],

-text => "\241El1 archive ya existe! \n\n"

."\277Desea sobreescribir?",):
$dialog_sobreescribir->configure(-font => '-*-Helvetica-Bold-
R-Normal—--14-#—#%-—%ckak_k1}.

####44Dialogo de error al abrir el archivo######
$dialog_error_archivo = $wPrincipal->Dialog|

-title => "Error!"™,

-bitmap => 'error',

-buttons => ['0QOK']}], .

-text => ' Error al abrir el archivo ',): .
Sdialeg_error_archivo->configure (-font => '-*-Helvetica-Bocld-
" R~Normal--14-*=*—*—d_>_%1,
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HHBEHSABHAAAAHEHHHHINICIO DE SUBRUTINASHE#RHAHEHAHAHARBHESESS
G/ ILPTIPII LT E PP Er i i 7 il irririrrirrisiiiiirrirsid
##4Abre el archivo de datos y prende la bandera #4##

###si se selecciond un archivo ##4 o

sub abrir {
if (nct Exists S$fsl) | # Si no existe una vehtana de
Abrir Archivo
$5fsl = SwPrincipal->Archivo{~directory => '.');
$fsl->configure(-title => "Abrir archivo");
} .
$fsl->configure(-directory => './TEX');
SarcSel = $fsl->Show;
if (defined $arcSel) { # Si- se eligid un archivo
print $arcSel;
$archok=validar($azcSel);
‘if (Sarchok==1) { # Si el archivo es valido
#§ Cuando se abre un archivo se habilitan los botones
Sbtalta->configure(-state => 'normal');
Sbtcharanda->configure{~state => 'normal');
$btdiphda->configure{-state => ‘normal'):
S$btsotol->configure(~state => 'normal')}:
Sbtvodka~>configure{-state => 'normal'):
$btxtabentun->configure{-state => 'normal’);
Sbttodo->configure!{-state => 'normal');
$tit=Stodito(0]; _
($titulo, Stipografica, Scomo)=split ("4",S5tit);
chomp ($como); :
if (Scome eqg '1'}#Abre v pone la graficaf{lee un
#arreglo asociativo)

‘rm otexto.txt;
‘touch texto.txt':
$lista->delete (0, 'end');
tasociativo=();
for ($g=1;3g<@todito;Sg++)

{

({Skey,Svaler)=split ("4",5todito[$g])}));

Sasocilativo{Skey}=S$valor;

}
Ssuma=0; .
foreach $k (keys({%ascciativeo))

{
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S$mrepo=S$suma.":".$k."=".%asociativo{$k}:
chop ($mrepo) ;
‘echo 'Smrepc’ >> texto.txt';
$lista->insert ('end', Smrepo);
Ssuma=$suma-+1;
\ k
graficar(Stitulo, Stipografica,%asociativo);
}
if(Scomo eq '2') #abre y grafica
#{lee un arreglo normal).
{
‘rm texto.txt’;
“touch texto.txt™:
$suma=0;
5lista->delete((, 'end'});
@nuevo={();
for($3=0:%3<=31;:;%$J)++) { S$nuevo($3j]=0; }
for{$g=1;%g<@todito;Sg++){
Snuevo[Sg-1]=Stodito[Sgl: }
for($3=0;%3<=31;8j++)
{ .
Smrepo=353."=".Snuevo([$]];
chop (Smrepo} ; ‘
- "echo '"Smrepo' >> texto.txt’;
$lista->insert ('end', Smrepo);
}
graficar(stitulo, $tipografica, €nueve);

}
}
}##4Fin de 1a funcién abrir###

$$#4##Valida que el archivo se haya ablerto######s
sub validar {
(SarchEleg)=@_;
if(SarchEleg =~ m/.scau/qg}
{
if{open{ARCH, "$archEleg")){
Btodito=<ARCH>;
close (ARCH) ¢
return 1;
}
}

else { # Muestra un mesaje de error si no pudo abrir el
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farchivo
Sdialog_error_archivo->Show;
return 0;

}
J###Fin de Validar###

#Guarda la grafica en formato texto para poder recostruirla #

sub guardar {

if (not Exists $fs2) {

$£s52 = SwPrincipal->Archivo(-directory => '.'};

$fsZz->configure(-title => "Guardar archivo");
}
$fs2->configure(-directory => './TEX");
SarcGuardar = $fs2->Show;
S$arcGuardar=$arcGuardar.".scau";
if (defined $arcGuardar)
{

#Verifica si el archivo existe

if (open(PS, "$arcGuardar")) { # El archivo existe,

#pregunta si se
#sobreescribe
$boton=$dialog sobreescribir->Show;
if ($boton eg 'Ok!') {
close (PS); .
‘cp ./TEX/temp.txt S$SarcGuardar ;#Copia el archivo
#temporal de
#texto en el arch

}

}

else { .
close(PS);
‘cp . /TEX/temp.txt $arcGuardar’;

# E1 archivo no existe

}

}
} ##4#Fin de guardari##

4##444Grafica los datos de una archive valido####

sub graficar({

fcolor={'geid', 'green','yellow', 'gray’, 'red’, 'orange’, 'blue’,
'‘black', 'magenta', ‘brown'}:

ScmImprimir->configqure{-state => 'normal');
$cmGuardar->configure(-state => "normal');

‘rm ./TEX/temp.txt’; '

‘touch ./TEX/temp.txt":

if( Scomo eg 'l') #si el arreglo es asocliative
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{ .
($titule, $tipografica, $arreglo)=@ ; #obtiene los datos de
#la grafica i
‘echo Stitulo™#"Stipografica™#"Scomo >> /TEX/temp.txt’;
$Manda el titulec &l archivo
while {{Skey,S5valor)=each($arreglo}} {
eche Skey"#"Svalcr >> ./TEX/temp.txt’; #Manda los datos
' #al temporal para graficar
} fposteriormente y
#guardarlo
#Despliega los datos en el text
scalar keys %$arreglo; ' '
10;

Sdivisionesx
Sdivisionesy

# Si se excede el maximo de valores a graficar en el eje X
#solo grafica hasta el méximo

if (" 5divisionesx > Smaximo) { Sdivisicnesx = Smaximo; }
#Fijo un margen de 60 para los margenes de la gréafica

Seje_y_xini = 60;

Seje_y_yini = 60;

Seje y_yfin = Salto - 60;

Seje_x xini = 60;

Seje_x_xfin = S$ancho - 60;

$magny = Seje_y yfin - Seje_y_yini;

$magnx = Seje_x_xfin - Seje_x xini;

$intervalox = Smagnx / S$divisionesx;
#Pinteo los ejes en el canvas, ahcra el eje Y

$canvas->create('rectangle', 0, 0, Sancho, $alto, -fill =>
'white',-tags=>'popup')-’ :

$canvas~>create('line’, - Seje_y xini, Seje_y yini,
Seje_y xini, $eje_y yfin, ~fill => 'black'};
f#ahora el eje X

$canvas->create('line’, Seje_x xini, $eje y_yfin,
Seje_x_xfin, Seje y yfin, -fill => 'black');
#Rutina para poner las divisiones en el eje x

Si=1;
while ($1i < $divisionesx+1){
Scanvas->create('line', $eje y xini+($intervalox * §i},

Seje_y yfEin-5,
Seje_y_xini+(Sintervalox * $i), $eje_y yfin+5, -£ill =>
'black'):
Si++;
}
#Rutina para poner las divisiones en el Eje Y
$i=1;
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Sintervaloy = (Smagny/S$divisionesy);

while($1i < $divisionesy+1l){
Scanvas~>create{'line’, Seje y xini-5, Seje_y.yfin-

{($intervaloy * $i},
$eje_y xini+5, Seje_y_yfin-($intervaloy * $5i}, -fill =>
'black'}:;
$i++;

}
#Ponge las etiguetas al eje X

$pos = $eje_x xini + ($intervalox / 2J:

for{$i=0;%i<8divisionesx;$i++}{
Scanvas->create('text', Spos, Seje_y yfin+20, -text => $i ):

$pos = $pos + $intervalox;

}
#De acuerdo a los resultados, busco el valor mAs grande en Y
#v hago una interpolaciodn
#para el mapeo de los valores, aqul solo es un ejemplo

Smaxy = 0:

foreach $i {(keys(%arreglo)) { .

if ($maxy <= Sarreglo{$i}){ $maxy = Sarreglo{$i}: }

}

$incry = Smaxy/S$divisionesy:
#Etiqueto 2l eje Y con los valores

for($i=0;%i<Sdivisionesy:Si++) {
S$canvas->create('text’, Seje_y xini-20, Seje_y_vyfin-
($intervaloy™* ($i+1}}),
-text => sprintf("%3d", ($i+l)*Sincry));

}
RS E LR
Scanvas->create('text', 32,41, -text=>sprintf ("ACCESOS") );
Scanvas->create{'text’',Seje_x_xfin+5,$eje_y_yfin+30,-
text=>sprintf ("MAQUINAS"}};
#obtengo valores para la grafica
@valores={():
foreach $valcr (values(%asociativo)) { push(@valores, $valor);
}

#Ahora dibujo la grafica

Sb = 1/%incry:

Sunidad = $b * S$intervaloy:

$pos = Seje_y_xini+ Sintervalox/2;

Sxini $pos;

Syini = S$eje_y yfin - ($unidad * $valores[0]);
" #Rutina para graficar histograma
Siw=0;

if($tipografica eqg 'histog'){
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for($i=1l:%i<Sdivisicnesx;Si++){

$canvas->create('line’, S$xini, Syini,
$pos+(Sintervalox * §i), i
Seje_y_yfin-(Sunidad * Svalores[$i]), -£i11 =>

$color([$iwl);
$xini = Spos + (Sintervalcx * 51i);
$yini = Seje y yfin - ($unidad * $valores($i));
Sjw=Sjw+l;
1f{$3w== 10){ $jw=0;}
}

}
elsif(Stipografica eg 'barras')/{
Siw=0;
#Rutina para graficar barras
for(5i=0;Si<Sdivisionesx;Si++){ . .
Scanvas->create('rectangle’, Seje_ y xini+{$intervalox *
$i), Seje_y_yfin,
$eje y_xini+($intervalox * ($i+l)), Seje_y_yfin-(Sunidad
* Svalores/[$1i]), ' '
-fill => %color{$jw],-tags=>"popup'):
$jw=5jw+l; .
if{Sjw== 10){ S$jw=0;)
}
H

#Titulo de la grafica
Scanvas->create('text', 350, 30, -text =>sprintf(“%s",

Stitulo) ):
! .
if ($como eg '2'} fisi el arreglo es normal
{

{$titulo,$tipografica, @arreglo}=€ ; § los wvalores de la

$grafica-

“echo Stitulo"#"Stipografica™#"Scome >>
./TEX/temp., txt ;#Guarda el titulo en el temporal
#Despliega los datos en el text

$divisionesx = scalar Garreglo;

$divisionesy = 10; ’

# Si se excede el maximo de valores a graficar en el eje X
#s0lo grafica hasta el maximo

if { $divisionesx > Smaximo) { S$divisionesx = $maximo; }
#Fijo un margen de 60 para los margenes de la gréafica

$eje_y =ini = 60; '

Seje_y yini = 60;

Seje_y vyfin = Saltec = 60;
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Seje x xini = 60;

$eje_x_xfin = $Sancho - 60;

$magny = $eje_y_yfin - $eje_ vy yini;
$magnx = $eje_x_xfin - $eje_x_xini;
$intervalox = Smagnx / S$divisionesx;

#Pinto los ejes en el canvas, ahora el eje Y
$canvas->create('rectangle', 0, 0, $ancho, $alto, -£fill =>
'white',~tags=>"popup'):-

’ Scanvas->create('line’, Seje_y_xini, Seje_y yini,

$eje y xini, $eje_y_yfin, -fill => 'black');:

fahora el eje X
$canvas~>create('line’, Seje x xini, Seje_ vy _yfin,

Seje_x xfin, $eje y yfin, -fill => 'black'};

#Rutina para poner las divisiones en el eje x
$i=1; :
while (%1 <« $divisionesx+1){

Scanvas->create('line', S$eje_y xini+($Sintervalox * $i},

$eje_y yfin-5, .

$eje y_xini+($intervalox * $1), S$eje vy yfin+5, -fill =>
'‘black');
Sit++;
} B
#Rutina para poner las divisicnes en el Eje Y

$i=1;
Sintervaloy = (Smagny/$divisionesy);
while($i < $divisionesy+l){
Scanvas->create('line’, $eje_y _xini-5, Seje_y _yfin~-

($intervaloy * $i), _
Seje_y_xini+5, Seje y yfin-($intervaloy * $i), -fill =>
"black'); _—
Si++;
}
#Pongo las etiguetas al eje X
Spos = Seje_x_xini + (Sintervalox / 2);
for($1i=0;$i<$divisionesx;$i++) {
Scanvas->create('text', $pos, Seje y_yfin+20, ~text => $i
)
$pos = $pos + Sintervalox;
} .
fibe acuerdo a los resultados, busco el valor mas grande en Y
#v hago una interpeclacién
#para el mapeo de los valores, agqui solo es un ejemplo
Smaxy = 0; '
for({si=0;:;%i<Rarreglo;3$i++)
{
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‘echo "Sarreglo(S$il"™ >> ./TEX/temp.txt’;

if ($maxy <= S$arreglo{$il}{

Smaxy = $arreglc[5i]): e
) -

}

$incry = $maxy/S$divisiocnesy:

#Etiqueto &l eje Y con los valores
for($i=0;%i<S$divisionesy;S$it++){
Scanvas->create('text', $eje_y xini-~20, ‘$eje_y yfin-
($intervaloy* ($i+1)),
~text => sprintf("%3d", ($i+1)}*Sincry)};

} .
Scanvas->create('text',32,41,~text=>sprintf ("ACCESOS"}}:
Scanvas->create('text',Seje_x_xfin+5, $eje_y_ yf1n+30,
text=>sprintf ("DIAS"));

#Ahora dibujo la grafica

5b = 1/$incry:

Sunidad = $b * Sintervalcy:;

$pos = Seje_y_xini+ $intervalox/2;

S5xini = S$pos;

Syini = S$eje_y yfin - ($unidad * $arreglof0]):

$jw=0; .

#Rutina para graficar histograma

if ($tipografica eq 'histeg'}{

- for($i=1;Si<S$divisionesx;$i++)

Scanvas~->create({'line', $xini, Syini,
$pos+ ($intervalox * $i), )

S$eje_y_yfin-($unidad * Sarreglo($i]), -fill =>
Scolor([$iw]};

S$xini = S$pos + .(Sintervalox * $i);

$yini = Seje_y vyfin - ($unidad * Sarreglo($i]):
Siw=5jw+l; .
LE(Sjw== 10){ $jw=0;}
}

}
elsif(Stipografica eq 'barras')({
Sjw=0;
#Rutina para graficar barras

for($i=0;$i<Sdivisionesx;$i++) {

Scanvas->create('rectangle’, Seje_y xini+(Sintervalox
* 5i), Seje_y_yfin, A . .
Seje_y xini+(Sintervaleox * ($i+1)), Seje_y yfin-

(Sunidad * S$Sarreglo[$i]),
-fill => Scolor{$jwl,-tags=>'popup');
Sjw=$jw+l;
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if(S$jw== 10){ $jw=0;}
} .
}

#Titulo de la grafica
$canvas->create('text', 350, 30, -text =>sprintf("g%s®,
Stitulo) }:
.
#h# )
} ###Fin de la funcidn graficar

##4#44#Punciones de validacién de salidas vy entradas ##$#####
sub altair{ Sarchivoen='bealtair'; S$archivosal='bsaltair'; }
sub charanda{$archivoen='becharanda’;
archivosal="'bscharanda'; } .

sub diphda{ ‘$archivoen='bediphda'; S$archivosal='bsdiphda'; }
sub sotol { Sarchivoen='besctel'; Sarchivosal='bssotol': }
sub vodka { Sarchivoen='bevodka'; $archivosal='bsvodka'; }
sub xtabentun{ $archivoen='bextabentun';
Sarchivosal="'bsxtabentun'; }

sub todes{ Sarchivoen="todos"; Sarchivosal="todos";: }

#iff#444#Funcioén para las entradas###df#éds

sub entradas{
$lis->delete(0,'end"');#inicializo la lista
#Slis-~>insert({'end',$archivecen);

if ($archivoen ne ‘todos') { $lis-
>insert('end',uc(substr{Sarchivoen,2))):}
if{$archivoen ' eq 'todos') {$lis-

>insert{'end',uc{$archivoen));}
if((Sreportet eq 'l') && ($archivoen ne 'todos'))#Opcidén de
accesos de una magquina
{
‘rm texto.txt : fiborro el archivo temporal
“touch texto.txt™:
$suma=0;
tasociativo={};
$ruta="./".5mes."/".%archivoen: #asigno la ruta
SARCR=%ruta;
open (ARCR) | |die "No se pudo abrir el archivo";
while (<ARCR>) {
chomp(Barry=split(™:",$ ));
if($Sarry[l) eq '") { Sarry[l]="consola";
#asigno los accesos desde consola
}
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$asoc1at1vo{$arry[1]}++, #Asigno 1los
#valores al arreglo
#asociativo
] .
$titulo="Reporte de Accesos vs Maguina Origen de
" .Sarchivoen."” del mes de ".Smes;
*echo 'S$titulo' >> texto.txt': #mando el titulo de la
: ) #grafica
$lista~>delete (0, fend’);#inicializo la lista
while ( ($mremota, $num)=each {%asociativo) ) {
$mrepo=$mremota."=",$num;
$salidita=$suma.":".Smrepo;
‘echo '$salidita'’ >> texto.txt ; #mando los valores al
' #archivo temporal
$lista->insert('end’',$salidita); #mando los valores a
$#la lista
S$suma=$suma+l;
}
‘Scomo="1"';
$titulo="Grafica de  Accesos vs Maquina Origen de
".%archivoen." del mes de ".Smes;
graficar({$titulo, S$tipografica, %asociativo);#Mando a
fgraficar

}

if(($reportet eq '2') && (Sarchivoen ne "todos') )#opcion de
‘ #accesos de usuario
{
‘rm texto.txt';
‘touch texto.txt’;
$suma=0;
tasociativo=(}; .
Sentrada->configure({-state => 'normal');
S$nusuario=$entrada->get; #Obtengo el nombre del usuario
chomp {$nusuario):
Sruta="./".S%mes."/".Sarchivoen; #0Obtengo la ruta
SARCR=Sruta;
open (ARCR) | [die "No se pude abrir el archivo”;
while (<ARCR>) {
chomp (@arry=split (";",5_));
if ($nusuaric eq Sarry([0])
{ ‘
Sasociativo{Sarry[l]}++; #pongo los valores en el
: #arreglo
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joo
Stitulo="Reporte de Accesos vs M&quina Origen de
*.$archivoen.”™ del usuario ".Snusuario." del mes de ".Smes;
‘echo 'S$titule!' >> texto.txt’™:; ..
$lista->delete (0, 'end'};
while( {$mremota, $num)=each (%$asociativo)){
Smrepo=S$mremota. "=".Snum;
Ssalidita=S$suma.":".Smrepoc;
‘echo 'S$salidita' >> texto.txt';#pongo
#la informacién en el archivo
) #temporal
Slista=->insert('end’, S$salidita);
Ssuma=35suma+l;
}
Scomo="'1"; :
Stitulo="Gréafica de Accesos vs Maquina Crigen de
".S%archiveoen." del usuaric ".$nusuario." del mes de ".Smes;
graficar($titule, $tipografica, %ascociativo); #Graficar el
’ #arreglo

}

if(($reportet eg '3') && (Sarchivoen ne 'todos'))#0pcién de
faccesos por dia

{

fasocliativo={();

‘rm texto.txt’:

‘touch texto.txt';

$suma=0;

Sruta="./".$mes."/".Sarchivoen; #asignc la ruta

SARCR=Sruta;

open (ARCR) | |{die ."No se pude abrir el archivo"™; ‘

while (<ARCR>) { chomp {@arry=split (" ".5 )):
Sasoclativo{Sarry([2]}++; }

$lista->delete(C, 'end");

Gnuevo=(};:

for($3=0;$3<=31;5)++) { Snuevo[$5j]=0; 1} #inicializo el
' ‘#arreglo en ceros
$titulo="Reporte de Accesos vs Dia de ".Sarchivoen.," del

mes de ".Smes;
‘echo "S$titulo' >> texto.txt™;
while( ($dia, $num)=each(%asociative)){ Snuevo[$dia]l=S$num; }
for($i=0;%$3<=31;5j++) |
Smrepo=5j."=".S%nuevo[$]];
“echo 'Smrepo' >> texto.txt’; .
$lista->insert('end’, Smrepo): o
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}
Scomo="'2";
Stitulo="Gr&fica de Accesos vs Dia de ".Sarchivoen.™ del
mes de ".Smes; o : o
graficar($titulo, Stipografica, @nuevo);
} ,

if{({$reportet eq 'l') && ($archivoen eq 'todos'))#Accesos de
“#todos
{
‘rm texto.txt’;
“touch texto.txt’:
$suma=0;
$asoclativo=();:
chomp (Rhosts="1s Smes| grep be'}:
S$lista~>delete (0, "end'};
Sruta=".,/".Smes."/";
for ($i=0;5i<=S$#hosts;$i++)
{
$num="wc -1 SrutaShosts{s$i];
($host, 8n)=split(" ", %num);
@bas=split{"/",S$n); ' .
. $mrepo=3Shost."=".%bas[2]; -
if(Sbas(2] ne 'bsxtabentun') { S$nom=$bas[2];
Sasociativo{$nom}=Shost; } '
! .
Stitulo="Reporte de  Accesos vs Magquina Origen de
".$%archivoen.” del mes de ".35més;
‘echo '$titulo' >> texto.txt';
foreach $k (keys(%asociativo))
{
$mrepo=35suma,":".$k."=".5asociativo{§k}:
‘echo 'Smrepo' >> texto.txt';
$lista->insert{'end', $Smrepo);
$suma=S$suma+i;
}
Scomo="'1"; _
Stitulo="Grafica de Accesos vs Maquina Origen de
".8archivoen." del mes de ".S$mes;
graficar($titulo, Stipografica, %asociativo):
}

if ( (Sreportet eqg '2') && (Sarchivoen eg 'todos'))#Accesos de
' #usuario de todos
{
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‘rm texto.txt’;
“touch texto.txt':;
$suma=0; -
$asociativo={);
Raccesos=|(};
Sentrada~>configure (-state => 'normal’) ;-
Snusuario=Sentrada->get;
chomp {Snusuario);
Stitulo="Reporte de Accesos vSs Maguina Origen de
".Sarchivoen." del usuaric ".Snusuario." del mes de ".Smes;
‘echo 'Stitulo' >> texto.txt’;
chomp (Ehosts= 1s Smes| grep be’);
$lista->delete(0,'end'}:
for {$i=0;5i<S#hosts;Si++)
{
Sres=0;
SARCR=",/".Smes."/".Shosts[$i]):
Scont=0;
cpen (ARCR} | |die "No se pudo abrir el archivo™;
while (<ARCR>) {
chomp {€arry=split{™;",5_));
if($nusuario eq Sarry[01) - { - S$res=Scont:
S$cont=Scont+1; }
Saccesos([$i]=Sres;
) .
Smrepo=Ssuma.”:".Shosts{$i]."=".S%accesos[%1i);
‘echo 'Smrepo' >> texto.txt';
$lista->insert({'end’', $Smrepo);
Ssuma=$suma+l;
y
Scomo="'2";
Stitulo="Grafica - de Accesos vs - Maguina Origen de
".Sarchivoen." del usuario ".3nusuario.™ del mes de ".S$mes;
graficar($titulo, $tipografica, Raccesos);
b

if (($reportet eq "3") && (Sarchivoen eg 'todos')) #accesos
#pocr dia de todos

{ .

‘rm texto.txt’;

“touch texto.txt®

$suma=0;

$tituio="Reporte de Accesos vs Dia de ".$archivoen." del
mes de ".Smes;

‘eche 'Stitulo' >> texto.txt’™;



5 PROGRAMA SCAU; crea_SCAU imerfazpl : . o7

tasociativo={(};
" Bnuevo={();
for($3=0;5j<=31;%j++) { Snuevo[5j]=0; }
chomp (@hosts="1s $mes | grep be’);
$lista->delete(0,'end");
for ($i=0;8i<S$#hosts;$it++)
{
SARCR=",/".5mes."/".Shosts[$1];

Scont=0;

open (ARCR) | Idie "No se pudo abrir el archivo";

while {<ARCR>) { chomp {Rarry=split (" .5 )1
Sasociativo{Sarry[2]}++; }

1#
while{{Sdia, $num)=each{%asociativo)}{ Snuevo{Sdla] =$num; }
for($i=0;5i<=31;8i++)- {
Smrepo=5i.":".S%nuevo(3i];
‘echo 'Smrepo' >> texto.txt;
$lista~>insert({'end',Smrepo);
}
Scomo='2";
Stitulo="Grafica de Accesos vs D1a de ".S%archivoen." del
mes de ".S5mes;
graficar($titule, Stipografica, @nuevo);
}

if{{Sreportet eq '4'} && (Sarchivoen eg 'todos'))#Dominios
fextrafics
{

‘rm texto.txt’;
“touch texto.txt';
Stitulo="Reporte de Accesos de Dominios Extrafdos"." del mes
de ".Smes:;
‘echo 'Stitule' >> texto.txt’';
$asociativo={);
chomp (Rhosts="1s 3%mes| grep be’):
Slista->delete (0, 'end');
for ($1=0;%$i<$#hosts;Si++)
{ .
SARCR="./".Smes."/".Shosts($1];
open{ARCR} | )die "No se pudo abrir el archivo™:
while {<ARCR>) {
chomp (Rarry=split (";",5 })};

if(f((Sarry[1]=~m/labvis/g)II(sarry[l];~m/132.248.159/g)||($a
rryfll=~m/super/g) )i {Sarry{l]=~m/132.248.159.15/qg) |1 (Sarry[1]
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ma~m/132.248/q9) | | {(Sarry[ll=~//)))
{
if(length(Sarry(1l])>=1} T
{ ™~

i£(!((Sarry[l]=~m/labvis/g) || (Sarry[1)=~m/132.248.159/g}!i($a
rry[l]=~m/super/g) || ($arry[l)=~m/132.248.159
.15/g) i1 ($arry (1]
=~m/132.248/g)))
{
if($arry(0] eq 'root')
{

$old=Sarry([0];

Sarry{C]=Sarry(0].Shosts[5i];

Smrepo=Sold."” acceso  de:".Sarryf[l]." el
".Sarry[-1]."a ".Sarry[2]:

' ‘echo 'Smrepo’ >> texto.txt':
$lista->insert{'end', $Smrepo};
Sasociativo{$arry([0] }++;

}
else
{ .
Smrepo=Sarry[0])." acceso de:".Sarryl{i}."
el ".Sarry[-1}."a "“.Sarry(2];
‘echo 'Smrepo' >> texto.txt':
$lista->insert('end', Smrepo);
Sasociativo{$arry[0]}++;
} -

b}

while{($usuario, $num)=each (%ascciativo)){
Smrepo=Susuario."="_.Snum;
Slista->insert('end’, Smrepc);

‘echo 'Smrepo' >> texto.txt';

} R
}

if{{Sreportet eqg '5'} && (Sarchivoen eq 'todos'))#Horas no
#laborables
{

‘rm texto.txt';
‘touch texto.txt’;
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~ S$titulo="Reporte de Accescs de Horas no Laborables"." del
mes de ".$mes:; ‘ .
‘eche 'Stitulo' >> texto.txt’; -
$asociativo={); )
$lista->delete(0, ‘end');
chomp (Bhosts="1s Smesi{ grep be )
for (5i=0;5i<S#hosts;Si++}
{ .
SARCR="./".Smes."/".5hosts[$1i];
open (ARCR} | |Jdie "No se pudo abrir el archive™:
while (<ARCR>) {
chomp (@arry=split (" ",$_1}):

chop($_);
@hora=split({":",Sarry([3])): . :
if(Shoral0} < 9 |{i Shoral[0)] > 21) { Slista-~

»insert{'end',$ ); ‘echo '$_' >> texto.txt'; }.
}
}
}

if({$reportet eq '6') && (Sarchivoen eq 'todos'}l}fcuenta mas
#usada
{
‘rm texto.txt';
"touch texto.txt :
$suma=0;
Stitulo="Reporte de Cuentas sin Usar™." del mes de ".Smes:
“echo 'S$titulo' >> texto.txt';
$lista->delete (0, 'end');
.chomp (@hosts="1s Smes| grep be’ );
chomp (@passwd="1s | grep passwd'):
for ($i=0;8i<=S%S#passwd;Si++)
{
SARCR=3passwd[$i];
S$nombre=substr ($passwd[$i], 6);
open (ARCR) | fdie "No se pudo abrir el archivo":
while (<ARCR>) { '
Sban=0;
chomp {Rarry=splic(":",5_));
SARC="_/".5mes."/".5hosts[$1i];
cpen(ARC) | [die "No se pudo  abrir el
archive”;
while (<ARC>) {
chomp (@arr=splic (";",$_)};
# $nombre=Sarr[2];
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if{sarry[0] eg sarr(0]) 1
‘$ban=1; 1}

if{$ban!=1) T~
{
if(Sarry[0)] ne ‘'daemon' &&Sarry[0] ne ‘'operator' &&
Sarry[0] ne 'bin' && Sarry([0]
ne ‘'uucp' && Sarry([0] ne ‘'www' && Sarry[0] ne
Sarry[0) ne 'nobody' && Sarryl[0] ne 'sys' && $
arry[0] ne 'adm' && Sarry[0] ne 'lp'&& $arry[0] ne
$arry[0] ne 'nuucp' && Sarry[0] ne 'listen'
&& Sarry[0] ne'noaccess' && Sarry([0] ne 'nobodyd'}
{
S$repo=$suma.":".Snombre."=".Sarry[0];
“echc 'Srepo' >> texto.txt':
Slista->insert ('end', $repo);
Ssuma=$suma+l;

‘named' &&

'smtp' &&

}

1
}
fhdadaHefd

f{(Sreportet eg '7') && (Sarchivoen eg 'todos'))#Cuenta mas

#utilizada
{

$lista->delete (0, 'end"):
chomp {@hosts="1s Smes| grep be’);
for ($i=0;$1i<3#hosts:S1i++)
{.
gasociativo={();
$ARCR=", /".Smes."/".Shosts[5i];
open (ARCR) | |die "No se pudo abrir el archivo”
while ({<ARCR>) { chomp (Barry= Spllt(" "e5_ )),

Smaguina=S$arry(2]; $asociativo{Sarry[0]}++; }
Snumerc=0;

$login=" u',
while ( ($nombre, $num)=each (%asociative) ) {
if($num > $numerc) { S$numero=$num; $lon=length{$nombre);
$login=substr{$nombre, 0,%lon); }
y .
$repo=Smaquing."=".5login."=".Snumeroc;
$lista->insert('end',Srepc):
}
}
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'sub salidas { #Subrutina de salidas

$lis->delete (0, 'end'};¥inicializo la lista ~.
#5lis->insert{'end',uc{substr{$archivosal;2)));

if{$archivosal ne 'todos') { Slis-

>insert ('end',uc(substr({$archivosal,2)));}

if {$archivosal eq ‘ ‘todeos!) {$lis-

>insert (' end',uc(Sarchlvosal}),I

if{{Sconexion eq 'l') && ($Sarchivosal ne 'todos'}}#salida de
#individual
{
‘rin texteo.txt’;
‘touch texto.txt’;
Ssuma=0;
%ascciativo=(}:
SRUTA=5mes."/".$archivosal;
if(!chomp(Rlinl="mcre SRUTA | cut -cl-97)){ print
"\nERROR\R"; exit; }
(@lin2='more $RUTA |cut -cl0-657);:
for . ($s=0;%$58<@linl; Ss++) {
Sarr[$s]="$linl[$s]".";"."S1lin2[S$s]":" } '
foreach $3 (Garr) {
($cl, $c2, $c3, Sc4)=split(";",$d);

Spos= r1ndex($c2 " oMyl

Snombre=substr (5c2, $pos);

if (Irindex (Snombre,”-")){ next; )

if{8c2 =~ /Q/) { Spos=rindex(S$c2,"@")+1;

$nombre=substr($c2, Spos): }
if($c2 =~ /-l/}‘{ @c22=split (" ",%c2): if(5c22[2]) =~ /-1/)
{ S$nombre=§$c22[1]: } 1}
8grafl[$gl)="%cl".";"."Snombre";
Sgl++;
}
foreach $s (@grafl) { @gra=split({";",$3):
$asociativo{Sgrall]}++; 1}
S$lista->delete (0, 'end');
Stitulo="Reporte de Salidas vs Maquina Origen de
".Sarchivosal." del mes de ".S$mes: :
‘echo 'Stituleg' »> texto.txt';
while((Smremcta, $num)=each (%asociativo)){
Smrepo=Ssuma.”:".sSmremcta.”"=".%num;
‘echo '"S$mrepo' >> texto.txt ;
Slista->insert('end’', Smrepo):
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Ssuma=$auma+l;
}
$como="1"; .
$titulo="Grafica de Salidas vs Maquina Origen ™.de
" _$archivosal.” del mes de ".S$mes;
graficar($titulo, S$tipografica, %asociativo):;
}

if{{(Sconexion eqg '2'}) &a& ($%archivosal ne 'todos'))#reporte
#por usuario
#de uno
{
‘rm texto.txt:
“touch texto.txt';
$suma=0; '
$asociativo={};
SRUTA=5mes.™/".Sarchivosal;
if{!'chomp{@lini="more SRUTA |cut -ci-97)){ print
"\nERROR\n"; exit: }
{@lin2="more SRUTA {cut -cl0-657):
for ($5=0;$s5<@1linl; $s++) {
Sarr($s]="%1inl[$s]™.";:"."$1in2[$s5]"; )
foreach $d {Garr) {
{6cl, Sc2,8¢c3,8cd)=split(";",8d);
Spos=rindex ($c2,"™ "} +1;
$nombre=substr{$c2, $pos};
if{!rindex{$nombre, "=")){ next: }
S$posl=index{Scl,"™ ");
Susu=substr(Scl, 0, Sposi};
Sgrafl[$gl]="Susu".";"."Snombre";
Sgl++; )
} ) .
Sentrada->configure(-state => 'normal');
Susuario=$entrada->get;
chomp {($usuario)
foreach $s (@grafl) { CGgra=split(";",$s); if({Susuario eq
Sgral0j) { Sasociativo{sSgrall]l}++: } }
$lista->delete (0, "end'):;
Stitulo="Reporte de Salidas VS Maquina Origen de
".Sarchivosal.” del usuario “.S$usuario." del mes de ".Smes;
‘echo 'Stitulo' >> texto.txt'; ‘
while{ ($mremcta, $num)=ecach(%asociativo)){
Smrepo=$suma.":". $mremota."=".$num;
‘eche 'Smrepo’ >> texto.txt'; '
$lista->insert('end', $mrepo);:
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Ssuma=Ssuma+l;
}

Scomo="1"; .
Stitulo="Grafica de Salidas vs Maguina Origen de
".$archivosal." del usuvario ".$%usuario.” del mes de ".Smes;
graficar({$titulo, $tipografica, %asociativo):

} .

if((Sconexion eq '3'}) && (Sarchivosal ne 'todos'))#Reporte
#por dia indiwvidual
{
‘rm texto.txt';
‘touch texto.txt':
Ssuma=0; '
fascciative={():
SRUTA=Smes.™/" . Sarchivosal;
open {RUTA) | |die "No se pudo abrir el archivo"™;
while (<RUTA>) { chomp(@arry=split(";",5_)); @arrl=split("
", Sarryl2}); $asociativo{Sarrl([2]}++; }
$lista->delete{0, 'end’);
@nueve=1{();
for{8$3=0;%4<=31;83++) { Snuevo({$j]=0; }
while( ($dia, Snum)=each (%asociativo)){ Snuevo([$dial=S$num; }
Stitulo="Repcrte de Salidas vs Dia de ".Sarchivosal." del
mes de ".Smes;
‘echo 'stitulo' >> texto.txt’;
for{$j=0;%$j<=31;:83++) {
Smrepo=$3i.":".Snuevo[53];
$lista->insert{'end’, Smrepo):;
‘echo 'Smrepo' >> texto.txt’:
}
Scomo='2"';
Stitulo="Grafica de Salidas vs Dia de ".$archivosal." del
mes de ".Smes; :
graficar(Stitulo, Stipografica, @nuevo);
}#fin 1£3

if({(Sconexion eg '1') && (Sarchivosal eq 'todos'))#salidas de
#todos
{
‘rm texto.txt;
‘touch texto.txt ™ :
Ssuma=0;
%asociativo={():
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if((Sconexion eq '2') &&

{

SRUTA=3mes."/".Sarchivosal;
$lista-~>delete(0, 'end');
chomp {€hosts="1s Smes| grep bs’);
for ($i=0;$i<=$#hosts;Si++)
; .
$num="we -1 S$mes/Shosts[S$i]";
-{$host,$n)=split(™ ", Snum);
@bas=split{"/",35n);
Smrepo=Shost."=".$bas{1];
S$nom=5bas(1];
Sasociativo{Snom}=Shost:
} .
$titulo="Reporte de Salidas vs Maquina

.Sarchivosal. " del mes de ".Smes; "

echo 'Stitulc’ >> texto.txt';
foreach $k (keys{%asociativo))

{

Smrepo=S$suma.™:".Sk."=" . 5asociativo{$k}:

$lista->insert{'end’, $mrepo); '

‘echo '"Smrepo' >> texto.txt':

$suma=$suma+l;

}
Scomo="1"';"
Stitulo="Grafica de Salidas vs Maquina

.Sarchivosal.” del mes de ".Smes:

graficar(Stitulo, Stipografica, %asociativo);
} .

‘rm texto.txt';

‘touch texto.txt';

$suma=0;

$asociativo=(}:
SRUTA=S$mes."/".$archivosal:;
Slista=->delete(0, 'end');

@salidas={); : ,
Sentrada~->configure({-state => "normal’);
Snusuario=S$entrada->get:;

chomp ($nusuario);

Stitulo="Reporte de Salidas vs Maguina

_ 104

Origen

Origen

($archivosal eq 'todes'))#5Salidas
#del usuario de todos

Origen

de

de

de

".Sarchivosal.” del usuario ".$nusuaric." del mes de ".S$mes:

‘eche 'Stitulo' >> texto.txt™: -
chomp (@hosts="1s $mes| grep bs');
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for ($i=0;$i<=$#hosts; $i++)

( ‘

S$res=0; .
SARCR=Smes."/".Shosts[S$1]; ) .
Scont=0;

if(!chomp({@linl="more SARCR | cut -cl-9%)}{ print

"\nERRORA\N"; exit; )}
foreach $d (@linl) {

{$cl,$c2,8c3)=split{";",3d);

Spos=index{$cl," "):

Snombre=substr($cl, 0, $pos};
. if($nusuario eq Snombre) { $res=Scont; $cont=$cont+l;

Saccesos{8ij=%§res;

} .
Smrepo=Ssuma.":".5hosts([$i])."=".%acceso0s({$i];
‘echo 'Smrepo' >> texto.txt';
$lista->insert{'end', Smrepo);
$suma=5suma+l;

} \

Scomo="'2";

$tituvlo="Grafica de Salidas Vs Maguina Origen de

".%archivosal.” del usuario ".Snusuvario.” del mes de “.S$mes;
graficar($titulo, $tipografica, @accesos);

}#fin del if5

if((Sconexion eq '3') && ($archivesal eqg 'todos')}#Reporte de
#salidas de todos
{
| 'rm texXto.txt;
‘touch texto.txt’;
Stitulo="Reporte de Salidas vs Dia de ".$archivosal.” del
mes de ".Smes; '
‘echo 'Stitulo' >> texto.txt';
$asociative={);
Enuevo=();
for($3=0;$j<=31:5j++} { Snuevo([$31=0; }
SRUTA=S$mes."/".Sarchivosal;
$lista->delete{0, 'end');
chomp (fhosts="1s Smes| grep bs'};
for ($1=0;%i<=%#hosts;Si++)
{ -
SARCR=Smes."/".Shosts[$i];
Scont=0; :
cpen (ARCR) | |die "No se pude abrir el archivo";
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while (<ARCR>) {
chomp (Rarry=split (":",5_})
@arrl=split (" ", Sarry(2]}
Sasoclativo{$arrl[2] }++;

H
.
H

}
}
while (($dia, $num)=each(%asociative)){ $mrepo=$dia."=".S$num;
Snuevo[5dial=S%num; }-
Stitulo="Reporte de Salidas vs Dia de ".Sarchivosal." del
mes de ".Smes;
‘echo 'S$titulo' >> texto.txt’;
for{$j=0;$j<=31;8j++)
{
Smrepo=3$j.":".%nuevo([$3);
$lista->insert {('end’', Smrepo);
‘echo '$mrepo' >> texto.txt’;
}
Scomo="'2";
Stitulo="Grafica de Salidas vs Dia de ".$archivosal.™ del
mes de ".S5mes;
graficar(Stitulo, S$tipografica, @nuevo);
}#fin del ife

if((Sconexion eq '4') && ($archivosal eq 'todos'))#Dominios
‘ #extrafios
{
‘rm texto.txt
"touch texto.txt;
Stitulo="Reporte de Salidas a Dominios Extrafios"™." del mes
de ".Smes;
‘echo 'S$tituleo’ >> texto.txt
%asociative={};
SRUTA=$mes."/".Sarchivcsal;
S$lista->delete (0, 'end");
@linl={);
@linz={);
SAR="./hosts";
chomp (€hostg="1s Smes| grep bs'):
Snombre="";
for ($i=0;$i<=S$#hosts;si++)
{
Garr={():
SARCR=Smes."/".Shosts[51i);
Scont=0;
if(!chomp{@lini="more SARCR jcut -cl1-9") )1 print



5 PROGRAMA SCAU. cren SCAU imerfazpl ' : 107

"\nERROR\n"; exit:; |}
{61inZ="more S$ARCR |cut -cl0-65"); )
for . ($8=0;$5<@1inl; Ss++) . {
Sarr[$s]="$1inl[$s]".";"."$1lin2[$s1"; } ' :
foreach $d (@arr) {
($cl,5c2,5c3,5cd4)=split ("; ", $d):
Spos=rindex{$c2,”™ ")+1l;
Snombre=substr($c2, $pos);
@nombre2={();
@nombre2=split{" ",%c2):
if(!rindex ($nombre,"-"}}{ next; }
Gnomb={); )
if($nombre !~ /132.248/ && Snombre !~ /unam/ ){
$bhan=0;
S$band=0; -
if($nombre =~ /R/) { @nomb=split ("@", $nombre);
$band=1; } '
open{AR} !ldie "no puedo abrir la tabla de hosts";
while (<AR>) { ] o
if($_ =~ /Snombre/} { $ban=1; }
) if(defined({$nombre2(1))) { 1if($_ =~
m/S$nombre2[1]1/) { $ban=1; } -
} .
if{Sband == 1) { 1f($_ =~ /Snomb(l]/)
{ $ban=1; }}
}
if($ban == 1} { next; }
else { chop(5d}; $lista->insert{'end',$d); “echo '54d°
>> texto.txt'; ] )
}
}
}
J#fin del if7##
4436 #444Fin de la subrutina de salidas#k##f#ss

.8ub ob_mes { #obtiene los meses monitoreados por SCAU

@meses=('Jan', 'Feb', 'Mar', 'Apr', 'May"', 'Jun', "Jul', "Aug’, ' Sep’
,'0ct’, "Nov!', 'Dec'): ’
@resu={}:
$lista2->delete(Q, 'end'};
for(Sk=0;$k<@meses; $k++)
{
@resu=‘du Smeses[$k]";’
($tam)=split (" ",Sresul0));
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if ($tam != 2) { $lista2->insert('end’,S$meses{$k]); }

}
}4fin de ob_mes

sub mesesito{ #pone los meses activos es la interfaz
Smes=§listaz->get ('active');

#print Smes;

}

sub verificar{#verificar si son entradas o salidas

if ($comprobar eg 'sal') { salidas{): Sconexicon="2";
$archivosal="bediphda®;} ' .
if(Scomprobar eg ‘'entra') { entradas(); Sreportet="2";

Sarchivecen="bediphda™;}
1

sub imprimir{ #imprime las graficas y el texto
$psi = Scanvas->postscript(

~width => Scanvas->Width,

~height =>$canvas->Height}:
$impresion="./TEX/temporal.gif";
open (PS, ">$impresion"};

print PS $psi:;

close (PS);
my Simpre='"';
my $top= S$wPrincipal- >Toplevel,
Stop->title ("Imprimir"); Stop->iconname('Imprimir’');:
Stop->Label (~text => "Introducir nombre de laz Impresora"™) -
>pack(~side => 'top'); :
my $frame=S$top->Frame{-relief => 'flat', =-borderwidth =>5);
Sframe->pack(-£ill=>"both", ~expand=>'both',~side => 'left');
my SframeZ=$top->Frame{-relief=>"flat’,. ~borderwidth =>5);
$frameZ2->pack(-fill=>'both', -expand =>'both', ~side
=>"right'); ’
Sframe->Label (-text =>'Impresora:')->packi-side =>'top', -
fill =>"x");
my SERtroimpre=$frame2->LabEntry(-width =>40,~
labelPack=>[qgw/-side left =-anchor w/],
~textvariable => \Simpre)->pack(gw/-side top/):
my $ejecutar=S$framez->Button{-text =>'Imprimir') ->pack(-side
=>']eft"); ;
my $comando msub{hacerlmpre($1mpre)}.
Sejecutar->configure (-command => Scomando):
SEntroimpre->bind('<Return>’ => Scomando);
Sframe2->Button(~text =>'Salir’', ~command =>sub{ destroy
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$top})->pack(-side =>'right');

} -
sub hacerimpre({ ) S
my ($impre)}=@ ; ’

if(($reportet eqg '4' && Sarchivoen eg 'todos') || (Sreportet
eq 5% g& Sarchivoen eqg 'todos') || ($reportet eg '6' &&
Sarchivoen eq 'todos') || (5conexion eg '4' && Sarchivosal eg
'todos'))

{ -
if((system("lpr -P $impre texto.txt™))>0) { Erroxr{'7');}
}
else
{
if({(system("lpr =-P $impre S$impresion texto.txt™)) >0} |
Errcr('7'}; )
}
}

sub error{
my {($numfalla)=@_;
case3:{ )
if ($numfalla eg '7'){ Serror_texto="Impresora no valida";last
case3;}
1
my $DialogoError=$wPrincipal->Dialog(
-title => 'Error',-text => "$error_texto",-bitmap =>
'‘warning', -buttons =>['CK'],);
my Sbuttone = $DialogoError->Show{'-global');
}

MainLoop;

FEEAOAAARAAARFAAAAAAAAEA GBI AR BA R GRS E MRS AR RSB H A4
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#FIN DEL PROGRAMA

GRS R R e R R e e L I e e s R A I TR LY

FRERBHRHARHARBARHAFBHBLNAAHHBSBAHAH B HAAARAAFRH AT AR S A4 HH



6. PROGRAMA SCAU: ayuda,pl ' . 110

6. PROGRAMA SCAU: ayuda.pl

#!/opt/TWWESw/bin/perl -w
reguire 5.004;
use English;
use Tk;
use Tk::widgets gw/Dialog ErrorDialog/;
use subs gw/llamada lbusgueda mu_estado /;
use vars gw/SVP SFUENTE SDIRARCH/:
use strict;
SVP = new MainWindow;
SVP~>title('AYUDA DE SCAU'}:
SFUENTE = '~*-Helvetica-Medium-R-Normal-~*—-14Q~%—*—*_#_d_31;
my Smenubar = S$VP->Frame;
Smenubar->grid{gw/~sticky ew/):
Smenubar->gridColumnconfigure{gw/0 -weight 1/).
my $about = $menubar->Menubutton{gw/-text Acerca -underline 0§
-menuitems/ =>

[

{Button => '~Acerca'], .
1)=->grid(gqw/-row 0 -column 1 -sticky w/):

my ST = $VE->Scrolled('Text',
-scrollbars => 'e',

~Wrap => 'word',
-width =~ => &0,
-height => 20,
-font => SFUENTE,
-setgrid => 1,
}->grid{qw/-sticky nsew/):

$T->bindtags (gqw/widget _demo/): # remove all bindings but
dummy "widget demo™ .

my $EST VAR;

my $status = $VP->Label (-textvariable => \SEST_VAR, qw/~
anchor w/);

Sstatus- >gr1d(qw/ stlcky ew/):

$T->tag(gw/configure title -font -*-Helvetica-Bold-R-Normal~-
*_180_*__*_*_*_*_*/) H

$T->tag(gw/configure demc -lmarginl lc -lmargin2 lc -
foreground blue/);

if (sVP->depth == 1) {
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$T~>tag(gw/configure hot -background black -foreground
white/); S
_ $T->tag(gw/configure visited -lmarginl lc¢ ~lmargin2 1c -
underline 1/): ‘ o
} else { ’
_ $T->tag(gw/configure hot -relief raised -borderwidth 1 -
foreground red/):
$T->tag{qgw/configure visited -lmarginl lec -lmargin2 lc -
foreground/ =>
'*$#303080") ;
} ‘ ‘
$T->tag{gw/bind demo <ButtonRelease~l>/ => sub {llamada $T-
>index ('current')});
my $last_line = '';
$T->tag(gw/bind demo <Enter>/ => [sub {
my(Stexto, $sv) = GARG:
my $e = Stexto->XEvent;
my ($x, $y) = ($e->x, Se->y}:
$last_line = $Stexto->index ("\85x, 3y linestart");
$texto->tag(gw/add hot/, $last_line, "S5last_line
lingend"):
S$texto->configure{gw/-cursor hand2/):
mu_estade $sv, S$texto, $texto->index{'current');
}» \SEST_VAR}
)} .
$T->tag(aw/bind demc <Leave>/ => [sub {
my (Stexte, $sv) = GARG:
Stexto->tag(gqw/remove hot 1.0 end/);
Stexto->configure (gw/~cursor xterm/}:;
$8sv = '";
}, \$EST_VAR]
)i
$T->tag{gw/bind demo <Motion>/ => [sub {
my(Stexto, $sv) = @ARG;
my $e = Stexto->XEvent;
my($x, Sy) = (Se->x, Se->y):
my Snew_line ="Stexto->index("\B5x,$y linestart”}:
if {$new line ne $last_line} {
Stexto->tag {(gqw/remove hot 1.0 end/);
S3last_line = $new line;
Stexto->tag(gw/add hot/, Slast_line, "$last_line
lineend"):;
} .
mu_estado $sv, Stexto, $texto->index{'current');
}, \SEST VAR]); '
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#Menn de la ayuda . ] ) .
$T->insert('end', " Sistema Supervisor de Claves y Accesos
en UNIX\n", ‘'title’): ) : o
$T->insert('end', " Acerca de SCAU \n", [gw/democ demo-

- acerca_scau/]};. :
5T->insert('end’', " Que es el SCAU? \n", [gw/demo demo-
quees_scau/]); : T
$T~>insert{'end', " Instalacion del SCAU \n", 'title'):
$T->insert{'end', " Requisitos \n", [gw/demo demo- .
inst_scau/l);

$T->insert('end', " Instalando SCAU \n", [gw/demo demo-
inst_scau/));

S$T~>insert{'end', " Menu Archivo \n", "title');

$T->insert ('end', " Abrir \n", [gw/demo demo-arch_scau/]);
5T->insert('end', " Guardar \n", [qw/demo demo-arch scau/]}:
ST->insert('end', " Imprimir \n", [gw/demc demo-arch_scau/]):
3T->insert('end', " Salir \n", [gqw/demo demo-arch_scau/]);
$T->insert{'end', " Menu Entradas \n", ‘'title'):
$T->insert{'end', " Accesos \n", [gw/demo demo-
entradas_scau/}):; |

$T~>insert ('end', " Accesos por usuario \n", [gw/demo demo-
entradas_scau/]);

$T->insert({'end', " Accesos por dia \n", [gw/demo demo-
entradas_scau/1}; :
$T->insert('end', " Dominios extranos \n", [gqw/demo demo-
entradas_scau/]};

$T->insert('end', " Horas nc laborables \n", [qw/demo demo-
entradas_scau/]);

$T->insert('end', ™ Cuentas sin usar \n", [gw/demo demo-
entradas_scau/]):

$T->insert{'end', " Cuenta mas utilizada \n", [gw/demo demo-
entradas_scau/}};
$T->insert('end', " Menu Salidas \n", 'title'):

$T->insert('end', " Accesos \n", [gw/demo demo~
salidas_scau/]): .
§T->insert({'end’', " Accesos por usuario \n", [gw/demc demc-
salidas_scau/});: '

$T->insert({'end’, " Accesos por dia \n", [gqw/demo demo-
salidas_scau/]);
$T->insert{'end', " Dominiocs extranos \n", [gqw/demc demo-

salidas_scau/l}:

$T->insert('end’', ™ Menu Grafica \n", 'title’):;
$T->insert('end’, " Barras \n", [gw/demc demo-graf scau/));
ST->insert('end', " Histograma \n", [gqw/demo demo-
graf_scau/]): :
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$T~>insert('end’', " Menu Ayuda \n", 'title');

S$T->insert ('end', " Acerca de \n", [gqw/demo demo-

ayuda scau/l); '

$T->insert ('end', " Ayuda de SCAU \n", [gw/demo demo- T~
ayuda_scau/]);

$T->configure (-state => 'disabled'}:

# Create all the dialogs required by this demonstration,
my $dialo_sicu = $VP->Dialog |

-title => 'Acerca de SCAU’',

~bitmap => yundef,

—default_button => 'CK',

-buttons => ['OK'], ‘ .

-text = " SCAU\n Berenice Cervantes \n
Javier Velasco™);
Sabout- >entryconf1gure( Acerca’, -command => [$dialo_sicu =>
'Show']):

$VP->Button(-text => 'Salir', -command => [\&exit])-
>grid(gw/~column 0 -sticky w/);
MainLoop:

sub llamada {

# Cuando el usuaric hace click en una linea se realiza
esta llamada.

my ($index) = @ARG;

my Btags = $T->tag{'names', Sindex}:;

my $1 = lbusqueda('demo\-.*', @tags):

return if $i < 0; )

my{$demo) = Stags($i] =~ /demo-(.*)/;

$T->tag('add', 'visited', "S$index linestart™,

’ "Sindex lineend -1 chars");

#Ejecuta otro programa en perl.
system ("./ayuda/ayuda2.pl $demo &");
} # fin llamada

sub lbusqueda {

# busca en la lista buscande la expresién y retorna el
valor.

my{$regexp, @list) = @ARG:

my ($1);

for ($i=0; $i<=S#list; $i++) {

return $i if $1list[$i] =~ /Sregexp/:

}

return -1;
} # £fin lbusqueda
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sub mu_estado {

my{$sv, Stexto, $index) = QARG; ' ‘ .

my @tags = $texto->tag('names', Sindex);

my $i = lbusqueda{‘'demol\-.*', @tags);

return if $i < 0Q;

my ($demo) = $tags($i] =~ /demo-(.*}/;

$8sv = "Button-1 para ayuda de \"Sdemo\".":
} # fin mu_estado

7. PROGRAMA SCAU: ayuda2.pl

#!/opt/TWWisw/bin/perl -w
use strict;

use English;

use Tk;

use Tk::Dialog;

my $archive = (SARGVI[0]}:
my $VP = new MainWindow;
SVP->title('Infeormacion acerca de ...');

my Scent_1 = $VP->Frame{-relief => 'groove',
-borderwidth => 5)->pack{-fill =>
'both?',

-expand =>

'both');

open (ARC, ™. /ayuda/$archivo.txt");
my E@lineas = <ARC>;
chomp{Glineas);
my Sscroll=$cont 1->Scrllistbox(
’ -scrollbars => 'se',
-label =" ",
-font => '-*-Helvetica-Medium~R-Normal--*-

140_1_*_*_*__*_* ] R

~height => 20,

-width => 50);
$scroll->insert{'end', Rlineas);
Sscroll->pack({~side => 'top', expand => 1, -fill =>

"both'y;: .

my S$bot=3$cont 1->Button |
-text => 'QK',
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-width => 2,.
-command => sub { exit},
)=>pack(-side => 'left');

MainLcop;
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