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Introduccion

E! Instituto de Ingenieria de la Universidad Nacional Autdnoma de México es el centro de
investigaciones en diversas areas de la ingenieria mas productivo del pais. Desde su
fundacién, la politica del Instituto ha sido realizar investigacién orientada a problemas
generales de la ingenieria, asi como colaborar con entidades piblicas y privadas para
mejorar la practica de la ingenieria en el ambiente nacional, al aplicar los resultados de las
investigaciones a problemas especificos.

Las principales funciones del Instituto de Ingenieria son el desarrollo de la investigacion
para mejorar los conocimientos, métodos y criterios en ingenieria, contribuir a la formacion
de expertos en esta rama del saber, asi como promover la mas alta calidad en la practica
profesional. En los programas de trabajo se enfatiza el interés en las necesidades de la
ingenieria nacional actuales y previsibles.

Las actividades que se llevan a cabo dentro de esta Institucion académica son: investigacién
técnica y aplicada, apoyo al desarrollo tecnologico y analisis de los requerimientos sociales
a cuya solucién puede aportar la ingenieria, asi mismo, se proporcionan servicios de
ingenieria a los diversos sectores de la sociedad con el propésito de contribuir al avance de
los objetivos propios de la Universidad Nacional Auténoma de México.

La comunidad que conforma al Instituto de Ingenieria es de aproximadamente 900
personas, entre: investigadores, estudiantes de ingenieria que realizan trabajos de tesis en
licenciatura, maestria y doctorado, técnicos académicos, personal secretarial y de servicio.
Sus instalaciones comprenden 12 edificios.

Por el caracter y funciones de esta Institucion, surge la necesidad de implantar un esquema
de computo que satisfaga plenamente los requerimientos de su comunidad. Hoy en dia se
cuenta con una basta gama de herramientas que auxilian en un gran namero de tareas, como
son : la realizacion de calculos mas eficientes, el almacenamiento de grandes cantidades de
informacién, proveer un acceso optimo a fa informacion mundial en las diferentes ramas de
la ingenieria, comunicacion electronica, etc. las computadoras son hoy por hoy la principal
herramienta de cualquier proyecto de investigacion.
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Durante algunos afios, los equipos de cémputo en el Instituto vivieron aislados, el Gnico
medio de acceso entre una computadora y otra se realizaba utilizando algin medio
magnetico. Algunos usuarios afortunados tenian acceso z la red que los conectaba una
cemputadora central de la Direccion General de Cémputo Académico. Pronto la comunidad
del Instituto tuvo la necesidad de compartir informacion de una manera ripida y eficaz, es
asi como en 1988 nace la red de cémputo del instituto de ingenieria {REDIY, siendo esia
una de las principales herramientas que apoyan las actividades que en esta Institucién se
llevan a cabo. A la fecha REDI ha tenido un gran crecimiento, distribuyéndose en 7
edificios, contando con mas de 450 computadoras entre estaciones de trabajo y
computadoras personales,

La interaccion de las computadoras en una red se ha vuelto cada vez mas compleja, aunado
2 ¢llo el nidmero de usuarios de las mismas se incrementa dia con dia. REDII no es la
excepcidn, cuenta con mas de 500 usuarios, provee diversos servicios tales como: Acceso a
Internet, comunicacion electronica, posibilidad de compartir recursos de codmputo, ete. Los
usuarios de REDII esperan una excepcional eficiencia y rapidez en el acceso a los servicios
y a la informacidn que presta.

Es en este punto donde surge la necesidad de buscar alternativas que permitan mantener una
alta disponibilidad en los servicios que ofrece REDIL. Dicha necesidad da origen a este
trabajo de tesis.
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Objetivos

Considero que tomar este trabajo de tesis es una forma de aplicar la Ingenieria para la
solucion de un problema real de acuerdo a necesidades especificas. Como primer punto
para el desarrollo de dicho trabajo, se platearan sus obijetivos.

El objetivo general de este trabajo, es lograr un alto nivel de confiabilidad, disponibilidad
y eficiencia en la red de computadoras con la que actualmente cuenta el Instituto de
Ingenieria, por medio de la implantacion de un sistema de monitores y administracion el
cual provea una ficil deteccién y correccion de fallas.

En una forma especifica y desglosada los objetivos son los siguientes:

« Adaptar una metodologia que permita realizar este trabajo de una manera estructurada.

e Realizar una investigacion bibliografica acerca de los protocolos de administracion de
red existentes, asi como la seleccion del mas adecuado para REDIIL.

« Seleccién de un sistema de monitoreo v administracién basado en el protocolo de
administracién de red seleccionado.

o Implantacion de los elementos seleccionados, para cubrir las necesidades de los usuarios
de REDIL

= Sentar las bases para el desarrollo de proyectos en el area de monitoreo y administracion
de red, en el Instituto de Ingenieria.

« Aplicar los conocimientos adquiridos en la formacién universitaria, en las dreas de: redes

de computadoras, sistemas operativos, organizacién y administracion de centros de
computo, entre otras. :
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Metodologia para la implantacién de un sistema de
administracion y monitoreo en REDII.

Introduccion

La metodologia presentada a continuacién fue tomada Y adaptada del trabajo “Metodologia
de preparacion, presentacion y evaluacion de proyectos de informatica™ '; este trabajo ha
servido como referencia en distintos proyectos, siendo ¢l mas significativo el del CEPEP?
de la Secretaria de Hacienda y Crédito Péblico. El objetivo de la metodologia antes
mencionada, es marcar una pauta que facilite la preparacién, presentacion, implantacién y
evaluacién de proyectos de informitica en empresas, organismos o instituciones publicas.

En este trabajo hemos adecuado dicha metodologia para llevar acabo la implantacién de un

ststema de administracién y monitoreo de la red del Instituto de Ingenieria, basindonos en
los requerimientos y necesidades de la institucion.

Etapas de la metodologia

La metodologia para la implantacién de un sistema de administracién ¥y monitoreo en
REDI, cuenta con varias etapas:

« Establecimiento de antecedentes.

¢ Diagnéstico.

¢ Optimizacién de la situacion actual.

= Alternativas de disefio y proyecto.

o Seleccion y proyeccion de alternativas.
¢ Implantacidn.

¢ Presentacion de resultados.

*Javier E. Mochia Secul: Trabajo de tesis de licenciatura : Universidad de Chile: 1987
? Centro de Estudios de Proyeccién y Evaluacién de proyectos
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Establecimiento de antecedentes

En esta etapa, se hace un estudio de la organizacion y el medio ambiente donde se llevara a
cabo el proyecto. es decir se pretende conocer el ambiente al cual se adaptara 1a solucion
informatica, identificando sus finalidades, restricciones y estado actual. Asi mismo se debe
identificar la necesidad que da origen al problema.

Una clara descripcién general del entorno organizacional ayudara a la justificacion, Analisis
y comprensién del problema en estudio y por ende, de las distintas alternativas de solucién.

Diagnostico

La informacion que resulte de esta etapa es clave para las etapas posteriores, por lo cual, s
debe analizar la problemdtica actual, desarrollando de esta manera, un diagnostico que
sitva de base para disefiar soluciones de acuerdo a la naturaleza del problema. Una fuente
de informacién importante para el diagnéstico podrian ser las opiniones de los usuarios y
del equipo de administracién de la red.

El diagnéstico se puede dividir en dos puntos importantes:

o Enmendimiento del sistema actual. En este punto se definirdn la problematica,
deficiencias y limitaciones que se tienen en la actualidad y que se desean resokver con la
solucidn a proponer.

e Definicién de requerimicnios. En esta seccion se deben especificar los requerimientos
que debera cumplir la solucién a prepener, lomando en cuenta tanto a los usuarios como
al equipo de administracion. Estos deberdn ser descritos de manera estructurada y lo mas
detallado posible.

El resultado del diagnostico debe presentar la traduccion dei problema en términos de
requerimientos  informaticos, éstos justificarin  las soluciones tecnoldgicas que
posteriormente s aplicardn.

Optimizacion de la situacién actual

Una vez realizada la etapa de diagnéstico se debe determinar si es posible mejorar la
situacién actual con modificaciones minimas en el esquema existente o con la
incorporacién de inversiones marginales. Toda modificacién que se intente en este punto
serd con e} minimo de recursos (materiales, de personal o econdmices ).

S las modificaciones realizadas en este punto, no resuelven la totalidad de la problematica

planteada en la etapa de diagnéstico, se debera continuar con las siguiente etapas de la
metodologia.
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Alternativas de diseio y proyecto

Basados en los resultados del diagnéstico realizado, se deben buscar distintas alternativas
de solucién para la probiematica encontrada. Es necesario el conocimiento tedrico en el que
pueden basarse las diversas alternativas existentes, es por ello recomendable que el
evaluador de la mismas este empapado de conocimientos al respecto, por esta causa en el
trabajo basado en esta metodologia se agregan marcos tedricos de los esquemas
tecnoldgicos que representan alternativas de solucién para la problemaitica.

La busqueda de estas alternativas, se pueden dejar a cargo de dos grupos:

1. Se puede otorgar la busqueda de alternativas y disefio de las soluciones al personal
propio de la empresa o perteneciente a consultores externos contratados para tal efecto.

2. Se puede efectuar un llamado a propuesta piblica a las empresas proveedoras de
sistemas computacionales. Esta accién se le conoce como licitacion. El objetivo es que
eslas empresas realicen los disefios respectivos basados en los requerimientos
presentados por la organizacién, y entreguen sus proposiciones al o los evaluadores del
proyecto. Este tipo de solucion se presenta atractiva para aquelios proyectos de gran
tamaiio y complejidad (cabe mencionar que la determinacion de necesidades y
requerimientos debe ser efectuada por el equipe evaluador del proyecto, fijando los
marcos de referencia dentro de los cuales se deberan limitar los proveedores. Toda esta
informacién mas la proveniente de la etapa de diagnéstico técnico de la situacién actual,
permitird elaborar la base para la licitacién para los proveedores de hardware o
software.)

Para la implantacién del sistema de administracion y monitoreo en REDI, la bisqueda de
alternativas se dejo a cargo del personal propio del Instituto.

Otro aspecto que merece ser considerado en este clapa , es el caracter dindmico e
interactivo que posee este tipo de estudio, es decir se pueden realizar modificaciones de los
procesos durante el desarrollo det estudio. Es por esto que debe existir predisposicién por
parte del evaluader de la organizacisn, o de los proveedores. a fin de efectuar cambios en el
momento que éstos se hagan necesarios y en el momento oportuno, con el objeto de
alcanzar la meta u objetivo de la mejor forma posible.

El resultado de la eleccion de las alternativas, debe ser tal que se complemente con los
sistemas existentes en la organizacion y que se deseen mantener en operacion a futuro.
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Seleccion y proyeccion de alternativas.

Todas las alternativas que sean técnicamente factibles de implantar en la institucién u
organizacion, sean éstas obtenidas por estudios propios o proporcionadas por terceros,
deberan ser rigurosamente evaluadas. Debiéndose lener en cuenta aspectos tales como,
capacidad de operacion, crecimiento, velocidad, etc. y si se aplica, hay que considerar
costos, tipo de financiamiento, entre otros.

Cuando se quiera efectuar una aproximacién del comportamienio futuro de cada alernativa
estudiada, se puede utilizar técnicas de simulacion, las que permitiran obtener una
proyeccion del comportamiento de  las alternativas bajo analisis, en el horizonte
predeterminado para ésta.

Cuando se presente el conjunto de alternativas téchicamente factibles, se puede recurrir a
distintas técnicas a2 modo de seleccionar la mejor altemativa. Un mecanismo muy utilizado
y recomendable a su vez, es el de trabajar con el método de puntos, este consiste en ir
ponderando los pardmetros y atributos, de acuerdo a escalas de valores predeterminados.
Los resultados que se entreguen permitirdn seleccionar la alternativa técnica que més se
aproxime a los requerimientos de la empresa.

Implantacién

Después de la eleccion de la alternativa, que satisfaga lo mejor posible los requerimientos
de la empresa o institucidn, se procederd a la instalacion del equipo y programas
seleccionados. Se realizard la configuracion de cada uno de estos elementos para que en
conjunto formen el esquema propuesto como solucién,

En esta etapa se incluye también el mantenimiento del sistema resultante, asi como las
pruebas que ayuden a detectar posibles errores en su operacion.

Presentacion de resultados

Esta es la etapa final de la metodologia, donde se expone en que medida fueron cubiertos
los requerimientos y expectativas,

Para la realizacion de esta etapa, es necesaria la utilizacion de diferentes mecanismos de

presentacién de resultados, tales como graficas, esquemas, diagramas de flujo, etc., que
muestren de una manera simple y clara los logros alcanzados.
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Organizacion de Ia tesis

Esta tesis ha sido dividida en 8 capitulos:

Capitulo L. En este capitulo se realiza una descripcion general de las caracteristicas de
REDIL, con el fin de sentar antecedentes para ia comprension de su problematica,

Capitulo 2. El trabajo en este capitulo esta orientado al sefialamiento de los problemas y
carencias que REDII tiene y que pueden ser solucionados mediante la implantacién de un
sistema de administracién y monitoreo.

Capitulo 3. Se establecen las bases tedricas para la implantacién de un sistema de
monitorec en una RED,

Capitulo 4 y 5. Se exponen y evallan diferentes alternativas para la implemetacién de un
sistema de administracidn y monitoreo. Finaimente se selecciona la mas adecuada.

Capitulo 6. La implantacién del programa de monitoreo es explicada a lo largo este
Capitulo.

Capitulo 7. Se muestran los resultados obtenidos a lo largo de este trabajo.
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Capitulo 1

La red del Instituto de Ingenieria (REDII)

1.1 Introduccion

El esquema de computo distribuido adoptado por el Instituto de Ingenieria, basa su
funcionalidad en una red de computadoras, y ésta es también tomada como una de las
herramientas principales para llevar a cabo sus objetivos de trabajo ¢ investigacion,

Es fundamental conocer y analizar dicha red desde sus niveles fisicos hasta sus niveles
I6gicos, para proponer un sistema de administracion y monitoreo que facilite las tareas de
administracién de ia red y provea un facil deteccién de fallas.

En la primera parte de este capitulo, se hard una descripcion de la estructura de REDII
basada en los conceptos generales de las redes, posteriormente s¢ describiran los protocolos
que REDII emplea para su funcionamiento, finalmente en la tercera parte de este capitulo se
presentaran los servicios que la red del Instituto de Ingenieria ofrece.

1.2 Estructura de la red del Instituto de Ingenieria
1.2.1 Conceptos generales acerca de redes.

El almacenamiento y el andlisis de informacion ha sido uno de los grandes problemas a que
se ha enfrentado el hombre desde que se invento la escritura. No es sino hasta la segunda
mitad del siglo XX que ha podido resolver, parcialmente, este problema, gracias a la
invencién de la computadora. Cuando el uso de la computadora se hizo popular, ésta se
volvié una herramienta bésica dentro de las organizaciones, entonces surgié la necesidad de
compartir datos y recursos de computo, lo cuil llevé a diversos fabricantes y
desarroliadores a idear las redes.

Come definicién de una red de computadoras podemos mencionar:

Una red de computadoras es un sistema de comunicaciones de datos que provee
interconexién a una variedad dada de dispositivos.
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Los dispositivos que interconecta una red incluyen a cualquiera que pueda comunicarse
sobre un medio de transmisién, como por ejemplo: Computadoras, terminales, periféricos,
teléfonos, etc.

Las redes proporcionan las siguientes ventajas principales :

Compartir archivos y programas

Compartir recursos de cémputo

Compartir bases de datos

Creacidn de grupos de trabajo, estos grupos de trabajo pueden estar conformados por
usuarios que no se localicen necesariamente en el mismo departamento, y puedan laborar
de una manera confortable desde sus lugares de trabajo

= Intercambio de mensajes electronicos dentro de la Institucion y en el mundo entero

¢ Acceso a sistemas de informaci6n en todo el mundo.

Estas ventajas se traducen en que los usuarios tienen multiples beneficios, tales como: la
cantidad de informacién que puede almacenarse y manejarse es mayor, ademas de tener
acceso a fuentes de informacién mundial; los usuarios tienen acceso a muchos mas recursos
de computo; el acceso a dichos recursos e informacion es mas facil y rapido; los grupos de
trabajo en una empresa encuentran un medio de unificacion par sus labores en una red; con
la comunicacion electrénica se ahorra tiempo y dinero ya que se puede contactar a cualquier
persona en cualquier iugar del mundo por medio de las redes de cobertura mundial.

1.2.1.1 Tipos de redes

Una red de computadoras consta tanto de hardware como de software. El hardware
incluye tarjetas de interfaz de red, dispositivos de interconexion, computadoras y cable,
mientras que el software incluye sistemas operativos, protocolos de comunicacion y
controladores de las tarjetas interfaz de red. El sistema operativo y los protocolos que
proporcionan servicios de comunicacion definen el entorno de una red.

Clasificacién de redes por cobertura geografica.

La ciasificacién fundamentai de una red, se basa cn la cobertura geografica que ellas
alcanzan. Antes de entrar a detalle en dicha clasificacion, deberemos definir un concepto
importante: a dos o mas dispositivos de coémputo, con trafico de informacion local,
conectados al mismo dispositivo de interconexion de red se le conoce como segmento de
red o subred. Este concepto nos ayudara a definir los tipos de redes clasificados mediante
su cobertura geogrifica:.

* Red de drea local (LAN)

Una LAN es un segmento o conjunto de segmentos de red interconectados, generalmente
dentro de la misma zona. como por ejemplo un edificio, 0 un conjunto de edificios, un
campus universitario, o una institucién cientifica, educacional o comercial,
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* Red de drea metropolitana (MAN}
Una red MAN es una red que se expande por ciudades o provincias y se interconecta
mediante diversas instalaciones publicas o privadas.

* Red de drea amplia o extendida (WAN) y redes globales

Las WAN vy las redes globales se extienden sobrepasando las fronteras de las ciudades,
provincias o naciones. Los enlaces se realizan con instalaciones de telecomunicaciones
publicas y privadas, ademas de enlaces por microondas y satélites.

Clasificacion de redes por tipo de transmision de paquetes

Como se vio, la clasificacidn anterior fue hecha en base al tarnafio de las redes, sin embargo
las redes también pueden clasificarse con base a la manera en que un paquete de datos en la
red es transmitido y el camino por e! cual dicho paquete puede alcanzar su destino.

* Redes de dispersion de paquetes

Los dispositivos de computo (en los que sc incluyen computadoras y periféricos),
comparten un medio de comunicacién en el cual una transmision para un dispositive €s
“escuchada” por todos los dispositivos conectados al medio. Los datos que son transmitidos
son fraccionados en pedazos llamados paquetes de red, cada paquete es enviado por la red
por la computadora transmisora y es recibido por todos los dispositivos conectados a la red.

*Redes de circuito switcheado

En este tipo de red los elementos que se ven involucrados en ella, estdn conectados a través
de un dispositivo que permite crear un circuito virtual entre dos clementos, este circuito
consiste de un camino y recursos dedicados para transferir datos entre ambos elementos.

1.2.1.2 Medios de Transmision

El medio de transmision, es el camino fisico por el cual los datos viajardn del elemento
transmisor hacia el elemento receptor en una red. Los medios de transmision, se pueden
clasificar como medios guiados o medios no guiados. En ambos casos, la transmision de
datos es en forma de ondas electromagnéticas y/u opticas. Con ¢l medio guiado las ondas
son orientadas a través de un camino fisico. Por otro lado, en la segunda clasificacién no
hay necesidad de guiar las ondas, ya que son transmitidas por aire o espacio.

Medio guiado.

En é! se incluye el cable de metal (cobre, aluminio, etc.) y ¢! cable de fibra dptica. El cable
suele instalarse dentro de los edificios o bien por ductos subterraneos. Entre los cables de
metal se incluye:
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Cable coaxial: El cable coaxial consta de un nicleo de cobre solido rodeado por un
aislante que es un material dialéctico no conductor y una malla metalica externa la cual
actua como tierra atrapando sefiales externas ¥ manteniéndolas fuera del nicleo, todo e]
conjunto esta protegido por una cubierta exterior también aislante, a la que por lo general se
ie llama jacket.

Los cables coaxiales pueden ser de varios tipos y anchos. Sin embargo, su principal
caracteristica es que pueden transportar una sefial eléctrica a mayor distancia entre mas
grueso es el conductor.

Con el cabie coaxiai se puede transmitir datos con una velocidad maxima de 155 Mega bits
por segundo (Mbps.)'. Este cable, puede usarse para la transmisién de voz, video y datos, su
instalacion es ficil, tiene una buena tolerancia a interferencias debidas a factores
ambientales, y puede proporcionar distancias hasta de 600 metros sin necesidad de
repetidores. En este medio las seftales ransmitidas son analédgicas.

Cable par trenzado: El cable de par trenzado consta de conductores de niicleo de cobre
rodeados por un aislante. Se trenzan dos hilos juntos para formar un par, dicho par forma un
circuito por el que se pueden transmitir datos. Un cable par trenzado consta de uno o mas
pares trenzados rodeados por un aislante. Este tipo de cable puede clasificarse en dos: el
UTP por las siglas en inglés Unshielded Twisted Pair que ¢s el mas comin y el STP por
Shielded Twisted Pair llamado asi porque tiene un blindaje parecido al del cable coaxial,
Para el cable par trenzado existen diferentes categorias:

» categorfa 1: Es el cable que se utiliza cominmente para las instalaciones telefénicas, el
cual puede transmitir voz pero no datos.

¢ categoria 2: Es el cable par trenzado certificado para la transmision de datos hasta 4
Mbps, este cable tiene dos pares trenzados

* categoria 3. Admite velocidades de transmision de hasta 10 Mbps y tiene cuatro pares
trenzados

e categoria 4: Esta certificado paru velocidades de transmision de hasta i6 Mbps y tiene
cuatro pares trenzados

¢ categoria 5: Es un cable de cobre con cuatro pares de 100 ohms, que puede transmitir
datos a velocidades mayores a 100 Mbps.

Este tipo de cable es ficil de instalar, puede proveer distancias de hasta 110 metros sin
necesidad de repetidor en el caso de UTP, y de hasta 500 metros en el caso de STP, ademas
cuenta con una buena tolerancia a interferencias debidas a factores ambientaes,

Existen otros medios de transmisién que no estan hechos de cobre » ¥ entre ellos tenemos :

’ Dato tomado de : The McGraw-Hill High-Speed LANs Handbook, Stephen Saunders, MacGraw- Hill,
primera edicién, 1996, pag. 378.
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Cable Fibra dptica: Una fibra optica es un medio pequefio (2 a 125 pm de diametro) ¥
flexible. capaz de conducir un rayo de luz,

Varios tipos de vidrio y plasticos pueden ser usados para fabricar un cable fibra dptica.

La fibra Optica tiene una forma cilindrica y consiste en tres secciones concéntricas: el
niicleo, el recubrimiento y la sobrecubierta. El nicleo es la seccion situada mas adentro ¥
consiste de una o més fibras muy delgadas hechas de plastico o vidrio, cada una de estas
fibras es rodeada de su propio recubrimiento. La capa externa que contiene a todas las fibras
y sus respectivos recubrimientos, es llamada sobrecubieria.

Para la transmisién de la informacién en las redes, via fibra optica se utiliza una fibra como
transmisor y otra como receptor. Es por esto que generalmente se producen en conjuntos de
minimo dos fibras por cable.

La fibra dptica puede llegar a transmitir a velocidades mayores de 700 Mbps, y transmitir
una sefial (sin necesidad de repetirla ) hasta 2,000 metros, ademas de que se puede
transmitir voz, datos y video por el mismo canal, es inmune a las interferencias, tiene una
excelente tolerancia a factores ambientales.

* Medio no guiade

Representa la técnica que s utiliza para transmitir sefiales por aire y espacio, desde el
transmisor al receptor, tales como infrarrojos, microondas y laser.

Estos medios se usan primordialmente para conectar redes que estén situadas fisicamente en
lugares apartados uno del otro, donde es dificil implantar un medio de transmisién guiado,
ya sea por la distancia, o por la dificultad que el terreno presenta, o bien si el espacio
requerido para la implantacion del medio guiado es espacio federal y no se tiene acceso a el.

1.2.1.3 Arquitectura de red

La arquitectura de una red esté definida por su topologia fisica, método de acceso al medio,
y protocolos de comunicacion que utiliza.

Topologia fisica
El término topologia fisica se refiere a la manera en la cual los nodos de la red son
interconectados. Una topologia fisica es definida por el diseiio de las ligas de comunicacidn

y los elementos de interconexidn, esto determina las diferentes rutas, que tal vez los datos
utilicen para la comunicacion entre cualquier par de nodos.
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Existen 4 topologias simples: bus, arbol, anilto y estrella:

* Topologia de bus y de drbol, Una topologia lineal o de bus consta de un Gnico cable yue
se extiende de un dispositivo al siguiente. Los extremos del cable se terminan con una
resistencia. El cable dnico es ficil de instalar, pero una ruptura en cualquier parte del
mismo desactiva toda la red.

La topologia de arbol es una generalizacién de la de bus. El medio de transmision es un
cable bifurcadn, donde las hifurcaciones jamas se unen. Las capas del arbol empiezan en un
punto conecido como la cabecera, uno o més cables nacen de este punio y cada une puede
tener o no bifurcaciones.

* Topologia de estrella. En latopologia de estrelta todos los hilos parten de un solo
punto, (como un servidor de archivos o un dispositivo de interconexion) hacia los
dispositivos que conforman la red. La topologia estrella necesita un cable a cada
dispositivo, Si la comunicacion en un cable se pierde, solo se desconectan las computadoras
conectadas a el, '

* Topologia de anillo. Esta topologia consiste en dispositivos de interconexién unidos por
un cable en un circuito cerrado, los dispositivos deben ser capaces de recibir datos y
transmitirlos tan rdpidamente como estos llegan, va que si la informacion transmitida no es
para el dispositivo en tumno, deberd ser reenviada al siguiente dispositivo del anillo. La
informacién corre alrededor del anillo en una direccién y es fraccionada en paquetes. Cada
computadora o periférico deberd estar conectado a la red mediante el dispositivo de
interconexidn

La figura presentada a continuacion muestra los 4 tipos de topologias descritas
anteriormente.

A} B} u
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figura 1.1 Opciones de topologias de red a) bus b) anillo ¢) estrelta d) drbol
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Método de acceso al medio

Con el método de acceso al medio se describe la forma en que una computadora consigue
el acceso al medio de transmision. Cuando una computadora logra acceder al medio puede
empezar la Iransmision de informacion.

A pesar de existir diversos métodos de acceso al medio, los mias conocidos son:

o CSMA/CD : {Acceso maltiple con deteccién de portadora/Deteccidn de colision) este
método permite que cualquier computadora pueda tener acceso al medio siempre y cuando
éste se encuentre desocupado, en el caso de que una computadora este transmitiendo, otra
que desee acceder al medio no podra hacerlo hasta que la primera lo desocupe. Cuando una
computadora difunde una sefial, todas la computadoras de la red 1a reciben, pero solo la
computadora direccionada la atiende. Si dos computadoras envian una sefial al mismo
tiempo, se produce un fenémeno llamado colision, posteriormente ambas se retiran del
medio, esperan un pericdo de tiempo aleatorio y vuelven a intentar |2 transmision. Cabe
mencionar que el rendimiento de las redes que utilizan este tipo de método de acceso se
degrada a! aumentar el nimero de colisiones y retransmisiones.

» Token passing : Este método de acceso, solo permite transmitir a la computadora que
posce una sefial testigo (token). Se puede pensar en un testigo ¢omo una estafeta o pase
temporal para utilizar ¢} medio. Cuando una computadora esta preparada para transmitir,
debe esperar a que esté disponible la estafeta, ademas de esperar su turno en el arreglo de
computadoras. Este método es utilizado tanto en la tecnologia token ring (topologia fisica
en anillo) y token bus (topologia fisica en bus y légicamente en anillo).

Protocolos de comunicacion

Los protocolos de comunicacion son las reglas que los dispositivos coneclados a una red
deberdn seguir para poder comunicarse entre ellos.

Los protocolos de comunicacién se explicaran mds detalladamente, posteriormentc en este
capitulo.

1.2.1.4 dispositivos de interconexion de redes

En la mayoria de los casos, una red no es una entidad aislada. Una organizacion
{educacional, de investigacion o empresa privada) puede tener mis de una red local dentro
de ella. Estas redes necesitan ser interconectadas para proveer a los usuarios de una red
global unificada. A la vista de los usuarios finales. una red constituida por varias subtedes,
es considerada simplemente como una gran red, sin embargo cada red que conforma a una
red mayor tiene sus propios mecanismos especiales para transmitir datos. Los responsables
de interconectar redes (sin importar cual sea su topologia o mecanismos de transmision),
para construir una red mas grande son los dispositivos de interconexion de red.
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Los repetidares, puentes, enrutadores, conmutadores (switches) y gateways son las cajas
negras que nos permiten utilizar diferentes topologias y protocolos dentro de un solo
Sistema heterogéneo..

Los repetidores son los dispositivos de interconexion més sencillos, que permiten unir
segmentos de red de un mismo tipo. El trabajo de estos dispositivos es retransmitir,
regencrar y amplificar las sefiales de datos de un segmento a otro. Debemos tomar en cuenta
que tedos los paquetes que Megan por un segmento conectads al repetidor, pasaran al
siguiente segmento conectado por este sin importar cual sea su destino, es decir los
repetidores no filtran paquetes.

Los puentes pueden interconectar redes que cuentan con medios de transmision, topologias
y métodos de acceso, diferentes. Los puentes analizan cada paquete que llega a ellos y
seleccionan a los que tienen como destino una red que este conectada al otro lado del
puente, dejando pasar a ella s6lo a los paquetes seleccionados, de esta manera filtran trafico
en la red. Estos dispositivos tienen la capacidad de aprender las direcciones destino de los
paquetes que pasan por ellos y proveen transparencia en los protocolos de alto nivel { por
ejemplo TCP/IP ), a pesar de que las redes que interconectan sean totalmente diferentes
con respecto a su topologia, medio fisico y método de acceso al medio. Es asi como en las
circunstancias adecuadas, los puentes pueden usarse para interconectar redes similares
como dos Ethernet o mezclar redes diferentes, como es una Token ring y una Ethernet
(puentes traductores). Es importante mencionar que los puentes no modifican el contenido
de los paquetes que pasan por ellos, ni le adicionan nada.

Los conmutadores (switches) permiten interconectar varias subredes, creando para cada
una un circuito dedicado 2 un tiempo, es decir un switch provee una conexién dedicada
para cada subred en un determinado tiempo permitiendo |a unién de dicha subred con otra,
logrando de esta manera que las subredes puedan integrarse con una red més grande. Al
igual que los puentes, los conmutadores operan en la capa de enlace de datos (capa 2 del
modelo OSI )

Los enrutadores son dispositivos més inteligentes que los puentes, ya que pueden tomar
decisiones de enrutamiento que determinen la trayectoria mas eficiente para la transmisidn
de datos entre dos redes. A los enrutadores no les interesa saber que topologias o que
mecanismos de transmisién se utilizan en las redes que ellos conectan, puesto que operan
en la capa 3 del modelo OSI (capa de red), es decir, los enrutadores no estan limitados por
el método de acceso al medio. Los enrutadores eligen el mejor camino para el paquete tras
revisar una tabla de enrutamiento donde atmacenan los posibles caminos para un paquete.

Los gateways son utilizados para interconectar redes que se construyeron totalmente en
base a diferentes arquitecturas de comunicacién. Es decir, ¢! gateway debe traducir todos
los datos que pasan entre las dos redes y de esta manera interconectarlas. Los gateways no
proporcionan enrutamiento de paquetes entre los segmentos de red que ellos conectan,
simplemente entregan los paquetes de tal forma que los equipos en los segmentos puedan
leerlos.
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1.2.1.5 Tecnologias

Las tecnologias de red se pueden dividir en dos tipos: tecnologias de baja velocidad, como
son Ethernet, Ethernet conmutado y token ring y las tecnologias consideradas de alta
velocidad, como son Fast Ethernet, FDDl y ATM.

* Ethernet

Ethernet es e} nombre dado a la tecnologia de comunicacion entre computadoras mas
utilizado en la actualidad, fue inventada por XEROX al principio de los afios 70’s.
Ethernet es una tecnologia de dispersidn - bus a 10 Mbps. Se le llama de bus porque todos
los dispositivos comparten un mismo medio de transmisién al cual estin conectados.

Originaimente Ethernet utilizaba una topologia de bus fisico a través de cable coaxial,
actualmente esta tecnologia soporta diversos medios de comunicacidn los cuales se
muestran en la siguiente tabla.

Pardmetros  10Base5” 10Base2’ 108aseT’ 10Base36’ |0BaseF

Medio de coaxial coaxial par trenzado coaxial fibra
transmisidn UTP Gptica
Diametro del 10 5 0.4-0.6 0.4-1.0

cable {mm)( (26-22 AWG)

Tasa de 10 10 10 10 10
transmision de

datos (Mbps)

Tabla 1.1 Opciones en medios de comunicacién para Ethernet

Esta tecnologia utiliza un método de control de acceso al medio referido como CSMA/CD
el cual se caracteriza por utilizar dispersion de paquetes para su funcionamiento, es decir,
todos los dispositivos conectados a la red reciben todos los paquetes transmitidos.
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* Token ring

Token ring es una tecnologia de comunicacién que puede operar 2 4 Mbps o 16 Mbps. Esta
basado en una topologia de anillo fisico, soportando cable par trenzado UTP y STP, E}
métode de control de acceso al medio que utiliza es referido como Token passing.

* Ethernet conmutado (Ethernet switch)

Ethernet conmutado, se basa en las tecnologias de conmutacion para dividir una red en
segmentos, lo que provee un mejor aprovechamiento del ancho de banda de 10Mbps en
cada segmento. Utiliza el método de acceso al medio CSMA/CD. con topologia en estrella,
implantada con cable par trenzado (UTP) o fibra optica.

* ATM

Nombre que recibe de sus siglas en inglés Asynchronous Transfer Mode o modo de
transferencia asincrona. Es una tecnologia que nos proporciona la ventaja de crecer a una
red con velocidades desde los 25 Mbps hasta varios Gigabits por segundo (Gbps),
permitiendo la implantacién de aplicaciones que necesiten altas velocidades de transmision,
estas aplicaciones pueden manejar voz, datos y video.

ATM necesita una topologfa en estrella, que puede ser implementada con cable par
trenzado y/o fibra dptica.

ATM permite la transmisidn de datos en dos direcciones dentro del medio, esto permite la
transmision y recepcidn de datos simultineamente y sin interrupciones. La implantacion de
una red con tecnologia ATM es muy costosa y compleja.

« FDDI

Llamada asi por sus siglas en inglés Fiber Distributed Data Interface (FDDI), trabaja a
100 Mbps y requiere una topologia de anillo doble. El anillo doble ofrece redundancia
(tolerancia a fallas). Si se produce una falla de un enlace o se corta el cable, el anillo se
recenfigura por si solo, de modo que puede continuar la transmisidn de paquetes por la red.
FDDI utiliza un método de acceso al medio de paso de testigo lamado Token Append que
tienen la esencia de Token ring pero se le adicionan mecanismos de regulacién para evitar
que un dispositivo mantenga el testigo durante mucho tiempo. El medio de transmision a
emplear, se puede seleccionar entre la fibra dptica y el par trenzado, cuando se selecciona
éste altimo el anillo recibe el nombre de CDDI (Copper Distributed Data Interface) o
FDII/UTP . FDDI ofrece un alto nivel de interoperabilidad con tecnologias existentes que
usan puentes, enrutadores y switches.

* Fast Ethernet

Fast Ethernet 0 100BASE-T Ethernet, es el resultado de una colaboracion industrial para
extender las especificaciones Ethernet hacia las tecnologias de alta velocidad, manteniendo
el corazén de la misma y su compatibilidad con las aplicaciones existentes. Fast Ethernet
tiene una velocidad de operacion de 100 Mbps, el método de acceso al medio que utiliza es
CSMA/CD, con una topologia de estrella que puede ser implementada con fibra dptica y/o
par trenzado. Una caracteristica muy especial de esta tecnologia es que puede auto-ajustar
su velocidad de transmision a 10 Mbps 6 a 100 Mbps.
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1.3 Descripcion de la red del Instituto de Ingenieria (REDII)

Con el marco teérico anterior, reunimos los conocimientos basicos necesarios para describir
a la red del Instituto de tngenieria REDIL

1.3.1 Antecedentes

En el Institutc de Ingenieria, se cuenia con una red de computadoras, la cual brinda a
dicha institucién miltiples servicios. REDII, es una parte importante de la red de
computadoras de la UNAM (REDUNAM).

REDII, nacié en 1988, en ese entonces la red existia inicamente en un solo edificio y la
topologia que se emple6 para implementarla fue Token Ring. Se contaba con pocas
computadoras personales conectadas a lared con tarjetas Token Ring de 8 bits, y el
programa que se utilizaba para la comunicacién fue Lan-Manager de IBM. La
comunicacion hacia e! exterior del instituto se realizaba via Modem.

Para 1989, llegaron mds computadoras al Instituto y se decide extender lared a mas
edificios y cambiar la topologia. Para esta época REDII, se extendié a 3 edificios, y se
planed para cada edificio tener un servidor con una red local con topelogia de bus. Para la
conexién entre edificios se utilizé cable coaxial y se implemento Novell 2.15, como
servidor de archivos. La comunicacién hacia el exterior del instituto seguia realizandose
via Modem.

En 1991 se decidi6 incorporar otro edificio a la red, siendo asi 4 edificios en red. En 1992
se decide emplear cable par trenzado para la conexién en los edificios y entre ellos se
utiliza cable coaxial en una topologia de bus. Para 1993-1994 se cuenta con una red
funcional en cinco edificios, basada en TCP/IP con servicios proveidos por tos sistemas
operativos UNIX interactuando con servidores NOVELL.
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1.3.2 Infraestructura Actual

Actualmente, REDH es una red de area tocal, que abarca ocho de los diez edificios, que
componen ¢l Instituto de ingenieria. En la siguiente figura se muestra la disposicidn de los
edificios del Instituto dentro del campus universitario.

P e

figura 1.2 Ubicacién fisica de los edificios del Instituto de Ingenieria

Cada edificio cuenta con varios dispositivos de interconexién que permiten la unificacion
de REDII. La interconexién de cada edificio cuenta con peculiaridades propias, por lo que
para mayor claridad se citaran los dispositivos de cada edificio en la siguiente tabla.
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Edificio Equipo

1 Concentrador SEHI-24 (Cabletron}
Concentrador SEH-24 (Cabletron)
Concentrador SEH-34 (Cabletron)

2 MMAC-MS5FNB (Cabletron)
Tarjeta de conexién a red IRBM (Cabletron)

3 Concentrador SEHI-34 {Cabletron)

4 Concentrador MMAC-M3FNB con salida IRBM
(Cabletron)

5 Concentrador MMAC-M3FMB con salida IRBM
(Cabletron)

Concentrador HP48J2602A (HP)
Concentrader SEHI-24 (Cabletron)
2 concentradores SEH-24 (Cabletron)

6 Concentrador MRXI {Cabletron})

8 Utiliza la interconexién del edificio 3

12 Concentrador MMAC-MSFNB con salida [RBM
(cabletron)

Tabla 1.2 Dispositivos de interconexién por edificio.

REDII est4 configurada para emplear una topologia fisica en estrella, la cual se basa en una
tecnologia Ethernet conmutado a 10 Mbps. Se emplean cable par trenzado categotias tres y
cinco, ademas de fibra éptica como medios de transmisién, mientras que los protocolos que
utiliza son : TCP/IP y IPX/SPX.

Una caracteristica importante de la topologia de REDII, es que como punto medular se
utiliza un conmutador Ethernet, esta caracteristica es la que hace que la tecnologia en la
que se basa esta red se designe como Ethernet conmutado.

Aunque la topologfa de REDII es basicamente en estrella se tiene un enlace FDDI desde el
conmutador Ethernet hacia el concentrador MMAC del edificio 12, ademds de un enlace
entre los servidores principales 2 través de CDDI, esto con el fin de tener un ancho de
banda de 100 Mbps en la conexién hacia éstos.

REDII cuenta con més de 400 puntos de red, ocupados por computadoras personales, mis
de 60 estaciones de trabajo con sistema operativo UNIX, un servidor NOVELL y con cinco
Windows NT.

Por itimo, cabe mencionar que REDII, se enlaza a REDUNAM, a través de un enlace de
fibra dptica a un enrutador Cisco, de esta manera nuestra comunidad puede utilizar los
recursos de computo de toda la UNAM, y tener acceso a Internet. A continuacion se
muestra en la siguiente figura un esquema actual de REDIL
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Red del instituto de Ingenieria

figura 1.3 La red del Instituto de Ingenieria REDII
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1.4 Protocolos usados por REDII

1.4.1 Introduccion

Los protocolos permiten que los sistemas de procesamiento en una red puedan hablar unos
con otros. Técnicamente son reglas de comunicacion, que coordinan el intercambio de
datos entre sistemas de procesamiento, haciendo este intercambio eficiente. Es imposible
que un solo protocolo realice todas las tareas de comunicacién, es por eso que se tiene
un esquema de niveles o capas de protocolos con diferentes funciones, juntas estas
capas proveen uno o varios servicios para el usuario.

La conjuncién de estos niveles de protocolo es conocida como modelo de capas de
pratocolos, cada industria que desarrolla tecnologias de computo, tiene su propio modelo de
capas, sin embargo existe un modelo en el cual muchos desarrolladores  basan sus
implementaciones, o bien sirve como una referencia para analizar y comparar modelos de
capas de protocolos. Este modelo es conocido como Open Systems Interconnection
{OSI), que fue desarrollado por International Organization of Standars (ISO)en 1978,
este modelo cuenta con 7 capas:

COMPUTADORA A COMPUTADORA B

Protocolos de capa de aplicacidn

Aplicacién "‘ 1 Aplicacién
. . Protocolos de capa de
Presartac:on presentacién - Preselntaclén
. Protocolos de capa de sesion
Sesion Sesion
Protocolos de capa de transporte
Transporte =1 Transporte
Red Lt Protocolos de capa de red Red

Enlace Protocolos de capa de enlace - Enlace
Fisica . Protocolos de capa figsica Fisica

MEDIO

T ———————— ———— 5.5 EEESSSSS

Figura 1.4 Modelo de capas de protocolo OSl
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Capa fisica:

Esta capa se encarga de controlar el intercambio de bits sobre un canal de comunicacion
o medio de transmisién, esta informacion puede ser informacién del usuario, e informacidn
referida al control de datos sobre la red como el tipo de transmision, tipo de codificacion,
conexidn, etc.

Capa de enlace:

La tarca dc csta capa es asegurarse que la wansmision de las unidades de informacién
(paquetes de red), y la conexidn entre nodos a través del medio de transmision se realice.
Es en esta capa donde se empiezan a manejar los primeros y mas elementales mensajes de
error.

Capa de red:

En esta capa se establecen caminos virtuales punto a punto entre dispositivos dentro de la
red. Es en esta capa donde se realiza la tarea llamada enrutamiento, la cual consiste en
establecer un camino 16gico para que los paquetes lleguen a su destino, también es donde se
regula el flujo de datos. En la capa de red se hace posible ia interconexidn entre dos redes,
estableciendo un mecanismo de direccionamiento.

Capa de transporte:

Esta capa es responsable de la entrega de los paquetes de informacién que las aplicaciones
generan, esta capa debe asegurase de que los datos no estén corruptos, para etlo construye
un mecanismo de verificacion de datos y mancjo de errores para informar de ellos o tratar
de recuperar la informacion perdida o dafiada.

La capa de transporte es la parte media del modelo OSL, las tres capas que siguen son
usualmente implementadas para el software de red dentro de la computadora,

Capa de sesidon:

La capa de sesién, permite realizar una conexién logica entre aplicaciones, estableciendo asi
una sesién entre ambas. Como cjemplos de sesién podemos mencionar a un usuario
comunicindose a una miquina con un proceso de login o bien comunicindose a una
maquina para una transferencia de archivos. Cuando se lleva acabo una sesidn, se debe
controlar varias situaciones, este control se realiza precisamente en esta capa. Dentro de
estas tareas de control se encuentran:

Control de dialogo: Una sesi6n en general, permite que la informacion viaje hacia ambos
sentidos en una comunicacién (full duplex), algunas aplicaciones requieren que la
informaci6n solo viaje en un solo sentido en una comunicacién (half duplex), la capa de
sesion provee las dos maneras de comunicacion, a la eleccion de alguna de cllas se le llama
control de didlogo.

Manejo de actividad: La capa de sesién permite llevar el manejo de la actividad dentro de
una sesion, con el fin de prevenir la pérdida total de 1a informacion si al momento de que
esta sea manipulada en la sesidn se provoque una falla importante en la red.
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Capa de presentacion:

La capa de presentacion define el formato en el que los datos van a ser representados. Los
sistemnas de computo algunas veces usan diferentes métodos de codificar textos, nimeros,
elc., en esta capa, se determina el tipo de codificacion de datos para que estos puedan
ser intercambiados en diferentes sistemas.

Capa de aplicacion:

Es la capa final de la arquitectura OSI, y es en donde pueden ejecutarse las aplicaciones
finales, tales como transferencia de archivos, acceso a bases de datos, acceso a sistemas
de archivos remotas, sistemas de monitoreo, software para mancjo de dispositivos etc.

En adicién a las tareas de los protocolos de direccionar a los puntos finales, el control de
flujo de datos y todas las tareas mencionadas anteriormente, otra de las tareas
importantes de los protocolos es proveer servicios de transmision de datos, con estos
servicios nos referimos a la deteccion de errores, la eliminacién de los mismos, y el
redireccionamiento cuando una direccion falla.

En este capitulo realizaremos el andlisis de los protocolos usados por REDI! basados en las
caracteristicas del modelo de capas de protocolo OSL

t.4.2.1 TCP/IP
Introduccién

Al principio de los sesenta, varias universidades y centros de investigacion de los Estados
Unidos, externaron la necesidad comin de tener una red de computadoras con el fin de
aprovechar los recursos que tenfan dentro de esta area.

Entonces la agencia de investigacion de proyectos avanzados de la defensa de los Estados
Unidos (ARPA), crea ARPANET, una red conectada por nodos llamados Procesadores de
mensajes Internet o MIPs. Al principio la red contaba con pocos MIPs, entre los
cuales se encontraban la Universidad de California los Angeles, Sania Barbara, el
Instituto de Investigaciones de Stanford y la Universidad de Utah. Esta red fue construida
para estudiar técnicas de comunicacion de datos que fueran robustas y confiables.

El éxito de ARPANET fue tal, que muchas de las organizaciones que estaban conectadas a
ella empezaron a utilizarlas, cada vez mas.

En 1975 ARPANET pasé de ser una red experimental a ser una red operacional, y la
responsabilidad de administrarla cay6 sobre la Agencia de Comunicaciones de la Defensa
Norteamericana, (DCA-Defence Comunications Agency). La tecnologia desarroliada
hasta entonces por DARPA incluyé un conjunto de protocolos llamados TCP/IP. Este
conjunto de protocolos fue adoptado como estandar militar para 1983, y aqui empieza el
verdadero auge de TCP/IP. Para 1983 ARPANET, es dividida en dos redes: MILNET, la
parte de la red que se refiere a la defensa y una nueva ARPANET, mas pequefia . Es
entonces cuando aparece el termine INTERNET, que fue utilizado para referirse a ambas
redes. En 1990 ARPANET desaparece formalmente, y la red que resulta es la red
INTERNET.
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Para entender, con mayor facilidad cémo funciona TCP/IP, debemos hablar primero de la
arquitectura de la red INTERNET.

La red Internet, esta formada por millones de computadoras, pertenecientes a miles de
subredes distribuidas por todo el mundo.

Esta red nos proporciona una interconexion universal, no dependiente de la tecnologia de
las subredes ni del hardware de las computadoras que la conforman. Esto es posible
gracias a la construccién de un sistema de red unificado, cooperativo, y con una
interconexidn de redes que soporte un servicic de comunicacién universal,

Cada elemento que constituye esta red, es identificado por un nombre (inico, tlamado
tambi€n direccion. El direccionamiento de estos nombres (nicos, es un método global. Las
direcciones estan formadas por 32 bits y se les conoce con el nombre: direccién Internet o
direccion IP. Esta direccion contiene cuatro campos de 8 bits cada uno, cada campo es
separado del otro por un punto. Una direccion IP, es dividida en dos partes: una parte de
direccién de red o dominio y una parte de host o local.

El siguiente ¢s ¢l formato general de una direccién IP:

campol.campol.campo3.campod

Estas direcciones se encuentran divididas en diferentes clases que dependen del espacio de
direcciones que define la parte de red. Existen tres clases de direcciones:

clase 4, clase B, clase C

Direcciones clase 4: Para estas direcciones el primer campo representa la parte de
direccion de red o dominio, y los tres altimos campos son la parte local, se pueden conectar
hasta 2 a la 24 dispositivos.

Direcciones clase B: 1.0s dos primeros campos representan la parte de la direccién de red ¥
los altimos dos representan la parte local de la direccion. Estas redes pueden contener hasta
2 a la 16 dispositivos,

Direcciones clase C: Los primeros tres campos de la direccion representan la parte de la
direccién red, y el restante representa la parte local, esta red permite que existan hasta 254
dispositivos, conectados a elia.

Ejemplo:
CLASE A CIASE B CLASEC
126 . XX . XX. XX 132, 248. XX . XX 223.255.255. Xx
Direccién de red Direccion de red Direccidn de red
Direccion de host Direccion de host Direccion de host
Figura 1.5 Clases de direcciones
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Todas las subredes que constituyen a Internet, estan interconectadas por una computadora,
encargada de pasar los paquetes de informacion de una subred a otra. Esta computadora
recibe el nombre de gateway, estas computadoras proveen fodas las interconexiones entre
redes fisicas.

El concepto de gateway en TCP/IP no debe ser confundido con el concepto de gateway
que se definid en el capitulo anterior, el gateway TCP/IP es analogo al enrutador definido
también en dicho capitulo. El paso de los paquetes de informacion que realiza el gateway,
se le llama encaminamiento o ruleo.

Al incrementarse el nimero de maquinas en Internet, se hace mas compleja la entrega de
paquetes entre las mdquinas. Es por esto que los gateways enrutan paquetes, basandose en
ja localizacién de la red, no en la localizacion de la computadora destino. Evitando asi la
necesidad de que los gateways, sean maquinas con una gran capacidad de almacenamiento
tanto en disco como en memoria, ¥ si no realizara este tipo de encaminamiento, los
gateways tendrian la necesidad de almacenar informacion referente a todas las maquinas
existentes en Internet.

Conceptualmente Internet provee tres grupos de servicios, mosirados en el siguiente
esquema:

] SERVICIOS DE APLICACION L
J SERVICIOS DE TRANSPORTE l
‘ SERVICIO DE ENTREGA DE PAQUETES |

Figura 1.6 Grupes de servicio de Internet

Los grupos se han mostrado de esta manera, tratando de establecer la relacion de
dependencia entre ellos. Asi es que en el nivel mas bajo encontramos, al servicio de entrega
de paquetes, que crea una plataforma en donde se basan los subsecuentes grupos. En el
siguiente nivel encontramos al servicio de transporte, que crea una plataforma para que el
ultimo nivel, que es el nive! donde corren las aplicaciones, pueda existir.

El software que hace posible la comunicacién vy el manejo de la red Internet, fue
disefiado alrededor de estos tres grupos de servicios, y es por esto que la arquitectura de
Internet es robusta y adaptable.

Para cada uno de estos grupos de servicios estd asociado un protocolo. El modelo de capas
de protocolo TCP/IP comparado con el modelo de protocolo OSI es el siguiente:
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Modelo OSI Hodelo TCP/IP

Aplicacién Capa de Usuario ‘ 9

Presentacién FTP
Aplicacidn TELRET

Sesidn SHEP

Transporte Transparte ‘ 555

Red Internet ‘ %EHP

Enlace FDDI
Acceso de red Etherneg

Fisica }"_’52“ Ring

Token Bus

Figura 1.7 Modelo de capas TCP/TP comparado con el modelo de capas OSI

El modelo de capas de protocolo TCP/IP, cuenta con 5 capas, la capa de usuario y de
aplicacién conforman el nivel de aplicacién para este modelo, ambas capas ofrecen una
plataforma uniforme para que las aplicaciones puedan ejecutarse. Quien provee la
interconexién en la red para los programas de aplicacién, es el llamado mivel de red,
conformado por las capas de transporte, Internet, y acceso de red, este nivel provee un
mecanismo que entrega paquetes provenientes de la maquina fuente hacia la maquina. A
continuacién empezaremos el estudio de estos protocolos con el Protocolo Internet o IP.

1.4.2.1 El protocolo Internet IP.

El protocolo Internet (IP} es una parte medular en la arquitectura TCPAP. El protocolo
que define la entrega de paquetes en la arquitectura Internet es IP.

Cada uno de los paquetes es tratado de manera independiente, el protocoio hace el mejor
esfuerzo para que los paquetes sean entregados, no descarta paquetes caprichosamente,
esto  ocurre cuando las fuentes o los destinos de los paquetes se encuentran
deshabilitados, o han ocurrido fallas en la red.

Ademads este protocolo se encarga de la fragmentacion de paguetes. La fragmentacion se
lleva a cabo cuando ¢l paquete es muy grande y no puede navegar completo por la red, el
protocolo se encarga también de re-ensamblarlo.

IP define 1a unidad bdsica de transferencia de datos y el formato exacto de todos ellos,
ademas incluye un conjunio de reglas que especifican qué paquetes deben ser procesados
y queé errores deben ser manejados. Traza caminos para enviar los paquetes a su destino,
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El datagrama Internet

La unidad basica de transferencia para este protocolo es llamada Datagrama Internet o
Datagrama IP. E| datagrama esta dividido en el drea de encabezado y ¢l area de datos. El
encabezado del datagrama contiene la direccién fuente y la direccién destino, estas
direcciones son de tipo Internet.

La siguiente es la forma general de un datagrama:

[ Encabezado | Area de datos ]

Figura 1.8 Forma general de un datagrama

Debido a que los datagramas son transferidos de una maquina a otra, €s necesario
transportarios en frames fisicos o paquetes de red, que no son mas que una analogia de los
datagramas pero a nivel fisico, los datagramas son mangjados por software y los
frames son reconocidos por hardware. Un paquete esta dividido igualmente en una
irea de encabezado y una drea de datos, en el encabezado lleva igualmente la direccion
fuente y la direccion destino, pero fisicas. El datagrama al ser transportado forma parte
del area de datos del paquete. A este proceso se le conoce como Encapsulamiento de
datagrama.

Existe un tamafic maximo del datagrama que debe ser contenido en un paquete, a este
niimero s¢ le conoce como MTU ( maximum transfer unit). Para cada arquitectura de red
existe un MTU diferente. Por ejemplo en las redes Ethernet, el limite es de 1500 octetos
por paquete, y en las redes proNET-10, el limite es de 2000 octetos por paquete.

Debido a que en la red Internet no importa la arquitectura de las subredes que la
conforman, el paquete deberd viajar por varias arquitecturas antes de llegar a su destino.
Recordemos que para cada arquitectura se define un MTU, entonces ¢l tamario del paquete
debers ser modificado para que pueda viajar libremente por todas las arquitecturas. Si el
paquete contiene un datagrama muy largo dentro de si, el datagrama serd “partido” en
pequefias piezas llamadas fragmentos, los cuales contendran un MTU pequefio y de esta
manera podrin viajar a través de la red sin ningln problema, y después reensamblarse en
un datagrama completo. A este proceso se le conoce como Sfragmentacidn, y es realizado
por IP. En Internet si un datagrama se fragmenta, los fragmentos viajan a través de la red
hasta llegar a su destino, y es entonces cuando el reensamble se lleva acabo; si alguno de los
fragmentos se pierde el protocolo no podra reestructurar el datagrama original. Internet no
limita los datagramas a un tamafio especifico, pero sin embargo sugiere que todos los
componentes de las subredes que conforman a Internet (hosts y gateways), estén
preparados para manejar datagramas con un tamafio mayor a 576 octetos, sin gue sean
fragmentados.

El esquema real del datagrama es més complejo que el anteriormente mencionado. A
continuacién se presenta las divisiones de un datagrama:
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{1 4 8 i6 i9 3i
Versién | Longitud Tipo de servicio Longitud total
Identificader Banderag [dentificador de fragmento
Tiempo de vida Protocole Verificador de encabezado

Direccion IP de la fuente

Direccion P del destino

Opciones

DATOS

Figura 1.9 Esquema formal de un datagrama

* Version: especifica la versién de [P que se esti usando, checa que la maquina que envia
et datagrama, la que lo recibe y el gateway, estén de acuerdo en el formato de éste.
Longitud: Especifica el largo del encabezado del protocolo IP en palabras de 32-bils.
Tipo de servicio: La especificacién del tipo de servicio, actiia como una sugerencia al
algoritmo de encaminamiento, ayudando a éste a €SCOger entre varios caminos que llevan
al destino del datagrama. Tomando en consideracion las tecnologias disponibles en estos
caminos.

» Longitud total: Este campo muestra el tamafio del datagrama dividido en octetos,
incluyendo ei encabezado del mismo.

En caso de fragmentacién, IP utiliza los siguientes tres campos dentro del datagrama, para
tener el control sobre dicha fragmentacion:

e Identificador: Es un identificador f{inico para cada datagrama enviado, si la
fragmentacién se lleva a cabo, cada fragmento es reconocido de un mismo datagrama
porque éste campo debe ser et mismo para todos los fragmentos.

¢ Banderas: Este campo contiene el estade del datagrama relacionado con la
fragmentacion. Esto es si el datagrama a sido fragmentado o no.
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o [dentificador de fragmento: ldentificador de fragmento de un datagrama. Esto es,
cuando un datagrama es fragmentado, cada uno de estos fragmentos recibe un namero
que lo identifica, para después poder re-ensamblar el datagrama.

e Tiempo de vida: Este campo define el tiempo que el paquete puede esperar en 1a red
antes de ser descartado.

Protocolo: Contiene el identificador del protocolo de transporte que se estd usando.
Verificador de encabezado: asegura la integridad del encabezado del datagrama,
Direcciones IP fuente y destino: Direcciones de tipo Internet del transmisor y receptor
del datagrama.

» Opciones: Este campo contiene las opciones que permiten un manejo mas especifico de
los datagramas, por ejemplo se le puede indicar un camino definido para llegar al
receptor a través de lared.

e Datos: Es el drea donde se almacena la informacion que serd enviada .

Ruteo de datagramas IP

Es importante conocer el algoritmo de rutco que utilizan los gateways, para la entrega de
paquetes a su destino final, ya que de esta manera conoceremaos el aspecto operacional del
protocolo IP.

El termino rufeo, se refiere al proceso de seleccion de un camino sobre el cual serdn
enviados los paquetes al receptor.

El termino enrutador, se refiere a cualquier maquina encargada de realizar esta seleccion.
E! algoritmo de ruteo de Internet, selecciona el mejor camino a seguir basado en la ruta
mas corta.

hay dos tipos de rute: ¢l ruteo directo y ¢l rutee indirecto.

Ruteo directo: Este tipo de ruteo se realiza cuando hay una transmision de datagramas IP,
entre dos maquinas en una red fisica simple, es decir en esta red no se ven involucrados
gateways; ¢l transmisor encapsula el datagrama en un paquete 0 frame y envia este
directamente a su destino o receptor. Todas las maquinas contenidas en una misma red
fisica tienen el mismo identificador de red; asi es que para que un paquete sea entregado, el
transmisor extrae ¢l identificador de red, de la direccién destino y la compara con el
identificador de red de su propia direccion, si éstos son iguales quiere decir que las dos
maguinas, (la receptora como la transmisora) estan en la misma red, de esta manera se
efectia un ruteo directo de datagramas. Es posible que un gateway se vea involucrado en el
ruteo directo, si la maquina transmisora tiene preestablecido a dicho gateway como su
salida a otra red.

Ruteo indirecto: El ruteo indirecto de paquetes, es el que involucra més de un gateway
para que los paquetes puedan liegar a su destino. Los gateways en Internet, forman una
estructura cooperativa. Los datagramas pasan de gateway a gateway hasta encontrar uno
que permita al datagrama ser entregado a su destino. Cuando un paquete llega a un gateway
es analizado para determinar su direccion 1P, entonces el gateway busca en su
almacenamiento de direcciones cual es el camino viable para dicho paguete y lo envia al
siguiente gateway. Cuando un datagrama pasa a través de uno o varios gateways y €stos
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buscan el mejor camino para que dichos paquetes lleguen a su destino, se esta efectuando
un ruteo indirecto de datagramas.

Para realizar el ruteo de datagramas, el protocolo IP utiliza un algoritmo de decision
(algoritmo de ruteo ), el cual se basa en la manipulacion de tablas que contienen
direcciones Internet de subredes y de gateways, estas tablas son llamadas rablas de ruteo.
Todas la méquinas, tienen una tabla de ruteo, ¢sta almacena informacion referente a las
posibles direcciones destino; la tabla no contiene el total de las rutas existentes en Internet,
ya que se necesitaria una gran capacidad de almacenamiento en cada maéquina. La
informacién que contienen las tablas se reduce a las redes o gateways cercanos a dicha
méquina.

El tamaiio de la 1abla de ruteo, es pequefio debido a que el algoritmo de ruteo basa sus
decisiones en la localizacion de la RED desting No en la localizacion de la MAQUINA

destino.

Para ilustrar lo anterior, se presenta el siguiente diagrama:

Méquinas contenidas Rutee por esth

en [a red direccién
20.0.0.0 ruteo DIRECTO
3n.n.0.0 ruteo DIRECTO
10.0.0.0 gateway F
40.0.6.0 gateway H

Figora 1.10 Ejemplo de red Internet, con 4 redes y 3 gateways,
junto con la tabla de ruteo del gateway G.

En el caso de que el algoritmo no logre encontrar una ruta en la 1abla para la direccidn
destino del datagrama, el algoritmo envia el datagrama por una ruta predeterminada (
default router ).

Aunque hemos mencionado, que la entrega de’paquetes se basa en la bilisqueda de
direcciones de la red destino, no por la direccion de la maquina destino; el protocolo IP
permite definir rutas especificas para algunas maquinas, estas rutas son conocidas como
rulas estdticas.

Capitulo 1, La red del Instituto de Ingenieria 32




El algoritmo de ruteo de datagramas P, funciona de la siguiente manera:

Extrae la direccion destino (ID) del datagrama.
Extrae de ID la direccién identificadora de red o direccion de red (EN)

Si IN aparece en la tabla de ruteo como una red directa:
Envia el datagrama a su destino sobre la red.
(encapsula el datagrama y envia el paquete)

En caso contrario
Si ID aparece como una maquina con ruta especifica:
rutea el datagrama, por el camino que especifica la
tabla de ruteo, encapsula el datagrama y envia el

paguete.

En caso contrario
Si IN aparece en la tabla:
rutea ¢l datagrama por donde lo especifica la tabla,
encapsula el paquete y lo envia.

En caso contrario
Si IN no aparece el la tabla Y existe una ruta predeterminada
rutea el datagrama por el camino predefinido, encapsula el
paquete y lo envia.

En caso contrario
ERROR DE RUTEO.
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1.4.2.2 Mensajes de control y error {(ICMP)

En el sistema descrito anteriormente cada gateway y maquina operan de manera auténoma,
cada cual haciendo sus propias funciones. Este es un sistema virtual ¥ todo en él funciena
sin mayor problema. Pero en realidad, influyen muchos factores para poder llevar a cabo
una entrega de paqueies exiiosa.

IP falla en la entrega de paquetes cuando la maquina destino esta desconectada temporal o
permanentemente  de la red, cuando el tiempo de vida del datagrama expira, cuando el
gateway esta congestionado y no puede procesar més paquetes o cuando estd congestion de
paquetes afecta a la maquina destino.

Para permitir que las miquinas en Internet reporten errores o provean de informacion
acerca de circunstancias inesperadas, IP contiene un mecanismo conocido como Internet
Control Message Protocol (ICMP), o Protocolo de Control de Mensajes Internet. \CMP
es una parte fundamentai de IP y estd incluido en todas fa implementaciones del mismo.

ICMP provee comunicacion entre el protocolo IP contenido en una mdquina y el protocolo
IP contenido en otra, alertando ¢ informando mutuamente de posibles errores y mensajes
de control,

Cuando se genera un problema en la entrega de un paquete, ICMP genera un mensaje, que
vigja a través de Internet en la parte de datos del datagrama. Los datagramas que
contienen mensajes ICMP , son ruteados exactamente igual que los datagramas que
contienen informacion, pero los mensajes de emor pueden también ser perdidos o
descartados , se hace una excepcion si un datagrama conteniendo un mensaje de ICMP
causa un error, la excepcion establece que todos los mensajes ICMP no son generados por
errores que resultan de datagramas conteniendo mensajes LCMP. Los mensajes ICMP , son
encapsulados y enviados usando IP.

Cada mensaje ICMP tiene su propio formato, pero todos los mensajes empiezan con tres
campos:

0 8 16
31
Tipo | Codigo | Checksum
Campo |
Campo2
Campo N

Figura 1.11 Farmato general de mensajes ICMP
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 Tipo: Define el significado del mensaje, y el formato del resto del paquete.

e Cédigo: Proporciona informacién complementaria, acerca del tipo del mensaje.

o Checksum: Al igual que en ¢l formato del datagrama IP, el campo checksum, asegura
la integridad del encabezado del mensaje.

Los tipos de mensaje que puede generar ICMP, son:

IDENTIFICADOR
DE CAMPO

0
3
4
5
8
11

12

15
16

17
18

TIPO DE MENSAJE ICMP

Echo reply , repeticion de respuesta

Destination unreachable, destino inaccesible
Seurce quench, Fuente congestionada

Redirect, Redireccion {camhio de ruta)

Echo request, repeticion de peticion

Time exceeded for a datagram, Tiempo de vida
terminado para un datagrama

Parameter problem on a datagram, Problema de
parametro dentro de un datagrama.

Timestamp request, peticion de tiempo,para
sincronia

Timestamp reply, respuesta para la peticién de
tiempo

Information request, Peticion de informacién
Information reply, Respuesta a la peticion de
informacion

Address mask request, Peticion de mascara
Address mask reply, Respuesta de mascara

Tabla 1.3 Tipos de mensaje ICMP

Pruebas de conectividad y estado de la miquina destino

Una méaquina o un gateway, envian un mensaje ICMF , para cerciorase que la maquina
destino se encuentre “viva” y la conectividad con ella sea optima, este mensaje es del tipo 8
{echo request). Cualquier maquina que recibe un mensaje de este tipo, debe de formular
una contestacién y enviarla a la maquina o gateway, que envio el mensaje. El mensaje
respuesta a un mensaje echo request, es del tipo 0 (echo reply).

Estos mensajes tienen los tres campos que anteriormente mencionamos. El campo TIPO,
especifica de que mensaje se trata, y su valor puede ser de peticidn (8) o de respuesta (0).Ef
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campo CODIGO, tendra por valor cero (0). Ademas de estos campos todos los mensajes de
este tipo incluyen:

Los campos IDENTIFICADOR y NUMERO DE SECUENCIA; son usados por la méaquina
destino, para poder enviar la respuesta a la miquina fuente.

El campo de DATOS OPCIONALES, contiene los datos que la maquina fuente, envia a la
maquina destino, a su vez la maquina destino envia los mismos datos sin modificacidn a la
maquina fuente, cuando hace la contestacién.

Este mecanismo de peticion/respuesta, es una de las herramientas més usadas dentro de
Internet.

Reportes de destinos inaccesibles

Cuando un gateway no puede entregar un datagrama IP, éste envia un mensaje de “destino
inaccesible” a la maquina fuente. Los destinos pueden ser inaccesibles, porque el
hardware. este temporalmente fuera de servicio (méquinas o gateways), porque la
direccién destino no exista, o bien porque el gateway no tenga una ruta para la maguina
destino, este ultimo caso se da en muy raras ocasiones.

Este mensaje incluye el encabezado y un pedazo del datagrama que no pudo ser entregado,
con el fin de identificar totalmente a éste,

El campo CODIGO, en este formato puede coniener un numero entero, el cual puede
aportar mas informacion acerca del problema por el cual el datagrama no pudo ser
entregado. Estos nimero pueden ser:

VALOR DE CODIGO SIGNIFICADQ
0 Red inaccesible
1 Médguina inaccesible
2 Protocolo inaccesible
3 Puerto inaccesible
4 Fragmentacién necesaria y DF definido
5 Falla en ruta fuente

Tabla 1.4 Cédigos de destinos inaccesibles

Ademés de las causas anteriormente descritas, Iz entrega de datagramas puede no llevarse a
cabo cuando una fragmentacion es necesaria y el datagrama tiene definido el bit DF (don’t
fragment o no fragmentacidn); de esta manera no le es permitida a IP la fragmentacidn,
imposibilitando la entrega del datagrama. Otra causa, se da cuando hay una ruta predefinida
para la maquina fuente y esta ruta no esta correcta.
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Control del flujo del datagrama

Cuando los datagramas llegan demasiado répido a una maquina o a un gateway, éstos
puede ser descartados. La maquina que descarta a los datagramas envia un mensaje ICMP;
este mensaje es del tipo 4 source quench. Regularmente la maquina envia un mensaje por
cada datagrama que es descartado.

El campo CODIGO debe tener valor cero. En este mensaje también se incluye €l
encabezado Internet, y un pedazo del datagrama que no pudo ser entregado.

Peticiones de cambio de ruta desde gateways

Usualmente los gateways, conocen fas mejores rutas a cualquier maquina que esté cerca de
ellos; cuando un gateway, detecta que alguna miquina esta usando una ruta “no-optima”,
éste envia un mensaje ICMP de redireccion ( 5 redirect), este mensaje viene acompafiado
de! datagrama original que envio la maquina por la ruta no-optima. Con el mensaje enviado,
el gateway no soluciona el problema de la mala utilizacién de las rutas por la maquina.

Los gateways, sélo envian mensajes de redireccion a mdquinas en redes simples, y jamds
envian eslos mensajes a otros gateways.

El campo DIRECCION GATEWAY, contiene la direccion Internet del gateway, que la
maéquina fuente utilizaba para buscar el destino del datagrama.

En este mensaje también se incluye el encabezado Internet, y un pedazo del datagrama que
no pudo ser entregado.

El campo CODIGO, en este formato puede contener un niamero entero, el cual puede
aportar mas informacién a la mdquina destino de como interpretar el mensaje. Los valores
pueden ser los siguientes:

VALOR DE CODIGO SIGNIFICADO
0 Redireccién de datagrama por la red
1 Redireccién de datagrama por la
méiquina
2 Redireccion de datagrama por €l tipo
de servicio y por la red
3 Redireccion de datagrama por el tipo

de servicio y por la maquina.

Tabla 1.5 Cédigos de redireccion

Tiempos excedidos para datagramas
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Cada datagrama IP, contiene un contador de tiempo-de-vida del mismo, generalmente
llamado hop count, o contador de salto. Para prever que algunos datagramas circuten por
siempre en la red Internet cuando un datagrama pasa por un gateway éste decrementa el
contador de salto del datagrama,

Cuando un gateway, encuentra un contador de salto en cero, el datagrama es descartado, y
se envia un mensaje ICMP de tiempo excedido (11 time exeeded).

En el caso de ocurrir una fragmentacion del datagrama, la maquina que recibe éste, inicia
un contador al arribo del primer fragmento del datagrama, si el contador expira antes de la
llegada de todos los fragmentos, la maquina también envia un mensaje de error liempo
excedido.

El valor det campo CODIGO en este formato, puede tener los siguientes valores:

VALOR DE CODIGO SIGNIFICADO
0 Tiempo de vida excedido para el datagrama
1 Tiempo de reensamblaje de fragmentos
excedido

Tabla 1.6 Tiempos excedidos

En este mensaje también se incluye el encabezado Internet, y un pedazo del datagrama que
no pudo ser entregado.

Errores en el contenido del datagrama.

Cuando un gateway o méquina encuentra problemas con el encabezado de una datagrama,
€stos envian un mensaje de error ICMP de tipo 12 (Parameter Problem on a Datagram,
0 problema de parametro dentro de un datagrama), a la maguina que envia el datagrama.
En el formato de estos mensajes, se incluye ademas el campo POINTER, que contiene el
octeto de datagrama que estd causando problemas.

“

Sincronizacién de relojes entre miquinas

Una miquina que desee enviar un paquete de informacién, manda un mensaje de tipo
timestamp request o peticién de tiempo para sincronia, a la méquina receptora de dicho
paquete, para que la miquina receptora a su vez le responda mandando un mensaje de tipo
timestamp replay o respuesta a la peticion de tiempo, donde le envia el tiempo corriente de
£sta maquina.

Este proceso sirve para que la maquina transmisora pueda realizar los calculos necesarios
con los que estimara el tiempo que puede tardarse en viajar un paquete desde ella hasta la
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méaquina receptora. asi como también sincronizar los relojes de ambas. Estos calculos
pueden ser llevados a cabo ya que cuando la maguina receptora envia el mensaje de
respuesta, en éi manda el tiempo en el cual fue enviado a e¢lla el mensaje timestamp
request, ademds del tiempo en que recibi6 dicho mensaje, y el tiempo en que clla realizo la
transmision de la respuesta.

Obtencion de la direccidn de red.

Las maquinas utilizan el mensaje ICMP information request o peticion de informacidn,
para obtener la direccion Internet de la red con la que desean tener enlace. Los Gateways
responden a dicha peticion enviando un mensaje ICMP information reply o respuesta a la
peticion de informacion, en donde envian la direccion, que la maquina transmisora del
mensaje pidio.

Obtencién de la mascara de subred.

Ademas de las direcciones IP para cada méquina perieneciente a luternet, existe otro tipo
de direccion llamada Mdscara de subred, 1a cual permite que varias redes fisicas compartan
la misma direccién de red. :

Cuando una méquina desea enviar un paquete a otra maquina que esta en una red fisica
diferente a la que elia pertenece, la maquina transmisora envia un mensaje ICMP address
mask request o peticion de mascara, en donde pide al gateway que hace posible la
conexion con la red de la maquina receptora, que le envie dicha direccion. El gateway por
su parte envia un mensaje de tipo address mask reply o respuesta a la peticién de
mascara. en donde envia la direccion pedida.

1.4.2.3 Protocolos de capa de transporte, TCP y UDP
Protocoto de control de transmisién TCP

TCP es un protocolo de capa de transporte, por lo tanto TCP es un protocolo de
transmision que sienta la base para que el sistema de entrega de paquetes (IP) pueda hacer
su trabajo, contrario a lo que parezca TCP no es una parte integral de 1P, TCP es un
protocolo independiente de proposito general que puede ser usado con otros sistemas de
entrega de paquetes; debido su versatilidad , es considerado como el mas popular de los
protocolos de transporte y s implementado desde redes muy sencillas como las de area
local 0 en redes muy grandes y complejas como lo es Internet.

Los protocolos de entrega de paquetes que pertenecen a las capas bajas de los modelos de
protocolo, como 1P por ejemplo, se encargan de establecer rutas a seguir para la entrega de
la informacién, también de fragmentar los paquetes para que puedan viajar por diferentes
redes, pero esta informacién puede perderse o ser destruida cuando un error de transmision
ocurre. El trabajo para el protocolo de RED. en este caso IP, se puede hacer bastante grande
aunando a lo que ya hace. el asegurar que los paqueles sean entregados en su destino
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teniendo en cuenta todas las tareas que debera realizar para alcanzar este propdsito, como
son verificar que los paquetes no estén corruptos o duplicados, si hay una pérdida de
informacion en ¢l paquete o bief si el paguete se pierde re-enviarlo, ademas de manejar los
mensajes de control para las capas de protocolo superiores e inferiores. Debemos considerar
tambi¢én que las capas de aplicacién necesitan que la informacidn que generan o que
necesitan sea transmitida al programa correcto en la maquina destino, ¥y en esta maquina no
hay un solo programa requiriendo o enviando informacién, asi pues fue necesario
desarrollar un protocolo que se hiciera cargo de todas estas tareas de una manera eficiente v
proporcionar una entrega de paquetes confiable a nivel de transmisién. Es importante hacer
notar que no todos los modelos de protocolo usan un protocolo de transporte.

Conexiones y puertos

Decimos que TCP provee una interface entre los programas de aplicacion cuando
transfieren datos, ya que TCP se encarga de crear un circuito virtual de conexion entre
ambas aplicaciones, dicho circuito es parecido a una llamada telefénica. Antes que la
transferencia empiece, se debe crear este circuito, la aplicacion debe interactuar con su
respectivo sistema operativo informandole de su necesidad de transmision de datos, la
méquina transmisora debera hacer una llamada a la maquinas destino la cual debera ser
aceptada, entonces los protocolos en ambos sistemas operativos se comunican por medio de
mensajes a traveés de la red, verificando que la conexién esta autorizada, y ambas partes
estan listas, después de dichas verificaciones el protocolo anuncia a las aplicaciones que el
circuito virtual de conexion estd hecho y que la transmision de datos puede empezar.

Ademas TCP provee una conexion llamada full duplex, o que significa que en el circuito
virtual que genera los datos pueden viajar en ambas direcciones, la ventaja de una conexidn
Sull duplex es que el protocolo puede enviar informacién de control de flujo en una
direccion, y al mismo tiempo enviar los paquetes conteniendo los datos en la direccién
opuesta.

TCP permite que multiples programas de aplicacién en una maquina puedan comunicarse
concurrentemente con otros programas de aplicacién en .otras maquinas, demultiplexando
los datos que llegan a la miquina a sus respectivas aplicaciones. TCP incorpora objetos
abstractos liamados puerivs para identificar el destino final (las aplicaciones) de un paquete
de datos en una méquina. Cada puerto es identificado por un niimero entero, este numero es
asignado localmente y es dnico en cada maquina. Por lo tanto el destino de todos los
paquetes de datos que forman parte del trafico TCP, es especificado por la direccion IP de
la maquina y por el nimero de puerto asociado a una aplicacion especifica dentro de la
maquina.

El segmento TCP

Los datos son enviados de una aplicacion a otra en conjuntos de octetos de 8 bits o bytes
{lamados streams, como el tamafio de los streams no esta determinado, TCP es libre para
dividir a un stream en sus propios paquetes de transmision TCP. Este paquete TCP es
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conocido como segmento, los segmentos son utilizados por TCP para establecer
conexiones, para transferir mensajes de reconocimiento ACK, para cerrar conexiones etc.,
no solo para enviar streams. Usualmente cada segmento viaja a través de Internet en un
solo paquete [P,

Los segmentos tienen su propio formato come los paquetes IP. Entre los campos que
contiene un segmento son los siguientes:

0 4 10 16 14 31
Puerto Fuente { Puerto destino
Niimero de secuencia
Checksum |
Datos

Figura 1.12 Segmento TCP

Los campos puerto destino 'y puerto fuente contienen los puertos de la aplicacién que
transmite Jos datos o las peticiones y de la aplicacién que deberd recibirlos.

Como los streams son divididos para poder ser almacenados en los segmentos, en el campo
numero de secuencia se identifica la posicion de los datos contenidos en el scgmento
dentro de el stream original. Los segmentos, como todos los paquetes que viajan a través
de una red, contienen un campo para verificar la integridad det segmento, este campo recibe
el nombre de campo checksum ; los campos anteriores son los mas importantes en un
segmento, aparte de estos se encuentra el 4rea de datos, en donde viajan los mismos.

Entrega de datos garantizada

En este punto debemos mencionar que la entrega de streams hecha por TCP, csta
garantizada: Todo stream enviado debe llegar a la aplicacion desting sin duplicacion, y sin
pérdida de datos. Esta entrega garantizada TCP, la logra con una técnica de envio de
mensajes de reconocimiento y retransmisién de paquetes llamada behind sliding windows
que a continuacién explicaremos.

La técnica behind sliding windows estd basada a su vez en otra mas sencilla llamada
reconocimiento positivo simple, esta técnica consiste en que la maquina que es transmisora
enviard un paquete a la médquina receptora y esperara a que ésta lo reciba y envie un
mensaje de reconocimiento (ACK) a la maquina transmisora el cual le indicard que el
paquete llegd si problemas y que es tiempo de enviar el siguiente paquete y asi
sucesivamente hasta terminar con todos los paquetes. La maquina transmisora inicia un
contador cuando envia el paquete, si el contador expira antes de que el mensaje de
reconocimiento (ACK) de la maguina receptora llegue, entonces la maquina transmisora
reenvia el paquete. A continuacién se muestra graficamente la técnica de reconocimiento
positivo simple.
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Méquina ransmisora Mensajes de red. Maquina transmisora

Envio de paquete 1 \
. Recibe paquete |
/ Envio ACK |
Rectbe ACK

Envio de paquete 2 \
Recibe paquete 2
/ Envio de ACK2

(A)

Recibe ACK2

Méquina transmisora Mensajes de red. Méquina transmisora

Envio de paquete 1 |-o...,
Inicia contador | e,

F Y No llega el paquete

No se recibe ACK No se envia ACK

Espira ef contador
Reenvio de paquete

¢
1, inicia contador
Recipe ACK /
Cancela contador

Recibe paguete |
Envio de ACK]

(8

Figura 1.13 (A} Protocolo con reconocimiento positivo en el

que se espera el reconocimiento para cada paquete eaviado.

(B} Retransmisién al expirar ¢! contador que ocasiona que se
considere el paquete como perdido
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Como se ve, al enviar a Jos paquetes uno por uno y esperar el mensaje de reconocimiento
para cada uno, la red no se utiliza a su maxima, por el contrario se desperdician recursos.
La técnica sliding window sigue el mismo patron de envio y espera de mensajes de
reconocimiento para los paquetes, pero en vez de enviar un solo paquete se envian varios
paquetes antes de esperar un mensaje de reconocimiento; el nimero de paquetes a enviar €8
conocido como famaiio de ventana. En la figura siguiente ¢! tamafio de ventana es tres:

i f2 3 |4 |5 e [7 |8 |9 [0 ...

Figura 1.14 (A) Sliding window con 8 paquetes en la ventana
{Posicién inicial)

Para este caso, se envian los tres primeros paquetes, el cuarto paquete podra ser enviado
cuando el mensaje de reconocimiento del primer paquete sca recibido. Se le llama técnica
de reconocimiento de ventana, ya que virtualmente hay una ventana quc encierra a varios
paquetes, que son los que seran transmitidos al principio, después la ventana sc ira
recorriendo para encerrar ak siguiente paquete y transmitirlo cuando llegue un mensaje de
reconocimiento .

|z 13 14 s [6 |7 fg 19 10 ...

Figura 1.14 (B) La ventana se¢ desliza 1 recibir ¢f recanocimicento
del paquete 1, de esta forma el paquete 9 puede ser enviado.

TCP en la maquina transmisora activaré y almacenara un contador para cada paquete
transmitido, si un mensaje ACK asociade a un paquete no llega y ¢! contador expira,
entonces TCP retransmite ¢! mensaje. A continuacion se muestra de manera grafica la
técnica de sliding window.

La idea de 1a retransmision de paquetes, basada en un sistema de reconocimiento, es de las
mas importantes y hacen a TCP un protocolo confiable y popular.

uDpP

En el esquema TCP/IP existe un protocolo de transporte que también es muy conocido y
utilizado, se trata de UDP (User Datagram Protocol). UDP es también un protocolo de
capa de transporte y es utilizado por las aplicaciones para transferir datos de una maquina a
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otra y encontrar fa aplicacién a quien van dirigidos los datos, s¢ basa en IP para hacer dicha
entrega. UDP no usa mensajes de reconocimiento para asegurarse que los paquetes de datos
enviados fueron recibidos, tampoco los ordena, ni sigue el flujo de paquetes entie ja
maquina receptora y la méquina transmisora, asi es que los paquetes UDP pueden ser
perdidos, duplicados o pueden arribar fuera de orden. Sin embargo de esta manera los
Paquetes llegan mas rapido. Entonces podemos decir que: UDP provee una entrega de
datos no garantizada,

Formato de paquetes UDP

Cada paquete UDP es llamado datagrama y consiste en dos partes: El encabezado yel drea
de datos.

|_Encabezado UDP | Area de datos 1

fignra 1.15 Datagrama UDP

El encabezade es dividido en 4 campos de 16 bits como sc muestra en la figura, el puerto
por el cual el mensaje fue enviado, el puerto al cual el mensaje es destinado, la longitud del
mismo y el Cheksum.

Puerto fuente Puerto Desting
Longilud Checksum

figura 1.16 Encabezado del datagram Udp

El campo puerto fuente y puerto destino contiene nimeros de puerto que UDP utiliza para
demultiplexar datagramas a procesos que estdn esperando recibirios, asi se crea una
transferencia bidireccional entre el puerto fuente y el puerto destino. Ei campo longitud
contiene el tamafio de todo el datagrama en octetos. E| campo checksum contiene un
ndmero con el que UDP verifica la integridad de la informacion que viaja en el datagrama.

Entrega de datos UDP

Hemos visto que existen varias capas de protocolo en el esquema TCPAP, estas capas estan
ordenas jerdrquicamente asi es que el software deberd enviar sus datos a través de ellas
para que finalmente sea recibido por el software que espera esta informacién en lz miquina
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destino. UDP provee otra manera de entrega de datos para la capa de transporte. A esta
entrega de datagramas se le llama demultiplexion. UDP recibe el datagrama de la capa de
red (IP) y la demultiplexa es decir la envia al software destino basado en el nimero de
puerto.

En apariencia cada capa de protocolo es independiente, pero en la practica cada una estd
fuertemente ligada a la otra e interactuan entre si.
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1.4.3 Netware

Dentro de REDII, contamos también con el servicio de una red Novell Netware . La
estructura de una red Netware consta de varias computadoras llamadas estaciones de
trabajo que hacen peticiones de servicios a otra computadora llamada servidor que
almacena informacién y presta dichos servicios a las demas. En general llamaremos nodo
Netware a cualquier computadora que conforma una red Novell Netware .

Los protocolos nativos de Netware, son tres: IPX, SPX y NCP . A continuacién se
presenta la comparacién entre el modelo de capas Netware y €l modelo OSI.

081 NetWare
Aplicacién
Protocolo principal
de Netware (NCP)
Presentacion
Conductore
Sesion s NetBI
nominados 08§
Transporte SPX
Red IPX
Controladores LAN
Enlace de
datos oDI NDIS
Fisico Fisico

Figura 1.17 Comparacién modelo OSI contra Netware
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Internet Packet Exchange, IPX

El protocolo IPX, es un protocolo de capa de red, pot lo tanto su funcidn es la entrega de
datos contenidos en paquetes con una estructura particular lamados datagramas o pagquetes
IPX, cuando dichos paquetes no pueden vigjar completos por la red, deben ser
fragmentados, tarea conocida como fragmentacion que también corresponde a este
protocolo.

Para que IPX pueda entregar los datagramas a su destino, Netware tiene un sistema de
direccionamiento constituido por direcciones para cada nodo de la red. La direccion para un
nodo Netware consiste en dos partes: la parte de direccién de red con 32 bits y la parte de
direccién de nodo con 48 bits haciendo un total de 10 bytes por direccidén. Usando estas
direcciones es como los datagramas se enrutan y llegan a su destino.

A continuacién se presenta el esquema de un datagrama 1PX.

Ibytes 2  lbyte 1lbyte 4 6 2 4 6 2

bytes byte byte byte byte byte byte
s 5 s s s )
Checks | Longi | Contro | Tipo | Red | Nod | Soc Red | Nod | Soc
um tud 1de de |desti] o kef | fuen | o ket | Dato
transp | paque | no | desti | desti [ te fuen | fuen Cl
orte te no no te te
(heps)

Figura 1.18 Datagrama IPX
Datagrama IPX

El primer campo del datagrama (Checksum), es utilizado por IPX para constatar la
integridad de la informacién que viaja en el mismo; el segundo campo (longitud) se refiere
a longitud del datagrama IPX en bytes, el cual debe ser como limite de 576 bytes; el
siguiente campo (control de transporte) guarda el ndmero de rutas por donde viajo el
paquete IPX, si este niimero llega a 16 entonces ¢l paquete es desechado; ¢l cuarto campo
(Tipo de paquete ) identifica cual de las capas superiores en ei modclo recibiran la
informacion que viaja en la porcién de datos del paquete, por ejemplo para hacer referencia
a la capa en donde reside SPX , esie campo tendra un valor de codigo 5, para NCP el
cédigo sera el 17, el codigo 0 es reservado para destinos desconocidos.

En un nodo Netware puede haber varios procesos corriendo, para enviar los datos
transportador por el paquete IPX a los procesos , se crea un namero unico que identifica a
cada uno de estos, dicho nimero es conocido como numero de socket que tiene por
longitud 16-bits y es asignado a cada proceso que esta en espera o ejecutandose y para
comunicarse usa los servicios de IPX. Los campos Red destino, nodo destino y socket
destino, estan formados por una direccion de nodo Netware junto con un namero de socket
que identifican a que méquina y a qué proceso va la informacion contenida en el paquete,
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de la misma manera los campos Red fuente. nodo fuente y socket fuente identifican de que
maquina y de qué proceso viene el paquete.

Ademas de ésto la direccion de red destino Juega un papel muy importante ¥a que es usada
para decidir si el paquete IPX debera ser enviado localmente o bien se enviara a un
ruteador.

IPX ai entregar los paquetes no siempre se encuentra que la direccion destino esta en una
misma red, de ser asi IPX se encargard de rutear estos paquetes a su destino a través del
<amino mds convenienle para ello. La manera como reaiiza esia tarea IPX, es enviando un
paguete de prueba de ruta, si un ruteador IPX toma este mensaje entonces regresa una
respuesta a la maquina originadora del mensaje, dicha respuesta contiene la direccion del
ruteador IPX, el paquete IPX es entonces enviado por esta ruta. Los ruteadores IPX
guardan tablas de ruteo conteniendo la informacién de ruteo de todas las redes a su alcance,
estas tablas son refrescadas cada 60 segundos.

Sequenced Packet Exchange (SPX)

El protocolo SPX es un protocolo de capa de transporte y es el responsable de establecer un
circuito virtual de conexién entre dos maquinas cuando es necesario, Se dice que se
establece dicho circuito cuando para una transmisién de datos, SPX envia paquetes de
control para establecer una conexién, entonces un nimero identificador (ID) es asignado a
este circuito virtual. Cuando la transmisién termina es enviado un paquete de control
anunciando el final y la conexién es terminada.

Cuando una conexion es establecida, SPX toma el control de flujo de paquetes y les
proporciona una secuencia para asegurar que los mismos arribaran a su destino con un
orden; ademas asegura que en la miquina destino el buffer’ no esté Heno con datos que
estén llegando demasiado rapido.

SPX utiliza un esquema de reconocimiento para asegurarse de que los paquetes legan a su
destino, este esquema consiste en enviar una paquete de reconocimiento hacia la maquina
destino, la que a su vez debers de enviar un paguete de respuesta que indica a SPX iniciar la
transmisidn, dentro de este esquema SPX utiliza un algoritmo de tiempo fuera’ para decidir
cuando un paquete necesita retransmitirse, dicho algoritmo es ajustado dinimicamente
basindose en los retardos anteriores experimentados en esa especifica transmisién de
paquetes,

SPX utiliza también una estructura especial en los paquetes que él transmite, la siguiente
figura nos muestra esta estructura.

* Memoria intermedia. Porcién reservada de la memotia que se utiliza para almacenar daros mientras son
procesados,

* Tiempo fuera, sc e lama cuando un paquete a llegado al limite establecido de €Spera para o en su
transmision
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l1byte 1byte 2bytes 2bytes 2 bytes 2 bytes 2 bytes

Control | Tipo | Conecci [ Conecci | Namer | Nomero de | Ndmero
de de 6n ID on ID ode reconocimi de Datos
coneccié | flujo fuente destino | secuen ento localida
n de cia d
datos

Figura 1.19 Paquete SPX

El primer campo (control de conexidn) sirve para la regulacion del flujo de datos, en este
campo se envian c6digos de bits que indican una tarea especifica, por ejemplo se envian
codigos de final de conexidn o cadigos que indican que una peticién de reconocimiento fue
hecha. El siguiente campo (tipo de flujo de datos) indica la naturaleza de los datos
contenidos en el campo de datos del paquete SPX, y es usado para identificar la capa
superior en la cual SPX debera entregar la informacion que porta el paguete, este servicio es
similar a e} campo “tipo de paquete” en el paquete IPX. Los campos conexi6n 1D de la
fuente y conexién ID del destino, son los niimeros que identifican ef circuito virtual usados
para identificar una transmisién. El quinto campo (ndmero de secuencia), SPX numera
todos los paquetes enviados en una transmisién dandoles un numero secuencial, y es
almacenado en este campo, SPX usa esta numeracion para detectar paguetes perdidos o
bien fuera de secuencia. El siguiente campo (nimero de reconocimiento) es usado para
indicar cual es el siguiente paquete que la maquina destino deberd recibir. El séptimo
campo {numero de localidad) indica cuantos buffers libres hay en la maquina destino en la
conexién, SPX utiliza este nimero para ayudar a no saturar a los buffers con pautas que no
tengan cabida en ellos y estén en espera de que sean desocupados. Finalmente tenemos el
campo de datos en el cual viajan los datos que no son de control, es decir es la informacion
como tal que debera ser entregada a la méquina destino en una transmision.

En general ios nodos Netware no usan SPX, estos generalmente usan [PX directamente.
Sin embargo SPX es usado para establecer conexiones remotas entre up servidor de
impresion y las impresoras, y en algunos casos de manejo de bases de datos por ejemplo
con SQL Netware, ademas de conexiones remotas con el servidor de archivos a través de
un comando especial llamado RCONSOLE .

Netware Core Protocol, NCP

El protocolo NCP es muy importante en el esquema Netware ya que es ¢l encargado de
implementar los servicios de archivos, impresion, seguridad en archivos, entre otros.

NCP ¢s implementado tanto en una estacion de trabajo como en un servidor. En una

estacién de trabajo NCP es limitado a crear peticiones de servicios para un servidor NCP .
Por otra parte en un servidor esta la implementacion completa de NCP que puede gjecutar o
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procesar peticiones. NCP provee servicios totalmente transparentes para las estaciones de
trabajo.

NCP usa directamente a IPX para la entrega de paquetes, haciendo a un fado a SPX en
protocolo de transporte. NCP tiene su propio mecanismo de control de sesiones, deteccion
de errores, y retransmision de paquetes por lo tanto también mangja su propio formato de
paquete NCP que se muestra a continuacion.

2 bytes 2 bytes 2 bytes 2 bytes 2 bytes
Tipode | Namero | Nimero | Reservad | Cédigo Datos
peticion de de 0 de

secuencia { prueba servicio

Figura 1.20 Paquete NCP

El campo tipo de peticion indica el tipo de peticion NCP hecha por una estacién de trabajo,
ejemplos de peticiones NCP son: Peticion de conexién, peticion de espacio en un buffer,
salida de sesidn, peticion de fecha y hora, final de trabajo. El niimero de secuencia es usado
como un identificador (ID) de esa especial conexién para contestar una peticion, e identifica
una peticion NCP y su correspondiente respuesta. El codigo de servicio identifica la
peticién de servicio hecha por 1a estacion de trabajo. Finalmente el campo datos almacena
la informacidn que sera transferida.

Capitulo 1. La red del Instituto de Ingenieria i 50




1.4.4 NFS

NFS llamado asi por sus siglas en inglés (Network File System), fue desarrollado por la
empresa SUN Mycrosystems Inc. en 1983 y fue disefiado para proveer una conectividad
entre computadoras con diferentes manufacturas y trabajando bajo diferentes sistemas
operativos, con la finalidad de compartir recursos entre ellas.

Usualmente NFS es proveido como una extension del sistema operativo y debe ser
adquirido por separado y adicionarlo al sistema en uso. Una excepcion a esta regla son las
estaciones de trabajo trabajando con sistema operativo UNIX, ya que inciuye a NFS como
parte de su configuracion basica. Otros sistemnas operativos que pueden manejar NFS son
MS-DOS, VMS, MVS y Windows 95.

NFS sigue el modelo cliente-servidor® en sus implementaciones. El servidor NFS pone &
disposicién “pedazos” de disco {lamados File Systems o Sistemas de Archivo (sistemas de
archivos exportados), que los clientes NFS pueden acceder ¢ incorporarlos a sus maquinas
como si fueran discos locales propios (sistemas de archivos montados). Los usuarios de las
maquinas con dichos clientes, pueden acceder a los discos virtuales , de una manera
totalmente transparente, esta transparencia se lleva a cabo exitosamente gracias a la
velocidad con que NFS realiza el acceso de datos sobre la red, el usuario usualmente no
encuentra diferencia entre el acceso a disco virtual y el acceso a disco local.

El producto NFS consiste en una gama de protocolos que hacen posible su funcionamiento.
Estos protocolos tienen diversas tareas asociadas a ellos, existe un protocolo especial
llamado protocolo NFS, que hace realidad el acceso a los archivos remotos.

Protocolos que usa NFS
NFS esté basado en un modelo de capas de protocolo correspondiente al modelo OSL.

En la siguiente tabla se muestra la relacién entre los protocolos que NFS utiliza y las capas
de OSI

* Ef término servidor es aplicado a un programa en una maquina determinada, que ofrezca un servicio el cual
puede ser requerido sobre una red, mientras que un cliente es un programa que efectia peticiones a un
servidor y espera una respuesta, el modelo cliente-servidor sigue un formato de peticidn respuesta que
involicra a uno o mas cfientes y a un servidor.
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NF3 MOUNT
Capa @e aplicacion
XDR
Capa de presentacién
RPC
Capa de sesién
TCP o UDP
Capa de transpurie
IP
Capa de red
Ethernet
Capa figmica

Figura 1.21 Protocolos usados por NFS

NFS, emplea todos los protocolos que aparecen en la figura para funcionar, cada uno de
ellos tiene tareas especificas.

El transporte y entrega de paquetes se realiza por medio de TCP o UDP e 1P, en las capas
de transporte y de red.

Llamadas a procedimientos remotos, RPC

Para ]a capa de sesi6n se utilizan las llamadas a procedimiento remotos o Remote
Procedure Call (RPC). RPC es un modelo que forma la base para ¢l intercambio de
mensajes en todas las aplicaciones NFS y es también la base del disefio de aplicaciones
distribuidas.

RPC puede ser utilizado en el disefio desarroilo de servicios de red, los cuales como su
nombre lo indica, son usados de una manera similar a las llamadas a subrutinas o
procedimientos que se usan en los lenguajes de programacién de alto nivel, este modo de
trabajo facilita las tareas del programador en el disefio ¢ implementacién de programas
distribuidos.

El modo de operacion de un RPC consiste en los siguientes pasos:

1. Activacion por el programa cliente. Los pardmetros de peticién son empagquetados y
enviados en paquete de datos a través de la red hacia el servidor.

. Los pardmetros son desempaquetados en el servidor.

. Ejecucién de la peticion (el procedimiento) en el servidor.

. El' resultado es empaquetado y enviado por la red al cliente.

. Desempaquetado de los resultados por el cliente y continiia con la gjecucion normal del
programa.

LR S ]
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E! protocolo RPC es el chasis del transporte de peticiones al servidor, en donde estas
peticiones desembocan en procedimientos. En una magquina puede haber varios pedazos de
programa o procedimientos, un grupo ccoherente y funcional de procedimientos es llamado
servicio. Cada servicio es asignado a un neimero de programa .

Usualmente solo un servicio es proveido por un programa servidor

Acabamos de mencionar que ¢l protocolo RPC es el chasis del transporte de peticiones al
servidor, cada paquete de peticiones debe tener definidos tres apartados importantes:

- niimero de programa
- nimero de procedimiento
- nimero de version

El nimero de programa indica a que servicio va dirigida la peticion.

Los procedimientos individuales de un programa son usualmente numerados
secuencialmente, el nimero de procedimiento hace referencia a esta numeracion y ayuda a
establecer a qué nivel de servicio van las peticiones.

El nimero de version valida que la peticién hecha por el cliente sea soportada por el
servidor.

L.os mensajes RPC muchas veces conticnen también informacion que le permite al servidor
validar la peticién del cliente, esto es si el cliente envia una peticion al servidor y esta
peticion es valida, el servidor debe checar que el cliente que hace dicha peticidn esté
autorizado para hacerla.

Es importante mencionar la dependencia de RPC con los protocolos de transporte que usa
para lograr sus fines. Un RPC puede ser ejecutado sobre TCP o UDP . Algunos servidores
ofrecen sus servicios sobre ambos protocolos y permiten que la eleccién del protocolo la
haga et cliente. Como un esténdar RPC utiliza a UDP.

Con UDP los paguetes tienen un maximo de 8 kbytes, cuando se usa TCP los mensajes
son empaquetados en bloques de 4 bytes, en teoria varios millones de bytes pueden ser
movidos en un RPC. Ademis cuando se usa UDP, la verificacion de la llegada del paquete
al servidor no la hace UDP, si no que debe ser implementada por RPC, habilitando un
contador en el cliente, si ¢l contador expira entonces se retransmite el paquete. Cuando se
usa TCP la implementacién anteriormente dicha no es necesaria ya que TCP tiene su
propio sistema de rectificacion de la llegada de paguetes, tanto al servidor como al cliente.
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Representacién de datos externa, XDR

NFS utiliza XDR, en la capa de presentacién, en seguida mencionaremos cual es la utilidad
de este protocolo.

Cada arquitectura de computadora tiene su propia definicién para la representacién de
datos, esta representacion puede ser determinada por el tipo de hardware y software que
utiliza la computadora. Algunas computadoras almacenan el byte menos significativo de un
entero en la més baja localidad de memoria, otras almacenan el byte mas significativo en la
localidad de memoria antes mencionada.

Cuando se utiliza una sola computadora para ejecutar diversos programas en ella, no hay
problema ya que la representacién de los datos es la misma, para cualquier programa. El
problema empieza cuando tenemos dos o mas computadoras con diferente arquitectura
comunicindose a través de clientes y servidores, ya que al tener diferentes arquitectura
tienen también diferentes maneras de representar datos. TCP/IP resolvié ¢l problema
creando una funcién que permitiera pasar la representacion de datos de la computadora que
desea transmitir los datos a una representacion estandar de red y viceversa, esta
representacion de datos estindar es independiente de la arquitectura que se estén usando.
Antes de enviar datos a través de la red, la representacién de datos de la computadora
transmisora es convertida a la representacién de datos estandar de red, 1a maquina receptora
convierte la representacion estandar de red a su propia representacion de datos después de
recibir el paquete,

La representacién estandar de red usada para que los datos viajen a través de la misma es
conocida como Representacidn de datos externa o eXternal Data Representation

(XDR).
El Protocolo NFS

Anteriormente mencionamos que un grupo coherente y funcional de RPCs puede
conformar un servicio; de la misma manera un grupo de RPC puede representar un
protocolo.

El protocolo NFS es en si mismo un grupo coherente y funcional de RPCs .

Este protocolo define a un servidor NFS como un simple programa remoto, esto es un
programa que espera peticiones de un cliente y las responde.

En cualquier protocolo definido por llamadas a procedimientos remotos, el cliente debe de
empezar todas las operaciones, mientras que ¢l servidor solo deberd responder peticiones
individuales de los clientes.

El servidor NFS a través de varios procedimientos, permite a un cliente crear, borrar, leer,
escribir o buscar archivos y directorios , asi como obtener informacién tal como
permisos, tamafio, fecha de creacién de los mismos, en un sistema de archivos local, el cual
€5 puesto a la disposicién de los clientes. El protocolo NFS esta constituido por un
programa remoto que implementa a 18 procedimientos:
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NFSPROC_NULL (Procedimiento ()

Este procedimiento no esta asociado con ninguna accidn. Si un cliente o aplicacion hace una llamada a este,
usualmente es para checar que el servidor este active y respondiendo a las peticiones.
NFSPROC_GETATTR (Procedimiento 1)

Un cliente hace un [lamado al procedimiento 1 para obtener los atributos de un archivo. Estos atributos
pueden ser permises, propietario, tamaiio y tiempo de ultimo acceso.

NFSPROC_SETATTR (Procedimiento 2)

Permite a un ¢liente dar atributos a un archivo.

NFSPROC_ROOT (Procedimiento 3)

Este procedimiento fue desarrollado para las versiones anteriores de NFS, pero ahora es obsoleto y fue
reemplazado por ¢l protocelo mount,

NFSPROC_LOOKUP (Procedimiento 4)

Los clientes llaman al procedimiento 4 para hacer una bisqueda de algin archivo en un directorio.
NFSPROC_READLINK (Procedimiento 5)

Permite que el cliente pueda leer el valor de una liga simbélica.

NFSPROC_READ {Procedimiento 6)

Este procedimiento provee uno de las méas importantes funciones, ya que este permite que un cliente pueda
leer los datos de un archivo.

NFSPROC_WRITECACHE (Procedimiento 7)

Este procedimiente no es usado en la versidn corriente del pratocolo; se esta desarrollado para Ia siguiente
version.

NFSPROC_WRITE (Procedimiento 8)

Este procedimiento provee otra de las funciones basicas, permite que un cliente pueda escribir datos en un
archivo remoto.

NFSPROC_CREATE (Procedimiento 9)

Un cliente llama a este procedimiento para crear un atchivo en un directorio.

NFSPROC_REMOVE (Procedimiento 10)

Un cliente invoca al procedimiento 10, para borrar un archivo existente.

NFSPROC_RENAME (Procedimiento 11)

Este procedimiento permite a un cliente renombrar un archivo. La operacién de renombramiemo corresponde
al comando mv de UNIX.

NFSPROC_LINK (Procedimiento 12)

Los clientes pueden hacer una llamada al procedimiento 12 para hacer una liga dura a un archivo existente.
NFSPROC_SYMLINK (Procedimienta 13}

Este procedimiento crea unia liga simbélica a un archivo.

NFSPROC_MKDIR (Procedimiento 14)

Un cliente llama al procedimiento 14 para crear un directorio. Si el procedimiento se lieva a cabo se manda al
cliente ¢l nombre del nuevo directorio y la lista de los atributos asociados a ei.

NFSPROC_RMDIR (Procedimiento 15)

Este procedimiento borra un directorio remoto. Al igual que en UNIX el directorio debe de estar vacio para
que pueda ser borrado.

NFSPROC_READIR (Procedimiento 16)

Este procedimiento permite leer los atributos de un directorio.

NFSPROC_STATFS (Procedimiento 17)

El procedimiento 17 permite al cliente obtener informacién acerca de el Fyle System en el cual un archivo
determinado reside, esta informacion puede ser: los permisos de acceso. el tamafio de bloque?, el niimero de
bloques en el dispositivo, el nimero de bloques que actualmente estdn usados, y el nimero de bloque
disponibles.

% Un bloque ¢s un conjunto de bytes, que se utiliza como unidad minima de almacenamiento direccionable en
los sisiemas UN1X, generalmente un bloque consiste de 512 bytes.
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El protocolo mount

Mount, es de vital importancia en el servicio ofrecido por NFS, sin embargo el protocolo
Mouat no es parte del programa NFS.

El protocolo Mount también ests constituido por un grupo de RPCs y a su vez define a un
programa remoto llamado servidor Mount., el cual provee cuatro servicios basicos que los
clicntes necesitan antes de poder acceder al servidor NFS. El primer servicio permite a
los clientes obtener una lista de los sistemas de archivos que estén disponibles en un
servidor; el segundo permite que el cliente, pueda reconocer todos los posibles caminos a
directorios o archivos dentro de un sistema de archivos exportado; el tercero checa la
validez de cada peticion que se realiza por un cliente, ademas de validar los permisos que
tiene el cliente para poder acceder a un sistema de archivos. El servidor asigna una marca a
cada directorio o archivo en un sistema de archivos exportado, dicha marca sirve para que
el cliente pueda identificar la posicién del archivo o directorio en el mismo, el directorio’
raiz es decir donde empieza el arbol de dicho sistema, también tiene una marca que to
diferencia de los demds, esta marca debera ser conocida por el cliente ya esa sera la
principal referencia para el acceso de todos loa archivos o directorios que se deriven del
directorio raiz, el cuarto servicio del protocolo Mount proporciona al cliente la marca del
directorio rafz.

El protocolo Mount, estd constituido por 6 procedimientos:

MNTPROC_NULL {Procedimiento 0)

Este procedimiento no esta relacionado con ninguna accién. Los clientes que hacen acceso a este
procedimiento, solo comprueban que el servidor este recibiendo adecuadamenta las peticiones.
MNTPROC_MNT (Procedimiento 1)

El cliente llama al procedimiento 1 para obtener la marca identificadora del directorio raiz, de un sistema de
archivos especifico.

MNTPROC_DUMP (Procedimiento 2)

Permite a un cliente obtener un lista de los sistemas de archivos exportados que otro clicnte esté utilizando,
MNTPROC_UMNT(Procedimiento 3)

Este procedimiento permite informar al cliente que el servidor o alguno de sus sistemas de archivos
exportados saldra de servicio.

MNTPROC_UMNTALL(Procedure 4)

Este procedimiento permite que el servidor pida al cliente que desmonte todos los sistemas de archivos que
tiene de este servidor, ya que saldr4 de servicio.

MNTPROC_EXPORT(Procedimiento 5) .

Permite al cliente obtener los nombres de todos los sistemas de archivos accesibles en el servidor.
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1.4.5 Slip/PPP

Existen varios tipos de conexion a Internet, la conexién directa es cuando se tiene una
computadora con una interfaz de red que este conectada a un medio de transmision con
acceso directo a Internet y este acceso sea posible por cualquier dispositivo de
interconexion. La conexion directa representa el ultimo modo de acceso a Internet para un
usvario particular ya que es muy costoso y solo empresas o instituciones educativas pueden
tenerlo. La alternativa es la conexion indirecta por via telefonica haciendo uso de los
pratocolos SLIP y PPP .

SLIP y PPP tienen la capacidad de transportar trafico de paquetes TCP/IP sobre lincas
seriales tal es el caso de las lineas telefénicas, esto permite a los usuarios particulares
obtener acceso a Internet desde su propia PC en casa u oficina, con solo usar un modem®
y una linea telefénica.

SLIP

E! protocolo SLIP ( Serial Line IP ) es un protocolo muy simple que define una secuencia
de caracteres que enmarcan paquetes IP para ser transmitidos por una linea serial .

SLIP define dos caracteres especiales para enmarcar a los paquetes IP : END y ESC .
Todos los paquetes SLIP empiezan con la secuencia de caracteres que representa a ESC,
seguido por los datos, cuando el ultimo byte de datos es transmitido, entonces la secuencia
de caracteres END es enviada marcando el fin del paquete SLIP. Los paguetes SLIP no
contienen ningin tipo de direccién u otro campo.

La Gnica funcién de SLIP es solamente contener a los paquetes IP en un formato
especifico para que puedan ser transmitidos en una linea serial, no tiene funciones de
direccionamiento o de fragmentacién de paquetes u ordenamicento de paquetes.

PPP

El PPP (Protocolo Punto a Punto) fue disefiado para proveer una liga simple la cual
transporta paquetes procedentes de diferentes protocolos entre dos puntos. Esta liga
proporciona operacion bidireccional y entrega de paquetes en orden.

Paquete PPP

El paquete PPP esta disefiado para que el protocolo punto a punto pueda multiplexar
paquetes de diferentes protocolos ( IP, TCP, UDP etc. ) simultineamente sobre la misma

liga.

® Modulador-demodulador . Dispositivo que convierte seflales digitales a una forma adecuada para
transmision sobre medios de comunicacidn analogicos y viceversa.
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El paquete PPP requiere ser enmarcado para indicar el inicio y el fin del paquete. Una
grifica de un paquete PPP se muestra a continuacion, los campos son transmitidos de
izquierda a derecha.

L Protocolo 1 Informacién l

figura 1.22 Paquete PPP

El campo protocolo contiene un identificador que permite a PPP determinar el protocolo
que envio los paquetes. El campo informacion contiene el paquete del protocolo
especificado en el campo anterior, la maxima longitud de este campo es 1500 bytes.

Control de conexitn

Para ser lo suficientemente versatil y portable en una amplia variedad de ambientes, PPP
provee un controt de conexi6n, que se encarga de manejar errores que se presenten durante
ella, ademas de controlar el fin de conexién. Ademias determina cuando una de las
maquinas en la conexidn no esta trabajando apropiadamente.

Control sobre protocolos

Ya que PPP esta habilitado para manejar diferentes esquemas o familias de protocolos, se
enfienta a diversos problemas como ejemplo el direccionamiento IP , €stos problemas son
manejados por una familia de protocolos de control de red { NCPs Network Control
Protocols) ios cuales se encargan de las necesidades especificas requeridas por cada
protocolo.
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1.5 Servicios que ofrece REDIL

En el Instituto de Ingenieria se realizan un gran nimero de investigaciones. El desarrollo de
este trabajo requiere herramientas de vanguardia, y una de estas herramientas es el modelo
de cémputo en el cual investigadores y demas usuarios se apoyan para realizar sus labores.
El maodelo de computo en el Instituto de [ngenieria, debe satisfacer diversas necesidades.
tales como: Ta posibilidad de usar recursos de computo disponibles y de facil acceso, por
ejemplo, impresoras, unidades de respaldo y almacenamiento. periféricos etc., tener acceso
a fuentes de informacion mundial actualizada, mecanismos que permilan 1ener
comunicacion de una manera sencilla con otros investigadores en todo el mundo, etc.
Debido a las necesidades de cémputo del Institnto y a que se cuenta Con recursos €n
computo diversos, se eligié hace algin tiempo, un modelo de coémputo distribuido para
cubrir Ias necesidades de la institucion. Asi es que para entender de una mejor manera los
servicios que REDII ofrece a sus usuarios, describiremos lo que es un modelo de cdmputo
distribuido ya que en este se basan la mayorfa de dichos servicios.

1.5.1 Computo distribuido

Un sistema o modelo de computo distribuido puede definirse como un coleccion de
computadoras y periféricos conectados por algin sistema de comunicacion e integradas
{dgicamente por un sistema operativo para ambientes distribuidos. Dichas computadoras
pueden ser desde microcomputadoras hasta supercomputadoras.

La filosofia de un sistema de este tipo, es distribuir procesamiento, informacion y recursos
donde sean necesarios, permitiendo a personas y Procesos tener acceso 2 ellos. Esta
distribucion debera ser totaimente transparente, lo que lo convierte en un sistema
sumamente adaptable a los recursos existentes en una empresa, centro de investigacion o
educacién, ademas de contar con la facilidad de aumentar recursos en la medida que sea
necesario.

Otra de las facilidades importantes que nos da un sistema de computo distribuido es que
diferentes sistemas (entiéndase por sistemas: sistemas de hardware o plataformas de
computadoras como estaciones de trabajo. sistemas de software como programas de
aplicacién y protocolos) puedan interactuar para proveer a los usuarios mayores beneficios.
Lo que permite esta interaccion de los sistemas que participan en un sistema de computo
distribuido es que éstos son sistemas abiertos. Un sistema abierto provee portabilidad de
software a través de plataformas estandar, interoperabilidad entre aplicaciones,
conectividad entre sistemas v flexibitidad en el manejo de informacién. Los sistemas
abiertos son desarroliados por la union de varios fabricantes. que buscan que su producto
llegue a ser un estandar.
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El papel de una red de computadoras en un sistema de cdmputo distribuido es vital ya que
es el sistema de comunicacién del mismo, su infraestructura. Un sistema distribuido utiliza
todos los recursos de una red para alcanzar sus objetivos. Para que la interaccion de
procesos, procesadores y recursos se Heve a cabo de una manera satisfactoria en una red, es
necesario estandarizar las formas de comunicacion existentes en ella, y es por ello que se
crean los protocolos. REDII utiliza varios protocolos de comunicacion para poder llevar
acabo sus servicios, en el capitulo anterior hablamas profundamente de los mismos, en este
capitulo solo los relacionaremos con los servicios que se prestan en nuestra red.

Sistemas operativos para modelos de c6mputo distribuido

La piedra angular de un modelo o sistema de computo distribuido son los sistemas
operativos que utiliza, ya que gracias a ellos es posible distribuir procesos, tareas de
administracion y recursos como son periféricos, medios de almacenamiento de datos etc.,
ademds que sientan la base para poner en funcionamiento todos los servicios.

Los sistemas operativos para modelos de codmputo distribuido se pueden agrupar en :

o Sistemas operativos de red: Un sisterna operativo de red tendra que realizar tareas de
administracién de memoria, periféricos, dispositivos de entrada/salida, archivos, etc.
Deberé contar con un control de entradas al sistemna por los usuarios y ejercer tareas de
seguridad en cada maquina.

Estos sistemas operativos necesitan incorporar médulos que provean comunicacién en cada
computadora con ¢l resto de los dispositivos en la red.

Cada computadora, tiene de manera independiente instalado el sistema operativo, es asi
como los usuarios trabajando en este sistema, necesitan conocer la localizacién de los
recursos remotos para poder utilizarlos, ademas de conocer la localizacién exacta de donde
estan almacenados sus archivos, en ofras palabras el usuario esta enterado que esta
trabajando en multiples ¢ independientes computadoras, compartiendo recursos de una
manera transparente.

* Sistemas operativos distribuidos: Un sistema operativo distribuido realiza las tareas antes
mencionadas por el sistema operativo de red, pero sin la necesidad de adicionar los
modulos de comunicacién, ya que estos son parte integral del sistema operativo,

Un sistema operativo distribuido es compartido por todas la computadoras conectadas a la
red, convirtiéndolo asi en un sistema operative comin. La primera tarea de un sistema
operativo de este tipo es controlar la localizacion de los recursos {computadoras,
periféricos, dispositivos de almacenamiento, procesadores etc.) y los servicios de red, y
entonces integrarlos en un solo sistema. El acceso para los usuarios es totalmente
transparente, ya que elios no necesitan conocer donde estan localizados los recursos para
poder accederlos.

Ya sea sistemas operativos distribuidos o de red, los dos proporcionan grandes facilidades

para la implantacion de sistemas de cémputo distribuidos. En general un sistema operativo
para ambientes distribuidos lleva a cabo las siguientes tareas:
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« Capacidad para la administracién de recursos

e Control de acceso de usuarios y dispesitivos primarios de seguridad

« Control de procesos y asignacion de recursos para ejecutarlos
Comunicacion entre procesos

Llevar un registro de los recursos utilizados por procesos

Integracién y utilizacion de la red

Proporcionar transparencia en los servicios y en la ejecucion de los procesos
Amplia variedad en los servicios que pueden ser implementados sobre el.

Modelo cliente-servidor

El término servidor es aplicado a un programa en una maquina determinada, que ofrezca un
servicio el cual puede ser requerido sobre una red, mientras que un cliente es un programa
que efectiia peticiones a un servidor y espera una respucsta, el modelo cliente-servidor sigue
un formato de peticion respuesta que involucra a uno 0 mas clientes y a un servidor.

En una relacion cliente-servidor el procesamiento se divide en las dos partes, el cliente
ejecuta una aplicacién que muestra una interfaz a! usuario, da formato a las peticiones al
servidor, v muestra la informacion o los mensajes enviados por el servidor. El servidor
realiza el procesamiento posterior de la informacion enviada por el cliente. Los servidores
son a menudo potentes sistemas, capaces de gestionar adecuadamente las multiples y
simultaneas peticiones que reciben de los clientes.

1.5.2 Servicios

Los servicios de red son un conjunto de aplicaciones que generalmente trabajan bajo un
modelo cliente-servidor, las cuales proporcionan un gran nimero de beneficios y facilidades
para los usuarios.

En este trabajo, los servicios son catalogados en: servicios basicos, lo cuales vienen
comitnmente integrados como parte del sistema operativo y sirven como base para servicios
mas complejos; por otro lado tenemos los servicios de informacién y recursos compartidos
los cuales son aplicaciones mas elaboradas y que deben ser integradas a los modelos de
computo ya existentes.

1.5.2.1 Servicios basicos
Sesiones remotas

Las computadoras en una red proveen una caracteristica muy especial, que permite el
acceso a una maquina desde otra que esie 0 no €n Su misma red, es decir si un usuario
trabaja en una maquina y tiene la necesidad de procesar o consultar informacion en otra
maquina cualquiera, puede tener accesc a ella mediante un procedimiento que permite una
conexion con dicha maquina liamada también mdquina remola. Esta conexi6n es posible
gracias a una emulacion de terminal y proporciona una ambiente de operacion casi idéntico
de la maquina remota como si se estuviera en el mismo lugar fisico de esta méquina.
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Desde hace varios afios. varios fabricantes de computadoras han inventado facilidades que
permiten a sus usuarios hacer sesiones remotas, pero con Internet la herramienta de
sesiones remotas mas cominmente usada es telnet . su nombre viene del protocolo basado
en TCP/IP para soportar sesiones remotas en Internet, telnet asume que TCP/TP esta
encargindose de las actividades en las capas inferiores del modelo de protocolo v solo
trabaja a nivel de protocolo de aplicacion.

Ya que TCP/AP es asociado fuertemente can los sisternas Unix, telnet usualmicnie es
incluido como un comando de Unix, sin embargo telnet es un comando de TCP/IP. Un
gran ventaja es que no es necesario lener una computadora con Unix para soportar telnet,
gracias a que TCP/IP es aplicable a una amplia gama de sistemas computacionales desde
supercomputadoras y mainframes hasta computadoras personales cordendo desde
VAX/VMS hasta DOS, Microsoft Windows, MacOs y otros.

Telnet como muchas otras facilidades de Internet es un servicio cliente-servidor. Telnet
es una gran herramienta que combinada con la conectividad proveida por Internet, da a los
usuarios de una red un universo muy amplio de informacién, por ejemplo:

» Sesiones remotas via Internet para establecer conexién a las maquinas dentro de nuestra
propia red desde cualquier lugar del mundo.

* Sistemas de bibliotecas en linea, sus catilogos v bases de datos

* Acceso a supercomputadoras (asumiendo que se tiene acceso permitido a ellas)

¢ Informacion geogrifica, sismoldgica, bases de datos en linea, o bien captura en tiempo
real desde instrumentos que recopilan dicha informacion.

Comunicacion electronica

Otro servicio basico que ofrece la red, es la comunicacién en linea, o bien a través del envié
de mensajes. Con este servicio el usuario puede entablar en forma confiable y eficiente
comunicacion con otros usuarios dentro del Instituto o bien con personal en otras
instituciones nacionales o extranjeras, que obviamente estén integradas a2 una red mundial
con los mismos servicios, tal es el caso de Internet .

La herramienta de comunicacion electrdnica mas utilizada a nivel mundial. es el correo
electronico. E| correo electronico simplemente, es un camino para que usuarios de una red
puedan intercambiar mensajes a nivel mundial. Los mensajes que se envian por el correo
electronico generalmente son solo texto, pero también pueden ser enviados archivos
conteniendo imégenes, como fotografias y grificas, o bien archivos en procesadores de
texto que manejen formatos especificos, también programas ejecutables y una gran variedad
de datos.

El correo electronico permite el envio de un mensaje de un usuario a varios usuarios, lo

que ha dado pie a la creacidén de varios servicios basados en el correo electrénico, como
ejemplo podemos citar las listas de interés. que son grupos de personas con un interés
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comin y que envian sus comentarios o preguntas a una sola direccion, y llegan
automaticamente a todos los miembros de la lista.

Ei correo electronico es proporcionado por dos tipos de programas: E! programa que
permite que los usuarios puedan crear, leer y manejar sus mensajes y el programa que actia
como una “oficina de correo” y se encarga de entregar a su destino los mensajes que el
usuario genera y de recibir los mensajes que liegan al usuario y hacerlos accesible a el.

Los programas mas populares utilizados para manipular correo electronico son: mail,
sendmail, pine, elm para sistemas Unix, y Eudora, Netscape, para PC.

En el Instituto de Ingenieria €l servicio de correo electronico que provee REDII es una
parte muy importante en ¢l desarrolio de las actividades de investigadores y en general de
todo el personal académico, ya que provee un camino de comunicacion rapido y confiable,
ademas de ser una fuente de informacion actualizada mediante los grupos de interés.
Actualmente estos grupos de interés han ido en aumento en las areas de desarrollo de 1a
Institucién.

Otra herramienta muy importante de la comunicacion electronica es la comunicacion en
linea también conocida como talk . Este servicio funciona igual que una llamada telefénica,
estableciendo una conversacion en tiempo real, entre dos personas ya sea localmente o a
nivel mundial. Dentro del campo de la comunicacién en linea, esta tambi¢n el Chat,
_servicio que permite la comunicacion en linea entre dos 0 més personas.

Transferencia de archivos

La transferencia de archivos, es el movimiento de archivos desde una computadora a otra
sin necesidad de usar unidades de almacenamiento secundarios tales como los disquetes,
fue una de las razones originales para la creacion de las redes.

Para muchas organizaciones, la facilidad de transferir archivos se ha convertido en una
necesidad, el Instituto de Ingenieria no es la excepcién, la herramienta con la que se cuenta
en REDII para dar este servicio es ftp.

Ftp ( File transfer protocol ) es el nombre de la herramienta y el nombre del protocolo de
aplicacién que juntos realizan la transferencia de archivos sobre TCP/AP . Al igual que
telnet , usualmente ftp es incluido como un comando de Unix, pero en realidad es una
aplicacion TCP/IP, por o mismo no solo es utilizado por sistemas Unix, también existen
versiones para DOS, Microsoft Windows, MacOs, etc.

Los archivos que pueden ser transferidos son de cualquier tipo: binario, texto, imagenes etc.
y se puede tener acceso a ellos desde cualquier sistema operativo. Debemos mencionar que
para que esta versatilidad tome efecto, ftp cuenta con modos especiales de transferencia los
cuales nos permitira enviar un archivo sin que sufra la menor modificacion, ademas de
tomar otras medidas como es la codificacién de los archivos a transferir.
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1.5.2.2 Servicios de Informaci6n.

En Internet actualmente hay una gran variedad de servicios que ponen a dispusicion de ios
usuarios una gran variedad de informacion. Dichos servicios estan basados en el esquema
cliente servidor.

Si se desea solamente consultar los servicios de informacidn ya existentes en Internet se
debe configurar los programas clientes para poder realizar dicho acceso, por otro lado si se
desea implementar un servicio de informacion propio, el servidor tendrs que ger
configurado en la propia red. En REDII existen varios servicios de informacién que han
sido implementados tanto en cliente como en servidor, estos servicios se han convertido en
herramientas indispensables para la transferencia, bisqueda y divulgacion de la informacién
que se genera y se necesita en el [nstituto.

FTP andnimo

La transferencia de archivos es uno de los servicios mas usados dentro de nuestra red y en
general en Internet, por ello se ha creado un tipo de servicio de informacién z usuarios en
general dentro de esta red llamado servidor de FTP anénimo. Un FTP anénimo es una
méquina (servidor) que pone a disposicién de los usuarios de Internet un 4rbol de archivos
que pucden contener informacion de diferentes tipos ( archivos texto con informacién de
cualquier tdpico, programas ejecutables, iméagenes, graficas, etc.), toda esta informacién
puede ser accedida por cualquier usuario en cualquier parte del mundo con un simple FTP a
una cuenta publica en el servidor. Los servidores de FTP anénimo son los servidores de
informacién mas comunes, toda miéquina dentro de Internet puede ser cliente o servidor
de FFP o0 ambos.

World Wide Web

El World Wide Web también conocido como WWW es el més nuevo y poderoso servicio
de informacién en Internet . WWW es un navegador de Internet, es grifico y. utiliza
lenguaje hypertexto,, dicho lenguaje permite crear una pagina de texto muy amigable, la
cual contiene ligas virtuales que pueden conducir al usuario a otras partes en el mismo texto
y mas aun puede ligarlo directamente a otros servidores, sin que el usuario se entere de
cstos cambios. WWW también tiene la capacidad de integrar en su ambiente a la mayoria
de servicios de informacion y servicios basices, como es el caso de todos los servicios
mencionados anteriormente, as{ es que WWW provee un camino simple para usar y
entender Internet .

Los documentos WWW son escritos en un lenguaje llamado HTML (Hypertext Markup
Leanguaje), cuando un cliente de WWW realiza \ina peticién para leer un documento a un
servidor de WWW | este debe transferir el documento al cliente y el cliente debe
desplegario en un formato legible y estructurado al usuario, el servidor de Web transfiere
dichos documentos a través de un protocolo llamado HTTP HyperText Transfer Protocol.

Como mencionabamos anteriormente los documentos de Web contienen ligas virtuales, las
cuales podemos diferenciar del texto coman, por ser palabras o frases subrayadas ¥ €n
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diferente color. Cuando un usuario sigue una de estas ligas (comunmente haciendo un click
sobre la frase ). el cliente de Web realizara un salto a otra parte del mismo documento 0
bien a otro documento que puede estar o no en el mismo servidor. ademds se puede ligar de
Ja misma manera un servidor de ftp. gopher, archie, telnet, e-mail etc.

Servicio de resolucion de nombres

Como hemos visto en capitulos anteriores el método para encontrar nodos dentro de
Internet se basa en un sistema de direccionamiento que involucra a las direcciones IP, por
facilidad para los usuarios a estos nodos se les da un nombre anico asociado a la direccion
IP, el cual no es un nimero sino un conjunto de palabras comunes que identifican a este
nodo como Gnico en toda Internet .

Como ejemplo, tenemos que para acceder al servidor principal de la red del [nstituto de
Ingenieria tenemos dos caminos, la direccién IP y el nombre del servidor :

Direccién IP del servidor principal Nombre de! servidor principal
del Instituto de Ingenieria de! Instituto de Ingenieria
132.248.53.245 pumas.iingen.unam.mx

En realidad la bisqueda del nodo se realiza por direccién IP no por el nombre de nodo, asi
es que se tiene la necesidad de contar con un sistema que sea capaz de buscar la direccién
[P asociada a un nombre de nodo. EI sistema que realiza la tarea antes mencionada es el
DNS (Domain Name System ).

El DNS tiene dos aspectos conceptualmente independientes. El primero es abstracto,
especifica la sintaxis de los nombres asociados a las direcciones IP, y establece una jeraquia
entre dichos nombres. El segundo es concreto, implanta un sistema cliente-servidor, que
transforma eficazmente los nombres en direcciones IP.

1.5.2.3 Recursos compartidos

En un esquema de cémputo distribuido, es necesario implementar herramientas que nos
permitan comparlir recursos, como dispositivos de almaccnamiento, impresoras,
procesadores, etc. Al implementar estas herramientas en REDIl se tienen grandes
beneficios, ya que se optimizan los recursos de computo existentes, ademds de reducir el
gasto en equipo de computo, software y dispositivos periféricos.

A continuacién se mencionaran las herramientas que se han implementado en REDII para
poder compartir recursos.
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Figura 1.22 Esquema de recursos compartidos en una red

Sistemas de archivos en red y recursos compartidos

En el Instituto de Ingenieria se cuenta con Windows NT para proveer este servicio,
Windows NT basicamente realiza el manejo y la administracion de un sistemas de archivos
ofreciendo el ambiente operativo Windows de Microsoft.

La herramienta de mayor uso entre estaciones de trabajo UNIX para compartir dispositivos
de almacenamiento en el Instituto, es NFS. NFS (Network File System) es un programa
que provee transparencia en el acceso a unidades de almacenamiento remotas. NFS permite
compartir informacién y proveer espacio de almacenamiento para todos los usuarios de la
red ; de esta manera los usuarios no necesitan hacer un acceso remoto via telnet o rlogin
hacia los sistemas que almacenan informacion o tienen espacio disponible.

NFS es un programa que se basa en el esquema cliente-servidor. Un servidor NFS es el que
contiene espacio en disco disponible y permite compartirfo con todos los miembros de la
red, mientras que un cliente NFS toman el espacio que el servidor ofrece y lo integra a su
sisterna otorgando a tos usuarios un acceso transparente a dichos recursos.
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Originalmente NFS fue desarrollado para sistemas UNIX, de hecho todos las computadoras
que trabajan con este sistema operativo incluyen esta herramienta y es posible compartir
disco desde cualquier plataforma.

Impresion Remota

Uno de los recursos compartidos mas solicitados por los usuarios son las impresoras. La
impresion remota en el Instituto de Ingenieria se realiza para las estaciones de trabajo
UNIX, mediante servidores de impresién manejados por un solo servidor, mientras que
para las computadoras personales los servidores de impresién son manejados por Windows
NT.

Acceso via modem

Investigadores en este Instituto requieren cada dia mas los servicios de REDII, ya que
algunos de ellos tienen la necesidad de trabajar en el interior de la repiblica o desde sus
casas y necesitan acceso a todos los servicios de informacion de la red. Este servicio se
proporciona con los protocolos SLIP y PPP.

Comunicacién interactiva

La comunicacién interactiva nos proporciona un camino de comunicacion nuevo y
poderoso para nuestros usuarios, un ejemplo claro de este tipo de comunicacién son las
video conferencias.

Las video conferencias son transmisiones de imagen, voz y datos por un medio, este medio
puede ser lineas telefonicas, o bien una red como Internet.

Para llevar acabo una video conferencia sc deben controlar y manejar diferentes
circunstancias tales como :

o Audio/Video ; captura, compresion y despliegue

e Comunicaciones de red ; Protocolos ‘

e Hardware de captura de imdgenes y sonidos ; como camaras, microfonos, etc.

En el Instituto de Ingenieria se esta investigando sobre fos avances tecnologicos en esta
drea, para poder desarrollar un buen servicio de video conferencias sobre nuestra red. El
software que en este momento se utiliza para la realizacion de este servicio es CuSeeMe y
Net Meeting para Microsoft Windows.
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Capitulo 2

Problematica de REDII y estado actual del
monitoreo y administracion de la misma.

2.1 Introduccion

Las redes de computadoras estén siendo aceptadas y requeridas enormemente en la vida
diaria de Instituciones publicas, privadas, educacionales, de investigacion cientifica y
tecnolégica, comerciales etc. Estas redes crecen y junto con ellas los servicios que ellas
proveen v se hacen mas complejos, ademds que incrementan Sus usuarios en grandes
cantidades. Los usuarios por su parte esperan una excepcional eficiencia y rapidez en el
acceso a los servicios y a la informacion que presta la red.

[ia con dia los usuarios de las redes se hacen mds dependientes a ellas y los usuarios del
Institute de Ingenieria no son la excepcion. REDII ha crecido en los altimos afios, se han
incrementado los servicios que ella provee y el nimero de usuarios que hacen acceso a la
misma. Con este incremento de REDII en todos los aspectos, también se han incrementado
los problemas que la red presenta ¥ que se deben tener presentes para que REDII provea un
servicio de ala disponibilidad y confiabilidad a todo el personal que es usuario de la misma
y que la ve como una herramienta vital en el desarrollo de proyectos de importancia para
este Instituto.

2.2 Analisis de los problemas, carencias y fallas de REDII en cuanto al monitoreo y
administracion de la misma.

2.2.1 Problemas y carencias en REDII

o Fulia de un mecanismo de alerta en caso de que una falla ocurra en el equipo de REDIL
Cuando se presenta una falla en REDII, muchas veces el personal de soporte para la misma
es el Gltimo en enterarse de dicha faila. Los usuarios desesperados llaman a la oficina de
soporte para reportar la falla y es entonces cuando el personal de soporte va a tratar de
resolverla.

E! equipo de computo y de red siempre esla expuesto a fallas de muchos tipos, ¥ que el
personal de soporte no sea el primero en enterarse de cualquier falla que ocurra, incrementa
el tiempo total en que la falla es solucionada, esto repercute directamente en la
dispenibilidad de la red.
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» Falta de un mecanismo de alerta de posibles sucesos que puedan convertirse en Jallas en
REDIT

Existen sucesos que pueden convertirse en graves fallas en la red si no son detectados
oportunamente, tal es el caso de los servidores principales, si alguno de sus dispositivos de
almacenamiento se llena este suceso puede repercutir en la caida del sistema. O bien si
alguna de las fuentes de alimentacién a los dispositivos de interconexion de la red falla y las
unidades de reserva de poder estan con niveles de carga bajos y apunto de apagarse, esto
puede ser una falla de gran importancia ¥a que repercutiria en la disponibilidad de una o
mds subredes que conforman a la red. Estos sucesos podrian prevenirse o resolverse a
tiempo, evitando asi fallas importantes en la red.

® Falta de un mecanismo que nos permita realizar tareas de administracion en Jorma
controlada,

Las tareas de administracién de la red se realizan actualmente en REDIi de una manera
disgregada lo que resta confiabilidad y disponibilidad a 1a red. Es decir para realizar una
tarea de administracion como levantar o dar de baja un dispositivo de la red, es necesario ir
hasta donde esta dicho dispositive y realizar las acciones pertinentes, estas acciones podrian
llevarse acabo desde la misma oficina del personal de soporte, de esta manera se ahorra
tiempo en los procesos de administracién ¥ soporte de la red.

* Falta de informacion estadistica. No existen estadisticas de uso de la red, para planear
crecimientos futuros.
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Teniendo en cuenta lo anterior podemos decir que es necesaria la implementacion de un
sistema que nos permita cubrir las siguientes necesidades para la red del Instituto de
Ingenieria :

o Control de la expansion de la red.

El continuo crecimiento del nimero de componentes de la red, usuarios. servicios elc.
provoca que el personal de soporte de la red. pierda el control sobre que esta conectado a la
red, que recursos y servicios son usados. Es por ello necesario tener un sistema que nos
permita tener el control sobre todos los dispositivos que conforman nuestra red, ademéas que
sea posible anexar cualquier elemento nuevo a nuestro sistema.

e Reduccion de tiempo en las caidas de la red.

Las redes para las instituciones u organizaciones son hoy dia 1a herramienta principal de sus
actividades, es por ello muy importante que una red tenga un porcentaje de disponibilidad
muy alto. Las fallas que ocurran en la red y que provogquen una caida de 1a misma, deben ser
localizadas y aisladas oportunamente, es por ello la necesidad de un sistema que haga
posible esta tarea.

» Control de costos.

La utilizacion de los recursos debe ser monitoreada y controlada con el fin de satisfacer las
necesidades de los usuarios con los recursos que ya se tienen, es decir optimizar los
recursos existentes en la red y también optimizar con ello los recursos monetarios para la
compra de nuevo equipo,

2.2.2 fallas

En el punto anterior se analizaron los problemas y necesidades de REDII, ahora nos toca
analizar un punto muy importante : Las fallas .

Una falla dentro de REDII puede definirse como @ una deficiencia o interrupcion en el
servicio que ofrece la red.

Deniro de REDII se han clasificado las fallas en dos clases:

o Fallas debidas a la red principal y a otras redes:

Fisicas {menos comunes)
Logicas (mas comunes)

s Fallas en la propia REDII:
Fisicus

Logicas
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Es necesario hacer mencién de que las fallas debidas a la red principal (REDUNAM), se
encuentran fuera del control del personal de soporte de REDIL estas fallas repercuten
directamente en la funcionalidad de nuestra red, ya que REDUNAM nos provee el enlace
con el resto del mundo.

Entre las jallas fisicas dentro de REDII encontramos -

* Probiemas con el cableado
Fallas debidas al medio ambiente
Rayos
Lluvia
Interferencia electromagnética
Dafios en los dispositivos de interconexién
Bridges
Concentradores
switches
Tarjetas de conexion a red de Pe's y estaciones de trabajo
tallas en la conexion con REDUNAM
¢ Mal uso del equipo de computo por los usuarios
Fallas por interrupciones abruptas en la corriente eléctrica

»

Entre las fullas logicas dentro de REDII encontramos :

» Dafios en los servidores de REDII v sus dispositives de almacenamiento y periféricos

* Incorrecto manejo de los equipos de cémputo ( Pc's y estaciones de trabajo ), por los
usuarios

* Incorrecta configuracién de los equipos de interconexién de red

* Saturacion de paquetes de informacion que viaja por fa red.

¢ Saturaci6n en los medios de almacenamiento

Entre las fallas fisicas en REDUNAM encontramos :

s Problemas con ¢l cableado
¢ Fallas debidas al medio ambiente
Rayos
Lluvia
Interferencia electromagnética
* Daiios en los dispositivos de interconexitn de red
ruteadores
gateways (principalmente en el gateway de el lIMAS)
¢ Problemas con ef enlace a los Estados Unidos
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Entre las fafias logicas en REDUNAM encontramos :

e Problemas con los servidores de REDUNAM gque proveen servicios de datos y
comunicaciones, tal es el caso del servicio de resolucién de nombres DNS'
Incorrecta configuracion de los dispositivos de interconexion de red
Saturacion de paquetes de informacion en la red
Problemas de direccionamiento de red

2.3 Estado actuat del monitoreo y administraciéon de REDLI

El estado actual del monitoreo y la administracién de la red del Instituto es deficiente y esta
enfocado principalmente a la correccion de fallas.

Existen pasos a seguir en la deteccién y correccion de una falla en REDII, estos pasos a
seguir pueden ser catalogados como un proceso de deteccion y correccion de fallas y son
englobados en e! siguiente diagrama de flujo:

! El servicio de resolucién de nombres, consiste en traducir el nombre de una maquina a su respectiva
direccion TP, este servicio €s necesario, ya que €l acceso se realiza a travds de direcciones IP no por nombre

de la miquina
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Figura 2.1 Proceso de deteccién y correccién de falias en REDII
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Para la deteccion y correccion de fallas se cuenta con herramientas de monitoreo y
administracién para realizar dicha labor. dichas herramientas trabajan sobre los distintos
protocolos con los que cuenta REDII (TCP/IP e 1IPX/Netware ), todas ellas se encuentran
integradas perfectamente a los distintos sistemas operativos { UNIX y Netware ). ¥
paquetes ( PcNfs, Pctep/ip y Novell ) que las proveen, asimismo no necesitan una
implementacion mayor para su configuracion y uso, ademas de aparecer como simples
comandos en los sistemas y paquetes.

Para los protocolos TCP/IP :

arp. El programa arp es un traductor de direcciones IP a direcciones MAC’ Esta
herramienta nos  proporciona ayuda para localizar una direccion 1P asociada a dos o mas
direcciones MAC, si esta doble asignacion ocurre puede convertirse en una falla muy grave
para la red.

ifconfig. Permite configurar la tarjeta que proporciona la conexidn a red en una
computadora. Esta herramienta ayuda a encontrar pardmetros erréncos cn {a configuracion
de tarjetas, estos pardmetros pueden causar conflictos y no permitir el acceso en forma
correcta a la red.

netstat. Despliega informacion estadistica de cada tarjeta de conexion a red de la maquina,
tablas de ruteo y sockets®, Esta informacién nos permite tener un panorama amplio de lo
que ocurre a la salida o entrada de informacion en nuestra computadora, ademas de poder
realizar un analisis del trafico en 1a red, o bien analizar la actividad en niveles de protocolo,
como por ejemplo a nivel IP o TCP.

jostat. Reporta actividad de entrada/salida de discos, terminales y utilizacion de CPU. Esta
herramienta nos permite visualizar el estado de dispositivos importantes como son los
discos y la utilizacion de CPU, para prevenir o detectar posibles fallas.

nslookup. Es un programa interactivo que permiite contactar servidores DINS para realizar
peticiones de resolucion de nombres acerca de hosts o dominios especifices. Con esta
herramienta es posible diagnosticar errores en la conexion debido a nombre de maquinas
que estén equivocados o bien si algln servidor DNS esta fuera de servicio.

ping. Es un programa que usando mensajes ICMP puede detectar si una maquina se
encuentra disponible o no dentro de la red. ping puede también enviar pequefios paquetes
de informacion hacia una maquina determinada, con el fin de mostramos si los paquetes
llegaron y en cuanto tiempo lo hicieron, con estas funciones ping es una herramienta de
deteccion de errores muy utilizada.

*Una direccidn MAC es la direccion asaciada a cada tarjeta de red o bien a un dispositive de interconexion.
Esta direccion es manejada en niveles mas bajos que 1P y TCP.

* §ocket  Funcion BSD de UNIX que permite a una aplicacion acceder a un protocolo de comunicacién
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ipc. Controla la operacion de la o Ias impresoras en un sistema. Este comando puede ser
usado para monitorear ¢l estado general de la impresora, inicializar o deshabititar una
impresora, revisar el estado de las colas de impresion, borrar colas, reacomodar trabajos de
impresion.

Para los protocolos Netware ;

consule. Este comando permite estabiecer un modo interactive entre el usuario y el servidar
de archivos, donde se permiten comandos de administracién y monitoreo.

monitor. El comande monitor es usado para desplegar las actividades en todos los nodos
de la red que estén realizando sesiones con el servidor de archivos.

chkvol. Es usado para desplegar informacién acerca de un volumen, Esta informacion
incluye el nombre de el servidor de archivos donde esta localizado el volumen, el nombre
del volumen, la capacidad total de almacenamiento del volumen, e! numero de bytes
usados, el numero de archivos en existencia, el numero de bytes libres, y el numero de
directorios.

disk. Este comando permite monitorear el estatus de los discos de red. Este puede ser usado
para ver cuales discos estdn funcionando normalmente v cuales no.

printer. Este comando es utilizado para controlar y menitorear trabajos de impresion en
un servidor de archivos. :

nprinter. Es usado para enviar, controlar y monitorear archivos a una impresora en red

slist. Proporciona una lista de los servidores de archivos conectados & la red.
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Como se ve no hay un sistema de monitoreo y administracién en REDI1I, las anteriores son
solo herramientas que nos ayudan a detectar fallas y a corregirlas. Ademds con las carencias
y necesidades primeramente mencionadas que tiene la red de este instituto es necesaria la
biisqueda e implementacién de un sistema de monitoreo y administracion eficaz que nos
permita solucionar de una manera optima su problemdtica.
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Capitulo 3

Principios tedricos para la implantacion de un
sistema de administracién y monitoreo de
red.

3.1 Introduccidn

Debido al crecimiento de las redes y a la importancia que ellas han ido adquiriendo, cada
vez son mas las personas que trabajan con ambientes distribuidos que involucran el uso de
una red. Las caidas de dichas redes y sistemas afectan cada dia mas a las empresas y
organizaciones.

Si se administra de una manera eficiente a las redes ( esto incluye todos los elementos que
la conforman: equipo de interconexion, servidores, software, eic. ), se puede reducir
grandemente la falta de disponibilidad de! servicio y garantizar que los recursos de computo
se estén utilizando adecuadamente.

3.2 Conceptos
3.2.1 Definicion

Un sistema de administracién de red es un conjunto de herramientas (software y
hardware) que proporcionan manitoreo y control sobre una red. Su funcidn principal es
auxiliar al administrador de red a resolver cualquier tipo de problema que se le presente,
para dar una solucion répida de una manera ordenada y secuencial.

Un administrador de red puede hacer manualmente las mismas tareas que un sistema de
administracion realiza, pero es preferible que el software de administracion realice dichas
tareas de una manera autornatizada, de esta manera el trabajo del administrador es mds
eficiente y obtiene libertad y tiempo para dedicarse a tareas que signifiquen beneficios para
la red.
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Concretamente podemos definir a un sistema de administracion de red de la siguiente
manera:

Integracion de herramienias de software y hardware que controlan ¥y monitorean redes de
datos, para maximizar su eficiencia y productividad,

Ya que un sistema de administracion de red puede realizar muchas tareas a Ia vez, este
requiere de suficiente poder de computo. La plataforma mds uiilizada para tmplementar un
sistema de administracion de red, son las estaciones de trabajo corriendo UNIX como
sistema operativo con una interfaz grafica de ventanas como el X11.

3.2.2 Caracteristicas
Un sistema de administracién de red completo debe tener las siguientes caracteristicas:

* El sistema deberd proveer una interfaz grifica que pueda producir una estructura
Jerdrquica de la red y permitir conexiones légicas entre los diferentes niveles de Ia
jerarquia, esto puede lograrse con un mapa que plasme la topologia actual de la red.

» La interfaz debera contar con un conjunto de comandos amigables, pero poderosos para
realizar las tareas de administracion de red.

* El sistema debera proveer una base de datos confiable que pueda almacenar ¥ poner a
disposicion cualquier informacién requerida.

* El sistema deberd ser ficil de construir y expandir. Es decir el sistema debera ser
adaptable a cualquier tipo de red que se tenga, e igualmente si la red tiene o no la misma
plataforma operativa, ademds ‘de facilitar la adicidn de aplicaciones y desarrollos
requeridos por el administrader.

* Un minimo de equipo adicional. Esto es, mucho del hardware y software requerido por
el sistema de administracion debera ser encontrado en ef equipe existente.

* El sistema debera ser capaz de manejar protocolos de administracién actuales.

¢ El sistema deberd contar con herramientas de analisis de datos y graficacion de los
mismos.

3.2.3 Areas que un sistema de administracién debe cubrir

La Organizacion Internacional de Estandarizaciones (OS1) ha decretado las dreas que un
sistema de administracion debe cubrir como las siguientes:

3.2.3.1 Administracién de fallas
El objetivo es determinar lo mas rédpido posible el punto de la red donde se presenta una

falla para que ¢sta se corrija lo antes posible. El proceso de localizacion de un problema o
falla en la red, envuelve los siguientes pasos:
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I. Determinar exactamente donde esta la falla.

2. Separar el sitio donde este ocurriendo la falla del resio de la red, para que pueda seguir
funcionando sin interferencia.

3. Determinar la causa o causas de la falla,

4. Reparar el problema ( si es posible ).

También se logra detectar probiemas que puedan degenerar posteriormente en una falla.

Los usuarios esperan una solucién rapida y real de cualquier probiema que se presente en la
red ¢ interfiera en su trabajo diario. Si una falla ocurre, los usuarios desean ser notificados ¥
que la falla sea corregida inmediatamente. Para tener este nivel de respuesta a fatlas en la
red, se requiere una muy rapida y confiable deteccion de fallas provista por ¢l sistema de
administracién.

3.2.3.2 Administracion del desempeiio

Es el proceso de medicion del desempefio de los dispesitivos que conforman a una red,
hardware, software. Los factores que reflejan el desempefio pueden ser: porcentaje de
utilizacién, capacidad disponible, tiempo de respuesta, trafico, cantidad de errores, etc.

Los administradores emplean esta informacion para planear crecimientos de la red, cambios
de la misma o bien para mantener o incrementar su funcionalidad.

3.2.3.3 Administracion de Acceso

Es el seguimiento de la utilizacién de los recurses de red por los usuarios. Este tipo de
administracion es totalmente necesaria ya que con ello el administrador puede:

« Darse cuenta que un usuario 0 un grupo de usuarios pueden estar abusando de sus
privilegios de acceso.
Darse cuenta que los usuarios pueden estar realizando un uso ineficiente de la red.
Asegurase que sus usuarios estén obteniendo exactamente los recursos que ellos
necesiten.

e Planear el crecimiento de 1a red en base a un conocimiento preciso de la actividad de los
usuarios ( procesamiento, utilizacion de periféricos, utilizacién de espacio de
almacenamiento, etc. )

3.2.3.4 Administracién de configuracion

Es el proceso de configurar a los elementos de la red, desde una terminal remota. La
administracién de configuracion involucra los procesos de inicializacion, mantenimiento, y
paro de los elementos individuales de la red, ya sean recursos fisicos ( por ejemplo:
servidores, dispositivos de interconexion, etc. ) o |6gicos ( por ejemplo: Los contadores de
retransmision del protocolo de transporte ) y los estados de los mismos. Ademéas de
configurar sus pardmetros.
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3.2.3.5 Administracion de la seguridad

Es ¢l proceso de monitoreo y control sobre fos accesos a ia informacion dentro de la red.
Alguna informacién almacenada en ciertas computadoras no puede ser vista por todos los
usuarios, esta informacién es llamada informacién confidencial o crucial. Se debe ser
cuidadoso con ella y mantener un constante control sobre los accesos a la misma y
determinar cuales fueron validos. Los archivos log son una herramienta muy dtil para
realizar esta tarea.

3.2.4 Arquitectura de un sistema de administracion de red
Existen tres posibles arquitecturas para construir un sistema de administracion de red:
La arquitectura centralizada . Significa tener una sola magquina en toda la red que se

encargue de correr las aplicaciones del sistema y alli se almacenen también los datos que
requieran estas aplicaciones.

Sistema de Administracién

Almacenamiento
de Red Centralizado

Peticio
eticion Peticion

g =

figura 3.1 arquitectura centralizada para un sistema de administracién
de red.
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La arquitectura distribuida. lamada asi ya que se tienen varios sistemas de administracion
corriendo simultaneamente en varias maquinas distribuidas a través de la red. Bajo esta
arquitectura cada sistema puede administrar por ejemplo una parte especifica de la red
llamada region, tal es el caso de una subred o de un edificio o un conjunto de etlos.

premm=eese--m---—ma--ee-o--aa .

figura 3.2 Arquitectura distribuida para un sistema de administracién
de red.
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La arquitectura mixta. Esta tercera arquitectura combina la arquitectura centralizada con la
distribuida en una arquitectura jerdrquica. En este tipo de arquitectura existira un sistema
principal, que almacenara toda la informacién esencial de la red y a su vez se delegaran
tareas de administracion especificas a otros sistemas en la red. Esta combinacion de
arquitecturas es muy poderosa.

.3.2.5 Elementos de un sistema de administracién de red

Llamaremos a cada eiemento (servidores, dispositivos de interconexidn, etc.) de una red
administrada nodo. Habra nodos que estén capacitados para administrar, es decir, ejecutar
tareas que lleven a detectar fallas, medir desempeifio, observar el acceso a recursos, etc.,
ademds de almacenar datos que estas tareas requieran o generen. Estos nodos son llamados
nodos administradores.

También existirdn nodos que estén capacitados para ser administrados, estos reciben el
nombre de nodos administrados.

Los nodos administradores y administrados son los elementos primarios de un sistema de
administracién. Dentro de cada uno de estos nodos se éncuentran otros elementos del
sistema que permiten que la interaccion entre los elementos primarios se lleve a cabo.

En el siguiente esquema se muestra a un nodo administrador ¥ a un nodo administrado,
dentro de ambos se pueden apreciar los elementos citados en el parrafo anterior.

SAR

|
Llll

s¥xy §

Figura 3.3 elementos de un sistems de administracién de red.
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Como podemos apreciar en la figura 3.3, ambos nodos contienen un elemento llamado
agente.

Un agente es una coleccion de software dedicado a las tareas de administracion
Cada agente realiza las siguientes tareas:

« Obtiene informacion sobre el estado y actividades del nodo en que reside.
¢ Almacena localmente los datos recopilados.
e Responde a las peticiones que un nodo administrador le envia como :

o Cambiar un parametro en el nodo.
o Transferir datos del estado y de las actividades del nodo.

Los agentes se encuentran presentes en diversos nodos de la red como son: PC’s, Estaciones
de trabajo, concentradores, puentes, switches, enrutadores, eic.

Como también vemos, en la figura 3.3, los nodos administradores requieren de un elemento
llamado: Software de administracion de red { SAR ).

El software de administracion de red, permite realizar las tareas de administracion sobre
los nodos administrados y los nodos administradores, incluyendo el nodo en el que reside.

Ademas de los agentes y el SAR, todas las nodos y dispositivos de interconexion pueden
contar con: Sistema operativo (SO), software de aplicacion (Apl) y software de
comunicacién (Com.).

3.2.5.1 Arquitectura del software de administracién de red (SAR).

El software de un sistema de administracién de red, generalmente se divide en tres
categorias:

o Software de presentacién . La interaccién entre un usuario y el software de
administracion de red es provista por ¢l software de presentacion que es una interface
grafica. Dicha interface es necesaria en cualquier sistema de administracion con el fin de
permitir al usuario administrar y controlar la red, por una via sencilla que le provea de
comandos para ejecutar acciones de administracion y analizar los datos que estas
acciones generen. La llave para lograr un efectivo sistema de administracion de red es
una interface unificada, es decir, la interface debera ser capaz de concentrar a todos los
dispositivos de la red en un mapa o esquema que represente fidedignamente su
topologia, esto permitira al usuario tener una administracion heterogénea de su red.
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» Software que realiza las tareas de administracién. En general el software que realiza
las tareas de administracion de red esta organizado en tres capas. En la capa mas alta
encontramos un coleccién de aplicaciones que se encargan de las tareas de
administracion sobre las diferentes areas ( fallas, acceso, configuracian, desempeilo y
seguridad ). En el nivel medio encontramos modulos que implementan funciones
primitivas y de propdsito general, como son: la generacion de alarmas o resimenes de
datos, estas funciones son utilizadas por las tres capas. El nivel mas bajo es donde se
encuentra el servicio de transporte de daios, este servicio jo constiluye un protucolo de
administracién de red, usado para intercambiar informacién de administracion entre
nodos administradores y agentes.

* Software de soporte de administracién de red. Para realizar sus funciones, el software
que realiza las tareas de administracion de red necesita tener acceso a una base de
informacion de administracién local conocida como MIB (Management Information
Base). EI MIB local de cada agente contiene informacion que refleja la configuracion, el
comportamiento del nodo en que reside y pardmetros que pueden ser usados para
controlar la operacion del mismo. El manejo de ia MIB es ejercido por cada agente, el
cual puede extraer informacion de la MIB y ponerla a disposicién. Toda informacion
contenida en una MIB es conocida como informacién administrativa.

3.2.5.2 Proxies (delegados)

Hasta ahora hemos supuesto que cada elemento dentro de Ia red tiene un agente y todos se
comunican con el mismo protocolo de administracion. Esio no siempre es posible en la
realidad ya que en una red que va a ser administrada puede contar entre sus elementos
equipos muy viejos que no soportan los estandares de administracién que se desean usar, o
bien componentes como modems y multiplexares que no soportan software adicional.

Para manejar estos casos es comin tener una agente sirviendo como Proxy o delegado.
Cuando un agente desempeiia un rol de delegado, este actiia como mediador entre un nodo
y el nodo administrador. Si se cuenta en la red con elementos que no sean capaces de
“hablar” con el mismo estandar de administracién es necesario utilizar un delegado. El nodo
administrador enviara su peticion {de informacién o de control} a un delegado para que este
la transfiera en una forma apropiada at elemento deseado. Cuando la peticién es resuelta el
elemento debera transmitir su respuesta en el mismo camino en que la peticidn llego.

_ Capitule 3, Principios tedricos para la implantacién de un sistema de administracidn y monitoreo de red 84




3.3 Tareas primordiales en las que se basa un sistema de
administracién de red.

Para llegar a sus objetivos, un sistema de administracién de red se basa en dos acciones :

El monitoreo de red y el control de red. El monitoreo de red es una accién de lectura, cuya
funcion es obtener informacién acerca del estado y comportamiento de los elementos de la
red. EJ control de red es una accién de escritura, cuya funcion es alterar los pardmetros de
los componentes de la red para realizar funciones especificas.

Las 4reas funcionales que la administracion de red debe cubrir ( fallas, desempefio, acceso,
configuracion y seguridad ) involucran al monitoreo y control. Sin embargo el monitor¢o
hace ¢énfasis en las lres primeras 4reas, las ultimas dos estin mas relacionadas con el
control.

3.3.1 Monitoreo de red

El monitoreo de red consiste en observar y analizar el estado y comportamiento de cada
elemento de la red administrada

E! aspecto mas importante dentro de un sistema automatizado de administracién de red, es
¢! monitoreo. Tal es su importancia que muchos de estos sistemas consisten solo de
funciones de monitoreo, no incluyendo las funciones de control.

3.3.1.1 Clasificacion de la informacion obtenida por el monitoreo

El propésito del Monitoreo es obtener informacion. Esta puede ser divididaen :

o Informacion estdtica: Informacion referida a la configuracién de cada elemento en la
red. Por ejemplo el nimero de identificacion de los puertos en un concentrador, los
nombres de los archivos de dispositivo asociados a una particion de disco, etc.

s Informacion dinémica: Informacién relacionada con eventos en la red, como un cambio
en el estado de un protocolo, o la transmision de un paquete en Ia red.

o Informacion estadistica: Informacién que es derivada de la informacion dinamica, como
el promedio del nimero de paquetes transmitidos por unidad de tiempo por
computadora.

La informacién estdtica es usualmente generada por el elemento involucrado, por ejemplo
un concentrador contiene su propia informacion de configuracion. Esta informacidn puede
estar disponible al sistema monitoreo directamente desde el elemento si este tiene un
agente apropiado,

La informacién dindmica es recolectada y guardada por el nodo de red que la genera, sin
embargo, mucha de esta actividad puede ser observada y almacenada por otro nodo
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conectado a ta misma red. Et termino monitor de red o nodo monitor es usado para
referirse a un dispositivo en la red que observa las actividades de los demas nodos
conectados, asi como el trafico de paquetes depositados en la red.

La informacion estadistica puede ser obtenida por cualquier sistema que tenga acceso a una
fuente de informacién dinamica. La informacién estadistica es usualmente generada por un
monitor de red. Para ello serd necesaria la transmisién de la informacién dinimica hacia el
monitor, donde este la procesard y la analizara. Si el monitor no tiene acceso a la
informacién dinamica de un nodo, entonces el nodo mismo tendrd que procesar y analizar
su informacidn para posteriormente enviar el resultado de ios célculos al monitor.

3.3.1.2 Elementos y configuracién de un sistema de Monitoreo

Los elementos en términos funcionales que componen a un sistema de monitoreo de red
Son:

Objetos administrados: Son objetos que representa recursos ( hardware y software jen la
red.

Agente: Es un conjunto de software dedicado a tareas de administracion, e! cual manipula
la informacién administrativa contenida en una MIB y comunica esta informtacién a un
nodo monitor. La inclusion de un agente en un nodo, lo hace monitoreable,

Modulo administrador: Este modulo se encuentra en el nodo monitor y realiza la funcidn
basica de recuperar informacion de los agentes en la red.

Aplicaciones de monitoreo: Son los programas de aplicacion que realizan tareas sobre los
datos recaudados y que presentan sus resultados a los usuarios.

También en un sistema de monitoreo existen dos elementos primarios:  Los nodos
monitores ( definidos en el punto anterior ), y los rodos monitoreados.

El nodo monitor es por si mismo un elemento de la red y por lo tanto un cbjeto
administrado monitoreable, dicho nodo generalmente incluye un agente. Es de vital
importancia monitorear el estado y comportamiento del nodo monitor para garantizar que
este siga realizando de una manera eficiente sus funciones.
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Aplicaciones de
monitoreo

Modulo administrador

Agente

Objetos administrados

Figura 3.4 Elementos de monitoreo en un nodo menitor.

En un nodo monitoreado cominmente solo incluye dos elementos de monitoreo: El agente
y los objetos administrados.

Agente

Objetos administrados

Figura 3.5 Elementos de monitoreo én un nodo mounitoreado

Existen varias configuraciones que un sistema de monitoreo puede adoptar. La
configuracién mas simple es la més comin, dicha configuracion requiere que el nodo
monitor y el nodo monitoreado compartan el mismo protocolo de administracion y la
misma sintaxis y semdntica de MIB.
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Objetes

Figura 3.6 Configuracién bisica de un sistema de monitoreo

Un sistema de monitoreo puede también incluir uno o mas agentes que monitorean las
actividades en la red desde fuera del o los nodos monitores, estos agentes son conocidos
COmo monitores externos o monitores remotos, esta configuracién se ejemplifica en la
siguiente figura,

Agemte

Trafico
shservado

LAN

Figura 3.7 Configuracién con un moniter externo
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Como hemos mencionado anteriormente no siempre podemos contar con que todos los
elementos en nuestra red son capaces de adaptarse a el mismo estandar de administracion,
entonces tendremos que emplear un agente proxy para poder tener comunicacion con
dichos elementos, en la grafica siguiente se muestra la configuracién mencionada.

Aplicaciones
de monitoree

Midulo

Subred o
internet

Proxy

Welele)

Figura 3.8 Configuracién corn agente proxy

3.3.1.3 Polling y reporte de eventos

Como mencionamos anteriormente la informacion que es dtil para proposites de monitoreo
es recolectada y guardada por los agentes y transferida al médulo administrador en un node
monitor.

Dos técnicas son usadas para poner disponible la informacion del agente al modulo
administrador: El polling ( Encuesta } y €l reporie de evenios.

El polling es una interaccidn peticién/respuesta entre el modulo administrador y el agente.
El médulo administrador puede realizar una peticion de informacidn a cualquier agente
{siempre y cuando este autorizado ), y ¢l agente respondera con la informacion de su MIB.

Un sistema de monitoreo puede utilizar el polling entre sus elementos para diversos fines

como son: obtener condiciones que periédicamente se actualizan, o para investigar una
area en detalle después de que ha sido descubierto un problema en ella.
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En el reporte de eventos, la iniciativa de transferencia es del agente ¥ el modulo
administrador esta actuando como receptor esperando por informacion,

Un agente puede generar un reporte periddicamente para dar al sistema de administracion
el estado actual de cualquier elemento, también puede generar un reporte cuande un evento
significativo (por ejemplo un cambio de estado) o inusual {por ejemplo una faila ) ocurre.

El periodo de reporte ( el tiempo que debe esperar el agente para enviar la informacién al
moduio administrador) es definido por cl agente, pero puede ser modificado por el node
monitor.

El reporte de eventos es muy itil para detectar problemas tan ripidamente como estos
ocurren. Es més eficiente que el polling para monitorerar objetos cuyos estados o valores
cambien con poca frecuencia.

Las dos técnicas son muy utilizadas, un sistema de monitoreo regularmente emplea ambos
métodos.

3.3.1.4 Monitoreo de fallas

El objetivo de este monitoreo, es identificar fallas lo mas rapido que sea posible, después
de que estas ocurran, ademds de ayudar a determinar sus causas asi como la accion
cotrectiva que puede ser tomada.

Funciones del monitoreo de fallas

El monitoreo de fallas, basicamente debera detectar y reportar fallas. Como minimo, el
agente deberd mantener un archivo log o archivo resumen que contenga los eventos
significativos y errores que se generen, la informacién en estos archivos debera estar
disponible para los nodos monitores autorizados. Si el monitoreo de fallas puede
implementar un método polling o un método de reporte de eventos, estos archivos log
serdn mucho més confiables.

El agente envueito en este tipo de monitoreo debera tener la capacidad de reportar fallas a
uno o mas sistemas de administracién.

Un buen monitoreo de fallas, debe anticiparse a las mismas, esto puede lograrse definiendo
valores de umbral o frontera. Estos valores son limites preestablecidos que estdn cerca de
ser una falla, cuando los resultados de un evento rebasan los valores de umbral definidos,
S¢ genera una alarma, de esta manera se detectan situaciones que puedan degenerar en una
falla para dispositivos de interconexién de red, servidores, etc. Por ejemplo, en un servidor
UNIX, un sistema de archivos al 100% puede generar varios problemas tanto
administrativos como de funcionalidad det mismo servidor, mas aun cuando se trata del
sistema de archivos /. Para este caso se pueden definir valores frontera de 90% , un
sisterna de archivos a esta capacidad no representa graves problemas, si se rebasa este valor
el administrador del servidor puede ser avisado para que ponga atencién en el asunto y este
no llegue a convertirse en una falia.
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El monitoreo de fallas debera también asistir en ¢l aislamiento y diagnostico de la falla. En
una situacién compleja, las fallas seran diagnosticadas, aisladas, y finalmente corregidas
por el esfuerzo mutuo entre el administrador humano y los programas de monitoreo.

En la deteccion de fallas, es necesario que el sistema de monitoreo cuente con una eficiente
interfaz, que permita interactuar de manera sencilla y rdpida al administrador humano con
los programas de monitoreo. Algunas de las pruebas que una interfaz debe tener disponible
en forma de comandos, son las siguientes:

Prueba de conectividad

Prueba de integridad de datos

Prueba de integridad de protocolos

Prueba de saturacién de datos

Prueba de saturacidn de conexion

Prueba de tiempo de respuesta

Prueba de funcionalidad del protocolo de menitoreo

3.3.1.5 Monitoreo de desempeiio

Un requisito absoluto para la administracion de una red es la posibilidad de medir el
desempefio de la misma. Nosotros no podemos esperar administrar y controlar una red sin
antes monitorear el desempeiio.

Indicadores de desempeiio

Una de las dificultades a las que se enfrenta un administrador de red es la seleccién y el
uso de los indicadores apropiados para medir el desempefio de su red. Hay un gran niimero
de indicadores, pero en este punto hablaremos sole de los indicadores mas Utiles.

Existen dos categorias de indicadores: orientados a servicios y orientados a eficiencia.

Los indicadores orientados a servicios son los que se relacionan con la satisfaccion de las
necesidades de los usuarios por medio de los servicios que proporciona la red
(almacenamiento de datos, correo electronico, impresién, etc.). Por otro lado los
indicadores orientados a eficiencia se relacionan con la funcionalidad de los elementos de
la red.

Orientados a servicios

Disponibilidad. Es el porcentaje de tiempo que una red, un elemento, o una aplicacion esta
disponible para un usuario. Dependiendo de la circunstancia de una red, una alta
disponibilidad puede ser muy importante, por ¢jemplo si en una oficina de reservaciones de
boletos de avién su red esta fuera por i0 minutos, puede causar $10,000 en perdidas, en un
banco si la red esta fuera por una hora, puede causar millones de dolares en perdidas.
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La disponibilidad esta basada en la confiabilidad de los componentes individuales de una
red. La confiabilidad es la probabilidad de que un componente desempefie una funcién
especifica por un tiempo especifico, bajo condiciones especificas.

Tiempo de respuesta. Es el tiempo en que una respuesta aparece en la terminal de un
usuario después de que este realizo una peticion. Es decir es el tiempo entre la ultima tecla
oprimida por el usuario y el principio del despliegue del resultado en el monitor.

Un rapido tiempo de respuesta es la llave de Ia productividad cuando se wabaja con
aplicaciones de computo. Cuando un usuario y una computadora interactuan de modo que
ninguno tenga que esperar al otro, la productividad se incrementa notablemente v la calidad
se mejora. Con el tiempo de respuesta podemos identificar cuellos de botella o lugares
donde sea posible que se formen.

Precision El porcentaje de tiempo en el cual no ocurren errores en la transmisién ni en la
entrega de informacion, Sobre la precisién generalmente el administrador no tiene control,
ya que depende directamente de las capas de protocolo inferiores. Sin embargo este
indicador puede ser muy util al advertir posibles falias, si la precision es muy baja. Este
indicador puede advertimos fallas como: posible falla en la linea de transmisién, o posibles
interferencias o ruido que deben ser corregidos.

Orientados a eficiencia

Rendimiento. Es la velocidad en la cuaf un evento de una aplicacion { Transferencia de
archivos, mensajes, etc. ) ocurre. El rendimiento puede verse afectado por un mal
funcionamiento de los elementos de la red a los cuales la aplicacién este asociada, por
ejemplo si una transferencia de archivos es lenta, probablemente la velocidad def canal de
comunicacién ya no sea la adecuada, o bien puede haber un cuello de botella en algtin
lugar.

Utilizacion. Es el porcentaje de tiempo que un recurso esta en uso sobre un periodo de
tiempo dado. El mas importante uso de este identificador es la bizsqueda de cuellos de
botella potenciales y dreas de congestion , ademis de que usualmente el tiempo de
respuesta se incrementa exponencialmente a razén de ¢l incremento en la utilizacion de un
recurso.

Funciones del monitoreo de desempeiio.

El monitoreo del desempefio ticne dos funciones basicas : medicion del desempeiio, el
cual obtiene estadisticas acerca de los elementos en la red; analisis del desempefio, como su
nombre lo indica es el andlisis de los datos estadisticos.

La medicion del desempefio es casi siempre llevada a cabo por los agentes dentro de los
dispositivos en la red (computadoras, enrutadores, puentes, etc.) . Estos agentes estén en
posicion de observar la cantidad de trafico de paquetes dentro y fuera de un elemento, €l
nimero de conexiones en los capas de protocolo (red, transporte, y aplicacién), el trafico
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por conexidn, y otras mediciones que proveen un detallado esquema del comportamiento
de un elemento de la red.

3.3.1.6 Monitoreo de acceso

Es el seguimiento de! uso de los recursos de a red por los usuarios. Es necesario conocer
con precision toda la informaci6n relacionada con los accesos a los recursos de la red, para
asi poder tener un control mas efectivo sobre los mismos, y poder planear ei crecimiento de
la red con datos reales.

Algunos de los accesos a recursos que pueden ser observados son:

e Accesos a equipo de computo: servidores, computadoras personales, impresoras, y €n
general cualquier periférico ( discos duros, unidades de cinta, cdrom, eic. }

a Accesos a sistemas y programas: aplicaciones y programas dentro de los servidores,
bases de datos, etc.

e Accesos a servicios: Incluye todos los servicios de comunicacion y servicios de
informacién disponibles para los usuarios de la red (correo electronico, WWW, gopher,
etc.)

o Accesos a lineas de comunicacion: Entrada a ta red via lineas telefonicas, etc.

La informacién que deberd obtenerse de cada usuario estara basada en los requerimientos
del administrador y el tipo de recurso que sea monitoreado. Los siguientes son ejemplos
de algunos datos que pueden ser recopilados por cada usuario:

\dentificacién de usuario. Es ¢! nombre con el que el o los sistemas conocen al usuario
Maquina desde donde se realiza la conexion

Nuamero de paquetes por acceso

tiempo de inicio y fin del acceso

Recursos usados.

3.3.2 Control de Red
El control de red es la accidn de modificar parametros establecidos en los elementos de la
red ( servidores, dispositivos de interconexion de red etc. ) con el fin de realizar tareas de

administracion.

Existen dos ireas funcionales que la administracion de red debe cubrir, en las cuales el
control se desarrolla de una manera amplia, y son : configuracion y seguridad.
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3.3.2.1 Control de configuraci6n.

La administracion de configuracién se fundamenta en el siguiente principio basico: el nodo
administrador tiene acceso a los elementos de la red ( ya sea fisicos o 1dgicos ) para poder
ejercer sobre ellos, paros, incializaciones, configuracién de sus parametros y estados. Estas
acciones no son mas que acciones de control también referidas como control de
configuracion.

Micntras [a red esta en operacion, a administracion de configuracién es responsable de
realizar cambios en las configuraciones de los elementos de la red, en respuesta a otras
funciones de administracién de red o bien por peticién del administrador. Por ejemplo si a
través del monitoreo de fallas se detecta y afsla una falla, por medio del control de
configuracién se puede alterar la configuracién de uno o varios elementos para eludir la
falla mientras esta se repara.

Funciones del control de configuracién
Las funciones de control de configuracién son las siguientes:

Definicion de la informacion de configuracion. La informacién de configuracién describe
la naturaleza y el estado de los recursos que son de interés para ser administrados. Es decir
la informacion de configuracién incluye una especificacidn de los recursos bajo
administracion y los atributos de los mismos. Los recursos administrados pueden ser fisicos
(computadoras, dispositivos de interconexién, etc.} y/o lbgicos (temporizadores,
contadores, circuitos virtuales, ete, ). Los atributos incluyen por ejemplo, nombre del
elemento, direccion, caracteristicas de operacion, versiones de software , etc.

La informacién de configuracion puede ser estructurada de las siguientes formas:

Una simple lista de campos, en cada campo se encuentra un valor simple.

¢ Una base de datos orientada a objetos. Cada elemento de interés es representado por uno
0 mas objetos. Cada objeto contiene atributos cuyos valores reflejan las caracteristicas
de cada elemento representado.

* Una base de datos relacional. Cada campo dentro de la base contiene valores que
reflejan caracteristicas de los elementos administrados. Ademds de que la estructura de -
la base de datos refleja vinculos entre los elementos de la red.

Esta informacién debe ser accesible al nodo administrador, generalmente, la informacién es
almacenada cerca del recurso administrado en cuestion, en donde se encuentre el agente, si
dicho agente se encuentra dentro del elemento administrado entonces alli también se
almacenara la informacion.

Configuracion y modificacion de atributos. E| control de configuracion debera habilitar al
nodo administrador para que remotamente pueda configurar y modificar los atributos.
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Existe una limitante a esta capacidad: Algunos de los atributos reflejan la realidad en un
recurso y no pueden, por su naturaleza, ser modificados remotamente. Por ejemplo, un
atributo puede ser el nimero de puertos en un concentrador, ¢l nimero de puertos puede
ser Unicamente cambiado por una accion fisica en el concentrador, no por una accion
remota; no obstante se puede remotamente habilitar o deshabilitar puertos en cualquier
liempo.

Una modificacién a un atributo sera una modificacion a la informacion de configuracién en
la base del agente.
En general las modificaciones pueden ser clasificadas como:

e Actualizacién de la base Gnicamente. Cuando un administrador ejecuta un comando
dentro del sistema de administracion hacia un nodo administrado y este comando
repercute en un cambio de valor en los atributos de la base, pero no cambia atributos de
configuracion ni de operacién del nodo. Por ejemplo cuando es cambiado el nombre y la
direccién del administrador de la red { nombre y direccién de la persona responsable de
lared ).

e Actualizacién de la base + modificacién del recurso. En adicion a la actualizacion de la
base de datos en el agente, un comando puede tener un efecto en los atributos de
configuracién y operacion del recurso administrado. Por ejemplo, si el estado del
atributo de un puerto fisico en un concentrador es configurado como “deshabilitado”
entonces ¢l agente no solo actualiza el atributo en la base de datos, si no también
deshabilita el puerto.

e Actualizacion de la base + accién. En algunos sistemas de administracién no existen
comandos de acci6n directa disponibles para los administradores, sin embargo existen
parimetros en la base de datos que cuando son configurados, producen una cierta
accion. Por ejemplo, un puente puede mantener definido un pardmetro de
reinizializacién en su base de datos, si este pardmetro es configurade como “verdadero”
por un administrador autorizado, el puente realizari el proceso de reinicializacion,
cuando este proceso este terminado el pardmetro regresard a su estado original “falso”.

El control de configuracion deberd permitir la configuracién y modificacion de los
atributos de los recursos administrados sin que toda la red o parte de ella sean dades de
baja.

Definicion y modificacion de vinculos. Los vinculos describen una asociacion o conexion
entre elementos de la red. Ejemplos de vinculos son los siguientes: una topologia,
estructura jerarquica de los componente, conexion fisica o légica.

El administrador deberi tener el control sobre estos vinculos en el sistema de
administracion y en cualquier momento podré adicionar, borrar, y modificar los mismos.
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Inicializacion y terminacion de la operacion de la red. El administrador de red podra a
través de su sistema de administracién, terminar o iniciar la operacién de toda la red o bien
de alguna subred. E! proceso de inicializacién incluye la verificacion de que todos los
recursos se hayan “levantado ** cotrectamente, asf como los vinculos, y la notificacién a los
usuarios y al mismo administrador. Para el proceso de terminacion debera incluir la
capacidad de notificar a los usuarios antes de que este proceso sea terminado.

Reporte de los atributos en la configuracion y exploracion de vinculos. Un administrador
puede requerir informacién acerca de los atributos existentes en la base de datos de
cualquier agente, ademas de explorar las relaciones entre los objetos administrados, esta no
es una accion de control si no de monitoreo, pero el control de configuracién deberi

proveer esta facilidad al administrador basado en las funciones de monitoreo anteriormente
definidas.

3.3.2.2 Control de seguridad.

El recurso méis valioso dentro de una compafiia o institucién es la informacién. Las
computadoras, se han convertido en una fuente de almacenamiento y proceso de dicha
informacion, por lo que se ha generado la necesidad de salvaguardar a los sistemas de
computo de posibles ataques. Al aparecer los esquemas de cémputo distribuido y la
utilizacién de redes para la comunicacién de datos han producido un gran cambio en la
concepcion de la seguridad de computo, por lo que se ha pensado en la seguridad de los
datos que viajaban por la red y se delinearon acciones pata proteger dichos datos. El
nombre genérico de la coleccion de herramientas y estrategias disefiadas para proteger
informacién dentro de un sistema de cémputo este o no en red, se le conoce como
seguridad en computo.

La administracién de seguridad o control de seguridad, tendri que ver con todos los
aspectos de la seguridad en computo, y deberd ejercerse sobre los recursos que son
administrados, incluyende por supuesto al propio sistema de administracion.

El control de seguridad en computo define dos requerimientos bésicos:

* informacion confidencial. La informacién y los parametros de configuracion en todo los
elementos de la red debe estar disponible (escritura, lectura, o ejecucion) solo para
usuarios autorizados.

* Integridad. La informacion y los pardmetros de configuracion en todos los elementos de
la red, pueden ser modificados Gnicamente por usuarios autorizados.

Ataques a la seguridad

Los ataques a los sistemas de computo son muy variados, y para tomar medidas sobre ellos,
es necesario catalogarlos. A continuacion definiremos diferentes tipos de ataques.
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Conceptualmente existe un solo flujo de la informacion, que va de la fuente de informacion
al destino de la informacién. Los tipos de ataques tienen que ver con este flujo.

o Interrupcion. Un valor en la red es destruido, no utilizable o no disponible. Como
ejemplo podemos citar: La destruccion de una pieza de hardware , como un disco duro,
el corte de una linea de comunicacién, el apagado abrupto de un servidor etc.; 0 bien la
deshabilitacion de un elemento légico como un sistema de archivos.

e [Intercepcion. Un individuo no autorizado obtiene acceso a un valor dentro de la red. El
individuo puede ser una persona, un programa o una computadora. Por ejemplo la
intervencion de una transmisién de archivos para realizar una copia ilicita de los
mismos.

e Modificacién. Un individuo que no solo obtiene acceso a un valor de la red si no
también modifica la informacién. Por ejemplo el cambio de datos en un archivo, la
modificacién de un programa para que Se comporie de una manera diferente, o la
modificacion de un mensaje enviado por la red.

Ataques al hardware. Son los alaques ejercidos directamente al hardware para causar un
daiio fisico. Los ataques incluyen dafios accidentales e intencionales.

Ataques al software Los ataques al software incluyen atagues al sistema operativo,
utilerias, y programas de aplicacion. El software, en especial los programas de aplicacion,
son faciles de borrar y este es un ataque muy grave, ademas existe la posibilidad de alterar
o dafar al software dejandolo no utilizable o en el peor de los casos sigue funcionando
pero realiza procesos o tareas que no estan autorizadas, pudiendo dafiar los datos con los
que este trabaja, los virus entran dentro de este tipo de ataques.

Atagues a los daros. Los datos son una parte muy vulnerable dentro de un sistema de
computo. Los ataques a los datos los podemos dividir en dos: accesos no autorizados
(lectura de los datos) y modificacion de los mismos.

Ataques a las lineas de comunicacion. Este tipo de ataques tiene que ver con la
manipulacion de los datos que viajan por la red. Por ejemplo el agresor puede intervenir los
paquetes que son transmilidos para modificar las datos en ellos. O bien modificar el flujo
de paquetes incrementando estos para causar un dafio en la comunicacion de la red.
También el agresor puede tomar una direccion asignada de la red y utilizarla para sus
propios fines. En general este tipo de ataques son muy dificiles de deteciar debide a su
naturaleza.

Ataques al Sistema de administracion de red. Como un sistema de administracién
involucra un conjunto de programas de aplicacion, elementos de hardware y bases de
datos, los ataques citados anteriormente pueden ser considerados come ataques al sistema
de administracion de red, ademas de dichos ataques podemos definir ataques especificos a
un sisterna de administracion:

Capitulo 3, Principios tebricos para la implantacién de un sistema de administracion y monitoreo de red 97




1. Usuario enmascarado. Es un usuario no autorizado, que trata de realizar tareas de
administracién de red. Puede tener acceso a las aplicaciones de administracion y a la
informacion de los objetos administrados.

2. Sistema enmascarado. Es una computadora que trata de obtener los derechos del nodo
administrador sobre los elementos administrados.

3. Interferencia con el intercambio de informacion e instrucciones entre el nodo
administrador y los agentes. Un ataque grave es la observacion del trafico del protocolo
de administracién por un extraiio para extraer informacion. Mas dafiina ¢s la
modificacion de este trifico para romper la operacion del agente con los recursos o el
nodo administrador.

Funciones del control sobre la seguridad.

La seguridad en computo y en una red consiste en un conjunto de herramientas, servicios y
mecanismos, los cudles sobrepasan el objetivo de esta tesis, asi es que en este punto se
trataran (nicamente los temas de seguridad concernientes al control sobre la seguridad en
un sistema de administracién de red.

Hay tres funciones bésicas de seguridad que un sistema de administracin debe cumplir:

1. Mantenimiento de la seguridad de Ia informacion, Un sistema de administracién de red
debera proveer medidas para limitar y validar el acceso a la informacién que éste
maneja. Ejemplos de estas medidas son: derechos de accesos a la informacion,
contrasefias, validacién de la informacién, ete.

2. Seguimiento de actividades. Se debe dar seguimiento a toda actividad realizada, a través
del registro de eventos, monitoreo del uso de recursos, reporte de violaciones a la
seguridad del sistema.

3. Control de acceso a recursos. Un importante servicio que un sistema de administracién
deberd proveer es el control de los accesos a los recursos, este proceso involucra la
validacidn y autenticacién de cualquier, usuario, miéquina o programa antes de permitir
dicho acceso. Ya que se haya realizado la validacién, un usvario podrd crear o borrar
objetos administrados, tener acceso a las fuentes de informacion, cambiar los atributos,
etc.
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Capitulo 4

Alternativas y evaluacion de diferentes
protocolos de administracion

N

4.1 introduccion

Los administradores de red necesitan un método consistente para obtener informacion de
todos los componentes de su red. Muchas veces los administradores se basan en las
herramientas genéricas de sus sistemas ( ping, arp, ifconfig, disk, printer, etc. )} para
realizar tareas de monitoreo y en base en la informacién obtenida realizar acciones de
control sobre la red. Estas herramientas son generalmente faciles de usar y no necesitan
implementaciones anexas para su funcionamiento, gencralmente estdn integradas a los
sistemas operativos. Sin embargo estas herramientas no fueron disefiadas propiamente para
la administracién de una red, generalmenie basan sus funciones en un intercambio de
paquetes a nivel capa de red y no pueden manejar la cantidad adecuada de informacién
para proporcionar una informacién administrativa confiable. Para conseguir la informacion
que necesitan de los elementos de la red, utilizan la técnica de polling y no son capaces de
generar reportes de eventos por si mismos, ademas de no proveer abundante informacién
acerca de los sucesos que estin ocurriendo en {a red, esta informacién en muchos ¢asos no
es suficiente para tomar las decisiones mas acertadas para la administracién de la red. Por
esta razon surgio la necesidad de desarrollar tecnologias especificas para la administracion
de red, y es asi como se originan los protocolos de administracion de red.

Los protocolos de administracién de red son una coleccion de especificaciones de
comunicacion capaces de manipular informacion administrativa a través de los elementos
de una arquitectura de administracion de red.

Los sistemas de. administracion de red. ejercen sus funciones y lareas basados en la
manipulacion y comunicacion de informacién que proveen dichos protocolos.
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Existen dos grandes familias de protocolos de administracién: SNMP ( por sus siglas en
inglés Simple Network Management Protocol Y v CMIS/CMIP ( de sus siglas en inglés
Common Management Information Services/Common Management Information
Protocol ). Ambos protocolos proveen un camino uniforme para acceder a cada elemento
de una red con ¢l objeto de obiener informacién administrativa ¥ propercionar control.
Estos protocolos tienen también la capacidad de acoplarse al modelo OSI, de hecho
CMIS/CMIP fue desarrollado totalmente bajo estos esténdares.

4.2 SNMP

El origen de SNMP (Protocolo simple de administracién de red ) fue provocado por el
desarrollo descomunal de Arpanet hoy Internet. E| creciente nimeto de subredes que se
unian a2 Arpanet hizo imposible que solo unos cuantos expertos en la red pudiesen
resolver diversos problemas presentados en las diferentes subredes existentes, s asi como
los desarrolladores de TCP/IP pensaron en la creacién de un protocolo estindar que
proporcionara un camino para ¢l menitoreo y control de toda la red, ademas de ser facil de
aprender para otras personas que tuvieran bajo su responsabilidad una subred. SNMP fue
disefiado como respuesta a los problemas anteriormente mencionados.

SNMP consiste en una coleccion de especificaciones de comunicacion de red. las cuales
cubren todas las funciones bdsicas de la administracion de red en un método que no somete
a un gran esfuerzo a la red administrada.

La evolucién de SNMP ha sido un espejo de 1a evolucién de TCP/P. Con el tiempo se
desarrollo una nueva version de SNMP: SNMPv2, la cual incorpora muchos de los
desarrollos de el primer SNMP y adiciona algunas mejoras.

4.2.1 La arquitectura SNMP

Implicito en la arquitectura SNMP esta una coleccién de nodos administradores y
elementos administrados. Como mencionamos en cl capitulo anterior la funcién de los
nodos administradores es ejecutar aplicaciones de administracién las cuales monitorean y
controlan elementos de la red, esta funcién de administracion se aplica de igual manera a
los nodos administradores en una arquitectura SNMP . Los elementos de la red pueden ser
dispositivos como: dispositivos de interconexion de red, computadoras personales,
servidores, etc., estos elementos cuentan con agentes responsables de realizar las peticiones
que los nodos administradores les envian. El protocolo simple de administracién de red
SNMP, es el encargado de comunicar informacién administrativa entre los nodos
administradores y tos agentes en los nodos administrados.

La disposicion de estos elementos puede adoptar cualquicra de las arquitecturas
fundamentales de un sistema de administracién ( arquitectura centralizada, descentralizada
y mixta ).
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Elementos de la arquitectura SNMP

Sabemos que implicitos en la arquitectura SNMP existen nodos administradores, elementos
o nodos administrados, ademas de agentes, el protocolo de comunicacién y una base de
datos donde almacenar la informacion de administracién.

El nodo administrador debera tener como minimo los siguientes elementos :

» Una interfaz por la cual el administrador de red pueda monitorear y controlar la
red

« Un conjunto de aplicaciones para andlisis de datos
La capacidad de llevar los requerimientos de monitoreo y control a los elementos
de lared

e Un base de datos que almacene la informacién extraida de los elementos
administrados.

SNMP esta a cargo solamente de los dos iltimos elementos.

Por otra parte los agentes deben estar cn los nodos administrados y en el nodo
administrador si se desea que este sea autocontrolable y automonitoreable.

A través del agente, ¢l nodo administrador puede obtener informacion y ejercer acciones de
control sobre los elementos de la red. SNMP debera ser integrado en cada elemento
administrado en forma de agente, con €l cual el nodo administrador podra establecer un
vinculo de control y menitoreo con cada uno de estos elementos.

Toda la informacién de los elementos administrados se almacena en una base de datos
llamada MIB, SNMP proporciona una sintaxis especifica para almacenar la informacién
dentro del MIB, de esta manera un nodo administrader puede entender la informacién
proveida por otros agentes SNMP.

El nodo administrador y los nodos administrados son comunicados a través de un protocolo
de administracion de red. El protocolo de administracién de red usado para redes basadas
en TCPAP es SNMP ( simple network management protocol ), el cual tiene las siguientes
habilidades:

e Habilita a el o los nodos administradores para recaudar informacién de un objeto
administrado.

« Habilita a ¢l o los nodos administradores para establecer o modificar valores o
parametros en los agentes de los nodos administrados.

s Habilita a uno o mas agentes para notificar eventos significativos a ¢l nodo
administrador.
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4.2.2 SNMP dentro del modelo de capas de protocolo TCP/IP

SNMP es parte del grupo de protocolos TCP/IP y tu¢ disefiado para ser un protacolo de
capa de aplicacién.

El protocolo de capa de transporte en el que esta basado SNMP es UDP. Para o
enrutamiento de paquetes usa a IP , y para las capas inferiores puede basarse en una amplia
variedad de protocalos ( CSMA/CD, X.25, etc. ). En la siguiente figura se muestra el
modelo de protocolo TCP/IP incluyendo a SNMP.,
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Figura 4.1 SNMP dentro del modelo de capas TCP/IP

SNMP requiere el uso de un servicio de transporte para la entrega de sus mensajes, SNMP
no sabe si el protocolo de la capa de transporte es o no orientado a conexién. En el caso de
TCP/IP como mencionamos en el parrafo anterior, UDP provee el servicio de entrega de
paquetes para SNMP, este protocolo de transporte no es orientade 2 la conexion, Los
puertos UDP que han sido asignados para la transferencia de paquetes SNMP son dos: Los
agentes escuchan peticiones, por el puerto 161, los nodos administradores escuchan
cualquier entrega o peticién de informacién por el puerto 162,
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Como UDP es un protocolo sin reconocimiento de paquetes, es posible que un mensaje
SNMP pueda perderse. SNMP fue desarrollado para ser usado sobre un protocolo de
transporte no  orientado a conexidn, la razén para ello es que un protocolo con estas
caracteristicas no incrementa la carga de paquetes sobre la red, aminorando de esta manera
la eficiencia con la que los paquetes SNMP son recibidos por cualquier elemento dentro de
ia configuracién administrada. SNMP por si mismo no provee reconocimiento de paquetes.

4.2.3 Base de datos de informacion administrativa (MIB), y estructura de la
informacion administrativa (SMI)

El principio por ¢l cual los recursos en una red pueden ser administrados es debido a que
estos pueden ser representados como objetos. La coleccion de dichos objetos es conocida
como: Base de datos de informacion administrativa MIB (Management Information
Base). Cada objeto es esencialmente, una variable de datos.

Cada nodo en la red deberd mantener una MIB que refleje ¢l estado de los recursos
administrados en ese node. Un nodo administrador puede monitorear y controlar los
recursos en un nodo administrado a través de la lectura y modificacion de los valores de los
objetos en la MI1B.

Para que la MIB pueda ser util y proporcionar la informacién requerida por el nodo
administrador, deben cumplirse dos objetivos:

¢ El objeto u objetos usados para representar un recurso particular deben ser
los mismos en cada nodo.
o Se debe usar un esquema comin para la representacién de la informacion,

La estructura de la informacién administrativa SMF (Structure of Management
Information ) define el esquema general dentro del cual una MIB puede ser definida y
construida. La SMI identifica los tipos de datos que pueden ser usados en el MIB y como
los recursos dentro de la misma son representados y llamados.

La filosofia de ta SMI es fomentar la simplicidad y vastedad dentro de la MIB , asi es que
por definicién de SMI la MIB puede solamente representar tipos simples de datos:
escalares y arreglos bidimensionales de escalares. SNMP puede recaudar solo escalares.

Para proveer un camino estandar de representacion de la informacidn administrativa, SMI
debe proveer técnicas estdndar para :

o Definir la estruciura de un MIB particular -

» Definir objetos individuales, incluyendo la sintaxis y el valor de cada objeto
¢ Codificacién de valores de objetos.
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Los objetos {variables de datos) dentro de la MIB son definidos usando la coleccién de
reglas ANS.1 ( Abstract Syntax Notation One ). Las variables pueden ser divididas en dos
clases: vuriables simples y tablus, i.as variables simpies inciuyen tipos como enteros con
signe o sin signo, cadenas de caracteres, y conjuntos de datos que comesponden a las
estructuras de el lenguaje C. Las blas corresponden a arreglos bidimensionales, una sola
tabla puede contener muchas variables simples y también tablas. Mientras el tamafio de las
variables simples esta definido, el tamario de las tablas puede cambiar en funcién de los
objetos que esta representando.

Cada objeto tiene un nombre, una sintaxis y una codificacién.

Nombre de variables y tablas. Cada objeto es identificado en 1a MIB por un nombre de
variable. Estos nombres estan definidos por ANS.1 que establece una estructura jerarquica
para cada variable, asi es que ¢l nombre de cada variable refleja su posicion dentro de la
Jerarquia. Dicha estructura consiste de una raiz conectando a numerosos nodos, cada nodo
a su vez puede tener nodos hijos. Esta definicion jerarquica de nombres garantiza que si
bien muchas organizaciones introducen nuevos nombres de variables, cada nombre serd
tnico y absoluto.

o ]
oz ]

figura 4.2 Estructura jerfrquica de nombres de la MIB

En el esquema se puede observar que la raiz no tiene un nombre asignado, ésta a su vez
tiene tres nombres hijos: un nodo administrado por la Organizacién Internacional de
Estandarizaciones OSI e} cual recibe el nombre de iso(1), otro es administrado por el
Comité Internacional de Telegrafia y Telefonia con nombre ccitt{0), y el terceto es
administrado conjuntamente por las dos anteriores organizaciones con nombre joint-iso-
ceitt(2).
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Bajo el nombre iso(1), OSI ha destinado un nombre para el uso de otras organizaciones
internacionales, org(6) en ¢} cual un lugar fue asignado para el departamento de defensa de
los Estados Unidos, dod(6), este nodo esta dispuesto a recibir a la comunidad Internet bajo
el nombre internet(1) . Ei siguiente esquema muestra a estructura del nodo iso(1).

internet (1)

directory (2)

Experimental {3)

figura 4.3 El nodo OSl en la estructura jerdrquica del MiB.

En el esquema podemos observar que el nodo internet(1) tiene a su vez varios nodos hijos:
el nodo directorio, directory(1) esta reservado para el uso del estandar X.500 de OSI, el
nodo experimental, experimental(3) es usado para definir objetos en experimentos de
Internet , el nodo privado, private(4) es usado para definir objetos por la empresas privadas
que hacen desarrollos, finalmente el nodo administracion mgmt(2) contiene las definiciones
de las bases de informacién de administracion que han sido aprobadas, dichas definiciones
estan dentro del nodo MIB, mib(!). Hasta el momento dos versiones de MIB se han
desarrollado: MIB-I y MIB-II, el segundo es una extension del primero, en cualquier
configuracién solo una definicién de MIB debera estar presente.

Dentro del nodo MIB estan definidos grupos de objetos en los que deberan estar colocados
los objetos administrados, estos grupos fueron definidos por dos razones: la primera, tener
un organizacién de los objetos administrados acorde con su funcion. La segunda, proveer
un método para la implementaci6n de y saber cuales objetos deberan ser implementados. En
el siguiente esquema se muestran los grupos de objetos definidos para MIB-I1.
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Figura 4.4 MIB-Il Grupos de objetos

Cada parte de la jerarquia ha sido asignada a un nivel, un nombre esta definido por una
secuencia de niveles que denotan subjeraquias. El nombre de Ia Jerarquia mas significativa
se encuentra a [a izquierda. Por ejemplo la variable MIB en |a subjerarquia ip(4) que cuenta
los datagramas IP que Hegan ( ipInReceives(3)), es nombrada como:

iso.org.dod.intemet.mgmt.mib.ip.ipInReceivcs

Cuando se reciben o envian mensajes, SNMP no almacena los nombres de la variables
como cadenas texto. SNMP usa una forma numérica de representacién ANSL1 para
representar cada nombre, ya que la representacién numérica es mds compacta que una
representacion textual, esto ahorra espacio en los paquetes de transmision.

La forma numérica de representacion ANS.I asigna un dnico entero a cada nivel de la
Jerarquia y representa a un nombre como una secuencia de enteres. Para ia variable del
cjemplo anterior la secuencia de nimeros que la rcpresenta es:

1.36.1.2.1.43

Sintaxis. Todas las variables MIB deben definirse y ser referidas por medio de la Abstract
Syntax Notation 1 ASN.7 de la OSI El ASN.1 es un lenguaje formal que tiene dos
caracteristicas principales: una notacién formal descrita en documentos que los usuarios
pueden Jeer y una representacién cedificada compacta de la misma informacion empleada
en los protocolos de comunicacion. En ambos casos, la notacion formal precisa suprime
cualquier posible ambigiiedad tanto de Ia representacion como del significado, esta hecho es
en especial importante cuando se trabaja con computadoras heterogéneas de las que no
todas utilizan la misma representacion para los datos.

Ademads de hacer que los documentos estandar estén libres de ambigiiedades, ASN.1 ayuda
a simplificar la implantacién de protocolos de-administracion de red y garantiza su
interaperabilidad.
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Por ejemplo pensemos en una tabla de direcciones IP como en un arreglo unidimensional,
en el que cada elemento del arreglo consiste en una estructura (registro) que contiene cinco
elementos: una direccion IP, el indice entero de una interfaz que corresponde a una entrada
de informacién, una mascara de subred IP, un namero méaximo de datagrama que el
ruteador rensamblard . EI MIB proporciona un nombre para el arreglo, si existe y permite al
software de administracion transformar las referencias de ia tabla en variables internas
apropiadas.

Por ejemplo podemos definir una tabla ipAddrTable utilizando la notacién ASN.1 :
ipAddrtable :: = SEQUENCE OF ipAddrEntry

donde SEQUENCE OF son palabras reservadas de ASN.1 que definen una “ipAddrtable”
como un arreglo unidimensiomal de “ipAddrEntrys” definida como:

ipAddrEniry :: = SEQUENCE {
ipAdEnAddr
ipAddress,
ipAdEntNetMask
INTEGER,
ipAdEntNetMask
ipAddress,
ipAdEntReasmMaxSize
INTEGER ( 0..065535 )

}

codificacion. La codificacion de un objeto es la representacién del mismo cuando es
transmitido sobre la red. Los objetos en la MIB son codificados usando las reglas basicas
de codificacién BER asociadas con ASN.1 . Estas especificaciones describen un método
para codificar valores de cada tipo ASN.1 como una cadena de octetos.

4.2.4 Acceso a la informacién administrativa

SNMP basa todas sus funciones de administracion en alteraciones o inspecciones a
variables dentro de una MIB, estos accesos a variables son conocidos como funciones de
propésito general y se dividen en tres :

Ohtener- Un nodo administrador recupera el valot de cualquier objeto almacenado en la

MIB de cualquier agente.
Modificar: Un nodo administrador actualiza el valor de cualquier objeto almacenado en la

MIB de cualquier agente.
Trap: Un agente envia un valor de un objeto que no ha sido solicitado por un nodo
administrador.
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Para llevar a cabo los accesos mencionados anteriormente SNMP maneja cinco tipos de
mensajes:

1. Get -Request

2. Get-Response

3. Get-Next-Request
4. Set-Request

S. trap

El nodo administrador SNMP usa Get-Request para recuperar informacion de un objeto de
cualquier agente en un elemento administrado. Dicho agente responde a la peticién con un
mensaje Get-Response. Ejemplos de la informacién que puede ser recuperada son: El
nombre del elemento administrado, por cuanto tiempo el elemento ha estado trabajando, el
nimero de interfaces de red con las que cuenta el elemento.

Get-Request y Get-Next-Request son usadas en conjuncién para obtener los valores de un
tabla de objetos. Por ejemplo, SNMP usa la conjuncién de los dos mensajes para recuperar
informacion dentro de una tabla que contenga los estados de operacién de cada tarjeta de
red en un elemento administrado,

SetRequest permite que el nodo administrador a través de SNMP realicé la configuracion o
actualizacién de pardmetros en un elemento administrado. Tales parametros pueden ser: el
nombre del dispositivo, direccion IP, el acceso a puertos, por este medio puede también
dar de baja remotamente al elemento.

Un Trap SNMP es un mensaje no solicitado quc un agente envia al nodo administrador.
Este mensaje informa a la méquina administradora sobre la ocurrencia de un evento
especifico e inusual que puede representar un problema en la red. Por ejemplo los Traps
son usados para avisar al nodo administrador que un conexion con un servidor a fallado, o
que la capacidad de un disco esta préxima al 100%.

Es importante recalcar que este tipo de alteraciones y lecturas de la informacién no
icpercuien en la estructura de ia MIB.
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Figura 4.5 Esquema de jntercambio de paquetes SNMP
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4.2.5 Definicion de relaciones administrativas

La administracién de red involucra la interaccion de varias entidades de aplicacion,
soportadas por un protocolo en este caso SNMP. Los elementos de la red administrada que
$€ comunican con otros a través de SNMP son llamados entidades de protocolo o entidades
SNMP. Dichas entidades son: las aplicaciones de administracién dentro del nodo
administrador y el agente en el nodo administrado.

La interaccion entre las entidades SNMP se puede definir como una relacion uno a muchos
entre el nodo administrador Yy un cenjunto de agentes en varios nodos administrados, varios
nodos administradores pueden existir en una configuracion, y estos a su vez sostener
relaciones con varios conjuntos de nodos administrados. Cada agente controla su propia
MIB, proporcionando la informacion requerida y realizando las modificaciones que ios
nodos administradores requieran. Por otro lado los nodos administradores tienen el derecho
de hacer consultas y modificaciones a las MIB del conjunto de elementos que ellos
administran. Con estas condiciones surge la necesidad de contar con alguna tactica que
permita a los agentes protegerse asi mismos ¥ a sus MIBs de accesos no autorizados, De
este hecho nace el concepto de comunidades SNMP Y nombres de comunidad,

Una comunidad SNMP es una relacion entre un agente SNMP y un conjunto arbitrario
de nodos administradores, la cual define reglas especificas que hace valida el acceso al
agente y a su MIB

El concepto de comunidad es local y se define en el agente, este establece una comunidad
por cada combinacion con un nodo administrador. A cada comunidad le es asignado un
nombre llamado nombre de comunidad el cual es unico dentro del agente, Como los
nombres de comunidad son definidos en el agente, el mismo nombre puede ser usado por
diferentes agentes. La definicién de los nombres es irrelevante y no indica ninguna similitud
entre las diferentes comunidades.

Al ser definidas las comunidades ¥ los nombres de las mismas, el agente puede ejercer
control sobre los accesos que los nodos administradores realizan a su MIB en tres
aspectos;

Autenticacion. Es el proceso mediante el cual se asegura que una comunicacion entre el
agente y el nodo administrador es autentica. En otras palabras todo paquete que es enviado
desde un nodo administrador contiene un nombre de comunidad dentro de si, este nombre
funciona como una contraseia, el paquete solo es admitido si el nodo administrador emisor
reconoce este nombre. Con este servicio podemos excluir de el monitoreo y control sobre
elementos de nuestra red a maquinas no deseadas.
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Politica de acceso. Un agente puede limitar el acceso a su MIB a un selecto grupo de nodos
administradores. Para que no solo una comunidad pueda tener acceso a una MIB dentro de
un agente, este puede dar diferentes categorias de acceso a la MIB. Esto se logra con la
definicién de subconjuntos de objetos dentro de una MIB, estos subconjuntos de variables
pueden ser vistos o no por una comunidad SNMP, a cada subconjunto se le congce como
ventana MIB SNMP. Las variables en cada ventana pueden tener dos diferentes modos de
acceso para una comunidad: SOLO-LECTURA, LECTURA-ESCRITURA. La
combinacion de una ventana MIB v un modo de acceso se conoce como SNMP comunity
profile o perfil de comunidad SNMP. Un perfil de comunidad SNMP es asociado con cada
comunidad definida por un agente, a esta combinacién se le conoce como politica de acceso
auna MIB.

Servicio de Proxies. El concepto de comunidad es también utilizable cuando se cuenta con
proxies o delegados, recordemos que un proxy €s un agente que actua como intermediario
con otros dispositivos, comiinmente estos dispositivos son extrafios s decir no soportan
TCP/IP y por lo tanto tampoco soportan SNME.

PC#1 PC#2 PC #3
Dormain iings unammx Domain iingen unam e Dourain iingen nam mx
CPU=dom: - | CPU=done -2 CPY=done -3
PComurity = Super PCouumity = Pub PComumity = Stale

A h h
3
Nodo administrador
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“_%'__’ Domain jingen unam mx
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Figura 4.6 Ejemplo de una configuracion de administracion de red con ef uso de

comunidades y nombres de comunidades
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4.2.6 Especificaciones del protocolo

La comunicacion entre las entidades dentro de un esquema de administracion de red, es
realizada por el intercambio de mensajes SNMP, cada uno de los cuales es
independientemente representado dentro de un solo datagrama UDP usuando las reglas
basicas de codificacion de ASN.1. Cada mensaje incluye un nimero de version, indicando
la version de SNMP, un nombre de comunidad, y uno de los cinco tipos de unidades de
datos del protocolo{ PDU proetocoi data units } ios cuales le dan cardcter a un mensaje, s
decir si un PDU es un Get-Request, entonces ¢l mensaje serd un mensaje Get-Request.
Dependiendo de cual sea el tipo de PDU en un mensaje SNMP se sabra que operacidn serd
ejercida sobre la informacion administrativa. En la siguiente figura se muestra el formato
general de un mensaje SNMP,

[ versin | oom d comunidad | SNMP PDLU ]

Figura 4.7 Formato general de un mensaje snmp

Existen varios pasos envueltos en la transmisién de un mensaje SNMP que una entidad
debe realizar:

1. Dependiendo del tipo de operacién que se ejercera (Get-Request, Get-Response, Get-
Next-Request, etc.) sobre la informacién administrativa, serd asignado y construido un
PDU

2. El protocolo entonces construye un mensaje, con numero de versidn, el nombre de
comunidad, e incluye ¢l PDU.

3. El mensaje resultante es codificado, usando reglas de codificacion especificas ( en este
caso ASN.1) entonces es pasado al servicio de transporte.

De ia misma manera cuando un mensaje es recibido por una entidad SNMP, existen varias

acciones que deben ser realizadas:

i. Una verificacién basica de la sintaxis se lleva a cabo, descartando el mensaje si se
encuentra un error en la verificacién.

2. Una verificacion del namero de versidn, si las versiones son diferentes, entonces el
mensaje se descarta.

3. Se toma el nombre de comunidad, el PDU, Ilas direcciones fuente y destino y son
pasadas al servicio de autenticacion de la maguina receptora.

a) Si la autenticacion falla, el mensaje es automaticamente descartado.

b) Si la autenticacion tiene éxito, entonces el servicio de autenticacion regresa un
PDU decodificado.
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4. El protocolo realiza una verificacion de sintaxis del PDU, si la sintaxis falla lo descarta.
Tipos de PDU

PDU Get-Request . El siguiente esquema muestra el formato de un PDU Get-Request.

o [ | 0 | ]

Figura 4.8 PDU Get-Request

Podemos observar en el esquema los siguientes campos:

* Tipo de PDU : Indicando que este es un PDU Get-Request.

o identificador de peticion ( ident-peticion ): La entidad administradora SNMP asigna
nameros con los cuales cada peticion a un mismo agente s identificada. Ademas el
identificador de peticion habilita a la entidad administradora para relacionar las
peticiones a un agenie con sus respectivas respuestas.

o Variables adjuntas: Recordemos que solo valores escalares pueden ser leidos en cada
peticién a una MIB ( sea un objeto o una tabla ), sin embargo se puede en una sola
peticion obtener un conjunto de valores. En todos los tipos de PDU existe el campo
de variables adjuntas, en el se define una lista de variables de las cuales se requiere su
contenido, no necesariamente tiene que ser una lista también puede ser una sola
variable.

PDU Get-Response: La entidad receptora de un mensaje Get-Request, respondera a
este con un mensaje Get-Response. El formato del PDU Get-Response es ¢l mismo que
para el PDU Get-Request, excepto por la inclusién de dos campos:

ﬁqml’ﬂ]'lﬂnﬂﬁ(m Eoamer | Indamor N —

Figura 4.9 PDU Get-Response

Los campos estado del error (edo-error) € indice del error (ind-error) existen si hubo un
error en la lectura o escritura de la o las variables solicitadas en el campo de variables
adjuntas del PDU Get-Request. En el campo edo-error encontraremos ¢l estado del
error, es decir que causo que la variable o variables no pudiesen ser leidas, por ejemplo
cuando el identificador de un objeto no existe el campo edo-error contendra el mensaje
NoNombre. si una variable no pudo ser leida por exceder el tamafio permitido, entonces
el campo edo-error contendra el mensaje DemasiadoGrande. Ahora bien en el campo
indice de error se encontrara el identificador final de la variable que causo el problema,
por ejemplo si se desea obtener el valor de la variable 1.3.6.12.1.6.4.1 y por alguna
razon no s posible accederla entonces ¢l campo ind-error contendrd el valor 1.
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En el campo identificador de peticiéon este PDU tendrd el mismo valor que el
correspondiente PDU Get-Request, si en el mensaje de peticidn esta definida una lista
de variabies adjuntas y Ia entidad reseptora esta en condicion de ofrecer una respuesta a
esta lista, entonces en el campo de variables adjuntas se encontraran los valores
requeridos por la entidad transmisora,

PDU Get-Next-Request: El formato de un PDU Get-Next-Request es también idéntico
al del PDIT Get-Request, La unica diferencia s la siguiente: En ei PDU Get-Response
asociado a un PDU Get-Next-Request , tendri en el campo de variables adjuntas el
valor del objeto que es el siguiente en el orden, esto es, un valor miembro de una tabla.

PDU Set-Request: Nuevamente, el formato de un PDU Set-Request es el mismo al del
PDU Get-Request. La diferencia es que un mensaje definido por un PDU Set-Request
es usuado para escribir un objeto no solo para leerlo. Ademas el contenido de e campo
variables adjuntas en este PDU incluye el identificador del objeto como el valor quevaa
ser asignado al mismo.

La entidad receptora de un mensaje Set-Request responde con un mensaje Get-
Response si esta habilitada para realizar la escritura que se le ha pedido. En el mensaje
de respuesta el PDU Get-Response contendré el mismo valor del campo identificador de
peticion, y en el campo variables adjuntas contendré e! valor que ha sido escrito en el
objeto dentro de la MIB,

PDU trap: El formato de cste PDU es diferente a los descritos anteriormente:

[ Moo P0 | oigm | imosgmar | Trapgemivicn | Trmpespeiioo | mmren e mpm varibies st |

figura 4.10 Formato del PDU Trap

* Tipode PDU : Indica que tipo de PDU es. Para este caso es PDU Trap

* Origen: ldentifica a ¢l nodo administrador que envié el trap.

* Direccion del agente (direc-agente): Especifica la direccion IP del objeto generador
del trap

* frap-genérico. Especifica un tipo predefinido de trap.

* trap-especifico: Un codigo que indica mas especificamente !a nautaraleza del trap

* marca de tiempo. Es el tiempo comprendido desde que se inicializo la entidad y el
tiempo gue ¢! trap ocurrio. )

¢ Variables adjuntas: Informacién adicional relacionada con el trap
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Los traps genéricos pueden ser:

t. ColdStart {6): Un trap de este tipo es generado cuando el objeto administrado se ha
reinizializado por e mismo, debido a fallas importantes, gracias a esta
reinicializacién la configuracion de la entidad SNMP en el objeto administrado pude
haber sido alterada.

2. warmStrat (1): Reinicializacion debida a una falla grave, pero sin que la
configuracion de la entidad SNMP fuese alterada. '

3. LinkDown (2): Seiiales de falla en la liga de comunicacién con un agente dentro de
un nodo administrado.

4. LinkUp (3): Mensaje que indica que una liga perdida con un agente ha sido
restablecida.

5. Authentication failure (4): Mensaje que indica que la entidad transmisora del trap ha
recivido un mensaje que no es autentico.

6. enterpriseSpecific (6): Scfial que especifica que un evento especial especifico dentro
de el nodo administrado ha ocurrido.

A diferencia de los otros PDU un mensaje trap no tiene como respuesta algin mensaje.

En la siguiente figura se muestra como los mensajes con diferentes PDU son
contestados.

Gethey

%, oy
s | s

A} Recibe valores B} Recibe sig. valores

T

() Establece vatores D) Envia trap

Figurs 4.11 Los diferentes PDU y los correspondientes mensajes de respuesta.
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Como mencionamos anteriormente, SNMP por si mismo no provee reconocimiento de
paquetes ya que esta basado en UDP, esta inconveniente es manejado de una manera muy
simple: En el caso de un mensaje Get-Request, y Get-Next-Request, ¢l mensaje se da por
perdido si la maquina receptora no recibe en un determinado periodo de tiempo una
respuesta para su peticion, entonces el nodo administrador puede enviar un o mas veces su
peticion, después de un cierto periodo de tiempo y si no tiene respuesta del agente, el nodo
administrador puede suponer que el nodo administrado en question puede estar abajo o
puede tener problemas graves. En el caso de un Set-Regueest, si no sc recibe un mensaje de
respuesia confirmando que la accién pedida ha tenido lugar, entonces el nodo administrador
envia un mensaje Get-Request con <l fin de probar que la operacién de escritura fue
realizada, solo en el caso de encontrar que la escritura no fire llevada a cabo se vuelve a
enviar ¢l mensaje. Para el caso de los Traps es mas dificil determinar si los traps fueron
entregados. Dentro de un arquitectura SNMP un trap debe ser usado para obtener una sefial
temprana de alarma de un evento significativo; como respaldo, el nodo administrador
deberd también realizar un polling periddicamente a los nodos administrados,

4.2.7 RMON (Remote Network Monitoring)

SNMP, es actualmente ampliamente utilizado, casi todos los fabricantes de computadoras
personales, estaciones de trabajo, dispositivos de interconexion de red y dispositivos contra
fallas eléctricas (no-breaks), incluyen en sus dispositivos 2 SNMP. Debido a lo anterior
muchos desarrollos han surgido en base a las MIBs bésicas de SNMP, e! mds importante de
estos es sin duda RMON,

RMON es el mayor desarrollo creado para la administracién de grandes redes, compuestas
por varias subredes. RMON define una MIB de monitoreo remoto, que suplementa a la
MIBs de SNMP para crear una sélida administracién.

Para entender la filosofia de RMON, debemos primero explicar el concepto de monitoreo
remoto para este contexto:

Con las MIBs basicas de SNMP, el nodo administrador puede obtener informacion
individual de cada dispositivo. Consideremos una red, con un nimero determinado de
subredes, conformadas por varios dispositivos, cada uno con un agente SNMP. Un nodo
administrador SNMP puede tomar informacién acerca del trafico fuera de cada dispositivo,
pero debido a las definiciones de las MIBs involucradas en este esquema, dificilmente el
nodo administrador podr4 tener informacién concisa y rapida del total de trafico en cada
subred. Debido a esta situacién es necesaria la utilizacién de un dispositivo que se dedigue
a observar el trafico en la subred. Para propositos de la administracién de redes grandes,
cominmente se necesita un dispositivo observador por subred. El propésito de este
dispositivo observador es el de capturar y analizar el trafico en la subred, este observador
puede ser una estacién de trabajo, una PC, o un enrutador, Estos dispositivos observadores
son conocidos como monitores remotos. Los menitores remotos necesitan comunicarse con
¢l o los nodos administradores y es aqui donde entra RMON.
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La especificacion RMON es principalmente una definicion de una MIB. Dicho mds
ampliamente RMON define funciones de monitoreo de red estdndar, para la comunicacion
entre nodos administradores SNMP y monitores remolos.

En términos generales, RMON provee un eficiente camino para monitorear el

comportamiento de las subredes dentro de una red, reduciendo la carga en los demas
agentes y los nodos administradores.

La MIB RMON

El grueso de la especificacién RMON es dedicado a la definicién de su base de datos de
informacion administrativa (MIB).

La MIB RMON esta dividida en nueve grupos:

rmon {mib 16)

statistics (1)
historv (2}
alarm {3)
host (4}
hostTopN{$)
matrix (6)
filter (T}

capture (8)

event (9

AREARAD

Figura 4.12 M1B RMON
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- statistics(1}. Contiene las estadisticas de error y utilizacidn, de cada subred monitoreada.

+ history(2). Guarda muestras, de las estadisticas del grupo 1.

. alarm(3). Permite especificar valores especificos v umbral para definir alarmas,

- host(4). Contiene contadores de trafico para los hosts conectados a la subred.

- hostTopN(5). Lista de hosts con trafico mayor

- mairix(6). Muestra informacién de error y utilizacion en forma de matriz.

- filier(7). Permite al monitor observar paquetes de un filtro. El monitor puede capturar
todos los paquetes o solamente realizar estadisticas con ellos.

. packet capture(8). Indica como seran pasados los datos al nodo administrador.

9. event(9). Contiene todos los eventos generados por el monitor los dispositivos.

~ N LA B R

o0

Cada grupo es utilizado para almacenar la informacién colectada por el monitor remoto. Un
monitor remoto puede tener conectada una o mas interfaces de red, por lo tanto puede estar
conectado a uno a mas subredes. La informacién almacenada en cada grupo puede
representar datos obtenidos de una o mas subredes, dependiendo de como el monitor
remoto esta configurado.

Todos los grupos de la MIB RMON, son opcionales, sin embargo existen algunas
dependencias entre ellos:

¢ El grupo alarm requiere la existencia del grupo events
* El grupo hostTopN requiere la presencia del grupo host

La implantacién de un monitoreo que incluya RMON es tan rica en paquetes
administrativos, que se corre un riesgo real de sobrecargar la subred entre el monitor remoto
¥ el nodo administrador, el monitor remoto, o €! nede administrador, Una solucién
ampliamente usada, es la que permite que el monitor remoto realice casi todos los analisis
de la informaci6n colectada y solo pase los resultados al nodo monitor.

Puede ser poco practico incluir un agente SNMP en todos y cada uno de los elementos de la
red, en este caso RMON da una buena opeion al incorporar un nodo monitor en cada
subred, de esta manera ofrece una vision global de ia misma y no se gasta recursos al incluir
un agente SNMP por elemento.

Cualquier hardware, puede usar RMON, por supuesto este hardware debe soportar
SNMP. El nodo monitor puede ser una PC o estacién de trabajo dedicada a las funciones
RMON, pero también se puede utilizar un dispositivo no dedicado, como es el caso de los
dispositivos de interconexion, por ejemplo un puente o un enrutador.
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4.3 SNMP Protocolos de seguridad.

SNMP proporciona multiples ventajas referentes a su facil implementacién y su gran
funcionalidad, pero desafortunadamente no provee elementos de seguridad. SNMP no es
capaz de autentificar la fuente de un mensaje de administracion, el uso de un nombre de
comunidad puede no proveer seguridad ya que un agresor puede observar un mensaje y
averiguar dicho nombre y usarlo para su beneficio.

En 1992 fueron desarrollados varios protocolos llamados protocolos de seguridad SNMP .
Estos protocolos en su conjunto resuctven los problemas de seguridad que presenta SNMP.
Los protocolos de seguridad no son totalmente compatibles con SNMP, los formatos de los
encabezados de los mensajes son diferentes y muchos de los procedimientos que SNMP
aplica fueron modificados, sin embargo el formato de los PDU es el mismo.

4.3.1 Servicios de seguridad que proveen los protocolos de seguridad SNMP.

En general los protocolos de seguridad proveen los siguientes servicios que incrementan la
seguridad en un esquema de administracion y monitoreo de red.

» [ntegridad en los datos. Asegura que todo mensaje sea recibido o enviado, sin
duplicacion, interrupcion, interseccién o modificado.

e Autenticacion del origen de los datos. Reconoce el origen de cualquier mensaje enviado.
Confidencialidad en los datos. Asegura que la informacién no este disponible para
entidades o procesos no autorizados.

La integridad en los datos y la autenticacién del origen de los mismos, son proporcionados

por un mismo mecanismo, la confidencialidad en los datos es un servicio opcional que
puede ser adicionado a los otros dos servicios en la misma implementacion.
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4.3.2 Mecanismos de seguridad

Para proveer los servicios de seguridad listados anieriormente, ios protocoios de seguridad
deberan incluir los siguientes mecanismos.

* Para garantizar la integridad de los datos, un algoritmo de resumen de mensaje es
requerido. Dicho algoritmo es usado para calcular un resumen de 128 bits de un porcién
apropiada del mensaje. Este resumen es incluido como parte del mensaje enviado a la
maquina receptora, para asegurar que dicho mensaje no sufrié modificacién. El
algoritmo de resumen de mensajes que los protocolos de seguridad SNMP usan es el
MD5'. Una marca de tiempo es incluida en cada mensaje generado, el valor de la marca
de tiempo esta basado en los relojes de sincronizacién de los nodos administradores y los
agentes. Un receptor de mensaje evalua la marca de tiempo para determinar si dicho
mensaje ¢s reciente, o si el mensaje esta relacionado con otros que ¢l mismo recipiente
ha recibido. En conjuncién con otra informacién disponible en el mensaje ( por ejemplo:
el identificador de peticién ), la marca de tiempo también indica si el mensaje es una
respuesta de un mensaje previo.

* Para garantizar la integridad de los datos y ta autenticacién del origen de los mismos, la
porcién del mensaje que es resumida es primero reconstruida con un valor secreto
compartido por la maquina originadora del mensaje y ¢l recipiente.

¢ Para garantizar la confiabilidad de los datos, un algoritmo simetrico de encriptacion es
requerido. Una porcion apropiada del mensaje es encriptada. Los protocolos de
seguridad usan el algoritmo de encriptaciéon DES2.

4.3.3 Modelo administrative (relaciones administrativas)

Los protocolos de seguridad SNMP estan basados en un nuevo modelo administrativo que
reemplaza el concepto de comunidad. Recordando el modelo administrativo SNMP en ei
cual se definia un nombre de comunidad que podia ser usado por dos o mas entidades
SNMP como un tipo de contrasefta. Para proveer los servicios de seguridad, los protocolos
de seguridad realizaron un cambio importante en el modelo tradicional administrativo: La
definicion de piezas SNMP.

Desde ¢l punto de vista de la seguridad, cada entidad SNMP se comporta de diferente
manera, dependiendo de la equivalencia con las otras entidades SNMP que estan
involucradas en la arquitectura de administracion, por otro lado el papel de la entidad
SNMP depende del contexto de su operaci6n, asi es que cada entidad SNMP puede estar
asociada a un nombre dependiendo de su accién. Dicho nombre es conocido como pleza
SNMP, la cual esta definida por el contexto de ejecucion de una entidad SNMP.

' El algoritmo MDS fue desarrollado por Ron Rivest en el MIT . El algoritmo toma como entrada un mensaje de longitud
arbitraria y produce como salida un resumen del mensaje de 128 bits. Para mayor informacién referirse al RFC 1321

* DES Data Encryption Standar. Es uno de los esquemas de encriplaci6n més utilizados, el cual utiliza una llave de 56
bits para encriptar datos en blogues de 64 bits
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Cada pieza SNMP debe ser representada como un objeto en las MIBS de cada entidad
SNMP que participe en la arquitectura de administracion.

Cada mensaje transmitido debe identificar tanto a la entidad fuente como a la entidad
destino, asi es para cualquier mensaje su encabezado debera tener 2 campos con las piezas
SNMP asociadas a la entidad transmisora como a la entidad receptora, en vez de un solo
campo con un nombre de comunidad.

4.3.4 Especificaciones de los protocolos

Como mencionamos anteriormente, los protocolos de seguridad SNMP utilizan dos
métodos para proveer sus servicios de seguridad: un algoritmo de resumen de mensajes
MDS5 y un esquema de encriptacion DES. Para que un servicio de seguridad sea brindado,
estos métodos deben interactuar con dos diferentes protocolos: El protocolo de
autenticacion-resumen y el protocolo simétrico de privacia.

La conjuncién de estos dos protocolos y los respectivos métodos oftecen los mecanismos
que a su vez proporcionan todos 10s servicios de seguridad mencionadaos.

Cuando se brinda el servicio de autenticacién del origen de los datos, por ende se brinda el
servicio de integridad de los mismos. E! servicio de confidencialidad puede ser incluido en
la implementacién. De esta manera una arquitectura de administracion de red basada en
estos protocolos puede proveer varios niveles de seguridad, es decir los datos pueden ser
enviados sin ningin servicio de seguridad o bien solo con el servicio de autenticacion
(incluyendo el servicio de integridad de los datos), © solo con el servicio de
confidencialidad, o finalmente con todos los servicios.

Para los protocolos de seguridad SNMP, la informacién entre nodos administradores y
nodos administrados es intercambiada en forma de mensajes de la misma manera gue en el
esquema SNMP tradicional. Cada mensaje incluye un encabezado y uno de los 5 tipos de
PDU, dichos PDU son los mismos que los definidos para SNMP.
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Figura 4.13 Diferentes tipos de mensajes de los pratocolos de seguridad SNMP

El encabezado del mensaje consiste en cuatro campos: los campos Pieza dst y Pieza fuent
que contienen los nombres de las piezas SNMP para el nodo fuente y destino del mensaje,
el campo Autent-Info contiene informacién que concierne al protocolo que se encarga de
realizar la autenticacién del mensaje, el campo privDest contienen también el nombre de la
pieza SNMP del nodo destino.

La figura 4.13 también provee encabezados de diferentes mensajes dependiendo del
contexto de seguridad en el que son transmitidos. Si el mensaje no es segurc ( sin ningln
servicio de seguridad ), entonces el campo Auten-Info consiste en una cadena de codificada
en ASN.1 de longitud 0 este encabezado se muestra en la figura 4.13 b). Si el mensaje es
autentificado pero no tiene el servicio de confidencialidad, entonces el campo Auten-Info
consiste en tres subcampos, como se muestra en la figura 4.13 ¢), dichos subcampos son:
Marca de tiempo, el cual representa el tiempo de generacion de este mensaje, Secuencia el
cual representa un nimero de secuencia cuando un mensaje esta relacionado con otros
mensajes transmitidos y todos ellos forman parte de una secuencia, Resumen, contiene ei
resumen realizado sobre un porcién del mensaje.

Las figuras d) y e) de la figura 4.13 muestran ¢l formato del mensaje cuando el servicio de
confidencialidad es provisto, en este caso el mensaje ( incluyendo el encabezado y el PDU )
con excepcion del campo privDest, es encriptado. El campo privDest no es encriptado con
la finalidad que la entidad receptora pueda reconocer la pieza SNMP fuente del mensaje.
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Transmisién de un menszje

En el siguiente diagrama de flujo se muestran los pasos que una entidad transmisora realiza

antes de enviar un mensaje

Procesa de encriptacién

Envic del mensaje

Figura 4.14 Diagrama genérice de ¢] proceso de transmisién de un mensaje
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cuando toma un mensaje.

No .

Si

r

figura 4.16 Diagrama genérico de recepeién de un mensaje por una entidad SNMP
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Protocolos de seguridad

Protocolo de autenticacion - resumen. Este protocolo junto con el algoritmo MD5
proporciona el mecanismo para la autenticacién del origen ¢ integridad de.los datos. En
esencia el proceso de autenticacion es el siguiente: Un resumen de mensaje es ejercido
sobre el mensaje que sera enviado, usando el algoritmo MDS. Dicho mensaje mas el
resumen es transmitido, cuande el mensaje {lega a la entidad receptora, de nueva cuenta se
realiza un resumen del mensaje recibido y si este resumen es igual al resumen que esta
incluido en el mensaje, entonces ¢l mensaje recibido es declarado autentico ¢ integro.

Protocolo simétrico de privacia. Este protocolo provee proteccidn a los datos de tal forma
que solo la entidad fuente y la entidad destino puedan leer el mensaje. El método para
proveer dicha proteccion es la encriptacion, la cual requiere que el destino y la fuente
compartan la misma llave de encriptacion. El algoritmo usado para la encriptacién es DES.

4.4 SNMP version 2 (SNMPv2)

En 1988, se supo que la administracién de red era una necesidad critica, entonces se
desarrollo el protocolo simple de administracion de red SNMP, el cual resolvié varios
problemas. SNMP provee un adecuado servicio a muchas configuraciones de red, pero su
mayor deficiencia es que carece de métodos para proveer seguridad, los protocolos de
seguridad SNMP solucionan estos problemas, pero dichos protocolos tienen otras
desventajas relacionadas con el desempefio y funcionalidad. A finales de 1992 un grupo de
desarrolladores se reunid para realizar una adecuada actualizacion a SNMP, esta
actualizacion esta basada en los desarrollos anteriores ( SNMP y los protocolos de
seguridad SNMP ) y generd un nuevo protocolo: SNMPv2, la version dos de SNMP.
SNMPv2 provee la alta funcionalidad de SNMP y adopta los desarrollos de seguridad que
los protocolos de seguridad SNMP alcanzaron.

Los desarrollos y modificaciones que SNMPv2 trae consigo entran en las siguientes
categorias:

» Estructura de la informacion de administracion SM1
e Operacidn del protocolo

« Comunicacién entre nodos adminstradores

¢ Seguridad.

4.4.1 La arquitectura SNMPv2
La arquitectura para SNMPv2 es basicamente la misma que para SNMPv1, implicita en
ella se encuentran nodos administrados, nodos administradores y el protocolo de

administracién que se encarga de comunicar la informacién administrativa a través de
dichos nodos.
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SNMPv2 esta bien capacitado para adoptar cualquiera de las arquitecturas de sistemas de
administracién de red que existen ( centralizada, distribuida o mixta ), pero incluye una
nucva y poderosa capacidad que fortalece los sistemas distribuidos: La comiinicacion entre
nados administradores, m4s tarde hablaremos con detalle de este hecho.

El concepto de entidades de protocolo o emtidades SNMPv2 se sigue aplicando a los
elementos de la red administrada que se comunican a través del protocolo SNMPy2,

Una entidad SNMPv2 puede operar en el papel de administrador o en el papel de agente.
Una entidad SNMPv2 actia en el papel de agente cuando esta realiza operaciones de
administracion de red en respuesta a mensajes SNMPv2 ( diferentes de mensajes de
notificacion ) o bien cuando este envia mensajes de notificacién o otras entidades. Una
entidad SNMPv2 actia en un papel de administrador cuando genera mensajes que estan
destinados a otros nodos con el fin de ejercer sobre ellos tareas de administracién, o bien
cuando estas entidades realizan tareas de administracién en respuesta a mensajes de
notificacidn. Una entidad SNMPv2 puede actuar en los dos papeles, dependiendo de su
configuracidn ¢ implementacién, Las entidades SNMP pueden también actuar como
proxies.

4.4.2 Estructura de la informacién administrativa {(SMI)

La estructura de la informacién administrada SMI para SNMPv2 esta basada en la SMI
para SNMPv1® SMI para SNMPv2 provee especificaciones mas elaboradas para los
objetos administrados y MIBs.

La SMI para la versién dos de SNMP puede dividirse en :

¢ Definicion de objetos

¢ Tablas

* Definicién de notificaciones
¢ Modulos de informacion

Definicion de objetos. Como en SMI para SNMP la definicién de objetos es usada para
describir objetos administrados. E| OBJECT-TYPE de ASN.1 da la sintaxis y semantica
para represeniar a todos los objetos administrados.

En esta SMI varios tipos fueron modificados o incluidos: Hay restriccidn para los enteros
de 32 bits, s¢ incrementaron valores de cadenas de bits enumeradas, se incluyo un contador
de 64 bits ademas del tradicional de 32 bits, también se incluyo el tipo Uinteger para
representar enteros del rango 0 a2 a la 32 menos 1.

Tablas. Dentro de SNMPv2 la informacion més compleja puede ser representada como una
tabla.

! Con el propésito de esta exposicibn llamaremos al desarrollo SNMP como SNM Pyl
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Esencialmente existen dos categorias de tablas permitidas en SNMPv2:

1. Tablas que prohiben la creacion de renglones y borrado por un administrador. Estas
tabals son controladas completamente por el agente. En muchos casos la tabla completa
consiste solo de objetos con permiso solo de lectura.

2. Tablas que permiten la creacién y borrado por un administrador. Estas tablas pueden ser
inciadas con 0 renglones y un administrador se encargara de su posterior lienado. O bien
un administrador y el propio agente pueden encargarse de la construccion de la tabla.

Definicion de notificaciones. Estas definiciones son usadas para describir la informacion
enviada por una entidad SNMPv2 cuando un evento excepcional ocutre en dicha entidad.
La macro NOTIFICATION-TYPE de ASN.1 es usada para definir las notificaciones.
Modulos de informacion. SNMPv2 incluye el concepto de médulo de informacidn, el cual
especifica un grupo de definiciones (objetos administrados) relacionadas. La macro
MODULE-IDENTITY de ASN.1 es usada para definir mddulos.

4.4.3 SNMPv2 : Base de datos de administracién (MIB)

La MIB de SNMPv2 define objetos que describen el comportamiento de una entidad
SNMPv2. Esta MIB consiste en 5 grupos:
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Figura 4.16 a MIB para SNMPv2
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1. Grupo estadistico SNMPv2 {snmpStats(l) ). Los objetos en este grupo representan
informacién basica relacionada con la operacién del protocolo SNMPv2.

2. Grupo estadistico SNMPvl (snmpV1(2) ): SNMPv2 provee la facilidad de interactuar
con entidades que implementen a SNMP como protocolo de administracion. Los objetos
en este grupo proveen informacion basica de trafico relacionado con la operacion de
SNMP en una entidad SNMPv2 que también implemente SNMP. Esencialmente este
grupo registra el numero de veces que los mensajes SNMP son rechazados usando
nombres de comunidades.

3. Grupo de objetos asociados recursos (snmpOR (3)): Este grupo es utilizado por una
entidad SNMPv2 actuado como un agente, para describir objetos que esta puede
controlar y que estan sujetos a la configuracion y control de un nodo administrador.

4. Grupo de notificaciones (snmpTrap (4) ): Una coleccion de objetos que permiten a una
entidad SNMPv2, cuando actua como agente, ser configurada para generar SNMPv2
traps.

5. Grupo de control ( snmpSet (6) ): En este grupo se encuentra un solo objeto, que a través
de el muchos nodos administradores pueden realizar acciones de control ( definicion y
modificacion ) sobre esta MIB

MIB Administrador - Administrador

La MIB administrador - administrador para SNMPv2 consiste de un conjunto de objetos
que describen el comportamiento de una entidad SNMPv2 que actia como en el papel de
administrador. La utilizacién de esta MIB, habilita un servicio muy importante que es uno
de los desarrollos mas significativos que provee la versidn 2 de SNMP: la comunicacién
entre dos nodos administradores. Esta MIB consiste de dos grupos:-

1. Grupo de alarma: Una coleccion de objetos que permiten la descripcion y configuracion
de alarmas para una entidad actuando en ambos papeles.

2. Grupo de eventos: Una coleccion de objetos que permiten la descripcion y configuracion
de eventos para una entidad SNMPv2 actuando ¢ ambos papeles.

En la siguiente figura se ilustra la estructura de dicha MIB
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4.17b Estructura de la MIB administrador - administrador
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4.4.4 Acceso a la informacion administrativa

Tres tipos de acceso a la informacién administrada son proporcionados por SNMPv2:

Nodo administrador - agente, peticion - respuesta; Cuando una entidad SNMPv2 actia
en el papel de administrador, envia una peticion a una entidad SNMPv2 actuando en el
papel de agente, entonces la entidad que actda como agente responde a la peticion. Este
tipo de acceso es usado para recuperar o modificar informacion administrativa asociada
con un nodo administrado.

Nodo administrador - nodo administrador, peticion - respuesta: Una entidad SNMPv2
actuando como administrador envia una peticion a una entidad SNMPv2 actuando
también como administrador, esta ultima entidad responde a la peticién. Este tipo de
acceso es usado para que una entidad administradora pueda conocer la informacion
administrativa de otra entidad actuando también como administrador.

Agente - Nodo administrador, interaccion no confirmada. Una entidad SNMPv2
actuando como agente envia un mensaje no solicitado llamado trap a una entidad
SNMPv2 actuando como administrador, ningin mensaje de respuesta es enviado por la
entidad adminstradora. Este tipo de acceso es usuado para notificar un evento
excepcional a una entidad administradora por una entidad agente.

Para llevar a cabo los accesos SNMPv2 maneja los siguientes mensajes:

R Y N S

. Get - Request
. Get - Next - Request
. Get - Bulk - Request

Set - Request

. Response
. SNMPv2 - Trap
. Inform - Requets

Todas las entidades actuando como agente estin habilitadas para generar fos siguientes
mensajes: SNMPv2 - Trap y Response. Estas entidades estan habilitadas para recibir los
siguientes mensajes: Get - Request, Get - Next - Request, Get - Bulk - Request y Set -
Request.

Todas las entidades actuando como administradores estdn habilitadas para generar los
siguientes mensajes: Get - Request, Get - Next -Request, Get - Bulk - Request, Set -
Request, inform - Request y Response. Estas entidades estan habilitadas para recibir :
Response, SNMPv2 -Trap y Inform - Request.
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4.4.5 Especificaciones del protocolo

La informacién administrativa que maneja SNMPv2 es transportada dentro de mensajes, ¢l
formato general de un mensaje SNMPv2 es el siguiente:

[ privies | Jy——s | Ros Pt | Gxem | pDU |

figura 4.17 Farmato general de us mensaje SNMBy2

El formato general de los mensajes SNMPv2 es similar al formato del mensaje de los
protocolos de seguridad SNMP, los primeros cinco campos del mensaje conforman el
encabezado del mismo, v el ultimo campo es el que representa al PDU. Por el momento nos
enfocaremos en la explicacién de los PDU.

SNMPv2 es una extension de SNMPv1, como en SMNPv1 los PDU de SNMPv2 son
encapsulados en un mensaje, el caracter de dicho mensaje esta dado por el tipo de PDU que
este contenga. Existen 7 tipos de PDU definidos por SNMPv2

Tipos de PDU

PDU Get-Request. El siguiente diagrama muestra el formato de un PDU Get - Request

LTmH]J’l:hﬂm'i‘nl o[ 0 I variables

figura 4.18 PDU Get - Request

Ei PDU Get - Request contiene los siguentes campos:

* Tipo de PDU. Indica el tipo de PDU

* Identificador de peticion (ident-peticion). El identificador de peticion es un namero con
el cual cada peticién a un mismo agente es identificada. .

* Variables adjuntas. Lista de varables que la entidad gencradora del mensaje desea
saber,

Un PDU Get - Request es generado ¥y transmitido por un nodo administrador cuando hace
una peticién. EI PDU Get - Request es identico en forma y semnantica al PDU Get-
Request de SNMPv1, la inica diferencia se encuentra en Ia forma en que son manejados
los mensajes de respuesta a esta peticién. En SNMPv1, si una o mas variables dentro de un
mensaje Get - Request no son soportadas por la entidad receptora, entonces esta ultima
entidad genera un mensaje de repuesta con una misiva de error a la entidad generadora de la
peticion. En contraste con  SNMPvl en SNMPv2 una lista de variables siempre es
preparada y entregada por una entidad receplora augue €sta no soporte una o mas variables
de la lista. El hecho de que se permita una respuesta parcial a una lista requerida en una
mensaje Get - Request es una importante mejora que SNMPv2 introduce.

Capitulo 4, Alternativas y evaluacién de diferentes protocolos de monitoreo y administracién

132




PDU Get-Next-Reguest. El formato de un PDU Get - Next - Request es el mismo que el
de un PDU Get - Request y también es identico en forma y semantica al PDU Get-Next-
Request de SNMPv1, El PDU Get - Next - Request s también utilizado en SNMPv2 por
la entidad administradora para recuperar valores de una tabla en una entidad agente. El
PDU Get-Next- Request puede ser contestado también con una respuesta parcial como en
el caso del PDU Get - Request.

PDU Get-Bulk-Request. Un PDU Get-Bulk-Request es generado y transmitido por una
entidad actuando en un papel de administrador. El proposito de dicho PDU es que la
entidad administradora reatice una peticion de una gran cantidad de datos, en otras palabras,
la entidad administradora puede tener una eficiente y rapida recuperacion de tablas muy
grandes. Con este tipo de PDU se minimiza el nimero de paquetes intercambiados por el
protocalo requeridos para recuperar una gran cantidad de informacién administrativa. En el
siguiente diagrama se muestra el formato de un PDU Get-Bulk-Request

[ Tooru | Idece peicien | Mo repeicienss | Max o reticionss [ variables adfntas |

figura 4.19 Formato de un PDU Get-Bulk-request

Existe un mapeo uno a uno entre las variables contenidas en la lista de los mensajes
peticién { Get-Request, Get-Next-Request, Set-Request PDUs) con las variables en la
lista del mensaje respuesta ( Response PDU ), es decir para cada variable pedida serd
asignado un valor ( este definida o no dicha variable en la entidad receptora ) en ¢l mensaje
de respuesta. El PDU Get-Bulk-Request rompe con esta regia, ya que puede generar cero 0
mas valores de respuesta.

En este PDU se adicionan dos campos conocidos como: non-repeaters y max-repetitions,
los cuales son utilizados para calcular ¢l numero de datos requeridos. El primer segmento
de informacién del mensaje de respuesta, esta asociado con jas primeras N variables
adjuntas en la peticién y las posteriores M variables son resultado del requerimiento de las
R variables adjuntas restantes en la peticion, consecuentemente el nimero total de variables
requeridas esta dado por: N + (M * R)), donde N es el minimo de variables requeridas en
un peticion y el valor de non-repeaters, y M es el valor de max-repetitions.

PDU Set-Request. Un PDU Set-Request cs generado y transmitido por una entidad
administradora para hacer una peticién. E formato de este mensaje es el mismo que el del
PDU Get-Request, ademas ¢l PDU Set-Request es idéntico en forma y semantica al PDU
Set-Request de SNMPv1. Este mensaje es utilizado por la entidad administradora para
modificar o definir un objeto en la MIB de una entidad actuando como agente.

PDU Response. El PDU Response es generado y transmitido por una entidad SNMPv2 si

ha recibido anteriormente un mensaje Get-Request, Get-Next-Request, Get-Bulk-
Request, Set-Request o InformRequest. Ei formato del PDU response es el siguiente:
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figura 4.20 Formato del PDU Response

El PDU Response de SNMPv2 es idéntico en forma y semantica al PDU Response de
SNMP, Si ios campos edo-error e ind-error son diferentes de cero, entonces un error se
presento en la peticién que genero el PDU Response. En el campo edo-error se encuentra el
tipo de crror que causo que las variables requeridas nu fuesen ieidas o modificadas, ei
campo ind-error contendrd el identificador de la variable o variables que causaron el
problema.

PDU SNMPv2 Trap. Un PDU SNMPv2 Trap es generado y transmitido por una entidad
SNMPv2 actuando en el papel de dgente, cuando una situacidn excepcional ocurre. Este
PDU realiza el mismo pape! que el PDU Trap para SNMP pero con diferente formato. El
formato del PDU SNMPv2 Trap es el mismo que el del PDU Get-Request para facilitar
su recepcidn por la entidad a quien va dirigida.

PDU Inform-Request. El PDU Inform-Request cs enviado por una entidad SNMPv2
actuando como administrador a otra entidad SNMPv2 actuando en el mismo papel. Este
tipo de PDU es utilizado para comunicar informacién administrativa entre dos entidades
administradoras. El formato de este PDU es el mismo que el PDU Get-Request,

Cuando un PDU Inform-Request es recibido, 1a entidad receptora valida la peticién y
envia la respuesta en un PDU Response.

SNMPv2 necesita también un potocolo de transporte para el envio de sus paquetes. Los
protocolos en los que puede basarse para hacer la entrega de paquetes son los siguientes:

« UDP .
* El protocolo de transporte del modelo OS1
+ IPX

s Appletalk

4.4.6 SNMPv2: Seguridad

Las herramientas con las que cuenta SNMPy2 para proveer seguridad en e] manejo de
informacién administrativa son un desarrollo importante que ha alcanzado este protocolo,
Para entender en que se basa y como funciona el esquema de seguridad en SNMPv2
deberemos primeramente entender el modelo administrativo SNMPv2,
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4.4.6.1 Modelo administrativo.

El modelo administrativo entre las entidades SNMPv2 tiene sus origenes en el modelo
administrativo basado en nombres de comunidad de SNMP pero se asemeja mas al modelo
administrativo empleado por los protocolos de seguridad SNMP,

El modelo administrativo de SNMPv2 mejora el modelo basado en un esquema de nombres
de comunidad y soporta un modelo de control de acceso mas conveniente.

Los elementos de este modelo administrativo seran descritos a continuacion :
Pieza SNMPV2

El concepto de pieza SNMPv2 es el mismo que se aplica al concepto de pieza en los
protocolos de seguridad SNMP. Recordando este concepto: desde el punto de vista de
seguridad, cada entidad puede comportarse de diferente manera dependiendo del papel que
le toca desempefiar cuando esta interactuando con otra entidad SNMPv2, dicho de otra
forma el papel de una entidad SNMPv2 depende del marco de su operacion. Cada papel
que desempefia una entidad SNMPv2 pueden ser representado por una pieza y cada pieza
puede realizar accesos y acciones a un conjunto de informacién en la entidad SNMPv2, una
entidad puede incluir varias piezas. Cuando una entidad SNMPv2 esta actuando con una
pieza particular, Ja operacitn de dicha entidad esta restringida a las operaciones que estin
definidas para esa pieza particuiar.

Tomemos como definicién formal de una pieza SNMPv2 la siguiente:

Una pieza SNMPv2 es un ambiente de ejecticion virtual cuya operacion esta restringida a
un subconjunto de operaciones de una entidad SNMPv2 en particular.

Una pieza SNMPv2 debe comprender:

¢ Un identificador tnice para cada pieza.
¢ Una localizacién logica en la red.
e Una porcion de MIB disponible para la pieza

Ventana MIB

Para establecer la definicién de una ventana MIB, debemos primero definir que es un drbol
de ventana. Un érbol de ventana es simplemente un nodo en la estructura jerarquica de la
MIB, de dicho nodo nacen varios objcios subordinados.

Una ventana MIB es definida como una coleccién de drboles de ventana. El concepto de
ventana MIB es importante ya que para cada pieza SNMPv2 definida debe existir una
ventana MIB que represente ia informacion que dicha pieza puede manejar.
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Contexto SNMPv2

Un contexto SNMPv2 es una coleccion de objetos administrados accesible por una entidad
SNMPv2. Los objetos identificados por un contexto pueden ser accedidos localmente:
conltexto local, 0 remotamente: contexito remoto.

Un contexto SNMPv2 local, se refiere a objetos que son accedidos directamente de un
administrador a un agente. Este tipo de objctos csidn representados ¥ Contenidos en una
ventana MIB.

Un contexto SNMPv2 remoto, se refiere a objetos que son accedidos via una relacion que
involucra a un agente actuando como proxie.

El contexto es un concepto que relaciona al control de acceso a ventanas MIB. Cuando un
nodo administrador interactua con un agente para tener acceso a informacidn administrativa
dentro de dicho agente, la interaccién se leva a cabo entre la pieza definida para el nodo
administrador ( pieza administradora ) y la pieza definida para el agente ( pieza agente ) con
respecto a un contexto seleccionado; los privilegios de control de acceso se aplican sobre la
ventana MIB definida para ese contexto. Cuando un nodo administrador hace uso de un
agente actuando como un proxie para tener acceso a informacién administrativa relativa a
una entidad que no soporte SNMPv2, la interaccion se lleva acabo entré la pieza del nodo
administrador y la pieza del agente que esta actuando como proxy. En este caso los
privilegios de control de acceso son expresados en terminos de la relacion proxy - nodo
administrador,

Las principales motivaciones para introducir el concepto de contexto son para clarificar las
relaciones envueltas en el acceso de informacion de administracién y para minimizar los
requerimientos de almacenamiento y procesamiento en un agente.

Control de acceso
Clases de comunicacion administrativa SNMPv?2

Las clases de comunicacién administrativa son las operaciones; definidas en términos de
unidades de datos de protocolo PDUs, que una entidad tiene permiso para realizar sobre
otra entidad.

Una clase de comunicacién administrativa corresponde a un tipo especifico de PDU. Estas
clases estdn definidas por un entero de ASN.1. La lista que relaciona a las clases con los
PDUs, se presenta a continuacion:
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Get 1
GetNext 2
Response 4

Set 8

unused 16
GetBulk 32
Inform 64
SNMPv2-Trap 128

Politicas de control de acceso

Las politicas de control de acceso, son restricciones en la admision de operaciones de
administracién sobre la informacién administrativa de una entidad. Dichas politicas estin
especificadas en términos del contexto y de las clases de comunicacién. Una politica de
acceso liene cuatro elementos:

1. Targer: Piezas SNMPv2 que pueden realizar operaciones de administracion sobre su
informacién, que fueron requeridas por otras piezas.

2. Sujeto: Piezas SNMPv2 requiriendo operaciones de administracion sobre otras piczas.

3. Recursos: La informacién administrativa sobre la cual la operacion requerida se puede
realizar, esta informaci6n es conogida como el contexto.

4, Privilegios: Los privilegios especifican las clases de comunicacién que son permitidas.

Para un par dado de piezas target y sujeto, existen multiples politicas de control de acceso,
una por cada contexto. El contexto es comunicado por el sujeto al target en el encabezado
del mensaje SNMPv2, Este desarrollo elimina la necesidad de definir un Onico par de
piezas sujeto/target por cada politica de control de acceso, y habilita a una sola pieza target
para desempefiar una variedad de contextos por una pieza sujeto dada.

El uso de los elementos del modelo administrativo provee una parte imporiante del
esquema de seguridad del protocolo SNMPv2, ya que gracias a la definicion de piezas,
contexto y politicas de acceso es posible tener control y restricciones sobre la informacién
administrativa en un esquema de administracion de red.

La seguridad de un esquema de administracién de red no solo esta basada en la aplicacién

de los elementos de un modelo administrativo, ademds de esto se necesita servicios de
seguridad anexos, los cuales son implementados por mecanismos de seguridad especificos.
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4.4.6.2 Objetivos de seguridad que cumple SNMPv2
Los objetivos de seguridad que provee SNMPv2, son los siguientes:

¢ El protocolo debe proveer la certeza que cada mensaje SNMPv2 recibido no ha sido
modificado durante su transmision a través de ia red.

* El protocolo debe proveer la verificacion de la identidad de la fuente de cualquier
mensaje SNMPv2

¢ El protocolo deberi proveer, cuando sea necesario, que el contenido de cada mensaje no
este disponible,

4.4.6.3 Servicios de Seguridad

Los servicios de seguridad necesarios para soportar los objetivos anteriormente
mencionados, son los siguientes:

* Integridad en los datos. Asegura que todo mensaje sea enviado o recibido, sin
duplicacién, interrupcion, interseccion o modificacion.

* Autenticacion del origen de los datos. Corrobora el origen de cualquier mensaje.

» Confidencialidad en los datos. Asegura que los datos de un mensaje no esten
disponibles a individuos, entidades o procesos no autorizados.

Los protacolos que proveen seguridad & SNMPv2, requicren el uso de I3 integridad en los
datos y la autenticacién del origen de los mismos todo el tiempo para cumplir con sus
objetivos. Para estos protocolos no es posible realizar la integridad de los datos sin la
autenticacién del origen de los mismos ¥ viceversa,

La confidencialidad es un servicio opcional, pero tampoco es realizable sin la existencia de
los dos restantes servicios.

— Capitulo 4; Alternativas-y evaluacién de diferentes protocolos de monitoreo y administracién- —  _138._




4.4.6.4 Mecanismos de seguridad

Los mecanismos en los que los servicios de seguridad se apoyan para la realizacion
satisfactoria de sus objetivos son los siguientes:

s Para soportar la integridad de los datos, un algoritmo de resumen de¢ mensaje €5
requerido. Un resumen es calcylado sobre una porcion apropiada del mensaje, este
resumen es incluido como parte del mensaje enviado a la maquina receptora.

e Para soportar la autenticacion del origen de los datos y la integridad de los mismos, la
porcién de mensaje que fue resumido es primero reconstruide con un valor secreto
compartido por la entidad origen y la entidad destino.

e Una marca de tiempo es incluida en cada mensaje generado, el vator de la marca de
tiempo esta basado en los relojes sincronizados de los nodos administradores y los
agentes. Un receptor del mensaje evalia la marca de tiempo para determinar si dicho
mensaje es reciente, o si esta relacionado con otros que ¢} mismo mensaje ha recibido, en
conjuncion con otra informacion disponible en el mensaje, la marca de tiempo también
indica si el mensaje es una respuesta de un mensaje previo.

e Para soportar al servicio de confidencialidad, un algoritmo simétrico de encriptacion es
requerido. Una porcién del mensaje es encriptada antes de ser transmitido.

De los cuatro mecanismos de seguridad citados anteriormente, dos de ellos necesitan
basarse cn algoritmos externos al protocolo. El algoritmo de resumen de mensaje que s
requerido para soportar la integridad de los datos es MDS. Y el algoritmo simétrico de
encriptacién que es requerido para soportar el servicio de confidencialidad es DES Data
Encryption Strandar.

4.4.6.5 Protocolos de seguridad

Al igual que en los protocolos de seguridad SNMP en el esquema de seguridad SNMPv2,
se necesita una conjuncién entre los mecanismos de seguridad externos y los protocolos de
seguridad para proveer los servicios de seguridad que el esquema proporciona.

Los protocolos de seguridad SNMPv2, son dos: Protocolo de autenticacion - resumen y el
protocolo simétrico de privacia..

s Protocolo de autenticacién - resumen. Con este protocolo es posible realizar los
servicios de integridad de un mensaje y autenticacion del origen de los mismos. La
integridad de un mensaje es provista gracias al resumen de una porcién apropiada del
mensaje mediante el algoritmo MDS5. El resumen es computado por la entidad origen del
mensaje, transmitido junto con el mensaje mismo y verificado por la entidad destino. La
autenticacién del origen esta implicita en la verificacion del resumen por una entidad
receptora, ya que un valor secreto conocido solo por la entidad origen y la entidad
receptora del mensaje es pre - construido y puesto en el mensaje antes que el resumen se
realice, dicho valor secreto es también resumido y verificado posteriormente.
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* Protocolo simétrico de privacia. Este protocolo implementa junto con DES, el servicio
de confidencialidad en los datos. Una porcién apropiada del mensaje es encriptada
acorde a una llave de encriptacion secreta, conocida solo por la entidad origen v destino
de! mensaje .

Los protocolos de seguridad, los mecanismos de seguridad que interactuan con ellos, yel
medelo administrativo, forman el esquema complete de seguridad para SNMPv2. En este
esquema existen diferentes niveles de seguridad como veremos a continuacion.

En la siguiente figura se muestran los formatos de los encabezados de diferentes mensajes
SNMPv2, los cuales pueden incluir o no diferentes tipos de servicios de seguridad.

{ orivies | Autentlngs [ Prezaden [ Pucoafuet | Contrno | eou |
2) Formwto Getwry)
[ pvDest | Langitua 0 CanEra DE OCTETOS {  Picaden | Pezatuem | comeo | epu }

b) Mimsage sin asegurar

[ peiviest | aigen ll\‘hmdmpodu({ Mare temposre. | Piezades | Pietuem [ Cocteso [ rou |
€} Astrntificado pero po privado

-« Encripeado —

Iprivnm[ Longitud ¢ CADENA DE OCTERS Pezdest | Plezafuent Caten | DU ]

d) Privade pero oo sutentificado
, Encriptad —
lem[mimwuqmmauq e | Penfum | Coteato { epe ]

€) Privado y autentificado
figura 4.21 Formatos de mensajes con diferentes niveles de sepuridad
Los formatos de los mensajes SNMPv2, son muy parecidos a los formatos de los mensajes

de los protocolos de seguridad SNMP, con la diferencia que en estos mensajes existe un
cambio adicional: la inclusién de un campo destinado a 1a definicion de un contexto.
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El encabezado general del mensaje consiste de cinco campos: los campos Piezadest Y
Piezafuent. los cuales contienen los nombres de las piezas SNMPv2 destino y fuente del
mensaje. el campo .dufentinfo contiene informacion que concieme al protocolo que se
encarga de realizar |a autenticacion det mensaje, el campo privDest. que contiene también
el nombre de 1a pieza destino SNMPv2, por ultimo el campo Coniexto donde se define el
tipo de contexto pata este mensaje. Los campos anteriores pertenecen al encabezado del
mensaje, ademas del encabezado también existe el PDU, el cual representa la operacion de
adminitracion deseada.

La figura 4.20 también muestra encabezados de diferentes mensajes dependiendo del nivel
de seguridad en el que son transmitidos. Si el mensaje no es seguro (sin ningun servicio de
seguridad ) 4.20 b), entonces el campo autentinfo consiste de una cadena de longitud 0
representada en ASN.1. Si el mensaje es autenticado pero no privado, entonces el campo
autentinfo consiste de tres subcampos, dos de ellos { marca de tiempo fuente y destino ),
son marcas de tiempo que representan el momento en gue s¢ genero ¢l mensaje en la
entidad fuente y destino, cuando el mensaje es transmitido y recibido se realiza un computo
en la entidad destino que verifica si el tiempo de generacion del mensaje determinado por a
entidad fuente concuerda con el tiempo de generacién computado por la entidad destino;
ademas de las marcas de tiempo otro subcampo es el que contiene al resumen realizado
sobre un porcion apropiada del mensaje, con el establecimiento de estos parametros se liega
a concluir si el mensaje es 0 no autentico.

Las figuras d) y ) de la figura 4.20 muestran el formato del mensaje cuando el servicio de
confidencialidad es provisto, en este caso el mensaje ( incluyendo el encabezado y el PDU )
con excepcion del campo privDest, es encriptado, el campo privdest no es encriptado con la
finalidad que la entidad receptora pueda reconocer la picza SNMPv2 fuente del mensaje.
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Transmision de un mensaje.

En el siguiente diagrama de flujo se muestran los pasos que ura entidad fuentc realiza antes

de enviar un mensaje

Preparacion de un mensaje
Inclusion de przadest
Incdusite de pleaafiont
Inclusite de PDU
Definicion ded contoto
Inclusion de datos para
ificacion -
Def. antent Info
Marcas de tiempo y fesumen
No
Y
Aagentinfi = Longini 0
Y
Si
o, Privacia requerica 7 Procese de eneriptacion
| MNo
4
Envio del mesgje

Figura 4.22 Diagrama genérico del proceso de transmisién de un mensaje.

Capitule 4. Alternativ ay + evaluacion de diferentes protocolos de monitoreo y administracion - —

- 142




En e! siguienie diagrama se muesiran los pasos que una entidad destino realiza cuando
recibe un mensaje.

No )
G e Comim )

Si

¢ S & definid proceso de Verificaciin de la meen-
autenticacion 7 ticidad del mensaje

No Mensage
" atcnlico
Contextor
desconocido .
€ validacion del contexio Mensaje descantado )
Contexto conocido
Y

Sc realiza la opernaida
e administracion.

figura 4.23 Diagrama genérico d¢ la recepcidn de un mensaje.

4.4.7 Coexistencia con SNMP

Una de las mas importanles caracteristicas, de SNMPv2 es la coexistencia con SNMP, este
es un punto primordial, ya que no todos los dispesitivos que conforman una red son capaces
de soportar las nuevas versiones de los protocolos, en el caso de la familia SNMP muchos
elementos solo soportan la primera version y otros elementos estan capacitados para
soportar nuevas versiones de este protocolo, entonces tenemos aqui un ejemplo de una
esquema de administracién no heterogeneo.

La base fundamental de SNMPv2 es SNMP. La evolucion de SNMP a SNMPv2 se intento
que fuese lo menos complicada posible tanto para los desarrolladores como para los
usuarios, el adelanto que provee finalmente esta caracteristica, es que las entidades
SNMPv2 puedan mantener relaciones con entidades administradoras SNMPv2, agentes
SNMPv2 y agentes SNMP.
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Son dos las dreas que son importantes mencionar en un ambiente donde se maneje
SNMPv2 y SNMP:

I. La informacién administrativa
2. La operacion de los protocolos

4.4.7.1 Informacién administrativa

La estructura de la informacién administrativa SMI de SNMPv2 es muy parecida a la
estructura de la informacién administrativa de SNMPv1, de hecho la primera se basa en la
segunda. Sin embargo hay cambios y adiciones en la definiciones de dicha informacion
entre ambos protocolos.

Las definiciones de una MIB usuando SMI de SNMPv1 pueden continuar siendo usadas
con SNMPv2. Para adaptar estas definiciones a SMI de SNMPv2 algunos cambios son
necesarios. Sin embargo es importante recalcar que eslos cambios son necsarios solo para
la adaptacién 2 la estructura de la informacion administrativa SNMPv2, pero no lo son para
la coexistencia, es decir es posible que un agente manienga una MIB SNMP vy siga
coexistiendo en una ambiente SNMPv2 - SNMP.,

4.4.7.2 Operacién de los protocolos

El protecolo SNMPv2 es casi identico al protocolo SNMP, usan esencialmente los mismos
formatos PDU. El mayor cambio es una extension del conjunto de PDU, lo que incluye el
PDU GetBulkRequest y el PDU InformRequest.

La coexistencia a nivel transferencia de informacion administrativa, puede darse de dos
mancras: '

Comportamiento Agente - Proxy

El camino mis facil para la coexistencia entre dos entidades SNMPv2 y SNMP, es a través
de un proxy. Una entidad SNMPv2 actuando en un papel de agente puede ser
implementada y configurada para actuar en el papel de prexy entre agentes SNMP y
entidades administradoras SNMPv2.

El proxy necesita realizar dos mapeos de PDUs: Los PDUs que vienen desde la entidad
administradora son convertidos a PDUs SNMP para ser enviados a un agente SNMP
(SNMPv2 a SNMPv1) y los PDUs que vienen desde un agente SNMPv1 deberan ser
convertidos a PDUs SNMPv2 para ser enviados a una entidad SNMPv2 (SNMPvI1 a
SNMPv2). Este manejo de PDUs por el proxy es ilustrado en fa siguiente figura;
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GaRequest - — . Getflegue
GetNextRequest - » GetNextRequest
SctRequest oo . SetRequest
GaBulikRequest 1~ . GretNextRequest
PDLF s SNMPv2 PDU's SNMP
administrado-a-agente administrado-a-agente
Administrador Agente proxy Agenie
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Rcspmsc4_____‘____._ﬁuilmm
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Figura 4.24 Coexistencia a través de un agente proxy

El mapeo de PDUs SNMPv2 a SNMPv1, se realiza conforme a las siguientes reglas:

s Los PDU GetReqguest, GetNextRquest y SetRequest son pasados sin cambio

« El PDU GetBulkRequest es convertido a un PDU GetNextRequest representando la
lista de variables adjuntas.

El mapeo de PDUs SNMPv1 a SNMPv2, se realiza conforme a las siguientes reglas:

e Un PDU GetResponse es pasado sin cambio
o Un PDU Trap es convertido en un PDU Trap SNMPv2
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Comportamiento Administrador Bilingiie

Vills  WOi

SNMPv2 es la implementacién de un nodo administrador que hable ambos protocolos. En
la sigiuiente figura se muestra un implementacién de este tipo:

Un camino aliernativo para realizar la coexistencia entre los protocolos SNMP+v: y

Figura 4.25 Coexistencia por un nodo administrador bilingiie

Cuando una aplicacién de administracién en €l nodo administrador necesita contactar a una
entidad de protocolo actuando en el papel de agente, la entidad administradora a nivel
protocole en el nodo administrador comunicara PDUs SNMPvl y SNMPv2 basada en
informacién dentro de una base de datos local.
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4.8 CMIS/CMIP
4.5.1 Administracion de red sobre OS]

De todas las areas de OSI, el conjunto de estandares de administracion de red, es el més
voluminoso y complejo. Los sistemnas de administracién de OSI estan definidos por un
conjunto de estandares realizados conjuntamente por 1ISO y CCITT.

La administracion de red sobre OSI se basa en un conjunto servicios, los cuales fueron
disefiados para proveer un esquema de administracién robusto y aplicable a cualquier
dispositivo de red. Este conjunto esta dividido en dos:

e CMIS Common Management Information Service o servicio comin de informacion
administrativa, el cual define los servicios con los cuales puede ejercerse la
administracion de red.

¢« CMIP Common Management Information Protocol o protocolo comin de
informacién administrativa, el cual se encarga de la transferencia de la informacion
administrativa requerida por los servicios de CMIS.

4.5.1.1 CMIS/CMIP dentro del modelo de capas de protocola OSI

El protocolo de administracién de red OSI basa su funcionamiento en el modelo de capas
de protocolo OSI, dicho protocolo de adminisiracidn se encuentra en la capa de aplicacion.

* Imernational Consultative Committe on Telegraphy and Telephony
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Figura 4.26 CMIP dentro del modelo de capas OSI

Como se puede observar en el diagrama, en ¢l modelo de capas de protocolo OSI la capa
de aplicacion es mis compleja, cada programa de aplicacion colocado en dicha capa es
conocido como proceso de aplicacion, la comunicacién entre procesos de aplicacion se
realiza por medio de una entidad de aplicacion. Las entidades de aplicacion son
responsables del intercambio de informacion entre procesos de aplicacién contenidos en
diferentes nodos y representan las funciones de comunicacién de un proceso de aplicacion.
Una entidad de aplicacion contiene un conjunto de elementos que le permiten llevar a cabo
sus tareas, llamados elementos de servicio de aplicucion, estos elementos son un conjunto
de funciones integradas. ACSE y ROSE , son ejemplos de estos elementos de servicio de
aplicacién. Cuando una comunicacion es requerida entre dos entidades de aplicacidn, una o
mas asociaciones entre fos elementos de servicio son establecidas. Finaimente, un protocolo
de capa de aplicacion es para el modelo OS! una entidad de aplicacion, la cual cumple sus
objetivos mediante un interrelacién de los elementos de servicio de aplicacién,
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Los elementos de servicio de aplicacidn mas importantes envuelios en la comunicacion de
informacién administrativa son:

o ACSE: El elemento de servicio de control de asociacion ACSE, fue diseiiado para
administrar conexiones a nivel de la capa de aplicacion, estas conexiones son llamadas
asociaciones. ACSE permite intercambiar informacién entre dos entidades de aplicacion
que permite identificar cuales son las entidades que estan involucradas, ademis de
establecer que otros elementos de servicio de aplicacion pueden ser usados sobre la
asociacion.

e ROSE: El elemento de servicio de operacion remota ROSE, ¢s ¢l equivalente en OSI a
las [lamadas a procedimientos remotas RPC. ROSE realiza las siguientes operaciones:

1. Invocacion de una operacion para ser realizada en un sistema remoto
2. Regresar el resultado de la operacién invocada.

3. Sies el caso, regresar mensajes de error a la entidad invecadora,

4. Re - ejecutar la operacién

o CMISE: El elemento de servicio de informacion administrativa comin CMISE, es et
elemento de servicio de aplicacién gue provee todos los servicios de administracién de
red. CMISE utiliza a ACSE y 2 ROSE para cumplir sus objetivos.

4.5.1.2 La arquitectura de los servicios de administracion de red en OSI

Los elementos de un nodo participante en un esquema de administracion de red OS], son
los siguientes:

Procesode Aplicacion de Administracién de 1a Red

3
. Ireertaz de admerisrackn
. R bbby de red
'
:
. 1
N ¥ IME} Enchdde apiicacan {7 ar
1]
- . ¥ M| Copa e preseracion
Base de .
- . > LME de seskn
informacidn : o
administraliva [ : > e

'
g LME
X
1
;
X
|
[l

Interfaz de adminstacion
& capos
LVE  Entudad de acktanestracon de o

Figura 4.27 Elementos de un nodo en un esquema OS1 de administracién.
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» Proceso de aplicacion de administracion de red { SMAP * ). Seftware local dentro de
un nodo que es responsable de la ejecucion de las funciones de administracién de red.

* Entidad de aplicacion de administracion de red ( SMAE *). Esta entidad que recide en
la capa de aplicacién y es responsable del intercambio de informacion administrativa con
otras SMAE en otros nodos. un protocolo de aplicacién de red estandar es utilizado para
este proposito.

* Entidad de adminisiracién por capa. Entidad alojada en cada capa de la arquitectura
OSI para proporcionar funciones de administracién de red en cada capa.

» Base de datos de adminisiracion. Coleccion de informacién de administracién.

Los modulos de aplicaciones de administracién de red SMAP dentro de un nodo, estdn
habilitados para actuar tanto en el papel de administrador como en el papel de agente. La
definicion de los papeles administrador y agente en la arquitectura de administracién de red
OSI, no difiere de la definicion empleada en la arquitectura SNMP, asi es que un SMAP
actia como administrador cuando el nodo que lo contiene tienc a su cargo la realizacidn de
tareas de administracién de red sobre varios elementos, por otro lado un SMAP actia
como agente cuando el nodo que lo contiene es un nodo administrable y por lo tanto tiene
que responder a tareas de administracién de red.

Un elemento muy importante en cualquier esquema de administracién de red, es el
protocolo que comunica la informacién administrativa entre los nodos pertenecientes a
dicho esquema. En el esquema OSI el protocolo de administracién de red se concibe como
una entidad de aplicacion ( SMAE ), como ya vimos anteriormente una entidad de
aplicacidn esta definida como un conjunto de elementos de servicio de aplicacion, en este
caso dos de los elementos ( ACSE y ROSE ) han sido desarrollados para uso general en
una gran variedad de aplicaciones. Pero existen mas elementos de servicio de aplicacion
involucrados en SMAE, en la siguiente figura se muestra la estructura detallada de la
entidad de aplicacidn de administracién de red.

* Por sus siglas en inglés: Systems-Managemen application process

® Por sus siglas en inglés: Systems-Management application entity
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Figura 4.28 Estructura de la entidad de aplicacién de administracién de red

Dos elementos de servicio de aplicacién que son especificos para la administracion de red
son: CMISE y SMASE 7 . SMASE provee varios servicios disponibles al proceso de
aplicacion, los cuales implementan funciones basicas de administracién sobre todas las
ireas que cubre la administracién de red ( administracién de fallas, administracién de
acceso. administracién de desempeiio, administracion de configuracion, etc. ). Para las
funciones que requieren comunicacién con otros sistemas, SMASE se basa en CMISE el
cual a su vez se basa en ACSE y ROSE, para juntos proveer ¢l ambiente y las funciones
propicias para la comunicacidn entre nodos.

La administracion de red en la arquitectura OSI requiere que todos los sistemas ilustrados
en las figuras 4,27 y 4.28, existan en cada uno de los sistemas administrables.

En OSI iguaimente que en TCP/IP las tareas de administracion son posibles por la
manipulacion de objetos administrados. Cada elemento contiene un niimero determinado de
objetos, cada uno de los cuales es una estructura de datos que corresponde a una entidad
que serd adminisirada. El uso de los principios de orientacion a objetos para definir a la
informacion administrativa es una de las mas importantes aportaciones de la administracién
de red en OSL. Un objeto es definido por los atributos que este contiene, operaciones que
puede realizar, notificaciones que puede emitir, y sus relaciones con otros objetos.

! Por sus siglas en inglés: Systems-Management aplication-service
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4.5.2 Estructura de la informacién administrativa (SM1) y base de datos de
informaciéon administrativa (MIB).

La estructura de la informacién administrativa SMI para los servicios de administracion de
red O8I, usan ASN.1 y la filosofia del disefio orientado a objetos para definir la
informacion administrativa. Cada recurso que es monitoreado y controlado por los servicios
de administracion de red de OSI es representado como un objeto adminisirado. Una MIB
puede definirse entonces como una coleccion estrucurada de objetos administrados.

Ya que la estructura de la informacién administrativa SMI utiliza el disefio orientado a
objetos, existe un modelo que permite definir en base a dicho disefio la informacién
administrativa, este modelo es conocido como Modelo de informacion de administracion,

4.5.2.1 Modelo de informacion administrativa
Conceptos bisicos

Por principio de cuentas, debemos aclarar que el termino objeto administrado tiene su parte
correspondiente en lo que se conoce como objero en el disefio orientado a objetos, a su vez
el termine clase de objeto adminisirado tiene su comiraparte en el mismo disefio en lo que
se conoce como clase,

En el modelo de informacion administrativa un objeto administrado es definido en terminos
de los atributos que éste posee, operaciones y notificaciones que puede realizar, Y sus
relaciones con otros objetos administrados. Cada objeto administrado es un elemento de
una clase de objetos administrados. Una clase de objetos administrados es un modelo o
“machote” para los objetos administrados que comparten los mismos atributos,
notificaciones, y operaciones de administracion. Las siguientes caracteristicas definen a una
clase:

+ Arributos visibles en e! objeto administrado

* operaciones de administracion de red que pueden ser aplicadas al objeto administrado

* comportamiento mostrado por ¢l objeto administrado en respuesta a las operaciones de
administracion de red

* notificaciones que pueden ser emitidas por el objeto administrado

¢ posicion de el objeto administrado en la jerarquia

A continuacién se describiran conceptos del disefio orientado a objetos adaptados a la
definicion de la informacién administrativa en QS1.
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Encapsulumiento. La encapsulacion es una caracteristica fundamental del disefic orientado
a objetos. En el contexto de la administracion de red la encapsulacion tiene el siguiente
significado: Cada tipo de recurso a ser administrado ¢s representado por un clase de objeto
administrado. Los datos administrativos relacionados con cada recurso y los procedimientos
de administracian aplicables a dicho recurso son “"enpacados” ( encapsulacion) juntos en un
objeto correspondiente. Las aplicaciones de administracion tiene acceso al recurso a (raves
del objeto para ejercer acciones de control y monitoreo. '

Atributos. Los elementos de datos contenidos en un objeto administrado son {lamadas
atributos. Cada atributo representa una propiedad del recurso que el objeto representa. eslas
propiedades pueden ser: caracteristicas operacionales, estado actual, condiciones de
operacion. Los atributos son mayormente usados para el monitoreo.

Clase de objeto administrado y herencia. Una clase de objeto administrado es un modelo
que define las operaciones de administracion, atributos, notificaciones y comportamiento de
un tipe particular de objeto. Todos los objetos que comparten €s1os mismas elememtos son
miembras de la misma clase. De estas clases se pueden derivar una o mas subclases las
cuales heredan las operaciones, atributos, notificaciones y comportamiento de la clase por
la cual se derivaron. De esta manera se puede crear una estructura jerarquica de clases de
abjetos, con esto, se tiene la conveniencia de definir una gran variedad de tipos de objetos
con un minimo de texto.

Operaciones. Las operaciones de administracién de red se aplican directamente a fos
atributos de un objeto o bicn al objeto como un todo. La operacion de administracion puede
lievarse a cabo sobre el objeto si y solo si el elemento que envia la operacion tiene un
acceso autorizado al objeto.

Comportamiento. Un objeto administrado exhibe cierto comportamiento, esto es. como el
objeto reacciona a operaciones realizadas en el. El comportamiento de un objeto
administrado ocurre en respuesta a estimulos interno o externos. Los estimulos exlernos son
operaciones de administracién que llegan al objeto en forma de mensajes CMIP. Los
estimulos internos son eventos dentro del objeto administrado y el recurso asociado a dicho
objeto, un ejemplo de estimulo internos €s un comtador. Todos los objetos pertenecientes a
una misma clase exiben el mismo comportamniento.

El comportamiento define:

e La semantica de los atributos, operaciones y notificaciones

« Larespuesta a las operaciones de administracion

e Las circunstancias en las cuales las notificaciones deberan ser omitidas
s Los efectos de las relaciones con otros objetos.

Notificaciones. Los objetos administrados estan capacitados para emitir notificaciones
cuando algin evento extraordinario ocurra al objeto. Las notificaciones pueden ser
transmitidas al exteriot por medio de mensajes de protocolo.
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Principios de contencion y estructura de la MIB

Hemos visto que la facilidad dé& crear subciases en el disefio orientado a objetos permite la
creacion de una estructura jerarquica, la cual refleja las relaciones de varios tipos de
abjetos. Sin embargo dicha estructura Jerdrquica no refleja a la estructura real de la MIB,
esta ultima estructura es definida a traves del uso de la facilidad de contencion del disefio
orientado a objetos.

La contencién es un estructura de relaciones para objetos administrados, en fa cual ia
existencia de un objeto administrado es dependiente de la existencia de otro objeto
administrado. A un objeto que tiene uno o mas objetos dependientes se le {lama objeto
contenedor 'y un objeto que es dependiente se le llama objeto contenido. Un objeto
dependiente o subordinado puede estar contenido en solo un objeto administrado superior,
esto es con ¢l fin de cumplir con la regla de que la estructura de una MIB debe ser un
estructura de arbol. Un objeto contenedor, puede a su vez estar contenido en otro objcto.

La siguiente figura muestra la estrucura general de la MIB para la- informacién
administrativa en OSI.
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Figura 4.29 MIB CMIS/CMIP
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De esta estructura basica se generan varios nodos que son los objetos administrados 1os
cuales se basan en el principio de contenimiento del disefio orientado a objetos, pero s€
debe tener en mente que este arbol es la estructura tangible de la MIB, sin embargo existe
una estructura jerarquica aparte donde se involucran las relaciones de las clases de los
objetos administrados, esta estructura de clases ¢s tomada en cuenta en el momento de la
definicion de cada objeto.

En el caso de la familia SNMP la estructura basica de la MIB OSI, es en si toda la
estructura de la MIB SNMP, ya que todos los objetos en dicha MIB son escalares o tablas y
no tienen atributos, ni se define un comportamiento especifico a cada objeto, y mucho
menos existen las clases.

4.5.3 Acceso a la informacion administrativa

El acceso a la informacién en e! modelo de administracion de red OSI se basa en la
ejecucion de operaciones de administracidn sobre la informacién administrativa
representada por objetos.

Estas operaciones son realizadas por las entidades administradoras y llegan a las entidades
administradas por medio de paquetes definidos por el protocolo de administracién de red.
Las operaciones de administracion pueden ser divididas en dos categorias: Las que se
aplican a los atributos de los objetos administrados y las que se aplican a las instancias de
los objetos.

4.5.3.1 operaciones sobre los atributos
Las siguientes operaciones aplican a los atributos de un objeto administrado

Obtener un valor de un atributo

Remplazar una valor de un atributo
Modificar o establecer el valor de un atributo
Adicionar un miembro a un atributo
Remover una miembro a un atributo

4.5.3.2 operaciones sobre los instancias de los objetos administrados
s Crear

s Borrar
* Accion
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4.5.4 Los elementos fundamentales de Ia administracion de red OSI: CMIS/CMIP

La funcidn principal dentro dei esquema de administracion OSI es el intercambio de
informacion administrativa entre dos entidades ( agente y nodo administrador ), por medio
de un protocolo. Esta funcionalidad es referida como CMISE Common Management
Information Service Element o clemento de servicio comuin de informacion de
administracién,

La definicién de CMISE esta dividida en dos partes:

1. La interface con el usuario, especificando los servicios proveidos, conocido
como CMIS

2. El protocolo CMIP, gracias al cual se pucden llevar a cabo los servicios
proveidos por CMIS.

CMISE a través de CMIS provee varios servicios que permiten realizar las operaciones de
administracién en QOSI. Para el intercambio de informacién administrativa entre nodos

- CMISE emplea a CMIP el cual define las unidades de datos para realizar dicha

transferencia, a su vez CMIP se basa en los elementos de servicio de aplicacion ACSE y
ROSE, para llevar a cabo sus funciones.

4.5.4.1 Servicio comiin de informacion administrativa: CMIS

El servicio comin de informacién administrativa CMIS, define los servicios de
administracién de red OSI. Estos servicios son evocables por aplicaciones de
administracion de red a fin de comunicarse remotamente y ejercer las lareas de
administracion. Estos servicios son especificados en termino de primitivas, las cuales
pueden ser vistas como comandos o llamadas a procedimientos. CMIS tiene definidas tres
clases de servicios:

Servicio de asociacidn. Estos servicios son usados primordialmente para el establecimiento
y realizacion de conexiones a nivel capa de aplicacion entre sistemas bajo un esquema de
administracion de red. El control sobre la inicializacién, terminacion Y comportamiento
anormal de las conexiones es manejado por los siguientes primitivas:

¢ M-INITIALIZE
* M-TERMINATE
¢ M-ABORT

La primitiva M-INITIALIZE inicia una asociacion entre dos sistemas. La primitiva M-
TERMINATE se encarga de los parametros de terminacion de una sesidn, finalmente M-
ABORT se encarga de la manipulacién de conexiones que se desarrollaron de una manera
anormal. Todos estos servicios de asociacion asumen ¢l uso de ACSE para su operacion.
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Servicios de notificacion administrativa. El segundo tipo de servicio que CMIS provee €8
la notificacion administrativa. De la misma manera que los traps SNMP proveen
informacién de eventos extraordinarios en la red, los servicios de notificacion
administrativa de CMIS proporcionan una funcion similar para OS1. La primitiva que
realiza estas notificaciones es M-EVENT-REPORT.

Servicios de operacion administrativa. Las primitivas de operacion administrativa son 10s
siguientes:

M-GET
M-SET
M-ACTION
M-CREATE
M-DELETE

El servicio M-GET es usado para que un sistema pueda recuperar informacion
administrativa, este servicio es similar a Get-Request de SNMP.

El servicio M-SET permite modificar la informacion administrativa y es similar a Set-
Request de SNMP el cual permite la modificacion de la informacién administrativa en un
elemento de la red administrada.

El servicio M-ACTION permite la realizacion de una accion sobre diversos elementos de
la red. Dicha accién es relativa a el tipo de elemento al cual se le este realizando la
peticion.

El servicio M-CREATE es usado para crear una instancia de un objeto administrado. Cada
objeto administrado tiene asociada una instancia, CMIS permite muchas instancias de el
mismo objeto, pero solo una definicién del objeto por si mismo. Una ejemplo del uso de M-
CREATE puede ser cuando en un nodo administrador se tienen registrados diferentes
dispositivos de interconexién de rted, cuando un nueve elemento es adicionado { por
ejemplo un bridge ), este debe ser registrado en el nodo administrador, entonces con M-
CREATE puede realizarse esta tarea.

E! ultimo de los servicios de operacion administrativa es M-DELETE, este servicio
permite borrar una instancia de un objeto administrado.

4.5.4.2 Protocolo comun de informacion administrativa CMIP

Mientras CMIS define los servicios de administracion de red, CMIP define los
procedimientos y las unidades de datos para la transmision de informacion administrativa.

Existen 11 PDUs definidos para el intercambio de informacion con CMIP. La siguiente
tabla lista dichos PDUs
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. m-EventReport

. m-EventReport-Confirmed
m-Gel

. m-linked-Reply

m-Set

m-Set-Confirmed

. m-Action

. m-Action-Confirmed

9. m-Create

10.m-Delete
11.m-Cancel-Get-Confirmed

I I WY I PN

Existen tres tipos de informacién en cada unidad de datos: en el registro de argumentos, en
el cual se definen los argumentos o pardmetros que seran accedidos en una miquina remota
Y son entregados per CMIS para ser empaquetados en los PDU. Los registros de resultados
y errores contienen informacién acerca de el resultado de la operacion de administracidn,

Para cada primitiva que proporciona los diferentes setvicios CMIS existe un PDU CMIP
definido que transportara los parametros solicitados €N una peticién y cuando la peticion se
haya realizado habré otro PDU asociado para transferir los datos respuesta.

CMIP se basa en ACSE y ROSE para realizar sus funciones.

4.6 CMOT

El servicio comiin de informacién administrativa ¥y protocolo sobre TCP/EP comanmente
llamado CMOT, propone la implementacion de los servicios y el protocolo (CMIS/CMIP)
de administracién de red que ofrece OSI en la cima del modelo de capas de protocolo
TCP/P.

4.6.1 CMOT dentro del modelo de capas de protocolo TCP/AP

CMOT, esta basado en los modelos, servicios ¥ protocolos desarrollades por OSI para la
administracion de red. CMOT demuestra como la administracién de red OSI puede ser
aplicada a un ambienie TCP/IP y usada para administrar objetos en una red TCP/IP.

El objetivo de CMOT es mapear el protocolo de administracién de red de OSI dentro de
ambientes TCP/IP. CMOT sigue el modelo OSI en la capa de aplicacidn, mientras que usa
los protocolos Internet en la capa de transporte y de red. Los elementos de servicio de
aplicacién usados por CMOT son ACSE, ROSE, CMISE. En vez de implementar estos
elementos en la cima del modelo de capas de protocolo IS0, la informacién de ACSE,
ROSE y CMISE es transportada usando los protocolos de transporte Internet: UDP y
TCP. En la siguiente figura se muestra el modelo de capas de protocolo para la
implementacion de CMOT.
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Figura 4.30 CMOT dentro del modelo de capas TCP/IP

La transportacion de la informacion de ACSE, ROSE y CMISE se lleva a cabo gracias al
protocolo LPP Lightweight Presentation Protocol el cual comunica a ACSE y ROSE
con TCP/UDP/IP.

Ya que los elementos de servicio de aplicacién { ACSE, ROSE y CMISE ) requeridos por
la administracion de red, no requieren el uso de todos los servicios de la capa de
presentacion OS], es posible definir una capa de presentacién que provea solo los servicios
requeridos por los elementos de servicio de aplicacién. Dicho protocolo de presentacién es
LPP, el cual permite el uso de algunos servicios de la capa de presentacidn sobre UDP y
TCP. Es importante mencionar que todos los servicios provistos por LPP son realmente
servicios O8I de capa de presentacion.

Los servicios de capa de presentacién permiten a la aplicacion de administracién
seleccionar cualquiera de los dos protocolos de capa de transporte (UDP y TCP) de
Internet .

El uso de los protocolos Internet es transparente a las aplicaciones de administracion de
red, ya que ellas interactuan directamente con servicios reales de administracion de red
I1S0O.

Capiwlo 4, Alternativas y evaluacion de diferentes protocolos de administracién y monitoreo de red 159




4.6.2 El modelo de informacién

Existen dos diferentes estructuras de informacién administrativa SMI que son importantes
para CMOT. La primera es la SMI definida por IS0, esta estructura de informacién es
importante para CMOT ya que CMIP fue disefiado teniendo en mente la SMI de OSL. La
segunda SM1 de importancia es la que define la MIB Internet , esta SMI es importante ya
que los objetos administrados definidos en las redes TCP/IP que serdn usados por CMOT
son definidos en términos de esta. Es necesario para que CMIP realice sus funciones sobre
TCPAIP, que la informacién de administracion definida en la MIB Internet sea mapeada a
informacién que se apegue a los manejos de CMIP.

4.7 LMMP

EL IEEE 802.1b LAN Man Managemeut Protocol {L.MMP)} intenta proveer una solucion
de administracion de red para ambientes LAN. LMMP es conocido como CMIP/CMIS
sobre 802 Logical Link Coatrol (CMOL) de la IEEE. LMMP reside directamente en |a
cima del estindar 802 IEEE, como se muestra en la si guiente figura.

LMMP
-~
LLC
Capa dc Enlace
802
MAC. IEEE
Capa Fisica J

figura 4.31 LMMP sobre ¢l estindar 802 IEEE

La cima del 802 IEEE, es LLC Logical Link Layer y al residir sobre ella se elimina la
necesidad de la utilizacion de los protocolos O8I, y de ningin protocolo de capa de red, en
otras palabras LMMP puede ser implementado sin ningiin protocolo de capa de red, pero
por supuesto, los mensajes LMMP no pueden atravesar ruteadores, por eso es un protocolo
de administracion que solo se puede implementar en ambientes LAN.
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4.8 Evaluacion de los protocolos descritos y eleccion del o los mas adecuados

Como hemos visto a través de este capitulo, podemos dividir a los protocolos descritos. en
dos grandes familias: la familia SNMP, la cual comprende a SNMPv1 y SNMPv2; v la
familia de servicios y protocolo de administracion de OSI, la cual comprende a
CMIS/CMIP vy las adaptaciones de este esquema de administracion en TCP/IP que es
CMOT e IEEE gue es LMMP. La evaluacién de estas dos grandes familias se realizara en
base en una comparacion de sus virtudes y defectos,

Las ventajas de la familia SNMP

e La mayor ventaja de la familia SNMP, es que su disefio es simple, esto hace posible que
sea facil de implementar en cualquier red, desde una pequefia LAN hasta una red de
mayores dimensiones. Esto se traduce en:

1. El costo de! software de administracion basado en SNMP se reduce.

2. Las tareas de administracion que provee SNMP® son simples, gracias a este
hecho los usuarios de SNMP y herramientas de administracion basadas en el,
pueden entender facilmente cada una de ellas.

3. La implementacion de una arquitectura SNMP no toma demasiado tiempo.

e La implementacion de SNMP no incrementa la carga de trabajo que se traduce en
esfuerzo en la red que se va a administrar.

e SNMP cs altamente portable, es decir cualquier agente SNMP puede ser implementado
en casi todos los dispositivos de red, y la implementacion de la arquitectura completa
puede ser instalada sobre casi cualquier plataforma operativa, como MSDOS,
Windows95, UNIX, NeiWare, VMBS, etc,

o No es necesaria una gran cantidad de recursos para su implementacidn.

¢ SNMP es ampliamente usado. El resultado de esto, es que muchas herramientas de
administracion estan basadas en SNMP, asi como multiples compaiias de fabricacion de
dispositivos de interconexién de red construyen agentes SNMP que son integrados en
los dispositivos que fabrican, este es el caso de 3Com, Cabletron, Cisco, elc.

o La facilidad para la expansion de los protocolos es otra ventaja de la familia SNMP.
Debido a la simplicidad de su disefio los protocolos de la tamilia SNMP pueden ser
facilmente actualizados, como ejemplo podemos citara SNMPv2.

® I esia evaluacién nos referiremos a la famitia SNMP simplemente como SNMP
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Las desventajas de la familia SNMP

¢ Los protocolos de la familia SNMP. no incluyen por si mismos mecanismos de
seguridad que protejan la informacién administrativa que ellos manejan. Si se desea
seguridad en un esquema SNMP hay que implementar esquemas anexos basados en
mecanismos y protocolos que provean seguridad. SNMPv1 no fue disefiado pensando en
la seguridad, posteriormente se desarrollaron los protocolos de seguridad SNMP, que
pueden proveer un esquema de seguridad bastante acepiable. Sin embargo SNMPv2 si
fue disefiado pensando en el problema de la seguridad, y al mismo tiempo en que se
trabajo en la funciones primarias de protocolo, también se trabajo en el esquema de
seguridad.

* La definicién de la informacién en la familia SNMP no permite manejar grandes
cantidades de informacién, ni informacion en extremo detatlada. Esto es importante
cuando se administra una red bastante grande que este extendida a través de ciudades o
paises. Sin embargo en la versién 2 de SNMP, se desarrollo una especificacion mas
detallada de las variables, incluyendo la mejora de las estructuras de datos llamadas
tablas que optimizan la recuperacién de un niimero grande de datos.

Las ventajas de la familia CMIP

* La mayor ventaja de CMIP se encuentra en la definicion de la informacion
administrativa, La definicidn de variables en CMIP es mas compleja y sofisticada, lo
cual se traduce en que la estructura de la informacion en CMIP puede cubrir un ndmero
mayor de datos y se incrementa el detalle con el que son descritos, esta habilidad
permite que cuando un evento anormal ocurre pueda determinarse su naturaleza mas
rapida y fidedignamenie. Esto incrementa Ia eficiencia de las herramientas de
administracién,

* CMIP fue disefiado previendo los problemas de seguridad que podrian existir, asi es
que la implementacion de CMIP no necesita adiciones de mecanismos de seguridad
anexos.

* E! desarrollo CMIP esta respaldado por poderosas compafiias y entidades
gubernamentales, esto significa un gran panorama de desarrollo para esta tecnologia.

= CMIP wiliza un prowcolo de transporic orientado a la conexidn, eslo asegura
conftabilidad en la entrega de sus mensajes.

Lapitulo 4. Alternativas y evaluacién de diferentes.protocolos de administraciony-monitoren de red  — 162




Las desventajas de la familia CMIP

e CMIP necesita un gran numero de recursos para su implementacion. Pocos son los
sistemas de computo existentes actualmente que podrian manejar por completo la
implementacién CMIP sin modificaciones masivas del ambiente de red y de los propios
sistemas, la compra de mucha mas memoria, capacidad de almacenamiento de datos ¥
nuevos protocolos de red, serian ejemplos de las modificaciones necesarias para dicha
implementacién. El anico camino para su utilizacién es el decrecimiento de todo el
esquema adaptande sus especificaciones a los protocolos estdndar existentes, tal es el
caso de CMOT y LMMP. Con CMOT que es CMIS/CMIP sobre TCP/IP el problema
es que su funcionalidad no esta del todo probada y muchos de los desarrolladores de
herramientas de administracién de red, no quieren invertir en una tecnologia que es la
mitad OSI y la mitad TCP/IP. Por otro lado LMMP que es CMIS/CMIP sobre 802
IEEE actualmente esta siendo desarrollada y es una tecnologia que €s en teoria, no aun
en la practica.

e Otra fuerte desventaja de CMIP es que sus funciones y tareas de administracion se basan
en una estructura de informacién compleja fundada en el disefio y programacion de
objetos, lo que se traduce en que solo personas con un grado de conocimiento de este
disefio y programacion pueden entenderlas del todo y aptovechar al maximo su
potencial.

e No existen muchos fabricantes de herramientas de administracion de red ni de
dispositivos de interconexién que soporten CM1P actualmente.
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La familia SNMP vs La familia CMIP

Las principales diferencias entre estas dos familias de protocolos de administracién son:

El transporte de sus mensajes. CMIP basa la entrega de sus mensajes en protocolos
orientados a conexion, esto asegura una entrega de mensajes confiable. Mientras que
SNMP se basa en un protocolo que no es orientado a conexion ¥ no puede preporcionar
una entrega de mensajes realmente confiable. La entrega de mensajes confiable es una
caracteristica que puede ser una “arma de doble filo™, ya que el objetivo de un protocolo
de administracion de red es ayudar a la deteccion, correccién y prevencion de problemas
en la red, entonces cuando nuestra red se encuentra en un colapso, con un gran nimero
de paquetes yendo y viniendo a través de la red le aumentamos paquetes con
reconocimiento que son generados por el protocolo de administracién el problema
puede incrementarse. Puede pensarse que es una exageracion preocuparse por un
mensaje mas con reconocimiento generado por el protocoto de administracion, ya que
muchos de nuestros servicios utilizan mensajes de reconocimiento para su transmisidn,
pero cuando la red se encuentra en un problema esto puede traducirse en un bajo
rendimiento del protocelo cuando mas se le necesita.

La definicion de la informacion administrativa. La definicion de la informacion que
maneja CMIP es compleja pero mucho més poderosa, y puede abarcar gran cantidad de
informacion ¢ informacién mas detallada de fos objetos administrados. Por otro lado
SNMP emplea una definicion de la informacién mucho mas simple ¥ su alcance es
Menor, pero ne por eso deja de ser poderosa y funcional.

Las operaciones sobre la informacion administrativa. E| principal axioma de SNMP es
fa simplicidad, y tiene un conjunto pequefio pero funcional y bien organizado de
operaciones que ejerce sobre la informacion administrativa, El conjunto de operaciones
de CMIP es mayor.

Seguridad. SNMP necesita adaptar mecanismos ¥ protocolos anexos para proveer un
esquema de seguridad en la informacion que maneja, CMIP no tiene esta necesidad.
Portabilidad. SNMP fue disefiado para ser ampliamente portable, CMIP intenta ser
portable, pero no nacié bajo esa filosofia,

Necesidad de recursos para su implantacion. CMIP necesita un gran nimero de
recursos, como se explico en el punlo anterior, por su parte SNMP no necesita
demasiados recursos para su implementacién, y no hay que realizar casi ninguna
modificacion en la red en donde se va implementar.

Amplio uso. SNMP es ampliamente usado actualmente, lo que hace que muchos
fabricantes de herramientas de administracién de red y de componentes de red puedan
construir agentes SNMP para sus dispositivos y productos, asi es que con esto también
se logra un gran soporte de los fabricantes a los usuarios de sus productos. CMIP no
tiene esta ventaja.

Capacidad de expansion. Aunque las dos familias de protocolo han sido desarrolladas
desde hace ya varios afios, SNMP por su simplicidad es mis propenso a la
actualizacion. CMIP por su parte se ha actualizado y adaptado al mercado existente,
pero cualquier desarrollo o incremento en la familia se ve frenado por el grado de
complejidad de la misma.
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El protocolo de administracion ideal para la red del Instituto de Ingenieria REDIL

Considerando la informacién de todo este capitulo, podemos ver que ambas familias de
protocolos de administracién tiene ventajas y desventajas. Sin embargo la decision en la
gleccion de alguna de ellas se basa en su implementacion. Para la implementacion de
cualquiera de los protocolos de estas dos familias s¢ debe tomar en cuenta los siguientes
puntos adaptados a las necesidades y recursos de REDIL

e Simplicidad de implantacion. Para REDII se busca un protocolo de administracidn que
sea robusto v confiable y que su implementacién no deposite una pesada carga a los
administradores. Esto se logra con un protocolo que sea sencillo de entender tanto e€n su
funcionamiento como en la definicién de informacién administrativa, ademas de que
este envuelto un ambiente operativo de red que no sea desconocide para los
administradores de REDII. Estos requerimientos los cumple la familia SNMP, ya que su
axioma es la simplicidad en su disefio y en su manera de manejar la informacion
administrativa, pero esto no quiere decir que no sea eficiente. El problema con la familia
SNMP es el manejo de grandes cantidades de informacion en redes muy grandes WAN
de alcance nacional € internacional, sin embargo existen actualmente implementaciones
de sistemas de administracién de red basados en SNMP que cubren ciudades y paises, y
trabajan de una manera eficiente. Por otro lado aunque nuestra red es una red LAN
grande ( que cuema con 450 nodos entre computadoras personales y estaciones de
trabajo ), la estructura de informacidn de la familia SNMP es altamente adaptable a las
necesidades de REDIL. Ademds la familia SNMP nacié en el ambiente operativo de red
en el cual se basa REDH: TCPAP. Por las razones ameriores los protacolos que
cumplen con este punto son: SNMPvi y SNMPv2.

o Necesidad minima de recursos para su implemeniacion. En el Instituto de Ingenieria, se
esta en disposicién de otorgar recursos para la implementacion de un sistema de
administraci6n y monitoreo de REDII, sin embargo no se esta en la posibilidad ni es el
objetivo transformar e! ambiente de cémputo y de red para adaptarse al sistema de
administracién, al contrario se busca adaptar un sistema de administracién a la
infraestructura de computo con la que se cuenta actualmente. Es por esto que este punto
lo satisface los protocolos SNMPvl y SNMPv2. En este punto cabe hacer 1a aclaracién
de que se hace menci6n tanto a SNMPv1 como SNMPv2 ya que algunos de nuestros
elementos en la red, no son capaces soportar la versién 2 de SNMP, va que la
construccion de estos clementos fue afios antes de que SNMPv2 se desarroilara. Otro
punto importante para pensar en la familia SNMP, es que SNMPv2 puede interactuar
con SNMPvl.
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¢ Facilidad en su manejo. La facilidad en el mangjo ¢s muy importante, ya que esto se

traduce en una facilidad de aprendizaje del protacelo. Esto representa un punto gue se
debe considerar ya que uno de los objetivos del Instituto de Ingenieria es la formacion
de personal capacitado en todas la dreas de la ingenieria, es por esto que los
administradores de la red son estudiantes de la licenciatura o maestria, y su estancia en la
institucién puede ser temporal y si se adopta un protocolo de administracién complejo
esto representard un problema de funcionalidad en ia delegacion del cargo de un
administrador a otro. {na ver mas los protocolos que cumplen este punto son: SNMPvl
VSNMP2,

Soporte de los proveedores. El soporte que puedan dar los fabricantes de herramientas de
administracion v de dispositivos de red que tiene integrado un agente del protocolo de
administracién, es muy importante para cualquier administrador, ya que si una falla
operativa en el producto ocurre es vital tener un respaldo del fabricante para que se
solucione lo mas pronto posible el problema. Este punto lo cumple tanto CMIP como
SNMP, pero esta ultima familia tiene un mas amplio espectro de fabricantes que han
decidido adaptar agentes a sus dispositivos 0 implementar herramientas de
administracién basados en ella. Eleccién: SNMPv] y SNMPv2,

Capacidad de expansion. REDI ha crecido mucho en los iiltimos anos, y el auge de las
redes esta aumentando, es necesario que el protocolo de administracién para REDII sea
capaz de adaptarse y cubrir los nuevos desarrollos de la tecnologia computacional. Por
su simplicidad la familia SNMP esta mas propensa a la actualizacién. Eleccidn:
SNMPvi y SNMPv2 .

Seguridad La seguridad de la informacién administrativa es importante para cualquier
red y REDII no es la excepcién. Este es el unico punto en donde CMIP gana por
completo, pero se puede construir ‘un esquema de seguridad, tanto para SNMPv1 y
SNMPv2, adicionando mecanismos y protocolos para este fin. Teniendo en cuenta las
necesidades anteriores que fueron cumplidas por SNMPv1 y SNMPv2 y que si se puede
construir un esquema de seguridad para estos protocolos la eleccion es nuevamente
SNMPvl y SNMPv2,
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Conclusidén

A continuacion se muestra las tablas de evaluacién de las familias, tomando como
referencia el método de puntos, mencionado en la metodologia.

Criterio Calif. Explicacién del criterio

Excelente 5 Se asigna a aquellos casos en que ¢l funcionamicnto en
¢l punto evaluado, supera en gran medida las
expectativas deseadas.

Bueno 4 Satisface los criterio estandar ¢ incluye algunas
caracieristicas especiales.

Suficiente 3 Su funci6n o caracteristicas son las esperadas.

Pobre 2 Escaso cumplimiento en las funciones o caracteristicas
esenciales.

Inaceptabie 1 Es seriamente deficiente.

Tabla 4.1 Criterios de calificacién

Caracteristica Familia Familia Porderador
SNMP CMIS/CMIP
Necesidad minima de recursos 5 ; 25
para su implantacién
Capacidad de expansion 5 4 20
Simplicidad implantacién 5 2 20
Seguridad 3 5 15
Facilidad en su manejo 5 2 10
Soporte de los proveedores 4 2 10
Calificacién 4.5 2.7

Tabia 4.2 Calificaciones de las familias evaluadas

Como conclusién de esta evaluacion, podemos decir que para el ambiente de computo y red
del Instituto de [ngenieria, los protocolos de administracion que satisfacen sus necesidades,
son: SNMPv1 y SNMPv2.

Decimos SNMPv1 y SNMPv2 ya que algunos de los dispositivos de REDII que se desea
administrar, no pueden soportar la implementacién de agentes SNMPv2. Como SNMPv2
brinda 1a posibilidad de convivencia con SNMPvl es por eso que se ha elegido ambos
protocolos come protocolos de administracion para REDIL
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Capitulo 5

Alternativas y evaluacién de diferentes
sistemas de administracion y monitoreo de red

5.1 Introduccién

E! trabajo de un administrador de red puede ser descrito de una manera sencilla: Mantener
1a red de su organizacidn lista y funcionando las 24 firs. del dia, los 7 dias de la semana, los
365 dias del afio, a su maximo desempeiio. Si el administrador hace un buen trabajo, nadie
sabra que el administrador existe, pero si se cae 1a red, esto podria costarle mucho dinero a
su organizacién en productividad, y el administrador tendria un tarea muy grande y a veces
difici! para encontrar el motivo de tal caida.

Los sistemas de administracién de red nacen a partir del desarrollo de los protocolos de
administracion y se basan en estos para transmitir y manejar la informacién administrativa.
Como se menciono en el capitulo 5, un sistema de administracion de red es un conjuntc de
herramientas (hardware y software) que proporcionan monitoreo y control sobre una red
para incrementar la eficiencia y productividad en la misma. Los sistemas de administracion
de red son de gran ayuda a los administradores en la blsqueda de los motivos que
propician una caida o un mal funcionamiento de la red, ademés de ayudar en la toma de
decisiones para modificaciones y mejoras de la red.

En este capitulo se describiran diferentes sistemas de administracion de red, y en base a sus
caracteristicas y a fas necesidades de REDIL, se seleccionard el mas adecuado. Es
importante mencionar que se enfatizara la bisqueda en los sistemas de administracion de
red que se ejecuten sobre UNIX, por el sistema operativo de mayor poder con el que cuenta
REDII.
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3.2 Caracteristicas que se buscan en un sistema de administracién de red.

Las siguientes son caracteristicas bésicas que se debe cumplir un sistema de administracién
para su implementacion en el Instituto de Ingenieria :

El sistema deberd proveer una interfaz grifica que pueda producir una estructura
Jerdrquica de 1a red (mapa) y permitir conexiones logicas entre los diferentes niveles
de la jerarquia. Esta interfaz grifica podra contar con: Herramientas de
descubrimiento de elementos de red. Esta hemramienta proporciona la facilidad de
agregar autométicamente elementos de red al mapa, estos elementos son agregados
gracias a una biisqueda que la herramienta realiza sin necesidad de la intervencion
del administrador.

Herramientas que permitan medir el desempedio de los nodos administrados, pueden

incluirse analizadores de trafico.

Generadores de alarmas y reporte de eventos inusuales en la red. Estas herramicntas

deberan cubrir :

* Prevencion de excedencia. Por ejemplo, esta herramienta deberd ser capaz de
activar una alarma que alerte al administrador cuando un disco duro de un
servidor esta por lenarse.

* No - disponibilidad de cualquier nodo.

* Reporte de emrores ocurridos

Herramientas de analisis y decodificacion de protocolos. Esta herramienta habilita la

decodificacion y el anilisis de todas las capas de protocolo de TCP/IP.

Andlisis de datos y herramientas de graficacion.

¢ Se deberd. contar con un almacenamiento adecuado de los datos generados,
mediante una base de datos que puede ser relacional.

¢ Se deberd contar con una herramienta que facilite la busqueda de datos en la base

* Las grificas gemeradas por la o las herramientas de praficacidn deberin ser
acumulativas y concisas. .

E! sistema deberi basarse en protocolos de administracién de red estandares ¥

actuales.

¢ Deberd contar con una definicion de MIB especifica, y debera contar con la
capacidad de cdicitn de la MIB para incorporar nucvos clementos administrados.

¢ De preferencia el sistemz puede incluir un convertidor de los datos MIB a
formatos simples que cualquier persona no preparada en el lenguaje ASN.1
pueda entender.

El sistema deberd ser ficil de implantar y expandir. Es decir el sistema debera ser

adaptable a cualquier tipo de red que se tenga, e igualmente si la red tiene o no la

misma plataforma operativa, ademas de facilitar la adicion de aplicaciones y

desarrollos requeridos por el administrador.

Capacidad para la creacién de desarrollos hechos por el administrador y posibilidad

de integrarlos en e} sistema.

Documentacién clara y concisa.

Un minimo de equipo adicional. Esto es, mucho del sofware y hardware requerido

por ¢l sistema.de administracion debera scr encontrado en el equipo existente.
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5.3 Descripeion de sistemas de administracion de red

La primera compaiiia en desarrollar un sistema de administracion de red capaz de
monitorear y controlar redes consistentes en miles de nodos, fue IBM. El sistema que
desarrollo en tos afios ochenta esta compaiiia fue llamado NetView. el cual en nuestros dias
conserva su nombre. NetView abrio un camino de desarrollo para sistemas de
administracion de red que hoy en dia esta calificado como une de los mercados mas
actuales de la industria de las comunicaciones de datos, el cual incluye competidores como
Digital Equipment Corporation, Hewlett Packard y Sun Microsystems.

Este naciente campo de aplicaciones de administracion de red ha cambiado
significativamente a través de la Gltima década, creando nuevas posibilidades, las cuales
permiten a los administradores de red ejercer monitoreo y control sobre su red.

5.3.1 HP OpenView

HP OpenView es una solucion integrada enfocada a la administracién de una red con
diferentes plataformas y equipos como : estaciones de trabajo, servidores y PC's. HP
OpenView da a los administradores de red, las herramientas para monitorear y controlar en
forma centralizada todos los dispositivos y recursos de }a red reduciendo de esta manera los
costos de operacion y administracion de los sistemas.

HP OpenView es una solucién integral disefiada de manera modular, lo que permite que
dependiendo la complejidad de la red se tome la decisién de cuales son los modulos que
cada empresa necesita dependiendo de la complcjidad de su red.

Hoy en dia, OpenView es capaz de monitorear y controlar recursos de una localidad remota
stn importar que estos recursos sean de diferentes proveedores.

HP OpenView brinda un punto de control centralizado al emplear una interfaz de usuario
comiin, una arquitectura de aplicacién comin, una base de datos de informacion comin y
un mecanismo comun para monitorear y controlar los dispositivos de la red,

La estructura modular del HP OpenView da la posibilidad de que se adquieran unicamente
las funciones de administracién que realmente necesita la empresa, ademas con la
plataforma SNMP es posible que aplicaciones de monitoreo o administracion mas
complicadas puedan ser integradas posteriormente.

HP OpenView, desde su aparicion en 1989 ha establecido los estindares de administracion
para TCP/IP y SNMP. Puede administrar todos los dispositivos de la red a los cuales se les
pueda asociar una direccién IP como equipos HP. PC’s puentes, ruteadores, hubs y
hardware de otros proveedores.

HP OpenView puede ser empleado en una red de drea local sencilta (LAN) o bien en una
red compuesta por varias LANs interconectadas.
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HP OpenView cumple con las caracteristicas citadas en el punto 5.2 de la siguiente manera

* Punio I Interfaz grdfica. HP OpenView proporciona una detallada vista de la red
administrada, por medio de :
v" Consola SNM. Es una interfaz grafica para el usuario y a través de ella puede
ejercer milltiples tareas de administracin.
v Herramienta de descubrimiento. Automaticamente descubre y agrega al mapa
general de la red todos los segmenios y nodos de red que pueda encontrar.

® Punio 2. medicion del desempeiio. HP OpenView no cuenta con herramientas
especificas para la medicion del desempeiio, por supuesto tampoco cuenta ¢on
analizadores de trafico de red. Sin embargo con la ayuda de la informacién otorgada por
herramientas orientadas a otras funciones se puede lograr un calculo aceptable del
desempeiio de los nodos administrados.

* Punto 3. generacion de alarmas y reporte de eventos. Configura reportes automaticos de
eventos especiales. Las notificaciones de problemas pueden ser observadas en una
ventana en la pantaila o bien con una notificacién remota via médem. Asigna
prioridades a los diferentes eventos con lo que permite al administrader enfocarse a los
problemas mds criticos.

» Punio 4, herramientas de andlisis y decodificacion de protocolos. HP Openview, no
realiza ninguna de estas tareas.

o Punto 5, andlisis de datos y herramientas de graficacion.

¥ Grifica cualquier dato de forma inmediata sin necesidad de programar, la cual
puede ser personalizada facilmente.

v Maneja informacién histérica con lo que se pueden detectar tendencias que
sirven para anticipar problemas antes de que ocurran.

* Punto 6. protocolos de administracion de red actuales y estindares. HP OpenView,
basa sus funciones en SNMP

* Punto 7. el sistema deberd ser ficil de implementar y expandir. 1.a estructura modular de
HP OpenView, le permite adicionar nuevos desarrollos facilmente.

* Punto 8, oportunidad de creacion de desarrollos para los usuarios. HP OpenView
provee esta herramienta, a través de la adicidn y automatica ejecucion de UNIX Shell
Scripts. '

* Punto 9. documeniacion clara y concisa La documentacion de este producto es muy
buena, desde los papeles informativos hasta los mismos manuales. Las hojas de
especificaciones pueden encontrarse en varios formatos : Impresas en papel, en Internet
a través de hojas con formato HTML, y en CD - ROM.
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« Punto 10, un minimo de equipo adicional. Los requerimientos de hardware y software
para la instalacion de HP OpenView, son los siguientes:

Estacion de trabajo HP
Hardware
HP 9000 serie 700 o serie 800
96 MBytes RAM
300 Mbytes en disco duro
sofiware
HP-UX 9.0
Plataforma SNMP HP OpenView 3.2
Ingres RDBMS version 6.4/03
X11 Windows System X11RS
LAN/S000
Servicios ARPA

Estacion de trabajo SUN

SunQs 4.1.2/4.1.3

Solaris 2.1 o posterior

NCS versién 1.5.1 0 DCE RPC
Servicios ARPA

Agente SNMPF con MIB I o MIB 11
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5.3.2 NetView

NetView es el més antiguo sistema de administracién de red comercial, el cual brinda
operaciones que cubren todas las dreas de la administracion de red. NetView Puede
administrar redes TCP/IP y redes SNA, de una manen eficiente y amigable.

De las caracteristicas citadas en el punto 5.2 NetView cubre las siguientes:

Punto 1, Interfaz grdfica. Una poderosa interfaz. que permite la representacion de todos
los dispositivos que sean accesibles via SNMP y sus conexiones, También cuenta con
herramientas de descubrimiento automatico de elementos.

Punto 2, medicion del desempeio. NetView no cuenta con herramientas especificas para
la medicion del desempeiio, por supuesto tampoco cuenta con analizadores de trafico de
red. Sin embargo con la ayuda de la informacion otorgada por herramientas orientadas a
otras funciones se puede lograr un -calculo aceptable del desempeiio de los nodos
administrados,

Punto 3, generacion de alarmas y reporte de eventos. NetView es capaz de generar
alarmas que prevengan al administracion de posibles fallas o bien de problemas que
representen ya una falla real. Ademds genera reportes de eventos, que son almacenados
en bases de datos para su posterior analisis.

Punio 4, herramientas de andlisis y decodificacion de protocolos. NetView, no realiza
ninguna de estas tareas.

Punto 5, andlisis de datos y herramientas de graficacion. NetView cuenta con
herramientas de anlisis de datos y herramientas de graficacion completas y efectivas.

Funto 6, protocolos de administracion de red actuales y esiindares. NetView, puede
basarse en los protocolos de administracion de red que actualmente estan a la
vanguardia: SNMP y CMIP. En las hojas de especificacion del producto no se
menciona ninguna herramienta para la manipulacion de la MIB.

Punto 7, el sistema deberd ser fécil de implementar y expandir. NetView es un producto
disefiado para la facil instalacién y manipulacion por los usuarios. Ademas de ello al ser
un sistema de administracion con una ya larga vida, ha sufrido modificaciones y mejoras,
todas ellas de una muy buena calidad ya que estan respaldadas por una gran experiencia.
NetView pertenece a una familia de desarrollos modulares que permiten al
administrador de red, implementar varias herramientas que le proveeran gran ayuda en
sus tareas.

Punto 8, oportunidad de creacion de desarrollos para los usuarios. NetView incluye un
ambiente de desarrollo de herramientas para uso especifico que el administrador puede
crear. Este ambiente de desarrollo es APL ( Application Program Interfaces ).
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o Punto 9. documentacién clara y concisa La documentacion de este producto no es muy
buena en cuanto a papeles informativos se refiere. Para el usuario que esta en biisqueda
de informacion de este sistema, no -hay muchas oportunidades de encontrarla. La
informacion encontrada a este respecto fue minima y se encontrd : Impresas en papel, en
Internet a través de hojas con formato HTML. Los manuales del sistema no se tuvieron
a la ano para realizar una evaluacién de ellos.

o Punto 10, un minimo de equipo adicional. NetView, necesita una Estacion de trabajo
IBM RS/6000.
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5.3.3 SunNet Manager (SNM) 2.2.2

Mas de 20.000 usuarios actualmente usan SNM, para monitorear y controlar sus redes.
Usando protocolos de administracion de red estandares, SNM es una poderosa herramienta
que es tanto plataforma de administracion de red como ambiente de desarrollo en Ja misma
area. Con las herramientas que cuenta, SNM puede proveer tareas de administracion de red
sobre las siguientes dreas : administracidn de fallas, configuracidn, acceso, desempedo, y
seguridad. En adicidn, un ambiente de desarrollo flexible y robusto se ha integrado a SNM,
con la finalidad de habilitar a los administradores en la construccion de sus propias
herramientas adaptadas a sus propios requerimientos.

SNM esta basado en la familia SNMP para proveer monitoreo y control sobre recursos
conectados a través de redes TCP/IP basicamente. Con otros productos SunSoft, SNM
puede administrar diversos ambientes, incluyendo redes DECnet y FDDI y puede también
interactuar con NefView de IBM.

Los mas comunes usos de SNM son :

* Analizar desempefio de los recursos en una red
¢ Identificar y resolver fallas
¢ simplificar y automatizar tareas de administracion

Caracteristicas generales
Las tres mds importantes caracteristicas de SNM son :

¢ Herramientas de usuario. Las herramientas de usuarios de SNM, habilitan operaciones
de monitoreo y control de la red y de sus recursos, tas interfaces graficas son sencillas de
usar reduciendo asi los requerimientos de capacitacion para uso del producto.

* Arquitcctura distribuida. SNM esta basado en una arquitectura de sistema de
administracién de red distribuida, la cual proporciona a los usuarios la habilidad de
administrar redes que integren elementos de diferentes fabricantes, y que varian en
tamafio y complejidad. SNM puede administrar desde 10 nodos hasta miles de nodos.

s Interfaces de programacion de aplicacion APL SNM provee herramientas de desarrollo
para consttuir poderosas herramientas que permiten al administrador compiementar la
funcionalidad de SNM mediante fa creacion de herramientas que estén orientadas a
resolver problemas especificos.
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SNM cumple con las caracteristicas citadas en el punto 5.2 de la siguiente manera

o Punio 1, Interfaz grdfica. SNM proporciona una detallada vista de la red administrada,
por medio de :

v Consola SNM. La consola SNM, es una aplicacion central de administracién. Es
una interfaz grafica para el usuario y a través de ella puede cjercer multiples
tareas de administracion como son: configuracién, identificacion y diagnostico de
fallas, Monitereo v control de los dispositivos de la red.

v Topology Map Display. Esta herramienta representa los elementos de la red en
forma de objetos y las conexiones de red existentes entre ellos, conformando asi
la topologia de la red. Ademas puede incluir mapas de paises u otras imagenes
para ser desplegados detrds de los objetos y conexiones proveyendo un punto
visual de referencia.

v Ventanas jerdrquicas. Todas las ventanas pueden ser arregladas en una jerarquia
para representar varios niveles de! ambiente de red.

v Ventanas perspectivas. En adicion los usuarios pueden crear ventanas a su gusto,
de tal manera que se pueda tener una vista de ia red como se desea. Por ejemplo,
una sola ventana puede desplegar todos los ruteadores administrados en lared.

v Discovery tool. Esta herramienta automaticamente crea la base de datos y
construye la representacion grafica de los elementos encontrados en la red y las
conexiones entre ellos. Esta herramienta ahorra considerablemente tiempo en fa
configuracién del mapa de representacion de red y fa base de datos. Discovery
tool, busca detalladamente todas las direcciones IP y los elementos con SNMP
en la red.

o Punto 2, medicion del desempefio. SNM no cuenta con herramientas especificas para la
medicién del desempefio, por supuesto tampoco cuenta con analizadores de trafico de
red. Sin embargo con la ayuda de la informacién otorgada por herramientas orientadas a
otras funciones se puede lograr un calculo aceptable del desempefio de los nodos
administrados. Las principales herramientas son:

v Auto-Management. Esta herramienta permite a los usuarios monitorear
recursos sin la necesidad de especificar operaciones de administracion iniciales.
Auto-management, empieza el monitoreo de los recursos con peticiones
predefinidas. Los recursos que pueden ser monitoreados con esta herramienta
deberdn soportar uno de los siguientes agentes: SNMPvl o SNMPv2, hostperf
H ping'

v Request Management, Con esta herramienta, ¢l usuario podrd adecuar a Sus
necesidades de monitoreo cada peticion hecha por el nodo administrador a los
objetos administrados.
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s Punto 3, generacion de alarmas y reporie de eventos. La herramienta con la que cuenta
SNM para proveer la generacia de alarmas, €5 un demonic de preduccién de Traps
basado en SNMP. Una herramienta muy eficiente que permite visualizar de una manera
resumida los reportes de eventos generados es la ventana de eventos.

e Punio 4, herramientas de andlisis y decodificacion de protocolos. SNM, no realiza
ninguna de estas tareas.

* Punto 3, andlisis de datos y herramientas de graficacion,

¥ Browser tool. Esta herramienta provee la habilidad de recuperar, organizar y
desplegar la informacién administrativa. Los usuarios pueden generar reportes,
revisar detalladamente la informacion de sus recursos administrados, vy realizar
andlisis de datos comparativos con esta herramienta.

v Grapher tool. Esta hemamienta permite la generacion de grificas en 2 y 3
dimensiones. Esta es una herramienta muy til para diagnosticar posibles
problemas en la red. Por ejemplo la graficas del % de wiilizacién de CPU de los
servidores, pueden ser utilizadas para comparar ¢l rendimiento de cada servidor y
si este esta trabajando a niveles adecuados con respecto a las aplicaciones que
corre.

e Pumto 6, protocolos de administracion de red actuales y estandares. SNM esta
habilitado para trabajar con SNMPvl y SNMPv2, ademas contiene agentes proxies
desarrollados por la tecnologia SNM. Una herramienta muy itil es mib2schema utility
la cual traduce el estAindar SNMP MIB en un formate facil de entender, asi es que los
usuarios no necesitan descifrar las definiciones de los objetos administrados en ASN.1

* Punto 7, el sistema deberd ser ficil de implementar y expandir. SNM es un producto
disefiado para la facil instalacién y manipulacién por los usuarios. Sun Microsystems,
la compaiiia con més desarrollos y ventas en el mundo UNIX-INTERNET actualmente,
respalda totalmente la expansitn de su producto.

* Punto 8, oportunidad de creacion de desarroilos para los usuurios. SNM provce un
ambiente  de desarrollo para construir poderosas herramientas que permiten al
administrador complementar la funcionalidad de SNM mediante la creacién de
herramientas que estén orientadas a resolver problemas especificos. Esto se logra a
través de API ( Application Programming Interfaces )

* Punto 9, documentacion clara y concisa La documentacion de este producto es muy
buena, desde los papeles informativos hasta los mismos manuales. Las hojas de
especificaciones pueden encontrarse en varios formatos : Impresas en papel, en Internet
a través de hojas con formato HTML, y en CD - ROM.
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o Punto 10, un minimo de equipo adicional. Los requerimientos de hardware y software
para la instalacién de SNM, son pocos como se muestra a continuacion:

Hardware
SPARCstation o SPARCserver
X86/Pentium
Software
Solaris 2.4 para x86
Solaris 2.3 o posterior
Solaris 1.1.1 SunOs 4.1.3
Ambiente de Ventanas
OpenWindows 3.1 o posterior
configuracion del sistema
32 Mbytes RAM
400 Mbytes de disco duro
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5.3.4 Spectrum 4.0

Spectrum es una plataforma de administracion de Cabletron Systems, que permite el
control y monitoreo sobre redes, cuyos elementos pueden ser de origen variado { haciendo
referencia al fabricante de dichos elementos ). Spectrum introduce la tecnologia IMT ( por
sus siglas en ingles Inductive Modeling Technology ), con IMT, SPECTRUM crea un
modelo de cada entidad en la red, incluyendo cables fisicos, dispositivos de interconexion
de red, PC’s, servidores y aplicaciones.

Caracteristicas generales

* Provee capacidades de administracion para todos los ambientes de red : LAN, WAN,
SNA, PBX, ATM.

* Provee alarmas que pueden minimizar el tiempo requerido para la localizacion de una
falla.

* Provee herramientas que ayudan a un pronto aislamiento de fallas de software y
hardware.

¢ Puede ejercer acciones correctivas para asistir a los administradores de red en la solucién
de problemas.
Cuenta con herramientas de descubrimiento de elementos de red

¢ Tiene capacidades de coleccidn y analisis de datos.
Formula recomendaciones a los usuarios.

Spectrum cumple con las caracteristicas citadas en el punto 5.2 de la siguiente manera

* Punto 1, Interfaz grdfica. Spectrum proporciona una detallada vista de la red
administrada, por medio de :

¥ SpectroGRAPH. Es una interfaz grafica, que presenta a la red que serd
administrada en un modelo con una alta calidad grafica. Ademas proveen a los
usuarios con un ficil acceso a las aplicaciones de Spectrum, por medio de
“clicks” de ratdn.

v Ambiente Multi - ventanas. Spectrum ofrece un ambiente de ventanas oricntadas
a la presentacion de informacion especifica , como la topologia y el estado de la
red, e! {ugar fisico de cada dispositivo, y una estructura jerdrquica basada en 1a
importancia de los dispositivos.

v AutoDiscovery. Esta herramienta permite descubrir elementos de red
autométicamente, y los integra al mapa establecido previamente, o bien, el
administrador cuando inicia la operacién de Spectrum puede recurrir 2 esla
herramienta para automdticamente crear un mapa de la ted que va a ser
administrada.
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e Punto 2. medicion del desempefio. Spectram no cuenta con herramientas especificas
para la medicion del desempefio, por supuesto tampoco cuenta con analizadores de
trafico de red. Sin embargo con la ayuda de la informacion otorgada por herramientas
orientadas a otras funciones se puede lograr un calculo aceptable del desempeiio de los
nodos administrados.

e Punto 3. gemeracion de alarmas y reporie de eventos. Las herramientas con las que
cuenta Spectrum para proveer estos servicios, son la ventanas de alarmas, que muestran
las alarmas activas y sus posibles causas, ademas de contar con la generacion de reportes
de error que se almacenan en archivos ~ log ” y se muestran también en ventanas.

o Punto 4, herramientas de andlisis y decodificacion de protocolos. Spectrum, no realiza
ninguna de estas tareas.

o Punto 3, andlisis de datos y herramientas de graficacién. Spectrum cuenta con
herramientas de analisis de datos y herramientas de graficacion completas y efectivas.

» Punio 6, protocolos de administracion de red actuales y esidndares. Spectrum, puede
basarse en los protocolos de administracion de red que actualmente estan a ala
vanguardia : SNMPv2 y CMIP. En las hojas de especificacion del producto no se
menciona ninguna herramienta para la manipulacién de la MIB,

e Punto 7. el sistema deberd ser fdcil de implementar y expandir. Spectrum es un
producto disefiado para la facil instalacion y manipulacién por los usuarios. La firma
Cabletron Systems respaldada totalmente la expansion de su producto, actualmente
existen 4 actualizaciones de este producto desde su introduccién al mercado

s Punio 8, oportunidad de creacién de desarrollos para los usuarios. Spectrum provee
esta herramienta, a través de la adicion y automatica ejecucion de UNIX Shell Scripts.

o Punto 9, documentacion clara y concisa La documentacion de este producto es muy
buena, desde los papeles informativos hasta los mismos manuales. Las hojas de
especificaciones pueden encontrarse cn varios formatos : Impresas en papel, en Internet
a través de hojas con formato HTML, y en CD - ROM.

s Punto 10, un minimo de equipo adicional,
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5.4 Conclusion

A continuacidn se muestra las tablas de eveluacidn de los sistemas de administracidn,
temando como referencia el método de puntos. mencionado en la metodoiogia.

Criterio Calil. Explicacion del criterio

Excelente 5 Se asigna a aquellos casos en que el funcionamiento en
el punto evaluado, supera en gran medida las
expectativas deseadas.

Bueno 4 Satisface los criterio estindar ¢ inchuye algunas
caracteristicas especiales.

Suficiente 3 Su funcidn o caracteristicas son las esperadas.
Pobre 2 Escaso cumplimiento en las funciones o caracteristicas
esenciales.
Inaceptable | Es seriamente deficiente.
Tabla 5.1 Criterios de calificacién
Caracteristicas HP NetView  Spectrum  SunNet Ponderador
OpenView Manager
Interfaz grafica 5 5 5 4 10
Medicién del 3 3 3 3 10
desempeific
Generacidn de 5 5 5 5 10
alarmas y reporte
de eventos
Herramientas de 2 2 3 2 10
andlisis y
decodificacién de
rotocolgs
andlisis de datos 5 4 5 4 10
y herramientas de
raficacidn
Protocolos de 5 5 5 5 14
administracién de
red actuales y
estindares
facilidad de 5 5 4 5 10
implantacién y
expansion
Creacién de 4 5 4 5 10
desarrollos por
los usuarios
Documentacion 5 4 4 5 10
Minimo de 5 3 4 5 10
equipo adicional
Calificacion 4.4 4.1 4.2 4.3

Tabla 5.2 Calificacién de los sistemas de administracidn de red,

Capitulo 5, Alternativas y evaluacion de diferentes sistemas de administracion y monitoreo de red 181




Aungue en la tabla anterior SunNet Manager. no obtuvo la calificacion mas alta, se eligio
como el sistema de administracion adecuado a REDII, por sus caracteristicas anteriormente
descritas, ademas de no ser necesaria la dedicacion de una gran cantidad de recursos para su
implantacién. Dichos recursos existen actualmente en REDII. Otro punto importante para
1a eleccidn de SunNet. ¢s que 1a mayoria de las estaciones de trabajo con las que cuenta el
[nstituto de Ingenieria son de la marca Sun Microsystems, de ecsta manera se puede
aprovechar muchas de las aplicaciones que SunNet incluye, que son especificas para
servidores SUN, ademés de poder implantar dichas aplicaciones a los demas servidores. La
siguiente tabla muestra la distribucién de servidores por marca en el Instituto de [ngenieria.

Marca No. de Estaciones Porcentaje
Silicon Graphics 3 5%
IBM 5 8%
HP seric 700 9 17 %
Sun 3 66 %

Tabla 5.3 Estaciones de trabajo en REDII

Otro punto que se considero para la eleccion fue el costo de SunNet Manager, el cual es
menor a los sistemas restantes. Ademas SunNet Manager es un sistema robusto que cubre
todas las areas de 1a administracién de red, de una manera amigable y facil de aprender. La
caracteristica més importante para REDII que se encontré en SunNet ¢s que provee un
ambiente para el desarrollo de propias herramientas, haciendo con esto que se incremente la
funcionalidad del sistema de administracion de red.
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Capitulo 6

Implantacion

6.1 Introduccion

Después de la seleccion de la mejor alternativa en sistemas de administracion de red para el
Instituto de Ingenieria, el siguiente paso es su implantacion.

En este capitulo se describe la instalacion del sistema de administracion seleccionado, el
equipo donde dicho sistema operard, asi como su configuracion y mantenimiento.

Se muestra que fue necesario el uso de algunas herramientas de administracion adicionales,
enfocadas a tareas especificas, las cuales ayudaron a la integracion de todo el sistema de
administraci6n en la red del Institeto de Ingenieria.

6.2 Arquitectura del sistema de monitoreo y administracion en REDII

Utilizando los conceptos empleados en el capitulo 3 de esta tesis, podemos decir que la
arquitectura del sistema de administracién de red implantado en la red del Institute de
Ingenieria, es centralizada. Se decidid utilizar este tipo de arquitectura en base a las
caracteristicas de REDI!'.

Con esta arquitectura se pretende;

e Tener un control estricto sobre el sistema de administracion el cual sea responsabilidad
de una o dos personas a lo sumo.

e Tener un solo lugar fisico y l6gico donde se operare el sistema, con el fin de actuar
rapidamente en caso de contingencia.

« Desarrollar un buen conocimiento de las aplicaciones de administracion y en general de
todo el sistema por los encargados del mismo.

e Ahorro de recursos de computo y aprevechamiento de los recursos humanos.

En la siguiente figura se muestra la arquitectura del sistema de administracion para REDIE

' Las caracteristicas de REDII son descritas ampliamente en el capltuo |

Capitulo 6, Implantacién 183




[nformacién de monitereo Informacidn de monitaren
y administracién y administracidn

Nodo administrador

-0 O O

Nodos administrados Nodos administrados

figura 6.1 arquitectura del sistema de administracién y monitoreo de REDI1

El nodo administrador contendra el software de administracion de red (SAR) y agentes. Sin
embargo, para cubrir todas las necesidades de administracion y monitereo de REDII fue
necesario utilizar herramientas distintas a SunNet Manager, las cuales residen en los nodos
administrados, sin embargo los datos generados por estas herramientas son almacenados y
analizados en el nodo administrador, por lo tanto se sigue respetando la arquitectura
centralizada. Mis adelante en este capitulo hablaremos mas a detalle de dichas
herramientas.

6.3 Planeacion

Antes de empezar con la instalacion del sistema de administracicn y monitoreo, debemos
dedicar tiempo para definir a donde queremos llegar con nuestro sistema y que es lo que
debemos tomar en cuenta para cubrir nuestros objetivos.

Para realizar lo anterior se establecieron las siguientes preguntas:

* (Cudl es la topologia de la red ? Debemos conocer la topologia de nuestra red para asi
poder definir un mapa de la misma.

¢ (Cuales son los nodos de la red que deseumos monitorear ? Es necesaria la
identificacion de los nodos que son de nuestro interés, deberemas tomar en cuenta sus
funciones y caracteristicas con el fin de poder visualizarlos como elementos de nuestro
sistema,
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o ;Cuales son los nodos eriticos? Se debera identificar los dispositivos que tengan mayor
importancia dentro de la red con la finalidad de establecer una jerarquia dentro de
nuestro sistema.

o ;Cuantas vistas deseamos tener en el mapa de la red ? Esta pregunta es necesaria ya que
hay que definir como sera el mapa de la red tomando en cuenta la topologia. Por
ejemplo, se podrian definir todos los nedos criticos en una sola vista, o bien hacer un
mapa que represente fidedignamente 1a ubicacion fisica de cada nodo, o bien se puede
agrupar todos los nodos de un tipo en una sola vista, etc.

o ;Que tipo de informacion nos interesa obtener y como conseguiria? Recordando el
capitulo 3 de esta tesis, clasificamos a la informacion obtenida por el monitoreo en:
Informacién estatica, dinamica, y estadistica, es necesario saber cual de estos tipos de
informacion nos sera mas atil, ademas de conocer cuales métodos debemos emplear para
obtenerla. Recordando también del capitulo 3, tenemos dos métodos principales para
obtener informacién: Polling y reporte de eventos.

Al aplicar las preguntas anteriores a nuestro entomo, obtuvimos lo siguiente:

o ;Cudl es la topologia de la red ? REDII esta configurada para emplear una topologia
fisica en estrella, 1a cual se basa en una tecnologia Ethernet conmutado a 10 Mbps. Se
emplea cable par trenzado categoria 3 y 5, ademas de fibra Optica como medios de
transmision, y los protocolos de comunicacién que utiliza son TCP/IP.

e ; Cuales son los nodos de la red que deseamos monitorear ? Los nodos que se desean
monitorear, son aquellos que tienen cierta importancia dentro de cada coordinacién que
conforma al Instituto de ingenieria.

" Coordinacion _____ Nodo (Workstation) __ Direccién IP
| Sistemnas de Compuic Rlplmmieetib il 1IIINSSIAAS -
2 Sistemas de Cémputo Tonatiuh, $520 132.248.53
3 Sistenas de Cémputo Altair, 132.248.156.21
4 Sistemnas de Cémputo Tlaloc, Sparcclassic 132.248.156.69
5 Automatizacion Automatizacién, SS10 132.248.156.49
6 Sismologia ¢ inst. sismica Gea SparcServer 670 132.248.53.24
7 Hidraulica Vortex (Hp) 132.248.53.212
3 Hidraulica Quetzal (Hp) 132.248.53.242
9 Ingenieria sismoldgica Runasimi (Sun) 132.248.154.97
10 Estructuras v materiales Esma (5.G) 132.248.154.250
11 Mecanica aplicada Leviatan (Sun) 132.248.53.92
12 Geotecnia Merlin (Hp) 132.248.53.93
13 Geotecnia Sacks (IBM) 132.248.53.164
14 Hidrdulica Cefm (Sun) 132.248.155.246
15 Ingenieria sismoldgica Haskell { 5.G}) 132.248.154.245
16 Hidraulica Hidro {Sun) 132.248.53.210
17 Ingenieria sismolégica Inti (Sun) 132.248.154.246
18 Ingenieria sismolbgica Hermes {IBM) 132.248.53.76

Tabla 6.1 Servidores principales del [nstituto de Ingenieria
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Edificio Nodo (Dispositivos de Direcci6n IP Coordinacién
i Interconexién y UPS) )
1 Concentrador SEH-24 132.248.153.2 Sistemas de Cémputo
{Cabletron)
Concentrador SEH-24
(Cabletron)
Concentrador SEHI-34
(Cabletron}
2 MMAC-M5FNB consalida  132.248.154.1 Sistemas de Cémpano
IRBM (Cabletron)
3 Concentrador SEHI-34 132.248.154.2 Sistemas 5 de Cémputo
(Cabletron)
4 MMAC-M3FNB con salida Sistemas de Computo
IRBM (Cabletron)
3 MMAC-M3FMB con salida  132.248.155.1 Sistemas de Cémputo
[RBM {Cabletron)
Concentrador HP48I2602A  132.248.155.4
(HP)
Concentrador MRX1 132.248.155.2
{Cabletron)
2 concentradores SEH-24 [32.248.1553
{Cabletron)
6 Concentrador MRXI 132.248.156.2 Sisternas de Computo
(Cabletron)
12 MMAC-MBFNB con salida  132.24%.156.2 Sistemas de Computo
IRBM (Cabietron)
4 Switch 132.248.153.1 Sistemas de Cémputo
1 UPS 132.248.153.4 Sistemas de Cémputo
2 UPS 132.248.154.3 Sistemas de Computo
3 upPs 132.248.154.4 Sistemas de Computo
4 UPS 132.248.153.3 Sistemas de Computo
5 ups 132.248.155.5 Sistemas de Computo
] UPS 132.248.156.4 Sistemas de Coémputo
12 ups 132.248.156.3 Sistemas de Cémputo
. Gateway 53.254 132.248.53.254 Externo a {1, REDUNAM

Gateway 156.254
Gateway 153,254
Gateway 154.254
Gateway 155.254

132.248.156.254
132.248.153.254
132.248.154.254
132.248.155.254

Externo a 11, REDUNAM
Externo a 1, REDUNAM
Externo a 1I, REDUNAM
Externo a I, REDUNAM

Tabla 6.2 Dispositivos de interconexién de red, UPS y Gateways
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o ;Cuales son los rodos criticos? Todos los nodos en REDII tienen importancia, pero
existen nodos que destacan por sus funciones y una falla en ellos puede costar fa
operacion de la red. A continuacién se muestra una tabla que cita los nodos criticos en
REDIL

REDII, Nodos criticos

Pumas

Tonatiuh

Altair

Taloc

Gea

Vortex

Esma

Leviatan

Inu

Hermes

Todos los dispositivos de interconexion,
el principal el Switch

UPS en cada edificio

Los Gateways a REDUNAM

Tabla 6.3 Nodos criticos

s ;Cuantas vistas deseamos tener en el mapu? Para representar a REDII en el mapa desde
donde se controlara la administracién y el monitoreo, se decidid hacer una
representacion de los edificios y dentro de estos definir a los nodos. dando asi la
ubicacién exacta de cada uno de ellos dentro de REDIL

o ;Que tipo de informacién nos interesa obtener y como conseguirla? Consideramos que
para nuestro esquema de monitoreo y administracion. los tres tipos de informacion
(estitica, dindmica y estadistica) son utiles, para obtener dicha informacidn deberemos
emplear los dos métodos de recoleccion: polling y reporte de eventos. La informacion
que debemos obtener de nuestro esquema, csta basada en las areas que un sistema de
administracién y monitoreo debe cubrir (Administracién de fallas, desempefio, acceso,
seguridad y configuracién). A continuacion se muestra una tabla donde se cita la
informacion que nos interesa obtener dividida en dreas, clasificada por tipo, y tomando
en cuenta que método debemos usar para obtenerla. Como mencionamos en el capitulo 3
de la tesis, el area de administracion de seguridad no se incluye en este desarrollo, ya que
dicha 4rea requiere de un trabajo mas especifico que sale de los objetivos de esta tesis.
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Adl_n_in.istracibn de Administracion de Administracion de Administracién

fallas desenipefio acceso de configuracién
Conectividad  n.e  Disponibilidad £s1p, P Identificacién de Configuracion
usuario o, r  gral delos

dispositivos EsT,p

Integridad de Tiempo de respuesta  Identificacion de hosts

protocalos  esTo,p, g ESTD.P b.p

Saturacion de Precision No. de paquetes o

conexién  ESTD,E,p ESTD.P bytes transmitidos b, 7

Saturacion de recursos Rendimiento Recursos utilizados

ESTD, E, P ESTD, P por el usuario  p.p

Funcionalidad del Utilizacion

protocolo de ESTD, P

monitoreo b, ESTD, P, E

Tipos de informacién Métodos de accese
Estética EST Polling P
Dindmica D Reporte de
Estadistica ESTD eventos E

Tabla 6.4 Tipas de irformacién y métodos de acceso.

6.4 Software seleccionado
6.4.1 SunNet Manager 2.2.2

Como vimos en el capitulo anterior, el sistema de administracion que mejor se apega a las
necesidades de REDI! es SunNet Manager (snm); la versién que es utilizada en este
trabajo es SunNet 2.2.2.

SunNet Manager es un sistema de administracidn compuesto por varias herramientas, las
cuales permiten al usuario realizar tareas en diversas areas de la administracion de red.
SunNet Manager es también una plataforma expansible que permite desarroltar
aplicaciones propias, para que el usuario pueda adecuar el sistema a sus necesidades.

El paquete SunNet Manager 2.2.2 representa lo.que se definié en el capitulo 3 como ©
software de administracion de red o SAR . SunNet Manager provee: software de
presentacion, software que realiza las tareas de administracion, sofiware de soporte de
administracion de red, estos tres paquetes conforman como tal el SAR, ademas de esto,
SunNet Manager incluye agentes.
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6.4.1.1 Arquitectura de SunNet Manager

Al ser considerado como una plataforma de administracion, SunNet Manager puede
catalogarse dentro del modelo administrador/agente definido por OSI%, ademas de utilizar
como estandar de comunicacion a TCP/IP. La siguiente figura presenta un diagrama de
bloques funcional de SunNet Manager.

Discover

v

Base de datos de
administracidn

A

Activity
Daemon

!

Results
Browser

ﬁ

Results
Grapher

Dispatcher

log de
eventos

v

PROTOCOLO DE MONITOREQ

Servicios de
agenie

Proxy Agente

Servicios de
agente

Agente

0000

Servicios de
agente

Agente

000

Objetos Administrados

Figurz 6.2 Diagrama funcional de SunNet Manager

* Descrito a través de todo ¢l capitulo 3 de esta tesis
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A continuacién se describirdn los siguientes componentes del diagrama:

* Laconsola y herramientas: Discovery, Resuits Browser Y Resuit Grapher
¢ La base de datos de administracién

* Agentes y Proxies.

* Demonios auxiliares ( activity y event dispatcher }

Consola y herramientas

La consola de SunNet Manager es la aplicacién de administracion central en el paquete.
Es el lugar donde el usuario inicia las tareas de administracion ¥y €s en donde la informacion
generada por dichas tareas es presentada al usuario. En términos de lo definido en el
capitulo 3, la consola representa al software de presentacion en ia arquitectura del SAR.

La consola SunNet Manager presenta una interfaz grafica oricntada a objetos. Dicha
consola fue desarrollada bajo el ambiente OPEN LOOK, ¢l cual corre bajo OpenWindows
3.0’ o posterior. OpenWindows soporta ¢l protocolo X11, el cual permite a la consolay a
otras ventanas de aplicacion ser desplegadas en un ambiente de red. La consola SunNet
Manager y todas las ventanas generadas por ella son totalmente compatibles con el
estindar X11 del MIT.

SunNet Manager soporta multiples instancias de la consola ejecutindose en la misma
maquina al mismo tiempo. Cada instancia es asociada al nombre del usuario que la invoco.

Todo nodo administrado puede ser definido graficamente en la consola SunNet Manager,
por medio de un simbolo que lo identifique, ademas del simbolo, sé asocian caracteristicas
del nodo como nombre, direccién ip, etc. También puede definirse grificamente el
ambiente en el que el nodo administrado reside, por ejemplo un edificio, una red de
computo, una ciudad, etc, Esto permite realizar mapas de la ubicacion de los nodos
administrados, proporcionando al usuario una visualizacion completa del esquema
administrado.

La consola provee mecanismos para iniciar peticiones de reporte de datos y de reporte de
evenios, mediante dichas peticiones los agentes son dirigidos a realizar tareas de
administracion,

Los reportes de datos indican a los agentes que deben colectar informacion del nodo
administrado en una base de tiempo. Los reportes de eventos indican a los agentes que
deben enviar informacién solo cuando condiciones especificas en el nodo administrado
sean encontradas.

Cada peticion de reporte que es hecha en la consola contiene informacion del nodo
administrado y el periodo de tiempo o bajo que condiciones el agente debe reportar la
informacién.

? Interface grafica provista por Salaris
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Otra de las funciones de la consola es desplegar la informacion generada por los reportes,
asi como la ocurrencia de eventos, generando alarmas audibles y visuales.

SunNet Manager incluye varias herramientas que pueden ser desplegadas desde la
consola:

o Discovery tool. 1a finalidad de esta herramienta es realizar una busqueda automatica de
todos los dispositivos que puedan ser monitoreados a través de SNMP dentro de una red
determinada. Cada elemento que Discovery fool encuentra es agregade al mapa
descriptivo de la red, asigndndole una imagen y una posicion jerarquica dentro del mapa.
Es también funcién de esta herramienta crear el mapa fisico de la red con la finalidad de
tener la ubicacion exacta de cada elemento. Discovery tool es muy 0til cuando se inicia
por primera vez SNM ya que se encarga de definir automaticamente la red que se vaa
monitorear.

o Resalts Browser. Esta herramienta permite examinar y organizar los archivos log de
SNM

o Results Grapher. La finalidad de esta herramienta es realizar graficas de la informacion
almacenada en los archivos log.

Base de datos de administracion

La consola y otras aplicaciones de administracion, se basan para su operacion en las
descripciones de 1a base de datos de administracion (MDB Management Data Base), la cual
contiene definiciones de los elementos que estén siendo administrados, los agentes que
estan disponibles, y las peticiones que se han hecho a dichos agentes.

La base de datos de administracién contiene:

o Definiciones de cada lipo de elemento que puede ser representado en la consola. Esta
definicion especifica el nombre de! tipo de elemento (por ejemplo: SSI0 o
SPARCStation t0) y el glifo o icono asociado a el. SunNet Manager incluye un gran
variedad de tipos de elementos pre-definidos, pero el usuario puede agregar sus propios
tipos.

o Definiciones de instancias de cada lipo de elemento. Esta definicion representa un
elemento particular en la red (el nombre de! dispositivo, ejemplo: Pumas), ademas de
definir que agentes pueden ser usados para administrar a dicho elemento.

o Definiciones de los agentes que pueden ser usados para administrar elementos. Cada
agente puede manipular diferentes conjuntos de informacion o atributes. £l conjunto de
atributos que puede ser manipulado por cada agente esta definido en un archivo llamado
archivo schema. Al menos un archivo schema para cada agente debe ser instalado en el
nodo administrador.

e Definiciones de la peticiones que se han hecho a cada agente. La peticiones que
permiten el monitoreo o la administracion de cada elemento en nuestra red. son también
definidas y almacenadas en la MDB, de esta manera cada vez que se re-incide SNM esta
peticiones reanudaran sus tareas.
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Cuando un usuario ejecute SunNet Manager por primera vez, una MDB se generard para
la representacion de la red administrada que defina dicho usuario, esta base de datos por
usuario es conocida como Funtime database.

Agentes y proxies.

En la arquitectura de SunNet Manager existen dos tipos de agentes los cuales se
diferencian por el tipo de acceso que tienen a los objetos administrados: acceso directs e
indirecto,

Agentes de acceso directo. Estan instalados solamente en workstations Sun y tienen acceso
directo a los objetos administrados en dicho nodo. Por ejemplo, el agente hostmen, que usa
el mismo mecanismo que el comando de Solaris netstar -m para obtener la utilizacién de la
memoria

Agentes de acceso indirecto. Estos agentes tienen la habilidad de administrar objetos que
residan en otro tipo de workstations diferentes a las Sun o bien en otros dispositivos (ups,
impresoras, dispositivos de interconexién de red etc.). Este tipo de agentes son conocidos
como agentes proxy, los nodos donde residen dichos agentes son llamados sistemas proxy,

SunNet Manager provee un conjunto de agentes muy variado, algunos de los cuales
generan informacién muy parecida a comandos de Solaris y SunOs. Los agentes que
vienen con SNM, estin desarrollados solamente para plataformas Spare.
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A continuacion se muestra una tabla de los agentes incluidos en SNM versién 2.2.2.

Nombre  del | Descripeion Comando Tipo
agente UNIX
relacionado
diskinfo Reporta informacion de uso de disco df Agente
etherif Estadisticas de las interfaces Ethernet|- Agente
(SunQS)
etherif2 Estadisticas de las interfaces Ethernet;- Agente
(Solaris)
hostif Monitoreo de paguetes [P netstat -i Agente
hostmem Utilizacidn de memoria (SunQ8) netstat -m Agente
hostmem2 Utilizacién de memoria (Solaris) netstat -m Agente
hostperf Informaci6n del desempeiio del sisterna rup y perfineter  § Agente
proxy
jostat Estadisticas de entrada y salida (SunO$) iostat Agente
jostat2 Estadisticas de entrada y salida (Solaris} iostat Agente
ippath Informacién de paquetes [P - Agente
proxy
iproutes Tablas de enrutamiento y estadisticas netstat -r Agente
layers Estadisticas de las diferentes capas de | netstat -rs Agente
protocelo (SunOS) netstat -5
fayers2 Estadisticas de las diferentes capas de | netstat -rs Agente
protecolo (Solaris) netstat -s
Ipstat Estado de impresoras Ipq y Ipstat Agente
proxy
ping Conectividad 1P Ping Agente
proxy
rpenfs Estadisticas de RPC y NFS Nfsstat Agente
samp Informacién basada en la definicion MIB |- Agente
para SNMP Proxy
snmp-mibll Informacion basada en la definicion MIB 11| - Agente
para SNMP proxy
sun-snmp Informacién basada en la definicién MIB I)- Agente
para SNMP con exiensiones para monitorear proxy
workstations Sun
snmpv2 Para administrar dispositivos SNMPv2 - Agente
proxy
syne Monitorea lineas seriales sincronas Syncstat Agente
traffic Analizador basico de trafico Ethernet - Agente
Proxy

Tabla 6.5 Agentes incluidos en SunNet Manager 2.2.2
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Dcmonios auxiliares

Para su ejecucion SunNet Manager incluye dos demonios auxiliares: activity (na.activity)
Y event dispatcher (na.event). El primer demonio es un proceso que asegura que las
peticiones hechas continden siendo servidas por los agentes.

El demonio event dispatcher es un proceso que se encarga de tomar los eventos reportados
por los agentes y encaminarlos a sus destinos {por ejemplo la consola).

6.4.1.2 Instalacion

Para la gjecucion de SunNet Manager 2.2.2 se eligié una maquina Sparcclassic, ya que
SunNet necesita la plataforma operativa Solaris 2.3 o mayor. E] sistema operativo Solaris
de Sun Microsystems fue desarrollado para arquiteciuras de hardware basadas en
procesadores SPARC®, la estacidn de trabajo Sparcclassic pericnece a este tipo de
arquitectura.

La estacion de trabajo seleccionada cuemta con los siguientes elementos en su
configuracion:

» Procesador Sparc a MHZ

» Unidad de disco duro de 535 Mbytes
¢ 32 Mbytes de memoria RAM

¢ Interface de red Ethernet

Unidad de disco flexible

El sistema operativo de la maquina es Solaris 2.4, distribuido en cinco sistemas de
PN
archivos™: .

Sistema de archivos Particién Espacio en Mbytes
/ /devidsk/c0t3d0s0 18.05 MB
Jusr /dev/dsk/c0t3d0s3 230.23MB
fvar fdev/dsk/c0t3d0s4 ) $.20MB
fopt fdev/dsk/c0t3d0s5 137.27MB
/home /dev/dsk/cOt3d0s6 2023 MB

* Los procesadores SPARC fueron iambién desarrollados por Sun Microsystems

* Para ¢l sistema operativo un sistema de archivos es una particion de disco a la cual se e a dado un formato en bloques
de datos y que contiene una estructura de tablas las cuales definen direcciones de archivos ¥ directorios. Para el usuario
del sisiema operativo un sistema de archivos s una coleccién de archivos y directorios usados parn almacenar y
organizar informacién,
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Este esquema de particiones permite que en el sistema de archivos ™ /* quede almacenada
toda la informacion referente a roor. en = fusr * los binarios del sistema operativo, en ™ /var
- ge almacenara archivos log® del sistema. * fopt “ es el espacio reservado para el
almacenamiento de paquetes que no son propiamente del sistema operativo, por ejemplo
SunNet Manager 2.2.2, finalmente ™ /home * es el espacio reservado para los usuarios de
la maquina. Adicionalmente la maquina fue configurada con 96 Mbytes de Swap

La estacion de trabajo fue incorporada a REDII, déndole una direccion IP, un nombre. ¥
también se te configuro como ¢liente de DNS.

El paquete SunNet Manager se debe instalar en o los nodos administradores, en esle caso
por ser una arquitectura centralizada, ¢l paquete s¢ instalara en un solo nodo. La instalacion
del paquete es muy sencilla, y se realiza a través del comando de Solaris pkgadd, el cual es
una interfaz texto muy amigable que lleva practicamente ™ de la mano  al usuario. A
continuacién se muestra la manera de ejecutar ¢l comando pkgadd y ta pantalla de inicio del
mismo instalando SunNet Manager.

Dentro del directorio donde se encuentran los paguetes a instalar. se ejecula:

ﬁ'losts % pkgadd -d . l

Después de ejecutar el comando anterior la siguiente pantalla se despliega:

The following packages are available:

1 SUNWabsnm SunNetManager 2.2.2 AnswerBock (for Selaris 2.3}
(ally 38.3.4

2 SUNWsnmag SunNetManager Agents & Libraries
(sparc) 2.2.2

3 SUNWsnmct SunNetManager Core Tools
{sparc} 2.2.2

4 SUNWsnampd SunNetManager SHNMP daemon

{sparc) 2.2.2

Select package{s) you wish to process {or 'all' to process
all packages). (default: all) [2,722,9):

Para el nodo administrador se deberan elegir todas las opciones que instalan el paquete
SunNet Manager completo, ademés se debe instalar el agente SNMP, la instalacion de
dicho agente requiere los siguientes parametros: el nombre del administrador de la maquina,
ia ubicacion de la misma, y lo mas importante ¢l read-comunity-name y el write-comunity-
name, estos son nuestros passwords de acceso para escritura y lectura en nuestro nodo, si
los omitimos, la instalacién los configurard como ~public” , lo cual implica que todo nodo
con una gente SNMP instalado podra solicitar y modificar informacién de administracion a
nuestro nodo.

¢ En los archivos jog de un sistema UNLX. se guarda cualguier acontecimiento detectado en fa maquina
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Para los nodos administrados es necesaria ia instalacion de todos los agentes que provee

SunNet Manager, con el fin de que el nodo administrador pucda cjeicer acciones de
administracién sobre ellos, la instalacion se hace igualmente con el comando pkgadd, pero
tnicamente seleccionando como software 2 instalar los agentes.

A continuacion se muestran los archivos de configuracion de SunNet Manager como del
agente SNMP en el nodo administrador.

Copyright 1994 Sun Microsystems, Inc. All Rights Reserved,
Cepyright 1993 Sun Microsystems, Inc. All Rights Reserved,

#
#
#
# @(%)snm.conf 2.36 07 Jul 19%4 - SunNetManager configuration file
# Copyright (c) 1990,1993 by Sun Microsystems Inc.

# Site-specific configuration information

#i# Keywords for the SNMP proxy agent:

# Directory list for SNMP schema files. Separate each directory
# with a colon.

na.snmp.schemis /opt/SUNWconn/snm/agents

% File name of default MIB (in schema format)
na.snmp.default-schema /opt/SUNWconn/snm/agents/snmp—mibII.schema
# File name of per-host schema files

na.snmp.hostfile /home/snm/log/snmp. hosts

# SNMP request timeout

na.snmp.requast_timeout 5

# Maximum number of SNMP polling actempts per reperting interval
na.snmp.max_attempts 3

# SNM report timeout

na.snmp.report _timeout 5

# subprocess acknowledgement timeout

na.snmp.ack_timeout 15

# Maximum number ef requests a subprocess will perform
na.snmp.max-requests 50

# Maximum number of subprocesses handling requests
na.snmp.max-subprocs 20

# Send trap if nec response from device
na.snmp.trap-if-nc-response true

# Exit if not performing requests

na.snmp.exit-if-no-requests true

### Keywords for the SNMP proxy agent:
# File name of default MIB (in schema format}
na.snmpv?.default-schema fopt/SUNWconn/snm/agents/snmpv2-MIBII , schema

### Keywords for the hostperf Proxy agent:

# rstat(3R) request timeout
na.hostperf.request_timeout 5

# SNM report timeout

na.hostperf.report_timeout 5

# subprocess acknowledgement timeout
na.hostperf.ack timecut 15

# Maximum number ¢f requests a subprocess will perform
na.hostperf.max-requests 50

# Maximum number of subprocesses handling requests
na.hostperf.max-subprocs 20

# Send trap if no response from device
na.hostperf.trap-if-no~response true
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### Keywords for the ping proxy agent:

# Number of ICMP packets for each ‘reach' ping
na.ping.reach-packets 3

# Number of ICMP packets for each 'stats' ping
na.ping.stats-packets 5§

# ping request timeout

na.ping.request_timeout 1

# SNM report timeout

na.ping.report_timecut 5

# subprocess acknowledgement timeout
na.ping.ack_timeout 15

# Maximum number of requests a subprocess will perform
na.ping.max-requests 50

# Maximum number of subprocesses handling requests
na.ping.max-subprocs 20

### Keywords for the SNMP trap proxy:

# default file name of per-enterprise traps
na.snmp-trap.default-trapfile /home/snm/log/snmp.traps

#

# Flag used to indicate whether the trap daemcn should also send
# raw cid/value in trap report, default is false.
na.snmp-trap.raw false

### Where the link map file lives
# used by discover and Console {and others?) for link management
linkmap /home/snm/databases/linkmap

### Keywords for the various loggers
4 File name for na.activity logs

activity-leg /home/snm/log/activity.log
# File name for na.event logs

event-log /fhome/snm/log/event.log

# File name for na.logger logs

monitor-log /home/snm/log/monitor.log
# File name for agent request logs
regquest-log /home/snm/log/request.leg

#database location for anyone who cares
snmdb-directory /home/snm/databases

# Copyright 1993 Sun Microsystems, Inc. All Rights Reserved.
# @(#)snmpd.conf 2.16 07 Jul 1994 (¢} 1991 SMT

# See below for file format and supported keywords

sysdescr Sun SNMP Agent, SPARCclassic
syscontact Coordinacion de Sistemas de Computo
sysLocation Edif., 12 Instituto de Ingenieria, Unam
#

system-group~read-community mngt
system~group-write-community mngt

#

read-community iider
write~community iider

#
trap localhost
trap-community SNMP-trap
#
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tkernel-file / vmUNIX

#

#Manngers ivs gelden
fManagars Swap
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¥ File Format:

# Each entry consisits of a keyword followed by & pactameter string,
# terminated by a newline. The keyword must begin in the first
# positicn. The parameters are separated from the keyword (and from
# one another) by whitespace. All text fellowing {and including) a '#°*
# character is ignored. Case in keywords is ignored, but case in
# parameter strings is NOT ignored.
# Supported Keywcrds:
sysdescr 3tring to use for sysDescr.
syscontact String to use for sysContact.
syslocation String to use for sysLocation.

system-group-read-community Community name needed for read access
to the system group.
System-group-write-community Community name needed for write
ccess
£0 the system group.
read-community Community name needed for read access
to the entire MIB.
write-community Community name needed for write access
to the entire MIB (implies read access).

trap Host names where traps should be sent.
A maximum of 5 hosts may be listed.
trap-community Community name to be used in traps.

kernel-file Filename to use for kernel symbols.
Managers Hosts that can send SNMP queries.

Only five hosts may be listed on any one line.
This keyword may be repeated for a total of 32 hosts.

RO SE R S Sk 4 S Mk 3R O S 9 U ok 8= 3E S 3R o 4k

Iniciacién de la consola y creacién del mapa

Como mencionamos anteriormente la consola de SunNet Manager, es donde e| usuario
podréd ejercer tarcas de administracion y observar e comportamiento de la red
administrada.

Para dar inicio a la consola SunNet Manager es necesario ejecutar el siguiente comando:

host% snm &

Cuando se ejecuta por primera vez la consola SunNet Manager, no existen bases de datos
creadas y automdticamente se ejecuta la ventana Quick Start la cual se muestra a
continuacién
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] SuoNet Manager: Quick Start

! ﬁig Welcome to Sunhet Manager Version 2.2.2

The QuickStart program is Intandod te betp vou got started
wusing Sunhist Managsr quickly asd sffectively.

HoadStmrt

HeadStart will start SuniNat Manager and run
Discover to find ssveral nodes on your focal
network enabling you to use SuaNet Manxger -
right away. Click SELECT onas on the HeadStart —
button to start Suniket Manager and begin
discovering your local network

BasicStart

PasicStart will start SunHet Mansger with

an empty database, you take over from theret ﬁ
Click SELECT one on the BaskStart button to —
start SunNat Manager.

BasicStart

3 100%

SunNet Manager is bromght to you by SunSoft

figars 6.3 La ventana Quick Start

En esta ventana sc¢ presentan dos botones (Heed Start y Basic Start), al elegir el boton
Head Start, la consola es iniciada y también la herramienta Discovery que
automaticamente empieza una basqueda de nodos en la red y va creando en base a la
informacién encontrada un mapa con nodos en la consola. Por otro lado cuando el botén
Basic Start es ¢legido solamente la consola es iniciada, dando oportunidad a que ¢l usuario
defina el mapa y cada nodo a monitorear.

Cuando se ejecuté por primera vez la consola SunNet Manager en nuesiro nodo
administrador se eligié ¢l boton Head Start, el cual realizo una mapa de REDII con casi
todos los nodos a administrar, pero no fue lo que se esperaba ya que la disposicion de los
nodos dentro del mapa no era la que necesitibamos, y ninguno de los nodos estaba
personalizado. La opcion Head Start puede simplificar mucho el trabajo, pero en nuesuro
caso preferimos usar la opcion Basic Start ya que nos permitié hacer el mapa de REDII tal
cual lo necesitibamos y definir cada nodo de manera personalizada.

Al iniciar la sesion SunNet con 1a opcidn Basic Start de la ventana Quick Start, la consola
serd desplegada de la siguiente manera:
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figura 6.4 Consola SunNet Manager

Después de desplegarse la consola, se puede empezar a crear ¢l mapa de la red
administrada. Para realizar dicha tarea se tendra que utilizar ¢l subment Edit> Create, al
cual se tiene acceso desde el meni principal de la consola. Por este medio SunNet
pos para representar vistas, redes,

Manager nos permite crear elementos de diferentes ti
workstations, servers, conexiones, dis

de la red administrada.

Cuando se utiliza el subment Edit> Create, |a ventana create object aparece.

]

Suniet Mansger Consols: Croste Objsct |

o Ipc
ipx
rbm

sachost
genws
hub

lanbox
laptop
lasarwriter
In

mrxl

Create )
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positivos de interconexién, etc. e ir creando el mapa
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Desde esta ventana, se puede seleccionar que tipo de elemento se desea crear, los tipos que
SunNet tiene definidos son: Componentes, vistas, conexiones, y buses. Dentro del tipo
componentes  existen elementos como workstations, servers, dispositivos  de
interconexion, etc. dentro del tipo vistas se definen glifos que representan edificios, redes,
etc., en los tipos conexion y buses, se encuentran definidos diferentes patrones de conexion
por ejemplo, un cable R$232. Después de seleccionar el tipo de elemento, aparecera una
lista de opciones existentes para el tipo de elemento seleccionado, {en la figura 6.5 se
muestra la seleccién componente y como se puede observar hay una lista de elementos pre
definidos) se debera elegir el que més se apegue al elemento que deseamos crear.

Una vez seleccionado el elemento que necesitamos aparecera la ventana de propiedades, la
cual nos permitird definir las propiedades especificas del clemento que se esta creando. En
esta ventana se puede definir: nombre del elemento, direccién IP, contacto (administrador
de la maquina), localizacién fisica, descripcion, read-comunity-name y write-comunity
name, agentes para administrar al elemento, y color del glifo que lo representard. A
continuacion se muestra una ventana de propiedades para un elemento de tipo componente:

Name: coni2
i Addressy: 132.298.156.294
P Aildress2:
Contact Coardimacion de Sitanas de Computo
Ltocatton: Ediftcle 12, 11
Description: JRBMSNMP.varsion 1, Tablatron systents
ENMP RdCommugity )
BRIDGE-MIB L BRIDGCE~-ME agent
‘CHASSIS-MIB. CHASSIS=MID egant
CTATM—CONFIG . GTATH-CONFIG-MI agent
CTIFEHT-NIR’ LTIF-ENT~MiB-adent
CTRON-DEVICE-MIB ggant
CTROM-DOWNLG________  CTRON-DOWNLOAD-WIB agant
EVENT-=ACTIONS . EVENT-AGTIONS=MIE agant
JETDIRECTS~ME : . ETOIEECT3-MiB2 ageny
NETWORK-CIAGE ' NRETWGRK-DIACS agent

i e b

PowerNat—~MIB RowarNet—MiD agent

3
_
J
|
=
J
ot
A
_J
_|

Agply ) Raset ) Altas.., }
' Browsa

figura 6.6 ventana de propiedades en la creacién de un elemento

De esta manera se va creando el mapa y los elementos (nodos), que lo conforman.

E! mapa que describe a REDII, fue creado siguiendo los pasos mencionados anteriormente,
como resultado obtuvimos un mapa con vistas jerirquicas que se apega & 1a distribucion
fisica de la red en los edificios del Instituto de Ingenieria. A continuacién se muestra el
mapa de REDII, con algunas de sus vistas jerdrquicas.
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Figurz 6.7 Mapa de REDII ¢n Ia consola SunNet Manager
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Figura 6.3 vista jerdrquica del mapa de REDII (cdificio 12)
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Figura 6.10 vista jerdrquica del mapa de REDII {edificio 4)
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Figura 6.13 vista jerdrquica del mapa de REDII (edificio 5)

6.4.1.3 Puesta en operacién

La puesta en operacion de SunNet Manager es muy sencilla, consiste en definir
apropiadamente las peticiones de monitoreo a los nodos administrados. Sin embargo para
esta implantacién fue necesario agregar MIBs para poder monitorear ciertos dispositivos
que no estaban pre-definidos, ademas fue necesario realizar scripts que interactian con las
peticiones de SunNet, con el objeto de adecuar tareas de administracion a situaciones
especificas.

Para que pueda comprenderse mejor como fueron agregadas las diferentes MIBs que se
necesitaron, empezaremos por explicar como funciona el agente SNMP incluido SunNet
Manager 2.2.2

Operacion det agente SNMP incluido en SunNet Manager 2.2.2

SunNet Manager provee a un agente proxy que soporta SNMP, este agente permite
obtener informacién de administracién asi como configurar atributos de dispositivos que
son administrados via SNMP. Este agente corre en estaciones de trabajo Sun (Si es el nodo
administrador o cualquier otro nodo dentro de la red administrada)

Las aplicaciones de administracion de SunNet Manager (ejemplo: 1a consola), se
comunican con el agente SNMP usando el mismo protocolo basado en RPC, como lo hacen
todos los demas agentes que incluye SunNet. El agente SNMP de SunNet se comunica con
otros dispositivos SNMP usando las definiciones estandar de protocolo que se precisan en
el REC 1157. A continuacién se muestra la manera en que la consola SunNet, puede
comunicarse con un dispositivo SNMP a través del agente SNMP de SunNet.
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RPC SNMP SNMP

Proxy

Figura 6.14 Comunicacién Consola - dispositivo SNMP via agente proxy SNMP de SunNet Manager

El agente SNMP de SunNet permite el manejo de cualquier MIB SNMP. deniro de cada
MIB se puede definir y manipular objetos o enterprise-specific-objects, con el objeto de
administrar de formar particular ciertos dispositivos.

E!l agente SNMP de SunNet utiliza un archivo schema para hacer un mapeo de los objetos
definidos en una MIB a objetos cuya definicion sea entendida por las aplicaciones SunNet
Manager. En otra palabras el archivo tipo schema que utiliza el agente proxy SNMP es una

representacion de la MIB usando definiciones que sean entendidas por las aplicaciones
SunNet.

SunNet Manager provee cuatro archivos schema SNMP:

snmp-schema, describe la MIB 1, definida en el RFC 1156

snmp-MIBIl schema, describe la MIB II, definida en el RFC 1213

snmpv2-MIBII schema, describe la MIB 11, para 1a versign SNMPV?2

sun-snm.schema, describe la MIB H definida en el RFC 1213, pero con extensiones
para monitorear estaciones de trabajo Son.

La siguiente figura muestra como interactian la consola, el agente proxy SNMP incluido
con SunNet y un agente SNMP en un cierto dispositivo, consultado al archivo schema ya
la MIB respectivamente.
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Figura 6.15 Agente SNMP de SunNet Manager y archive schema,
Traps

Los agentes SNMP pueden generar reportes no solicitados o no esperados llamados traps.
El demonio que se encarga de manejar los traps (na.snmp-trap), es instalado junto con los
demas agentes, este demonio se encarga de traducir el trap recibido a una forma que pueda
ser interpretada por SunNet Manager, entonces lo envia al demonio event dispatcher para
que el trap sea manejado como un evento mas. Muchas MIB incluyen su propia definicién
de traps, es necesario entonces realizar la traduccion de estas definiciones pata que cada
trap que la MIB maneje sea interpretado apropiadamente por SunNet Manager.

La traduccion de MIBs y traps en definiciones que SunNet Manager pueda entender y
manipular (archivo schema), se realizar a través de un programa incluido en la version de
SunNet Manager que se este utilizando. Para raducir MIBs definidas para SNMP se
utiliza el programa MIB2schema, para traducir MIBs definidas para SNMPv2 se utiliza
. v2MIB2schema. Un ejemplo del uso del programa MIB2schema s¢ muestra a continuacion.

[ hosts% MIB2schema_cabletron-mrxi.mib |

Si alguna definicidn en la MIB no es correcta, MIB2schema saldra de ejecucion reportando
un error y no realizando la traduccidn, entonces se tendra que revisar la sintaxis de la MIB
que se esta traduciendo. Una vez finalizada la traduccion de la MIB, los traps seran
traducidos y se generard un archivo de traps que tendra que ser adicionado al archivo de
definiciones de traps de SunNet Manager.
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Uno de los tipos de datos soporiado por SunNet Manager es el identificador de objeto
(Object identifizr OID), este tipo de dato esta cavuclto en las definiciones de cada MIB,
dado que es un namero (por ejemplo 1.2.3.4.5), una base de datos es manejada por SunNet
Manager para que la consola pueda desplegar cada OID usando una cadena més sencilla ¥
manejable, para el usuario. La base de datos QOID provee la informacion que necesita la
consola para realizar el mapeo entre OIDs y cadenas manejables. Al agregar una nueva
MIB al grupo de schemas, nuevos OIDs aparecerdn y serd necesario agregarlos a la hase de
datos OID, existe una herramienta para realizar esta funcién: build_oid. Esta herramienta
deberd ser gjecutada terminade la traduccion de cada MIB, su ejecucion es muy simple,
solo basta con correr el comando build_cid y ser el paso final en la traduccién de una
MIB.

Para nuestro esquema de monitoreo y administracion fue necesario al adicién de la
stguientes MIBs para monitorear distintos dispositivos.

* Dispositivos de interconexion cabletron.
cabletron-traps.txt
actions-mib.txt
ctbridge-mib.txt
ctdevice-mib.txt
ctdownload-mib.txt
ctmib2-ext-mib.txt
chassis-mib.txt
csi-irbm.txt
csi-mrxi.txt

* LUPS APC
powernet.mib

Como administrar REDII desde SunNet Manager

La consola SunNet Manager provee cuatro métodos para obtener informacién de
administracion de los agentes: ‘

* Quick Dumps. Son reportes de datos de un solo intervalo de tiempo, es decir, suceden
una sola vez. Estos reportes entregan toda la informacion de un grupo de atributos
definido en una MIB dentro de un agente.

* Reportes de datos. Estos reportes entregan el valor de atributos seleccionados sobre un
periodo de tiempo dado. Este tipo de reporte es (il para realizar analisis comparativos o
para observar tendencias en el comportamiento de los elementos monitoreados.

* Reportes de eventos. Estos reportes realizan una notificacion de los cambios en los
valores de ciertos atributos basados en condiciones pre-definidas {valores de umbral).
Este tipo de reporte es atil para reportar condiciones anormales en un elemento
monitereado que puedan penerar una falla en el mismo.

¢ Traps. Como se defini6 anteriormente, los traps son reportes informativos no solicitados
que se generan cuando una condicion dada se presenta en un elemento monitoreado.

— Capituto6. Implantacién —




Los tres ptimeros métodos (Quick Dump, reporte de datos y eventos), se basan en el
método de polling para obtener informacién. Los traps utilizan el método de reporte de
eventos.

En la configuracion de SunNet Manager que se implanto para el Instituto de Ingenieria,
los reportes de eventos y datos son los més utilizados para obtener informacion de
administracién en los nodos monitoreados. A continuacion se muestra la manera en que s¢
configuran dichos reportes.

Desde la consola cuando se elige la opcién Request> Send Request sobre un elemento
especifico, aparece la ventana Request Builder en donde es posible seleccionar el tipo de
reporte (datos o eventos) que deseamos crear, ademis de seleccionar el agente y el grupo de
atributos al que se le va hacer la peticién. En la siguiente figura se muestra la ventana
Request Builder

5 SunNet Manager Console: Reguest Bullder

Craate Predutined,

Dats fequest Event Requast |

Requost Name: r] NEW_REQUEST (ARIDGE—MID.dot 1 dBass)

Requast Actlon:

Renuest Type:

Agent schoma rotp:
-t -l
EREGETAD - . . - |* e _ . |*

GHASSIS-MIB = dat1dBasaPortTalils =
CTATM-CONFIC-RIB dott dStaticTabla
CTIF-EXT-MIB dot1d5tp
CTRON-OEVICE-MIB dot1dStpPortTable
CTRON-DOWHNLOAD+~M B dot1dTp
EVENT-ACTIONS-MI8: dot1dTpFdbTabie

ot wanad

Apply Reset )

—

figura 6.16 Ventana Request Builder

Cuando en la ventana Request Builder se elige crear un reporte de datos, la ventana Data
Request aparece, en esta ventana es posible definir los pardmetros necesarios para
configurar un reporte de datos.
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e SunNet Manager Cansole: Data Request: {cond.snmpsystem)
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festart  Stp ) Roset ) Apply} Reset) Dalsts )
system Systam descaription

Figura 6.17 Ventana Data Reqoest

Los campos en el lado izquierdo de la ventana Data Request, especifican las caracteristicas
del reporte. Cada campo ser4 descrito a continuacién:

Name: En este campo se puede asignar un nombre opcional a la peticion de datos. Si este
campo no es lienado, un nombre es asignado automaticamente, usando el siguiente formato.

<agente>.<grupo> <numero> (gjemplo, snmp.system.0)
Proxy System: El nombre del sistema al que el reporte va a ser enviado.

Interval: Especifica el intervalo de tiempo en segundos sobre ¢l cual se llevara a cabo la
peticién de datos.

Count: Especifica el nimero de veces que se enviara la peticion de datos. Un contador
(Count) con valor cero especifica que la peticion se realizard una vez por intervalo hasta
que dicha peticion sea parada.

Key: Identifica un renglon en una tabla especifica dentro de la MIB, lo cual permite
monitorear solamente un objeto dentro del nodo administrado {Ejemplo, la tarjeta le0
dentro de una estaci6n de trabajo).

Restart: Indica que la peticién de datos deberd ser re iniciada, cuando el agente termina su
operacion inesperadamente, la consola se re inicia, o si nodo al que se le esta haciendo la
peticién ha tenido un reboot.

Defer Reports: Si este campo esta habilitado, et agente recibe la orden de colectar los datos

¥ mantenerlos en “cache”, hasta que el usuario a través de la consola le da la orden de
enviar los datos almacenados.
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On completion: Si este campo esta habilitado, la peticion seguird dada de alta en el
resumen de peticiones aun cuando esta haya terminado.

Options: En este campo se puede especificar opciones para los agentes que las acepten.
Log to File: Especifica ¢l archivo donde los datos de los reportes serdn almacenados.

To program: En este campo se puede especificar, un programa que sera ejecutado cada que
se obtengan datos, estos datos serdn enviados a la entrada estandar del programa.

Los campos en la lado derecho de la ventana Data Request, son usados para especificar
atributos.

Attributes. Lista que contiene los atributos a los que se les puede hacer una peticion de
datos.

Data log. Especifica los datos obtenidos deberan escribirse en el log de datos de SunNet
Manager.

Indicator. Especifica si los datos obtenidos deberan desplegarse como indicador. Un
indicador muestra el ultimo valor reportado para un atributo en particular,

Strip Chart. Especifica si los datos obtenidos deberan desplegarse en un Strip Chart. Un
Strip Chart es una gréfica pequefia la cual ajusta su escala a los valores del atributo que
esta siendo monitoreado. Esta grafica aparece junto a ¢l nodo administrado.

Graph Tool. Especifica si los datos obtenidos deberan enviarse a Graph tool, para que
sean graficados.

Desde la ventana Request Builder mostrada en la figura 6.13, también se puede elegir
crear un reporte de evento, en ese momento aparecera la ventana Event Request.
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Figura 6.i8 Ventana Event Request

Los campos de lado izquierdo de esta ventana son los mismos que los que fueron descritos
para la ventana Data Request, en los campos de lado derecho también se elige al atributo
monitoteado ademéds de aparecer nuevos campos. Los campos Relationl-Threshold],
Relation2-Threshold2, definen los valores de umbral que se deben presentar para que se
pueda generar un evento. También del lado derecho, se define la manera en que el evento
serd presentado en la consola SunNet Manager, la prioridad que el evento tiene, si cuando
se presente tendra efecto audible, si cuando se presente el evento deberd de notificarse a
alguien via e-mail la presencia del mismo y si cuando se presente el evento se gjecutara un

programa.
SunNet Manager, también provee la posibilidad de tener control sobre los nodos

administrados, a través del cambio de los valores de los atributos en dichos nodos. Este
cambio se lleva a cabo desde la consola por medio de la herramienta sef tool.
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Figura 6.19 Ventana Set tool.

Como la figura muestra, desde la ventana Set tool, se puede definir el agente y el grupo de
atributos que se pueden modificar, ¢l proceso es muy sencillo, solo basta con definir los
nuevos valores y aplicar la operacién de cambio. Esta herramienta nos permite tener un
control en nuestros dispositivos de manera remota, por ejemplo, en un dispositivo de
interconexién se desea deshabilitar un puerto, para restringir el acceso a la red de una
determinada maquina, desde esta herramienta se puede realizar esta tarea, cambiando el
atributo de disponibilidad para dicho puerto.

A continuacién se mostraran las definiciones de reportes de eventos y reportes de datos que
se llevaron a cabo para monitorear REDIL

El primer reporte que se mostrara, €5 un reporte de eventos, el cual fue definido para
verificar conectividad y fue aplicado para servidores, dispositivos de interconexion y
Gateways de REDUNAM.

v ]
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Figura 6.20 Reporte de evento definide para verificar conectividad con los Gateways de REDUNAM

Un caso especial se presenta al aplicar e) reporte de eventos anterior al servidor de DNS.
Con el fin de verificar la existencia de una falla en la funcionalidad del servidor de DNS
cuando una falla de conectividad se presenta se incluyo la ejecucion de un programa que
verifica que el servidor de DNS este funcionando adecuadamente a través de una prueba
peticion - respuesta. La definicion de este reporte de eventos se muestra a continuacion.

T N FunRet Winager Censols: Fvaat Kequest Mlalocplogreach -1
Name: tiioc pinginme FatoD? W%T—“""___.____" it S
Proxy Systens: localhost . ‘ Ireachable J
Intarval: 120 9 i ]'J
Coust 9 I |
Kay. —_— L4
Restert: of Acributer ©' reachabl
Sead Onow: _|' Enlationd: ©f° Mot Equal To
Defar Reports: _| Thrasholdt: trus
On Campletion: *i Save Request RelationZ: ~° Threshotd Not Set
Optioas: Thresheld2:
Fricrity: =, High
Glyph Effect -~ Cokor by Prierity
Audio Etfect —f Ring Beli
Audie File:
Mzil Te: snmp, guendpuras
Tofrogram: _sfsnmp/monitor/status 9132248, *
It s pewy s Reset: Dol
resch N of bt

Figura 6.21 Reporte de evento definido para verificar la funcionalidad del servider DNS
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El siguiente reporte tambi€n es un reporte de eventos, fue definido para detectar procesos de
reboot en los nodos administrados. Se aplico en servidores y dispositives de interconexion.

[T Name: smssmo.citmyreboot D
pryay Syvoam: bocathost
Interwal; 1300 o

Countz 0 R
Key:

T Tunhist Maragar Carsele: Evat Kaasast (peasamp systum) -

TR
Sand Onem: !
Cuiir Kaparts: |
Ok Camplatiea: ©| Seve Ratusit
Optlens:

Rusat |

fyitm

At b "I T T T
[avsuipTime -

Axribets: T dysunTime
Setathonl: r Lan Thaa O Equal To
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Rslatinl: = Threshold sot 54t
Thrushaldl: __
Priecity: ©_ Mediam
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Awdla Effscr 7" Ring bull
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fstst ) Ouiete |
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Nam: fdInmas e e Dn
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interval 21800 o
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sy
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B 3 RABSVIL N
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* TeysUnTiom

(R S Y
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Ruintian2: >, Thrashotd Not Set

SyiupTime
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S gt
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ystem

T

Igh
Bnk Clyph
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- Priority:
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Mail Tu: $nmp, cei@purnad
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Figura 6.22 y 6.13 Repories de eventas que detectan procesos de reboot

El siguiente reporte de eventos, fue definido para monitorear la carga de los UPS, cuando la

carga baja al
proximo a descargarse totalmente
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Figura 6.24 Reporte de eventos que monitorea la carga en los UPS

El siguiente reporte de eventos, fue definido para monitorear la utilizacién de los sistermas
de archivos en los servidores. Cuando un sistema de archivos se llena puede traer
consecuencias graves en la operacion de los servidores, més aun cuando se trata de sistemas
de archivos donde el sistema operativo tiene espacios reservados. En este reporte de eventos
se¢ definieron valores umbral que marcan el limite aceptable en la utilizacion del sistema de
archivos, cuando alguno de los sistemas de archivos pase del 95% de utilizacién se generara

un ¢vento.
P SunNat ﬁuﬂﬁﬁnﬁ'!vlﬂWﬁﬁlﬂKBmE i
Wame: qus dlskinfafuiny Attribates: T — . —
e RENnte el v i
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Xoy: — Ve e . 4L
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Ta Program:
Restwt)  Swp, Reset Apgly ' Raset; Oalets |
Attribute capacity added

Figura 6.25 Reporte de eventos que monitorea la utilizacién de los sistemas de archivos

El siguiente reporte es un reporte de datos y monitorea cuanto tiempo ha estado arriba el
sistema operativo de los nodos administrados. Este reporte se aplico a los servidores y los
dispositivos de interconexion.
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Figura 6.26 Reporte de datos que monitorea disponibilidad en los nodos administrados

El siguiente reporte de datos monitorea el porcentaje de colisiones que se presentan en los

servidores.
e — e —————
W—"—mmmﬁqmmﬁﬁﬁmmﬁl
Name: avtomuhostoert.collt, Attributes: -
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Figura 6.27 Reporte de datos que monitorea el porcentaje de colisiones en los servidores

El siguiente reporte de datos monitorea el porcentaje de colisiones y paquetes erroneos en
las tarjetas de puertos de los dispositivos de interconexion.
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Figura 6.28 Reporte de datos que monitorea el porcentaje de colisiones y paquetes errneos en los
dispositivos de interconexién.

El siguiente reporte de datos monitorea el desempeiio de los accesos de entrada y salida en
los discos de los servidores.

] anager Consale un u a 53] B
Name: pumas.iostat? diseoDES Attributes: | r - l:‘
Proxy Systetn: i name l
T | lreads
Interval: 18060 pakd| Iwait I
Coust: 0 "y bowrites It
Kny: Tt —
Restart of Attridute: -~ Xbusy
Defer Reports: | Datn tog: | Trum
On Complatizn: | Save Request Indicator: |
Options: Strip Char: *| Mo
Log ta Flle: /homsfsamp/snmieg/DISCO Graph Teol: | Home
Ta Program:
JFestart)  Step;  Resst) Aoply - Reset; Delete
disk wtilization sinca boot (kay on name) disk name

Figura 6.29 Reporte de datos que monitorea e desempeilo de los discos

Al realizar el proceso de monitoreo SunNet Manager y otras aplicaciones, dejan la
informacién recopilada en archivos log que se almacenan en el disco duro del nodo
administrador, esto genera la necesidad de depurar dichos archivos periédicamente, este
hecho nos obligo a establecer procedimientos de mantenimiento que debiamos aplicar al
nodo administrador. Para realizar dicha tarea. se definieron reportes de eventos que
monitorearan el estado de los sistemas de archivos en los que se guardan los archivos log |,
en estos reportes se definieren valores umbral, cuando alguno de estos valores es rebasado
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se genera un reporte de evento, el cual a su vez cjecuta un programa que depura
automaticamente los sistemas de archivos involucrados. A continuacion se muestran las
definiciones de los reportes de eventos v los programas que hacen la depuracion.

diskSpace

-k
i ~ Name: miktlan diskin{oy -
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Iatervat: 28800 =) L =
Coupt: 0 P 1 -[
Ky fuer - —_—————
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On Completian: T! Save Request Relation2: ©{ Thwashold Net Set
w ThreshoW2: ———
Priority: 7| low
Glyph EHect: -+ Bknk Ghyph
Awdio Effect: 1! None
Audio Flte: B
Makl Yo: e e e
To Program: fhome/snmp/monitor/admivar

Jastnt)

Stop)

; sy _Apply + _Raset. Delats)
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Figura 6.30 Reporte de eventos definido para depurar ¢l sistema de archivos /var en ¢l nodo

administrador
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Figura 6.31 Reporte de eventos definido para depurar el sistema de archivos /bome en ¢l nodo
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Los programas que realizan la depuracion, estan hechos en Shell’, en especifico Born
Shell. en ellos se hace un copiado de los archivos log del nodo administrador hacia un
servidor con mas capacidad en disco y se guardan por fecha, posteriormenie los archivos iog
son borrados del nodo administrador y re creados vacios para que puedan seguir siendo
utilizados. A continuacion se presentan dichos programas.

HRARRH RS RR NG U H AR A R B R R AR AR B
### Shell script que realiza la depuracion de /var en miktian
##4 es ejecutado por SunNet Manager

B I B LT AT BB 1 R H EE B 008 1 052000 1
HEARERR R HA BRI deldisif fg doded o

S E LA S b
HH laizid

£

#l/bin/sh

patht=/var/adm/sa
path2=/home/snmp/snm/log/even.symbel/miktlan
date="date '+%d.%m. %y . %H:%M"

cp $pathl/monitor log Spath2/$date

> $pathl/monitor.log

Bl £ L0 8 40 0 Ut 228 G o o s L g
nHARHERFRAHR R HREFRT

TETRTNIRTE RIS TR PO T TRTRTRIIT
HEHHHHFREFRERR R

#ifift Shell script que realiza la depuracién de /home en
#### miktlan, cjecutado por SNM

SR NN U5 3 5 0d E 45 50 08 22 8 20 S8 K4 0 0 B b B T a0 03 5 44 40 b o oy 13 L 00 2 o
dar g HENHAERTRT R R FHHHRHRTFRF R FTR

BHRR F v HHEREE

#!/bin/sh

path1=/home/snmfiog
path2=/home/snmp/snm/log/even.snm
date="date +%d.%m,%y.%H:%M"
cp $pathl/event.log $path2/Sdate

> $path!/event.log

7 Shell. Es el interpretc de comandos de UNEX
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6.4.2 Otros programas implementados

SunNet Manager, es un software de monitoreo y administracion de red robusto, sin
embargo, se tuvo la necesidad de implementar y elaborar otros programas con el objeto de
complementar las funciones de SunNet Manager.

En primer termino se describirén los programas que fueron elaborados en la Coordinacién
de Sistemas de Computo, para satisfacer tareas especificas de monitoreo. Posteriormente s€
describican el software de monitoreo que fue obtenido de Internet y se explicard su
configuracién.

6.4.2.1 Programas de monitoreo claborados en la Coordinacion de Sistemas de
Computo,

Como se menciono anteriormente estos programas fueron creados para satisfacer
necesidades especificas de monitoreo, que ni SunNet Manager ni ningun otro programa de
dominio publico cubria.

Estos programas fueron hechos en Born Shell, aprovechando la facilidad de programacion
de este interprete de comandos, y también considerando que los programas en Shell son
pottables para cualquier ambiente UNIX.

El primero de estos programas, monitorea la disponibilidad de! servidor de DNS a través de
un programa de dominio piblico llamade DIG.

DIG (Domain Information Gopher), es una herramienta de linea de comando muy
flexible, la cual es usada para obtener informacién de servidores de DNS. DIG es muy
parecido al comando de UNIX nslookup, en este caso se opto por DIG, ya que su usc en
linea de comandos es mas sencillo y el tiempo de peticién de informacion al servidor de
DNS es mas rapido. A continuacion se muestra el programa en Shell para monitorear la
funcionalidad del servidor de DNS.

######################################ﬁ###ﬂ#########ﬁ##ﬂﬁ##ﬂ#ﬁ#ﬁﬂ####
## Shell script. que monitorea disponibilidad de servidores de DNS

#4 a través de DIG (Domain Information Gopher})
###ﬂ###########ﬁ#################ﬁ#####ﬂ####ﬁ##ﬂ#########ﬂ#W#ﬁ#####ﬁ

#!/bin/sh

/opt/USCdig/bin/dig §1 Pumas.iingen.unam.mx >/home/snmp/monitor/dns/res
grep NOERROR /home/snmp/monitor/dns/res >/home/snmp/monitor/dns/v
if [ -s fhome/snmp/monitor/dns/vl ; then
echo  * 'date” * Stas DNS SERVER $1 OK>" >>thome/snmp/monitor/dns/reporte
else
fusrfuchMail guen@Pumas guen(@titan snmp@miktlan <home/snmp/menitor/dns/men
echo " * "date’ * Status DNS SERVER §1 NO OK>" >>/home/snmp/monitor/dns/reporte
fi
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Con este programa no solo se monitorea la disponibilidad del servidor de DNS del Instituto

de Ingenieria, también se monitorean los dos principales servidores de DNS de
REDUNAM.

El monitoreo para el servidor DNS de REDII se realiza de 10:00 a 20:00 con intervalos de
15 minutos, para los servidores de REDUNAM el monitorea se realiza en el mismo horario
pero con intervalos de 20 y 30 minutos. Para la ejecucion periddica de este programa se
utiiizo ef comando de UNIX cron como muestra a continuacion ia salida del comando
crontab -I.

0,15,30,45,59 10,12,14,16,1820 + * * fhome/snmp/monitor/dns/status @tlaloc
0,20,40,59 10,12,14,16,1820 * * * /hoeme/snmp/monitor/dns/status @132.248.10.2
0,30,5910,12,14,16,18.20 + + * /home/snmp/monitor/dns/status @132.248.204.1

El segundo programa desarrollado tiene como tarea detectar la existencia de direcciones IP
duplicadas. Este programa esta hecho también en Bomn Shell, utiliza los comandos UNIX
“ping” y “arp” para detectar los nodos activos de la red, asocia la direccion IP con la
direccién MAC de cada uno de dichos nodos ¥ posteriormente valida estas direcciones en
una base de datos preestablecida. A continuacion se muestra el programa en shell que
detecta direcciones IP duplicadas en REDIL

################“#########ﬂﬂ####ﬂ##ﬂ#########ﬂ###########NH#N##ﬁ#ﬂ####H##
###ﬁ#ﬁ########ﬂ#######ﬁﬂiﬁﬂ#ﬂ#ﬂ##H###ﬁ###ﬁ##ﬁ#ﬁ####H#ﬂ##ﬁﬁﬁ#ﬁﬁ#ﬁ#ﬁﬂ#ﬂ#ﬁﬂﬁ

###  Programa que detecta direcciones IP duplicadas.
#H#

#1/bin/sh-

k### Definicicon de Constantes HEGHERARA RS RS

valor="1 2 3456 78 910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49
30 51 52 53 54 55 56 57 59 59 60 61 62 63 64 65 66 67 68 69 70 71 72 73
74 75 76 77 78 79 B0 81 82 83 84 85 g6 87 g8 89 20 91 92 93 94 95 9§ 97
98 99 100 101 102 103 104 105 106 107 108 109 110 111 112 113 114 115 116
117 118 119 120 121 122 123 124 125 126 127 128 129 130 131 132 133 134
135 136 137 138 139 140 141 142 143 144 145 146 147 148 145 150 15% 152
153 154 155 156 157 158 159 160 161 162 163 164 165 166 167 168 169 170
171 172 173 174 175 176 177 178 179 180 181 182 183 184 185 186 187 188
189 160 191 1%2 193 194 195 196 197 198 199 200 201 202 203 204 205 206
207 208 209 210 211 212 213 214 215 216 217 218 216 220 221 222 223 224
225 226 227 228 229 230 231 232 233 234 235 2316 237 238 239 240 241 242
243 244 245 246 247 248 249 250 251 252 253 *

valer2=" 53. 154. 155. 156.

vivo=alive

date >>reporte
echo " Programa verificador de IP's y Mac§"

echo " Elige la opcion que deseas realizar"

echo " "

echo "

echo " 1) Monitoreo de Ip's en maquinas vivas "
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echo " 2) Busgueda de direcciones Ip para enconfrar una Mac y viceversa
que ya esten dentro de la base”
echo " "
echo " "
eche " opcion>»>>> \c"
read opcion
1f | Sopcion =1 ] then
echo " escolje la subred que deseas moniteorear”
echo " "
echo " 1) 132.248.53.X "
echo " 2) 132.248.154.%X "
echo " 3) 132.248.136.X"
echo " 4) Toda la red "
echo " ™
echo " opcion >> \c"
read opcion2
case Sopcion2 in
1) red=53.:;

2) red=154.;;
3) red=156.;:
4) red=777;;

esac
if [ $red = 777 ); then
for i in $valor2
do
for j in $valor
do
ping 132.248.%i%j 10 lcut -d* ' -f3 »valida
datos='more valida’
if [ Sdatos = §Svivo ]:; then
grep 132.248.%i$j base >valida
if [ -s valida ]; then

veril="arp 132.248.6i%j jcur -d' ' -£4°
veri2="grep 132.248.%1%) base [cut -ar o -f2°
if [ Sveril = $veri2 ); then

echo " REPORTE: la direccion 132.248.%15%9 esta 0.K con
su direccion MAC" >>reporte

else
echo ™ ERROR: la direccion 132.248.%i$] tiene una
direccion MAC DIFERENTE!!" >>reporte
echo " 1a direccion MAC gque deberia tener es:

$veri2, y la que tiene es:Sveril"” »>reporte
Mail snmpBmiktlan <mesaje
Mail csl@Pumas <mesaje
fi
else
arp 132.248.%i%7 leut -d' ' -fl,4 >>base
fi

fi

done
done
else
for j in Svalor
do
ping 132.248.5red$j 10 jcut -d* ' -f3 »valida
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datos="more valida’
if | $datos = Svivo |:

grep 132.248.5redSj base >valida

V-
ir o

-5 valida }:

veril=Tarp 132.248 . Sred$3 |cut -d' ' -f4°

veri2="grep 132.248.5redSj base |cut -d' '
if [ Sveril = SveriZ }; then
echo " REPORTE:
con su direccion MAC" >>reporte
else

" ERROR:
direccion MAC DIFERENTE!!" >>reporte
acho

la direccicn

la direcciaon

la direccion 132.248.5red$j esta 0.K

b

$veri2, y la que tiene es:Sveril" >>reporte

done

fi

Mail csl@Pumas <mesaje
Mail snmp@miktlan <mesaje

£i
else

arp 132.248.%5red$y |cut -d' ' ~£1,4 >>base

fi

fi

# fin del if red 777

else

echo " Dame la direccion (MAC o IpP ]

echo " "

echo " Direccion \c"
read direccion

grep S$direccion base »valida
if | -s valida );

echo
peticion:
echo
echo
more
echo
echo

"

fi

fi

then

que deseas buscar "

-f2°

32.248.¢rcdss

MAC que deberia tener es:

" En la base IP-MAC se encontro el siguiente resultado para tu

w
L1 ook vt
valida
LU
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6.4.2.2 PowerNet SNMP Adapter 2.2

Este producto permite el monitoreo de los UPS. a través de un adaptador que contiene el
agente SNMP. Este producto no es de dominio publico. es un producto comercial
desarroliado por la compaiia APC (American Power Conversion).

Debido a la cada vez mas fuerte aceptacion de SNMP como el protocolo de monitoreo de
RED estandar, APC desarrollo un dispositivo que soportara SNMP para sus UPS (Smart-
UPS y Matrix UPS). El adaptador esta basado en un procesador Intel x 86 e incorpora el
agente SNMP para hacer monitoreable los UPS APC, el adaptador es un dispositive
externo al UPS, en los nuevos modelos de UPS contienen este adaptador internamente.

Los requerimientos del adaptador son los siguientes:

= Unambiente de red TCP/ IP

Una conexidn de red 10 Base-T

Un nodo administrador basado en SNMP

UPS APC

Una terminal o una PC con emulacién de terminal para configurar el software del
adaptador

Instalando y configurando el adaptador
La instalacién del adaptador esta dividida en las siguientes secciones:

Instalacion fisica del adaptador

o Determinar la direccién IP y la méascara de Ia subred para el adaptador
¢ Instalar el UPS

» Conectar ¢l adaptador al UPS

Configurar e iniciacion del adaptador

e Configurar la terminal o la PC con la emulacién de terminal

e Apagar y prender el adaptador para que ¢l proceso de inicializacion del mismo de
comienzo

« Establecer comunicacion con el adaptador via terminal

e Entrar al meni de configuracion basica y configurar la direccion IP

« Definir ef read-comunity-name y el write-comunity-name del adaptador

o Especificar los nodos que estan habilitados para recibir los traps que el adaptador
genere.

e Arrancar el agente en el adaptador a través del ment principal
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Configurar et nodo administrador

* Agregar fa direccidn [P del adaptador al archivo /eic/hosts del nodo administrador

s Cargar la MIB PowerNet en el nodo administrador, esta MIB permitira el monitoreo
SNMP del adaptador

¢ Adicicnar un objeto que represente al adaptador en el mapa de la red administrada en el
nodo administrador.

6.4.2.3 HTTP-ANALYZE 2.0

Http-analyze 2.0 es un programa de dominio publico (también existe un versién que se
puede comprar), €! cual analiza el archive log generado por servidores de Web vy crea
estadisticas detalladas de acceso y las gréfica perfectamente,

El http-analyze, soporta todos los formatos comunes de archivos log (Common Logfile
Format CLF, Combined Logfile Format DLF, Exterded Logfile Format ELF} de los
mas populares servidores de Web como son Netscape Enterprise Server, NCSA httpd,
Apache, Ximati y muchos otros.

Esta version de http-analyze ha sido altamente optimada para procesar archivos de log muy
grandes a maxima velocidad en un minimo de tiempo.

Existen 2 modos de operacion con diferentes niveles de detalle en las estadisticas que se
generan:

¢ Estadisticas cortas. En este modo http-analyze genera un pequefio resumen del uso del
servidor por dia, y los reportes son generados en muy poco tiempo

* Estadisticas totales. En este modo http-analyze genera un reporte completo mensual a
detalle. .

Todos los reportes gue genera http-analyze son generados en HTML.

Hutp-aralyze, es uno de los analizadores de log de WWW en Internet, por sus excelentes
graficos y su ripido procesamiento de informacion.

Instalacion

La distribucion de http-analyze para UNIX, esta comprimida con formato gzip y tar | se
debera descomprimir el software de la siguiente manera:

L# gzip http-analyze2.01-sol.tar.gz | tar xvf - 1

Al descomprimir la distribucion de http-analyze, se genera un directorio que contiene la
documentacion del producto y su instatacion, y los codigos fuentes del producto.
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Para compilar a http-analyze, es necesaria la biblioteca GD para la creacién de los graficos

GIF. Antes de compilar http-analyze se debe instalar dicha biblioteca creada por Thomas
Boutell.

Cuando GD esta debidamente instalada en el sistema, se puede comenzar con la
compilacién de http-analyze. para realizar dicha tarea. se deben definir las opciones de
configuracién apropiadas en los archivos config.h y Makefile. por ejemplo se define la ruta
de la biblioteca GD, e! tipo de compilador y las opciones de compilacion, etc. Posterior a
estas definiciones se ejecuta el comando make para realizar la compilacion.

La compilacién generard los archivos binarios de http-analyze, los cuales deberan ser
colocados en fust/local/bin , o en donde el usuario establezca.

6.4.2.4 GWFstats 1.1

GWFstats, es un programa de dominio publico, el cual fue desarrollado en Perl por Jens
Elker; este programa, fue desarrollado en base a los programas FTPWeblog 1.0.2 ¥
GraphFTPWeblog 1.0 desarrollados por Benjamin Snowhare Franz.

GWFstats analiza los archivos log que dejan los servidores de WWW y FTP, en el
Instituto de Ingenieria este programa es aplicado sobre los archivos tog del servidor de
FTP. E| programa GWFstats, es capaz de generar reportes por dia, mes y afio,
presentindolos textualmente o de manera grafica; tiene la capacidad de almacenar los
reportes de manera histérica. Los reportes gréificos son generados en formato HTML.

Instalacién
Para ejecutar el programa G WFstats, son requeridos los siguientes paquetes:

¢ Se debe contar con Perl 5.001 o mayor para generar reportes graficos, para los reporte
tipo texto es necesario al menos Perl 4.036.
GD.pm de Lincoln Stein, es la interfaz en Pert de la biblioteca GD
El archivo Country-Code, que contiene una traduccidn de las siglas usadas en Internet
para identificar paises, ejemplo mx - México

Ya que GWFstats esta desarrotlado en Perl. no hay necesidad de compilarlo, pero para su
correcta ejecucion se deberdn definir los siguientes parametros:

e Definir en el programa GWFstats la ruta donde esta ubicado Per]
e Definir en el programa GWFstats la ruta donde esta ubicado el archivo log a analizar
e Identificar el directorio donde se guardaran los reportes generados por GWFstats

GWFstats, es un programa sencillo pero muy poderoso. puede manejar archivos fog muy

extensos, procesandolos en muy corto tiempo. Es muy facil de utilizar y se puede adecuar
ficilmente a los requerimientos del usuario.
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6.4.2.5 Multi Router Traficc Grapher (MRTG)

MRTG es una herramienta para monitorear e] trafico en nodos de red. MRTG genera
paginas HTML que contienen graficas las cuales proveen una representacion de! trafico por
intervalos de tiempo.

MRTG esta hecho en Perl y en C y trabaja bajo UNIX o Windows NT. MRTG consiste
basicamente en un programa Perl ei cual usa SNMP para leer ei trafico de los nodos en una
red, posteriormente un programa en C procesa los datos colectados y genera las gréficas que
representan el trafico monitoreado, estas graficas son incluidas en una pagina HTML, la
cual puede ser vista por cualquier browser de Web, Las graficas que se generan representan
el trafico por dia, mes y afio.

MRTG no esta limitado a monitorear trafico de red, puede monitorear cualquier variable
SNMP, también se puede utilizar cualquier programa externo y los datos que genere
pasarlos a MRTG para que juntos realicen el monitoreo, de esta manera MRTG puede
monitorear la carga del sistema, uso de recursos del sistema por los usuarios, sendmail, etc.

Caracteristicas

. MRTG corre en las mas importantes piataformas UNIX y Windows NT

2. Tiene una implementacion portable de SNMP, escrita totalmente en Perl, porloque no
es necesario la inclusién de una agente SNMP para MRTG.

3. Elarchivo log de MRTG no crece demasiado, gracias a un algoritmo de consolidacion
de datos,

4. Las rutinas de MRTG para procesar datos que pueden consumir mucho tiempo estan

escritas en C.

Las graficas generadas necesitan la biblioteca GD de Thomas Boutell

Las paginas HTML generadas, son totalmente configurables por el usuario.

7. MRTG es de dominio publico.

S

Instalacion

Es necesaria la biblioteca GI) de Thomas Boutell

Es necesario Perl 5.003 o posterior

Editar el archivo Makefile, para definir la opciones de configuracion

Decidir en que directorio MRTG generara y aimacenard las paginas HTML.

Adecuar el archivo de configuracion de MRTG; al sistema que s¢ va a monitorear
Integrar ia ejecucion de MRTG en el crontab, para obtener la muestra de los datos en
un intervalo de tiempo especifico.
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MRTG es utilizado en e! Instituto de Ingenieria para monitorear el flujo de e-mails que s
reciben v se generan en nuestro servidor de e-mail, para este fin se emplea el programa
mailstars de UNIX que interactia con MRTG.

Para obtener informacién mas completa de donde se reciben e-mails y adonde se envian.
MRTG no fue suficiente, fue necesaria la utilizacion de smypsfats que es un programa en
Born Shell. que analiza la informacion que deja Sendmail en el archivo sysfog y genera un
listado mostrando cuantos e-mail han sido enviados desde que dominios, y cuantos han sido
enviados a que dominios.

MRTG es una poderosa herramienta de monitoreo, es facil de usar, sencillo de configurar y
altamente confiable.
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6.5 Esquema de aplicaciones que integran el sistema de monitorco ¥ administraciton
del Instituto de Ingenieria

Dispositivos de interconexion,
Servidores, UP
PCs

Alarmas, estadisticas

SUNnet Manager B

http-analyze
Estadisticas de acceso,

¥y utilizacién, Servidor
Servidor de WER Web.
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B

GWFstats |

' ' BiR Sl Estadisticas de acceso y
utilizacidn, Servidor FTP

Servidor de FTP

Estadisticas de
acceso y utilizacidn
Servidor corren
electrénico.

Servidor de correo
electronico.

MRTG,
Smitpstats
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6.6 Mantenimiento del sistema

Ei mantenimienio del sistema implementado. envuelve los procedimientos comunes de
mantenimiento para cualquier equipo UNIX.

Ni SunNet Manager, ni ninguna aplicacion que conforman el sistema de monitoreo y
administracion de REDI requiere procedimientos especificos de ‘mantenimiento, sin
embargo todos ellos basan sus actividades en andlisis de archivos log, estos archivos por su
naturaleza tienden a crecer de manera considerable en poco tiempo, de esta situacion surge
la necesidad de contar con procesos automatizados que permitan al administrador dei
sistema depurar estos archivos de una manera senciila. En Miktlan se han realizado estos
procedimientos con la ayuda de SunNet Manager , estableciendo valores umbral en el
crecimiento de sistemas de archivos del servidor donde se almacenan dichos archivos log,
cuando un valor umbral es rebasado, SunNet Manager lo detecta y a través de pequefios
programas en shell depura los sistemas de archjvos afectados. -

Algunas aplicaciones que conforman el sistema de monitoreo y administracién de REDIL,
necesitan ser ejecutados periddicamente, por lo que se recurrié a la utileria cron, de sistema
operativo para poder realizar este proceso.

Una parte muy importante en el mantenimiento del sistema son los respaldos de la
informacién generada por cada aplicacién, ademas de los archivos de configuracion de la
aplicaciones. Se ha establecido la realizacion de respaldos totales cada 20 dias de la
configuracién de las aplicaciones como dei sisterna operativo, con la finalidad de contar
con copias de seguridad de todo el sistema de monitoreo ¥ administracién de REDII que
nos permitan restablecer la configuracion del sistema en caso de que una contingencia se
presente. Por otro lado se realizan respaldos totales semanales de la informacién generada
por las aplicaciones una vez depurados estos datos,
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Capitulo 7

Presentacion de resultados

7.1 Introduccion

En este capitulo se muestran los resultados obtenidos en este proyecto. Dichos resultados
han sido recopilados por espacio de varios meses de estudio, trabajando con las
herramientas que integran el sistema de monitoreo y administracion de la red del Instituto
de Ingenieria.

Los temas que se expondran en este capitulo siguen el orden: comportamiento de los
dispositivos de interconexién de la red, comportamiento de los principales servidores en
REDIL, estudio de los servicios de Intemet Web, FTPy e-mail.

7.2 Comportamiento de los dispositivos de interconexion de red.

REDII cuenta con varios dispositivos de interconexién, presentar el estudio de cada uno de
estos dispositivos en este capitulo seria muy extenso y se perderia objetividad, por lo cual
solo presentaremos aqui el estudio de los mas representativos.

Los dispositivos de interconexion mas representativos de REDII son, el concentrador del
edificio 12 y ¢! concentrador del edificio 2, debido a que manejan la carga mas fuerte de la
red en cuanto a usuarios y a transmision de datos.

El concentrador del edificio 2 es un modelo MMAC-MS5FNB, con 4 tarjetas de puertos y
una tarjeta de conexion a red IRBM de Cabletron, en este dispositivo hay 2 tarjetas de
puertos que presentan mas carga (2 y 4), se tomaron los resultados obtenidos de estas dos
tarjetas para mostrarlos en este trabajo, ademas de considerar también a la tarjeta IRBM. El
concentrador del edificio 12 es modelo MMAC-MBFNB con 6 tarjetas de puertos y una
tarjeta de conexion a red IRBM, en este disposilivd la tarjeta mas cargada es la tarjeta 6 en
la cual nos enfocaremos junto con la tarjeta IRBM.

Para llevar acabo esta parte del estudio nos apoyamas €n el software SunNet Manager
2.2.2, mediante el uso de las MIB correspondientes a cada dispositivo. Con el uso de
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dichas MIB, se puede tener acceso a informacion diversa de los dispositivos, pero nos
enfocamos a dos partes esenciales: el porcentaje do colisiones y el i de errores
presentados por los dispositivos.

SunNet Manager a través de la MIB no proporciona el porcentaje de colisiones en cada
tarjeta de los concentradores, solamente nos presentaba las colisiones y paquetes
transmitidos, para llegar a los resultados quc necesitdbames se tuvieron que hacer calculos
anexos. Otro Problema que se presento fue el formato en que SunNet Manager presenta
los resultados ya que grafica la muestra de datos en un periodo de tiempo establecido.
permitiendo manipular la grafica generada con cierta flexibilidad pero no es lo
suficientemente robusto para hacer una manipulacion de datos que permita generar
estadisticas como medias, medianas etc, Explicando un poco mas lo anterior, una grafica
de SunrNet Manager puede presentar sus datos en valores absolutos, delta y acumulativos,
puede mezclar varias muestras de periodos de tiempo distintos en ta misma grafica, pero no
llega a mas su flexibilidad, ademas de que no permite exportar los datos en formato SunNet
Manager a texto para hacer una manipulacion posterior de los mismos,

Un punto muy importante a considerar fue el establecimiento de la frecuencia en la que se
iba a realizar el polling, ya que este no puede ser determinado a la ligera porque puede
generar diversos problemas a la red y a los nodos administrados tales como un incremento
en cl trifico de la red, incremento en procesos de los servidores que estan siendo
monitoreados, lo cual se refleja en la baja del desempeiio de estos componentes.

Casi toda la informacién obtenida por el nodo administrador es generada a través del
método polling, lo que hace necesaria una politica para establecer ¢! tiempo que debe pasar
entre un polling y otro. Esta politica esta relacionada con el tamaiio de ia red y el nimero
de agentes que pueda manejar de una manera efectiva el nodo administrador, es dificil
definir lo anterior ya que el desempefio del nodo administrador dependera de la capacidad
de procesamiento que tenga, la velocidad y el nivel de congestionamiento en la red, y otros
factores. Debemos aclarar que cada peticién a un nodo administrado genera un agente el
cual esta dedicado a la atencién de las peticiones del nodo administrador Gnicamente al
nodo administrado en cuestion. El nodo administrador puede manejar solo un agenie al
mismo tiempo, esto es cuando el nodo administrador realiza una peticion polling a un
agente en particular, este no puede realizar otra peticion a cualquier otro agente hasta que la
tarea haya terminado con el agente en cuestién. La peticién de Polling hecha a cualquier
agente puede envolver una sola transaccidn o bien una serie de transacciones.

Capitulo 7. Presentacion de resultados - 234




Existe una ecuacion sencilla que engloba lo explicado anteriormente:

N<T/A
Donde:

N = Numero de agentes.
T = Lapso de tiempo deseado entre pollings sucesivos del mismo agenie.
A = Tiempo requerido para realizar un selo polling.

Despejando T de la ecuacion anterior tenemos que:
T<N+A
Aplicando la ecuacion anterior a nuesiro ambiente de monitoreo, definimos lo siguiente:

Némero de agentes (N). Para nuestro esquema de monitoreo tenemos definidos 24
servidores, a los cuales se les pueden aplicar hasta 6 diferentes peticiones de datos, en el
caso de que se tuviesen todas las peticiones a todos estos servidores activas, tendriamos 44
agentes activos en el nodo administrador. Tenemos 21 dispositivos mas contando los
dispositivos de interconexién de la red, los gateways de red UNAM y los ups, a los cuales
se les pueden aplicar hasta 3 diferentes peticiones, en el caso que se activaran todas las
peticiones a estos dispositivos, tendriamos 63 agentes activos mas, lo que nos da un total de
207 agentes activos, en nuestro esguema de monitoreo. Redondeando este nimero
tomaremos para la ecuacion 210 agentes activos.

Tiempo requerido para realizar un solo polling (A). Se realizo una medida del tiempo que al
nodo administrador le tomaba ejecutar un solo polling hacia un nodo administrador,
encontrando un tiempo promedio de 3.90 segundos. Esta medida se realizo con el
cronometro que el mismo sistema operativo provee, ejerciéndolo hacia varios nodos
monitoreados.

Finalmente, sustituimos lo anterior en la ecuacion y tenemos 10 siguiente:

T <210+ 3.90 sec.
T < 819 sec.

Ya que 900 segundos son 15 minutos, decidimos redondear el valor de T =900, para poder
manejar minutos cerrados.

Antes de establecer este periodo entre pollings como valido, se tomaron varias muestras
con periodos de tiempo que variaron entre 1 minuto y 15 minutos en muestras de 24 horas.
Se considero como, cada variacién de tiempo influia tanto en Ja carga de la red como en los
datos de la muesira misma, observando que el periodo de 15 minutos enire cada polling era
el optimo. Ya establecido el valor anterior. también se vario ¢l liempo entre muestras,
yendo desde cada 24 hrs.. 48 hrs.. 72 hrs. y 120 hrs. no encontrando variacién importante en
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los datos, el problema que se nos presento con las variaciones de tiempo mayores a 24 hrs.
fue que al ejecutar las peticiones de monitoreo, muchas de ellas se interrumpian antcs dc
concluir dejando segmentada la muestra. Por las fazones anteriores se llego a la conclusion
que un periodo de tiempo de 15 minutos entre pollings en muestras de 24 horas, era lo
optimo para evitar demasiada carga en la red asi como para que los datos refiejaran valores
reales.

Cabe mencionar que estos periodos de tiempo establecidos se tomaron como base para casj
todos los monitoreos a casi todos los nodos en Nuestro esquema, sin embargo en algunos
casos bajo circunstancias especiales se definieron otras intervalos entre pollings.

Finaimente en los meses de febrero y marzo de 1999, se llevaron a cabo monitoreos en los
dispositivos de interconexion de red, con un periodo entre pollings de 15 minutos
generando muestras de 24 horas. Especificamente en el mes de febrero se realizé el
monitoreo en las tarjetas de puertos de los concentradores, mientras que en el mes de marzo
se llevo a cabo el monitoreo de las tarjetas IRBM.

Como se menciono anteriormente, los resuitados obtenidos al monitorear los dispositivos
de interconexién de REDIL no los proporcioné directamente SunNet Manager, fue
necesario realizar calculos posteriores basados en los datos proporcionades por dicha
aplicacion, A continuacidn expondremos como se obtuvieron estos resuitados.

7.2.1 Porcentaje de colisiones en cada tarjeta de los dispositivos seleccionados,

Comenzaremos por explicar la definicion del porcentaje de colisiones, en la cual los
calculos cstan basados.

El porcentaje de colisiones en un dispositivo esta definido como el mimero de colisiones de
salida divididos entre el nimero de paquetes de salida multiplicado por cien.

Niimero de Colisiones / Nimero de paguetes * 100 = porcentaje de colisiones

El primer paso que se realizo, fue recopilar los datos a través de SunNet Manager en los
periodos de tiempo establecidos. Diariamente se obtuvieron gréficas en valores delta que
mostraban las colisiones y los paquetes transmitidos. A continuacion se muestran dos de las
grificas obtenidas por SunNet Manager de la tarjeta IRBM del concentrador 12, que
representan las colisiones y los paquetes transmitidos en un periodo de 24 horas.
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Figura 7.1 Grifica del total de colisiones transmitidas por la tarjeta IRBM del concentrador i2,en
una muestra de 24 hrs.
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Figura 7.2 Grafica del total de paguetes transmitidos por la tarjeta IRBM del concentrador 12, en una
muestra de 24 hrs.
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Una vez obtenidas las grificas del total de paquetes y de colisiones en periodos de 24 horas,
se obtuvieron de cada una de estas los valores de los datos en intervalos de 30 minutos
desde Jas 8:00 a.m. a las 10:00 p.m., con ¢l fin de acotar la muestra a las heras de mayor
actividad dentro de REDIL.

De esta manera se genero un rango de valores de colisiones ¥ paquetes por cada 24 horas, a
estos valores se les aplico la formula de porcentaje de colisiones descrita anieriomicinie,
obteniendo el porcentaje de colisiones cada 30 minutos en muestras de 24 horas,

Con estos datos pudimos crear graficas diarias donde poder observar las variaciones del
porcentaje de colisiones en el transcurso de los dias en las horas de mas actividad en REDIIL

Nos interesaba obtener valores representativos de las muestras diarias, con el fin de generar
graficas que mostraran valores caracteristicos del porcentaje de colisiones a través de una
semana. Para obtener estos valores, se obtuvo la mediana de cada rango de datos diarios en
una hora especifica ( por ejemplo: 8:30, 9:00 0 22:00).

También se generaron graficas semanales donde se muestran las variaciones de las
colisiones y los paquetes transmitidos, De igual manera para crear estas graficas, se
obtuvieron los valores medios de cada rango de datos diarios en una hora especifica para las
colisiones y paquetes. Se manejo fa mediana en vez de la media aritmética con el fin de
eliminar el efecto de los valores extremos en las muestras. '

En ei apéndice A, se muestran los resultados obtenidos para los concentradores de los
edificios 2 y 12, tomando en cuenta las tarjetas con mas carga y las tarjetas [IRBM.
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7.2.2 Errores en cada tarjeta de los dispositivos scleccionados.

De manera similar al proceso anterior. el primer paso que se realizo, fue recopilar los datos
a través de SunNet Manager en los periodos de tiempo establecidos. Diariamente se
obtuvieron graficas en valores delta que mostraban los errores presentados por el
dispositivo monitoreado, a continuacidn se muestra una grafica generada por SunNet
Manager donde se muestran los errores presentados en un periodo de 24 horas.

coni2 DeviceTotalErrors (7)

B -1z DevicsTotalErrors

18599

Figura 7.3 Grafica del total de errores en Ia tarjeta IRBM del concenteador 12, en una muestra de 24
hrs.

Con el fin de acotar las muestras diarias a los periodos de tiempo de mas actividad en
REDII, se tomaron los valores contenidos dentro del periodo de tiempo de las 8:00 am. a
las 10:00 p.m.

En este caso también nos intercsaba generar graticas semanales. por lo que también se
obtuvieron los valores medios de los rangos de datos diarios en una hora especifica, para
poder obtener dichas gréficas.

A continuacidn se presentan algunas graficas representativas del total de resuliados
obtenidos al monitorear los errores generados por las tarjetas con mas carga y las tarjetas
IRBM de los concentradores de los edificios 2 v 12.
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7.2.3 Conclusiones

En primer lugar, se explicaran las conclusiones a las que se llego después de considerar los
resultados obtenidos en los dispositivos de interconexién de REDA, con respecto al
porcentaje de colisiones encontrado en ellos.

Si més de un nodo en la red intenta transmitir en el canal Ethernet en ¢l mismo momento.
chionces se presenla una colision. Todos los nodos involucrados son notificados que una
colisién ocurrié, e inmediatamente redisponen la transmisién de su paquete usando un
algoritmo especial que hace que cada nodo involucrado espere una cantidad de tiempo
aleatoria para realizar |a retransmision,

Desafortunadamente el disefio original de Ethernet empleo la palabra “colisién " para
nombrar este aspecto del control de acceso al medio, si hubiera sido llamado de otra manera
como por gjemplo acontecimiento estocistico del arbitraje al medio (AEAM), entonces
nadie se preocuparia por la ocurrencia de AEAM en una red Ethernet; sin embargo el
termino “colisién”, suena como si algo malo estuviese pasando en la red. Por esto mucha
gente cree que las colisiones en [a red son una indicacién de falla, La realidad es que las
colisiones son eventos absolutamente normales y esperados en una red Ethernet, e indican
que el protocolo de acceso al medio (CSMA / CD}) esta funcionando para lo que fue creado.

Si se incrementa el nimero de nodos en una red, sc incrementard el trafico en la misma %
también ei nimero de colisiones creceri como parte de la operacion normal de la red
Ethernet. La mayoria de las colisiones presentes en una red que no esta sobre cargada seran
resueltas en microsegundos o milisegundos, las colisiones empiezan a considerarse un
problema cuando una red esta sobrecargada ya que al no haber suficiente ancho de banda
para dar salida a los paquetes que los nimerosos nodos en la red desean transmitir, las
colisiones se generan una y otra vez, lo que puede causar la perdida de los paquetes que
esperan ser transmitidos. De esta manera, un porcentaje de colisiones elevado puede ser una
indicacién de una red sobrecargada.

Los siguientes son valores del porcentaje de colisiones que deben ser considerados en la
operacion de unared Ethernet:

* 5% - 10% de colisiones. Porcentaje normal de colisiones en una red medianamente
cargada.

* 10% - 30% de colisiones. Las colisiones empiezan a interferir con el buen
desempeiio de la red.

* 30% - 70% de colisiones. E! rendimiento en ta red o segmento de red, se ve
severamente afectado.

* 70 % de colisiones. Si este limite es sobrepasado, es altamente probabte que en el
segmento en donde se presenta esta condicién sea imposible la transferencia de
datos.
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En el caso del REDII, se puede observar en las graficas, que el periodo de actividad en esta
red es de las 9:00 a.m. a las 22:00 p.m., presentandose picos de actividad de 10:00 a.m. a
15:00 p.m. y de 17:00 p.m, a 22:00 p.m.

Se puede apreciar en las graficas de las tarjetas del concentrader 2 (tarjeta 2 y 4). que los
valores de! porcentaje de colisiones sobrepasan el 10% en varias ocasiones llegando hasta el
30% de colisiones en los periodos de mayor actividad en la red. Los porcentajes de
colisiones observados en la tarjeta IRBM del mismo concentrador van de igual manera del
10% al 30% en el mismo periodo de actividad. Estos niveles en el porcentaje de colisiones,
decrementan el desempeiio de la red en este edificio, de manera que en fas horas pico de
actividad la velocidad de la red se ve afectada lo que genera un impacto en los usuarios.

En el caso de la tarjeta 5 en el concentrador del edificio 12, se puede observar alios niveles
de porcentaje de colisiones. que van desde el 10% aicanzando niveles hasta del 60%, en
tanto que los porcentajes de colisiones en la tarjeta IRBM del concentrador del edificio 12
van del 10% hasta ¢l 35% o 40 %. Estos porcentajes de colisiones decrementan el
desempefio de la red para este edificio de una manera parecida a la del edificio 2, pero en
este caso la problemdtica esta acentuada debido a que \a actividad en esta parte de REDII es
mayor.

De lo anterior podemos concluir, que en REDII, existen niveles altos de porcentaje de
colisiones que deben ser considerados ya que afectan el desempefio de la red y esto
interfiere con el trabajo del personal que labora en la institucion al generar retardos en el
acceso a fuentes de informacion de importancia en el Internet y dentro de REDII.

Estos niveles en los porcentajes de colisiones en REDIL, son generados debido a una sobre
carga en la red. Antes de llegar a esta conclusién se consideraron otres factores por los
cuales se pudieran presentar estos niveles de colisiones en REDIL El primer factor
considerado fue, problemas de hardware, en algunas ocasiones un dafio a nivel hardware en
alguno de los puertos de las tarjetas de los dispositivos de interconexién de red, de las
estaciones de trabajo o de las computadoras personales puede generar que un paguete sea
retransmitido en varias ocasiones lo cual genera niveles de colisiones altos, se verifico que
esto no estuviese ocurriendo en ningin dispositivo. Otro factor considerado fue la
segmentacion de la red. Es recomendable que al presentarse altos niveles de colisiones, la
red sea configurada en varios segmentos fisicos con la finalidad de reducir la contencion de
canal sobre 1a misma red, la forma de lograr esto es mediante el uso de conmutadores o
switches, tecnologia que opera sobre la capa 2 del modelo OSI. Por ejemplo se tiene una
red la cual se encuentra paralizada debido a un trafico excesivo generado por un gran
nimero de nodos que han sido conectados a esta red, es posible dividir la red en dos
segmentos con to que se reduce la carga de cada segmento a la mitad, si ¢l trafico continua
siendo un problema, se podré dividir la red en cuatro o seis segmentos y asi sucesivamente.
El conmutador manipula el trafico entre los nodos de cada segmento, si un node situado en
un segmento necesita comunicarse con oOtro nodo perteneciente a otro segmento, el
dispositivo de conmutacidn actila como puente y establece un circuito temporal entre los
segmentos. REDII estd configurada para emplear una topologia fisica en estrella, la cual se
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basa en una tecnologia Ethernet conmutado a 10 Mbps. Una caracteristica importante de la
topologia de REDII, es que como punto medular se utiliza un conmutador Ethernet, lo que
convierte 3 REDII en una red segmentada fisicamente, es decir la segmeniacion para reducir
¢l trafico que se menciono anteriormente REDII la tiene ya implementada. Los segmentos
de REDII fueron creados ¥y configurados en base a un estudio minucioso previo.

REDII a crecido mucho en los ultimos afios, vy cada dia se incrementa este crecimiento, el ir
agregando mas nodos en la red conlleva al avmento en ¢l porcentaje de colisiones ¥ aun
fetraso en la transmision de informacién entre nodos, afectando directamente a cada
componente (servidores, computadoras personales, etc.} ya que deben competir por el
medio de transmision, presentindose de esta manera un desemperio deficiente, el cual es un
problema considerable pero no ha llegado al limite de dejar inoperable la red. Sin embargo
5i se considera que las aplicaciones que los usuarios de I red requieren, cada vez son mas
complejas y envuelven el manejo de cantidades de informacién mucho mas grandes (texto,
audio, imagenes y video), pronto el problema de la sobre carga de REDII puede tornarse
muy critico.

Ahora se expondrd el significade de los resultados obtenidos en cuanto a los errores
encontrados. Las graficas muestran los paquetes de salida que no fueron transmitidos en los
dispositivos analizados a causa de ciertos errores. Estos errores pueden ser de los siguientes
tipos:

* Errores de CRC’ o Alineacion. Normalmente un paquete a nivel capa fisica (frame)
€s transmitido con un valor CRC el cual ¢s estandar, cuando el paquete liega al nodo
receptor este recaicula el contenido de frame para verificar que el valor CRC de
este coincida con el valor CRC esperado. Si se encuentra alguna diferencia entre
estos valores es posible que el frame este corrupto y un error CRC se generara. Los
errores CRC y de alineacion, en muchos casos son recopilados como si se tratara del
misme tipo de error, esto es ya que los dos realmente advierten problemas de
corrupcion en los frames a niveles de bytes. Si el nivel de este tipo de errores
excede el 2 % o 3% del total del trafico, se considera de un nivel excesivo. Se debe
verificar que el cableado no tenga ninguna falla si estos errores se presentan, asi
como las tierras de los equipos, o alguna fafla en tarjetas de red o dispositivos
transmisores — receptores de red conocidos tambicn cOomo transceivers.

® Jabbers. En algunas ocasiones las interfaces de red Y transceivers externos pueden
generar problemas llamados Jabbers®. Esto se presenta cuande bits de datos
truncados o mutilados son emitidos dentro de una secuencia de frames dentro de
una transmisién continua, Los Jabbers cuando se presentan puede incrementar et
trafico en al red generando problemas graves en la transmision de datos. Si el nivel
de este tipo de errores excede el 2% o 3% del total del trafico se considera un nivel
excesivo. Este tipo de emores se presenta por fallas en las tarjetas de red en nodos y
dispositivos de interconexian.

' Cyclical Redundant Check

*Nombre en ingles sin traduccion
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El nivel de paquetes erréneos con relacion al trafico de salida de los concentradores
considerados, se mostraran a continuacion. $e tomo en cuenta todas las tarjetas antes
mencionadas para cada concentrador ademas de las tarjetas IRBM.

Valor Minimo | Valor Méximo | Valor Medio
Concentrador 2 0.001% 0.013% 0.004%
Concentrador 12 0.0003% 0.03% 0.004%

Tabla 7.1, valores representativos de los errores encontrados en los concentradores de los edificios 2 y- -
12 en el mes de Marzo.

Como se puede observar, los niveles de paquetes erroneos en cada concentrador no
sobrepasan el 1% ni aun en sus valores maximos, ¢l nivel medio en ambos concentradores
es del 0.004%, el cual es un nivel altamente aceptable. Con esto podemos concluir gue los
errores generados por causas fisicas (problemas con cableado, tarjetas de red dafiados,
problemas con dispositivos mal polarizados o mala instalacion de tierra fisica), no generan
conflictos en REDII.

7.3 Comportamiento de los servidores del Instituto de Ingenieria.

El Instituto de Ingenieria, cuenta con mas de 20 servidores UNIX distribuidos en las
diferentes 4reas que lo conforman. Estos servidores son herramientas muy atiles en las
investigaciones que en la institucion se realizan. En esta etapa de la tesis presentaremos los
resultados obtenidos de los monitoreos de los 3 servidores mas importantes.

7.3.1 Servidor PUMAS.

PUMAS es el servidor principal del Instituto de Ingenieria, debido a que en el se ejecutan
los principales servicios de Internet : Correo electronico, servidor de Web, servidor de
FTP. ademas de fungir como servidor de archivos, también tiene instalados lenguajes como
C, C++, y Fortran permitiendo a algunos usuarios realizar desarrotlos en estos lenguajes.

PUMAS es una SPARCstation 20, que cuenta con 2 procesadores a 60 MHZ, 136 MB de
memoria, dos discos duros de 1.05 GB, y ochos discos mis de 2.1 GB. E! sistema
operativo de pumas es Sofaris 2.5.1. Ocho de los 10 discos de pumas, estan configurados
con la tecnologia de RAID’, en cuatro diferentes volumenes.

E} monitoreo del servidor PUMAS, sc llevo a cabo en los meses de Febrero y Marzo de
1999, en muestras de 24 horas con intervalos entre pollings de |5 minutos.

3 Redundant Arrays of Inexpensive Disks (RAID). Grupo de discos que aparecen ante ¢l sistera comao discos virtuales
también conocidos como volimenes, los cuales usan parte de su capacidad de almacenamiento para guardar
informacitn duplicada de los datos almacenados en ellos. Esta informacion duplicada hace posible regenerar los datos
si s¢ presenta una falla en algin disco.
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A continuacién presentaremos. los resultados del menitores hacia of servidor PUMAS, en
el drea de administracion de desempeiio.

7.3.1.1 Procesadores.

En las grificas que se presentan a continuacién podemos observar la utilizacién de log
procesadores de pumas. No se muestra la utilizacién de cada uno de los procesadores ya que

la MIB que se utilizo para realizar este monitoreo. presenta la utilizacion de todos los
procesadores del servidor como una entidad.

Figura 7.4 Grifica que muestra la utilizacién de los procesadores del servidor PUMAS en una muestra
de 24 promedio, indicando ¢l periodo de mis actividad,
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Figura 7.5 Grafica que muestra la utilizacién de los procesad
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promedio de 24 horas, indicando las horas de menor activida
de mayor actividad.
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Figura 7.6 Grifica que muestra Ia utilizacitn de los procesadores del servidor pumas en una muestra
promedio de 24 hrs.. indicando las horas de menor actividad.
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7.8 Gréfica que muestrs la utilizacién de los pracesadores del servidor PUMAS, en una muestra de 24
horas en fin de semana,

Las graficas anteriores fieron extraidas del total de muestras tomadas durante el mes de

Marzo y Febrero de 1999. Los resuitados encontrados en este periodo de monitoreo

respecto a la utilizacidn de los procesadores de PUMAS, son los siguientes:

» PUMAS presenta una utilizacién promedio del 50% en sus procesadores dentro de las
24 horas del dia aun en los dias no laborables (sdbado y domingo).

¢ El perfodo de mayor actividad se encuentra de las 9:00 am. a las 12:00 a.m., este
periodo puede dividirse de las 9:00 a.m. a las 15:00 p.m. y de las 17:00 p.m. a las 12:00
am.

* Lautilizacidn de los procesadores, también presenta picos hasta del 100%.

7.3.1.2 Area de almacenamiento de respaldo (Swap)

El monitoreo det drea de swap es uno de los puntos medulares en la administracién de
desempefio orientada a servidores, debido a que nos permitird saber de que manera se esta
utilizando la memoria fisica primaria.

La MIB que utilizamos para monitorear el drea de swap de nuestros servidores, nos
presento [a cantidad de paginas intercambiadas entre la memoria primaria y el 4rea de
swap.
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Para entender mejor. los parametros y la terminologia utilizada anteriormente. explicaremos
brevemente los principios de operacién del sistema de memoria de los servidores UNIX,
basindonos en el sistema operativo Solaris.

La principal caracteristica del sistema de memeoria de los servidores UNIX es el uso del
sistema de memoria virtual VM®. Uno de los objetivos de este sistema es permitir la
existencia de objetos de memoria, mayores que la memoria fisica disponible. Esto permite a
fos procesos tener mas memoria disponible no solo la memoria fisica (RAM), de esta
manera los procesos pueden utilizar una lenta pero mas grande memoria secundaria o area
de swap que reside en una o mas particiones de disco, esta memoria secundaria es utilizada
como almacenamiento de respaldo. EL sistema de VM maneja de manera transparente el
almacenamiento virtual entre la RAM y el swap. Debido a que la RAM es
significativamente mas rdpida que el acceso al disco {aproximadamente 100,000 veces mds
rapida), el trabajo del sistema VM, es mantener las porciones de memoria mas
frecuentemente referenciadas en la memoria primaria. En el caso de que la memoria
primaria se termine, el sistema VM transfiere la porcién de memoria menos utilizada al
Area de swap.

Existen dos tipos de sistemas de VM usados en la mayoria de sistemas operativos, estos
son: swapping y demand paged. Con el sistema de swapping si existe una escasez de
memoria primaria, el proceso menos activo es intercambiado de la memoria primaria hacia
el area de swap, liberando memoria para los otros procesos. Este método es facil de
implementar para el sistema operativo, pero el desempeiio se ve seriamente afectado ya que
todo el proceso es sacado de la memoria primaria, por lo que cuando el proceso entra en
actividad es necesario moverlo o “subirlo” completo a la memoria primaria. El modelo
demand paged, utiliza pequefios pedazos de memoria conocidos como pdginas (un
proceso puede estar referenciado por varias paginas), Mientras el modelo swapping
transfiere todo un proceso al rea de almacenamiento de respaldo, el modele demand
paged, transfiere las paginas menos utilizadas, lo cual permite a los procesos continuar
mientras una parte inactiva de ellos es transferida al area de swap. Solaris, utiliza una
combinacién de los dos modelos descritos anteriormente. El modelo demand paged es
usado bajo circunstancias normales, mientras que swapping es utilizado solamente como
ultimo recuso.

Uno de tos parametros que indica escasez de memoria primaria en un servidor, es el
intercambio constante de paginas de la memoria primaria aj rea de swap. El encontrar esta
condicion en un sistema no es suficiente para determinar gue se necesita agregar mas
memoria primaria, es necesario hacer un estudio de las aplicaciones que se estan ejecutando
en ese servidor antes de emitir un juicio ya que una aplicacién mal disefiada o adaptada al
sistema o bien un programa mal hecho puede generar un consumo excesivo de memoria, si
este fuera el caso es necesario el andlisis de cada aplicacién y ilevar acabo mejoras, antes de
agregar mas memoria primaria. Al descubrir un alto intercambio entre la memoria primaria
y el area de swap, estamos encontrando un problema de desempefio que hay que analizar.

4 Par sus siglas en ingles: Virtual Memory (VM)
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A continuacién se presentardn grificas que muestran el comportamiento del drea de
respalde del servidor PUMAS.

Figura 7.9 Comportamiento del &rea de almacenamiento de respaldo del servidor PUMAS en una
Mmuestra promedio, en ¢l mes de Febrero de 1999,

Figura 7.10 Comportamiento def Srea de 2lmacenamiento de respaldo dei servidor PUMAS ¢n una
muestra promedio, en ¢! mes de Marzo de 1999,

Las gréficas anteriores fueron extraidas del total de muestras obtenidas en los meses de
Febrero y Marzo de 1999. Del periodo de monitoree pudimos observar que la transferencia
de paginas entre la memoria primaria y el drea de almacenamiento de respaldo es nula, lo
que quiere decir que los procesos que se ejecutan en pumas, son manejados apropiadamente
por la memoria primaria,
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7.3.1.3 Disco
Como se mencioné anteriormente el servidor PUMAS. cuenta con L0 discos. 2
continuacion se presentaran las praficas que muestran la utilizacion de cada uno de estos

discos.

Las graficas presentan a cada disco con sus respectivas particiones, mostrando ¢l total de
Mbytes asignado, la cantidad de espacio usado y disponible por particion en Mbytes.

Disco de sistema operativo ¢0t3dd

350.00 3
300.00
‘ y 250+
250.00 (" ) ; =t aso/
2 200.00 e 0s3 fusr
2 ] | .
s4 e
© 150.00 iR et
/’ - | . @sS/opt
100.00 - i _ — [Oslswap
P . ;
50.00 - F 2
0.00
total usado disponible

Figura 7.11 Utilizacién del disco de sistema operativo del servidor PUMAS.
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Figuras 7.12, 7.13, 7.14 Utilizacién de discos del servidor Pumas
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7.16, 7.17 Utilizaci6n de los volimenes del servidor PUMAS
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Volument4 /vol0s
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Figura 7.18 Utilizacion de volumen /vol04 en el servidor PUMAS.

Disco 0 Volumen Total Total Uso
usade  disponible

-c0t3d0 Sistema Operativo 5% 25 % Sistema operative y una particién destinada a
swap .

«<0t1d0 /homel y swap 80% 20% Directorios home de la mayoria de usuarios,
una particion de swap

.c0i2d0 /home T0% 30% Directorios de usuarios

<0t0d0  /homel 76% 24% Directorios de usuarios que son compartidos a
través de NFS, informacién del servicio de
Web

vol0l  /home2 57% 43% Informacién del servicio de FTP.

vol02  /vol02 61% 39% Correo electronico.

vol03  /vol03 32% 68% Informacién de usuarios.

vol04  /vol04 80% 20% Informacién de monitoreo.

NOTA: Las particiones definidas como drea de swap, son mostradas como totalmente utilizadas,
debido a que este espacio no se puede utilizar para almacenar informacion. sin embargo la
utilizacion real de las dreas de swap es de un 2% promedio.

Tabla 7.2 Informacién de Ia utilizacién de todos los discos y volimenes del servidor PUMAS.

La informacién de todos los discos se obtuvo por medio de SUNnet Manager a través de
una MIB apropiada, con estos datos se realizaron graficas en Excel para Iz presentacién de
los resultados en este capitulo, debido a que las graficas generadas por SunNet Manager
no son tan explicitas.
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7.3.1.4 Red: Colisiones.

En las graficas que se presentan a continuacion. se muestra los niveles de colisiones que se
presentan en el servidor PUMAS,

i pumas ocollsx ()

Figura 7.19 Grafica que muestra las colisiones en la interfaz de red del servidor PUMAS. Muestra
promedio 24 horas, con indicacién de periodo de mayor actividad.

pumas ocollsx 113

s ollss

Har 11 1593 Mo 121389 Mar 12 1959 Tar 12 1958
165997 O 1826 09,3200 (V]3]

Figura 7.20 Grafica que muestra las colisiones en Ia interfaz de red del servidor PUMAS, Muestra
promedio 24 horas, con indicacion de periodo de menor actividad.
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Estas grificas fueron tomadas del tota] de muestras obtenidas en el periodo de monitoreo
comprendido en los meses de Marzo ¥ Febrero de 1999, De este periodo de monitoreo
obtuvimos los siguientes resultados:
* El porcentaje de colisiones promedio encontrado en la interfaz de red del servidor
pumas es de 5% - 10%.
* Se presentan picos de colisiones entre 15% a40%
El periodo de mayor actividad de transferencia de paquetes de [Ied en este servidor es de
9:00a.m. a [2:00 a.m., sin embargo se presentan actividad durante tas 24 horas del dia.

7.3.1.5 Conclusiones.

El primer punto que se trato en cuanto al desempefio del servidor PUMAS, fue la
utilizacion de sus procesadores, como pudimos observar el valor promedio de utilizacién es
del 50% para las 24 horas de dia, encontrindonos con picos de hasta el 100% de
atilizacién. El desempefio dei servidor es bueno con estos niveles de utilizacién de los
procesadores, sin embargo hay un impacio cuando se presentan los picos de mas de 80%.
PUMAS cuenta con mas de 550 usuarios, la mayorfa de ellos lo utilizan como servidor de
correo electrénico, sin embargo PUMAS ofrece ademis del correo electronico una amplia
variedad de servicios. Los usuarios de PUMAS se incrementan dia con dia y sus
necesidades también. Por el momento el desempefio del servidor no se ve afectado
seriamente por los niveles de utilizacion de Sus procesadores, sin embargo podria
representar un problema grave en un futuro cercano. Es muy recomendable en primera
instancia crecer en velocidad los procesadores, también es aconsejable crecerlos en nimero,
sin embargo esto no es posible debido a que Ia arquitectura de la SPARCstation 20 no io
permitc, de manera que incrementando la velocidad de procesamiento se puede prever un
problema future con un costo menor.

El segundo punto tratado, fue la utilizacién del drea de almacenamiento de respaldo o swap.
Las graficas nos muestran que el intercambio entre la memoria primaria y el area de swap
€s casi nulo, por lo que podemos concluir que PUMAS cuenta con la cantidad de memoria
RAM suficiente para poder manejar todos los procesos que en ella se ejecutan.

El tercer punto tratade, fue el espacio en disco. Como podemos observar en la tabla 7.2
donde se resume la utilizacién de los discos de este servidor, casi todos los discos y
volimenes presentan una utilizacidn mayor del 50%, sin embargo no hay una exigencia
para incrementar el nimero de discos ¥a que los usuarios a los que se les permite tener un
directorio en uno o mis sistemas de archivos del servidor, tienen definidas cuotas limite de
uso de disco lo cual asegura que ningiin sistema de archivos ser4 tlenado con la informacion
de los usuarios. Por otro lado, existe informacisn generada por e} monitoreo la cual reside
en el volumen vol04, debido a qQue el espacio en disco det nodo administrador fue
insuficiente, esta informacion esta en el servidor PUMAS de manera temporal, por lo que al
liberar el volumen en cuestion se tendra disponible 1.5 GB de espacio en disco para poder
distribuir entre las diferentes necesidades que se presenten. Una ventaja es que PUMAS
cuenta con un arreglo de discos SSA 210, el cual tiene capacidad para 24 discos mas de 2.1
GB cada uno, esto facilita el incremento de discos cuando se requiera.
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Finalmente se mostr6 el porcentaje de colisiones del servidor, en las graficas pudimos
observar que el nive! de colisiones presenta valores promedio del 5% al 10%. sin embargo
se presentan picos que rebasan el 20% hasta llegar al 40%, estos niveles de porcentaje de
colisiones son generados por una sobre carga en la red como ya explicamos en la seccion
7.2

7.3.2 Servidor TONATIUH

El servidor TONATIUH, es uno de los servidores mds importantes de la coordinacidn de
sistemas de computo y del Instituto de Ingenieria debido a que en el se desarrollan diversos
sistemas de informacién. TONATIUH es un servidor SPARCstation 20, con sistema
operativo Solaris 2.5.1., cuenta con dos procesadores a 50 MHz, 128 Mbytes de memaoria
RAM, con cuatro discos, dos de etlos son 535 Mbytes y los dos restantes tienen capacidad
de 2.1 Gbyte.

El monitoreo de este servidor se llevo a cabo también en los meses de Febrero y Marzo de
1999, recopilando muestras de 24 horas con periodos de polling de 15 minutos.
Mostraremos a continuacion el resultado de dicho monitoreo siguiendo el orden que se
lievo con el servidor PUMAS.

7.3.2.1 Procesadores
En las graficas que a continuacién se presentan se pucde observar la utilizacion de los

procesadores de este servidor como una entidad, esto es debido a la MIB que se utilizo para
realizar este monitoreo.

tonatlub chuX (6)

Figura 7.21 Utilizacién de procesadores del servidor TONATIUH, muestra pramedio 24 horas,
indicando las horas de mayor actividad
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Figura 7.22 Utilizacién de los procesadores del servidor TONATIUH, muestra promedio 24 horas,
indicando el periodo de mayor actividad.

Las gréficas anteriores fueron extraidas del total de muestras generadas en el periodo de
monitoreo antes mencionado. A través de dicho periodo de monitoreo pudimos observar:

¢ El lapso de tiempo donde se presenta actividad en los procesadores del servidor es: de
9:30 am. a 20:30 p.m. Detectando que de las 12:00 pm. a las 15:00 p.m. se ve
incrementada la utilizacion,

* Se observan picos de utilizacién que van de un 80% a un 100%, en pequeiios lapsos de
tiempo.

¢ Lautilizacién promedio de los procesadores de este servidor es de 25 %

7.3.2.2 Area de almacenamiento de respaldo (swap)

Como comentamos anteriormente, la utilizacién del drea de swap nos puede proporcionar
un pardmetro confiable de la manera en que se esta utilizando la memoria primaria RAM.

A continuacion se presentaran algunas graficas que muestran el comportamiento del drea de
almacenamiento swap de este servidor.
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Figura 7.23 Compartamiento del drea de almacenamiento de respaldo del servidor TONATIUH, en
una muestra promedio, en el mes de Febrerc de 1995,
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almacenamiente de respaldo del servidor TONATIUH, en

Figura 7.24 Comportamiento del dreade
en el mes de Marzo 199%

una muestra promedio.
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Las graficas anteriores fueron extraidas del total de muestras obtenidas en el periodo de
monitoreo anieriormente mencionado. De las graficas obtenidas en todo el periodo pudimos
observar que la transferencia de paginas entre la memoria primaria RAM vy el drea de
almacenamiento de respaldo es nula, lo que significa que los procesos son manejados
apropiadamente por la memoria primaria del servidor TONATIUH.

7.3.2.3 Disco
EL servidor TONATIUH cuenta con cuatro discos, a continuacién se presentaran las
graficas que muestran la utilizacién de cada uno de estos discos. Las graficas representan a

cada disco con sus respectivas particiones, mostrando el total de espacio asignado, usado y
disponible por particién en Mbytes.

Sistema operativo cOt3do y c0t1d0

300.00 G ct3dos0 /
250.00 [Jc0t3d0s 3 Jusr
cOt1d0s0 Aar
200.00
3 " @ c011d0s 3/ opt
g 150 01¢013d0s 1.c0t3d0s0
= swap
100.00
50.00
0.00

Figura 7.25 Utilizacién de los discos asignados para el sistema operativo del servidor TONATIUH

— Capitulo 7,.Presentacion deresultados . . _ . _ _ 20




Disco c0t0do
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Figura 7.26, 7.27 Utilizacién de discos del servidor TONATIUH
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Disco Totalusado  Total disponible  Uso

-c0t3d0 y cOtld, sistema 0% 30% Sistema operativo y una particion de cada
operativo y swap disco para swap.

.c0t0d0 /home, /Sybase y 82% 18% Usuarios, instalacién del producto Sybase,
raw device €5pacio en raw device para lu base de daios
<012d0 /bitacoras y raw 69% 31% Biticoras, espacio de disco en raw device
device para Iz base de datos.

NOTA: Las particiones definidas como drea de swap, son mostradas como totalmente utilizadas, debido a
que este espacio no se puede usar para almacenar informacidn, sin embargo 1a wiilizacion de las dreas de
swap es de un 1% promedio.

Tabla 7.3 Informacién de la utilizaciée de todos los discos del servidor TONATIUH

La informacién referente a los discos se obtuvo por medio de un MIB apropiada, como en
el caso de PUMAS se tuvo que realizar las grificas en Excel debido que las graficas que
generaba SUNnet Manager con esta informacion eran poco explicitas.

7.3.2.4 Red: Colisiones.

En el periodo de monitoreo Febrero — Marzo 1999, se recopilo informacién referente a la
interfaz de red del servidor TONATIUH. En esta seccion del capitulo mostraremos el nivel
de porcentaje de colisiones encontrados.
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Figura 7.28 Grifica que muestra las colisiones en |a interfaz de red del servidor TONATIUH, muestra
promedio

oa} tonatluh ocollsx (4} ]
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Figura 7.29 Gréfica que muestra el nivel de colisiones en Ia interfaz de red del servidor TONATIUH,
muestra promedio.

Estas graficas fueron tomadas del total de muestras obtenidas en el periodo de monitoreo
establecido. De todas la muestras obtenidas en este periodo se observo que el porcentaje de
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colisiones promedio en la interfaz del servidor TONATIUH es del 0% a cualquier hora del
dia incluso en las horas donde este servidor tiene mds Caiga de usuarios.

7.3.2.5 Conclusiones

El  primer parimetro de desempefio del servidor TONATIUH que se examino fue la
utilizacion de sus procesadores, de los resultados obtenidos podemos concluir que el 25 %
de uso promedio en los procesadores es un nivel aceptable, no necesitando un incremento ni
en velocidad ni en namero de los mismos a pesar de que en algunos casos el uso de los
procesadores llega a ser de 100%, esto no representa ningin problema en el desempefio
debido a que no esta condicién no se presenta con regularidad.

Otro punto examinado fue la utilizacion del 4rea de almacenamiento de respaldo o swap, en
donde pudimos observar que el intercambio entre la memoria primaria y el drea de swap es
nulo, con lo que podemos concluir que el servidor TONATIUH cuentz con la memoria
suficiente para atender todos sus procesos.

En cuanto a la utilizacién de los discos del servidor TONATIUH, encontramos un problema
¥a que todos los discos presentan menos de 30% de espacio disponible. En el servidor
TONATIUH se desarrollan bases de datos, lo cual demanda un incremento en espacio de
disco, es aconsejable aumentar el nimero de discos, considerando las necesidades futuras
de las bases de datos.

El porcentaje de colisiones encontrado en el servidor es de 0%, el cual es un buen
pardmetro de desemperio.

7.3.3 Desempeiio de servidores criticos del Instituto de Ingenieria.

En los meses de Febrero y Marzo de 1999 ademds de realizar el monitoreo de los servidores
PUMAS y TONATIUH, también se llevo a cabo el monitoreo del resto de los servidores
del Instituto de Ingenieria. A continuacién presentaremos una tabla que resume los
resultados obtenidos del monitoreo de servidores criticos en el periodo antes mencionado.
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Servidor
Coordinacidn

Litilizacion
de procesadores.

Utilizacién de drea de

swap.

Porcentaje
de colisiones

Observaciones

Gea, sismologin e
instrumentacion
sismica

Tlaloc.
Coordinacion de
sistemas de
computo

Esma, Estructuras
v materiales.

Leviatin,
Mecénica aplicada

Inti. Ingenieria
sismolégica

Hermes,
Ingenieria
sismolégica

Vortex.
Hidrdulica

Utilizacién promedio

del 15%, con picos
de 50% al 100%

tliilizacion promedio

del 1%, las

Utilizacién promedio

de! 15% con picos
del 75% a 100%

Utilizacién promedic

del 10%, con picos

¢l 50% a 100%en los

periodos de méxima
actividad

Utilizacién promedio

del 25%

Utilizactén promedio

del 19% con picos
de hasta el 60 %

Utilizacién promedio

del 0%

Intercambio entre
memoria primaria y
drea de swap nulo,

Intercambio entre
memoria primaria y
arca de swap nulo.

Intercambio entre
memoria primaria y

#irea de swap constante.

Intercambio entre
memoria primaria y
drea de swap nulo,

Intercambio entre
memoria primaria y
&rea de swap nulo

Intercambio entre
memeoria primaria y
trea de swap nulo

Intercambio cntre
memoria primaria y
drea de swap nulo

Promedio de 15%. con

picos que rebasan el
30%

Promedio de 0%, con

picos de 10% a 25%
que no afectan el
desemperio.

Promedio de colisiones

15%.

Promedio de colisiones

20%, con picos
mayores al 30%

Proemedio de colisiones
15% con picoes hasta de

30%

Promedio de colisiones

0%

Promedio de colisiones

0%

Gea es un servidor con un
buen desempedo, sin
embargo es recomendable
realizar una actualizacion de
tedo el servidor debido a que
€5 una arquitectura antigua,
con esta actualizacién se
podré abatir los picos altos
de utilizacién de procesador.
También es recomendable el
incremenio del espacio en
disco.

El servidor Tlaloc, no tiene
problemas de desempefio.Es
recomendable implementar
nuevos SErvicios en este
servidor con ¢l fin de
aprovecharlo mejor.

En este servidor s¢ observa
una gran actividad entre la
mermaria primaria y el drea
de swap s recomendable
analizar las aplicaciones o
programas desarrollados por
los usuarios, si ¢l problema
persisie se debe incrementar
la memoria del servidor en
base a los requerimientos de
las aplicaciones o programas.

Es recomendable el
incremento de la velocidad
del procesador, asi como el
incremento en el espacio ¢n
disco.

Servidor con un buen

desempeno.

Servidor con un buen
desempeiia.

Servidor con un buen
desempeite

Tabla 7.4 Desempeiio de los servidores criticos del Instituto de ingenieria
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7.4 Comportamiento del servidor de Web del Instituto de Ingenieria.

El estudio del servidor de Web del Instituto de Ingenieria, esta enfocado a conocer el nivel
de acceso o utilizacién de los usuarios tanto internos como externos, los resultados seran
parametros fiables para evaluar la utilidad de este servicio.

Para lfevar a cabo esta parte del estudio. utilizamos el software http- analyze versién 2.0. ¢!
cual fue descrito en el capitulo anterior.

Explicaremos brevemente como funciona un servidor de Web antes de exponer los
resultados obtenidos con el fin de que se entiendan mejor.

Un servidor de Web es un programa que esta corriendo permaneniemente en una maguina
conectada a una red {puede ser Internet o ena Intranet’), dicho programa esta en espera de
conexiones externas para servir ciertos documentos requeridos por un navegador, Para
comunicarse el servidor de Web y el navegador usan un protocolo llamado HyperText
Transfer Protocol mejor conocido como HTTP, este protocolo funciona de la siguiente
manera:

I. - El usuario inicializa un navegador e introduce en el una direccién URL®
2. - El navegador se conecta con la maquina en donde esta corriendo el servidor de Web.
3. - El servidor de Web maneja la peticion del navegador y le envia una respuesta.
a. Si el documento existe, el servidor de Web lo proporciona al navegador.
b. Si el documento no existe, entonces el servidor envia al navegador un mensaje
de error.

El documento que el servidor da como respuesta a la peticion del navegador contiene
objetos en linea, estos objetos en linea (un documento, una imagen, un programa, un
archivo audio - video, etc.) son sencillamente hipervinculos apuntando a olros recursos en
¢l mismo servidor o en otros.

El tipo de comunicacion que establece un servidor Web con un navegador, se le conoce
como asincrona, ya que el navegador envia muchas peticiones para los objetos en linca de
un documcnto en una sola peticion, usando diferentes canales,

Es necesario explicar también algunos términos que los servidores de Web manejan, y que
hitp — analyze utiliza para presentar los resultados obtenidos de los archivos log del
servidor de Web. Por lo que se elabor6 la tabla que se presenta a continuacion.

? Una red es liamada Intranet. cuando provee los mismas setvicio que tnfernet a una institucidn 0 empresa. pero de
manery aislada,

* URL significa Localizador de recursos uniforme. Una direccion URL.. es una codilicacion del destine de una liga virtual

o hipervincule. Por ejemplo: hitp://pumas.iingen.unam nwindey, himl,
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Término | Significado o ; . :
|

N

Hits ! Un hit, es cualquier respuesta del servidor a una peticién enviada por un
! i navegador. Por cjemplo si una pagina HTML en el servidor incluye dos
} imigenes, el servidor generard tres hits si esta pagina es requerida por un
| navegador.
i T . - . - .
_ Files " Si un usuario desde un navegador pide al servidor un documento y este ¢ lo

envia satisfactoriaments, entonces esta respuesta es contada como un File.
Cualquier tipo de archivo enviado es tomado como un File

Code 304 Un Code 304 (Cédigo 304 = No modificado) es generado por el servidor de
: Web cuando un documento no ha sido modificade desde la ultima vez que este
fue requerido por un usuario, por lo lanto no hay necesidad de enviar los
archivos que conforman este documento, Esta técnica es usada para reducir el
trafico en la red.

]

Pageviews ; Los archivos que ticnen el sufijo .html o .text, o los archivos indices de un
directorio, son contabilizados como pageviews. Estos pageviews no contienen
imigenes, programas CGl, java applets, o cualquier otro objeto HTML. EL
nimero de pageviews permite estimar el nimero de documentos rteales
transmitides por <l servidor de Web.

Kbytes sent | Total de datos transferidos por ¢ servidor, en un periodo de liempo dado.

Sessions Es la suma de todos los nodos Gnicos, que tuvicron acceso al servidor en una
ventana de ticmpo dada.

Tabla 7.5 Nomenclatura utilizada por http-analyze.

A continuacién explicaremos los resultados obtenidos para el servidor de Web del Instituto
de Ingenierfa. Http — analyze, nos permitio analizar el log del servidor de Web en un
periodo de 9 meses, el cual comprende desde el mes de Agosto de 1998 hasta ¢l mes de
abril de 1999. Dividimos este periodo de tiempo en dos: 1998 y 1999. En este capitulo, solo
se presentaran los meses con mas carga de cada uno de los periodos antes mencionados,
debido a que son los mas significativos, estos meses son: Septiembre de 1998 y Marzo de
1999. El analisis para cada uno de los periodos, esta dividido en 6 etapas:

s WWW Access Statistics for 1998 o 1999. Se muestran los resultados obtenidos por
mes en el servidor de Web del 11. Presentando el total del Hits, Files, Pageviews,
Sessions y Kbytes sent.

e Hits by day. A partir de esta etapa todos los resultados se enfocan al mes elegido coma
el mas representativo para cada periodo. En ellos podemos observar una grafica, que
muestra los valores (Hits. Files, Pageviews. Sessions y Kbytes sent.) por dia. También
podemos observar una tabla con el resumen de los valores mencionados anteriormente
en cada dia del mes de septiembre 1998 y marzo 1999.
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Average load. En esta etapa se exponen graficas que representan el porcentaje de
Hits. Files y Pageviews por dia v en la ultima semana del mes en cuestidn. Sc presenta
una tabla con los dias mis representativos del mes, mostrando los valores de Hits,
304’s. Kbytes sent para cada uno de estos dias. Una grafica muy importante es la que
muestra el porcentaje de Hits por hora en el mes, con esta grifica podemos la
distribucion de la carga del servidor de Web en un dia promedio. En esta €tapa se
agregan también tablas que muestran las 24 horas en las cuales se observo mas carga en
todo el mes, asi como los 5 minutos ¥ 5 segundos mas cargados del mes.

Hits by Country. En esta ctapa se presenta un gréfica tipo pie en donde se muestra el
porcentaje de hits realizados por pais. Junto a esta grafica también se incluye una tabla
que lista los paises de donde se han hecho accesos al servidor ordenados de manera
decreciente por nimero de hits, 304°s, generados y Kbytes transmitidos.

The Top 30 items/URLS. En esta etapa se presenta una grafica tipo pie, donde se
muestran las direcciones URL visitadas dentro del servidor, Se expone una tabla con las
30 direcciones URL mas visitadas ordenas de la mas visitada a la menos visitada,
También se incluye una tabla con las 10 direcciones URL menos visitadas.

The Top 30 client domains. Se presenta una grifica de pie donde se muestran los
dominios desde donde se han hecho accesos al servidor de Web, estos son
representados junto con los porcentajes de acceso que han realizado, También se
incluye una tabla que lista los 30 dominios desde donde mas se han hecho accesos al
servidor de Web del Instituto, ordenados de manera decreciente por ndmero de hits,
304°s, generados y Kbytes transmitidos.

En el apéndice B se muestran los resultados obtenidos del servidor del Web del Instituto de
Ingenieria.
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7.4.1 Conclusiones,

Después de observar las estadisticas generadas por el software http-analyze, podemos llegar
a las siguientes conclusiones:

o Las horas que presenta mas actividad el servidor de Web del instituto de Ingenieria,
son: 8:30 am. a 16:00 p.m. y de las 17:00 a las 21:00. Sin embargo se pueden observar
accesos al servidor en todas horas del dia y la noche.

e Elservider de Web, transmite un promedio de 657757 Kbytes, al mes.

o El servidor de Web, es visitado desde mas de 30 paises en el mundo. Los paises que
han realizados mas accesos son: México, Estados Unidos, Espaiia, Colombia, Francia,
Argentina, Chile, Canada, ltalia, Japon. También se han tenido accesos de lugares
remotos como Israel, Nueva Zelanda, Finlandia, Taiwan, Grecia, Sudafrica, Turquia.

o Los dominios que mas realizan accesos al servidor son: net.mx, unam.mx, pemex.com,
com.mx itesm.mx, acnet.net, gob.mx, imp.mx, com.mx, dec.com. Como se puede
observar estos dominios pertenecen a México, siendo las instituciones educativas y de
investigacién las que realizan mas accesos, pero también hay compaiiias comerciales
que se interesan en las actividades del Instituto.

e Las dreas del servidor de Web que son mas visitadas: Informacion general, Areas de
Investigacion, Proyectos, Area de consuitas, La torre de Ingenieria, Directorio del
Instituto de Ingenieria, Estudios de Postgrado.

El servidor de Web del Instituto de Ingenieria de la UNAM, es una ventana de divulgacion
del las actividades y proyectos del Instituto de Ingenieria muy importante. El servidor de
Web crece dia con dia, como podemos observar en {as estadisticas presentadas el aumento
de accesos denota un claro incremento desde los meses monitoreados en 1998 hasta los
meses monitoreados en 1999. Lo que nos lleva a concluir que el servidor de Web del
Instituto de Ingenieria es una poderosa herramienta de divulgacion de las actividades y
proyectos que realiza esta institucion, ademas de servir como vinculo con otras
instituciones de investigacion y comerciales en el pais y en varias partes de! mundo.
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7.5 Comportamiento del servidor de FTP del Instituto de Ingenieria.

Otro de los servicios electrénicos que el Instituto de [ngenieria provee, es el servidor de
FTP. Esta pante del estudio esta enfocado a medir la utilizacion de dicho servidor, para esto
nos apoyamos en el software GWFstats version 1.1 descrito en e capitulo anterior.

GWrFslals crea estadisticas alrededor de 2 ibpicos principalcs: los Hits y ¢! nimero de
Kbytes transmitidos. En este caso el nimero de Hits se refiere al namero de archivos que
son accedidos por un usuario a través del servicio de FTP.

Los resultados que GWFstats genera estan divididos en 14 elapas:

¢ [Index. Presenta el indice de los resultados obtenidos por un periodo de tiempo dado.
Summary. Es un resumen de las estadisticas generadas en un periodo de tiempo dado.
Daily number of Hits. Gréfica que muestra el nimero de accesos (Hits), por dia en el
mes en cuestion.

s Daily volume transferred. Grafica que muestra el volumen de Kbytes transferidos por
dia en el mes en cuestion.

s Comulative rumber of hits by hour of Day. Grafica que muestra la distribucidn del
nimero de Hits por hora en un dia promedio del mes.

¢ Cumulative volume transferred by hour of day. Grafica que muestra !a distribucion
del volumen de datos transferido por hora en un dia promedio det mes.

* Top 10 top level domains by number of hits. Grifica Que muestra una lista de los 10
dominios desde donde se hacen mas accesos (hits) al servidor de FTP, ordenados de
manera descendente, .

¢ Top 10 top level domains by volume transferred. Grafica que muesira a los
dominios que transfieren mas volumen de datos via el servidor de FTP. Estos dominios
son ordenados de manera descendente.

¢ Top 10 archives by number of hits. Grifica que muestra los 10 directorios que
presentan mas accesos, ordenados de manera descendente.

¢ Top 10 archives by volume transferred. Grifica que presenta los 10 directorios de
donde se han transmitidos mas datos via servicio de FTP,

* Top 10 files by number of hits. Grafica que muestra los 10 archivos que presentan mas
accesos, ordenados de manera descendente.

o Top 10 files by volume transferred. Grafica que presenta los 10 archivos de tamafio
mas grande que se han transferido via servidor de FTP.

¢ Top 10 hosts by number of hits. Grafica que muestra a los 10 nodos de red que han
realizado mas accesos al servidor, ordenados en forma descendente.

¢ Top 10 hosts by volume transferred. Grafica que muestra los 10 nodos de red que
haciendo uso del servicio de FTP han transferido mas datos.

Con GWFstats se analizo el log que dejo e! servidor de FTP del Instituto de Ingenieria,
desde el mes de octubre de 1998 hasta el mes de abril de 1999, En el apéndice C se
muestran los resultados obtenidos en el mes de marzo de 1999, ya que cste mes es el mas
representative de todo el periodo anteriormente descrito.
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7.5.1 Conclusiones

Después de observar las estadisticas generadas por el software GWFstats, podemos
concluir lo siguiente:

El servidor de FTP del Instituto de ingenieria es una herramienta muy util. E1 horario en el
que este servicio presenta actividad es de las 8:00 a.m. las 23:00 p.m., presentandose las
horas pico entre las 14:00 a las 18:00. El servidor transfiere 654456.22 Kbytes y 4129
archivos promedio por mes. Aunque se cuenta con un servicio de FTP anonitmo, podemos
observar que los accesos mas numerosos los realiza el personal que labora en el Instituto de
Ingenieria, los archivos que mas comtdnmente se transfieren son de aplicaciones de utilidad
como antivirus, navegadores de Web, aplicaciones para Windows, aplicaciones para UNIX
etc., y archivos de datos de los usuarios. GWFstats constituye una herramienta muy til
para ¢l administrador del servicio de FTP, ya que con ella puede dar seguimiento de quien
esta haciendo uso indebido del servicio.

7.6 Comportamiento del servidor de correo electrénico de! Instituto de Ingenieria.

Uno de los servicios electronicos mas importantes dentro de REDII es el correo electrénico.
Para conocer el grado de utilizacién de este servicio nos apoyamaos cn dos programas de
monitoreo: MRTG y smtpstats.

MRTG sc basa en los datos estadisticos gencrados por la utileria de sistema operativo
mailstats para generar sus resultados. Mailstats obtiene informacién varia acerca del
servidor de correo electronico (Sendmail), pero los datos que son utilizados por MRTG son
el nttmero de correos electrénicos enviados y recibidos por el servidor, estos datos son re-
direccionados 2 MRTG cada 5 minutos. Con la informacién anteriormente descrita MRTG
genera 4 graficas dentro de su reporte:

o Grifica Diaria (5 Minutos Promedio). Esta grafica se actualiza cada 5 minutos y en
ella se muestra el comportamiento de la entrada y salida de correos electronicos del
servidor, se puede apreciar la distribucion de los datos por hora. También se presenta el
promedio de mensajes enviados y recibidos en los ltimos 5 minutos, asi como el
nimero maximo de mensajes y la cantidad de correos electrénicos enviados y recibidos
en el ultimo intervalo de tiempo monitoreado.

o Grifica Semanal (30 Minutos Promedio). Esta grafica se actualiza cada 30 minutos y
nos presenta el comportamiento de la entrada y salida de correos electronicos del
servidor a través de los dias de la semana. Se muestra también cl nimero maximo de
mensajes enviados y recibidos asi como el promedio de correos electronicos en los
dltimos 30 minutos ademas de la cantidad de correos en el Gltimo periodo monitoreado,

o Grafica Mensual (2 horas Promedio). Esta grafica nos muestra el comportamiento de
la entrada y salida de correos electronicos del servidor durante las Gltimas 6 semanas y
se actualiza cada 2 horas. De la misma manera que en los puntos anteriores también se
muestra el promedio de correos en las ultimas 2 horas y ¢l nimero maximo de correos,
asi como la cantidad de correos en el ultimo periodo de monitoreo actualizado.
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* Grafica Anual (1 Dia promedio). Finalmente esta grafica, se actualiza diariamente ¥
presenta la distribucidn de corress por mes, proporcionande también ¢! valor promedio
de los correos que entran y salen de! servidor en un dia, asi como los valores maximos
encontrados y los valores encontrados en ef (ltimo periodo de monitoreo actualizado.

MRTG. nos proporciona informacién de mucha utitidad que nos permiten visualizar de
manera grifica el comportamiento de los correos electronicos que maneja el servidor en
varies intervalos de tiempo. Sin embargo surgié la necesidad de contar con datos que nos
dieran mas informacién acerca del servidor de correo electronico, es por eso que se uso el
programa de dominio publico smtpstats, el cual proporciona informacién mas especifica.
Smtpstats genera un reporte en el que muestra el numero total de mensajes manejados por
el servidor, el nimero bytes y recipientes’ manejados, este reporte esta dividido en tres
partes:

* Parte I (Mail relayed from). En esta parte del rcporte se presenta una lista de las
computadoras que enviaron e-mail a través de nuestro servidor de correo.

* Parte II (Mail sent from). En esta parte del reporte se presenta una lista de los
servidores desde donde fueron enviados correos electronicos a nuestro servidor. Los
servidores estin listados de manera descendente desde el servidor que mas correos
envid hasta el que menos.

¢ Parte I (Mail sent to). En esta parte del reporte se presenta una lista de los servidores
a los que fueron enviados correos electronicos desde nuestro servidor. Los servidores
estan listados de manera descendente desde el servidor que mds correos recibid hasta el
que menos.

A continuacion se muestran los resultados obtenidos con MRTG y smtpstats en e! mes de
Marzo de 1999, para ejemplificar de que manera se realiza ¢l monitoreo del correo
electrénico mensualmente,

? Un recipiente es una direceion electronica desde donde se ha recibido o enviado un correo electrénico
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Instituto de Ingenieria UNAM, Coord. de Sistemas de
Computo
Sistema: PUMAS

Argquitectura: $520. solaris 2.5.1
Velocidad Maxima: 1250.0 kBytes/s (Ethernet-Csma/Cd)

Las estadisticas se han actealizado al Viernes, 19 Marzo 1999 a las 12:40
*Grafica Diaria (5 Minutos Promedio)

4.0 TTrrTTT T —  —

No. de mensajes

12108642022201316141210864202220

Meraa [N Maxima:48.0 (4.8%) AMensaes 1N Promedio: 5.0 (0.59%) Nensies 1N Actual; 4.0 {0.4%)
Mensajes OUT: Maxima:15.0 {1.5%) Mensajes OUT" Promedio:3.0 (0.3%) Mensajes QUT: Actual:4.0 (0.4%)

“Grafica Semanal (30 Minutos Promedio) )
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Vienanes i Maxima:29.0 {2.9%) Meneies 1N Promedio:18.0 (1.8%) Mymaios 1N Actual 9.0 (0.9%)
Mensajes OUT: Maxima:29.0 (2.9%) Mensajes OUT: Promedio: 6.0 (0.6%) Mensajes OUT: Actual:7.0 (0.7%)

*Grafica Mensual (2 Horas Promedio)
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No. de mensajes
2
o

o'o o : te
Semana 11 Semana 10 Semana 09 Semana 08 Semana 07 Semana 06
Mensajes IN- Maxima: 1500 (15.0%) Muemsiges . Promedio:72.0 (7.2%) Mensases IS Actual: 7.0 (0,7%)
Mensajes OUT: Mmgi_n!n_:l-t_?.q_ (14.7%) Mensajes OUT: Promedio;24.0 (2.4%) Mensajes QUT: Actual:3.0 10.3%)

"Gr-al'n:a Anual (I Dia Pron;;dio}
160.0

wo [l

No. de mensajes
2
(-]

0.0

Mar Feb Ene Dic Mov Oct Sep Ago Jul Jun May fbr Mar Feb Ene Dic  Nov
Mensajes IN: Maxima: 1500 (15.0%)  Mensajes 1N Promedio:864.0 (86.4%) Mensipes 1N Actual: 4.0 (0.4%)
Mensajes QUT: Maxima:150.0 (15.0%)_Menssjes OUT: Promedio:288.0 (28.8%) Mensajes OUT: Actual:3.0 (0.3%)

VERDE ### Trafico de Entrada en Bytes por segundo
AZUL 8## Trafico de Salida en Bytes por segundo
VERDE OSCURO### Maximo 5 Minutos de Trafico de Entrada
MAGENTA#4%% Maximo 5 Minutos de Trafico de Salida

MULTI ROUTER TRAFFIC GRAPHER

' 2.5.1.5p- Tobias Oetiker <oetiker@ee.ethz.ch> and Dave Rand <dir@bungi.com>
1997/10/24
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Reporte generado con SMTPSTATS en el mes de marzo de 1999.

Total messages handled: 32738
Total recipients handled: 31122

Total bytes handled: 1808.09M
part I —-- Mail relayed from:
4011 pumas

1640 cluhdelphi.com
1008 eurc.planet.com.mx
584 boreas.planet.com.mx
470 tardis-delek-fast.ee.ethz.ch
463 servider.unam.mx
297 [132.248.155.48]
252 [132,248.156.163]
228 wetheliving.com
223 mezcal.super.unam.mx
190 uxmcc2.iimas,unam.mx
185 §132.248.155.114}
181 (132.248.156.211])
151 listproc3.pcworld.com
146 eb0.ciateq.mx
124 [132.248.155.191]
125 m4.egroups.com
120 peyote-asesino.nuclecu.unam.mx
114 goku.telmex.net.mx
99 screamer.xnet2.com
85 home.ease.lsoft.com
82 titan.liingen.unam.mx
73 [132.248,155.151]
71 md.egroups.com
70 euler.iingen.unam.mx
65 maelstrom.stjohns.edu
53 sankara.midgard.kth.se
51 [132.248,155.140)
49 ¢icl.iimas.unam.mx
49 [132.248.237.27]
46 [132.248.155.140}
45 sivalinga.midgard.kth.se
39 sol.ucdavis.edu
37 datasys.com.mx
35 mango.ease.lsoft.com
35 [132.248.155.136)
33 lists.village.virginia.edu
312 cs7=-10.modems . unam. mx
31 zephyr.isi.edu
11 [132.248.156.34]
10 ica.com.mx
10 cicl.iimas.unam.mx
9 abnt.abits.com
9 [207.248.1.20]
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Part II -- Mail sent from:
6188 pumas.iingen.unam.mx
4011 pumas
1640 clubdelphi.com
1426 foros.planet.com.mx
470 list.ee.ethz.ch
439 hotmail.com
433 servidor.unam.mx
330 tipworid.com
325 yahoo.com
312 home.ease.lsoft.com
294 NULL sender
281 returns.egroups.com
228 wetheliving.com
223 listas.unam.mx
151 athena.nuclecu.unam.mx
146 cideteq.mx
141 screamer.xnet2.com
121 cicl.iimas.unam.mx
107 dfl.telmex.net ,mx
35 maelstrom.stiohns.edu
73 uamcc?.iimas.unam.mx
73 lists.village.virginia.edu
37 b.xcom.com
56 euro.planet.com.mx
46 aom.kth, se
41 boreas.planet.com.mx
39 infonavit.gob.mx
37 datasys.com.mx
10 abits.com
7 news.newswire.microsoft.com
7 chollian.net
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pumas.iingen.unam.mx

pumas
servidor.unam.mx
yahoo.com
cem.iingen.unam,mx
merlin.iingen.unam.mx
dfl.telmex.net.mx
gea.iingen.unam.mx
mail.internet.com.mx
euler.iingen.unam.mx
cibnor.mx

hotmail.com
infesel.net.mx
tuxgom.net. . mx
syscase.COom.mx
bah.com
int.mri.gouv.gc.ca
vortex.iingen.unam.mx
usa.net
blues.iingen.unam.mx
aol.cem
quetzal.iingen.unam.mx
t-online.de
mri.gouv.gc.ca
energia.gob.mx
usf.com.mx
compuserve.com

Xanum. uam.mx
jazz.iingen.unam.mx
data.net.mx
tonatiuh.igeofcu.unam.mx
ibm.net
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7.6.1 Conclusiones,

Después de considerar las estadisticas generadas por MRTG y smtpstats podemos concluir
lo siguiente:

* En el mes de Marzo de 1999 el servidor manejé 32738 mensajes, en donde se
transmitieron 18308.9 Mbytes.

* El servidor de correo electrénico del Instituto de Ingenieria maneja un promedio de
1152 mensajes al dia. Con un promedio de 62.6 Mbytes transmitidos.

¢ Existe actividad en el servidor desde las 24 horas del dia, pero la mayor carga se
presenta entre {as 7:00 hrs. y Jas 23:30 hrs.

* Los servidores desde donde recibimos ¥ enviamos mas correo son: foros.planet.com.mx,
clubdelphi.com, servidor.unam.mx, list.ec.ethz.ch, yahoo.com, dfl Aelmex. net.mx y
desde nuestro propio servidor de correo (pumas).

El servidor de correo electrénico es la herramienta electronica mas importante dentro del
Instituto de Ingenieria, debido 2 que es un medio de comunicacién facil de usar, econémico
y rdpido. Cada dia se dan de alla mas cuentas de correo en nuestro servidor para cubrir las
necesidades de la comunidad del Instituto (investigadores, becarios, ¢tc.), siendo esta
herramienta de gran ayuda en las investigaciones y en todas las actividades que se llevan a
cabo,

1.7 Procedimiento de deteccion y correccion de fallas

Antes de la implantacion del sistema de monitoreo ¥ administracién de REDII, existia un
procedimiento de deteccién y correccién de fallas el cual fue explicado en el capitulo 2,
después de la implantacién de dicho sistema fue necesaria la creacién de un nuevo
procedimiento, debido a que las condiciones en las que se detecta una falla cambiaron.

La tarea de detectar y corregir una falla podria parecer trivial, sin embargo es una de las
prioridades en la administracién de fallas. Si no se cuenta con un procedimiento definido
para realizar esta tarea, las cosas pueden dificultarse ¥y tener repercusion en la rapidez con la
que se debe detectar, aislar y corregir una falla. El siguiente diagrama de flujo muestra el
procedimiento de deteccién y correccién de fallas en el Instituto de Ingenieria con las
herramientas de monitoreo implantadas.
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7.8 Perspectivas de desarrollo

El sistema de monitoreo y administracion implantado cubre las necesidades actuales de
REDII en este aspecto, sin embargo sera necesario realizar variaciones en su arquitectura y
en los clementos que 1o conforman en un futuro con la finalidad de adaptarse a los cambios
e incrementos que continuamente esta sufriendo REDII con la finalidad de cubrir las
necesidades de sus usuarios.

También debe tomarse en cuenta la compatibilidad con el afio 2000 del sofiware SUNnet
Manager, para que este software sea compatible deberd de realizarse [a actualizacion a la
version SUNnet/Site/Domain Manager versién 2.3 revision B, instalar el parche 104018-
05.

En esta parte del capitlo se plantearan alternativas de desarroflo en el sisterna de monitoreo
y administracién de REDIL Primeramente presentaremos el desempedio de! nodo
administrador basado en monitoreos realizados con SUNnet Manager.

7.8.1 Desempeiio del nodo administrador Miktlan

El periodo en el que se realizo el monitoreo en el nodo administrador, fue el mes de Febrero
y Marzo de 1999, al igual que en el resto de los servidores se obtuvieron muestras promedio
de 24 horas, con intervalos entre pollings de 15 minutos, Las graficas que se mostraran a
continuacién fueron extraidas del total de grificas obtenidas en- et periodo de monitoreo
antes mencionado, y muestran el comportamiento promedio en los diferentes topicos de
desempefio analizados.

] miktlan cpuX (6)

B o iktlan cpuR

Feb 22 1989 Feb 23 1999
230817 23:13:06

Figura 7.30 Grifica que muestra 1a utilizacion det procesador del node administrador Miktlan.
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Figura 7.32 porcentaje de colisiones en la interfaz de red del nodo administrader Miktlan.
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ms6
Mhome

Figara 7.33 Utilizacién del diseo del nodo administrador Miktian

El porcentaje de utilizacién del procesador de este nodo es del 12.5%, presentando picos
hasta del 50% que no impactan la operacién ni el desempeiio del mismo. Por otro lado la
memoria del nodo es suficiente para mancjar todos los procesos generados por la aplicacién
de monitoreo. Ei porcentaje de colisiones promedio en el nodo administrador es del 6%
alcanzando picos hasta del 20%. Existe un problema grave con el espacio en disco, debido a
la naturaleza de la informacién que se almacena en el nodo resulta insuficiente el espacio en
disco, es recomendable adicionar un disco de 1.05 GB como minimo para cubcir las
necesidades existentes.

En general ¢! desempefio del nodo administrador es bueno, sin embargo se realizaron
prucbas de estrés para determinar hasta cuantas peticiones de monitoreo puede manejar el
nodo administrador encontrando que con un incremento del 80% del total de las peticiones
existentes, ¢l nodo administrador tenia un impacto en su desempefio reflejandose en la
velocidad en la que procesaba dichas peticiones ademas de que la mayoria de ellas se
terminaban abruptamente mucho antes de que se cumpliera el tiempo -establecido por
muestra, dejando los datos en cada muestra tnmeados.

Actualmente el desempefio del nodo administrador es bueno ¥y cubre las necesidades de
procesamiento que las aplicaciones requicren para las peticiones de monitoreo hasta ahora
establecidas.

7.8.2 Propuestas de desarrollo

Como pudimos observar a lo largo de esta tesis, un sistema de monitoreo y administracidn
de Red no puede establecerse sobre la base de una sola aplicacién, es necesaria la
adecuacion de diversas aplicaciones para cubrir el total de necesidades de un administrador
0 encargado de la red. De lo anterior se origina las siguientes propuestas de desarrollo del
sistema de monitoreo y administracion de REDII.
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La arquitectura actual del sistema de monitoreo y administracion de REDII es centralizada,
para desarrollos futuros sera necesario el cambio a la arquitectura distribuida, debido a que
hay que cubrir mas nodos administrados y para prevenir cuellos de botelia en el nodo
administrador.

La primera propugsta es una arquitectura distribuida que cuente con un nodo administrador
principal donde este instaladas todas las aplicaciones de monitoreo y administracién,
ademas de los datos generados por dichas aplicaciones, también debera contar con nodos
administradores secundarios que Gnicamente tengan instalado el agente spmp, y que sirvan
como proxies, estos nodos deberdn estar instalados en diferentes subredes a la del nodo
administrador. El objetivo de este esquema es que los nodos administradores secundarios
actiien como un filtro del trafico de paquetes generados por €l monitoreo, para evitar que
todos 1os paquetes sean manejados por el nodo administrador principal.

Subred A, con
nodo
administrador

primario

‘/V g Subredes By C, con Q =
@ nodos administradores > [l

—— 4> g secundarios actuande g v 9

¢Omo proxies

——

Paguetes generados por
¢l monitoreo.
Figura 7.33 Sistema de monitoreo y administracién con nodos proxies.
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La segunda propuesta consiste en un sistema de monitoreo ¥ administracién con una
arquitectura distribuida, que conienga dos o tres nodos administradores primacios cn donde
se incluyan tanto las aplicaciones de monitoreo y administracién como los datos que estas
generen. El objetivo de esta configuracion es que los nodos administradores se distribuyan
el trafico generado por el monitoreo, asi como también los datos y el control de los nodos
administrados. Es conveniente que uno de estos nodos administradores sea designado el
node directivo y que desde este se pueda tener acceso al resto de los nodos administradores
(informacion, peticiones de monitoreo, etc.)} con el fin de establecer una base operativa
dentro del sistema.

Subred A, con
node
adninistrador
primario

directivo

nodos administradores
primarios.

g
Subredes B y C, con g
=)

Informacion administrativa

compartida por los nedos o—9

administradores

Paquetes generados por ¢} 9
monitoreo.
Figura 7.34 Sistema de administracién y monitoreo, arquitectura distribuida con dos nodos primarios
¥ un nodo primario directivo.
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Una adicién importante at sistema de monitoreo y administracion seria el aviso de eventos y
condiciones de falla a través de un radio localizador, y tendria que ser implementada en
cualquiera de los dos esquemas propuestos.

Para implantar cualquiera de las anteriores propuestas serd necesario considerar los
servidores que serdn los nodos administradores. Como vimos en los resultados obtenidos
del monitoreo de! servidor Mikilan, su desempefio es bueno. La segunda propuesta s¢
podria implementar utilizando este tipo de servidores que existen en la actualidad en el
Instituto de Ingenieria, sera necesario agregar mas espacio en disco a cada uno de los nodos
administradores. La primera propuesta no necesita la utilizacidn de otros dos servidores,
debido a que cualquier servidor que tenga instalado el agente snmp puede fungir como
agente proxy, sin embargo en este caso también sera necesario incrementar ¢l espacio en
disco del nodo administrador primario.

Se debe tener en cuenta que el tipo de maquina que actualmente se esta usando como nodo
administrador (SPARClassic de SUN Microsystems), puede crecer hasta los siguientes
pardmetros:

Némero de procesadores | 1 de 50 Mhz.

Memoria 96 Mbytes

Capacidad de disco Un disco interno 1.05, y varios discos externos
dependiendo del arreglo que se le instale

A continuacién se plantean aigunas propuestas para mejorar las maquinas que actuarian
como nodos administradores.

e Aumentar los recursos con los que cuentan actualmente las maquinas SPARClassic ya
existentes en el Instituto de Ingenieria

e Adquirir equipos con mayor capacidad

e Utilizar equipos con mayor capacidad ya existentes en el Instituto de Ingenieria
reasignando las tareas que en ellos se ejecutan.
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Conclusiones

La red del Instituto de Ingenieria ha ido creciendo no solo fisicamente sing también en
importancia, se ha convertido en la espina dorsal de los sistemas de informacién y comunicacién
los cuales son herramientas esenciales para realizar las labores que en la institucion se Hevan a
cabo.

Al crecer la red del Instituto de Ingenieria REDIL, se ha hecho més compleja soportando un mayor
nimero de aplicaciones y usuarios. Con este crecimiento dos hechos se hacen cada vez mas
evidentes :

1. La red, sus recursos y servicios asociados se convirtieron en herramientas de trabajo
indispensables para la institucién

2. Existen més parimetros que pueden provocar fallas en la red, afectando seriamente su
desempefio o bien en el caso extremo deshabilitando una porcidn o la totalidad de ella.

Una red grande no puede ser administrada dnicamente por un humano, aunque este invierta todo su
tiempo y esfuerzos en ello. La complejidad de las redes en la actualidad requieren ¢l uso de
herramientas automatizadas para el monitoreo y la administracién de las mismas.

E! objetivo principal de esta tesis fue lograr un alto nivel de confiabilidad, disponibilidad y
eficiencia en REDII a través de la implantacién de un sistema de monitoreo y administracion el
cual provea una facil deteccidn y correccion de fallas.

Para ¢ desarrollo de este proyecto, se realizo el estudio de la situacion de REDI! antes de la
implantacién, asi como una investigacién bibliografica extensa que nos permitiera comprender los
estindares del monitoreo y la administracién de una red, también se realizo la evaluacion de varias
aplicaciones comerciales de monitoreo y administracién, y se instalaron algunas herramientas de
dominio piblico para completar el sistema y adecuarlo a las necesidades especificas de REDIIL

Finalmente se implanto un sistema de monitoreo y administracidn que cubre todos los recursos y
servicios de REDII, basado en e} protocolo de monitoreo estandar para TCP/IP. SNMP.

Los beneficios que se obtuvieron con la implantacion del sistema mencionado anteriormente puede
ser resumidos de la siguiente forma:

¢ Implantacién de un procedimiento que permite detectar fallas en dispositivos de REDIl de
manera mas rapida.

«  Ahora se cuenta con herramienias que permitan aislar las fallas de manera remota.
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¢ Se estandarizo el protocolo de monitoreo (SNMP) en REDIL.

» Con la ayuda de las hemamientas de monitoreo ¥y administracién sc pueden detectar posibles
fallas lo que nos lleva a realizar acciones pro-activas para evitar que esas posibles fallas se
vuelvan reales.

* Se cuenta con historias estadisticas de los dispositivos, servicios y eventos de REDH.

¢ Se fortalece la relacion entre el usuario final y el administrador o administradores de REDII,
los cuales trabajan en pro de la comunidad del Instituto para proporcionar un mejor servicio.

Con lo anterior se cumplieron los objetivos planteados al principio de este proyecto ademis de
sentar las bases para que cada cambio en REDU sea ejecutado en base al estudio estadistico del
comportamiento del dispositivo o configuracion en cuestion,

Este proyecto también da a conocer a las nuevas generaciones de administradores de red del
Instituto de Ingenieria tos diferentes protocolos de monitoreo existentes, asi como a los principios
tedricos de los sistemas de administracién y monitoreo de redes.

Todo proyecto de cémputo debido a sus caracteristicas debe estar en continua evolucion con la
finalidad de mejorar los servicios que ofrece, es por ello que al establecer este sistema no se puede
decir que el desarrollo del mismo ha finalizado. La implantacién de este sistema, los mecanismos ¥
las herramientas que lo conforman marcan la pauta para el desarrollo y la implantacién de nuevas y
mas complejas herramientas en este 4mbito dentro del Instituto de Ingenieria.
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Concentrador 12 Tarjeta 5, primera semana de Febrero 1999
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Concentrador 12 Tarjeta 5, primera semana de Febrero 1999
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Concentrador 12 Tarjeta 5, segunda semana de Febrero 1999
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Goncentrador 12 Tarjeta 5, segunda semana de Febrero 1999
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Concentrador 12, tarjeta 5, tercera semana de Febrero 1999
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Concentrador 12, tarjeta $, tercera semana de Febrero 1999
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Concentrador 12 Tarjeta 5, cuarta semana de Febrero 1939
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Concentrador 12 Tanjeta 5, cuarta semana de Febrero 1999
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Concentrador 12 IRBM, primera semana Marzo 1899
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Concentrador 12 IRBM, primera semana Marzo 1999
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Concentrador 12 IRBM, segunda semana de Marzo de 1999
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Concentrador 12 IRBM, segunda semana de Marzo de 1999
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Concentrador 12 IRBM, tercera semana de Marzo de 1999
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Concentrador 12 IRBM, tercera semana de Marzo de 1999
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Concentrador 12 IRBM, cuarta semana da Marzo 1999
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Concentrador 12 IRBM, cuarta semana de Marzo 1999
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Concentrador 12 IRBM, quinta semana de Marzo 1999
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Concentrador 12 IRBM, quinta semana de Marzo 1999
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Concentrador 2, Tarjeta 2 Primera semana de febrere 1999
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Concentrador 2, Tarjeta 2 Primera semana de febrero 1999
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Concentrador 2 Tarjeta 2, segunda semana de Febrero 1999
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Concentrador 2 tarjeta 2, sequnda seman de Febrero 1999
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Concentrador 2 tarjeta 2, tercera semana de Febrerg 1899
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Concentrador 2 tarjeta 2, tercera semana de Febrero 1999
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Concentrador 2 tarjeta 2, cuarta semana de Febrero 1599
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Concentrador 2 tarjeta 2, cuarta sernana de Febrero 1999
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Concentrador 2 tarjeta 4, primera semana de Febrero 1999
Ok

35%
30%
25%
20%
15%
10%

5%

0%

—— Total Pgis

—— %{DcoWDpqrs )

A
JAN R
1

/A

0

25%
15%
160000
140000
120000
100000
80000,
40000
20000

35%

00:ZZ
oL
[-B%
oar
o002
0091

o0rL
oCCh
00:5}

317

Apéndice A, Resultados obtenidos del monitorea de dispositivos de interconexion de red.




Concentrador 2 tarjeta 4, primera semana de Febrero 1939
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Concentrador 2 Tarjeta 4, segunda semana de Febrero 1999
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Concentrador 2 Tarjeta 4, segunda semana de Febrero 1999
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Concentrador 2 Tarjeta 4, Tercera semana de Febrero 1999
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Concentrador 2 Tarjeta 4, Tercera semana de Febrero 1999
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Concentrador 2 Tarjeta 4, Cuarta semana de Febrero 1989
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Concentrador 2 Tarjeta 4, Cuarta semana de Febrero 1999
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Concentrador 2 IRBM, primera semana de Marzo 1599,

0O%DcolDPgts
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0
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Concentrador 2 IRBM, primera semana de Marzo 1999.

Total de paquetes y colisiones transmitidos

4%

OT. Paguetes
W T. Colisiones

96%

% de col. y pqts. cuando se presenta un maximo de col.

39%
0 %paquetes
W %colisiones
61%
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Concentrador 2 IRBM, segunda semana de Marzo 1959

Wh ) o e e
16% —
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Concentrador 2 IRBM, segunda semana de Marzo 1999

Total Paquetes y colisiones Transmitidos

3%

D Pqgts. Trans
WCol. Trans

97%

%de col. y pgts. cuando se presenta un maéaximo de col.

16%

Opaquetes
M colisiones
84%
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Concentrador 2 IRBM, tercera semana de Marzo 1999

25% e e L

20%
15%

10%

O %OcoliDPgis

5% (———of

0%

25%

20:00
21:00
22:00 =3

20%

15%

— %DcolDPgts

10%
5%

0%

08:00

160000
140000
120000
100000
80000
60000
40000
20000
0

09:00
10:00
11:00
12:00
$3:00
14:00
15:00
16:00
17:00
18:00
19:00
20:00
21:00
22:00

08:00
09:00
10:00
11:00
12:00
13:00
14:00
15:00
16:00
17:00
18:00
19:00
20:00
21:00
22:00




Concentrador 2 IRBM, tercera semana de Marzo 1999

Total de paquetes y colisiones transmitidos

3%
OPgts. Trans
B Col. Trans

97%

% de col. y pqts. cuando se presenta un maximo de col.

21%
OPaquetes
| Colisiones
79%
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10%

5%
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Concentrador 2 IRBM, cuarta semana de Marzo 1999
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Concentrador 2 IRBM, cuarta semana de Marzo 1999

Total de paquetes y colisiones transmitidos

T%
» 3 7T. Paguetes
BT, Colisiones

93%

% de col. y pqts. cuando se presenta un maximo de col.

) O %paquetes
. W %colisiones

67%

33%
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Concentrador 2 IRBM, quinta semana de Marzo 1999.
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Concentrador 2 IRBM, quinta semana de Marzo 1999,

Total paquetes y colisiones transmitidos

5%

7. Paguetes
BT, Colisiones

95%

% de col. y pqts. cuando se presenta un maximo de col.

15%

O %paquetes
W %colisiones

85%
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WWW Access Statistics for 1998

. . /Files/P: eviews/Sessions/ - by month

217

59718

'

. t

Dec 97 Jan  Feb Mar Apr May Jun 1 Aug  Sep Oct  Mov Dec 98 |
1

LMonth ﬂ Hits H Files ﬂ Papesiony ! Sessions I KBytes sent
December 1998 74130 58812 13683 3134 443289
(November 1998 96340 72611 17702 3750 562995
October 1998 126830 89206 21461 4890 669684
[October
September 1998 137767 107251 21973 5710 771853
August 1998 56197 44273 8966, 2187 318921
July 1998 0 0 0 0 0
Juae 1998 of 0 0 oy of
May 1998 0 0 0 0 “of
April 1998 [} 0 0 0 of
March 1998 0| [ 0 of of
February 1993 o) 0 0 of )
January 1998 of ﬂﬁ 0y OH 0
[ Towr | 491264] 3712153] 43785] 19671] 2766740
Average [ 40938 31012 6982 1639 230561

Back to the Main Page
Evaluation version - please register ¥our copy

e—s
m;anawzez 01pl15 Copyright € 1999 by RENT-A-GURUS 05May11933 21 158
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Hits by day

Fira/Files/Pageviews/Sessions/

by day

COThiIR

1871

252

9

Day H Hits I Files I Papeyiews I Sessions I KBytes sent
1 so00f 428 w618 eson] n002]  asex) 237] eoeq 31Ty 4
2 sTasl cied  4099] 3szw]  939]  aam] 222) 1so%] 287394 T
3 o387l soed  4957] esow]  95s|  aasxd 23] 41mey  35254) 4 7%
4 4964] 1oow]  3822] 356 784 s 199] samey 28236y 327
5 389 2o z67df 24 a90] 21 138]  24my 21027 2%
6 2234) 162 1770]  resw] 324 147 104 e 143525 186
7 s100f a0 a060] soow]  793] serd] 219 ssed  29178] 378
8 6412 4 65% 4990] 4.65% 971 442% 258 452%] 37593 487
9 o148] ade  4850]  asaw] 922 4row] 239 449 3538 4
10 4647F  137% 3798F  3.54% 7ol asswl 200]  desw] 281255)  3.60%
11 4842] 1w 3TM6] 346 g25) sl 18S] 3w 27832 161%
12 3082) M%) 2573] 24 ss3] 2 1] 24vf 19812)  257%
13 2032] te]  teai] vsax]  3e1]  1eed 104) 1ud] ) 1768]  1352%)
14 s286] M%)  4080] 3 gag] seew] 223] 3owg 283015 167
15 3610l 2ol z834] 264w sss] e 181) 317w) 19782) 136%
16 2726] 198 2361]  220%] 445) 103 151]  26a%f  16526) 214%
17 a240] ome] 3o s2s%]  627]  180% 195]  342%] 25406]  329%
18 7570 sew]  s269] asief 1071] e 04]  35%f  39089)  s06%
19 sl 2o 27m7| 2o sa9)  2e] 137)  aoey 202855 263
20 2764]  aw]  2160] o]  369) isief 117} 205 15397F  199%
21 ss6o) o 4sd] somaj  si1s] 3w 213)  J T 30500] 395
22 5368) 3 0% 4498] a19w]  B96|  4osw) 240f 420% 304221 394
13 a3l somd 3336 w734 334 193 3Ny 22526) 19
4 s7aTl s a3s6] avew) 1022f 4es] 222f 1) 30581)  356%
25 Jos0f 2o 3110]  290% os8] 20w 197 e 21724) 2%
16 ao10] 2] 2160) 2014 426 1w a3 2aew] 17039y 221%
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Day Hits Files Pageniews Sessions KBytes sent ll
27 2460 sredl 2126 rowd 3g3] e 116] 2ol 1sed zocdl
28 5536] aoxe) 400} eswf  gss]  sewn] 234 aaow] 29478] 3
29 GOSTH  4.40% 46418 433%)  1014]  4s1%] 240 s20%] 24293 4as
30 S418) soawf  4089) srew|  o9ss| ass] 228] soes] 28326 e

Towal | 137767] 100 0ow] “107251] 00 0n] 21973] 10000 s710] 1aoon] 771853 100.00%)

Eipaezips
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Average load

by weehday

4it13/Files/Pageviews

o

-
3 ; ‘
Mo Tue Ued Thu Fri Sat Sun Tue Hed Thu Fri Sat Sun
The Top 7 days of the period
No. l Hits l 304's ﬂ KBytes sent I Date

1 1570 5A9%) 1740 10.36% 39089 18/Sep/1998
2 6412 1.65% 201 5 00% 37593 08/Sep/ 1998
3 6387 4.64%] 695 4.34%] 35254 03/Sep/1998
4 6148 446%) 537 3.35%) 35382 09/5ep/1998
5 6057 4 40%| 684 4.27%] 34293 29/Sep/1998
6 5900 4.28% 575 3.59%) 31312 01/8ep/1998
7 SI87]  a20% 946 s.90] 30581 24/Scp/1998

Average hits by hour

191

[-

it (e |

-

2 3 4 5 6 1 B 91011121

314 15 16

g
i bl

17 18 19 20 21 22 23

The Top 24 hours of the period
No. n Hits ‘ 304's B KBytes sent | Date/Time
1 g9s] o7l 635]  396%] 2395 28/5ep/199812:XX:XX
2 oo osesw] 200] 1E1% 4758 18/Sep/199821: XX XX
3 825 0.60% 51  0.32%] 4419] 09/Sep/199813: XX:XX
4 g10f os9owk  137f 085% 4319 18/Sep/199814: XX: XX
5 792] osmw]| 240 1.50% 3765 1 1/Sep/199813: XX:XX
[ 754l  o0s:d 114 0% 3326 02/5ep199813:XX: XX
7 699] osiug 201 1.63% 3722 18/Sep/ 199820 XX: XX
8 6931 o0s0%] 108] 06T% 3493 30/Sep/199813: XX XX
9 671 6.49%] 98l o061%) 4349 08/5epf199819: X XXX
10 662 048% 61  0.38% 3694 14/Sep/199813: X X: XX
11§ 654 oarw]  sof o050 4017] 21/5ep/ 19981 8: X X: XX
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Hits by Country

Hits by Country
1807 = 137767 hits
= T

No. [ Hits | 304's ﬂ KBytes sent | Country j
1 16712] sa72w] 14804 0230% 645558 1fUnresolved

2 14566]  10.57%) 4 0] 5.49% 8891 7[Mexico

3 1825 1.3 Ti 0 44% 10531JUS Commercial
4 1463 | D6% 102 0 64% B112}Network

5 521 038 13 o03% 2690gUS Educational
[ 4640 0 33% 20 02% 2635]France

7 385] 023w 14 0.09%| 2231(Spain

8 248fF  018%) 6] 0.04% I558[Chile

9 225, 0 16% 081%) 14158)]Canada

10 158 0 11%] 2 0.01%| S04[{Netherlangs

n 148 on 26]  o01es 896JUnited Kinpdum
2 144 1+ 1% 6 0 15%| 986/ Bolivia

13 139 0 107 0 0 00%, 923 Argentina

14 10D 007%] 001%| 419fPanama

15 978 007 30 0 19%) 376)Australia

16 8% 006 1 0.01%| 568§ Germany

17 75 005% 000% 449) Swirtzerland

18 72 onss] A e 325[Colombia

19 45 003 0 00%| 421{Japan

20 43 0U3% 0 0 00%| 271 Ausuia

21 43 ool of oo, 156 Guaiemala

22 38 003%, 1 001%] 216][Uruguas

23 37 303 0 000 274|[Ecuador

24 002 1 0014 263fPeru

25 28] oo of ooo~, 10| Brazil

e T 22 oo of ooosy 1554E| Salvador
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No. Hits 304°s KBytes sent Country
27 15§  001%] 0f ooy 304fjNon-Profit Organization
28 11 001 0 0.00%) 59[US Military
29 9f  001%] 0  vors 81]ialy
30 5§ 0.00%] 0] 000% 48[New Zealand {Aotearoa)
31 3§ 000 0f  000%| 6}1sract
3 3] oo o coo% 37§Finland
33 2 oow o ooox 9lCuba
M ) EER o] ooo% 32]irctand

natyze 2 ] Copyright © 1689 Em

DEMaHG?Q 21 1!
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The Top 30 items/URLs

The Top 30 Items/IRLs

1087 = 137767 hits s

More details

No.u Hits [ 304 HKByles senIH —I
1 | 88538] o1 26°] 12732 79.46% 626705|All images

2| 7363] 5.3, Off 0.00% 2847 /cgi-bin/Count.cgi

3 [ 2981] 216%) o97s) son% 4565/

4 [ 1289 oo 18] 116 2890 homeesp himl

5 4 680f oaoed  ggl esen 19550 /infogrl/infoprl htmi

6 612 o4t 576] 3.39%) 10]|/torre-ii/eamira. htm]

7 598[ 043°. A6f 022w 1933/ ureas/areas. hyml

8 5454 0404 27) 017 164%/proyectos/proyectos.him)

9 495 036 291 6.18% 1152f/informes/info94/info1994.huml

10 479]| 035% 350 0.22% 1579F/consulta/consulta, himl

11 4054 029% 328 0.20%] 15444/sharefshare himl

il 3400 015% 57 03e% 2155|//directorio/directorio. himl

13 331) 0.29%] 18] 6.11% 837[/estudiossestudios htm|

4] 299 0224 18] 0.11%) 83 1j{/ccco/eeco.himl

15 277 0264 98 006% B4 7f/informes/infod3/map-idx. htm)

16 275§ 0.20% 821 0.32%) 915{/orre-iifmenu3.him

17 275] 0 20%| 48[ 0.30% 268]|/torre-it/index.him

18 268[ 0 19%) 44 o2 L38)/torre-iifinicio. htm

19 227 0 16% 18] 0.1i% 2383[A1orre-ii/_fpelass/fphover.class

200 2214 016% 0.04% 729\/asocia’sécive. himl

2L 215] 01e% 0ff o 00%| [S80}|/cpi-biniws. exefwebsql. dirwebbdaiifiesbdaii hts
22 213 013% 0f 0.00% 328 fig?-hiql\s*s.c)gclwchsql.dir/\\'cbbdaii!dulpch.hls
23 2048 015% 181 011% 37igiorre-iif_fpelass/fphovers. class

40199 eiasl 93 o sewl I5[/vetectvelec.css
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Na Hits 304's KBytes sent URL
15 177 ©13% 7 ooy 622 coeoicursus himl
26 175} 0 43%) 2§ 001ty 182}informestinfoYd/esiructu. bin!
27 163[ 012 31l 019w 438/asociafasocia.himt
28 157] 0=l 141 009 133/informes/into94:mectertl. himl
19 148) 011°4 ) 001% 439)/informes imformes himk
30 136 0 10%) 7] 004 4162]/informesrinfoddsh2invesiiumi
The 10 least frequently accessed items/URLs II
More details
[No.] Hits | 304's | KBytessent | URL
10 1] covs[of oot 3[rorre-iizetapa-cf1.um
9 J1l oo of oord Wrinformesidireccion/info95:Mig3 1 haml
8 |1 ooowgof 000%) 8/torre-iifempresas/fernisismicidad.htm
7 B 1] ooow] of 000% #ll/informes/direccion/into96/Nig24 himl
6 { 1f ooof Of o0t tj/tarre-iifcorte-e 1 .him
S | 1f 000%j O] ©00%! 2W/cgi-binrws exeiwebsgl.dirwebbdaiiiesis his
4 f1f ootf 0y oocts 18/torre-inoticias/pp-prensa.hun
3 [ 1] oo0w| off v 1f/informes/direccionsinfu954ig | 6.himl
2 Vi com{of oo 1)/informes/direccion/info®5/ig 7.himl
1 J1f voewfof oo Wintormes/direccion/info96. ligl 5 huml

Enu—analyze 2 01plis

e
Copyrighl © 1690 by RENT-A-CURUS

05/May/1959 211
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The Top 30 client domains

he Top 30 Client Domains

1007 = 29661 hits

B More details

Ne. | Hits H 304's ﬂ KBytes sent I Domain
1 6223 " 200sd g 9.39%] 37750][ncmx

2 4310 14.53%, 304 83m% 2701 1junarn.mx
3 - 1151 3.38%] 922 25.39% 1443}mx. 150

4 1134 3.88% 67 1.84%| 6239(pemex.com
5 1000 137% 24 0.66%) 6579 itesm. mx
6 806 2 72%| 3 091%| 4553dacnet.nel
7 658, 222%) 254 699%, 497Imx_ 137

] 571 1.93% 180 4 9b%| 1243[mx. 136

9 570, 1.92% 29 0.80%| 3430 [gob.mx

10 566 9%d 165 4.34% 1190fmx 117
11 446 1 50%| 25 0.69% 3481gunam.mx6
12 441 1.45% 71 1.95%, 1098(lmx. 44

13 427 e TS 10.45% 269]netmxg
14 383 1.29% 18 0 50%) 2254fudg. mx

15 291 098%| 49, 135% 132 30imp. iy
16 282 oosw| 12 0.61%) 1324]com.mx
17 279 0.94%] 30 0.83%| 1414[libm.net
18 189 0.64%| 0 0.00%) 3150 uacm.mx
19 187 6.63%| 15 A% 13350ne1.mx93
20 181 0515 [ 0.00%) 1098 rediris.cs
21 179 0.60%] 0 0.00%) 933[mx. 168
22 170, 057% 92 2.53%| 4090mx. 104
13 167 0.56% 6 0.99% 892|lunam.mx0
24 155 0.52%) 40 1.10%] L343 mx, 16!
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No. Hits 304's KBytes sent Domain
25 154] 0 52%) 4 0117 1180¥net. mxk
26 152 0.51% 0 9 00%) 1147]fipn.mx
27 148 osoef 26 o 896fac.uk
28 147 0.50%| 4 011% 5843uson.mx24
29 136 G 46% 2 006% 749 WAUNL
30 132 045% 17 0.47%] 1114fnet.mxb
@naye 201p135 Copynght € 3999 by REHT.A-GURUQ 05Mayi 1945 21 198
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L

WWW Access Statistics for 1999

il

10 o /Files/Pageviens/ cessions/

1?7

25253

by month

3638

Apr 98 May  Jun Jul

Rug  Sep Oct

Hov  Dec

Jan  Feb Mar Ppr 99

Month | His | Fites | Pagerioms | Sessions | KBytes sent
April 1999 65589 52090 10304] 2621f 401568
March 1999 130177 104739 25253 4638 833934
February 1999 109893 85963 19032 4314 657757
Uanuary 1999 82256 65751 14563 3533 491698
December 1998 0 0 0 0 0
November 1998 of 0 of 0 of)
October 1998 o] 0, i | 0 0
September 1998 o] 0 o] of 0
August 1998 of of 0 of of|
July 1993 o] o] of o o]
June 1998 of ol of of 0
May 1998 o of of of 4

Total | 3g7915] 308543] 69152] 15106] 2384956

Average | 32326 25711l s762] 1258 198746
Back to the Main Page
Evaluation version - piease register your copy
Rhitp-anatyze 2 01pi15 cw_yr'ﬁlm € 1999 by RENT-A-GURU® 05/Mayi1959 21 47]

Apéndice B, Resultados del monitoreo del servidor de Web




Hits by day

by day

Day u Hits I Files | Pazeriens | Sessions [ KBytes sent
1 4697 o] 3s23] ssew] 729 awed 237] san] 266825 0%
2 ar7al sord 3816] seew] 692] z7ew] 183] sesd 3a201) 3naw
3 9183] 705% 8224) .Rs%j 2158]  B.94% lel 457%y 81933 981%
4 ass1] and] 35758 s  ses] e 2000 aniw] 265970 324
5 £316]  408% 4120]  393% BO6E  319%) 167)  de0%w] 32233  3.87%)
[ 3119 240% 1741]  262%| g3 o o0f  19a%y 21946 2.63%
7 1699 1.31%) 1300 1.24%) 298] il BO) t72%) 9991 1.20%|
8 3899) soow]  3309] soewf  83s) o] M43] oy 23444) 28
9 5848 449% 4344 4.15%| 1005 3198%4 177 182% 33231 1.98%
10 6963 5.35%| 5657 5.40%f 2131 g%l 1N 369%) 43290 3.19%
1 asa9l soal 37730 aema]  938] onwf 186] o 27993] 3364
12 4743  3.64%| 3872f  3.70%, 849 33s%f 178[ 3w 290230  3.48%
13 2328 1.79%, 1901 1.81% 72 1497%) 121 2,61% 15112 1.31%|
14 1239 0 95%] 1041 0 99% 196 0 78%; 58 1.25%¢ 8139 098%
15 4734 164% 3671 3.50%] 17| 24| 188]  4es%wf 25560 1.06%|
16 S820f]  447%) 4673F  d4s%)  1VI8F  443% 190] atowll 34442  413%)
17 4s8s] ] 401s] sl 753]  rowd 167) eow| 290203  348%
18 g74d] sad  asool  adew] 9mi] awsw]| 193] e 34803) 9174
19 53230 ol 4133 sesw| 1153 sonw) 158]  aiwf 32148 3.8%
20 25868 19w 2000 1o o06] . 24onf 88} 1oy L7SO0R) 210%
21 2a83]  rov poz0f 13wl 4asf r7ewf 93] 200%]  16084]  195%
2 aa73] sl 3639 e 7eof sord 143f  sosdy 27759] 3w
13 2388l 33 3653 sao]  783] ool 1s0j  dms| 30562) 1 eey
24 38701 2070  3208] ooew] 58|  23f 14z)  doew)  27462]  329%
28 a786)  towl  3762f isow]  79sf  3iswf 184)  3ovwf 34126 40
26 a0zl sl 3168 sor)  9a7] avw| 153  ssowf 27586f 331

-
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Day Hits 1ile Pagesviens Sessions KBytes sent
27 1342 | bo=d 1736 1 66%,) 699] 2y 73 13570 14632 1 75%)]
18 HI54] 039y 1001§  0%% 347] 13 62 [REVA 6243] 075y,
29 3054] 235 26720 2ssw]  sog)  zami 130f  2sew]| 221400 2eswd
30 2934 115 1455 2.34%, S05]  o0%f 137 295%F 19023 2.28
31 4019 3 3220 307 673 267%8 156 3%l 23649 2.84%)
Total | 130177] woorsd 104739] 10000 252530 0 oo 4638] 10000 833934) To0 00vs

M
EEBME 2.01?15 Cﬂn ht © 1989 2 RENT-A-GURU® 05|'Ma¥11999 2}.45'
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“ Average load

by weekday Lo fFlles/Pageviews

Mon Tue HWed Thu Fri $at Sun

ton Tue Wed Thu Fri Sat Sun

last week

[ et

The Top 7 days of the period
No. “ Hits ]] 304's I KBytes sent l Date
1 ors3)  roswf 413 250 81933]  03/Mar/1999
2 6963 535 784 4t 43290 10/Mar/1999
3 5848 1 19%) 1136 6 88%] REFR]] 09/Mar/ 1999
4 5820 4.47% 836 5.06% 34442 16/Mar/1999
5 5788 4 45%| 1136 6.88% J1256] 17/Mar/ 1999
6 5744 4 41%) 7979 4.82% 34803 18/Mar/ 1999
7 5629 4.32%] 581 3 5% 30127 19/Mar/1999

. /

fverage hits by hour ]

i

]

The Top 24 hours of the period
No. [f Hits [ 3045 ]| KBytessent | Date/Time

1 1538 1] 17 ol0% 10285 03/Mar/199913:XX: XX
2 1355 o] a9 o030 15601 03/Mar/199919:XX:XX
3 1341) 1ol Se0fl  339% e 09/Mar/199920: XX :X X
4 1230] ose]  of oos 16858 03/Mar/199914:XX:XX
5 1024 ol 27 orew 5725 03/Mar/[99918: X X:XX
6 s20] oo 260f 157 3363 15/Mar/199912:XX:XX
7 9] oesfl 151 s 5325 16/Mar/19991 1:XX:XX
8 750  osswl| 203 1.20% 4248 05/Mar/199912: X X: XX
9 a5 osmf 82 asoy 5489 10/Mar/199919:XX: XX
10 7a0] ousf 173 1os s618/ 18/Mar/199913:XX:XX
1] 7400 0svall 263 1 35%) 3957 1Mar/ 19991 2: X X XX
12 To1) osedf[ 28] o1 9850 03/Mar/199920: XX XX

Apéndice B, Resultados del monitoree del servidor de Web

350




No. Hits 304's KBytes sent Date/Time
13 692 053%8 127 077%| 3470 16/Mar/199912: XX : XX
14 686) osid 189 1ls% 4455 O5/Mar/ 19991 7: XXX X
15 OB4] U 35%) 35 0214 6234 11/Mar/ 199919: XX:X X
16 631 oa%] 143 0w 3337 O9/Mar/199919:XX:X X
17 6J0f 043 19 0.12% 7365 03/Mar/199915: XX: XX
18 6260 oamnf 184 111%| I 31/Mar/199914:XX:X X
19 6064 o047 66§ 0.40%) 3835 12/Mar/199911: XX: XX
20 602 oasd 17 010 899 17/Mar/199912- XX X X
21 5990 0 a6% 60 036% 5714)| 23/Mar/199914:XX:X X
22 584) oaswd 320 0.19% 3140, 19/Mar/19991 1:XX: XX
23 T3 0444l M 022% 4180 04/Mar/199915:XX:XX
24 573 oaee] as] osw 2993 18/Mar/199912:XX:X X
The Top 5 minutes of the period
No. | Hits l 304's i KBytes sent ] Date/Time
i 387F 030%] 359 217%) 7 09/Mar/199920:36: X X
2 119 0.09% 46 028% 43 15/Mar/199912:24:X X
3 105 0.08%] ¢ 0.00%] 1545 03/Mar/199914:23: XX
4 93] o0 of oo 726 03/Mar/199913:38:XX
5 92] oot  39f o 308 10/Mar/199910:29:X X
The Top 5 seconds of the period
No. | Hits 04's |  KBytessent § Date/Time
I 1 09/Mar/199920:36:12
2 38 oo a3l oz 1 09/Mar/199920:36:11
3 32 002%4 30 0.18%) 1 09/Mar/199920:36:19
4 18 0.02%4 26 0.16%| 1 09/Mar/199920:36:18
5 4] oowf 20 0.12%) 2 18/Mar/199921:42:56
Copyright © 1999 by RENT-A-GURU® O5May/ 1899 25 470
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Hits by Country

Inresoleed 581

Hits by Country

1007 = 130177 hits

Cogmercial 67

No. H Hits 1 J04's ][ KBytes sent ]1 Country
1 73492| sedswl 11960[ 7240% 447757||Unresolved

2 34315 26.36% 2638 15971% 249672{|Mexico

3 7595 5.83% 595 3.60% 41608[{US Commercial

4 4343 3.34% 183]  L.TI%| 26158|[Network

5 2040 157%| 259 1.57%| 11240}Spain

[ 1248 0 96%| 80 0.48% 7958[|Colombia

7 926 0.71%] 48] o029 67861US Educational

8 711 oss% 163  099% 3769|France

9 612 047%)| 17 0.10% 5305kArgentina

10 459 0.35%| 203 1.23%) 1872§[taly

11 407) 0% £ IR 2347]Chile

12 290 0.21% 87| 0.53% 1334|{Netherlands

13 159 0.20% 2 0.01%| 1416}Peru

14 244)  017% 22 013%] 2042[Germany

15 42 G 15% 3 002% 1630(Venczuela

té 242 019% 9 0 05%] 1703[United Kingdom

17 208 0 16%) 6 0.04% 1456||Costa Rica

18 203 0.16% 2 001% 890%Non-Profit Organization
19 196 0 15%)] 1 001% 1322({Brazl

10 162 012% 11 007%, 821 Canada

21 I57 012% 3 002% 935|[Dominican Republic
22 143 0,11%] 13 0.08% 1241{|Uruguay

3 140) 0 1% p] 001% 856]Bolivia

24 138 0 11%] 0 0.00%| 858[Nicaragua

25 136 ¢ 10%) 1 0.01%| 1566LBelgium

16 103 0 §8% 27 0 16% 1018|[Malaysia
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No. Hits J04™s KBytes sent Country
| |
27 103]  oomd 3] ooy 1476]Philippines
28 99f oo of o 1124]Swoden
29 90| oond ° 792JO1d style Arpanet
30 74 ooend 0 04y 572]Portugat
3 69 oond 0.00%] 444]Czech Republic
32 68] oosy 6] oond 919]Estonia
EX) 65]  oasy o] a0 397 Denmark
M 6lf 00md o oo 455]Unkicd States
35 57 oo o] oo 73] 1apan
36 48] oo o] oo 254] Ecuador
37 48f  ooed 6] oond 241] Turkey
ag 4]  oov of oom 317]Poland
39 42] o0 8] oond 369[EI Salvador
40 35] oo 1] ocord 72JSouth Africa
41 31] oo 2 oo 171}New Zealand (Aotearoa)
4 18]  oond of ooy 117]Korea (South)
4 28] 0w of o 169] Slovenia
“ 27] ooy o oo 152] Thailand
45 22]  oord of oo 135]Cuba
4% 2] oo 4] oory §7]Switzertand
47 19] oo o] oo 99| Singapore
4 18] oonnd of o 194 Ausizalia
49 17] * void o] o000y 85 Indonesia
S0 i3] ooy of o000y §1]Paraguay
51 8] om of coond S Taiwan
52 8] om o] oo W Bulgaria
53 8| ooy o oo 53] Imernational
54 s]  o.00% o o 13[Norway
55 4 ooox of oood 24JUS Govemment
56 M oo of oooxd 30]Croatia (Hrvatska)
57 M oond o] 000 29ftreland
58 I | o] oom 28JRussian Federation
T — e TN T T . =R
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The Top 30 items/URLs

b insCount 62

The Top 30 Items/URLs

18Q72 = 130177 hits

ot s, —

1|

[ More details
No  Hits | 304's_ | KBytessent] URL
1 80796} ez 07 12964) 78.48%] 637791JAll images
2k 7737 5% of o.00% 3094))/cgi-bin'Count.cgi
3 [| 2786} 214%f  937] 567%) 8785)/
4 14600 112%f]  225] 1.36% 3684)/homeesp.himl
5 5281 0.41%] a6) 0.22% 1791}/areas/arens.html
6 [ s12] ool 70l 0.42%) 165 /infogrlintogrl huml
7 467[ 0.3e%f 400 2.42% 1% n'lorr::-LiifCumam.hlml
8 4108 0.34%) 370 022%] 1356)/proyecios/proyectos.hml
o | e8| oz 30] orew 1078]fconsutia/consulta biml
10] 339f czon  42] 25w 350]/1orre-iifindex.htm
11 335] 0.26% 52 0.31%l iifi
e it
12 A24[ 025%) 40 0.29%] Li66)/torre-iiimenul.him
13 315} 0.24% 39 024% 2074]/directorio/directoriv.himl
14 301] o2 [ o0s% 830f/estudios/csiudios. humi
157 288l o22%] 24K 015w 1140)/sharefshare. html
16 270§ 021% 38[ 0.23%] 2648}/torre-ii/_fpclass/fphaver.class
17 259 020% 14f 0.08% 7250/servicios/servicio htinl
18 2550 0.20% 40] ©24%| 4290torre-ii/_tpelass/fphovers class
19 248 019%] 17 0% 741 cecofecce.html
20 [ 2414 019% 52 0.31% 359 cccoriawg/
21 03[ 016% 8 0.05% 1242/auto/
22 187 0.14% 0.00%| 1402}/cgi-bin/w s.exeiwebsgh.diwebbdaii/teshdaii.hs
0 173 019 B0j osse 279{/gch/publics him
4 169 ©13% Off 000% 158 Icgi-hin!us.ex_c,’\\ehsql,dimwhbdaii!dalpcrlhls
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25 167 9134, 4] ooy 576I¢cccnf|:ursus.h!ml
6] 166 013, 0| cooss 14 130icpi-bin/ws.exedwebsql. dirrw chbdaiiZinbdaii bt
27 [S8] G127 25§ 015% 397)/ccce/iawg/home. himl
28 151 o012y 220 013%, S54[/infogrl/reglamentos/
29 150] © 124 23] 0.14%) S52§/cceo/iawgfindex L him|
300 w4 oniw]  19f o2 475)imicilan/
The 10 least frequently accessed Hems/URLs
[ More details
No. [ Hits [ 304's | KBytes seat I URL
10 [ 1] oo o oocw] j 3thomeesp html
9§ 1g ooef of 000w 2)fanedseciv.hm]
8 1] 000%) Of 000%) 8p/areas’. /directorio/directorio. himi
7 J1) ooou] o] o0o0% SWasocia/secx.html
6 1 I] 000%) Oﬂ 000%) 2{rareasfisi/. [, ftorre-iifindex. him
e e i
S 1l ool 08 000% 4Wareas/. /argas/arcas htm!
4 Bl ooowf of ooow 3ll/areas/isi/.... sservicios/servigio html
3 it ooowl 1f oo Of/anes/seciiic.himl
2 B ooowf off 000w 4] fusociaseciiic html
1 {if o of o000y 4f/areas/isif. /. /consulta/consulta. him)
e
na 1pl4 Copyright € 1899 by RENT-A-GURL® 05May 1999 21.47)
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The Top 30 client domains

]

The Top 3¢ Client Domains
1887 = 61662 hits

Y

More details
No. Hits 1 304°s ]  KBytes sent 1 Domain
1 14563 zoe] 1397 271w 94326[nez.mx
2 go8z] 1asme] 447 mesw 80774|com.mx
3 6031 o] 302f  semy 44074 unam.mx
4 193] 193% sl 109 7017|pemex.com
5 1160 1.88%} 0 0.00% 6755]inktomisearch.com
6 os8[  1o0%) 310 6.02% 1945}infoseek.com
7 goaf ool 148]  2m% 4654]itesm.mx
8 692 1 12%] 4 0.08%) Mﬁokub.mx
9 559 091% 0 0.00% J142fexcite.com
14 546 0 39%) 69 1.34%] 3078)infoserv.net
11 504 0.82%j 72 1.40%| 2900|[edu.co
12 492 0 8044 24 0.47%) 1826{imp.mx
13 459 0 74%| 78 1 52% 1778)edu.mx
14 44s] o o] o000 2816JNET.co
15 a0 o DIEED 4120fcom.ar
16 436 071% [ 1847[|dec.com
17 428 0o 33 esw 22578uu.net
18 383 0.63%| 0 0.00% 1943 atext.com
19 329 0 S3%) 179 3 48%) 848 retevision.es
20 314 051% 200 389%) 458|[polimi.it
21 298 0.48%) 183 3.56%, T07huacam. mx
2 297 048%| 25 0 49%; 994 flrubis.net
23 282 0 4644 63 1.22% 1826|lunam.mx|
14 278 04 g]  ouen 2103jcom.co
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No. Hits 304's KEBytes sent Domain
25 272 0 4% 47] 0 91%) 1308acnet.net

26 269 0.44% 5 0 1% J009Junam. mx71

27 263 043%) 18| 0% 20450, i

18 229 03 2] 0.41%) 1284 itam.mx

19 225 0 161 3.13%) 984)grh-informatique. fr
30 7] easd 6] o 1243fibm.net

mmanalvze 2 u1g|5 Cﬂ it £ 1299 tr‘ RENT-A-CURUS 05:Ma=.'1999 21 ¢a
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Graphic Pumas.iingen.unam.mx

Index

Suntmary

Daily Number of Hits

Daily Volume Transferred

Cumuiative Number of Hits by Hour of Day
Cumvlative Volume Transferred by Hour of Day
Top 10 Top Level Domains by Nutber of Hits
Top 10 Top iLevel Domains by Volume Transferred
Top H) Archives by Number of its

‘Top 10 Archives by Volume Transterred

Top 10 Files by Number of Hits

Top 10 Files by Volume Transferred

Top 10 Hosts by Nuinber of Hits

Top 10 Hosts by Volume Transferred

* * & & & & & & & & s

Summary

Period Covered: 12:11:19 01 March 1999 to 22:05:05 31 March 999
Total Files Transfered: 3,329

Total Bytes Transfered: 670,163,178

Unique Hosts: 45

Return to Index

Daily Number of Hits

Daily Number of Hits for March 1999

554

Number of Hits

9102030405 0809101112 15&ﬁ17131929 222324252627
Y

293831

Return to Index
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Daily Volume Transferred

Daily Yolume Transferred for March 1939
238234 n
178675
"
[ ]
2
2 119117
z
59558
ﬁ - .. - — y l 4 r . 1 3 . .
102830485 PB80918 1112 155§17191929 222324252627 293031
. o
Return 1o Index
S e e em= e

Cumulative Number of Hits by Hour of Day

Cunnlative f Hits by Hour of Day

1373

1929

686

Mumber of Hits

343

08 89 18 1dh12 (3 14 15 16.17 18 15 20 21 22 23
owr .

Rewm to Index
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Cumulative Volume Transferred by Hour of Day

7 ve lum Transferred by Hour of Day

198283

148712

99141

Kilobytes

43578

Top 10 Top Level Domains by Number of Hits

Top 10 Top Level Domains by Number of Hits

Humber of Hits
1539

a 769 2368

Urr-esolved
s Hexico
net  Network

Return to Index

Top 10 Top Level Domains by Volume Transferred

Top 10 Top Level Domains by Yolume Tramsferred

Ki lobytes
146936 293872 440808 587744

(-]

Urresol{ved
nx Mexico
net  Network

Retumn to Index
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Top 10 Archives by Number of Hits

Top 10 Archives by Number of Hits

Nusber of Hits
867 1381 1735

a 433

svoldls

shoned”

htm! files

Jjpg graphic files
+homels

gif graphic files
+pubs

shones

shomed”

shome2s

Return to Index

Top 10 Archlves by Volume Transferred

Iop 10 Archives by Volume 'Iransferred

Kilobytes
140813

211219 281626
uolal1s
shonels
shones
/homed”
shome3”
spubs ;

Jpg graphic files
sopts

gif graphic files
shome2”

Return to Index

Top 10 Files by Number of Hits

Top 10 Files by Number of Hits

Number of Hits
4

shome37. ., . #CEAN. himl
home3-guensdnsDi. EXE
shome37. .. ./PypIRBHL. htnl .
/home3/guen/dm/ONTRACKH. 386
shome3-guensdnsXB10S, QUL .
/home3/quensdnsDDLOADER. BIN
shomed/. .. .~ index.himi
/home3/guensdnsREADIME
/homel 7asarscurriculum. doc
/home3” . .. . /PypIRBH. hitm!

Return to Index
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Top 10 Files by Volume Transferred

Top 10 Files by Volume Transferred

Kilobytes

2 7343 146950

22036

/pPub’, .. .sgce-2.7.2.1.g2
“pubs....sgce-2.8, I-local, gz
fhontS/guen/gcc-z.B.l—lncar.gz
“home3/guensere

/pub/PL/HIin95- Internet/eul 301 . exe
~hooe3/guensgee=-2_7_2_1.g9z
7pUb/PLALInAS/ Tntarnet/n32e78] , eve
Pubs. ... rgee~2.7,2. gz

/Pubs. ... /N32e30LD. exe
tpub/..../v95i316e.:ip

Retum to index

Top 10 Hosts by Number of Hits

Top 10 Hosts by Mumber of Hits

Hucher of Hits

) 292 JBI 878 1171

132.248.156.23

132,248, 156.47

132.248. 136,83
tntmex7-1-94. teimex, net,mx
132.248,156.20
132.248.156. 23

pumas

132,248, 156, 144
132.248.134.150
132.248.111.66

Return to Index

Top 10 Hosts by Volume Transferred

Top 10 Hosts by Volume Transferred

Kilobytes
115532 173298

©

57766

132.248.156.47
132.248.1%6.23
132.248.156.144
132.248,i56.43
132.248,156.41
132.248,156.83

Cem. i | NgEN. UNam. mx
tntmex7~1-94. te Imex. net, mx
tonativh. iingen.unam.mx
132.248.134. 150
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