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CApíTUlo 1 INTRoduccióN 

La naturaleza de las organizaciones tradicionales cambia y simplemente ya no 

funciona. Se requiere una transform.3ciót:1 de 105 negocios apoyada en la información parc3 

ser competitivos en el nuevo ambiente que se ha generado. Las empresas modernas son 

dinámicas y capaces de responder rápidamente a las condiciones cambiantes de los 

mercados. Su estructura es más homogénea y orientada al trabajo en equipo eliminando 

toda jerc3rquía. Se basa en compromisos, en lugar de controles y sus procesos se alinean a 

productividad y calidad, llevándolas a ser totalmente abiertas e interactivas. 

Mientras tanto, la tecnologíc3 de la información se encaminc3 a una segunda etapa. 

Al igual que las empresas, eS c3bierta e interactivc3. Con sus partes intercambiables, se 

vuelve modulc3r y dinámicc3. Incrementa el poder en los usuarios proporcionándoles 

conocimiento informático y poder de decisión. Trabaja integrando datos, texto, voz e 

imágenes en divusos formatos y puede proveer un canal de flujo entre los grupos de 

trc3bc3jo. 

Lc3 mc3gnitud del volumen de informc3ción creó la necesidc3d de agilizar el flujo de la 

misma. Los requerimientos de c3ncho de bc3nda y velocidad han provocado el surgimiento de 

nuevc3S tecnologías que permiten la transmisión de ~:¡randes cantidades de informc3ción en 

forma rápida y eficiente. rompiendo con las bc3rreras geográficas. Estas tecnologías están 

convergiendo pc3ra poder hacer realidad las nuevas formas de comunicación. 

Enlaces sc3telitales, frame relc3Y, ATM (Asynchronous Transfer Mode). modo de 

transferencia asíncronc3; RDSI (Red Digital de Servicios Integrados), la tecnología celular; 

son solo algunos ejemplos de estas nuevas formc3s de comunicación que, en forma aislado 

o conjunta, han dado lugar a una nueva etapa en el área de las telecomunicaciones. 

~rl-----------------------------------------------------------;'~ 



CApíTUlo 1 INmodlJccióN 

E6to ha permitido la generación de nuevo6 6ervicio6 de comunic.3ción tale6 como 1.3 

videoconferencia, internet, correo de voz, etc. que unido6 form.3rán la !:.3mada 

5upercarretera de la información, revolucion.3ndo el concepto de comunicación e 

intercambio de información. 

Por su parte, con el de6arrollo de nuev06 productos como bridges (puente6), 

gateway. (puúta.), router. (enrutadore.), multiplexore., etc., la red de área local (LAN) 

reba6ó el concepto de local, de tal m.3nera que con e6to6 in6trumento6, combinado6 con un 

módem y un.3 línea telefónica, fue factible la interconexión de redes remotas, lo cual dio 

origen a la6 lIamada6 redes de área amplia o Wide Area Network (WAN). 

E5te desarrollo representa una nueva dimen6ión de manejo y proceso de 

comunicación, la di6tancia y el tiempo 6e redujeron prácticamente a cero, el concepto de 

interoperabílidad cobro una fuerza inu5itada. 

En México la5 rede6 hicieron 5U aparición alrededor del primer IU5tro de la década 

de 105 ochenta, al igual que en todo el mundo y debido a 5U6 ventajas, 6U popularidad fue 

creciendo de manera notable. 

Uno de 105 primeros sectore6 que se vio inmer60 en estas tecnologías fue el 

financiero. Los bancos empezaron a llevar sus movimientos en una computadora que 

estaba conectada en red a un equipo central, para posteriormente proces,:::¡rJos y emitir 

e5tados flnanciero5. Posteriormente surgieron los cajeros automáticos, comunicados 

entre sí vía módem, y que era una extensión del banco para ciertas operaciones. Por su 

parte, las casas de bolsa se mantienen en línea con sus cOr'redore5 en el piso de remates 

de la Bol6a Mexicana de Valores, a travé6 de una comput~dora y un módem. 
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CApÍTulo 1 lNTrnxluccióN 

Como se ve, el de%lrrollo y modernización de los mercados económicos, trajo 

consigo nuevas y más extensivas necesidades en materia de equipos y sistemas 

computacionales, en donde el uso cotidiano de sistema6 automatizados de información 6e 

ha constituido en una con6tante. 

A escala internacional e6 clara la tendencia hacia la globalización y la integración 

de los mercados internacionales, tendencia de la cual no se podrán apartar nuestr06 

mercados financieros, haciéndose necesario que se adecuen. 

En el caso particular de la Comisión Nacional Bancaria y de Valores (CNBV), 

institución desconcentrada de la Secretaría de Hacienda y Crédito Público (SHCF') 

reguladora y supervisora del mercado financiero nacional, es de vital importancia contar 

con un sistema de comunicaciones y una infraestructura de cómputo eficiente para 

realizar sus funciones. 

La CNBV, surgió a raíz de la consolidación de d06 antiguas Comisiones: la Comisión 

Nacional de Valores y la Comisión Nacional Bancaria. en un 6010 organismo. 

Independientemente de 106 cambios administrativos y de funciones, también 106 

hubo en el ámbito informático. Las plataformas de hardware y software de amba6 

Comisiones, ha6ta hoy existentes, son. muy distintas. Cada red local (LAN) tiene 

características muy diferentes a la otra. En la siguiente tabla se resumen algunas de ellas: 
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CApiTUlo 1 INnuxluccióN 

COMISiÓN NACIONAL BANCARIA Y DE VALORES 

- - - - , - .. ~- "- ......... - --=,...=-- :::.. 

f CARACTERíSTICAS 

I 
LAN 

I 
LAN 

C.N.V. C.N.B. 
-'- - -" .. -

I UbiC:3ción Física I Edificio Torre Sur I Edificio r orre Norte 

I No. PCs en red I -
600 I 450 

I Sistema operativo de red I NetWare 3.11 I Unix HP-UX 10.20 
I 

I Protocolo I IPX/SPX I TCPIIP _. -- - - . - . . 

I Cómputo central I AS400 I HP9000 

I Topología I Token Ring I Ethernl!:t 
-- - - -

I Medios de transmisión I líneas conmutadas, privadas y ROl I Líneas privadas 

Otras instituciont::s con comunicación I Bolsa M~¡can8 de V .. lores, NAFIN, 

I 
Banco de México 

activa I SHCP y todas las casas de Bolsa 
_ .. - - - . .- - .. 

I Motor de Base de Datos I SQl Windows I 5ybase 
.. -

I Oficinas regionales I Ninguna I 31 
- - - - -

I Redes remotas I 4 I 3 

TAhiA 1.1. CARACTERíSTicAS qENERAlES elE lAs REdES dE elATOS dE C.N. y T C.N.B. 

Nota·: Ninguna de las oficinas region¡;¡les y redes remotas c6tá actualmente enlazada a las 

oficinas centrales. 

--1Tl------------------------------------------------------------~ . 
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CApiTUlo I INTRoduccióN 

Esta tesis trata de proponer soluciones a: 

0' La integración de ambas plataformas en una sola, manteniendo las topologías, 

protocolos y sistemas existentes, mediante una red de área local (LAN) y un 

eficiente medio de transmisión entre ellas, a través de una columna vertebral de 

fibra óptica (backbone) y utilizando tecnologras de redes de alta velocidad: FDDI, 

frame relay, fast ethernet, giga bit ethernet, etc. Además de la incorporación de las 

redes remotas y oficinas regionales con que se cuenta para la creación de una red 

de área amplia (WAN), 

0' Dado que actualmente, cada una de las redes locales se basa en grupo de 

macrocomputadoras (mainframes); AS/400 y HP 9000, se debe implementar el 

modelo cliente / servidor en las aplicaciones de misi6n crítica, para reducir el tráfico 

de la red y aprovechar en forma óptima 105 recursos informáticos con que cuenta la 

CNBV. Esto a través del análisis en 105 siguientes rubros: 

=:. Separación de tareas. 

=:. Comportc3miento de periféricos. 

=:. Comportamiento de herramientas. 

=:. Acceso a la información. 

o Implementación de una LAN robusta y eficiente para dar servicio a más de 1200 

empleados que laboran en la CNBV y que requieren el manejo de grandes bases de 

datos, información en línec3, soporte técnico, etc. 

o La incorporación de la WAN de la CNBV a la red financiera mexicanc3, utilizando 

tecnología de punta y contando con respaldo suficiente para 105 puntos críticos. 

~rl-----------------------------------------------------------"~ 
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CApílUlo I INIRoducrió'\ 

o Equipar a la eNB\' con una estructura de telecomunicaciones sólida y capaz de OElr 

soporte a los nuevos servicios que aparecen día a día en el merC~(1c: .nt·ernet. 

videoconferencia, correo electrór,ico, etc. 

En conclusión, se trata de realizar la consolidación de las dos plataformas 

informáticas existentes en la C"'B\', utilizando tecnología de punta y optimizando la 

infraestructura instalada. 

El contenido de esta Tesis inicia en el capítulo 2 con el estado actual de los 

sistemas de información y comunicaciones en el ámbito financiero en México, los 

organismos e instituciones que 10 conforman y su estructura actual. 

En el tercer capítulo, nos adentramos en la problemática real y actual de la red de 

datos y comunicaciones de la Comi~ión Nacional Bancaria y de Valores, analizando su 

infr-aestructura informátic8, topologías, servicios, puntos críticos y aspectos que nos 

ayuden a tener una idea clara del problema a solucionar. 

Basándonos en 10 anterior. en el capítulo cuatro. proponemos y analizamos 

alternativas de solución para estructurar una !'cd local de datos y comunicaciones para 18 

CNBV, que le permita integrarse a la red financiera Mexicana en forma eficiente 

---"'r----------------------------------------------------------------.\~~ 
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Finalmente, en el capítulo cinco. definimos las etapas de implementación y los 

beneficios que se obtendrán al término de cada una de ellas. 

Adicionalmente. incluimos apéndices en los que revisamos 1215 normas y estándares 

para cada uno de los medios y sistemas de comunicación existentes y que se encuentran 

vigentes en México; 5US velocidade5, rendimiento, costos y la legislación que exi5te 50bre 

ellos. Damos un panorama general del concepto de conectividad, modos y códig05 de 

tran5mi5ión. 

Investigamos conceptos generales de 105 componente5 que intervienen en una WAN, 

el modelo de rderencia OSI, estándares, características de 105 principale5 5i5temas 

operativos de red. protocolos de comunicación. conectividad avanzada y admini5tración de 

rede5. 

--1rl-----------------------------------------------------------,,~ 
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CApíTUlo 2 

El SiSTEMA FiNANciERO MEXicANO: ESTAdo 

ACTUAL dE lAS TelEcOMUNicACioNES y los 

SiSTEMAS dE INFoRMACióN EN El ÁMbiTO 

FiNANCiERO. 
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2.1. El SiSTEMA FiNANciERO EN MÉxico. 

2.1. l. SiSTEMA FiNANciERO. 

Se puede definir como el conjunto de intermediarios entre ahorradore6 e inver60res 

cuya función principal es canalizar el ahorro hacia la inversión, ofreciendo a 105 ahorradores 

condiciones satisfactorias de seguridad, liquidez y rendimiento y a 105 inversore6 

condiciones adecuada6 de cantidad, plazo y precio. Y de esta forma resulte provechoso 

el proceso de producción y distribución de bienes y servicios. 

En términos generales, el sector financiero de la economía incluye a los mercado6 

bursátiles, monetario, crediticio y cambiario. Las transacciones en estos mercados 

influyen y a 5U vez se ven afectadas por lo que ocurre con la oferta y demanda de bienes y 

servicios en el país. 

Las necesidades financieras y motivaciones de inversores y ahorradores son muy 

distintas, por lo que los intermediarios que forman el Sistema Financiero ofrecen diversos 

productos y servicios acordes a las exigencias de unos y otros. 

Todo sistema financiero per6igue tres objetivos fundamentales: 

0' Fomento del ahorro privado. 

0" Asignación eficaz de los recursos financieros con el fin de obtener la utilidad 

más eficiente posible del capital existente. 

0' Flexibilidad y adaptación de las instituciones, instrumentos y mercados a 

los cambios necesarios para llegar a 105 dos primeros objetivos. 

~i'---------------------------------------------------, 
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El e;istema financiero de un país es de vital importancia para su desarrollo 

económico, ya que representa la existencia de un cuadro institucional, dentro del cual hay 

una estructura capaz de ejercer control y coordinar las actividades económicas. 

2.2. ORGANisMOS E INSTiTUcioNES \.lUE iNTEGRAN el 

SiSTEMA FiNANCiERO MEXicANO. 

En esta sección se presenta una visión esquemática del sistema financiero de 

México, la6 instituciones que lo inteflran y su operación. 

En la Fiflura 2.1.. se presenta la organización actual del sistema financiero. Como 

puede apreciarse en el diagrama los organismos supremos son la Secretaría de Hacienda y 

Crédito Público y el Banco de México. 

Poder Ejecullvo Federal 

Surflar;" dt lIadtnd~ y 
CrfdllO Públlto 

dt Strvíd". finlndu". 

FiqlJRA 2.1. AlJTORiáAáES FiNANciERAS MexiCANAS. 

---"'I----------------------------------------------------------------;i~ 
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2.2.1 SECRETARíA dE HAciENdA Y CRÉdiTO Público (SHCP). 

Le corresponde la función regulatoria de todo el sistema financiero, para lo cual se 

vale de dos organismos desconcentrados que son la Comisión Nacional Bancaria y de 

Valoree. y la Comisión Nacional de Seguros y Fianzas. 

2.2.2 COMisióN NAciONAl BANCARiA Y dE VAlORES (CNBV). 

Esta Comisión surgi6 el 28 de abril de 1995, a raíz de la consolidación de la 

Comisión Nacional de Valores y la Comisi6n Nacional Bancaria en un solo organismo. 

El objetivo principal de la nueva entidad. a6í como SU6 derechos y obligacione6, 

est.án descritos en I¿:¡ Ley de la Comí6ión Nacion¿:¡l "Bancaria y de Valore6, y es la 

supervisión y regulación, en el .ámbito de su competencia, de la6 entidade6 financieras, a fin 

de procurar su estabilidad y correcto funcionamiento. a6í como mantener y fomentar el 

sano y equilibrado desarrollo del sistema financiero en su conjunto, en protección de los 

intereses del público. 

COMisiÓN NAciONAl dE SEGUROS Y FiANZAS (CNSF). 

Se Creó como un órgano desconcentr¿:¡do de la Secretaría de Hacienda y Crédito 

Público mediante un decreto publicado el 3 de enero de 1990, surgiendo de la extinta 

Comisión Nacional Bancaria y de Seguros. 

Su objetivo fundamental, consiste en "garantizar al público usuario de los segur06 y 

la6 fianzas, que los servicios y actividades que las instituciones y entidades realizan, se 

apeguen ¿:¡ lo establecido por las leyes". 

~rl------------------------------------------------------------~~ 
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2.2.4. 

El SiSTEMA FiNANciERO MEXicANO 

CoMisióN NAcioNAl dEl SiSTEMA dE AhoRRO PARA El RETiRO 

(CONSAR). 

La coordinación, regulación, supervisión y vigilancia de los sistemas de ahorro para 

el retiro están a cargo de la Comisión Nacional del Sistema de Ahorro para el retiro, que 

surge en 1994 como órgano administrativo desconcentrado de la SHCP, dotado de 

autonomía técnica y facultades ejecutivas, con competencia funcional propia en los 

términos de la ley de los sistemas de anorro para el retiro. 

2.2.5. COMisióN NAcioNAl PARA lA DEfENSA dE los USUARios dE SERvicios 

FiNANciEROS (CONDUSEF). 

Es una institución que tiene como actividad básica la protección y defensa de los 

derechos e intereses del público usuario de los servicios financier06, para este propósito le 

asesora y defiende ante cualquier abu60 O anomalía. 

La creación de la CONDUSEF va aunada al nacimiento de la ley de Protección y 

Defensa al servicio de los usuarios Financieros, publicada el 18 de enero de 1999 en el 

Diario Oficial de la Federación y que entró en vigor el18 de abril de 1999. 

2.2.4. BANCO dE MÉxico. 

Le compete realizar las funciones de banca central, tales como regular las políticas, 

monetaria y cambiaría; at>í como otras funciones de importancia, como: prestatario de 

servicios de tesorería para el Gobierno Federal, fija tasa de intereses, realiza operaciones 

de mercado abierto, determina los requerimientos de encaje, interviene en los mercados 

cambiarías y realiza el manejo de la reserva internacional. 

~rT--------------------·-----------------------------------'~ 
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2.} . 

V.l. 

CASO dE ESTUdio: LA COMisióN NAcioNAL 

BANCARiA y dE VALoRES. 

ANTECEdENTES. 

Los antecedentes. de este Organismo los encontramos en la ComiGión Nacional 

Bancaria y la Comisión Nacional de Valores creadas, respectivame~te, por decreto6 del 

Ejecutivo Federal del 24 de Diciembre de 1924 y del 11 de febrero de 1946. como Órgano6 

desconcentrados de la Secretaría de Hacienda y Crédito Público, para supervisar él las 

entidades del sector Bancario y del sector Bursátil. 

V.2. CnEAcióN. 

El 28 de abril de 1995 fue publicada en el Diario Oficial de la Federaci6n la Ley de la 

Comisión Nacional Bancaria y de Valoree; con vigencia a partir del 10 de Abril de ese mismo 

año por virtud de la cual se crea la Comi!,ión Nacional Bancaria y de Valores (CNBV), con 

autonomía técnica y facultades ejecutivas en 106 términos de esa Ley. 

En la exposición de motivos de la iniciativa se establece que: 

..... La nueva Comisión Nacional Bancaria y de Valores tendría por 

objeto supervisar y regular, en el ámbito de su competencia. a las 

entidades financieras, a fin de procurc3r su estabilidad y correcto 

funcionamiento. c3sí como mc3ntener y fomentar el Sano y 

equilibrado desarrollo del sistema financiero en su conjunto. en 

protección de los intereses del público. 

--1rl----------------------------------------------------------~,~ 
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Esta nueva Comisión aglutinaría ~as funcionee. y facultades que 

actualmente corresponden a la Comisión Nacional Bancaria y a la 

Comie.ión Nacional de Valores y comprendería en su ee.fera de 

atribuciones a todas las Instituciones del e.istema financiero, 

excepción hecha de las correspondientee. al sector asegurador y 

afianzador, que por sus particularidades y especialización es 

conveniente mantenerlas bajo la vigilancia de otro órgano 

supervisor,.," 

2.U. FAculTAdES y ObliGAcioNES. 

La creación de la Comisión Nacional Bancaria y de Valores tuvo como propóe.ito 

consolidar en un solo órgano las funciones y facultades que en materia de supervisión, de 

manera principal, anteriormente correspondían a la Comie.ión Nacional Bancaria y a la 

Comisión Nacional de Valores y su conformación no implica redistribución alguna de 

competencia con las demás autoridades financieras, pues e.e preservan inalterables las 

atribuciones que ya tenían a las citadas Comisiones como son, sólo a manera de ejemplo, 

las siguientes: 

SupERvisióN: Supervisar a las entidades, personas ñe.icae. y demás pen~onas mora lee. 

cuando realicen actividades previstas en las leyes relativas al Sistemae. Financiero, a fin de 

procurar su estabilidad y correcto funcionamiento, así como mantener y fomentar el sano 

y equilibrado desarrollo de dicho Sistema Financiero en su conjunto, en protección de los 

intereses del público, 

REGulAció;l/: Emitir de conformidad con lo que ee.tablezcan las leyes relativae. al 

Sie.tema Financiero, regulación prudencial orientada a preservar la liquidez, solvencia y 

ee.tabilidad de las entidades financieras; además, estudia y propone a la Secretaría de 

~ri-----------------------------------------------------------'~ 
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Hacienda y Crédito Público tesis y criterios de aplicaci6n general en materia de política 

financiera. 

OpiNióN y CONsuhA: La Secretaría de Hacienda y Crédito Público, antes de ejercer 

varias de sus facultades en materia financiera, solicita la opini6n de la Comisi6n Nacional 

Bancaria y de Valores como del Banco de México. 

AUTORizACióN: Autorizar la constituci6n y operación, así como determinar el capital 

mínimo de aquellas entidades que señalan las leyes; asimismo, autorizar, 6uspender o 

cancelar la InscripCión de Valores y Especialista6 Bursátiles en el Registro Nacional de 

Valore6 e Intermediarios, así como suspender la citada inscripción por 10 que hace a las 

Casas de Bolsa. También, autorizar o aprobar los nombramiento6 de consejeros, directivos, 

comisarios y apoderados de la6 entidades, en 105 términos de las Leyes respectivas y 

determinar o recomendar que se proceda a la amonestaci6n, 6uspensi6n. veto o remoción 

y, en su caso, inhabilitaci6n de los consejeros, directivos, comisarios, delegados fidUCiarios, 

apoderados, funcionarios y demás personas que puedan obligar a las entidades, de 

conformidad con lo establecido en las leyes que las rigen. 

IMposiciÓN dE SANciONES: Cuando las entidades o sujetos de aplicación de la Ley no 

respetan las normas a que la misma los obliga, la Comisión Nacional Bancaria y de Valores 

interviene para hacer respetar la norma violada, mediante la aplicación de sanciones 

pecuniaria5 o administrativas, como 50n la imposición de multas, o la remoción, sU5pensi6n 

o inhabilitación de sus funcionarios. 

PROTECciÓN dE los INTERESES del Público: La Comisi6n Nacional Bancaria y de Valore5 

actúa como conciliador y, en su caso, como árbitro en e5tricto derecho y amigable 

composici6n. en 1215 reclamaciones que presenten 105 usuarios de los servicios finanCieros; 

con excepci6n de las compañías de seguros. 

~~I-----------------------------------------------------------'~ 
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EjEcucióN: Las facultades de ejecución comprenden aquellas atribuciones que le 

concede la Ley o le delega la Secretaría de Hacienda y Crédito Público para autorizar, 

aprobar o revocar la realización de determinadas operaciones. Como ejemplo de este 

concepto se encuentra la atribución de otorgar autorización para operar a las Uniones de 

Crédito y. en su caso, revocárselas. 

SUSpENSióN dE OPERAcioNES: La Ley por la cual 5e creó la CNBV, complementa la5 

atribuciones que ya tenían la Comisión Nacía,nal Bancaria y la Comisión Nacional de 

Valores, con la de suspender todas o algunas de la5 operaciones de las entidades 

financieras por violaciones graves o reiteradas a la legislación que les resulte aplicable, así 

como a las disposiciones que emanen de ella. 

INTERVENcióN: Intervenir administrativa o gerencial a las entidades con objeto de 

suspender, normalizar o resolver las operaciones que pongan en peligro su solvencia, 

estabilidad o liquidez. o aquellas violatorias de las leyes que las regulan o de las 

disposicione5 de carácter general que de ellas deriven, en 105 término5 que e5tablecen las 

propia5 leye5. 

2.H. ÁMbiTO dE SupERvisióN. 

La supetYi~i6n que le corre5ponde ejercer a la CNBV, abarca a las siguientes 

entidades: 

Instituciones de banca múltiple. 

Institucione5 de banca de desarrollo. 

Sociedades financieras de objeto limitado. 

Oficina€> de repre€>entación de entidades financieras del exterior. 

~,rl-----------------------------------------------------------',~ 
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Sucursales de bancos extranjeros. 

Filiales de Instituciones financieras del exterior. 

Patronato del Ahorro Nacional. 

Fondos y fideicomisos de fomento constituidos por el Gobierno 

Federal. 

In6tituto del Fondo Nacional de la Vivienda para 106 frab<3jadorce 

(Infonavit). Fondo de la Vivienda para 106 Militares en Activo (Fovimi), 

etc. 

CON BASE EN lA LEY dEl MERCAdo dE VAloRES y EN lA lEY dE SOCiEdAdES dE INVERSióN: 

E'I Ca5a5 de bol5a. 

o Especialistas bursátilea. 

&:1 Bolsa5 de Valores. 

o Filiales de instituciones financieras del exterior. 

!ti Emisores de valores inscritos en el Regi5tro Nacional de Valores e 

Intermediarios, sólo respecto de las obligaciones que impone la Ley 

del Mercado de Valores. 

0" Sociedades de Invensión. 

0' SociedadeG operadoras de Gociedades de inverGión. 

0' InstitucioneG para el Depósito de Valores. 

0' Empresas calificadoras de rieGeo. 

CON BASE EN lA LEy PARA REC'¡ull\fI lAs AGRUPACioNES FiNANciERAS: 

0' Sociedades controladoras de erupOG financieros, excepto cuando la 

superviGión de la entidad preponderante del grupo corresponda a la 

Comisión Nacional de SeeuroG y Fianzas. 

~'CI----------------------------------------------------------~\~ 
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0" Sociedades controladoras de grupoe financieros, filiales de 

Inetitucionee financierae del exterior. 

0" Sociedadee de información crediticia. 

CON BASE EN lA LEy GENERAl dE ORGANiZAcioNES y ACTividAdES AuxiliARES dEl CRÉdiTO: 

0" Almacenes generalee de depósito. 

o Empresas de factoraje financiero. 

o Arrendadorae financierae. 

0' Unionee de Crédito. 

0" Sociedadee de ahorro y préetamo. 

0" Casas de cambio (las que se dedican a operaciones de mayoreo). 

0' Filiales de entidadee financieras del exterior. 

0' Sociedades inmobiliarias, tanto bancarias como bursátilee y. 

además, empresas de eervicios complementarios o conexos. 

0" Sociedades inmobiliarias y empresas de eervicios complementarios o 

conexos a filiales de entidadee financieras del exterior. 

~(r-----------------------------------------------------------;,~ 
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2.4. ESTRUCTURA ACTUAL dE LAS 

TElECOMUNicACioNES EN El SECTOR FiNANciERO 

MEXicANO. 

2.4.1. LA REd fiNANCiERA. 

Actualmente, las diven;;8s entidades que conforman el Sistema Financiero 

Mexicano funcionan en forma independiente. utilizando diversos protocolos. topologías. 

si5temas y medios de enlace y transmisión. 

Cada una mantiene una red de área local (LAN) para dar 60pOrte a cada una de las 

áreas que la conforman, existiendo comunicación COn otras dependencias él travé5 de 

enlaces punto él punto, utilizando líneas privadas él velocidades de 56000 bps. y. en casos 

muy capeciales, utilizélndo la Red Digitallntegrad.a de Telmex. 

La conectividad entre estas entidades Se lleva El cabo con enlaces punto él punto, 

gener~mdo un esquema similar al que ee mueetra en la Figura 2.2. 

C.tI.!IJ • 

. " t 'B 

Fit¡URA 2.2. CONECTividAd dEl SECTOR FiNANciERO EN MÉxico. 
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Como se puede observar, el intercambio de información se realiza en forma 

desordenadEl y poco eficiente, utilizando diversos medios de enlace y solo con algunos de 

los participantes del medio financiero. 

Actualmente, se está estudiando la incorporación de todas las instituciones que 

conforman este sistema, a una red de alta velocidad Frame Relay (Fig. 2.3.); con lo cual se 

mejorarían tiempos de respuesta, intercambio de información, introducción de nuevos 

servicios tales como: correo de voz, videoconferencia, etc. para así tener un sistema de 

telecomunicaciones más eficiente y Eldecuado a las necesidEldes actuales de información 

en el sector financiero y mantener un mejor control y vigilanciEl del mercado. 

i,., ... U, 
' .... ~,--

9..r.II~1 
r-.~"_ .... ,, ... 

I~ 
'J~I="~ 1=1--1-

Fit;URA 2.7. E5TRUCTURA FUTlJRA dE TElEcOlfWNicAcioNH PARA El SeCTOR FiNANciERO 

EN Múico. 

Bajo este esquellla, se hace l1ecesal'io implementar la infraestructura ~uficicntc en 

cada institución para dar soporte estas a nuevas tecnologías. 
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CApíTULo} 

ANÁlisis dE LA pRobLEMÁTicA ACTUAL dE LAS 

REdES dE dATOS Y COMUNicACioNES dE LA 

CNBV. 
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}.1. PRobLEMÁTicA. 

L.a Comisión, al ser un órgano regidor, impulsa la confianza y tranquilidad al 

inver6ioni6ta dentro de los mercad06 financieros, por lo que es una vía para estimular la 

economía nacional a través de la inversión en el mercado financiero. Está encargada de 

6upervisar de que no se cometan irregularidade6 en la compraventa de acciones, en 

algun06 fondos, en alguna6 sociedades de inversión, en banc06, etc. Es decir, vigila y 

promueve el desarrollo del mercado financiero; sugiere acerca de como hacer mejor las 

C06as. tomando medida5 correctiva6 dentro de los regímene6 que le otorga la ley. 

Por la incesante dinámica de estos y la importancia de su correcta operación para 

la sanidad económica nacional, esta institución debe recibir, integrar, procesar y enviar 

información en eegundo5. Como herramienta central p8ra el logro de e5to6 objetiv06, se ha 

optado por implementar un sistema de red de datos tanto local como con puntos de 

enlace remotos a travé5 de 105 distintos medios de enlace. Adicionalmente, es necesario 

incorporarla a la red global del sistema financiero, para así compartir información con los 

demás participante6 de dicha red. 

El fenómeno nacional de desarrollo económico necesariamente ha venido aparejado 

de un crecimiento financiero, y como consecuencia de e5to, se tiene una mayor demanda de 

servicios informáticos en los que se requiere de mayor rapidez en el intercambio de 

información y confiabilidad en las operaciones. La necesidad de contar con mayor 

información y en forma cada vez más oportuna por parte de las distintas áreas de la 

CNBV, la ha llevado a crecer en recursos y sistemas de automatización. En el pre6ente 

capítulo analizaremos 1036 razones para ello, así como las características de éstas. 

Ademá6 de dar el antecedente y la mi6ma evolución tecnológica en esta materia. 

--1' 
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La red local de la Comi6ión Nacional Bancaria y de Valores, nace de la fusión de dos 

plataformas distintas. Con esto, surge la nece6idad de interconectar 186 redes, para poder 

compartir recur50S e información entre ellas. 

En un principiO. se mantuvieron ambas plat.aformas, conviviendo en un ambiente 

abierto de multiprotocolos. Este arreglo funcionó. pero tenía el inconveniente de consumir 

muchos recur50S de memoria RAM y e5pacio en di5CO duro en la estación en donde !Se 

instalaba. Además el tráfico en el medio que enlaza a amba5 torre!!>, se vio incrementado 

notablemente, al trasmitir paquetes de IPX/SPX (red Novell), Tep/IP (red Unix) y manejar 

velocidades variables de 4, 16 Y 10 Mbps al utilizar topología5 Token-Ring y Ethernet. 

Actualmente, este esquema ya no es suficiente, es necesario eficientar las 

velocidades de respuesta y transferencia de la red de datos de la CNBV. Se debe realizar la 

consolidación de plataformas tecnológicas. Esto con el fin de poder dar un mejor servicio a 

los usuarios finales. 

n.1. ObjETivos. 

0" Disponer de una base tecnológica sólida que nos sirva para determinar soluciones y 

servicios acordes a las funciones de los usuarios y a las tendencias de la informática 

institucional de la CNBV. 

0" Garantizar, mediante las pruebas correspondientes, la compatibilidad e 

interoperabilidad de todos y cada uno de los elementos que se integren al esquema 

tanto de la red de datoG como la de cOmUl1iCilc10ne5, para garantiza/o 6U adecuado 

funcionamiento aGí como tener una buena aproximación a laG posibles fallas o 

requerimientos de mantenimiento tanto preventivo como correctivo de todoG eGtos 

elementos. 

~ri----------·-------------------------------------------------'~~ 
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} .1.2. ESTRATEGiA. 

D.3da la dinámica característica de las necesidades tanto de información como de 

servicios de la CNBV y el incesante cambio tecnológico, es importante considerar en la 

evolución de 105 servicios de cómputo y 185 comunicaciones, el crecimiento y la afinación de 

la plataforma instalada, tanto en 5U9 componentes de hardware y software como en 105 

niveles de habilidades del personal. con el fin de que dicha evolución se dé. en la medida de 

lo posible, con transparencia respecto al usuario. 

Deberemos establecer el marco de referencia identificando la situación actual y 

final, así COmo el establecimiento de la ruta crítica de actividades-tiempos-recursos 

necesarios, 

Se identificarán las tareas prioritaria9, así como sus relaciones de dependencia, 

secuencia y sus controles correspondientes. 

Necesitaremos contar con el mejor conocimiento de las estrategias y del modelo 

tecnológico, así como de los proces06 involucrados, para responder adecuadamente a los 

requerimiento6 de las distintas áreas de la CNBV y brindar un servicio de la completa 

satisfacción de los usuarios. 

ConSideraremos, dentro de la arquitectura global de la red de la CNBV. el modelo de 

las aplicaciones e información tanto en 6U forma actual como en previsión a las futuras, 

así como brindar soporte técnico de la misma estructura. puntualizando nUC5tro enfoque 

de área de servicio y ocupándonos de contar con las herramienta€> y el apoyo nece€>ario 

para dicha tarea. 

~¡r-----------------------------------------------------------'~ 
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}.2. ANÁlisis dE lA REd LOCAl (LAN). 

Es necesario determinar los elementos que intervienen en ambas topologías, el 

software y sistemas operativos utilizados en cada una, así como los sistemas, procesos y 

aplicaciones que corren en ella. 

Adicionalmente, las actividades de seguimiento y análisis de la información 

financiera, constituyen la base de la supervisión de los mercados financieros. Es 

fundamental que la CNBV busque fortalecer la coordinación y el intercambio de información 

entre las actividades de inspección y las de seguimiento y análisis, a efecto de que la 

evaluación que se lleve a cabo de las' entidades supervisadas sea más completa, óptima, 

profunda y objetiva y permita un mejor conocimiento de la situación financiera de cada 

institución. 

La información financiera proveniente de las instituciones supervisadas llega a la 

CNBV, en la mayoría de los casos, a través de la ventanilla única de recepción de 

información financiera. Cada una de las in5tituciones de los diferentes sectores 

supervisados envía [a información requerida de sus operaciones a la CNBV en distintos 

formatos preestablecidos y en el medio determinado para dicho formato: electrónico, 

diskette, vía módem, fax, etc. En el caso de otras autoridades y organismos financieros 

como Banco de México o la SHCP, €le tiene acuerdos mediante los cuales cada entidad 

recopila la información que a ellos concierne y posteriormente se intercambia y cruza para 

complementarla y validarla; esto con el propósito de evitar que diGtintos organismos 

soliciten a la institución, la misma información. 

La información recibida por diferentes medios, se carga en bases de datos 

temporales para que se apliquen diversos procesos de validación, en los que se verifica su 

confiabilidad y congruencia, para integrarlas a las bases de datos definitivas. 
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CApÍTulo} PRoblEMÁTiCA ACTUAl dE lAs REdES dE dATOS y COMUNiCAcioNES 

El proceso de v.3lid.3ción se realiza medi.3nte 1.3 comp.3r.3ción entre los diver60s 

reportes que envían 1.36 instituciones y los gener.3dos por el B.3nco de México y la Bols.3 

Mexic.3n.3 de V.3lores. 

Actu.3lmente se dedic.3n dem.3siados esfuerzos .3 1.3 recepción. v.3lidación e 

integr.3ción de 1.3 inform.3ción a I.3S b.3ses de datos. ya que se m.3nej.3n distintos esquemas 

de recepción. Por otr.3 parte, existen diferentes procesos, manuales y automáticos, para 

v.3lid.3r e integr.3r. 

Con el esquema actual, se reciben diari.3mente múltiples documentos de las 

instituciones que componen el sector financiero. Estos documento6 pueden presentar 

problemas como: virus, insuficiencia en la inform.3ción, formato incorrecto, información 

inválida o dupliC.3d.3 entre otr06. Cuando los documentos 150n incorrectos, la CNBV notific.3 

a las instituciones o .3 las áreas respons.3bles p.3ra que vuelva .3 envi.3r la inform.3ción, lo 

que provoca retrasos en los procesos. 

Este esquema de .3copio y validación de información provoca que se tengan 

problemas como: 

• Rez.3go en la entrega de información. 

• Falta de consistencia en los formatos de la información. 

• Equipo dedic.3do al envío y recepción de información. 

Diversidad en los medios de recepción. 
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U.1. PlATAfoRMA INfoRMÁTicA INSTAlAdA. 

TopolOGíAS, pROTOcolos, SiSTEMAS OpERATivos y disTRibucióN GEOGRÁfiCA. 

En la6 Figuras 3.1 y 3.2 !Se mut:str.3t1la topología de la red de datos. A continuación 

se enumeran la5 caractetÍstic85 de cada una de ellas: 

TORRE SUR. 

&'] Topologfa: Token-Ring. 

&'] Window. 95. 

0" Sistema operativo de red: Novell NetWare V3.11. 

&'] Protocolo. utilizados: IPX/5PX. 5NA. Y Tep/IP. 

0" Backbone de fibra óptica multimodo instalada en todo el edificio con 

una velocidad de 16 Mbp •. 

o La red se encuentra 6cgmentada en cinco anillos distribuidos en el 

edificio, con lo cual se da servicio El 610 computadoras personales 

pentillm a 100 MHz conectada. a la red y 200 equipo. 486. 

0" En cada anillo existe un servidor conectado, respetando la filosofía 

del sistema operativo Netware de contar con al menos un servidor en 

cada segmento. 

0' Cada .anillo llega a un concentrador a través de cableado niveles 3 y 

5. 

0' Los concentr.adores se interconectan al backbone .a través de un 

bridge que se encarga de pasar de 16 Mbps a 4 Mbps ti través de 2 

tarjetas Token Ring, 

0' El anillo con mayor tráfico es el 3, ya que en él convergen todos los 

servidores y servicios de red. 

Se cuenta con una macrocomputadora AS/40Q, 

~rl-----------------------------------------------------------'~ 
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TORRE NORTE. 

o Topología: Ethernet. 

o Windows 95. 

o Sistema operativo de red: Unix HPUX-9000. 

o Protocolo utilizado: Tep/IP. 

0" Vertical de fibra óptica multimodo instalada en todo el edificio con 

una velocidad de 10 Mbpe colapsada en un 6witch, 

0" La red se encuentra segmentada en !Seis partes distribuidos en el 

edificio, con lo cual se da !Servicio a 460 computadoras personales 

pentium a 100 MHz conectadas a la red y 90 equipos 486. 

o Cada segmento !Soe colapsa en un Switch ubicado en el piso 5. 

o El segmento con mayor tráfico es el 5, ya que a él llegan todo6105 

servidoree. del sistema Hp·9000. el switch y tod05 lo !Sistemas de 

monitoreo y t:staciOMS de tr.abajo. 

--aIJ-c PI"'''' 11 :;, _ .... ,p. 

S_No>ri 

• -dJ-c • Pi .... '. ::> , ... nlllo .... 'p. 
k 
b $<1"""",,,,, ... 

o e PI..",. > 
n ~ •• lIIbpo 

• S_No ... 

e PI ... ! .. , , :::> 
AnIIo.oIIIIIl> ... 

- , .... ,'" 

'" ROl EC 

FiC¡URA 7.1. Topoloc¡íA (lE LA REd dE dATOS TORRE SUR. 

INDEV .... 

FI\..WE RELAr 

" 

~rl ----------------------------------------------------~ 



CApíTUlo} PRoblEMÁTicA ACTUAl dE lAs REdES dE dATOS Y COMUNicAcioNES 

1II ,,~ .... 

FíC¡lIRA 7.2. Topoloc¡íA dE lA REÓ dE dATOS TORRE NORTE. 

U.2. SiSTEMAS EN OpERAcióN. 

En la Ta,la 3.1 €le re6umen los sistemas, software y aplicaciones utilizadas en cada 

ambiente. 

SISTEMAS. SOFTWARE Y 

I 
TORRE SUR ¡rORRE NORTE 

APLICACIONES 

1 Microsoft Office '95 ~----------Automatizació, de oficinas Microsoft Office '95 

I Window6 95 'NindoW5 95 
, 

ISin correo electrónico Microsoft Exchange 

[ Motor de Ba~e~ de Datos 
-

rsq)ba~e [' Sybas-, ------

Iso~ware de desarrollo 
-

I Visual BBsie V4 [ Visual Basic V4 

ISistem.~s a_e seguridad I El propio de redes Novell 1 El propio de redes UNIX 
I 

[Sistemas de rtspaldo I DDS 
- I DLT 

TAblA J.l. SiSTEMAS, SOfTwARE Y AplicAcioNES EN TORRE SlIR r TORRE NORTE. 

~r(-----------------------------------------------------------'\~ 
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u.~. EQuipAMiENTO PERSONAL 

Existen necesidades de servicios de red hacia las áreas usuaria a para el apoyo y 

cumplimiento de las funciones de normatividad. supervisión y vigilancia del sector 

financiero. 

Actualmente la CNBV cuenta con 290 equipos personareiS 486 ob6oletos para el 

tipo de aplicacione6 y servicios estándar en la Comisión, los cuales incluso resulta 

infructuoso mantener en buen estado funcional. Si a esto sumamos que 106 requerimientos 

de las distintas áreas en cuanto a equipamiento de cómputo como herramientas para el 

acceso y explotación de los si5tema6 de información de la CNBV, y para incrementar la 

productividad del personal mediante el uso de 106 distinto6 sClVicios que pueden ofrecerse 

con y a través de estas, asciende a más de 160 equipos, resulta imperativo dotar de más 

infraestructura de cómputo personal a la Comisión. De ahí que sea necesario la adquisición 

de un total de 400 computadoras personales que actualicen e5te lote de equipo y 

sati5fagan la demanda interna, redistribuyéndolo5 de acuerdo a nece6idades específicas 

del personal de la CNBV. 

Otro rubro importante y que se ha incrementado en función dc 105 sCIVicio6 de red 

es el de impresión, para el cual se requiere adquirir 50 impresoras de tipo lá6er, a efecto de 

6atisfacer la demanda, incrementar la productividad del personal y equipo6, sustitución de 

equipo obsoleto imposibilitado de una conexión a red y brindar una óptima calidad de 

impresión, logrando con esto incrementar el número de usuario6 que concurren en dicho 

servicio. 
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Por otra parte. el equipo destinado a la labor de supervisión in~sjtu esta limitado a 

unos cuantos, lo que repercute directamente en dicha función, sin mencionar qu~ además 

es pilar del "Programa Institucional 1999~2000". Comparativamente. el .."Jmero de 

computadoras portátiles es inferior en un 601" aproximadamente respecto .:::1 .,úmero de 

supervisores o personal que requiere de esta clase de equipos. por lo que se hace necesario 

acercar a dicho personal a este tipo de tecnologías. fortificando la labor de supervisión 

mediante la designación de recurSOS 'lnformáticos que permitan el acceso a informac'lón y 

sistemas de la CNBV de manera remota. con la facilidad de la portabilidad que estos 

ofrecen. por lo que es necesario ampliar el número de computadoras portátiles en 80 para 

dotar de equipo a más supervisores y personal que se encarga de la labor de supervisión in~ 

situ. 

~.2.4. EQuipAMiENTO cENmAl. 

El nivel de almacenamiento y procesamiento del equipo actual de la marca HP para 

la recepción electrónica de información financiera se encuentra próximo a la saturación, si 

a esto sumamos el aumento de información que los supervisados enviarán a la CNBV así 

como también el incremento de instituciones que se enlazarán por este medio, se hace 

necesario tomar las medidas pertinentes para ampliar dichas capacidades. 

Por otra parte y dando continuidad a la actualización del equipo en los centros de 

cómputo por falta de capacidad. limitación en su crecimiento y pOGibilidades de integración 

al ambiente CNBV en un 1007". se requiere actualizar la estación de trabajo dedicada a 

funciones de admini5tración y monitoreo. 

~rl-----------------------------------------------------------'~ 



CApíTUlo} 

Como consecuencia de 105 nuevos aistemas adminiatrativos, el servicio de 

impreaión requiere integrarse a 105 servicios de red, sustituyendo la impresión directa 

desde Unix que es como se venía ofreciendo. 10 que permitiría en su momento incluso 

descentralizar eata labor hacia laa áreas usuarias. 

~.2.5. SERvidORES dEPARTAMENTAlES. 

Actualmente 105 servicios de red que se proporcionan en las oficinas centrales 

(Plaza Inn) corren en una plataforma de aistema operativo heterogénea (Novell. Netware y 

WindoW6 NT), lo cual implica adminiatrar configuracionea diferentes en computadoras 

personales de 105 usuarios para el acceso a los distintos servidores para realizar su 

trabajo; en oficinas metropolitanas se tienen solo algunos servicios, mientras que en las 

oficinas estatales no se cuenta con infraestructura de red (actualmente el intercambio de 

información !Se reDliza mediDnte f<:lx), cst<:l situ<:Ición tr<:le consigo la siguiente 

problemátic<:l: 

• No existe homologación de servicios de red en ambas torres, ya que unos utilizan 

proc .. ador de texto (Word), hoja. electr6nica. de cálculo (Excel) y 

herramientas de preaentación (Powerpoint) de la red. En cambio otros tienen 

inataladas eata6 herramientas en au propia computadora peraona1. además de 

manejar versionea diferentes de tales productos. 

• No se cuenta con una plataforma homogénea de c6mputo, como computadoras 

con muy poca capacidad de procesamiento, almacenamiento y memoria (ejemplo: 

microcomputadoras 486). 

• No exiate una estrategia definida para ubicar servicios. de que manera y a 

quienes se lea debe proporcionar correo, fax. acceso a aplicaciones que manejan 

bases de datos tanto institucionales como departamentalea, etc. 

~'rl----------------------------------------------------~ 
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• No se puede ofrecer servicios adicionales a la mayoría de los u6uarios con la 

infraestructura actual, tales como: fax, actualización automatizada de 

versione6 de paquetería, bases de datos departamentale6, entre otros, ya que 

la capacidad de los equipos tanto en procesamiento como en almacenamiento 

no les daría soporte. 

• Se cuenta con una infraestructura informática obsoleta con relación a las 

necesidades de la Institución, se tienen operando servidores con escasas 

capacidades de cómputo (servidores Pentium a 100 MHz) cuando algunos 

usuarios ya cuentan con computadoras personales con capacidades mayores a 

nuestr06 propios servidores, con lo cual la respuesta del servidor se toma más 

tiempo en procesar que la petición de la computadora personal del usuario. 

• No 5e cuenta con infrae5truGtura de red en todas las oficinas de la Institución, 

y por lo tanto, de servicios de red, tanto en automatización de oficinas como en 

acceso las aplicaciones de la institución. 

• La plataforma de servidores se encuentra dispersa en diferentes ubicaciones, 

algun06 6ervidores €le encuentran repartid06 entre los pisos con la consecuente 

problemática de monitoreo con6tante de 106 mismos. 

• Carencia de e6pacio físico para ubicar nuevOS servidores; actualmente los 

centros de cómputo están saturados y requieren ampliarse para dar cabid8 a 

los nuevos equipos, que satisfagan eficientemente los requerimientos de los 

usuarios, en 105 servicios de red. 

U.6. AdMiNisTRAcióN y MONiTOnEo. 

Actualmente la CNBV cuenta con una plataforma de administración y monitoreo 

esca6a, ya que todos los productos que se utilizan son obsoletos o no se han terminado 

de implementar (NetMetrix, OpenView, Optivity, Lattisnet, LanAnalizer, Monitor de Sybase, 

Shells diseñados, entre otros ). Bajo este esquema, se detectan fallas en forma aislada 
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dentro de la ln6titución, es decir, no existe una integración de los recurSOS para llevar a 

cabo esta tarea y así poder prevenir los contratiempos que se puedan presentar. A 

continuación se muestran algunos de los puntos que creemos más relevantes: 

./' Falt8 una homologación en los servicios . 

./' Se cuenta con distintas platafo~mas de operación . 

./' No existe una estrategia deñnida para administrar y monitorear los recursos 

de la Institución . 

./' No se pueden ofrecer servicios adicionales (atención a usuarios. distribución de 

software, configuraciones remotas) por falta de recursos . 

./' La infraestructura se encuentra atrasada con relación al avance tecnológico 

(sMtches, ATM, frame relay, fast ethernet) . 

./' Integr8ción de las herramientas en una sola plataforma . 

./' Crecimiento desmesurado y falta de planeación. 

U.7. INTERNET. 

Los procesos de trabajo de la Comisión Nacional Bancaria y de Valores, tienen la 

necesidad de ge5tión de información para atender los requerimientos propios del trab8jo 

de la5 diferentes áreas. Para sistematizar en forma integral la administración de 

información, la Comisión con una visión de informática de usuario final, ha previsto un 

proyecto que incluye como parte inicial, un estudio del medio de comunicaciones e 

información vía Internet, con objeto de cubrir la demanda de información y comunicación del 

organismo. 

Internet es el conjunto de redes de computadoras (interconectadas) más grande 

del mundo. El valor de esta red radica en 106 servici06 de información a los que se podrá 

acceder el pU50nal autorizado de la Comisión. a cualquier parte del mundo; servicios tales 
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como: consultas .3 bancos de datos, correo electrónico. noticias, intercambio de 

información entre oficinas regionalc5 y dependencias e implícitamente otras instituciones, 

incluso 5csiones o conexiones remotas a i3plicaciones o programas de la Comisión. 

Dada La necesidad de búsqueda de información El tr,:wés de Intunet, del intercambio 

de correo electrónico, de consultas él bancos de información en el extranjero, entre otras, 

algunas 8rea5 de la CNBV han requerido contratar servicios de enlace a Internet a trc3vés 

de una compañía privada llamada "compuserve"; los cuales se obtienen mediante el uso de 

líneas telefónicas conmutadas (enlaces "dial-up"), Si bien é6ta ha sido una buena solución 

para algunos usuarios, la mayoría requiere de un mejor tiempo de respuesta, facilidad de 

manejo y disponibilidad del enlace en cualquier momento. Además se requiere de nuevos 

servicios como tener intercambio de información con las delegaciones regionalee evitando 

el costo de llamadas de larga distancia. 

'}. '}. ANÁlisis dE LA REd dE ÁREA AMpliA (WAN). 

La WAN de la Comisión se compone de las siguientes oficinas: 

OficiNAS CENTRAlES: 

o Torre Sur. 

o Torre Norte. 

OficiNAS METROpoliTANAS: 

o Insurgentes Sur. 

o Pensilvania. 

o Ogaz6n. 

OficiNAS ESTATAlES: 

Una en cada capital de estado de la República Mexicana. 
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C8da una con la nece5idad de interconexión con la5 oficin85 centr81es (Fig. 3.3.). 
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FiqURA 7.7. ESQUEMA GENERAl dE INTERCONEXióN REClUERido PARA lA CNBY. 

U.l. INfRAESTRUCTURA ACTUAl. 

En las Figuras 3.4, 3.5, 3.6 Y 3.7., se muestra el diagrama actual de la red de 

6ervicio6 de cómputo y comunicacione6 de la CNBV y cada una de las oficinas externas con 

la6 que cuenta. 
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U.2. PRoblEMÁTicA. 

La infraestructura ¡natalada presenta algunas limitaciones en cuanto a seguridad 

en el acceso de información. 

La5 actualee necesidades de comunicación y acopio de información que la CNBV 

mantiene con las entidades ñnancier.as en su carácter de institución supervisora ha 

puesto al límite los dispositivos de enlace y comunicación de 18 red externa, también a esto 

podemos sumar requerimientos de usuario como son: aumentar las capacidades de los 

enlaces con las oficinas metropolitanas, contar la infr.3estructura que nos permit8 

soportar los futuros enlaces con la5 oficinas c6tatales, que 105 supervisores y personal de 

la institución pueda comunicarse desde cualquier línea telefónica a la red, así como la 

ampliación del servicio de internet, todos estas demandas de requeri~ientos y servicios 

hacen imperante el actualizar y ampliar la actual infraestructura de red externa. 

La creciente demanda de envío recepción de información a través de medios 

electrónicos para la comunicación de datos, ha hecho que las capacidades de los equipos 

destinados a ello empiecen a verse rebasadas y con la imposibilidad de ampliarlas dadas 

las características propias de estos equipos. Aunado a esto, el servicio de interconexión 

entre instituciones y CNBV se ha incrementado, lo que ocasiona sobrecarga a 

determinadas horas y/o días y, por ende, molestia entre los usuarios del servicio. ya que su 

transmisión se vuelve lenta o bien tienen que esperar a que algún medio este disponible 

para poder realizarla. 

Así mi5mo existen servicios de interconexión entre la CNBV y las oficinas 

metropolitanas como con algunas autoridades financieras como Banco de México y la 

S.H.C.P. y varios servicios de información importantes para el seguimiento de los 

mercados. Esto complica la prestación de este servicio a las diversas instituciones del 

---'r'----------------------------------------------------------------.I~~ 

44 



CApíTulo} PRoblEMÁTicA ACTUAl dE lAs REdES dE dATOS y COMUNiCACioNES 

sistema financiero ya que la obsolescencia y falta de capacidad para crecer en su 

configuración y equipamiento impide contar con un conexión transparente y natural con la 

nueva infraestructura de la red de cómputo de la CNBV. 

Adicionalmente, se pretende contar con la infraestructura para tener enlaces 

directos con cada una de las oficinas estatales que componen a la Comisión. Obviamente, 

los equipos actuales no tienen capacidad para ello. 

Como puede observarse, 105 e5quemas en las oficinas metropolitanas son muy 

similare5 y, salvo algunas modificaciones y actualización de equipo, las redes locales de 

cada punto funcionan en forma satisfactoria ya que los flujos de información son 

pequeños. 

Por otra parte, analizando el esquema general de comunicaciones, se observó lo 

siguiente: 

o El medio de enlace son líneas conmutadas utilizando módem5 de 56 

Kb.ps. 

o Los protocolos de ruteo y de red Son: el Point to Point ProtoGo! 

(PPP) y TCP/IP con lo cual se asegura una total compatibilidad con 

los protoco!05 utili:z.ados en oficinas centrale5. 

o La cantidad de información transferida y el tiempo de conexión es 

bastante entre cada oficina externa y la central, ya que exi5te una 

transferencia de dato5 continua. 

o Solo exi5te transferencia de datos. 

o Al tratarse de enlace vía telefónica, es nece5ario que en las oficinas 

centrales con equipo y líneas telefónica suficientes para recibir cada 

enlace. 
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~.u. EXpECTATivAS dE CREciMiENTO. 

Se planean introducir servicios de consulta en línea de algunos tópicos financieros: 

índices, monitoreo, tasas, noticias bursátiles, reglamentos, leyes, etc. Todo esto con un 

enfoque cliente/servidor. 

En cuestión de personal, no se tiene contemplado un gran incremento y se piensa 

que la estructura actual en cada oficina externa es suficiente. 

Los flujos de información se mantendrán en los mismos niveles. Sin embargo, 

ocasionalmente, se requerirá un medio de comunicación de las oficinas centrales hacia las 

regionales para difundir comunicados o documentos en forma global. 

U.4. REd ·fiNANciERA. 

Actualmente, las diversas entidades que conforman el Sistema Financiero 

Mexicano funcionan en plataformas de telecomunicacione6 propia6, utilizando diversos 

protocolos, topologías, infraestructura y medios de enlace. Cada una mantiene una red 

local (LAN) para dar soporte a sus áreas internas, existiendo comunicación con otras 

dependencias a través de enlaces punto a punto, utilizando líneas privadas a velocidades 

de 56 Kbps. y, en algunos casos, utilizando la Red Digital Integrada de Telmex o servicios 

de Frame Relay público. 

La diversidad en la infraestructura utilizada para la transmisión de datos, ha 

provocado que cada instiwción requiera de varios enlaces y equipos para comunicarse con 

las otras entidades financieras. Adicionalmente la falta de "estándares" en este proceso, 

ha provocado que se utilicen diversas configuraciones, protocolos y esquemas de 

seguridad. 
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Considerando el fuerte intercambio de información que existe entre autoridades e 

instituciones fin,mcieras y su continuo incremento, se hace vital contar con un inventario 

de equipo€> de comunicación, tecnologías utilizadas, medios de tr;ansmisión y 6i6temas de 

información que intervienen en este proce6o. 

Adicionalmente se requiere un estudio de las diversas opciones de conectividad que 

existen actualmente en el mercado, y su factibilidad de implementación en todo el sector 

financiero. Se debe com;iderar el manejo de voz, datos e imagen y contar con una cobertura 

en las principaleG ciudades de la República Mexicana. Debe permitir un acceso rápido y 

eficiente, integrando a cualquier in6titución financiera del paí6 y contar con e6quema6 de 

alta di6ponibilidad y alta 6eguridad, También se debe con6iderar el 6oporte y/o 

actualización a nuevae tecnología6 de tranemisión. 
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CApíTUlo 4 

DESARROLLo PARA LA REESTRUCTURAcióN dE LAS 

REdES dE dATOS Y COMUNicACioNES dE LA 

CNBV. 
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4.1. ANTECEdENTES Y PROpUESTA. 

La red de la Comisión Nacional Bancaria y de Valores ha venido presentado una 

serie de cambios, entre los cuales destacan: 

• Fusión de las Instituciones con diferentes estándares de infraestructura informática, 

que ha traído consigo las siguientes implicaciones: 

,¡' Al existir diferente!? plataformas de cómputo (dispositivos de comunicación 

y concentración) no se ha logrado que todos los usuarios puedan tener 

acceso a los diferentes servicios de automatización de oficina y consulta 

de información de las bases de datos institucionales . 

.¡' Por otro lado al no tener un estándar unificado, esto ha obligado a poner 

sobe iones temporales a través de gateways (dispositivos conformados por 

un software y un hardware que nos permiten que dos plataformas de 

cómputo diferentes Se puedan "platicar") que no son la mejor opción ya que 

restan eficiencia y calidad en el servicio de'red. 

• Los dispositivos de concentración actual no tienen capacidad para conectar a más 

usuarios en red. 

• Redes con diferentes tecnologías de acceso a la información (token ring y ethernet), lo 

cual provoca que algunas aplicaciones (sociedades de inversión, padrón bursátil, entre 

otros), solo puedan ser utilizadas por algunos usuarios, es decir, aquellos usuarios que 

se encuentran con la opción de token ring (torre sur) son lo únicos que pueden acceder 

dich06 sistemas. 

~rl----------------~----------------------------------
51 



CApíTUlo 4 DESARROllo PARA lA REESTRUCTURAcióN dE lAs RulES dE dATOS y COMUNicAcioNES 

• Los usuarios actualmente están demandando accesar cualquier servicio de red ya sea 

de automatización de oficina (fax, paquetería, correo electrónico, impresión en red, 

etc.) y/o de acceso a la base' de datos institucional; con la infraestructura actual no 

es posible ofrecer este requerimiento. 

• Infraestructura limitada (velocidades de transmisión de datos y soporte para nuevas 

aplicac'lones con mayor demanda de tráfico en la red), con lo cual no es pos'lble ofrecer 

el servicio a todos los usuarios para la6 nuevas aplicaciones que se están 

desarrollando tales como: Ventanilla Única, Control de Gestión, Jurídico (información 

de imágenes), Publicación de Información Institucional para el área de la Coordinación 

General de Normatividad (internet /Intranet). 

Dada la problemática anteriormente deecrita ee necesario hacer un cambio total de 

infraestructura de la Red Local en las Oficinas Centrales. 

La reestructuración de las redes de datos y comunicaciones de la CNBV, la hemos 

dividido en los siguientes rubros: 

&'1 Red de área local (LAN). 

&'1 Red de área amplia (WAN). 

0" Equipamiento personal. 

0" Equipamiento central. 

0' Servidores departamentales. 

o Base de datos institucional. 

0" Plataforma de administ.ración y manir.oreo. 

0" Intranet/Internet. 

o Seguridad. 

o Help Desk. 
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4.2. REd dE ÁREA LOCAl (LAN). 

4.2.1. AlcANCE. 

0" Implementar una infr.3estructura estándar de red local en toda la Institución que 

mejore los accesos a los diferentes servicios de red y fuentes de información, sin 

importar la localización física del usuario debiendo ser transparente y fácil de 

administrar. 

0" Ofrecer un alto desempeño de la red y disponibilidad de los !Servicios con una 

administración flexible, dinámica, centralizad8 y planeada conforme a las necesidades 

de la In5titución. 

0" Contar con esquemas de seguridad que garanticen la integridad de la información que 

fluye a través de la red local de datos. 

4.2.2. DiSEÑO. 

La infraestructura de la CNBV esta compuesta por dos edificios: Torre Norte y Torre 

Sur, en los cuales se propone instalar soluciones idénticas (una plataforma estándar). 

La soluci6n esta dividida en tres partes: 

• Centro de cómputo Central. 

• Dispositivos para pisos. 

• Cableado estructurado. 
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CENTRO dE CÓMpVlO CENTRAl 

Para el enlace entre torres se tendrá un dispositivo central (switch), el cual nos 

permitirá tener una comunicación entre torres más eficiente, contará con redundancia, es 

decir, en caso de ocurrir alguna falla, existirán varios enlaces de tal forma que si uno de 

éstos llega a dañarse la información que está viajando por estos medios tome otra ruta 

para hacer llegar los datos a la torre correspondiente. 

Por otro lado los enlaces contarán con mayor velocidad y confiabilidad en la 

transmisión de la información al utilizar fibra óptica. 

DisposiTivos PARA pisos 

Se tendrá un disp06itivo (6witch) por cada dos pisos (del piso 3 al 1i) con los 

cuales €le busca mejorar la calidad de 106 servicios de red (automatizaci6n de oficina y 

bases de datos institucional) ya que son equipo6 que entre otras bondades proporcionan 

un incremento bastante significativo en la velocidad de transmisión de datos, 

funcionalidad y confíabilidad de la entera operación de la red. 

Se propone garantizar a la CNBV una solución integral a Sus sistemas de 

comunicación mediante la instalación de un cableado estructurado que permita la 

unificación de las torres (torre norte, torre sur). 

Actualmente la CNBV en las dos torres: Norte y Sur, cuenta con cableados 

independientes uno del otro, haciendo dos especies de redes (LAN), las cuale6 están 

armadas con diferentes tipos de cables, Coaxial, UTP nivel 3, nivel 5, etc. En una forma no 

administra~~e, y sin posibilidad de crecimiento a futuro. No se encontró ningún clemen!? dc 
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administración, y por ende no cumple con las normas para poder elaborar una certificación 

ya que no cuenta con las características de un cableado estructurado. 

Las adecuaciones y condiciones existentes también son un punto importante ya 

que son los medios de di6tribución a cada estación de trabajo, en esto recae: ductos, 

canalizaciones, pasos de cable, etc. ya que no €le cuenta con e6to6 medios ideales para una 

in6talación de la red. No existen 105 duetos apropiados, así como 106 pasos de 

comunicación entre pisos que €Ion fundamentale6 en una red. 

Por tal motivo la selección del cable apropiado y del equipo de conexión para la red 

es importante, porque el rendimiento total del si6tema esta determinado por el 

componente de rendimiento más débil. Por ejemplo. un sistema de cableado que utiliza 

coaxial, UTP nivel 3, solamente tendrá el rendimiento de categoría 3. Por lo tanto, cada 

componente deberá ser de la misma categoría o superior de rendimiento para lograr el 

rendimiento de6eado del sistema. 

Para asegurar aún más la totalidad de su red, las características eléctricas de 

cada componente individual se miden en atenuación (perdida de fuerza de señal) y en 

aislamiento diafónico cerca del extremo. Cuando €le considera cada componente en la red 

en relación con estas dos característica6, €le determina el margen de señal a diafonía 

(crosstalk) del sistema de cableado, lo que es un indicador del rendimiento total del 

mismo. A mayor crosstalk y .amplitud de la frecuenci.a prob.ada, mejor será el rendimiento y 

c.apacidad de ancho de banda. 

Dentro de la etapa que corresponde al cableado estructur.ado se harán las 

adecuaciones necesarias para la buen conducción de cada uno de los servicios a instalar 

en 105 piSOS que 10 requiera. Esto se logrará por medio de canaleta. tubería de diferentes 

diámetros, o escalerilla dentro de cada una de las torres a c.ablear. 
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Cada ~etvicio de datos tendrá Las adecuaciones necesarias para poder 

implementar voz y/o video dentro de esta misma salida de información. El cableado tendrá 

una certificación que garantice el ancho de banda ha5ta por 155 MBPS y esta garantía 

tendrá una validez de hasta 15 años. 

El número de nodos a cablear es de 2160 nodos (tomando en cuenta que la máxima 

instalación por piso que aproximadamente es de 120 nodos, esto multiplicado por las 

!Salidas correspondientes a voz y/o video, multiplicado por la cantidad de 18 pi50S) 

quedando !Sujeto a las nece6idades y requerimientos del cliente. Se tenderán cables de 

fibra óptica con la finalidad de contar con un respaldo del cableado que une ambas redes. 

Este cableado que cumple con la$ normas esta previsto para acomodar una amplia 

variedad de aplicaciones de sistemas (por ejemplo, voz, fax, módem, macrocomputadora y 

video) utilizando un esquema de cableado universal. 

El funcionamiento del sistema de cableado deberá ser consideraoo no sólo cuando 

se están apoyando las necesidades actuales sino también cuando se anticipan las 

neceSidades del mañana. Hacer esto permitir.3 la migración a aplicaciones de redes más 

rápidas sin necesidad de incurrir en costosas actualizaciones del sistema de cableado. 

La integración de 105 servicios de voz, datos, así como video, son parte de la 

plataforma de comunicaciones que el cableado permitirit. El sistema de cableado 

estructurado podrá permitir el crecimiento y el decremento de los servicios de video, voz y 

datos de una forma ordenada. 

Al término del proyecto el proveedor deberá entregar memoria técnica descriptiva 

del trabajo realizado en el proyecto. En este, se describen los servicios instalados en el 

cableado estructurado de la CNBV, la cual contempla: tabla de distancias por nodo, 
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deSCripción de cada uno de los materiales instalados, planos, esquemas, ruta6 de tubería, 

códigos internacionales que aplican en el cableado, lista de materiale6 en su comp06ición, 

a6í como el diagrama esquemático de la red y plan06 en general. 

4.V. BENEficios A ObTENERSE. 

Una infraestructura de red local totalmente nueva con los siguiente6 atributos: 

• Cualquier u6uario podrá acceder con mejor tiempo de re6pue6ta y eficiencia a 

los 6ervicios de automatización de oficina y acceso a la base de dat06 

institucional. 

• Poder dar soporte a la6 nuevas tecnologías de información que los usuarios 

actualmente están demandando como es el caso de internet / intranet. 

• Poder conectar a cualquier usuario que necesite servicios de red. 

• Una comunicación segura, eficiente y rápida en el enlace entre torres. 

• Sistema redundante (que minimice impactos de servicio cuando algún 

componente de la red y/o de la instalación eléctrica falle) que permite una alta 

disponibilidad de los servicios. 

• Lograr que no existan barrera6 de formas de acceso a la información, para que 

cualquier usuario pueda acceder 6in restricción los servicios de red que él desee. 

• Eliminación de soluciones temporales (gateways) al contar con una sola 

plataforma estándar de red local (ethernet / fastethernet). 

• Mayor rendimiento y control de tráfico en la red. 

• Administración simplificada de la red. 
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4 . .,. 

• Planeada para proporcionar una sólida y segura inversión, ya que estos equipos 

nos permitirán ir creciendo de acuerdo a nuestras necesidades de expansión y 

capacidad. 

REd dE ÁREA AMpliA (WAN). 

La CNBV, en su calidad de organismo supervisor y regulador del sistema financiero, 

requiere que las instituciones del sector la provean de la información necesaria para llevar 

a cabo dicha función, Para esto, las instituciones se apoyan en los medios de transmisión 

de datos existente6 para hacer llegar su información por estas vías. Por tal motivo, la 

Comi6ión debe contar con una infraestructura de comunicaciones robusta y diversificada 

para cumplir eficientemente con esta parte del proceso de supervisión y análisis. 

La demanda de comunicación y acopio de información es cada vez mayor y con un 

número más grande de instituciones, lo que le permitirá a la CNBV ampliar sus 

posibilidades de supervisión y análisis del si5tema financiero siempre que cuente con la 

infraestructura para ello. 

4.}.1. AlCANCE. 

o Garantizar la confidencialidad de la información que es enviada a la CNBV por parte de 

la entidades supervisadas del sistema financiero nacional. 

o Apoyar la6 labores de 6upervi6ión del sector financiero, al establecer la tecnología y 

medios electrónicos para la transmieiórl de dato€'.> que permitan interconectar la 

totalidad de los intermediarios financieros con la CNBV. 
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o Garantizar el intercambio electrónico de información optimizando la plataforma y 

medios de comunicación entre los organismos participantes del sector financiero. 

o Asegurar el acceso a la. red de cómputo de la CNBV mediante metodologías y 

herramientas necesarias que prohíban a per60nas no autorizadas hacer uso de este 

servicio. 

DiSEÑO. 

Se planean introducir servicios de consulta en línea de algunos t6picos financieros: 

índices, monítoreo, tasaG, noticias bursátiles, reglamentos, leyes, etc. Todo esto con un 

enfoque cliente J servidor. 

o La estructura actual en cada oficina externa es suficiente. 

o Los flujos de información se mantendrán en los mismos nivele5 y, solo en 

caso excepcional, se incrementarán 105 tiempos de conexión a las oficinas 

centrales. 

o Solo se requiere de un incremento en el ancho de banda en los enlaces que 

5e tienen con las oficinas metropolitanas y hacia otroe organismos 

financieros. 

o Se requerirá un medio de comunicación de lae oficinas centralee hacia las 

regionales para difundir comunicados o documentos en forma global. 

Se propone: 

1. Para el caso de oficinas metropolitanas, establecer enlace6 a través de la 

Red Oigitallntegrada (ROl) mediante 'ervicio. OSO a 64 Kbp •. 
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2. la instalación de un servidor de Internet para proporcionar estos servicios a 

las oficinas regionales. 

3. Contratar servicioe de Internet en cada una de las oficinae regionales. 

El esquema se muestra en la Figura 4.1.: 
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IdtfOlHca ." Enlaces . RHAY' Enlaces /j" I~.l~f?",~a 
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punto Intermediarios Financieros 
Intermediarios Rnancieros 
Oficinas virtuales' 
Oficinas estatales 
Accesos remotos 

BANXICO 
"MV 
INDEVAl 
CECOBAN 
Oficinas estatales 
RED PRIVADA VIRTUAl 

OrlCinas virtuales 
OfICinas eslatales 
Accesos remotos 

Fie;. 4.1. PROpUESTA dE ESTRUCTURA dE COMUNiCAcioNES PARA LA C.N.B. y 

Con este diseño ee pretende contar con una infrae€>tructura actualizada y 

completa que cumpla con la€> actuales demandas de comunicación con las entidades 

financieras así como de per€>onal que realiza las labore€> de supervisión in situ, para que 

desde cualquier línea telefónica ~e conecta él la red de la omv y pueda acce.der a los 

sistema€> de análisis financiero y catálogos bancarios, está infraestructura contará con 

las siguientes característica€>: 
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Una comunicación más eficiente con la oficinas metropolitanas, atlemás de sentar las 

bases para poder comenzar .3 soportar a las oficinas estatalc6. 

Ampliar las capacidades de acce50 para poder atender a más inetitucione6 

6upervi6ada5 y así cumplir con el objetivo de llegar a supervisar 81100·'" de las mismas. 

Se mejorarían 106 proccso6 de envío y recepción de información con otras entidades. 

Para la parte de los enlaces contarem06 con esquemas de seguridad y redundancia en 

105 medios, es decir, existirían canales por diferente5 rutas, de tal manera que si 

alguno llegará a tener alguna falla habría una ruta alterna que daría la disponibilidad 

del servicio. De lado de seguridad tendremos software especializado para proteger a la 

red interna de intrusos y tener un estrecha vigilancia de quienes accedan nuestra red. 

BENEficios A ObTENERSE. 

Minimización de riesgos por el aCCeso no autorizado a la red de cómputo de la CNBV al 

contar con los mecanismos adecuados para asegurarlos. 

Eficientar 105 procesos de envío y recepción de información con las instituciones 

financieras, logrando optimizar el apoyo que requiere el proceso de supervisión y análisi5. 

Garantizar la compatibilidad e inUroperabilidad de todos y cada uno de los elcmento5 que 

se integren al e5quema de comunicaciones con la red de cómputo de la CNBY, posibilitando 

la extensión de los servici05 de esta última a usuarios que remotamente requieran 

conectan;e. 

Establecimiento de esquemas de redundancia en 105 medio5 de enlace. 
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Contar con UM.3 infraestructura con capacidad suficiente para enlazar El las oficinas 

metropolitanas, estatales (en un futuro y considerando que 105 equipos nuevos se podrán 

ampliar para ello), otras autoridades, agencias noticiosas, intermediarios financieros, etc. 

Diversificar la plataforma de comunicaciones para tener acceso a las nuevas tecnología€> 

que en materia de comu~icación van surgiendo en el mercado nacional e internacional. 

4.4. EQuipAMiENTO PERSONAl. 

4.4.1. AlcANCE. 

0" Dotar El la CNBV con equipo de cómputo que permita una alta disponibilidad de 106 

servicios de red que ofrece la Dirección General de Informática. 

o Actualizar todo el equipo obsoleto de cómputo personal, con equipo que 60porte 106 

requerimiento6 actuale6 y nueV06 de sistemas de información y servicios de 

automatización de oficina. 

0" Preparar la infrae6tructura hacia la nueva generación de aplicaciones (plataforma de 

32 bits). 

0" Llegar con servicios de red a todo usuario que cuente con una microcomputadora. 

0' Proveer de servicios de impresión en red a todo6106 u6uarios. 

0" Proveer de equipo de cómputo portátil a toda el personal que realiza funcione6 de 

supervisión in situ. 
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4.4.2. DisEÑO. 

Se debe adquirir, a través de una Iicitaci6n pública internacional, el equipo de 

cómputo per50nal y portátil con !aG caracterí5tica5 de almacenamiento, proce5amiento y 

comunicaciones que garanticen la operación y 5istematizaci6n de las actividadea de laa 

áreaa usuarias. 

Bajo las consideraciones de compatibilidad tecnológica, ae optimizaran los 

recur505 obviando necesidadea de cap.acitaci6n y 6opOrte técnico eapecializado en 

di5tinta5 arquitecturas, facilid.ades de e6cal.abilidad, requerimientos de atock de p.artes y 

componentea, y garantíaa inc!uaive con equipos de resp.aldo con c.ar.acteríaticas y 

poaibilid.ades igualea a loa que austituyen. 

Un dato .adicional ea el que mueatr.a el parque inatal.ado de 1200 equipoa 

peraonales en la CNBV, de loa cuales 900 son de la m.arca Hewlett Packard. sin considerar 

el equipo por sustituir, lo que representa más del 70·/. El nivel Comisión. Esto ea un punto 

muy relevante en el .aapecto de mantenimientos preventivo y correctivo a los equipos, ya 

que el contar con un aolo proveedor que reGpalde estos aervici06, facilita el control y 

administración de los miamos. 

Solicitar loa servicios de mantenimiento para una diveraidad de equipoG con el 

aseguramiMto de la calidad neceaaria ( que el proveedor sea centro autorizado de aoporte 

de cada uno de los fabricantes de los equipos en cuestión), y .ademáa sea proporcionado 

por un solo proveedor: debe resultar más costoso debido a 121 especialización que requieren 

los técnicoa de cada uno de los equipos. Así mismo el mantener un stock de partes para 

un.a diversidad de equipos resulta un mayor costo para el proveedor, por con6iguiente se 

refleja en el costo total del 6ervicio. 
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El modificar la configuraci6n inicial de un equipo requiere de un procedimiento 

específico. que en muchos de 105 casos es diferente al tratanse de equipos de varios 

fabricantes. raz6n por la cual sería necesario capacitar o contar con personal que tuviera 

el perfil técnico necesario para poder solucionar cualquier falla y/o actualización él la 

configuraci6n que se requiera para dar soporte él 106 requerimientos de 186 nuevas 

aplicaciones. 

Adquirir por el mismo procedimiento. impresoras tipo láser, con características de 

ser incorporadas a la red de cómputo de la CNBV, permitiendo establecer grupos de 

impresión por piso o por área u5uaria, lo que nos permitirá optimizar ~l 5ervicio de 

impresión en la cantidad y c,alidad necesaria para la emi5ión de reporte5 y documentos 

generados por ~J per50nal en SU5 actividades cotidianas, 

BENEficios A ObTENERSE. 

0" Equipo de cómputo con capacidad de almacenamiento y procesamiento acorde a las 

necesidades de las áreas usuarias, 

0" Apoyo al personal de supervisión y vigilancia, al contar con equipo portátil con 

facilidades de comunicación y trasferencia de información no importando el lugar donde 

se encuentren, lo cual ayudará a agilizar las actividade6 que esta6 área6 realizan, 

0" Garantizar el aCceso remoto por la6 capacidade6 propia6 del equipo portátil 

implementando el concepto de oficina virtual, una vez que los medios de acceso así lo 

permitan. 

0" Ampliar 105 benefici06 del 6ervicio de impre6ión en red a más usuarios, optimizando a la 

vez los reCur606 y bienes informático6 de la CNBV. 

0" Incrementar la productividad en la CNBV, al proporcionarle a 106 usuario6 los medios de 

acce60, explotación y trabajo de oficina sobre todos 105 servicios de cómputo que se 

otorgan, y que por 6uS necesidades específicas requieran. 
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4. ~. EQuipAMiENTO CENTRAL. 

4.~. 1. AlCANCE. 

o Cubrir las necesidades de las áreas usuarias (administrativos, sistemas, usuarios, etc) 

con una infraestructura robusta en cuanto a capacidades de almacenamiento, 

desempeño de los equipos .esquemas de respaldo con alta di5ponibilidad. tolerantes a 

fallas en cuanto a equipo y servicio. 

o Implementar un esquem.3 de redundancia entre los diferente6 equipos para poder 

asegurar 105 servicios continuos en la Institución. 

0' Cubrir las necesidades de 105 centros de cómputo en cuanto a mobiliario. instalaciones 

eléctricas, respaldos de energía, control ambiental de temperatura, para mantener la 

operación de 105 equipos centrales, a fin de garantizar la prestación de servicios. 

ltJ Incrementar la capacidad de almacenamiento y procesamiento del equipo central, 

requerida por el aumento de procesos y flujo de información que las diferentes áreas 

usuarias requieren para llevar a cabo sus labores de supervisión y vigilancia del sector 

financiero nacional. 

ltJ Contar con la infraestructura adecuada para la implementación de una arquitectura de 

base de datos institucional, necesaria para el almacenamiento de información que 

todas las entidades supervisadas envían la CNBV. 
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4.5.1. DisEÑO. 

Con este proyecto se pretende crear una infraestructura que nos permita operar 

en forma continua durante los 365 días de año por 24 hrs. Se podrá aprovechar las 

car¡:¡cterísticas de los equipos como son: el multiprocesamiento, la velocidad de acceso e 

incrementar la capacidad de almacenamiento entre otras. Contar con la capacidad de 

estar preparados en caso de contingencias, además de facilitar la administración de 105 

servidores de misión crítica. Es decir, implantar una configuración tolerante a fallas con 

equipos HP-9000, con capacidad de proceso al menos tres veces superior al actual, y una 

disponibilidad de 99.99970 (5 minutos de falla no planeada al año J. 

Acondicionar los centros de cómputo con mobiliario, instalaciones eléctricas, de 

aire, respaldos de energía, para poder solventar la operación de cualquier clase de equipo 

que opere dentro de ellos. 

Actualmente se cuenta con una infraestructura poco robusta para soportar las 

cargas de tr¡:¡bajo dentro de los equipos centrales, ya que el crecimiento en cuanto a 

requerimientos y necesidades se ha ido incrementando de una manera acelerada. Los 

equipos se encuentran a un 90°/" de su capacidad y con pocas opciones para incrementar 

los recursos debido a que la vida útil de los equipos es de 5 años y varias máquinas están 

por terminarla, de tal forma que cualquier situación ordinaria ó extraordinaria podría 

afectar el funcionamiento de los servicios. 

Por lo anterior, la tecnología utilizada para realizar tareas de respaldo ee obsoleta 

y por lo tanto se hace necesario buscar nuevas herramientas que nos permitan tener un 

mayor desempeño en esta área. 
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Aunado a esto los equipos no cuenta con la capacidad de Ser tolerantes a fallas, y 

las aplicaciones y requerimientos que actualmente se maneja en la Institución requieren 

tener este tipo de servicios. 

Otro factor determinante en este proyecto es la migración de aplicaciones, debido 

a la fusión de las In5tituciones. 

Debido a la fU5ión de Instituciones, se hace un factor determinante la migración de 

aplicaciones para homologar las tecnologías de bases de datos, ya que anteriormente 

cada una se mar1ejaba independientemente. 

Es necesario considerar un crecimiento en los centros de cómputo, ya que sus 

capacidades para albergar nuevos equipos (Comunicacione5, Equipo Central, Servidores de 

correo, etc) ha sido sobrepasada, como podemos observar dentro de los Centros- de 

Cómputo. 

De acuerdo a los recursos establecidos, se han venido implementado los sistemas 

desarrollados en Sybase, los servidores de Lotus~Note6, aplicaciones administrativas, 

hasta el punto de contar con equipo en préstamo; sin embargo la demanda de 

requerimientos por parte de las diferentes Direcciones se hacen cada día mas constantes. 

El nivel de almacenamiento y procesamiento del equipo actual de la marca HP para 

la Recepción Electrónica de Información Financiera se encuentra próximo a la saturación, si 

a esto sumamos el aumento de información que los supervisados enviarán a la CNBV a6í 

como también el incremento de instituciones que se enlazarán por este medio, se hace 

necesario tomar las medidas pertinentes para ampliar dichas capacidades. 
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Por otra parte y dando continuidad a la actu81ización del equipo en los centros de 

cómputo por falta de cap.3¿¡dad, limitación en !su crecimiento y p06ibilid.ades de íntegr.3ción 

al ambiente de la CNBV en un 100D

/ .. , se requiere actualizar la estación de trabajo dedicada 

a funciones de administración y monitoreo. 

Como consecuencia de 106 nuevos Sistemas Administrativos, el servicio de 

impresión requiere integrarse a 106 servicios de red, !Sustituyendo la impresión directa 

desde Unix que es como se venía ofreciendo. lo que permitiría en su momento incluso 

descentralizar esta labor hacia las áreas usuarias, 

4.5.1. BENEficios A ObTENERSE. 

Al tener esta infraestructura nos ayudara a mantener un servicio de óptima 

calidad que se verá reftejada en el aprovechamiento por parte de los usuarioS de los 

equipos. Además se podrá garantizar el crecimiento homogéneo entre las necesidades de 

la Institución y la capacidad de cómputo central. Homologación dentro de los equipos para 

las aplicaciones que se esperan introducir en e5te año como 50n: Si5tema de Análi5is 

Financiero, Sistema de Administración y Sociedades de Inversiones entre otros. Por otro 

lado se podrá contar con un esquema de redundanc~a entre servidores y centros de 

cómputo. 

Se mantendrá un balanceo de cargas adecuado para no saturar la capacidad de 

los equipo6. introducir nuevas tecnologías en las aplicaciones como 50n: Sybase. LotU6 

Notes y la versión de sistema operativo HP-UX. Ampliar la capacidad ñsica de los centros 

de cómputo para poder alojar una mayor cantidad de equipo y hacer una reorganización de 

los equipos existentes. 
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Cont~remos con la capacidad de proceso y almacenamiento adecuado para los 

requerimientos de manejo de grandes volúmene!2i de información, necesarios en las tareas 

de recepción y carga de información que se realizan como parte del proceso de supervi!2iión 

del !2iectOr fin~nciero nacional. 

La operación y el servicio serán continuos para las aplicaciones de recepción y 

carga de información financiera en beneficio de las áreas usuarias, al contar con las 

caracterí!2iticas de tolerancia a fallas y respaldo de información automática, 

complementando la compra hecha con recursos propios. 

Se ol7tendrá trasparencia en la migración de las aplicaciones de recepción y carga 

de información actuales a lo nuevos equipos, en beneficio de 105 las actividades de las 

diferentes áreas usuarias de la CNBV. 

4.6. SERVidoRES DEPARTAMENTAIE'. 

4.6.1. AlcANCE. 

Actualmente los servicios de red que se proporcionan en las Oficinas Centrales 

(Plaza Inn) corren en una plataforma de sistema operativo heterogénea (Novel! Netware y 

Window5 NT); en Oficinas Metropolitanas se tienen solo algunos servicios, mientras que en 

las Oficinas Estatales no se cuenta con infraestructura de red, esta situación trae 

consigo la siguiente problemática: 

• No existe homologación de servicios de :-ed en am.bas torres. 

• No se cuenta con una pl~taforma homogénea de cómputo. 

• No exi5te una e5trategia definida para ubicar servicio5. 
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• No se puede ofrecer servicios adicionales con la infraestructura actual, tales 

como: fax, actualización automatizada de versiones de software, bases de datos 

departamentales, entre otros, 

• Se cuenta con una infraestruct.ura informática obsoleta con relación a las 

neceSidades de la Institución, 

• No se cuenta con infraestructura de red en todas las oficinas de la Institución, 

• La plataforma de servidores se encuentra dispersa en diferentes ubicaciones. 

• Carencia de espacio físico para ubicar nuevos servidores, 

Los alcances de este estudio es el siguiente: 

o Definir, desarrollar e implantar la infraestructura de Cómputo Distribuido (Servidores 

departamentales) de la CNBV, que garantice la oportuna y ágil respuesta a la demanda 

de servicios de información, apoyando con ello a los usuarios en las labores de 

supervisión y vigilancia del Sector financiero. 

o Proporcionar una plataforma común de servicios de red, administrada, robusta, segura 

y flexible que responda oportunamente a los requerimientos y necesidades de 105 

usuarios y por ende al organismo, 

o Apoyar en el incremento de la productividad del pen;;onal de CNBV, ofreciendo 

herramientas para la Autornatízaci6n de Oficinas, manejo electrónico de información, 

administración y soporte de las aplicaciones y recursoS informáticos que faciliten y den 

valor agregado al trabajo diario del personal. 
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4.6.2. DisEÑO. 

Una infraestructura de cómputo distribuido de las Oficinas Centrales y Oficinas 

Metropolitanas consistente de servidores que ofrezcan servicios de automatización de 

oficina tales como: paquetería. impresión, aplicaciones, archivos compartidos, 

administración de la infr8estructura de cómputo personal (inventario de equipo, 

distribución de software, soporte remoto), fax en red, publicación de información 

institucional y bases de datos departamentales. 

BENEficios A ObTENERSE. 

o Una administración centralizada, que facil.itará un mejor control del servicio en la 

atención de usuarios. 

o Una distribución eficiente de los recursos de red, permitirá un mejor aprovechamiento 

de la misma. 

o Se tendrá una infraestructura actualizada de acuerdo a las necesidades de la 

Comisión. 

o La distribución de los servicios permitirá una mayor seguridad y control en el manejo de 

la inform8ción. 

0" Aumento en la productivid8d de los usuarios mediante la disposición de nuev8s 

herramientas. 

0" Se cont8rá con un inventario al día de los equipos de cómputo personal, así como la 

actu8liz8ción de nUeV8S versiones de software de maner8 automatizada. 

0" Se optimizará el espacio ñsico en los centros de cómputo. 

~'CI------------------------------------------------------------~ 
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4.7. 

4.7.1. AlCANCE. 

Implementar una infraestructura a nivel base de datos donde se desarrollen sistemas en 

diferentes plataformas y sistemas operativos. 

Homologar la plataforma de base de datos. 

Contar con una plataforma de servidores de bases de datos homogénea para la 

administración de la información en la institución. 

Desarrollar un esquema de documentación técnica y de proceso5 de cambios de las bases 

de datos y de sus componentes, 

Normar. estandarizar y controlar los esquemas operativos y de administración de bases 

de Datos para garantizar el contra!. disponibilidad, integridad y confiabilidad de la 

información de CNBV. 

Separar los ambientes desarrollo y de producción para optimizar la liberación de nuevas 

aplicaciones y elaborar una adecuada política de respaldos, 

4.7.2. DiSEÑO. 

,A, !a fecha no se cuenta con una instalación confiable. ni homogénea de la versión 

del SOL server de Syb.3se (ASE 11.~) lo que origin.3 el no poder garantizar un 

funcion.3miento, servicio y soporte por parte del proveedor. Esto no permite tener una 
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compatibilidad entre las estructuraS de las ba6es de datos y la información de cada uno 

de los servidores de la CNBV. 

No existe una compatibilidad al 100"/" entre las plataformas de los servidores en 

cuanto a estructuraS y componentes lo cual no permite la migración transparente de 

estructuras y datos entre ellas, para eventos de liberación de un ambiente de desarrollo a 

producción o bajo algún esquema de contingencia. 

Se deberá crear un ambiente de producción en el que 105 desarrolladores El lo mas 

puedan consultar la información pero no la puedan modificar de manera que 105 servidores 

de producción no se vean impactados por las cargas de trabajo del área de Desarrollo 

manteniendo la seguridad e integridad de la información. Así mismo deberá proveer a 105 

desarrolladores de un ambiente en el que Sean libres de modificar tanto la estructura de la 

base, como 105 datos, con la capacidad de poder contar con la información real cuando 

esto sea necesario. 

El ambiente de pruebas de preproducción permitirá evaluar las aplicaciones, tanto 

por parte del usuario en su funcionalidad y tiempos de respuesta, así como el impacto en el 

performance del servidor. 

A la fecha no se cuenta con una documentación de los esquemas de instalación, 

configuración y componentes de 105 servidores y de la6 pase6 de datos, así como la 

clasificación y tipos de información residente en el DBMS lo que origina no garantizar la 

información necesaria para auditorias, planes de contingencia. esquemas de 6eguridad, 

etc. 

La solución se llevara a cabo a través propuestas de políticas a 105 involucrados 

que deberán acordar conjuntamente su aprobación e implementación. Se propone la 

creación de un comité de normatividad conformado por las direcciones involucradas para la 

aprobación de las políticas que se citan. 
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• Se establecerán y definirán la clasificación y tratamiento de la Informaci6n almacenada 

en 105 servidores de Bases de Datos. 

• Se establecerá y definirá la normatividad de 106 indicador,% de control y 

admini6tración de los 6ervidores y ba6e6 de datos, a6í como la correlación con la 

Dirección de De6arrollo de Si6temas. 

• Se normarán 105 elementos y ambiente6 de las definiciones de la re6idencía de 

6ervidores de base6 de dato6 Syba6e para determinar [as estrategia6 de avance 

tecnológico. 

• Se definirá la normatividad de 1216 re6ponsabilidade6 y procedimientos de 106 servicios 

prestados. 

• Se definirá la normatividad de [05 esquemas de seguridad de la6 base6 de dato6 para 

6u difusión junto con la Dirección de Desarrollo de Sistema6. 

• Se definirá la normatividad para la implementación y modificaciones de 105 6i6temas en 

producción. 

Se utiliz.3rá Sybase v 11.5.2 como manej.3dor de la base de datos considerando que 

gran parte de [05 sistemas actuales están desarrollados en esa plataforma y 5010 se 

tendrían que migrar algunos desarrollados en el manejador Gupta. 

Sybase es una serie de componente6 que proporcionas soluciones a empresas para 

un gran rango de aplicaciones de base6 de datos incluyendo almacenamiento de datos, 

procesamiento de transacciones en línea, sistemas de soporte de decisión y despliegue de 

volúmenes. Trabaja de igual manera sobre una variedad de plataformas desde laptops 

hasta sistemas de mainframes. 

En los últimos años el modelo Cliente! Servidor ha sido la "nueva tendencia" desde 

computadoras en red como en modelos tradicionales. Este modelo divide el procesamiento 
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en "aplicaCiones clientes" y "aplicaciones servidor" que cooperan a realizar tareas para una 

.3plicación tot.31. 

Las aplicaciones cliente hacen la solicitud para el servicio, las aplicaciones servidor 

reciben la solicitud y responde a través de un dato, con otra información o tomando alguna 

acción. 

Con este manejador de base de datos, el servidor SQL corre todos los sistemas 

actuales de manejadores de base de datos, esto es todos los procesamientos asociados 

con acceSo de base de datos. El servidor de base de datos lleva a cabo las tareas 

iniciadas por el cliente requeridas directamente a la base de datos. Su arquitectura 

asegura la integridad de los datos, el control concurrente y la habilidad para recuperar las 

fallas. El servidor de base de datos también mantiene el diccionario de base de datos la 

cual define la estructura y contenido de la base de datos. 

El "servidor de base de datos" es el SQl server y el "cliente base de datos" es 

cualquier cliente software que puede interactuar con el SQl server. El SOL, es una 

aplicación cliente que interactúa con el SQl server para ejecutar y realizar tareas. 

4.U. BENEficios A ObTENERSE. 

• Simplificar la interacción entre la computadora y el usuario ya que el cliente puede 

tener una interfaz gráfica en la workstation y aplicaciones en multimedia. El costo para 

el desarrollo de aplicaciones que usa este tipo de intt:rfaz es económica comparada 

con las aplicaciones para los servidores en macrocomputadora. 
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• Reducir el tráfico en la red, el cual mejora el rendimiento, ya que el modelo cliente / 

servidor requiere muy pocos eventos de red. 

• Facilitar la implementación de sistemas abiertos porque esta basada en el modelo ISO 

para sistemas de redes. Este modelo especifica se basa en la interfaz entre capas la 

cual oculta lo complejo de los bajos niveles de software, haciendo C5to fácil para 

agregar nuevo hardware y aplicaciones. 

• Estandarización en Las im~talaciones de los servidores de la CNBV. 

• Contar con informaci6n estadística relacionada con versiones y licencias del producto 

y seguridad en la integridad de la información. 

• Evitar cualquier tipo de irregularidad en la información de producción y tener un mejor 

control 50bre la creación de objetos y accesos en producción. 

• Poder medir el impacto de las aplicaciones sobre el ambiente de producción ante5 de 

que estas sean liberadas. 

• Dar mayor libertad a los desarroiladore5, pues al no tener que probar en producción 

ellos son libres de manejar sus ambientes como mejor les convenga 
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4.8. PlATAFoRMA dE AdMiNiSTRACióN y MONirOREO. 

4.8.1. AlcANCE. 

o Definir, desarrollar e implementar la infraestructura de administración y monitoreo 

centralizado de la CNBV; que nos permita no solo prevenir, localizar y aislar fallas de 

cualquier índole, sino también planear, integrar y controlar 105 servicios en una sola 

pla~aforma robusta que nos permita incrementar la calidad y continuidad de los 

servicios. Además de contribuir en optimizar el desempeño de la infraestructura 

informática que demandan los usuarios de los servicios para cumplir con las 

responsabilidades de supervisión del entorno financiero que la ley le otorga a la Comisión 

Nacional Banc¿¡ria y de Valores. 

o Esta plataforma administrará los siguientes recursos informáticos: 

4.8.2. 

./ Equipo de comunicaciones y red local. 

./' Equipo de c6mputo central, distribuido y personal. 

./ Sistemas de misión crítica, 

./' Aplicaciones . 

./ Accesos, privilegios y servicios de los usuarios, 

./ Seguridad . 

./ Bases de datos, 

DiSEÑO. 

Hf OpenView es un administrador e integrador de redes, sistemas, aplicaciones y 

b.3ses de datos en varios .3mbientes de cómputo, 
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la solución COM6i6te de un grupo de productos de administr8ción y servicios que 

ayudan a monitorear cada uno de los elementos que integran una red de datos. Los 

principc3les 60n los siguientes: 

./ Interfaz de usuario . 

./ Administración de eventos . 

./ De6cubrimiento . 

./ Administración de bases de dato6 (almacenamiento de datos en la red) . 

./ Infraestructura de comunicación . 

./ Administración de nodos. 

INTERfAl dE USUAllio 

La interfaz de usuario más común es el mapa, el cual proporciona un punto de vista 

de la red para todas la aplicaciones de monitoreo. El mapa debe permitir al usuario el paso 

a través de la red en una jer.arquí8 de vistas representando 6ubredes y elementos de red 

básicos. Estos componentes son usualmente representados en el mapa por iconos. El 

mapa también debe enviar informaci6n a los administradores acerca de cambi05 en el 

estado de su red . 

DESCUbRiMiENTO 

Antes de que un dispositivo se encuentre el mapa de administración, la plataforma 

debe percatarse de 5U pre5encia en la red. El proceso de encontrar un dispositivo de red y 

entonces desplegarlo en un mapa es llamado "descubrimiento". 

Las herramientas de descubrimiento pueden solo ver y descubrir tipos de los 

dispositivos que este conoce. 
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AdMiNisTRAcióN dE EVENTOS 

Una vez descubiertos, el software que presenta estos dispositivos en la red deben 

notificar a las aplicacione6 acerca de eventos e6pecífico6. Los eventos son notificados 

enviando al admini6trador de la red permite conocer de ciertas ocurrencias con el 

di6positivo. Esta6 ocurrencia6 deben 6er notificaciones de rutinas ocurrida6, advertencias 

de problemas inminentes o notificaciones de cat.36trofe6 ocurridas con el dispositivo. El 

manejo de estos eventos e6 conocido como "administración de eventos". 

AdMiNisTRAcióN dE bASES dE dATOS 

Es el depó6ito central para almacenar los datos de administración de la red. Varias 

aplicaciones de administraci6n incluyen sus bases de datos propietarias, pero la tendencia 

se mueve a un modelo de datos abiertos permitiendo a los usuarios emplear las bases de 

datos de su elección. 

Una efectiva administración debe basar6e en el análisis de información en tiempo 

real e histórica. Estas bases de datos de administración Son usadas para contener justo 

esta clase de información. Una vez reunida, las aplicaciones deben tener acceso a la 

información para graficar y analizarla y generar reportes. 

INfRAESTRUCTURA dE COMUNiCAciÓN 

Capacidades tale6 como realizar el de6cubrimiento de dispo6itivos, solicitando 

información de agente6 en di6po6itivos y recibiendo reportes de evento6 requiere una 

infraestructura de comunicación por dos razones a) 6oportar varios protocolos y b) 

facilitar la conexión entre aplicaciones y los objetos administrados. El protocolo estándar 

para comunicar información de administración de red es SNMP. 
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AdMiNisTRAcióN de Nodos 

El número de nodos admini6trad05 puede ser confuso. La6 solucione6 de 

admini6tración de red deben ser capace6 de de6cubrir y prepararlo en un mapa gráfico, un 

cierto numero de dispositivos de red o nodo6. Estos son típicamente grandes números. 

Los dispositivos descubiertos incluyen ruteadores, bridges, switch es, servidores, PCs, 

impresoras, etc. 

La herramienta para realizar 106 respaldos 6erá Omniback 11. Es posible seleccionar 

desde un respaldo de filesystem total/incremental o respaldo en línea. Las cintas de 

respald05 existentes pueden 5er copiadas local o remotamente siguiendo un sofi5ticado 

proceso de valuación. 

4.8.}. BENEficios A ObTENERSE. 

./ Admini6tración y monitoreo estandarizado conforme a políticas . 

./ Optimizar el desempeño de los recur50S informáticos, 

./ Elevar la disponibilidad y calidad de los servicios . 

./ Prevenir, localizar y aislar fallae; de cualquiera de 105 componentes de red . 

./ Obtención de información histórica del desempeño de los recursos . 

./ Planeación de crecimientos . 

..t' Configuracione5 de 105 dispositiv06 de red, 

./ Infraestructura de Administración y Monitoreo abierta. e6calable para los nuevos 

requerimientos de 6ervicios informátic06 . 

..t' Reducir los tiemp06 de respuesta en la atención a usuari06 ya que se contará con 

una admini5tración centralizada, que facilitará un mejor control del servicio red. 

tales como soporte técnico desde una con60ta, mediante la cual se podrá 
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actualizar paquetería, modificar las configuraciones la instalación o actualización 

de apllcacione5 del ueuarío en forma remota así como un manejo mas eficiente de 

la información almacenada en los servidores como base!.? de datos y archivos 

compartidos . 

./ Aumento en la productividad de los usuarios mediante la diSpOf;ición de nuevas 

herramientas, como fax de red, Internet, Intranet. versiones de paquetería 

actualizadas y un ambiente que permita la implementación de nuevos 

requerimientos que faciliten 185 labores del día de los u5uarios . 

./ Contar con un inventario al día de los equipos de cómputo personal. y de las últimas 

versiones de software de manera automatizada con lae caracteríetic.ae de eetae 

herramienta e ee tendrá un mejor control de 105 bienes informáticos de cómputo 

personal para lae áreas de Contraloría, Adquisiciones e lnventarioe. 

4.9. INTRANET I INTERNET. 

4.9.1. AlCANCE. 

o Eficientar las labores de eupervisi6n del eector financiero, estableciendo la tecnología y 

medios electr6nicos que permitan interconectar al 100-/lt de loe intermedi.arios 

financieros con la CNBV. 

o E5tablecer la plataforma de cómputo necesaria y suficiente que permita incrementar el 

intercambio y publicaci6n electrónica de información entre la5 inetituciones 

supervisadas y la CNBV. 

o Garantizar la confidencialidad de la información que viaja por medios electrónicos, 

estableciendo las metodologías y herramienta6 nece6arias que eviten el aCCeso no 

autorizado a dicha información. 
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o El proyecto de servicios Internet, busca dotar al Organismo con un sistema ba5ado en 

la plataforma tecnológica que actualmente opera en la Comisión, el cual proporcione con 

oportunidad y al mejor costo, información suficiente para la efectiva toma de 

decisiones, cubriendo las necesidades de gestión de información que requiere la 

dinámica actual de las laborca, mediante [a interconexión a redes y lograr redes de área 

amplia necesarias a nivel nacional, con er,Jaces El nivel mundial. 

0" Publicación en Internet de las diferentes áreas de la CNBV que requieran comunicarse e 

intercambiar información con la5 entidades supervisadas y !Se: ubiquen en 105 edificios 

contralos (Plaza Inn). 

4.9.2. DiSEÑO. 

INTRANET 

Una intranet es una red privada empre!Sarial que utiliza lae tecnología e y loe 

productoe de Internet, Loe intranet!S pueden estar protegidos de ueuarios externoe (de la 

Internet) a través de barrerae (firewal15) o eimplemente no conectándoee al mundo 

exterior, 

Existen algunae característicae que les son distintivae: 

Utilizan el protocolo de transmi5ión de información TCP/IP tanto para área 

local como para área amplia, 

Uean HTML, 5MTP Y otroe estándares abiertos de Internet como medio 

para mover información de clientee a eervidoree, 
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Son propiedad de la empresa y no neceaariamente accesibles para el público 

en general. 

El acceso de los usuarios a los documentos en el servidor Web emplea el 

protocolo HTTP, 

Una de la5 grandes virtudes de un íntranet es la estandarización. En el pasado. 

cada área contaba con una aplicaci6n determinada basada en diGtintaa plataformas y con 

distintaa interfa5es de usuario. Luego vino el tener un solo sistema para todoa los 

empleadoa y 5e construyeron aplicaciones en Powerbuilder o Visual Ba5ic. 

Uaar el navegador como cliente univer5al es muy econ6mico. y un aalto muy 

importante en la tecnología de información ya que obliga a repenaar la manera en que se 

con5truyen la5 aplicaciones. 

Este 5ervicio de intranet ae depoaitará en un servidor totalmente aislado del 

acceso a la Internet para mantener €ou confidencialidad y que €oea accesado únicamente 

por empleados de la propia Comisión a través de la red interna. 

INTERNET 

Debido a que el los servicios que se pretenden montar en el servidor Internet de la 

CNBV tienen que ver tanto con envío como con recepción de información, !Se debe de contar 

con un mecanismo de seguridad que aísle la red de la CNBV de posibles "ataque€o" por 

terceros. De esta forma, el eaquema de €oolución !Se basa en colocar el servidor de internet 

de la CNBV en un segmento ai51ado de la red interna con el fin de aprovechar el servicio de 

!Seguridad que proporcionaría el firewall, (Figura 4.2). 

~Ir-------------------------------------------------------



CApíTUlo 4 DESARROllo PARA lA REESTRUCTURAcióN dE lAs REdES dE dATOS Y COMUNiCACioNES 

PISOS PISOS 

Swllr;;h centrallll ~WI\(;h Central 
F"':""!IIIII Enlace de alta velocidad 
"..,----"""====---!=l~ 

Fil"('WIII yTACACS+ • 
(Hardwa~ y software) 

tNTERNET 

Fiq. 4.2. IMplEMENTAcióN dE SERVicios dE iNTERNET A TRAYÉS c1El FiREWAll. 

BENEficios A ObTENERSE. 

Eliminación del contrato cuentas dial-up. Ahorro de teléfono por la cuentas dial-up. 

Acceso corporativo de más de 100 usuarios. 

Consulta e intercambio de documentos con entidades financieras. 

Comunicación efectiva con las entidades supervisadas. 

Publicación a nivel mundial de información de la CNBV. 

Desarrollo de aplicaciones independientes del sistema operativo, hardware y ubicación 

física. 
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4.10. 

4.10.1. AlcANCE. 

0" El objetivo principal es definir un modelo de seguridad informátic.a que permita 

garantizar la confidencialidad, privada, disponibilidad e integridad de la información, así 

como la autenticación y comprobación de la fuente generadora de dicha información, 

optimizando la relación costo I beneficio de la inversión en seguridad. 

o Proponer e implantar un plan estratégico de seguridad informática, el cual garantice la 

disponibilidad, integridad y confidencialidad de la información. 

4.10.2. DisEÑO. 

Dado que en México no se cuenta aún con una guía de lineamientos generales de 

seguridad informática en el ámbito federal contra la cual medir la posición actual de la 

CNBV, ae buacó eate tipo de referenciaa a nivel internacional. . 

A lo largo del preaente eatudio ae hacen referencia a dichoa organismos 

reguladore:a o emiaore:a de guíaa, nOrmaa, eatándarea, etc. de varios paísea como aon loa 

Eatadoa Unidoa de Norte América, y Gran Bretaña entre otroa. 

Loa organiamoa (N1ST, que e6 el National [n6titute of Standard5 ana Technology; 

BSI, el Briti6h Standard6 In6titution; NeSe, que es el National Computer Security Center, 

etc.) encargado6 de la definición de estándares de 6eguridad en dicho6 paí6e:6, llevan a 

cabo foros de discusión entre u6uarios y proveedores, grupos de trabajo de usuarios 

gubernamentale6, financiero6 y comerciales con el fin de definir los Iineamiento6, normas, 
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guías, recomendaciones y estándares a seguir dentro de las prácticas de seguridad 

diarias de los participantes. 

En México existen pocos grupos que han hecho algunos avances en materia de 

estándares y legislación a nivel informática que pueden ser tomados en cuenta para alguno 

de los componentes, 

Este eswdio se enfoca principalmente a la seguridad ñsica y lógica de los bienes y 

servicios informáticos con relación a loe componentes que integran la red de área local y la 

red de comunicaciones de la Comieión. 

Las políticas de seguridad son instrucciones indicando las intenciones de la 

gerenciél 60bre la6 operaciones de una organización. Son aseveracione6 de alto nivel que 

proveen una guía a los empleados para la toma de decisiones, 

Las políticas son mandatarias dada la importancia que tiene el que sean 

obedecidas para cumplir con la seguridad deseada. 

EMplEO dE ARQUiTECTURAS CoNfiAblES 

Actualmente la mayoría de los proveedores de hardware y 50ftware ofrecen 

soluciones basadas en arquitecturas ya probadas que garantizan en la mayoría de los 

casos buen05 resultados siempre y cuando la implementación 5e realice adecuadamente. 

Existen arquitecturas "fault-tolerance", de redundancia, de e5pejeo, que brindan una nivel 

de eeguridad a la continuidad del 5ervicio. La seguridad debe seguir a los cambios 

tecnolÓgic05. Hasta cierto punto se recomienda que sea de manera con5ervadora ante 

tecnologías no maduras y debe evitar5e el elegir tecnologías obsoleta5. 
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CERTiduMbRE EN lA DisTRibucióN 

E6 más reconfortante el 6aber que la información que viaja por medio electrónico, 

ya 6ea simples documentos o aplicaciones, se encuentre íntegra al momento de recibirle. 

Por lo mismo, sumas binarias o firmas y certificados electrónicos brindan un seguro de que 

no fue altuada en el camino. El empleo de software anti·virus da tranquilidad al ser 

empleado para la verificación de software provenil:t1te de fuentes poco confiables. 

ASEGURAMiENTO EN lA OPERAciÓN 

El enfoque en este punto se concentra ya no en los elementos de seljuridad 

incorporados en un sistema, si no más bien en los elementos técnicos de los sistemas y si 

son seguidos o bien son evadidos en el uso diario del sistema. 

Existen dos métodos principales: 

Auditarias del Sistema: llevadas a cabo una sólo vez O bien periódicamente para evaluar la 

seguridad. Puede ser a nivel de todo el sistema o bien para evaluar algún punto específico 

que indique alguna anomalía. 

Monitoreo: actividad con5tante que verifica al sistema, 5uS usuarios o el ambiente en el 

que opera (por ejemplo, la revisión diaria o semanal de intrusos en la red). 

Múodm dE AudiTORiAS 

Para la auditoria periódica o manito reo de sistemas en específico, existen 

actualmente en el mercado herramientas de software que facilitan la tarea de los 

auditores y que se configuran de acuerdo a 105 lineamientos y políticas de seguridad de 

cada organización. 
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HERRAMiENTAS AUTOMATiZAdAS 

El empleo de herramientas automatizadas para auditar sistemas es ampliamente 

recomendable dada la labor que implica una auditoria. 

Existen dos tipos de herramientas: Las activas, que encuentran vulnerabilidades al 

estar continuamente tratando de explotarlas, y las pasivas, que examinan el sistema y 

reportan la existencia de anomalías al comparar el estado del si5tema. 

Varios proveedores ofrecen en el mercado soluciones de este tipo como por ejemplo 

Network Associates (NAI) o Internet Security 5ystem5 (ISS) entre los más conocido5. 

Este tipo de Si5temas de Monitoreo y Administración de la Seguridad se adaptan 

a los sistemas de red y seguridad existente5 en una organización. 

La arquitectura bá5ica se caracteriza por el empleo de agentes que monitorean 

servidores de información crítica. sistemas de seguridad (firewalls), ruteadores, etc. 

levantando información sobre todo lo que ocurre en la red. De encontrar discrepancias en 

1035 política5 de seguridad e5tablecidas a nivel componente o bien vulnerabilidades, 

amenaza5 o de5configuración de algún sistema, se previene al admini5trador y 5e inician 

acciones preventivas y correctiva5 5egún se establezca. 

Con el fin de garantizar la privacía de esta información, el monitoreo debe realizarse 

de manera cifrada. 

Este tipo de herramientas complementan el monitoreo y auditoria de los sistemas 

al recabar información importante sobre rie5gos y vulnerabilidades tales como control de 

acceso, o configuración del control de acceso, passwords débiles, falta de intetjridad del 

~rl--------------------~~~--------~-------------------'~ 



CApíTUlo 4 DESARROllo PARA lA REEsmucTURAcióN dE lAs REdES dE dATOS Y COMUNicAcioNES 

software de los sistemas o aspectos como vere.iones de si6tema operativo obe;oletas o 

falta de parches recomendados. Este tipo de herramientas son empleadas por 106 hackers 

para irrumpir en 106 sistemas. El empleo de éste tipo de herramientas apoyan a 106 

administradores de la segurid8d a tener las mismas "armas" en la lucha por proteger sus 

6istemas. 

HERRAMiENTAS AUTOMATizAdAS PARA El MONiTOREO 

Algunas de las herramientas empleadas en el monitoreo cotidiano de 105 sistemas 

con mayor aceptación en la actualidad son: 

Escáneres de virus; que verific.an la existencia de programas eX'~raño5 que pudieran 

afectar a 106 sistemas y El la información que ellos manejan. Su modo de empleo ha variado 

acorde a las nuevas prácticas de trabajo. 

MChecksums"; Es un método de comprobar que un documento o programa no ha sido 

afectado. Compara sobre la base de una suma de bits el estado de un programa con el fin 

de verificar Su integridad. Éste método es adecuado para identificar la presencia de virus, 

Caballos de Troya, cambios accident.3les en los archivos causados por f.3l1as en el 

hardware, etc. Su inconveniente reside en que puede ser alterado fácilmente por algún 

intruso .31 sistema. En este caso se recomienda el empleo de firmas electrónicas. 

Firmas y Certificados Electrónicos: Con la creciente actividad de negocios a través del 

Internet, la necesidad de crear mecanismos seguros de intercambio de información entre 

partes ha llevado al empleo de firm.as y ce:rtific.3dos e:lectrónicos. 

Herramientas de Ruptura de f'asswords: La base de éste tipo de herramientas reside en 

la comparación de un p.3ssword con una jist.3 o diccionario de passwords conocidos o bien 

comp.3rando v.3riantes o combin.3ciones del identificador del usuario. 

~Ir-----------------------------------------------------------'~ 



CApíTUlo 4 DESARROllo PARA lA REESTRUCTURAcióN dE lAs REdES dE dATOS Y COMUNiCAcioNES 

Desempeño del Sistema: Su función es la de monitorear el desempeño normal de un 

sistema verificando, según los parámetros de operación normal, cambios en la rapidez de 

procesamiento o de la red, posibles fallas de hardware o software, etc. que pudiesen 

comprometer la disponibilidad del servicio. 

Detectores de Intrusos: las mismas herramientas empleadas en la auditoria pero ueadae 

de manera cotidiana para rastrear entradas ilegales o anormalee al sistema, conexionee 

no autorizadas (ej. Empleo de módems perf~onales para servicios de Internet vía los 

enlaces conmutados de la organización). 

CoNTROlES TÉCNicos 

Corresponden a todos aquellos controles que ejecutan los sistemas de cómputo 

propiamente. la implementación requiere de importantes consideraciones operacionales, y 

debe ser con5i5tentc con la administración de la seguridad de la organización . 

./ Identificación y Autenticación . 

./ Control de Acceso lógico . 

./ Rastros de Auditoría . 

./ Criptografía. 

INVENTARio dE ACTivos 

Uno de los principales pasos al inicio de cualquier plan de seguridad e5 el saber qué 

es lo que se quiere proteger. 

Cada uno ae los activos deben de ser debidamenu identificados. así como su dueño 

o responsable y su nivel de seguridad definido. 
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Dentro de los sistemas de información podemos notar los siguientes activos a 

clasificar: 

.¡' Activos de Información: Bases de datos, y archivos de información, 

documentación de los sistemas, manuales de usuarios, material de 

capacitación, procedimientos de operación o soporte, planes de continuidad . 

.¡' Activos de software: Aplicaciones, sistemas operativos, herramientas de 

des.3rrollo, utilerías . 

.¡' Activos Físicos: Equipos de cómputo y comunicaciones, medios magnéticos 

(discos, cintas). otros equipos Ucnicos (aire acondicionado, fuentes de poder. 

etc.) mobiliario. instalaciones . 

.¡' Servicios: Servicios de cómputo y comunicaciones, iluminación, energía, aire 

acondicionado, etc. 

ACTividAdES BÁsicAS dE AdMiNiSTRAcióN 

Con esto intentamos mantener la integridad y disponibilidad de los servicios de 

informática. 

Los respaldos periódic06 de los datos e información crítica deben hacerse 

regularmente. Se tiene que garantizar la recuperación de los respaldos de datos y 

software en caso de un desastre de cómputo o falla de la media. A nivel individual de cada 

sistema se deben considerar los siguiente6 lineamientos: 

.¡' Un nivel mínimo de información respaldada. junto con registros confiables de su 

contenido, los respaldos deben ser almacenados en sitios remotos en el evento 

de un desastre a las instalaciones del sitio prinCipal. Por lo menos tres 

generaciones de los respaldos deben ser conservados para las aplicaciones más 

crítica5. 
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.¡' Los datos de respaldos deben de guardar5e con un mínimo de protección fisiea y 

ambiental consistente con los estándares del sitio principal. 

.¡' Los respaldos deben Ser probado6 periódicamente. con el fin de asegurar la 

recuperaci6n de la información en el momento necesario . 

.¡' Los dueños de 105 !Sistemas deben de especificar 106 período6 de retención de 106 

respaldos sobre todo de los sistema6 más críticos. 

Los administradores de la red deben garantizar la seguridad de los datos que 

viajan por la red implantando controles adecuados que incluso eviten las conexione& no 

autorizadas . 

./ La operación de las redes debe ser independiente de la operación de los sistemas 

de cómputo. 

-/ Se deben establecer responsabilidades y procedimientos para el manejo de 

equipo remoto. incluso en áreas de usuarios. 

-/ Controles específicos deben ser implantados para salvaguardar la 

confidencialidad e integridad de la información que viaja por redes públicas y 

proteger a los sistemas conectados, 

-/ Las actividades de administraci6n tanto de los sistemas de cómputo como de 

las redes deben ser coordinada con el fin de optimizar el servicio y que las 

medidas de seguridad son aplicadas de manera consistente en toda la 

infraestructura informática, 
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CoNTROl dE ACCESO A REdES 

L06 servicios de cómputo y red que pueden ser accesado6 por un usuario individual 

o dcede un equipo en particular deberán ser consistentes con la política de control de 

acce60 de la organizaci6n. 

RUTA FORZAÓA 

El propósito de [imitar rutas C6 el de evitar que 106 u6uario6 tengan acceso a 

servicios para 106 cuales éste no fue autorizado. Esto implica la ubicación de controles a lo 

largo de la ruta. como podrían ser: 

,¡' Asignación de líneas dedicadas o números telefónicos, 

./ Conexión automática de puertos El eiatemas específico€> o a gateways de 

seguridad . 

./' limitación de opciones en menús y 6ubmenús . 

./ Prevenir el paseo ilimitado por la red. 

AUTENTicAcióN dE USUARios y Nodos REMOTOS 

Cualquier conexión vía redes públicas o externas a la organización deberá eer autenticada. 

Protección de puertos de diagnóstico remotos. Deben exietir controles estrictoe para 

aeegurar eetos puertos, debiendo garantizar que serán accesados únicamente cuando sea 

acordado entre el Responsable del área y el personal de soporte de hardware o software. 

Segregación en Redes. Conforme aumenta el tamaño de las redes en las organizaciones, y 

se extienden los accesos más allá de la propia organización se incrementan los riesgos de 

accesos no autoriz.ados a aquellos eistemas de alto grado de sensibilidad. Un método para 

~rl ----------------------------------------------------------~,~ 
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lograr esto. consiste en la creación de diferentes dominios y perímetros de !Seguridad. 

pudiéndose controlar los accesos entre 105 diferentes dominios. 

Como soporte a las políticas de control de acceso de ciertas aplicaciones. puede 

llegar a ser necesario incorporar controles de acceso para restringí: las capacidades de' 

conexión de los usuarios, tales como el permitir el uso de correo electrónico únicamente; 

transferencia de archivos en un sentido; restricciones por fecha y hora, etc. Tales 

controles pueden implementarse por medio de gateways que filtren el tráfico por medio de 

reglas predefinidas. 

CONTRol dE RUl[Q (N REdES. 

Algunas redes compartidas pueden requerir la incorporación de controle€> de ruteo 

como garantía de que los flujos de información y las conexiones no vayan en contra de las 

políticas de control de acceso. 

4.1 1 . ATENCiÓN A USUARios (hElp dEsk). 

Atención a usuarios es una función que es una interfaz entre el área de 

informática y los usuarios finales. Esta acepta y registra llamadas de usuarios, da 

seguimiento a problemas y da al usuarios el status del trabajo. y en caso de ser necesario 

escala 105 incidentes a manejo de problemas para su resolución. 

Los beneficios de soporte a usuarios son: 

./' Mayor productividad de los usuarios . 

./' Menos incidentes y problemas en la utilización de aplicaciones. 

--1rl--~~----------------~------------------------------~~-"~ 
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.¡' Reducción en el tiempo de resolución de incidencias. 

v' Un solo dueño del problema reportado . 

.¡' Seguridad de que los problema6 que han 6ido reportados fueron registrado6 y 

se esta trabajando sobre ellos. 

4.11.1. AlcANCE. 

El alcance de esta etapa es el de diseñar e implementar un servicio de atención a 

usuarios en donde, a través de un Centro de lIama~ (call center) y con el apoyo de personal 

de soporte capacitado, se proporcione ayuda y capacitación a los usuarios de la red de 

datos y servicios informáticos que la componen. 

4.11.2. DiSEÑO. 

Un centro de atención a usuarios comprende varias actividades que a continuación 

se definen: 

MANEjO dE pRoblEMAS. 

E6 un prOCe60 encargado de la prevención y resolución de problema6 y consi6te en 

políticas, e6tándares y tecnología enfocada en evitar los problema6 y resolverlos, registrar 

105 errore6 conocidos, y proveer a la gerencia con reporte6. 

--" 

Los benefici06 del manejo de problema6 son: 

o Mayor eficacia para el manejo de problemas que se refleja en una mejora de 

106 servicios. 

o Reducción del número de problemas. 
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Tener una bitácorc3 de soluciones a problemas. 

Poder dar seguimiento y correlacionar errores, determinar tendencias y 

evitar problemc3s de forma proactiva. 

CoNTRO( E iMplANTACióN dE iNfRAESTRUCTURA. 

El control e implantación de infrc3eGtructurc3 es una función que está encaminada 

al empaquetamiento y distribución de software y hardware. 

Los· beneficios son: 

o La habilidad de monitorear y controlar licencias y ver6iones de software. 

o La habilidad de empaquetar y distribuir software eficientemente. 

o La habilidad de re6ponder rápidamente a los requerimientos de clientes de 

nuevo o modificada6 configuraciones de hardware PC, estaciones de trabajo 

y servidores. 

FUNciONES dE HEip dESk 

./' Coordinar las actividades para la recepción e instalación y cambios de PCs y 

software en la compañía . 

./' Mantener el inventario de equipo y programas actualizado . 

./' Atender los requerimientos de los u6uarios y asesorarlos en la definición de los 

mismos . 

./' Proporcionar la6 claves de acceso (pas5words) a bases de dato6 y aplicacionea, 

./' Dar aolución y seguimiento a problemas reportadoa por el usuario y mantener en 

buen funcionamiento el equipo de PCa y sus periféricos instalados . 

./' Asesorar a usuarios en la planeación de sus metas y pre6upuestos de gastos 

relacionados con sistemas, así como en convenios con clientes y proveedores. 

--1ri-------------------------------------------------------;~ 
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./ Difundir la cultura informática, implementar herramientae de usuario ñnal y 

capacitarlos en 5U U50 . 

./' Dar atención pensonalizada para la evaluación de requerimientos y optimización y 

aprovechamiento de los reCuraDa ¡natarados. 

Todo tato con la finalidad de mejorar el servicio al cliente, centralizando y dando 

!Seguimiento a los reportes cotidianos de los usuarios. 

He1p desk requiere también de fuentes de información, por 105 tanto, para las 

externas 6e tiene: 

./ Internet . 

./' Proveedores extern06 . 

./ Revistas y diarios tspecic3lizados en informática. 

De lae. fuentes internas de información se ti~me a: 

.¡' Loe usuarios de todoe. 105 departamentos de la campaRía . 

./' La5 gerencia e de eietemae . 

./ Lae neceeidadee detectadae cuando 6e realiza coneultona. 

Help deek requiere también de loe eietemae de recureoe human06 para la adminietración 

de su pen~onal y del eistema de preeupuesto de gaetoe para el eetudio de factibilidad de 

proyectos. 

~Ir--------------------------------------------------------~ 

97 



IMplEMENTAcióN 

CApíTULo ~ 

IMpLEMENTACióN 

~'/r------------------------------------------------,,~ 



CApíTUlo 5 IMplEMENTAcióN 

~ .1. REd dE ÁREA lOCAl (lAN). 

A través de esta propuesta se busca una infraestructura que cumpla con los 

siguientes puntos: 

o Implantar un est.3ndar de red en toda la institución. 

O Homologar los accesos a las diferentes fuentes de información sin importar la 

localización ñsica del usuario debiendo ser transparente y sin necesidad de 

ninguna adecuación la consulta de la misma. 

o Ofrecer un alto desempefto de la red de datos. 

o Brindar una alta disponibilidad de servicios. 

o Administración centralizada y dinámica. 

o Planeaci6n y crecimiento conforme a una tendencia tecnológica. 

5.1.1. CAblEAdo ESTRUCTURAdo. 

Como se puntualizó en la parte de análisis, se requiere una estrategia definida para 

lograr un m.3ximo rendimiento en la operación de la red. tal estrategia se define a partir de 

los siguientes puntos: 

0 Levantamiento técnico. 

0 Reconocimiento. 

0 Levantamiento de Información. 

0 Visita Técnica. 

0 Disefto. 

0 Implementación. 

0 Instalación de duetos. 

~rl---------------------------------------------------' 
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Instalación de cable UTL nivel 5. 

Instalación de los elementos de conectividad. 

Pruebas. 

Diseño. 

Cierre del Proyecto. 

Para la comunicación entre edificios se propone un enlace doble a través de fibra 

óptica multimodo. como se muestra en la Figura 5.1. 

Torre Norte 

Fibras Opticas (+1- 380 mts.) 

Fibra Oplica Multimodo. 
Comunic;¡¡c;i6n Full.Quplex 
Dos fibras aclivas.(Tx.Rx) 
PrOIecci6n: Flexoduc;lo pláslico 

Tubo galvanizado 

Torre Sur 

FÍt¡lJRA 7. 1. ENlAcE ENTRE EJíFicios CENTRAlES. 

Para el cableado estructurado proponemos la instalación de fibras ópticas 

multimodo de cada uno de los armarios de telecomunicaciones hacia los equip05 de 

concentración ubicad05 en los ,centros de cómputo de cada edificio para generar una 

arquitectura de columna vertebral (backbone) colapsada como 5e muestra en la Figura 

5.2. 

~l'------------------------------------------------------'~ 
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FiC;lJRA 1.2. CAhlEAdo ESTRUCTURAdo}' disposiTivos dE CONCENTRAcióN. 

Adicionalmente. 105 equipos de concentración (switcheG) de cada piGO tendrán 

conexión .3 ambas torree. para contar con redundancia en la conectividad. La granja de 

servidores NT se concentraran el 105 centros de cómputo que contarán con 5ervicios de 

corriente ininturumpida (UPS), aire acondicionado, sistemas contra incendio y todas las 

rcstriccionee; de acceso neccsarias para e6tos equipos. También 105 equipos HP9000 

estar.án ¡netalados en este lugar. 

Para realiUlr una red que asegure plenamente un buen funcionamiento de la misma 

cs necesario tener medios de distribución como armarios de telecomunicaciones o 

a6Cendentes existentes. Con espacios suficientes para la instalación del equipo de red y de 

comunicaciones. 

~lr-------------------------------------------------------'~ 
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La distribución del cableado se realizará con canales de metal por lo perimetral de 

las oficinas que correrán a lo largo, pasando de oficina a oficina. Dichos canales permitirán 

un fácil acceso del cable usándose en áreas pequeñas en las cuales la mayoría de 1.36 

tomas se colocarán en las paredes. donde La cubierta frontal del canal perimetral será 

removible, y donde las tomas podrán instalarse en cualquier lugar El lo largo del canal. 

Este método que va desde el armario de telecomunicaciones a las tomas en las 

áreas de trabajo es económico y ofrece la mayor flexibilidad para la distribución de 105 

cables. 

Adicionalmente se realizará la perforación de paso con tubería5. o bien cualquier 

otro elemento para la guía del cable. lo que implica la perforación de piso. permitiendo el 

paso de los cables por dicho orificio hasta el e!.?pacio en el techo del nivel inferior, y/o 

superior,' este método es utilizado para la interconexión de dos pisos. 

Se realizará la instalación de ductos bajo piso para la comunicación 

(interconexión) entre edificios. de esta manera se hará el tendido de la fibra óptica para 

interconectar 105 diferentes cl05et5 que se crearán en los diferentes edificios. o en 105 

diferente!.? pisos a conectar. 

El tendido de la fibra óptica es un sistema de distribución autónomo que integrará 

105 servicios de datos dentro de un conjunto de edificios (campus). El plan de distribución, 

incorporará el uso de equipo!.? de conexión cruzada con sub6istemas de fibra óptica como 

elementos primarios del !.?istema de distribución de un edificio. 

~r¡-------------------------------------------------------,~ 
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Los elementos utilizados para distribución de fibra óptica son los 5iguientes: 

Para conexione6: 

./' Conectores sr 11 y SC. 

Para transmisiones: 

./ Cables de Interconexión de fibra Uumpers). 

Para admini6tración de circuitos: 

./ Unidades de conexión cruzada óptica . 

./ Unidades de interconexión óptica . 

./ Paneles de conectores de fibra óptica . 

./ Puentes de fibra simples. 

Realizando el tendido de la fibra se procederá a interconectar entre sus extremos, 

las unidades de interconexión de fibra (LlU), que !Son el equipo e6tándc3r de conexión 

cruzada óptica las cuale!? están disefladas para cables trenzados y de puentes, así como 

también empalmes al conector. 

El cable de conexión cruzada nos permitirá conectar cada fibra entranu con una 

fibra !Saliente medianu un cable de puenu de casquillo a casquillo (patch cord de fibra), el 

campo de conexión cruzada constará de un 6010 módulo. en donde cada módulo terminarán 

6 fibras. 

La longitud recomendada para el cable de interconexión de fibra usado como puente 

al módulo de conexión de fibra será de tres metros. 

Los sistemas de fibras ópticas ofrecen lo más avanzado en canales de 

comunicacione6 de datos. Esta tecnología ha demostrado !Ser extremadamente confi8ble 

para transmitir grande6 cantidades de dato5 a largas distancia6 con C06toS 
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relativamente bajos, Además de su extraordinaria capacidad para transmitir datos, 105 

sistemas de fibra óptica ofrecen la inmunidad a EMI (interferencia electromagnética) y a 

RFI (interferencia de radiofrecuencia). 

DESCRipcióN PARA ~oz r clATOS. 

Las configurac~ones típicas de conexión cruzada incluyen las descripciones de 105 

equipos a utilizar, así como la alternativa más apropiada para satisfacer laa necesidadea, 

tales como las aplicacionea, velocidad, tráfico y el lugar ñsico de la inatalación. 

Por lo que debemos considerar que las tomaa (rosetas) aituadas en el área de 

trabajo de los usuarios y en otras aalas, terminan al subsistema de cableado horizontal 

brindando un punto universal de acceao para conectar loa aervicios de voz y datos o video 

para terminar en el aiatema de distribución. 

La ubicación y el tipo de equipoa uaados para construir campos de conexión 

cruzada, influyen directamente en la forma en que el sistema de distribución se administra 

con la capacidad de realizar cambios fácilmente en respuesta a laa necesidadea de 

reubicación de personal o equipos dentro de un edificio, este punto es cada vez más 

importante puesto que 105 costos de efectuar estos cambios aumentan constantemente. 

Una manera de reducir 105 costos, consiste en eliminar las necesidades de diversos tipos 

de medios de transmisión desde el armario de te!ecomunicacionea haata el área de trabajo 

mediante el uso uniforme de UTP de 4 pares y fibra óptica. 

El equipo de conexión cruzada es el que se instalará para el armario de 

telecomunicaciones de cableado ascendente y las terminalea de [a sala de equipos. 

Para el tendido de cable de cobre UTP sus componentes típicos de un sistema son 

los siguientes: 

~rl-----------------------------------------------------------"~ 
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SiSTEMAS VERTicAlES 

1<1 Cable UTP nivel 5 para dato. y voz. 

1<1 Cable de Fibra Óptica de 12 hilo. de 62.5/125 micra •. 

o Racks de Distribución, paneles conmutadores y cajas de terminación. 

Ii:'l Cables de Puenteo y cables de com:xión temporales. 

SiSTEMAS HORizoNTAlES 

121 Cables horizontales. 

El Paneles de Parcheo y cajas de terminación. 

!ti BlocksllO para ponchado para voz con 50 portes de montaje. 

El Paneles de parcheo para Datos 5in soportes de montaje. 

0' Salidas información multimedios. 

o Conjunto de cables para puenteo y cables de parcheo temporale5. 

CONEcrORn 

1<1 Tipo ST. 

Ii:'l Jacbs tipo nivel 5. 

El Capaz de hacer conexión de una o varias salida5i. 

!ti Capaz de acoplarse y desacoplanse má5 de 200 veces. 

Eouipos dE CONEXióN 

El Para el montaje en 1035 paredes, en los bastidoree. o en otros tipos de 

cU.3dros de distribución. 

~rl -------------------------------------------------------,~ 
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Proporcionar un medio para interconectar corrida6 de cables con los de 

puenteo de interconexión. 

o Permite una buena adminilstración de 106 cables de puenteo. 

o Poseen elementos de protección El las conexiones. 

De esta forma se reducen 105 costos que permiten hacer cambios de circuitos en el 

campo de conexión cruzada sin nece5idad de herramientas especiale5 o técnicos 

altamente entrenados. Con esto se cubren las necesidades actuales y futuras 

descansando sobre un sistema de cableado organizado, pertinentes de la industria. 

NORMATivA UTiliZAdA (EIA/TIA ~68) 

Las normas vigentes y 106 producto6 que !Se utilizarán, se basan en cableado de par 

trenzado. sin blindar de 4 pares. Los requisito6 de categoría 5 se especifican en la norma 

EIA/TIA 568/Julio 1991) y se aplica en: 

o Arquitectura de cableado en general. 

o Cables (cordones). 

o Accesorios de conexión, 

E! estándar EINTIA-568 requiere de una topología fí5ica en estrella, Los elementos 

del sistema de cableado incluyen: 

El cableado horizontal, 

El cableado de "backbone". 

El área de trabajo, 

Loe armarios de telecomunicacionee. 

Las salas de equipo. 

Los puntos de administración. 

La infraestructura de entrada. 
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las distancias máximas de cable especificadas por el estándar EIA/TIA·568 para 

UTP se indican a continuación: 

8 Cableado horizontal: 90 m. 

8 Cableado de "backbone", 800 m. 

8 Área de Trabajo: 3 m. 

Clóset de telecomunicaciones 

ltJ Terminación de horizontal: 7 m. 

8 Del horizontal al "Backbone": 6 m. 

8 Salas de equipo.: 20 m. 

!ti Puntos de administración. 

8 Conexi6n cruzada principal (MC): 20 m. 

ltJ Conexión cruzada intermedia (IC): 20 m. 

MÉTOdo TÉcNico PARA lA INSTAlAciÓN óE CANAliZACioNES 

Ductos - los tramos de dueto no deben tener más de 30 m de longitud ni más de dos 

codos de 90° entre los puntos o cajetes de acceso. El radio interno de 105 codos debe ser 

por lo menos 6 veces el diámetro del conducto. En el caso de ductos de más de 50 mm (2 

pulgadas) este radio debe ser por lo menos 10 veces el diámetro del ducto. Con el fin de 

minimizar la tensión del cable y evitar que éste se deteriore o rompa, es importante 

emplear 105 equipos adecuados y seguir los procedimientos correctos. 

Distribución en el techo - Por encima de cielos rasos pueden colocanse ductos, escalerillas 

porta cables y cualquier otro medio que se emplee como trayecto para los cables, pero lo 

más frecuente es que el cable cuelgue libremente. En este último caso, se requieren 

accesorios de soporte apropiados (ganchos en J, anillos etc.). 

~Ir-----------------------------------------------------------',~ 
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Los cables no deben tenderse directamente fiobre I.as planchas. los rieles o los 

soportes del techo, a menos que éstos hayan sido di5eñados específicamente para servir 

de apoyo a lo. cable •. 

En el sistem.3 de cableado estructurado de la CNBV, cada estación de trabajo se 

conecta a un punto central utilizando una topología tipo estrella, facilitando la 

interconexión y la administración del sistema. Esta disposición permite la comunic¡3ción 

con virtualmente cualquier dispositivo, en cualquier lugar y en cualquier momento. 

En la Figura 5.3. se mue6tra la estructura actual del cableado y en las Figuras 5.4 

y 5.5. la ee.perada al finalizar la instalación del cableado estructurado. 

I To,",s ... 1 I To,", Norte I 

FililJRA ~.7. ESTRUCTURA dE REd ACTUAl. 
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I ToneNort,1 

FiC¡URA 5.4. Yi.srA FísicA ÓE lA ESTRUCTlIRA dE REd A ObTENER. 

Torre Sur 

•• < 

&rvidoresde 
Bou.esde Datos 

Gr¡mja de 
SeN ¡dores 
Imel 

E"I;.u RDbullO 

Granjll<k 
Servidores 
Inlel 

Torre Norte 

H"" 

H"" 

H.b 

H"" 

H"" 

PI!" " 
H.b 

H"" 

ServidoRs de 
Bases de Datos 

Fit¡URA ~.~. ViSTA lóc¡icA dE LA ESTRUCTURA dE REd A ObTENER. 
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5.1 .2. TopoloGíA y E9Uipo ACTivo. 

s~ propone la sigui~nte topología y e6tructura informática: 

Torre Norte: Continuar con la topología Ethernet para los servicios a usuarios. 

Torro Sur: Migrar do Tokon Ring a Ethernot (10Ba.oT). 

Enlace entre Torre6: Modificar el actual enlace Ethernet a Fast Ethernet 

(100Ba.oT). 

Servidores Unix y NT: Incorporarlos a Fast Ethernet'. 

REQUERiMiENTOS : 

TORRE SUR 

Partiendo de 0Lue se tiene in6talado cableado estructurado, rosetas y jacks nivel 5 

en todo el edificio, e;e propone 1.::1 e;iguiente est.ruc"tUra y equipami~nto: 

o Cambio de topología token ring a ethernet. 

0' Instalación de módulos Ethernet en el switch de Token Ring. 

0' Conversión del backbone de fibra óptica a vertical colapsada de fibra 

óptica. 

Implantación de un sistema de redundancia en la red. 

EQuipAMiENTO NECESARio 

0" Módulos Ethernet para concentrador 5ynoptics, 

[1] Switch Ethornot y Fibra óptica (para roalizar bu. colap.ado) con 2 

puortc. 100Ba.oT. 

Un rutoador capaz do .oportar puort051Oba.oT y 100basoT y Tokon 

Ring para la migración de u6uario6 y servicios. 

~jr-----------------------------------------------------------,~ 
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TORRE NORTE 

En T arre Norte existe vertical de fibra óptica. 10 hub5 instalados ( 5 en cada nivel), 

un switch que maneja puerto 10BaseT, se propone la siguiente estructura y equipamiento: 

ETAPAS 

1;>] cambio del 5witch con puerto5 10Ba5eT a uno que de soporte a puerto5 

100Ba5eT. 

o Reubicación del switch para realizar tareas de segmentación de la red. 

o Implantación de un ei6tema de redundancia en la conexión entre huba y el 

5witch. 

EquipAMiENTO NECESARio 

o 1 Switch Ethernet y Fibra óptica (para realiur la concentración de la5 

rede5 de 105 pi505) con 2 puerto5100BA5ET. 

li1 Un ruteador capaz de dar 50pOrte a puertos Ethernet y FastEthernet. 

Cambio del actual enlace entre torres a través de un puerto LAN Ethernet que COrre El 10 

Mbps él dos de Fast Ethernet. Para lo cual es necesario: 

o Tendido de una segunda fibra óptica que una ampa6 torre6. 

21 Enlace de 2 ruteadorea (uno en cada torre) a través de Fast 

Ethernet utilizando ambas fibras. Para no cortar el aervicio. se 

empezaría con la nueva fibra. se realizarían pruebas y en cuanto 

quedara lista ae cambiará la conexión de torres a ésta. para realizar 

el cambio con la fibra actualmente en operación. 

~rl-------------------------------------------------------' 
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Cambio de switch de torre Norte a uno que dé €>aporte a puerto€> 100ba€>eT. 

o E€>to se podría realizar en forma paulatina y por segmentos. 

o Redundancia a través de servidores. Cada servidor tendrá d06 

tarjetas de red: una irá al hub central y la otra irá a un hub de otro 

nivel. 

Funcionamiento de ambas topologíae en torre Sur. 

Cambio de módulos Token Ring a Ethernet en los concentradores de 

cada €>egmento. 

@ Instalación del switch. 

o Cada nivel se conectará al switch a través de cable UTP nivel 5.· 

0" El s~vitch se conectará a un' puerto del ruteador que hará la 

converSión de Token Ring a Ethernet.. 

FUTURO : 

Poco a poco se irán cambiando las tarjetas de la red de Token Ring a 

Ethernet y cambiando su acceso del switch de Token Ring al módulo 

de Ethernet. 

Al finalizar la tarea anterior, se procederá a convertir el backbone de 

fibra óptica a vertical de fibra óptica. 

Finalmente, los switches se interconectarán a través de la vertical 

de fibra óptica y ee: generará la redundancia a través de loe 

servidores. 

La emigración de toda la red a nuevas tecnologías talee como :Fast Ethernet, ATM 

o Gigabit Ethernet, para lo cual será necesario cambiar todas la€> tarjetas de red 

instalada€>, más no el cableado. 

~Ir-----------------------------------------------------------'~ 
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~ .2. REd dE ÁREA AMI'liA (WAN). 

La infraestructura instalada presenta algunas limitaciones en cuanto a capacidad 

y seguridad en el acceso de información. 

La creciente demanila de envío-recepción de información a través de medios 

electrónicos para la comunicación de datos. ha hecho que las capacidades de los equipos 

destinados a ello empiecen a verse rebasadas y con la imposibilidad de ampliarlas dadas 

las característica6 propias de estos equipos. 

Aunado a e6to, el servicio de interconexión entre instituciones y CNBV 6e ha 

incrementado, lo que ocasiona 60brecarga a determinadas horas y/o día6 y. por ende, 

mole6tia entre 106 usuarios del servicio, ya que su transmisión se vuelve lenta o bien tienen 

que esperar a que algún medio este disponible para poder realizarla. 

Así mismo exiGten servicios de interconexión entre la CNBV y las oficinas 

metropolitanas como con algunas autoridades financieras como Banco de México y la 

S.H.C.P. y varios servicioG de información importante6 para el seguimiento de los mercados 

(Reuters, Infosel, Bloomberg, BolGa Mexicana de Valores, etc.). Esto complica la prestación 

de este servicio a las diversas instituciones del sistema financiero ya que la obsolescencia 

y falta de capacidad p8ra crecer en su configuración y equipamiento impide contar con un 

conexión transparente y natural con la nueva infraestructura de la red de cómputo de la 

CNBV. 

Adicionalmente, se pretende contar con la infraestructura para tener enlaces 

directos con cada una de 1035 oficinas estatales que componen a la Comisión. Obviamente, 

105 equipos actuales no tienen capacidad para ello. 

~Jr-------------------------------------------------------'~ 
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5.2.1. PROpUESTA dE solucióN. 

Se debe: adquirir el equipo de comunicaciones necesario que permita contar con una 

infraestructura actualizada y completa, que satisfaga las demandas actuales de 

comunicaci6n con las entidades fínancíera5 así como con el personal que realiza la 

supervisi6n in·sítu, para que desde cualquier punto y con los medios necesarios (líneas 

telef6nicas, ROl, Frame Relay, etc.) logre conectarse a la red de 'c6mputo de la CNBV de 

manera segura y transparente. 

En la tabla 5.1. se muestran las características generales de 106 equipos de 

comunicaciones. 

... = _-:-'.~ . " 

I _.L 
. 

CARACTERfSftCA5 EQUIPO 
.. . . .. . . . . 

5~rvidore!5 d~ acce60 Soporte de al men06100 u6uari05 concurr~nte5. 

remoto Di5t.ribuido5 en ¿:¡mba6 Torre6. 

Configurable6 por puerto: velocid¿ld. protocolo, nOrma, etc. 

E5quem¿:¡f; tfe !5egurltfatf en el acce90: Rstfiu6 o TACAGB. 

Multiprotocolo: PPP. SLIP, et.c. 

Protc<;OI05 de red : TCPIlP e IPX. 

Puerto6 LAN : Etnernet 

.. .. 
M6dem6 Soporte de la!5 6iquienu9 norma6 : 

Dsto6 : ITU-T V.34. V.32 bi6, V.32. V.23, V.22 bi6, V.21, Bell 212 A , Bell103 

ITU-T V.42N.42 bi~ y MNP 2 al 5, V.42N.42 bi6 para la corrección de 

errore6. 

Compre6ión de dato6 par8 alcanzar 115.2 Kbp6 MNP del 2 al 5 

Operación full-duplex a6íncrona/6íncrona s 2 hilo6. 

Compat.ible con Haye6 

Velocidad 56 Kbp6. 

Soporte de comand06 AT 

I Interfa!5e digital: conforme a EIA-232D e ITU-T V.24 

TAhiA ~.1. ESpECiFicAciONES TÉCNiCAS dE los Equipos ÓE COMUNicAcioNES. 

--1rl-------------------------------------------------------,~ 
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EQUIPO 

Rute8dore6 

princip,¡:llc6 

CARACTERlsTICAS 

Di5tripuido9 en amba6 torree.. 

T oleranU9 tJ fallas. 

Puertos WAN configurs"I'::5. 

Protocolos de ruteo: RIP, OSPF, EGP, etc, 

IMplEMENTAcióN 

Circuitos: Frame Relay. X.25, Ethernet. Token Ring, Point te Point, 

PPP,SMD5, etc. 

Equipado con 105 eiguiente6 puertos: 

4 8cce606 8 LAN Ethernet (Tep/IP e IPX). 

10 puerto6 eerialc6 

TAbiA ~. 1. ESPEC/1icAcloNES TÉCNiCAS dE /05 EQuipos. dE COMUNlcAcioNES 

(CONTiNUAcióN j. 

Con esto se permitirá el enlace de las oficinas metropolitanas y demás servicios 

para autoridades y servicios de información El la red de cómputo de la CNBV, aprovechando 

las caracterí5ticas de I.a nueva red e interconectándose de manera natural y 100·'{' 

integrada y segura. 

Este proyecto contempla la utilización de diversas opcionea para el adecuado 

funcionamiento de la estructura final de comunicacionea. Por un lado ae requiere 

homologar y fortalecer el equipamiento hacia la tecnología actual y utilizar los 

"estándares" eatablecidoa en el Sector Financiero Mexicano. Para esto exiaten diveraos 

fabricantes que ofrecen aoluciones integrales. La solución a implementar debe considera·~ 

los siguientes punto!::>: 

~,r-------------------------------------------------------'~ 
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>- Equipamiento de ruteo: puertos seriales y de red. 

>- Equip.3miento de .3cceso remoto: módems, líneas telefónicas y puertos en 

equipo. 

>- Medios de transmisi6n .3decuado6 .3 106 servicios que 6erán proporcionados. 

>- Redundanci.3 y/o equipos de re6paldo . 

., Alta disponibilidad. 

>- Capacidad de .3ctualizaci6n a nuevas tecnologías. 

Adicionalmente, se requiere implementar un sistema de seguridad integral de 

acceso que abarque a cualquier tipo de transmisión que se realiza desde o hacia 

in6tituciones, proveedores o cualquier tipo de servicio remoto. En este rubro se debe 

contar con sistemas de protección tales como: firewall, servidor con seguridad TACACS+ o 

RAOIUS para controlar el acceso remoto vía módem, listas de acceso en ruteadores y 

filtros en equipos de comunicaciones. Estos deben contar con la característica de ser 

redundantes y suficientemente rODustos para atender la demanda de acceso. 

Finalmente se debe contar con una plataforma de administraci6n y monitoreo 

general para la detecci6n oportuna de fallas y/o alarmas en la infraestructura de 

comunicaciones. 

La estructura de comunicaciones propuesta es la que se muestra en la Figura 5.6. 

~rl-----------------------------------------------------------'~ 
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PISOS w'" 
Serve, 

S.I"" 111 11 ~""" 

~;e: r,,~""-,21!'- -l 
,,,'" I~- I ,,,,,do., ~'""_:I' [J A,,= S~l'\'er ,~n Server ton 

::::;:;", I ~ I - .",., .. .~t inlegrados 
• \.tu'ci;o,.." • ~ INTERNET 

Otros medios ~ 
"~O t ,->=J "'ro",,"''' ,,., . 1.I.fo/1l'~ '" Enlaces "OLA' Enlaces /j" rckfOnlca 
Pli.bli<"/j \ '" punto a punto a punto \ ,públ..:a 

punto ~C> Intennedlarlos Financieros 
Inrermed,anos f'nancoeros Oficinas vlrluales 
Or.c"'3S virtuales BANxrco Ol\clnas estatales 
Ooc',.,as estatales BMV Accesos remotO$ 
Accesos remolOs INDEVAL 

OflC"as estatales 

Fit¡t.JRA ~.6. ESTRt.JCTIIRA dE cofltt.JNicAcioNES pROpt.JESTA. 

Este proyecto contempla el incremento de líneas telefónicas en los equipos Access 

Server de las torres norte y sur a fin de hacer un total de 120 puertos disponibles para la 

conexión vía módem hacia la Comisión, Debemos incrementar la seguridad en este acceso 

para garantizar la confidencialidad e integridad de la información recibida, Esto se logrará 

a travé6 de 106 perfiles de usuarios remotos. permisos, tiempos de conexión y su adecuada 

autentificación. Adicionalmente, debemos estudiar la posibilidad de utilizar otras 

herramientas oe seguridad tales como tokens cards, a fin de reforzar la seguridad, 

Por otro lado, requerimos homologar la plataforma de administración y monitoreo 

del equipo de comunicaciones con la de la infraestructura de red interna, a fin de 

centralizarla y utilizar herramientas similares y/o compatibles. Se debe capacitar al área 

de Operación en estas herramientas porque, al final, elios realizarán este monitoreo. La 

generación de procedimiento6 de operación y escalación de f.:lllas, facilitará el correcto 

funcionamiento de la infraestructura de comunicaciones. 

~rl----------------------------------------------------------~,~ 
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Finalmente. es necesario segmentar lógicamente la red a través de hardware 

(firewall) y utilizando ·direccionamiento IP diferente, a fin de mejorar la seguridad en los 

accesos y evitar intrusiones. En la Figura 5.7. se muestra la propuesta para esta 

6egmentación, 

TORRE SUR 

""'" 
RtD INTERNA I)Ir«do"aml~nloA) 

TORREr.:ORn: 
PISOS 

R .. """,,TN 
Wdln", 

11111 
r-----~~_~,-.. -,~"C------cc--c-cf-~~-'~n=.~.~'--C-----c,~~~~!~ 

o....... (dlr«c1onamifnloB) o-'~1 

INTERNET (lirr<:donamie"loC) 

""~TRANET pir«donamlen'oD) 
"." 

Il<STrrtJCIONES FINANCIERAS V PROVEEDORES DE "mICIAS 

Fk¡tJRA ~.7. ESTRUCTURA lóqicA , SEqMENTAcióN dE lA REÓ dE COMIINicAcioNE5. 

5.2.2. CARACTERíSTicAS dE lA REd dE COMUNicACioNES. 

0' Frente común de comunicaciones con soporte a servicios a través de: 

Acceso remoto vía dial-up para 6oportar al men06 120 u6uario6 

concurrente6. 

Enlace6 vía línea6 privada6. RDI, Frame Relay y ATM. 

Interconexión de altél velocidad con oficina6 metropolitana6 y 

e6tatale6. 

Soporte a nueva6 tecnolot¿lía6. 

--1rl-----------------------------------------------------------.,~ 
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0' Redundancia de enlacee. y equipo de comunicaciont:e.. 

Ree.paldo en loe. enlace5 externos. 

Balanceo de carga5 ~n el acceso remató. 

Redundancia en el equipo front~end de comunicaciones. 

Switcheo automático en caso de falla6, 

Flexibilidad para incrementar 106 anchoe. de banda de cada enlace de 

acuerdo a nece6idadee.. 

o Alta seguridad en el acceso a la LAN de la CNBV. 

[tJ Optimizaci6n de recur5oe. y anchos de banda de cada enlace, 

5.2.}. REd dE TElEcoMUNiCAcioNES dEl SiSTEMA fiNANciERO MEXicANO. 

La actual red de telecomunicaciont:e. del 5i6tema financiero mexicano (Figura 5.8.), 

tiene la5 6iguientes caracterí6ticas: 

• 

• 

• 

• 

• 

Diversidad de redes de Comunicaciones: BANXICO, BMV, TEI, INDEVAL, etc. 

Falta de estandarizaci6n. 

Cada instituci6n debe contar con un enlace hacia cada una de la5 redes de 

Comunicaciones a la cual quiere 'tener acceso. 

Cada red proporciona divers05 e.ervicios a diferente número de usuarios. 

Diversidad en equip06 de comunicaciones. 

~¡r-----------------------------------------------------------' 
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IMplEMENTAcióN 

Fit¡lJRA 7.8. ACTUAl Red eJe TElECOMUNicAcioNES dEl SiSTEMA FiNANciERO MEXicANO 

Existe el proyecto de integrar cada una de las redes localee. de cada im~tituci6n, 

organismo o proveedor financiero en una gran red financiera de alta velocidad, 

probablemente a travé6 de Frame Relay o ATM. 

Esta red reunirá a todae las entidades financieras del país, así como proveedores 

de servicios, como se muestra en la Figura 5.9. 

Cecobln 

~~~A.· 
~ .. , ( ."'d, \ ~/ . 

. - ',; Red"'" Trleromunln.donn \ Recla, . ~ I 
Q( -:=-. Comt.rlicadf"" del Sistema Flnand('ro c(_~ 'W I 

R .... I.'. . \ Mexkano Inlo .. ' 

\ ,~~ .¡f' , 
c~· .~ gr'a.,' 

... 'D Bandeo 

--~ C .. rrl ... 

SHCP 
In.l. 

Prov .. dOf" FlnitnC;l,ri\l 

Fit¡lJRA ~. 9. FUTURA REd dE TElECOMUNicAcioNES dEl SiSTEMA fiNANciERO MEXicANO 
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Todos los participantes estar.3n interconectados a través de una red de 

telecomunicaciones de alta velocidad lo que asegurará una comunicaci6n eficiente y de alta 

disponibilidad. 

Esta tecnología permitir.3 el tráfico simultáneo de voz, video y datos (Figura 5.10.). 

Esto significa que, además de poder acceder a 105 diversos sistemas en tiempo real, 105 

usuarios de la red podrán establecer comunicación telef6nica y realizar sesiones de 

videoconferencia; todo operando en una 60la plataforma de comunicaciones. 

• 
de servicios 

Videoconferencla 
locales móviles 

Fit¡VRA ~. 10. SERVicios (lVE pROpORCiONARÁ lA REd dE TElccOMVNlcAcioNES dEl 

SiSTEMA FiNANciERO MEXiCANO 

Algunos beneficios serán los siguientes: 

• Red Privada de Telecomunicaciones que permita el tráfico de video, voz y 

datos, entre todas las instituciones que conform.:3n el Sistema Financiero 

Mexicano. 

--1lr-----------------------------------------------------------.~ 
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• 

• 

• 

• 

• 

• 

• 

• 

~.} . 

IMplEMENTAcióN 

Promover una mejor integración de las instituciones que participan en el 

mercado financiero. 

Permitir el acceso rápido y eficiente de 105 proveedores de servicios 

financieros. 

Unificar políticas, usuarios e infraestructura en una plataforma de 

Telecomunicaciones eficiente. 

Proveer una comunicación ágil., 5encilla y económica entre 105 participantes 

del mercado financiero. 

~orreo electrónico integral. 

Alta disponibilidad al contar con un servicio funcionando las 24 horas del día 

los 365 dfas del año, 

Alta Seguridad y un eistema de redundancia en t05 medios de transmisión. 

Utilización de la tecnología más moderna e infraestructura 100"l .. digital. 

Eo~ipAMiENTO pERSONAl. 

Actualmente la CNBV cuenta con 290 equipos personales obsoletos para el tipo de 

aplicaciones y servicios estándar, los cuales incluso resulta infructuoso mantener en buen 

estado funcional. Si a esto sumamos que los requerimientos de las distintas áreas en 

cuanto a equipamiento de c6mputo como herramientas para el acceso y explotación de los 

sistemas de información, y para incrementar la productividad del personal. mediante el uso 

de 106 distintos servicios que pueden ofrecerse con ya través de estas, asciende a más de 

160 equipos, resulta imperativo dotar de más infraestructura de cómputo personal El la 

Comisión. 

~Ir-----------------------~~----~--------~----------------'~ 
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Es necesario la adquisici6n de un total de 400 computadoras personales que 

actualicen este lote de equipo y satisfagan la demanda interna. redistribuyéndolo5 de 

acuerdo él necesidades específicas del perspnal. 

Otro rubro importante y que se ha incrementado en función de 105 5etvicio5 de red 

cs el de impresión, para el cual se requiere adquirir 45 impresoras de tipo láser, a efec-w de 

sati5facer la demanda, incrementar la productividad del personal y equipos, sustitución de 

equipo obsoleto imposibilitado de una conexión a red y brindar una optima calidad de 

impresi6n. 

Por otra part<:o el equipo destinado a la labor de supervisión in-situ (laptop5). esta 

limitado a unos cuantos. Comparativamente. el número de computadoras portátiles es 

inferior en un 60% aproximadamente respecto al número de supervisores o personal que 

requiere de esta clase de equipos, por lo que se hace necesario acercar a dicho per50nal a 

este tipo de tecnologías, fortificando la labor de supervisi6n mediante la designaci6n de 

recursos informáticos que permitan el acceso a informaci6n y sistemas de la CNBV de 

manera remota, con la facilidad de la portabilidad que estos ofrecen, por lo que es 

necesario ampliar el número de computadoras portátiles en 50 objeto de esta 

justificaci6n, para dotar de equipo a más supervisores y personal que Se encarga de la 

labor de supervisi6n in~situ. 

U.lo ESPEcificAcioNES dE lA pROpUESTA. 

Se deben adquirir el equipo de cómputo personal y portátil con las características 

de almacenamiento, procesamiento y comunicaciones que garanticen la operación y 

6istematización de 1036 actividades de 1036 áreas usuarias. 

~rl-------------------------------------------------------'~ 
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Un dato adicional es el que muestra el parque instalado de 1200 equipos 

personales en la CNBV, de 105 cuales 900 son de la marca Hewlett Packard, !Sin considerar 

el equipo por sustituir, lo que representa un 70·/~ él nivel Comisión, 

También €le debe considerar la adquisición de impresoras tipo láser, con 

características de ser incorporadas a la red de datos, permitiendo establecer grupos de 

impresi6n por piso o por área usuaria, lo que nos permitirá optimizar el servicio de 

impresión en la cantidad y calidad necesaria para la emisión de reportes y documentos 

generados por el personal en SU5 actividadc5 cotidianas. 

• 

• 

• 

• 

Los equipos a adquirir deberán tener mínimo, las siguientes características: 

Computadora Personal Pentium 11 a 400 MHz, 64 MB de RAM, 4 GB en disco duro, 

con USB (Universal Serial Bus) tarjeta de red Ethernet lO/lOO Mbps y accesorios 

multimedia. 

Impresora Láser capacidad de impresión de 24 ppm, procesador a 40 MHz RISC, 12 MB 

de RAM. resolución 600 apio 3 alimentadores de hoja6 con capaCidad combinada de 

1100 hojas, 

Computadora Portátil Pentium 11 366 MHz, 64 MB de RAM, 4 GB en disco duro, 

unidad de CD 6x tarjeta de red, fax módem V.90 y accesorios. 

Digitalizador de Imágenes carga automática de hojas, capacidad de 8 hojas ppm, 

~rl~------------------------------------------------------~ 
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~.4. EquipAMiENTO CENTRAl. 

5.4.1. ACTUAliZAcióN dE CENTROS dE CóMpUTO. 

Actu.3lmente se cuent.3 con un.3 infr.3estructura poco robust.3 p.3r.3 dar soporte a 

1.35 c.3rg.3S de tr.3bajo dentro de 105 equipos centrales, ya que el crecimiento en cuanto a 

requerimientos y necesidades se ha ido incrementando de una manera acelerada. Los 

equipos se encuentran a un 90-' .. de su capacidad y con pocas opciones p.3ra incrementar 

los recursos debido a que la vida útil de 105 equipos es de 5 años y v.3rias máquin.3s están 

por cumplirla. 

Por lo anterior, la tecnologí.3 utiliz.3da para re.3lizar t.3reas de respaldo es obsoleta 

y por lo t.3nto Se hace neces.3rio busC.3r nuevas herramientas que nos permitan tener un 

mayor desempeño en esta área. 

Adicionalmente existen dos plataform.3s de cómputo central: AS400 de IBM con 

protocolo SNA y equipo HP9000 de Hewlett Packard con protocolo Tep/IP y .i.tema 

operativo Unix, 

Aunado a esto 105 equipos no cuent.3 con la c.3pacidad de ser tolerantes a fallas, y 

las aplicaciones y requerimientos que actualmente se maneja en la Institución requieren 

tener este tipo de servicios, 

Otro factor determinante en e5te proyecto es la migración de aplicaciones, debido 

a la fusión de las Instituciones. Por esta razón es determinante la migración de 

aplicaciones para homologar las tecnologías de bases de datos, ya que anteriormente 

cada una se manejaba independientemente. 

--1'r'----------------------------------------------------
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b;¡ necesario cone.iderar un crecimiento en los centros de cómputo y sus 

capacidades para albergar nuevos equipos (Comunicaciones, Equipo Central, Servidores de 

correo, etc) ha sido sobrepasada, como· podemoe. observar dentro de los Centros de 

Cómputo. 

De acuerdo a loe. recurSOS establecidos, se han venido implementado los sie.tcmas 

dee.arrollados en Sybae.e, los servidores de Lotue.-Notes, aplicaciones adminie.trativas, 

hae.ta el punto de contar con equipo en prée.tamo: sin embargo la demanda de 

requerimientos por parte de las diferentes usuarias 6e hacen cada día mae. constantes. 

Se debe considerar la adquisición de un servidor Unix que se integre de manera 

natural y transparente al esquema de prevención de fallas, capacidad de 

multiproccsamiento. respaldo de información en línea, información espejeada, etc., que se 

ha armado con el proceeo de licitación de recursos propios, y sobre el cual se 

implementaría el proceso de Intercambio Electrónico de Información Financiera por una 

parte, y por otra se balancearían aún más las cargas operativas cotidianas resultado de 

105 sistemas CNBV. 

La actualización de la estación de trabajo ampliando su capacidad de proceso y 

almacenamiento es algo vital para optimizar las labores de operación, adminietraci6n y 

monitoreo que se efectúan en el centro de cómputo. 

5.4.2. BENEficios A ObTENERSE. 

Al tener esta infraestructura nos ayudara a mantener un servicio de óptima 

calidad que Se verá reflejada en el aprovechamiento por parte de 105 usuarios de los 

equipos. Además se podrá garantizar el crecimiento homogéneo entre las necesidades de 

la Institución y la capacidad de cómputo central. Homologación dentro de los equipos para 

~Ir---------------------------------------------~~------.~ 
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las aplicaciones que se esperan introducir en este afto. Por otro lado se podrá contar con 

un esquema de redundancia entre servidores y centros de cómputo, 

Mantener un balanceo de cargas adecuado para no saturar la capacidad de los 

equipos, introducir nuevas tecnologías en [as aplicaciones como son: Sybase, Lotus Notes 

y la versión de sistema operativo HP-UX. Ampliar la capacidad física de los centros de 

cómputo para poder alojar una mayor cantidad de equipo y hacer una reorganización de los 

equipos existentes. 

Contar con la capacidad de proceso y almacenamiento adecuado para los 

requerimientos de manejo de grandes volúmenes de información, necesarios en las tareas 

de recepción y carga de inform¡¡¡ción que se realizan como parte del proceso de supervisión 

del sector financiero nacional. 

Opuación y s~rvicio continuos para las ap1icacion~s de r~c~pción y carga d~ 

información financiua en beneficio de las áreas usuarias, al contar con las características 

de tolerancia a fallas y respaldo de información automática, complementando la compra 

hecha con recursos propios. 

T rasparencia de la migración de las aplicaciones de rec~pción y carga de 

información actuales a lo nuevos equipos, en beneficio de los las actividad~s de las 

diferentes áreas usuarias de la CNBV. 

AhA dispONibilidAd. 

Para implementar esquemas de alta disponibilidad en cómputo central, existen dos 

soluciones principales: 

--1rl----------------------------------------~--------_. 
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IN~IAlAcióN CON EPS: 

VENTAjAS: 

a) Redundancia entre equipos. 

b) Utilización de arreglos de di5COS. 

e) Tolerante a falla •. 

d) Instalación en un 5010 centro de cómputo. 

e) Distribuci6n de carga en los equipos. 

DESVENTAjAS: 

a) Supeditado a una .ola tecnología FDI. 

IMplEMENTAcióN 

b) Redundancia a través de diGpositivos externos en la misma tecnología. 

e) No tiene c6pejeo entre servidores. 

d) No realiza monitoreo de 106 recursos. 

e) Capacidad de 2,SOO tran.accione •. 

INSTAlAcióN CON CIUSIERS: 

VENTAjAS: 

a) Redundancia de Información. 

b) Monitoreo de 106 recursos. 

e) Espejeo de Información. 

d) A6ignación dinámica de recursos. 

e) Tolerante a falla •. 

f) Adaptable a cualquier tecnología. 

g) Capacidad de 8,000 tran.accione •. 

h) De.empe~o en red adaptable a la tecnología. 

DESVENTAjAS: 

a) Introduce tráfico dentro de la red. 

b) Dist,mcia entre clusten? limitada. 

el Redundancia de equipo a un costo elevado. 

~Ir-----------------------------------------------------------'~ 
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SolucióN PROPUESTA: 

Lc3 propuestc3 que resultc3 má6 vic3ble es c3 través de cluster6, ya que permite 

c3signar recursos dinámicamente, además de tener una redundancia entre equipo6 a través 

de un arreglo de discos de alta disponibilidad. Por otro lado tiene una disponibilidad de casi 

el 100%. 

La propuesta puede ser modificada, de tal forma de que en vez de que sean cuatro 

equipos de las mismas capacidades, 6e puede llegar a manejar una máquina robu6ta que 

cumpla con los requerimientos para crear el centro de c6mputo alterno. En caso de 

contingencias, los equipo6 pueden ser conmutados de uno a otro, en 6ituación de pérdida 

del cluster principal, entraría en op~ración el clu5ter redundante. 

En la fíg. 5.11. se muestra un esquema de la 50lución. 

Torre Norte Torre Sur 

LAN 

FiC¡URA 1.11. ClU5TER ENTRE EQuip05 CENTRAlE5 HP900 r ARREt¡lo dE di5C05 HA55. 

~Ir-------------------------------------------------------' 
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SERVidoRES dEPARTAMENTAlES. 

505.1. IMplEMENTAcióN. 

Se propone implementar una solución baaada en una estrategia desarrollada por el 

personal de la CNBV y con el apoyo de proveedores CXtUM05 que permita cubrir 105 

requerimientos de 105 usuarios. Esta infrac5tructura esta pens8da para ser vigente 

cuando menos en un lapso de 3 años y aún venciendo éste plazo permita ser actualizada. 

Una infraestructura de cómputo distribuido (granja de servidores) de las oficinas 

centra/ce. y oficinas nu:tropolitanss (fig. 5.12.). consistente de 5crvidorcs que ofrezcan 

servicio5 de autornatizací6n de oficina talee. como: paquetería (word, excel, powerpoint ), 

servidores de impresión. aplicaciones propias, archivos compartidos, administración de la 

infraestructura de cómputo personal (inventario de equipo, distribución de software, 

soporte remoto), fax en red, publicación de información institucional (servidor para 

intranet e internet ) y bases de datos departamentales. 

--1rl-----------------------------------------------------------,,~ 
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Oficinas Centrales (Plaza 1nn) 

T.".~ .... en_jo d. 

S".ld .... 

l ...................................................................................... ! 

Oficinas Metropolitanas 

"" .... P .... ~ 
I'""t<lirocio 

....... 
A<caoGlobal ll<onoIo .............................. . ................... . 

FiC¡URA 5.12. ModElo pROpUESTO PARA lA iMplEMENTACióN dE UNA t¡RANjA dE 

SERVidoRES dEPARTAMENTAlES. 

ESPEcificACioNES FísicAS 

ServidoreG Particulares.- Es el servidor que dará servicio por segmento (cada 2 pisos), 

proporcionando la facilidad de trabajar con aplicaciones particulares por piso y que no son 

aplicaciones de acceso común: 

---' .. ,--------------------------------------------------------------~~ 
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• Servicio de impresión. 

• Aplicaciones propias de cada área de la CNBV. 

• Administración de cómputo personal (distribución de software). 

Servidores de acce50 común.· Son los servidores que proporcionarán servicios de aCC650 

general. 

• Transferencia electrónica de información. 

• 

• 

• 

• 
• 

• 

Fax. 

Correo electrónico. 

Formas Electrónicas. 

Conectividad con Internet. 

Archivos compartidos 

Administración de cómputo personal. 

Distribuci6n de: software. 

Inventario de equipo y aplicaciones. 

Herramientas de Soporte. 

Publicación de información institucional interna, 

Bases de datos departamentales. 

Respaldo y pruebas. 

OliciNAS CENTRAlES (PlAZA INN) 

.¡' Servidores centralizado6 bajo el concepto de granja . 

.¡' 8 Servidores particulare6 por torre distribuidos como se mue5tra en la tabla 5.2. 

~jr-------------------------------------------------------,~ 
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. .. _. ~ . ~ - . . - -. - ~ I UBICACiÓN. NO. DE SERVIDORES I PISOS_ j 
PARTICULARES 

-. .. 

1 ~L 1 
'1 3,4 .---' 

1 
Torre 

;1 
1 I S,6 

, 
. J 

'1 
No,," 

:1 
1 J 7,1; 

, 

J 

1 I1 1 .J 9,10,11 I 
- . . J 

1 L 1 I[~ 

1 
Torre 

1 
1 

1 
S,6 I 

I Su, I 1 
1 

7,1; , 

I 1 
1 

1 
9,10,11 

j . -

TAbLA ~.2. DisTRibucióN JE SERViJORES PARTicuLARES . 

./ 10 Servidore5 de acce50 común brindando 5ervicio6 de acuerdo a la tabla 5.3. 

- .- - ~ - - """'::>:::::-== 

:1 
NO. DE SERVIDORES J SERVICIOS 

- . 

1
1 

2 r ran¡;ferencia elect,ón¡'ca de información , 
. . .. - .. - . .. . . 

'~ 1 1 
,1 

Fax en red 
- . 

" 2 , Archivo6 compartido6 (File Sharinfl) 

, 1 I Diatril7ución de ooftware 

I 
1 Pu171icaci6n de información in6titucional 

interna 
. - . - - . . 

1 
2 , Ba¡;ea de dato6 departamentalea 

. - . -- . 

'í 1 
1 

Re¡;paldo y prueba¡; 
. 

TAblA ~.7. DiSTRibucióN dE SERVidoRES COMUNES. 

-------------------------------------~ 
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OficiNAS METROpoliTANAS 

./ Servidores centralizados bajo el concepto de granja . 

./ 1 servidor particular por edificio proporcionado servicio de impresión y aplicaciones 

propias de la oficina; así como servicios para U60 de intranet. paquetería y 

administración de cómputo personal . 

./ 1 servidor de acceso común brindando 106 siguientes servicios: 

U.2. 

Transferencia electrónica de información. 

Compartir información (file sharing). 

Base de datos departamentale5 

REQUERiMiENTOS HARdwARE. 

SERvidoRES OficiNAs CENTRAlES 

./ Setvidores particulare5 con arquitectura de rack con las características que se 

muestran en la tabla 5.4. 

',' . ...-...... """'~- -=--==_ ... _-.- -~-- . ,. 

:1 
CARACTERíSTICAS { VALOR 

. - .-
, T ol~rancja a fallse Fuenu5 de poder redundante 
¡ 

Tarjeta de red redundante 

T srjeta de Arreglo de Dieco!:> 

, Bu€> interno redundante 
.. 

il [ Proceeadores 2 Pentium Xeon 500 MHz 
. . . .. 

1 
Almacenamiento 1 Arreglo de 3 di6CO€> de 8 GB en raid 5 

[ RAM [ 128 MB (mínimo) 
. - . 

~ [ Memoria cache 
.1 

1MB 
. 

11. 
Multimedia 

ti 
Unidad de CD 24X (mínimo) 

.. -. . 

1
1 

hlUrfaz de red ,1 2 Ethemet 101100 ,[ 

.1 
Video J Monitor 5VGA 

. .. .. 

~ ¡ Capacidad de procesadores ./ 1; 

TAhLA ~.4. CARACTERíSTicAS dE 105 SERtlÍJORES pARTiClJLARES. 

~",----------------------------------------------~~~-------,,~ 
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Nota: Para 10Si SiervidoreSi particulareSi de 10Si piG05 9,10 y 11 deberán llevar 3 tarjetas de 

red . 

..1 Servidores de acceso común con arquitectura de rack con las características 

generales que se muestran M la tabla 5.5. 

, " • "" - p ,- -

1 
CARACTERisflCAS 

1 
VALOR 1 

¡ 

Tolerancia s falls5 Fuenteeo de poder redundsnte I 
¡ 

Tarjeta de red redundante 

Tsrjeta de arreglo de di5CO$ I 
I 

D05 proce6adore5 I 

I BU6 interno redundsntt , 

I Proce6ador I Dutll Pentium Xeon 500 MHz I 
-~ 

·1 
RAM I 128MB 

J 

I Memoria csche I 1MB J 
1 

Multimedia 1 Unidad de CD 24X (mínimo) 
I 

I Interfsz de red 
1 

Ethernet 10/100 
, 
¡ 

'1 Video I MoniUlr 5VGA ! 
J 

I C.apscidsd de proce6adore6 I 4 
, 

1 
, 

TAblA ~.~. CARACTERíSTicAS t¡ENERAIES elE los SERVíelORES elE ACCESO COMÚN. 

Nota: Se debe considerar el equipamiento adicional que se muestra en la tabla 5.6. para 

cada uno de 106 servicio6 que van a proporcionar 106 servidore6 de acceso común. 

~rl -----------------------------------------------------------.~ 
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:1 

-. - - . . 0_ ' o" , -.- --.-.,,- ==='" 
SERVIDOR 

1 
CARACTERíSTICAS 

1 
VALOR 

- -
T ran9-f~renci.a Almacenamiento Arr~glo d~ 4 di5C05 de 8 GB en raid 5 

electrónica de 

información 

:1 
Fa:.: en red 

1 
Manejo de fa:.:e€> Tarjet.a mult~puerto 5erial (Digiboard) : 

-> 

1 1 
Almacenamiento 

1 
Arreglo de 3 di5C05 de 8 GB en raid 5 
-

Publicación de Almacer18miento Arreglo de 2 disc05 de 8 GB en raid 1 

inform.aci5n in5titucional 

, in,una 
-

Ba5t de data5 I Alm.ceo.;;;¡~ I Aceeglo de 3 di.~o. de 8 GB en ,.id 5 

depar:amental 

Archivoe. compartido5 Almacen!imiento 2 unidade5 de almacenamiento externo 

(fije sharing) de 7 bahía5 con 3 di5co5 de 8 GB. 
-

Oie;tribución de !>oftware Almacenamiento 2 unidade5 de almacenamiento externo 
" , 

de 7 bahía5 con 3 disco5 de 8 GB 

1 
Re5paldo y pruebafi 

1 
Almacenamiento 

1 
Arr~lo de 3 discos de 8 GB en raid 5 

TAbiA ~.6. CARACTERíSTicAS AdicioNAlES dE cAdA SER"idoR dE ACCESO COMÚN 

dEPENdiENdo dEl SER"ício QUE pROpORcioNARÁ. 

SERVidoRES OficiNAS METROpoliTANAS 

Las características técnicas de cada - uno de los setVidores a instalar en las 

oficinas metropolitanas se muestran en la tabla 5.7. 

~rj---------------------------=~------------------~-----'~ 
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. - . . 

I 
TIPO DE CARACTERISTICAS 

I 
VALOR 

SERVIDOR I 

Tolerancia a fallas fuente6 de poder redundante , 
Tarjeta de red redundante 

Tarjeta de Arreglo de Discos 
I 

Bus interno redunclante .. 
1 

Procesador I Pentium Xeon 500 MHz 
, 
I 

SERVIDORES 
1 

Almaceryamiento 
1 

Arreglo de 3 di6C05 de 8 GB en Raid 5 , 

PARTICULARES 
1 

RAM 
1 

128MB , 
, 

. 
, 

1 
Memoria cache 

'1 
512 (mínimo) . 

[ Multimedia 
1 

Unidad de CD 24X 
, , 

1 
Interfaz de red 

1 
Ethernet ID/IDO , 

Capacidad d. 

1 

2 

procesadores 
I 

T olerólncia a fallas Fuente~ de poder redund8nte , 
T arjet8 de red redundante 

Tarje-ta de Arreglo de Discos 

Bus interno redundante 
I 

5ERVIDORES DE 
1 

Procesador 
1 

DUDI Pentium Xeon 500 MHz , 
ACCESO 

1 
RAM 

1 
128MB 

, 

COMÚN 
1 

Memoria cache 
1 

512 (mínimo) 

Almacenamiento 2 cajas de almZlcenamit:nto ~rno de 7 

b8hías con 3 diecos de 8 GB. 

1 
Multimedia 

1 
Unidad de CD 24X 

1 
Interfaz de red 

1 
Ethernet 10/100 

Capacidad 
d •. 1 

4 

proce6adore6 

TAblA 1.7. CARACTERíSTicAS dE SERVidORES EN oficiNAS METROpoliTANAS. 

-.J",------------------------------""""'-
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SERVicios A iNsTAlAn EN Todos los sERvidoru:.~ dEPARTAMENTAlES. 

• 

• 

Sistema Operativo: Windows NT Server 4.0. 

Service Pack 5. 

IMplEMENTAcióN 

• OpenClient de Sybase como manejador de base de datos. 

RiESGOS irwoluCRAdos EN CASO dE NO CONTAR CON los SERVicios: 

o Los requerimientos de servicio€> de red actuales. no podrán !Ser satisfechos El corto 

plazo. La demanda de procc5amiento de las aplicaciones de los u6uarios, instaladas en 

106 acrvidores, es cada vez es mayor y la respuesta de los mismos mas lenta, la 

generación de datos históricos necesarios para los usuarios exceden la capacidad de 

almacenamiento de los servidores, los cuales contienen solo datos de fechas recientes 

dificultando a los USUElri05 los análiai6 hi6tóriCOS. 

a La infraestructura actual (tecnológicamente incompatible e im;uficiente), no podrá 

cubrir la demanda en instalación de aplicaciones y servicios de automatización de 

oficina, ya que la inatalación de nuevos paquetes y aplicaciones demandan mayor 

capacidad de proceaamiento y almacenamiento que algunoa aervidore5 no pueden 

cubrir. 

o Se verá limitado el deaarrollo de nuevaa aplicacionea, ya que laa nuevaa tecnologías en 

deaarrollo, requieren de una infraestructura más veraátil y robuata, loa 

requerimientos de las nuevas aplicaciones de los uauarioa, demandan nuevas 

herramient.3s de desarrollo, las c~ales a su vez requieren de mayor procesamiento y 

almacenamiento y una infraestructura de servidores que [as contengan. Con [a que €le 

cuenta actualmente no podrá aer parte de una solución. 

--1rl-----------------------------------------------------------,.~ 
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o No €le tendrían disponibles los servicio5 de red en forma integral (el usuario debe tener 

siempre la posibilidad de c~:mtar con cualquier servicio de red y/o información). con la 

infraestructura actual no se pueden qon6olidar 1035 aplicaciones y el ambiente de red 

por problemas de incompatibilidad en el manejo de las plataformas (Netware Novel] y 

Wíndows NT), 

~.6. BASE dE dATOS iNSTiTUcioNAl. 

5.6,1. CARACTERíSTicAS. 

El objetivo del área de ba5e de datos es la de salvaguardar y administrar la 

información que la CNBV maneja, 85í como clasificarla de acuerdo El los requerimientos de 

los distintos departamentos que la rigen. 

La información que reside en las distintas baste. de datos e6 considerada de alt.a 

ecnsibilidad, por lo que la protección debe Ser prioritaria. Pérdidas de la información 

manejada en este componente generarían una interrupción en los servicios con 

repercusiones graves a todos 105 niveles, pudiendo engendrar problemas de confiabilidad, 

afectar a la reputación de la CNBV o incluso una falsa evaluación de la situación financiera 

de las instituciones controladas. 

La plataforma en la cual estarán montadas las bases de datos 5ybase ee. bajo 

UNIX (HP~UX), de la cu.31 se tendd un.3 redundancia.3 través de dispositivoe de conexión en 

cluster, de acuerdo a la propueeta de cómputo central que se mencionó en este C.3pítulo. 

~rT---------------------------------------------------' 
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IMpoRTANciA dE lA CONTiNuidAd EN lA OpERAcióN dE los SiSTEMAS dE MisióN cRÍTicA dE lA ORGANiZAcióN. 

Es prioritario mantener la informaci6n disponible de la cual la CNBV depende para 

realizar funciones primarias. 

El problema crítico con esta área reside en su relaci6n con el área de desarrollo, al 

no existir un lineamiento en el desarrollo de aplicaciones con respecto a las bases de 

datos. 

Existe una proposici6n no formal hacia el área de desarrollo para el control de 

cambios y pruebas, 5in embargo se nece5ita má5 elaboraci6n de document05 que 

contengan la informaci6n de los lineamientos por parte de Ba5es de Datos (BD). 

El administrador de bases de datos tendrá que generar políticas en funci6n alas 

riesgos identificados. Dichos puntos cubrirán lo siguiente: 

• 

• 

• 

• 

• 
• 

Di5cos: espacios contemplados para el desarrollo de los distintos 

proyectos. 

Memoria: rangos y parámetro5 de tolerancia para el desempeño de las 

aplicaciones. 

Espacio en desarrollo: que implica limitanus de recursos para el desarrollo 

de la5 aplicaciones, estas Iimitante5 ponen en peligro la integridad de 

dato6. 

Cambios en las cuentas de 105 usuarios: permisos en las cuentas de 105 

usuarios la5 cuales están restringidas sin embargo 105 datos son reales. 

Atributos dados a las distintas clases de cuentas. 

Restringir el acceso a aplicaciones según el nivel de acceso de los usuarios. 

~rl------~---------------------------------------------------".~ 
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5.6.2. 

• Controlar el acceso indebido a los servidores de bases de datos mediante el 

• 

• 

• 

• 

• 

• 

uso de herramientas de control de usuarios. 

Implantar un ambiente de pruebas, y que 105 desarrolladores no tengan 

acceso a datos de producción durante la6 pruebas y el desarrollo. 

No existe una certificación por cada aplicación que 5e monta en producción, 

ni un método de liberación de 5i5tema6. 

La falta de un proceso de reingeniería a la6 antigua5 aplicaciones que en la 

actualidad no cumplen con ciertas expectativa5. 

Seguridad de Información. 

Conexiones segura5 entre aplicaciones, BD y administración. 

Encriptación de Información. 

No existe documentación para peticiones de permisos. 

No existen formato6 de reportes. 

REQUERiMiENTOS. 

Para 105 lineamientos de las bases de dato6, es importante la forma en la cual 6e 

protegerá la Integ;¡dad de la Información, por lo cual dam05 105 puntos e5pecífic05 que 

política5 y procedimientos internacionales plantean: 

1. Definición formal de ambientes de producción y de desarrollo o pruebas. 

2. Controles de accesos para 105 usuari06 finales en la restauración de los 

proce50s. 

3. Notificación formal y detallada de cambios a las bases de datos, para la 
administración a5í como para las áreae. involucradae.. 

4. Control de creación de cuentas a usuarios de bases de datos, así como fUar 

perfiles de 105 mismos y sus atributos. 

5. Definir y clasificar 105 nivele5 de información. 

6. Definir qué tipos de datos se respaldarán y cuál es la mínima frecuencia de 

respaldo. 

~rl---------------------------------------------------' 
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7. Cifrado de los medios de almacenamiento para 105 respaldos. 

8. Obtener siempre en base El la clasjfjcaci6t'1, dos copias de información 
sensible, crítica y valorada. 

9. FUar 105 requerimientos para el cambio de información sensible, crítica y 

valorada. 

10. Especificar formalmente, y con consentimiento de otras áre85 afectadas, el 
proceeo de respaldo y su frecuencia. 

11. Tener fuera del centro de cómputo copias de respaldos para contingencias. 

12. Situar 105 medios de almacenamiento en zonas de fuego distintas de la 
máquina de origen. 

13. Fijar de manera formal un periodo mínimo de retención del almacenamiento. 

14. Limpieza regular de información, la cual es necesario retener por largos 
lapsos de tiempo, 

15. Dar un lineamiento para formalizar la destrucción de la información y 

diaponibilidad de 105 sistemas de información, 

16. Definición de la oreanización de retención de datos almacenados y 
archivados. 

17. Definir responsabilidades para la organización de reté:nción de datos 
.almacenados. 

18. Definir medios de almacenamiento de datos aceptables. 

19. La administración debe notificar 106 fallos en la integridad de la información 

en tiempo real. 

20. Suprimir o cla5ificar bajo estudio 105 niveles de información incompleta u 
ob50leta, 

21. Verificar que 185 tran5acciones de entrada en producción lleven un número 

secuencial. 

22. Cifrar todas las comunicaciones remotas a la base de datos. 

23. Asegurar las conexiones que administren vía remota la base de datos. 

24. Exigir que las aplicaciones de las bases de datos pasen por un nivel de 
liberación y certificación antes de situarlas en producción. 

25. Evitar el acceso a la información a personal externo, o sólo bajo supervisión 
del administrador. 

~rl-----------------------------------------------------------;~ 
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5.6.2. PiAN dE iMplEMENTAcióN. 

En las tablas 5.8. y 5.9. Se definen los planes de implementación general y de 

políticas para optimizar y asegurar el uso, actualización y acceso a las bases de datos 

institucionales de la CNBV. 

'. =-=-==. -::.. ... "0= - -=::><""= -
TAREA I OBJHIVO il ENTREGABLE 

-
Auditar las aplicacione6 de bases Implementar loe requerimientc6 I Analizar caracteríetica6 de 

de datos para localizar lo. de set,3uridad en las aplicaciones : eet,3uridad en las aplicaciones. 

rieet,3os de set,3uridad q,e .e ejecutan en lo. : 
eervidoree de DB. 

..J - - - ' 

Incluir en las bases de datoe 18s Restrint,3ir acceoo a informaci6n. Crear perfiles de usuarios para 

limitan"tes de .acceoo q" ,1 , adjudicar permioo5 a m6dulos. 

RDBMS permite. ¡ 
. , -

Restringir " acce60 • Controlar e' acce6Q • Situar privilt{jios d, acuerdo a 

aplicaciones a , .. cuales no .e informac¡6n. ueuarios. 
I 

tiene derecho. , 

, 

: 

¡ , , 

, 
- .. , , - - - --

Implantar ,na política más Evitar acceso a informaci6n no , Utilización de pa%wOrds: 
I 

estricta ,n e' manejo de 'o. permitida. pereonalizados y herr¿¡mient8s de 

passwords. autenticación como tokene carde:;. , , , 
Controlor el acceoo indebido a loe Evitar el de5Control en u60 de Auditar conexiones remotas y, 

: , 
selVidores de Baees d, Datoe:; herramientae:;. , cerrar puertoe inservibles. 

, 
I 

para consultas de datoe sin ,n : , 
control poe medio del ,"o de , , 

, 

herramientas no permitidoS • 
ciertos usuarios. 

- -------~. , --- ------ __ o ---,-

TAbú ~.8. PÚN dE i~p'E~ENTAcióN . 

.-Jrl-------------------------------------------------------.~ 
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-

I 
TAREA 

I 
OBJETiVO ¡ ENfREGABLE 

- - - - - - -
Implantar "" ambiente de Proteger la integridad de lo. Crear un laboratorio de desarrollo 

pruebas. y que 105 datos 86í como el y pruebas. 

desarrolladores "O acceden 
, 

funcionamiento de 105 

datos de producción para servidores de producción. , 
pruel185 y de6arrollo. , 

, 
Implementar "" proce6o de Garantizar la producción del Crear documento oficial de 

certificación por cada aplicación' procesamiento d. dato6 y l. liberación de aplicaciones. 

que 6e monte en producción, ni un inteflridad de 106 mismos. 

método de liberación de 

si6temss. 
--- -- - "-

Implantar "" proceso de Evitar .1 U50 innecesarios de Analizar toda6 la5 apJicacione5 

reingenierÍa • I.s antiguas recurS05, además de garantizar implementadas, 5U historial y en 

aplicaciones que en la actualidad la veracidad de 105 resultadoe. base a e.u funcionalidad aplicar 

no cumplen ca" ciertas ee.perado6. reingeniería en las que aplique. 

expectativas. 

-

TAhiA ~.8. PIAN dE iMplEMENTAciÓN (CONTiNUAcióN). 

"rl ~~~~T~A~R~E=A~~~~~"I~~~~O=B=J~E_TI~VO~~=-~"rl~=-_E_N_T~R_E_G_A=BL=E=(=S) ____ =-
Separación de inetalacionee> de Salvaguardar la Integrid.óld de Crear lineamiento5 de 

de6arrollo y operación. 

11 Auditotiae. y rcvisionee. 

106 6ervicios así como la6 ba5e5 aceptación de nuevos eistemae 

de dato6. 

sobre datoe. y 

105 Cuale5 e5tar.án debidamente 

estal:>lecidos y documentado6, 

además de crear pruebas 

adecuada6 y 6atie.factorias. 

de la '1 r enero control 

fldmini~i.ra(.i6n de llsuariofo. I mE1MejO en la'" 

I usuarios. -

cuent.Els ,le lo~ 

Realizar revi5iones imprc:vie.tae 

~obre cuenta5 de u5uarios. 

TAblA ~. 9. ItnplotENTAcióN dE ESTÁNdARES. 

--1rl------------~----------------~~~~--------------~~~"'~ 
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- - " -" - _=.0......-.....",._ .. "_O._- ........:::0-.-..- _'-_ 
~ 

TAREA I OBJETIVO I ENfREGABLE(S) 
- -

A$egurar el accef>O a terceroS Mantener la seguridad en la. Documento oñcial que contenga 

i in5talacioM6 organizacionsles y la. condicione!:> d. seguridad 

d. lo. bienes infOrmáticos 
; 

necesarias para 8!iegurar .1 

accceadoe por tucer06. cumplimiento con la& polític85 y 

e5tándarcs organizacionalcs 
- - - ---

i Revisiones anuales d. lo. r ener información de 6t8tU$ de Adquirir planes de 6OpOrtt: par.:! 

Si6temas de Baees de Dato!? por la Integridad d,1 6i6uma d. análisis d. "Performance & 

105 proveedores del si6tema.. Ba6e de datos. Tunin~f, manttnimienW6 

pr~entivo$. consultarla d. 

integridad de la base de datos, 
- - , 

I Etiquetado de activos Intercambiar a restringir El la , Dentro del claeific.ado etiquetar I 
I 
I 

información, ar:.í al tod05 106 activ06 5~ún el nivel I como 
, 

impacto d. '" acce50 o de: , 

I alteraci6n de la InformDCi6n "O Confidencialidad. 

autorizad.!l. Inte{:lridad 
¡ 

Di5ponibilidad. I 
¡ - -- --_.-
[ Implement;'--

-

"" plan d. Minimizar el da¡:,'o por incidente5 Implementaci6n d. "" I re5pue6tas ante incidente6. d. eeguridad o mal metodol~ía de levantamiento de 

I funcionamiento. reporte5 en cada proyecto, 105 

cualee. incluirán: 
I 

I Incidentes de S~uridDd. 

Debilidade5 de 5e{:luridad. 

Funcionamiento inadecuado d. 

6Oftware. 
- - -

I Detecci6n d. actividade5 "O Evitar un mal U50 de recur605 Revi5ionee. peri6dict:l6 de fases o 

I autorizadas o ilegale6. que pongan '" riesgo l. m6dulos de proyecto5. 

I inteqridad de 106 datos. 
I - -

TAhLA i.9. IMplEMENTAciÓN dE ESTÁNdARES (CONTiNUAciÓN) •. 

--1rl -----------------------------------------------------------,,~ 
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: ;-1 ::-:~_,..,.;~=:T A_R~E~A= __ ==~~_~_, rl-=--:--:;~O;-BJ-;E_T;-'V_O_:;---,-,_I 
Definición de pl<lnes de Protección ,ie la integridad de ~n base al ~186lficado de 8CtJV06 

ENTREGABLE(S) 

contingencia. activo5. crear planes de contingencia o 

" Analizar requerimk:nto5 

5~uridad de 5W. 

métodos <!lternO$ en caso de 

1

, pérdida de información o mal u50 

de ella. 

de A!,egurar la incorporación de Auditar todos lo. 

mecanismos de seguridad en la requerimientos de 5~uridad 

operación de [os 5istem.;l5 y e5pecificado6 por ólplicacionee y 

aplic8ciOMS. procesos de desarroIlo 6e 

cumplan e Incorporen. 

TAhlA ~. 9. IMplEMENTAcióN dE ESTÁNdARES (CONTiNUAcióN). 

~rl-----------------------------------------------------------.,~ 



CApíTUlo, IMplEMENTAcióN 

'j.7. PLATAFoRMA dE AdMiNiSTRAcióN y MONiToREO. 

5.7.1. IMplEMENTAcióN. 

Considerando que la infraestructura de cómputo central está basada en equipos 

HP9000, la plataforma natural de administración y manitoreo es OpenView. El esquema 

propuesto es el que se muestra en la Figura 5.13. 

HP OpenView 

11. 

TORRE SURI , 

~~~I": .:" ~ 

(~ 
EDIFICIOS 
("ORPORA T1VOS 

~ Al,lenlo, de Mo"iloreo 

Consolas de Monitoreo 
Administración y Análisis 

TORRE NORTE 

~/,~*>¡g 

¡r~ 
EDIfiCIOS 
CORPORATIVOS 

FíqlJRA ~.17. PlATAfoRMA dE AdMiNiSTRAcióN)' MowírOREO pROpUESTO. 

5.7.2 . CARACTERíSTicAS. 

./ Plataforma basada en HP OpenView centralizado en el edificio 5ede (Plaza Inn) y 

agentes distribuido!:'> en cada componente para Su monitoreo y desempeffo . 

.¡' Contempla la. 7 capa. del modelo OSI. 

--1rl-------------------------------------------------------.~ 
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./ Permite la configuración, administración y monitoreo de 105 dispositivos de red bajo 

estándares, SNMPI y 11, RMON, RPC., entre otros . 

./ Pumite la configuración de umbrales de alertamiento. notific8ción él con50185 y 

pagers . 

./ Ejecuta eventos o programas con base El umbrales . 

./ Cuenta con una base de dato5 de históricos de desempetlo y problemas de todos 

106 com ponentes . 

./ Dispositivos de monitoreo diGtribuido. con capacidades de procesamiento y 

almacen.3miento internos y que permitan el optimo uso de ancho de banda . 

./' Inteligencia en la localización y aislamiento de fallas, 

./' Plataformas de administración de 106 diferentes dispositivos integrable6 él la 

plataforma HP OpenView . 

./ Infraestructura abierta y escalable. 

PRodUCTOS A iNsrAlAR EN lA plATAfoRMA CENTRAl dE AdMiNisTRACióN y MONiTOREO. 

o Si5tema de respaldo: Omniback 11. 

o Herramienta de descubrimiento de la red: Network Node Manager. 

o Atjentes de monitoreo y reporteador : Perfview y Mea5ureWare .. 

o Umbrales de alertamiento y notificación a consolas: IT/O (Information Technology 

Operation l. 

HP OpENViE\\I. IT (INfoRMATioN TECNOIcx¡y). 

las herramientas de administración son un componente importante para 

proporcionar 5ervicio6 de información a la CNBV. OpenView proporciona las herramientas 

que se requieren para unir la6 expectativas de 105 u6uarios y proporcionar IT de calidad y 

soluciones de costo I beneficio. 

~ri-----------------------------------------------------------;,~ 
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Las herramientas de admini6tración HP OpenView e6tán di6eñadas para 

administrar aspectos específicos de la infraestructura de cómputo como son sistemas, 

redes, performance, costos, inventarios, etc. Estas herramientas están organizadas 

entorno a procesos específicos y áreas operacionales. 

CARACTERíSTicAS Y BENEficios 

El CONCEpTO IT/OpERATíON 

OpenView IT/Operation es una solución de software distribuida cliente I selVidor en 

el servidor es una consola central de administración y 105 clientes son "agentes 

inteligentes". Desde la consola de administración central, se tiene el control total de los 

recurSOS distribuidos a través de la red, identificando problemas potenciales antes de que 

OCurran y resolviéndolos antes de que 105 usuarios finales sean afectados. L06 agentes 

también pueden preconfigurarse para resolver problemas inmediatamente sin interactuar 

con la consola de administración central. 

lT/Operation proporciona vista punto a punto de todo el ambiente administrado. 

Por tener la ventaja de una interfaz común, se puede verificar inmediatamente el estado de 

105 sistemas de misión critica, infraestructura de red (incluyendo intranets), y 

aplicaciones de negocios críticos como son bases de datos, servidores internet, correo 

electrónico, etc. Los datos de red y rendimiento del !Sistema, almacenamiento y respaldo 

de información de la empresa, inventario de hardware y software, perfiles de usuario final, 

etc. puede ser consultada y usada para administrar más efectivamente el ambiente de 

cómputo. 

~Ir---------------------------------------------------' 
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La CNBY demanda mejor confial::rilidad y desempeño de sus ambientes de cómputo. 

Al tener la ventaja de acciones autónomas de IT/Operation y capacidad de administración 

de eventos inteligentes, los problemas complejos pueden identificarse, correlacionados y 

resueltos antes de ser afectados los usuarios finales. 

Por usar bases de datos integradas, la historia de eventos puede ser analizada 

para predecir y prevenir futuros problemas, adem~s de proporcionar un estatus inmediato 

del ambiente de cómputo para continuar obteniendo el nivel de servicio esperado. 

Con esta plataforma no solo se administran aplicaciones y bases de datos, 

también puede manejar el sistema operativo Unix y servidores Windows NT que componen a 

la red interna. 

IVCTWonk Nodc MANAt¡CR. 

Network Node Manager colecciona y presenta datos para ayudar a encontrar las 

necesidades de configuración, desempeño y adminÍ!;tración. Autom~ticamente descubre 

cada uno de 105 dispositivos que integran a la red, generando una presentación precisa de 

la topología. También recolecta eventos a través de toda la empresa que puedan in~icar 

problemas potenciales. 

HP PCRfYÍEw J' MCA5I1RCWARE. 

Software de administración centralizada para análisis, monitoreo y planeación de 

recursos para sistemas y ambientes distribuidos. La integración con OpenView corre en 

estaciones de trabajo y servidores HP 9000. usa medidas proporcionadas a través de 

agentes de MeasureWare corriendo en los equipos a administrar. 
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El análisis gráfico de la tendencia de datos históricos medidos se genera en tres 

niveles: 

./ PrOCes06 . 

.¡' Aplicaciones (definido como un grupo de uno O más procesos). 

" Nivele. global (.i.tema). 

OmniBack 11 proporciona protección de datos sin interrumpir las operacionea del 

sistema. 

El respaldo de datos 6e proporciona a través de la red con dispositivos de 

almacenamiento tales como DDS y DL T s. Puede realizarse en forma local o remota desde 

un punto de administración central. Es posible seleccionar desde un respaldo de file 

system total/incremental o respaldo en línea. Las cintae de respaldos existentea pueden 

ser copiadas IOC81 o remotamente siguiendo un procee;o de valuación. 

Con esta plataforma se pueden realizar respaldO!:; completos de todos los 

servidores que componen la red de la CNBV, incluyendo UNIX, Window$ NT y NetWare de6de 

un si5tema central. Toda la información relevante acerca de 5e5ione5 de re5paldo 

individual, incluyendo archivo y medio de información, €Ion admini5trado5 a travé5 de una 

base de dat05. 

5.]'}. 

o E5tación de trabajo con 5i5tema operativo Unix HP-UX vl0.20. 

o Agente5 externos compatible5 con plataforma ba5e (Mea5ureware). 

o Interfaz de red 100Ba.eT. 

o Interfaz de comunicación. 

o Unidades de re.paldo DDS y DL T. 

~,r-----------------------------------------------------------'I~ 
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:1.8. INTRANET I INTERNET. 

5.8.1. IMplEMENTAcióN 

Esta propuesta bU6CB que el personal de la CNBV pueda hacer uso de 105 servicios 

El travée. de Internet bajo un enlace corporativo en función al análh;;is que se realizó en el 

capftulo 4. 

LaG etapas que 5e contemplará serán las siguientes: 

• Establecer un enlace dedicado hacia un proveedor de servicios de Internet. Este 

enlace será digital aprovechando la infraestructura de comunicaciones con la 

que cuenta la Comisión. La propuesta es que se utilice un canal de 2 Mbps (El) 

para dar servicio a 500 usuarios a través de la red interna. 

• Desarrollo, publicación y mantenimiento de la página de la CNBV en Internet. 

• Establecimiento de 105 servicios de CorreO electrónico, tran6ferencia de 

archivos, web, enlaces remotos, etc. a través 

ESQUEMA pROTOTipo PARA El dESARROllo dEl pROyECTO INJERNETIINTRANET 

La figura 5.14. muestra la arquitectura hardware necesaria para el desarrollo del 

proyecto Internet / Intranet en la Comisión Nacional Bancaria y de Valores. 

--1rl-------------------------------------------------------.~ 
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TO~~E NO~TE 
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TOIU\f SUR 
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IMplEMENTAcióN 

Switch centrallll ¡ido< 1::I:C~e entre torres S¡idor de coneo I ~witc" Central 

~ __ ~~~~-L __ ~ 
Fi~"'31l yTACACS+ ~. 

(H.vdw.", Y ..,ftwa~) rl,--=::-:----r----r~~~~:!!!~+___j 

INTERNET 

Fic¡uRA ~.14. PlATAFoRMA TECNOlóc¡icA PARA El SERVicio dE INTERNET / INTRANET. 

La zlrqultectura contempla los siguientes componentea de equipamiento: 

,/ Un servidor dedicado para el web-site de la CNBVy del DNS . 

.¡' Un firewall en cada edificio para la protecci6n de loa recuraoa de la red de la CNBV y 

contar con un esquema de redundancia . 

./ Un servidor interno dedicado de Intranet . 

./ Un servidor para el correo electr6nico, la transferencia de archivos, etc . 

./ Una estación para el desarrollo del web site de la CNBV y de Intranet con 

herramientas de autoría para HTML, CGr s, Java, JavaScript y otras. 

Bajo este eaquema, laa oficinas virtuales (oficinas regionales, gente de supervisión, 

empleados con máquinas portátiles fuer¡;t de la red de la CNBV) podrían conectarse vía 

dial-up a través del mismo proveedor de servicios. 

• Las características generales de 105 equipos para dar soporte al servicio debe 

ser: Sistema Operativo UNIX de 64 bits. 

---'.jC----------------------------------,~ 
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• Estación de trabajo con procesador RISC de 64 bits, escalable, que cuente con 

herramientas de autoría para páginas web, etc. 

Dada la importancia de los recursos que operan en la red de la CNBV debe 

contemplarse un equipo para la seguridad de 105 miemos, capacee de controlar eetrictas 

políticae de autorización para el acceeo a la red, aeí como facilidad de administración, 

configuración e inetalación. 

Un punto importante a considerar es la capacitación en las herramientas para la 

instalación, desarrollo, y mantenimiento de 105 equipos (software y hardware). 

~. 9. 

5.9.1. 

El presente modelo tiene por objeto garantizar la privacia y seguridad de la 

información que viaja por la red local o remota de la CNBV. 

Dicho modelo cubre aepectos del tipo Infraestructura de llaves públicas, 

infraestructura de firewalls y redes virtuales privadas, así como también la administración 

automatizada de dichas herramientas y el monitoreo conetante de posibles' violacionee a 

la eeguridad de 105 eistemas permitiendo tomar medidas preventivae y correctivas a 

tiempo. 

Loe componentes de una política de seguridad se muestran en la Figura 5.14. 
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Identificación 

~ Integridad ...... 
. ~ RegIstro de eventos 

~. 

Fit¡IJRA 1.14. COMpONENTES dE VNA políTicA dE SEt¡IJRlclAcI. 

En [a identificación, el sistema de seguridad debe realizar tres preguntas: 

t Quién es'? 

¿De dónde e5? 

¿Qué permisos debe tener'? 

La etapa de integridad debe con6iderar 10iS iSiguienteiS elementos: 

• Seguridad Física. 

• Seguridad de configuracione6. 

• Seguridad actualización de ruta6. 

• Seguridad de tran6ferencia de información. 

• Firewalls. 

Finalmente. el regi6tro de eventos deberá tener estricto control iSobre los 

siguientes rubros: 

--Y,r-------------------------------------------------------,~ 
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• 

• 

• 

5.9.2. 

Servidor de actividad. 

Políticas. 

Seguridad. 

Reporte •. 

Errores. 

Recurso!!> Accc5ado5. 

Anomalías. 

IMplEMENTAcióN 

IMplEMENTAcióN dE SEGURidAd EN lAs REdes dE dATOS y COMUNicAcioNES. 

INfRAESIRUClURA dE LlAvES PúblicAs (PKI). 

Partiremos del principio de que toda la información que viajará por la red de la 

CNBV ce; claGificada como cOl1fidl!IMcial (fig. 5.15), Por lo mismo el modelo debe contemplar 

no 5010 mecanismos de privacia El nivel comunicaciones sino también mecanismos de 

certiñcaci6n de autenticidad, integridad confidencialidad de la informaci6n. También deberá 

autenticar y certificar que dicha información proviene de la persona quien dice emitirla, vía 

mecanismos de firmas y certificados electrónico5. 

Campus 

~;.c~ 
~~ , . ..-

j;1.Q.Q 
Usuarios 
móviles 

Fit¡URA 7. 15. IMplEMENTAciÓN dE polÍTiCAS dE SEC¡I.IRídAd. 
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A este tipo de soluciones ee les conoce como infraeetructura de lIavee pública e 

(public key infrastructure). 

Para que dicho modelo funcione, debe existir una autoridad certificadora (AC) que 

garantice la autenticidad de firmas y documentos. Comparable a un notario pero 

electrónico en este caso, donde por cada mensaje que ee envíe vía la red firmado por el 

emisor, la AC firme a su vez el mensaje declarando que dicha firma y mensaje provienen de 

la persona quien dice enviarlos. 

En el caso de la CNBV, ella eerá su propio AC pero podría, en un momento dado, 

convertirse en el AC para todae las Agencias Financieras de México dado su papel dentro 

del Mercado Financiero Mexicano. 

La Seguridad en Comunicaciones es una colección de componentes, que colectivamente 

tienen las siguientes propiedades: 

Todo el tráfico de entrada~ealida debe pasar a través de ella. 

Solamente tráfico autorizado debe poder transmitirse a través de la WAN, 

siguiendo las políticas definidas. 

• La seguridad, por sí misma, debe ser inmune a los intentoe de ataques por 

partt: de hackers. 

A nivel comunic.o3ciones 1.03 infraestructura de redes virtuales privadaa y firewalls 

brindan protección a la información que viaj.o3 de una oficina a otra o de una oficina El un 

cliente remoto. Dicha información viaja cifrada minimizando loe rieegos de que su privacia 
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sea violada. Adicionalmente se protegen las redes internas de tentativas de acceso por 

parte de redes o usuarios externos no autorizados como sena el caso del Internet. 

Una de las herramientas ya empleadas en la CNBV es el Gauntlet Internet Firewall 

(Firewall a nivel aplicación) considerado de 105 más seguros por su diseño. 

Una vez establecido el perímetro de seguridad de la red. se debe garantizar la 

privacia de las comunicaciones, aún bajo el empleo de enlaces privados dedicados. La 

cifrado a nivel IP ha demostrado ser una manera eficaz de lograr dicho objetivo. Existen 

soluciones en el mercado basadas en software únicamente o combinadas con hardware, las 

cuales brindan un mejor desempeño dado que se ded'lca un procesador únicamen:te a cifrar 

y de5cifrar la información que pasa por él. Sin embargo, su "ownership cost" (costo de 

administración) es mucho más elevado además de no garantizar la compatibilidad con 

otros equipos. 

El empleo de algoritmos de cifrado dura (DDE, 3DES, RSA, etc.) garantizan un 

nivel de privacia robusto, además de que no requiere de hardware adicion.al ya que corre 

50bre el mismo equipo firewall. 

Los cuellos de botella en la cifr.ado y descifrado de la información en el firew.all 

pueden ser controlados con un buen dimensionamiento ~el hardw.are empleado, 

Una red privada virtual global (fig. 5.16.). global virtual private network (GVPN), 

puede establecerse entre firewalls remotos de oficinas regionales. y con equipos clientes 

móviles (Iaptops). Una vez establecida dicha infraestructura. el PKI puede encargase de 

re.alizar las t.areas de autentic.ación y control de acceso a este tipo de servicios p.ara la 

gente autorizad.a. 
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Fic¡tlRA ~.16. DiAliRAMA TípICO dE tiNA GlohAI ViRTtlAI PRivA TE NETWORk (GYPN). 

5.?}. MONiTOREO, AudiTORiAS y DETECcióN dE INTRUSOS 

Una vez establecidas las infraestructuras de llaves públicas y de seguridad de 

comunicaciones, el tercer elemento de la solución se basa en sistemas de monitoreo y 

administración de la seguridad que se adapte a los sistemas de red y seguridad 

existentes en una organización. 

Dicha arquitectura se caracteriza por el empleo de agentes que monitorean 

servidores de información crítica, sistemas de seguridad (firewalls), ruteadores. etc. 

levantando información sobre todo lo que ocurre en la red. De encontrarse discrepancias 

en las políticas de seguridad establecidas a nivel componente o bien vulnerabilidades, 

amenazas o desconfiguración de algún sistema. se previene al administrador y se inician 

acciones preventivas y correctivas según se establezca. 

~rl -------------------------------------------------------, 
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AUTENTicACióN y El PnOCESO dE SiNGlE SiGN-1JN 

En un ambiente diiStribuido, 10iS uiSuarios iSe conectan .3 varioiS sistemaiS diiSponibles 

por la red, donde cad.3 iSistema cuenta con su propia identific.3ción de usuario y password. 

Los uiSuarios deben record.3r en un mismo momento un gran número de identificaciones y 

paiSiSwordiS lo cual los incita El eiScribir ésta información iSeniSible par.3 cU.3ndo se les 

ofrezca, creando un problem.3 grave de seguridad. LaiS tendencias actuales para reiSolver 

este tipo de problemas son el Modelo de Single Sign-On (SSO). 

El modelo de SSO permite a 105 usuarios acceder .3 todos los 6istemas y 

aplicaciones requeridaiS con una sola identificación y password sin comprometer 1.3 

seguridad. Una vez autenticad06 105 u6uarios pueden tener acce60 a todos 105 servicios 

aseguradoiS por este 6istema y a 105 cuales tengan derecho. 

s~ busca prot~gcr una red die;;tribuida proveyendo autenticación 5cgura, 

intercambio seguro de mensajes e integridad de 105 d.3to6. El programa cliente al iniciar la 

sesión de Lag-In al si6tema automáticamente asigna credenciales a 106 usuarios las 

cuales empleará posteriormente para la autenticación a nivel aplicaciones y 6ervicios. Del 

lado de las aplicaciones, eiS necesario realizar ciertas modificacioneiS que empleen el modelo 

de SSO cómo su autenticador. 

Los protocol06 empleados para este tipo de funciones se basan en estándares de 

seguridad de redes tipo Kerberos. 

Kerberos, originalmente desarrollado en el MIT bajo el proyecto de Athena, provee 

autenticación segura en ambiente de redes. sín el riesgo de que 105 passwords 6ean viSt05 

(sniffer) mientras viajan por la red. Adicionalmente el protocolo ofrece los mecanismos de 

cifrado necesarios para verificar y resguardar la integridad y privaGÍa de la información. 

~rJ-----------------------------------------------------------'~ 
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En bases de datos como Sybase, se ha desarrollado una capa llamada Secure 

Control Layer (SCL) que brinda la posibilidad de adoptar una interfaz uniforme de 

seguridad hacia las aplicaciones y servidores. Dicha SCL provee una arquitectura 

consistente de seguridad que soporta una gran variedad de servicios de autenticaci6n. 

POlíTiCAS 

Se sugieren las siguientes políticas: 

./' Mantener en sobre cerrado todos 105 password€> de cada equipo . 

./' Mantener la capacítaci6n tanto del área de operación como de soporte técnico . 

./' Identificar todos [os equipos involucrados en el área de comunicaciones . 

./' Mantener actualizado [os diagramas ñsico de la topología de la red de 

comunicaciones . 

./' Implementación de enlace€> alternos para servicios crítico€> . 

./' Procedimientos para el €>witcheo a canales alternos, en ca€>o de que no sea 

automático . 

./' Mantener el directorio de proveedores de servicios (carriens) y su escalonamiento de 

fallas . 

./' Actualizar los diagramas ñsicos y lógicos de topología, proveedor y velocidad de 

cada enlace . 

./' Habilitación de cifrado en 105 enlaces críticos . 

./' Generación de listas de acceso en ruteadores . 

./' [mplementación de rutas estáticas y evitar la conectividad entre segmentos de 

redes locales y externas . 

./' Capacitación de personal de operación en el uso. configuraci6n y actualización del 

servidor de seguridad . 

./' Implementación de un estándar para habilitar servicios de SNMP en equipos activos . 

./' Continua verificación de la operación de equipos y servidores de seguridad para 

afinar su correcta operación (tunning). 

~rl-------------------------------------------------------' 
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PROCEdiMiENTOS dE MONiTOREo 

Se lleva a cabo un monitoreo para vigilar el funcionamiento de 105 equipos activos a 

través de 105 servicios de SNMP. además de contar con OpenVlew para el monitoreo de 105 

ruteadorcs. En caso de existir una alarma o problema en algún enlace se reporta al 

encargado del área de comunicaciones o a T elmex, 

PROCEdiMiENTOS PARA lA OpERAciÓN Y MANTENiMiENTO dE los EQuipos y MONiTOREO. 

En algunos equipos se implementa la redundancia tanto en tarjetas como en 

fuentes de poder. además de contar con UP5 y plantas de luz. 

RESpAldo PERiódico dE lA cONfiGURACióN dE EQuipos ACTivos 

Periódicamente !Se lleva a cabo un respaldo de todas las configuraciones de cada 

equipo. Ya sea por actualización o por haber realizado un cambio. 

Una adecuada seguridad ~n una sistema requiere d~ una apropiada combinación de 

políticas de seguridad y procedimientos, controles técnicos, entrenamiento de usuarios y 

concientización, y un plan de contingencia. Todas estas áreas son críticas para proveer 

una adecuada protección. 

~rl-------------------------------------------------------'~ 
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MECANisMOS PARA ASEGUIlAR los SERvicios dE UN SisTEMA 

Se debe contar con 106 medios de. autenticación necesarioG para llevar él cabo la 

identificación y autenticación de los administradores de 106 equipos y usuarios externos ya 

sea cisco secure, servidor de T acaC5 +. 6ecure Id, radiu6. medidas biométriC8S etc. 

Deberá de contarse con medios de control de acceso que garanticen la seguridad 

física y lógica de 105 equipos activo5. Los controles pueden ser tarjetas inteligentes, 

medidas biométriC8S etc. 

Para contar con integridad y confiabilidad se deberá hacer uso de cifrado en todos 

105 enlaces. 

Deberá llevarse a cabo un monitoreo constante para vigilar el funcionamiento de 

los equipos y enlaces de comunicaciones, 

Se deberán genera.r bitácoras que lleven el historial, tanto de los cambios 

realizado€> en la€> configuraciones como del comportamiento de lo€> equipo€>. 

Se debe crear un directorio de proveedores que contenga teléfonos y contratos. 

Administrar y monitorear la base instalada de 5witches con el software de 

administración de OpenView, a fin de detectar y solucionar de forma oportuna, y 

basándose en los niveles de servicio establecidos. cualquier anomalía en el rendimiento de 

la red o problemas que se presenten en dicha infraestructura, así como el acceso a 

servidores. 

--1rl-------------------------------------------------------.~ 
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PROCEdiMiENTO dE REpoRTE dE ERRORES O MAl fUNCioNAMiENTO dE los SiSTEMAS 

El monitoreo se lleva a cabo a través de OpenView. En caso de detectar alguna falla, 

es corregida por gente del área y si se trata de algún problema ñsico o de mal 

funcionamiento del equipo se contacta con el proveedor de servicioe. 

MECANisMOS pARa ASEGURAR los SERVicios dE UN SiSTEMA 

./ Se debe contar con los medioe de autenticación neceearioe para llevar a cabo la 

identificación y autenticación de 105 administradores . 

./ La identificación y la autenticación permite asegurar que el acceeo sea único 

para el personal autorizado, 

./ Deberá de contar con medioe de control de acceso que garanticen la seguridad 

ñsica y lógica de 105 equipos activoe, los controlee pueden eer: Tarjetas 

Inteligente5, medidas Biométricas etc, 

./ El control de aCceso permite asegurar que 105 recursoe están siendo utilizados 

por el personal autorizado, Este servicio protege contra el uso no autorizado de 

105 recursos, 

./ Se debe contar con equipos de monitoreo y de combate contra incendios en 

todos 105 lugares donde se encuentren 105 equipoe . 

./ Debe existir redundancia en todos 105 enlacee críticos, 

./ Debe llevarse acabo un respaldo de las configuraciones de loe equipos . 

./ Debe existir un eervidor de FTP que contenga las configuraciones de los equipos . 

./ Debe realizarse un control de cambioe para la configuración de 105 equipos y las 

nue:vélf> apticacitJnes . 

./ Para contar con integridad y confiabilidad se deberá hacer uso de cifrado en 

todos 105 enlaces, 

~rl----------~------~----~~----~----~~--~-------------;I~ 
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,¡' Deberá llevarse a cabo un monitoreo constante para vigilar el funcionamiento de 

los equipo5 y enlaces de comunicacio':es. 

,¡' Se deberán generar bitácoras que lleven el historial, tanto de los cambios 

realizaoos en las configuraciones COr.lO del comportElmiento de los equipos . 

./ Para contar con integridad y confiabilidad, se deberá hacer uso de cifrado en 

todos los enlaces. 

,¡' La confidencialidad de mensajes y datos permite asegurar que los datoe., 

software y mene.ajes no sean revelados a personal o dependencias no 

autorizados . 

./ La confidencialidad de mensajes y datoSo, puede ofrecer protección incorporando 

mecanism05 de criptografía. 

,¡' Deberá de lIevar5e a cabo un monitoreo con5tante para vigilar el funcionamiento 

de los equipos activos. 

,¡' Se deberán generar bitácora6 que lleven el hi6torial tanto de los cambi06 

realizad05 en las configuraciones como del comportamiento de los equipos. 

,¡ Se debe cr'ear un director-io de proveedores que contenga teléfonos y contratos . 

./' Compar·ación. 

,¡ Siguiendo los mecanismos de seguridad descritos anteriormente. no se 

encont·raron políticas ni procesos que regulen la identificación y autenticación 

para la administ.rElción y monitoreo de 105 equipos. 

I.os firewalls se encuent·ran in5calados sobre d05 5ervidores HP con el sistema 

operativo HP-UX versión 10.20, que ya cuenta con 105 pElrche5 para el año 2000. El 

esquema de conexión se mUC5t.ra cn la Figura 5.17. 

---'rl----------------------------------------------------------------.,~ 
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El software instalado p.3ra esta labor es el G.3untlet Internet Firewall. 
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FiC¡URA 7.17. CONfiqURAcióN dE lA SEqURidAd A TRAVÉS dE /OS fiREWAIIs. 

Cuentan con cuatro flancos, es decir cuatro enlaces, con direccionamiento IP 

independiente y protegidos a través del firewall de cada torre: 

-/' Proveedor de Internet. Será por donde se establezca el enlace hacia Internet. 

-/' Extranet. En esta zona se conectarán los bancos y otras instituciones 

financieras y bursátiles, además de algunos proveedores de servicioG . 

./ Red interna. Es la conexión hacia la red local de datos . 

.¡ DMZ (Zona desmilitarizada). Será un área en donde se establezcan todoG laG 

GervicioG de internet que sean públicos: web Gerve,·, servicios de ftp. etc. 

El firewall ea el encargado de permitir o denegar laG acceGOS ent.re los cuatro 

flancos, con los que tiene conexiones la CNBV. Está configurado par.3 que los usuarioG 

internos tengan .3cceso hacia los distintos fl.3ncos de seguridad, dependiendo de las 

necesidadeG de c.3da uno de ellos. También ofrece servicios de consult.3 hacia su Web. no 

---'rl----------------------------------------------------------------,I~~ 
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C~be señal~r que si los firewalls no están en servicio I~ CNBV no queda 

desprotegida, ya que éstos son los encargados de brindar la conectividad entre la CNBV y 

sus enlaces, 

VillluAI PrlivAlI NHwollk-. (VPN) 

las VPNs permiten la comunicación segura de dos redes confiables a través de un 

medio inseguro como podría ser' una red publica (Internet), Algunos firewalls proveen esta 

capacidad dentro de sus características gener'alcs de configuración, Cualquier conexión 

entre firewalls sobre una red publica oeberá uSar cifrado para garantizar la privada e 

integridad de los datos que viajan a través de ella, 

Toda conexión que use una "PN deberá ser revisada y supervisada por los 

administrador-es del fir'cwall, 

Los medios para la dist.ribución de llaves y su mantenimicnto deberán ser 

establecidas con anterioridad antes de establecer cualquier enlace por VPN, 

DNS 

Algunos fircwalls pueden configurarse para ejecutar funciones de DNS como un 

primar·io. secundario. o cache. 

la decisión de cómo administrar o llevar un DNS no es generalmente una decisión 

que comprometa la seguridad. Muchas organizaciones delegan responsabilidades a 

t-crccros como podría SCl" su proveedor de Internet. En este Caso. el fire:wall puede ser' 

usado como DNS cache. mejol"¿lIldo así su rendimiento ya que no requiere de dar' SOpOr-tc a 

su pase de datos del Dr~S. 

~rl-----------------------------------------------------------"~ 
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Si la org"mización decide dirigir ~u propia ba~e de dato!:7 de DNS. el firewall puede 

actuar como el ~elVidor de DNS. Si el firewall e~ configurado como un ser/idor de DNS 

(primario. secundario. o cache). es necesario tomar las precauciones ae seguridad 

necesarias. Una ventaja de implementar el firewall como un selVidor de DNS es que se 

puede configurar para ocultar la información interna de los hosts. En otras palabras, con 

el firewall actuando como un servidor de DNS. los hosts internos consiguen una vista sin 

restricciones de ambos Aancos tanto el interno y externo. Los hosts externos, por otra 

parte. no tienen acceso a la información sobre máquinas internas. Para el mundo externo, 

todas las conexiones a cualquier host en la red interna parecerán tener origen en el 

firewall. Con la información del host oculta desde fuera, un atacante no sabrá cuales son 

las direcciones y nombres de los hosts int.ernos que ofrecen sus servicios al Internet. 

Una política de seguridad para DNS: Si el firewall se está ejecutando como un 

servidor de DNS, entonces el firewall debe configur8r6e para ocult.ar información sobre la 

red interna para que 106 hosts no Sean anunciados al mundo exterior. 

La seguridad total debe estar basada en varios perímetros de seguridad. 

El primer perímetro se sugiere pat-a crear una división entre la LAN y el Extranet e 

Internet. 

El segundo perímetro interno, se sugiere para dividir a la LAN de los servidores de 

aplicación ya que no se puede garantizar que no pueda existir un ataque interno, 

particularmente si la mayoría de ios ataques reportados provienen precis¿¡rnent.e de: 

usuarios internos. 

---'rl---------"----"-"--"~----------------------------------------__,,~ 
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Ventajas de tener un segundo perímetro de !Seguridad: 

./ Se puede implementar y robustecer el control de acceso a los servidores 

más fácilmente . 

./' El análisis de bitácoras se hace de una forma independiente . 

./' Típicamente el tráfico es menOr . 

.¡' La vigilancia 6e puede concentrar en cada perímetro . 

.¡' El mundo exterior (E:<tranet e Internet), se encuentra más distante. 

MENSAjERíA ElECTRÓNicA 

Proporcionar la infraestructura, para brindarle a la CNBV un medio de mensajería 

electr6nico rápido y eficiente. 

PERSONifiCAcióN 

La personificación puede ser anulada al utilizar algoritmos de cifrado para firmar 

digitalmente el mensaje de correo electrónico. Un método popular u6ado es con 

criptograña de llave publica. Un número de dis.pers.ión (has.h) calculado para cada mens.aje 

s.e cifra utilizando la llave publica del remitente. El receptor usa su llave privada para 

des.cifrar el número de dis.persión, y entonces. verifica el número que calculó contra el que 

contenía el mens.aje recibido. Esto asegura que el men6aje realmente fue e6crito por el 

remitente, y que el men6aje no ha cambiado en el tránsito. El Gobierno Federal DE EE.UU. 

requiere que se utilice el Algoritmo Seguro de ha6h (SHA) y la Norma Numérica de Firma, 

donde s.ea aplicable, Los. programas de computación comercial má6 populares. usan RSAS 

RC2, RC4, o RC5 como algoritmo. de ha.h. 

__ JI 
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RECOMENdAcioNES ESpEcífiCAS 

./ Toda información que viaje hacia el exterior debe ser cifrada para poder ser 

enviada. 

</' Un programa para cifrar correos de una forma muy sencilla y confiable es el 

PGP . 

.¡' La recepción de attachment5 debe ser estudiada, ya que es un riesgo 

potencial de que a [a CNBV lleguen virus O p06iblee. programas con caballos 

de Troya . 

./' Se debe estudiar la p06ibilidad de que el servidor de Exchange pueda estar 

r~i5ando 105 correos ya sta para evitar viru5 O p06ibles ataques con 

software . 

./' El envío de correoS que contienen 8ttachment hacia el exterior, se debe 

analizar con mucho cuidado ya que es un riesgo potencial. 

./ Se debe contar con PKI, para que toda la información viaje cifrada y 

firmada. Con esto se evitaría la repudiación de cualquier información 

t.ransmit.ida . 

./ Se debe contar con mecanismos automatizados, que verifiquen que 

absolutamente t.odos los correos sean enviados cifrados, y en caso de que 

se detecte alguno que no cumpla los requisitos, sea rechazado. 

En la Figura 5.18. se muestra el esquema global do seguridad propuesto. 

--1'ri------~----~~------------~--------------------------~-~ 
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Dentro Internet Fuera 
~-~-

Solamente 

FiqURA ~.18. FlINcioNAlíclAd iNTEt;RAI dE lA SEqURiJAtI. 

~. 10. HElp OEsk. 

5. I O. 1. FUNcioNES 

Es un departamento p.ar21 8se6orí8 El usuarios y tendrá las siguientes funciones 

primordiales: 

• Optimizar el U50 de recurS05 de c6mputo. 

• Personalizar la atenci6n a 105 usuarios. 

• Atender fallas del hardware y software. 

• Realizar mantenimiento preventivo y correctivo. 

• Realizar procedimientos de configuración de software y hardware. 

• Llevar a cabo control de inventarios. 

• Coordinación de reCur6QS de Outsourcing. 

• Evaluación de nuevas tendencias informáticas. 
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5.10.2. SOpORTE A USUARios 

En muchas organizaciones, el soporte a los usuarios tiene lugar mediante un Help 

Desk. Pueden dar soporte a una organización entera, un departamento, un sistema 

específico, o una combinación de estos. El .soporte a usuari05 debe vincularse 

estrechamente a la capacidad de la organización de manejar incidentes. En muchos 

casos, el mismo personal desempeña estas funciones. 

Una consideración importante de seguridad para el soporte a usuarios, es si el 

personal está siendo capaz de reconocer si el problema (reportado por el usuario) se 

relaciona con la seguridad. Por ejemplo, la incapacidad de algunos usuarios de registrarse 

en un sistema computacional puede resultar en la inutilización de sus cuentas debido a 

demasiados inuntos fallidos de acceso. Esto podna indicar la presencia de hackers 

t.ratando de adivinar las contra6eñas de 105 usuarios. 

En general, el staff para el soporte a sistemas y operación debe ser capaz de 

identificar problemas de seguridad. responder adecuadamente, e informado a la persona 

apropiada. Existe una amplia gama de posibles problemas de seguridad. Algunos serán 

internos debido a aplicaciones propias, mientras otros aplican a productos externos. Por 

demás, los problemas pueden ser ba6ados en software o hardware. Los sistemas 

pequeños son especialmente susceptibles a los virus, mientras las redes son 

particularmente susceptible6 a ataques de hacker6. El personal de soporte debe ser 

capaz de reconocer ataques y saber cómo reS:ponder. 

El sistema más efectivo e inteligente de soporte es que se provea el menor 60porte 

a usuarios informalmente. El soporte que proveen los otros usuarios es importante, pero 

ellos no pueden estar con6cientes de las posibles complicaciones que se tengan en cuanto 

a la seguridad. 

~I'---------------------------------------------~~------'~ 
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5.1 O. ~. IMplEMENTAcióN dEl kElpdESk. 

En CNBV, el área de helpdesk tendrá la responsabilidad de mantener en óptimo 

estado el equipo pe de todas las áreas que le corresponden, en un horario de atención de 

8:30. a 19:00 hrs. Dicha actividad comprenderá el mantenimiento preventivo y correctivo 

de los equipos, e instalación de 60ftware, así como hacer efectiva6 1036 garantías de éstos, 

6i a6í 6e requiere. Aunado a ello, tendrá el deber de realizar cada me6 una auditoria al 

software y hardware que está instalado en cada PC. 

Tambi¿n brindará soporte a los usuarios on-sité:, así como a6ignará peticiones de 

los usuarios, tales como dar de alta, baja y cambios en cuenta6 en los servidores NT, el 

5ervicio de E-mail e Internet, a los departamentos que le competan. 

Deberá definir, ofrecer admíni6trar, y regular los servicios de cómputo a los 

usuarios de la CNBV. Se generaran documento6 de difusión, manuales del u6uario, 

entrenamiento, etc., sobre nuev05 5ervicios y solucione6 para 105 usuarios de la CNBV. 

AudiTO"iAS. 

Cada mes realizará una auditoría al software y hardware que e5tá instalado en 

cada PC, por medio de un software que realiza inventario y di6tribución de software a 

travé5 de la red, llamado SMS. Cabe señalar que el helpde5k solo lo puede utilizar para 

realizar con6ultas. 

--1rl-----------------------------------------------------------,~ 
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Trabajará con tres bae.cs de datos: 

Base de datos de inventario6 informáticos. 

Base de dato6 de Bodega. 

Base de dato6 del HoIpde6k. 

IMplEMENTAcióN 

Parte de la información que manejan las basca de datos, utilizadas por el si6tema 

de helpdesk. será confidencial, pero no es vulnerable ya que 6010 personal autorizado hará 

U50 de ellas para conGultas de datos, tales como nombre y número de identificación de 

usuario5. etc. Por otro lado, la información recopilada al realizar el inventario de software y 

hardware en las pes le será útil a este departamento y al de contraloría, y nadie más 

puede veda. 

IMpoRTANciA dE los SiSTEMAS y El iMpACTO EN lA ORGANiZACióN. 

Se requiere que 105 !Sistemas que utilizan para laG con6ultas cstén disponibles, ya 

que de éstos depende el funcionamiento de este departamento. De no ser así, no se podrá 

atender adecuadamente a los usuarios teniéndose como resultado un tiempo de 

respuesta mayor al establecido y por lo tanto un acumulamiento mayor de reportes en 

cola de espera. Esto ocasionaría que los usuarios paren su producción por falta de 

atención del Helpdesk. 

En resumen, se atenderán a los siguientes equipos y sistemas: 

• Un número aproximado de 1,200 equipos pe. 

75 paquetes comerciales con licencias, 

• 115 aplicaciones registradas que han sido creadas en el área de desarrollo . 

--Jlr-----------------------------------------------------------;,~ 
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ORGANiZAcióN y REpoinE JERÁRQuico iNcluYENdo lA ~EpARAcióN dE dEbERES. 

El departamento estará conformado por: 

• 

• 

Un líder encargado de guiar y 5upervisar que se cumplan todos los servicio!.? que 

brinda 01 Holpdosk. 

Cinco técnicos que atiendan los reportes de los usuari05 vía telefónica, y de ser 

necesario en el lugar donde Se encuentre el equipo. 

Do€> personas máe que generen estadística e de los resultados obtenidos del 

trabajo de esta área. 

MANEjO Y diSTRibuciÓN dE REPORTES dE SERvicios QUE bRiNdA El HElpdBk. 

Los reportes de servicio€> serán manejados por 106 técnicos, quienes al realizar el 

servicio, deberán llenarlos con los datos corre6pondientes, y deben ser firmados por los 

usuarios de conformidad con el servicio. Posteriormente, entregarán un reporte de las 

labores realizadas durante el día a su superior. 

En la tabla 5.10. se muestra en plan de implementación. 

- . - - ,-~--..,. . -- --. .-. _-:...---:_-,.=",- _.,--- - - . -.-. ".. 

¡- TAREA I OBJETIVO í ENTREGABLE(S) 

Capacitación d,' peroonal d,' Que dicho peroonal cuenu: con los Qu, " personal Cuente CO" 'a 

helpdesk para identificar conocimientos necesarios para pericia ttcnica, necesólria para 

problemas de seguridad. poder iden tifiCólr problemas d, enseFl"ar a 'o. usuarios como 

I seguridad. a!>egurar !>u!> !>i!>temas. 
.. - -- -

Capólcitación d,' personal d,' Que dicho personal cuente con 10$ Evaluólci6n del peroonal 

helpde~k acerca de la organización conocimientos nece5ó1ri05 para 

en el manejo de incidente~. reaccionar adecuadólmente ante . 

esto!> incidentes. , 

TAblA 5. 10. PLAN dE iMplEMENTAcióN dEl HElp DESk. 

~Ir-----------------------------------------------------------',~ 
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J TAREA I OBJETIVO I ENTREGABLE(S) 

·1 C'pae,tae,ó, del personal del Q,e dicho pu.o,., we",e co' lo. I Q,e todo. lo. incidenUs sean 

, helpdesk acerca de como conocimientos necesarios para que documentadofio y ser utilizados 

refioponder .,,< " problems de el fioOporte y las operacionefio ~an como la DB de conocimientcfio 

fioeguridad aoecuadamente, e fundamentadaS en procedimientos 

informarlo a la persona apropiada, de seguridad. 

-
Pro"ar e inspeccionar el software Determinar compatibilidad CO, Documentar, indicando quien 

antes de que se Cargue. 8plicaciones O identificar otras evalúa el software, así como 

interacciones imprevistas. anotando todas la. ventajas y 

desventajas q,e proveerá dicho 

I software 

Se deberá 
---------

tener especial cuidado Evitar comprometer la integridad 

I~"-" 
indicando la 

.; 
e, l. configuraci6n y '60 de de los sistemas activos y controle!!l capacidad de lo. sistemas 8sí 

, utilerÍa& poderosas para cualquier 16gicos de acceso. como la configuración realizada. 

sistema. 

Formalizar 106 procedimientos y Eliminar seguridad caduca y vigilar Docume'1tación de lo. 

práctica5 operacionales con que el personal reci"a inetrucciones procedimientos detenninDdOf> y 

detalle suficientemente detalladas. manuales operacionales de lo. 

fambién permiten garantizar que se eistemas 

provea " servicio de calidad y 

seguro, de tal manera q,e la. 

1-
operacione5 6e de5empeñ8rán 

~ correcta y eficientemente ¡, , 
, FOrmalizar y estandarizar el I Q,e el usuario no 'ea el Documentación de cada una de lafio 

proceso de instalación y responsable de la actualización del instalacione5 del 5oftware, 

- ¿lctualización de 50ftwsre por cada software y el área tenga mayor incluyendo los posibles percance5. 

"a de , .. plataformas y/o control de esto. Facilitar el proceso 

usuarios de --. ~¡t ión d n ,- '" n I ________________________________ ~ __ '_'_y_O_' __ o __ c ____ e ___ '_e_o __ p_e __ "' __ o __________________ .. __________ .. ,....J 

TAhIA ~.10. PiAN 'dE iMplEMENTAcióN dEl HElp DESk (CONTiNUAcióN). 
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CApÍTulo 5 IMplEMEN1AcióN 

_ . "'-OC""'-. ~J< ..:. _ ¡-l'AREI\--¡ OBJET cc::-1V--:O:-----', '1 ---=EC":NT=REGABLE (S) 

I Supervisión del personal. del 

I Helpdesk 

I 

Impedir algunos problemas, tales 

como "curioseando alrededor" del 

área física. Sin embargo, una vez 

que alguien tiene acceso al: 

sistema, es muy diñcil para la 

supervisión el impedir daFlo hecho 

mediante el proceeo de 

mantenimiento. 

! Reporte del responsable de como 

desempeñan sus tareas. 

---:-;;-:-:--cc_-:~,-~~-~~-C',--,~---
fE"rradicar eetos incidentes que Tabulador de lae sancionee según 

I causan perdidas a la CNBV y por el daño causado, Mí como el 
I 

po, averías o robos, ya sea otro lado que 105 usuarios tomen tiempo que tiene para cumplir con 

parciales o totales de sus todas las medidas necesarias para ellas. 

equipos, o componentes de 105 evitarlas. 

mismos, de 105 cuales estén a su 

I cargo 

I Form~'i¡;;;----p-oC,;:rtC,,-.-.---y- rOQCc-e-eclcár,ce.cc,-coe-"Cte~'-O-"'-;-'oc.-·o;:=ecd~· '-0-.--' Documentación de tiempos y 

1 procedimientos para el manejo de necesarios para que, en caso de contenidos de dichos respaldos 

incluyan calendarizaci6n. momentánea y no permanente. 
1

1 respaldos en esta área las cuales pérdida de la información esta sea 

~~------'~~--~r~~~--~--~~"~----~~---c-c-:C"
Se deben crear procedimientos que Garantizar que no s81gan equipos e Documentación del procedimiento 

indiquen cómo revisar un equipo 

que sale de la CNBV, ya sea para la 

realización de alguna demo o junta, 

ya que puede contener software o 

documentación codidencial 

información no permitidos por la 

CNBV. 

para la revisión de 105 equipos que 

salen de la CNBV. 

TAblA ~.10. PiAN dE iMplEMENTAciÓN dEl HElp DES" (CONTiNUAciÓN). 
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CApiTUlo 5 

~. 11. PLAN Y COSTOS GENERAL .. dE 

iMpLEMENTACióN. 

IMplEMENTAcióN 

En la implementación de c.ada una de las fases que propone esta tesis, deberá 

seguirse un plan estricto para evitar dejar fuera de operación las actividades cotidianas 

de la institución. 

En la Figura 5.19. y en la tabla 5.11. se propone un proceso y calendario de 

implementación que no impactaría en forma importante al servicio proporcionado por el 

área de Informática. 

Centros 

de cómpu':O 

do 

Administración y 

Moniton~o 

TAblA ~.11. CAlENdARio dE íMpIEltIENT4cíÓN. 
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CApíTUlo 5 IMplEMENTAcióN 

Equipo 

.:~~~P~e~rs:o:n:a1=~=~Redisello de procesos y / - necesidades 

Red Interna y externa 

Equipo Central y Base de Datos 

Cableado Estructurado 

FiqURA 7.19. ETApA5 ÓE iMplolENTAcióN. 

5.11.1 PiAN dE iNVERSióN. 

En la tabla 5.11. s~ muestra un resumen de los costos para ~I desarrollo de cada 

proyecto que compone esta tesis. Loa precios son aproximados y tratal1 de englobar el 

costo total de implementación. 

, "'-~ . L' • • -,.~_:..:> .~~=--~--==",;;;-~ . ..,,~"':...:= . 
PROYECTO [ REQUERIMIENT05 ![ C05TO (M.N) 

-

I~A5E DE 
DAT05 Adquisición de los derechos para uso de la herramienta $3'560.000 

INSTITUCIONAL (Base de Dato!? Syba6e) 

Software de Administración de Base de Datos i 
Con."'""ia paca Impl,meotacló, y funcionamiento de la I 
herramienta. así como la transferencia d, para 

I conocimientos. 

~ 

I , 

- . - - ¡ - . 
'1 ATENCION DE USUARIOS Centro de ayuda que abarcará todas las oficinas de la ' $1.350.000 . 

I (H"p De.') CNBV 

Oficinas Cent.rale6 (Plaza Inn). 

Oficinas Metropolitanas. 

1 
31 Oficinas en todo el interior de la República. 

TAhIA ~. 11. C05T05 APRoxiMAdo5 dE iMpleMENTAciÓN dE CAJA pROyECTO. 
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; 

I 
INFRAESTRUCTURA 4 equipo~ y accc50rio5 para cómputo central (Memoria. 

disco y proccsadorcl?). 

Se solicita actualizaci6n de dOfi equipos HP9000. 

2 equipo9 HP9000 K4XX con 2 procee;adoree y 

capacidad de crecer a 4, 2GB RAM capacidad de 

crecer ti 3.4 MB 

Aaquisición de 2 arreglos de dieco5 Symmetrix. 

i 2 dispositivos de respaldo en cinta para 

5ervidorC6 UNIX y NT (,Ut). 

i 
j Adecuación de centros de c6mputo de tlm\;!ae torree (aire 

I acondicionado. 6i6~ma contra incendio, etc.). 

! 15 Servidores con arquitectura CISC ([ntel) con 186 

IMplEMENTAcióN 

$48'125.000 

- 6iguientes características generales: 

I Procc6ador dual pentium Xeon 500 MHz. 

128MB RAM. 

, MB de memoria caché. 

Unidad de CDROM 24x. 

Tarjeta de red lO/lOO Mbp6. 

I 400 computadoras pCr$onalcs. 

66 computadoras portátiles. 

60 impresoras láser. 

3 digitalizadore€> de imágenes (scanners). 

Accesorios HW y 5W (memoria. discos. etc.). 

! 1500 licenciamientos de software (Iicencill por nodo). 

Plataforma de adminh:'itraci6n y monitoreo. 

J M~todol~ía de aominis~raci6n. 

TAhiA 5.11. COSTOS APRoxiMAdos ÓE iMplEMENTACióN dE CAdA pRO)'€CTO (CONTÍNUAcióN). 
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CApíTUlo 5 IMplEMENTAcióN 

1 --- - ----PROYECTO---'-----¡----. REQUE~~~IENTO~_ _ _ _ 

r'!Ñ-FRAESTRUCTURAPARA Sistt:ma de cableado estructurado para 1500 nodos. 

1 COSTO (MN) 

$20,670,000 

! LA RED LOCAL (LAN) Se incluye voz y datos. 

Enlace entre edificios y backbone en pisos con 

fibra óptica. 

Cable UTP categoría 5 al usuario. 

Incluye enlace redundante entre torres y equipos' 

centrales. 

Certificación a 15 afl'os 

2 Equipos de comunicación central (switch central). ¡ 
Enlace entre edificioe y Backbone con FastEhernet 1 

18 Equipos de comunicación para grupos de usuariOS

I
! 

(switches de piso). 

250 T arjetae de red (Ethernet). ¡ 
2 Estaciones de trabajo para monitoreo. 

I " 
I 

!-"-'----~PRcjYECTO-·--"'-1 REQUERIMIENTOS _,. __ JI" COSTO (M"N) 

¡-j'ÑFRAESTRUCTURA PARA 2 ruteadores centrales con interfaz FastEthernet. 

8 ruteadores para ~rupos de usuarios con interfaz i 
Ethernet. ! 
2 servidores de acceso remoto con capacidad de 120 1 

I LA RED 

! COMUNICACIONES 

DE 

(WAN)" 

, 
ueuarios concurrentes. 

1 eoftware para seguridad en el acceeo remoto (TACACS+). ! 

4 enlaeee de datos de alta velocidad (&4 Kbps.) 

2 Firewalls. 

1 servidor Web. 

Servicio de internet. 

Costo instalación del enlace dedicado al proveedor: 

Renta mensual de enlace. 

Mantenimiento de dominio. 

(4'644,900) 

TAhú ~.11. COSTOS APRoxiMAdos dE iMplEMENTAciÓN dE CAdA pROyECTO (CONTiNtlAcíÓN). 
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CONclusioNES. 

J 
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CONclusioNES 

Considerzmdo que actualmente la infraestructura de cómputo y comunicaciones en 

la Comisión Nacional Bancaria y de Valores es heterogénea debido a la fueión de la 

Comisión Nacional Bancaria y la Comisión Nacional de Valores, 105 componentes 

informáticos que la conforman están llegando a su límite de capacidades de crecimiento y 

funcionalidad, también se carece de una falta de metodología para adminietrarla y además 

la plataforma actual no permite dar una respuesta ágil a las nueva!.? necesidades de 

sistemas de información. 

Con la propuesta que realizamos en esta tesis, se tendrá una infraestructura 

actualizada de acuerdo a las necesidades de la CNBV, con la cual esta institución tendrá 

la capacidad de dar cualquier servicio informático a todo usuario interno que lo requiera: 

acceso a Internet, intranet, fax de red, correo, aCCeso a bases de datos a través de los 

diver60s sistemas desarrollados. 

• 

• 

Los objetivo5 alcanzados con esta tesis fueron los siguientes: 

Definir, diseñar y planear una infraestructura de cómputo y comunicaciones para la 

CNBV, que garantice la oportuna y ágil respuesta a 105 cambios tecnológicos que 

demandan la continua actualización tecnológica del medio financiero. 

Brindar 5ervicios informáticos con la calidad y oportunidad requerida por 105 

usuari05 apoyando con ello lae labores de 5upervisión financiera reepon5abilidad de 

la CNBV. 

--1rl-------------------------------------------------------.~ 



CONdusioNES 

• Proporcionar elementos y juicios para la definición de políticas, estándares y 

procedimientos de operación de cada una de las áreas que adm'lnistran y 

monitorean cada elemento de las redes de datos y comunicaciones de la CNBV, 

• Integrar a la CNBV a la red financiera en forma eficiente para realizar todo el 

intercambio de información en forma confiable y segura con cada uno de los 

participantes del sector. 

Con la distribución de los servicios que propone este trabajo, se logrará una mayor 

seguridad y control en el manejo de la información, ya que .algunos servicios se accederán 

por piso y otros serán de accesO común, de acuerdo a los requerimientos y necesidades 

definidos por el perfil de cada usuario. 

T ambi6n se mantendrá una distribuci6n eficiente de los recursos de red, permitirá 

un mejor aprovechamiento de::: lo~ mismo~, con ~e:rvidore:;. de: ¡;¡¡cceE>O p¡;¡¡rticular por piso y 

servidores de acceso común, controlados y administrados desde el centro de cómputo de 

cada torre u oficina metropolitana. 

Se optimizará el espacio ñsico en los centros de c6mputo, ya que se implementará 

el apilamiento de varios servidores, manejados y controlados por una sola, cOMsola de 

administración y monitoreo. 

~rl~------------~------------------~-----------------------"~ 



CoNclusioNES 

Con la diGtribución de áreas que proponemoG para dar solución a cada elemento 

que compone la infraestructura de cómpu.to de la CNBV, logramoG obtener e implantar el 

modelo de arquitectura tecnológica que Ge muestra en al siguiente figura: 

I C?MPu.~e~~~ I Wliíóów.sl I WIñ 95 I I WIñ 98 I ! M1 NI Wf I 

Red/ntema 
(LAN) 

Sistemas de Información 

11--

Cabhmdo EsJrudumdo (CQrfifjcado) 11 

.... _~._:A~:..._' IACC!"lO ............. " ................ s L REMOTO 

Red Externa I MedicJ$.~ I 
(WAN) . T_ 

Alta Segurfdad 1 

Metodologia 
do 

Adminlstraci6n 

1 F.,.s 1 

1--1 
~I_I 
! 1 """""'""1 

i~ 
~ 1 ",""" 1 

1"", ... 1 
1_1 

-

SOPORTE TECNlCO 1 Personallnremo: E,pellos Certificados I Personal Ex/emo: Outsoun;ing 

NORMATIVIDAD DF REDE·<I 

Se defini~ron y diseñaron las e6tructuras, características, especificacione6 

técnicas y modo de implementación de cada componente a través de una normatividad de 

redes, logrando las Giguiente6 características: 

• 

• 

Una red externa (WAN) eficiente, flexible. escalable y Gegura con ágil respueGta para 

apoyar la función de supervisión y regulación de las entidades financieras. 

Utilizar la arquitectura Ethernet para las red local de datos y FastEthanet para 

el backbone. 

• Una red interna (LAN) robusta, versátil y escalable con la característica de 6er 

confiable en 105 servicios de red 

~rl-----------------------------------------------------------'i~ 



• 
• 

• 

• 
• 
• 

• 

• 
• 

• 
• 
• 

CONclusioNES 

Utilizar parte de la infrae6tructura existente para evitar gastos innecesarios. 

Obtención de un cableado estructurado y un backbone de fibra óptica certificado 

que cumpla con 1036 normas internacionales de instalación y funcionamiento. 

Procesamiento de cómputo modular cla6ificado en: 

Central.- Para Misión Crítica (Base6 de Dato6). 

Di6tribuido.- Para Automatización de Oficina6. 

Pusonal.- Para Usuario Final. 

con lo cual obtendremos una mejor calidad y eficiencia de 106 6ervicios de red 

Sistema de admini6tración y monitoreo centralizado. 

Se contempló capacidad de crecimiento en hardware.y software a futuro. 

Conexión a la6 oficina6 regiona-Ies. 

Una plataforma escalable que soporte la nueva tecnología para la publicación de 

información institucional tanto interna como externa (Internet I Intranet). 

Centro de cómputo central acondicionado. 

Base de datos Institucional integral, fácil de explo'tar y administrar. 

Servidores departamentales. 

Migración de aplicaciones con una arquitectura cliente-servidor. 

Paquetería estándar para automatización de oficinas. 

Administración 6implificada de la red mediante una metodología de informática 

Esta te6i6 representa la planeación de cada componente para lograr una 

infraestructura de cómputo e6table y eficiente. 

~Ir----------------------------------------------------------,,~ 



ApÉNdicE A CódiGos pARA lA COMUNiCAcióN dE dATOS 

ApÉNdicE A. 

CódiGos PARA LA COMUNicACióN dE dATOS. 



ApÉNdicE A CódiGOS PARA lA COMUNiCAcióN dE dATOS 

CodificAcióN dE dATOS. 

El objetivo del presente apéndice ~s orientar en el estudio de la codificación de 

datos que se efectúa durante la transmisión de la información. ya sea de una manera local 

o remota. 

Entendiendo por codificación de datos a la transformación desarrollada de ésta en 

forma binaria. P8r8 ello se utilizan los códigos que correspondan a cada carácter, 

entiéndase letr8s, númeroS. caracteres especiales y de control, que son una serie precisa 

de elementos binarios. 

Dos son las convenciones de codificación de datos que expondremos: 

• La primera se refiere a la codificación de datos que se realizan en las PCs y 

máquinas grandes (mainframes). conocido como lenguaje de máquina. 

• La segund8 representa la codificación en línea que se efectúa durante el proceso de 

transmisión de datos. 

A continuación se describen dos de los principales CÓ,digos ASCII y EBCDIC, de los 

cuales se expondrá sus características y aplicaciones más importantes. 

Código ASCII (American Standard Code for Information 

Interchange: código americano estandarizado para el intercambio 

de información). también conocido como CCITT No 5. Alfabeto 

Internacional No. 5 (véase Figura A1) . Es un código de 8 bits o 

niveles, conslete de 7 nivelee de información más un nivel de 

chequeo de paridad, la cual es una técnica de detección de erroree. 

~rl-----------------------------------------------------------'~ 



ApÉNdicE A CódiGos PARA lA COMUNicAcióN dE dATOS 

Siete bits de información nos permiten una combinación de 2 a la 7 

=128· combinaciones. 

Un número de caracteres de control están incluidos en ASCII y son 

usados para iniciar otras funciones del dispositivo, diferentes a la 

impresión de caracteres, Algunos de los más importantes 

caracteres de control son: 

POSICION DE BITS: 

7 
,6 
, 5 

4 

I 3 2 1 

: : : : 
O O O O 
O O O 1 
O O 1 O 
O O 1 1 
O 1 O O 
O 1 O 1 
O 1 1 O 
O 1 1 1 
1 O O O 
1 O O 1 
1 O 1 O 
1 O 1 1 
1 1 O O 
1 1 O 1 
1 1 1 O 
1 1 1 1 

O O O 
O O 1 
O 1 O 

NUL OLE SP 
SOH DCl I 

STX DC2 
ETX DC3 # 
EOT DC4 $ 
ENQ NAK % 
ACK SYN & 
BEL ETB ./ 
BS CAN I 
HT EM I 
LF SUB . 
VT ESC ,+ 
FF fS 
CR GS -
SO RS 
SI US ./ 

I I 
CARACTERES 
DE CONTROL 

O 
1 
1 

O 
1 
2 
3 
4 
5 
6 
7 
8 
9 

< 

= 
> 

? 

1 1 1 
O O 1 
O 1 O 

(1il P 
A a a 
B R b 
C S e 
D T d 
E U e 
F V f 
G W q 

H X h 
I Y I 
J Z I 
K I k 
L \ I 
M 1 m 
N , n 
O o 

EJEMPLO, 
0110000=0 (Cero) 

Figura A 1 Código ASCII 

1 
1 
1 

p 

q , 
s 
I 
u 
v 
w 
x 
v 
z 
I 

1 
-

del 

NOTA: ACTUALMEtlTE SE US'" UI, CÓDIGO "'!;>eU ... MPLI ... OO QUE INCLUYE C"'RACTERES Illff.RI1,o,CIOIJ,o,lE5 COMO LA ''11'' y L"'S I'OCM(5 
"'CENTU"'O"'S. C"'RACTERE5 GRIEGOS. MATEMÁncos y GF:.ÁFIC05. 

--1TI------------------------------------------------------------,~ 
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-ACK. (Ackno'Nledge) Reconocimiento positivo, transmitido por un receptor como una 

respuesta afirmativa al que envía. 

-NAK. (Negativa Acknowledge) Reconocimiento negativo, transmitido por un receptor 

como una respuesta negativa al que envía. 

-ENQ. (Enquire) Consulta, este carácter se usa siempre como una petición de 

respue5ta de5de una e5tación remota 

-SOH. (Start of Heading) principio de encabezado. Aparece como primer carácter de 

la información de un men5aje. 

-STX. (Start of Text) Principio de texto, aparece como primer carácter a 

continuación del encabezado. Identifica. a todos los caracteres que le siguen 

como texto . 

• ETX (End of T ext) Fin de texto, u.ado para terminar un texto. 

-Eor, (End of rranemieeion) Fin de tranemisión. usado para indicar la conclusión de 

la transmieión de uno o más textoe, En procedimientoe de control se utiliza 

como primer carácter en la. rutina PolI-Selec~. 

-BCC. (Block Character Control) Carácter para verificar por bloque, Este carácter se 

envía con todo5 loe mensajee de datos y se emplea para detectar errores en 

dichos mensajee. 

_ETB. (End of Transmissi~n Block) Ueado para indicar el fin de un bloque de 

transmisión de datos. 

~,r----------------------------------------------------------,'~ 



ApÉNdicE A CódiGos PARA lA COMUNiCACióN dE dATOS 

.SYN (5ynchronous) Car.3cter que provee un patrón de bits requeridos para la 

sincronización de la estación receptora. 

Código EBCDIC. (Extended Binary Coded Decimal Interchange Codo, código de 

intercambio de codificación binaria decimal extendida). Este es un código de nivel 8, 

con características 5imilares al código ASCII. El número de posibles combinaciones 

e5 de (2. la 8 = 256). lo que le da mucha flexibilidad y poder en el manejo de la 

información. En la actualidad junto con el código ASCII. son 105 más u6ados como 

códigos entre sistemas procesadores de información .. A pesar de que muchas de 

las posible6 combinaciones de este código quedan de momento sin utiliza)';', e6 

posible verificar paridad. efectuar reconocimiento de transmisión. inicio y final de 

tran6misión, etcé.tera. La Figura A2 mue6tra la arquitectura de este código. 

VALOR EQUIVALENTE DE lOS 4 ELEMENTOS BINARIOS DE PESOS MAYORES 
O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

O NUL OLE OS blan & O 

• 1 SOH oCl SOS ./ a i A J 1 

5 2 STX OC2 FS b k s B K S 2 

~ 3 ETX OC3 SYN e I t C L T 3 

~ 4 PF RES BYP d m u O M U 4 

• 5 HT NL lF PN e n v E N V 5 

d 6 lC 8S EOB RS f o w F O W 6 

· 7 DEL lol PRE UC 9 P x G P X 7 

! 8 CAN EOT h q Y H Q Y 8 , 9 EM i r z I R Z 9 
, 10 SMM CC SM C I 

§ 11 VT $ # 
~ 12 FF IFS OC4 , o % @ 
§ 13 CR IGS ENQ NAK ( I 
• 14 

SO IRS ACK + > = 
1 15 SI IUS BEl SUB I , ? 

Figura A2 CÓDIGO EBCDIC 

~¡r-------------------------------------------------~----.,~ 



APÉNdicE A CódiGos PARA lA COMUNiCAcióN dE dATOS 

CódiGos dE líNEA. 

La modulación por pulsos codificados consiste básicamente en convertir una seRal 

de tipo analógico a una señal digital. La señal generada, es unipolar sin retorno a cero 

(NRZ) y debido a su unipolaridad tiene la característica de contar con un componente de 

corrientt: directa, por lo que no es posible transmitir esta seRal por los medios de 

comunicación usualmente utilizados, debido a que los regeneradores de señal cuentan con 

un acoplamiento de transformadores. Para solucionar este y otros factores la señal es 

modificada por medio de un código de línea. 

Código de inversión de marcas alternadas (AMI) 

Existen diferentes códigos de línea siendo el más sencillo el código de 

inversi6n de marcas alternadas AMI (véase Figura A3), el cual consis.te en 

invertir la polaridad de los pulsos "unos"(marc8s) alternadamentt:, 

convirtiendo la señal en forma unipolar. 

TREN DE PULSOS (SEÑAL A TRANSMJT1R) , 
11000000001010 ,. 

,-
Figura A3 Código AMI 

SEÑAL CODIFICADl MEDIANTE EL CODIGO AMI 

De esta manera se elimina el problema de la componente de corriente 

directa, sin embargo, en las secuencias largas de ceros no hay inversión de 

polaridad, por lo que existe el riesgo de perder la sincronía de la seRa!. 

~lr-------------------------------------------------------.~ 
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ApÉNdicE A CódiGos PARA lA COMUNiCAcióN dE dATOS 

Código de alta densidad de orden tres (HDB3) 

Otro código de línea es el HDB3 (High Density Bipolar de Degree 3: alta 

densidad de orden tres), eE> E>iml!ar al código AMI, sín embargo, este código 

no permite más de treS ceros consecutivos, cada vez que Se presenta una 

secuencia prolongada de ceros se divide en bloques de cuatro ceros, estos 

bloques se reemplaza por OOV ó BOOV donde V designa una violación de 

bipolaridad y "B" es un signo de bipolaridad suplementaria. 

Existen d05 pOSibilidades para la codificación del primer cero del bloque. 

• La primera se refiere él que el primer cero de un bloque se codifica 

como cero si la marca que le precede de la señal HDB3 tiene una 

polaridad opuesta a la polaridad de violación que le precede. 

• La segunda posibilidad es que el primer cero de un bloque se codifica 

como marca, si la marca que le precede de la señal HDB3 tiene [a 

misma polaridad de la violación que le precede. Ver Figura A4. 

TREN DE PULSOS (SEÑAL A TRANSMITIR) 
I 

ltDODOOODOtDtD 

SEÑAL CODIFICADA MEDIANTE EL CODIGO HDB3 

Figura A4 Código HDB3 
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Código de inversión de marca codificada (CMI) 

El código CMI (Coded mark invusion: inversión de marca codificada). es un 

código de 2 niveles, sin retorno a cero en el cual el cero binario se codifica de 

manera que los dos niveles de amplitud. Al y A2, se obtienen 

consecutivamente, cada· uno durante un periodo igual a la mitad de un 

intervalo unitario (T/2), como se ilustra en la Figura A5. 

TREN DE PULSOS (SEÑAL A TRANSMITIR) 

"""'l n n 11 I 
NNElAl U U U U 
~ T 

SEÑAL. CODIFICADA MEDIANTE UN CODIGO CMI 

Figura A5 Código CMI 

El uno binario se codifica de modo que los doe niveles de amplitud Al y A2, ee 

obtienen altunativamente cada uno durante un periodo igual a un intervalo 

unitario comple~ (T). 

Para el uno binario: 

• Existe una traneición positiva al comienzo del intervalo de 

tiempo unitario binario ei el nivel precedente era Al. 

Existe una transición negativa al comienzo del intervalo de 

tiempo unitario binario si el último uno binario estaba 

codificado en el nivel A2. 

• Para el cero binario. existe siempre una transición positiva en 

el punto m~dio del intervalo de tiempo unitario binario. 
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ApÉNdicE B. 

CARACTERíSTicAS dE los SiSTEMAS dE COMUNicACióN, 

NORMAS y ESTÁNdARES EN MÉxico. 
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SiSTEMAS dE COMUNicAcióN. 

La red de telecomunicaciones es un sistema integrado por medios de transmisión, 

tales como canales o circuitos que utilicen bandas de frecuencias del espectro 

radioeléctrico, enlaces satelitales, cableados, redes de transmisión eléctrica o cualquier 

otro medio de transmisión, así como, en su caso, centrales, dispositivos de conmutación o 

cualquier equipo necesario. 

T dEfONíA CoNVENCioNAl: liNEA CONMUTAdA Y PUNTO A PUNTO. 

Para disponer de un enlace permanente entre un punto y otro a través de la red 

telefónica, el usuario puede escoger entre adquirir una línea privada o una línea con 

dedicación exclusiva, (las línea6 privada6 también pueden conmutarse, a travéG de centros 

privados de conmutación, o centralistas). Las líneas privadas no conmutadas suelen ser 

de gran utilidad para aquellos usuarios que no puedan permitirse el retardo que supone 

establecer una conexión, o que no puedan tolerar que la llamada se bloquee si todas las 

líneas están ocupadas. Además, los usuarios cuyo tráfico ocupa varias horas diarias de 

enlace, pueden ahorrar bastante dinero utilizando una línea con dedicación exclusiva. 

A continuación se definen las principales diferencias de ambos eistemaG: 

~rl-------------------------------------------------------'~ 
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.=.~==. ..::.=..-~..,.. - --=.,,-~ ..,,~- .. . . 
" 

j I 'i SERVICIOS VENTAJAS: DESVENTAJAS 

" . . .. --
~ I Conmutados ¡. flexibilidad. • Lentitud de re5pue5ta 
" , ' . Economía si el volumen de tráfico · P05ibilidad á. Bloqueo (seí'tal á. 

" 
es pequeño. comunicado) , · Baja calidad 

" · Elevado co!>to si el trAfico e!> intenso . .. 
¡ No Conmutado!> r Da e.opom a un mayor volumen de · Costo elevado si .1 tráfico .s 

tráfico. pequeño. 
~ Posibilidad de obtener una mayor · E!>C85,a flexibilidad. 

, calidad. . Libre á • bloqueo!> (e.eñales á. , _J. ~~l!1uni~~d~>: ~_ ~ , _._.- . . _--- -- . 

TAblA 81 ESQUEMA COMPARA Til'O líNEAS CONMUTAdAS r /VD CONMUTAdAS. 

REd DiGiIAllNTEGRAdA (RDI) 

Una Red Digital Integrada (RDI) proporciona conectividad de extremo a extremo 

para una amplia variedad de 6ervici06. En esencia, todos 106 tipos de información (voz, 

datos., televisión, facsímil, etc.) se tran6miten mediante tecnología digital. LoG objetivo6 

principales de la ROl son cinco: 

1. Ofrecer una red digital uniforme a escala mundial que proporcione una amplia 

gama de 5ervici05 y que emplee la5 mi6mas normas en tod06 los paí5eG. 

2. Ofrecer un conjunto uniforme de normas para la transmi6ión digital entre rede6. 

3. Proporcionar una interfaz de UGuario estándar para la conexión a la RDI, con el 

fin de que 105 cambi05 intern05 de la red no afecten al u6uario final. 

4. Proporcionar independencia de la aplicación con el usuario final; para la ROl no 

tienen relevancia la6 característica 5 de la mi5ma. 

5. Ofrecer portabilidad a la6 aplicac:ones y usuari06. 

~rl----------------------~------~=-----~~~~~------~~-',~ 
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LA ROl SE bASA EN TRES ASpECTOS fUNdAMENTAlES: 

1. Normalización dI!: los servici06 qu.e se ofrecl!:n a los abonad06, con el fin favorecer 

la compatibilidad internacional. 

2. Normalización de la interfaz entre el u6uario y la red, con el objeto de promover el 

desarrollo de terminales y equipos de red por parte de fabricantes 

independiente6. 

3. Normalización de las posibilidades de la red, con el fin de favorecer las 

comunicaciones entre usuarios y entre rede6. 

La RDI ofrece un pequeño conjunto de intl!:rfaces compatibles que pretendl!: dar 

soporte de forma económica a una amplia variedad de aplicaciones de usuario. En la propia 

norma se reconoce que aplicaciones con distintas necesidadl!:s requierl!:n velocidade6 de 

transmisión diferl!:n~s. 

En comunicaciones vía satélite se emplean antena6 de microondas para recibir la6 

señales de radio procedentes de las estacione6 emisoras en la Tierra y para devolver estas 

señales a otras estaciones terrenas. En la Figura B1 se ilustra este proceso. El satélite 

sirve de repetidor electrónico. Una estación terrena A transmite al satélite señales de una 

frecuencia determinada (canal de subida). Por Su parte, el satélite recibe esta6 sl!:ñales y 

las retransmite a otra estación terrena B, mediante una frecuencia distinta (canal de 

bajada). La señal de bajada puede ser recibida por cualquier I!:stación 6ituada dentro del 

cono de radiación del satélite, y puede transportar voz, datos o imágenes de televi6ión. 
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" 

, 

FiqlJRA B l. COMIJNicAcióN lIíA SATElÍTAI. 

Las comunicaciones por satélites presentan varia5 caracterí5tica5 muy atractivas. 

En primer lugar, 106 satélite5 p05een una enorme capacidad de transmi5ión. Al trabajar en 

la amplia banda de 105 Gigahertzios, cada satélite es capaz de dar soporte a varios miles 

de canales telefónicos. 

Por otra parte, los satélites proporcionan una cobertura territorial muy amplia. 

Esta característica tiene un gran atractivo para las empresa5 muy esparcidas a lo largo 

de un país o con muchas sucursales O filiales en todo el mundo. Pero esta amplia cobertura 

plantea también serios problemas de seguridad, ya que cualquier estación puede captar 

las transmisiones de una empre53 con sólo sintonizar la frecuencia del satélite. 

El costo de una transmi5ión es independiente de la distancia entre las dos 

estaciones terrestres. Da igual que e6tén separada5 diez o varios miles de kilómetro6, el 

costo permanece constante, ya que las señale5 transmitida5 desde éste pueden 6er 

captadas por todas las estacione5. cualquiera que sea la distancia a que se encuentren. 
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Los satélites de comunicaciones permiten tener redes conmutada::. sin necesidad 

de conmutadores físicOG. EGta capacidad de difusión conlleva una considerable reducción 

de costos en comparación con las redes terrestres, que manejan innumerables líneas 

físicas y equipos de conmutación. 

El objetivo de los 5istemas de comunicación de microondas es transmitir 

in!ormación de un lugar a otro Gin interrupción y una reproducción limpia en el receptor. L05 

canales de voz, video y datos son entrelazada5 por una técnica conocida como multiplexaje 

que produce una señal BB. Esta seffal es modulada en frecuencia a una IF y entonces 

convertida a RF para su tran5misión a travéG de la atmósfera. El proceso inverso ocurre 

en el receptor. Las frecuencias de transmisión de microondaG €le encuentran en el rango de 

2 a 24 GHz. 

NORMAS Y ESTÁNdARES. 

El modelo de referencia OSI (Open System Interconection, interconexión de 

Sistemas Abiertos) se ha estado gestando dur.3nte varios affos. E6te estándar e6 

apoyado por los principale6 organismos de normalización, administraciones de 

telecomunicación y empresa5. En la Figura B2 ap.3rece la estructura d~ las entidades 

reguladoras má5 importantes. 

El Comité Consultivo Internacional de Telefonía y Telegrafía (CCITT) es miembro de la 

Unión Internacional de Telecomunicaciones (ITU), organismos de cooperación internacional 

fundado en 1865. ITU es hoy un cuerpo eGpecializado dentro de las Naciones Unidas. El 

CCITT ha apoyado numerOGOS estándares, Gobre todo en el campo de las redes de 

comunicación de datos, conmutación telefónica, sistemas digitales y terminales. El 

Departamento de Estado es el organismo norteamericano con voto en el cCln. 
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FiC¡URA 82. ESTRUCTURA dE lAs ORC;ANis",os dE NORMAliZAcióN. 

L.a Organizaci6n Internacional de Normalizaci6n (ISO) es un cuerpo voluntario. E5tá 

integrado por 105 organi5mo€> normalizadores de 105 diferente5 países miembros. En ISO 

intervienen principalmente 105 comités de usuarios y [05 fabricantes, a diferencia del CCITT, 

en el que están representadas mayoritariamente las compañía€> telef6nicas. El ANSI 

(American National Standard6 Institute) es la principal organizaci6n americana 

representada en ISO. 

La Asociación Europea de Fabricantes de Computadora€> (ECMA) €le dedica a 

. desarrollar e6tándare6 aplicables a la6 tecnología5 informática6 y de telecomunicacione6. 

No e6 una organización comercial, como el nombre parece 6ugerir, sino un grupo de 

normalización y estudios técnicos. Algunos €>ubc6mite6 de ECMA colaboran activamente 

con el CCITT y con ISO. 
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ANSI es un ente que intenta coordinar y clarificar los estándares que se aplican, de 

forma voluntaria, en Estados Unidos. A.demás de ser miembro de ISO, ANSI trabaja 

activamente en el desarrollo de nOrmas para la comunicación de datos según el modelo 

ISO, y también en el campo de los sistemas criptográficos. 

La Asociación de Industrias Electrónicas (EIA) es una a60ciación comercial 

americana que lleva much06 años desarrollando estándares. El EIA publica sus propias 

normas, y también envía al ANSI propuestas de normas para todo el territorio americano. 

El Instituto de Ingenieros Eléctrico6 y Electrónicos (IEEE, por sus siglas en inglés) 

también tiene un larga trayectoria en al concepción de estándares. Se trata de una 

conocida sociedad profesional con repre6entaciones en todo el mundo. Sus esfuerz05 m85 

recientes en el 5ector de las redes locale6 han 5ido objeto de gran ate'nci6n. Además de las 

redes locales, el IEEE int.erviene en muchos otros estándares. 

Algunas organizaciones gubernamentales han de6empeñado papeles destacado6 en 

el desarrollo de normas internacionale5. Como comentábamos anteriormente. el 

Departamento de Estado Norteamericano tiene voto en el CCITT. El NCS (National 

Communications Sy5tem) es un consorcio de agencias federales con un gran peso en el 

sector de las telecomunicaciones. El NCS colabora muy e5trechamente con otros 

organismos como EIA, ISO Y CCITT. Uno de sus objetivo6 es potenciar el peso de estas 

entidades federales en las decisiones de los organismos normalizado res internacionales. 

La organización NBS (National Bureau of Standards) también es muy activa en 105 

comités internacionales. En la actualidad interviene en la especificación de los niveles 

superiores del modelo OSI. 
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ESTAdo ACTUAl Y TENdENciAS dE lAs TElECOMUNicAcioNES. 

Durante algún tiempo se consideraba a la inversión en infraestructura de 

telecomunicaciones tanto para empresas como para países como una necesidad exclusiva 

de las entidade5 más avanzadas, Recientemente hemos vivido un cambio mundial en la 

manera de obrar y competir que nos enfrentan a una nueva realidad, Las 

telecomunicaciones no 50n ya privilegio de unos cuantos. sino necesidad de todo país o 

empresa que desee participar en el cambio hacia un nuevo orden mundial. 

INfRAESTRUCTURA TECNOlÓGiCA. 

La tecnología puede ser medida en dos ambientes diferentes: uno es el "estado del 

arte" (state of the are), que normalmente 5e utiliza para de5ignar el último adelanto 

tecnológico recién salido del laboratorio, y otro que se denomina "infraestructura 

tecnológica", El primero indica lo que la tecnología es capaz de lograr y adelanta el futuro 

de la aplicación masiva; y el segundo seFfala lo que la industria ha logrado aplicar en 

volumen de aplicaciones confiables y el grado de avance en diversas industrias, países o 

regione5, 

Necesariamente la tecnología de telecomunicacione5 5e encuentra ligada a la 

tecnología de computación, ya que es el adelanto de esta última el que impul5a su 

desarrollo. 

En Francia el gobierno ha invertido fuertemente desde los '70s en infrae5tructura 

de comunicaciones, fundamentalmente alrededor de un sistema llamado Minitel que a la 

fecha ofrece más de 13,000 servicios de información a empresas y al público en general. 
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Inglaterra introdujo en 1984 la primera versión de la Red Digital de Setvicios 

Integrados (ISDN) que es una red de telecomunicaciones pública capaz de transmitir voz, 

datos, mÚSica de calidad digital, textos e imágenes a muy alta velocidad y que constituye 

el fundamento de la nueva generación de redes de valor agregado. 

Japón la ofreció en 1988 y Francia en 1989 a la fecha todas las ciudades de 

Inglaterra, Francia y Japón tienen acceso a una Red Digital de Servicios Integrados. 

En México, Teléfonos de México introdujo una versión recortada de la ISDN 

denominada Red Digital Integrada (RDI) en Enero de 1991. A la fecha tiene conectado6 

3,000 nodos del tipo denominado E1 con grandes usu~rios corporativos. 

En el área de infraestructura de telecomunicaciones algunos logros se han obtenido 

recientemente. La contratación y el lanzamiento de la nueva generación de satélites de 

telecomunicaciones Solidaridad 1 y 2, ofreciendo además una vida útil de 14 años en lugar 

de 8, con una cobertura continental y no sólo nacional. También T elmex firmó el inicio de la 

construcción del cable transatlántico de fibra óptica Columbus que unirá nuestro país con 

Europa. 

Sin embargo el ritmo de inversión en otros países más avanzados es tan 

abrumadoramente mayor, que es fácil entender que en vez de acercarnos tecnológicamente 

la diferencia en infraestructura será cada vez mayor. Ya hay indicativos en el sentido de 

que nuestro gobierno paulatinamente está entrando en un proceso de apertura al 

consignar a iniciativa privada de los servicios de proveedor transporte masivo de voz, 

datos y, recientemente, larga distancia. En el principio sólo para redes privadas y en el 

futuro, cuando el contrato de Telmex así lo permita, también a redes de servicio público. 
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CoNECTividAd E INTEoopERAbilidAd. 

E9 fácil imaginarse que la reciente carrera por lograr la conectividad, local y remota 

ha logrado poner en contacto a una gran diver9idad de equipo de cómputo. 

Desgraciadamente much09 de estos equipos no fueron originalmente concebidos para 

interactuar transparentemente en un ambiente de conectividad total. 

A pe6ar del gran despliegue técnico y publicitario por lograrlo. la realidad actual es 

que ni los equipos se conecten eficientemente. sin problemas, ni 105 u5uarios muestran un 

grado aceptable de confianza en las redes de computadora5. 

La tendencia no puede ser más clara: Durante 105 siguientes añ05 deberemos exigir 

y ofrecer mucha mayor interoperabilidad. 

Existen diversas definiciones qlJe integran e6te concepto! 

o Utilización de toda la base instalada de computadoras del usuario sin importar la 

marca de fabricante o el sistema operativo que utiliza. 

o Acce50 instantáneo y transparente a toda la información disponible en la 

organización sin importar su localización geográfica. 

o Eliminación de redundancias en el procesamiento o almacenamiento de la 

información. Una determinada base de datos debe existir sólo en un lugar en la 

organización y un determinado proceso de la información debe ocurrir 5ólo una vez 

en el 5i5tema. 

Interoperabilidad es lograr que 105 equipos y los si5temas trabajan eficientemente 

entre sí evitando redundancias en la organización. Es permitir que un usuario de la red 

tenga todos los recursos informáticos de la organización a 5U alcance sin importar que 

pantalla se encuentre viendo. Interoperabilidad nos da la oportunidad de reducir nuestros 
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presupuestos de compra de equipo al lograr una utilización máxima de la tecnología 

evitando su obsolescencia prematura. 

La interoperabilidad resuelve el reto de ver a una red como un solo eistema y no 

como un grupo de sistemas conectadoe. La tendencia de loe siguientes dos y tres años es 

ver a los sistemas de diversas compañías interactuando entre eí como Bí fueran un 9010 

sistema. 

A menudo se escucha sobre proyectos que intentan conectar los sistemas de 

diversas compañías, clientes y proveedores para lograr procesos de satisfacción total, 

bajar inventarios, aumentar eficiencias, reducir al mínimo su tiempo de respuesta a las 

necesidadee de los clientes. Pero en esos momentos es viable preguntarse cómo será 

posible lograrlo si no es con un muy alto grado de interoperabilidad. 

En el futuro la búsqueda de la interoperabilidad forzará inevitablemente el 

crecimiento de los sistemas abiertos, de las plataformas comp.3tibles, esto propiciará más 

funciones y adquisiciones de Comp.3ñías anteriormente rivales. Se verá c;;on gusto el 

desarrollo de más software de comunicación global. como sistemas operativos de múltiples 

servidores. progr.3mas de localización mundial de usuarios de la red (Global Naming) y hará 

que los participantes del merc.3do se posicionen cada vez más en el ofrecimiento de valores 

agregados y menos en la diferenciación tecnológica. 

Los USUARios MóvilES SiEMpRE EN CONTACTO. 

Uno de los conceptos que se encuentra tomando .3penas forma es el de [os 

usuarios móviles. Hace dos años se afirmó que todas las computadoras de escritorio 

tendrían tarde o temprano que terminar conectad8s a una red y que las comput.3doras 

portátiles (!aptops) serían las únicas que continu8rí8n siendo comput.3dor8s person81es 

(pes) en el estricto sentido de la palabra. Esta aseveración continua siendo cierta, con 
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una variación: Cada vez más veremos que el usuario de computadoras portátiles también 

debe tener acceso a la red. 

Esto se logrará básicamente a través de dos modalidades. Por un lado la 

tecnología que se podría llamar "red desconectada", en la que el usuario móvil realiza 

tareas de comunicación tales como captlJra de información para una base de datos, o 

envío de correo electrónico cuando su computadora no se encuentra en la red. Al llegar a 

su base de operaciones, típicamente en su oficina, se conecta momentáneamente y se 

realiza operaciones automáticas de entrega y recibo .de información dándole el acceso 

deseado a la información procesada durante el periodo en que la computadora se encontró 

desconectada de la red. 

Por otro lado, la tecnología de conectividad inalámbrica (wireless networks) 

permitirá al usuario móvil acce60 in!Stantáneo y regular a !Su red. Actualmente exi!Sten ya 

implantaciones de estéil modéillidad tanto en LAN6 (WaveLan de NCR) como en WANs 

(radiomodems) !Sin embargo el e!Stado actual de la tecnología no ofrece éilún una alternéiltiva 

en confiabilidad y velocidad !Similar a las redes vía cable . 
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ApÉNdiCE C. 

LA REd dE ÁREA LOCAL: NORMATividAd y ESTÁNdARES. 
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REd dE ÁREA lOCAl. 

La habilidad para transportar dato.s de una manera rápida, flexible y económica es 

requerimiento esencial de una red de información efectiva. Dentro de un área geográfica 

limitada, una red LAN (Local Area Network, red de área local), provee un medio común para 

interconectar e integrar elemento5 heterogéneos utilizando un 5istema de comunicaciones 

compartido. 

Una LAN incluye la5 siguientes especificaciones: 

1. U" medio de comunicaciones a través del cual 105 dato5 pasan de un 

dispositivo a otrO. 

2. Adaptadores de red (también conocidas como tarjetas de red), que proveen 

un disp05itivo con una interfaz al medio de comunicación. 

3. Una topología ñsica a través de la cual el medio es extensivo a 105 demás 

adaptadore5. 

4. Un protocolo de acce50 que asegura un orden y un u50 adecuado del medio. 

5. Un formato lógico de 105 dato5 para tran5mitir a travé5 del medio. 

6. Una e5pecificación eléctrica de la codifiCación de dato5 a ser transmitidos. 

L05 puntos a con5iderar en el diseño de la red 50n: 

1. Acce5ibilidad. Punto5 de conexión, los cuales pueden ser fácilmente 

extendidos en cualquier otra ubicación dentro del edificio. 

2. Capacidad. La red puede proveer a cada usuario con el 5uficiente ancho de 

banda para que pueda realizar todas 5us operaciones. 
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Seguridad en 6u funcionamiento. T oler.ancia a fallae en elementoe 

individuales de la red, y pro~eer un nivel de eervicio consistente con eu papel 

de controlador de la red. 

4. Administraci6n. La red ofrece un medio de administraci6n de Su 

configuraci6n y crecimiento, de control de acceso a la red y del flujo del 

tráfico. 

5. Mantenimiento. Reparacionee, .actu.alizacionee, expansionee y c.ambios 

pueden ser realizados con un impacto mínimo sobre la mayoría de los 

usuarios de la red. 

6. Compatibilidad. Estándaree y protocoloe que permiten que varioe tipoe de 

equipo ee puedan conect.ar a !a red. 

7. Economía. La red provee conexionee a un coeto efectivo. 

Tipos dE CAblEAdo. 

CAblE pAR: TRENZAdo. 

Uno de [06 medioe de tranemiei6n más antiguo, y todavía uno de 106 máe 

ampliamente u6ados es el par trenzado. Un cable par trenzado coneiete de alambres de 

conductores (por lo gener.al, de cobre de 1 mm. de espesor) aisladoe individualmente y 

cubiertos por una protecci6n común. Los alambree se entrelazan de manera helicoidal. La 

forma trenzada del cable se utiliza p.ara reducir la interferencia eléctrica con respecto a 

los pares cercanos que se encuentran a su alrededor (dos cablee paralelos con6tituyen 

una antena simple. en tanto que un par trenzado no). 

La aplicaci6n más común del par trenzado es el sistema telef6nico. La distancia 

que pueden recorrer estos cablee es de varios kil6metros sin necesidad de amplificar 

señales. pero sí es necesario incluir repetidores en distancias más largas. Cuando hay 
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muchos pares trenzados colocados paralelamente que recorren distancias considerables, 

como podría ser el caso de los cables de un edificio de departamentos que se dirigen a la 

oficina de teléfonos, estos se agrupan y !Se cubren con una malla protectora. Los pares 

dentro de estos agrupamientos podrían sufrir interferencias mutuas si no están 

correctamente entrelazados. 

El par trenzado se puede utilizar tanto para transmisión analógica como digital, y 

su ancho de banda depende del calibre del alambre y de la distancia que recorre; en muchos 

casos pueden ol7tenerse transmisiones de varios mega bits por segundo (Mbps), en 

distancias de pocos kilómetros. Debido a su adecuado comportamiento y bajo costo. los 

pares trenzados se utilizan ampliamente y es probable que su presencia permanezca por 

muchos años. 

El cable multipar es extensamente utilizado en redes de telecomunicaciones. 

Recientemente, el cableado existente ha sido adaptado para usarse en redes de área local 

digitales, esta claro que el cable multipar tendrá una fuerte influencia en el desarrollo de 

servicios digitales futuros que se construirán tomando como base una red telefónica. 

Actualmente, se utilizan dos tipos básicos de cable trenzado, uno de ellos es el 

conocido como UTP (UTP=Unt:;hielded Twisted Pair), es el tipo de cable de cobre de menor 

costo. UTP consiste de dos alambres de cobre trenzados y recubiertos por una delgad~ 

capa de plástiCO. 
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FiqURA Cl. CAhlE UTP CON CONECTOR RJ4~. 

Este tipo de cable es muy utilizado en cableado telefónico. lo cual constituye una 

ventaja. En muchos edificios se emplean cuatro cables UTP, de 105 cuales el teléfono 

requiere doa, y 105 otroa ae dejan libres para servicios especialea telefónicos, o bien para 

datos. 

Loa más comunea estándarea de red. talea como Ethernet y T oken-Ring. requieren 

doa parea trenzadoa. uno para transmitir y otro para recibir. Con la excepción del cable 

coaxial, los conductores en un cable de datos deben eatar trenzados juntos; la funci6n del 

trenzado es el de eliminar las posibles interferencias eléctricas entre enos, ademáa ayuda 

contra la interferencia externa y atenúa el ruido de radiofrecuencias. En la práctica, es 

difícil eliminar las interferencias de manera completa, y de hecho en algunos edificios esto 

puede convertirse en un verdadero probl~ma si existen dispositivos eléctricos muy 

cercanos al cable. como por ejemplo. un elevador. 

A continuación se enumeran las ventajas y desventajas de UTP: 

VENTAjAS: 

Relativamente barato. 

Los accesorios son también relativamente baratoa. 

Fácil de trabajar con él (manejable). 

Tecnología bien establecida y bien definida. 

Muchos edificios están cableados con UTP. 
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DBVENTAjAS. 

o Ancho de banda limitado. 

!ti Susceptible a intetfe~enci.a magnética. 

PAR TRENZAdo bliNdAdo. 

Mejor conocido como STP (STP=Shielded Twi5ted rair). A diferencia de UTP, los 

alambres de cobre de par trenzado están individualmente blindados con una coraza de 

aluminio. La coraza esta aterrizada y previene la interferencia y radiación de señales. 

Como cada par en un cable multipar esta protegido, la interferencia no es un problema en 

STP. 

Como con5ecuencia STP cubre una di5tancia mayor que UTr. Por ejemplo, La 

distancia máxima entre una estación y un hub e5 de 300 metr05 para STP, mientras que 

es de sólo 100 metros para urr. 

La mayoría de las redes que emplean e5te tipo de cable son el estándar IEEE 802.5 

Token-Ring. Las ventajas de STP €Ion: 

VENTAjAS: 

DESVENTAjAS. 

o Cubre una distancia mayor que UTf. 

0' Gr.an resistencia a la interferencia. 

0" Má5 caro que utr e inclu50 que algunas variedades de cable coaxial. 

0" Es má5 grueso que UTP y muchas variedades de coaxial, por 105 que 

no es muy manejable. 
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El cable coaxial, eS otro típico medio de transmisi6n. Un cable coaxial consiste en 

un alambre conductor centrado (núcleo), el cual se encuentra rodeado por un material 

aislante. Este material esta a su vez, rodeado por un conductor cilíndrico compuesto por 

un aislador en su parte interna y por material que sirve como protección y conductor en su 

parte externa. Los dos conductores son aislados de otros usando varios materiales 

dieléctricos, incluyendo plástico y gas. El conductor externo puede consistir de una o más 

capas de metal trenzado, cuando se necesita flexibilidad, o tubo de metal sólido, cuando 

gran protecci6n o rigidez es requerida. En las Figuras C2., C3. y C4. se muestran las 

características de este tipo de medio. 

Hay dos tipos de cable coaxial que se utilizan ampliamente, uno de ellos es el cable 

de 50 ohms, que se utiliza en la transmisi6n digital; el otro tipo, es el cable de 75 ohms. 

que se emplea en la transmisi6n analógica. 

\ 

FiC¡VRA C2. CAblE COAxiAl. 

FiC¡URA C7. CAhlE COAxiAl, CAblE MvlricoAxiAl. 

--11 tf.IAM.-
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conductor 

FiqURA C4. ~jEMplo dE cAblE COAxiAl CON CONECTOR BNC. 

El cable coaxial tiene un gran número ae ventaja6 como medio de tranemi6ión. La 

con6trucción del cable coaxial provee una buena combinación de un gran ancho de banda y 

una excelente inmunidad al ruido: lo que permite una gran confiabilidad en la tram;misión y 

poca pérdida de datos a altas frecuencias. El cable coaxial puede 6er u6ado para 

transmitir un gran número de conversaciones telefónicas, alta velocidad de datos, y un 

gran número de canales de televisión. Se emplea en rede6 como columna vertebral 

(backbone) en el cableado cuando se requiere un gran ancho de banda para soportar a 

varias computadoras. 

El 8ncho de b8nd8 que 5e puede o~ener depende de la longitud del cable: para 

cables de 1 km., por ejemplo, e6 factible obtener velocidades de dato6 de ha6ta 10 Mbps, y 

en cables de longitudes menores, es posible obtener velocidade6 6uperiores. 

El cable coaxial ha 6ido ampliamente utilizado en redes de área local, para 

transmisiones de larga distancia del sistema telefónico, en redes en ciertas porciones de 

alta densidad de tráfico, también es empleado en zonas de congestión de radiofrecuencia6. 

También se emplea continuamente en sistema de televi6ión por cable. 

A continuación se enumeran las ventajas y desventajas del cable coaxial: 

~rl -------------------------------------------------------,~ 
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VENTAjAS: 

DESVENTAjAS: 

FibRAS ÓpTicAS. 

LA REd dE ÁREA LOCAl: NORMATividAd y ESTÁNdARES 

o F.cil de trabajar con él (manejable). 

o Resistente a las interferencias. 

o Gran ancho de banda. 

o Tecnología bien respaldada. 

o El empleo común de cable coaxial en edificios. 

o Más caro que el par trenzado 

o No es soportado para algunos estándares de redes, como T oken

Ring 

El desarrollo de la tecnología óptica ha hecho posible la transmisión de información 

mediante PUlS06 de luz. Un pulso de luz puede utilizarse para indicar un valor 1; la ausencia 

de pulso indicará la existencia de valor O. La luz visible tiene una frecuencia de alrededor 

de OS MHz, por lo que el ancho de banda de un sistema de tram;misión óptica presenta un 

potencial enorme. 

Un sistema de transmisión óptica consta de tres componentes: el medía de 

transmisión, la fuente de luz y el detector. El medio de transmisión consiste de un muy 

fino cilindro de vidrio o silicio fundido, llamado el núcleo; rodeado de una capa concéntrica 

también de vidrio, llamada cubierta. La fuente de luz puede 6er un LED (diodo emisor de 

luz), o un diodo láser; cualesquiera de 105 dos emite pulsos de luz cuando se le aplica una 

corriente eléctrica. El detector es un fotodiodo que genera un pulso en el diodo láser en el 

extremo de una fibra óptica. y un fotodiodo lo recibe en el otro extremo. Se tiene una 

transmisión de datos unidireccional que acepta una señal eléctrica, la convierte y la 

transmite por medio de pulsos de luz y, después, reconvierte la salida en una señal 

eléctrica, en el extremo receptor. 
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El vidrio en la cubierta tiene un índice de menor refracci6n que el vidrio en el núcleo 

(la luz viaja más lentamente en el núcleo que en la cubi~rta). Cuando un rayo de luz pasa 

de un medio con alto índice de refracci6n a un medio con menor índice de rMracci6n, el rayo 

es dirigido en direcci6n al medio original. De aquí que, si un rayo de luz es lanzado dentro 

del núcleo de la fibra óptica en un ángulo lo suficientemente oblicuo, este ~s reflejado de 

regreso al núcleo por la cubierta. El proceso es repetido y así e5 como viaja el rayo a 

través de la fibra. En otras palabras, la diferencia entre los índices de refracci6n entre los 

dos materiales guían la luz de un extremo al otro. 

FíqURA C5. CONSTRuccióN ÓE cAhlE dE fihRA ÓpTÍCA. 

FibRA MuhiModo. 

La luz es introducida en una gran variedad de ángulos. En algunos ángulos, la luz 

escapa de la fibra y es absorbida por la cubierta. En otros ángulos. la luz es 

continuamente reflejada y se repite el proceso. La fibra multimodo tiene el menor ancho de 

banda de los tres tipos, y soporta anchos de banda hasta de 200 MHz/km. 

MuhiModo CON íNdiCE GRAdUAdo. 

Utiliza fibra de vidrio en la cual el índice de refracción es variado. La luz permanece 

más coherente, por lo que el ancho de banda es mayor. Este tipo de fibra óptica es el más 
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empleado en redes de área local: da soporte a anchos de banda en un rango de 100 

MHz/km. a 3 GHz (giga o billones de hertz). 

Ya que las señales de luz pueden seguir diferentes trayectorias a través del cable 

multimodo. las señales pueden tomar entonces diferentes caminos hasta llegar al 

receptor. 

Modo SENcino. 

Tiene el m8yor ancho de banda. En este tipo de cable, el diámetro de la fibra de 

vidrio es reducido hasta que sólo una señal pueda ser transmitida. Esto elimina las 

reflexiones de los cables multimodo, e incrementa en ~ran medida el 8ncho de banda. 

Soporta ha5ta 50 MHz/km. Algunos diámetros comunes son: 50, 62.5. y 100 micrones. 

Por ejemplo, la de 62.5 micrones es la más común: es el estánd8r p8ra FDDI. 

El tamaño tan pequeño trae como con6ecuenci8 un8 dificultad, los extremos de las 

fibr8s deben estar cuidado5amente alineadas. 

- [D tQ[ OliBD@, 

;::::lli> <Q[ 6::;' 

Fit:¡lJRA C6. FibRA ópricA; MlJlriMOdo, ML¡[riModo CON íNdiCE t:¡RAduAdo r Modo SENcillo •. 

Los enlaces de fibra óptica están siendo empleados en diferentes paí5es en la 

instalación de líneas telefónica'€> de larga distancia. y esta tendencia se~uramente 
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continuará en las siguientes décadas, y será cada vez mayor la sustitución del cable 

coaxial por fibras, en un número cada vez más grande de aplicaciones. 

Una razón importante para utilizarla es el gran ancho de banda al que le da 

soporte, dependiendo de la distancia y del tipo de ñbra. Teóricamente, en un kilómetro de 

largo, puede alcanzar velocidadee. del orden de 100 Mbpe., a medio kilómetro alcanza 

aproximadamente 106 200 Mbps. El ancho de banda esta especiñcado en términos de 

megahertz por kilómetro (MHz/km.). 

Las velocidc3des c3ctuales están limitadae por el tipo de red. Ethernet por ejemplo 

e' una red de 10 Mbp.. Hay versiones de 4 Mbp. Y 16 Mbp. de Token-Ring. FDDI (la 

veremoe posteriormente) tiene un límite teórico de 100 Mbps, Fast Ethernet a 100 Mbpe y 

ATM que actualmente maneja 155 Mbps. Es posible combinar múltiples señales de red en 

una sola, mediante unc3 técnica llamada murtip/exaje. Una ñbra, puede utilizando esta 

técnica, transmitir las señales de 10 Ethernet separadas entre dos edificios; de Cualquier 

forma cada Ethernet individual sigue funcionando El una razón de 10 Mbps. 

Un tipo de red en especial es la Interfaz para Distribución de Datos a través de 

fibra. más conocida como FDDI (Fiber Distributed Data Interfaz) fue diseñada para 

aprovechar el cableado por fibra óptica. Sin embargo también puede utilizarse en otros 

tipo. de red como: Ethernet, Token-Ring, ARCnet, Fa.t Ethernet y ATM. 

VENTAjAS: 

El mayor ancho de banda. 

Tiempo de vida muy largo. 

Más peque~o y más ligero que el cobre. 
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DesVENTAjAS: 

o C05to inicial muy alto. 

o Más diñcil y tiempo .de in5talación má5 lento que la tecnología del 

cableado de cobre. 

ModElo dE REfmENciA OSI. 

En la Figura5 el 5e mue5tra el modelo de referencia OSI, ba5ado en la propue5ta 

de5arrollada por la Organización Internacional de Norma5 má5 conocida por 5US 5igla5 en 

inglé5 ISO (lnternational Standard Organization), como un primer paso hacia la 

normalización internacional de varios protocol05. A e5te modelo se le conoce como Modelo 

de Referencia OSI (Open Sy5tem Interconnection), interconexión de si5temas abiertos de 

la ISO, porque preci5amente 5e refiere a la conexión de sistemas heterogéne05, es decir, a 

si5temas di5puestos a establecer comunicación con otr05 distintos. En forma abreviada, 

fo llamaremos !Sencillamente modelo 051. 

CApAS dEl ModElo OSI. 

El modelo OSI tiene siete capas. Por sí mismo no C5 una arquitectura de red, dado 

que no especifica, en forma exacta, los servicios y protocolos que se utilizarán en cada una 

de las capas. Sólo indica lo que cada capa deberá hact:r, Sin embargo, la ISO también ha 

generado normas para todas las capas, aunque éstas, estrictamente hablando, no forman 

parte del modelo. 
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USUAJOO FII'W. A 

6 

5 

• 

Interfau de 
Gapa-a'capa 

FiqURA e 1. ModElo OSI dE ISO. 

La información pasa físicamente sólo a través de la capa 1. 

"I""""uo·o""!.,.,.,.,,,. 
~."",.,.-,. .. <jo"""", 

""'"",,"',.5... 

Las capas superiores se conectan a través de conexiones lógicas virtuales 

CApA físicA. 

La capa física se ocupa de la transmisión de bits a lo largo de un canal de 

comunicación. 

La tarea primordial de la capa de enlace consiste en que. a partir de un medio de 

transmisión común y corriente, se transforma en una línea sin errores de transmisión para 

la capa de red. Esta tarea la realiza al hacer que el emisor divida la entrada de datos en 
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t.r.am.as de d.atos (típic.amente constituid.as por .algunos cientos de octetos), y las 

transmita en form.a secuencial y procese las tramas de asentimiento, devueltas por el 

receptor. 

La c03pa de red se ocupa del control de la operación. Un punto de suma importancia 

en su diseño, es la determinación sobre cómo enc03minar los paquetes del origen al destino. 

CAPA dE TRANSpo~TE. 

La función principal de la c03pa de traneporte consiste en acept03r loe datos de la 

capa de eesión, dividirlos, siempre que sea ne:ces03rio, en unidades más pequeñas, pasarlos 

a la capa de la red y asegurar que todos ellos lleguen correctamente al otro extremo, de 

tal forma que aísle la capa de 6esión de los cambi06 inevitables a los que e6tá 6ujeta la 

tecnología de hardware. 

CApA dE sEsióN. 

La capa de sesión permite que los usuarios de diferentes máquinas puedan 

e6tablecer 5esiones entre ellos. A través de una sesión se puede llevar a cabo un 

transporte de datos ordinario, tal y como lo hace la capa de tr03nsporte, pero mejorando 

los servicios que ésta proporcion03 y que se utilizan en algunas .aplicaciones. 

CApA dE P~ESENTAcióN. 

La capa de presentación se ocupa de los aspectos de sint03xis y semántica de la 

información que se transmite. 

~rj-----------------------------------------------------------'~ 
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Los protocolos de la capa de aplicación verifican la e;emántica de la información 

recibida y enviada a través de lae; capas inferiore5 del modelo OSI. 

ARQUiTECTURA dE REdES dE CÓMpUTO. 

La instalación y la operación de una red de cómputo depende totalmente de su 

arquitectura, la cual define la forma en que están conectad06 105 nodos. la velocidad en 

que 5e puede trane;mitir la información y la 5eguridad de la misma. Es importante dejar 

bien definidos cada uno de 106 conceptos y elemento6 que intervienen en la configuración de 

una red de trabajo 6ea de forma local o amplia. 

TopolOGíAS. 

La configuración de una red e;ude conocerse como topología de la mi6ma. La 

topología describe la forma de conexión' de 105 equipo6, e6 decir la forma ñsica de 

interconexión de 106 equipoe; de cómputo que conforman la red. 

Así pue6, tenem05 las topologías de red má6 comunes que 5e describen a 

continuación: 

Topología árbol Uerárquica). 

T opologfa horizontal (bu6). 

Topología e5trella. 

Topología anillo. 

T apología e.n malla. 
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Topoi<x¡íA dE ÁRbol. 

La estructura tipo árbol Qerárquica) es una de 1216 máa extendidas en la 

actualidad. El !Software que controla la red e6 relativamente simple, y la topología 

proporciona un punto de concentración de las tareas de control y de re~olución de errores. 

En la mayoría de 106 casos, la estación de trabajo situada en el nivel más elevado de la 

jerarquía es la que controla la red. Figura C2. 

Fk¡URA C2. Top%rjÍA dE ÁRbol ljeRÁR(luicA). 

Aunque la topología árbol resulta interesante por ser fácil de controlar, puede 

presentar ciertos problemas en cuanto a la posibilidad de aparición de cuell~5 de botella. 

TopolOGíA Bus. 

En la Figura C3 se iJustra la topología horizontal o en bU5. Esta estructura eS 

frecuente en las redes de área local. Es relativamente fácil controlar el flujo de tráfico 

entre las distintas estaciones de trabajo, ya que el bus permite que todas las estaciones 

reciban tbdas las transmisiones, es decir. una estación puede difundir la información a 

todas las demás. 

La principal limitación de una topología horizontal está en el hecho de que suele 

existir un 6010 canal de comunicaciones para todos los dispositivos de la red. En 

consecuencia. si el canal de comunicaciones falla, todas la red deja de funcionar. 
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FiqufIA eJ. TopoloqíA dE Bus (HoRízONTAI). 

TopolOGíA ESTREllA. 

La topología en estrella es una de las más empleadas en los sistemas de 

comunicación de datos. Todo el tráfico emana del núcleo de la estrella, que en la Figura C4. 

~s el nodo central, marcado como "A". El nodo "A" es por lo g~neral una computadora que 

posee el control total de las estaciones de trabajo conectadas a ella. La configuración en 

estrella es, por tanto, una e6tructura muy similar a la de la topología jerárquica, aunque 

su capacidad de procesamiento distribuido es limitada. 

Fk¡UllA C4. TopoloqíA UTREI/A. 

TopolOGíA ANillo. 

La estructura en anillo es otra configuración bastante extendida. Mostrada en la 

Figura C5, la topología anillo se llama así por el aspecto circular del flujo de datos. Los 
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datos fluyen en una sola dirección, y cada estación recibe la seFfal y la transmite a la 

siguiente del anillo. La organización en anillo resulta atractiva porque con elJa son 

bastante raros los embotellamientos, tan comunes en 105 sistemas estrella o árbol. Cada 

miembro sólo ha de llevar acabo una serie de tareas muy sencillas: aceptar los datos, 

enviarlos a la estación de trabajo conectada al anillo o retransmitirlos al próximo miembro 

del mismo. El inconveniente en esta configuración es que todos los elementos del anillo 

están unidos por el mismo canal. Si falla el canal entre dos nodos toda la red se 

interrumpe. Por lo que algun06 fabricante6 con6truyen conmutadores que dirigen los dat06 

automáticamente, evitando el nodo afectado. 

FiC¡VRA ej. TopoloqíA ANilJo. 

Topolo<¡íA EN MAllA. 

La topología en malla, representada en la Figura C6. 6e ha venido empleando 

durante los últimos añ06. Es atractiva pqr 6U relativa inmunidad a 106 problemas de 

embotellamiento y avería6. Todo debido a la variedad de ruta6 factibles a través de 

distintas e5taciones de trabajo y equipos de conmutación de datos, es p05ible orientar el 

tráfico por ruta6 alternativa5, en el 6upuesto caso de que algún nodo e5té averiado u 

ocupado. A pesar de que la realización de este método es compleja y costosa, muchos 

usuarios la prefieren entre otras alternativas. Además, par&! proporcionar dichas 

funciones, la lógica de control de 105 protocolos de una red tipo malla puede llegar a ser 

extremadamente complicada. 
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Fk¡URA C6. TopolOt;íA EN MALlA. 

CONsidERAcioNES EN d disEÑo dE UNA TOpolOGíA. 

Una vez definidos 10G diferenteG tipoG de red. eG importante conGiderar que a la 

hora de eGtablecer la topología de la misma, el diGeñador ha de plantearGe treG objetivos 

principaleG: 

1. Proporcionar la máxima fiabilidad posible. para garantizar la recepción 

cOrrecta de todo el tráfico (encaminamiento alternativo). 

2. Encaminar el tráfico entre la estación de trabajo transmiGora y la receptora 

a través del camino máG económico dentro de la red (aunque. si Ge 

conGideran m¿h; importantes otros factores, como la fiabilidad, este camino 

de costo mínimo puede no ser el más conveniente). 

3. Proporcionar al usuario final un tiempo de respuesta óptimo y un caudal 

eficaz máximo. Para reducir al mínimo el tiempo de respuesta hay que 

acortar el retardo entre la tranGmisión y la recepción de los datos de una 

eGtación de trabajo a otra. 
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REdES LOCAl" dE AhA VelocidAd. 

Cuando se requiere de una red t:le alta velocidad para distancias cortas, es 

recomendable utilizar la tecnología de fibra 6ptica, la cual posee un gran ancho de banda. A 

continuación revisarem05 algunas de las tecnologías empleadas en redes LAN de alta 

velocidad: 

FDDI 

FDDI (Fiber Distributed Data Interfaz), o bien Interfaz para la Distribución de 

Datos a través de Fibra; es una red LAN del tipo Token-Ring de alto rendimiento basada en 

fibra óptica la cual corre a velocidades por encima de 105 100 Mbps hasta una distanciE! de 

200 Km., y soporta hasta 1000 estaciones. Puede ser utilizada en la misma forma que 

cualquier otra red LAN 802, pero su ancho de banda e5 mucho mayor. otro uso común es 

el de columnEl vertebral (backbons). para cmlazar ti otraSe LAN5 de menor tamaffo. Tal como 

se muestra en la Figura C7. 

TOO'"" ~::...l,..-'-r---7 

FiqURA C7 UN ANillo FDDI uTilizAdo COMO bACkbONE PARA iNTERCONECTAR OTRAS tAN/s. 

~,r--------------------------------------------;.~ 



ApÉNdicE e LA REd dE ÁREA LOCAl: NORMAJividAd y ESTÁNdARES 

FDDI utiliza fibra óptica multimodo (para que la velocidad sea de 100 Mbps). 

también emplea LED's en lugar de láser, no sólo por el costo 6ino porque en ocasionc6 se 

conecta directamente a la estación del. usuario. La especificación de diseño de FDDI 

determina un margen de error de 1 en 2.5 x 10 10 bits. Aunque algunas implementaciones 

pueden mejorarlo. 

El cableado de FDDI consiste de dos anillos de fibra óptica, uno transmitiendo por 

pulsos de reloj, el otro por un contador de pulsos de reloj. si uno de falla, el otro puede ser 

usado como respaldo. Si ambos fallan al mismo tiempo, 105 dos cables pueden ser unidos y 

forman un anillo de aproximadamente la mitad del tamaño. 

Una propuesta de la IEEE del comité 802.3 fue la de Crear una red LAN que 

mantuviera el estándar de Ethernet, pero más rápida, esto creó otrO comité denominado 

802.12. 

la idea fundamental detrás de Fast-Ethernet fue sencilla: mantener todos los 

viejos formatos, interfaces, y reglas de procedimientos; pero reduciendo el tiempo entre 

bits de 100 ns a 10 ns. Técnicamente era posible emplear 10Ba6e-5 O 10Base-2 y aún 

detectar colisiones simplemente reduciendo el tamaf10 máximo del cable entre un factor de 

10 (Ten-Factor). De cualquier forma la ventajas del cableado 10Base-T esta basado 

enteramente en este di6eño. Todos 10iS iSiiStemas de FaiSt-Ethernet UiSan hubs; no iSon 

permitidos cableadoiS con conectareiS BNC. 

í reiS medidas efectivas del funcionamiento de una red iSon: 

~"r-----------------------------------------------------------;,~ 
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FiAbilidAd. La probabilidad de que un componente del sistema no falle. Esto 

comúnmente se expresa como tiempo entre fal/a (MTBF=mean time 

between faHuree.). 

2. DispoNibilidAd. La probabilidad de que los servicios del sistema estén 

disponibles en cualquier instante de tiempo, a pesar de la demanda. A nivel 

de usuario, esto se expresa como la disponibilidad de la línea, o la 

probabilidad de que la petición de servicio de un usuario sea atendida. 

3. CAlidAd dE sERvicio. la rapidez con que el sistema puede ser reparado en 

caso de una falla eventual. Esto se expresa frecuentemente como tiempo en 

ser reparado (MTTR=mean time to repair). 

PROTOcolos dE COMUNicAcióN 

Un protocolo de comunicación es en e.u forma más simple, la forma en que dos o 

má~ equipoG de cómputo intercambitm 5U información. En computación, un protocolo eG 

necesario para que dos ETDe. tengan un método a través del cual envíen y reciban 

información. Podemos ver una primera repre6entación ñsica y lógica del protocolo de la 

siguiente manera: 

Can.al de Comunicaciones 

/ 
Equipo de Cómputo 

__ Pro_,"_",_o_ o 
Fic¡ullA C8. REpRESENTAcióN FísicA)' IólfícA dE UN PROTocolo. 

--1,rl-=~~~~~~~~~--~~--~--~--~--~--~~--~~~~-',~ 
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El protocolo es, en otras pc3labras, la abstrc3cción lógica del proceso que permite 

que dos diferentes máquinc3s compc3rtan informo3ción. Son tres lo3S funciones 

fundo3mento3!es que un protocolo debe reo3lizar: 

1. El establecimiento de lo3S convenciones necesarias paro3 intercambiar 

informo3ción. 

2. El establecimiento de un canal (o ruta) de comunico3ción est.3ndo3r. 

3. El e5to3blecimiento de un elemento de datos estándar. 

Un protocolo de comunicación se encargo3 de aseguro3r la correcto3 secuencia e 

integridad de los datos transmitidos entre un emisor y un receptor. 

TCNP (TRANSpoRT CONTROl PROTOCOVINTERNET PROTocol) 

El Protocolo Controlador de Transporte / Protocolo de interconexión de redes de 

trabc3jo conocido como TCP/IP, es un conjunto de protocolos que permiten que diversos 

dispositivos se puedan comunicar entre sí y poder compartir recursos en un ambiente 

heterogéneo. Esta di5eñado para e6tablecer comunicación entre redes e implementar el 

concepto de interred "internetwork", llamado ARPAnet que más tarde se convertiría en 

Internet. 

La red concebida por DARPA, e in6talada con la serie de protocolos Tep/IP, es una 

red de conmutación de paquetes. Se llama así a la red que transmite información de la red 

en pequeños segmentos, llamados paquetes. Los protocolos Tep/IP definen el formato de 

estos paquetes incluyendo el origen, de6tino, tamaño y tipo, así como la forma en que las 

redes deben recibir y retransmitir paquetes cuentas veces sea necesario. 

La serie de protocolos TCP/IP definen formatos y reglas para la transmisión y 

recepción de información independientemente del tipo de red o el hardware que se utilice. 

--1ri-----------------------------------------------------------,~ 
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Aún cuando 105 protocolos fueron desarrollados para Internet, también son aplicables para 

otros casos donde se necesite conectar redes. 

RElAcióN dE TCP/IP CON el ModElo OSI y TRANSfERENCiA dE iNfORMAciÓN 

Los protocolos de la serie TCP/IP no corresponden totalmente con el modelo de 

comunicaciones entre redes, definido por la Organizaci6n Internacio'lal de Estándares 

(ISO). en la Figura C9. se ilustran las siete capas del modelo OSI y algunos de los 

protocolos más comunes dentro de la serie TCP/IP. 105 servicios que proveen y la relación 

entre los protocolos TCP/IP y las capas del modelo OSI. 

Las aplicaciones desarrolladas para TCP/IP generalmente utilizan varios de los 

protocolos de la serie. La suma de las capas de la serie de protocolos es también conocida 

como la pila de protocolos. Las aplicaciones de los u6uarios se comunican con la última 

capa de la serie de protocolos. Esta última capa en la computadora origen pasa 

información a capas inferiores de la pila. que a su vez la dirige a la red físicamente. La 

parte física de la red transfiere la información a la computadora destino. Las capas 

inferiores de la computadora destino pasan esta información a capas superiores, y 

finalmente se obtiene la aplicación destino. 

~'rl~------~--------------~--------__ ------__ --------------__ ,~ 
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FiqufIA C9. REl,cióN dE TCPI/P CON El ModElo 05/ 

Los nodos que usan los protocolos Tep/IP traducen la dirección destino IP a 

direcciones ñ5icas. Por esto, que se requiere un,3 dirección IP para que un nodo se pueda 

comunicar con otros que emplean la serie Tep/Ir. incluyendo a nodos en otras redes 

privadas así como a 105 que estén en Internet. Cada dirección IP de 4 bytes está dividida 

en dos partes: una porción de red, que identifica a la red, y una porción de anfitrión. que 

identifica a un nodo en particular. Esta divi!;ión puede caer en UMc3 de tres localidades 

dentro de la dirección de 32 bit~. E~ta~ divisione~ corre~ponden a tre~ cla~e~ de 

direccione~ IP: clElse A, clElse B y cla~e C. Sin importar la cla~e de direcci6n todo~ 105 

nodo~ de una red comparten la mi~ma porción de red, todos los nodos tienen una porción 

de anfitrión única. 

SNA (SiSTEMA dE ARQuiTECTURA dE REdES). 

El Sistema de Arquitectura de Rede~ (SNA: System Network Arquitecture) de IBM 

e~ el protocolo que Eldopta esta organiZElción para crear un ambiente de conectividad entre 

su~ distintos equipos. Más que ser un protocolo como tal, son todas las herramientas 
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neces.3ri.3s que !BM proporcion.3 p.3r.3 !.3 integr.3ción de sistemas, termin.3!es y periféricos 

p.3r.3 configur.3r e instal.3r un.3 red. Este tipo de .3rquitectur.3 de red tiende .3 ser 

propiet.3ria, por lo cu.31 no se puede definir como un.3 topologí.3 .3bierta. SNA es una 

estructura jerárquica que cOMiste de siete niveles bien definidos, con similitud .31 modelo 

OS!. Cad.3 nivel en la arquitet;tura desarrolla una función específica. En la Figura C10. se 

identifican 105 siete niveles y sus funciones. 

USUARIO 
FINAL 

Servicio!;; de tran5acción: provee Servicios de aplicación como un acceSo de 
base de datos distribuid;! e irttercambio de documentos 

5",""';.::;0'$ d", pr",o<:>nt¡:lc;Ón; 50n formato!> de dllto!';. para difcrcnt.:5 
pre5ertt8ciones y coordina la distribución de fuent.:s 

Control de flujos de datos: sincroniza el flujo de datos, correlaciona c.ambio de 
dato5 y relaciona grupos de datos en las unidadeS 

Control de transmi5ión: marca 105 cambios en los datos para igutllar la 
capacidad de procesamiento y resguardar 105 datos si es necesario 

Patrón de control: dirige los datos entre la fuente y el destino controlando 
el tráfico de datos de la red 

Control de enlaCe de tran5misión de datos entre nodoo adyacentes 

Control físico: de ID conexión entre nodos ady .. cenus física y el¿ctricamente 

FI(¡URA CID. NivelES y fUNcioNES dE SNA. 

~rJ--------------------------------~--~--~--------~---'~ 
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COMPONENTES dE lA REd SNA. 

Los componentes de hardware y software implementan las funciones de los siete 

niveles de la arquitectura. Los componentes de hardware incluyen procesadores, 

controladores de comunicaciones, controladores de terminales, estaciones de trabajo e 

impresores. El software tiene como componentes para la implementación del SNA 

funciones tales como 105 métodos de acceso a las telecomunicaciones, subsistemas de 

aplicación, y 105 programas de control de la red. En la Figura Cll. se ilustra una 

configuración de este tipo de red. 

Fir¡UnA e //. CONfiC;URAciÓN dE REd SNA. 

HDLC (HiGH-LEVEI DAlA liNk CONlRol) 

HDLC (Control de enlace de datos de alto nivel), es una norma publicada por ISO. 

HDLC proporciona una amplia variedad de funciones y cumple un amplio espectro de 

aplicaciones, Se considera en realidad como un ámbito que engloba a muchos otros 

protocolos. Las opciones que permite HDLC, hacen que algunas parU:s del protocolo 

resulten una especie de híbrido entre los esquemas primario/secundario puros y 105 

esquemas homogéneos. 

~rl -------------------------------------------------------,~~ 
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El protocolo HDLC puede ine.talar5e de muy diversae manera6. Admite transmisión 

dúplex y scmidúplex, configuraciones punto él punto o multipunto, y canales conmutados o 

no conmutados. Una estaci6n HDLC puedfrfuncionar de una de csta6 tres formas! 

!ti La estación principal controla el enlace de datos (canal). Esta estación 

envía tramas de comando a las estaciones secundarias del canal, de la~ 

cualca, a su vez, recibe trama5 de respuesta. Si el enlace es multipunto, la 

estación principal es responsable además de manCcner una sceión 

independiente con cada una de las cataciones conectadas al canal. 

o La estación secundaria funciona como esclava de la principal, envía 

mensajes de respuesta a los comandos procedentes de la estación 

principal. Sólo mantiene la sesión en curSO con la estación principal, y no 

interviene en el control del enlace. 

E:! La estación combinada (primaria/secundaria) transmite comandos y 

respuestas, y también recibe comandos y respuestas de otras estaciones 

combinadas. Mantiene una sesión con otra estación combinada. 

SDLC (SyNcHRONOUS DATA liNk CONTROl). 

SDLC (Protocolo de Control Sincrono del Enlace de Datos) es un protocolo 

orientado a bit que establece los procedimientos de control del enlace de datos para el 

5i5tema de arquitectura de redes SNA de IBM. 

E5te protocolo presenta la5 siguiente5 características: 

o Usa una "gramática" común. 

El Incluye procedimiento5 de detección y recuperación de errores que pueden 

ser introducidos durante la transmisión por el enlace de comunicaciones. 

E:! SDLC proporciona total tram;parencia e independencia de código. Esto es, 

se puede transmitir cualquier estructura de información de cualquier 

~rl----------------~--~----------~--------------~--~-----',~ 
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longitud, pero siempre en múltiplos de 8 bits. La información es aislada 

completamente del control. 

El Es un protocolo orientado a.bits, donde no existen caracteres de control. 

!ti Existen dos niveles de jerarquía constituidos por las ee.taciones primarias y 

secundarias. 

o Cada bloque de transmisión de datos es denominada "tr¿;¡ma" o marco 

(frame), la cual tiene un formato específico. 

!ti Las tramas tranf?mitidas por la ee.tación primaria a la secundaria son 

Ilamadae. comandoe.. 

El Las tramas transmitidae. en sentido inverso son llamadas respuee.tas. 

0' Los enlaces pueden ser punto a punto, multipunto O anillo. 

0' Maneja información en forma dúplex o e.emidúplex. 

La mayor ventaja del SOLC, es que se puede usar en modo dúplex completo. Puesto 

que SOLC es un protocolo orientado a bit, se pueden mezclar diferentes dispositivos o 

diferentes formatos de código en la misma línea de comunicación, multipunto o de bucle. 

Gracias a lae. convenciones con ree.pecto a la posición que se ue.an en la estructura de 

trama, también se puede lograr más fácilmente la trane.parencia. SOLC también opera el 

procedimiento de contención (contention) como el de exploración (polling) para controlar la 

actividad de la ee.tación con enlaces dúplex completo. El hecho de que en SDLC el envío se 

limite únicamente a siete bloquee. O tramas a la vez, sin reconocimiento, puede ser un 

inconveniente. en particular la comunicación es CPU~CPU. Por otro lado, e.e permiten haGta 

255 bloques sin reconocimiento. cada uno hasta de 16000 caracteres. 

PROTocolo X.2 5. 

La recomendación X.25 fue desarrollada bajo los auspicios del CCITT. Emitida en 

1976, ha sufrido reviGiones en 1980.1984 Y 1985. Se compone de tres niveles de conexión 
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incorporados al modelo OSI: Capa Ffsica (Physical). Capa de Enlace (Data Link) y Capa de 

Red (Network). El equivalente con el modelo OSI se ejemplifica en la Figura C12. 

CAPA OSI CAPAS X25 CCITT 

~, "NllIHE'~ 

ENVCE PE OATQ5 lAl'-5 

'""" ~ZlJ1/.5~2IV!~ 

CAPA 3 

X 
D 

I="~=" 
.25 . 

-CAPA1 OCE CAPA1-
TE DCE 

TERMINAL 

X.25 
DTE 
HOST 

Fk¡URA e 12 .. X.2~ )' Sil EC1l1íVAIENTE CON E/MOdElo OSI. 

Se define a X.25 como un conjunto de protocolo5 que proveen un mecani5mo de 

transporte de datos, independiente del protocolo de red. X.25 especifica las 

caracterÍsticas de la interconexión entre elOTE (quien envía o recibe paquetes de datos) y 

el DCE (el nodo de la red que obra como entrada o salida de la misma). 

Es importante 5eñalar en este punto, que por el momento, el único protocolo que 

puede ser empaquetado siguiendo un estándar en X.25 es TCP/IP. Esto quiere decir que 

equipos de diferentes fabricantes que empaqueten TCP/IP en X.25. deben de ajustarse al 

estándar. 

El éxito del protocolo X.25 para permanecer como estándar en la industria de 

comunicación de paquetes se debe a la garantía confiable de comunicación entre 

dispositivos. 

~rl--~-------------------------------------------------------'~~ 

24~ 



ApÉNdiC( D Le. R~.d dE ÁRf.A AMpliA: NORMATividAd y ESTÁNd~RES 

ApÉNdicE D. 

LA REd dE ÁREA AMpliA: NORMATividAd y ESTÁNdARES. 

~~I-------------------------------------------------------'~ 

247 



ApÉNdicE O LA REd dE ÁREA AMpliA! NORMATividAd y ESTÁNdARES 

LA REd dE ÁREA AMpliA. 

Con la rápida proliferación de las redes de área local (LAN) en los 80's, se hizo 

patente la nece5idad de interconectarla5, y junto con ello la infraestructura propia de 

cada una de 106 diferente6 tipos de rede6. A e6te proce5o ee le conoce como 

interoperabilidad (internetworking). La interoperabilidad 6e efectúa a travée de vari06 

di6p05itivoe como lo son: 105 puentes (bridge5), ruteadore6 (router6) y compuerta6 

(gatewaY6), entre otros. 

Estos dispoeitivoe no se utilizan solamente para la interoperabilidad, pero sirven 

para crear una infraeetructura que permite un nivel razonable de rendimiento en la red. 

Inicialmente, la interoperabilidad 6e usaba para enlazar a todos 105 u5uario5 de una 

organización, proveyendo un área común de trabajo. El correo electrónico sigue siendo una 

de las aplicaciones primarias para las redes corporativas. La tendencia según los 

observadores de la industria de la computación es la computaci6n di6tribuida, un e5tilo de 

computación en la cual aplicaciones individuales pueden ser ejecutadas simultáneamente 

en más de una computadora al mismo tiempo. 

No existe una fórmula para crear una organización de red para un edificio. Se inicia 

con una base ya instalada de aplicaciones, redes, sistemas operativos, protocolos, 

computadoras, y cableado, y lo que Se espera es que esa miema ba5e pueda ser utilizada 

durante muchos atlos. Diversos factores determinan el número de tipos de dispositivos de 

interoperabi!idad que se usaran. El principal factor es el tráfico de la red: que protocolos 

controlan el tráfico, y hacia donde fluye el tráfico. Normalmente una red de área amplia, 

involucra la· existencia de varios protocolos y tipos de computadoras; 105 protocolos 

TCP/IP, IBM SNA, por ejemplo, y los ambientes de LAN de las PC's tienen múltiples capas 

que pueden ser referenciadas al modelo OSI; de manera similar, los di5positivos 

corresponden a un nivel específico de la capa OSI. 

~rl -----------------------------------------------------------,~ 
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IN¡EROPERANdo EN El NivEl dE ENlACE dE DATOS. 

La interoperabilidad comienza en el segundo nivel de la capa del modelo OSI, la capa 

de enlace de datos. Esta capa 'establece comunicación entre nodos adyacentes. Cada 

dirección de enlace de datos corresponde a la dirección de un nodo particular de la red. 

En la capa de enlace de datos, el flujo de bits formado por los pulsos eléctricos en 

el nivel físico es organizado en paquete6. Los tres tipos mayores de LAN (Ethernet, Token

Ring, y FDDI) son definidos en la mayor parte por sus características en la capa física. la 

interoperabilidad esta confinada ampliamente al nivel de enlace de datos de estos tipos de 

LAN, aunque recientemente han aparecido productos que incluyen comunicación de FDDI a 

Et.hernet. y a T oken-Ring. 

Ethernet, utit1z~ CSMA/CD (C~rrioT Sen!':1ing Multlpte Acce55/Col1i51on Det.ection), 

es un técnica, en la cual, todos 105 nodos "escuchan" cada transmisión a través del medio. 

Un nodo listo para transmitir censa sino existe colisión, si el medio esta libre, empieza a 

enviar datos. Si uno o más nodos intentan transmitir al mismo tiempo, entonces ocurre 

una colisión. Loa nodos emisores detectan la colisión y esperan un intervalo de tiempo y 

entonces reintentan la transmisión. 

INTERCONECTANdo LANs 

Uno de 105 papeles más importantes de las redes WAN de la actualidad es el de 

interconectar redes LAN que están geográficamente 6eparada6. Las redes MAN también 

juegan un papel importante ella interconexión de LANs. La inter.conexión de LANs se refiere 

a la habilidad de interoperar LANa, MAN6 y WANs. También ae refiere a la habilidad de 

interconectar dos LANs entre ellas. Todas las redes LAN, tienen un número máximo de 

estaciones práctico (por ejemplo, token ring esta limitado a aproximadamente 70 
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estaciones a través de una distancia de vari05 kil6metros y CSMNCD e6ta prácticamente 

limitada a centenas de estaciones, el estándar 802.3 define hasta a 1024 estaciones, 

hasta una distancia de 2.8 km.). Que sucede, si se necesita o se quiere conectar más 

estaciones a la red; la única solución es interconectarlas. 

ElEMENTOS QUE iNTEGRAN UNA WAN 

Se emplean cuatro tipos de dispo6itivos genéricos para las interconexiones de 

redes LAN. 

REpETidORES (REpEAIERS). 

L.a capa más baja del modelo OSI, el nivel fí5ico, cubre el cableado y la seFfalizaci6n 

eléctrica. El dispositivo que opera en este nivel es el repetidor (repeater). Los repetidores, 

reciben una tranemiei6n de un eegmento de la LAN y regeneran la señal, de esta forma una 

transmisión de la red puede hacerse a una distancia mayor. 

Actualmente, los repetidores no interconectan dispo6itivos ya que solamente se 

utilizan para extender 106 eegmcntos de la LAN. 

PUENTES (BrlidGES). 

Un puente (bridge). se utiliza clásicamente para interconectar redes similares o 

homogéneas. Un puente(bridge) de token ring. por ejemplo. será utilizado para 

interconectar doe redes token ringo Loe puentes pueden proveer un enlace punto a punto 

entre dos LANe. 

Un puente es considerado como otra estación má6 de la red a la cual eeta 

conectada, Figura 01. 
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~ \ . ~ 
~.LAN1 .. ~.LAN2 

Protocolo ~ 

Protocolo MI\C 

puente a puente 

FiqURA DI. PI/ENTES (hRidqES) EN l/N AMhiENTE dE LAN 

RUTEAdoRES (RourEn!). 

Un ruteador es similar a un puente, pero e6tá diseñado para redes que utilizan 

diferente direccionamiento en la capa MAC (ver Figura D2). Donde un puente provee 

conexione6 punto a punto entre LANs, un ruteador puede actuar como conmutador entre 

varias LAN6. 

Como un puente, un ruteador es considerado como otra estación en la red a la cual 

esta conectado. Si el ruteador observa una transmi6ión en la LAN·1 conteniendo una 

dirección de una e6tación de otra red, copiará el frame. Entonces ruteará el frame a la 

estación de destino correcta, si exi6te algún otro ruteador conectado. 

En el ejemplo de la Figura D2, cualquiera de las tres LAN pueden intercambiar 

frames, de cualquier forma se pre6entará un ligero retardo para 106 frames a través de la 

red. Los ruteadores dan soporte a protocolos hasta la capa 3 de 051 (Capa de red). Por lo 

general, no realizan conver6iones de protocolo terminal a terminal. 
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'''''''''''''w.c 

9\ 
~ LAN1, .J ~,,"~_--I '\ . .-) 

''''"''''''' ... -

LAN2 

F/C¡IJRA 02. RIJTEAdoRES (nOUTEnS) EN IJN AMhiENTE dE LAN 

GATElVA)'S (CoMpUERIAS). 

Un gateway se usa para interconectar rede6 no 6imilares, o hetuógeneas. Como 6e 

indica en la Figura D3. Los gateways son por lo gener81, dispositiv06 muy inteligentes, 

dando soporte a protocol06 a un nivel tan alto como la c8pa 7 del modelo OSI, tales como 

funciones de ruteo y conversión de protocolos. Los gateways son comúnmente utiliz8dos 

para interconectar LANs a otros tipos de red, p8rticularmente WANs. Debido a 6u 

habilidad para re81izar conversión de protocolo6, tiene gran relevancia en la interconexión 

de redes LAN con MAN •. 

L8 conversión de protocolos puede 6er un8 tare8 complej8. ya que 186 variables 

pueden diferir entre d06 protocolos. incluyendo: 

El esquema de direccionamiento 

El tamaño máximo del {,-ame 

El algoritmo de ruteo 

El e.quema de MAC 

Los protocolos peer-to-peer. 
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La Figura D3 muestra un ejemplo de una hipotética configuración de gatcwayg, El 

gateway de LAN-l aparenta ser otra estación de la LAN, usando el protocolo MAC 

apropiado, E5'tt: gateway puede st:r empleado para accesar a una red de conmutación de 

paquetes, utilizando la Recomendación de protocolo X.25 de la CCITT~ por otra parte, para 

la red de conmutación de paquetes el gatewayaparenta ser un anfitri6n X,25. De manera 

similar, este gateway puede provt:er acceSo a ISDN usando los protocolos de ISDN de la 

CCITT. Para terminar, el gateway puede ser conectado a otrO gateway como el de LAN-2, 

ya sea directamente o a través de otra red; la LAN-2, de hecho, quizá use algún otro 

protocolo de MAC. Así, los gateways pueden proveer conversión de protocolos de u5uario 

final a usuario final, a través de la capa 7 del modelo OSI (Capa de aplicación), 

~ ....... 
, ......... t.1AC . P.,uoee. 

~ '\ ~, ~ 
Jt25 

ISDN) ~ , 
ISDN GJ- LAH' 

~ 
Protocolo e'J 
"''''''Y ~ 

tAN, 

t.1AC ~ 
Fit:¡URA 07. GATEWAfS (COMpUERTAS) 
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TECNOloGíA ACTUAl PARA lA TRANSMisióN dE DATOS 

fRAME RE/Ay 

Frame Relay es un protocolo de señalización y referencia de datos entre e6taciones 

y nodo!':> inteligentes dentro de [as redes de área amplia, similar a los que exi6ten para 

redes localea, cuya función es trasladar a aquellas la sencillez de éstas. 

Para manejar el aumento de información en la carga de datos en las redes de área 

amplia y evitar retra606, se ha propuesto utilizar esta tecnología a las redea futuras 

(como cell relay), Frame Relay pretende facilitar la interconexión de redeslocalea. 

Precisamente, debido a lo beneficios de eficiencia que representa, mejorea tiempos 

de respuesta, calidad adaptable del servicio transparencia y flexibilidad, la6 tecnologías de 

paquetes, como Frame y CeU Relay,- han comenzado a reemplazar a arquitecturas 

tradicionale6 tales como las de circuitos (IDM) y X.25. 

Frame Relay opera 60bre el supuesto de que las conexiones son confiables y 

tran6porta únicamente datos. Elimina gran parte del control y detección de errores de 

X.25, por lo que requiere menos procesamiento que éste. Cubre velocidades hasta las que 

contiene el e6tándar americano "n" o el europeo "El", aunque maneja el rango de 256 Kbps 

a 34 Mbps. La conmutación por células permite manejar de 34 Mbps hasta 155 Mbps en la 

interfaz del usuario y 600 Mbps entre los nodos conmutados. 

Como X. 25, Frame Relay transporta datos dentro de frames y no maneja 

paquetes, tiene la capacidad de realizar funciones de enrutamiento a nivel de frame. En la 

realidad constituye una versión ~implificada del nivel del frame , con alguna semejanza con 

el LAPD (Link Access Procedure, D Channel: procedimiento de acceso al enlace, canal D), el 

nivel de frame de RDI para el canal D. Eate procedimiento de comunicación se ubica en la 
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capa 2 del modelo OSI. Funciona al tram;ferir datos mediante un nivel rudimentario de 

frames que se denomina el núcleo. el cual consiste. básicamente. en paquetes de frame 

~ipo HDLC. 

Si bien Frame Relay no posee funciones para control de flujo de datos. si contiene 

un campo que actúa como un identificador lógico del canal a nivel del frame (el DLCI Data 

Link Connection Identifier: identificador de la conexión del enlace de datos). Este permite 

que los circuitos 16gicos conmutados o permanentes se fijen en el nivel 2. lo que hace que 

las funciones de enrutamiento se lleven a cabo en este último. 

VENTAjAS del FRAME REtAy 

Permite al usuario aprovechar al máximo cualquier mejora cualitativa en la capa 

fisica. Los enlaces de fibra óptica han cambiado radicalmente la calidad del servicio en los 

medios de transmisión. además de las mejoras continuas en los enlaces bajo cables de 

cobre. Por lo tanto. se elimina la neceGidad de realizar controles y correcciones de errores 

tan frecuentemente como con X.25. 

La tecnología de Frame Re/ay ofrece casi cinco veces más velocidad en la 

conmutación, debido a la simplificación del proceso. Sus usuarios también pueden 

compartir canales muy costosos. talea como Tl, El, T3 Y E3. Es importante señalar que 

considera el rápido aumento del poder de procesamiento de las estaciones de trabajo. que 

ahora pueden intercambiar grandes archivos y realizar funciones de telecomunicaciones. 

que antes se llevaban a cabo en los nodos de la red. 

Frame Rday rr1arl~ja con eficiencia un tráfico irregular e impredecible y Guministra 

acceso de una sola línea a la red con conectividad lógica hacia cualquier otro destino. En 

consecuencia. se reducen los requerimientos de hardware. se simplifica el diseño de la red y 

se reducen 105 costos de operación. 
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DESVENTAjAS dEl FRAME RElAy 

Para muchoa resulta una desventaja que Frame Re/ay no corrija errare€'>. Sin 

embargo, debido fundamentalmente a laa recientes mejora€'> tecnológicas, tales como 105 

adelantos en la electrónica de repetidores de línea, 105 errore€'> que detecta pueden 

corregirse extremo a extremo por X.25 o Tep/IP, por ejemplo, de esta manera se aligera al 

software de conmutación del nodo, lo que permite una conmutación mucho má€'> rápida. 

Por otro lado, este protocolo no incluye un mecanismo de control de flujo que 

reduzca las ventanas de tranamisión. En lugar de eso, aeñala los problemas de 

congestiona miento. Descarta 105 frames que provocaron aqu¿1 y deja que un protocolo de 

nivel más alto retransmita los mensajes correspondientee (X.25 o TCP/IP). Sin embargo, 

tanto 105 organismoa reguladores como 105 fabricantea de productoa para esta tecnología 

ya trabajan para solucionar esta situación. 

ATM (A'yNcHnoNous TIlAN,fm ModE) 

ATM (Modo de Traneferencia Asíncrono, en inglés Asynchronous Transfer Mode), e5 

una tecnología de transporte basada en conmutación de célulaa (Cell-Switchíng), la cual es 

capaz de transportar voz, video y datos. 

El modo asíncrono de transferencia tiene como caracteríetica la transportación y 

conmutación de fa información a grande5 velocidades, opera en la capa ñsica y parte de la 

capa de enlace de datos del modelo OSI. 
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TRMSfEnENciA dE iNfoRMAciór.,¡ A TRAVÉS dE ATM 

La Figura D4 ilustra el principio de ATM. En la terminal de origen, la información se 

divide en células. Cada célula es una especie de paquete fijo, o envolvente de unos 53 bytes 

(48 bytes de la célula transportan datos de usuario, 5 bytes son para el encabezado de la 

célula). Cada cabeza de célula, denominada etiqueta, contiene una dirección de destino. La 

red ATM transfiere cada célula de acuerdo con las instrucciones de su etiqueta. La 

conmutación de una célula se realiza mediante una lógica material conocida como circuito 

de autoenrutamiento. Esto permite transferir una célula a un nodo a velocidades de 155 y 

622 Mbps, pero se espera que incrementen hasta 10 Gbps. 

En la terminal de destino. a medida que llegan las células, unas tras otra, se rompe 

la envolvente al suprimir la etiqueta, y el contenido de las células se redistribuye en la 

for~a original de la información. ~n cuanto a datos, ATM fue diseñado para dar soporte a 

transmi~iones no orientados a grande5 bloques de información a través del concepto de 

vía5 tributarías, la red garantiza que cada usuario tendrá un nivel de servicio para un 

rango de bits mínimo. 

TERMINAL ORIGEN TERMINAL OESTINO 

~"oo:~w;JCtI ------. 
INfOIU~ACION ~ 

tiu &X 
ETIOUEI/\ • 

ElIOlJEl/\ --
CEDCCA a u CO" 

ETIQUETA 

F/t¡URA 04. A TM, TRANSfERENclA dE /NFoRMAclóN. 
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Una caracterí5tica principal de ATM ee 5U capacidad de proporcionar un gran 

ancho de banda, el cual re5ulta indi5pensable para muchas nuevas aplicaciones para rede5 

tanto locales como de área amplia. Algunos ejemplos son las videoconferencias de 

escritorio a escritorio, la animación, el envío de men5ajes y la comunicación multimedia, el 

trabajo cooperativo y el acceso a supercomputadoras. 

Coneiderando que en la actualidad la6 redes de área local como Token Ring, 

Ethernet, FDDI, etcétera; no pueden proporcionar un ancho de banda en eete modo de 

transferencia, el acceso a travée de este e.ervicio es posible mediante lo 5iguiente: 

o A nivel local, cada u5uario se enlaza con el concentrador ATM en una configuración 

de e6trella. El concentrador da 50porte a una UNI (User-Network Interfaz: Interfaz 

de u5uario en la red de trabajo), en la cual el usuario opera en un ancho de banda 

d~dicado de 155 o 622 Mbp •. El backplane del concentrador, a donde la operación 

es en giga bits por segundo, constituye el único lugar donde los usuarioG comparten 

el ancho de banda. Funciona en el modo TDM, con lo cual cubre la velocidad UNI para 

cada u5uario activo. 

Se añaden doe tipos de concentradores ATM. Uno de ellos utilizar buees con base 

en la computadora para conectar puerto5, de la misma manera que 106 ruteadores high 

end utilizan buse6 de alta velocidad para enlazar redes multiprotocolo. El otro tipo de 

concentrador emplea algún conmutador de Cell Re/ay de no bloqueo. Este último que está 

orientado hacia la conexión, requerirá capacid.3des adicionales y multicasts. 

o En cuanto al cableado, las especificaciones indican cables COrto5 de par trenzado 

sin blindar, aunque tampién se puede optar por fibra óptica, eobre todo para 

enlace5 de largo alcance. 
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o ATM abre la posibilidad a 103 utilización de la misma tecnología a nivel local y a 

través de grandes distancias, con· lo cual se reducirá la necesidad de puentes y 

ruteadores, sobre todo en lo que se refiere a conversión de velocidades y 

protocolos. Estos dispositivos de interconexión, ahora esenciales para el armado 

de redes en áreas amplias, !?e podrán convertir en facilitadores de la comunicación, 

en especial cuando el usuario desee tener la posibilidad de escoger, por ejemplo 

entre Frame Re/ayo ATM. 

El modo asíncrono de transferencia trae también la vento3ja o3ñadida de una mejor 

administración. En primer lugar, simplifica la interconexión de redes locales. Los 

concentradores ATM permiten que las conexiones se realicen entre cualquiera de los dos 

puertos del concentrador, sin importar si 106 dispositivos que se han o3ño3dido se localizan 

en una red Ethernet, Token Ring o FDDI. Además, mapeará lógicamente 103 dirección ñsica 

de un nodo terminal hacia los diversos puertos del concentra.dor. 

El mecanismo de conmutación del concentrador podrá enlazar una estación de 

trabajo con cualquier red local de una instalación, a cualquier ancho de banda que se 

necesite, por ejemplo, con la red Ethemet, a 10 Mbps o con la FDDI a 100 Mbps, 

Otro caso puede ser cuando un usuario se cambia de piso ya no hay necesidad de 

recablear y cambiar los direccionamientos lógicos del software de su estación de trabajo y 

del servidor correspondiente. Con un sencillo movimiento en la consola central de 

administración, ATM se encarga de restablecer todo el mapa de conectividad de la 

ine.talación y esto se aplica tanto para uno como para varios usuarios. Además, es más 

fácil modificé:lr lo!"; derechoe. de acceso él los diversos reCurSos disponibles en cada 

segmento. 

-=J;rl~~~~~~~~~~~~~~~~~~~~=-~~~~~~~~~,~ __ _ 



ApÉNdicE D LA REd dE ÁREA AMpliA: NORMATividAd y ESTÁNdARES 

Otra ventaja para el admini6trador de la red e6 que ATM permite concentrar en una 

área central tod06 106 servidores de una instalación de gran tamaño con lo que aumenta la 

seguridad y el control de 105 mism06 6in q~e 6e 6acrifique su de6empeño, 

A diferencia de otra6 alternativa6 tecnológica6 con una configuración fija, ATM 

permite una gran flexibilidad en cuanto a la topología. Los concentradores A íM permitirán 

ordenar 106 nod06 en e6tre!la, anillo o en cualquier combinación que facilite el tráfico de 

señales en una instalación determinada. L06 benefici06 que 6e pueden derivar de esta 

característica 60n innumerable6 y de nuevo facilitan la labor del admini6trador de la red. 

Se afirma que la tecnología ATM 6e in6trumentar.3 primero en [a6 rede6 pública6, a 

la€> cuales €>e conectarán las rede6 de empre6a6 e institucione€>. Para empezar, 6e han 

elegido como fundamento para la6 rede€> pública6 B~.1SDN (Broadband lntegrated Services 

Digital Network red digital de servicios integrados de banda ancha), que 6e han comenzado 

a instalar y que €>e multiplicarán en un futuro. 

CEI' REiAy 

Cell Re/ay e6 una arquitectura di€>eñada para rede€> públicas que requieren 

conmutación de paquete€> a muy alta6 velocidade6. A diferencia de frame re/ay en la cual 

son transmitido€> paquete6 de longitud variable, cell re/ay utiliza paquetee. de tamaño fijo 

llamados célula€> (cel/s). El utilizar células de un sólo tamaño permite que el procee.amiento 

de paquetes sea máe. e.imple y rápido. 

La implantaCión de cel! re/ay ee.tá basada a través del ue.o de hardware 

especializado. En comparación, frame re/ay esta basado en el uso de software. Aunque las 

diferencias puedan parecer triviales, cell re/ay está di€>eñado para dar soporte a la 

transmisión de datos de mayor volumen, la cual se aproxima a los 150 Mbps. Uno de los 

primeros en ofrecer el uso de ce/l re/ay fue "Switched Megabit Data Services" (SMDS) el 
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cual provee acceso de 1.544 Mbps a 44.736 Mbps a una red conmutada basada en fibra 

óptica. Cell Re/ay ha sido diseñado para transportar voz, datos y video bajo el estándar 

IEEE 802.6. Se espera que en el futuro ce/! re/ay se emplee extensivamente en redes 

públicas para acarrear voz, datos y video a través de cables de fibra óptica comunes. 
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Acceso múltiple 

Técnica que permite que cierto número de terminales compartan la capacidad de 

transmisión de un enlace en una forma predeterminada o conforme a la demanda del 

tráfico. Es la posibilidad, proporcionada a varias estacione5 terrena5, de tran5mitir 

5imultáneamente 5U5 portadora5 re5pectivas al mi5mo tran5ponder del 5atélite. 

Acceso remoto. 

Pertenece a la comunicación con una computadora a travé5 de un terminal di5tante de la 

computadora. 

Admini5trador de red (network admini5trator). 

Persona responsable por la operación diaria y la administración de la red: también se 

conoce como admini5trador del 5i5tema. Las labore5 de administración de la red incluyen: 

planear futuras expansione5: instalar nuevas estaciones de trabajo y di5positivos 

periféricos de la red; adicionar y remover u5uari05 autorizado5: elaborar copias de respaldo 

del 5i5tema y realizar labores de archivo de datos importantes: asignar y cambiar 

contraseñas: resolver problemaG de la red: monitorear el comportamiento del sistema; 

evaluar nuevos producto5: instalar actualizaciones de hardware y software: entrenar 

usuarios. 

Ancho de banda. 

EG el rango de frecuencias que un canal de comunicación eG capaz de conducir sin una 

atenuación excesiva, manteniendo un rango continuo de frecuencias sobre el cual la 

gan¡:;¡nci¡:;¡ no difiera de e.u valor máximo más que en una cantidad c5pecífica. Se define como 

la diferencia que existe entre la frecuencia. La capacidad de transmisión de datos de 

un enlace de transmisión, expresada en función de la frecuencia más alta y más baja que 

puede tran6mitir. 
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Ancho de banda sobre la demanda (bandwidth on demand). 

Característica de una red de área amplia (WAN) que le permite al usuario conmutar un 

ancho de banda adicional cuando la aplicación lo exige. La mayor parte del tráfico de la red 

no fluye en corrientes estables y fácilmente predecibles, sino en ráfagas cortas, separadas 

por largos períodos de inactividad. Este patrón hace muy diñcil predecir los picos de carga. 

El ancho de b"inda sobre demanda le permite al usuario pagar solamente por la cantidad 

de ancho de banda utilizada. 

Anfitri6n (Host). 

Sistema informático que actúa come servidor de archivos, controlador de red o asume 

algún otro tipo de relación jerárquica, respecto a otras computadoras. 

ANSI (American NationalStandards Institute). 

Instituto Nacional Americano de Estandarización. Organismo no gubernamental que 

¿:¡grup¿:¡ 300 comité¡:; de e~t¿:¡nd¿:¡rización y que Ge encarga de emitir recomendacioneG y 

normas para los sistemas de telecomunicaciones e informática en los EE.UU. 

Arquitectura cliente !6ervidor (client!server architecture). 

Arquitectura que distribuye el procesamiento entre clientes y servidore6 en la red. Los 

clientes piden información a 106 servidores. Los servidore6 almacenan datos y programas y 

proporcionan servicios a los clientes a travé6 de toda la red. Esta disposición aprovecha la 

fuerza de computación disponible, dividiendo la aplicación en d06 componentes distintos: 

un cliente frontal y un servidor en el fondo. La arquitectura cliente/servidor puede sostener 

varios niveles de complejidad organizacional, incluyendo los !Siguientes: aplicaciones 

standalone (sin conexión a la red), como procesadore6 de palabra locales; aplicaciones que 

corren en el cliente pero requieren datos del 6ervidor, como hojas de cálculo; programa6 en 

los cuales la búsqueda física de los registros se hace en el servidor, mientras que un 

programa mucho más pequeño se ejecut8 en el cliente, manejando todas las funciones de 
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interfaz de usuario, tales como las aplicaciones de bases de datos. La computación 

cliente/servidor disminuye la carga de procesamiento de los pe clientes, pero incrementa la 

carga en el servidor. Los computadores servidores tienden a tener unidades de disco más 

grandes y más veloces y mucha más memoria instalada que los servidores pe 

convencionales. El servidor también puede ser una minicomputadora o un mainframe. 

Arquitectura de red (network architecture). 

El diseño de la red, incluyendo el hardware, software, métodos de acceso y protocolos en 

uso. Varias arquitecturas de red bien aceptadas han sido definidas por comités de 

e6tándare5 y grandes fabricantes. Por ejemplo, la Intcrnational Standard6 Organization 

(ISO) desarrolló el modelo ISOIOSI de 7 capas para comunicaciones computador a 

computador, e IBM diseñó SNA (Sy6tem6 Network Architecture). Amba6 arquitectura6 

organizan las funciones de red en c8pas de hardware y 6oftware, en donde cada capa 

con6truye 1036 funcione6 6uministradas por la capa anterior. El último objetivo es permitir 

que co~putadores diferentes intercambien información libremente de manera tan 

transparente como 6ea posible. 

ASCII (American -National- Standard Code For Information Intercharge). 

E6 un código de paridad de 7 bit6 establecido por el American National Standars Institute 

para lograr compatibilidad entre servicios de dato6 y consta de 96 caracteres 

alfanuméricos y 32 caracteres de control no visibles. 

Asíncrono. 

Modalidad de trz¡nsmisión de datos en que 1<3 velocidad de paso no guarda relación con 

ninguna frecuencia fija del sistema. Cada 6uceso se inicia al concluir el suceso anterior. La 

sincronización en un 6istema a6íncrono 6e obtiene añadiendo a cada palabra de dato6 un 

bit de comienzo -start bit-, y ac~bando con uno O COn más bits de parada -6top bits-, y un 

opcional bit de parid8d -parity byt- para detección de errore6. 
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Atenuaci6n. 

Disminuci6n de la amplitud de la seRal, pérdida o reducci6n de amplitud de una seRal al 

pasar a través de un circuito, debida a resistencias, fugas, etcétera. Puede definirse en 

términos de su efecto sobre su voltaje, intensidad o potencia. Se expresa usualmente en 

decibelios por unidad de longitud. 

Automatizaci6n de oficinas. 

Se refiere a esfuerzos realizados por generar automatizaci6n de tareas de oficina 

comune5, entre ella5 procesamiento de palabras, archivo, contabilidad y otra5 tareas de 

oficina. 

Balance de la carga (load balancing). 

Técnica que distribuye el tráfico de la red a lo lareo de rutas paralelas para hacer más 

eficiente el uso del ancho de banda. mientra5 al mismo tiempo se suministra redundancia. 

El balanceo de la carga moverá automáticamente un trabajo de un usuario, desde un 

recurso de red bien cargado. a otro menos cargado. 

Banda base. 

Característica de cualquier tecnología de red como Ethernet que utiliza una única 

frecuencia de portadora y requiere que todas las estacione5 conectada5 a la red 

participen en toda5 las transmi5iones. 

Baudio. 

Número de veces por seeundo que una seF1al puede cambiar en una línea de transmisión. 

Normalmente. una línea de transmisi6n usa s610 dos señales de estado. haciendo que la 

relaci6n de baudios sea igual al número de bits por segundo que pueden ser transferidos. 
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Bit/.eg. 

E6ta es una medida que describe exactamenu la cantidad de bits que son transmitidos 

en un segundo. En la práctica este término se suele igualar término baudio. aún cuando 

técnicamente no son lo mismo. 

Baudio. 

Es una unidad binaria de transmisión de información por segundo. Mide la velocidad de 

traspaso de información por segundo que un canal es capaz de conducir. A este término, 

también se le conoce como baud. 

Bridge. 

Interconexión entre dos redes que utilizan los mismos protocolos, los mismos métodos de 

transmisión y la misma estructura de direccionamiento. Los bridges funcionan en el nivel 

de datos o enlace de datos del modelo OSI. Los bridges se diferencian de 105 repetidores en 

que 106 primer06 almacenan la información de forma temporal, y la reenvían mientra6 que 

los 6egundos 6ólo amplifican o reenvían señales eléctricas. 

Broadcast. 

Una transmisión dirigida 6imultáneamente a más de una estación de la red. Un sisuma de 

entrega de paquetes que entrega una copia dada de un paquete a todas las 

computadoras que están conectadas a él, está realizando un broadcasting -transmisión~ 

del paquete. 

Bus. 

Ruta electrónica a lo largo de la cual se envían señales de una parte de una computadora 

a otra. Una pe contiene varios buses; cada uno se utiliza para un propósito diferente: El 

bus de direcciones, ubica direcciones de memoria; El bus de datos transporta datos entre 
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el proce6ador y la memoria; El bus de contra! tran6portEi señEiles desde una unidad de 

control. 

Canal dedicado. 

A diferenciEi de un canal común, que puede 6er utilizado por cualquier uSUEirio del servicio 

telefónico. un canal dedicado está a6ignado a un usuario o a un servicio en especial en 

forma permanente. La vía de enlace puede ser física, por microondas o a través de satélite. 

Capacidad del canal. 

Número máximo de elemento6 de información (bits) que pueden ser .transmitidos por un 

canal en la unidad de tiempo. 

Carrier. 

Infraestructura física por IEi cual se transportan los datos, voz e imagen: se le traduce 

como po~ador o portadora. 

CCIR (Comitee Consultatif Internacional de Radiocommunication). 

Comité Consultivo Internacional de Radiocomunicación. Organismo permanente de la Unión 

Internacional de Telecomunicaciones. Estudia y formula recomendacione5 50bre cuestiones 

técnica5 y de explotación relativas e5pecíficamente a radiocomunicacione5. Está divido en 

trece grupos de e5tudios y la comisión interina de vocabulario, que trata de unificar en lo 

p05ible. por 'medio de un vocabulario internacional, todos los medios de expresión 

(definiciones, terminología, símbolos, etcétera). Los resultados de los grupos de estudio se 

consideran ante6 de adoptarlo6, como recomendaciones, reportes, opiniones, resoluciones 

o nuevas pregunta5 o programa6 de estudio, La a6amblea plenaria debe estar de acuerdo 

con los documentos antes que sean válidos y p!Jblicados. Las asambleas plenarias se 

efectúan a intervalos de tres o cl,Jatro años. 
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CCITT (Comitee Con6ultatif Internacional de Telegraphique et Telephonique)" 

Comité Consultivo Internacional Telegráfico y Telefónico. Organismo resultante de la 

reunión del Comité Consultivo Internacional Telefónico y del Comité Consultivo Internacional 

Telegráfico. Grupo de las Naciones Unidas especializado en normalizar y recomendar 

funciones en el ámbito de las telecomunicaciones internacionales; representando alfabetos, 

gráficos, información de control y otros intercambio6 fundamen-tales cn-tre países. 

COMA (code division multiple access, acceGO múltiple por diferenciación de código). 

Es el método por el cual se pueden introducir o enviar señales de diferente información en 

un mismo período normado por valores binarios. Las señales se combinan a través de las 

técnicas de multiplexaje por división en tiempo y multiplexaje por división en frecuencias, 

por medio de una compleja elaboración de los datos multiplexados mediante su 

codificación, a fin de lograr una concentración de datos aún mayor, así como la detección o 

corrección de errores de tal manera que es posible recuperarlas (demultiplexarla5), 

mediante las correspondientes operaciones de decodificación. Sisuma de acceso múltiple 

en la cual a las señales utilizan toda la banda del transponder simultáneamente, se 

utilizan técnicas de ensanchamiento de espectro. En e5te modo de transmisión, se a5igna 

un código característico a cada señal transmitida al satélite. En la recepción, la estación 

reconoce por su código la señal que le está destinada, entre todas las señales que recibe y 

extrae la información correspondiente. Permite que 105 usuarios de satélite puedan 

transmitir simultáneamen.te y también compartir la frecuencia asignada. Es decir combina 

la transmisión simultánea por división de frecuencia y por división de tiempo. En este caso 

el código es del orden de un bit en tiempo. 

Cliente-Servidor. 

Modelo de interacción en un sistema distribuido en el cual un programa en una 

computadora envía una petición ~ un programa !Situado en otra computadora y espera su 
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reapueata. El programa que realiza la petición se [e llama cliente; e[ programa que 

satisface a [a petición ae le denomina servidor. 

Comunicación de datos. 

Tranaferencia de información de un computador a otro a travéa de una línea de 

comunicaciones. La tranamiaión puede aer ocasional, continua o una combinación de 

ambas. 

Concentrador. 

Equipo de conmutación que permite dar servicio a cierto número de líneas de abonado, con 

un número de pares inferior al de eatas líneas, y que en ella utiliza equipos individuales de 

línea de abonado.!1 Unidad funcional que permite la utilización de medios comunea de 

transmisión El un número de fuentes de datos, que puedan dar lugar a un caudal superior al 

permitido por [a vía de aalida del equipo. 

Conectividad. 

En una red de área local (LA N). la habilidad de cualquier dispositivo agregado al sistema de 

di5tribución, para establecer una sesión con cualquier otro dispo5itivo. 

Conexión. 

E[ camino establecido a lo largo de una red, que conecta a dos DTEs que cuentan con 

interface5 de transmisión de estándares como V.24. 

Conmutación de circuitos. 

La conexión eléctrica directa y temporal de d05 o más canale5, entre d05 o má5 punto5, 

con [a finalidad de proveer a[ usuario del U50 exclusivo de un canal abierto, con el cual hace 

intercambio de información. También se [e conoce como conmutación de líneas. 
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Conmutación de paquetes. 

Técnica de enrutamiento de información desarrollada específicamente para las redes de 

transmisión de datos y en la cual los men!?ajes se dividen en unidades pequeñas llamadas 

paquetes, los cuales son manejados individualmente por las redes de transmisión. 

CSMAlCD (Carrier Sense Multiple Access with Col lisian Detection). 

Método de acceso a redes para manejar colisiones de paquetes de datos. 

DB-25. 

Conector de 25 pincs que 6e utiliza comúnmente en Estados Unid06 como dispositivo de 

elección del estándar de interfaz serial RS-232·C. 

Circuito Yirtual. 

Es una definición propuesta por la CCITT, para 105 servicios de transmisi6n de dato6. El 

usuario presenta un mensaje de datos para ser enviado, con un encabezado de un formado 

específico. El sistema envía dicho mensaje como si existiera un circuito directo hacia el 

destino especificado. Uno de varios diferentes caminos y técnicas puede ser utilizados 

para enviar dicho mensaje, sin embargo, no es necesario que el usuario conozca los 

procedimientos que se emplean. En forma virtual, al usuario le parece que existiera un 

circuito real. 

Columna vertebral (backbone). 

Porción de la red que administra el tráfico pesado. Puede ser el punto de conexión de varios 

edificios o localidades y también tener enlazadas pequeñas redes. Utiliza un protocolo de 

mayor velocidad que los segmentos individuales de las redes de área local (LAN). 
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Comunicaciones inalámbricas (wireless communications). 

Método de conectar un nodo o grupo de nodos a una red principal mediante una tecnología 

diferente al cableado convencional. Se usan los siguiente métodos: Línea de señal 

infrarroja. Se usan para ondas de luz de alta frecuencia para transmitir datos entre nodos 

con distancias de hasta 24.4 metros, mediante una ruta sin obstrucciones; los rayos 

infrarrojos no pueden pasar a través de paredes de mampostería. La proporción de datos 

es relativamente alta en rangos de décimas de mega bits por segundo; Radio de alta 

frecuencia. Señales de radio de alta frecu¿ncia transmiten datos a nodos con distancias 

de 12.2 a 39.6 metros, dependiendo de la naturaleza de la obstrucción que los separe; la 

señal puede penetrar paredes delgadas, pero no admite mampostería. La proporción de 

datos generalmente es menor a 1 megabit por segundo; Radio Spread-spectrum. Pequeño 

conjunto de frecuencias disponibles para redes inalámbricas, sin aprobación FCC. La banda 

de 902 a 928 megahertz (Mhz) oe conoce como banda induotrial, eient(fiea, médica (15M) 

y no eotá reglamentada. La banda de 2.4 a 2.483 gigaherto (Ghz) eotá reglamentada y 

requiere licencia FCC para su U60. L06 nodo6 Spread-6pectrum pueden estar distanci.ados 

hasta 243.8 metros en un ambiente abierto y estas ondas de radio pueden atravesar 

paredes de mampostería. Sin embargo, en un ambiente lleno de oficinas cerradas las 

distancias se limitan a 33.5 metros. Por lo general, la proporci6n de datos es menor a un 

megabit por segundo; Las LAN inalámbricas no siempre son completamente inalámbricas. 

Se pueden usar para reemplazar el cableado de ciertos segmentos de la red o para 

conectar grupos de redes que usan cableado convencional. 

Conexión remota (remate connection). 

Conexión de estación de trabajo a red, usando un m6dem y línea telef6nica, que permite 

enviar o recibir datos a mayores distancias que aquellas logradas con cableados 

convencionales. lambién se conoce como acceso remoto. 
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CSMA (carrier sen5e multiple acce5s) 

Es un método utilizado en la5 rede5 de tran5misión de dato5 que consi5te en comenzar a 

emitir tra5 detectar un periodo más o men05 largo de inactividad en el medio de 

transmisión. 

CSMA/CA (carrier sense multiple acceS6 with collieion avoidance) 

Es un protocolo de acceso múltiple por detección de portadora que evita las coli5iones en 

el medio de tran5misión. Este protocolo ofrece prioridad a cada una de las estaciones de 

la red, de tal forma que la primera en acceder a la línea será la estación que tenga la 

prioridad más alta. 

CSMA/CD (carrier sense multiple accesslcollission delection acceso múltiple del sentido 

de transporte/detección de colisiones) 

Es una técnica de acceso a le red que permite el envío y recepción de información cuando el 

medio se encuentra libre de colisiones. Cuando dos a más nodos tran5miten 

simultáneamente ocurren colisiones y entonce5 el proceso se repite hasta que la 

transmisión tiene éxito. 

Datagrama (datagram) 

E5 un 5ervicio de conmutación de paquetes en la que los paquetes son rutead05 

independientemente y pueden llegar fuera de orden. En cada datagrama esté contenido 

tanto la dirección como la información de 105 paquetes. 

OBMS (Data BZ:l5e Manager Sy6tem). 

Si5tema de manejo de base de datos. Es un conjunto de datos relacionados entre sí y un 

grupo de programas para tener acceso a esos datos. El conjunto de datos se conoce como 

base de datos. El objetivo del DI?MS es crear un ambiente en el cual es posible guardar y 

recuperar información de la base de datos en forma conveniente y eficiente. 
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DCE (Data Communicationo Equipment). 

En una interfaz RS-232-C, el módem o dispositivo de interfaz con la línea suele 

considerarse el DCE, mientras que la computadora actúa como equipo terminal de datos 

DTE. 

Direcci6n (addreoo). 

Localización precisa en memoria o en disco del lugar donde se almacena la información. 

Cada byte en memoria y cada sector en el disco tiene una dirección única: identificador 

único para un nodo específico en una red. Una dirección puede ser física, especificada por 

interruptores o puentes en la tarjeta interfaz de red, o lógica, establecida por el sistema 

operativo de la red. 

DTE (Data Terminal Equipment). 

Equipo terminal de datoe:o, un diGpoe:oitivo terminal del usuario. como una termin81 o una 

computadora, conectada a un DCE mediante una interfaz RS-232-C u otra interfaz serie 

cualquiera. 

Enlace multipunto. 

Línea de conexión compartida por más de dos nodos. 

Enlace punto a punto. 

Línea que conecta a dos nodos sin pasar a través de ningún nodo intermedio. 

Enrutador (router). 

Dispositivo inteligente de conexiones que puede enviar paquetes al segmento correcto de 

una red de área local (LAN) y así llevarlos a su destino. Los enrutadores enlazan los 

segmentos de LAN en la capa de red del modelo ISO/OSI para comunicaciones 
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computadora a computadora. Las redes conectadas por enrutadores pueden usar 

protocolos similares o diferentes. El enrutador puede 6er de uno de los siguientes tipos: 

enrutador central. Actúa como espina .dorsal de [a red, conectando muchas LAN; 

enrutador periférico. Conecta LAN individuales a un enrutador central o otro enrutador 

periférico; enrutador local. Opera dentro de los límites del manejo de la longitud del cable 

de la LAN; enrutador remoto. Conecta máe allá de las limitacionee. del manejador del 

die.positivo, tal vez a través de un módem o conexión remota; enrutador intuno. Parte del 

servidor de archivos de la red; enrutador externo. Está localizado en una estación de 

trabajo en la red. 

Estación de trabajo (workstation) 

Es una microcomputadora conteniendo un paquete integrado de software, diseñado para 

mejorar la productividad de la red. 

Eth~rMt. 

Protocolo popular de redes y esquema de cableado con un porcentaje de transferencia de 

10 megabits por un eegundo por segundo, desarrollado originalmente por Xerox en 1976. 

Ethernet usa una topología de bus y los nodos de la red están conectados por cable 

grueso o coaxial, fibra óptica o par trenzado. Ethernet utiliza CSMNCD (Carrier Sen se 

Multiple AcceeslCol1ie..ion Detection) para prevenir fallae de la red o colisionee cuando dos 

dispositivos intentan acceder a [a red exactamente al mismo tiempo. El estándar original 

DIX (Digital Equipment, Intel, Xerox) o libro Azul, ha evolucionado hacia el estándar IEEE 

802.3, ligeramente más complejo, y la especificación 8802.3 de ISO. Las siguientes son 

algunas ventajas de Ethernet: Fácil de instalar a un precio moderado; Tecnología disponible 

de varias fuentes y muy conocida; Ofrece variedad de opciones de cableado; Trabaja 

bastante bien en redes con tráfico pesado ocasional. Las desventajas eon: El tráfico 

pesado vuelve lenta la red; Una rotura en el cable principal ocasiona caída en gran parte de 

la red y es posible que la depuración de errores en una topología de bue sec3 difícil. 
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F a.t Ethernet (Ethernet rápida). 

Término aplicado al IEEE 802.3. Grupo de estudio de la propuesta de Ethernet de mayor 

velocidad, que fue desarrollado originalmente por Grand Junction Networks, 3Com, 

SynOptics, Intel y otros. También se conoce como 100Ba€>eT. Ethernet rápida modifica el 

estándar Ethernet exi!stente para permitir velocidades de 10 á 100 mega bits por segundo, 

o ambas y utiliza el método de acceso C5MNCD. El estándar oficial define tres 

especificacione€> de capa€> ñ6ica€> para diferente€> tipo€> de cable6: 100BaseTX, para dos 

pare€>, Categoría 5 par trenzado no protegido; 100BaseT4, para cuatro pare6, Categoría 

3,4 á 5 par trenzado no protegido: 100BaseFX, para cable de fibra óptica. 

FDDI (Fiber Di.tribution Data Interfaz). 

Un estándar, para una tecnología de red basada en fibra áptica, establecida por el ANSI. 

FDDI e6pecifica una velocidad de datos de 100 Mbps utilizando una longitud de onda de luz 

de 130q nanómetros y limita 1<3 red a aproximadamente 200 Km. de longitud, con 

repetidores alrededor de cada 2 Km. El mecani6mo de control de acceso utilizado e6 la 

tecnología Token Ring. 

FOM (Frecuency Division Multiplexing). 

Multiplexaje por divi6ión de frecuencias. El método de pasar múltiple€> e independiente6 

señ81es a través de un único medio a6ignando a c8d8 uno, una única frecuencia de 

portadora. El hardware que combina la6 6eñales e€> un multiplexador; el hardware que las 

6epara es un demultiplexador. 

Fibras ópticas. 

Tecnología para transmitir información vía onda6 de luz a través de un fino filamento. las 

señ81es se codifican variando 81guna car8cterística de las ondas de luz generadas por un 
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rayo láser de bajo nivel de energía, la salida se envía a través de una fibra conductora de 

luz a un dispositivo receptor que decodifica la señal. 

Frame relay. 

Estándar CCITT para protocolo de conmutación de paquetes, que Corre a velocidades de 

hasta 2 mega bits por segundo; también incluye el ancho de banda por demanda (bandwidth 

on demand). Frame relay es menos robusto que el X.25, pero suministra mejor eficiencia y 

mayor rendimiento. Frame relay e6tá disponible en varias compaflías. incluyendo AT&T, 

CompuServe, Sprint, WilTel y laG compañíaG Bell, 

Fuentes externa5 (out60urcing). 

Subcontratar operaciones de procesamiento de dat05 de la compaRía con contratistas 

externos en vez de mantener hardware. software y personal de la empresa. Las fuentes 

externas se emplean a menudo como un mecanismo de reducci6n de costo, aunque el 

ahorro en costos puede eer bastante difrcil de cuantificar. 

Full-dúplex, 

Sistema de comunicación que permiu la transmieión simultánea de datos en ambas 

direcciones. 

Half-dúplex. 

Sistema de comunicaciones que permiu el intercambio de información en ambas 

direcciones, pero no de forma simultánea. 

HDLC (High Level Data Link Control). 

(High Leve! Data Link Control). Un protocolo eetándar ISO al nivel de enlace de datos. 

CCITT más tarde lo adoptó para su protocolo de aCCeSO de enlace -LAp· utilizado en redes 

X.2S 
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Home page. 

En World Wide Web de Internet, página inicial. Una Home Page puede ser elaborada por un 

individuo o una corporación y es un punto conveniente de salto a otras páginas Web o 

recurSOs de Internet. 

HTML (HyperText Markup Languaje). 

Lenguaje estándar de hipertexto que se utiliza para crear páginas World Wlde Web y otros 

documentos hipertexto. Cuando se accede a un documento HTML se observa con una 

mezcla de texto, gráficos y encadenamientos a otros documentos. Si se selecciona un 

encadenamiento, el documento relacionado se abrirá automáticamente, sin importar su 

localización. Los documentos hipertexto tienen como extensión del nombre .html. 

Hub. 

El dispositivo cent;ral de una red en topologíZl estrel!¡o¡ o sistema de cableado; utilizado en 

ARCnetyToken Ring. 

IEEE (Institute of Electric and Electronics Engineers) 

Instituto de Ingenieros Eléctricos y Electrónicos. Organismo norteamericano, parte del 

ANSI, que mediante estudios propios promueve normas de estandarización. El IEEE es una 

organización profesional y una de sus principales actividades es el desarro!1o de normas no 

obligatorias pero generalmente aceptadas, en el rea de comunicaciones y electrónica, con 

énfasis en técnicas de medición y definición de términos. 

Interfaz. 

Frontera compartida entre elementos del sistema; definida por interconexiones físicas 

comunes, señales y significado de señales intercambiadas. 
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Interoperabilidad (intcroperability). 

Capacidad de ejecutar programas de aplicación de diferentes vendedores a través de redes 

de área local, amplia y metropolitana, ~ándoles a los usuarios acceso, a datos y 

programas mediante redes heterogéneas. Un usuario de red no necesita conocer nada 

acerca del sistema operativo o la configuración de hardware de la red, para acceder a los 

dato~ del servidor de archivo5. La interope:rabilidad se amplíZl con el incremento de la 

disponibilidad de productos que se ajustan a estándares abierto5 y no a protocolos 

patentados específicos. Los productos funcionan de acuerdo con estándares aceptados 

nacional e internacionalmente. 

ISDN (Integrated Service. Digital Network). 

Red digital de servicios integrados. Combina servicios de voz y de red digital a través de un 

único medio, posibilitando a [oa usuarios servicios digitales de datos así como conexiones 

de voz. 

ISO (International Standards Organization). 

Se abrevia ISO. Organismo internacional emisor de eatándares, radicado en Ginebra, que 

establece estándaree globalea para comunicacionee e intercambio de información. ANSI es 

el miembro de Estados Unidos en la ISO. El modelo ISO/OSI (International Organization for 

Standarization's Open Systems Interconnection) de siete capas para comunicaciones 

computador a computador, es uno de los modelos de recomendaciones ISO más 

ampliamente aceptado. 

Línea dedicada. 

LínM de comunicación que proporciona una comunicación permanente entre dos nodoa y 

que se alquila a la compañía telefónica. 
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Línea conmutada. 

Rut.a e6tablecida, entre el emi60r y el de6tinat.ario, únicamente por el tiempo que dure la 

tran6mi6ión (al igual que ocurre con las comunicacione6 telefónica6). 

Macrocomputadora (Mainframe). 

Si6tema grande de cómputo capaz de manejar mucho6 di6po6itivo6 periférico6 podero606. 

MIPS. 

Millone6 de ln6truccione6 por 6egundo 

Módem (MODulador/DEModulador). 

Di6po6itivo que modula y demodula 6eñales transmitidas a travée de instalaciones de 

comunicación. 

Modo de. transferencia asíncrona (Asynchronous Tn:H1sfer Mode, ATM). 

Método utilizado para tran5mitir voz, video y dato5 en rede5 de área local (LAN) de alta 

velocidad, ATM usa estallidos continu05 de paquete5 de longit.ud fija, llamados celda5, 

para tran5mitir dato5. El paquete básico consta de 53 bytes, 5 de 105 cuales 5e usan 

para funciones de control y 48 para datos. ATM es un protocolo orientado a la conexión, y 

tiene dos posibilidades: circuitos virtuales permanente5 (PVC), en el cual la5 conexione6 se 

crean manualmente y circuito5 virtuale5 conmutados (SCV). en el cual las conexione5 se 

hacen automáticamente. En la5 prueba6 5e han logrado velocidade5 de ha5ta 2488 

gigabit6 por 5egundo. ATM encontrará una gran aceptación en la6 rede6 de área local y 

redes de área amplia (WAN) como 60lución a la integración de redes di5per5as en grandes 

distancias geográfica5. También se conoce como cel! relay. 
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Nodo. 

Cualquier ordenador que forme parte de una red de ordenadore6. El término e6 equivalente 

a una estación de red. 

OSI. 

Abreviatura de International StandarB Organizatian/Open Sye.tem Interconnection model. 

Modelo de referencia de rede6, definida por ISO, que divide la6 comunicacione6 computador 

a computador en 7 capa6 conectada6. Tale6 capa6 6e conocen como pila de protocolo: 

Capa de aplicación 7: e6 el nivel má6 alto del modelo. Define la manera como interactúa la 

aplicación con la red, incluyendo admini6tración de la ba6e de dato6, correo electrónico y 

programa6 de emulación de terminal; Capa de pre6entación 6: define la m.::mera como los 

dat06 6e formatean, pre6entan, convierten y codifican; Capa de 6e6ión 5: coordina las 

comunicaciones y mantiene la sesión tanto tiempo cuanto sea nece6ario, ejecutando 

funcione6 de seguridad, ingreso de u6uarios y tareas administrativas; Capa de transporte 

4: defin,e protocolos para estructuración de mensajes y supervisa la validez de la 

transmisión, ejecutando algunos chequeos de errores; Capa de red 3: define protocolos de 

enrutamiento de dato6 para a6egurar que la información llegue al nodo de6tino correcto; 

Capa de enlace de datos 2: valida la integridad del flujo de datos de un nodo a otro, 

sincronizando los bloques y controlando el flujo de datos; Capa ñsica 1: define el mecanismo 

para comuniC8rse con el medio de transmisión y la interfaz de hardware. 

Pared de fuego (Firewall). 

Barrera establecida por un enrutador o por un programa especial que 6e ejecuta en un 

sistema de computador dedicado, que e;olamente permite tráfico en una vía hacia afuera, 

desde la red protegida. Un firewall e6 un di6P06itivo que se usa generalmente para proteger 

la6 redes de intrusos no bienvenido6. 
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Peer~to~peer. 

Compartici6n de recursos de igual a igual. Cada nodo en la red puede compartir Sus 

recur606 con otr06 nodos. E6te tipo de Cbmpartición de recur606 no requiere un servidor 

de recur50S dedicado, y por lo tanto eS más barato de instalar. No obstante el método de 

compartición eS apreciablemente má6 lento que el de las redes de servidor centralizado. 

Plataforma. 

Consiste en el equipamiento (hardware) y sistema6 (software) que soportaran la 

transferencia de datos en una red. 

Protocolo. 

Una descripci6n formal de formatos de mensajes y las reglas que dos o más máquinas 

deben seguir para intercambiar eSOS mensajes. Los protocolos pueden de6cribir detalles de 

bajo nivel de las interfaces de máquina a máquina, o intercambio6 de alto nivel entre 

programas de aplicación. 

Protocolo de enrutamiento (routing protocol). 

Protocolo que habilita el enrutamiento mediante el uso de algoritmos específicos de 

enrutamiento que determinan la ruta más apropiada entre los nodos destino y fuente. 

Protocolo de ubicación de direcciones (Address Resolution Protocol). 

Se abrevia ARP. Protocolo dentro de redes TCP/lP y Apple Talk que le permite al 

computador central encontrar la dirección física de un nodo en la misma red con s610 

conocer la dirección lógica del objetivo. Bajo ARP. una tarjeta de interfaz de red contiene 

una tabla (conocida como address resolution cache -lista de direcciones acumuladas con 

gran definición) que relaciona direcciones lógicas con las direcciones ñsicas de los nodo6. 

La próxima vez que el nodo necesite ~nviar un paquete, éste primero verifica la lista de 

direcciones acumuladas con gran definición para determinar si ya existe la dirección ñsica. 
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Si es así, se usa esta dirección y Se reduce el tráfico o, de lo contrario, se ejecuta un 

requerimiento ARP para determinar la dirección. 

Puente (bridge). 

Dispositivo que se utiliza para conectar redes de área local (LAN) para poder intercambiar 

dato5. L05 puentes pueden tr.3b.3j.3r con redes que US.3n diferentt:s cableados o protocolos. 

Un puente opera con la capa de enlace de datos del modelo ISO/OSI para comunicaciones 

de computador a computador. Maneja el flujo del tráfico entre dos LAN leyendo la 

dirección de cada paquete de datos que recibe. 

Puerta (Gateway). 

Un dispositivo de comunicación de propósito especial, que conecta dos o más redes y dirige 

paquetes de una a otra. Los gateways encaminan paquetes a otros gateways hasta que 

puedan su entregados a su destino final directamente a través de una red física. 

Red (network). 

Grupo de computadores y dispositivos periféricos asociados, conectados por un canal de 

comunicaciones capaz de compartir archivos y otros recursos entre varios usuarios. Una 

red puede ir desde una red par a par, que conecta un pequeño número de usuarios en una 

oficina o departamento, a una red de área local (LAN), que conecta muchos usuarios a 

través de cables instalados permanentemente y líneas de conmutadores, a red de área 

metropolitana (MAN) o de área ancha (WAN) que conecta usuarios de varias redes 

diferentes. esparcidas sobre un área geográfica amplia. 

Red de área local (local area network, LAN). 

Red de computadoras y comunicaciones que cubre una área geográfica limitada, que 

permite que todos 106 nodos se comuniquen con todos los otros nodos, y no requiere un 

nodo o procesador centr81. 
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Red de área amplia (wide area network, WAN). 

Se abrevia WAN. Red que conecta usuarios a través de largas distancias, cruzando a 

menudo límites geográficos de ciudades o estados. 

Repetidor. 

Un dispositivo de hardware que copia las señales eléctricas de una red Ethernet a otra. 

Normalmente, 105 lugare6 que tienen repetidores 106 u6an para conectar un cable fí6ico 

Ethernet en cada planta de un edificio a un cable central. La principal de6ventaja de un 

repetidor comparado con un bridge es que el repetidor transfiere tanto paquete? como 

ruido eléctrico. 

Re.paldo (Backup). 

Copia actu.alizada de todos 105 archivos. Existen varias razones para hacer una copia de 

respald9: Como seguro en caso de una falla del dieco.duro o del servidor. En ocasiones, los 

diecos duros fallan y se destruye toda la información. Si esto ocurre, se pueden copiar los 

datos y directorios desde el respaldo. Una copia de respaldo es el seguro contra fallas del 

disco que pueden afectar miles de archivos existentes en el servidor; Protección contra el 

borrado accidental de archivos o directorios. Si se borran por error archivos o directorios 

se pueden restaurar a partir de la copia de seguridad; Como archivo al finalizar de un 

proyecto: cuando una persona se retira de la compartía, o al concluir un período financiero 

como el cierre de un año fisca1. La decisión sobre cuándo o qué tan a menudo se debe de 

hacer una copia de respaldo depende de la frecuencia con que se cambie la información en 

el sistema. Si las aplicaciones dependen de ciertos archivos clave, es necesario hacer 

copias de respaldo de manera frecuente y consistente: Mantenga varias copias; la 

redundancia debe ser parte de su plan de copias de re6paldo: Pruebe sus copias para 

asegurarse de que sean lo que usted cree que son y para que pueda volver a cargar la 

información que necesite: Guarde sus copias en sitio seguro, diferente al lugar de trabajo; 
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no las deje junto al computador (si por accidente se daña e[ computador, [a5 copias 

pueden 5ufrir daños); Reemplace su medio de re5pa[do periódicamente; Piense en hacer 

más COpia5 de [a información más importante a intervalos más frecuentes. 

RS232C. 

EBtándar de EIA que cBpecifica las caracterí6tica6 eléctricas de las interconexiones de 

baja velocidad entre computadoraa y terminalea o entre doa ordenadores. La 

especificación limita [a velocidad a 20 Kbps. y la diatancia a 15 metros, aunque algunoa 

fabricantes aoportan velocidades de haata 38.4 Kbpa. y máa largas distancias. 

SDLC (Synchronou. Data Link Control). 

Un predecesor de HDLC definido por IBM y uaado en sus productos para su red con 

protocolo SNA. 

Servidor de acceBO (acceBB server). 

Computador que permite el ingreao a usuarioa remotoa que llaman a travé6 de líneas 

telefónicas y utilizan los recursos de la red como si estuvieran conectados directamente al 

sistema. Un servidor de acce60 puede ser un computador desigando para este propósito y 

que 6e vende como parte de la red, o puede tratarae de un computador en la red con 

tarjetas CPU multipuerto instaladas. 

Servidor de comunicaciones asíncronaa (a6ynchronou6 communication6 server). 

Servidor de red de área local (LAN) que le permite a un usuario marcar un número de la red 

pública de teléfonoe:. o utilizar Ifnctls dedic&ld&ls a comunicaciones asfncron2ls. T2Imbién se 

les puede llamar servidores de conmutadores de entrad2llsalida o servidores de módem. 

SNA (Sy.tom Notwork Arquitocturo). 

El nombre se aplica a una arquitectura y a una serie de productos ofrecidos por [BM. 
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Sistemas distribuidos. 

Sistemae. informáticos en 105 cuales la potencia informática se distribuye a través de 

toda la red entre cierto número de computador8s, en vez de encontrarse localizada en una 

unid8d central de gran potencia. Las redes de área local son un método ideal de 

interconexión para 105 sistemas distribuidos. 

Tamaño correcto (rightsizing). 

Proceso de acomodar 105 objetivos de la corporación a las soluciones disponibles de 

computación y redes para maximizar la efectividad de 105 negocios en la búsqueda de 

estos objetivos. 

TCP/Ir (Transmission Control Protocol/lnternet Protocol). 

Prot.ocolo desarrollado por el Departamento de Defensa Norteamericana para permitir que 

computadora~ dí5tínt.a~ pued¿m comunícan,'e a través de una red. 

TDM (Timo Division Multiploxing). 

Multiplexaje por división del tiempo. Técnica usada para multiplexar varias seflalee. en un 

único canal de transmisión permitiendo a cada seflal usar el canal por un corto período de 

tiempo antes de proceder con el siguiente. 

Terminador. 

Conector que incorpora una resistencia y se conecta en cada extremo del cable de la red. 

Trama (Framo). 

Utilizado como sinónimo de paquete de datos. El flujo de datos se divide en pequeñas 

unidades de información conocidas como tramas. 
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T ranemieión aeíncrona (aeynchronoue tranemieeion). 

Método de transmieión de datos que utiliza bite de inicio y parada para coordinar el flujo 

de datos, de tal manera que el intervalo d,e tiempo entre caractere6 individua!ee no tenga 

que eer igual. También 6e usa la paridad para verificar la exactitud de 106 datos recibidos. 

r ram;mi6ión síncrona. 

Modalidad de trabajo en que la velocidad de tran6misión de datos entre dos elementos 

viene relacionada con los sucesos que tienen lugar en otroe lugares del sistema al que 

están conectados estos elementos. En esta técnica de tranemisión se envían bloques de 

datos sin interrupción a velocidad fUa con los dispositivos receptor y transmisor 

sincronizados. Cada bloque va precedido de ~aracteres sync (sincronización). no 

necesitándose bits de start-stop. (inicio-paro) en cada carácter, como ocurría en la 

transmisión aeíncrona. 

Usuario remoto (remote user). 

Usuario que ingresa a la red mediante un módem y una línea telefónica de6de un sitio 

ubicado a cierta distancia de la red principal. 
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