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Capirulo | Introduccion

La naturaleza de las organizaciones tradicionales cambia y simplemente ya no
funciona. Se requiere una transformacién de los regocics apoyada en |a informacién para
ser competitives en el nuevo ambiente que sz ha generado. Las empresas modernas son
dinamicas vy capaces de responder répidamente a las condiciones cambiantes de los
mercados. Su cstrucrlura g5 mas homogénea y orientada al trabajo en equipo eliminando
toda jerarquia. Se basa en compromisos, en lugar de controles y sus procesos se alinean a

productividad vy calidad, llevandolas a ser totalmente abiertas e interactivas.

Mientras ianto, la tecnologia de la informacién se encamina a una segunda etapa.
Al igual que las empresas, es abieria ¢ interactiva. Con sue partes intercambiables, se
vuelve modular y dindmica. incrementa el poder en los usuarios proporciondndoles
conocimiento informatico y poder de decision. Trabaja integrando datos, texto, voz &
imégenes en diversos formatos y puede proveer un canal de flujo entre los grupos de

trabajo.

La magnitud del volumen de informacién cred la necesidad de agilizar el flujo de 1a
misma. Los requerimientos de ancho de banda y velocidad han provocado el surgimiento de
nuevas techologias que permiten la transmisidn de grandes cantidades de informacion en
forma répida y eficiente, rompiendo con las barreras geograficas. Estas tecnologias estan

convergiendo para poder hacer realidad las nuevas formas de comunicacién.

Enlaces satelitales, frame relay, ATM (Asynchronous Transfer Mode), modo de
transferencia asincrona; RDSI (Red Digital de Servicios Integrados), la tecnologia celular:
son solo algunos ejemplos de estas nuevas formas de comunicacién que, en forma aislado

¢ conjunta, han dado lugar a una nueva etapa en el area de las telecomunicaciones.




Capinvlo 1 , ' Introduccion

Esto ha permitido la generacién de nuevos servicios de comunicacion tales como la
videoconferencia, internet, correo de voz, etc. que unidos formardn la lamada
supercarretera de la informacion, revolucionando el concepto de comunicacion e

intercambio de informacidén.

Por su parte, con el desarrollo de nuevos productos como bridges (puentes),
gateways (puertas), routers (enrutadores), multiplexores, etc., la red de area local (LAN)
rebasé el concepto de local, de tal manera que con estos instrumentos, combinados con un
mbdem y una linea telefénica, fue factible la interconexién de redes remotas, lo cual dio

origen a las lamadas redes de drea amplia o Wide Area Network (WAN),

Este desarrcllo representa una nueva dimensibn de mangjo y proceso de
comunicacién, la distancia y el tismpo se redujeron practicamente a cero, el concepto de

interoperabilidad cobro una fuerza inusitada.

En México las redes hicieron su aparicién alrededor del primer lustro de la década
de los ochenta, al igual que en todo el mundo y debido a sus ventajas, su popularidad fue

creciendo de manera notable,

Uno de los primeros sectores que se vio inmerso en estas tecnologias fue el
financiero. Los bancos empezaron a llevar sus movimientos en una computadora que
estaba conectada en red a un equipo central, para posteriormente procesarlos y emitir
estados financieros. Posteriormente surgieron los cajeros autométicos, comunicados
entre s via mbdem, y que era una extensidn del banco para ciertas operaciones. Por su
parte, 1as casas de bolsa se matitierieh en linea con sus corredores en ¢l piso de remates

de |a Bolsa Mexicana de Yalores, a través de una computadora y un mbdem.
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Como se ve, el desarrollo y modernizacién de los mercados econdmicos, trajo
consigo husvas y mas extensivas necesidades en materia de equipos y sistemas
computacicnales, en donde el uso cotidiano de sistemas automatizados de informacién se

ha constituido en una constante.

A escala internacional es clara la tendencia hacia |a globalizacién y la integracion
de los mercados internacionzles, tendencia de la cual no se podrén apartar nuestros

mercados financieros, haciéndose necesario que se adecuen.

En el caso particular de la Comision Nacicnal Bancaria y de Valores (CNBY),
institucion desconcentrada de la Secretaria de Hacienda y Crédito Fublico (SHECP)
reguladora y supervisora del mercado financiero nacional, es de vital importancia contar
con uh sistema de comunicaciones y una infraestructura de cémputo eficiente para

reatizar sus funciones.

La CNBY, surgid a raiz de la consolidacién de dos antiquas Comisiones; la Comisidn

Nacional de Valores y la Comisidn Nacional Bancaria, en uh solo organismo.

Independientemente de los cambios administrativos y de funciongs, también los
hubo en el dmbito informitico. Las plataformas de hardware y software de ambas
Comisiones, hasta hoy existentes, son muy distintas. Cada red local (LAN) tiene

caracteristicas muy diferentes a la otra. En la siguiente tabla se resumen algunas de ellas:

(%)
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COMISION NACIONAL BANCARIA Y DE VALORES

CARACTERISTICAS

LAN
C.N.v,

C.N.B.

Ubicacidn Fisica

EdlﬁCJO Torre 5ur

Edificio Torre Norte

No. PCs en red 600 450
Sistema operativo de red )
Protocolo IPX/SPX TCP/IP
B Cémputo ccnr,rar T ~a';5400—— . HF’QBOE)— —
Topologia Token Ririg Ethernet

Medios de transmisién

1
|
|
f NetWare 311
1
!
|
|

Imcas conmutadas privadas y ROI

|l Un FIP-UX 10.20
I meas privadas

Otras instituciones con comunicacién

activa

Bolsa Mexicana de Valores, NAFIM,

| SHCP y todas las casas de Bolsa

Banco de México

Mowr de Base de Daws l SQL W”ndaws ' Sybase
Oficinas rcglonalcs ‘ Ninguna ! el
Redes remotas ' 4 1 3

Tabla 1.1. Canacreristicas Genenales de las redes de dares de CN.V y C.N.B,

Nota: Ninguna de las oficinas regionales y redes remotas ests actualmente enlazada a las

oficinas centrales.
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Esta tesis trata de proponer soluciones a:

& La integracidn de ambas plataformas en una sola, manteniendo las topologias,
protocolos y sistemas existentes, mediante una red de 4rea local (LAN) y un
eficiente medio de transmision entre ellas, a través de una columna vertebral de
fibra dptica (backbone) y utilizando tecnologias de redes de alta velocidad: FDDI,
frame relay, fast ethernet, gigabit ethernet, ete. Ademds de |a incorporacidn de las
redes remotas y oficinas regionales con que se cuenta para la creacion de una red

de drea amplia (WAN),

| Dado que actualmente, cada una de las redes locales ¢e¢ basa en grupo de
macrocomputadoras (mainframes); AS/400 y HP 2000, se debe implementar el
modelo cliente / servidor en las aplicaciones de misién critica, para reducir el tréafico
de la red y aprovechar en forma dptima los recursos informaticos con que cuensa la

CNBV. Esto a través de! anélisis en los siguientes rubros:

= Separacin de tareas.
=  Comportamiento de periféricos.
= Comportamiento de herramientas.
= Acceso a la informacion.
%] Implementacion de una LAN robusta y eficiente para dar servicio a més de 1200

empleados que laboran en la CNBY y que requieren el manejo de grandes bases de

datos, informacién en linea, soporte técnico, etc.

7} La incorporacion de 1a WAN de 1a CNBV a la red financiera mexicana, utilizando

tecrologia de punta y contando con respaldo suficiente para los puntos criticos.
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(%) Equipar a la CNBV con una estructura de telecomunicaciones sdlida y capaz de car
soporte a los nuevos servicios que aparecen dia a dia en el mercaac: nternet.

videoconferencia, correo electronico, ete.

En conclusidn, se trata de reslizar la coneolidacion de las dos plataformas
informaticas existentes en la CHBV, utilizando tecnologia de punta y optimizando la

infraestructura instalada.

El contenido de esta Tesis inicia en ¢l capitulo 2 con el estado actual de los
sistemas de informacién y comunicaciones en el Ambito financiero en México, los

organismos ¢ instituciones que lo conforman y su gstructura actual.

En el tercer capitulo, nos adentramos en la problematica real y actual de la red de
datos y comunicaciones de la Cornisidn Nacional Bancaria y de Valores, analizando eu
infraestructura informéatica, topolegias, servicios, puntos criticos y aspectos que nos

ayuden a tener una idea clara del problema a solucionar.

Baséndonos en lo anterior, en ¢l capitulo cuatre, proponemos y analizamos
alternativas de solucién para estructurar una red local de datos y comunicaciones para la

CNBVY, que le permita integrarse a |a red financiera Mexicana en forma eficiente

] UMAM__
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Finalmente, en el capitulo cinco, definimos las etapas de implementacién y los

beneficios que se obtendran al término de cada una de ellas.

Adicionalimente, incluimos apéndices en los que revisamos las normas y estandares
para cada uno de los medios y sistemas de comunicacion existentes y que s¢ encuentran
vigentes en México; sus velocidades, rendimiento, costos vy la legislacién que existe sobre
ellos. Damos un panorama general del concepto de conectividad, modos y codigos de

transmisién.

lvestigamos conceptos generales de los componentes que intervienen en una WAN,
el modelo de referencia 03\, esténdares, caracterlsticas de los principales sistemas
operativos de red, protocolos de comunicacidn, conectividad avanzada y administracion de

redes.

K4
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Capitulo 2

EL Sistema Financiero Mexicano: Estado
Acrtual de las Telecomunicaciones y los
Sistemas de Informacion en €l Ambito

FiNANCIERO.
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2.1, El Sistema Financiero en México.

2.1.1. Sistema Financiero.

5S¢ puede definir como el conjunto de intermediarios entre ahorradores e inversores
cuya funcién principal es canalizar el ahorro hacia |a inversion, ofreciendo a los ahorradores
condicicres satisfactorias de seguridad, liquidez y rendimiento y a los inversores
condiciones adecuadas de cantidad, plazo y precio. Y de esta forma resulte provechoso

el proceso de preduccién y distribucidn de bienes y servicios.

En términos generales, el sector financiero de |la economia incluye a los mercados
bursatiles, monetario, crediticio y cambiario. Las transacciones en estos mercados
influyen y a su vez e¢ ven afectadas por lo que ocurre con la oferta y demanda de bienes y

servicios en el pais.

Las necesidades financieras y motivaciones de inversores y ahorradores son muy
distintas, por lo que los intermediarios que forman el Sistema Financiero ofrecen diversos

productos y servicios acordes a las exigencias de unos y otros.
Todo sistema financisro persigue tres objetivos fundamentales:

o] Fomento del anorro privado.

(%] Asighacion eficaz de los recursos financieros con el fin de obtener la utilidad
més efici;ente posible del capital existents.

) Flewibilidad y adaptacién de las instituciones, instrumentos y mercados a

los cambios necesarios para llegar a los dos primeros objetivos.
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El sistema financiero de un pals es de vital importancia para su desarrollo
econdmico, ya que representa la existencia de un cuadro institucional, dentro del cual hay

una estructura capaz de ejercer control y coordinar tas actividades econdmicas.

2.2, Organismos € INsTiTuciones oue inTegran El

Sistema Financiero MExicano.

En esta eeccion ee presenta una visidn esquemdtica del sistema financiero de

México, las instituciones que lo integran y su operacién.

En la Figura 2.1. s¢ presenta la organizacidn actual del sistema financiero. Como
puede apreciarse en ¢l diagrama los organiemos supremos son la Secretaria de Hacienda y

Crédito Piblico y el Banco de México.

| Poder Ejecutive Federal

| Binco
de

Secretariade Hacienda ¥
Crédlio Pabllco

Fondas de Fomento
Econdmice

Fondos de Apoyo al
Al reado de Valores

Fondes de Aposo de
Prosecciém pl A horro

Comision Nacional para
la Defensa de los Uswarios
de Servicios Finantieros

Comisién Nacional
del Sistema de Aharr
para «f Retiro

Comislén Nacional Comlsiébn Nacional
Bancaria yde Valores| | de Segurus y Fianzas

Figuaa 2. 1. Avroridades Financienas Mexicanas.
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2.2.1 Secreraria de Hacienda y Crédito Piblico (SHCP).

Le corresponde la funcién regulatoria de todo el sistema financiero, para lo cual se
vale de dos organiemos desconcentrados que son la Comisién Nacional Bancaria y de

Valores y la Comisién Nacional de Seguros y Fianzas.,

2.2.2 Comision Nacional Bancaria y de Valores (CNBY).

Esta Comisidn surgié el 28 de abril de 1995, a raiz de la consolidacién de ta

Comisién Nacionat de Valores y la Comision Nacional Bancaria en uh solo organismo.

El objetivo principal de la nusva entidad, asi como sus derechos y obligaciones,
estdn descritos en la Ley de la Comisidn Naciomal Bancaria y de Valores, y es la
supervision y regulacion, en el Ambito de su competencia, de las entidades financieras, a fin
de procurar su estabilidad y correcto funcionamiento, asi como mantener y fomentar el
sano y equilibrado desarrollo del sistema financiero en eu conjunto, en proteccion de los

intereses del piblico.

2.2.3. Conmision Nacional de Sequros y Fianzas (CNSF).

Se cred como un drgano desconcentrado de la Secretaria de Hacienda y Crédito
Fiblico mediante un decreto publicado el 3 de enero de 1990, surgiendo de la extinta

Comisidn Nacional Bancaria y de Seguros.

Su objetivo fundamental, consiste en “garantizar al piblico usuario de los seguros y
las fianzas, que los servicios y actividadss que lag instituciones y entidades realizan, se -

apeguen a lo establecido por las leyes”.
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2.24. Comision Nacional del Sisiema de Ahorro para el Reriro
(CONSAR). |

La coordinacidn, regulacion, supervision y vigilancia de los sistemas de ahorro para
el retiro estan a cargo de la Comision Nacional del Sistema de Ahorro para el retiro, que
surge en 1994 como drgano administrativo desconcentrado de ia SHCP, dotado de
autonomia técnica y facultades gjecutivas, con competencia funcional propia en los

términos de la ley de los sistemas de anorro para el retiro.

2.2.%. Comision Nacional para |a Defensa de los Usuarios de Servicios

Financieros (CONDUSEF).

Es una Institucién que tiene come actividad basica la proteccidn y defensa de los
derechos ¢ intereses del publico usuario de los servicios financieros, para este propésito le

asesora y defiende ante cualquier abuso o anomalia.

La creacidn de la CONDUSEF va aunada al nacimiento de la ley de Proteccién y
Defensa al servicio de los usuarios Financieros, publicada el 1& de enero de 1999 en el

Diario (icial de la Federacion y que entrd en vigor ¢l 18 de abril de 1999.

2.2.4, Banco de México.

Le compete realizar las funciones de banca central, tales como regular las politicas,
tiongtaria y cambiaria; ast como otras funciones de importancia, como: prestatario de
servicios de tesoreria para ei Gobierno Federal, fija tasa de intereses, realiza operaciones
de mercado abierto, determina los requerimientos de encaje, interviene en los mercados

cambiarios y realiza ¢l manejo de la reserva internacional.

—FI URAM
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2.3. Caso de Estudio: La Comision Nacional

Bancaria y de Valores.

2.3.1. Antecedenes,

Los antecedentes de este Organismo los encontramos en la Comisién Nacional
Bancaria y la Comisidn Nacional de Valores creadas, respectivamente, por decretos del
Ejecutivo Federal del 24 de Diciembre de 1924 y del 1t de febrero de 1946, como Organos
desconcentrados de la Secretaria de Hacienda y Crédite Piblico, para supervisar a las

entidades del sector Bancario y del sector Bursatil.

2.3.2. Creacion,

El 28 de abril de 1995 fue publicada en el Diario Cficial de la Federacién la Ley de |a
Comision Nacional Bancaria y de Vaiores con vigencia a partir del 10 de Abril de ¢ mismo
aflo por virtud de la cual se crea la Comision Nacional Bancaria y de Valores (CNBY), con

autonpmia técnica y facultades ejecutivas en los términos de esa Ley.
En la exposicidn de motivos de |a iniciativa se establece que:

“..La nueva Comision Nacional Bancaria y de Valores tendria por
objeto supsrvisar y regular, en el ambito de su competencia, a las
entidades financieras, a fin de procurar su estabilidad y correcto
funcionamiento, asi como mantener y fomentar el sano y
equilivrado desarrollo del eistema financiero en su conjunto, en

proteccion de los intereses del publico.
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Esta nueva Comisidn aglutinaria las funciones y facultades que
actualmente gorresponden a la Comisidn Nacional Bancaria y a la
Comisién Nacional de Valores y comprenderia en su esfera de
atribuciones a todas las Instituciones del sistema financiero,
excepcion hecha de las correspondientes al sector asegurador y
afianzador, que por sus particularidades y especializacién es
conveniente mantenerlas bajo la vigilancia de otro brgano

supervisor...”

2.3.3. Faculrades y Obligaciones.

La creacidn de la Comision Nacional Bancaria y de Valores tuvo como propdsito
consolidar en un solo érganc las funciones y facultades que en materia de supervisin, de
manera principal, anteriormente correspondian a la Comisién Nacional Bancaria y a la
Comisién Nacional de Valores y su conformacién no implica redistribucidn alguna de
competencia con las demas autoridades financieras, pues se preservan inalterables las
atribuciones que ya tenian a las citadas Comisiones como son, s6lo a manera de ejemplo,

las siguientes:

Supenvision: Supervisar a las entidades, personas fisicas y demés personas morales
cuando realicen actividades previstas en las leyes relativas al Sistemas Financiero, a fin de
procurar su estabilidad y correcto funcionamiento, asi como mantener y fomentar el sano
y equilibrado desarrollo de dicho Sistema Financiero en su conjunto, en proteccic’)n de los

intereses del publico.

Requlacion: Emitir de conformidad con lo que establezcan las leyes relativas al
Sistema Financiero, regulacion prudencial orientada a preservar la liquidez, solvencia y

estabilidad de las entidades financieras; ademas, estudia y propone a la Secretaria de
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Hacienda y Crédito Piblico tesis y criterios de aplicacion general en materia de politica

financiera.

Opinion y Consuhia: La Secretaria de Hacienda y Crédito Plblico, antes de ejercer
varias de sus facultades en materia financiera, solicita la apinién de la Comisidn Nacional

Bancaria y de Valores como del Banco de México.

Autorizacion: Autarizar la constitucidn y operacidn, asi como determinar ¢l capital
minimo de aquellas entidades que sefialan las leyes; asimismo, autorizar, suspender o
cancelar la Inscripcién de Va1olrc5 y Especiglistas Bursitiles en el Registro Nacional de
Valores ¢ Intermediarios, asi como suspender la citada inscripcién por lo que hace a las
Casas de Bolsa. También, auterizar o aprobar los nombramientos de consejeros, directivos,
comisarios y apoderados de las entidades, en los térmings de las Leyes respectivas y
determinar o recomendar que s¢ proceda a la amonestacién, suspensién, veto o remocién
Y. €n su caso, inhabilitacidn de los consejeros, directivos, comisarios, delegados fiduciarios,
apoderados, funcionarios y demés personas que puedan obligar a las entidades, de

conformidad con lo establecido en las leyes que |as rigen.

Imposicion de Sanciones: Cuando las entidades o sujetos de aplicacién de la Ley no
respetan las normas a que la misma los obliga, la Comisidn Nacional Bancaria y de Valores
interviene para hacer respetar la norma violada, mediante la aplicacién de sanciones
pecuniarias o administrativas, como son la imposicién de multas, o la remocién, suspensidh

o inhabilitacién de sus funcionarios.

Proreccion de los Intereses del Poblico: La Comisidn Nacional Bancaria y de Valores
actda como conciliador y, en su caso, como érbitro en estricto derecho y amigable
composicién, en las reclamaciones que presenten los usuarios de los servicios financieros;

con excepcion de las compafias de seguros.

— uram__
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Ejecucion: Las facultades de gjecucion comprenden aguellas atribuciones que le
concede la Ley o le delega la Secretaria de Hacienda y Crédito Piiblico para autorizar,
aprobar o revocar la realizacién de determinadas operaciones. Como ejemplo de este
concepto se encuentra la atribucidn de otorgar autorizacion para operar a las Uniones de

Créditoy, en su caso, revocdreelas,

Suspension de Operaciones: La Ley por 1a cual se cred la CNBV, complementa las
atribucicnes que ya tenian la Comisién Nacional Bancaria y la Comisién Naciona! de
Valores, con la de suspender todas o algunas de las operaciones de las entidades
financieras por violaciones graves o reiteradas a la legistacion que les resulte aplicable, asf

como a las disposiciones que emanen de ella.

INTERVENCION: Intervenir administrativa o gerencial a las entidades con objeto de
suspender, normalizar o resolver las operaciones que pongan en peligro su solvencia,
estabilidad o liquidez, o aquellas violatorias de las leyes que las regulan o de las
disposiciones de caracter general que de ellas deriven, en los términos que establecen las

propias leyes.
2.3.4, Ambito de Supervision.

La supervisién que le corresponde ejercer a la CNBV, abarca a las siguientes

entidades:

Con base en La Ley deInstituciones de Crédito:

& institucionss de banca mditiple.
5| Instituciones de banca de desarrollo.
| Sociedades financieras de objeto limitado.
= Cficinas de representacion de entidades financieras del exterior.
— H UMAM__
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A 8 A @

Sucursales de bancos extranjeros.

Filiales de Instituciones financieras del exterior.

FPatronato del Ahorro Nacional.

Fondos y fidsicomisos de fomento constituidos por ¢l Gobierno
Federal.

Institute del Fondo Nacional de la Vivienda para los Trabajadores
(Infonavit), Fondo de la Yivienda para los Militares en Activo (Fovimi),

ete,

Con Base en 1a Ley del Mercado de Valores y en la Ley de Sociedades de Inversion:

B &

B 8 &

B @ B ®

Casas de bolsa.

Especialistas bursatiles.

Bolsas de Valores.

Filiales de instituciones financieras del exterior.

Emisores de valores inscritos en ¢l Registro Nacional de Valores e
Intermediarios, sblo respecto de las obligaciones que impone la Ley
del Mercado de Valores.

Sociedades de \nversién,

Sociedades operadoras de sociedades de inversién.

Instituciones para el Depbsito de Valores.

Empresas calificadoras de riesgo.

Con Base en la Ley para Requlan las Agrupaciones Financieras:

&}

Sociedades controladoras de grupos financieros, excepto cuando la
supervision de la entidad preponderante del grupo corresponda a la

Comisién Nacignal de Seguros y Fianzas.

TUHAM___
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(5] Sociedades controladoras de grupos financieros, filiales de
Instituciones financieras del exterior.

] Sociedades de informacidn crediticia.

Con Base en la Ley General de Organizaciones y Actividades Auxiliares del Crédiro:

8

Almacenes generales de depbsito.
Empresas de factoraje financiero.
Arrendadoras financieras.
Uniones de Crédito.

Sociedades de ahorro y préstamo.

B aadg®

Casas de cambio (las que se dedican a operaciones de mayoreo).

&

Filiales de entidades financieras del exterior.

Omas Entidades:

(4] Sociedades inmobillarias, tanto bancarias como bursatiles vy,
ademas, empresas de servicios complementarios o conexos.
A Sociedades inmobiliarias y empresas de servicios complementarios o

conexos a filiales de entidades financieras del exterior.

I
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2.4. EstrucTtura Actual de las
Telecomunicaciones en el Sector Financiero

Mexicano.

2.4.%.  La red financiera.

Actualmente, las diversas entidades que conforman el Sistema Financiero
Mexicano funcionan en forma independiente, utilizando diversos protocolos, topologias,

sistemas y medios de enlace y transmisién.

Cada una mantiene una red de drea local (LAN) para dar soporte a cada una de las
areas que la conforman, existiendo comunicacién con otras dependencias a través de
enlaces punto a punto, utilizando lineas privadae a velocidades de 56000 bps. y, en casos

muy especiales, utilizando la Red Digital Integrada de Telmex.

La conectividad entre estas entidades se¢ lleva a cabo con enlaces punito a punto,

generando un esquema similar al que se muestra en la Figura 2.2.
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Figura 2.2. Conecrividad del Secror Financiero en Mixico.
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Como se puede observar, el intercambio de informacion se realiza en forma
desordenada y poco eficiente, utilizando diversoe medios de enlace y solo con alguncs de

los participantes del medio financiero.

Actualmente, s¢ esta estudiando la incorporacion de todas las instituciones que
conforman este sistema, a una red de alta velocidad Frame Relay (Fig. 2.3.); con lo cual se
mejorarian tiempos de respuesta, intercambio de informacién, introduccidn de nuevos
servicios tales como: correo de voz, videoconferencia, etc. para asl tener un sistems de
telecomunicaciones mas eficiente y adecuado a las necesidades actuales de informacién

en el sector financiero y mantener un mejor control y vigilancia del mercado.

e ' “iryy
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Figura 2. 3. Esravcruna Furuna de Telecomunicaciones pana €l Secror Financieno

v México.

Bajo este esquema, se hace necesario implementar la infraestructura suficiente en

cada institucion para dar soporte estas a nuevas tecnologias.

e
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Capitulo 7
AnAlisis de la problemairica actual de las

redes de daTos y comunicaciones de la

CNBY.
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7.1. ProblemAiTica.

La Comisién, al ser un drganc regidor, impulsa la confianza y tranquilidad al
inversionista dentro de los mercados financieros, por lo que es una via para estimular |a
economia nacional a través de la inversién en el mercado financiero. Esta encargada de
supervisar de que no se cometan irregularidades en la compraventa de acciongs, en
algunos fondos, en algunas sociedades de inversion, en bancos, etc. Es decir, vigila y
promueve el desarrallo del mercado financiero; sugiere acerca de como hacer mgjor las

cosas, tomando medidas correctivas dentro de los regimencs que le otorga la ley.

Por la incesante dindmica de estos y la importancia de su correcta operacion para
la sanidad econdmica nacional, esta institucidn debe recibir, integrar, procesar y erviar
informacién en segundos, Como herramienta central para el logro de estos objetivos, s¢ ha
optado por implementar un sistema de red de datos tante local como coh puntos de
enlace remotos a través de los distintos medios de enlace. Adicionalmente, es necesario
incorporaria a la red global del sistema financiero, para asi compartir informacién con los

deméas participantes de dicha red.

El fendmero nacional de desarrollo econdmico necesariamente ha venido aparejado
de un crecimiente financiero, y como consecuencia de esto, se tiene una mayor demanda de
servicios informéticos en los que se requiere de mayor rapidez en el intercambio de
informacién y confiabilidad en las operaciones. La necesidad de contar con mayor
informacion y en forma cada vez mas oportuna por parte de las distintas dreas de la
CNBY, |z ha llevado a crecer en recursos y sistemas de automatizacién. En el presente
capitulo analizaremos las razones para ello, asi como las caracteristicas de éstas.

Ademés de dar el antecedente y la misma evolucion tecnoldgica en esta materia.
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La red local de la Comisidn Nacional Bancaria y de Valores, nace de la fusién de dos
plataformas distintas. Con esto, surge la necesidad de interconectar las redes, para poder

compartir recursos ¢ informacién entre ellas.

En un principio, s6 mantuvieron ambas plataformas, conviviendo en un ambiente
abierto de multiprotocoles. Este arreglo funciond, pero tenia el inconveniente de consumir
muchos recursos de memoria RAM y espacio en disco duro ¢n la estacion en donde se
instalaba. Ademas el tréfico en el medio que enlaza a ambas torres, se vio incrementado
notablemente, al trasmitir paguetes de IPX/SFX (red Novell), TCP/IF (red Unix) y manejar

velocidades variables de 4,16 y 10 Mbps al utilizar topologias Token-Ring y Ethernet.

Actualmente, este esquema ya no es suficiente, es necesario eficientar las
velocidades de respuesta y transferencia de 1a red de datos de la CNBV. Se debe realizar la
consolidacion de plataformas tecnolégicas. Esto con el fin de poder dar un mejor servicio a

los usuarios finales.

.10, Obijerivos.

™ Disponer de una base tecnoidgica sdlida que nos sirva para determinar soluciones y
servicios acordes a las funciones de los usuarios y a las tendencias de la informética

instituciona! de la CNBV.

M Garantizar, mediante las pruebas correspondientes, la compativiidad e
interoperabitidad de todos y cada uno de los elementos que se integren al esquema
tante de la red de datos como la de comunicaciones, para garantizar su adecuado
funcionamiento asi como tener una buena aproximacion a las posibles fallas o
requerimientos de mantenimiento tanto preventivo como correctivo de todos estos

elementos.

— K URAM
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3.1.2. Estrategia.

Dada la dindmica caracteristica de las necesidades tanto de informacion como de
servicios de la CNBV y el incesante cambio tecnolégico, es importante considerar en la
evolucion de los servicios de cémputo y las comunicaciones, el crecimiento y la afinacién de
la plataforma instalada, tanto en sus componentes de hardware y software como en los
niveles de habilidades del personal, con el fin de que dicha evolucidn se dé, en la medida de

lo posivle, con transparencia respecto al usuario.

Deberemos establecer el marco de referencia identificando la situacién actual y
final, asl como el establecimiento de la ruta critica de actividades-tiempos-recursos

Necesarios.,

Se identificaran las tareas prioritarias, asi como sus relaciones de dependencia,
secuencia y sus controles correspondientes.

Necesitaremos contar con el mejor canocimiento de las estrategias y del modelo
tecnolbgico, asl como de los procesos involucrados, para responder adecuadamente a los
requerimientos de las distintas dreas de la CNBY y brindar un servicio de la completa

satisfaccion de los usuarios.

Consideraremos, dentro de la arquitectura global de |a red de 1a CNBY, el modelo de
tas aplicaciones ¢ informacién tante en su forma actual como en prcvisién a las futuras,
as{ como brindar scporte técnico de la misma estructura, puntualizando nugstro enfoque
de drea de servicio y ocupéndonos de contar con las herramientas y el apoyo necesario

para dicha tarea.

—F UMAM__
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3.2. Anilisis de la Red Local {LAN).

Es necesario determinar los elementos que intervienen en ambas topologias, el
software y sistemas operativos vtilizados en cada una, asi como los sistemas, procesos y

aplicaciones que corren en ella.

Adicionalmente, las actividades de seguimiento y ardlisis de la informacion
financiera, constituyen la base de la supervisién de los mercados financieros. Es
fundamental que la CNBY busque fortalecer |la coordinacidn y ef intercambio de informacién
entre las actividades de inspeccién y las de sequimiento y andlisis, a efecto de que la
evaluacion aue se lleve a cabo de las entidades supervisadas sea mas completa, dptima,
profunda y objetiva y permita un mejor conocimiento de la situacién financiera de cada

institucién.

La informacién financiera proveniente de las instituciones supervisadas llega a la
CNBYV, en la mayorfa de los casos, a través de la ventanilla nica de recepcidn de
informacién financiera. Cada una de las instituciones de los diferentes sectores
supervisados envia la informacién requerida de sus operaciones a la CNBY en distintes
formatos preestablecidos y en el medio determinado para dicho formato: electrénico,
diskette, via modem, fax, etc. En el caso de otras autoridades y organismos financieros
como Banco de México o la SHCF, se tiene acuerdos mediante los cuales cada entidad
recopila la informacion que a ellos concierne y postericrmente s¢ intercambia y cruza para
complementarla y validarla; esto con el propdsito de evitar que distintos organismos

soliciten a la institucién, la misma informacién.

La informacién recibida por diferentes medios, se carga en bases de datos
temporales para que se apliguen diversos pracesos de validacion, en los que se verifica su

confiabilidad y congruencia, para inteqrarlas a las bases de datos definitivas.
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El preceso de validacion se realiza mediante la comparacién entre los diversos
reportes que envian las instituciones y los generados por &l Banco de México y la Bolsa

Mexicana de Valores.

Actualmente se dedican demasiados esfuerzos a la recepcidn, validacion ¢
integracidn de la informacion a las bases de datos, ya que se mangjan distintos esquemas
de recepcion. For otra parte, existen diferentes procesos, manuales y automdéticos, para

validar ¢ integrar,

Con el esquema actual, se reciben diariamente miltiples documentos de 'as
instituciones que componen el sector financiero. Estos documentos pueden presentar
problemas come: virus, insuficiencia en la infermacion, formate incorrecto, informacién
invalida o duplicada entre otros. Cuando los documentos eon incorrectos, la CNBY notifica
a las instituciones o a las 4reas responsables para que vuelva a enviar la informacién, lo

que provoca retrasos en los PI’OCG&O&.

Este esquema de acopio y validacién de informaciéh provoca que se tengan

problemas como:

s Rezago en la entrega de informacién,
*  Falta de consistencia en los formatos de la informacién.
*  Equipo dedicado al ervlo y recepcion de informacidn.

* Diversidad en los medios de recepcion,

—F UNAM___
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3.2.1,

Plataforma Informarica Insialada.

Topologias, protocalos, sistemas operativos y distribucion geografica.

En las Figuras 3.1y 3.2 se muestran la topologia de |a red de datos. A continuacién

se enumeran las caracteristicas de cada una de ellas:

Torre Sur.

Topotogia : Token-Ring.

Windows 95,

) Sistema operativo de red: Novell NetWare Y3.11.

5| Protocolos utilizados: IPX/SFX, SNA, y TCF/IP.

%] Backbons de fibra éptica multimodo instalada en todo &l edificio con
una velocidad de 16 Mbps.

La red se encuentra segmentada en cinco anillos distribuidos en el
edificio, con lo cual s¢ da servicio a 610 computadoras personales
pentium a 100 MHz conectadas a la red y 200 equipos 4560.

& En cada anillo existe un servidor conectado, respetando la filosoffa -
del sistema operativo Netware de contar con al menos un servidor en
cada segmento.

%] Cada anillo llega a un concentrador a través de cableado niveles 3 y
5.

% Los concentradores se interconectan al backbone a través de un
bridae que se encarga de pasar de 16 Mbps a 4 Mbps a través de 2
tarjetas Token Ring.

M El anillo con mayor tréfico es el 3, ya que en & convergen todos los
servidores y servicios de red.

B | Se cuenta con una macrocomputadora AS/400.
—

w
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Torre Norre,

R B B B @

Topologia : Ethernet.

Windows 95,

Sistema operative de red: Unix HPUX-9000.

Protocolo utilizade: TCP/P,

Vertical de fibra éptica multimodo instalada en todo el edificio con
una velocldad de 10 Mbps colapsada en un switch.

La red se encuentra segmentada en seis partes distribuidos en el
edificio, con lo cual se da servicio a 460 computadaras personales
pentium a 100 MHz conectadas a la red y 90 equipos 466.

Cada segmento se colapsa en un Switch ubicado en el piso 5.

El segmento con mayor tréfico es el 5, ya que a él llegan todos los
servidores del sistema HP-9000, el switch y todes lo sistemas de

monitoreo y estaciones de trabajo.

@30 CTxO WD

Lineas Privad
298 Kbpy

Red Recnots

Figura 3. 1. Topologia de la red de daros Torre Sua.

—FT
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Figuna ¥.2, Topologia de la red de daros Torre Norre.

3.2.2. Sistemas en OpeRrACiON.

En la Tabla 3.1 se resumen los sistemas, software y aplicaciones utilizadas en cada

ambiente.
SISTEMAS, SOFTWARE Y o TORRE 5UR TORRE NORTE
APLICACIONES
Automatizacion de oficinas Microsoft Office ‘95 Microsoft Office 95
Windows 95 Windows 25
N Sin correo electrnico Microsaft Exchange

l Moteor de Bases de Datos I—Sqlbasc l Sybase -
l Sottware dé deoarrollo - | Visual Basic Va4 | Visual Basic V4
l Sis.tcmas dr; seguridad - | El propio de redes Novell { El propio de redes UNIX
, Sistemas de respaldo " | DOS - | oLT

Tabla 3. 1. Sisremas, sofrware y aplicaciones ev Yorre Sun y Torne Norre.
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3.2.3. Eguipamiento Personal.
Existen necesidades de servicios de red hacia las dreas usuarias para el apoyo y
cumplimiento de las funciones de normatividad, supervision y vigilancia del sector

financiero.

Actualmente la CNBY cuenta con 290 equipos pereonales 486 obsoletos para el
tipo de aplicaciones y servicios esténdar en la Comision, los cuales incluso resulia
infructuoso mantener en buen estado funcional. Si a esto sumamos que los requerimientos
de las distintas dreas en cuanto a equipamiento de computo como herramientas para el
acceso y explotacién de los sistemas de informacion de la CNBY, y para incrementar la
productividad del personal mediante el uso de los distintos servicios que pueden ofrecerse
con y a través de estas, asciende a més de 160 equipos, resulta imperativo dotar de mis
infraestructura de cémputo personal a la Comisidn. De ahf que sea necesario la adquisicion
de un total de 400 computadoras personales que actualicen este lote de equipo y
satisfagan la demanda interna, redistribuyéndolos de acuerdo a necesidades cspecfﬁcas

del personal de la CNBV.

Otro rubro impertante y que se ha incrementado en funcién de tos servicios de red
es ¢l de impresidn, para el cual se requisre adquirir 50 impresoras de tipo laser, a efecto de
satisfacer la demanda, incrementar la productividad del personal y equipos, sustitucion de
equipo obsoleto imposibilitado de una conexién a red y brindar una éptima calidad de
impresidn, logrando con esto incrementar el nimero de usuarios que concurren en dicho

servicio.

P
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For otra parte, el equipo destinado a la labor de supervision in-situ esta limitado a
unos cuantos, lo que repercute directamente en dicha funcion, sin mencionar que ademés
es pilar del “Programa Institucional 1999-2000". Comparativamente, el wimero de
computadoras portatiles es inferior en un &0% aproximadamente respecto & nimero de
supervisores o pereonal que requiere de esta clase de equipos, por lo que se hace necesario
acercar a dicho personal a este tipo de tecnologias, fortificando la labor de supervisidn
mediante |a desighacion de recursos informaticos que permitan el acceso a informacion y
sistemas de la CNBY de manera remota, con la facilidad de la portabilidad que estos
ofrecen, por lo que es necesario ampliar el nimero de computadoras portétiles en 80 para
dotar de equipo a més supervisores y personal que se encarga de la labor de supervisién in-

situ.

7.2.4. Equipamiento central.

El nivel de almacenamiento y procesamiento del equipo actual de la marca HP para
la recepcidn electrénica de informacion financiera se encuentra préximo a la saturacion, si
a esto sumamos ¢ aumento de informacion que los supervisados enviardn a la CNBY asi
como también el incremento de instituciones que se enlazardn por este medio, se hace

necesario tomar las medidas pertinentes para ampliar dichas capacidades.

Por otra parte y dando continuidad a la actualizacién del equipo en los centros de
cbmputo por falta de capacidad, limitacion en su crecimiento y posibilidades de integracion
al ambiente CNBV en un 100%, se requiere actualizar |la estacion de trabajo dedicada a

funciones de administracién y monitoreo,

)
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Como consecuencia de los nuevos sistemas administrativos, el servicio de
impresién requiere integrarse a los servicios de red, sustituyendo la impresion directa
desde Unix que es como se venia ofreciendo, io que permitiria en su momento incluso

descentralizar esta labor hacia las 4reas usuarias.

3.2.5. Senrvidores departamentales.

Actualmente los servicios de red que se proporcionan en las oficinas centrales
{(Flaza Inn) corren en una plataforma de sistema operativo heterogénea (Novell Netware y
Windows NT}, lo cual implica administrar configuraciones diferentes en computadoras
pereonales de loa usuarios para el acceso a los distintos servidores para realizar su
trabajo; en oficinas metropolitanas se tienen eolo algunos servicios, mientras que en las
oficinas estatales no se cuenta con infraestructura de red (actualmente el intercambio de
informacién se realiza  mediante fax), esta sitvacibn trae consige la siguiente

problematica;

e No existe homologacidn de servicios de red en ambas torres, ya que unos utilizan
proceszdor de texto (Word), hojas electrénicas de céleulo (Excel) vy
herramientas de presentacion {Powerpoint) de |a red. En cambio otros tienen
instaladas estas herramientas en su propia computadora pergonal, ademas de
mangjar versiones diferentes de tales productos.

» No se cuenta con una plataforma homogénea de cémputo, como computadoras
con muy poca capacidad de procesamiento, almacenamiento y memoria (ejemplo:
microcomputadoras 48G6).

» No existe una estrategia definida para vbicar servicios, de que manera y a
quienes se les debe proporcionar correo, fax, acceso a aplicaciones que manejan

bases de datos tanto institucionales como departamentales, ete.

(o
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¢ No e puede ofrecer servicios adicionales a la mayoria de los usuarios con la
infragstructura actual, tales como: fax, actualizacién automatizada de
versiones de paqueteria, bases de datos departamentales, entre otros, ya que
la capacidad de los equipos tanto en procesamiento como en almacenamiento
no les daria soporte.

* Se cuenta con una infraestructura informatica obsoleta con relacién a las
necesidades de la institucion, se tienen operando servidores con escasas
capacidades de computo (servidores Pentium a 100 MHz) cuando algunos
usuarios ya cuentan coh computadoras personales con capacidades mayores a
Nuestros propios servidores, con lo cual la respuesta del servidor se toma més
tiempo en procesar que |a peticién de la computadora personal del usuario.

* Nose cuenta con infracstructurla de red en tadas las oficinas de la institucién,
y por lo tanto, de servicios de red, tanto en automatizacién de oficinas como en
acceso las aplicaciones de la institucion,

o La plataforma de servidores se encuentra dispersa en diferentes ubicaciones,
algunos servidores e encuentran repartidos entre los pleos con la consecuente
problematica de monitoreo constante de los mismos.

s Carencia de espacio fisico para ubicar nuevos servidores; actualmente los
centros de computo estin saturados y requieren ampliarse para dar cabida a
los nuevos equipes, que satisfagan eficientemente los requerimientos de los
usuarios, en los servicios de red.

A

3.2.6. AAMINISTRACION ¥ MONITOREO,

Actualmente la CNBV cuenta con una plataforma de administracién y monitoreo
escasa, ya que todos los productos que se utilizan son obsoletos o no se han terminado
de implementar (NetMetrix, OpenView, Optivity, Lattienet, LanAnalizer, Monitor de Sybase,

Shelle diseflados, entre otros ). Bajo este ssquema, se detectan fallas en forma aislada

[
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dentro de |a Institucién, s decir, no existe una integracion de los recursos para llevar a
cabo esta tarea y asi poder prevenir loe contratiempos que se puedan presentar. A

continuacién se muestran algunos de los puntos que creemos mas relevantes:

Falta una homologacién en los servicios.
Se cuenta con distintas platafo'rmae de operacion.
No existe una estrategia definida para administrar y monitorear los recursos
de la Institucion.

v No se pueden ofrecer servicios adicionales {atencién a usuarios, distribucidn de
software, configuraciones remotas) por falta de recursos.

¥ La infragstructura se encuentra atrasada con relacidn al avance tecnolbgico
(switches, ATM, frame relay, fast ethernet).
Intearacion de las herramientas en una sola plataforma.

Crecimiento desmesurado y falta de planeacién.

3.2.7. InTERNET.

Los procesos de trabajo de la Comisién Nacional Bancaria y de Vafores, tienen ia
necesidad de gestién de informacién para atender los requerimientos propios del trabajo
de las diferentes Areas. Para sistematizar en forma integral la administracién de
informacién, la Comisién con una visién de informatica de usuario final, ha previsto un
proyecto qué incluye como parte inicial, un estudio del medio de comunicaciones e
informacidn via Internet, con obieto de cubrir la demanda de informacién y comunicacion del

organismo.

Internet es el conjunto de redes de computadoras (interconectadas) més grande
del mundo. El valor de esta red radica en los servicios de informacion a los que se podré

acceder &l personal auterizado de 1a Comisidn, a cualquier parte del mundo; servicios tales
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como: consultas a bancos de datos, correo electrénico, noticias, intercambio de
informacién entre oficinas regionales y dependencias e implicitamente otras instituciones,

incluso sesiones o conexiones remotas a avlicaciones o programas de la Comisién.

Dada 1a necesidad de blsaueda de informacién a través de Internet, del intercambio
de correo electrénico, de consultas a bancos de informacién en el extranjero, entre otras,
algunas dreas de la CNBY han requerido contratar servicios de enlace a Internet a través
de una compafila privada llamada “compuserve™; los cuales se obtienen mediante el uso de
lineas telefbnicas conmutadas (enlaces “dial-up™). Si bien ésta ha sido una buena solucién
para algunos usuarios, la rﬁayorn’a requiere de un mejor tiempo de respuesta, facilidad de
manejo y disponibilidad del enlace en cualquier momento. Ademas se requiere de nuevos
servicios como tener intercambio de informacion con las delegaciones regionales evitando

el costo de llamadas de larga distancia.

3.3. Analisis de la Red de Area Amplia (WAN).
La WAN de la Comision se compone de las siguientes oficinas:

Oficinas Centrales:
5| Torre Sur.
&] Torre Norte.

Oficinas memopolitanas:

& Insurgentes Sur.
¥ Pensilvania.
%] Oaazdn.
Olficinas esiatales:
| Una en cada capital de estado de ia Repiblica Mexicana.
T UNAM__
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Cada ura con la necesidad de interconexion con las oficinas centrales (Fig. 3.3.).

Tenitaiiad

!

%

: 1
: -
o i ﬁ.,-,|=
Ociiae 0 E =] == | |
Fmgicrimien CHBF, SHCF

Figuna 3.3, Esouema General de Interconexion reguenido para la CNBY.

3.5.1. Infraestruciura Acual.

En las Figuras 3.4, 3.5, 3.6 y 3.7, se muestra el diagrama actual de la red de

servicios de cdmputo y comunicaciones de la CNBY y cada una de las oficinas externas con

las que cuenta.

4
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Figuna 3.6, Fsovema acrual de enlace edificio Insurgenres 1844,

ETHERGWICH




Capitdlo 3 Problemarica actual de las nedes de daros y comunicaciones

5.3.2. Problemarica,

La infragstructura instalada presenta algunas limitaciones en cuanto a seguridad

en el acceso de informacidn.

Las actuales necesidades de comunicacién y acopio de infermacidn que la CNBY
mantiene con las entidades financieras en su cardcter de institucién supervisora ha
puesto al limite los dispositivos de enlace y comunicacion de la red externa, también a esto
podemos sumar requerimientos de usuario como son: aumentar las capacidades de los
enlaces con las oficinas metropolitanas, contar la infragstructura que nos permita
soportar los futures enlaces con las oficinas estatales, que los supervisores y personal de
la institucién pueda comunicarse desde cualquier linea telefénica a la red, asi como la
ampliacidn del servicio de internet, todos estas demandas de requerimientos y eervicios

hacen imperanse el actualizar y ampliar |2 actual infragstructura de red externa.

La creciente demanda de envio - recepcion de informacion a través de medios
electronicos para la comunicacion de datos, ha hecho que las capacidades de los equipos
destinados a ello empiecen a verse rebasadas y con la imposibilidad de ampliarias dadas
las caracteristicas propias de estos equipos. Aunado a esto, ¢l servicio de intercongxidn
entre instituciones y CNBY ee ha ingrementado, lo que ocasiona sobrecarga a
determinadas horas y/o dias y, por ende, molestia entre los usuarios del servicio, ya que su
transmisidn se vuelve lenta o bien tienen que esperar a que aladn medio este disponible
para poder realizarla.

Asl mismo existen servicios de interconexién entre la CNBY y las oficinas
metropolitanas como con algunas autoridades financieras como Banco de México y la
SH.LCP. y varics servicios de informacion importantes para el segquimiento de los

mercados. Esto complica 1a prestacion de este servicio 2 las diversas instituciones del

_.H UMAM
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sistetma financiero ya due la obsolescencia y falta de capacidad para crecer en eu
configuracion y equipamiento impide contar con un conexion transparente y natural con la

hueva infraestructura de la red de cémputo de la CNBY,

Adicionalmente, se pretende contar con la infracetructura para tener enlaces
directos con cada una de las oficinas estatales que componen a la Comisién. Obviametite,

los equipos actuales no tienen capacidad para ello,

Como puede observaree, los esquemas en las oficinas metropolitanas son muy
similares y, salvo algunas modificaciones y actualizacion de equipo, las redes locales ds
cada punto funcionan en forma eatisfactoriz ya que los flujos de informacién son

pequefios.

Por otra parte, analizando el esquema general de comunicaciones, se observé lo

siguiente:

5| El medio de enlace son lineas conmutadas utilizande médems de 56
Kbps.

%} Loe protocolos de ruteo y de red son: el Foint to Point Protocol
(PPP) y TCP/I¥ con lo cual se asegura una total compatibilidad con
log protocolos utilizados en oficinas centrales.

™~ La cantidad de informacién transferida y el tiempo de conexién es
bastante entre cada oficina externa y la central, ya que existe una

transferencia de datos continua.

=

Solo existe transferencia de datos.
%] Al trataree de enlace via telefonica, es necesario que en las oficinas
centrales con equipo y lineas telefénica suficientes para recibir cada

enlace.
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3.3.3. Expectativas de CRrecimiento.

Se planean introducir servicios de coneulta en linea de algunos tdpicos financieros:
indices, monitareo, tasas, noticias bursatiles, reglamentos, leyes, etc. Todo esto con un

enfoque cliente/servidor.

En cuestidn de personal, no se tiene contemplado un gran incremento y se piensa

que la estructura actual en cada oficina externa ¢s suficiente.

Los flujos de informacidn se mantendrdn en los mismos niveles. Sin embargo,
ocasionalmente, se requeriré un medio de comunicacidn de las oficinas centrales hacia las

regionales para difundir comunicados o documentos en forma global.
3.7.4. Red financiera.

Actualmente, las diversas entidades que conforman el Sistema Financiero
Mexicano funcionan en plataformas de telecomunicaciongs propias, utilizando diversos
protocolos, topolegias, infraestructura y medics de enlace. Cada una mantiene una red
local (LAN) para dar soporte a sus dreas internas, existiendo comunicacidon con otras
dependencias a través de enlaces punto a punto, utilizando Iineas privadas a velecidades
de 58 Kbps. y, en algunoe casos, utilizando la Red Digital Integrada de Telmex o servicios

de Frame Relay publico.

La diversidad en la infraestructurz utilizada para la transmision de datos, ha
provocado que cada institucidn requiera de varios enlaces y equipos para comunicarse con
las otras entidades financieras. Adicicnalmente la falta de “sstandares * en este proceso,
ha provocado que se utilicen diversas configuraciones, protocolos y esquemas de

sequridad.

—F TURMAM___
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Considerando el fuerte intercambio de informacién que existe entre autoridades e
instituciones financieras y su continuo incremento, se hace vital contar con un inventario
de equipos de comunicacidn, tecnologias utilizadas, medios de transmision y sistemas de

informacidn que intervienen en este proceso.

Adicionalmente se requiere un estudio de las diversas opciones ds conectividad que
existen actualmente en el mercado, y su factibilidad de implementacion en todo el sector
financiero. Se debe considerar el manejo de voz, datos e imagen y contar con una cobertura
en las principales ciudades de la Repiblica Mexicana. Debe permitir un acceso rdpido y
eficiente, integrando a cualquier institucién financiera del pals y contar con esquemas de
alta disponibilidad y alta seguridad. También se debe considerar el soporte yio

actualizacidn a nuevas tecnologias de transmision.
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4.1. AnTecedentes y Propuesra.

La red de |la Comisidn Nacional Bancaria y de Valores ha venido presentado una

serie de cambios, entre los cuales destacan:

»  Fusidn de las Instituciones con diferentes esténdares de infraestructura informatica,

que ha traide consigo |as siguientes implicaciones:

v Al existir diferentes plataformas de codmputo (dispositivos de comunicacidn
y concentracién) no se ha logrado que todos los usuarios puedan tener
acceso a los diferentes servicios de automatizacién de oficina y consulta

de informacion de |as bases de datos institucionales.

¥ Por otro lado -al no tener un estandar unificado, esto ha obligado a poner
soluciones temporales a través de gateways (dispositivos conformados por
un gcftware y un hardware que noe permiten que dos plataformas de
coémputo diferentes se puedan “platicar”) que no son la mejor opcidn ya que

restan eficiencia y calidad en el servicio dered.

* Los dispositivos de concentracién actual no tienen capacidad para conectar a més

usuarios en red.

s Redes con diferentes tecnologias de acceso a la informacidn (token ring y ethernet), lo
cual provoca que algunae aplicaciones (sociedades de inversidn, padrén bursatil, entre
otros), solo puedan ser utilizadas por algunos usuarios, es decir, aquellos usuarios que
se encuentran con la opcidn de token ring (torre sur) son lo Onicos que pueden acceder

dichos sistemas.
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¢ Los usuarios actualmente estén demandando accesar cualquier servicio de red ya sea
de automatizacién de oficina (fax, paqueteria, correo electronico, impresién en red,
ete.) y/o de acceso a la base de datos institucional; con la infraestructura actual ne

es posible ofrecer este requerimiento.

* Infragstructura limitada (velocidades de transmision de datos y scporte para nuevas
aplicaciones con mayor demanda de trafico en la red), con lo cual no es posible ofrecer
el servicio a todos los usuarice para las nuevas aplicaciones que se estén
desarrollando tales como: Ventanilla Unica, Control de Gestién, Juridico (informacion
de imégenes), Publicacion de Informacién Institucional para el drea de la Coordinacion

General de Normatividad (internet / Intranet).

Dada la problemética anteriormente descrita es necesario hacer un cambio total de

infraestructura de la Red Local en las Oficinas Centrales.

La reestructuracidn de las redes de datos y comunicaciones de la CNBV, |la hemos

dividido en los siguientes rubros:

Red de drea local (LAN).

Red de drea amplia (WAN).

Equipamiento personal.

Equipamiento central.

Servidores departamentales.

Base de datos institucional.

Platafarma de administracién y monitoreo.
Intranet/Iinternet.

Seguridad.

[ N G N B Y A -t UV S . O R Y

Help Desk.
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4.2. Red de Area Local (LAN).

4.2.1. Alcance.

& Implementar una infragstructura estandar de red local en toda la Institucién que
mejore los accesos a los diferentes servicios de red y fuentes de informacién, sin
importar la localizacion fisica del usuario debiendc ser transparente y fécil de

administrar.
B Ofrecer un alto desempefio de la red y disponibilidad de los servicios con una
administracién flexible, dindmica, centralizada y planeada conforme a las necesidades

de la Institucion.

B Contar con esquemas de seguridad que garanticen la integridad de la informacidn que

fluye a través de la red local de datos.
4.2.2.  Disefo.

La infrasstructura de la CNBY esta compuesta por dos edificios: Torre Norte y Torre

Sur, en los cuales se propone instalar soluciones idénticas (una plataforma estandar),
La solucién esta dividida en tres partes:
o Centro de computo Central,

s Dispositivos para pisos.

e Cableado estructurado.

(4]
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Ceniro de compuio Ceniral

Para ¢l enlace entre torres se tendrd un dispositivo central (switch), el cual hos
pertitira teher una comunicacion entre torres mas eficiente, contara con redundarcia, es
decir, en caso de ocurrir alguna falla, existirdn varios enlaces de tal forma que si unop de
éstos llega a dafarse la informacion que estd viajando por estos medios tome otra ruta

para hacer llegar los datos a la torre correspondiente.

Por otro lado los enlaces contardn con mayor velocidad y confiabilidad en la

transmisién de la informacion al utilizar fibra éptica.
Dispositivos para pisos

Se tendrd un dispositivo (switch) por cada dos pisos {del piso 3 al 11) con los
cuales se busca mejorar la calidad de los servicios de red (automatizacién de oficina y
bases de datos institucional) ya que son equipos que entre otras bondades proporcionan
un incremento bastante significativo en la velocidad de transmision de datos,

funcionalidad y confiabilidad de la entera operacion de |a red.
Cableado estrucrunado

Se propone garantizar a la CNBY una solucién integral a sus sistemas de
comunicacién mediante la instalacion de un cableado estructurado que permita la

unificacién de las torres (torre norte, torre sur).

Actualmente la CNBY en las dos torres: Norte y Sur, cuenta con cableados
independientes uno del otro, haciendo dos especies de redes (LAN), las cuales estan
armadas con diferentes tipos de cables, Coaxial, UTP nivel 3, nivel 5, eto. En una forma no

administrable, y sin posibilidad de crecimiento a futuro. No se encontré ninglin elemento de

— T TUMAM___
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administracién, y por ende no cumple con las normas para poder elaborar una certificacion

¥& queé no cuenta con las caracteristicas de un cableado estructurado.

Las adecuaciones y condiciones existentes también son un punto importante ya
que son los medios de distribucién a cada estacién de trabajo, en esto recae: ductos,
canalizaciones, pasos de cable, etc. ya que ho se cuenta con estos medios ideales para una
instalacidn de la red. No existen los ductos apropiados, asi como los pasos de

comunicacién entre pisos que son fundamentales en una red.

Por tal motive la seleccin del cable apropiado y del equipo de conexion para la red
&5 importante, porque el rendimiento total del sistema esta determinado por el
componente de rendimiento mas débil. For ejemplo, un sistema de cableado que utiliza
coaxial, UTF nivel 3, solamente tendra el rendimiento de categorfa 3. For lo tanto, cada
componente deberd ser de la misma categoria 0 superior de rendimiento para lograr el

rendimiento deseado del sistema,

Para asegurar ain mis la totalidad de su red, las caracteristicas eléctricas de
cada componente individual se miden en atenuacion (perdida de fuerza de sefal) y en
aislamiento diafénico cerca del extremo. Cuando se considera cada componente en la red
en relacidn con estas dos caracteristicas, se determina el margen de seflal a diafonia
{crosstalk) del sistema de cableado, lo que es uh indicador del rendimiento total del
mismo. A mayor crosstalk y amplitud de la frecuencia probada, mejor sera el rendimiento y

capacidad de ancho de banda.

Dentro de la etapa que corresponde al cableado estructurado se harin las
adecuaciones necesarias para la buen conduccidn de cada uno de los senvicios a instalar
en los pisos que lo requiera. Esto ee lograréd por medio de canaleta, tuberia de diferentes

didmetros, o escalerilta dentro de cada una de las torres a cablear.

[y ]
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Cada servicio de datos tendrd las adecuaciones necesarias para poder
implementar voz y/o video dentro de esta misma salida de informacién. El cableado tendra
una certificacién aque garantice el ancho de banda hasta por 155 MBPS y esta garantia

tendréd una validez de hasta 15 affos.

El nlimero de hodos a cablear es de 2160 rodos {tomardo en cuenta que la méxima
instalacion por piso que aproximadamente es de 120 nodos, esto multiplicado por las
salidas correspondientes a voz yfo video, multiplicado por la cantidad de 18 pisos)
quedando sujeto a las necesidades y requerimientos del cliente. Se tenderdn cables de
fibra dptica con ta finalidad de contar con un respaldo del cableado que une ambas redes.
Este cableado aue cumple con las normas esta previsto para acomodar una amplia
variedad de aplicaciones de sistemas (por ejemplo, voz, fax, mbdem, macrocomputadora y

video) utilizando un esquema de cableado universal.

El funcionatmiento del sistema de cableado deberd ser considerace ne séle cuando
se estén apoyando las necesidades actuales sino también cuando se anticipan las
necesidades del maflana. Hacer esto permitira la migracidn a aplicaciones de redes més

rapidas sin necesidad de incurrir en costosas actualizaciones del sistems de cableado.

La integracidn de los servicios de voz, datos, asi como video, son parte de la
plataforma de comunicaciones aue el cableado permitird. El sistema de cableado
estructurade podré permitir el crecimiento y el decremento de los servicios de video, voz y

datos de una forma ordenada.

Al término del proyecto el proveedor debera entregar memoria téchica descriptiva
del trabajo realizado en ei proyecto. En este, se describen los servicios instalados en el

cableado estructurado de la CNBV, la cual contempla: tabla de distancias por nodo,

(4
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descripcibn de cada uno de los materiales instalados, planos, esquemas, rutas de tuberia,
cddigos internacionales que aplican en el cableado, lista de materiales en su composicién,

asi como ¢l diagrama esquemético de la red y planos en general.

4.2.3.  Benelicios a obrenenrse,

Una infragstructura de red local totalmente nueva con los siguientes atributos:

s Cualquier usuario podrd acceder con mejor tiempo de respuesta y eficiencia a
tlos servicios de automatizacidn de oficina y acceso a la base de datos

institucional.

* Foder dar soporte a las nuevas tecnologias de informacion que los usuarios

actualmente estan demandando como es &l caso de internet / intranet.
¢ Poder conectar a cualquier usuario que necesite servicios de red.
= Una comunicacién sequra, eficiente y rapida en el enlace entre torres,

» Sistema redundante (que minimice impactos de servicio cuando algdn
componente de la red ylo de la instalacidn eléctrica falle) que permite una alva

disponibilidad de loe servicios.

e Lograr que no existan barreras de formas de acceso a la informacién, para que

cualquier usuario pueda acceder sin restriccidn los servicios de red que &l desee.

s Elimiracidn de soluciones temporales (gateways) al contar con una scla

plataforma estandar de red local (ethernet / fastethernet).
+ Mayor rendimiento y control de tréfico en la red.

s Administracién simplificada de la red.
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* Planeada para proporcionar una sdlida y segura inversion, ya que estos equipos
Ros permitirén ir creciendo de acuerdo a nuestras nscesidades de expansidn y

capacidad.

4.3. Red de Area Amplia (WAN).

La CNBV, en su calidad de organisme supervisor y regulador del sistema financiero,
requiere due las institucicnes del sector la provean de 'a informacion necesaria para llevar
a cabao dicha funcién. Para esto, las instituciones se apoyan en los medios de transmision
de datos existentes para hacer llegar su informacién por estas vias, For tal motivg, la
Comisién debe contar con una infraestructura de comunicaciones robusta y diversificada

para cumplir eficientemente con esta parte del proceso de supervision y andlisis.

La demanda de comunicacién y acopio de informacién es cada vez mayor y con un
homero més grande de instituciones, lo que le permitird a la CNBY ampliar sus
posibilidades de supervisidn y andlisis del sistema financiero siempre que cuente con la

infraestructura para ello.

4.3.1. Alcance.

B Garantizar la confidencialidad de la informacién que es enviada a la CNBY por parte de

la entidades supervisadas del sistema financiero nacional,

B Apoyar las labores de supervisidn del sector financiero, al establecer ta tecnologia y
medios electrénicos para la transmisidn de datos que permitan interconectar |a

totalidad de los intermediarios financieros con la CNBY.

[
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Garantizar el intercambio electrénico de informacién optimizando ta plataforma y

medios de comunicacibn entre los organismos participantes del sector financiero.

M Asegurar el accesc a la red de cémputo de la CNBY mediante metodologias y
herramientas necesarias que prohiban a personas no autorizadas hacer uso de este

servicio.

4.3.2. Diseno.

Se planean introducir servicios de consulta en finea de algunos tépicos financieros:
indices, monitoreo, tasas, noticias bursatiles, reglamentos, leyes, etc. Todo esto con un

enfoque cliente / servidor.

5| La estructura actual en cada oficina externa es suficiente.

] Los flujos de informacién se mantendran en los mismos niveles y, solo en
caso excepeional, s¢ incrementarén los tiempos de conexion a las oficinas
centrales.,

] Solo se requiere de un incremento en el ancho de banda en los enlaces que
se Tienen con las oficinas metropolitanas y hacia otros organismos
financieros.

& Se requerird uh medio de comunicacion de las oficinas centrales hacia las

regionales para difundir comunicados o documentos en forma global.

Se propone:

1. Fara el caso de oficinas metropolitanas, establecer enlaces a través de la

Red Digital integrada (RDI) mediante servicios D50 a ©4 Kbps.
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2. La instalacién de un servidor de Internet para proporcionar estos servicios a
las oficinas regionales,

3. Contratar servicios de Internet en cada una de las oficinas regionales.

El esquema se muestra en la Figura 4.1.:
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Fig. 4.1. Propuesra de estructuna de Comunicaciones pars 4 C.N.B.Y

Con este disefio ee pretende contar con una infraestructura actualizada y
completa que cumpla con las actuales demandas de comunicacién con las entidades
financierae asl como de personal que realiza lae labores de supervisién in sity, para que
desde cualquicr linca telefdnica se conecta a la red de la CNBY y pueda acceder a los
sistemas de andlisis financiero y catdlogos bancarios, esté infraestructura contard con

las siguientes caracteristicas:
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- LUna comunicacién més eficiente con la oficinas metropolitanas, atlemas de sentar las
bases para poder comenzar a soportar a las oficinas estatales.

- Ampliar las capacidades de acceso para poder atender a mas instituciones
supervisadas y ast cumplir con e! cbjetiva de llegar a supervisar al 100% de las mismas.

- Se mejorarian los procescs de envio y recepeion de informacion con otras entidades.

- Farala parte de los enlaces contaremos con caqucrﬁas de seguridad y redundancia en
los medios, es decir, existirian canales por diferentes rutas, de tal manera que si
alguno llegard a tener alguna falla habria una ruta alterna que daria la disponibilidad
del servicio. De lado de seguridad tendremos software especializado para proteger a la

red interna de intrusos y tener un estrecha vigilancia de quiengs accedan nuestra red.
4.3.7.  Benelicios a obtenerse.

Minimizacién de riesgos por €l acceso no autorizado a la red de cémputo de la CNBY al

contar con los mecanismos adecuados para asegurarlos.

Eficientar los procesos de envio y recepcion de informacién con las instituciones

financieras, logrande optimizar el apoyo que requiere el proceso de supervisidn y anélisis.

Garantizar la compatibilidad ¢ interoperabilidad de todos y cada uno de los elementos que
se integren al esquema de comunicaciones con la red de cémputo de la CNBY, posibilitando
la extensibn de los servicios de esta (ltima a usuarios que remotamente requieran

conectarse.

Establecimiento de esquemas de redundancia en los medios de enlace.

——FI . : TURAM_
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Contar con una infraestructura con capacidad suficiente para enlazar a las oficinas
metropolitanas, estatales (en un futuro y considerando que los equipos nuevos se podrén
ampliar para ¢llo), otras autoridades, agencias noticiosas, intermediarics financieros, etc.

Diversificar la plataforma de comunicaciones para tener acceso a las nuevas tecnologias

que en materia de comunicacion van surgiendo en el mercado nacional e internacional.

4.4, Eouipamiento Personal.

4.4.1. Alcance.

B Dotar a la CNBY con equipo de ¢émputo que permita una alta disponibilidad de los

servicios de red que ofrece la Direccién General de Informatica.
& Actualizar todo el equipo obsoleto de computo personal, con equipo que soporte los
requeritientos actuales y nuevos de sistemas de informacién y servicios de

automatizacién de oficina.

& Freparar la infracstructura hacia la nueva generacidn de aplicaciones (plataforma de

32 bits).
B Llegar con servicios de red a todo usuario que cuente con una microcomputadora.
M Proveer de servicios de impresién en red a todos los usuarios.

& Proveer de equipo de computo portatit a toda el personal que realiza funciones de

supervision in situ,

O
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4.4.2. DiseRo.

Se debe adquirir, a través de una licitacién piblica internaclonal, el equipo de .
cémputo personal y portétil con las caracteristicas de almacenamiento, procesamiento y
comunicaciones que garanticen la operacién y sistematizacién de las actividades de las

areas uslarias.

Bajo las consideraciones de compatibilidad tecnoldgica, se optimizaran los
recursos obviando necesidades de capacitacién y soporte técnico especializado en
distintas arquitecturas, facilidades de escalabilidad, requerimientos de stock de partes y
componentes, y garantias inclusive con equipos de respaldo con caracteristicas y

posibilidades iguales a los que sustituyern.

Un dato adicional es el que muestra el parque instalado de 1200 equipos
personaies en ta CNBY, de los cuales 200 son de la marca Hewlett Packard, sin considerar
el equipo por sustituir, lo que representa mas del 70% a nivel Comisidn. Esto es un punto
muy relevante en el aspecto de mantenimientos preventivo y correctivo a los equipos, ya
que el contar con un sclo proveedor que respalde estos servicios, facilita el control y

administracién de los mismos.

Solicitar los servicios de mantenimiento para una diversidad de equipos con el
aseguramiento de la calidad necesaria ( que el proveedor sea centro autorizado de soporte
de cada uno de los fabricantes de los equipos en cuestidn), y ademas sea proporcionado
por un solo proveedor: debe resultar mas costoso debido a 1a especializacién que reauieren
los técnicos de cada uno de los equipos. Asl mismo &l mantener un stock de partes para
una diversidad de equipos resulta un mayor costo para el proveedor, por consiguiente se

refleja en el costo total del servicio.

&
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El modificar la configuracién inicial de un equipo requiere de un procedimiento
especifico, que en muchos de los casos es diferente al trataree de equipos de varios
fabricantes, razén por |a cual seria necesario capacitar o contar con personal que tuviera
el perfil técnico necesario para poder solucionar cualquier falla y/o actualizacién a la
configuracién que se requiera para dar soporte a los reauerimientos de las nuevas

aplicaciones.

Adquirir por el mismo procedimiento, impresoras tipo laser, con caracteristicas de
ser incorporadas a la red de computo de ta CNBV, permitiendo establecer grupos de
impresidn por piso o por drea usuaria, lo que nos permitird optimizar ¢l servicio de
impresién en la cantidad y calidad necesaria para la emisidn de repertes y documentos

generados por ¢l personal en sus actividades cotidianas,

4.4.3. Benelicios a obrenerse.

& Equipo de cdmputo con capacidad de almacenamiento y procesamiento acorde a las
necesidades de las areas usuarias.

B Apoyo al personal de supervisidn y vigilancia, al contar con equipo portatil con
facilidades de comunicacion y trasferencia de informacién no impartando el lugar donde
se encuentren, lo cual ayudara a agilizar las actividades que estas dreas realizan,

& Garantizar el acceso remoto por las capacidades propias del equipo portatil
implementando el concepto de oficina virtual, una vez que los medios de acceso asi lo
permitan.

& Ampliar los beneficios de! servicio de impresidn en red a mas usuarios, optimizando a la
vez los recursos y bienes informaticos de la CNBV.

M Incrementar la productividad en la CNBY, al proporcionarle a los usuarios los medios de
acceso, explotacion y trabajo de oficina sabre todos los servicios de computo que se

oteorgan, y que por sus necesidades especificas requieran.
g P P 4
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4.%. Eovipamiento central.

4.7.1.  Alcance.

& Cubrir las necesidades de las 4reas usuarias (administrativos, sistemas, usuarios, etc)
con una infrasstructura robusta en cuanto a capacidades de almacenamiento,
desempefio de los equipos esquemas de respaldo con alta disponibilidad, tolerantes a

fallas en cuanto a equipo y servicio.

& Implementar un esquema de redundancia entre los diferentes equipos para poder

asegurar los servicios continuos en la Institucion.

B Cubrir las necesidades de los centros de cdmputo en cuanto a mobiliario, instalaciones
eléctricas, respaldos de energia, control ambiental de temperatura, para mantener la

operacidn de los egquipos centrales, a fin de garantizar la prcstacién de servicios.

M Incrementar la capacidad de almacenamiento y procesamiento del equipo central,
requerida por el aumento de procesos y flujo de informacién que las diferentes éreas
usuarias reguieren para llevar a cabo sus labores de supervision y vigilancia del sector

financiero nacional.

B Contar con la infragstructura adscuada para la implementacion de una arquitectura de
vase de datos inetitucional, recesaria para el almacenamiento de informacién que

todas las entidades supervisadas envian la CNBY.

[
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4.5. 1. DiseRo.

Con este proyecto se pretende crear una infraestructura que nos permita operar
en forma continua durante los 365 dias de afio por 24 hrs. Se podra aprovechar las
caracteristicas de los equipos como son: el multiprocesamiento, la velocidad de acceso ¢
incrementar la capacidad de almacenamiento entre otras, Contar con la capacidad de
estar preparados en caso de contingencias, ademéas de facilitar la administracién de los
servidores de misién critica. Es decir, implantar una configuracién tolerante a fallas con
equipos HP-9000, con capacidad de proceso al menos tres veces superior al actual, y una

disponibilidad de 99.999% (5 minutos de falla no planeada al afio).

Acondicionar los centros de computo con mobiliario, instalaciones eléctricas, de
aire, vespaldos de energia, para poder solventar la operacién de cualquier clase de equipo

que opere dentro de ellos.

Actualmente se cuenta con unz infraestructura poco robusta para soportiar las
cargas de trabajo dentro de los equipos centrales, ya que el crecimiento en cuanto a
requerimientos y necesidades se ha ido incrementando de una manera acelerada. Los
equipos se encuentran a un 90% de su capacidad y con pocas opciones para incrementar
los recursos debido a que la vida Gtil de los equipos es de 5 aPlos y varias mAquinas estan
por terminarla, de tal forma que cualquier situacion ordinaria é extraordinaria podru’a

afectar el funcionamiento de los servicios.

Por lo anterior, la tecnolodia utilizada para realizar tareas de respalde es obsoleta
¥ por lo tanto s¢ hace necesario buscar nuevas herramientas que nos permitan tener un

mayor desempefio en ¢sta area.

O
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Aunado a esto los equipos no cuenta con |a capacidad de ser tolerantes a fallas, y
las aplicaciones y requerimientos que actualmente se maneja eh la Institucién requieren

tener gste tipo de servicios.

Otro factor determinante en este proyecte es la migracion de aplicaciones, debido

a la fusidn de las Instituciones.

Debido a la fusién de Instituciones, se hace un factor determinante |a migracién de
aplicaciongs para homologar las tecnologias de bases de datos, ya que anteriormente

cada una se mangjaba independientemente.

Es necesario considerar un crecimiento en los centros de cdmputo, ya gque sus
capacidades para albergar nuevos equipos {Comunicaciones, Equipo Central, Servidores de
correo, etc) ha sido sobrepasada, como podemos observar dentro de los Centros-de

Cémputo.

De acuerdo a los recursos establecidos, se han venido implementado los sistemas
desarrollados en Sybase, los servidores de Lotus-Notes, aplicaciones administrativas,
hasta el punto de contar con equipo en préstamo; sin embargo la demanda de

regquerimientos por parte de las diferentes Direcciones se hacen cada dia mas constantes.

El nivel de almacenamiento y procesamiento del equipo actual de la marca HF para
la Recepcidn Electrénica de Informacién Financiera se encuentra préoximo a la saturacion, si
a esto sumamos ¢l aumento de informacion que los supervisados enviardn a la CNBY asi
comg también el incremento de instituciones que se enlazardn por este medio, se hace

necesario tomar las medidasg pertingntes para ampliar dichas capacidades.

F— TTUMAM_
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For otra parte y dando continuidad a |a actualizacidn del equipo en los centros de
cémputo por falta de capacidad, limitacidn en su crecimiento y posibilidades de integracién
al ambiente de la CNBY en un 100%, s¢ requiere actualizar la estacion de trabajo dedicada

a funciones de administracién y monitoreo.

Como consecuencia de los nuevos Sistemas Administrativos, el servicio de
impresién requiere integrarse a los servicios de red, sustituyendo la impresién directa
desde Unix que es como se venia ofreciendo, lo que permitiria en su momento incluso

descentralizar esta labor hacia las dreas usuarias.
4.%.1. Benelicios a obrenerse.

Al tener esta infragstructura noe ayudara a marntener un servicio de dptima
calidad gque se verd reflejada en el aprovechamiento por parte de los usuarics de los
equipos. Ademas 62 podra garantizar el crecimiento homogéneo entre fas necesidades de
|z Institucién y la capacidad de computo central. Homologacién dentro de los equipos para
lag aplicaciones que se esperan introducir en este aflo como son: Sistema de Andlisis
Financiero, Sistema de Administracidn y Sociedades de Inversiones entre otros. For otro
lado se podrd contar con un esquema de redundancia entre servidores y centros de

cbdmputo,

Se mantendrd un balanceo de cargas adecuado para no saturar la capacidad de
los equipos, introducir nuevas tecnologias en las aplicaciones como son: Sybase, Lotus
Notes y la versién de sistema operative HP-UX, Ampliar la capacidad fisica de los centros
de computo para poder alojar una mayor cantidad de equipo y hacer una reorganizacién de

los equipos existentes.
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Contaremos con la capacidad de proceso y almacenamiento adecuado para los
requerimientos de manegjo de grandes vollmenes de informacion, recesarios en las tareas
de recepcion y carga de informacién que ee realizan como parte del proceso de supervision

del sector financiero nacional.

La operacién y el servicio seran continuos para las aplicaciones de recepcion y
carga de informacién financiera en beneficio de tas areas usuarias, al contar con las
caracteristicas de tolerancia a fallas y respaldo de informacién automitica,

complementando ta compra hecha con recursos propios.

Se obtendrd trasparencia en la migracidn de las aplicaciones de recepcion y carga
de informacidn actuales a lo nuevos equipos, en beneficio de los las actividades de las

diferentes dreas usuarias de la CNBEV,

4.6. Servidores Departamentales.

4.6.1. Alcance.

Actualmente les servicios de red que se proporcionan en las Oficinas Centrales
(Plaza Inn} corren en una plataforma de sistema operativo heterogénea (Novell Netware y
Windows NT); en Oficinas Metropolitanas se tienen solo algunos servicios, mientras que en
las Oficinas Estatales no se cuenta con infragstructura de red, esta situacién trae

consige la siguiente problematica:

¢ No existe homologacion de servicios de red en ambas torres.
* No ¢e cuenta con una plataforma homogénea de computo.

o Noexiste una estrategia definida para ubicar servicios.

o
Lo
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+ No se puede ofrecer servicios adicionales con la infraestructura actual, tales
como: fax, actualizacién automatizada de versiones de software, bases de datos
departamentales, entre otros,

* 5S¢ cuenta con una infragstructura informéatica obsoleta con relacion a las
necesidades de la Institucién.

* No se cuenta con infragstructura de red en todas las oficinas de la Institucién.

¢ Laplataforma de servidores se encuentra dispersa en diferentes ubicaciongs.

¢ Carencia de espacio fisico para ubicar nuevos servidores.
Los alcances de este estudio es el siguiente:

& Definir, desarrollar ¢ implantar la infraestructura de Coémputo Distribuido (Servidores
departamentales) de la CNBV, que garantice ia oportuna y Agil respuesta a la demanda
de servicios de informacion, apoyando con ello a los usuarios en las labores de

supervisién y vigilancia del sector financiero,

B Proporcicnar una plataforma comin de servicios de red, administrada, robusta, segura
y flexible que responda oportunamenic a los requerimientos y necesidades de los

usuarios y por ende al organismo,

B Apoyar en ¢l incremento de la productividad del personal de CNBY, ofreciendo
herramientas para |la Automatizacidn de Oficinas, manejo electrénico de informacién,
administracion y soporte de las aplicaciones y recursos informaticos que faciliten y den

valor agregado al trabajo diario del personal.

T UMM
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4.6.2. Disero.

Una infraestructura de codmputo distribuido de las Oficinas Centrales y Oficinas
Metropolitanas consistente de servidores que ofrezcan servicios de automatizacién de
oficina  tales come: paqueteria, impresidn, aplicaciones, archivos compartidos,
administracion de la infraestructura de computo personal (inventario de equipo,
distribucién de software, soporte remoto), fax en red, publicacién de informacién

institucional y bases de datos departamentales.

4.6.3. Beneficios A obrenerse,

B Una administracién centralizada, que facilitard un mejor control del servicio en la
atencion de usuarios.

Una distribucion eficiente de los recursos de red, permitird un mejor aprovechamiento
de |la misma,

B Se tendrd una infragstructura actualizada de acuerdo a las necesidades de la
Comisién.

& La distribucidn de los servicios permitird una mayor seguridad y control en el maneje de
la informacién.

B Aumento en la productividad de loe usuarios mediante la disposicién de nuevas
herramientas.

Bl Se contard con un inventario al dia de los equipos de codmputo personal, asi como la
actualizacién de nuevas versiones de software de manera automatizada.

B Se optimizara el espacio fisico en los centros de computo.

—Fr UMAM___
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4.7. Base de Datos InsviTtucional.

4.7.1.  Alcance.

Implementar una infragstructura a nivel base de datos donde se desarrollen sistemas en

diferentes plataformas y sistemas operativos.
Homologar la plataforma de base de datos.

Contar con una plataforma de servidores de bases de datos homogénea para la

administracién de la informacién en la institucién.

Desarrollar un esquema de documentacion técnica y de procesos de cambios de las bases

de datos y de sus componentes,

Normar, estandarizar y controfar los esqusmas operativos y de administracion de bases
de Datos para garantizar el control, disponibilidad, integridad y confiabilidad de la

informacion de CNBY.

Separar los ambientes desarrolio y de produccion para optimizar la liberacién de nuevas

aplicaciones y elaborar una adecuada politica de respaldos.

4.7.2. DiseRo.

A la fecha ne sz cuenta con una instalacién confiable, ni homoaénea de la versién
de! SQL server de Sybase (ASE 1.D) lo que origina el  no poder garantizar un

funcionamiento, servicio y soporte por parte de! proveedor. Esto no permite tener una

~
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compatibilidad entre las estructuras de las bases de datos y la informacidn de cada uno

de los servidores de la CNBY.

No existe una compatibilidad al 100% entre las plataformas de los servidores en
cuanto a estrugturas y componentes lo cual no permite la migracion tr;ansparcntc de
estructuras y datos entre ellas, para eventos de liveracién de un ambiente de desarrollo a

produccion o baje algin esquema de contingencia,

Se debera crear un ambiente de produccién en el que los desarrolladores a lo mas
puedan consultar la informacion pero no 1a puedan modificar de manera que los servidores
de produccién no ee vean impactados por las cargas de trabajo del 4rea de Desarrolio
manteniendo |a seauridad e integridad de la informacion. Asf mismo deberd proveer a los
desarrolladores de un ambiente en el que eean libres de modificar tante la estructura de la
base, como los dateos, con la capacidad de poder contar con la informacién real cuando

£5L0 54 hecesario.

El ambiente de pruebas de preproduccién permitira evaluar las aplicaciones, tanto
por parte del usuario en su funcionalidad y tiempos de respuesta, asi como el impacto en el

performance del servidor.

A la fecha no se cuenta con una documentacion de los esquemas de instalacion,
configuracién y compenentes de los servidores y de las bases de dates, asl como la
clasificacién y tipos de informacién residente en et DBMS lo que origina no garantizar la
informacion necesaria para auditorias, planes de contingencia, esquemas de seguridad,

ete.

La solucién se ilevara a cabo a través propuestas de politicas a los involucrados
que deberdn acordar conjuntamente su aprobacién e implementacidn. Se propone la
creacién de un comité de normatividad conformado por |as direcciones involucradas para la

zprobacion de las politicas que se citan.
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oS¢ establecerdn y definiran la clasificacién y tratamiento de la Informacién almacenada
en log servidores de Bases de Datos.

s Se establecera y definird la normatividad de los indicadores de control y
administracién de los servidores y bases de datos, asl como |a correlacién con la
Direccibn ge Desarrollo de Sistemas.

¢ Se normardn los elementos y ambientes de las definiciones de la residencia de
servidores de bases de datos Sybase para determinar las estrategias de avance
tecnotdgico.

¢ Se definira la normatividad de las responsabilidades y procedimientos de los servicios
prestados.

¢ Se definira la normatividad de los esquemas de seguridad de las bases de datos para
su difusién junto con la Direccion de Desareollo de Sistemas.

s e definird 1a normatividad para la implementacion y modificaciones de los sistemas en

producsion .

Se utilizard Sybase v 11.5.2 como manejador de la base de datos considerando que
gran parte de los sistemas actuales estdn desarrollados en esa plataforma y eolo se

tendrian que migrar algunce desarrollados en el mangjador Gupta.

Sybase es una serie de componentes que proporcionas soluciores a empresas para
un gran rango de aplicaciones de bases de datos incluyendo almacenamiento de datos,
procesarmiento de transacciones en linea, sistemas de soporte de decisidn y despliegue de
volimenes. Trabaja de igual manera sobre una variedad de plataformas desde laptops

hasta sistemas de mainframes.

En los dltimos afios el modelo Cliente/ Servidor ha side 1a “nueva tendencia” desde

computadoras en red como en modelos tradicionales. Este modelo divide el procesamiento

. - - UNAM__
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en “aplicaciones clientes” y “aplicaciones servidor” que cooperan a realizar tareas para una

aplicacién total.

tas aplicaciones cliente hacen la solicitud para el servicio, las aplicaciones servidor
reciben 1a solicitud y responde a través de un dato, con otra informacién o tomando alguna

accion.

Con este manejador de base de datos, el servidor SQL corre todos los sistemas
aciuales de manejadores de base de datos, esto es todos los procesamientos asociados
con acceso de base de datos. El servidor de base de datos lleva a cabo las tareas
iniciadas por el cliente requeridas dis;cctamcntc a la base de datos. Su arquitectura
asequra la integridad de los datos, el control concurrente y [a habilidad para recuperar las
fallas. El servider de base de datos también mantiene el diccionario de base de datos la

cual define 1a estructura y contenido de la base de datos.

El “servidor de base de datos” es el SQL server y el “cliente base de datos™ es
cualauier cliente software que puede interactuar con el SQL server. El S5QL, es una

aplicacidn cliente que interactia con et SQL server para ejecutar y realizar tareas,
4.7.3.  Benelicios a obrenerse.

s Simplificar la interaccidn entre la computadora y el usuario ya que el cliente puede
tener una interfaz gréfica en la workstation y aplicaciones en multimedia. El costo para
el desarrolle de aplicaciones que uea este tipo de interfaz es econdmica comparada

con las aplicaciones para los servidores en macrocomputadora.
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Reducir el trafico en la red, el cual mejora el rendimiento, ya que el modelo dliente /

servidor requiere muy pocos eventos de red.

Facilitar la implementacion de sisternas abiertos porque esta basada en el modelo 150
para eistemas de redes. Este modelo especifica e basa en la interfaz entre capas la
cual oculta lo complejo de los bajos niveles de software, haciendo esto ficil para

agregar nuevo hardware y aplicaciones.

Estandarizacidn en las instalaciones de los servidores de la CNBY.

Contar con informacién estadistica relacionada con versiones y licencias del producto

y sequridad en la integridad de |a informacién.

Evicar cualquier tipo de irregularidad en |a informacion de produccién y tener un mejor

control sobre la creacion de objetos y accesos en produccién.

Poder medir ¢l impacto de tas aplicaciones sobre el ambiente de produccion antes de

que estas sean liberadas.

Dar mayor libertad a los desarrciladores, pues al no tener que probar en produccién

ellos son libres de mangjar sus ambientes como mejor les convenga

~
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4.8. Plavraforma de AdminisTracion y MonNiToREO.

4.8.1.  Alcance.

B Definir, desarrollar e implementar la infraestructura de administracidn y monitoreo
centralizado de la CNBY: que nos permita no solo prevenir, localizar y aislar fallas de
cualquier indole, sino tambidn planear, integrar y controlar los servicios eh una sola
plataforma robusta que nos permita incrementar |a calidad y continuidad de los
servicios. Ademds de contribuir en optimizar el desempeflo de la infraestructura
informatica que demandan los usuarics de los servicios para cumplir con las
respensabilidades dg supervisian del entorno financiero que 1a ley le otorga a la Comigion

Nacional Bancaria y de Valores.

M Esta plataforma administrara los siguientes recursos informéticos:

Equipo de comunicaciones y red local.

Eauipo de cémputo central, distribuido y personal,
Sistemas de misidn critica.

Aplicaciones.

Accesos, privilegios y servicios de los usuarios.

Seguridad.

A N N N N

Bases de datos.

4.8.2. Diseno.

HF OpenView es un administrador e integrador de redes, sistemas, aplicaciones y

bases de datos en varios ambientes de cdmputo.
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La solucidn consiste de un grupa de productos de administracién y servicios que
ayudan a monitorear cada uno de |05 elementos gue integran una red de datos. Los

principales son los siguientes:

Interfaz de usuario.

Administracién de eventos.

Descubrimiento.

Administracién de bases de datos (almacenamiento de datos en la red).

Infraestructura de comunicacion,

AN N RN

Administracién de nodos.

Inrertaz Je usuario

La interfaz de usuario mas comin es el mapa, el cual proporciona un punto de vista
de la red para todas |a aplicaciones de monitoreo. El mapa debe permitir al usuario el paso
a través de la red en una jerarquia de vistas representando subredes y elementos de red
basicos. Estos componentes son usualmente representados en ¢l mapa por iconos. El
mapa también debe enviar informacién a los adminisiradores acerca de cambios en ¢l

estado de sured.
Descubrimienio

Antes de que un dispositivo 8e encuentre ¢l mapa de administracion, la plataforma
debe percatarse de su presencia en |a red. El proceso de encontrar un dispositivo de red y

entonces desplegarlo en un mapa ¢s llamado "descubrimiento”.

Las herramientas de descubrimiento pueden solo ver y descubrir tipos de los

dispositivos que este conoce.

%
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Adwinistracion de eventos

Una vez descubiertos, el software que presenta estos dispositivos en la red deben
notificar a las aplicaciones acerca de eventos especificos. Los eventos son notificados
enviardo al administrador de la red permite conocer de ciertas ocurrencias con el
dispositivo. Estas ocurrencias deben ser notificaciones de rutinas ocurridas, advertencias
de problemas inminentes o notificaciones de catastrofes ocurridas con el dispositive. E

manejo de estos eventos es conocido como "administracién de eventos'.

Administracion de bases de datos

Es el depdsito central para almacenar los datos de administracidn de la red. Varias
aplicaciones de administracidn incluyen sus bases de datos propietarias, pero 1a tendencia
se mueve a un modelo de datos abiertos permitiendo a los usuarios emplear las bases de

datos de su eleccion.

Una efectiva administracion debe basarse en el anélisis de informacién en tiempo
real e histérica. Estas bases de datos de administracién son usadas para contener justo
esta clase de informacidn. Una vez reunida, las aplicaciones deben tener acceso a la

informacién para graficar y analizaria y generar reportes.

Infraestruciura de comunicacion

Capacidades talgs como realizar el descubrimiente de dispositives, solicitando
informacion de agentes en dispositivos y recibiendo reportes de eventos requiere una
infragstructura de comunicacion por dos razones a) soportar varics protocolos y b)
facilitar la conexion entre aplicaciones y los objetos administrados. £| protocolo estandar

para comunicar informacién de administracién de red es SNMP.
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Administracion de Nodos

El nimero de nodos administrados puede ser confuso. Las soluciones de
administracién de red deben ser capaces de descubrir y prepararlo en un mapa gréfico, un
cierto numero de dispositivos de red o nodos. Estos son tipicamente grandes nimeros.
Los dispositivos descubiertos incluyen ruteadores, bridges, ewitches, servidores, PCs,

impresoras, ete.
Respaldos

La herramienta para realizar los respaldlos serd Omniback |l Es posible seleccionar
desde un respaldo de filesystem totallincremental o respaldo en linea. Las cintas de
respaldos existentes pueden ser copiadas local o remotamente siguiendo un sofisticado

proceso de valuacion,

4.8.3. Beneficios a obrenerse.

Administracién y monitoreo estandarizado conforme a politicas.
Optimizar el desempefio de los recureos informéaticos.

Elevar la disponibilidad y calidad de los servicios .

Prevenir, localizar y aiglar fallas de cualquiera de los compaonentes de red.
Obtencidn de informacion histérica del desempefio de los recursos.
Plangacién de crecimientos.

Configuraciones de los dispositivos de red.

N S U NN

Infraestructura de Administracién y Monitoreo abierta, escalable para los nuevos
requerimientos de servicios informaticos.

v Reducir los tiempos de respugsta en la atencibn a usuarios ya que se contard con
una administracién centralizada, que facilitard un mejor control del servicio red,

tales como soporte técnico desde una consola, mediante la cual se podra

—Fr UNAM
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actualizar paqueteria, modificar las configuraciones la instalacién o actualizacién
de aplicaciones del usuario en forma remota asi como un mangjo mas eficiente de
la informacidn almacenada en los servidores como bases de datos y archivos
compartidos.

v Aumento en la productividad de los usuarios mediante la disposicién de nuevas
herramientas, como fax de red, internet, intranet, versiones de paqueteria
actualizadas y un ambiente que permita la  implementacién de nuevos
requerimientos que faciliten las lavores del dia de los usuarios.

v Contar con un inventario al dia de l0s equipos de cémputo personal, y de 1as ditimas
versiones de software de manera automatizada con las caracteristicas de estas
herramientas se tendra un mejor control de los Yienes informaticos de computo

personal para\as dreas de Contraloria, Adquisiciones e Inventarios.

4.9. INTRANET / INTERNET.

4.9.1. Alcance.

© Eficientar las labores de supervisidn del sector financiero, estableciendo la tecnologia y
medios electrénicos dque permitan interconectar al 100% de los intermediarios

financieros con la CNBY.

Y Establecer la plataforma de cémputo necesaria y suficiente que permita incrementar el
intercambio y publicacidn electrénica de informacién entre las instituciones

supervisadas y la CNBV.

B Garantizar la confidencialidad de la informacion que viaja por medios electrénicos,
estableciendo las metodologias y herramientas necesarias que eviten el accesc no

autorizado a dicha informacion.
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El proyecto de servicios Internet, busca dotar al Organismo con un sistema basado en
la plataforma tecnolégica que actualmente opera en la Comisidn, ¢f cual proporcione con
oportunidad y al mejor costo, informacion suficiente para la efectiva toma de
decisiones, cubriendo las necesidades de gestion de informacidn que requiere la
dindmica actual de las labores, mediante |a int.erconex-ién aredes y lograr redes de 4rea

amgplia necesarias a nivel nacional, con erlaces a nivel mundial,

& Publicacién en lnternet de |as diferentes dreas de la CNBV que requieran comunicarse ¢
intercambiar informacién con las entidades supervisadas y se ubiquen en los edificics

centrales (Plaza nn).

4,972, Disevo.
Intraner

Una intranet es una red privada empresarial que utiliza las tecnologias y los
productos de Internet. Los intranets pueden estar protegidos de usuarios externos (de la
Internet} a través de barreras (firewalls) o simplemente no conectdndose al mundo

exterior.
Existen algunas caracteristicas que les son distintivas:

* Utilizan el protocolo de transmisidn de informacion TCP/IP tanto para drea
local como para érea amplia.
*  Usan HTML, SMTP y otres esténdares abiertos de Internet como medio

para mover informacion de clientes a servidores.

o
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* Son propiedad de la empresa y no necesariamente accesibles para el plblico
en general.
* El acceso de los usuarios a los documentos en el servidor Web emplea el

pratocolo HTTP,

Una de las grandes virtudes de un intranet es la estandarizacion. En el pasado,
cada 4rea contaba con una aplicacién determinada basada en distintas plataformas y con
distintas interfases de usuario. Luego vino el tener un solo sistema para todos los

empleados y se construyeron aplicaciones en Fowerbuilder o Visual Basic.

Usar el navegador como cliente universal es muy econdmico, y un salto muy
importante en la tecnologia de informacidn ya que obliga a repensar la manera en que se

construyen las aplicaciones.

Este servicio de intranet se depositard en un servidor totalmente aislado del
acceso a la Internet para mantener su confidencialidad y que sea accesado (nicamente

por empleados de la propia Comision a través de la red interna.
Inrenner

Debido a que el los servicios que se pretenden montar en el servidor Internet de la
CNBV tienen que ver tanto con envio como con recepaion de informacidn, se debe de contar
con un mecanismo de seguridad que aisle la red de la CNBY de posivles “atagques” por
terceros. De esta forma, el esquema de solucién se basa en colocar el servidor de internet
de la CNBV en un segmento aislado de |a red interna con el fin de aprovechar el servicio de

seguridad que proporcionaria el firewall, (Figura 4.2).
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Fig. 4.2, Inplementacion de seavicios de inteaner a través del firnewall.

4.9.%. Beneficios a obrenerse,

Eliminacién del contrato cuentas dial-up. Ahorro de teléfono por la cuentae dial-up.
Acceso corporativo de més de 100 usuarios.

Consulta e intercambio de documentos con entidades financieras.

Comunicacidn efectiva con las entidades supervisadas.

Publicacién a nivel mundial de informacion de la CNBY.

Desarrolle de aplicaciones Independientes del sistema operativo, hardware y ubicacién

fisica,
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4.10. Seguridad.

4.10.1. Alcance.

M El objetivo principal es definir un modelo de seguridad informéatica que permita
garantizar la confidencialidad, privacia, disponibilidad e integridad de la informacién, asi
como la autenticacion y comprobacién de la fuente generadora de dicha informacién,

optimizando 1a relacién costo / beneficio de la inversidn en seguridad.

[ Froponer ¢ implantar un plan estratégico de seguridad informatica, ¢! cual garantice la

disponibilidad, integridad y confidencialidad de |a informacién.
4.10.2. Diseno.

Dado que en México no se cuenta aidn con una guia de lineamientos generales de
sequridad informatica en el ambito federal contra la cual medir 1a posicién actual de 1a

CNBYV, se buscé este tipo de referencias a nivel internacional. .

A lo largo del presente estudio se hacen referencia a diches organismos
reguladores o emisores de guias, normas, estandares, etc. de varios palses como son los

Estados Unidos de Norte América, y Gran Bretafia entre otros.

Log organismas (NiST, que es el National Institute of Standards and Technology:
B34, el British Standards Institution; NCSC, que es el National Computer Security Center,
etc.) encargados de la definicidn de esténdares de seguridad en dichos palses, llevan a
cabo foros de discusidn entre usuarios y proveedores, grupos de trabajo de usuarios

gubernamentales, financieros y comerciales con el fin de definir los lineamientos, normas,
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guias, recomendaciones y esténdares a sequir dentro de las précticas de seguridad

diarias de los participantes.

En  México existen pocos grupos que han hecho algunos avances en materia de
estandares y legislacion a nivel informética que pueden ser tomados en cuenta para alguno

de los componentes,

Este estudio se enfoca principalmente a la sequridad fisica y lgica de los bienes y
servicios informaticos con relacidn a los componentes que integran la red de érea local y la

red de comunicaciones de 1a Comisidn.

Politicas de Seguridad

Las politicas de seguridad son instrucciones indicande las intenciones de la
gerencia sobre |las operaciones de una organizacién. Son aseveraciones de alto nivel que

proveen una guia a los empleados para la toma de decisiones.

Las politicas son mandatorias dada la importancia que tiene el que sean

obedecidas para cumplir con la sequridad deseada.

Empleo de Arguitecturas Confiables

Actualmente la mayoria de los proveedores de hardware y software ofrecen
soluciones basadas en arquitecturas ya probadas que garantizan en la mayoria de los
casos buenos resultados siempre y cuando la implementacidn se realice adecuadamente.
Existen arquitecturas “fault-tolerance”, de redundancia, de espejeo, que brindan una nivel
de seguridad a la continuidad del servicio. La seguridad debe seguir & los cambios
tecnoldgicos. Hasta cierto punto ée recomienda que sea de manera conservadora ante

tecnologias no maduras y debe evitarse el elegir tecnologias obsoletas.

o
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Cenmtidumbre en la Distribucion

Es mis reconfortante el saber que la informacion que viaja por medie electrénico,
ya sea simpies documentos o aplicacionss, se encuentre integra al momento de recibirle.
Por lo mismo, sumas binarias o firmas y certificados electrénicos brindan un seguro de que
tio fue alterada en el camino. E! empleo de software anti-virus da tranguilidad al ser

empleado para |a verificacion de software proveniente de fuentes poco confiables.
Asequramiento en ta Operacion

El enfoque en este punto se concentra ya no én los elementos de eeguridad
incorporados en un sistema, si no mas bien en los elementos técnicos de los sistemas y si

500 sequidos o bien son evadidos en el uso diario del sistema.
Existen dos métodos principales:

Auditorias del Sistema; llevadas a cabo una sblo vez o bien peribdicamente para evaluar la
seguridad. Puede ser a nivel de todo el sistema o bien para evaluar algiin punto espectiico

que indique alguna anomalia,

Monitoreo; actividad constante que verifica al sistema, sus usuarios o el ambiente en el

que opera (por ejemplo, |a revision diaria 0 semanal de intrusos en la red).
Mérodos de Auditorias

Para la auditoria periddica o monitoreo de sistemas en especifico, existen
actualmente en el mercado herramientas de software que facilitan la tarea de los
auditores y que e configuran de acuerdo a los lineamientos y politicas de seguridad de

cada oraanizacion.

—FF LELE.Y, T
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Herramientas auvtomatizadas

El empleo de herramientas automatizadas para auditar sistemas es ampliamente

recomendable dada la tabor que implica una auditoria.

Existen dos tipos de herramientas: Las activas, que encuentran vulnerabilidades al
estar continuamente tratande de explotarlas, y las pasivas, que examinan el sistema y

reportan la existencia de anomalias al comparar el estado del sistema.

Varios proveedores ofrecen en el mercado soluciones de este tipe como por ejemplo

Network Associates (NA1) o Internet Security Systems (155) entre los més conocidos.

Este tipo de Sistemas de Monitoreo y Administracién de la Seguridad se adaptan

8 los sistemas de red y seguridad existentes en una organizacién.

La arquitectura basica se caracteriza por el empleo de agentes que monitorean
servidores de informacidn critica, sistemas de seguridad (firewalls), ruteadores, etc.
levantande informacion sobre todo lo que ocurre en la red. De encontrar discrepancias en
las politicas de seguridad establecidas a nivel componente o bien vulnerabilidades,
amenazas o desconfiguracién de algin sistema, se previene al administrador y se inician

acciones preventivas y correctivas segiin se establezca.

Con el fin de garantizar la privacia de esta informacién, el monitoreo debe realizarse

de manera cifrada.

Este tipo de herramientas complementan el monitoreo y auditoria de los sistemas
. al recabar informacién importante sobre riesgos y vulnerabilidades tales comeo control de

acceso, o configuracién del control de acceso, passwords débiles, falta de integridad del
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software de los sistemas o aspectos como versiones de sistema operativo obsoletas o
falta de parches recomendados. Este tipo de herramientas son empleadas por los hackers
para irrumpir en los sistemas. El empleo de éste tipo de herramientas apoyan 2 los
administradores de la seguridad a tener las mismas “armas” en la lucha por proteger sus

sistemas.
Hernamienias Auromatizadas para el Monitoreo

Algunas de las herramientas empleadas en el monitoreo cotidiane de los sistemas
con mayor accptacién en |la actualidad son:
Esclneres de virus; que verifican la existencia de programas extrafios que pudieran
afectar a los sistemas y a la informacidn que ellos manejan. Su modo de emplec ha variado

acorde a las nuevas pricticas de trabajo.

“Checksums™ Es un método de comprobar que un documento o programa no ha sido
afectado. Compara sobre |la base de una suma de bits el estado de un programa con ¢l fin
de verificar su integridad. Este método es adecuado para identificar |a presencia de virus,
Caballos de Troya, cambios accidentales en los archives causados por fallas en el
hardware, etc. Su inconveniente reside en que puede ser alterado facilmente por algin

intruso al sistema. Eh este caso se recomienda el empleo de firmas electrénicas.

Firmas y Certificados Electrénicos: Con la creciente actividad de negacios a través del
Internet, la necesidad de crear mecanismos seguros de intercambio de informacién entre

partes ha llevado al empleo de firmas y certificados elsctrénicos.

Herramientas de Ruptura de Passwords: La base de éste tipo de herramientas reside en
la comparacidn de un password con una lista o diccionario de passwords conocidos o bien

comparando variantes o combinaciones del identificador del usuario.

— f UM
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Desempefio del Sistema: Su funcidn es la de monitorear el desempefio hormal de un
sistema verificando, segin los pardmetros de operacion normal, cambios en la rapidez de
procesamientc ¢ de la red, posibles fallas de hardware o software, etc. que pudiesen

comprometer |a disponibilidad del servicio.

Detectores de Intrusos: Las mismas herramientas empleadas en 12 auditoria pero usadas
de manera cotidiana para rastrear entradas ilegales o anormales al sistema, conexiones
Mo autorizadas (g, Emplec de médems personales para servicios de Internet via los

enlaces conmutados de la organizacion).

Coninoles técnicos

Corresponden a todos aquellos controles que ejecutan los sistemas de computo
propiamente. La implementacion requicre de impertantes consideraciones operacionales, y

debe ser consistente con la administracién de la sequridad de la organizacién,

v ldentificacién y Autenticacion.
v Control de Acceso Légico.
v Rastros de Auditoria.

v Criptografia.

Inventario de Activos

Uno de los principales pasos al inicio de cualquier plan de seguridad es el saber qué
es lo que se quiere proteger.
Cada uno de los activos deben de ser debidamente identificados, asi como su duefio

o responsable y su nivel de seguridad definido.

20
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Dentro de los sistemas de informacién podemos notar los siguientes activos a

clasificar:

v Activos de Informacidn: Bases de datos, y archivos de informacidn,
documentacion de loe sistemas, manuales de usuarios, material de
capacitacién, procedimientos de operacion o soporte, planes de continuidad.

v Activos de software: Aplicaciones, sistemas operativos, herramientas de
desarrgllo, utilerias.

v Activos Flsicos: Equipos de cdmputo y comunicaciones, medios magnéticos
(discos, cintas), otros equipos técnicos (aire acondicionado, fuentes de poder,
etc.) mokiliario, instalaciones.

v Servicios: Servicios de cémputo y comunicaciones, iluminacidn, energia, aire

acondicionado, ete.
Acrividades Basicas de Adminisiracion

Con esto intentamos mantener la integridad y disponibilidad de los servicios de

informética.

Los respaldos periddicos de los datos e informacién critica deben hacerse
reqularmente. Se tiene que garantizar la recuperacidn de los respaldos de datos y
software en caso de un desastre de computo o falla de la media, A nivel individual de cada

sistema se aeben considerar los siguientes lineamientos:

v Un nivel minimo de informacion respaldada, junto con registros confiables de su
contenido, los regpaldos deben ser almacenados en sitios remotos en el evento
de un desastre a las instalaciones del sitio principal. For lo menos tres
generaciones de los respaldos deben ser conservados para las aplicaciones mas

criticas.

N
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v Los datos de respaldos deben de quardarse con un minimo de proteccién fisica y

ambiental consistente con los estandares del sitio principal.

v Los respaldos deben ser probades periddicamente.con el fin de asegurar Ia

recuperacién de la informacidn en ¢l momento necesario.

v Los duefios de los sistemas deben de especificar los periodos de retencion de los

respaldos sobre todo de los sistemas mas criticos.

Administracion de la Red

Los administradores de la red deben garantizar 1a seguridad de los datos que
viajan por ia red implartande controles adecuados que incluso eviten las conexiones no

autorizadas.

v La opsracién de las redes debe ser independiente de |a operacién de los sistemas

de cédmputo.

v Se deben establecer responsabilidades y procedimientos para el manejo de

eauipo remoto, incluso en dreas de usuarios.

v Controles especificos deben ser implantados para salvaguardar la
confidencialidad ¢ integridad de la informacién que viaja por redes piblicas y

proteger a los sistemas conectados.

¥ Las actividades de administracién tanto de los sistemas de computo como de
las redes deben ser coordinada con el fin de optimizar el servicio y que las
medidas de eeguridad son aplicadas de manera consistente en toda la

infraestructura informéatica.




Capinlo 4 Desarrollo pana la reestructuracion de las redes de daros y comunicaciones

Control de Acceso a Redes

Los servicios de cémputoy red que pueden ser accesados por un usuario individual
0 desde un equipo en particular deberdn ser consistentes con la politica de control de

acceso de la organizacion,

Rura Forzada

El propdeite de limitar rutas es el de evitar que los usuarios tengan acceso a
servicios para los cuales éste no fue autorizado. Esto implica fa ubicacién de controles a lo

largo de la ruta, como podrian ser:

v Asignacién de lineas dedicadas o ndmeros telefanicos.

v Conexién automdtica de puertos a sistemas especificos 0 a gateways de
sequridad.

¥ Limitacién de opciones en menis y submenis.

v Prevenir ¢l paseo ilimitado por la red. .
Aurenticacion de vsuarios y vedos remoros
Cualquier conexidn via redes publicas o externas a la organizacién deberd ser autenticada.
Proteccidn de pusrtos de diagndetico remotos. Deben existir controles estrictos para
asegurar estos puertos, debiendo garantizar que seran accesados Unicamente cuando sea
acordado entre el Responsable del area y el personal de soporte de hardware o software.
chrggaciéﬂ en Redes. Conforme aumenta el tamatio de las redes en las organizaciones, y

se extienden los accescs més alld de la propia organizacién se incrementan los riesgos de

accesos No autorizados a aquellos sistemas de alto grado de sensibilidad. Un método para

—F UMAM__
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lograr esto, consiste en la creacidn de diferentes dominios y perimetros de seguridad,

pudiéndose controlar los accesos entre los diferentes dominios.
Conirol de conexidn a redes.

Como soporte a las polfticas de control de acceso de ciertas aplicaciones, puede
llegar a ser necesario incorporar controles de acceso para restringir las capacidades de’
conexibn de los usuarios, tales como el permitir el uso de correo electrénico Gnicamente;
transferencia de archivos en un sentido; restricciones por fecha y hora, etc. Tales
controles pueden implementarse por medio de gateways que filtren el trafico por medio de

reglas predefinidas.
Conrrol de ruteo e redss.

Algunas redes compartidas pueden requerir la incorporacidn de controles de ruteo
como garantia de que los flujos de informacidn y las conexiones no vayan en contra de las

politicas de control de accese.
4.11. ATtencion a usvanrios (help desk).

Atencibn a usuarios es una funcibn que es una interfaz  entre el drea de
informatica y los usuarios finales. Esta acepta y registra llamadas de usuarios, da
seguimiento a problemas y da al usuarios ¢l status del trabaje, y en cago de ser necesario

escala los incidentes a manejo de problemas para su resolucidn.
Los beneficios de soporte a usuarios son:

v Mayor productividad de los usuarios.

v Menos incidentes y probiemas en la utilizacion de aplicaciones.
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¥ Reduccién en el tiempo de resolucién de incidencias.
¥' Un solo duefio del problema reportado.
v Seguridad de que los problemas que han sido reportados fueron registrados y

se esta trabajando sobre ellos.

4.11.1. Alcance.

El alcance de esta etapa es el de diseflar ¢ implementar un servicio de atencién a
usuarios en donde, a través de un centro de llamas (call center} y con el apoyo de personal
de soporte capacitado, s¢ proporcione ayuda y capacitacion a los usuarios de |a red de

datos y servicios informaticos que la componen.

4.11.2. Diseno.

Un centro de atencién a usuarios comprende varias actividades que a continuacion

s¢ definen:

Manejo de problemas.

Es un proceso encargado de |a prevencidn y resolucidn de problemas y consiste en
poiiticas, esténdares y tecnologia enfocada en evitar los problemas y resolverlos, registrar

los errores conocidos, y proveer a la gerencia con reportes.

Los beneficios del manejo de problemas son:

Mayor eficacia para el mangjo de problemas que se refieja en una mejora de
los servicios.
Reduccion del nimero de problemas.
S | UMMM
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& Tener una biticora de soluciones a problemas.
H Poder dar seguimiento y correlacionar errores, determinar tendencias y
evitar problemas de forma proactiva.

Conirol € implanracion de infraestrucTura.

El control ¢ implantacién de infraestructura es una funcién que esta encaminada

al empaguetamiento y distribucidn de software y hardware.

Los-beneficios son:

& La habilidad de meonitorear y controlar licencias y versiones de software.

Q]

La habilidad de empaquetar y distribuir software eficientemente.
] La habilidad de responder rapidamente a los requerimientos de clientes de
nuevo o modificadas configuracionee de hardware PC, estaciones de trabajo

y servidores.
Funciones de help desk

V' Coordinar las actividades para la recepcion e instalacién y cambios de FCs y
software en la compatlia.
Mantener el inventario de equipe y programas actualizado.
Atender los requerimientos de los usuarics y asesorarlos en |a definicion de los
mismes.
Proporcionar las claves de acceso (pasewords) a bases de datos y aplicaciones.
Dar solucién y seguimiento a problemas reportados por el usuaric y mantener en
buen funcionamiento el equipo de FCs y sus periféricos instalados.

v' Asesorar a usuarios en la planeacién de sus metas y presupuestos de gastos

relacionados con sistemas, asi como en convenios con clientes y proveedores.
—F URAM_
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¥ Difundir |z cultura informética, implementar herramientas de usuario final y
capacitarlos en su uso.
¥ Dar atencién personalizada para la evaluacién de requerimientos y optimizacién y

aprovechamiento de los recursos instalados.

Todo esto con la finalidad de mejorar el servicio al cliente, centralizando y dando

sequimiento a los reportes cotidianos de los usuarios.

Help desk requiere también de fuentes de informacién, por los tanto, para las

externas se tiene:

¥ Internet.
v Proveedores externos.

v Revistas y diarios especializados en informatica.
De las fuentes internas de informacién se tiehe a:

v Los usuarios de todos los departamentos de la compafiia.
v Las gerencias de sistemas.

¥ Las necesidades detectadas cuando se realiza consultoria.

Help desk requiere también de los sistemas de recursos humanos para la administracién
de su pereonal y del sistema de presupuesto de gastos para el estudio de factibilidad de

proyectos.
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5.1, Red de Area local (LAN).

A través de esta propuesta se busca una infracstructura que cumpla con los

siguietites puntos:

0 Implantar un estandar de red en toda la institucion.

O Homologar los accesos a las diferentes fuentes de informacién sin importar la
localizacién fisica del usuaric debiendo ser transparente y sin necesidad de
ninguna adecuacion la consuita de la misma,

0 Ofrecer un alto desempefio de la red de datos.

a  Brindar una alta disponibilidad de servicios.

O  Administracién centralizada y dindmica,

O Planeacidn y crecimiento conforme a una tendencia tecnolbgica.
5.1.1.  Cableado esirucrurado.
Como se puntualizd en la parte de andlisis, se requiere una estrategia definida para
lograr un maximo rendimiento en |a operacién de |a red, tal estrategia se define a partir de

los siguientes puntos:

Levantarmignto técnico.

Recongocimiento.

B A Q

Levantamiento de Informacion.

Visita Técnica.

£}

Disefio,

(mplementacion.

3 3 @

tnstalacion de ductos.
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= Instalacion de cable UTL nivel 5.

Instatacion de los elementos de conectividad.
| Pruebas.

= Disetlo.

] Cierre del Proyecto.

Para ia comunicacién entre edificios se propone un enlace doble a través de fibra

bptica multimode, como se muestra en la Figura 5.1,

Torre Norte Torre Sur

—
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]
i
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rt——
—
—
e
——
e

Fibras Opticas (+/- 380 mts.)

Fibra Optica Multimodo.

Comunicaci¢n Fulk-Duplex

Dos fibras activas {Fx.Rx)

Protecciin: Flexoducto pldstico
Tubo galvanizado

Figura 5. 1. Exlace entre edificios centnales.

Para el cableado estructurade proponemos la instalacidn de fivras opticas
multimodo de cada uno de los armarios de telecomunicaciones hacia los equipos de
concentracién ubicados en los centros de computo de cada edificio para generar una
arquitectura de columna vertebral (backbone) colapsada como se muegstra en la Figura

5.2.

102



Capiwlo 5 Implementacion

Torrs Bur Vorre Norts
Fuar Efrrmey
h uTP
vir SWITCH SWITCH
1 Fust m
Fibrenel
Ture [ e
Fitwes Optica
SWITCH [ WITCH
Rlultimedte ]
3]
Fas L s
Ethernal
ST [ SWITCH
- bl

Tus ] —.I [ e
SWITCH - 1 SWITCH
b ’
Fast Ether|

SITE SITE
WSO SWITCH SRITCH tohso
CENTRAL CENTRAL
—L Ll Finsa OFTICA
N1 st | et MULTINIODO
Grama ik s ihon HP s

FIBRA OFTICA MULTIMODO

Figunra 5.2. Cableado estrucrvrado y dispositivos de concenrracion.

Adicionalmente, los equipos de concentracidn (switches) de cada piso tendrén
conexion a ambas torres para contar con redundancia en la conectividad. La granja de
servidores NT se concentraran el los centros de computo que contaran con servicios de
corrignte ininterrumpida (UPS), aire acondicionado, sistemas contra incendio y todas las
restricciones de acceso necesarias para estos equipos. También los equipos HP200O

estardn instalados en este lugar.

Para realizar una red que asegure plenamente un buen funcionamiento de la miema
es necesario tensr medice de distribucion como armarios de telecomunicaciones o
ascendentes existentes. Con espacios suficientes para la instalacién del equipo de red y de

comuricaciones.
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La distribucion del cableado se realizara con canales de metal por lo perimetral de
las oficinas que correrén a lo largo, pasando de oficina a oficina. Dichos canales permitiran
un facil accesc del cable usdndose en dreas pequefas en las cuales la mayoria de las
tomas se colocaran en las paredes, donde 1a cubierta frontal del canal perimetral serd

removible, y donde las tomas podrén instalarse en cualquier lugar a lo largo del canal.

Este método que va desde el armario de telecomunicaciones a las tomas en las
4reas de trabajo es econdmico y ofrece la mayor flexibilidad para la distribucidn de los

cables,

Adicionalmente e¢ realizara la perforacion de paso con tuberias, o bien cualquier
otro elemento para la guia del cable, lo que implica la perforacién de piso, permitiendo el
paso de los cables por dicho orificio hasta el espacio en el techo del nivel inferior, yfo

superior, este método es utilizado para |a interconexién de dos pisos.

Se realizard la instalacion de ductos bajo piso para la comunicacion
(interconexién) entre edificics, de esta manera se haré el tendido de |a fibra éptica para
interconectar los diferentes closets que se crearén en los diferentes edificios, o en los

diferentes pisos a conectar.

El tendido de |a fibra dptica es un sistema de distribucidn auténomo que integrard
los servicios de datos dentro de un conjunto de edificios (campus). El plan de distribucidn,
incorporard ¢l uso de equipos de conexién cruzada con subsistemas de fibra 6ptica como

elementos primarios del sistema de distribucion de un edificio,

104



Capitvlo % Implementacion

Los elementos utilizados para distribucion de fibra dptica son los siguientes:

Para conexiones:

v Conectores ST Il y SC.

Para transmisiones:

v" Cables de Interconexion de fibra (jumpers).
Para administracidn de circuitos:

¥ Unidades de conexidn cruzada dptica.

¥ Unidades de interconexion dptica.

v Paneles de conectores de fibra dptica,

v Puentes de fibra simples.

Realizando el tendido de la fibra se procedera a interconectar entre sus extremos,
las unidades de interconexién de fibra (LIU), que eon el equipo estandar de conexién
cruzada bptica tas cuales estan disefladas para cables trenzados y de puentes, asi como

también empalmes al conector.

El cable de conexidn cruzada nos permitird conectar cada fibra entrante con una
fibra saliente mediante un cable de puente de casquillo a casquillo (patch cord de fibra), el
campo de conexién cruzada constara de un sclo médulo, en donde cada médulo terminaran

© fibras.

La longitud recomendada para el cable de interconexién de fibra usado como puente

al médulo de conexidn de fibra sera de tres metros.

Los sistemas de fibras Opticas cofrecen lo mas avanzado en canales de
comunicaciones de datos. Esta tecnologia ha demostrado ser extremadamente confiable

para tranemitir grandes cantidades de datos a largas distancias con costos
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relativamente bajos. Ademas de su extraordinaria capacidad para transmitir datos, los
sistemas de fibra dptica ofrecen la inmunidad a EMI (interferencia electromagnética) y a

RF (interferencia de radiofrecuencia).
DESCRIpcioN paRa vor y daros.

Las configuraciones tipicas de conexidn cruzada incluyen las descripciones de los
equipos a utilizar, asi como la alternativa mis apropiada para satisfacer las necesidades,

tales como las aplicaciones, velocidad, tréfico y el lugar fisico de la instalacion.

Por lo que debemos considerar que las tomas (rosetas) situadas en el area de
trabajo de los usuarios y en otras salas, terminan al subsistema de cableado horizontal
brindando un punto universal de acceso para conectar los servicios de voz y dates o video

para terminar en el sistema de distribucion.

La ubicacién y el tipe de equipos usados para construir campos de conexion
cruzada, influyen directamente en la forma en que ¢l sistema de distribucién se administra
con la capacidad de realizar cambios facilmente en respuesta a las necesidades de
reubicacién de personal o equipos dentro de un edificio, este punto es cada vez mas
importante puesto que los costos de efectuar estos cambios aumentan constantemente.
Una manera de reducir los costos, consiste en eliminar las necesidades de diversos tipos
de medios de transmisién desde el armario de telecomunicaciones hasta el drea de trabajo

mediante el uso uniforme de UTP de 4 pares y fibra 6ptica.

El equipo de conexibn c¢ruzada es el que se instalard para el armario de

telecomunicaciones de cableado ascendente y 1as terminales de la sala de equipos.

Para ¢l tendido de cable de cobre UTP sus componentes tipicos de un sistema son

los siguientes:

- UNMAM__
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Sistemas verricales

Cable UTF nivel 5 para datos y voz,
Cable de Fibra Optica de 12 hilos de 62.5/125 micras.
Racks de Distribucidn, paneles conmutadores y cajas de terminacion,

Cables de Fuenteo y cables de conexién temporales.
Sisremas Horizonrales

Cables horizontales.

Faneles de Parcheo y cajas de terminacion.

Blocks 110 para ponchado para voz con soportes de montaje.
Faneles de parcheo para Datos sin soportes de montaje.
Salidas informacion multimedios.

Conjunto de cables para puenteo y cables de parcheo temporales.

Cownecrones

Tipo ST.
Jacks tipo nivel 5.
Capaz de hacer cohexidon de una o varias salidas.

Capaz de acoplarse y desacoplaree mis de 200 veces.
Eouipos de conexion

Para el montaje en las paredes, en los bastidores o en otros tipos de

cuadros de distribucion,
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Proporcionar un medio para interconectar corridas de cables con los de
puenteo de interconexion.
& Permite una buena administracion de los cables de puenteo.

M Poseen elementos de proteccién a las conexiones,

De esta forma se reducen los costos gque permiten hacer cambios de circuitos en el
campo de conexidn cruzada sin necesidad de herramientas especiales o técnicos
altamente entrenados. Con esto se cubren las necesidades actuales y futuras

descansando sobre un sistema de cableado organizado, pertinentes de la industria.
Normariva vrilizada (EIA/TIA 568)

Las normas vigentes y los productos que se utilizaran, se basan en cableado de par
trenzado, sin blindar de 4 pares, Los requisitos de categeria © se especifican en la norma
EIAITIA 588 [Julio 199) y se aplica en:

| Arquitectura de cableado en general.

5] Cables (cordones).

Accesorios de conexién.

El estandar EIA/TIA-568 requigre de una topologia fisica en estrella. Los elementos
del sistema de cableado incluyen:

El cableado horizontal.

=

El cableado de “backbone”.
El drea de trabajo.
l.os armarios de telecomunicaciones.

Las salas de equipo.

H @ &8 #

Los puntos de administracién.

Q]

La infraestructura de entrada.
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Las distancias masimas de cable especificadas por el esténdar EIA/TIA-568 para

UTF se indican a continuacién:
) Cableade horizontal: 80 m.
7] Cableado de “backbone™ 800 m.

= Area de Trabajo: 3 m.

Cléset de telecomunicaciones

]

Terminacion de horizontal: 7 m.

%] Del horizontal al “Backbone™ © m.
Salas de equipos: 20 m.
] Puntos de administracién,

|

Conexién cruzada principal (MC): 20 m.

A

Conexién cruzada intermedia (IC): 20 m.

Mérodo Técwico para la Instalacion de Canalizaciones

Ductos - Los tramos de ducto no deben tener mas de 30 m de longitud ni mas de doe
codos de 90° entre los puntos o cajetes de acceso. El radio interno de los codos debe ser
por lo menos & veces el didmetro del conducto. En el caso de ductos de mae de 50 mm (2
pulgadas) este radio debe ser por lo menos 10 veces el didmetro del ducto. Con el fin de
minimizar |a tensién del cable y evitar que éste se deteriore o rompa, es importante

emplear los equipos adecuados y sequir los procedimientos correctos,

Distribucidn en el techo - Por encima de cielos rasos pueden colocarse ductos, escalerillas
porta cables y cualquier otro medio que se emplee como trayecto para los cables, pero lo
més frecuente es que el cable cuelgue libremente. En este ditimo caso, se requieren

accesorios de soporte apropiados (ganchos en J, arillos etc.).

— UNAM
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Los cables no deben tenderse directamente sobre las planchas, los rigles o los
saportes del techo, a menos que éstos hayan sido disefiados especificamente para servir

de apoyo a los cables.

En el sistema de cableado estructurado de la CNBY, cada estacién de trabajo se
conecta a un punto central utilizando una topologia tipo estrella, facilitando |a
interconexién y la administracion del sistema. Esta disposicidn permite la comunicacion

con virtualmente cualquier dispositivo, en cualguier lugar y en cualquier momento,

En la Figura 5.5. e muestra la estructura actual del cableado y en las Figuras 5.4

y 5.5 la eeperada al finalizar 1a instalacién del cableado estructurado.

nlace Ha)s vel

Figuna 7.7, Esraucrunra de red acrual.
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5.1.2.

Topologia y EQuipo activo.

Se propone la siguiente topologia y estructura informéatica:

REQUERIMIENTOS :

Torre Norte: Centinuar con la to;':oiogl’a Ethernet para los servicios a usuarios.

Torre Sur: Migrar de Token Ring a Ethernet (10BaseT).

Enlace entre Torres: Modificar el actual enlace Ethernet a Fast Ethernet

(100BaseT).

Servidores Unix y NT: Incorporarlos a Fast Ethernet.

Torre Sur

Partiendo de que se tiene instalado cableado estructurado, rosetas y jacks nivel B

en todo el edificio, se propone la siguiente estructura y equipamiento:

&1
[}

Cambio de topologia token ring a ethernet.

Instalacién de médulos Ethernet en el switch de Token Ring.
Conversion del backbone de fibra dptica a vertical colapsada de fibra
dptica.

Implantacion de un sistema de redundancia en la red.
Eouipamienrto necesario

Médulos Ethernet para con¢entrador Synoptics.

Switch Ethernet y Fibra éptica (para realizar bus colapsado) con 2
puertos 100BaseT,

Un ruteador capaz de soportar puertos 10baseT y 100baseT y Token

Ring para la migracion de usuarios y servicios.

12
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Torre Norre

En Torre Norte existe vertical de fibra dptica, 10 hubs instalados ( 5 en cada nivel},

un switch que maneja puerto 10BaseT, se propone 1a siguiente estructura y equipamiento:

& Cambio del switch con puertos 10BaseT a uno que de soporte a puertos
100BaseT.

8

Reubicacién del switch para realizar tareas de segmentacion de la red.
& implantacién de un sistema de redundancia en la conexidn entre hubs y el

awitch.

Eouipamienro NecEsario

B ) Switch Ethernet y Fibra éptica (para realizar la concentracién de las

redes de los pisos) con 2 puertos 100BASET.

&

Un ruteador capaz de dar soporte a puertos Ethernet y FastEthernet.

Etapas

Cambio de! actual enlace entre torres a través de un puerto LAN Ethernet que corre a 10

Mbps a dos de Fast Ethernet. Para lo cual es necesario:

&

Tendido de una segunda fibra dptica que una ambas torres.

5] Entace de 2 ruteadores {(uno en cada torre) a través de Fast
Ethernet utilizando ambas fibras. Para no cortar el servicio, se
empezaria con la nueva fibra, se realizarian pruebas y en cuanto
quedara lista se cambiara la conexién de torres a ésta, para realizar

el cambio con la fibra actualmente en operacién.

13
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Cambio de switch de torre Norte a uro que dé soporte a puertos 100baseT.

51 Esto se podria realizar en forma paulatina y por segmentos.

&

Redundancia a través de servidores. Cada servidor tendri dos
tarjetas de red: una ird al hub central y la otra ird a un hub de otro

hivel.

Funcionamiento de ambas topelogias en torre Sur.

Cambio de mddulos Tcoken Ring a Ethernet en los concentradores de
cada segmento.

o Instalacion del switch,

Cada nivel se conectard al switch a través de cable UTP nivel 5.

& El switch se comectara a un’ puerto del ruteador que hara la
conversién de Token Ring a Ethernet.

| Foco a poco se irdn cambiando las tarjetas de la red de Token Ring a
Ethernet y cambiando su acceso del switch de Token Ring al madulo
de Ethernet.

Al finalizar la tarea anterior, se procederé a convertir el backbone de
fibra éptica a vertical de fibra dptica.

& Finalmente, los switches se interconsctaran a través de la vertical
de fibra dptica y se generard la redundancia a través de los
servidores.

Futuro :

La emigracion de toda |a red a nuevas tecnologias tales como :Fast Ethernet, ATM
o Gigabit Ethernet, para o cual serd necesario cambiar todas las tarjetas de red

instaladas, mas no el cableado.

T — UNAM_
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7.2, Red de Area amplia {WAN).

La infrasstructura instalada presenta algunas limitaciones en cuanto a capacidad

y eeguridad en el acceso de informacion.

La creciente demanda de envio-recepcién de informacién a través de medios
electrénicos para la comunicacion de datos, ha hecho que las capacidades de los equipos
destinados a ¢llo empiecen a veree rebasadas y con la imposibilidad de ampliarlas dadas

las caracteristicas propias de estos equipos.

Aunado a esto, el servicio de interconexidn entre instituciones y CNBV se ha
incrementado, lo que ocasiona sobrecarga a determinadas horas ylo dias y, por ende,
molestia entre los usuarios del servicio, ya que su transmision se vuelve lenta o bien tienen

que esperar a que algin medio este disponible para poder realizarla,

Asi mismo existen servicios de interconexién entre la CNBY y las oficinas
metropolitanas como con algunas autoridades financieras como Banco de México y la
S.H.C.P. y varios servicios de informacién importantes para el seguimiento de los mercados
(Reuters, Infosel, Bloomberg, Bolsa Mexicana de Valores, ete.). Esto complica la prestacién
de este servicio a las diversas instituciones del sistema financiero ya que la obsolescencia
y falta de capacidad para crecer en su configuracién y equipamiento impide contar con un
conexidn trangparente y natural con la nugva infraestructura de la red de codmputo de la

CNBYV.

Adicionalmente, se pretende contar con la infraestructura para tener enlaces
directos con cada una de las oficinas estatales que componen a la Comisgion. Obviamente,

los equipos actuales no tienen capacidad para ello.
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7.2.1. Propuesia de solucion.

Se debe adquirir el equipo de comunicaciones necesario que permita contar con una
infraestructura actuslizada y completd, que satisfaga las demardas actuales de
comunicacién con las entidades financieras asi como con el personal que realiza Ia
supervision in-situ, para que desde cualquier punto y con los medios necesarios (lineas
telefonicas, RDI, Frame Relay, etc.) logre conectarse a la red de computo de la CNBY de
manera segura y transparente.

En la tabla 5.1, se muestran las caracteristicas generales de los equipos de

comunicaciones,

EQUIFO l " CARACTERISTICAS
Servidores de acceso Soporte de al menos 100 usuarios concurrentes.

" | remoto Distribuidos en ambas Torres.

| Configurables por puerto: velocidad, protocolo, norma, et.
Esquemas de sequridad en el acceso: Radius o TACACS.
Multiprotocelo: FPP, SLIP, etc.

Protocolos de red : TCPAP ¢ IPX.

Puertos LAN : Etnernet

Médcmsl Soporte de las siguientes normas :

l Datos : {TU-T v.24, V.32 bis, V.32, V.23, v.22 big, V.21, Bell 212 A, Bell 103
ITU-T V.42/v.42 bis y MNP 2 al B, V.42/V.42 bis para la correccidn de
errores.

Compresidn de datos para alcanzar 115.2 Kbps MNP de! 2 al 5

Operacién full-duplex asincronaisincrona a 2 hilos.

Compatible con Hayes

Velocidad 56 Rbpe.

Soporte de comandos AT

Interfase digital : conforme a EIA-232D ¢ ITU-TV.24

Tabla 7. 1. Especificaciones récnicas de los rouipos de comunicaciones.
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EQUIPO CARACTERISTICAS 5
Ruteadores Distribuidos en ambas torres. !
principates Tolerantes a fallas. ,

Puertos WAN configurables,
Protocolos de ruteo : RIP, OSFF, EGP, ete.
Circuitos : Frame Relay, X.25, Ethernet, Token Ring, Foint to Point,
PPP,SMDS, etc.
Equipado con los siguientes puertos:
4 accesos a LAN Ethernet (TCP/P ¢ IPX).

10 puertos seriales

Tabla 5.1, Especificaciones récwicas de los eouipos de comunicaciones

{conrinvacion).

Con esto se permitird el enlace de las oficinas metropolitanas y deméas servicios
para autoridades y servicios de informacién a la red de cémputo de la CNBY, aprovechando
las caracteristicas de la nueva red e interconecténdose de manera natural y 100%

integrada y segura.

Este proyecto contempla la utilizacion de diversas opciones para el adecuado
funcionamiento de la estructura final de comunicaciones. Por un lado se requiere
homologar y fortalecer el equipamiento hacia la tecnologla actual y utilizar los
“estandares” establecidos en el Sector Financiere Mexicano. Fara esto existen diversos
fabricantes que ofrecen soluciones integrales. La solucién a implementar debe considerar

los siguientes puntos:

T URAN_
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v

Equipamiento de ruteo: puertos seriales y de red.
> Equipamiento de acceso remoto: mddems, lincas telefonicas y puertos en
equipo.

Medios de transmisidn adecuados a los servicios que gerdn proporcionados.

v

v

Redundancia y/o equipcs de reepaldo.

A%

Alta disponibilidad.

v

Capacidad de actualizacién a nuevas tecnologias.

Adicionalmente, se reguiere implementar un sistema de sequridad integral de
acceso que abarque a cualquier tipo de transmisidn que se realiza desde o hacia
instituciones, proveedores o cualguier tipe de servicio remoto. En este rubro se debe
contar con sistemas de proteccion tales como: firewall, servidor con seguridad TACACS+ o
RADIUS para controlar el acceso remoto via modem, listas de acceso en ruteadores y
filtros en equipos de comunicaciones. Estos deben contar con la caracteristica de ser

redundantes y suficientemente robustos para atender la demanda de acceso.
Finalmente se debe contar con una plataforma de administracién y monitoreo
general para la deteccidn oportuna de fallas y/o alarmas en la infragstructura de

comunicacionss.

La estructura de comunicaciones propuesta es |a que se muestra en la Figura 5.6.

nz
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Figura 5.6. Estructura de comunicaciones propuesta.

Este proyscto contempla el ingremento de lineas telefdnicas en los equipos Access
Server de las torres norte y sur a fin de hacer un total de 120 puertos disponibles para la
conexion via médem hacia la Comisién. Debemos incrementar la seguridad en este acceso
para garantizar la confidencialidad e integridad de |a informacidn recibida. Esto se logrard
a través de los perfiles de usuarios remotos, permisos, tiempos de conexion y su adecuada
autentificacion. Adicionalmente, debemos estudiar la posibilidad de utilizar otras

herramientas de seguridad tales como tokens cards, a fin de reforzar la seguridad.

Por otro lado, requerimos homologar la plataforma de administracién y Mohitoreo
del equipo de comunicaciones con la de la infraestructura de red interna, a fin de
centralizarla y utilizar herramientas similares y/o compatibles. Se debe capacitar al drea
de Operacién en estas herramientas porque, al final, ellos realizarédn este monitoreo. La
generacion de procedimientos de operacion y escalacién de fallas, facilitara el correcto

furcionamiento de la infragstructura de comunicacionegs.
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Finalmente, es necesaric segmentar légicamente la red a través de hardware
(firewall) y utilizando direccionamiento IF diferente, a fin ds tmejorar |a seguridad en los

accesos y evitar intrusiones. En la Figura 5.7. ee muestra la propuesta para esta

¥4
segmentacién,
TORRE SUR TORRE XORTE
PISOS PISOS
A iz,

RADIUS
RED |INTERNA DlrecclonamientoA) |

R TS : Ruscacior TH
Wellflot Walldi
Oy »
— wen B TP
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Enbeces SHCP Q Enlvs CNBY

= Frewall | Zona desmilitarizada  Finwoll2 Marnpolizms
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Gaunibd {direccionamienioB)

INTERNET {lircccionamiento()

Ruteador | Ruglembor ]
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INSTITUCIONES FINANCIERAS ¥ PROVEEDORES DE NOTICIAS

Figura 5.7. Esrruerura logica y segmentacion de la red de comunicacionss,
5.2.2.  Caraceeristicas de la red de Comunicaciones.

B Frente comin de comunicaciones con soporte a servicios a través de:
Accséo remoto via dial-up para soportar al menos 120 usuarios
concurrentes.
Enlaces via lineas privadas, RD, Frame Relay y ATM.
Interconaxién de alta velocidad con oficinas metropolitanas y
estatales.

Soporte a nuevas tecnologias.
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Bl Redundancia de enlaces y equipo de comunicaciones.
Respaldo en los enlaces externos.
Balanceo de cargas en el acceso remoto.
Redundancia en el equipo front-end de comunicaciones.
Switcheo automatico en caso de fallas.
Flexibilidad para incrementar los anchos de banda de cada enlace de

acuerdo a necesidades.

B Alta seguridad en el acceso a la LAN de la CNBV.

Optimizacién de recursos y anchos de banda de cada enlace.

5.2.%.  Red de telecomunicaciones del sistema financiero mexicano.

La actual red de telecomunicaciones del sistema financiero mexicano (Figura 5.8.),

tiene las siguientes caracteristicas:

. Diversidad de redes de Comunicaciones: BANXICO, BMY, TE|, INDEVAL, etc.
. Falta de estandarizacion,

. Cada institucién debe contar con un enlace hacia cada una de las redes de

Comunicaciones a 1a cual quiere tener acceso.
*  Cada red proporciona diversos servicios a diferente nimero de usuarios.

. Diversidad en equipes de comuricaciones.

121



Capitulo 5 Implementacion

Indwval Cecoban
auv . Red TEI

\EM o

- [
CNBV
Redce - ﬁ"?’ Red de l/ f
g/ », Comunicaciones “"_ nst. - Comunicacenes

Financleras

Hwtlrl . Inioul
Noticias g Noticlas
% ’ R"’d' /5 Red de %
o ' com.nuomes Q/
AMIB - Bamice
SPEUA,
SIAC

Figura 7.8, Acrval red de relecomunicaciones del sistema Fivanciero mexicano

Existe el proyecto de integrar cada una de las redes locales de cada institucién,
organismo o proveedor financiero en una gran red financiera de alta velocidad,
probablemente a través de Frame Relay o ATM.

Esta red reunira a todas |as entidades financieras del pals, asi como proveedores

de servicios, como se muestra én la Figura 5.9,
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Figuna 5,9, Furura red de telecomunicaciones del sistema financiero mexicano
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Todos los participantes estardn interconectados a través de una red de
telecomunicaciones de alta velocidad lo que aseguraré una comunicacién eficiente y de alta

disponibilidad.

Esta tecnologia permitira el trafico simultaneo de voz, vidso y datos (Figura 5.10.).
Esto significa que, ademas de poder acceder a los diversos sistemas en tiempo real, los
usuarios de la red podrin establecer comunicacidn telefénica y realizar sesiones de

videoconferencia; todo operando en una sola plataforma de comunicaciones.

proveedores A reiy mainframes
de servicios =

Videoconferancia Iﬁt-é-gra'cido T Usuarios

redes locales méviles

Figura %, 10. Seavicios pue proponrcionard la red de relecomunicaciones del

sisTema Financiero mexicano

Algunos beneficios serén los siguientes:

®*  Red Privada de Telecomunicaciones que permita el trafico de video, voz y
datos, entre todas las instituciones que conforman el Sistema Financiero

Mexicano.
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Promover una mejor integracién de las instituciones que participan en el

mercado financiero.

Permitir el acceso rapido y eficiente de los proveedores de servicios

financieros.

Unificar politicas, usuarios e infraestructura en una plataforma de

Telecomunicaciones eficiente.

Proveer una comunicacién 4gil, sencilla y econdmica entre los participantes

del mercado financiero.
Correo electrdnico integral.

*  Alta disponibiidad al contar con un servicio funcionando las 24 horas del dia

los 365 dias del afio.
*  Alta Seguridad y un sistema de redundancia en los medios de transmisidn.

Utilizacién de la tecnologia mas moderna e infraestructura 100% digital.

7.7. Eouipamiento penrsonal.

Actualmente la CNBY cuenta con 290 equipos personales obsoletos para el tipo de
aplicaciones y servicios estandar, los cuales incluso resulta infructuoso mantener en buen
estado funcional. Si a esto sumamos que los requerimientos de las distintas dreas en
cuanto a equipamiento de cédmputo como herramientas para el acceso y explotacion de los
sistemas de informacidn, y para incrementar |a productividad del personal mediante el uso
de los distintos servicios que pueden ofrecerse cony a través de estas, asciende a mas de
180 equipos, resulta imperativo dotar de mas infraestructura de computo peréonal 2 la

Comisién.
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Es necesario \a adquisicidn de un total de 400 computadoras personales que
actualicen este lote de equipo y satisfagan 1a demanda interna, redistribuyéndolos de

acuerdo a necesidades especificas del personal.

Otro rubro importante y que se¢ ha incrementado en funcién de los servicios de red
es ¢l de impresidn, para ¢l cual se requiere adquirir 45 impresoras de tipo ldser, a efecto de
satisfacer la demanda, incrementar la productividad del personal y equipos, sustitucién de
equipo obsoleto imposibilitado de una conexidn a red y brindar una optima calidad de

impresidn,

Por otra parte, el equipo destinade a la labor de supervisién in-situ (laptops), esta
limitado a unos cuantos. Comparativamente, el nimero de computadoras portétiles es
inferior en un 60% aproximadamente respecto al nimero de supervisores o personal que
requiere de esta clase de equipos, por lo que se hace necesario acercar a dicho personal a
este tipo de techologias, fortificando la labor de supervisién mediante la designacion de
recursos informaticos que permitan el acceso a informacién y sistemas de la CNBY de
manera remota, con la facilidad de \a portabilidad que estos ofrecen, por lo que es
necesario ampliar el nimero de computadoras portatiles en 50 objeto de esta
justificacién, para dotar de equipo a mads supervisores y personal que se encarga de la

labor de supervisién in-situ.

5.3.1.  Especificaciongs de la propuesia.

Se deben adguirir el equipo de computo personal y portdtil con las caracteristicas
de almacenamiento, procesamiento y comunicaciones que garanticen la operacidn y

sistematizacion de las actividades de las dreas usuarias.
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Un dato adicional es ¢l que muestra el parque instalado de 1200 equipos
pereonales en la CNBY, de los cuales 200 sonh de la marca Hewlett Packard, sin considerar

el equipo por sustituir, lo que representa un 70% a nivel Comision,

También ee debe considerar la adquisicibn de impresoras tipo laser, con
caracteristicas de ser incorporadas a la red de datos, permitiendo establecer grupos de
impresién por piso o por Area usuaria, lo gue nos permitird optimizar el servicio de
impresidn en la cantidad y calidad necesaria para la emisidn de reportes y documentos

generados por ¢l personal en sus actividades cotidianas.
Los equipos a adquirir deberan tener minimo, las siguientes caracter{sticas:

* Computadora Personal Pentium Il 2 400 MHz, 64 MB de RAM, 4 GB en disco duro,
con USBE (Universal Serial Bus) tarjeta de red Ethernet 101100 Mbps y accesorios
rultimedia.

* Impresora Laser capacidad de impresion de 24 ppm, procesador a 40 MHz RISC, 12 MB
de RAM, resolucién 600 dpi, 3 alimentadores de hojas con capacidad combinada de
HOO hojas.

* Computadora Fortatil Pentium Il 366 MHz, 64 MB de RAM, 4 GB en disco durc,
unidad de CD 6x tarjeta de red, fax modem V.90 y accesorios.

* Digitalizador de ImAgenes carga automética de hojas, capacidad de & hojas ppm,
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7.4, Eouvipamiento central.

7.4.1.  Acwalizacion de Cenrros de Compuro,

Actualmente se cuenta con una infragstructura poco robusta para dar soporte a
las cargas de trabajo dentro de los equipos centrales, ya que el crecimiento en cuanto a
requerimientos y necesidades se ha ido incrementando de una manera acelerada. Los
equipos se encuentran a un 0% de su capacidad y con pocas apciones para incrementar
los recursos debido a que |a vida Gtil de los equipos es de 5 affos y varias maquinas estén

por cumplirla,

For lo anterior, la tecnologia utilizada para realizar tareas de respaldo es obsoleta
¥y por Jo tanto se hace necesario buscar nuevas herramientas que nos permitan tener un

mayor desempefio en esta area.

Adicionalmente existen dos plataformas de computo central: AS400 de I1BM con
protocolo SNA y equipe HPO00O de Hewlett Packard con protocolo TCF/IP y sistema

operative Unix,

Aunado a esto los equipos no cuenta coh la capacidad de ser tolerantes a fallas, y
las aplicaciones y requerimientos que actualmente se maneja en la Institucidn requieren

tener este tipo de servicios.

Otro factor determinante en este proyecto es la migracién de aplicaciones, debido
a la fusibn de las Instituciones. Por esta razdn es determinante la migracion de
aplicaciones para homologar las tecnologias de bases de datos, ya que anteriormente

cada una se manejaba indspendientemente.
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Es necesario considerar un crecimiento en los centros de cdmputo y sus
capacidades para albergar nuevos equipes (Comunicaciones, Equipo Central, Servidores de
correo, etc) ha sido sobrepasada, como' podemos observar dentro de los Centros de

Cémputo.

De acuerdo a los recursos establecidos, se han vehido implementado los sistemas
desarrcllados en Sybase, los servidores de Lotus-Notes, aplicaciones administrativas,
hasta el punto de contar con equipe en préstamo; sin embargo la demanda de

requerimientos por parte de |las diferentes usuarias se hacen cada dia mas constantes.

Se debe considerar |a adquisicién de un servidor Unix que se integre de manera
natural y transparente al esquema cde prevencion de fallas, capacidad de
multiprocesamiento, respaldo ae informacién en linea, informacién espejeada, etc., que se
ha armado con el proceso de licitacién de recursos propios, y sobre el cual se
implementaria ¢l proceso de intercambio Electrénico de Informacién Financiera por una
parte, y por otra se balancearian alin mas las cargas operativas cotidianas resultado de

los sistemas CNBY,

La actualizacion de la estacién de trabajo ampliando su capacidad de proceso y
almacenamiento es algo vital para optimizar las labores de operacién, administracién y

monitoreo que se efectiian en el centro de cdmputo.

5.4.2. Beneficios A obrenersk.

Al tener esta infraestructura nos ayudara a mantener un servicio de Optima
calidad que se verd reflsjada en el aprovechamiento por parte de los usuarios de los
equipos. Ademés se podré garantizar el crecimiento homogéneo entre las hecesidades de

la Instivucidn y la capacidad de cémputo central. Homologacién dentro de los equipos para
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las aplicaciones que se esperan introducir en este afio. Por otro lado se podrd contar con

un esquema de redundancia entre servidores y centros de computo.

Mantener un balanceo de cargas adecuado para no saturar la capacidad de los
equipos, introducir nuevas tecnologias en las aplicaciones como son: Sybase, Lotus Notes
y la version de sistema operativo HP-UX. Ampliar la capacidad fisica de los centros de
computo para poder alojar una mayor cantidad de equipo y hacer una reorganizacion de los

equipos existentes.

Contar con la capacldad de proceso y almacenamiento adecuado para los
requerimientos de manejo de grandes vollmenes de informacién, necesarios en las tareas
de recepcién y carga de informacién que se realizan como parte del proceso de supervision

del sector financiero nacional.

Operacidn y servicio continuos para las aplicaciones de recepcién y carga de
informacién financiera en beneficio de |as dreas usuarias, al contar con las caracteristicas
de tolerancia a fallas y respaldo de informacién automdtica, complementando la compra

hecha con recursos propios.

Tragparencia de la migracion de las aplicaciones de recepcién y carga de
informacién actuales a lo nuevos equipos, en beneficio de los las actividades de las
diferentes dreas usuarias de la CNBV.

%.4.3. Al disponibilidad.

Para implementar eoquemas de alta disponibilidad en computo central, existen dos

soluciones principales:
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Insialacion con EPS:
VEnTajas:
a) Redundancia entre equipos.
b) Utilizacién de arreglos de discos.
¢) Tolerante a fallas.
d) Instalacién en un solo centro de cémputo.
e) Distribucidn de carga en los equipos.
Desvenrajas:

a} Supeditado a una sola tecnologia FOI.

b) Redundancia a través de diepositivos externos en la misma tecnologia,
c) No tiene espejeo entre servidores.

d) No realiza monitoreo de los recursos.

e} Capacidad de 2,500 transacciones.

Instalacion con Clusters:
Ventajas:

a) Redundancia de informacidn.
b) Monitoreo de los }‘ecursos.
c) Espejeo de Informacién.
d) Asignacidn dindmica de recursos.
¢) Tolerante a failas.
f) Adaptable a cualquier tecnologia.
g) Capacidad de 8,000 transacciones.
h) Desempefio en red adaptable a la tecnelogia.

Desventajas:

a) Introduce trafico dentro de 1a red.
b) Distancia entre clusters limitada.

c) Redundancia de equipo a un costo elevado.
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Solucion Propuesta:

La propuesta que resulta més viable es a través de clusters, ya que permite
asighar recursos dindmicamente, ademés de tener una redundancia entre equipos a través
de un arreglo de discos de alta disponibilidad. Por otro lado tiene una disponibilidad de casi

el 100 %.

La propuesta puede ser modificada, de tal forma de que en vez de que sean cuatro
equipos de las mismas capacidades, se puede llegar a manejar una maquina robusta que
cumpla con los requerimigntos para crear el centro de cémputo alternc. En caso de
contingencias, los equipos pueden ser conmutados de uno a otro, en situacion de pérdida

del cluster principal, entraria en opcracién el cluster redundante.

En la fig. 5.11. se muestra un esquema de la solucién.

‘Torre Norte Torre Sur

i3
*3
i L)
bl

=1

Fibxa dgtica

Figura 5.11. Clusten enTre eouipos centrales HPP00 y amneglo de discos Hass.

I ) L oY, -
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7.7, Servidores depantamenTales.

%.5.1.  Implementacion.

Se propone implementar una solucién basada en una estrategia desarrollada por el
personal de la CNBY y con el apoyo de proveedores externos que permita cubrir los
requerimientos de los usuarios. Esta infraestructura esta pensada para ser vigente

cuando menos en un lapso de 3 aflos y atln venciendo éste plazo permita ser actualizada,

Una infraestructura de computo distribuido (granja de servidores) de las oficinas
centrales y oficinas metropolitanas (fig. 512.), consistente de servidores que ofrezcan
servicios de automatizacién de oficina tales como: paqueteria (word, excel, powerpoint },
servidores de impresién, aplicaciones propias, archivos compartidos, administracion de la
infracstructura de coémputo personal (inventario de equipo, distribucién de software,
soporte remoto), fax en red, publicacién de informacién institucional (servidor para

intranst e internet ) y bases de datos departamentales,

For]
I
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Oficinas Centrales {Plaza Inn)

_' Tuoree Narte

i1 Gramjade
| Py AT

Servidures

Oficinas Metropolitanas

Red
Publica

Figuaa 5.12. Modelo propuesto para la implemenracion de vwa granja de

servidores deparramentales,

Especificaciones fisicas V4

Servidores Particulares.- Es el servidor que dara servicio por segmento {cada 2 pisos),
proporcionando la facilidad de trabajar con aplicaciones particulares por piso y que no son

aplicaciones de acceso comin:

[ - TUNAM,
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" Servicio de impresidn,
*  Aplicaciones propias de cada drea de la CNBV.

*  Administracion de computo personat (distribucion de software).

Servidores de acceso comin.- Son los servidores que proporcionardn servicios de acceso
general,
s  Transferencia electrénica de informacidn.
Correo electrénico.
Formas Electrdnicas.
Conectividad con Internet.
= Fax.
*  Archivos compartidos
*  Administracién de cémputo personal.
Distribucidn de software.
Inventario de equipo y aplicaciones.
Herramientas de Soporte.
= Publicacidn de informacidn institucional interna.
s Bases de datos departamentales.

* Respaldo y pruebas.

Oficinas Centrales (Plaza Inn)

v Servidores centralizados bajo el concepto de granja.

v 8 Servidores particulares por torre distribuidos como se muestra en la tabla 5.2,
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R S ] SIS IR SR, OT S TInT T omaesme e

UBICACION NO. DE SERVIDORES Ps0s |
PARTICULARES '

e
’ Torre :, 1 | 56

IR N
! it 1 '| 9,10,11J

- I

oo

7.

- e

ﬁ IL N ’I_ 34 !
n r_a;Z_':f" — 3 '”l 56 |

] Sur , 1 |7.a|

l | 1 8,101

- — 2

Tabla 5.2. Disraibucion de sepvidones panricvlanes.

v 10 Servidores de accese comin brindando servicios de acuerdo a la tabla 5.3.

[No DE 5ERVIDORE5 SERYICIOS -

=

l 2 ( Transfercnma clcctrémca dc mformacrén

I| " 1"‘_-"- { o Fax en red I
l ) 2 , Archwos com;-);r‘;:ld—;; (Fﬂ; _5-|';;rmg) =
I 1 | Dlebnbucwn ;;o;twars —

1 Publicacién dc informacidn nneatucmnal

) ] interna

r é — | Baecs de ;a;s_a;_pamm;nt;;;—.
) f 1‘ l = 7R;5paldo ¥ prucbas

Tabla 5. 7. Disrribucion de servidores comunes.

—
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Oficinas Merropolitanas
v 5crvidores centralizados bajo el concepto de granja.
¥' 1 servider particular por edificio proporcionado servicio de impresion y aplicaciones
propias de la oficina; asi como servicios para uso de intranet, paqueteria y
administracion de coémputo personal.
¥' 1 servidor de acceso comin brindando loe siguientes servicios:
Transferencia glectrénica de informacién.
Compartir informacidn (file sharing).

Base de datos departamentales

%.2.2.  Reguerimientos Hardware.
Servidores Oficinas cenmales
v Servidores particulares con arquitectura de rack con las caracterfsticas que se

muestran en la tabla 5.4.

O R L — i -~ DU L * - - - £
CARACTERISTICAS ) VALOR

1 e e L — I —-=

J Tolerancia a falias , Fucnr.ce de poder redundante

' Tarjeta de red redundante
Tarjeta de Arreglo de Discos

Bus interno redundante

{, Procesadores l 2 Pentivm Xeon 500 MHz
: ! Almacenamiento Arreglo de 3 discos de 3 GBenraid 5
1 RAM 126 MB (mlmmo)

IMB

l
| |
i Motimedia Il Unidad de CD 24X (minimo)
|_ VI‘nr.,chaz de red i — 2 Ethcmct 10!100
a | Video i Menitor SVGA
( Capacsdad de proccsa—d.;c_s l & —

Tabla 5.4. Canacrenrisricas de los servidones parriculares.
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Nota: FPara los servidores particulares de los pisos 8,10 y N deberan llevar 3 varjetas de

red.

v Servidores de acceso comin con arquitectura de rack con las caracteristicas

geherales que se muestran en la tabla 5.5,

2 - R S L £ B L S

CARACTERISTICAS VALOR

Tolerancia a fallas Fuentes de poder redundante

Tarjeta de red redundante
Tarjeta de arreglo de discog
Dos procesadores

Bus interne redundante

Procesador Dual Pentium Xeon 500 MHz

RAM 1286 MB

Memoria cache 1MB

| B

[ ] Multimedia f_‘ Unidad de CD 24X (minimo)
! B

r Video {

E |

e he 1

Interfaz de red Ethernet 10/100

Monitor SVGA

PR JUR | QU

apacidad de procesadores 4

Tabla 5.%. Caracrerisricas Genenales de los servidores de acceso comin,

Nota: Se debe considerar el equipamiento adicional que se muestra en la tabla 5.6, para

cada uno de los servicios que van a proporcionar los servidores de acceso comin.
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i - ‘SERVIDOR — (-:ARAC-TERfSTIC,;\S [ - YALOR ——
' T}anef:rancia Almacenamiento Arreglo de 4‘di5cos de & GB en raid 5— _
glectronica de l
informacidn
l Féx en red | Manegjo de faxes | Tarjeta multipuerto eerial (Digiboard)
I | Almacenamiento I Arrcglt; de 3 discos de & Gs en raia 5_ 8
Publicacién de - Almacenamiento r_\rrcglo de 2 discos de & GB en raid 1-_.
informacidn institucional '
&‘ interna
Base de datos — Almacenamiento Arreglo de 3 discoe de & GB en raid 5
depariamental
Archivos compartidos Almacenamiento 2 unidades de almacenamiento externo
{file sharing) ' de 7 bakias con 3 discos de & GB,
. Di&t.rit:u.cién de software Nmaccnamicnt;a 2 unidades de élmaccnamianto externo
4 de 7 bahias con 3 discos de & GB
Respaldo y pruckas -rAlmaccnamicnto Arreglo de 3 discos de & GB en raid 5

Tabla 5.8. Caracrerisricas adicionales de cada servidon de acceso comon

dependiendo del servicio pue proponrcionsra.

Servidores Oficinas Merropolitanas

Las caracteristicas técnicas de cada. uno de los servidores a instalar en las

oficinas metropolitanas se muestran en la tabla 5.7.
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TIPODE CARACTERISTICAS VALOR
SERVIDOR
Tolerancia a fallas Fuentes de poder redundante i
Tarjeta de red redundante I
Tarjeta de Arregle de Discos
Bus interne redundante .
‘T’rocaaador Wtium Xeon 500 MHz ‘i
SERVIDORES Fmaccqamicnta Arreglo de 3 discos de & GB cﬁ Raid .5 '
PARTICULARES { RAM [125 MB ;
: ‘ Memoria cache | 812 (minimo) ) "
| Multimedia [ Unidad de CD 24X ) S
Wﬁaz de red ‘ Ethermes 107100 1
Capacidad de .| 2 ;
procesadores l
Tolerancia a failas Fuentes de poder redundante .
Tarjeta de red redundante '
Tarjeta de Arreglo de Discos
Bus interno redundante 1
" SERVIDORES OF I Procesador “I Dual Pentium Xeon 500 MHz '
' ACCESD , RAM ’ ZBMB ] ﬁ
" comin

l Memoria cache

| B12 (minimo)

Almacenamiznio

2 cajas de almacenamiento externo de 7 !

bahias con 3 discos de & GB.

l Multimedia

] Unidad de CD 24X

[ Interfaz de red

[ Etkernet 10100

Capacidad de

procesadores

4

Tabla 5.7. Caracreristicas de senvidones ev oficinas merropoliranas,

UMAM__
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Servicios a instalar ex todos los servidores depantamentales,

* Sistema Operativo : Windows NT Server 4.0.
*  Service Pack 5.

*  OpenClient de Sybase como mangjador de base de datos.
Riesgos involucrados en caso de no contar con los servicios:

0 Los requerimientos de servicios de red actuales, no podrén ser satisfechos a corto
plazo. La demanda de procesamiento de las aplicaciones de los usuarios, instaladas en
los servidores, es cada vez es mayor y la respuesta de los mismos mas lenta, la
generacidn de datos histéricos necesarios para los vsuarios exceden la capacidad de
almacenamiento de los servidores, los cuales contienen solo datos de fechas recientes

dificultando 2 los usuarios los andlisis histéricos.

0 La infrasetructura actuat {tecnoldgicamente incompatible e insuficiente), no podréa
oubrir la demanda en instalacién de aplicaciones y servicios de automatizacién de
oficing, ya que la instalacién de nuevos paquetes y aplicaciones demandan mayor
capacidad de procesamiento y almacenamiento que algunos servidores no pueden

cubrir.

O Se verad limitado el desarrollo de nuevas aplicaciones, ya que 1as nuevas tecnologiae en
desarrollo, ‘ requiersn de una infraestructura més versatil y robusta, los
requerimientos de las nuevas aplicaciones de los usuarios, demandan nuevas
herramientas de desarrolio, 1as cuales a su vez requieren de mayor procesamiento y
almacenamiento y una infraestructura de servidores que las contengan. Con la que se

cuenta actualmente no podra ser parte de una solucion.
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0 No se tendrian disponibles los servicios de red en forma integral {l usuario debe tener
siempre la posibilidad de contar con cualquier servicio de red ylo informacion), con la
infraestructura actual no se pueden consolidar las aplicaciones y el ambiente de red
por problemas de incompatibilidad en el manejo de las plataformas (Netware Novell y

Windows NT).
7.6, Base de davos institucional.

%.6.1.  Caracrenisticas.

El objetivo del drea de base de datos es la de salvaguardar y administrar la
informacion que la CNBY maneja, asi como clasificarla de acuerdo a los requerimientos de

los distintos departamentos que la rigen.

La informacion que reside en las distintas bases de datos es considerada de alta
sensibilidad, por lo que la proteccién debe ser prioritaria. Pérdidas de la informacion
manegjada en cstcA componente generarfan una interrupcidn en los servicios con
repercusiones graves a todos los niveles, pudiendo engendrar problemas de confiabilidad,
afectar a la reputacion de la CNBV o incluso una falsa evaluacion de |a situacién financiera

de las instituciones controladas.

La plataforma en la cual estaran montadas \as bases de datos Sybase es bajo
UNIX (HP-UX), de |a cual se tendra una redundancia a través de dispositivos de conexién en

cluster, de acuerdo a la propuesta de computo central que se menciond en este capitulo.

— UMAM
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Imporrancia de la continuidad ex la Operacion de los sisiemas de misién critica de la organizacion.

Es prioritario mantener la informacidn disponible de la cual la CNBY depende para

realizar funciones primarias.

El problema critico con esta drea reside en su relacion con el érea de desarrollo, al
no existir un lincamiento en el desarrollo de aplicaciones con respecto a las bases de

datos.

Existe una proposicion no formal hacia ¢l drea de desarrollo para el control de
cambics y pruebas, sin embargo se necesita mas elaboracion de documentos que

contengan la informacion de los lineamientos por parte de Bases de Datos (BD).

Vulnerabilidades Conviempladas.

El administrador de bases de datos tendra que aenerar politicas en funcidn a los

riesgos identificados. Dichos puntos cubrirdn lo siguiente:

* Discos: espacios contemplados para el desarrollo de los distintos
proyectos.

»  Memoria: rangos y pardmetros de tolerancia para el desempefio de las
aplicaciones.

* Espacio en desarrolle: que implica limitantes de recursos para el desarrollo
de las aplicaciones, estas limitantes ponen en peligro ta integridad de
datos.

* Cambios en las cuentas de los usuarios: permisos en las cuentas de los
usuarios las cuales estan restringidas sin embargo los datos son reales.

* Atributos dados a las distintas clases de cugntas.

* Restringir el acceso a aplicaciones segln el nivel de acceso de los usuarios.

I : BNAM_
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2.6.2.

Para los lineamientos de las bases de datos, ¢6 importante |2 forma en la cual se

protegerd la Integridad de la informacién, por lo cual damos los puntos especificos que

Implementacion

= Controlar el acceso indebido a los servidores de bases de datos mediante el

uso de herramientas de control de usuarios.

* Implantar un ambiente de pruebas, y que los desarrolladores no tengan

acceso a datos de produccion durante las pruebas y el desarrollo.

" Noexiste una certificacidn por cada aplicacién que se monta en produccion,

hi un método de liberacién de sistemas.

* Lafalta de un proceso de reingenieria a las antiguas aplicaciones que en la

actualidad na cumplen con ciertas expectativas.
*  Seguridad de Informacidn.
* Conexicnes seguras entre aplicaciones, BD y administracién,
*  Encriptacion de Informacién.
* Noexiste documentacion para peticiones de permisos.

* Noexisten formatos de reportes.

ReQUERIMIENTOS,

politicas y procedimientos internacionales plantean:

L

2.

Definicidn formal de ambientes de produccion y de desarrollo o pruebas.

Controles de accesos para los usuarios finales en la restauracién de los
procesos.

Notificacidn formal y detallada de cambios a las bases de datos, para la
administracidn asi cemo para las areas involucradas.

Control de creacidn de cuentas a usuarios de bases de datos, asi como fijar
perfiles de los mismos y sus atributos.

Definir y clasificar los niveles de informacidn.

Definir qué tipos de datos se respaldaran y cudl es la minima frecuencia de
respaldo.

—FI
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17.

18,
19.

Cifrado de los medios de almacenamiento para los respaldos.

Obtener siempre en base a la clasificacién, dos copias de informacién
sensible, critica y valorada.

Fijar los requerimientos para el cambio de informacidn sensible, critica y
valorada.

. Especificar formalmente, y con consentimiento de otras dreas afectadas, el

proceso de respaldo y su frecuencia.

Terer fuera del centro de cdmputo copias de respaldos para contingencias.

. Situar los medios de almacenamiento en zonas de fuego distintas de la

mAguina de origen.

. Fijar de manera formal un periodo minimo de retencién del almacenamiento.

. Limpieza regular de informacitn, la cual es necesario retener por largos

lapsos de tiempo.

. Dar un lineamiento para formalizar la destruccién de la informacion y

disponibilidad de los sistemas de informacién.

. Definicién de la organizacién de retencién de datos almacenados y

archivados.

Definir responsabilidades para la organizacién des retencidn de datos
almacenados.

Definir medios de almacenamiento de datos aceptables.

La administracidn debe notificar los fallos en la integridad de iz informacién
en tiempo real.

20. Suprimir o clasificar bajo estudio los niveles de informacion incompleta u

21.

obsoleta.

Verificar que las transacciones de entrada en produccidn lieven un ndmero
secuencial. :

22. Cifrar todas las comunicaciones remotas a la base de datos.

23. Asegurar las conexiones que administren via remota ia base de datos.

24. Exigir que las aplicaciones de las bases de datos pasen por un nivel de

liberacién y certificacidn antes de situarlas en produccién.

25. Bvitar ef acceso a la informacién a personal externo, o s6lo bajo supervisién

del administrador.

144



Capinlo %

ImplemenTacion

7.6.2.

En las tablas 5.8, y 5.9. se definen los planes de implementacion general y de

politicas para optimizar y asegurar el uso, actualizacién y acceso a las bases de datos

institucionales de la CNBV.

Plan de implementacion.

TAREA r OBJETIVO fr ENTREGABLE
Auditar |as aplicaciones de bases | Implementar los requerimientos ! Analizar - caract-erféticas de
de datos pars localizar los | de seguridad en las aplicaciones ' seguridad en las aplicaciones.
riesgos de sequridad aue e ¢gjecutan en  los |
servidores de DB. ‘ .
- L - - —

Inctuir en las bases de datos las
limitantes de acceso que el

RDBMS permite.

Restringir acceso a informacién, |
]

]

Crear perfiles de usuarios para

adjudicar permisos a médulos.

Restringir el

Situar privilegios de acuerdo a

¢otricta en el manejo de los

passwords.
]

permitida,

pereonalizados y herramientas de

autenticacién como tokens cards.

acceso a | Controlar &l  acceso a
aplicaciones a las cuales no ee | informacién. i usuarios.
|
tiene derecho. ! !
‘
Implantar una politica mds | Evitar acceso a informacién no 1 Utifizacién de passwords |
1

'

" Controlar el acceso indebido a log
servidores de Bases de Datos
para consultas de dates sin un
contrg! per medio del uso de
herramientas no peérmitidas a

clertos usuarics.

I
Evitar el descontrol ¢n uso de |

]
herramientas. !

'
3
'
1
1
'

Auditar conexicnes remotas y

cerrar puertos inservibles.

Tabla 5.8. Pl de inplemenracion.

—
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TAREA

CBJETIVO

ENTREGABLE

lmplantar un  ambiente de

Proteger la integridad de los

Crear un laboratorie de desarrollo

prucbas, y que los | datos asf como el | ypruebas.

desarrolladores  no  acceden || funcionamiento de los

datos de  produccidn p:ara‘E servidores de produscidn.

pruebsas y desarrollo. :

Implcrncnta:.'_ ;m précceo ds' Garantizar Fal pr'o‘ducciéa del | Crear documento oficial de

certificacion por cada aplicacién”

que se monte en produccidn, niun

procesamiento de datos y la

integridad de los mismos.

liberacidn de aplicaciones,

método  de  liberacién  de .
sistemas.

Implantar  un  proceso  de
reingenieria a las  antiguas

aplicaciones que en ia actualidad

Evitar ¢l uso innecesarios de
recuregs, ademis de garantizar

la veracidad de los resultados

Analizar todas las aplicaciones
implementadas, su historial y en

base a su funcionalidad aplicar

no  cumplen  con  ciertas | esperados. reingenieria en las que aplique.
expectativas,
Tabla 5.8. Plan de implementacion (conrinvacion).
: TAREA B r OBJETIVO | ENTREGABLE(S)
Separacion de instalacionee de Salvaguardar fa Integridad de | Crear lingamientos de

desarrollo y operacién,

—_— - - e L

los servicios asi come las bases

de datos.

aceptar.;ién de nuevos sietemas
los cuales estardn debidamente
establecidos y documentados,
ademas de

crear  pruebas

adecuadas y satisfactorias.

Auditorias y revisiones de la>

adminiatracidn de veuarios,

Tener control eobre datos y
manejo en las cusntas de fos

usuAarios,

Realizar revisiones imprevistas

sobre cuentas de vsuarics.

Tabla 5.9. Implemenracion de esrindanes.
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. ¥z

e e

TAREA

OBJETIVO

{_;

r ENTREGABLE(S)

» Asegurar el accesc a terceros

Mantener la seguridad en las
instalaciones organizacionalss y
de los bienes

accesades por terceros.

informaticos '

Documento oficial que contenga

las condiciones de seguridad

cumplimiento con las politicas y

esténdares organizacionales

necesarigs para asegurar el

Revisiones  anuales

!
|
i
|
i de

los

+ sistemas de Bases de Datos por

los proveedores del sistema.

la Integridad del sistema de

Base de datos.

Tener informacién de status de

Adquirir plancs de soporte para

andligie de  “Performance &
Tuning™, manterimientos
préventivos,  conhsultoria  de

integridad de la base de datos.

]

Etiquetado de activos

Intercambiar o restringir a la

informacidn, asi como  al

impacto de un acceso o

aiteracidn de la Informacidn no

Dentro del claaiﬁc-ado ctiqu-ctar
todos los activos segln el nivel
de:

Confidencialidad.

aAutorizadas o ilegales.

que pongan en  riesge  la

integridad de los datos.

médulos de proyectos.

autorizada, Integridad
Disponibilidad.
Tr;;!sment;__ un plan  de | Minimizar el dao por incidentes Vlm;lc;;ntacidr; ~;:~- = una ,
respuestas ante incidentes. de sequridad a mal | metodologia de levantamiento de
funcienamicnto. reportes en cada proyecio, los '
cuales ingluirdn :
Incidentes de seguridad.
Debilidades de seguridad.
Funcionamiento inadecuado de L
software.
Deteccién de  actividades no | Evitar un mal uso de recursos Rcvisionés pcﬁ[ﬂdir:aa—d-c F;scs o

Tabla 5.9. Implemenracion de esrindanes (continvacion).
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. TAREA OBJETIVO ENTREGABLE(S)
'| Definieidn  de  planes  de | Proteccién de la integridad dz | En base al clasificado de activos
11 contingencia. activos. ¢rear planes de contingencia o
métodos alternce en casc de
pérdida de informacién o mal uso
\ de ella.
"| Analizar requerimientos de °| Asegurar la incorporacién de | Auditar aue todos los
seguridad de SW. mecanismos de seguridad en la | requerimientos  de  seguridad
' operacién de los sistemas y | especificados por aplicaciones y
,}! aplicaciones. procesos de desarrollo  se
; cumptlan ¢ incorporen.
Tabia 7.9. Inplementacion de esrindares fconrivuacion).
-—-F UMAM




Capitulo 5 ImplemENTACIGN

5.7. Plavaforma de adminisTRaCiON ¥ MONiITOREO.

2.7.1.  ImplementacCion.

Considerando que la infrasstructura de cémpuw central esta basada en equipos
HFEGOO0, ta plataforma natural de administracién y monitoreo es OpenView. El esquema

propuesto es el que se muestra en la Figura 512,

HP QpenView

Consolas de Monitoreo

Q g Q Q Administracién y Analisis

TORRE NORTE

EDIFICIOS EDIFICIOS
CORPORATIVOS CORPORATIVOS

== Apenics de Monitoreo
Figura 5.13. Plaraforma de administracion y moniroreo propuesro.
7.7.2.  CaracrerisTicas.
v Plataforma basada en HF OpenView centralizado en el edificio sede (Plaza Inn) y

agentes distribuidos en cada componente para su monitoreo y desempefio.

v Contempla las 7 capas del modelo 05!
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v

Permite la configuracion, administracién y monitoreo de los dispositivos de red bajo
estandarzs: SNMP| y I, RMON, RFCs, entre otros.

Permite la configuracién de umbrales de alertamiento, notificacién a consolas y
pagers.

Ejecuta eventos o programas con base a umbrales,

Cuentz con una base de datos de histéricos de desempefo y problemas de todos
los componentes.

Dispositivos de monitoreo distribuido, con capacidades de procesamiento y
almacenamiento internos y que permitan el optimo uso de ancho de banda.
Inteligencia en |z localizacion y aislamiento de fallas.,

Plataformas de administracion de los diferentes dispositivos integrables a la
plataforma HP Openview.

Infragstructura abierta y escalable.

Productos a instatar en la plaraforma central de adminisiracion y monitoneo.

Sistema de respaldo: Omniback Il

Herramienta de descubrimiento de la red: Network Node Manager.

Agentes de monitoreo y reporteador : Perfview y MeasureWare..

Umbrales de alertamiento y notificacion a consolas: IT/0 (Infermation Technology

Operation).

HP OpenView. IT (Informarion Tecnology).

Las herramientas de administracién son un components importante para

proporcionar servicios de informacion a la CNBV. OpenView proporciona las herramientas

que se requieren para unir las expectativas de los usuarios y proporcionar IT de calidad y

soluciones de costo / beneficio.
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Las herramientas de administracién HF Open¥iew estan disefladas para
administrar aspectos especificos de la infragstructura de cémputo como son sistemas,
redes, performance, costos, inventarios, etc. Estas herramientas estan organizadas

entorno a procesos especificos y dreas operacionales.
Caracreristicas y Benelicios
El conecepro IT/Operarion

OpenView [T/Operation es una solucién de software distribuida cliente / servidor en
el servidor es una consola central de administracidn y los clientes son “agentes
inteligentes”. Desde la consola de administracidn central, se tiene el control total de los
recursos distribuidos a través de ia red, identificando problemas potenciales antes de que
ocurran y resolvidndolos antes de que los usuarios finales eean afectados. Los agentes
también pueden preconfigurarse para resolver problemas inmediatamente sin interactuar

con la consola de administracidn centrai.

IT/Operation proporciona vista punto a purto de todo el ambiente administrado.
For tener la ventaja de una interfaz comlin, se puede verificar inmediatamente el estado de
los sistemas de misidn critica, infraestructura de red (incluyendo intranets), y
aplicaciones de negocios criticos como son bases de datos, servidores internet, correo
electrénico, etc. Los datos de red y rendimiento del sistema, almacenamiento y respaldo
de informacién de ta empresa, inventario de hardware y software, perfiles de usuario final,
eic, puede ser consultada y usada para administrar maés efectivamente el ambiente de

computo.

U J L\ LY, -
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La CNBY demanda mejor confiabilidad y desempefio de sus ambientes de computo.
Al tener |a ventaja de acciones auténomas de IT/Operation y capacidad de administracion
de eventos inteligentes, los problemas complegjos pueden identificarse, correlacionados y

resueltos antes de ser afectados los usuarips finales.

Por usar bases de datos integradas, la historia de eventos puede ser analizada
para predecir y prevenir futuros problemas, ademds de proporcionar un estatus inmediato

del ambiente de cémputo para continuar obteniendo el nivel de servicio esperado.

Con esta plataforma no solo se administran aplicacionee y bases de datos,
también puede manejar el sistema operativo Unixy servidores Windows NT que componen a

la red interna.
Nerwonk Node Manager.

Network Node Manager colecciona y presenta datos para ayudar a encontrar las
necesidades de configuracién, desempefio y administracién. Automaticamente descubre
cada uno de los dispositivos que integran a la red, generando una presentacion preciea de
la topologia. También recolecta eventos a través de toda la empresa que puedan indicar

problemas potenciales.
HP PeaFView y MeasuneWane.

Software de administracidn centralizada para andlisis, monitoreo y planeacidn de
recursos para sistemas y ambientes distribuidos. La integracidn con Openview corre en
estaciones de trabajo y servidores HP 8000, usa medidas proporcionadas a través de

agentes de MeasureWare corriendo en los equipos a administrar.
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El andlisis grafico de la tendencia de datos histéricos medidos ee genera en tres
niveles:

v Procescs.

v Aplicaciones (definido como un grupo de uno 0 mas procesos).

v Niveles global (sistema).

Onniback.

OmniBack |l proporciona proteccion de datos sin interrumpir (as operaciones del
sistema.

El respaldo de datos se proporciona a través de la red con dispositivos de
almacenamiento tales como DDS y DLTs. Fuede realizarse en forma local o remota desde
un punto de administracién central. Es posible seleccionar desde un respaldo de file
system totalfincremental o respaldo en linsa. Las cintas de respaldos existentes pueden

ser copiadas local o remotamente siguiendo un proceso de valuacion.

Con esta plataforma se pueden realizar respaldos completos de todos los
servidores que componen la red de la CNBY, incluyendo UNIX, Windows NT y NetWare desde
un sistema central. Toda la informacién relevante acerca de sesiones de respaldo
individual, incluyendo archive y medio de informacidn, son administrados a través de una

base de datos.

$.7.3.  Reguerimienios. de hardware.
o Estacion de trabajo con sistema operativo Unix HP-UX vi0.20.
o Agentes externos compatibles con plataforma base (Measureware).
o Interfaz de red 100BaseT.
o Interfaz de comunicacién.

o Unidades de respaldo DDS y DLT.

d—
[0 ]
o
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7.8. INTRANET / INTERNET.

5.8.1.  Implementacion

Esta propuesta busca que el personal de la CNBY pueda hacer uso de los servicios
a través de Internet bajo un enlace corporativo en funcibn al andlisie que se realizd en el

capitulo 4.
Las etapas que se contempiara serdr las siguientes:

= Establecer un enlace dedicado hacia un proveedor de servicios de Internet. Este
enlace serd digital aprovechando la infraestructura de comunicaciones con la
que cuenta ia Comision. La propuesta es que se utilice un canal de 2 Mbps {E1)
para dar servicio a 500 usuarios a través de la red interna,

»  Desarrollo, publicacién y mantenimiento de la pAgina de la CNBY en internet.

= Establecimiento de los servicios de correo electrénico, transferencia de

archivos, web, enlaces remotos, etc. a través
Esquema prototipo para el desarrollo del proyecto Interner/Inrraner

La figura 514. muestra |a arquitectura hardware necesaria para el desarrollo del

proyecto Internet / Intranet en la Comisidn Nacional Bancaria y de Valores,
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TQRRE NORTE TORRE SUR

PI50S PISOS
Servidor Intranet Servidor d¢ correo
Switch Central { witeh Central
I:F | Enlace entre torres | - — |
Firewall y TACACS+ W} Firewall y TACACS+
(Hardware y software) .'T' {Hardware ¥ soflware) :

' ‘_:]wsa Server ;,.{’ iau Intemet | '
‘ =

“

Rmeadotts principales

1 — ﬁ—
i

INTERNET

r“ﬁ

Figura 5. 14. Plarafoama recwoléGica para el servicio de Interner / Intraner.

La arquitectura contempla los siguientes componentes de equipamiento:

Un servidor dedicado para el web-site de 1a CNBY y del DNS.

Un firewall en cada edificio para ta proteccion de los recursos de |a red de fa CNBY y
contar con un esquema de redundancia.

Un servidor interno dedicado de Intranet.

Un servidar para el correo electrdnico, la transferencia de archivos, ete.

Una estacidn para el desarrollo del web site de la CNBV y de Intranet con

herramientas de autoria para HTML, CGl's, Java, JavaScript y otras.

Bajo este esquema, las oficinas virtuales (oficinas regionales, gente de supervision,
empleados con méaquinas portétiles fuera de la red de la CNBY) podrian conectarse via

dial-up a través del mismo provesdor de servicios.

» Las caracteristicas generales de los equipos para dar soporte al servicio debe

ser: Sistema Operativo UNIX de 64 bits.
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» Estacién de trabajo con procesador RISC de ©4 bits, escalable, que cuente con

herramientas de autoria para paginas web, etc.

Dada la importancia de los recursos que operan en la red de la CNBY debe
contemplarse un equipo para la sequridad de los mismos, capaces de controlar estrictas
politicas de autorizacién para el acceso a la red, asi como facilidad de administracién,

configuracién e instalacién.
Un punto importante a considerar es la capacitacion en las herramientas para |a

instalacion, desarrollo, y mantenimiento de los equipos (software y hardware).

7.9. Sequridad.

7.2.1.  Mangjo de Informacion ElectrOnica Seqguro.

El presente modele tiene por objeto garantizar la privacia y seguridad de la

informacién que viaja por |a red local o remota de la CNBY.

Dicho modelo cubre aspectos del tipo Infraestructura de llaves pﬂblicas,
infragstructura de firewalls y redes virtuales privadas, asi como también la administracion
automatizada de dichas herramientas y el monitorso constante de posibles violaciones a
la seguridad de los sistemas permitiendo tomar medidas preventivas y correctivas a

tiempo.

Los componentes de una politica de seguridad se muestran en la Figura 5.14.
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Identificacién

pE |

' E Integridad

@ m

="""Registro de eventos
b

Figura 5.14. Componentes de una politica de seguaidad.

En la identificacién, e! sistema de seguridad debe realizar tres preguntas:

¢ Quién es?
2De dbnde es?

2Qué permisos debe tener?
La etapa de integridad debe considerar los siguientes elementos:

" Seguridad Fisica.

»  Seguridad de configuraciones.

»  Seguridad actualizacion de rutas.

»  Seguridad de transferencia de informacion,

» Firewalls,

Finalmente, el registro de eventos deberd tener estricto control sobre los

siguisntes rubros:

—F R
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v Servidor de actividad.

=  Politicas.

*  Seguridad.

* FReportes.
Errores.

Recursos Accesados.

Anomalias.

5.9.2.  implementacion de sequridad en las redes de datos y comunicaciones.

Infraesiructura de Llaves Péblicas (PKI).

Partiremos del principio de que toda la informacion que viajard por la red de la

CNBV es clasificada como confidancial (fig. 515}, For lo mismo ¢l modcle debe contemplar

no solo mecanismos de privacia a nivel comunicaciones sino también mecanismos de

certificacion de autenticidad, integridad confidencialidad de la informacién. También deberé

autenticar y certificar que dicha informacion proviene de |a persona quien dice emitirla, via

mecanismos de firmas y certificados electronicos.

Y '
= .
S . srrado
‘-f\‘ PR

Adminlstrador da politicas

=ily= -

Usuarios
mbviles

Figuna 5. 15, Inplementacion ds politicas de seguaidad.
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A este tipo de soluciones se les conoce como infraestructura de llaves piiblicas

(public key infrastructure).

Fara que dicho modelo funcione, debe existir una autoridad certificadora (AC) que
garantice la autenticidad de firmas y documentos. Comparable a un notario pero
electronico en este caso, donde por cada mensaje que se envie via la red firmado por el
emisor, la AC firme a su vez el mensaje declarando que dicha firma y mensaje provienen de

la persona quien dice enviarlos.

En el caso de la CNBV, ella serd su propio AC pero podria, en un momento dado,
convertirse en el AC para todas las Agencias Financieras de México dado su papel dentro

del Mercado Financiero Mexicano.

Sequridad a nivel de comunicaciones.

La Seguridad en Comunicaciones es una coleccidn de componentes, que colectivamente

tienen las siguientes propiedades:

»  Todo &l tréfico de entrada-salida debe pasar a través de ella,

»  Solamente trafico autorizado debe poder transmitirse a través de la WAN,
siguiendo las politicas definidas.

* La sequridad, por & misma, debe ser inmune a los intentos de atagues por

parte de hackers.

A nivel comunicaciones la infraestructura de redes virtuales privadas y firewalls
brindan proteccion a la informacién que viaja de una oficina a otra o de una oficina 2 un

cliente remoto. Dicha informacidn viaja cifrada minimizando los rigsgos de que su privacia
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sea viclada. Adicionalmente se protegen las redes intermas de tentativas de acceso por

parte de redes 0 usuarios externos no autorizados como seria el caso del Internet.

Una de tas herramientas ya empleadas en la CNBV ¢s el Gauntlet internet Firewall

(Firewall a nive! aplicacion) considerado de los mas seguros por su disefio.

Una vez establecido ef perimetro de sequridad de la red, se debe garantizar la
privacia de las comunicaciones, ain bajo el empleo de enlaces privados dedicados. La
cifrado a nivel IF ha demostrado eer una manera eficaz de lograr dicho objetivo. Existen
soluciones en ¢l mercado basadas en software Unicamente o combinadas con hardware, las
cuales brindan un mejor desempefio dado que se dedica un procesador (nicamente a cifrar
y descifrar la informacién que pasa por él. Sin embargo, su “ownership cost” (costo de
administracién) es mucho mas elevado ademés de no garantizar la compatibilidad con

0tros equipos.

El empleo de algoritmos de cifrada dura ( DDE, 3DES, R5A, ete.) garantizan un
hivel de privacia robusto, ademés de que no requiere de hardware adicional ya aue corre

sobre el mismo equipo firewall.

Los cuellos de botella en la cifrado y descifrado de la informacién en el firewall

pueden ser controlados con un buen dimensionamiento del hardware empleado.

Una red privada virtual global (fig. 5.16.), global virtual private network (GVPN),
puede establecerse entre firewalls remotos de oficinas regionales, y con equipos clientes
méviles (laptops). Una vez establecida dicha infraestructura, et PKI puede encargase de
realizar las tareas de autenticacidn y control de acceso a este tipo de servicios para la

gente autorizada.
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Figura 5.168. Diagrama 1ipico de uva Global Vinrual Privare Nerwork (GVPN).

$.9.3.  Moniroreo, Auditorias y Dereccion de Intrusos

Una vez establecidas las infraestructuras de llaves plblicas y de seguridad de
comunicaciones, el tercer elemento de la solucidn se basa en sistemas de monitoreo y
administracién de la seguridad due se adapte a los sistemas de red y seguridad

existentes en una organizacion.

Dicha arquitectura ee caracteriza por el empleo de agentes que monhitorean
servidores de informacion critica, sistemas de seguridad (firewalls), ruteadores, etc.
levantando informacidn scbre todo lo que ocurre en la red. De encontrarse discrepancias
en las politicas de sequridad establecidas a nivel componente ¢ bien vulnerabilidades,
amenazas o desconfiguracién de algin sistema, se previene al administrador y se inician

acciones preventivas y correctivas segiin se establezca.
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Autenticacion y €l Proceso de Single Sign-on

En un ambiente distribuido, los usuarics e conectan a varios sistemas disponibles
por |a red, donde cada sistema cuenta con su propia identificacion de usuario y password.
Los usuarios deben recordar en un mismo momento un gran nlmero de identificaciones y
passwords lo cual los incita a escribir ésta informacidn sensible para cuando se les
ofrezca, creando un problema grave de seguridad. Las tendencias actuales para resolver

este tipo de problemas son el Modelo de Single Sign-On {S50).

El modelo de 550 permite a los usuarios acceder a todos los sistemas y
aplicaciones requeridas con una sola identificacidn y paseword sin comprometer la
seguridad. lina vez autenticados log usuarios pueden tener acceso a todos los servicios

asegurados por este sistema y a los cuales tengan derecho.

Se busca proteger una red distribuida proveyendo autenticacidn scgura,
intercambio seguro de mensajes e integridad de los datos. El programa clients al iniciar |2
sesidn de Log-in al sistema automaticamente asigna credenciales a los usuarios las
cuales empleara posteriormente para la autenticacién a nivel aplicaciones y servicios. Del
lado de las aplicaciones, es necesario realizar ciertas modificaciones que empleen el modelo

de 550 cémo su auvtenticador.

Los protocolos empleados para este tipo de funcienes se basan en estandares de

sequridad de redes tipo Kerberos.

Kerberos, originalmente desarrollado en el MIT bajo el proyecto de Athena, provee
autenticacién segura en ambiente de redes, sin ¢l riesgo de que los pasewords sean vistos
(eniffer) mientras viajan por la red. Adicionalmente el protocolo ofrece fos mecanismos de

cifrado necesarios para verificar y resguardar |a integridad y privacia de |a informacion.
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En bases de datos como Sybase, se ha desarrollado una capa llamada Secure

Control Laysr (SCL) que brinda la posibilidadg de adoptar una interfaz uniforme de

sequridad hacia las aplicaciones y servidores. Dicha SCL provee una arquitectura

consistente de seguridad que soporta una gran variedad de servicios de autenticacién.

Poliricas

Se sugieren las siguientes politicas:

v

v
v
v

Mantener en sobre cerrado todos los passwords de cada equipo.

Mantener 1a capacitacién tanto del drea de operacién como de soporte técnico.
[dentificar todos los equipos involucrados en el drea de comunicaciones.

Mantener actualizado los diagramas fisico de la topologia de la red de

comunicaciones.

¥ Implementacion de enlaces altternos para servicios criticos.
P N

v Procedimientos para el switcheo a canales alternos, en caso de que no sea

automético.

Mantener el directorio de proveedores de servicios (carriers) y su escalonamiento de
failas.

Actualizar los diagramas fisicos y |6gicos de topologia, proveedor y velocidad de
cada enlace.

Habilitacién de cifrado en los enlaces criticos.

Generacidn de listas de acceso en ruteadores.

v Implementacién de rutas estaticas y evitar la conectividad entre eegmentos de

redes locales y extérnas.

Capacitacién de personal de operacién en el uso, configuracién y actualizacién del
servidor de seguridad.

Implementacién de un estandar para habilitar servicios de SNMP en equipos activos.
Continua verificacion de la operacién de equipos y servidores de seguridad para

afinar su correcta operacién (tunning).
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Procedimientos de moniloreo

Se lleva a cabo un monitoreo para vigilar el funcionamiento de los equipos activos a
través de los servicios de SNMP, ademas de contar con OpenView para el monitoreo de los
ruteadores. En caso de existir una alarma o problema en algin enlace se reporta al

encargado del drea de comunicaciones o a Telmex.
Procedimientos para la operacion y mantenimiento de los eguipos y MONITOREOD,

En algunos equipos se implementa la redundancia tanto en tarjetas como en

fuentes de poder, ademas de contar con UPS y plantas de luz.

Respaldo periddico de la confiquracion de epuipos acrivos

Peribdicamente se lleva a cabe un respaldo de todas las configuraciones de cada

equipo. Ya sea por actualizacidn o por haber realizade un cambio.

Esrandan de Sequridad

Una adecuada sequridad en una sistema requiere de una apropiada combinacién de
politicas de seguridad y procedimientos, controles técnicos, entrenamiento de usuarios y
concientizacidn, y un plan de contingencia. Todas estas 4reas son criticas para proveer

una adecuada proteccién,
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Mecanismos para asegunar los senvicios de un sistema

Se debe contar con los medios de autenticacién necesarics para llevar a cabo la
identificacion y autenticacién de los administradores de los equipos y usuarios externos ya

sea Cisco secure, servidor de Tacacs +, secure |d, radius, medidas biométricas ete.

Deberd de contarse con medios de control de acceso que garanticen la sequridad
fisica y légica de los equipos activos. Los controles pueden ser tarjetas inteligentes,

medidas biométricas etc.

Para contar con integridad y confiabilidad se deberd hacer uso de cifrado en todos

los enlaces.

Debera llevarse a cabo un monitoreo constante para vigilar el funcionamiento de

los equipos y entaces de comunicaciones,

Se deberan generar bitdcoras que lleven el historial, tanto de los cambios
realizados eh las configuracionss como del comportamiento de los equipos.

Se debe crear un directorio de proveedores que contenga teléfonos y contratos.

Red Inenna

Administrar y monitorear la base instalada de switches con el software de
administracion de OpenView, a fin de detectar y solucionar de forma oportuna, y
basandose en log niveles de servicio establecidos, cualquier anomalia en el rendimiento de
la red o problemas que se presenten en dicha infraestructura, asi como el acceso a

servidores.
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Procedimiento de reporte de errones 0 mal funcionamiento de los sistemas

El monitoreo se lleva a cabo a través de CpenView. En caso de detectar alguna falla,
es corregida por gente del drea y si ee trata de algin problema fisico o de mal

funcionamiento del equipo se¢ contacta con el proveedor de servicios.

Mecanismos para aseGurar los servicios de un sisiema

v Se debe contar con los medios de autenticacidn necesarios para levar a cabo la
identificacién y autenticacion de los administradores,

v La identificacidén y la autenticacién permite asegurar que el acceso sea (nico
para ¢l personal autorizado.

¥ Deberd de contar con medios de control de acceso que garanticen la seguridad
fisica y légica de los equipes activos. Los controles pueden ser: Tarjetas
Inteligentes, medidas Biométricas etc.

¥ El control de acceso permite asequrar que los recursos estan siendo utilizados
por ¢l personal autorizado. Este servicio protege contra el uso no autorizado de
los recurgos.

v Se debe contar con equipos de monitoreo y de combate contra incendios en

todos los lugares donde se encuentren los equipos.

Debe existir redundarcia en todes los enlaces eriticos.

Debe llevarse acabo un respaldo de las configuraciones de los equipos.

Debe existir un servidor de FTF que contenga las configuraciones de los equipos.

Y S NN

Debe realizarse un control de cambios para la configuracidn de los equipos y las
huevas aplicaciones.
¥ Para contar con integridad y confiabilidad se deberd hacer uso de cifrado en

todos los enlaces.
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Livnwalls

Debers llevarse a cabo un monitoreo constante para vigilar el funcionamiento de
los equipos y enlaces de comunicaciones.

Se deberdn generar bitdcoras que lleven el historial, tanto de los cambios
reslizagos ¢n las configuraciones como del comportamiento de los equipos.

Para contar con integridad y confiabilidad, se debera hacer uso de cifrado en
todos los enlaces.

La confidencialidad de mensajes y datos permite asequrar que los datos,
software y mensajes no sean revelados a personal o dependencias no
autorizados.

La confidencialidad de mensajes y datos. puede ofrecer proteccion incorporando
mecanismos de criptografia.

Debera de llevarse a cabo un monitoree constante para vigilar el funcionamiento
de los equipos activos.

©e deberdn generar bitdcoras que lleven el historial tanto de los cambios
realizados en las configuraciones como del comportamiento de los equipos.

Se debe crear un directorio de proveedores que contenga teléfonos y contratos.
Comparacion.

Siguiendo los mecaniomos de seguridad descritos anteriormente, ne s¢
engontraron policicas ni procesos que regulen la identificacién y autenticacion

para la administracion y monitoreo de los equipos.

L.os firewalls se encuentran instalados sobre dos servidores HF con el sistema

operativo HP-UX version 10.20. que ya cuenta con los parches para el afio 2000. El

caquema de conexidn s mucstra en la Figura 5.17.
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El software instalado para esta labor es ¢l Gauntlet Internet Firewall.
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Figura 7. 17. Configunacion de la seguaidad a rravés de los Firewalls.
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Cuentan con cuatro flances, es decir cuatro enlaces, con direccionamiento IP

independiente y protegidos a través del firewall de cada torre:

Proveedor de Internet. Seré por donde se establezea el enlace hacia internet.
Extranet. £n esta zona se conectardn los bancos y otras instituciones
financieras y bursatiles, ademas de algunos proveedores de servicios.

v Red interna. Es la conexidn hacia la red local de datos.

v DMZ (Zona desmilitarizada). Sera un rea en donde se establezcan todos los

servicios de internet que sean plblicos: web server, servicios de fp, ete.

El firewall es ¢l encargado de permitir 0 denegar los accesos entre los cuatro
flancos, con los que tiene conexiones la CNBY. Esta configurado para que los usuarios
internos tengan acceso hacia los distintos flancos de seguridad, dependiendo de las
necesidades de cada uno de ellos. También ofrece servicios de consulta hacia su Web, no

importando que la peticidn llegue por cualquiera de sus flancos.

—FF UMAM__
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Cabe oefislar qus si los firewalls no estén en servicio la CNBY no queda
desprotegida, ya que éstos son los encargados de bringar |3 conectividad entre la CNBY y

su6 ehlages,

Vimual Privan Neoworks (VPN

Las YPNs permiten la comunicacion segura de dos redes confiables a través de un
medio inseguro como podria ser una red publica (Intermet). Algunos firewalls proveen esta
capacidad dentro de sus caracteristicas generales de configuracidn. Cualquier conexién
entre firgwalls sobre una red publica agberd usar cifrado para garantizar la privacia e

integridad de los datos que viajan a Lravés de ella.

Toda conexidn que use una VPN deberd ser revisada y supervisada por los

administradores del firewall.

Los medios para la distribucion de llaves y su mantenimiento deberdn ser

establecidas con anterioridad antes de establecer cuatquier enlace por VPN,

DNS

Agunos firewalls pucden configurarse para gjecutar funciones de DNS como un

primario, secundario, o cache.

La decision de como administrar o llevar un DNS no e5 generalmente una decision
que comprometa la seduridad. Muchas organizaciones delegan responsabilidades a
Lerceros como podria ser su provecdor de Intemet. En este caso, el firewall puede ser
usado como DNS cache. mejorando asi su rendimisnto ya que no requiere de dar soporte a

su basc de datos del DNS.,

- T .
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Si la organizacidn decide dirigiv su propia base de datos de DNS, el firewall puede
actuar como &l servidor de DNS. 5i el firewall es configurado como un servidor de DNS
{primario, secundario, o cache), es necesario tomar las precauciones de seguridad
necesarias. Una ventaja de implementar el firewall como un servidor de DNS es que s¢
puede configurar para ocultar la informacion interna de los hosts. En otras palabras, con
el firewall actuando como un servidor de DNS, loe hoste internos consiguen una vista sin
restricciones de ambos flancos tanto el interno y externo. Los hosts externos, por otra
parte, no tienen acceso a la informacion sobre méquinas internas. Para el mundo externo,
todas las conexiones a cualquier host en la red interna parecerdn tener origen en el
firewall. Con la informacién del host. oculta desde fuera, un atacante no sabra cuales son

las direcciones y nombres de los hosts internos que ofrecen sus servicios al Internet.

Una politica de seguridad para DNS: 5i el firewall se esté ejecutando como un
servidor de DNS, entonces el firewall debe configurarse para ocultar informacién sobre la

red interna para que los hosts no sean anunciados al mundo exterior.

Prrimeiros de Sequridad

La seguridad total debe estar basada en varios perimetros de seguridad.
El primer perimetro se sugiere para crear una division entre la LAN y el Extranet ¢

Internet.

El segundo perimetro interno, se sugiere para dividir a la LAN de los servidores de
aplicacion ya que no ee puede garantizar que no pueda existir un ataque interno,
particularmente si la mayoria de ios ataques reporiados provienen precisarmente de

usuarios internos.
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Ventajas de tener un sequndo perimetro de seguridad:

v Se puede implementar y robustecer el control de acceso a los servidores
més facilmente.

El andlisis de bitdcoras se hace de una forma independiente.

Tipicamente el trafico es menor.

La vigilancia se puede concentrar en cada perimetro.

AN NN

El mundo exterior (Extranet e Internet), se encuentra més distante.

Mensajenia Electndnica

Proporcionar la infraestructura, para brindarle a la CNBY un medio de mensajeria

electrdnico répido y eficiente.
Personificacion

La personificacién puede ser anulada al utilizar algoritmos de cifrado para firmar
digitalmente el mensaje de correo electrbnico. Un método popular usado es con
criptografia de llave publica. Un ndmero de dispersion (hash) calculado para cada mensaje
se cifra utilizando la llave publica del remitente. El receptor usa su llave privada para
descifrar el nimero de dispersién, y entonces verifica el nimero que calculd contra et que
contenia el mensaje recibido. Esto asegura que el mensaje reaimente fue escrito por el
remitente, y que el mensaje no ha cambiado en el trénsito. El Gobierno Federal DE EE.UU.
requiere que se utilice el Algoritmo Sequro de hash (SHA)} y la Norma Numérica de Firma,
donde sea aplicable. Los programas de computacién comercial mas populares usan RSAS

RC2, RC4, 0 RCS como algoritmos de hash.
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Recomendaciones Especificas

v’ Toda informacién que viaje hacia el exterior debe ser cifrada para poder ser
enviada,

v Un programa para cifrar correos de una forma muy sencilla y confiable ¢s el
PGP.

v La recepcién de attachments debe ser estudiada, ya que es un riesgo
potencial de que a la CNBY llequen virus o posibles programas con caballos
de Troya.

v’ Se debe estudiar la posibilidad de que el servidor de Exchange pueda estar
revisando los correos ya sea para evitar virus o posibles atagques con
software. '

v’ El envio de correos que contienen attachment hacia el exterior, se debe
analizar con mucho cuidado ya que es un riesgo potencial.

v Se debe contar con PKI, para que toda la informacién viaje cifrada y
firmada. Con esto se evitarfa la repudiacién de cualquier informacién
transmitida.

v Se debe contar con mecanistmos automatizados, que verifiquen que
absolutamente todos los correos sean enviados cifrados, y en caso de que

s¢ detecte alguno que no cumpla los requisitos, sea rechazado.

En la Figura 5.18. se muestra &l esquema global de seguridad propuesto.
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Figura 5.18. Funcionalidad integral de la seguridad.

7.10. Help Desk.

%.10.1. Funciones

Es un departamento para asesoria a usuarios y tendré las siguientes funciones

primordiales:

Optimizar el uso de recursos de cédmputo.

Personalizar la atencidn a los usuarios.

Atender fallag del hardware y software.

Realizar mantenimiento preventivo y correctivo.

Realizar procedimientos de configuracién de software y hardware.
Llevar a cabo control de inventarios.

Coordinacion de recursos de Outsourcing.

Evaluacién de nuevas tendencias informéticas.
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5.10.2. Soponrte A Usuarios

En muchas organizaciones, el soporte a los usuarios tiene lugar mediante un Help
Desk. Pueden dar soporte a una organizacién entera, un departamento, un sistema
especifico, o una combinacién de estos. El soporte a usuarios debe vincularse
estrechamente a la capacidad de |a organizacion de mangjar incidentes. En muchos

casos, el mismo personal desempefia estas funciones.

Una consideracion importante de seguridad para el soporte a usuarios, es si el
personal esté siendo capaz de reconocer si el problema (reportado por el usuario) se
relaciona con la seguridad. Por giemplo, 1a incapacidad de algunos usuarios de registrarse
en un sistema computacional puede resultar en la inutilizacién de sus cuentas debido a
demasiados intentos fallidos de acceso. Esto podria indicar la presencia de hackers

tratando de adivinar las contrasefias de los usuarios.

En general, el staff para el soporte a sistemas y operacién debs ser capaz de
identificar problemas de seguridad, responder adecuadamente, ¢ informarlo a la persona
apropiada. Existe una amplia gama de posibles problemas de seguridad. Algunos serdn
internos debido a aplicaciones propias, mientras otros aplican a productos externos. For
deméds, los problemas pueden ser basados en software o hardware. Llos sistemas
pequefios  son  especialmente susceptibles a los virus, mientras las redes son
particularmente susceptibles a ataques de hackers. El personal de soporte debe ser

capaz de reconocer ataques y saber como responder.

El sistema mas efectivo e inteligente de soporte es que se provea el menor soporte
a usuarios informaimente. El soporte que proveen los otros usuarios es importante, pero
ellos no pueden estar conscientes de las posibles complicaciones que se tengan en cuanio

a la seguridad.
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7.10.3. Implementacion del helpdesk.

En CNBV, ¢l 4rea de helpdesk tendrd fa responsabilidad de mantener en dptimo
estado el equipo PC de todas las dreas que le corresponden, en un horario de atencién de
8:30 a 19:00 hrs. Dicha actividad comprendera el mantenimiento preventivo y correctivo
de los equipos, e instalacidn de software, asi como hacer efectivas las garantias de éstos,
si asi se requiere. Aunado a ello, tendra el deber de realizar cada mes una auditoria al

software y hardware que esté instalado en cada PC.

También brindard soporte a los usuarios on-site, asi como asignara peticiones de
los usuarios, tales como dar de alta, baja y cambics en cuentas en los servidores NT, el

servicio de E-mail ¢ Internet, a los departamentos que le competan.

Deberd definir, ofrecer administrar, y regular los servicios de coémputo a los
uswarios de la CNBY. Se generaran documentos de difusién, manuales del usuario,

entrenamiento, etc., sobre nuevos servicios y soluciones para los usuarios de la CNBY.

Audironias.

Cada mes realizard una auditoria al software y hardware aue esta instalado en
cada PC, por medio de un software que realiza inventario y distribucién de software a
través de la red, lamado SMS. Cabe seflalar que el hetpdesk solo lo puede utilizar para

realizar consultas.
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Sequridad en los Daros

Trabajara con tres bases de datos:

Base de datos de inventarios informaticos.
Base de datos de Bodega.

Pase de datos del Helpdesk.

Parte de la informacidn que mansjan las bases de datos, utilizadas por el sistema
de helpdesk, sera confidencial, pero no es vulnerable ya que solo personal avtorizado hara
uso de ellas para consultas de datos, tales como nombre y nilmero de identificacion de
usuarios, etc, For otro lado, 1a informacién recopilada al realizar el inventario de software y
hardware en las PCs le sera Util a este departamento y al de contraloria, y nadie mas

puede verla.

Importancia de los sistemas y el impacto en la organizacién,

Se requiere que los sistemas que utilizan para las consultas estén disponibles, ya
que de éstos depende el funcionamiento de este departamento. De no ser asi, no se podra
atender adecuadamente a los usuarios teniéndose como resultado un tiempo de
respuesta mayor al establecido y por lo tante un acumulamiento mayor de reportes en
cola de espera. Esto ocasionaria que los usuarios paren su produccién por falta de

atencion del Helpdesk.

En resumen, se atenderdn a los siguientes equipos y sistemas:
* Unniimero aproximado de 1,200 equipos PC.
* 75 paquetes comerciales con licencias.

* 115 aplicaciones registradas que han sido creadas en ¢l area de desarroilo.
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Onganizacién y ReporTe jerarguico incluyendo la separacidn de deberes.

El departamento estard conformado por:

* Un lider encargado de guiar y supervisar que se cumplan todos los servicios que

brinda el Helpdesk.

» Cinco téchicos que atiendan los reportes de los usvarios via telefénica, y de ser

necesario en el lugar donde se encuentre el equipo.

* Dos personas mas que generen estadisticas de los resultados obtenidos del

trabajo de esta area.

Mangjo v disiribucion de repories de Servicios pue brinda el Helpdesk.

Los reportes de servicios serdn manegjados por los técnicos, quienes al realizar el

servicio, deberdn llenarlos con los datos correspondientes, y deben ser firmados por los

usuarios de conformidad con el servicio. Posteriormente, entregaran un reporte de las

labores realizadas durante el dia a su superior.

Enla tabla 5.10. se muestra en plan de implementacion.

- R e a R T S e
TAREA OBJETIVO ENTREGABLE(S)
Capacitacién del pcre»onali_dal Que dicho personal cuente con los | Que el personal cuente con la
helpdesk para identificar | conocimientos necesarios para | pericia  técnica, necesara para
problemas de seguridad. poder identificar problemas de | enseMar 2 los usuarics como
sequridad. 1 asegurar sus sistemas.

Capacitacién del  personal del
helpdesk acerca de la erganizacidn

en el mangjo de incidentes.

Que dicho personal cuente con los -

corocimientos  necesarios  para |
reaccionar adecuadamente ante

estos incidentes.

Evaluacién del pereonal

Tabla 7. 10. Plawn de inplemenracion del Melp Desk.
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TAREA

OBJETIVO

ENTREGABLE(S)

¥ —— -
Capacitacién del  perscnal del

helpdesk acérca  de come

responder ante un problema de
seguridad  acccuadamenie, &

informarlo a la persona apropiada,

Que dicho personal cuente con los
conocimientos necesarios para que
¢l soporte y las operaciones sean
fundamentadas en procedimientos

de seguridad.

Que todos lps incidentes sean
documentados y 6er utilizados

como la DB de conocimientos

Probar e inspeccionar el software

antes de que s¢ cargue.

Determinar  compatibilidad  con

aplicaciones ¢ identificar otras

interacciones imprevistas.

Documentar, indicande quien

evalia el software, asi como
anotando todas las ventajas y
deaventajas que proveerd dicho

sofiware

Se deberd tener especial cuidado
en la configuracidn y uso de
.| utilerias poderosas para cualquier

sistema,

[_Evitar comprometer la integridad
de log sistemas activos y controles

18gicos de acceso.

Documentar,  indicando la
capacidad de los sistemas asi

como la configuracién realizada.

Formalizar los procedimientos y

précticas  operacionales  con

detalle

-

Eliminar seguridad caduca y vigilar
que ¢l personal reciba instrucciones
suficientemente detalladas.
También permiten garantizar que se
provea un servicio de calidad y
sequro, de tal manera que las
&e

operaciones desempefiardn

correcta y eficientemente

Documentacién de los
procedimientos  determinados  y
manuales operacionales de los

sistemas

Formalizar y estandarizar el

proceso  de  instalacién  y

actualizacion de software por cada

Que el usuarie no sea el

responsable de la actualizacidn del

software y ¢l drea tenga mayor

Documentacion de cada una de las

instalaciones del software,

incluyendo los posibles percances.

| una de las plataformas yfo | control de esto. Facilitar el proceso
usuarios de capacitacion de nuevo personat
Tabla 7. 10. Plan dr implemenracion del Help Desk (conrinvacion).
— - - = UM
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Lo memmaly
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- > e -

TAREA OBJETIVO ' ENTREGABLE(S)
Supervision  del  personal . del | Impedir algunos problemas, tales | Reporte del responsable de como
Helpeesk come curicssande alrededor” del | desempefian sus tareas.
drea fisica. Sin embargo, una vez
que  alguien tiene acceso  al : ’

sistema, es muy dificil para la
supervision el impedir daflo hecho
de

mediante el procesc

mantenimiento.

Establecer las sanciones a las que

se hardn acreedores los usuarios

Erradicar estos incidentes aue

causan perdidas a la CNBV y por

Tabulador de las sanciones segun

el dafic causado, as! como el

por averlas o robos, ya 6ea | otro lado que los usuarios tomen | tiempo que tiene para cumplir con

parciales o totales de sus | todas las medidas necesarias para || ellas. :
equipes, o compongntes de los | evitarias. ' i
mistmos, de los cuales estén a su :
cargo ’
Formalizar politicas  y | Que el ér-c;a -cuentvc conﬂ Ic')éﬂr;;iios ‘| Documentacién de tiempos y °

procedimientos para €l mangje de
respaldos en esta area las cuales

incluyan calendarizacién,

necesarios para que, en caso de
pérdida de |a informacion esta sea

motmenténea y no permangnte.

contenidos de dichos respaldos

Se deben crear procedimientos que
indiquen como revisar un equipo
que sale de la CNBY, ya sea para la
realizacidn de alguna demo o junta,
ya que puede contener software o

documentacidn corfidenciai

informacién no permitidos por la

CNBY.

Documentacién del procedimiento -
p 3
para la revision de los equipos que

salen de 1a CNBY,

Tabla 5.10. Plan de implemenracion del Help Desk (conrivvacion).
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Capitvlo %

Implementacion

.11,

implemenTacion.

Plan vy costos generales de

En la implementacién de cada una de las fases que propone esta tesis, deberd

seguirse un plan estricto para evitar dejar fuera de operacidn las actividades cotidianas

de la institucion.

En la Figura 512. y en la tabla D.11. se propone un proceso y calendario de

implementacién que no impactaria en forma importante al servicio proporcionado por el

area de Informatica.

2000

2001

Fase

Ene | Feb | Mar

Adecuacion de Centroa

de computo

Cableado Estrusturado

Abr

May | Jun

Red Local

Cémputo Distribuido

Cémpute Central

Computo Personal

Red Externa

Jul

Ago

Sep

Cet

Nov

Pic

Ene

Feb

Mar

Internet

Comunicaciones

Flataforma de
Administracién y

Monitoreo

Help Desk

Bases de Datos

Tabla 5.11. Calendario de implementacion.




Capitulo 5

Implementacian

Personal

/’.-
/ Red Intemna y externa

Radisefio d¢ procasos y

/ - T

/ Equipo Ceniral y Base de Datos

Z

Cableado Estructurado

Figuna %.19. Erapas de implemenracion.

5.11.1 Plan de invension.

En la tabla 5.1 s¢ muestra un resumen de los costos para el desarrollo de cada

proyecto que compone esta tesis. Los precios son aproximados y tratan de englobar el

costo total de implementacién.

- H M - S TS s SNTTTLARD LA SDTmETI oS E ST D Y Theemes T o=
PROYECTO r REQUERIMIENT0S ]I COSTO (MN) -
BASE DE DATOS | Adquisicién de los derechos para use de la herramienta $3'560,000
INSTITUCIONAL (Base de Datos Sybase) . !
Software de Administracion de Base de Datos ] ‘
Consultoria para implementacién y funcionamiento de la
‘| herramienta, asi como para la ‘transferencia de .
conocimientos, [ |
. S |
ATENCION DE USUARIOS |Centro de ayuda que abarcard todas las oficinas de la’ $1,350,000

(Help Degk)

CNBV
Oficinas Centrales (Plaza Inn).
Oficinas Metropolitanas,

21 Oficinas en todo el interior de [a Repiblica.

Tabla 5.11. Cosros aproximados de implemenracion de cada proyecro,
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Capiulo %

Implementacion

- - TR i aw =2 - e - AT - dem R - - - P . & v . i
' FROYECTO ;| REQUERIMIENTOS " COSTO (M.N)
INFRAESTRUCTURA 4 equipos y accesorios para cémputo central (Memoria, $48125,000

disco y procesadores).
Se solicita actualizacién de dos equipos HPI0OO.
2 eauipos HP20OO K4XX con 2 procesadores y
capacidad de crecer a 4, 2GB RAM capacidad de
crecer a 3.4 MB
Adquisicién de 2 arreglos de discos Symmetrix.
2 dispositivos de respaldo en cinta para
servidores UNIX y NT (dit).
Adecuacion de centros de computo de ambas torres {aire
acondicionado, sistema contra incendio, etc.).
15 Servidores con arquitectura CISC (Intel) con las
siguientes caracteristicas generales:
Frocesador dual pentium Xeon 500 MHz.
128 MB RAM.,
1 MB de memoria caché.
Unidad de COROM 24x.
Tarjeta de red 10100 Mbps.

400 computadoras personales,

66 computadoras portatiles.

| 80 impresoras lser.

3 digitalizadores de imagenes (scanners).
Accesorios HW y SW (memoria, discos, ete.).

1500 licenciamientos de software (licencia por nodo).

| Plataforma de administracién y monitoreo.

| Metodologia de administracibn.

Tabls 5. 11. Cosros aproximados de implementacion de cada proyecro (conrinvacion).
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Capinlo %

Implementacion

am TR A

WD L WW WKL e KT RRF . T

Eal N

PROYECTO

REQUERIMIENTOS

[ cosTo (M.N)

[INFRAESTRUCTURA  FARA

| LA RED LOCAL (LAN)

|
|
|
|
|

Sistema de cableado estructurado para 1500 nodos.
Se incluye voz y datos.
Enlace entre edificios y backbonz en pisos con
fibra dptica.
Cable UTP categoria 5 al usuario.
Incluye enlace redundante entre torres y equipos
centrales,
Certificacién a 15 aflos
2 Equipos de comunicacién central (switch centrat).
Enlace entre edificics y Backbone con FastEhernet
18 Equipos de comunicacién para grupos de usuarios
(switches de piso).
250 Tarjetas de red (Ethernet).

2 Estaciones de trabajo para monitoreo.

|

!
i

i

i

[ $20,670,000

[ PROYECTO
I

REQUERIMIENTOS

!
o

| COSTO (M.N)

'INFRAESTRUCTURA FARA
DE
{WAN).

]
Ii RED
| cOMUNICACIONES

i
i
]
i

1
4

2 ruteadores ccntralee; con interfaz Faetéthcrnct.
& ruteadores para grupos de usuarios con interfaz
Ethernet.,
2 servidores de acceso remoto con capacidad de 120
USLArMOS CONCUITentes.
1 software para sequridad en el acceso remoto (TACACS+).
4 enlaces de datos de alta velocidad (&4 Kbps.)
2 Firgwalls.
1 servidor Web.
Séwicio de intarnet.
Costo instalacién del enlace dedicado al proveedor
Renta mensual de enlace.

Mantenimianto de dominic.

|
1
|
|
!

(4644,900)

Tabla 5.11. Cosros aproxinados de inplemenracidn de cada proyecro (conrinvacion).
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Conclusiones

Considerando que actualmente la infragstructura de computo y comunicaciones en
la Comisién Nacional Bancaria y de Valores es heterogénea debide a la fusidn de la
Comigion Nacional Bancaria y la Comisidn Nacional de Valores, los componentes
informaticos que la conforman estén llegando a su limite de capacidades de crecimiento y
funcionalidad, también se carece de una falta de metodologia para administraria y ademas
la plataforma actual no permite dar una respuesta Agil a las nuevas necesidades de

sistemas de informacion.

Con la propuesta que realizamos en esta tesis, s tendrd una infragstructura
actualizada de acuerdo a las necesidades de |la CNBY, con 1a cual esta institucion tendré
la capacidad de dar cualquier servicio informético a todo usuario interno que lo requiera:
acceso a internet, intranet, fax de red, correo, acceso a bases de datos a través de los

diversos sistemas desarroltados.

Los objetivos alcanzados con esta tesis fueron los siguientes:

*  Definir, disefiar y planear una infragstructura de computo y comunicaciones para la
CNBY, que garantice la oportuna y Agil respuesta a los cambios tecnoldgicos que

demandan la continua actualizacién tecnolégica del medio financiero.

*  Brindar servicios informaticos con la calidad y oportunidad requerida por los
usuarios apoyando con ello las labores de supervision financiera responsabilidad de

la CNBY.




Conclusiones

* FProporcionar elementos y juicios para la definicién de politicas, estandares y
procedimientcs de operacidn de cada una de las areas que administran y

monitorean cada elemento de las redes de datos y comunicaciones de la CNBY.

= Integrar a la CNBY a la red financiera en forma eficiente para realizar todo el
intercambio de informacidn en forma confiable y segura con cada uno de los

participantes del sector,

Con la distribucion de tos servicios que propone este trabajo, se lograra una mayor
seguridad y control en el mangjo de la informacién, ya que algunos servicios se accederén
por piso y otros serdn de acceso comin, de acuerdo a los requerimientos y necesidades

definidos por el perfil de cada usuario.

También se mantendrd una distribucién eficiente de los recursos de red, permitird
un mejor aprovechamiento de los mismos, con servidores de acceso particular por piso y
servidores de acceso comin, controlados y administrados desde el centro de computo de

cada torre u oficina metropolitana.

Se optimizara el espacio fisico en los centros de computo, ya que se implementara
el apilamiento de varios servidores, manejados y controlados por una sola consola de

administracidn y monitoreo.




Conclusiones

Con la distribucidén de dreas que proponemos para dar solucidn a cada elemento
que compone la infraestructura de computo de la CNBY, logramos obtener e implantar el

modelo de arquitectura tecnolégica que se muestra en al siguiente figura:

| compuropersonaL  [vmEws) s (e (wenTw |

| Sistemas de Informacién

i

Computo | aruiaciones Cémputo
APLICAGIONES

E

Plotaforma de Monioreo

1

f

Se definieron y diseMaron las estructuras, caracteristicas, especificaciones

técnicas y modo de implementacidn de cada componente a través de una normatividad de
P

redes, logrando las siguientes caracteristicas:

* Una red externa (WAN) eficiente, flexible, escalable y segura con 4gil respuesta para
apoyar la funcién de supervision y regulacion de las entidades financieras.

» Utilizar la arquitectura Ethernet para las red local de datos y FastEthernet para
¢l backbone,

= Una red interna (LAN) robusta, versstil y escalable con la caracteristica de ser

confiable en los servicios de red
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*  Utilizar parte de la infragstructura existente para evitar gastos innecesarios.
* Obtencidn de un cableado estructurade y un backbone de fibra dptica certificado
que cumpla con lag normas internacionales de instalacién y funcienamiento.
*  Procesamiento de cémputo modular clasificado en:
Central.- Para Misién Critica (Bases de Datos).
Distribuido.- Para Automatizacion de Oficinas.
Fersonal.- Para Usuario Final,
con lo cual obtendremos una mejor calidad y eficiencia de los sewvicios de red
= Sistema de administracidn y monitoreo centralizado,
*  Se contempld capacidad de crecimiento en hardware,y software a futuro.
*  Conexidn a las oficinas regionales.
* Una plataform.a escalable que soporte |a nueva tecnologia para la publicacién de
informacién institucional tanto interna como externa {Internet / Intranet).
* Centro de cbmputo central acendicionado.
* Base de datos Institucional integral, facil de explotar y administrar.
*  Servidores departamentales.
*  Migracidn de aplicaciones con una arquitectura cliente-servidor.
* Paqueteria estandar para automatizacidn de oficinas.

*  Administracién simplificada de ta red mediante una metodologia de informética

Esta tesis representa la planeacion de cada componente para lograr una

infraestructura de computo estable y eficiente.
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Apéindice A

Codigos para [a comunicacion de daros

Apéndice A.

Codigos para la comunicacion de davos,
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Apindice A Cddigos para la comunicacion de daros

Codilicacion de daros.

El objetivo del presente apéndice es orientar en el estudio de la codificacion de
datos que se efectia durante la transmisidn de la informacién, ya sea de una manera local

o remota,

Entendiendo por codificacidn de datos a la transformacion desarrollada de ésta en
forma binaria. Para ello se utilizan los cédigos que correspondan a cada caricter,
entiéndase letras, nimeros, caracteres especiales y de control, que son una serie precisa

de elementos binarios.
Dos son las convenciones de codificacion de datos que expondremes:

+ La primera se refiere a la codificacién de datos que se realizan en las PCs y

maquinag grandes (mainframes), conocido como lenguaje de maquina,

s Lasegunda representa la codificacion en linea que se efectiia durante el proceso de

transmisidn de datos.

A continuacidn se describen dos de los principales cédigos ASCI y EBCDIC, de los
cuales se expondra sus caracteristicas y aplicaciones més importantes.
Cédigo ASCIl  (American Standard Code for Information
Interchange: codigo americano estandarizado para el intercambio
de informacién), también conccido como CCITT No 5, Alfabeto
internacional No. B (véase Figura A1) . Es un cddigo de & bits o
hiveles, consiste de 7 niveles de informacién mas un nivel de

chequeo de paridad, |a cual es una técnica de deteccion de errores.

—FI UNAM_



Apéndice A

Codigos para la comunicacion de datos

Siete bits de informacién nos permiten una combinacion de 2 ala 7

=1286" combinaciones.

Un niimero de caracteres de control estén incluidos en ASCIl y son

usados para iniciar otras funciones del dispositivo, diferentes a la

impresion de caracteres. Algunos de los mis importantes

caracteres de control son:

POSICIONDEBITS: { 0

o

-

NUL

DLE

SP

SOH

DC1

STX

DC2

ETX

DC3

EOT

DC4

ENG

NAK

ACK

S¥YN

BEL

ETB

BS

CAN

HT

EM

wlwl~w]dmin)a W NSO

LF

SuB

wp— 2| |en |3t

VT

ESC

Y

FF

FS

CR

GS

S0

RS

| < x| Z| < || |O| o
I fmle == |Z2flc]ec]|~|ftr |~ |

Y ey e N e e B =1 = =1 I=1E=1E=1 [=] [=]

alalalalolele|o|=|alw]—|o|o|o|lapb— — w
alaio|lo|l=|—lo|o]=|—|ole|=|=|e|leb—— ™~

Sl

Us

g

2V Al

o|lzizl-lx|<|-|xio|n|mlojo|xl =@
O:a_r-—.—-:r@ -l |lajlo|o|o

o
o«

CARACTERES
DE CONTROL

EJEMPLO.
0110000=0 ({Cero)

Figura A1 Cdigo ASCII

NOTA: ACTUALMENTE SE USA UN CODIGO ASCI AMPLIADO QUE IMCLUYE CARACTERES INTERMACIONALES COMO LA "I" 7 LAS VOCALES

ACENTUADAS , CARACTERES GRIEGUS , MATEMATICOS Y GRAFICOS.

|

194

TUNRAM__



Apindice A

Codigos para |a comunicacion de datos

sACK.

sNAK.

*ENQ.

*SOH.

*STX.

«ETX.

*EOT.

BCC.

oETB.

(Acknowledge) Reconocimiento positivo, transmitido por un receptor como una

respuesia afirmativa al que envia.

(Negativa Acknowledge) Reconocimiento negativo, transmitido por un receptor

como una respuesta negativa al que envia,

(Enquire) Constlta, este cardcter se usa siempre como una peticion de

I"B5PU55’CB desde una estacién remota

(Start of Headling) principio de encabezado. Aparece como primer caracter de

la informacién de un mensaje.

(Start of Text) Principio de texto, aparece como primer cardcter a
continuacidn del encabezado. ldentifica, a todos los caracteres que le siguen

como texto.
{End of Text) Fin de texto, usado para terminar un texto.

(End of Tranemission) Fin de transmisidn, usado para indicar la conclusion de
la tranemisién de uno o mas textos. En procedimientos de control se utiliza

como primer caracter en la, rutina Poll-Select.

{(Block Character Control) Cardcter para verificar por blogue. Este caracter se
envia con todos los mensajes de datos y se emplea para detectar errores en

dichos mensajes.

(End of Transmission Block) Usado para indicar el fin de un bloque de

transmisién de datos.
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«SYN

singronizacion de la estacion receptora.

(Synchronous) Cardcter que provee un patron de bits requeridos para la

Cédigo EBCDIC. (Extended Binary Coded Decimal Interchange Codo: cddigo de

intercambio de codificacién binaria decimal extendida). Este es un cédigo de nivel 8,

con caracteristicas similares al codige ASCII. Ei ndmero de posibles combinaciones

es de (2a la & = 256), lo que le da mucha flexibilidad y poder en el manejo de la

informacion. En la actualidad junto con el codigo ASCH, son los mas usados como

cbdigos entre sistemas procesadores de informacion. A pesar de que muchas de

las posibles combinaciones de este cddigo quedan de momento sin utilizar, es

posible verificar paridad, efectuar reconocimiento de transmisitn, inicio y final de

transmisidn, etcétera. La Figura AZ muestra la arquitectura de este codigo.

VALOR EQUIVALENTE DE LOS 4 ELEMENTOS BINARIOS DE PESOS MAYGRES

i

2

3

41 65167
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9
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14

—_
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Figura A2 CODIGO EBCDIC
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Cadigos de linea.

La modutacién por pulsos codificados consiste basicamente en convertir una seftal
de tipo analdgico a una sefal digital. La sefal generada, es unipolar sin retorno a cero
(NRZ) y debico a su unipolaridad tiene la caracteristica de contar con un componente de
corriente directa, por lo que no es posible transmitir esta sefial por los medios de
comunicacién usualmente utilizados, debido a que los regeneradores de seHal cuentan con
un acoplamiento de transformadores. Para soluciohar este y otros factores la sefial es

modificada por medio de un cédigo de linea.

Cédigo de inversién de marcas alternadas (AMI)

Existen diferentes cddigos de linea siendo el més sencillo el cédigo de
inversidn de marcas alternadas AM! (véase Figura A3), el cual consiste en
invertir la polaridad de los pulsos "unos'(marcas) alternadamente,

corwirtiendo la sefial en forma unipolar.

TREN DE PULSOS (SENAL A TRANSMITIR)

T
1190600000 01010
13 Be

‘H']_] l_‘_l_[ Figura A3 Cédigo AMI

T
SENAL CODIFICADA MEDIANTE EL CODIGO AMI

De esta manera se elimina el problema de la componente de corriente
directa, sin embargo, en las secuencias largas de ceros no hay inversién de

polaridad, por lo que existe el rigsgo de perder 1a sincronia de la sefial.
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Apéndice A Cadigos pana la comunicacion de datos

Cédigo de alta densidad de orden tres (HDE3)

Ctro cédigo de linea es el HDB3 (High Density Bipolar de Degree 3: alta
densidad de orden tres), es similar al codigo AMI, sin embarao, este cédigo
no permite mas de tres ceros consecutivos, cada vez que s¢ presenta una
secuencia prolongada de ceros se divide en blogues de cuatro ceros, ;eatos
bloques se reemplaza por OOV 6 BOOY donde V" designa una violacién de

bipolaridad y "B " es un signo de bipolaridad suplementaria.
Existen dos posibilidades para la codificacion del primer cero del blogue.

+ La primera ee refiere a que el primer cero de un bloque se codifica
como cero si la marca que le precede de la seflal HDBD tiene una
polaridad opuesta a la polaridad de violacién que le precede.

» La segunda posibilidad es que el primer cero de un Flogue se codifica

como marca, si la marca que le precede de la sefal HDB tiene [a

misma polaridad de |a violacién que le precede. Ver Figura A4.

TREN DE PULSOS (SENAL A TRANSMITIR)

T
11t0 0?9 000C¢O0 1010

B+ v B+

5 v 5 Figura A4 Cédigo HDBS

T
SENAL CODIFICADA MEDIANTE EL CODIGO HDB3
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Codigo de inversién de marca codificada (CMI)

El cédigo CMI (Coded mark inversion: inversion de marca codificada), es un
cddigo de 2 niveles, sin retorno a cero en ¢l cual el cero binario se codifica de
manera que los dos niveles de amplitud, Al y A2, se obtienen
consecutivamente, cada uno durante uh periodo igual a la mitad de un

intervalo unitario (T/2), como se ilustra en la Figura AB.

TREN DE PULSOS (SENAL A TRANSMITIR)

1 [ 1 1

L] (3
NIVEL A2
Figura AS Cédigo CMI
HIVEL A1

T

Tit
SENAL GCODIFICADA MEDIANTE UN CODIGO CMI

El uno binario se codifica de modo que los dos niveles de amplitud Aly A2, se
obtienen alternativamente cada uno durante un periodo igual a un intervalo
unitario completo (T).
Para el ung binario:
» Existe una transicion positiva al comienzo del intervalo de

tiempo unitario binario &i el nivel precedente era Al

«  Existe una transicién negativa al comienzo del intervalo de
tiempo uhitario binario sl el Gitimo uno binaric estaba

codificado en el nivel A2,

« FPara ¢l cero binario, existe siempre una transicidn positiva en

el punto medio del intervalo de tiempo unitarie binario.
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Apéndice B.
Caracrenisticas de los Sistemas de Comunicacibn,

Normas ¥y Esvaindares en México.
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Sisiemas de Comunicacion.

La red de telecomunicaciones es un sistema integrado por medios de transmisin,
tales como canales o circuitos que utilicen bandas de frecuencias del espectro
radioeléctrico, enlaces satelitales, cableados, redes de transmisién eléctrica o cualquier
otro medio de transmisidn, asi como, en su caso, centrales, dispositivos de conmutacidn o

cualquier equipo necesario.

Telefonia Convencional: Linea Conmutada y Punio a Punto.

Para disporier de un enlace permanente entre un punto y otro a través de la red
telefénica, el usuario puede sscoger entre adquirir una linga privada o una linza con
dedicacidn exclusiva, {las lineas privadas también pueden conmutarse, a través de centros
privados de conmutacidn, o centralistas). Las lincas privadas no conmutadas suelen ser
de gran utilidad para aquellos usuarios que ro pugdan permitiree ¢l retardo gue supone
establecer una conexidn, 0 que 1o puedan tolerar que la llamada se Ploquee e todas las
lineas estan ocupadas. Ademés, los usuarios cuyo trafico ocupa varias horas diarias de

enlace, pueden ahorrar bastante dinero utilizando una linea con dedicacidn exclusiva.

A continuacion se definen las principales diferencias de ambos sistemas:
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if SERVICIOS ' YENTAJAS: DESVENTAJAS

i N v

'I Conmutados I *  Flexibitidad. : * lentitud de respuesta

1 ‘}*  Economia i el volumen de trafico |* Posibilidad de Bloqueo (seflal de
\ ' o pequedio. comunicado)

y ' * Baja calidad
*  Elevado costo si ¢l trafico s intenso

1| No Conmutados * Dasoporte aun mayor volumen de | = Costo elevado si el tréfico es

. ; tréfico. pequefio,
i * Posibilidad de obtener una mayor |»  Escasa flexibilidad.
. calidad.

= Libre de bloqueos (seflales de
_comunicado). ___

Tabla BT Espvema compararivo lineas Conmuradas y No Conmuradas.

Red Dighal Integrada (RD1)

Una Red Digital Integrada (RDI} proporciona conectividad de extremo a extremo
para una amplia variedad de servicios. En esencia, todos los tipos de informacidn (voz,
datos, televisién, facsimil, etc.) se transmiten mediante tecnologla digital. Los objetivos

principales de la RDI son cinco:

1. Ofrecer una red digital uniforme a escala mundial que proporcione una amplia
gama de servicios y que emplee las mismas normas en todos los paises.

2. Ofrecer un conjunto uniforme de normas para la transmisidn digital entre redes.

3. Proporcionar una interfaz de usuario esténdar para la conexién a la RDI, con el
fin de que los cambios internos de 1a red no afecten al usuario final.

4. Froporcionar independencia de la aplicacion con el usuario final; para la RDI no
tienen relevancia tas caracteristicas de la misma.

5. Ofrecer portabilidad a las aplicaciones y usuarios.
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La RDI se basa en 1res aspecios fundamentales:

1. Normalizacién de los servicios que s ofrecen alos abonados, con el fin favorecer
la compatibilidad internacional.

2. Normalizacién de la interfaz entre el usuario y ta red, con el objeto de promover el
desarrollo de terminales y equipos de red por parte de fabricantes
independientes.

2. Normalizacion de las posibilidades de la red, con el fin de favorecer las

comunicacionegs entre usuarios y entre redes.

“La RDI ofrece un pequefio conjunto de interfaces compatibles que pretende dar
soporte de forma econdmica a una amplia variedad de aplicaciones de usuario. En la propia
norma se reconoce que aplicaciones con distintas necesidades requieren velocidades de

transmision diferentes.

Exlace Satelinal,

En comunicaciones via satélite se emplean antenas de microondas para recibir las
sefales de radio procedentes de las estaciones emisoras en la Tierra y para devolver estas
seflales a otras estaciones terrenas. En la Figura Bl se ilustra este proceso. El satélite
sirve de repetidor glectronico. Una estacibn terrena A transmite al satélite seMales de una
frecuencia determinada (canal de subida). Por su parte, el satélite recibe estas sefiales y
las retransmite a otra estacién terrena B, mediante una frecuencia distinta (canal de
bajada). La sefial de bajada puede ser recibida por cualquier estacion situada dentro del

cono de radiacion del satélite, y puede transportar voz, datos o imagenes de televisidn.
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Canal de bajada

HODG

Comunicaciones via saniline

Figura BI. Comunicacion via Sarelital.

Las comunicaciones por satélites presentan varias caracteristicas muy atractivas.
En primer lugar, los satélites poseen una enorme capacidad de transmisidn, Al trabajar en
fa amplia banda de los Gigahertzios, cada satélite es capaz de dar soporte a varios miles

de canales telefénicos.

Por otra parte, los satélites proporcionan una cobertura territorial muy amplia.,
Esta caracteristica tiene un gran atractivo para las empresas muy esparcidas a lo largo
de un pats o con muchas sucursales o filiales en todo el mundo. Pero esta amplia cobertura
plantea también serios problemas de sequridad, ya que cualquier estacién puede captar

las transmisiones de una empresa con sdlo sintonizar 1a frecuencia del satélite.

El costo de una transmisién es independiente de la distancia entre las dos
estaciones terrestres. Da igual que estén separadas diez o varios miles de kilémetros, el
costo permanece constante, ya que las sefiales transmitidas desde éste pueden ser

captadas por todas las estaciones, cualquiera que sea |a distancia a que se encuentren.

I
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Los satélites de comunicaciones permiten tener redes conmutadas sin necesidad
de conmutadores fisicos. Esta capacidad de difusién conlleva una considerable reduccion
de costos en comparacién con |as redes terrestres, que mangjan innumerables lincas

fisicas y equipos de conmutacién.

Microondas.

El objetivo de los sistemas de comunicacidn de microondas es transmitir
informacidn de ur lugar a otre sin interrupcidn y una reproduccion limpia en el receptor. Los
canales de voz, video y datos son entrelazadas por una téonica conocida como multiplexaje
que produce una sefial BB. Esta sefal es modulada en frecueticia a una IF y entonces
convertida a RF para su transmisidn a través de la atmébsfera. El proceso inverso ocurre
en el receptor. Las frecuencias de transmision de microondas se encuentran en el rango de

2 a24 GHz.
Nonrmas y estindares.

El modele de referencia 05| (Open System Interconection, interconexion de
Sistemas Abiertos) se ha estado gestando durante varios aflps. Este estdndar es
apoyado por los principales organiemos de normalizacidn, administraciones de
telecomunicacidn y empresas. En la Figura B2 aparece la estructura de las entidades

reguladoras mas importantes.

El Comité Consultivo Internacional de Telefonia y Telegrafia (CCITT) es miembro de |a
Unién Internacional dé Telecomunicaciones (ITU), organiemos de cooperacién internacional
fundado en 1865, ITU e hoy un cuerpo especializado dentro de las Naciones Unidas. El
CCITT ha apoyado numerosos esténdares, sobre todo en el campo de las redes de
comunicacién de datos, conmﬁtacién teleférica, sistemas digitales y terminales. Ei

Departamente de Estado es el organismo norteamericano con voto en el CCITT,

S e uNAM.
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ceromizddn
& ELU(NB)
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Orcanisnes e normlioacis

Figura B2. Estructura de las OrGanismos de Noamalizacion.

La Organizacidn Internacional de Normalizacién (150) es un cuerpo voluntario. Esta
integrado por los organismos normalizadores de los diferentes paises miembros. En 150
intervienen principalmente los comitée de usuarios y los fabricantes, a diferencia del CCITT,
en el que estén representadas mayoritariamente las compafiias telefénicas. El ANSI
(American National Standards Institute} es la principal organizacién americana

representada en 150.

La Asociacion Europea de Fabricantes de Computadoras (ECMA) se dedica a
" desarrollar esténdares apiicables a ias tecnologias informéticas y de telecomunicaciones.
No es uha organizacién comercial, como el nombre parece sugerir, sino un grupo de
normalizacién y estudios téenicos. Algunos subcémites de ECMA colaboran activamente

con el CCITT y con 150.
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ANS| e un ente que intenta coordinar y clarificar los estandares que se aplican, de
forma voluntaria, en Estados Unides. Ademds de ser miembro de 150, ANSI trabaja
activamente en el desarrollo de normas para la comunicacion de datos segln el modelo

130, y también en el campo de los sistemas criptogréficos.

La Asociacién de Industrias Electrdnicas (EIA) es una asociacién comercial
americana que lleva muchos afios desarrollando esténdares. El EIA publica sus propias

normas, y también envia al ANSI propuestas de normas para todo el tervitoric americano.

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE, por sus siglas en inglés)
también tiene un larga trayectoria en al concepcién de estandares. Se trata de una
conocida sociedad profesional con representaciones en todo el mundo. Sus esfuerzos mas
recientes en el sector de las redes locales han sido objeto de gran atencidn. Ademas de las

redes locales, el IEEE interviene en muchos otros estandares.

Algunas organizaciones gubernamentales han desempefiado papeles destacados en
el desarrollc de normas internacionales. Como comentébamos anteriormente, el
Departamento de Estado Norteamericano tiene voto en el CCITT. EI NCS (National
Communications System) es un consorcio de agencias federales con un gran peso en el
sector de las telecomunicaciones. El NCS colabora muy estrechamente con otros
organismos como EIA, 190 y CCITT. Uno de sus objetivos es potenciar el peso de estas
entidades federales en las decisiones de los organismos normalizadores internacionales.
La organizacién NBS (National Bureau of Standards} también es muy activa en los
comités internacionales. En la actualidad interviene en la especificacidn de los niveles

superiores del modelo OSI.
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Estado Aciual y Tendencias de las Telecomunicaciones.

Durante algin tiempo se consideraba a la inversidn en infraestructura de
telecomunicaciones tanto para empresas como para paises como una necesidad exclusiva
de las entidades mas avanzadas. Recientemente hemos vivido un cambio mundial en la
manera de obrar y competir que hos enfrentan a una nueva realidad. Las
telecomunicaciones no son ya privilegio de utios cuantos, sino necesidad de todo pais o

empresa que desee participar en el cambio hacia un nuevo orden mundial,
Infraestryctura Teenolégica.

La tecnologia puede ser medida en dos ambientes diferentes: uno es el “estado del
arte” {state of the art), que normalmente se utiliza para designar el dltimo adelanto
tecnolégico recién salido del laboratorio, y otro que se denomina “infracetructura
tecnoldgica”™, El primero indica lo que la techologia es capaz de lograr y adefanta el futuro
de la ap{icacién masiva; y el sequndo seflala lo que la industria ha logrado aplicar en
volumen de aplicaciones confiables y el grado de avance en diversas industrias, paises o

regiones.

Necesariamente la tecnologia de telecomunicacionss se encuentra ligada a la
tecnclogia de computacidn, ya que es el adelanto de esta (ltima el que impulsa su

desarrollo.

En Francia el gobierno ha invertido fuertemente desde los 706 en infragstructura
de comunicaciones, fundamentalmente alrededor de un sistema llamade Minitel que 2 la

fecha ofrece més de 13,000 servicios de informacion a empresas y al piblico en general,

——FI URAM__
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Inglaterra introdujo en 1984 la primera version de |a Red Digital de Servicios
Integrados (ISDN) que es una red de telecomunicaciones publica capaz de transmitir voz,
datos, misica de calidad digital, textos ¢ imagenes a muy alta velocidad y que constituye

el fundamento de la nueva generacién de redes de valor agregado.

Japén |a ofrecid en 1988 y Francia en 1982 a la fecha todas las ciudades de

Inglaterra, Francia y Japén tienen acceso a una Red Digital de Servicios Integrados.

En México, Teléfonos de México introdujo una version recortada de la 1SDN
denominada Red Digital Integrada (RDI) en Enero de 1991, A la fecha tiene conectados

3,000 nodos del tipo denominado E1 con grandes usuarios corporativos.

En el drea de infraestructura de telecomunicaciones algunos logros se han obtenido
recientemente. La contratacién y el lanzamiento de la nueva generacién de satélites de
telecomunicaciones Solidaridad 1y 2, ofreciendo ademas una vida Otil de 14 aflos en lugar
de B, con una cobertura continental y no sdlo nacional. También Telmex firmé el inicio de la
construccion del cable transatlantico de fibra dptica Columbus que unird nuestro pais con

Europa.

Sin embargo el ribmo de inversidn en otros paises més avanzados es tan
abrumadoramente mayor, que es facil entender que en vez de acercarvos tecnoldgicamente
la diferencia en infraestructura serd cada vez mayor. Ya hay indicativos en el sentido de
que nuestro gobierno paulatinamente esta entrando en un proceso de apertura al
consignar a iniciativa privada de los servicios de proveedor transporte masivo de voz,
datos y, recientemente, larga distancia. En el principio e6lo para redes privadas y en el

futuro, cuando el contrato de Telmex asf lo permita, también a redes de servicio piblico.
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Conecrividad e Interoperabilidad,

Es facil imaginarse que |a reciente carrera por fograr s conectividad, local y remota
ha logrado poner en contacto a una gran diversidad de equipo de cémputo.
Desgraciadamente muchos de estos equipos no fueron originalmente concebidos para

interactuar transparentemente en un ambiente de conectividad total.

A pesar del gran despliegue técnico y publicitario por lograrlo, la realidad actual es
que ni los equipos se conecten eficientemente, sin problemas, ni los usuarios muestran un

grado aceptable de confianza en las redes de computadoras.

La tendencia no puede ser mas clara: Durante los siguientes afios deberemos exigir

y ofrecer mucha mayor interoperabilidad.
Existen diversas definiciones que integran este concepto:

& Utilizacién de toda la base instalada de computadoras del usuario sin importar la
marca de fabricante o ¢l sistema operativo que utiliza,

@ Acceso instantdneo y transparente a toda la informacidn disponible en Ia
organizacidn sin imporbér su localizacién geogréafica.

B Eliminacién de redundancias en el procesamiento o almacenamiento de la
informacidn. Una determinada base de datos debe existir sdlo en un lugar en la
organizacién y un determinado proceso de la informacidn debe ocurrir sdlo una vez

en ¢l sistema.

Interoperabilidad ee lograr que loe equipes y ios sistemas trabajan eficientemente
entre sf evitando redundancias en la organizacién. £s permitir que un usuario de la red
tenga todos los recursos informaticos de la organizacién a su alcance sin importar que

pantalla se encuentre viendo. Interoperabilidad nos da la oportunidad de reducir nuestros

— o UMAM__.
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presupuestos de compra de equipo al lograr una utilizacién maxima de la tecnologia

evitando su obsolescencia prematura.

La interoperabilidad resuclve el reto de ver a una red como un solo sistema y no
€omo un grupo de sistemas conectados. La tendencia de los siguientes dos y tres afios es
ver a los sistemas de diversas compafiias interactuando entre of como ei fueran un solo

sisTema.

A menudo se escucha sobre proyectos que intentan conectar los sistemas de
diversas compafiias, cllentes y proveedores para lograr procesos de satisfaccidn total,
bajar inventarios, aumentar eficiencias, reducir al minimo su tietpo de respuesta a las
necesidades de los clientes. Pero en es0s momentos es viable prequntarse cbmo serd

posible legrarlo i no es con un muy alto grado de interoperabilidad,

En el futuro la blsqueda de la interoperabilidad forzard inevitablemente el
crecimiento de los sistemas abiertos, de las plataformas compatibles, esto propiciara mas
funciones y adauisicionss de compafilas anteriormente rivales. Se verd con gusto el
desarrollo de més software de comunicacion global como sistemas operativos de miltiples
servidores, programas de localizacion mundial de usuarios de |a red (Global Naming) y haré
que los participantes del mercado se posicionen cada vez mas en el ofrecimiento de valores

agregados y menos en |a diferenciacién tecnolégica.
Los Usuarios Moviles siempre en contacio.

Uno de los conceptos que se encuentra tomando apenas forma es el de los
usuarios méviles. Hace dos afos se afirmd que todas las computadoras de escritorio
tendrian tarde ¢ temprano que terminar conectadas a una red y que las computadoras
portatiles (laptops) serian las nicas que continuarian siendo computadoras personales

(PCs) en el estricto sentido de la palabra. Esta aseveracidn continua siendo cierta, con

| URaM__ .
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una variacién: Cada vez més veremos que ¢l usuario de computadoras portatiles también

debe tener acceso alared.

Esto se lograréd basicamente a través de dos modalidades. Por un lado la
tecnologla que se podria llamar “red desconectada”, en la que el usuario mévil realiza
tareas de comunicacion tales como captura de informacién para una base de datos, o
envio de correp electrénico cuando su computadora no se encuentra en la red. Al llegar a
su base de operaciones, tipicamente en su oficina, s¢ conecta momentdneamente y se
realiza cperaciones automiticas de entrega y recibo de informacion déndole el acceso
deseado a la informacién procesada durante el periodo en que la computadora se encontré

desconectada de la red.

Por otro lado, la tecnologia de conectividad inaldmbrica (wireless networks)
permitird al usuario mévil acceso instantanec y regular a su red. Actualmente existen ya
implantaciones de esta modalidad tanto en LANe (Wavelan de NCR) como en WANs
(radiomodems) sin embarge el estado actual de |la tecnologia no ofrece aln una alternativa

en confiabilidad y velocidad similar a las redes via cable.
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Red de Area local.

La habilidad para transportar datos de una manera répida, flexible y econdmica es
requerimiento esencial de una red de informacion efectiva. Dentro de un area geogréfica
limitada, una red LAN (Local Area Network, red de érea local), provee un medio comiin para
interconsctar ¢ integrar elementos heterogéneos utilizando un sistema de comunicaciones

compartido.

Una LAN incluye las siguientes especificaciones:

1. Up medio de comunicaciones a través del cual los datos pasan de un
dispositivo a otro.
2 Adaptadores de red (también conocidas como tarjetas de red), que proveen

un dispositive con una interfaz al medio de comunicacion.

3, Una topologia fisica a través de la cual el medio es extensivo a los demés
adaptadores.
4. Un protocolo de acceso que asequra un orden y un uso adecuado del medio.

Un formate 1agico de los datos para transmitic a través del medio.

Una especificacion eléstrica de |a codificacién de datos a ser transmitidos.

Los puntos a considerar en el disefio de la red son:

1. Accesibilidad. Puntos de conexidn, los cuales pueden eser facilmente
extendidos en cualquier otra ubicacidn dentro del edificio.
2. Capacidad. La red puede proveer a cada usuario con el suficiente ancho de

banda para que pueda realizar todas sus operaciones,
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3. Seguridad en su funcionamiento. Tolerancia a fallas en elementos
individuales de la red. y proveer un nivel de servicio consistente con su papel
de controlador de la red.

4. Administracién. La red ofrece un medio de administracién de su
configuracion y crecimiento, de control de acceso a la red y del flujo del
trafico.

5. Mantenitiento. Reparaciones, actualizaciones, expansiones y cambios
pucden ser realizados con un impacto minimo ecbre la mayoria de los
usuarios de la red.

©. Compatibilidad. Estandares y protocolos que permiten que varios tipos de
equipo s puedan conectar a 'a red.

7. Economia. La red provee conexiones a un costo efectivo.

Tipos de cableado.

Cable par nenzado.

Uno de los medios de transmisidn mas antiguo, y todavia unc de los més
ampliamente usados es el par trenzado. Un cable par trenzado consiste de alambres de
conductores (por lo general, de cobre de 1 mm. de espesor) aislados individualmente y
cubiertos por una proteccién comiin. Los alambres se¢ entrelazan de manera helicoidal. La
forma trenzada del cable se utillza para reducir la interferencia eléctrica con respecto a
los pares cercanos que se encuentran a su alrededor (dos cables paralelos constituyen

una antena simple, en tanto aue un par trenzado no).

La aplicacién mds comin del par trenzado es el sistema telefénico. La distancia
que pueden recorrer estos cables es de varios kildmetros sin necesidad de amplificar

seflales, pero sl es necesario incluir repetidores en distancias mas largas. Cuando hay
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muchos pares trenzados colocados paralelamente que recorren distancias considerables,
como podria ser ¢l caso de los cables de un edificio de departamentos que se dirigen a la
oficina de teléfonos, estos se agrupan y se cubren con ura malla protectora. Los pares
dentro de estos ‘agrupamientos podrian  sufrir interferencias mutuas si no estan

correctamente entrelazados.

El par trenzado se puede utilizar tanto para transmisién analdgica como digital, y
su ancho de banda depende del calibre del alambre y de la distancia que recorre; sn muchos
casos pueden obtenerse transmisiones de varios megabits por segundo (Mbps), en
distancias de pocos kilometros. Debido 3 su adecuado comportamiento y bajo costo, los
pares trenzados se utilizan ampliamente y es probable que su presencia permanezca por

muchos afios.

El cable multipar es extensamente utilizado en redes de telecomunicaciones.
Recientemente, el cableado existente ha sido adaptado para usarse en redes de area local
digitales, esta claro que el cable multipar tendra una fuerte influencia en el desarrolio de

servicios digitales futuros que se construiran tomando como base una red telefénica.
Pan menzado sin blindan

Actualmente, se utilizan dos tipos basicos de cable trenzado, uno de ellos es el
conocido como UTP (UTP=Unshielded Twisted Pair), es el tipo de cable de cobre de meror
costo. UTP consiste de dos alambres de cobre trenzados y recubiertos por una delgada

capa de plastico.
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Par trerzada sin Hindar {UTF)

Figura CI. Cable UTP cow conecror RJ-45.

Este tipo de cable es muy utilizado en cableado telefénico, lo cual constituye una

ventaja. En muchos edificios se emplean cuatro cables UTP, de los cuales el teléfono

requiere dos, y los otros se dejan libres para servicios especiales telefénicos, o bien para

datos.

Los mis comunes estandares de red, tales como Ethernet y Token-Ring, requieren

dos pares trenzados, uno para tranemitir y otro para recibir. Con la excepcidn del cable

coaxial, los conductores en un cable de datos deben estar trenzados juntos; la funcién del

trenzado es ¢l de eliminar las posibles interferencias eléctricas entre ellos, ademés ayuda

contra la interferencia externa y atenda el ruido de radiofrecuencias. En la practica, es

diffcil eliminar las interferencias de manera completa, y de hecho en algunos edificios esto

uede convertirse en un verdadero problema si existen dispositivos eléctricos mu
P probl p y

cercanes al cable, como por gjemplo, un elevador.

A continuacién se enumeran las ventajas y desventajas de UTP:

Ventajas:
Relativamente barato.
0| Los accesorios sen también relativamente baratos.
& Facil de trabajar con él (manejable),
ol Tscnologta bien establecida y bien definida.
| Muchos edificios estan cableados con UTF.
— I
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Desvenrajas.
& Ancho de banda limitado.

& Susceptible a interferencia magnética.

Pan 1renzado blindado.

Mejor conocido como STP (STP=Shielded Twisted Fair). A diferencia de UTF, los
alambres de cobre de par trenzado estén individualmente bindados con una coraza de
aluminio. La coraza esta aterrizada y previene la interferencia y radiacién de sefales.
Como cada par en un cable multipar esta protegido, la interferencia no ¢s un problema en

STP.

Como consecuencia STP cubre una distancia mayor que UTP. For ejemplo, La
distancia maxima entre una estacién y un hub es de 300 metros para STP, mientras que

¢5 de 20lo 100 metros para UTP.

La mayoria de las redes que empiean este tipo de cable son el esténdar [EEE 8025

Token-Ring. Las ventajas de STP son:

Yentajas:
Cubre una distancia mayor que UTP.
(| Gran resistencia a la interferencia.
Desventajas.
(%] Més caro que UTP e incluso que algunas varicdades de cable coaxial.
& Es més grueso que UTP y muchas variedades de coaxial, por los que

no es muy mangjable.

N
]
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Cable Coaxial.

El cable coaxial, es otro tipico medio de transmisién. Un cable coaxial consiste en
un alambre conductor centrado (nicleo), el cual se encuentra rodeado por un material
aislante. Este material esta a su vez, rodsade por un conductor cilindrico compuesto por
un aislador en su parte interma y por material que sirve como proteccion y conductor en su
parte externa. Los dos conductores son aislados de otroe usando varios materiales
dieléctricos, incluyendo pldstico y gas. El conductor externo puede consistir de una o més
capas de metal trenzado, cuando se necesita flexibilidad, o tubo de metal solido, cuando
gran proteccidn o rigidez es requerida. En las Figuras C2., C3. y C4. se muestran las

caracteristicas de gste tipo de medio.

Hay dos tipos de cable coaxial que se utilizan ampliamente, uno ds ellos es el cable
de B0 ohms, que o¢ utiliza en la transmisidn digital; el otro tipo, es &l cable de 75 ohms,

que s¢ emplea ¢n la transmisidn analdgica.
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Congctor BNC

Aislador !'- mache

Dieléctrico

. conductor

Figura C4. Ejemplo de cable coaxial con conecror BNC.

El cable coaxial tiene un gran nimero de ventajas como medio de transmisién. La
construccidn del cabte coaxial provee una buena combinacion de un gran ancho de banda y
ura excelente inmunidad al ruido; lo que permite una gran confiabilidad en la transmisién y
poca pérdida de datos a altas frecuencias, El cable coaxial puede ser usado para
transmitir un gran nimero de conversaciones telefénicas, alta velocidad de datos, y un
gran nimero de canales de televisidn. Se emplea en redes como columna vertebral
(vackbone) en el cableado cuando ee requiere un gran ancho de banda para soportar a

varias computadoras.

Et ancho de banda que se pusde obtener depende de la longitud del cable; para
cables de 1 km,, por gjemplo, es factible obtener velocidades de datos de hasta 10 Mbps, y

en cables de longitudes menores, es posible obtener velocidades superiores.

El cable coaxial ha sido ampliamente utilizado en redee de area local, para
transmisiones de larga distancia del sistema telefénico, en redes en ciertas porciones de
alta densidad de tréfico, también es empleado en zonas de congestidn de radiofrecuencias,

También se emplea continuamente en sistema de television por cable,

A continuacién se enumeran las ventajas y desventajas del cable coaxial:
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VYEnTAjas:
Facil de trabajar con & (mangjable).
Resistente a las interferencias.
= Gran ancho de banda.
15| Tecnologia bien respaldada.
El empleo comuin de cable coaxial en edificios.
Desventajas:
%] Més caro que el par trenzado
No es soportado para algunos esténdares de redes, como Token-

Rikg
Fibras Opricas.

Ei desarrollc de la tecnologia dptica ha hecho posible la transmisidn de informacién
mediante pulsos de luz. Un pulso de luz puede utilizarse para indicar un valor 1; la ausencia
de pulso indicaré la existencia de valor O. La luz visible tiene una frecuencia de alrededor
de 0° MHz, por lo que ¢l ancho de banda de un sistema de transmision dptica presenta un

potencial enorme.

Un sistema de transmisidn dptica consta de tres componentes: el medio de
transmisién, la fuente de luz y €l detector. El medio de transmisidn consiste de un muy
fino cilindro de vidrio o silicio fundido, llamado el nicleo; rodeado de una capa concéntrica
tambidn de vidrio, llamada cubierta. La fuente de luz puede ser un LED (diodo emisor de
luz), 0 un diodo laser; cualesquiera de los dos emite pulsos de luz cuando se le aplica una
corriente eléctrica. El detector es un fotodiode que genera un pulso en &l diodo laser en el
extremo de una fibra dptica, y un fotedicde lo recibe en el otro extremo. Se tiene una
transmisién de datos unidireccional que acepta una seMal dléctrica, la convierte y la
transmite por medio de pulsos de luz y, despuds, reconvierte la salida en una sefial

eléctrica, en el extremo receptor.

—F i : UNAM__
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El vidrio en la cubierta tiene un indice de menor refraccidn que el vidrio en el nicleo
(la luz vigja mas lentamente en el nicleo que en la cubierta). Cuando un rayo de luz pasa
de un medio con alto indice de refraccién a un medio con menor indice de refraccion, el rayo
¢s dirigido en direccion al medio original. De aqui que, si un rayo de luz es lanzado dentro
del nicleo de |a fibra bptica en un Angulo lo suficientemente oblicuo, este es reflgjado de
regreso al niicleo por la cubierta. El procesc es repetido y asl es como viaja el rayo a
iravés de la fibra. En otras palabras, 1a diferencia entre los indices de refraccién entre los

dos materiales gufan |a luz de un extremo al otro.

\ e milactor
“._ cublerta de phstico
absorbente da ha

" N\ recuierta {1ehon)

“_ fibra 4z vidrie

Figuaa C5. Cowsrruccion de cable de Fibra oprica.

Fibra muliveda,

La luz es introducida en una gran variedad de angulos. En algunos &ngulos, la luz
escapa de la fibra y es absorbida por la cubierta. En otros angulos, la luz es
continuamente reflejada y se repite el proceso. La fibra multimodo tiene el menor ancho de

banda de los tres tipos, y soporta anchos de banda hasta de 200 MHz/km.

Mubrimodo con indice graduado.

Utiliza fibra de vidrio en la cual el indice de refraccidn es variado. La luz permanece

més coherente, por lo que el ancho de banda es mayor. Este tipo de fibra bptica es el més

—FI™ UNAM
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empleado en redes de drea local; da coporte a anchos de banda en un rango de 100

MHz/km. a 3 GHz (giga o billones de hertz).

Ya que las sefiales de luz pueden sequir diferentes trayectorias a través del cable
multimodo, tas cefiales pueden tomar entorices diferentes caminos hasta llegar al

FCCCP‘EOI".

Modo sencille.

Tiene el mayor ancho de banda. En este tipo de cable, el didmetro de la fibra de
vidrio es reducido hasta que sdlo una sefal pueda ser transmitida, Esto elimina las
reflexiones de los cables multimodo, e incrementa en gran medida el ancho de banda.
Soporta hasta 50 MHz/km. Algunos didmetros comunes son: 50, 62.5, y 100 micrones.

Por ejemplo, la de 62.5 micrones es |la mis comin; es el estandar para FODL.

El tamafo tan pequefo trae como consecuencia una dificultad, los extremos de las

fibras deben estar cuidadosamente alincadas.

—h 9 ==
=l J. ==

e

Figura C6. Fibra dprica; mulrimodo, mulrimodo cow indice graduado y modo sencillo..

Los enlaces de fibra dptica estén siendo empleados en diferentes paises en la

instalacién de lincas telefénicas de larga distancia, y esta tendencia seguramente
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continuara en las siguientes décadas, y serd cada vez mayor la sustitucion del cable

coaxial por fibras, en un nimero cada vez més grande de aplicaciones.

Una razén importante para utilizarla es el gran ancho de banda al que le da
soporte, dependiendo de |a distancia y del tipo de fibra. Teéricamente, en un kilometro de
largo, pusde alcanzar velocidades del orden de 100 Mbps, a medio kilbmetro alcanza
aproximadamente los 200 Mbps. El ancho de banda esta especificado en términos de

megahertz por kilometro (MHz/km.).

Las velocidades actuales estén limitadas por el tipo de red. Ethernet por gjemplo
es una red de 10 Mbpe. Hay versiones de 4 Mbps y 16 Mbps de Token-Ring. FDDI (la
veremos posteriormente) tiene un limite tebrico de 100 Mbps, Fast Ethernet a 100 Mbps y
ATM que actualmente maneja 155 Mbps. Es posible combinar miltiples seflales de red en
una sola, mediante una téchica lamada multiplexaje. Una fibra, puede utilizando esta
técnica, transmitir las seflales de 10 Ethernet separadas entre dos edificios; de cualquier

forma cada Ethernet individual sigue funcionando a una razén de 10 Mbps.

Un tipo de red en especial es la Interfaz para Distribucibn de Datos a través de
fivra, mas conocida come FDDI (Fiber Distributed Data Interfaz) fue disefiada para
aprovechar ¢l cableado por fibra dptica. Sin embargo también puede utilizarse en otros

tipos de red como: Ethernet, Token-Ring, ARCnet, Fast Ethemet y ATM.

VENTAas:
| El mayor ancho de banda.
) Tiempo de vida muy largo.
“ Mas pequefio y mas ligero que el cobre,
— UNAM__
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Desventajas:
o] Costo inicial muy alte,
73 Més dificil y tiempo de instalacién mas lento que la tecnologia del

cableado de cobre.

Modelo de Referencia OSI.

En la Figuras C1 se muestra el modelo de referencia 09, basado en la propuesta
desarrollada por la Organizacién Internacionat de Normas mas conosida por sus siglas en
inglés 150 (International Standard Organization), como un primer paso hacia fa
normalizacion internacional de varios protocolos. A este modelo se le conoce como Modelo
de Referencia 051 (Open System Interconnection), interconexidn de sistemas abiertos de
la IS0, porque precisamente se refiere a la conexién de sistemas heterogéneos, es decir, a
sistemas dispuestos a establecer comunicacidn con otros distintos. En forma abreviada,

lo llamaremos sencillamente modelo OS5I,

Capas del Modele OSI.

El modelo O3 tiene siete capas. Por i mismo no es una arquitectura de red, dado
que no especifica, en forma exacta, los servicios y protocolos que se utilizaran en cada una
de las capas. Sélo indica lo que cada capa debera hacer. Sin embargo, la 150 también ha
generado normas para todas las capas, aunque éstas, estrictamente hablando, no forman

parte del modelo.
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FUNQION
CAPA  USUARIO FINAL A USUARID FINAL B scdnantre
7 Aplicacién } -------------------- ----| Aplcacién ] Provesos erty nodas
I / 4‘ de datncibn
] ¢omunicaciones virtuales ]
= P . = ” “tormates’ o”reformaten
7 taCK }. LA e roertaci ot P
=3 resentacion T cidn aea:f'w;g:wb.
Intertace del usuario para
5 ¢l eotabiacimeata de
Corirol fneacfinde
4 ntercambio de mensmce
crtre ysaarios
Control de atercambio de
3 merasice parn
cada “top
én de
& Len
2 f:;l s
Interface cdctrica
1 Fisica Fisica para transmmeisn
byte-byte
Tranemisién Conexidn fiaica (calble.
Interface de intermedia de radic, fitrs dptica)
capa-g-capa subred (opclonal}

Figura C1. Modele OSI de ISO.

La informacion pasa fisicamente sl a través de la capa 1,

Las capas superiores ¢ conectan a través de conexiones ldgicas virtuales

Capa fisica.

ta capa fisica se ocupa de la transmision de bits a lo largo de un canal de

comunicacion.

Capa de enlace.

La tarea primordial de la capa de enlace consiste en due, a partir de un medio de
transmisidn comin y corrignte, s¢ transforma en una linea sin errores de tranemision para

la capa de red. Esta tarea la realiza al hacer que ¢l emisor divida |a entrada de datos en
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tramas de datos (tipicamente constituidas por algunos cientos de octetos), y las
transmita en forma secuencial y procese las tramas de asentimiento, devueltas por el

receptor.
Capa de red.

La capa de red se ocupa dei control de la operacién. Un punto de suma importancia

en su diseflo, es la determinacién sobre cdmo encaminar los paquetes dst origen al destino.
Capa de 1ransporie.

La funcidn principal de la capa de transporte consiste en aceptar los datos de la
capa de sesion, dividirlos, siempre que sea necesario, en unidades méas pequelas, pasartos
a la capa de la red y asegurar que todos ellos lleguen correctamente al otro extremo, de
tal forma que aisle la capa de sesion de los cambios inevitables a los que esté sujeta la

tecriologia de hardware.
Capa de sesién.

La capa de sesién permite que los usuarios de diferentes méquinas puedan
establecer sesiones entre ellos. A través de una sesidn ee puede llevar a cabo un
transporte de datos ordinario, tal y coma lo hace la capa de transporte, pero mejorando
los servicios que ésta proporciona y que se utilizan en algunas aplicaciones.

Capa de presentacion.

La capa de presentacion se ocupa de los aspectecs de sintaxis y semintica de la

informacidn que se transmite.
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Capa de aplicacion.

Loe protocolos de la capa de aplicacion verifican la semantica de |a informacién

recibida y enviada a través de |as capas inferiores del modelo 05!,

AnguitecTura de Redes de Compuro.

La instalacién y la operacién de una red de computo depende totalmente de su
arquitectura, |a cual define la forma en que estén conectados los hodos, la velocidad en
que s¢ puede transmitir la informacidn y |a seguridad de la misma. Es importante dejar
bien definidos cada uno de los conceptos y elementos que intervienen en la configuracion de

una red de trabajo sea de forma local o amplia.
Topologias.

La configuracidn de una red suele conocerse como topologia de la misma, La
topologia describe |a forma de conexién de los equipos, es decir la forma flsica de

interconexion de los equipos de computo que conforman la red.

Asl pues, tenemos las topologias de red més comunes que se describen a

continuacion:

Topologia arbol (jerarquica).
Topologia horizontal (bus).
Topologia estrelia.

Topologia anillo.

8 8 A @ ®©

Topologia en malla.
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Topologia de Arbol,

La estructura tipo Zrbol (jerdrquica) es una de las més extendidas en la
actualidad. El software que controla la red es relativamente simple, y la topologia
proporciona un punto de concentracion de las tareas de control y de resolucidn de errores.
En la mayoria de los casos, la estacibn de trabajo situada en el nivel mas elevado de |a

Jjerarquia es lz que controla la red, Figura C2.

Figura C2. Topologia de Anbol (jerirovica).

Aunque la topologia drbol resulta interesante por ser facil de controlar, pueds

presentar ciertos problcmaa en cuanto a la posibilidad de aparicién de cusllps de botella.

Topologia Bus.

En la Figura C3 se ilustra la topologia horizontal o en bus. Esta estructura es
frecuente en las redes de area local. Es relativamente facit controlar el flujo de tréfico
entre las distintas estaciones de trabajo, ya que el bus permite que todas las estaciones
recivan todas las transmisiones, es decir, una estacién puede difundir la informacién a

todas las demas.

La principal limitacion de una topologia horizontal estd en el hecho de que suele
existir un solo canal de comunicaciones para todos los dispositivos de la red. En

consecuencia, si el canal de comunicaciones falla, todas la red deja de funcionar.
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= &R

&

Figura C3. Topologia de Bus (Honizonral).
Topologia Estrella.

La topologia en estrella €6 una de las mas empleadas en los sistemas de
comunicacién de datos. Todo el trafico emana del ndcleo de la estrella, que en la Figura C4.
s €l nodo central, marcado como "A". El nodo "A” ¢s por lo general una computadora que
posee el control total de las estaciones de trabajo conectadas a ¢lla. La configuracién en
estrella es, por tanto, una estructura muy similar a la de la topolegia jecdrauica, aunque

su capacidad de procesamiento distribuido es limitada.

g‘\v =,

x
@J \MSJ

Figuiea C4. Topologia esrrella,

b

Topologia Anillo.

La estructura en anillo es otra configuracion bastante extendida. Mostrada en la

Figura 5, la topologia anillo se llama asi por el aspecto circular del flujo de datos. Los

—fr URAM___
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datos fluyen en una sola direccidn, y cada estacidn recibe la sefial y la transmite 2 la
siguiente del anillo. La organizacidn en anillo resulta atractiva porque con ella son
bastante raros loe embotellamientos, tan comunhes en los sistemas estrella o rbol. Cada
miembro sdlo ha de llevar acabo una serie de tareas muy sencillas: aceptar los datos,
enviarlos a la estacibn de trabajo conectada al anillo o retransmitirlos al préximo miembro
del mismo. El inconveniente en esta configuracién es que todos los elementos del anillo
estdn unidos por el mismo canal. Si falla el canal entre dos nodos toda la red se
interrumpe. Por lo que algunos fabricantes construyen conmutadores que dirigen los datos

automéaticamente, evitando el nodo afectado.

Figura C5. Topologia Anillo,

Topologia en malla.

La topologia en malla, representada en la Figura C6, se ha venido empleando
durante los ltimos afios. Es atractiva por su relativa inmunidad a los problemas de
embotellariento y averias. Todo debido a la variedad de rutas factibles a través de
distintas estaciones de trabajo y equipos de conmutacién de datos, es posible orientar el
tréafico por rutas alternativas, en el supuesto caso de dque alglin nodo esté averiado u
ocupado. A pesar de aue la realizacion de este método es compleja y costosa, muchos
usuarios la prefieren entre otras alternativas. Ademds, para proporcionar dichas
funciones, la légica de controi de los protocolos de una red tipo malla puede llegar a ser

extremadamente complicada.
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Figura C6. Topologia ex malla.
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Considenaciones e €l disefio de una 1opologia.

Una vez definidos los diferentes tipos de red, es importante considerar que a la
hora de establecer |a topologia de la misma, el diseflador ha de plantearse tres objetivos
principales:

1. Proporcionar la méxima fiabilidad posible, para garantizar la recepcion

correcta de todo el tréfico (encaminamiento alternativo).

2. Encaminar el trafico entre la estacion de trabajo transmisora y 1a receptora

a través del camino mas econdmico dentro de la red (aunque, si ee
consideran mas importantes otros factores, como |a fiabilidad, este camino
de costo minimo puede no ser el mas conveniente).

3. Froporcionar al usuario final un tiempo de respuesta dptimo y un caudal

eficaz méximo. Para reducir al minimo el tiempo de respuesta hay que
acortar ¢l retardo entre la transmision y la recepcion de los datos de una

estacion de trabajo a otra.
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Redes Locales de Aba Velocidad.

Cuando se requiere de una red de slta velocidad para distancias cortas, es
recomendable utilizar la tecrologia de fibra dptica, la cual posee un gran ancho de banda. A
continuacion revisaremos algunas de las tecnologias empleadas en redes LAN de slta

velocidad:

FDDI

FODI (Fiber Distributed Data Interfaz), o bien Interfaz para la Distribucidn de
Datos a través de Fibra; es una red LAN del tipo Token-Ring de alto rendimiento basada en
fibra dptica la cual corre a velocidades por encima de los 100 Mbps hasta una distancia de
200 Km., y soporta hasta 1000 estaciones. Puede ser utilizada en la misma forma que
cualquier otra red LAN 802, pero su ancho de banda es mucho mayor, otro uso comiin es
el de columna vertebral (backbone), para enlazar a otras LANs de menor tamafio. Tal como

se muestra en la Figura C7.

Token Rivg

Figura C7. Un anillo FDD/ urilizado como backbone para inreaconecran orras LAN's,

N
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FODI utiliza fibra dptica multimodo (para que la velocidad sea de 100 Mbps),
también emplea LED's en lugar de ldser, no sélo por el costo sino porque en ocasiones se
conecta directamente a la estacion del usuario. La especificacidn de diseffo de FDDI
determina un margen de error de 1 en 2.5 x 10'° bits. Auhque algunas implementaciones

pueden mejorarlo.

El cableado de FDDI consiste de dos anillos de fibra dptica, uno transmitiendo por
pulsos de reloj, el otro por un contador de pulsos de reloj, si une de falla, &l otro puede ser
usado como respaldo. Si ambos fallan al misme tiempo, los dos cables pueden ser unidos y

forman un anillo de aproximadamente la mitad de! tamafio.

Fast Eihienner

Una propuesta de la IEEE del comité 802.3 fue la de crear una red LAN que
mantuviera el estandar de Ethernst, pero mas rapida, esto cred otro comité denominado

802.12.

La idea fundamental detrds de Fast-Ethernet fue sencilla: mantener todos los
viejos formatos, interfaces, y reglas de procedimientos; pero reduciendo el tiempo entre
bite de 100 ns a 10 ns. Técnicamente era posible emplear 10Base-5 0 10Base-2 y ain
detectar colisiones simplemente reduciendo ¢l tamalo maximo del cable entre un factor de
10 (Ten-Factor). De cualquier forma la ventajas del cableado 10Base-T esta basado
enteramente en este discflo. Todos los sistemas de Fast-Ethernet usan hubs; no son

permitidos cableados con conectores BNC,

Medidas del funcionamiento de una red

Tres medidas efectivas del funcionamiente de una red son:

—FI UMAM.
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1. Fiabilidad. La probabilidad de que un componente del sistema no falle. Esto

cominmente se expresa como tiempo entre falla (MTBFzmean time

between failures).

2. Disponibilidad. La probabilidad de que los servicios del sistema estén

disponibles en cualquier instante de tiempo, a pesar de la demanda. A nivel

de usuario, esto ee expresa como la disponibilidad de la finea, o la

probabilidad de que la peticidn de servicio de un usuario sea atendida,

3. Calidad de senvicio. La rapidez con que ¢! sistema puede ser reparado en

caso de una falla eventual. Esto se expresa frecuentemente como tiempo en

ser reparado (MTTR=mean time to repair}.

Protocolos de Comunicacion

Un protocolo de comunicacidn es en su forma mas simple, la forma en que dos o

més equipos de computo intercambian su informacion. En computacion, un protocolo es

necesario para que dos ETDs tengan un método a través del cual emvien y reciban

informacidn. Podemos ver una primera representacion fisica y 16gica del protocolo de la

siquiente manera:

Canal de Comunicaciones

7
=OT

Equipe de Cémputo

Representacién
baica

Protocolo

Figura C8. Represenracion fisica y ldgica de vw prorocolo,
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El protecolo es, en otras palabras, la abstraccin ldgica del proceso que permite
que dos diferentes méquinas compartan informacion. Son tres las funciones

fundamentales que un protocolo debe realizar:

1. El establecimiento de las convenciones necesarias para intercambiar
informacién.
2. Et establecimiento de un canal {o ruta) de comunicacién estandar,

3. El establecimiento de un elemento de datos esténdar.

Un protocole de comunicacion se encarga de asegurar la correcta secuencia e

integridad de los datos transmitidos entre un emisor y un receptor.

TCPAIP (Transport Conirol Protocol/Interner Protocol}

El Protocole Controlador de Transporte / Protocolo de interconexién de redes de
trabajo conocido como TCP/IP, es un conjunto de protocolos que permiten que diversos
dispositivos se puedan comunicar entre sl y poder compartir recursos en un ambiente
heterogéneo. Esta diseflado para establecer comunicacidn entre redes e implementar et
concepto de interred “internetwork”, lamado ARPAnet que mas tarde se convertirla en

Internet.

La red concebida por DARFA, ¢ instalada con 1a serie de protocolos TCP/IF, es una
red de conmutacion de paquetes. Se llama asf 2 la red que transmite informacién de |a red
en pequellos segmentos, llamados paquetes. Los protocoles TCP/IF definen el formato de
estos paquetes incluyendo el origen, destino, tamaflo y tipo, asi como |a forma en que las

redes deben recivir y retranemitir paquetes cuentas veces sea hecesario.

La serie de protocolos TCF/IP definen formatos y reglas para la transmisién y

recepeion de informacién independientemente del tipo de red o el hardware que se utilice.

— UMAM__
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Alin cuando los protocolos fueron desarroltados para Internet, también son aplicables para

otros casos donde se necesite conectar redes.
Relacion de TCP/IP con &l modelo OSF y rransfenencia de informacion

Los protocolos de la serie TCP/IP no corresponden totalmente con el modelo de
comunicaciones entre redes, definido por |la Organizacién Internacional de Estandares
(150). en la Figura C9. se ilustran las siete capas del modelo 05| y algunos de los
protocolos mas comunes dentro de [a serie TCPAIP, los servicios que proveen y la relacién

entre los protocolos TCP/IP y las capas del modelo OS5I,

Las aplicaciones desarrolladas para TCP/P generalmente utilizan varios de los
protocolos de |a serie. La suma de las capas de la serie de protocolos es también conocida
como la pila de protocolos. Las aplicaciones de los usuarios se comunican con la Gitima
capa de la serie de protocolos. Esta (ltima capa en la computadora origen pasa
informacion a capas inferiores de [a pila, que a su vez la dirige a la red fisicamente. La
parte fisica de la red transfiere la informacién a la computadora destino. Las capas
inferiores de la computadora destino pasan esta informacién a capas superiores, y

finalmente se obtiene 1a aplicacion destino.
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figura C9. Relacion de TCP/IP cow el madele OS5/

Los nodos que usan los protocolos TCP/IP traducen la direccibn destino IP a
direcciones fisicas, Por esto, que s¢ requiere una direccion IP para que un nodo se pueda
comunicar con otros que emplean la eeric TCP/IP, incluyendo a nodos en otras redes
privadas asi como a los que estén en Internet, Cada direccidn P de 4 bytes estd dividida
en dos partes: una porcién de red, que identifica a |a red, y una porcién de anfitrién, que
identifica a un nodo en particular. Esta divisién puede caer en una de tres localidades
dentro de la direccidn de 32 bive. Estas divisiones corresponden a tres clases de
direcciones IF: clase A, clase B y clase C. Sin importar la clase de direccidn todos los
nodos de una red comparten la misma porcidn de red, todos los nodos tienen una porcién

de anfitrion Gnica.

SNA (Sistema de Arguiteciuna de Redes).

El Sistema de Arquitectura de Redes (SNA: System Network Arquitecture) de IBM
es ¢l protocolo que adopta esta organizacién para crear un ambiente de conectividad entre

sus distintos equipos. Mas que ser un protocolo como tal, son todas las herramientas

I UMAM__
241



Apéndice C La red de area Local: Normarividad y estandares

necesarias que |BM proporciona para la integracion de sistemas, terminales y periféricos
para configurar ¢ instalar una red Este tipo de arquitectura de red tiende a ser
propietaria, por io cual no se puede definir como una topologia abierta. SNA es una
estructura jerdrauica que consiste de gicte niveles bien definidos, con similitud al modelo
05l. Cada nivel en la arquitectura desarrolla una funcién especifica. En la Figura C10. se

identifican los siete niveles y sus funciones.

USUARIO

m
»Z
b
=

Servicios de transaccion; provee servicios de aplicacién como un acceso de
base de datos distribuida & intercambio de documentos

Servigios de presentacién; son formatos de dates para difcrentes
presentaciones y coordina la distribucién de fuentes

Control de flujos de datos: sincroniza el flujo de datos, correlaciona cambio de
datos y relaciona grupos de datos en las unidades

Control de transmisidn: marca los cambios en los datos para igualar la
capacidad de procesamienty y resquardar los datos si co necesario

Patrén de cantrol; dirige los datos antre ta fuente y ¢l destine controlando
ol tréfico de datos de 1a red

Control de enlace de transmisidn de datos entee nodos adyacentes

Control figico; de la conexién entre nodos adyacentes fisica y eléctricamente

Figuna C10. Niveles y Funciones de SNA.
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Componentes de [a ned SNA.

Los compongntes de hardware y software implementan tas funciones de los siete
niveles de la arquitectura. Los componentes de hardware incluyen procesadores,
controladores de comunicaciones, controladores de terminales, estaciones de trabajo ¢
impreeores. El software tiene como componentes para la implementacion del SNA
funciones tales comeo los métodes de acceso a las telecomunicaciones, subsistemas de
aplicacién, y los programas de control de la red. En la Figura Cll. se ilustra una

configuracion a¢ este tipo de red.

Estaciones dz Trabajc

Figura C11. Configuracion de ned SNA.

HDLC (High-Level Dara Link Conrrol)

HOLC (Control de enlace de datos de alto nivel), e6 una norma publicada por 150.
HDLC proporciona una amplia variedad de funciones y cumple un amplio espectro de
aplicaciones, Se considera en realidad como un Ambito que engloba a muchos otros
protocolos. Las opciones que permite HDLC, hacen que algunas partes del protocolo
resulten una especie de hibrido entre los esquemas primario/secundario purcs y los

esquemas homogéneos.
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El protecolo HDLC puede instalarse de muy diversas maneras. Admite transmision
diplex y semiddiplex, configuracienes punte a punto o multipunto, y canales conmutados o

no conmutados. Una estacidn HDLC puede funcionar de una de estas tres formas:

i La estacidn principal controla el enlace de datos (canal). Esta estacidn
envia tramas de comando a las estacionss secundarias del canal, de las
cuales, a su vez, recibe tramas de respuesta. Si ¢l enlace es muitipunto, la
estacion principal es responsable ademds de mantener una sesion
independiente con cada una de las estaciones conectadas al canal.

2 La estacién secundaria funciona como esclava de la principal, envia
mensajes de respuesta a los comandos procedentes de la estacion
principal. S6lo mantiene la sesidn en curso con la estacién principal, y no
interviene en ei control del enlace.

& La estacién combinada (primaria/secundaria) tranemite comandos vy
respuestas, y también recibe comandos y respuestas de otras estaciores

combinadas. Mantiene una sesion con otra estacién combinada.
SDLC (Synchronous Data Link Conrrol).

SDLC (Protocolo de Control Sincrono del Enlace de Datos) es un protocolo
orientado a bit que establece los procedimientos de contro! del enlace de datos para el

sistema de arquitectura de redes SNA de IBM.

Este protacolo presenta las siguientes caracteristicas:

] Usa una "gramatica” comin.

& Incluye procedimientos de deteccién y recuperacion de errores que pueden
ser introducides durante la transmision por el enlace de comunicaciones.

| SPLC proporeiona total transparencia & independencia de codigo. Esto es,

se puede transmitir cualquier estructura de informacién de cualguier

T - - - WA
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longitud, pero siempre en mdltiplos de & bits. La informacidn es aislada
completamente del contral.

Es un protocolo orientado a.bits, donde no existen caracteres de control.
Existen dos niveles de jerarquia constituidos por las estaciones primarias y
secundarias.

Cada bloque de transmision de datos es denominada “trama" o marco
{frame), la cual tiene un formato especifico.

Las tramas trangmitidas por la estacién primaria a la secundaria son
llamadas comandos.

Las tramas transmitidas en sentido inverso son llamadas respuestas,

Los enlaces pueden ser punto a punte, multipunte o anitlo,

Maneja informacién en forma diplex o semidiplex.

La mayor ventaja del SDLE, es que se puede usar en modo dlplex completo. Puesto

que SDLC es un protocolo orientado a bit, e pueden mezclar diferentes dispositivos o

diferentes formatos de codigo en la misma linea de comunicacion, multisunte o de bucle.

Gracias a las convenciones con respecto a la posicion que se usan en la estructura de

trama, también se puede lograr més facilmente la transparencia. SDLC también opera el

procedimiento de contencidn {contention) como el de exploracién (polling) para controlar la

actividad de la estacién con enlaces diplex completa. El hecho de que en SDLC el envio se

limite (nicamente a siete bloques o tramas a la vez, sin reconocimiento, puede ser un

inconveniente, en particular fa comunicacién es CPU-CFU. Por otro lade, se permiten hasta

255 blogues sin reconocimiento, cada uno hasta de 16000 caracteres.

Protocolo X.25.

La recomendacién X.25 fue desarrcllada bajo los auspicios del CCITT. Emitida en

1976, ha sufrido revisiones en 1880, 1284 y 1965. Se compone de tres niveles de conexidn
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incorporados al modelo OS5k Capa Fisica (Physical), Capa de Enlace (Data Link) y Capa de

Red (Network). El equivalente con el modelo 0S| se ejemplifica en la Figura C12.

CAPA OSI CAPAS X.25 CCITT
RED FAQUETE X 25
ENLACE DE DATOS LA -3
FISICD x v
CAPA D

I— CAPA 2 [ CAFA 2

X.25 — CAPA 1 A CAPA 1 =i X25
DTE > DTE

TERMINAL HOST

Figura C12., X.25 y sv eovivalente con el modelo OS5I,

Se define a X.25 como un conjunto de protocolos que proveen unh mecanismo de
transporte de dateos, independiente del protocolo de red. X285 especifica las
caractedisticas de |a interconexion entre el DTE (quien envia o recibe paguetes de datos) y

el DCE (el nodo de la red que obra como entrada o salida de la misma).

Es importante sefialar en este punto, que por ¢l momento, el dnico protocolo que
puede ser empaquetado siguiendo un estandar en X.25 es TCP/IP. Esto quiere decir que
equipos de diferentes fabricantes que empaqueten TCP/P en X.25, deben de ajustarse al

estandar.

El ésito del protocoto X.25 para permanecer como esténdar en la industria de
comunicacion de paquetes se¢ debe a la garantia confiable de comunicacién entre

dispositivos.
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La red de Area amplia.

Con la répida proliferacién de las redes de area local (LAN) en los &0's, se hizo
patente la necesidad de interconectarlas, y junto con ello la infraestructura propia de
cada una de los diferentes tipos de redes. A este proceso se le conoce como
interoperabilidad (internetworking). La interoperabilidad s¢ efectia a través de varios
dispositivos como lo son: los puentes (bridges), ruteadores (routers) y compuertas

(gateways), entre otros.

Estos dispositivos no se utilizan solamente para la interoperabilidad, pero sirven
para crear una infragstructura que permite un nivel razonable de rendimiento en la red.
Inicialmente, la interoperabilidad se usaba para enlazar a todos los usuarios de una
organizacion, proveyende un drea comin de trabajo. El correo electrdnice sigue siendo una
de las aplicaciones primarias para las redes corpdrativae. ta tendencia segun los
observadores de la industria de la computacién es la computacidn distribuida, un estilo de
computacion en la cual aplicaciones individuales pueden ser gjecutadas simulténeamente

en mas de una computadora al mismo tiempo.

No existe una férmula para crear una organizacion de red para un edificio. Se inicia
con una base ya instalada de aplicaciones, redes, sistemas operativos, protocolos,
computadoras, y cableado, y lo que se espera es que esa misma base pueda ser utilizada
durante muchos aflos. Diversos factores determinan el nimero de tipos de dispositivos de
interoperabilidad que se usaran. El principal factor es el trifico de la red: que protocolos
conteolan el trafico, y hacia donde fluye el trafico. Normalmente una red de 4rea amplia,
involucra ta existencia de varios protocolos y tipos de computadoras; los protocolos
TCP/IP, IBM SNA, por ejemplo, y los ambientes de LAN de las PC's tighen mdltiplcs capas
que pueden ser referenciadas al modelo 0S5 de manera similar, los dispositivos

corresponden a un nive! especifico de la capa 05).
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Interoperando en el Nivel de Enlace de Datos.

La interoperabilidad comienza en el segundo nivel de la capa del modelo 0S|, 1a capa
de enlace de datos. Esta capa establece comunicacion entre nodos adyacentes. Cada

direccién de entace de datos corresponde a la direccion de un nodo particular de ia red.

En la capa de enlace de datos, &l flujo de bits formado por los pulsos eléctricos en
el nivel fisico es organizado en paquetes. Los tres tipos mayores de LAN {Ethernet, Token-
Ring, y FDDI) son definidos en la mayor parte por sus caracteristicas en la capa fisica. la
interoperabilidad esta confinada ampliarrente al nivel de enlace de datos de estos tipos de
LAN, aunque recientemente han aparecido productos que incluyen comunicacién de FDDI a

Ethernst y a Token-Ring.

Ethernet, utiliza COMA/CD (Carrier Sensing Multiple Accese/Collision Detection),
£5 un técnica, en la cual, todos los nodos “escuchan” cada transmisidn a través del medio.
Un nodo listo para transmitic censa sino existe colision, si el medio esta libre, empieza a
enviar datos, Si uno o mas nodos intentan tranemitir al mismo tiempo, entonces ocurre
una colision. Los nodos emisores detectan la colisién y esperan un intervalo de tiempo y

entonces reintentan la transmision.

Interconeciando LANs

Une de los papeles mas imporiantes de las redes WAN de la actualidad es el de
interconectar redes LAN que estan geograficamente separadas. Las redes MAN también
juegan un papel importante el la interconexion de LANs. La interconexién de LANs se refiere
a la habilidad de interoperar LANs, MANs y WANs. También se refiere a la habilidad de
interconectar dos LANs entre ellas. Todas las redes LAN, tienen un niimere maximo de

estaciones practico (por ejemplo, token ring esta limitado a aproximadamente 70

T - TURAM
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estaciones a través de una distancia de varios kilémetros y CSMA/CD esta practicamente
limitada a centenas de estaciones, el estandar BO2.3 define hasta a 1024 estaciones,
hasta una distancia de 2.8 km.). Que sucede, si se necesita o se quiere conectar mas

estaciones a la red; la dnica solucidn es interconectarlas.
Elementos gue inTeGran una WAN

Se emplean cuatro tipos de dispositivos genéricos para las interconexiones de

redes LAN,

Reperidores (Repeaters).

La capa mis baja del modelo OS5I, el nive! fisico, cubre el cableado y |a sefalizacion
eléctrica. El dispositivo que opera en este nivel es el repetidor (repeater). Los repetidores,
reciben unza transmisién de un segmento de la LAN y regeneran la sefial, de esta forma una

transmision de la red puede hacerse a una distancia mayor.

Actualmente, los repetidores no interconectan dispositivos ya que solamente se

utilizan para extender los segmentos de la LAN.

Puenies {Bridges).

Un puente (bridge), se utiliza cldsicamente para interconectar redes similares o
homogéneas. Un puente(bridge) de token ring, por ejemplo, serd utilizado para
interconectar dos redes token ring. Los puentes pueden proveer un enlace punto a punto

entre dos LANs,

Un puente es considerado como oira estacidn mas de la red a la cual ssta

conectada, Figura D1,
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Protocolo MAC [(ost ]
\' F

:
LANY - ANz

KPncmctcolo

puente a puente

Figura D1, Puenres (bridges) en un ambiente dr LAN
Rureadores ( Rourens).

Un ruteador es similar a un puente, pero estd disefado para redes que utilizan
diferente direccionamiento en la capa MAC (ver Figura D2). Donde un puente provee
conexiones punto a punto entre LANs, un ruteador puede actuar como conmutador entre

varias LANs.

Como un puente, un ruteador es considerado como ctra estacion en la red a la cual
esta conectado. Si el ruteador observa una transmisidén en la LAN-1 conteniendo una
direccién de una estacién de otra red, copiara el frame. Entonces ruteard el frame a la

estacién de destino correcta, si existe algin otro ruteador conectado.

En el egjemplo de la Figura D2, cualquiera de las tres LAN pueden intercambiar
frames, de cualguier forma se presentara un ligero retardo para los frames a través de ia
red. Los ruteadores dan soporte a protocolos hasta la capa 3 de 05! (Capa de red). Por lo

general, no realizan conversiones de protocolo terminat a terminal.
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Host
Futeador 1—— LAN 2
Protocolo MAC - e
\ b=
LAN1
RUTasdor
Frotocolo
del rutaador /E
Robracer LA

Figuaa D2. Rureadones froutens ) ex un ambienre de LAN

Gareways {CoMPUERTAS),

Un gateway se usa para interconectar redes no similares, o heterégereas. Como se
indica en la Figura D3, Los gateways son por lo general, dispositivos muy inteligentes,
dando soporte a protocolos a un nivel tan alto como la capa 7 del modelo 03, tales como
funciones de ruteo y conversion de protocolos. Los gateways son comdnmente utilizados
para interconectar LANs a otros tipos de red, particularmente WANs. Debido a su
habilidad para realizar conversién de protocolos, tiene gran relevancia en la interconexién

de redes LAN con MANs,

La conversién de protocolos puede ser una tarea compleja, ya que las variables

pueden diferir entre dos protocolos, incluyendo:

El esquema de direccionamiento
El tamafio méximo del frame

El algoritmo de ruteo

B 8 B A

El esquema de MAC

a

Los pratocolos peer-to-peer.
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La Figura D3 muestra un ejemplo de una hipotética configuracion de gateways. El
gateway de LAN-1 aparenta ser otra estacion de la LAN, usando el protocolo MAC
apropiado. Este gatewdy puede ser empleado para accesar 2 una red de conmutacion de
paquetes, utilizando ta Recomendacion de protocolo X.25 de la CCITT; por otra parte, para
la red de conmutacion de paguetes el gateway aparenta ser un anfitribn X.25. De manera
similar, este gateway pueds proveer acceso a ISDN usando loe protocolos de ISON de la
CCITT. Fara terminar, el gateway puede ser conectado a otro gateway como el de LAN-2,
ya sea directamente o a través de otra red: la LAN-2, de hecho, quiza use algin otro
protacolo de MAC. Asl, los gateways pueden proveer conversion de protocolos de usuario

final 2 usuario final, a través de la capa 7 del modelo 05| (Capa de aplicacion).

Figura DF. Gareways (Compuerras)
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Tecnologin Actual para La Transmision de Daros
Frame Relay

Frame Relay es un protocolo de seflalizacidn y referencia de datos entre estaciones
¥ nodos inteligentes dentro de las redes de drea amplia, similar a los que existen para

redes locales, cuya funcién es trasladar a aquellas la sencillez de éstas.

Para manejar el aumento de informacion en la carga de datos en las redes de 4rea
amplia y evitar retrasos, se ha propuesto utilizar esta tecnologla a las redes futuras

(como cell relay), Frame Relay pretende facilitar la interconexién de redes locales.

Precisamente, debido a lo beneficios de eficiencia que representa, mejores tiempos
de respuesta, calidad adaptable del servicio transparencia y flexibilidad, las tecnologias de
paquetes, como Frame y Cell Relay,- han comenzado a reemplazar a arquitecturas

tradicionales tales como las de circuitos (IDM) y X.25.

Frame Relay opsra sobre el supuesto de que las conexiones son confiables y
transporta Unicamente datos. Elimina gran parte del control y deteccién de errores de
X.25, por lo que requiere menos procesamiento qus éste. Cubre velocidades hasta las que
contiene ¢l estandar americano "T1" o ¢l europeo "E", aunque maneja el rango de 256 Kbps
a 34 Mbps. La conmutacién por células permite manejar de 34 Mbps hasta 155 Mbps en la

interfaz del usuario y 600 Mbps entre los nodos conmutados.

Como X. 25, Frame Relay transporta datos dentro de frames y no maneja
paquetes, tiene la capacidad de realizar funciones de enrutamiento a nivel de frame. En la
realidad constituye una version simplificada del nivel del frame , con alguna semejanza con
el LAPD (Link Access Procedure, D Channel: procedimiento de accese al enlace, canal D}, el

nivel de frame de RDI para el canal D. Este procedimiento de comunicacién se ubica en la

J— | LNAM__
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capa 2 del modelo 0%l Funciona al transferir datos mediante un nivel rudimentario de
frames que se denomina el niicleo, el cual consiste, basicamente, en paguetes de frame

tipo HDLC.

Si bien Frame Relay no posee funciones para control de flujo de datos, si contiene
un campo que actia como un identificador 16gico del canal a nivel del frame (el DLCI Data
Link Connection ldentifier: identificador de la conexidn del enlace de datos). Este permite
que los circuitos lbgicos conmutados o permanentes se fijen en el nivel 2, lo que hace que

las funciones de enrutamiento se lleven a cabo en este Ultimo.

Ventajas del Frame Relay

Permite al usuario aprovechar al maximo cualquier mejora cualitativa en ta capa
fisica. Los enlaces de fibra éptica han cambiade radicalmente la calidad del servicio en los
medios de transmisidon, ademas de las mejoras continuas en los enlaces bajo cables de
cobre. Por lo tanto, se elimina la necesidad de realizar controles y correcciones de errores

tan frecuentemente como con X.25.

La techologia de Frame Relay ofrece casi cinco veces més velocidad en la
conmutacién, debido a la simplificacién del proceso. Sus usuarios también pueden
compartir canales muy costosos, tales como T, El, T2 y E3. Es importante sefalar que
considera el rapido aumento del poder de procesamienito de las estacionss de trabajo, que
ahora pueden intercambiar grandes archivos y realizar funciones de telecomunicaciones,

aue antes ge llevaban a cabo en los nodos de 1a red.

Frame Relay mancja con sficiencia un tréfico irregular ¢ impredecible y suministra
access de una sola linea a la red con conectividad l6gica hacia cualguier otro destino. En
consecuencia, se reducen los requerimientos de hardware, se simplifica el disefio de la red y

8¢ reducen los costos de operacion.
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Desventajas del Frame Relay

Para muchos resulta una desventaja que Frame Relay no corrija errores. Sin
embargo, debido fundamentalmente a las recientes mejoras tecnoldgicas, tales como los
adelantos en la electronica de repetidores de linea, ios errores que detecta pueden
corregiree extremo a extremo por X.2% o TCP/IP, por gjemplo, de esta manera se aligera al

software de conmutacion del nodo, lo que permite una conmutacién mucho més répida.

Por otro lado, este protocolo no incluye un mecanismo de contrel de flujo que
reduzca las ventanas de transmision. En lugar de eso, seflala los problemas de
congestionamiento. Descarta los frames que provocaron aquél y deja que un protocolo de
nivel més alto retransmita los mensajes correspondientes (X.25 o TCP/IP). Sin embargo,
tanto los organismos reguladores como los fabricantes de productos para esta tecnologia

ya trabajan para solucionar esta situacion.

ATM (Asynchironous Transfer Mode)

ATM (Modo de Transferencia Asincrono, en inglés Asynchronous Transfer Mode), es
una tecnologia de transporte basada en conmutacion de células (Cell-Switshing), la cual es

capaz de transportar vaz, video y datos.

El modo asincrono de transferencia tiene como caracteristica la transportacion y
conmutacién de fa informacién a grandes velocidades, opera en |a capa fisica y parte dela

capa de enlace de datos del modelo Q5.
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Transferencia de informacion a 1ravés de ATM

La Figura D4 ilustra el principio de ATM. En |a terminal de origen, la informacion se
divide en células. Cada célula es una especie de paquete fijo, o envolvente de unos 53 bytes
(48 bytes de la célula transportan datos de usuario, B bytes son para el encabezado de la
célula). Cada cabeza de célula, denominada etiqueta, contiene una direccién de destino. La
red ATM transfiere cada célula de acuerdo con las instrucciones de su etiqueta. La
conmutacién de una célula se realiza mediante una |dgica material conocida como circuito
de autoenrutamiento. Esto permite transferir una célula a un nodo a velocidades de 155 y

622 Mbps, pero se espera que incrementen hasta 10 Gbps.

En [a terminal de destino, a medida que llegan las células, unas tras otra, se rompe
ta envolvente al suprimir la etiqueta, y el contenido de las células se redistribuye en la
forma original de la informacion. En cuante a datos, ATM fue disefiado para dar soporte a
transmisiones no orientados a grandes bloques de informacién a través del concepto de
vias tributarias, 1z red garantiza que cada usuario tendra un nivel de servicio para un

rango de bite minime,

TERMIMAL ORIGEN TERMINAL DESTINO
HFORMALION ———~
INFORMAGICH m O —
ETIQUETA
3 VAT -
CEDULA
CON
ETIQUETA

ma%T

=
[ )
= VRO PE CFIuL 25
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Figura D4, ATM, transferencia ds informacion.
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Una caracteristica principal de ATM es su capacidad de proporcionar un gran
ancho de banda, el cual resulta indispensable para muchas nuevas aplicaciones para redes
tanto locales como de drea amplia. Algunos ejemplos son las videoconferencias de
escritorio a escritorio, la animacidn, el envio de mensajes y la comunicacion multimedia, el

trabajo cooperativo y el acceso a supercomputadoras.

Considerando que en la actuslidad las redes de Area local como Token Ring,
Ethernet, FDDI, etcétera; no pueden proporcionar un ancho de banda en este modo de

transferencia, ¢l acceso a través de este servicio es posible mediante lo siguiente:

= A nivel local, cada usuario se enlaza con el concentrador ATM en una configuracion
de estrella. El congentrador da soporte a una UNE (User-Network Interfaz: Interiaz
de usuario en ta red de trabajo), en 1a cual el usuario opera en un ancho de banda
dedicado de 155 0 622 Mbps. El backplane del concentrador, a donde la operacién
es en gigabits por segundo, constituye &l (nico lugar donde 10s usuarics comparten
el ancho de banda, Funciona en el modo TDM, con lo cual cubre ta velocidad UNI para

cada usuario activo,

Se afladen dos tipos de concentradores ATM. Lno de ellos utilizar buses con base
en la computadora para conectar puertos, de ia misma manera que los ruteadores high
end utilizan buses de alta velocidad para enlazar redes multiprotocolo. El otro tipo de
congentrador emplea algiin conmutador de Cell Relay de no Yoqueo. Este lltimo que esta

orientade hacia |a conexidn, requerira capacidades adicionales y multicasts.

= En cuanto al cableado, las e¢specificaciones indican cables cortos de par trenzado
sin blindar, aunque también se puede optar por fibra Optica, sobre todo para

enlaces de largo alcance.
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] ATM abre la positilidad a la utilizacién de |la misma tecnologia a nivel local y a
través de grandes distancias, con-lo cual se reducira la necesidad de puentes y
ruteadores, sobre todo en lo que ee refiere a conversidn de velocidades y
protocolos. Estos dispositivos de interconexidn, ahora esenciales para el armado
de redes en dreas amplias, se podran convertir en facilitadores de la comunicacién,
en especial cuando el usuario desee tener la posibilidad de esceger, por ejemplo

entre Frame Relay o ATM.

El modo asincrono de transferencia trae también la ventajs afladida de una mejor
administracion, En primer lugar, simplifica la interconexién de redes locales. Los
concentradores ATM permiten que las conexiones se realicen entre cualguiera de los dos
puertos del concentrador, sin importar si los dispositivos que se han afladido se localizan
en una red Ethernet, Token Ring o FDDI. Ademds, mapeard ldgicamente la direccién fisica

de un nodo terminal hacia los diversos puertos del concentrador.

El mecanismo de conmutacidn del concentrador podra enlazar una estacion de
trabajo con cualquier red local de una instalacidn, a cualquier ancho de banda que se

fnecesite, por gjemplo, con la red Ethernet, a 10 Mbps o con la FDDI a 100 Mbps.

Otro caso puede ser cuando un usuario se cambia de piso ya no hay necesidad de
recablear y cambiar los direccionamientos l6gicos del software de su estacién de trabajoy
del 5éwidor correspondiente. Con un sencillo movimiento en la consola central de
administracién, ATM se encarga de restablecer todo el mapa de conectividad de la
instalacion y esto se aplica tanto para uno como para varios usuarios. Ademés, s mas
facii modificar loe derechos de acceso a lus diversus recurses disponibles en cada

segmento,
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Apendice D La red de Area amplia: Normarividad y estAndanes

Otra ventaja para el administrador de |a red es que ATM permite concentrar en una
érea central todos los servidores de una instalacién de gran tamafio con lo que aumentala

seguridad y el control de los mismos sin que se sacrifique su desempefo.

A diferencia de otras alternativas tecnolégicas con una configuracion fija, ATM
permite una gran flexibilidad en cuanto a la topologia, Los concentradores ATM permitirdn
ordenar los nodos en estrella, anillo o en cualquier combinacion gue facilite el tréfico de
sefiales en una instalacién determinada. Los beneficios que se pueden derivar de esta

caracteristica son innumerables y de nuevo facilitan la labor del administrador de 1a red.

Se afirma que la tecnologla ATM se instrumentara primero en las redes piblicas, a
las cuales se conectardn las redes de empresas e instituciones. Para empezar, s¢ han
elegide como fundamento para las redes pabiicas B-1ISDN (Broadband Integrated Services
Digital Network red digital de servicios integrados de banda ancha), que se han comenzado

a instalar y que se multiplicardn en un futuro.

Cell Relay

Cell Relay es una arquitectura diseMada para redes pdblicas que requieren
conmutacidn de paquetes a muy altas velocidades. A diferencia de frame relay en la cual
son transmitidos paquetes de longitud variable, cell relay utiliza paquetes de tamafio fijo
llamados células (celis). Ei utilizar células de un sélo tamaflo permite que el procesamiento

de paquetes sea mas simple y répido.

Lz implantacién de cell relay estd basada a través del uso de hardware
especializade. En comparacion, frame relay esta vasado en el uso de software. Aunque las
diferencias puedan parecer triviales, cell relay estd disefiado para dar soporte a la
transmision de datos de mayor volumen, la cual se aproxima a l0s 150 Mbps. Uno de los

primeros en ofrecer el uso de cell reiay fue "Switched Megabit Data Services" (SMDS) el

— UMAM_.-
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cual provee acceso de 1.544 Mbps a 44.736 Mbps a una red conmutada basada en fibra
bptica. Cell Relay ha sido diseflado para transportar voz, datos y video bajo el esténdar
|EEE 202.6. S¢ espera que en el futuro cell relay se emplee extensivamente en redes

plblicas para acarrear voz, datos y video a través de cables de fibra dptica comunes.
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Acceso milltiple

Técnica que permite que cierto nimero de terminales compartan la capacidad de
transmision de un enlace en una forma predeterminada o conforme a la demanda del
trafico. E5 ia posibilidad, proporcionada a varias estaciones terrenas, de transmitir

simultaneamente sus portadoras respectivas al mismo transponder del satélite.

Acceso remoto.
Fertenece a la comunicacién con una computadora a través de un terminal distante de la

computadora,

Administrador de red (network administrator).

Persona responsable por |la operacién diaria y la administracién de la red; también s¢
conoce como administrador del sistema. Las labores de administracién de la red incluyen:
plancar futuras expansiones; instalar nuevas estaciones de trabajo y dispositivos
peritéricos de la red; adicionar y remover vsuarios autorizados; elaborar copias de respaldo
del sistema y realizar labores de archivo de datos importantes; asignar y cambiar
contraseflas; resolver problemas de la red; monitorear el comportamiento del sistema;
evaluar nuevos productos; instalar actualizaciones de hardware y software; entrenar

usuarios.

Anche de banda.

Es el rango de frecuencias que un canal de comunicacién es capaz de conducir sin una
atenuacién excesiva, manteniendo un rango continuo de frecuencias sobre el cual la
ganancia no difiera de su valer méximo mas que en una cantidad cspacfﬁéa. Se define come
la diferencia que existe entre la frecuencia, La capacidad de transmisidn de datos de
un enlace de transmisidn, expresada en funcidn de la frecuencia mas alta y mas baja que

puade transmitir.
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Ancho de banda sobre la demanda (bandwidth on demand).

Caracteristica de una red de drea ampiia (WAN) que le permite al usuvario conmutar un
ancho de banda adicional cuando la aplicacidn lo exige. La mayor parte del trifico de la red
no fluye en corrientes estables y fAciimente predecibles, sino en rafagas cortas, separadas
per largos periodos de inactividad. Este patrén hace muy dificil predecir los picos de carga.
El ancho de banda sobre demanda le permite al usuario pagar solamente por la cantidad

de ancho de banda utilizada.

Anfitrién (Host).
Sistema informatico que actda come servidor de archivos, controlador de red o asume

algdn otro tipo de relacién jerdrquica, respecto a otras computadoras.

ANS| (American National Standards Institute).
Instituto Nacional Americano de Estandarizacion. Organismo no gubernamental que
agrupa 300 comités de estandarizacién y que ee encarga de emitir recomendaciones y

normas para los sistemas de telecomunicaciones e informatica en los EE.UU.

Arquitectura cliente / servidor (client/server architecture).

Arguitectura que distribuye el procesamiento entre clientes y servidores en la red. Los
clientes piden informacion a los servidores. Los servidores almacenan datos y programas y
proporcionan servicios a los clientes a través de toda la red. Esta disposicidn aprovecha la
fuerza de computacion disponible, dividiendo |a aplicacidn en dos componentes distintos:
un cliente frontal y un servidor en el fondo. La arquitectura cliente/servidor puede sostener
varios nhiveles d.:z complejidad organizacional, incluyendo los siguientes: aplicaciones
standalone (sin conexidn a |a red), como procesadores de palabra locales; aplicaciones que
corren en el cliente pero requieren datos del servidor, como hojas de calculo; programas en
los cuales la bisqueda flsica de los registros se hace en el servidor, mientras que un

programa mucho mas pequefio se gjecuta en el cliente, manejando todas las funciones de
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interfaz de usuario, tales como las aplicaciones de bases de datos. La computacién
cliente/servidor disminuye 1a carga de procesamiento de los PC clientes, pero incrementa la
carga en el servidor. Los computadores servidores tienden a tener unidades de dieco més
grandes y mas veloces y mucha mis memoria instalada que los servidores PC

convencichales. El servidor también puede ser una minicomputadora o un mainframe.

Arquitectura de red (network architecture).

El diseflo de la red, incluyendo el hardware, software, métodos de acceso y protocolos en
uso. Varias arquitecturas des red bien aceptadas han sido definidas por comités de
esténdares y grandes fabricantes. Por ejemplo, la International Standards Organization
(15C) desarrollé el modelo 150/05] de 7 capas para comunicaciones computador a
computador, e IBM disefié SNA (Systems Network Architecture). Ambas arquitecturas
organizan las funciones de red en capas de hardware y software, en donde cada capa
construye las funciones suministradas por la capa anterior. El lltimo objetivo es permitir
que computadores diferentes intercambien informacién libremente de manera tan

transparente como sea posible.

ASCIl {American ~National- Standard Code For Information Intercharae).
Es un cédigo de paridad de 7 bits establecido por &l American National Standars Institute
para lograr compativilidad entre servicios de datos y consta de 90 caracteres

alfanuméricos y 32 caracteres de control no visibles.

Asihcrono.

Modalidad de transmisién de datos en que la velocidad de paso no guarda relacibn con
ninguna frecuencia fija del sistema. Cada suceso ¢ inicia al concluir el suceso anterior. La
sincronizacion en un sistema asincrono se obtiene afiadiendo a cada palabra de datos un
bit de comignzo -start bit-, y acabando con uno o con més bite de parada -stop bits-, y un

opcional bit de paridad -parity byt- para deteccidn de errores.
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Atenuacién.

Disminucidn de Ia amplitud de la seffal, pérdida o reducsion de amplitud de una sefial al
pasar a través de un circuito, debida a resistencias, fugas, etcétera. Puede definiree en
términos de su efecto eobre su voltaje, intensidad o potencia, Se expresa usualmente en

decibelios por unidad de longitud.

Automatizacién de oficinas.
S¢ refiere a esfuerzos realizados por generar automatizacién de tareas de oficina
comunes, entre ellas procesamiento de palabras, archivo, contabitidad y otras tareas de

oficina.

Balance de la carga (load balancing).

Téonica que distribuye el trafico de la red a fo largo de rutas paralelas para hacer mas
eficiente el uso del ancho de banda, mientras al mismo tiempo se suministra redundarncia.
El balanceo de la carga moverd automaticamente un trabajo de un usuario, desde un

recurso de red bien cargado, a otro menos cargado.

Banda base.
Caracteristica de cualquier tecrologia de red como Ethernet que utiliza una (nica
frecuencia de portadora y requiere que todas las estacionss conectadas a la red

participeni en todas las transmisiones.

Baudio.
Nimero de veces por segundo que una seflal puede cambiar en una linea de transmision.
Mormalmente, uria finea de transmision usa sdlo dos sefales de estado, haciendo que la

relacién de baudios sea igual al nimero de bits por segundo que pueden ser transferidos.
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Bit/seq.
Esta es una medida que describe exactamente la cantidad de bits que son transemitidos
en un segundo. En la practica este término se suele igualar término baudio, ain cuando

técnicamente no son lo mismo.

Baudio,
Es uha unidad binaria de transmisién de informacion por segundo. Mide la velocidad de
traspaso de informacién por segundo que un canal es capaz de conducir. A este término,

también se le conoce como baud.

Bridge.

Interconexién entre dos redes que utilizan los miemos protocolos, los mismos métodos de
transmision y la misma estructura de direccionamiento. Los bridges funcionan en el nivel
de datos o enlace de datos del medelo 0Si. Los bridges se diferencian de los repetidores en
que los primeros almacenan la informacién de forma temporal, y la reenvian mientras que

los segundos sdlo amplifican o reenvian seflales eléctricas.

Broadcast.

Una transmisién dirigida simultdneamente a mas de una estacidn de la red. Un sistema de
entrega de paquetes gque entrega una copia dada de un paquete a todas las
computadoras que estén conectadas a &), esta realizando un broadcasting —transmision-

del paguete.

Bus.
Ruta electrénica a lo largo de la cual se envian sefiales de una parte de una computadora
a otra. Una PC contiene varios buses; cada uno se utiliza para un propésito diferente: El

bus de direcciones, ubica direcciones de metroria; El bus de datos transporta datos entre
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el procesador y la memoria; El bus de control transporta sefiales desde una unidad de

control.

Canal dedicado.
A diferencia de ur canal comin, que puede ser utilizado por cualquier usuario del servicio
telefénico, un canal dedicado esté asignado a uh usuario o a un servicio en especial en

forma permanrente. La via de enlace puede ser fisica, por microondas o a través de satélite.

Capacidad del canal.
Nimero méximo de elementos de informacién (bite) que pueden ser transmitidos por un

canal en la unidad de tiempo.

Carrier.
Infraestructura fisica por la cual se transportan los dates, voz & imagen; se le traduce

como portader o portadora.

CCIR (Comitee Consultatif Internacional de Radiocommunication).

Comité Consultivo Internacional de Radiocomunicacién, Organismo permanente de ta Unidn
Internacional de Telecomunicaciones, Estudia y formula recomendaciones sobre cuestiones
técnicas y de explotacién relativas especificamente a radiocomunicaciones. Esté divide en
trece grupos de estudios y la comision interina de vocabulario, que trata de unificar en lo
posible, por medio de un vogabulario internacional, todes los medios de expresion
(definiciones, terminologia, simbolos, etcétera). Los resultados de los grupos de estudio se
consideran antes de adoptarlos, como recomendaciones, reportes, opiniones, resoluciones
0 nuevag preguntas o programas de estudio, La asamblea plenaria debe estar de acuerdo
con los documentos antes que sean vdlidos y publicados. Las asambleas plenarias se

efectiian a intervalos de tres o cuatro afios.
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CCITT (Comitee Consultatif Internacional de Telegraphique et Telephonique).

Comité Consultivo Internacional Telegrafico y Telefénico. Organismo resultante de la
reunion del Comité Consultivo Internacional Telefénico y del Comité Consultivo Internacionat
Telegréfico. Grupo de las Naciones Unidas especializado en normalizar y recomendar
funciones en el dmbito de las telecomunicaciones internacionales; representando alfabetos,

graficos, informacién de control y otrus intercambios fundamentales entre paises.

CDMA (code division multiple access, acceso miltiple por diferenciacion de cédigo).

Es el método por ¢l cual se pueden introducir o enviar seMales de diferente informacién en
un mistho periodo normado por valores binarios. Las seflales se combinan a través de las
técnicas de multiplexaje por divisién en tiempo y multiplexaje por divisién en frecuencias,
por medio de una compleja elaboracibn de los datos multiplexados mediante su
codificacion, a fin de lograr una conce_ntracién de datos aln mayor, asi como la deteccién o
correccion de errores de tal marera que es posible recuperarlas (demultiplexarias),
mediante las correspondientes operaciones de decodificacidn. Sistema de acceso multiple
en la cual a las seflales utilizan toda la banda del transponder simultaneamente, se
utilizan técnicas de ensanchamiento de espectro. En este modo de transmision, se asigna
un codigo caracteristico a cada sefial tranemitida al satéiite. En la recepcion, |a estacion
reconoce por su cddigo la sefial que le eatd destinada, entre todas las sefiales que recibe y
extrae la informacién correspondiente. Permite que los usuarios de satélite puedan
transmitir simultdneamente y también compartir la frecuencia asignada. Es decir combina
la transmisién simulténea por division de frecuencia y por divisién de tiempo. En este caso

el cbdigo es del orden de un bit. en tiempo.

Cliente-Servidor.
Modelo de interaccion en un sistema distribuido en el cual un programa en una

computadora envia una peticion a un programa situado en otra computadora y espera su
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respuesta. El programa que realiza la peticién se le ltama cliente; ¢l programa que

satisface a la peticidn se le denomina servidor.

Comunicacidn de datos.
Transferencia de informacién de un computador a otro a través de una linea de
comunicaciones. La transmisidn puede ger ocasional, continua o una combinacién de

ambas,

Concentrador.

Equipo de conmutacidn que permite dar servicio a cierto nimero de lineas de abonado, con
uh nimero de pares inferior al de estas tineas, y que en ella utiliza equipos individuales de
linea de abonado/! Unidad funcional que permite la utilizacién de medios comunes de
transmision a un nimero de fuentes de datos, que puedan dar lugar a un caudal superior al

permitido por 12 via de salida del equipo.

Conectividad.
En una red de rea local (LAN), la habilidad de cualquier dispositive agregado al sistema de

distribucién, para establecer una sesion con cualquier otre dispositivo.

Conexidn,
El caming establecido a lo largo de una red, que conecta a dos DTEs que cuentan con

interfaces de transmisidn de estandares como V.24.

Conmutacién de circuitos,
La conexibn eléctrica directa y temporal de dos o mas canales, entre dos o mas puntos,
con la finalidad de proveer al usuario del uso exclusivo de un canal abierto, con el cuat hace

intercambio de informacién. También ee le conoce como conmutacién de lineas,
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Conmutacion de paquetes.
Técnica de enrutamiento de informacidn desarrollada especificamente para las redes de
transmision de datos y en la cual los mensajes s¢ dividen en unidades pequefias llamadas

paquetes, los cuales son manejados individualmente por 1as redes de transmision.

CSMAJCD (Carrier Sense Multiple Access with Collision Detection).

Método de acceso a redes para manejar colisiones de paquetes de datos.

DB-25.
Conector de 25 pines que se utiliza cominmente en Estados Unidos como dispositivo de

eleccion del estandar de interfaz serial R6-232-C.

Circuito Virtual.

Es una definicion propuesta por la CCITT, para los servicios de transmisién de datos. El
usuario presenta un mensaje de datos para ser enviado, con un encabezado de un formado
especifico. El sistema envia dicho mensaje como si existiera un circuito directo hacia el
destino especificado. Uno de varios diferentes caminos y téonicas puede ser utilizados
para enviar dicho mensaje, sin embargo, o €5 necesario que el usuaric conozca los
procedimientos que se emplean, En forma virtual, al usuario le parece que existiera un

circuito real.

Columna vertebral (backbone).
Porcidn de la red que administra ¢l trafico pesado. Puede ser el punto de conexién de varios
edificios o localidades y tambidn tener enlazadas pequefias redes. Utiliza un protocolo de

mayor velocidad que los segmentos individuales de 1as redes de rea local (LAN).
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Comunicaciones inaldmbricas {wireless communications).

Método de conectar un nodo o grupo de nodos a una red principal mediante una tecnologia
diferente al cableado convencional. Se usan los siguiente métodos: Linea de seffal
infrarroja. Se usan para ondas de luz de alta frecuencia para transmitir datos entre nodos
con distancias de hasta 24.4 metros, mediante una ruta sin obstrucciones; los rayos
infrarrojos no pueden pasar a través de paredes de mamposteria. La proporcién de datos
¢s relativamente alta en rangos de décimas de megabits por segundo; Radio de alta
frecuencia. Sefiales de radio de alta frecuehcia transmiten dates a nodos con distancias
de 12.2 a 39.6 metros, dependiendo de la naturaleza de la obstruccién que los separe; la
sefial puede penetrar paredes delgadas, pero no admite mamposterfa. La proporcién de
datos generalmsnte es menor a 1 megabit por segundo; Radio Spread-specirum. Pequedio
conjunto de frecuencias disponibles para redes inalambricas, sin aprobacién FCC. La banda
de 902 a 928 megahertz (Mhz) se conoce como banda industrial, cientifica, médica (IS5M)
y no esté reglamentada. La banda de 2.4 a 2.4B3 gigaherts (Ghz) esté reglamentada y
requiere licencia FOC para su uso. Los nodes Spread-epectrum pueden estar distanciados
hasta 243.5 metros en un ambiente abierto y estas ondas de radio pueden atravesar
paredes de mamposteria. Sin embargo, en un ambiente lleno de oficinas cerradas las
distancias se limitan a 33.5 metros. Por lo general, la proporcién de datos e¢s menor a un
megabit por segundo; Las LAN inaldmbricas no siempre son completamente inaldmbricas.
Se pueden usar para reemplazar ¢l cableado de ciertos segmentos de la red o para

conectar grupos de redes que usan cableado convencional.

Conexién remota (remote connection).
Conexién de estacién de trabajo a red, usando un médem y linea telefénica, que permite
enviar o recibir datos a mayores distancias que aquellas logradas con cableados

convencionales. También se conoce como acceso remoto.
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COMA (carrier sense multiple access)
Es un método utilizado en |as redes de transmisién de datos que consiste en comenzar a
emitir tras detectar un periodo mas o menos largo de inactividad en el medio de

transmisidn.

CEMAICA (carrier sense multiple access with collision avoidance)

Es un protocolo de acceso milltiple por deteccién de portadora que evita las calisiones en
el medio de transmisién. Este protocolo ofrece prioridad a cada una de las estaciones de
la red, de tal forma que \a primera en acceder a la linea sera la estacién que tenga la

prioridad més alta,

CSMAJCD (carrier sense multiple access/collission delection acceso mittiple del sentido
de transporte/deteccién de colisiones)

Es una técnica de acceso a le red que permite el envio y recepeidn de informacion cuando el
medio se encuentra libre de colisiones. Cuando dos a mds nodos transmiten
simultdneamente ocurren colisiones y entonces el proceso se repite hasta que la

transmisidn tigne éxito.

Datagrama (datagram)
Es un servicio de conmutacidn de paquetes en la que los paquetes son ruteados
independientemente y pueden flegar fuera de orden. En cada datagrama esté contenido

tante la direccién como la informacién de los paquetes.

DBMS (Data Base Manager System).

Sistema de mangjo de base de datos. Es un conjunto de datos relacionados entre si y un
grupo de programas para tener acceso a es0s datos. El conjunto de datos se conoce como
base de dates. El objetivo del DBMS es crear un ambiente en el cual es posible guardar y

recuperar informacién de |a base de datos en forma conveniente y eficiente.
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DCE (Data Communications Equipment).
En una interffaz RS-232-C, ¢l mobdem o dispositivo de interfaz con la linea suele
considerarse ¢l DCE, mientras que la computadora actiia como equipo terminal de datos

DTE.

Direccién (address).

Localizacion preciea en memoria o en disco del lugar donde se almacena la informacién.
Cada byte en memoria y cada sector en el disco tiene una direccidn (nica; identificador
linico para un nodo especifico en una red. Una direccién puede ser fisica, especificada por
interruptores o puentes en la tarjeta interfaz de red, o |bgica, establecida por ¢l sistema

operativo de la red.

DTE (Data Terminal Equipment).
Equipo terminal de datos, un dispositivo terminal del usuario, como una terminal o ura
computadora, conectada a un DCE mediante una interfaz RS-232-C u otra interfaz serie

cualquiera.

Enlace multipunto.

Linea de conexibn compartida por més de dos nodos.

Enlace punto a punto.

Lihea que conecta a dos nodos sin pasar a través de ningln nodo intermedio.

Enrutador (router).
Dispositivo inteligente de conexiones que puede enviar paquetes at segmento correcto de
una red de Area local (LAN) y asi llevarlos a su destine. Los enrutadares enlazan los

segmentos de LAN en la capa de red del modslo 1SO/0S| para comunicaciones
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computadora a computadora. Las redes conectadas por enrutadores pueden usar
protocolos similares o diferentes. El enrutador puede ser de uno de los siguientes tipos:
enrutador central Actlda como espina dorsal de la red, conectando muchas  LAN;
enrutador periférico. Conecta LAN individuales a un enrutador central o otro enrutador
periférico; enrutador local. Opera dentro de los limites del manejo de ta longitud del cable
de la LAN; enrutador remoto. Conecta mas alld de las limitaciongs del manejador del
dispositivo, tal vez a través de un mddem o conexidn remota; enrutador interno. Parte del
servidor de archivos de la red; enrutador externo, Esté localizado en una estacidn de

trabajo en la red.

Estacién de trabajo (workstation)
Es una microcomputadeora conteniendo un paquete integrado de software, disefiado para

mejorar la productividad de |a red.

Ethernet.

Frotocelo popular de redes y esquema de cableado con un porcentaje de transferencia de
10 megabits por un segundo por segundo, desarrollado originalmente por Xerox en 197@.
Ethernet usa una topologia de bus y los nodos de la red estan conectados por cable
grueso o coaxial, fibra bptica o par trenzado. Ethernet utiliza CSMA/CD (Carrier Sense
Multiple Access/Collision Detection) para prevenir fallas de la red o colisiones cuando dos
dispositivos intentan acceder a la red exactamente al mismo tiempo. El estandar original
DIX {Digital Equipment, Intel, Xerox) o Libro Azul, ha evolucionado hacia el estandar |EEE
802.3, ligeramente mas complejo, y la especificacidn BS02.3 de 150, Las siguientes son
algunas ventajas de Ethernet: Facil de ingtalar a un precio moderado; Tecnologia disponible
de varias fugntes y muy conocida; Ofrece variedad de opciones de cableado, Trabaja
bastante bien en redes con trifico pesado ocasional. Las desventajas son: El tréfico
pesado vuelve lenta la red; Una rotura en el cable principal ocasiona caida en gran parte de

laredy es posibie que la depuracion de errores en una topologia de bus sea dificil.
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Fast Ethernet (Ethernet répida).

Término aplicado al IEEE 802.3. Grupo de estudio de la propuesta de Ethernst de mayor
velocidad, que fue desarrollado originalmente por Grand Junction Networks, 3Com,
SynOptics, Intel y otros. También se conoce como 100BaseT. Ethernet rdpida modifica el
esténdar Ethernet existente para permitir velocidades de 10 6 100 megabits por segundo,
o ambas y utiliza el método de acceso CSMA/CD. Ei estédndar oficial define tres
especificaciones de capas fisicas para diferentes tipos de cables: 1008aseTX, para dos
pares, Categoria 5 par trenzado no protegido; 100BaseT4, para cuatro pares, Categoria

3, 4 6 5 par trenzado no protegido; 100BaseFX, para cable de fibra dptica.

FDDI (Fiber Distribution Data Interfaz).

Un estandar, para una tecnologla de red basada en fibra dptica, establecida por el ANSL
FDDI especifica una velocidad de datos de 100 Mbps utilizando una longitud de onda de luz
de 1300 nandmetros y limita la red a aproximadamente 200 Km. de longitud, con
repetidores alrededor de cada 2 Km. El mecanismo de control de acceso utilizado es la

teenologia Token Ring.

FDM (Frecuency Division Multiplexing).

Multiplexaje por division de frecuencias. El métode de pasar miltiples ¢ independientes
sefiales a través de un dnico medio asignando a cada uno, una (nica frecuencia de
portadora. El hardware que combina las sefales es un multiplexader; el hardware que las

separa €5 un demultiplexador.

Fibras dpticas.
Tecnologia para transmitiv informacién via ondas de luz a través de un fine filamento. Las

seflales se codifican variando alguna caracteristica de 1as ondas de luz generadas por un
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rayo laser de bajo nivel de energla, la salida se envia a travée de una fibra conductora de

luz a un dispositivo receptor que decodifica la sefal.

Frame relay.

Esténdar CCITT para protocolo de conmutacién de paquetes, que corre a velocidades de
hasta 2 megabits por sequndo; también incluye el anche de banda por demanda (bandwigth
on demand). Frame relay es mencs robusto que el X.25, pero suministra mejor eficienciay
mayor rendimiento. Frame relay esta disponible en varias compaflias, incluyendo ATET,

CompuServe, Sprint, WilTel y las compafiias Bell,

Fuentes externas (outsourcing).

Subcontratar operaciones de procesamiento de datos de la compatfia con contratistas
externos en vez de mantener hardware, software y pereonal de la empresa. Las fuentes
externas ee emplean  a menudo como un mecahismo de reduccibn de costo, aungue el

ahorro en coslos puede ser pastante diffcil de cuantificar.

Full-daplex.
Sistema de comunicacidn dque permite la transmisién simultdnea de datos en ambas

direcciones.

Half-cdiplex.
Sistema de comunicaciones que permite el intercambio de informacion en ambas

direcciones, pero no de forma sithultdnea.

HDLC (High Level Data Link Control).
(High Level Data Link Control). Un protocolo estandar 150 al nivel de eniace de datos.
CCITT mas tarde lo adopté para su protocolo de acceso de enlace -LAP- utilizado en redes

X.25

— Al TUNAM
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Home page.
En World Wide Web de Internet, pagina inicial, Una Home Page pusde ser elaborada por un
individuo o una corperacién y es un punto conveniente de salto a otras péginas Web o

recursos de Internet.

HTML (HyperText Markup Languaje).

Lenguaje estandar de hipertexto que se utiliza para crear pAginas World Wide Web y otros
documentos hipertexto, Cuando ee accede a uh documento HTML se observa con una
mezcla de texto, gréficos y encadenamientos a otros documentos. Si se selecciona un
cncadcnamricnto, el documento relacionado se abrird automiticamente, sin importar su

localizacién. Los documentos hipertexto tienen como extension del nombre html,

Hub.
El dispositivo central de una red en topologia estrella o sistema de cableado; utllizado en

ARCnet y Token Ring.

[EEE {Institute of Electric and Electronics Engineers)

Instituto de Ingenieros Eléctricos y Electrénicos. Organismo norteamericano, parte del
ANSI, que mediante estudios propios promueve normas de estandarizacién. El IEEE es una
organizacién profesional y una de sus principales actividades es el desarrolio de normas ro
obligatorias pero generalmente aceptadas, en el rea de comunicaciones y electrénica, con

énfasis en técnicas de medicibn y dsfinicién de términos.

Interfaz.
Frontera compartida entre glementos del sistema; definida por interconexiones fisicas

comunes, seflales y significado de seflales intercambiadas.

o
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Interoperabilidad (interoperability).

Capacidad de sjecutar programas de aplicacién de diferentes vendedores a través de redes
de area local, amplia y metropolitana, déndoles a los usuarios acceso, a datos y
programas mediante redes heterogéneas. Un usuario de red no necesita conocer nada
acerca del sistema operativo o la configuracion de hardware de la red, para acceder a los
datos del servidor de archivos. La interoperabilidad s amplia con el incremento de la
disponibilidad de productos que se ajustan a esténdares abiertos y no a protecolos
patentados especificos. Los productos funcionan de acuerdo con esténdares aceptados

nacional e internacionalmente.

ISDN (Integrated Services Digital Network).
Red digital de servicios integrados. Combina servicios de voz y de red digital a través de un
dnico medio, posibilitando a los usuarios servicios digitales de datos asi como conexiones

de voz.

150 (International Standards Organization).

Se abrevia IS0, Organismo internacional emisor de estandares, radicado en Ginsbra, que
establece estandares globales para comunicaciones ¢ intercambio de infermacidn. ANS| es
el miembro de Estados Unidos en la 150. El modelo 1S0/05I (International Organization for
Standarization's Open Systems Interconnection) de siete capas para comunicacicnes
computador a computador, €5 uno de los modelos de recomendaciones 150 més

ampliamsnte aceptado.

Linea dedicada.
Linea de comunicacién que proporciona una comunicacion permanente entre dos nodos y

que se alquila a la compafiia telefénica.

)
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Lirea conmutada.
Ruta establecida, entre el emisor y el destinatario, Unicamente por et tiempo que dure |a

transmision (al igual que ocurre con las comunicaciones telefénicas).

Macrocomputadora (Mainframe).

Sistema grande de cémputo capaz de mangjar muchos dispositivos periféricos poderosos.

MIPS.

Millones de Instrucciones por segundo

Médem (MODulador/DEModulador).
Dispositivo que modula y demodula seflales transmitidas a través de instalaciones de

comunicacin,

Modo de transferencia asincrona (Asyn.chronoue Transfer Mode, ATM).

Método utilizado para transmitir voz, video y datos en redes de drea local (LAN} de alta
velocidad, ATM usa estallidos continuos de paquetes de longitud fija, llamados celdas,
para transmitir datos. El paguete basico consta de 53 bytes, 5 de los cuales se usan
para funciones de control y 48 para datcs. ATM es un protocolo orientado a la conexidn, y
tiene dos posibilidades: circuitos virtuales permanentes (FYC), en ¢l cual las conexiones se
crean manualmente y circuitos virtuales conmutades (SCY), en ¢l cual las conexiongs se
hacen autométicamente. En las pruebas se han logrado velocidades de hasta 2488
gigabits por segundo. ATM encontrard una gran aceptacion en las redes de drea local y
redes de drea amplia (WAN) como solucion a la integracion de redes dispersas en grandes

distancias geograficas. También se conoce como cell relay.
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Nodo.
Cualquier ordenador que forme parte de una red de ordenadores. £ término es equivalente

a una estacién de red.

05l.

Apreviatura de International Standars Organization/Open System Interconnection model.
Modelo de referencia de redes, definida por 190, que divide las comunicaciones computador
a computador en 7 capas conectadas. Tales capas se conocen como pila de protocelo:
Capa de aplicacion 7: es el nivel mas alto del modelo. Define la manera como interactia la
aplicacién con la red, incluyendo administracion de la base de datos, correo electrdnico y
programas de emulacién de terminal; Capa de presentacion 6: define la manera como los
datos se formatean, presentan, convierten y codifican; Capa de sesion B: coordina las
comunicagiongs y mantiene la sesidn tanto tiempo cuanto sea necesario, ejecutando
funciones de eequridad, ingreso de usuarios y tareas administrativas; Capa de transporte
4: define protocclos para estructuracion de mensajes y supervisa la validez de |z
transmision, ejecutando algunos chequeos de errores; Capa de red 2: defing protocolos de
enrutamiento de datos para asegurar que la informacidn llegue al nodo destino correcto;
Capa de enlace de datos 2: valida |a integridad del flujo de datos de un nodo a otro,
sincronizando los bloques y controlando el flujo de datos; Capa fisica 1: define ¢l mecanismo

para comunicarse con el medio de transmision y la interfaz de hardware.

Pared de fuego (Firewall}.

Barrera establecida por un enrutador o por un programa especial que se¢ ejecuta en un
sistema de computador dedicado, que solamente permite trafico en una via hacia afuera,
desde |a red protegida. Un firewall es un dispositivo que se Lsa generalmente para proteger

las redes de intrusos no bienvenidos.,

I
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Feer-to-peer.

Comparticién de recursos de iguat a igual. Cada nodo en la red puede compartir sus
recursos Goh otros nodos. Este tipo de comparticidn de recursos no requiere un servidor
de recursos dedicado, y por lo tanto es mis barato de instalar. Mo obstante el método de

comparticidn es apreciablemente mas lento que el de las redes de eervidor centralizado.

Flataforma.
Consiste en el equipamiento (hardware) y sistemas (software) que soportaran la

transferencia de datos en una red.

Protocolo.

Una descripcién formal de formatos de mensajes y |as reglas que dos o mas maquinas
deben seguir para intercambiar ¢606 mensajes. Los protocolos pueden describir detalles de
bajo nivel de las interfaces de maauina a maquina, o intercambios de alto nivel entre

programas de aplicacién.

Protocolo de enrutamiento (routing protocol).
Protocolo que habilita el enrutamiento mediante el uso de algoritmos especificos de

enrutamiento que determinan la ruta mis apropiada entre los nodos destino y fuente.

Protocolo de ubicacién de direcciones (Address Resolution Protocol).

Se abrevia ARP. Protocolo dentro de redes TCP/IP y Apple Talk que le permite al
computador central encontrar la direccién fisica de un nodo en la misma red con sdlo
conocer la direccién lbgica del objetivo. Bajo ARF, una tarjeta de interfaz de red contiene
una tabla (conocida como address resolution cache -lista de direcciones acumuladas con
gran definicién} que relaciona direcciones 1égicas con las direcciones fisicas de los nodos.
La préxima vez que ¢l node necesite enviar un paquete, éste primero verifica la lista de

direcciones acumuladas con gran definicién para determinar si ya existe |a direccién fisica.

[
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5i eo asi, se usa esta direccidn y se reduce el tréfico o, de lo contrario, se ejecuta un

requerimiento ARP para determinar la direccion.

Puente (bridge).

Dispositivo que se utiliza para conectar redes de drea local (LAN) para poder intercambiar
datos. Los puentes pueden vrabajar con redes aue usan diferentes cableados o protocoloes.
Un puente opera con la capa de enlace de datos del modelo 150/051 para comunicaciones
de computador a computador. Maneja el flujo del trafico entre dos LAN leyendo |a

direccion de cada paquete de datos que recibe.

Puerta (Gateway).
Un dispositivo de comunicacién de propésito especial, que conecta dos o mis redes y dirige
paquetes de una a otra, Los gatewaye encaminan paquetes a otros gateways hasta que

puedan ser entregados a su destino final directamente a través de una red fisica.

Red (network).

Grupo de computadores y dispositivos periféricos asociados, conectados por un canal de
comunicaciones capaz de compartir archivos y otros recuréos entre varios usuarios. Una
red pueds ir desde una red par a par, que conecta un pequefio nimero de usuarios en una
oficina ¢ departametito, a una red de drea local (LAN), que conecta muchos usuarios a
través de cables instalados permanentemente y lineas de conmutadores, a red de rea
metropolitana (MAN) o de 4rea ancha (WAN) que conecta usuarios de varias redes

diferentes, esparcidas sobre un drea geogréafica amplia.

Red de area local {local area network, LAN).
Red de computadoras y comunicaciones que cubre uha drea geogréifica fimitada, que
permite que todos los nodos se¢ comuniquen con todos los otros nodos, y no reguiere un

hodo o procesador central,

I
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Red de rea amplia (wide area network, WAN).
Se abrevia WAN. Red que conecta usuarios a través de largas distancias, cruzando a

menudo imites geograficos de ciudades o estados.

Repetidor,

Un dispositivo de hardware que copia las seflales eléctricas de una red Ethernet a otra,
Normalmente, los lugares que tienen repetidores los usan para conectar un cable fisico
Ethernet en cada planta de un edificio a un cable central. La principal desventaja de un
repetidor comparade con un bridge es que el repetidor transfiere tanto paquetes como

ruido eléctrico.

Respaldo (Backup).

Copia actualizada de todos los archivos. Existen varias razones para hacer una copia de
respaldo: Como segurc en caso de uha falla del disco duro o det servidor, En ocasiones, los
discos duros fallan y se destruye toda la informacién. Si esto ocurre, se pueden copiar los
datos y directorios desde el respaldo. Una copia de respaldo s &l seguro contra fallas del
disco que pueden afectar miles de archivos existentes en el servidor; Proteccidn contra el
borrado accidental de archivos o directorios. Si se borran por error archivos o directorios
s¢ pueden restaurar a partir de la copia de sequridad; Como archivo al finalizar de un
proyecto: cuando una persona se retira de la compaflia, o al concluir un periodo financiero
como ¢l cierre de un aflo fiscal. La decisién sobre cudndo o qué tan a menudo se debe de
hacer una copia de respaldo depende de |a frecuencia con que se cambie la informacion en
el sistema. Si las aplicaciones dependen de ciertos archivos clave, e hecesario hacer
copias de respaldo de manera frecuente y consistente; Mantenga varias copias; ia
redundancia debe ser parte de su plan de copias de respaldo; Pruebe sug copias para
asegurarse de que sean lo que usted cree que son y para que pusda volver a cargar la

informacién que necesite; Guarde sus copias en sitio seguro, diferente at lugar de trabajo;
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no 'as deje junto al computador (si por accidente se dafa el computador, 1as copias
pusden sufrir daflos), Reemplace su medio de respaldo periddicamente; Fiense en hacer

mas copias de |a informacién més importante a intervalos més frecuentes.

RS232C.

Esténdar de EIA que especifica las caracteristicas eléctricas de las interconexiones de
baja velocidad entre computadoras y terminales o entre dos ordenadores. La
especificacién limita la velocidad a 20 Kbps. y la distancia a 15 metros, aunque algunos

fabricantes soportan velocidades de hasta 36.4 Kbps. y mas largas distancias.

SDLC (Synchrenpus Data Link Control).
Un predecesor de HDLC definido por I1BM y usado en sus productos para su red con

protocolo SNA,

Servidor de acceso (access server),

Computador que permite el ingreso a usuarios remotos que llaman a través de lineas
teleforicas y utilizan los recirsos de la red como si estuvieran conectados directamente al
sistema. Un servidor de acceso puede ser un computador desigando para este propésito y
aue se vende como parte de la red, o puede tratarse de un computador en la red con

tarjetas CPU multipuerto instaladas,

Servidor de comunicaciones asincronas (asynchronous communications server),
Servidor de red de area tocal (LAN) que le permite a un usuario marcar un mimero de la red
plblica de teléfonos o utilizar lincas dedicadas a comunicacionss asincronas, Tambisn se

les puede llamar servidores de conmutadores de entradalsalida o servidores de mddem.

SNA (System Network Arquitecturs).

El nombre se aplica a una arquitectura y a una serie de productos ofrecidos por IBM,

Lo
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Sistemas distribuidos.

Sistemas informéaticos en los cuales la potencia informética se distribuye a través de
toda la red entre cierto nimero de computadoras, en vez de encentrarse localizada en una
unidad central de gran potencia. Las redes de drea local son un método ideal de

interconexion para los sistemas distribuidos.

Tamafio correcto (rightsizing).
Praceso de acomodar los objetives de la corporacién a las socluciones disponibles de
computacidn y redes para maximizar la efectividad de los negocios en la blsqueda de

estos objetivos.

TCP/IF {Transmigsion Control Protocol/internet Protocol).
Protocolo desarrollado por el Departamento de Defensa Norteamericana para permitir que

eomputadoras distintas puedan comunicarse a través de una red.

TDM (Time Division Multiplexing).
Multiplexaje por divisidn del tiempo. Técnica usada para multiplexar varias seflales en un
tnico canal de transmisién permitiendo a cada sefial usar el canal por un corto periodo de

tiempo antes de proceder con el siguiente.

Terminador.

Conector que incorpora una resistencia y se conscta en cada extremo del cable de la red.

Trama (Frame).
Utilizado come sindnimo de paquete de dates. El flujo de datos se divide en pequefas

uhnidades de informacidn conocidas como tramas.
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Transmisidn asincrona (asynchronous transmission).
Método de transmisidn de datos que utiliza bits de inicio y parada para coordinar e flujo
de datos, de tal manera que el intervalo de tiempo entre caracteres individuales no tenga

que ser igual. También se usa la paridad para verificar la exactitud de los datos recibidos.

Transmisién sfncrona.

Modalidad de trabajo en que la velocidad de transmisidn de datos entre dos elementos
viene relacionada con los suceses que tienen lugar en otros lugares del sistema al que
estan conectados estos elementos. En esta técnica de transmisidn se envian bloques de
datos sin interrupcién a velocidad fija con los dispositivos receptor y transmisor
sincronizados. Cada bloque va precedido de caracteres sync (sincronizacién}, no
necesitandose bits de start-stop, (inicio-parc) en cada cardcter, como ocurria en la

transmisién asingrona.

Usuario remote (remote user).
Usuario que ingresa a la red mediante un mdbdem y una linea telefénica desde un sitio

ubicado a cierta distancia de la red principal.
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