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INTRODUCCION.

El presente trabajo, tiene como especial propdsilo preseniar un panorama
general de esta nueva, cecdenle e inconteruble tecnologia denominada
informdtica, la cual se ha constituide hoy en dia en un elemenio esencial de
desarrollo en todos los dmbitos, haciendo hincapié en aquellas aportaciones que
puede proveer a una de las ciendas mds signifioativas en el devenir social.

Actualmente se presenta en nuestra sodedad un acentuade movimiento de
especializaciéon respecto a los estudios e invesfigaciones, lo cual permite una
profundizacién multidisciplinaria que propicia a su vez una expansién en el
conocimiento de las cosas. De esta forma, y por poner sblo un ejemplo, se
presentan fenémenos tales como el acercamiento entre dos discplinas como lo
son el derecho y la informatica, las cuales, si bien diferentes en su naturaleza, no
lo son tanto en sus propésitos: servir al hombre y lograr una sociedad mas justa
y eficiente.

La tecnologia y la dencia, son procesos que no se detienen y aranzan a
pasos gigantescos, yo admire los procesos que sirven para mejorar, acelerar e
impulsar el trabajo, y que al derecho incumbe, ya que son cuestiones que no se
pueden pasar desapercbido al amparo del derecho.

Asimismo, lo que se pretende demostrar en la presente investigacién seriq,
hasta que punto puedo tener informacién de algun lugar lejano o cercano segun
sea el caso, y si al mismo tiempo se pueda tener inforrnacén sobre mi o el pais
donde me encuentro, seria esto entonces, la transmisién de informacion que se
puede fluir en aquello que se denomina INTERNET, y ver sus alcances y
hmitaciones, para nosotros, ya no seria privacidad lo que no queramos gque se
enteren las demds personas, rompiendo con la intimidad que solo atafie a la
persona como ser humano, por tal motivo quiero comenzar el terna mencionando
como lo denomine: ‘LA PROTECCION JURIDICA DE LA INTIMIDAD INFORMATICA
FRENTE A LOS AVANCES CIBERNETICOS, dicho titulo se reduciria simplemente
a la de —Internet-, como lo mendoné al inicio de este apartado, que es toda
aquella informacdién que navega alrededor del mundo, sin importar fronteras, el



cual consta de cuatro capitulos, dentro de los cuales en cada uno de ellos se
dividen en cuatro subtemas o subcapitulos en los cuales mendono en primer
lugar, lo denomino antecedentes de la abernética y el derecho, aqui, menciono la
resern histérica, cuando comenzdé de lo que en un principio se le denomino
cibernética, informatica y derecho, dando un recorrido de lo que se utilizaba para
contar, su evolucién de las primeras computadoras; asi como su estructuracion y
la informdatica juridica documentaria.

En el sequndo capitule Hanade su naturaleza juridica, refiriéndose a la
norma de! Derecho, y como es sabido debe reunir las caracteristicas siguierles:
coerabilidad, bilateralidad, exterioridad y heteronomia comenzando por: su
fuente, El bien juridicamente tutelado, El flujo transfronterizo de datos y, el
planteamiento legal mexicano, que sea dicho nuestra legislacion a esle respecto.

En mi tercer ocapitulo lo denomino Convenios o Contratos y Delitos
Informditicos, en este apartado doy aclaracién conceptual, tipicidad y el valor
probatorio, conforme a los auiores consuliados en la escasa dectrina que hay al
respecio al terma en cuestion.

En el ultimo y poniendo énfasis y mayor prioridad a este capftule, el
derecho que tiene el ciudadano a la informacién, la proteccién juridica de datos
de cardcler estratégico, el uso de herramienta informatica que lesionan
patrimonios y derechos y llegando a ruestro punto final -La regulacién juridica de
Internet- que seria practicamente lo estudiado y por el cual nadé la inquietud de
realizar la presente investigacién, a lo largo de este trabajo voy ampliando mis
dudas y adentréndome mas al tema; agregando les comentarios de los distintos
aulores que han comenzado a dar muestras de que dicha problematica existe,
tratande de dar mi punio de vista muy personal.

Esperando, que el presente trabajo sea de gran inlerés a los lectores, ya
que lo realice con todo mi mejor esfuerzo y emperno, dando las gradas de
antemano a todos aquellos lectores que se distraigan para leer la presente
investigacon, Agradeciendo al Instituto de Investigaciones Juridicas de la
Universidad Nacional Auténoma de México, por las fadlidades que me olorgaron

en la consulta de material bibliogrdfico.



CAPITULO I
Antecedentes de la Cibernética,
El derecho y conceptualizaciones.

1.1. Resera histérica
1.2. Aclaracién conceptual.
1.3. La estructuracién de la informdtica juridica
1.4. Informdtica juridica documentaria.



1.1. Resena Histérica.

El comentario que hace en su libro intitulado Cibernética, Informdtica y
Derecho el auto Anfonio Enrique Pérez Lurio. Nos dice que “Jagjit Singh, ha
puesto de relieve como con la cibemética ha comenzado la Hamada segunda
revolucién industrial. *En la primera revolucién industrial -nos dice-, la méquina
de vapor y el motor de combustién interna reemplazaron el trabgjo fisico que el
hombre o sus bestias de carga solian hacer, pero el hombre tenia que seguir
realizando todas las principales fundiones de control para dirigir las maquinas
por él creadas. En la segunda revolucién industrial, incluso esa labor de control
empieza a descansar, cada vez con mds frecuencia, en otras maguinas’. (1)

Este comeniario es bastante acertado, ya que, efechivamente esla cencia o
tecnologia, vino a suplir cuestiones muy importante dentro de los distintos
departamento dentro de las empresas y no se diga de las ofianas
gubernamentales. Se ha puesto también de relieve como el control aparece en
todos los aspectos de la praxis, hasta el punto de que sin él resulta imposible el
funcionamiento de los sistemas organizados. A cada paso nos enconiramos con
procesos de conirol: por ejempilo: el gobierno controla el Estado, el obrero controla
la maquina, el cerebro controla los musculos, y, asi podemos mencionar un sin
fin de procesos de control.

Sin embargo, “hasta hace muy poco los diferentes aspectos del control
eran estudiados por distintas diencias que, a menudo, no estaban relacionadas
entre si, o lo estaban escasamente. A finales de los anos cuarenia surgid la

necesidad de hallar un nexo comiin para las distintas formas de conirol”. @)

{1) Antonio Enrigue Pérez Luno, Cibernética, informdtica y Derecho. Editorial Publicaciones del
Real Colegio de Espana. Bolonea 1976. Pag. 19.
(2) Julio Téllez Valdés, Derecho lnformdtico. Pag. 36 Editorial M Cgrau-Hill/ INTERAMERICANA
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Efectivamente, ahora en nuestros dias no se necesila ser contador o haber
estudiado una espedalidad para poder asumir esta labor, simplemente se
necesita de un aparato como estos con un programa y a trabajar, por la sencillez
de su manejo.

Segrin el autor Julio Téllez Valdés en su libro Derecho Informatico. En su
apartado Origenes da un panorama general de coma se iniciaron esta forma de
control en los tiempos de la revolucién informdtica, de cémo fue avanzando hasta
nuestros dias: “Desde tiempos muy remotos el hombre, al verse en la necesidad
de cuantificar sus pertenencias, animales, objetos de caza, pieles etcdlera, ha
tenido que procesar datos. En un princpio este procedimiento fue muy
rudimentario: utilizaba sus manos y almacenaba toda la informacién posible en
st memoria. Esto impedia un flujo fécil de la informacién, porque al no existir
representaciones fijas de los elementos que se lenian en un proceso
determinado, las conclusiones a las que llegaba resultaban ser meras
elucubraciones o especulaciones. El hombre para conlar esta limitade al nimero
de sus dedos; esto fue superado cuando empez6é a utilizar otros medios como
cuentas, granos Yy objetos similares™. @

“Posteriormente, inventd sistemas numéricos que les permitieron realizar
sus operaciones con mayor confiabilidad y rapidez, e ide6 algunas herramientas
que le ayudaron en su afdn de cuantificar”.

‘Entre las primeras creaciones del hombre dirigidas a facilitar las
operaciones de cdlculo tenemos:

“El dbaco. La palabra Gbaco encuentra su raiz etimolégica en la voz fenida
abak que significa *tabla lisa cubierta de arena’. Eslas tabletas de arcilla tienen
una antigtiedad de cuatro mil ario y con ellas se llevaban registros de bancos y

empresas de prestamos que funcionaban en agquella épooa”. i

{3) Téllez, op. Cit. Pag. 5
{4} Téllez, op. Cit Pag. 6
{5) Téllez, op. Cit. Pag. 6



“Tablas de Logaritmos. La dificultad para realizar operaciones de
multiplicar y divisién motivo a John Napier a arear un nuevo método que redujera
de manera notable ese trabajo”. i

‘La regla de cdlculo. Pooo tiempo después de que Napier invent la tabla
de logaritmos, surgi6 otro nuevo invento, menos exacto pero mucho mas facil de
utilizar la regla de calculo. Esta funciona con base en la medicién de longitud
entre dos reglitas que guardan relacién, utilizando la escala logaritmica. Esta
herramienta ha side sumamenie utilizada, inclusive en la actualidad, y los
resuliados de las operadones que se realizan con ella se aproximan con
suficiente exactitud®. o

‘La maquina de Blas Pascal. Consistia en un sisterna de ruedas
engranadas, con cada una de la cudles estaban marcados los digitos de cero al
nueve. Cada vez que una regla completaba una vuella, la siguiente a la
izquierda caminaba un elemento y asi sucesivamente, dando como resultadoe la
suma de varias cantidades”. (g

‘La tarjeta perforada. Joseph Marie Jaoquard construyé una maquina
para tejer complicados diserios de telas. Esta mdguina funcionaba con tarjetas
perforadas que contenian informacién del camino que debian seguir los hilos de
Ia tela para lograr un disefo determinado, Esta idea y todas mas participaron en

el desarrollo de los sistemas de proceso de datos que hoy dia se manejan”.¢)

{6) Téllexz op. Cit. Pag. 6
{7)Téllez op. Cit. Pag. &
{8) Téllez op. Cit. Pag. 7
{8} Tellez, op. Cit. Pag. 7



‘La maquina de Babbage. Uno de los mas noiables contribuyerntes al
desarrollo de las mdquinas de odlculo fue el inglés Charles Babbage, quien
obtuvo el apoyo de su gobierno para realizar una maguina que fuera capaz de
efectuar cdalculos complejos y de esta forma eliminar los errores en que
frecueniemenle se incurria. Esta mdquina trabajaba con base en el “método de
las diferencias®, y fue creada para corregir los errores de las tablas de
logaritmos”. (0

*El Cédigo de Herman Hollerith fue el princpio de la époea moderna de la
tarjeia perforada. En ese ano Herman Hollerith, especialisia en estadistico,
trabajaba en la Oficina de Censos de los Estados Unidos como agente espedcal
para acelerar el procedimiento de los datos en los censos”. (1)

*El censo de 1880 requiri6 siete anos y medio para terminarse. Se usaron
métodos manuales de tabulacién para el recuento de una poblacién de dncuenta
millones de habitantes y fueron completamente inadecuados”. (12

“Evidentemente el censo de 1890 no podia realizarse con los mismaos
medios si se queria que los resultados fueran realmente iitiles. El doctor Hollerith
se propuso mecanizar la operacién de los censos. Para 1887 habia completado
un sistema que empleaba el princpio de las tarjetas perforadas. Aunque la
primera mdquina utilizaba tiras de papel con agujeros perforados de acuerdo
con una clave, las tiras de papel resuliaron poco practicas, asi que se desarrollé
una tarjeta de tamarnwo normal y el sistema finalmente utilizé tarjetas de tres por
ciento pulgadas, con las esquinas cortadas, una prensa de alfileres, conladores
electromagnéticos y una caja distribuidora®. (13

(10) Téllez, op. Cit. Pag. 7
{11) Téllez, op. Cit. Pag. 8
{12) Téllez, op. Cit. P4g. 8
(13) Tellez, op. Cit. Pag. 8



‘La primera mdquina que llevé a la realidad el suenio de Babbage fue la Mark I o
ASCC (Automatic Sequence Controlled Calculator), realizada en la Universidad
de Harvard con el apoyo de IBM, por Howard Aike, a finales de la década de los
freinta y principios de los cuarenta. Fue la primera computadora electromecanica
automdtica. Era capaz de realizar largas secuendias de operaciones codificadas
previamente, registrandolas en una cinta de papel perforada y calculando los
resultados con la ayuda de las unidades de almacenamienio (memoria)”. (19

‘La EDVAC 1945-1952.- Esta segunda mdquina era capaz de realizar
operaciones aritméticas con numeros binarios y almacenar insiruccones
internamente”. (15

La tecnologia y la ciencia, son procesos que no se detienen y que avartzan
a pasos agigantados, yo admiro los prooesos que sirven para mejorar, acelerar e
impulsar el trabajo.

Dentro de su desarrollo. *La Cibernétion es una denda joven Sin
embargo, ha tenido un desarrolio espectacular desde que se le creo en 1948 Ha
incursionado y contribuido exitosamente en numerosos campos del conocimiento,
como la Biologia, Psicologia, Neurofisiologia frama de la fisiologia que estudia
las funciones del sistema nervioso), Ingenieria, Eléctrica, y ofros, quizd debido en
gran parte a que procede de ello. Su cobertura se ha ampliado, y sus conceplos
son tan fundameniales en la adquisicion de conodmientos, que se utiliza para
atacar problemas importanies”. (¢

Efectivamente, esta creciente e incontenible ciencia a abarcado grandes
campos en las diferentes ramas de las dendias, asi como de las actividades

humanas.

{14} Tellez, op. Cit. Pag. 9
{15) Téliez, op. Cit Pag. 9
{16} Tellez, op. Cit Pag. 15



En cuanto a nuestro estudio, “la abernética supuso el descubrimiento de
un trazo comtin a las diversas formas de control, hecho que, a juicio de LANDA,
tiene la misma trascendencia que el hallazgo de cualquier tipo de ley general. La
cibernética ha establecido, de este modo, “las leyes generales del control, y estas
leyes rigen las mas diversas esferas de aguél, tanto en la naturaleza como en la
sodedad”. 17

Para seqguir con la temdtica y saber un poco mas sobre ellas, tratare de
describir como funcionan la veloadad con la que cuenta, asi como la capacidad
que tienen para seguir instrucciones una a una.

‘Las computadoras funconan mediante impulsos eléctricos, lo cual les
permile trabajar internamente a una velocidad muy cercana a la velocidad de la
luz, es decir, casi 300 000 kilémetros por sequndo, tienen la capacidad de seguir
instrucciones, una a una, las cuales en cornjunio satisfacen la solucién de
problemas administratives, cdlculos laboriosos, o simulaciones fisicas, lo cual
aunado a la prodigiosa velodidad con que operan, permite oblener resuliados en
tiempos imposibles de alcanzar por otros medios”. (18)

Como es sabido y dado el cumulo de atributos que tienen las
computadoras, otra seria la facultad de tomar decisiones en funcién de los dafos
que procesan, lo cual significa que pueden resolver problemas diversos y
encontrar soluciones sin importar practicamente las variantes de los dalos que

se le proporcionen.

{17) Perez, op. Cit. Pag. 9
(18} Del Pozo, Luz Marta y Ricardo Hemdndez, Informdtioa en Derecho. Editorial Trillas Pdg. 22
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Es importante destacar a que ritmo de trabagjo funcionan dichos
instrumentos, la secuencia con que lo hacen y sobre todo el tiempo que tardan
para solucionar problemas de tipo estadistico o de otra labor complicada que
seria el ahorro de tiempo y, sobre todo de gente encargada de tal mision.

‘La importancia que han adguirido para la vida modemna las
computadoras electrénicas y el hecho de que representan la materializacién mdis
nolable de la revolucién cbernética”. (19

Como lo indique en un principio y refomando las palabras expresadas por
el autor Jagjit Singh, efectivamente el hecho de haber llegado a suplir trabajos
laboriosos y complejos, sin dejar de mencionar que el hombre tenia que seguir
realizando todas las principales funciones de control para dirigir las mdquinas
por él creadas, haciéndonos el cuestionamiento siguiente —la magquina puede
suplir el trabajo de hombre, pero la maquina no puede suplir al hombre-.

Por otra parte, el empleo de computadoras ahora en nuestros dias, en
materia juridica es cada vez mas frecuente. Y, no es materia de sorpresa o
admiracién que para localizar un dato determinado dentro de un nimero
elevado, con solo oprimir algunos botones del teclado de una computadora,
localicemos de inmediato agquello que con anterioridad nos podria lHevar horas y
quizds dias.

Asimismo cabe mencionar otro ejemplo de la utilidad de este instrumento
llamado comiinmente como computadora, mencionando sus componentes. En
términos llanos podemos decir que es una mdgquina que funciona mediante
procedimientos automatizados y que se encuentra integrada por elementos de
entrada, un procesador central, dispositivo de almacenamiento y elementos de

salida.

(19} Pérez, op. Cit. pag. 19



Los elementos de entrada son los medios gque utilizamos para dar
informacién o instrucciones a la maquina, como el Tedlado, los disketles, el
ratén, etcétera.

El procesador central es el aparato en el que se gjecuian las instrucciones
que se dan por los elemenios de entradua.

El dispositivo de almacenamiento es agquel que contiene o almacena la
infermacén que se estd infreduciendo y que la procesa o elabora de acuerdo con
las instrucciones que se le van dando. En buena medida, esto es conocido como
la memoria de la computadora.

Por ultimo, los elemenios de salida, son los medios por los que se reciben
los resultados, que son entre ofros, la pantalla y las impresoras.

Por ejemplo: Uno de ellos es la informacén que existe en el "Registro
Federal de Eleclores” o en el *censo de poblacién®; en eslos casos, como lo
mencionaba, con solo oprimir unas cuantas teclas se puede tener acceso de
inmediate a la informacén que se tenga almacenada respecto de una
determinada persona; de ella es factible conocer de inmediato, su nombre, edad,
domidilio, sexo, estado civil, las caracteristicas de la habitacién que ocupa, los
familiares que habitan en ese domicilio, su profesién, sus ingresos, eicétera.

Otro caso. Requerimos loocalizar, en casc de existir, una lesis de la
“Suprema Corte de Justicia de la Nacion® relacionada con una problemdtica
Juridica espedfica, relativa a la valoracién de la prueba confesional a cargo de
los ancianos en un procedimiento civil y que aparentemente se publico en el
Semanario Judidal de la Federacion correspondiente a la Quinta o Sexta
Epocas. De manera tradicional tendriamos que acudir a los indices que al efecto
se han publicado por la Suprema Corte, o bien, hacer una revisién exhaustiva de
cada uno de los lomos que inlegran esas épocas para poder localizar el
precedente mencionado; lo anterior tiene como obvias dificuliades, ademas del

tiempo que nos lomaria dicha biusqueda, disponer de los voltimenes



correspondientes con la consecuente perdida de tiempo que implicaria
trasladarnos a una bibliotecu especializada en la que existieran tales
publicaciones. En la actualidad basta con introducir en una computadora un
pequerio disco, de los llamados comercialmente “compactos” y mediante una
sencilla operacién de introduccon de datos a la computadora, mediante el
teclado de la maguina, obtenemos la informacién que estamos buscando y que
se concrelara en cuanto a tiempo a escasos Mminuios.

Obviamente para tener acceso a dicha informacién se requiere un equipo
adecuado, comitnmente conocido como computadora ¢ bien un ordenador como lo
traducen en Espana

Vale la pena hacer algunos comeniarios respecio a esle tipo de maquinas
que a todo mundo nos han sorprendido y que necesariamente aun cuando su
operacion responda, como es obvio, a principios técnicos y cientificos ajenos a las
disciplinas sociales, requiere un conocirmiento general de tales magquinas ya que
no podemos estar ajenos a su existencia, operacién, utilidad y mds que todo a su
aplicacion diaria en todos los niveles profesionales, comerciales, industriales,

de investigacion, ensenanza y culturales.
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1.2. Acdlaraditén conceptual.

En el ano de 1948, surge un conceplo que se denomind ‘abernétioa y con
el cual se quiso designar a una nueva dencia que estudia los mecanismos
automdticos de comunicacién y de control entre el hombre y la maquina Se dice
que esla dencia aparecio en funcién de un factor social que requeria un aumento
de la productividad, de un factor técnico-cientifico, para facilitar su interrelacion
y deserwolvimiento y de un factor histérico, con el propésite de controlar y
vincular a todas las dendias de una manera total y multidisciplinaria®.zo

Hoy dia nos encontramos con que se conceptualiza bajo un mismo
elemento integrador "el derecho informatico y el derecho de la informudfica, lo cual
es un error; por lo que, para definir posiciones, la nuestra es determinar que un
elemento de estudio es la informdtion juridicn, otro, el derecho de la informatioa,
y que ambos se catalogan bajo la relacién “derecho e informdtica®. ey

La informatica “palabra compuesta por los términos ‘“informacién” y
‘qutomdticn’, es la ciencia del tratamiento automatico o automatizado de la
informacién, primordialmente mediante las computadoras. Ahora bien, se dice
que la informdtica, en un sentido general, es un conjunto de técnicas destinadas
al tratamiento légico y aulomdtico de la informacién en un plano
interdisciplinario, que tiene como objetivo fundamental, una mejor toma de
decisiones. Los instrumenios operativos de la informdatica sen precsamente las
computadoras o los ordenadores”. (22

Informatica “conjunte de conocimientos dentificos y técricos que se
ocupan del tratamiento de la informacibn por medio de ordenadores

electronicos”. 23

20} Téllez, op. Cit. Pdg. 3
{21) Rios, op. Cit. Pdg. 6
{22} Rics, op. Cit. Pdg. 7
{23) Rios, op. Cit. Pag. 7
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La informdtica condierne a todos los sectores de la vida econdémica Yy
social en forma destacada. De esta expansién nacen problemas juridicos
nuevos de caracler general y muy técnicos.

Antes de cuestionamientos ¢ afirmaciones, ya han aparecido libros que
contienen la normativa y comentarios respecto a esta nueva disciplina del
derecho, y ante tales, se confirma dia con dia que ésta emerge con la suficiente
autonomia y cordenidos apios para ser estudiados por abogados y estudiosos
del derecho, y esto es lo que trataremos de dilucidar en los siguientes apartados
del presente capitulo:

El derecho de la informdtica ha sido considerado por *‘Carrascosa Lipez
como el conjunto de normas que requlan las acciones, procesocs, productos y
relaciones juridicas surgidas en torno a la informdtica y sus aplicaciones”. (24}
Para Julic Téllez Valdés afirma que: "es el conjunio de leyes, normas y
principios aplicables a los hechos y actos derivados de la informatica®.2s)

Para Emilio Surie, nos indica que: Derecho Informdtico, “es el conjunto de
normas reguladoras del objeto informdtica o de problemas directamente
relacionados con la misma”. 126

Definiciones se pueden senalar muchas. Desde nuestra perspectiva,
podemos conceptualizar el derecho de la informdtica como el conjunto de normas
juridicas que regulan la areacién, desarrollo, uso, aplicacién de la informdtica o
los problemas que se deriven de la misma en las que exista algtin bien que es o

deba ser tutelado juridicamente por las propias normas.

(24} Carrascosa Lépez Valentin, El derecho informatico como asignatura para juristas. Editorial
Revista de Informdtica y Derecho, Universidad Nacional de Educacion a Distancia, Centro
Regional Mérida, Esparua 1953,

{25} Rios, op. Cit. Pag. 12

(26} Iidem.



12

En primer término, si podemos hablar propiamente de la existencia de un
derecho informdtico como una rama o divisién especializada del derecho, o bien,
considerar que bajo el concepto de derecho informdtico se agrupan una serie de
disciplinas tradicionales que son de todos conocidas, derecho avil, derecho
penal, derecho constitucional, derecho mercantil, derecho agrario, derecho fiscal,
etlcétera.

Esto es, podemos hablar del derecho informdlico como una rama
auténoma que se requla o debe regularse por reglas espedficas y propias, o
bien, que simplemente bajo el marco de lo que se denomina derecho informdatico,
se estdn regulando problemas de cardcter constitucional, civil, penal, autoral,
laboral, etoétera.

Antes de dar una respuesta respecto al enunciado anterior, valdria la pena
mencionar qué es lo que se pretende regular mediante esta disciplina y si de la
exposicion que realice pueda ser considerada o no como una rama auiénoma del
derecho.

Mucho nos ha preocupado tratar de delimitar las caracteristicas de cada
una de las partes que integran el estudio de la informdtica juridica como de las
del derecho de la informdtica. Por este motivo, incorporamos cormo maleria de
andlisis en el primer capitulo algunos senalamientos respecto a la importante y
compleja vinculacién que se da en México entre el fenémeno de la informacién
como tal, y de todo aguello que juridicamente puede derivar del derecho a la
informacion, esto es, el tratamiento general que damos a la informacién en el
presente estudio deviene, por un lado, de los valores sociales, econdémicos,
politicos y culturales, y, por otro, por la conceptualizacién de informacion

autormatizada (informudtioa) y sus aleances juridicos (derecho)
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1.3. La estructura de la informdtica juridica. .
Es importante senalar *Por otra parte, el empleo de compuladoras en

materia juridica es cada vez mas frecuente. “En los Estados Unidos de
Norteamérica, se han identificado muchos campos diferentes en los cuales las
computadoras pueden brindar un apoyo importanie al Derecho. Se ufilizan
computadoras, por ejemplo, en materia de prediccion de las decisiones de los
Jjueces, problemas de oficinas de los abogados, investigacién de la doctring,
recopilacién y andlisis de pruebas para juicio, administraciéon y aplicacién de la
ley por el ejecutivo y el judicial, incrementar la eficadia de la actividad legislativa
al manejo y almacenamiento de la ley sustantiva, y la revisidn de las
disposiciones juridions en vigor™. p7

Sin embargo, habria que aclarar que aplicar la Cibernética al Derecho no
equivale a entronizar el uso de las compuladoras, sino a reconocer que son tan
sélo algunos de los instrumenios disponibles en la lucha contra los avances. Sin
duda, con el uso de compuladoras podria avanzar muchisimo en la
administracion expedita de justicia, pero no es el unioo aspecto que conviene
examinar.

Como ya se ha mencionado con anterioridad, el uso de las computadoras
ha abarcado todo aquello que nuestra tmaginacién pueda desarrollar, asi
podemos citar, entre ofros, los aspedlos siguientes, segiin el jurista LUIS
MANUEL C. MEJAN, lo dasifica de la siguiente manerc: *1.- Manejo del
personal que compone la administracion, (para un adecuado control de
néminas, contabilidad, inventarios, pedidos, etc)

2.- Manejo de bienes propiedad de la Naciton.

3.- Manejo de Presupuesto propiedad de la Nacién

4.- Manejo de recursos fiscales.

5.- Control de los programas de coordinacion fiscal con los Estados de la
Republica.

6.- Declaraciones fiscales de los coniribuyenies.
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*7.- Declaraciones de situacién patrimonial de los servidores piiblicos”.

“8.- Manejo de los presupuestos particulares de cada unidad de
presupuesio de la Admurustracién”,

“9.- Bancos de dalos de los servicios de infeligencia, polida y
procuradurias”.

10.- Manejo de lodas las funciones estadisticas del pais”.

11.- Todo tipo de Archivos y Registros publico”. pa)

Esto es solo por mencionar algunas de las formas de confrol que se puede
realizar con la herramienia de informatica.

Precisado todo lo anterior, es el caso de retormar el tema con el que hemos
iniciado este trabajo a fin de deierminar si estamos hablando del derecho
informdtico como una rama auténoma o bien simplemente como un conjunto de
conduclas reguladas por ofras ramas del derecho y que inciden en todo los
problemas que implican la informdtica, segin también se ha mencionado.

Tradicionalmente se refiere la existencia de un “Derecho Privado, como
régimen normativo de intereses particulares y un Derecho Publico destinado a
reqular los intereses colectivos; exisien opiniones de que esta division no es
lajante, ni permite delimitar cdlaramente sus limites en funcién de los intereses
que se regulan y su inierdependencia o relacién entre uno y olros y que,
[finalmente, todos ellos trascienden a un interés colectivo®. 2s)

Dentro de la distincién tradicional gue hemos mencionado y con la reserva
indicada, se considera que dentro del derecho privado, tradicionalmente queda
comprendido el derecho civil, como rama auténoma y que en el derecho publico,
también como ramas auténomas fodos los demds y entre ellos,

fundamentalmente el constitucional, penal y administrativo.
{27) Livas, Javier, Cibernética, Estado y Derecho, Editorial Gerrika, pag 401
{28) C. Méjan, Luis Manuel, El Derecho a la Intmidad y lu Informatica, Editorial Pornia Meéxico,

pag. 37
(29) idem,
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Ahora bien, bagjo el esquema tradicional de la division del derecho en
publico y privado y en lo que a nuestra materia se refiere, podemos advertir,
sequn lo que se ha venido exponiendo, que incide en los dos ambitos, como
quedara definido con mayor precision en el transcurso de este trabajo; sin
embargo, lo fundamental en este morenio es concretar si se puede o no hablar
del Derecho Informatico como una rama especializada. A este respecio se ha
intentado definir al derecho informdtico como una rama de las dencias juridicas
que contempla a la informdtica como instrumento, es dedr, la informdtica
Juridica y como objeto de estudio.

En este punio es importante destacar los {rabajos y conclusiones que se
presentaron con motivo del Foro de Consulta sobre Derecho e Informdtica,
efectuado en diversas Ciudades de la Republica Mexicana en los meses de
Septiembre y Octubre de 1996, organizado por la Camara de Diputados del H.
Congreso de la Union y el Instituto Nacional de Estadistica Geografia e
Informdtica. Dentro de dicho Foro y al que mds adelante nos volveremos a referir,
dada la importancia que revistié y los temas gue en el se trataron, “se propugnc
por reconocer al derecho informdtico como una disciplina furidica independiente,
se propuso qgue fueran delineados sus campos de accién y con ellos elaborar un
proyecto de programa que abordara toda la problemdatica que implica esia
especialidad, de la que se insistié no debe formar parte de la rnormatividad
tradicional, debido a sus destacadas diferencias en funcién de su interrelacién
con la informdtica y todos los aspectos legales que implican una regulacién
propia y espedfica de la que en la actualidad se carece, segun se vera mas
adelante, puesto que la incidencia del problema que estamos tratando se refleja
en la proteccion y regulacén juridica de datos personales, programas de
Computacion, contratos informdticos, delitos informdticos, aspectos laborales de
la informdtica, valor probatorio de los soportes informaticos, el llamado derecho

a la informacién y el uso del bien informdtico en la administracién ptblica, su
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uso en los érganos jurisdiccionales en los despachos de abogados, en las
Notarias y en la Educacion e Investigacién®. @o)

Debemos de partir de hechos reales y concretos, objetivos y necesarios, por
cuanto a la regulacion de una situacién que esid actualmente vigente y que
representa una serie de problemas de ftoda indole, carentes de una
reglamentaciéon adecuada, en muchos casos con vados legislativos y en otros con
reglamentacién inadecuada que aun cuando se cuente oon los principios
esenciales, de manera particular se oarezca de aguellos principios necesarios
que requlen todos los aspectos que implica la informdtica.

En ofro aspecto, es una realidad que no podemos soslayar la existencia de
los problemas que han surgido con la informatica y por ello, entendemos o nos
explicamos nuestra presencia en este significativo evento en el que precisamente
el tema es el “Derecho Informatico”, que bajo el enundado anterior, es ya una
asignatura que se estd impartiendo de manera regular en algunas Escuelas de
Derecho en nuestro pais

Por Io tanio, apartando de la discusién si se trata en realidad de una rama
especifica del derecho, lo trascendente es la existencia de una problemdtica que
abaroa todos los ordenes de la vida y la necesidad de estudiar si todos esos
problemas se encueniran regulados por el derecho positivo vigente o bien es
necesarip promover lodas aguellas reformas gue sean necesarias para Su
adecuada regulacién. Y lo volveremos a mencionar después dentro del andlisis
prospective que se realizb como resultado del foro de consulta sobre derecho e
informatica a que me referi con anierioridad, quedo determinado de una manera
muy especifica la escasa regulacién que existe al respecto y la necesidad por
cuanio a la imperiosa necesidad de regular en todos sus aspecios, el tema que

nos ocupa.
(30) Foro de Consulta sobre Derecho e informdtica. Enero de 1997.
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1.4. La Informdtica juridica documentaria.

Dando una concepaiion clara de lo que es la Informdtica Juridica, se dice:
“‘que es el conjunio de aplicaciones de la informdfica en el ambito del derecho o
bien como lo menciona el autor que dtamos con anderioridad, La fécnica
interdisciplinaria que tiene por objeto el estudio e investigacién de los
conocimientos de la informdtica general aplicables a la recuperacién de
informacién  juridica, asi como la elaboracion y aprovechamiento de los
instrumentos de andlisis y tratamiento de informacién juridica necesarios para
lograr dicha recuperacién”. @31y

Ore gran campo de la informdatica se basa en el principio, de que el
ordenador facilite la informacion adecuada al jurisia, para ayudarle a adoptar
una determinada decisién. Supone el tratamiento y recuperaciéon de informacién
juridica por medio de los ordenadores, y en los tres tradiconales campos de
legislacion, jurisprudendia y bibliografia.

La informdtica juridica se clasifica bajo tres conceptos segun Julic Téllez
Valdés:

*1.- Informdtica juridica documentaria, que consiste en el almacenamiento
Y recuperacion de texios juridicos”.

*2.- Informditica juridica de control y gestién, que se aplica en el desarrollo
de actividades juridico adjetivas, e”

*3.- Informdtica Juridica metadocurnentaria, consistente en el apoyo que
ofrece para la decisién, educacién, investigacion y redaccion del derecho”.

La informdtica juridica documentaria, consiste en encontrar de la manera
mds rapida y eficaz la informacion que ha sido almacenada en lo que se conoce
como “‘bancos de datos’. Para contar con esla informacion, se requiere en un
primer término, la alimentacién a la maguina con los datos que van a constituir
ese archivo de informacién, de una manera comprensible para que la maguina

los pueda almacenar; el segundo elemento, es el procedimiento adecuado para
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localizar esa informacion. La operacion de este sistema juridico qutomatizado es
simple, pero su funconamiento implica algiin problema que son obviamente
salvables, pero que deben lenerse en cuenta’.

*Un primer problema es la reticencia de los profesionales del derecho en
hacer uso de las computadoras, sobre la base de que se piensa que son
aparatos complejos que solamente pueden ser operados por técnicos en
computacién. Situacién que es totalmente ajena a la realidad, pues si bien los
principios de operacién de las computadoras, son obviamente ajenos a la dencia
social y el profesional en derecho no tiene por qué adentrarse en principios
técnicos cientificos respecto a estos aspeclos, lo derto es, que estos aparatos que
en su estructura son ciertamente complejos, su accesibilidad a elfos cada dia es
mdas sencilla y facil y todo se reduce a un adiestramiento en su manejo para
operar las maquinas, a tal grado que se ha fadlitado su manejo y operacién
que, en muchos centros escolares, forman parte del plan de estudios desde la
educacién preescolar’. 32

Otro problema que se presenta para obtener resuliados positivos con la
informatica juridica documentaria, es el relativo a la forma de obtener la
informacién que pretendemos localizar, y en este caso se menciona en
informdtica, que existen informaciones initiles conocidas con el nombre de
‘ruido” e informaciones ttiles que no han sido comuniocadas, gue constituyen un

“silencio”.

{31) Téllez, op. Cit. Pag. 29
{32) Tellez, op Cit. Pag. 30
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El silencio se da “fundamentalmente porque los bancos de dalos no son
exhaustivos y de esta forma hay ocasiones en que ese silencio se da porgue no
existe el dato o bien por la forma en gue se solicité. Se abunda en esle tema, los
términos juridicos no son necesariamente univocos y de esla forma Se recurre
con frecuencia a sindnimos o a términos equivalentes, lo que implica que en
ocasiones la forma de solicitar la informacién provoque los silencios que se han
mencionado”. 33

Dentro de los principales sistemas en operacion, relativos a la informdtica
Juridica documentaria, podemos mencionar los siguienies:

1.- "El que es editado por la Suprema Corte de Justicia de la Nacién en un
disco de los Hamados compactos y que comprende el ultimo de ellos, la reciente
aparicion Namero 8, que consta de dos discos, la Jurisprudencia y Tesis
Aisladas de los afios de 1917-1998, informacién que por cierto tiene un costo
sumamente accesible”. 3y

2.- Dentro del sistema de Internet y del que mds adelante nos referiremos
con mayores detalles, se cuenta con el acceso a la “Legislacién Federal vigente, a
través del enlace que se establece con el H. Congreso de la Unién o el Instituto de
Investigaciones Juridicas de la Universidad Nacional Auténoma de México, que
cuenta con dicho servicio de Internel”.

3.- A nivel de programas de cémputo, ya sea mediante disco compacio o
diskettes, existes varias empresas privadas que ofertan este tipo de programas
con contenidos diversos, relativos a legislacién de diversas materias, lanto

federal como estatal. (35

{33} Tellez, op. Cit. Pag.
{(34; IUS 8, Editado por la Suprema Corte de Justicia del Distrito Federal
(35} bidem.
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‘La informatica juridion de control y gestién, es lo que comirnmente se
conoce como procesadores de textos y que su uso estd ampliamente desarrollado
en todos los ambifos tanto puiblicos como privados’. En nuestra materia, es de
particular significado su uso en los érganos jurisdiccionales, en los despachos
de abogados y en las Notarias. Mediante este sistema es manifiesta la
simplificacién del trabajo, presentacién de escritos y su rapidez, con el
consiguiente ahorro en tiempo y esfuerzo. También (Oficialia de Partes Comun,
Turno de Expedientes para sentencia, Asignacion de nimero de toca de
apelacién; Control de Amparos; Control de expedientes que se remiten al Archivo
Judiaal, Demandas de Alimentos)’. (3}

Otro gran campoe y que en la actualidad estamos viviendo en los
Tribunales del Fuero Comiin y Federales, la compra de compuiadoras y
distribuidas en todas las Salas y Juzgados.

El juez dispone de una estructura fija, equivalente a la parte tradicional
impresa, y una serie de variables que son marcadas por él con arreglo a ia
constancia de autos; y al resultado de la prueba. El funcionario judicial o incluso
el propio juez procede a la entrada de los datos en el ordenador, el cual, lanto en
el acto, como en diferido, imprime la resolucién integra.

El juez habra mantenido su liberfad de pensamiento y de criterio. Habra
resuelto como hombre y como jurista. La maguina le habra ahorrado el tedioso
trabajo de repetir una y otra vez las mismas palabras, le habrd evitado
omisiones importantes. Y la oficina judicial se habra descargado de una enorme
tarea repetitiva, puesto que con rellenar solamente unos campos limitados Yy
marecar un nimero para seleccionar determinadas variables, la sentencia ya

esla puesia

{36) Direccion de nformditica del Tribunal Superior de Justicia del Distrito Federal
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En lo relativo a la “informdtica juridica metodocumentaria, su aplicacion
estd referida para la toma de decisiones y apoyo en la investigacién. La primera
de las aplicaciones en materia juridica, por el momento es algo ideal y a nuestra
manera de pensar irrealizable, ya que en pocas palabras, consistird en que el
sistema informativo, mediante la incorporacion de una serie de hipbtesis,
resolviera casos juridico espedficos”. @7)

La sequnda de ellas, es decir, la relativa a la investigacién es
perfeciamente realizable y su unica dificultad es alimentar a la méquina con
todos los antecedentes necesarivs para lleqgar a resultados especificos.

En este tipo de information, {ambién se puede mencionar la relativa a la
prevision; esto es, que se parte de la base de que el derecho es una denda de
observacién y que por ello las decisiones que deben tomarse en esta materia
parten en buena medida de aguellos antecedenies que existen respecto de un
problema espedifico. Basta en este ocaso enunciar, también como una aspiracion
registrar el sentido de soluciones juridicas tomadas en cuenta por Jueces Yy
Magistrados con base en una serie de factores, por lo gue es factible ante la
presencia de estos factores predecir el desenlace probable del caso con buenas
oportunidades de acierfo. Este tipo de informacion metodocumentaria ha sido
materia de especial andlisis en los paises anglosajones dadas sus técnicas que
han desarrollado en lo que es conocido como precederies.

El transporte de las informaciones y todo lo que el conderne al derecho a
la informacion es también otro aspecto, cuyas manifestaciones juridicas
conforman el derecho de la telemdtica.

Eslas cuestiones espedificas tienen manifestaciones que demandaran la
actividad legal. Se trasladaré a condensar un conjunio de normas juridicas
propias, espedificas, que dardn sélida base a la legitimacién de la autonomia de
un derecho telemdtico o de la felemdtica.

{37) Téllez, op. Cit. 45



22

La comunicacion audiovisual requiere de actividad administrativa
reglamentaria que contemple la obligacién de responder frenle a loda persona
fisica o moral, en los casos de imputaciones gque atenten conira su persona

thonor, reputacién, etcétera).
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2.3. El flujo transfronterizo de datos.
2.4. Planteamiento legal mexicano.
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2.1. Su fuente

Para estudiar cualquier denda, institucién, doctring, efcélera, tenemos que
remontarnos a su naturaleza, ya que éstas son necesarias para desentranar el
sentido exacto de las reglas o bien para reconocer el verdadero espiritu de las
mismas, porque mediante el estudio pormenorizado de los hechos acontecidos
en el pasado se puede conocer el origen de todo aquello que rige nuestra vida
actual.

Para abordar este tema comenzare por mencionar la naturaleza del
Derecho: Si nos detenemos un poco en la naturaleza del derecho, habremos de
convenir "en que este dodo expresa el aspecio eminentemente sodal de la norma
juridica. Es verdad que el derecho a la vez que mira a la subsistenca de la
sociedad, persigue, como ultimo de sus fines, los intereses del individuo, de la
persona humana, siempre en relacién con el comportamiento de otros sujetos,
miembros del grupo social”.

La exigencia de una reglamentacién apropiada para garantizar la libertad
informdtica de los ciudadanos, debemos estudiar en primer érmino, que se debe
cuidar o tutelar, asi como que tipo de datos son los que se deben proteger y la
legislacion mexicana que dice al respecto.

Para atribuir una tentativa autonomia a esta disciplina es conveniente
senalar las fuentes de donde provienen el conjunto de conodmienios que la
nutren.

A nivel interdisciplinario, se tiene aguellas que provee el mismo derecho,
como es el caso de la legislacién, que aun cuando incipiente, ya existe en esia
matenia; pero ademds, también cabria senalar aquellas disposiciones de otras
areas que guardan un estrecho nexo con el fenémeno informdtico, como es el
casc de los ordenamientos en maleria constitucional, civil, penal, procesal,

laboral, etc.
{1} Floresgornez, Gonzdlez Fernando, Nociones del Dereche Positivo Mexicano. Pag 7
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“‘En cuanto a las lamadas fuentes transdisciplinarias, podemos
mencionar entre ofras, a la filosofia, economia, estadistica, cornunicacion y la
informdtica”. @)

“Se considera, a nivel de propuesia, que debe existir una legisiacion
informatica que tienda a procurar la normatividad en los siguientes aspectos: ()

1.- Regulacion de la informacion

2.- Proteccitn de datos personales derivados del manejo de la informacién.

3.- Flujo de datos transfronterizos. {internet)

4.- Proteccion de los programas de compulto.

5.+ Delitos informdticos en tanto que la comisién de los ilictos que se
realizan a través de las computadoras, pueden ser como instrumento o como fin.

6.- Contraios informdticos.

7.- Valor probatorio de los productos informdticos principalmente ante los
érganos jurisdiccionales”. @)

En lo que ‘“se refiere a la regulacién juridica de la informacion,
considerada esta como un proceso fisico de transrmisién de datos, se clasifica de
la siguiente forma®; ()

1.- “Por su contenido, esto es referida al drea a que se refiere la
informacién, como puede ser la juridica, cientifica, politica, etcétera”.

2.- *Por su orden cronolégico, es decir, pasada, presente o futura’.

3.- “Por sus fuentes, que puede ser oficial, privada, confidendal, etcétera”,

4.- "Por sus fines, eslo es, recreativa, técnica, educativa, elcétera’.

5.- *Por su procesamienio, que puede ser manual, semiquiomditioa o
auiomdatica”.

Toda esta informacién debe ser:

{2} Fora de Consulta, op. Cit
{3} Foro de Consulta, op. Cit.

{4) Foro de Consulta, op. Cit.
{5} Foro de Consulta, op. Cit.
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1.- *Clara e inteligible, es decir, que su contenido debe estar dentro de las
normas de comurucacitn que se acuerden individual o socialmente®.

2.- “Relevante, esto es, que debe revestir un cardclter efectivo en el proceso
de decisién”.

“3.- Complela, con el propésito de que cubra el mayor range de
posibilidades”.

“4.- Oportuna, es dear, que se obtenga en el momento que sea necesaria,”

5.- Por fitimo, que sea confiable, esto es, que cumpla con el principio
badsico de credibilidad. 6)

La informacién, “desde un punto de vista cualitative, se ha entendido
como el contenido de lo que es objeto de intercambio endre el sujeto y el mundo
externo; cuantitativamenite se ha considerado que la informacién es la medida de
disminucién de incertidumbre del sujeto respecto a los objetos”. (7

La informacion, en su generalidad, se ha visto asodada al fenémeno de la
comunicacién, como un sinénimo de noticia;, sin embargo, dicha acepcién no
coincide ocon el aspecto informdtico, por lo que deberemos de hacer una
distincién, desde el punio de vista econémico y juridico, de los dos conceptos.

Asi, dentro del plano de la comunicaciéon sodal, se considera a la
informacién como los mensajes, dirigidos a un numero indeterminado de
personas, que las reciben, modifican, aceptan o rechazan Este tipo de
informacion dreula por los medios tradicionales como son, el radio, la
television, los periddicos, las revisias, elc Este tipo de informacién requiere que
sea diversificada y variada ante el ntimero elevado de receptores, con la
implicacién social que tiene en funcién de su contenido y a quien esta destinada.

En contraste con lo anterior, la informacién que se obtiene de medios
informdticos, esla dirigida a wun grupo determinado de personas, con
especializacién en materias especificas y que satisfacen necesidades

Sfundamentalmente documentarias.
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La informacién bajo este ultimo aspecio, permilte una loma de decisiones,
rapida y precisa, basada en una cantidad amplia de informacién, que como es
obvio sefialar, se obliene mediante las computadoras que siguen procedimientos
espedficos.

Este tipo de informacion representa una fuerza econémica de importancia
con amplias repercusiones, sobre lodo en los renglones de productividad y
empleo, en tanto que la capacidad de almacenamiento, permile una adecuada
toma de decisiones por parte de personas e instituciones, lanto en el seclor
publico como privado.

En cuanio a su régimen juridico es el caso predsar que la informacién,
como un producto auténomo, por su mismo confenido econdmico, requiere de una
tutela juridicn en relacién con los derechos y obligaciones a que se da lugar entre
el poseedor de la informacién y aquel que la recibe, es decir el derecho sobre la
informacién y el derecho a la informacion.

En lo relativo al derecho sobre la informacién, debe destacarse gue en
principio es susceptible de apropiacion desde su mismo ongen, por lo gque
originalmente pertenece a su autor y es aguel, quien la pone en disponibilidad
para los diferentes fines de que pueda ser objeto, tutelandose actualmente dicha
posesién desde una perspectiva de propiedad intelectual.

Las computadoras al permitir un manejo rdapido y eficiente de grandes
volimenes de informacién, facilitan la acumulacién automdtica de datos
relativos a las personas, constituyéndose asi en un verdadero factor de poder.

Asi, si consideramos que existen una serie de registros censales, médicos,
académicos, administrativos, fiscales, bancarios, laborales, etc que se han
constituido en verdaderos centros de acopio a partir de los ultimos anos, cuando
surgen los archivos mediante procedimientos informdticos, es facl considerar
que con apoyo de medios autornatizados, se provoca una gran concentracién de

informacién de la personas individualmernte consideradas en estos casos, vale
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la pena reflexionar, cuande, sin la conformidad de quien provienen los datos
personales, se acurmnulen entre los que aportan por ejemplo, los registros
censales, médicos, administrativos, fiscales y bancarios. Es facil imaginar que
la acumulacién de esos datos en un solo sistema de informadén puede provecar
un efectivo y real fuctor de poder, de alcances insospechados.

Es en eslos casos, cuando surge la necesidad de normar el derecho a la
informacion, ya que tales datos se pueden emplear para fines publiatarios,
comerciales, fiscales, policiacos, etcétera, que alteran los derechos
Jundamentales de las personas.

{6} Foro de Consulta, op. Cit.
{7} Foro de Consulta, op. Cit.
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2.2, El bien juridicamente tutelado

*2Qué se debe proteger en cuanio a los datos personales gue son materia
de la informacién contenida en los sistemas informdticos? Ante todo, se pretende
proteger los derechos humanos, el derecho a la privacidad. Exisien diferentes
tipos de archives y una primera gran division son los archivos publicos,
manejados por el Estado y los archives privados manejados por los particulares.
Sin embargo, debe precisarse que no fodos estos archives estdn sujetos a una
requlacién juridica, pues la confidencialidad y privacidad de muchos de ellos
queda bajo el criterio del que almacena la informadén y no propiamente dicho de
los sujetos que aportan esa misma informacion.

Debido aun gran numero de formas de comunicacion que se han
presentado en los ultimos arfios y la entrada de Internet, que es la red de redes
mas grande del mundo queda a la deriva los datos personales de los individuos,
esta debe ser controlada al rebasar la esfera de la privacidad como ser humano.

Sobre esta base se mendiona que exisien varius clases de derechos que
deben ser objeto de una regulacion juridica espedfica, entre otros son los
siguientes:

‘El derecho de acceso, que permite a los interesados conocer las
instituciones y el tipo de informacion que dispongan sobre su persona’.

“Derecho de rectificacién, mediante el cual el interesado puede soliatar la
modificacién de agquellos datos, que referidos a su persona, se consideren
inexactos o irrelevantes”.

*Derecho de Uso conforme al fin, esto es, las exigencias que puede hacer
valer el interesado para que la informacién gque propordion$ sea destinada para

ese objeto en particular”®. s;

{8) Hance, Olivier Layes y Negocios en Internet Editorial MeGraw/ Hill pag. 50
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*Por 1iltimo, el derecho para la prohibicién de interconexién de archivos, es
decir, que una base de datos no sea objeto de consulta por otra instancia”.

En lo que a nuestro pais se refiere, ademas de las garantias que consagra
la *“Constitucion Politica de los Estados Unidos Mexicanos® y algunas
disposiciones ‘penales y cdiviles’, como pueden ser la violacién de
correspondencia, revelacién de secretos o darno moral, la tnica legislacion
especifica que existe es la Ley de Informacién Estadistica y Geogrdfica, del 30
de diciembre de 1980, aun cuando debe de mencionarse que no contiene una
real proteccién juridica frerte a la indebida disposicion de la informacién
almacenada en las base de datos, tanto pitblicas como privadas. @)

Nos permitimos abundar en este tema En dicho cuerpo normativo, se
requla fundamentalmente todo lo relativo al desarrollo de los sistemas
nacionales estadisticos y nos da un concepto de lo que debe entenderse por
informatica, que segin su “articulo 3°.., fraccién VI, es la tecnologia para el
tratamienio sistemdtico y racional de la informdtica mediante el procesamiento
electrénico de datos”. (10)

Dentro de los apartados de esta ley, se, requla lo relative a los derechos y
obligaciones de los usuarios e informantes y senala, que son usuarios de los
sistemas nadonales informaticos, las dependencias y entidades de la
Administracién Publica Federal, los gobiernos de lus entidades federativas, las
autoridades municipales, las instituciones sodales y privadas, asi como los
particulares que utilicen el servico publico de informacién estadistion Yy

geografica.

{9) Ley de Informacién Estadistica y Geogrdfica, Editorial Porria.
{10} Ley de Informacisn Estadistica y Geogrdfica, Edilorial Porriia.
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De manera espedfica, en su “articulo 38 establece la ley, que los datos e
informes que los particulares proporcionen para fines estadisticos o provengan
de registros administrativos o dviles, serdn manejados para efectos de la ley,
bajo la observancia de los principios de confidendalidad y reserva y noe podran
comunicarse, en ningun caso, en forma nominada o individualizada, ni hardn
prueba ante autoridad administrativa o fiscal, ni en juicio o fuera de él...." a1y

En el mismo preceplo se establece ‘que cuanto se deba divulgar la
informacién estadistica, esta podra referirse a datos relacionados con menos de
tres unidades de observacién y deberd estar integrada de lal manera que se
preserve el anonimato de los informarntes. (12)

Estos enuncdiados, que obviamente constituyen un acderto de la legislacion
mencionadn, nos llevan a lo que se conocce como el derecho a la intimidad o
derecho a la informacion, capitulo impoertante de los bienes y derechos gue se
pretenden tutelar mediante el derecho informditico.

El derecho a la intimidad en materia informdtica esta tutelado de manera
especifica entre otros preceptos “constitucionales, por agquellos que consagran la
libertad de expresion {articulo 60), libertad de imprenia {articulo 70}, garantia de
audiencia (articulo 14), garantia de legalidad {articulo 16) y en todo lo relativo a
la responsabilidad de los servidores publicos a que se refiere el Titulo Cuarto de
la propia Constitucién, claro esia, en este ultimo rubro, cuando el malerial
informuitico sea recopilado por servidores publicos” (13)

La administracién piiblica siempre ha manejado archivos de informacién,
sin embargo la peculiaridad hoy en dia es que sus archivos son manejados de
manera automatizada, lo gue ha permitido que mediante este sisterna exista una
infinidad de archivos a los que ya nos hemos referido y que de una manera
enunciativa nuevamente podremos mencionar las materias siguientes:
estadistica, electoral, de registro publico, de registro civil, de registro federal de

contribuyenies, de antecedentes policiacos, fiscales y de registro en los
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Tribunales. También podemos mencionar dentro de este tipo de registros, todos
los que existen a nivel privado, fundamentalmente en el sistema bancario y
financiero.

Pues bien esta actividad informatica comprende segun se ha senalado, la
obtenci6n, almacenamiento, procesamiento y transmision de datos. Ello implica
que exista una memoria qgue pueda conservar y restituir de forma constante los
datos que se han obtenido, la posibilidad de que se puedan combinar de
manera aufomndtica datos existentes para crear nuevos datos, o mediante el
intercambio de dos o mas bases de datos, intercambic que opera a una velocidad
que se reduce a un breve lapso de tiempo y que obviamente no se compara con
los métodos que podiamos llamar tradicionales.

Ahora bien, "todo este proceso de obtencion de datos de manera
autornatizada constituye una herramienta para que la administracién publica
sea mas eficiente y eficaz, pues ello facilita y como todos en cierta manera lo
hemos advertido en nuestra vida diaria, que mediante sistemas informaticos, se
da un adecuado manejo del personal, de los recursos fiscales, de los programas
de coordinacion fiscal con los Estados de la Republica, de las declaraciones
fiscales y de las declaraciones de situacion patrimonial de los servidores
publicos, entre otros casos. Asi también, la existencia de bancos de datos para la
polida y procuradurias, manejo de informacion estadistica, registro de
pasaportes y licencias y hasta el manejo de toda la normatividad existente en
nuestro pais, incluyendo la Jurisprudencia de la Suprerna Corte de Justicia de la

Nadién”. (14

{11) Ley de formacién Estadistica y Geografica, Editorial Porria.

{12} Ley de Informacién Estadfstica y Geografica, Editorial Porria

(13} Constitucién Polftica de los Estados Unidos Mexicanos, Editorial Porria
{14) bidem
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Por ello, ante los avances tecnolégicos, el derecho debe hacer frenie a ese
tipo de problemas. En otras épocas los avances tecnolégicos se separaban por
largo espacio de tiempo y el riesgo por asi decirlo, era mas manejable desde la
perspectiva del derecho. En la actualidad los avances tecnologicos se suceden
dia con dia, al grado tal que como hemos dicho, perdemos la capacidad de
asombro y por ello el derecho debe estar a la par de tales novedacdes tecnoldgicas
y servir como un elemento disciplinador del proceso.

El problema en sisternas con el que rige en nuesiro pais es el de no proveer
la posibilidad de adaptarse a las nuevas circunstancias técnicas como las que
venimos mencionando, e inclusive, sujelamos a un formalismo gue no nos
permite resolver situaciones que se estdn presentando en la vida diaria y que
requieren necesariamente de un cambio legislativo que no siempre se da en el

momento que se reguiere



33

2.3. El flujo transfronterizo de datos

El flujo de datos transfronterizos es una realidad que esta alcanzando un
desarrollo imprevisible desde todos los puntos de vista. El origen de esta
situacién se desprende de la relacion surgida entre la informdtica y las
telecomunicaciones, y de ahi que se empiece a utilizar el vocablo teleinformatica.

Este tema nos lleva a considerar fundamentalmente lo que es conocido con
el nombre de INTERNET y para ello es conveniente que precisemos de que cosa
estamos hablando.

Una computadora es una excelente herramienta de trabajo y también una
buena proveedora de entretenimiento y diversién. Por si sola tiene una capacidad
limitada en funcién las caracteristicas de la maguina, sin embargo, es posible
conectar varias computadoras enire si, que pueden ser dos o millones de ellas;
esta conexion entre computadoras es lo que se conoce con el nombre técnico de
RED.

Efectivamente, necesariamente para recibir informacién de otros usuarios
de Internet, es un requisito estar conectado por la linea telefénica y contar con
una computadora la para la visualizacién de la informacion que se desea, es
importante mencionar que para esta informacién es necesario contar con la
direccitén para facilitar su llegada a tal informacién.

Existen dos tipos principales de redes, lus locales y que se traducen en un
conjunto de computadoras unidas entre si por un cable y que se encuentran
concentradas en un espacio relativamente pequeno, como pueden Ser un cuarto,
un edificio o un conjunto de edificios, o una drea geograficamente determinada;
este tipo de redes se utiliza fundamentalmente en las dareas comerciales,
empresariales, ¢ bancarias y publicas.

El otro tipo de redes agrupa un conjunio de compuiadoras gue puede
abarcar todo un pais, varios paises e inclusive todo el mundo y que se

encuentran cohecladas mediante lineas telefonicas, enlaces via satélite o
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microondas celulares; este tipo de redes se da en empresas transnacionales o
forma parte de los gobiernos.

La comunicacién entre las computadoras a efecto de intercambiar
informacién se puede dar sin importar el modelo o la marca de las maquinas y lo
tnico que se requiere es lo que técnicamente se CONGCe COMO "Protocolo de
Comunicacién”, en otras palabras ese requisito, dicho llanamente, es que hablen
el mismo idioma, entendido este como procedimiento técnico de comunicacion
entre todo el sistema.

“Internet es una gigantesca red de computadoras que utilizan un mismo
protocolo de comunicacién y que esta formada por miles de redes independientes
de diversos tammaros y distribuidas por todo el mundo. Al formar parte de
Internet, una computadora adquiere la capacidad de comunicarse con mllones
de computadoras y accesar cualquier informacién ofrecidas por ellas. (De
acuerdo con cdlculos estimativos, que se aportaron en un Congrego Internacional
sobre fraude electrénico, celebrado en el mes de agosto pasado en la Ciudad de
Panamad, se senaldé que en el ano de 1990 estaban conectadas a Internet
159,000 computadoras y que la ultima de las estimaciones a mediados de
1996, indicaba que estaban conectadas una cantidad aproximada de
10,000,000, con una tasa de incremenito anual del 168%)”. (15}

El verdadero poder de este sistema, no radica propiamente en la conexion
de las computadoras, sino en la unién de los millones de personas que las
utilizan; mas que otra cosa Internet constituye un nuevo medio de comurnicacion

mundial en su intercambio de informacién de la cual se requiera saber.

(15} Congrego Internacional sohre fraude electrénico
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Se ha senalado que los origenes de este sistema se remontan a mediados
se la “década de 1960 y que su uso en ese entonces era exclusivamente del
orden militar al servicio de los Estados Unidos de Norte América y que tuvo cormo
origen los problemas que se presentaban en aquel enfonces respecio al temor de
un atague nuclear, por lo que se construyé una infraestructura de redes, capaz
de soportar la perdida de una de sus partes sin que ello afectara a las
demads”. (s

“Con posterioridad y bajo el control gubernamenial se permitié el enlace de
varias universidades americanas de 1al manera que para el ano de 1972 ya
esiaban enlazadas 40 Universidades y sus computadoras lenian la capacidad
de intercambiar mensajes y archivos”. (17

La introduccién de las “minicomputadoras, que es la forma en la que
actualmente se ha generalizado su uso, permitié el ingreso a ese sistema de
cornunicacién que en sus origenes se llamo ARPAnet, a instituciones medianas y
pequenas que contaban con ese equipo; ello provoce que se empezaran a crear
muchas redes a las que ya nos hemos referido y por ultimo a partir del afo de
1990 se elimino la obligacién de contar con apoyo gubernamental para poder
conectarse a Internet, con los resultados que ya hemos indicado en tanto gue
cualquier persona en el momento que lo desea puede acceder a ese servicio”. (18

En el mes de junio de 1998, en la ‘Revista Gobierno Digital” salié¢ una
pagina en la cual tres Estados de la Republica gue son Aguascalientes, Baja
California y Sonora, cuenta con una pagina en Internet, dando la clave de acceso
a dicha pagina encabezando cada una su respectivo Gobernador Constifucional
de cada Estado, el cual recibe al navegante a la seccién de directorio de triimites
y servicios publicos estatales, cuyo fin, grosso modo, es consolidar la interaccion
entre la cdudadania y su gobierno *garantizando asi, el proceso sostenido hacia
la claridad total en la atencién a la propia ciudadania, en esta misma pagina, el

navegante podra accesar al directorio para su consulta, teniendo tres opciones
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para hacerlo; lista de tramites, buscar por palabra clave y, buscar por
dependencia”. (19

También, la posicion geopolitica; las caracteristicas del municipio; su
cronologia histérica, la economia fel turismo sigue siendo un factor importante, no
obstante las plantas maquiladoras han reforzado en esta tarea).

En este punio es imporiante senalar ‘que el conjunto de redes que forman
Internet no pertenece a nadie ni esta controlado por una sola persona o grupo de
personas; cada red es independiente y puede manejarse como sus duerios lo
prefieran. Esta situacion es la que reviste el gran problema de la regulaciéon
juridica de todo este sistema, en tanto que cada persona puede introducir al
sistema de informacion lo que quiera y a su vez cualquier persona puede acceder
a la informacion que desee. Obvio es mencionar que en este aspecto ninguna
regulacion juridica existe de manera especifica, mdxime que como ya senalamos
es una red de comunicacion abieria que existe a nivel mundial. Esto es,
cualquier persona residente en México mediante el sistema llamado de Correo
Electrénico puede establecer comunicacion con cualguier persona que tenga una
computadora conectada a Internet y que resida por citar un ejemplo en Japébnr o

Australia”®. pe)

{16} Congreso, op. Cit.

(17} Ioidem.

{18) Didem.

{19) Revista Gobierno Digital de junio de 1998
{20} Ibidem.
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Ademds de este sistema de comunicacién, se puede tener acceso mediante
‘el sistema de Internet a informacién comercial, empresarial educativa,
institucional, y de medios de comuniocacién, por solo citar algunos ejemplos. La
primera comprende desde sistemas bancarios, tiendas comerciales, servicios de
viaje, peliculas y discos, entre otros; La segunda, como su nombre lo indica, es la
relativa a pedidos, control de preduccién, venias, enire otros; la tercera es todo lo
relativo a planes y sistemas educativos e institucones dedicadas a la
ensefianza, de cualquier nivel; la siguiente comprende la informacion
relacionada con instituciones gubernamentales, la tltima a peribdicos, revistas,
etc.”. 21

Este tipo de informacién reviste varios problemas que estan enfocados
fundamentalmente a la utilizacién ilicita de los datos transmitidos al extranjero o
recibidos de él; en dierla manera constituyen un atentado a la soberania de los
estados en los aspectos, no solo politicos, sino también en lo social y cultural;
también se presentan problemas relacionados con aspectos coniractuales, lo que
exige una regulacion mucho muy particular para evitar posibles conflictos
generados por la celebracién de esos contratos que se efectiian a través de la
comunicacion informdtica; también debe tenerse en cuenta la problemdatica
relativa a la propiedad intelectual de la informacién en afencion a su
disponibilidad y, por consecuencia los probables beneficios econdmicos gue ello
pudiera generar; por ultimo, los problemas en cuanto a conductas que pudieran
ser constitutivas de delitos, aspecto que tampoco ha sido regulado y que exige
una atencién no sélo desde el punto de vista correctivo, sino también en el

preventivo.

{21) Hance, op. Cit Pag. 145
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2.4. Plantearnienio leqal mexicano.

La legislacion mexicana actual, relacionada con esta materia es
sumamenie escasa y podemos correlacionarla de la siguiente manera.

“Constitucion Politica de los Estados Unidos Mexicanos en particular el
articulo 6o. relative al derecho a la informacion”,

“El cual a la letra se transcribe”:

“Articulo 6°.- La manifestacién de las ideas no serd objeto de ninguna
inquisicién judicial o administrativa, sino en el caso de que alague a la moral,
los derechos de terceros, provoque algun delito, o perturba el orden publico; el
derecho a la informacién seré garantizada por el Estado”. p2)

‘Ley Organica de la Administracién Publica Federal, referida
particularmente a las atribuciones de la Secretaria de Gobernacién en materia
de medios de informacion; la Secretaria de Comunicaciones y Transportes en el
rubro de telecomunicaciones y la Secretaria de Relaciones Exteriores en lodo
aguello que se refiere a la celebracién de tratados”. (23

3.- ‘Ley de Informaci6én Estadistica y Geogrdfica, en todo aguello que se
relacione con la confidencialidad de fos datos proporcionados para fines
estadisticos” (24)

4.- “Ley de Vias Generales de Comunicacién, en cuanio conceme a los
lineamientos y normatividad relativa a la transmision de mensajes”. @5}

5. “Ley Federal de Radio y Television, en todo aquello relacionado con la
limitacién de transmision de infurmacion”. ge)

6.- “Cédigo Penal, en cuanto se relaciona con la revelacion de informacion
confidencdial”. g7)

{22) Constitucién Polftica de los Estados Unidos Méxicanos Editorial Porria
{23) Ley Orgdnica de la Administracion Publica Federal, Editorial Porrua
{24) Ley de informacion Estadistica y Geogrdfica, Editarial Porrta.

(25) Ley de Vias Generales de Comunicacion Editorial Forrtia

{26) Ley Federal de Radio y Television, Editorial Porria.
(27) Codigo Penal del Distrito Federal, Editorial Porrua.
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El problema de proteccién de estos programas, por lo que se viene
apuntando no es solamente estrictamente juridico, sino que ademds pone patente
la presencia de dos elementos fundamentales como son el técnico y el econdmico.

Generalmente se ha considerado que *existen dos tipos de programas, los
programas fuente y los programas objeto. Los primeros, son los que estdn
relacionados con el funcionamiento mismo de la mdquina y permilen la
comunicacién entre ella y los trabajos del usuario. Los segundos, es decir los
programas objeto, son los que estin destinados a safisfacer las necesidades
especificas que requieren, los usuarios”®. 28

En cuanto al aspecto econdémico, es indiscutible que para el desarrollo de
los programas de computacién, se requiere de inversiones muy allas y
simultdneamente se presentan acciones ilicitas de apoderamiento, lo cual ha
provocado la busqueda de soluciones efectivas.

Asi, por una parte, la falla de proteccién adecuada ha provocado que
dentro de un sistema de libre competencia se desarrollen programas similares
por diversas empresas; en ofro aspeclo se generan un Sinnumero de acciones de
apoderamiento técnico, las mas de las veces de mala fe, situacion que ha
propiciado una busqueda, en lo que se refiere a los creadores de los programas,
para proteger este tipo de acciones y ello ha dado lugar precisamente a algo que
es muy conoado y a la vez temible, como son los Hamadoes "VIRUS
INFORMATICOS", que en una de sus manifestaciones su efecto es pedir el
copiado de programas mediante sistemas de bloqueo © destruccién total de los
mismos, lo que representa un costo muy elevado. Eslo exige, por lo tanto,
soluciones desde el punto de vista econémico para evitar los coslos que implica
ese tipo de protecciones a los programas y con ello la ventaja de que su precio
sea mds accesible. Es importante precisar en relacién con el tema que

abordames, la existencia de una regulacion juridica relacionada con los derechos
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de los autores de los programas y que a su vez sancione las conductas que
tiendan a hacer mal uso de tal informacién. @9

Es importante destacar a este respecto la reciente aprobacién de la nueva
Ley Federal de Derecho de Autor, publicada en el Diario Oficial de la Federacion
correspondiente al dia 24 de Diciembre de 1996. g0}

En esta ley se establece que se reconocen los derechos de autor respecto a
programas de computo y espedficamente “se regula en su titulo cuarto, capitulo
auarto que comprende de los articulos 101 al 114" todo lo relative a los
programas de computacién y base de datos. En particular se establece lo que se
entiende por programa de computacidn, las limitaciones que tiene el usuario
legitimo por cuanto a la realizacién del numero de copias y lo relativo al acceso a
la informacién de cardcter privado relativo a las personas contenida en la base
de datos, asi como la publicacién, reproduccién, divulgacién, comunicacion
publioa y fransmision de dicha informacién, la cual requiere la autorizacién
previa de las personas de que se trata, con excepcién de las investigaciones de
las autoridades encargadas de la procuracién e imparticién de justicda, de
acuerdo con la legislacién respectiva, asi como el acceso a archivos ptiblicos por
las personas autorizadas por la ley, siempre que la consulta sea realizada
oconforme a los procedimientos respectivos “farticulo 109)°. En la misma ley se
mencona que la transmisién de obras mediante cable, ondas radiceléciricas,
satélite u otras similares, deberdn adecuarse, en lo conducente, a la legislacién
mexicana y respetar en todo case y en todo tiempo las disposiciones sobre la
materia. 31

La proteccion o régimen juridico aplicable para los programas de
computacion se puede analizar desde diferentes aspectos:

{28} Foro de Consulta, op. Cit.

{29} Foro de Consulta, op. Cit.

{30) Ley Federal de Derecho de Aulor, publicada en el Diario Oficial de la Federacién
correspondiente al dia 24 de Diciembre de 13996

{31} idem
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Desde el punto de vista contractual, es dear, todas aquellas estipulaciones
relativas a la proteccién de los programas, su uso, modificaciones y destruccion
de la informacion.

De hecho se ha considerado que esfe tipo de contrafos son mas
asimilables en el ambito del Derecho Mercantil que en el Civil, en funcién del
contenido de los propios contratos.

En el aspecio penal, se ha sefalado que las figuras delictivas tales ocorno
el robo, fraude o abuso de confianza, se presentan como medios de solucién
frente al problema; sin embargo, no existe una adecuacién enire tales figuras
con las econductas que se ocasionan con motivo del uso ilicito de los programas
de computacién en tanto que, en el robo se requiere del apoderamiento fisico de
una cosa mueble, en el abuso de confianza se requiere de la disposicitn de una
cosa ajena mueble y en el caso del uso ilicito de los programas de computacion
no implica necesariamente el apoderamiento de algo tangible o que pueda
considerarse mueble ya que dentro de las posibilidades de comisién de estos
ilicitos, la apropiacién puede ser respecto del contenido de la totalidad o parte de
un programa, que es tomado o copiado de una computadora Y en cuanto al
fraude, aun cuando en prindpio pudiera considerarse que el hacerse de manera
ilicita de algo o alcanzar un lucro indebido, pudiera ser aplicable, por la misma
abstraccién de lo que implica el programa de computo, se considera que se
presentarfan graves inconveniencias en la practica.

En lo que se refiere al régimen de patentes, la ley relativa es expresa al
mencionar que los programas de computacién no son objeto de regulacion por la
‘Ley de Fomento y Proteccién de la Propiedad Industrial de fecha 27 de junio de
1991 (Diario Oficial), cuerpo normative que en su articulo 19 expresamente
senala que los programas de compulacén no son considerardos como

invenciones y por fanio no son objeto de patenie”. (32)

(32) Ley de Fomento y Proteccién de la Propiedad Industrial Editorial Pornia.



42

En lo relativo a los derechos autorales, ya hemos mendonado con
anterioridad el régimen al que se encuentran sujetos, de conformidad con la

legislacién vigente.



CAPITULCO IIT
Convenios o Contratos y, delitos informdticos.

3.1. Aclaracién conceptual.
3.2. Tipicidad.
3.3. Valor probatorio.
3.4. El derecho y la informdtica.
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3.1. Adaracion conceptual.

El convenio es el género y el contrato es la especie por lo cual nos es graio
dar una concepcién de los que es el contrato, diferentes tipos de este Yy quienes
sont los obligados, que son los contratos inominados e innominados.

“Contrato segun el diccionario juridico Bookshelf en Espanol nos dice es:
acuerdo de dos o mas voluntades dirigido a crear una obligacién de dar o hacer,
y documento en que se acredita: ejemplos diferentes tipos de contratos ~ “a la
gruesa o a riesgo maritimo, aquel por el que una persona presta a otra cierta
cantidad sobre objetos expuestos a riesgos maritimos, dependiendo su
reembolso y el premio convenido del feliz arribo de los objetos a puerto®; ~
‘aleatorio, aquel cuya ventaja depende de un aconiecimiento inciertof”; ~
“conmutativo, aquel en que se da una cosa equivalente a la que se recibe”; ~ *de
arrendamiento, el de uso y disfrute de un bien contra un precio o prestacion de
un servicio”; ~ “de compraventa, el que estipula la entrega de un objeto de venta
contra el pago de su precio”™; ~ “enfitéutico, o de cesion de un dominio 1itil de un
inmueble contra un pago periddico”; ~ “laboral, el de trabajo, sujeto a la
normaiiva laboral™; ~ “mercartil, el relativo a las actividades del comercio o Ila
industria, sujeto a legislacién espedfica’; ~

Cabe mencién cuande la obligacién recae en una sola de las partes y
cuando a ambas: unilateral, el que solo produce obligaciones para una de las
partes; ~ bilateral o sinalagmdtico, aquel en que los contratanies quedan
obligados reciprocamente. Asimisimo los contratos - nominado son, el que tiene
individualidad propia y tiene reglas especiales en la ley, y los contratos~
innominado, el que no es nominado y se celebra usando de la libertad de
contratar; siguiendo con la temdtica ~ consensual, el que se perfecciona por el
sélo consentimiento; ~ ‘real, el que ademds del consentimiento requiere la
entrega de la cosa®; ~ ‘solemne, el que requiiere la  formalidad

ejemplo: notarial’.qy
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Aunado a lo anterior, se procede a la investigacion que el autor Julio Téllez
Valdés hace a los contratos informdticos, asi como su conceptualizacion.

“Por contratos informdticos podemos eniender todo acuerdo de partes en
virtud del cual se crean, conservan, modifican o extinguen obligaciones relativas
a los sistemas, subsistemmas o elementos destinados aol tratamiento
sistematizado de la informacién”. g)

Vistas las caracleristicas que se desprende de dichos contralos y el
avanzado desenwvolvimiento de tales contratos, ya pueden ser empleados ahora
en la actualidad revistiendo la formalidad esencial de dichos contratos.

Siguiendo la temdtica es preciso sefalar “Todo esto dio como resultado
una diversificacién contractual conocida con anglicismo de unbundling, que
consiste en hacer una contratacién por separado respecto de los bienes y
servicios informaticos, lo cual trajo como consecuencia la creacién de mercados
muy diversos, surgiendo empresas especializadas en cada una de las vertientes
informdticas, tanto en la construccién y venta de equipos como la prestacién de
servicios como mantenimiento, programacion, asistencia técnica, etcétera’. (3)

Reviste una singular importancia las caracteristicas de tales contratos por
lo tanto debe saberse con exactitud lo que se adguiere y lo adguirido.

Este tipo de contratos, emanados esencialmente del derecho comtn
contractual, revisten una serie de caracteres espedificos muy marcados en la
practica, que dificultan su adecuada negociacién. De esta manera, podemos
percatarnos que esta nueva categoria contractual (tanto er lo técnico como en lo
juridico) amerita un tratamiento pormenorizado, especialmente en cuanlo a las
diversas implicaciones hasta hoy desconocidas o parcialmente conocidas por
parte del derecho tradicional, a fin de contemplar un régimen juridico

efectivamente aplicable.

{1) Direccionario Bookshelf en Espanol.
(2) bidern.

(3] Téllez, op. Cit. Pag. 95
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Por otra parte, y también aunados a este género de contralos, encontramos
otra serie de aspeclos muy acentuados generadores de enormes pérdidas
econémicas como son los denominados ‘riesgos informaticos”, los cuales se
vinculan directamente a la incertidumbre existente debido a las consecuencias
de la posible realizaciéon de hechos y aclos relacionados con los bienes Yy
servicios informaticos; problemdtica seria y trascendente que Justifica un estudio
particular a la luz de las medidas preventivas y correctivas irtherentes a dichas
contingencias a través de figuras juridioas acordes a sus matices como bien
podrian ser los seguros informaticos

“Procedamos entonces a desentrariar conjuniamente esta nueva
problemdticas transdisciplinarias, proveyendo los elementos necesarios con
miras hacia la identificacién y solventacién de éstas, reiterando igualmente la
imperiosa neoesidaci de actualizacion de nuestro derecho positive frente a las
repercusiones suscitadas por la cada vez mas absorbente “revolucion
informatica™. )

‘Es cierto que los centros informaticos tienen varias funciones como
aquellas relativas al procesariento de datos y la entrega de resultados veraces
y oportunos para la toma de decisiones; pero eso no es todo, también se realizan
estudios previos a fin de satisfacer los requerimienios de equipo y material que
dichos centros exigen para su adecuado funcionamiento, asi como para
satisfacer las necesidades de los usuarios. Para que se dé dicha situacion, los
centros informdticos se ven precisados a establecer coniralos con las empresas
proveedoras de bienes y servicios informdticos en aquello que se ha tenido a

bien en llamar los “contratos informdtices™. (5

{4) Tellez, Valdez Julio, Contralos Informaticos, Editorial Unam 1988 Pag. 7
{5) Tellez, op. Cit. Pag 17



46

*Ahora bien, cabe mencionar que los bienes Yy servicios informdticos no
dejan de ser el “producto” de una transferencia tecnolégica” originaria de los
paises altamente industrializados, provecando una marcada relacién de
dependencia en relaciéon a los paises en desarrollo”.

En este pdrrafo no areo que haya nada mas que agregar, ya que es claro
en precisar que toda esta influencia es originado por de los paises
desarrollados, pero esta situacion me es grata, por una lado, por los avances y
la tecnologia que se presenta, por las nuevas formas de comunicacion.

“Para tal efecto se han establecido dos criterios basicos como lo son el
funcionamiento en el que las prestaciones se relacionan con el tratamiento
sistematizado de la informacién y el estructural en el que las prestaciones se
relacionan con el equipo fisico, el soporte lbgico, la organizacién, la infermacion,
los suministros, la interaccién de los elementos anteriores con el ambiente y los
elementos o relaciones que integran los sistemas”. (7

De lo anterior se desprende que eslos contratos, tiene que revestir con
precision los elementos substanciales de dichos estipulacién.

*‘La importancia de dichos confratos estriba en que ante las lagunas y falta
de certeza que presentan el derecho civil contractual, la redaccién y negacién de
estos contratos se ha convertido en la unica “oportunidad”™ de que las paries se
dicten sus propias normas con el grado de predsién que requieren las
circunsiancias”. @)

Esta situacion no se encuentra lan marcada como en otro tipo de
contrataciones que llevan a cabo otros secdlores gque cuentan con legislacion,
jurisprudencia, costumbre y doctrina en grado suficiente como para integrar los

casos no previstos e interpretar las clausulas equivocas.

{6} Tellez, op Cit Pag. 17.
{7) Tellez, op. Cit. Pag. 17.
(8} Téllez, op. Cit. Pdg 18
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“La existencia de sistemas destinados al tratamiento automatizado de la
informacién es el hecho técnico que da fundamento a los llamados ‘cortratos
informdticos”, ya que se trata del concepto principal que permite predicar la
unidad de la nueva rama frente a la multiplicidad aparente de los fenémenos
Jjuridicos que la integran”. (9

Cuando se contraian por ejemplo bienes informuiticos, sea en conjunio o
por separado, se debe ser explicito en cuanto a la interaccién anteriormente
mencionada, de tal manera que cumplan con la funcion instrumental para la que
fueron disenados de acuerdo con sus respectivas especificaciones técricas en el
contexto de la finalidad concreta a la cual se destinaran en el sistema
informdtico al que serdn integrados como paries componenies.

A fin de evitar sorpresas desagradables, los contratos informdticos deben
conitener en forma explicita y precisa, elementos generales tales como el objeto
“creacion y transmisién de derechos y obligaciones respecio de los bienes y
servicios informdticos), duracion y rescisién, predio, facturacién y pago, garantias
y responsabilidades y disposiciones generales.

Dentro de un intento de clasificaciéon que de manera enunciativa formula el
tratadista Julio Téllez Valdés ademds de otros que en la practica se celebran, se
encuentran los siguientes:

*1.- Contratos de material o de sistemna”,

*2.- Contratos de compatibilizacion de equipos y programas”,

*3.- Contratos de servicios y aprovisionamiento se refacciones”,

4. - Conltrato de -programas- producto”,

*5.- Contrato de adquisicion de programa’,

“6.- Contrato de licendia de uso de programas’,

*7.- Contrato de desarrollo de programas”,

“8.- Conirato de andlisis y tratamiento de daios”,

‘9 - Contrato de mantenimienio”,
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“10.- Contrato de asesoria”,
“11..- Contrato de formacién o capacitacién”.
“12.- Contrafo de licencia para el usuario final de programas, y’

“13.- Conirato de servicios de informacion en linea”. 1)

(9} Téllez, Valdez Julio, Contrados Informaticos, Editorial Unam 1988 pag. 18
(10) Téllez, op. Cit. Pag 98.
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3.2. Tipicidad

En lo relativo al *cuadro general de la delincuencia informdatica, el derecho
penal es alcanzado por esta ultima de dos manera. Ciertas maniobras
fraudulentas que pueden hacer el ordenador, por medio o por cireunstancias,
volcando en caso determinado bajo la capa de incriminaciones no especifica a la
informatica falteracién en los ordenadores). Otras figuras del delito han sido
especialmente creadas para sancionar actos fraudulentos que sdlo se producen
en ocasion de una operacion informdtica”. *Como la delincuencia informdtica
tiende a desarrollar al mismo tiempo que dicha clenca técnica, surge la
necesidad de prever para el futuro. Por una parte, para crear la concienda social
de la responsabilidad; pro otra, para dotar al pais de la legislacién adecuada a
la proteccion ética. Es necesario tener bien claros los concepios; la informdatica ya
es aplicada a las mas diversas adlividades como resultado técnico de un trabajo
cientifico. Asi, tanto la vemos presiando sus servicios en el orden administrativo
como en el campo comercial y la ciencia juridica tampoco escapa al fendmeno. No
se sustrae el aprovechamiento de un servicio que elabora las mejores
recopilaciones de antecedentes y las transmite en el momento que se las
requiera, con mds precisién que st la misma orden fuera mandada al cerebro
humano”. 1

Para el derecho informdtico es mucho mas, es el brote nuevo del viejo arbol
del derecho que, con su prodigalidad de dencia tan avanzada, a no dudar
conmoverd las bases de este cuyas raices estan antes que el Derecho Romano’

mismeo.

(11) Azpilousta, Hermilic Tomas, Derecho Informdatico pag. 61. Editorial Abeledo-Perrot
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“De ahi, entonces, que al abocarnos al examen de la criminalidad
informdtica, siendo nueva, debemos detenernos en la incriminacion en todo el
sentido que este concepio tiene. Frente al hombre que distingue, la ley penal lo
ubica en dos casilleros distintos. Uno conciemne a lo que se ha dado en
denominar parte general, donde predominan las valoraciones que hacen a la
imputabilidad y a la culpabilidad, comprendidas las eximentes. El otro, el de la
parte especial, donde el problema radica en establecer las nuevas acciones
ilicitas como campo conductual, que pueden quedar atrapadas en alguna de las
formas tipicas ya propuestas por el aparato penal fhurto, roboe, defraudacion,
abuso de confianza, falta, violacién de secreto, falsedad, etcélera)’. (12)

Cabe preguntarmos ahora si este articulo o sus agravantes pueden ser
aplicados sin dificultad cuando se trata de material informatico.

Farticular interés reviste la materia relativa a los delitos informuiticos y en
principio debe senalarse que en el Cédigo Penal no existe tipificada ninguna
conducta relacionada propicunente con esta materia, de no ser la revelacion de
secretos, en cuanto a la informacién contenida en los bancos de datos o bien
como casos genéricos y ya lo hemos dicho con anterioridad se pueden encontrar
los delitos de robo, abuso de corfianza o fraude.

En un concepto atipico, se dice que los delitos informdticos son actitudes
ilicitas en que se tienen a las computadoras como instrumento o fin y como
concepto tipico, son las conductas fipicas, antijuridicas y culpables en que se

tiene a las computadoras como medio o fin.

(12} Foro, op. Cit.

ESTA TESIS N7 pfge
SALR BE LA GisildTECA
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Se ha senalado que las caracleristicas fundamentales que revisten este
tipo de acciones, son de las llamadas de cuello blanco, que se realizan cuando
el sujeto se haya trabajando y se aprovecha de una ocasion creada,
provocando serias pérdidas econémicas que le producen beneficios de la misma
indole, con la circunstancia de que tales conductas se pueden realizar en
brevisimos lapsos de tiempo, son altamente sofisticadas y que presentan por lo
mismo grandes dificullades para su comprobacién, por lo que son muchos los
casos y pocas las denuncias. Se puede dar tanto de una manera dolosa o
culposa y por la misma indole de los medios que se utilizan para realizarlas son
facilmente comisibles por los menores de edad y tienen a proliferar cada vez
mas, sin desconocer su alto grado de impunidad

Cuando estas condudtas se valen de las computadoras como medio se
pueden producir entre, otras acciones, las siguientes: falsificucién de
documentos, como puede ser el caso muy frecuente de tarjetas de crédito y
cheques; variacién de los activos y pasivos en la contabilidad de una empresa;
lectura , substraccién o copiade de informacién confidencial; modificacion de
datos almacenados en las computadoras; aprovechamiento indebido o violacién
de un codigo confidencial para penetrar a un sistema, introduciendo
instrucciones inapropiadas; uso no auforizado de programas de COMPUlo;
introduccion de instrucciones que provocan interrupcién o modificacion en la
operacién de los programas, alteracién en el fundonamiento de los sisternas
mediante los lamados virus informdticos y acceso a dreas en forma no
autorizadn o intervencion en lineas de comunicacién, entre otros.

Estas conductas, como ya mencionamos, lammbién pueden ser realizadas
como fin, es decir que van dirigidas en contra de la computadora, sus accesorios
o programas, como entidades fisicas y enfre tales conductas se encueniran la

programacion de instrucciones que producen un blogueo total del sisiema, la
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destruccién de programas, el dario a la memoria de la computadora o el atentado
fisico contra las magquinas o Sus accesorios, entre otros.

Se han disenado algunos medios preventivos o correctivos parua evitar, aun
cuando sea parcialmente, las conductas que se han senalado con anterioridad,
algunas carecen de efectividad, como pueden ser la instruccién de cddusulas
especiales en los contratos que prohiban las conducias senaladas; otras
consistentes en medidas de control para el acceso a las dreas se desarrollan
actividades informdticas o bien el uso de claves de acceso personalizados.

Sin embargo, como facilmente puede advertirse, tales medidas no pueden
ser efectivas para prevenir muchas de las conductas que se han sefialado y en
otro aspecio es de destacarse, como ya lo senalamos, que en el Cédigo Penal no
estan tipificadas las conductas que se han enunciado y por ello la imperiosa
necesidad de que formen parte de la legislacién penal este tipo de
manifestaciones lecnolégicas, a efecto de que puedan ser debidamente
sancionadas, dado su notorio incremenio.

En este aspecto, es importante destacar la inquietud mundial que existe y
a la que nuestro pais no es ajeno y para este proposito nos permitiriamos hacer
referencia a un “Congreso Internacional Sobre Prevencidn de Fraudes,
Falsificacién de Documentos y Fraude Electrénico”, que se celebré en el mes de
agosto de 1996, en la Ciudad de Panamd, organizado por diversas asociaciones
bancarias de Latinoamérica. (13

Durante el Desarrollo de dicho evento se destacs la problemdtica que existe
en materia de delitos cometidos utilizando las computadoras como fin o como

medio y asi se preciso la gran inquietud que en estos rubros existe.

{13} Congreso lnternacional sobre Prevencion de Fraudes, falsificacion de Documentos y Fraude.
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“El crimen organizado obtiene ganandias cercanas a los 1000 billones de
délar es, (cifra similar al presupuesto anual de los Estados Unidos de Norte
América) y su tenencia de crecimiento lo convierte en un serio problema para las
economias emergentes”. (14)

‘Los paises y las empresas en forma individual realizan esfuerzos
significativos de control, pero no resuelven el problema, por lo que se apoyan en
organismos internacionales como el International Chamber of Commerce (CCS)

que manejan amplios bancos de inforrmacién y de autenticacién de docurnenios”.
{13)

Solo por citar un caso de los muchos que fueron tratados, se senalo el
incremente en falsificacion de cheques y tarjelas de crédito, gue se comelen
mediante la utilizacién de una computadora, un escaner y una impresora
portdtil, que pueden guardarse facilmente en un portafolio. En lo que se refiere al
sisterna de Internet, quedo de manifiesto una alarmante preocupacion en tanto
que implica un reto para la comunidad bancaria, ya que no es dificl que
mediante este sistema alguien capture las claves existentes en los sistemas de
los bancos, debido a la proliferacién desmedida de este sistema que se
encuentra fuera de todo control y que ademds su utilizacion es muy econémica,
puesto que, por dar un ejemplo, en nuestro pais, por una cantidad aproximada
de DOSCIENTOS CUARENTA PESOS, mas LV.A., "datos dates por Telmex en el
mes de marzo de 1999,” se puede disponer mensualmenie por tiempo ilimitado
de los servicios de Inlemel, requiriéndose unicamente una computadora, un

accesorio que se conoce con el nombre de médem y una linea telefonica,

{14) Congreso, op. Cit.
{15) Congreso, op. Cit.
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Una de las conclusiones que se lomaron en diche “Congreso, fue la
necesidad urgente de que se legislara a fin de proteger que la informacién de los
bancos, fuera interceptada y accesada por la vulnerabilidad que representa arde
este sistema, pues de no ser asi, se apuntaba en el congreso, puede ocurrir una
auténtion catdastrofe mundial al ser muy dificil identificar a los usuarios
remotos”. (16)

Dando un ejemplo claro en el Periédico “REFORMA del Lunes 25 de Mayo
de 1998, salié un clarv ejemplo del crimen cibernético, donde deseriben a un
Jjoven argentino de 23 anos de edad que se convirtié en el primer criminal
cibernético segtin dicho periédico, enjuiciado y sentenciado por una Corte Federal
bajo los cargos de interceptacion de redes computarizadas de Estados Urnidos,
revelé la semana pasada la prensa local”. El cual se transcribe: “El diario The
Washington Post reporté el miércoles pasado que Julio César Ardita, conodido en
el mundo cibernético como el *Griton”, fue sentenciade a tres arno de libertad
condicionada y multado con 5 mil délares por interceptar redes cormputarizadas
en la Union Americana.” *De acuerdo con la version periodistica, el joven
argentino fue atrapade gracias a la interceptacion telefonica que ordend la corte
federal de la ciudad de Boston, Massachusetts, misma que le dicto la sentencia.”
*Al “Gritén®, apodo que el mismo escogié para merodear el mundo cibernético, se
le acusa de interceptar las redes computarizadas de la Universidad de
California, la Northeastern University de Boston, la Cal Tech y hasta la del
Pentagono.” Segun la corte, Ardita a quien se descubrié hace dos anos, regreso
en forma voluntaria a Estados Unidos para ser enjuiciado tras declararse
culpable, por lo que pagara su sentencia en su pais, donde afrontara cargos de
interceptacién telefénica®. “Los conocimientos cibernéticos de “Gritén” e
permitieron descubrir los codigos y claves de las universidades y del Pentagono,
con lo que pudo penetrar a las redes de informacién confidencial y al correo

electronico de las instituciones®. *De acuerde con los documentos del caso,
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Ardita, desde su casa en Buenos Aires 1y oon la ayuda de su computadora,
consiguié las claves y cuentas de las universidades para poder ingresar a la red
electrénica de la Administracién Nacional para la Aerondutica del Espacio
(NASA). “El Griton tuvo acceso a informacion sensitiva pero no confidencial
sobre satélites, radiacion y energia y a programas especiales de Ia universidad”.
*La Corte de Bosion senalé que Ardita dijo que nunca fue su intencién hacer
dafio a nadie ni a ninguna institucién, pero que se sintié atraido por el refo
cibernético que le representé el poder penetrar a redes computaciones
prohibidas®. “Cuando el Pentagono y las universidades descubrieron que habian
sido interceptadas sus redes de computacién, se pidié a la Corte Federal que le
permitiera el rastreo electronico del intruso que resullo ser el joven argentino con
residencia en Buenos Aires”; “Luego de poner a trabajar a una compularizada
especial para el ras‘treo y monitoreo cibernético, se descubrié la identidad del
“Gritén” y el 28 de diciembre de 1995 la polida argentina le confiscé a Ardita su
computadora y otros aparatos electrénicos”. (17)

Esto es sélo el prindpio de una gran madeja de lo que puede hacer el
llamado correo elecirénico o en Internet.

Solo por mencionar algunios delitos que se relacionan con los delitos
informdticos los vemos plasmados en el *articulo 6 del Codigo Penal (dentro de
los Hamados Delitos Especiales)®:

-‘En la Ley Federal de Derechos de Autor. (Art. 135-144)". 118
-*En la Ley de la Propiedad Industrial (Art. 223 y 213)". 19
-‘En la Ley de Vias Generales de Comunicacién {Art. 533). o)
-*En la Ley Financiera®. gy

También se puede hablar de aquéllas conducta que son antisocales y que
aun no han sido tipificadas:
-“‘Alteracién de datos”.

-*Acceso no autorizado a la informacién”,
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-*Uso no autorizado de servicios de compuio”.
-“Caballo de Troya”.

-*Embutido o “salami”

-*super ataque” o uso de informacién privilegiada
-“Puertas con trampa’.

-*Simulacion y modelos”,

-“Bomba ldgica”.

-“Recorrido de residuos”.

-*Intervenir lineas de teleproceso®. 22

{16) Congreso nternacional sobre prevencion de fraudes, falsificacién de documentos y fraude.
{17) Periddico Reforma del Lunes 25 de Mayo de 1998 Pag.

{18) Ley Federal de Derechos de Autor. Editorial Porria

{15} Ley de la Propiedad hdustrial. Editorial Porria.

(20} Ley de vias generales de comunicactorn. Editorial Porrta

{21) Ley Financiera. Editorial Porria.

(22} Foro de Consulta sobre Derecho Informatico
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3.3. Valor probatorio.

Otro aspecto de singular importancia lo reviste el valor probatorio del
material informatico. Asi, dentro de los diferentes medios de prueba que existen
en las diversas legislaciones procesales, en todas ellas, como es obvio
manifestarlo, se encuentra el relativo a la prueba documential.

Eduardo Pallares senala, que debe entenderse por documento "Toda cosa
que tiene algo escrito con sentido inteligible” y por lo mismo, excluye de dicho
medio de prueba a las fotografias, peliculas anematogrdfica, discos, planos o
disentos de los arquitectos y demds medios que revistan estas ultimas
caracteristicas, remitiendo tales elementos a lo gue los obdigos procesales
clasifican en capitulo diverso, como lo es concrelamente, en el Codigo de
Procedimientos Civiles para el Distrito Federal, los articulos 373 al 375, que se
refieren a las fotografias, copias folostatica cintas cinematogrifica y
cualesquiera otras producciones fotogrdficas; se asimilan a lo anterior segun el
mismo ordenamiento los registros dactiloscopicos, fonogrdficos y demas
elementos que produzcan conwiccion en el animo del juez. Se indica en tales
disposiciones que la parte que presente lales medios de prueba deberd
proporcionar al tribunal los aparatos o elementos necesarios para que se puede
apreciar el valor de los registros y reproducirse los sonidos Y figuras. También
se indica que las escrilos y notas lagquigraficas pueden preseniarse por via de
prueba, siempre que se acompane la traduccién de ellos, haciéndose la
especificacién exacta del sistema taquigrdfico empleado”. 23)

E! Cédigo de Procedimientos Civiles del Estado de Guerrero, en su “articulo
272, fraccion VII, establece con acierto, que seran admusibles como medios de
prueba, las folografias, copias fotostaticn, registros  dactiloscopios,
reproducciones y en general, "todos aquellos elementos aportados por la clenda y

la tecnologia. p4)

(23) Pallares, Eduardo Diccionario Juridico. Editorial Porria.
{24} Codigo de Procedimientos Civiles del Estado de Guerrero. Editorial Porria.
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Entre otros “articulos del mismo cidigo, es el caso mendonar, en su parte
conducente, lo senalado en el numeral 300, en el que se indica que son
admisibles toda clase de documentos, publicas o privadas, sin que haya
limitacion por el hecho de que procedan o no de los partes o estén o no
firmados".25)

Es el caso mendonar también lo relativo a la admisibilidad como medio de
prueba, segiin los “articulos 332 a 334 del mismo cbdigo, "de cualesquiera otros
elementos proporcionados por la cdencia y tecnologia, que puedan producir
conviccion en el animo del juzgador” la parte que ofrece la prueba, debe
proporcionar los aparatos o elementos para apreciar el valor de los registros y
reproduccion "los sonidos, figuras o experimentos, con la facultad del juzgador,-
lo que también es un acerio- de que sea asistido de un asesor técnico”, (26)

EI valor probatorio, al igual que el Ciédigo del Distrito Federal, es de
acuerdo con las reglas de la légica y la experiencia

A su vez, el *Codigo Federal de Procedimientos Civiles, en sus articulos
188 y 189, menciona que para acreditar hechos o crcunstancias, pueden las
partes presentar fotografias, escritos o notas taquigrdficas, y, "en general toda
clase de elementos aportados por los descubrimientos de la ciencia”. En dichos
preceptos se indica expresamente que cuando Se necesiten conocmientos
técnicos especiales para la apreciacion de los medios de prueba indicados, oird
el tribunal el parecer de un perito nombrado por el, cuando las partes lo pidan o

el lo juzgue convenienle”. (27

(25) Cédigo de Procedimienios Civiles del Estado de Guerrero. Editorial Porrua.
(26} Codigo de Procedimientos Civiles del Estado de Guerrero. Editorial Porrua
(27) Codigo de Procedimientos Civiles del Estado de Guerrere. Editorial Porrua
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El "Cédigo de Comercio reformado, en su "articulo 12005, indica que son
admisibles como medios de prueba, entre otros, las fotografias, facsimiles,
cintas danematograficas, de videos, de sonido, "y en general cualquier otra
similar u objeto que sirva para averiguar la verdad". La valoracién de este tipo
de pruebas, sera seguir las circunstancias. (articulo 1301, relativo a la
pericial).eg

En el Cédigo de Procedimientos Penales para el Distrito Federal no se
senala como medio especifico de prueba lo que podemos identificar como
tecnolégico o cientifico, aun cuando en su articulo 135 previene que se admitird
como prueba todo aquello que se ofrezca corno tal, siempre que pueda ser
conducente, a juicio del Ministerio Publico, Juez o Tribunal”. p9)

En lo que se refiere al "Cédigo Federal de Procedimiento Penales tampoco
se seriala de manera especifica las pruebas tecnolégicas © cientificas, aun
cuando el articulo 206 similitud del Cédigo de Procedimientos Locales y en
congruencia con lo que establece el articulo 20 fraccion V de la Constitucion
Politicas de los Estados Unidos Mexicanos, senala que se admitiera como prueba
todo aquello que se ofrezca como tal, siempre que pueda ser conducerde”. 30)

En atencién a lo que hemos venido exponiendo, podemos considerar que el
material informdtico, como medio de prueba, puede revestir diferentes
caracteristicas, esto es como prueba documental, como prueba pericial o como
prueba que podriamos identificar con el nombre de "tecnolégica o cientifica”.

En lo que se refiere al sistema de valoracién de tales medios de prueba y
referido a la materia civil, debemos de establecer que tales medios de prueba de
conformidad con las legislaciones respectivas sequin se ha mencionado quedan
al prudente arbitrio del juzgador, principalmente la pericial y las llamadas
tecnoldgioas o dientificas, y respecto a la documental debera alenderse a las
disposiciones especificas que se contienen en los ordenamientos procesales

aviles y mercantil que hemos apuntado. Esto es dentro de la prueba documenial
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se deberd de atender a su cardcter publico o privado y de ahi el valor que le
corresponde, asi como si es materia o no de objecion.

En términos generales y referido el material informdtico, como medio de
prueba documental, debera atenderse a quien lo expida o el lugar del cual se
obtenga o bien las condiciones fisicas en que sea presentado. Esto es, en
nuestra opinion un documento proveniente de sistemas informdticos de una
autoridad, no necesariamenie puede ser considerado como documental publica
por el solo hecho de quien proviene, puesto que es necesario que tal documento
este debidamenie autenticado por quien ocupa cargo publico.

Asi, pensemos en la constancia de un folio expedido por el Registro Pubfico
de la Propiedad que se obtiene mediante la impresién de los datos informdticos
que se encuentran almacenados en su base de informacidn respectiva; tal
documento a menos que este Qulenlicadoe por funcionario competente, no
tendrd mas valor que una documental privada.

Otro caso y que seria mediante sistemas electrénicos y de comunicaci6n
recientes, refiriéndonos concretamente a lo que se conoce con el nombre de FAX;
en estos casos la comunicacién que se reciba mediante ese sistema, aun cuando
provenga de una autoridad no tiene mayor valor que el de una copia simple y
que por lo mismo esta sujeto a que los hechos que en tal comunicacion se indican
se encuentren corroborados por otros medios de prueba y ademas de que queda
sujeto a las objeciones e impugnaciones de la parte a la que le afecten.

Tratariamos otro ejemplo, como lo es los datos que estan almacenados en
una computadora; la informacién contenida en dicha maquina y a la cual se
podria tener acceso en un procedimiento judicial, mediante un medto de
reproduccion de dicha informacion a la que se le pudiera dar lectura en una
magquina instalada en un juzgado, y me refiero concretamente a lo que se conoce
con el nombre de diskette, la pregunia seria, cual es su valor probatorio y en cual

de los medios de prueba enundados en materia civil lo podernos clasificar.
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Si nos atenemos a la definicién de *Eduardo Pallares, que estimamos es
correcta, obviamente la informacién contenida en ese disketle, por principio no
puede ser prueba documental, ya que no se ubica dentro del concepto que senala
el autor: si nos atenemos al Cédigo Federal de Procedimientos Civiles o el del
Estado de Guerrero, dicho diskette revestiria la caracteristica de una prueba
pericial y si pensamos en el Cédigo de Procedimientos Civiles del Distrito Federal
estariamos hablande de una prueba tecnwlégica y cientifica. Pero una vez
obtenida la reproduccién y pensemos, por citar un ejemplo que lo que se contiene
en ese disketie, es un escrito, el cual reproduciriamos en una impresora y ya se
ubicaria dentro de la acepcién de prueba documental que senala Pallares,
podriamos entonces ya senalar que se trata de una prueba documental, en
ultima instancia, en estos casos, lendrd que estarse a los 1érminos en que se
ofrecié la prueba. Ahora bien si se trala de una prueba documental y proviene
segun mariifestacién de las partes del archivo informdatico de una base de datos
que tiene una dependencia gubernamental, ya por ello podemos considerar que
se trata de una prueba documental publica o bien se requiere de una prueba
pericial para establecer que la reproduccion que se obtuvo del programa
aimacenado en la computadora de la dependencia oficial es el mismo que
estamos observando en el proceso; aun mas, pudiera ser que la informacién que
se contiene en el diskelle no se refiere a un escrito, sino se refiere a un plano
arquitecténico o a un dibujo de un disenador grdfico, en este caso de que medio
de prueba estariamos hablando” @y

{28) Cédige de Comercio reformado. Editorial Porria.

{29) Cédigo de Procedimienios Penales

{30) Cédigo Federal de Procedimientos Penales Editorial Porrua.
{31) Pallares, op. Cit
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Creemos que con la legislacién procesal actual es factible valorar tal
informacién, aun cuando la apreciacién sobre que medio de prueba se trala y en
ultima instancia si es publica o privada, cuande nos refiramos a dicha
informacién como documento, no esla a nuestra manera de ver plenamente
identificada en la legisiacién procesal civil y por ello consideramos necesario que
en los Cédigo Procesales se aborden tales cuestiones, que por el desarrollo
cientifico y tecnolégico se van a ir presentando en la medida en que se
generalicen eslos sistemas.

Me permitiria abundar, aunque someramente en la complejidad del tema
que hemos apuntado con otros casos espedficos, como lo son documentos del
tipo de facturas, cheques, pagares, realizados por medios compularizados, que
inclusive algunos de ellos ya vienen impresos con la firma, por lo que
validamente puede dudarse de su identidad, de la voluntad de compromiso y por
consiguiente de su valor probatorio; en otros casos ya se dan ordenes de pago
con cargo a tarjetas de crédito y cuentas bancarias, transmitidas por la
computadora o por fax, lo que también implica cuestionar la voluntad de
compromiso y el valor probatorio como tal del documento.

Para concluir este lema ocon otro tipo de documentos gue se han
generalizado, es el caso de los listados impresos provenientes de base de datos
informdticos, bandas y cintas magnéticas, microfichas y muchos otros tipos de
docurnenios u operaciones que se realizan mediante la cornputadora

Dentro de estos temas relativos a! valor probatorioc de los medios
informdticos no debemos pasar por alto disposiciones especificas que existen en
la Ley del Mercado de Valores, concretamente en su capitulo X que comprende los
articuios 112 al 117, y que se titula "De la automatizacién”. En tales preceptos Yy
concrelamente en el citado en primer termino, se establece que es obligacién de

las casas de bolsa, especialistas bursdtiles, bolsa de valores, instituciones para
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el depésito de valores e instituciones calificadoras de valores, llevar su
contabilidad y el registro de las operaciones en que infervengan "mediante
sistemas automatizados, o por cualguier otro medio”, en el articulo 114 se
previene que la informacién que se obtenga mediante los sistemas
autormnatizados se deberd proporcionar a la Comisién Nacional de Valores y que
su remision serd a través de medios informaticos y de telecomunicaciones, con la
entrega de soportes maieriales de informacién; en congruencia con lo anterior, el
articulo 115 impone la obligacién a la Comisién Nacional de Valores, de estar
provista de los sistemas automatizados para la recepcién, resguardo Yy
clasificacion de la informacién que les sea proporcionada. (32)

Por ultimo y de singular importancia reviste lo enunciado en el articulo
116, que nos permitiremos leer textuaimente: "La informacion contenida en
soportes materiales, o bien provenientes de procesos telemdaficos, siempre que
este validada por la autoridad receptora y la entidad emisora, de acuerdo con las
caracteristicas y dentro de los plazos que determine mediante disposiciones de
caracter general la Comisién Nacional de Valores, asi como la informacién que
cumpliendo con dicho procedimiento se integre a la base de datos de la propia
comisién, produciran los mismos efectos que las Leyes otorgan a los documentos
originales y, en consecuendia, tendrdn igual valor probatorio.” (33

Como puede advertirse en este caso existe una disposicion espedfion en
cuanto al valor probatorio del material informdtico, y por ello es deseable que
exista la normatividad adecuada en los ordenamientos procesales relativos y en

Ias leyes en que se regula este tipo de situaciones.

(32) Ley del Mercado de Valores. Editorial Porria.
{33} bidem.
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Continuando con este tema relativo a los medios probatorios, como puedo
probar en un juicio la celebracion de un conirato que celebre mediante el fax y el
correo electronico, utilizando para lo primero un aparato convencional telefénico
con accesorio del fax y para el segqundo una computadora enlazada al sistema
de Internet. En este punto algunos autores como es el caso de “LUIS MANUEL C.
MEJAN, en su obra relacionada con derecho informdtico, ha senalado que los
dos grandes fines del derecho son la seguridad juridica y la justicia y que por
ello seria conveniente que en la materia de cambios tecnolégicos se le diera
cabida a un proceso jurisprudencial mediante el cual se revisaran las faculiades
interpretatorias o integradora de los jueces y que las decisiones Judiciales fueran
publicitarias de forma que se puedan usar como antecedentes por litigantes y

Jueces”. @4

(34) C. MEJAN, ap. Cit. Pag 55



65

3.4. El derecho y la informdtica.

El derecho y la informadtica recorren un camino de manera simullanea; el
derecho mediante la proteccién del bien informatico, el castigo de las conducias
ilicitas, el derecho a la intimidad, entre otras; a su vez la informatica mediante la
recopilacién de datos juridicos que son relevantes para la aplicacién del derecho.

Las relaciones entre *la informdtica y el derecho tienen dos facetas o
aspectos: la aplicacién de la informdtica a los procesos de creacion, conocimiento
y aplicacién del derecho, es decir, la informadtica juridica y la informatica como
objeto de regulacion juridica, que ha dado origen al llamado derecho de la
informdtica. Si bien se trata de campos de actividad y de conocimientos distintos,
son ambos producio y consecuencia del desarrollo y difusién de la tecnologia de
las computadoras”. (3s)

En este punio se corre el riesgo de que si todos los sistemas o informacién
que antes se hadan por medios fradicionales, se transformen o se recopilen
mediante su automatizacién, solo los expertos en el uso de medios electrénicos
van a poder utilizar dicha informacién y por ello si los abogados permanecen
ajenos a estos avances tecnolégicos, tanto en su operacién cotidiana como en su
regulacion, seran los peritos técnicos mas que los jueces quiénes lleguen a
resolver situaciones juridicas.

Tales limiles han sido establecidos por las diversas enunciaciones de
Derechos Fundamentales del Ser Humano, por Constituciones, por Tratados
Internacionales, por Leyes reglamentarias o secundanas, en todo el mundo de
muy diversas maneras. Se citan el Honor, los Derechos de terceros, la paz
puiblica, los derechos de la juventud y la infanaa, la Intimida, la vida privada

“El fenémeno de la informdtioa cuenta con dos sujetos: uno es el que
posee, o recaba, o almacena, o estd en posibilidades de difundir la informacién;

el otro es el individuo sobre el cual versa la informacion o a la que le afecta’. ()
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Ciertamente es una limite aguel terreno en donde no se puede penetrar
cuando se ejercita un derecho, asi como un limite los lugares que no pueden
hallarse por constituir ello un acto ilicito. No es mas que el viejo principio general
de Derecho que establece que el Derecho de uno se extiende hasta donde se
encuentra con la esfera del derecho del otro.

Por su parte, la Administraciéon Publica juega un papel verdaderamente
significativo pues el Estado también es periodista, usa medios de comnunicacion,
ya sea en forma centralizada o en el sector paraestatal y por supuesto cubre las
dreas de Estadistion, de Investigacién, de Registros Publicos. Puede decirse que
la Administracion Publica es un verdadero profesional de la Informacion.

Por otro lado, importancia que reviste la materia de esta conferencia y que
serd el tema con el cual debemos concluir, es importante referirmos al “Foro de
Consulta sobre Derecho e Informdtica que se celebro en diversas ciudades de la
Republica Mexicana de los dias 18 de septiembre al 4 de Octubre de 1996
mediante convocatoria que expidié la Camara de Diputados del H. Congreso de
la Unién y el Instituto Nacional de Estadistica, Geografia e Informdtica’. ¢7)

En dicho ‘Foro de Consulia se presentaron diversas ponencas que
comprendieron diferentes ternas, tales como la confidenaalidad de la
informacion, responsabilidad penal informdtica, propuesta de tipos penales,
propiedad intelectual y nueva tecnologia, derecho a la informacion, proteccion de
programas de computo, prestacion de servicios telemdticos y agenda lemdtica de

legislacién informdtica®. (35)

{35) Rios, op. Cit.

{36) ibidem

{37) Foro de Consulta sobre Derecho e Informdtica.
{38) hicdem
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Siguiendo en este orden de ideas, en lo que se refiere al “derecho a la
confidencialidad o intimidad, quedo de manifiesto la preocupacion en el destino
de todos los datos que se encuentran almacenados en soportes magnéticos; por
ello se manifesté como una necesidad imprescindible, normar y legislar a las
empresas y entidades gubernamentales sobre el manejo prudente y correcto de
la informacién de las personas de una manera confidencial®. (39)

“Se propuso que el derecho informdtico no puede formar parte de los
departamentos juridicos tradicionales debido a su destacadas diferencias y que
por eso la infraestructura juridica para la informdtica se perfila como propulsora
para el desarrollo y de ello se hace patente la necesidad de un renglén para la
investigacién juridica e informdtica, propiciando la agilidad operacional en un
marco juridico que defina la comprensién de manifestaciones y efectos en la
informatica y en la sociedad”. o)

Se sefialé “que el delito electrénico es aguel que se comete con el uso de las
computadoras o con cualquier otro medio electronico. Que estos delitos afectan a
toda clase de personas y corporaciones publicas o privadas; que es necesaria
una regulacién juridica en los campos de prevencién, caraclerizacion del delito
electrénico, determinacién técnica del grado delictuoso, fijacion de las
responsabilidades, deterrinacién de negligencia, y fijar indemnizacion por
darios”®. @1y

Se hizo “hincapié, en la necesidad de darle un reconocimiento a la
interdisaplina del derecho informatico, a efecto de que se han delineados sus
campos de accién, y con ellos elaborar un proyecio de programa gie no restrinja
la actividad informatica; se senalé el problema de la copia ilegal de los
programas de computo, conocido comunmente como pirateria, proponiéndose la
expedicién de una normatividad adecuada®. ¢2)

En este punio es importante precisar que con posterioridad a dicho evenlo Yy

concretamente ‘el cneo de diciembre de 1996, se aprobd por el Congreseo de la
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Unién una nueva Ley Federal de Derecho de Autor, publicada en el Diario Oficial
de la Federacion correspondiente al 24 de diciernbre del mismo ano y que
iniciara su vigencia a los proximo dias’. ¢3)

Continuando con las ponencias *se senalo que en materia informdatica se
encuentran previstos como delitos especiales, los contenidos en la Ley de
Propiedad Industrial y Ley de Vias Generales de Comunicacion, en el Cédigo
Penal la revelacién de secretos, fraude, abuso de confianza, robo y dano en
propiedad ajena y como conduclas antisociales no tipificadas, entre otras, la
alteracion de datos, acceso no autonzado a la informacién, uso no autorizado de
servicios de computo, uso de informacion privilegiada Yy otras figuras entre ellas
la que se conocen como "CABALLO DE TROYA', que consiste en el cargoe de

consumos y servicios a las tarjetas de crédito”. 44)

{39} Foro, op. Cit
{40) Foro, op. Cit
{41) Foro, op. Cit.
{42} Foro, op Cit
{43) Foro, op. Cit
{44) Foro, op Cit
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La proteccién juridica de datos confidenciales.

4.1. El derecho que tienen los ciudadanos a la
informacién.
4.2. La proteccién juridica de datos de cardcter
estratégico.
4.3. El uso de herramienta informdtica que
lesionan patrimonios y derechos.
4.4. La regulacion juridica de Internet.
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4.1. El derecho que tienen los ciudadanos a la informacion

Una garantia constitucional en materia de informacién se encuentra en el
denominado “derecho de peticion® contenido en el “articulo 8 constitucional. De
conformidad con éste las autoridades publicas tienen la obligacién de responder
por escrito y en breve término a las consullas escritas que les formulen de
manera pacifica y respetuosas los particulares. En materia politica este derecho
esta reservade a los adudadanos mexicanos” )

El ejercicio de este derecho merece algunas consideraciones. En primer
término la garantia constitucional establece que las autoridades publicas tienen
la obligacién positiva de responder por escrito. Sin embargo, no se precsan las
caracteristicas de la respuesta. Basta un mero acuerdo de respuesia para que la
autoridad cumpla con la garantia. Asi, lo mas lejos que ha llegado la Suprema
Corte de Justicia es a es a establecer la obligacién de que el escrito de respuesita
sea congruente con la solicitud.

Otra, principal obligacién del Estado es la publicacién de la legislacion
nacional, condicién esencial para su vigencia. Esta materia esta regulada por la
‘Ley del Diario Oficial de la Federacion y Gucelas Gubernamentales {Ley del
Diario Oficial de la Federacion), que determina que el Diario Oficial de la
Federacion es el 6rgano de gobierno responsable de la publicacion de “las leyes,
decretos, reglamentos, acuerdos, crculares, ordenes y demas actos expedidos
por los poderes de la Federacién” farticulo 2) La misma ley establece que las
gacetas gubernamentales son érganos de publicacién de los acuerdos, ordenes,
resoluciones, notificaciones, avisos y otros comunicados emitidos por
dependencias del Ejecutivo Federal que no se publiquen en el Diario Ofical de la
Federacion en materia o seclores espedficos farticulos. 13 a 17). @)

Ahora bien, en el Foro de Consulta sobre Derecho e Informatica se dijo que:
*Dentro del Plan Nacional de Desarrollo 1995-2000, se proponen erdre owras

cosas, el de contar con proteccion de los derechos de propiedad intelectual; una
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seguridad a la informacién estratégica del Sector Publico; definir la prevencion y
penalizacion del delito cometido a través de medios electrénicos y; prestar los
servicios Piblicos y Privados entre olros.” g)

La legislacién positiva mexicana en materia de prensa se encuenira
principalmente en la Ley de Imprenia y en el Reglamento sobre publicaciones de
Revistas Nustradas.

Lo que genera la preocupacion es el destino de todo aguel dato sea
personal o no, almacenado en soportes magnéticos sobre el cual se pretende
tener un control. El deseo de control lo pueden provocar cosas tales como: ansias
de poder, temores, envidias, requerimientos organizaciones, estabilidad, enire
otros. Pero independientemente de ello, los datos sélo se convierten en
informacién importante en el momento en el que permiten la compresion de la
realidad y nos abren la posibilidad de nuevas futuras acciones.

Respeclo a este tema sean creado una serie de interrogantes en esta
inclusién de Internet en nuestra vida. Interrogartes que van desde cuando nos
roban nuestra identidad, que podemos hacer cuando alguien en via correos
electronicos y firma con nuestro nombre, el respeto internacional, al derecho de
autor, el comercio electrénico, el derecho a la privada y a la informacién, hasta
como converlir la autorrequlacion de Internet en leyes con valor universal

Respecto a nuestra primer interrogante, el respeto internacional que se
debe tener de un pais a otro en cuanto a flujos de informaciéon comercial,
empresarial, especial, problematicas juridicas particulares, utilizacion ilicta de
datos transmitidos al extranjero, tarifas y régimen fiscal aplicables, atentado a

la soberania de pais, propiedad intelectual de la informacion.

{1} Constitucion: Politica de los Estados Unidos Mexicanos, Editorial Porrua.
{2) Ley del Diaric Oficial de la Federacion y Gacetas Gubernagmentales Editorial Porrua.
{3} Foro de Consulta sobre Derecho e Informdtica. Enero de 1997
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El comercio a través de Internel, que tiene un polendal enocrme, esta
limitado en las operaciones mds simples, como la adquisicién de los derechos de
uso de programas de computo, que se puede pagar y bajar pulverizando las
fronteras tradicionales, Sin embargo, a pesar de que es cubierto con recursos de
una empresa se limita la deducibilidad por la exigencia del pedimento;

La aplicacién de la informdtica en la sociedad ha creado nuevas formas
de vida cotidiana, las cuales han, en gran medida afectado pricticamente fodas
las adividades humnanas;, modificande las estructuras de comercializacion,
produccién y organizacién de instituciones con la difusién del conoamiento.

Por lo anterior, es necesario hacer de la informatica un medio eficaz, ya
que el incremento de la tecnologia, informadén e informatica, no han sido
generalizadas y se observan diferencias notables en algunos seclores del pais.
Dentro del Sector Publico, se ha registrado una inversién de tecnologias de
informacién en todo €l pais, a diferencia de lo sucedido en las Dependencias del
Ejecutivo Federal, que repercuten tanio a nivel, federal, estatal, como municipal.

Luego entonces, ese cambio cualitutive del valor de un dato siempre
dependerc y existird en funcion del receptor y jamas en funcion en si. Esta
circunstancia ha generado dos grandes corrientes ideolbgicas: “1.- La que
predica el almacenamiento y distribucién de datos independientemente de su
procedencia y los posibles empleos de los mismos, 2.- La que predica el
establecimiento de una serie de confroles sobre el origen, almacenamiento,
acceso, transmision y empleo de los dates”. ¢

La problematica que se presenta durante el almacenamiento de datos, en
el acceso e interrogacion a bancos de datos y en la distribucién y transmisién de

la informacién almacenada.

f4) Fero, op. Cit.
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Es por eso que se convierte imprescindibles el normar y legislar a las
empresas y las entidades gubernamentales sobre el manejo prudente y correcto
de la informacién de las personas de manera confidencial.

Asimismo, la proteccion de la informacién estratégica o confidencial es
fundamental para que todo aquel individuo o persona que trabaja para una
empresa o entidad del gobiermo respete la proteccion establecida en la
informacién y la maneje de acuerdo a los principios establecidos, y para no
afectar e impaciar por revelacién o uso no autorizado de informacion, a las
empresas o entidades gubernameniales.

Al establecer reglamentacién sobre la proteccién de los datos no sélo en
términos juridicos sino en su conceptualizacién total se busca reservar el derecho
que tienen las empresas y las entidades de gobierno a exigir de sus empleados
un manejo restringido de la informacién de acuerdo al ruvel de importancia, valor
o sensttividad de la misma

En cuanto a los aspectos relacionados con la obtencién de informacién, “el
articulo 36 de la Ley de Informacién y Estadistica Geogrdfica considera como
informantes a las personas fisicas y morales; los funcionarios y empleados
piiblicos federales; los gobiernos de los estados y los municipios; los ministros
de culto que celebren ceremonias relacionadas con nacimientos, matrimonios y
defunciones; las unidades econémicas; las sociedades o asocfaciones cviles y
las instituciones sociales o privadas”, 5

Dicha ley establece como principio general la confidencialidad de los datos
estadisticos proporcionados por los informartes *{Articulo 6). Por ello, los datos
no pueden comunicarse en ningun caso en forma nominativa o personalizada, ru
constituyen pruebas ante las autoridades admiristratfvas o Judiciales (art. 38).
Ademds, los informantes tienen accion ante las autoridades administrativas y
Jjudiciales para denunciar violaciones al princpio de confidencialidad farticulo

36). La informacion estadistioa comunicable no puede referirse en ningun caso a
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menos de tres unidades de informacién y debe esiar integrada de manera que
preserve el anonimato de los informantes™. ()

Los informantes estdn obligados a proporcionar los dalos e informes
estadisticos, censales y geogrdficos que les soliciten las autoridades
compelentes ‘farticulo 42) dentro de los plazos senalados (articulo 39-VI). Al
proporcionarlos, deben ser informados del caracter obligatorio ¢ potestativo de
sus respuestas y, en su caso, las consecuencias de las respuestas falsas; de la
confidencialidad en la administraciéon de la informacion y del derecho de
rectificacion; y de la forma en que sera divulgada la informacién. Todos eslos
elementos deben aparecer en los cuestionarios o docurnentos gue se utilicen para
la recopilacién de los datos {art. 39)". (1)

El *articulo 3 de esa ley precisa la materia de publicacién. Cabe senalar
que, ademds de las leyes, tratados internacionales y otras medidas
reglamentarias de cardcler administrativo, se incluyen los acuerdos de interés
general emitidos por el pleno de la Suprema Corte de Justicia y, en general,

agquellos actos o resoluciones que determine el presidente de la Reptiblica). )

{5} Ley de Informacion y Estadistica Geogrdfica Editorial Pornia.
{6) bidem
{7} bidem
{8) bidem
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4.2. La proteccién juridica de datos de cardcter

La Constitucién Politica de los Estados Unidos Mexicanos, debera proveer

el poder suficiente a la autoridad legislativa en México para proteger los
derechos de autor, a promocionar el progreso de la dencia y las artes titiles para
asequrar por tiempos limitados a los autores y a los invenlores el exclusivo
derecho a sus respectivos esaritos Yy descubrimientos. Se propone que el
Congreso requle y actualice la proteccion a los derechos de autor en una serie de
acias y con especial énfasis al acta que especificamente extiende la proteccion de
programas de computadoras.

Los autores disponen sobre sus trabajos de un derecho de propiedad
intelectual llamado igualmente derecho de autor. “Ese derecho permite a sus
titulares autorizar o prohibir la explotacién de su trabajo y se deberia en el caso
de los programas recibir la remuneracion correspondiente a la explotacion. El
derecho de autor contribuye asi a fomentar la creacién intelectual y favorece, por
lo tanto, el desarrollo de la cultura®.

El propietario de un derecho de autor se le otorgan varios derechos
exclusivos sobre el producto de su trabajo. Estos derechos pueden ser
transferidos por el propietario a otro.

La propiedad de un trabajo se posee inicialmente por el autor, y puede
venderse o transferirse como cualguier otro tipo de propiedad. Pero la ley requiere
gque todos los traslados de titularidad de propiedad sean por esaito. La
titularidad de una propiedad deberia distinguirse desde la titularidad del
material en el que el trabajo tangible se personifica

La “proteccion juridica de la innovacion y la invertiva ha sido cada dicz una
mayor preocupacion de las personas, de las empresas y de los paises.

Mientras que para algunos paises, el “caldo de cultive” de fomnentar la
actividad creadora, motivando la innovacién y la generacion de nuevas

tecnologias esta fuertemente soportado por el derecho de autor, las patentes y las
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marcas registradas, generan un desarrollo econémico y bienestar sodal, para
otros son un medio para aumentar las ventajas comerciales de los paises
poseedores de la tecnologia por sobre los que estdan en vias de desarrollo de sus
propias tecnologias®. (10

Por ello, resulla necesario que se erdace la aplicacion de cualguier ley
nacional que efectivarmente proteja la propiedad intelectual, no olvidando la
proteccion de los derechos del usuario que adquiere cuando compra la licencia.
Es necesario que existan instancias legales, donde con capacidad técnica
adecuada proporcionen a los abogados el nivel de habilidad necesario para
resolver casos donde existen elementos tecnolbgicos que son claves en un juicio o
en un problema comercial,

La solucién no solo se debe imponer con leyes y reglamentos, también
deben de existir programas que promuevan la conciencia en los usuarios sobre
los costos de generacién de tecnologia como la conciencia de los propietarios de
la tecnologia en el compromise social y la conveniendia comercial de facilitar el
acceso a su lecnologia, sin entender por esto que es necesario regalar la
tecnologia para que exista desarrolio.

México, *debe regular el desarroilo de esquemas de comercializacion de la
tecnologia software (conjunto de programas de ordenador y técnicas
informaticas} y su posterior mantenimiento y actualizacion, a costos reales, sin
sobreprecios injustificados al exportar y cuidande de no lener una doble
contribucion tributaria al cruzar las fronteras”. (11

Dentro del rubro de la “defensa del derecho a la informacién, beneficia a
todos y forma parte de la democratizacién de México, st bien es derto, el articulo
6° Constitucional solo menciona que el derecho a la informacén serq
garantizada por el estado, pero la participaciéon en este derecho respecto a la
informacién generada por la Funcién Piblica se encuenira limitada, por lo que es

necesario crear una reglamentacion amplia respeclo a este derecho y asi dar
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efectividad a las Garantfas consignadas en los articulos 14, 16, 103 y 107, de la
Constitucién Politica de los Estados Unidos Mexicanos”. (12)

Lo anterior, se basa en el principio de soberania popular, que es la base de
los sistemas democrdticos que se sustentan en este principio, destacando
principalmente que el poder supremo reside en el pueblo, quien elige libremente a
sus gobernantes y representantes, los cuales tienen la obligacién de velar por los
intereses del pueblo. Es por ello que para poder ejercer responsable y
eficientemente este derecho y este deber, los cudadanos deben estar
informados, y asi cortar con los elementos que permitan ejercer un control sano y
respetuoso del poder publico, basado en inforrmacién cuya veracidad esté
certificada por un funcionario.

Las ‘computadoras han terminado con la privacidad de los seres
humanos. Un criminal o un buen padre de familia no se diferencian en cuante a
la vulnerabilidad de su privacidad. La mayoria de los paises dvilizados cuentarn
con leyes para proteger este derecho consagrado en la Declaracién Universal de
los Derechos Humanos®, “El hombre de hoy tiene menos intimidad que la que
tenian hace algunos anos”. (13)

Los pasos que se dan dentro de las computadoras, siempre dejan una
huella, tanto del que busca, como del que se inlenta conocer, Su salud o sus
antecedentes, por mencionar algunos

El potencial de terror y dario que se puede realizar a través de Internet es
terrible. Empleo: “El correo electrénico anérimo, utilizandoe alias {(sobrenombre), o
robando la identidad de otras personas, es un medio cada vez mas utilizado en
el mundo para causar dano o aterrorizar”. “En México se ha podido advertir en
los ultimos 30 dias el dano que se puede causar al esparcir rumores, como el de

la propagacion del sida a través de supuesias jeringas contaminadas”. 4

@) Lépez, Ayllén Sergio, Derecho de la Informarén. Pag

{10 hidem.

(11) idem

{12} Constiucidn Polizica de los Estados Unides Méxicanos, Editonial Pormin.
(13} Periodico Reforma. Liunes 30 de Noviembre de 1998 pag 9.4

(14} ibidem.
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4.3. El uso de herramienta informdtioa
que lesionan patrimonios y derechos

‘Las computadoras tienen posibilidad y caracteristicas varias, como
pueden ser:

Programabilidad”

Rapidez"

Accesibilidad”. ;15;

Por lo mismo, el usuario y el organizador de informacién juridica tendran
gue percatarse de los efeclos y himitaciones a los que estan sujelos y, con
referencia al derecho, ya se vive la realidad de que la informacién computacional
acompana a los sujetos de derecho toda su vida, aunque este hecho atun no
transciende en los planes de los paises en desarrollo por su rezago tecnolégico,
pero en el mundo industrializado la informdtica juridica tiene efecto sobre el
individuo, desde antes de nacer, en la forma siguiente:

De lo anterior se deduce la importancia de que los involucrados manejen la
informatica furidica, ya que por necesidad habrdn de aceptarla dentro de su
profesién para abarcar los campos senalados, ademds de otros que no se
mencionan.

Los tribunales y las legislaturas de todos los paises, ante la evidencia
innegable que exhibe actualmente la informatica juridica, y que afecta a los
individuos, estdn ya inmersos en un aprendizaje y readaptacién con referencia a
la nueva herramienta y sus riuevas facetas.

Desde el punto de vista juridico se hace evidente lo peligroso que seria
ignorar las posibilidades de la computadora.

Aceptar el desarvollo computacional y utilizarlo como herramienta serd la
tnica forma de resolver los nuevos problemas legales de esla era de la
informdtica.

{15) Del Pozo, op Cit Pag. 134
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Aungue es verdad que la ley esta basada en la historia, los precedentes,
la tradicién y la idiosincrasia de cada pais, también es derto que muchas
mentalidades quedaron desorientadas por e impresionante impacto de las
computadoras, que alteran y sacuden todos los nichos legales estableados
desde hace mucho tiempo. La computadora presenta nuevos horizonies y altera
en gran medida las estructuras legales nacionales e intermacionales. Enire estas
alieraciones mencionaremaos:

-“Derechos de propiedad’.

-*Derechos de privacidad”.

-“Derechos contractuales’

-*Tipificacién de delitos”.

-*Fijacién de responsabilidad (sobre informacién)”.

-*Proteccién al trabajo creativo de soporte logico (software)”.

Todos esos campos, y algunos otres, se resuelven por analogia con Jfiguras
juridicas de la era preinfomdtica, lo que equivale a resolver sin fundamento
adecuados a sus muy particulares caracleristicas. (16)

Es de considerarse una morosidad muy generalizada en el mundo,
padecida por la legislaturas de cada pais, al no ponerse en accién para
establecer principios legales nuevos y apropiados a esta nueva realidad.

Entre los profesionales interrelacionados basicamernte oon la informdtica
juridica, es decir, los informaticos y los juristas, los ultimos debemos aceptar
nuestro gran rezago con respecto a los avances tecnolégicos. Es necesario crear
conciencia entre los profesionales juristas para que se decidan a usar la

computadora, lo cual sequramente redundard en una reforma legal adecuada

{16) Del Pozo, op. Cit pdag. 135
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4 4. La requlacion juridica de Internet

Internet, la red de redes basada en el uso de un lenguaje de computacion
corniin o, mas precisamente, en el uso de la misma familia de protocolos que
permiten a millones de computadoras *comunicarse entre si, anticipa el Sfuturo de
las comunicaciones electronicas’. (17

No cabe duda que la apariencia y, sobre todo, el desarrollo de las
comunicaciones electrénicas mundiales, gue algunas veces se describe
alegoricamente como “aldea global” o *ciberespacio” {espacio creado mediante
realidad virtual gracias a los medios cibernéticos), alterara sustancdalmente las
condiciones, métodos y olras caracteristioas de muchas de nuestras futuras
comunicaciones. (18)

Internet ya ofrece la posibilidad de ingresar a una cantidad asombrosa de
informacién, pero no afrece conocimienifo, €lico ni respuesias *preprogramadas” a
pregunias humanas, morales o centificas. Entre la informacion y la decision; el
conocimiento o la eleccién de vida, debe existir derto andlisis, juicio e intuicion
humana. "Desde un punto de vista pragmdtico, cada uno de nosetros ya puede
tener acceso a tanta informacién como podamos dasificar, comprender, analizar
e interpretar. Entonces, mas necesaria que nunca es nuestra capacidad de
andlisis y reflexién, con el fin de procesar y ‘utilizar’ esta informacién en la
mayoria de nuestras esferas de actividad™. (19)

En la esfera sodal, la informacion sigue siendo la materia priva del
conocimiento colectivo, cuya elaboracién requiere que el hombre, en el preserile
oaso en el pasado, muestre pruebas no sélo de inteligencia sino también en

intuicién y ética. La esfera educacional iambién refleja esia realidad.

{17) Hance, Olivier Leyes y Negocios en Internet, Editorial McGraw,/ Hill 1996, pag 21
{18) Hance, op. Cit. Pag. 21
(19) Hanee op. Cit Pag 21
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“Internet, la supercarretera de informacién, la Sociedad de la Informacion:
mucho se ha escrito sobre el potencial de las nuevas comunicaciones interactivas
en pantalla y de la transicién a un mundo multimedia rico en informacién. De
forma similar, existen muchas guias de navegacién que explican cormo viajar por
este pujanie medio de informacion mundial y como utilizar este potencial canal
de comunicacién internacional”. o

Sin embargo, todavia hay mucho que hacer con el fin de lograr la Sociedad
de la Informacién con su prometida riqueza en el acceso a las artes e
informacién cultural, comercio electrénico, informacién interactiva sobre temas
médicos, legales, financieros y servicios de entretenirmiento.

*En los ultimos anos, el desarrollo de la tecnologia de la informacion, en
especial la amplia difusion de Internet, ha tenido una influenca social de tal
grado que las practicas tradicionales de las mds diversas disciplinas del
conocimiento se han modificado sustancialmente. Tal es el caso de la medicna,
la ingenieria e incluso el derecho. Ahora, es comin ver gue un especialisia en
cierta rama médica ‘asiste” de manera remota al diagnéstico, operacién y
consulta de un paciente. Asimismo, existen casos de ingenieros que hacen el
control de su obra a distancia, o simulan los acabados antes de empezar la
construccion. En fin, Internet implica un cambio en el paradigma tradicional del
intercambic de informacién y aun de las diferentes formas de relacion de
nuestras sociedades, permitiendo con ello una reestructuracién social acorde con
la globalizacién en la que nos encontramos iMersos en esle fin de milenio”. 2y

Efectivamente, la tecnologia a abarcado campos tal importante que ahora
es dificl tratar de encontrar donde la tecnologia no a abarcado, esta seria una
pregunta que ahora nos hacemos (Cudl es lo que no abarca esta tecnologia tan
significativa?.

{20) Hance, op cif pdg. 13
(21} Ibidem.
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La *Ciencia del Derecho requiere incorporar el lenguaje de los sistemas y
de Internet, por la sencilla razén de que los sistemas juridicos son sisternas
eminentemente Cibernéticos, en cuanto a que utilizan la realimentacién de
informacion, como un medio indispensable para hacer ooincidir las metas
establecidas por el sistema, con los resultados obtenidos”. 2

Los sistemas juridicos son sistermas que usan la realimentacion de
informaciéon para conseguir objetivos conductuales, establecidos previamente
como deseables por una comunidad determinada Esia es una conclusion que
puede obtenerse del examen detenidoe de la estructura que posee el Estado, como
procesador de Informacién, y también como una organizacién que substituye la
accion directa de imponer consecuencias a las conduclas indeseables.

“Se ha lograde en algunos sectores conformar una verdadera organizacién
virtual con el ejemplo claro de La Comnisién Nacional (Conae), para el Ahorro de
Energia, ha encontrado en Internet un medio eficaz para levar a cabo sus lareas
sustantivas y cumplir su mandato nacional”. Dicha dependencia tiene diversos
servicios de informacion y consulta acerca de mejores practicas en el ahorro de
energia, normas oficiales, metodologias y sistemas elaborados. Incluso, a partir
del rediserio de la estrategia de asistencia téenica, a finales de 1995, se busca
que los propios usuarios puedan capacitarse a distancia por Intermet. Conae
tiene en realidad cuatro estrategias bdsicas la primera ofrecer informacion del
sector y sus servicios; colocar metodologia y herramienta bdasicas, capaciar a
distancia, y hacer del sitio conae.gob un verdadero nodo de unién de la oferta y
la demanda de productos y servicios para el ahorro de energia, enlazando

electrénicamente a diferentes empresas”. p3)

(22) Hance, op. Cit Pag 22
23] Revista Gobierno Digital Mayo de 1998, pag. 27
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Por todo esto, para un profesional del derecho surge la pregunia de cémo
se ve afectada su disciplina por la aparicion de esias tecnologias. Podernos dar
al menos dos respuestas. La primera: ahora puede acceder a bases de datos que
le permiten recopilar informacién para un caso particular, la segunda, acaso la
mds importante: es necesario desarrollar una nueva legislacion adecuada a los
cambios que sufre la sociedad

En el presente trabajo tratare de demostrar y ampliar el importanie debate
sobre el marco requlatorio de Internet, un papel muy importanie; por un lado, el
mito de que Internet representa un vado regulatorio; confirma que si existe un
marco regulatorio aungue con variaciones nacionales en dertas dreas y, por el
otro representar los lineamientos fundamentales que un profesional o
consumidor que realiza un negocio en la red requiere para comprender cudles
son sus derechos legales y hasta donde esta protegido. Se abordan todos los
actos legales relevanies considerando: desde el derecho de propiedad intelectuc,
proteccién a la privacia, regulaciones de comercio electronico y mercadotecnia,
legalidad de encriptacién y proteccion contra evasion de responsabilidad y
prueba, y, por tltimo demostrar que, hasta la fecha, el ambiente regulatorio estd
desfasado con respecto a una caraceristica clave de Internet, debido a su
dimensién universal.

Hasta ahora, "la situacién quizd parezoa alarmante para los no iniciados
de hecho, la mayoria de los drculos legales y de medios ahora tienden a
reclamar que no existen reglas legales aplicables a Internet’. 24)

Es necesario que las diversas naciones se den cuenta de todo lo que se
esta generando para el futuro inmediato y perciban que todos los adelanios
tecnolégicos iran acompanados por cambios sociales, demograficos y hasta
politico, corno hoy esta sucediendo con el flujo de datos transfronterizos, una de
las subdreas del derecho informatico que reclama atencidn y necesila una
respuesta juridica plena de evaluacion, pero también de prospectiva

{24} Olivier, op. Cit Pdg. 43
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CONCLUSIONES:

PRIMERA.- La relacién entre la informdatica y el derecho tienen dos facelas
o aspectos: La aplicucién de la informdtica a los procesos de creacion,
conocimiento y aplicacion del derecho, es dedr, la informatica juridiea y la
informatica como objeto de regulacién juridica, que ha dado origen al lHamado
Derecho de la Informdtica. Si bien se trata de campos de actividad y de
conocimientos distintos, son ambos producto y consecuencia del desarrollo y
difusion de la tecnologia de la computadora.

SEGUNDO.- La comunicacion audiovisual requiere de actividad
reglamentaria que contemple la obligacién de responder frente a toda persona
fisica o moral.

TERCERO.- Existen bases suficientes para fundar este nuevo y creciente
Derecho Iformatico. Dar reconocimiento y valor probatorio a los documentos que
se elaboran a través de los avances de la tecnologia, asi como olorgar
reconocimiento a los contratos informaticos, por revestir un contenido especial.

CUARTO.- He considerado, a nivel de propuesta, que debe existir una
legislacién informdtica que tienda a procurar la normatividad de esla, es una
conclusion que puede obtenerse del examen detenido de la estructura que posee
el Estado, como procesador de Informacién, y también como una organizacion
que substituye la accién directa de imponer consecuencias a las conductas
iruleseables.

QUINTO.- La legislacién mexicana a este respecto no a dicho mucho, pues
como se puede ver no se puede comparar, ya que esia tiene sus propias

cualidades, y no pueden ser comparadas con las que existen
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SEXTO.- Uno de los principales motivos de esta exposicién es la proteccién
de la intimidad informdtica de los cudadanos ya que eslos guedan
desprotegidos cuando sus derechos se violan por algun navegante de intermnet.

SEPTIMA.- No debe dejarse a la deriva esta importante arleria gue es la
red mas grande que hay en comunicacién en la cual la informacién navega sin
control, sin mediar limitantes en la informacién esparcida por todo el mundo
debe ser controlada.

OCTAVA.- Claro esta la evidencia que hay en esta nueva materia que es
Derecho Informatico, donde quedo comprobado que si existe, habiendo elementos
suficierttes para legisiar.

NOVENA.- Si bien es cierto que es posible proteger la intimidad de la
informacién, también es cierto que esta proteccion sélo se obtiene por aquellas
personas que tienen los conocimientos necesarios para instalar “candados” e
impedir que cualquiera pueda acceder a la informacién.

DECIMA.- En el entendido que la proteccién juridica que se busca debe
esiar contenida es en cuanto al registro legal que se haga de toda la informacion
registrable para impedir las copias, reproducciones Yy plagios, sin autorizacion

del autor.
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