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Firmas Intrinsecamente Protegidas

Introduccion

Actualmente la seguridad es un factor definitivo para la reali-
sacion de multiples tareas que involucran proceso de informacion
digital, sin demérito de su importancia comprobada, es posible
anticipar un despliegue crecientemente significativo a futuro, que
proporcionan un confiable nivel de autenticidad y seguridad a los
usuarios de la informacién digital.

Las firmas digitales fueron propuestas por Diffie y Hellmman en
1976 y formalmente definidas por Goldwasser, Micali y Rivest en
1988: basicamente son instrumentos que permiten a una entidad
“A” disefiar firmas de tal naturaleza que cualquiera que conozca
la llave publica de “A” esté en posibilidad comprobar su validez;
el procedimiento, sin embargo, s6lo es computacionalmente seguro
para el firmante, en vista de que las firmas son suceptibles de falsi-
ficacién para cualquier sujeto que disponga de un alto poder com-
putacional; por ejemplo, una persona capaz de factorizar grandes
nimeros enteros, quien puede falsificar facilmente un plan de fir-

mas RSA.

Por otra parte y en vista de que la seguridad de estos planes
se basa exclusivamente en supuestos criptograficos, en caso de una
falsificacion seré difici] para “A” demostrar que no es el autor de
la firma.

Las firmas digitales son una herramienta criptografica que a
través de estructuras matemaéticas proporcionan el servicio de au-
tentificacion en una comunicacién digital.

Las Firmas Intrinsecamente Protegidas (FIP)! se dis-
tinguen de las firmas digitales convencionales porque permiten al

I Denominaremos como firmas intrinsecamente protegidas (FIP) a fo que
otros autores llaman “Signatures Fail-Stop™.
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firmante demostrar con certeza la eventual falsificacién Y, una vez
publicada la demostracién correspondiente, el sistema puede dete-
nerse y garantizar un grado maés alto de seguridad que el provisto
por las firmas digitales ordinarias.

Un plan de firmas intrinsecamente protegido resuelve el pro-
blema al ofrecer un método de prueba basado, precisamente, en el
hecho de que una falsificacién ha ocurrido, incluso si se enfrenta a
un falsificador que disponga de un poder computacional ilimitado
y lenga, por tanto, acceso a firmas correspondientes a mensajes
realizados previamente,

Un firmante que disponga de un poder computacional polino-
mial estd en plena posibilidad de mostrar que el supuesto subya-
cente -la factorizacién de un nimero, por ejemplo- ha sido roto,
en cuanto vea la falsificacién contra una posibilidad insignificante
de error; por tanto el firmante queda protegido contra un falsifi-
cador arbitrariamente potente. Una vez detectada la primera fal-
sificacion, todos los participantes, o el operador, saben que el plan
de firmas fue roto y pueden detener el sistema.

Iin el campo de las actividades financieras existe informacién
que se considera estratégica y requiere de autentificacién. Tal es
el caso, por ejemplo, de las transacciones que se realizan entre un
banco y un cliente: ambos requieren de informacién auténtica: si
cl cliente aplica un plan de firmas intrinsecamente protegido para
autentificar su compromiso con el banco, estard seguro de que to-
das sus firmas serdn aceptadas; estara también capacitado para
demostrar falsificaciones y el banco, a su vez, tendra garaniizado
que el cliente no podra construir una demostracién de falsificacion
sobre una firma prefabricada para el efecto.

En sintesis, la aplicacién de un plan de firmas intrinsecamente
protegido cubre tanto al firmante como al receptor de una firma
digital.

Los avances tecnoldgicos y sus resultados ejercen un fuerte im-
pacto y han revolucionado pricticamente todos los campos de la
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vida humana, en particular en lo que atane a actividades como la
politica, el comercio y las finanzas, entre muchas otras, que han
llegado a depender en buena medida de la rapidez y la seguridad
de la transmisién de la informacidn, ya que un retraso o cualquier
transtorno en este aspecto podria ocasionar grandes pérdidas y,
por el contrario, cuando la informacion transmitida es oportuna y
auténtica optimiza los resultados estratégicos que se persiguen.

Asi como ha abierto miltiples oportunidades de desarrollo, el
progreso tecnolégico también ha dado pie a la inseguridad de la in-
formacion, que implica la necesidad de autentificar todo contenido
que se transmite, y genera dos problemas bésicos: el de la privaci-
dad y el de la autenticidad, que deberan encontrar un punto de
equilibrio para garantizar optimos resultados. Es en este aspecto
donde la criptografia® encuentra su campo de aplicacién.

La cripotgrafia proporciona un conjunto de arreglos y técnicas
que permiten transmitir con un alto grado de seguridad infor-
macion que se considera estratégica, debe ser auténtica y mante-
nerse, ademas, en secreto. Cuestion de importancia capital para or-
ganizaciones gubernamentales o instifuciones financieras, por ejem-
plo.

Los medios de comunicacion digital de facil intercepcién, como
teléfono, radio, television correo electronico, entre otros, aumen-
tan considerablemente su eficacia cuando disponen de servicios
de privacidad y autenticidad, procedimiento desacostumbrado en
México, pero usual en otros paises donde existe incluso companias
especializadas en la prestacién de este servicio.

La comunicacidn a través del correo usual constituye un modelo
que trasparenta la complejidad del fenémeno de la transmisién de
mensajes, porque no sdlo enmarca la necesidad de comunicarse,
sino también la de autentificar tanto los mensajes como al emisor
y receptor participantes en el proceso, ademés de garantizar la
transmisién. Del dominio piiblico es el procedimiento basico de

*Vid definicion 2.1.1
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autentificacion implementado en este caso, a saber, las autégralas
sobre los documentos.

Iin el marco de la comunicacién digital el procedimiento de au-
tentificacién serd andlogo al arriba descrito, es decir por medio de
firmas digitales®, conceptualmente distintas de Jas firmas manus-
critas ya que consisten cn un conjunto de digitos que se adjunta
a un mensaje digital por medio de un procedimiento electrénico.
A diferencia de la firma manuscrita, invariable, la firma digital de-
pendera del mensaje, de tal forma que si a éste se le cambia un
digito creando un nuevo mensaje, la firma correspondiente variard
también de la del mensaje original.

La importancia del tema y su novedad hacen que esta tesis se
limite metodolégicamente a tratarlo en exclusiva, lo que daré pie
a que fuluras investigaciones lo contemplen en pausas mas amplias
con otros mélodos de seguridad.

0.1 Resumen general

Iin el capitulo 2 se trata la importancia que tiene la seguridad de la
informacién en la comunicacién digital. Dentro de la transmisién
de la informacion digital hay dos problemas fundamentales que son,
la privacidad y la autenticidad, sobre los cuales se aplican técnicas
de criptografia para su solucidn. También se presentan las firmas
digitales que son una herramienta criptografica que a través de es-
tructuras matematicas proporcionan el servicio de autentificacién
en una comunicacion digital.

En el capitulo 3 se presentan las firmas digilales intrinsecamente
protegidas. Iniciando con un resurmen sobre el conjunto de trabajos
dedicados a este plan. Posteriormente se dan las caracteristicas de
las I'IP, en scguida se enuncia la definicién general de un plan de fir-
mas convencional, el cual es extendido para estructurar la definicién
general de un plan de firmas intrinsecamente protegido. Conti-

3Vid seccidn-definicion 3.2
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nuando con este tema, se expone la definicién formal de un plan
de firmas intrinsecamente protegido, junto con las definiciones de
seguridad de este plan de firmas. En seguida se detalla la relacidn
de las FIP con las firmas digitales ordinarias. Y finalmente se da
la idea sobre la construccién de un plan de firmas intrinsecamente
protegido, que es llevado a cabo entre el firmante y los receptores.

En el capitulo 4 se presentan las bases matematicas y la es-
tructura computacional en que se basan las firmas intrinsecamente
protegidas. Primeramente se expone a “grosso modo” la teoria de
nimeros, grupos y conjuntos. Enseguida se dan unas funciones en
las que las preiméagenes son conjuntos grandes. Finalmente se pre-
senta la complejidad sobre las suposiciones criptogréaficas.

Fl capitulo 5 comienza con la definicién de los homomorfis-
mos fibrados, para posteriormente presentar la construccidn ge-
neral de los planes de firmas intrinsecamente protegidos basados
en estos homomorfismos, donde a su vez tienen como base alguna
suposicién criptografica. Después se presentan dos planes de FIP,
basados en el PLD y en el PFE. El plan basado en este iltimo
problema, es construido por parejas de permutaciones que tienen
la propiedad de ser libres de pinza. Al final de este capitulo se
expone un cuadro que compara la complejidad de estos dos pianes
de firmas intrinsecamente protegidos.

En el capitulo 6 se expone la generalizacion del plan de firmas
basado sobre el problema del logaritmo discreto. En este plan se
logra reducir el tamafio de la llave secreta por un factor de 2 sobre
el nimero de mensajes firmados.

En e! capitulo 7 se presenta un protocolo de firmado en donde
el cliente de un banco firma las transacciones, aplicando un plan
de firmas intrinsecamente protegido, y el banco aplica un plan de
firmas digitales ordinario. El propésito de este protocolo es hacer
al cliente incondicionalmente seguro, ya que €l firma sus compro-
misos aplicando un plan de FIP, lo cual le permite hacer demostra-
ciones de falsificacién y ademds es receptor de las firmas del banco



Capitulo 1

Preliminares

1.0.1 Clasificacién!

El conjunto de técnicas criptograficas aplicadas para la proteccion
y seguridad de la informacién se clasifica segun los siguientes casos:

¢ Sistemas secretos: que, como su nombre lo indica, son
aquellos que se emplean para reservar el contenido de los
mensajes.

¢ Sistemas de autentificacion: aquellos utilizados para ase-
gurar la autenticidad de los mensajes y los emisores y recep-
tores.

Estos sistemas criptogréficos se les denominan Criptosis-
temas; un plan de encriptamiento se denominard sistema secreto
o bien sistema criptografico y puede cumplir simultaneamente las
funciones de un sistema secreto y las de uno de autentificacién.

Los sistemas criptograficos se clasifican en dos tipos, segin la
modalidad en que se distribuya la llave:

¢ Sistemas simétricos: son aquellos en que el emisor y el
receptor de un mensaje disponen de la misma llave (secreta).

105 sigmentes datos fueron tomados en su mayor parte de [Dille], [P£90],
[PFWa9l] y [GMR].
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e Sistemas asimétricos: aquellos en que uno de los partici-
pantes tendra la llave secreta y el otro la llave piiblica.

1.0.2 Origen de las firmas digitales

En 1976 cuando Diffie y Hellman introdujeron el concepto de “crip-
tosistema de llave piiblica” en [DiHe], también presentaron la idea
de firma digital. En su articulo? correspondiente proponen que
el firmante elija una funcién “g”, publicamente disponible, que
sea a la vez facil de aplicar y computacionalmente dificil de in-
vertir (esta funcién es la que respalda la seguridad contra falsi-
ficacién). Asi pues, si el firmante quiere firmar un mensaje bi-
nario m = my,- - my, donde m; € {0,1} con una longitud de n
digitos, entonces elegird en forma aleatoria 2n elementos en el do-
minio de g como llave secreta, esto es, 21,41, 22, ¥2,-- ., Tny Yn €
Dorn(g) seran la llave de firma, es decir, la informacién que
sélamente es conocida por el firmante para autentificar el men-
saje. La llave piblica o llave de prueba es la informacion que
se da a conocer piblicamente para poder probar la autenticidad
del mensaje, serd las imdgenes de la llave secreta bajo g, esto es
f(ml)a f(yl) Tt af(mn): f(yn) = X1, ¥,y Xn, Ya. Asi el firmante
construira la firma sobre m como sigue: si m; = 0, enviara al recep-
tor el valor z; y st el m; = 1, enviard el valor y;, paraz =1,2,...,n.
El receptor aplicaré ¢ a los valores recibidos y comparard los resul-
tados con los respectivos valores publicados para saber si m; es un
digito 0 6 1, para 1 = 1---n, teniendo como resultado un mensaje
m, autentificado y privado.

Desde que surgié la idea de las firmas digitales el proceso ha
conocido el desarrollo de distintos planes, entre ellos:

Plan de firmas Trap-door [DiHe], plan de firmas Rivest-Shamir-
Adleman [RSA], plan de firmas Merkle-Hellman [MH78], plan de
firmas Rabin [Ra79], plan de firmas Willimans [Wi80], plan de fir-
mas Lieberherr [Li81], plan de firmas Shamir {[Sh78], plan de firmas
Goldwasser-Micali-Yao [GMY83], plan de firmas Ong-Schnorr-Sha-

2Vid articulo [DiHe].



Firmas Intrinsecamente Protegidas 9

mir [0$S84a), plan de firmas El-Gamal [EG84], plan de firmas Oka-
moto-Shiraishi [OS85].

A todos ellos se les denomina usualmente planes de firmas
convencionales o planes de firmas ordinarios y funcionan de
la siguiente manera: el emisor-firmante genera la llave secreta “sk”
y, bajo ésta, la llave piiblica “pk” , mantendra en secreto “sk” y
publicard la respectiva “pk”, firmara los mensajes con “sk”y el re-
ceptor verificard su autenticidad con “pk” correspondiente.

A la funcién empleada inicialmente por W. Diffie y M. Hellman
se le dio el nombre de un-sentido®. El obstaculo para falsificar
estas firmas digitales se basa en la dificultad para invertir tales
funciones. La mayoria de los planes de firmas se basan en dos
grandes problemas: el Problema de Factorizar Enteros (PFE)
y en el Problema del Logaritmo Discreto (PLD)*, por fanto
la seguridad de estos sistemas se basa en la suposicion de que un
falsificador no disponga de un algoritmo suficientemente bueno ni
del tiempo necesario para realizar la factorizacién o bien calcular
el logaritmo discreto. Cuando se alude a cualquiera de estos dos
problemas se hablaré exclusivamente en términos de Suposicién
Criptografica.

1.0.3 Parametros de seguridad

Es importante considerar que las suposiciones criptograficas se su-
pediten al crecimiento del poder de cémputo, asi como a los algo-
ritmos creados para hacer mds eficaz su calculo; lo que implica la
necesidad de incrementar los pardmetros de seguridad en lapsos
de tiempo adecuados y a niveles tecnoldgicos plausibles, que garan-
ticen el nivel de seguridad a los usuarios de un sistema criptografico.

3y1d definicion 2.1.6
1Vid seccidn 4.4.
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1.0.4 Tipos de ataques a un plan de firmas

Basicamente pueden ser de dos clascs:

o Ataque a través de las llaves: en el que el intruso conoce
unicamente la llave piblica del firmante.

¢ Ataque a lravés del mensaje: donde el intruso es capaz de exa-
minar algunas firmas correspondientes a cualquier mensaje
conocido o elegido antes de intentar romper el sistema.

Los ataques a través de los mesajes se caracterizan a partir del
método de seleccién de los mensajes, segiin se dé antes o después
de ver las firmas correspondientes.

¢ Ataque con mensafes conocidos. Fl iniruso tiene acceso a las
firmas para un conjunto de mensajes my, ... m. Los mensajes
son conocidos por el intruso pero no son elegidos por &l.

o Ataque-genérico con mensajes elegidos. el intruso tiene per-
mitido obtener las firmas vélidas del firmante de una lista
seleccionada de mensajes my,...,m,, antes del intento de
romper el plan. Los mensajes son elegidos por el intruso, pero
fijados e independientes de la llave piblica del firmante -por
ejemplo, los mensajes mis pueden elegirse aleatoriamente-.
Se trata de un ataque no-adaptado: la lista de mensajes sc
construye antes de ver alguna firma; es génerico porque no
depende de la llave piblica del firmante y puede usarse contra
cualquier firmante.

o Ataque-dirigido con mensajes escogidos. cs similar al ataque
genérico con mensajes escogidos, con la diferencia de que la
lista de mensajes puede ser creada después de haber visto la
llave piblica del firmante, pero antes de ver alguna firma;
(por tanto es ain no-adaplado) y estd dirigido contra un
usuario particular,

» Ataque-adaptivo en la seleccion del mensaje. Este es més ge-
neral: el intruso considera al firmante como un “oraculo”,
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ya que no unicamente puede requerir las firmas de los men-
sajes que dependan de la llave piblica, sino también puede
obtener firmas de mensajes que dependan de firmas previa-
mente obtenidas.

Estos cuatro tipos de ataque estin descritos segin su grado
creciente de severidad, donde el ataque-adaptivo es el mds severo.

1.1 Seguridad de las firmas convencio-
nales

Todo plan de firmas existente en la actualidad se basa en alguna
suposicién criptografica, dado que la factorizacién de un numero es
tinica, dicha suposicién se apoya en el hecho de que un falsificador
no dispone del tiempo necesario ni de un algoritmo suficientemente
bueno para realizar la factorizacion; principio vilido también para,
los sisternas basados en el problema del logaritmo discreto, cuya
seguridad ha recibido mucha atencion recientemente.

Entre los planes de firmas a que se alude y sus mecanismos de
seguridad se cuentan los siguientes:

Plan de firmas Rivest-Shamir-Adleman [RSA], selectiva-
mente falsificable aplicando un ataque-dirigido con mensajes
escogidos®.

Plan de firmas El-Gamal [EG84}, basado en la dificultad de
calcular el logaritmo discreto, existencialmente falsificable por
medio de un ataque-genérico con mensajes escogidos®.

En [GMR], se defini6 la seguridad éptima para los planes de
firmas digitales convencionales y se construyé un plan de firmas
consecuente: cada firmante da a conocer su llave pablica “pk™ y
una cadena “s” vale como una firma bajo el mensaje “m” s1y solo si

>Vid secciones 104y 1.1.1
5Vid secciones 1.04y 1.11

11
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esta firma pasa la “prueba(pk,m, s)”: un algoritmo con un ticmpo
de ejecucién polinomial, que verifica si “s” es una firma sobre “m”,
donde “s” se construye con la llave secreta “sk”, que corresponde
a “pk” que tiene como resultado “aprobar” o “no aprobar” la firma

“s” sobre el mensaje “m” para el supuesto firmante.

Lsto implica que el problema de decisién cuestionado: jes “s”
una firma falsificada?, es NP7, ya que en un tiempo polinomial se
tiene aprobacién o rechazo.

Andlogamente a todos los planes de firmas, la seguridad se basa
cn suposiciones de la teoria de la complejidad, GMR, es basa en
la existencia de parejas de permutaciones que tienen la propiedad
de ser trampa-libre de pinza®, tan complejo como al problema
de la factorizacién de enteros®. En la practica deben clegirse fun-
ciones especiales bajo la expectativa de que sean un-sentido, y pre-
suponiendo la dificultad para calcular el logaritmo discreto o la
factorizacion de nimeros enteros grandes a partir de la tecnologia
los conocimientos actuales.

En este trabajo también se demostré que este plan de firmas no
es existencialmente falsificable usando un ataque-adaptivo en la
seleccion del mensaje.

En este plan de firmas se ha probado que si la factorizacién
es dificil, los algoritmos con tiempo de ejecucién polinomial tienen
una posibilidad insignificante de falsificar alguna firma GMR. Lo
que ain no ha sido probado para las firmas RSA.

1.1.1  ;Que significa “romper” un plan de fir-
mas?
Se puede decir que un intruso ha “roto” el plan de firmas de un

firmante si su ataque le permite efectuar cualquiera de los siguientes
eventos, con una probabilidad no insignificante:

"Vid definicién 2.1.18.
8Vid definicién 2.1.9.
Vid definicién 2.1.9
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e Un rompimiento total. Al calcular la llave secreta del fir-
mante.

e Falsificacion Universal Encontrar un algoritmo eficiente que
sea funcionalmente equivalente al algoritmo de firma del fir-
mante (posiblemente basado sobre una informacidén secreta
muy similar).

o Falsificacidn Selectiva. Falsificar una firma para un mensaje
en particular, elegido especialmente por el intruso.

o Falsificacion Eristencial. Falsificar una firma para al menos
un mensaje. El intruso no tiene control sobre los mensajes
de los cuales obtiene las firmas, puede ser aleatorio o no se-
cuencial. Consecuentemente esta falsificacién es la que causa
menos ruido para el firmante.

1.1.2 Consecuencias en caso de falsificacién

Si un plan de firmas es roto, aun cuando se tenga la esperanza
de que ésto no pueda ser, el supuesto firmante de un mensaje de
una firma falsificada esta indefenso ya que la falsificacion se puede
aparecer como una firma auténtica. Si esto legase a ocurrir y se
presenta el caso a un juez, éste utilizard dnicamente la llave de
prueba pk para decidir si la firma es véilida o no; por tanto el
supuesto firmante sera responsable de las implicaciones de dicha
firma. El receptor del mensaje firmado estd absolutamente asegu-
rado, con la condicion de que él haya probado que la firma pasa
la prueba, utilizando la llave piblica, ya que él sabe, que este pro-
ceso sera hecho por el juez no importando si la firma es realmente
autentica.

13
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1.2 Firmas Intrinsecamente Protegidas
(FIP)

El plan de firmas en el que se centra este trabajo, lamado plan de
firmas intrinsecamente protegidas'®, resuelve el problema de la res-
ponsabilidad juridica del firmante, dotdndolo de un método para
que pueda hacer demostraciones de falsificacién.

De manera similar a los plancs de firmas digitales convencionales,
los planes de firmas intrinsecamente protegidos se basan en suposi-
ciones criptogréaficas. Su funcionamiento es semejante a las firmas
digitales convencionales, ya que en este plan el firmanie tiene su
llave secreta sk, que utiliza para hacer firmas que pueden ser veri-
ficadas por cualquiera que conozca la llave piiblica respectiva pk.
Una firma que pasa la prueba se le llama firma aceptable.

La idea de la construccién de las firmas digitales intrinsecamente
protegidas, es que cada mensaje tiene muchas firmas aceptables
que son diferentes, pero el firmante sélamente puede construir una
firma, a la cual se le llamard firma correctall,

La seguridad del emisor se apoya en la pequefia probabilidad de
que dos firmas puedan ser iguales, es decir, en la probabilidad de
que la firma falsificada sea igual a la firma auténtica de un mensaje
especifico.

En caso de presentarse una falsificacién, el firmante expondrd la
firma falsificada y su firma legitima para calcular la demostracién
de falsificacidon. La verificacién de la demostracion de falsificacion,
se hace utilizando aGnicamente la llave piiblica pk, es decir, no se
tiene que mostrar la llave secreta del fimante.

10vid definicién 3.3.1
yid seccidn 1.3.1.
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1.2.1 Caracteristicas de las FIP

Las firmas intrinsecamente protegidas mejoran la seguridad ya que
capacitan al firmante incondicionalmente'? para probar falsifica-
ciones (con una probabilidad alta). Esto se cumple si los adversa-
rios sélo pueden ejecutar algoritmos con tiempo de ejecucion poli-
nomial. Las ventajas que proporcionan las FIP son:

¢ En el momento en que exista una demostracion de falsifi-
cacidn, se puede proceder de dos maneras: Detener el sistema
o incrementar los parametros de seguridad.

o E| porcentaje de riesgo de una falsificacion sobre las firmas
puede ser dividido arbitrariamente entre firmantes y recep-
tores. En caso de que se haga una demostracion de falsi-
ficacion, la firma respectiva se invalida y el firmante es in-
condicionalmente seguro.

Es importante enfatizar que la suposicién criptografica garan-
tiza -supeditada a la fecnologia y conocimiento actuales- que las fal-
sificaciones no puedan ocurrir y también que el firmante no pueda
reclamar con dolo la falsificacion de una firma.

La seguridad para el firmante en un plan de FIP se basa en la
teoria de la informacidén que garantiza que él puede hacer demostra-
ciones de falsificacion; en tanto que la seguridad del firmante -lo
mismo que la del receptor- en un plan de firmas convencionales se
basa en una suposicion criptografica: si se le permitiera al firmante
detener el plan notificando que una falsificacion ha ocurrido o bien
que lo secreto de sus llaves se ha perdido, los receptores quedaran en
inseguridad total, dado que el firmante podria desconocer incluso
sus propias firmas.

12E1 concepilo de incondicionalidad quiere decir que cuando el firmante ha
hecho una demostracion de falsificacion, ésta siempre sera aceptada en la verifi-
cacion

15
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1.2.2 Errores de probabilidad Vs. suposiciones
criptograficas

La probabilidad de que una demostracién de falsificacién falle os
muy pequefia, estd determinada por un pardmetro de seguridad,
(277, por ejemplo)'®, Esto no es grave: un pequeno error de pro-
babilidad es inevitable en los sistemas de autentificacién digital,
incluyendo los simétricos, en donde el firmante usa un nimero finito
de bits de informacién secreta. Si el faisificador adivina todos los
bits correctamente, nada puede hacerse al respecto. Por tanto se
Namaran sistemas de autentificacion “incondicionalmente seguros”,
si éstos han sido probades para un falsificador, es decir:

¢ Su mejor falsificacién sélo la puede hacer adivinando.

¢ No tiene la capacidad de probar si en efecto ha adivinado
correctamente la firma. (Excepto si le pregunta al verdadero
firmante).

En este sentido, es incondicionalmente seguro de que una fal-
sificacion sobre las firmas intrinsecamente protegidas, pueda ser
probada.

La diferencia sustancial entre un plan con un pequefio error de
probabilidad y un plan que se basa en una suposicién criptogrifica,
como las firmas digitales convencionales, es que con éstas dltimas no
se sabe si la probabilidad de que haya una falsificacién sea pequeiia.

Las firmas intrinsecamente protegidas no estdn protegidas en
absoluto si la llave es robada fisicamente: claro que ésto también
es inevilable en todos los sistemas de autentificacién: una vez que
el falsificador tiene la informacién secreta completa, es imposible
distinguir al falsificador de un firmante a través de medios digitales.

L3Vid seccidén 3.3
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1.3 Descripcién sobre la construccion

1.3.1 Idea de contruccién de las FIP

La idea basica para la contruccién de las firmas intrinsecamente
protegidas, es que a cada llave piblica pk le corresponden muchas
llaves secretas y cada mensaje m, que sea firmado con diferentes
Haves secretas tendrd como resultado muchas firmas diferentes que
pasan la prueba (adin después de un ataque-adaptivo'® en la se-
leccion del mensaje, es decir, cuando el adversario ha recibido
varias firmas sobre mensajes elegidos por él). En donde el firmante
inicamente tiene una llave secreta sk y por tanto solo puede cal-
cular una firma s.

Para hacer una demostracién de falsificacion basta con presen-
tar dos firmas diferentes sobre el mismo mensaje m, que correspon-
den a la misma llave piblica.

Los siguientes puntos nos dan una idea de porqué un plan de
firmas intrinsecamente protegido, con estas propiedades, es un plan
seguro:

1. Lo que puede hacer un falsificador con un poder computa-
cional ilimitado, es calcular todas las firmas posibles sobre
un mismo mensaje, después adivinar cual de todas éstas es la
firma correcta. Este plan de firmas garantiza que con una
probabilidad grande el adversario elegira mal la firma co-
rrecta. La comparacidn de un par de firmas diferentes (la
falsificada y la correcta), implica una demostracién de falsi-
ficacion.

2. Por otro lado, es computacionalmente dificil para el firrnante
calcular una demostracion de falsificacion, si ésta no ha ocu-
rrido previamente. Esta afirmacion se basa en la suposicién
criptografica. Ya que si Ja suposicidn criptografica es ver-
dadera, este plan trabaja en forma semejante a un plan de
firmas convencionales.

19%ea la seccidon 1.0.4
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Cuando se dice que hay “muchas” posibles firmas que pasan
la prueba sobre un mensaje, quiere decir hay del orden de 27, en
donde 27 es la cardinalidad de el circulo de la figura 0.0.1, (7 es el
pardmetro de seguridad para el firmante)'®.

LEspacio de Mensajes Iispacto de Firmas

)
)

Firmando con sk

Prucba con pk ma

.

Firma “aprobada”

Figura 0.0.1 Esquema de la idea bdsica de la construccién de las
FIP

La construccién garantiza que: si la suposicidn criptografica es
verdadera, nadic excepto el firmante puede encontrar alguna firma
aceptable y exactamente una. Es importante notar que el circulo
es pequefio en comparacién con el espacio total de firmas.

Si un falsificador encuentra la llave de la suposicién criptografi-
ca, podré ser capaz de calcular los valores del circulo (fig. 0.0.1),
ya que con esta informacion puede invertir la funcién de prueba,
pero no podri encontrar facilmente cudl de estos valores es la firma
auténtica. Remitimos al lector al ejemplo 5.2.1.1 donde se muestra
todo lo expuesto en esta seccion.

16y/id seccion 3.3.
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1.3.2 Ejemplo de homomorfismos fibrados

En seguida presentaremos un panorama sobre la seguridad de las
FIP. También mostraremos los parametros de seguridad en la cons-
truccion de éstas.

Las firmas digitales intrinsecamente protegidas estan construi-
das en base a los homomorfismos fibrados y éstos a su vez tienen
como problema subyacente alguna suposicion criptografical®.

Un homormfismo fibracdo £, es un homomorfismo entre dos gru-
pos abelianos (G, +,0) y (H,-,1) que tiene las siguientes carac-
teristicas:!”.

1. Cada z € I'm{h) tiene al menos 2" preimagenes.

2. h, es resistente a colisiones. {Es decir, es dificil encontrar
dos valores en el dominio que tengan la misma imagen).

Los parametros de seguridad estan caracterizados para cada uno
de los participantes de la comunicacién. La seguridad del firmante
se garantiza por (1); Aqui 7 es el parametro de seguridad para el
firmante. La seguridad del receptor de las firmas se garantiza por
(2). En este requrimiento esta implicito otro parametro de seguri-
dad, el cual garantiza que la suposicion criptografica sea verdadera.

En seguida construiremos un homomorfismo fibrado respaldado

por la dificultad del PFE.

Construccién:!®

La construccidén de un homomorfismo fibrado se hara considerando
un par de permutaciones que sean libres de pinza, esto es, una
parcja de permunaciones sobre el mismo dominio para las cuales
sea dificil encontrar dos elementos distintos en el dominio tal que

ambas tengan la misma imagen sobre estos valores!®.

16yid las secciones 5.2y 5.3.
Vivid definicidn 5.1.1.

18y/id seccién 5.3.

1%Vid definicidon 2.1.6.
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Como se ha dicho, la seguridad del receptor cstd sustentada por
la dificultad de el PFE. Para esto considérese dos primos p y g, con
p=3 (mod8)y¢g=7 (mod8)ysean =pq A losenteros
de esta forma se les llama cnteros Blum?, Si n = pg y tiene las
caracteristicas antes dichas, existe una demostracion en la que se
prucba que realmente n = pg, sin mostrar los factores?!.

Considerese un entero Blum y sea,

= {z|lze Z, y () = lyaxe{l,2,..., 22}

Donde (£) es el simbolo de Jacobi??, Tl simbolo de Jacobi toma
los valores de 1, -1, 6 0 y es una herramienta 1iil para saber si un
niimero es o no un residuo cuadratico.

Sean fo y fi dos permutaciones sobre 0.,

folz): = |z°| (modn)
fiz): = |4-2° (mod n)

Este par de permutaciones es libre de pinza®, bajo la suposicién
de PFE. La demostracién de la afirmacién esté en el lema 3.3.1.

Considerando estas permutaciones, el homomorfismo fibrado es
construido por la aplicacién consecutiva alternada de fo y fi, esto
es:

{h . {0,1}7 ®x Dy, — Dn}

{(a0, a1+ @r1,3) — fao(fa, -+ (fara(2)) )]}

donde a; € {0,1}, 1=1,2,...,7 — L
Por tanto podemos escribir h, como:

20Vid definicién 4.1.4.
21Vid (Je]

22Vid la seccién 4.1.3.
23vid definicion 2.1.9.
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h{a,z) =4°-2¥ (mod n)

donde a = (@, @1 -@,-1) es interpretado  como el entero
troy - 277 4 a2 4 ag.

Ahora sdlo falta demostrar que h es realmente un morfismo fi-
brado. La demostracion se vera en el teorema 5.3.1.

El homomorfismo fibrado sirve para generar las llaves piblicas
del plan de firmas y para probar la autenticidad de una firma sobre
un mensaje. Ademas el homomorfismo forma parte de la Iave
publica.

1.3.3 Distribucidon de la llave

La distribucion de la llave en un plan de firmas digitales no es tri-
vial, pero si es mas facil que la distribucién en sistemas simétricos.
In la practica se asume un centro de distribucién de confianza. Sin
embargo, en sistemas de gran relevancia legal, es mejor no tener a
un tercer ente en quien deben de confiar los usuarios, para no tener
posibles fugas de informacion.

Esta situacién incluso puede ampliarse: el firmante dird su pk a
un centro, éste a su vez debe firmar la pk que debers ser distribuida.
Para esto, el centro puede usar su plan de firmas convencionales.
La llave piblica del centro es el punto donde comienza toda la au-
tenticidad digital y en donde serd distribuida confiablemente sobre
toda la red de usuarios. Cualquiera que solicite informacion al cen-
tro por determinada pk, exigira una respuesta firmada. En el caso
de una disputa las partes afectadas deberan mostrar la firma del
centro.

1.4 Aplicacion en sistemas de pagos

Los sisternas de pagos digitales pueden considerarse como una de las
aplicaciones mas importantes de las firmas digitales intrinsecamente
protegidas.
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En grandes organizaciones como los bancos, se requiere del uso
de las firmas digitales para el intercambio de mensajes con los
clientes. Por ejemplo, si los clientes usan un plan de firmas intrinse-
camente protegido y los bancos un plan de firmas convencionales,
los clientes son incondicionalmente seguros, esto quiere decir, que
los clientes no necesitan confiar en una suposicién criptografica, ya
que ellos son los firmantes en el plan de firmas intrinsecamente pro-
tegido y receptores en el plan de firmas convencionales, y en ambos
casos ellos son incondicionalmente seguros.

Una pregunta que es importante es la siguiente: ;Por que al
banco no se le dota para que sea incondicionalmente seguro?

En primer término, porque el banco es un socio fuerte en el
sentido computacional, asi él puede elegir el plan de firmas conven-
cionales y también sus pardmetros de seguridad, para suministrar
su propia seguridad. También, porque el banco puede informarse
de la confianza que se tenga para la suposicion criptografica.

En segundo lugar, el banco no tiene necesidad de una demostra-
cién de falsificacion si sus propias firmas son falsificadas: ya que él
es el operador del sistema, por tanto €l mismo puede pararlo.

En tercer lugar, el banco puede tener ventaja al aplicar un plan
de firmas convencional en sistema de pagos digitales, ya que le
beneficia el tener una publicidad de gran seguridad para los clientes,
por el hecho de que el banco no pueda hacer una demostracién de
falsificacion.

El problema que se tiene con las acluales firmas, es que, la
longitud crece rapidamente en funcién de la longitud del mensaje.
Como ya se ha dicho las firmas intrinsecamente protegidas lienen
su primordial aplicacién en sistemas de pagos digitales. El sigui-
enle prolocolo asegura que los clientes que utilizan un plan de I'IP
solamente firmardan mensajes de 1-bit, dejando la mayor parte del
trabajo al banco, quien tiene un plan eficiente de firmas conven-
clonales.

El siguiente protocolo de tres fases hace que el sistema sea com-
pletamente practico:
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1. Instruccidn: El cliente le dira al banco su i-ésima orden, por
ejemplo, “Enviar 1000 pesos al cliente C”.

2. Confirmacion: El banco confirmard la instruccion con un
mensaje firmado (usando un plan de firmas convencionales),
por ejemplo, la i-ésima orden del cliente A es: “Enviar 1000
pesos a C”.

Aprobacidn: Si la confirmacion es correcta, el cliente firmara
solamente 1-bit, lo cual quiere decir “aprobar”, al hacer su
i-ésima firma intrinsecamente protegida.

[

Con respecto al tercer paso del protocolo, se debe notar que
las firmas intrinsecamente protegidas actuales son enumeradas au-
tomaticamente®!,

En caso de haber disputa por algin posible error imputable
al banco: la i-ésima orden fue inadecuadamente confirmada, por
ejemplo, un juez puede decidir lo siguiente: primero el banco debe
presentar la “aprobacién” del cliente, que permitié que el banco
llevara a cabo la i-ésima orden completa. Por otro lado, el cliente
debe presentar la confirmacién firmada por el banco. El contenido
de esta confirmacién es considerado como la orden correcta.

Los clientes son incondicionalmente seguros: ya que su seguri-
dad solamente depende de sus firmas intrinsecamente protegidas
que almacenan la confirmacién correcta del banco. El banco es
seguro sobre la suposicién criptografica, la cual es elegida por él
mismo. La manera de engafiar al banco puede presentar dos moda-
lidades: o bien falsificar la confirmacion del banco o bien presentar
un demostracién de falsificacidn para una firma intrinsecamente
protegida.

De manera mas general, cualquier organizacién puede usar este
protocolo para intercambiar mensajes firmados con sus clientes.
Esto esta limitado para alguien que sea cliente de varias organi-
zaciones ya que necesita diferentes llaves para cada organizacion.
Por tanto, tunicamenie puede ser cliente de un numero limitado

*1vid Captitulo 6.
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de organizaciones. In un sistema de pagos digitales esto no es
problema.

La manera de usar una funcion fibrada para firmar un bit se
presentard en seguida: (Recordando que en el protocolo de 3-fases
no se debe hacer distincién entre el bit “0” y el bit “1”). El cliente
del banco, elegira aleatoriamente un elemento sk del dominio de
h, cste valor sera al mismo tiempo la llave secreta y la firma del
usuario. El cliente publicara la imagen pk = g(sk = firma) como
la llave pablica. Posteriormente cuando el cliente de su aprobacién
(en el 3° paso) al revelar la “firma”, cualquiera puede probar
que ésta es realmente legitima, al calcular h(sk = firma) = pk.
Como estamos trabajando con homomorfismos fibrados, tenemos
exactamente las mismas caracteristicas que hemos dicho de ellos.
Por tanto el cliente y el banco son seguros.




Capitulo 2

Complejidad y Criptografia

2.1 Criptografia

A través del desarrollo computacional se han logrado acrecentar las
redes de comunicacién, permitiendo que con una gran facilidad y
bajo costo la gente pueda tener contacto con otras personas, aun
cuando se encuentren en lugares muy distantes entre si.

Este progreso computacional ha ocasionado el reemplazo del co-
rreo ordinario por las redes telecomunicaciones. Por otro lado estos
avances tecnologicos también benefician a personas que no actian
de buena fe, por tanto es necesario tomar medidas al respecto.

En muchas aplicaciones los contactos o bien la comunicacién
entre la gente deben ser seguros contra espias y también contra la
inyeccion ilegal de mensajes dentro de los canales de transmisién!.

Uno de los principales problemas criptogrificos es el de la pri-
vacidad: s1 se resuelve este problema se previene la extraccién ile-
gal de informacién en la comunicacién sobre canales inseguros, es
decir, medios de transmisién donde la informacién dirigida sea rea-
comodada, borrada o leida.

Para el lector que esté interesado en estos temas, le sugerimos consultar

[MOV] y [GMR].

25
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Si se hace una retrospeccién en la historia de la informacién, se
puede concluir que la forma de grabarla no ha cambiado dramaética-
mente con el paso del tiempo. Anteriormente la informacidn se al-
macend y transmitié sobre papel, en la acltualidad la mayor parte
se registra sobre medios magnéticos y se transmite via sistemas de
telecomunicaciones. Cabe aclarar que lo que realmente ha cambi-
ado de una forma radical es la habilidad de almacenar, copiar y
alterar la informacion.

De hecho se pueden hacer copias idénticas a una pieza de infor-
macion almacenada electrénicamente y cada una de estas réplicas
es indistinta de la original. Lo que necesita una sociedad, en donde
la mayor parte de la informacion se almacena y transmite en forma
electronica, es tener un tipo de seguridad sobre la informacién, de
tal manera, que sea independiente del medio fisico en el que se
ha grabado o trasportado, en el cual los objetivos de la seguridad
de la informacion se enfoquen tinicamente en la informacion digital.

Otro de los principales problemas dentro de la criptografia que
se presenta en la transmisién de informacidn, es la aqutentificacion,
la cual es indispensable dentro del uso de teleprocesos y en las
transacciones de negocios. Generalmente dentro de los negocios se
han utilizado las firmas para la validacién de los contratos, es decir,
para su legitimacién. Un contrato firmado sirve como evidencia de
un acuerdo entre dos paries, en donde el poseedor del documento
firmado puede presentarlo ante un juez si cs necesario. El uso de
las firmas requiere de algin modo, de una transmision y almace-
namiento de los contratos en que se han aplicado.

Para poder reemplazar las firmas manuscritas por firmas digi-
tales, es indispensable que cada usuario pueda ser capaz de firmar
un mensaje de tal manera que sea paosible verificar su autenticidad
por cualquier otra parie.

Una de las herramientas fundamentales de la seguridad de la
informacion son las firmas digitales. Estas firmas constituyen un
bloque con muchos servicios, tales como: no rechazo, autenticidad
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de datos originales, identificacién, testigos, etc.

Por lo anterior es claro que el concepto de la firma necesita ser
cambiado: ya que la firma no puede ser simplemente algo unico
para el firmante e independiente de la informacién firmada.

Lograr la seguridad de la informacion en una sociedad electroni-
ca, requiere una inmensa cantidad de arreglos de técnicas y leyes.
Sin embargo, no se puede garantizar que todos los objetivos de
la seguridad de la informacién que se han considerado tradicional-
mente como necesarios, se puedan satisfacer. [stas técnicas son en
gran medida proporcionadas por la Criptografia.

En seguida se presentan algunos requerimientos relacionados
con la seguridad de la informacidn.

e Privacidad o Confidencialidad
e Integridad de los datos

¢ Autenticidad de la entidad o identificacion
¢ Autenticidad del mensaje

¢ Firmas

o Autorizacién

¢ Control de acceso

o Certificacién

s Testigos

o Recepcién

o No rechazo

Definicién 2.1.1 La criptografia es el estudio de técnicas matemd-
ticas aplicadas deniro de la comunicacion y almacenamicnto digital
sobre aspectos de seguridad en la wmformacidn, tales como: confi-
dencialidad, integridad de datos, autenticided de la entidad, au-
tenticidad de los datos orginales. &

27
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Los siguientes conceptos son considerados como metas crip-
tograficas:

1. Confidencialidad. Es un servicio usado para mantener el con-
tenido de la informacion, sélo para quienes estén autorizados
para accesar a la misma.

2. Integridad de los datos. Es un servicio dirigido contra la al-
teracion no autorizada de los datos. Para asegurar la inte-
gridad del los datos se debe tener la habilidad de detectar la
manipulacién por las partes no autorizadas. Dentro de la ma-
nipulacién de datos se tiene, insercién, borrado y sustitucién.

3. Autenticidad. Es un servicio relacionado con la identificacion,
del emisor, receptor y de la informacion misma. La infor-
macion transmitida sobre un canal debe ser autorizada toman-
do en cuenta lo siguiente: datos originales, contenido de
datos, tiempo de envio, etc.

4. No rechazo. Fs un servicio el cual previene a la entidad recep-
tora que la parte que emisora pueda negar los compromisos
hechos previamente. (Ver pigina 45)

La criptografia es una parte de la criptologia.

Definicién 2.1.2 El criptoandlisis es el estudio de técnicas mate-
mdticas que se utilizan para intentar derrotar las técnicas crip-
togrdficas, y en general los servicios sobre la sequridad de la infor-
macion. &

Definicién 2.1.3 La criptologia, es el estudio de la criptografia y
criptoandlisis. &

Definicién 2.1.4 Criplosisterma es un término general referido a
el conjunto de herramientas criptogrdficas usadas para proporcionar
servicios de informacidn segura. O

Las herramientas criptograficas son usadas para proporcionar
informacion segura, por ejemplo: los planes de encriptamiento
simétricos y asimétricos, las funciones digestivas (funciones hash),
planes de firmas, etc.
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2.1.1 Funciones

Hasta este momento no se ha hecho mencién de las matematicas
que son utilizadas en criptografia. En seguida se expondran algunos
conceptos matematicos dtiles para los fines de esta tesis:

Un concepto aplicado continuamente en el &mbito criptografico
es el de funcidn, también llamada transformacion. En seguida se
definiran tres tipos de funciones que utilizaremos posteriormente.

Funciones un-sentido, trampa un-sentido y permutaciones

Definicién 2.1.5 Se dice que un proceso es computacionalmente
dificil si su costo promedio por la cantidad de memoria usada o
tiempo necesario para llevarlo a cabo es finito, pero muy grande.

Definicién 2.1.6 Una funcidn f de un conjunto X e un conjunto
Y es llamada funcidn un-sentido , si f(z) es “fdcil” de calcular
para toda = € X, pero para lo “mayoria” de los elementos y €
Im(f) es “computacionalmente dificil” encontrar algin x € X tal

que f(z) =y. &

Ejemplo 2.1.6.1 Sea X = {1,2,3,---,6} y sea f(z) = 7z, para
cada z € X, donde r; es el residuo al dividir 37 entre 7, (f(2)=3
(mod 7)). Entonces,

z 1112(3]4]35
e 2l6|4]5]1

Dado un nidmero entre 1 y 6 es relativamente fdcil encontrar la
imagen bajo f. Pero, dado un nimero en la imagen, por ejemplo
6 es “dificil” encontrar un z, tal que f(z) = 6. Claro que si se
toma el nimero 3 es claro que © = 1. La dificultad de invertir esto
funcion un-sentido se incrementa cuando es mds grande el conjunto
X.

Dos candidatos a funciones un-sentido
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Aunque aiin no se ha demostrado que existan las funciones un-
sentido, se cree que realmente existen. La dificultad de los si-
guientes 2 candidatos a funciones un-sentido se basan en la difi-
cultad de calcular el logaritmo discreto en Z3 y la dificultad de
calcular las raices cuadradas médulo n, respectivamente.

1) Funcién exponencial médulo p: Sea p un nimero primo
y sea o un generador de Zj. La funcion f : Zp — Z7, es
definida como f(z) = o (mod p). [Vea la seccidn 4.4.2].

2) Funcién Rabin: Sea n = pq, dondep y ¢ son
primos distintos, y p=3 (mod4) y ¢=3 (mod4).
La funciéon f : QR, — QR,, definida como f(z) = z?
(mod n), @R, ={a €% Ja=2" (mod n)}, donde calcular
la principal raiz cuadrada es tan dificil como ¢l problema de
la factorizacion. [Vea la seccidén 4.4.1].

Definicién 2.1.7 Una funcién trampa un-sentido es una fun-
cion un-sentido f : X — Y con la propiedad adicional de que
dando informacion extra (la informacion trampa) resulla postble
encontrar para valor y € Im(f), un z € X tal que f(z) =1y.

¢

Ejemplo 2.1.7.1 Dados dos primos p = 1997 y ¢ = 53993, n =
pq = 107824021, sea X = {1,2,3---n —1}. La funcidn f definida
sobre X es f(z) = ry para cada z € X, donde 1, es el residuo al
dividir z° entre n.

Calcular f(z) es relativamente fdcil, pero encontrar la inversa
de cualquier elemento de la imagen es dificil. s claro que el tener
informacidn extra, como el valor de los factores de n facilita in-
vertir la funcion para cuelquier elemento. Encontrar estos factores
no es facil ya que si se tomasen primos de 100 digitos resullaria
muy complicado encontrar los factores del niimero resultante y por
tanto la inversa de la funcion.

También las permutaciones son funciones que son usadas en
varias construcciones de criptografia.
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Definicién 2.1.8 Sea £ un conjunio finito de elementos. Sea
Sq = {f: Q= Q| f es biyectiva}. Un elemento de Sq se le
{lema permutacion sobre Sg. &

Ademas de tener permutaciones, se requiere de permutaciones
con ciertas propiedades. A continuacién definimos un concepto
importante.

Definiciér: 2.1.9 Sean fo, fi € Sa. Se dice que fo y fi es un
par de permutaciones que tienen la propiedad libre de pinza si
y solo si es computacionalmente dificil encontrar z, y € Q0 tales
que fo(z) = fi(y). Una tercia (z,y,z) de elementos de §, que
satisfagan, fo(z) = fi(y) = z serd llamado un f-pinza. Sila duple
( fo, f1) es libre de pinza y ademds es posible bajo ciertas propiedades
adicionales calcular computacionalmente f3' y fi7, se dice que la
dupla (fo, f1) es trampa-libre de pinza. O

Ejemplo 2.1.9.1 Sean = pg donde p =3 (mod8) yq¢ =7

31

(mod 8) ysea Dy = {zlz € 23 y (5) = 1ys € {1,2,...,%54}).

fon{z) := 2% (mod n),
fin(z) =422 (mod n).

FErncontrer una pinza sobre fo, y fin es tan dificil como solu-
cionar el problema de la factorizacion.

2.1.2 Probabilidad y complejidad

Definicién 2.1.10 Un elgoritmo es un procedimiento computa-
cional bien definido que toma un dato como entrada y para con
una salida. ¢

Usualmente el interés que se tiene sobre los algoritmos, es encon-
trar el mejor (es decir, el més rapido), para solucionar un problema
computacional dado. El tiempo que un algoritmo toma desde su
inicio hasta parar depende del tamarnio de la entrada.

Definicién 2.1.11 Eltamarno de la entrada es la cantidad de bits
necesarios pera represeniar la entrada. &



32 José Abel Gonzalez Silva

El nimero de bits de la representaciéon binaria de un entero
n > 0es, L + [ logy(n)|, donde logs(n) es el logaritmo de n en base
2.

Definicién 2.1.12 El tiempo de ejecucidn de un algoritmo so-
bre una entrada particular, es el nimero de operaciones primitivas
o0 pasos ejeculados. ¢

A menudo un paso o operacion primitiva, es tomado como una
operacién bit. Cuando se suman dos numeros en representacion
binaria con longitudes n y m, m < n, se tienen exactamente n ope-
raciones bit. Para alginos algoritmos sera mas convenienle tomar
un paso como una multiplicacién modular.

Definicién 2.1.13 El peor caso de tiempo de ejecucion de un al-
goritmo es la cota superior del tiempo de ejecucion para cualquier
entrada, que es ezpresado como una funcion del tamaiio de la en-

trada. &

Notacién asintética

Para calcular el tiempo de cjecucién de un algoritmo, es suficiente
estimar un tiempo de ejecucién asintdtico. Esto es, el estudio de
como se incrementa el tiempo de ejecucién de un algoritmo cuando
se incrementa el tamario de la entrada.

En las siguientes definiciones se estd considerando que las fun-
ciones estan definidas para enteros positivos de algin nimero en
adelante y toman un valor real positivo. Sean f y g dos de estas
funciones.

Definicién 2.1.14 Notacién de orden. Cota superior asintética.
Se dice que f(n) = O(g(n)), si eviste una constante positiva ¢, y
un entere positivo n,, tal que 0 < f(n) < eg(n), para todo n 2 n,.

¢

Intuilivamente, f(n) = O(g(n)) es equivalente a decir que f(n)
no crece mas rapido asintéticamente que g(n).
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Clases de complejidad

Definicién 2.1.15 Un algoritmo con tiempo de ejecucién poli-
nomial, es un algoritmo que en el peor de los casos, su tiempo de
ejecucion T(n) es, T(n) < O(n*), donde n es el tamadio de la
entrada y k > 0. Para cualquier algoritmo, tal que el tiempo de
ejecucidén no puede ser acotado polinomialmente, es llamdo algo-
ritmo con tiempo de ejecucién exponencial. ¢
Definicién 2.1.16 En la teorie de la complejidad los problemas
de decisién, son aquellos para los cuales se tiene sélo dos respues-

tas, SI o NO. &

Definicién 2.1.17 La clase de complejidad P es el conjunto de
todos los problemas de decision que se pueden solucionar emn un
tiempo polinomial. ¢

Definicién 2.1.18 La clase de complejidad NP es el conjunto de
todos los problemas de decision para los cuales lo respuesta SI,
puede ser verificada en un tiempo polinomial, usando alguna infor-
macion extre, lamada testigo. &

Ejemplo 2.1.18.1 (problema en NP). Considérese el siguiente pro-
blema de composicion: Dado un entero n, la pregunta es: jn es un

entero compuesto? Esto es, shay enteros a, b > I, tales que, n =
ab?. Este problema de decision es NP,

Generalmente los calculos que son factibles se expresan por al-
goritmos probabilisticos con tiempo polinomial. Para ser més con-
cretos, la maquina de Turing se usa como un modelo de calculo.

En criptologia los algoritmos probabilisticos se represen-
tan generalmente por méquinas Turing deterministicas, con la en-
trada adicional de una cinta magnética, la cual es llamada cinta
magnética aleatoria. La cinta aleatoria contiene una secuencia de
bits aleatorios -potencialmente infinitos-. Donde el contenido ésta
cinta tiene una distribucién uniforme.
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Los algoritmos probabilisticos toman decisiones aleatorias en
cada uno de los puntos de la ejecucidn, lo cual depende del con-
tenido de una cinta magnética aleatoria. (Notese que esta cinta no
es la cinta de la maquina de Turing). Asi, en cada punto a ejecutar,
primero se vera el contenido en una celda de la cinta, donde cada
celda sélo puede ser leida una tinica vez.

Para un espacio de probabilidad 5 con una distribucién proba-
bilidad dada, se denotard a P(E) como la probabilidad del evento
E en § y se denotara a [S] como el conjunto de clementos con
probabilidad positiva. Para representar una eleccién de un valor
de S y asignarlo a una variable z, se escribird « « S.

Si @ es un algoritmo probabilistico, se denotard con a(7) a el
espacio de probabilidad sobre la salida de @, con la entrada 7. (Es
decir, si se tiene una entrada ¢ sobre @, donde la entrada i no
esta incluida en la cinta aleatoria). Para cubrir los calculos no
terminados, el espacio de salida en un algoritmo es aumentado en
un elemento t, es decir el algoritmo probabilistico ha terminado sin
arrojar un resultdo.

Si ai,...,a, son n algoritmos probabilisticos y p es una afir-
macién con n entradas, (n € IN), entonces P(p(xy,...,%s) it 1 —
a1(i1); -+ ;&g — an(in)) denota la probabilidad de que la
afirmacién p(z,...,T,) sea verdadera después de que los resulta-
dos de los algoritmos a; con entradas ¢; han sido asignados a z;j,
para j :=1,2...,n (en este orden).

La longitud de una cadena de caracteres es denotado por, |- |.
La longitud binaria de un mimero es la cantidad de bits necesarios
para representarlo, y es denotado por |- |2. El conjunto de todas
las cadenas binarias no vacias es denotado por {0,1}*.

Una consecuencia de la seguridad computacional, es que los
sistemas de firmas usualmente dependen de un pardmetro de se-
guridad, el cual determina la longitud de las muestras del pro-
blema que se supone que es dificil de resolver, como es el caso del
logaritmo discreto. Por tanto la seleccién de un pardmetro de se-
guridad grande dard como resultado llaves y firmas mas grandes,
ademas los procesos de firmado y de prueba de las firmas también
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necesitaran mas tiempo, al pagar este costo se desearia que las
construcciones de las falsificaciones para las firmas también sean
dificiles, de manera que la discrepancia entre la complejidad de los
algoritmos legales: gen, firma y prueba y los algoritmos de los
falsificadores sea mas grande. Tales parametros seran representa-
dos por candenas unarias, es decir por unos 1% =]31---1, para la
k-—-veces
entrada de cualquier algoritmo.

La razén de que las representaciones sean unarias es la siguiente:
por un lado, se tiene que el pardmetro de seguridad es usado como
la entrada del algoritmo generador de la llave. Por otro lado, se
supone que denota la longitud de las llaves generadas, es decir, si
se desea una llave de longitud de 512-bit entonces el pardmetro de
seguridad sera k£ = 512.

2.1.3 Terminologia y conceptos basicos de en-
criptamiento

Dominjo y codominio de encriptamiento

e D denota un alfabeto finito llamado alfabeto de definicion.
Por ejemplo el conjunto A ={0, 1} es llamado el alfabeto bi-
nario y frecuentemente es usado como alfabeto de definicién.
Nétese que cualquier alfabeto de definicién se puede poner
como alfabeto binario.

¢ M denota el conjunto de mensajes, llamado espacio de men-
sajes y consiste en cadenas de elementos del alfabeto de defini-
cién. Asi, M € {0,1}", ne IN.

o C denota el conjunto de mensajes cifrados, llamado espa-
cio de textos cifrados. C consiste de cadenas de simbolos de
un alfabeto de definicién. Este puede diferir del alfabeto de
definicion de M.
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Transformaciones de encriptamiento y desencripta-
miento

o K denota un conjunto de llaves llamado espacio de llaves. Un
elemento de K es una llave.

e Cada elemento e € K determina una unica biyeccion £, :
M — C. A E. se le llama funcidn de encriptamiento o
una transformacion de encriptamiento. Notese que F, debe
ser una transformacién biyectiva si el proceso es invertible y
‘nicamente se puede recuperar un inico mensaje por cada
mensaje encriptado.

o Cada d € K determina una biyeccién Dy : C — M. Dy es

llamada funcién desencriptamiento o transformacién desen-
criptamiento.

o A el proceso de aplicacion de la  transformacion E. a un
mensaje m € M, se le conoce como encriptamiento de m.

e FI proceso de aplicacién de la trasformacion Dy a un texto
cifrado ¢, es usualmente referido como desencriptamiento de
c.

¢ Un protocolo de encriptamiento consiste de un par de con-
juntos, el primero es un conjunto {£, : e € K} de funciones
de encriptamiento y el otro conjunto corresponde a {Dq: d €
K } de funciones de desencriptamiento, con la propiedad de
que para cada e € K existe una tnica llave d € K, tal que
Dy = EZ', esto es Dg( E.(m)) = m para todo m € M. Algu-
nas veces el plan de encriptamiento es llamdo c: frador.

e Las llaves e y d definidas anteriormente son lamadas par de
llaves y se denotan por (e, d).

e Para construir un plan de encriptamiento se requiere la se-
leccién de un espacio de mensajes M, un espacio de mensajes
cifrados C, un espacio de llaves K, un conjunto de funciones
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de encriptamiento {E, : e € K} y el correspondiente con-
junto de funciones de desencriptamiento {Dy: d € K}.

La figura 1.1.1 muestra un modelo simple de comunicacién entre
dos participantes transmitiendo mensajes encriptados.

‘Adversario

lencriptamienta ¢ . lesencriptamiento
.Ee(m) =c canal inseguro Dd(C) =m

o T

fuente _de destinatario
mensajes
Alicia Moisés

Figura, 1.1.1: Esquema de comunicacion

entre dos partes, usando un método de encriptamiento

Participantes de la comunicacién

s Una entidad o parte es alguien o algo, que envia, recibe, o
manipula informacidn. En la Fig. 1.1.1, Alicia y Moisés son
entidades.

e Un emisor. Es una entidad en la comunicacidn de dos partes,
la cual es el trasmisor legitimo de informacion. En la Ifig.
1.1.1, Alicia es el trasmisor.
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o Un receptor. s una entidad en al comunicacion entre dos
partes, la cual es el receptor dec la informacién. En la Fig.
1.1.1, Moisés es el receplor.

e Un adversario o intruso. Es una entidad en la comuni-
cacidn entre dos partes, el cual no es el emisor ni el receptor
y quien trata de derrotar el servicio de seguridad sobre la in-
formacidn entre el emisor y receptor. Un adversario a menudo
intentard jugar el papel del receptor o emisor.

Este irabajo estd enfocado a las firmas digitales, es decir, se
trata de cubrir los aspectos referentes a la autenticidad. LEn los
siguientes capitulos se desarrollard una clase especial de firmas,

llamadas FIP.

2.1.4 Firmas digitales

Los sistemas de firmas digitales tienen la misma funcién sobre los
mensajes digitales que la funcién que han tenido las firmas manus-
critas para los documentos sobre papel: Las firmas digitales deben
proporcionar autenticidad a los mensajes, con la garaniia de que
esta aufenticidad se pueda probar, de tal forma que una tercera
parte pueda intervenir en caso de una disputa entre el firmante y
el receptor, ver Figura 1.1.2.
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Yo debo

100 pesos Receptor

Figura 1.1.2. Ejemplo del uso de las firmas digitales.
El firmante envia una nota de compromiso firmada, en donde la firma esta
representada por un sello. El receptor se debe convencer de que compromiso
proviene del firmante. Es caso de una disputa entre ellos, el receptor debe ser
capaz de convencer a un juez de que una falsificacion ha ocurrido

Como se ha mencionado anteriormente la informacién digital
puede ser facilmente copiada, asi también las firmas digitales pue-
den ser copiadas arbitrariamente. Esto implica que las firmas de
un firmante sobre mensajes distintos deberdn ser diferentes. Por
tanto la firma depende directamente del mensaje firmado.

Breve descripcidén de las aplicaciones de las firmas digitales

IEl uso que tienen las firmas digitales en la practica ha sido pro-
puesto principalmente sobre los mismos campos en donde [as firmas
manuscritas fueron usadas hasta ahora, con la ventaja de que ahora
es posible transmitir los mensajes a través de redes de comunicacion
digital. Por ejemplo, en sistemas de pagos digitales, en la compra de
informacion de bases de datos comerciales, en los envios de correos
usando comunicacién digital, etc.

Por tanto las firmas digitales son una herramienta de crip-
tografia fundamental para la autentificacidn, autorizacion y no-
rechazo. El propdsito de una firma digital es proporcionar un medio
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a una entidad para ligar su identidad con la pieza de informacion.
El proceso de firmado se hace aplicando una transformacion sobre
el mensaje y alguna informacién secreta poseida por una entidad.

Eistructura

La idea inicial sobre la existencia de las firmas digitales fue
publicado en el articulo [DiHe].

<>

Yo debo
100 pesos

Figura 1.1.3. Componentes de un plan de firmas digitales.
El firmante elige una pareja de llaves (sk, pk), publicando la llave pk. El
receptor y el juez conocen pk. Solamente el firmante puede firmar sus
mensajes con sk. Bl receptor y el juez aceptardn el mensaje firmado
por el verdadero firmantesi y sdlo si éste pasa la prueba con pk.

La idea funadamental del articulo de [DiHe] es la de mostrar
que puede haber pares de llaves (sk, pk) con correspondencia mutua
(ver Figura 1.1.3): con la llave sk, se pueden firmar los mensajes
y con la otra lave pk, se pueden verificar las firmas sobre estos
mensajes. Por tanto, una llave es llamada llave de firmay la otra
llave verificadora.

Este plan de firmas se proyecta para que sea usado de la si-
guiente forma: cualquiera que desee firmar un mensaje generara
un par de llaves. El firmante debe de mantener en secreto la llave
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de firma y publicara la llave de prueba. Esto nos sugiere renom-
brar las llaves de firma y de prueba, por lave secreta 'y llave publica
respectivamente.

Cualquiera puede firmar mensajes con su correspondiente llave

secreta, mientras que todos los paticipantes del plan pueden probar
estas firmas con la correspondiente llave publica.

Nomenclatura y conjuntos

M es el un conjunto de mensajes que seran firmados.

S es el conjuto de elementos llamados firmas, posiblemente
cadenas binarias de una longitud fija.

e 54 es una trasformacién del conjunto de mensajes M a el con-
junto de firmas S, y es llamada transformacion de firmas para
la entidad A {emisor). Las trasformaciones 5S4 se mantienen
en secreto por el emisor, y son usadas para crear firmas sobre
los mensajes de M.

e V4 es una transformacién del conjunto M x S al conjunto
{aprobar, no-aprobar}. V4 es llamada transformacidn de
verificacion para las firmas de A, esta transformacion es de
conocimiento ptiblico, y puede ser usada por otras entidades
para verificar las firmas creadas por la entidad A.

Definicién 2.1.19 Las trensformaciones S4 y V 4 proporcionen
un plan de firmas digitales pare A. Ocacionalmente es usado el
término sistema de firmas digitales, &

Procedimiento de firmado

] firmante construird la firma para un mensaje m € M de
siguiente la siguiente forma:
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1. Calculard s = Sy(m).

2. Trasmitird el par (m,s). Donde, s es la firma para el men-
saje m.

Procedimiento de verificacion

Para verificar que un firma s sobre un mensaje m, fué creada
por el verdadero firmante el receptor debe hacer lo siguiente:

1. Obtener la funcién de verificacion V) de A,
2. Calculau = Vy(m,s)y

3. Aceptard la firma y también aceptara que ha sido creada
por A si u = aprobar, y rechazard la firma si v = no eprobar.

Propiedades requeridas para las funciones de firmado
y verificacion

Hay algunas propiedades que las transformaciones de firmas y
transformaciones de verificacién deben satisfacer:

a) s es una firma vilida de A sobre el mensaje m si y solo si
V4(m,s) = aprobar

b) Se desea que sea compulacionalmente dificil para cualquier
otra entidad, encontrar para algin m € M y un s € 5 tal
que V q(m,s) = aprobar.

Los componentes de un plan ordinario de firmas y sus interac-
ciones son descritos en al Figura 1.1.4. Notese que realmente
los componentes de un plan ordinario de firmas son algoritmos.
Como se verd mas adelante algunos de estos algoritmos son proba-
bilisticos,
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Dispositivo del firmante Dispositivo del receptor
Parametro de segurid,
k
Alg. phra gen canal piiblico
ia generkcidn pk autentificado
e llayes
l"k pk alor boleano
de aceptacion
firm Canal inseguro
a insegn prucba ace
mensaje m m, s
mensaje y firma

Algoritme para firmar

Figura. 1.1.4. Componentes de un plan ordinario de firmas.
L.os componentes son los algoritmos gen, firme y prueba, en donde gen y firma son
probabilisticos. Los valores pk, sk, s y aec son tos resultados de los algoritmos. Los dis-
positivos y canales no son parte del plan, sirven solamente de ilustracién.

2.1.5 Autenticidad e identificacion

Cuando se transmite informacién digital deseamos garantizar que
las entidades sean realmente quienes ellas afirman ser o que la in-
formacién que se ha transmitido no ha sido manipulada por partes
no autorizadas. La autentificacién es el objetivo principal de la se-
guridad de la informacién que se quiere alcanzar. Como ejemplos
de los objetivos especificos que se pueden cubrir son: el control
de acceso, la autentificacién de la entidad, la autentificacion de los
mensajes, la integridad de datos, el no rechazo y la autentificacién
de llaves.

Autentificacién es uno de los objetivos mas importantes dentro
de la seguridad de la informacién que se logra con la ayuda de las
firmas, v en el caso de transmisién de informacion digital, con las
firmas digitales. En los siguientes capitulos, se presentard un tipo
especial de firmas.
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Identificacidn

Definicién 2.1.20 Una técnica de identificacién o autentificacién
de la entidad ascgura o una de las partes, la identidad de una se-
gunda parie involucrade, y ademds que la sequnda parte fue activa
en el momento que se hizo acreedor a ella. &

Generalmente, s6lo son nccesarios los datos transmitidos para
identificar las partes que se comunicaron.

Ejemplo 2.1.20.1 Una persona A, proporciona a un cajero au-
tomdtico un nimero de identificacidn personal, después de haber
introducido una tarjete, donde esta tarjeta contiene dentro de la
cinta magnética informacidn sobre alguien. El cajero automdtico
usa la informacion de la tarjeta y la informacion introducida para
verificar la identidad del poseedor de la tarjeta. Si la verificacion
es vdlida, A tendrd acceso o varios servicios proporcionados por el
cajero.

Autentificacidon de datos originales

Definicién 2.1.21 Las técnicas de autentificacidn de datos origi-
nales o autentificacion de mensajes proporcionan a la parte recep-

tora que a recibido un mensaje sequro, de la identidad de lo parte
donde se origind el mensaje. &

A menudo se transmiten los mensajes con informacién adicional
para que la entidad receptora pueda determinar ficilmente la iden-
tidad de la entidad donde es originado el mensaje. Esta forma de
autentificacion no es garantia, pero es itil en situaciones donde una
de las partes no es activa en la comunicacién.

El siguiente ejemplo deja claro la necesidad que se tiene de
autentificar datos originales,

Ejemplo 2.1.21.1 A envia a B un mensaje por medio del correo
electréonico. El mensaje puede viajar a través de warios sistemas
de redes de comunicacidn y finalmente se almacenard en un fugar
especifico en donde B lo recuperard posteriormente. Generalmente
A y B no estdn en contacto directo. Por tanto ‘B tiene que estar
sequro de que el legitimo emisor fue A.
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Firmas digitales en la practica

Para que las firmas digitales sean itiles en la practica, ademas de
los conceptos anteriores deberdn tener propiedades adicionales:

s Deben ser faciles de calcular por el firmante,

e Deben ser ficiles de verificar por cualquier entidad que lo
desee y,

e Debe ser computacionalmente seguras contra falsificacion.

La propuesta de una firma digital (o cualquier método de firma)
es permitir la resolucién de disputas. Por ejemplo, una entidad A
(emisor) puede negar en algin momento que ha firmado algiin men-
saje, o bien otra entidad B (receptor) puede reclamar falsamente
que upa firma sobre un mensaje fue producida por A. Una manera
de resolver tales problemas es con una Tercera Parte de Confianza
(TPC) o un Juez. La TPC debe ser una entidad que todas las
partes involucradas la han acordado por anticipado.

Si A (firmante) niega que un mensaje m que recibio B fue fir-
mado por él, entonces B deberd presentar la firma sg sobre el
mensaje m a la TPC junto con m. Las reglas de la TPC estaran
a favor de B si V4(m,sq) = aceptar y en favor de A en caso de
una respuesta contraria. El receptor aceptara la decisidn, si él
esta seguro de que la TPC tiene la misma transformacién de veri-
ficacién Vj, que emitié la entidad A. A aceptard la decisién si él
esta seguro de que la TPC usé Vz y que S 4 no ha sido modificado.
Por lo tanto la resolucién imparcial de las disputas requiere de los
siguientes criterios:

1. §4 v Vj deberén tener las siguientes propiedades:

a) s es una firma valida de A sobre el mensaje m st y solo
st V 4(m,s) = aprobar

b) Se desearia que fuese computacionalmente dificil para
cualquier otra  entidad encontrar, para algun
m e M, un s € S tal que, V 4(m,s) = aprobar.
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2. La TPC debe tener una copia auténtica de Vjy.

3. La trasformacién de firmado S, deberd mantenerse cn se-
creto y permanecer segura.

Definicién 2.1.22 Se dice que Una Tercera Parte de Confiaza
(TPC) es incondicionalmente scqura si es sequra para emisores y
receptores. Por ejemplo, esta puede tener acceso al secreto y a la
llave privada de los usuarios, también como ser encargada de la
asociacion de llaves publicas para los identificadores. O

Definicién 2.1.23 Una TPC se dice que es funcionalmente seqira
si la entidad supone que es honesta e imparcial pero no tiene acceso
a la llave privada y llave piblica de los usuarios. &



Capitulo 3

Definicion general de FIP

En este capitulo comenzaremos con un breve resumen sobre los
trabajos enfocados a las firmas intrinsecamente protegidas. Des-
pués, se definiran las FIP y se mostrara su relacion con las firmas
digitales ordinarias.

3.1 Resultados previos

La idea de las firmas intrinsecamente protegidas fue dada en 1989
por Michael Waidner y Birgit Pfitzmann en [WaP{89]. De igual
forma. que las firmas digitales convencionales, la dificultad de fal-
sificacion de las firmas intrinsecamente protegidas también se basa
en una suposicidn criptografica, pero si una firma es falsificada el
supuesto firmante puede probar que tal firma es una falsificacion.

En [PfWa90] Birgit Pfitzmann y Michael Waidner definen que
las firmas intrinsecamente protegidas son tan dificiles de falsificar
como las mejores firmas convencionales, con la propiedad adicional
de hacer demostraciones de falsificacién. También construyeron las
firmas intrinsecamente protegidas sobre parejas de permutaciones
libres de pinza. FEste trabajo usa la idea de las firmas una-vez
de [La]. En estas construcciones las firmas y las llaves son muy
grandes y por tanto las firma y la verificacidn de esta requieren
mucho calculo computacional.
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rasgos ella presenta en este extenso y completo volumen lo siguien-
te: primero discute el objetivo de las firmas digitales y los requisitos
resultantes. Posteriormente presenta la historia de las firmas digi-
tales. En seguida presenta la nueva caracteristica de los planes de
firmas intrinsecamente protegidos (firmas fail-stop). Después pre-
senta un bosquejo de la definicion general de las firmas digitales
y da una clasificacion de los planes de firmas digitales. Posterior-
mente se centra en las firmas infrinsecamente protegidas, presen-
tando los beneficios y aplicaciones de éstas. Asi como la definicidén
formal. También hace una demostracion formal de la relacion que
tienen las firmas digitales ordinarias y las firmas intrinsecamente
protegidas. Continuando con este extenso tema, desarrolla la cons-
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truccién gencral de las FIP. Finalmente proporciona los limites -

inferiores de la eficiencia lograda con las firmas intrinsecamente
protegidas.

Finalmente, en 1997 Torben Pryds Pedersen y Birgit Pfitzmann
muestran en [PePf] la relacidn de las FIP con las firmas digitales or-
dinarias. Ademads dan una construccidn y un par de planes deriva-
dos de esta construccién. Estos planes son bastante eficientes para
ser usados en la practica.

Si se desea informacidén mas especifica que la presentada en este

capitulo puede consultar [PePf},[HePe], [P196], [MOV] y [PfWa91].

3.1.1 Propiedades de las FIP

La propiedad fundamental de las firmas intrinsecamente protegi-
das se puede describir al considerar un juez en una disputa entre el
firmante y el receptor de una firma digital. Comunmente, el juez
probara si la firma es correcta y dard su veredicto de “aprobar” o
“no aprobar” segin sea el caso. Las firmas intrinsecamente protegi-
das relevaran al juez con una tercera posibilidad: Si el firmante
puede probar que la firma es realmente falsa, el juez puede decir
“falsificacion probada”, esto se puede interpretar como que la su-
posicion criptografica fue rota. Naturalmente, esta posibilidad de
distinguir las firmas falsificadas de una firma auténtica puede exis-
tir si el falsificador no ha robado la llave secreta del firmante.
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51 en un plan de firmas intrinsecamente protegidas sc tiene el
acuerdo de que todas las firmas para las cuales la falsificacion se
pueda probar, sean rechazadas, entonces se obtiene un plan de fir-
mas en donde el firmanie es incondicionalmente protegido contra
falsificaciones, aunque el receptor solo sea computacionalmente pro-
tegido, es decir, un adversario con un poder computacional ilimi-
tado ocaciona que una firma aceptada por el receptor sea poste-
riormente rechazada por un juez. A este plan de firmas se le llama,
“plan de firmas duales” ya que es similar a las firmas digitales
ordinarias con respecto a la seguridad para el firmante y el recep-
tor. Las firmas intrinsecamente protegidas constituyen el primer
ejemplo publicado como un plan de firmas dual. Dado que las
firmas intrinsecamente protegidas ademas permiten que el sistema
sea parado tan pronto como la suposicién criptografica es rota, se
puede decir que estas firmas tienen una nocién maés precisa que
cada uno de los planes de firmas convencionales.

El ejemplo de las firmas intrinsecamente protegidas en el caso
especial cuando juegan el papel como firmas duales, puede ser ven-
tajoso si se considera un sistema de pagos electrénicos en donde los
usuarios firman digitalmente sus requisitos con el banco. Porque el
banco tiene mas poder computacional que el usuario y éste puede
seleccionar el sistema y elegir los pardmetros de seguridad que
le convengan, por tanto es razonable proteger al usuario incondi-
cionalmente, aunque el banco puede suponer que el usuario no tiene
suficiente poder computacional para rechazar sus firmas. Por tanto
el usuario puede firmar en un plan de firmas dual y el banco con
firmas digitales ordinarias.

3.1.2 Idea de la construccién

Las firmas intrinsecamente protegidas trabajan de manera muy se-
mejante a las firmas digitales ordinarias. El firmante tiene una llave
secreta que usa para hacer firmas y las firmas pueden ser probadas
por cualquiera quc conozca su correspondiente llave piiblica. Una
firma que pasa esta prueba es llamada firma aceptable. Ahora,
la idea basica de la construccion de las FIP, es que cada mensaje
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tiene muchas firmas diferentes que son aceptables, para las cuales el
firmante solamente puede construir una firma (al menos que pueda
romper la suposicién subyacente, por ejemplo que pueda calcular
el logaritmo discreto); esta firma es llamada firma correcta. Sin
embargo, un falsificador arbitrariamente potente no tiene suficiente
informacién para determinar cual de las muchas firmas aceptables
es la correcta sobre un nuevo mensaje. Consecuentemente, con
una probabilidad muy grande, un firma falsificada cs diferente de
la firma correcta. En el momento de que ocurra una falsificacién y
sc obtenga la firma falsificada el firmante expondra las dos firmas
diferentes sobre el mismo mensaje (la firma falsificada y la firma
correcta) para hacer la demostracién de falsificacién.

Note que esta construccion permite a un firmante con un poder
computacional no restringido desconocer sus propias firmas y esto
solo puede ocurrir si la suposicion computacional es rota, pero esto
no es un problema. Ya que una demostracion de falsificacién no in-
dica por quien fue rota la suposicién criptografica y por tanto pudo
haber sido el firmante, pero en cualquier caso el sistema debera ser
parado.

3.2 Definicién de firma

Un plan de firmas digitales esta definido por los siguientes compo-
nentes: [GMR].

1. Un parametro de seguridad &, el cual es elegido por el usuario
cuando crea sus llaves piiblicas y llaves secretas. El pardme-
tro k£ determina: la longitud de la firma, la longitud de los
mensajes a ser firmados, el tiempo necesario para correr el
algoritmo de firma, en general determina la seguridad del
plan.

2. Un espacio de mensajes M, que es el conjunto de mensajes
para los cuales el algoritmo de firma puede ser aplicado. Sin
pérdida de generalidad se asumird que el espacio de mensajes
es representado por cadenas binarias, esto es, M € {0,1}*.
Para asegurar que el proceso total de firmado sea polinomial
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sobre el parametro k, se asumira que la longitud de los men-
sajes que son firmados estan acolados por k¢, para alguha
constante ¢ > 0.

3. El nimero maximo de firmas que pueden ser producidas por
el plan de firmas, es generalmenie acotado por arriba por un
polinomio de bajo grado.

4. Un generador de llave, con el cual el firmante en un tiempo
polinomial puede calcular las llaves secretas sk y las llaves
publicas pk. Las llaves secrclas son algunas veces llamadas
informacion trampe.

5 Un mélodo de firmado, el cual produce una firma,
firma(sk,m) sobre el mensaje m, usando la llave secreta sk.
Este algoritmo pucde tener entradas adicionales, tal como, ¢l
niimero de mensajes firmados previamente.

6. Un método para verificar las firmas, el cual verifica si una
{firma es valida para un mensaje m usando la llave piblica pk
(esto es, prueba(pk, m, firma) tendrd una salida de aprobar
si y sélo si la firma es valida).

Si las llaves son generadas correctamente, esto cs, usando el
generador de llave, estos tres tltimos métodos deberan satisfacer
los sigutentes punlos:

¢ Siel firmante construye una firma un mensaje correctamente,
cualquiera que conozca la llave piblica del firmante aceplara
la firma.

e Un falsificador con un poder de cémputo polinomial no puede
hacer que alguna firma pase la prueba de la firma.

(Nota: Hasla aqui, solo se tiene una definicién de “firmas digi-
tales ordinarias”)

En un plan de firmas intrinsecamente protegido se agrega un
protocolo (con tiempo de ejecucion polinomial) que permite al fir-
mante probar a un tercera parle que una firma falsificada es ver-
daderamente falsificada.

Tiste protocolo consisie de dos algoritmos mas:
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7. Un método para construir la demostracion de falsificacién, y

8. Un método para la verificacién de la demostracién de falsifi-
cacidon (cualquiera que conozca la llave piblica del firmante
puede aplicarlo).

Un demostracion de falsificacion es siempre no-interactiva, es
decir, si se ha llegado a la conclusién de que se tiene una de-
mostracién de falsificacidn, ésta serd aceptada al hacer la verifi-
cacién de la prueba, de tal manera que puede ser subsecuente-
mente mostrado a otras entidades y el sistema puede ser parado
como consecuencia. La demostracién debe satisfacer dos nuevos
requerimientos de seguridad:

e La facilidad para hacer una demostracién de falsificacion debe
ser independiente del poder computacional del falsificador.

e Debe ser dificil para un firmante construir firmas y poste-
riormente poder demostrar que son firmas falsificadas.

Como se observa estas dos propiedades implican una seguridad
contra falsificacion (ver la seccién 3.4). En un plan de firmas ordi-
nario, el proposito fundamental de las llaves secretas es capacitar al
firmante para hacer firmas que nadie puede construir y estas llaves
pueden ser seleccionadas por el mismo firmante o por un centro de
autentificacion de lHaves que es elegido por el firmante. Y cdmo es
igualmente importante que las firmas infrinsecamente protegidas no
puedan ser falsificadas, por tanto el firmante también tomara parte
en la eleccién de las llaves. Dado que al firmante se le estd per-
mitido rechazar las firmas (falsas), a pesar de que las firmas pasen
la prueba publica de firma los receptores de las firmas deben estar
seguros de que el firmante no pueda rechazar sus propias firmas.
Por tanto es necesario que los receptores o el centro confiado por los
receptores también participen en la generacion de la llave. En par-
ticular, tal centro es necesario si los receptores no se encuentran
presentes en el momento de la eleccién de las llaves. Cuando la
tlave piiblica ha sido seleccionada, generalmente es almacenada en
un directorio de llaves piblicas que tengan una integridad acepta-
ble.
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En seguida, se formalizard la defincién para el caso donde e)
firmante y el centro generan las llaves (seccién 3.3). En la seccién
3.4 se demostrard que cada plan que satisfaga esta definicién es
seguro contra las falsificaciones y en la seccién 3.5 se discutira,
como los receptores pueden participar en la generacién de las llaves.

3.3 Definicion de las FIP

La informacién contenida en lo que resta de este capitulo se obtuvo
de {PePf].

En esta seccion, se considerara la situacion donde el firmante
y una entidad de confianza para los receptores generan la llave. A
ésta entidad se le llamara centro y se denotara por C.

En general se asume que se tiene una complejidad uniforme
para este plan. En particular las suposiciones computacionales
en la sigujente seccidn son descritas uniformemente. Esto es, los
algoritmos generadores de la llave son probabilisticos, los cuales
tienen como entrada adicional una cinta magnética aleatoria que
tiene una distribucion uniforme.

La seguridad de un plan criptografico es usualmente determi-
nada por un parametro de seguridad, el cual especifica el tamafio
de las muestras de las llaves de la suposicién criptografica. Ver la
pagina 52, punto 1.

Un plan de firmas intrinsecamente protegido puede ser roto! de
dos maneras: por un firmante, si éste tiene éxito en construir una
firma y posteriormente poder probar que es falsa, o bien, por un
falsificador, si éste tiene éxito en construir una firma falsa que el
firmante no pueda rechazar. Dado que estos dos ataques tienen
diferentes consecuencias para los participantes, es natural definir
los pardmetros de seguridad para un plan de firmas intrinsecamente
protegidas como un par de enteros positivos (k, o), donde k& mide
la seguridad computacional para los receptores y ¢ determina
la seguridad incondicional para el firmante.

Las firmas en estas construcciones dependenderan del nimero
de firmas que se han firmado previamente. Se tratardn todos estos

1Vease la seccidn 1.1.1.
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casos tomando a los bits aleatorios como parte de la llave secreta
y la firma como una funcion deterministica de la llave secreta y la
secuencia de todos los mensajes {previos). La siguiente notacién
aclara ésto:

El nimero del mensaje que sera firmado es denotado por
: € IN. Ademas de los pardmetros de seguridad ¢ y £ en un plan de
firmas intrinsecamente protegidas se agregara un parametro N €
IN, éste indica el nimero total de firmas que el firmante puede
construir usando la misma llave secreta, por tanto, 1 < < N,
Semejante a los parametros de seguridad, también se asume que N
es representado en cadenas unarias {es decir, V es representado por
11---1). Para hacer mas simple la notacién, y no estar escribiendo
todos los parametros de seguridad cuando se hace referencia a ellos,
se escribira solamente par, es decir par := (k, o, N).

ace, pk

par, Ty GUTA = sk bar, ro

Intercambio de
mensajes

Figura 2.1.1. Descripcion de la ejecucion correcta
del protocolo generador de llaves, G.

Definicién 3.3.1 Un plan de firmas intrinsecamente protegido (se
abreviard como: plan de FIP) sobre un espacio de mensaje M C
{0,1}*, es una quintuple (G, firma, prueba, dem, ver) donde:

e (G, es un protocolo para la generacion de lo llave, el cual
es ejecutado en un fiempo polinomial entre dos partes. Fl
protocolo es ejecutado por el firmante con un algoritmo A y
el centro con un algoritmo €', quicnes dardn como entrada
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a par = (k,o0,N). Ademds cada participante dard un ca-
dena de bits aleatorios® ry y ro respectivamente. Cada par-
ticipante tiene un canal de salida privado y hay un canal
para la selida comin para A y C, ver lo Figure 2.1.1. La
salida comin es (acc,pk) donde acc € {aceptar,rechazar}
y pk es la llave piblica, (se dice que estd bien definida si
acc = aceptar). El canal de emisidn que lienen en comin
A y C puede ser individual st uno de los participantes ob-
tiene pk y el olro obtiene acc. Generalmete se denotard a
los productos de los canales de salida privada como, auz s y
auzg respectivamente, y la salida completa de G{k,o,N) es
el cuarteto (acc, pk,auxy,auxcg). Si A es ejecutado correc-
tamente, aux, serd simplemente la llave secreta, denotado
por sk y si C es ejecutado correctamente, auzc es tgual una
cadena vacia €.

Ll algorimo de firma, denotado por firma, es un algoritmo de
tiempo polinomial que tiene come entradas la llave secreta, un
nimero ¢ gque corresponde al mensaje que serd firmado, y una
secuencia de mensajes m = (mq,...,m;) de M, y tiene como
salide una firma sobre m;. Asi, firma(sk,i,m) denota la
firma sobre my, si los mensajes firmados previamente fueron
My, ... mi_1, y todos los bits alealorios son considerados como
parte de sk (y por tanto originalmente de ry). A ésta se
llama firma correcta, porque estd construida con las laves
secretas del firmante,

Fl algoritmo de prueba, tiene un tiempo de cjecucion polino-
mial que al tener como entradas le llave piblica pk, un men-
saje m; € M, y una posible firma s; sobre m;, da como salida
“aprobar” o “no aprobar”. Si prucba(pk,m,,s;) = aprobar,
se dice que s; es una firma aceptable sobre el mensaje m;.

El algoritmo demostracidn denotado por dem , es una algo-
ritmo con liempo polinomial que al tener como eniradas la

2Como A y C son algoritmos probabilisticos, entonces tienen como entrada

adicional una cinta mangnética aleatoria que ticne una distribucién uniforme.
Asi, r4 y rc denotan tales cintas.
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liave secreta, un mensaje m € M, una posible® firma s so-
bre m, y la historia hist de mensajes firmados previamente
(incluyendo sus firmas) da cualquiera de las siguientes dos
salidas: un mensaje de, “no hay falsificacién” o una cadena
de bits denotada por demos € {0,1}%.

» La verificacién que se denota por ver, es un algoritmo con
tiempo de ejecucion polinomial que tiene como entradas, la
llave piiblica, un mensaje m € M, una posible firma s sobre
m y una cadena demos y tendrd cualquiera de las salidas:
“aceptar” o “rechazar”. Si el resultado es “acepter”, se dice
que se tiene una demostracién de falsificacion vdlida.

Esta quintupla satisface la siguiente propiedad bdsica de exacti-
tud. Para todo k,a, N € IN, si A y C siguen los cdlculos preescritos
por G, cada salida (acc, pk, sk, €) de G satisface que acc = acep-
tar y para todo nimero de mensaje i € {1,...,N} y secuencia de
mensajes m = (my,...,m;) de M | se tiene,

o Sis; = firma(sk, i, m), entonces prueba(pk, m , ;) = apro-
bar, es decir, las firmas correctas son aceptadas.

O

Una salida del algoritmo dem tal como, “no hay falsificacién”
significa que el algoritmo dem no es capaz de costruir una de-
mostracién de falsificacién valida.

Note que prueba y ver no son tan generales como firma y dem,
porque no dependen de la historia de firmas previas: en general to-
das las firmas pueden tener diferentes receptores. Por tanto no
podemos asumir que un receptor (o verificador) conoce cualquier
cosa acerca de la historia, es decir, el conjunto de todos los men-
sajes y sus respectivas firmas que el firmante ha construido.

Antes de continuar, introduciremos la notacién que serd usada
en el protocolo para la generacién de la llave. Un firmante o un

3Realmente este algoritmo es dirigido para firmas aceptables. De cualquier
modo, es conveniente que esto sea definido mas general. 51 S no es una firma
aceptable, usualmente se tendra una salida de “no hay falsificacién”.



58 José Abel Gonzalez Silva

centro que no necesariamente siguen el protocolo G de la definicién
3.3.1 seran denotados por A y C, respectivamente.

G ;¢ ¥ G4 denotan los prolocolos resultantes y auz ; y auzg,
la salida privada, respectivamente. Un participante {raudulento
también puede usar a par como entrada. Se denotard la dis-
tribucién de los resultados de G'; » por G o(par) con entradas

de bits aleatorios r¢ de €'y r; de A si la entrada comin es par.
Similarmente G, s(par) denota la distribucién de los resultados de
GA é.

Definicidén 3.3.2 Un plan de FIP es sequro para los receptores si
y sdlo si para todos los algoritmos probabilisticos con tiempo de
ejecucion polinomial F y F* {estos algoritmos representan los dos
pasos de un firmante fraudulento podria aplicar) se tiene que:

Si el firmante (fraudulento) usando el algoritmo I ejecuta G
con C (para lo cual el firmante con I y C tendrdn como salidas
sk y €, respectivamente) si el firmante utiliza la llave secreta de I,
como entrada para £ y construye una tercia (m, s, dem),entonces
la probabilidad de que dem sea una demostracidn de falsificacion
vdlida tiende a cero mds rdpido que el inverso de cualquier poli-
nomio en k. Esta probabilidad es inducida por la seleccion aleato-
rie (uniformemente distribuida) de v , v; y la seleccion aleatoria
usada en F*.

Esto es, ¥, I* y F* {algoritmos probabilisticos con tiempo de
ejecucion polinomial), Vo, N y ¢, y para k suficientemente grande,

P(ace = aceptar, y ver(pk,m, s, demos) = aceptar ::
(ace, pk, auz, €) — Gg o(par); (m,s,demos) « F*(auzp)) < k™°

(recordando que, par = (k,o,N))
¢

Hasta este momento no se ha dicho nada sobre la seguridad
del firmante. Considerando que no se ha requerido que el firmante
confie en el centro, el firmante debe ser protegido, no importando
lo que haga el centro durante el protocolo para la generacién de
la llave, mientras que el firmante ejecute el protocolo. Ademds la



Firmas Intrinsecamente Protegidas

propuesta de las firmas intrinsecamente protegidas es que el fir-
mante debe ser seguro contra falsificadores arbitrariamente po-
tentes. Por tanto se considerd un centro arbitrariamente poderoso
C. Recordando que {G ac(par)] denota el conjunto de posibles
resultados del protocolo si par fue la entrada del algoritmo.

Definicién 3.3.3 Consideremos un plan de I[P con un espacio
de mensajes M C {0,1}*, un conjunto de pardmetros par = (k, o,
N), ademds un centro arbitrariamente poderoso C. Si A y C han
ejecutado G y los resultados fueron (ace, pk, sk, auzz) con acc =
aceptar, se define lo siguiente:

a) El conjunto de historias posibles es:

Hist(sk) := {(my,...,m,;),(81,...,8;}) | 1 <j <Ny

(m; € M y s; = firma(sk,1,(my,...,m;)) para t =
L...,J}

Dada una historia hist, se denotard por M(hist) como el con-
junto de mensajes firmados en la historia.

b) El conjunto de postbles llaves secretas (desde el punto de vista
de un falsificador irrestringide) dados, pk, auzs y una histo-
ria hist es:

SK(pk, hist, auzs) == {sk | (aceptar, pk, sk,avz ) € (G 4 o(par)) ¥
hist € Hist(sk)}.

SKp es equipado con una distribucion que es inducida por los
bits aleatorios del firmante y corresponde a la incertidumbre
que tiene un atacante acerca de la llave secreta cuando trata
de seleccionar la falsificacién “dptima ”, esto es, usar la llave
secrela del firmante.

c) Ll conjunto de folsificaciones con érito, dada la llave piblica
pk y une historia hist es:
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Falso(pk, hist) := {f = (m,s) | m € M\ M(hist) y
prueba(pk,m, s) = aprobar}

esto es, el conjunto de firmas aceptables sobre mensajes no
contenidos en la historia.

d) Un valor f € Falso(pk, hist) es una falsificacion probable, des-
pués de un historia hist, y es denotado por,

probable(sk, pk, hist, f) <
ver(pk, m, s, dem(sk, m, s, hist)} = aceptar

esto es, si al aplicar dem se tiene como resultado una de-
mostracion de falstficacion vdlida.

o

La siguiente definicién nos dice que no importa que es lo que
haga un centro (arbitrariamente poderoso) durante el protocolo
para la generacién de la llave, tampoco importa que mensajes ha
construido el firmante, y no importa que mensajes y firmas se-
lecciond el falsificador como una posible falsificacidn, el firmante
puede rechazar la firma falsificada con probabilidad muy grande.
La probabilidad esta inducida por las posibles llaves secretas (entre
las cuales, el falsificador debe adivinar cuales son las que realmente
tiene el firmante).

Hay dos posibles origenes para tener un pequefio error de proba-
bilidad: Una es durante la generacién de la llave, en donde A puede
ser engafiado al aceptar mal un par de llaves, la otra es que el
falsificador encuentre exactamente una firma correcta del firmante,
es decir su llave secreta.

Definicién 3.3.4 Considerando un plan de FIP, se tiene lo siguien-
te:

a) Dada cualquier entrada de pardmetros k, o, N € IN y cualquier
centro C, definase el conjunto de buenos resultados de la
generacion de la lave como, Buenog, de la siguiente forma:
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(sk,pk,auzy) € Buenos &
Y hist € Hist(sk), V f € Falso(pk, hist):

P(probable(sk’, pk, hist, f) =
sk' «— SKs(pk, hist,auzs)) > 1 —27°

Por tanto un resultedo es llamado bueno si garantiza que des-
pués de cualquier historia, un falsificador irrestringido liene
ain demasiade incertidumbre, acerca de las llaves secretas
como para que sus falsificaciones sean probables con gran
probaebilidad.

b) El plan de FIP es seguro para el firmate < Vpar = (k,o,N) y
para cualquier centro C arbitrariamente potente,

P((sk,pk,auzs) ¢ Buenog y acc = aceptar ::
(acc, pk, sk, auzs) — G4 a(par)) <27°

¢) §i A y C ejecutan G, cada salida es buena, es decir,
(sk, pk,€) € Buenoc.

%

Definicién 3.3.5 Un plan de FIP seguro es un plan de FIP que
es seguro para embos, firmante y receptores. &

3.4 Relacién con firmas ordinarias

Seguridad contra falsificacién. En la definicién anterior de
las firmas intrinsecamente protegidas seguras, no se tiene explici-
tamente cuantificado lo que significa “dificil”, para que un falsi-
ficador pueda construir firmas aceptables. Es claro que un plan
de firmas es ineficiente si es facil hacer falsificaciones atin cuando
puedan ser rechazadas. Se muestra que la definicion 3.3.5, real-
mente supone, que la falsificacién es dificil para adversarios con
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capacidad de computo polinomial. Para ser mas precisos, se de-
mostrara que una falsificacién existencial: es imposible justa-
mente después de un ataque-adaptivo en la seleccién del mensaje:
en este ataque el enemigo puede requerir las firmas de los men-
sajes que dependen de la llave puiblica, y también puede obtener
las firmas de los mensajes que dependen de firmas previamente
obtenidas.

En un ataque-adaptivo en la seleccién del mensaje que es apli-
cado contra un plan de firmas, con un parametro de seguridad !,
(el cual se usa como entrada en la generacidn de la llave) un falsifi-
cador con un algoritmo F' usando la llave piblica como la entrada
hace lo siguiente:

1. Repetir una cantidad de veces {dedependiendo de !) lo si-
guiente: Gencrar {de alguna manera) un mensaje m y obtener
la firma correcta sobre m. (Donde m es un mensaje ya fir-
mado),

2. Hasta obtener como salida la pareja (m',s'), como falsifi-
cacidn exitosa. (Donde s, es una firma sobre un nuevo men-
saje m').

Definicidén 3.4.1 Un plan de firmas con un pardmetro de seguri-
dad I, es sequro conlra un ataque-adaptivo en la seleccion del men-
saje si y solo si para todo ¢ > 0 y para todo falsificador probabilistico
F, con tiempo polinomial (como el descrito arriba), se tiene que la
probabilidad de que F' obtenga una pareja (m',s') tal que m' sea
diferente’ de todos los mensajes seleccionados en el paso 1y s’ sea
una firma aceptable sobre m', es menor que {™° para l suficiente-
mente grande.

La probabilidad estd implicada por los bits aletorios usados en
la generacidon de la llave, los bits aleatorios de F', y la seleccion de
las firmas, st el algoritmo de firma es probabilistico, O

El siguiente teorema considerara la seguridad de un plan de
firmas intrinsecamente protegido contra un falsificador que no par-
ticipa en la generacién de la llave.

4Los mensajes tienen que ser diferentes porque lo que se hace en e} paso 1
es generar firmas que pasen la prueba sobre mensajes que ya han sido firmados
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Teorema 3.4.1 Un plan de FIP es sequro contra un alaque-adapti-
vo en la seleccion del mensaje, hecho por falsificadores gue no parti-
cipan en G. o

Es decir, solamente tienen como entrada a par y el resultado pk de
una ejecucién correcta de G. El parametro & de este plan de FIP
juega el papel del parametro ! de la Definicién 3.4.1.

Demostracién: Considerese un plan de FIP con las defini-
ciones 3.3.1 y 3.3.5. Supongase ademas que existe un falsificador
con un algoritmo probabilistico F' con tiempo polinomial (como el
descrito en la pagina 62), tal que sobre el par de entradas {par, pk)
obtiene un nuevo mensaje y un firma aceptable sobre este mensaje,
es decir una pareja {(m',s') con una probabilidad de p(par). Esta
probabilidad es implicada por todos los bits aleatorios usados en la
generacion de la llave, y enl F. Dado que F se ejecuta con tiempo
polinomial, un firmante que tenga como propdsito de defraudar a
un receptor puede usar el mismo algoritmo.

1. Ejecutar G correctamente con el centro C, para obtener como

resultado (sk, pk).

2. Ejecutar F'y alternarlo con el algoritmo real de firmado para
obtener una historia hist y una falsificacién f = (m',s').

3. Usar el algoritmo dem para calcular una demostracién de
falsificacién sobre (m’, s}, dada la llave secreta s& y la historia
hist.

El argumento es el siguiente: Por un lado, se tiene que la se-
guridad para el firmante contra un falsificador con un algoritmo F,
implica que el paso 3, induce a una demostracién de falsificacion
valida con una probabilidad no insignificante. Por otra parte, esto
es lo mismo, que el firmante ejecute el algoritmo completo (es decir,
el paso 1 es equivalente a Fylos pasos 2y 3a F* dela definicién
3.3.2), por lo tanto esto contradice la seguidad para el receptor.

La historia vy los mensajes con sus respectivas firmas, para el
paso 2, tiene exactamente la misma distribucidn que las que el
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falsificador pudiera haber construido (es decir, la distribucién usa-
da en la definicién 3.4.1). Esto implica dos cosas: La primera
es, que el par (m',s') es una falsificacién exitosa con probabilidad
de p(par). La segunda, es que cualquiera que sea el caso, el fir-
mante puede rechazar la falsificacidn, es decir, el paso 3 resulta
una demostracién de falsificacién valida, con una probabilidad de
al menos ¢ 1= 1—279, porque (sk, pk, ¢} € Bueno®. Donde ¢ ¢s una
probabilidad que se tiene sobre las posibles llaves secretas, dadas en
cualquier historia. Por tanto un firmante (fraudulento) que pueda
hacer una falsificacion con éxito, es decir, hacer un firma que pase
la prueba y ademas poder demostrar que ésta es una firma falsa,
esta dado por la siguiente probabilidad:

p(par)(l —27%) = p(par)/2.

Es decir, un firmante con un algoritmo I que pudo ejecutar los
paso 1 2y 4.

Dado que el plan de I'IP es seguro para los receptores, csto
implica que p(par) debe ser insignificante, en funcién de k. |

La seguridad dptima de un plan de firmas digital fue definida
en [GMR]. En base a esta definicién, el teorema anterior puede ser
reconstruido para que cumpla con todas las caracteristicas de un
plan [GMR]. El siguiente teorema nos muestra esto.

Teorema 3.4.2 Clada plan de firmas intrinsecamente protegido se-
guro, puede ser usado para construir un plan de firmas ordinario
(igualmente eficiente) que sea sequro contra un ataque-adaptivo la
seleccion del mensaje.

¢

Demostracién. La razén principal por la que un plan de firmas
intrinsecamente protegido no pueda satisfacer la definicion de un
plan de firmas ordinario, que es seguro contra un ataque-adaptivo
en la seleccién de los mensajes, es por la generacion de la llave. Esto
se soluciona de la siguiente forma: Dar como entradas unicamente
a (k,N), donde el firmante y el centro con los algoritmos A y C

Sver definicién 3.3.4(a.c)
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respectivamente, ejecutaran el protocolo para la generacion de la
llave, con ¢ := 1. Los algoritmos firma y prueba permanecen
iguales, y los algoritmos dem y ver son omitidos. Por el teorema
3.4.1 se concluye que este plan es un plan seguro de firmas contra

un ataque-adaptivo en la seleccion del los mensajes.
|

Una segunda relacion que se puede obtener del teorema 3.4.1
se mostrara en la seccidn 3.5. Aqui se reforzari la seguridad in-
condicional para el firmante al combinarla con la seguridad que ya
se tiene, contra un ataque-adaptivo en la seleccidn del mensaje, el
cual puede ser hecho por cualquiera, es decir, aun sin confiar en el

centro.

3.5 Plan de FIP con receptores conoci-
dos

En las definiciones de la seccion 3.3 la llave es generada por el
firmante y por un centro de confianza de los receptores. En esta
seccién se discutira brevemente un plan de firmas intrinsecamente
protegido donde los receptores mismos participan en la generacion
de la llave. Para ser mads precisos, se debe distinguir los receptores
y los portadores del riesgo. Un portador del riesgo es quien tiene
desventaja si una demostracion de falsificacién ha sido aceptada
como una firma falsificada. Entonces la compaififa aseguradora -
y no el receptor- es el portador del riesgo y ademds la compaiiia
aseguradora debe tener confianza en el proceso de la generacién
de llave. En seguida se describird brevemente un plan donde se
tiene la participacién de un receptor en al generacion de la llave y
posteriormente se hara la descripcion para varios receptores.

Un receptor. En este caso, simplemente se reemplaza el cen-
tro de confianza por el receptor. Se puede pensar que un plan
de firmas intrinsecamente protegido con un solo receptor pudiera
tener desventaja para el receptor, por no haber un centro de con-
fianza, pero no es ast, porque cualquiera que conozca la llave publica
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puede probar las firmas y también verificar la demostracién de
falsificacién. Este caso puede ser aplicado en sistemas de pagos
electrénicos para las firmas de las solicitudes de los usuarios a un
banco.

Muchos receptores. La definicién de un plan de FIP con muchos
receptores que participan en el protocolo de la generacién de llave,
también se sigue de las definiciones previas. El firmante junto con
cada participante 7, daran la entrada par y una cadena secreta de
bits aleatorios r4 y ; respectivamente, y la salida comiin de la eje-
cucion de G4, puede ser, rechazar o (aceptar, pk). (Se asume que
todos los receptores estan de acuerdo con el pardmetro de seguri-
dad k). El firmante obtendra la llave secreta sk, correspondiente
a la llave piblica pk. La seguridad del firmante se define como un
plan de FIP normal y la seguridad de los receptores se define esen-
cialmente por los requerimientos de la Definicién 3.3.2, para cada
uno de ellos. En otras palabras, si un receptor sigue correctamente
el protocolo de generacién de llave, queda automaticamente ase-
gurado de que un firmante {con un poder de cémputo polinomial)
no pueda rechazar sus propias firmas, ain cuando el firmante y los
receptores restantes se cooperen entre si, porque esto contradice la
seguridad para el receptor segiin la definicién 3.3.2.

In seguida se mostrard como un plan de FIP con muchos re-
ceptores puede ser construido a través del plan de FIP en el sentido
de la definicién 3.3.1. En los planes de FIP el trabajo del centro
en el protocolo de la generacién de la llave es seleccionar una se-
rie de bits aleatorios. En este plan es totalmente ficil reemplazar
el centro por muchos receptores porque ellos sélamente tienen que
ejecutar el protocolo.

Construcciéon 2.1.1 (muchas llaves). Sea R el nimero de
receptores. Cada receptor ejecuta G con el firmante una vez. Se
tiene un resultado de R pares de llaves (skj,pk;), j = 1,...,R.
La llave secreta del firmante es definida como (ski,...,skgr) y la
llave publica como (pky,...,pkr). Todas las firmas y ademads las
demostraciones de falsificacién consisten de R partes, una por cada
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par de llave. Note que cualquiera de todas los partes puede probar

cada firma o demostrar la falsificacion.
o

La seguridad del j-ésimo receptor es garantizada, ya que si él,
tiene una ejecucion correcta de G, sera computacionalemente dificil
calcular una demostracién de falsificacién vilida para pk;. La se-
guridad del firmante es garantizada porque si se tiene una falsifi-
cacién con éxito, él puede probar la demostracion de falsificacion
para cada par de llaves con gran probabilidad.

Como una consecuencia inmediata del Temorema 3.4.1, este
plan es seguro contra un ataque-adaptivo en la seleccion del men-
saje, si al menos uno de los receptores ejecuta G correctamente con
el firmante, aunque el falsificador coopere con los R - 1 receptores
restantes. También se puede lograr la seguridad aunque el falsi-
ficador coopere con todos los receptores, al permitirle al firmante
formar parte en el plan, como un receptor mas, es decir, el firmante
generard adicionalente un par de llaves (skgy1,pkry1), que seran
completamente propias, el cual serd tratado como cualquier otro
par de llaves.



Capitulo 4

Fundamentos matematicos

de las FIP

In este capitulo se presentard las bases de las firmas intrinseca-
mente protegidas. Las secciones 4.1 y 4.2 presentan la parte
matematica y las secciones 4.3 y 4.4 la parte computacional.

Un poco de notacién: si a y b son enteros tales que a divide a
b lo denotaremos por a | b. Si G es un conjunto denotaremos a la
cardinalidad de G, por |G|. El maximo comun divisor de a y b sera
denotado por med(a, b)

St el lector esta interesado con estos temas puede consultar

{P196, Her].

4.1 Teoria de conjuntos, grupos y nu-
Meros

4.1.1 Un poco sobre conjuntos

Definicion 4.1.1 Si A es un conjunto dotado de una relacion de
cqurvalencia ~, entonces la clase de equivalencia de a € A, es
el conjunto {x € A | a ~ z}. Este conjunto es denotado por clfa)

o fa o

Teorema 4.1.1 Las distintas clases de equivalencia constifuyen
una particion de A. &
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e4



Firmas Intrinsecamente Protegidas

¢

Demostracién Se tendran que probar que se cumplen las tres
propiendades de una relacion de equivalencia.

l.Va€ @G, ae ! =e€ H, yaque H es un subgrupo, ¢ = a
(mod H).

o

. Va, beG,ab € G,y como H es un subgrupo, (ab™1)™' =
ba '€ Hya=b {(mod H)=b=a (mod H).

3.Va,b cc G, setienequeab™ € Hybc! € H, yaqueesun
H subgrupo, entonces (ab™!){(bc™!) = ac™* € H. Por lo que
sia=b (mod H)yb=c {mod H)=a=c¢ (mod H)

1, 2, ¥y 3 muestran que la relacién considerada es de equivalencia.
n

Definicién 4.1.6 Si H es un subgrupo de G y a € G, entonces al
conjunto Ha = {ha | h € H}, se le llama clase lateral derecha
de Hen G. ¢

Lema4.1.2Vaec G Ho={z€Gla=z {(mod H)} ¢

Demostracién Sea [¢] = {2 € G |a=2z (mod H)}.

z € Ha ¢ = = ha, para alguna A € H, o bien h = za™!, como
H es subgrupo A =az' € H ¢ a=z (mod H) & z € [a],
por tanto Ha = [a].

Comentario. La coleccidn de todas las clases laterales derechas
forman una particion.

Lema 4.1.3 Hay una correspondencia biyectiva entre dos clases
laterales derechas cualesquiera de H en G. &

Demostracion Dadas cualesquier dos clases Ha y Hb, definase
una relacién de tal forma que cada ha € Ha se le asocia hb € Hb.
Is claro que esta relacidn es sobre. Para probar que es inyectiva
tomese kb = hab con hy, hy € H, entonces by = hy asi, hya = haa,
por lo tanto se tiene una relacién inyectiva. =
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Teorema 4.1.2 (Lagrange). Si G es un grupo finito y H es un
subgrupo de G, entonces |H| | |G].

Demostracién Primero se necesita saber cuantos elementos
tiene una clase lateral derecha. Notese que H = He, por tanto ,
es una clase lateral derecha, asf por los lemas 4.1.2 y 4.1.3 el | H|
es el nimero de elementos de cualquier clase lateral derecha, ya
que dos clases laterales derechas o son iguales o no tienen elemento
en comin alguno. Sea G = U,.oHa. Tomemos sélo las clases
disjuntas, G = U*Ha, y como [Ha| = |H|, G = |U* Ha], por lo que
G =3 Ha, por tanto |G| = k|H|. -

Definicidn 4.1.7 Si G es un grupo y a € G el orden de a es el
entero positive mas pequeno t, tal que a' = e, denotado por ord(a).

O

Un resultado inmediato del teorema 4.1.2 es que si el orden
de G es primo, entonces G solamente tiene como subgrupos los
triviales, G y {1}.

Definicién 4.1.8 Sea G/ un grupo ya € G, Sea < a >= {a | i =
0,41,%2,---}, claramente < a > es un subgrupo de G lamado
subgrupo ciclico generado por a. En particular si < a >= G, G
es ciclico. S

Corolario 4.1.3 Si G es un grupo finito y o € G, ord(a) | |G|.

Demostracién Como a proporciona un subgrupo de G, deno-
tado por < a >. Por el teorema 4.1.2 (de Lagrange) se tiene que
ord(a) =| < a>|]||G| "

Corolario 4.1.4 Si G es un grupo finito ya € G, ol = .

Demostracién Por el colorario 4.1.3, |G| = ord(a)k, asi alSl =

a(Of‘d{a))k fumsend 6k — e. | |

Definicién 4.1.9 Un subgrupo N de G es un subgrupo normal si
y s6lo si gNg~ ' = NV g€ G. &
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En particular si G es abeliano NV todo subgrupo de ' es normal.

Teorema 4.1.5 57 G es un grupe y N es un subgrupo normal en
G, entonces G/N = {Na | a € G} (es decir, la coleccion de todas
las clases laterales derechas) es un grupo con la operacion NaNb =
NabV a,b € G. A este grupo se llama grupo cociente o grupo
factor de G por N.

Demostracién La demostracion se sigue de propiedades cono-
cidas de subgrupos normales. u

Obs. Con la notacién del teorema precedente, se tiene que si G
es abeliano entonces G/N también lo es.

Lema 4.1.4 S5i G, es un grupo finito y N es un subgrupo normal
de G, entonces |G/N| = Il_f(\;/_il A

Demostracion Como se vié en la demostracién del teorema
4.1.2, todas las clases laterales derechas tienen el mismo ndmero
de elementos y esta cantidad es el |N|. Si el grupo G, es finito el
conjunto de clases laterales derchas Na llenan todo G. Por tanto
|G|/IN| es el nimero de clases laterales derechas de G por N. Por

G
tanto |G/N| = f—N—I!
Homomorfismos

Definicién 4.1.10 Sean G, G dos grupos, un mapeo ¢ : G — G
es un homomorfismo de grupos si ¥ a,b € G, ¢{ab) = ¢(a)d(b). &

Definicién 4.1.11 Si ¢ es un homomorfismo de G a G, el niicleo
de ¢, denotado por Ky, se define como el conjunto Ky = {z €
G | ¢(z) = €} donde € es el elemento identidad de G . <

Obs. Ky es subgrupo de G.

Lema 4.1.5 Si ¢ es un homomorfismo, de G en G entonces:

1. é(e) = &, el elemento identidad de G.
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2 ¢z~ =¢(z)" ' Vz €.

Demostracién
L $(2)é = $(z) = d(se) = (2)(c) = & = §(c)

e} = ¢(az™!) = ¢(z)¢(z!). De la misma forma vale

e = ¢(
$(z"")p(z) = & Por tanto ¢(z~) = g(z)~".

Lema 4.1.6 S5i ¢ es un homomorfismo de G en G, de nicleo K,
entonces el conjunto de todos las preimagenes de § € G bajo ¢ en
G estd dado por el conjunto Kz = {kz | k € K}, donde z es una
preimagen particular de g. &

Demostracién Sea K el nicleo de ¢ y sea = una preimagen de
g, es decir, ¢(z) = §. Como ¢ es un homomorfismo ¢(kz) = é§ =
g, V k€ K, ya que ¢(kz) = ¢(k)¢{z) = ¢(2)é = ¢(z).

Lo que ahora se necesita probar es que exactamente |K| es el
nimero de preimagenes. Asi pues, considerese un elemento z €
G tal que ¢(z) = § = ¢(x), entonces ¢(z)d(z)”" = & entonces
$(zz71) = e, as{ 227! € K, por tanto z = Kz.

Por tanto el nimero de preimagenes estd dado por la cardinali-

dad del kernel. n

Definicién 4.1.12 Un homomorfismo ¢ de G en G se dice que es
un isomorfismo si ¢ es binyectivo. ¢

Teorema 4.1.6 Teorema de Cauchy para grupes abelianos.
Supongase que G es un grupo abeliano finito y que p/Ord(G) donde
P es un numero primo. Enlonces hay un elemento a # e € G tal
que af =g,

Demostracion Procederemos por induccidn sobre el [G|. En
otras palabras, suponemos que el teorema es valido para todos los
grupos abelianos que tengan menos elementos que G. Basandonos
en esto queremos probar que el resultado también se verifica para
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(. Para comenzar con la induccién notemos que el teorema es
clerto para grupos que tienen un dos elementos.

51 G no tiene ningin subgrupo H # (e), G, entonces G debe
ser ciclico de orden primo. Este primo debe ser p y G, ciertamente,
tiene p — 1 clementos a # e que satisfacen a? = o€l = ¢.

Supongamos que G tiene un subgrupo N distinto de los triviales
e y G. Si p/|N|, de acuerdo con la hipétesis de induccién, como
|V] < |Gl y N es abeliano, entoces hay un elemento b€ N, b # e,
que satisface b” = e; como b € N C G habriamos con ello exhibido
un elemento del tipo requerido. Podemos, por tanto, suponer que
p no divide al |N|. Como G es abeliano, N es un subgrupo normal

de G, de modo que G/N es un grupo. Ademds, |G/N| = |Lf,~||,

y como p no divide |N|, p/}% < |G|. Ademas, como G es
abeliano, G/N es abeliano. Luego, por nuestra hipétesis de in-
duccion, hay un elemento X € G/N que satisface X? = ¢;, (el
elemento unidad de G/N), X # e;. Los elementos de G/N son
de la forma X = Nz, ¢ € G, por lo que X = Nb para alguna
b€ G, asi XP = (Nb)P = NW. Comoe; = Ney X? = ¢;, X + e;
entonces NV = N, Nb# N. Asi b’ € N pero b¢ N. Usando uno
de los corolarios del teorema de Lagrange, ()Nl = e. Es decir
BINIP = ¢, Sea ¢ = IV,

Ciertamente ¢® = e. Para demostrar que ¢, es un elemento
que satisface la conclusion de! teorema debemos finalmente mostrar
que ¢ # e. Perosi ¢ = e, BV = ¢, y, por tanto, (No)Vl = N,
Combinando esto con (Nb)” = N,y pno divideal [ V|, y siendo p un
numero primo, encontramos que forzosamente habria que cumplirse
que, Nb = N entonces b € N, lo cual es una contradiccién. Por lo
que ¢ # e y ¢ = e, y hemos completado la induccidn. u

4.1.3 Anillo de los enteros médulo n

I'n seguida se presentard la estructura de los enteros médulo n.
Ademas se enfatizard la atencidn a los residuos cuadraticos y a
las raices cuadradas, ya que la funcién cuadritica juega un pa-
pel importante en los planes que se presentaran en los siguientes
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capitulos.

1.os anillos

Definicién 4.1.18 Un conjunto no vacio A, se dice que es un
anillo asociativo, si en A estdn definidas dos operaciones, de-
notadas por ‘4" y “” respectivamente, donde (A,+) es un grupo
abeliano y ademds para cualquier a,b,c € A se tiene,

I.a-be A
2.a-(b-c)y=(a-b)-c
S a-(bte)y=a-bta-cyl(atbd)-c=a c+b-c
¢

Definicion 4.1.14 Un campo es un anillo conmutativo, es decir
VYa,b € A ab = ba tal que, todos los elementos distintos de cero
tienen inverso mulliplicativo.

¢

Definicién 4.1.15 Si a y b son enteros, entonces se dice que a es
congruente con b mddulo n; denotado por a = b (mod n), si n

divide o (a-b). &

Definicion 4.1.16 FEl anillo de los enteros modulo n, denotado por
Z, es el conjunto de (clases de equivalencia) enteros {0,1,...n—1}.

o

De aqui en adelante para n impar se tomara la representacion
1

simétrica de Zy, es decir Z, = {-"~---~1,0,1,--- nly,
Definicién 4.1.17 FEl grupo multiplicativo de Z,, es Z), = {a €
Zoy | med(a,n) =1}, Llamado grupo de unidades. I'n particular si

nesprimo Zr={a{l<a<n—-1} @

Lema 4.1.7 Para cualquier primo p el anillo Z, es un campo.

&
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‘o = *
Demostracién Como Z; = Z,\ {0} y como Z; es un grupo
conmutativo y todo elemento tiene su inverso. Por tanto se con-
cluye que Z, es un campo. "

Teorema 4.1.7 Chino del residuo. 5i nj,ng,n3,...1n; € IN,
tales que med(ni,n;) =1 Y 1 £ 7 y sean ay,a9,...ax € Z tales que
med{a;,n;) =1 entonces existe x € Z, tal gue,

med(z,ny-oong) =1 yz=a; (modn;) parez=1,---,k

el cnlero z es unicoe s11 <z < myng---ng — L.

L'ste teorema es equivelente a que la siguiente aplicacidn,

Ly oy = Ly % Ly, X X L7
[a]mnz‘--nk - ([a]ﬂl » [a]nza T [alﬂk)

sea un isomorfismo de grupos.

Residuos Cuadraticos y Raices Cuadradas

Definicién 4.1.18 Sea ¢ € Z. Se dice que a es un residuo
cuadratico modulo n, 0 un cuadrado mdodulo n, si existe x € Z7,
tal que, z* = a (mod n). &

Definicién 4.1.19 Sean € Z, QR, := {a € Z}, | a es un residuo
cuadrdtico mddulo n}, a este conjunto se le lama, conjunto de
residuos cuadrdticos modulo n. Denotamos por —QR, = {~a |z €

QR.}. QR. := Z\QR,

El simbolo de Legendre es un herramienta iitil para saber si un
entero a es o 1o es residuo cuadratico mddulo un primo p .

Definicién 4.1.20 Sea p un primo tmpar y ¢ un entero. El simbolo
de Legendre (%) es,

o 0 siple
(=)=<1 51 g€ Qﬁp
p ~1 si a€ QR,
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Si p es un primo impar y ¢,b € Z. Entonces el simbolo de
Legendre tiene las siguientes propiedades:

i) (§) = "D (mod p). En particular () = 1y (3) =

)
(=1 =12 por tanto ~1 € QR,,sip=1 (mod4)y —1¢
RQu,sip=3 (mod 4).

ii) (%)

iii) Sia=b (mod p), entonces (£) = («:’;)

R

(%)(%) Por tanto si @ € Z}, entonces (9;-) =1,

[

iv) Ley de los residuos cuadraticos. Si ¢ es un primo impar distinto
! r—1)g=1

2y — —
de p, entonces () = (ZN~1)
Teorema 4.1.8 x es un residuo cuadrdtico modulon = nyng - - ng
si y solo st x es un residuo cuadrdtico mdodulo cada n; para i =

1,2,... k. ¢

Demoaostracion: Considerando el teorema del residuo chino, es
decir, el isomorfismo,

Z:}ﬂg-.-nk — Z:"l x Z:Q Wore e M Z:’k
[a]nlnzc..nk —} ([a]n“ [a]n2’ T [a]nk)

demostraremos que:

¢ Sea z un residuo cuadritico médulo n, asi pues st
med(z,mng---ng) =1 =>siz € Z; I a € Z}, tal que
[2]n = [a]? = [a%],, es decir 2® = ¢ (mod n),
como f([ol) = F([a%]n)
donde f([z]n) = ([#]n, [2]ngs - - - [2]n)
y f[#]) = ([0%]n,, [@%]na) - - - [@%]n, )
entonces [x],, = [a],zh Vi=1,2,...,k

por tanto y = a® (modn;))Vi=1,...,k
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e Supongamos ahora que si  es residuo cuadratico médulo n;
para i = 1,...,k = da; tal que z = a? (mod n;) para

i=1,... k= [z]n, = [@%n, parai=1,2,..., k.

donde ([aln,: (@), lalny) € Z X 2, X - X Ty, £
como f es un isomorfismo, 3 [c], € Z}, tal que &3 ‘a
Flic)n) = ([a1)ngs [@2)nas - - - las)n, ) de aqui, por propiedeades T 3
de isomorfismo

F(10n) = (s [Flrar 1) = £l = ;

([a%ns+ [03ns - - - [0Flne) = ([ [ - L) =
f([z]s), siendo f inyectiva se sigue que

[z)n = [c"]n

es decir, ¢ = ¢*  (mod n}.

Simbolo de Jacobi
Sin es un entero compuesto de la forman = p§’p§* - - - pi*. Entonces

el simbolo de Jacobi de un entero esta dado por:

(2)= (2 () ()™

n P1 Pl

El simbolo de Jacobi, tiene las siguientes propiedades:
Sean m > 3 y n > 3 enteros impares, y ¢,b € Z. Entonces se

tiene:

0,16-1. Ademas si (2) = 0 si y sélo si mcd(a,n) #1.

) ()=

i) (%) = (£)(%). Por lo tanto si a € Z, entonces (%}) = 1.

iv)Sia=b (modn),entonces () = (2).

W=t
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vi) (_Tl) = ("“1)(“—1)/2. Por tanto ("Tl) =1l,sin=1 (modd4)y
(:nl) =—1,sin=3 (mod4).

(2)(=1)tm-Dim=1)/4
m

= (%) , entonces () = (2) a menos que
nym=3 (mod4).

El subgrupo de residuos con simbolo de Jacobi +1 es denotado
por Zy(+1). Asl, QR, C Z;(+1), y en general Z*(+1) es mucho
mas grande que R, y Z:(+1) siempre contiene la mitad de los
elementos de ZX.

El simbolo de Jacobi, es de gran interés porque este puede ser
calculado eficientemente para cualquier par de nimeros.

4.1.4 Enteros Blum generalizados

La mayoria de los planes criptograficos, basados en una suposicién
criptografica requieren enteros con propiedades adicionales; en par-
ticular enieros que tengan exactamente dos factores primos.

Definicién 4.1.21 Un entero Blum es un nimero compuesto, de
la forman =pq, donde p=3 (mod4) yg=3 (mod 4), ¢

estos enteros fueron nombrados en [Blum82).

Definicion 4.1.22 Un entero Blum Generalizado es un nimero
compuesto, de la forma n = p°¢*, donde p = 3 (mod 4), ¢ = 3
(mod 4), s yt son enteros impares. &

Si k € IN, sea By := {p-q | p,q son primos y lloga(p)| =
llog2(q)] =% yp=3 (mod4)yg=3 (mod4)}.

Simbolo de Jacobi y raices cuadradas

Si n es un entero Blum generalizado, el simbolo de Jacobi para

cualquier z  {mod n) es: (£) = (%)s(f)t = (2)(%).

Asi, (31) = (54) = ~1, por que p = ¢ = 3 (mod 4). Esto

implica los siguientes resultados:
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1. (=) = +1 pero -1 no es un residuo cuadratico, es decir —1 €

n
-

Zn\ QRR'

2. Las dos raices +w, de un residuo cuadratico médulo p tienen
simbolo de Legendre distinto, de manera analoga para ¢. Por
tanto las cuatro rafces, de un resiudo cuadritico médulo n
torman los siguientes cuatro valores, donde la entrada de cada
par, es el simbolo de Legendre: (1,1), (1,-1), (-1,1) y (-1,-1).
Por tanto dos de estas raices tienen simbolo de Jacobi +1;
pero solamente una de ellas es residuo cuadrético.

La importancia contenida en los enteros Blum generalizados es
el hecho de que hay un plan de demostracion de cero conocimiento
cficiente, es decir, se puede probar que un entero n es un entero
Blum generalizado sin mostrar los factores de n [GrPe88], mientras
que no se sabe si para los enteros Blum haya algo parecido.

4.1.5 Enteros Williams

Una clase especial de ntimeros, son los enteros Williams, [Wi80].

Definicién 4.1.23 Los nimeros enteros Williams son denotados
por:

will, ;= {n = pg | p,q son primos y
p=3 (mod8)yqg=7 (mod8)}

&

La propiedad especial que tiene los enteros Williams (como
en [Wi80}, [GMR]) es que 2 tiene simbolo de Jacobi -1 mddulo

cualquiera de ellos. Esto se sigue de que (%) = (_1)(n2-1)/8'
Si n es un entero Williams generalizado, entonces:

n=pg=3-T=5 (mod8)=n’>=25 (mod 16)

entonces (n? — 1)/8 es impar.
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4.1.6 Densidad de primos

La mayoria de los planes criptogréaficos, necesitan ndmeros primos
grandes. Por tanto es importante saber cuantos nimeros primos
hay de cierto tamafio.

El teorema bdsico en este tema es el teorema de los nimeros
primos,

Asi, la cantidad de primos cntre 1 y n esta aproximada como
sigue:

M(n) ~ 7.

Donde In denola el logaritmo natural y ~ quiere decir que el
cociente de II(n) y 5 tiende a 1 cuando n tiende a co. (Véase

[HaWr79, capitulo 1]).

Algunas veces, se necesitan numeros en cierta clase de con-
gruencia, por ejemplo, primos p, tal que p =3 (mod 4), para los
enteros Blum. Para estos casos el teorema de los nimeros primos de
Dirichlet dice, que de cierta manera estos primos estan distribuidos
igualmente sobre las posibles clases de congruencia: Dado cualquier
mddulo v, entonces hay regularmente muchos primos congruentes
v (mod v) ¥y € Z%. SiIl,4(n) denota el nimero de primos én el
conjunto {0,1,---n}, que son congruentes con v (mod v), entonces
el teorema dice que:

Hyy(n) = ; ;n )

Donde $(v) es la funcién de Euler, es decir, determinta la can-
tidad de primos relativos con v, que son menores que v. (Véase
[Kran86}).

El teorema de los mimeros primos considera todos los numeros
primos mayores a cierto limite. Si se quieren nimeros primos
grandes, por ejemplo, primos con una longitud binaria, k. La si-
guiente relacién es muy importante,

Para toda n € IN

Hoy(20) = Moy(n) ~ g5t
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La generacién de los primos es una parte a operar en los planes
que se presentardn en los siguientes capitulos, por lo que deben
tener casos concretos para un k dado, por ejemplo k = 512.

En [RoSc62] hay una forma de demostrar la siguiente relacion.

Para toda n > 21,

M(2n) — l(n) = %ln’(‘ﬂ).

4.2 Preimdgenes-conjuntos grandes

En esta seccion se presentan funciones, donde cada imagen tiene
una cantidad grande de preimagenes. Esta propiedad es llamada
propiedad fibrada (ver fig. 4.1.1). Se dice que la funcién tiene
grado fibrado d, si cada imagen ticne al menos d preimdgenes.
Las funciones que tienen propiedad fibrada, se pueden aplicar en los
propositos criptoldgicos, si en éstas es dificil encontrar colisiones.

Dominio Codominio
fUﬂCiéH ¥y rango
( fibrada .
o) —

N

Figura 4.1.1. Funcién Fibrada. Los circulos pequenos son los con-
juntos de preimdgenes; la propiedad fibrada garantiza que estos son al
menos de tamano d. El rango no debe ser necesariamente todo el co-
dominio.

4,2.1 Caso del logaritmo discreto: Exponentes
de vectores

En el caso del logaritmo discreto una funcién con propiedad fibrada
es simplemente una funcién formada por el producto de varios en-
teros que estdn elevados a un exponente. A esta funcidn se le
conoce comno exponencial-vector, y si este vector es de tamano
u, la funcién es llamada exponencial u-vector.
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En Grupos Generales

Definicién 4.2.1 Sea H un grupo Abeliano de orden ¢, (donde ¢
no es necesariamente primo) y u € IN.

a) Para cualquier vector § = (g1, ++,9.) € H* y
X = (21, ,24) € Z*, sea

' £y £

gt =gt gyt € H
Ndtese que el vector exponente lambi€n puede ser denotado
por: X = (z1, " ,zy) € Zy.
b) Para cualguier u y §, la funcidn exponencial u-vector con base
§ de ZY a H, denotada por expg,

eTp; 1= f}X

¢) Para X = (z1,-+,2u), ¥ = (y,- -+, %) € Zy, denotamos el
producto interno usual como XY = (z1yy + - + Tulfu)-

d} Un vector con todos las entradas cero es denotado por 0.

Lema 4.2.1

a) Para cualquier u € IN y cualquier vector § € H* de longitud u,
es decir, un u-vector, la funcidn exp;, es un homomorfismo:

expy(X + YY) = g%+ = g¥ 57 = expy(X)expy(V)

b} Si H es ciclico, una funcidn exponencial u-vector es un producto
interno sequido de una exponencial normal: st § = (g1, . 0u) ¥ 9
es un generador de H, cada ¢; puede ser escrito como g; = g%, y

€11 EX

expg(X) = gp™ - goeoe = g** .
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Caso en grupos de orden primo

El caso mas importante es cuando el orden ¢, de un grupo es primo,
por lo que Z,4es un campo y como su grupo multiplicativo es ciclico,
una ecuacion exponencial u-vector, corresponde a una ecuacién li-
neal de los exponentes (por el lema 4.2.1). Por tanto se puede
determinar el nimero de soluciones de esta ecuacion.

Lema 4.2.2 Sea H un grupo de orden primo ¢, y § = (g1,¢2) un
par de elemenios de H que son generadores. Entonces para cada
z1 € Z,, la funcion expg(x1,-) 1 Z, — H es biyectiva. FEn otras
palabras, para cada = € H y cada zy, hay eractamenie un =4 € Z,
tal que exps(z1,22) = 2. O

Demostracién Usando el lema 4.2.1 y tomando a ¢; como
generador de H: cualquier 2 € H, g; y z pueden ser representados
como, g; = ¢i* y z = g . Entonces

F =200 s g8 =1+ er =€ (mod q)

Como g, es un generador e; # 0. Por tanto esta ecuacién tiene una
unica solucion para z,. »

Corolario 4.2.1 Grado Fibrado. Si H es un grupo de orden
primo q y § representa un par de generadores de H. Cada ima-
gen z de la funcidn exponencial 2-vector exp;, tiene exactamente g
preimdgenes. Es decir exp; es de grado fibrado q.

&

La demostracion puede verse en el teorema 5.2.2b
u
Otra consecuencia del lema 4.2.2 es que el resultado z no da
informacién (Shannon) [Sh], acerca del primer parametro z,, de
expz(xy, T2), si 22 es elegido aleatoriamente de manera uniforme.
A esto se le llama propiedad escondida, porque el resultado z
esconde a x; prefectamente.
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4.2.2 Parejas de permutaciones

Asiimase que se tienen un par de permutaciones (fy, fi) con do-
minio comun ). In base a este par se construiran las funciones B
y B, (para ¢ € IN) con propiedades fibradas. La construccién es
debido a [GMR], pero ahi, solamente [ue usada por lo dificil que es
encontrar colisiones, s decir, no se mostré la propiedad fibrada.

La idea de la construccié: es la siguiente: Sean fy y fi dos
funciones tales que cada elemento z € D tiene una preimagen por
cada una de ecllas; eslo es, se tiencn dos preimagenes por cada
z € D. Esto se puede interpretar como una tnica funcién en la que
‘cada z tiene dos preimagenes, al declarar al indice 0 6 1 como un
parametro adicional. Una extensién de esta funcién para obtener
muchas preimagenes para cada z, se hace al hacer aplicaciones ite-
radas, hasta oblener el numero de preimagenes deseado.

La aplicacién sucesiva de esta funcién, es rcalmente una nueva
funcién, a esta funcion se le llamard B y si el niumero de iteraciones
esta determinado por una cantidad o, la funcion se llamara B,. Lo
anterior se puede apreciar en la siguiente definicién.

Definicién 4.2.2 Funcién Iterada o Permutaciones. Si fo ¥
f1 son funciones sobre un dominio comin D. Sea B una funcidn
definida como:

B:{0,1}"xD— D
B{b1, by, ... b, y) i= foo(fo, (-~ for{y) -+ 1))

donde by, by, - b son bits individuales de una cadena de bits, los
cuales forman el primer pardmetro. (ver figura {.1.2). La res-
triccidn de B a una cadena de longitud fija o, como primer pardme-
tro es denotada por B,, esto es,

B, :{0,1}° x D — D,

con B,(b,y) := B(b,y). Similarmenie, st las funciones tienen un
indice k (usualmente alguna llave), es decir, si las funciones origi-
nales estan denotadas por; for y fix, las funciones resullanles
serdn denotadas por,
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B, ¥ Ba,k

&

Por ejemplo, B(1011,3) = fi(fo(fi(fi(y)))) En la figura 4.1.2,
se representa una aplicacién de fo y es como dirigir la flecha hacia
arriba a la derecha, y una aplicacion de f; es como dirigir la flecha
hacia arriba a la izquierda. Es decir, una aplicacién de B es una
secuencia de flechas, que comienzan en y y los bits b;, son usados
para formar la direccién de las flechas.

Lema 4.2.3 Si fo y fi son permutaciones con dominio D, las fun-
ciones iteradas B y B, tienen las siguientes propiedades:

a) La restriccion B(b,-) es una permutacion sobre I para cadae b €
{0,1}7, en otras palabras, para cualquier z € D y cualquier
cadena b, de bits, existe exactamente un y sdlo uny € D, tal

que B(b,y) = z.

b) Para toda o € IN, la funcién B, es de grado 2°. Esto es, cada
z € D tiene ezactamente 2% pretmagenes.

&

Demostracion

a) La funcién B(b,-) es una composicién de permutaciones y por
tanto también es una permutacién.
B(1011y)
.

AN
-
BN
-

‘o111 y D

Figura 4.1.2. Ejemplo de la funcidn B.
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b) De acuerdo con el inciso a), para cada cadena b de longitud o,
hay exactamente un valor ¥, con B,{b,y) = z. Como hay
2° cadenas de longitud o, por tanto hay 27 parejas (b, ys} que
son preimagenes de z sobre B,. (Nétese que los valores ys no
necesitan ser diferentes).

]
La figura 4.1.3 muestra un conjunto de preimégenes de la funcion
Bs.
) L
€000, o0L',  (BIOL  (OIY, (1000 (101, (1O (10
Yous) Yoor ) Y-u) You} Yuo) Y.q) .V”.) Yl

Figura 4.1.3. Propiedades de B
La figura muestra las 8 preimagenes de (b, y-) de un valor z bajo ia funcién B.opara
elcasode b=3.

La parte a) de este lema corresponde al lema 4.2.2 para el caso
del logaritmo discreto y tiene las mismas consecuencias. El resul-
tado z no da informacién (Shannon) acerca del primer pardmetro,
b, si el segundo es decir y, es escogido aleatoriamente de manera
uniforme de D. Esta es de nuevo una propiedad escondida otra
vez.

4.2.3 Caso para la factorizacién: (Construccion
del homomorfismo)

Todas las funciones presentadas en esta seccién estan basadas sobre
la funcién cuadratica médulo n. Las cuales son una permutacion
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sobre Q) R,, donde n es un entero Blum generalizado!.

Antes de comenzar con estas definiciones es importante tener
presente los siguientes puntos:

e A fin de hacer mas eficiente las futuras aplicaciones de las
permutaciones, es necesario que éstas sean definidas sobre
conjuntos, en donde sus miembros se pueden probar eficien-
temente que son residuos cuadraticos. Por lo que el conjunto
(R, es reemplazado por otro conjunto relacionado a éste, que
es llamado RQR,,. (Los aspectos computacionales referente
a estos conjuntos seran presentados posteriormente).

¢ Es importante decir que algunas de las propiedades también
se cumpliran si » no es un entero Blum generalizado. Por lo
que algunas veces se puede omitir la demostracién de cero-
conocimiento y usar un algoritmo verificador localmente que
sea mas eficiente. Por tanto, algunas de las definiciones, son
presentadas para enteros n, mas generales.

Dominios y Parejas de Funciones

Lema 4.2.4 ¢} Para cualquiern € IN, n =4m+1, m € IN, los
conjuntos {£1} y £QR,, son subgrupos de Z%. ({£1} :=
{1,~1} y £QRn == QR U —QR, ).

b) Sin es un entero Blum generalizado, entonces £QR, = Z>(+1).
¢

Demostracién

a) {Notese que se toma una representacion simétricade Z,, , es de-
cr 4y, = {—(“T—ll,---,—l,{),l,---m;—ll}). La demostracién

es inthediata.

b} Recuerdese que —1 € Z;, —1 € Z} \ QR, (Seccién 4.1.4).
Entonces £Q R, C Z;(+1). Ahora como |+ QRy| = 2|QR,|.
Considerando la seccién 4.1.3 se tiene que {QR,| = 1/4 | Z7]

"Wid la seccidn 4.1.4.
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y | Z}(+1)] = 1/2|QR,| para los enteros Blum generalizados.
Por tanto | Zi(++1)] = | £ QR

Definicién 4.2.3 Reemplazo de Residuos Cuadrdticos.

a)Para cualquicr entero Blum generalizado n, se reemplazard el
grupo de residuos cuadrdticos médulo n, por el grupo factor
o grupo cociente:

RQR, := Z:(+1)/{%1} = £QR,/{:1}

b) Para cualquier entero n € IN, n = 4m + 1,m € IN, se puede
distinguir dos generalizaciones de RQR,,:

ROQR; = +QR,/{#1]},
RQR> = Z:(+1)/{£1}

¢) Para el propdsito computacional, cada elemento de estos grupos
factores, es decir el conjunio {ty} = {y,—y} = {y,n — y}
con 1 <y < n, es representado por el miembro mds pequerio
que estd caracterizado por la condicion, y < nf2. Esto pro-
duce lo siguiente:

RQR: ={ye Z|1<y<nf2y(yeQR,
nHyEQRn)}
RQR> ={ye Z|1<y<n/2yyeZy+1))}

d) Los mapeos candnicos, (es decir, cada elemento serd mapeado a
su valor absoluto) de +QR,, o RQRS y de Z}(+1) a RQR;
en esta representacidn serdn denotados por|e|, ya que estos
son el valor absoluto usual sobre 7 si 7, liene una repre-
sentacion simétrica.

e) La multiplicacion en los grupos factores RQRS y RQR; es de-
notada por -. Por lo que se escribird y - y' = |yy'}.
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Notese que:
RQRS C RQRS

y si n es un entero Blum generalizado,

RQRS = RQR> = RQR,

Ejemplo 4.2.3.1 Tomemos n = pg = (3)}{7} = 21, un entero
Blum, donde Z% = {1,2,4,5,8,10,11,13,16,17,19,20} vy su sub-

grupo de residuos cuadrdticos es,
QR, = {1,4,16} y —QR, = {-1,—-4,-16} = {20,17,5}.

Por tanto,
RQR, = QR {£1} =
{{£1}-1,{&1} -4, {£1}-16,{£1}-20, {£1} - 17, {+£1} - 5}.

La principal razén de representar a QR,, como RQR,, se debe a
razones eritméticas y en especial, es mds facil probar st un nimero
en RQR, es o no residuo cuadrdtico que en QR,,. En realidad se
sustituirdn todos aquellos nimeros que sean mayores que nf2.

Asi en lugar de trabajar directamente con el conjunto {1,4,16}
se trabajard con el comjunto {{£1}-1,{£1} -4, {x1} -5}, porgue
probar que 16 sea un residuo cuadrdtico modulo n es mas dificil
que probar que § ¢ -5 sea un residuo cuadratico. Notese que todo
esto lo estamos pensando en nimeros grandes.

Definicién 4.2.4 funcion Par.(Este definicidn es adaptede de
[GMR].)

Para cualguier n € IN;n = 4m + 1, m ¢ IN, las funciones
fO,n: fl,n : RQR?L — RQRE

estardn definidas por,
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fon(z) 1= 22,
N1a(2) i= 422

El indice n, puede ser omitido si esto es claro de contexto. Note
que el rango es a lo mas RQRY | porque los mapeos cuadrados estdn

dentro de RQRS y 4 =2* € RQRY. &

De acuerdo a las convenciones de la definicion 4.2.2, se definiran
las siguientes funciones:

B, :{0,1}* x RQR> — RQRS
Bﬂ(bla---abhy) :'fbn(sz("'(fbx(y))"'))'

y la restriccién para una cadena de longitud o, es B,,. La res-
triccién de By, a {0,1}" x RQRS serd denotada por BY.

Propiedades Fuertes de B, para Enteros Blum Genera-
lizados

Lema 4.2.5 Permutaciones. (Adaptado de [GMR)]).

a) Si n es un entero Blum generalizado, fo, y fi,. son permuta-

ciones sobre RQR,,.

b) Sin es un entero Blum generalizado, la restriccion B,(b,-) es
una permutacidn sobre RQ R, para cada b € {0,1}". En otras
palabras, para cualquier imagen z € RQR, y cualquier

" cadena b hay ezactamente un tnico y € RQR,, tal
que By (b,y) = 2.

¢

Demostracion

a) El mapeo candnico induce a un homomorfismode Q R, a RQR,.
IEsto es, QR, es el conjunto de representaciones en RQR,
y las multiplicaciones en R} K, estan representadas por las
multiplicaciones en QR,. Asi todas las propiedades de las
funciones cuadraticas son inducidas en RQ)IZ,,.
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En particular dada la permutacion fo,. Si se toma a fi,
como una composicién de la permutacion fy,, y un multi-
plicacion por 4. Una multiplicacién por 4 también es una
permutacion, porque 4 ¢ RQR,,.

b) En base a la parte a) la demostracién es exactamente el lema
4.2.3a.

.

La parte b} de este lema corresponde a el lema 4.2.2 para el

caso del logaritmo discreto, y también se tienen las mismas dos
consecuenclas.

e a) La restriccién de B,,, tiene una propiedad fibrada (vea el
lema 4.2.3 y la figura 4.1.3).

* b) El resuitado z no da informacién (Shannon) acerca del
primer pardmetro b, si el segundo pardmetro es elegido de
manera uniforme de RQR,. Esta es otra vez la propiedad
escondida.

Representacién de B,

La idea de la siguiente representacién para B, es sencilla: En cada
iteracion el parametro original y est4 elevado al cuadrado, y algunas
veces se multiplica un 4 a éste. Por tanto, si la longitud de b, es |,
se tiene como resultado 47 - y?' para alguna 3.

Lema 4.2.6 Para cada cadena b = b;,b,,... b, sea num(b) =
by + 2by + - 4+ 2171, es decir, b es interpretado como un nimero
binario escrito hacia atraz. Entonces,

Ba(b,y) = 4mm®) .y
Vn de la formadn+ 1, n € IN &

Demostracién La demostracién se hara por induccién sobre
la longitud de {.
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Para { = 1, Ba(b,y) = fi,(y), donde fo(y) = y? = 20y y
fi(y) =4 - y*, como se es requerido.

Supdngase que el lema se cumple para [ — 1. Y en basc a esto
se demostrard que también se cumple para .

Sea O = by, by, ... bi—y, asi num(b) := num(¥) + 2'-1b. Por
tanto,

Bn = fbi(sz("‘fbgq(sz(y))'”))
= Bu.(V, fu(y))
. Bn(b’, 46, R y2)
— 4num(b") . (4!); . y2)
4mcm(b')+2"‘lb1 . y2-2'_1

i1

4num(b) . y2‘ )

-

Al considerar la restriccion B, ,, para la cadena b de longitud o,

los mimeros num(b) estan entre 0 y 2° — 1. En seguida se definird
una variante de B, , que depende directamente de los nimeros.

Definicion 4.2.5 Para todon de la formadn+1, n € IN yo € IN,
sear

B, :{0,...27 1} x RQRZ — RQRS

definida por:

L]

Bs.n(au .U) =4"- y2
La restriccion de B}, a {0,...27 — 1} x RQR; se denotard por
BS.

&

En el lema 4.2.6 se puede escribir a B,(b,y) = B;  (num(b),y),
si la longitud de b es 0.



Firmas Intrinsecamente Protegidas 95

La funcién B;, como homomorfismo

Para ver que B> es un homomorfismo, se derivara la operacion

»TL

del grupo del dominio. Esto fue hecho por [Bleu90].

Notacion: Si a,b € Z, denotaremos al cociente de a entre b,
como a div b.

Definicién 4.2.6 Operaciéon del Grupo. Para toda n de la
forma 4m + 1, m € IN y o € IN, el dominio de B, es repre-
sentado como:

Gon = 1{0,1,--+,27 — 1} x RQR?,
y la operacion ¥, sobre G, 5 es definida por:

(aa y) * (b:yl) V= (((1 + a’) (mOd 20), Y- y' . 4(a+a') de")'

Teorema 4.2.2 Grupos y Homomorfismos.
Sea n de la formadm +1, me IN yo € IN.

a) El conjunto G, , es un grupo Abeliano con la operacion binarig
* ; su elemento neuiro es (0,1).

b) La funcidn B _ es un homomorfismo de G,, a RQR;.

F,n

Demostracién
a) La demostracién de que G, = {0,1,---,2° — 1} x RQR; es
un grupo Abeliano con la operacion

(a,y)* (b,y') = ((a + &) (mod 2°),y ¥ - 4(a + o) div 27,

donde RQR? = Z7(+1)/{£1}, se hara al probar que real-
mente se cumplen las propiedades de grupo. Es decir probar

que:
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i) Para (a,y),(d,y) € Gon => (a,y) * (¢',y") € Gon-
Donde,

(a,y) = (o, y')=
(a+a) (mod2), y-y-alots) v i),
es claro que {a + @'} (mod 27) € {0,...27 —1}. Asi,
solo resta mostrar que y - y'4(ee') 4v 27 ¢ ROR>.
El exponente de 4 es 0 6 1. Como y,y',4 € RQ LR, por
el Teorema 4.15y-y'-4°yy-y' -4' € RQR;. Por
tanto, se cumple la propiedad de cerradura.
i) 5i (a,2),(b,y) y (¢, 2) € Goy = ((a,z}*(b,y)) #(c, 2) =
(a,2) * ((b,y) * (¢, 2)).
((a,2) = (b,y)) * (e, 2) =

= ({e+b) (mod2°), z.y-4lot)div )y % (¢, 2)

= (((a+b)+c) (mod?2%), (x-y)- 7. 4latd)te) dw %)
((a+ (b+c)) (mod2°9), &-(y-z)-aletbie) div 2%,
(a,2)x((b+c) (mod 27), y-z.4lbte} div 27y

(a, ) * ((b, y) * (¢, 2))

iii) Sea (a,2) € Gopn, Y sea (0,1) € G, pn, entonces. (a,z) *
(0,1) = ((a+0) (mod 2%), z-1.40+0)dv27)) = (g
(mod 27),z - 4°) = (a, z).

iv) Sea {e,z) € Gon ysead =27 —ayy = (dy) 7", Asi,
(a,9)* (@) = ((a+a) (mod 27),y-y’  4le¥e) & 37)
= ((@+2°~a) (mod 2%),y-(4y)™ -4le¥?7=a) & 3%) =
(27 (mod 27),4~1. 42" 1 2%) = (0,47'4') = (0, 1).

Por tanto G, es un grupo Abeliano.

h((a,z) * (b))l = Ih(a+b (mod 27,z -y 4le+0E))
|4a+b {mod 27) | (:E Ly 4(a+b)diu2")2r|

[4o+b (mod 27) 4 27 ((a4b)div2T) (. )7



Firmas Intrinsecamente Protegidas 97

il

4t (- )"
= |4 2" 14" 7] |
= I h(a)x) ' h(b} y) |

Tamaiio del conjunto de preimagenes de B;, para n, en
general

Como B}, es un homomorfismo, en base a la seccion 4.1.2 se
puede deducir ficilmente el niimero de preimagenes para cualquier
clemento que tiene alguna preimagen. Sélo que ahora el dominio de
B}, es mucho mas grande que el codominio, por lo que el conjunto
de preiméagenes es en promedio mucho més grande. Como todo el
conjunto de preimdgenes de un homomorfismo es igual para cada
imagen, en particular cada conjunto es grande.

Lema 4.2.7 a) Para toda n de la formadm +1, meIN yo €
IN, cada elemento z en el rango de B} tiene al menos 2°

preimdgenes, es decir,
z € B} ,(Gop) = Byt =27

Por lo tanto el grado del homomorfismo fibrado es 27.

b) El inciso a) también se cumple para B3

Demostracidn
a) |B:3| = lkernel(B; )| = |Gonl/1B7 n(Gun)l 2
2 |RQRZ|/|RQRS| > 2°.
b) [B:STY = thernel (B = |GS, /1 Bos(Gsa)l 2
2 IRQRS|/IRQRS =27,
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4.3 Algunos algoritmos eficientes

Para poder visualizar que los algoritmos de los planes que se pre-
sentan en los siguientes capitulos, se necesita conocer algunos re-
sultados de la teoria de ndmeros computacional.

El libro estandar que se lleva en estos campos es [Knut81], pero
existe una gran cantidad de literatura, en particular sobre trucos
especiales para los planes criptolégicos. Aqui, solamente se mencio-
nan algoritmos secuenciales. En esta seccidn no se menciona una
bibliografia muy extensa. Si se quiere saber las descripciones pre-
cisas y comparaciones de algoritmos grandes y rapidos, que estan
en las implementaciones de softwere, puede consultar [Fox91].

Multiplicacién Modular

Las operaciones bdsicas que se utilizan en la mayoria de los si-
guientes planes, son las multiplicaciones modulares. Se asume que
Z,, es representado por los mimeros {0,1,...n — 1}. Una multipli-
cacién modular puede ser calculada por una multiplicacién y una
divisién. Una multiplicacidn de un numero de longitud )-bits sobre
una maquina de longitud de palabra w, puede ser facilmente eje-
cutado con [I/w]® multiplicaciones de palabras. La divisién toma
un nimero de multiplicaciones de palabras un poco mayor.

Hay manera de hacer multiplicaciones asintéticamente mas rapi-
do. Sin embargo, en general se tiene la confianza de que el algoritmo
mas rapido de [ScSt71] sdl vale Ja pena para nimeros grandes como
los que se usan en criptologia.

El algoritmo intermedio de Karatsuba [KaOf], liene su punto
éptimo mas o menos de un tamafio tipico, el cual depende de la
implementacién especifica, por ejemplo véase [Guin9l]. Por tanto,
decir que una multiplicacién se realiza en O({?), es una estimacién
conservadora tanto en la teoria como en la préctica.

También con la divisidn se tiene lo mismo, y se puede decir que
se ejecuta en O({*), no estd muy desviado de las implementaciones
praclicas, aunque se pucde ser més rapidos asintéticamente: La
tnica alternativa para la division estdndar es el método de Mont-
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gomery, donde la representacién de la clase de residuos por los
numeros es cambiada, de tal manera que la multiplicaciéon modu-
lar puede ser hecha sin la divisién [Mont85]. En su lugar hay una
operacion, llamada operacion reduccién. Esto tiene dos variantes
en las implementaciones, que no pueden ser distinguidas facilmente.
La primera usa dos llamadas a la subrutina de la multiplicacion.
Para los numeros de tamaifio tipico, ésta no se usa si se tiene una
buena implementacion de la divisidn; sin embargo esto es mas
rapido para nameros grandes, donde la multiplicacion de Karat-
suba no fue usada. La eficiencia de la segunda variante, la cual
usa multiplicaciones de palabra directamente, esta entre la multi-
plicacion estandar y la divisién estandar.

Inversion, Teorema Chino del Residuo y Simbolo de Jacobi

Los inversos modulares pueden ser calculados eficientemente con
el algoritmo Euclideano extendido. Sin embargo, este es un poco
mas lento que las multiplicaciones modulares y es asintéticamente
o).

El teorema chino del residuo se puede calcular eficientemente
después de hacer un precalculo que puede aplicarse una unica vez
para todos los calculos criptoldgicos del plan especifico: para dos
congruencias mddulo nimeros de longitud {/2, se necesita una mul-
tiplicacion modular y una no modular con longitud /2.

Consecuentemente se pueden llevar a cabo calculos médulo un
nimero compuesto, donde los factores de n son conocidos, es al-
gunas veces ventajoso calcular los médulos para cada uno de los
factores de manera separada y combinar los resultados con el algo-
ritmo chino del residuo, hasta el final [QuCo82].

Como se menciond, el simbolo de Jacobi se puede evaluar u-
sando la ley de la reciprocidad cuadratica, lo cual produce un
algoritmo similar al algoritmo Euclideano, con una complejidad
asintStica O(I?).
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Exponenciacién

Los exponentes pueden ser calculados eficientemente en cualquier
familia de grupos, en donde se tiene un algoritmo eficiente para
la multiplicacién debido a los algoritmos sobre la multiplicacién
y divisién. Serdn necesarios I* cuadrados y un promedio de I*/2
multiplicaciones, para los exponentes con longitud [* — bits.

Si el orden |G|, del grupo es conocido, los exponentes grandes
deberdn reducirse a mddulos de tamafio |G].

El nimero de multiplicaciones, puede ser reducido. Las técnicas
para el caso que la base sea una variable, puede ser encontrado
en [Knut81, BoCo90]; sin embargo ninguno de ellos logra menos
de !* cuadrados y [* multiplicaciones. 5i la base g, estd fija y
sélamente varian los exponentes, el tener algunas potencias de g

precalculadas, puede ayudar a tener una reduccidn hasta I* /logs ({*)
multiplicaciones, [BGMW93].

Para los exponenciales modulares con una base de tamafio de
{ — bit y un exponente de un tamaifio de [* — bits, se tendra una
complejidad asintética de O({%[*). Es dtil tener una subrutina para
los cuadrados que sea mas rdpida que la multiplicacién general;
por lo que se puede reducir un factor de 2. Para una composicién
modular, en donde la factorizacién sea conocida, se debe aplicar
el teorema chino del residuo, para tener una multiplicacién maés
ripida para numeros mas pequefios y reducir el exponente.

Fixponencial u-vector

El producto de varios exponentes, es decir un exponencial u-vector,
g%, como el de la definicién 4.2.1, puede ser calculado maés efi-
cientemente que el hacer el cilculo de todos los exponentes gi',
separadamente y multiplicar los resultados. Para u = 3, se pro-
ducen {* cuadrados y un promedio de 7/8{* multiplicaciones si los
exponentes tienen longitud [*. [KG84].
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4.4 Suposiciones criptoldgicas

Los planes de firmas digitales intrinsecamente protegidos, sobre
suposiciones criptologicas mas comunes son, la factorizacién y el
logaritmo discreto.

4.4.1 Factorizacion de enteros
Suposicién de la factorizacién

La primera suposicién, es que la factorizacién de enteros grandes
es dificil de llevarse a cabo. Para esto unicamente se necesitan los
enteros Williams, es decir, los enteros que tienen exactamente 2
factores primos ¢ y ¢; donde p =3 (mod8) y ¢ = 7 (mod 8).
La siguiente suposicion fue usada en [GMR].

Definicidén 4.4.1 a) Para todo k ¢ IN, sea
Willy = {n = pq € Will | [pls = |gl = k}.

b) La suposicion de la factorizacidn, es que para todo algoritmo
probabilistico con tiempo de ejecucidn polinomial I (el cual
trate de factorizar), para toda constante ¢ > 0 y k suficiente-
mente grande:

P(p sea un divisor no trivial de n | n € Will,;
pe F(n)) <k

Ultimos Adelantos

Los adelantos de los iltimos afios estén resumidos en [LeLe90].
Desde entonces, fue inventado un algoritmo, el algoritmo de Criba
en Campos de Nimeros. La complejidad de los mejores algoritmos
se puede abreviar como:

- 1/ =t} /1 C'{"O(i)
LR[I/?,C] - (eln(n) Min(In(n))0 - ] ,c>0yn,ielN.
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Los mejores algoritmos propestos que han sido utilizados ultima-
mente tienen un tiempo de ejecucién esperado de L,,[1/2,¢], donde
¢ es una constante pequefia (entre 1 y \/m, considerando sola-
mente algoritmos que han sido probados). El algoritmo criba en
campos de numeros tienen un tiempo de ejecucién de L,[1/3,¢],
donde ¢ esta alrededor de 2.

En la pactica han sido factorizados numeros generales, es decir,
numeros en los que no se saben sus propiedades, estos nimeros
tienen 130 digitos decimales, esto es 430 bits. El algoritmo de
criba en campos de nimeros a lo mas a logrado factorizar nimeros
de 120 digitos [DoLe95].

Si se quiere ver el reto de la computacion cuantica puede con-
sultar [Shor94].

Generacién de enteros Williams uniformemente distribui-
dos

Un plan criptografico necesita de un algoritmo especifico genyi,
para generar enteros Williams, pero aqui la distribucion de la salida
no es uniforme. La suposicién que realmente se necesita es que la
factorizacion sea dificil, si los nimeros son generados con gen,.
Ademaés la mayor parte de los algoritmos que se usan en la pactica
tienen un tiempo esperado de ejecucion polinomial.

Nétese que se puede lograr una distribucion uniforme, si se hace
una eleccién repetidamente de los ndmeros p y ¢ de longitud k, (en
la clase de congruencia apropiada, aleatoriamente y con su prueba
de primalidad), hasta que los primos puedan ser encontrados. De
acuerdo a los teoremas de los mimeros primos, la biisqueda termina
después de un mimero esperado de pruebas polinomial [AdPRS3,
CoLe87], y tdnicamente los algoritmos completamente probados,
que reconocen primos sin error en un tiempo esperado polinomial
(es decir, un algoritmo ZPP en la notacién de [BaDG88]), el cual es
[AdHu87] junto con [Rabi80] menos practicos. En una suposicién
con respecto a la densidad de los primos en un intervalo de tamafio
medio se puede usar ¢l algoritmo de [GoKi86]. (La suposicién es
mas débil que la llamada conjetura de Crammer, la cual dice que
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w(n + [In{n)?]) > n(n), donde 7(n) es el nimero aproximado de
primos entre 1 y n, para » suficientemente grande.

En la prictica, normalmente se usan cantidades pequefias de
iteraciones de la prueba de Rabin-Miller [Rabi80], en donde se
puede detener con un numero compuesto con una probabilidad
pequeiia, (es decir, esto es un algoritmo co-R). Afortunadamente,
la suposicién de la factorizacidon para la distribucidén resultante es
una consecuencia de lo que se dijo unos renglones antes: Para n
suficientemente grande el error de probabilidad que se tiene de-
spués de una sdla iteracion de la prueba decrece mas rdpido que
cualquier polinomio sobre & (ver [Dal.P93]), y decrece exponencial-
mente en el nimero de iteraciones adicionales. Por tanto, si hay un
algoritmo répido que factorice todos los nimeros con mas de dos
factores primios, se tendrd un impacto total sobre la probabilidad
de factorizar todos los numeros elegidos. Por tanto el algoritmo
usado en la prueba de Rabin-Miller, es una eleccién razonable para
el algoritmo de la factorizacidn, con tiempo polinomial gen,y, tal
que la suposicién de la factorizacion implica que para todos los al-
goritnos probabilisticos con tiempo polinomial, F, patac>0y k
suficientemente grande:

P(p sea un divisor de n | n « geng(k); p — F(n)) < k~°.

Una alternativa para usar la prueba de Rabin-Miller son los
algoritmos de [Muar85], que generan nimeros que son primos, pero
no se prueba su distribucion.

4.4.2 Logaritmo discreto

La segunda suposicion usada, es que los grupos H, de orden primo
q, existen en donde el calculo del logaritmo discreto es dificil de
hacer.

Resumen de la suposicién

Il siguiente algoritmo sobre la suposicion del logaritmo discreto,
csta presentada en un sentido no comiin, ya que se consideran dife-
rentes grupos de interés. Una parte selecciona los grupos en donde
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el calculo del logaritmo discreto se supone que es dificil. La otra
parte necesita estar segura de que ha sido generado el grupo com-
pleto y de orden primo, y ademds otras propiedades definidas en
seguida.

Definicién 4.4.2 a) Una familia de grupos de orden primo tiene
los siguientes componentes:

o Generacion de claves.

o Un algoritmo probabilistico con tiempo polinomial gen,
el cual es el generador del grupo, que tiene como en-
trada a k, con k € IN (pardmeiro de sequridad), y
tiene como salida un primo q y un valor desc (que
representa la descripeion de un grupo H, ges. de or-
den g).

o Una familia de conjuntos (Ally).n de

parejas {q,desc) (que representan todes las des-
cripciones de los grupos aceplables, las cuales con-
tiene informacion sobre la familia para la parte que
no ha elegido el grupo). Sea All := U All},

¢ Un algoritmo verificador de grupos, Alg-ver, que con
la entrade de una tercia (k,q,desc) decide en un
tiempo polinomial si (g,desc) € All, en la primer
entradae solamente.

o Una familia de grupos, (Hq,desc)q‘ desceal- 08 elemen-
tos del grupo pueden ser representados por vectores de
cadenas de bits.

o Un algoritmo que con une primer entrada de (g, desc) €
All y en un tiempo polinomial hard lo siguiente:

o Llegird elementos alealorios en I jese con una dis-
tribucion uniforme.
e Probard la calidad de los miembros de Hy gesc.

e Caleulard los operaciones en Hy ges..

FEstas componentes deben tener las siguicnies propiedades adi-
cionales:
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i) Todos los grupos de descripciones que son generados

correctamente son  aceplables, es decir [gen(k)] C

All, ¥ k € IN, y la longitud de los elementos de All; es
polinomial en k.

ii) Propiedades de todos los grupos aceptables: V k € IN y
¥ (q,desc) € Ally, el valor ¢ es un niimere primo mayor
que 28, el orden del grupo Hgdesc €5 q.

b) Se dice que el logaritmo discreto es dificil en tal familia
de grupos si y sdlo si, para cada algoritmo probabilistico con
tiempo polinomial A, se tiene una probabilidad insignifican-
temente pequeria de que el algoritmo A, con la entrada de un
grupo de descripcion generado correctamente y dos elemen-
tos del grupo (uno de ellos generador), encuentre el logaritmo
discreto de estos dos elementos.

Fsto es: ¥ e>0 3 k> ky, tal que:

Ple=logy(g°) | (g, desc) — gen(k); g € Hydeso \ {1} :
0 € Hygesc: € fi(k,q,desc,g,g")) < k¢

¢) Elresumen de la suposicidn del logaritmo discreto es que
una familia de grupos de orden primo, en donde el logaritmo
discreto es dificil, existe.

&

Comentario: La definicién 4.4.2a, implica que la longitud
de los elementos de todos los grupos aceptables son polinomial en
(g, desc), porque los elementos distribuidos uniformemente pueden
ser seleccionados en tiempo polinomial. Por tanto la longitud
también es polinomial sobre &.

Suposicién del Logaritmo Discreto: En subgrupos de cam-
pos con orden primo

La suposicién mas conocida e investigada del logaritmo discreto es
sobre grupos multiplicativos de campos finitos con orden primo, es
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decir, grupos ciclicos Zy de orden p — 1. Por lo que es llamada
suposicion estandar del logaritmo discreto. Claro que p — 1 es par,

por lo que no es primo, y por tanto estos grupos no pueden apli-
carse directamente aquli.

Si p — 1 tiene un primo factor ¢, entonces Z tiene un dnico
subgrupo de orden ¢°. De acuerdo a la seccién 4.1.3, este grupo
puede ser descrito como:

Hyp,={g€ Z;|g"=1}.

Conforme a la notacién de la definicién 4.4.2 estos grupos son
aplicados como: desc := p es usado como la descripcién del grupo,
junto con ¢. Los elementos del grupo son representados como es
usual, es decir, enteros mdédulo p. Por lo que las siguientes su-
posiciones estan hechas tomando al algoritmo generador del grupo
como un parametro libre:

Definicién 4.4.3 a) Un sistema generador para subgrupos
de campos con orden primo, estd compuesto por los si-
gutentes punlos:

o Un algoritmo probabilistico con tiempo de ejecucidn poli-
nomial “gen” (algoritmo generador del grupo).

o Una funcion len,.

e Un algoritmo con tiempo polinomial len,. que calcula o
len,, en un sistema unario, donde gen, con la entrada
k € IN, tiene como salida un par de primos (p,q) con:

g>2 ygdivideap-1y|pl, <len, (k).
b) Se dice que el logaritmo discreto es dificil para tal sistema
~ generador o la suposicién concreta del logaritmo dis-
creto se cumple para éste, si y sdlo si para cada algoritmo
probabilistico con tiempo polinomial AY ¢ > 0 y para k sufi-
cientemente grande,

2Vid el Teorema 4.1.8
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P(e = log,(g”) | (¢,p) — gen(k); g € Hyp \ {1};
g€ Hq,p — A(k:, q, p,g,g")) < k¢

&

Construccién 4.4.1. Dado un sistema generador para subgru-
pos de campos de orden primos®. La familia de grupos de orden
primo esta definida por los sigutentes componentes:

o Generador de la clave.

e Se usa el mismo algoritmo gen, como en la generacion del
plan.

s Los conjuntos All; estan definidos como sigue,

Al = {(q,p) € N x IN | ¢g,p son primos y ¢ > 2 y q
divide a p-1 y |p|, < len,(k)}

¢ Bl algoritmo alg-ver al tener las entradas (k, ¢, p), primero
verifica que |gf, < |pl, < leny(k); esto es hecho en un
tiempo polinomial sobre k. Si se tiene una respuesta
afirmativa, se probara si ¢ > 2%, ¢ dividaa p— 1, y que
p y ¢ sean primos. Al igual como se discutié con con
la factorizacién, la prueba de Rabin-Miller se aplica en
la practica, aunque ésta presenta un error de probabili-
dad exponencialmente pequerio en algunas propiedades
(pero no en la disponibilidad de servicio). Esta prueba
toma un tiempo polinomial sobre la longitud de ¢ y p
lo cual implica que puede ser verificado en un tiempo

polinomial sobre k.
o El grupo H,, es el tinico subgrupo de Z; de orden primo g.
e El algoritmo adicional trabaja como sigue:

» Elige elementos uniformemente aleatorios de f, , al elevar

!p—i
7

los elementos aleatorios de Z; ala

3Vid Definicidn 4.4.3
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¢ Prueba la calidad de los miembros ¢* en H,,, al probar
primeramente que son miembros de Z7 y después prue-
bar que g*? = 1.

¢ Las operaciones del grupo son los mismas de 4y,

¢

Lema 4.4.1 Si el logaritmo discreto es dificil para el sistema gene-
rador dado en subgrupos de campos de orden primo, la construccion
4-4-1, es una familia de grupos de orden primo, en donde el loga-
ritmo discreto es dificil. O

Demostracién Como se estan tomando todos los algoritmos con
tiempo de ejecucion polinomial sobre los parametros correctos. Lo
que resta demostrar son las propiedades i) y ii) de la definicidn

4.4.2a y que el logaritmo discreto es dificil de acuerdo a la definicién
4.4.2b.

1} Todos los grupos de descripciones generados correctamente son
aceptados por la construccion de gen y All, y la longitud de
los elementos (¢, p) de Ally, estdn acotados por 2len (k),

ii) Isto es inmediato por las definiciones.

i1} Que el logaritmo discreto sea dificil es la misma formula de la
definicion 4.4.3b.

Ultimos adelantos

Para los grupos multiplicativos de los campos con orden primo, es
decir, los que corresponden a la suposicion estandar del logaritimo
discreto, la situacion es bastante similar a la factorizacién: Los
resumenes de los aldelantos de los dltimos afios estan en [LeLe90,
McCu90, LaOd91]. Desde entonces, el algoritmo Criba en campos
de ntimeros fue inventado [Gord93a} y su tiempo de ejecucién es
del orden L,[1/3,¢], micntras que ¢l tiempo de ejecucion de los
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mejores algoritmos usados en la practica hasta ahora es del orden
de L,[1/2,¢c], donde ¢ es del mismo tamafio para ambos.

En la practica el logaritmo discreto ha sido calculade para pri-
mos p, de alrededor de 200 bits. Sin embargo, no se ha hecho mas
trabajo sobre el logaritmo discreto que en la factorizacidn.

51 se desea saber los retos de las computadoras cudnticas sobre
el calculo del logaritmo discreto consulte [Shor94].

Generacién de Algoritmos

Las diferentes propuestas para los algoritmos generadores de grupos
tienen en comin lo siguiente: Primero, ¢ es elegido como un primo
aleatorio de cierta longitud, y entonces a los valores p = dg+1, con
d en cierto rango, se les hace la prueba de primalidad. En algunos
casos, por ejemplo, si solamente se toma d = 2, la cleccién de ¢
debe de repetirse si ninguno de los posibles p's es primo.

Parece ser, que generalmente se cree, que cualquiera de los al-
goritmos gen inducen a una suposicién del logaritmo discreto. Por
ejemplo, en la propuesta estandar DSS [DSS91], junto con [Schn91],
p es elegido de acuerdo a la suposicidn estandar del logaritmo dis-
creto, es decir entre 312 y 1024 bits, de longitud, y ¢ es mucho mds
pequerio (160 bits), lo cual corresponde a una suposicién, que no
existe un algoritmo para subgrupos que sea subexponencial sobre
el logaritmo discreto.

St se quiere una relacién con la suposicién estandar del loga-
ritmo discreto, se debe asegurar que el cociente d = (p — 1)/q, es
decir el indice del subgrupo, es dnicamente polinomial sobre k.

En este caso, cualquier método para calcular el logaritmo dis-
creto en subgrupos H,,, induce a un método para calcular lo-
garitmos discretos en Z;, el cual estd acotado por abajo en forma
polinomial sobre &; Dados g, ¢* € Z; primeramente calcule el lo-
garitmo discreto e* de g*d con respecto a g% en H,,. Asi g%’ = g*?,
por tanto de” = log,(¢") (mod p— 1), y e := log,(g") pueden ser
buscados a través de las d soluciones de esta congruencia.
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Capitulo 5

Construccidon de las FIP
una-vez

5.1 Construccién de FIP

En este capitulo se presenta la construccién general de un plan
de firmas intrisecamente protegido, la cual es subsecuentemente
usada en ejemplificaciones reales. Se presentardn dos ejemplifica-
crones basadas en las suposiciones criptograficas de la dificultad de
calcular el logaritmo discreto y la dificultad de factorizar enteros.
I’stas son las suposiciones computacionales mejor conocidas que se
usan en criptografia.

Como se ha descrito, las construcciones de esta seccidn per-
miten dinicamente firmar un mensaje, por tanto son llamadas fir-
mas una-vez. En el capitulo 6 se presentara la generalizacidn,
para poder firmar mas de un mensaje.

Para ver con mds detalle la informacién de esta seccién consulte

[PePf] y [P{96].

5.1.1 Homomorfismos fibrados

A manera de presentar la construccién general de las firmas intrin-
sccamente protegidas, primero se definen los homomorfismos fibra-
dos. Dstos son un caso especial de las funciones
criptograficas digestivas. Un homomorfismo fibrado A, es
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un homomorfismo & : G — H entre dos grupos Abelianos (G, +,0)
y (H,-,1) que satisface lo siguiente:

e Cada imagen h(z) tiene al menos 27 preimagenes. (Se dice
que el homomorfismo fibrado es de grado 27).

o Es dificil encontrar colisiones.

A manera de hacer el scgundo de estos requerimientos mas pre-
ciso, se considerard una familia de tales funciones. Cada una de
las funciones de esta familia es indexada por una llave K. La se-
leccién de la llave depende de dos parametros: 7 , el cual determina
el grado del homorfismo fibrado, y k, que mide la seguridad com-
putacional contra el encuentro de colisiones. Los pardmetros 7 y k
son parte del indice para la funcién, pero solamente se escribird K
en lugar de (K, 7, k).

Considerando esto a manera de introduccion, se proseguira con
la siguiente definicion:

Definicién 5.1.1 Una familia de homomorfismos fibrados es un
cuddruple (g, h,8,H), donde:

o g es un algoritmo probabilistico generador de laves, el cual
es ejecutado en un tiempo polinomial sobre la entrada de los
pardmetros k,7 € IN y tiene como salida un valor K. Sea X
el conjunto de todas las posibles llaves, es decir, la union de
los conjuntos [g(k,T)] para todo k,r € IN.

o G y H son familias de grupos Abelianos, y o cada lave le
corresponde un par de grupos. Esto es, Gy = (G, +,0)gex

y Hye = (Hk, " gex-
o h, es un algoritmo con un tiempo polinomial que sobre la
entrada de K € X y z € Gi tiene como resultado h(z) =

z € Hy. La restriccion de h para lo lave particular K es
denotado por hp.

Esta cuddrupla satisface las siguientes propiedades:

a) Cade hy es un homomorfismo del grupo (G, +,0) al
grupo (Hg,+,1).



Firmas Intrinsecamente Protegidas 113

b) Para todo k,7 € IN, K € [g{k,7)], cada z € hx(Gk),
tiene al menos 27 preimagenes bajo hi.

¢) La familie es resistente a colisiones: Para foda c > 0 y
para cade algoritmo probabilistico A , con tiempo poli-
nomial, se tiene que la probabilidad de que A, con la
entrada K € [g(k,T)] de un resultado de (x,2") tal que
z # z' y hg(z) = hi(z"), es menor que k7°, para &
suficientemente grande. Fsto es, Vv ¥V ¢ 3 ko, tal que
VE>ko,

Plhg({z)=hg{z Yy z # ' =
K — glk,7);(z,2') «— A(K)) < k.

( Un nombre mas comin para “resistencia a colisiones es”
“Ubre de colisiones”, pero el nombre de resistente a colisiones
enfatiza mejor el aspecto computacional.)

Adicionalmente, debe haber algoritmos con tiempo polinomial
que sobre la entrada K :

o Calculen las operaciones en los grupos (G, +,0) y (H,-, 1),
o Seleccionen elementos de Gg uniformemente aleatorios, y

o Prueben la calidad de los miembros de Hg y Gk .

¢

Note que ko depende de 7 en la definicion de resistencia a co-
lisiones. En las contrucciones 3.1.2 y 3.1.4, kg es independiente de
T.

5.1.2 Construccién general

En seguida se presenta un plan de firmas intrinsecamente protegido,
donde solamente puede firmarse un mensaje. Aqui, la generacién
de ltave (semejante a todas las construcciones de la literatura) es
bastante simple.
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Definicién 5.1.2 Un plan de FIP una-vez con prellave, se define
de manera semejante al plan de FIP de la Definicion 3.3.1, la dife-
rencia es que el pardmetro N es igual a 1 y el protocolo GG, es de
una forma especial: G es construido por una tercia (geng, (P, V),-
genga), donde;

s genc, es un algoritmo probabilistico con liempo polinomial,
gue sobre la entrada par* = (k, o), genera los valores: prek
{la prellave) y w (es lamado testigo).

e (P, V), es el protocolo verificador de la prellave, que es
llevado a cabo entre dos partes y es ejeculado con un tiempo
de ejecucion polinomial, donde P tiene como entrada (par®,
prek, w) y V dnicamente (par*, prek). La sadida del algo-
ritmo V es aceptar o rechazar. La salida correcta de la gene-
racién de la prellave debe ser siempre aceptar, es decir, si
(prek,w) € [genc(k,0)], la salida de V debe ser aceplar. Los
casos especiales mds eficientes es donde P, no se aplica, es
decir, V decide localmente en aceptar o rechazar la prellave,
prek.

o geny es un algoritmo probabilistico con ticmpo de ejecucidn
polinomial que con la entrada de una prellave “prek”, tiene
como salida un par de laves (sk, pk). Este algoritmo es lla-
mado el algoritmo principal de la generacion de la lave.

El protocolo G se ejecutard como sigue: Primeramente, el cen-
tro C ejecutard genc y publicard las prellaves resultantes. [In
sequida, (P V) es ejecutado para esta prellave por el centro (P)
y el firmante (V), donde €l centro tiene a w como una entrade adi-
cional. (El propdsito de este paso es probar alginas propiedades
deseadas de prek, para la seguridad del firmante.) Finalmente, el
firmante A ejecuta geny sobre la entrada prek. Se dice que se
generd un par de llaves basado en la prellave prek. La Have piblica
es el par (prek, pk). Sin embargo, con frecuencia se omitird en la
notacién de prek. &
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par'k, w

acc = {aceptar, rechazar}
par*, pr

.
par™, k, w acc = aceptar par ,prek

B

@ Intercambio de @
IMensajes
pre k,pk

Figura 5.1.1. Descripcion de la ¢jecucidn correcta
del protocolo generador de llaves, G, para un plan de firmas con prellave.

El firmante, también puede aceptar a prek (utilizando V) aun
cuando prek no sea un posible resultado de la generacidn correcta
de la prellave. Una de las razones por la que se usa (P, V) es
para probar las propiedades de prek, que son necesarias para la se-
guridad del firmante. A menudo, esto es mucho mas eficiente que
probar una generacion correcta de la llave.

Los planes con prellave tienen la siguiente ventaja si hay varios
firmantes. El centro puede publicar la prellave sin conocer cuales
son los firmantes que tomaran parte en el sistema. Cada firmante
puede llevar acabo la demostracion interactiva con el centro una vez
y entonces puede generar muchas llaves secretas sucesivas sobre esta
prellave sin una interaccion posterior con el centro. La seguirdad no
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se debilita aunque sean muchos firmantes los que basen sus llaves
sobre la misma prellave por lo siguiente:

e 5i es dinigido para los firmantes que son capaces de rechazar
sus propias firmas, un firmante frandulento solamente podra
generar muchos pares de laves basadas sobre la prellave y
experimentar con ellas localmente hasta que pueda rechazar
una firma, y hasta entonces, él podra publicar la llave piblica
correspondiente.

o En caso de que haya falsificadores, que puedan hacer falsifi-
caciones improbables, con una probabilidad no insignificante
(sobre la eleccién de los pares de llaves de todos los firmantes),
la. probabilidad de falsificacién para cada par de llaves, debe
ser también no insignificante, porque todos los pares son iden-
ticamente distribuidos.

En seguida se describe la estructura general para las cons-
trucciones de planes de FIP una-vez con prellave, basados en una
familia de homomorfismos. Los parametros publicados en el plan
dependen de la eleccién de la familia de homomorfismos fibrados.
También se presentan dos teoremas que reducen la seguridad del
plan de firmas a una propiedad de los homomorfismos fibrados y
a sus parametros. Esta propiedad serd probada y los paramentros
seran especificados en las ejemplificaciones de las secciones 5.2 y
5.3.

Como ya hemos dicho, ésta construccién es para firmar dnica-
mente un mensaje por tanto ¢ = 1, y en lugar de una secuencia de
mensajes m de longitud 1, se escribira m.

Construccién 5.1.1 (Construccion General). Considerese una
familia de homomorfismos fibrados con un generador de llave g.
En base a esto se definen los componentes de un plan de firmas
intrinsecamente protegidas una-vez con prellave, como sigue:
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o Generacién de la llave: Los pardmetros de seguirdad son k
y o. El pardmetro 7 que define el grado del homomorfismo
fibrado esta en funcién de o.

— Generacién de la  prellave: geng. El  centro
calculard K « g(k,7) y la publicard, es decir, prek =
K. Esta corresponde a la seleccién de un homomorfismo
hi de la familia. Sea h = hy, G = Gk, y H =
Hy. En lugar de ¢ se usar un algoritmo denotado por
¢’ que dard como salida a K con la misma distribucion
de probabilidad que ¢ y ademas daré la salida testigo,
w. La informacion contenida en w es usada para una
demostracién de cero-conocimiento!.

— Verificacién de la prellave (P,V): El firmante se debe
asegurar de que K es un posible resultado de g(k,7),
(es decir, que cumple con las tres condiciones de la
definicidén  5.1.1 o a menos que h sea un homomor-
fismo qur satisface el inciso b) de la definicién 5.1.1. La
prueba de una de estas dos opciones se hace dependiendo
de la eleccién de la familia de homomorfismos fibrados.
Una prellave K es llamada buena si satisface alguna de
estas dos opciones, en otro caso es llamada mala. Iste
protocolo es una prueba local para el firmante. De otra
forma, esto es una demostracion de cero-conocimiento.
La probabilidad de que el firmante acepte una demo-
tracion sobre una mala prelcave K debe ser a lo mas
277 para cada K.

— QGeneracién principal de de llave: geny. El firmante
genera su llave secreta sk := (ski,sk;) al seleccionar
sky y sky aleatoriamente de 7, y calcula su llave publica
pk 1= (pki, pks), donde pk, = h{sk;) para i = 1,2.

o El espacio de mensajes M es un subconjunto de Z que de-
pende de la eleccién de la prellave.

15e dice que una demostracion es una demostracion de cero-conocimiento si
no proporciona informacién extra, que la que se expone en ella. Ver {GMRac]
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¢ [l firmado: La firma correcta sobre un mensaje m del espacio

de mensaje es,
firma(sk,m) := sky + msk,.

(Las multiplicaciones de los elementos de Z es como de cos-
tumbre, definido por adiciones repetidas).

Prueba: El algoritmo prueba, el cual determina si una firma
s € G es aceptable, es decir,

prueba(pk,m,s) = aprobar <= pk; - pkJ* = h(s).

Demostracion de Falsificacién: Dada una firma aceptable s’ €
G sobre m, tal que s’ # firma(sk,m), entonces el firmante
calcula s := firma(sk,m) y la demostracidn es implicada al
mostrar dos firmas distintas, denotada por dern = (s,9').

Verificacion de una demostracion de falsificacién: Dado un
par (z,z'), primero verificar que z y z’ son elementos de &,
ademéas que ¢ # z' y para concluir la verificacién de falsifi-
cacidn se calcula h(z) y h(2'), y si h(z) = h(z'), entonces se
dice que es una demostracion de falsificaciéon valida.

Esto concluye la construccién general de un plan de firmas

intrinsecamente protegido. Los siguientes teoremas muestran que
cualquier ejemplificacion que trabaje con esta construccion es se-
gura para los receptores.

Teorema 5.1.1 Para cualquier familia de homomorfismos fibra-
dos y con cualquier eleccidn de los pardmetros que han sido piblica-
dos, la construccidn general tiene las siguientes propiedades:

a) Las firmas correctas siempre pasan la prueba (es decir, la

Definicion 3.3.1 es satisfecha).
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b) Un firmante con tiempo polinomial no puede construir ung
firma y también una demostracion de falsificacion vdlida so-
bre €sta. (Definicion 8.8.2).

c) 5is* es una firma aceptable sobre m™ y s* # firma(sk,m*), en-
tonces el firmante oblendrd una demostracion de falsificacion
valida (Definicion 3.3.4).

d) St todos los valores (sk, (K, pk),aux;), donde K es Bueno,
estdn dentro de Buenog, el plan es seguro para el firmante

(Definicion 3.3.4).
&
Demostracién.

a) 5i el firmante ha ejecutado correctamente el algoritmo gene-
rador de las llaves (sk, pk) y €l utiliza sus llaves secretas para
firmar un mensaje m, entonces su firma sera:

s = sky + msk,y

por ser A, un homomorfismo y A(sk;) = pk,, : = 1,2. En-
tonces,

h(s) = h(sk; +msk,)
= h(sky)- h(sk)™
= phki-pkT

por tanto la firma correcta s del firmante pasa la prueba.

b) Primeramente recordemos, que una demostracién de falsifi-
cacion se hace al mostrar dos firmas s # &', sobre un mismo
mensaje, tal que h(s) = h(s"). También recordemos que K es
buena es decir, Ay satisface al menos ¢) de la definicidén 5.1.1
para todo algoritmo con tiempo de ejecucién polinomial. Por
tanto, un firmante con un poder computacional polinomial no
puede construir un par de firmas sobre un mismo mensaje,
para hacer una demostracién de falsificacién vilida.

c) La demostracién de falsificacion es inmediata al mostrar una
pareja (s, '), de firmas aceptables.
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d) La seguridad del firmante se basa en la propiedad (b) sobre los
homomoerfismos de la definicién 5.1.1. Si esta propiedad se
cumple, entonces el firmante puede hacer demostraciones de
falsificacion.

Este teorema demuestra que la construccion general es segura
para los receptores y también es segura para el firmante si un
falsificador arbitrariamente potente no puede adivinar la firma co-
rrecta firma(sk,m*), excepto por una probabilidad muy pequefia,
aunque la prellave sea buena. A manera de estimar la probabili-
dad con la cual un falsificador puede encontrar tal firma, primero
nétese que a las llaves puiblicas les corresponde 2°7 llaves secretas.
Después de que se ha firmado un mensaje m correctamente, el fal-
sificador tiene mds informacion sobre las llaves secretas, por tanto,
se le facilitard mas tratar de hacer una falsificacion. El Teorema
5.1.2 da la condicién que asegura que esta informacidn, no es su-
ficiente para adivinar la firma correcta sobre m* # m, con una
probabilidad grande.

Teorema 5.1.2 Considérese la construccion 5.1.1, ademds los pa-
rdmetros k y o, una prellave buena K, y dos mensajes m # m* del
espacio de mensaejes. Sea,

T:={deG|h{d)=1y (m—-m*)d=0}.
Entonces para todo par de llaves (sk,pk) € [gena(K)] y todos
los valores s* € G (falsos) que satisfacen la, prueba(pk,m*,s*) =
aprobar, se tiene que la probabilidad de obtener s* = firma(sk, m*),

dado que se conoce s := firma{sk,m), es a lo mds |T'|/27, es decir,
para cualquier centroC’;

P(s* = firma(sk’,m*) : sk’ — SKg(pk,(m,s),auzgs)) < |T|/27.

&
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Note que la probabilidad en este teorema es semejante a la
Definicién 3.3.4 (a).

Demostracion.

Dado que K es buena, A es al menos un homomorfismo y sa-
tisface el inciso b) de la Definicién 5.1.1. Notese que auzs puede
contener informacién adicional acerca de K pero la dnica infor-
macién que el firmante divulga acerca de sk es pk y una firma
correcta s sobre un mensaje m. El conjunto de las posibles llaves
secretas que aportan informacién son:

SKp = {(ski,sk}) € G x G | h(sky) = pky y h{sk}) =
pko y sk + msky = s} = {(s- msk}, sk}) | h{(sk}) = pk3}

porque h es un homomorfismo y s = sk; + msk, . El tamarfio de
SKs es por tanto al menos 27. Se debe ahora encontrar cuantas
de estas llaves satisfacen s* = firma(sk’,m"), es decir,

ski + m sk, = s (1.1.1)

Dado que solamente se consideran las llaves en SK; se puede
reemplazar a sky por s — mskj. Por tanto 1.1.1 es equivalente a

(m* —m)skl = s* — s.

Ista ecuacion puede no tener solucién, pero si hay alguna solu-
cién sky, el conjunto de todas las soluciones en SKg es:

{(s — msks, sk5) | h(sky) = h(sk§) y (m* — m)(sk} - sky) = 0}.

Por tanto el nimero de soluciones es |T'| (donde d corresponde a
la diferencia sk; — sk ). Dado que sk es uniformemente distribuida
en al Construccion 5.1.1. todos los elementos de SKs son igual-
mente probables y el atacante es exitoso con una probabilidad de
alomas |T|/|ISKs| < |T[/2".

|

Corolario 5.1.3 El Teorema 4.1.2 junto con los inciso (c-d) del
Teorema 5.1.1. demuestran que la construccion general es segura
para €l firmante (como en la Definicion 3.3.4) si 7 es elegido tal
que {T|/27 <277, es decir, 7 > o + loga (iT'])-

121
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Consecuentemente, se necesita encontrar el maximo tamafio de
Thri={d € G| h(d) =1y ordg(d)jm'}

sobre todas las posibles diferencias m’, de dos mensajes. El tamatio
de este conjunto depende de la familia de los homomorfismos fibra-
dos.

¢

5.2 Plan de FIP basado en PLD

En esta seccidn se presenta una ejemplificacién de firmas intrinseca-
mente protegidas, que se basa en la construccién de una familia
de homomorfismos fibrados, en donde encontrar una colisién del
homomorfismo, equivale a calcular el logaritmo discreto. [Vease la
seccién 4.4]

Para comenzar con la construccidn es importante tener presente
el Teorema de Cauchy para grupos Abelianos.

Teorema 5.2.1 Supdngase que G es un grupo ciclico finito y que
hay un primo p, tal que, p||G|. Entonces eziste un elemento
a#e€G, tal que, a® = e. &

Considerando este teorema, se elegiran dos primos de tamaro
grande, p y q tal que ¢ divida a p— 1, esto implica que hay un nico
subgrupo H, de Z}, de orden ¢g. Recordando que todos los grupos
Z} son ciclicos y de orden p—1 2. Ademds todos los elementos de
H, son generadores, excepto la identidad.

Se asumira que es dificil calcular el Logaritmo Discreto (LD) en
H,. El Problema del Logaritmo Discreto en subgrupos de Z esta
dado como sigue:

Definicién 5.2.1 Dados p y q, y dos elementos a,b € H,, donde
a # 1, entonces el LD, log,(b) es definido como el numero
r, 0 << ¢g—1, tal que a* =b (mod p)}. &

*Vease [MOV]
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Suposicién de intractabilidad del LD.

Para todo algoritmo probabilistico D con tiempo polinomial,
para ¢ € IN y para k suficientemente grande, la probabilidad de
que D, con entradas de los primos p y g y dos generadores a y b de
H,, obtenga el resultado log,(b) es menor que £7°. Donde ¢ es un
primo con una longitud de k-bit (esto es |¢|, = k), divisor de p— 1
ye>(p-1)/q

La probabilidad es sobre los bits aleatorios usados en D y la
seleccién aleatoria de p, g, a,b.

&

Construccién 5.1.2 Homomorfismos fibrados para el plan ba-
sado en el logaritmo discreto®.

s Generador de llave, g: El generador g, sobre la entrada k, 7
seleccionara los primos p y ¢ con las caracteristicas mencio-
nadas, tal que |g|; = maz(k,7) y también dos generadores
aleatorios a y b de H,. La llave resultante es X := (p,q, q, b).

o Las familias de grupos estan definidas como sigue:
Gy 1= Zgx Zy

donde las operaciones en G, son entrada a entrada con la ope-
racién adicién (médulo q) y la operacion en H, es la multipli-
cacién (médulo p). En lugar de escribir Gqpp,q) €scribiremos
G, vy en lugar de Hgpp.0), Hy-

o E] homomorfisme es definido como:

h’(a,b,p,q] : Gq - Hq;
happa)(2,y) = a®b¥  (mod p).

3Vid la seccién 4 2.1

123
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El siguiente teorema prueba que la construccién 5.1.2 es real-
mente una familia de homomorfismos fibrados,

Teorema 5.2.2 Bajo la suposicion de la dificultad para celcular
el LD, la Construccidn 5.1.2 es una familia de homomorfismos

fibrados.
O

Demostracién, Es claro que todas las operaciones necesarias
se pueden calcular eficientemente. En particular, g genera a ¢ y
entonces busca un primo p a través de los numeros de la forma
tq + 1. Ahora la Definicién 5.1.1 (a-c) debe ser verificada,

(a) Se probard que cada kg pp,q) €s un homomorfismo de G, a H,.
Sean (z,y) y (¢',y") € G,, entonces
B((z ) + (', y) = bz + 2,y +¢)  (mod p)
= ¢ W (mod p) = (a®W): (¢®'B') (mod p)
= h(z,y} - H(z",y')

b) Se probara ahora que para cada z € Hy, hay ¢ elementos (z,y
P q q
de Gy, tal que h mapea a z: para cada = hay exactamente un
y, tal que ¥ = za™* (mod p), porque a es generador.

Ahora sélo se necesita saber la cardinalidad del kernel. Esto
es el conjunto de pares (z,y), tal que h(z,y) = o =1
(mod p) . Como a es un generador de H, entonces existe

un ndmero [#1 tal queb=4da' (mod p). Entonces
h(z,y) = a®a’ (mod p) = 1, esto implica que a® = &~
(mod p). Por tanto el conjunto de elementos en el kernel son
de la forma {—ly,y), y como H, es de cardinalidad q, por lo
tanto hay exactamente g elementos en el kernel. Por tanto
para cada 2z € H, existen exactamente g preimagenes.

(c) Se necesita probar que h, es resistente a colisiones: La prueba
se hard por contradiccién. Supdngase que un algoritmo proba-
listico A, con tiempo polinomial puede calcular colisiones so-
bre h,, entonces se puede construir un algoritmo D que con
la entrada de las llaves piblicas (p, ¢, @, b) calcula el LD de a
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con respecto a b de la siguiente manera: Primero D ejecutara
el algoritmo A y si A tiene como salida una colisién es decir,

(z,y) # (&' y'), tal que,

a®b¥ = a® o (mod p),

a7 =Y (mod p)

pero como b es un generador de H,, existe un nimero e tal
que ¢ = & {mod p), por tanto

pelz==) = pv'~¥)  (mod p), b===)- =0 = 1 (mod p),

y como el orden de b es g por tanto ¢ divide a e(z—2z")—(y'—y).
Ahora tenemos,

ez —z') = (¢ —y) = kg (mod q),

e(z — ') = (¥ —y) (mod g), por tanto

e=(y —y)(z—2)"" (mod g),

entonces D calculard el logi(e) como: (¥ — y)(z — z')7!
(mod g). Por tanto, construir un algoritmo A que calcule
colisiones bajo h, es tan dificil como construir un algoritmo
D que calcule el logaritmo discreto. Por tanto ésto seria una
contradiccién a la suposicién de la dificultad del problema del
logaritmo discreto. |

Este teorema implica que se puede construir un plan de FIP que
sea seguro para los recepiores bajo la suposicion de que es dificil
calcular el logaritmo discreto. Antes de seguir con los detalles
para la seguridad del firmante se describira el plan resultante y los
parametros que seran publicades.

Construccién 5.1.3 Plan de FIP basado en el PLD, bajo la
construccién 5.1.2.
Notese que ésta construccién es un plan de FIP con prellave®.

Wid definicién 5.1.2.
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¢ Generacién de la lave: Sobre la entrada de £ y o, donde el
parametro 7 que determina el grado del homomorfismo esta
en funcién de o.

— Generacién de la prellave: El centro selecionard los pri-
mos p y g y los generadores a y b {con el algoritmo g¢),
y los publicara. Asi prellave = (p,q,a,b).

— Verificacién de la prellave: El firmante puede verificar
que p y ¢ son primos y que a y b son generadores de
H,, al verificar que su orden es g. {Como se observa la
generacién de la llave es muy simpie para este plan).

— Generacidn principal de la llave: El firmante seleccionara
la llave secreta que consiste de cuatro nimeros z1, 22,11
Yy entre 0 Y qwl, esto ¢s, sk = {(‘th yl)'a (:E21 y2)} € th
y calculard la correspondiente llave piblica (pki, pks)
como,

pky :=a®1b* (modp) y phky:=a"b® (mod p)

e El espacio de mensajes esta definido en el conjunto

{0,...,¢—1}.

e Fl firmado: La firma correcta sobre un mensaje m de este
espacio es:
(81,82) = (x1,y22) + m(y1,y2)

= ((z; +my) (modq), (z2+ my2) (mod g))

o Prueba de la firma: Un par (s1,$2) es una firma aceptable
sobre el mensaje m si y solo si

a’th®? = pkypkl (mod p)
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e Demostracion de falsificacion y su verificacidn: De acuerdo a
la construccion general, una demostracion de falsificacion es
una colision bajo hi. Por lo tanto tal demostracién consiste
de cuatro numeros. Sin embargo, el firmante puede justificar
la demostracién de falsificacién al mostrar e :=log,(¥), esto
es equivalente a la otra demostracion pero mas corta y facil
de verificar. Porque se puede exibir una colision,

h{e,0) = ~(0,1) (mod p), donde
a®t® = %'  (mod p).

Hasta este momento inicamente se ha considerado la seguridad
del receptor. L5l siguiente teorema muestra que este plan también
es seguro para el firmante.

Teorema 5.2.3 El Plan de FIP basado en el Logaritmo Discreto
es seguro para el firmante: O

Demostracidon. De acuerdo con el Corolario 5.1.3, se necesita
encontrar el tamarno maximo del conjunto

T = {d € Gy | h(d) = 1 y ord(d)/m'}

para todos los valores ' entre 0 y ¢ — 1, (m' es la diferencia de
dos mensajes diferentes). Como ¢ es primo, y el orden de todos
los elmentos distintos de 0 de G, es ¢. Por tanto (0,0) es el unico
elemento de 15,,. Esto implica que es suficiente elegir 7 := o en la
generacion de la llave.

Por tanto este plan de FIP con prellave es seguro para el fir-
mante.

|
Al elegir 7 := ¢ es semejante a que |¢|; sea elegida como el
maz(k,o). Para dos pardmetros razonables & y o, es lo mismo a

que fgf> = k.
La evaluacidn de eficiencia sobre este plan es la siguiente:

e La firma requiere de dos multiplicaciones médulo q.

127
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¢ La prueba de la firma requiere menos dos exponenciaciones
modulo p. Esto es porque los receplores pueden probar la
firma (81, s2) por el calculo de e®b*2pk;™ y verificar que este
resultado sea igual a pk,. Fslo equivale a un valor entre k y
2k multiplicaciones modulares, dependiendo de los mensajes.

o La longitud de las llaves secretas es 4k.
» La longitud de la llave piblica es 2|p|, bits.

¢ La longitud de una firma sobre un mensaje de tamafio k-bits
es 2k.

En la siguiente seccién se presentara una construccién muy se-
mejante a ésta. Una de las diferencias es que ahora se basa en otro
problema, la dificultad de factorizar nimeros enteros grandes.

El siguiente ejemplo esta basado en el plan sobre el logaritmo
discreto.

Ejemplo 5.2.1.1 Seap = 81 y g = § (es claro que qfp—1). Sea
a= 16 un generador del subgrupo H, de Z;. Tomese b = a°
(mod 31) =/. Supongase que las llaves secretas del emisor son:
& = (21,22, 91,92) = (3,0,2,3); Por tanto la llave piblica del emisor
es:

(pk1, pks) = (a®6®  (mod 31), a®6® (mod 31)) = (4, 16)

La siguiente tabla muestre los g* = 5% cuddruples de laves se-
cretas que le corresponden a la misma lave piblica (4, 16).

0102 | 1702 | 2202 | 3002 | 4302
0110 | 1410 | 2210 | 3010 | 4310
0123 | 1425|2223 | 3023 | /353
0131 | 1431 | 2231 | 3031 | 4331

0144 | 1444 | 2244 | 3044 | 4344

Si consideramos que el mensaje a firmar es m = 1, entonces la
firma para éste mensaje bajo la clave secreta sk = (3,0,2,3) es:
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(S1,myS2,m) = (812,821) = (5 (mod 5),3 (mod 5)) = (0, 3)

La siguiente tabla muestra las q = 5 firmas que se obtienen de
las ¢* llaves secretas correspondientes a la clave piblica pk = (4,6)
y también muestra los ¢ = 5 claves secretas que producen la misma
firma para cada una de las ¢ = 5 firmas diferentes.

| Pares de firmas || (1,1)] (2,4) ] (3,2) | (4,001 (0,3)]
Cuadruplas GL10 | 0128 | 0181 | 0144 | 0102
1707 | 1710 | 1423 | 1731 | 1743
2244 | 2202 | 2210 | 2223 | 2231
3031 | 3044 | 3002 | 3010 | 3023
7523 | 931 | 4311 | 4302 | 4310

La probabilidad que se tiene para que un adversario encuentre
la firma del firmante para un mismo mensaje es, ¢/q = 1/q; esta
probabilidad es independiente de los recursos computacionales del
adversario.

5.3 Plan de FIP basado en la factoriza-
cion

En esta seccién se muestra una segunda forma de construir un plan
de FIP que se basa en la construccién de familias de homomorfismos
fibrados, donde la seguridad de los receptores se apoya en el pro-
blema de la factorizacién®. Encontrar una colisidn en el homorfismo
es equivalente a calcular la factorizacién de un nimero entero, de
tamano grande, como se hard ver a continuacidn.

Este plan es un poco mas laborioso que el que se basa en el
problema del logaritmo discreto.

Construccién de la familia de homorfismos

Para esto considerese la seccion 4.1.3

SVease seccidn 4.4
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Sea k € Ny B;

lloga(q)] = &+ y p
B =UB;.

| ,q on pmmos y loga(p)] =
= 7 (mod8)}. Sea

iy
=] ;—H
F_"\.
O
OO
o’

Una vez, que se han considerado los nimeros compuestos, nece-
sitamos asegurar que es dificil factorizarlos, por tanto conside-
raremos la siguiente suposicion.

Suposicién de Dificultad para la Factorizacién (SDF).
Sea I un algoritmo probabilistico factorizador con tiempo de eje-
cucién polinomial. Entonces para toda constante ¢ > 0y k sufi-
cientermnente grande se tiene:

P(sea z un divisor no trivial de n 1 n — Bz — F(n)) <1/k°.

@

La probabilidad estd implicada por los bits aleatorios usados
por F y la seleccidn aleatoria de n.

Como ya se ha dicho, las firmas FIP se construyen sobre parejas
de permutaciones libres de colisiones, y que estas a su vez se basan
sobre el PFE. En esta construccién se considerarin las permuta-
ciones fo ¥ f1, con dominio Dy, n € By. [Vea la seccién 4.2.2]

D, = {z|lz€ Zt y (8) = lyze{l,2,... 55 }}.

folz): = |z (mod n)
filz): = |4-2% (modn)

Lema 5.3.1 Ambas funciones son permutaciones sobre Dy, y en-
contrar una colisidn, es decir, (xo,x1) tal que fo(xo) = fi(zy) es
tan dificil como factorizar n.

Demostracién. Supongase que existe un algoritmo eficiente
para encontrar z,y € D, tal que fo(z) = f1(y)-

Entonces z; = 4y, (mod ») (nétese que es imposible
que zg = —4y, (mod n) porque 4y* es un residuo cuadratico.
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Por tanto zz—4yz = 0 (mod n). (z—2y)(z+2y) =0 (mod n),
donde z # £2y (mod n), yaque () =1y (%) = —1, Por tanto
med(z & 2y,n) dard un factor no trivial de », ya que si:

rky = pZ‘pgz---pg‘pq
n o= pi'ppEpg

donde los e, > 0, d; > 0 y p, ¢, p; son primos. Entonces,
med(z £ y,n) =

min{er,dy) mln(ek,dk)pmin(ek.,_l,dH,)qmin(ekH,ng)
pmm(ek.ﬂ .l}qmm{ek+2.1)
se tienen cuatro casos de los cuales se descartan dos de ellos: uno es
cuando eqq; = €ep2 = 0 y el otro es cuando eqy; S 1y eepr = 1 Y
solo restan los casos cuando eqqpp = 1y €epz =006 €eyy =0y g2 =
1, en donde cualquiera de estos casos tenemos como resultado que
med(z +y,n)=podq.

Obtener este resultado implica una contradiccion de la suposicion

criptografica.
N

Lo que ahora se necesita es un homomorfismo fibrado. Para
poder tener un homomorfismo con las caracteristicas de la definicion
5.1.1, se hera lo siguiente: tomense las permutaciones foy fiy ha-
gase una composicién sucesiva de estas.

Por tanto se tendra una funcién h definida sobre los grupos Dy
Yy G = Zgr X Dn-

Esto es,

(h:{0,1) % Dy — Dy}

o bien,

{(G'O?ai o '(1,-_1,33) - fao(fm o (fﬂr—l(:c)) ' )}

y puede escribirse como:
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ha,z) = }4°-2¥| (mod n),

donde @ = (ay,a1---a,—1) es interpretado  como el entero
ar_q '21-_'1 +...+(1.1 '2+a(}.

La funcién inversa A~}(a,-) se leerd como (h(a,*))™", tal que
=1 (h(a, z)) = =.

La cadena binaria a, se codificard, usando un mapeo libre de
prefijo < - >.

Definicidn 5.3.1 Un mapeo es libre de prefijo, en el sentido que

< a1, Gy, 10, @y > nUNCE es un prefijo de < by, by, -+, b, > a menos
quen =m y ay = b, -+, ay = b,.

El mapeo < - >, debe ser un mapeo uno a uno, que va de ca-
denas binarias de bits a cadenas binarias.

Ejemplo 5.8.1.1 Considerese siguiente plan de codificacién, para
la n-ada de cadenas binarias ay,az,-++,a,. Cada a; es codificado
al cambiar cade 0 por 00 y cade I por 11, agregando al final 01.
La codificacion de ay,as,- -+ an serd concatenada y seguida por 10.
Asi,

5% @y = 111001, @y = 101001, a3 = 100001,

dy1dqla = 111001101001100001,

por tanto,

ay = 111001 — 11111100001101

az = 101001 — 11001100001101

az = 100001 — 11000000001101

Por tanto,

< @yazaz >= 11111100001101110011000011011100000000110110
¢

Iincontrar una colisién sobre la funcién & , es decir un par
((a,:r:),(b,y)) con h(a‘im) = h’(a'ry) y (a,m) :Ié (bay) , €8 tan diffcil
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como encontrar un {-pinzaS.

El siguiente lema demuesta escencialmente que si fp y fi, son
un par de permutaciones, entonces es dificil encontrar dos
diferentes cadenas binarias a y by dos elementos z y y tal que
h(a,z) = h{b,y), es decir, una colision sobre h.

Lema 5.3.2 Sean fo v fi un par de permutaciones con la propiedad
libre de pinza’, sean z, y € D,, y a, b dos diferentes cadenas binarias
tales que existe un z € D, tal que z = h(a,z) = h(b,y). Entonces
eziste una f-pinza, es decir, (21,22, 73) donde z3 = h™'(c,z) pare
algiin prefijo ¢ de < a >.

¢

Demostracién. Sea ¢ € {0,1}" el prefijo comiin mas grande
de < a > y < b >. Tal ¢ debe de existir dado que < - > es una
codificacién libre de prefijo. Por tanto, asignando z3 « h™1(c, 2),
zy «— h7(c0,2), y 2 «— h~Y(cl, z), si obtiene una f-pinza, porque
i es una permutacién biyectiva. (si ¢ es una cadena vacia entonces
h=!(c,-) denota la funcién identidad, tal que z3 = z, x; = A~1(0, 2)
y o = R7!(1,2)). Por tanto, esto es una contradiccién de las
propiedades de las permutaciones libres de pinza. Y también es
una contradiccién a la dificultad del problema de la factorizacion,
ya que encontrar una f-pinza es tan dificil como resolver el problema

de la factorizacion.
|

Considerando esta funcién h, construiremos una familia de ho-
momorfismos fibrados.

Construccion 5.1.4

Construccion de homomorfismo fibrado para el plan basado en
el PFES,
5Vid definicién 2.1.9.

"Vid definicién 2.1.9.
8vid seccion 4.2.3.
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o Generacidén de llaves: g. Con la entrada de & y 7, selecciona
un entero de la forma n = pqg de longitud de k-bits, donde p
y ¢ son primos tal que, p =3 (mod8)y ¢ =7 (mod 8),
tendrd una salida de K := (7, n).

¢ Familias de grupos: Los grupos para la llave, K = (7,n) son:
I{K = (:!:QRn)/{l,—l} y G]( 1= Zigr X HK.

La razén de usar el grupo factor H, en lugar de Q R, es porque
los miembros de H,, pueden ser probados eficientemente: Un nimero
entre 0 y n/2 pertenece , si y solo si el simbolo del Jacobi es +1.
(Por tanto es también ficil probar los miembros en Gy).

Las operaciones en G, estan definidas por

(a,2)- (b,y) := ((a +b) (mod 27), zy4lat?) div 2"y,

(la operacion (a + b} div 27, indica el cociente al dividir @ + b entre
27) y el elemento unidad de G es (0,1).

¢ El homomorfismo, hg : G, — H,y, esta definido por,
hg(a,z) = £(4*2%") (mod n)

Se lomar4, cualquiera de los dos valores, 4*2?" o -4%2?", depen-
diendo de cual de ellos es mds pequeiio que n/2. '

El siguiente teorema muestra que esta construccion es una fa-
milia de homomorfismos.

Teorema 5.3.1 Bajo la suposicion del problema de la factorizacion,
la construccion 3.1.4, es una familia de homomorfimos.

¢

Demostracién.

Lo que se necesita: probar son los incisos (a) (b) y (c) de la
definiciéon 5.1.1.
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a) Se probara que la funcién kg es un morfismo de Gk a Hy.
Para todos los niimeros a,b € {0,1}% y z,y € E se tiene:

h((a,2)* (b,y)l = Ih(a+b (mod 27) -y 4L+
40+ (mod27) . (5 .y 4(a+b)deuzf)2'|

|4a+b {mod 27) + 27-({a+b)div2”) | (:E . y)2'|
= [ (z- )"
= |27 [0 |
= | k(a,z)- h(b,y) |

b) Se probara cada elemento z € 1m(h) tiene al menos 27 preima-

genes. Dado que h es un homomorfismo, cada z € im(h)
tienen el mismo mimero de preimagenes. Esto es

-1 _ H{oaYxGl _. or._G r
1) = REmr = 2 g 22

c) La demostracién a la resistencia a colisiones es e] Lema 5.3.2

Por tanto esta familia es realmente una familia de homomorfismos
fibrados.
m
Bajo esta familia de homomorfismos fibrados, se construye un
plan de firmas intrinsecamente protegidas , llamado Plan sobre Fac-
torizacion.

Construccién 5.1.5
Plan de FIP basado en el PFE bajo la construccién 5.1.4
e Generacion de la llave: Sobre los parametros k y o. Aqui, el

parametro T que determina el grado del homomorfismo esta
en funcién de o.
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— Generacion de la Prellave: El centro genera n con g, al
elegir p y q. Asi prellave = (k,o,n).

— Verificacion de la prellave: El firmante probard que n es
un entero Blum generalizado.

— Generacion principal de la llave: El firmante selecciona
sk := (sky,sky) = ((a,2),(b,y)) € Grn, como llave se-
creta y calcula la llave piblica pk:= (pkq, pky) =
(£4°2?"  (mod n), £4*y?" (mod n)).

o El espacio de mensajes es: {0,...,2° — 1}, para cualquier
p € IN.

o [l pardmetro v que define el grado del homomorfismo, es
calculado por 7 := 0 - p.

o El firmado: La firma, firma(sk,m) = sk; - sk™ = (a,2)
(b, y)™ para mensajes m del subconjunto de {0,...,2” —1}.

o Prueba: Prueba(pk,m,s) = aceptar < pky - pk* = h(s).

e Prueba de falsificacién: Dada una firma falsa sf sobre un
mensaje m* , el firmante calculard s = firma{sk,m") y si
s # sf , entonces presentard el par (s,sf) como prueba de la
falsificacion.

e Verificacién de la demostracion de falsificacién: La verifi-
cacién se hace al probar que dos elementos en Gk son ma-
peados a un mismo valor de Hg.

Teorema 5.3.2 El Plan sobre la Factorizacion es seguro para el
firmante. &

Demostracién.
De acuerdo al Corolario del Teorema 5.1.2, lo tunico que resta
por demostrar es |Tn| < 27, como la prellave es buena, entonces

[ Tomef/27 <277

Para esto nolese que:
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(a,2)™ = (0,1) = m'a (mod 27)) = 0 => ord(a)}m’
Por tanto
T € {{a,z) € Gralbrn({a,z)) =1y ord(a)lm'}).

Como k es un homomorfismo, para cada a existe exactamente
un = tal que k,.({e,z)} = 1. Por tanto.

[Tl < [{a € Zor | ord(a)/m'} = med(27, m").

Por la eleccién de el espacio de mensajes, m’ estd entre 1 y

2 — I (m' es la diferencia entre dos mensajes diferentes) y por
tanto mcd(27,m’) < 27,

B

Una operacion del grupo en G es realmente una multiplicacién
modular porque el exponente de 4 es 0 o 1.

Por tanto, los dos planes requieren al menos de la misma canti-
dad de operaciones y almacenamiento para las Haves y firmas. La
principal diferencia es que la generacién de la llave en el primer
plan es mas simple. La siguiente tabla, hace una comparacién de
los dos planes. Para k = p = |q|; = |p|; acordando que la longitud
del mensaje es |k|,.

Complejidad de los dos planes basados en la construccién general

137

| Complejidad | Loganitmo Discreto | Factorizacidn

firma 2 multiplicaciones azk multiplicaciones
prueba < 2k multiplicaciones | < 2k + ¢ multiplicaciones
longitud de PK 2k 2k

longitud de SK 4k 4k + 2¢

longitud de la firma | 2k 2k + o
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Capitulo 6

Plan FIP-n mensajes

6.1 Generalizacion del plan basado en
el PLD

En el capitulo 5 se presentd un plan de firmas intrinsecamente pro-
tegido en el cual se puede firmar dnicamente un mensaje. En este
capitulo se generalizard la construccion 5.1.3 basada en el PLD
para firmar un nimero N € IN de mensajes.

Si se desea ver con més detalle la informacién presentada en
este capitulo consulte [PePf].

L.a manera mas facil que se podria pensar para firmar mas de
un mensaje, es usar un plan como el que se describié en el Capitulo
3 y preparar tantas llaves como mensajes se quieran firmar.

Sin embargo ésto no es muy practico. En particular, se asume
que cada firmante tiene acceso a un canal de transmisién confiable
para la distribucién de las Haves piblicas (esto puede ser realizado
por una supervision de alguien de confianza o bien por una agenda
telefonica). El uso de este canal debe ser minimizado. De hecho,
algunos autores de planes ordinarios de firmas digitales requieren
que después de la generacidn principal de la llaves que tiene longi-
tud fija, el proceso de firmado sea ejecutado polinomialmente.

Iin seguida se presentara una variante de la construccién, basada
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en el logaritmo discreto, esta construccién acorta la llave secrela
aproximadamente por un factor de 2.

En la construccion de FIP para firmar N mensajes la cantidad
tolal de llaves secretas que se necesitan almacenar es (2N + 2)k.

La siguiente construccién se basard en familias de homomor-
fismos fibrados (construccién (5.1.2) sobre el logaritmo discreto,
tomando todos sus parametros y caracteristicas. Por tanto también

estara basada en la construccion 5.1.3 de planes de FIP sobre el
PLD.

Construccién 6.1.3 Plan de FIP Generalizado basado en el
PLD.

¢ Generacidn de la llave: (idéntica a la construccién 5.1.3)

— Se elegird una prellave (a,b,p,q) y serd verificada, tal
que p y ¢ son primos, y p/{g — 1), donde @ y b son
generadores de el grupo Hy, que es el tinico subgrupo de
Z}p de orden gq.

— El firmante seleccionara 2N+2 llaves secretas,

sk = ((:El,y1), ey ($N+1,yN+l))

que son mimeros entre 0 y ¢ — 1. La llave publica, co-
rrespondiente es,

pk = (pky,...pknyt) = (@0, ... a®NHIHYNEY)
o El espacio de mensajes esta dado en Z;

e El firmado: Una firma correcta sobre el j-esimo menaje, m,,
es una tercia,

S —= (.7? Sl.jv 3'2.j)
= (J,z5 M, Y5+ MiYie)
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o La prueba: Una tercia (7,syj,s2,;} es una firma aceptable
sobre el j-esimo mensaje, m; s1y solo si

ity

a’ b = pkipk, (|

¢ La demostracién y verificacion de falsificacion estd dada en
la Construccién 5.1.3.

Teorema 6.1.1 Bajo la suposicion del LD, la construccion 6.1.5,
describe un plan de FIP sequro.

Demostracién

Si un mensaje es firmado correctamente, la firma debe pasar
la prueba, ya que las firmas individuales son identicas a las fir-
mas de la Construccion 5.1.3. Similarmente, la seguridad para
los receptores se satisface, porque las demostraciones de falsifi-
cacién son idénticas a la Construccion 5.1.3. Ademas, cada fal-
sificacidn exitosa, f, que 1o es una firma correcta, es decir, f =
(m;t(j'n'sl,jaslj)) con (j131,1332.j) 3£ firma(sk,j,m;), puede ser
probada como antes. Esto demuestra que el uso de la mayoria de
las llaves secretas no facilitan al falsificador poder adivinar una
firma correcta.

Basta con demostrar el peor caso, en donde el firmante ya ha
hecho N firmas sobre los mensajes my,...my, considerando que
el falsificador puede tener acceso a todas las firmas junto con los
mensajes, y por tanto el falsificador a maximizado la informacién
que le puede ayudar. Para esto, primero se determinara el tamaro
de el conjunto SKs de llaves secretas posibles, dadas por estas fir-
mas y llaves publicas. SKg, es el conjunto de soluciones para la
ecuaciones definidas por la llave publica y las firmas. Si tomamos a
e :=log,(b), todas estas ecuaciones pueden ser escritas como ecua-
ciones lineales sobre el campo GF(q). Estas ecuaciones son des-
critas por una matriz A, de (3N + 1) x (2N + 2). Las columnas
corresponden a los elementos de sk. Los primeros 2N renglones
corresponden a las firmas, y los siguientes N 4+ 1 corresponden a la
llave publica.
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A= 1 i
i 0 g
1 e
1 e
\ 1 e /

El rango de A es 2N + 1. Para esto, considerese la siguiente
submatriz de A,

[ I T e

m;
0
0
1

[ R e B
c o3 ©
el

Esta submatriz tiene rango 3, donde el tercer renglén puede
ser borrado. Repitiendo este proceso para j = 1,...N, se bo-
rraran todos los renglones de la forma (0,...,1,e,0,...,0) excepto
el dltimo. Por tanto, se tiene como resultado una matriz A de
2N + 1 renglones,
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1 0 my \
1 0 my
1 Ty

—
@
3

]

A=
1 0 my
]. 0 mpy
1 e

Por tanto |SKg| = g. Se demostrard ahora que cada una de
estas ¢ posibles llaves secretas, tiene como resultado una firma co-
rrecta diferente sobre un nuevo mensaje m}. Para probar esto,
basta con demostrar que cualquier firma adicional determinara
solamente una llave secreta. La firma adicional introducird dos
nuevas ecuaciones que corresponden a los renglones,

0...010m;00...0
0...0010m30...0

Haciendo una cuantas operaciones con los renglones de esta matriz
se puede ver que el rango de esta nueva matriz es de 2N + 2
(Recuerdese que m; # 0 Vj).

Por lo tanto una firma falsificada es correcta solamente para

una de las ¢ posibles llaves secretas.
|
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Capitulo 7

Aplicacién de las FIP

7.1 Firmas intrinsecamente protegidas
en sistemas de pagos

En este Capitulo se presentard una aplicacién de las firmas intrinse-
camente protegidas en un sistema de pagos digitales y se describiran
los pasos para una transmision confiable.

La informacién presentada en este capitulo puede verse en [DiHe],
[Pf91] y [PfWa). .

A las firmas intrinsecamente protegidas se les ha dotado de ven-
tajas adicionales en aplicaciones piblicas sobre sistemas de pagos:
s realmente dudoso que una persona pueda falsificar firmas, aun
cuando tome parte en el sistema. Recordando que este sistema
se basa en suposiciones criptogrificas y ademads los parametros de
seguridad no son elegidos por el firmante.

Utilizando un plan de firmas intrinsecamente protegido y un
plan de firmas convencionales juntos', se puede hacer que los clientes
de tal sistema sean incondicionalmente seguros. El hecho de que
los clientes tengan un plan de firmas intrinsecamente protegido y
considerando que la suposicion criptografica es cierta, hace que
los clientes pueden reclamar irrefutablemente de que sus firmas
han sido falsificadas en un caso dado, lo cual puede causar una
considerable incertidumble piblica.

'Wid seccidn 7.2,
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La siguiente construccién de firmas esta basada cn la idea de
[DiHe]. Estas firmas son llamadas una-vez.

Considérese un homomorfismo fibrado kg, (disponible piblica-
mente) que cumpla los tres requsitos de la definicion 5.1.1. Este
homomorfismo puede tener como problema subyacente al PLD o el
PI'E. Por tanto la llave K dependeré de la suposicion criptografica
determinada.

Cosntruccién 6.1.1.

¢ El firmante elegira 2m, m € IN elementos del dominio de kg,
como llave secreta.

SK = ((r1;m) (Tz,u_, Faa)s- -1 (Pm0sTm1))-

o La llave piiblica correspondiente sera calculada como las ima-
genes de la llave secreta, considerando tambien a la Have K.
Fisto es,

PK = (K, (pki,o,pk11), (Pk2,0, Pk2,1)s - - -, (PRomos Pt )

Donde pk,-'b = h[{(?’,‘|b), b [ {0, 1} Y iz 1,2,. 1 )
e Il espacio de mensajes es una cadena binaria de longitud m.

o La firma para el i-esimo bit, b € {0,1}, serd s := r;, esto es,
sib=0,3:=rpgysib=1,s:=m.

e [l receptor de una tercia (i, b, s) aceptard la firma s si hgx(s) =
pkip.

e La demosiracién de falsificacion es inmediata al mostrar un
par de firmas aceptables (s, s’) sobre un mismo mensaje.

o La verficacién de una demostracion se acepta si hx(s) =

h[((S').
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Este plan de firma es seguro, si las propiedades del homomor-
fismo fibrado se cumplen.

En esta construccion la llave piblica PK no permitira a un ad-
versario obtener informacién acerca de las al menos 2° preimagenes
que el firmante a elegido originalmente, es decir los 7;4’s, que son
utilizados para el calculo de los pk;s’s. Para falsificar una firma
el adversario deberd calcular una preimagen para un pk;s, con-
siderando que la firma no a sido publicada todavia, es decir, el
valor riy (ya que el firmante tiene cualquiera de las dos entradas
para i-esimo bit). Por lo tanto, la probabilidad de que un falsifi-
cador elija una rf, # 7ip, €s al menos 1 — 277,

7.2 Aplicaciones

7.2.1 Protocolo en un sistemas de pagos

Una de las aplicaciones importantes que pueden tener las firmas
intrinsecamente protegidas es en los sistemas de pagos digitales,
tales sistemas se pueden construir de manera que los clientes sean
incondicionalmente seguros. Esto también se puede aplicar en or-
ganizaciones que tienen muchos clientes y en donde las firmas son
Ginicamente intercambiadas entre la organizacién y el cliente, mas
no de cliente a cliente. Otra vez un ejemplo muy practico para esta
aplicacion es en un banco.

Uso de las FIP

Supongase un sistema digital de pagos simple, en el cual se ha-
cen depésitos, retiros y envios de una cuenta a otra. Para esto
se necesita una implementacién de tal forma que los clientes sean
incondicionalmente seguros.

Para. tener la seguridad de que se satisfagan estos requerimien-
tos, se puede usar la siguiente estrategia: para los clientes se utiliza
un plan de firmas intrinsecamente protegido y el banco puede usar
un plan de firmas convencionales, (por ejemplo GMR). Para evitar
que alguien que no es cliente trate de pasarse por un cliente, cada
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envio del cliente al banco sera confirmado a éste, por una firma del
banco.

Esto implica que el banco es el unico portador del riesgo so-
bre las firmas intrinsecamente protegidas de los clientes, por tanto
el banco debe escoger la prellave K, para las funciones fibradas.
Una vez que el banco a publicado la prellave K, cada cliente puede
escoger su llave secreta SK (es decir, las llaves secretas son un con-
junto del dominio de k), y en seguida calculara la llave publica PK
con estas llaves secretas al aplicar la funcién fibrada. De donde ten-
emos que cualquiera puede probar la validez de las firmas, en espe-
cial el juez y también cualquiera puede verificar una demostracion
de falsificacién. Con todo esto se a dotado a los clientes una
seguridad incondicional contra falsificaciones y el banco es crip-
tograficamente seguro de que los clientes no puedan construir de-
mostraciones de falsificacién sobre sus propias firmas, porque él
mismo es quien elige la prellave. Se puede pensar que el banco es
capaz de calcular demostraciones de falsificacién correspondientes
a K, pero esto no le es conveniente pues el inico dafado es el
mismo, dado que las érdenes de envios y retiros pueden resultar
invalidas, aunque las confirmaciones de envios y depdsitos puedan
ser validas.

Los clientes son incondicionalmente seguros de las firmas que
reciben del banco, que confirma una orden de retiro o depdsito,
ya que cada firma que recibe el cliente es valida para siempre y el
banco es criptograficamente seguro contra falsificaciones.

7.2.2 Ventajas

Se puede pensar en distribuir el riesgo entre los clientes y el banco.
Antes de seguir amortiguando esta idea es claro que el banco es
quien selecciona su plan de firmas y sus parametros de seguridad,
y el banco tiene la capacidad de hacerse tan seguro como quiera, es
decir, no se tiene la necesidad de distribuir el riesgo. Asi que tan
pronto como una falsificacién ocurra, el banco es seguro, ya que él
mismo se notificard de que sus firmas han sido falsificadas y para
las falsificaciones de las firmas de los clientes se debe presentar una
demostracién de falsificacion. Ademas tememos que en un sistema
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de pagos puede ser ventajoso no tnicamente para los clientes, sino
también para el banco, ya que si el banco tiene argumentos de que
hay una seguridad incondicional, ésto le puede atraer mas clientes.

Una razén por la que un sistema de pagos digitales pueda tener
un inconveniente, es que el banco debe publicar su prellave K y ésta
sea sometida ante adversarios para tratar de resolver el secreto que
en ella existe, pero esto no es un problema ya que se puede usar un
plan como el de la seccién 5.1.4, que se base en la dificultad de la
factorizacién, en donde es necesaria una prueba que verifique que
la prellave K cumple con los requisito necesarios: Asi, esta publi-
cacién puede ser facilmente incorporada a los protocolos anteriores
ya que en el mismo momento, el banco puede publicar otros datos,
por ejemplo, el plan de firmas usado, los pardmetros de seguridad
y su lave piiblica PK, etc. Por tanto todos los clientes pueden
probar si K cumple los requisitos antes de que ellos seleccionen su
llave secreta SK y su correspondiente llave piblica PK.

7.2.3 Protocolos para firmar mensajes de 1-bit

Sistema normal de pagos:

Se puede lograr que los clientes firmen mensajes de solamente
1-bit. De esta forma se obtendran sislemas de pagos que seran
definitivamente practicos.

1. En primer lugar el cliente le dird al banco su i-ésima or-
den. En realidad este mensaje no necesita ser firmado. De
cualquier forma se requerird una firma para resguardarse con-
tra falsificaciones (ya que puede haber malicia de que alguien
envie un mensaje en nombre de otro).

2. El banco firmard de recibido, para esta orden, junto con el
nombre o nimero de cuenta del cliente, asi como el numero
i usado en el plan de firmas convencionales.

3. Entonces el cliente firmard un bit usando su é-ésime firma,
enviando la preimagen 7; al banco. Esto es definido que la
i-ésima orden es aceptada por el banco, es correcta.

El siguiente esquema da una visién mas clara de esto.
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>

(Fail-stop)

Esquema que representa una orden ¢n cf silema de pagos con
mensajes de lonptud de 1-bit; Las firmas representan |a garantfa.

Si el banco recibe esta firma, entonces ejecutard la orden. Si
posteriormente el cliente reclama que el banco a ejecutado
la i-ésima orden incorrectamente, un juez decidird lo siguiente: En
primera instancia el banco debe probar que fue permitida la eje-
cucién de la i-ésima orden, mostrando la firma del cliente de el paso
3. Si el banco puede hacer esto y el cliente no puede presentar una
demostracion de falsificacidn, el cliente debe mostrara la i-ésima
orden firmada por el banco (paso 2). Esto cuenta como una orden
valida.

Como en la seccién 7.2.2, los clientes son incondicionalmente
seguros y el banco es criptograficamente seguro: ya que los clientes
tnicamente puede firmar un bit (paso 3) después de que el banco
haya firmado la orden correcta en el paso 2. El firmante es incondi-
cionalmente seguro contra falsificaciones sobre su propia firmay la
firma recibida. Un cliente puede engafiar al banco de dos formas,
por el célculo de la demostracién sobre una firma propia o por falsi-
ficar la firma del banco en una orden incorrecta. Ninguna de estas
dos cosas es posible bajo una suposicién criptografica.



Capitulo 8

Conclusiones

Ll tema central de este trabajo son a las firmas digitales intrinsecamente

protegidas. Se presentd sus caracteristicas y aplicaciones.; asi como
su semejanza con los planes de firmas digitales convencionales.

Un plan de firmas intrinsecamente protegido comprende todas
las caracteristicas de los planes de firmas convencionales; de hecho
un plan de FIP puede ser modificado con facilidad, para que opere
como un plan convencional.

Un plan intrinsecamente protegido hace que el firmante tenga
la capacidad de construir demostraciones de falsificacién de manera
incondicional y permite también cuantificar la probabilidad de que
falle una demostracion de falsificacién. La implementacién de un
sistemna con dichas propiedades satisface adecuadamente las necesi-
dades tipicas de transmisién de informacién segura en el ambito
tecnoldgico actual.

Los ejemplos presentados en esta tesis estan basados en las su-
posiciones criptograficas mas comunes, esto es, tanto el problema
del logaritmo discreto como el problema de fa,ctonzaaon que han
sido exaustivamente estudiados.

Como en el caso de las firmas digitales convencionales, la su-
posicion de estos problemas criptogrificos sustenta la seguridad
para el receptor de las firmas; por lo que los receptores son tan
seguros como los de un plan de firmas convencional,
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[in general sc asume que tanto la seguridad del firmante como
la seguridad del receptor, se basa en el hecho de que los falsifi-
cadores tienen un poder computacional polinomial, esto es, sola-

mente pueden ejecutar algoritmos con tiempos de ejecucién poli-
nomial.

La definicion general de las firmas intrinsecamente protegidas,
se basa en familias de homomorfismos fibrados. Realmente toda
la estructura de un plan de firmas intrinsecamente protegido, se
soporta en los homomorfismos fibrados. Asi las caracteristicas de
seguridad cn general son aportadas por ellos. El hecho de que un
homomorfismo fibrado tenga la propiedad de que a cada imagen
le corresponde una buena cantidad de preimagenes, hace que las
llaves publicas no den informacién suficiente sobre las llaves se-
cretas, que permita calcular una falsificacién sobre algun mensaje.
La otra propiedad que tiene los homomorfismos fibrados, es que
son resistentes a colisiones. Esta propiedad tiene como problema
subyacente una suposicién criptografica. Si un falsificador llega a
construir una falsificacion, el supuesto firmante podra demostrarla
con una gran probabilidad, ya que presentard necesariamente una
colision sobre el homomorfismo, lo que implica que la suposicion
criptografica sea resuelta. Asi, encontrar una colisién sobre el ho-
momorfismo implica resolver particularmente el problema del log-
aritmo discreto o bien el de la factorizacion,

El plan basado en el problema de la factorizacidn, es algo mas
laborioso a el plan basado en el problema del logaritmo discreto,
ya que la construccién de los homomorfismo fibrados se basa en
parejas de permutaciones, que tienen la propiedad de ser libres de
pinza. En este plan la demostracién de falsificacion esta dada al
presentar una colision sobre el homomorfismo y esta ultima a su
vez, implica calcular una f-pinza, y sucesivamente encontrar los fac-
tores primos de nl lo cual contradice la suposicién original a cerca
del problema de la factorizacion.

Una pregunta que es conveniente hacer, es: jcuantos mensajes
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se pueden firmar con la misma llave secreta?.

Algo que no es factible, de aplicacidn practica es generar tantas
llaves como mensajes se quiera firmar.

El plan de firmas FIP-n mensajes esta disefiado para firmar n
mensajes. Este plan tiene la caracteristica de reducir el tamano de
la tlave secreta a la mitad, ademas es una generalizacién del plan
presentado en el capitulo anterior, por tanto, también estd estruc-
turado bajo las propiedades de los homomorfismos fibrados.

Los sistemas de pagos digitales son una de las aplicaciones de
los planes de firmas digitales intrinsecamente protegidos.

El protocolo presentado para la aplicacién de las FIP, es llevado
a cabo entre un banco y su cliente: el cliente firmara los mensajes
con un plan de firmas intrinsecamente protegido y el banco firmara
con un plan de firmas convencional, por lo que se hace al cliente
incondicionalmente seguro, ya que su plan de firmas le permite
hacer demostraciones de falsificacion y ademas es receptor de un
plan de firmas convencional.

La razén de que no se le dote al banco incondicionalidad es
porque se considera computacionalmente fuerte, por tanto la se-
guridad proporcionada en este protocolo, es suficientemente fuerte
como para que las implementaciones satisfagan las necesidades de
seguridad para los usuarios.
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