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RESUMEN

En este trabajo se hace un estudio de {a problemdtica de seguridad inheren-
te a los sistenas que utilizan protocolos criptogrificos basados en secretos
cortos y memorazibles lamados passwords para lograr autenticacion e in-
tercambio de Uaves, Se analizan los atagues a los que son vulnerables estos
protocolos, las principales alternativas vy soluciones existentes, y el estado
del arte en las principales direcciones de vestigacion en esta drea.

Actualmente se pueden distinguir dos principales corrientes de investigacion
enfocadas a la bisqueda de soluciones al dificil problema de lograr auten-
ticacién e intercambio o acuerdo de lave de modo seguro, basindose sola-
wmente en passwords débiles. Una de estas vertientes utiliza alguna téenica
criptografica para cifrar los mensajes intercambiados entre las partes in-
vohieradas en el protocolo; la otra utiliza relaciones matematicas que no
reguieren cifray esos intercambios. A los protocolos de estas dos vertientes
se les denomina fuertes en el sentido de gue, aiin cuando asumen el uso de
passwords débiles, lopran autenticacion ¢ intercambio de Uaves de wmanera
Segura.

En este trabajo se hace dnfasis en el estudio vy andlisis de las solnciones
criptogrificas fuertes debido a que, en la practica, son las més viables en
términos de requeriinientos, sencillez, y eficiencia para lograr implementa-
clones concretas.

A partiv cel estudio y andlisis de las diferentes soluciones criptogrificas

fuertes que existen, se hace un analisis comparativo de todas ellas en funcién

de sus caracteristicas, suposiciones, propiedades, ataques que soportan, ven-
tajas y desventajas. Este estudio es el primero en su género de que se tiene
conocimiento a la fecha.

En este trabajo también se construye una estructura arborescente que mues-
tra el desarrollo y evolucidn en el tiempo de estos protocolos, sus influenciag
y derivaciones hasta el momento. Un trabajo similar a esta clasificacion se
presenta en {52] pero no incluye todos los protocolos presentados en este
trabajo y uo menciona influencias especificas.

Jgnalmente, se presentan los resultados obtenidos de la bisqueda de infor-



macidn y referencias acerca de implementaciones concretas y sobre pruehas
y estudios de eficiencia de este tipo de protocolos.

Finalinente, se mencionan los distintos Ambitos y aplicaciones en los que este

tipo de protocolos pueden-serimplementados, mencionando sus ventajas con
respecto a las alternativas en uso actual, y la conveniencia de sustituiresas—— - -
nnplementaciones actuales por soluciones fuertes.

i
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Capitulo 1

Introduccion

En este capitulo se introducen los principales conceptos que se ntilizan en
este trabajo, empezando por los conceptos de comunicacidn segura y seguri-
dad en cémputo; el importante concepto de antenticacion y su integracion
con el intercambio de llaves en un mismo proceso; las distintas técnicas de
autenticacidn que cxisten; la autenticacidn basada en passwords y sus dis-
tintos esquemas y mejoras posibles; también se presentan los conceptos de
autenticacion fuerte y protocolo criptogafico de autenticacién. Finahnente,
se muestra un bosquejo de la estructura general de este trabajo.

1.1 Comunicacion Segura y Seguridad en Cémputo

En la actualidad, es ampliamente conocida la importancia de las cormnica-
ciones seguras en ambientes distribuidos y de red [9](pp. 1). Se entenderd,
en este contexto, como seguridad en las comunicaciones la accién de pro-
teger datos que representan y codifican informacion durante su transiisién
en redes de computadoras y sistemas distribuidos. El término informacidn
se refiere, de acuerdo a la Enciclopedia Webster, en general, al conocimiento
comunicado o recibido concerniente a un hecho particular o circunstancia;
y en las ciencias de la computacion, se refiere a los datos que pueden ser
codificados para su proceso por una computadora o dispositivo similar. El
nombre genérico de sequridad en computo se asocia con la preservacion de los



recursos de computo contra abusos y uso no autorizado, asi como tamnbién
con la proteccion de datos contra datio accidental o deliberado, divulgacion
y modificacién [47] (pp. 1 - 2).

Al hablar de sistemas distribuidos y de red, es necesario definir de manera

precisa lo que significan estos conceptos. De acuerdo a (Tanenbawn, [988],
el término red de computadoras se refiere a una coleccién interconectada de
computadoras autdnomas. Dos computadoras estin interconectadas si son
capaces de intercambiar datos. Son autdénomas si no existe una relacion
maestro/esclavo entre ellas. Segiin Lamport, un sistema distribuido consiste
de una coleccidn de procesos distintos espacialmente separados, que se co-
munican unos con otros por intercambio de mensajes. Ademds, un sistema
es distribuido si el retardo en la transmisién de mensajes no es despreciable
comparado con el tiempo entre eventos en un Umico proceso [48].

1.1.1 Servicios de Seguridad

La nnportancia de la seguridad en las comunicaciones resulta evidente cuando
una gran cantidad de servicios que requiere la sociedad moderna se solici-
tan y ofrecen por medio de sistemas en red. Tales servicios van desde el
acceso remoto a sistemas de computo, cajeros automaiticos, servicios ban-
carios teleféuicos, ete., hasta compras por Internet [12]. Por esta razon, se
han invertido muchos esfuerzos en proporcionar servicios de seguridad en
gran variedad de ambientes de red y sistemas operativos.

Se conoce como servicio de seguridad a una funcionalidad especifica que
forma parte de la seguridad de un sistema y de su transferencia de infor-
macién. Tal servicio contrarresta ataques a la seguridad y utiliza uno o mas
mecanismos para proporcionar el servicio. Se entiende por meeanismo de
seguridad el mecanismo disefiado para detectar, prevenir o recobrayse de un
ataque de seguridad. Un ataque de seguridad es la accién que compromete
la seguridad de la informacién [47] (pp. 1 - 2). En la seccién 2.3 de este
trabajo se trata con mds detalle el concepto de ataque.

La arguitectura de seguridad 08I (Estindares [SO 7498-2 y ITU-T X.800)
distingue cinco clases de servicios de seguridad: autenticecidn, control de
acceso, confidencialidad de los datos, integridad de los datos, y no repudio
[47] (pp. 7 - 10).



El servicio de antenticacion involucra un requerimiento de identidad o iden-
tificacion corroborable y distingne entre la autenticacion de las partes que se
comunican entre si y la antenticacion del origen de los datos. Debido al ohje-
tivo de este trabajo, en la seccién signiente se revisard con detalle el tipo de
antenticacion que relaciona a las partes involucradas en una comunicacion.

El control de acceso es un servicio que proporciona proteccion a los re-
cursos del sistema contra acceso y uso no autorizado. Este servicio estd
intimamente relacionado al de autenticacién debido a que un usuario o pro-
ceso debe ser autenticado antes de tener acceso a cualquier recurso del sis-
tema.

La confidencialidad, también conocida como privacidad o privacia, propor-
ciona a los datos proteccidn contra lectura o divulgacion no antorizada.
Este servicio oculta o transforma los datos de tal manera que s6lo las partes
antorizadas puedan enterarse cle su contenido.

El servicio de integridad protege a los datos contra modificaciones, alteraciones,
borrado, inserciones, y de todo tipo de accidn que atente contra su integri-

dad.

El no repudio proporciona proteccion contra la posibilidad de que alguna de
las partes involucradas en una comunicacién nieguen ya sea haber enviado un
mensaje 1 originado una accién, o bien nieguen haber recibido nn mensaje
o haber sido el destinatario de cierta accién.

1.2 Autenticacion

Uno de los servicios de seguridad que es basico para toda comunicacion
segura, es el que tiene que ver con la identificacién de las partes que se
comunican para solicitar o proporcionar un servicio. La parte que solicita
el servicio debe convencer a la otra parte de su identidad; es decir, debe
demostrar, de alguna manera, que es quien dice ser. Este proceso es el que
se conoce como autenticacidn. La autenticacion puede involucrar a dos o
mnds partes; puede ser unilateral o mutua; las partes pueden compartir un
secreto (caso simétrico) o no (caso asimétrico) [24] (pp. 4).




La autenticacién es unilateral, si basta ¢ue una parte compruebe que la
otra es quien dice ser. Si la antenticacidn se realiza sélo entre las partes
directamente involucradas, sin que nadie mnds participe, se dice que se tiene
eutenticacion directa [11] (pp. 1).

~Con frecuencia, también se requiere que la parte que ofrece el Servicio, a su
vez, demuestre al solicitante que €l es el otorgante legitimo del servicio; es
decir, debe convencer a la otra parte que él es quien dice ser. Esto es lo que
se conoce como autenticecion mutue. Se Hama autenticacidn mulua de dos
partes, 81, en el mismo proceso, las partes involucradas deben antenticarse
una a la otra y viceversa.

Otra forma de autenticacion es por via indirecta. La parte que necesita
identificarse ante otra, lo hace por medio de una tercera parte en la cual
confian ambas. En este caso se conoce al protocolo de antenticacion como de
tres partes. La tercera parte actia como autoridad certificadore o juez, quicn
asume: la responsabilidad de asegurar a la parte que exige la identificacion
que el identificante es quien dice ser. En dmbitos de redes de computadoras
y sistemas distribuidos, esta tercera parte es la que se conoce como autoridad
certificadora, servidor de laves o centro de distribucidn de lHaves.

1.2.1 Autenticacion e Intercambio de Llaves

Después que el proceso de autenticacion se ha efectnado, lo que normalmente
sigue en un ambiente de red es gue las partes intercambien informacion rela-
cionada al servicio mismo o al propésito de la comunicacion. Este inter-
cambio idealmente también debe ser hecho de manera segura y confidencial.
Para lograr esto, una de las formas mds ampliamente usadas en la actualidad
consiste en intercambiar de manera segura, después de la antenticacién, una
llave o llaves para cifrar toda la informacién posteriormente intercambiada.
Esta parte se conoce como intercambio de Have de sesidn, porgue normal-
mente la llave o llaves que se Intercambian son inicas y utiles solo para cada
sesion.

Los procesos de autenticacion e intercambio de llaves, normalmente se rea-
lizan uno enseguida del otro, razén por la cual la autenticacion casi siempre
es un preludio al intercambio de Haves y, a veces, al hablar de autenticacién
también se hace referencia implicita al intercambio de llaves [10] (pp. 1).



Debido a que el presente trabajo analiza procesos de autenticacion basados
en passwords, es necesario explicar con clerto detalle lo que esto significa. A

continuacion mencionamos las categorias que existen en técnicas de auten-
ticacion, para ublear este trabajo en su contexto preciso.

1.2.2 Técnicas de Autenticacion

Es comin en la literatura dividir las téenicas de autenticacion en tres cate-
gorias principales [38, 45, 47, 49]:

1.

Por conoecimiento.- Las partes directamente involucradas comparten
el conocimiento sobre un secreto previamente acordado. Si se trata de
antenticacion indirecta, las partes comparten ese secreto con ia autori-
dad certificadora. Este secreto compartido es lo que connimmente se
conoce colno password, contrasena, palabra clave, etc. En este trabajo
utilizaremos la palabra password como sindénimo de todas las demas.

Por posesidn.- La parte que se identifica posee algo que debe mostrar
a la otra parte, la que identifica, para convercerla de que es quien dice
ser. Este algo puede ser una llave fisica o una tarjeta de identificacion,
tal como nna licencia, credencial o pasaporte. Muchas veces, en esta
categoria estd implicita la autenticacién indirecta, puesto que el objeto
que se muestra para identificarse esti avalado por una cierta autoridad
certificadora tal como una institicién piiblica o privada que es la que
extiende la identificacion, certificando con ello la identidad de guien
se identifica.

Por lo que se es- En esta categoria, la parte que se identifica mues-
tra como prueba de identidad alguna caracteristica inica inherente a
su propia naturaleza, tal como sus huellas digitales, immagen facial, o
patrén de voz. La parte identificadora debe ser capaz de comparar esas
caracteristicas de la parte identificada, con las caracteristicas originales
que debe mantener alinacenadas en algin lado.




1.3 Autenticacion Basada en Passwords

A pesar de existir tres categorias, en los ambientes de redes y sistemas
distribuidos, [a mayoria de los mecanisinos de autenticacion en uso actnal-

mente, se basan en pruehba de identidad por conocimientd. Esto se debe a
que esta prueba no requiere mds que un password compartido, memorizado
o almacenado de alguna forma en algin lugar; es implementable con relativa
facilidad en sistemas de cédmputo y redes; y no requiere dispositivos espe-
clales y objetos fisicos, tales como reconocedores de patrones y tarjetas de
identificaciéin. Al no tener estos requerimientos, su implementacion tiene
la ventaja adicional de ser eficiente y barata, comparada con las otras dos
categorfas [19](pp. 3).

A pesar de sus ventajas, las téenicas de autenticacion por conocimiento
presentan serias dificultades en la practica: no es ficil pensar en un esquemnta
de este tipo que permita realizar la autenticacién sin exponer o revelar el
password compartido ni siquiera a las partes involucradas; tampoco debe
comprometerse ese password ya que debe ser almacenado de alguna manera
por al menos una de las partes y, ademnds, el password debe viajar por
canales de comnunicacién inseguros, para ser verificado. En su viaje, debe
estar asegurado de tal manera que s6lo sea posible que lo conozcan las partes
involueradas.

La problématica que surge alrededor de la bisqueda de esquemas seguros
de autenticacion basada en passwords es muy amplia y tiene que ver con el
hecho de que ese password, que las partes involucradas comparten, general-
mente, para ser prictico y memorizable, lo escoge un usuario, es decir, una
persona, y esto hace que ese password sea débil en términos criptogrificos
!, ¥ por tanto ficilmente vulnerable. Ademds, en los sistemas tradicionales
se puarda el password, de alguna forma y de cierto modo, en la parte que
autentica. Al ser asi, estd expuesto a robos o lecturas ilegales de los archivos
en los que se almacena. También, en su viaje por el canal de comunicaciones,
estd expuesto a copias e intervenciones de todo tipo, por parte de entes que
pueden ser usnarios o procesos y que se conocen como intrusos, atacentes,
enemigos, adversarios, etc. Un estudio mas detallado sobre este problema,
la clasificacion y tipos de ataques a estos esquemas se ofrece en la seccion
2.3 del Capitulo 2 de este trabhajo.

!Seccion A.4 del Apéndice A



1.3.1 Esquemas de Password Convencional

Los esquemas de password convencional involucran passwords invariantes
con respecto al tiempo, los cuales proporcionan lo que se conoce como qu-
tenticacton débil. La idea bdsica es la siguiente. Un password, asociado
con cada usuario o eutidad, tipicamente es una cadena de 6 a2 10 o mas
caracteres que el usuario es capaz de memorizar. Ese password sirve como
secreto compartido entre el usuario y el sistema y el proceso de autenticacion
se basa en ese secreto.

Para tener acceso a un recnrso del sistema (ejemplo: procesaclor, impresidn,
o alguna aplicacion), el usuario teclea su “login” y el password asociado, y
explicita o inplicitamente especifica nun recurso. En este caso, el “login” es un
reclamo de identidad y el password es la evidencia que soporta tal reclamo.
El sistema verifica que el password coincida con los datos correspondientes
gue mantiene para ese identificador y que la identidad declarada haya sido
autorizada para accesar el recurso. La demostracion del conocimiento de ese
password (revelando el password mismo o alguna funcién de él) es aceptada
por el sistema como corroboracion de la identidad del usuario [50] (pp. 388).

Varios de estos esquemas sc distinguen entre si por la forma en que se alma-
cena la informacion que permite la verificacién del password, y por el método
de verificacién. Algunas de las técnicas de almacenamiento mas comunes en
estos esquemas, son las siguientes [50] (pp. 389):

1. Archiwvos de passwords en claro

El esquema de password convencional mis obvio es el que almacena
los passwords del usnario en claro en un archivo, protegiéndolo contra
lectura y escritura por medio de los privilegios de control de acceso del
sistema operativo (un ejemplo de este caso es el sistema operativo VM
de la arquitectura 370 de IBM). Al momento de autenticar, el sistema
compara el password tecleado por el usuario con la entrada correspon-
diente en el archivo de passwords. Esta técnica se clasifica como no
criptografica. Una debilidad de este método es que no proporciona
ninguna proteccién contra usuarios privilegiados o superusuarios. El
respaldo del archivo de passwords también constituye un problema de
seguridad debido a que los passwords estin en claro.

2. Archivos de passwords cifrados




En lugar de guardar los passwords en claro en un axchivo, lo que se
guarda es el resultado de aplicar una funcion hash a cada password
y se pone en lugar del password mismo. (Una funcidn hash es nna
transformacion matemdtica gque toma como entrada un texto en claro
o mensaje en clare de tamafio variable y proporciona una salida de.

———tamano-fijo-y-pequeio-conecida-come-valor-o-resultado-hash—Fara—

mayor detalle sobre funciones hash, ver la Seccidn A.2 del Apéndice
A). Para verificar el password del usuario, el sistema calcula la funcion
hash del password tecleado y lo compara con el resuitado hash de la
entrada correspondiente al usuario en el archivo de passwords.

Las funciones hash, junto con las téenicas de llave secreta o simétricas
y de llave piblica o asimétricas, constituyen una de las técnicas de
la, eriptografia. Los fundamentos de estas téenicas se resmmen en la
Seccidn A.2 del Apéndice A des este trabajo.

El usar funciones hash en lugar técnicas de lHave secreta es preferible
debido a las restricciones que el gobierno de los Estados Unidos de
Norteamérica impone a la exportacion de este tipo de tecnologia y a
la necesidad de uso de llaves que las téenicas de llave secreta presen-
tan. Por razones histdricas a los valores resultantes de utilizar ambas
técnicas sobre passwords se les conoce come passwords cifrados.

1.3.2 Mejoras a Esquemas de Password Convencional

Con el fin de mejorar los esquemas de passwords convencionales, se han
propuesto y se utilizan varios mecanismos que tienden a fortalecer la eleccion
del password o a hacer mis difici] la aceidn de un atacante sobre ellos. Los
principales mecanismos que se utilizan son los siguientes [50] (pp. 389 - 391):

1. Restricciones a eleccidn de passwords

Debido a que los ataques tipo diccionario (Subseceidn 2.3.3 del Capitulo
2) son dirigidos contra passwords débiles y predecibles, algunos sis-
temas imponen restricciones a la manera en que estos se escogen ol
el fin de desalentar o prevenir la utilizacion de tales passwords débiles.
Las restricciones tipicas incluyen: establecer un limite inferior a la
longitud del password {ejemplo, 8 o 12 caracteres); el requerimiento
de que cada password contenga al menos un caracter de cada uno



de un conjunto de cotegorias (ejemplo, mayisculas, mimisculas, no
alfanmuméricas, ete.); verificar que los passwords no se encuentren en
diccionarios en linea o disponibles, y que no contengan informacion
relacionada a los “logins” del usuario o subcadenas de ellos.

No obstante. conociendo las restricciones operantes, un atacante puede
usar un diccionario modificado que tome en cuenta esas restricciones.
El objetivo de las restricciones es incrementar la entropia (mis que la
longitud) de los passwords para dejarlos fuera del alcance de ataques
por diccionario y biisqueda exhaustiva (Subseccion 2.3.3 del Capitulo
2). Formalmente, entropia es una medida H() de la cantidad de in-
formacion del mensaje M, denotada como H(M); la cantidad de in-
forinacion en un mensaje se define como el minimo mimero de bits
necesarios para codificar todos los posibles significados de ese men-
saje. Por ejemplo, para representar el dia de la semana en un campo
de una base de datos se necesitan no mis de 3 bits de informacion;
para represcutar ¢l sexo de una persona se necesita soélo 1 bit. La en-
tropia en este caso es 1 para el sexo, y una cantidad ligeramente menor
que 3 para el dia de la semana. En general, la entropia de un mensaje
medido en bits es logan donde n es el mimero de posibles significados,
asumiendo que cada significado es igualmente probable [38] (pp. 233
- 234).

En este contexto, entropia se refiere a la incertidumbre acerca del
conocimiento sobre un password (Seccion A.9 del Apéndice A); si to-
dos los passwords son igualmente probables; entonces la entropia es
maxima e igual a logyn del nimero de n posibles passwords {50] (pp.
389).

Bstablecer una edad pare el password

Otro procedimiento que se utiliza para mejorar la segwridad de los
passwords es darles una edad, definiendo un periodo de tiempo que
limita la vida de cada password particular (ejemplo, 30 o 90 dias).
Esto obliga a que los passwords se cambien periodicamente.

Mapeo lento de passwords

Una forma de desalentar un ataque que involucra probar un gran
niunero de passwords (Subseccién 2.3.3 del Capitulo 2) es hacer lento
el proceso de verificacién. Un modo de lograrlo es que la funcion de
verificacién {ejemnplo, una funcién hash) del password sea compyta-
cionalmente intensiva. Por ejemplo, iterando una funcién mds simple



t veces, donde la salida de la iteracién 4 se use como entrada para la
iteracién ¢ + 1. El mhmero total de iteraciones debe restringirse de
tal manera que no hmponga retardo notable a los nsuarios legitimos.
También, la funcién iterada debe ser tal que el mapeo iterado no dé
como resultado un rango final cuya entropia resulte significativamente

o

menor.

Alteracidn del sabor del password (“salting” )

Para hacer que los ataques por diccionario sean menos efectivos, cada
password puede ammentarse con una cadena aleatoria de ¢ bits lia-
macla sal, alterando con esto el sabor del password (Subseceion 3.1.1
del Capitulo 3} antes de aplicar la funcién hash. Ambos, el valor hash
del password y la sal se guardan en el archivo de passwords. Cuando el
usuario teclea su password, el sistema verifica la sal, y aplica la funcién
al password alterado o awmentado por la sal. La dificultad para una
bisqueda exhaustiva de cualquier password en particular no cambia
con la sal (debido a que la sal aparece en claro en el archivo de pass-
words); no obstante, la sal incrementa la complejidad de un ataque por
diccionario contra un conjunto grande de passwords simultineamente,
porque necesita que el diccionario contenga 2¢ variaciones de caca, pass-
word gue se prueba, lo eual requiere de gran cantidad de memoria para
guardar un diccionario cifrado, y correspondientemente, mis tiempo
para su preparacion, Con la sal, dos usuarios que escojan el mismo
password teudrin, muy probablemente, entradas distintas en el archivo
de passwords. En algunos sistemas, puede ser apropiado usar el “login”
del usuario como sal [50] (pp. 390).

Uso de frases como passwords

Para lograr mayor entropia sin rebasar la capacidad de memoria de los
humanos, los passwords pueden extenderse a frases que se usan como
tales. En este caso, el usuario teclea una frase o sentencia en lugar de
una palabra corta. Se toma el valor hash de la frase, reduciéndola de
este modo a un valor de tamafo fijo, que juega el mismo papel que
el password. Es importante que la frase no sea simplemente truncada
por el sistema, como lo son los passwords en algunos sistemas como
UNIX (Subseccién 3.1.1 del Capitulo 3). La idea es que los usnarios
puedan recordar frases mds ficihnente que secuencias de caracteres
aleatorios. Si los passwords se asemejan a texto en inglés, entonces,
ya que cada caracter contiene solamente cerca de 1.5 bits de entropia
(50] (pp. 246), una frase proporciona mayor seguridad, por medio de
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una entropia incrementada, que an password corto.

1.3.3 Passwords de una sola vez (hacia Autenticacion Fuerte)

Un problema de los esquemas de password convencional es el monitoreo
en la linea de comunicaciones por parte de atacantes pasivos que capturan
los passwords, ya sea que viajen cifradog o no, y posteriormente intentan
suplantar a una de las partes legitimas construyendo mensajes réplicas con

los passwords capturados,

Una mejora natural a los esquemas de password convencional consiste en
esquemtas de passwords que se utilizan una sola vez. Las variaciones [50]
(pp- 395 - 396} de este esquemna incluyen:

1.

Listas compartidas de passwords de inica vez

En esta variante el usuario y el sistema usan una secuencia o conjunto
de ¢ passwords {cada nno valido para una inica autenticacion), que se
distribuyen como una lista previamente compartida. Un inconveniente
es el mantenimiento de esa lista compartida. Si la lista no se usa
secuencialmente, el sistemna puede verificar el password tecleado contra
todos los restantes passwords sin usar.

Una variacién iuvolucra el uso de una tabla de parejas de elemen-
tos relacionados gue el usnario y el sistema comparten. Tipicamente
un elemento de la tabla, llamado quienvive, es un namero aleatorio
que cambia con respecto al tiempo, por lo que se genera y se utiliza
una tnica vez. El otro elemento, llamado respuesta, depende tanto del
quienvive como del password, y puede ser el resultado de una transfor-
macién tipo hash o de algin otro tipo. Cada pareja en la tabla debe ser
valida al menos una vez. Esta es una técnica no criptogréfica. Existen
también técnicas criptogrificas que utilizan intercambios guienvive-
respuesta (Seccién 1.4 del Capitulo 1).

Passwords de tinice vez secuencialmente actualizados

En esta variante, inicialmente se comparte un tnico password. Du-
rante la autenticacién usando el password 4, el usuario crea y trasmite
al sistema un nuevo password (i + 1), cifrado con una llave derivada
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del password i. Una debilidad de este método es que se hace dificil si
ocurre una falia en la commpicacion.

3. Secuencias de passwords de vinica vez basadas en una funcion hash

El esqnema de password de una sola vez de Lawmport {50] (pp. 396).

— —es-un-ejemplo-de estavariacidn—La parte-A-inicia-eligiendo i pass=

word w y un nimero constante razonablemente grande t, que define el
nimero de identificaciones permitidas (ejemnplo, ¢ = 100 o 1000). Usa
una funcién hash b para calenlar: h(w), h(h(w)),...,ht (w). Envia ty
ht(w) a la parte B. Cuando A desea autenticarse ante B, le envia sn
identidad. B le regresa f. A caleula A~ (w) y 1o envia a B. BEste cal-
cula A(h={w)) y lo compara con hf(w) que ha mantenido guardado.
Si hay coincidencia, B considera vilida la respuesta y reemplaza b (w)
con At~Hw), y tcont- 1.

En este esquema, el password para la i-ésima sesion de identificacion,
donde 1 < i < ¢, estd definido por w; = A ~H{w). Este método es mas
eficiente que la actualizacion secuencial, donde en cada proceso de
autenticacion se debe crear y trasmitir un nuevo password cifrado con
una llave derivada del password usado en el proceso de autenticacion
previo.

El esquema de Lamport puede verse como un protocolo quienvive-

respuesta, donde el quienvive estd implicitamente definido por la posicion
actual dentro de la secuencia de passwords.

1.4 Autenticacién Fuerte

Laidea de los protocolos llamados fuertes es que una entidad (la que se iden-
tifica) pruebe su identidad a otra entidad (la que autentica) demostrando el
conocimiento del password asociado con esa entidad, sin revelar el password
mismo a la parte que autentica durante el protocolo. {En algunos meca-
nismos, el password es conocido por la parte que autentica y es nsado para
verificar la respuesta de la parte que se identifica; en otros, el password no
necesita realmente ser conocido por la parte que antentica) [50] {pp. 397).

Lo anterior se hace proporcionando una respuesta a un quienvive que cam-
bia con respecto al tiempo, donde la respuesta depende tanto del password
como del quienvive. El quienvive es tipicamente un mimero escogido por
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una entidad (de manera aleatoria y secreta) al inicio del protocolo. Si la

linea de commnicaciones es monitoreads, la respuesta de una ejecncion del

protocolo no debe proporcionar informacién ttil & un atacante para una
autenticacion posterior, va que los gquienvives subsecuentes seran distintos.

Existen protocolos de este tipo basados en téenicas de lave simétrica, de.
llave piiblica, y en conceptos de conocimiento cero [50] (pp. 400 - 417). Las

téenicas eriptogrificas de llave simétrica, de llave piblica, y funciones hash

se revisan en la Seccion A2 del Apéndice A de este trabajo. El concepto de

conocilmiento cero se trata en la Seccidn A8 del mismo apéndice.

1.5 Protocolos Criptograficos de Autenticaciéon

La biisgueda de esquemas de seguridad que incluyan, entre otros servicios,
autenticacion segura, ha llevado a la necesidad de definir de inanera més
precisa la parte que, dentro de ese esquema general, corresponde a cada ser-
vicio de seguridad, v poderlo estudiar de manera independiente de los otros
servicios. Surge de esta manera el concepto de protocolo, que informalimente
hablando, es 1na serie de pasos que luvolucran a dos o mis partes y se disenia
para realizar una tarea especifica (38] (pp. 21).

De manera mis formal, un protocolo consiste en una especificacién para el
formato y regulacion de ocurrencias en tiempos relativos a la informacion

intercamnbiada entre las partes que se comunican 2.

La bisqueda de esquemas especificos de antenticacidon se reduce, de este
modo, a la bisqueda de protocolos de autenticacidn para una categoria
especifica de autenticacion, utilizando tal o cual herramienta. Por ejemplo,
comno en este trabajo, el estudio de protocolos de autenticacién basados en
passwords que utilizan técnicas criptogrificas.

Asi, un protocolo criptogrdfico es un protocolo de commicacién que utiliza
criptografia® para parantizar la integridad, confidencialidad, origen, destino,
orden, puntualidad en el tiempo de llegada y, de esta forma, el significado
de los mensajes intercambiados entre los participantes en el protocolo, sobre

? Dictionary of Computers, Data Processing, and Telecommunications Jerry M. Rosen-
berg, John Wiley and Sons, 1984, p.411.
3Seccion A.1 del Apéndice A
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un medio de comunicacion inseguro que puede estar intervenido por intrasos
hostiles, los cuales pueden intentar subvertir los objetivos del protocolo [44]
(pp. 5).

Todos los protocolos de autenticacién basados en passwords, tratan de re-

solver el mismo problema: una parte debe, de alguna manera, probar a la
otra parte que conoce el password P, nsualinente establecido con anteriori-
dad [11j (pp. 1). Tales protocolos varian desde lo trivial a lo bastante com-
plejo, v todos ellos ofrecen algana forma de proteccion contra varios tipos
de atagques montados por intrusos maliciosos, o excesivamente ciriosos.

Este tipo de protocolos tienen un amplio rango de aplicaciones pricticas
debido a que no requieren nada mas que un password memorizado. Bstas
aplicaciones van desde el acceso remoto a computadoras, hasta aplicaciones
en Internet [12).

Existen muchos protocolos de este tipo implementados en esquemas de an-
tenticacién actnalmente en uso. Ejemplos de esquemas de autenticacion
ampliamente utilizados que nnplementan protocolos de esta clase son, entre
otros:

1. Elsistema operativo UN/X [2, 13,15] utiliza un esquema de password
almacenado, cifrado con wia funcién hash unidiveccional *. A pesar de
ser ampliamente usado y conocido, este sistema operativo adolece de
debilidades en su esquemna de autenticacion, U NIX ysu problemitica
de seguridad se estudian con amplitud en la Seccidn 3.1 del Capitulo
3 de este trabajo.

2. El sistema de autenticacion de Kerberos [4] desarrollado en el M.L.T.
( “Massachusetts Institute of Technology”) estd basado en la familia de
protocolos de Needham y Schroeder [26, 27, 32]. No eobstante su popu-
laridad, Kerberos ha sido objeto de criticas, tanto por los protocolos
en que se basa como por su implementacién [33).

3. El sistema de seguridad en red conocido como KryptoKnight [35] in-
plementa protocolos de tres partes para antenticacién y distribucion
de llaves [34) basados en passwords.

4Seccién A.2 del Apéndice A
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Muchas de los esquemas anteriores, aunque estin actnalmente en uso, han
mostrado ser inseguros. En la Seceion 3.5 del Capitulo 3 de este trabajo se
hace una revision de estos esquemnas.

A partir 1992, la investigacion de protocolos criptograficos basados en pass-
words se vio fortalecida debido a los trabajos de Bellovin y Merrit {7, 17] v
de Gong, Lomas, Saltzer, y Needhamn [1, 6], grupos que de manera separada
presentaron protocolos que superaban con mucho a los hasta entonces exis-
tentes. Surge de este modo la vertiente de investigacion de lo que se conoce
como protocolos fuertes. En el capitulo 4 de este trabajo se hace un andlisis
de estos protocolos, presentando los mds representativos.

En la actualidad existen dos direcciones de investigacién claramente definidas
en el drea de protocolos de autenticacion e intercambio de llaves: una que
busca lograr sus objetivos basada en el hecho de que el password o 1a llave o
llaves no viajan por el canal de comunicaciones, por lo que no hay nada que
proteger usando alguna técnica criptogrifica; y otra que busca los mismmos
objetivos a partir del hecho de que el password o la llave o llaves viajan
por el canal y debe ser protegido en su viaje, utilizando alguna téenica
criptografica. Eu el capitulo 3 de este trabajo se abunda mds sobre estas
vertientes de investigacion.

1.6 Estructura del Trabajo

El resto de este trabajo estd dividido como sigue: en el capitulo 2, se pre-
senta la especificacién del problema de la forma mds general posible, las
suposiciones, los posibles ataques, el ambiente, las métricas, y la notacion.

En el capitulo 3 se revisa, por su importancia en el contexto actual, 1a proble-
matica de seguridad de UNIX hasta la fecha; se presentan las alternativas
basadas en passwords que para autenticacién e intercambio de llaves se han
utilizado hasta alora; se presenta una revisién de los protocolos de inter-
cambio de llaves y su relacion con el proceso de autenticacién; finalmente,
se presentan las vertientes de investigacién que se siguen en los protocolos
lHamados fuertes y el estado del arte actualmente.

En el capitulo 4 se describen y analizan los protocolos mds representativos
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de cada una de las vertientes criptograficas, sus caracteristicas, fortalezas y
debilidades.

En el capitulo 5, se hace un andlisis comparativo de los protocolos fuertes
presentados en este trabajo. En este capitulo se empieza por hacer una re--

~visivndelosdistintos protocolos quese-hanpropuesto-hasta-lafechapara————
resolver el problema de autenticacién basada en password, resumiendo las
principales referencias sobre el tema. Después, se definen las caracteristicas
basicas que deben cumplir los protocolos fuertes y otras que ideahinente de-
berian cumplir; estas caracteristicas son la base del andlisis que se hace.
Bl analisis comparativo se realiza de acuerdo a las caracteristicas definidas.
suposiciones, ataques que soportan, ventajas, y desventajas de cada uno de
los protocolos analizados. El resultado de este andlisis se resume en wna
tabla comparativa que se muestra en la subseccidn 5.2.7 de este capitulo.
También, en Ia seccién 5.3, se presenta una estructura arborescente del de-
sarrollo de estos protocolos en el tiempo, sus influencias y derivaciones. En
las altimas secciones de este capitulo, se presenta informacion sobre -
plementaciones existentes, estudios de eficiencia, y aplicaciones actuales y
futuras de protocolos fuertes.

En el capitulo 6 se presentan los resultados mis importantes de este trabajo,
las coneclusiones gue se derivan de él y el trabajo futuro que puede delinearse
a partir del presente estudio en el drea de [)1 otocolos de autenticacion fuerte
basados en passwords,

En el Apéndice A se presenta una breve introduccién a conceptos basicos
relacionados con este trabajo. La seccidén A.l trata los conceptos de erip-
tografia y criptosistema, entre otros. En la seccidn A.2 se resumen las
técnicas criptogrificas de llave secreta, llave publica, y funciones hash. In
la seccion A.3 se definen el concepto de criptoandlisis y se describen los
principales ataques por criptoandlisis. En la seccidn A.4 se enfatizan las
suposiciones criptogrificas usadas en autenticacion.

La seccion A.S trata brevemente el concepto de firma digital; la seceion A6
trata sobre el sistema de seguridad conocido como S/KEY; la seccidn A7
hace lo propio con el sistema de proposito general usado actualmente en
alpunos navegadores, conocido como SSL( “Secure Socket Layer”). En la
seccién A.8 se resume el concepto de Pruebas por Conocimiento Cero, en
A9 se formaliza el concepto de entropia, en A.10 se tratan brevemente los
conceptos de grupos, subgrupos y cociente de Euler; en A1l se formaliza
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el algoritizo de acnerdo de llave Diffie-Hellinan mostrando el protocolo base
y definiendo los problemas conocidos omo problema Diflie-Hellinan y el
problema. de logaritmos discretos.

En el Apéndice B se presenta nna relacion referencial sobre las principales:
fuentes de informacién disponible acerca e protocolos fuertes de autenti-
cacion e intercambio de llaves, y temas rvelacionados. En la seccion B.1 se
listan direcciones electronicas donde se puede hallar inforinacion reciente en
linea sobre protocolos fuertes. La seccidn B.2 lista direcciones de interés
sobre conferencias, cursos, seminarios, libros, revistas, notas y periddicos
sobre temas relactonados. En ia seccion B.3 se listan las principales revistas
¢ue publican articulos sobre protocolos fuertes y dreas relacionadas. En la
seccidn B4 se mencionan los principales simposios, conferencias y “work-
shops” sobre el tema y Areas similares, Finalmente, la seccion B.5 presenta
los principales “proceedings” de conferencias, siimposios, y “workshops” sobre
el tema y dreas afines.
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Capitulo 2

Especificacion del Problema

Eu este capitulo se describe el planteamiento del problemna motivo de este
trabajo, se presenta el modelo que sirve para definir de manera precisa ef
escenario, los participantes lepitiinos en el protocolo, el atacante, entre otros
componentes. También se precisan lag suposiciones para el estudio del pro-
blema, los pardmetros de ambiente, [as métricas, y la notacidn que se utiliza
a lo largo del trabajo. lgualmente, en este capitulo se describen los princi-
pales ataques a que estdn expuestos los protocolos de autenticacion basados
en passwords, las estrategias de ataque, su clasificacion, y los escenarios
donde se llevan a cabo.

2.1 Planteamiento del Problema

En un sistema de seguridad que basa su proceso de autenticacién en pass-
words seleccionados por los nsuarios, estos escogen passwords cortos, ficiles
de memorizar y, normahnente relacionados con nombres de personas, ani-
males, cosas, ciudades, etc. que tienen que ver con el universo de cada
usuario y que existen en un diccionario del idioma que se trate o bien
se puede ficilmente construir una lista de posibles passwords a partir de
ese diccionario, combinando palabras en el diccionario con nidmeros, fechas,
caracteres especiales, etc. También pueden agregarse a esa posible lista
nombres propios, de canciones, de peliculas, etc. Pueden crearse listas tan
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sofisticadas como se desee a partir de saber la formna en que los usuarios
tradicionaliente eligen sus passwords. Los passwords asi elegidos son erip-
tograficamente débiles y ficiles de atacar.

Se dice que esos passwords son criptograficammente débiles porque el espacio
de todos los posibles passwords es pequeno, y un atacante puede intentar un
ataque por fuerza bruta barriendo ese espacio en un tiempo computacional-
mente viable, hasta dar con el password correcto. Aiin peor, se pueden
atacar a un costo menor porque un atacante puede reducir el espacio de
todos los posibles passwords construyendo diceionarios de passwords proba-
bles ¥ probando todos ellos hagta dar con el correcto. Este 1ltimo ataque
se le conoce como ataque por diccionario y se describe con detalle en la
Subseccion 2.3.3 del Capitulo 2 de este trabajo.

Los sistemas tradicionales gue basan en passwords su servicio de auten-
ticacién, almacenan los passwords en claro (un ejemplo de este caso es el
sistema operativo V.M de I BM, arquitectura 370), o cifrados de algin modo
(ejemplo de este otro caso es el sistema operativo UNIX), y utilizan esa
informacion para su proceso de autenticacion.

En esos sistemas tradicionales, los passwords almacenados pueden ser sus-
traidos de alguna manera por algin atacante, el cual puede ser un usuario
legitimo o ilegitimo del sistema, y comprometer [a seguridad del propio sis-
tema y de los usnarios, ya sea enterandose directamente de los passwords
en caso de que se aliacenen en claro, o montando un ataque diccionario en
caso de que se guarden cifrados. Esta problemdtica involucra el resguardo
y seguridad de los archivos que contienen los passwords en clare o cifrados.
Pero también, si se guardan cifrados, tiene que ver con el hecho de que los
passwords sean criptograficamente débiles.

También la seguridad del sistema puede comprometerse durante el proceso
mismo de autenticacién, durante el cual la informacion sensible tal como Ia
identidad y el password, que se intercambian entre los participantes en un
protocolo tradicional, viaja en claro por el canal de comunicaciones inseguro,
y estd expuesta a intervenciones de todo tipo.

Si el password viaja en claro, el atacante s6lo tiene que monitorear el canal
y capturar el password en su viaje por el canal. Si viaja cifrado y la llave
de cifrado es el password o una llave derivada algoritmicamente de él, el
atacante captura el password cifrado y luego intenta adivinar el password
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en claro probando posibles passwords mediante un ataque diccionario. Para
lograr esto, aplica a los candidatos el mismo algoritmo de cifrado que utiliza
el protocolo, que es piiblico y conocido, y compara el resultado de ese proceso
con los passwords cifracos que tiene en su poder. Si hay coincidencia, el
atacante ha adivinado el password correcto.

El problema congiste en disefiar protocolos de autenticacién que per-
mitan que un participante legitimo del protocolo pueda probar a Ia
otra parte su conocimiento sobre un password sin revelar ese pass-
word a nadie, ni siquiera a la parte con la que se estd cornunicando.
Este problema pudiera parecer imposible de resolver porque anin utilizando
criptografia para cifrar el password en su viaje por el canal, tratindose de un
password criptogrificammente déhil) estd expuesto a intervenciones y atagues.

Existen algunas alternativas de solucidn actualmente en uso pero 1o son sa~
tisfactorias, tal como obligar a los usuarios a usar passwords eriptogrificamente
fuertes (Subseccién 1.3.2 del Capitulo 1). Otras alternativas en uso actual
tienen debilidades de seguridad, como las que usan criptografia pero per-
miten ataques dicclonario y su seguridad depende de no comprometer el
archivo donde se guardan los passwords cifrados [33, 52].

Existen soluciones al problema (e no e wsan o se usan pocd én imple-
mentaciones actuales de servicios de seguridad porque son ineficientes en
términos computacionales, como algunas de las llamadas soluciones fuertes
[11]. Otras soluciones estdn en proceso de investigacién y perfeccionamiento.

El presente trabajo, como lo hemos mencionado en el capitulo anterior, se
enfoca a estudiar y analizar soluciones criptogrificas fuertes.

2.2 El Maodelo

Los protocolos criptogrificos de autenticacidn basados en passwords, nor-
malmente trabajan sobre un esquema cliente/servidor en nna red de com-
putadoras o en un sistema distribuido, donde el cliente, también llamado
demandante, puede ser un usuario, una computadora, un proceso o algin
otro dispositivo; y el servidor, también conocido como verificador o auten-
ticador, casi siempre es una computadora, aunque puede ser un proceso u
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otro dispositive. Comumuente, al servidor también se le lama “host™.

De manera general, como participantes cu el protocolo, tanto al cliente como
al servidor se les conoce como principales.  Los principales intercambian
informacion a través de un canal de comumnicaciones piblico inseguro en la -
red o sistemna distribuido.

En térininos de un modelo preciso para el estudio de protocolos, auten-
ticacion es el proceso mediante el enal un participante en el protocolo se
asegura, a través de la adquisicion de evidencia corroborativa, de la identi-
dad de nna segunda parte involucrada en el protocolo; también se asegura
de que esa segunda parte haya participado realmente en el protocolo. Es
decir, se agsegura que esa segunda parte esté activa, o lo haya estado inmedia
tamente antes del momento en que la evidencia corroborativa fue adquirida

[50] {pp. 386).

El modelo para estudiar los protocolos criptogrificos de antenticacion basa-
dos en passwords consiste de los participantes A, que funciona como cliente,
y B que lo hace como servidor. A tiene conochmiento sobre un password £
que normalmente memoriza, o aprende, o guarda en algin lugar que sdlo él
sabe y que usa al momento de solicitar un servicio a B. P le sirve a A para
probar su identidad ante 3, a través de un protocolo de autenticacion, que
ambas partes ejecutan. B, puede conocer explicitamente £ o no. Lo conoce
si lo mantiene guardado en algiin lugar de su memoria y lo usa para verificar
la identidad de A.

También puede ser que lo que guarde B no sea el P de A tal cual, sino
algnna informacién derivada de él. Por ejemplo, puede guardar el resultado
de aplicar una transformacion matemditica computacionalmente infactible
de invertir a £, tal como una funcién hash ! por ejemplo. Esto significa
que B no conoce ni puede conocer £ en clare, En todo caso, B es capaz de
derivar, ejecutando algiim proceso hasado en la informacion que recibe de A,
el resultado que guarda. Al comparar el resultado de tal proceso con el que
guarda, B se convence de la identidad de A.

Cualguiera que sea el esquemsa de conocimmiento sobre £, A v B pueden
ejecutar instancias del protocolo acordado, donde cada instancia es inde-
pendiente de las otras. A y B pueden hacer varias ejecuciones del protocolo

'Seccién A.2 del Apéndice A
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sl desean interactuar sobre varias conexiones autenticadas paralelas.

Desde el punto de vista de 8 (la parte que autentica), el resultado del
protocolo es la aceptacion de la identidad de A (la parte antenticada) como
auténtica (finalizacién del protocolo con aceptacion), o la terminacién sin

aceptacion o rechazo. Mas especificamente, los objetivos de un protocolo de
autenticacion son los signientes {50] (pp. 386 - 387):

1. En el caso de partes honestas A y B, A es capaz de autenticarse
&l mismo ante B, Es decir, B terminard la ejecucion del protocolo
habiendo aceptado la identidad de A

2. B no puede reutilizar un intercambio de mensajes de autenticacion
con A para suplantar exitosamente 2 A ante una tercera parie [

3. La probabilidad es despreciable de que cualquier parte [ distinta de
A, ejecutando el protocolo y jugando el papel de A, pueda provocar
que £ termine la ejecucidn aceptando la jdentidad de A

4. El punto anterior es cierto ain si: a) un gran mimero (polinomial) de
autenticaciones previas entre A y B han sido observadas; b) el ata-
cante I ha participado en ejecuciones previas del protocolo con A, con
B, o con ambos; ¢) midtiples instancias del protocolo, posiblemnente
iniciadas por I, pueden ejecutarse sirunltdneamente

Un protocolo de autenticacidn es un proceso en fiempo real en el sentido
que proporciona una certeza de que la parte que estd siendo autenticada
estd en operacién en el momento de la ejecucion del protocolo. Es decir, esa
parte estd tomando parte o llevando a cabo alguna accién desde el inicio
de la ejecucion del protocolo. El protocolo proporciona certezas solo en el
momento particular en que finaliza exitosamente su ejecucién [50] (pp. 387).

Un atacante, I, de un protocolo de autenticacion puede describirse intui-
tivamente como una tercera parte que no tiene acceso al password. No
obstante, tiene acceso a todos los mensajes intercambiados en cada una de
las ejecuciones legitimas del protocolo aceptadas por Ay B en el pasado: y
es capaz, en cualquier momento, de interferir con ejecnciones en marcha del
protocolo, o iniciar nuevas ejecuciones, que involucren a A, a B, o a ambas.

El objetivo del atacante es provocar que A o B registren erréneamente una
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de las gjecuciones ilegitimas del protocolo como aceptada, ain cuando no
coincida con ninguna ejecucion del protocolo aceptada por la otra parte.

De lo anterior se desprende que el atacante I, puede adaptivamente enviar
cualguier mensaje a cualguiera de las partes; puede iniciar nuevas ejecnciones
del protocolo con A o con B haciéndose pasar por una de las partes legitimas;
y puede interceptar mensajes enviados por una u otra parte.

No se imponen restricciones de tiempo de respuesta sobre las acciones ante-
riores. Los retardos son arbitrarios, pero se supone que no hay pérdida de
mensajes. De garantizar esto 1iltitno se encargan las capas inferiores al nivel
donde se ¢jecuta el protocolo de autenticacion.

2.2.1 Suposiciones

Estos protocolos asumen que la red entre 4 y B es vulnerable a intromi-
siones y falsificaciones deliberadas por parte de un atacante (Seccion 2.3 del
Capitulo 2). También se asume que cualquier principal puede poner o in-
troducir un mensaje sobre cnalguier linea en cualquier momento; puede ver
todos los mensajes intercambilados; puede borrar, alterar o redireccionar
cualguier mensaje que pase sobre cualquier lfnea; puede iniciar comuni-
caciones con cualquier otra parte; y puede replicar mensajes registrados,
pertenecientes a comunicaciones pasadas entre las partes legitimas.

Aungue se analizarin algunos casos importantes de autenticacién indirecta
{Seccidn 1.2 del Capitulo 1), el presente trabajo, se enfocara a los protocolos
criptograficos para autenticacidn directa (Seccién 1.2 del Capitulo 1) basados
en passwords. Es decir, se asuine que no hay una tercera parte en la que los
participantes en el protocolo puedan confiar, tal como un servidor de llaves
o una autoridad certificadora; sélo existen los dos participantes origimales
en el protocolo.

Precisando mas la participacion de las dos tinicas partes en el protocolo:
se asume que A es siempre el originador de la ejecucion del protocolo y B

responde siempre a una peticion.

Al iniciar la ejecucion del protocolo, se asume que las partes comparten el
conocimiento sobre £ de alguna de las formas descritas en el modelo. Al ter-
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minar la ejecucion del protocolo, si esta ejecucion fue exitosa, ambas partes
se habrin asegurado que cada una es quien dice ser, que nadie mis puede
ficihnente hacerse pasar por una de las partes, y al final comparten una llave
temporal de sesion, atil para proteger 1inicamente esa sesion. Se asume gue
la llave temporal se usa en algoritmos criptogrificos convencionales.

Asi, autenticacion aqui significa identificacién mas intercambio de llave de
sesion. Esto es asi por la conveniencia de juntar en un sélo proceso lo gue
separadamente serian dos protocolos y porque al ejecutarse juntos se hace
més eficiente v seguro. La idea bdsica de esta integracidn es que separar
los pasos de autenticacion e intercambio de llaves crea oportunidades para
ataques de tipo hombre enmedio {18] {(pp. 3). Este ataque se describe con
detalle en la Subseceidn 2.3.4 del Capitulo 2 de este trabajo.

En un protocolo de antenticacion, que también proporciona intercambio de
Haves, los participantes ademds de probar su identidad, desean distribuir
entre si una llave de sesidn fresca y secreta. Se dice que una llave es fresca,
desde el punto de vista de una de las partes, si se puede garantizar que es
nueva, es decir, recientemente enviada y generada; esto evita la posibilidacd
que una llave vieja o usada con anterioridad pueda ser de nuevo utilizada
por un atacante o por una parte legitima.

A primera vista, pudiera parecer imnecesario que las partes que ya com-
parten un secreto, el password, requieran otro. Una razén de su utilidad
es la necesidad de evitar ataques tipo réplica en sesiones cruzadas. Este
ataque consiste en utilizar mensajes registrados en una cierta sesién y ha-
cerlos pasar por anténticos en otra [24]. Esto podria pasar si no se contem-
plara la utilizacién de una llave temporal de sesion como un segundo secreto
compartido, distinto al password.

Respecto a lo anterior, un protocolo de autenticacidn usualinente cae en
uno de dos niveles respecto a sus objetivos [23]. Un protocolo en el primer
nivel puede verse como sélo autenticacion e intercambio de llaves. Esto
significa que al finalizar la ejecucidn del protocolo, cada participante habrd
recibido una llave fresca y el cliente cree que esa llave es adecuada para la
comunicacién con el servidor; es decir, la llave fire enviada sin baber recibido
confirmacion de recepcion.

Un protocolo en el segundo nivel puede verse como antenticacion e inter-
cambio de llaves con saludo. Esto significa que, al finalizar la ejecucion del
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protocolo, cada participante también cree que la otra parte ha recibido la
llave correctamente y cree en lo adecuado de esa llave, Este requerimiento
extra de confirmacion se satisface generalmente por medio de una serie de
mensajes que se intercambian al final del protocolo. Este intercambio final
es el que se conoce como safudo o “handsheke” [10] {pp. 3).

2.2.2 Parametros de Ambiente

Cuando se utilizan herramientas criptogrificas en los protocolos de autenti-
cacidn e intercambio de llaves, hay dos pardmetros de ambiente importantes
a considerar {10} (pp. 4). El primero de estos pardmnetros tiene que ver con
la seleccidn de la llave de sesion eutre las partes involucradas en el proto-
colo, El segundo pardmetro es un elemento gue depende de] tiempo y gue
g€ Conoce comno quienvive, cuestionamiento o reto. En algunos protocolos
este pardametro se envia como requeritniento y se espera una respiuesta que
depende de ese pardmetro y del password. Estos protocolos se conocen como
del tipo quienvive-respuesta. (Seccion 1.4 del Capitulo 1).

1. El primer pardmetro es concerniente a quién de las partes involucradas
en el protocolo escoge la llave temporal de sesidn. Generalnente, se
consideran tres posibilidades: la primera es que la parte que actiia
como servidor la escoja; la segunda es que la escoja cualquiera de las
dos partes; y la tima es que ambas partes participen en la seleccion
de la llave. Dejar al cliente la seleccion de la llave, con frecuencia
reduce el nimero de mensajes y rondas del protocolo {10] (pp. 4).

2. Los pardmetros dependientes del tiempo o quienvives pueden usarse en
los protocolos de autenticacién para contrarrestar ataques tipo réplica
y combinacion (Subseccion 2.3.4 del Capitulo 2), para proporcionar
mnicidad o puntualidad, y para prevenir ciertos ataques por texto es-
cogido (Subseccién 2.3.4 de este capitulo) [50] (pp. 397).

El concepto de unicidad tiene que ver con la necesidad de no intercam-
biar exactamente el mismo mensaje cifrado varias veces. Si hubiera
repeticion, un atacante podria explotar esa redundancia en su favor y
montar un ataque, por ejemplo, tipo réplica. El concepto de puntua-
lidad tiene que ver con el hecho de que los mensajes intercambiados
entre las partes sean enviados y recibidos dentro de un cierto rango
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de tiempo definido por esas partes, y controlado por los relojes locales
del enviador y del receptor. Este concepto se tratard con detalle mds
acdelante en esta misma seccion.

Los parametros dependientes del tiempo o quienvives sirven para dis-

— — tinguir distintas ejecuciones de un protocolo, garantizando la frescura -
de un mensaje. Es decir, garantizando que se trata de un mensaje con
un elemento de unicidad (el quienvive) recientemente generado que no
se volverd a utilizar en esa ejecucion del protocolo. Algunas veces estos
parametros se conocen como ‘nonces”, nimeres inices, o valores no
repetidos. En este trabajo los lamareinos genéricamente ninicos, ain
cuando en el caso de lecturas directas del reloj de la computadora se
les seguird mencionando como instantaneas (“timestamps”).

Estos parametros son de diversos tipos y tienen distintos nombres
de acuerdo, generalmente, a la funcion o funciones que desemnpenan.
Pueden servir para garantizar unicidad de los mensajes, en cuyo caso se
conocen como nunicos ( “nonces”); otras veces se usan para garantizar
unicidad y puntualidad, en cuyo caso se conocen como instantdneas;
finalmente también se utilizan para realizar la etapa del saludo y se
COLOCEn CoIme quienvives.

A continiacidn ge diseuten tres principales clases de estos pardinetros:
mimeros aleatorios, mimeros en secuencia o serie, e instantineas.

Con frecuencia, para proteger la seguridad del protocolo, debe garan-
tizarse la integridad de tales pardmetros (por ejemplo, ligandolos crip-
tograficamente con otros datos en una secuencia quienvive-respuesta.
Esto significa, por ejemplo, que el pardmetro puede ser concatenado
a los datos o mensaje para cifrarlos juntos). Esto es particularmente
cierto para protocolos en los que el unico requerimiento del pardmetro
es la unicidad, como el proporcionado por un contador secuencial
nunca repetido 2 [50] (pp. 398).

(a) Nimeros Aleatorios
La idea de ntimero aleatorio en este contexto es generarlo como
valor que no se use m4s de una vez para el mismo propoésito. Sirve
tipicamente para impedir réplicas indetectables y para propor-
cionar impredecibilidad que evite, por ejemplo, atagues por texto

IEstos parametros predecibles difieren de los niimeros en secuencia o serie en que
pueden no estar limitados a cualquier estado almacenado. Sin un ligado criptogrifico
apropiado, un problema potencial es un ataque “pre-play” en el cual el atacante obtiene
el pardmetro antes de que sea legitimamente enviado.
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(b)

escogido (Subseccion A3.1 del Apéndice A). El términe ntinico
es muy frecuentemente nsado para referirse a nn uiimero aleato-
rio en un protocolo quienvive-respuesta, pero las propiedades de
aleatoriedad requerida pueden variar [50] (pp. 397-398).

El concepto de nfunero aleatorio, cuando se usa en el contexto
de protocolos de antenticacién, incluye mimeros pseudoaleatorios
impredecibles para un atacante; esto difiere de aleatoriedad en el
sentido estadistico tradicional. En estos protocolos “seleccionar
un mimero aleatorio” significa “generar un mimero con una dis-
tribucién computacionalmente indistinguible con respecto a una
distribucién uniforme, de un espacio muestra especificado” o bien
“seleccionarlo de una distribucion uniforine” [50] (pp. 398).
Este tipo de niunicos se usan en los protocolos quienvive-respuesta
de la manera que sigue. Un participante selecciona e incluye un
nuevo nunico en un mensaje de salida. Un mensaje de entrada
subsecuentemente recibido (el siguiente mensaje de la misma eje-
cucion del protocolo), cuya construceion requiere el conocimiento
de este ninico, y al cual estd inseparablemente ligado, se juzga en-
tonees como fresco basandose en el razonamiento de que el ninico
relaciona los dos mensajes. Esta relacion infalsificable se requiere
para anpedir [a posibilidad de concatenar el ninico a un mensaje
anterior.

En el contexto de este tipo de protocolos, frescura significa re-
ciente en el sentido de haber sido originado subsecuentemente al
inicio de la ejecucion actual del protocolo [50] (pp. 398 - 399).
Esta clase de niinicos tienen la desventaja de que para generarlos
se requiere una semilla inicial con suficiente entropia, y este hecho
representa un posible punto de ataque al protocolo. Cuando estos
ninicos se nsan en protocolos quienvive-respuesta, tipicamente el
protocolo involucra un mensaje adicional y el enviador del nimico
debe mantener informnacién de estado hasta que la respuesta sea
verificada.

Secuencia o Serie de Nimeros

Este tipo de minico es un mimero en $ecuencia o serie que sirve
corno mimero Mnico que identifica un mensaje, y se usa tipicamente
para detectar réplica de mensajes. Estos mimeros son especificos
para una pareja de participantes, y deben ser explicita o implici-
tamente asociados con el originador y el receptor de un mensaje.
Normalmente se requieren mimeros distintos para mensajes de A
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aBydeBaA

Los participantes siguen una politica predefiuida para numerar
mensajes. Un mensaje es aceptacdo por un participante sélo si el
nimero asociado a él no ha sido usado previamente {0 no ha sido
usado dentro de un periodo de tiempo especificado), y satisface 1o

politica acordada. La politica mds simple es que una secnencia de
niunercs inicie en cero, y se incremente secuencialmente, y cada,
mensije sucesivo tenga un miilero mayor que el mensaje recibido
previamente [50] (pp- 399).

El usar secuencias de mimeros tiene la desventaja de que cada
parte que se identifica debe registrar y mantener infornacion de
estado acerca de cada posible entidad que verifica esa identidad.
Esto es para poder determinar previamente los mimeros en la
secuencia que ya han sido usados y los que atin son validos.
Instantdineas (“Timestamps”)

Las instantdneas también se usan para proporcionar puntualicacd
y garantizar unicidad, para detectar réplicas de mensajes, para
implementar privilegios de acceso limitado, y para detectar retar-
dos forzados. :

Las instantineas son lecturas del tiempo del reloj local de una
mAquina o dispoesitive. Funcionan como sigue. Un participante en
el protocolo que origina un mensaje obtiene una instantanea de su
reloj local y lo liga criptograficainente al mensaje originado. Esto
significa que la instantdnea puede ser concatenada al mensaje
para cifrarlos juntos. Al recibir ese mensaje, la otra parte obtiene
el tiempo actual de su propio reloj y le resta a ese tiempo la
instantinea que recibié. El mensaje recibido se considera vilido
si: 1) la diferencia de tiempo esti dentro del rango de aceptacién
{un intervalo de tiempo fijo seleccionado y acordado entre las
partes para incluir el mdximmo tiempo que el mensaje tarda en
trinsito y procesamiento, mds la desviacién de los relojes), y
2) opcionalmente, ningiin mensaje con la misma instantinea se
recibié previamente del mismo originador [50] (pp. 399 - 400).
La desventaja de las instantineas radica en que los protocolos que
las usan requieren que los relojes estén sincronizados y asegurados
contra modificaciones [36, 37]. También se requiere una tolerancia
a la desviacién propia de los relojes.
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2.2.3 Meéiricas

Para medir la eficiencia de nn protocolo de autenticacidn se ntilizan pa-

rametros precisos que sirven de comparacion con otros protocolos u otras
versiones del mismo protocolo, y en base a ellos poder decir si un protocolo

es mis o menos eficiente que otro. Las principales medidas de cficiencia

para un protocolo de autenticacién son las siguientes: el nimero total de

mensajes intercambiados durante la ejecucion del protocolo, y el mumero

total de rondas del protocolo [10])(pp. 4).

Para comprender mejor en qué consiste el nmunero total de mensajes y el
concepto de ronda, precisaremnos lo que se entiende por mensaje. Un mensaje
cs una unidad de datos enviados por un participante en el protocolo a4 un
vinico destino a la vez. Un mensaje puede contener encabezados para indicar
su origen y- destino. En algunas implementaciones, si el tamano del mensaje
es demasiado grande, el mensaje es fragmentado, al bajo nivel, en varios
paquetes. En este caso, se considera a cada paquete como un tinico mensaje.

Niumero de Mensajes

Un mensaje que se transmite explicitamente, sin considerar retardos hinpli-
citos, como es el caso cnando es retrapsmitido por un “gateway”, cuenta
como un nuevo mensaje enviado por una de las partes. Una difusion de
un mensaje a n destines, se considera como un mismo mensaje enviado a
destinos diferentes y cuenta como n mensajes.

Para la transmision de los mensajes, se hace la simplificacidn que la red
estd uniformemente conectada, de tal manera que los mensajes viajan a su
destino siempre en una unidad de tiempo, sin importar dénde estin el origen
y el destino, y despreciando el tiempo de computo en cada uno de ellos. De
esto se encargan las capas inferiores al nivel donde se ejecuta el protocolo.

Nimero de Rondas

Una ronda consiste de todos los mensajes que pueden ser enviados y recibidos
en paralelo en una unidad de tiempo. Asi, un participante puede, en nna
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ronda, shinultdineamente enviar diferentes mensajes a diferentes destinos.
Por tanto, miltiples participantes pueden enviar mensajes en una ronda.
El nimero de rondas en un protocolo es el mimero total de wmidades de
tiempo desde el instante en que el originador envia el primer mensaje hasta
el instante en que el Wltimo mensaje es recibido.

2.2.4 Notacién

A lo largo de este trabajo, se utilizard la siguiente notacién, que es una de
las mds comunes en la literatura sobre el tema:

A, B, ¢ - Nombres para principales como: estaciones, centrales, clientes o
servidores, Normalmente A funge como cliente y B como servidor.

By (X) - Cifrado del mensaje en claro X, utilizando un algoritmo £ de llave
secreta K

Dy (Y) - Descifrado del mensaje cifrado Y, utilizando un algoritmo D de
lave secreta K

B (X) - Cifrado del mensaje en claro X, utilizando un algoritmo £ de
ilave piiblica y usando como llave, la llave piblica de 4, Kfl

Dy (Y) - Descifrado del mensaje cifrado Y, utilizando un algoritmo D de
llave piblica y usando como Have, la llave privada de A, K7

A — B : A,;msg - El principal A envia al principal B su identidad, con-
catenada con el mensaje msg

P - El password: secreto involucrado entre las partes que desean identifi-
carse, unilateral o mutuamente, y que sirve de base para la autenticacion.

P4 - Password en claro del principal A
K4 - Llave secreta del principal A

K ‘ﬂ - Llave pblica del principal A
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K7, - Llave privada del principal A

k - Llave final de sesion, generada aleatoriamente por un principal y vilida
solamente para la sesidn en Que se generd,

k; - Liave Inicial de sesion, generada aleatoriamente por un principal. Esta
notacién se usa para indicar que no se trata de la llave final de sesion sino
de alguna llave intermedia.

ks - Llave de sesion generada por los principales A y B a partir de laves
de sesion k4 y kg generadas por cada principal. Esta notacion se usa para
indicar gque esta llave se genera a partir de laves de sesion que ambos par-
ticipantes generan.

N4 - Tipo de ninico. Elemento munérico generado aleatoriamente por el
principal A, para uwsarse s6lo una vez en eada sesion como elemento de
unicidad.

C4 - Elemento numérico llamado confundidor, generado aleatoriamente por
el principal A con el dnico objeto de confundir a un atacante, al incluirlo en
el mensaje intercambiado con la otra parte ¢ inposibilitar asi redundancias
que el atacante podria explotar en su favor.

T4 - Tipo especial de ninice generado por A llamado instantdnea. Pieza
de informacién reconocible pero no repetida, tal como el tiempo del reloj
local, registrada con una presicién mayor que el indximo pernitido a la parte
que actia como cliente para el ajuste del reloj de la parte que actia como
servidor. Es generada, normalmente, por la parte que actiia como cliente.

Chy - Tipo de minico conocido genéricamente como reto, requerimiento, o
quienwvive, usado como elemento de intercambio entre las partes durante el
proceso de autenticacion; generado, normalmente, de manera aleatoria por
el principal A, que actia como servidor.

F, f1, f2, 9, h - Funciones hash unidireccionales

Z@P W - Operacion XOR bit a bit entre los vectores binarios Z y W

A - Ajuste maximo permisible del reloj local tanto del cliente como del
servidor, en un esquemna que ntiliza instantdneas como elementos de unicidad
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para garantizar la frescura de los 1mensajes

Ry, Rp - Exponentes aleatorios generados por 4 y B respectivamente,
usados para ol algoritmo de acuerdo de llave Diffic-Hellinan *. El tamafio
adecuado para estos exponentes es de 336 bits [19] {pp. 17)

Sy (M) - Firma digital del mensaje M con Have privada K

Vige (X, M) - Verificacion de la firmna X del mensaje M con la llave piblica
KP

p - Nnmero primo grande (alrededor de 1024 bits), adecnado para exponen-
ciacion (mod p) en el algoritmo de acuerdo de llave Diffie-Hellman. Este
mimero se acuerda previamente entre las partes y ese acuerdo puede ser
publico

¢ - Numero primo, menor que p anterior, que se utiliza como base para el
algorimo de Diffie-Helhman. También puede acordarse piiblicamente entre

lag partes.

v, 3 - Base y mddulo en notacién equivalente a g y p anteriores, respecti-
vamente, para el algoritmo Difie-Hellman

g - Nimero entero que es factor primoe grande de p — 1
G - Subgrupo ¢ de 7, de orden x, donde x es factor de p—1

F(P) - Funecidén que convierte el password £ a una base g adecuada para el
alporitmo de Diffie-Hellman

I8eccidn A.11 del Apéndice A
1Seccidn A.10 del Apéndice A
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2.3 Ataques a Protocolos

Un ataque consiste de cualquier aceién que compromete la seguridad de la
informacion. Al ente que realiza ym ataque se le conoce como atacante,
intruso, adversario, oponente o enemigo.

Cuando se estudia la seguridad de los protocolos eriptogrificos, se asume
que los mecanismos criptograficos que utilizan, tales como algoritmos de
cifrado y esquemas de firma digital, son seguros. Si no fuera asi, entonces
no habria esperanza de disefiar un protocolo seguro. Se supone también que
el posible atacante no ataca directainente por criptoandlsis los mecanismos
basicos, sino que intenta subvertir los objetivos del protocolo atacando la
manera en la cual tales mecanisinos son combinados, es decir, atacando al
protocolo mismo [50] (pp. 495).

Algunas veces se hace distincion entre atacantes basandosc en el tipo de
informacion de que ellos disponen. Un atacante es externe cuando no tiene
ningin conocimiento especial mds alld del gque se dispone monitoreando la
ejecucion del protocolo sobre lineas de comumicacion abiertas. Un atacante
es inferno cuando tiene acceso a informacion adicional; por ejemplo llaves de
sesion o informacion secreta parcial, obtenida por medios privilegiados, tales
como acceso fisico a recursos de computo, conspiracion, ete. Un atacante es
interno por tnica vez cuando obtiene imformacién en un momento determi-
nado y la usa en momentos subsecuentes; un atacante es interno permanente
cuando tiene acceso continuo a informacion privilegiada [50) (pp. 496).

2.3.1 Estrategias de Ataques a Protocolos

El estudio de los atagques exitosos a protocolos gue se crefan seguros ha
permitido aprender de los errores en el disenio de tales protocolos, entender
los métodos y las estrategias generales de ataque, y formular principios y
caracteristicas para la correccién de fallas de seguridad y para el disefio de
nuevos protocolos.

El atacante de un protocolo puede planear mmuchas estrategias con diferentes
objetivos [50] (pp. 495 - 496). Estos objetivos pueden incluir, entre otros,
los siguientes:
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1. Deducir una lave de sesidén usando informacion obtenida al monitorear
la ejecucién del protocolo

2. Participar secretamente en un protocolo iniciado por una de las partes
legitimas con otra parte ignal, e influir en el protocslo. Por ejenplo,

alterando mensajes con el propdsito de deducir una llave

3. Iniciar una o mds ejecuciones del protocolo, posiblemente de modo
simultdneo, y combinar los mensajes de una ejecucién con los de otra
con ¢l fin de suplantar a una de las partes o llevar a cabo algun otro
tipo de ataque

4. Engaiar a una de las partes legitimas, refiriéndose 2 la identidad de
la otra parte legitima con la cual comparte una llave

2.3.2 Ataques Pasivos y Activos

Hay varias formas de atacar un protocolo. El atacante puede monitorear y
registrar alguna parte o toda la ejecucion del protocolo. Esto se conoce como
un atague pasivo al protocolo, porque el atacante no lo afecta; lo que hace
es observar y obtener informacion que podria utilizar después para montar
un ataque activo. Un ataque pasivo s6lo amenaza la confidencialidad de la
informacién [50] (pp. 41).

En un atague active, un atacante puede intentar alterar el protocolo en su
provecho. Puede tratar de hacerse pasar por una de las partes, introducir
nuevos mensajes en el protocolo, borrar mensajes existentes, sustituir un
mensaje por ofro, devolver mensajes anteriores, interrumpir la linea de co-
municacion, o alterar informacion almacenada. Este tipo de ataque requiere
una intervencion activa por parte del atacante y amenaza la autenticacion,
la integridad y confidencialidad de la informacién.

Los ataques activos pueden tener diversos objetivos, tales como: obtener
informacién, degradar el rendimiento del sistema, corromper la informacion
almacenada, o tener acceso sin autorizacién a los recursos.

Un atacante que realiza un ataque activo, no necesariamente tiene que ser

externo al sistema; puede ser un usuario legitimo del sistema, puede ser
el administrador mismo; pueden ser varios atacantes trabajande juntos o
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puede ser una de las partes involucradas en el protocolo, quien puede seguir
toda o parte de la ejecucion.

2.3.3 Ataques a Esquemas Basados en Password
Réplica de passwords

Este ataque se presenta cuando un atacante aprende un password observando
al usuario cuando lo teclea. También se presenta cuando el password gue el
usuario teclea, o el resultado hash de él, se transmite en claro por la linea de
comunicacién entre el nsuario y el sistema, y tanbién cuando el password
estd temporalmente disponible en claro en la memoria durante el proceso
de autenticacién. Un atacante que esté monitoreando, puede registrar ese
dato, permitiendo la suplantacién subsecuente [50] (pp. 391).

Buasqueda Exhaustiva del password

Este es un atague muy ingenuo: el atacante (aleatoria o sistemdticamente)
prueba passwords, uno a la vez, sobre el autenticador actual, con la esperan-
za de hallar el password correcto. Este ataque se puede contrarrestar ase-
gurdndose que los passwords se escojan de espacios suficientemente grandes,
limitando el mimero de intentos invilidos (en linea) permitidos dentro de
periodos de tiempo fijos, y buscando que la transformacion aplicada a los
passwords, o el proceso de autenticacion misino, sean lentos [50] (pp. 391).

Este ataque puede hacerse fuera de linea. Por ejemplo, dado un archivo que
contenga resultados hash de passwords, un atacante puede probar passwords,
uno a la vez, aplicarle la funcién hash, y comparar el resultado hash de cada
password en el archivo de passwords cifrados. Esto es tedricamente posible
¥a que tanto la funcion hash como el password probado se conoven. Este
ataque puede evitarse manteniendo en secreto los detalles de la funcién hash
o el archivo mismo, pero no se considera prudente basar la seguridad de un
sistema en la suposicion de que tales detalles permaneceran en secreto para
siempre.

La viabilidad del ataque depende del nimero de passwords que necesiten ser
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verificados antes de que ocurra una coincidencia (la cual depende del niinero
de posibles passwords), y del tiempo requerido para probar ¢ada o de ellos.
Este ultimo depende de la fimcion hash gne se atilice, de sn implementacion,
del tiempo de ejecucion para cada instruccion del procesador, y del nnero
de procesadores disponible {la bisqueda exhaustiva es paralelizable). Bl

tiempo requerido para cotnparar el resultado hash de cada password probado
en el archivo de passwords, es tipicamente despreciable [50] (pp. 391).

Lo anterior involucra computaciones tipicamente grandes, las cuales no re-
quieren mteracknar con el antenticador actual sino hasta en una etapa final.

Conjetura de passwords y Diccionario

Para mejorar la probabilidad de éxito de nna bisqueda exhaustiva, en lugar
de buscar sobre el espacio de todos los posibles passwords, un atacante
puede barrer ese espacio en orden decreciente de acuerdo a la probabilidad
de ocurrencia de los passwords.

Ideahnente, cualguier cadena arbitraria de n caracteres tiene la misina pro-
babilidad de ocurrir que los passwords seleccionados por el usnario. Algunos
estudios indican que nna gran fraceidn de los passwords seleccionados por
el usuario se encuentran en diccionarios tipicos de sélo 150000 palabras,
mientras que un gran diccionario de 250000 palabras representa solamente
una pequena fraccién de todos los posibles passwords de n caracteres [50]

{pp. 392).

Cualquier lista de palabras puede ser usada por un atacante, el cual prueba
como passwords todas las palabras dispomibles en la lista, usando el asi
llamado ataque diccionario por estar basado precisamente en un diccionario
de posibles passwords. Ademds de los diccionarios tradicionales, se pueden
usar diccionarios en lenguas extranjeras, o sobre tépicos especializados tales
como musica, peliculas, ete. [50] (pp. 392).

Existen dos maneras en las que un atacante puede usar un dicclonario. La
primera se conoce como ataque por diccionario fuera de linea, y consiste
en que el atacante registra mensajes intercambiados entre participantes
legitimos de un protocolo de autenticacién. Después, realiza pruebas con
candidatos a passwords extraidos de su diccionario y observa si el resultado
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es consistente con los mensajes registrados. Si encuentra que un candidato
a password es consistente con sus registros, entonces concluye que ese can-
didato es el password del nsuario. Esto si el atacante no tiene acceso al
archivo de passwords que, como en el caso del sistema operativo UNIX,
puede contener los passwords cifrados de alguna manera y, puede ser piblico
para usuarios legitimos. Siel atacante es capaz, por algiun medio, de obtener
el archive de passwords, este ataque es ain mds ficil ya que puede, con sus
propios recursos de computo en otro momento, probar los passwords de sus
diccionarios y comparar los resultados con las entradas correspondientes en
el archivo. Esta forma de ataque asume que el atacante conoce la forma en
que los passwords son cifrados.

La otra forma de este ataque se conoce como ataque por diccionario en linea,
y congiste en que el atacante repetidamente selecciona un password de su
diccionario e intenta utilizarlo para, en ese momento, suplantar al usuario.
Si la suplantacion falla, el atacante descarta ese password de su diccionario
e intenta de nuevo con otro diferente. Las maneras estindares de prevenir
esta formna del ataque diccionario es limitar el ndmero de ejecuciones fallidas
de] protocolo de autenticacion que a un usuario le estd permitido hacer antes
de expirar el password. También, reducir el munero de intentos de “login”
permitidos al usuario antes de, por ejemplo, bloguear su terminal [61] (pp.

3- 4).

Por razones de eficiencia, un atacante también puede crear y guardar en disco
o cinta, diccionarios con resultadoes hash, o diccionarios de passwords con
alta probabilidad de ocwrrir. El atacante puede entonces coleccionar archivos
que guarden resultados hash de passwords, ordenarlos y compararlos con
las entradas en el diccionano. Los ataques tipo diccionario generalimente no
son 1tiles para hallar un password particular de un usuario, sino para hallar
miiltiples passwords en la mayoria de sistemas [50] (pp. 392).

Los ataques por diccionario son mdas efectivos cuando un gran ndmero de
intentos por adivinar el password, pueden hacerse automiticamente y cada
intento puede ser verificado si fue correcto o no, sin provocar alguna alarma
[1] en el sistema. Este ataque por diccionario es el que la mayoria de proto-
colos criptograficos basados en passwords tratan de evitar.

Estos ataques estin frecuentemente asociados con sistemas de passwords

almacenados, tal como sucede en el sistema operativo UNIX, donde lo que
se guarda en el servidor es un archivo conteniendo, entre otras cosas, e]
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resultado de aplicar una funcién hash al password [1] (pp. 1). Pero también
preden aplicarse a sistemas de autenticacion en red que utilizan el modelo
de Needham y Schroeder [26] de distribucién de llave temporal, donde un
servidor conoce una llave personal para cada usuario. Este riesgo surge
porque al hacer que tales sistemas sean aceptables para el usuario, las laves

“personales de fos swarios pueden haber sido derivadas de passwords que el
usuario escoge (6] (pp. 1).

Por ejemplo, el sistema de antenticacién de Kerberos [4] es valnerable a
ataques por diccionario, ya gque el servidor de llaves cifra su respuesta inicial
usando una llave derivada del password del usnario. Un atacante puede re-
gistrar tal mensaje e intentar descifrarlo usando llaves derivadas de una serie
de conjeturas para el password. El atacante puede ficiimente determinar si
una conjetura es 0 no correcta debido a que, para una conjetura correcta,
el resultado del descifrado del mensaje producird datos reconocibles, tales
como la hora del dia o el nombre de un servicio de red. Esta prueba con
munerosos passwords puede hacerse fuera de linea [1] (pp. 1 - 2).

2.3.4 Ataques a Protocolos de Autenticacién
Ataque por Suplantacién

Este ataque consiste en un engafio por medio del cual un atacante suplanta
a un participante legitimo del protocolo. Las amenazas potenciales a los
protocolos de autenticacién incluyen suplantacién o engaiflo por cualquiera
de los siguientes ataques: réplice, combinacidn, sesién paralela (también Ua-
mado reflexidn) y retardo forzado. La suplantacion también es trivialmente
posible si un atacante es capaz de descubrir alguna informacidn relacionada
con la llave permanente (secreta o privada) de un participante, por ejemplo,
usando un ataque por texto escogido. Estos ataques {50] {pp. 417 - 418) se
describirdn enseguida.

Ataque por Réplica

Este ataque consiste de una suplantacién o algin otro engaito que un a-
tacante hace al usar informacién proveniente de una ejecucién pasada del
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protocolo sobre el mismo o distinto autenticador, y hacerla pasar por infor-
macion auténtica en otra ejecucion. Esta es una de las razones por la que se
busca que los protocolos de autenticacion con intercambio de Haves. estabiez-
can una llave de sesion temporal, ademds del password que ya comparten,
para poder cifrar los intercambios con esa llave temporal durante esa sesion.
Por ejemplo, para archivos almacenados el caso andlogo de este atagque es
un ataque por resfauracion, por medio del cual un archivo es reemplazacdo
por una version anterior del mismo archivo [50] (pp. 417).

Ataque por Texto escogido

Este es un ataque® tipico sobre un protocolo tipo quienvive-respuesta, cn el
cual el atacante selecciona estratégicamente quienvives intentando extraer
informacion acerca de la llave fija de la parte que se identifica. Este ataque
es algunas veces referido por usar a esa parte como un oraculo (Ver Ataque
por Combinacion en esta misina Seccién). Este atagque puede involucrar
texto en claro escogido (Subseccidn A.3.1 del Apéndice A) si la parte que se
autentica requiere firmar, cifrar o autenticar el quienvive; o puede involuerar
texto cifrado escogido si el requerimiento es para descifrar i quienvive [50]

(pp. 417).

Ataque por Combinaciéon ( “interleaving’)

Este ataque consiste de una suplantacidén u otro engano gue involucre la
combinacion selectiva de informacién perteneciente a 1una o mas ejeciciones
previas o simultdneamente en proceso (sesiones paralelas) del protocolo, in-
cluyendo la posible originacion de una o mis ejecuciones del protocolo por
parte del propio atacante [25, 43].

El término combinacion agrupa a un conjunto de ataques, entre los cuales
estdn los siguientes [43] (pp. 6 - 9):

1. Tezto en claro conocido

®*Aungue este es un atague por criptoanalisis, se menciona en este contexto por ser muy
utilizado para atacar protocolos de autenticacion
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2. Texto cifrado escogido
3. Ordeulo

4. Sesion Paralete o Refloxion

Para ilnstrar claramente estos ataques, supongamos que se tiene el siguiente
protocolo elemental ilustrado en [43] (pp. 5):

1. A genera el minico N, lo dfra usando como Have el password £,y lo
envia a B

A — B : Ep(N))

2. B descifra Ep(N;) porque comparte el password P con A, genera su
propio ninico Ny y lo envia a A junto con Ny

B—A: Nh EFJ(N;)

3. A descifra Ep(Ny), conoce Ny, v lo envia a B
A— B N2

Un ataque por texto en claro conocide es posible en este protocole porque
el mismo nanico que viaja cifrado, posteriormente viaja en claro. El ata-
cante puede juntar parejas de mensajes (texto en claro, texto cifrado) para
criptoanalizarlas después. Este ataque es pasivo.

También es posible atacar este protocolo por texto cifrado escogido porque
el atacante puede simular ser A o B, enviar a la otra parte un texto cifrado
que él mismo selecciona y esperar que la otra parte le conteste con el texto
descifrado. El atacante no conoce la lave, pero puede acumular parejas de
mensajes (texto en claro, texto cifrado) de las cuales él mismo escogié el
texto cifrado (o el texto en claro si el minico se cifra en lugar de descifrarse).
Este ataque es activo.

Un ataque por ordculo al mismo protocolo anterior, serfa el signuiente [43]
{(pp. 7):

1. El atacante [ previamente ha registrado los mensajes intercambiados
en una ejecucién legal del protocolo entre A y B; en particular tiene
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registrado Bp(N,). Ahora, para realizar este ataque simmla ser A, e
1nicia una sesidn con B, envidndole

i— B E['(Nl)

2. DB cree que quien le hace el envio es A y responde enviando
B—1I: Nl, E;‘(Ng]

3. Como I no conoce P, no puede descifrar £p(N,y). En este momento,

I sitnula ser B, e inicia una sesion con A envidndole Ep{N2) del inter-
cambio 2 de la sesidn con B

I — A: Ep{N,)
4. A cree qué quien le hace el envio es B y responde enviando
A— I N;g, EP(N;;)
I recibe este envio de A y de esta forma conoce Ng, sin descifrar

Ep{N;). Toma N, y se lo envia 3 B en la sesion que mantiene abierta
con él

I‘—}BINQ

f.,"\'

6. I abandona la sesidn con A

En este ataque, I rompe el protocolo sin romper la Have: no puede descifrar
Ep(Ny) pero puede atacar por texto cifrado escogido a A, al usarlo como
oraculo para saber Ns.

Este ataque muestra una debilidad fundamental del protocolo: los mensajes
criptograficos en cada intercambio del protocolo deben ser distintos en el
sentido que no debe ser posible a un atacante usar un mensaje que aparezca
en algun intercambio para derivar, reconstruir o falsificar mensajes requeri-
dos en otro intercambio [43](pp. 7).

Para superar este problema se puede pensar en una mejora del protocolo
anterior definido por el ISO SC27 1SOSC27, e ilustrado en [43) (pp. 8). La
mejora consiste en que ahora B debe ser capaz de cifrar un minico y A debe
ser capaz de descifrarlo. De este modo, un atacante no puede usar a una
parte como oraculo contra la otra. El protocolo mejorado es €l siguiente:

1. A genera el minico Ny, y lo envia a B
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A— B: N

2. B recibe Ny, lo cifra usando el password £ como llave. Genera su
propio minico Ny, lo cifra usando el password P como lave, y envia
los dos mensajes cifrados a A

B — A Ep(Ny), Ep(Ny)

3. A descifta Ep(N)) y Lp(Ny), conoce Ny y Ny, verifica que N| sea el
que envié y envia Ny a B

A—‘*}B:Ng

Este protocolo mejorado puede ain ser atacado por medio del ataque cono-
cido como sesidn paralela, también Hamado por reflerién debido a que in-
volucra el envio de informacion desde una ejecucién en curso, de regreso al
originador de tal informacién. Este es un ataque pasivo que se ilustra en
[43] (pp- 8 - 9) y consiste en lo siguiente:

1. El intruso I intercepta una ejecucion legal del protocolo entre A y B
iniciada por A. Captura Ny, bloquea completamente la comunicacion
hacia. B dejindolo totalmente fuera de escena, simula ser B y hace
que A realice un ordculo contra si mismo. Habiendo hecho lo anterior,
inicia una ejecucion paralela con A

El primer mensaje de la sesién legal, que I captura, es
A— B N|
Puesto que [ no puede replicar con Ep(Ny) porque no conoce P, se

hace pasar por B y le envia a A, en la gjecucion paralela, el mismo N)
que capturd de la ejecucion legal

I'—)A:N]

2. A cree que quien le hace el envio es B y respounde, de acnerdo al
protocolo original, con el segundo mensaje de la sesion paralela. Este
mensaje contiene £p (N} ), justamente lo que [ necesita para completar
la primera autenticacidon. También en este mensaje A envia su propio
ninico cifrado Ep(N3)

A— I EP(N:_), EP(NQ)

En este punto, como { no conoce F, no puede descifrar Ep(N2) por lo
que debe interceptar el tercer mensaje, (Nz), de la primera ejecucion
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entre A y B. Para esto, I bloguea, esta ejecucién paralela, reinicia la
comunicacion de la ejecucion legal con A y haciéndose pasar otra vez.
en esta ejecucion, por £ ante A, le envia el segundo mensaje de la
ejecucion legal

- A: Bp(N), Ep(Ny)

3. A cree que B le contesta su primer mensaje de la ejecucion legal y
complets esta primera antenticacién enviando No, que es otra vez e-
yactamente lo que I necesita para completar la segunda autenticacion.

El tercer mensaje de la sesion legal es
A— 1 Ns

De este modo [ se ha hecho pasar por B en ambas gjecuciones: la
original y la paralela. De hecho, I puede abandonar en este punto una
de las ejecuciones

El tercer mensaje de la sesion paralela es
I— A: N,y

Este ataque ilustra otra debilidad fundamental de muchos protocolos simnples
de autenticacion: la expresién criptogrifica usada en el segundo mensaje
debe ser asimétrica (es decir, dependiente de Ja direccién] de tal forma que
su valor en una ejecucioén del protocole iniciada por A no pueda ser usada
en una ejecucion del protocolo iniciada por B [43] (pp- 9).

Muchos protocolos, en diferentes capas de distintas arquitecturas de red,
no permiten el establecimiento simultineo de sesiones paralelas multiples.
Sin embargo, también existen muchos ambientes de red donde tales sesiones
paralelas son legales por disefio. In estos casos se puede pedir que los im-
plementadores verifiquen que el primer minico recibido en una ejecucion no
sea una réplica de un niinico de otra sesién. No obstante, dejar la seguri-
dad de la ejecucion a los implementadores, sin garantizarla desde el diseiio
del protocolo, es una mala practica. Por otro lado, en implementaciones
tipicas, los parametros de ejecucion se ingtancian de manera independiente
para cada ejecucién, de tal forma que no es posible en una ejecucién verificar
pardmetros de otra {43} (pp. 8).
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Ataque por Hombre Enmedio

Este es un tipo de atagque activo que se ilustra mny claramente en [38] (pp.
48 - 49) suponiendo nwn protocolo de antenticacion que utiliza criptografifa

de ave piblica para el intercainbio de las laves.

El atacante ge coloca emmedio de la linea de cormmicacion entre lag partes A
y B. Cuando A envia su llave piblica a B, el atacante la intercepta, gencra
nna uneva Uave v la envia a B. B entonces recibe una llave que supone es
la de A. B envia su lave publica a A por la misma linea. El atacante la
Intercepta y la reemplaza por una de su propiedad.

Ahora, A y B inician el intercambio de mensajes. [l atacante intercepta
un mensaje desde A, cifrado con la llave que A cree que es de B pero que
en realidad es del atacante, el cual puede descifrar el mensaje. El atacante
cifra este mensaje en claro con la Have piiblica real de B y envia el texto
cifrado a B. B recibe este mensaje como vilido, pues estd cifrado con su
llave piiblica, y asmmne que el enviador es 4.

A y B nunca notarin que alguien estd leyendo sus mensajes. Todavia peor:
el atacante no solo puede leer la conversacion cifrada, sino que también
puede modificarla o cambiarla completamente. Este atague es duro y muy
dificil de defender.

Ataque por Negacién de Servicio

Este ataque puede hacerse en diferentes danbitos y niveles. Tipicamente un
ataque por negacion de servicio evita o inhibe el uso 0 manejo normal de las
facilidades de comunicacidn, o de algin recurso de cdmputo. Este ataque
puede tener objetivos especificos. Por ejemplo, el atacante puede suprimir
todos los mensajes dirigidos a un destino particular. Otra forma del ataque
es el bloqueo de toda una red, ya sea desabilitindola, o bien sobrecargdndola
con mensajes para degradar su rendimiento {45] (pp. 10).

A nivel de aplicacién, un atague de este tipo puede ser montado contra

un usuario a través de un programa que se ejecute en el ambiente de ese
usuario y que, por ejemplo, llene su monitor con pantallas de informacion
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hasta agotar la memoria de s mdgina y dejar asi imposibilitado al usuario
para seguir utilizanco sus recursos de computo.

En el dmwbito de los protocolos de autenticacion, el atacante intenta hacer
que el protocolo falle y no proporcione el servicio o funcion para el gque fue-
disefado. Este ataque es muy dificil de defender o evitar, pero a diferencia
de ataque por hombre enmedio, este es muy facil de detectar y generalmente
no compromete la seguridad de la informacion.

Ataque por Texto Verificable

El ataque por terto verificable es muy similar al ataque por texto en claro
conocido, pero mis general. Si un mensaje contiene informacion gue es
reconocible enando se descifra, haya sido o no predecible con anticipacion,
entonces se describe el texio como verificable. Un ejemplo de mensaje que no
contiene texto en claro conocido, pero contiene texto verificable es cuando se
tiene un protocolo de autenticacion en el cual A intenta convencer a B que
conoce una llave secreta previamente acordada. A selecciona wmna cadena
aleatoria, por ejemplo de 64 bits, v envia a B un mensaje cifrado con la
llave secreta; el mensaje cifrado contiene esa cadena aleatoria concatenada
a su complemento a unos. B verifica el mensaje de A descifrando el inensaje
con la llave secreta y sumando los dos mimeros para ver si el complemento
a unos del resultado da cero. Este mensaje, a pesar de no contener texto en
claro conocido, contiene texto verificable porque un atacante familiarizado
con el protocolo puede atacarlo intentando descifrar el mensaje conjeturando
llaves y observando aquellas liaves para las cuales el complemento a unos del
resultado de la suma de los nlimeros descifrados da cero. SimAs de una lleve
satisface esta condicidn, el atacante puede requerir monitorear posteriores
intercambios, pero tendri suficiente informacién para verificar sus conjeturas
sobre la llave [6] (pp. 3).

FEl texto verificable puede ser texto en clare, texto cifrado, o puede ser el re-
sitltado de un encadenamiento de cilenlos que pueden o no imvolucrar cifrado
o descifrado. Para descubrir un password débil, un atacante conjetura posi-
bles passwords y, junto con su conocimiento sobre el sistema, realiza calculos
para ver si puede descubrir algo que ya sabe o que puede reconocer [1) (pp.
5). Por esta razdn, a este tipo de ataque tawmbién se le conoce como texto
en claro reconocible.
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En este contexto, se usa la palabra reconocer en un sentido general: por
ejemplo, s1 se cifra y envia un mensaje con texto verificable, y en alpin
otro mensaje un atacante intercepta algo que puede ser la llave de cifrado,
el atacante pnede verificar a Have intentando descifrar el texto cifrado con
esa llave y observando el resultado. Tal llave es reconocible y por tanto

—— xerificable—Es por-esta—razén-quese debeser cnidadoso al cifrar llaves,

aln llaves fuertes, nsando llaves débiles tales como los passwords porgue se
pueden probar rdpidamente y con log resultados de log descifrados probar a
su vez descifrar un texto verificable [6] (pp. 3).

El aspecto mds inquietante del texto verificable desde el punto de vista del
diseno del protocolo, es gque un atacante puede verificar la correctez de una
conjetura, tal como la Have de cifrado, sin ninguna interaccion con alguna
parte del sistema que pudiera registrar y advertir intentos fallidos. Este
aspecto hace dificil al sistema reconocer cuando alguien estd realizando tal
ataque [6] (pp. 3).

Si se nsa un criptosistema de llave piiblica, otra forma de ataque por texto
verificable es permitir al atacante determinar el texto en claro sin descubrir
la llave. El intruso registra una o mnds transacciones usando una llave publica
conocida. Para cada posible valor del texto en claro, el intruso calcula el
correspondiente texto cifrado y lo compara con el texto cifrado que registro
previamente. 51 hay coincidencia, significa que el texto en claro ha sido
encontrado [6] (pp. 3).

Es posible construir una serie de mensajes, ninguno de los cuales es vulne-
rable en si mismo a este tipo de ataque, pero juntos pueden contener texto
verificable. Por ejemplo, un protecolo puede usar el password para cifrar
un winico; el atacante no tiene modo de saber si ha adivinado correcta-
mente el minico ya que este es aleatorio. No obstante, si el complemento a
unos de ese minico se cifra mas tarde con el mismo password en otro paso
del protocolo, el atacante puede intentar descifrar ambos mensajes con un
ataque sobre passwords y verificar si los dos mensajes en claro resultantes
son complemento uno del otro y asi verificar su conjetura [6] (pp. 3).

Esta forma de ataque puede evitarse introduciendo en el mensaje un niimero
aleatorio, confundidor, distinto a un niinico en que no tiene otro propdésito
que confundir un atague de este tipo. El valor de un confundidor puede ser
ignorado por el receptor del mensaje en el cual aparece [6] {pp. 3).
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2.4 Advertencias acerca de la Caracterizacién de
Ataques

En el drea de seguridad en computo, y en la de protocolos de autenticacion
e intercamnbio de llaves en particular, caracterizar todos los tipos de atagues
de manera completa y itil, no es trivial. Esto se debe a que contimamente
se descubren nuevos tipos de ataques, a que la relacién entre los ataques y
los efectos combinados de ellos no es clara, y a que no hay consenso regpecto
a si todas las clases de atagques conocidos tienen soluciones satisfactorias {9]

{pp- 2).

Por tanto, cuando se dice que un protocolo es seguro, tal afirmacion se
hace contra un conjunto de supuestos ataques y depende frecuentemente de
suposiciones acerca de la naturaleza de los protocolos, o de los mensajes
que pueden ser viclados en presencia de un tipo de atagque no previsto, El
no hallar vulnerabilidades no significa que el protocolo sea seguro, sino que
ciertas lineas de ataques son menos probables gque sucedan (9] (pp. 1).
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Capitulo 3

Alternativas y Soluciones

En las secciones 1.3.1 y 1.3.2 dei capitulo 1 de este trabajo se mencionan
algunas alternativas posibles para esquemas convencionales de password.
Ninguna de las alternativas mencionadas resuelve el problema de auteuti-
cacion sepura basada en passwords y la eleceion de passwords débiles,

En lugar de obligar a los usuarios a escoger passwords criptograficamente
fuertes, complicados y dificiles de recordar, lo ideal es tener soluciones o
protocelos que mantengan, al mismo tiempo, la comodidad del usnario y un
alto nivel de seguridad. Una de las ideas bdsicas es asegurar que los datos
disponibles al atacante sean lo suficientemente impredecibles para prevenir
una verificacién fuera de linea acerca de si un password que se prueba es
vilido o no [1] (pp. 1).

En este capitulo, se hace una revisién de las alternativas mds importantes
gue existen hasta la fecha, empezando, por su trascendencia hisidrica y ac-
tual, con e] esquema de antenticacion en UNIX, su desarrollo histérico, su
problemdtica de seguridad, y sus alternativas actuales. Después, se ilus-
tra la evolucién de alternativas y soluciones al problema de antenticacion
basada en passwords, hasta llegar al estado que guardan actualmente tanto
las implementaciones en uso como las soluciones existentes y direcciones
de investigacidn dentro de lo que se conocen como soluciones, métodos, o
protocolos fuertes.
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3.1 Sistemas UNIX

Los sistemas operativos UNIX son, en la actualidad, los sisteinas mas am-
pliamente conocidos y utilizados; basan su esquemna de autenticacion en
passwords seleccionados por los nsuarios. Este esquema de antenticacion
ha sufrido cambios y transformaciones a lo largo de la historia de UNIX
como sistema operative. Por su importancia actual y por sus poesibilidades
futuras, en esta seccidn se hace un estudio del esquems de auntenticacion de
UNIX, sc muestra su desarrollo historico, v se describe su problemditica de
seguridad actual y sus distintas alternativas de solucién.

3.1.1 Autenticacién en UNIX

El proceso de autenticacion en los sistemas (/N X, se hasa en un esquema
de passwords que utiliza un archivo de acceso piblico llamado /ete/passwd.
Este archivo contiene un campo que guarda el resultado de aplicar una
funcién unidireccional a cada password P de wsuario. En este contexto se
entiende por funcién unidireccional una funcidn gque es ficil de caloular en
un gentido pero computacionalmente infactible de calecular en el otro. Eu el
sentido mas general esta es una de las propiedades de las fanciones Hamadas
hash y hash unidireccionales (para detalles sobre esto, ver Subseccion A.3.3
del Apéndice A). Es esta la razon por la cual algunas veces se dice que el
archive de passwords de U NIX gnarda resultados hash de los passwords de
usuarios. Este resultado se genera de la sipuiente manera. Cada password
P, se usa como llave para cifrar un texto en claro conocido (64 bits de ceros)
utilizando como algoritmo de cifrado una modificacion menor del algoritino
de llave secreta DES(“Data Encryption Standard”) [14]. La seguridad de
esta téenica se basa en la propiedad de DES de resisitir atagques por texto
en claro conocido, lo cual significa que dado el texto en claro y su corres-
pondiente texto cifrado, resulta dificil hallar la lave de cifrado (Subseccion
A3.1 del Apéndice A).

Cada vez que el usuario desea autenticarse ante el sistema, este le pide
teclear su identidad o “login” para enseguida pedirle la verificaciéon de esa
identidad, o sea el password. El sistema aplica la funcién unidireccional al
password tecleade y compara el resultado que obtiene con el que guarda en
el archivo de passwords. Si hay coincidencia, da la autenticacion por buena
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y concede el acceso; 81 no, lo rechaza,

El detaile del proceso de cifrado usando el password como llave es el si-
guiente. Bl password es truncado a sus primeros 8 caracteres ASCII, cada
uno de los cnales proporciona 7 bits para la llave DES de 56 bits (si el
— —password-es_menor-a-8-caracteres—se—rellena-con-ceros).—El-password—se
usa como llave para cifrar 64 bits de cerog; las salidas producidas se usan
como entradas sucesivas para iterar 25 veces el DES. El resultado final de
64 bits es reempacado para convertirlo en 11 caracteres imprimibles {esto
es necesario porque la salida de 64 bits mas los 12 bits de sal producen
76 bits y 11 caracteres ASCII requieren 77 bits) [60] (pp. 393 - 394). El
método no estindar de “salar” el password se usa en UNIX para inten-
tar simultdneamente complicar un ataque por diccionario v evitar gue el
atacante utilice implementaciones comerciales en hardware del DES.

El valor aleatorio conocido como sal lo asocia el sistema a cada password
de usuario. Este valor consta de 12 bits (tomados del reloj del sistema al
momento de la creacién del password) y se utilizan para alterar la funcién
de expansién estindar £ del DES [50] (pp. 250 - 259), proporcionando de
este modo una entre 4096 (2'2) posibles variaciones [50] (pp. 393 - 394).

La funcién de expansién E crea un bloque de 48 bits; inmediatamente des-
pués, los bits de la sal colectivamente determinan una de las 4096 permuta-
ciones. Cada bit es asociado con una parejs predeterminada del bloque de
48 bits. Por ejemplo, el bit 1 de la sal se asocia con los bits 1 y 25 del
bloque, el bit 2 de la sal con los bits 2 y 26 del bloque, ete. Si el bit de sal
que se asocia a la pareja del blogue de 48 bits es 1, los bits del bloque se
intercambian; si no, no [50] (pp. 393 - 394).

El resultado hash del password y la sal se codifican a caracteres imprimibles
y ambos se guardan en el archivo de passwords del sistema. La seguridad de
cualquier password particular de usuario no se modifica al usar la sal, pero
un ataque por diccionario requiere ahora 4096 variaciones de cada password
que se prueba. Del mismo modo, debide a que la funcidn de expansién £
del DES es dependiente ahora de la sal, los chips estindares que implemen-
tan DES no pueden usarse para implementar el algoritmo de passwords de
UNIX. Un atacante que quiera ganar velocidad implementando el algo-
ritmo en hardware, no puede usar chips comerciales; tiene que construir un
chip especial, lo cual pretende desalentar a atacantes con recursos modestos

[50] (pp. 393 - 394).
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El punto aqui es asegurarse que el atacante tienc que cifrar cada password
en su diccionario cada vez que intente romper el password de otra persona, y
no basta hacer una precomputacion masiva de todos los posibles passwords

[38] (pp. 52 - 53).

La sal protege contra ataques diccionario generales sobre nun archivo de pass-
words porgue para cada uno de ellos se tienen gue probar 4096 posibilidades;
pero no protege contra un ataque concertado sobre unimico password porque
para un password en especial las 4006 posibilidacdes son computacionalmente
factibles. También la sal protege a nsnarios que tienen el misimo password
en iniltiples maquinas porgue el resultado hash alimacenado en el archivo de
passwords de cada magnina no necesariamente es el mismo para el mismo
password. No obstante, la sal no hace que la cleccidn de passwords débiles
sea mejor [50] (pp. 24 - 25).

Un ataque por diccionario sigue el mismo procedimiento que la verificacidn
legitima de un password. El atacante prueba un password P caleulando
h(F", ), donde s es la sal y h() es la funcién unidireccional, y comparando
el resultado con el valor almacenado h(#,s}). Si hay coincidencia entonces
aswme que £ = [’ Si no coincide, el atacante prueba con el siguiente
candidato £ de una lista (diceionario) de posibles passwords [1] (pp. 3).

Por la importancia actual de los sisteinas (/N1 X, a continnacion se ofrece
un panorama histérico de lo que ha sido su problemdtica de seguridad desde
sus primeras versiones hasta la actualidad, analizando sus ataques por dic-
cionario en térininos de épocas, tiempo, recursos comnputacionales y tamaiio
de los diccionarios utilizados.

3.1.2 Panorama Histérico

Los primeros sistemas UN IX usaron un algoritmo de cifrado que simulaba
una m#quina de rotor M-209 [38] (pp. 12 - 13). Una desventaja de este
algoritino era su rapidez: ejecutandose sobre una maquina FDFP-11/70, cada
operacidn de cifrado tomaba aproximadamente 1.25 ms, de tal forma que se
podian verificar alrededor de 800 passwords/seg. Usando un diccionario de
250000 palabras, un posible atacante podia comparar sus cifrados con todos
los guardados en el archivo de passwords en poco mas de 5 min. [13] (pp.

1).
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En versiones posteriores (después de 1976), se usé el criptosistema de llave
secreta DS [14] para cifrar una constante, utilizando el password como
llave. Iterando 25 veces el DES, se obtiene una cadena de 11 caracteres
a los cuales se les aprepa la sal de 2 caracteres para hacer un total de 13
caracteres que se almacenan en el archivo /etc/passwd (para detalles, ver

ta—Subseccion—31 1 de-este mismo-capitulo)—Este método presentaba 1a
ventaja de ser lento: ejecutindose sobre una maquina micro VAX-1I, la cual
era sustancialmente mas rapida que la PDP-11/70, una operacién de cifrado
tardaba sobre el orden de 280 ms, de tal forma que un atacante podia
verificar 3.6 cifrados/seg. Verificar el mismo diccionario anterior, tomaba
alrededor de 19 hrs. Verificar los passwords de un sistema con 50 usuarios
podia tomar sobre 40 dias sin ninguna garautia de éxito [13] (pp. 1).

A principios de los 90°s, el creciente desarrollo en hardware y software hizo
que la situacion cambiara de mevo, sobre todo en aspectos tan fundamen-
tales como los siguientes (13} {pp. 2):

1. La velocidad de los procesadores habia crecido de 25 a 40 veces desde
1976 y la interconexién de wdquinas por medio de redes hacia posible
tener una mayor capacidad de computo para reducir el trabajo.

2. Se habfan desarrollado nnevas implementaciones del DES [14. 31] que
tomaban menos de 1 ms en cifrar el password y compararlo con el que
se guarda en el archivo de passwords. Ejecutindose sobre una estacion
de trabajo, el mismo diccionario de antes se podia cifrar y comparar en
menos de 5 min. Interconectando estaciones, el tiempo requerido para
cifrar esas palabras del diccionario contra los 4096 posibles variaciones
que proporciona la sal podia ser menor a I hr.

También, a principios de los 90’s se obtuvo el siguiente resultado impor-
tante: usando un diccionario de 62727 palabras (sin considerar varias per-
mutaciones) se rompieron 21% de 15000 passwords usando aproximadamente
uua semana de tiempo de procesador. El primer 2.7% se encontrd en 15 min.

(13] (pp. 3).

Sin embargo, el viejo problema de la educacion de los nsuarios para elegir
passwords criptogrificamente fuertes seguia, y sigue, siendo el mismo.



3.1.3 Problematica Actual y Alternativas

En la actualidad, el problema de sepuridad en UNIX para la autenti-
cacion de usuarios sigue siendo provocado por la eleccion de passwords
eriptogrificaente débiles y por el hecho de que el archivo de passwords
es piiblico, y aungue lo gue aparece en ese archivo es el resultado de aplicar
una funcién unidireccional a los passwords, son vulnerables a ataques tipo
diccionario desde dentro o fuera del sistema [13} (pp. 2).

Varias alternativag han sido propuestas e implementadas para superar [os
problemas de seguridad en el caso especifico de UNTX.

Una de estas alternativas es que el administrador del sistema verifique o ata-
gue su propio archivo de passwords y advierta a los usuarios que encuentre
con passwords débiles. Esta alternativa, no obstante, tiene los sipuientes
inconvenientes {13] (pp. 21

1. Mientras se verifica, el archivo de passwords sigue expuesto
2. La prueba consune tiempo y s6lo reporta passwords capaces de romperse

3. Los passwords que caen fuera del caso especifico, se pueden romper
con diccionarios mas sofisticados

Otra alternativa, actualmente también disponible para los gistemnas UNTX
de SUN, es hacer ilegible el archivo de passwords o el campo correspon-
diente al resultado hash del password. Esta opcidn, tiene los siguientes
inconvenientes y limitaciones [13] (pp. 2):

1. El campo correspondiente al resltade hash debe guardarse en otro
archivo (/etc/shadow) que también puede comprometerse o ser inter-
venido por atacantes internos que puedan violar los permisos de acceso

2. Es una alternativa particular para ciertos sabores de UNIX (los de
SUN) que requiere instalar software adicional

Otra alternativa viable y actualmente en uso, es la implementacion de un
verificador de passwords proactive, que permite a los usuarios cambiar su
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password y verificar, “a priori”, si el nuevo password es seguro [13] (pp. 2).
Esta opcidn requiere instalar nuevo software y hacer computo adicional al
proceso de antenticacion y, de alpuna manera, obliga a los usuarios a escoger
passwords criptogrificamente fuertes.

-Las-alternativas-anteriores, adolecen, sinTmbargs, de un problema comin
no resuelto por ninguna de ellas: el password, cualquiera que sea, viaja en
clare por la red, expuesto a cualquier intruso armado de un buen programa
tipo “sniffer” que puede capturar paquetes. Desde luego, este problema se
restringe a la seguridad sobre un segmento de una red y no a su interconec-
tividad con otras redes, sobre todo si se trata de grandes redes; esto reduce
y acota el riesgo, pero no lo evita.

De esta manera, la vulnerabilidad de los passwords en UNIX, para un
atacante, se reduce a efectuar los siguientes pasos [13] (pp. 3):

1. Adquirir una copia del archivo /ete/passwd, ya sea por medio de un
enlace uucp no protegido, hoyos de seguridad en el programa sendmail,
o por fip o tftp

2. Aplicar el algoritno de cifrado de passwords a una coleccion de pala-
bras (diccionarios), mas alguna permutacion sobre “logins” y nombres
de wsuarios, y comparar los resultados con las entradas del archivo
/etc/passwd o equivalente,

3. 5i un atacante se instala con un programa “sniffer” en un segmento
especifico de la red, es capaz de capturar paquetes conteniendo “loginsg”
y passwords que viajan en claro.

Como casos concretos de estudios recientes realizados en sistemas UNTX
sobre la vulnerabilidad de passwords, estin los siguientes:

Usando el programa de prueba de passwords llamado Crack v4.1 (“ultra fast
erypt”) y wn diccionario de 250000 palabras de 6 letras minusculas, sobre
una computadora SUN ELC (20 MIPS comparable a una PC moderna),
se obtuvieron los siguientes resultados [15] (pp. 4):

1. Niimero total de cuentas : 521



2. Nimero de passwords adivinados : 538
3. Porcentaje sobre total de cuentas: 11.1%

4. Tiempo Total : 59:13 (Tiempo real)

Probando con archivos de passwords en maquinas de varias companias . COM
{USA), se pudo hallar un password de “root” en poco menos de 1 hr., de
un total de 1594 passwords, de los cuales 50 se habian adivinado en los 15
primeros minutos y 90 de ellos después de 35 minutos [16].

3.2 Primeras Alternativas al Problema de Auten-
ticacion Basada en Passwords

En la seccion anterior se ha mostrado, tomando como ejemplo el caso de
UNIX, que el principal problema de la autenticacion basada en passwords
reside en la eleccion de passwords débiles por parte de los usuarios y que no
se puede obligar a estos a elegir passwords criptograficamente fuertes. En
términos mis generales, en esta seccién (inspirada en [11] (pp. 2)), se ilustra
de manera sencilla la problemdtica de seguridad inherente a los protocolos de
autenticacion basada en passwords. Se inicia dando ejemplos de protocolos
sencillos, sus debilidades y fortalezas. Después, se les agrega complejidad y
propiedades adicionales hasta llegar a protocolos mas viables y fuertes.

3.2.1 Ejemplo de un Protocolo Simple: Protocolo 1

1. Aenvia a B su identidad (A) y su password (F’) en claro

2. B verifica £ (compardndolo con su versién en claro o aplicando una
funcién hash y comparando el resultado contra un archivo de resulta-
dos hash de passwords, almacenados en B)

Debilidad del Protocolo 1

1. Es vulnerable a ataques tipo réplica (Subseccion 2.3.3 del Capitulo 2)
en ef cual el atacante obtiene F por monitoreo, y o usa mis tarde
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para hiacerse pasar por A ante B.

3.2.2 Ejemplo de un Protocolo Mejor: Protocolo 2

1

A envia o B su identidad {A), junfo cou un mimero aleatorio Chy

(quienvive) que en este protocolo sirve como elemento de unicidad
(Subseccion 2.2.2 del Capitulo 2).

2. B envia su propio quienvive (Chy) a A

3. A hace algin cilendo basado en Chg vy £. Envia ese cilendo a B, guien

hace el mismo cilculo y verifica si coinciden los resultados

Fortaleza del Protocolo 2

1.

Debido a que el gquienvive es distinto para cada intento de autenti-
cacion, una respuesta capturada por un atacante es initil para intentos
posteriores, soportando atagues tipo réplica.

Debilidad del Protocolo 2

1.

Un atacante [ captura el resultado del cdleulo, hecho en base a Chy
£, en una corrida del protocolo y hace un ataque por diccionario sobre
P, Este ataque se ha utilizado para atacar exitosamente sistemas tipo
UNIX

. El protocolo 2 requiere que B conozca 2 y, por tanto, que B lo gnarde

en algin lugar, de algin modo

. Adn cuando A y B transformen P por medio de una funcion hash antes

de usarlo en el protocolo, el resultado tiene que guardarse en algin
lugar en B. Un atacante ! puede aplicar la misma transformacion a
passwords de prueba, lo que convierte el resultado hash almacenado en
texto equivalente a texto en claro porque el atacante puede Hegar a ese
resultado almacenado a partir de conjeturar passwords en claro, por
ejemplo mediante un ataque tipeo diccionario. De esta manera puede
romperse un sistemna si el archivo de resultados hash se compromete o
se filtra



3.2.3 Protocolo que supera deficiencias de los anteriores: Pro-
tocolo 3

La debilidad 3 del Protocolo 2 consiste en gque el resultado que se guarda en
Ingar de P puede ser comparado con resultados de aplicar la misma trans-
formnacion a passwords de prieba, verificando de este modo si el password
conjeturado es correcto o no. Es decir, el problema consiste en evitar que B
alimacene texto equivalente a texto en claro.

Una idea para superar esa debilidad seria que B guarde suficiente infor-
macién para antenticar a A pero insuficiente informacion para suplantarlo.
Una forma de lograr esto seria que A genere un secreto derivado de Py
entonces aplique mna funcién unidireccional a ese secreto para generar un
verificador, el cual seria enviado a B. B entonces podria guardar ese ve-
rificador, sdlo til para construir un quienvive para A y para verificar una
respuesta, pero que no pueda usarse en lugar de £ para suplantar a A, y que
1o sea ficil intentar derivar £ a partir del conocimiento de ese verificador.
La idea es que un archivo de verificadores se pueda proteger tan facil y
efectivamente como un archivo de passwords, pero que el hecho de compro-
meter ese archivo de verificadores no sea tan catastréfico como compromter
el archivo de passwords [11] (pp. 2).

En las siguientes dos secciones se revisard la evolucion de las alternativas
de este tipo, que muestran la existencia de alternativas y soluciones viables
al dificil problema de lograr autenticacién fuerte usando passwords débiles,
hasta llegar al estado del arte actual en esta drea.

3.3 Evolucién: Alternativas Viables

Todo intento de solucionar un problema dado empieza por buscar alternati-
vas que sin ofrecer una solucién definitiva, presentan una mejora sustancial
a lo que hasta ese momento se tiene y que perfilan un conjunto de ideas que
posteriormente nutren y generan otras que llevan a soluciones reales. Este es
el caso del problema de lograr autenticacion fuerte usando passwords débiles.
Esta seccién describe los pritneros intentos para resolver el problema.
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3.3.1 Los Inicios

La investigacion en protocolos de antenticacion se vio fuertemente incre-
mentada desde la publicacién en 1978 del trabajo seminal de Needham y
Schroeder [26], donde por primera vez se nsa criptografia-para autenticaeion— -—

y se introcuce el concepto de minico como mimero generado aleatoriamente
para utilizarse nna sola vez. En ese trabajo se propone una familia de pro-
tocolos de dos y tres partes para autenticacion y distribucion de laves [25]
{pp- 1).

Esos protocolos mostraron posteriormente contener alpunas debilidades sn-
tiles comno el hecho de permitir usar una llave de sesién vieja en lugar de una
meva [27). Esas debilidades fueron corregidas en la familia de protocolos
presentados en [32], y esta familia de protocolos sirvié como base para el
sistema Kerberos [4] desarrollado en el M.LT.

Otro esfuerzo importante en la construceion de protocolos seguros fué el de
Bird et al. [3, 34, 43] cuyo principal resultado es un protocolo de autenti-
cacion de dos partes, que mnestra ser seguro contra atagues tipo combinacion
(Subseccion 2.3.4 del Capitulo 2) [25] (pp- 1).

A este protocolo le signid una familia de protocolos de tres partes para
autenticacion y distribucion de Haves [34], gue han sido implementados en
un sistema de seguridad en red conocido como KryptoKnight [35] (pp. 1).

3.4 Protocolos de Intercambio de Llaves

La autenticacién en el contexto de este trabajo involucra, por parte de los
participantes en el protocolo, algiin tipo de conocimiento o relacion sobre un
password. Ese password funciona algunas veces como llave secreta y puede
usarse otras veces para derivar una llave de cifrado o de sesidn que sirve
para cifrar la comunicacién entre las partes. Esa llave de sesion necesita
ser acordada e intercambiada entre las partes involucradas. También en
muchos casos, incluyendo este trabajo, cuando se habla de protocoelos de
autenticacion se habla implicitamente de intercambio de llaves de sesion.

Por lo anterior, al hablar de la evolucién de los protocolos de autenticacion,



se tiene que mencionar la inflnencia y participacion de Jos protocolos de
intercambio de llaves en esa evolucidn, asi como también los prineipales
conceptos relacionados con estos protocolos.

Se conoce como establecimiento de una lave al proceso o protocolo por
medio del cual nna liave secreta compartida se hace disponible para dos o
mds partes, para uso criptogrifico subsecuente. El proceso de establecer
una llave puede subdividirse en ecuerdo y transporte de la lave [50] (pp.
35 - 36). Acorder una llave involucra una técnica de establecimiento en la
que un secreto compartido es derivado por dos 0 mas partes en fancién de
la informacion conque cada parte contribuye, o de la informacion asociada
con cada una de esas partes. Idealmente ninguna de las partes puede prede-
terminar el valor resultante. Transportar una llave involucra una técnica de
establecimiento donde una parte crea u obtiene un valor secreto y de manera
segura lo transfiere a la otra u otras partes.

En este trabajo, protocolo de intercambio de llaves se usara como sindnimo
de protocolo de establecimiento de llaves.

Los protocolos de intercambio de llaves que involucran autenticacion, nor-
malmente requieren una fase de inicializacion (“set-up”) por medio de la
enal se distribuyen llaves auténticas y posiblemente secretas. La mayoria
de estos protocolos tienen como uno de sus objetivos la creacidon de Haves
distintas para cada ejecucion del protocolo. En algunos casos, la llave inicial
predefine una llave fija que resultard cada vez que el protocolo es ejecutado.
Los sistemas que involucran tales llaves estdticas son vulnerables a ataques
por lave conocida.

Se dice que un protocolo es vulnerable a un aeleque por llave conocide si el
comprometer llaves de sesidon pasadas permite a un atacante pasivo com-
prometer futuras llaves de sesidn, o permite, en el futuro, la impostura por
parte de un atacante activo [50] (pp. 496).

Este ataque efectuado sobre protocolos de intercambio de llaves es andlogo
a los ataques por tezto en claro conocido sobre los algoritmos de cifrado.
Una motivacion para su consideracién aqui es que en algunos ambientes (por
ejemplo, debido a implementaciones y decisiones de ingenieria), la probabili-
dad de comprometer laves de sesién puede ser mayor que la de comprometer
llaves permanentes. Otra motivacién es que cuando se usan técnicas crip-
tograficas de moderada fortaleza, existe la posibilidad que con criptoanilisis
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se puedan descubrir Haves de sesion pasadas.

En un protocoelo de intercambio de laves generalimente se desea que cada
parte sea capaz de determinar la verdacdera identidad de la otra parte que
podria tener acceso a la llave. Esto implica prevenir que cualguier parte no.
——antorizada pneda-deducirta-misma-lave—En-este-caso-se-dice-que-da-téeniear— -
proporeiona intercambio de lave seguro. Esto requiere confidencialidad de
la llave ¢ identificacion de las partes con acceso a ella. Este requerimiento
de identificacién difiere sutilmente, pero de manera hmportante, de la au-
tenticacion normal. En el caso del intercamnbio de llave seguro, se requiere
conocer la identidad de las partes que pueden tener acceso a la liave, en
hugar de la corroboracion de que la comunicacion actual ha sido establecida
con tales partes [50} (pp. 491).

Se conoce como autenticacion de llave la propiedad por medio de la cual una
de las partes se asegura que ninguna otra parte distinta de la especificamente
identificada, pueda tener acceso a una llave secreta particular. La autenti-
cacidn de una llave ex independiente de la posesion actual de tal llave por la
otra parte legitima, o del conocimiento de tal posesién por la primera parte.
No requiere involucrar accion alguna de la segunda parte involucrada. De-
bido a esta propiedad algunas veces la autenticacion de llave se conoce mis
precisamente como autenticecion implicita de llave. Se conoce como confir-
macidn de llave a la propiedad por medio de la cual una parte se asegura que
una segunda parte tiene la posesién actual de una llave secreta particular
(50} {pp. 492).

Se Hama autenticacion ezplicita de lave la propiedad obtenida cuando se
cumplen tanto la autenticacion implicita de llave como la confirmacion de
Have. Un protocelo de intercambio de lave eutenticada es un protocolo de
intercambio que properciona autenticacion de llave [50] (pp. 492).

En un protocolo de intercambio de llaves que involuera autenticacidn, un re-
querimiento critico es que el protocolo garantize que la parte cuya identidad
se corrobora sea la misma parte con la que se intercamnbia la llave. Cuando
esto no pasa, un atacante puede utilizar la ayuda de una parte autorizada
para llevar a cabo la autenticacidn, y entonces suplantar a esa parte en el
intercambio de llave (y comunicacién subsecuente) [50] (pp. 493).

Los protocolos de intercambio de laves obtlenen como resultado secretos
compartidos, los cuales se usan tipicamente para derivar llaves de sesion.
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ldealmente una llave de sesion es un secrcto effmero. Es decir, sa uso se
restringe a un periodo de tiempo corto tal como nna sesién inica o una
conexién para telecomunicacion, después del enal se eiimina todo vestigio
de esa llave. Algunas motivaciones paransar laves de sesion temporales son
las siguientes [50] (pp. 494):

1. Limitar el texto cifrado (hajo una lave fija) disponible para ataques
criptoanaliticos.

2. Limitar Ia divulgacién con respecto a periodos de tiempo y cantidad
de datos, en caso de compromiso de I Have de sesion

3. Lvitar almacenaniento a largo plazo de gran niimero de llaves secretas
(en el caso que una entidad se commnica con gran mimero de otras
entidades}, creando llaves sélo cuando realmente se requieren

4, Crear independencia entre comuunicacién para sesidn y para aplica-
clones

En la préctica, es deseable evitar el requerimiento de wantener infor-
macién de estado de sesiones distintas

(%]

Al analizar protocolos de intercambio de llaves, debe considerarse el im-
pacto potencial de comprometer informacion relacionada a las llaves, ain
cuando tal compromiso no es normalmente esperado. En particular. deben
considerarse los siguientes compromisos {50} (pp. 496):

1. Comprometer llaves permanentes (simétricas o asimétricas), si las hay

2. Comprometer llaves de sesion pasadas

Se dice que un protocolo tiene seguridad perfecia hacte edelante si el com-
prometer llaves permanentes no compromete llaves de sesion pasadas. La
idea de seguridad hacia adelante (algunas veces llamada proteccidn de rup-
tura hacia atrds) es que el trifico previo sea asegurado de tal manera que
no pueda ser utilizaclo en el trafico actual. Esto puede ser proporcionado
generando llaves de sesién por medio del algoritmo de establecimiento de
llave éxponencial de Diffie-Hellman !, donde los intercambios exponenciales

'Seccion A.11 del Apéndice A
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se basan en llaves temporales. Si se comprometen llaves secretas perma-
pentes, las sesiones futuras estdn, no obstante, sujetas a suplantacidn por
un atacante activo [50] (pp. 496).

Los protocolos de intercambio de llaves han sido una plataforina para las
recientes investigaciones-en-autenticacion basada enpasswords. La funcion
de estos protocolos es establecer llaves frescas, por 1o que sus objetivos de
diseno se han centrado mds en proporcionar seguridad hacia adelante que en
proteger passwords débiles. Muchos de estos protocolos asmmen gue los ge-
cretos permanentes son criptograficamente fiuertes y no requieren proteccién
voutra ataques tipo diccionario.

Los protocolos de intercambio de llave autenticada pueden dividirse en varias
categorias. La distincidn mds importante es entre protocolos simétricos y
asimétricos. Los primeros asumen que ambos lados poseen secretos perma-
nentes idénticos ¥y usan ese hecho como base para negociar nuevas llaves de
sesidn; los iltimos usan un sistema basado en verificador para realizar la an-
tenticacién. Un sistema asimétrico es preferible para un sistema basado en
passwords porque comprometer el verificador no compromete el password,
mientras que en un sistemna simétrico comprometer el password compromete
de inmediato a las dos partes [11] (pp. 19).

Un buen mecanismo de autenticacidén basado en password buscaria com-
binar ventajas de los protocolos de intercambio de llaves (seguridad hacia
adelante, intercambio de llave seguro) y de los protocolos basados en veri-
ficador (la informacién sobre el password no se revela al verificador), junto
con otras caracteristicas especificas de sistemas basados en passwords, como
la protecciin de passwords débiles contra ataques tipo diccionario. Un en-
foque extendido que junta un protocolo simple de intercambio de llaves con
un protocolo de autenticacién basado en verificador, fué usado por Goss [21]
y luego por Bellovin y Merrit [7], y por Jablon [20] para obtener un sistema,
asimétrico de intercambio de llaves. La variante conocida como MTI {22}
de Diffie-Hellman, usa el mismo enfoque de combinacién de protocolos [11]

{pp- 19).

Todos estos protocolos logran su seguridad ejecutando dos distintas corridas,
una después de la otra, y combinando las dos llaves temporales de sesion,
generadas una en cada ejecucion, para formar la llave real. Es por esta razén
que el intercambio asimétrico de llave autenticada tiende a imponer al menos
dos veces la carga computacional de los intercambios de llave simétricos
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convencionales {11} {(pp. 19 - 20).

3.5 El Estado Actual

En la mayoria de los sistemas de seguridad actuales, la implementacion de al-
ternativas de antenticacion basadas en passwords presenta serias debilidades
de seguridad, que hacen que esas alternativas sean actualmente insatisfacto-
rias y obsoletas. Esto se debe a que a la fecha existen soluciones viables al
problema que no se han incorporado a los grandes sistemnas abiertos. Estas
soluciones son las que se conocen como métodos o protocolos fuertes. En
esta seccidn se dard una breve vision tanto de las soluciones insatisfactorias
en uso como de las soluciones fuertes que ya existen.

3.5.1 Alternativas Insatisfactorias en Uso

Hasta la fecha, muchas alternativas se han propuesto y usado; la mayoria
ain se utilizan, aunque hayan mostrado ser inseguras [52]. Algunas de estas
alternativas inseguras son las siguientes:

I. Password en claro

Estos métodos predominan atin, tanto en Internet como en servicios
como telnet, ftp, y cualquier otro donde el password se envia en claro
en una sesidon donde la informacién viaja sin cifrarse [11) (pp. 1). Estos
métodos son vulnerables a atacantes que monitorean en la red [12, 42].

2. Password mezclado

Estos métodos simplemente obscurecen el password, usando alguna
transformacion bien conocida o ficibmente descubrible, No son signi-
ficativamente mis fuertes que enviar el password en claro [52].

3. Quienvive-Respuesta

Muchas variaciones de esta técnica se han usado desde principio de
los 80’s. El problema es que permiten ataques tipo diccionario cuando
el password es débil. A pesar de esta limitacién, son mejores que los
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4.

ke |

anteriores v se han usado para autenticacion en NetWare 3, Banyan
VINES, LAN Manager, y otros {49, 51}.

Kerberos
En Kerberos V4 y V5 [4, 33], se cifra una ficha o boleto inicial-

usando-el-password-come-Have—Los datos-de-la-ficha-permiten-ataques———

diccionario por texto verificable. Realmente, Kerberos V4 es mds
débil que la opcidn quienvive-respuesta. Aiin con la mejora de pre-
autenticacién en la VB, sigue siendo vulnerable a ataques diccionario

33].

- 8/Key

S/Key (Seccion A.6 del Apéndice A) [42] se refiere a un problema
diferente en el sentido que puede usarse junto con programas original-
mente disenados para aceptar solamente passwords en claro. S/Key
no evita ataques diccionario contra passwords débiles [52].

Llave pﬁblica

En NetWare 4 {49] y varios otros sistemas, el password se protege
cifrindolo con una llave publica persistente, es decir con una lave
que permanece almacenada en algin lado. No obstante, el confiar en
una llave piiblica persistente puede causar problemas. Cuando la lave
piiblica se envia en claro, como en Net Ware 4, el engaiio o suplantacion
es posible. Cuando la llave priblica se distribuye previamente, como en
SPX (53], o se pre-certifica, como en una sesién andnima SSL (Seccion
A.7 del Apéndice A), hay problemas complejos adicionales impuestos
por la necesidad de certificacién y revocacion de la llave [52].

Firmas Digitales

El uso de firmas digitales (Seccién A5 del Apéndice A) en los nave-
gadores ha creado un nuevo estilo de autenticacion que mnuchos con-
sideran la solucidn final. La seguridad de Jas firmas digitales depende
de la seguridad de la criptografia de llave puiblica, la que a su vez de-
pende de la seguridad de la llave privada del usuario. Cuando en un
navegador se requiere un certificado digital para autenticar una firma,
automdticamente se genera una llave privada para el usuario y esta
llave se guarda en el disco de su computadora, Durante este proceso
de generacion de llaves, al usuario se le pide un password para cifrar
la llave privada antes de guardarla en disco [54]. Desafortunadamente
este esquema no es seguro debido a que el password proporcionado por
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el usuario es débil y puede ser atacado por diccionario para conocer
la llave privada. Por otro lado, la llave privada es tan segura como el
software que la manipula, y existen mumerosas debilidades de segurl-
dad en el software de los navegadores que pueden ser explotadas para
recuperar la llave de la memoria de la maquina después de que esta
ha sido descifrada [54].

Todos los métodos anteriores son insatisfactorios en el sentido de que ahora
existen soluciones mas fuertes. De todas lag alternativas anteriores, sélo
los métodos de llave piblica intentan evitar ataques diccionario fuera de
linea. No obstante, dado que se basan en Haves priblicas porsistentes, son
vulnerables a atagues por suplantacion de identidad sobre el propietario e

la llave [52].

Una alternativa es utilizar soluciones fuertes que no dependan de que el
usnario guarde llaves permanentes. Los esguemas de secreto memorizado
presentan ventajas sobre los esquemas de secreto almacenado por ser menos
vitinerable a robo o reemplazo malicioso. Un método ferte agrega un factor
independiente de fuerza a la base de la autenticacion. Todos los métodos
fuertes utilizan técnicas criptogrificas de lave piiblica, pero en Iugar de
llaves almacenadas usan llaves temporales [52]. Las parejas de llaves tempo-
rales, publica y privada, son creadas aleatoriamente, utilizadas una sola vez,
y destruidas tan pronto como la antenticacién termina. El primer método
fuerte utilizd el password como llave simétrica con un cnidadoso diseno del
protocolo para evitar ataques tipo diccionario.

3.5.2 Soluciones Fuertes

En 1989, Gong et al. presentaron un trabajo {6] que abrié las puertas a un
gran mimero de problemas asociados con protocolos basados en passwords
en sistemas de autenticacién. Este trabajo introdujo el tipo de ataque cono-
cido como texto verificable (Subseccién 2.3.4 del Capitulo 2), del cual los
ataques por texto en claro conocido forman un subconjunto. A pesar de
que los ataques de este iltimo tipo son relativamente ficiles de detectar y
corregir, los ataques por texto verificable son, en general, mas dificiles de
evitar y mucho més sutiles [36]. En ese trabajo los autores presentan al-
gunos ejemplos de protocolos criptograficos resistentes a ataques por texto
verificable y sugieren una metodologia de prueba de protocolos para detectar
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vulnerabilidades a este tipo de ataques. Posteriormente, los mismos autores,
en otro trabajo [1] refinan estas mismas ideas, generalizan el concepto de
texto verificable y describen técnicas para evitar este tipo de ataques.

En 1992 Bellovin y Merritt [17] presentaron nn nuevo protocolo conocido

_como_EK E( “Encrypted_Key-Ezchange?7queusandouna-combinacion de

criptografia convencional y de llave publica, logra antenticacion, resistiendo
ataques tipo diccionario al no proporcionar a los atacantes suficiente infor-
macién para poder verificar un password. También realiza intercammbio de
llaves, de tal modo que ambas partes pueden cifrar sus transmisiones una
vez que la antenticacién se ha realizado.

La idea bisica atris del protocolo £K E es que si se cifra una cadena de bits
completamente aleatoria usando el password como Hlave, no hay manera de
que un atacante pueda verificar, probando con diferentes passwords, si ha
descubierto o no una lave de sesién puesto que el resultado de descifrar la
cadena aleatoria de bits no tendra ningiin sentido para el atacante.

El punto es entonces garantizar que la prueba de passwords no pueda ser
verificada a partir de la informacién que se intercambia durante la ejecucion
del protocolo. Esto se logra en los protocolos EKE cifrando una Have
publica generada aleatoriamente, de tal modo que todo intento de romperla,
probando passwords, dé como resultdo un mimero aleatorio intil de veri-
ficar por carecer de significado para el atacante. La llave de sesidn que se
intercambia puede, de este modo, cifrarse usando como llave el password
compartido. Romper la llave piblica se considera computacionalmente in-
factible.

Desde entonces, a partir de EKE, se ha desarrollado una familia de proto-
colos, muchos de ellos mds fuertes que el original y con nuevas propiedades
adicionales. Por ejemplo, EKE-DH {18] y SPEKE [19] agregan lo que se
conoce como seguridad hacia adelante (Seccién 3.4 del Capitulo 3). En (1]
se describe un conjunto de protocolos Hamados de llave piblica secreta que
consiguen los mismos objetivos que EKFE.

A la fecha, la familia de protocolos EKE representa el nivel mds fuerte de
protocolos de autenticacion disponible [11] (pp. 3). La mayor falla de ellos
consiste en que atn sufren de equivalencia a texto en claro (Subseccién 3.2.2
del Capitulo 3), requiriendo que cliente y servidor tengan acceso al mismo
password o resultado hash de él [11] (pp. 3).

66



Existe una variante de EK [Z conocido como “Augmented EKE” 0 AEKE
[7} el cual hace de EKF un protocolo basado en un verificador distinto del
password, por ejemplo una funcion unidireccional de él. Esta modificacion,
no obstante, destruye la seguridad hacia adelante {18].

Los protocolos de la famila AEKE emplean el intercambio de secretos, en
lugar del tradicional secreto compartido y no usan ninguna forina de cifrado
simétrico para lograr su seguridad [18].

Trabajos recientes han extendido la familia £KF hacia el problema de pose-
sidn de informacion equivatente a texto en claro en tos archivos de passwords
[20). B-SPEKE es un ejemplo de tal método. Estos protocolos agregan
otra, ronda de intercambio de llave con el fin de verificar la posesidn, por
parte del cliente, del password actual; esto, como oposicidn al posible robo
de un verificador almacenado en nn archivo de passwords. Esto corrige un
problema mayor de £K E a canbio de awmnentar sustancialinente el tiempo
de ejecucion y la complejidad computacional del protocolo resultante [11]

(pp. 3).

Annque esta drea de investigacion es relativamente joven, es muy dindinica, y
comstantemente estan apareciendo trabajos con contribuciones importantes.
Una excelente manera de mantenerse al tanto de los avances y cambios en
esta Area son las referencias listadas en la Seccidn B.1 del Apéundice B de
este trabajo.

Dentro de las mads recientes contribuciones al drea estd el trabajo [58] de M.
Roe, B. Christianson, y D. Wheeler donde presentan tres protocolos basados
en los sistemmas de llave piblica RSA (“Rivest, Shamir, Adleman”) (28],
Diffie-Hellman, y ElGamal respectivamente. Estos protocolos pretenden ser
mas simples y ripidos que sus predecesores, garantizando una seguridad
higeramente superior; en particular, no cifran la llave de sesién k, y por
tanto no imponen ninguna restriccién al uso de &k en otros protocolos. A
estos protocolos basados en sistemas de llave piblica, los autores los laman
genéricamente S3P ( “Strong Secret Sharing Password Protocol”).

También recientemente, S. Halevi y H. Krawczyk publicaron un trabajo [61)
donde estudian protocolos de este tipo en escenarios asimétricos en los que
el servidor posee una pareja de llaves puiblica/privada, y el cliente tiene sdlo
un password P’ como llave de autenticacion. El anilisis muestra a esos pro-
tocolos como dptimamente resistentes a ataques diccionario fuera de linea.
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Ademds, para antenticacion de usuarios, presentan protocolos que propor-
cionan autenticacion de dos partes, intercambio de lave autenticada, defensa
contra compromisos del servidor, y anonimato del usuario. También realizan
una prueba gue muestra que las téenicas de llave piblica son inevitables para
protocolos basados en passwords gue pretendan resistir ataques diccionario -
- fuera-de-linea—Introdncenlanocién-de-passwords-priblicos-que-usan-emrtales—— -
protocolos para situaciones donde la maquina del cliente no cuenta con los
recursos para validar la llave piiblica del servidor. Estos passwords publicos
se pueden conceptualizar cono compendios de la llave piblica del servidor; el
usuario ne necesita memorizarlos, puede escribirlos o almacenarlos en algin
lado, y puede usarlos sin necesidad de dispositivos especiales de computo.

Actualmente existe otra corriente de investigacion de protocolos basados en
passwords que ya no utilizan criptografia para intercambiar informacion de
antenticacion e intercambio de llaves de sesién. En lugar de eso, se usan
relaciones matemsticas predefinidas para combinar valores temporales in-
tercambiados con parimetros que se establecen como passwords, pero que
1o son el password compartido £. El password P ya no se intercamnbia de
ningiin modo. Estos protocolos describen 1 enfoque conocido como “inter-
cambio de secreto” en el que cada parte calcula un secreto y entonces aplica
una funcién unidireccional a ese secreto para generar un verificador. Ese
verificador es enviado a la otra parte. Aldn cnando es importante proteger
el verificacdor para prevenir ataques tipo diccionario, el robo del verificador
no seria suficiente para suplantar al nsnario; se requeriria atin el password
correspondiente.

Resultados concretos y recientes en esta direccién han sido los siguientes,
En Abril de 1997, Stefan Lucks de la Universidad de ‘Gottingen, publico
un mievo protocolo lamado OKE ( “Open Key Ezchange”) [41], el enal ya
no utiliza criptografia para intercambiar llaves piblicas, las cuales, en este
protocolo, viajan en claro.

En Julio de 1997, Tom Wu de la Universidad de Stanford, publicéd varios
protocolos conocidos colectivamente como SRP (“Secure Remote Password
Protocols™) [11] los cuales resisten ataques tipo diccionario, ofrecen seguri-
dad hacia adelante y almacenan los passwords de forma que no contienen
informaciéon equivalente a texto en claro al password mismo. Estos proto-
colos combinan téenicas basadas en pruebas de conocimiento cero 2 [46] con

*Seccion A.8 del Apéndice A
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protocolos asimétricos de intercambio de llaves, mejorando el rexdimiento
que ofrecen LKE o B-SPEKE.

Debido a que el enfoque de nuestro trabajo es hacia protocolos de anten-
ticacion e intercambio de lUaves que ntilizan alguna téenica criptografica
para lograr sus objetivos, la corriente antes mencionada no sera tratada con
detalle, como lo haremos con los protocolos criptograficos.

El pobre rendimiento que logran los protocolos llamados fuertes, ha sido
con frecuencia un obsticulo para adoptarlos como base en implementaciones
concretas; los protocolos AEKE [7] y los protocolos extendidos SPEKE y
otros, descritos en [20] son demasiado lentos para necesidades de antentica-
cion frecuentes y rapidas. Una mejora de 3 a 1.5 segundos en el rendimiento
puede hacer la diferencia entre una solucidn intolerable y yna aceptable [11]

(pp- 3).
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Capitulo 4

Protocolos Fuertes

En este capitulo se describen y analizan los principales protocolos fuertes
que bhan surgido hasta la fecha como soluciones viables al problema de au-
tenticacién basada en passwords. Se mencionan las principales ideas que
dieron origen a cada une de estos protocolos o familias de ellos, las técnicas
que utilizan, las debilidades y fortalezas que muestran tener, los ataques que
resisten, los posibles ataques a los que gon vuinerables, vy las mejoras que
son susceptibles de aceptar, entre otros puntos de andlisis.

Se inicia este capitulo presentando Ia familia de protocolos conocida como
LGSN(Lomas, Gong, Saltzer, Needham) [1, 6], las iniciales de sus autores,
por ser considerados come los primeros protocolos fuertes, surgidos entre
1989 y 1992. Despuds, se analiza la familia de protocolos genéricamente
conocida como EXE ( “Encrypted Key Ezchange”} (7, 17] y sus derivaciones.
Finalmente, se presentan los métodos conocidos como extendidos por ser
derivaciones y extensiones, principalmente de la familia £KE.

4.1 Protocolos LGSN (Lomas, Gong, Saltzer, Need-
ham)

Los autores [6] de estos protocolos buscan diseflar protocolos de autenti-
cacion asumiendo que el hecho de elegir passwords débiles por parte de los
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usnarios es algo que no se puede evitar, y tratan de que ese hecho no sea
importante para la seguridad de esos protocolos.

Una inspiracion para este enfoque es observar que los cajeros automditicos
generalmente usan 4 digitos como passwords y no parecen particularmente
vulnerables a ataques por diccionario. La razon es que aungue se pueden
hacer alrededor de 8999 intentos, el sistema confisca [a tarjeta al usuario
después del tercer intento fallido {8]. La clave de la no atacabilidad del
pequeio espacio de passwords del cajero, es que la prueba no puede hacerse
de manera aislada; con cada intetto se nvoca una parte del sistema gue
registra los intentos incorrectos y genera una alarma si el mimnero de intentos
excede el limite permitido.

Otra inspiracion consiste en observar gue si se cifra una cadena comple-
tamente aleatoria de bits, un atacante no tiene ningin modo de verificar
si ha descubierto una llave, porque al descifrar esa cadena no encuentra
ningnn significado ya que obtiene como resultado un conjunto aleatorio de
bits. Asf, un buen criterio para disefiar protocolos de antenticacion consiste
en usar passwords, o laves derivadas de ellos, inicamente para cifrar datos
impredecibles para el atacante,

En las siguientes subsecciones se hace un andlisis de los principales protocolos
de esta familia. El andlisis de estos protocolos se basa fundanentalmente
en [1, 6, 36, 55}, y para ello se usa el modelo y 1a notacidén especificados en
la Seccién 2.2 del Capitulo 2 de este trabajo.

4.1.1 LGSN Original

El protocolo LGS N original [6] (pp. 4) tiene como objetivo especifico, lograr
autenticacién mutua de dos partes resistiendo ataques tipo texto verificable
(Subseccién 2.3.4 del Capitulo 2).

En particular, este protocolo asume la existencia de un servidor de llaves
S coun el enal los clientes A y B8 comparten, por separado, una [lave. Si
las partes A y B son usuarios y no algin tipo de dispositivo tal como una
computadora, esta llave puede ser una derivacién algoritmica del password
F del usuario, o el password mismo. Es por esta razén por la que se usga
la notacién P4 o Pg, segin el caso. El protocolo usa criptografia de llave
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piablica y de lave secreta. S inantiene su llave privada en secreto. Ay
B no comparten ningiin secreto entre si. Los pasos del protocolo, son los
siguientes:

1

(921

A selecciona los ninicos N, y Na,, el confundidor Cy, y la instdntanea

Ta la cual se cifra usando como llave P4 que comparte con S. Todos
estos elementos se cifran junto con la identidad de A y la de B, usando
como llave de cifrado la llave puiblica de S, K%. A envia el resultado
as

A— 5 Lye(A, B, Nay, Nay, Ca, Epy(Ta)

. Al recibir el paquete cifrado anterior, S utiliza su llave privada para

descifrarlo; utiliza F4 para descifrar la instantdnea T4. Verifica que
T4 esté dentro del rango de tiempo correcto. S enviaa B la identidad
de Ay de B

S5—B:AB

. Al recibir el mensaje anterior, B hace lo mismo que hizo A en el paso

1, creanclo su paquete cifrado y envidndolo a 8§
B S Eh’g(Ba A’ NHU -NBQ,’ CBa EPB (TH))
Hasta aqui, se usa criptografia de llave publica. Los signientes in-
tercambios se hacen utilizando criptografia de llave secreta; primero

usando como Haves las compartidas con S y Inego la llave de sesidn &,
que S selecciona y distribuye.

S selecciona la llave de sesidn k, caleula la operacién XOR sobre & y
N 4,5 al resultado le concatena N4, . Cifra todo esto nsando £,4 como
Have. Envia este paquete cifrado a A

S — A: Ep,(Na,, k@ Na,)

. S hace lo mismo que en el paso anterior, pero ahora con B

S— B: Epy(Ng,, kD Ng,)

Al recibir el mensaje 4, A utiliza P4 compartido con S para descifrarlo.
Verifica que N4, y N4, sean correctos; es decir, que correspondan a
los que A envié en el mensaje 1. Si todo es correcto, acepta k como
llave de sesién para los siguientes intercambios. Lo mismo hace B al
recibir el mensaje 5.
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De aqui en adelante los intercambios tienen como objetivo realizar
el saludo (Subseccion 2.2.1 del Capitulo 2) entre A y B. Para ello,
intercambian quienvives y resultados hash de ellos; calenlados nsando
funciones hash previamente acordadas, f; y fo, v cifrdndolos con la
llave de sesion k. '

B —> At Eg(Chy)

6.

7. A — B: E(fi(Chy), Chg)

8. B —A: Ek(fg(Ch.H})
Andlisis

Ll anilisis de este protocolo se hace en términos de sus fortalezas, ataques
que puede sufrir, las formas de defensa contra esos atagques y las debilidades
inherentes al protocolo. Este andlisis estd inspirado en (1, 6, 36, 55).

Fortalezas

1.

La llave publica de S, K, sélo se usa para cifrar el requerimiento

inicial a 5, de tal modo que un sistema s$6lo necesita una de tales
llaves

. § descifra los mensajes 1 y 3 usando su llave privada. Verifica la

identidad de A y B descifrando (Ta)p, ¥ (I'B)ps- Si el descifrado
no produce el tiempo actual (dentro del ajuste permitido del reloj),
S registra una falla; si produce el tiempo correcto, responde con los
mensajes 4 y &

Los mensajes 4 y 5 contienen N4, y Npg,, respectivamente, como
prueba de que los mensajes 1 y 3 fueron descifrados correctamente.
Si S no puede descifrar el mensaje 1, entonces el mensaje 4 no es
enviado, de tal modo que £4 queda asegurado contra posibles ataques

El mensaje 4 y 5 contienen Ny, y Np,, respectivamente, por dos ra-
zones: para proteger a A y B contra un ataque sobre P, y Py por
parte de B y A quienes ya conocen el valor de &; y, la mas importante,
evitar que logs mensajes 6 y 7 o 7y 8 sean explotados para verificar k
por algiin atacante, lo que le permitiria verificar £4 o Pg
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5. Los mensajes 6 y 7 contienen un quienvive Chy y la respuesta f1{(Cha)
respectivamente, lo cual permite que la llave &, s se conjetura, sea
verificada.  Similarmente, los mensajes 7 y 8, cuando se toman cn
pareja, contienen texto en claro verificable cifrado con &. Lo gue hace

— - ——infactible-este-ataque-es-el-hecho-deque % -seoriginaen-etservidor;y—- -
por lo tanto se supone bien seleccionada

6. El protocolo incluye una instantinea. Si el atacante no conoce el
tiempo exactamente, esto incrementa el nimero de pruebas necesarias
para verificar el éxito de una conjetura sélo en un factor pequeno. No
obstante, si la instantdinea se lleva a una precigién mucho mis grande
de lo que el atacante puede conocer, entonces los bits de bajo orden
de la instantdnea también pueden actuar como confundidores de un
atague por conjetura

Ataques
Ataque por Participante Legitimo

Aunqgue se puede asumir que las partes legitimas involucradas en el protocolo
confian una en la otra, las llaves que cada participante comparte con el
servidor son distintos, y por tanto no es adecuado extender esa confianza
al prado de compartir esas llaves, o confiar que B no intentard adivinar la
llave de A utilizando los mensajes de una ejecucién exitosa anterior.

Una proteccién contra este ataque también aseguraria que B no compromete
el password de A, al comprometer el suyo.

Los confundidores C4 y Cpg sirven para defender a A de B y viceversa.
Alguno, de B o A, que intente adivinar P4 o P, puede intentar construir
los 1ensajes 1 o 3 sin descifrarlos. Para ver esto, considérense los siguientes

mensajes: 1’ que reemplaza al mensaje 1, omitiendo Ca; y el mensaje 4 que
permanece sin cambios

. A— S: Bgp(A, B, Na,, Nay, Ep,(T))
4. 58— A: EPA(-NA“ k@NAZ)

Suponiendo que el atacante es B, este conoce k y ha registrado los mensajes
1’ y 4. Con esta informacién en su poder, conjetura P4 e intenta descifrar
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el mensaje 4 usando esta conjetura, probando con distintos Ny, y Ny,
Una forma de verificar la conjetura es comparando sns resultados con el
mensaje 4 registrado. Otra forma es caleulando el correspondiente texto
cifrado de 1’ y comparindola con la copia interceptada del mensaje 1'; si
las dos versiones de texto cifrado son idénticas, la conjetura de B sobre
P4 ha sido verificada. Una manera de evitar esta ultima verificacion es
usar el confundidor Cgq, mimero aleatorio que no se ha usado antes, el enal
confunde este tipo de ataque que supone que todos los bits del mensaje
cifrado 1 dependen de todos los bits del texto en claro de ese mensaje. El
confundidor C'g, similarmente protege a Py de conjeturas hechas por A.

Aunque el ataque anterior es poco probable por la cantidad de computo
requerido al tener que probar distintos N4, y N4, para una sola conjetura
de P4 o Ppg, ilustra la funcion protectora de los confundidores.

Ataque por Texto Verificable

En 1993, Tsudik y Van Herreweghen [36] mostraron que el Protocolo LGSN
puede ser atacado por texto verificable (Subseccion 2.3.4 del Capitulo 2), ya
sea por un participante en el protocolo (A o B), o por atacantes externos.
Este ataque se basa en un hecho comin en el diseno de servidores: dado
que no existe ningin método perfecto de sincronizacion de relojes, se pnede
asumir un miximo permisible para el ajuste del reloj, A. También se puede
suponer que el servidor no registra ni guarda instantineas generadas por

cada participante en el protocolo.

El ataque supone que el adversario registra una corrida completa del pro-
tocolo entre A, B y S. Entonces, procede a replicar el mensaje 1 dentro
del intervalo de tiempo permitido, es decir, entre T4 y (T4 + A). S. no
reconociendo la réplica, contesta a A {en el mensaje 4) con:

4. 55— A: EPA(NAU k’@NA2)

El atacante previamente tiene registrado:

4. S A:Ep(Na, k@ Ny,)

Si el atacante es un participante en el protocolo (es decir, B), aqui se detiene.
Conociendo &k v &', B puede ahora iterar a través del espacio de llaves de
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P4y, para cada conjetura, descifrar ambos mensajes; realizar la operacion
@ en la segunda parte del mensaje y comparar el resultado con (k@ &'
Una coincidencia indica la conjetura probablemente correcta de £54.

Si el atacante es externo se requiere hacer un poco mis. Ademds de replicar -

“el mensaje 1 registrado con anferioridad, el atamante también interceptala
comunicacion entre S y 8 en el mensaje 2 y, pretendiendo ser B, replica con
un mensaje 3 previamente registrado:

3. B— S: Exr(B, A, Np,, Np,, C, Ep,(Th))
Una vez mas, ya que Tq es adn vilido, § contesta a B con el mensaje 5':
5.8 — B: EPB(NHU L‘"GBN[;z)

Este mensaje también es interceptado por el adversario, quien previamente
tiene registrado:

5.5 —B: Ep,(Ng,, kD Ng,)

En este punto, el atacante tiene que iterar a través de todas las posibles
elecciones de P4 y Pg. Para cada par de conjeturas (£, £5), el atacante
descifra los mensajes 4, 4', 5 y §'. Luego, realiza la operacién € con las
segundas mitades de 4 con 4' y de b con 5 para obtener una pareja de
valores candidatos de (@ KE'). Silos dos valores coinciden, esto indicard la
conjetura probablemente correcta de ambas Haves. Este ataque es posible
porque aiin cuando el atacante no conoce k, &' o (k€GA’), puede explotar lo
particular de la construceion del mensaje y extraer suficiente redundancia

para que el ataque tenga éxito.

Defensa

Los ataques mostrados se vuelven infactibles si S implementa un mecanismo
de deteccién de réplicas. En [1], Gong et al. establecen explicitamente este
requerimiento, sugiriendo que S guarde los mensajes 1 y 3 durante un tiempo
igual al mdximo ajuste del reloj. La motivacion de esta sugerencia es evitar
el ataque descrito antes.

"Ya que (Na, QK P Na, PE) =+ Bk
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Debilidades

I

Entre las debilidades importantes del protocolo LGSN estin las con-
seciencias negativas del uso de instantineas para autenticacion.

Un peligro notable del uso de instantineas es disentido por Goug en
[37], el cnal involucra una falla en la inicializacion del reloj de la parte
generadora de la instantanea {que puede ser causada accidental o ma-
liciosamente), de tal manera que el reloj esté incorrectainente definido
para wn tiempo futuro Ty = (T, + A), donde Ty es un tiempo futuro
dado, T, es la lectura actunal del relo), y A es el miximo permitido
para el ajuste del relo]. Un mensaje de antenticacion relacionado a
una instantinea que corresponda a esta lectura del reloj, serd rechaza-
do por la otra parte y el reloj puede eventualmente ser reinicializado
a su operacién normal.

No obstante, el mensaje erréneo puede ser registrado por un ata-
cante, quien aguardari pacientemente hasta que el mensaje registrado
“madure”; es decir, hasta que el tiempo actual (1a lectura del reloj) se
haga T, = Ty, de tal manera que el tiempo que registra la instantanea
en el mensaje de la ejecucion actual coincida con el tiempo registrado
en la instantinea del mensaje capturado con anterioridad por el ata-
cante. Entonces, el atacante simplemente replica el mensaje registrado
y obtiene la antenticacién deseada. No hay certeza [36] de que este
tipo de ataque pueda ser detectado por la mayoria de esquemas de
deteccion de réplicas, incluyendo el que se sugiere en {1}.

. Otra debilidad consiste en el costo de mantener un mecanismo de de-

teccién de réplicas en el servidor. La principal razon de esta necesidad,
sugerida en [1], es la proteccién contra ataques por texto verificable
mencionado antes. Esta proteccidn involucra medidas fuera del pro-
tocolo, es decir, el estado en el servidor no estd representado en el
protocolo.

Sin un mecanismo de deteccion de réplicas, el protocolo LGSN parece
dificil de corregir. Se puede intentar aplicar una correccion rdpida
modificando el mensaje 4 de la siguiente manera:

4, S — AZ EPA(NAU ENAZ(k))

No obstante, los autores [6] suponen que los ninicos generados por el
usuario no pueden usarse como llaves de cifrado. Las razones para esta
supocision no son totalmente claras, sobre todo tomando en cuenta que
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los nsuarios (sus computadoras) pueden seleccionar niinicos razonable-

mente aceptables en términos de aleatoriedad y fortaleza criptografica.

Otra debilidad del protocolo LGSN es que requiere demasiadas ope-
raciones de cifrado de Uave publica. Requiere cifrar 6 campos con la

o

llave piiblica de S. (Un total de 12 campos si se toma en cuenta ia
distribucion de la Have de B). El costo del cifrado con llave piblica
no es despreciable.

Para superar esta debilidad, muchos criptosistemas cifran datos en
bloques relativamente grandes {por ejemplo, un tamaho de bloque ra-
zonable para el RSA [28] es entre 512 y 700 bits [36] (pp. 4)). Por
tanto, la longitud del mensaje no importa, siempre que esté dentro del
tamanoe de bloque usado por el eriptosistema,

Una debilidad mis es que la distribueion de laves estd combinada con
la. antenticacion. Los mensajes 4 y 5 incluyen alguna redundancia en
la forma de Ny y Npg, respectivamente, lo que asegura a Ay B la
integridad y frescura del mensaje. Esta certeza no es estrictamente
requerida, ya que la integridad y frescura de los mensajes 4 y 5 estd
implicitamente probada por el éxito de la siguiente autenticacién entre
Ay B usando k.

. Otra debilidad es que A y B tienen que seleccionar 3 niuneros aleato-

rios cada uno. Generar estos niimeros en general no es costoso. Sin em-

bargo, muchos generadores de miimeros aleatorios se basan en cifrado

[38] (pp. 369 - 428) y cada mimero aleatorio puede costar una o mds
operaciones de cifrado. En este caso, es deseable minimizar el mimero
de mimicos y confundidores que se necesitan en cada ejecucién del pro-
tocolo.

. El usar criptosistemas de llave piiblica no elimina la necesidad de man-

tener un secreto. En este protocolo el secreto de S es una llave privada;
en el caso de A y B, el secreto es un password.

78



4.1.2 LGSN Reducido ESTA TESIS NO SALE

DE LA BIBLIOTECA

Los disehadores presentaron el protocolo LGNS Original 6] {pp. 4) para
propdsitos de demostracion, motivo por el cual no estd optimizado en términos
de mimero de mensajes. En un nuevo trabajo {1] (pp. 10), presentan una
versidn que minimiza el mimero de mensajes.

Los mensajes intercambiados entre las partes fueron explicados con detalle
en el protocolo LGNS Original por lo que sélo se hardn las observaciones
pertinentes cuando sea necesario, ya que basicamente los mensajes son los
mismos. El protocolo LGSN Reducido es el siguiente:

1.

[a83]

A diferencia del protocolo LGSN original, en esta versidn A envia el
quienvive Chy a B en el primer mensaje, atn cuando la réplica de
este mensaje se espera hasta el paso 4

A— B: EK;.(A, B, Na, Nay, Ca, Ep,(Ta)), Chy

Este paso integra los pasos 2 y 3 del protocolo LGSN Original

B—S: EK;{(A,B,NAI,NAz,CA,EpA(TA)), E‘,\-E(B,A,NBl Ne, . Co Ep, (Tr))
En este paso se integran los pasos 4 y 5 del LGSN Original

S— B:Ep,(Na, k@ Na,), Ep,(Np,, kD Ng,)

. A egte paso se integra el paso 7 del protocolo LGSN Original

B— A: Ep,(Na,, k@ Na,), Ex(fi(Cha), Chg)

. Este paso es el mismo que el paso 8 del LGSN Origial, Minico que no

cambia
A— B: Eg_(fg(ChB))

Analisis

El andlisis de este protocolo es esencialmente el mismo que para el protocolo
LGSN Original. El quienvive C'h4 enviado de A a B en el primer mensaje,
viaja en claro dentro del bloque porque el hecho de conocer ese texto en
claro no ayuda a conjeturar P4 o Pg.
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4.1.3 LGSN con Ninicos

No en todos los sistemas se puede asnmir la existencia de relojes sineroniza-
dos. Para superar esta carencia, los autores presentan wna version conocida

- ~como LGS N-con -Ninicos{-(pp-— s debido-a-que usa-tambidn un minico
Ny seleccionado por el servidor, y utiliza la téenica conocida comno gquienvive-
respuesta (Seccion 1.4 del Capitulo 1) para establecer In puntualidad de los
mensajes. Esta versién toma como base el protocolo LGSN Reducido des-
crito anteriormente. El protocolo es el signiente:

1.A-—S5:A,B

2. §— A: A, B, Ng

3. A— B: By (A, B, Nay, Nay, Ca, Br,(Ny)), Ns, Chy

4 B — 5 Byp(AB,N4 ,Nay,Ca 8p, (Ns)), Ly (B.ANg, N,y O Bopy (N
5. 8§ — B: Ep,(Na,, k® Na,), Ep,(Np,, k® Ng,)

6. B—A: Ep (Na, k@®Na,), Ee(fi{Cha), Chg)

P |

.A— B E:_;(f?(ChB))

Anilisis

El andlisis de seguridad del protocolo no cambia con respecto al original.
Esta versidn agrega una ronda extra de intercamnbio entre 4 y S, en la
que S selecciona y utiliza un ninico Ng que también sirve para validar la
gjecucién actual del protocolo. Con esto, S puede ahora detectar réplicas
de mensajes en los que ahora se usa Ng en lugar de Th ¥ Tx. Notese que A
envia Ng a B en el mensaje 3.

Una debilidad de esta version estd en el hecho de que necesita dos men-
sajes adicionales y requiere que S mantenga informacion de estado. T4 se
reemplaza por el ninico de S, el cual también debe mantener el estado de
su minico (Ng) durante el tiempo transcwrrido entre su uso y la réplica de
A. Si varios requerimientos llegan uno detrds de otro, S podria tener que
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guavdar el estado de muchos minjcos en gu memoria principal lo gue repre-
senta un requerimiento extra de memoria. Esto ademds, involucra el riesgo
de pérdida de informacion de estado si oonrre una falla en el servidor.

4.1.4 LGSN con Distribucion de Llaves Piblicas

Algimas veces los usuarios pueden olvidar Ia lave piiblica de S, ann ¢nando
la eseriban en algnna parte (se puede perder) o la guarden en una calenladora
(se puece guedar sin pilas). Una idea para evitar este problema es tener una
version del protocolo LGSN que integre una distribucion de laves para A
¥ B que evite la distribucion previa de la lave piblica de S y ef problema
derivade de la posibilidad de que A o B pudieran olvidar o perder dicha
llave.

Las llaves que S distribuye en este protocolo se puede asmmir que son
llaves puiblicas gne S genera por parejas de piblica-privada para 4 vy B.
S mantiene las correspondientes llaves privadas de A y B; ademds, sigue
compartiendo con A y B el conocimiento sobre las llaves Py y Py respecti-
vamente.

Este protocolo se hasa en la versidn reducida de LGSN y también se conoce
como LGSN con Llaves Priblicas Secretas [1] (pp. 11 - 12) debido a la
novedosa forma secreta de utilizar Haves piblicas.

El protocolo es el sigujente:

1. A-— S:AB

2. S — A: A, B, Ny, Ep,(K7), Epy(K%)

3. A—» B: By (A B, Na,, Nay, Ca, Ery(Ns)), Ns, Cha, Bro(KB)

4 B — 5: By (ABNA, Ny Oa,Er, (Ns), Excr (BANb, Ne, C,Bro (Ns))
5. 8§ — B: Ep,(Na,, k@ Na,), Ep;(Np,, kD Ng,)

6. B— A: Ep (Na,, k@ Na,), Ex(fi(Cha), Chg)

7. A— B: E.(f2(Chg))

81



Analisis

Claramente esta versién no requiere predistribucion de las llaves publicas de
S. A cambio, S debe generar parejas de llaves piiblica-privada para A y B,
__mantener seguras las correspondientes laves privadas y encargarse-de-a-dis— -
tribucién, también de manera segura, de las correspondientes Haves piblicas
de Ay B. En este sentido, el protocolo agrega restricciones a la eleccion
de los sistemas de llave piblica que se utilizan porque K} y K% deben
mantenerse en secreto entre A o By § todo el tlempo, Se podrian olvidar
K% o K% después de wsarlas pero nunca deben comprometerse, ya que si
se comprometen, entonees el mensaje 2, (S — A : A, B, N5, Ep, (Kﬁ),
Epg (KT, contendria texto verificable. El protocolo toma su nombre de este
modo secreto de utilizar laves publicas.

Por razones shmilares, las llaves piblicas K% y K% no deben contener re-
dundancia conocida para un atacante. Un sistema de llave publica perfecto
debe tener la propiedad de que la llave piiblica pueda ser cualquier mimero
aleatorio de longitud adecuada. Ademds, el cifrado de mensajes aleatorios
{mensajes que incluyan confundidores) no debe permitir ningin filtro de in-
formacion acerca de la Have de cifrado. Hallar um sistema tal, puede resultar
dificil.

Sin embargo, tradicionalmente, los criptosistemas de lave pablica son eva-
luados contra atagues por texto en claro escogido, bajo la suposicion que las

" llaves piblicas son siempre conocidas por el atacante. Esta suposiciéon no
es cierta en este protocolo. De este modo, algunos sistemas de llave pablica
que previamente se consideraron desfavorables, se podrian utilizar con este
protocolo.

Si se utiliza un sistema imperfecto, el hecho de usar muchas laves K7 dis-
tintas puede permitir al atacante reducir el espacio de bisqueda de F4.
Afortunadamente, S puede guardar una llave publica por cada usuario, de
la misina forina que guarda los passwords, y enviar siempre la misina liave
piiblica al mismo nsnario. Esta defensa tiene la ventaja de que S no nece-
sita generar nuevas llaves publicas para cada sesién. La réplica de una llave
K ﬂ obsoleta o anterior provocard que A envie un mensaje 3 initil, pero no
puede provocar rupturas de seguridad. El resto del anilisis de seguridad es
el mismo que para el caso LGSN Reducido.
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Debe hacerse notar gue esta alternativa de protocolo puede servir para reem-
plazar el LGSN Redncido o, también, ambos pueden implementarse en un
sistema e invocar el apropiado tnando se necesite.

4.1.5 LGSN con Autenticacion Directa

En algunos ambientes, no se dispone de una tercera parte segura § que
actie como servidor de llaves y certificador. En cstos casos, A v B pueden
ya compartir un password £, e intentar acordar de modo seguro una llave
de sesidn. Supéngase que K es la llave piiblica de A y & la llave de sesion,
ambas seleccionadas por A. El protocolo LGSN con Autenticacion Directa
(1] (pp. 12 - 13) es el siguiente:

1. A - B: Cha, Ep(K%)
2. B— A: Exe (B, A, Ng,, Np,, Cp, Ep(Cha))

3. A— B: Ep(NBl, k@NBz)

4. B-— A: Ek(fl(C'}lA), Ch,[;)

5. A— B: E(f2(Chg))
Analisis

Para evitar ataques por texto verificable sobre P en el mensaje 1 y porque
es improbable que A recuerde llaves criptograficainente fuertes, A necesita
generar una nueva llave piblica K% para cada sesién. Este protocolo tiene
las mismas restricciones sobre la eleccion del sistema de llave piblica que la
versién para llaves piblicas secretas.

Algunas veces, puede ser deseable que tanto A4 como B contribuyan a la
eleccién de la llave de sesion k. Esto puede ser posible haciendo que cada
parte escoja una llave k; y ko respectivamente, y usar h{ky, ka) como llave
de sesién, donde k() es una funcién hash unidireccional.
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4.1.6 LGSN Reforzado para Autenticacién Directa

Ll protocolo LGSN con Autenticacion Directa presentado antes asume gue
Ay B comparten el conocimiento sobre F. Esta suposicion no siempre se

cumple. Lo que también es comnin en nn esqiema de passwords es que A

~ conozca P y que B conozea y mantenga almacenado el resultado de aplicar
una funcién hash a £, como se vid en la Subseccidn 1.3.1 del Capitulo 1 de
este trabajo.

Una debilidad del protocolo LGSN con Antenticacion Directa es que la
llave de sesidn £ es calculada de forma unilateral por A. En [1] (pp. 13) se
propone reforzar esa version para permitir que tanto A como B contribnyan
a la eleccion de k, calculando cada wno una lave &y y &y respectivamente
como contribuciones propias al cilculo de la llave de sesidn final, y entonces
usar & = f(k(, k) como llave de sesion, donde f{) es una funcién hash
unidireccional.

El protocolo LGSN Reforzado para Autenticacion Directa es el sipuiente:

1. A selecciona una pareja de llaves piiblica-privada (K%, K7); selecciona
log minicos Ny, v Na,; selecciona el quienvive Chy y el confunclidor

C4; calcula h(P) a partir de P que conoce,; cifra todos estos valores
con llave A(F) y los envia a B junto con su identidad:

A— B A, Eh“:n)(Kp, Ch,A', NA!, .NA.z, CA)

2. Alrecibir el mensaje 1, B usa h( "), que mantiene guardada, para des-
cifrarlo y conocer K5, Cha, Na,, Na,, y Ca. Selecciona Chp, utiliza
h{P) para cifrar Ch,, y usa la llave piblica de A, K%, para cifrar el
siguiente mensaje que envia a A:

B— A: E’\'ﬁ (B, A, .NB“ NBQ, CB, Ch.y, E,L(;:)(Ch./\))

3. Al recibir el mensaje 2, A utiliza su llave privada K7, para descifrarlo,
utiliza h(P) para descifrar By py(Cha) y verifica que Chy sea el que
envid en el mensaje 1. Si este es el caso, selecciona la subllave &y y
envia a B:

A— B: Eypy(Na, k@ Ng,)

4. Al recibir el mensaje 3, B verifica que Ng, y Npg, sean los que envid
en el mensaje 2. Si es el caso, B selecciona la subllave ky, caleula la
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llave de sesion k= f(k, ky), y envia a A
B— A: By (Na,, ky B Na,)
Al recibir el inensaje 4, A verifica que N, ¥y Na, sean los que envio en

el mensaje 1. Sies ol caso, A caleula la llave de sesion & = f(ky, k).
catcwla fi{Chy), usa k para cifrar el resultado, y envia a B:

A — B E(filChg))

o

6. Al recibir el mensaje 5, B usa k para descifrarlo y caleula fi (Chg)
para verificar que Chyg sea el que envid en el mensaje 2. Si es el easo,
calenla fo{Cha), usa & para cifrar el resultado y envia a A:

B — A B (fa{Cha))

Al recibir el mensaje 6, A usa & para descifrarlo y caleula fo(Cha)
para verificar que Chy sea el gue envid en el mensaje 1.

Analisis

Esta modificacion evita gque P viaje, aungue fuera cifrado de alguna forma,
en alguno de los mensajes intercambiados para que h{F) pueda ser calculado
por B (caso UNIX). También, evita utilizar £ como llave de cifrado en los
intercambios 1 y 3 de LGSN con Autenticacion Directa.

Esta variante puede, a su vez, tener subvariantes como la de utilizar la lave
piiblica de A, K ﬂ, para cifrar el mensaje 4 que B envia a A, a camnbio de
agregar mas cifrado de llave piiblica para obtener mayor seguridad. También
se puede pensar en eliminar totalmente el cifrado de llave piiblica, en cuyo
caso el protocolo se reduce a intercambios cifrados con llaves derivadas de
P o llaves texto-equivalentes a .

Esta variante tiene las misinas restricciones sobre la eleccién del sistema de
Have piblica que la versién para llaves publicas secretas porque sigue siendo
improbable que A recuerde llaves criptograficamente fuertes, por lo que A
necesita generar una nueva liave publica K% para cada sesion.
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4.1.7 LGSN Optimo para Autenticacién Directa

En [55] (pp. 4), L. Gong propone el siguiente protocolo dptimo para auten-
ticacién directa de dos partes:

1. A selecciona wna pareja de llaves piblica-privada (K%, K7) y el minico
Na. Cifra la llave piiblica K usando como llave el password P que
comparte con B y lo envia, junto con Ny, a B.

A— B: Ny, EP(J{E)

2. Alrecibir el mensaje 1, B usa F* para descifrarlo y conocer K%. Selec-
ciona aleatoriamente: el minico Ng, el confundidor Cg, y la llave de
sesion k. Cifra Ny que recibié de A usando £ como llave. Después,
utiliza la llave piiblica de A, K%, para cifrar el siguiente mensaje que
envia a A:

B-—A: Ekz (B, A, Ng, Cp, k, Ep(N,))

3. Al recibir el mensaje 2, A utiliza su lave privada K% para descifrarlo
y conocer k y Ng. Utiliza P para descifrar Ep(N4) v verifica que N4
sea el que envié en el mensaje 1. Si este es el caso, cifra Ny con by
fo envia a B:

A— B: Ek(NB)

Analisis

La presencia de Er(N4) en el mensaje 2 prueba a A que el mensaje fue
enviado por B y es fresco. A completa la fase del saludo enviando Ei(Ng)
en el 1iltimo mensaje.

El analisis de seguridad es similar al del protocolo LGSN Original de la
subseccion 4.1.1 de este mismo capitulo.

Este protocolo consta de tres mensajes y tres rondas, lo cual constituye el
limite inferior probado para protocolos basados en muinicos [10]. Es mds
eficiente que el LGSN Reducido de la subseccidn 4.1.2, el cual consta de
cinco mensajes.
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Resulta facil modificar este protocolo para que ambas partes contribuyan a
la eleccion de la llave de sesion k. Po ejemplo, A puede proponer otra Have de
sesion kp, denotar a ks como la llave que propone B, y entonces ambas partes
usar k = h{k), ks) como Have de sesion final. Esta modificacion dejaria el
protocolo de la siguiente manera:

1. A— B Ny, E;J(Kﬂ, /»1)
2. B — -A : Ehi (81 A—r NB? C'B, k‘l} EP(NA))

3. A— B Bk, k) (NE)

4.2 Protocolos EKE ( “Encrypted Key Exchange”)

La familia de protocolos EKE [7, 17] utiliza una combinacién de criptografia
convencional y de llave piiblica, -usan una llave secreta (el password £} para
cifrar una llave piiblica generada aleatoriamente- , para lograr autenticacion
e intercarnbio de llaves protegiendo los passwords coutra ataques tipo dic-
cionario fuera de linea.

Estos protocolos asumen que las partes A y B previamente 2 la ejecucion del

protocolo comparten el conocimiento sobre un password P criptogrificamente
débil.

La presentacion y andlisis de estos protocolos estd basada fundamentalwmente

en [7, 17, 18], y para ello se usa el modelo y la notacién especificados en la

Seccidn 2.2 del Capitulo 2 de este trabajo.

El protocolo EKE original [17] (pp. 3) es el siguiente:

4.2.1 EKE Original

1. A genera una pareja de llaves K% y K7, piiblica y privada, para usarlas
en un criptosistema asimétrico. Luego, A cifra K% en un criptosistema
simétrico usando £ como llave, y la envia a B junto con su identidad
en claro:
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A— B: A, Ep(K%)

2. Como A y B comparten el conocimiento sobre £, B descifra el mensaje
1 y obtiene K%. Luego, genera aleatoriamente una. llave de sexion & y
la cifra usando el criptosistema asimétrico con Uave K%, El resultado,
—— - —le-eifra-enn-criptosistema simétricousando P como llave, v la envia
a B: ‘
B— A . EP(EK:; (}\.))

3. Como A conoce P y su llave privada K7, descifra el mensaje 2 para
conocer k. Luego, A penera un quienvive Chy y lo cifra en un cripto-
sistema simétrico usando & como llave, y lo envia a B:

A — B B{Chy)

4. Como B concoce k, descifra el mensaje 3 para conocer Chy. Luego,
genera un quienvive Chg, cifta Chy y Chg en un criptosistema simd-
trico usando £ como llave, y lo envia a A:

B— A: Ek(Ch,A, Ch[;)

5. Como A conoce &, descifra el mensaje 4 para conocer Chy y Chy.
Compara Cha con el que envid a B. Si coincide, cifra Chg en un
criptogistema simétrico nsando & comno tave, y lo envia a B:

A — B E{Chg)

Analisis
El andlisis que se presenta de este protocolo estd basado en [17, 18].

Los pasos 3 a 5, que corresponden a la parte guienvive-respuesta, son una
técnica estandar para validar llaves criptogrificas [17] {(pp. 3). Esta parte
del protocolo puede reemplazarse con otros mecanismos para validar k. Por
ejemplo, puede intercambiarse una instantinea cifrada usando & como llave,
bajo la suposicién critica que los relojes de A y B estan sincronizados, como
en Kerberos [4] (pp. 6).

P se usa como lave para cifrar dos veces (mensajes 1y 2). Con frecuencia,

puede omitirse una vez, dependiendo del criptosistema de llave piiblica que
se use [17] (pp. 3).
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Después de intercambiar el mensaje 2, A y B conocen: K% y k. Estailtima
puede usarse para proteger la sesion. Por ejemplo, B podria enviar a A:

D — A E(Tipo de Terminal)

Fortalezas

Considérese la posicion de un atacante en esta etapa de la ejecucién del pro-
tocolo, C()n'o(-ipndo Ep(KY), ’E;»(EK:J( ) v B (Tipo de Terminel), puede
(on_]Phu«n un pa:sawmd F' para desc 1f1f11 E;-(KA) producir un cendidato
a llave puhh( 5! K i Pero, detérminar si K} 7 os la llave ])llhll(d usada en
el mtt‘rtdmlno e (leteumual si existe una llf ve secreta &', de tal manera
que £ h p(L y=E K » (£, y D (EL(szJo de Tm mma[) tengrm algin HE’IItl(lU

para el a.ta.(.,a.nte.

Esta cuantificacion es la, propiedad clave dol intercambio: una (-011jetura,
P del pa.&-é-word no puede ser l&Ch&ded. sin hacer un ataque por fuerza
bruta sobre £ 2. Dado que K .y k son gener adas a,loa.torlammte sobre un
espacio de 11&.\'!:“1 preﬁmniblemeute grande, tales atagues sou costosos ain si
el espacio. de passwords es. pequeno. El espacio relativamente pequeno del
cual se escoge £ es efectivamente mnltlplu ddu por el tam.mo del espacio (lP
llaves del cual se obtiene k.

Otra. ma.nera. de VE‘I esto es exammar el result Ldo de 111tenta.1 descifrar K A '
=D pz(Ep(K W)y [negunta.rse siesta (@.Iltld‘).(l serfa. (omprenslble Si K a4 es
vercla,clerdm.ent.e aleatoria, no hay modo de decir si 7 es correcto sin u)mpex{
K5 .Debido a que K% se escoge de un ('spa( 10 mucho mds g[‘d.ll(l? que el da
P, romperla es mucho més dificil [17] (pp 2).

ERR O

Debilidades

El requerimiento m4s importante para este protocolo es que el mensaje que
se cifre usando £ como lave, debe sex mdlstmgml)le de un mimero aleatorio.,
Par, e_]emplo si a.lgnn (rlptoe.lstemd requiere usar. muneros pnmos- (omo laves
pubhra&. esto no serviria p.:ua. cifrar el mensaje 1, porque para un ata-
rante qeria. t11v1a.l verlh(a.r una (011_]etma, de P probando Ia. pnmalldad del

‘IE%a discusidn asume gue no se: tsan ataquestcnpmauahtlces ot

RN . gt
i
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resultado de descifrar.

4.2.2 FEKE Reforzado

Los autores de EKE {17] consideran la eventual posibilidad de un ataque
usando criptoanalisis, el cual otorgaria al atacante conocimiento sobre la
llave k, dindole de esta manera una via para atacar P por diccionario.
Este atague también se conoce como Ateque Denning-Secco por haber sido
ilustrado por Denning y Sacco [27] en su andlisis al protocolo de Needhan
y Schroeder [26]. El ataque se puede resumir como sigue: el atacante ma-
nipula hasta obtener una de las llaves de sesidn usadas en una ejecucion del
protocolo. Armado con ese conocimiento, es entonces capaz de impersonar
indefinidamente a una de las partes [18] (pp. 2).

Este ataque no se aplica directamente sobre el protoclo EK E. Sin embargo,
una variacion sutil del ataque es posible de aplicar: el atecante, de alguna
manera, obtienc una de las llaves distribuides en una ejecucidon de EKE.
Armado con este conocimiento, monta un ataque por diccionaerio sobre Py,
una vez roto P, es capaz de impersonar indefinidamente a una de las partes.
Este ataque sobre el prrotocolo K E se ilustra con detalle en [18] (pp. 2).

Los autores de EK E propouen wna variacion menor [17] (pp. 7) al protocolo
para prevenir la posibilidad de este ataque. Esta variacién al protocolo
EKFE consiste en que durante el intercambio quienvive-respuesta, A y B
generen subllaves aleatorias k4 y kg, de tal modo que el mensaje 3 se haga
Ey,(Cha, k4), mientras el mensaje 4 se convierte en £y (Cha, Chy, kg),
donde k; indica que se trata de una Have inicial. Después de esto, las dos
partes calculan la verdadera lave de sesién k; = f(ka, kg) para alguna
funcién f adecnada. Esta nueva llave es la que se usa para los intercambios
subsecuentes; la llave inicial &; se reduce, de esta manera, a una lgve para
intercambiar laves.

No obstante la anterior proteccién, puede concebirse un ataque criptoanalitico
més sofisticado que explote la presencia de quienvives y respuestas en dife-
rentes mensajes para atacar k;. Esto parece iinprobable; sin embargo, por si
fuera de interés, los antores proponen modificar las respuestas (mensajes 4 y
5) para que contengan una funcién hash unidireccional g de los quienvives,
y 1o los quienvives mismos [17] (pp. 7). De este modo, el mensaje 4 se hace
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B (9(Chya), Chg, kg) y el mensaje 5 se convierte en £y (g(Chpg)).

El protocolo EKFE Reforzado [18] (pp. 2) es el signiente:

1. A—> B: A, Ep(K%)

2. B— A: Bp(Byr (k)

3. A— B: B (Chy, k)

4. B — A: By (g(Chy), Chpy, ki)
5. A — B: B (g(Chg))

La verdadera llave de sesion &, es calculada entonces por las dos partes Ay
B como kg = f(ka, kp) para alguna funcion unidireccional f adecuada.

Anadlisis

El anilisis presentaclo aqui, en términos de fortalezas y debilidades de este
protocolo, estd basado en [17, 18].

Fortalezas

Esta modificacién protege ann mas al protocolo £KE porque obtener una
llave de sesidn k, dice menos que antes a un atacante acerca de P, ya que
P nunca se usa para cifrar algo que tenga que ver directamente con k;. Un
ataque por criptoanilisis sobre &, no es factible porque es ahora £&; la que se
usa para cifrar datos aleatorios, y ks nunca aparece en ningln mensaje.

Debilidades

En [18] (pp. 3) se menciona que, aunque poco probable, un atacante puede
todavia intentar romper k; y pretender hallar alguna informacién en un
ataque por diccionario sobre P. Un ataque por fuerza bruta sobre &; es
posible, ya que el atacante puede iterar sobre todas las posibles elecciones
de k; y, para cada posible llave &k, hacer:
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1. Descifrar los mensajes 3 (£, (Cha, ka)), vy 4 {(Ex, (g(Chya), Chp, kg)),
para extraer posibles valores Ch'y y ¢'(Cha)

2. Caleular g(Chy) y compararla con la extraida.

No obstante, este ataque es dificil debido a que & puede ser mucho mds
fuerte que k;.

Una desventaja [18] de este protocolo es su relativa complejidad. Requiere &
mensajes y 6 operaciones de cifrado, 5 con llave secreta y 1 con llave pithlica,
sobre un total de 8 bloques de datos. Dado que el protocolo es bastante
general, hacerlo mis eficiente probablemente introduzca vulnerabilidades
no esperadas cuando se le adaptase a criptosistemas especificos [18] {(pp. 3).

4.2.3 EKE con Diffie-Hellman (EKE-DH)

Cono se ha visto, el protocolo £K E utiliza cifrado asimnétrico para intercam-
biar una llave para un sistema de cifrado simétrico. Este es un caso donde
se puede utilizar el esquema de acuerdo de llave de Diffie-Hellman * [39],
también conocido como intercambio exponencial de llave [50] (pp. 515). Este
intercambio no proporciona por si misino autenticacion y, ademds, es vulne-
rable a ataques por monitoreo y hombre enmedio (Seccién 2.2 del Capitulo
" 2). No obstante, cifrando los valores transmitidos usando £ como llave,
pueden resolverse ambos problemas.

La variante de EKFE que utiliza el acuerdo de llave Diffie-Hellman se re-
ferencia como EKE-DH (“Ezponential Key Ezchange - Diffie Hellman”)
(17] (pp. 8), y aparece como la variante mds prictica debido a la relativa
simplicidad del acuerdo Diffie-Hellman [18] {pp. 3).

En esta variante se asume que A y B acuerdan una base comin ¢, y un
médulo 4, donde # es un mimero primo apropiadamente grande y « es un
" generador del grupo ¢ multiplicativo de enteros médulo 3, donde (2 < v <
{1 —2). Esta base y el mddulo, una vez seleccionados, se hacen piblicos [50]
(pp. 516). Esta no es la inica manera de seleccionar ¢ y 8; de hecho, existe

*Seccién A.11 del Apéndice A
1Seccién A.10 del Apéndice A
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una variedad de posibtlidades que ofrecen nn amplio rango de opelones entre

costo y seguridad. Una discusion interesante sobre este tema se puede hallar

en [17] (pp.8 - 9).

El médulo g y el algoritmo de cifrado simétrico deben elegirse euidadosa-
mente para asegurarse que las exponenciaciones no contengan texto verifi-
cable para Ep [20] (pp. 2).

El tamano considerado como adecuado en términos de seguridad para 1 es
de 1024 bits, y para los exponentes aleatorios R4 v Ry es de 336 bits [19]

(pp- 17).

El protocolo KK E-DH es el signiente:

1.

A selecciona un mimero aleatorio Ry, calcula Ep(aft (imod 1)) v lo
envia a B, junto con su identidad en claro

A — B: A, Ep(afa(imod 13))

. B usa P para descifrar Ep (a4 (inod £)}, selecciona aleatoriamente un

mimero R y caloula a8 (mmod ) y & = (o458 (mnod ) que serd la
llave de sesién. Finalmente, 8 genera un quienvive, Chyg y transmite

B — A: Ep(a®8(nod B)), Ei(Chg)
A usa P para descifrar Ep{a® (1nod (). Con este valor calenla b =

(af*4aK8)(mnod B); luego, usa k para descifrar £(Chg). Entonces, A
genera su propio quienvive Chy v envia a B:

A — B: Ey(Cha, Chp)

. B descifra el mensaje 3 y verifica que Chg haya sido devuelto correc-

tamente. B envia:
B— A: B (Cha)

. A descifra el mensaje 4, obtiene Chy y verifica que coincida con el

original
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Analisis

El andlisis de esta version del protocolo EK E se basaen [17] (pp. 7-8). Ya
que fi4 es aleatorio, también 4 lo es y por tanto las conjeturas de £ no
proporcionan ninguna informacién 1til a un atacante. Como A y B conocen

P pueden recuperar %8 (1nod B) y «ft4 (mod ) respectivamente, y pueden
calcular £, Un atacante no puede hacer lo mismo y por lo tanto no puede
realizar un ataque por hombre enmedio. Ningiin intento por conjeturar
P fuera de linea es 1itil; atin una conjetura exitosa llevard a conocer sélo
aftr(inad ) v o8 (mod 3), lo cual no proporciona a un atacante ninguna
informacién acerca de la llave de sesién & (ver Problema Diffie-Hellman en
la subseccidn A.11.1 del Apéndice A de este trabajo).

Al usar (olft0)B8)(nod B) = (alB8)RAY(snod f) como llave, un atacante
que conozea s6lo o4 (mod 3) y 8 (mod f3), no puede realizar el mismo
cileulo. Ademas, ninguna parte puede controlar Ia eleccién de &; hacer eso,
es equivalente a resolver el problema de logaritmos discretos ® [29].

Debido a que el proceso de intercambio de la llave en s mismo produce una
llave de sesidn aleatoria, no se requiere una transmisién separada de k.

En [19] {pp. 6) se detallan algunas restricciones sobre EX E-DH para evi-
tar ataques criptoanaliticos por: logaritmos discretos, particién, y confi-
namiento de & a un subgrupo 5.

EKE-DH es resistente al ataque Denning-Sacco mostrado sobre EK K en
18] (pp. 2). Su resistencia a este ataque se debe en gran parte al hecho
de que k nunca se intercambia. Solo los residuos (mod ) se transfieren en
forma cifrada. Axin si el atacante obtiene ambos residuos af4 (mod ) v
alts (rnod [3), no puede acercarse al descubrimiento de k. Inversamente, si el
atacante de algtin modo descubre &, no puede validar la correcta conjetura
de a4 (mod 3) y o8 (mod 3), haciendo imposible de esta manera un atague
por diccionario, por lo que no requiere el reforzamiento mostrado para LK £
en la subseccion anterior [18] (pp. 3).

En [17, 18] y [38] {pp. 518 - 522) se sugiere la omision de al menos un cifrado
simétrico en los intercambios 1 y 2. En [17] (pp. 8) los autores sugieren

*Subsecciones A.11.1 y A.11.2 del Apéudice A
5Subseccién A.10.2 del Apéndice A
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omitir el cifrado en el intercambio 1, de tal manera gue este intercambio se
convierta en

A — B: A, o (1nod )
en lugar de
A — B: A, Ep(cft4 (1nod B))

Con esta modificacion, un atacante ain no es capaz de descifrar la respuesta
de B, y por tanto no obtendri ninguna informacion. Ningiin ataque activo
que intente sustituir o4 (nod ) tendri éxito; el atacante no puede res-
ponder al quienvive en el intercarnbio 2 sin conocer el verdadero valor de
Ra.

Omitir algin cifrado en los intercambios 1 y 2 es, no obstante, muy delicado
porque puede abrir la posibilidad de que el protocolo pueda ser vulnerable
a ataques por texto escogido o por diccionario. Por ejemplo, un anilisis de
EKE-DH hecho en (18] (pp. 3 - 4) muestra que si se elimina el cifrado
del mensaje 2, resulta que el protocolo se hace vulnerable a ataques por
diccionario. Esto se debe a que enviar ™2 (rnod ) en claro, daria al atacante
la oportunidad de seleccionar Bg y el correspondiente «/*# (inod 3). Todo
lo que tiene que hacer el atacante es hacerse pasar por B en el mensaje 2.
En el mensaje 3, recibe L (Cha, Chg) de A. Entonces, para cada conjetura
de P, el atacante hace lo siguiente:

1. Descifra Ep(*4 (nod [3)) del mensaje 1 y construye un candidato a
llave de sesién &'

2. Descifra Ei(Chg) (el cual el mismo atacante urdié en el mensaje 2)
con &', y obtiene Dy (Ex(Chg))

3. Descifra Ey(Cha, Chg) (recibido de A en el mensaje 3), y obtiene
Dy (E(Cha, Chg))

4. Silasegunda mitad de D (£ (Cha, Chg)) coincide con Di(Ex(Chpg)),
el password conjeturado es correcto.

La anterior vulverabilidad es ficil de corregir arreglando ligeramente log
mensajes del protocolo como sigue:
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1. A— B: A, Ep{a® (1nod 3)), Chy
2. B — A: (a8 (inod B)), E(Chg, Cha)
3. A— B E.(Chpg)

Ya que A puede antenticar a B después del mensaje 2, entonces puede de-
tener la ejecucion del protocolo en caso de que el quienvive Chy no coincida,
y por lo tanto evitar el ataque.

En [19] (pp. 10 - 11} se presenta la descripcién del ataque por diccionario
sobre EK E-DH cuando se omite el cifrado en el mensaje 1, y el atacante [
aliora suplanta a A. Se resalta que este escenario de ataque se debe al hecho
de que en la ejecucion del protocolo, B muestra su conocimiento de & antes
de que I (suplantando a A) muestre el suyo. Este escenario de ataque se
corrige si se cambia el orden de verificacion, de tal manera que la parte que
primero recibe la prueba no sea la misma parte que envia el resultado de la
exponenciacion sin cifrar.

4.2.4 EKE Minimo con Diffie-Hellman (M EK E)

Una de las ventajas de usar un acnerdo de llaves Diffie-Hellinan para el
protocolo K E-DH es su inherente democracia ya que ambas partes con-
tribuyen por ignal a la Uave resultante. Este hecho y su relativa simplicidad
en implementacién lo hacen atractivo y prictico para ambientes tales comno
tarjetas intelipentes v calculadoras criptogrificas. En tales dmbitos un pro-
blema tipico es la eficiencia, la cual a su vez tiene que ver con el mumero
de intercambios, rondas, y operaciones de cifrado del protocolo, entre otros
conceptos,

A partir de la suposicién que todas las unidades de datos - nombres, residuos,
quienvives y sus correspondientes cifrados - son de la misma longitud, ZK E-
D H-involucra siete bloques de datos. Un protocolo de dos partes basado en
quienvives requiere un minimo de tres mensajes y tres rondas {10]. Se puede
demostrar que el minimo absoluto en bloques de datos es de cinco [18] (pp.
4).

A 1a luz de las consideraciones anteriores, en [18) (pp. 4 - §) se presenta una

96



version de FK E-DH que eficientiza el protocolo en térninos de mimero de
mensajes, rondas v bloques de datos.

La version de £KF Minimizado (M EK E) es la siguiente:

1. A— B : A, Ep(c® (inod 8))
2. B—s A: &' (inod ), E.(o"8 (mod ()
3. A — B Ef(of5 (mmod 3)))

Andlisis

Esta versién de £K L-DH minimizada consta de tres mensajes y tres rondas.
Requiere tres operaciones de cifrado: una con Py dos con k; las tres se
realizan sobre un inico blogue de datos. Durante la ejecucidn del protocolo
se Intercambian en total cinco bloques de datos. A y B generan sdlo un
ntmero aleatorio cada uno [18] (pp. b).

Otra ventaja de M EK E es que no requiere fortaleza adicional contra ataques
por criptoandlisis, ya que el conocimiento de una llave de sesién & no abre
el camino para atacar por diccionario a P, o para atacar otras llaves de
sesion. Lo dnico que se necesita reforzar es el cidlculo de la Have de sesion
k: en lugar de caleular k = (o®4R8)Y(nod B) como en EKE-DH, se cal-
cula k = h((cuR" RB)(mad /). Los ataques por diccionario no son posibles
porque atin cuando el atacante descubra &, no es capaz de caleular ninguna
informacién sobre (/™ )(1nod 3) a partir de k y de (off#)(mod B). Para el
atacante, («®4)(mod ) es un valor aleatorio y el conocer el mensaje [ no
posibilita al atacante para atacar P [18} (pp. 9).

Los atagues activos no son posibles ya que ain cuando el atacante construya
el primer mensaje, B siempre producird y enviard un segundo mensaje.
Construir e] segundo mensaje enviado a A no significa ninguna ventaja sobre
un ataque por diccionario [19] (pp. 9).

Un ataque por texto verificable a partir de los mensajes 2 y 3 no parece

factible sobre M EKE debide a la imposibilidad, para un atacante, de cal-
cular k a partir del conocimiento de (a®8)(snod ).
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4.2.5 AEKE ( “Augmented Encrypted Key Exchange”)

El protocolo EKE reguiere que A y B tengan versiones en claro de £, uua
restriceidn que no siempre puede cunplirse.

En [7] se presenta una extension del protocolo EK £ para manejar la situacion
cuando B gnarda el resultado de aplicar alguna fiincidn hash unidireccional
h{P) a P, y la validacion de P se realiza calculando h{f) del password [

tecleado, y comparando el resultado con ¢l valor almacenado.

El usar A{F) por parte de A y B evita la necesidad de que B tenga que
conocer F en claro, pero, un ladrén que roba h{F) de B puede nsarlo para
hacerse pasar por A ante 8. Una solucidn a este problema es el protocolo
AEKE. En este método el verificador en B es A(F), el cual se usa para
verificar una prueba de que A conoce P. El ladrén no puede nsar h{F)
directamente para hacerse pasar por A.

Esta extensién lamada AEK E asume que el resultado hash h( P} se guarda
en B pero que ambas partes usan i{F), el cual debe ser secreto. No obs-
tante, debido a que se asume que bajo alguna circunstancia h(F) puede
comprometerse, A debe enviar un mensaje adicional conteniendo una dife-
rente funcion hash unidireccional de P; este valor, junto con h{P) y la liave
de sesion, es usado por B para validar [a secuencia de “login”.

Debe quedar claro que esta variacién de EK E no evita que un atacante que
obtenga h(£) pueda suplantar a B y mountar un ataque diccionario sobre £.
Lo que trata de garantizar es que el atacante no pueda suplantar a A ante
B. Por esto el requerimiento de que h(F) debe ser secreto.

Los objetivos de este protocolo son los mismos que los de FKE, preservando
las propiedades de este iltimo. Brinda proteccidn a los passwords contra
ataques diccionario fuera de linea y contra compromisos del archivo donde
se guarda A(F), lamado cominmente archivo de passwords. Esto 1ltimo
significa evitar gque un atacante que obtiene, de alguna manera de B, el
archivo que contiene los resultados hash de los passwords no pueda conocer
P ni suplantar a A.

Dos maneras de lograr estos objetivos son: una por medio del uso de firmas
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digitales 7| la cnal se mostrard en esta seccion, y la otra basdndose en nna
familia de funciones hash unidireccionales conumtativas (7] (pp. 4).

A continuacion se mostrard Ian version de £KE que maneja A{F) en Ingar
de £ en claro, como lo hace FH E original. Posteriormente se mostrard la
version de AEK E con firnas digitales.

EKE con Resultados Hash (AEKE)

Esta extension al protocolo K E requiere algunas precisiones. Primero,
h{(F} como resultado hash unidireccional de £ no permite la factibilidad de
recuperar P a partir de A{F£). Segundo, 4 vy B deben intentar mantener en
secreto h{F’), pero esto no puede garantizarse. El objetivo es evitar que un
atacante que capture A{F) pueda conocer I, o suplantar a A. Ademds, un
atacante que no tiene h{#’) es incapaz de montar un ataque por diccionario
contra P. Tercero, f(P, k) es un resultado hash que depende de P y de la
Have de sesidn k. A caleula esta cantidad, la cifra con la llave & y envia
Ex(f(P,k)} a B. Tercero, se define un predicado T'(h{£), f(£, k), k) que se
evalia verdadero si y solo si el P genuino fue nsado para crear A{( ) y f(F, k).
Es decir, T(X,Y, Z) es verdadero siy solosi X = {P)y Y = f(£, Z), para
el verdadero P.

El protocolo EK E con Resultados Hash (AEKE) [7] (pp. 3) es el siguiente:

1. A calcula h(F), selecciona un niimero aleatorio Ry, calcula £, py{eefia

{mod (3)) ¥ lo envia a B, junto con su identidad en claro
A— B: A Eh(p)(('rRA (mod 7))

2. B selecciona aleatoriamente un niimero Rg y utiliza A(P) para desci-
frar Eypy(a4 (mod (3)). Calcula la llave de sesion k = (™4 ##)(1mod
f). Finalmente, B genera un quienvive, Chg, y transmite

B—A: Eh(p)((!RB(TROd M), Ex(Chg)
3. A usa h(P) para descifrar Eyp) (af8 (mmod f3)). De este valor, calcula

k, el cual usa para descifrar Ex(Chg). Entonces, A genera sn propio
quienvive Ch4 y envia a B:

"Seccion A.5 del Apéndice A
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A— B: Ek(C}flA, Ch.[;)

4. B descifra el mensaje 3 y verifica que Chy haya sido devuélto correc-
tamente. f3 envia:

B —s A: Ey(Chy)

5 A descifia el mensaje 4, obtiene Cha vy verifica—que-coincida—con—el—
original

6. En el paso anterior termina la ejecucion de £K E nsando £(F) en Ingar
de F en claro. Ahora, la idea es que un atacante que haya obtenico
h(£), no sea capaz de enganar al servidor haciéndoge pasar por A. Por
esto, el protocolo se extiende un paso mds. A envia a B:

A — B E(f(B k)

7. Al recibir el mensaje, B lo descifra usando & para obtener f(F, £} el
cual ntiliza, junto con A(F) que conoce, para evaluar el predicado. El
protocolo termina exitosamente solo si el predicado T'(h(FP), f(£, k), k)
se evalia a verdadero.

Andlisis

El analisis de este protocolo se basa en [7] (pp. 2 - 3). Debe notarse que un
atacante que pueda obtener h(F) de B puede suplantarlo ante A; pero sin
conocer P, no puede suplantar a A ante B.

Los cinco primeros pasos de AEKE, son simplemente los de EKXE con h{(F)
en lugar de F. La idea bdsica de estos pasos es ejecutar primero EKE con
h{P) en lugar de P en claro. El resultado es una lave de sesion & que deberia
ser conocida s6lo por A y B, y en la practica sdlo puede ser conocida por
algnien que conozca h(F). Hasta el intercambio 5, quien conozca h{F), serd
capaz de hacerse pasar por B, por A, o por ambos, y serd capaz de montar
ataques diccionario.

Consecuentemente, A debe proporcionar f(F, k) para persnadir a B de su
identidad. El hecho de enviar P en claro, o como Ej(FP), es ciertamente

inseguro contra un atacante que estuviera suplantande al genuino B.

En [18} (pp. 2) se menciona que si un atacante puede obtener k de al-
guna forma, entonces puede montar un ataque diccionario sobre F usando
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precisamente el Mltimo mensaje intercambiado, (£ (f (£, A))).

Ll protocolo puede reforzarse contra atagues tipo diccionario haciendo que B

genere nn valor s aleatorio y guarde la parcja (h{s, ), s) en lugar de h(F).

B podria entonces enviar s en claro a A como paso inicial adicional del.
protocolo LK E, y h{s, P) scria usado en lugar de h{F). Esto proporciona
dos de las tres ventajas de la sal de UNIX (2, 13], Ias cuales son: es imposible

decir si dos resultados hash de P usan el mismo texto en claro y, es iinposible

construir un diccionario de conjeturas de passwords a los que previamente

se les haya calculado el hash. Esto se debe al gran mwimero de resultados

hash posibles que agrega la sal para cada password.

No obstante, el cambio anterior permite a un atacante un grado adicional
de libertad sobre el protocolo, el cnal debe ser considerado cuidadosamente
en el diseno de una implementacién segura. Puede haber varias maneras
seguras de escoger h(), f(), y T{) que satisfagan los requerimientos del pro-
tocolo. Entre estas maneras estin: firmas digitales y funciones conmutativas
unidireccionales (7] (pp. 3). En la siguiente seccidn se presenta el caso de

AEKE con firmas digitales.

AEKE con Firmas Digitales

Conceptualmente, un modo directo de implementar AEKE es definir A{(F£)
como Have piiblica de 4 en un esquema de firma digital ® [7) (pp. 3).
Para calcular f(£, k), A firma & con su llave privada K7. Al momento de
registrar a A (usuario), B {servidor) mantiene solamente la llave pliblica de
A, es decir, A(F). Al momento de “Jogin”, A utiliza su llave piiblica A(F)
para el intercambio EKE-DH |y su llave privada para la extension AEKE

{7] (pp. 3).

En esquemas de firma digital como ElGamal [29], calcular la llave piblica
puede ser mucho mas costoso que calenlar Ia llave privada. Cualquier
niunero, como P o una funcién de él, puede ser una llave privada, pero
la llave piblica debe calcularse. De este modo, puede ser mas eficiente para
B guardar ambos: A(£) y una llave piiblica K?(£) derivada de P. Entonces
puede usarse h(P), que es facil de calcular, para el intercambio EKE - DH ,
y la llave piiblica puede usarse para verificar la firma. Ademads, la generacién

#Seccién A.5 del Apéndice A
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de la llave privada K7 (£), que puede ser P o derivarse de P, puede hacerse
en parelelo con el intercambio EXE-DH [7] (pp. 3).

En esta version de AEK F la llave publica para el algoritmeo de firma digital
K% es h{f) y es mantenida por B. A calcula K% a partir de . Debe notarse

- cuidadosanente la distincidn-entre-la-operacion-de-firma-digital Sy (XM )———
en un criptosistemna asimétrico que involucra la firma X del mensaje M
cou llave piiblica K7, v Eg» (X) como el cifrado de X en un criptosisteina
simétrico usando la lave K7 de un sistema de firma digital (7] (pp. 3).

El protocolo AEK E con Firmas Digitales, inicia con un intercambio £ K E-
D del enal se deriva & basandose en el conocimiento compartido de A y B
sobre h(F) que en este protocolo tiene dos funciones: como lave pablica de
A, y como llave secreta que B alimacena y que A calcula. Después de esto,
A firma & con K7 = P o alguna llave privada derivada de P, cifra la firma
usando k como lave simétrica y la envia a B. Luego, B descifra la firma
usando k, verifica la firma usando K% = h(F) y, & la firma es correcta, B
confirma que A conoce P.

El protocolo AEK E con Firmas Digitales (7] (pp. 4) es el siguiente:

1. A selecciona un mimero aleatorio Ry, calenla Eypy(af4 (1nod 8)) y lo
envia a B, junto con su identidad en claro

A— B: A, E,«,(;»)((ERA (mod 3))

2. B selecciona un nimero aleatorio Bp y utiliza la llave piblica de A
compartida para firma digital K% = A(P) para descifrar (via un erip-
tosistema simétrico) By (afa(rnod B)). Calcula la llave de sesion
k = (aft4afe)(mod B). Finalmente, B genera un quienvive Chg y
transmite

B— A: Eh(p)((vRB (rnod f3)), Ex(Chpg)
3. A usa h{P) para descifrar By p) (a8 (nod ). De este valor, calcula

k, que utiliza para descifrar £y (Chg). Entonces, A genera su propio
quienvive C'hy y envia a B:

A — B: E{Chu, Chy)

4. B descifra el mensaje 3 y verifica que Chy haya sido devuelto corrvec-
tamente. B envia:
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B— A: E(Chy)

A descifra el mensaje 4, obtiene Chy y verifica que coincida con el
original. A firma & usando K% = P o alguna llave privada derivada
de P; cifra la firma usando & como llave simétrica y la envia a B
A— B: Ei(Skr, (k)

N

6. Al recibir el mensaje 5, B lo descifra usando & para obtener SK:4 (R,
verifica la firma usando K% = A(P) y B se convence que A conoce [
solo si la verificacion Vo (D (B (Sky, (K))), k) es verdadera (Seccion
A5 del Apéndice A).

A nalisis
El andlisis de este protocolo se basa en [7] (pp. 4 - 6).

AEKE es esencialmente la suma de un método de firma digital, que se
puede denotar como “A”, para extender LKE-DH. Este método “A” usa
P como Have privada para wn verificador de *llave piiblica secreta”, que en
este caso es A{F), guardado por B. A pesar de que un atacante que tenga
en su poder el verificador A{f’} pnede romper P, esto puede cvitarse si este
verificador se mantiene en secreto o P es criptogrificamente fuerte. Siesto
tiitimo se cumple, entonces la fortaleza que se agrega es que un verificador
robado no se puede usar directamente para suplantar a A ante B.

En el protocolo AEK E, la version £KE-DH se utiliza para negociar £,
basado en el conocimiento compartido de un verificador secreto A{(£). En la
version de AEKE con firmas digitales, las llaves privada-pablica (K7, (£),
K& (P)) para finna digital se escogen como funcién de P siendo h(F) y P
respectivamente esta pareja de llaves. B guarda la llave piiblica Kﬁ( P
como segundo verificador para P [20] (pp- 2).

Implicito en la descripcion de esta variante de AEK E estd que las transfor-
maciones que la integran no “filtran” ninguna informacién il a un atacante
potencial. Es decir, es computacionalinente infactible para un atacante ae-
tivo o pasivo obtener informacidn itil acerca de P, o enganar a cualquier
participante legitimo del protocolo, por réplica o por otra estrategia {7} (pp.
4).

Los autores analizan la seguridad de esta variante de AEK E a partir de dos
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enfoques complementarios para formalizar los requerimientos de seguridad:
el primero postula que las identidades algebraicas requeridas por el proto-
colo son las 1inicas identidades que cumplen las componentes de los cripto-
sistemas y las transformaciones de los mensajes; el segundo es un enfoque
mas pragmitico y se refiere al exammen de las implementaciones concretas.
para conocer o descubrir fallas de seguridacd.

El protocolo ALK £ y sus variantes estdn disefiados para resistir dos distin-
tos tipos de ataques: primero, un atacante sin ningnin conocimiento de h(F),
ne cuenta con suficiente informacidn para montar un atague diccionario con-
tra. P o A(P); segando, nu atacante que conozea A(F) no es capaz de su-
plantar a A ante B, ni es capaz de obtener informacion 1til acerca de P (sin
hacer un ataque diccionario). Detalles de este andlisis de seguridad puede
verse en [7] (pp. 4 - 6).

Una implementacidn alterna del protocolo FKE original se basa en crip-
tosistemas de llave publica, en lugar de intercambio de llave exponencial.
Esta alternativa tiene la desventaja de que & es seleccionada por una de
las partes, en oposicién a la variante con intercambio exponencial de llave,
donde & es generada con la colaboracion de las partes.

Si esta implementacion alterna se usa con AEKE, el protocolo falla en
presencia de un atacante activo I si A o B seleccionan k. Si A escoge
k, el atacante pnede imponer k a B, y eso permite el uso de E(f{F, k),
legitimamente generada, para autenticar a f ante B. S5i B escoge k, el
atacante inpone £ a A, obteniendo otra vez Ey(f{F,k)) para hacerse pasar
por B ante A [7] (pp. 6).

4.3 Protocolo SPEKE ( “Simple Password Expo-
nential Key Exchange”)

Al igual que los protocolos EKE-DH, MEKE, y AEKE de las secciones
anteriores, el protocolo SPEK E [19] se basa en un acuerdo de llaves Diffie-
Hellman [39]. Como también se menciond antes, un intercambio Diflie-
Hellman por si mismo no proporciona autenticacién, y es vulnerable a ataques
tipo hombre enmedio [17, 19]. En consecuencia con lo anterior, SPEKE
utiliza Diffie-Hellman para proteger a P de ataques tipo diccionario, y usa
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F para evitar ataques tipo hombre enmedio [19] {pp. 4).

[l protocolo SPLKE se relaciona de manera muy cercana con £KE-DH
pero, no obstante su similitud, las restricciones preventivas de seguridad
sobre ellos son diferentes.

El objetivo especifico’de este protocolo es proporcionar antenticacion mutua
y establecimiento de llave, usando sélo un password débil y previniendo
ataques tipo diccionario fuera de linea.

4.3.1 SPEKE

La presentacién y andlisis de este protocolo estd basado en [19] (pp. 4 - 13)
y en el modelo y la notacién especificados en la Seccién 2.2 del Capitulo 2
de este trabajo.

En SPEKE, antes de cualquier intercambio, A v B acuerdan el uso de
Py una funcién F para determinar los pardmetros para el establecimiento
de llave Diffie-Hellman. También acuerdan previamente una funcién hash
h{) gque se usard para calcular k. SPEKE tiene dos etapas. La primera
etapa utiliza intercambio Diffie-Hellman para establecer una Uave de sesidn
compartida &, pero en lugar de la comunmente usada base primitiva fija «,
la funcién F convierte 2 P en una base F(£) para exponenciacion médulo
un mimerc primo grande p, elegido de tal forma que p — 1 tenga un factor
primo grande q. El resto de la primera etapa es puramente Diffie-Hellman,
donde A y B inician escogiendo dos nimeros aleatorios R4 v Rp.

El protocolo SPEKE es el signiente:

1. A selecciona un nimero aleatorio Ry, caleula Q4 = F(P)R4 (mod p)
y lo envia a B. La identidad de A, como en muchos protocolos, se
desprende del contexto. Por esta razon no se envia, a B, pero puede
incluirse si se desea

A— B: Q4 = F(P)Y?4 (mmod p)

2. B selecciona aleatoriamente un mimero Rg, calcula Qg = F(P)Rs
(mod p) y lo envia a A:
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B — A: Qg = F(P)%8 (mod p)
3. Acalenla k = h.(Qg‘1 (mod p))

4. B caleula k = h{Qﬁ‘B (mod p)}

—--—Eunlasegundaetapa de SPERKE; Ay B se confirman mutuamente el
conocimiento de k, antes de usarla como Have de sesidén. Un modo de
hacer esto es: ‘

cn

A selecciona un quienvive Cha, calenla Ep(Ch4) v lo envia a B:

A — B: E(Chp)

6. B selecciona un quienvive Chy, calcula Ei{Chyg, Cha) y lo envia a A:
B— A: E,L;(Ch,[g, ChA)

7. A descifra el mensaje 6, verifica que Cha sea correcto y envia a B:

A— B: E(Chg)

8. B descifra el mensaje 7 y verifica que Chg sea correcto.

Anilisis

La fimcién F se escoge para crear una base de orden primo grande. En
la segunda etapa del protocolo, la de confirmacion de k, pueden utilizarse
otras variaciones para levarla a cabo. La que se presenta aqui es idéntica
a la utilizada en el protocolo EKXE-DH. De manera general, ]Ja etapa de
verificacién de & puede usar cualquier método clisico, ya que k es crip-
togrificamente fuerte. Una forma alterna de hacerlo, usando & en lugar de
quienvives, es la siguiente:

1. A envia a B su prueba de que conoce &:
A —= B h{h{(k))

2. B verifica que A{h{k)) es correcta y devuelve a A
B — A: h(k)

3. A verifica que h{k) es correcta
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Esta variacion es posible porque £ se construye usando informacion aleatoria
tanto de A como de B.

El analisis de seguridad de SPEKE se basa fundamentalmente en aspec-
tos criptoanaliticos, razén por la cual no serd tratada en este trabajo. El
detalle del andlisis de este protocolo sobre ataques por logaritmos discre-
tos 2, cdlenlos de logaritinos Pohlig-Hellman, particién, confinamiento a un
subgrupo de &, y otros, puede verse en {19] (pp. 6 - 16).

4.4 Protocolo SPEKE Restringido

En {19} (pp. 7 - 16) se analiza el protocolo SPEKE a la luz de ataques
por criptoanalisis no considerados en este trabajo. No obstante. a pesar
de la complejidad de este tipo de andlisis, las restricciones derivadas de él
se pueden plasmar de manera sencilla en una nmweva version de SPEKE
que se llamard restringida en el sentido de su fortalecimiento para soportar
ataques criptoanaliticos por logaritmos discretos, particidu, y confinamiento
de la llave & a un subgrupo de Z7, con primo p, donde p = 29 + 1 para un
primo gq.

Esta version restringida de SPEK E se describe en [19] {(pp. 16 - 17} y asmne

el conocimiento de un nimero primo seguro p. Seguro en el seutido de no
. S o P .
producir los pequenios subrupos 'Y G y (3. El protocolo es el siguiente:

4.4.1 SPEKE Restringido
En la primera etapa:

1. A selecciona un nimero aleatorio Ry, calcula Q4 = (P)?%4 (mod p)
y lo envia a B:

A— B: Q4 = (PR (1nod p)

?Subseccién A.11.2 del Apéndice A
YZeccidn A.10 del Apéndice A
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2. B selecciona aleatoriamente un nimero Ry, caloula Qg = (f’)mﬂ
(mod p) ¥ 1o envia a A: }

B— A:Qp = (P)*"8 (snod p)

3. A ealeula k) = (Qp)2f1 (inod p)

4. B caleula b = (Q4)2%8 (mod p)

Cada una de las partes aborta la ejecucion si by < 2. La idea de esta prueba
sobre &y es evitar el confinamiento de &) dentro de un pequeio y predecible
conjunto de valores, provocado por el uso ya sea de A, de B o de ambas,
de wn munero ¢ de pequeno orden como base para la exponenciacién. Esta
prucha trata de evitar el ataque conocido como ateque por confinamiento a
un subgrupo. Detalles sobre este ataque se describen en {19] (pp. 9 - 10).

En la segunda etapa, A y B se confirman mntuamente el conocimiento de
ki, y derivan de ese conocimiento la llave de sesidn k.

1. B caleula Vi = h{(h(i(k)))), y envia el resultado a A:

B — A: Vg = h(h(h(k)))
2. A verifica V. Sies correcto, caleula V4 = h{h(k)), y envia el resnl-
tado a B:

A— B: VA B h(h(k[))

3. B verifica V4. Si es correcto, ambas partes calculan la llave de sesion
autenticada & = h(k)), y destruyen todas las copias de &1, Ry, Rg.

Analisis

Euta versién de SPEK E muestra la estructura sencilla de la version restrin-
gida. La descripcién supone la eleccién de un nimero primo p conocido y
seguro (que no procduzea subgrupos pequetios ), y de los mimeros aleatorios
Rp y Ry de tamano adecuado. Respecto al tamafio adecuado, de acuerdo a
los tamaifios usados para DSA ( “Digital Signeture Algorithm”) establecidos
en {66, utilizando de 512 a 1024 bits para p y 160 bits para los exponentes

''Subseccion A.10.2 del Apéndice A

108



aleatorios, da como resultado wma & de 180 bits, que puede ser suficiente
para propositos como los de SPEKE [19] (pp. 17).

También, o posible formular de otras maneras esta version. Un ejemplo
sencillo seria tomar F(F) en lupar de P

El 2 en el exponente obliga a la exponencial a ser un generador del subgrupo
de orden ¢, y la k resultante es probada para asegurarse que no es 1.
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4,5 Protocolos Extendidos

Buscando los mismos objetivos que las familias de protocolos EKE y SPEKE,
en [20] se extienden los protoclos SPEKE, AEKE y EK E-DH para obtener

nueves-métodos-extendidos-conocidos-como-A-S K —B-SPEK B —yB——-—

EKE [20] (pp. 3). La nomenclatura obedece 3 la facilidad de clasificacion
a partir del hecho de gue ya existe un protocolo A-EKE, o ABK E, presen-
tado en la subseccion 4.2.5 de este mismo capitulo.

Estos mnétodos extendidos buscan mejorar el rendimientode FEK Ly SPEKE
haciendo de P un factor independiente en el proceso de autenticacion.

El protocolo A-SPEKE resulta de una aplicacion directa de AEKE »
SPEKE. El protocolo B-SPEKE es similar a A-SPEKE en que nsa
técnicas de ilave piiblica, pero utiliza un segundo intercambio Diffie-Hellman,
en lugar de firma digital, para probar el conocimiento de A sobre P. B-
SPEKE asume que A y B tienen acceso al verificador h(P), y que sélo A
conoce P [20] (pp. 3)-

Bl protocoly B-EKE resulta de reemplazar SPEKE con EKE-DH en el
protocolo B-SPEKE [20) (pp. 3). Los protocolos AEKE y SPEKE se
describieron y analizaron en secciones previas de este capitulo.

4.5.1 B-SPEKE

En esta subseccion se mostrard, como ejemplo de estos métodos extendidos,
el protocolo B-SPEKE. Este protocolo usa técnicas de llave piblica, pero
utiliza un segundo intercambio Diffie-Hellman [39] en lugar de firma digital,
como lo hace la version AEKE con firmas digitales, para probar que A
conoce F.

El protocolo B-SPEKE asume que ambas partes tienen acceso a un verifi-
cador V| = g’ (med p), donde g es una base apropiada para el acuerdo de
Have Diffie-Hellman y p, como antes, es un nimero primo grande conocido y
seguro. También se asume que sélo A conoce £. Los elementos que actian
como verificadores son g, V|, h(F), los cuales se ahmacenan en B.
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Para autenticacién mutua, el intercambio primario SPEKFE nsa h{F) para
crear una llave compartida k|, A calenla h(F) y B la mantiene almacenada.
En el intercambio Diffie-Helllman secundario, B selecciona un exponente
temporal aleatorio X, y envia Ch = (g)* como un quienvive. 4 calenla &y
= (Ch)Y', y B calcula ky = h{P)X, dando como resnltado una segunda, ave
compartida. A prueba entonces el conocimiento de los valores combinados
ky, ko a B, probando de esta manera su conocimiento de £

El protocolo extendido B-SPEKE es el siguiente:

1. A envia su identidad a B:
A— B A

2. B selecciona aleatoriamente un mimero Rp, escoge g, caleula Qg =
(R(P))2R8, y envia a B:

B—iA:g,QB

3. A selecciona aleatoriamente un niimero R4, caleula Q4 = (h(£))4f2,
calcula una primera. llave k; = (h(P))2E884 y envia a B el valor (4
y una funcién de prueba fp sobre A y ky, cuyo objetivo es probar a B
que se trata de A y que conoce la k; que B calculard (ver seccién de
andlisis de este protocolo):

A— B: Qa, fp(A, k)

4. B calcula ky = (h(P))*4 R8s y envia a A la funcién de prueba fp,
sobre B y ky:
B— A: fp(B, ki)

En la segunda etapa, B genera un mimero aleatorio X, calcula Ch =
g% (nod p) ¥ 1o envia a A:

B— A:Ch

5. Acalcula ky = g%XF(mod p) y envia a B la funcién de prueba fp, sobre
kl y kg:
A— B: fp(ki, ka)

6. B calcula ky = VX = g*F (mod p), que una vez verificada a partir

de fp(k;, k2), se convierte en la llave de sesién final que utilizarin A
y B para comunicarse de manera segura.
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A nalisis

El andlisis de segnridad que se resume en esta seceion puede verse con mayor
detalle en [20] (pp. 3 - 6).

La seguridad de B-SPLKE depende de Ia dificultad, como probieims, del
intercambio Diffie-Hellman '? [39] y de los logaritmos discretos 1% [29], [20]
{pp. 3).

Como se hizo notar en el andlisis del protocolo AFK E de la subsection 4.2.5,
si un atacante obtiene k|, de alpuna manera, esto le permite realizar un
ataque diccionario sobre F. Si k) es utilizada posteriormente en otra sesion,
o permanece almacenada en la memoria del sistema por largo tiempo, la
amenaza de robo es altamente probable. Esta amenaza también es aplicable
a cualquier método extendido incluyendo este. Para prevenir esta mnenaza,
k) debe usarse sdlo para la verificacién de P y la derivacién de &y, pero
inmediatamente después debe destruirse [20] (pp. 20).

El hecho de que A y B contribnyan a derivar la Have de sesion evita que
un atacante que haya robado un verificador pueda convertirse en hombre
enmedio, como seria el caso si la derivacion de la llave fuera unilateral,
y esto podria forzar el uso de la misma llave de A para B o vicerversa.
El atacante podria entonces suplantar a A enviando su propia funcién de
prueba fp a B. El uso de Diffie-Hellnan en el intercambio primario de Ia
llave evita este ataque, ya que un atacante con el conocimiento de h{F’) no
puede negociar la misma llave en dos sesiones distintas con A y B,

La funcién de prueba fp puede usar cualguier mnétodo conocido para probar
conocimmiento, como se hace en el protocolo AEKE. Es importante, no
obstante, que la funcién de prueba combine cuidadosamente &) y ko,

La llave &y no puede enviarse a 8 en claro o como resultado hash, debido
a que ks se supone de baja entropia y por tanto el segundo intercambio
Difie-Hellman puede permitir un ataque diccionario.

También es importante que &, no sea enviada cifrada usando & como Have,
Ey, (k2), porque entonces alguien que robe el verificador A{F) puede realizar

2Seccién A.11 del Apéndice A
BSubseccidn A.11.2 del Apéndice A
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un atacue por hombre enmedio sobre el primer intercambio, descifrar ky de
I funcion pracha de A y cifrar de nuevo &, en una funcion de prueba para.
£ Ademiis, si Ay se cifra con kg, By, (k(), es posible mn ataque diccionario
por un atacante gue pueda usar el conocimiento de todos los posibles valores
de ks para determinar k.

De esta manera, la funcién prueba fp debe combinar &, y &y, preservando
las siguientes propiedades de ocultamiento de informacion:

1. El conocimiento de £y no debe revelar &,

2. El conocimiento de & no debe revelar &y, con cilenlos mds ripidos
gue un ataque por bisqueda exhaustiva sobre &,

Por otro lado, los problemas derivados de la baja entropia de P y, en con-
secuencia de &y, se resuelven protegiendo el almacenamiento en B de V) y
i}, y también por la prueba combinada de k9 con la llave k) parcialmente
autenticada.,

4.6 Acerca de los Protocolos Fuertes

A partir de los protocolos presentados y analizados hasta este momento,
parece paradéjico que con pequeiios passwords, criptogrificamente débiles,
se pueda lograr autenticacion fuerte. Claramente el uso de passwords fuertes
seria ideal, si las personas pudieran recordarlos. Tradicionalinente, la veri-
ficacién de passwords sobre una red insegura, ha sido un problema dificil
de resolver debido a la amenaza siempre presente de los ataques por dic-
cionario. Los problemas alrededor de la autenticacién basada en passwords
habian durado tanto tiempo que se llegé a aswnir que lograr autenticacién
fuerte usando sélo pequehos passwords era imposible. La presentacion y
andlisis de los protocolos realizados en este capitulo han mostrado que el
problema tiene soluciones viables en la medida en que se prueben su seguri-
dad y eficiencia y se realicen implementaciones en diversos 4mbitos donde se
requieren esquemas basados en passwords. Probar la seguridad y eficiencia
de protocolos para autenticacion e intercambio de llaves es una tarea dificil,
en particular para este tipo de protocolos basados en passwords. Esta di-
ficultad tiene que ver con lo novedoso de las soluciones propuestas, con la
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reciente aparicion de estas direcciones de investigacion, con la dependencia
del andlisis de seguridad respecto a los ataques para los que se aswmen se-
guros los protocolos, con las escasas implementaciones que se tienen de estos
protocolos, entre otros problemas.

A-prineipios-de-dos-90's;-conda-publicacidu-de-las-primeras-soluciones-fuertes———
conocidas como protocolos LGSN [1, 6], debidas a Lomas, Gong, Saltzer,

y Needham, un creciente interés sobre este problema fue produciendo re-
sultados novedosos que ain se siguen estudiando hasta la fecha, como es el

caso de la pran familia de protocolos EKE (7, 17] derivada de los trabajos
originales de Bellovin y Merrit.

En este capitulo se han presentado y analizado los protocolos fuertes de la
familia conocida como LGSN [1, 6], siendo las versiones para autenticacion
directa las mds importantes desde el punto de vista del presente trabajo ya
que se pretende lograr autenticacion mutua y directa entre dos partes sin
contar con una tercera parte confiable, tal como un servidor de Llaves.

También se ha presentado y analizado el protocolo para autenticaciéon mutua
y directa entre dos partes conocido como EKE [7, 17]. De este protocolo
se derivan un gran mimero de versiones tales como EKE-DH [17] (pp.
8) y 119} (pp. 4 - 5), ¥y la extension conocida como AEKE (7] (pp. 2 -
4}, considerados como los mas importantes por su influencia en posteriores
extensiones. De estas extensiones, se ha presentado y analizado el protocolo
B-SPEKE.

Las versiones y extensiones para autenticacidm mutua y directa entre dos
partes de las familias LGSN y EKE se volverdn a analizar en el siguiente
capitulo de este trabajo desde un punto de vista comparativo, con el fin de
resumir las propiedades vy caracteristicas que los diferencian entre si.

También se ha presentado en este capitulo el protocolo conocido como SPEK E
[19] el cual toma como base el protocolo EX B-DH para mejorar la resisten-
cia a ataques por criptoandlisis respecto a las demnds versiones de EKE {19].

Ignalmente, se ha presentado el protocolo extendido B-SPEKE como ejem-
plo de uno de los métodos extendidos conocidos como A-SPEKE, B-SPEKE,
y B-EK E, los cuales se presentan en [20] y que buscan mejorar la eficiencia
de protocolos tales como AEKE.
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La limitante de todos los métodos extendidos es que un verificador robado,
por ejemplo i(F), permite un ataque por fuerza bruta. La severidad e
un ataque tal depende de la calidad de P, y también de la ingenuidad del
ladrén. Conservadoramente se asume que un ataque por fuerza bruta sobre
un verificador tal come h(L), revelard P, y que se hace el “mejor esfuerzo”
para mantener la base de datos con tales verificadores en secreto. También
se hace notar gue este requerimiento es comin a todas las téenicas para
autenticacién mutua. El objetivo de estos métodos es pues, mmy simple:
proporcionar la mayor seguridad posible para P, ya sea este débil o fuerte
criptogrificamente hablando {20] (pp. 1).

Todos los protocolos presentados en este capitulo tienen en comin la uti-
lizacién de algin tipo de técnica eriptogriafica o combinacion de ellas, Estas
técnicas criptogrificas varian entre criptografia de llave secreta, de llave
publica, y funciones hash. Esta caracteristica en comim de los protocolos
analizados esta de acuerdo con la pretensién de este trabajo de estudiar
protocolos fuertes para autenticacién mutua y directa que utilicen téenicas
criptograficas para lograr sus objetivos de seguridad.

Lo anterior viene al caso porque existen otros protocolos igualmente basa-
dos en passwords que no necesitan cifrar los mensajes imtercambiados entre
las partes para lograr sus objetivos de seguridad. Esta otra vertiente de
protocolos utiliza técnicas de conocimiento cero (Seccion A.8 del Apéndice
A) donde las llaves piiblicas se intercambian en claro y pueden utilizarse en
mas de una ejecucién del mismo o distinto protocolo. Aungue este tipo de
protocolos no se analizd en este capitulo, en la Seccién 5.1 del Capitulo 5 se
mencionan protocolos de este tipo tales como OKE [41] y SRF-3 [11] como
referencia al estado del arte en general de todas las soluciones basadas en
passwords.

De la misma forma, en la Seccién 5.2 del Capitulo 5 de este trabajo, también
se hacen algunas comparaciones del protocolo OKE [41] con EKE y de
SRFP-3 [11] con AEKE y B-SPEKUE, aunque pertenecen a vertientes de
investigacion distintas.
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Capitulo 5

Analisis Comparativo de
Protocolos Fuertes

La gran mayoria de protocolos fuertes basados en passwords gue se han
analizado en este trabajo tienen como objetivo principal evitar atagues dic-
cionario fuera de linea. Pocos de los métodos que se han disefiado hasta la
fecha cumplen con éxito este objetivo principal. Los protocolos analizados
cumplen, o tratan de cumplir, de diferentes maneras sus objetivos de se-
guridad que, en algunos casos, no se concretan a evitar atagues diccionario
sino que, ademas, presentan algunas ofras caracteristicas de seguridad adi-
cionales.

Una pretension de este trahajo es poder presentar un andlisis, que de mane-
ra pormenorizada y también en forma resumida, muestre las caracteristicas
_que cada uno de esos protocolos cumple, las suposiciones en que se basan, las
técnicas que utilizan, los ataques que garantizan, sus ventajas, sus desven-
tajas, y sus diferencias; todo esto de forma tal que se puedan comparar las
caracteristicas y propiedades de uno con las de los demds, de manera sen-
cilla y ripida. Hasta la fecha, no se tiene conocimiento de que exista algin
andlisis comparativo similar entre protocolos de este tipo.

En este capitulo se hace un andlisis del tipo antes mencionado, empezando

por revisar los distintos protocolos, y sus referencias, que han intentado re-
solver el mismo problema que solucionan los protocolos fuertes, antes de que
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estos surgieran y alounos otros posteriores, Después, se definen de mane-
ra precisa las caracteristicas bdsicas que idealmente estos protoclos deben
cumplir, v las caracteristicas adicionales que seria deseable gue cumplieran.
Posteriormente, se revisan las principales caracteristicas de los protocolos
analizados en este trabajo, dando énfasis a las soluciones que ofrecen auten-.
ticacién mutua y directa de dos partes, comparando, en lo posible, unos con
otros. Como resultado de este anslisis, se construye una tabla comparativa
de todos los protocolos revisados, enfatizando las principales diferencias y
caracteristicas que los distinguen.

Finalmente, se construye una estructura arborescente del desarrollo y evolu-
cidn en el tiempo que han tenido estos protocolos, mostrando sus principales
influencias y derivaciones hasta el momento. Igualmente se menciona el es-
tado de sus implementaciones hasta la fecha, su eficiencia, y las aplicaciones
que este tipo de protocolos tiene actualmente y las que pudieran tener en el
futuro.

5.1 Antecedentes y Actualidad de los Protocolos
Fuertes

A lo largo de este trabajo se han exploradoe diversos enfoques de protocolos
de autenticacion fuerte basados en passwords, con distintas variaciones en
sus grados de éxito y complejidad. No obstante, los protocolos presentados
¥y analizados en este trabajo no son los dnicos intentos que se han hecho
por solucionar el problema de autenticacién fuerte basada en passwords
débiles. Antes y después de la aparicion de los métodos fuertes, ha habido
otros protocolos que han intentado resolver el mismo problema con distintos
niveles de éxito.

En esta seccion se hace un breve recorrido por las principales alternativas de
solucién que ha habido hasta el momento, mencionando algunos protoecolos
que sin ser considerados como fuertes, han intentado resolver el problema.
Se presenta un resumen muy breve de sus caracteristicas y, sobre todo, se
mencionan las referencias donde se puede hacer una revisién mas detallada
de cada uno de estos protocolos. También se hace referencia a los proto-
colos fuertes presentados y analizados en el Capitulo 4, junto con algunos
otrog pertenecientes a vertientes de investigacion no basadas en técnicas
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criptograficas. Todo esto se hace con el fin de abaccar en esta seccidn la
mayor cantidad posible de trabajos referentes al tema.

Un primer enfoque prometedor al problema, que se basa en criptografia de
llave piiblica, fue el Protocolo de Interbloguco ( “Interlock Protocol”) [38] (pp.

—— 49=55) de Shamiry Rivest. En este protocolo, Ay B se envian mubtuamente
su llave piiblica en claro. Después, A cifra el mensaje que desea enviar o B
con la llave piblica de B, y le envia sélo la mitad de ese mensaje cifrado.
Lo mismo hace B con A. Luego, A le envia la otra mitad de su mensaje
cifrado a B, quien junta las dos mitades gue recibié de A y lo descifra con
su Have privada. También B envia su otra mitad de s1u mensaje a A, y este
hace 1o mismo gque B para descifrarlo.

La idea de este protocolo es evitar ataques por hombre enmedio, comunes
a los protocolos basados en criptografia de lave piblica. Un atague por
hombre enmedio sobre este protocolo se describe en [56]. Un intento reciente
para corregir esta debilidad se deseribe en [57].

El protocolo conocido como estacion o cstacion descrito en [59] también
trata de evitar ataques por hombre enmedio haciendo que A y B finmen sus
respectivos mensajes que intercambian entre s{. Este protocolo asume que
A tiene un certificado con la Have piblica de B y que B tiene un certificado
con la llave piiblica de A. Se supone gque estos certificados han sido firmados
por alguna autoridad confiable, ajena al protocolo. Al inicio del protocolo,
A genera un munero aleatorio  y lo envia a B, quien genera su propio
nimero aleatorio y, usa Diffie-Hellman para caleular & a partiv de o y y. B
firma z v y cifrando la firma usando & como llave.

B envia esa firma cifrada, junto con 4, 2 A. A calcula & de la misma forma
que B, descifrala firma de B y la verifica. Entonces, A firma z y y enviando
a B esa firma cifrada con k. Finalmente, B recibe la firma cifrada y- verifica
la firma de A.

Este protocolo es interesante desde el punto de vista comnparativo puesto que
depende del despliegne de laves privadas y publicas. Utiliza un intercambio
Diffie-Hellmman y cifra los exponentes de manera similar a £KE-DH [17)
(pp. 8) pero usando cifrado de Have piiblica.

En [1, 6] se describen los protocolos conocidos como LGSN de dos y tres
partes basados en lo que se conoce como lHaves piblicas secretas y que se
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presenta y analiza en la subseccién 4.1.4 del capitulo 4 de este trabajo. Con
estos protocolos, los autores pretenden hallar un método adecnado de lave
publica en el que cualquier mimero aleatorio de longitud apropiada pueda
ser una llave piblica vilida. En estos trabajos se describen protocolos que
usan llaves piblicas persistentes almacenadas, se discuten posibles atagues
por diccionario, se analiza el “login” en Kerberos, y se presenta el importante
concepto de texto verificable introducido por los autores.

En {36] se discuten algunos problemas concernientes a los protocolos LGSN
(1, 6] y se sugieren modificaciones que evitan algunas de sus restricciones,
tales como el uso de relojes sincronizados y la necesidad de mantener infor-
macion de estado por parte del servidor. Como resultado de estos trabajos
se proponen protocolos LGSN mis simples y eficientes. En [55] se revisan
los protocolos LGSN para optimizarlos en funcién del mimero de mensajes
y rondas que utilizan. Esta revision concluye con versiones optimizadas de
estos protocolos.

Estos trabajos se ntilizaron para presentar y analizar los protocolos de la
familia LGSN de la seccion 4.1 del capitulo 4 de esta tesis.

En {7, 17] se presentan y analizan los protocolos de la familia conocida como
EKE que se han descrito en la seccién 4.2 del capitulo 4 de esta tesis.
En esos trabajos se presentan distintas versiones de los protocolos EKFE
basados en diferentes criptosistemas, resaltando la versién conocida como
EKE-DH basada en intercambio de llave Diffie-Hellman. En [17] se analiza
la seguridad de este protocolo en términos de fortalezas y debilidades, y se
proponen mejoras y enmiendas.

En (18] se discuten posibles vulnerabilidades del protocolo bisico EXE y su
version EKE-DH propuestos en [17]; se desarrollan mejoras y simplifica-
ciones a esta iltima version, dando como resultado un protocolo EKE-DH
optimizado al que se le hace su andlisis de seguridad.

Usando la teoria de nimeros, en [60] se presentan ataques por diccionario
sobre todas las versiones de los protocolos EKE discutidas en [17] y se
ofrecen medidas para evitarlos. En este trabajo también se muestra de qué
manera los confundidores aleatorios pueden no proteger contra ataques a, las
versiones para autenticacion directa y llaves publicas secretas, ambas de los
protocolos LGSN [1].
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Basado en la version LK E-DH [17], en [19] se presenta el protocolo conocido
como SPEK [ basado en intercambio exponencial de lave Diffie-Hellman,
pero con la particularidad de que en lugar de 1a base para exponenciacion
comumnente usada en £XL-DH | una funcidn £ transforma el password £2
cn una base adecuada. En este trabajo se analizan los protocolos EKE-
Dy SPEKE a la luz de atagues conocidos y otros nuevos, sugiriendo

restriceiones para prevenirlos. También se discuten beneficios, Hmitaciones,
y conveniencias entre eficiencia y sepuridad.

En [20] se presentan extensiones a las variantes de ZKF conocidas como
EKE-DH y AEKE [7), y de SPEKE [19], dando lugar a los métodos
conocidos como extendidos. Estos métodos extendidos hacen de P un factor
independiente en el proceso de antenticacién, siendo los mis conocidos los
Hamados B-SPEKE, B-FEKE, vy A-SPEKE, los cuales se presentan en
el trabajo citado. También, en ese trabajo se reswmen los problemas de
implementacidn de esos métodos extendidos, y se muestra su potencial para
mejorar su eficiencia con respecto al protocolo AEKE.

En [18] se muestra una version minimizada de EKXE-DH con tres mensajes,
el cual se aplica igualmente bien a SPEKE L.

Todos los anteriores trabajos referentes a los protocolos LK E, derivaciones
y extensiones se han usacdo para presentar y analizar los protocolos de las sec-
ciones 4.2, 4.3, 4.4, y 4.5 del capitulo 4 de esta tesis. Se hace mencion a ellos
nuevamente porgue la presente seccidn trata de dar un panoramna resnmido
y rapido acerca de este tipo de protocolos y sus referencias principales.

En [65] se presenta el protocolo conocido como negociacidn de Uave forti-
ficada ( “Fortified Key Negotiation”) cuyo objetivo principal es proteger el
password de ataques diccionario y evitar ataques por hombre enmedio. Este
protocolo utiliza funciones hash de dos variables que tienen una propiedad
especial: tienen muchas colisiones sobre la primera variable y ninguna coli-
sion sobre la segunda variable. Que mwna funcion hash sea libre de colisiones
o0 resistente a colisiones significa que es computacionalmente infactible ha-
liar dos distintas entradas z, y las cuales mapeen al mismo valor hash, es

'Ei que un protocolo con un nitmero minimo de mensajes sea verdaderamente Sptimo
depende del objetivo deseado y del costo y velocidad de la comunicacion, comparado con el
costo computacional. Por ejemplo, optimizar SPEKE para tiempo minimo (e ejecucion
puede requerir mis de tres mensajes para maximizar el procesamiento paralelo de ambas
partes [19]
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decir, h{z) = A(y). Una fancion hash tal puede expresarse como: 'k, x) =
H{H(k,z) mod 2™, 2}, donde H (4, ) es una funeidn hash ordinaria sobre
kya.

El protocolo inicia suponiendo que A y B8 comparten £y que han acordado -
k usando Diffie-Hellainn. Primero, A envia a B, H'(P,k); luego, B calcula

H'(P, k) y compara, su resultado con el gne recibié de A. Si coinciden, B

envia a A, H'(H(F,k)). Finahnente, A calenla H/(H (P, %)) y conipara su

resultado con el recibido de B.

El punto en este protocolo consiste en gite con este tipo de funcion hash,
muchos passwords son igualmente probables de producir el mismo valor
cuando se calcula la funcién con £ y una cierta k. Un probable atacante
por hombre emmedio tendria que compartir & con 4 o con 2. Esto significa
que cuando el posible atacante pudiera hallar una coincidencia, P puede ya
no ser valido pues A o B ya se habrian dado cuenta del intento de ataque
por los rechazos registrados, y podrian haber cambiado £.

Otras variaciones sobre el tema son los protocolos de tres partes donde se
comparten miitiples secretos y se gnardan en un servidor de autenticacién
comin y confiable, el cual interviene como mediador en el proceso de in-
tercambio entre dos partes. En [18] se mmestra una debilidad en algunas
instancias de esos protocolos.

Ann lejos del espectro de los métodos basados en passwords estin los es-
quemas basados en identidad [38] (pp. 115), los cuales pueden usar ideas
de conocimiento cero para probar el conocimiento de un secreto que otra
parte conoce. Los esquemnas basados en conocimiento cero 1o proporcio-
nan intercambio de llave autenticada y no permiten que el secreto sea crip-
tograficamente pequeiio. Una breve revision de estos métodos se puede
encontrar en [59)].

En [41] se presenta un novedoso protocolo conocido como OK E (“Open Key
Ezchange™) que se basa en sistemas de llave piblica pero con la novedad que
las Haves piiblicas se intercambian en claro, sin cifrarlas. Ademds, tiene la
ventaja que la misina pareja de llaves publica/privada se puede utilizar en
tantas ejecuciones del protocolo como se desee. En ese trabajo se muestrs
lo eficiente y prictica que resulta la variante de este protocolo basada en
RSA, asi como también una comparacién interesante entre este protocolo y
EKBE, la cual se resume en la siguiente seccién de esta tesis.
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En [11] se presenta un nuevo protocolo genéricamente conocido como SRF
( “Secure Remote Password Protocol”) que resiste ataques diccionario, ofrece
seguridad hacia adelante, y permite que los passwords se almacenen de tal
forma que no presenten cguivelencia a tezto en claro al password mismo,
evitando con esto que un atacante que obtenga el archivo de passwords

—-—pueda-comprometer-la-seguridad; y tener acceso inmediato al servidor. En

ese mismo trabajo se analiza SRF y se propone una version mejorada cono-
cida como SRF-3. Este protocolo combina técnicas de conocimiento cero
con protocolos de intercambio de llave asimétricos, ofreciendo una eficiencia
significativamente mejor con respecto a métodos extendidos comparabhles,
como AEKE y B-SPEKE [20].

En [58] se presentan tres protocolos basados en RSA, Diffie-Hellman, y
ElGamal respectivamente. Estos protocolos pretenden ser mas simples y
répidos que sus predecesores, garantizando una seguridad ligeramente mayor;
en particular, no cifran la llave de sesién &, y por tanto no imponen ninguna
restriccion a su uso posterior. Suponiendo que las partes comparten P y son
capaces de generar mimeros aleatorios, estos protocolos incian intercain-
biando un secreto criptograficamente fuerte pero no compartido y terminan
compartiendo una llave de sesién fuerte y compartida. A estos protocolos
basados en llave pablica los autores los llaman genéricamente S3P (“Strong
Secrct Sharing Password Frotocol”).

En {61] se estudian protocolos en escenarios asimétricos donde el servidor
de autenticacidon posee una pareja de llaves piiblica/privada, mientras que el
cliente tiene sélo un password P como llave de auntenticacion. El andlisis
muestra que esos protocolos son Optimamente resistentes a ataques dic-
cionario, Ademds, para autenticacion de usuarios, se presentan protocolos
que proporcionan autenticacion de dos partes, intercambio de llave auten-
ticada, defensa contra compromisos del servidor, y anonimato del usuario.
También se realiza una prueba que muestra que las téenicas de Have piiblica
son inevitables para protocolos basados en passwords que pretendan resistir
ataques diccionario. Se introduce asimismo, la nocién de passwords piblicos
que se usan en tales protocolos para situaciones donde la miquina del cliente
no cuenta con los recursos de cdmputo para validar la llave publica del servi-
dor. Estos passwords piblicos se pueden conceptualizar como compendios
de la llave piblica del servidor; el usuario no necesita memorizarlos, puede
escribirlos o almacenarlos en alpun lado, y puede usarlos sin necesidad de
dispositivos especiales de computo.
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5.2 Analisis Comparativo

En esta seccion se hace un andlisis comparativo de los protocolos fuertes
basados en passwords, haciendo énfasis en los protocolos que ofrecen anten-
ticacion mutua y directa entre dos partes. Este andlisis se hace en funcién de
las caracteristicas que caca uno de esos protocolos cimple, las suposiciones
en que se funcamentan, las técnicas que utilizan, los ataques que resisten,
sus ventajas, desventajas, y diferencias. El anslisis trata, hasta donde es
posible, de comparar las caracteristicas y propiedades de uno con las de los
demads, de manera sencilla y ripida. Finalmente, se constriye una tabla
comparativa que resume las caracteristicas principales de cada método, y
una estructura arborescente gue muestra la evolucion de estos métodos en
el tiempo, sus influencias y derivaciones.

Para llevar a cabo todo lo anterior, se empiezan por definir las caracteristicas
fundamentales o hisicas de estos métodos. Después, también se definen las
caracteristicas que serian deseables que estos métodos cumplieran, ademds
de las basicas.

b.2.1 Caracteristicas de los Protocolos Fuertes

Para que un protocolo de autenticaciéon sea considerado como fuerte, se
requiere que cumpla con algunas caracteristicas que lo distingan de otros
protocolos de autenticacion. Hay un grupo de estas caracteristicas que son
bisicas y que deben cumplir todos los métodos fuertes; existen algunas otras
que seria deseable que cumplieran [19]} (pp. 3).

Debido a que la mayoria de estas caracteristicas ya fueron analizadas en las
secciones 2.3 del Capitulo 2 y 3.4 del Capitulo 3, se listardn sin detallarlas.
Solo se describirdn aguellas que no hayan sido mencionadas en capitulos
anteriores,

Las caracteristicas consideradas como bisicas o fundamentales [19] (pp. 3),
soh las siguientes:

1. Impedir ataques diccionarto fuera de linea
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2.

[+

Este es el ataque gue la mayoria de los protocolos de este tipo trata
de evitar y se describe con detalle en la subseccion 2.3.3 del capitulo
2. Cuando se menciona genéricamente un ataque por diccionario, se
asume que se hace referencia a v ataque fuera de linea.

Resistir ataques diccionario en linea

Estos ataques ¢ la forma de prevenirlos se tratan en la subseccion
2.3.3 del capitulo 2. Debido a gque un ataque diccionario en linea
es facilmente detectable y se puede evitar de manera sencilla, no es
considerado en el andlisis comparativo de protocolos fuertes.

FProporeionar autenticacidn mutuo

Este concepto se describe en la seccidon 1.2 del capitulo 1 de este tra-
hajo y tiene ¢ue ver con el hecho de que todos los participantes en el
protocolo deben identificarse entre si; es decir, mmtuamente.

Integrar intercambio de llave

En la subsecciéon 1.2.1 del capitulo 1, se describe el concepto de inter-
cambio de llave, y en la seccién 3.4 del capitulo 3 se hace lo mismo
con los protocolos de intercambio de llaves. En todo este trabajo se
ba asumido que el intercambio de laves es un proceso integrado al de
autenticacion.

Que el usuario no necesite registrar y almacenar secretos persistentes

El que sea innecesario rvegistrar y almacenar secretos persistentes sig-
nifica que el usuario no requiere gnardar llaves secretas, publicas, o
privadas. Existen varias maneras de crear un canal seguro para enviar
un password en claro o para intercambiar un resultado hash de él, pero
el objetivo de estos protocolos es, sin embargo, mds ambicioso: hacer
del password un factor independiente en el proceso de autenticacion.
De no ser asi, los secretos persistentes tendrian que ser generados,
distribnidos, y almacenados de modo seguro, lo que presenta proble-
mas adicionales. Esos secretos no deben revelarse nunca y no deben
expounerse a robo o falsificacién, ya que esto agregaria debilidades adi-
cionales para vulnerar esos protocolos.

Se pueden construir sistemas donde la seguridad del password dependa
de una llave almacenada, pero de esta manera se traslada la base de
seguridad, del password a la Have. Si la llave es robada, el password
se compromete. El eliminar llaves persistentes elimina este problema
y evita la necesidad de almacenamiento seguro.
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Las caracteristicas anteriores se consideran fundamentales para los protoco-
los de autenticacidon basados en passwords. En [59], se discute la seguridad
seneral de los protocolos de intercambio de llave autenticada (Seccidn 3.4
del Capitudo 3) y se describen sus caracteristicas. Estas caracteristicas para
protocolos de intercambio de llaves se agregan a las anteriormente descritas .
para protocolos de antenticacidn, ya que en este trabajo se asume la auten-
ticacién como uu proceso que también incluye el intercambio de laves.

Las caracteristicas deseables [19] (pp. 13) que se agregan, son las siguientes:

1.

Seguridad Perfecta hacia Adelante

Esta propiedad se describe con detalle en la Seccion 3.4 del Capitulo 3
de este trabajo y se refiere al no compromiso de llaves de sesion pasadas
a partir de la eventualidad de comprometer llaves permanentes. ya sean
estas secretas o publicas.

. Autenticacion Directa

Lsta caracteristica se describe en la Seccion 1.2 del Capitulo 2 de
este trabajo y se refiere a la autenticacion que se realiza solo con la
participacion de las partes directamente involucradas en el proceso,
sin intervencion de nadie mds. El andlisis de los protocolos fuertes
se hace, de hecho, sobre versiones que ofrecen antenticacion mutna y
directa, por lo que no serd necesario mencionarla explicitanente.

No Instantdneas

El concepto de instantdnea se deseribe en la subseccion 2.2.2 del Ca-
pitulo 2 de este trabajo. Este requerimiento significa que los mensajes
no deben contener datos dependientes del tiempo, los cuales requieren
sincronizacidn de relojes entre las partes,

Ocultamiento de Identidad

Esta caracteristica es dificil de cumplir. Se trata de ocultar la identidad
del usuario a observadores pasivos. Ninguno de los protocolos descritos
en este trabajo satisface esta caracteristica. Esta limitacién puede ser
superada con un intercambio Diffie-Hellman adicional y previo a la
ejecucion del protocolo para establecer una llave antenticada que sirva,
para cifrar la identidad del usuario. Un ataque por hombre enmedio
podria revelar esta identidad oculta, tal vez a costa de ser detectado.
El protocolo estacién a estacion [38] (pp. 516} oculta la identidad de
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los participantes a un atacante pasivo; no obstante, también podria
revelar 1a identidad a un atacante por hombre emmedio, pero al precio
de romper la ejecucion del protocolo [19} (pp. 13).

El problema de antenticacidén con ocultamiento de identidad parece ser

grandes llaves piiblicas. En estos inétodos, el problema se relaciona al
hecho de que el secreto es compartido. Para elegir el secreto apropiado
para una de las partes, se necesita conocer la identidad de esa parte
antes del intercamnbio. No obstante, antes del intercambio se asmune
que 10 existe un canal seguro para enviar la identidad [19] (pp. 13)..

En las siguientes subsecciones se analizan los principales protocolos presen-
tados en el capitulo 4 de este trabajo, tomando como base las principales
referencias conocidas que se mencionan en la seccion 5.1 de este capitulo. y
complementando la comparacion con observaciones propias cnando es nece-
sario.

5.2.2 LGSN y EKE

Las familias de protocolos LGSN y EK E son las dos ramas mis importantes
de protocolos fuertes analizadas en este trabajo. Las versiones de estas
familiag para autenticacion mutua y directa se presentan y analizan en las
subsecciones 4.1.5 y 4.2.1, respectivamente, del capitulo 4 de este trabajo.

LGSN para Autenticacion Directa

La versién de LGSN para Autenticacidon Directa, presentado en la sub-
seccién 4.1.5 del capitulo 4 de esta tesis, tiene las siguientes propieades y
caracteristicas, que se resumen en la tabla presentada en la Figura 1 de la
subseccion 5.2.7 de este capitulo:

1. Servicios que proporciona

{(a) Autenticacidn mutua

{(b) Intercambio integrado de llave piblica y de lave de sesidn
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2. Suposiciones en las que se basa

(1) A y B comparten el conocimiento sobre P
3. Ataques que Soporta

{(a) Diccionario

{b) Texto Verificable
(¢) Héplica

4. Particularidades

{(a) Usa P para cifrar la llave piiblica de A

(b) En el mensaje 2, (E,‘rﬁ(B, A, Ng,, Ng,, Cg, Epr(Chy))), se
realiza un doble cifrado

(¢) Usa una funcion hash del guienvive para autenticacidn y saludo

(d) Utiliza niinicos
5. Ventajas

{a) No utiliza instantdneas

(b) No requierc intercambio previo de lave piblica
6. Desventajas

(a) Le llave de sesion debe viajar por el canal

(b} La lave privade de A, en poder de A, debe mantenerse en secreto

(¢)

(d) A debe generar las llaves piiblica, privada, y de sesion para cada
ejecucion

La llave puiblica de A, conocida por A y B, no debe revelarse

Dadas las anteriores caracteristicas, la versién LGSN para Autenticacion
Directa cumple con los 4 primeros requerimientos bisicos para este tipo de
protocolos, a saber: impide ataques diccionario tanto en linea como fuera de
linea, proporciona autenticaciéon mutua y directa, e integra el intercambio de
llave. El requerimiento de evitar el almacenamiento de secretos persistentes
no se cumple debido a que el protocolo necesita que A almacene su llave
privada. Ademds, el protocolo cumple con los requerimientos adicionales de
autenticacion directa y el no uso de instantineas.
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LGSN Reforzado para Autenticacién Directa

En [1] (pp. 13) se propone una modificacion al protocolo anterior que supera
la debilidad de que la llave de sesién £ es mnilaterahmente generada por Ay,
sobre todo, dado que esa llave viaja por el canal de comunicaciones, evita

ataques por criptoanilisis sobre k. Esta modificacién, referenciada como
LGS N Reforzado para Autenticacion Directa, se describe en la Seccion 4.1.6
del Capitulo 4 de este trabajo.

Las caracteristicas y propiedades de esta nueva versidon se mmuestran a conti-
nuacion y se resumen en la tabla que se ilustra en la Figura 1 de la subseccion
5.2.7 de este capitiilo:

1. Servicios que proporciona

(a) Autenticacion mutua
(b) Intercambio integrado de llave miblica

(¢) Establecimiento de llave de sesidn
2. Suposiciones en las que se basa

(a) A conoce P
(b) B conoce h(F)

3. Ataques que Soporta

a) Diccionario

(a)
{(b) Texto Verificable
(¢
()

Réplica

Criptoandlisis sobre k
4. Particﬁlaridades

(a) Usa W(F) para cifrar la llave piblica de A

(b) En el mensaje 2, (Ey» (B, A, Ng,, Np,, Cn, Chy, Eypy(Cha))),
se realiza un doble cifrado

(¢) Usa una funcion hash del quienvive pare autenticacion y saludo

(d) Utiliza niinicos
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5. Ventajas

(a) No utiliza instantdneas

(b) No reguiere intcreambio previo de la Have piblica

(¢

(d) La llave de sesidn k no se intercambia. Ambas partes contribuyen
para calcularla

Eleceidn bilateral de k

6. Desventajas

(a) Le llave privada de A, en poder de A, debe mantenerse en secreto
(b) La llave piiblica de A, conocida por A y B, no debe revelarse

(¢) A debe generar la llaves piblica, privade, y de sesidn para coda
ejecucion

Dadas las anteriores caracteristicas, esta versién de LGSN Reforzado para
Autenticacidon Directa también cumple con los 4 primeros requerimientos
basicos para este tipo de protocolos, a saber: impide ataques diccionario
tanto en linea como fnera de linea, proporciona antenticacién mutna, e inte-
gra el establecimiento de llave. El requerimiento de evitar el alinacenamiento
de secretos persistentes no se cumple debido a que el protocolo necesita que
A almacene su llave privada. Ademds, este protocolo cumple con los reque-
rimientos adicionales de autenticacion directa y el no uso de instantineas.

La ganancia de esta version respecto a la versidn original consiste en que
utiliza A(P) en lugar de P para cifrar los mensajes 1 (Cha, Ep(K%)), v
3 (Ep(Ng,, k@ Ng,)), lo cual complica atin mds un posible atagque por
diccionario. También, y sobre todo, protege a k de la posibilidad de ataques
por criptoandlisis al permitir que la generacion de & sea unilateral, y esto
evita la necesidad de intercambiarla a través del canal de comunicaciones.

EKE Original

El protocolo £ K F original, que se describe en la subseccién 4.2.1 del Capitulo
4 de este trabajo, fue disenado para proporcionar autenticacion directa y
mutua de dos partes. Este protocolo tiene las siguientes caracteristicas y
propiedades, que también se resumen en la tabla mostrada en la Figura 1
de la subseccién 5.2.7 de este capitulo,
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1. Servicios que proporciona

(a) Autenticacidn mutua

(h) Intercambio integrado de lave piblica y de llave de sesidn

2. Suposiciones en_las que se basa

(a) A y B comparten el conocimiento sobre P
3. Ataques que Soporta
(a) Diceionario
{b) Terto Verificable
(¢) Réplica
4. Particularidades
{(a) Usa P para cifrar la lave piblica de A
(b) El mensaje 2, (Ep (Exe (k))), se cifra doblemente
(¢} Usa quienvives para autenticacion y saludo

{(d) No usa ninicos

Ventajas

[nka

(a) No utiliza instantdneas
{b) No requicre intercambio previo de llave piblica

(c) El servidor B genera la llave de sesidn
6. Desventajas

(a) La llave de sesion debe viajar por el canal
(b) La llave privada de A, en poder de A, debe mantenerse en secreto
(¢) La llave piiblica de A, conocida por A y B, no debe revelarse

)
(d) A debe generar la llaves piblica y privada en cada ejecucion

De acuerdo a estas caracteristicas, el protocolo £KE Original cumnple los
cuatro primeros requerimientos basicos para protocolos de este tipo, a saber:
impide ataques diccionario tanto en linea como fuera de linea, proporciona
autenticacion mutua, e integra el establecimiento de llave. El requerimiento
de evitar el alimmacenamiento de secretos persistentes no se cumple debido a
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que A debe mantener las llaves piblica y privada en secreto durante toda
la ejecucion del protocolo. Por o que respecta a los requerimientos adi-
cionales deseables en este tipo de métodos, este protocolo enmple con los de
auntenticacion directa y no nso de instantineas.

EKE Reforzado

Considerando la eventual posibilidad de un ataque usando criptoandlisis, el
cual otorgaria al atacante conocimiento sobre la llave k, dindole de esta ma-
nera una via para atacar P por diccionario, en {17] se propone una variacion
menor al protocolo para prevenir la posibilidad de este ataque.

Esta variacion al protocolo EKFE cousiste en que durante el intercambio
quienvive-respuesta, A y B generen subllaves aleatorias ka y kg, de tal
modo que sean estas subllaves las que se intercambien y a partir de ellas
cada parte calcule la verdadera llave de sesion & = f{k4, kg) sin necesidad
de intercambiarla. No obstante la anterior proteccién, puede concebirse un
ataqgue criptoanalitico mas sofisticado que explote la presencia de quienvives
y respuestas en diferentes mensajes para atacar k. Esto parece improbable;
no obstante, por si fuera de interés, en [17] se propone una mejora con-
sistente en modificar las respuestas para que contengan una funcién hash
unidireccional g de los quienvives, y no los quienvives mismos.

El protocolo EK E Reforzado se describe en la Subseccion 4.2.2 del Capitulo
4, y tiene las siguientes caracteristicas y proptedades que se resumen en la
tabla mostrada en la Figura 1 de la subseccién 5.2.7 de este capitulo.

1. Servicios que proporciona

(a) Auienticacion rmutua
(b) Intercambio integrado de llave publica

(c) Establecimiento de llave de sesion
2. Suposiciones en las que se basa
(a) Ay B conocen P

3. Ataques que Soporta
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(1) Diccionario

(b) Texto Verificable
(c
(@)

Réplica
Criptoandlisis sobre k

(a) Usa P para cifrar la Have piblica de A
(b) El mensaje 2, (Ep(EKz (k;))), se cifra doblemente
(¢) Use una funcidn hash del quienvive pare autenticacion y saludo

() No usa ninicos
5. Ventajas

(a) No utiliza instantdneas
(b} No requiere intercambio previo de llave priblica
(¢} Eleccidn bilateral de k

(d)} La lave de sesidn k no se intercambia
6. Desventajas

(a) La llave privada de A, en poder de A, debe mantenerse en secreto
{(b) La llave piblica de A, conocida por A y B, no debe revelarse

(¢) A debe generar la laves piblica, privada, y de sesién para cada
ejecucion

(d) Relativa complejidad

Dadas las anteriores caracteristicas, esta versién Reforzada de EX E también
cumple con los 4 primeros requerimientos basicos para este tipo de protoco-
los: nnpide ataques diccionario tanto en linea como fuera de linea, propor-
ciona antenticacién mutua, e integra el establecimiento de llave. El reque-
rimiento de evitar el almacenamiento de secretos persistentes no se cunple
debido a que A4 debe mantener las llaves piblica y privada en secreto durante
toda la ejecucion del protocolo. Por lo que respecta a los requerimientos adi-
cionales deseables en este tipo de métodos, este protocolo cumple con los de
autenticacitn directa y no ugo de instantineas.
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La ganancia de esta version respecto a la version original consiste en que
protege a b de la posibilidad de ataques por criptoandlisis al permitir que la
generacion de & sea unilateral, y esto evita la necesidad de intercambiar a
a través del canal de commmicaciones. Esto a canbio de hacer un poco mas
complejo el protocolo.

Comparacién de LGSN con EKE

Comparando las versiones originales de LGSN y EKE, ambos protocolos
proporcionan los mismos servicios, usando intercambios ligeramente distin-
tos y presentando debilidades similares. Con el fin de corregir estas debili-
dades cornunes, se propusieron versiones reforzadas de cada uno de ellos que
corrigen dos deficiencias fundamentales: reforzar la seguridad de los quien-
vives a través de una funcion hash, y evitar ataques por criptoanilisis sobre
k haciendo que las partes la calculen bilateralmente, evitando asi que & viaje
por el canal de comunicaciones.

Algunos intentos de comparar estos protocolos se han realizado utilizando
distintos pardmetros de comparacién, como son la eficiencia en el nimero
de mensajes y de rondas, entre otros. A continnacién, se deseriben algunos
de estos intentos comparativos y sus referencias.

En [55], Gong analiza los protocolos LGSN, EK E, y variantes descritos en
{1, 6, 7,17] a partir del hecho de que estos protocolos, que brindan proteccion
contra ataques por diccionario, son mds costosos en términos de mumero de
mensajes ¥y rondas que aquellos protocolos de autenticacidn que no tienen
este requerimiento de seguridad [10].

Hasta entonces se creia que tales incrementos en los costos en mensajes y
rondas eran inherentes a la naturaleza de tales protocolos y, en particular,
debidos a que el servidor debe decidir si el requerimiento de un cliente es
fresco, antes de dar una respuesta. En [55] se muestra que esta restriccién
es incidental a las técnicas wsadas en esos protocolos, y que utilizando un
diseno diferente se pueden desarrollar protocolos de autenticacion resistentes
a ataques por diccionario y, al mismo tiempo, dptimos en nimero de men-
sajes y rondas [55] (pp. 1).

En (65] (pp. 4) se presentan dos versiones de LGSN con Autenticacién
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capitulo-4 de-esta tesis.

Directa de dos partes optimizadas a tres mensajes y tres rondas, que es la
cota inferior probada [10] (pp. 10 - 12) para protocolos basados en minicos
con saludo. Una de esas versiones involucra la generacidn unilateral de &
por parte de B y en la otra versién participan A y B en la generacion de
k. Este versién optinizada de LGSN se presenta en la subseccién 4.1.7 del

En [36], Tsudik y Van Herreweghen sugieren modificaciones al protocolo
LGSN con el fin de reducir la cantidad de cifrado. Sus téenicas incluyen el
uso de llaves de cifrado generadas por el usuario y la reduccion en el mimero
de mensajes [55] (pp. 4). No obstante, en estas modificaciones sugeridas, A
no sabe sila lave de sesion & que recibe de 5 es correcta sino hasta que la
usa més tarde. Esta deficiencia, que parece ser intrinseca, es sin embargo
compensada por el uso de mensajes extremadamente cortos en los protocolos
que se proponen en [55] (pp. 4 - 5).

En (1] {(pp. 15) Gong y sus coautores consideran gue su versién del pro-
tocolo LGSN con Autenticaciéon Directa (Subseccion 4.1.5 del capitulo 4)
tiene clara ventaja sobre el protocolo EKE (Subseccién 4.2.1 del capitulo
4) debido a que el uso de confundidores y nunicos protegen de manera tan
segura la llave de sesidn & y el password P, que el impacto de comprome-
terla (debido, por ejemplo, a una gran cantidad de trifico o a criptoandlisis
exitoso) estd estrictamente limitado a los mensajes de esa sesién.

El argpumento para la afirmacién anterior es que, en el protocolo EKFE,
comprometer la llave de sesién & podria permitir a un atacante replicar el
mensaje 2de EKE (B — A: EP(EK:; (k)), y hacerse pasar por I en todas
las sesiones futuras. Ademds, se argumenta, EK I permitiria ataques por
diccionario porque se puede conjeturar P, descifrar el mensaje 1 de EKE
(A — B: A, Ep(KY)) para obtener k, y usar (£, K%, k) para reconstruir
el mensaje 2 y verificar la conjetura.

En [60] se presentan ataques por diccionario usando resultados de la teoria
de niineros sobre todas las versiones de EK E discutidas en [17]. También se
muestra de qué manera los confundidores aleatorios pueden no brindar pro-
teccidn a las versiones de Autenticacion Directa y Llaves Piblicas Secretas
de la familia LGSN contra atagues diccionario.

Hasta aqui, se han podido comparar las versiones originales y reforzadas de
los protocolos LGSN y EK E. Los subsecuentes trabajos de investigacién en
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este tipo de protocolos han explorado mis las extensiones y posibilidades de
EK E, a partir de las cuales han surgido nn buen mimero de ideas gue se han
concretado en nuevas versiones y han dado origen a lo que se conoce como
métodos extendidos [7, 19, 20]. Respecto a la familia de protocolos LGSN,
se han presentado optimizaciones (18] a partir de la versidn reforzada, y su
influencia actual estd presente en los protocolos Halevi-Crawcezyk [61] y S3£
[58], ambos basados en sistemas de llave piiblica. Esta influencia se muestra
esquematicamente en la estructura arborescente de la Figura 2 en la seccion
5.3 de este capitulo.

5.2.3 EKE-DH y AEKE

Los protocolos EKE-DH y AEKE, presentados en la subseccion 4.2.3 y
4.2.5, respectivamente, del capitulo 4 de esta tesis son dos de las versiones
mas interesantes de la familia de protocolos EK E. Por esta razdn se resumen
en esta subseccion las caracteristicas y propiedades s representativas de
cada uno de ellos.

EKE-DH

A partir del-hecho de que el protocolo EKE utiliza cifrado asimétrico
para intercambiar una llave de sesidén que se usa en an sistema de cifrado
simétrico, surge la versién de EKE con intercambio Diffie-Hellman, cono-
cida como EKE-DH, y descrita en la Seccion 4.2.3 del Capitulo 4 de este
trabajo.

Las caracteristicas y propiedades de EKE-D ], que se resumen en la tabla
presentada en la Figura 1 de la Subseccién 5.2.7 de este Capitulo, son las
siguientes:

1. Servicios que proporciona

(a) Autenticacion mutua
(b) Establecimiento de llave de sesion

(¢) Seguridad hacia adelante
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2. Suposiciones en las que se basa

(a) Ay B conocen P
() Ay B acuerdan lu basc oo y el mdodulo 3

|z

Ataques que Soporta

(a) Diccionario

(b} Texto Verificable

(¢} Réplica

(d)} Criptoandlisis sobre &

4. Particularidades

{(a) Usa intercambio Diffie-Hellman
(b) Usa P pare cifrar o4 fined B) y o®® (mod f3)
(¢c) Usa quienvives para autenticacion y saludo

{(d} No usa minicos

Ventajas

[}

(a) No utiliza instantdncas
(b) No requiere intercambio previo de Hove publica
(¢} Eleceion bilateral de &

(d) La llave de sesidn k no se intercambia
6. Desventajas

(a}) Relative dificultad del acuerdo previo de e y 3, porgque este acuerdo
es ajeno al protocolo

De acuerdo a estas caracteristicas, EK L-DH cumple con todos los reque-
rimientos bisicos para este tipo de protocolos: impide ataques diccionario
dentro y fuera de linea, proporciona autenticacion mutua, integra el acuerdo
de Have de sesién, y cumple con el requisito de que la parte A no almacene
secretos persistentes. Ademds, cumple con los requerimientos adicionales de
proporcionar seguridad perfecta hacia adelante, autenticacion mutua, y no
uso de instantineas,
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La panancia espectacular, por su sencillez, de esta version respecto a las
versiones original y reforzada, tanto de EKE como de LGSN, consiste en
que a los requerimientos bisicos agrega el no necesitar almacenar secretos
persistentes, ya que a pesar de que A debe guardar «f (mod 3), este no
es un secreto, y su conocimiento por parte de un atacante no compromete -
la seguridad del protocolo.

Otra ventaja importante consiste en que ofrece seguridad hacia adefante,
debido a que el eventual compromise de una llave de sesién no compromete
ni la informacion pasada ni futura del protocolo en cnanto a secretos se
refiere. Esto se debe a que los valores exponenciales que se intercambian
dependen de mimeros aleatorios generados para cada ejecucion del protocolo,
y porque, ademds, esos valores no revelan ninguna informacion, ni sobre la
llave de sesién &, ni sobre P,

AEKE

A pesar de las mejoras fundamentales de la version EK E-DH sobre todas
las anteriores, requiere que ambas partes, A y B, tengan versiones en claro
de P, una restriccién que no siempre puede munplirse.

En la Seccidn 4.2.5 del Capitulo 4 de este trabajo se describe una extensién
de EKE-DH, conocida como AEKE dentro de los métodos extendidos,
para manejar la situacidon cuando del lado de B se guarda el resultado de
aplicar una funcién hash £(F) a P, y la validacién de P se realiza calculando
h(F’) del P’ tecleado, y comparindolo con el valor almacenado.

En esta version, A y B usan A(F), el cual debe ser secreto. No obstante, dado
que ge asume que bajo alguna circunstancia h(F) puede comprometerse, 4
debe enviar un mensaje adicional conteniendo una diferente funcion hash
de P; este valor, junto con i(FP) y la llave de sesidn, es nsado por B para
validar la secuencia de “Yogin™.

A los objetivos de seguridad de EK E-DH , esta version agrega la proteccion
contra compromisos del archivo de passwords; es decir, protege contra la
posibilidad de que el archivo que contiene los resultados hash de P gea
robado. Dos maneras de lograr estos objetivos son: una por tnedio del uso
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de firmas digitales ?, y la otra basindose en una familia de funciones hash
unidireccionales conmutativas [7] (pp. 4).

Las caracteristicas y propiedades de AEKE, que se resimen en la tabla
mostrada en la Figura 1 de Ia Subseccién 5.2.7 de este Capitulo, son las
signientes:

1. Servicios que proporciona

(a}) Autenticacion mutua
b) Establecimiento de lave de sesion

(
(¢) Seguridad hacia adelante
2. Suposiciones en las que se basa

(a) A conoce P
(b) B conoce h(F)
(¢) Ay B acuerdan la base v y ef médulo 3

3. Ataques que Soporta
{(a) Diccionario
(b) Tezto Verificable

()
(d) Criptoandlisis sobre k
)

(e

4. Particularidades

Réplica

Compromiso de archivo conteniendo h{(F)

(a) Use intercambio Diffie-Hellman

(b) Usa h{P) para cifrar a4 (mod B) y of*® (mod j3)
(¢) Usa quienvives pare autenticacion y saludo

(d)

(e) No usa ninicos

Usa f(P, k) para proteger compromisos de h{P)

5. Ventajas

2Seccién A.5 del Apéndice A
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(a) No utiliza instantdneas
(b} No requiere intercambio previo de llave piblica

(¢

)
)
) Eleccion bilateral de k
(d} La llave de sesidn k no se intercambia
)
)

(e) Resiste compromisos de archivo contenienda h(FP)

(f} No es posible suplantar a A ente B
6. Desventajas

(a) Relativa dificultad del acuerdo previo de e y B, ya que es un
acuerde ajeno al protocole

) Posible suplantar a B ante A

(
() Agrega un intercambio mds, Ey (f{(F, k)), con respecto al protocolo
EKE-DH

De acuerdo a estas caracteristicas, este protocolo cumple con todos los re-
querimientos bisicos para este tipo de protocolos, a saber: impide ataques
diccionario dentro y fuera de linea, proporciona antenticacion mutua, inte-
gra ef acuerdo de llave de sesidn, y cuinple con el requisito de que la parte A
no abknacene secretos persistentes. Ademds, cumple con los reguerimientos
adicionales de proporcionar seguridad perfecta hacia adelante, autenticacion
mutua, y no usa instantineas.

La ganancia de esta version respecto a la version EK E-DH consiste en que
relaja la restriccidn acerca del conocimiento que ambas partes deben tener
acerca de P, y en que agrega la proteccién adicional para el caso en que se
comprometa el archivo que contiene el resultado hash de 2. En esta version,
A eonoce P; B puede conocer solo el resultado hash de P.

5.24 EKE-DH y SPEKE

Por su importancia dentro de los métodos conocidos como extendidos, en
esta subseccién se presenta un resumen de las caracteristicas y propiedades
del protocolo SPEK E, presentado y analizado en la subseccién 4.3.1 del
capitulo 4 de esta tesis. También se presenta en esta subseccidén una com-
paracién de SPEKE con el protocolo EKE-DH, en el cual se basa.
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SPEKE

Basado fundamentalmente en FKE-DH, ¢l método extendido conocido
como SPEKE descrito en ia subseccion 4.3.1 del Capitulo 4 de este tra-
bajo, busea reforzar la seguridad de EKE-DH y AEKE contra ataques

criptoanaliticos. Para lograrlo, su principal innovacion consiste en conver-
tir a P, por medio de una funcion F, en una base adecuada para Diffie-
Helhinan, evitando de esta manera tener que cifrar, usando como llaves £y
h{P) respectivamente, los mensajes 1 y 2 de EKB-DH (A, Ep(aft4(mod
3) y Ep(cdt®(inod 8)), E(Chp)), y los mensajes 1y 2 de AEKE (A4,
Enm(a®a(mod B)) y Eppy(@™ (mod 3)), B (Chg)), los cuales en este
protocolo viajan en claro, i

as caracteristicas y propiedades de gue se resumen en la tab
L terist y propiedades de SPEKE, en la tabla
presentada en la Figura 1 de la Subseccidn 5.2.7 de este Capitulo, son las
sipuientes:

1. Servicios que proporciona

(a) Autenticacidn mutua
(b} Establecimiento de llave de sesidn

(c) Seguridad hacia adelante
2. Suposiciones en las que se basa
(a) Ay B conocen P
3. Ataques que Soporta
(a) Diccionario
(b) Tezto Verificable
{c) Réplica
(d) Criptoandlisis sobre k
4. Particularidades

{(a) Usa intercambio Diffie-Hellman

(b) No cifra mensajes 1y 2 (A — B : Qa = F(F)* (mod p) y
B — A: Qg = F(PYt (inod p)). Usa F(P) como base para
EIPONENCIACION
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(¢) Usa quicnvives para autenticacion y seludo

(d) No usa minicos
5. Ventajas

(a) No utiliza instantdneas

(b} No reguiere intercambio previo de llave piiblica
(¢} Eleccion bilateral de k

(d) La llave de sesidn k no se intercambia

() A y B no acuerdan ninguna base previamente

{f) P es factor independiente en el proceso de autenticacidn
6. Desventajas

(a) Agrega un intercambio mds en el saludo con respecto al protocolo

EKE-DH

De acuerdo a estas caracteristicas, SPEKE, al igual que EX £-DH , cumple
con todos los requerimientos basicos para este tipo de protocolos, a saber:
impide ataques diccionario dentro y fuera de linea, proporciona autenticacion
mutua, integra el acuerdo de lave de sesion, y cumple con el requisito de que
la parte A no almacene secretos persistentes. Ademds, cumple con los re-
querimientos adicionales de proporcionar seguridad perfecta hacia adelante,
autenticacién mutua, y no usar instantineas. El fundamento sobre estos
logros, es el mismo que para el caso de EKE-DH.

Comparacion de SPEKE con EKE-DH

La diferencia fundamental de SPEKE con respecto a EKE-DH es que
en SPEK E no se requiere que previamente A y B acuerden una base para
Diffie-Hellman, y que mientras que EK E-DH y AEKE tienen que cifrar los
mensajes 1 y 2 usando ya sea P o h(P) como llave, SPEK E puede enviar
esos mensajes en claro. En otras palabras, hace de P un factor independiente
en el proceso de autenticacion.

Al igual que con otros protocolos, ha habido algunos intentos de comparacién
entre EKE-DH y SPEKE tomando enfoques ligeramente distintos a los
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mencionados en este andlisis. A continuacién, se describen esos intentos
comparativos y sus referencias.

En [19] se examinan los protocolos EKE-DH y SPEKE 3 1aluz de ataques

__ya conocidos y de nuevos atagues, junto-con-algunas restricciones-para-pre——-

venirlos. A pesar de la similitud entre estos dos protocolos, las restricciones
son distintas. También se comparan los llamados métodos fuertes con otros
esquenas de antenticacion, en términos de beneficios, limitaciones, v la con-
veniencia entre eficiencia y seguridad.

A partir del anilisis realizado en [19], también se puede afirmar que los
protocolos EXE-DH y SPEKE cumplen con lag caracteristicas funda-
mentales mecionadas en la subseccién 5.2.1 de este capitulo. El resumen de
este andlisis es el signiente,

Ambos protocolos estdn basados en intercambio de lave Diffie-Hellman [39]
¥ los dos son formas de intercambio de lave autenticada (Seccién 3.4 del
Capitulo 3). Utilizan Diffie-Hellman para proteger a £ de ataques dic-
clonario y ambos protocolos usan P para evitar el ataque estdndar por
hombre emmedio sobre Diffie-Hellman. Los dos usan aritimética en un grupo
finito muy grande [19] (pp. 4).

En EKE-DH y SPEKE, la verificacion (el saludo) que A y B hacen sobre
el conocimiento de la Have de sesion & es idéntico. La variacidn a esta etapa,
mencionada en [18], consistente en usar en tres mensajes Qg = F(£)s
(mod p) en lugar de guienvives Ch, se puede aplicar a ambos protocolos.
Pero, de manera mis general, puede utilizarse cualquier método clisico, ya
que % es criptograficamente fuerte. En [19] (pp. 5) se propone un método
de saludo que usa resultados hash de &, en lugar de nunicos aleatorios, lo
cual es posible debido a que & se genera a partir de informacidén aleatoria de
ambas partes.

Aligual que SPEKE, EK E-DH puede dividirse en dos etapas. La primera
etapa usa intercambio de llave Diffie-Hellman para establecer &, donde am-
bas partes cifran los valores exponenciales con £. Con el conocimiento de
P, Ay B descifran los valores exponenciales para calcular la misma k. En la
segunda etapa, A y B se confirman mutuamente el conocimiento de k antes
cle usarla.

En [19] (pp. 6) se presenta un andlisis de EKE-DH y SPEKE en términos
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de restricciones necesarias a cada uno de ellos para evitar ciertos ataques por
criptoandlisis como son: logaritmos discretos, cilculo de logaritmos Pohlig-
Hellman, particién, confinamiento de & dentro de un subgrupo, etc. Como
hemos mencionado antes, este tipo de anilisis no sera tratado en este trabajo
debido a que las suposiciones originales sobre ataques soportados por este
tipo de protocolos no considera ataques criptoanaliticos.

5.2.5 SRP-3, AEKE y B-SPEKE

El protocolo SRP-3 [11] no se analizé en el capitulo 4 de este trabajo debido
a que se basa en técnicas de conocimiento cero cuyo conocimiento, dominio,
y andlisis quedan fuera de los alcances y objetivos del presente trabajo. No
obstante, en esta subseccién se hace un andlisis muy ligero de este protocolo
y, a partir de ahi, una comparacién con los métodos extendidos AEKE y
B-SPEKE.

SRP-3

SRP-3 combina técnicas de conocimiento cero con protocolos de intercambio
de Have asimétrica y ofrece una eficiencia significativamente mejorada con
respecto a los métodos extendidos, tales como AEKE o B-SPEKE, los
cuales son resistentes a la eventualidad de comprometer el verificador [11]

(pp- 1).

Se demuestra [11](pp. 21) que SEF-3 posee las siguientes propiedades:

1. Un atacante sin conocer F' ni el archivo de passwords, no puede montar
un ataque diccionario sobre £2. En este escenario se logra autenticacion
mutua

2. Un atacante que obtiene el archivo de passwords no puede comprome-
ter directamente la autenticacién usuario-servidor y ganar acceso al
servidor sin realizar una costosa bisqueda tipo diccionario

3. Un atacante que captura la llave de sesion no puede usarla para montar
un ataque diccionario sobre F
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4. Un atacante gue captura P no puede usarlo para comprometer llaves
de sesion de sesiones pasadas

Se cree que este conjunto de propiledades es, o estd muy cerca de ser, el limite.
——tedrico-gque-puede-ofrecerun-protocolo-puramente-lasado-en-passwords-[11}—
(pp- 21).

Las propiedades de SHP-3 se pueden resumir como sigue: resiste ataques
diccionario montados por atacantes pasives o activos, permitiendo, en princi-
pio, el uso de passwords débiles de manera segura. Ofrece seguridad perfecta
hacia adelante, y los passwords se almacenan de tal modo ¢ue no contienen
texto en claro equivalente al password mismo. De esta manera, un atacante
que captura el archivo de passwords no puede usarlo directamente para com-
prometer la seguridad del protocolo y ganar acceso inmediato al servidor {11

(pp. 1).

SRP-3 basa su seguridad en la dificultad de caleular logaritinos discretos
* médulo un miimero primo grande y seguro; cumple los anteriores reque-
rimientos usando sélo un intercambio exponencial de llave, lo que lo hace
1ntil para aplicaciones en las que la eficiencia es una necesidad. Esto resuelve
alpunos problemas sobresalientesen EKE y SPEKE, sin sacrificar eficien-
cia o seguridad. Su seguridad, simplicidad y rapidez lo hacen ideal para
un amplio rango de aplicaciones del mundo real en las cuales se requiere
autenticacion segura basada en passwords [11] (pp. 21).

Comparacién de SRP-3 con AEKE y B-SPEKE

De acuerdo a su antor, la seguridad que ofrece SEP-3 sélo es comparable
a la de los métodos llamados extendidos (ver Figura 1), de los cuales los
dos mejores ejemplos son AEKE y B-SPEKE. Estos métodos extendidos
toman un protocolo simétrico basado en password (no basaco en verificador)
y agregan una ronda adicional al protocolo asimmétrico. Por gjemnplo, la forma
general de AEK E puede describirse como sigue [11] (pp. 18):

1. A y B intercamnbian expounentes cifrados usando P como llave

¥Subseccion A.11.2 del Apéndice A
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2. Aenvia a2 una copia cifracda de su llave de sesion & firmada con P

3. Ay B caleulan k£ y verifican que el resultado del cileulo coincida
B-SPEKE tiene la siguiente forma general:

I. Ay B intercambian exponentes usando F como una base para la
exponenciacion

2. B envia a A otro exponente como parte de una ronda adicional para
un acuerdo de llave ElGamal

3. Ay B calculan & y verifican que coincidan

En contraste, los protocolos de la familia SRF no son métodos extendidos
debido a que P’ se usa directamente en el cilculo de k, eliminando de esta,
forma la necesidad de otra ronda para distinguir entre el conocimiento del
verificador y el conocimiento de [ mismo.

La forma general del protocolo SRFP-3 es como sigue:

1. Ay B intercambian residuos exponenciales aleatorios sin cifrar

2. Ay B calculan & y verifican que ambos cilculos coincidan

De esta manera, eliminando los mensajes extras y la segunda ronda de ex-
ponenciacion, SIF-3 es dos veces tan riapido como una implementacion
comparable de B-SPEKE o AEKE {usando el mas eficiente esquemna de
firma digital) [11] (pp. 18).

Implementaciones prototipo de SRF-3 sobre una variedad de plataformas
y procesadores, incluyendo Intel z86 (1486DX2/66) y SFARC, tipicamente
requieren menos de 1 seg. para autenticar usuarios, aun usando médulos
tan grandes como 1024 bits, {11] (pp. 18).
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5.2.6 OKE y EKE

Al igual que el protocolo SRP-3 [11], el protocolo OK E [41] no se analizé
en el capitulo 4 de este trabajo debido a gue, aunque utiliza esquemas de

__llave piblica, la llave piiblica viaja en claro y tampoco-se-cifra-la Have-de—
sesion. QK E utiliza relaciones matemdticas para lograr sus objetivos que
son basicamente intercambio de llave y autenticacion. No obstante, en esta

subseccién se hace mencidn a este protocolo comparindolo con el protocolo
EKE.

OKE

El protocolo QK E también utiliza esquemas de llave publica, pero las laves
se envian de forma abierta, no cifrada. En contraste con EKFE, la misma
pareja de llaves, piiblica y privada, puede usarse para un nimerto arbitrario
de sesiones. Una variante de OK E basada en RSA se analiza con detalle
en [41] (pp. 6 - 8) y los antores la encuentran eficiente y prictica.

Comparacién de OKE con EKE

Una comparacién que se hace en [41] (pp. 8 - 9) entre los protocolos OKE
y EKE, resume en dos las propiedades de EK I:

1. Cada ejecucién de EKFE requiere que A genere una nueva pareja de
llaves piiblica y privada, (K%, K%)

2. EKE depende del cifrado de la lave priblica K%

El impacto de la propiedad 1 de EK F (requiere generar una nueva pareja de
llaves en cada ejecucion) es que los criptosistemas asimétricos con un proceso
lento de generacion de llaves tienden a hacer lenta la ejecucion del protocolo.
Por ejemplo, el cifrado asimétrico con ElGamal y el intercambio de llaves
Diffie-Hellinan no requieren un proceso largo de generacion de llaves, pero
RSA si lo requiere. S A requiere seleccionar dos niimeros primes muy
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grandes. Esta es una desventaja de EKXE con respecto a OKE, ya gne en
este 1iltimo una llave generada una vez puede ser usada siempre [¢1] {pp. 9).

Si se considera una implementacion de £KF basada en £5A, [a situacion
se vuelve dificil debido a la propiedad 2 de EKFE (depende del cifrado de
la llave piblica de A). Resulta dificil hallar la manera de cifrar ¢l madulo
N para RSA sin que los intentos de descifrarlo usando una llave incorrecta
no revelen el hecho de que el resultado de tales intentos sean 1n maodulo
invdlido para RSA. Los autores de £K F sugieren enviar el mddulo ¥ en
claro y solo cifrar el exponente piiblico e de la pareja (e, N) que constituye
1a llave piiblica para RSA [17]. Ese exponente debe ser un mimero entero
impar aleatoriamente seleccionado,

El punto es cémo escoger dos primos muy grandes p y g, tales que sean
primos relativos a (pg) = (p— 1)(g — 1), condicién que debe cumplirse para
RSA [41] (pp. 9).

El protocolo OK E con RSA permite escoger el exponente e como se desee.
Ejemplo, ¢ = 3 para cifrado rdpido RSA. EKE con RSA requiere que ¢
sea un nimero impar aleatorio, lo cual hace lento el cifrado. Por otro lado,
OK E requiere que B cifre (K + 1) textos en claro con HSA y que A los
descifre. K es un nimero natural que funciona en QK F como parimetro
de seguridad.

La. principal ventaja de OK E con RSA en comparacién a EXE con HSA,
es que las llaves piblicas se generan una séla vez. Esto supera su principal
desventaja que consiste en que B tiene que cifrar los (K + 1) textos en claro
y A tiene que descifrarlos.

La propiedad 1 de EKE (requiere generar una nueva pareja de llaves en
cada ejecucidn) es necesaria ya que, como se ilustra en [41] (pp. 9}, de no
ser asi, EK E seria vulnerabie a ataques por texto verificable de la siguiente
manera:

1. El atacante I observa la ejecucién del protocolo entre A y B. Observa
que A envia z = Ep(K%) a B en la primera ronda y que B replica con
y = Ep(E% (k) en la segunda ronda

2. I necesita la llave de sesién k. Si A utiliza z = Ep(K%) otra vez,
I ataca a P por diccionario en z y compara con la registrada en la
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ejecucion anterior.

También, si A veutiliza K 4P para comunicarse con otra parte ¢, usando

un password diferente p, entonces  puede hallar ambos passwords, Py p, .

por fuerza, bruta observanda_dos cantidades Py ps, con-iguales-descifrados— - ——
Dp(z) = D, (z), donde = = Ep(Kf‘) yz= Ep(Kﬁ).

5.2.7 Tabla Comparativa

La Tabla presentada en la Figura 1 de esta subseccion resume las carac-
teristicas y propiedades de los protocolos fuertes analizados en el capitulo
4 de este trabajo y del andlisis comparativo hecho de esos protocolos en
el presente capitulo. La tabla consta de ocho columnas conteniendo la si-
guiente informacién: la eohunna 1 corresponde al nombre con el cual se
conoce al protocolo en la literatura sobre el temg, la cohunna 2 contiene las
referencias principales sobre el protocolo, la columna 3 enumera los servi-
cios de seguridad que proporciona, la columna 4 menciona las suposiciones
principales en las que se basa, la columna 5 menciona el tipe de ataques
que soporta, la columna 6 resume las caracteristicas principales que lo dis-
tinguen, la columna 7 enumera las ventajas del protocolo, y la columna 8
hace lo propio con las desventajas.
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PrOTOCOLOS FUERTES PARA AUTENTICACION DIRECTA

| Protocolo | Ref. Proporciona Suposiciones Ataques Caracteristicas Ventajas Desventajas
l(-DGSN | jé] Autenucacion mutua  |Ay B conocen P ?icciocari$ b P cifra K® No instantaneas K® secreta
. . . . :
ngina 161 intercambio de K° y k Reéxtlci)caen 'cable | poble cifrado mensaje 2 No Il?llercamnblo k se intercambia
P Usa f(Ch} para previo de K, No revelar K*
saludo y autenticacion o
Nunicos Agenera K.
Ko yk
LGSN [1] {Autenticacién mutua | A conoce P LGSN Qriginal | LGSN Original LGSN Qrginal LGSN Onigina!
Reforzado Intercambio de K° B conecce h(P) Criptoanaiisis h(P) cifra K" Eleccién bilateraty no
Establecimiento d:e K sobre k * intercambio de k
Eh’tE. [7] {Autenticacion mutua |Ay B conocen P Diccionario P cifra K, B genera k k se intercambia
Original [17] intercambio de K° y k ;ixtl?czenﬁcable Ch para saludo y No |n:ercamb;o previo | o genera K° y K en
e autenticacion de KJ cada ejecucion
Doble cifrade mensaje 2 No instantaneas K’y K. secretas
EKE [17] |Autenticacion mutua Ay B conocen P EKE original EKE original No intercambio EKE original ]
Reforzado Intercambio de K Criptoanalisis Usra f{Chypara previo de K* Complejidad
Establecimiento de k sobre k Saludoy autenticacion Eleccion bilateral k
‘ ik Nag intercambio de k
EKE - DH [17] | EKE Relorzado Ay B conocen P EKE Original Usa Diffie-Hellman Eleccién bitateral k Dificultad en acuerdo
[18] |Seguridad hacia Ay B acuerdan Criptoanalisis P cifra mensajes 1. 2 No intercambio previo | previo de i y [}
[19] |adelante uyp sobre k Ch para sa_Iudo y de K°
autenticacion No intercambio k
AEKE 7] |EKE Reforzado A conoce P EKE Original Usa Diflie-Hellman Resiste compromisa | Agrega un inter..ambio |
{17} Seguridad hacia B conoce hiP) Compromiso Ch para saludo y de h(P). extra
adelante Ay B acuerdan de h(P) autenticacion Eleccion bilateral y no | Suplantacidn de B
ayfp Criptoanalisis f{P. k} protege compromisos  intercambio k anfe A
i sobre k de h{P) No suplantacion de A | Dificultad en acuerdo
ante B previode ay
SPEKE [19] |Autenticacién mutua | A y B conocen P EKE Original Usa Diffie-Hellman. Eleccion bitateral y no | Agrega un intercambio
Establecimiento de k Criptoanalisis Usa f{P} como base Ch intercambio k mas
Seg. hacia adelante sabre k para saludo y autenticacién | No intercambio K®
P es factor
independiente )
B-SPEKE {20} |[Autenticacién mutua |[A conoce P Diccionatio Dos intercambios Dilfie- Eleccion bilateral de k | Agrega un intercambio
Establecimiento de k | B conoce V, =g° | Texto Vesificable | Hellman P es factor mas
Seq. hacia adelante Réplica Basado en verilicador independiente

Figura 1: Tabla Comparativa de Protocolos para Autenticacién Fuerte



5.3 Evoluciéon, Influencias y Derivaciones

Con la aparicion de la primera propuesta de solucion hecha por Gong, Lo-
mas, Saltzer y Needham en 1989 [6], se inicid una larga lista de trabajos
relacionados influenciados, de una u otra manera, por esta propuesta y por
las versiones hechas por los mismos autores en [1], aparecidas en 1993, Es-
tas vltiinas, mantienen la estructura basica del LGSN Original, y se pueden
resumir como sigue:

1. LGSN Redurido

Esta version se presenta en la subseccion 4.1.2 del capitulo 4 de este
trabajo y consiste bisicamente en reducir ¢l nimero de mensajes que
se intercaibian en el protocolo. Esta reduccion se hace debido que el
LGS N Original es un protocelo s6lo para demostracion del método de
solucidn, sin considerar ningin tipo de optimizacion.

2. LGSN con Ninicos

Esta version se presenta en la subseccion 4.1.3 del capitulo 4 de este
trabajo y consiste en eliminar las instantineas en el LGSN Original,
partiendo de la consideracion de que no siempre se puede asegurar
su utilizacion en todos los sistemas, y debido a los problemas de sin-
cronizacion inherentes a su uso.

3. LGSN con Distribucion de Llaves Publicas

Esta version de LGS N se presenta en la subseccidn 4.1.4 del capitulo
4 de este trabajo y consiste en integrar al protocolo la distribucién
de las liaves piblicas de A y de B, basindose para ello en la versién
Reducida de LGSN.

4. LGSN para Autenticacion Directa

Esta versién de LGSN se presenta en la subseccon 4.1.5 del capitulo
4 de este trabajo y consiste en eliminar la suposicién de que existe
un servidor de laves 5, de tal modo que en esta version solamente
participan A y B en el proceso de autenticacion. Esta version asume
que Ay B conocen P.

5. LGSN Reforzado para Autenticacion Directa
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Esta version, presentada en la Secc. 4.1.6 del capitulo 4 de este trabajo,
refuerza la versién anterior al suponer que s6lo A conoce P2 y B conoce
1(F). En esta version, tanto A como B participan en la eleccion de &,
lo enal evita que & se intercambie por el canal, evitando atagues por
eriptoandilisis sobre k.

6. LGSN Optimo para Autenticacion Direcla

Esta version, presentada en la subseccion 4.1.7 del capitulo 4 de este
trabajo, optimiza las dos versiones anteriores en términos de niimero
de mensajes v rondas. En este protocolo el nimero de mensajes y
rondas es de tres, siendo este el limite inferior probado para protocolos
basados en ninicos [10].

Sobre esta misma linea de influencia, también en 1993, aparece el trabajo [36]
de Tsudik y Van Herreweghen donde se exponen algunos problemas de los
protocolos LGSN, tales como la utilizacion de instantineas y la necesidad
del servidor de almacenar informacion de estado. En ese trabajo se presentan
versiones mas simples y eficientes, respetando la estructura bédsica de los
originales.

En 1995, L. Gong presenta un nuevo trabajo [565] sobre los protocolos LGSN,
pero ahora enfocando su andlisis a lograr la optimizacién de ellos en términos
de munero de mensajes y rondas. En ese trabajo se presentan versiones
optimizadas de los protocolos LGSN.

Se puede decir que el desarrollo de los protocolos LGSN termina, o se
deticne, en 1995 con el trabajo [55] de L. Gong, reuniendo hasta esa fecha un
conjunto de protocolos fuertes viables basados en passwords. Actualmente
estos protocolos se encuentran en una etapa de evaluacion y estudio de
aplicaciones para eventualemnte implementarlos en tecnologias emergentes
como Java {63}, NetWare version 4 [67] tiene implementado un protocolo
similar al LGSN Original para que el usuario de la red pueda bajar su llave
privada cifrada de un directorio y poder abrir una sesién segura en esa red
[68]. A través de estas implementaciones, estos protocolos pueden lograr su
consolidacién como soluciones fmertes, al poder ser comparadas con otras
soluciones ignalmente viables, como son los protocolos de la gran familia
EKE, y otras soluciones basadas en conocimiento cero.



Aungue no han aparecido recientemente nuevas versiones o derivaciones
directas de los protocolos LGSN, su influencia en protocolos de reciente
aparicién es evidente, como es el caso de los protocolos Halevi-Crawczyk [61]
que toman como influencia de LGSN el uso de técnicas de llave piblica.

También los protocolos conocidos como S3FP [58], los cuales basan sus pro-
piedades completamente en sistemas de lave publica, se ven influenciados
por los protocolos LGSN al usar el concepto de confundidores.

En la otra gran familia de protocolos basados en passwords conocida comno
EKE 17, 7], propuestos por Bellovin y Merrit en 1992, también aparece la
influencia de los protocolos LGSN a través del uso combinado de téenicas
criptograficas de llave secreta y de llave piiblica.

A partir de 1992, la familia FEKE forma su propia rama de derivaciones e
influencias, como se muestra en la Figura 2, siendo la versién de EXE que
utiliza intercambio Diffie-Hellman, conocida como EKE-DH [17), la base
principal de esa evolucién. Esta version conserva la estructura bisica del
protocolo £ K E original.

En 1994 aparece una derivacion de EK E-DH conocida como AEK E [7] que
se distingue por usar un verificador, puede ser h(F), en B que es utilizado
como prueba de que A conoce . La idea de esta versién es proteger los
passwords contra ataques diccionario y contra compromiso del archivo donde
se guardan los verificadores. Esta version hereda del protocolo EKE-DH
el intercambio Diffie-Hellman.

También, tomando como base el protocolo KK E-DH | en 1996 aparece el
protocolo conocido como SPEKE [19] que toma como influencia de £K £-
DH el intercambio Diffie-Hellman, pero usa P para construir una base ade-
cuada para la exponenciacién en dicho intercambio.

A partir de SPEKE surgen algunos de los métodos conocidos como ex-
tendidos. Se conocen como extendidos porque extienden los protocolos
EKE-DH, SPEKE y AEKE. Estos métodos son los siguientes. El
protocolo A-SPEKE, el cual también toma influencia de AEKE ya que
consiste basicamente en una aplicacién de este a SPEKE. El protocolo
B-SPEKE, el cual asume que ambas partes tienen acceso a un verificador
que usa P como exponente, y que solamente A conoce F; utiliza dos in-
tercambios Diffie-Hellman: el primero usa SPEKE para derivar una llave
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temporal basada en L(£), el segundo genera otra lave temporal usando £
como exponente. Bl protocolo B-EKE, el cual resulta de reemplazar, en
B-SPEKE, 2 SPEKE con EKE-DH.

Los métodos extendicdos buscan mejorar el rendimiento de LKE y SPEKE

_a] hacer de £ un factor independiente en el proceso de antenticacion.—Estos
métodos tienen vigencia actnal y constituyen parte del estado del arte en
soluciones de este tipo a la fecha, como se mmestra en la Figura 2. La
influencia de EKE y SPEKE también se ha hecho presente en recientes
trabajos sobre protocolos para bajar una llave privada de un directorio con
el fin de que un usuario A pueda darse “login” cn una red [68).

Por otro lado, el protocolo K E-DH también influye con su intercambio
asimétrico en el protocolo no criptogrifico SR [11], del enal deriva como
version el protocolo SRFP-3 [11], ambos en el estado del arte actual en cuanto
a protocolos basados en passwords, aunque no se basan en criptografia, sino
en relaciones matemdticas y téenicas de conochmiento cero.

Igualmente, la influencia del protocolo EK £ [17} estd también presente con
sus esquemas de llave piblica en el protocolo conocido como OKE [41],
aunque en este iltimo protocolo las liaves publicas no se cifran. OKE a
su vez influye con esos mismos esquemas en los protocolos genéricamente
conocidos como S3F [58)].

Todo lo que se ha descrito en esta seccidn en cuanto a evolucion, devivaciones
e influencias de protocolos basados en passwords, se resume en la estructura
arborescente de la Figura 2, donde se muestra el estado del arte, a la fecha,
de este tipo de protocolos. Esta evolucidon muestra la relativa juventud de
esta drea, de 1989 a la fecha, drea que sin dnda segnird desarrollindose
y buscando soluciones cada vez mids seguras y eficientes al problema de
autenticacion basada en passwords.

5.4 Implementaciones Existentes

En esta seccidn se describe el estado actual respecto a las implementaciones
existentes de protocolos fuertes tanto a nivel de prototipo como comerciales,
y de propdsito especial, entre otras; también se mencionan las espectativas
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acerea de implemnentaciones futuras de este tipo de protocolos.

La compania Integrity Secienees, Inc. [52} dedicada al diseno y desarrollo
de sistemas seguros para commputadoras personales, localizada en Westboro,
Massachusetts, USA. y fundada en 1992 por David Jablon, ha desarrollado-
implementaciones de SPEKE y B-SPEKE [19, 20]. Es posible adquirir
una licencia para fines particulares y comerciales o disponer de ellas sin costo
para fines no lucrativos en la direccién electrdnica que aparece en [52] con
sélo solicitaria.

Se sabe [11] (pp. 18} de implementaciones prototipo en la Universidad de
Stanford del protocolo SRP-3 sobre varias plataformas y procesadores, in-
cluyendo Intel z86 (1486DX2/66) y SPARC para fines de comparacion de
rendimientos con respecto a AEKE y B-SPEKE, principalinente.

En comunicacion personal con Steve Bellovin [62], coautor de EKEy AEKE
(7, 17], él ha dicho: “las dnices implementaciones de EKE y AEKE de
que tengo conocimiento fueron las realizadas parve un proyecto interno de la
companta ATT ",

De igual forma, en correspondencia personal con Li Gong {63], coautor de la
familia de protocolos LGSN (1, 6], él ha mencionado no tener informacién
sobre implementaciones practicas. También, Gong cree que algunos produc-
tos Java, en el futuro, pueden contener tales implementaciones.

En comunicacién personal con Sarvar Patel [64], autor de un trabajo [60]
donde presenta ataques por diceionario, usando resultados de la teoria de
wimeros, sobre todas las versiones de EK E discutidas en {17], él menciona
que es sorprendente que no se tenga conocimiento de implementaciones de
estos protocolos, como se tienen de otros métodos de passwords tales como
S-Key y SecurelD. Cree, no obstante, que se ha mencionado la idea de
proponer estos protocolos como RFC's( “Request For Comments”™) para In-
ternet.

En publicaciones recientes [69], que analizan debilidades en los actuales es-
quemas de seguridad en red basados en passwords, tales como Kerberos, se

propone y recomienda fortalecer tales esquemas usando protocolos fuertes
como EKE, SPEKE,y SRP.
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5.5 Eficiencia de Métodos Fuertes

En esta seccion se describe 1o que se conoce actualmente respecto a eficiencia,
de este tipo de protocolos, los estudios que se han hecho, y su comparacién_

respecto a la eficiencia de protocolos clisicos basados en passwords.

Debido a que no existen atin implementaciones ampliamente difundidas de
estos protocolos, y de las que se sabe que se han hecho [11] (pp. 18) no se
tienen estadisticas de eficiencia, es dificil conocer con certeza su rendimiento.

De los pocos autores que tocan el tema de la eficiencia de estos protocolos
es Thomas Wu (11] de la Universidad de Stanford donde se han realizado
inplementaciones prototipo de protocolos fuertes y se han realizado algunas
pruebas de eficiencia.

En [11] {(pp. 3) se afirma que el pobre rendimiento que logran los protocolos
lamados fuertes, ha sido con frecuencia un obsticulo para adoptarlos como
base en implementaciones concretas. Los protocolos descritos en [7] y [20]
son demasiado lentos para necesidades de autenticacién frecuentes y rapidas.
Una mejora de 3 a 1.5 segundos en el rendimiento puede hacer la diferencia
entre una solucién intolerable y una aceptable.

En {11] (pp. 17), T. Wu afinna: “cualquier mejora del ttempo de ejecucion
{(dc este tipo de protocolos) necesitario conmutar a olra construccion dis-
tinta de la basada en exponenciacidn discreta. Una opcion prometedora son
los criptosistemas basados en curvas elipticas, los cuales pueden ofrecer po-
tencialmente el mismo nivel de sequridad que los basados en la dificultad
de logaritmos discretos o factorizacion, pero con laves mucho mds cortas.
Una implementacion de AKE (“Asymetric Key Exchange”) {11] (pp. 3 -
4}, el cual es une forma generalizada para una clase de protocolos basados
en verificador, con curvas elipticas podria esperarse que se cjecutere varias
veces mds rdapido que SRP-3, proporcionando el mismo nivel de seguridad.
Es ain demasiado pronto pare hacer cualguier pronunciamiento firme sobre
la seguridad de las curvas elipticas, debido o que no han sido analizadas tan
extensamente como los exponentes discretos. Ademds, las curvas eliplicas
estdn limitadas por derechos de autor y restricciones de palente, el cual no es
el caso para exponenciacién discreta simple. Opino que SRP-3 es bastante
eficiente, atin sobre el hardware actual, de tal manera que el rendimiento no
es un problema significativo. En la mayoria de casos, el tiempo requerido
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para negociar el protocolo de autenticacion no es ain notable para el usuario,
y esto sélo mejorard conforme el hardware se hace mds rdpido. La seguri-
dad proporcionada por el problema de logaritmos discretos y el problema de
factorizacion, satisface ain los mds conservadores requerimientos de sequri-
dad”.

5.6 Aplicaciones Actuales y Futuras

Esta seccion describe la amplia gama de dambitos y aplicaciones en las que
este tipo de protocolos pueden ser de gran utilidad. Estas aplicaciones van
desde sustitucién de alternativas actualmente inseguras y en uso, hasta tele-
fonia celular y sistemas incrustados.

En [17] (pp. 10 - 11} se menciona la autenticacién de nn usuario ante un host
como motivacion para el digefio de EKE: pero también se mencionan otros
usos posibles, de los cuales los mas interesantes parecen ser la aplicacion de
EK E en seguridad de teléfonos publicos, y de teléfonos celulares para evitar
fraudes y asegurar la confidencialidad de la lamada.

Igualmente en [17] (pp. 10 - 11) se menciona la utilizacién de EKXE para
reemplazar el protocolo de Rivest y Shamir llamado de Interbloqueo { “In-
terlock Protocol”) {38] (pp. 54 - 55) originalmente disefado para detectar
intrusos activos y posteriormente utilizado para autenticacién, pero suscep-
tible a ataques por hombre enmedio mostrado en [56]. La razén de esta
propuesta de reemplazo es que el ataque ahi descrito no funciona contra
EKE. También se mencionan la posible utilizacién de £K E como un am-
plificador de privacia, ya que puede usarse para fortalecer sistemas simétricos
y asimétricos que son comparativamente débiles cuando se usan juntos.

Los métodos fuertes son jdeales en algunas aplicaciones por varias razones:
el almacenamiento seguro de llaves puede ser problemdtico, tener llaves
grandes de entrada puede se molesto, los passwords pueden requerir mejor
proteccién, entre otras.

En [19] se discute el uso de EKXE-DH y SPEKE para corregir deficiencias

en Kerberos. Las mismas ideas pueden usarse para mejorar muchos otros
sistemas de “login” en red, los cuales pueden ser esenciales para nuevos
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usos, tales como servicios bancarios remotos a través de una computadora
personal, y acceso general a computadoras sobre Internet.

En sistemas donde solamente se dispone de una clave numérica, tal como
autenticacion en telefonia celular, es especialmente conveniente un password.
numérico-corbo-y-seguro—BEstos-ambientes-pueden-evitar- el ahnacenainiente
a largo plazo de llaves persistentes.

Las estaciones de trabajo sin disco son otra clase de dispositivos donde es
inconveniente tener Ilaves almacenadas localmente. Los métodos basados
en passwords son ideales para establecer nna conexién inicial a wn servidor
seguro, y obtener seguramente las credenciales almacenadas de los usnarios.
Este concepto de almacenamiento remoto de credenciales de largo plazo con
una bajada segura ha sido usado en el sistema de autenticacion SPX [53].

Cualquier dispositivo o sistema que use estos métodos puede ser genérico,
en el sentido de no estar programado para comunicarse solamente con un
usuario o host en particular. Los enfoques alternos que usan una llave
piublica fija o persistente necesitan que esa, llave fija sea asignada por una au-
toridad confiable especifica. Esto puede ser un inconveniente. Los métodos
basados en passwords pueden hacer mis ficil desarrollar un sistema que no
tenga tales restricciones.

A pesar que estos métodos se enfocan actualmente a la autenticacion de un
usuario ante un host, pueden ser importantes para auntenticacién usuario-
usuario. En [57] se describe el uso de una serie interactiva de preguntas y
respuestas para autenticar la identidad de alguien conocido a través de una
red. La idea es que cada uno pruebe al otro que conocen hechos comunes sin
revelar esos hechos. Tales situaciones son actualmente muy comunes. Los
métodos basados en passwords resuelven esta paradoja general de autenti-
cacion, la cual se presenta atn en algunas sitnaciones frente a frente. Por
ejemplo, se desea probar que un banco conoce un mimerc de cuenta secreto,
y el banco desea que se pruebe conocer el mimero secreto de seguro social,
pero nadie quiere revelar directamente la informacién al otro.

156



Capitulo 6

Resultados, Conclusiones y
Trabajo Futuro

En este capitulo se hace un resumen de los logros alcanzados en este trabajo
con respecto a resultados obtenidos, y las conclusiones que se desprenden
de esos resultados. También, se mencionan algunas de las principales tareas
que quedan pendientes de realizar en un futuro proximo, tomando como
punto de partida este trabajo.

6.1 Resultados

En este trabajo se ha presentado un estudio sobre los protocolos criptograficos
que se basan en passwords para lograr autenticacién e interambio de llaves
de manera segura y confidencial, socbre una red de comunicaciones insegura.
Este estudio muestra los principales ataques a este tipo de protocolos, y las
fortalezas y debilidades que cada uno de ellos presenta a esos ataques. Se
han presentado igualmente, las caracteristicas basicas que este tipo de pro-
tocolos debe cumplir y algunas otras caracteristicas que idealmente deberian
cumplir.

El estudio de referencia se ha hecho sobre la base de identificar y definir con
presicidn el problema, el modelo, los tipos de ataques, las suposiciones y los
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objetivos concretos en cada protocolo analizado. Aunque el andlisis se hizo
en general para este tipo de protocolos, se han enfatizado aquellos protocolos
de autenticacién mutua y directa de dos partes que utilizan criptografia para
lograr sus objetivos de seguridad. Este énfasis se debe a que en este esquema
no se requiere una tercera parte confiable tal como un servidor de laves, y

—-por-lo-mismo-la-implementacién-puede-ser-mis-sencilla-y-econdmica

Se han analizado las principales corrientes de investigacion que se siguen para

" buscar mejores soluciones actualinente; se han dado ejemplos concretos de
protocolos de cada corriente, y se ha mostrado dénde se ubica el estado del
arte en estas direcciones.

Para hacer posible lo anterior, se han estudiado cuarenta y nueve articulos
originales sobre este tipo de protocolos, seis libros especializados [38, 45,
47, 49, 50, 51], nueve articulos sobre estdndares y criptografia [5, 8, 14, 21,
28, 29, 31, 39, 66]. Se han consultado dos direcciones electrénicas sobre
protocolos fuertes y seguridad en el Web respectivamente [52, 54], y se han
mantenido comunicaciones directas con algunos de los autores [62, 63, 64] de
las principales familias de protocolos, como son LGSN [1, 6] y EKE (7, 17].

Como contribucién fundamental de este trabajo en el area de protocolos
fuertes de autenticacién e intercambio de laves basados en passwords, se
hizo un andlisis comparativo de los protocolos presentados en el capitulo 4.
Este andlisis se presenta en la Seccién 5.2 del Capitulo 5 y se resuine en la
tabla de la Figura 1 de este trabajo; fie hecho en funcién de sus propiedades,
suposiciones, caracteristicas, ataques gue soportan, ventajas, y desventajas.
Hasta el momento, no se tiene conocimiento de la existencia de un andilisis
comparativo similar que muestre las caracteristicas de cada protocolo com-
pardndolas con las de otros protocolos del mismo tipo para poder apreciar
sus diferencias, ventajas, y desventajas de cada uno con respecto a los demds.

El anilisis mencionado puede resultar de vital importancia si se considera
que la informacion sobre estos protocolos estd mmy dispersa y no se tiene
una idea clara y concreta de las soluciones fuertes que existen para esquemas
basados en passwords, Esta dispersién en la informacion también se debe al
poco tiempo que estas soluciones tienen de haberse conocido y empezado a
estudiar en serio. Antes de 1990 se creia que el problema de antenticacion
fuerte usando passwords débiles podia no tener solucién. Otro factor es que
casi no existen implementaciones de estos protocolos que no sean prototipos
de estudio en universidades y para proyectos especiales.
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Otra contribucién de este trabajo es un andlisis del desarrollo y evolucion
en el tiempo de estos protocolos, sus influencias y derivaciones hasta el
momento. Este andlisis se presenta en la Seccidn 5.3 del Capitulo 5 y se
resume en una estructura arborescente que se presenta en la Figura 2 de
este trabajo. Un trabajo similar a esta clasificacién se presenta en [52], pero
no incluye todos los protocolos presentados en este trabajo y no menciona
influencias especificas,

Otro aspecto importante de este trabajo lo constituye la bisqueda de in-
formacion y referencias acerca de implementaciones concretas, ya sean co-
merciales, académicas, prototipos para estudio, o proyectos especiales que
se hubieran realizado de protocolos fuertes. El resultado de esta investi-
gacién se presenta en la Seccion 5.4 del Capitulo 5 de este trabajo. De la
misma manera, se traté de recabar la mayor informacion posible sobre prue-
bas y estudios de eficiencia de estos protocolos, que se hubieran realizado
tanto a nivel tedrico como en imaplementaciones prototipo para analizar su
rendimiento. Los resultados de esta bisqueda se presentan en la Seceidn 5.5
del Capitulo 5 de este trabajo.

Finalnente, se mencionan fos distintos Ambitos y aplicaciones en los que este
tipo de protocolos pueden ser implementados, mencionando sus ventajas con
respecto a lo que como alternativa de solucidn se tiene en la actualidad, y
las ventajas que significarian cambiar esas implementaciones actuales por
soluciones fuertes. Estos ambientes y aplicaciones se presentan en la Seccidon
5.6 del Capitulo 5 de este trabajo.

6.2 Conclusiones

Una conclusion sobre este trabajo es que se ha mostrado con amplitud y
detalle la posibilidad de lograr autenticacién e intercambio de llaves seguros
basandose solamente en passwords débiles, algo que antes de 1990 se creia no
solamente muy dificil, sino imposible de lograr. Esta certeza de poder contar
con soluciones viables a este problema es de suma importancia debido a la
gran proliferacion de esquemas de autenticacién que se basan en passwords,
en distintos dmbitos y aplicaciones. Lo anterior también es importante por
la sencillez que representan estos métodos que sélo requieren de la parte
que se autentica un pequeiio password memorizado, algo que parece muy
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natural y ficil de lograr. Estos métodos tienen la ventaja adicional de que
son relativamente ficiles de iiplementar y poco costosos en relacion a otros
tnétodos que no se basan en passwords.

Una conclusion més de este trabajo es la evidente juventud del drea de proto-

—colos fuertes basados en passwords dentro_de los protocolos de autenticacion .
en peneral. Esta evidéncia es notoria cuando se observa que la informacién
sobre ellos es muy escasa y dispersa, que no existen estudios comparativos
de caracteristicas, diferencias, ventajas, desventajas, eficiencia, etc. En este
sentido, este trabajo es pionero.

Otra conclusion importante de este trabajo es que no todo estd dicho y re-
suelto en esta drea. Existen ain direcciones abiertas de investigacion que
buscan nnevas formas de resolver el mismo problema con mayor sencillez,
sepuridad y eficiencia. Constantemente estdn apareciendo trabajos con con-
tribuciones importantes en el drea, y modificaciones a los resultados que
ya existen. No obhstante, a la mayoria de estos métodos les falta también
pasar la prueba de fitego gue significan las implementaciones a gran escala,
en ambientes ablertos tales como sistemas operativos clasicos, distribuidos,
y. de red; sistemas para transacciones electrénicas bancarias y comerciales;
telefonia celular; etc. Lo que resulta muy motivante, es el creciente interés
en este tipo de protocolos y su posible implementacion en un futuro cercano
en tecnologias de cédigo distribuible como Java.

Aungue estos protocolos se han venido estudiando y analizando con cuidado
a ultimas fechas, la historia ha probado que soluciones que se creian seguras
fueron halladas con serias debilidades cuando se implementaron en sistemas
para utilizacién masiva. Esto se debe, en mucho, a que no existe aiin manera
de probar a priori, con absoluta certeza, si un protocolo es seguro o no.
Este es un problema no trivial de resolver y constituye una drea abierta de
investigacidon en nuestros dias.

Finalmente se puede afirmar, a partir de este trabajo, que este tipo de pro-
tocolos ha tenido, tiene, y con seguridad segnird teniendo, una amplia gama
de aplicaciones, y que resolverd, en su momento, deficiencias de seguridad
que ahora constituyen un gran problema en gran cantidad de dmbitos. Las
aplicacion es de estos métodos van desde acceso a sistemas de cémputo,
hasta cajeros automdticos, teléfonos celulares, tarjetas inteligentes y apli-
caciones sobre Internet, enire las mds conocidas., Todas estas aplicaciones,
contextualizadas desde una perspectiva de servicios seguros que requiere la
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sociedad actual, perniten pensar en la necesidad de conocer a fondo estos
métodos, su estudio y andlisis. Esto permitird, entre otras cosas, estar en
condiciones de elegir la mejor solucion de acuerdo a las necesidades de cada

caso en particular,

6.3

Trabajo Futuro

A partir de este trabajo, se pueden vishunbrar tareas imnportantes a realizar
’ I
para seguir la lnvestigacion en esta direccidn. Algunas de estas posibles

tareas son las siguientes:

1.

Como consecuencia y resuitado adicional de este trabajo se espera
poder escribir al menos dos articulos arbitrados: uno que muestre el
analisis comparativo aqui presentado entre los protocolos fuertes de
autenticacion, y otro que constituya una propuesta propia y especifica
de solucion fuerte.

Un trabajo pendiente de hacer es analizar mds a fondo protocolos
no criptograficos tales como OKE {41] y de la familia SRP del cual
SREP-3 [11] es un representante. Estos protocolos requieren wn estu-
dio detallado sobre técnicas de conocimiento cero y matemadticas en
general, ya que ambos las utilizan para lograr que los intercambios de
mensajes entre las partes viajen en claro.

Un trabajo interesante por hacer es la implementacién local de al-
guna 0 algunas de las soluciones estudiadas, analizando su seguridad
y eficiencia, entre otras cosas. Esta implementacién puede enmarcarse
dentro de un proyecto interdisciplinario que involucre algin dmbito
local especifico que requiera autenticacién fuerte, asi como también
la colaboracién de programadores e investigadores interesados en un
proyecto de este tipo.

A partir de lo estudiade, se pueden proponer soluciones que busquen
integrar las mejores caracteristicas de los protocolos analizados, y que
de esta idea puedan surgir publicaciones de alto nivel en esta irea,

Una tarea mAs ambiciosa seria trabajar en la bisqueda de wmna he-
rramienta formal para poder probar con certeza si un protocolo de
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autenticacion dado es seguro o no, antes de intentar su posible im-
plementacién. Hasta el momento, en esta direccidn existen intentos
interesantes, pero que anin logran resultados limitados y parciales.
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Apéndice A

Conceptos Basicos

A.1 Criptografia y Criptosistema

Informalmente hablando, la criptografie tiene como objetivo transformar la
informacién para hacerla incomprensible a un lector no autorizado. Miés
formalmente, es el estudio de téecnicas matemiticas relacionadas a aspec-
tos de seguridad de ka informacion tales como servicios de confidencialidad,
integridad de los datos, y autenticacion. Criptografia no sdlo significa pro-
porcionar seguridad a la informacion, sino mds bien un conjunto de técnicas,
Hamadas técnicas criptograficas [50] (pp. 4).

Una formma de proporcionar servicios de seguridad es por medio de un proto-
colo criptogrifico, el cual es un protocolo que utiliza técnicas criptograficas.
Las técpicas que utiliza la criptografia son fundamentalinente tres: crip-
tografia de lave secreta, simétrica o convencional; criptografia de llave
publica o asimétrica, y funciones hash. Estas técnicas se revisan en las
siguientes secciones de este apéndice. Un protocolo criptogrifico es en este
sentido, un algoritmo distribuido definido por una secuencia de pasos que es-
pecifican de manera precisa las acciones requeridas por dos o mas entidades
para alcanzar un objetivo de seguridad especifico [50)(pp. 33).

Toda técnica criptografica toma como entrada la informacién que serd trans-
formada, la cual se conoce como texto en claro o mensaje en claro y lo
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transforma, por medio de wn proceso de cifrado, en un texto aparentemente
aleatorio y sin ningin sentido gque counstituye la salida y es conocido como
texto cifrado o mensaje cifrado. El proceso inverso, gque transforma un texto
cifrado en texto en claro, se llama proceso de descifrado.

El proceso de cifrado consta de wn algoritmo y una Have. La llave ex un
valor independiente del texto en claro y controla el algoritino. El algoritmo
producird salidas distintas, dependiendo de la Have usada.

Un eriptoststema es un esquemna de cifrado y descifrado gue contiene, como
minimo, los siguientes elementos: el generador o fuente del texto en claro o
mensaje en claro X; el algoritino de cifrado £, que aplicado a X con la Have
K, produce el texto cifrado Y; el algoritmo de descifrado 2 que aplicado a
Y con la llave K produce el texto en claro X, que es entregado al destino
del mensaje.

A.2 'Técnicas Criptograficas

La criptografia se clasifica, de acuerdo al ntunero de Uaves que involuera en
las siguientes técnicas: de llave secreta, simétrica o convencional, de [lave
piblica o astméirica y funciones hash.

A.2.1 Criptografia de Llave Secreta, Simétrica o Conven-
cional

La criptografia de Have secreta, simétrica o convencional utiliza una inica
lHave, lamada lave secreta, tauto para cifrar como para descifrar, mante-
niendo simetria con respecto a los procesos de cifrado y descifrado. Este es
el tipo de criptografia que clasicamente se ha utilizado, por eso se conoce
también como convencional. Esta técnica criptogrifica presupone que tanto
el origen como el destino comparten previamente un secreto o lave secreta,
que de alguna manera, se ha distribuido con anterioridad.

Algunos de los algoritinos de llave secreta mds conocidos en la actualidad

son el DES (“Data Encryption Stendard”) [50] (pp. 250) y el IDEA (“In-
ternational Date Encryption Algorithm”) [50] (pp. 263).
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A.2.2 Criptografia de Llave Publica o Asimétrica

La criptografia de Have piblica o asimétrica utiliza dos llaves distintas pero
relactonadas entre si que se generan por parcjas: la lave piblica, que es
piblicamente expuesta para que cualguiera la pueda consultar y utilizar, y

2 ftave privada que debe mantenerse en sccreto. El punto aqui es que lo
que se cifra con una de lag Haves se tiene que descifrar con la otra que le
corresponde. En este caso, la simetria no se mantiene, motivo por el cual
también se conoce a esta técnica como asimétrica. B este caso 1o se necesita
intercambiar previmmente un secreto que sirva como llave de cifrado. Por
gjemplo, si el servicio que se desea es confidencialidad, 1a llave para cifrar se
consulta de manera publica.

El algoritmo de llave piblica mAs conocido y utilizado en la actualidad es el
RS A (“Rivest, Shamir, Adleman”) [50] (pp. 285).

A.2.3 Funciones Hash

Esta técnica criptografica no utiliza ninguna llave. Una funcidn hash tammbién
se conoce como funcidn de compresion, dispersion, contraccion o compendio
de mensaje. Es wuna funcién que toma como entrada una cadena de ton-
gitud variable, llamada preimdgen, y la convierte en una cadena de salida
de longitud fija, generalmente mds pequena alrededor de 128 bits), llamada
resultado o valor hash.

Una funcién hash unidireccional es una funcion hash que es facil de calcular
en una direccién, pero computacionalinente infactible de invertir. Siy =
f(z), donde f es la fuucién hash unidireccional con entrada x y salida v,
entonces calcular y dado = es facil y rapido; pero hallar z' tal que y =
f(z') para ma y dada, es extremadamente dificil. Idealmente, no debe
haber ningin otro modo de determinar 2 que no sea intentando un ntinero
infactible de valores y ver cuil de ellos es correcto. Para todo propésito
practico, la funcién no puede ser invertida [50] (pp. 321).

En el contexto de este trabajo, cuando se hable de funciones hash, se en-

tenderd que se habla de funciones hash unidireccionales. Las principales
funciones hash conocidas y ampliamente utilizadas son: MD4, M DS, MD2
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[38] (pp. 435 - 441). Si se desea profimdizar en el conocimiento sobre las
funciones hash, pueden consultarse [38, 49, 50].

A.3 Criptoanalisis

Al proceso que realiza un atacante con el fin de averiguar el texto en claro, la
llave de cifrado, o ambos, se le llama criptoandlisis. La estrategia de ataque
usacta por el criptoanealista depende de la naturaleza del esquema de cifrado
y de la informacion de que dispone el atacante.

Los ataques criptogrificos pueden dirigirse contra los algoritmos criptogrifi-
cos, contra las técnicas criptograficas usadas para inplementar los algorimos
y protocolos, y contra los propios protocolos. Cuando se estudian protocolos
criptogrificos, normalmente se asume que los algoritmos criptograficos y las
técnicas de implementacion son seguros. Mids detalle sobre este tema puede
hallarse en [38, 49, 50].

De accuerdo con lo anterior, en el presente trabajo no se analizan atacues
por criptoandlisis porgue se asume que los algoritmos criptograficos y sus
implementaciones son seguros. No obstante, dada su inportancia y relacion
con los protocolos criptogrificos, se mencionan a continuacion los principales
atagues por criptoandlisis,

A.3.1 Ataques por Criptoanalisis

Los principales ataques a un criptosistema, usando criptoandlisis, son los
siguientes {38] (pp. 5 - 7) y dependen de la cantidad y tipo de informacién
que el criptoanalista posee. En todos los casos se asume que el criptoanalista
conoce el algoritmo de cifrado:

1. Sélo texto cifrado.- El atacante sdlo conoce el texto cifrado de varios
mensajes cifrados con el mismo algoritmo.

2. Tezto en clare conocido.- El atacante conoce el texto cifrado de varios
mensajes y una o mds parejas (texto en claro, texto cifrado}.
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3. Texto en claro escogido.- El atacante no sélo conoce el texto cifrado y
su correspondiente texto en claro para varios mensajes, sino que puede
escoger el texto en claro que desea conocer cifrado.

4, Texto en claro escogido adaptivo- Este es un caso especial de testo

- --—en—claroestopfdo.  El atacante no sélo escoge el texto en claro que

se cifrard, sino que también puede modificar su eleccidn basdndose en
resultados de cifrados previos.

5. Texto cifrado escogido- El atacante puede escoger diferentes textos
cifracdos y conocer los correspondientes textos en claro para varios
IEensajes.

6. Texto escogido.- Este caso junta un ataque texto en claro escogido y
un tezto cifrado escogido. El atacante no sélo conoce el texto cifrado y
su correspondiente texto en claro para varios mensajes, sino también
puede escoger el texto en claro que desea conocer cifrado; no sélo
conoce el texto en claro y su correspondiente texto cifrado para varios
mensajes, sino también puede escoger el texto cifrado y conocer el
correspondiente texto en claro.,

A.4 Suposiciones Criptograficas usadas en Auten-
ticacion

Se dice que una llave de cifrado es criptograficamente “mala o débil” si es
derivada de un password seleccionado por el usuario, o el password mismo es
criptograficamente débil si se usa como llave. Se considera. criptogrificamente
“buena o fuerte” una lave de cifrado si se selecciona de manera aleatoria,
de un espacio de llaves grande. Esta distincién se basa en la presumible-
mente baja probabilidad de adivinar o conjeturar exitosamente, por parte
de un atacante, una lave aleatoriamnente seleccionada, comparada con la
presumiblemente alta probabilidad de adivinar o conjeturar exitosamente
un password seleccionado por el usuario [1).

Las soluciones al problema de autenticacién que utilizan técnicas criptografi-
cas se basan en algoritmos criptograficos aanpliamente conocidos y probada-
mente robustos, tanto de criptografia convencional como de lave piblica.
Es por esta razén que se asume que los criptosistemas no son vulnerables con
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respecto a la confidencialidad e integridad de los mensajes intercambiacdos,
porque estos servicios los proporcionan los algoritmos criptogrificos usa-
dos. De esta manera, al estudiar protocolos criptograficos no se consicleran
ataques por criptoandlisis.

A.5 Firmas Digitales

Informahmente, una firma digital es el mecanismo de antenticacién que pet-
mite al creador de un mensaje, anexarle a ese mensaje nun codigo que actiia
como una firma manuscrita. La firma garantiza el origen v la integridad del
mensaje [45] (pp. 444).

Mis formalmente, es una funcién primitiva criptografica que proporciona
autenticacién, autorizacién y no repudio. Proporciona un medio para que
una entidad relacione su identidad a una pieza de informacién conocida como
documento o simplemente mensaje. La firma depende de la identidad del
firmante a través de un secreto o llave, y del documento mismo. Consta de
dos procesos fundamentales: la firma y la verificacion de la firma. La firma es
una transformacion que vincula el documento y el secreto mantenido por la
entidad; la verificacion es una transformacion que va del producto cartesiano
de mensajes y firmas, a un conjunto de dos posibles valores: verdadero y
falso. Si la verificacion es verdadera, se acepta la firma como creada por el
firmante; si es falsa, se rechaza [50] (pp. 22 - 23).

Firmar el mensaje M con la llave privada K7, se expresa como Sg-(M), y
verificar la firtna X del mensaje M con llave publica K7, se expresa abre-
viadamente come Vi»(X,M). La cadena de bits agregada al documento
cuando se firma (por ejemplo, la funcién hash del documento, cifrada con la
llave privada) es lo que constituye la firme digital o simplemente firma [38]

(pp- 39).

Existen muchos algoritmos para firmas digitales. Todos ellos son algoritmos
de llave piiblica con informacién secreta para firmar documentos y con infor-
macion piblica para verificar las firmas. Entre los algoritmos ampliamente
conocidos que proporcionan cifrado y firma digital estdn: RSA [38] (pp. 466
- 474), ElGamal [38] (pp- 477 - 478), y Rabin [38] (pp. 475 - 476).
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Algunas veces el proceso de firma se llama cifrado con lave privada y el
proceso de verificacion se conoce como descifrado con lave piblica. Esto es
enganoso y es cierto solo para el RSA. Diferentes algoritmos tienen distintas
implementaciones. Muchos algoritmos pueden usarse para finuas digitales,

pero no para cifrado. Bu general, se hace referencia a los procesos de firma

y verificacién sin ningan-detalle sobre-el-algoritmo-involucrade.

Para profundizar sobre este tema, pueden consaltarse [38, 49, 50).

A.6 S/KEY

S/KEY [42] es un esquema de auntenticacion que basa su seguridad en nna
funcién hash unidireccional. La explicacién informal de sn funcionamiento
es la siguiente [38] (pp. 53): A genera un munero aleatorio R y calenla 2
= f(R), z2 = fF{F(R)), 23 = f(f(F(R))), y asi hasta cien veces. A imprime
esta lista de niuneros y lo guarda en un lugar seguro. También caleula el
valor z,0) ¥ lo guarda en la base de datos de “logins” después de la identidad
de A.

La primera vez que A desea acceso ( “login”), proporciona su identidad y el
valor 190 2 B. D caleula f(zy90) y lo compara con zg;; 81 coinciden, A
es autenticado y obtiene acceso. Si es asi, 8 reemplaza 2,9, con gy en la
base de datos de “Yogins™ A borra x99 de su lista.

Cada vez que A accesa, proporciona a B eliltimo mimero no borrado de su
lista, ;. B calcula f(z;} y compara el resultado con el z;4; guardado en sn

base de datos.

Para mds informacién sobre este esquema, hasado en el protocolo de Lamn-
port, puede consultarse [50] (pp. 396).

A.7 SSL (“Secure Socket Layer”)

El SSL es un protocolo criptogrifico de propésito general, usado en la ac-
tualidad para asegurar canales de comunicacion bidireccionales. SSL se
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utiliza cominmente con el protocolo de Internet, TCP/IP. Es el sistema de
seguridad gue usan los visualizadores o navegadores, tales como Netscape
Nevigator y Internct Beplorer de Microsoft, pero puede usarse con cualguier
servicio TCP /1P,

Las conexiones SSL se inician usualmente con un visnalizador, por medio
del uso de un 1;)reﬁjo‘esper.ial URL. Por ejemplo, el prefijo “htips:” se usa
para indicar una conexién HTTF cifrada con SSL, mientras “snews:” se
usa para indicar una conexion NNT P cifrada con SSL.

SSL proporciona confidencialidad usando algoritmos de cifrado especifica-
dos por el usuario; ofrece integridad por medio del uso de funciones hash
especificadas por el usuario; proporciona autenticacion, a través del uso de
certificados de llave piblica estandarizados por X.509 v, y ofrece no repudio
a través de mensajes firmados criptograficamente.

Para mds informacion sobre este protocolo, puede consultarse {51].

A.8 Pruebas de Conocimiento Cero

Una prueba de conocimiento cero permite demostrar que se conoce un se-
creto sin revelar ese secreto a nadie. Conocido en la literatura como ZK
(“Zero Knowledge”) o ZKIFP (“Zero-Knowledge Intercative Proofs”), ha
recibido considerable atencidn desde 1984 a partir del trabajo de Goldwasser,
Micali y Rackoff [46] en el cual examinan 1a cantidad de conocimiento que
debe ser comunicado para convencer a un verificador, en tiempo polinomial,
acerca de la validez de un teorema.

Las técnicas ZKIP son qitiles en muchas dreas de aplicacién, tales como
identificacién y firmas digitales en sistemas de autenticacién.

Para mayor informacién sobre este tema, pueden consultarse las referencias
[38, 49, 50].
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A9 Entropia

Sea X una variable aleatoria que toma un conjunto finito de posibles valores
Ty, Z2yeeey T, con probabilidad P(X = z;) = py, donde 0 < p; < 1 para
toda ¢, 1 < i< n ydonde——

Y pi=1 (A1)

=1

La entropia de X, donde X es una variable aletaoria que toma un conjunto
finito de valores, es una medida de la cantidad de informacion proporcionada

nor tna observacion de X. BEquivalentemente, es la tncertidumbre acerca’
| 3

del resultado antes de una observacién de X. La entropia es también til
para aproximar el mimero promedio de bits requeridos para codificar los
elementos de X [50] (pp. 56).

La entropia o incertidumbre de X se define como
n Tt 1
H(X)=-) pillogp,) = ZP#OQ(;) (A.2)
i=1 i=1 t

donde por convencion p; ({og p;) = p; log (;';) =0 s&ip; =0 [50] (pp. 56).

A.10 Grupos

Un grupo (G, #) consiste de un conjunto G con una operacion binaria * sobre
G, que satisface las signientes tres condiciones:

1. La operacién es asociativa. Es decir, a* (bxc) = {axb)x¢, Va, b, ¢
eG.

2. 31 € G, llamado elemento identidad, tal que a1 = 1*a=a, Va € (.

3. Va€ @,3a ! € @, Nlamado el inverso de a, tal queaxa™ ! =a~ ! xa
=1

4. El grupo G es abeliano o conmutativo si, ademis, a*b =bx*a,V a, b
€ G.
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Es de notarse que en la definicion anterior se ha usado el operador multi-
plicativo * para la operacién del grupo. Sila operacidu es de sumna, entonces
el grupo se dice que es aditivo, el elemento identidad se denota por 0 y el
inverso de a se denota por —a.

Un grupo G es finito si |G| es finito. El ndmero de elementos en un grupo
finito es llamdo su orden.

A10.1 Z,, Z;, y Cociente de Euler

El conjunto de enteros madulo n, denotado por Z,,, es el conjunto de enteros
{0,1,2,....,n—1}.

El grupo multiplicativo de Z, es Z; = {a € Z,,|mcd(e,n) = 1}, donde
med(a,n) es el mdzimo comin divisor de ¢ y n. En particular, si n es
primo, entonces Z; = {a,|l <a<n-1}

Para n > 1, p(n) denota el mimero de enteros en el intervalo [1,n] que son
primos relativos con n. La funcion ¢ es conocida como funcidn ¢ de Euler
o funcion cociente de Fuler. Una de sus propiedades iinportantes es que, si
p es primo, entonces p(p) =p- 1.

De la definicion de ¢ se sigue que el orden de Z7, es y(p).

A.10.2 Subgrupos

Usn subconjunto no vacio & de un grupo G es un subgrupo de ¢ si & mismo
es un grupo con respecto a la operacion de G. Si H es un subgrupo de G y
H es distinto de G, entonces H es Hamado un em subgrupo propio de &

Un grapo G se dice que es ciclico si 3 o € G tal que V b € G, 3 un entero ¢
con b = o*. Tal elemento es Hamado un generador de G.

Si G es un grupo y ¢ € G, entonces el conjunto de todas las potencias de

a forman un subgrupo ciclico de G, llamado el subgrupo generado por a, y
denotado por {(a).
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Vz que es divisor de p - 1, el grupo Z; contiene un subgrupo G de orden
x, es decir, Gy contiene x elementos. De esta manera, Z7 = Gp—1. Cada
grupo G contiene el subgrupo trivial Gy, consistente de {1} y el subgrupo
G, mismo.

Un grupo Gqde orden g, donde ¢ es primo, no tiene ningunos otros subgrupos
que G y Gi. Un generador g de G es un munero tal que el conjunto
{g', g%, ... , g%} incluye todos los elementos de G;. Un generador de Gy
se dice que es una reiz primitiva de p. Un mimero se dice que es de orden x
cuando es un generador de (7. Si g es de orden z, entonces g° = 1 mod p.

A.11 Acuerdo de Llave Diffie-Hellman

El acuerdo, establecimiento o intercambio de llave Diffie-Hellman, tanbién
conocido como intercambio de llave exponencial ¢s una téenica fundamental
que proporciona lo que se conoce como acuerdo de llave autenticada {Seceidn
3.4 del Capitulo 3 de este trabajo).

El acuerdo de Have Diffie-Hellman proporciona la primera solucién practica
al problema de distribucién de Have, al permitir a dos partes, sin acuerdo
previo i compartiendo informacién alguna sobre Haves, establecer un secreto
compartido a través del intercambio de mensajes sobre un canal abierto. Su
seguridad descansa sobre la intratabilidad del Problema Diffie-Hellman y el
problema relacionado de calenlar logaritmos discretos. Ambos problemas se
enuncian a continuacion.

A.11.1 Problema Diffie-Hellman

El Problema Diffie-Hellman es el siguiente: dado un mimero primo p, un
generador o de Zg, y los elementos o mod py o mod p, hallar «® mod p.

La versidn genemlizada del Problema Diffie-Hellman es la siguiente: dado

un grupo ciclico finito ¢, un generador « de G, y los elementos del grupo
o y o, hallar o,
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A.11.2 Problema del Logaritmo Discreto

Sea, mn grupo ciclico finito & de orden n, un generador v de G,y F € G. El
logaritmo discreto de 3 a lo base y, denotado por log, 4, es el nico entero
z, 0 <ae <n—1, tal que 3 = . '

El problema del logaritmo discreto es el signiente: dade un mumero primo p,
un generador « de Zg, y /# € Z7, hallar el entero 2, 0 Sz <p~ 2, tal que
o = fF mod p.

La varsion generalizada del Problema clel Logaritmo Discreto es la siguiente:
dado un grupo ciclico finito ¢ de orden n, un generador « de G,y 7€ G,
hallar el entero z, 0 <@ < n — 1, tal que o = 1.

A.11.3 Protocolo Basico Diffie-Hellman

La versién basica del acuerdo de llave Diffie-Hellman proporciona confi-
dencialidad de la lave resultante contra atacantes pasivos, pero no con-
tra atacantes activos capaces de interceptar, modificar e insertar mensajes.
Ninguna de las partes tiene la certeza de fa identidad de {a fuente u orvigen
del mensaje de entrada o de la identidad de la parte que puede conocer la
Have resultante. El protocolo es el signiente:

Previo a la ejecucion del protocolo, las partes seleccionan y pnblican un
ndmero primo p adecuado ' v un generador « de Zy, 0<a<p-12

1. A selecciona aleatoriamente un niimero z, 1 < x < p — 2, calcula o
mod p ¥ lo envia a B:

A— B:o®f modp
2. Al recibir o mod p, B selecciona aleatoriamente un ndmero y, 1 <

y < p~ 2. Calcula la llave de sesién k& = (®)¥ mod p. Calcula o
mod p y lo envia a A:

B—A:0Ymodp

'El tamaijio considerado como adecuado en términos de seguridad para p es de 1024
bits [19] {pp. 17)
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Apéndice B

Informacion sobre el Tema y
Areas Relacionadas

B.1 Informacion sobre Protocolos Fuertes

Para mantenerse actualizado sobre el estado, los avances y Ia investigacién
sobre protocolos fuertes de autenticacién basada en passwords y areas rela-
cionadas, existen algunas direcciones en el Web donde se pueden conseguir
articulos recientes e iformacion genérica sobre el drea.

1. http://world.std.com/~dpj/
2. hittp://wunw.num.math.uni-goettingen.de /lucks /papers.html

B.2 Informacién sobre Eventos y Referencias Va-
rias

Algunas direcciones de interés por su informacion sobre realizacién de even-
tos tales como conferencias, cursos, seminarios, y por sus referencias sobre
libros, notas, periédicos y revistas sobre seguridad y criptografia en general,
son las siguientes:
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L. http:/Sunwow-cse.ucsd, edufusers/mihir/erypto-links. hitml

2. hitp://www.enter.net/~chronos/cryptologl html

~B.3. _Informacién- de- Revistas Periédicas—sobreel—

Tema

Algunas de las principales Revistas periddicas que publican articulos sobre
criptografia y temas afines son las siguientes:

1. Communications of the ACM

2. Computer Communications Review

3. CryptoBytes

4. Designs, Codes and Cryptography

5. Blectronics Letters

6. IEEE Journal on Selected Areas in Communications
7. IEEE Transactions on Information Theory

8. Journal of Cryptology

9. Operating Systems Review

B.4 Simposios, Conferencias y “Workshops”

Algunos de los principales Simposios, Conferencias, y “Workshops” que se
realizan anualmente, principalmente en territorio de los Estados Unidos de
Norteamérica, sobre temas actuales de Seguridad, Confidencialidad y Co-
municaciones, entre otros, son log siguientes:

1. ACM Conference on Compuler and Communicelions Security
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2. ACM Sympostum on Operating Systems Principles

. ACM Symposium on the Theory of Computation (STOC)

[l

Annual USENIX Security Symposium

Annual USENIX Security Conference

(53]

6. IEEE Computer Security Foundations Workshop

7. IEEE Computer Society Symposium on Research in Security and Pri-
vacy

8. IEEE Symposium on Research in Sccurity and Privacy

9. [nternet Socicty Symposium on Network and Distributed System Se-
curily

'

10. The Conference on Computer Communications

B.5 “Proceedings” de Conferencias, Simposios y
“Workshops”

La International Association for Cryptologic Research (IACR) se dedica
priucipaliente a la organizacidn de reuniones internacionales. Los articulos
presentados en estas conferencias se publican en la serie Lecture Notes in
Computer Science (LCNS) de la editorial Springer Verlag.

La siguiente es la lista de los “proceedings” de 1990 a 1997 de la reunién
anual en la Universidad de Santa Barbara, California:

1. Advances in Cryptology: CRYFPT0’90, A.J. Menezes, S.A. Vanstone
Eds., LCNS 537, 1991.

2, Advances in Cryptology: CRYPTOQ’91, J. Feigenbaum Ed., LCNS
576, 1992.

3. Advances in Cryptology: CRYPTO’92, E'F. Brickell Ed., LCNS 740,
1993.
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Advances in Cryptology: CRYPTO’9%, D.IR. Stinson IEd., LCNS 773,
1594,

Advances in Cryptology: CRYFPT(0’94, Y.G. Desmedt Ed., LCNS"
839, 1994.

Advances in Cryptology: CRYPT(95, D. Coppersmith Ed., LCNS
963, 1995,

Advances in Cryptology: CRYPTO’96, N. Koblitz Ed., LCNS 1109,
1996.

Advances in Cryptology: CRYFPT(’97, B.S. Kaliski Ed., LCINS 1294,
1997.

La sipuiente es la lista de los “procecdings™ de 1990 a 1997 de la reunidn
anual conocida como bf EUROCRYPT, que se lleva a cabo en una ciudad
diferente de Europa:

o

. Advances in Cryptology: EURQCRYPT’90, 1.B. Damgard Ed., LCINS

473, Aarhus Denmark, 1991,

Advances in Cryptology: EURCGCRYFPT’91, D.W. Davies Ed., LCNS
547, Brighton United Kingdom, 1991.

Advances in Cryptology: EUROCRYFPT’92, R.A. Rueppel Ed., LCNS
658, Balatonfured Hungaria, 1993.

. Advances in Cryptology: EUROCRYPT’93, T. Helleseth Ed., LCNS

765, Lofthus Norway, 1994.

Advances in Cryptology: EUROCRYPT 94, A. DeSantis Ed., LCINS
950, Perugia, Italy, 1995.

Aduvances in Cryptology: EUROCRYFPT’95, L.C. Guillou, J.J. Quisquater
Eds., LCNS 921, Saint-Malo France, 19956.

Advances in Cryptology: EURQCRYPT’96, U. Maurer Ed., LCNS
1070, Saragossa Spain, 1996.

Advances in Cryptology: EUROCRYPT'97, W. Fumy Ed., LCNS
1233, Konstanz Germany, 1997.
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