
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

MAESTRO EN CIENCIAS DE LA COMPUTACIÓN

HERNÁNDEZ AUDELO, LEOBARDO

PROTOCOLOS CRIPTOGRÁFICOS AUTENTICACIÓN E INTERCAMBIO 
DE LLAVES BASADOS EN PASSWORDS

Ciudad Universitaria, Distrito Federal, 1999

PRESENTA:

TESIS 

QUE PARA OBTENER EL TÍTULO DE:

Lorenap
Texto escrito a máquina

Lorenap
Texto escrito a máquina
COLEGIO DE CIENCIAS Y HUMANIDADES

Lorenap
Texto escrito a máquina

Lorenap
Texto escrito a máquina
UNIDAD ACEDÉMICA DE LOS CICLOS PROFESIONAL Y DE POSGRADO

Lorenap
Texto escrito a máquina

Lorenap
Texto escrito a máquina



 

UNAM – Dirección General de Bibliotecas 

Tesis Digitales 

Restricciones de uso 
  

DERECHOS RESERVADOS © 

PROHIBIDA SU REPRODUCCIÓN TOTAL O PARCIAL 
  

Todo el material contenido en esta tesis esta protegido por la Ley Federal 
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México). 

El uso de imágenes, fragmentos de videos, y demás material que sea 
objeto de protección de los derechos de autor, será exclusivamente para 
fines educativos e informativos y deberá citar la fuente donde la obtuvo 
mencionando el autor o autores. Cualquier uso distinto como el lucro, 
reproducción, edición o modificación, será perseguido y sancionado por el 
respectivo titular de los Derechos de Autor. 

 

  

 



03063 

L 



RESUMEN 

En este trabajo "e hac:e un "stndio de la problemátic:a de seguridad inheren­
te <1 lo~ sistern.as tplP 'utilizan pfotoc:olot-i criptográficos basados en ~ec:retos 
cortos y IIWlllOraZl bies llaulados passwords p;ua lograr autelltica.c:iún e ill­
ten:mubio de llaves. Se analizan los ataques a, 108 que tion vulnerables e.stos 
protocolos, la...q principales alternativ&.<{ y solucioues existentes) y P.l estado 
del al·tf~ en las principales dire€:t:Íoncs de investigad{~m en ~sta área. 

Actualrnente se pueden distinguir dos principales corrientes de investigación 
enfocadas" la bÚ"l,wda de soludones al difícil problema de lograr aut"u­
ticacióll e intercambio ü acuerdo de! llave d(~ lnodo seg-uro, ha.."áIldota-~ sola­
mente en passwords débil"". Una de estas vertientes utiliza algmlil té"ninl 
criptográfiea para cifrar los lI1811sajes intercatllbiadot-i entre la:-; partp.s iu­
voluerada.." PIl pI protocolo; la otra utiliza relaciOllP.S llla.tp.lnátil:a .. '·; que no 
requieren cifrar (~.so::-: illterC:aJ.nbio~. A lo~ protocolos d(~ P.8ta.c;; dos Vt~rtif~llte.s 
,Sp 11"$ deuOluina fllertl~s eu el sentido de que, aún cuando atqHfi{~lI d liSO d{-~ 

pa....,swords débiles, logran aut(~nt.i(:at:iúll (~ inten:mnhio de lla.ve::> de lI1i11Wfil. 

t:pgura. 

En este tra.hajo se han'. énfc-1SÍs en el estudio y análisis de laoS .solu<:io1H~s 

criptogTáfica..<.; fuertpt> debido a que, en la práctica, son las Iná.s viables ell 
ténllinos de requerilnielltos, sencillez, y efidelleia para lograr ünpleuwuta­
dones concretas. 

A partir de.l estudio y iUláli~is de [;lS diferrmtes soluciones criptográfica., 
fuertes que existen, se hace un análisis comparativo de todas ella.' en función 
de sus eara.derístieas, suposidoues, propiedades, a,taques que soportan, veu­
tajilB y desventajilS. Este estudio es el primero en su género de que se tiene 
eonodrniento a la fecha. 

En este trabajo también ,e c:onstruye una estructura arboresc:ente que mue,­
tra el desarrollo y evolut.Íón en el tiempo de estos protocolos, sus iufluenciilS 
y derivaciones hilSta el momento. Un trabajo similar a esta dllSificación "" 
presenta en [52J pero no induye todos lo" protocolos presentado" el\ este 
trabajo y no menc:iona iufluellc:illS específicas. 

Igualmente, se presentan lo" resultados obtenidos de la búsqueda de infor-



luar:i6n y referelleias aeerca de ilnpleluelltaeiolles COllc:reta.s y sobre pruebas 
y estwlios de eficienc.:ia de este tipo de protocolos_ 

Fiuahncnte, ~e lIlendon<1nlos distintos álnhitos y aplicadolles cnlos que e~tp. 
tIpo ete protocoiot;-puedell-ser--impleJ.nentados, lnelldonando sus: ventajas con 
respecto a la.;; alternativas en uso actual, y la eonvenieIH:iaa.esustítuire~~a.b'-----­
Ílnplelnentadolles ac:tuales por soluciones fuertes. 
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Capítulo 1 

Introducción 

En este capítulo se introducen los prilldpales conceptos que se utilizan en 
este trahajo, clnpp.zando por los c:ollecptos de COlllullicaeióll segura y seguri­
dad en eÓIUpllto; el ilnportallte (:oncepto de <111tentieación y su integración 
con el illtercru.nhiü de llaves en un lnislllO proep.so; las distinta.s té(:nic:a.-'{ de 
autenticación que existell; 11. éllltcllticacióll hasada en password.s y sus di.s­
tintos esqueluas y lnejoras posibles; talnhién se presentan los coneeptos de 
autenticación fuerte y protocolo eriptogáfic:o de autenticaei6n. Finalmente, 
se muestra un bosquejo de la estructura general de este trabajo. 

1.1 Comunicación Segura y Seguridad en Cómputo 

En la adualidad, es ampliamente conocida la importancia de las eOlIlllIlica­
ciones segura., en ambientes distribuidos y de red [9](pp. 1). S" entenderá, 
en este contexto 1 COlno seguridad en las r:ornunicaciones la acdÓll de pro­
teger datos que representan y codifican información durante su transmisión 
en redes de computadoras y sistemas distribuidos. El término información 
se refiere, de acuerdo a la Enciclopedia Webster, en general, al conocimiento 
comunicado o recibido concerniente a un hecho particular o circunstancia; 
y en las ciencias de la computación, se refiere a los datos que pueden ser 
codificados para su proceso por nna computadora o dispositivo similar. El 
nombre genérieo de seguridad en cómputo se asocia con la preservación de los 
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recursos de (:(nuputo contra abusos y uso no autorizado, así C01ll0 tmnbiéll 
con la protección de datos (:ontra dario accidental o deliberado, divulgación 
y modific:ación [47J (pp. 1 - 2). 

Al hablar de ~i~te1nas clistribuidos y de red, es necesario definir de 111anera 
precisa lo que signific:an ,,,tos conceptos. De ;1(:uerdo a (Tanenbaum, 1988), 
rü ténnino red de r:OTn1ndadora8 se refiere a una colección interconectada de 
eOlllputadoras autólloluas. Dos c01uputadoras están inten:oneetadas si son 
c:apaces de interr:alllbiar datos. Son alltónolnas si no existe una relac:ión 
maestro/esclavo eutre ellas. Segúu Laluport, un sistema distribuido consiste 
de UWl colección de procesos distintos esp~'1Giahnente separados, que se co­
luunicall unos con otros por illtercmubio de ;mensajes. Además, un sistelua 
es distribuido si el retardo en la. translllÍsión de lnellsaje~ no (~s desprec:iable 
cOlnparad.ü c:on el tielupo entre eventos en un único proceso [48]. 

1.1.1 Servicios de Seguridad 

La ilnportallcia de la seguridad eulas eonlunicaciones resulta evidente cuando 
una gran cantidad de servicios que requiere la sociedad moderna se solici­
tan y ofrec:en por medio de sistemas en red. '1',11es servicios van desde el 
acceso renlOto a sistelUa.1:' de eÓlllputo, cajeros autoluáticos, servicios ban­
carios tdefónicos, ete., ha .. .:.:ta. cOlnpras por Internet [12]. Por esta razón, se 
h;m invertido mUGhos esfuerzos en proporcionar servicios de seguridad en 
gran variedad de ambientes de red y sistemas operativos. 

Se conoce WlIlO servicio dc seguridad a una funcionalidad específica que 
forma parte de la seguridad de un sistema y de su transferencia de infor­
mación. Tal servicio contrarresta ataques a la seguridad y utiliza uno o más 
lnecanislllOs para proporcionar el servido. Se entiende por ffie.canisrno de 
scg,,,"idad el mecanismo diseüado para detectar, prevenir o reeobn1rse de \lll 
ataque de seguridad. Un ataquc de seguridad es la acción que compromete 
la seguridad de la información [47J (pp. 1 - 2). En la sección 2.:3 de este 
trabajo se trata con más detalle el eoncepto de ataque. 

La arquitectura de seguridad OSI (Estándares ISO 7498-2 Y ITU-T X.800) 
distingue cinco clases de servicios de seguridad: autenticación, contml de 
acceso, confidencialidad de los datos, integ1'idad de los datos, y no repudio 
[47J (pp. 7 - 10). 
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El servicio de autenticación involucra Un reqllerirnicnto d(~ identidad () idt'll­

tificacióll corroborable y distingue entre la autenticación de las partp:;.; q11(' se 

COIllluúcan entre sí y la antentica.c:ión del origen de lo~ d;1tos. Debido al Ohji'­
tivo de este trabajo, en la seeeión siguiente se revisará con detallp d tipo dt, 
autenticación que relaciona a las parte~ involucradas en Ilna C01nl1lÜ(:a.cj(~l1l. 

El control de acceso es un servicio que proporciuna proteceÍón a los rc­
eursos del sistema eontra aeCeso y uso no autorizado. Este servicio pstá 

ÍlltÍlnarnente relaeionado al de autentieaeión debido a que un usuario o pro­
eeso debe ser alltentieado antes de tener acceso a cualquier recurso dd sis­
tema. 

La confidencialidad, t:uubién conoeida (:ÜIUO privac:idad o privada, propor­
dona a los datos proteeeión eontra leetura o divulgación no a.utorizada. 
Este servieio oc:ulta o transforma los datos de tal manera que s610 [as partes 
autoriza.das puedan enterarse de su contenido. 

El servicio de integridad protege a los datos contra IIlodifkaciolles, alt(~raciollp.::>, 
borra.do, insereÍones, y (k todo tipo de ac:ci6n que atente contra :m illb~g;ri­

dad. 

El no repudio proporciona protecci6n contra la posibilidad de que al~lllli1 (k 
las partes involueradas en una cOlnunicaeión nieguen ya sea haber enviado HU 

mensaje 11 originado una aceióll, o bien llieguen haber recibido un lnellsaje 
O haber sido el destinatario de derta ac:ci6n. 

1.2 Autenticación 

U no de los servu:lOS de seguridad que es básieo para toda comuniCaClOll 
segura, e.s el que tiene que ver con la identificadón de las partes que se 
comunican para solicitar o propordonar un servido. La parte que solicita 
el servicio debe convencer a la otra parte de su identidad; es decir, debe 
demostrar, de alguna manera, que es quien diee ser. Este proceso es el que 
se conoce como autenticación. La autenticaci6n puede involucrar a dos o 
más partes; puede ser unilateral o mutua; las partes pueden compartir un 
secreto (caso simétrico) o no (caso asimétrico) [24] (pp. 4). 
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La autenticación e,s unilateral, si b,1Bta que una parte c(}lllpr1H~lw que la 
otra. es quien dice ser. Si la autf~ntic:ac:i611 s(""! rc~aliza. sólo f'.ntrf~ las pa.rtf~s 
clirecbunente involucradas, sin que lladi(~ nvis participe, se dif:(~ qlH~ tie ti(-~lle 

autenticación di,."cta [11] (pp. l). 

-ConfreC":uew:ia, tmnl")ién tie requIere que la parte que ofrece el servlclO, a su 
vez, denlUetitre al solicitante que él es el otorgante legítiIno del s(~rvicio; es 
decir, debe convencer a la otra parte tl1.le él es quien dice tier. Esto (~ti lo que 
tie conoce COlno autenticación mutua, Se llmna autcntir:ación rnutua de dos 
paTtes, si, p.n el lnislno pr()c(~so, la..<.; partes involucradas deben alltl~ntica.rse 
una ;). la () tra y viceven:i'a. 

Otra fonna de autenticación eti por vía indire.da. La parh~ que necesita 
identific:arse ante otra, lo ltac:e por medio de una tercera parte en la eual 
confían mnbas, En este caso se conoce al proto<:olo de auteuticación <:01110 de 
tres partes, La ter<:era parte actúa COlIlO auto1'idad ccdificad01rL o juez, quien 
a... .. n.nne la l'Psponsabilidad de ,l.fiegurar a la parte e¡t.w {~xige la identificación 
que el identificante es quien dice ser. En ámbitos de redes de !:Om¡mtadoras 
y sisteluas distribuidos, esta tercera parte es la que se conoce (:01110 aV .. toridad 
cedificadom, s,,,"vida,' de llaves o centm de ,j·ist,ibu.ción de llaves. 

1.2.1 Autenticación e Intercambio de Llaves 

Después que el proceso de autenticación se ha efectuado, lo qlle nonllalm811te 
sigue en un alnbiente de red es que las part.es illten:mnhiell infonlla.c:ióll rela­
cionada al servicio mislllo o al propósito de la COJIlUllÍcación. Este inter­
cambio idealmente también debe ser heeho de manera segura y confidencial. 
Para lograr esto, una de las formas JIl;í.s ampliamente usadas en la actualidad 
consiste en illterc:a.rnbiar de lllanera segura~ después de la autenticación, una 
llave o llaves para cifrar toda la información posteriormente intercambiada. 
Esta parte se COHOte COlno intercambio de llave de sesión, porque llonnal­
mente la llave o llaves que Se intercambian son únicas y útiles sólo para cada 
sesión. 

Los procesos de autenticación e illteremnbio de llaves, nOrIllahl1ente se rea­
lizan uno enseguida del otro, razón por la cual la alltentic:ad6n casi siempre 
es un preludio al intercambio de llaves y, a veces, al hablar de a.utenticaci6n 
ta.mbién se hace referencia implícita al intercambio de llaves [lO] (pp. l). 
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Debido ;1 que el presentl~ trabajo analiza prOC8S0.s de autenticación hasados 
en pa.sswords, e.s llPC(~sario explic:ar (:on derto detall(~ lo que esto sigllifiea. A 
cOlltinllaJ:ión IIlPUciOllalllOS l~ categoría.. ... que existen en t(~cnicas (h-~ allteu­
ti(:acióu, para ubicar este trahajo en su contexto preci:::o. 

1.2.2 Técnicas de Autenticación 

Es cOlnúll en la litera.tura dividir las técnietlli de allt(~ntieac:i6n en tres cab~­
godas prilldpah~::: [:38, 4G, 47, 49]: 

1. P01' r:onor:imiento.- La.. ... parte::: direc:tarnente involucrada.s COlIlp;lrtell 
el eOllocinücllto sobre un secreto previarnellte acordado. Si:::e trata (lt~ 
autentica.ción indirecta, la, .. ,> partes eOlnpartell ese secreto con la a.11 tori­
dad certificadora. Este secreto cOlnpartido es lo que COlll1ÍIlUlellte se 
COlloce (:01no password, contraseña, palabra clave, eh:, En este trabajo 
utilizarelIlos la palabra pa..c.;sword COlno sinónilno de todas la..~ delnfu.i. 

2. PaT' posesión.- La parte que se identifica posee algo que dehe mostrilr 
a la otra parte, la que identifica, para convereerla de que es qnien dice 
ser. Este algo puede ser una llave física o una tarjeta de identificación, 
tal COlno una lü:encia, eredencial o pasaporte. Muchas ve(:e~, en e~ta 
categoría está implír:ita la autenticación indirecta, puesto que el objeto 
que se lnuestra para identificarse está avalado por una cierta autoridad 
certificadora tal como llWl institución pública o privada que es la que 
extiende la identificación, certificando con ello la identidad de quien 
se identifica. 

3. Po,. lo que se es.- En esta cate~oría, la parte que se identific:a mues­
tra (:()mo prueba de identidad alguna característica única inherente a 
su propia naturaleza, tal como sus huellas digitales, imagen facial, o 
patrón de voz. La parte identificadora debe ser capaz de <:omparar esas 
características de la parte identifieada, con las caraeterístieas originales 
que debe mantener almacenadas en algún lado. 
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1.3 Autenticación Basada en Passwords 

A pe1:'ar de existir tre1:> categorías, en los alubielltes de redes y sisteluas 
distribuidos, la lIlayoría d(~ los lueeallislIloS de autenticación en u::;o adual-

- lIl(~TIte, S(~ ba..'mll en pruel);1cleiclenfi<:iad por conodlniell~Est() se debe a-~ 
que esta prueba no requiere nuis (-!ue un password cOlnpartido, llle1IlOrizado 
o almacenado de alguna forma en algún lugar; es implementable eon relativa 
fac:ilidad en sistellulS de CÓUlputo y redes; y no requiere dispositivus espe­
ciales y ohjetos físicos, tajes eOlIlO reconocedores de patrones y tarjetas de 
identificacióu. Al uo tener estos requerinlientos, su iInplelnelltaci611 tiene 
la ventaja adicional de ser eficiente y harata, cOlnparada COIl las otras dos 
categoríaB [19](pp. 3). 

A pesar de sus ventajas, la ... <.¡ técniem: de alItentic:adóll por eonocilniento 
presentan serias dificultades en la práctica: no es fácil pensar en un esquema 
de este tipo que permita realizar la autentieación sin exponer () revelar el 
pa.ssword compartido ni siquiera a las partes involuerada.s; tampoco debe 
cOlnprOluetert'e et'e pa, .. qsword ya que debe ser alluac:enado de alguna lnanera 
por al menoS una de las partes y, ademáB, el password debe viajar por 
canales de COlllullicaeióll inseguros, para ser verificado. En su viaje, debe 
estar asegurado de tallU<-111era que t'ólo sea posible que lo conozcan las partes 
involucradas. 

La problématica que surge alredeclor de la búsqueda de esquemas seguros 
de autentieadón basada en passwords es muy amplia y tiene que ver con el 
hecho de que ese password, que las partes involueraclas comparten, general­
lnente, para ser práctic:o y lIlelllOrizable, lo eseoge un usuario, es decir, una 
persona, y esto hace que ese p;lBsword sea débil en términos criptográficos 
1, Y por tanto fácilmente vulnerable. Además, en los sistemas tradicionales 
se guarda el password, de alguna forma y de cierto modo, en la parte que 
autentica. Al ser así, está expueBto a robos o lecturas ilegales de los archivos 
en los que se ahnaeella, Talubiéll, en su viaje por el canal de C:OIuunic:aciolles, 
está expuesto a copia.'; e intervenciones de todo tipo, por parte de entes que 
pueden t'er usuarios o procesos y que se conocen COIno ínt1'usoS, atacantes, 
enemigos, adverSG.rios, etc. Un estudio más detallado sobre este problema, 
la dasilkación y tipos de ataques a estos esquemas se ofrece en la sección 
2.3 del Capítulo 2 de este trabajo. 

1 Sección A.4 del Apéndice A 
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1.3.1 Esquemas de Password Convencional 

Los E".squemas de password eOllvl-meional involucran pa."swords illvarialltf~s 

con respecto al tielnpo, los cuales proporcionan lo que l::{p. COllOC(~ (:01110 a1/,­

tcntic..ación débil. La idea básica es la siguiente. U 1l p;-1..'\sword, asociado 

con Gada usuario o entidad, típicrunellte es una c:a(hma de 6 a 1 () () rná.::; 
c:aracteres que el usuario es capaz de luenlOrizar. Ese passwonl sirve como 
secreto cOlnpartido entre el usuario y el sisterna y el proceso de autenticación 
se basa en ese secreto. 

Para tener acep.so a un reellrso del sisterna (ejernplo: proc:esador, impresión, 
o alglma aplicación), el usuario teclea su (¡login" y el pas¡;word a,"mciado, y 
explícita. o ilnplícitruuente especifica uu recurso. En este <:3...'\0, el "login" es 1111 

reclamo de identidad y el password es la evidencia que soporta tal rec:laIllU. 
El sistelna verifica que el password eoillc:ida con los datus c:oLTe8pondiellte::; 
que ma.ntiene para ese ic!tentifieador y que la identidad declarada haya sido 
autorizada para aecesar el recurso. La delno!:'traci611 del eOlloc:illüellto de ese 

password (revelando el password mismo o alguna función de él) es aceptada 
por el sistema r:oIllO corroboración de la identidad del usuario [50] (pp. 388). 

Varios de estos esquelnas se distinguen entre sí por la fonna en que se alma­
cena la información que permite la verificación del password, y por el método 
de verifieaeióll. Algunas de las técnicas de ahnaeenalniellto lná..-; COUllmes en 
estos esquemas, son las siguientes [50] (pp. 389): 

1. AI'chivos de passwords en claro 

El esquema de password c:onvencional más obvio es el que almacena 
los passwords del usuario en claro en un ardúvo, protegiéndolo contra 
lectura y escritura por medio de los privilegios de control de ac:ceso del 
sistema operativo (un ejemplo de este caso es el sistema operativo VM 
de la arquitectura 370 de IBM). Al momento de autenticar, el sistema 
compara el password tecleado por el usuario con la entrada correspon­
diente en el archivo de passwords. Esta técnica se clasifica como no 
criptográfica. Una debilidad de este método es que no proporeÍona 
ninguna protección contra usuarios privilegiados o superusuarios. El 
respaldo del archivo de passworcls también constituye UIl problema de 
seguridad debido a que los passwords están en daro. 

2. Archivos de passwords cifrados 
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En lugar de guardar los pat;swords en daro (~n HU archivo, lo qlH~ sp 
guarda es el resultado de apliear una función hash a cada. password 
y l:i'e pone el! lugar del pa,ssword lIÚSlIlO. (Una función ha.sh (~s una 
transfonnación lnatelnática qlle tOlua COlIlO entrada 1\11 texto en da.ro 
o rUBllsaje en claro de taruaüo variable y proporciona una. salida de, 

----t-arna.iío-fijo-y-peqlle-iio-conocida--(-;om(-)-va.lor-(}-re~llltado-ha • ..;.l1--.-------12~"1r;1-------- -
mayor detalle sobre funeiones hash, ver la Sección A.2 del Apéndice 
A). Para verificar el password del usuario, el sist"ma cakula la función 
hash del password tedeado y lo eompara eon el resultado ha.sh de la 
entrada correspondiente al usua.rio en (ü a.n:hivo de pa~sword::;. 

Las funciones hash, junto COn la..s téeuica .. <.; d(~ llave secreta o .süllétric;1.. .... 
y de llave plÍblica o a::;üllétricas, com:tituyell U11a d(~ la..s técnicas d(~ 

la criptografía. Los fundarnentos de esta.s técnicas t\€ r€sltnteu eu la 
Sección A.2 del Apéndice A des este trabajo. 

El m<ar funciones ha$h en lugar téenieas de llave secreta "S preferible 
debido a las restricciones que el gobierno de los Estados U nidos de 
Norteallléric:a. illlpolle a la exportaci6n de este tipo de tecnología y a. 
la necesidad de uso de llaves que las técnicas de llave sec:rd,,, presen­
tan. Por razones histórica.s a los valores retHIltalltes de utilizar arnha~ 
técnicas sobre passwords se les (:ouoee eorno p;u;::;wonh; <:.ifrado~. 

1.3.2 Mejoras a Esquemas de Password Convencional 

Con el fin de lnejorar los esquemas de passwords convenóonales, se han 
propuesto y se utilizan varios ruecallisrIlos que tienden a fortalecer la elección 
elel passworcl o " hacer más difícil la acción de un OltOle"ute sobre ellos. Los 
principales mecanismos que se utilizan son los siguientes [501 (pp. 389 - :391): 

1. Restricciones a elección de passwonls 

Debido a que los alaques tipo diccionario (Subseceión2.:l.3 del Capítulo 
2) Son dirigidos contra passwords débiles y predeeibles, algunos sis­
ternas Ílnponen restricc:iones a la lllanera en que estos se escogen (:on 
el fin de desalentar o prevenir la utilización de tales passwords débiles. 
Las restricciones típicas induyen: estableeer un límite inferior a la 
lonp;itud del password (ejemplo, 8 o 12 caracteres); el requerimiento 
de que cada password contenga al menos un ca.rader de eada uno 
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dl~ un coujllnto de cotep;orías (ejeluplo, 1naylí~clllru;, 1uillúsculas, no 

alfallu1uérica,,": etc.); verificar que los pa ... <.¡sword::: no s~ encuentren en 
di(:cionari(J~ (~ll línea o disponibles, y que no conten~an infonnaci6n 
relaciona.da a lo::,: ¡¡logins 1) del usuario o su hC:'ldell&<.;' de ellos. 

No ohstante. c:olloci(~ll(lo la .. "'; restriedoues operantes, un atacante puede 
lIsar un dicciOliario nlOdifkado que tOlue en tuenta (~sa.s restril:ciunes. 

El ohj(~tivo de la ... " restricciones es inc:re1uelltar la entropía (lmis que la 
longitud) de los passwords para dejarlos fuera del alcance de ataques 
por diccionario y búsqueda exhaustiva (SlIhseec:ión 2.3.3 del Capítulo 
2). FOIlnahnente, entropía es una medida H O de la cantidad de in­
formac:ión del meusaje M, denotada como H (M); la cantidad de in­
fODllaeióll (~ll 11n luellsaje se defiue e01I10 el 1uílliIno llúluero de bits 

lle<:esarios para codificar todos lo::: posibles sigllific:ados de ese 1neu­
saje. Por ejmuplo, para representar el día de la Selll<1Ua en uu ca1Upo 
de UWl baBe ele dato::: se llec:e~ütall no IUás de 3 bits de infonnaeión; 

para represPlltar el sexo de una persona se nec:esita sólo 1 bit. La en­
tropía en este caso es 1 para el sexo, y una cantidad ligerarncnte lnr.nor 

qure :3 para. el día de la semana. En general, la entropía de un mensaje 
medido en hit s es log'l.n donde n e::: el nÚlnero de posibles significados, 
asumiendo que cada significado es igualmente probable [:38] (pp. 2:33 
- 234). 

En reste contexto, entropía se refiere a la incertidumbre acerca del 
conocimiento sobre un password (Secdón A.9 del Apéndice A); si to­
dos los passworcls son igualmente probables, entonces la entropía es 
máxima e igual a log27t del número de 7t posibles passwords [50] (pp. 
389). 

2. Estableec,· una edad pam ti password 

Otro procedimiento que se utiliza para mejorar la seguridad d" los 
passwords es darles una edad, definiendo un periodo de tiempo que 
limita la vida de cada password partic:ular (ejemplo, 30 o 90 días). 
Esto obliga a que los passwords se cambien periodic:amente. 

:3. Mapeo lento de passwoms 

UIla forma de desalentar un ataque que involucra probar un gran 
número de passwords (Subsección 2.3.3 del Capítulo 2) es hacer lento 
el proeeso de verificación. Un modo de lograrlo es que la funeión de 
verificación (ejemplo, una función hash) del password sea computa­
cionalmente intensiva. Por ejemplo, iterando una función más simple 
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t vp.(:es, donde la ::;alida de la i teradón 'i se use corno entrada para la 
iteración i + 1. El IllÍlllero total d(~ iteraciones debe restrillgin:e de 
tal Inanera qll(~ uo ünpollga. retardo llotable a los llsuarios h~gítirnos. 
También, la función iterada debe Sel' tal que el mapeo iterado no dé 
corno resultado un rango final <:llya entropía re::;ulte sigllificativalllellte 
Inenor. 

4. Alteración del sab01' del passllIon! ("salting") 

Para ha.cer que los a.taques por diex:iollario sean lllellOS efe(:tivos, cada 
password puede alllnentan;(~ COIl una e:adena aleatoria de t bits lla­
mac". sal, alterando con esto el sabo,' del password (Subseceión 3.1.1 
del Capítulo 3) antes de aplicar la función hash. Ambos, el valor- hash 
del password y la sal se guardan en el archivo de passwords. Cuando el 
usuario tedea su password: el ::;isteIua verífiea la sal, y aplica la función 
al password alterado o aumentado por la saL La dificultad para una 
búsqueda exhaustiva de cmllquier password en particular no cambia 
<:on la sal (debido a que la sal aparece en claro en el archivo de pa88-
words); no obstante, la sal incrementa la complejidad de un ataque por 
dic::donario contra. un conjunto grande de pa~swords sÍlnultánealnente, 
porque necesita. que el diccionario eOlltenga. 2t variac:Íones de cada pa~s­
word que se prueha, lo cual requiere. de gran ca.ntidad t-te lnelnoria. pa.nl 
guardar un diccionario cifrado, y c:orrespondiellteulente, IUá..q tieIUpo 
para su preparación. Con la ~al, dos usuarios que escojall el IllisIllO 
password tendrán, muy probablemente, entradas distintas en el ardlÍvo 
de passwords. En algunos sisteInas, puede ser apropiado usar el ¡'login" 
del usuario como sal [50J (pp. 390). 

5. Uso de fr"ase,c; corno pass'Words 

Para lograr mayor entropía sin rebasar la capacidad de memoria de los 
lnlluanos, los passwords pueden extenderse a. fra8es que se u~an COIno 
tales. En este caso, el usuario teelea una frase o sentencia en lugar de 
una palabra eorta. Se toma el valor hash de la frase, reduciéndola de 
este moclo a un valor de tamaño fijo, qne juega el mismo p'lpel que 
el password. Es imporblnte que la frase na sea simplemente truneada 
por el sistema, eomo lo son los passworcls en algunos sistemas como 
UNIX (Subsección a.1.1 del Capítulo :l). La idea es que los usuarios 
puedan recordar frases más fácilmente que seeuencias de earaeteres 
aleatorios. Si los passwords se asemejan a texto en inglés, entonees, 
ya que cada carac:ter contiene solamente cerca de 1.5 bits ,le entropía 
[50J (pp. 246), una frase proporciona mayor seguridad, por medio de 
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una entropía increruentada, que un p<wsword corto. 

1.3.3 Passwords de una sola vez (hacia Autenticación Fuerte) 

Un problerIla de los esquernas de password convencional es el ruonitoreo 
en la línea de corllunicac:iolles por parte de atac:antes pa~ivos que c:apturan 
los passwords, ya. sea que viajen cifraflos o no, .Y posterionnentB intentan 
suplantar a una de las partes legítillH1s construyendo Iuensajes réplica'" con 
los passwords capturados. 

Una rnejora natural a los esqueruas de pa ... <.;sword convencional consiste 8n 
esqueluas de passwords que se utilizan una sola vez. Las variaciones [SO] 
(pp. 395 - 396) de este esquema incluyen: 

1. Listas cornpa1"iidas de pass'W07·ds de únic-fl vez 

En esta variante el usuario y el sisterua usan una sec:uellcia o (:onjunt.o 
de t passwords (r:ada uno válido para una única alltentir:adóll), que se 
distribuyen tOIIlO una lista previaruente corupartida. Un inconveniente 
es el mantenimiento de esa lista compartida. Si la lista no se lUla 
secuelldahnellte, el sisterna puede verific:ar el password tecleado contra 
todos los restantes passwords sin usar. 

Una variación involucra el uso de una tabla de parejas de elemen­
tos relacionados que el usuario .Y el sistema comparten. Típicamente 
un elemento de la tabla, llamado quienvive, es un número aleatorio 
que cambia (:On respedo al tiempo, por lo que se genera y se utiliza 
una única vez. El otro elemento, llamado respuesta, depende tanto del 
quienvive como del password, y puede ser el resultado de una transfor­
mación tipo hash o de algún otro tipo. Cada pareja en la tabla debe ser 
válida al menos una vez. Esta e.s uua técniea no criptográfica. Existen 
también técnicas criptográficas que utilizan intercambios quienvive­
respue.sta (SeceÍón 1.4 del Capítulo 1). 

2. Passw01'ds de únic.a vez secuencialmente actualizados 

En esta variante, inicialmente se comparte un (mico password. Du­
rrulte la autenticación nsando el password i, el usuario crea y trasmite 
al sistema un nuevo password (i + 1), cifrado con una llave derivada 
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del password i. Una debilidad de este m,'todo es '1"" se han, difícil si 
ocurre una fana en la COllllllücacióu. 

:~. Sc(:ucncias de ]Jas.'HlIords de llnica vez basadas en una función /wsh 

El esquema de password de una sola vez de Lamport [50] (pp. :¡9G). 
----tJ.s-un-ejelnplo-9.€'.---€'sta-vaúa.Gióll.-La.-par-te-A-illiGi;l-Edigip,.ll(h)-llll-P;~"i.."=--­

word UJ y un llúluero constante razollablellumte grande t, qlW define {~l 
número de identificaciones permitidas (ejemplo, t = lOO o lOOO). Usa 
una función hash 1. para caleular: h(w), h(h(w)), ... ,¡,t(w). Envía t y 
ht(w) a la parte B. Cuando A desea autenticoarse ante B, h, envía su 
identidad. B le regresa t. A cal<:ula ht-I(w) y lo envía a B. Est.e cal­
cula h(ht- I (w)) y lo compara con ht(w) que ha IIlillltcnido guardado. 
Si hay coineic)¡mcia, B considera válida la respuesta y reemplaza ht(w) 
con ¡,t-I(w), y t con t - 1. 

En este 8squelua, el passwürd para la i-ésÍlna sesión de idelltifi(:t1c:iüll, 
donde 1 ::; i ::; t, está definido por Wi = ht-i(w). Este método es más 
eficiente que la actualización secuencial, donde 8U cada proceso de 
autelltieaeión se debe erear y trasruitir U11 nuevo p3..fisword cifra.do (:Oll 

una llave derivada del password usado en el proceso de autentica<:ión 
previo. 

El etiquelua de Laluport puede verse COlno un protocolo quienviw-'­

respuesta, donde el quiellvive está ilnplíeitaruellte definido por la po~ic:ióu 
actual dentro de la secuencia de passwúrds. 

1.4 Autenticación Fuerte 

La idea de los protoeolos llamados fuertes es que una entidad (la que se iden­
tifica) pruebe su identidad a otra entidad (la que autentica) demostn1ndo el 
conocimiento del password asociado con esa entidad, sin revelar el pa$sword 
mismo a la parte que autentica durante el protocolo. (En algunos meca­
nismos, el password es conocido por la parte que autentica y es usado para 
verificar la respuesta de la parte que se identifiea; en otros, el password no 
necesita realmente ser conocido por la parte que autentica) [50] (pp. :l97). 

Lo anterior se hace proporcionando una respuesta a uu quiellvive que cam­
bia con respecto al tiempo, donde la respuesta depende tanto del password 
COlno del quienvive. El quiellvive es típÍl:ronente un lnÍlnero escogido por 
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Hna mtidad (de lIlmwra alcatoria y secreta) al inicio del l'rotueolu. Si la 
línea de COlIllluic:acÍolle::: es lnunit()rp,a.da~ la. reHpnp.sta de una. ejeclleión del 
protocolo llO dehe proporciouar illforlllac:i6u útil a uu atacante para una 
autelltil:acióll po.stt~rior, ya tp_W los qllienvive.s .sllb.se(:lU~ntp-.s serán distintos. 
Existen protocolo.s de (~.stl~ tipo ha.'·.;ado.s en té(:llica,-~ d(~ llave sirnétriea, de. 
llave pública, y en <:ou<:"[)tos de couocimieut.o cero [50] (pp. 400 - 417). L", 
técnica."l fTiptogr;ifica';' de llavp .silllf~trica, dp llaVf~ pública, y funciones hash 
se revis'lu en la Sección A.2 del Apéndice A de este trabajo. El coucepto de 
conocimiento (:ero .sí' trata (~ll la Spcc:iÓll A.S dellUÜUllO apéndice. 

1.5 Protocolos Criptográficos de Autenticación 

La )JlÍNqlIeda d(-~ e}\qUp.lna." d(~ .s(~guridad que incluyan, entre otros servicios, 
autelltita.c:ióll segura, ha llevado a la lleeel:'idad de definir de lnanera lnm. 
precisa la parte que, dentro dp el:'e el:'qllelUa g(~neral, corresponde a cada ser­
vicio de l:'eguridad, y poderlo (~studiar de lllanera independiente de los otrOl:\ 
serviciol:'. Surge de esta lnanera (-~l coucepto de lJ1'otocolo, qll(-~ infonnahnente 
h~'1bhJ.ldo, t~t> uua serie de pa .. '·;OS (l11e iuvolucran a do....:.; o ln;b partes'y se diseiia 
pm·a realizar lIIla tarca ''Sl>edfit:a [38] (pp. 21). 

De lIl<1nera. IUás fonnal, un prutocolo consiste en una espeeifieación para el 
fonnato y regulación de o(:urrenciat; en tielnpos relativos a la infonnadóll 
inten:runbiada entre las partes que se COIllUlücall 2. 

La búsqueda de esqU81ua...<.; específicos de autenticación se reduce, de eBte 
1I1Odo, a la búsqueda de protocolos de autenticación para una ca.tegoría 
específiea de autellticaeión, utilizando talo cual herramienta. Por ejemplo, 
eomo en este trabajo, el est.udio de protoGolos de autentica.ción b",ados en 
p"-"swords que utilizan técnic", eriptográfic",. 

ASÍ, un p1'Otocolo c1iplo9'ráfico es uu protocolo de cDlnunÍcación que ntjli7.a 
c,"¡ptograjía,3 para garantizar la integTidad, coufidendalidad, origeu, destino, 
ordeu, ¡mutualidad en el tiempo de llegada y, de {'.sta forma, el siguifieado 
de los mensajes intercambiados eutre los participantes en el protocolo, sobre 

2 Dictionary of Computers, Data Proces .. ~ing, and Telecommunications Jerry M. Rosen­
berg, John Wiley .nd Sons, 1984, p.4ll. 

3 Sección A.1 det A péndice A 
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un lntxlio de eOlllunicaci6n im-eguro que puede estar intervenido por intrusoH 
hostiles, los cuale::; Pllcdrm intentar Hubvertir los obj(~tiv{).s del proto(':olo [44] 
(pp. 5). 

Todos los protoeolos de autenticación ba .. '·mdos en passwurds, tratan de re­
solver el Inis1l10 problelua: una p~lrte dehe, de ¡üguna. lllalw.ra., proba.r ¡1 la 
otra parte que COnOce el pa...<.;sword P, llsuahnellte establecido con anteriori­
dad [11] (pp. 1). Tales protocolos varían desde lo trivial alo bastante eom­
piejo, y todos ellos ofrecen alguna forma de proteeción contra varios tipos 
de ataques lllOntados por intrusos lnaliciosos, o exceSiV<1lnellte curiosos. 

Este tipo de protocolos tienen un amplio nlJlgo de aplicaciones prácticas 
debido a. que no requiereu nada lnás qne uu pa.t:sword lnemorizado. Esta ...... 
aplicac:iolles van desde el acce.sO nnnoto a COllIl mtadoras, ha..qta aplicacioues 
en intemet [12]. 

Existen 1Il1U:!IOS protocolos de este tipo ÍluplellIeutados en esquelnas de au­
tenticación actuahnellte en uso. Ejelllplos de r.squmn;-)..S de autellticad6n 
alnpLiamente utilizados que illlplelneutall protocolos de esta dase SOll, entre 
otros: 

1. El sistema operativo U N I X [2, 1:3, 15] utiliza un esquema de password 
almaeenado, cifrado e011 una función hash unidireeeional 4. A pesar ele 
Ser ampliamente usado y conocido, este sistema operativo adolece de. 
debilidades en su esquema de autenticadón. U N I X y su problemátiea 
de seguridad se estudian con amplitud en la Seceión 3.1 del Capítulo 
3 de este trabajo. 

2. El sistema ele autenticación de Kerberos [4] desarrollado en el M.I.T. 
( "Massachusetts Institute of Technology") está basado en la familia de 
protocolos ele Needham y Schroeder [26, 27, 32]. No obstante su popu­
laridad, Kerberos ha sido objeto de cl'Íti(:<,,", tanto por los protocolos 
en que se basa como por su implementación [33]. 

3. El sistema de seguridad en red conocido como KryptoKnight [35] im­
plementa protocolos de tres partes pill'a autenticación y distribución 
de llaves [34J basados en passwords. 

4Sección A.2 del AlJéndice A 
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Muchas de l(~<; esqu8Illru: anteriof(~s, ;nlIl<-l'H~ P,Btáll adl1allnent(~ (~ll liSO, han 
1I1O~trado ser ins{-~¡!;uros. En la Seo:iún :3.5 dd Capítulo a de (~sh-~ trahajo :-;(-: 
hac.e UIla revisión dp, P.sto..<.; esqllf~IIlas. 

A partir 1992, la. illvPBtigaeióll de protocolos criptográficos basados cu pa8O­
words se vió fortalecida debido a los trabajos de Bellovin y Merrit [7, 17] Y 
de Gong, LOlllas, Saltzer, y Needhalll [1, G], grupos que de manera separada 
presentaron protoeolos que superaban (:OIl InuellO a lus hasta entonces exis­
tentes. Surge de este ¡nodo la vertiente de investigación de lo que .se COlloc:e 

como protocolos fuertes. Eu <el capítulo 4 de este trabajo se haee uu análisis 
de esto~ protocolos, presentando los In;Ú.; representati vo.. .... 

Eula adualidad existen dos direcciones de investigación darmnellte definida" 
en el área de prot.ocolos de autentieación e illtererunbio de llaves: una que 
busca lograr sus objetivos basada en el hecho de que el password o la. llave o 
llaves no viajan por el canal de t:Ouumicaciones, por lo que no hay nada que 
proteger usando alguna técnica criptográfica; y otra que busca los ¡nitilUUti 

objetivos a partir del hecho de que el password o la lla.ve o llaves viajan 
por el canal y debe ser protegido en su viaje, utilizando alglma t~cuica 
criptográfica. En el capítulo :3 de pste trabajo se abunda más so!>re estaB 
vertientes de invet-:tiga.c::Íón. 

1.6 Estructura del Trabajo 

El resto de este trabajo está dividido como sigue: en el capítulo 2, se pre­
senta la especificación elel problema de la forma más general posible, las 
suposiciones, los posibles ataques, el ambiente, la.'< métricas, y !anotación. 

En el capítulo 3 se revisa, por su importmlcia en el contexto actual, la l)foble­
mática de seguridad de U N 1 X hasta la fecha; se presentan la.'< alternativas 
basadas en passwords que para autenticación e intercambio de llaves se han 
utilizado hasta allOra; se presenta una revisión de los protocolos de inter­
cambio de llave.s y su relación con el proceso de autenticación; finalmente, 
se presentan las vertientes de investigación que se siguen en los protocolos 
llamados fuertes y el estado del arte actualmente. 

En el capítulo 4 se describen y mlatizan los protocolos más representativos 
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de cada una de las vertiellt(~S criptográficas, ~us earacterística~l ~ortaleza~ y 
debilidades. 

En el capítulo 5, se hace un análisis cOluparativo de los protocolos fuertt-~s 
presentados en este trabajo. En et\te capítulu se mnpieza por hacer una re-' 
-visiúlT(h,-[ITs<listillto~-proto-colos-que-se-l¡alljJropuesto-hasta-la-fedm-para----­

resolver el problelna de autenticaci6n basada en password, resunümldo la .. <{ 

principa.les referencias sobre el terna. Después, s("'! definen las <:aracterÍsticas 
b,ísieas que deben cumplir los protoeolos fuertes y otras que idealmente de­
berían cUluplir; esta ... ~ earacterístieas son la. base del <1n;-ilisis que St~ hace. 
El análisis cornparativo se realiza de acuerdo a las característi<:~"l..<.¡' definida .. ·.;. 
sllposieionet:, ataques que soportan, ventaja __ <;, y det:ventajas de eada uno d{-~ 
los protoeolos analizados. El resultado de este análisis se reSUllW eu . HIla 

tabla cmnparativa que se lnuestra eu la tmbseeeión 5.2.7 de este capítulo. 
Tarubién, en la sección 5.3, se presenta una estructura arborescente del de­
sarrollo de estos protocolos en el tielnpo, sut: influencias y derivacionet:. En 
las últÍlnas secciones de este eapítulo, se presenta infonnacÍón sobre iln­
plelnentaeiones exit:tentes, estudios de eficiencia, y aplicaciones act.uales y 
futuras de protocolos fuertes. 

En el capítulo 6 se presentan los resultados más importantes de este trabajo, 
las conclusiones que se derivan de él y el trabajo futuro que puede delinearse 
a partir del presente estudio en el área de protocolos de autenti,:ación flHerte 
basados en passwords. 

En el Apéndice A se presenta una breve introducción a conceptos b,ísi<:os 
reladonados eon este trabajo. La sección A.l trata los conceptos de crip­
tografía y criptosistelna, entre otros. En la ~e<.:ción A.2 se reSUluen la __ <; 

técnicas criptográficas de llave secreta, llave pública, y funciones hash. En 
la secdón A.3 se definen el concepto de criptoanálisis y se deseriben los 
principales ataques por rTiptoanálisis. En la sección A.4 se enfatizan la" 
suposiciones criptográficas usadas en autenticación. 

La secdón A.5 trata brevemente el concepto ele firma digital; la sección A.6 
trata sobre el sistema de seguridad conoeido eomo S / K BY; la sección A.7 
hace lo propio con el sistema de propósito general usado actualmente en 
algunos navegadores, conocido como SSL( "Se.cu1'e Socket Laye,'''). En la 
sección A.S se resume el concepto de Pruebas por Conocimiento Cero, en 
A.9 se formaliza el concepto de entropía, en A.10 se tratan brevemente los 
conceptos de grupos, subgrupos y codente de Euler; en A.ll se formaliza 
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el algoritulO de aCllprdo (h~ llaVt~ DittiR-HP.lhnan lllUstrando el protocolo ba .. '·,e 

y definümdo los probleuw.''¡ conocidos COIIlO prohleIwl Diftie-Hdhnall y el 
problema de logarihno1:' di~(:reto~. 

En el Apéndice B 1:'8 pn~~ellta Hna relacicJu n~f(~f(~ncial sobre las principah~s' 
fuentes de infonnad(m dispouible acerca d(~ protocolos fuertes d{~ autenti­
c:ac:ión e interCaIllhio de llavl's\ y ternas reladonados. En la sección B.I se 
listan direcciones electrónica.8 doude se puede hallar iufonllaeión recient{~ en 
línea sobre protoeolos fuertes. La ~ec:c:iÓll B.2 lit,ta direcciones (h~ interés 
sobre conferencias, cursos, senüllario1:', libros, revista... ... , notas y 1)(~ri6dü:01:' 

.... obre terna.8 relaciowldo ..... En la. sección B.a se listan las principales revistas 
que publican artÍc:ulos sohw protocolos f1l(~rtes y áreas n~lac:ionada.8. En la. 
secc:ión BA s{~ llWIl(:ionan los principales siInpo.sios, conferencia .. .:.; y "woTk­
sho]Js" sobre el telIla. y áreas 1:'iInilares. Fillahnente, la sec.:dóll B.l) presenta 
los principales u]J1'Oceedings" de cunfereIH:ia~l t'ünposios, y ((w07'k ... hops" sobre 
el tema y área.' afines. 
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Capítulo 2 

Especificación del Problema 

En este capítulo se descrilw el planteamiento dd problema motivo d" ",te 
trabajo, se prrSp.llta el lIlOdPlo que sirve para definir dp lllauera precisa Pi 
escenario, los participantes legítirnos en el protocolo, d atacante, elltn~ otros 
cOlnpOllentes. Truubién se pn~ó.sall las suposiciones para. el estudio del pro­
blema, los parámetros de ambiente, las métricas, y la notación que se utiliza 
a lo largo del trabajo. Igualuwlltc, eu este capítulo se des(:ribell los princi­
paJes ataques a que están expuestos los protowlos de autentic.aeiún baBados 
en passwords, las et-itrategias de ataque, su dasificación, y los escenarios 
donde se llevan a cabo. 

2.1 Planteamiento del Problema 

En un sistema de seguridad que basa sn proceso de autenticación en p","­
words seleccionados por los usuarios, estos escogen passwords cortos, fáciles 
de lnelnorizar y, nonnahnente relacionados con 1l0lnbres de personas, ani­
males, (:OS"", ciudades, etc:. que tienen que ver con el universo de cada 
usuario y que existen en un diccionario del idioma que se trate o bien 
se puede fácilmente construir una lista de posibleB passwords a partir de 
ese diccionario, combinando pa.labras en el diccionario con números, fechas, 
caracteres especia.les, etc. También pueden agregarse a esa posible lista 
nombres propios, de canciones, de películas, etc. Pueden crearse listas tan 
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sofisti<:adas COlno se desee a partir de sallt-~r la fonna (~ll tpW los usuarios 
tra.dicionahll{~nte eligen sus passwords. Los password.s así elegidos son crip­
tográficamente débiles y fáciles de atacar. 

Se dice que esos passwords son criptográficalnente dp.biles porque el espa.cio 
de todos los posibles passwords es pequeño, y un ata.c:ante puede iut{~utar HU 

~'1taque por f1.lcr,za bruta barriendo ese espacio en uIl tielnpo COlupTltaciollal­
mente viable, hasta dar con el password corredo. Aún peor, se pl",den 
atacar a uu (:osto lllellor porque un atacante puede reducir el espaeio de 
todos los posiblr3 pac.;swords construyendo dic(:ionario...<;¡ de pa..'O,swords proba­
bles y probando todos ellos hasta dar con el corredo. Este último ataque 
se le (:ono(:{~ (:OlIlO ataque P?7' dir:r:ionar-io y se (ksc:ri h{~ con deta.lle ell la 
Subseceión 2.:3.:3 del Capítulo 2 de este trabajo. 

Los sistellla8 tradicionales que ba...~all en pa..~swords su serVICIO de antell­
tic:aeión, almacenan los passwords en claro (un ejemplo de este ea .. 'o es el 
sistema operativo V M de 1 BM, arquitectura :370), o cifrados de algún modo 
(ejemplo de este otro caso es el sistema operativo U N 1 X), Y utilizan ,,"a 
illfonnacióll pa.ra I:'ll proceso de autenticación. 

En esos sisteula.t1 tradicionalr.s, los paBswords ahnacellados pueden ser sus­
traídos de a.lguna rllanera por algún ataeallte, el cual puede ser un usuario 
legítimo o ilegítimo del sistema, y comprometer la seguridad del propio sis­
terna y de los usuarios, ya sea enterándose directalnellte de los passwords 
en caso de que se almacenen en c:Iaro, o montando un ataque diccionario en 
c;;so de que se guarden eifrados. Esta problemátic:a involucra el resguardo 
y seguridad de los ardlivos que contienen los passwords en claro o cifrados. 
Pero también, si se guardan cifrados, tiene que ver con el hecho de que los 
passwords sean criptográficamente débiles. 

También la seguridad del sistema puede <:omprometerse durante el proceso 
mismo de autenticación, durante el cual la información sensible tal como la 
identidad y el password, que se intercambian entre los participantes en un 
protocolo tradicional, viaja en claro por el canal de comunicaciones inseguro, 
y está expuesta a interven<:Íones de todo tipo. 

Si el password viaja en claro, el atacante sólo tiene que monitorear el canal 
y capturar el password en su viaje por el canal. Si viaja cifrado y la llave 
de cifrado es el password o una llave derivada algoritmicamente de él, el 
atacante captura el password cifrado y luego intenta adivinar el password 
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en daro probando posibles passwords mediante un 'ttaque diccionario. Para 
lograr esto, aplica a los candidatos el mismo algoritmo de cifrado que utiliza 
el proto(:olo, que es público y conocido, y cOlnpara el resultado de e~e proceso 
con los passwords cifrados que tiene en su pod.er. Si hay coincidencia, el 
atacante ha adivinado el password correcto. 

~ El problema cOHsiste en diseñar protocolos de autenticación que per­
mitan que un participante legítimo del protocolo pueda probar a la 
otra parte su conocimiento sobre un password sin revelar ese pass­
word a nadie, ni siquiera a la parte con la que se está comunicando. 
Este problema pudiera parecer imposible de resolver porque aún ut.ilizando 
criptografía para cifrar el password en su viaje! por el canal, tratándose de uu 
password eriptográfi<':<lluente débil, está expuest.o a intervelltÍones y ataqnetL 

Existen algunas alternativas de solur:ióll actuahnellte eu mm pero 110 son sa­
t.isfactorias, tal (·.mno obligar a los usuarios a usar passwords eriptogr;üleamente 
fuertes (Subsección 1.3.2 del Capítulo 1). Otr!ls alternativas eu ,,"o actual 
tieuen dellilidades de seguridad, comO las que usan criptografía pero per­
miten ataqlles dieeionario y su seguridad depende de no eOmpl'Ollleter el 
ardlÍvo donde se guardan los pass\Vords cifrados [33, 52J. 

Existen SOltlciones al prublelna. que no se usa.n () se usan pOtO en ilnple­
Ill€':lltaciolles aetuales de servieios de seguridad porque Son ineficientes en 
ténninos eOInputaciollal(~sJ cornO algUllas de la..'" llaruadas soluciones ftw7"lcs 
[l1J. Otras soluciones están en proeeso de investigaóón y perfeedonamiellto. 

El presente trabajo, (;01nO lo helTIOS lnellciollado en el capítulo anterior, .s(~ 

enfoca a estudiar y analizar soluciones criptográficas fuertes. 

2.2 El Modelo 

Los protoc:olos eriptográfkos de autenticación basados en passwords, nor­
ruahnente trabajan sobre un esquerna cliente/t>ervidol' en UIla red de (;0111-

putadoras o en un sistema distribuido, donde ,,1 cliente, también llamado 
de1nandante, puede ser un usuario, una eOIuputadora, un proceso () algún 
otro dispositivo; y el se!'Vid01', también conocido como verificador' o auten­
ticado!', casi siempre es una c:omputadora, aunque puede ser un pl'Oc:eso u 
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otro dispositivo. UOlIlÚlllll(~nt.t~: al sf~rvitlor taInl)it~n se h~ 11mna "host". 

De lllanera gelwral, COIno participant(~s (!ll (~l protocolo, tanto al dit~llt(~ (:olllO 

al servidor s(~ les COl1O(:(~ C01110 ]n·inr.i]Jalcs. Los prindpalt~s illtprc:aIuhian 
infonllaeión a través de uu cana.l d(~ cülIlllnü:acimws púhlico illspgllro ell la . 
red o sistelll<1 distribl~ido. 

En ténninos de un lnodelo pn-~ciso para P.l estudio (h~ protocolos, auten­
ticaeión es el proceso lIlcdiaute el cual un participalltf' en el protocolo Sl-! 

a..'legura, a través de la adquisición de evidencia (:orrohorativa, de la idellti­
dad de una segunda part(~ involucrada en (~l protocolo; taluhi¡':ll se a" .... cgura 
de que esa s(~gllnda parte haya participado wahlH~llte (!ll d protocolo. Es 
decir, se asegura. que esa segunda parte esté activa, () lo haya estado illlIH~dia 
taruente antes dellllOluento en que la evidencia (:orrohorativa fue a.dquirida 
[SO) (pp. :386). 

El lnodelo para estudiar los protocolos criptográficos d{~ autlmticadúu ha8a.­
dos en pa..<iswords consiste de lot:i partidpantes Al qlH~ funciona COIIlO diente, 
y B que lo hace COlIlO servidor. A tÜ~lle cOllocimiento sobre uu password P 
que lloIIllalrllellte lIlp.IIloriza, o aprende, o ~llardi1 (m algún lugar que sólo él 
sabe y que usa allllOIlleuto d(~ t:iolir:itar un s(~rvic:io a B. P le sirve a. A para 
probar su identidad ante B, a través de uu ]J1'otocolo de Gutt;ntic(u:iún l que 
alnbas pa.rtes ejecutan. B, puede c:onocer explkitallIeIlte P o no. Lo conoce 
si lo lnalltiene guardado en algúlllllgar de S11 llleUlOria y lo usa p;u-a vp.rificar 
la identidad de A. 

También puede ser que lo que guarde B no sea el P de A tal cual, sino 
algulla información derivada d" él. Por ejemplo, puede guardar el resultado 
de aplicar una transformación matemática eomputa.cionalmellte infaetible 
de invertir a P, tal como una función Itaslt I por ejemplo. Esto significa 
que B no eonoce ni puede eonOeer P en claro. En todo caso, B es capaz de 
derivar, ejecutando algún proceso hasado en la información que recibe de A, 
el resultado que guarda. Al eomparar el resultado de tal proceso eon el que 
guarda, B se eonvence de la identidad de A. 

Cualquiera que sea el esquema de eonocimiento sobre P, A Y B pueden 
ejecutar instancias del protocolo aGOrdado, donde cada instancia es inde­
pendiente de las otras. A y B pueden hacer varias ejecuciones del protoeolo 

ISección A.2 del Apéndice A 
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si desean interactuar sobre varias conp,xiones autenticadas paraldas. 

Desde el punto de vista de B (la parte '11'" autentica), el "'''lIltado del 
protocolo es la aceptación de la identi,hd de A (la ¡JiU' te alltlmtiC<1da) como 

____ ~utélltiea (finalizaciÓn del protocolo con <)..<:eptadón), o la tenllillaciÓll sin 
aceptac:ión o 'rechazo. Más específicaluente, los objetivos de 11U protocolo d(~ 
autenticaóón son los siguientes [50] (pp. :386 - :387): 

L En el caso de partes honestas A y B, A es capaz de autenticarse 
él lnitano ante B. Es decir, B tenuinará la (~jecueión del protocolo 
habiendo aeeptaclo la identid"d de A 

2. B no puede reutilizar un intercambio de mensajes de '11ltcnticarión 
Con A para suplantar exitosaluente a A ante uua tercr.ra parte 1 

:3. La probabilidad es despreciable de que cualquier parte 1 distinta d" 
A, ejec:utando el protoeolo y jugando el papel de A, pueda provocar 
que B termine la ejecución aceptando la identidad de A 

4. El punto anterior es cierto aún si: a) un gran número (polinomial) de 
autenticaciones previas entre A y B han sido observadas; b) el ata­
cante 1 ha participado en ejecuciones previas del protocolo eon A, con 
B, o con ambos; c) múltiples insta.ncias del protoeolo, posiblemente 
iniciada .. por 1, pueden ejecutarse sirnultáncarnellte 

Un protot'.olo de autentie,lción es un proe8so en tiernpo r-eal en el sentido 
que proporciona um1 certeza de que la parte que está siendo au tenticada 
está en operaeión en ellllOluellto de la ejecución del protof:olo. Es decir: p::;a 

parte está tomando parte o llevando a cabo alguna acc:ión desde el inicio 
de la ejecución del protor:olo. El protocolo proporciona certezas sólo en el 
momento particular en que finaliza exitosamente su ejecución [GO] (pp. :387). 

Un atacante, 1, de 1Ul protocolo de autenticación puede de!:i(:rihirs(~ iutui­
tivalnente C:Olno uw). tercera parte que no tiene acceso al password. .No 
obstante, tiene acceso a todos los lllellsajes inten:a.lnbiados en cada una de 
las ejecuciones legítimas del protocolo aceptadas por A y B en el pasado; y 
es capaz, en cualquier 11l0lnento, de interferir con ejecuciones en lnarcha del 
protocolo, o iniciar lluevas ejecuciones, que involucren a A, a E, o a alubas. 

El objetivo del atacante es provocar que A o B registren erróneamente una 
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de las r,jec.uc,·.iollP-s ilegítiIna.. .. dd protocülo COIno a.n:~ptada) aún Cll'-l.udo uo 
coiw:ida. con ninguna ejecución del protocolo aceptada por la otra parte. 

De lo alltf~rior sr. desprende que d atacante 1, pued~ adaptivamellte enviar 
(:llalquir,r IIlf-UlSaje a cualquiera de las partes; puede iniciar nuevas ejenlciollf'.::i 
elel protocolo con A o C011 B haciéndose pMiar por una de la.. .. partr.s lr~gítiInas; 
y puede interceptar Inensajes enviados por ulla 11 otra parte. 

No se imponen restricciones de tieInpo de respuesta sobre las aecimws ante­
riores. Los retardos son arhitrarios) pero se supone que no hay pérdida de 
lIlensajes. De garantizar esto ültiIno se encargan 1:-18 (:apas inferiores al nivel 
donde se ej{-~cllta d proto(:olo de autentic,aci6n. 

2.2.1 Suposiciones 

Estm; protocolos asUIIle11 que la red entre A y B es vulnerable a. intrOlni­
siones y falsificaciones deliberadas por parte de un atacante (Sección 2.3 del 
Capítulo 2). Tambi~ll se asume que cualquier principal puede poner o in­
troducir un IIWll::iaje sobre cualquier linca en cualquier I1l(uuentoj puede ver 
todos los lIwnsajes illterearnbiados; Pllp.rle horrar) aHerar u redirecdollar 

(:ualquier I1lensaje que pase sobre cualquier líneaj puede iniciar eOlllllni­
caciones con cualquier otra parte; y puede replicar lnensajes registrados) 
pertenecientes a eOIllUnicaciones pasada..<.; entre las partes legítima..o.:. 

Aunque se analizarán algunos casos ÍInportantes de autenticaeión indirecta 
(Seeción1.2 del Capítulo 1), el presente trabajo, se enfocará a los protocolos 
criptográficos para autenticación directa (Sección 1.2 del Capítulo 1) basados 
en passwords. Es decir, se asume que no hay una tercera parte en la que los 
participantes en el protocolo puedan confiar, tal (:Olno un servidor de llaves 
o una autoridad eertifieadora; sólo e.xisten los dos partieipantes originales 
en el protocolo. 

Precisando más la participación de las dos únicas partes en el protocolo: 
se asume que A es siempre el originador de la ejecución del protocolo y B 
responde sielnpre a una petición. 

Al iniciar la ejecución del protocolo, se asnme que las partes comparten el 
conocimiento sobre P de alguna de las formas descritas en ellllodelo. Al ter-
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luinar la (~jecueión del protocolo, si p.Hta ejecuci6n fue exitoHa" alllha.::: partf~H 
S("! habr€in MegUf<1(-lo que cada una es quien diee .ser, que nadie lWÍ.::; puede 
f:icihnente hacen.;¡-~ pasar por una de laH partes, y al final (:olupartell una llave 
tmllporal de sesión, útil para proteger única111eute esa sesión. Se a..sUlne que 
la llave telllporal SP. lisa en algoritlIlOs criptográficos eonvellciollales. 

Así, autenticación aquí significa identifica.c:ióll 1m).:, intercambio (lt~ llave de 
sesión. Esto es así por la <:onveniencia de juntar en un sólo proceso lo que 
separadamente serían dos protocolos y porque al ejecutarse juntos se hace 
lnás efkiellte y se~uro. La idea. básic'1 de esta integración es que separar 
los paBOS de autenticación e intercambio de llaves eTea oportunidades para 
ataques de tipo hombre emnedio [19J (pp. :l). Este ataque se describe con 
detalle en la Subsec:ción 2.:).4 del Capítulo 2 de reste trabajo. 

En un prot.ocolo de autenticación, que taluhiéll proporciona intercalubio de 
llaves, los participantes ¡¡,clem&; de probar su identidad, desean distribuir 
entre sí una llave de sesión fresea y secreta. Se dice que una llave es ¡"esea, 
desde el punto de vista de una ele las partes, si se puede garantizar que es 
nueva, es deeir, re<.:Íentelnente enviada y generada; esto evita la posibilidad 
que una llave vieja o usada con allteriorida.d pueda. ser de nuevo ut.ilizada 
por un at.acant.e o por una parte legítirna. 

A priruera vista, pudiera parecer inllecesario que las partes que ya COIU­

parten un secreto, el pa...c.;sword, requieran otro. Una razón de su utilidad 
es la neeesidad de evitar ataques tipo réplica en sesiones cruzadas. Este 
ataque c:onsiste en utilizar lnensajes registrados en Ulla cierta sesión y h'1-
eerlos pasar por auténticos en otra [24J. Esto podría pasar si no se contem­
plara la utilización de una llave teluporal de sesión COlno un segundo secreto 
eOlI1partido, distinto al password. 

Respeeto a lo anterior, un protocolo de autenticación usualmente cae en 
uno de dos niveles respecto a sus objetivos [2:)J. Un protoeolo en el primer 
nivel puede verse como sólo autentic:atión e intereambio de llaves. Esto 
signifiea que al finalizar la ejeeueión del protocolo, eada participante habrá 
recihido una llave fresea y el diente eree que esa llave es adeeuada para la 
comunicación con el servidor; es decir, la llave fue envia.cla sin haber reeibido 
confinnadón de recepción. 

Un protocolo en el segundo nivel puede verse como autentieaCÍón e inter­
cambio de llaves con saludo. Esto signifiea que, al finalizar la ejecución del 
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protocolo, <:i1{la lJarticipantc taluhién cn~p que la otra partt~ ha n~cihido la 
llave. correctaUH-:ute y cree. en lo ad(~cuado de esa llave. Este n~qllcrirniellto 
extra dp confinnaf:ióll t'C satisface P/~nera.hnente por lnedio d(~ una t:a~rir {le 
ruensa.jes que se interC:-11Uhian al final del protocolo. Esb-~ illternlluhio final 
eH el que se conoce como saludo o "handshake" [101 (pp. 3). 

2.2.2 Parámetros de Ambiente 

Cuando se utilizan herrmniellta..'\ cTiptop;ráfka.." en los protocolos dp al1tfmti~ 
caci611 e illten:mnhio de llaV(~s, hay dos paránwtros dc~ mnbiellt{~ irnportantl~s 

a eomüderar [10] (pp. 4). El primero de estos parámetros ti<"l" '1'''' vpr con 
la selección de la llave de l:;¡~sión elltH~ 1&" pa.rtes involucra.das en d pr()to~ 

colo. El segundo parárnetro e::; un eleluellto que depende del tit~IIlpO y qlW 

se conoce COIUO quienvivc, CllPstionamiento o reto. En algllnos protocolos 
este paráInetro se envía COlUO requerülliento y i:>e espera Ulla respllP.sta cpu.: 
depende de ese paráluetro y del passwurd. Estos protocolos s{~ tonoC(~n COlno 

del tipo qllienvive-respuesta. (Sección 1.4 del Capítulo 1). 

1. El priIner parciruetro e~ concerniente a quién de 1a... .... parte~ illvolucl"ada..s 

en el protoeolo escoge la llave temporal de sesi6n. Generalmente, se 
eonsiderall tres posibilidades: la prÍlnera es que la parte que actlÍa 
(:()mo servidor la escoja; la segunda es que la escoja c.ualquiera de la" 
dos partes; y la última es que ambas partes participen en la selección 
de la llave. Dejar al diente la selección de la llave, con frecuencia 
reduce el número de mensajes y rondas del protocolo [10] (pp. 4). 

2. Los parámetros dependientes del tiempo o quienvives pueden usarse en 
los protocolos de autenticación para contrarrestar ataques tipo réplica 
y combinación (Subsección 2.3.4 del Capítulo 2), para proporcionar 
unicidad o puntualidad, y para prevenir ciertos ataques por texto es­
cogido (Subsección 2.3.4 de este capítulo) [50] (pp. 397). 

El concepto de unicidad tiene que ver con la necesidad de no intercam­
biar exactamente el mismo mensaje cifrado varias vece.$. Si hubiera 
repetición, un atacante podría explotar esa redundancia en HU favor y 
montar un ataque, por ejemplo, tipo réplica. El concepto de (mntua­
lidad tiene que ver con el hecho de que los mensajes intercambiados 
entre las partes sean enviados y recibidos dentro de un cierto rango 
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de tiempo definido por esa.., partes, y controlado por los relojes locales 
del enviador y del receptor. Este eOlH:epto se tratará. con detalle llHi1) 
adelante en esta lni~ana ~ec:ción. 

Los parálnetros dependientes del tieulpO o quiellViv(~s sirven para. dis-
-- ____ ting1.li.Lclistintas_ejecuciones_de-UlLprotocolo,_garantizando-1il_-J=''''"'L--

de uu luensaje. Es decir, garantizando que se trata de un llwm.;a.j(~ COll 

un eleruellto de ullieidad (el quiellvive) rec.:ientenwllte generado qlW no 
se volverá a utilizar 8n esa ejeeucióll del protocolo. Alguna ..... veceH m;tos 
parárnetros se (;OUOC811 (;01110 ((non ces ", Tl1Lrncro.'i únicos, o valore." no 

1·cpetidos. En este traba.jo los llmuan-!lllos gellériealnp,nte núnir.os, aún 
cuando en el caso de leduras directas dd reloj de la c:om¡mtadora Ste 

les seguirá luellciullando cumo illstantáne:w ("timestarnps"). 

Estos parálnetros son de diversos tipos y tienen distilltOt> nOlnhrt~s 

de acuerdo, generahnente, a la función o funciones que det>elIlpeüall. 
Pueden t>ervir para garantizar unicidad de los Inensajes, en cuyo caso se 
conocen COI110 núnicos ( {(nonces"); otra..~ veces se usan para garantizar 
unicidad y puntualidad, en cuyo caso se conocen como instantáneas; 
finalmente también se utilizan para realizar la etapa del saludo y se 
conocen COIllO quien vives. 

A continuación se discuten tres principales da...qes de estos paráuwtros: 
u{lIueros a.leatorios, nÚlneros en secuencia o serie, e instantánea.s. 

Con frecuenr:ia, para proteger la seguridad del protocolo, debe garan­
tizarse la integridad de tales parámetros (por ejemplo, ligándolos crip­
tográficrunente con otros datos en una secllenGÍa qllienvive-reSpllesta. 
Esto significa, por ejemplo, que el parámetro puede ser concatenado 
a los datos o mensaje para cifrarlos juntos). Esto es particularmente 
cierto para protocolos en los que el únieo requerimiento del parámdro 
es la unicidad, como el proporcionado por un contador sec:uelH:ial 
nunca repetido 2 [50) (pp. 398). 

(a) NúmeTOs Ale<Lt01~os 
La idea de nÚl11ero aleatorio en este contexto es generarlo (;01110 

valor que no se use más de una vez para el mismo propósito. Sirve 
típicamente para impedir réplicas indetectables y para propor­
cionar imprededbilidad que evite, por ejemplo, ataques por texto 

2Estos parámetros predecibles difieren de los números en secuencia o serie en que 
pueden no estar limitados a cualquier estado almacenado. Sin un ligado criptográfico 
apropiado, un problema lJotencial es un ataque "prc.play" en el cual el atacante oLtieue 
el parámetro antes de que sea legítimamente enviado. 
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escogido (Sul""c:c:iún A.3.1 dd Apéndic:e A). El t~nllin(J llÚllico 
{-$ nmy freC:ll(~ntp.lnp.llt(-~ ll~ado para n{erirf;p. a. HU UÚluero aleato­
rio (~ll uu protocolo qllü~llvive-n~t>pllesta, lJero la.s propiedades de 
aleatoriedad re.qllt'.rida pueden variar [50J (pp. 397-:l9~). 

El concepto de nlÍruero aleatorio, cuando se usa en el COlltt-~xt() 

de protocolos de autelltir:acióll, induye llúlneros pseudoa.leatorios 
impredec:i ble.s para un ataca.nte; esto difiere de aleatorkdad en el 
sentido estadístir:o tradicional. En estos protocolos "seleccionar 
uu nlÍlnero aleatorio" significa "'geuerar un lllirnero con una. dis­

triblH:ión C:Olllpllta.cionahnelltc~ indistinguihle con ff$pceto a una 
distribución lluifonIlp., de un espacio rnuestra e::;pec:ificado" o bien 

"seleccionarlo (h~ una distribuci6n lluifonne J1 [50] (pp. 398). 

Este tipo de lllíllic:os se usan Bulos protocolos qlliellvive-reSpUf~~ta 
de la l1Ulnp.ra quP. ~iglH~. Un participante selecciona e induyp. un 
nuevo nÍlnic:o en un lllen~aje de ~alida. Un rnellsaje de entrada 
Sll bSe(~HenteIn('llte recibido (el sig-uiellte luellsaje de la nrislU<1 pje­

CllciÚll del protocolo), cuya construcción requiere el conuciruiento 
de e~te lllÍnieo, y al cual est;i inseparalJleluente ligado, se juzga en­
tonces COlno fn:sr.o ba ... 'iálldose (~n d razonamiento de qlle el núnko 
relaciona los dos lnellsajes. Esta relación infalsificahle se requiere 
para iluptxlir la posihilidad de concatenar elllúnicu a un utensaje 
anterior. 

En el contexto de este tipo de protocolos, ¡,."scum significa re­
ciente en el sentido de haber sido originado subseeuentemente al 
inicio de la ejecución actual del protocolo [50J (pp. 398 - 399). 

Esta clase de núnicos tienen la desventaja de que para generarlos 
se requiere uIIa semilla inicial con suficiente entropía, y este hecho 
representa UIl posible pnnto de a.taque al protocolo. Cuando estos 
nÚllicos se lIsan en protoeolof:i quienvive-respuesta, típic:arnente el 
protocolo involucra un mensaje adicional y el enviador del núnieo 
debe mantener información de est;ulo hasta que la respuesta sea 
verificada. 

(b) Secuencia o Se1~e de Números 

Este tipo de núnico es un número en secuencia o serie que sirve 
como número tmico que identifica un mensaje, y se usa típicamente 
para detectar réplica de mensajes. Estos números son específicos 
para una pareja de parti<:ipa.ntes, y deben ser explícita o implíci­
tamente asociados con el originador y el receptor de Ull mensaje. 
Normalmente se requieren números distintos para mensajes de A 
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a B Y ele B a A. 
Los participantes siguen HIla polític.:a predefinida para. lllunerar 

mCll::iajes. Un ruellsaje es aceptado por un partic:ipallte sólo si el 
llúluero asociado a élllo ha sido usado previauwllte (o no ha sido 
usado dentro de un periodo de tielUpO (~specifieado), y satisface la" 

política aoordada. La polítiea llltll:' sÍlnple es que una seC:lHmc.:ia de 
1l111UerOS inicie en cero, y se illcrCUlcllte seeuenciahnellte, y cada 
rnensaje sucesivo tenga un llltnWrO rnayor que elmcllsaje recibido 
previamente [50] (pp. 399). 

El usar secuencias de llúlueros tiene la desventaja de <-1U8 cada 
parte qll(~ se identifiea dehe registrar y lualltencr illfol111acióll de 
estado aeen:a de c:ada posible ¡mtidad que verifiea esa identidad. 
Esto es para poder detennillar previalnellte los ll1inH~rOs en la 
seeuellcia que ya han sido usados y los que aún son válidos. 

(c) Instantáneas ("TirnestaInps") 

Las instantáneas talnbiéll se usan para proporeiollar puntualidad 
y garantizar unic:idad, para detectar réplicas de men;;ajes, para 
implementar privilegios de acceso limitado, y para detect.ar retar­
dos forzados. 

Las instantáneas son leduras del tiempo del reloj local de una 
luáquilla o dispositivo, FUllc:ionan como sigue. Un participa.nte en 
el protocolo que origina ulllnellsaje obtiene una illstántanea de su 
reloj lotal y lo liga ,:riptográfi,:amente al mensaje originado. Esto 
significa que la instant.ánea puede ser concatenada ;11 menSilje 
para eifrarlos juntos. Al recibir ese mensaje, la otra parte obtiene 
el tiempo aetual de su propio reloj y le resta a ese tiempo la 
instant.ánea que recibió. El mensaje recibido Se considera válido 
si: 1) la diferencia de tiempo está dentro del rango de acept.ación 
(lIn intervalo <le tiempo fijo seleccionado y acordado entre 1"", 
partes para induir el máximo tiempo que el mensaje tarda en 
tránsito y proc:esalniento, IUás la desviación de los relojes), y 
2) opc:ionahnente, ningún lnen .. .,aje con la luislua instantánea se 
recibió previamente del mismo originador [50] (pp. 399 - 400). 

La desventaja de las instantáneas radica en que los protocolos que 
las usan requieren que los relojes estén sincronizados y asegurados 
eontra modificaciones [36, 37]. También se requiere una tolerancia 
a la desviación propia de los relojes. 

28 



2.2.3 Métricas 

Para lnedir la. pfici(~llcia dp 1Ul protocolo de <-1lltentinu:iüll He lltiliZ:<111 pa­

rálnetros precisos qlW ~ürvell d(~ tOlIlparacióll ton otros protocolos II otra .. "> . 

versiones del lui.slllO protocolo, y en hase a ellos poder decir si tUl protocolo 
e::; lnás o lllenos efi(:i'cllte que otro. Las prilleipales rnedidas d(~ didencia 
para uu protoeolo de autenticación son las si~lliellt(-$: t~l núlnero total de 
rnensajes illterealIlbiados durante la ejeClldón del proto(:olo, y d mhnero 
total de mndas del protocolo [10](1'1'. 4). 

Para C:Olnprelldf~r nwjor (~n qué consiste el lll'nnero total dt~ 1I1P-llsaj(~S y el 
(:ollcepto de ronda, preeisareulUs lo que se ellti{~llde por lucnsaje. UUlllensaje 
es una unidad de datos enviados por 1111 partitipallte 8n el protocolo a lUl 
lÍnico destino a la vez. Un rnellsaje puede contener enc.:ahezado~ para indicar 
su origen y' destino. En algunas irnplernentaeiolles, si el ta1naiío dellnen~aje 
es deu1asiaclo grande, el 1ucns.1.je es frap;ruentado, al bajo lliVf-~l) (~1l varios 
paquetes. En e~te ca..'·;O, se c:ollsidera a cada paquete <:Olno un único lIwIlsaje. 

N úmero de Mensajes 

Un 1uellsa.je que se trallS1nite explíeitalIl€llte, sin con~iderar retardos ünpIí­
titos, C01no es el CH .. ({O (:uando es retrawunitido por un "gatc111ay", cuenta 
corno un lluevo rnensaje enviado por una de las partes. Una difusión d{~ 
un ruensaje a 11.. destinos, se considera COlUO un ruisruo rnensaje enviado a 
destinos diferentes y cuenta torno n luellsajes. 

Para la transmisión de los mensajes, se hace la simplifieaeión que la red 
está uniformemente eonectacla, de tal manera que lo.., mensajes viajan a su 
destino siempre en una unidad de tiempo, sin importar dónde están el orip;en 
y el destino, y despreciando el tiempo de cómputo en cada uno de ellos. De 
esto se encaJ.·gall las c.:apas inferiores alllivel donde se ejenIt.a el lnoto(;olo. 

N úmero de Rondas 

Una ronda consiste de todos los mensajes que pueden ser enviaclos y reeibidos 
en paralelo en una unidacl de tiempo. Así, un participante puede, en una 
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ronda, ::-iIllultálleaIUente enviar diferente::- IU811saje::- a diferentes destino~. 
Por tanto, IlltHtiples participantes pueden enviar ruensajes en una ronda. 
El llúrnero de ronda..') en Ull protocolo es el mÍlnero total de unidade~ de 
tielllpo desde el installt{~ en que el origillador envía. el prÍIller rllensaj(~ ha ... <..¡ta 
el instante en que el último mensaje es reeibido. 

--~----~~-------------------

2.2.4 Notación 

A lo largo de este trabajo, se utilizará la siguiente notadón, que es uua de 
las rmi') c:onllmes en la literatura sobre el tf~rna: 

A, B, G - NOIubres para principales C:OlIlO: estadones, centrales, dic~lltc~s o 
servidores. NOrIllahnente A [unge corllO diente y B COlllO servidor. 

EK (X) - Cifrado del mensaje en c:laro X, utilizando un algoritmo E de llave 
secreta K 

D K (Y) - De,,:ifrado del mensaje cifrado Y, utilizando un algoritmo D de 
llave seereta K 

E K~ (Xl - Cifrado del mensaje en e/aro X, utilizando un algoritmo E de 

llave pública y usando como llave, la llave pública de A, K~ 

D KÁ (Y) - Deseifrado del mensaje cifrado Y, utilizando un algoritmo D de 
llave pública y usando eomo llave, la llave privada de A, KÁ 

A ---) B : A,1T!sg - El principal A envía al principal B su identidad, con­
catenada con el mensaje 1T!sg 

P - El p'J.<;sword: secreto involucrado entre las partes que deSl,an identifi­
carse, unilateral o rllutUalUente, y que sirve de base para la autenticación. 

PA - Password en daro del principal A 

KA - Llave secreta del princ:ipal A 

K~ - Llave pública del prineipal A 
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KÁ - Llav" privada del princ:ipal A 

k - Llave final de se~ióll, generada aleatorianwlltp por HU principal y válida 
solrunentp. para. la t-iesión {~ll ql\(~ Sf~ p;(~ll(~ró. 

ki - Llave inicial de sesión, generada aleatorialIlellt{~ por HU priucipal. Esta 
notación se usa para indicar que no S{~ trata de la. llav{~ tinal de sesión t'iuo 
de alguna llave intermedia. 

ks - Llave de sesión g;ell(~rada por los principales A .Y B a partir de. llav{~s 

de sesión kA y kH generada."'; por cada principaL Esta notación se llsa para 
indicar que esta llave S(~ genera. a partir de llaves de sesión que aluhos pa.r­
ticipante" generan. 

NA - Tipo de núnico. Eleluento lllunérieo g{~lwrado aleatorianH~llt.e por el 
prillf:ipal A, para usarse 8610 una VPZ p.JI c:a.(!;l. N(~sic)ll cm no dpllH~lltO d{~ 

unicidad. 

CA - ElenH:~nto llulnf~rico llarllado r:onfundido1", g(~llerado aleatorianwnte por 
el principal A con el único objeto d(~ confulldir a un atacante, al incluirlo eH 
el rnensaje interemnbiado con la otra parte (~ ilU})osibilitar así rerlundallcia.s 
que el ata.cante podría explota.r en "U favor. 

TA - Tipo e"pecial de núnico generado por A llamado instantánea. Pieza 
de informaeión reconocible pero no repetida, tal como el tiempo del reloj 
local, registrada eon una pre"ición mayor que el máximo permitido a la. parte 
que aetúa como diente para el aju"te del reloj de la pal:te que actúa. como 
servidor. Es generada, llonnahnellte, por la parte que actlÍa COIno diente, 

G'hA - Tipo ele n'tÍnico conocido gelléricaInelltr. COlno n:to, n:quer'imiento,. o 
quienvive, l1...:.;ado cmno eleruellto de intercambio entre las partes durante el 
proceso de autenticación; generado, llonnahnente, de ruallera aleatoria por 
el principal A, que actúa COIIlO servidor. 

f, !t , h, g, h - Funcione" h,,"h unidireccionale" 

Z El) W - Operación XOR bit a bit entre los vedores binarios Z y W 

t:. - Ajuste máximo permi"ible del reloj local tanto del diente como del 
se.rvidor, en un esquema que utiliza instantáneas como elemento" de unicidad 

31 



para garantiz~:l.r la frescura (h-~ los llwnsajes 

HA, Ru - Exponent.f~.s ah~atorio.s generados por A y B respectiValllente, 
'"ados para d algoritmo de acuterdo de llave Diffie-Helllllan:l. El tamallO 
a(kcuado para testos teXpOl",ntes es de 33G bits [191 (pp. 17) 

S/{,. (M) - Firma digit;t! del lIHensaje M <:on llave privada J(r 

\!",(X, M) - Verificación de la firma X del mensaje M con la llave pública 
J(P 

]J - NÚlnero primo grande (aln~dedor (h~ 1024 ';,its), ad('!cllado para cxpollell­
ciación (lIlOd p) en el ;t!goritmo de aeuerdo de llave Diffie-HelllIlan. Este 
uÚllwro se :1Clwrda prf~viarnellte entre las parte.s y e.se aC:llerdo puede .ser 
público 

q - Núrnero prirIlo, lllellor que p anterior, que se utiliza COlllO base para. el 
algorimo de Diffie-Hellman. También puede acordarse públic:anwnte entre 
las partes. 

(\', f1 - Base y lnódulo en notatÍóll equivalente a 9 y p anteriores, respecti­
vamente, para el algoritmo Diffie-Hdlman 

q - N únIero eutp.ro que es factor prilllo graude de p - -1 

c" - Suhgrupo 4 de Z; de orden J;, donde J; es factor de p - 1 

P(!') - Función que convierte el password !' a una base 9 adecuada para el 
algoritmo de Diffie-Hellmall 

aSección A.U del Apén(lice A 
4Sección A.IO del Apéndice A 
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2.3 Ataques a Protocolos 

U n ataque comüste de cualquier ac:c:i6n que cOlnprOluete la s(~~llrid;1d de la 
illfonnac:ióll. Al ente qll(~ [f~aliza Uu ataque se h~ (:onoCl~ C:OlllO (ltar.antt~1 

intruso, adversario, oponente o enemigo. 

Cuando se estudia la ,;eguridad de los protocolo,; criptográficos, se asume 
que los InecallisllloS criptográficos que utilizan, tales corno algoritrllos de 
cifrado y esquelnas de finna digital, SOn seguros. Si no fuera a.sÍ, p.utollces 
no habría esperanza de disf~ñar 1111 protocolo sf~guro. Se SUpOllP. talnhién que 
el posible atacante no ataca directarnente por criptoallálsis los luecallislIlOs 

básicos, sino que intenta subvertir los objetivos del protocolo atacando la 
lllanera en la cual taJes lnecallünnos son c(nuhinados, es (h~(:ir, atacando al 
protocolo mismo [50] (pp. 495). 

Algunas veces He ha.ce distinción eutre atacante8 basándose en el tipo de 
información de que ellos disponen. Un atacante es externo cuando no tiene 
ninglm eonoeinüellto especiallná.-" allá. del que He dispone 1I1Onitorealldo la 
ejecución del protocolo sobre líll(~a..." de (:olIlllllieac:ión a.bierta~. Un atacante 
es interno cuando tiene acceso a información adicional; por ejeInplo llaves d(~ 
sesión o infonnacióll secreta pa.rcial, obtenida por Inedias privilegia.dos, talp.s 
COIno a.c.~ceso físico a recursos de CÓIuputo, conspiración, et(:. Un atacante es 
interno por" única vez cuando obtiene infonnación en un InolneIlto detenni­
nado y la usa en InOInentos subsecuentes; un atacante es interno pennanente 
cuando tiene acceso continuo a información privilegiada [50] (pp. 496). 

2.3.1 Estrategias de Ataques a Protocolos 

El e.studio de los ataques exitosos a protocolos que se creían seguros ha 
permitido aprender de los errores en el diseño de tale.s protocolos, entender 
los lnétodos y la..<.¡ estrategias generales de ataque, y fonnular priueipios y 
características para la correceión de fallas de seguridad y para el diseño de 
nuevos protocolos. 

El atacante de un protocolo puede planear muehas estrategias con diferentes 
objetivos [50] (pp. 495 - 496). Estos objetivos pneden incluÍr, entre otros, 
los siguientes: 
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1. Deduc:ir una llave de sesión usando infonnac.:ión obtenida allnonitof(~ar 
la ejecución del protoeolo 

2. Participar secretamente en un protocolo iniciado por una de las partes 
legítilnas con otra parte igual, e influír en el protocolo. Por (~jelnplo, _ 

- -alterando mensajes con el propósito de deducir una llave 

:3. Iniciar una o lnás ejecuciones del protocolo, posiblelnellte de lnudo 
sÍlllultálleo, y cornbinar los rnensajes de una ejecución con los de otra 
con el fin de suplantar a una de las partes o llevar a eabo algún otro 
tipo de ataque 

4. Engaiíar a una de las partes legítim;w, refiriéndose a la identidad de 
la otra parte legítima con la eual comparte una llave 

2.3.2 Ataques Pasivos y Activos 

Hay varias formas de atacar un protoeolo. El atacante puede monitorear y 

registrar al!';1I!li1 parte o toda la ejecución del protocolo. Esto se conoce como 
un ataque lJasí'UO al protoeolo, porque el ata(:allte no lo afeetaj lo que h;lee 
es observar y obtener información que podría utilizar después para montar 
un ataque activo. Vn ataque pasivo sólo alllenaza la confidenc:ialidad de la 
información [50J (pp. 41). 

En un ataque activo, un atacante puede intentar alterar el protoeolo en su 
provecho. Puede tratar de hacerse pasar por una de las partes, introduc:ir 
nuevos ruensajes en el protocolo, borrar rnensajes existentes, sustituir un 
rnensaje por otro, devolver lnensajes anteriores, illternllnpir la. línea de C{}­

rllunic:aCÍón, o alterar inforInac:ión alrnacenada. Este tipo de ataque requiere 
UIla intervención activa por parte del atacante y arnenaza la autenticaeión, 
la integridad y confidencialidad de la información. 

Los ataques activos pueden tener diversos objetivos, tales como: obtener 
información, degradar el rendimiento del sistema, corromper la információn 
alrnacenada, o tener acceso sin autorización a los recursos. 

Vn atacante que realiza un ataque activo, no necesariamente tiene que ser 
externo al sistema; puede ser un usuario legítimo del sistema, puede ser 
el administrador mismo; pueden ser varios atacantes trabajando juntos o 
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puede ser una de las partes involuc:rada....<.; (~ll el protocolo, qUi(:ll plH:d(~. 8f:guir 
toda o parte de la ejec:w:ión. 

2.3.3 Ataques a Esquemas Basados en Password 

Réplica de passwords 

Este ataque se presenta tItando lUl atac:ante aprell(lf~ un password OIIS(~ry;.1l1do 
al usuario cuando lo tedf~a.. Truubién se pf(~s(~nta cuando d pa....'isword lpIe el 
usuario tedea, o el resultado lU:k'ih de ~l, se trauslllite en claro 1lOr la línea dt~ 
GOlnunieaeión entre el usuario y el sistelna, y taIllbiéll cuando el pa ... <.;sword 
está telnporallnente disponible en claro en la. lnellloria durante d proc:pso 
de autentieac:i()ll. Un atacante que p$té lllonitorealldo, puede registrar I~SI: 

dato, permitiendo la suplantación subsecuente [50J (pp. :l91). 

Búsqueda Exhaustiva del password 

Este f'.s un ataque IllUy ingenuo: el atacante (aleatoria o sistellláticalnelltt~) 
prueba passwords, uno a la vez, sobre el autenticador adual, con la esperan­
za de hallar el password correcto. Este ataque se puede contrarrestar ase­
gurándose que los passwords se escojan de e.spa.cios suficientemente grandes. 
limitando el número de intentos inválidos (en línea) permitidos dentro de 
periodos de tiempo fijos, y buscando que la transformadón aplicada a los 
passwords, o el proceso de autenticadón mismo, sean lentos [50J (pp. 391). 

Este ataque puede hacerse fuera de línea. Por ejemplo, dado un archivo que 
contenga resultados hash de passwords, un atacante puede probar passwords, 
uno a la vez, aplicarle la f,mción hash, y comparar el resultado hash de eada 
password en el archivo de pa..<;swords cifrados. Esto es teóric.amente posible 
ya que tanto la flllH:ión hash como el password probado se conocen. Este 
ataque puede evitarse manteniendo en secreto los detalles de la función hash 
O el archlvo mismo, pero no se considera prudente basar la seguridad de un 
sistema en la suposición de que tales detalles permanecerán en secreto para 
siempre. 

La. viabilidad del ataque depende del número de passwords que ne<:esiten ser 
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verifica.dos alltet-\ de qlW oturra lma. coin(:id(~lleia (la cual depímde delllúnwro 
de pot-\iblnt-\ pa ... ~::;word::;)l y d(~l ti(ml[)O requerido para probar ca.da. uno de ello::;, 
E.stp. últiulO depende de la funclünlml->h q1H~ s{~ utilice, d(~ su illlpleIlH~nta(:i6nl 
del tielUpO (h-~ t-üc(:lH:i()u pa.ra cada iUHtrncciüu dd procet-\ador, y del llúuwro 
de procemdore~ disponihle (la húsqllreda !exhaustiva es paralelizahle). El­
tÜ~UlpO requerido par.a (:oluparar el rel->lÜtado haslicfe (:ada past-\word probado --­

,m el archivo de passwor(b, es típÍtam,mte despreciable [50J (pp. 391). 

Lo anterior involucra COluplltatioue.s típic;llnHllte grande.s, las cua.les no re­
quieren intmi1t:tnar t:l)ll d. ,11ltellticador f1t:tua.t sino ha,xta. en una etapa final. 

Conjetura de passwords y Diccionario 

Para mejorar la probabilidad d" éxito de una búsqueda exhaustiva, en lugar 
de buscar sobre el espacio de todos los posibles passwords, un atacante 
puede barrer ese espacio en orden deereeiente de acuerdo a la probabilidad 
de ocurrencia de lo .. " pa.st-\words. 

ldeahnente, cualquier cadena arbitraria de n earacteres tiene la. lnisIU<1 pro­
babilidad de or:nrrir que los passwords seler:eionados por elllsuario. Algunos 
estlldios indican qU(~ \.\11<1 grml fraecióll de tos passwords select.Íona.dos por 
el usuario se encuentran en diccionarios típicos de sólo 150000 palabras, 
mientras que un !',T.ln di':cionario de 250000 palabras representa solamente 
Hna peql1eüa fra(:cióll de todos los posibles passwords de n earactcres [50] 
(pp. 392). 

Cualquíer lista de palabras puede ser usada por un ;1tae;uüe, el cual prueba 
C01no pa..qswords todas las palabrllli disponibles en la lista, usando el así 
llanlado ataque dir:cionario por estar basado precisaInente en un diccionario 
de posibles pa"swords. Ademús de los dieeiouarios tradieionales, se pueden 
usar dicdonarios en lenguas extralljera..."l o sobre tópic:os especializ .. '1dos tales 
como música, películas, ete. [50J (pp. 392). 

Existen dos Inanen1.8 en las que un atac:ante puede usar un diccionario. La 
I)l'Ünera se Conoce tOIno ataque pOi' diccionar'ío fue1u de línea, y consiste 
en que el atacante registra mensajes intercambiados entre participantes 
legítimos de un protocolo de autenticación. Después, realiza pruebas con 
candidatos a passwords extraídos de su dic:cionario y observa si el reslllta.do 
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e1" c()n~istclltp con los lnellsajes r(*istrados. Si ell<:lH~ntra qll(~ tUl candidato 
a password ps consistente con sus registros) p-utouces c:olldllye que ese c:aIl­
di dato p,s d password del usuario. Esto si fÜ atac:ante no tiene acceso al 
archivo de ptiliswonLs que, C01no en el caso del sistelna o}lerativo U N 1 X, 
puede contelwr los passwords cifrados de aJ~llna lllanera y, puede ser público· 
para. uSl1;-1rios legítiuHJs. Si el atacante es c:apaz, por algúlllnedio, de obtener 
el a.rchivo de pa...~swords, este ataqup- (-$ mÍn lm1.<,; f;.idl ya que puede1 con sus 
propios recursos de (/nupllto en otro 1I1Omento, probar los pa.sswords de sus 
diccionarios y cmnparar los resultados COn las entradas corre!:\pOlldielltes en 
el archivo. Esta fonna de ataqlle astllIH~ quP el atac~ulte conoce la fOrIna. en 
que los passworeb son (:ifrados. 

La otra fonna de este ataque se C0110ce corno ataque por diccionario en línea, 
.Y (:ollsiste en que el atacante repetidamenb~ selecc:iona Hn p~sword de ::;11 

diedollario e intenta utilizarlo para, en ese 1llOluento, suphultar al usuario. 
Si la suplantación falla, el atacante dtescarta ese password de su dicc:ioIlilIio 
e intenta de nuevo con otro diferente. Las Iwll1era.. ... estándares de prevenir 
esta forma del ataque dic:donario es limitar el número de ejecuciolH's fallidas 
del protocolo de autenticación que a tUl usuario le está pennitido hacer ante::; 
de expirar el password. T.lIllbiéll, reducir el nlÍnlero de intentos d(~ ((login" 
permitidos al usuario antes de, por ejemplo, bloquear su terminal [61J (pp. 
3 - 4). 

Por razones de eficieneia, un atacante también puede crear y guardar en disco 
o cinta, diceionarios ton resultados hash, o diecionarios de passwords con 
alta probabilidad de ocurrir. El atacante puede entonces eoleecionar archivos 
que guarden resultados hash de passwords, ordenarlos y compararlos con 
las entradas en el diccionario. Los ataques tipo diccionario generalmente no 
SOn útiles para hallar un password particular de un usuario, sino para hallar 
múltiples passwords en la mayoría de sistemas [50J (pp. 392). 

Los ataques por diccionario ::;011 más efectivos cuando un gran llúlllero de 
intentos por adivinar el passwol'd, pUf':df':ll hacerse autolnátiealnentf': y cada 
intento puede ser verificado si fue correcto o no, sin provocar alguna alarma 
[1] en el sistema. Este ataque por diccionario e.s el que la mayoría de proto­
colos criptográficos basados en passwords tratan de evitar. 

Estos ataques están frecuentemente asociados con sistemas de passwords 
almacenados, tal como sucede en el sistema operativo U NI X, donde lo que 
se guarda en el servidor es un archivo conteniendo, entre otras cosas, el 
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resultado de aplicar una función ha.<;h 111 p;wsword [1] (pp. 1). Pero también 
pueden aplicarse a sistenlas de autenticación en red que utilizan el lfiodelo 
,le Needham y Schroedcr [26] de distribución de llave tempoml, donde un 
servidor COlloce una llave personal para cada usuario. Este riesgo surge 
porque al hacer que tales sistema.<; seau ac.:"ptables pam el u:;uario, ¡'W !laves 
-¡Jersotra;I~,I"Il)Sl1¡;Uarios pueden haber s;¡-I¡j(!erJva<las de jlasswords que d 
usuario escoge [6] (pp. 1). 

Por ejem.plo, el sistclna de autenticación de Kerberos [4) e~ vulnerable ;1 
ataques por diceiollario, ya que el servidor de llaves dfra su respuesta inidal 
usando una llave derivada del password del usuario. Un atacante puede re­
gistmr tal mensaje e intentar deseifmrlo usando llaves derivada.., de una serie 
ele eonjetura.<; pam el password. El atacante puede fácilmente determilllU" si 
una conjetura es o no correcta debido a que, para una conjetura correcta, 
el resultado del descifmdo del mensaje producirá datos reconocibles, tales 
como la hora del día o el 1Iombre de un servieio de red. Esta prueba con 
numerosos p;wsworels puede haeerse fuera de línea [1] (pp. 1 - 2). 

2.3.4 Ataques a Protocolos de Autenticación 

Ataque por Suplantación 

Este ataque consiste en un engaño por medio del cual un ataelUlte supllUlta 
a un participante legítimo de] protoeolo. Las amena.zas potenciales a los 
protoeolos de autenticación incluyen suplantación o engaño por cualquiera 
de los siguientes ataques: réplica, combinación, sesión pm'alela (taJ.nbién lla­
mado "'flcxión) y "ctardo fonado. La suplantac:ión también es trivialmente 
posible si un atac:ante es capa.z de deseubrir alguna información relac:ionada 
con la llave permanente (secreta o privada) de un participante, por ejemplo, 
usando un ataque por texto c8c.ogido. Estos ataques [50] (pp. 417 - 418) se 
deseribirán enseguida. 

Ataque por Réplica 

Este ataque consiste de una suplantación o algún otro engaño que un a­
tac:ante hace al usar información proveniente de una ejecución pasada del 
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protoeolo sobre el ruiSIllO o distinto alltenti(:ador, y hac:(~rla pa __ ,>ar }lor infor­
mación auténtica en otra ejeeudón. Est.a es una de la.." raZOll{~~ por la <-11W t->P 

busca que los protocolos de autcntieación con illter(:arnhio d(~ llavl't'. t~.stahlt~z­
ean una llave de s("!sión teruporal, adern.i. ... del pa~sw()rd q1H~ ya C:Olllpart(,H~ 
para poder eifrar los illterearnhios eon esa llave telnporal durante (~sa S(~SiÓll. 
Por ejeIllplo, para ardlivos ahnac:ellados el caso análogo de este ataqlll-~ {~S 

un ataque por TeBta'llración, por rnedio del cllal un archivo es rpp.mplazadu 
por una ve"ión anterior del mismo archivo [50] (pp. 417). 

Ataque por Texto escogido 

Este es un ataqueS típico sobre un protocolo tipo quiellvive-n-$!1llesta., pn d 
cual el ataearlte seleeeiona estratégic:alnellte quicnvives inteutalldo extraer 
información acerca de la llave fija de la parte que se identifica. Esk at.aq1le 
es alguna" veces referido por 11sar a esa partc"! corllO un oráculo (Ver Ataque 
por Cornbinación eu e..sta Inislna Seedóll). Este ataque plH~(if~ involucrar 
texto en claro escogido (Subse<:ción A.3.1 del Apéndice A) si la parte <¡ue se 
autentíc:a requiere finnar, cifrar o autenticar el qlliellvive; () IHIPde involucrar 
texto dfrado e~wogido si el reqllerÍIniellt.o es para desdfrar Hn qllipnvivp [50] 
(pp. 417). 

Ataque por Combinación ("interlealling") 

Este ataque consiste de una suplantación u otro engallo que involucre la 
cOInbinacÍón selectiva de inforrnación perteneciente a una o IUás ejecuciones 
previas o simultáneamente en proceso (sesiones paralelas) del protocolo, in­
cluyendo la posible originadón de una o más ejecuciones del protocolo por 
parte del propio ataca.nte [25, 43]. 

El término combinación agrupa a un conjunto de ataques, entre los cuales 
están los siguientes [43] (pp. 6 - 9): 

1. Texto en claro conocido 

5 Aunque este es un ataque por criptoanálisis, se menciona en e.<;te contexto por ser muy 
utilizado para atacar protocolos de autenticación 
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2. Tc:Eto cifmdo escogido 

:3. (háculu 

Para illlstrar c:lar;11ll(~lltt~ estos ataq11f$, supougalllos que S(~ tiene el siguiellt(~ 
protocolo elemental ilustrado en [4:3J (pp. 5): 

1. A genera p.i mÍnico N 1: lo ('.ifril u~ando C01no tl<lve el pillisword P, y lo 
envía a B 

A --+ E: Ep(N¡) 

2. E descifra Ep(N¡) porque comparte el password P c:Dn A, gi'nera su 
propio nÚllico N2 y lo (~llvía a A junto (:011 NI 

B --+ A : NI, Ep(N1 ) 

3. A descifra Ep(N2), COlloe" N2, y lo envía a E 

A --+E: Nz 

Un at.aque por texto en daro eOllocido es posible en este protocolo porque 
el mismo núnico que viaja eifrado, IJosterionnellt.e viaja en e\aro. El ,1\,a­
cante pued" juntar parejas de mensajes (texto "n claro, texto cifrado) para 
criptoanalizarlas después. Este ataque es pasivo. 

También eS posible atacar este protocolo por texto cifrado escogido porque 
el atacante puede simular ser A o B, enviar a la otra parte un texto cifrado 
que él mismo seleceiona y esperar que la otra parte le conteste con el texto 
descifrado. El atacante no conoce la llave, pero puede a.<:ulllular parejas de 
mensajes (texto en c:laro, texto cifrado) de las cuales él mismo escogió el 
texto cifmdo (o el texto en daro si elnúnico se cifra en lugar de descifrarse), 
Este ataque es activo. 

Un ataque por oráculo al mismo protocolo anterior, sería el siguiente [4:3J 
(pp. 7): 

1. El atacante 1 previamente 11'1 registrado los mensajes intercambiados 
en una ejecución legal del protocolo entre A y E; en partieular tiene 
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registm<lo EP(N,). Ahora, para realizar este ata<.p'" simula ser A, e 
illida Hna SP.~iÓll con B 1 p.llviálldolp 

2. B cree que quien le h<1<:e el (~nvío t~H A Y responde enviando 

B ---+ 1: N" EP(N,) 

3. COlllO 1 no conoce 1"', no pue(h~ descifrar Ep(N'l)' En e:;te 1I1Oluellto, 

1 silnula ser E, f~ inicia una l:ieSiÓll <:on A enviándole Ep(N2 ) del illter­
c;uubio 2 dp la sesión con B 

4. A cree que quien le haee el envío es B y responde enviandu 

G. 1 n~dbe este envío de A y de esta fonna conoce N')., ::\lll desc:ifrar 
Ep(N2). Toma N2 y se lo envía a B en la sesión que mantiene abierta 
con p.l 

1 ---+ B : N 2 

6. 1 abandoaa la sesión COn A 

En este ataque, 1 rompe el proto<:olo sin romper la llave: no puede descifrar 
EE' (N2 ) pero puede ataGar por texto cifrado escogido a A, al usarlo como 
oráculo para saber N2• 

Este ataque muestra una debiliclad fundamental del protocolo: los mensajes 
<:riptográficos en cada intercambio del proto<:olo deben ser distintos ea el 
sentido que no debe ser posible a un atacante usar un mensaje que aparezca 
en algún intercaInbio para derivar, reconstruir o falsificar lnensajes reqUf~ri­
dos en otro inter<:ambio [43](pp. 7). 

Para superar este problema se puede pensar en uua mejora elel protoeolo 
anterior definido por el 180 8C27 1808C27, e ilustrado en [43] (pp. 8). La 
mejora consiste en que ahora B debe ser capaz de cifrar lInnúnito y A debe 
ser capaz de descifrarlo. De este modo, rlll atacante no puede usar a una 
parte como oráculo contra la otra. El protocolo mejorado es el siguiente: 

1. A genera elllúllico NI, Y lo envía a B 
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A ---t B: N, 

2. B recihe NI, lo cifra usando el password P <:o111ü llave. Genera su 
propio m'tnieo N 21 lo cifra usando el password P como llave, y envía 
los dos lueut'ajes dfrados ;-.1 A 

. ---B ---t A--:--EPíN¡), Ep(Nz) 

3. A descifra Ep(N,) y Ep(N2), conoce N, y Nz, verifica que N, sea el 
que envió y envía N2 a B 

A ---t B : Nz 

Est.e protocolo mejorado puede aún ser atacado por medio del ataque conO­
cido <:omo sesión pamlela, también llamado por "efle:tión debido a que in­
voluera el envío de iufonnación desde una. ejecudóu en cun\O, de regreso a.l 
originador de tal infoflnac:ióll. Este es un ataque pasivo que se ilustra en 
[4:3] (pp. 8 - 9) Y <:onsiste en lo sig,lliente: 

1. El intruso 1 int.ereepta una ejeeueión legal del protocolo entre A y B 
iniciada por A. Ca,ptum N" bloquea eompletamente la comunicaóón 
hada B dejándolo totalmente fuera de escena, simula ser B y hace 
que A realice un or;1<.:ulo eontra sí mismo. Habiendo heeho lo anterior, 
inieia Una ejecución parale]¡~ mn A 

El primer mensaje de la se.-ión legal, que 1 eaptura, es 

A ---t B: N, 

Puesto que 1 no puede repliear (:on Ep(Nd porque no mnoee P, se 
haee pasar por B y le envía a A, en la ejecución paralela, el mismo N, 
que capturó de la ejeeudón legal 

1 ---t A: N, 

2. A eree que quien le haee el envío es B y responde, de acuerdo ,11 
protoeolo original, <:on el segundo mensaje de la sesión paralela. Este 
mensaje contiene EP(N, ), justamente lo que Ineeesita para eompletar 
la primera autenticación. También en este mensaje A envía su propio 
núnieo cifrado Ep(Nz ) 

A ---t 1: EP(N¡), E p(N2 ) 

En este punto, como 1 no conoce P, no puede descifrar Ep(Nz) por lo 
que debe intereeptar el tercer mensaje, (Nz), de la primera ejeeuc:ión 
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(~Jltre A Y B. Para esto, 1 hloquea (~sta ejecu(:ióll paralpla., n:iuicia la 
COllluuicación de la pjeClu:i6n ll-~gal C011 A y haciéndose pa.· .. ,ar otra vez. 

en esta ejecución, por B ante A, le envía ("!l ::;eg11ndo lnellsa.je de la 
ejecución legal 

1 ---+ A: Ep(N¡), Ep(N2 ) 

3. A cree que B le conte,ta 'u primer mensaje de la ejecución I,,~al y 

c01npleta f'-8ta prilnera clutclltic:aeióll enviando N2 , que es otra vez e­
xactaIllente lo qne 1 necesita para eOlnpletar la segunda autenticación. 

El tercer mensaje de la ,esión le~al ''" 

A ---+ J : N2 

De este ¡nodo 1 .se ha hecho pa .. ·.,.'1r por B en ~1.Inba.... ... ejecuciones: la 
ori~inal y la paralela. De hecho, 1 puede abandonar en e,te punto una 
de lilli ejecw:i011C$ 

El tercer mensaje de la se,ión paralela es 

1 ---+ A : N2 

Este ataque illl~tra otra debilidad fUlldarnelltal de rnuehos protocolos ~hnplp~ 
de autenticación: la expresión criptográfica usada en el segundo lIlell,aje 
debe Ser illiimétrica (es decir, dependiente de la dirección) de tal forma que 
su valor en una ejecudón del protocolo iniciada por A no pueda ser u,ada 
en una ejecución del protocolo iniciada por B [43J (pp. 9). 

Muchos protocolos, en diferente, cap~ de distintas arquitecturas de red, 
no permiten el establecimiento simultáneo de sesiones paralel~ múltiples. 
Sin embargo, también existen mudlOs ambientes de red donde tales sesiones 
paralelas son legales por diseiío. En estos casos se puede pedir que los im­
plementadores verifiquen que el primer núnico recibido en una ejecución no 
sea una réplica de un núnico de otra sesión. No obstante, dejar la se~uri­
dad de la ejeeueión a los implementadores, sin garantizarla desde el diseño 
dpJ protocolo, es una mala prác:tica. Por otro lado, en implementaciones 
típic.as, los parámetros de ejecución se instancian de manera independiente 
para cada ejecución, de tal forma que no es posible en una ejecución verificar 
parámetros de otra [43J (pp. 8). 
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Ataque por Hombre Enmedio 

Este es uu t.ipo de ata.que ,1<,:tivo (l'W. ~w. ilu~tr<1 ltlUy cLan11IH~llte eH [:38] (pp. 
48 - 49) suponiendo 11U protocolo de alltf~lltic;1Cióll qlH~ utiliza criptogTafiía 

. de llave pública 1';1[;1 el inte.rcatnbio de la .. ' llaves. 

El atacante s(-', coloca clnneclio de la línea de COIIIUIÜC(1c:iüll (-:lltre la~ partet-i A 
y B. Cuando A envía su llave pública a B, el atacante la intercept.a, gelwra 
una 1l11.eVa 1l<1ve. y b1 envía a. B. B tmtollces recibe una llave que SllpOlW es 

la de A. B envía su llave pública a A por la misma !ílH'a. El ;1Í.;u:ante la 
intercepta y la. recIIlph1za por una <le 811 pr(JpÍl~da.d. 

Ahora, A y B inician el intercambio de melk,ajes. El atacante int.ercepta 
un mensaje desde A, cifrado con la llave que A cree que es de B pero ,¡ue 
en realida.d es del atacante, el cual puede descifrar el mensaje. El atacante 
cifra este mensaje en claro con la llavre pública real de B y envía el texto 
eifra.do a B. B recibe este lnellsaje <.:01110 v¡ilido, pues está cifrado ton su 
llave públiea, y asume que el envia.dor es A. 

A Y B nunca notanill que alguien e~tá leyendo ~u~ lnellsaje8. Todavía peor: 
el a.taca.nte no t{olo plH~de leer la (:ouven:acíóll cifralla¡ ~in() quP. talnhi{~ll 

puede modificarla o cambiarla completamente. Este ataque eS duro .Y lllU'y 

difícil ele def(mcler. 

Ataque por Negación de Servicio 

Rc.;te ataque puede hacerse en diferentes ;i.lIlbito~ y llivele~. TípÍCalIlente un 

ataque por negación de servicio evita o inhibe el uso o manejo norIlla.l de la.., 
facilidades de corllunÍeación¡ o df~ algún reCllrtiO de CÓlllputO. Etit.e ataque 
puede tener objetivos específicos. Por ejeulplo, el atacante puede tiuprÍlnir 
todos los mensajes dirigidos a un destino part.icula.r. Otra forma del at.aque 
es el bloqueo de toda una red, ya sea desabilitándola, o hien sobre<:argánclola 
COIl mensajes para degradar su rendimiento [45] (pp. 10). 

A nivel de aplicación, un ataque de este t.ipo puede ser montado cont.ra 
un usuario a través de un programa que t'€ (~jecllte en el ;:unbiellte de ese 
usuario y que, por ejmuplo, llene su lllOnitor COIl pantallas de infonnacÍón 
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hasta. ap;otar la, llH'.lIlOria d(~ la lIláqina y dejar así ilnposihilitado al usuario 
para tiep;nir utilizando sus recursOs de eÓlnputo. 

En d áUlhito dp los protocolos d(~ alltelltic~ad611, d atac:allte intl-:llta. hac(~r 
qne d protocolo falle y no proporcioll~ el servicio o fUllci6n pa.ra. d que fHe· 

diseñado. Este ataql\p es muy difícil de defender o evitar, pero a diferencia 
<le ataque por hOlllb[l~ elllIwdio, este es lnuy fác:Íl de detectar y gellt~rahllellt(>. 
uo cOluprOlllete la seguridad. de la infonnadóll. 

Ataque por Texto Verificable 

El ataque por texto verificable es muy similar al ataque por texto en daro 
conocido, pero lná.. ... general. Si un lnensaje contieJle infonnaeióll que es 
reconocible cuando se descifra, haya sido o no predec:ible cOn anticipación, 
entonces se describe el tc~xto cotno verificahl(->~ Un r:jeluplo de lnem~aje qtH~ no 
contiene texto en daro conocido, pero contiene texto verificable es cuando se 
tiene un protocolo de aute.lltieatÍón en el cual A intenta convencer a B qlW 

eOllOce UIla llave secreta previalnente acorda.da. A selecciona una cadena 
aleatoria, por ejemplo de 64 bits, y envía a B un mensaje Gifrado <:on 1:1 
llave seereb1j el lnellsaj(~ cifrado contip.ue esa c:adella aleatoria (:Ollr~atcnada 
a su Gomplemento a unos. B verifica el mensaje de A descifrando el mensaje 
c:on la llave setreta y sumando los dos números para ver si el complemento 
a unos del resultado da cero. Este mellSaje, a pesar de no Cl)ntener texto en 
daro c:ono<:ido, contiene texto verificable porque un atacante familiarizado 
con el protocolo puede ataGarlo intentando desc:ifrar el mensaje conjeturando 
llaves y observando aquellas llaves para las cuales el complemento a unos del 
resultado de la suma de los números descifrados da cero. Si más de una lleve 
satisface esta condición, el ataeante puede requerir monitorear posteriores 
illtercarnbios, pero tendrá sufidente iufonnación para verificar sus eOlljetur;u. 
sobre la llave (6) (pp. 3). 

El texto verificable puede ser texto en claro, texto cifrado, o puede ,e,· el re­
sultado de un encadenanúento de cáleulos que pueden o no involucrar cifrado 
O descifrado. Pa.ra descubrir un password débil, nn atac:ante eonjetura posi­
ble,~ passwords y, junto con su eonoGÍnúento sobre el sistema, realiza tálculos 
para ver si puede destubrir algo que ya sabe o qne puede reconocer (1) (pp. 
5). Por esta razÓn, a este tipo de ataque también se le cOlloce como texto 
en claro reconocible. 
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En este contexto, He llHa la palabra reConoeer en un sentido general: por 
ej(~lnplo, Hi He. cifra y envía. 11n IIlensaje con texto verifieable, y en a.lgún 
otro lnensaje HIl atacallt(~ intercepta algo que puede ser la llave d(~ cifrado, 
el ab1!:ante I'lH"[.' verificar la llave intentando descifrar el text.o cifrado con 
esa llave y observando el resultado. Tal llave es reconocible y por tant.o 
-vp.r.ifi(;ahl~.-. -Es-por-et<ta-razón-que-se-del,e-sB1'- ellilta:uoso al Cltrar llaves, 
aún llaves fuertes, usando llaves débiles tales como los passwords porque se 
pueden prob;u rápidamente y con los resultados de los destifn1dos probar a 
su vez descifrar un texto verificable [6J (pp. 3). 

El aBpeeto m;ls inquietante del texto verificable desde el punto de vista del 
diseño del protocolo, es que un atacante puede verificar la correctez de una 
conjetura, tal C:OlllO la llave de (:ifrado, sin ninguna inter;).l:dón cou alguua 
parte del sistema que pudiera registrar y adwertir intentos fallidos. Este 
""'peet,o hace difícil al sistema reconocer cuando alguien está realizando tal 
ataque [6J (pp. 3). 

Si se usa un criptosistema de llave pública, otra fOrIna de ataque por texto 
verificable es permitir al atacante determinar el texto en daro sin descubrir 
la llave. El intruso registra una () nliÍB transacciones usando una llave pública 
conocida. Pam cada posible valor del texto en claro, el intruso caleula el 
correspondieute texto cifrado y lo compara cou el texto cifrado que registró 
previamente. Si hay coincidencia, significa que el texto en daro ha sido 
encontrado [6J (pp. 3). 

Es posible construir UIla serie de mensajes, niug1ll1O de los cuales es vulne­
rable en sí mismo a este tipo de ataque, pero juntos pueden contener texto 
verificable. Por ejemplo, uu protocolo puede Usar el password para cifrar 
un núnico; el atacante no tiene modo de saber si ha a.divinado correcta.­
mente el núnico ya que este es alea.torio. No obstante, si el eomplemento a 
UllO.s de eoSe llÚllÍCO se cifra lUás ta.rde con el lnislno password en otro p'lk\O 
del protocolo, el atacant.e puede intentar descifrar ambos mensajes eon un 
ataque sobre pa"words y verifiear si los dos mensajes en claro resultantes 
son eomplemento uno del otro y así verifiear su conjet.ura [6J (pp. 3). 

Esta forma de ataque puede evitarse introduciendo en el mensaje un número 
aleatorio, confllndid07', distinto a un núnÍGo en que no tieue otro propósito 
que confundir un ataque de este tipo. El valor de un confundidor puede ser 
ignorado por el receptor del mensaje en el cual aparece [6J (pp. 3). 
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2.4 Advertencias acerca de la Caracterización de 
Ataques 

En el área de seguridad en cómputo, y en la de protocolos de autenticación 
e intercambio de llaves en particular, caracterizar todos los tipos de at,,,[ues 
de lnanera cOlnpleta y útil, no es trivial. E::;to tie debe a que cOlltiuualIleute 
se descubren nuevos tipos de ataques, a. que la relación entre 10... ... ataquPB y 
los efectos eOlubillados de ello~ no es dara, y a que 110 hay consellSO rf~speeto 

a si todas las da..'\8S de ataques (~olloeidos tienen solueiolles satisfactorias [9] 
(pp. 2). 

Por tanto, cuando se dice qlle un protocolo es seguro, tal afinnacÍón se 
hace contra un conjunto de supuestos ataques y depende frecuentemente de 
suposiciones acerca de la naturaleza de los protocolos, o de los ln(~llsajes 
que pueden ser violados en presencia de un tipo de ataque 110 previsto. El 
no hallar vulnerabilidades no significa que el protocolo sca seguro, sino que 
eiertas líneas de ataques son menos probables que sucedan [9] (pp. 1). 
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Capítulo 3 

Alternativas y Soluciones 

En las seedones 1.3.1 y 1.3.2 del eapítulo 1 de este trabajo se nH'n<:Íonall 
algunas alterllativa8 posibles p .. 1fa esqllelua.<, (:onveneionale~ de pa.ssword. 
Ninguna de las alternativas menGÍonadas resuelve el prohlema ele auteuti­
caeÍón segura. ba..'\ada en pa..'\.swords y la elección de pa..'·.;swords dl~hill~s. 

En lugar de obligar a los wmarios a e~(".og(~r pa.."\swords niptográticalnPllh~ 
fuertes, complicados y difkiles de reeordar, lo ideal es tener soluciones o 
protocolos que znantengan, al znislno timnpo, la cOlnodidad del usuario y un 
alto nivel de seguridad. Una de las ideas básicas es asegurar que [0., datos 
disponibles al atacante sean lo suficientemente impredecibles para prevenir 
uIla verificación fuera de línea acerea de si un password que se prueba es 
válido o no [1 J (pp. 1). 

En este eapítulo, se hace una revisión de las altemativas más importantes 
que existen hasta la fedla, empezando, por su trascendencia histórica y ac­
tual, eon el esquema de autenticación en UNIX, su desarrollo histórico, su 
problemática de seguridad, y sus alternativas actuales. Después, se ilus­
tra la evolución de alternativas y soluciones al problema de autenticación 
basada en passwords, hasta llegar al estado que guardan aetualmente tanto 
las iznpleUl€lltaeiones en uso COlno la...:.¡ soluciones existentes y direcciones 
de illvestigadólI dentro de lo que se COllocen <:amo soluciones, métodos, o 
protocolos fuertes. 
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3.1 Sistemas UNIX 

Lus :::;i:::;telll~ opp-rativos U N 1 X SOB, en la actualida.d, los sistelna.. ... ull.í... ... ;Ull­
pliaIneIlt{~ eOIloddos y utilizados; basan S11 esql1elna de autellticaci<Jll en. 
passwords sPlecciollado.." por los usuarios. Este esqumna de autl~lltjc:acióll 
ha sufrido eambios y transformaciones a lo largo de la historia de UNIX 
COlno sistelua operativo. Por S11 ilnportallcia actual y por sus posihilidades 
futuras, en esta sección se hace un estudio del esquelua de autenticación de 
U N 1 X, se lIluestra su desarrollo histórir:o, y se deS(Til)8 811 prol)lem;itka dp 
seguridad actual y sus distilltru; alternativa .. " de solución. 

3.1.1 Autenticación en UNIX 

El proceso de autenticación en los sistelnas U N J X 1 se b;)..."a en un esqllelll:1 
de pa.,swords que utiliza un arthivo de acceso público llamado j<:tejpasswd. 
Este archivo tontiene un campo que guarda ,,¡ resultado de aplicar una 
[undón unidireccional a cada pa..,>sword P de usuario. En este COlltt~xto SP 

entiende por función ullidire(:cional Ulla funci6n que es fádl d(~ cak1l1ar en 
un sentido pero t:Olllputaeiollahn€llte illfadilJle de calcular en el otro. En PI 
sentido más general esta es una de J;.lS propiedade$ de las funciones llamada., 
hash y hash unidiree<:ionales (para detalles sobre esto, ver Subsección A.:3.:l 
del Apéndice A). Es esta la razón por la cual algunas veces se dice que el 
archivo de passwords de U N 1 X guarda resultados hash de los passwords de 
usuarios. Este resultado se genera de la siguiente llla.llera. Cada pas::;word 
P, se usa como llave para cifrar un texto en claro conocido (64 bits de (:ero,) 
utilizando <':Olno algoritulO de cifrado una 1I1Odifkaeióll IllenOl' del algoritulO 
de llave seereta DES( "Data Enc7'yption Standa,·d") [14]. La seguridad de 
esta técnica se ba..'-\a en la propiedad de DES de resi:ütir ataques por tt~xto 
en daro GOnocido, lo cual significa que dado el texto en daro y su corres­
pondiente texto cifrado, resulta difícil hallar la llave de cifrado (Subsección 
A.3.1 del Apéndice A). 

Cada vez que el usuario desea autenticarse ante el sistema, este le pide 
teelear su identidad o "login" para enseguida pedirle la verificación de esa 
identidad, o sea el password. El sistema aplica la función unidireecional al 
password tecleado y compara el resultado que obtiene con el que guarda en 
el ardlivo de passwords. Si hay GOinc:idencia, da la autenticación por buena 
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y concede el acceso; si no, lo rechaza. 

El detalle del proceso de cifrado usando el password <:omo llave es el si­
guiente. El password es truncado a sus primeros 8 caracteres ASCII, cada 
lUlO de los cuales proporciona 7 bits para la llave DES de 56 bits (si el 

--pa...qswor(LG .. '{-InenOr--a-8-Gara.(;tQres,se-rel-lella-{~Oll-geros)-. -El-pasHwol'd----He 
usa como !lave para cifrar 64 bits de ceros; las salidas produddas se usan 
como entradas sucesivas para iterar 25 veces el DES. El resultado final de 
64 bits es reempacado para convertirlo en 11 caracteres imprimibles (esto 
es necesario porque la salida de 64 bits mi1s los 12 bits de sal producen 
76 bits y 11 caracteres ASClJ requieren 77 bits) [50] (pp. 393 - :l94). El 
l~étodo no estándar de "salar" el pa..c.;sword se usa en U N 1 X para inten­
tar siInultállerunente cOluplic:ar un ataque por diccionario y evitar que el 
atacante utilice implementaciones wmerciales en hardware del DES. 

El valor aleatorio conocido wmo sal lo asocia el sistema a cada password 
de usuario. Este valor consta de 12 bits (tomados del reloj del sistema al 
momento de la creación del pilSsword) y se utilizan para alterar la [undón 
de expansión estándar E del DES [50] (pp. 250 - 259), proporcionando de 
este modo una entre 4096 (2 12

) posibles variaciones [50] (pp. 393 - :l94). 

La [unción de expansión E crea un bloque de 48 bits; inmediatamente des­
pués, los bits de la sal colectivamente determinan una de las 4096 permuta­
ciones. Cada bit es asociado <:on una pareja predeterminada del bloque de 
48 bits. Por ejemplo, el bit 1 de la sal se asocia con los bits 1 y 25 del 
bloque, el bit 2 de la sal ton los bits 2 y 26 del bloque, etc. Si el bit de sal 
que se asoeia a la pareja del bloque de 48 bits es 1, los hits del hloque se 
inten:ambian; si no, no [50] (pp. 39:l - :l94). 

El resultado hash del password y la sal se codifican a caracteres imprimibles 
y ambos se guardan en el archivo de passwords del sistema. La seguridad de 
cualquier password particular de usuario no se modifica al usar la sal, pero 
un ataque por diccionario requiere ahora 4096 variaciones de cada passwonl 
que se prueba. Del mismo modo, debido a que la [unción de expansión E 
del DES es dependiente allOra de la sal, los chips estándares que implemen­
tan DES no pueden usarse para implementar el algoritmo de passwords de 
U N IX. Un atac:ante que quiera ganar velocidad implementando el algo­
ritmo en hardware, no puede usar dlips eomereiales; tiene que construir un 
ehip espeeial, lo eual pretende desalentar a ataeantes eOn reemsos modestos 
[50] (pp. 39:l - 394). 
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El punto aquí e~ aseguran:e que d ataca.nte tielll~ q1H~ cifrar ca.da pa ... <i~w(}rd 
en su dic:c:ionario cada. vez que inte.nte rOln}Wf d pas~word de otra p{~r~OIla~ y 

no basta hacer una prec:olIlplltati6n lllasiwl dp todos IOH posible~ passwords 
[38] (pp. 52 - 53). 

La sal proteg(~ contra at;1<.!1w~ diccionario generales su!Jn~ Hn an:hivu dl-~ 1'(1.<-;s­
words porque para ca.da lUlO d{~ ellos se tienen tl1W probar 4096 posibilidad(-~s; 
pero no protege contra un ataque cOll(;{~rtado sobn~ uu único passwonl porque 
para un password en especial las 4096 posihilidades son cOlnl)lltad()llalllwnt{~ 
fac:tibles. Taluhién la ~·;;}l prot(~gf~ a usuarios qlU-~ tif-mell el lnislllO pa,,'isword 
en lnl.Íltiph~s lU;1quinas por41H~ pI n~sllltad() h<1sh allIlacenado ell d ardlivo de 
pasHwords de cada lnáqllilla no 1H~c(~8<Hianwlltc n~ Pi núsIIlo para Pi nüslllO 
p~sword. No obstante, la :::aluo ha<:p tplP la elección de p;)Sswonls déhih~::: 

sea mejor [50J (pp. 24 - 25). 

Un ataque por diccionario sig;ue elrnislIlO IHocedilnÍpnt.o qllf~ la Vt-~rificacióu 
legítima de un password. El atacante pflwha HU pa.:::sword P' calculalldo 
h(P',s), donde .'i es la Hal y h() t~S la fllllcióllllllidin~cdollal, y comparando 
el resultado con el valor almacenado "(1',8). Si hay coiw:idenci" entonces 
astune que P = 1". Si no C:oillc:ide, d atacalltt~ prueha <:011 d .siglliellt(~ 

candidato P' de una lista (diccionario) (k posibles l"l",wonls [lJ (pp. :l). 

Por la Ílllportallc:ia actual de lo::: sistfmw,,,'i U N 1 X, a cOlltiulladóll :::e ofn~n~ 

un panorama histórir:o de lo que ha sido su problemátic:a de seguridad desde 
sus prirneras versioues IU1:::ta la actualidad, analizando Sus a.t.aques por dic­
cionario en ténnillos de époeat:, tielupo, rpcurso~ c:oluputa.c:iollales y t.atnaiío 
de los diccionarios utilizados. 

3.1.2 Panorama Histórico 

Los primeros sistemas U N 1 X u",U"on un algoritmo de cifrado que simulaba 
una máquina de rotor M-209 [:l8J (pp. 12 - 1:3). Una desvent,~ja de este 
algoritmo era su rapidez: ejeC:l1tándose sobre una máquina PDP-11/70, eada 
operación de eifrado tomaba aproximadamente 1. 25 ms, de tal forma que se 
podían verificar alrededor de 800 passwords/seg. Usando un dieciouario de 
250000 palabras, un posihle atacante podía eomparar sus cifrados ton todos 
los guardados en el archivo de passwords en poco más de 5 min. [13] (pp. 
1). 
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En V<er~iones posteriores (clcs]lué~ de 1976), ~e 1\~<Í el criptosist."ma de llave 
secreta DES [14] para. cifrar una. constante, utiliza.ndo el pa."'1:'word eOlIlO 

llave. Iterando 2G veces el DES, ~e obti"ne una cadena de 11 caractere~ 
a los (:u'1l($ se les agl'e~(1 la. ¡..;al {Ü~ 2 c:aracterefi para hacer un total de 1:3 
ca.racteres qlW se alluatellall eH el arc:hivo /etc/passwd (para. detalles, ver 

. - -1;].-Sllbscc.<Ción-:l~I:I-de-este-cmü;:¡no-c;].pÍtulo)-. -Este-mét<Jdo-presentaIJa-la­
ventaja (h~ ser lento: ejt~cutálldose sobre UIla rnáquina mir:1'o VAX-ll. la cual 
era sllstallciahnellte ln .. L" nipida. que la PDP-l1/70, UIla operación de cifrado 
tardaba ~obre el orden de 280 m~, de tal forma que un atacante podía 
v(~rificar :3.6 eifrados/sf~g. V(~rific:ar el lnismo dicc:iollario a.nterior~ tOlnaba 
alrededor de 19 luso Verificar los Pi.l..qswonb (h~ U11 sistema eon 50 usuarios 
podía tomar ~obre 40 dúu; sin ninguna garantía de éxito [13] (pp. 1 l. 

A principios de lo~ 90'~, el <:reciente de~arrollo en hardware y ",ft\Vare hizo 
que la ~ituacióll cmubi<1ra de lluevo, sobre todo en aspectos tan fUlldaulell­
tales como los ~iguientes [1:l) (pp. 2): 

1. La velocidad de los proce~adores había crecido de 25 a 40 vece~ de~de 
1976 y la interconexión de máquiu;l~ por medio de redes hacía po~ible 
t(-m(~r una lnayo!" eapaddad de C6UlpUtO para redudr el trahajo. 

2. Se habían desarrollado nllevas implemmltaeiones del DES [14. 31] que 
tOluaban luenos de 1 In8 p.n cifrar el password y compararlo con el que 
~e guarda en el an:hivo de p;u;sword~. Ejeeutándo~e ~obre una e~taeión 
de trabajo, eluüslllO diccionario de antes se podía cifrar y-C:Oluparar en 
HU-mOti de 5 nún. Illterco1l8c.:taudo esta.<.:iolles, el tiempo requerido para 
cifrar esas palalmu; del diccionario contra los 4096 posibles variaciones 
que proporciona la sal podía ser lnenar a 1 hr. 

Tmnhién, a principios de lo~ 90's se obtuvo el siguiente resultado impor­
tante: u~ando un diccionario de 62727 palabras (sin c:oIl~iderar varias per­
mutaeione~) se rompieron 21 % de 15000 passwords usando aproximadamente 
UWl semana de tiempo de procesador. El primer 2.7% se encontró en 15 min. 
[13) (pp. 3). 

Sin embargo, el viejo problema de la educaeÍ<Íll de los usuarios para elegir 
passwords criptográfiealnellte fuertes seguía, y sigue, siendo elllÚSlllO. 
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3.1.3 Problemática Actual y Alternativas 

En la "c:tllalidad, ,,1 pmblr"wl ,k scp;nridad ,m U N 1 X para la autenti­
cación (h~ usuarios :üp'"ll(-~ si pudo provocado por la deeción de pa.8swords . 
(:riptognificaIIlent(·' dp.bii(~s y por el hecho (h~ que el archivo de pa.sswords 
es público, .Y aUll<-llw io que apan~ce en (~SP a.rchivo es el resulta.do de aplicar 
una func:ióu lluidimc:c:iollal a los pa.'..;swords. ~()ll vulnerables a ataques tipo 
diec:ionario d,,,de dentro o fuera dd sis\lema In] (pp. 2). 

Varias alterw1tiva ... ~ han sido propuesta._" e i1llplenwlltadas para sUl't~rar los 
problemas de se~llrida,l en <el <:aso específico de U N 1 X. 

Una. de estas alterllativa.$ (~t-; CllW (~1 (1cllníllístrado[ del sistelna verifique () ata­
<-l1Ie su propio archivo de pa ... '-\swonb y advierta a los usuarios que encueutre 
<:011 passwords dl~hiles. Esta alterllativa.~ UD obstante, tieu8 los siguiente:; 

üH'onveni"nt"s [13J (pp. 2): 

1. Mielltra.'·'; se verifica, !-ü archivo de pa,.'·,swords sigue expuesto 

2. La prueba r.OW;lUIH~ tielnpo y sólo reporta pat-iswords capaces d(~ rOlllperse 

:3. Los paBswonls que caen fuera del caso p$peeífieo, se pueden rOlnf",r 
con dicciouarios lW1s sofistieados 

Otra alternativa, actualmente también disponible para los sistem'ls U N 1 X 
de SU N, es haeer ilep;ible el archivo de passwords o el eampo eorrespon­
diente al resultado hash del password. Esta opción, tiene los sip;uientes 
inconvenientes y limitaciones [13J (pp. 2): 

1. El campo <:orre$pondiente al resltado hash debe guardarse en otro 
arehivo (/etc/shadolU) que también puede comprometerse o ser inter­
venido por atacantes internos que puedan violar los pernúsos de ac.:eeso 

2. Es una alternativa partieular para eiertos sabores de UNIX (los de 
SU N) que requiere instalar software a.dicional 

Otra alternativa viable y actualmente en uso, es la implementación de un 
verificador de passwords proactivo, que permite a los usuarios cambiar su 
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pa..<';!:iword y verificar, "a priori", si eluuevo pa.ssword es seguro [1:31 (pp. 2). 
Esta opeÍón requiere instala.r nlWVO softwnn~ y hacer c:úlnputo adicional al 
proceso de autenticación y~ de alp;uua lna.nera, obliga a lOB Hsnarios a escoger 
past'words criptogr;ificmnellte flH~rtes. 

-Las-alter-nat-i-vas-anteriores-,a.doler.eu-;-8in\~1übargo, de 1111 protilelna COIIl1~m--­

no resuelto por ninguna de ellas: el password, cualquiera que sea, viaja en 
daro por la red, expuesto a cualquier intruso arrnado de un buen progrmna 
tipo "sniffcr" que puede capturar paquetes. Desde luego, este problema se 
n~stringe a la seguridad sobn! uu :-;egmputo de uua. red y no a su interconec­
tividad con otras redes, sobre todo si se tra.ta de grandes redes; esto reduc.:e 
y acota el ri(~sgOJ pero no lo p.vita.. 

De esta manera, la vulnembilidad de los passwords en U N IX, para un 
atacante, se reduce a efectuar los siguientes pasos [13] (pp. 3): 

1. Adquirir una copia del an:hivo /cte/JiaS81Vd, ya sca por medio de un 
enlace uueJi no protegido, hoyos de seguridad en el programa scndmail, 
o por ftJi o tftJi 

2. Aplicar el algoritmo de. cifmclo de pa..,"words a una (:oleec:iún de pala­
bra...;; (diccionarios), lnás alguna pennutadóll sobre "logins" y nornbres 
de usua.rios, y eOluparar los retntltados C011 las entradas del archivo 

/ctc/Jiasswd o equivalente. 

3. Si un atacante se iustala con un prognuna "sniffc1°" en un segrnento 
espedfieo de la red, es capaz de capturar paquetes conteniendo "logins" 
y pa..'swords que viajan en daro. 

Como casos COllcretos de estudios recientes realizados en sistemas U N I X 
sobre la vulnerabilidad de passwords, están los siguientes: 

Usando el programa de prueba de pa..,swords llamado Craek v;'. 1 ("ultra fast 
crypt") y un diccionario de 250000 palabra.., de 6 letras minúsculas, sobre 
una computadora SUN ELC (20 MIPS comparable a una pe moderna), 
se obtuvieron los siguientes resulta.dos [15] (pp. 4): 

1. Número total de cuentas: 521 
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2. Número de passwords adivinados: 58 

3. Porcentaje sobre total de cuentas: 11.1 % 

4. Tiempo Total: 59: 13 (Tiempo real) 

Probando mn ardlÍvos de pa .. 'swords en máquina.., ele varia,,; compaüia.s . COM 
(USA), se pudo hallar un pa.ssword de ""oo!" en poco menos de l hr., de 
un total de 1594 paBsworels, ele los cuales 50 se habíaIl adivinado en los 15 
primeros minutos y 90 de ellos después de 35 minutos [16J. 

3.2 Primeras Alternativas al Problema de Auten­
ticación Basada en Passwords 

En la sección anterior se ha mostrado, tomando mUlO ejemplo el ':aBO de 
U N IX, que el principal problema de la autenticación haBada en pa.sswords 
reside en la eleceión de passwords débiles por parte de los usuarios y que no 
se puede obligar a estos a elegir passwords criptográficamente fuertes. En 
ténninos lnás generales, eu esta sección (inspiradaell [11] (pp. 2)), se ilustra 
de manera sencilla la problemátiea de seguridad inherente a los protocolos de 
autentica<:Íón basada en passwords. Se inicia dando ejemplos de protocolos 
sencillos, sus debilidades y fortalezas. Después, se les agrega complejidad .Y 
propiedades adicionales hasta llegar a protocolos más viables y fuertes. 

3.2.1 Ejemplo de un Protocolo Simple: Protocolo 1 

1. A envía a B su identidad (A) y su password (P) en claro 

2. B verifica P (comparándolo con su versión en claro o aplicando una 
función hash y comparando el re.sultado contra un ardüvo de resulta­
dos hash de passwords, almacenados en B) 

Debilidad del Protocolo 1 

1. Es vulnerable a ataque.s tipo réplica (Subsección 2.3.3 del Capítulo 2) 
en el cua.! el atacante obtiene P por monitoreo, y Jo usa más tarde 
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para ha.cerse pw;ar por A aute B. 

3.2.2 Ejemplo de un Protocolo Mejor: Protocolo 2 

--lc-71-envÍ;¡;;¡;-B su i,leuri,lad-prl, JlIIÜO cou uu nÚmero ale;>torio Ch A 

(quienvivc) que eu este protocolo sirve cOlllO elelncnto de unicidad 
(Subseceión 2.2.2 riel Capítulo 2). 

2. B envía. su propio qlliellvive (Ch B ) a A 

3. A ha.ce algún eáleulo basado en Ch¡¡ y P. Envía ,,-,e. e;ík.nlo a B, qui".u 
hace el mismo cálculo y verifica si eoinciden los resultados 

Fortaleza del Protocolo 2 

1. Debido a que el quienvive es distinto para cada intento de autenti­
cación, una respuesta capturada por HU ata(:allte es inútil para intentos 
posteriores, soportando ataques tipo réplica. 

Debilidad del Protocolo 2 

1. Vn atacante 1 captura el resultado del cálculo, hedlO en base a Ch y 
P, en una corrida del protocolo y hace uu ataque por diccionario sobre 
P. Este ataque se ha utilizado para atacar exitosamente sistemas tipo 
UNIX 

2. El protocolo 2 requiere que B conozca P y, por tanto, que B lo guarde 
en algún lugar, de algún modo 

3. Aún cuando A y B transformen P por medio de una función ha",h antes 
de usarlo en el protocolo, el resultado tiene que guardarse, en algúu 
lugar en B. Un atacante 1 puede aplicar la misma transformaeÍón a 
passwords de prueba, lo que eouvierte el resultado hasl! almacenado eu 
texto equivalente a te:cto en cla1'O porque el atacante puede llegar a ese 
resultado almacenado a partir de conjeturar passwords en claro, por 
ejemplo mediante un ataque tipo dictionario. De esta manera pue.de 
romperse un sistema si el archivo de resultados hash se compromete o 
se filtra 
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3.3.1 Los Inicios 

La investigación en protocolos de autenticación ::le vió fU{~rt(~nlent{~ ilHTe­

mentada desde la publicación en 1978 del trabajo seminal de Needham y 
_ Sdlroeder [2üJ ,ílollc\~pDLpcimer:LveZ-~~llSlLCdp togl~1fí;¡.-p'1ra.-a\1 t<lnti¡;a"iúll-­

y se illtrochwe el cOllcepto de l1üllico COrnO lu.ÍInero generado aleatorialuellte 
para utilizarse una sola vez. En ese trabajo se propone una familia de pro­
toenlos de dos y tres partes para autenticación y distribución de llaves [25J 
(pp. 1). 

Esos protocolos IIlostrarOll posterionnente contener algull;'\..'> debilida.de¡; ~m­
tiles COlno el he<.:11O de pennitir usar U11a llave de sesión vieja en lugar de una 
nueva [27J. Esas debilicla(les fueron eorregidas en la familia de prot.ocolos 
presentados en [:32], y esta familia de protocolos sirvió como hil.'" pilra el 
sistema Kerberos [4J desarrollado en el M.i.T. 

Otro esfuerzo importante en la ennstruedón de protocolos seguros fué el de 
Bird et al. [3, 34, 43J cuyo principal resultado es un protoeolo de autenti­
eaeióll de dos partes, que llllwstra ser seguro contra ataques tipo cOlnbina.<.'.ión 
(Subseceión 2.3.4 del Capítulo 2) [25J (pp. 1). 

A este protocolo le siguió una familia de protocolos de tres partes pafi1 
autenticación y distribución (le I}aves [34], que han sido implelllenb1dos en 
un sistema de seguridad en red conocido GOmo KryptoKnight [35J (pp. ll. 

3.4 Protocolos de Intercambio de Llaves 

La autenticación en el contexto de este trabajo involucra, por parte de los 
participantes en el protocolo, algún tipo de GOnoeimiento o relación sobre un 
password. Ese password funciona algunas veces como llave secreta y puede 
usarse otras veces pafi1 derivar una llave de cifrado o de sesión que sirve 
para cifrar la cOlllunÍeacÍón entre las partes. Esa llave de sesión necesita 
ser acordada e intercambiada entre las partes involucradas. También en 
muchos casos, induyendo este trabajo, cuando se habla de protocolos de 
autenticación se habla implícitamente de intercambio de llaves de sesión. 

Por lo anterior, al hablar de la evolución de los protocolos de autentiei1cÍón, 
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~e tiene que lueneiollar la. influencia. y participa.ción de lo~ protocolos tIt' 
illterea.lubio d(~ llaves rn rsa. evolución, así COlIlO tmuhién 1m, principales 
r:oneeptos relaeiollados (:Oll estos protocolos. 

Se eOlloce COIllO establecimiento de una llave al proceso o protocolo por 
medio del cual una llave seereta mmpartida se ha<:e disponible para dos (] 
IntL<.; partes, para lISO criptográfico subsecuente. El proceso de establec:rr 
una llave paede subdividirse en acun'do y transpo7·te de la llave [50J (pp. 
:3S - 36). Acof'dar una llave involucra una técnica de estahlecinüellto en la 
que un ~ecff~to cOlnpartido es derivado por dos o lnás partes ell flIllción de 
la infonnación conque cada parte contribuye, o de la infonnacióll asocia.da 
mn cada una de esas partes. Idealmente nin¡;una de las partes puede prede­
tenniuar el valor reBultante. Transportar' una llave involucra una. tl~cllic-:a de 
establecimiento donde una parte erea u obtiene un valor secreto y de manera 
segura Jo tra.nsfiere a la otra u otras partes, 

En este trabajo, protocolo de illten:a.rnbio de llave:::: ::;e usará C:OIOO sinóninlO 
de protocolo de establer:imiento de llave.s. 

Los protocolos de intercambio de llaves que involucran autenticación, nor­
lnahnente requieren una fase de inieializaeión (llset-up 17) por Inedia de la 
cual se distribuyen llaves auténticas y posiblemente secretas. La mayoría 
de estos protocolos tienen eOlno U110 de sus objetivos la. r.reación de llaves 
distintas para cada ejecución del protocolo. En al¡;unos casos, la llave inicial 
predefine una llave fija que resultará cada vez que el protocolo es ejecutado. 
Los sistemas que involucran tales llaves estáticas son vulnerables a ataques 
por llave conocida. 

Se diee que un protocolo es vulnerable a un ataque por llave conocida si el 
comprometer llaves de sesión pasadas permite a un atacante pasivo com­
prometer futuras llaves de sesíón, o permite, en el futuro, la impostura por 
parte de un atacante activo [50J (pp. 496). 

Este ataque efectuado sobre protocolos de intereambio de llaves es análogo 
a los ataques por texto en claro conocido sobre los algoritmos de cifrado. 
Una motivac:ión para su consideración aquí e.s que en algnnos ambientes (por 
ejemplo, debido a implementaciones y decisiones de ingeniería), la probabili­
dad de eomprometer llavaq de sesión puede ser mayor que la de comprolneter 
llaves permanentes. Otra motivación es que euando se usan técnicas erip­
tográficas de moderada fortaleza, existe la posibilidad que con criptoanálisis 
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He puedan descubrir llavefi (h~ sesión pa.sadas. 

En un proto<:olo d(~ intercarnbio de llaveH generahnente se desea que cada 
parte sea capaz de d(~tenninar la verdadera identidad de la otra parte que 
podría tener acceso a la. llave. Esto Ílnpliea prevenir que c.:llalquier pa.rt(-~ no, 

--autorizada-pueda-deducir-la-Inislna-l-lave-:-Ell-este-cast)-se-di(:e-que-!a-tét:llica;--­

proporciona intf!1'r:arnbio de llave segu1·O. Esto requiere confidencialidad de 
la llave e identifi(:aci6n de las partes con aceeso a ella. Este requerilniento 
de idelltifieaeióll difiere sutilmente, pero de manera importante, de la au­
tentica.cióll Ilonnal. En el caso del illt(~rcalnbio de llave seguro, se reql1iere 
conOcer la identidad de la.<; partes que pueden tener ac(:(,"o a la llave, en 
lugar de la corrobora<:ión de que la coltlllnicadón actual ha "ido establecida 
con tales partes [50J (pp. 491). 

Se conoce COmo autentir.ación de llave la propiedad por medio de la cllalllna 
de las partes se asegura que ninguna otra parte distinta de la espeeíficamente 
identificada, pueda tener acceso a una llave secreta particular. La autenti­
cación de una llave es independiente de la p()..'esión actual de tal llave por la 
otra parte legítima, o del eonocimiento de tal posesión por la primera parte. 
No requiere involucrar acción alguna de la segunda parte involucrada. Ore­
bido a esta propiedad alguna.<; veces la autenticación de 1J;1Ve se eonoce ,wis 
precisament.e como autcntic.ación implícita de llave. Se conoee como confir­
mación de llave a la propiedad por me,lio de la cual una parte se asegura que 
una segunda part.e tiene la posesión actual de una llave "eGreta partieular 
[50] (pp. 492). 

Se llama autenticación explícita de llave la propiedad obtenida cuando se 
cumplen tanto la autenticación implícita de llave eomo la confirmación de 
llave. Un pl"Otocolo de intel-c.ambio de llave aulentic.ada es un protocolo de 
intercambio que proporciona autentieación de llave [50] (pp. 492). 

En un prot.ocolo de intercambio de llaves que involucra autellticaeión, un re­
querimiento crítico es que el protoeolo garantize que la parte cuya identidad 
se eorrobora sea la miSlll'l. parte con la que se intercambia 11. llave. Cuando 
esto no pasa, un atacante puede utilizar la ayuda de una parte autorizada 
para llevar a cabo la autenticación, y entonees suplantar a esa parte en el 
intercambio de llave (y eOlllunicaeión subsecuente) [50J (pp. 493). 

Los protocolos de intercambio de llaves obtienen como resultado secreto" 
compartidos, los cuales se usan típicamente para derivar llaves de sesión. 
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ldealnwnte HIla llave d{~ sesiÚll PS 11ll sccrdo cfíllWl'O. Es ü{~cir, Sll 11S0 se 
restringe a 11U JlPriodo d(~ ti(~lnIH) corto tal COlIlO una sesiúll l'tnka o una 
C()llf~xióll para t(~kCOIllUlljCa.cidIl, de.s{Jllé.s del cllal .... e dinúua todo V(~.stigj() 

de esa llav(~. Al~llmls lnotivaciom~s para 11sar llaves de ~;¡~SiÓll t~lllp()rales SOH 

las ,i¡;uü,nteH [GO] (pp. 494): 

1. Limitar el texto cifrado (bajo una llave fija) di'IJOnil,k pa.ra. a.ta'lw," 
cri ptoallalít in,". 

2. Lilnitar la divulgación con n~sp(-~d() a periodos de tiplnllo y ca.ntidad 
de tül.tos, en C&,'-iO de cOlnprOIuiso de 1;1 llave de .sesión 

3. Evitar ahnaeellaIuiellto a largo plazo de gralluúluero df~ llaves seneta .. ~ 
(en el CiRiO que una entidad se cOlllllui<:a (:ou gran nlÍmefo de otras 
entidades), creando llaves sólo cuando reahnellte se n~qlÜ(~nm 

4, Crear independencia entre counmicadón para s(~si6u y para aplica­
(:lOlles 

5. En la práetica, es deseable evitar el reqlleriluieuto de lwluteuer iufor­
maeión de estado de sesioneH distinta" 

Al analizar protocolos de intereamhio de llaveH, debe f:OnsiderarHe el im­
pacto potencial de cOlnprolneter información rela.cionada a li1f; llaves, aún 
cuando tal compromiso no es normalmente ,,"perado. En particular. deben 
considerarse los siguientes c:ompromiHos [50] (pp. 496): 

1. COlllprolneter llaves pennaneute~ (siInétrica..s o a.siluétricflli), ~i la.~ hay 

2. Comprometer llaves de sesión pasada¡; 

Se dice que un protocolo tiene segU7idad p'"jecta hacia adelante si el com­
prometer llaves pennallelltes nu cOlnprOluete lla.ves de sesión prlBadas. La 
idea de seguridad hacia adelante (al¡;un", vece.s llamada pI·otc.cción de rup­
turo hacia atrás) eH que el tráfieo previo sea ase¡;urado de tal manera que 
no pueda ser utilizado en el tráfico actual. Esto puede ser proporcionado 
generando llaves de sesión por medio del algoritmo de e.stal)lecimiellto de 
llave exponencial de Diffie-Hellman 1, donde los intercambios exponenciales 

'Sección A.U del Apéndice A 
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se basan eu llaves telllporales. Si se cOlllprOlueten llaves s(~cn~ta,' .. rH-~nna­

IlP-Iltes, las sesiones futuras están, no obstante, sujet:w a suplanta.c.ión por 
un atacante activo [50J (pp. 496). 

Los proto<:olos de intereambio de llaves han sido una plataforma para la.' 
__ recientes_ínvestigaf7ioues-en-autentiGaei6n-basada---en IJa .. ...¡swords:-t<1 Ílln(:loIl 
de estos protoeolos es establecer llaves fresca.s, por lo qlH~ sus objdivos de 
diseño se han centrado más en proporcionar scgu1'idad hacia adelante que ,m 
proteger passwords débiles. Muehos de estos protocolos &;\uuen qne 1m, 8e­

eretos permanentes son eriptográficalnc-mte fuertes y no requieren protf~ceióll 
contra ataques tipo diceÍonario. 

Los protocolos de intercambio de llave autenticada pueden dividirse en varia.,: 
categorías. La distinción máB importante es entre proto<:olos simétricos y 
a..or.:ilnétrieos. Los prilneros asUlnen que alubos lados poseen secretos perUla­
!lentes idénticos y usan ese hecho mmo base para negociar nuevas llaves de 
sesiónj los últiInos usan un sistelua basado en verificador para realiz'll' la au­
tenticaGÍón. Un sistema asimétrico es preferible para un sistema ba"ado en 
passwords porque cOluprOlueter el verificador no cOlupromete el pa~sword, 
luientras que en un sistclna shnétrieo cOlnprolneter el password cOlllproluete 
de inmediato a las dos partes [11J (pp. 19). 

Un buen mecanismo de autenticatÍón b;lBado en password buscaría com­
binar ventajas de los protocolos de intercambio de llaves (seguridad hada 
adelante, intercambio de llave seguro) y de los protocolos hasados en veri­
ficador (la información sobre el password no se revela al verificador), junt.o 
con otras características específicas de sisteluas basados en passwords, COlno 
la protecc.:ión de passwords débiles contra ataques tipo dicc.:ionario. Un en­
foque extendido que junta un protocolo simple de intercambio de llaves c.:on 
un protocolo de autenticaeión basado en verificador, fuI'. usado por Goss [21J 
y luego por Bellovin y Merrit [7J, y por .Jablon [20J para obtener un sistema 
asimétrieo de intercambio de llaves. La variante conocida tomo MT 1 [22J 
de Diffie-Hellman, usa el mismo enfoque de combinación de protocolo" [11J 
(pp. 19). 

Todos estos protocolos logran su seguridad ejecutando dos distintas corridas, 
una después de la otra, y combinando las dos llaves temporales de sesión, 
generadas una en cada ejecución, para formar la llave real. Es por esta razón 
que el intercambio aBimétrieo de llave autenticada tiende a imponer al menos 
dos veces la earga eomputac:iollal de los intereambios de llave simétricos 
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f:Onvencionales [11 J (pp. 19 - 20). 

3.5 El Estado Actual 

En la mayoría de los sisttemas de seguridad aduales, la implenwntadón de al­
ternativas de autellticac:i6n basa.das en passwords prf$p.llta seria...:.: debilidades 
de segurida.d, que hac{~n qlH~ eS:'1B alternativa....:.: ::-;eall actuahnellte insatisfacto­
rias y obsoletas. Esto se d(~be a que a. la. fr~cha f~xistell soludolles viables al 
problema que no se han incorporado a los gralldf':s sisternas abiertos. Estas 
SOIIlc:iollCt: ~()ll las q1lf~ se conocen (:01110 ruétodos o protocolos fU(~rtes. Eu 
esta. seceióll se dará 11na breve visión tanto de las solueiOllps insatisfactorias 
t~n uso <:01110 de las soluciones fuertes que ya existell. 

3.5.1 Alternativas Insatisfactorias en Uso 

Hasta la fecha, m'H,ha.., alternativas se han propuesto y usado; la mayoría 
aún se utilizan, aunque hayan luostrado ser inseguras [52]. Algunas de estMi 
alternativas insegura... .... son las siguientes: 

1. Password en claro 

Estos métodos predominan aún, tanto en Internet como en servicios 
como te/net, ftp, y cualquier otro donde el password se envía en daro 
en una sesión donde la información viaja sin cifrarse [l1J (pp. 1). Estos 
métodos son vulnerables a atacante.s que monitorean en la red [12, 42). 

2. Password mezclado 

Estos métodos simplemente obscurecen el password, usando algulla 
transformaeión bien conocida o fácihnente descubrible. No SOll signi­
ficativamente más fuerte_" que e-llViar el pa..~sword en daro [52). 

3. Quienvive-Respuesta 

Muchas variaciones de e.sta técnica se han usado de.sde principio de 
los 80's. El problema e.s que permiten ataques tipo diccionario cuando 
el password es débil. A pesar de esta limitación, son mejores que los 
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allteriore~ y se han ll~a.do para autentiead611 en NdWan: 8, Banyan 
VINES, LAN ManageT, y otros (49, 51J. 

4. Kerberos 

En Kerberos V 4 Y V5 (4, 33], se cifra una fidH1 o boleto inic:ial· 
--usa!ldo-<ü-password-eoUlo-llave~bo"-dato«-de-la-fieha-p"rmiten-ataque,,---­

diccionario por texto verificable. Realmente, Kerberos V 4 es m,Í-s 
débil que la opción quienvive-respuesta. Aún mn la mejora de pre­
autentieación en la V5, ~igue siendo vulnerable a ataques diccionario 
(33J. 

5. SjKey 

SjKey (Seceión A.6 del Apéndice Al [42J se refiere a un problema 
dife¡:ente en el sentido que puede usarse junto con programas original­
mente diseiiados para aeeptar solamente passwords en claro. S jKey 
no evita ataques dieeionario contra passwords débiles [52J. 

6. Llave pública 

En Net Wm'c 4 (49J Y varios otros sistemas, el password se protege 
cifrándolo con una llave pública persistente, es decir con una llave 
que permane<:e. almacenada en algún lado. No obstante, el eonfiar en 
una llave pública persistente puede causar problemas. Cuando la llave 
pública se envía en claro, como en NetWar'e 4, el engaiío o suplantaeión 
es posible. Cuando la llave pública se distribuye previamente, como en 
SPX (5:lJ, o se pre-certifica, como en una sesión anónima SSL (Sección 
A.7 del Apéndice A), hay problemas eomplejos adiciOliales impuestos 
por la necesidad de certificación y revocación de la llave (52J. 

7. Firmas Digitales 

El uso de firmas digitales (Sección A.5 del Apéndice A) en los nave­
gadores ha creado un nuevo estilo de autenticación que muchos con­
sideran la solución finaL La seguridad de las firmas digitales depende 
de la seguridad de la c:riptografía de llave públic:a, la que a su vez de­
pende de la. seguridad de la. llave privada del usuario. Cuando en un 
navegador se requiere un certificado digital para autentic:ar una firma, 
automáticamente se genera una llave privada par;> el usuario y esta 
llave se guarda en el disco de su computadora. Durante este proeeso 
de generación de llaves, al usuario se le pide un password para eifrar 
la llave privada antes de guardarla en disco (54J. Desafortunadamente 
este esquema no es seguro debido a que el password proporcionado por 
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el mmario es débil y l)lwdp, Sj~r atacado por dic:c:iouario para (:()non~r 
la llave privada. Por otro la.do, la. llave privada ps tan segura nnllo d 
software que la lnanipula, .Y p.xistell 1l1Unf~rOS;.l..<; dd)ilüla.dj~s (h~ ~a~guri­

dad. en el software de los navegadores qlH-~ pnr~dell ser explotada.:; para 
recuperar la llave de la. lll{~rnoria. de la Illáqllin<1 despllp.s de que est.a 
ha sido 'lf,seifrada [54J. 

Todos ID.-'> lnétodos anteriores son insatisfactorios e11 el slmtido fh~ <Iue ahora 
existen soluciones ruás fuertes. De toda:; las alternativa...:.; allterion~s, sólo 
los luétodos de llave pública intentan evitar ata.qlH~s dicciouario fllen1 dI' 
línea. No obstante, dado que S(~ bas~'l.ll {~n Ha..Vf~::-: Iníhlic<l.<.¡ persistplltl'S, SOI! 
vulnerables a ataques por slllJlantacilJu d{~ identida.d soJ¡n~ el propida.rio dt~ 
la llave [52J. 

Una alternativa es utilizar soluciones fuertes que no dependan de que Pi 
usuario guarde llaves perrnauelltes. Los esquern;1--" de secrP.t.o llH~lllorizado 

presentan ventajas sobre los e::oquelna..'\ d(~ se(:reto ahIla.C{~Ilado lJor St~r lIleIlO~ 
vulnerable a robo o reemplazo malieio~o. UnlIlétodo [¡",rte ar;rega HU fa<:lor 
indepeudiente de fuerza a la !.ase de la autenticncióu. Todos los métodos 
fuertes utilizan técnicas criptográficas de llave púhlica, pero eu hlgar de 
llaw.s almacenadas usanllavp.s temporales [52J. Las parejas de llaves (¡,lIljlO­

rales, pública y privada, son creada..r.; aleatorialnente, utilizada..." UIla ~ola vp.z, 
y de.struídas ta.n pronto corno la autenticación tennina. El primer método 
fuerte utilizó el password COlIlO llave simétriea con un cuidadoso diseño del 
protocolo para evitar ataques tipo diccionario. 

3.5.2 Soluciones Fuertes 

En 1989, Gong et al. pre.sentaron un trabajo [6J que abrió las puertas a UIl 

gran núme.ro de problemas asociados con protocolos basados en passwords 
en sistemas de autenticaeión. Este trabajo introdujo el tipo de ataque COIlD­

cido como texto verificable (Subsección 2.3.4 del Capítulo 2), del cual los 
ataques por texto en claro conocido forman nn subconjunto. A pesar de 
que los ataques de este último tipo son relativamente fácile.s de detectar y 
corregir, los ataques por texto verifieable son, en general, más difíciles de 
evitar y mucho más sutiles [36J. En ese trabajo los autores pre.sentan al­
gunos ejemplos de protocolos criptográficos resistente.s a ataques por texto 
verificable y sugieren una metodología de prueba de protocolos para detectar 



vulnerabilidades a este tipo de ataques. Posterioflnente, los mismos autores, 
en otro trabajo [1] refinan estas rnisIuas ideas, generalizan el concepto de 
texto verificable y describen té<:nic:as para evitar este tipo de ataques. 

En 1992 Bellovin y Merritt [17J presentaron un nuevo protocolo conocido 
_______ DlJIlo_EKB(-"Enc"'JPte4-Key-ExGhange"),que-usando-ulla-cornhimrr:iúlnl¡e­

criptografía eonveneional y de llave públiea, logra autenticación, resistiendo 
ataques tipo dicdonario al nO proporcionar a los ataeant,,, sufidente infor­
Iml.cióu para. poder verificar un password. Talubiéll realiza interCH.lIlbio dt~ 

llaves, de tal ¡nodo que mnbas partes puede-m cifrar sus tramnllisioues 1111<1 
vez que la autentieación se ha realizado. 

La idea básica atrás del protocolo E K E es que si se dfra una eadena de bi ts 
completamente aleatoria usando el password como llave, no hay manera de 
que un atacante pueda verificar, probando eon diferentes passwords, si ha 
descubierto o no una llave de sesión puesto que el resulta.do de desdfrar la 
cadena. aleatoria de bits no tendrá ningún sentido para el atacante. 

El punto es entonces garantizar que la prueba de passwords no pueda ser 
verificada a partir de la informadón que Se intereambia durante la ejecución 
del protocolo. Esto se logra en los protocolos EK E dfra.ndo UW1 llave 
públiea generada aleatoriamente, de tal modo que todo intento de romperla, 
probando passworcls, dé como resultdo un número ,üeatorio inútil de veri­
ficar por carecer de signifieado .para el atacante. La llave de sesión que se 
intercambia puede, de este modo, cifrarse usando como llave el password 
compartido. Romper la llave pública se considera computacionalmeIlte in­
factible. 

Desde entonces, a partir de EKE, se ha desarrollado una familia de proto­
eolos, mudlOs de ellos más fuertes que el original y con nuevas propieda.des 
adicionales. Por ejemplo, EKE-DH [18J Y SPEKE [19J agregan lo que se 
conOce como seguridad hacia adelante (Seceirín 3.4 del Capítulo 3). En [lJ 
se describe un conjunto de protocolos lIama.dos de llave pública scc1'Cta que 
consigueJI los mismos objetivos que EK E. 

A la fedla, la familia de protocolos EK E representa el nivel má.s fuerte de 
protocolos de autentka(:Íón disponible [11 J (pp. 3). La mayor hlla de ellos 
consiste en que aún sufren de equivalencia a texto en clarv (Subsección 3.2.2 
del Capítulo 3), requiriendo qne diente y servidor tengan ar:ceso al mismo 
pa.sswordo resultado hash de él [11 J (pp. 3). 
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Existe Ulla variante de EK E cOllocido (:01110 UAugmentoj EJ<E" ü AEK E 
[7} el cual lplce de EK E lHI protocolo ha .. ,-:a.do p,n ll1l v~rific<1dor distinto dd 
password, por ('>'jclnplo una. fllllcióll unidireccional d(-~ I~l. EHta llHxlificacióll: 
no obstante, destrnyre la sep;llridad haeia adelantl, [18]. 

Los protocolos de la famila AEK E emplean el intercambio de secretos, en 
lugar del tradicional sec:n~to COlIlpartido y no usan ninguna fonna de cifrado 
simétrico para lor;rar su sep;uridad [18]. 

Trabajos rer:ientes han extendido la familia EK E hada el problema de pose­
sión de infonnadón equivalente a texto en claro en los archivos de passwords 
[20], E·SE' EK E es un ejemplo de tal método. Estos protocolos ar;regan 
otra ronda de interr:ambio de llave r:on el fin de verificar la posesión, por 
parte del diente, del password actual; esto, eomo oposición al posible robo 
de un verificador almacenado en un archivo de passwords. Esto corrige un 
problema mayor de EK E a cambio de aumentar sustancialmente el tiempo 
de ejecución y la complejidad eomputaeional del protocolo nesultante [ll] 
(pp. 3). 

Aunque p.Nta ;irea de illvesti~a.dón es rdatiwuuente joven, e,s IllUy dillruníea, y 
GonstantelIlellte están aparedendo trabajos con contribuciones iInportantes. 
Una excelente Inanera de lIlalltellerse al tanto de 101:' avances y ealnbios en 
esta área son las referenc:ias lista.das en la Sec:eión Rl del Apéndice B de 
este trabajo, 

Dentro de las más recientes 1:Ontribueiones al área. está el trabajo [58] de M. 
Roe, R Christianson, y D. Wheeler donde presentan tres protocolos basados 
en los sistemas de llave pública RSA ("Rivest, Sl&ami1', Adleman") [28], 
Diffie-Hellman, y ElGamal respectivamente. Estos protocolos pretenden ser 
más simples y rápidos que sus predeeesores, garantizando una seguridad 
ligeramente superior; en particular, no eifran la llave de sesión k, y por 
tanto no imponen ninguna restriceión al uso de k en otros protocolos, A 
estos protocolos basados en sistema., de llave pública, los autores los llaman 
gt'.nérkamente S3P ("Strong Sec,..,t Sl&aring Password Protocol'l 

También recientemente, S. Halevi y H. Krawczyk publicaron un trabajo [61] 
donde estudian Ilrotocolos de este tipo e.n esce.na.rios asimétricos en los que 
el servidor posee trua pareja de llaves públir.a/privada, y el cliente tiene sólo 
un \l3SSword P como llave de autenticación. El análisis muestra a esos pro­
tocolos coma óptimamente resistentes a ataques diccionario fuera de linea, 
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Ad(-mul-s, pa.ra autentieaei6n de usuarios, presentan protocolos qU(~ propor­
dona.n autenticaeión de dos partes, illterc:arnbio de llave autenticada, defensa 
contra C(nnprOlnisos del s(~rvid()r, y anonirnato delllsuario. Talnbién realizan 
lIna prueba qlle 11l1.Iestra que las técnicas de llave pública son inevitables para 
protoeolos basados en pa~swords que pretendan resistir ataques dic:eiOllario . 

----.-- fUflHl-de-líuea~lutfo(bl"eu-la-lH)(üóu-de-pass",o"d8-públicos-que-usan-ell-tales~·-· 

protocolos para situaeioues donde la lwíquina del diente no cuenta C011 los 
recursos para validar la llave pública del servidor. Estos passwords públicos 
se pueden l'.Onceptualizar como compendios de la llave públiea del servidor; el 
usuario no necesita InelIlorizarlos, puede escribirlos o ahn<1cenarlos en algún 
lado, y puede usarlos sin necesidad de dispositivos especiales de cómputo. 

Actualmente existe otra l'.Orriente de investigación de protocolos basados en 
passwords que ya no utilizan criptografía para intereambiar informaeión de 
a.utenticación e interc:a.rubio de llaves de sesión. En lugar de eso, se usan 
relaciones matemátieas predefinidas para eombinar valores temporales in­
terearnbiados Gon parrunetros que se establec:en corIlO passwords, pero que 
no son el pa..«sword compartido P. El password P ya no se intercambia de 
ningún modo. Estos protocolos describen un enfoque tonoci,lo tomo "inter­
cambio de secreto" en el que cada parte caltula un secreto y entonces apliea 
una función unidireccional a ese secreto para generar un verificador. Ese 
verificador es enviado a la otra parte. Aún cuando es importante proteger 
el verificador para prevenir ataques tipo diccionario, el robo del verificador 
no sería sufkiente para suptantar al usuario; se requeriría aún el password 
correspondiente. 

Resultados concretos y recientes en esta dirección han sido los siguientes. 
En Abril de 1997, Stefan Lucks de la Universidad de Gottingen, publieó 
un nuevo protocolo llamado O K E ( "Open K ey Exchange") [41], el coual ya 
no utiliza criptografía para intereambiar llaves públicas, las cuales, en este 
protocolo, viajan en claro. 

En Julio de 1997, Tom Wll de la Universidad de Stanford, publicó varios 
protocolos t:Onotidos colec:tivamente eomo SRP ("Secure Remate Pa.<swo1·d 
Pmtocols") [l1J los cuales resisten ataques tipo diccionario, ofreten seguri­
dad hacia adelante y almacenan los passwords de forma que no eontienen 
informaeión equivalente a texto en claro al password mismo. Estos proto­
tolos combinan técnicas basadas en pruebas de conocimiento eero 2 [46J ton 

2Sección A.8 del Apéndice A 

68 



protocolos 'l.."iln(~t.ricos (lp intp-rcmnhio dp llaY(~s, lIwjora.udo d n'lHlilIü(~nto 

que ofrecen El( E o B-Sl' EK E. 

Debido a que pI t~nfoqw~ dp. nuestro trahajo (~S hacia pr()t()<:ol()~ d(~ autt-m­
tíca<:Íóll e illterca.rnhio th~ llave::; que utilizan alp;una t~cnica criptográfica" 
para lograr ::;11S objd¡vos, la corriente antes IIwn(:ionada no será tratada COll 

detalle, C:OlllO lo harelllos con lo::; protocolos (Tiptop;ráficos. 

El pobre rendimiento que lo!';ran los protocolos llamados fuertes, ha sido 
COll frenwllda un ob::;táculo para. adoptarlos (:Olno has(:~ en irnpleIllelltac:iolH~S 
concretw;; los protocolos AEK E [7] Y i<~, protocolos extendidos SE' EK E y 

otros, detwritos (~ll [20] son dernasia.do lentos para llec(~sidades d(~ :111tcntica­
eión freeuelltes y rápidas. Una mejora de 3 a 1.5 ::;p.gundos en el nmdirniento 
puede hacer la diferencia (~ntre una ::;oluci611 illt()lerabl<~ y llna '1cp.ptable [11] 
(pp. :l). 
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Capítulo 4 

Protocolos Fuertes 

En este eapítulo se deseriben y analizan los prineipal~B protocolos fuert~B 
que han surgido hasta la feeha tomo solucioneB viables al problema de au­
tenticación basada en passwords. Se mencionan las principale.s ideas que 
dieron origen a cada uno de estos protocolos o familias de ellos, las técnicas 
que utilizan, las debilidades y fortalezas que muestran tener, los ataque.s que 
resisten, los posihles ataques a los que son vulnerables, y las mejoras que 
son suseeptibles de aceptar, entre otros puntos de análisis. 

Se inicia este capítulo presentando la familia de protocolos conocida como 
LGSN(Lomas, Gong, Saltzcr, Ncedham) [1, 6], las inieiales de sus autores, 
por ser considerados como los primeros protocolos fuerte.s, surgidos eutre 
1989 y 1992. Después, se analiza la familia de protocolos genéricamente 
conocida como EK E ("Encrypted Key Exchange") [7, 17] Y sus derivaciones. 
Finalmente, se presentan los métodos conocidos eomo extendidos por ser 
derivaciones y extensiones, principalmente de la familia EK E. 

4.1 Protocolos LGSN (Lomas, Gong, Saltzer, Need­
ham) 

Los autores [6J de estos protocolos buscan diseñar protocolos de autenti­
cación asumie.ndo que el hecho de elegir passwords débiles por parte de los 
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llsuarioti es algo quP. no :::e Plwde evitar, y tratan (Ü~ qlU~ CHP. h('cho no SRa 
iInportant(~ para la seguridad de pSo::: protocolos. 

Una in:::piración para ct-:tf~ ellfoqne eB ohservar tple los caj(~r()~ a.ut.OIwiticos 
generalrnente u:::an 4 dígitos corllO pa.··,sword::: y no parecen partic1l1a.rllwllt(~ 
vulnerables a ataques por diccionario. La ra.zón PS tple alluque SP rnWd(~ll 
hacer alrededor d(~ 9999 intentos, el sist(~Ina coufúwa la ta.rj(~ta al w.:nario 
después del tereer intento fallido [8J. La davp d" la no at.a.ca.hilidad dd 
pequeito e1:\pacio de passwords del cajero, e::: que la pnlP.ba llO plH~(h~ hacer.sf~ 

de IW1.nera. aislada; con cad;l intento se invoca nWl parte d(~l sistt:ln;l qlle 

registra 101:\ intentos incorrectos y genera UIla. alarma si el II únwro dp intputo1:\ 
excede el límite permitido. 

Otra inspiración consiste en observar qlH-~ :::i se cifra una cadeui1 corllple­
trunente aleatoria de bits, un atacante no tiene ningún 1I1Odo ck verificar 
si ha des(:ubierto una llave, porque al de~wifrar e~a cadena no {~llCIlp.Iltra 

ninglÍn significado ya que obtiene COIno resultado uu conj1lnto aleatorio tlf~ 

bits. Así, uu buen criterio para diseñar protocolo~ de allt(~llticac:ióll consi~tp. 
en usar passwords, () llave .. ,;; derivadas de (~llo.s, lÍllicauleute para cifrar dat.os 
impredecibles para el atacante. 

Elllas siguientes subsecciolles.se hace un análisis de los principales protocolo1:\ 
de esta familia. El análisis de estos protocolos se ha"a fundament.almente 
en [1,6, 36, 55], Y para ello se usa el Illodelo y la notación especificados en 
la Seceión 2.2 del Capítulo 2 de este trabajo. 

4.1.1 LGSN Original 

El protoeolo LGSN original [6J (pp. 4) tiene como objetivo específico, lograr 
autenticadón mutua de dos partes resistiendo ataques tipo texto verificable 
(Subsección 2.3.4 del Capítulo 2). 

En particular, este protocolo asume la existenda de un servidor de llaves 
S con el cual los dientes A y B comparten, por separado, una llave. Si 
las partes A y B son usuarios y no algún tipo de dispositivo tal eomo una 
computadora, esta llave puede ser una derivación algorítmica del password 
P del usuario, o el password mismo. Es por esta razón por la que Se usa 
la notadón PA o Pe, según el caso. El protocolo usa criptografía de llave 
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pública y de llave ",,,.:ret;).. S mantiene su llave privada en s"creto. A y 
B no COlIlpartell ningún Becreto entre sÍ. Los pasos del protoeolo, son los 
sig\ tiellt!~s: 

1. A sel(-~Cci()lla l()~ 11 Úni<:os N 4_1_Y N A;p. el confuudidor CA.l-Y la iw·¡tálltanea 
TA la cual ~e cifra usando r:omo llave PA que comparte con S. Todos 
estos elementos se c:ifranjunto con la identidad de A y la de B, usamto 
coma llave de cifrado la llave públiea de S, K~. A envía el resultado 
aS 

A -+ S: E/(~(A, B, NA" NA" CA, EpA (TA)) 

2. Al reeibir el paquete eifrado anterior, S utiliza su llave privada para 
descifrarlo; utiliza EA para de~c:ifrar \;1 instantánea TA. Verifiea que 
T A esté dentro del rango de tiempo corredo. S envía a. B la identidad 
de A.y de B 

S-+B:A,B 

3. Al recibir el mensaje anterior, B hace lo mismo que hizo A en el paso 
1, creando su paquete cifrado y enviándolo a S 

B -+ S: EK~(B, A, Na" Nu" Ca, E p8 (Tu)) 

Hasta aquí, se usa criptografía de llave públiea. Los siguiente.s in­
tereambios se hacen utilizando c:riptografía de llave seereta; primero 
usando t:Omo llaves las compartidas eOn S y luego la llave de sesión k, 
que S selecciona y distribuye. 

4. S selecciona la llave de sesión k, calcula la operación XOR sobre k y 
NA,; al resultado le concatena NA l' Cifra todo esto usando PA como 
llave. Envía este paquete cifrado a A 

S -+ A: EpA (NA" kEBNA,) 

5. S haee lo mismo que en el paso anterior, pero ahora. con B 

S -+ B: E p8 (Na
" 

kEBNa,) 

Al recibir el mensaje 4, A utiliza PA r:ompartido con S para descifrarlo. 
Verífiea que N A, Y N A, Sean eorrectos; es deeir, que correspondan a 
los que A envió en el mensaje 1. Si todo eS correcto, acepta k como 
llave de sesión para los siguientes intercambios. Lo mismo haee B al 
recibir elmellsaje 5. 

72 



D{-~ aquÍ (~n adelante l()~ illtercalnhios tü-mell COlIW ohjetivo realizar 
el saludo (Subscc:c:ión 2.2.1 del Capítulo 2) "ntre A y B. Para ello, 
intercmnbian qllienvivp:-; y resultados ha.<{h de dlo:-;, caknlados usando 
fllncion(~s hash previmn(~nt(~ acordadas, 11 y 1'21 y cifrándolos con la 
llave de sesión k. 

6. B -7 A : EdChA) 

7. A -7 B: Edf¡(ChA), ChR) 

8. B -7 A: Edh(Chu)) 

Análisis 

El análisis de este protocolo He hace en ténninos de sus fortalez3..<{, ataqnes 
que puede sufrir, las formas de defensa contra esos ataques y las debilidades 
inherentes al protocolo. Este análisi~ está inspirado en [1, (j, 3(j, 55]. 

Fortalezas 

1. La llave pública de S, K~, sólo se usa para cifrar el requerimiento 
inicial aS, de tal lnodo que un sistelna sólo necesita una de tales 
llaves 

2. S deseifra los mensajes 1 y 3 usando su llave privada. Verifica la 
identidad de A y B descifrando (TA)PA y (Tu)PB • Si el descifrado 
no produce el tiempo adual (dentro del ajuste permitido del reloj), 
S registra una falla; si produce el tielnpo tOlTecto, responde eon los 
luensajes 4 y 5 

3. Los mensajes 4 y 5 <:ontienen N A¡ Y N B¡, respedivamente, como 
prueba de que los mensajes 1 y 3 fueron descifrados correctamente. 
Si S no puede deseifrar el mensaje 1, entonces el mensaje 4 no es 
enviado, de tal modo que E'A queda asegurado tontra posibles ataques 

4. El mensaje 4 y 5 contienen NA, y N B" respectivamente, por dos ra­
zones: para proteger a A y B eontra un ataque sobre E'A y E'B por 
parte de B y A quienes ya conocen el valor de k; y, la más importante, 
evitar que los mensajes 6 y 7 o 7 y 8 sean explotados para verifiear k 
por algún atacante, lo que le permitiría verificar E'A o E'H 
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5. Los mensajes 6 y 7 contienen un quienvive ChA y la respItesta JI (ChAl 
respectivmnellte, lo cual pennite que la llave k, si se conjetura, l:iea 
verificada. SiInilannente, los luellsajes 7 y 8, cuando tie tOlnan cn 
pareja, contienen texto en daro verificable cifrado con /,;. Lo que hace 

------illfa.ctible-este-ataque-es-el-hecho-de-que-k-se-origina-en-et-servidur;-y--- -­
por lo tanto se supone bien selecdonada 

6. El proto<:olo induye una instantánea. Si el atacante no conoee el 
tiCIUpO exactaJIlellte, esto iuereluellta elllluuero de pruebas necesarias 
para verificar el éxito de una conjetura sólo en un factor pequeño. No 
obstante, si la instantánea se lleva a una precisión llllldlO lU:is grande 
de lo que el atacante puede' mnoeer, entonces los bits de bajo orden 
de la instantánea taIuhién pueden actuar C:Olno confulldidores de un 
abulue por l:onjetura 

Ataques 

Ataque por Participante Legítimo 

Aunque se puede asumir que las partes legítimas involucradas en el protocolo 
mnfían una en la otra, las llaves que cada participante comparte mn el 
servidor son distintos, y por tanto no es adecuado extender esa confianza 
al grado de compartir esas llaves, o confiar que B no intentará adivinar la 
llave de A utilizando los mensajes de una ejecución exitosa anterior. 

Una protección contra este ataque también aseguraría que B no compromete 
el password de A, al comprometer el suyo. 

Los confundidores CA y C H sirven para defender a A de B y vÍeeversa. 
Alguno, de B o A, que intente adivinar PA o PH, puede intentar construir 
los mensajes 1 o 3 sin descifrarlos. Para ver esto, mnsidérellse los siguientes 
mensajes: l' que reemplaza al mensaje 1, omitiendo CA; y el mensaje 4 que 
permanece sin carnbios 

Suponiendo que el atacante es B, este conoce k y ha registrado los mensajes 
l' y 4. Con esta informaeión en su poder, conjetura PA e intenta descifrar 
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el lnensajPo 4 usando Posta conjetura, probando con di::;tinto~ N A I Y N A2 · 

Una fOrIna de verifi.r:ar la conjetura es (:Olllparalldo sus n~sllltados coll f~l 

rnensaje 4 registrado. Otra fonna es calcula.ndo d c:orn~spondi¡~nte ü~xt() 

cifrado de l' y <:omparándola <:un la copia illterr:eptada del lIlellOaje j': si 
las dos versiones de texto cifrado son idp.ntica~l la conjetura de B s()hn~ 

E'A ha sido verificada. Una rllanera de evita.r (~sta últirlla verificación (-~s 

usar el confuudidor CA, núrneru aleatorio que no se ha usado antes) el cllal 
GOnfunde este tipo de ataque que supone que todos los hits dd mensaje 
cifrado 1 dependen de todos los bits del texto en claro de ese lIlf'llsaje. El 
eOllfundidor G'Hl silIlilarlllf~nte prute~e a Pu de conjeturas hecha .. '·; por A. 

Aunque el ataque anterior es poco probable por la cantidad dt~ cúmpnto 
requerido al tener que probar distintos N Al Y N A, para una sola c:onjctnra 
de PA o PE/, ilustra la función proteGtora de los confundidores. 

Ataque por Texto Verificable 

En 1993, Tsudik y Van Herreweghen [36J mostraron que el Protocolo LGSN 
puede ser ,~tacado por texto verificable (Subsecdón 2.3.4 del Capítulo 2), ya 
sea por un partieipante en el protor:olo (A o E), o por ata.c:antes externos. 
Este ataque se basa en un hecho cOlnún en el diseño de servidores: dado 
que no existe ningún rnétodo perfecto de siucroIlizac.:Íón dr. relojes~ se puede 
asumir un máximo permisible para el ajuste del reloj, !l. También se puede 
suponer que el servidor no registra ni guarda instantá.neas generadas por 
eada participante en el protoeolo. 

El ataque supone que el adversario registra una corrida complet.a del pro­
tocolo entre A, E y S. Entonces, procede a replicar el mensaje 1 dentro 
del intervalo de tiempo permitido, es deeir, entre TA y (TA + 6). S. no 
reconociendo la réplica, contesta a A (en el mensaje 4) con: 

El ataeante previamente tiene registrado: 

Si el atacante es un participante en el protoeolo (es decir, E), aquí se detiene. 
Conociendo k y k', E puede ahora iterar a través del espacio de llaves de 
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PA y, para cada conjetura, de~cifrar l1lubo::.: ln(m~ajes; realizar la operación 
EB en la segunda parte del mp.nsaje y comparar el resulta.do con (h: EB k') '. 
U na coincidencia indica la cOllj(~tura probah1eIIlImtf~ corn~cta. de [~4. 

Si el ataeante e~ externo ~(~ requiere hacer 1111 poco m;.),.8. Adelluk; de replicar. 
-el mensaje 1 registrado con antenoridad;<elata,(:antetamllielliTItercepta-la---­
cOlnluütaeióll ent[(~ S y B en ellIleIl~aje 2 y, pretendiendo ~er B: replica ton 
un mensaje 3 previamente registrado: 

Una vez IUás, ya que TE f~tI a.ún válido, S COllte1:lta a B <:on ellllen~aje 51: 

Este luensaje taIubiéll e~ inten:eptado por el adversario, quien previmll811te 
tiene registrado: 

En este punto, el atacante ti(~lle que iterar a través de todas las posible~ 

eleedones de PA y PH. Par;l c:ada par de <:onjeturas (P~, P~), el atacante 
descifra. los ruellsajes 4, 41

, G Y 51. Luego, realiza la operadón ffi ton las 
segundas mitades de 4 con 4' y' de 5 <:on 5' para obtener una pareja de 
valores candidatos de (k EB k'). Si los dos valores eoillciden, e.sto indic:ará la 
conjetura probablemente correcta de ambas llaves. Este ataque es posible 
porque aÍln euando el atacante no conoee k, k' o (k E9 k'), puede explotar lo 
particular de la eonstruccióll del mensaje y extraer sufi<:iente redundancia 
para que el ataque tellga éxito. 

Defensa 

Los ataques mostrados se vuelven infactibles si S implementa un mecanismo 
de detección de réplicas. En [1J, Gong et al. establecen explícit.amente este 
requerimiento, sugiriendo que S guarde los mensajes 1 y 3 durante un tiempo 
igual al máximo ajuste del reloj. La motivación de esta sllgerem:ia es evitar 
el ataque descrito antes. 
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Debilidades 

1. Entn, la;; d~lJilidad"s important,," del protocolo LGSN ""tán 1"", C:OIl­

sccuencia.s negativa",-" dd uso de iustallt;illca...o..; para. autenticación. 

Un peligro notable del uso de illstallt:.iuc&c..; es di.scutido por Gong- en 
[37], el cual involucra una fa11" en la inicialización del reloj de J;1l'arte 
generadora de la. instantánea. (quA puede Sf~r causada accidental () ma­
lidosalncllte), de tallllallcra que el reloj esté illGOrrectarncllte defiuido 
para 1.111 tiempo futmo TI = (Te + t.), donde TI es un tiempo futuro 
dado, Te. es la lectura actual del reloj} y f1 es (~l llvixiIno l)(~nnit.id() 
para el ajuste del reloj. Un lnensaj(~ de autclltieac:ión relacionado a 
una instantánea ql~e corresponda a esta leetura del reloj, s(~ni reehaza­
do por la otra parte y el reloj puede eventualmente H<er reiuiállizado 
a 811 operaeióll nonnaL 

No obstante, el lnensaje erróneo puede ser registrado por un ata­
cante, quien aguardará pacientemente hasta que elruensaje registradu 
"madure"; es decir, hasta que el tiempo adual (la leelura dd reloj) se 
haga Te = TI, de tal manera que el tiempo que registra la instántanea 
en el luellsaje de la ejecución actual c.:oillcida <:on el ticlnpo n~Ri~trado 
en la instantánea del mensaje capturado con anterioridad por el ata­
ca.nte. Entonces, el ataeante shllpleruellte replica elrnerLSaje n~gistradu 
y obtiene la aut.entiea,¡:ión deseada. No hay certeza [36J de que este 
tipo de ataque pueda ser detectado por la mayoría de esquema" de 
detección de réplicas, incluyendo el que se sugiere en [1 J. 

2. Otra debilidad consiste en el eo"to de mantener un mecanismo de de­
tección de réplicas en el servidor. La principal raZÓn de esta necesidad, 
sugerida en [1], es la protección eontra ataques por texto verificable 
mencionado antes. Esta protección involUf:ra medidas fuera del pro­
toc:olo, es decir, el estado en el servidor no está representado en el 
protocolo. 

Sin un mecanismo de detección de réplicas, el protocolo LGSN parece 
difícil de c:orregir. Se puede intentar aplicar una corrección rápida 
modificando el mensaje 4 de la siguiente manera: 

4. S -7 A: EpA (NA" ENA, (k)) 

No obstante, los autore.s [6J suponen que los núni(:os generados por el 
usuario no pueden usarse como llaves de dfrado. Las razones para esta 
supo(:Ísiónno son totalmente claras, sobre todo tomando en cuenta que 
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.lO~.llsllarim; (~llS cOluputadora...q) pueden seleccionar núnicos razonable­
mente '1C:eptable~ en t,;rmillos de aleatoriec[;ld y ·fortaleza c:riptográfk;l. 

:l. Otra debilidad del protoc:olo LGSN es que requiere demasiadas ope­
raciones de dfradu de llave pÚblica. Requiere cifrar 6 campos con la 
llave pÚblica de S. (Un total de 12 c:ampus si se toma en cuenta la 
distribución de la llave de B). El costo del cifrado con llave pÚblica 
no es desprec:iablre. 

Para superar esta debilidad, mllc:hos eriptosistemas cifran datos en 
bloques relativamente grandes (por ejemplo, un tamaño de bloque ra­
zonable para el RSA [28J es entre 512 y 700 bits [36J (pp. 4)). Por 
tantu, la longitud del mensaje no importa, siempre que esté dentro del 
tamaño de bloc!lW usado por el c:riptosistema. 

4. UWl debilidad más es que la distribución de llaves está combinada con 
la autenticación. Lol:' lnensajes 4 y 5 incluyen alguna redund;ulc:ia en 
la forma de N A, Y N El, respec:tivamente, lo que asegura a A y B la 
integridad y frescura del mensaje. Esta certeza no es estrictamente 
requerida, ya que la integridad y frescura de los inensajes 4 y 5 está 
implícitamente probada por el éxito de la siguiente autenticación entre 
A y B usando k. 

5. Otra debilidad es que A y B tienen que seleccionar 3 nÚmeros aleato­
rios ca.da uno. Cenerar estos nÚIIleros en general 110 es costoso. Sin eUl­
bargo, mudlOs generadores de números aleatorios se basan en cifrado 
[38J (pp. 369 - 428) Y cada número aleatorio puede eostar una o má.s 
operaciones de c:ifrado. En este caso, es deseable minimizll.f el nÚmero 
de ulÍuieos y confuudidores que se neeesitan eu cada ejecudón del pro­
tocolo. 

6. El usar eriptosistelllas de llave públiea no elimina la neeesidad de man­
tener un secreto. En este protocolo el secreto de S es una llave privada; 
en el caso de A y B, el secreto es un password. 
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4.1.2 LGSN Reducido ESTA TESIS NO SALE 
DE LA BIBUOTECA 

Los (liseñadores presentaron el protocolo LO N S Original [o] (pp. 4) para 
propósitos de delllostraeÍóu , rnotivo por d enalno está optilnízado f'Jl tpnIlill()~ 
de número de mensajes. En un nuevo trabajo [1] (pp. 10), presentan una 
versión que InillÍlniza el llúluero de Inell~ajeH. 

Los mensajes intercambiados entre las partes fueron explicados con detalle 
en el protocolo LGN S Original por lo que sólo se harán la.., observaciones 
pertinentes eualldo sea neeesario, ya. que hásicarnente los lnellsajt~.s S011 l()~ 

mismos. El protocolo LGSN R.educido es el siguient,,, 

1. A d.iferell<:ia del protoeolo LG S N original, en esta versión A enví<1 PI 
quienvive ChA <1 B en el primer mensaje, <1ún eU<1ndo la réplir:a de 
este mensaje se espera hasta el pa..,o 4 

A ---t B: EK~(A, B, NA" NA" CA, EPA (TA)), ChA 

2. Este p<1S0 integra los pasos 2 y 3 del protocolo LG S N Original 

B ---t S: EK~(A,B,NA, ,NA,,cA,EpA (TA)), EK~(B,A,N B"NB,,c:B,EpB (TB)) 

3. En este p<1S0 se integran los pasos 4 y 5 del LGSN Origin<1l 

S ---t B: EPA (NA" kEeNA,), EpB(NB" kEeNB,) 

4. A este paso se integra el paso 7 del proto<:olo LG S N Original 

B ---t A: EPA (NA" k EeNA2), Ek(fI(ChA), ChB) 

5. Este p<1S0 es el mismo que el paso 8 del LGSN Origin<1l, único que no 
cambi<1 

Análisis 

El a.ná.I.isis de este protocolo es esencialmente el mismo que para el protocolo 
LGSN Original. El qrúenvive ChA envi<1do de A a B en el primer meus<1je, 
viaja en elaro dentro del bloque porque el hecho de conocer ese te.xto en 
claro no ayuda a conjeturar PA o PB. 
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4.1.3 LGSN con Núnicos 

No en todo::: loto ::;istenw . .s se plledt~ asulnir la. (~XistelH:ia <le rd()j(~H I:üllcrouiza­
dos. Para sup(~rar esta carencia, lüt: i1utOl'e::i presentan lI11a v(~rsüJn cOllocida . 

- eomo--[¡e8N-con--N1init(),~[-lt6)1)~1-1-h-,lehido-a-qlw-USi1-talllhiéll-llll-llÚniCO_ 
Ns' selecdonado por e'l servidor, y utiliza la técnica (:()noeid~1 como qniellvive­
respuesta (Sección 1.4 del Capítulo 1) para establecer h1 puntualidad de los 
mensajes. Esta versión toma como base el protocolo LGSN Reducido des­
nito allteriorIllellte. El protoeolo es el ::;iguiente: 

1. A ---+ S : A, B 

2. S ---+ A : A, B, Ns 

a. A ---+ B: EK~(A, B, NA" NA" CA, EPA (Ns)), Ns, Ch;\ 

4. B ---+ S : E/{'(;(A,B,N A "NA"C;\,EpA (Ns )), EK~ (B,A,N 111 ,Nu, ,GII,E!,. (Ns 

5. S ---+B: EpA (NA" kE\1N;\,), Epn(NII" kE\1NII,) 

6. B ---+A: EpA (NAI' kE\1N;\,l, Edf¡(ChA), Chll) 

7. A ---+ B : Ek(h(Ghll)) 

Análisis 

El análisis de seguridad del prlltotolo no cambia con respecto al original. 
Esta versión agrega una ronda extra de intercambio entre A .Y S, en la 
que S selecciona .Y utiliza un mínico Ns que también sirve para validar \;1 

ejecución aetual del protocolo. Con esto, S puede allOra detectar réplicas 
de mensajes en los que ahora se usa Ns en lugar de TA .Y T II . Nótese que A 
envía N s a B en el mensaje a. 

Una debilidad de esta versión está en el hecho de que necesita dos men­
sajes adicionales y requiere que S lualltellga illfonnatióll (h~ estado. TA t:>e 
reemplaza por el núnico de S, el eual también debe mantener el esta.do de 
su mínico (N s) durante el tiempo transcurrido entre su ILSO y la. réplica de 
A. Si varios requerimientos llegan uno d!>.trás de otro, S podría tener que 
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g"ll;1ular d e~tad() de 11l11dlO,s lllÍllicos pn ::>11 IIlf~lnoria principal In quP repf(~­

senta HU retpH-'.l'irIlü~nt() extra (k lnelIloria. Esto a.{h~lná1;, illvohwra. p.l riesgo 

de prnlída d(-~ illfonna.ciün de esta.do si ocnrrc una ffLl1~'1 en el ~·(~rvidor. 

4.1.4 LGSN cO¡;l Distribución de Llaves Públicas 

Algllua.s veces los usuarios pueden olvidar la lla.ve públiea de S, aún t:n<1ndo 
la escriban en al!';ulla parte (se puede perder) o la ¡(uarden enUlla ealc:uladora 
(se puede quedar siupilas). Una idea para p-vitar este prohlelua es tt~ller 11na 
v(~r~iÓll (l(~l protocolo LOSN que integre Ulla distribución de llaVf~s para A 
.Y B l/ue evite la distribur:ióll previa de la llave públiea de S y d prob[¡:ma 
derivado ,!t, la posibilidad de 'Iue A o B pudieran olvidar o perder dir:ha 
llave. 

La.s llaVf$ que S distribuyf' Pll este protocolo se puede asunlir que son 
llaves públicas que S ¡(enera por pareja!' de públiea-privada para A y B. 
S mantiene las correspondientes llaves privadas de A y B; ",lcm:is, si¡(ue 
compartiendo con A y B el eonocimiento sobre laB llaves PA y PH respecti­
vanwnte. 

Este protoeolo se hasa en la versión red ueida de LC S N y también se conoce 
eomo LCSN con Llaves Públicas Secretas [1] (pp. 11 - 12) debido a la 
novedosa forma seereta de utilizar llaves públicas. 

El protocolo es el siguiente: 

1. A -----) S: A, S 

2. S -----) A : A, B, N,', EpA (K~), E P8 (K~) 

3. A -----) B: Ef{~ (A, S, NA" NA" CA, EPA (Ns)), Ns, ChA, EF'8(K~) 

4. B -----) S: EK~ (A,S,NA"NA,,cA,EpA (Ns)) , EK~ (B,A,NH, ,NH,,cH,EpB(Ns)) 

5. S -----) B: EpA(NA" kEBNA2 ), EpB(NH" kEBNH,) 

6. B ---+ A: EpA (NA" k EB NA,), Ek(Jl (ChA), ChH) 

7. A -----) B: EdMChH)) 
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Análisis 

Clararllellte (~~ta ver::;ión no requiere pl'edistribueióll de la¿.; llaves públicas de 
S. A cambio, S (kbce gen""ar pareja" de llaves pública-privada para A y B, 

______ lnallteUel' se:;uras las c:()rLe.sI10ll(lientesllav:es_privadas.y_(:mca.rga.rs(~de~l;-1-dis=-----__ -- --­
tribueióu, t;l.luhip.u clPo lllanera segura, de las correspondientes llaves públicas 
de A y B. En este sentido, el protocolo agrega restricciones a la elección 
de los sistema" de llave pública que se utilizan porque K~ y K~ deben 
lnantellerse en secreto entre A () B Y S todo el tienlpo. Se podrían olvida.r 
K~ o K~ después de usarlas pero llllllca deben eOlnprOlueterse, ya que si 
se compromcet(m, entonces el lllensaje 2, (S ~ A : A, R, Ns, EpA (J(~), 
EpB (Kj¡), contendría texto verificabl". El protoc:olo toma su nombre de este 
modo "ec:reto de utilizar llav(" públicas. 

Por razone" similares, la .. , llaves públicas K~ y K'j, no deben c:ontener re­
dundancia conocida para un atacant". Un sistema de llave pública perfecto 
debe tener la propiedad de que la llave pública pueda ser cualquier número 
aleatorio de longitud adecuada. Además, el cifrado de mensajes aleatorios 
(mensajes que incluyan confundidores) no debe permitir ningún filtro de in­
formación acen:a de la llave de cifrado. Hallar un sistema tal, puede resultar 
difícil. 

Sin elnba.rgo, tradicioua.hnellte, tos eriptosistelua.s de Uave públir.a S011 eva­
luados eontra ataques por texto en daro e.!leogido, bajo la suposición que las 
llaves públicas son siempre conoeidas por el atacante. Esta suposición no 
e.!l cierta en este protoeolo. De este modo, algunos sistemas de llave pública 
que previamente se consideraron desfavorables, se podrían utilizar <:on est.e 
protoc:olo. 

Si se utiliza un sistema imperfec:lo, el hecho de usar muchas llaves K~ dis­
tintas puede permitir al atacante reducir el espado de búsqueda de PA· 
Afortunadamente, S puede guardar una llave pública por eada usuario, de 
la lnünna fOrIna que guarda los passwords, y enviar sielnpre la lnislna llave 
pública al mismo usuario. Esta defensa tiene la ventaja de que S no neee­
sita generar nuevas llaves públicas para cada sesión. La réplica de una llave 
K~ obsoleta o anterior provocará que A envíe un lnellsaje 3 inútil, pero no 
puede provocar rupturas de seguridad. El resto del análisis de seguridad es 
el mismo que para el "aso LGSN Redueido. 

82 



Debe hac:en;c notar que esta alternativa de protocolo pup.d(~ servir para. lTf~ln­
pla.zar el LGSN Reducido o, tmnbién, aInhos IHlf~den irnplerm~nt(1rsp eH 1l1l 

I:'istema e invocar el apropiado cuando I:'e uec(~~iV~. 

4.1.5 LGSN con Autenticación Directa 

En algunos ;llnbielltes, no He dispone de UIla t(~[(:era parte Hegura S qlH~ 

actúe corno servidor de llaves y certificador. En Cl:'tOI:' c:<1.··,08, A y B PlW(Ü~ll 
ya cOlnpartir un password P, C intentar ar:ordar d(~ rnodo s(-~guro lUla llave 
de sesión. Supóngase que K~ es la llave pública de A y 1.: la llave de sesióu, 
arnbas select:Íolladas por A. El protocolo LO S N con A lltellticac:i611 Direda 
[IJ (pp. 12 - 13) es el siguiente: 

L A ---+ B: ChA, EdK~) 

2. B ---+ A: EKv (B, A, N B" NB" C¡¡, EP(Ch A)) 
A 

3. A ---+ B: Ep(Na" 1.: (f)Na2) 

4. B ---+ A: Ek(J. (Ch A ), Ch[l) 

5. A ---+ B: Ek(!2(Cha)) 

Análisis 

Para evitar ataques por texto verificable sobre P en el mensaje 1 y porque 
es improbable que A reeuerde llaves criptográfica.mente fuertes, A necesita 
generar una nueva llave pública K~ para eada sesión. Este protocolo tieue 
las mismas restricciones sobre la elección del sistema de llave pública que la 
versióu para llaves públicas secretas. 

Algunas veces, puede ser deseable que tanto A como B contribuyan a la 
elección de la llave de sesión k. Esto puede ser posible haciendo que cada 
parte escoja una llave k¡ y k2 respectivamente, y usar h(k¡,1.:2 ) como llave 
de sesión, donde h() es una función hash unidireccional. 
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4.1.6 LGSN Reforzado para Autenticación Directa 

El protocolo LGSN con Autenticación Directa presentado ant,,, il.'lIlne '1'''' 
A Y B eOlupartell el (:ollocinliento .sohn-! P. E~ta :mpo:::icióll no ::Ü(~lllpn~ se 
clllIlple. Lo que trunbióll es COlUÚll en un Ctiqllclua de pa.c.:swords e~ quc~ A ' 
conozca P y que B CGnüZC;! y lllallt(~llga ahnacellado el resurra:ao(l(~ apli~--­
una fundón hash a P, COlIlO se vió en la Suh:::ecCÍcJll l.3.1 del Capítulo 1 de 
este trabajo. 

Una debilidad del protocolo LGSN con Autientica.t:ión Diret:ta 'es que la 
llave de ",sión J.: es calculada de forma lmilat""al por A. En [1] (pp. 1:3) se 
prOpOll(~ reforzar esa versión para pennitir que tanto A (:1)1110 B contribuyan 
a la eleeci611 de k, ca.lculalldo cada lUlO una llave /.;1 y k'2 res[lectivaulI:mte 
GOUlO cOntribuciones propiag al cálculo (h~ la llave de Se1:>iÓll final: y entonces 

usar k = 1(1.:" k2 ) como llave de sesión, dond" JO es UWl función ha:;h 
unidirec:dona.!. 

El protocolo LGSN Reforzado para Autenticat:ión Din'da es el sip;uiente: 

1. A selecciona una pareja de llaves púhlica-priva.da (K~, KÁ); sdet:ciona 
los núnicos NA, y NA,; seleceÍona el quienvive ChA yel ,:onfundidor 
CA; caleula h.(P) a partir de P que conoce; cifra todos estos valores 
COn llave h(P) y los envía a B junto eon su identidad: 

A -+ B: A, Eh(f')(K~, Gh.A, NA" NA" CA) 

2. Al recibir el mensaje 1, B usa h(P), que ma.ntiene guardada, para des­

cifrarlo y conocer K~, Ch.A, NA" NA" Y CA. Selet:ciona Ch. R, utiliza 
h(P) para cifrar ChA, y usa la llave públic:a. de A, K~, para dfrar el 
sip;uiente mensaje que envía a A: 

B -+ A: EK~ (B, A, N H" NR" CR, Ch. R, Eh(p)(Ch A)) 

3. Al reeibir el mensaje 2, A lÍtiliza su llave privada KÁ p;tra. dest:ifrarlo, 
utiliza h(P) para descifrar Eh(P)( GhA) y verifica que Ch. A sea el que 
envió en el mensaje 1. Si este es el easo, selecciona la. subllave k, y 
envía a B: 

4. Al recibir el mensaje 3, B verifica que N R, Y N H, sean los que envió 
en el mensaje 2. Si es el caso, B selecciona la suhllave 1.:1 , ealcula la 
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llave de se,iún 1,: = l(k" k2 ), Y envía a A: 

B ~ A: E¡'(F') (N,\, , k2 E9 NA,) 

G. Al n~(:ihir d lIll~llsaj{~ 4, A verifica qlH~ N A L Y N A2 ~r.all los q1H~ (~llviú en 
el lI,,'nsaje 1. Si '" el c,,,o, A calcula la llave de sesión k = 1 (k, , k,), 
mlcula 1,(Chul, usa k para cifrar el resultado, y envía a B: 

A ~ B: Ek(J,(ChH)) 

6. Al recibir el llIe¡"aje 5, B lisa k para deseifrarlo y cakula J, (ChH) 
para v(~rificar qlle Ch[-l s(-~a el que envió en ellIH~llBa.je 2. Si es pI <:a~(), 

cakula h(ChA ), usa k para cifrar el resulta.do y envía a A: 

B ~ A : Edh(Ch A )) 

Al recihir elnwll",jc G, A usa k para descifrarlo y cakula h(ChA) 
para verificar ql1P ChA s(~a el qlH~ (-mviü en elrnensaje 1. 

Análisis 

Esta modifir:a,t:ión evita que P vi:lje, aUllqlle fuera cifrado de alguna funna, 
en alguno de los mensajes intercambiados para que h(P) pueda ser cakulado 
por B (caso UNIX). También, evita utilizar P como llave de cifrado culos 
intercambios 1 y :3 de LG S N eon Autenticación Directa. 

Esta variante puede, a su vez, tener subvariantes como la de utilizar la llave 
pública de A, K~, para cifrar el me,,,aje 4 que B envía a A, a cambio de 
a.gregar m,k; cifrado de llave pública para obtener mayor seguridad. También 
se puede pensar en eliminar totalmente el cifrado de llave pública, en cuyo 
caso el protocolo se reduce a intercambios cifrados con llaves derivadas de 
P o llaves texto-equivalentes a P. 

Esta variante tiene la,,; misma,,; restricciones sobre la elecdón del sistema de 
llave pública que la versión para llaves pública,,; secretas porque sigue siendo 
improbable que A recuerde llaves criptográficamente fuertes, por lo que A 
neeesita generar una nueva llave públiea K~ para cada sesión. 
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4.1. 7 LGSN Óptimo para Autenticación Directa 

En [55) (pp. 4), L. Gong propone el ~iglliellte protocolo óptimo para auten­
ticación directa. de dos parte~: 

--- - ---~ -------------------------

1. A selecciona una pareja de llaves pública-privada (K~, KÁ) yelnúnico 
NA. Cifra la llave pública K~ usando como llave el ]lnBsword P que 
t:olnparte con B y lo envía, junto con N A 1 a. B. 

2. Al recibir el mensaje 1, B usa P para desdfrarlo y eonoeer K~. Sele,:­
eiona aleatoriamente: elnúnico N B, el <:onfundidor CB, y la llave de 
sesión k. Cifra N A que recibió de A usanclo P como llave. Después, 
utiliza la llave pública de A, K~, para cifrar el sip;niente mensaje que 
envía a A: 

:J. Al recibir el mensaje 2, A utiliza su llave privada KÁ para deseifrarlo 
y conocer k y N B. Utiliza P para descifrar Ep(N A) Y verifica que NA 
sea el que envi" en el menS>lje 1. Si este es el <:aso, dfra N ¡¡ eon k y 
lo envía a B: 

Análisis 

La presencia de Ep(N A) en el mensaje 2 prueba a A que el mensaje fue 
enviado por B yes fres<:o. A completa la fase del saludo enviando EdNB) 
en el último mensaje. 

El análisis de sep;uridad es similar al del protoc:olo LG S N Original de la 
subseceión 4.1.1 de este mismo capítulo. 

Este protoc:olo eonsta de tres mensajes y tres rondas, lo cual c:onstituye el 
límite inferior probado para protocolos basados en núnico, [10J. Es más 
eficiente que el LGSN Reducido de la subsección 4.1.2, el enal eonsta de 
cinco lnensajes. 
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Resulta fácillnodifiear este IJrotocolo para qll(~ runha,t; partf~s cout.ril myall a 

la elección de la llave de sesión k. Po ejemplo, A ¡medre proponer otra llave el" 
sesión k¡, denotar a k2 corno la llave quP. prOpOllp. B, Y ellt()IlCl-~S aInha..<..; partes 
1lsar k = h(k" k2 ) eomo llave de sesión final. Esta modificación el"jaría .,¡ 
protocolo (le la siguip.llte Inanera: 

1. A---)B:NA,Ef'(K~,/.;,) 

2. B ---) A : Eh'" (B, A, Na, Ga, k2 , Ep(NA)) 
A 

4.2 Protocolos EKE ("Encrypted Key Exchange") 

La familia de protocolos EKE [7, 17J utiliza 1lna eombinación de criptografía 
eonvencional y de llave pública, -usan una llave secreta (el password P) para. 
cifrar una llave pública generada aleatoriamente- , para lograr autenticaci<ín 
e interca.mbio de llaves protegiendo los passwords contra ataques tipo dic­
cionario fuera de línea. 

Estos protocolos asumen que la, partes A y B previamente a la. ejecución del 
protocolo cornpartell el cOlloeÍlniento sobre un password P criptográficarnente 
débil. 

La presentac,ión y análisis de estos protoeolos está basada fundamentalmente 
en [7, 17, 18], Y para ello se usa el modelo y la notación espeeificados en la 
Sección 2.2 del Capítulo 2 de este trabajo. 

El protocolo EKE original [17J (pp. 3) es el signiente: 

4.2.1 EKE Original 

1. A genera una pareja de llaves K~ y KA, pública y privada, para usarlas 
en un criptosistema asimétrico. Luego, A cifra K~ en un criptosistema 
simétrico usando P como llave, y la envía a B junto con su identidad 
en claro: 
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A ~ B : A, Ef'(K~) 

2. Como A y B c:Dmparteu el eouocimieuto ",1>1"<' P, B d",cifra d lllCU",1jc: 
1 y ohti(-~lle K~. Luegu) gc~nera aleatoriarneute una llavp. de ~(~tÜ¡)ll 1,; y 
la cifra ll~a.lldo el eriptmüstema a .. qilnétric:o COn llave K~. El n~t'ultad(). 

- --l()-<:;.i-fra-Hn-lln-G¡:ipt()sisteln~'l.-sinH.~tric(Lu.,·{alldokcolllülla\ll!,.y~(Lellyj;~ 
aB: . 

B ~ A : Ep(EKP (k)) 
A 

3. Como A <:ouoee P y su llave privada KÁ, descifra elmeusi1j', 2 para 
conucer k. Luego, A genera un quiellvive Ch A y lo dfra. en 1111 cripto­
sistelua siluétrÍco usando k C01110 llave, y lo l~llVín. a B: 

4. GOluO B eOll(:oce k, descifra ellnellsaje :3 para conocer ChAo Luego: 
genera uu quiellvive Cha, cifra ChA y Che en un cript()sist(~lWl sün{~­
triGo usando k como llave, y lo euvía a A: 

B ~ A : EdChA, Chu) 

5. Como A conoce k, deseifra el mensaje 4 para conoeer Ch. A y Chu. 
Compara ChA con el que envió a B. Si <:oincide, cifra Chu en HU 
eriptosistelua siIllétrico usando k eOlno llave, y lo envía a B: 

Análisis 

El análisis que se presenta de este protoeolo está basado en [17, 18J. 

Los pasos 3 a 5, que eorretipollden a la parte quienvive-retilHletita, son Ulla 

téenica estándar para validar llaves criptográfieas [17J (pp. :l). Esta parte 
del protocolo puede reemplazarse con otros mecanismos para validar k. Por 
ejemplo, puede intereambia"e una instantánea eifrada usando k COtIlO llave, 
bajo la suposición eiítiea que los relojes de A y B están silleronizado" como 
en Kerberos [4J (pp. 6). 

P se usa Gomo llave para eifrar do, veces (mensajes 1 y 2). Con frecuencia, 
puede omitirse una vez, dependiendo del eriptosistema de llave pública que 
se use [17J (pp. 3). 
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Despllé~ (k illtpn:aluhiar el nlell.saj(~ 2, A y B COllocen: K~ y k. E:;t.a últiUl<L 
plH-'!d¡~ u:;arst~ para prote~(~r la ~(~~i()ll. Por r.jf:mplo, B podría enviar a A: 

[J ---) A : E,.( Tipo d" Tenninal) 

Fortalezas 

COllsidére~e la po~ü:ión de un atacant.e P.ll rst.a etapa de la ejecll(:ióll del pro­
toeolo. Cmloeielldo EF·(K~),'Ef'(EK~ (k)) Y EdTipo de Temtinal), puede 

conjeturar un p;l.,"word pi para de,eifrar Ef'(K~) y producir Hn mndidato 

a llave pÍllllica Kl. P{~r(), d(~tp.nnillar si K'.: es la llav(~ púhÚc.:a lI~ada en 
el illten:alnbio PI:; detpnnillar si exi~t.e 11Ila llave secreta /';', de tal lnaúera 

q1"e EK::(k') = El';~ (k), Y Dk«Ec(Tipo de Tennina0) tengan alglÍn sentido 

para el ataeaJlte. 

&ita cuantificacióll e, la. propiedad clave del inten:amhio: una conjetura 
pi . del passwordnp puede ser rechazada' ,i'n hacer un ataque por fuerza 
bnIta.·,obre k 2. D&lo que K~y k ,on gellf,ra~las aleatoriamente ,obre un 
espacio ,q.e llavt.~s presunübleluellte grande, tale~ ataques sOn costosos aÍln :::i 
el e.spaeio (le pas,word, e'.pequeüo. El ¡espacio relativalllt,nte pequeüo del 
cu~l se eseoge, P el:l.efertiva¡n(~pte lln~ltil?l,i.cadp pur el tauplño dp.l ¡~~pacio de 
llaves del cual 'e oht.iene k. 

O~{;¡. ~,~.Ile~a ~e ver esto ~~ exalnillar.el re'llÜa40 de ¡;üelltar deseifrar KI 
= DI" (Ef'(K~)) y preglll1tar'e 'i ",,;ta e¡tl\tidac.l ,eríayimprellsible. Si K~ e' 
verclaclefilII¡BlIJ,e.a.(eato¡:ia, no hay .modo de decir s¡' pi es corxe(:to s{n rou11)el' 
K~ .. DebicjQ a qu~ K~ ,e escoge de un "'p;).cio mucl~o IUás grande que "l'de, 
P,.romperla es muc:ho más difícil [17J (1'1,'.2).' . 

D~bilida.des 

El requerimiento m;ís importaJlte para este protoeolo es que el mensaje que 
se cifre uSaJldo P c:omo llave, debe ,el' indistinguible de tmlllÍmero aleatorio . 
. P'li;ej~¡IlpiJ,si álgún eriptosistema requiere usar.ll{nu~ro, 'prilnos eom¿ ¡¡'aves 

l. I . i ¡". . . . ' " , . '. - ,; . : ; _ " ,'~ . _<' 

púl?licas,e~t() no serviría P'!el:a eifra,r, e;1 ~~ellSl'je 1, porq~,e pil.ra un at'a-
eal1te'seríá tdvi<il verificaru1'¡). conjet1\ra de P probando:ta prtmafidad del 

. .,,' " ;' f¡.·' -'.' - : .' - 'l' , .' - . • .; - . 

,- .2Esta >Wf;clmón- MlUlle (llle no se'lL'3tul ataqlÍesécriptoaualíticos 

:¡ : 
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resultado de descifrar. 

4.2.2 EKE Reforzado 

Los autores de EKE [17J consideran la eventual posibilidad de un ataque 
usando criptoanálisis, el cual otorgaría al ataeante conocimiento sobre la 
llave k, dándole de esta manera una vía para ataear P por diccionario. 
Este ataque también se conoce como Ataque Denning-Sar.co por haber sido 
ilustrado por Denning y S;1(:<:o [27J en su an;Uisis al protocolo de Needham 
y Schroeder [26J. El ataque se puede ","lIInir como sigue: d atacante ma­
nipula hasta obtener una de las llaves de sesión usada •• en una ejecución del 
protocolo. Armado c.on ese c.onocimiento, es entonces mpaz de imper'sortal' 
indefinidamente a una de las par·tes [18J (pp. 2). 

Este ataque no se aplica directamente sobre el protodo EK E. Sin embargo, 
una variación sutil del ataque es posihle de aplicar: el atamnte, de alguna 
manem, obtiene una de las llaves distribuidas en una ejecución de EK E. 
Armado c.on este conocimiento, monta un ataque Ijar diccionario .<ob1>: P y, 
una vez 7"OtO P, es c.apaz de imper'sonar' indefinidam.ente a una de Las partes. 
Este ataque sobre el prrotocolo EK E se ilustra con detalle en [18J (pp. 2). 

Los autores de EK E proponen una variadónmenor [17J (pp. 7) al protocolo 
para prevenir la posibilidad de este ataque. Esta variaeión al protocolo 
EK E cOIlsiste en que durante el intercambio quienvive-respuesta, A y B 
generen subllaves aleatorias kA y k8 , de tal modo que el mensaje 3 se haga 
Ek,(ChA, kA), mientras el mensaje 4 se convierte en Ek,(ChA, Ch8, k8), 
doncle k i indiea que se trata de una llave inicial. Después de esto, las dos 
partes calculan la verdadera llave de sesión ks = f(kA, k8) para alguna 
función f adecuada. Esta nueV'd llave es la que se usa para los intercambios 
subsecuentes; la llave inidal k i se reduce, de esta manera, a una llave pam 
infercatnbiar llave.~. 

No obstante la anterior proteedón, puede concebirse un ataque criptoaualítieo 
más sofisticado que explote la presencia de quienvives y respuesta.s en dife­
rentes mensajes para atacar ki . Esto parece improbable; sin embargo, por si 
fuera de interés, los autores proponen modificar las respuesta.s (mensajes 4 y 
5) para que contengan una función hash unidireccional 9 de los quienvives, 
y no los quienvives mismos [17] (pp. 7). De este modo, el mensaje 4 se haee 
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Ek,(g(ChA), G'h H, "H) Y el mensaje 5 se convierte en E,Jq(ChlJ)). 

El protocolo El(E Reforzado [18] (pp. 2) ''" te! si~uiente: 

1. A ~ B : A, Ep(l(~) 

2. B ~ A : Ep(E/{v (ki )) 
A 

3. A ~ B: Ek,(ChA, kA) 

4. B ~ A: Ek,(g(ChA), Chu, kH) 

5. A ~ B: Ek,(g(G'hH)) 

La verdadera llave de sesión k, es cakulada entom:es por las dos partes A y 
B como k, = f(k A , kH) para al~una función unidireccional f adecuada. 

Análisis 

El análisis presentado aquí, en térrninos de fortalezas y debilidade::; de este 
protocolo, está basado en [17, 18]. 

Fortalezas 

Esta modificación protege aún máB al protocolo El( E porque obtener una 
llave de sesión k, dice menos que antes a un atacante acerca de P, ya que 
P nunca se usa para cifrar algo que tenga que ver directamente con k,. Un 
ataque por criptoanálisis sobre k, no es factible porque es allOra ki la que se 
usa para cifrar datos aleatorios, y k, nunca aparece en ningún mensaje. 

Debilidades 

En [18] (pp. 3) se menciona que, aunque poco probable, un atacante puede 
todavía intentar romper ki y pretender hallar alguna información en un 
ataque por dicdonario sobre P. Un ataque por fuerza bruta sobre ki es 
posible, ya que el atacante puede iterar sobre todas las posibles elecciones 
de ki y, para cada posible lla.ve ki, hacer: 
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1. Descifrar los mensajes 3 (Ek.(Ch A, kA)), y 4 (Ek,(g(Ch A), Chu , ku))' 
para ext.raer posibles valores ChA y g/(CilA) 

2. Calcular g(ChA) y compiJ.rarla con la ext.raída. 

No obstante, e..ste atll.que es difícil debido a que k; puede ser mucho miÍ>< 
fuerte que k,. 

Una desventaja [18J de este protoeolo es su relativa complejidad. Requiere (; 
mensajes y 6 operaciones de cifrado, (; con llave secreta y 1 COIl llave pública, 
sobre un total de 8 bloques de datos. Dado que el proto<:olo es bastante 
general, ha.<:erlo miÍ>< eficiente probablemente introduzca vulnerabilida.<les 
no esperadas cuando se le adaptase a criptosistemas espeeíficos [18J (pp. 3). 

4.2.3 EKE con Diffie-Hellman (El( E-DH) 

Como se ha visto, el protocolo EK E utiliza cifra.<lo asimétrieo para interc.am­
biar una llave para un sistema de cifrado simétrico. Este es un caso donde 
se puede utilizar el esquema de acuerdo de llave de Diflie-Hellman 3 [39], 
también conocido como intercambio exponencial de llave [50J (pp. (15). Este 
inter<:aJ.nbio no proporciona por ,sí luislno autenticación y, adeulás, es vulne­
rable a ata.<¡ues por monitoreo y hombre enmedio (Sección 2.2 del Capítulo 
2). No obstante, cifrando los valores transmitidos usando P eomo llave, 
pueden resolverse ambos problemas. 

La variante de EK E que utiliza el acuerdo de llave Diflie-Hellman se re­
ferencia como EKE-DH ("Exponential Key Exchange - Diffie Reliman") 
[17J (pp. 8), y aparece como la variante más práctic:a debido a la relativa 
simplicidad del acuerdo Diflie-Helbnan [18J (pp. 3). 

En esta variante se asulne que A y B acuerdan una base eOlnún 0', y un 
módulo {1, dOnde {1 es un número primo apropia.<lamente grande y n es un 
generador del grupo 4 multiplicativo de enteros módulo {J, donde (2 .,; n .,; 
(J - 2). Esta base y el módulo, una vez seleccionados, se hacen públicos [50J 
(pp. 516). Esta no es la única manera de seleccionar n y {i; de hedlO, existe 

3Sección A.U del Apéndice A 
-4Sección A.lO del Apéndice A 
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una variedad d(~ posibilidades que ofref:en Hn <1111plio rango dp ol-'(:ioUt~s elltn~ 
costo y fieg;uridad. Una discnsión intf~resallte sobre estp telna se 1I1wd(~ hallar 

en [17J (1'1'.8 - 9). 

El módulo (-I y el algoritmo de cifrado simétrico ,ü,¡'en elegirs" cuiclad"sa­
lnente para asegunlrse que l;} .. ,-~ exponcllciadones UO contengan text<) verifi­
cable para Ep [20J (pi,. 2). 

El talnaiio considerado eOlllO adecuado e11 ténllinos de s(~guridad para. ti ps 

de 1024 bits, y para los exponentes aleatorios RA y Ru ,es ,[" :l:lG hits [19J 
(pp. 17). 

El protoGolo EKE-DH es el siguiente: 

1. A selecciona un número aleatorio RA, cakula Ep(n IlA (mod 1-1)) y lo 
envía a B, junto con su identidad eH claro 

A ---7 B: A, Ep(nllA (mod f1)) 

2. B usa P para descifrar Ep(aIlA (mod (1)), selecciona aleatorian",nt" un 
número R B y ealeula "Il R (mod (J) y k = (aRA F<R)(71I.od (;) que será la 
llave de sesión. Fillallnellte, B genera uu qlliellViv(~l ChE! y tramHIlitt~ 

B ---7 A: Ep(nRB(mod rj)), EdChB ) 

3. A usa P para descifrar Ep(a RB (mod f1)). Con este valor cakula 1.: = 
(aF<A R8)(mod (j); luego, usa k para descifrar EdChe). Entonces, A 
genera su propio quienvive ChA y envía a B: 

A ---) B: Ek(ChA , Ch B ) 

4. B descifra el mensaje 3 y verifica que Che haya sido devuelto corree­
tamente. B e~lvía: 

5. A dp.scifra el mensaje 4, obtiene ChA y verifica que coincida eon el 
original 
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Análisis 

El análisis de esta versión del protocolo EKE se basa en [17J (pp. 7 - ~). Ya 
que RA (~S aleatorio, también Ct'.RA lo es y por tanto la,t; conjeturas d(~ P no 
proporcionan ninguna illfonnaeióll útil a un atacante. Cmllo A y B C()lloC{-~n 
P pueden recuperar "Ra (mod (J) y "RA (mod (J) respectivamente, y pueden 
caleular k. Un atacante nO puede hacer lo mismo y por lo tanto no puede 
realizar un ataque por hOlnbre elunedio. Ningún intento por conjeturar 
P fuera de línea es útil; aÍlll Ulla conjetura exitosa ll(~vará a f:OllOcer sólo 
aRA (mod (J) y (/IB (mod (1), lo cual no proporciona a un at:1C:aJlte ninguna 
información acerca de la llave de sesión k (ver Problema D iffie-Hellman en 
la subsecGÍón A.11.1 del Apéndice A de este tmbajo). 

Al usar (,,(RA)RB)(mod #) = (,,(RB)RA )(rnod (J) f:()mo llave, un atacante 
que conozca sólo "RA (mod (J) y (/IB (mod #), no puede realizar el mismo 
eáleulo. Además, ninguna parte puede controlar la elección de k; hacer eso, 
es equivalente a resolver el problema de logaritmos discretos 5 [29J. 

Debido a que el proceso de intercambio de la llave en sí mismo produce una 
llave de sesión aleatoria, no se requiere una transmisión separada de k. 

En [19J (pp. 6) se detallan alguna.~ restricciones sobre EK E-DH para evi­
tar ataques c:riptoanalíticos por: logaritmos discretos, partición, y confi­
namiento de k a un subgrupo 6. 

EK E-DH es resistente al ataque Denning-Saeeo mostrado sobre EK E en 
[18J (pp. 2). Su resistencia a este ataque se debe en gran parte al hedlO 
de que k nunca se intercambia. Sólo los residuos (mod {i) se transfieren en 
forma cifrada. AlÍn si el atacante obtiene ambos residuos "RA (1Il0d {i) y 
"Ra (mod (1), no puede acercarse al descubrimiento de k. Inversamente, si el 
atacaJlte de alglÍn modo descubre k, no puede validar la correcta conjetura 
de "RA (mod {I) y ",Ra (mod {i), haciendo imposible de esta manera un ataque 
por diccionario, por lo que no requiere el reforzallüellto 1I1Ostrado para EK E 
en la subsec:eión anterior [18J (pp. 3). 

En [17, l8J Y [38J (pp. 518 - 522) se sugiere la omisión de al menos un cifrado 
simétrico en los intercambios 1 y 2. En [17J (pp. 8) los autores sugieren 

5Subsecciones A.ll.l Y A.H.2 del Apéndice A 
6Subsección A.1O.2 del Apéndice A 
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OInitir el cifrado en el iutercrullhju 1, de tal lllanera que este interc:arnhio se 
convierta eH 

A --t B : A, n({A (mod j1) 

en lugar de 

Con esta 1I1Odifica.ción, un atacante aün no es capaz de dC$cifl'af la respuesta 
de B, y por tanto no obtendni ninguna illfonnaci6u. NinglÍn ataque activo 
que intente sustituir "HA (mod (1) tendrá éxito; el ataomte no puede res­
ponder al quiellvive en el inten:ruubio 2 sin conocer el verdadero valor de 

RA· 

Omitir alglÍn c:ifmdo en los intercambios 1 y 2 es, no obstante, muy delicado 
porque puede abrir la posibilidad de que el protocolo pueda ser vulnerable 
a ataquf"-s por texto es(:ugido o por diccionario. Por ejernplo, un análisis de 
EKE-DH hecho en [18J (pp. 3 - 4) muestra que si se elimina el cifrado 
del mensaje 2, resulta que el protocolo se hace vulnerable a ataques por 
diccionario. Esto se debe a que enviar "Ha {mod m en claro, daría al atacante 
la oportunidad de seleccionar Rn Y el mrrespondiente ('{Ha {mod ¡J). Todo 
lo que tiene que hacer el atacante es hacerse pasar por B en el mensaje 2. 
En el men"aje 3, recibe Ek(Ch A , Chn) de A. Entonces, para cada conjetura 
de P, el atacante hac:e lo siguiente: 

1. Descifra Ep{nFlA (mod ¡I)) del mensaje 1 y construye un candidato a 
llave de sesión /,:' 

2. Descifra Ek(Chn) (el cual el mismo atacante urdió en el mensaje 2) 
con /,:', y obtiene Dk,{Ek{Chn)) 

3. Deseifra Ek(ChA, ChH) (recibido de A en el mensaje 3), y obtiene 
Dk,{Ek{ChA, ChH)) 

4. Si la segtmda mitad de Dk(Ek{ChA, Chn )) coincide con DdEk{Ghn)), 
el password conjeturado es correcto. 

La anterior vulnerabilidad es fácil de corregir arreglando ligeramente los 
ml'.nsajes del protocolo mmo sigue: 
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1. A --+ B : A, Ep(,T'A (mud (1)), ChA 

2. B --+ A: (n FlIl (1Iwd !f)), EdChu, ChAl 

:). A --+ B : EdChu) 

Ya qlW A puede autentir:ar a B deslmés del m'eIlsaje 2, entonces puede de­
tener la ejecuci6n del protocolo en caso de que el quienvive ehA no eoillcida, 
y por lo tanto evitar el ataque. 

En [191 (pp. 10 - 11) se presenta la descripci6n del ataque por dir:r:ionario 
sobre El( E-DH cuanelo se omite el cifrarlo en el mensaje 1, y el atacante 1 
ahora suplanta a A. Se resalta que este escenario ele ataque se debe al he<:11O 
de que en la E'jecueÍóll del protocolo, B nllH.:~stra su cOlloeinliellto de /,; allt.et-: 
de que 1 (suplantando a A) muestre el suyo. Este escenario de ataque se 
corrige si se carnbia el orden de verificacióu, de tal rna.nera que la. parte que 
primero recibe la prueba no sea la misma parte que envía el result;1do ele la 
exponellciacióll sin c:ifrar. 

4.2.4 EKE Mínimo con Diffie-Hellman (M El( El 

Una ele las ventaja.' de usar un acuerdo de llaves Diffie-Hellman para el 
protocolo EKE-DH es su inherente democrar:ia ya que ambas partes ton­
tribuyen por igual a la llave resultante. Este hedlo y su relativa simplie.ielarl 
en implementaeión lo hacen atrac:tivo y prác:tico para ambientes tales como 
ti1ljeta" inteligentes y calculadora.' criptográficas. En tales ámbitos un pro­
blelna típico es la efkiellcia, la cual a su vez tiene que ver con el m'nnero 
de inten:ambios, ronelas, y operaciones de cifrado del protocolo, entre otros 
tonceptos. 

A partir de la suposición que todas las unidades ele datos - nombres, residuos, 
quienvives y sus correspondientes eifrados - son ele la misma longitud, El( E­
D Ji. involucra siete bloques de datos. U II protowlo de dos partes basado en 
quienvives requiere un rnÍniulO de tres rnellsajes y tres rondas [10]. Se puede 
rlemostrar que el mínimo absoluto en bloques de datos es de cinco [18] (pp. 
4). 

A la luz de las consideraciones i1l1teriores, en [181 (pp. 4 - 5) se presenta una 
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V(~n;iÓll dt-~ E'K E-Dii que (~fici(!lltiza el protocolo (m t{~nniuos (l<~ uüuwro de 
lIwIlsajes, rouclas y bloques de datos. 

La ver.siÓll dp EK E Minimizado (M EK E) (~S la .siRllieutc: 

1. A --+ B : A, Ep(nRA (mod (m 
2. B --+ A: nRB(mod ¡1), E.("RB(mud (1)) 

:3. A --+ B : Edf(nRB (mod (1))) 

Análisis 

Esta versión de EK E-D H lniniInizada consta de tre~ luellsaje::: y tn!s ronda.s. 
Requiere tres operaciOllf'B de dfrado: Ulla con P y dos COll k; la.''; tre~ se 
realizan sobre un lÍllieo bloque de datos. Durante la ejecución del proto<:olo 
se intercarnbian en total cinco bloques de datos. A y B generan sólo un 
número aleatorio cada tillO [18] (pp. 5). 

Otra ventaja de M EK E es que no requiere fortaleza adicional contra ataques 
por eriptoanálisis, ya que el eonociIniellto de una llave de sesión k no abn~ 
el carnino para atacar por dic:ciollario a P, o para ataear otra.k' llaves d(~ 

sesión. Lo único que se necesita reforzar es el cákulo de la llave de sesión 
).;; en lugar de calcular k = (nRARu)(mod f1) como el! EKE-DH, se ca.l­
cula. k = h((nRAflB)(mod (1)). Los ataques por dicdonario no son posibles 
porque aún cuando el atacarIte descubra ).;, no es capaz de ca1c:ular ninguna 
información sobre (c,T<A )(mod f1) a partir de k y de (ll!fl8 )(mod (1). Para el 
atacante, (n RA ) (mod {n es un valor aleatorio y el conoeer el menHaje 1 no 
posibilita al atacante para ataear P [18] (pp. 9). 

Los ataques adivos lIO son posibles ya que aún cuando el ataeante construya 
el primer mensaje, B siempre producirá y enviará un segundo mensaje. 
Construir el segundo mensaje enviado a A no signifiea ninguna ventaja sobre 
un ataque por dic:cionario [19] (pp. 9). 

Un ataque por texto verificable a partir de los mensaje.s 2 y 3 no parece 
factible sobre M EK E debido a la imposibilidad, para un atacante, de cal­
(:1.Ilar k a partir del conocimiento de (nflu )( mod 13). 
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4.2.5 AEKE ("Augmented Encrypted Key Exchange") 

El protocolo E K E requif~re qne A y B tengan v{~~rsiones (-~n daro d(~ P, una 
restricción que no sielnpre puede el11nplirse. 

En (7) se presenta Ulla extensión del protocolo EK E par::11uaneja.r h\. situ,lciún 
cuando. B guarda el re,ultado de aplicar alguna fúnción hash unidireccional 
h(P) a P, y la validadón de P se realiza calculando h(P') del pa"word P' 
tecleado, y cOIuparaudo el resultado eOIl el valor ahnaep.uaclo. 

El usar h(P) por parte de A y B evita la nece,idad de que B tenga que 
conOeer 1" en claro, pero, 1m laelrón que roba h(P) ele B puede u,arlo P'1r'l 
hacerse pasar por A ante B. Una solución a este problema e, el protocolo 
AEKE. En este método el verificador en B es h(P), el cual se usa para 
verifiear una prueba de que A conoee P. El ladrón no puede usar h(P) 
directamente para hacerse pasar por A. 

Esta extellsiónllamada AEKE asume que el re,ultado hash h(1") '" guarda 
en B pero que ambas partes USan h(P), el eual debe ,er seereto. No ob,­
tanté, debido a que se asume que bajo alguna eircunstaneia h(1") puede 
cOlnprOlneterse, A debe enviar un lnellsaje adieional conteniendo una dife­
rente función lmsh unidireeeional de 1"; este valor, junto con h(P) y la llave 
de sesióll, es usado por B para validar la secuelleia de "login". 

Debe quedar claro que esta variaGÍón de EK E no evita que un ataeante que 
obtenga h(P) pueda suplantar a B y montar un ataque diccionario ,obre P. 
Lo que trata de garantizar es que el atacante no pueda suplantar a A ante 
B. Por esto el requerimiento de que h(P) debe ser secreto. 

Los objetivo.., de este protocolo ,on los mismos que los de EKE, pre,ervando 
las propiedades de e,te último. Brinda proteceión a los passwords contra 
ataques diccionario fuera de línea y contra compromisos del arehivo donde 
se guarda h(P), llamado comúnmente ardlÍvo de passwords. Esto último 
signifiea evitar que un atacante que obtiene, de alguna manera de B, el 
ardlÍvo que eontiene los resultados hash de los passwords no pueda conoeer 
P ni suplantar a A. 

Dos maneras ele lograr estos objetivos ,on: una por medio del uso ele firmas 
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digital(~~ 7, la cnal ~e lIlostrar:1 (~ll esta s(~(~ci()n, y la otra ha .. • .. úudose t~ll una. 
fanúlia de fllncioll(~S hash llnidin~c(:iollalps COllllllltativa8 [7] (pp. 4). 

A continuaeión gr, lIlostrará la. vprt>i611 d(-~ EK E que lIla.neja. h(P) en lugar 
de .P 8n claro, COlno lo hacf-! El( E original. Postcriornwnte s(~ 1I1Ostrani la 
versión de AEK E e011 finna .. 'i digital(~~. 

EKE con Resultados Hash (AEKE) 

Esta exteut'i6n al protocolo EK E reql1i(~re algllna ... '" pn~cisionp.s. Prinwro,. 
h(P) tomo r,,,ultado hash llllidireccional de l' no permite la factibilidad eh, 
reeuperar P a partir de h(P). Sep;lllldo, A y B dd"m intentar mantrmer en 
secreto h(P), pero esto no pnede garalltizar~e. El objetivo es evitar que un 
atacante que capture. h(P) pur.da conocer I', o suplantar a A. AdelIuis, un 
atacante <lue nu tiene 11.(1") es illeapaz de 1I1Ont;u' un ataque por diccionario 
contra P. Terr:ero, ¡(P, k) ", un ","ultado hash que depende de P y d" la 
llave de sesión k. A eakula esta cantidad, la cifra con la llave k y envía 
Ek(J(P, k)) a B. Tercero, se define un predicado T(h(P), ¡(P, k), k) q"e se 
evalúa verdadero si y ,olo"i el P p;cnuino fue ",a.do para erear h(P) y ¡(P, 1.:). 
E" decir, T(X, Y, Z) es verdadero si y solo si X = h(P) Y Y = ¡(P, Z), pa.ra 
el verdadero P. 

El protoeolo EK E ton Resultado" Ha.sh (AEK E) [7J (pp. 3) es el sip;uiente: 

1. A calcula h(P), seleceiona un número aleatorio RA, calcula Eh(p)(n RA 

(mod In) y lo envía a B, junto con su identidad en daro 

A ---+ B : A, Eh(i')(nRA (mad {i)) 

2. B selecciona aleatoriamente un número RB y utiliza h(P) para desci­
frar Eh(p)(nRA (mad In). Calcula la llave de sesión k = (nFlARB)(mod 
{3). Finalmente, B genera un quienvive, ChB , y transmite 

B ---+ A: Eh(F')(nFlB(m.od ti)), Ek(ChB ) 

3. A usa h{P) para descifrar Eh(F') {n FlB (mod ti». De e.ste valor, calcula 
k, el cual usa para descifrar EkC ChB). Entonces, A genera su propio 
quienvive ChA y envía a B: 

7Sección A.5 del Apéndice A 
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A -+ B : EdChA , Chu) 

4. B ,[C",:ifra el lIH"'Saje :l y v"rifica que C hu h"ya sido devuelt.o corr"C­
ta.lIlellte. B envía: 

. -0.71'I"scili'a el mcns;¡;je-4;,Jbtiene-eh;CTverifie:;1-que-eoillcida-eoll-el-­
original 

6, En d preso ant.erior t.ermina la ejecución de EK E usando h(P) en lugar 
de P t~ll c:laro. Ahora, la idea e::; que un atac.:ante que haya. obtenido 
h(P), no sea capaz de, engañar al servidor haciéndose pasar por A, Por 
esto, el protocolo se extiende UI~ p&iO lUás. A envía a B: 

A -+ B: Edf(P,k)) 

7, Al reeibir e1mensaje, B lo descifra usando k para obtener f(P, k) el 
cual utiliza, junto con h(P) que eonoce, para evaluar el predicado, El 
protoeolo termina exit.osamente sólo si el predieado T(h(P), f(P, k), k) 
Se evahla a verdadero. 

Análisis 

El análisis de este protoeolo se ba.sa en [7] (PI', 2 - 3), Debe notarse que un 
ataeante que pueda obtener h(P) de B puede suplantarlo ante A; pero sin 
COnocer P, no puede suplantar a A ante B, 

Los cinco primeros pasos de AEK E, son simplement.e los de EK E con h(P) 
en lugar de p, La idea básica de estos pa.sos es ejecutar primero EK E con 
h(P) en lugar de P en daro, El resultado es una llave de sesión k que debería 
ser conocida sólo por A y B, Y en la práctic:a sólo puede ser conocida por 
alguien que conOzca h(P). Hasta el illterCaIllbio 5, quien conozca h(P), será 
eapaz de hacerse pasar por B, por A, o por ambos, y será capaz de mont.ar 
ataques dic<.:Íollario. 

Consecuent.emente, A debe proporcionar f(P, k) para persuadir a B de su 
identidad, El hecho de enviar P en claro, o como EdP), es ciertamente 
inseguro contra un atacante que estuviera suplantando al genuino B. 

En [18] (1'1" 2) se meneiona que si un atacante puede obtener J.; de al­
guna fonna, entonces puede lnontar UIl ataque dic:eionario sobre P usando 
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El protocolo PllC(Ü~ reforzarse contra. ataqlleH tipo diccionario haci(~ntlo que B 
geuere 1IU valor s aleatorio y gHarde la pareja (h(.,,['),8) felllHgar d" h(P). 
B podría entOlH:eH (~nviar .... en daro a. A corllO pa~o inicial adicional del .. 
protoc:olo EK E, y h(8, P) "'fía usado en lugar de h(P). Esto proporciona 
dos de las tres veutajas de la sal ele UNIX [2, l;~), laB cuales sou: es imposible, 
decir Hi dos resultados hash de P usan elluisrllo texto en <:1aro y, (~s irllposihle 
construir un dicdonario d(~ c.:olljeturas de pa...,>swords a los que pn~viarnentp. 
se les haya calculado el haBh. Esto se debe al gran mínwro de r"sHltados 
haBh posibles que agrega la sal para cada password. 

No obstante, el cambio anlPrior permite a un atacaute un grado adicioual 
de libertad sobre el protocolo, el cual dP.\.e ser cousiderado cuidadosaIneute 
en el diserio de una irnplelnentadóll segura. Puede haher varia~ lllaneras 
seguras de escoger h(), lO, y TO que satisfagan los requerimientos del pro­
tocolo. Entre estas lnalH~ra ... <'; (~stáll: finnas dip;itales y flluc:iorws COllllllltativa .. '\ 
unidireccionales (7] (pp. :3). En la fiiguümtp sección se prf~Sellt.a d ca .. '\u dp 
AEK E cou firmas digitales. 

AEKE con Firmas Digitales 

Conceptualmente, un modo diredo de implementar AEK E es definir h(P) 
como llave pública de A en un esquema de firma digital 8 [7] (pp. 3). 
Para calcular I (P, k), A firma k ean su llave privada KÁ. Al momento de 
registrar a A (usHario), B (servidor) maIltiene solamente la llave públi<:a de 
A, es decir, h(P). Al momento de "login", A utiliza su llave pública h(P) 
para el intercambio EKE-DH, y su llave privada para la extensión AEKE 
[7] (pp. ;3). 

En esquemas de firma digital como E1Gamal [29], calc:ular la llave pública 
puede ser mudlo más eostoso que caleular la llave privada. Cualquier 
número, como P o una fuución de él, puede ser una llave privada, pero 
la llave pública debe caleularse. De este modo, puede ser más eficiente para 
B guardar ambos: h(P) y una llave públicoa KP(P) derivada de P. Entonces 
puede usarse h(P), que es fácil de caleular, para el intercambio EKE - DH, 
Y la llave pública puede usarse para verificar la firma. Además, la generaeión 

8Sección A.5 del Apéndice A 
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de la llave privad;l Kr(P), que puede tier P o derivartie de P, puede hacen.¡p. 
en parelelo con el intercamhio EKE-DH [7J (pp. 3). 

En e,ta ver,i"n de AEK E la llave púhlica para el algoritmo de firma di~ital 
K~ es h(1') y es mantenida por B. A calc:ula K~ a partir de 1'. Debe notar,,, 

._cuidado""-lnellte_la-di"tinc,ión-entre-la-opera"ión-de-finna-digital-S¡¡-v(-K-,-M-)- --­
en un criptotiistelIla H.tiiInétric:o que involllc:ra la finna X del lnent\aje M 
con llave pública KP, y Ef{p (X) como el cifrado de X en un eriptosistema 
,imétrico usando la llave KP de un ,istemR de firma digital [7] (pp. 3). 

El protocolo AEK E con Firmas Digitales, inieia con un intercambio EK E­
DIl del cual ,e deriva k ba .. ,ándo,e en el conocimiento compa,rtido de A y B 
,obre h(1') que en e,te protocolo tiene dos funciones: como llRve públicR d" 
A, y eomo llRve secretR que B RlmacenR y que A cRleula. Después de esto, 
A firmR k con KÁ = P o algunR llave privada derivadR de 1', cifra IR firma 
usando k como llave simétrica y la envía a B. Luego, B descifra la firma 
usando k, verifica la firma usando K~ = 1>.(1') y, ,i la firma es correcta, B 
confirma que A conoce 1'. 

El protocolo AEK E con Firmas Digitales [7] (pp. 4) es el siguiente: 

1. A selecciona un número aleatorio RA, calcula Ehep) (nR.A (mod r-l)) y lo 
envía a B, junto GOU Su identidad en daro 

A ---; B : A, Ehep) (nR.A (mod 1-1)) 

2. B selecciona un númerO aleatorio RH y utiliza la llave pública de A 
compartida parR firma digital K~ = h(1') pRfa descifrar (VíR un crip­
tosistema simétrico) Ehep) (nnA (mod (-1)). Calcula la llave de se,ión 
k = (nR.AnB)(mod (-1). Finalmente, B genera un quíenvive CltH y 
transmite 

B ---; A: Ehep) (nR.B (mod (-1)), Ek(ChH) 

3. A usa h(P) para deseifrar Ehep) (nR.B (mod (1)). De este valor, calc:ula 
k, que utiliza para desófrar Ek(ChH). Entonces, A genera '" propio 
quienvíve CitA y envía a B: 

A ---; B: EdChA , ChR) 

4. B descifra el mensaje :, y verifiea que e hR haya sido devuelto correc­
tamente. B envía: 
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5. A d{-~scifra el IncIlsaje 4, obtif~lU~ Ch A y w~rifica qlH~ Cuillcicla C~OIl d 
ori¡>;inal. A firma k lI'al"lo K'i. = P o al¡>;lIna llave priv<Lda deriv<Lda 
de P; cifra la finna usando k COlno llave siIIl(~trica y la (~llvía a B: 

A ---+ B : EdSw (k)) 
A 

6. Al recibir el men,aje G, B lo de,,:ifra uS<Lndo h: para obtener SK~ ("). 
verifir:a la firma usando K~ = h(P) Y B se convence que A conoce P 
,010 si la verificar:ión Vw (DdEdS¡" (k))), k) es verd<Ldera (Sección 

A A 

A.5 del Apéndice A). 

Análisis 

El análisis de este protocolo se basa en [7J (pp. 4 - G). 

AEK E es eselleiahnente la Sllllla de un 1I1I'~todo de firIlla digital 1 qlH~ se 
puede denotar COlIlO "A", para extender EKE-DH. Este lIlt~t()do ;;A" lIsa 
P corno llave privada para Hn verificador (h-~ "llave pública sp.c:reta", qU(~ eu 

este caso es h(P), guardado por B. A lw~mr dt~ qne HU ata(:allh~ (Ille tenga 
en su poder el verificador he!') puede rOlnper E\ esto pue(h~ evitarse si estt~ 

verificador se lnantiene en secreto o P es criptográficarnente fuerte. Si esto 
últiIno se eUlnple, entonces la fortaleza que se agrega es que un verificador 
robado no se puede lIsar directamente para sllplalltar a A ante B. 

En el protoc:olo AEKE, la versión EKE-DH se utiliza para negociar k, 
basado en el eonoc:imiento c:ompartido de un verificador seereto h(P). En la 
versión de AEK E con firmas digitales, las llaves privada-pública (KÁ (E'), 
K~ (P)) para firma digital se esr:ogen eomo función de P siendo h(P) y P 
respectivamente esta pareja de llaves. B guarda la llave pública K~ (P) 
eomo segundo verificador para P [20J (pp. 2). 

Implícito en la descripción de esta variante de AEK E está que las trallsfor­
lnaciones que la integraullo "filtran" ninguna infonnación útil a un ataeallte 
potencial. Es decir, es computacionalmente infactible para un atacante ac­
tivo o pasivo obtener información útil acerca de P, o engallar a cualquier 
participante legítimo del protocolo, por répliea o por otra estrategia [7J (pp. 
4). 

Los autores analizan la seguridad de esta variante de AEK E a partir de dos 
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Cllfoc.ple~ cOluplemelltarios para formalizar los reqlleriruientos de segurida.d: 
el primero p,,"tula que la.,; idmtidade, algebraicas requeridas por d proto­
colo son las únü:a,s identidades ql'w curnplcn la .. " cOlnponentes el!'! los c.:ripto­
sistelllil.<.; y laH trallsfonnacioues df~ los luellsaje::;; el segundo es un (~nfoqll(~ 
lmis praguuitico y ::;r! refiere al (!xamen de !:-m ünplE~rnentaciones COllC.:ret.a .. -'·L 

para conocer o dp,scuhrir falla.t' de ::¡¡~gllridad. 

El protocolo AE1{ E Y ::;u::; variante::; están diseñado::; para n~sistir do::; distin­
to::; tipos de ataques: prirnero, U11 atacante sin ningún cOllociIniento de h(P), 
no cuenta con l:mficicllte illfonIli-.LI:i6u para lllOutar un ataque dicciona.rio con­
t.ra P O h(P); ::;(~gllndO, 1111 ata(:aIlt(~ qlH~ conozca h(P) no es capaz de su­
plantar a A ante B, ni ''8 capaz de obtener información útil acerca de E' (sin 
hacer un ataque diccionario). Detalles de este análisi, de ",guridad puede 
verse en [7J (pp. 4 - 6). 

Una implementación alterna del protocolo EK E original se basa en erip­
tosistemas de llave públim, en lugar de intereambio de llave exponencial. 
Esta alternativa tiene la de,ventaja de que k es seleccionada por una de 
las partes, en oposición a la variante eOIl illterc:alnbio expollenc.:Íal de llave, 
donde k eS generada con la colaboración de la., partes. 

Si esta irnplenwntacióll alterna se u::;a con AEK E, el protocolo falla en 
pre,encia ele un atacante adi vo 1 si A o B seleceionan k. Si A escoge 
k, el atacante puede imponer k a B, yeso ¡",rmite el uso de Ek(f(E', k)), 
legítimamente generada, para autenticar a J ante B. Si B escoge k, el 
atacante impone k a A, obteniendo otra vez Edf(E', k)) para hacerse pasar 
por B ante A [7J (pp. 6). 

4.3 Protocolo SPEKE ("Simple Password Expo­
nential K ey Exchange") 

Al igual que los protocolos EKE-DH, M EKE, Y AEKE de las ,ecciones 
anteriores, el protocolo S P EK E [19J se basa en un acuerdo de llave, Diffie­
Hellrnan [39]. Corno tmnbién se nH~IH_:ionó antes, un intercarnbio Diffie­
Hellrnan por sí lnislIlo no proporciona autenticación, y es vulnerable a ataques 
tipo hombre enmedio [17, 19J. En consecuencia con lo anterior, SE' EK E 
utiliza Diffie-Hellman para proteger a E' de ataques tipo diccionario, y 1."a 

104 



P para evit.ar a.taqu(~s tipo hOlnbn~ P.llIIH~cli() [1~) (pp. 4). 

El protocolo SPEKE sp rdacion<l de lllanera IllUy c~rcana con El(E-DH; 
¡wro, no obstante su sinülitnd, la,." n~strieci(}lleS prevelltiv(ll; {l(~ sP¡:?;llridad 
sohre dIos son diferentes. 

El objetivo espedfico'de este protocolo es proporcionar autenticacióulIllltua 
y establecilniento de llave, usando sólo uu p<1ssword dp.bil y previlücndo 
ataques tipo dieeionario fuera de línea. 

4.3.1 SPEKE 

La presentaeión y análisis de este protocolo está basado en [191 (pp. 4 - 13) 
Y en el modelo y la notaeÍón especificados en la Secr:ión 2.2 del Capítulo 2 
de <,ste tra.lnjo. 

En S PE K E, antes de cualquiter intercambio, A y B acuerdan el uso elte 
P y una fUlleiÓll F para detennillar los parálnetros para el estableciluiento 
de llave Diffie-Hellmall. También al:Uerdan previamente Ulla fUllcióll hash 
hO que se usará para calcular k. sr EK E tiene dos etapas. La primera 
etapa utiliza intercambio Diffie-Hellman para establecer una llave de sesión 
compartida k, pero en lugar de la comúnmente usada base primitivi> fiji> "', 
la fundón F convierte a P en una base F(P) para exponeneÍación mó,lulo 
un número primo grande p, elegido de ta.! forma que p - 1 tenga un fac:tor 
primo grande q. El resto de la primera etapa <'s puramente Diflie-Hellman, 
donde A y B inician escogiendo dos números aleatorios R A y RH. 

El protocolo SI' EK E es el siguiente: 

1. A selec:ciona unllíunero a.!eatorio RA, calcula QA = F(p)RA (mod p) 
y lo envía a B. La identidad de A, como en muchos proto<:0108, se 
desprellde del contexto. Por esta razón no se envía a B, pero puede 
incluirse si se d<,.sea 

A --7 B : QA = F(p)RA (mod p) 

2. B se!e(x:iolla aleatoriamente un mí mero RB, ca.!cula QB 
(mod p) y lo envía a A: 
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B -----+ A : QE! = F(p)R B (mod p) 

:3. A calcula/.: = h(Q2A (mod p)) 

4. B cakula k = h(Q~B (mod p)) 

.. -E'l1-la-segurrda-etaIJa-de-SPEl\E;-AyB se <:onfirman mutuamente el 
(:ollodlniento de k, ante1=' de usarla (;01110 llave de sesión. Un lllOclo de 
hacer Posto es: 

5. A selecciona un quienvive ChA, c:a!eula Ek(ChA) y lo envía a H: 

A -----+ B : Ek( Clq) 

6. B selec:c:iona un quienvive ChE!, caleula Ek(ChB, ChAl y lo envía a A: 

B -----+ A : Ek( Chn, ChAl 

7. A descifra el mensaje 6, verifica que ChA sea c:orreeto y envía a B: 

8. B desc:ifra el mensaje 7 y verifiea que ChE! sea c:orreeto. 

Análisis 

La función F se escoge para crear una base de orden prilno grande. En 
la segunda etapa del protocolo, la de t:Onfirm'l.<:ión de k, pueden utiliza.rse 
otras varia.r:iones para llevarla a c:abo. La que se presenta aquí es idéntica 
a la utilizada en el protoeolo EK E-DH. De manera general, la etapa de 
verifi,:ación de k puede usar c:ualquier método e];íBÍ<:o, ya que /.: es crip­
tográficamente fuerte. Una forma altema de hac:erlo, usando k en lugar de 
quiellvives, es la siguiente: 

1. A envía a B su prueba de que eonoce k: 

A -----+ B : h(h(k)) 

2. B verifica que h(h(/.:)) es eorrecta y devuelve a A 

B -----+ A : h(k) 

3. A verifica que h(k) es corred a 
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Esta variaeión es posible porqlH~ /,: se c:on::::trllyp usando illfonu<1ci(JH ;d(~at()ria 
tanto de A como de B. 

El análisis de seguridad de SE} EK E se basa fUlldaIllelltahIlcnt{~ Pll asp(:(:­

tos criptoanalítitos, razón por la cual no será tratada en este trahajo. El 
detalle del análisis de este proto<:olo sobre ataques por lop;aritmos discre­
tos 9, eáleulos de logaritlnos Pohlig-Helhnall, partieióll, c:ollfinarnipllto a. 1111 
subp;rupo de k, y otros, puede verse en [19J (pp. (i - 16). 

4.4 Protocolo SPEKE Restringido 

En [19J (pp. 7 - 16) se analiza el protoeolo SI'EK E a la luz de ata(lues 
por criptoanálisis no considerados en este traba.jo. No obHtallte. a pesar 
de la eomplejidad de este tipo de análisis, las restri"ciones derivada" de él 
se pueden plasrnar de rnanera sencilla en una nueva. versión de S P E K E 
que se llamará restringida en el sentido de su fortalecimiento para soportar 
ataques criptoallalíticos por logaritmos disc:retos, partición, y confilUuniento 
de la llave k a un subgrupo de Z;, mn primo p, donde p = 2q + 1 para un 
prhno q, 

Esta versión restrinp;ida de SI' EK E se describe en [19J (pp. 1(i - 17) Y ;¡,;ume 
el conocüniellto de HU Il1.hnero priIno seguro p. Seguro en el sentido de no 
produeir los pequeños subrupos 10 G l y G2 • El protocolo es el siguiente: 

4.4.1 SPEKE Restringido 

En la primera etapa: 

1. A seleceiona un número aleatorio RA, ca1c:ula QA 
y lo envía a B: 

A --+ B : QA = (P)2RA (mod p) 

9Subsección A.I1.2 del Apéndice A 
lOSección A.IO del Apéndice A 
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2. B selecciona aleatoriarllente un lllÍuwro Hu, calcula q El 

(mod 1') Y lo envía a A: 

B --f A: Q[J = (P)UlR ('nodp) 

:l. A nllcub 1.:, = (QH)'H,\ (modp) 

Cada. una de la... ... partes aborta la. ejccUeiÓll si /';[ < 2. La. idea de esta. prueba. 
sobre k l es evitar el confiua.Iuiellto de k J deutro de un peep_wlto y predecible 
conjunto de valol'e~~ provoc:ado por el u~o ya ::.ea de A, de B o de aruhas, 
de un UÚlnero t de pequelto orden COUlO bas(~ para la. exponclleiaeión. Esta 
prueba trab.1 de evitar el ataque conocido COlllO a.taque por' r:onfinalniento a 
un 8ubgrupo. Detalle, ,obre este ataque ,e describen e1l [19J (pp. 9 - 10). 

En la segunda etapa, A y B se confinnan lllntualuellte el c:olloeillliellto de 
kl, y derivan de ese cono(:ínüellto la llave de sesión k. 

1. B ealeula VE! = h(h(h(k l ))), y envía el l\,"ultado a A: 

B --f A : V[J = h(h(h(k l ))) 

2. A verifiea V[j. Si es correcto, cillcnla VA = h(h(k l )), Y envía el re,ul­
tado a B: 

A --f B : VA = h(h(k l )) 

3. B verifica VA. Si e, correcto, amb".,; partes eakulan la llave de sesión 
autenticada k = h(kl), y destruyen todllS \'1<1 r:opillS de k1, RA, R[j. 

Análisis 

Esta ven:ióll de SP El( E llluestrala estructura. selleilla de la, versióu restrin­
gida. La clescripeión supone la elección de un nÚlnero prirno p conocido y 
seguro (que 110 produzc:a subgrupos pequeños 11), Y de los ntÍmeros aleatorios 
RA y R B de tamaiío adecuado. Respecto al tamaño adecuado, de acuerdo a 
los tamaños usado, para DSA ( "Digital Signat",·e Algo1"ithm") estableddos 
en [66J, utiliza.ndo de 512 a 1024 bit, para l' y 160 bits para los exponente, 

LL Subsección A.I0.2 del Apénclice A 
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aleaturios, da (~()mo resultado una /,; de um bits, que puede ser sufir:iellte 
para propósitos como los de SPEKE [19] (pp. 17). 

Tmubiól, ($ p{)sihl(~ fonnlllar de otr3}i lnanera,..<.; esta versión. Un ejeulplo 
s!'ncillo sería tomar F(P) en lu!';ar de P. 

El 2 en el exponente obliga a la exponencial a ser un generador del suhgrupo 
de orden q, y la k resultante es probada para aBegurarse que no es 1. 
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4.5 Protocolos Extendidos 

Bascanc!o los mismos objetivos que las familias de protocolos EK E Y SI' EK E, 
en [20] se extienden los protodos SI'EK E, AEK E Y EKE-DH para obtener 
Iluevos-luéto,los-eJEtendidos-wlloHidos-eoluo-A-S-PEK-E,B-S-P-EK-E,y-B-- --­
EK E [20] (pp. 3). La nomenclatura obedec:e a la facilidad de clasific:ación 
a partir del hedlO de qae ya existe un protocolo A-EKE, o AEKE, presen-
tado en la subsección 4.2.5 de este mismo capítulo. 

Estos métodos (extendidos busc:anmejorar el rendimiento de EK E y SI' EK E 
hac:i(~ndo de P un factor independiente eu el proceso de autelltic:aei6n. 

El protocolo A-SI'EKE r(",üta de una aplicación directa de AEKE a 
SI'EKE. El protocolo B-SI'EKE es similar a A-SI'EKE en que usa 
técnic:"" de llave pública, pero utiliza un segundo intercambio Diffie-Hellman, 
en lugar de firma digital, para probar el c:onocimiento de A sobre I'. B­
SI' EK E asume que A y B tienen acceso al verificador h(P), y que sólo A 
conoce I' [20] (pp. 3). 

El protocolo B-EKE resulta de reemplazar SI'EKE con EKE-DH en el 
protocolo B-SI'EKE [20] (pp. :3). Los protocolos AEKE y SI'EKE se 
de~cribieroll y analizaron en Sp.edOlle.B previas de este capítulo. 

4.5.1 B-SPEKE 

Eu esta :m bseceión se 1I1Ostrani, COlIlO ejeluplo de estos lnétodos extendidos, 
el protor:olo B-SI' EK E. Este protocolo usa técni<:as de llave públic:a, pero 
utili?a un segundo interc:ambio Diffie-Hellman [39] en lugar de firma digital, 
,mno lo hace la versión AEK E con firmas digitales, para probar que A 
conoce P. 

El protocolo B-SI'EKE asume que ambas partes tienen acceso a un verifi­
cador V, = gE' (mod p), donde 9 es una base apropiada para el acuerdo de 
llave Diffie-Hellman y p, c:omo antes, es un número primo gra.nde eonoeido y 
seguro. También se aSUIIle que s610 A COnOce P. Los eleInelltos que ac:túall 
COIIIO verificadores son g, V" h(I'), los cuales se almacenan en B. 
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Para autenticación mutua, el intercambio primario SI' EK E lloa he!') para 
crear una llave compartida "l' A cakula h(I') y B la mantiene almacenada. 
En el intercarnbio Diffie-Hellrw-1Il secundario, B seleedolla 1111 eX}Jonentt·~ 

temporal aleatorio X, Y envía eh = (g)X como un quienvive. A calcula ,,~ 
= (Ch)f', y B calcula k2 = h(I')x, dando como resultado una segunda llave 
compartida. A prueba entonces el conocimiento de los valoreo c:ombinados 
k lo k2 a B, probando de esta manera su eonocimiento de P. 

El protocolo extendido B-SI'EKE es el si,,;uiente: 

1. A envía ou identidad a B: 

A-tB:A 

2. B selecciona aleatoriamente un número Ra, escoge g, "aleula Q E< 

(h(I')) 2R8, y envía a B: 

B -t A: g, Qa 

3. A selecciona aleatoriamente un número RA, calcula QA = (h(I'))2nA, 
calcula una primera llave k l = (h(I'))2RB nA y envía a B el valor Q.4 
y una función de prueba fp sobre A y k l , cuyo objetivo t'''' probar a B 
que se trata de A y que conoce la k l que B calculará (ver secciÓn de 
análisis de este protocolo): 

A -t B : QA, fp(A, k¡) 

4. B calcula k l = (h(I'))2RA n 8 y envía a A la función de prueba fp, 
sobre By kl : 

B -t A : fp(B, k¡) 

En la segunda etapa, B genera un número aleatorio X, calcula eh = 
gX (mod p) y lo envía a A: 

B -t A: eh 

5. A calcula k2 = gX P (mod p) y envía a B la función de prueba f p, sobre 
kl y k2 : 

A -t B: fp(k l , k2 ) 

6. B calcula k2 = V{ = gXP (mod p), que una vez verificada a Partir 
de fp(k¡, "2), se convierte en la llave de sesión final que utilizarán A 
y B para cOlllunic.arse de manera segura. 
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Análisis 

El allálisi.s de segnridad que se rt$lllIle eu est.a t.;¡~c:dÓll IHH~(h~ vers{~ con luayor 

detalle en [20] (pp. :l - 6). 

-- La seguridad de B-ST'EKEclepende de la ([¡ficUAAcl, como prohlema;;, <1"1---­
intereambio Diflie-Hellman 12 [:l9] y de los logaritnlOs disc:retos 1'< [29], [20] 
(pp. 3). 

COlno se hizo not.ar en el allálisÍ::; del protocolo AE1( E de la 8uln.;ecc:iúll 4.2.G 1 

si un atacante obtü~ne /;;1, de alguna llla.nera., eti'to le pennib~ renli,mr un 
ataque dicdollario sobre P. Si /';, es utilizada. posterionnellte en otra se.si()u, 
o pennanece ahnaeellada en la luculOria del sistelua por largo tieulpo, la 
amenaza de robo es altamente probable. Esta amenaza también es aplicable 
a cualquier luétodo extendido illduyelldo este. Para prevenir esta. <111WllaZa, 
k l debe usarse sólo para la verificación de P y la derivación de k2 , pero 
inmediatamente después debe destruirse [20] (pp. 20). 

El hecho de que A y B eontribuyan a derivar la llave de sesión evita que 
un atacante que haya robado un verificador pueda wnvertirse en homb ... , 
elunedio, COlno sería. el cn,so si la deriva,c:ióll d(~ la llave fuera lluilateral, 
y esto podría forzar el uso de la misma llave de A para B o vieerversa. 
El atacante podría entonee, suplantar a A enviando su propia fllnóón de 
prueba fp a B. El uso de Diffie-Helhllan en el intercambio primario de la 
llave evita este ataque, ya que un atacante con el conoeimiento de h(P) no 
puede negociar la misma llave en dos s"-siones distinta", eon A y B. 

La fundón de prueba fp puede usar cualquier método wnocido para probar 
cOlloc:üniellto, corIlO se hace en el protocolo AEK E. Es Ílnportante) 110 
obstiulte, que la función (1<, prueba combine cuidado,arnente 1.: 1 y k2· 

La llave k2 no puede enviarse a B en daro o comO resultado hash, debido 
a que k2 se supone de baja entropía y por tanto el segundo interCi.lIuhio 
Diflie-Hellmarl puede permitir un ataque diccionario. 

También es importante que k2 no sea enviada cifrada usando k l como llave, 
Ek¡ (k2 ), porque entonces alguien que robe el verificador h(P) puede realizar 

12Seccióll A.U del Apéndice A 
13Suuseccióll A.l1.2 del AlJéndiee A 
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HU at'1q11\' por hOlnhn~ (~lllIH~dio ::>ohrr. el prilller illtercarnbio, descifrar 1.:'2 de 
la fllw:i('m prlll'.\¡;1. (lf: A, Y cifrar (le lluevo k'2 en um1 fUIH:i611 de pnH~ha para 

1), Acl{'lll;b~::>i /':¡ se cifra C011 k21 Ek2 {k,), es posibl(~ HU ataqUf~ dü:r:ionario 
por HIl atacante <-¡tw I)lH~da llsar d cono(:irnü~llto d(~ todos lo::> po::>ibh~s valore::> 
d" k2 para dderminar 1,; ¡ . 

De psta IW1uera, la fnnci6n pr1leba Jp debe cOlubillar k¡ y 1.:2 , preservando 
las ~i~uielltes propiedades de oCllltalnÍento de infoflllac:Íóll: 

1. El wnocimicnto dIe 1.:2 no ddle revelar k¡ 

2, El COll()cirnif~llto (l(~ /,:[ UD debe revelar k 2 , (',(}11 (:álcnlos ln~ rápidoH 
qlH~ un ata<-¡llP por húsqlwda exhaustiva sobre k'2 

Por otro lado, los probkmas d"rivados de la baja entropía de P y, en CUn­
.secuencia de k2 , se n-!suelv~H protegiendo el ahnaeellarnjento en B de VI y 
h(Pl, y talllbién por la prueba colllbinada de k2 eOIlla llave k¡ parcialtnentte 
autenticada. 

4.6 Acerca de los Protocolos Fuertes 

A partir de los protocolos pre.selltados y analizados hasta r.,te momento, 
parece paradójieo que con pequeños passwords, criptográficameute débile", 
se pueda lograr autenticación fuerte. Claramente el uso de passwords fuertes 
sería ideal, si las personas pudieran recordarlos. 'fradic:iollalmellte, la veri­
ficadón de passwords sobre una red insegura, ha sido un problema difícil 
de resolver debido a la amenaza siempre presente de los ataques por dk­
<:ionario. Los problemas alrededor de la autelltica.c:ión basada en passwords 
habían durado tanto tiempo que se llegó a asumir que lograr autenticación 
fuerte usando sólo pequeños passwords era imposible. La presentación y 
análisis de los protocolos realizados en este capítulo han mostrado que el 
problema tiene soluciones viables en la medida en que se prueben su seguri­
dad y eficiencia y se realicen implementaciones en diversos ámbitos donde se 
requieren esquemas basados en passworcls. Probar la seguridad y eficiencia 
de protoeolos pa.ra autenticación e inte.rc.a.mbio de llaves es una tarea difíeil, 
en particular pa.ra este tipo de protocolos basados en passworcls. Esta di­
ficultad tiene que ver COIl lo novedoso de las soluciones propuestas, con la 
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reciente aparición de et;tas direcc:iones de investigación, con la dependencia 
del análisis .de seguridad respec.:to a los ataques para los que se aslunen se­
guros los protocolo:;, con las escasa..~ iUlpleuleutadones que se tienen de estos 
protoc:olos, entre otros problemas. 

----~A-pl'ineipios·de-Ios-90's,con-I"-publie"(:ión-de-Ias-primeras'soluóones-fllertes­

conocidas comO protocolos LGSN [1, 6], delfid&" a Lomas, Gong, Saltzer, 
y Needham, un credente interés sobre este problrema fue produciendo re­
sultados novedosos que aún se siguen estudiando hasta la fecha, como es el 
C&"O de la gran familia de protocolos EK E [7, 17] derivacla de los trabajos 
originales de Bellovin y Merrit. 

En este capítulo Se han presentado y analizado los proto(:olos fuertes de la 
familia eonoeida eomo LGSN [1, 6], siendo las versiones para autentkación 
direc:ta las más importantes desde el punto de vista del pre.sente trabajo ya 
que se pretende lograr autenticación mutua y direeta entre dos partes sin 
contar ecm una tereera parte <.:Onfiable, tal eOlllO un servidor de llaves. 

También se ha presentado y analizado el protoeolo para autenticaeión mutua 
y direeta entre dos partes eonocido como EKE [7, 17]. De este protoeolo 
se derivan un gran número de versiones tales como EKE-DH [17] (pp. 
8) y [19] (pp. 4 - G), Y la extensióll eonoeida como AEKE [7] (pp. 2-
4), considerados eomO los más importantes por su influeneÍa en posteriores 
exten"ionp-". De p-"tas extensiones, se ha presentado y analizado el protocolo 
E-SE'EKE. 

Las versiones y extensiones para autenticación mutua y directa entre dos 
partes de las familias LGSN y EI<E se volverán a analizar en el si¡;uiente 
capítulo de este trabajo desde un punto de vista c:omparativo, C:On el lin de 
resumir las propiedades y c:araeterístic:as que los diferendan entre sí. 

También se ha presentado en este c:apítulo el protocolo conocido eomo SE' EK E 
[19] el cllal toma <:omo base el protoc:olo EKE-DH para mejorar la resisten­
cia a ata.ques por criptoanálisis respecto a las demás versiones de EK E [19]. 

Igualmente, se ha presentado el, protocolo extendido B-SE' EK E COmo ejem­
plo de uno de los métodos extendidos eonoódos eomo A-SE' EK E, B-SE' EK E, 
y E-EK E, los euales se presentan en [20] y que busean mejorar la elidenc:ia 
<le protoc:olos tales como AEK E. 
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La. limitallte de todos los rnétodos (~xtendidos es que un verificador roha.d()~ 
por ejemplo h(P), permite un ataque por fuerza bruta. La severidad d" 
un ataque tal depende de la calidad de P, y también d" la ingenuidad dd 
ladrón. Conservadorarnente se aSUlue que un ataque por fuerza bruta ~ohrp. 
un verificador tal como h(P), revelará P, y que se hace el "mejor esfuerzo" 
para mantener la base de datos con tales verificadores en secreto. También 
se hate notar que este requerirniento es tOlnlnl a toda.s las técnicas para 
autenticación mutua. El objetivo de estos métodos es pues, muy simple: 
proporcionar la mayor seguridad posible para P, ya sea este débil o fuerte 
criptográficamente hablando [20] (pp. 1). 

Todos los protocolos presentados en este capítulo tienen en común la ut.i­
lización de algún tipo de técnica criptográfica o combinación de ellas. Estas 
técnicas eriptográficas varían entre criptografía de llave secreta, de llave 
públi(:a, y funciones hash. Esta característiea en !:OlIl1'm de los protocolos 
analizados e.stá de acuerdo (:On la pretensión de este trabajo de estudiar 
protocolos fuertes para autenticación mutua y directa que utilicen técnicas 
criptográficas para lograr sus objetivos de seguridad. 

Lo anterior viene al caso porque existen otros protocolos igualmente bas,~­
dos en passwords que no necesitan eifrar los lnellsajes illtercarnhiados entre 
las partes para lograr SllS objetivos de seguridad. Esta otra vertiente de 
protocolos utiliza téenicas de eonocimiento cero (Sección A.8 del Apéndice 
A) donde las lIave.s públicas se intercambian en daro y pueden utilizarse en 
más de una ejecución del mismo o distinto protocolo. Aunque este tipo de 
protocolos no se analizó en este capítulo, en la Sección 5.1 del Capítulo 5 se 
mencionan protocolos de este tipo tales eomo OKE [41] y SRP-3 [11] como 
referencia al estado del arte en general de todas las soluciones basadas en 
passwords. 

De la misma forma, en la Seceión 5.2 del Capítulo 5 de este trabajo, también 
se hacen algunas comparaciones del protocolo OKE [41] con EKE y de 
SRP-3 [11] COIl AEKE y B-SPEKE, aunque pertenecen a vertientes de 
investigación distintas. 
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Capítulo [) 

Análisis Comparativo de 
Protocolos Fuertes 

La gran mayoría de protocolos fuertes basados en paBswords qne se han 
analizado en este trabajo tienen como objetivo principal evitar ataques dic­
cionario fuera de línea. Por:os de los métodos que se han diseüado hasta la 
fecha cllluplell C011 éxito este objetivo principal. Los pr()toe()l(}~ allaliza.do~ 
cumplen, o tratan de cumplir, de diferentes maneras sus objdivos de se­
guridad que, en algunos. casos, uo se concretan a evitar ataqut-$ diecíollario 
sino que, además, presentan algunas otras características de seguridad adi­
donales. 

Una pretensión de este trabajo es poder presentar uu análisis, que de mane­
ra ponnenorizada y tmnbiéll en fonna [r,suluida, lnuestrp. las ea.rH.eterístieas 
que cada uno de esos protocolos cumple, las suposiciones en que se basan, las 
técnicas que utilizarl, los ataques que ga.rantizan, SUti vp.utaja..."'i, SUti desven­
tajas, y sus diferencias; todo esto de forma tal que se puedan comparar las 
características y propiedades de uno con las de los demás, de manera sen­
cilla y rápida. Hasta la fecha, no se tiene conocimiento de que exista algún 
análisis comparativo similar entre protocolos de este tipo. 

En e.ste capítulo se hace UlI análisis del tipo antes mencionado, empezando 
por revisar los distintos protocolos, y sus referencias, que han intentado re­
solver el mismo problema que solucionan los protocolos fuertes, antes de que 
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e~totl Sllrgierall y al12;ll110::; otro::; po~teri()res. Después, se definell (h-~ lnane­
ra precisa la.-" (:arac:tf~rístic:a.·, I );isiea. ... '" que ideahnellte estos protodos deben 
ctnuplir, .Y 1&,,; cafa,ctp.rÍsticn ... "i adidonal(-!..<;o que seria deseable que eUlnplieran. 
Posterionnente, se n~visall la...", principales caraderístie;}s de los protoeolos 
analizados en este trabaju, dando énfasis a las soluciones que ofreeen autell-. 
tieación rllutua y directa de dos partes, f:ornparando, en lo posible, UIlOS eon 
otros. COlfiO resultado de este análisis, se eonstrllye una tabla cOlnparativa 
de todos los protocolos revisados, enfatizando las prin<:ipales diferendas y 
característieas que los distinguen. 

Fillahnente, ~e eOU8truyp. uua estructura arborescente del de.sarrollo .Y evolu­
dón eu d tienlpo que han tenido estos protocolos, 1I1ostraudo sus prinGÍpales 
influencias y derivadones ha.,ta el momento. Igualmente se mendona el es­
tru:lo de sus implementaeiones hasta la fecha, su efieienda, y las aplic;1ciones 
que este tipo de protocolos tiene actualmente y las que pudieran tener en el 
futuro. 

5.1 Antecedentes y Actualidad de los Protocolos 
Fuertes 

A lo largo de este trabajo se han explorado diversos enfoques de protocolos 
de autenticación fuerte basados en passwords, con distintas variaciones en 
sus grados de éxito y complejida.d. No obstante, los protocolos presentados 
y allalizooos en este trabajo no SOn los únicos intentos que se han hedlO 
por solucionar el problema de autelltica.eióll fuerte basada en passwords 
débiles. Antes y después de la aparieión de los métodos fuertes, ha habido 
otros proto<,olos que han intentooo resolver el mismo problema cou distintos 
niveles de éxito. 

En "sta sección se hace un breve recorrido por las principales alternativas de 
solución que ha habido hasta el momento, mencionaudo algunos protocolos 
que sin ser considerados como fuertes, han intentooo resolver el problema. 
Se presenta un resumen muy breve de sus características y, sobre todo, se 
mellcionau las referencias donde se puede hacer Una revisión más detallooa 
de C:ooa uno de estos protocolos. También se hace referencia a los proto­
colas fuertes preseutooos y analizooos en el Capítulo 4, junto con algunos 
otros pertenecieutes a vertientes de investigación no basooas en técnicas 
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criptográfica.s. Todo esto s(-~ hace r.on el fin d(-~ ah¡:trear en esta sen.:iÚll 1;1 

mayor cautidad posible de t.rabajos refrereut.es al t.ema. 

Un priIner enfoque pronwtedor al problerna.; qlH~ tie hatia. cm (:riptoRrafía de 
llave pública, fue el Protocolo de intel'bloquco ( "intedock Protoml") [:l~] (1'1'. 

- --49~51})Gt'!Shalnir y Itivest--:-Ell este prutocolo: ATE se ellVlan lnutualnente -

su llave pública en daro. De.slmés, A cifra, d llww.;aje que d(~sea enviar;). B 
"ou la llave pública de B, y le euvía sólo la mitad <lre ese mensaje dfrado. 
Lo rnisrllO hace B con A. Luego, A lc~ (mvía la otra luitad d(~ su lUen1:iaje 
cifrado a. B, quien junta las dos uütadeti que recibió de A y lo detidfra cou 
tiU llave privada. Talubiéll B envía ,su otra. lnitad d(~ till luellsaje a A, y este 
hace lo lnismo que B para detic:ifrarlo. 

La idea de este proto(:olo es (~vitar ataques por hOlubre enmedio, COlnlUles 
a los protor:olos basados eu c:riptografía de llaw pública. U 11 ataque por 
hombre eumedio sobre este protocolo se desc:ribe eu [56]. Uu iuteuto reciente 
para eorregir esta debilidad se describe eu [57]. 

El protoeolo conoeido eolll') estación a cstaeióll de"crito eu [59] tmnbién 
trata de evitar ataques por hombre eUllwdio hacieudo que A y B firmeu "us 
respectivos luellsajes que illteremubiall entre sí. Este protocolo aStllne que 
A tieue un certificado cou la llave pública de B y que B tieue un certificado 
cou la llave pública de A. Se supone que e"tos c,ertificado" han "ido firmado" 
por alguna autoridad coufiable, ajeua al protocolo. Al iuido del protocolo, 
A genera un llluucro aleatorio x y lo envía a B J quien genera su propio 
número ah~torio 11, us" Diffie-Hellman para c,ücular k a partir de o: y 11. B 
firma o: y 11 cifraudo la firma usaudo k como llaVíe. 

B envía esa finna cifrada, junto (:011 11, a A. A calcula /,; de la lnislna fOrIna 
que B, descifra la firma de B y la verifica. Eutouces, A firma a: Y 11 euviando 
a B esa firma cifrada con k. Fiualmeute, B rrecibe la firma cifrada y verifica 
la firma de A. 

Este protocolo es iutere"aute desde el puuto de vista comparativo P11<,sto que 
depende del despliegue de llaves privadas y públicas. Utiliza un iutercambio 
Diffie-Hellmau y cifra los expoueutes de manera similar a EKE-DH [17J 
(pp. 8) pero usaudo cifrado dre llave pública. 

En [1, 6J se describeu los protocolos conocidos como LGSN de dos y tres 
partes basados eu lo que se conOce como llaves públicns secretas y que se 
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pre.senta y analiza en la subser:eión 4.l.4 del r:apítulo 4 de test<: trabajo. Con 
{'.stos protocolos, los autores pretenden hallar un método ader:uado de llavP 
públiea en el que r:ualquier número aleatorio de longitud apropiada pueda 
ser una llave pública válida. En estos trabajo.' se d{'Bcriben protoeolos 'In" 
usan llaves públicas persistentes almacenadas, se disr:uten posibles ataques 
por dieeionario, se analiza el "login" en Kerberos, y se presenta el importante 
coneepto de texto verific.able introducido por los autores. 

En [36] se discuten algunos problemas coneernientes a los protocolos LG S N 
[1, 6] Y se sugieren modificar:iones que evitan algunas de sus restricciones, 
tales como el uso de relojes sincronizados y la necesidad de mantener infor­
madón de estado por 'parte del servidor. Como resultado de estos trabajos 
se proponen protoeolos LG S N más simple.s y efidentes. En [55] se revisan 
los protocolos LGSN para optimizarlos en fundón del número de mensajes 
y rondas que utilizan. Esta revisión eonduye COl} versiones optimizadas de 
estos protocolos. 

Estos trabajos se utilizaron para preBentar y analizar los protoeolos de la 
familia LGSN de la seedón 4.1 del capítulo 4 de esta te Bis. 

En [7, 17] se pr{,Bentan y analizan los protocolos de la familia conocida eomo 
EK E que se han de.scrito en la sección 4.2 del capítulo 4 de esta t{'.sis. 
En esos trabajos se presentan distintas versiones de los protocolos EK E 
basados en rliferentes eriptosistemas, resaltando la versión conocida como 
EKE-DH basada en intereambio de llave Diffie-Hellman. En [17] se analiza 
la seguridad de este protocolo en términos de fortalezas y debilidades, y se 
proponen mejoras y enmiendas. 

En [18] se discuten posibl{'.s vulnerabilidades del protocolo básico EK E Y su 
versión EKE-DH propuestos en [17]; se desarrollan mejoras y simplifica­
ciones a esta última versión, dando como resultado un protocolo EK E-D H 
optimizado al que se le hace su análisis de seguridad. 

Usando la teoría de números, en [60] se presentan ataques por diccionario 
sobre todas las versiones de los protocolos EK E discutidas en [17] y se 
ofrecen medidas para evitarlos. En este trabajo también se muestra de qué 
manera los confundidores aleatorios pueden no proteger contra ataques a las 
ve.rsiones para autenticación directa y llaves públicas secretas, ambas de los 
protocolos LG S N [1]. 
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Basado en la versión EK E-D Ji [17], en [19J se presenta el proto<:olo !:Ono<:ido 
como SI' EK E ¡""ado en inten:alllbio exponenc:ial de llave Diffie-Hellman, 
l)(~ro con la particularidad d(~ que en luga.r de la ba.<·;e pa.ra (~XpOllellciacióll 
(:OlnÚUlllCllte u::;ada eu El(E-DH 1 HIla fUlH:ióll F tralltifofUVl, el pa.ssword I' 
ell una ha~(·~ adf~Cllad::1. En pste trahajo .se a.na.lizan los protocolo:-; El( E- . 

- D-~v-SE.EK.E-aJ;Lluz_~aqll~-.f:01I()<:idos y otros lltlCVOS, sugiriendo 
restrir:ciolles para prevenirlos. Tmnbién se dü·a:uten bellefieios, lirnitaciolles, 
y conveuiencia.<:: entre eficiencia y seguridad. 

En [20] se pre.scllb-1l1 extensiones a las varia.ntes de El( E conocida .. ''; (:OlIlO 

EK E-DH Y AEK E [7], Y de sr EK E [19], dando lnp;ar a los métodos 
conocidos (:01110 e:cicndido8. Estos lnétodm: (-~xtelldido::; hacml de P 1111 fador 
independiente ,BU el proceso de an tentiea,(:ión, siendo los lná..", conocid()~ lu~ 

llamados E-Sr EK E, E-EK E, yA-SI' EK E, los cuales se ¡"''',entan en 
el trabajo dt.ado. Tarnbién, 8n es(~ trabajo se reStUll8n lo~ probl~lna.s de 
iInpleln811ta,eióll ele f~SOS lnétodos extendidos, y se llllIestra su potencial pa.ra 
mejorar su ef",¡encia con respecto al protocolo AEK E. 

En [18] se nUH:,:stra una versi6n nlillilnizada de EK E-DH Con tres nWllsajes, 
el cual se aplic:a ip;ualmente bien a SI'EKE l. 

Todos los anteriores trabajos referentes 11 los protocolos EKE, d<eüvaciones 
y extensiones se han usado para presentar y analizal' los protocolos de la.' sec­
eiones 4.2, 4.:3, 4.4, Y 4.0 del capítulo 4 de esta tesis. Se ha<::e mención a ellos 
nuevaluellte porque la presente sección trata de dar uu palloralua resll11lido 
y rápido acerca de este tipo de protocolos y sus referencias prindpales. 

En [65] se presenta el protoeolo conocido como negociar-ión de llave jodi­
ficada ("F01·tified J( ey Negotiatíon") cuyo objetivo prin<::ipal es proteger <el 
password de ataques diecionario y evitar ataques por hombre enmedio. Este 
protocolo utiliza fundones hash de dos variables que tienen una propiedad 
especial: tic~nell lllUehas colisiones sobre la prilnera variable y ninguna coli­
sión sobre la sep;unda variable. Que una fUll(:ión hash sea libre de colisiones 
° resistente a colisiones sip;nifiea que es computaCÍonalmente infaetible ha­
llar dos distintas entradas J:, 11 las euales mapeen al mismo valor hash, es 

I El que un protocolo con un número mínimo de mensajes sea verdaderamente óptimo 
depende del objetivo deseado y del costo y velocidad de la comunicación) comp;:lI(t¡lo COIl el 
costo computacional Por ejemplo) optimizar SPEKE para tiempo mínimo (le ejecución 
puede requerir m{l.'5 de tres mensajes pal';:t maximizar el proeesamiento paralelo de amb¿ts 
partes [19] 

120 



decir, h(l:) = h(y). Unafunc:ión ha.,h tal plH,dc: c:xpre~ar", COIllO: 11'(.:,1:) = 

11 (11 (k, 1:) mor! 2"', 1:), donde 11 (l.:, J:) c:" una f1lnc:ión h;¡,;h ordinaria sobre 
k y 2:. 

El protoc:olo inicia ~up()llif~lH-lO qu~ A y B COlIlpartt-!ll P y que han acorda.do ' 
k usando Diffie-Hdla¡nn. Prillwro, A ,,,,vía a E, 11'(P, k); luego, B calcula 
11'(P, k) Y compara su resultado con d que rec:ibió de A. Si c:oinc:iden, B 
envía a A, 11'(11(P,/,;)). Finalmente, A cakula 11'(l1(P,/,;)) y compara su 
resultado con el recibido de B. 

El punto en egtt~ protocolo (:OIlHjgtl~ en que con este tipo de fUnCÜJll hash, 
lHuehos passwords son ip;uahlH~nte pr{Jhabh~s de producir P.l lIli~ln() valor 
cuando se ealcula la [undón con P y una c:i8rta "\. Un probable atacante 
por hombre emnedio tendría que <:ompartir 1'1 con A O con B. Esto ~ignifiea 
que cuando el posible ata.c.ante pudiera hallar una c:oincidenc:ia, P puede ya 
no ser válido pue.s A o B ya se habrían dado cuenta del intento de ataque 
por los rec.bazos registrados, y podrían haber cambiado P. 

Otras variaciones sobre el telna son los proto(:olos de tres partes donde se 
comparten múltiples seeretos y se guardan en un servidor de autenticación 
común y confiable, el c:ual interviene r:oIllO me,liador en el proc:e"o de in­
tercambio entre dos partes. En [18] :se nlU(~stn1 una debilidad (-~ll algulla~ 

instancias de e.sos protoeolos. 

Aún lejos del eb'Pectro de los métodos basados en passwords están los es­
quemas basados en identidad [38] (pp. 115), los males pueden lI~ar ideas 
de conodmiento cero para probar el conoc:imiento de un secreto que otra 
parte conoce. Los esquelnas basados en (:oIlocÍIniento cero no proporcio­
nan intercambio de llave autenticada y no permiten que el secreto sea crip­
tográfk.amente pequeño. Una breve revisión de e.stos métodos se puede 
encontrar en /59J. 

En [41] se presenta. UJlnovedoso protomlo conocido como OK E ("Open Key 
Esclaange") que se basa en sistemas de llave pública pero eOIl la novedad qne 
las llaves públicas se intercambian en claro, sin cifrarlas. Además, tielle la 
ventaja. que la. misma. pareja. de lla.w.s pública/privada se puede utilizar en 
tanta.s ejecudones del protocolo como se desee. En ese trabajo se muestra 
lo eficiente y práctica. que resulta la. variante de este protocolo basada en 
RSA. así como ta.mbil-.n una comparación interesante entre este protomlo y 
EK E. la cual. se resume en la siguif-.nte seeóón de esta te.sis. 
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En (11] se presenta un nuevo protoeolo genéri(:alnente cOlloc:ído COIllO SRP 
( aSecure Remote Passw01'll P7'otocol") que resiste ataques diccionario, ofn~c(~ 
seguridad hacia adelante, y permite que los passwords se almac"ncn de tal 
fonna que no presenten equivalencia a texto en elaTO al password lIliSll10 1 

evitando con esto qne un atacante que obtenga (~l archivo de pa1:'swords 
--- - -pueda-(:omprorneter-Ia-seguridacd;--y-U,ner aecesO inmediato ,il s"rvlaoz.:-Eu­

ese Inislno trabajo se analiza SRP y se propone una ver:::ión mejorada cono­
cida mrnO SRP-3. Este protocolo combina técnicas de conocimiento cero 
con protocolos de intercambio de llave asiluétrieos, ofreciendo una eficiencia 
significativamente Inejor CUIl respeeto a lnétodos extendidos cOInparahles, 
como AEKE y B-SPEKE [20]. 

En [58] se pre"entan tres protocolos basados en R8A, Diffie-Hellman, y 
EIGamal respe<:tivamente. Estos protocolos pretenden sm' más simples y 
rápidos que su::; predecesores, garantizando una. ~egurid.ad ligeralnent(~ lua,yor; 
en particular, no cifran la llave de sesión k, y por tanto no imponen ninguna 
re.stricciÓn a su uso posterior. Suponiendo que las partes eompartell P y son 
eapaees de generar uÚlneros aleatorios, estos protocolos inieian illtereaIU­
biando un secreto criptográfieamellte fuerte pero no compartido y terminan 
compartiendo una llave de sesión fuerte y compartida. A estos prot.ocolos 
basados en llave pública los autores los llaman genéricamente 83P ("8t1"01I.g 
See"ct Sha,-i.ng PasstlIo,.d Pmtocol"). 

En 161) se estudian protocolos en escenarios ;lSilllétric:os donde el servidor 
de autenticación posee una pareja de llaves públkajprivada, mientras que el 
diente tiene sólo un password P como llave de autentieacicín. El análisis 
lnuestra. que esos protocolos son óptiIllalnellte reJ'istelltes a. ataques dic· 
donario. AdeInás, para autellticac:Íóll de usuarios, se present.an protocolo~ 
que proporcionan autenticación de dos partes, inten:ambio de llave auten­
tieada, defensa contra c:oIIlprolnisos del servidor, y alloniInato del mmario. 
También se realiza una prueba que muestra que las técnicas de llave pública 
son inevitables para protocolos basados en paBswords que pretendan resistir 
ataques diecionario. Se introduc:e asÍlnislno, la nodón de passwonis públicos 
que se usan en tales protocolos para situaciones donde la máquina del diente 
nO cuenta cOlllos recursos de cómputo para validar la llave pública del servi­
dor. Estos passwords públiCOS se pueden conceptualizar como compendios 
de la llave pública del serviclor; el usuario no necesita memorizarlos, puede 
escribirlos o almacenarlos en algún lado, y puede usarlos sin necesidad de 
dispositivos especiales de cómputo. 
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5.2 Análisis Comparativo 

En esta ~e<:(:i611 se hat~ uu análisis eOlnparativo de 101:' protoc:olos fu(-~rt(-~.s 

basados en passwords, hadelldo énfasis en los protocolos que ofrecen auten­
ticación mutua y directa entre dos partes. Este análisis se hace en función de 
las c.a.racterístkas que cada uno de e.sos protocolos cumple, las suposiciones 
en que se fundamentan, las técnicas que utilizan, los ataques que resisten, 
sus ventajas, de.wentajas, y diferendas. El análisis trata, hasta donde es 
posible, de comparar las carac:terísticas y propiedades de uno con las de los 
demás, de manera sem:illa y rápida. Finalmente, se <:onstruye una tabla 
(:omparativa que resume las características principales de cada método, y 
una estruetura arboreseente que muestra la evolución de estos métodos en 
el tiempo, sus influencias y derivacione.s. 

Para llevar a cabo todo lo anterior, se empiezan por definir las c.a.racterísticas 
fundamentale" o básit:a<; de estos métodos. Después, también se definen la., 
características que serían deseables que e.stos métodos cumplieran, además 
de las bási<:as. 

5.2.1 Características de los Protocolos Fuertes 

Para que un prot.oeolo de aute.nticadón sea considerado como fuerte, se 
requiere que cUlllpla eou algunas c.a.racterístic.as que lo distingan de otros 
protocolos de autenticación. Hay un grupo de estas características que son 
bÚlli(:M y que deben t:Ulnplir todos los métodos fuertes; existen algunas otras 
que sería de.se.able que cumplieran [19] (pp. 3). 

Debido a que la mayuría. de estas característic.as ya. fueron a.ua.llzadas e.n las 
lI(I(\('.ioues 2.3 del Capitulo 2 y 3.4 del Capitulo 3, se listarán sin deta.llarlas. 
Sólo se de8<'.l·ibiráll aquellas que no h&,ya.u sido me.nciouada.s en capítulos 
a.uteriores. 

LA!! t:arat:teristir.a.s consideradas como básir.a.s o fundamentales [19] (pp. 3), 
IIOU las signÍl'.lltes: 
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Este es el ataque que la mayoría de los protocolos de este tipo trata 
de evitar y se describe <:on detalle en la sub sección 2.3.:3 del c:apítulo 
2. Cuando t-iC rnenciOll<1 gClléric:mnellte un ataque por diccionario, t:(~ 

aSUlIle qul": se ha(:e ref(~rell(:ia 3. HU ataque fuera de línea. 

2. Resistir ataques diccionm'io en línea 
----:-:----

Estos ataques y la [oona de prevenirlos se tratan e11 la subsec:cióll 
2.3.3 del capítulo 2. Debido a qlle un ataque dic:cionario ('.ll línea 
es [ác:ilmente detectable y se puede evitar de manera sencilla, no es 
cOllsiderado en el alHilisis eOluparativo de protocolos fuertes. 

:3. P7"Opon:ionar autenticación rnutua 

Este conc:epto se desc:ribe en la sec:c:ión 1.2 del c:apítulo 1 de este tra­
bajo y tiene que ver c:on el hecho de que todos los participant"s en el 
protocolo deben identificarse entre sí; es (h~cir, rnlltualnente. 

4. ¡ntegml' intn'cambio de llave 

En la subsección 1.2.1 del capítulo 1, se. describe el conc:epto de inter­
cambio de llave, y en la sección 3.4 del capítulo 3 se hace lo mismo 
COII los protocolos de intercambio de llaves. En todo este trabajo se 
ha asumido que el intercambio de llaves es un proc:eso integrado al de 
autenticación. 

5. Que el 1.LStlm-io no necesite n~gist1YL1' y almacena.r SCCrt~tos pt:1'sistentcs 

El que sea innecesario registrar y ahnaeenar secretos persistentes sig­
nifi(:~l que el usuario no requiere guardar llaves secretas, públicas, o 
privadas. Existen varias rllaneras de erear un canal seguro para enviar 
un password en daro ° para illtereambiar un resultado hash de él, pero 
el objetivo de estos protocolos es, sin emharl';o, más ambicioso: hacer 
del password un [aetor independiente en el proeeso de autenticación. 
De no ser a.sí, los secretos persistentel:> tendrían que ser generados, 
distribuidos, y almacenados de modo seguro, lo que presenta proble­
Inas adicionales. Esos secretos no deben revelarse Ilunc:a y no deben 
exponerse a robo o falsificación, ya que esto agregaría debilidades adi­
cionales para vulnerar esos protocolos. 

Se pueden construir sistemas donde la seguridad del password dependa 
de una llave almaeenada, pero de esta manera se tras);tda la base de 
seguridad, del password a la llave. Si la llave es robada, el password 
se compromete. El eliminar llaves persistentes elimina este problema 
y evita la necesidad de almacenamiento seguro. 
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La .. ~ c:aradprÍ:..¡ticaH antrriore~ ~p COllHideran fUlldanlentale~ para 1m: protoco­
los de autputicacióll ha .. ··mdos en passwords. En [59], Sf~ disc:ute la ~a~gllridad 

general <le los protocolos de inten:ambio de llave autenti<:ada (Sp'T.ión :).4 
del Capítulo :3) y se describen HUS característi<:as. Estas carac.:tI~rísticas para 
protocoloH de iutercalnhio de llaves se agregan a las anterionlH~llte descritas. 
para protocolos de autellticac:i611, ya llll{~ en este trahajo se a...~lI111e la auten­
ticación C:Olno un pro(:eso que tarnbién induye el illterc:alubio d[~ llaves. 

Las c:ara.c:terístieas deseables [191 (pp. U) que se agregan, son \;lli siguientes: 

1. Seglt,·idad Perfecta hacia Adelante 

Esta propiedad se describe con detalle en la Secc:ión 3.4 del Capítulo :l 
de este trabajo y se refiere a! no comprotniso de lLwe~ de ""ión l"lliada..' 
a partir de la eventualidad de comprometer llaves lwnnallcenttes. ya sean 
estas secretas o públicas. 

2. Autenticación Di1·eda 

Esta caraderística se des<:ribe en la Sección 1.2 dd Capítulo 2 tlce 
e~te trabajo y se refiere a la autenticación que se realiza. solo con la 
participación de las partes direetaluBllte involucrada..'·, en pI proC(~~o, 

sin illtervend6n de nadie ln:lli. El análi~í::; de los protocolo:;; flH:rtl~::; 

se hace, de hecho, sobre versiones que ofrecen autentica.ción lllutlla. y 
directa, por lo que no será nec:esario lnenciollarla explícitalllelltp.. 

3. No Instantáne.as 

El c:onc:epto de instantánea se desc:ribe en la subseceión 2.2.2 del Ca­
pítulo 2 de este trabajo. Este requerimiento sígnific:a que los mensajes 
no deben contener datos dependientes del tiempo, los Guales requieren 
sincronizac:ión de relojes entre las partes. 

4. Ocultamiento de Identidad 

Esta c:arac:terístiea es difícil de cumplir. Se trata de acuitar la identidad 
del usuario a observadores pasivos. Ninguno de los protoc:olos descritos 
en este trabajo satisface esta c:ara.c:terística. Esta limitación puede ser 
superada COn un intercambío Diffie-Hellman adiciona! y previo a la 
ejecución del protocolo para establecer una llave autenticada que sirva 
para cifrar la identidad del usuario. Un ataque por hombre enllleclio 
poclría revelar esta identiclad oculta, tal vez a costa de ser detectado. 
El protocolo estación a estación [38] (pp. 516) oculta la identidad ele 
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los participantes a. un ata<.:a.nte pasivo; no obstante, trullhién podría. 
revelar la identidad a un atacante por hombre elllnedio, pero al precio 
de romper la ejecución del protocolo [19J (pp. 13). 

El problema de autenticaeión mn oeultamiento de identidad paree" ser 
intratable si lill..s.e...utiliza_una..sesióILsegura...previamellte~pstahleGida..,...H---­
grandes lla.ves públiea><. En estos métodos, el problema se relaeiona al 
hecho de que e/secreto es compartido. Para elegir el seereto apropiado 
para una de las partes, se necesita mnoeer la idelltillad de esa parte 
antes del intereambio. No obstante, antes del intercambio se aslllllP. 
que no existe un eanal seg'uro para enviar la identidad [19J (pp. 13). 

En la..c.¡ siguientes subseeeiones se analizan los prinGÍpales protocolos presen­
tados en el capítulo 4 de este trabajo, tomando eomo base las principales 
referencias conocidas que sr. lnelldonan en la seeeióll 5.1 de este capítulo~ y 
eOluplelnelltalldo la cOlllparaeitSn con observaciones propias cuando es nece­
sario. 

5.2.2 LGSN y EKE 

Las familias de protoeolos LG S N Y E K E 80n las dos ramas más importantes 
de protoeolos fuertes analizadas en este trabajo. La>< versiones de estas 
familias para antentÍca<:Íón mutua y direda se presentan y analizan en las 
subsecciones 4.1.5 y 4.2.1, respectivamente, del eapítulo 4 de este trabajo. 

LGSN para Autenticación Directa 

La verSlOn de LGSN para Autentieaeión Direc:ta, presentado en la sub .. 
seceión 4.1.5 del capítulo 4 de esta tesis, tiene las siguientes propieades y 

eara.cterístieas, que se resumen en la tabla presentada en la Figura 1 de la 
subsecdón 5.2.7 de este capítulo: 

1. Servicios que proporciona 

(al Autenticación mutua 

(b) Intercambio integmdo de llave públic.a y de llave de sesión 
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2, Suposiciones en las que se basa 

(a) A y B cornpal'ten el r.onocimiento sobr'e P 

3, Ataques que Soporta 

(a) Diccionar'io 

(b) Texto Ver'ificable 

(e) Réplica 

4, Particularidades 

(a) Usa P ¡mm áfmr' la llave pública de A 

(b) En el mensaje 2, (EKP (B, A, NB¡, NB" CB, Ep(ChA ))), se 
A 

r'caliza un doble cifrudo 

(e) Usa una función hash del quien vive pam autenticación y saludo 

(d) Utiliza núnico.' 

5, Ventajas 

(a) No utiliza instantáneas 

(b) No n:quúTc intermrnbio previo de llave pública 

6, Desventajas 

(a) La llave de sesión debe viajar' por el canal 

(b) La llave pr~vada de A, en poder de A, debe mantenerse en secreto 

(e) La llave pública de A, conocida por A y B, no debe ,'evelar'se 

(d) A debe generm' las llaves pública, pr~vada, y de sesión para cada 
ejecución 

Dadas las anteriore, características, la versión LGSN para Autenticación 
Directa cumple con los 4 primeros requerimientos básicos para este tipo de 
protocolos, a saber: impide ataques diccionario tanto en línea como fuera de 
línea, proporciona autenticación mutua y directa, e integra el intercambio de 
llave. El requerimiento de evitar el almacenamiento de secretos persistentes 
no se cumple debido a que el protocolo nece.sita que A almacene su llave 
privada, Además, el protocolo cwnple con los requerimientos adicionales de 
autenticación dire(:ta y el no uso de instantáneas, 
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LGSN Reforzado para Autenticación Directa 

En [1] (pp. 13) se propone una modific:aci611 al protoc:olo anterior qne supera 
la debilidad de que la llave de sesión h: '" unilateralmente genera<.h por A y, , 

sobre todo, da<.lo que esa llave viaja por el canal de cOlllunicaciones, evita 
ataques por eriptoalíálisi.s sobre k. Esta lllOdifieadóll, referenc.:iada COlllO 
LGSN Reforzado para Autenticación Directa, se describe cnla Seceión 4,LU 
del Capítulo 4 de este trabajo, 

Las c:aracterÍstieas y propiedade.s de esta nueva venüóll se lnuestran a cOllti­
lluaci6n y se reSUlnen cula tabla que se ilustra en la. Figura 1 de la suhseceióll 
5,2.7 de este capítülo: 

L Servicios que proporciona 

(a) Autenticación mutua 

(b) Inte,'cambio integmdo de llave públim 

(e) Establecimiento de llave de sesión 

2. Suposiciones en las que se basa 

(a) A conoce P 

(b) B conoce h(P) 

3. Ataques que Soporta 

(a) Diccionario 

(b) Texto Verificable 

(e) Réplica 

(d) G"iptoanálisis sobn: k 

4. Particularidadp.s 

(a) Usa h(P) pam C'Ífml' la llave pública de A 

(b) En el mensaje 2, (E¡.;p (B, A, NB" N H" CH, Ch8, Eh(f')(ChA))), 
se "ealiza un doble ciJmdo 

(e) Usa una función has" del quienvive para aut.enticación y saludo 

(el) Utiliza núnicos 
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G. Ventajas 

(;1) No '11.tiHza instantáneas 

(b) No ""quie", intc,mrnbio p"c"io de la llave públim 

(e) Elección bilatn'al de A: 

(d) La llave de 8c8ión k no 8e int,,,.cambia. Ambas par·tes conl7-ibuyen 
pam calculada 

6. Desventajas 

(a) La llave p,'¡vada de A, en pode,' de A, debe mantenerse en seerdo 

(b) La llave públim de A, r.onocida por A y B, no debe n,velarsr 

(e) A debe genem,' la llaves pública, p"ivada, y de sesión pam cada 
ejecución 

Dadas las anteriores earaeterísticas, esta versión de LO S N Reforzado para 
Autenticación Directa también cumple con lo" 4 primeros requerimientos 
básicos para este tipo de protoeolos, a saber: impide ataques dic:cionario 
tanto en línea COlno fuera de línea, proporciona autenticación lllutua, e inte­
gra el establecimiento de llave. El requerimiento de evitar el almacenamiento 
de secretos persistente.s no se cumple debido a que el protocolo necesita que 
A ahnacene su llave privada. Adelná8, este protocolo ctunple C011 10::1 reque­
rimientos adicionales de autenticación directa y el no uso de instantáneas. 

La ganancia de esta versión respecto a la versión original consiste en que 
utiliza h(P) en lugar de P para cifrar los mensajes 1 (ChA, Ep(J(~)), y 
3 (EP(NB" k El7NB,)), lo cual compliea aún más un posible ataque por 
diccionario. También, y sobre todo, protege a A: de la posibilidad de ataques 
por criptoanálisis al permitir que la generaeión de k sea unilateral, y esto 
evita la neeesidad de intercambiarla a través del canal de comunicaciones. 

EKE Original 

El protocolo EK E original, que se describe en la subsección 4.2.1 del Capítulo 
4 de ~.ste trabajo, fue diseñado para proporcionar autenticación directa y 
mutua de dos partes. Este protocolo tiene las siguiente.s características y 

propiedade.s, qne también se resumen en la tabla mostrada en la Figura 1 
de la subsección 5.2.7 de e.ste eapítulo. 
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1. Servicios que proporciona 

(a) Autenticación mutua 

(b) lntenambio intr.gmdo de llave pública y de llave de sesión 

__ 2. Su!=,osiciones en las_qu_e.s_e.bas¡¡a.~ ____________ _ 

(a) A Y B compa,·ten el conocimiento sobre P 

:l. Ataques que Soporta 

(a) Dic.cionario 

(h) Tc:do Verificable 

(c) Réplica 

4. Particularidades 

(a) 

(b) 

(e) 

Usa P pam cifm,' la llave públim de A 

El mensaje 2, (Ep(EKP (k))), se eifm doblemente 
A 

Usa quien vives pam autenticación y saludo 

(d) No usa núnicos 

5. Ventajas 

(a) No utiliza instantáneas 

(b) No "equie"e inte,-r.ambio previo de llave públim 

(e) El se"vidor B genem la llave de sesión 

6. Desventajas 

(a) La llave de sesión debe viajar por el canal 

(b) La llave p"ivada de A, en pode,' de A, debe mantene"se en secr'elo 

(e) La llave pública de A, conocida por A y B, no debe n:vdar'se 

(d) A debe genem,' la llaves pública y p"ivada en cada ejecución 

De acuerdo a estas características, el protocolo EK E Original cumple los 
cuatro prirneros requerirnientos básicos para. protocolos de este tipo, a saber: 
impide ataques diccionario tanto en línea como fuera de línea, proporciona 
autenticación mutua, e integra el establecimiento de llave. El requerimiento 
de evitar el almacenamiento de secretos persistentes no se eumple debido a 
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que A debe mantener las llaves públir:a y privada en seereto durante toda 
la ejecución del protocolo. Por lo qu" respeda a los requerimientos adi­
cionales deseables en este tipo de lnétodos, (~ste proto(:olo nnn}Jlt~ COl! los dt-, 
3utelltic:aci6n directa y no 11S0 de insta.ntánea •. ";' 

EKE Reforzado 

Considerando la eventual posibilidad de uu ataque usando r:riptoanálisis, ,,1 
Clla.! otorgaría al atacante conocimiento sobre la llave k, dándole de esta ma­
Dera una vía para atacar P por diedonario, en [17] se propone una va,riadúll 
menor al protocolo para prevenir la posibilidad de este ataque. 

Esta variación al proto<:olo EK E cousiste en que durante el intercambio 
qllienvive-re.spue.sta, A y B generen subllaves aleatorias kA y kR, de tal 
modo que sean esta.s subllaves la.s que se intercambien y a partir de ella.s 
cada parte ealc:ule la verdadera llave de sesión k = f(k A , kR) sin neeesidad 
de Ílltercambiarla. No obstante la anterior protección, puede concebirse un 
ataque criptoallalítico más sofisticado que explote la presencia de quiellvives 
y re5puesta.s en diferentes mensajes para ataear k. Esto parece improbable; 
no obstante, por si fuera de interé.s, en [17J se propone una mejora con­
sistente en modificar las respuesta.s para que contengan una función hash 
unidireccional 9 de los quiellvives, y no los quiellvives lnislllos. 

El protocolo EK E Reforzado se de.scribe eula Subsección 4.2.2 del Capítulo 
4, y tiene las siguientes earacterística.s y propiedades que se resumen en la 
tabla mostrada en la Figura 1 de la subseceión 5.2.7 de este capítulo. 

1. Servicios que proporciona 

(a) Autenticación mutua 

(b) Intercambio integrado de llave pública 

(e) Estable.cimiento de llave de sesión 

2. Suposiciones en las que se basa 

(a) A Y B conocen P 

3. Ataques que Soporta 
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l·' 

(a) Diccionar'io 

(h) Te:cto V<Tificable 

(c) Réplica 

(el) Cr"iptoanálisis sobre 1, 

4~articulariaaaes-----------------------

(a) 

(b) 

( c:) 

Usa P pam cifnw la llave l"íblica de A 

El mensaje 2, (Ep(EJ{p (k;)}), se cifra doblemente 
A 

Usa una función hash del quien vive ]Jarn. a.utenticación y saludo 

(el) No 1UW n'lÍ.nico8 

5, Ventajas 

(a) No utiliza. instantáneas 

(h) No ,."quie,.e intcr'Cambio pr'evia de llave pública 

Ce) Elección bilateml de k 

(d) La llave de sesión k no se inter'cambia 

6, Desventajas 

(a) La llave p,.ivada de A, en poder' de A, debe mantener'se en seo'do 

(b) La llave pública de A, conocida po,. A y B, no debe n:velar'se 

(e) A debe genemr' la llaves pública, privada, y de sesión para cada 
eJecución 

(d) Relativa complejidad 

Dadas la.-'> anteriores caraeterístieas, esta versión Reforzada. de EK E tarllbiéll 
eumple con los 4 primeros requerimientos básicos para este tipo de protoco­
los: ilnpide ataques diccionario tanto en línea corno fuera de línea, propor­
ciona autenticación mutua, e integra el establecimiento de llave, El reque­
rirniento de evitar el ahnacellarniento de secretos persistentes nO se cUluple 
debido a que A debe mantener las llaves pública y privada en secreto durante 
toda la ejecución del protocolo, Por lo que respecta a los requerimientos adi­
cionales deseables en este tipo de métodos, este protocolo cumple con los de 
autenticación directa. y no uso de instantáneas. 
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La ganancia d(~ {~0ta v(~n>ión respp,(:to a la versión original (:ollt:>istp, {-,.H que 
protege a " <1" la posibilidad de ataques por criptoanálisis al permitir que la 
glmerac:ióll de k .sea l.111ilatpral, y eHto evita la llec:p.sidad de illterGllubiar a 
a travi~H del c:allal (k c:Olnlluicaciolles. Esto a cmnhio de hacer uu poco ln;) ... <.; 

cOluplf.jo el proto(:olo. 

Comparación de LGSN con EKE 

Comparando las versiones originales de LG S N Y E K E, ambos protoc:olos 
proporeionan lo.s nüsrllo.s servicios, usando illtercrunbios ligeramelltt~ distin­
tos y presentando debilidades similares. Con el fin de mrregir estiJ$ debili­
da.des (:OlnUlles, se propusieron versiones reforzadas de cada llllO de ellos que 
corrigen dos deficiencias fundamentales: reforzar la seguridad de los quien­
vives a través de una funeión hash, y evitar ataques por criptoanálisis t-iobre 
k haciendo que las partes la caleulen bilateralmente, evitando así que k viaje 
por el eaual de cOlnuntcaeiolles. 

Algunos intentos de comparar estos protoeolos se han realizado utilizando 
distintos paráIuetros de eOlnparaeión, (:01no son la eficiencia en el nlunero 
de mensajes y de rondas, entre otros. A continllaeión, se deseriben algunos 
de estos intentos comparativos y sus refereneias. 

En [55J, Gong analiza los proto(:olos LGSN, EKE, y variantes descritos en 
[1,6,7, 17J a partir del hecho de que estos protoeolos, que brindan proteeción 
contra ataques por dieeionario, son lnás costosos en ténniuos de llúlnero de 
mensajes y rondas que aquellos protoeolos de autenticación que no tienen 
este requerimiento de seguridad [lOJ. 

Hasta entollees se creía que tales inereInentos en los costos en rnellt-iajes y 
rondas eran inherentes a la naturaleza de tales protocolos y, en particular, 
debidos a que el servidor debe decidir si el requerimiento de un diente es 
fresco, antes de dar una respue.sta. En [55J se mue.stra que esta restricción 
es ineidental a las téenieilS usadas en esos protocolos, y que utilizando un 
diseño diferente se pueden desarrollar protocolos de autenticación resistentes 
a ataques por diccionario y, al mismo tiempo, óptimos en número de 1nen­
sajes y rondas [55J (pp. 1). 

En [55J (pp. 4) se presentan dos versiones de LGSN eon Autenticación 
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Direeta de dos partes optimizadas a tres mensajes y tres rondas, que es la 
cota inferior probada [lOJ (pp. 10 - 12) para protoeolos basados en núnic."" 
eOll saludo. U na de esas versiones involucra la generaci6n unilateral de k 
por parte de B y en la otra versión partic:ipan A y B en la generación de 
k. Este versión optimizada de LGSN se presenta en la subsec:c:ión 4.1.7 del 
capítulo-4-de-esta-tesis.- ----------------------

En [36J, Tsudik y Van Herreweghen sugieren modific:ac:iones al protocolo 
LGSN con el fin de reduc:ir la cantidad de cifrado. Sus técnicas induyen el 
uso de llaves de cifrado generadas por el usuario y la reducción en el númerO 
de mensajes [55J (pp. 4). No obstante, en estas modific:aeiones sugeridas, A 
llO sabe si la llave de sesión k que reeibe de B es eorrecta sino hasta que la 
usa lnás tarde. Esta defidellc:ia, que parete ser illtrím.,¡eca, es sin eUlbargu 
compensada por el uso de mensajes extremadamente cortos en los protocolos 
que se proponen en [55J (pp. 4 - 5). 

En (IJ (pp. 15) Gong y sus coautores consideran que su versión del pro­
tocolo LGSN c:on Autcútieación Direeta (Subseeción 4.1.G d"l capítulo 4) 
tiene dara ventaja sobre el proto<:olo EKE (Subsección 4.2.1 del capítulo 
4) debido a que el uso de confundidores y núnicos protegen de manera tan 
segura la llave de sesión k y el password P, que el impaeto de comprome­
terla (debido, por ejemplo, a una gran cantidad de tráfico O a c:riptoanálisis 
exitoso) está estric:tamente limitado a los mensajes de esa sesión. 

El argumento para la afirmación anterior es que, en el protocolo EKE, 
comprometer la llave de sesión k podría permitir a un atatante replicar el 
mensaje 2 de EKE (B --+ A: Ep(EKP (k)), Y hacerse pasar por B en todas 

A 
las sesiones futuras. Además, se argumenta, EK E permitiría ataques por 
ditcionario porque se puede conjeturar P, descifrar el mensaje 1 de EK E 
(A --+ B : A, _Ep(K~)) para obtener k, y usar (P, K~, k) para rec:onstruir 
el mensaje 2 y verificar la conjetura. 

En [60J se presentan ataques por dic:cionario usando resultados de la teoría 
de números sobre todas las versiones de EK E diseutidas en [17]. También se 
muestra de qué manera los confundidores aleatorios pueden nO brindar pro­
tección a las versiones de Autentícación Directa y Llaves Públicas Seeretas 
de la familia LG S N contra ataques diccionario. 

Hasta aquí, se han podido tompa.rar las versiones originales y reforza.das de 
los protocolos LG SN y EK E. Los subsecuentes trabajos de investigación en 
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<, .. te tipo de protowlos han explorado mM las extensiones y posiIJiJidad.'s d" 
EK E, a partir de las tllales han surgido HU ll1lPll mÍlnero de idetl8 q1H-'. se ha.ll 

concretado en nuevas versiones y han dado origen a lo que ::>(~ COIloce C01no 

métodos extendidos [7,19, 20J. Respec:to a la familia de protol:Olos LOSN, 
se han pre.5entado optimizaeiones [18J a partir de la versión reforzada, y S1l 

influem:ia actual está presente en los protoeolos Halrevi-Crawezyk [61J y S:lP 
[58J, ambos basados en sistemas de llave públic:a. Esta influencia se muestra 
esquelnátiearnente en la estructura arbore .. ·:.;r:ellte de la Figura 2 {~ll la secc:iún 
5.3 de este capítulo. 

5.2.3 EKE-DH Y AEKE 

Los protoc.olos EKE-DH y AEKE, presentados (m la subser:eiún 4.2.3 y 
4.2.5, respectivamente, del capítulo 4 de esta tesis son dos de las versiones 
más interesantes de la familia de protocolos EK E. Por esta razón se resumen 
en p.sta subsecdóll las earaeterÍsticas y propiedadet-; lntki repres€lltativa.s de 
eada uno de ellos. 

EKE-DH 

A partir del' hedlO de que el protoeolo EK E utiliza cifrado asimétrico 
para interc~mbiar una llave de sesión que se usa en un sistema de dfra.do 
simétrico, surge la versión de EK E COIl intercambio Diffie-Hellmi1n, f:Ono­
dda como EKE-DH, y descrita en la Sección 4.2.:l del Capítulo 4 de este 
trabajo. 

Las características y propiedades de EKE-DH, que se resumen en la tabla 
presentada en la Figura 1 de la Subsec:dón 5.2.7 de este Capítulo, son las 
siguientes: 

1. Servicios que proporciona 

(a) Autenticación mutua 

(b) Establecimiento de llave de sesión 

(e) Seguridad hacia adelante 
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2, Suposiciones en las que se basa 

(a) A Y B conocen P 

(") A Y B ILcller'dILn la base" y el módulo !1 

1, Atagues gue SOQorta 

(a) Diccionar'io 

(b) Tcxto Verificable 

(e) Iú:plú;a 

(d) Cril'toanáli8i8 -'oun; /,; 

4, Particularidades 

(a) U8a intcrmrnuio Diffie-Hellrnan 

(b) U8a P pam ciJr'ar "HA (mod {1) y "nB (mod f1) 

(e) Usa quicnvives para autenticación y sallldo 

(d) N o usa mínieos 

5, Ventajas 

(a) No utiliza. instILntáncas 

(b) No requiere intermmbio pr'evio de llave pública 

(e.) Elección bilateml de /,; 

(d) La llave de sesión /,; no se inter'cambia 

G, Desventajas 

(a) Relativa dificllltad del aCller'do previo de n y {i, por'qlle e8te acuer'do 
es ajeno al pmtoeolo 

De ac:nerdo a. estas earaeterístieas, EK E-DH cumple COIl todos los reque­
rimientos básiws para ("te tipo de protocolos; impide ataques diccionario 
dentro y fuera de línea, proporciona autenticación rnutua, integra el acuerdo 
de llave de sesión, y cumple con el.requisito de que la parte A no almacene 
seeretos persistentes, Además, eumple con los requerimientos adic:ionales de 
proporcionar seguridad perfeeta hacia adelante, autenticación lllutua, y no 
uso de illstant:illea.s. 
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La ganancia e~pectacular, por t'll seuc:illez, de esta Vf~rsiúll respt-~cto a la.'" 
versiolle::: orip)llal y reforzada, tanto de EK E CorIlO de LGSN) c:ou:::iste I~ll 

que a los requerimientos básicos ap;rep;a d uo necesitar aluvu:enar secretos 
persistent"s, ya que a pesar de '1ne A deb" ~lli1rdar "flA (,,/Ud ¡'), ,,,te no 
es un seereto, y su (:onodlniento por parte de un atac:alltp no c:OIuprolllete . 
la seguridad del protQf:olo, 

Otra ventaja. ilnportante consiste en que ofrec:e seguridad hada :ulp,lallte, 

debido a que el eventual cOIupronlÍso de UIla llave de Sf'tÜÓIl no c:C)111prOlnete 
ni la infonnadóll pasad á. ni futura del proto,:olo en cua.nto a sef:l'etos l;iP 

refiere. Esto se debe a que los va.lores eX}lonelH:ial($ que se illt(~rCalnhiall 
dependen de nlnneros aleatorios p;(~nl~rados para cada ejecución del protoc:olu, 
y porque, adeln;is, esos valores UD revelan lliup;una iufoflnac:ióll, ni s()bn~ la 
llave de sesión k, ni ",bre p, 

AEKE 

A pesar de las mejoras fundam'mtales de la wrsión EK E-DH so In'" to,l"" 
las anteriores, requiere que :llnhas partes, A y B, tell¡:?;all verSiOllp.8 en r:laro 
de E\ una restriecióll que UD t'ielnpre puede nunplirse. 

En la Secdón 4.2.5 del Capítulo 4 de este trahajo se desc:rihe una extensión 
de EKE-DH, (:Onocida eomo AEKE dentro de los métodos extendidos, 
para manejar la situación euando del lado de B se guarda el resultado de 
apliear una fundón hash h(P) a P, y la validación de P se realiza calculando 
h(P') del P' tecleado, y comparándolo con el valor almacenado. 

En esta versión, A y B usan h(P), el eual debe ser seereto. No obstante, dado 
que se asume que bajo alguna circunstancia h( P) puede eomprometerse, A 
debe enviar un mensaje adicional (:Onteniendo una diferente función hash 
de P; este valor, junto eon h(P) y la llave de sesión, es usado por B para 
validar la seeuellcia de {(login". 

A los objetivos de seguridad de EKE-DH, esta versión agrega la protección 
contra eompromisos del archivo de passwords; es decir, protege f:Ontt-a la 
posibilidad de que el archivo que (:Ontiene los resultados hash de P sea 
robado. Dos maneras de lograr estos objetivos son: una por medio del uso 
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de firmas digital",.s 2, Y la otra basándose en una familia de funciones ha.sh 
unidireccionales eonmutativas [7J (pp. 4). 

Las características y propiedades de AEK E, que se resumen en la tabla 
mostrada en la Figura 1 de la Subseeeión 5.2.7 de este Capítulo, son las 

__ si!;lli"nt ... ",- __ _ _ _ __ _ 

1. Servicios que proporciona 

(a) Autenticación mutua 

(b) Establecimiento de llave de sesión 

(e) S egU1idad hacia adelante 

2. Suposiciones en las que se basa 

(a) A conoce P 

(1)) B conoce h( P) 

(e) A y B aC"''''dan la base 't y el módulo fl 

3. Ataques que Soporta 

(a) Diccionario 

(b) Texto Vel'ificable 

(e) Réplic.a 

(d) C,·iptoanálisi., sob,." k 

(e) Compromiso de archivo conteniendo h(P) 

4. Particularidades 

(a) Usa interc.ambio Diffie-Hellman 

(b) Usa h(P) pam cifmr aRA (mod fl) y a RB (mod (1) 

(e) Usa quien vives pam autenticación y saludo 

(d) Usa f(P, k) pam proteger compromisos de h(P) 

(e) No usa mínicos 

5. Ventajas 

'lSeCclón A.5 del Apéndice A 
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(a) No utiliza instantáne"" 

(b) No r'equú"", intercambio pr·evio de llave públíca 

(e) Elección bilaieml de k 

(el) La llave de sesión k no se intercambia 

(e) Resiste compromisos de a.rd.ivo conteniendo h(P) 

(f) No es posiblt: suplantar· a A ante B 

6. Desventajas 

(a) Relativa dificultad del anterdo prevw de " y {1, ya que es un 
(u:ut:1'do ajt?no al protocolo 

(b) Posible suplantar· a B ante A 

(e) Agn:ga un intercambio más, Ek (I(P, k)), con n:spedo al protocolo 
EKE-DH 

De a.cuerdo a e~tas caracterí~tíc:a~, E' ...... te protocolo Ctunple con todos lo~ re­
qlleriuüentoti básicos para este tipo de protocolos, a saber: iInpide ataques 
diccionario dentro y fuera de línea, proporciona autenticación HlUtua, inte­
gra. el aClwrdo de llave de sesión, y Cllluple con el requi:::ito de que la parte A 
no ahnaC€lle seereto~ p(~rsistelltes. Adeluás, curnple con los requerinlientos 
adicionales de proporcionar seguridad perfecta hacia adelante, autenticación 
mutua, y no usa illstalltáne¡.1S. 

Lagallantia de esta versión respeeto a la versión EKE-DH consiste en que 
relaja la restri",:ión acerca del conocimiento que ambas partes deben tener 
acerca de P, y en que agrega la protección adicional para el easo en que se 
comprometa el ardilvo que contiene el resultado hash de P. En esta versión, 
A ronoce P; B puede conocer sólo el resultado hash de P. 

5.2.4 EKE-DH Y SPEKE 

Por su importancia dentro de los métodos conocidos como extendidos, en 
esta subsección se presenta un resumen de las características y propiedades 
del protoeolo SI' EK E, presentado y analizado en la subseccióll 4.3.1 del 
capítulo 4 de esta tesis. También se presenta en esta subsección una eom­
panción de SPEKE con el protoeolo EKE-DH, en el cual se basa. 

139 



SPEKE 

Bi:lliado fuuda.rn€lltalnwllte en EK E-DH, el luétodo extendido conocido 
como SPEKE descrit.o eu la su!Jsec<:ióu 4.:3.1 del Capítulo 4 de est.e tra­
bajo, busca reforzar la seg1ll'idad de EKE-Dll y AEKE contra ataques 
cripto<111alíticos. Para' lograrlo) toU principa.l inllovación (:ollsiste 8n conver­
tir a P, por nl(~dio de una funci611 F, en una I);.u.;(~ adeeuada para Diffie­
Helhnall, evitando de t~sta llla.uera tener que cifrar, lIsa.ndo <.:01110 llaves P y 
h,(P) respeetivameute, los meusajes l y 2 de EKE-Dll (A, Ep{nRA(mod 
¡1)) y Ep{nlln(rnod (i)), Ek(Ch,B)), y los meusajes l y 2 de AEKE (A, 
Eh(p)(nRA(rnod (J)) y Eh(l·)(n'<B(mod (i)), EdCh,B)), los cuales eu este 
protocolo viajan en daro, 

Las caraeterístieas y propiedades de SP El( E, que se resunHm (m la tabla 
present.ada en la Figura 1 de la Subsecdóu G.2.7 de este Capítulo, sou las 
siguientes: 

1. Servicios que proporciona 

(a) Autenticación mutua 

(b) Establecimiento de llave de sesión 

(e) Seguridad hacia adelante 

2. Suposiciones en las que se basa 

(a) A Y B conocen P 

3. Ataques que Soporta 

(a) Diccionario 

(b) Texto Verificable 

(e) Réplica 

(d) Criptoanálisis sob"e k 

4. Particularidades 

(a) Usa intcrCILmbio DijJie-llr.llman 

(b) No cifm mensajes 1 y 2 (A ----+ B : QA = F(p)IIA (mod p) y 
B ----+ A : QB = F(p)RB (mod p)). Usa F(P) como base para 
exponenciación 
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(e) Usa fju'¿cnvives 1)(),Ta flutentícar:ión y saludo 

(d) No usa núnicos 

5. Ventajas 

(a) No utiliza (nstantáneas 

(h) Na requie,.,: intercambio p,·evio de LLave pública 

(e) Elección bilateral de k 

(d) La llave de sesión k no se intercambia 

(e) A y B no acucrdan ninguna base p,.,:viamente 

(f) P es facto,· independiente en el pmceso de autenticación 

6. Desventajas 

(a) Agrega un intercambio más en el saludo con ,·especto al¡11vtacolo 
EKE-DH 

De acuerdo a e.stru< característicru<, SP EK E, al igual que EK E-DH, clllIlple 
con todos los requerimientos básicos para e.ste tipo de protoeolos, a saber: 
irnpide ataques diccionario dentro y fuera de línea, proporciona autenticación 
mutua, integra el acuerdo de llave de sesión, y cumple con el requisito de que 
la parte A no almacene secretos persistentes. Además, cumple con los re­
querimientos adicionale.s de proporcionar seguridad perfecta hacia adelante, 
autenticación mutua, y no usar instantáneru<. El fundamento sobre estos 
logros, e.s el mismo que para el eru<o de EKE-DH. 

Comparación de SPEKE con EKE-DH 

La diferencia fundamental de SPEKE con respecto a EKE-DH es que 
en SP EK E no se requiere que previamente A y B acuerden una base para 
Diffie-Heliman, y que mientras que EK E-DH Y AEKE tienen que cifrar los 
mensajes 1 y 2 usando ya sea Po h(P) como llave, SPEKE puede enviar 
esos mensajes en claro. En otrru< palabrru<, hace de P un factor independiente 
en el proce.so de autenticación. 

Al igual que con otros protocolos, ha habido algUllOS intentos de comparación 
entre EKE-DH y SPEKE toznando enfoques ligeramente distintos a los 
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Iueneionados en este análisis. A continuación, se describen esos intentos 
cOIuparativos y sus referendas. 

En [19J se examinan los protocolos EK E-DH Y SI' EK E a la luz de ataques 
y-a_(~ollo_cidos_y_de---1l.ue.vos-.t1taque ... -'{,_j.unto_GOI1_alg1.lnas_restFi{~ei(}nes-para-pl'e-----·­
venirlos. A pesar de la sirnilitlld entre estos dos protocolos, las restriecÍo1l8:) 
son distinta..<..¡. Trunbién se COInparan los ll;l.lnados lnétodus fuertes con otros 
esqueIna...,> de alltenticaci6n, en ténninos de beneficios, lirnitaciones, y la con­
veniencia entre eficiencia y seguridad. 

A partir del análisis realizado en [19], también se puede afirmar que los 
protocolos EKE-DH y SI'EKE cumplen con las carac:terísticas funda­
mentales mer:ionadas en la subsp.cdón 5.2.1 de este capít.ulo. El resumen de 
este análisis es el siguiente. 

Ambos protoeDlos están basados en intercambio de llave Diflie-Hellman [:39J 
y los dos son fonwlB de intercambio de llave ,~utentic:ada (Sección 3.4 del 
Capítulo 3). Utilizan Diflie-Hellman para proteger a I' de ataques dic­
cionario y ambos protocolos usan I' para evitar el ataque estándar por 
hombre enmedio sobre Diflie-Hellman. Los dos usan aritmética en un grupo 
finito muy grande [19J (pp. 4). 

En EKE-DH y SI'EKE, la verificaeión (el saludo) que A y B hacen sobre 
el conocimiento de la llave de sesión k es idéntico. La variaeÍón a esta etapa, 
menóonada en [18], consistente en usar en tres mensajes qB = F(I')Ra 
(mod p) en lugar de quienvives Ch, se puede aplicar a ambos protoeolos. 
Pero, de manera más general, puede utilizarse cualquier método dásico, ya 
que k es criptográficamente fuerte. En [19J (pp. 5) se propone un método 
de saludo que usa resultados hash de k, en lugar de núnicos aleatorios, lo 
cual es posible debido a que k se genera a partir de información aleatoria de 
ambas partes. 

Al igual que SI'EK E, EK E-DH puede dividirse en dos etapas. La primera 
etapa usa intercambio de llave Diflie-Hellman para establecer k, donde am­
bas partes cifran los valores exponenciales eDn P. Con el conocimiento de 
P, A y B deseifranlos valores exponenGÍales para calc:ular la misma k. En la 
segunda etapa, A y B se confirman mutuamente el conocimiento de k antes 
de usarla. 

En [19J (pp. G) se presenta un análisis de EKE-DH y SI'EKE en términos 
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de restricciones necesarias a ca.da lUlO de ellos para evitar ciertos ataques por 
criptoanálisis como son: logaritmos discretos, cáleulo de logaritmos f'ohlig­
Hellman, partición, confinamiento de k dentro de 1lll suhgrupo, etc. Como 
hemos mencionado antes, este tipo de análisis no será tratado cn este trabajo 
debido a que las suposiciones originales sobre ataques soportados por este 
tipo de protocolos no considera ataques criptoanalíticos. 

5.2.5 SRP-3, AEKE y B-SPEKE 

El protocolo SRP-3 [U] no se analizó en el capítulo 4 de este trabajo dehido 
a que se basa en técnicas de conoeitniento cero euyo conocÍlniento, dOlnillio, 
y análisis quedan fuera de los alcances y objetivos del presente trabajo. No 
obstante, en esta subseceión se hace un análisis muy ligero de este protocolo 
y, a partir de alli, una comparación con los métodos extendidos AEK E y 
B-SPEKE. 

SRP-3 

SRP-3 combina técnicas de conocimiento cero con protocolos de interr:ambio 
de llave asimétriea y ofrece una eficiencia significativamente mejorada con 
respecto a los métodos e.xtendidos, taleE (:mno AEKE o B-SPEKE, los 
cuales son resistentes a la eventualidad de comprometer el verificador [11] 
(pp. 1). 

Se demuestra [11](1'1'. 21) que SRP-3 posee las siguientes propiedades: 

1. Un atacante sin conocer P ni el archivo de passwords, no puede montar 
un ataque diecionario sobre P. En este escenario se logra autenticaeión 
mutua 

2. Un atac.ante que obtiene el ardtivo de passwords no puede comprome­
ter directamente la autenticación usuario-servidor y ganar acceso al 
servidor sin realizar una costosa búsqueda tipo ruceionario 

3. Un atacante que captura la llave de sesión no puede usarla para montar 
un ataque diccionario sobre P 
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4. Un at.aca.nte que ca.ptura P no puede usarlo para (:OlnprOlIleter llaves 
de se::;ión de sesiones pasadas 

Se cree que este conjunto de propiedades eH, o está. lllUy cerea de ser, ellí1uite. 
te~)r-iH}-qUB-t)uede-{-)ffe(-:er-Un-pl'ott)eolt)i)Ur-rullente-ha.8ado-en-p:tsswol'ds-[-l-lt--

(pp. 21). . 

La~ propiedadeH de SRP-:3 se pueden resunlir (:OlUO sigue: retüste ataques 
diccionario 11lolltados por atacantes pasivos o aetivoH, pcnnitiendo, en princi­
pio, el uso de passwords débiles de manera segura. Ofrece seguridad perfecta 
hacia adelante, y los passwords se almaeenan de tal modo que no contienen 
texto en claro f~quivalente al password nÜslno. De esta 1llanera, un atacante 
que captura el archivo de pa .. 'swords no puede usarlo direetamente para com­
prometer la seguridad del prot.ocolo y ganar acceso inmediato al servidor [11 J 

(pp. 1). 

SRE'-3 b""a su seguridad en la dificultad de calcular logaritmos discret.os 
~i 1nódulo un nÚ11l~ro prÍlno grande y seguro; c.:u1uple los' anteriores reque­
rimientos usando sólo un int""clllnbio exponencial de llave, lo que lo hace 
útil para aplicaciones en las que la eficiencia es una necesidad. Esto resuelve 
algunos problemas sobresalientes en EK E Y SE' EK E, sin sacrificar eficien­
cia o seguridad. Su seguridad, simplieidad y rapidez lo haeen ideal para 
un Illnplio rango de aplicac:iones del mundo real en las cuales se requiere 
autentieac:ión segura b",'ada en passwords [llJ (pp. 21). 

Comparación de SRP-3 con AEKE y B-SPEKE 

De ac:uerdo a su alltor, la seguridad que ofrece SRE'-3 sólo es comparable 
a la de los métodos llamados extendidos (ver Figura 1), de los cuales los 
dos mejores ejemplos son AEK E Y B-Sr EK E. Estos métodos extendidos 
t.oman un protoeolo simétrico basado en password (no basado en verificador) 
y agreg1ll1 una ronda adicional al protoeolo asimétrieo. Por ejemplo, la forma 
general de AEKE puede describirse como sigue [llJ (pp. 18): 

1. A Y B intercambian exponentes c:ifrados uS1ll1do E' como llave 

~ISubsección A.l1.2 del Apéndice A 
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2. A PllvÍa a n 1111'1 copia cifrada d~ su llavp, (k sesió11 k finnada (:011 P 

:l. A y B calculan k y verifican que el r","ltado dd cálculo <:oincida 

E-SP EK E tiene la ,i¡;uiente forma ¡;eneral: 

1. A Y B intercambian exponentes usando P como una base para la 
expollendaci611 

2. B envía a A otro exponente C01no parte df! una ronda adicional pa.ra 
un acuerdo de llave E1Gamal 

:3. A y B calculan k y verifican que coincidan 

En contraste, los protocolos de la familia SRP no son m8todo, extendidos 
debido a que P se usa directamente en el cálculo de k, eliminando de e,ta 
forma la necesidad de otra ronda para distinguir entre el <:onocimiento del 
verifkador y el c:onoeitniellto de E' ulislno. 

La forma general del protocolo SRP-3 es c.:Olno sigue: 

1. A Y B intercambian reBiduos exponenciales aleatorios sin cifrar 

2. A Y B calculan k y verifican que ambos cálculo, coincidan 

De eBta manera, eliminando los mensajes extras y la segunda ronda de ex­
ponendadón, S RP -3 es dos veces tan rápido mmo una implementadón 
r:omparable de B-SPEKE o AEKE (usando el más eficiente "Bquema de 
firma digital) [11] (pp. 18). 

Implementadones prototipo de SRP-3 sobre una variedad de plataformas 
y procesadores, incluyendo Intel x86 (í486DX2/66) y SPARG, típicamente 
requieren menos de 1 seg. para autenticar usuarios, aún usando módulos 
tan grandes como 1024 bits, [11] (pp. 18). 
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5.2.6 OKE Y EKE 

Al igual que el protocolo SRP-3 [11], el protocolo OKE [41] no "8 analiz,; 
en el eapítulo 4 de este trabajo debido a que, aunque utiliza esquemas de 

______ Jlave públiea,_lldla\'~_pública_viaj~en_claro_y_tampoco_S<'~Gifr<>_la.--llave-de- -­
sesión. OK E utiliza relaeiones l~atemátie,," para lograr sus objetivos que 
son b,,"icaJnellte intercambio de llave y autenticación. No obstaJlte, en e.,ta 
subsee<:Íón se hace mención a este protocolo <:omparándolo con el protocolo 
EKE. 

OKE 

El protocolo OKE taJnbién utiliza esquem,," de llave pública, pero 1,," llaves 
se envían de forma abierta, no cifrada. En <:ontr,,"te <:on EK E, la misma 
pareja de llaves, pública y privada, puede usarse paJ'a un númerto arbitrario 
de se.sione.s. Una varillilte de OK E b,,"ada en RSA se analiza <:on detalle 
eJl [41] (pp. 6 - 8) y los autores la encuentrllil efidente y práctica. 

Comparación de OKE con EKE 

Una comparación que se haee en [41] (pp. 8 - 9) entre los protocolos OKE 
y EKE, re.sume en dos 1,," propiedades de EKE: 

1. Cada ejecución de EK E requiere que A genere una nueva plli'eja de 
llave" públic.a y privada, (K~, KÁ) 

2. EK E depende del dfrado de la llave pública K~ 

El impacto de la propiedad 1 de EK E (requiere generar una nueva pareja de 
llaves en c.ada ejecución) e.s que los criptosistemas asimétricos con un proceso 
lento de generación de llaves tienden a haeer lenta la ejecución del protocolo. 
Por ejemplo, el cifrado asimétrico con EIGamal y el intercambio de llaves 
Diffie-Helhnllil no requieren un proceso largo de generaeión de llaves, pero 
RSA sí lo requiere. RSA requiere seleccionar dos nluneros primos muy 

146 



grandes. Esta es una desventaja de EK E (".On resper:to a OK E. ya ,pI" "11 

.,ste último una llave ¡;enerada una vez puede ser usada siempre [41J (pp. 9). 

Si se considera una implementación de EKE basada en RSA, );1 situación 
se vuelve difícil debido a la propiedad 2 de EK E (depende del cifrado ,1" 
la llave públiea de A). Resulta difíeil hallar la manera de cifrar PI módulo 
N para RSA sin que los intentos de descifrarlo usando una llave incorreda 
no revden el hedio de que el resultado de tal.,.s intentos sean un mód "lo 
inválido para RSA. Los autores de EK E sngieren enviar el módulo N ''1' 
claro y sólo cifrar el exponente públieo e de la parpja (e, N) que ('(Justituyl' 
la llave públiea para RSA [17). Ese exponente debe ser un Illímero eutero 
impar aleatoriamente seleccionado. 

El punto es cómo escoger dos primos muy grandes p y q, tales que se: .. , 
primos relativos a <p(pq) = (p - 1) (q - 1), eondición que debe ,,"mplirse para 
RSA [41) (pp. 9). 

El protocolo OK E eon RSA permite p.seoger el exponente e {:OIUO se desee. 
Ejemplo, e = 3 para cifrado rápido RSA. EKE con RSA requiere. que .. 
sea un número impar aleatorio, lo cual hace lento el cifrado. Por otro lado, 
OKE requiere que B eifre (K + 1) textos en claro Con RSA y que A los 
descifre. K es un nlÍmero natural que funciona en () K E como parámetro 
de seguridad. 

La prinCipal ventaja de OKE con RSA en comparación a EKE cou RSA, 
es que las llaves públieas se gtmeran una sóla vez. Esto supera Sil principal 
desventaja que musiste en que B tieue que cifrar los (K + 1) textos en daro 
y A tiene que descifrarlos. 

La propiedad 1 de EK E (requiere generar Ulla llueva pareja de llaves en 
cada ejecución) es necesaria ya que, como se ilustra en [41 J (pp. 9), de uo 
ser así, EK E sería vulnerable a ataques por texto verificable de la siguiente 
manera: 

1. El atacante 1 observa la ejecución del protocolo entre A y B. Observa 
que A envía x = E l' (K~) a B en la primera ronda y que B replica eon 
y = E1'(E~A(k)) en la segunda ronda 

2. 1 necesita la llave de sesión k. Si A utiliza x = Ep(K~) otra vez, 
1 ataca a P por diccionario en x y compara COn la registrada en la 

147 



ejecución aJlh~rior. 

TaUlbiéll, t::i A reutiliza. 1(AP pa.ra. COllllllÜCi1rt::e con otra pa.rtE C~ u~lldo 
un password diferente p, entoIlces 1 puede halla.r aluhot:: pa~swords, P y p, . 

____ o por fuerza b.rllta....ohsel:.vaudoAos_<.:allti([;}.(le.:;.-I~_y_p;.,_wu_i!'iuale8_(¡.,8Giúados~ _ .. 
Dp,(x) = Dpi (z), doilde x = Ep(K~) Y z = Ep(K~). 

5.2.7 Tabla Comparativa 

La Tabla presentada en la Figura 1 de esta subseeeión resume las eara.<:­
terísticas y propiedades de los protoeolos fuertes analizados en el capítulo 
4 de e.ste trabajo y del análisis eomparativo heeho de esos protocolos en 
el pre.sente capítulo. La tabla consta de odw columnas conteniendo la si­
guiente infonnaci6n: la eohllnlla 1 corresponde al nOlnbre con el cual se 
eonoce al proto<:olo en la literatura sobre el teuu>, la colulIlna 2 contiene las 
refereneias principales sobre el protoeolo, la columna 3 enumera los servi­
cios de seguridad que proporciona, la COhUllll:l. 4 lnellciolla las supOSieiOllP-S 
principales en las que se basa, la eolumna S menciona el tipo ,te ataques 
que soporta, la coltlllllla 6 resume la..'" caraderístic<lB prillcipale .. .:; que lo dis­
tinguen, la colmIDla 7 enumera las ventajas del protocolo, y la columna 8 
ha.<:e lo propio <:on las desventaj .... ,. 
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Intercambio de K: y k 

conocen 

Intercambio de K: 
Establecimiento de k 

Seg. hacia adelante 

Establecimiento de k 18 conoce V 1 = gP 

Seg. hacia adelante 

Texto Verificable 
Réplica 

Texto Verificable 
Réplica 

P cifra K: 
Doble cifrado mensaje 2 
Usa f(eh) para 
saludo y autenticación 
NúntcOS 

pcifra K: 
Ch para saludo y 
autenticación 
Doble cifradc mensaje 2 

Texto v'e~ificable I Heltman 
Réplica Basado en verificador 

No intercambio 

previo de K: 

genera 
No intercambio previo 

de K: 
No inslantaneas 

previo de K: 
Elección bitateral k 

k 

de h(P). 
Elección bilateral y no 
intercambio k 
No suplantación de A 
ante 8 

P es factor 
independiente 

Flga.:ra 1: Tabla Comparativa de Protocolos para Autenticación Fuerte 

K: secreta 
k se intercambia 

No revelar K: 
A genera K~, 

A genera K: y K' .. en 
cada ejecución 

secretas 

Complejidad 

más 



5.3 Evolución, Influencias y Derivaciones 

CUll la. aparición dl~ la prüllera propue~ta de ~oluci611 hedla. por Gong, Lo­
ma:;, Saltzm' y N,,,,,lhmn mi 1989 [6J, se inidó una larga li"ta de trabajos 
rdaciouados illtlnmH.:iados, de una u otra IH<111era, por esta propuesta y por 
la:; verSiOll(*, lwdlO .... <i por los rni<illlOS autores en [1], aparecidas en 1993. Es­
tilo.' última", mantiemm la e"trll(:tura básica del LGSN Original, y "e pueden 
resumir eOlIlO si~ue: 

1. LGSN Reducido 

Esta ver"ión s,·, pre"enta en la sub"ección 4.1.2 del eapítulo 4 de ""te 
trabajo y cOllsist(~ b~icallH~llte en reducir el lllunero de rnen:mjes que 
se inten:alllbian en el protocolo. Esta reducción se hace debido que el 
LGSN Original es un protocolo sólo para demostración del método de 
solución, sin considerar ningún tipo de optirnizaeióll. 

2. LGSN con Núnicos 

Esta versión se presenta en la "ubsección 4.1.3 del capítulo 4 de este 
trabajo y eonsiste en eliminar las instantáneas en el LGSN Original, 
partiendo de la cOllsideración de que 110 siernpre se puede a .. '·.;egllrar 
su utilización en todos los sistemas, y debido a los problemas de sin­
erollizacióll inherentes a su uso. 

:3. LGSN con DiBt"ibur-ión de Llaves PúblicaB 

Esta versión de LGSN se presenta en la subsecdón 4.1.4 del capítulo 
4 de este trabajo y consiste en integrm' al protocolo la distribución 
de la" llaves públicas de A y de B, basándose para ello en la versión 
Reducida de LGSN. 

4. LGSN pam Autenticación Directa 

Esta versión de LGSN se presenta en la subseccón 4.1.5 del capítulo 
4 de este trabajo y consiste en eliminar la suposición de que existe 
un servidor de llaves S, de tal modo que en esta versión solamente 
participan A y B en el proceso de autenticación. Esta versión asume 
que A y B eonocen P. 

5. LGSN Rcfo"zado para Autenticación Directa 
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Esta versión, presentada en la Secc. 4.1.6 del capítulo 4 de este trabajo, 
refl.H~rza la versión allt(~rior al suponer que sólo A conoce f) y B COlloce 

h(Pl· En esta versión, tanto A como B participan en la elección de 1.:, 
lo clla.l evita que k ~e intercarubie por d canal, evitando ata<'1l18s por 
criptoanálisis sohn~ J.:. 

6. LGSN ()¡Jtimo ¡Jam Autenticación Din:<:!a 

Esta vm'sión, presentada en la sllbsecdón 4.1.7 del eapítulo 4 de este 
trabajo, optilniza la ... <.; dos versiones anteriores en términos de lllhnero 
de lnensajes y rOlld;u.;. En este protocolo el llúnlero de 111811sajes y 
ronda:-> es de tres, siendo este ellhnite inferior probado para protoeolos 
ba .... mclos en llÚllicos {lO]. 

Sobre esta misma línea de influencia, también en 1993, apareee el trabajo [36J 
de Tsudik y Van Herreweghen donde se exponen algunos problemas de los 
protocolos LGSN, tales como la utilización de instantáneas y la necesidad 
del servidor de almacenar infonnacicín de estado. En ese trabajo se presentan 
versiones rllás sünples y eficientes, respetando la estructura básica de los 
originales. 

En 1995, L. Gong presenta un nuevo trabajo [55] sobre los protocolos LGSN, 
pero ahora enfocando su allálüüs a lograr la optÍlnizaeión de ellos en ténnillOs 
de nÚlnero de luellsajes y rOllda.s. En ese trabajo se presentan versiones 
optimizada" de los protocolos LGSN. 

Se puede decir que el desa.rrollo de los protocolos LG SN termina, o se 
detiene, en 1995 con el trabajo [55J de L. Gong, reuniendo ha"ta esa fecha un 
conjunto de protocolos fuertes viables basados en passwords. Actualmente 
estos protocolos se encuentran en HIla etapa de evaluac::ióll y estudio de 
aplicaciones para eV€lltualelnllte ílUpleluelltarlos en tecnologías eUlergentes 
como .Java [6:3J. N dW are versión 4 [67J tiene implementado un protocolo 
similar al LCSN Original para que el usuario de la red pueda bajar su llave 
privada. cifra.da de un directorio y podm' abrir una sesión segura en esa red 
[68J. A través de est;).'; implementaciones, estos protoeolos pueden lograr su 
consolidación corno solueiolles fuertes, al poder ser GOIllparadas con otras 
soluciones igualmente viables, como son los protocolos de la gran familia 
EK E, y ot[;).'; soluciones basadas en conocimiento cero. 
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Aunque no han a.parecido recielltelnente nuevas versjones () dp.riv<1cil)w~s 

directas de los protocolos LGSN, su influencia en protocolos de teci"nlP 
aparidón es evidente, COlllO es el caso de los protocolos Halevi-Crawc:zyk [61] 
que tOInan COInO influencia de LGSN el uso de técnica.., de llave púJ,lica. 

También los protocolos conocidos como S3P [58], los cuales basan sm pro­
piedades completamente en sistemas de llave pública, se ven influenciarlos 
por los protocolos LGSN al usar el concepto de r.onfundidores. 

En la otra. gran familia de protocolos basado~ en password:s conocida CUIno 

EK E [17, 7J, propuestos por Bellovin y Merrit en 1992, también aparece la 
influencia de los protocolos LGSN a través del uso combinado de técnic:as 
criptográficas de llave seereta y de llave públiea. 

A partir de 1992, la familia EK E forma su propia rama de deriva<:iones e 
influencias, como se muestra en la Figura 2, siendo la versión de EK E que 
utiliza intercambio Diffie-Hellman, (:onoeida eomo EK E-DH [17], la base 
principal de eSa evolución. Esta versión eonserva la estruetura b:ísica del 
protoeolo EK E original. 

En 1994 aparece una derivación de EKE-DH eonocida eomo AEKE [7J que 
se distingue por usar un verifieador, puede ser h(P), en B que es utilizado 
como prueba de que A eonoce P. La idea de esta versión es proteger los 
passwords contra ataques diccionario y contra compromiso del archivo donde 
se guardan los verificadores. Esta versión hereda del protocolo EKE-DH 
el interca.mbio Diffie-Helhnan. 

También, tomando como base el protocolo EK E-DH, en 1996 aparece el 
protocolo conocido como SPEKE (19J que toma eomo influencia de EKE­
D H el interca.mbio Diffie-Hellman, pero usa P para constrUÍr una base ade­
cuada para la exponenciación en dicho intercambio. 

A partir de SPEKE surgen algunos de los métodos eonocidos como ex­
tendidos. Se conocen como extendidos porque extienden los protoeolos 
EKE-DH, SPEKE y AEKE. Estos métodos son los siguientes. El 
protocolo A-SPEKE, el cual ta.mbién toma influencia de AEKE ya que 
consiste básicamente en una aplicación de este a SPEKE. El protocolo 
B-SPEKE, el cual asume que a.mbas partes tienen acceso a un verificador 
que USa P como exponente, y que sola.mente A conoce P; utiliza dos in­
tercambios Diffie-Hellman: el primero USa SPEKE para derivar tilla llave 
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teruporal IV4~ada p.n h(P), el .segundo g(~nera otra lla.Vf~ ternpora.l usa.ndo P 
Corno exponente. El protocolo B-EK E, el cual resulta de re(~rnplazar, en 
B-8I'EKE, a 8I'EKE con EKE-DH. 

Los métodos extendidos buscan mejorar el rendimi(mto de EK E Y 8I' EK E . 
_____ -"lllJa(:er--<:laLWLfactoLindepenwente-e-ll_eLpwe""o_de-Oultellti,;:;J.ci,JII.-&UJS---­

métodos tienen vigeúeia alOtllal y lOonstituyen part" del estado dd arte en 
soluciones de este tipo _1 la fecha, COBlO se llluestra. en la Figura. 2. La 
illfluenlOia de EKE y 8I'EKE también se ha helOho presente en reóentes 
trabajos sohre protocolos para bajar una llave privada de HU dirp.<:torio con 
el fin de que 1111 usuario A plleda darse ((login" en una red [6t;J. 

Por otro lado, el proto<:olo EKE-DH también influye <:on su interlOambio 
asimétri<:o en el protocolo no criptográfico 8liP [11], del cnal deriva eomo 
versión el proto<:olo SRI'-3 [ll]' ambos en el estado dd art" actual en cuant.o 
a protocolos basados en passwords, aunque no se basan en eriptogmfia, sino 
en relaciones rnatelluitiea .. ~ y técnicas de eonociruiento cero. 

Igualmente, la influencia del protocolo EK E [17J está también presente con 
sus esquema.:; de llave pública en el protocolo conocido como OK E [41], 
aunque en este último protocolo las llaves públicas nO se cifran. OK E a 
Su vez influye con esos lnisruos esquelnas en los protocolos genéric;}.luent(~ 
conocidos como S3I' (58J. 

Todo lo que se ha deserito en esta sección en cuanto a evolución, derivaciones 
e influencias de protocolos basad.os en password~, se reSUlue en la (~strllctura 
arborescente de la Figura 2, donde se muestra el estado del arte, a la fecha, 
de este tipo de protocolos. Esta evolución muestra la relativa juventud de 
esta área, de 1989 a la fecha, área que sin duda seguirá desarrollándose 
y buseando soluciones ca.da vez lnás seguras y eficientes al prohlelua de 
autentimr:Íón basada en passwords. 

5.4 Implementaciones Existentes 

En esta sección se deseribe el estado adual respedo a las implementaciones 
existentes de protocolos fuertes tanto a nivel de prototipo como comertiales, 
y de propósito especial, entre otra.:;; también se menr:Íona.n las espectativa.:; 
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acerca d¡~ ÍIlll'l(~Ill('lltaciOlWS fntnra.'·'¡ d(~ este tipo de protocolos. 

La collll';l.nía intatrit)} Seicnr:cs, ine. [52) dedicada al diseiio y desarrollo 
de sistt-~nv.1.'" seguros para. COlnpllta,doras personales, IDealizarla en Westboro, 
MassadlU8etts, USA. y fundada en 1992 por David .Iablon, ha de8arrollado· 
implementaciones de. SPEKE y B-SPEKE [19, 20). Es posible adquirir 
una. licencia para tines particulares y cornerciales o disponer de ell~ sin costo 
para fines no luerativos en la. dirección eledr611ica que aparece en [52J con 
sólo solicitarla. 

Se sabe [11) (pp. 18) de implementadones prototipo en la Univer8idad de 
Stanford del protocolo SRP-:l sobre varias plataformas y procesadores, in­
duyendo intd x8{j (i486DX2jó·{j) y SPARG para fines de comparación de 
rendimientos mn respecto a AEKE y B-SPEKE, principalmente. 

En comunicación personal con Steve Bellovin [(2), coautor de EK E Y AEK E 
[7, 17), él ha dir:ho: "lns únicas implementaciones de El( E Y AEK E de 
que tengo conocimú;nto fucron laB n:alizadas ¡Jat'G un proyccto intentO de la 
compar¡ía ATT ". 

De igual forma, en correspondencia personal mn Li Gong [63), mautor de la 
familia de protocolos LGSN [1, 6), él ha mencionado no tener infonnaeión 
sobre implementaciones ¡mkticas. También, Gong cree que algunos produc­
tos .Java, en el futuro, pueden (:ontener tales implementaciones. 

En comunir:adón personal con Sarvar Patel [64), autor de un trabajo [GO) 
donde presenta ataques por diccionario, usando resultados de la teoría de 
números, sobre todas las versiones de EK E discutidas en [17), él menciona 
que es sorprendente que no se tenga conocimiento de implementacione.s de 
estos protocolos, como S~ tienen de otros métodos de passwords tale.s como 
S-K ey y SecureID. Cree, no obstante, que se ha menóonado la idea de 
proponer estos protocolos como RFC's( "Request Fa,· Gomments") para In­
lf~7'nf!t. 

En publicaeione.s recientes [69], qne analizan debilidades en los a.etuales es­
quemas de seguridad en red basados en passwords, tales como Kerberos, se 
propone y recomienda fortalecer tal{'.s esquemas usando protocolos fuertes 
como EKE, SPEKE, y SliP. 
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---

5.5 Eficiencia de Métodos Fuertes 

En e.sta secci6n se describe lo que se conoce aetuahnente respecto a. efieielleia 
de {'.ste tipo de protocolos, los estudio1LqulLSe hall hecho~y~,u_comparación __ 
respecto a la eficiencia de protocolos clásicos basados en pa.sswords, 

Debido a que no existen aún implementaciones ampliamente difundidas de 
f'.stos protocolos, y de las que se sahe que se han hedlO [11] (pI', 18) no se 
tienen e.stadístieas de eficiencia, es difkil conocer eOIl certeza su relldillliento. 

De los pocos autores que tocan el tema de la eficiencia de estos protocolos· 
e.s Thomas Wu [11] de la Uuiversidad de Stanford donde se hau re.alizado 
implementaciones prototipo de protoeolos fuerte.s y se han re,llizado algunas 
pruebas de eficiencia, 

En [11] (pI" 3) se afirma que el pobre rendimiento que logran los protocolos 
llamados fuerte.s, ha sido con frecueucia un obstá.culo para adoptarlos como 
base en implementaeiouf'.s eoucretas, Los protocolos descritos en [7] y [20] 
son demil..,iado lentos para necesidades de autenticación frecuente.s y rá.pidas. 
Una mejora de 3 a 1.5 segundos en el rendimiento puede hater la diferencia 
entre una solución intolerable y una aeeptable. 

En [11] (pp. 17), T, Wu afirma: "cualqu;,,,' mejom del tiempo de ejecución 
(de este tipo de pl"Otocolos) ne.cesitaría conmutar a otm construcción dis­
tinta de la basada en exponenciación di,.creta. Una opción prometedora son 
los cripto,.istemas basados en curvas elíptic.as, los cuales pueden oja",er po­
tencialmente d mismo nivel de segu,idad que los basados en la dificultad 
de logaritmos discmtos o jacto,ización, pe,'o con llaves mucho má.. c.ot'tas. 
Una implementación de AK E ("Asymetric Key Exchange") {11} (pp . .1-
4), el cual es una jo,ma generalizada para una cia,.e de protoc.olos basados 
en verificad01", c.on r.ut"Vas elípticas podr'Ía espr.rat·se que se cjecutatn varias 
veces más "ápido que SRP -,1, proporcionando el mismo nivel de seguridad. 
Es aún demasiado pronto pam hacer cualquier pronunciamiento firme sob,r. 
la se.guridad de las curvas elípticas, debido a que no han sido analizadas tan 
e.xtensamente como los exponentes disc,·etos. Además, las eu,"Vas elípticas 
están limitadas por demcho,. de autor y mst,ic.ciones de patente, el cual no es 
el c.aso pam expone.nciación dise,"Cta simple. Opino que S RP -.1 es bastante 
eficiente, aún sobre el hardllla"" actual, de tal manera que el mndimiento no 
c.' un problema signific.ativo. En la mayoría de casos, el tiempo ,r.querido 
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par'a negociar el P,"otocolo de autenticación no es aún notablt~ par-a d usuario, 
y esto sólo mejora7·á conJonne el ha7·dwa7"C se hace más 7·ápido. La sey",·i­
dad p7·oporcionada por el pmblcma de logaritmos dísc7·etos y el problema de 
factorización, satisface aún los más conscrvad01'Cs ,"equc11mientos de seguri­
dad". 

5.6 Aplicaciones Actuales y Futuras 

Esta se.("!:ión deseribe la amplia gama de ámbitos y aplicaciones en las que 
este tipo de protoeolos pueden ser de gran utilidad. Estas aplicaciones van 
de.sde sustitución de alternativas actnalmente inseguras y en uso, hasta tele­
fonía celular y sistemas intrustados. 

En [17] (pp. 10 - 11) se menciona la autenticación de un usuario ante un host 
como motivación para el diseíio de EK E; pero también se mencionan otros 
usos posibles, de los cuales los más interesantes parecen ser la aplicadón de 
EK E en seguridad de teléfonos públicos, y de teléfonos celulares para evitar 
fraudes y asegurar la confidencialidad de la llamada. 

Igualmente en [17] (pp. 10 - 11) se menciona la utilización de EK E para 
reemplazar el protocolo de Rivest y Shallúr llamado de Interbloqueo ("In­
tef"lock Protocol") [38] (pp. 54 - 55) originalmente diseíiado para detedar 
intrusos activos y posteriormente utilizado para autenticación, pero suscep­
tible a ataques por hombre ellInedio mostrado en [56]. La razón de esta 
propue.sta de reemplazo es que el ataque allÍ descrito no funciona contra 
EK E. Tdombién se mencionan la posible utilización de EK E como un am­
plificador de privacía, ya que puede usarse para fortalecer sistemas simétriws 
y asimétricos que son eomparativamente débiles cuando se nsan jnntos. 

Los métodos fuertes son ideales en algunas aplicaciones por varias razones: 
el ahnacenamiento seguro de llaves puede ser problemático, tener llaves 
grandes de entrada puede se molesto, los passwords pueden requerir mejor 
protección, entre otras. 

En [19] se discute el uso de EKE-DH y SPEKE para corregir deficiencias 
en Kerberos. Las mismas ideas pueden usarse para mejorar mudlOs otros 
sistemas de "login" en red, los cuales pueden ser esenciales para nuevos 
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usos, tales COlllO ::;ervicios bancarios rel11otos a través de una cOIuputadora 
personal, .Y acceso general a computadoras sobre Internet. 

En sisteruas donde solaruellte se dispone de una. dave Illunéric:a, ta.l GOIIlO 

autenticación en telefonía eelular, t:'.s especialrnellte conveniente un p~sword. 
nUlllér~i{:o-cofto-y-seg!lro~Estos-ronhielltes-I:>lleden-eV'itar-el-alln""ellamiento­

a largo plazo de llaves persistentes. 

Las "stacione" de trabajo sin disco son otra dase de dispositivos donde es 
incollveniente tener llav"s almacenadas localmente. Los métodos basados 
en passwords son ideales para establecer una conexión inicial a un ~crvid..or 
seguro, y obtener seguramente las credenciales almacenadas de los usuro·ios. 
Estel:Oncepto de almacenamiento remoto de credencial"s de lro·go plazo con 
una bajada segura ha sido usado en el sistema de autentiea.ción S P X [53]. 

Cualquier disposi tivo o sistema que use "stos métodos puede ser genérico, 
en el sentido de no "star programado para comunicarse solronente con un 
usuario o host en particular. Los enfoques alternos que USrol una llave 
pública fija o persistente necesitrol que esa llave fija sea a.signada por una au­
toridad confiable "specífica. Esto puede ser un inl:Onveniente. Los métodos 
basados en passwords pueden hacer más fácil d"sarrollar un sistema que no 
tenga tal".s r"stricciones. 

A pesar que estos métodos se enfocan actualmente a la autentica.ción de un 
usuario ante un ho....:;¡t, pueden ser irnportalltes para autenticación usuario­
usuario. En [57] se describe el uso de una serie interactiva de preguntas y 
r"spuestas para autenticar la identidad de alguien conocido a travps de una 
red. La idea es que cada uno pruebe al otro que conocen hedlOs COmunes sin 
revelar "SOS hechos. Tales situaciones son actualmente muy comunes. Los 
métodos basados en passwords resuelven esta paradoja general de autenti­
c.ación, la cual se presenta aún en algunas situaciones frente a frente. Pur 
ejemplo, se desea probar que un banco eonoee un número de cuenta secreto, 
y el brou:o d"sea que se pruehe COllocer el número secreto de seguro sociaL 
pero nadie quiere revelar directamente la informaeión al otro. 
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Capítulo 6 

Resultados, Conclusiones y 
Trabajo Futuro 

En este eapítulo se haee un re-"mnen de los logros alr:anzados en este trabajo 
(:on respeeto a resultados obtenidos, y las r:ondusiones que se desprenden 
de esos resultados. Tarnbiéll, se rnelldollall algunas de la..<.; principales tareas 
que queda.n pendientes de realizar en un futuro próxilno, tOlualldo CUIno 

punto de partida este trabajo. 

6.1 Resultados 

En este trabajo se ha presentado un estudio sobre los protoeolos eriptográfieos 
que se hasan en passwords para lograr autentieaeión e interambio de llaves 
de manera segura y confidenc:Íal, sobre una red de comunieaeiones insegura. 
Este estudio muestra los prineipales ataques a e.ste tipo de protocolos, y las 
fortalezas y debilidades que eada uno de ellos pre.senta a esos ataques. Se 
han presentado igualmente, las características básieas que este tipo de pro­
tocolos debe cumplir y algunas otras earacterísticas que ideahnente deberían 
eumplir. 

El estudio de refereneia se ha hecho sobre la base de identifiear y definir eon 
presieión el problema, el modelo, los tipos de ataques, las suposieiones y los 
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objetivos concretos en cada protocolo analizado. Aunque el a.nálisis se hizo 
en general para este tipo de protocolos, se han enfatizado a.quellos protocolos 
de autenticación mutua y directa de dos partes que utilizan criptografía pam 
lograr sus objetivos de seguridad. Este énfasis se dehe a que en este esquema 
no se requiere una tereera parte confiable tal como un servidor de llaves, y 

--- --por-lo-IIlisIllo-la-implementa.c,ión-puede-ser-¡mís-seneiHa-y-económim,-.----

Se han analizado las principales corrientes de investigaeión que se siguen para 
buscar mejores soluciones actualmente; se han dado ejemplos concretos de 
protocolos de cada corriente, y se ha mostra.c!o dónde se ubica el estado del 
arte en estas direeeiones. 

Para ha.c:er posible lo anterior, se han estudiado cuarenta y nueve artículos 
originales sobre este tipo de protocolos, seis libros espeeializados [:38, 45, 
47,49,50,51], nueve artíeulos sobre estándares y criptografía [5, 8, 14, 21, 
28, 29, 31, 39, 66]. Se han consultado dos direeciones electrónicas sobre 
protocolos fuertes y seguridad en el Web respec:tivamente [52, 54], Y se han 
mantenido comunica.c:iones direetas con algunos de los autores [62, 6:3, 64] de 
las principales familias de protocolos, comO son LGSN [1, 6] Y EKE [7, 17]. 

Como c:ontribución fundamental de este trabajo en el área de protocolos 
fuertes de autenticación e intercambio de llaves basados en passwords, se 
hizo un análisis comparativo de los protocolos presenta.c!os en el capítulo 4. 
Este análisis se presenta en la Sección 5.2 del Capítulo 5 y se resume eu la 
tabla de la Figura 1 de este trabajo; fue hecho en fuución de sus propiedades, 
suposiciones, características, ataques que soportan, ventajas, y desventajas. 
Hasta el momento, uo se tiene conocimiento de la existencia de un análisis 
cOlnparativo similar que muestre las earacterísticas de ca.c!a protocolo com­
parándolas con las de otros protocolos del mismo tipo para poder aprec:iar 
sus diferencias, ventajas, y desventajas de ca.c!a uno con respeeto a los demás. 

El análisis meucionado puede resultar de vital importancia si se cousidera 
que la información sobre estos protocolos está muy dispersa y uo se tieue 
uua idea clara y concreta de las soluciones fuertes que existeu para esquemas 
hasados en passwords. Esta dispersión en la información también se debe al 
poco tiempo que estas soluciones tienen de haberse conocido y empezado a 
estudiar en serio. Antes de 1990 se creía que el problema de autentica.c:ióu 
fuerte usando passwords débile.s podía no tener soluc:ión. Otro factor es que 
casi no existen implementaciones de estos protocolos que !lO sean prototipos 
de estudio en universidades y para proyectos especiales. 
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Otra contribución de este trabajo es un análüüs del desarrollo y t~VOlllciúll 

E'.n el tielnpo de estos protocolos, sus influencias y deri va.cione~ hasta. t-d 
momento. Este an:ilisis se prresfmta en la Sección 5.3 del Capítulo 5 y se 
reSUlne en HIla estructura arboresc:ente que se presenta en la Figura 2 de 
este trabajo. Un trabajo similar a esta dasifkación se presenta en [52], pero 
no inelnye todos los protocolos presentados en este trabajo y no menciona 
influencias específicas. 

Otro aspecto importante de este trabajo lo constituye la búsqueda de in­
{ofInación y referenci;u; a.cerca de Ílnplelnentadolles concretas, ya. sean ccr 
mercialf'.s, a(:adéllúcas, prototipos para estudio, o proyectos especiales que 
se hubieran realizado de protocolos fuertes. El resultado de esta investi­
gación se presenta en la Sección 5.4 del Capítulo 5 de este trabajo. De la 
misma manera, se trató de re<:abar la mayor información posible sobre prue­
bas y estudios de eficiencia de estos protocolos, que se hubieran realizado 
tanto a nivel te.órieo como en implementaeiones prototipo para analizar su 
rendimiento. Los resultados de esta búsqueda se presentan en la Sección 5.5 
del Capítulo 5 de este trabajo. 

Filla.hnente, se lnelleiollan los distintos álnbitos y aplicaciones en los que este 
tipo de protocolos pueden ser implementados, mencionando sus ventajas con 
respeeto a lo que como alternativa de solución se tiene en la actualidad, y 
las ventajas que significarían cambiar esas implementaciones actuales por 
soluciones fuertes. Estos ambientes y aplicaciones se presentan en la Sección 
5.6 del Capítulo 5 de este trabajo. 

6.2 Conclusiones 

Una conclnsión sobre este trabajo es que se ha mostrado con amplitud y 
detalle la posibilidad de lograr autenticación e intercambio de llaves seguros 
basándose solamente en passwords débiles, algo que ante.s de 1990 se creía no 
solamente muy difícil, sino imposible de lograr. Esta certeza de poder contar 
con soluciones viable.s a este problema es de SUlna importancia debido a la 
gra.n proliferación de esquemas de autenticación que se basan en passwords, 
en distintos ámbitos y aplicaciones. Lo anterior también es importante por 
la sencillez que representan estos métodos que sólo requieren de la parte 
que se autentica un pequeño password memorizado, algo que parece muy 
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nat.ural y fácil de lograr. Estos mét.odos tienen la ventaja adic:ional de que 
son relativauleute fádles de ilnplerneutar y poeo costosos eu relación a otros 
lnétodos que no se basan en passwords. 

Una condusiónmás de este trabajo es la evidente juventud del área de proto­
colos.iuertes_ba...,,"l.dos_ClLpa...'iSwords_dClltro_deJos_protocolos..de..a.utentica.ció1L-_ .. 
en general. Esta evidencia es notoria cuando se observa que la inforlllaeióll 
sobre ellos es IHUy escasa y dispersa, que no existen estudios eOluparativos 
de características, difereneias, ventajas, de:welltajas, eficiencia, etc. En este 
sentido, est.e trabajo es pionero. 

Otra condusión importante de este trabajo es que no todo está dicho y re­
tmelto en esta área. Exü3tell alIll direcciones abiertas de investigación que 
I:mscall lluevas forrnas de resolver el rnislIlo prohlerua con mayor s(~llcillez, 

seguridad y eficiencia. Constanternente están aparedeudo trabajos <.:011 (:011-

tribueiones Ílnportantes en el área, y lnodifieadones a los resultados que 
ya existen. No obstante, a la mayoría de estos métodos les falta también 
pasar la prueba de fuego que significan las implementaciones a griUl escala 
en iUnbiente.s abiertos tales como sistemas operativos dásic:os, distribuidos, 
y de red; sisternas para transacciones electrónicas bancarias y eoruereiales; 
telefonía c:elular; etc. Lo que resulta muy motivante, es el creciente interés 
en este tipo de protocolos y su posible implementación en un futuro cerc:ano 
en tecnologías de código distribuible <:omo .Java. 

A unque estos protocolos se hiUl venido estudiando y analizando con c:uidado 
a últimas fedlas, la historia ha probado que soluciones que se creían seguras 
fueron halladas ton serias debilidades cuando se implementaron en sistemas 
para utilizacióulnasiva. Esto se debe, eUIIlucho, a que no existe a.ún lIl<lnera 
de probar a priori, <:on absoluta certeza, si un protoc:olo es seguro o no. 
Este es un problema no trivial de resolver y c:onstituye una área abiert.a de 
investigación en nuestros días. 

Finalmente se puede afirmar, a partir de este trabajo, que este tipo de pro­
toc:olos ha tenido, tiene, y con seguridad seguirá teniendo, una iUnplia gama 
de aplicaciones, y que resolverá, en su momento, deficiencias de seguridad 
que ahora constituyen un gran problema en gran C:iUltidad de ámbitos. Las 
aplicac:ion es de estos métodos van desde acceso a sistemas de cómputo, 
hasta cajeros automáticos, teléfonos c:elulares, tarjetas inteligentes y apli­
caeiones sobre Intemet, entre las más conoeidas. Todas estas aplicaciones, 
c:ontextualizadas desde una perspectiva de servicios seguros que requiere la 
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sociedad actual~ I'cnIlitt~1l pensar eu la. upcesidad de C:Ollocer a fOlldo estos 
lnétodos, su (~stlldio y <1nálü-is. Esto penllitirá, entre otras <:08a.. ... , pstar en 
condiciones de elegir la lnejor solución de acuerdo a las llec:esidad¡-$ d¡~ cada 
n1SO en particular. 

6.3 Trabajo Futuro 

A partir de f'.Bte trabajo, se pueden vishllllhra.r ta.reas ilnportant(~::i a n~aliza.r 
para seguir ta. investiV;;1Ción en esta direceióu. Alg;ulla .. -'{ (h~ f'.sté'lli lIO:;¡bl('s 
tareat-; ::ion la.. ... siguientes: 

1. Como conseeuencia y resultado adicional de este trabajo se eSI",ra 
poder e.scribir al menos dos artículos arbitrados: unO que muestre d 
análisis eomparativo aquí presentado cntre los protor:olos fuertes d,~ 
autenticación, y otro que c:ollstitllya una propuesta propia y específica. 
de solución fuerte. 

2. Un trabajo pendiente de hru::er es analizar más a fondo prot.o(:olos 
no eriptográfieos tales como OKE [41] Y ele la familia SRf' del cual 
SRP-3 [11] es Un representante. Estos protocolos requieren un ("t.u­
dio detallado sobre téenieas de eonocimiellto eero y matemática.:; en 
general, ya que ambos las utilizan para lograr que los intercambios de 
mensajes mtre las partes viajen en claro. 

3. Un trabajo interesante por hacer es la implementaóón local de al­
guna () algullas d~. las soluciones estudiadas, analiz¡uldo Sil segurida.d 
y efidenda, entre otras cosas. Esta implementación puede ellItlim:arse 
dentro de un proyeeto ínterdisciplinario que involucre algún ámbito 
local espedfieo que requiera autenticación fuerte, así eomo también 
la colaboración de programadores e investigadores interesados eu uu 
proyecto de este tipo. 

4. A partir de lo estudiado, se pueden proponer soluciones que busquen 
integrar las mejores earaeterÍsticas de los protocolos analizados, y que 
de esta idea puedan surgir publicacione.s de alto nivel en esta área. 

5. Una tarea más ambiciosa sería trabajar en la búsqueda de \lna he­
rramienta formal para poder probar con certeza si Un protocolo de 
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autenticación dado eH seguro o no, allteH de intentar ::iU pOHible iln­
plelnentaeión. Hasta el lllOIuento, en esta direceión existen intentos 
interesantes, pero que aún logran resultados limitados y parciales_ 
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Apéndice A 

Conceptos Básicos 

A.l Criptografía y Criptosistema 

Informalment.e hahlando, la criptogmjía t.iene como objetivo tran~fonnar la 
iufonna.ci6n para ha.eeria. ineolllprensible a un lec.tor no autorizado. Más 
fonnahncllte l (~S el estudio de técnicas lnatelnátiea.. ... reladonadM a aspt:c­
tos de seguridad de la infonnaeión talP~ mmo servicios de <'lllfideneialidad, 
integridad de los datos, y autenticación. C"iptografía no sólo signifiea pro­
porcionar sep;llridad a la. illfonnaóón, sino lnás bien un eonjunto de téeuícas, 
llamadas técnieas <:riptográfic.1." [5OJ (pp. 4). 

U na forma de proporcionar servicios de seguridad es por medio de un pmto­
colo cfiptogf'ájico, el enal es un protocolo que utiliza técnÍ<:aB eríptográfieas. 
Las téwÍf:as que utiliza la criptografía son fundamentalmente tres: crip­
tografía de llave secreta, simétrica o convencional; eríptografía de llave 
pública o asimétrica, y funciones hasl!. Estas técnicas se revisan en las 
siguientes secciones de este apéndice. Un protoeolo criptográ.fico es en este 
sentido, un algoritmo distribuido definido por una secueneia de pasos que es­
pecifican de manera predsa las acciones requeridas por dos o más entidades 
para alcanzar un objetivo de b'eguridad específico [50](1'1'. 33). 

Toda técnica criptográfica toma como entrada la información que será. trans­
formada, la cual se COnOce cOmO texto en claro o mensaje en claro y lo 
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trallsfonna., por medio de un proceso de r:ift'(ldo~ (m uu texto a.JlarPllh~nH~llk 
aleatorio y sin ningún sentido que constituye la salida y e~ conocido COlllO 
tr..xto cift'ado () mensaje cif1'ado. El proc:eso inverso, que transforma. un texto 
cifrado en texto en daro, se llama pmceso de desrifmdo. 

El proceso de cifrado consta de un alg07·itmo y una llave. La llave es uu 

valor independiente del texto en chro y controla el alp;oritmo. El alp;oritlllo 
producirá salidas distintas, dependiendo de la llave usada. 

U 11 criptosistema es lIu esquelna de cifrado y deseífrado que. cOlltiplH:\ como 
IníniIno, los siguielltps eleluelltos: el generador () fuente dd tc~xt() Pll claro u 
mensaje en c:laro X; el alp;oritmo de cifrado E, que aplicado a X con ];1 llave 
K, produce el texto cifrado Y; el algoritmo de de",ifrado D que al'lieado a 
y con la llave K produce el texto en daro X, que es elltre¡;"do ,,1 destino 
del mensaje. 

A.2 Técnicas Criptográficas 

La criptografía se clasifica, de aeuerdo al nÚIIlero de llaves que involucra en 
la .. " siguiente .... " técniea..c;.; de llave ser.1-eta, simétrica o convenr.ional, de llave 
pública o asimét,·ica y funciones hash. 

A.2.1 Criptografía de Llave Secreta, Simétrica o Conven­
cional 

La eriptografía de llave secreta, simétriea o eonvenGÍonal utiliza una única 
llave, llamada llave secreta, tanto para cifrar como pam descifrar, IIV1ute­
niendo simetría eon respecto a los procesos de cifrado y descifrado. Este es 
el tipo de criptogmfía que dasicamente se ha ntilizado, por eso se conoee 
también COIllO convencional. Esta técnica criptográfka presupone que tanto 
el origen como el destino eomparten previamente un secreto () llave secreta, 
que de alguna manera, se ha distribuido COn anterioridad. 

AlgwlOS de los algoritmos de llave secreta más conocidos en la aetualidad 
son el DES ("Data Encryption Standard") [50] (pp. 250) Y el IDEA ("In­
temational Data Encryption A/gorithm") [50] (pp. 263). 
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A.2.2 Criptografía de Llave Pública o Asimétrica 

La criptografía de lla.w~ plÍhlica. (J a.··;iUlf!tri<:a utiliza dooS lla.ves distillta.ti pero 
rc-üaciollada .. 'l cntre .sÍ que Sf~ ~mteran por pareja.,": la llave pública, que es 
pÚblicaluellte expuesta para que cualquiera la pueda eOllsultar y utilizar, ~ ___ 
la Navc pnvaaa que d"b" manteners" en secreto. El punto aquí es que lo 
que se cifra con uua de la", llave,; se tiene que descifrar con la otra que le 
corre.spolldc. En este caso, la siuwtría no se llla,llticlle, lnotivo por el eual 
tmnbiéll se Gonoce a esta técnica. GOllIO a.."iiluétric:a. Eu {~ste caso 110 se necesita. 
illten:runhiar previallleute uu secreto que sirva. COlno llave de dfra.do. Por 
(~jelIlplo, si el Hcrvicio que se desea. es confidencialidad, la llave para <:ifrar se 
cousulta de manera pública. 

El algoritmo de llave públir:a más mnocido y utilizado en la actualidad es el 
RSA ("Rivcst, Shamú', Adlcrnan") (GOl (pp. 285). 

A.2.3 Funciones Hash 

Esta técnica criptográfica no utiliza ninguna llave. U na. ¡"nción hash bUllbiéll 
se COlloee COIIlO función de cOTn]Jn:sióu, di.<;I)f~n;ión, contrncción o compendio 
de mensaje. Es uua función qne tOlua COlno entrada una eadew1 de lon­
gitud varia.ble, llarnada ]l1't:írnágcn, y la convierte en una cadena de salida 
de longitud fija, generalmente más pequeíia alrededor de 128 bits), llamada 
"esultado o valor hash. 

Una función hash "nidireccional es una ftmción ha.sh que eS fácil de ca.leular 
en una dirección, pero cOluputaciollahnellte illfaetible de invertir. Si y = 

f(xl, donde f es la función ha"h unidireccional con entnJ.da x y "alida V, 
entonces caleular V dado x es fácil y rápido; pero hallar x' tal que 11 = 

f(x' ) para una 11 dada, es extremadamente difícil. Idealmente, 110 debe 
haber ningún otro nlOdo de ddcnlliuar :1;' que no sea intentando un ulllnero 
infactible de valores y ver cuál de ellos es correcto. Para todo propósito 
práctico, la función no puede ser invertida [50J (pp. 321). 

En el contexto de c.ste trabajo, cuando se hable de funcione.s hash, se en­
tenderá que se habla de fUlleiones haBh unidirecl:Íollales. Las prilll:Ípales 
funciones hash conocidas y ;unplia.rnente utilizadas son: M D4, M D5. M D2 

172 



[:381 (pp. 4:35 - 441). Si HI~ dl~sp-a profundizar eu el cOllo(:iInÍfmto t;t)hn~ ü13 
funciones ha.sh, plled(~n t()llH1Iltarsl~ [3H, 49, 50]. 

A.3 Criptoanálisis 

Al proceso que realiza un atacante con el fin de averiguar el texto en daro, 1>1 
llave de cifrado, o ambos, se le llama cl'i]1toanál·isis. La estrategia de ataque 
usada por el c1'i]1tofmalista (kpende de la naturaleza del esquema de cifra;!o 
y de la iufonna,<:Íón de que dispone el atac:ante. 

Los ataques c:riptognificos plH:d(~ll dirigirse coutra los algoritlllos criptográfi­
cos, contra las téc:uicas c:riptográfic:as llsadati para ilnplelnentar los algorilIlos 
y protocolos, y <:Olltra los propios protocolos. Cuando H(~ (~stlldiall proto(:olos 
criptográfieos, Ilonnahnellte se astune quP. los algoritnlOs criptográficos y la.'·; 
técnicas de Ílnpleluentacióll son seguros. Má.s detalle sobre este telna puede 
hallarse en [38, 49, 50J. 

De accuerdo con lo anterior 1 en d presente trabajo UD se allalizau at.aques 
por criptoanálisis porque se aS1llne que los algoritInos criptográ1ieoB .Y BllS 
iIIlplenlelltaeiolle~ son seguros. No obstante, dada su iIllportancia y relaci6n 
con los protocolos criptográficos, se lneneionall a continuación los prillcipalps 
ataques por criptoanálisis. 

A.3.l Ataques por Criptoanálisis 

Los principales ataques a un eriptosisteula, usando criptoanálisi~, BOll l()~ 

siguientes [38] (pp. 5 - 7) Y dependen de la eantidad y tipo de información 
que el criptoanalista posee. En todos los casos se asume que el criptoanalista 
mnoce el algoritmo de tifrado: 

1. Sólo texto cifrado.- El ataea.nte sólo conoce el texto cifrado de varios 
mensajes cifrados mn el mismo algoritmo. 

2. Texto en clam conocido.- El atacante conoce el texto cifrado de varios 
mensajes y lilla o más parejas (texto en claro, t<,.xto cifrado). 
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3. Texto en clam escogído.- El atacante nO sólo conoce el texto cifrado y 
su correspondiente texto t~n daro para variot:l lnensajel:i, sino que puede 
escoger el texto en daro que desea conocer cifrado. 

4. Texto en clam escogido adaptivo.- Este es un caso especial de texto 
. -en-dam-esr,oywv:-Elatacante no sólo escoge el texto en claro que 

se cifrará, sino que también puede modificar su elección basándose en 
resultados de cifrados previos. 

5. Texto cifm.do cscogido.- El atacante puede escoger diferentE'.8 textos 
cifrados y conocer los correspondientes textos en claro para varios 
llltmsajes. 

6. Texto esr,ogido.- Este caBO junta un ataque texto en claro escogido y 
un texto cífmdo escogído. El atacante no sólo conoce el texto cifrado y 
su correspondiente texto en daro para varios Inensajes, sino trunbiéll 
puede escoger el texto en claro que desea conocer cifrado; no sólo 
conoce el texto en claro y su corrE'.spondiente texto cifrado para varios 
mensajes, sino también puede escoger el texto cifrado y conocer el 
correspondiente texto ell daro. 

A.4 Suposiciones Criptográficas usadas en Auten­
ticación 

Se dice que una llave de cifrado E'.8 criptográficamente "mala o débil" si es 
derivada de Ull password seleccionado por el usuario, o el password mismo es 
criptográficamente débil si se usa COmO llave. Se consideracriptográficamente 
"buena o fuerte" una llave de cifrado si se sE'lecciona de manera aleatoria, 
de 1m espacio de llavE'.8 grande. Esta distiIlción se basa en la prE'.sumible­
mente baja probabilidad de adivinar o conjeturar E'Jcitosamente, por parte 
de un atacante, una llave aleatoriamente seleccionada, comparada con la 
preslllniblemente alta probabilidad de adivinar o conjeturar exitosamente 
un password seleccionado por el usuario [1 J. 

Las solucionE'$ al problema de autenticación que utilizan técnicas criptográfi­
cas se basan en algoritmos criptográficos ampliamente conocidos y probada­
mente robustos, tanto de criptografia c.onvencional como de llave pública. 
Es por esta razón que se asllllle que los criptosistem"" no son vulnerablE'.s con 
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rp.specto a la confidencialidad e integridad de los mensajes intercambiados, 
porque t:>.stos servidos los proporcionan los algoritrIlos eriptográfic:os usa­
dos. De esta lnanera, al estudiar protoeolos criptográficos no se consideran 
ataques por criptoanálisis. 

A.5 Firmas Digitales 

lnfonnahnellte, una finna digital es el1neC;11lis1l10 de autelltir.ación qllP. per­
mite al creador de un lnellsaje, anexarle a ese nlf~llsaje 11U código quP. actúa 
Como una firma manuscrita. La firma garantiza el origen y la integridad del 
mensaje [45] (pp. 444). 

Más fonnahnellte, es una fundón prÍlnitiva eriptográfka que proporcioua 
autenticación, autorización y no repudio. Proporciona un medio para que 
una entidad relacione su identidad a una pieza de infonnacióll conocida COlllU 
documento o simplemente mensaje. La firma depende de la identidad del 
firmante a través de un secreto o llave, y del doclIlnento mismo. Consta de 
dos procesos fundamentales: la firma y la verificación de la firma. La firma es 
una t.rallsfonnación que vineula el dOGUlnellto y el secreto mantenido por la 
entidad; la verificación es una transformación que va del produc:to cartesiano 
de mensajes y firmas, a un r:onjunto de dos posibles valores: verdadero y 
falso. Si la verificación es verdadera, se acepta la firma como creada por el 
firmante; si es faL,a, se redlaza [50] (pp. 22 - 23). 

Firmar el mensaje M mnla llave privada](T, se expresa mmo Sw(M), y 

verificar la firma X del mensaje M con llave pública KP, se exprt,.sa abre­
viadamente como VKP(X, M). La cadena de bits agregada al documento 
cuando se firma (por ejemplo, la función hash del docmnento, eifrada con la 
llave privada) p.s lo que constituye la finna digital o simplemente finna [38J 
(pp. 39). 

Existen muchos algoritmos para firmas digitales. 'lbdos ello., son algoritmos 
de llave pública con información secreta para firmar docillnento., y con infor­
mación pública para verificar las firmas. Entre los algoritmos ampliamente 
conocidos que proporcionan cifrado y firma. digital están: RSA [38J (pp. 466 
- 474), ElGamal [38J (pp. 477 - 478), y Rabin [38) (pp. 475 - 476). 

175 



Algaw", vec'" el proceBo d" firma Si' llama cifmdo con llave J!1·ivada y el 
proceso de verificación se conoce (:01110 descifr'ado r:on llave públir.a. Esto es 
engañoso y es cierto sólo para el RSA. Diferentes alguritrnos ti{·~nen distinta~ 
irnpleluelltaeiollefi. Muchos algoritulOs pueden llsarse para nnuat> digital(~s, 
pero no para cifrado. En general, S(-~ hace referencia a los proeeso!:' de finlla. . 

_____ y_yerificaeióll-siu_uiugúu_d"taU''-''''bw_d_algoútmo_invHlugrado~. ------

Para profundizar 1:>ohre e~te teulil" pueüen comnlltar¡..;(~ (:3t), 49-, 50). 

A.6 S/KEY 

s / K EY [42] es un esquelua de autenticación que ba.'·;a su segllridad (·m uua 
función hash unidireccional. La explicaciúu iufonnal de Sl1 fuuc:ionalIlicllto 
P$ la Biguiente [38J (pp. 5:l): A genera au númrero alr,atorio R y calc:ula 1:1 

= f(R), X2 = f(J(R)), x:¡ = f(J(J(R))), Y así hasta c:ien veceB. A imprime 
esta lista de números y lo guarda en un lugar seguro. También calcula el 
valor x 10 I Y lo guarda en la base de datoB de "logins" deBpuéB (¡., la identidad 
de A. 

La priInera vez que A desea aceeso (Ulogin"), proporciona SlI identidad y el 
valor XIOO a B. B eal':ttla f(xlOo) Y lo compara con 3:101; Bi coinciden, A 
e..c.; autenticado y obtiene aeeeso. Si es así, B reeluplaza :1:101 c::on :1:100 en la 
base de datos de "logins". A borra XI 00 de su liBta. 

Cada vez que A accesa, proporciona a B el último número no borrado de BU 
lista, Xi. B ealcula f(Xi) Y eompara el resulta.do con el1:i+1 guardado en BU 
base de datos. 

Para más información sobre este esquema, basado en el protocolo de Lam­
port, puede consultarse [50J (pp. 396). 

A.7 SSL ("Secure Socket Layer") 

El SSL es un protocolo criptográfico de propósito general, usado en la ac­
tualidad para. asegurar c.anales de comuuicación bidireccionales. S SL Be 
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utiliza COlll1ÍIllIlf~Ht(~ C011 d protocolo de Internet, Tep/lP. Es el sistelua eh'! 
seguridad qll(~ usan lot-i visualizarloH~s o navegadores, tales (:01110 Netscape 
Navigato',. y I1ltrrnd E;¡;plon:r dp Mú:r·o.'wjt, }wro puede usarse con cualquier 
",rvicio Ter/Il'. 

La.s cOllexiones S S L S(~ inician lUiuahnellte con un visualizador, por Inedio 
del uso de un pn,fijo· es¡wcial U RL. Por ejemplo, el prefijo ""ttps:" 'e usa 
p;_l.ra indicar una conexión HTTP cifrada con SSL, lnientr~ ttsnc'Uls:" se 
usa par;l indicar lUla conexión N NT P cifrada "on S SL. 

SSL proporciona confidencialidad usando algoritmos de cifrado especifica­
dos por el usuario; ofreete integridad por medio del uso de funciones hash 
especificada..." por d usuario; proportiona autentieaeiÓll, a través dd Usu de 
certificados de llave pública estandarizados por X.509 v.1; y ofreee no repudio 
a través de mensajes firmados niptográficamente. 

Para lnás illforrnación sohre este protocolo, puede cOllsultarse [51]. 

A.8 Pruebas de Conocimiento Cero 

Ulla prueba de r:onocirniento cero pennite dernostrar que se conü(:e un se­
creto sin revelar ese secreto a nadie. Conoddo en la literatura COlllO ZK 
("Zem Knowledge") o ZKJP ("Zel"O-Knowledge Jnte,·cative p,·oojs"), ha 
recibido considerable atención deBde 1984 a partir del trabajo de Goldwasser, 
Micali y Rac:koff [46] en el cual examinan la ci1ntidacl de <:onocimiento que 
debe ser cOllllutieado para convencet a un verificador, en tielupo poliuoluial, 
acerca de la validez de un teorema. 

Las técnicas ZK J P son útiles en mudta.S áreas de aplicación, tales Como 
identificac:ión y firmas digitales en sistemas de autenticación. 

Para mayor informac:ión sobre este tema, pueden consultarse las referencias 
[38, 49, 50]. 
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A.9 Entropía 

Sea X UIla variable aleatoria que tOlua un (:Olljuuto finito de posibles valores 
xI, x2,····, X,,, con probabilidad P(X = "i) = Pi, dond" O ::: Pi ::: 1 para 

____ toda...i,-l~i--"5,-",_.y-donde 
n 

(A.l) 

La ent1'O]Jía de X, donde X e~ una variable aletaoria que t()lna un conjunto 
finito de valores, es una medida de la cantida.d de información proporcionada 
por UIla observación de X. Equivalelltcluelltc, es la inct:Ttidumb1"c acerca­
del resultado antes de. una observadón de X. La entropía es también ú ti! 
para aproximar el número promedio de bits requeridos para codificar los 
elementos de X [50J (pp. 56). 

La entropía o incertidumbre de X se d"fine como 

(A.2) 

donde por (:Onvent:Íón Pi (log p;) = Pi log (¡!¡) = O si Pi = O [50J (pp. 56). 

A.IO Grupos 

Un gmpo (G, *) (:OHsiste de un conjunto G (:OH uHa operación binaria * sobre 
G, que satisface la» siguientes tres condiciones: 

1. La operación es asociativa. Es decir, a * (b * e) = (a * b) * e, V a, b, e 
E G. 

2. 31 E G, llamado elemento identidad, tal que ad = 1 *a = a, Va E G. 

3. Va E G, 3 a- I E G, llamaclo el invt"·so de a, tal que a*a- I = a- I *a 
=1. 

4. El grupo G es abe/iano o conmutativo si, además, a * b = b * a, V a, b 
E G. 
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Es de llotar~a:~ qlH~ en la definici6n anterior se ha usado el operador rllulti­
plicativo * para la operación del grupo. Si la operacióu es de SUlIH1, entonces 
el grupo se dice que es aditivo, el elemento identidad se denota por () y el 
inverso de a se denota por -a. 

Un grupo e es finito si lel es finito. El número de elementos en un grupo 
finito es llamdo su orden. 

A.IO.I Zn, Z~, y Cociente de Euler 

El conjunto de enteros módulo n, denotado por Z", es el eonjunto de enteros 
{a,1,2, .... ,n -l}. 

El grupo multiplicativo de Zn es Z; = la E Zn,lmcd(a,n) = l}, donde 
medra, n) es el máximo comlÍn divisor' de a y n. En particular, si " es 
primo, entonces Z~ = {a, 11 ~ a ~ 11 - l}. 

Para n :::: 1, <p(n) denota el número de enteros en el intervalo [1, nJ que son 
primos relativos can n. La [unción 'P es conocida como función 'P de Bule,. 
o función cociente de Buler·. Una de sus propiedades importantes es que, si 
p es primo, entonces <p(p) = p - 1. 

De la definieión de <p se sigue que el orden de Z;, es <p(P). 

A.IO.2 Subgrupos 

Un subconjunto no vaCÍo H de nu grupo G es llil suóg1'l./.po de e si H mismo 
es un grupo con respeeto a la operación de e. Si H es un subgrupo de e y 
H es distinto de e, entonees H es llamado un em subgrupo propio de e. 

Un grupo e se dice que es cíclico si 3 " E e tal que V b E e, 3 un entero i 
oon b = o';. Tal elemento es llamado un generador de G. 

Si G es un grupo y a E e, entonces el conjunto de todas las potencias de 
• forman Un subgrupo cíclico de e, llamado el subgrupo generado por a, y 
denotado por (a). 
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'r/x que es divisor de p - 1, el grupo Z; contiene un ~llbgrupo Gx de urden 
1;, es decir, Gx contiene :J; eleuwutos. De esta lllanera, Z; = Gp-l. Cada 
grupo G.r. (;olltiellf! el subgru¡Jo trivial G ¡, consistente de {1} Y el suhgrupo 
Gx luislllO. 

---"--Úll grupo Gq de ordel~ q, donde q es priulO, 110 tiene ningunos ot.ros t'uhgrllpos 
que eq y el. Un generador' 9 de ex es un númerO tal que el conjunto 
{gl ,g2, ..... ,gX} ineluye todos los elementos de ex' Un generador de Op_1 

se dice qne es una Taíz pTimitiva de p. Un milnero se dic(~ qll(~ (~S de orden ;c 
cuando es HU generador de a,r:' Si 9 es de orden x, entollce::; gL == 1 1llOd 1), 

A.ll Acuerdo de Llave Diffie-Rellman 

El acu,,,-do, establecimiento o intc,·r.arnbio de llave Diffic-Hdlrnan, también 
conocido COlno intercambio de llave exponencial es una téenica fUlldmnental 
que proporciona lo que se conOce como acuerdo de llave autenticada (Secci6n 
3.4 del Capítulo 3 de este trabajo). 

El acuerdo de llave Diffie-Hellman proporc:iona la primera solución práctica 
al problema de distribución de llave, al permitir a dos partes, sin acuerdo 
previo ni cOlnpartielldo illfonnaeión alguna sobre llaves, estableeer llnseereto 
compartido a través del intercambio de mensajes sobre un canal abierto. Su 
seguridacl descansa sobre la intratabilidad del Problema Díffi,,-Hdlman y el 
problema relacionado de calcular lo[/ar'itmos disemtos. Ambos problema.' se 
enuncian a c:ontinuación. 

A.1l.l Problema Diffie-HeIlman 

El Problema Diffie-HellmaH es el siguiente: dado un número primo p, un 
generador", de Z;, y los elementos ",a mod p y ",b mod p, hallar nab mod p. 

La versión gcncmlizada del Problema Diffie--Hellman es la siguiente: dado 
un grupo cíclico finito e, un generador", de e, y los elementos del grupo 
na y n b , hallar ",ab, 
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A.11.2 Problema del Logaritmo Discreto 

SP<1 1Ill grupo ddico finit.o G dc-'. orden 7l, Ull g(~llp.rad()r n d(~ G, Y /7 E G. El 
logaritmo disrn:iu de !1 a la f}(v;c (11, d(~IHJtadu por logo {1, (~::; el único ellt(~rO 
x, O <:: 1: <:: n - 1, tal qne /1 = "r. 

El prvblc'tna del lugaritmo discreto es el 8jgllil~Hte: dado un número prüno p, 

un generador" de Z;, y /1 E Z;, hallar e.l rentero 1:, U <:: 1: <:: p - 2, tal que 
nI == {I Itlod p. 

La V(~n.;ióll genmnlizada (ld Pl'ohleull1 del LOg'arihIlo Discreto e ... la .siguiente: 
dado HU grupo ddico finito c: de orden H, HU gp'up,rador o: de G, y (/ E G, 
hallar el entero 1:, O :S 1: <:: " - 1, tal que (C' = /1. 

A.ll.3 Protocolo Básico Diffie-Hellman 

La versión báska del acuerdo de llave Diffie-Hellman proporciona confi­
dencialidad de la llave n~.snltallte contra atacantes pa ... -'';¡vmi, pero 110 con­
tra atacantes aetivos c:apac:es de interceptar, lllodifkar e insertar luellsajes. 
Ninguna de las part(~s tiene la certeza de la identida.d de la. fuente u origen 
del mensaje de entrada o <1" la identidad de la parte que puede conoeer la 
llave resultante. El protOl:ojo es el Higuiellte: 

Previo a la ejecución del protoeolo, lati partp-$ seleccionan y publican un 
número primo p adec:uado 1 y un generador (t de Z;, O ~ '" :S p - 2. 

1. A selecciona aleatoriamente un número 1:, 1 :S 1: <:: p - 2, c:akula (r 
mod p y lo envía a B: 

A --t B : « moc! p 

2. Al recibir n X mod p, B selec:dona aleatoria.mente un número 11, 1 :S 
y :S p - 2. Calcula la llave de sesión" = (<<lY mod p. Calc:ula (tY 

mod p y lo envía. a. A: 

B --t A : di lIlod p 

1 El tamaño considerado como adecuado en términos de seguridad para p es de 1024 
bits [19J (pp. 17) 
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Apéndice B 

Información sobre el Tema y 
Areas Relacionadas 

B.l Información sobre Protocolos Fuertes 

Pro:a. lnantellerse adualizado sobre el estado) los avances y la investigación 
sobre protocolos fuertes de autenticación basada en passwords y áreas rela­
cionadas, existen algunas direcciones en el Web donde se pueden conseguir 
artículos recientes e infonnaóón genérica sobre el área. 

1. "ttp:j jUlo"¡d.std.com/~dpjj 

2. "ttp: j jlUUltll. numo mat". ttni-goettingen. dejlucksjpapc,·s.html 

B.2 Información sobre Eventos y Referencias Va­
rIaS 

Algunas direccione.s de interés por su información sobre realización de even­
tos tales Como conferencias, cursos, seminarios, y por sus referencias sobre 
libros, notas, periódicos y revistas sobre seguridad y criptografía en general, 
son las siguientes: 
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l. htlp:/ /"'1II1O-cse. ucsd. cdu/llse1"s/rnihir/cr·ypto-links.htrnl 

2. http://1II1II1II.ente1".nct/~chTOnos/ cr·yptologl. html 

___ _ H.3 .. _InfoI'maG~ón-d.e-Revistas-Periódicas-sobre-el----­
Tema 

AlguW-ll-i de las principales Revit-'tas periódicas que publieall artkulos sobre 
criptografía y tema, afines son las siguientes: 

1. Communications of the ACM 

2. Compute1" Communications Revie10 

3. CryptoBytes 

4. Designs, Codes and Cr'yptography 

5. Elect1'onics LettcTs 

6. JEEE Journal on Selected An:as in Cornmunimtions 

7. JEEE Tmnsactions on Infomwtion TIu:01"Y 

8. Journal of Cr'yptology 

9. Operating Systems RevÍt:w 

BA Simposios, Conferencias y "Workshops" 

Algullos de los principales SÍlllposios, Conferencias, y aWor"kshops" que I:iC 

realizan anualmente, principalmente en territorio de los Estados Unidos de 
Norteamériea, sobre temas ac:tuales de Seguridad, Confideneialidacl y Co­
Inuuieaciolles, entre otros, son los siguientes: 

1. A CM Confe!"ence on Compute!" and Communications Sec""ity 
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2. A CM Symposíurn on. Ol'emtíng Systems P"íncil'les 

3. ACM Symposium 011. the The01'y of Computation (STOC) 

4. Annual USENIX Security Symposium 

5. Annltal USENIX Security Conference 

6. IEEE Cornptde,' Seclt,-íty Foundations WO"kshol' 

7. IEEE Compute,' Society Syrnposium on Researe" in Secm'ity and Prí­
vacy 

8. IEEE Syrnposiu1n on Research in Sccurity and Privacy 

9. ¡ntemet Socicty Sym]Josium on Network and Dist,-ióuted System Se-
C1trity • 

10. T"e ConJe,.,;nce on Compute,' Communimtions 

R.5 "Proceedings" de Conferencias, Simposios y 
"W orkshops" 

La lnternational A"ociatioll for Cryptologic Research (IACR) se dedica 
principalmente a la organización de rennione.s internacionales. Los artículos 
presentados en estas conferencias se publican en la serie Lecture Notes in 
Computer Science (LCNS) de la editorial Springer Verlag. 

La siguiente es la lista de los "proeeedings" de 1990 a 1997 de la reunión 
anual en la Universidad de Santa Bárbara, Califonúa: 

1. Aduances in Cryptotogy: CRYPTO'90, A.J. Menezes, S.A. Vanstone 
Eds., LCNS 537, 1991-

2. Aduances in C,"yptology: CRYPTO'91, .J. Feigenbaum Ed., LCNS 
576, 1992. 

3. Advonccs in C,"yptology: CRYPTO'92, E:F. Brickell Ed., LCNS 740, 
1993. 
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4. Adva1lu,s -in Crwtology: CRYl'TO'Y.'l, D.H.. Stinson Ed., LCNS 773, 
1994. 

5. Advanccs m Cryptology: CRYPTO'94, Y.G. Desmedt Ed., LCNS· 
839, 1994. 

6. Advances in Gryptolo.'IY: CRYPTO'Y5, D. Coppersmith Ed., LCNS 
963, 1995. 

7. Advances in Cryptology: CRYPTO'96, N. Kohlitz Ed., LCNS 1109, 
1996. 

8. Advm!ces in Cryptology: CRYPTO'97, B.S. Kaliski Ed' J LCNS 1294, 
1997. 

La siguiente es la lista de los "p1"Ocecdings" de 1990 a 1997 de la reunión 
anual conocida como b1 EUROCRYPT, que se lleva a cabo en ll1Hl ciudad 
diferente de Europa: 

1. Advances in C,·yptology: EUROCRYPT'YO, l.B. Damgard Ed., LCNS 
473, Aarhus Delllnark, 1991. 

2. Advances in C'7/ptology: EUROGRYPT'91, D.W. Davies Ed., LCNS 
547, Brighton United Kingdom, 1991. 

3. Advnnces in Gryptology: EUROGRYPT'92, KA. Rueppel Ed., LCNS 
658, Balatonfured Hungaria, 1993. 

4. Advances in G'7/ptology: EUROGRYPT'9:1, T. Helleseth Ed., LCNS 
765, Lofthus Norway, 1994. 

5. Advanccs in C,-yptology: EUHOCRYPT'94, A. DeSantis Ed., LCNS 
950, Perugia, Italy, 1995. 

6. Advnnces in C'7/ptology: EUROGRYPT'95, L.C. Guillou, J.J. Quis'luater 
Eds., LCNS 921, Saint-Malo France, 1995. 

7. Advances in Cryptology: EUROCRYPT'96, U. Maurer Ed., LCNS 
1070, Saragossa Spain, 1996. 

8. Advances in G'7/1'tology: EUROCRYPT'97, W. Fumy Ed., LCNS 
1233, Konstanz Germany, 1997. 
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