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Capitulo 1
MARCO TEORICO

1.1 AUDITORIA

l.a palabra Auditoria proviene del fatin “Auditorius”, que se deriva de auditor “el
que tiene la virtud de oir, pero encaminado a un objetivo”.

La auditoria y su finalidad han experimentado una evolucién en ei transcurso de
los afios, esta evolucidn sigue su marcha generande nuevos ambitos de
participacion y de servicio.

En la actualidad la auditoria es una funcion perfectamente identificada tanto en las
organizaciones pulblicas como privadas, y ha diversificado su campo de accidn
mas alld de la revision de las operaciones y estados contables o financieros,
abarcando también aspectos de auditoria operativa, social, y de otros tipos.

El concepto de auditoria debe ser amplio, de tal manera que abarque los distintos
tipos que existen actuaimente y sus finalidades.

La siguiente definicién satisface este objetivo, ya que comprende el proceso v las
finalidades:

* Proceso sistematico que consiste en obtener y evaluar objetivamente evidencia
sobre las afirmaciones relativas a los actos y eventos de caracter econdémico; con
el fin de determinar el grade de correspandencia entre esas afirmaciones y los
criterios establecidos, para luego comunicar los resultados a las personas
interesadas. '

Pero a pesar de la diversidad de areas de aplicacién que tiene, los objetivos
primordiales que persigue la auditoria son:

1. La revision y evaluacion de la operacion de las areas importantes de las
empresa, y de la confiahbilidad de la informacién generada por las
mismas, tipicamente, las areas financieras y administrativas.

2. lLa verificacion de la eficiencia y suficiencia de controles en las
operaciones de la empresa, asi como su cumplimiento.

3. Vigitar que el personal se desempefe dentro del marco de las politicas y
procedimientos establecidos, con heonestidad y altos estandares de
valores.

4. La generacién de los informes correspondientes a las revisiones que
desarrolle, en donde se presenten de forma detaflada y compieta los
problemas detectados, sus causas, su posible impacto en la organizacién
y la propuesta de solucion a cada uno de ellos.

' Boletin del Comité para conceplos basicos de auditoria, Asociacion Americana de Contadores, 1973,



1.4.1 Tipos de Auditoria

La auditoria como cualquier disciplina toma caracteristicas diferentes de acuerdo
al campo de accion en el que se desenvuelve, asi encontramos que:

De acuerdo a las personas que la realizan, se pueden reconocer dos tipos de
Auditoria;

AUDITORIA INTERNA.

“ Es realizada por personal que labora dentro de la propia empresa. Es un control
cuyas funciones consisten en examinar y evaluar la adecuacion y eficiencia de
otros controles."

El objetivo de fa auditoria interna es prestar servicio a todos los miembros de la
organizacion en el efectivo desempefo de sus responsabilidades, a través de
proporcionarles analisis, evaluacicnes, recomendaciones, asesoria € informacion
relacionada con las actividades revisadas.

E} alcance de la auditoria interna considera el examen y evaluacién de la
adecuacion y eficiencia del sistema de control interno de la organizacién y fa
" calidad de ejecucidn en el desempeiio de las responsabilidades asignadas.

La auditoria interna funciona bajo las politicas establecidas por la administracion y
la alta direccion. El propésito, autoridad y responsabilidad del grupo de auditoria
interna debe ser definido por escrito en un documente formal, aprobado por la
administracion y aceptado por la alta direccién.

Los auditores internos deben ser ajenos a las actividades que auditan. Los
auditores internos alcanzan su independencia cuando pueden lievar a cabo su
trabajo con libertad y objetividad.

La posicion organizacional de la auditoria interna debe ser relevante para
asegurar un amplio margen de cobertura de auditoria, y para asegurar acciones
efectivas sobre los hallazgos y recomendaciones de auditoria.

AUDITORIA EXTERNA.

“ Es realizada por profesionales contratados exclusivamente para ello, sin ninguna
otra relacion con la empresa que no sea la gue surja de fa contratacidn/prestacion
de este servicio.” Debido a su caracter de ser un servicio contratado,
generalmente costoso, se lleva a cabo en un lapso fijo de tiempo y los resultados
deben ser presentados en una fecha determinada previamente; lo anterior
conduce a gue el objetivo principal de! auditor externc sea ef informe final de

2 Santillana Gonzalez, Juan Ramon, Conoce las Auditorias, Ed. ECASA, México 1990
3 Alvarez Solis, Fco. Javier, Apuntes de Seguridad y Auditoria en Informatica, [PN



resultados, sin importarle si los procedimientos o politicas implementados en la
empresa son los adecuados, y tomandolos en cuenta solamente cuando los
requiera como apoyo o justificacion del dictamen que emita.

De acuerdo area a la cual se aplica, la auditoria se clasifica en los siguientes

tipos:

_AUDITORIA FINANCIERA: La auditoria de estados financieros es la mas

conocida y desarrollada dentro del campo empresarial, su objetivo
primordial es el de examinar a los estados financieros de la entidad,
asegurandose que dichos resultados presenten en forma razonable la
situacion financiera y los resuitados de las operaciones de conformidad
con los principios de contabilidad generalmente aceptados.

AUDITORIA OPERACIONAL: Es el servicio que presta el contador
publico independiente, cuando examina ciertos aspectos administrativos,
con la intencién de hacer recomendaciones para incrementar la eficiencia
operacional de ta entidad.

AUDITORIA ADMINISTRATIVA: Puede definirse como un examen
completo y constructive de la estructura organizativa de una empresa,
institucion o departamento y de sus métodos de control, medios de
operacion y empleo que dé a sus recursos humanos y materiales. El
objetivo principal que persigue es el de detectar posibles errores,
deficiencias o irregularidades en los factores del proceso administrativo,

AUDITORIA SOCIAL: Es fa técnica que evalGia el compartamiento social
de la organizacion, analizandg precios, salarios, investigacion y desarrollo,
publicidad, relaciones publicas, relaciones humanas, relaciones de Ia
organizacion con la comunidad, y estas en razon directa de la contribucién
gue aportan a los objetivos de 1a organizacion.

AUDITORIA DEL COMPORTAMIENTO: Es la técnica que evalla por
medio de los resultados obtenidos de las estrategias y objetivos, la
eficiencia, el rendimiento y toma de decisiones que la alta direccidn o
gerencia ha establecido. Comparandolos con sus similares en otras
empresas del mismo ramo a fin de determinar que tan razonables son, o
si requieren de modificaciones.

AUDITORIA GUBERNAMENTAL: Se encarga de la revision de aspectos
financieros, operacionales, administrativos, de resultados de programas y
de cumpliimiento de disposiciones legales que enmarcan la actividad de
las entidades publicas.
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AUDITORIA FISCAL: \Verifica ei correcto y oportuno pago de los
diferentes impuestos y ohligaciones fiscales de los contribuyentes desde
el punto de vista fisico: Secretaria de Hacienda y Crédito Puablico,
direcciones o tesorerias de hacienda estatales y tesorerias municipales.
En esta auditoria recae también, por filosofia, las revisiones que llevan a
cabo organismos o autcridades con facuftades de imponer gravamenes a
los contribuyentes; como son, a manera de gjemplo: IMSS e INFONAVIT,

1.2 INFORMATICA
En términos concretos, se define a la Informatica como:

‘Es el conjunto de técnicas y herramientas relativas al tratamiento vy
procesamiento eficaz y eficiente de la informacién mediante el uso de
maquinas automaticas y computadoras, con el fin de dotar a esta
informacién de un significado y un valor que la convierta en un elemento
estratégico capaz de dar a quien la posee una ventaja competitiva.” *

El uso de la Informatica en las empresas, y en general en cualquier sector de la
sociedad, es ahora el principal motor que las impulsa hacia su crecimiento
mediante la eficientizacion de las operaciones de todas sus areas.

Dada la diversidad de las ramas de la sociedad en que la informatica es aplicada,
los objetivos que debe cumplir se vuelven innumerables. Sin embargo; la esencia
fundamental de la finalidad de su uso se puede resumir en los siguientes puntos:

1. Liberar a las personas de las tareas tediosas, repetitivas y pesadas
permitiéndoles ocupar su tiempo en otras actividades mas creativas.

2. Automatizar, agilizar y eficientizar la ejecucion de tareas, haciendo mas
confiables los resultados obtenidos.

3. Proporcionar a la alta gerencia de las empresas informacion relevante
para la toma de decisiones estratégicas.

4. Servir como herramienta para la integracion de las personas en las
empresas ¥ en la sociedad, mediante el intercambio de informacion a
través de aplicaciones de comunicaciones, redes, etc.

5. Servir como herramienta para ia creacion de nuevas tecnologias y apoyar
en las ramas de la investigacion cientifica.

4 H. Sanders, Donald, Informatica Presente y Futuro, Ed. MC-Graw-Hill, México 1990



1.3 RIESGOS

Podemos definir el riesgo como: “La posibilidad de que ocurra algin evento
negativo para las personas y (o) empresas.” ®

Los riesgos que amenazan a los aspectos informaticos v a fa informacion
misma se clasifican en dos grandes grupos:

a) RIESGOS INTERNOS

Son los que se generan dentro de la misma empresa. Estos riesgos, por su
fuente, son mas sencillos de prever. Sin embargo, y aun cuando parezca
contradictoric, serd mas facil que se presenten, ya que el conocimiento de
los procedimientos internos de operacion hara mas sencillo el camino de
alguna persona interesada en dafar a )a institucion.

Robo

1) De material.- Es la escala mas baja del robo, ya que aqui hablamos del
robo de los activos de la empresa como: cintas, papeleria, discos, etc.

2) De recursos.- En este caso el robo puede alcanzar una pérdida
substancial en tiempo maquina utilizado para procesar aplicaciones no
autorizadas.

3) De informacién.- La escala superior en la clasificacion de robo es la que
trata la sustraccidon de programas, archivos y datos en general, con el fin
de utilizarlos en beneficio propio y en contra de la institucion.

Sabotaje

Este se puede presentar a través de otros medios como entorpecimiento de
la produccidn, sobrecarga ficticia de la operacién, etc.

Destruccion

1) De datos.- En medios magnéticos, documentacién, archivos, tespaldos,
documentos fuentes, etc.

2) De recursos.- Aqui tratamos de la destruccion fisica de los elementos que
incluye un Centro de Proceso de Informacion como unidades de cinta,
discos, unidad central de proceso, asi como los recursos de papeleria y
soporte que complementan los elementos de operacién.

% A. Lambarri. V., Identificacion, Evaluacion y Control de Riesgos, Toluca, México, Junio 1988



En este caso se puede decir que la destruccion tanto de los recursos como
de los datos, se puede dar en forma voluntaria como un ataque directo o hien
en forma involuntaria debido a errores de los operadores o usuarios de un
sistema.

Huelgas

Del personal, que impedirian la operacidon dei servicio informatico, pudiendo
llegar a detenerla totalmente.

Fraudes

Se refiere a ta manipulacion de la informacion a fin de obtener un beneficio
ilegitimo para la persona que lo realiza.

Esta clasificacion nos da en forma natural las areas de riesgo en el ambiente
de la informatica. Sin embargo, su identificacion requiere de algunos
elementos que veremos posteriormente.

b) RIESGOS EXTERNOS

Se definen como todos aquellos que se presentan en el ambiente fisico y
social que rodea a un Centro de Proceso de informacion, los cuales, si bien
noc es posible eliminar, si es posible tomar las medidas necesarias que
minimicen la probabilidad de pérdida de informacién o destruccién de las
instalaciones.

Naturales

1) Tembior.- Se refiere a los movimientos de tierra que pueden afectar la
totalidad de los recursos informaticos, incluyendo las instalaciones.

2) Incendio.- Es la propagacion de fuego que puede tener como origen el
mismo local en donde se encuentra el computador o bien en instalaciones
vecinas.

3) Inundacién.- Fugas o corrientes de agua. Elemento gue representa un
peligro muy grande para los equipos, tomando en cuenta sus
componentes.

4} Tormenta.- Se relaciona con las descargas de energia eléctrica que

generan estos fendmenos y que pueden igualmente destruir, o impedir que
el Centro de Proceso continle operando en condiciones normales.



Estos riesgos estan determinados por la localizacion geografica de centro, el
medio ambiente que lo rodea, e inclusive por su disefio y construccion.

Humanos

1) Robo.- Por la intromisiéon de terceras personas ajenas a la empresa,
pueden ser de material, programas, datos, etc.

2) Sabotaje.- Provocado por grupo de terroristas o por personas que tengan
conocimiento de la importancia de la informacion que se encuentra en el
Centro de Proceso.

3) Motines Sociales.- En este nivel nos referimos a la posible destruccion o
entorpecimiento det proceso, como resultado de un conflicto ajeno a la
empresa.

4) Fraude .- Sobre los datos que se manejan cometido por terceras personas.

Materiales

- 1) Descomposturas de equipo.- Que limitarian la operacion normal det centro
¥ que podrian generar pérdidas cuantiosas.

2) Fallas de energia.- Sobrecarga o bajas de voltaje que pudieran afectar la
confiabilidad de la informacién o inclusive dafiar los componentes de la
computadora.

Una vez que hemos analizado los riesgos que enfrentamos pasaremos al
proceso de evaluarlos para definir de igual forma el tratamiento que le
daremos.

Esta parte es, quiza la mas jaboriosa, ya que requiere una metodologia para
poder llegarr a medir el grado de exposicion al riesgo en que nos
encontramos operando, para lo cual deberemos incorporar como criterios de
evaluacion los siguientes factores:

Posibilidad de ocurrencia.- Se refiere a la frecuencia de que un riesgo se
materialice, estimada en funcién a estadisticas, experiencia del personal
asociado al area de informatica o a estudios formales de probabilidad, aun
cuando estos ultimos requieren de informacion muy compleja y estadisticas
precisas, que en nuestro ambiente no es facil de obtener.

En base a lo anterior se llegara a la asignacién de valores particulares en
funcion a esta frecuencia, como ejemplo tenemos:

A



1. Extremadamente Remoto
2. Remoto
3. Razonablemente Probable

El siguiente factor de evaluacion sera el impacto econdmico y operativo gue
tenga el riesgo que eventualmente pudiera presentarse, y que al igual que en
el elemento anterior presenta dos opciones de evaluacion.

La prirﬁera asigna valores de 1 a 3 dependiendo de [a severidad del evento
sin incorporar cifras de pérdidas.

Marginal: En donde no hay dafios significativos
Critico: Los dafios son ya considerables

Catastréfico; Pérdida de gran parte de la totalidad de las
instalaciones, suspension del modo operativo y afectacion del
personal

La asignacién de valores a los diferentes riesgos determinados en la
Institucidon nos permitird orientar directamente nuestras acciones hacia
aqueltas que se encuentren mas expuestas a fin de definir el tratamiento que
les daremos.

A continuacion mencionaremos las tres formas de administrar los riesgos:
a) Asumir el riesgo

En este caso la Institucidn reconoce un riesgo dentro de alguna de sus
actividades, sin embargo, estamos ante un caso en gue el estudio de costo-
beneficic muestra que, las pérdidas estimadas, en caso de que este se
presente, no justifican la incorporacion de controles y (o) medidas de
seguridad.

Esta situacién debera estar perfectamente sustentada y ser del canocimiento
de la administracidn de la Institucion ya que una decision tomada sobre
bases inciertas pudiera comprometernos, al estar aceptando un riesgo.

b) Minimizar el Riesgo

Bajo este esquema, se definiran nuevos controles y (o) medidas de
seguridad orientados a minimizar el grado de exposicion al riesgo en que
operamos. En consecuencia estaremos hablando de inversiones en beneficio
de la confianza de que nuestras actividades no se veran seriamente
afectadas ya que las medidas preventivas y correctivas que se incorporen
minimizaran los efectos contrarios en caso de que se presente algun riesgo.

S (A
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Es aqui en donde, quizas, se requiera de un compromiso mayor por parte de
la administracion hacia la seguridad alrededor de la actividad de informatica.

¢} Transferir el Riesgo

Este ultimo apartado trata sobre la utilizacién de seguros, transfiriendo a
estas organizaciones el riesgo que estamos enfrentando con las ventajas
gue esto trae.

Cualquiera que sea la alternativa que tomemos, es necesario realizar
evaluaciones periédicas que nos muestren el grado de exposicion al riesgo,
tomando las decisiones y acciones tendientes a llevarlo a niveles aceptables.

1.4 CONTROLES

“El término genérico de Control se refiere a cualquier accion tomada por la
gerencia que eventualmente lleve al logro de los objetivos y metas de la
organizacién." ® Esta definicion de control es amplia e incluye tanto acciones
positivas como negativas.

Un control debe de supervisar que las operaciones que se realicen en la
empresa, se enfoquen-al cumplimiento de los objetivos establecidos por la
misma. El control debe de englobar los siguientes aspectos:

1. Establecimiento de normas o estandares

2. instalacién de sistemas de informacion

3. Comparacion de las normas con los resultados reales

4, Correccion de las desviaciones
Debido a que en todas las areas existen riesgos de todo tipo, es necesario
que los controles estabiecidos disminuyan estos, tratando de eliminar al
maximo cualquier desviacion dentro de los estandares y normas establecidas

por la administracién de la empresa.

Existen cinco tipos de controles que pueden ser usados en un ambiente
computarizadec y son:

¢ The Institute of Internal Auditors, Inc., Systems Auditability & Control Study, Florida 1981



Controles Directivos

Estos controles son accicnes gerenciales, politicas, procedimientos,
directivas o guias que provocan o promueven {a ocurrencia de un evento
deseado.

Ejemplos de controles de este tipo son los siguientes:
- Establecer un comité de administracidn de la seguridad de sistemas

- Asignar, a los empleados la responsabilidad sobre los activos que
usen para el desemperio de sus funcicnes

- Generar conciencia sobre Ia seguridad, en todo el personal
- Proveer guias para proteger la confidencialidad de los datos y la
informacion

Controles Preventivos

Los controles de este tipo previenen la infroducciéon de errores al sistema o
su eliminacién después de que son descubiertos. En este tipo de controles
encontramos estandares, guias, métodos, practicas y técnicas manuales o
automatizadas que den como resuitado sistemas seguros, confiables y de
alta calidad.

Tales controles incluyen también el uso de claves de acceso o "passwords” y
técnicas estructuradas las cuales, cuando son usadas apropiadamente,
pueden eliminar o reducir mucho del mantenimiento actual o futuro de una
aplicacién computarizada.

Los controles preventivos, también impiden o minimizan eventos no
deseados tales como fraudes, robos, desfalcos, errores, omisiones y otras
regularidades. Para hacer mas efectivos los controles de este tipo, es
neceésario combinarlos con controles de otro tipo, por ejemplo una alarma, la
cual emita un continuo sonido hasta que se lleve a c¢abo una accidn
determinada.

Ejemplos de controles de este tipo son los siguientes:

- Imptementar buenos programas de seguridad fisica y control de
acceso

- Controlar el acceso al sistema, del personal de servicio de
mantenimiento de Hardware y/o Software



- Validar todos los usuarios remotos que pretenden accesar el sistema

- Restringir el proceso de programas de aplicacion y el uso de
terminales

- Establecer una adecuada separacion de responsabilidades

Controfes Detectivos

Los controles de este tipo detectan errores pero no permiten la correccion de
ellos, hasta que el proceso se ha llevado a cabo en forma completa.
Proporcionan una retroalimentacion de! funcionamiento de los controles

preventivos y sus resuitados, y detectan si los estandares de seguridad se
han logrado.

Estos controles detectan la ocurrencia de eventos no deseados e identifican
areas problema que demandan mejoras en los elementos de control,
seguridad y calidad del sistema.

Los controles detectivos incluyen herramientas y técnicas tantc manuales
como automatizadas.

Ejemplos de controles de este tipo son los siguientes:
- Uso obligatorio de la credencial del empleado
- Implantar bitacoras de actividades de terminales
- Aplicar técnicas de revision de las fases del desarrollo de una

aplicacién

- Cantrolar los cambios a los programas para asegurar gue sdlo se
hagan los cambios autorizados

- Conducir periédicas auditorias a los sistemas de seguridad

Controles Correctivos

Los controles de este tipo, detectan irregularidades, omisiones y errores e
intentan corregirlos inmediatamente a través de procedimientos manuales o
automatizados.

Ejemplos de este tipo de controles son los siguientes:



- Produccién de reportes anteriores y posteriores a la correccién de
errores

- Diseflo de reportes de auditoria y de controles para ser revisados por
el usuario y los auditores

- Educacién y entrenamiento de analistas y programadores para
desempefar en forma eficiente y efectiva sus funciones

- BEducacion y entrenamiento de usuarios y personal de informatica en
aspectos de caontrol y auditabilidad de aplicaciones

- Documentacién de comentarics que clarifiquen las funciones de las
rutinas de un programa

Controles de Recuperacién

Los controles de este tipo, facilitan el respaldo y la recuperacién de un
sistema después de que ha ocurrido una interrupcién o una falla en el
" sistema de compute.

Estos controles también promueven un ambiente ardenado en el cual todos
los recursos estan disponibles para permitir una razonable y suave
recuperacién, previniendo la interrupciéon de una actividad especifica o de
todas las operaciones de una organizacion.

Los controles de recuperacién incluyen el respaldo oportuno y la rotacidn de
ios archivos de datos, programas, procedimientos, retencién de registros y la
planeacion de contingencias y de recuperacion en caso de desastre.

Ejemplos de controles de este tipo son los siguientes:

- Respaldo periodico de datos y programas y su almacenamiento en
una instalacién ubicada en otra localidad

- Desarrolio de un plan de contingencia, el cual sea probado
periddicamente para asegurar su efectividad

- Provision de papeleria, formas y accesorios requeridos para asegurar
la continuidad de las operaciones

- Establecimiento de guias y procedimientos para procesos de reinicio y
recuperacion de aplicaciones y del sistema de computo



- Procedimientos para el manejo de emergencia, documentados y
probados periddicamente para asegurar su efectividad

- Contratacién de un seguro de cobertura amplia con propositos de
recuperacion

- Implementacién de programas de retencion de registros vitales

Cuando estos cinco tipos de controles son apropiadamente planeados €
implementados, dan como resultado sistemas que son usados, controlados,
mantenibles, seguros y auditables.

Los controles que previenen errores, eliminandolos del sistema, son mejores
que los controles que detectan errores para su posterior correccion.

Los controles que detectan errores e intentan su correccién inmediata, son
ain mejores, pero el nimero de casos en los cuales se puede aplicar
controles de este tipo dentro de sistemas comerciales o de negocios, es
relativamente bajo. La decisiéon sobre que tipo de control usar, depende del
sistema en particular.

1.5 CONTROL INTERNO

LLos controles internos, como su nombre lo indica, son medidas dentro de una
organizacion para asegurar una operacion exitosa, protegiendo los recursos
contra pérdidas, malos usos, créditos no garantizados, fallas en las
adquisiciones, empleados ineficientes y robos. Si el sistema de control es
efectivo, asegura a la gerencia que la informacién sobre las finanzas y
operaciones de su empresa, sea confiable y completa.

Sin dichos controles seria muy dificil que una organizaciéon operara de una
manera eficiente. Es responsabilidad de los directivos y no del auditor,
asegurar que existan los controles adecuados. El auditor tiene la
responsabilidad de verificar la existencia de dichos controles y hacer
recomendaciones en caso de gue é&stos sean ineficientes.

El sistema de Control Interno se define como: "Los controles internos
comprenden el plan de organizacién y los métodos y medios adoptados en
una empresa para salvaguardar sus activos, verificar la exactitud vy
confiabilidad de su informacién contable, promover la eficiencia operativa y el
apego a las politicas establecidas por la gerencia.”

T Alvarez Solis, Fco. Javier, Apuntes de Seguridad y Auditoria en Informatica, IPN
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Los controles son necesarios para disminuir riesgos, por lo tanto, antes de
evaluarlos es necesario identificar los riesgos que deben prevenir, detectar o
corregir. Los controles actuan sobre las causas que hacen que un riesgo se
materialice, y no directamente sobre el riesgo.

El Control Interno es una de las mas importantes responsabilidades de todo
directivo: Jefe de Departamento, Gerente de Sucursal, Gerente de Area,
Subdirector y/o Director, etc.

El Control Interno en el ambito informatico, debe de perseguir de manera
generat:

1. Promover la eficiencia de la operacion.

La funcién informatica debe de enfocar sus esfuerzos y recursos en la
entrega y manejo de la informacién, la cual debe cumplir con
caracteristicas fundamentaies gue garanticen el buen servicio y la
confiabilidad requerida, cubriendo ademas los objetivos de: totalidad,
exactitud, autorizacién, mantenimiento, oportunidad y utilidad de la
informacion.

2. Adhesién a las politicas predefinidas de la empresa.

Estas politicas pretenden disminuir diversos riesgos del entorno en el que
se desenvuelve una empresa y del manejo interno de esta: disposiciones
legales, estandares, politicas internas, etc.

3. Proteccién de activos.

Los nuevos riesgos que la informatica involucra, no sélo se dan en la
pérdida o robo de algunos equipos, sino que los mayores riesgos se
presentan en el contenido y la posibilidad de alteracién de los registros
magnéticos, donde se encuentra el activo principal de toda la organizacion
y que se denomina: informacion.

Actuaimente la mayoria de informacion de las empresas, es administrada,
generada y controlada a través de equipos de computo, software y medios
de comunicacion.



1.6 SEGURIDAD

“Es la administracidon y proteccion de los recursos de computo que tiene la
empresa y que accesan los usuarios.” E! objetivo es el de proteger-el
patrimonio informatico de la institucion, entendiendo por tal, instalaciones,
equipos e informacién, ésta Gitima en todas sus formas (en cualquier
dispositivo de almacenamiento magnético como son los disquetes, discos
duros, cintas, cartuchos, etc.).

La Seguridad Informatica debe de establecer los controles suficientes para
disminuir los riesgos que se generen en el ambito informatico.

La seguridad informatica puede dividirse en:

SEGURIDAD FIiSICA: es un conjunto de lineamientos y procedimientos cuyo
objetivo es evitar o disminuir la exposicion a riesgos ya sean internos o
externos en las instalaciones fisicas de computo. Las medidas de seguridad
fisica deben tomar en cuenta riesgos como accidentes, desastres naturales,
ataque por intrusos, condiciones ambientales, etc.

SEGURIDAD LOGICA: |a seguridad logica es tan importante como la fisica,
incluye normas para el control del acceso a los datos/informacion, a fin de
reducir el riesgo de transferencia, modificacién, pérdida o divulgacion
accidental 6 intenciona! de éstos. La seguridad fisica y la légica dependen,
para el éxito de cada una, de la eficiencia y fortaleza de la otra.

Algunas de fas principales aplicaciones de las medidas de seguridad logica
son:

- Separar de otros recursos del sistema el material al que tiene acceso
permitido un usuario.

- Proteger los datos de un usuario de los de otro.

- Controlar el acceso de lugares remotos.

- Definir y poner niveles de control de acceso.

- Monitorear el sistema para detectar cualquier uso impropio.

El sistema integral de seguridad debe comprender:
1. Elementos Administrativos

2. Definicién de una politica de seguridad
3. Organizacion y Division de responsabilidades

® Alvarez Solis, Feo. Javier, Apuntes de Seguridad y Auditoria en Informatica , IPN
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. Seguridad Fisica contra catastrofes (incendio, terremoto, etc.)

. Practicas de Seguridad del personal

. Pélizas de seguros

. Elementos técnicos y procedimientos

. Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los
elementos, tanto redes como terminales)

9. Aplicacién de los sistemas de seguridad, tanto internos como externos
10.El papel de los auditores, tanto internos como externos

11.Planeacion de programas de desastre y su prueba.

[s BN e B & I

SEGURIDAD EN CENTROS DE COMPUTO

La seguridad en centros de computo debe ser implantada tomando en cuenta
dos enfoques:

1) Tipos de Computadora: Mainframe, Minicomputador o Microcomputadora.

2) Aspectos a Implementar: Administracion, Seguridad Fisica, Seguridad
Légica, Operativa de Sistemas y Planes de Contingencia.

Dependiendo del tipo de computadora seran ios controles que deben de
establecerse, en su mayoria los riesgos son iguales para cualguier tipo de
computadora, pero el control a establecerse a efecto de reducir el mismo y
garantizar la continuidad del servicio y la integridad de los activos, difiere por
las caracteristicas propias del tipo de equipo.

Dentro de los controles a imptementar y de manera general debe de
contemplarse lo siguiente:

a) Administracion

- Politicas y Procedimientos

- Delimitacidn de funciones y responsabilidades
- Controles administrativos

- Planes de Contingencia

b} Seguridad Fisica

- Ubicacién del centro de computo

- Control de acceso fisico

- Construccion del edificio

- Soporte ambiental

- Proteccidn contra fuego

- Proteccién de registros (respaldos)
- Programa de mantenimiento



¢) Seguridad Logica

- Esquema de seguridad de usuarios
- Esquema de seguridad de recursos
- Uso de claves

- Asignacidén de claves

d) Operativa de Sistemas

- Cifras control de los sistemas
- Controles administrativos
- Controles de respaldo

e) Planes de Contingencia

El objetivo general gue se persigue con el establecimiento de planes de
contingencia, es el de contar con procedimientos por escrito y claramente
identificados para el manejo de emergencias en caso de catastrofe o
amenazas mayores para proteger al personal, minimizar el dafio a las
instalaciones y equipo de procesamiento de datos y reducir la magnitud de la
_interrupcion del servicio.

Contingencia es toda aguella posibilidad de que una cosa suceda y que a su
vez genere riesgos y peligro.

Todo plan de contingencia debe de contener:

1.- Plan de emergencia.- Es el establecimiento de controles para contener el
dafo, debe de contemplarse todos los desastres naturales y eventos mal
intencionados.

Mecanismos: Detectores de humo, de calor, alarmas, circuitos cerrados de
tv, etc.

2.- Plan de respaldo.- El plan de respaido debe de contener €l mantenimiento
de partes criticas entre la pérdida det servicio y/o recurso y su recuperacién
o restauracion. Para ello deben de tenerse las siguientes consideraciones:
Capacidad de respaldo, Ambientes requeridos, Aplicacién por aplicacion y
procedimiento por procedimiento.

Mecanismos: Equipo de respaldo, centros alternos de respaldo, etc.

3.- Plan de recuperacién.- El plan de recuperacion consiste en la
restauracion temporal 0 permanente de una capacidad operacional critica,
para lo cudl es necesario una estrategia de recuperacion por cada recurso
identificado.



Mecanismo: Planta fisica, facilidades de comunicacién, etc.

4 .- Programa de registros vitales.- Es la parte vital en la seccion de datos dei
plan de recuperacion, su objetivo es proteger datos esenciales y preservar
aquellos registros necesarios para restablecer las operaciones.

SEGURIDAD EN LOS SISTEMAS DE PRODUCCION

Se deben de considerar el control, la integridad y la seguridad de los datos
compartidos por muchos usuarios.

Debe instalarse el software que proporcione el acceso, la organizacién y el
control sobre datos compartidos, el sistema de administracion de base de
datos, debe instalarse y mantenerse de tal manera que asegure la integridad
del software, de las bases de datos y de los parametros de control que
definen el ambiente.

SEGURIDAD EN EL DESARROLLO DE SISTEMAS

Objetivo: Implantar medidas de seguridad tendientes a disminuir los riesgos
antes de la liberacion del producto.

Es comun encontrarse con sistemas que no cumplen con ciertos atributos,
pues no cuentan con una planeacién adecuada, y se desarrollan de una
manera desorganizada. Estos sistemas generaimente se desechan antes de
concluirse y si llegan a su fin tienen un uso minimo por no cumplir con las
necesidades del usuario, ser muy complicados, defectuosos y costosos. Lo
anterior puede ser causa de |a falta de atencion, desconocimiento o carencia
de un adecuado sistema de control de los factores gue intervienen en el
desarrollo de un sistema y que son necesarios para lograr el éxito mismo.

Los controles presentes en el desarrollo de un sistema tienen como finalidad
asegurar el desarrollo de sistemas de calidad dentro de los costos y tiempos
estimados, contando con altos niveles de eficiencia y confiabilidad.

Los aspectos de seguridad que deben de abarcarse, son:

1. Participacién activa y aprobacién tanto de directivos como de usuarios.
2. Estandares y lineamientos de desarrollo.

3. Administracién del proyecto.

4. Controles en las pruebas y conversiones.

5. Revisiones de post-implementacion.



SEGURIDAD EN REDES Y TELECOMUNICACIONES

La finalidad de establecer aspectos de seguridad en redes vy
telecomunicaciones es con objeto de garantizar un servicio eficiente, seguro
y confiable.

Los aspectos que deben de considerarse son:
Administrativos:

- La funcién de administracion de telecomunicaciones debe de ser lo
suficientemente fuerte, para establecer estandares y procedimientos.

- Deben de existir adecuados registros para documentar y controlar los
inventarios del equipo de telecomunicaciones y administrar los cambios del
equipo.

- Deben de existir procedimientos para monitorear el uso de la red, para
hacer ajustes, registrar y resolver cualquier tipo de problemas.

- Deben de existir procedimientos para seguir la pista a los costos de las
telecomunicaciones y cargarlos a los departamentos y personas adecuadas.

- La funcién del administrador deberda de tomar un rol activo en el disefio y
desarrolio de las nuevas aplicaciones en linea para asegurar que se sigan
los estandares de telecomunicaciones.

Seguridad Fisica:

- El equipo de comunicaciones debera de ser mantenido en un area segura
para prevenir accesos indebidos.

- Las lineas de comunicaciones deberan de ser debidamente blindadas y
protegidas para prevenir “conexiones indebidas”.

- Ef equipo de prueba a las comunicaciones usado para monitorear la red,
debe de ser protegido para limitar accesos indebidos.

- El plan de contingencia debe de proporcionar una adecuada atencion a la
recuperacion de las facilidades de comunicaciones de datos.



Seguridad Logica:

- Deben de existir password y otros procedimientos para limitar y detectar
cualquier intento de acceso no autorizado para utilizar la red de
telecomunicaciones.

- Las facilidades de chequec de errores deberan de existir para detectar
errores en la transmisidn y establecer retransmisiones si s apropiado.

- Si estan siendo transmitidos datos sensibles, el sistema deberia de usar
facilidades para establecer nuevas rutas automaticamente, para limitar
cualquier conexion a los cables de la sefial que no sea autorizada, asi como
controles para asegurar que las transmisiones solo son para usuarios
autorizados.



_Capitulo 2 '
AUDITORIA EN INFORMATICA

2.1 CONCEPTO DE AUDITORIA INFORMATICA

En los ditimos afios los avances tecnolbgicos han impulsado el crecimiento que
han tenido las computadoras, ocasionando que la gran mayoria, si no es que
todas las operaciones de una empresa se realicen a través de medios
informaticos. Este avance obligo a la auditoria tradicional a extender su campo de
accién, el cual en un principio se limitaba a la revision de estados financieros, y
que ahora incluye al ambito informatico.

Este nuevo campo de accién de la auditoria fue de impertancia tal, que significo la
creacidon de una nueva rama de auditoria llamada Auditoria en Informética, 12 cual
utiliza muchas de las mismas técnicas y metodologias que otros tipos de auditoria,
pero que tiene una caracteristica que la aparta de las demas: que no puede ser
levada a cabo por un auditor comin, sino que requiere de mayores conocimientos
acerca de los aspectos de informatica, es decir, el auditor en informatica es un
profesional especializado.

José Antonio Echenique® define a la Auditoria informatica como:

“ La revisibn y evaluacidn de los controles, sistemas y procedimientos de
informatica; de los equipos de computo, su utilizacion, eficiencia y seguridad, de la
organizacion que participa en el procesamiento de la informacion, a fin de que por
medio de sefialamientos de cursos alternativos se logre la utilizacion mas eficiente
y segura de la informacién que servira para una adecuada toma de decisiones’,

De acuerdo con esta definicion podemos decir que la Auditoria en informatica es
la revision y evaluacién de la suficiencia de controles que se establecen en el
ambito informatico, para el uso eficiente de los recursos informaticos con que
cuenta una organizacion, con el fin de establecer dentro de esta misma una
efectiva seguridad en el procesamiento, recuperacién y restabiecimiento de la
informacién la cual debe ser confiable, efectiva y oportuna para una eficiente toma
de decisiones.

* Echenique, Jos¢ Antonio, Auditoria en Informatica, Ed. Diana, México 1980
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2.1.1 Objetivos y Funcion

Ya se ha definido pero, qué objetivos son los que persigue?

Realmente el area de Auditoria en Informatica, su objetivo es el de evaluar la
suficiencia de controles y efectuar recomendaciones en materia de informatica a
los niveles directivos, gerencial y operativo que permitan reducir los riesgos a que
esta expuesta la misma.

El objetivo fundamental de 1a funcién de auditoria informatica en ias empresas es
el de cuidar, revisar, evaluar, informar y sugerir para mejorar.

La auditoria informatica funciona como herramienta de retroalimentacion para la
administracion, de forma gue esta cuente con los elementos suficientes para la
toma de decisiones que dirijan a la empresa hacia el cumplimiento eficaz de sus
objetivos y de su mision.

Los aspectos que la auditoria informatica debe cuidar para lograr lo anterior son:

1. Que se cumplan satisfactoriamente las normas, politicas, planes,
procedimientos, etc.

2. Que todos fos anteriores sean acordes con los objetivos que la empresa
persigue, es decir, que conlleven a su cumplimiento.

3. Que !a estructura organica de la empresa, la division de funciones y los
métodos de trabajo sean adecuados y eficaces.

4. Que los nuevos planes, politicas, métodos, etc. sean desarrollados con el fin de
contribuir al crecimiento de la empresa, o a su mejor funcionamiento.

5. Que existan controles suficientes en la operacion diaria, que aseguren el
registro correcto y oportuno de todas las actividades desarrolladas.

6. Que la empresa en general esté protegida contra cualguier tipo de riesgo, ya
sea financiero, legal, natural, etc.

7. Que los niveles de integridad y veracidad de la informacion que la empresa
maneja sean los optimos ¥ que esta liegue de manera oportuna a los niveles
directivos.

Actualmente, la vision de la existencia de una area de auditoria informatica dentro
de una empresa debe enfocarse hacia fa obtencién de informacion veraz y
eficiente, ya que el nivel de calidad que se observe en la ejecucidén de las
operaciones ser el reflejo fiel de los servicios o productos que la empresa pueda
ofrecer.



AUDITORIA EN INFORMATICA

Asi, la organizacién puede conocer que areas pueden representar una ventaja
competitiva por el excelente nivel de calidad con que se desempefan, y cuales
areas requieren de mayor atencion, a fin de mejorar la presencia que se tiene en
el mercado, y de tener una clara visién de su posicidn ante la competencia en
todo momento.

2.2. NORMAS DE AUDITORIA

Las actividades que el auditor en informatica realiza, asi como los aspectos
relativos a su calidad moral y del resultado de su trabajo, son reguladas por
normas establecidas y aceptadas por institutos nacionales e internacionales
de auditoria, 0 por normas internas que ia propia empresa define.

El Instituto Mexicano de Contadores Publicos (IMPC) es el encargado de
promulgar estas normas gque son adoptadas y aprobadas por sus miembros,
fas cuales se conocen come las normas de auditoria generalmente
aceptadas, a continuacion se presenta una sintesis de cada una de las
categorias y que pueden ser aplicadas a la Auditoria en Informatica:

2.2.1 Normas Personales

Se refieren a las cualidades que el auditor debe tener para poder asumir,
dentro de las exigencias que el cardcter profesional de la auditoria impone,
un trabajo de este tipo. Dentro de estas normas existen cualidades que el
auditor debe tener antes de poder asumir un trabajo profesional de auditoria
y cualidades que debe mantener durante el desarrollo de toda su actividad
profesional.

« Entrenamiento técnico y capacidad profesional.

El auditor antes de ofrecer sus servicios como tal, debe poseer los
conocimientos, preparacion y capacidad suficiente para el desarrollo de su
trabajo y asi éstas caracteristicas lo coloquen en condiciones de prestar
eficientemente sus servicios.

¢ Cuidado y diligencia profesional.

El auditor debe poner todo su afan, interés, atencién, profesionalismo y
responsabilidad al realizar su trabajo y emitir un opinién, poniendo siempre
toda su capacidad y habilidad profesional. La actividad del auditor como
todas las actividades humanas esta propensa a fallas, pero estas deben de
permanecer dentro de margenes muy reducidos, por tal motivo se requiere
que realice su trabajo con cuidado y dedicacion.
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) AUDITORIA EN INFORMATICA

+ Independencia.

Un auditor no podra actuar en aquellos casos en l0s que existan
circunstancias que puedan influir sobre su juicio objetivo y por consiguiente
reduzcan su independencia mental.

Un auditor debe ser ajeno al area o actividades que audite, esta
independencia debe permitirle emitir juicios imparciales sin la influencia de
algun sentimiento de pertenencia, la cual se logra por medio de dos factores:
Posicién organizacional y Objetividad.

El auditor no debe perder de vista el objetivo de sus actividades, que es el de
identificar y sugerir.

2.2.2 Normas Relativas a la Ejecucion del Trabajo
» Planeacién y supervision.

El trabajo que se lleve a cabo para realizar la auditoria debe ser planeado
anticipadamente por el auditor encargado de tal tarea, ademas si en fa
auditoria intervendran otras personas, este debe de mantener un control
sobre sus actividades.

» Estudio y evaluacién del control interno.

Se debe realizar un estudio y evaluacion previa de los controles existentes
en el area a auditar y en base a esto, determinar cual sera la profundidad a
alcanzar de la revision que se llevara a cabo.

o Evidencia comprobatoria.

Recabar el mayor numero de datos que pudieran ser utilizados como
evidencia y tener asi una base razonable al momento de emitir el informe
final.

2.2.3 Normas de Informacion

El resultado final del trabajo del auditor es su dictamen o informe. Mediante
éi, pone en conocimiento de ias personas interesadas los resultados de su
trabajo y la opinién que se ha formado a través de su examen.

Estas normas se clasifican como normas de dictamen e informacion. Ei
dictamen del auditor es el documento formal que suscribe el contador publico
conforme a las normas de su profesion, refativo a Ia naturaleza, alcance y
resultado del examen realizado. La importancia del dictamen en la practica
profesional es fundamental, ya que usuaimente es lo dnico que el publico
conoce de su trabajo.
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2.3 ESTRUCTURA ORGANICA DE AUDITORIA EN INFORMATICA

Al igual que cualquiera de las ramas de auditoria, la especialidad de
Auditoria en Informatica, debera depender, en la medida de lo posible, del
més alto nivel directivo de la empresa, pudiendo ser del Consejo de
Administracion a través del Director General o bien de un Comité de
Auditoria.

La actividad de auditoria debe conservar una independencia total de la parte
operativa que no lo lleve a comprometer sus apreciaciones y que le dé una
libertad de accion adecuada, ya que desde esta posicion el Auditor en
informatica intervendra en areas donde las decisiones normalmente son
tomadas por los mas altos niveles de la organizacién y, en consecuencia,
son eéstos quienes podrian objetar y(o) cuestionar las sugerencias,
aportaciones y observaciones del auditor en el cumplimiento de su labor.

El respeto y reconocimiento de las areas de la organizacion sujetas a la
revision del Auditor en Informatica, no se daran en forma automatica, sino
que, se conseguira unicamente mediante el conocimiento y profesionalismo
que demuestre el comisionado de Auditoria en el ejercicio de su funcién,
pero es innegable que se requiere de un respaldo del mas alto nivel para
lograr en forma adecuada los objetivos trazados.

La estructura de organizacion a detalle podra variar en funcién a los recursos
de la empresa.

Gerente
de

Auditori a

] |
Subgerente Subgerente
Pra cticas de Estudios

Auditori a Especiales

Subgerente de
Unidad de
Avditai alrnfommatca

Auditor Analista
enrn de
Infomatica Sistemas
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Gerente
de
Auditori a
I
Subgerente Subgerente Subgerentea
Pra cticas de de
Auditori a Auditori alnffamatica Avuditori adeCrédtas

Supervisor
de
Avuditari alnformatica

Auditores Analistas de
en Sistemas y
Informa tica Programadores

En los dos casos la funcion de Auditoria reporta directamente al Director
General, ya que este modelo es el que mas se apega a los criterios que
mencionamos.

2.4 METODOLOGIAS DE AUDITORIA

La Auditoria en Informatica para el desempefio de sus actividades debe de
contar con una serie de procedimientos integrados en una metodologia
formal que servird de apoyo al trabajo de cada auditor en informatica. Esta
metodologia debe ser estructurada de acuerdo al plan de actividades y
criterio de cada auditor, ademds, esta misma debe de apoyarse con técnicas
y herramientas propias de esta funcién, con el objeto de facilitar la adecuada
ejecucion de sus actividades, y garantizar aun mas el éxito de los planes o
proyectos realizados por la Auditoria Informatica, en cuanto al costo, tiempo
y resultados esperados, por lo cual se deben de considerar {os siguientes
aspectos:

« Examinar detallada y objetivamente todos los informes y datos recabados

e Analizar habilidades y normas personales del auditor en informatica

e Tener la suficiente experiencia en conocimientos de auditoria en
informatica
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» Obtener la documentacién y actualizacion de la metodologia estructurada
de acuerdo al criterio de cada auditor

+ Promover la comunicacion en tode momento del auditor con el persconal a
su cargo, y notificar las adecuaciones posibles a la metodologia

e Capacitar al personal_ sobre el uso correcto de la metodologia
estructurada, de acuerdo a la participacion de cada uno

¢ Verificar la normatividad existente en la organizacion
Dar a conocer adecuadamente los métodos, herramientas y técnicas
planteadas en la realizacion de la auditoria

» Verificar aspectos determinados por la organizacién en la funcién de la
auditoria en informatica

Existen diversas metodologias para desarrollar una auditoria, en general
todas se pueden considerar como buenas, la aplicacién de cualquiera de
estas dependera de la experiencia del auditor, la identificacion que tenga
hacia esia, o bien del objetivo y alcance de su trabajo en particular.

A continuacién se hara mencién a las etapas basicas que un auditor debe
considerar en la realizacién de su trabajo, estas pueden ser facilmente
adaptada a cualquier area en la que se vaya a realizar la auditoria.

1. ACTIVIDADES PREVIAS

1.1 Conocimiento general del area a revisar. ‘
Debera de realizarse una inmersion al area o sistema a revisar,
conociendo fa cantidad de equipos, tipos de equipos, software
atilizado, estructura del area, etc.

1.2 Definicion de objetos y alcances.
Al inicio de toda revision de deben de establecer claramente ios
objetivos que se pretenden alcanzar y el aicance esperado a
cubrirse durante la revisién.

1.3 Preparar el programa de trabajo.
Se deben de establecer las fechas de inicio y final de a revisién, las
actividades a cubrir y los tiempos estimados a cada actividad
{Grafica de Gantt).

1.4 De ser necesario, preparar una carta de presentacion.
Debera de realizarse una carta de presentacion firmada por el
representante del drea de auditoria dirigida al responsable del area
a revisar, indicando en ella e! motivo de la revisidn.
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1.5 Conocimiento previo sobre las politicas y procedimientos existentes.
Verificar y conocer la existencia de alguna normatividad vigente a
donde se dicten la observancia obligatoria de controles y con ello
proceder a preparar pruebas de cumplimiento y material de apoyo
para revisar el acatamiento de las mismas.

1.6 Preparacidn de pruebas de cumplimiento.
En ésta fase se debera de preparar el material suficiente para la
realizacion de todo tipo de pruebas generales y especificas,
necesarias para cubrir el alcance de la revision.

1.7 Preparacién de material de apoyo.
En ésta fase, deberd de prepararse los cuestionarios, checklist, etc.,
que apoyaran durante la revision.

2. ACTIVIDADES INTERMEDIAS
2.1 Comunicacion formal con las autcridades de las areas a auditar.

2.2 Levantamiento de informacion.
En ésta etapa el auditor se apoya en el material previamente
desarroilado y a su vez se apoya para conseguir la misma aplicando
las diferentes técnicas de auditoria. EI levantamiento de
informacién, nos permitira conocer los puntos qgue nos lieven al
objetivo y alcance planteado inicialmente.

2.3 Pruebas de cumplimiento.
En ésta etapa deben de realizarse las pruebas de cumpiimiento,
definidas con anterioridad.

2.4 Analisis de la informacién.
En ésta etapa es donde se requiere de mayor experiencia del
auditor para detectar debilidades de control. Es aqui donde se debe
de identificar las observaciones, a través del anaiisis de la
informacién recabada (checklist, cuestionarios, pruebas de
cumplimiento, etc.) Aqui también es donde se deben de determinar
las causas e impactos.

2.5 Papeles de trabajo.
Toda la informacién recabada gue constituye un elemento de
evidencia para las observaciones detectadas, deberan de ser
referencias en un expediente que se le denominara papeles de

trabajo.
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2.6 Confirmacion de observaciones.

Es contar con la evidencia completa de lo que el auditor observo en
su evaluacion, en la que se utiliza la cédula de observacién, que es
la debilidad que se observa y que se plasma en dicha cédula a fin
de comentarla con el responsable y obtener su comentario y firma.

3. ACTIVIDADES POSTERIORES

3.1 Identificacion de niveles de riesgo.

Al respecto, es necesario identificar el nivel de riesgo a que esta
expuesta el drea que se esta revisando, a través de un analisis y un
peso a cada una de las observaciones. Los niveles de riesgo
existentes, son:

a) Inminente, cuando el problema esta presente, ¢ en su defecto
puede generar pérdidas cuantiosas a la institucion

b) Potencial, cuando el problema aun no esta presente pero es muy
probable que ocurra

¢} Controlable, es cuando es poco probable que ocurra o puede
generar pérdidas minimas a la institucion

El riesgo, viene siendo el impacto de la observacion afectada.

3.2 Consolidacion de niveles de riesgo.

Después de haber identificado los niveles de riesgo, es necesario
consolidar & agrupar observaciones comunes, con objeto de
presentar agrupadas las debilidades y sugerencias, mismas que
serviran para generar el informe correspondiente.

3.3 Elaboracién del informe correspondiente.

El producto final de! auditor es su informe, por lo que éste deberéa de
elaborarse con objetividad y diligencia profesional.

3.4 Actividades finales de papeles de trabajo.

Los papetes de trabajo constituyen un conjunto de cedulas vy
documentos que el auditor obtuvo y en ios que hard constar la
descripcién y el resultado de las pruebas realizadas ya que es la
erica comprobacion para soportar lo mencionado en los informes.



2.5 AREAS DE PARTICIPACION

La Auditoria en Informatica puede estar relacionada con diferentes areas de
la empresa, es decir, puede influir y sugerir no solo en las areas, sino
también en los diferentes procedimientos que se realizan para beneficio de la
misma.

Existen diferentes criterios para la determinaciéon de area de participacion,
algunos criterios son la revision hecha en base a las funciones, al nivel del
sistema, la consecuencia de actividades, la combinacién de las funciones,
etc.

Sin embargo, un factor importante, independiente al criterio para la
clasificacion de las areas de participacion, es el alcance que el propio auditor
debe darle a su revisién, donde el auditor en informatica debe de definir cual
sera el area objeto de estudio.

Esta definicién puede ser desde luego una area completa de participacion, o
bien puede concretarse a la revision de un solo elemento, componente,
procedimiento, etc. A continuacion se presentan algunas funciones en donde
se puede aplicar la funcion de Auditoria en Informatica:

Desarrolio y Modificacién de Sistemas: E|l buen o mal disefio de un
sistema de informacion, determinara su utilidad a la empresa y hara gue esta
lo integre o lo rechace.

Ei auditor en informatica debe de participar sugiriendo el establecimiento de
controles en cada una de las etapas del desarrollo del sistemas.

El objetivo general que persigue es disminuir los riesgos antes de liberar el
sistema.

Por io tanto el auditor en informatica debe de conocer las fases en que se
desarrolla un sistema de informacion.

Con este conocimiento previo y de acuerdo al alcance que el auditor le dé a
su revision se podra participar activamente en esta area de la informatica.

Algo importante a tener en cuenta es que existen varios metodos de
desarrollo de sistemas, cada empresa cuenta o debe de contar con su propia
normatividad para el desarrollo de sistemas.

Sistemas de Aplicacién: La evaluacion y revision de los controles en los
sistemas permite verificar que los datos que se introducen y se actualizan
estén completos, exactos y que sean validos, que el proceso sea el
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adecuado y que cumpla con los objetivos de su elaboracién y que la
informacién que se obtiene de estos se mantenga actualizada y que ésta sea
util para la empresa. Algunos aspectos que son posibles de implementar por
la funcién de Auditoria en Informatica se presentan a continuacidn:

s« Evaluacién o revisidn de los contreles en [os sistemas, ya sea en
desarrollo o produccion

Preparacion de los datos

Datos de entrada

Procesamiento de datos

Datos de salida

Documentaciones

Respaldo y recuperacién de informacion

Controles sobre el personal

Disefio de coniroles para los sistemas

* ® & & 5 & & 0

Sistemas en Produccién: Los sistemas en produccion son un conjunto de
procedimientos manuales y computarizados interrelacionados entre si y que
persiguen un objetivo comin, ademas de que constituyen un sistema que
produce informacién relacionada con cierto tipe de operaciones o actividades
que las empresas requieren.

Los sistemas en produccidon incluyen la informacién de las empresas, en
cuyo procesamiento interviene una computadora.

En esta area, el auditor en informatica debera de tener un conocimiento
general del sistema a auditar (aspectos manuales y aspectos
computarizados) antes de iniciar su revision.

De esta manera se podra determinar aquellas funciones o médulos criticos a
la que habra necesidad de darle un alcance mayor.

Al auditar los sistemas en produccion se deben de perseguir los objetivos de
totalidad, exactitud, autorizacion, oportunidad, mantenimiento y utilidad de la
informacion.

Centros de Cémputo (EDP): Un centro de procesamiento electronico de
datos es la unidad organizacional de una empresa en la cual se realizan
actividades de proceso de datos, mediante la utilizacién de una o mas
computadoras.

El auditor en informatica debera de efectuar, entre otras actividades, la
revision a los siguientes rubros:

¢ Administracion.
+ Seguridad Iégica del equipo de cémputo.



+ Seguridad fisica del equipo de cémputo.
o Operatividad de los sistemas en produccion.
« Controles generales y operativos de las comunicaciones.

Redes y Telecomunicaciones: Con la rapida expansion de las
telecomunicaciones se ha visto afectada la vulnerabilidad de la informacién
que viaja a traveés de las redes de comunicaciones.

Este es uno de los aspectos que mas se han descuidado en materia de
seguridad, aunque ya actualmente se habla de sistemas de control de
acceso, proteccion de datos, etc.

Como uno de los objetivos a seguir es, el control y la revisién continua de
accesos a la informacién sugiriendo el establecimiento de controles en
Identificacion, Autorizacidn y Proteccidn.

Como aspectos generales debe de cubrirse: administracion, seguridad
lagica, seguridad fisica y planes de contingencia.

Seguridad del Procesamiento de Datos: Se analiza y evalia la seguridad
fisica, los datos y el software. Se verifica si existen adecuados elementos de
proteccién y salvaguarda para {os mismos, como es la instalacién de las
computadoras, que los archivos no sufran alteraciones en los datos,
manteniéndose {a informacién completa, correcta y consistente; que el
acceso a los programas sea restringide solo a personal especializado, que el
software sea utilizado apropiadamente, etc. Algunos elementos a revisar son
los siguientes:

Revisién de las politicas, procedimientos y estandares de seguridad.
Evaluacidon de la seguridad fisica.

Evaluacién de la seguridad de los datos.

Evaluacion de la seguridad de los sistemas de aplicacién.
Evaluacién de la seguridad del software del sistema.

Evaluacién de la seguridad en base de datos.

s 5 9 »

Planes de Contingencia (Recuperacion en caso de desastres):

La revision de politicas y procedimientos relacionados con la planeacion de
los procesos en caso de desastre permiten determinar el grado de previsién
gue una empresa ha tomado para minimizar el riesgo o exposicién ante la
eventual ocurrencia de un desastre de origen natural o causado por el
hombre, que pueda afectar en forma parcial o total las operaciones del

34



negocio, de forma tal que reduzca la pérdida de informacion vital, el dafio en

los equipos y el deterioro de la imagen. Los aspectos a auditar se listan a
continuacioén:

¢ Analisis y cuantificacion de riesgos a que esta expuesta la organizacion en
caso de contingencia
Revision del Plan de Contingencia
Listar los recursos de hardware y software que puedan necesitarse para
reiniciar las operaciones

«» Probar eficientemente los planes de contingencia con respaldos de
programas de las siguientes areas: sistema operativo, software de
aplicaciones y documentacion.



. Capitulo 3 )
TECNICAS DE AUDITORIA EN INFORMATICA

3.1 TECNICAS DE AUDITORIA

Las técnicas de auditoria estan orientadas fundamentalmente hacia la
auditoria de estados financieros ; sin embargo, estas pueden aplicarse a
cualguier tipo de auditoria.

“Las técnicas de auditoria son los métodos practicos de investigacién y
prueba que el auditor utiliza para lograr la informacion y comprobacion
necesaria para poder emitir su opinidn profesional.”®

Las técnicas de auditoria son las siguientes:

a) Estudio General.- Apreciacién sobre la fisonomia o caracteristicas
generales de ia empresa, de sus estados financieros y de las partes
importantes, significativag o extraordinarias.

El estudio general, debera aplicarse con mucho cuidado y diligencia, per lo
que es recomendable que su aplicacidn la lleve a cabo un auditor con
preparacion, experiencia y madurez, para asegurar un juicio profesional
sélido y amplio.

b} Analisis.- Clasificacién y agrupacién de los distintos elementos
individuales que forman una cuenta o una partida determinada, de tai
manera que los grupos constituyan unidades homogéneas y significativas.

c) Inspeccion.- Examen fisico de bienes materiales ¢ de documentos con el
objeto de cerciorarse de la autenticidad de un activo © de una operacion
registrada o presentada en los estados financieros.

d) Confirmacién.- Obtencién de una comunicacién escrita de una persona
independiente de la empresa examinada, y que se encuentre en
posibilidad de conccer la naturaleza y condiciones de la operacién, y por
lo tanto, de informar de una manera valida sobre elia.

Esta técnica se aplica solicitando a la empresa auditada que se dirija a la
persona a quien se pide la confirmacién, para que conteste por escrito al
auditor, dandole la informacion que se solicita.

e} Investigacion.- Obtencidn de informacién, datos y comentarios de los
funcionariosy empleados de la propia empresa.

1 Gantillana Gonzalez, Juan Ramén, Conoce las Auditorias, Ed. ECASA, México 1990



Con esta téenica el auditor puede obtener conocimiento y formarse un juicio
sobre algunas operaciones realizadas por la empresa.

f) Declaracion.- Manifestacion por escrito con la firma de los interesados del
resultado de las investigaciones realizadas con los funcionarios vy
empleados de la empresa.

Esta técnica se aplica cuando la importancia de los datos o el resultado de
las investigaciones realizadas lo amérita.

g) Certificacion.- Obtencién de un documento en el que se asegure la verdad
de un hecho, legalizado por lo general, con la firma de una autoridad.

h) Observacion.- Presencia fisica de como se realizan ciertas operaciones o
hechos.

E| auditor se cerciora de la forma como se realizan ciertas operaciones,
dandose cuenta ocularmente de Ja forma como el personal! de la empresa las
realiza.

{) Céiculo.- Verificacién matematica de alguna partida.

Hay partidas en la contabilidad que son resultado de computos realizados
sobre bases predeterminadas; el auditor puede cerciorarse de la correccién
matematica de estas partidas mediante el calculo independiente de las
mismas.

3.1.1 Procedimientos de Auditoria

La combinacién en la practica de dos o mas técnicas de auditoria da origen a
los denominados procedimientos de auditoria.

“Los procedimientos de auditoria son el conjunto de técnicas de investigacion
aplicables a un grupo de hechos mediante 1os cuales el auditor obtiene las
bases para fundamentar su opinién.”"

Debido a que generaimente el auditor no puede obtener el conocimiento que
necesita para fundamentar su opinién en una sola prueba, es necesario
examinar cada partida o conjunto de hechos mediante varias técnicas de
aplicacién simultanea o sucesiva.

Y Santillana Gonzalez, Juan Ramon, Conoce las Auditorias, Ed. ECASA, México 1990



Naturaleza de los Procedimientos de Auditoria

Los diferentes sistemas de organizacién, control, hacen imposible establecer
sistemas rigidos de pruebas. Por esta razon el auditor debera, aplicando su
criterio profesional, decidir cual técnica o procedimiento de audioria o
conjunto de ellos, serdn aplicables en cada caso para obtener una opinion
objetiva y profesional.

Extensién o alcance de fos Procedimientos de Auditoria

La relacibn de las partidas examinadas con el total de las partidas
individuales que forman el universo, es lo que se conoce como extensién o
alcance de los procedimientos de auditoria y su determinacion es uno de los
elementos mas importantes en la planeacién de la propia auditoria.

Oportunidad de los Frocedimientos de Audiforia

A la época en que los procedimientos de auditoria se van aplicar, se le llama
oportunidad.

En el curso de la revision debemos poner lo mejor de nosotros mismaos, hasta
llegar a ta certeza moral de obtener una base solida para fundamentar una
opinién; y ese minimo de seguridad lo ofrece la aplicacién de los
procedimientos oficialmente aprobados . Sin embargo, habra ocasiones en
que la naturaleza de las operaciones, el tipo de empresa o circunstancias
que priven en la revisién, no permitan utilizar los procedimientos aprobados
y, en este caso, habran de utilizarse los recursos de la experiencia, para que
a través del uso de diferentes técnicas, se disefie un procedimiento especial
de revisién, adecuado a las circunstancias, hasta obtener la evidencia que
permita fundar una opinién.

Bajo este aspecto, se puede concluir que, dado el caso, se puede, durante la
revision, prescindir de algunos procedimientos, adecuar ofros a las
circunstancias especificas de la revision o, incluso, en el extremo, disefiar
procedimientos especiales aplicables unicamente para el caso especial que
se esta revisando.

3.1.2 Herramientas de Auditoria

“Es el conjunto de elementos fisicos utilizados para llevar a cabo acciones y
pasos definidos en la técnica.”? Antes del auge de las computadoras, asi
como de otros elementos tecnolégicos relacionados con la ingenieria,
arquitectura, etc., dichas herramientas eran simples maquinas o utensilios
anuales que apoyaban el desarrollo de las tareas de cada uno de los
proyectos. Algunos ejemplos de herramientas son los siguientes:

12 Alvarez Solis, Fco. Javier, Apuntes de Seguridad v Auditoria en Informatica, IPN



= Procesadores de palabras (documentacidn, entrevistas, cuestionarios,etc.)

* Diagramadores {diagramas de flujo, organizacionales, etc.)

» Graficadores (estadisticas, estimacion de actividades en tiempo, costos,
etc.)

*» Productos CASE (modelado de datos, modelado de procesecs, validacion
de datos y procesos, generadores de diccionarios de datos, generadores
de cédigo, documentacidn, etc.)

*» Microcomputadoras
*» Cuestionarios

= CheckList's

3.2 TECNICAS PARA AUDITAR EL AREA INFORMATICA

_Los auditores internos tienen adoptados varios metodos de procesamiento
para ser utilizados en la Auditoria Informatica. £l desarrollo de éstas teécnicas
y herramientas tienen un desarrollo evolutivo que va de acuerdo con el
avance de la tecnologia y la influencia misma de las demas técnicas.

Tradicionalmente una Auditoria Informatica se lleva a cabo en tres etapas.

1. Revision inicial

En ésta etapa, el auditor se familiariza con el area que va a auditar. Para eilo
recolecta para su estudio, entre otras cosas, los organigramas, las
descripciones de puestos, procedimientos, estructura basica del control de
la aplicacion, secuencia del proceso, controles, etc. El resultado de esta
etapa es un plan especifico de auditoria.

2. Revision detallada y evaluacién

Esta fase de revision y evaluacion se realiza sobre los controles interngs,
procedimientos de proceso, archivos maestros, rastreo de transacciones,
analisis de registros y de bitacora de control.

3. Pruebas y reportes

En esta etapa se llevan a cabo pruebas para verificar el cumplimiento de los
controles establecidos y verificar los registros seleccionados.



Esta fase produce la evidencia del cumplimiento de procedimientos y la
evidencia de que los datos han sido procesados con exactitud y en forma
completa.

3.2.1 Auditoria de las Aplicaciones

La auditoria de las aplicaciones se llevara acabo en aquellos sistemas que
ya se encuentran en operacion o explotacidén normal, estos sistemas pueden
haber sido objeto de una intervencion por parte del Auditor en Informatica, o
haber sido desarroflados sin ninguna intervencidn del mismo, por ser muy
antiguos, por falta de coordinacion con Auditoria, o por la ausencia de esta
en el momento de su desarrolio.

Es en esta area de la Auditoria en Informatica en donde se han desarrollado
mas técnicas, ya que es aqui donde se realiza el procesamiento de las
operaciones que generan la informacion base para la toma de decisiones,
por lo que un error se traduciria en problemas y quizas hasta perdidas en la
organizacion.

OBJETIVOS

% Valorar |a suficiencia de los controles incorporados en los programas como
en los procedimientos que aseguren el nivel de confiabilidad.

v Verificar que el sistema sea comprensible, tanto para ios usuarios como
para terceras personas,

& Validar que el sistema sea auditable.

v Verificar que las politicas internas, externas y el apego a los estandares
de la empresa sean respetados.

v Analizar la flexibilidad del sistema.

TECNICAS DE LA AUDITORIA DE LAS APLICACIONES

Estas técnicas de Auditoria le serviran al auditor para alcanzar ios objetivos
que persigue y le permitiran decidir sobre la oportunidad de su aplicacion.

+ Método de Datos de Prueba.- Este método verifica la calidad ded proceso
al ejecutar los sistemas, utilizando grupos de datos de entrada
especialmente preparados para obtener resultados preestablecidos.




v Sistema de Valuacion de un Caso de Estudio.- Se utiliza para un grupo
estandarizado de datos (entradas, parametros y salidas) para la prueba de
un sistema, siendo definidos por el usuario, con la participacion dsl
auditor.

v Prueba Integrada.- Esta técnica revisa aquellas funciones de una
aplicacidén automatizada que son internas del computador, permitiende al
auditor examinar el proceso de una aplicacion en su ambiente normal de
operacién.

3.2.2 Técnicas para la Administracion de la Auditoria

3.2.2.1 Seleccion del Area a Auditar

Es una tecnica aplicable a organizaciones multidepartamentales; ayuda al
auditor a determinar cuales son las principales &reas a ser revisadas,

.Consiste en recolectar y evaluar estadisticas de operacion de areas

seleccionadas, para identificar variaciones inesperadas. Usa programas para
comparar estimados de valores esperados con valores reales, para identificar
diferencias potencialmente importantes. Cabe sefialar que existe un
constante monitoreo a las areas seleccionadas por medio de indicadores.

Esta técnica es la mas aplicada entre las organizaciones con operaciones
similares entre sus departamentos. El indicador puede ser comparado con
criterios preestablecidos e historial de desempefio por departamento.

La informacién es mostrada en forma de matriz, permitiendo hacer faciles
comparaciones de los actuales datos de un departamento en particular.

Et indicador no puede ser desarrollado para todas las areas de interés del
auditor interno, reconociendo éste Gitimo la limitante de ésta técnica.

OBJETIVO

El objetivo de esta técnica es optimizar el uso de los recursos limitados del
auditor interno, localizando con toda precisién los posibles problemas dentro
de los departamentos, asi se hace una directa atencion del auditor para esas
areas de mayor interés.




EMPLEQ DE LA TECNICA

1. ldentificar los indicadores que seran usados para evaluar el desempefio
de los departamentos. El principal factor a indicar es el que tiene mayor
grado de exposicion del area funcional.

2. Asignar un determinado valor al indicador.

3. Desarrollar un programa de computadora para la aplicacion de ia técnica,
éste es el que provee los reportes de los resultados del area auditada, que
dependen directamente de la accesibilidad y necesidad de los datos.

EVALUACION DE LA EFECTIVIDAD

Auditar por medio de ésta técnica puede significar beneficios para el manejo
interno de auditoria y el establecimiento de planes internos, ademas de un
mejor aprovechamiento de recursos. Se puede localizar eficientemente las:
areas de mayor riesgo o exposicién y pérdida de control.

En organizaciones en las que se tienen muitiples sistemas planeados en
operacion no se pasa por alto la utilizacion de ésta técnica.

La efectividad que reporta dicha técnica va en propoicién de la cantidad de
control que se tenga de las aplicaciones, asi como de los recursos de que
disponen las mismas.

Una desventaja es que los indicadores utilizados no pueden desarrollarse
para todas y cada una de las areas de interés del auditor, por lo que algunas
de ellas deben ser evaluadas por alguna otra técnica.

Todas las aplicaciones y herramientas deben estar colocadas en su sitio para

una correcta revision de las mismas. Las aplicaciones cumpliran con las
potiticas de desarrollo para poder ser auditadas con precisién.

3.2.2.2Auditoria de Software enh Mdltiples Localidades

Esta técnica puede ser mejor empieada en organizaciones que tienen
centros de coOmputo centraiizados y sistemas de desarrollo y programacion
staff.



Es la preparacidén centralizada del software de auditoria y en su distribucién
a distintas localidades de la empresa para que sean empleadas por grupos
de auditores informaticos descentralizados dentro de una misma
organizacién.

Se desarrofla un sélo paquete de software para ser usado en varios centros
de computo. De ésta manera se concentra la habilidad y capacidad de
desarrollo de software para auditoria interna. Elimina el costo resultante de
los esfuerzos de desarrollo independientes y descentralizados. Ademas, se
estimula la practica consistente de |a auditoria en toda !a empresa.

OBJETIVO

El objetivo de esta técnica es hacer un mejor uso de los recursos de
auditoria y aprovechar la estandarizacién de herramientas, asi como
estimular la practica consistente de la auditoria.

EMPLEQ DE LA TECNICA

Porgue una auditoria puede correrse desde un punto remoto, es importante
gue fa documentacion este actuatizada, la siguiente narrativa nos describe la
forma de uso de ésta tecnica.

Requerimos de una breve descripcion del paquete de auditoria propuesto,
los objetivos y un indice del contenido del mismo. Los nombres de los
programas a ser auditados, asi como lgs parametros y salidas de las
funciones de cada programa. Un conjunto de lenguajes de control. La
descripcion detallada del software de auditoria propuesto. intrucciones de
operacidn cpmpletas para procesamiento central.

Cuando hablemos de un paquete puede ser un producto derivado de
anteriores auditorias o un conjunto de programas hechos a la medida.

Se corre el paquete desde cualquiera de las localidades y se registra y
compara con cada uno de los documentos anteriormente citados, de ahi
deriva la importancia de la actualizacién de la documentacién. Cuando no
concuerdan se efabora un reporte con el que se hara una posterior revisién
de las causas por las cuales |z informacidon documentada y la que esta
funcionando es diferente.

E| cuidado gue debe tenerse es durante los enlaces, ya que la informacion

no debe desvirtuarse de su origen a su destino. Las técnicas para
transmisién entre localidades son muchas y muy variadas.



El tiempo empleado para el desarrcllo de una aplicacién varia en semanas.
El tiempo de operacioén es muy variable y depende de cuanto serd extraido y
de los reportes requeridos.

Los costos semejantes al desarrolio y esfuerzo son dependientes de la
complejidad de los proyectos.

EVALUACION DE LA EFECTIVIDAD

Una ventaja de la utilizacion de la técnica es que se puede realizar una
auditoria corporativa desde cualquier parte de la organizacion. A la vez
resultando una desventaja por los costos de transmision,

3.2.2.3 Auditoria Centralizada

Una auditoria centralizada esta basada en un computador central establecido
en un departamento, el cual es el responsable de la ejecucion de auditorias a
los programas. E|l computador recibe datos de archivos desde otros
departamentos, efectla la auditoria y distribuye los reportes resuitantes a los
auditores internos. Esta técnhica es aplicable a organizaciones
multidepartamentales y cuyas operaciones basicas estén automatizadas.

A través de esta técnica la auditoria se vuelve centralizada, de ésta forma se
eliminan muchos de aquellos problemas que pueden ser encontrados durante
la ejecucion de software de auditoria en multiples departamentos.

La capacidad para realizar auditorias se tiene en una instalacion o en una
sola unidad.

OBJETIVO

Centralizar el desarrollo y ejecuciéon de programas de auditoria, asi como
eliminar la distribucion dei software y encaminar el entrenamiento de
auditores a una sola unidad de la organizacion.

EMPLEO DE LA TECNICA

Eligiéndose las aplicaciones que van a ser procesadas, se solicita la
documentacidn y aplicacion correspondiente. El proceso se lleva a cabo en
un procesader central. A cada aplicacién se le realizan las pruebas
pertinentes con una sola clase de software.

Los resultados de 1as pruebas se analizan y evaluan, turndndose los posibles
errores a los responsables de los sistemas.



El estudio del establecimiento de una auditoria centralizada debe arrojar
valores con los que se considere costeable la formacion de dicha unidad.

EVALUACION DE LA EFECTIVIDAD

La efectividad de esta técnica radica principalmente en el uso de métodos
estandares para sus aplicaciones ya que correr sus auditorias desde un sitio
central. Las organizaciones utilizan éste tipo de técnicas para participar en la
revision sobre el uso de las herramientas de auditoria durante una operacion
normal.

3.2.3 Tecnicas para la Prueba de Controles en los
Programas

Este conjunto de técnicas y herramientas son usadas para probar rutinas,
programas © aplicaciones completas para evaluar controles o verificar la
exactitud del proceso y el cumplimiento de procedimientos de procesos
especificos.

3.2.3.1 Sistema de Casos Base Prueba

Esta técnica ejecuta programas usando archivos de prueba desarrollados
como parte de un programa completo de pruebas, y verifica la exactitud del
proceso, con resultados de datos de datos prueba determinados.

Usa datos prueba desarrollados por los auditores y usuarios en cooperacion
con el personal de desarrolio de sistemas para lograr una extensa prueba de
los programas o aplicaciones.

Un caso base se establece cuando suficientes transaccicnes han sido
procesadas por una aplicacion y para asegurar que todas las funciones
programadas hayan sido ejecutadas.

El archivo caso base se pretende que sea usado para verificar la correcta
operacion del sistema antes de su aceptacién o produccién, asi como para
verificar periédicamente la integridad del procesc después de la aceptacion
en produccion.

Después de! analisis preliminar y la facilidad de asistir a la preparacién de los
requerimientos de planeacion del paquete, se compone un grupo de “base
case” integrado por usuarios de departamento vy personal de sistemas,




camenzando su participacian con la prueba estratégica de procedimientos y
aplicaciones especificas.

El grupo desarrollara formatos, planes y otros tipos de prueba que incluyan
los cédigos de las transacciones y los archivos internos requeridos,

3.2.3.2 Operacion Paralela

Esta técnica se utiliza para verificar la exactitud de programas nuevos o
modificados, procesande archivos o datos de produccion, usando tanto los
procedimientos existentes y comparando los resultados del proceso para
identificar diferencias inesperadas.

Esta técnica es ampliamente usada por el personal de informatica para
verificar programas nuevos o modificados antes de reemplazar los
procedimientos existentes.

La verificacion de programas debe concentrarse en la forma en que estén
estructuradas las aplicaciones, dado que deben funcionar de una manera
simultanea dos sistemas produciendo los mismos resultados.

Se deben codificar programas para crear un duplicado de los sistemas en
funcionamiento. Estos deberan respetar las condiciones que cumplen las
demas aplicaciones.

Las entradas, asi como las salidas de los sistemas que han de probarse
deberan ser validadas y generar los mismos reportes que los sistemas de
operacion paralela. Los procesos por lo general no son revisados desde el
punto de vista del auditor, sino gque a nivel sistemas se evaldan y se
identifican los posibles cambios que pudiesen haber ocurrido sin haberse
registrado en algun documento.

3.2.4 Técnicas de Verificacion de Transacciones

3.2.4.1 Auditoria Desde una Terminal

Al auditar alrededor del computador, los resultados del procesamiento por el
computador son verificados manualmente contra los datos fuentes que
fueron introducidos al computador. Las pruebas se hacen scbre una base de
muestreo o mediante la comparacién de saldos totales. Esta técnica esta
orientada a los resultados obtenidos.

Los productos finales son facilmente identificados y son utilizados como
medida de la confiabilidad del procesamiento.




OBJETIVO

Obtener resultados del procesamiento por el computador para ser analizados
y verificados manualmente contra los datos fuente que fueron introducidos al
computador. Por lo que su objetivo radica principalmente en la obtencién de
los resultados.

EMPLEO DE LA TECNICA

Para la aplicacion de esta técnica se debe determinar que existan datos de
salida para facilitar el calculo manual de los procesos y controles que se
examinan, asi como desarrollar métodos para obtener las muestras
representativas de las transacciones para que el auditor verifique
manualmente cada control o paso de procesamiento en que desee confiar.

Como toda auditoria, es necesario iniciar una auditoria alrededor del
computador definiendo los objetivos especificos del trabajo. Con este
enfoque el auditor debe empezar por seleccionar los datos de salida que van
a probarse; posteriormente, examinar los datos de entrada correspondientes
a la aplicacién, para determinar la razon y exactitud de los datos de salida
seleccionados. Ya identificados los datos de salida que van a probarse, el
auditor debe de obtener los datos de salida correspondientes.

Una vez que se han identificado los datos de salida y obtenido los datos de
entrada correspondientes, el auditor esta listo para efectuar los célculos de
la aplicacién.

EVALUACION DE LA EFECTIVIDAD

Esta técnica como su objetivo lo dice, esta orientada a los resultados, por o
que resulta efectiva ya que los productos son facilmente identificables vy
pueden ser utilizados como una medida de confiabilidad del procesamiento.

3.2.5 Técnicas para Auditar el Desarrollo de Aplicaciones

3.2.5.1 Auditoria de Post-instalacion

La técnica de Auditoria de post-instalacién describe los procedimientos
estandares y formales que se deben llevar a cabo al examinar las
aplicaciones una vez que éstas se han liberado en una produccion normal. Al
hecho de haber incorporado algunos controles durante el desarrollo del
sistema no garantiza que vayan a funcionar adecuadamente una vez que
éste se encuentre en operacion.



Esta técnica proporciona un método adecuado y sistematico para que los
auditores examinen la efectivdad de estos controles en un ambiente
operacional.

Las auditorias de post-instalacion se deben realizar periodicamente, sin
embargo el momente ideal para ejecutar es dentro de los tres a seis después
de que el sistema se ha liberado. En este punto los problemas de inicio ya se
han superado y el personal de operacion se encuentra familiarizado en el
sistema.

El objetivo de esta técnica es verificar el apego y cumplimiento de politicas y
procedimientos y determinar si el sistema esta obteniendo los resultados
para los cuales fue desarrollado.

Esta técnica no se limita a los programas de computadora sino que incluye
las interfaces manuales a través del sistema por lo que cubre todas las
operaciones desde la preparacion del documento fuente hasta la utilizacion
de las salidas reflejadas en reportes.

En consecuencia, esta técnica incluye las funciones manuales refativas al
sistema.

El alcance de la auditoria de post-instalacion puede ser extenso o bien
limitado dependiendo de los objetivos de la auditoria, en cualquier caso
estos objetivos deberan ser definidos previo al inicio del trabajo.

3.2.5.2 Guias de Control utilizadas durante el
Desarrolio del Sistema

El momento ideal para el auditor de incorporar controles en una aplicacian de
computadora es durante ta fase de desarrollo de! sistema. Durante esta fase,
los cambios y adiciones al Sistema de Control Interno pueden ser realizados
con un costo y esfuerzo considerablemente menor, no asi cuando el sistema
se ha liberado.

Los auditores ya han comenzado a involucrarse en fa fase de disefio. Su
participacion pretende asegurar gque el Sistema de Contro! Interno
especificado por el analista proporcione confianza en la integridad de la
aplicacion.

En este trabajo es de vital importancia que el auditor conserve su total
independencia por lo cual éste no depende estructuralmente de los lideres
de proyecto y no especifica controles, sino que revisa y hace
recomendaciones para mejorar el nivel de control planeado.



Se puede tener como apoyc guias de control que indiquen el marco de
referencia en al cual se deben enmarcar los sistemas institucionaimente.

El auditor al revisar los controles del sistema durante las etapas de
desarrollo, tiene la oportunidad de interactuar con los disefadores del
sistema cuando es menos problematico y costoso el realizar cambios. La
Auditoria tradicional solicitara una revision una vez que el sistema ha sido
liberado lo que ha probado ser demasiado costoso en la eventualidad de
cambios a sugerencia del cuerpo de Auditoria.

El auditor recibe copias de la documentacion del sistema, participa en las
juntas de trabajo del cuerpo de desarrollo y tiene la oportunidad de sugerir
controles y modificaciones.

Las guias de control tienen dos ventajas:

» Ayudan a asegurar que el grupo de desarrollo incorpore controles
importantes para la empresa.

« Ayudan a evitar las interrupciones y gastos de modificaciones una vez que
el sistema se encuentra en produccion.

3.2.5.3 Ciclo ge vida del Desarrolio de Sistemas

Esta técnica codifica la estructura intrinseca del proceso de desarrollo de
sistemas en fases, e identifica puntos de Control de Calidad al final de ias
tareas criticas en las fases.

En estos puntos los auditores observan y evalian el avance y los productos
para asegurarse de la auditabilidad del sistema y de que los controles
previstos son adecuados y han sido ejecutados de la misma forma. Un
ejemplo de las fases a seguir es el siguiente:

Definicidon del proyecto

= Disefio del sistema

= Disefio detallado y programacién
= Prueba del sistema

- Conversiones

]

Cada fase es posteriormente dividida en tareas. Al final de cada tarea critica
y al final de cada fase, se hace una revision detallada para determinar si los
objetivos del sistema se siguen cumpliendo.



En los puntos de intervencion del auditor, éste revisara la organizacion del
proyecto, el apego a la planeacién y avance en cada fase, la obtencion de
costos, el disefio de documentos fuente, la estructuracién de los archivos, los
controles incorporados, las necesidades de recursos maquina, el apego a
estandares, la integracion y resultados de las pruebas y mostrara sus
conclusiones en un reporte que sefale sus resultados.

Estimando el tiempo en porcentaje de intervencion del Auditor en Informatica
en cada una de las fases, éste quedaria como sigue:

PORCENTAJE DE TIEMPO DEL

ik S e : AUDITOR
Definicién del proyecto 20%
Disefio del sistema 30%
Disefic detaliado y programacion 20%
Prueba del sistema 20%
Conversion 10%

3.2.5.4 Grupo de Control y Aceptacidn del Sistema

Cuando el auditor determina probar el proceso de desarrollo de sistemas, se
enfrenta al reto de cémo realizar de mejor forma esta revision. A pesar de
que la esencia de la revision no cambia, el Auditor en Informatica puede
seleccionar entre hacer la revisidn el mismo o descansar en los esfuerzos de
otro grupo.

Realizar fa revisiéon por si mismo, es la opcidén seleccionada por muchos
auditores, a pesar de que se requiere de un entrenamiento y esfuerzo
sustancial para hacer un buen trabajo. El hecho de que mucho de este
entrenamiento tiene que ver con el procesamiento de datos en lugar de
Auditoria en Informatica, entre otros factores, ha llevado a utilizar un grupo
especial de control y aceptacion para crear y mantener estandares efectivos
de desarrollo, particularmente en la auditabilidad de! sistema.

Este grupo forma parte del Desarrollo de Procesamiento de Datos y su
funcion es la de revisar y monitorear continuamente el desarrolio de
aplicaciones significativas.




) Capitulo 4 ]
APLICACION DE TECNICAS DE AUDITORIA

INFORMATICA
A LA DIRECCION DE CONTROL Y EVALUACION DE LA
DIRECCION GENERAL DEL DESTINO DE LOS BIENES
DE COMERCIO EXTERIOR PROPIEDAD DEL FISCO FEDERAL

Hasta ahora se ha dado un marco tedrico que nos da una idea general de la
importancia y de los beneficios que se pueden abtener al aplicar una Auditoria en
Informatica.

Y para comprobar dichas aseveraciones se realizé una Auditoria a la Direccién de
Contral v Evaluacién, en 1a cual se tomo como guia la metodologia propuesta en
el capitulo dos, utilizando en cada una de las etapas las técnicas y herramientas
para Auditoria. A continuacion se presentan las actividades y resultados obtenidos
en cada una de las etapas.

.41 SOLICITUD DE AUTORIZACION PARA LA REALIZACION DE
AUDITORIA

4.1.1 Carta de Solicitud de Autorizacion

Se etabord una carta de presentacion en la que se solicitd autorizacién para el
acceso y realizacién de! trabajo de Auditoria a la Direccion de Control y
Evaluacion de la Direccion General del Destino de los Bienes de Comercio
Exterior Propiedad del Fisco Federal -DGDBCEPFF-. (ver anexo 1)

4.1.2 Carta de Solicitud de Reguerimientos

Una vez aceptada la carta de presentacion, para recabar informacioén general de
la empresa y del area a auditar, se elabord un documento donde se requirid a la
Direccién de Control y Evaluacidbn una serie de elementos, tales como:
antecedentes de ia empresa, objetivo y funciones, organigrama, politicas y
procedimientos del area, descripcion de puestos, etc. (ver anexo2).

4.2 ANALISIS GENERAL DE LA EMPRESA (Direccion General

Ei primer pasc a dar, previo al inicio de un trabajo de auditoria, y cualquiera que
sea el tipo de ésta, es el de allegarse de un conocimiento o “identificacion” con la
entidad que estara sujeta a auditoria, independientemente del area o funciones
que vayan a ser revisados. Esta accion es indispensable para detectar el origen,



APLICACION DE TECNICAS DE AUDITORIA EN INFORMATICA

planes, condiciones y objetivos de la entidad; asi como en especifico, de la unidad
de trabajo. A continuacion se presenta un resumen de la informacion obtenida.

4.2.1 Antecedentes

Derivado de las atribuciones que emanan de la Ley Organica de la Administracién
Publica Federal, la Ley Aduanera y el Reglamento Interior de fa Secretaria de
Hacienda y Crédito Pulblico, se han conferido facultades para determinar el
destino de las mercancias de comercio exterior que pasen a propiedag del Fisco
Federal. :

El primer antecedente de reglamentacion existente dentro de la Administracion
Publica Federal para determinar el destino de las mercancias que pasen a
propiedad del Fisco Federal, es el Acuerdo del 29 de junio de 1883, publicado en
el Diaric Oficial de la Federacion el 14 de julio de 1983, el cual se emitid con
fundamento en el articulo 40. de la Ley Reglamentaria del segundo parrafo del
articulo 31 de la Constitucion Politica de los Estados Unidos Mexicanos.

El citado articulo disponia que las mercancias de importacion prohibida que se
introdujeran en el pais, pasarian a propiedad del Fisco Federal y a control de ia
Secretaria de Hacienda y Crédito Pablico, asimismo sefialaba que se procuraria la
venta de las mismas fuera del pais, por lo cual fue necesario la emision del
referido Acuerdo, el cual pretendia reglamentar el destino de automédviles,
vehiculos de carga, aeronaves y embarcaciones, concediéndosele al entonces
Subsecretario de Inspeccidn Fiscal dentro de esta Secretaria, las facultades de
ceder, asignar, o venderlos a las dependencias y entidades oficiaies.

Como complemento del Acuerdo antes mencionado, se promulgd la Convencion
entre México y los Estados Unidos de Norte América para la recuperacion y
devolucién de vehiculos y aeronaves robados en materia de disposicion ilicita,
firmada entre ambos gobiernos el 15 de enero de 1981, aprobada por la Camara
de Senadores del H. Congreso de la Union el 3 de diciembre de 1981, y
finalmente ratificada por ambos paises el 28 de junio de 1983, Convencion gue
tuvo como antecedente su similar pactada en el afio de 1936.

Con base en la Convencién vigente se concreté la obfigacién de ambos paises de
notificar a su similar la deteccion de vehiculos reportados como robados, los
requisitos para proceder a su devolucién, asi como el compromiso de ne
establecer impuestos, multas o sanciones sobre los vehiculos, tomandose en
consideracion para las determinaciones adoptadas en el destino de los mismos.

Con fecha 9 de marzo de 1989 es publicado en el Diario Oficial de la Federacidn
el Acuerdo, a través del cual se dispone de un érgano encargado de establecer
las reglas para determinar el destino de las mercancias que pasen a propiedad
del Fisco Federal.
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El acuerdo dispuso que la ejecucion la realizaria una institucion fiduciaria que
actuaria por cuenta y orden del Gobierno Federal a través de esta Secretaria por
medio de un Grupo Coordinador, integrado por diversos funcionarios como el
Oficial Mayor, el titular de la Unidad de Contraloria Interna, y el Director General
de Aduanas, asi como sendos representantes de la Coordinacion de Asesores del
Secretario de la Procuraduria Fiscal de la Federacién y de la Tesoreria de la
Federacion.

Ademéas del establecimiento del Grupo Coordinador, otro punto legal trascendente
fue la posibilidad de licitar 'as mencionadas mercancias en el interior del pais,
para lo cual, se fijaron reglas y criterios. El mencionado Acuerdo sufrid
modificaciones a través de las reformas publicadas en el Diaric Oficial de la
Federacion los dias 1 de diciembre, y 14 de mayo de 1990, en las cuales se
regulé la venta directa de mercancias y se dio intervencion a la entonces
Direccion General de Servicios y Recursos Materiales de la Secretaria.

Posteriormente, es publicado en el Diario Oficial de la Federacion del 26 de abril
de 1994, &) Acuerdo por el que se crea el Consejo Asesor para la Determinacion
del Destino de las Mercancias gue pasen a Propiedad del Fisco Federal, y
reformado el mismo, el 9 de enero de 1995. Dicho Acuerdo, establece fas bases
de integracion del Consejo y da formalidad a su actuacion para opinar y asesorar
a la Secretaria en la determinacion del destino de las mercancias de comercio
exterior que pasen a propiedad del Fisco Federal.

Asi también, las disposiciones reglamentarias que facultan a la Secretaria de
Hacienda y Crédito Publico para determinar el destino de las mercancias de
comercio exterior, previstas en los articulos 116, 116-A y 126 de la Ley Aduanera,
son reformados por los relativos 144, 145 y 157 respectivamente, y se adiciona el
articuio 32, publicados en el Diario Oficial de la Federacion del 15 de diciembre de
1995,

Derivados de lo anterior, el C. Oficial Mayor podra asignar en forma temporal o
definitiva las mercancias de comercio exterior propiedad del Fisco Federal para
uso de la propia Secretaria o bien para ofras dependencias del Gobierno Federal,
Entidades Paraestatales, Entidades Federativas y Municipios; asi comio, a los
Poderes Legistativo v Judicial que lo soliciten.

Para llevar a cabo los destinos de donacién y venta, la propia legisiacion
aduanera establece gue la Secretaria de Hacienda y Crédito Publico debera
asesorarse de un Consejo integrado por instituciones filantropicas y
representantes de las Camaras y Asociaciones de contribuyentes interesadas en
ta produccién y comercializacién de mercancias idénticas o similares a aquéllas.

Finalmente, con fundamento en el ordenamiento estipulado en el articulo Bo. del
Reglamento interior de la Secretaria, por la atribucién conferida al Oficial Mayor
para determinar el destino de las mercancias, tanto de las gue han pasado a
propiedad del Fisco Federal, como de aquellas que habiendo sido objeto de
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embargo precauterio, no se hubiere comprobado su legal estancia o tenencia en
el pais, en términos de los plazos fijados en la Ley Aduanera y hasta en tanto se
pronuncia la resolucién definitiva del procedimiento; se crea un organo auxiliar de
administracién adscrito a la propia Oficialia Mayor, denominado Secretariado
Ejecutivo del Consejo Asesor para la Determinacion del Destino de las
Mercancias de Comercic Exterior que pasen a Propiedad deil Fisco Federal.

En virtud de la importancia de las responsabilidades y funciones asignadas al
Secretariado Ejecutivo del Consejo Asesor, para instrumentar y ejecutar las
acciones derivadas de la determinacién de las mercancias de comercio exterior; el
30 de junio de 1997, mediante decreto que reformd, adiciond y derogé diversas
disposiciones del Reglamento Interior de la Secretaria, en su articulo 69-A
publicado en el Diario Oficial de la Federacién, se transformé adscribiéndose
organicamente como unidad administrativa bajo la denominacidon de Direccion
General del Destino de los Bienes de Comercio Exterior Propiedad del Fisco
Federal, dependiente de la Cficialia Mayor, formalizandose sus facultades para el
despacho de los asuntos de su competencia.

4.2.2 Objetivo vy Funciones
Objetivo

Dirigir, planear y organizar las actividades necesarias para e! control,
administracion y destino final de los bienes de comercio exterior que prevé ia
legislacion aduanera, puestos a disposicion de esta Direccion General, mediante
la instrumentacion de los acuerdos adoptados por los plenos del Consejo Asesor
para la Determinacion dei Destino de las Mercancias que pasen a propiedad del
Fisco Federal y del Comité de Asighacion de Bienes al Sector Publico, relativos a
las operaciones de donacidén y venta de bienes; asi como, de asignacion,
enajenacidn de excedentes detectados a maquiladoras o empresas con
programas de exportacidn autorizados, destruccion, devolucién, resarcimiento y
pago de incentivos a entidades federativas adheridas en materia de Coordinacién
Fiscal, con sujecién al marco juridico vigente.

Funciones

« Definir las politicas, procedimientos y criterios para la planeacién, control y
administracion del destino de los bienes de comercio exterior que han pasado a
propiedad del Fisco Federal, asi como de aquellos que habiendo sido objeto de
embargo precautoric, no se hubiere comprobado su legal estancia o tenencia
en el pals, de conformidad con los plazos fijados en ia Ley Aduanera y en tanto
se pronuncia la resolucion definitiva del procedimiento administrativo
instaurado.



+ Instrumentar los criterios de opinidn que determine el Pleno del Consejo
Asesor, para seleccionar los bienes que han pasado a propiedad det Fisco
Federal y/o puestos a disposicion, que convenga sean donades a instituciones
filantrépicas o no lucrativas autorizadas por la Secretaria para recibir donativos
deducibles en el impuesto sobre la renta y, los que se consideren para su
enajenacion.

Proponer e instrumentar las politicas, lineamientos y criterios sobre el destino
de los bienes que han pasado a propiedad del! Fisco Federal, asi como las
mercancias perecederas, de facil descomposicién o deterioro, de animales
vives 0 de autombviles y camiones, que sean objeto de embargo precautorio y
que dentro de los diez dias siguientes a su embargo, o de los cuarenta y cinco
tratandose de automoviles y camiones, no se hubiere comprobade su legal
estancia o tenencia en el pais, puestos a disposicion de esta Direccion General,
que apruebe el Comité de Asignacion de Bienes al Sector Publico, para su
asignacién definitiva o temporal a las dependencias del Gobierno Federal,
entidades paraestatales, entidades federativas, municipios v a los Poderes
Legislativo y Judicial, asi como en la destruccion de bienes.

Resarcir ¢ indemnizar por bienes dispuesios por esta Direccion General, en
cumplimiento de resolucidon o sentencia que cause ejecutoria emitida por
autoridad administrativa o judicial, mediante la devolucion del mismo bien, y
ante la imposibilidad praclica de esto, la entrega de un bien sustituto con valor
similar, o en su caso, mediante el pago pecuniario que determine la autoridad
competente, informacion que se hara del conocimiento posteriormente al
Comité de Asignacion de Bienes al Sector Publico.

Coordinar las acciones y operaciones de asignacién definitiva de vehiculos que
pasen a propiedad del Fisco Federal, como pago de incentivos a las entidades
federativas adheridas al Sistema Nacional de Coordinacién Fiscal que tengan
celebrados convenios en materia de colaboracidn administrativa, asi como
autorizar la venta de vehiculos inutilizados permanentemente para su
circulacion, conforme a los establecido en la Ley de Coordinacién Fiscal.

Determinar y proponef la enajenacion a la propia empresa objeto del embargo,
de los bienes que hayan pasado a propiedad del Fisco Federal como
consecuencia de excedentes detectados a maquiladoras o empresas con
programas de exportacién autorizados por la Secretaria de Comercio y
Fomento Industrial, informando de ello al Comité de Asignhacion de Bienes al
Sector Publico.

Integrar las carpetas de asuntos que seran sometidos a consideracién de los
plenos del Consejo Asesor y del Comité de Asignacion de Bienes al Sector
Publico, previa revisién y aprobacién def C. Oficial Mayor; asi como efectuar las
convocatorias para las reuniones de los mismos.




¢ Ordenar y practicar la identificacién, recepcidon, traslado, maniobras, entrega,
custodia, almacenaje y administracidon de los bienes de comercio exterior
puestos a disposicion de esta Direccion General; asi como de todas aquellas
actividades o actos necesarios para llevar a cabo el destino final de estos
bienes.

+ Coadyuvar al desalojo y movilidad de bienes de comercio exterior en los
recintos fiscales y fiscalizados para evitar la saturacion de éstos, el dispendio
de los recursos y ef decremento en la captacion de los aprovechamientos en el
caso de almacenes autorizados o concesionados, informando a estos Uitimos a
través de las autoridades aduaneras, sobre los bienes en abandono que no
seran sujetos de destino por parte de esta Direccion General.

s Controlar y supervisar los bienes de comercio exterior, que por su naturaleza de
perecederos, animales vivos u otros, requieran de un destino inmediato, o bien,
su destruccién por ser nocivos para la salud, prohibidos, representar riesgo,
peligrosidad o toxicidad, en estade de descomposicidn, con apego a las
disposiciones y reglamentacién especifica en materia aplicable, informando
posteriormente al Consejo Asesor o al Comité de Asignacion de Bienes al
Sector Publico.

s Dar seguimiento a los acuerdos adoptados por los plenos del Consejo Asesor y
del Comité de Asignaciones de Bienes al Sector Publico, de las operaciones de
destino; asi como, informar el estado que guardan para su cumplimiento.

» Establecer coordinacidn con las autoridades que directa ¢ indirectamente estén
involucradas con motivo del ejercicio de las facultades de esta Direccidn.

« Instruir a la unidad administrativa que corresponda, se ponga a disposicion de
esta Direccién General, las mercancias de comercio exterior que han pasado a
propiedad del Fisco Federal, asi como aquellas perecederas, de facil
descomposicion o deterioro, animales vivos o automoviles y camiones, gque
sean objeto de embargo precautoric y que dentro de los diez dias siguientes a
su embargo o de los cuarenta y cinco tratdndose de automéviles y camiones,
no se hubiere comprobado su legal estancia o tenencia en el pais, asi también
requerir la documentacion que sea necesatia para constatar la situacion legal y
administrativa que guardan los procedimientos instaurados y la integracion de
los expedientes.

o Instrumentar Ja comercializacion de bienes, en forma directa, a través de un
fideicomiso, 0 mediante mandatc otorgado a una institucion de crédito y
ordenar la practica de avalios de los bienes de comercio exterior puestos a
disposicidn, asi como supervisar estas actividades.
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« [nstruir, dirigir y asegurar que los ingresos obtenidos por la comercializaciéon de
las mercancias de comercio exterior se depositen en la Tesoreria de ia
Federacion de conformidad con la legislacion aduanera y aplicar contra el fondo
que se constituya los pagos por resarcimiento o indemnizacion pecuniaria, y los
gastos derivados de la ejecucion directa en la destruccion de bienes.

¢ Instrumentar juridicamente los actos de los que se genere derechos vy
obligaciones para la Direccion General y, vigilar que el ejercicio de las
operaciones de destino se ajuste al marco legal y administrativo existente.

« Dirigir y coordinar la instrumentacién de entrega de bienes a ios beneficiarios
aprobados por las operaciones de asignacién, denacion, destruccion y ventas,
verificando el cumplimiento de objetivos en el destino final de los bienes, de
acuerdo con fa normatividad y demas disposiciones en materia aplicabtes.

s Informar a la unidad administrativa o instancias que correspondan, de los
hechos de gue tenga conocimiento con motivo de sus actividades, que pueden
constituir delitos fiscales o delitos de los servidores publicos de la Secretaria en
el desempefio de sus funciones; asi como coadyuvar en la esfera de su
competencia, con la unidad administrativa que corresponda, en la investigacion
de hechos presumiblemente delictivos.

+ Integrar y mantener actualizados los registros y documentacion generada por el
destino de bienes, para garantizar la transparencia, seguridad y custodia de las
operaciones efectuadas por ia Direccién General.

e Formular informes periédicos vy anuales para el Oficial Mayor relativos al
resultado de las operaciones de destino de bienes efectuadas; asi come de los
inventarios pendientes a disponerse.

e Administrar los recursos humanos, financieros y materiales asignados a la
Direccion General del Destino de los Bienes de Comercio Exterior Propiedad
del Fisco Federal, de acuerdo a los lineamientos fijados y de conformidad con
las disposiciones emitidas por la Oficialia Mayor.

4.2.3 Organigrama

Para que el auditor pueda darse cuenta cabal de la estructura organica de la
empresa, asi como del equipo humano del area sujeta a revision debera empezar
por obtener un organigrama detallado de ia misma, ¢No lo tiene la entidad?; o, si
lo tiene , ¢ Esta actualizado? razén de mas para que el auditor lo elabore y en su
gjecucion encontrara fa magnifica oportunidad de empezar a conocer la operacion
organizacional del drea que sera revisada y, sobre todo, fas personas
involucradas.
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En este caso la empresa si cuenta con un organigrama actualizado y detaliado el
cual cubre ta descripcion de las funciones que se tienen establecidas dentro de la
misma. (ver anexo 3).

4.2.3.1 Estructura Orgadnica

Direccion General
Secretario Panticular
Direccion Administrativa

Subdireccion de Recursos Humanos y Materiales
Departamento de Recursos Humanos
Departamento de Recursos Materiales

Subdireccion de Recursos Financieros
Departamento de Recursos Financieros
Departamento de Analisis y Estudios
Departamento de Correspondencia y Archivo
Departamento de Contro! y Gestion

Direccion de Informatica

Subdireccién de Desarrollo de Sistemas
Departamento de Desarrollo de Sistemas

Subdireccién de Soporte Técnico
Departamento de Soporte Técnico

Direccion General Adjunta Operativa

Direccién de Almacenes
Subdireccion de Control de Bienes
Departamento de Mercancias y Vehiculos

Direccion de Inventarios Norte

Subdireccidn de inventarios Noroeste y Norte-Centro
Departamento Zona Noroeste 1
Departamento Zona Noroeste 2
Departamento Zona Norte Centro 1



Subdireccion de Inventarios Noroeste
Departamento Zona Noroeste 1
Departamento Zona Noroeste 2
Departamento Zona Noroeste 3

Direccién de Inventarios Centro

Subdireccion de Almacenes Fiscalizados
Departamento de Almacenes Fiscalizados 1
Departamento de Almacenes Fiscalizados 2

Subdireccion de Inventarios Centro 1
Departamento Zona Metropofitana 1
Departamento Zona Metropolitana 2
Departamento Zona Bajio

Subdireccién de Inventarios Centro 2
Departamento Zona Golfo Pacifico
Departamento Zona Occidente

Direccion de Inventarios Sureste
Subdireccion de Inventarios Sureste
Departamento Zona Sureste1
Departamento Zona Sureste 2
Subdireccion de Registro y Control de Inventarios
Departamento de Registro y Control de Inventarios Norte
Departamento de Registro y Control de Inventarios Centro
Departamento de Registro y Control de inventarios Sur
Direccion General Adjunta de Destino de Bienes
Direccion de Ventas y Destrucciones
Subdireccién de Ventas

Departamento de Control y Registro de Ventas
Departamento de Operacion de Ventas

Subdireccién de Andlisis
Departamento de Apoyo en Anélisis

Subdireccion de Destrucciones




Departamento de Control de Destrucciones
Departamento de Operacion de Destrucciones

Direccion de Donaciones y Asignaciones

Subdireccidn de Registro y Analisis
Departamento de Registro de Solicitudes
Departamento de Analisis de Solicitudes
Departamentc de Atencion al Sector Publico e Instituciones
Filantropicas

Subdireccidn de Operacion de Donaciones y Asignaciones
Departamento de Programacién de Donaciones vy
Asgignaciones
Departamento de Operacion de Donaciones y Asignaciones

Subdireccién de Seguimiento de Donaciones y Asignaciones
Departamento de Seguimiento de Donaciones
Departamento de Seguimientc de Asignaciones

Direccion General Adjunta Juridica y de Controi
Direccion Juridica

- Subdireccion Juridica
Departamento Juridico de Mercancias
Departamento Juridico de Vehiculos

Subdireccién de Normatividad y Consultoria
Departamento de Normatividad
Departamento de Consultoria

Direccion de Controt y Evaluacion

Subdireccién de Control y Operacion
Departamenta de Control Interna
Departamento de Revision y Seguimiento de Acuerdos
Departamento de Control de Informacion

Subdireccién de Seguimiento de Acuerdos
Departamento de integracion y Seguimiento de Acuerdos

Subdireccion de Evaluacion de la Gestidn
Departamento de Integracién y Registro
Departamento de Evaluacion



Subdireccion de Supervision
Departamento de Supervisidn Operativa
Departamento de Supervision Administrativa

4.3 AREA A AUDITAR (Direccion de control vy Evaluacion)

Una vez qué el auditor se ha “identificado” plenamente con la entidad que sera
objeto de una intervencion de audiforia procedera, enseguida, a efectuar un
analisis especifico de la funcidn que vaya a auditar.

Para llevar a cabo esta etapa de trabajo, el auditor se auxiliard de técnicas con las
que revisara absolutamente todas las actividades de !a funcidn sujeta a auditoria,
asi como el personal que las realiza y con que elementos las fleva a cabo.

4.3.1 Objetivo y Funciones
‘Objetivo

Dirigir, coordinar y supervisar el registro automatizado de las operaciones vy
asesorar en la elaboracion de los informes financiero-presupuestales y de
modernizacion que deban rendirse; coordinar la elaboracién de las Carpetas de
Acuerdos de los Plenos del Consejo Asesor y Comité de Asignacion de Bienes al
Sector Plblico, verificando el cumplimiente de los acuerdos adoptados; asi como
supervisar el establecimiento de medidas de planeacién, organizacion, control
interno y de evaluacion de resultados de la Direccion General a través de
estandares e indicadores de gestion.

Funciones

» Dirigir la instrumentacién, aplicacion y evaluacidon de las metodologias de
modernizacién administrativa, que permitan determinar el grado de
cumplimiento de los programas, en términos de calidad, desempefo y
resultados,

» Dirigir y coordinar medidas de control interno que fortalezcan e integren el

funcionamiento de la estructura organizativa, operativa y administracién de la
Direccién General.
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Verificar la elaboracion de diagnésticos de operacién y administracion por areas
de la Direccion General para establecer la aplicacién de medidas de control
preventivas y correctivas.

Administrar la aplicacidén del sistema de estandares e indicadores de gestion
para evaluar el impacto, cobertura, eficiencia y calidad de los servicios y
resultados, asi como mantener ia adecuacion y actualizacion de los mismos.

Verificar la congruencia y compatibilidad de los sistemas automatizados de
destino de bienes con los demas de operacion y administracién aprobados.

Coordinar &l analisis, evaluacion y reportes de informacion sobre la aplicacién,
desarrollo y avance de los programas operativos de destino de bienes.

Coordinar y supervisar la elaboracién, actualizacidon y aprobacion de la
estructura organica, de los manuales de Organizacién Especifico y de
Procesamiento de la Direccién General.

Establecer y supervisar las actividades de planeacion y los programas de
trabajo de las areas de la Direccién General, asi como evaluar el cumplimiento
de los mismos.

Vigilar y dirigir las metodologias e instrumentos para la formulacion e
integracion de las carpetas de Acuerdos de las reuniones del Pleno del Consejo
Asesor y del Comité de Asignacion de Bienes al Sector Publico que convoque
el Oficial Mayor.

Verificar el seguimiento y cumplimiento de los acuerdos, politicas y medidas
adoptadas en las plenarias, para efectos de la gestion operativa que proceda
en cada caso.

Supervisar, controtar y dirigir las reuniones de trabajo y preparatorias que se
lleven a cabo con representantes de los cuerpos colegiados del Consejo y
Comité, para la instrumentacién de acuerdos gue requieran la pardicipacion
coordinada de sus integrantes.

Guiar la integracién y elaboracién de informes especiales y ejecutivos sobre los
resultados y desempedfios alcanzados por la Direccion General en el
cumplimiento de las funciones encomendadas.

Disefiar un plan maestro de supervision por funciones encomendadas a la
Direccion General, observando las normas, disposiciones, politicas vy
procedimientos en materia aplicables.
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Supervisar la correcta ejecucién de los programas y proyectos, asi como de
resultados obtenidos en observancia de los procedimientos establecidos para
cada una de las areas.

Coordinar la verificacion del cumplimiento en el destino de los bienes,
comprobando por diversos mecanismos que lieguen a los destinatarios finales y
cumplan el objetivo por el cual fueron solicitados y autorizados, en beneficio de
la sociedad.

Proporcionar asesoria en materia de control operacional a las diferentes areas
operativas y administrativas que integran la Direccion General.

Instrumentar las normas, lineamientos y mecanismos de control que emitan las
diferentes dependencias y areas controladoras para establecer las medidas de
control interno necesarias.

Mantener la relacion inter e intrasectorial de atencion y apoyo con las
autoridades de contrcl gubernamental para el desahogo de las observaciones y
recomendaciones de (0s programas de control y auditoria que se apliquen en el
ambito de su competencia.

Participar en las reuniones de confronta convocadas por las autoridades de
control y fiscalizacion.

4.3.2 Organigrama

]
I - ] I !

Subdireccid n ] Subdireccian Subdireccion E ) VSuhdiirecmon -
de de : de ! de |
Control Oparacional Seguimiento de Acuirdes | Evaluaion de la Gestion . Supervisio n
Dacatamentc | [ Depmiameno Departamento L Depataments
de de : : de e F
Control Interno : Integracio ny Seguimiento | Intégracitn y Registro | Supervision Operativa
de Acuerdos k
!77 77[;;;1rn;11704 o Departamento 3 Departamneto
; de de 3 de i
I~ 1 Rewisio n y Seguimiento Evaluacion ] | Supervisis n Adrmisratva |
Deparamento
de
—} Control da informacion |




4.3.3 Recursos

Para alcanzar sus objetivos, esta direccion cuenta con los siguientes recursos:

RECURSOS HUMANOS

1 Director

3 Subdirectores

7 Jefes de Departamento
4 Analistas

1 Secretaria

RECURSOS MATERIALES

La direccidn cuenta con 12 equipos de PC's 386, 486 de las marcas IBM, ACER y
HP con diferentes velocidades, disco duro, monitores a color, 2 Modem marca
Motorota y 3 impresoras Laser Jet.

RECURSOS TECNICOS

Cuentan con licencia de uso de varios paquetes como son:. Microsoft Office,
Windows, Harvard Graphics, etc. y los sistemas operativos DOS y NOVELL.

4.3.4 Plano de Ubicacién
A ftravés de la primera visita a las instalaciones de la Direccidn de Control y
Evaluacién, se hicieron algunas observaciones acerca de su ubicacién y la
manera en que se encuentra distribuida el area. (ver anexo 4),

Para la operacion de cada equipo se tiene asignada a una o dos personas como
responsables de su uso.

4.4 DEFINICION DEL OBJETIVO Y ALCANCE DE LA AUDITORIA

De acuerdo a la informacion que se obtuvo, se determino el objetivo y alcance de
la Auditoria a realizar, mismos que se presentan a continuacion.

Objetivo
ldentificar y evaluar la suficiencia de controles existentes en la Direccidén de

Control y Evatuacion de fa DGDBCEPFF, con el fin de determinar acciones que
optimicen su seguridad y operacion.




Alcance

La revision se llevara a cabo de acuerdo a las normas y procedimientos de
Auditoria, con la finalidad de contar con los elementos suficientes para opinar
sobre la eficiencia y productividad de la Direccion de Control y Evaluacion,
evaiuando los siguientes aspectos:

- Seguridad Fisica
- Seguridad Lbgica

4.5 EVALUACION DE CONTROLES

Una vez que se conocid la informacion general del rea, se procedié a identificar y
evaluar los puntos criticos de los controles establecidos dentro de las actividades
normales de la Direccion de Control y Evaluacion.

Las actividades que a continuacidn se enlistan sirvieron de base para la revisién
de controles, de acuerdo al objetiva y alcance anteriormente definidos.

1. Administracion sobre usuarios (acceso, privilegios, huelias o pistas de
auditoria), por medio de la obtencion de la siguiente informacién:

- Lista de usuarios del equipo

- Niveles de acceso y privilegios por cada usuario

- Registro de las operaciones mediante la clave de usuario (USER-ID) a fin de
determinar huellas o pistas para auditoria

- Procedimientos en caso de intentos de violacién de acceso o de privilegios

2. Evaluar aspectos para seguridad fisica logica tales como:

Segquridad Fisica

- Distribucion del equipo

- Niveles de aprovechamiento dei equipo

- Corriente controlada

- Seguridad de acceso al area

- Equipo de corriente ininterrumpida

- Control de cintas, cartuchos, accesorios, eic.

Seguridad Légica

- Control de passwords

- Bitacora de fallas

- Bitacora de respaldos

- Controles en la transmisién y transformacion de ia informacién

- Generacién de copias de respaldos para salvaguardar la informacion
- Verificar terminacién correcta de procesos




3. Analizar todo lo relacichado a la prevencion y recuperacidon en caso de
desastres

- Planes de recuperacion y restauracién de informacion

-Planes de accidn probados por las areas involucradas, delimitando
responsabilidades y participacion por cada una

- Realizacidn de simulacros para poner en practica los puntos anteriores

- Infragstructura instalada, probada y funcional contra inundacién, explosian,
terremotos, salidas de emergencia, alarmas, etfc.

4.6 DISENO Y APLICACION DE PROCEDIMIENTOS PARA LA
AUDITORIA

Con los datos obtenidos de} area auditada hasta esta etapa, fue posible elegir las
técnicas y disediar las herramientas necesarias para apoyar las actividades de
campo de la auditoria, estructurdndose de la siguiente manera:

CHECK LIST

» PLANEACION DE LA AUDITORIA.

- Definicién de Objetivo y Alcance

- Elaboracion del Plan de Trabajo

- ldentificacién de Medidas de Seguridad

- Elaboracion de Cuestionarios y Entrevistas

> LEVANTAMIENTO DE INFORMACION.

- Aplicacién de Cuestionarios y Entrevistas
- Obtener de Informacién Documental
- Obtener de Pistas de Auditoria

» OBTENCION DE RESULTADOS.

- Seleccién de la Informagién

- Analisis de Resuitados

- Realizacion de Tabla de Riesgos
- Elaboracion de Propuestas

- Determinar Conclusiones
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ENTREVISTAS

Se efectuaron varias entrevistas para obtener la informacion complementaria a la
auditoria realizada, que sirvieran de apoyo para el cumplimiento del objetivo y
alcance planteado. Las entrevistas permitieron conocer informacion con respecto a:

- Funciones del personal

- Operacién del area

- Caracteristicas del equipo
- Organizacion del area

- Seguridad dentro del area

CUESTIONARIOS

Se formularon diversos cuestionarios para aplicarse a los usuarios y al Director del
area auditada, en donde se consideraron los siguientes aspectos:

+ Seguridad Fisica

- Control de acceso

- Ubicacion deil area

- Mantenimiento preventivo del equipo
- Proteccion de registros

- Plan de contingencia

s Seguridad Logica

- Respaldo de informacién

- Accesos a la informacion

- Administracién de usuarios
- Deteccidn de virus

La estructura de los cuestionarios, se pueden consultar en el anexo 5.

4.7 ANALISIS DE RESULTADOS

Los puntos mas importantes y relevantes que se detectaron durante la revision a
la Direccién de Control y Evaluacion se detallan de acuerdo al siguiente criterio de
evaluacion:

Observacion
Causa
Impacto
Sugerencia

* " o w

(ver anexo 6}




4.7.1 comparacién de Resuitados

Es la evaluacion de los resultados que se obtuvieron durante la Auditoria, esta se
va a representar por medio de una tabla en la cual se establece: un valor de
riesgo representado por un valor numérico del 1 al 4 dependiendo de la
caracteristica aplicable a cada cbservacién y asi poder establecer un nivel de
riesgo.

TABLA DE NIVELES DE RIESGO

VALOR DEL CARACTERISTICAS NIVEL DE
RIESGO RIESGO
1 Existe medida de prevencién y se aplica Normal
2 Existe medida de prevencion, pero no se aplica | Controlable
3 No existe medida de prevencion Potencial
4 Se desconoce el impacto del riesgo Inmimente

RESULTADO DE LA EVALUACION DE RIESGOS

En base al criterio de los parametros registrados en la tabla anterior, se determind
el nivel de riesgo gue corresponde a cada una de las observaciones realizadas
(ver anexo 7).

El siguiente cuadro muestra el promedio de los valores de riesgo asignados a
cada observacion por drea auditada.

CUADRO COMPARATIVO DE RESULTADOS

AREAS PROMEDIO DEL VALOR NIVEL DE RIESGO
DE RIESGO
Seguridad Logica 2.68 Controlable
(con tendencia a potencial)
Seguridad Fisica 3.0 Potencial

NIVELES DE INCREMENTO EN LA EFICIENCIA Y SEGURIDAD

Una vez que se evalio el nivel de riesgo en los puntos definidos en el alcance que
para efecto del caso practico fue: Seguridad Fisica y Seguridad Légica. Se
procedera a proyectar un incremento en la eficiencia de ia operaciéon y seguridad
del area.




APLICACION DE TEC

La siguiente tabla identifica el nivel de riesgo en el que se encuentra la Direccion
de Control y Evaluacién la cual determina el porcentaje de incremento que va a ir
en funcion de las acciones que se tomen para corregir las desviaciones
observadas. Esto es, en la medida en que se procure el establecimiento de
medidas preventivas, su aplicacién y adecuado funcionamiente tenderd a
aumentar la eficiencia de las operaciones y la seguridad del area.

NIVEL DE INCREMENTO DESCRIPCION TIPO DE RIESGO
EN LA SEGURIDAD
0-25% Se desconace el impacto del Inminente

riesgo

26 - 50% No existe medida de Potencial

: prevencion

51-75% Existe medida de prevencién, Controlable
pero no se aplica

76 - 100% Existe medida de prevencién Normal
y se aplica

De acuerdo a los parametros definidos en la tabla anterior se determina el
incremento en la seguridad:

Al encontramos en un nivel 0 se dice que se desconoce por completo el impacto
de este riesgo, una vez que $€ adquiere el conocimiento de su prevencion se
puede llegar a un 25%.

Cuando se comprende Ia necesidad de su prevencion se encuentra en la escala
del 26%, una vez que se plantea la medida de prevencion se puede liegar a un
50%.

Por ofra parte, cuando se define la medida se pasa de un 51 a un 75%.

Y por Gitimo cuando ésta medida se aplica se alcanza un 76% y en la medida que
se lleven a cabo simulacros de su aplicacién se tendera a lograr un 100%.




4.8 OBTENCION DE RESULTADOS

A continuacion se presentan los resultados obtenidos de este caso practico de
auditoria.

Como resultado de la aplicacién de las técnicas de Auditoria a la Direccion de
Control y Evaluacidon se pudo determinar que el nivel de riesgo en el que a la
fecha se encuenira es Potencial, es decir, gue no existen medidas para la
mayoria de las anomaiias encontradas. Lo anterior se determiné en base a la
calificacion correspondiente para cada una de las observaciones detectadas en la
revision.

Con la tabla de identificacion del nivel de incremento en la seguridad, se proyecta
el beneficio que se obtendra con la correccion de las desviaciones detectadas:
esto es, en la medida en que se tomen las acciones pertinentes para corregir las
anomalias y contar con la existencia de los controles necesarios, se incrementara
la seguridad v la eficiencia en general del area; ya que si las medidas preventivas
que se tomen son deficientes, el incremento no resultara significativo pero, si por
el contraric se implementan adecuadas medidas y controles el incremento sera
notorio. Y si por otro lado dichas medidas se establecen formaimente por la
institucién o entidad, son sometidas a pruebas y regularmente revisadas
obviamente su incremento tendera a ser mucho mayor.

Con las técnicas utilizadas en este trabajo y el analisis hecho para la realizacion

del caso practico, se comprueba fa importancia de la Auditoria Informatica dentro
de la empresa.




|
CONCLUSIONES

Por muy grandes o complejos que sean nuestros sistemas, lo mas
importante es normalizar técnicas y procedimientos que los controle.

Para establecer una funcion efectiva de Auditoria, el margen de
responsabilidad debe ser presentado y aprobado por la Alta Direccion.

Aungue la primera auditoria debe ser el procesamiento de datos, es

imperativo que una relacion de trabajo adecuada tiene que ser establecida y

formalizada por escrito. Areas con conflictos potenciales deben ser

discutidas para asegurar que con una planeacion previa se prevengan

futuros problemas.

Debe ser desarrollada una definicién formal de las responsabilidades del
area de Auditoria en Informatica. Aunque las descripciones de la funcion son
parte integral de la Auditoria del darea de Procesamiento de Datos, también
SON una guia para controlar las respensabilidades del Auditor en Informatica.

Hay un gran campo de actividades que pueden ser realizadas por los
Auditores en Informatica. Un departamento que empieza no puede atender
todas las responsabilidades ascciadas con su funcidén. Para esto, selecciona
dos o tres areas donde los riesgos de la empresa sean mayores y donde el
impacto de Auditoria en Informatica pueda ser de gran ayuda.

Dentro de las actividades principales que realiza un auditor tenemos las
siguientes:

¢ Revision y establecimiento de controles
+ Garantizar la incorporacion de las medidas de seguridad adecuadas
» Establecer politicas y procedimientos dentro de las actividades del area

Estas actividades se integraran en un procedimiento de auditoria, cuyo
desarrollo estara complementado con una serie de técnicas y herramientas
que le serviran de apoyo a la realizacion de su trabajo.

Por todo lo anterior se puede concluir que la Auditoria en Informatica es una
herramienta indispensable para la correcta administracion y aprovechamiento
de los recursos informaticos de una empresa y que su adecuada aplicacién
la convierte en una fuente de informacion estratégica de apoyo para la toma
de decisiones importantes en la organizacion, impulsando su crecimiento y
desarrollc y mejorando |a calidad con la que se lleven a cabo sus funciones.
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México, D.F. a 18 de Diciembre de 1998,

C.P. Gustavo Altamirano Vega

Director General det Destino de los Bienes

de Comercio Exterior Propiedad del Fisco Federal.
Presente

La presente tiene como fin, obtener la autorizacién para realizar un caso practico
de una Auditoria a la Direccién de Control y Evaluacion, considerando los siguientes
aspectos: Seguridad Fisica y Seguridad Légica.

La Auditoria se realizara de acuerdo con las téchicas, procedimientos y la
aplicacion de la metodologia presentada en este trabajo,

La practica consistirda en analizar e investigar algunas de las funciones de ia
organizacion, es decir, sus antecedentes, objetivo y funciones, organigrama general,
etc., ademés todo lo relacionado con el érea a auditar, su objetivo y funcidén que nos
serviran para detectar posibles errores o deficiencias, para que finalmente se sugieran
alternativas de solucion.

La practica de la auditoria tomara un tiempo estimado de 10 dias, en los cuales se
realizaran las siguientes actividades principales:

- Levantamiento de la Informacién
- Analisis de la Informacion
- Elaboracién de resuitados

El inicio de la practica sera el dia 18 de Diciembre y terminara el 8 de Enero del
ano en curso.

Agradeciendo de antemano la oportunidad para llevar a cabo el caso practico.

Atentamente

C. Margarita Zaragoza Hemandez
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México, D. F. a 18 de Diciembre de 1998

Asunto: Solicitud de Elermentos.

Lic. Rodolfe Zufiga Romero
Director de Controt y Evaluacidon
Presente

Con el propdsito de iniciar el trabajo de Auditoria solicitamos a usted nos
propercione los elementos gue a continuacién detallamos:

Informacion de los antecedentes y objetivos de la empresa
Organigrama de la empresa

Objetivo y funciones de la Direccién de Control y Evaluacion
Politicas y procedimientos del area

Descripcién de puestos y funciones

Manuales Operativos

Ptan de capacitacion

Plan de contingencia

Plano de ubicacién

Atentamente

C. Margarita Zaragoza Hemandez
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PLANO DE LA DIRECCION DE CONTROL Y EVALUACION
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CUESTIONARIO

SEGURIDAD FISICA

PREGUNTA S NO OBSERVACIONES

¢Las entradas al drea estan
vigiladas?

(El acceso de personas es
controlade por medio de
cualguiera de los siguientes
métodos?

- Por una recepcionista
- Guardias

- Monitores de tefevision
- Gafetes

- Otros

¢+ Existe un registro de entradas y
salidas para todo el personal del
drea?

¢El érea siempre cuenta con
vigitancia, aun en dias inhdbiles?

£ Son adecuadas las medidas de
seguridad con que cuenta el area
en caso de que no exista
vigilancia?

cLa capacitacién que recibieron
los guardias estd dirigida a
proteger las

instalaciones del area?

i Se inspeccionan los maletines,
cajas de herramientas, paquetes
y otros elementos similares que
portan fas personas al entrar y
salir de las instalaciones?

¢Existen gatetes de identificacién
y se usan permanentemente por
el persanal que ah{ labora?

Nombre del Auditado:

Puesto:

Area:




PREGUNTA

S

NO

OBSERVACIONES

;Existen fugas de agua dentro
del drea?

¢El drea cuenta con salidas de
emergencia?

sLas salidas de emergencia se
encuentran ubi¢adas en lugares
estratégicos, bien sefalizados y
estan en operacion libres de
elementos que impidan su
apertura y libre transito?

cExisten detectores de calor-
humo, agua y magnetos?

¢Existe alarma audible que
permita alertar al personal en
caso de siniestro?

;Existe una adecuada limpieza
en las instalaciones?

;Se encuentra prohibido el
consumo de alimentos y bebidas
dentrc del area?

(El perscnal  se  encuentra
capacitado y cuenta con el
enfrenamiento necesario que (e
permita emprender  acciones
inmediatas en caso de
emergencia?

¢ Se vigila que el mantenimiento
del equipo se efsctie en las
fechas programadas en el
calendario?

Nombre del Auditado:

Puesto:

Area:




SEGURIDAD LOGICA

PREGUNTA

|

NO

OBSERVACIONES

JUtilizan sistemas de proteccién
(passwords)?

:Los usuarios poseen passwodrs
de entrada a las aplicaciones de
arranque?

,El usuatio es libre de manipular
SuUS passwords?

JUtiliza passwords para proteger
sus documentos?

$Se le  ha  proporcionado
capacitacién para el buen uso y
confidencialidad de:

« Lainformacion?

+ Passwords?

¢ Existe un documento format que

contenga las  politicas vy

procedimientos a seguir en el

proceso de:

¢ Acceso a otras estaciones de
trabajo

¢ Acceso a archivos

¢ Delimitacién de funciones vy
responsabilidades

i(Existen  mecanismos  para
comprobar que la clave de
acceso fue proporcionada bajo la
normatividad establecida por la
empresa?

ilas claves asignadas
perenecen gnicamente a
personal activo de esa area?

(Esta limitado el numero de
intentos fallidos para accesar a
los archivos?

Nombre del Auditado:

Puesto:

Area:
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.Se detectan virus en las
computadoras ¢ en diskettes?

i Posee algin programa
especializado y actualizado que
le permita detectar virus?

£ Cual?

¢Se le ha prohibido la utilizacién
0 uso de software o dispositivos
de dudosa procedencia?

cMantiene una politica formal
para la revision de |la
informacién?

» Encada estacién de trabajo?

;Esas  politicas san det
conocimiento de la empresa?

;Cumple  con  las  normas
establecidas por la empresa para
la realizacién de sus funciones?

Nombre del Auditado:

Puesto:

Area:
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SEGURIDAD FiSICA

» OBSERVACION 1.
Acceso facil al area

CAUSA:
+ La vigilancia al area no es constante

IMPACTO:
e Pérdida de informacién propiedad del gobierno
« Pérdida de equipo de trabajo

SUGERENCIA:
» Impiementar buenos programas de seguridad fisica y control de acceso
» Ubicar guardias a la entrada de las instaiacicnes
» Uso obligatorio de la credencial del empleado

> OBSERVACION 2.
No existen extintores de fuego dentro del drea

CAUSA:
« Falta de un plan de contingencia adecuado

IMPACTO:
s Pérdida de recursos materiales y humanos

SUGERENCIA:
» Es necesario instalar dispositivos de prevencién contra incendios

» OBSERVACION 3.
No existe un programa de capacitacidon y entrenamiento en caso de
desastre

CAUSA:
+ No cuentan con el personal adecuado para realizar este tipo de programas

IMPACTO:
» Imposibilidad de actuar adecuadamante ante una contingencia
¢ Pérdida de recursos

SUGERENCIA:
» Es necesario la creacién de un comité que se encargue del entrenamiento y
reafizacion de simulacros en caso ds desastre




» OBSERVACION 4.
No se da mantenimiento preventivo al equipo, en forma periddica

CAUSA:
« Falta de responsabilidades por parie de los encargados de este trabajo

IMPACTO:
» Mal funcionamiento del equipo
¢ Tiempo improductivo por la interrupcion de operaciones

SUGERENCIA:
s Es necesario realizar las gestiones necesarias a fin de contar con el
mantenimiento adecuado

> OBSERVACION 5.
No se localizaron procedimientos formalmente establecidos sobre entrada y -
salida de equipo

CAUSA.
» Faita de estandares propios y actualizados de seguridad

IMPACTO:
» Pérdida o extravio de equipo y accesorios de cémputo propiedad del gobiemo

SUGERENCIA:
e Es fundamental que se lleve un control del equipo, estableciendo politicas y
procedimientos formales para su administracién

» OBSERVACION 6.
Ne se respetan las sefializaciones que indican la prohibicién de fumar, beber
o ingerir alimentos dentro del drea

CAUSA:
+ Falta de conciencia del personal

IMPACTO:
¢ Accidentes innecesarios e incendios

SUGERENCIA:
e Es necesario generar conciencia en el personal para gue respetan los
sefalarnientos establecidos dentro del area



> OBSERVACION 7.
Se permite la entrada al personal fuera de su horario de trabajo

CAUSA:
« Falta de un sisterna de seguridad mas eficiente

IMPACTO:
¢ Pérdida o malversacion de informacion propiedad del gobierno

SUGERENCIA:

* Es necesario establecer procedimientos de control que ayuden a regular el
acceso del personal

> OBSERVACION 8.
No existen salidas de emergencia

CAUSA:
+ No se han percatado de este problema

IMPACTO:
* imposibilidad de evacuar el 4rea en caso de suscitarse una emergencia
¢ Pérdida de recursos humarnos y materiales

SUGERENCIA:
» Realizar un estudio para promover el adecuado sitio de salidas de emergencia

> OBSERVACION 9.
No existen alarmas que indiquen la presencia de un siniestro

CAUSA:
» Faita de ptan de contingencia adecuado

IMPACTO:
« Imposibilidad de una reaccién pronta y adecuada ante una contingencia
» Pérdida de recurses humanos y materiales

SUGERENCIA:
» Realizar tas gestiones correspondientes a fin de contar con un sistema que
indique Ja presencia de un siniestro




SEGURIDAD LOGICA

» OBSERVACION 1.
Uso inadecuado de passwords

CAUSA:
« Falta de un sistema de seguridad eficiente

{MPACTO:
» Mal uso de la informacion
» Robo de informacidn propiedad del gobiemo

SUGERENCIA:

¢ Implementar buenos programas de seguridad ldgica y control de acceso a los
archivos

« Salir det sistema si el usuario intenta un passwords invalide mas de un namero
predeterminado de veces

> OBSERVACION 2.
No cuentan con un plan de contingencia en caso de pérdida de informacién

CAUSA:
» Falta de personal para la ejecucién del plan

IMPACTO:
¢ Pérdida de informacion

SUGERENCIA:
» Contratar al personal adecuado que se encargue de desarroliar de un plan de
contingencia, el cual sea probado periddicamente para asegurar su efectividad

» OBSERVACION 3.
Obtencion de informacién por personal no auterizado

CAUSA:
+ Falta extrema de pistas de auditoria

IMPACTO:
¢ Pérdida de informacion




SUGERENCIA:

» Establecer procedimientos para iimitar y detectar cualquier intento de acceso no
autorizado

« Promover guias para proteger la confidencialidad de los datos y ia informacién

» OBSERVACION 4.
No existe un contrcl de respaldos de informacién

CAUSA:
* Falta de procedimientos adecuados para ia retencién de registros vitaies

IMPACTO:
¢ Imposibilidad de una reaccion pronta y adecuada ante una contingencia
s Pérdida de informacion

SUGERENCIA:

o Definir y seguir procedimientos adecuados de respaldo de la informacion que
sea importante para la empresa

» Deben mantenerse respaldos que contengan los archivos suficientes para
recuperar la informacion dafiada o destruida y que garanticen la posibilidad de
continuar con el servicio y operacién de la empresa
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SEGURIDAD FISICA

> OBSERVACION 1.
Acceso facil al area

CAUSA:
s La vigilancia al 4rea no es constante

IMPACTO:
« Pérdida de informacion propiedad del gobiemo
¢ Pérdida de equipo de trabajo

EVALUACION DEL RIESGO: (2)

SUGERENCIA;
 Implementar buenos programas de seguridad fisica y control de acceso
« Ubicar guardias a la entrada de las instalacionss
¢ Uso obligatorio de la credencial del empleado

> OBSERVACION 2,
No existen extintores de fuegoe dentro del drea

CAUSA:
« Faita de un plan de contingencia adecuado

IMPACTO:
¢ Pérdida de recursos materiales y humanos

EVALUACION DEL RIESGO: (3)

SUGERENCIA:
e Es necesario instalar dispositivos de prevencion contra incendios

» OBSERVACION 3.
No existe un programa de capacitacidon y entrenamientc en caso de
desastre

CAUSA:
e No cuentan con el personal adecuado para realizar este tipo de programas




IMPACTO:
» Imposibilidad de actuar adecuadamente ante una contingencia
¢ Pérdida de recursos

EVALUACION DEL RIESGO: (3)

SUGERENCIA:
* Es necesario la creacion de un comité que se encargue del entrenamiento y
realizacién de simulacros en caso de desastre

> OBSERVACION 4.
No se da mantenimiento preventivo al equipo, en forma periddica

CAUSA:
« Falta de responsabilidades por parte de los encargados de este trabajo

IMPACTQ:
+ Mal funcionamiento del equipo
* Tiempo improductivo por la interrupcién de operaciones

EVALUACION DEL RIESGO: (2)

SUGERENCIA:
e ES necesario realizar las gestiones necesarias a fin de contar con el
mantenimiento adecuado

> OBSERVACION 5.
No se localizaron procedimientos formalmente establecidos sobre entrada y
salida de equipo

CAUSA:
« Falta de estdndares propios y actualizados de seguridad

IMPACTO:
» Pérdida o extravio de equipo y accesorios de cémputo propiedad del gobierno

EVALUACION DEL RIESGO: (3)
SUGERENCIA:

¢ Es fundamental que se lleve un control del equipo, estableciendo politicas y
procedimientos formales para su administracion




» OBSERVACION 6.
No se respetan las sefializaciones que indican la prohibicién de fumar, beber
o0  ingerir alimentos dentro del area

CAUSA:
» Falta de conciencia del personal

IMPACTO:
» Accidentes innecesarios e incendios

EVALUACION DEL RIESGO: (2)

+ SUGERENCIA: Es necesaric gensrar conciencia en el personal para que
respetan fos sefialamientos establecidos dentro del area

» OBSERVACION 7.
Se permite la entrada al personal fuera de su horario de trabajo

CAUSA:
» Faita de un sistema de seguridad mas eficients

IMPACTO:
¢ Pérdida o malversacion de informacion propiedad del gobierno

EVALUACION DEL RIESGO: (3)

SUGERENCIA:
s Es necesario establecer procedimientes de control que ayuden a regular el
acceso del personal fuera de su horario

» OBSERVACION 8.
No existen salidas de emergencia

CAUSA:
* No se han percatado de este problema

IMPACTO: .
¢ Imposibilidad de evacuar e! drea en casc de suscitarse una emergencia
« Pérdida de recursos humanos y materiales

EVALUACION DE RIESGOS: (4)




SUGERENCIA:
* Realizar un estudio para promover el adecuado sitio de salidas de emergencia

> OBSERVACION 9.
No existen alarmas que indiquen la presencia de un siniestro
CAUSA:
« Falta de plan de contingencia adecuado

IMPACTO:
¢ Imposibilidad de una reaccion pronta y adecuada ante una contingencia
e Pérdida de recursos humanos y materiales

EVALUACION DEL RIESGO: (4)

SUGERENCIA:

» Realizar las gestiones correspondientss a fin de contar con un sistema que
indique la presencia de un siniestro




SEGURIDAD LOGICA

» OBSERVACION 1.
Uso inadecuado de passwords

CAUSA:
+ Falta de un sistema de seguridad eficiente

IMPACTO:
+ Mal uso de {a informacién
¢ Robo de informacién propiedad del gohierno

EVALUACION DEL RIESGO: (3)

SUGERENCIA:

¢ Implementar buenos programas de segundad l6gica vy control de acceso a los
archivos

¢ Salir del sistema si el usuario intenta un passwords invalido mas de un nimero
predeterminado de veces

» OBSERVACION 2.
No cuentan con un plan de contingencia en caso de pérdida de informacién

CAUSA:
» Falta de personal para la ejecucion del plan

IMPACTO:
¢ Pérdida de informacion

EVALUACION DEL RIESGO: (3)

SUGERENCIA:
» Contratar al personal adecuado que se encargue de desarroilar de un pian de
contingencia, el cual sea probado periodicamente para asegurar su efectividad

» OBSERVACION 3.
Obtencién de informacion por personal no autorizado

CAUSA:
» Faita extrema de pistas de auditoria



IMPACTO:
« Pérdida de informagcicn

EVALUACION DEL RIESGO: (3)

SUGERENCIA:

= Establecer procedimientos para limitar y detectar cualquier intento de acceso no
auterizado

* Promover guias para proteger la confidencialidad de los datos y la informacion

» OBSERVACION 4.
No existe un control de respaldos de informacién

CAUSA:
* Falta de procedimientos adecuados para la retencion de registros vitales

IMPACTO:
= Imposibilidad de una reaccion pronta y adecuada ante una contingencia
+ Pérdida de informacion

EVALUACION DEL RIESGO: (3)

SUGERENCIA:

¢ Definir y saguir procedimientos adecuados de respalde de fa informacion que
sea importante para la emprasa

+ Deben mantenerse respaldos que contengan los archivos suficientes para
recuperar la informacion dafada o destruida y que garanticen la posibilidad de
continuar con el servicio y operacion de la empresa
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