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Los LH timos 

, 
INTRODUCCION 

af"fos se han cat~acteri zado por Ltna 

t"eVolLIC ión tecnológica en la telemática, es dec: i t" pot .. la 

utilización de la información a través de las telecomunicaciones. 

Esto ha tr'aida por"' consecuencia cambios en casi todas las t"'smas 

del conocimiento, c:onvir"'tiéndose en un fenómeno masivo. 

la red compLltacional más gt"ande del mundo ha 

acelerado el proceso de telematizaci6n en el planeta al ofrecer' 

un enorme potencial pat"'s todas las r'amas del conocimiento que van 

desde las ~ducati\/as y de investigación hasta las actividades 

comerciales. 

Internet es el más e:-:itosa resultado del ciesart"ollo de 

los sistemas de información, resultado de comunicar miles de 

r"~des de computado,"as entt~e si. 

Mé:·:ica no ha podido escapat" al alcance de este proCeso 

p~aQmáticamente hablando, las universidades son las primeras en 

.. la nueva tecnologia, postet"iormente los sectores 

comet'ciales empiezan a hacer lo mismo. 

Las diversas ventajas qUe oft"ece internet se van 

utilizando, pet"o los pt"oblemas que vienen aparejados con ello 

también apat"ecen. Uno de los Pt"incipales pr"oblemas a los qL¡e nos 

r"efet"imos es la falta de regLIlación jur"idica del fenómeno. 



La pr~esente investigación se refier~e a una pequef"fa 

parte de esta pr"oblemática legal. La contt"atac:ión por medio de 

es un tema que se ha estudiado muy poco en Mé>:ico, no internet 

obstante que se pr'actica frecuentemente y debido a ello se ha 

rett'asado enormemente el marco juridico relativa a ello, t~especto 

de su uso .. 

El estud io del tema. que nos ocupa na puede ser abot~dado 

solamente desde el punta de vista jLwidico ya que el misma rebasa 

los limites y mcwcos legales, es por ello que en pt~inc:.ipio damos 

panot~ama genet~al de 10 qL!e es internet, técnicamente 

hablando. 

Postet" iot~men te i,"emos desglosando, en ot"den lógico, los 

distintos aspectos jw"idicos qLle a la contratación pOt' medio de 

intet"net con'esponden. Es de suma impot~tancia el cap1 tula 

correspondiente a la seguridad jLtt~idica ya que mw:has de las 

posibles solLtciones que pueden apar'ecet' dependen de ella. 

Finalmente, el último capitulo es más bien una 

refle:dón sobt~e las implicaciones que trae consigo la utilización 

de esta clase de tecnología y, sobr~e todo, la responsabilidad que 

debemos 

ámbito 

tamal'" todos aquellos que estamos 

ya qLle es de suma 

involuct"adas en 

importancia para 

apt~ovechamienta del t"ecursa y el control del mismo. 

el 
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CAPITULO 1 

GENERALIDADES DE INTERNET 



, 
1.1 DE DONDE F'RDVIENE INTERNET 

El desarrollo de la tecnología hA significado dE':sde 

hace siglos cambIos en la hlstol~ia de la humanidad. Desde la 

invención del telégrafo las comunlcaClones han sufr"'ido' un 

desat"'rollo enorme, pasando por el teléfono, el radio, la 

televisión y la computadora. Esta última se ha canvet ... tido, 

probablemente, en el invento más significatiVO de este s1g10, SIn 

embargo, el avance de la mentalIdad humana, slempr'e en des.:,wt""ollo 

no tiene lImItes creatlvos. 

lnter"'net ha revolucionado el Sl.stema de 

telecomunicac l.ones en todo el mundo y repr""esenta a uno de los más 

e~itosos ejemplos de los beneficlOS del desdn""ollo de la 

Infraestructura de la in for'mee i ón y las comunicaciones. Su 

evoll.IClÓn se ha. gestado en un l~pso muy bt~eve. 

La historia de [nternet se remonta a fines de los ahos 

setenta, época en que las redes computacIonales comienzan a 

desat~r~ollarse, algunos fabt~lcantes de computadat~as 

mlnlcomputadoras~ capaces de permItir el maneJo de Vat~IOS 

USLlat~lCJS. Dlchas computadot~as tenian un baJO costo y empezat~on a 

set~ adQult~ldas por dlversas emlJt~e'Sas que, a su ',¡ez, las 

dlstf~lb('iye~'on en sus depar--tamentos. 



El uso de las computadot~as se convlet~te entonces en un 

medio indispensable pat~a el tt~ab¿¡.jo, hecho qlJe pr'ovocé que aún 

los ordenadot~es de computadOt~a más potentes no tuvie,...an la 

capee ldad SLlfieiente de cubri~~ todas las necesidad~s de los 

usuarlOS. 

"Par'a interconectar~ las mlnicomputadot~as y pet"'mltiro una 

tt~ansferenc ia rápida de infot"'mación entt"e ellas, las empresas 

comen zat"'on a lnstalar Redes de Area Local CLAN-Local Ar-ea 

Network) • de esta fot~ma las tet~minales de las computadoras se 

a un set"'V 1 dor de la re>d, ml smos que se conocen como 

o,...denadQt~es COt't~::Lente, cuyo propósl to es crear cone:":lones entre 

terminales y los gt~andes or~denadores, bajo un sistema de 

en red. Todos los servldot"es y ordenadot"es se- conectaron a tt~avés 

de un cable especial de t~ed1 s~n embat'go, las Redes de At~ea Local 

no pod j a:.n corlec tat~se unas a ot~~as. ya que es t aban di sef'iadas par'a 

operar a una distancia limitada. Además cada tecnología LAN tlene 

sus pt'Opl~S especificaciones de saNales eléctrlcas~ "1 

C:2i.be menC10nat~ qLle ademél.s de las tec:nolog1as LAN entt"e 

1960 Y 1970, se creat"'on las llamadas Redes de At"'ea Ampl ia CWAN-

Wide At'ea Netwot"ks}, mismas que otot"gaban cane~~lones a mucho 

mayot~ dlstancia e incluían una computadora adicional con 

pt~Opó5itos E>spel:Íales en cada Sit10 qLlf~ o:;p conectaba a las lineas 

de tt~anSiTI1,",lón y que mantenía la comunIcación lndepend1ente de 

1 as compu t adot'as que Ll t 11 iban WAN. 

1 Commer Gouglas E, 
Hall, 19Q5. p. 51. 

El libt"o de intet"net, Méx1CO, Edit. Pt~entlce 

? 



Como consecuenCla natl..wal, la posib i lldad de 

comunlCat~Se con distintos opdenadot~es pt~ovoc:ó que 

pponto quisieran acceder a opdenadores de otros slstemas. 

Por ott~O lado, el Gobier~no de los Esta.dos Unidos quer~ia. 

est~r a la cabeza de la tecnologla militar a causa de la "Guerra 

Fria" , sostenida con la Unión Soviética en los al"los 60, por lo 

que la tecnología empleada por la red telefónica tr'ad lC ional 

frág i 1 para resistir el més minimo ataque. 51 se 

destrLda una cone:{ión entr's dos centr'ales impot'tantes o quedaba 

Lma fuet~a de servicio una gt'an de las 

telecomunicaciones de defensa del pais hub i et'an quedado 

inutilizadas. "Este hecho ocasionÓ que en 1969 los Sef'fat'es Bollt, 

Bet'anek y Newman di ser-taran y desarr'oll at'an para 1 a Agenc ia de 

Pt~oyec tos de Investigación avanzados (ARF'A-Advanced Research 

Pt'oject Agency) la t~ed At'panet. 

La idea et'a que la infor'mación 11e9a"'a a su dest .lno de 

forma segur'a, ya qUE:? S1 una ruta de CQmUnlCac1ón quedaba 

destt~u1da o fuet~a de servicio los paquetes, que en un 

utilizaban estos medias, et'an enViados de forma automática por 

ott~<:lS t~utas, sin que quecjat~a interrumpida la información. "En el 

modelo la comunIcación 

compLltado~~a fuente y una destina dándo un minimo de 

de las computadoras de donde pt~OVlene la misma. "2 

~ Kro11 Ed, Conéctate al mundo de lnternet, Mé::1CO, 
Gt~aw Hill, 1995, p. 1.3. 

entre una 

1n fot~mc:\c 1 Ón 

Ed 1 t. Mac 



Esta idea fue tomada también por"' las univer~sldades, con 

el fin de mejor"'ar las cornunlcaclones, permltit .. la compat"'tlción 

de información y utilizar conjuntamente capacid~des de cálculo de 

sus ot"denadot"'es. SUt"'g let"'an entonces d 1 fer"'entes redes pequef"fas que 

vinculaban a distintas unlvet"sidades entre s1. 

Posterlormente el ejército se dió cuenta d~ que ARPA se 

enft"'entaria can el pt"oblema de que cada red estaba conectada a 

una compLltadora, 

computadot"'as de redes separadas, t"'azón por" la cual 

las 

los 

investigador"es de ARPA e:-:aminaron la fot"ma de interconectar todas 

las máquinas de una empt"esa grande. 

ARPA comenzó a dar"' apoyo a los investigadores de las 

universidades e industt"'iales y tomó medidas para que los 

en 1 a t"'eso 1 uc i 6n del pf'ob lema, se 

discutieron 105 hallazgos y se genet"'¿H"'on nuevas ldeas, además se 

alentó a los lnvestlgadot""es pat"'a que aplicat~an sus ldeas. 

que 

red. 

En 1972 se implementó un slstema de cQt .. t"'eo electt"'ónlco 

rápidamente se convit'tió en el servlcio más utilizado de la 

Con el sw"'gimieMto de ésta y otr"as redes rápidamente 

sut~gió la necesidao de contar"' con un pt"'otocolo de comunlcaClon"?s 

segut"'o qLle per~mltiet"a la intercone:<lón de dlstlntas redes entre 

sI. 



Esto ccndLdo a ARPA, bajo su nuevo ac.ren imo DARPA 

(Defense Advanc:ed Research Pt~ojects Agsncy) a desarrollar un 

nuevo proyecto para interconectar distintas tOadas de conmutación 

de paquetes. Este proyecto tenia como idea clave la intewconel<ion 

entre las LAN y las WAN y llegó a conocerse como intet"t"edes 

(Internetwork). 

En 1974 Robert Kahn, que ya había participado en el 

desarrollo de Arpanet y Vinton G. Cerf, experto en ordenadores 

presentaron su protocolo "TCP/IP, formado por dos Software 

Protocolo Internet <IP) que proporciona comunicación básica y el 

software de Protocolo de Control de Transmisión que proporciona 

facilidades adicionales qLle necesitan las aplicaciones, este 

Protocolo no fue desarrollado exclusivamente en Estados Unidos, 

Noruega y el Reino Unido estuvieron conectados a las redes IP 

desde su comienzo, aunado a que varias técnicas de IP y TCP 

tienen su Ot"igen en Francia y el Reino Unido. 

Poco después de comenzado el proyecto Internet se 

decidió gUat"dat" los documentos relativos a su creación y 

desarrollo en a~chivos de computadora accesibles mediante 

Arpanet, a estos documentos se les 11~m6 reportes para 

comentarios (RFC-Request for Comments), asf el proyecto avanzO a 

mayor velocidad. 



"En 1930 se inten:onect¿wor. las redes CSNET. una red 

que conectaba ot"denadores de distintos depat~tamentos de ClenClas 

dE? Estados Unidos, con Ar'panet, convit~tiéndose asi en la prImet~a 

red autónoma ql{e se conectaba a Arpanet. En Enewo de 1983, fecha 

que se toma por la mayoria de los lnvestigador"es como la del 

nacimiento de Internet, el Departamento de Defensa de los Estados 

Unidos decidió usat" el F'rotocolo TCP/IF' en su At"panet, 

creando la t"ed Ar"pa Intet'net. Simultáneamente diVIdió la red 

original en dos, Ar"panet para uso de investigación y Milnet pat'a 

uso militar. La red Arpa Internet comenzó a ser usada por otras 

agencia.s guber'namentales de Estados Unidos como la NASA. At~panet 

desapat'ece como tal en 1990" .. 3 

Como hemos observado la tecnologia de comoutadoras 

embat'go esto fue 

creando también nuevas necesidades de l<l:i.S cuales no pudIeron 

eScapat~ muchos ott'OS p<aíses. Los paises eur"opeos comenzar'on 

también a establecer redes de computadoras experimentales. "por 

ejemplo, en el R@lno Unido, una red conoclda c:omo JOIn Academic 

Natwot~k (JANET) entró en fllnclonamlento desde las setenta. Con 

fondos de 1BM, las univet~sidades de muchos paises europeos 

establecier'on una t'ed 11 amada. European Academic and Research 

Network (EARN)."4 

---------------------------~-------------------------------------
~ Carbal lar José A., Internet el mundo en sus manos, USA, Edit, 
t'~-ma, 1994. p. 25. 
4 Commer, Dougla5 E., Dp.clt. P. 76 



, , 
1. 2 QUE ES 1 NTERNET Y COMO SE F: IGE 

IntSt"net es un concepto de difícil descripclón, son 

tantas 5L!S L!SOS, como mLlcha~ las pet"sonas que lo utilizan, 

situación qL1e pt"oyoca la dI ver"s 1 dad de multitacéticas 

concepCIones, es por ella que a Ltr1 gt'upo de Individuos can nival 

cultural elevado les parece que Internet es la más grande, 

completa y mejor herramienta de aprendl=aje, capaZ de permlt~r el 

acceso ca las fuentes de conocimIento m~s apt'eCladas, o tal vez 

más remotas del mundo, por lo que prácticamente se les otorga la 

libertad de estudiar cualquier tema eXlstente. 

Ceso slmilar ocurre cen la comunidad científiCa para la 

cual Intet"net t'ept"esenta l...In.3. I,et"t'amienta Indispensable y 

esencial la investigación ya que se obtienen 

valOr" lnest~mable al pDdet~ accesdt~ a dlscuslones can 

lnvestlgadot'8S o pt~afeSlond18s que t;~'3;bajen sobt"e el misma tema, 

la infor~ación puede compartIrse y difundirse con pLena libertad, 

as! mismo se tiene la posibilIdad de acc:esaT a las faCIlIdades de 

investlgacIones más avanzadas del mundo. 

Pat~a los comerclant~s e lndustrldle$ Internet es el 

sistema de mercado más novedoso, efH:az y rentable qL\e llega ca un 

nümet~O de posibles cl~entes que a<;;CH,>nde a mIllones, deblda a que 

pt~áet ieamente se abolen las fronteras que separan las 

compaf'Tias de los consUlTlidores, a los vendedor~es de los compt~adot"es 

y a tos proveedores de ser~lcIcs de los clIentes. 

7 



juristas Internet es tamblén una e:{celente 

hert~amlenta. ya qLle pet~mite el acceso a dlVet~sas biblioteca.s en 

todo el ffiLtndo, a divet~sas legislaciones y sobre todo a casos y 

t'eSolUclones de los dlYet~SOs slstema de justlcla. 

Visto lo anterior en forma global podemos definir a 

lnter~net, desde un punto de vlsta soclal, como un sistema 

intet~naClonal de intet"cambio de infor"mación de contenido 

inmensamente valioso que une a pet"sonas, lnstltuciones, compaf'11as 

y gob 1 et~nos a 1 t~ededor de 1 mundo, con a lcanees enot"mes en d 1 ver"sos 

ámbltos como at'te, Clencla, cultura, desarrollo personal en forma 

caSI instantánea. Está conformada por una comunldad unida por el 

deseo de las de la comunicación 

las bat~t~et"as sociales. administrativas, 

financleras. tt-abajando de forma conjunta para el bien com~n. 

Toda lo antet~iot' muestt"a la lmposibllldad de dE?tE't~minat., 

el tamaho de " ... só lose puede a f i t~mar' que SL! 

Ct'eClmlentQ he sido extr'sordinario, ya que en pocos aNos alcanzó 

una CIfra de cerca de 9 millones 400 mll equlpos alrededor del 

mundo, cantidad que permite a 40 mlllones de personas-usuat~ios su 

utillzaCl6n, con pet'Spectlvas de cr"ecIml8nto de hasta 20<) 

millones de usuarIOS para 1999."5 

5 Barrlos G3t"rldo Gabriela, et-al, Internet y derecho en México, 
México. Edl!;. Mac: Gt~aw HIIl, 1997, p. 5 



Técnicamente Internet se puede definir como la red más 

gran'de del mundo, resultado de comunlcar mlles de 

computadot~as entt~e 51 las cuales se clasiflcan en Redes d~ At~ea 

Local (LAN-Local Area Networks), Redes de Area Metropolitana 

(MAN-Mett~opolitan Area Networks) y Redes de At~ea Amplia (WAN-Wide 

Area Netwarks), las cuales están en constante desat~t~ollo y son de 

acceso general. Estas t~edes a su Yez conectan slstemas 

i n fot~má t i cos de mlles de Ot~9anlzaclones en el mundo a tt~avés de 

,lineas telefónicas, fibra óptica, satélites y microondas. 

liLas r'edes utillzan pt~otacolos TCP/IP que identiflcan 

los datos, aunque procedan de diferentes tipos de equlpos y usen 

sistemas anteriormente incompatibles"6 

Juridicamente nuestra leglslaclón omite el concepto de 

debido a que, como veremos más adelante. el hecho de 

que Internet deba set' es sumamente 

con tt'ovet't ido, compaginar las leyes locales con el mundo de las 

problema de dificll solL\C lÓn, Sln embargo 

" ••• la Ley Federal de Telecomunicaclones, del 7 de JunIO de 1995, 

por omisión otorga a Internet la calidad de un serviclo de valor 

el cual se entlende como el Set~V1C:10 que pt~esta un 

usuat'lo de la Red Canees lanada Q Ped F'úb 1 ica de 

Telecomunicaciones, cuya activldad tlene efecto en el formato, 

6 ferreyt~a c. Gonzalo, I_ntet~~~~ ___ P,,ª-?9~_~~~QLl"'-as-~_a~ __ ~~~QE..lsta 
.de la inform~) __ 90~ Mé;nco. Edit. Alfa Omega, 1996, p. 34. 



contenido, código, protocolo, almacenaje o aspectos similares de 

la información transmitida, que sólo requiere de registro ante la 

Secretaria de Comunicaciones y Transpor~tes."7 

Como hemos visto Internet está formada por muchas 

redes y cada una de ellas es regida por su propio Consejo de 

Dirección u organización interna, sin embargo las necesidades 

cada vez mayores de un control que organizara las reglas que 

deblan cumpl ir los usuarios pt~ovocaron que en 1992 se creara la 

Sociedad Internet (ISaC-Internet Society). 

La Sociedad Internet está conformada por voluntarios y 

tiene los siguientes objetivosl 

a) Facilitar y apoyar la evolución técnica de Internet 

como una infraestructura de apoyo a la educación y a la 

investigación, asi como estimular el compromiso del 

mundo académico y científico en la evolución de la 

misma. 

b) Formar a las comunidades académicas y científicas y 

al público en general, en lo concerniente a la 

tecnología, uso y aplicaciones de Internet. 

7.Barrios Gat"'r'ido Gabt~iela, "México ante la nueva normativa 
global de la tecnologia de información. Qué está pasando con el 
Internet?", Mé:dca, Bglgtin de Politica Informática, No .. 2, 1997, 
p. 15 



c) Promover las aplicaciones cient!ficas y educativas 

de internet para beneficia de las instituciones 

educativas de todas los niveles, de la industria y del 

público en general. 

d) foro para la exploración de nuevas 

apl icaciones de InteY'net, asl como fomentar la 

colabOt~ación entre las distintas organizaciones para 

lograr buen uso y opet~ación de Internet. 

Para cLlmplir los objetivos anteriores la Sociedad 

Internet cuenta con divet~sos ot~9anismos como el IAB ( Inter~net 

Architectl..we Board), Consejo de ArqLlitectur-a Internet que aprueba 

las posi I:J 1 es nuevas not~mas o mod i f icac iones de normas de 

Intet"net, as! coma pat"a apr-obar- modificaciones en la estructure>.. 

Del IAB depende el IEFT <Internet Engenier~ing Tash Force) Gr-upo 

de Ingenieria que discute las pasibles problemas 

técnicas de la red haciéndose llegar todos los elementos de ayuda 

necesar"ios para resolver~los. El IRF'T <Internet Re·search 

Force) GrLlpo de Investigación Inter~net, estudia los 

técnicos qLle en 1.In futura ·puedan la 

Task 

temas 

y 

funcionamiento de Internet como el crecimiento de número de 

usuarios, de máquin~s conectadas, etc. 

Sin embar~go, la Sociedad Internet es insuficiente para 

todo el vacio que existe en mater-ia de regulación de 

Internet, y~ que solamente puede dar~ recomendaciones, y na pL\ede 

encargat~se de la operación de la red. 



E:~isten también otras organizaciones que se ocupan de 

pt~omove(' 

técnicos, 

la red y de buscar posibles solLtcienes a los problemas 

algunas de las cuales son FARNET (Federation of 

Amer'ican Reseat~ch Networks), CNIDR (Cleat~ing house ter Networked 

lnformat ion Di scover)' and Retr'i val), RARE (t~eseaux Associes pour 

la Recherche Europeenne), RIPE (ReseaLIX IP Europeens),CCIRN 

(Coordinating Committee tor Inte~continental Research Networks) 

e INTERNIC (Internet Network Information Center). 

Estos organismos al igual que la Sociedad Internet 

rept~esentan sólo un intento de regLllación en el ámbito técnico de 

la red, no hay en realidad un organismo que establezca 

obligaciones y derechos que tienen los usuarios de internet 

bien todos sus niveles, éstos se establecen más 

las 

en 

por 

autorregulación y buen comportamiento en la red o cibet~modales, 

los cuales constituyen un pt~oceso relativamente espontáneo de 

desat~rollo de reqla~ voluntarias de autorr"egulación. 

Algun~s redes han establecidO lo que se conoce como 

politicas de uso aceptable, las cuales estipulan reglas de uso 

aplicable a la red. Si alguien desea participar en la red o en 

una actividad especifica debe cumplir estas normas ya que el no 

hacerlo conlleva a una penalización como la pr"esión técnica o 

económica, 

pt~ohibición 

gt~Upo, etc. 

recibir ataques por medio de mensajes agresivos, 

de la participación en algwn exc:lLlsión 

la 

del 



, 
1.3 COMO FUNCIONA INTERNET 

En cualquier tipo de comunicación es necesaria una 

serie de normas que la regulen, cuantimás en las comunicaciones 

vía Internet debido a la gran cantidad de personas y máquinas que 

están en c:antacto y al gran flujo de infor--maci6n que circula por 

la t~ed. 

"E:<isten t~edes de ordenadores donde uno de ellos es el 

qLte c:ontt"ola toda la comunicación, estos ot"denadore6 son llamados 

sistemas centt"al izados, como tamb ién e>tisten redes dónde el 

or"denador que transmi te por la red es el que la 

enCLtentra vacía, no obstante esto, los ordenadores necesitan de 

protocolog, es decit.. un conjunto de re9 1 as que emplean dos 

equipos informáticos para dialogar entre si, de forma que puedan 

establecer y mantenet~ comunicación sin errores"B 

La base del funcionamiento de Internet es el protocolo 

TCF'/IP, debido a que cada servicio tiene 'sus propias 

necesidades e:-:isten diferentes protocolos TCP que usan IP, el 

CLtal fi ja las not~mag de dit~eccionamiento y encaminamiento qLte 

deben seguit" las informaciones tt~ansmitidas. 

"Además en Inter~net todos los ordenadores deben tener 

una dirección por medio de la cual se pueda acceder a ellos, las 

cuales se componen de una parte que identifica al usuat~io llamada 

8 Carballar José A., De. cit., p. 32 

, , 



identificador de Llsuario y una segLlnda que identifica al 

ordenador 11 amad.? domin i 0, ambas d i fet~enc i adas por e 1 carácter @ ~ 

El dominio se forma por partes separadas llamadas subdominio. El 

subdominio situado más a la derecha es el de carácter más general 

y recibe el nombre de alto nivel. El subdominio a la izquierda se 

t~efiel""e al nombre del ordenador particular al cual está conectado 

el usuario. 

Las 

siQuientes: 

posibilidades de acceso a Intet~net son ¡as 

1. A tt"avés de un proveedor que es una empresa u 

organización qLle presta los servicios de la red a los usuarios y 

oft~ece uno o varios tipos de coneld6n. El ordenador' del pt~oveedor 

está conectado directamente a Internet, generalmente de forma 

pet~manen te, mientras dure la conexión de una computadora a él se 

tendt~á acceso a Internet. 

2. A través de un servicio On1ine 

3. A través del correo eléctronico, permite a los que 

llaman introducirse en el sistema a través de la vía telefónica, 

conectado. 

4. A través de la red de la empresa. 

5. A través de un colegio, instituto o universidad. 

6. A través de organismos gubernamentales. 



Internet pr"opor"ciona Ltna ser"le de her"r"amientas o 

set"vicias, los cuales han consolidado el é}:ito de la red, los más 

importantes son telnet, correo electrónico, FTP (file 

protocol) , WWW (world wide web), usenet news, gopher, listas de 

cort"eo, IRC. 

Telnet es un programa conformado por el protocolo 

de sesión de b"abajo en sistemas t"emotos. Lo único qUe se 

requiet"e pat'a su utilización es saber" el nombre o la dit"ección de 

la máquina que se t'equiet"e utilizar y estar en posesión de una 

cuenta cuyo nombt""e es el identificador" de LIsuario y disponer" de 

un passwor"d. 

Telnet conecta dos Qr"denadores de manera 

usuat'ia, enviando a la máqUIna t"emota todo lo que el 

LISL\ar'ID teclea, devolviendo la respuesta del sistema 

remoto. lo que permite a una computadora tomar el control total o 

de una computadora remota. Se puede acc:esar a todos los 

ser"',t I e 1 os que esa máquina pt'Ovee a sus tet'mInales loc.:ales. 

réallzando una sesión interactIva normal o tener" acceso a 

diversos ser"vicios espec1ales como buscar" en algün catalogo de 

bibl ioteca. 

Existen algunos ordenadores que perm1ten acceso a nIvel 

de inVItado, por lo que no es necesario d1sponer de una ClIenta 

acceso, 51no basta con teclear la palabra Guest como 

respuesta d la petición de Identificación de usuarIO. 



Correo electrónico: es un sistema de men~ajes que 

per~mi te que se escriban y envíen mensaJes a los usuarIas de 

Internet, si~ndo estas personas o grupo de personas. El 

protocolo que rige al con~eo electt~ónico se ll.;\ma SMTP Simple 

Mai 1 Transfer Protocolo No es neceSat~lO que las máqulnas 

emiSot~a y comLln lquen 

dir-'ectamente entt~e 51, opet~a como un set~vicio de almacenaje y 

reenvío ya que poniendo el domicilIO correcto a un mensaJe, la 

red se hace cat~go de entt~egat~lo. La máqLlina receptot~a es, al 

momento de reCIbir el mensaJe, la responsable de que éste 11 egue 

a su destino. Es posible tambIén ,=t~eat~ listas de receptores dónde 

mandat~ un mensaje a Llna dit~eCclón, lo qLle pet~m 1 te que la 

información sea dIstribuida a todos los integrantes de la lista. 

FTF': es el programa dp transferencla de arch1VOS que 

uti.llza el protocola File Transfer Protocolo Los usuarios de la 

t~ed pueden establecet"' una cone:-:ión con otr"'o ot~denador~, pet"o >sólo 

se pueden ejecutat~ funciones t'I.:?laC10nadas 'con la localización y 

tt'ansferencla de f ichet~os de p rog t~amas, gt-áficos y 

ficheros de sonido. La función es mover at~ch 1 vos de Llna 

computadora a otra, no lmporta si tlenen o no el mIsmo SIstema 

oper~ativo. 

www WOt~ 1 d Wlde Web: es uno de los ser'V1CloS mas 

amIgable al usuarlo para búsqLleda y difUSIón de datos en 

lntet~net. F'et"iTllte hacet~ una. consulta de t"'ecut'sos gt"'acias a los 



en 1 aces de h 1 pet~te:,:to qu.e es :.J.f"\ sistema de referencla que 

t~ecapila documentos> relr.lcione.dos entr-E si. 

El WWW per'mite tambIén accedet' a muchos ott~os servl.l::.1OS 

de Inter'net. Es posible definir enlaces hipertextuales qLle 

pet"mi ten saltat" de un bloque de infot~mación a ott~O con él, 

simplemente tec leando. Estos saltos se pueden dit'iQlr a 

diferenteS páginas del mismo documento a otros documentos dentr-o 

de un mismo ordenador en cualquier parte del mundo. Los 

documentos pueden contenet~ te:<to, sonldo, gráficos El imágenes de 

v.i.deo. El WWW SlgL~e en c.onstante desC:'wrollo de nUEvas y meJot'es 

apllcaciones. 

Usenet News 1 es L!na enot"rne mesa de di 5CUS iones cuyo 

pt'opósi to es intet~cambiat" ideas e lnfot"mación SDbt~e un tema en 

particL!lat~. Cualquiet" usuat"io puede creat" un gt~Upo de estos. "No 

existe un servidor- de notiCias central, 51no que hay computadoras 

que mantienen una copia de las notlclas e intet"cambIan sus 

respectiYas contr-ibuciones. Estos serVIdores son Sl-nCt'onlzados 

vat' 1 as veces al dia sobre la base de diagramas de f lUJO de 

informaClón, maneJados por administradores de sitios. El uSUat'lO 

selecciona los tópicos de su interéS y se suscribe a ellos. Esta 

suscripción pet"mi te que el softwat~e mantenga un reg lstt'O de las 

consultas de los usuarIOS. En cada Llna de sus susct~ipciones el 

usuarIO s610 debe atender nuevos mensaJes que le lnteresen, puede 

agregar réplicas a las noticias o responder directamente envIando 

cort'eos electronicos."9 

9 Hance, Olivet', Leyes y negQc1.os en intet~net, ~1é)nco, Edit. Mac 
GI'-'aN H_i 11, 199;;', ¡J. 4"') 
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Gopher: es un programa que proporClona accesos a menus 

de entr'e los cuales se seleccionan los t~eCUt~SOs que el USLlarlO 

desee. Si se requiere utilizar alguno de los reCUt~SOS pt"esentados 

por Gopher el mismo pt"ogt~ama ayuda a tenet~ acceso a él. La 

vent.aja es que se permi te conocet' a tr"avés de él los t~ecUt .. sos 

e:dstentes, Sln 1mpOt"tat" SLl tipo~ Sln embot'go Gophet' ha caido en 

desusa por' la apat"ición del WWW. 

Listas de Cot"t"eo\ es una lista de usuarios que deseean 

intercambicH' infot~maclón o ideas sobt~e un tema en especifico, 

cualqu1et· USLlat'lO puede cr'ear" una de estas 115tas. Cada mensaje 

enviado por correo electrónlco a la lista se 

aLl tomá t 1 c~men te 

SLISC t~.i P tot'es. 

IRC\ es 

a la dlt'ecclón electt'Ónlca de 

la comunicaclón por charla, se 

distt"lbuye 

todos los 

lleva a cabo 

directamente entre computadoras interconectadas y solo se puede 

acced~r a ellas conectándose durants l~ seSión. 

Sin embargo éstos han caído en desu~o por la aparICIón de otros 

servic10s qLlE recopilan casi todas las funciones de estos en una 

s61a herrdmlenta como el WWW. 



1.4 INTERNET EN MÉXICO 

Internet llega a México en el aNo de 1989, aNo en que 

el Instituto Tecnológico y de Estudios Superiore$ de Monterrey 

(ITESM-Campus Montert~ey) se conecta a 1.;1. Escuela de Medicina de 

la Universidad de Te>:as. Sin embargo ya antes, a finales de los 

a~os ochenta el lTESM recibia tráfico de información de BITNET, 

una red que enlazaba las computadoras académicas centrales de los 

Estados Unidos en Ltn correo electr~ónico. 

La UNAM l09t~6 conectarse a BITNET en octubre de 1987. 

Posteriormente con el cambio de pt~otocolos se tuvo la 

posibilidad de encapsLllar tráfico de TCP/IP y formar parte de 

Internet. 

Mé:~ iea se convit~ti6 asi en el primet~ país 

latinoamet"icano qLle se conectó a Intet"net en febt"et"o de 1989. 

La UNAM, obtiene mediante una cone:-:ión via satélite con 

el Centro Nacional de Investigación Atmosférica (NCAR> de 80ulder 

Colorado, en los Estados de Norteamérica, una linea digital. La 

UNAM y el ITESM se enlazan entre ellos con BITNET. El ITESM 

Campus Estado de Méx ico se conecta a tt~a.vés de NCAR a Internet. 

El ITESM, Campus Monterrey, logra. el enlace de la 

Universidad de las Amét~icas y del Instituto Tecnológico y de 

Estudios Supet~iot~es de Occidente a. Internet a través del mismo 

ITESM. La Universidad de Guadalajat"a obtiene una conexión a 

Internet con la Universidad de Ca.lifornia.. 



Progreslvamente se 

lnstituciones educativas. 

enlazando as! las demás 

El 20 de enet~o de 1992 sLwge MEXNET, Sociedad Civi 1 con 

el objeto de discutir las politlcas y procedimientos que habrian 

de regir y dirigir el camlno de la organlzación de de 

comunicación de datos de México. 

En 1993 el CONACyT se conecta a Internet. 

finales de 1993 existían ya en el país una ser~ 1 e 

de r~edes como MEXNET. Red UNAM, Red ITESM, BAJAnet, Red Total 

CONACyT y SIRACyT un intento por agrupat~ las anterlOt~es. 

En el aNa de 1994 se forma la Red Tecnológica Naclonal 

(RTN), integrada por MEXNET y CONACyT. En este a~o se da lnlClO a 

la incorporaclón de instituClones comerciales en nuestro pais. 

En dIciembre de 1995 se hace el anuncio oficlal del 

Centro de Infot'mación de Redes de Mé::ica (NIC-Méx~co), el cual se 

encat'ga de la coordinación y admlnlstraClOn de los 

Internet dSlgnados a MéxlCO. 

En 1996 ciudades como Monterrey registran cerca de 17 

en laces contratados con TELMEX para uso pt~l vado. 

En ese mlsmo aho La Sociedad Internet Mé~-:lCO. con la 

funciÓn de coordinar globalmente la cooperaclón en lntet~net, 

urla asociación lnternaClonal no gubernamental con 



A finales de 1996 la apet~tura en matet~ia de empresas de 

telecomunIcaciones y concesiones d~ telefonia de larga distancia 

pt"ovoca un auge momentánea en las conexiones él Internet. 

En 1997 existen en nuestt~o pais más de 150 proveedores 
de acceso a Internet. 



1.5 EL COMERCIe ELECTRONICO EN HHERN¿T 

Una de las át~eas que ha tenido mayor" desat~t~ollo dentt'o 

de Internet ha sido el comerCIO electrónIco. Con el obJeto de ir 

ya adentrándonos en el tema central de la presente 

se hace necesaria la referencld al mIsmo. 

investIgación 

En un principio los objetivos princIpales de Intet'net 

e~{c lLlian 

sistema, 

al 

de 

cOmet~CIO debIdo a Que se veia a. 

lntet'camb io de infOt~maclón, 

la roed como un 

con fInalidades 

mayoritarlamente de carácter educacional, que vendria a facilitar 

lnvestujaciones y el desan'ollo de nuevas ideas y tecnologias. De 

hecho el uso comerCIal de la red estaba prohibIdo. 

embat~Go, las gt~andes compaf'ri as hab fan venIdo 

partlcipando en 1 n tet'net hacia ya VarIOS aNos en el ~H'ea de 

InvestlgaClQn e ingenieria. Para las necesIdades de comunIcaC:1Ón 

Interna de las compar'1ias se empleaban t~edes pt'l"¡adas 10 que 

ocasionÓ que con el paso del tlempo la manutencIón 

redes resultara demasIado costosa. 

Las compa~¡as prIvadas e Industr¡as de todo tIpO al 

comenzat' a obset~vat~ los beneflCIos que se podían ob tenet~ de 

sobre todo en materIa de costos, fueron alentandO el 

desat~t~ollo del uso comer'cial de Intet'net. 



Por ctt'O lado el c~merCIO el~ctt"ÓnlCD existía ya desde 

hacia vat"'ias décadas, pero la dIferencia ahora consIste en que 

In ter"net of t"ece toda una e 1 ase de set'V i C 1 os qLle per'ffil ten mantener 

una que conjunta var'IOs medios de 

telecomunIcaCIones que van d~sde cable telefónico hasta 

comunicaCIones via satélite, además están abiet'tas al públICO en 

general en toda el mundo. 

El comerCIO electrónICO a través de Internet permite el 

acceso dlt"ecto a mer'cados distantes, promueve la globalización de 

la actIvIdad comer'clal abr'iendo nuevas oportunidades y 

faCIlitando la racIonalizaCIón lnter'nacional de produccIón y 

di s t t' i b LlC 1 6n . 

~Llmenta la eficacIa empresarial al estLldiarse los 

met'cados en for'ma dú'ecta con el consumidor', qLle puede e;<presar' 

sus opIniones y preferenCIas. Los consumIdores se benefIcian de 

una mayo y capacIdad de elección, ya que pueden comparar y elegIr 

Inmediatamente entt"'e una amplla gama de ofet'tas y dlsponen de más 

p rodLlc tos espec ia 1 izados y LHI set'V 1 e 1 o adecuado a 1 a. demanda. 

Pot' estas t'azones el comet'Cl.Q electrónico via Internet 

est¿,¡ creclendo en forma drástica y experImenta C\demás muchos 

cambios ~ia que 3.hot~a es un at'ma económIca grandIosa que permIte 

amplIar el prestIgio de una compa~la, amplIar el prestIgIO de sus 



productos y servicies, analizar mercados y perspectivas de 

clientes, la inv~stigaci6n y desarrollo de nuevas técnicas de 

mercadeo, concretización de tt~ansacc iones comerciales, 

reclutación de pet"sonal. TodO esto a través de te:{tos, sonidos e 

imágenes visuales, llegadas gracias al desarrollo de nuevos 

servicios como el World Wide Web. 

Cualquier tt"ansacción que se hace a distancia ya sea 

por teléfono, fax o correo puede ahot"a hacet"se por med io de 

Internet de modo más bar"ato, rápido y fác i 1, por lo que 

compradores, vendedores e intet~mediat"ios están for'mando mercados 

especificos para industt~ias concretas en Internet, en ámbitos muy 

diversos. 

Los comentarios más favorables afirman que Internet 

puede creat" un mercado mundial pat"a cualquier cosa, incluso "el 

Vicepresidente de 10$ Estados Unidos Al Gat~e afirma que pronto se 

podrá comprar cLlalquiet" cosa en linea, encontrando el mejor" 

precio del mundo casi instantáneamente y qL\e esto se podrá hacer 

en un centt'o comercial virtual que estará abiet~to todo el día y 

toda la noche, todos los dias en todo el mundo. "10 

No obstante 10 anterior, es necesario aclarar que si 

bien pr~obablemente la econom1a mundial girará muy pronto en gran 

parte en torno al comercio electrónico realizado por medio de 

10 Palabt"as pr~onunciadas por el Vicepresidente Al Gore ello. de 
juliO de 1997 en ocasi6n del Informe de la Casa Blanca sobre la 
Estructut"a del Comercio Electt'ónico. CLlestiones Mundiales. 
Publicación Electt~6nica del Usis, Vol. No.4 octubre 1997. 



1 ntet~net, también lo es que los problemas QcaSlonados pOt~ el 

acelet~ado ct~eclmiento y descwt~ollo de éste sIstema apenas se están 

vIsualIzando. 

Segün un estLldio t~ealizado por la Ot~ganlzaC:lón para el 

Comer!: iD y Desarrollo Económico <OCDEl, como 

pt"imot"diales de esta problemática $e enCLlentran el 

necesidades 

es tLld iat~ y 

clarificar 

pt"áctic<3.s 

desart"ollo 

electt~ónico 

las definiciones legales en fot"ma internacional, las 

el 

de 

y 

t~eglamentarias deben 

las actividades comet"ciales en 

sobr'e todo se deben buscar~ 

multllater~ales en CL1estiones legales cr"'itl.cas. 

pet"mitir 

el 

los 

entorno 

d.cuet~dos 

Hay, pOt~ otro lado, mucha incet~tidumbre ac:et~ca de la 

identidad y solvencia de los pt~oveedot~es, su localIzación fisl.ca, 

integt"ldad de la información, proteccIón de datos personales, 

c::ump llmient.o de contratos, f lab 11 idad de pagos, etc. 

El mayor prOblema como vemos eS el de seguridad, es 

necesat~ 1 a la conflanza en los instt'umentos, procesos y t'E'des de 

comerClo electrónico via Internet. cuestión que será 

con mayOt~ detalle más adelante. 

estudiada 



/ 

CAPITULO 2 

CONTRATOS CELEBRADOS POR MEDIO DE INTERNET 



2.1 DIFERENTES TIF'OS DE CONTRATOS REALIZADOS POR MEDro DE 
INTERNET 

Como hemos menclonado en el c:apitula anterlat~, a t"ai z 

de que el comet~cio electrÓnico se ha convet~tldo en un factot~ de 

suma importancia en intet~net debido a su t~ápido ct~ecimiento, se 

han venido cimentando las bases para la formación de contratos 

pOt~ este medio, de hecho esto se ha deCIdO en gt"an pat"te a que 

las empt"esas se han visto en la neceSIdad de utilizar" la 

lnfopmática, las computadoras y las telecomuniaclones en conJunto 

y en todos sus sectot"es, cuyas pr"lnclpales finalidades han s::tdo 

todo de carácter financieras y administratlvas. Esto toma 

cada vez mayor importancIa en las compaHias Internacionales e 

inflLlye definitivamente en los diversos met'cados me:dcanos. 

La contt~atación que se da por medlo de 

despt'endido de este entorno es lnher~ente a toda la set~l.e de 

ventaJas que Qft~ece este y que ya hemos menclonado con 

antet'iot'idad. Debido a estas se ha inct'ementada su t'ealizacion, y 

no sólo en el ámbito comet'Clal, SIno tamblf.:>n en el CIvil en donde 

ya se celebt'an cantt'atos par este med ia. SIn embat'go han surgida 

divet'sQS pt'oblemas al t'8Specto, ya qllE' se ha tomado pOt' sorpt'E'sa 

a las estt'uctUt'as JLwidicas. por"que el suceso ha t'esultado en la 



necesidad de adaptat~ los sistemas not"rnativos a este nuevo 

entorno, a fin de que la contt~atación por este medio electt~ÓnlCO 

sea t~econQcida legalmente y al mismo tiempo proPot~c:ionar el mat~co 

legal cot~t~espondiente y no detener el pr'ogreso que esto conlleva. 

Como sabemos la evolución tecnológIca es largamente 

pt~oduc ida en fot~ma pt~agmática! sin t~ecursos formales que 

modifiquen las not"mas de Det~echQ apl icab les, SIn embargo la 

madL(t"ac i Ón del pt"oceso implica hoy en dia que esto sea tt"atado 

sQbt~e el fondo de la adecuación entre la pt"ác:tica funcionante y 

las estt~Llcturas juridicas. Desgr"ac i adamer¡ te la dlfllsión del 

acceso a lntet"net pone en evidencia la impt"eclsión 

este sentidO. 

jurid iea en 

POt" ello y a t"ai z de las nuevas necesidades producto de 

la globall=ación del uso de esta nueva tecnologia de la 

lnfOt"maClOF'1 y de las telecomUnlCaCl.Ones se vuelve una pt~lorl.dad 

la Ct"eaCIOn de nuevas figut~as contt"actuales, ya que SI bien en el 

caso de M~XICO y de acuerdo con el articulo 1832 del CÓdIgO Civil 

que estableCe! que en los contt"atos civiles cada uno se obliga en 

la manet~a y tét~minos que apar~e;:cd que qLllSQ QbI19at~se, SIn qUE! 

para la v3.1idez del contrato se fOt"mc'd ldades 

fuet"a de los casos e};pt"esamente deSIgnados por 1" 

ley, 3e tle~e un régl.men básicamente concensual en este sentido, 



apoyados también en el articulo 1796 del mismo ordenamlento que 

dice que los contratos se perfecclonan pOt~ el mero consentlmlento, 

excepto aque 1105 que deban t~eve$ t i t ... una fot-'rna es tab 1 ec i da por 1 a 

ley. 

Pese a ello set-.á necesat~io detet~mlnar en forma 

especi fica y e>:pt"'esamente las not~mas que reg irán los contt"atos 

electrónicos. 

"Por otro lado probar la existencia de un contrato en 

no es cosa fácil, sobt~e todo porque e;<isten diversos 

factot"es que lo lmpiden y que van relacionados a la ausenCla de 

una identificación por medio de firma ológrafa, el problema es el 

mismo cuando se trata de probar la eXlstencla o ausenCla de pago 

generalmente hecho por medio de un número de tarjeta de crédlto, 

facilitando de esta forma el fraude inherente a esta practica 

sobt"e un recurso abiet"to. 

Además tanto en finanzas como en infot~mátlca es 

necesarlo asegurar la calidad correspondlente. El control de la 

identidad, de la capacidad por via telamática t"esul tan de un 

imperatIVO de ot~den pÚblico, aunque la profesión banCat"la 

participe activamente. Es aqui donde también es necesat~io 

desat~rollar un contexto favot~able pat"a la vet~ificación de ¡as 

habllitaciones. Esto sucede de nueva cuenta en ¡a firma 

electt"Ónlca, sobre CIet"tos att"ibutos jurídICOS que permitan 

asegut~at~ con ven i en temente 1 as t~elac lones lnma tet~ 1 al izadas. " 11 

11 Boyle, Jean Piet~t~e et Poelmans, OlivIet~ "Internet 
aspects jurldics", Francia, OrOIt de la informatlque 
telecom~ A~o XIII, 1996/2 1 págs.5,6,10 

quelques 
et des 



fodo lo anterior lo hemos mencionado con el afán de 

mostt"at~ que las CU"CLtnstancias que constl tuyen el entorna baJo el 

cual se está dando la contratación electt~ónica es bastante 

complicado y, Sln embargo, se ha ido resolviendo de distintas 

fot"mas. 

"En la actualidad en México existen compahias unidas 

pOt~ un contt~ato pr~evio al acuerdo de voluntades, que puede 

man i -festar"se a una relación de 

negocios per~manente, con un flujo t'egulat .. de tt"ansac:ciones"12 

Esto es Que prevl.amente a la celebt"ación de un contt'ato 

en Intet~net se estipula en un contr"ato firmado entt~e las pat"tes 

que establezca que este medio es insustituIble par~a hacer" la 

tt"ansacciÓn. Genet~almente esta es la fOt"ma en que se contr"ata en 

Mé:dco pOt" medio de intet"net entr'E! compaHias, sin embat"go entre 

partIculares no Slempre es as1. 

lnter~net per"mite a sus u_Suat"lCS e)E!C\.ltat" m\..\ 1 t ¡p les 

operaclones y concertar dlferentes contratos desde la compra de 

bienes y met"cadet~ias, la t~eser"vaclón de hoteles o el alquller"' y 

at~t'endamlento de inmuebles. Esto se hace utllI2ando difet"enb:s 

for"mas, Sln embar"go la mayor parte se realIza a travl?s del 

cDr't-eO electronico, en donde las partes en linea pueden hacerse 

todo tiPO de ofertas y las contrapartes aceptar, por este medIo 

se puerjen tamblf~n discutir" las cláusulas las , ... eces que se 



requ1et~a y se hacen todas las negociac1ones neceSat~las, a fin de 

celebrar el contrato. 

En el warld w1de web la mayor parte de los contt~atos 

que se celebt~an son de adhesión, los cuales de Clcuet"do con el 

at~ticulo 85 de la Ley Fedet~al de Pt"oteccir.¡n al Consum1dot"' son 

aque 110s documentos el abot"ados Lln i 1 a tet"al mente pOt' el p t~oveedot·, 

pat"a estab 1 ecet" en fOt~matos un i for·mes los tér"m 1nos y cond i Clanes 

aplicables a la adquisición de un pt"oducto o la pt"estación de un 

serv1c10, aOn cuando dicho documento no contenga todas las 

cláusulas Ot~dinat"ias de un contr"ato. El m1smo pt"ecepto 

establece que todo contrato de adhesión c:elebt~ado en tet~t"i tOt~io 

nacional, escrJ.to en espanol y sus caracteres 

tendt"án que set" legibles a simple v1sta. 

En los contratos de adheSión se preSCinde de cualquier 

discusiÓn p r~econ tt~actua 1 entre 1 as pat,tes y se a la 

aceptaCIÓn total por una de ellas. de l¿¡s condu::lones pt"opuestas 

unilateralmente por la otra. Dentro de esta clasiflcaclón entt'an 

todos aquellos contratos civiles en los cuales la 

de una de las partes constituye Llna sunple acept<lción 

condiciones impuestas por la ott"a. 

"Algunos set"vidores de lntet"net y a 

voluntad 

de> las 

www 

ofrecen productos y serVlClOS al públ1CO en general, por ffiedlO de 



atractlvas páginas, casI Slempt~e catálogos en pantallél, que 

inVitan a 1 os usuat~ I os a firmar contratos slgLliendo un 

pt~ocedimiento especificado. Ellos simplemente invitan a la otra 

parte a contratar. En este caso el consumidor que llena la forma 

electrónica indica que pondrá una garantia y as1 se convierte en 

la parte que hace la oferta. El comprador al enviar un corr'eo 

electt~ÓnlcO de aceptación se convierte en la par~te aceptante, a 

menos que el vendedor estipule que no está haciendo una ofet~ta, 

la mayot~ia de los sistemas legales consideran que se ha hecho 

una."13 

"SIn embargo !:onfot~me a la doctrina genet~al de los 

contt~atos podemos dec i t~ que los contt~atos electrónicos se 

enCL\en tt~an de la claSIficaciÓn de los contt~atos 

innomInados, que son aquellos que carecen de un nomen lUt"'IS y de 

regulaCIón particular dentro de un determInado sistema legal, es 

decir" aquél que no encaja en los tipOS establecidos por' el CÓdIgO 

e i vi 1 o por ptra ley y no est~ directamente regulado por un 

pt~OCedImiento jLtridico, aunque puedan t'eal izarse contr'atos de 

compt"'aventa, comodato o demás contratas no 

formales a través de internet."14 

En México a pesar de no existir legislaCIón e:·:pt"'esa 

la de contratos a través de existen 

regl<..'\s ºenet~ales aplicables pat'a contratos en general, aplicando 

13 Hance. Oliver, Op. cit. p. 54 
14 BarrlOS Garrldo. Gabriela, Opa cit~ p.bO 



los principios generales de las oblIgacIones y del Derecho y por 

citar algunos de 

siguientes: 

los preceptos aplicables menC10nat~emos 

De acue~~do con el articulo 14 constitucional 

los 

en 

los juicios de orden civil, la sentencia definitiva debet~á set~ 

conforme a la letra o a la intet~pretación JLwidica de la ley, 

y a falta de esta Se fundará en los prIncipios generales del 

Det~echo .. 

El lB del CÓdigo Civil establece que 

el silenclo, la obscuridad o insuficlencia de la ley no autori~an 

a los Jueces o tribunales para dejar de t~esol ver una 

contt'oversia. 

El articulo 19 del mismo ordenamlento civil dice que 

las controversias judiciales del orden civil debet'án reSD 1 vet'se 

confot~me a la lett'a de la ley o a su intet'pretaclón. j .... widlca, a 

falta de ley se t'esolvet~án confot'me a los pr'lnClplOS generales 

de 1 Det~echo. 



2.2 FORMACIÓN DEL CONTRATO 
, 

2.2.1 IDENTIFICACION DE LAS F'ARTES 

Si bien es cierto que en México existen 

aplicables a los contratos en Internet, consideramos que debido 

al acelerado ct~ecimiento de la práctica de contratat" por medio de 

Internet que se está dando en todo el mundo, incluyendo a nuestt"O 

país será necesario reglamentar específicamente esta nueva forma 

d,e contratar", que 51 bien se puede equiparar en algunos aspectos 

con otras medios de c:ontt"atac:ión como el telefónico Q el que se 

hace por fax, presenta t"asgos distintos y de dlversa 1ndole. 

Sin embargo en base a los 1 ineamientos genet"ales de 

nuestr"o Oer"echo contractLtal podemos determinar, en los aspectos 

más importantes que los contratos realizados por internet deben 

tener reconoe: i mi emto legal, ya que como iremos viendo, los 

elementos esenciales y de validez se pt~esentan en la red, aunque 

en forma distintra a la tradicional. 

En pt~incipio y antes de que las pat~tes manif19sten su 

volLmtad de contratar, es necesarlO qLle ellas se identifiquen. 

La identificación de las partes en la contt~atac1ón 

por internet es de suma impot~tancia, ya que 51 no se cuenta con 

las medidas de segLwidad necesar1.as resul taria sumamente riesgosa 

esta parte de la contratación, deb1do a que las computadoras 

Oft~ecen muchas facilidades a qU1enes qU1s1eran en un momento dado 

hacer~se pasa~~ por' algLJien más. 



La identificación en genet~al es el medio idóneo que se 

emp lea para comprDbat~ qLle una determinada persona. es aquella 

quien dice ser-, es decit~ que act~edita la personalidad de qUlen va 

a contratat~. 

Como Derecho civil mexic.;tno la 

personal idad está constituida por las atributos de la persona 

individual, los cuales otorgan un cierto grado de idoneidad para 

ser sujeto de der'echos y obligaciones, es decit~ con ella se 

obtiene la aptitud para set~ sujeto activo o paSlvo de las 

t"elaciones jurídicas. 

Estos atributos son, de acuerdo con los divet~sQS dL(tOt~es: 

El nombre, que es el s1gno que distingue a una persona 

de las demás en SLIS relaciones jurídicas y sociales y se compone 

del nombre pt~Qpio y del nombr"e de fami 1 ia o apE:!llldos. El nombt~e 

como att'ibuto de la pet"sonalidad se encLlentt"a protegido pat' el 

Derecho. 

DomiCilio, qLte es el lugar en que se r'E'slde 

habitualmente, a falta de éste el lugar en que tlene el principal 

asiento de sus negocios, y a falta de estos el 

SImplemente se resida 

encuentt~e. 

o. en su defec to, el 

lugar en donde 

lugar donde se 

El domicilio completa la identificación de la persona y 

pt.!sde ser' de tr'es clases, vo1untat"lo, que es aquel que la 



persona elige y cambia a su arbltrlo, el legal que es el 

donde la ley fija la residencia de una persona para el 

d~ sus derechos y el cumplimiento de sus obligaclones, y el 

domlcilio convenclonal que es aquél que se escoge par"a el 

cumplimlento de detar'minadas obligaciones. 

El estado civil eS el conjunto de cualidades que la ley 

toma en consider'ación en una ,.'elación jurídica de tal modo 

i nhef'en tes a 1 a. persona que no puede ceder'se ni t t"ansmi t irse por 

lo que las cf..(estiones que a ella se ,'afieren no pu~den ser objeto 

da compt'omiso o t,'ansaccÍón. Este att'jbLlto es e}~clusivo de las 

personas individuales. 

La nacionalidad, que es el vinculo jurídico que liga a 

las pet"sonas con la nac ión a la que per'tenece, es otro atributo 

de las pet"sonas tanta f1sicas como morales. 

El patt"lffionlo, que es la suma de bienes y t"IqlJeZaS qUe 

pertenecen a una pet~sona, as! como ~l conJunto de det'echas y 

obligaciones que cot't~esponden·a un solo títLllat~, ~s un 

més de las pet~sonas así f isicas como mor~ales. 

att'lbuto 

Los atributos tanto de la persona físlca como de la 

persona moral hacen la función de distinClón entre unas y otras, 

así como de identificación plena de qUlen se tt'ata dentro de una 

t"'elacÍón jut'.fdica. En int~rnet esta identlficaClon se hace en 

forma distinta a la tradlcionalmente aceptada en el Det'echo 

me){ lcano y t'eSLllta sumamente neceSat~lO E?n Clet"tas ocaSlones· la 

compr"obaClón de qLI8 los datos que se otor~9an sean vet~idlcDS. 



En el caso de la contratación por medio de internet 

siendo este un medio electt~ónico sumamente difundido y uti 1 izado 

en el mundo resultan de suma importancIa los att~ibutos de las 

pet~sonas que hemos sel"lalado con anterioridad, ya que en ellos 

radica gt~an parte de la problemática que en matet~ia de segurIdad 

sufr~e inter-'net. 

A efE!cto de solucionar"' esta problemática se han 

desarro 11 ado ciertos métodos en la r'ed pat"'a 1 a veri f icac i ón de 

datos, estos métodos en principia se basan en gran medida en la 

criptografía o ciencia de los cifrados, la cual consiste en 

algoritmos InatemátlcoS que se COmbIni3.n en forma que sólo las 

pet~sonas autorizadas puedan descifri3.r"'los. Esta ciencia será 

estudiada Con detenimiento más adeli3.nte, SIn embargo por el 

momento bástenos decir qLle quienes c:ontr"'atan a tt"-avés de unC:\ 

instltLlción de cf'édito, obtIenen infor"'maclón de las fuentes 

tt"a.dicionales como son las que se incluyen pat~a la obtenCión de 

una tarjeta de crédito y sOlo de una 

COl1\pt~ab.'~1.C1Ón de la infot~maC16n pOr~ medlo de su base de datos o de 

la red mIsma, p~t~a saber~ con quien están contratando. 

En el caso de ob~as empr'esas o partlculares estos 

pueden verificar la Identidad de las contrapartes a través de los 

dlrectorl0S Q péglnas blancas, las cuales contIenen lo~ datos de 

un gran ntlm8t'O Ce usuarIOS, estds p~glnas son tambJén utlllzadas 



como vehlculos públicos pat~a infot~macióll sobt~e vendedor'es y 

clientes respaldadas por las mas grandes esferas de la red, 

por supuesto can la compt~ObaClon pt~eVla de estos datos, de 

.;\cuer"do a los métodos que establece la pt'Opla t~ed. 

Por otr'o lado debemos mencionat' que la f i t~ma es un 

elemento que debe Set" muy tomado en CLlenta en estos casos ya que 

además de constitLIÜ' una seNal de autenticldad en documento 

también indica quien firma, es decir identlfica a las partes. En 

este sentldo dentt~o del entot~no electt'ónico se ha.n 

llamadas firmas digltales, las cuales se basan también en 

las 

la 

utilización de la crlptografla y constituyen un cet~tiflcado 

electt~ClnlcO y genet'alemente r~espaldado pOt' una compañia 

especializada en la creaCIón de ~sta clase de firmas, Slempre y 

cuando se cwmpla con los reqUerimIentos e:<lgldos. 

En t'eal idad este pt--lmer' punto a.c e n::.: a de la 

identiflcaCIón de las partes es un 3rea aun no muy estudlB.da 

dentt~o del ámbito electrónico y se d lt'lgen más 

investigaclones relativas a la contldenclalldad y segLlt~ldad 

datos que también va relaCIonada, par ello es necesarlO 

juridlcamente se invest 19ue y se pt'opongan Soluclones a 

las 

de 

que 

la 

prableffi<..-'ltlca que esto sLlpone, ya que dentro del ámbito 

contr~actual es de suma importancia garantIzar al (nenos qLle las 

partes tengan la segurldad de saber con qUién están contratando. 



identificación de las partes debe, por otro lado, 

llevarse a cabo sin olvidar las teorias de los atributos de las 

a efecto de evitar futuras problemáticas r~e 1 ac i onadas 

con vicias como el err~ot~, pt~ovocado en ocasiones por confusiones 

respecto al domicilia, la nacionalidad o la solvencia de quien 

está como contt~apar~te en la t~elación juridica. 



2.2.2 MANERA DE EXTERIORIZAR LA VOLUNTAD 

Como sabemos dentt~O de la. tecJt~ia del acto jur~id¡co, 

en la cual se destaca el CQntt~ato como el acto juridico 

por excelencia se distinguen dos tlpOS de elementos del mlsmo,los 

esenciales o de e:dstencia, de los cuales basta que falte uno de 

ellos el acto sea considerado jur1dicamente 

ine){istente, y las de validez, que son necesarios pat~a que el 

acto no este afectado de nulidad o invalldez. 

Los elementos de existencia son el consentimiento, el 

objeto y la solemnidad. Los de validez son la capacldad de 

eJerCIClO. la ausencia de viCIaS en la voluntad, la licitud y la 

formalidacl, en los casOs en los qw~ la ley la e;dja. 

Comenzaremos por el consentimlento, en el 

prlvado es tt~adicional el la autonomía de la 

llbertad, conforme al cual toda persona es libre para oblIgarse 

por su voluntad en la manet~a, y tét~mlnos que le convengan SIn más 

limitaciones y e>(cepc:iones que las sef"taladas pOt' la ley, es declt~ 

el 1 imi te de esa 1 ibertad es el Or'den públlCO y las buenas 

"Otro principio tradicional es el de la de 

acción, según el cual los particulares pueden hacer todo lo que 

la ley no les prohibe".15 

15 Or~t1.z Ut~quidi, RaÚl, pet~echo CIvil. 
Edit. Porrúa, 1977, págs. 275, 276. 

r1e:: ICC), 



Estos das principIos otorgan al pat~ticular las 

posibilidades de rE!ali::::at~ las acciones que mejor les convengan 

siempre y cuando no t~ebasen los parámett~os sef'ralados pOt~ la ley, 

en base a ello dit~elTlOS qLle los contt~atos t~eali:z.ados por media de 

internet están permitidas, ya que na eXiste ninguna ley u 

ot~denamiento legal que los pt~oh1ba. 

"El consentimiento, por otra parte, es el acuerdo a 

concurso de voluntades que tiene por objeto la creación, 

tt~ansmisión, modificación o extinción de derechos y obligaciones. 

Todo consentimiento Implica la manifestación de dos o más 

voluntades y su acuerdo sobt~e un punto de interés juridico. "16 

El consentimiento por su naturaleza misma se forma por 

una oferta o policitación y por la aceptación de la misma, como 

es un acuerdo de dos a más voluntades. NeceSat~lamente una 

voluntad debe mani-testat~se pt~lmet~O y es la ofet~ta o policitación, 

la aceptaCIón Implica la conformidad con la oferta. 

En el caso de internet la manifestación de la voluntad 

de las partes se da de la sigUiente manera en el correo 

electróniCo y a manera de ejemplo, las compaf'1ias establecen 

contacta con consLtmidot~es potenCiales, ya sea en 

tt~ansmiSIÓn o después de un intet~camblo preliminar en la que se 

discute la oferta y la aceptaCión, toda vez que no siempre se 

16 ROJina Vlllegas, Rafael, Compendia de derecha clvil, Tomo 111, 
Teor'ia g"",n.=>t' a 1 de las obligaclones, Mé:.:ico. Edlt., PorrÚa 1982', 
p. 52 



acepta 

ofer~ta 

liSia Y llanamente. La persona a la que se le hace 

la lee y la acepta o la discute. De la misma forma 

la 

par~ticular'es una parte hace la ofet~ta y la cont~~apa~ ... te la acepta 

o la discute por medio del correo electrónico, es decir tecleando 

la respuesta y enviándola a través de la red. 

En el caso del www, casi siempre las ofer'tas se hacen 

pOt~ medio de atractivas páginas web, can catálogos en pantalla 

que invitan a las L(suat~ios a firma~~ contratos e invitan a 

negociar. En este caso el consumidor acepta la forma electr'ón ica 

fit~mándola y enviándola a un cot~reo electrónico de aceptaci6n. 

POt" otro lado, de acuet~do con el 1796 de 

nuestra legislación civil el contrato se perfecciona par el mero 

consent i m i en to, e:·:cepto aquellos que deban revestir una fot"ma 

establecida pOt~ la ley y desde qt..le se perfeccionan obligan a los 

contt,::atantes no sólo al cumplimiento de lo e:·:presamente pactado, 

sino. también a todas las consecuencias jurídicas que slguen la 

naturaleza del contt~ato, sean conforme a la bLlena fe, al L!SO o a 

la ley. Por" ello es importante determinar en qt..\é momento se 

entiende perfec~ionado el contrato por internet. 

Aquí hay que hacer una distinción entre los ~antratas 

que se celebran entt"e pt~esentes y los que se celebt~an 

no pt"esentes. En el primet' caso el contt~ato se pet~fecciona en el 

momento en qLle el aceptante da su confOt~midad a la ofet~ta que le 

hace el policitante, oferta que dura un instante y que se tendt~á 

pOt~ t~echa::::ada si la aceptación no se r~ealiza inmediatamente. 



Esta confot"midad oebe ser lisa y 11 ana, pues si 

implica modificación el policitante queda desligado y entonces el 

aceptante se convier"te en ofet"ente en cuanto a. la modificación de 

la propuesta y el oferente se convierte en posible aceptante 

t~especto a esta modificación, dut"ante el tiempo concedido como 

plazo para la aceptación, el aferente no puede retirar su oferta 

y si pretende hacer" su r"ett"actac ión ésta no sut"te efectos 

legales y aún cuando la t"etü"e durante dicho plazo, si la otra 

parte acepta, el tendrá ace i ón 

exigir el cumplimiento. 

En el casa de los contt"atos entr"e na presentes se 

pLteden pt"esentat' cuatt"o momentos posib les pat"a la fot"mación del 

contt"ato , que dan lugat" a cuatt"o teorías: la de la declaración, 

la de la e}:pedición, la de la t"ecepc:ión y la. de la información. 

Para la teot"ia de la declat"ación el contrato se 

per"fecc:iona cuando el aceptante declat"a SL\ conformidad con la 

Según la teot"ia de la e:-:pedición el c:ontt"ato se 

perfecciona cuando se expide la contestación afirmativa. Conforme 

a la teor"ia 

ofet"ente 

ac:uet"do con 

perfecciona 

de la recepción el contt"ato se pet"fecciona cuando el 

la conformidad del aceptante. Por último de 

la teor'ia de la infot'maClón el contt~ato se 

eLlando el oferente informa de la aceptación de su 

propuesta. El sistema mexicano acepta el sistema de la recepción 

para la formaciOn de contratos civiles. 



La discusión que sobre el tema t~elatlvo a S1 se 

consldera a los contratos celebrados a través de como 

entt~e pt~esentes o no presentes s9t"'á abot~dada más; adelante, pOt~ el 

momento bástenos decit~ qLle de acuet~do a lo antet~lOt~mente cltado, 

este punto t~esLll ta cQntt~overtldo y es necesarlO que se tomen en 

cuenta todos 10$ sistemas. 

Para que el consentlmiento otorgado sea eficaz debe ser 

y consciente, es decir que cuando 

cl.t~cun$tant:la contt~ar~ia a esto el contt~ato se 

ocurra 

torna 

alguna 

l.nvál. ido 

a que la voluntad se encuentt~a viciada, por lo que el 

contrato es nulo. Los vicios que pueden concut~rir son los 

sigulentes: 

El er"'ror que es el conocimiento equivocado de una cosa, 

de un hecho o de un derecho. 

El delo que es la maqUInación o artlficlO de que se 

Slrve' un cDntratante para engaNar al otro. 

La mala fe que es la disposlcIón de anImo de qU.len 

t~ealiza un acto jl.w1dico con el pt~opósito de obtenet' un<a 

~njusta en perjuicio de alguien. 

La VIolencia que es la accIón física 

ventaja 

para 

anLll at~ 1-3 capacldad de t'eaccl.Ón de la per~sQna sobt~e qUlen se 

e,Jet'CE. 

/~t 



En la contrataciÓn por medio de intet~net se pueden 

todos estos V1C10S, Sln embat~90 e;{ 1 ste una mayor 

posibilidad de que se presenten los dos pt~lmeros debido a las 

cit~cunstancias que envuelven al pr'opio medio como la e:{ces 1 va 

publicidad, la multiplicidad de articulas ofrecidos y empresas, 

los distlntos sellos, marcas y emblemas que pueden set~ similares 

en fprma extraordinaria o intencional, y la Qran cantldad de 

ofet~tas. POt~ ello es necesarlO que los usuarlOS y futut~oS 

cOf1tratantes que pOt" este medio pt"'etendan celebr"at"' contratos 

estén bien lnformados de esta sltuaclÓn y prevean con 

anterioridad las medldas de segLlt~ldad neceSat"'las. 

Además el Derecho debe otorgar un mat"'co Jur"idlcD capaz 

frente a estas situacIones ya que en este de hacet~ 

especial la falta de t'egulaclón especifica puede provocat~ una 

gf'ave pt~oblemátlca que desemboque después en un SIn numer'o de 

i ncon fOt~m i dadas y JUIC I os que nos pueden tomar pOt~ serpt"esa. Para 

av i tat~ lose deben t'egu l ar 1 as nuevas si tuac I enes que apat'ecen a 

ralz de la utilizaciÓn de un medio electrónICO como internet. 

Para concluir' este punto hay que menCIOnat~ que en base 

a nuestt~a legislación VIgente, se deduce que el consentImIento 

como la manifestación de la VOlL!ntad de los contt~atantes sí se da 

a través de Internet, aunque en forma distInta a la que estamos 

acostumbrados a utilizar en MéXICO y debe ser t~econoclda esa 

forma ya que reúne los elementos necesarIOS para ello. 

.. ,-



2. 2 •. 3 CAF'AC 1 DAD DE LAS PAF'TES 

Ott~Q de las elementos necesarios pat~a la val idez: de los 

contratos en nuestro pa1s es el de la capacidad. De acuerdo a 

los teóricos y a la pt'opia ley se distinguen dos tipos de 

capacidad la de goce y la de ejerclclO. 

"La capacidad de goce es también conocida como Jut'idica 

y es la aptitud que toda persona tiene para ser titular de 

det'echos y obl igaeianes, se adqLliere desde el nacimiento y se 

pierde por la muerte. 

La capacidad de ejerCIcio o legal es la aptItud que 

tienen determinadas per50nas para hacer valer sus derechos y 

cumpl it' SLtS obllgaciones por si mismas, dicha capacidad pt'esupone 

a la de goce y de acuet'do con los artículos 646 y 647 del códlgo 

civil se adqu19t'e con la mayot'ia de edad que comlenza a los 18 

arras. El mayot~ de edad dlspone 1 ibt~emente de su persona y de sus 

bienes. Entonces la capacidad de eJerciclO comlenza al adquit~lt~se 

la mayor1a de edad."17 

A efecto del tema que hemos venldo desarrollando, sólo 

nos t~eferi t~nos en este momento a la capac ldad de 

ejerclclO por obvias Según legi laclón la 

capacidad no es un elemento que afecta la eXlstencla de un 

17 Ot~ti:;:: Ut~quldl, PaÚl, Oo' Clt. p. 297 



contr'ato, sin embat~go la incapacidad es una causa de inval idez 

ya que si bien es ciet~to qLle el consentimiento se fot~ma por el 

aCLlet~do de voluntades, estas voluntades deben set~ de personas 

capaces. 

Además hay que tomat~ en cuenta que la capacidad de 

ejercicio puede ser~ total o pat~cial. Tienen capac idad de 

ejet~cicio total todas aquellas personas mayores de 18 al"105 en 

pleno uso de sus facultades mentales. Tienen capacidad de 

ejercicio par'cial los menot~es emancipados y tienen incapacidad de 

ejercicio los menot~es de edad no emancipados y los sujetos a 

intet~dicción. 

La incapacidad par'cíal o total de ejercicio es el 

elemento de inval ide;;: que en este t~ubt~o se da en los cQntt~atos y 

en la misma forma en que se aplica a las contratos en general 

debe apl icar~se a los contratos qLle se celebran de 

intet~net, ya que las cir~cunstancias que pueden presentar~se a este 

respecto san muy similares a las comunes. 

Por otro lado existe el problema en la red de que las 

vendedot~es o pt~oveedor'es de servicios telem~tlcos no pueden de 

sencilla estar seguros de que el usuaria que se comunica 

con ellos no es un menor~, ya que la mayor"ia de los contr~atos se 

lleva a cabo en base a tarjetas de crédito, las cuales pueden 



estar a nombt~e de los padr'es y en el caso de que, pOt~ ejemplo, un 

menor~ contt~ate con ella un set~viciD de pOt~.rioqt~af1a en la red, se 

provoca una situación pt~oblemática, en el caso de que se pt~etenda 

invocat~ la nLll idad de este contt~ato y sus efectos legales. 

No obstante las nLleVas circunstancias que vayan 

surgiendo respecto a la nul idad de los cDntt~atos por 

internet pOt~ la incapacidad de las pat~tes, creemos que la 

legislación me:dcana en este aspecto debe apl icarse tal cual está 

desct'ita en las leyes de nLJestr~o pa1s. 



2.2.4 CELEBRACIÓN DE CONTRATOS ENTRE F'RESENTES O NO F'RESENTES 

Como hemos visto ya en el punta 2.2.2, es en ffiLlchas 

casos de suma lmpar·tanela detar"mlnar" en que momento se consldet",a 

como perfeccionado un contrato, en qué momento se considera hecha 

una ofet"ta y una aceptación~ pet"o esto depende en gt"an medida de 

si el contr"ato se consldet"a como hecho entr"e pt"esentes o entt"e no 

p tOesen tes. 

cuestIón. 

Pues bi~n lo r"elativo a esta 

Encontrándonos en el caso de un 

personas presentes. se estatuye en el Código CiVIL que Sl el 

aceptante no marll fiesta su conformldad en el momento en que se le 

haCe la oferta, queda el oferente deslIgado, a menos que se haya 

concedIdo un plazo para otorgar la aceptacIón, en este caso el 

oferente no puede retirar su oferta y SI pretende hacet~ lo la 

retractacIón no surtlrá efectos legales. 

Este caso no ofrece dificultades, SI SE! 

encuentt'an fisicamente pt~esentes en el momento de la celebt~ac1ón 

y ",1 contt'ato se fot'ma en el momento en que el aceptan 'te 

su voluntad, el cual es conOCido ¡nmedlatamente 

pOt~ el ofet~ente. El pt'oblema apat'ece cuando se 1" 

fOt'maCl'ln dEl un contt'a-co entt'e personas ro pt'8sentS<5, a dlstancl.a, 

que no ,:?",;t;:=t.n en comLlnlcación lnmed¡ata. vat'lando las SolUCIones 

de acuet'do Cun el s~stema establectdo para ello al que se recurra. 



Es decir que en los contratos celebrac:los entt~e personas 

no presentes se presenta desde el punto de vista jUt~1dICO un 

pt"oblema respecto al momento en que el contt~ato se cons i det"a 

celebt"ado y esto es de SLlma impot .. tancla, ya que de ello depende 

la ley que se va a aplicar y se distinguen los riesgos, ya que se 

identlfica también la jurlsdlcción competente. 

Esta sItuación es resuelta por los cuatro sistemas, que 

ya hemos distinguido con anterIot":i.dad y que son los clenomlnados 

co'mo el de la declaración, el de la e:·:pediclón, el de la 

recepcIón y el de la información, SIn embaf'go el CÓdIgO Civil 

sólo acepta el SIstema de la recepción, ya qLle se considet"'a en 

este sistema que no basta que el aceptante env1e la contestacIón 

porque el oferente no sabe si eXIste o no aceptacIon alguna, ya 

que además pLteden e:nstlt .. causas aJenas a la voluntad de las 

lmOldan ll.egat~ la contestaclón al esto 

de acuerdo al articulo 1807 del CÓdIgO Civil Que dIce que el 

contt~.:ito se fQrma en e l mamen to en que el p t"oponen te t"ec Ibe la 

aceptación, 

pt"ecedentes. 

estando ligado por su ofera, según los .:it"ticulos 

Se presupone que debe eXIstIr la pOSIbilidad 

de Que el acuet~do de voluntades se conozcCl. 

fislca 

"En el caso de los contratos que se t"ealizan pot" 

teléfono, los cLlales están reconOCIdos pOt' nLt8stro Det"echo Civi 1, 

las palabt'as y el consentImIento son llevados al contratante 

pet'sonalmente y en la práctIca con la mIsma rapidez que entre 



presentes, por lo que estos contratos son , desde el punto de 

vista del lugar en que se celebran entt~e ausentes, y desde el 

punto de vista del tIempo empleado en celebt~at~los 

presentes. El contt~ato pot~ teléfono es vál ido y puede set~ pt~obado 

en los mismos casos y las m1smas c.ondic1ones que los contratos 

veT~bales" 18, esto de acuet~do al at~ticulo 1805 del Código Civll 

que dice qLle cuando la oferta se haga a una pet~50na presente, 

Sln fijaciÓn de plazo pat~a aceptarla, el autor de la ofet~ta queda 

desligado si la aceptación no se hace inmediatamente. La m1sma 

regla se apllcará a la oferta hecha par teléfono. 

Hacemos alusión a esto debido a que en internet las 

condiciones que generalmente se presentan al momento de contratar 

son muy similares a las que se presentan al momento de contratar 

pOt~ telétono, ya que la intercone:{1ón que ofrece la t~ed, 

la misma posIbIlldad de dlscutir en el mismo acto de la oferta y 

la aceptaclón, tal como si los contratantes estuvleT~an uno fT'ente 

a otro, en el ml~mo lugar toda ve= que tambIén pueden Intercambiar 

en un l,;ol,pso COt~to y equlpat~able a la velocldad del teléfono, 

ideas sobre el contrato. 

A pesar de ello eXlsten algunos otros casos dentro de 

la t~ed que no pt~esentan estas condIciones de tiempo. 

Las ofertas que se hacen por medlo del cot~t~ec 

electrOnlCO SI pueden ser dlscutldas lnmedlatamente y aceptadas o 

no en el momento mismo en que se emlten, tamblén puede 

18 ROJina V'lllegas, Rafael, Op. ,-it. p. 55 



suceder que la oferte se haga determinado día y hora y se envie 

El a la contraparte y que al recibirla esta conteste 

después de cierto tiempo, S1n que por ello se considere que se 

haya establecido Lln plazo, y el Dfet~ente t~eciba la respuesta y la 

t~evise vat~ios dias después en su pt~Op10 cot"t~ea electt~ónico. En el 

primer caso creemos que el contrato debe ser considerado como 

entt~e pt~esentes y en el segundo como entt"e no pt~esentes, ya que en 

al tiempo y distancia las partes no están comunicadas 

inmediatamente, ni en la misma fot"ma que entt~e pr'esentes. 

En el warld wide web sucede lo m1smo, hay ocasiones en 

que las pat~tes están comunicadas dir'E'ctamente y otras en que no. 

Pat"ecet~ia a primera vista que esto implica una 

pt'oblemática, Sln embat"go ap 1 icando los mlSmos sistemas 

pt~ovee nLlestt~a legislación se puede t~eSol ver' de 

satisfactopia, aunque, por supuesto hace falta la pt~evisión 

estos nuevos casos 

especifica. 

en la legislación de manera. expresa 

que 

de 

y 



2.:. OBJETO DEL CONTF'ATO 

El objeto dentro del contt~ato es consldet~adQ como 

un elemento esencial del mIsmo, SIn el cual el contrato se 

cons i derat~ i a jurídicamente inexistente. Esto obedece a que el 

objeto consiste en la producción de consecuencias dentt~o del 

campo del los cuales son la creaCIón, tt~ansmiSlón, 

modificaCIón o e}:tinción de det"ec:has y obligacIones, el contrato 

ct~ea la obligación y esta tlene a SLI vez como objeto la cosa o el 

hecho. 

De acuerdo con 10 que dIce Ot~tiz Urquldi todo negocIo 

tiene por ob jeto persEgu 1 t~ uno o mc'~s de los efectos o 

conseCLlenc 1 as y toda oblIgacIón, además de ser" 

correlatIva de un derecho SUbJetIva, tiene por objeto una 

pt"estación que puede ser de dar, de hacer o de no hacer, de lo 

cual se despt'enden tt'es acepcIones de objeto: 

a) La de objeto dit~ecto o InmedIato que es la 

pt'oducción de consecuencias JLlridlcas. 

b) La de objeto Indirecto o medIato, que es el objeto 

dit'scto de 

e}(tlnguida. 

la ab 1 igac i6n creada, moti.\. i icada o 

el La de objeto como Slnónlmo de la cosa o el hecho 

materIal del acto. 



En las obliqaciof1es de d¿1t' el objeto conslste en la 

cosa cuyo dominio o uso se tt~ansmlte. 

Tt~aslación de domlnio de cosa CIerta, S1n qLle sea 

necesario ent,..e9at~ la cosa. 

Enajenación temporal del goce o uso de cosa cierta. 

RestituClón de cosa ajena 

Pago de cosa debida 

Las car'acteristicdS de las cosas, objeto del cantt"ato 

es qt.le deben e:·:istir' en la naturaleza o puedan Se 

consider'a que ¡as cosas futLwas SI pueden llegar a ser objeto del 

c:ontr~ato, 

solo en el 

que no son lmpOSIbles, 51no qlle no 

momento de la cel¡;br'aClon del 

existen 

pero 

que pueden e:lstir en el momento del cumplimlento del mlsmo, esto 

en base al articulo 1826 del CÓdIgO CiVIl. 

La cosa obJeto del contrato debe ser determInada o 

determInable en cuanto a especle, género, cantldad, calidad y 

medida, la cosa debe estat~ dentt~o del CQmet~cl.o. 

del comet~c 10 las cosas qLle no pueden ser poseld~s por un 

lndividuo 8l{cluSlvamente o que son lrreductibles de la propledad 

particular. Esto de acuerdo a lo establ~cldo en lcs articulos 747 

a 749 del CI:,dlgO ClVII. 



Por lo que se refiere a las obligaciones de hacer 

su objeto debe ser posible tanto fisica como jur1dicamente. 

Se dice que hay una impaslbilldad fiSlca para eJecutar 

una ob 1 igac i ón de hacet~ cuand"o una 1 ey de la na tUt~a 1 eza lmp lde 1 a 

t~ealización del hecho, constituyendo un obstáculo insupet"able, de 

tal maner"'a qL.lE en for"'ma absoluta y paf'a toda persona no podt'á 

r"'ealizawse la pt'estaci6n convenida. 

"Se dice que hay imposibilidad jurídica cuando una norma 

de Derecho constituye un obstáculo insupet"able para su ejecución 

y ni siquiet"'a se llega a realIzar"' la prestación, ya qLle la ley 

impIde de plano Sl..l ejecución."19 

Por otr"'o lado existe otro elemento dentro de lo que es 

el objeto que consiste, de acuerdo con Raúl Ot'tiz Ut~qLlidi en el 

t~econocimiento legal, dice este autor que es indispensable qLte la 

ley tenga como v¿¡llQa la producclón de efectos y que no los 

pt~ohiba. 

llc i ta 

Este reconocimiento legal es la licitud. Se dice que es 

la prestación o abstenclón cuando nQ son contt~at~ias a Las 

leyes de Ot~den público o a las buenas costumbres. 

Los articulos que regulan esta materla son el 8, 18.30, 

19 lQd9., PdgS. 64,65. 



1831 Y 2225 del Código Civil que dicen que los actas ejecutados 

contra el tenor de las leyes pt~ohibitivas a de intef"és püblico 

set~án e:-:cepto en los casos en qLle la ley ot~dene la cantr~at~io. Es 

ilicito el hecho que es contraria a las leyes de arden público, o 

a las buenas costLlmbt'9s. El fin o motivo detet'minante de la 

voluntad de los qL\e contt'atan, tampoco debe ser contt'at"io a las 

leyes de ot~den público, ni a las buenas costLlmbres. La ilicitud 

en el objeto, en el fin o en la condición del acto produce la 

nulidad, ya absoluta, ya relativa, según lo disponga la ley. 

En el caso de los conb'atos celebt"ados pOtO media de­

internet deben también cLlmplit" con todos los elementos que se 

han desct'ito par'a que e:.:istan y sean válidos. Todo lo antet'ior' es 

aplicable, aunado a que esos ct"iterios afot'tunadamente san 

aplicables en la mayot'ia de los sistemas legales. 



;:.4 FORMALl DADES 

la forma los contratos se clasifican 

fot~males, consensuales y solemnes. 

Son contratos for~males aql.lellos en que 

consentimiento debe mani festat~se por escrito, como 

requerimiento de validez, ya qL1e si el consentimiento no 

en 

el 

un 

se 

manifiesta en eSCt~itLH~a pública o pt"ivada, según el caso , estat~á 

afectado de nulidad. El contt"ato es susceptible de 

t"atificación e:,:pt"esa o tácita, en la e:.:presa se obset"va la fot"ma 

omitida, en la tácita se cumple voluntariamente el contrato. 

El contt"ato consensLlal no t"equiet"e par'a su val idez dE? 

qL1e el consentimiento sea manifestado por escrito y par lo tanto 

puede SEW vet"bal, mediante hechos que necesat"iamente lo supongan, 

o derivarse de un lenguaje mímico u otra forma de expresars~ el 

consentimiento, sin f'ecur'rir el. la palabr'a o a la esct'itura. 

Los contt'atos solemnes son aql.\ellos en que la fOt'rna se 

ha elevado a un elemento esencial del contrato, de tal 

que si no se observa el contrato no existe juridicamente. 



Como ya habiamos sef'falado con antet~iot~idad el Slsterna 

contt~ac:tual mexicano es esencialemnte consensual y s6"lo e:-:lsten 

pocos casos en el mlsmo que e:-u jan fot~malldadE!s~ sin embarga hay 

ott~OS 1 ineamlentos a segLlit~. 

El consentimiento debe e}:presat~se por" cL\alqLliet~ medlO 

que t~ebele cuál es la voluntad de 10$ contratantes, esto es lo 

que se llama e:-:terioriz.ación y est.a se lleva a cabo medi.:mte la 

palabra o la eSCt~ltUt~a, los slgn05 inequivocos o los hechos o 

cit~cunstancias qLle autot~izan a pr"esumit~ la manlfestac:ión 

voluntad. 

de la 

Estas formas de e~teriorl=ación de la voluntad que 

podemos encontrar" en internet,son la ver"bal y la esct~ita ya que 

e}:isten 

Det'echa 

los medios tecnológicos Pé:wa hacet~lo. 

tamblén t'econoce 6.>1 lenguaje mimlC:o~ 

Además nuestro 

la ejecución de 

CIertos gestos se~as o actos que constltuyen una forma vallda, en 

CIertos contratos para la e~terlcrl~aclón de la v~luntad. 

El CÓdIgO Civil me~~lcano t'E:CClnOC8 en la manlfestacH":ln 

la voluntad dos formas, la e~presa y la táclta. 

cuando se manifiesta verbalmente, por escrIto o por 

lneqLl!vocOS, el tácito resultar"á de hechos o actos que 10 

presupong~n o que autor1cen a presum1rlo, e~cepto en los casos en 

qL\E' pot' ley o por convenlO '1Qlunt~d deba manIfestarse 

e:;p t'esamen te. 



Genet'almente la controversIa se pt"esenta cuando se 

el silencia es una forma de manIfestaCIÓn de la 

voluntad, lo cual es de suma impot~tanc ia ya que en la red 

apat~ecen muchas sltu¿._ciones que pretende~'ian SLlponet~ que si, sIn 

embar"Qo esto en 

tomado en cuenta. 

realidad algo generalIzada, aunque debe ser 

En nuestt'Q país como en la mayor'ia de los sIstemas 

leQlslativos 

m.anl-fest.aclÓn 

el SIlenCia no t'ept'esenta nlnguna 

de voluntad y se consider'a que el 

forma de 

que guat'da 

silenclo simplemente se abstiene de manifestar su voluntad, no lo 

hace. nI en forma expresa, nI en forma táCIta. 

31n embat'go el Código Civil pr'evee LIn sólo caso en que 

el siJenclo si prOduce efectos Jurldicos~ el articulo 2547 que 

establece 

ae el-=' t ¿u:: :;. ':);'"1 

"el contrato de mandato se reputa perfecto por 1 .. 

del mandatarIO. El mandato que lmpllca el eJerCIClO 

de ~0 pt-OfeSlon, por el $010 hecha de que no lo reusen dentro de 

lDS d1QS SIgUIentes. La aceptaCIón puede ser ~Xpresa Q 

táCIta, aceptdclón tácita es todo acto en eJeCUCIón de un 

mandato. " 

Como vemos sólo hay un caso de e~':CE'pC:Ion a la r~e91a de 

que f? 1 :='il.enc:¡,o no es una manIfestaCIón de .voluntad de 

contt'at,sntes y así debe $er~ tomado también en el caso de 

los 

los 



El motivo por el cLlal hemos desarrollado cada uno de 

los elementos esenciales y de validez en los contt~atos dentro del 

Det~echo mexicano obedece a que como hemos vista, en base a ellos 

se puede determinar eficazmente las normas aplIcables a los 

contt~atos t~eal i zados pOt~ Ínternet ya qUE f aunque for'man parte de 

los que son conocidos como innominados deben seguit~ los pt~eceptos 

ya mencIonados a fin de que 52 les consIdere válidos y existentes 

t~espec:: ti vamen te. 

La formación de los c:ontt~atos por Internet t'eüne todos 

los elementos necesar'ios pa~'a ello y aL\nque nuestra legIslación 

no habla e:·:pt'esamente de ello, pwt' sus pt'opIas dISposIcIones se 

det'iva Que estos deben consIdera~'se en esa categoría de actas 

Jllt~idicos. Por SUPLIE?StO la los medIOS par'a 

identificacil.)/"'I de las partes, la manera de exteriorIzar 

la 

la 

volLlntad abat'ca la escri tUt'a, la fo~'ma verbal y las condIciones 

de capaclda.d, formalidades, ausenCIa Qe VICIOS y lo 

t'el~t 1 vo a las contrataciones entre partes pr~esentes o entre 

pat'tes no presentes no camblan y tIenen los mIsmos 

los contt'atos en general. 

lifnl tes que 



/ 

CAPITULO 3 
/ / 

SEGURIDAD JURIDICA EN LA CELEBRACION DE CONTRATOS 
POR MEDIO DE INTERNET 

~, 



3.1 PRINCIPALES PROBLEMAS DE SEGURIDAD EN LA CELEBRACIÓN DE 
CONTRATOS REALIZADOS POR MEDIO DE INTERNET 

Internet r~epresenta una red de mi llenes de computadot~as 

que se conectan unas a otras al t~ededor del mundo, 

intet"c:ambiándose a tt'avés de ellas información yat'chivos« Como 

sabemos la mayor ventaja de Internet es la facilidad con que se 

puede accedet~ a ott~as t~edes, Id que permi te estar' en contacto con 

muchas pet'sonas e inst i tuc iones en forma t'áp ida y ab ierta. El 

hecho de poder accedet" a una máquina es un proceso senei 110 que 

incluso puede ser'" conocido a través de la pt'opia t"'ed la cual 

ofrece toda Llna serie de het'r"amientas para taei 1 i tar encontt"'ar 

una di,"ección en la red qLte intet"'ese. 

El acceso a la red facilita el compartir datos 

personales sin importar fronteras. Esos datos como el nombre, 

domicilio, teléfono y hábitos de consumo son fáciles de obtener 

con pt~ogramas de computación conectados a las máquinas 

t~egistt~adot~as de los supermet'cados, por ejemplo. Cuando se 

utiliza tat~jeta de crédito algunos almacenes realizan recolección 

de datos tomados de las tarjetas de ct~édito de sus clientes o 

bien de la información genet~al que se propot~ciona cuando se abre 

una cuenta bancat~ia o Lln contrato de pt~estación de serviclDs 

telefónicos, etc. 

J :.... 



Además, tamb ién se realiza el contt'ol electt'ónico de 

documentos por la. red como los de identificación y migr'ación, el 

procesamiento informatizado de datos fiscales, y el registro y la. 

gestión de las adqLtisiciones por tarjetas de crédito, QLte permite 

desarrollar ar'chivos personales computarizados, y qLle, en la 

mayoría de los casos~ se I...~tilizan para crear perfiles de 

consumidores. 

Esta interc:onectividad crea las capacidades y 1 .. 

atracción del medio, pero a la vez se convierte en oportunidad 

la seguridad, ya que individLlos con intenciones 

fraudulentas pueden intt"oducit'se a lugat'e~ no autorizados en la 

red. 

La información que corre a través de Internet pOdria ser 

interceptada, robada, leida y, pt'obab lemente, alterada por 

"delincuentes cibernéticos", esto por supuesto es muy intimidante 

ya que la idea de que alguien tome un nLimero de tarjeta de 

cr-édito, electrónicamente4 inquieta a cualquiera. 

Las oportunidade"s pat'a romper la seguridad acerca de información 

confidencial, transacciones financieras, números de tarjetas de 

crédito e i nc 1 LISO secretos corporat i VOS se observan, en este 

sentido, como enormes. 

"Por todo ello además del explosivo crecimiento de los 

sistemas de computación y sus intercone:dones que ha aumentado 

extraord i nat~iamen te la . dependenc i a de organizaciones, 



instituciones y pat~ticulat~es en la infot~mación gl.-lar~dada y 

comunicada pot~ medid de Intet'net es que se ha acrecentado la 

preocupació'n de los usuat'ios por p,'oteger datos y recursos, 

garantizar la autenticidad de datos y mensajes y por pr'oteget' los 

sistemas contt'a posibles ataques. "20 

Cabe hacer notar que existe una corriente de individuos 

en la red que se opone a establecer controles a Internet por 

razones mayoritariamente comerciales, sin embargo el estudio de 

estas cuestiones es de sLtma importancia ya que de ello depende el 

que se pueda gar'anti:::ar o no la seguridad de la contt"atación por' 

medio de Internet. 

Como hemos visto la mayoría de la problemática tiene 

que ve,' con la pr'ivac:ia, la cual debe apreciarse como un derecho 

de todo individuo frente al Estado y frente a los demás 

individuos, el derecho a una ~ona de intimidad, a cierto grado de 

confidencialidad ya una vida pr'ivada se deber'l garantizar. Los 

medios legales para la regulación de la privacia varian de pais 

en pais. En México el derecho a la vida privada se nos presenta 

como Llna gcH'antia establecida en el articulo lb de la 

Const i tuc i ón Politica de los Estados Unido$ Mexicanos, 

ordenamiento que dice: " •.. nadie puede ser molestado en su 

persona, familia, domicilio, papeles o posesiones sino en vi~tud 

de mandamiento escrito de autoridad competente que funde y motive 

la causa legal del pt'ocedimienta". 

20 Devoto, Maw"icio, "Reflexignes spbre la seguridad en la 
1=>1 fE'ctrÓnj ca" , eo la ro::>d, p.l 

http://WWW.lt-cenit.org.ar/Public~c/ReflexSeg/Refle~l.html 



El mismo a.r~ticulo 16 más adelante establece también 

" ••• L'a corr"espondencia que baJo cubier .. ta Clt"cule po,' 1"5 

estafetas estar"á libt"e de todo registr .. o y su violación 

penada pot' la ley." 

La privacldad es un concepto de orígenes anglosajones 

que se traduce como el derecho que tiene una persona de no ser 

molestada en su persona nI ser"' lnft"lngida su infor"mación 

per"sonal, asi como sus relaciones y comunlcaClones pt"lvadas. La 

persona tiene det"ec:ho a su autonomía, a su identidad y a su 

autodeterminación informática.. 

Esta problemática afecta de forma lmpot"tante la 

contt'a"tación por" medio de inte,"net debido a que las partes en 

el contt"a.to deben estar" fuet"a d~ toda coerción que podt"ia darse 

al conocerSe datas intlmos de la pet~sana, los cu.;:tles a su vez 

padt~ian dat~ a una de las partes ventaJas sobl~e la otra. 

Ott~a prob lema pat'a la contratacIón por medio de 

internet es la ausenCIa de documentas. Como es sabldo gt"'an par'te 

de la actividad humana depende de la utilIzación de documentos, 

en ellos y en su integt~idad se depOSIta la confIanza de las 

personaS. Los documentos son concebIdos, Incluso, como una 

"t'ept~esentac ión material IdÓnea pat'a poner de manifiesto la 

eXIstenCIa de un hecho o acto Jurídico ..• susceptible de serVIr en 

CaSO necesarIo como elemento probatorlo".21 

21 De Pina, Rafael, ~iccionario de derech~, MéXICO, EdIt. Porrúa, 
1994. p. 225. 



Los documentos basan su Inte9t~ldad y autenticIdad 

sobt~e todo en la fit~ma ológrafa o manuscrIta y en que no haya 

sefr'ales de altet~ac:ión en el mIsmo, es en este caso completamente 

pet"'ceptIble la pr~oblemática que en nuestt~O país se CIet~ne sobre 

el tema~ ya que por prIncipio de cuentas los documentos 

infot~máticos no tienen validez probatoria plena, .además de que 

las contt~atos t~eall::ados par medio de internet, en la gt~an mayot"ia 

de los casos na se matet~iali:::an, físicamente hablando. 

Esta falta de existencia f1sIca puede verse desde 

varIOS puntos de VIsta como un problema de seguridad por las 

mlsmaS t~a:::ones que hemos venido menclonando, es dec I t', para 

estos muchoS la dIvulgacIÓn, alteraCIÓn del contenIdo de uno de 

contt~atas es más que posible y lo es en el sentIdo de que una 

persona no tiene la segurIdad de que el 

celebr'ando es invulnerable a alteraCIones, SIn embat'go nlngún 

contt~atQ pOt"' escr'i to lo es. 

Es cierto que las fcit~mal¡dades genet~~dmente t'equler'en 

la documentaCIÓn de la contt~ataclón en papel y la fit'ma ológrafa 

del mlsmo, sIn embcwgo los métodos tr'adicion,ales de celebrat~ 

contt~atos están sufl"iendo CambIOS fundamentales. Los documentos 

cont lnuan siendo esct'~i tos en papel, pero mt..lChas veces sólo a las 

efectos de satisface~ un reQuerlmlsnto leQ~l. tri muchas casos le 

1 n fOt'mac l ón lntet~camb lada para cerrar un contt'ato nunca toma 

for~ma de papel. Las legislaclones lentamente han comenzado a 

t'ecoger les a~ances de la tecnolog1a. 



Coma hemos vista el térmlno seguridad envuelve una 

diversa gama de usos, pero en nuestt~o casa segurldad se t~efiet~e a 

la pt'otección de la confidencialidad e integr"ldad de sistemas de 

as! como de los datos que son almacenados y infor"maClón, 

tr"ansmi tidos, es impar"tante qLte en cada ccmtt~atación las par"tes 

puedan confir"mar la identidad y estatus de la atr"a, ya que en un 

medio electrón ieo las logas, y mat"cas 

coplar'. 

t"egistt"adas son fáCIles de 

Es pot" ella que el conoclffilento ya nQ sólo de los 

aspectos legales, SIno también de las técnicos se hace necesar"io 

ya qLle no podemos hablat" de L!na seguridad jur"1dica en la 

contt~ataclÓn por medIO de Intern~t SI no sabemos lo que sucede 

con la infot"maClÓn qLle es envIada ae loIna CO(ll.pLttadQt~a a ctt~at se 

debe e:.ceder el campo legal para q~e la valoraCIón que hagamos 

.la segUt"ldad que prOOOrCIGna la red sea apegada a la 

t~ea. t idad de las Cosas y no pcJt' ello tenemos que ab¿u~cat~ todo el 

campo del conocimIento, pero 51 el que es necesarlO organIzar el 

panorama de InvestIgacIón y no solo el campo Juridico, 

.La segurIdad en los co~tratos reallz~dos par medIO de 

Internet des~ansa en la tecnologfa, CoMO veremos más adelante, y 

de hecho hay distintos nIveles de segurIdad en la red, toda 

depende de la identificación del nol .. 21 je -::E'g,.!·'.'di-d quE c¿..da caso 

t~eqUIet'e. El panot~ama no es tan terr"Ib le como :.~ puede pensar', se 

han 

pOt' 

desat·t'ollado métodos y SIstemas p8ra hacer 

medio de la estos 

12. contt'ataclón 

,nétodos seran 

:.7 
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3.:2 FUNCION DE LA CRIPTOGRAFIA CDMQ MEDIDA DE SEGURIDAD EN LA 
CELEBRACIÓN DE CONTRATOS F'OR MEDIO DE HHERNET 

Hemos ya mencionado cor antet'iOrldad 

pt~oblernas de segLlridad que se pr'esentC\n en la 

contr'atación pDt~ este medio electt~ónico, ahot~a es mene5tet~ 11' 

deslindando esta set~ie de problemáticas pat~a llegar a lo que 

podríamos llamar soluciones electrónIcas a estos pt'oblemas, 

comenzando pat' la más lmportante de ellas, la ct'lptagrafía. 

Uno de los medios ffiC\S efIcientes para logr'dt' gat'antlZat' 

la segut' 1 dad y confidenCIalidad en la es utllizat' la 

que es Ltna técnlca basada en un algOt'ltmo 

matemd-.tico que tt'anfot"ma un mensaJe legible a su equIvalente en 

un formato 118Qlble para cLlalquler usuarIO que na cuente con la 

clave secreta para desenCt'lptarlo. 

POt' .si mIsma la Ct'lptogt'afía no es nueva, es más bIen 

una ~leJa Clsncla, a la cual se ha llamado también la CIenCIa de 

los cift'ados, qLle como ya hemos apuntado conSIste en la 

t t'ansfot'mac ión de un mensaje que es IlegIble para cualquIera, 

excepto para el que lo envía y el que lo reciba SIempre y cuando 

este últImo tenga la clave que lo descifre. 

"Desde los tlemp6s del ImperIO romano con JUlIO César 

(lU<)-44 a.e) 58 encrlptaban mensajes confIdenCIales de guerra 



pat"a evitat" que los espias pudieran conocer sus planes militares, 

usaban en ese entonces númel"'os o cift"as SLtstituyendo letras"22 

También en la guerra civil da los Estados Unidos los espías 

confederados la usaban. As! mismo los alemanes la utilizaban en 

la Segunda Guerra Mundial. La criptografía se ha empleado sobra 

todo para informaci6n diplomática y militar. 

Alr'ededot" de los af'fos 70 se desarrollaron nuevos usos 

para la criptografía, se ampliaron sus aplicaciones, estas 

hicieron también qLle la cr"iptografía se moviet"a al sector privado. 

Algunos de estos nL\9Vas USOS juegan un papel importante en el 

desarrollo de las estructUt'as de información con el potencial de 

integt"arse al comet"cio electr6nico y de volverse herf'-amientas 

estt"atégicas para las transmisiones confidenciales y 

salvaguar"dar la integr"'idad de la informaci6n .. 

Actualmente la criptografía se usa también en las 

compLttadot~as, consiste en una ser"ie de algoritmos 

matemáticos que crean dos cift"as de númet'og, esta técnica es 

conocida como "dos llaves" o public key encription y fue c,.'eada 

en los af'fos 70. 

Se usan en tonces dos 11 aves o números Llna púb 1 i ca y 

ott"a privada. La llave públ iea es usLtalmente revelada a ldS 

-----------------~-----------------------------------------------
22 Eager Bill et-al, IJsing tbe ""'qrld "",ide web, sec:ond edition, 
USA, Edit. QUE, 1996, p. 836. 



usuarios por medio de su publicación en un dit~ectot"io, como el 

telefÓnico, al que cualquiet"a puede tener acceso. La otra llave, 

la privada, es conocida sólo por el dueNo de la llave. Las dos 

llaves tienen la interesante propiedad de que todo lo encriptado 

con una de las llaves s610 puede ser descifrado por la llave 

privada correspond~ente. Las llaves son verdaderos códigos 

electrónicos. 

"Más ejemplificativamente podemos decir que 51 alguien 

desea mandat .. un mensaje sólo tiene que mirar su llave pública en 

el directot"io conocido también como white pages y lo emplea para 

encriptar el mensaje, usted es la ún ica pet"sona que puede 

descencriptar" el mensaje entonces este requiere su llave pt~ivada. 

Si el qLle envió el mensaje quiere saber" si él fue quien lo mandó 

debe fit~mat" el mensaje digitalmente con su llave pr~ivada. 

CLtando se reciba el mensaje es posible verificar' la 

firma digital del que envia descencriptando la suma con su llave 

pública obtenida del directorio y comparando la cantidad, suma o 

cifra. Esto no solo asegur"'a que el mensaje vino de la otr"'a 

persona, slno también que el mensaje no ha sido alterado. 

Actualmente el encriptamiento y descenct~iptamiento del mensaje, 

as! como la verificación de la fit"'ma digital puede ser hecho 

autométicamente."23 

23 Cronk Dave, "How security wprfrs", USA, 
sistems, 1997, p.2. 

Edit. Contt"ol data 



Pat~a la locallzaclon de llaves publIcas se han creado 

tamblén dlVet~SOs sistemas como el X.500 que c:r'ea una set~ie de 

páginas blancas o dit~ectot~ios, estos son también uttlizados como 

vehicLtlos públicos par"a infOt~mación sobt'e Yendedor~es y clientes, 

lo que se convler~te en un importante factor'" para el comet~c 10 

electt~6nico. 

"Pat"'a la facilicitaclón de los negocIos por Internet se 

han establecido algunos patrones dentt'o de los cuales se destacan 

el SSl y el SET como los más impot~tantes. 

SSL secure sockets layer es un protocolo para encrIptar 

seSIones enter"'as entt~e computadOt"'as en internet, es usado en el 

world wide web par'a distribuir informaciÓn fInanCIera. 

SET seCLwe electt"onic tt'ansac:tion es un Pt'otoc:olo par'a 

las transaCcIones en internet desarrollado por VIsa y Mastercard. 

el cual está dlsehado para hacer transacciones entre usuarIos, 

cOmet~CIanl:;es y ba_ncos CLlyO pago es hecho pOt~ medIO de tat'jetas. 

SET LIsa uí,a mezcla de pt~I',Iada. Una sola 

transacción usa 6 distintas llaves pObllcas de encriptado."24 

La contr"'atación qLle se t~eall:.:a por medIO de Internet 

necesIta un mar~o de segurIdad JLlr~idlca que garantIce su 

confiabilidad, embar'go esta segurlda~ no se puede dar 

separada de la segurIdad tecnológIca que debe ser entendIda y 

tornada en Cuenta a 1 menos en sus aspectos m'!.,s elementales. 

24 nCipher' Corpof'atlon Lth .• "SpcLlrlty 
electronlC commerce~ 1997, p.l. 

9 0 the net", Londr'es, 

71 



La criptQg~"'afia como mt.;dida de segLwlda.d f'epresenta una 

soluCIón pat~cia.l muy confiable a los problemas que ocurren en la 

t~ed~ infqt~mación como mensajes, datos pet~sonales y negocIacIones 

pueden llegar' a su óestino con un alto grado de pt'otección y 

confiabilidad, no obstante lo anter~iOt' se slgLlen desat't'ollando 

medios de protección ya qLIE! nInguno hasta el momento es perfecto 

o infalible en todos los sentidos. 

"Un punto de discusión sobt"E' la criptogt~afla se centr'a 

en las difet'entes actitudes de los gobIernos acet~ca de 10$ 

tét'llnnos bajo los cuales debe ser~ pt~ove:lda la ct'iptogt~afia. Desde 

la perspectIva gubernamental, la crlptografia crea el dilema de 

tener que equIlibrar dos objetIVOs politicos ImpOt~tantes y 

con tt~ad I c tOt' i os. POt~ un lada, el gobierno debe permitIr el 

desat't"'ollo de técnicas disetl'adas pt'oteget· 1" 

confidencialIdad y segurIdad de la Información y, por el ott'O, 

debe ft'enal' la pr~oli.fet'aclón de tecnologias que podt'ian debilitat~ 

la capacIdad de vlf¡llanCla de los orgarHsmos de Pt~OCLwaClón de 

JustIcia o servicios de Int~ligencla , ya que las técnicas de 

encr'iptaclón confiables pueden tambIén L'.sarse en la 

de mensa.jes ilegales pat' elementos ct~imínales. "25 

Por supuesto el tr'ato qLle se le ha dado a esta 

problemátIca ha variado de legislacl6n a legIslación. "En Estados 

UnIdos y Canada, por ejemplo, el uso de la criptograf1a es legal, 

25 Hemce, Ollver', Op.Clt., p.180 



pero la e~:portación del softwar'e qLle la crea y de informaci6n 

encriptada está sujeta a sevet~a regulación por razones de 

segur i dad nae i anal ya que esto puede cons idet~at~$e e~·:pOt"'tac i ón 

ilegal de armamento."26 

Tomamos este punto en consideración a fin de obtener un 

panorama qeneral de la criptografía al menos en sus implicaciones 

y consecuencias más inmediatas, que si bien en alqunas aspectos 

no concuerda con nuestr"'a t~ealidad nacional es una problemática 

que si se da en la red y como consecuencia en nt. .. \estro objeto de 

estudio. 

-----------------------------------------------------------------
26 Ibid., P 186. 



.3.:3 MEDIOS DE PRUEBA ELECTRONICOS 

Una de las más 9t~andes lnqLlH~tudes con la que nos 

entt~entamos al hablat ... de contr'atación electt~Ónlca es el de la 

firma. Las requet'l.mientos fOt'males p¿wa la conb'ataclón, lncluso 

la necesIdad 

legales. 

de fit'ma vdt'lan según los dlstlntos sistemas 

En el comet'CIal de hoy en di", el 

establecimumto de una estt' .... \ctut-a par'a la. autentlC:aclón de base 

de in fOt'mac i Ón reqUIere una familIarIdad con los conceptos y 

técnicas pr'ofesionales pat'a la segur'ldad legal y de la 

c:omputadOt'a m1sma. La combinaCIón de esta$ dos dl.sciplinas no es 

fác:i l. Conceptos pat'a el campo de la segur'ldad de infot'maClón a 

menudo corresponden vagamente a los del campo legal. 

En pais le f 1 t'ma constItuye una 

fislca del consentlmiento, ademas se entIende 

como un elemento de autentlcc:lclon del dCJcumento. Una flnna nos 

indlca quién suscribe el documento, ademés debe ldentlflcar que 

es aLltQt~izadQ dentt~o del mIsmo, es deCIr' c:u~les son los 

baJO los que se obliga el suscrIptor. 

Como sabemos la iorma tr¿dlC~Qnal de contrataclón se 

basa en dOCLlmentos de papel, aunque en mucMas de los casos esta 



sea s610 para satisfé?_cer 13 net:~sld::\d de qLle se le 

legalmente, en muchas l.nstancias la infot~maCIon intet~cambIada a 

efecto de contt~atar nunca toma esa fot~ma. 

Esto Ocut~t~e en la mayoría de los sistemas legales 

internaCIonales, la contt~atación por medios 

electt~ÓnlCOS, y en este caso por medIo de Intet~net , no ha 

pOdlOO t?scapat~ a la necesIdad de la existencIa de una 

aunque esta ha tomado nLlevas fat~mas que obedecen a los avances de 

Una de las nuevas formas de firma se ha denominado 

firma dlQltal. la cual es un certiflcado electrónico que adhiere 

o une una llave pública individual con un mensaje especifica. Es 

eln Ct:Jd 190 que es ~nica para un mensaje o contrato específICO. 

"(3enet--a_lme r,te pat~a ca.da contt~ataclón se debe contactat~ a una 

compa~ia especiall.zada en ct~eat~ fl.rmas digitales, naturalmente 

estas comp¿'(-'ftO'ls t~eciben un pago pOt~ la Ct~eaclón y ot;Ot~9amlento de 

estas. 

"Las fit~mas dlgl.tales son c.t~eadas y vet~lflcadas por 

medio dE' la criptogt~af1a, la r'ama de aplIcaCIón matemátIca que 

como ya hemos dicho, tt'ansforma lnfot"maclón en formas 

lleglbles."'28 

27 Eaget~ blll •. Dp. cit. p. 840. 

28 "0"01 ',o, "'gnatuc'8 gUldel1nes", L"g~l inf,'aestruchwe 
cet·tl.tl'':'_"~ : ,_,n authOt'lties .and sec'.lr'e elec:tronlC commet~ce, 

Edit. A8., ·,4met'lCan Bal' Associatl.Qn), 1'7'96, p. 9. 

tot' 
USA, 



Lag firmas diQitales usan lo que se conoce como pUblic key 

encription o c::r'iptogt~afia de llave p(lblica que c:onsiste en 

emplear un algoritmo que contiene 2 claves distintas, pero 

matemáticamente relacionadas. Una es pat~a Ct~eat~ la firma digital 

o para la transformación de datos a una forma intelegible y otra 

para la verificación de la firma diQital o para volver el mensaje 

a su forma original, a e$te sistem~ se le llama criptosistema 

asimétr'ic:o. 

La,; claves complementarias de un c:riptosistema 

asimétt~ico pcwa firma digital reciben el nombt~e de clave privada, 

sólo conocida por el que la firma, la llave pdblica está al 

alcance de cualquiera mediante los directorios o white pages, de 

lo cuales ya hemos hablado. 

"Ott~o proceso fundamental en la ct~eación de firmas 

digitales es el denominado Hash function que es utilizado tanto 

en la ct~eación como en la verificación de la firma digital. 

Consiste en un algoritmo que, aplicado a un mensaje determinado, 

cr~ea una representación digital o "huella dacti1ar u denominado 

hash result o hash value, de una longitud fija, mucho menor que 

el mensaje original, pero sustan~ialmente único a él. Cualquier 

modificación del mensaje produce inevitablemente un diferente 

hash result, cuandCl se utiliza La misma hash fLtnction. Lats hash 

functions, permiten al software ct~ear fit~mas digitales para 

opet~ar en pequet'fas cantidades de datos, a la vez que continLlar 



pt~oveyendo una t""obusta corr~elación con el contenido del mensaje 

original, f.lsegut""ando que este no ha sido modificado, desde que 

fuera digitalmente firmado. 

La utilización de las firmas digitales comprende 

entonces dos procesos, uno llevado a cabo por el firmante y el 

otro por el que recibe el mensaje firmado digitalmente. 

La vet~ificación de la firma digital consiste en la 

constataci6n de la firma relacionándola con el mensaje ot~iginal y 

la clave pLtbl.ica dada para determinar si la misma fue creada pat~a 

ese mensaje utilizando la clave pt~ivada correspondiente a la 

referida clave pública. 

Pat~a fit~mat~ un documento Q cualquier otro tipo de 

informaciÓn a t,""ansmitir"" electt""ónicamente, el firmante debe 

determinar precisamente los limites de aquello que va a ser 

firmado. Esta información precisamente delimitada recibe el 

nombre de mensaje. Luego, una Mash function contenida en el 

softwat"a utilizado produce un hasM t"'esult, único a dicho mensaje. 

El software luego transforma el hash result en la firma di~ital, 

utilizando la clave pt"'ivada del fit"'mante. La firma digital 

resul tan te es única tanto pat"'a el mensaje como para la clave 

privada utilizada para su ct~eaci6n. La transformación del digesto 

de mensaje en la firma digital mediante la aplicación de la clave 

privada del fit""mante es descrita muchas veces como enct~iptado. "29 

29 Devoto, Mal,..lrício, Op.cit., págs. 10-12. 



Según lo descrito ant~rlormente podriamos :=stablecer 

qLle la firma digltal cumple ccn los requisitos generalmente 

necesarios pat~a su t~econocimiento ya. qf",.~e Si un pat~ de claves, 

privada y pública son atrIbuidas a una persona determinada se 

puede esto Interpretar como una identificación del suscriptor. 

La firma digital Identifica, además el mensaje firmado 

con una mayor~ pt~ecisión que las basadas en papel. La vet~lflcaclon 

r~evela cualquier Intento de adulteración, desde que la 

comparacIón del mensaje en el pt~oceso de flt~rna y de vet~lficacl6n 

muestt~a si el mensajE recibido es lQual al mensaJe firmado. 

La ct~eación de una firma digital requ 1 et~e que el 

suscriptor utilice su clave privada, lo que se puede conSiderar 

como una seNal al suscriptor de que está celebrando un 

con consecuencias legales. 

"Las firmas digitales y la llave p0bllca pueden, además 

set~ usadas en una gran Yat~ledad de contt'atos basados en el www 

wlde web), negocIos confldanclales, cat-tas legalf?s y 

ott~OS, dando segUt"1 dad bagada en tG=no l 09 1 ¿¡. F:'-at'Cl. comet~c: lantes y 

la mas grande apllc3clón es el ~rden~mlento de 

prodG~tos con rarjetas de crédlto. 

-. 



Mastet~c;at~d y VIsa son los lideres globales en el 

proceso y manejo de tarjetas de crédlto conectando un enot~me 

sIstema para ello alrededor' del mundo. t.\demás estas dos 

seguros para transaCCIones seguras por medio de Inte~net. 

La pt~egunta oblu;,lada es cómo tt~abaJa esta tecnologia?, 

responder a esta cuestión vamos a eJempliflca~lo con una 

tarjeta de cr~dIto Vlsa. PrImero, antes de que cualquler compra 

sea hecha. el dueNo de la tarjeta la reglstra en el banco, esto 

puede ser en linea. con pr'eguntas Slmi lat'es a las que se hacen 

cuando se habla a un banco para activar una tarjeta de crédi to 

nueva. Se lena la forma de regIstro can nambre! número y dia de 

e~':plt'aClc.m, asi mlsmo se hacen algunas ott'as pt'eguntas de 

identlflcaClón. 

es encrlptada ¡ a la 

computadora del banco aue emitió la tarjeta. El banco verlflca 

que el informe sea autentlca. El banco emite un cet~tIficado 

electr--ÓnICO que toma el lugar de una flrma dlgltal en la llave 

pública del cllente. Este certlficado otorga una prueba de que la 

tar'Jeta eS v:~llda. f:::L cliente er,tonces guat'da el certlf1C:ado en 

su computadora personal pat'a usos futuros. 

Esn 
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Los comerciantes tamblén necesItan ser re9lstt~ados 

antes de que puedan pat~tic:ipar~ en contratos o tt~ansaCClones de 

Ellos deben dat~ infot~maclón acet~ca de sus negoclos y su 

banco les otorga un certificada. "30 

Con estas medidas de segurldad se pueden celebt"ar 

con t t~a tos con una mayor con f iab i 1 idad por'que an tes de que se 

una compf'a, pOt~ ejemplo, se pide al vendedOt~ o 

comet'C iante que mande su certificado Vlsa. esto puede ser hecho 

por' cot't'eo electt'ónico, O se pL!ede colocar una copla en el www 

lnspeCClón. Se tIene así la certeza de que el vendedOt~ es 

La orden de compra es envIada electrónlc~mente al 

vendedot', sabe pOt' med io del www y el cet't i t icado 

electt'onlC::iJ qUlén es su cOmpt~ador. En la Qt'den se envía el numer'Q 

de tat' Jeta de c:t'f::!di te enCt~lptadd CQn lla--"e privada. El 

vendedor' puede enV1ar efectIvamente la tarjeta de crédito a 

banco para la autorlzaCl0n del monto de 

ueanJo de nue~o el certificado y la lla~e. 

"Visa, Mastercat~d y las lnstltuclones f 1 nanc 1 et'as no 

son las unicas envueltas en la industt~la de la seg1,...\t~~dad de 

Intet~net. Muchas campaNias han ct~eado progt~amas y settwat~es. Los 

estandares par'~ el encriptddo y flrnas dlgit~les y 91 proceso de 

CÓtTrO puadt? :5~lt movIdo el d ir.8t'O a tI-'Elves de Internet. 

., ) 



Además de las tarjetas de ct~édito e informes bancat~ios 

hay mecanismos que pueden usar" cheques electt~6nicos, tarjetas 

inteligentes y otros como el dinero digital."31 

Según infot~mes de los e:{pet'tos en comercio electrónico 

de la OCDE (Organización para la Cooperación y Desart'ollo 

Económicos) la identidad y muchas de las características de las 

pat~tes en el contt'ato pueden set' val idadas usando procedimientos 

de cert i f i caC i ón USLta lmente r"ea 1 i ::ados por' una tercera parte que 

actúa como autOr'i dad cert i f i cadera pat"a proveer i nformac: i Ón 

acerca de las p¿H'tes. As! mismo apuntan que la certificación es 

necesaria para asegurar qLla las partes son quienes dicen que son 

pt"oveyendo al mismo tiempo el nivel de segLlt'idad necesario para 

celebt"ar' el contt'ato en este sentido. 

Se sugiet'e que los gobiet'nos asuman l~ responsabilidad 

de proveer el entorno legal par'a el registro de compaNías, los 

gobiernos deben conectados a algún punto en los 

pr'ocedimientos de cer"tificación, por ello ya se habla de notarios 

cibernéticos, e$ decir" funcionarios con investidura publica, 

capaces de otorgar certificaciones con la a~torizaci6n del 

Estado a tt~avés de la t'ed. 

Coma vemas existen distintos recursos y métodos pat'a. 

asegurar qLte los contt'atos y tt'ansacciones que se celeb~'en por 

medio de Intet'net sean confiables y a su ve:: constituyen medios 

31 Ibid., p. 847. 
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de prueba de las mismas. Sin embat~go no todas las pt~oblemáticas 

están solucionadas, es por ello qLle se siguen investigando y 

ct~eando sistemas de segut~idad, aunque pat~a una gt~an parte de los 

Llsuat~ios estos sistemas sean bastante eficientes y confiables. 



3.4 CONFIDENCIALIDAD EN LA REALIZACION DE CONTRATOS POR MEDIO DE 
INTERNET 

Ya nos hemos referido a la conf~denclalidad dentro de 

los prIncipales pt~oblemas de segut~idad que se presentan en la 

red, sIn embat~90 por su impOt~tancla bIen vale r'etomarla con más 

preciSIón ya que t"esulta fundamental. 

La confidencIalIdad se r-efiet~e a un valor esencial que 

debe pt'oteget~se. La intImidad es un det"'echo de todo individuo que 

va desde el derecho a una zona de IntImIdad, CIerto grado de 

confidenCIalIdad, hasta la vida pt'lvada que debe permaneCer' como 

tal. 

La lntimidad aplicada a la celebt'ación de ¡;::ontratos por' 

Intet'net, el medio electr'ónlco más socarf'ido en los últimos a¡>jos~ 

necesarIa para las partes debIdo a que al momento de 

contratar se deben informar ciertos datos acerca de la identi.dad 

de las mIsmas como nombr'e, domlClllO, númet~o telefónico, númet~os 

de tat~jetas de crédito. Asi mlsmo las negoclaclones que en algún 

momento dado ocurran entre las partes deben tener CIerto nIvel de 

confldenClalldad por ObVló:\S t~a::ones. Estos datos no deben set~ 

adqui t"ldos pOt~ pet'sonas aJenaS ya que pueden OcaSlonar pt"ob 1 emas 

de dlvet~Sa indole que pt'o\..-ocan lnsegUt'ldad. 



Los u$uarios de la incluyendo clientes, 

instituciones, compaf'1ias, comerciante=s, 90biet~nos y otf'OS se han 

pt~eocLlpado por dicha si tuac:ión y han deSat't~Dllado toda una serie 

de medidas de segur"' i dad apoyadas en la tecnología de la 

ct'iptogr'a.fia p¿:wa asegurar' la confiabilidad en el sistema. 

No obstante esto, cabe t'eiter'at' la pt'eocupación que 

existe r'espec:to al gt'ado de protección q\..le tiene una persona de 

su pt'ivacia, ya que no en todos los paises esto se e:.:tiende a las 

c:omLmicac:iones comerciales electt'ónicas. 

"Entre la comunidad de usuarios de Internet se supone 

que toda infor'mac:i.6n que cit'cule es confidencial. Esta suposición 

puede ser ignorada sólo cuando uno de ellos informa expresamente 

a otro que cierta parte de la información no es confidencial o 

cuando este queda autorizado pat~a divL\l9at~ información. Esto es 

pat~te dal buen compot~tamiento de red que está en voga en 

Internet. "32 Sin embarga no se puede confiar totalmente en ello. 

lado y a manera de referencia hay que 

establecet~ qLte en los paises de la Unión Eur'opea las formas 

generales de pt~otecci6n a la intimidad impl ican penal i:::aci6n en 

el caso de la difusión de mensajes que puedan dar a conocet~ 

infor~maci6n que c:onstitLlya una invasión a la privacia. Además 

esta queda pt~otegida contra monitoreo electrónic.o por 

autoridades gubernamentales y por particulares. 

32 Hance Oliver, Og. cit. p. 126 



"Está también estt~ictamente regulado el procesamiento 

de datas personales, lo cual repre5enta Ltna. genr..lina amenaza a la 

privacia. 

Siempre que se deriven de la legislación o de la 

autor"'regu 1 al: i ón, las nOt~mas la protección de la 

privac:1a en lo que se t"'efiere a at"'chivos en computadot"'as, 90n de 

gran importancia para la comunidad de Internet, pues confieren 

det"'echos sobt"'e los LISU~H'ios individuales y especifican hasta que 

grado y de que forma las comp~h1as pueden colectat~ información 

desde Internet y crear archivos de datos personales, qué pueden 

hacer con esos archivos, si pueden o no transferirlos por la red 

y exportar"' los datos que contienen. "33 

"En México el derecho a la intimidad se deriva de las 

gar'antias individLlales contenidas en la Constitución en los 

articulos 16 Y 26 inviolabilidad de domicilio y el articulo 25 

inviolabilidad de correspondencia, pet~o desgraciadamente el 

derecho a la intimidad no se ha reglamentado. 

En México es necesaria una regulaci6n eficaz de esto a 

fin de pt~oteger la llamada información per"'sonal, es decir la 

integrada por datos personales. Asi se reconocerla explicitamente 

la obligación que tiene el Estado y el resto de la sociedad al 

respeto de la vida privada de las personas. "34 

33 Ibid., págs. 132, 133. 
34~ios Gar~t'ido, Gabr'iela, OP. CIt. p.48 



3.5 EL PROBLEMA nEL PAGO O CUMPLIMIENTO 

Como sabemos el pago es una fOt~ma de e:{tlnc16n de las 

obligacIones y Ltna fOt~ma de cLtmpllr~las, en nuestr~O caso el 

pt'esenta una serie de problemátlcas. 

pago 

Pat~a qUlenes desconocen en CIet~ta medida el alcance de 

la tecnologia pat~ececiet~a un yt"'an problema el cLlmpl1m1ento de un 

c~ntrato electrónIcO por medio del pago en Internet, 51n embargo 

no es asi. No obstante esto pat·a logt"'at~ entender el sistema de 

payOS pOt' inter·net es necesar~io tenet"' une. buena apreciac1ón del 

dinero, ya que ésta es la entidad más utIl1zada para el pagO. 

Al las clvilizaclones, antes de que 

dine'~o existia lo que nosotros llamamos tt'ueque, 

es decit, el intet'camblO de un pr'oducto o Set~VICIo pat· ott~o. El 

tras su acarición se 1mpuso porque creaba un patr'ón 

con'T'en len te pat~a que los pt~oductos y serVIClOS pudIeran ser 

medIdOS en un valor numérico, facllitando así la clrculaclón de 

los mismos' en un mundo que se vol'lia met--cantll ista, con un 

comerCIO que trans9t~ed1a las ft~ontet'as. 

El dinero no tIene valor en si mIsmo, es decir no vale 

pDt~ el papel o metal en que está hecho, tIene su valot, en un 

sentido no fi.SlCO y se ha t-ept~esentado en dlvet·Sas 

través de los slglos. 

ent1dades ¿. 



F'Ot~ décadas los bancos han 

e$te caso nuevas posibilidades pa:t~¿I. el uso e lntet~camblo de Lloa 

nueva for~ma de diner~o y de fot~mas de paga. 

Al tt"ansacclón en 

internet los pagos se hacian de forma extrerna a ella, se hacian 

pOt~ t t~ans fet~enc i as bancar' i as. No hab i a med i as par'a Hacet~ pagos en 

la pt~opia t~ed, se tenia qLte acudir' a InstItuciones finanCIet"'as en 

todo momento" debldo a las necesIdades que la pt~opia red fue 

exigiendo por el creciente número de transacc¡ones que se 

r~eall:::aban estos métodos de cier~ta for~ma tr'adlcionales se 

supet~andC) ya que la necesidad de r'apldez condLtjo al desar'rollo de 

p¿l.gos a tt'aves de tat'jeta-:o. de crédito ql..te ya hemos abordado en 

puntas anteriores. 

¡;.) pat'tit' de ello han sLwgido nuevos métodos de pago por' 

Internet, los pagos electrónlcas. 

El mi . .-~s simple de estos iTH"tDdos de pago es el SIgUIente: 

"hay un operador de pagos por Internet el cual actúa coma 

rep t'esen t ¿:..n t e o agente del c\.lente reallzar una 

transferencia de fondos desde la cuenta banCat'IB del ml$f1I0 al 

t'ecep tor' de 1 pago, el cliente firma y presenta una fór'mula de 

solicitud en papel en la cual deSigna a su rep r'esen tan te con 

autot'ldad 

p~\.t't~t' 

35 Reed, 
Ar'gE>ntlna. 
97. p. 

par'a debltar en la cuenta bancar~a especIfIcada y a 

entonces emlte sus 1 ns t t'ucc i unes de 

C¡-,lS, "Moneda dll;:ptal ;1 Sistemas de pago ocw 
Derecho de la Alta Ternoiogia. No. 1()U¡1Ul, 

vla 

lntet~net". 
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Otro sistema es el de cuenta corriente de transferencia 

de débitos. Este sistema opet .. a, tr'ansfot"mando un débito debido por" 

el pagador al banco del pagador" en un débito debido por el pagado 

al banco, extinguiendo en consecuencia la deuda del pagan te con 

el pagado. 

La compahfa más conocida que ejecuta este sistema es 

Fir"st VirtLla.l Holding que es un intermediario entre comprador"es y 

vendedor"es de bienes y set"vicios electrónicos. 

IIFirst Vit"tual y el compt"ador firman un contt"ato, as1 

mismo firman otro Fit"st Vir"tual y el vendedor. El comprador" 

informa a First virtual su número de cuenta y le proporciona 

infot"mación de su tar"jeta de crédito cuando ciert"a. el contrato. 

El comprador recibe un código que servirá para identificarlo en 

t t"ansacc iones fLl tur"as. 

Si el c~mprador tiene una cuenta y satisface ciertas 

condiciones, el vendedor pLlede almacenar los bienes en el 

ser"vidor www de Fir"st Virtual o en su propio servidor. El 

comprador interesado en adquirir un articule ofrecido en uno 

de estos servidores le da al vendedor su código (PIN virtual). El 

servidor First Virtual verifica la validez de la cuenta. 

Para compras de información (at"ticulOs, fotografías, 

etc.) disponible en su propio servidor First Virtual inicialmente 

33 



envia al campr~dcr una COpl2 "del arti=ulo seleCCionado par~ 

lo e:,:amlne. Tras examInarlo el clIente confIt'ma 

electrOn1CD que desea adqUIrIr el producto. Fi t~t lo 

invita a pagar también par correo electrOn1co. La InstItución de 

cnédito del compt~ador acredita la canti.dad a Fit~ts Vlt~tLlal que 

sustrae su comisIón (21. del monto de la b~ansacclón) y después 

paga al vendedot~. El vendedor se encarga de enVIar' 10$ pr~oductos 

dentt~C de un pet'iodo de 24 hot~as en Estados Unidos. "36 

Un SIstema parecIdo es el utIlIzado por Cybercash que 

opera como lntermedlarIO entre los usuarios de tarJeta de crédlto 

y los proveedores de las mIsmas. En ra~Ón de que la transferencIa 

de débito se hace por métodos usuales de las tarjetas de crédIto. 

Otro método de pago eS el dInero vIrtual. En su fase 

e;·:pet'lmental la tecnologia D1yI :ash h1Z0 una prueba 

vet~ 1 f icat' la disponibilidad de un SIstema las 

consumIdOr"eS f4millarl~arse con la operaCIón. Alt"ededor de 5000 

voluntat"ios reCIbleron una cuenta dIgItal con un capltal de 100 

con este capital pudiet'on y 

serVIcios a través de Internet de Clerto númerQ de "tlE'ndas" que 

habian aceptado este procedImIento. Se convenció asi a los bancos 

del Intet"és de 

Diglcash. "37 

36 Hance, 
37 l,tu,Q.., 

OllVet", 
p. 170 

tal slstema y del software desarrollado por 

Og. C 1 t. p. 169 



El sistema en realidad consiste en que el 

dinet"o digital obtiene el mismo de un b¿l.nco 

uSLlat~io de 

c:onvit~tiendQ 

depósitos tradicionales o dinero fisic:o en cospeles digitales 

enct"iptados que son entonces almacenados por el us\..\ar'io en un 

medio de almacenamiento de SLt posesión. El pago se hace mediante 

la transferencia de cospeles digitales dirigidos al implemento de 

almacenamiento del pagante al pagado, sin la intervención de una 

institLlclón financiE:~ra. Los cospeles digitales pueden convertirse 

en valot"ss bancat"ios tt"adicionales, mediante su depósito en uno 

de los bancos participantes. 

El sistema Ecash de Digicash funciona permitiendo a los 

clientes e:-:tt"ast" cospeles electt"ónicos de sus cuentas bancarias y 

almacenarlas digitalmente, por ejemplo en el disco du~o de su 

computadora personal. Cada cospel muestra su valor e identidad 

del banco emisot~ y contiene un númet"'O de set"ie único. El banco 

emlSOt' es el ql..te conoce el valot" total de Ecash que ha sido 

emit-ido a cada cliente, esta tecnología trabaja sólo en algunos 

bancos de Estados Unidos y Finlandia. 

"El sistema Mondex funciona de forma similar sólo que 

en una tarJeta inteligente. Existe un solo originador por divisa 

que debe set" un banco ql..te almacena en un master"chip. Las unidades 

de valor' se transfieren desde éste al tesoro del banco, aste 



tesoro es un conjunto de chips Mondex que contiene la t~eserva del 

banco' de valores Mondex. Desde el tesoro los usuarios pueden 

bajar valot"es Mondex hacia sus propias tarjetas, las cuales 

cont ienen ch ips Mondex y pueden tt"ansferirlos a otros. "38 

E;dsten muchos otros sistemas de Dinero digital pet4 0 

seria en estos momentos más que imposible para esta investigación 

estudiarlos todos, sin embargo la mayoria de estos sistemas 

trabajan en forma simil¿w a los desct~itos aqui, bástenos decü' 

por ahot"a que Internet abre nuevas pOSibilidades para el uso e 

intet4 cambio de una nueva forma de dinero y aunque no con todas 

las propiedades del tradicional, si con posibilidades de crear 

nL\E!VaS y convertirse en un sistema de pago genet"alizado. De hecho 

las implicaciones de esto son gr~ndisimas, sobre todo en cuanto a 

materia de legislación se t"efiere. 

Se debe tener extremo cuidado, sob retado en lo 

t"eferente a t"egulación financiera ya que esta varia de pais a 

pais, pero genet"almente los det"echos y obligaciones no son 

transferibles de un país a otro. Esta situación crea riesgos al 

consumidot", es por ello que se habla de Ltn código Ltniforme par~a 

el comercio electt"ónico, el cual se ha venido tt~abajando en 

di vet~sas ot"ganizaciones internacionales en forma ardua desde 

lq95. 

------------------------------------------------------,-----------
38 Reed, Chris, Oo. cit. p. 23. 



El sistema de pagos e:nstente en Internet en 

es un esquema simple de pago pOt~ pat"te del cuentahabiente de un 

banco o 

tar"jeta, 

que con 

institución f inane i et"C\ que compt"a e integra a una 

disco duro u ott"'o moneda virtual con moneda t'eal, sÓlo 

di$positivos de alta tecnología, seguros en su 

funcionamiento, que) sin embar"go) también se pueden prestar" para la 

t"ealización de actividades delictivas como el lavado de dinero. 

Es por ello necesario que las auto,"idades gubernamentales estén 

informados sobt'e cier"tas tt"ansacciones a fin de evi tar fraudes, 

evasión de impuestos y abusos de esta natut"aleza. 

En mater"ia de legislación cuestioneS como el tipo de 

relación que 5e da entr"e el acreedor" y el deudor, sustitución de 

obligación, la situación acerca de $i el pago es total al recibir 

el mensaje de pago o si lo es en fecha PQsteriot~, los pader'es "us 

se otorgan a los opet~adas de pago pCt~ InteH'net, 

confldencialidad de la infot~mac:ión que tt~ansmite el 

no deben quedar a la deriva~ se debe determinar 

asl cama 

c:onsum i dar, 

legislación 

a~licable a las mismas a efecto de evitar injusticias. 

Esto aunado a que el desarrollo de sistemaS de pago, el 

entOt~na comer"'cial y tecnolÓgico está cambiando t~ápidamente. La 

legislación a este respecto necesita cierta flexibilidad. 
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4.1 VENTI'JAS DE LA REALlZACION DE CONTRATOS F'OR MEDID DE INTERNET 

A lo largo de nuestra investigación se ha venido 

t~ea 1 i ::ando un anál isis sobt~e algunos de los aspectos más 

importantes de la ccmtt~at.aciór\ a través de Internet. Sin embargo, 

estos aspectos han sido en gran parte abot~dados sólo desde los 

puntos de vista técnico y juridico, por lo que debemos 

refle>:ionar acet~ca de ott~OS otros aspectos involuct"ados y que de 

alguna forma influyen en esta nueva. forma de contratación. 

Se podr~la decir qLte los f de tor'es qLte influyen se 

conforman por la mayoria de la cultura de nuestros días, 10 cual 

para una investigación de nuestro alcance resulta demasiado, no 

obstante esto hay algunos factor~es de mayOt~ ingerencia qL\e tienen 

más t~epet~cL\siÓn en nuestt~O campo, como el económico y el social. 

Es pot" ello que se ha decidido e:·:plicar algunas de sus 

impl icaciones. 

Pat~a LIn mejot~ entendimienta de egtas implicaciones se 

retomat~án en pt~imer lLlgat~ algunos de los aspectos que ofrecen 

ventaja al contratar a través de Internet. 

Como ya hemos mencionado en d ivet~sas ocasiones 1 .. 

contt~atación pOt~ este medio electt~ónico se rel.;tciona en 

medida can el come~~cio electrónico l el c\"lal se ha l.ntensific:ado 



de manet'a sot'prendente, a la vez que su desat't'ollo ha sido de 

forma muy rápida y a tal grado qLle se han afectado radicalmente 

algunas prácticas establecidas, particularmente aquellas que 

habían sido resultado de los t'equer~lmlentos legales aplicables a 

la forma y la prueba de realización de actos jUt'idicos. 

De hecho se han propiciado cambios en muchísimos 

aspectos, tantos y a tal magnitud que algunos estudiosos de la 

materia los campar'an con la Revolución Industrial del siglo 

XVIII, ya 

diferencia 

que según 

entt'e el 

sus criterios se ha marcado una nueva 

antes y después en la era de las 

telecomunicaClones. 

El mundo se hace más pequeNo a medida que se supera el 

tiempo y el espaClo. Ahora se puede contratar por medio de 

centt'Os comet'ciales vit'tuales, a cualquier hora del 

cualquier dta del aMo en todo el mundo. 

Una de las ventajas que ofrecen estos cambios es 

han ido desapat'eciendo las viejas estructut'as jet'árquicas y 

dla, 

que 

las 

bat't'et'as en t t'e las divisiones de empt'esas, as! como entre 

pt'oveedOt'es y clientes, consiguiéndose beneficios para unos y 

pat'a ott'os. 

ofrece muchas facilidades de búsqueda de 

contt'ataclon como 10 es qLle se hagan pt'omociones publicitarias, 



a tt~avés de la red, las cuales llegan a los hogares y lugares de 

traba.jo de posIbles compradores. asi como de p t~OmDC: Iones 

comerciales en donde el contacto dlt~ecto con la persona da lugar 

a conCt~etar un contr"ato de compraventa o pt~estac Ión de 

set~vicios. ".39 

Se aumentan las capacldades de de 

comr¡letitl.vidad y las expectatlvas de los consumidores o 

CDmpt~adot~es que pueden elegir de entt~e muchos 

vet'lficando cual es el de meJot' pt~eClO y el que oft'ece me JOt~es 

c:ar'a.c ter':í st leas en un periodo de tl.empo cortisimo. Se 

redl...\cen las tt~adicionales cadenas de ofet'ta. y los pt~oductos van 

dit""ectamente del pt"'oductOt~ al consumldor', Sln pasat' por 

i n ter~med I at' i os. 

La compraventa de articulos se vuelve más fle>:ible en 

la opet"ativa interna de las empresas, además de que les 

trabajar mas estrechamente. danco una t"'espuesta más 

a las necesidades y e:~pE!ctatIvas de los clientes. asl 

mlsmo las empresas pueden elegir a los meJot~es proovedor~es y 

clientes, independientemente de SLI 10calIzaClón geogt"'áflca. 

La red permlte a los vendedot"es pequei"ios alcanzar~ unC\ 

pt~eSenCla global, a escala mundial. mejorando su grado de 

:;:.9 Hance, OllVet'. Dp.cit._ p.142 



competitividad 

comprador'. 

gt~acias a qLle hay Lln acer~camiento directo con el 

El beneficio paralelo para el comprador es la elección, 

todos los vendedores potenciales, de un determinado 

pr"oducto o servicio, asi mismo recibe una mejot~a sustancial de 

la calidad del servicio. 

La contt~ataci6n por medio de Internet tiene además el 

beneficio de la comunicación rápida y tranferencia electr6nica de 

docLlmentos lo que permite, en el 

realizar cambios en el documento. La comunicación es, de la misma 

for"ma, dit~ecta, además como e:dsten las listas de grupo se puede 

estar" comunicado con todas las par"'tes, si es que fLlet~an más de 

dos, al mismo tiempo. Las distanCIas que entre ellas es en este 

caso virtualmente de cero. 

Se pLleden obtener" por medio de la contrataci6n objetos 

o set"vicios que antes eran imposibles de conseguir en México, sIn 

necesidad de acudir flsicamente al lugar de donde provienen. 

Si hay alguna duda o problema sobre las cláusulas de un 

contrato y se r"equlet"e aver"iguar que es lo que en cuanto a 

legislaclón cor~r"esponde, es posible que en el momento de la 



negociación se haga una büsqueda de los datos necesat~ios en la 

misma in tt~oduc i éndose a las páginas de dependencias 

pübl icas, instituciones jurídicas o univet~Sldades que tienen en 

sus blibliotecas cibernéticas las legislaciones en 

cuestión de minutas. 

"Los mensajes, información, negociaciones y documentos 

electt~ónicos pueden 5et~ encriptados con un nivel de segUt~idad 

bastante aceptable, por lo que en este aspecto podemos decir que 

los riesQos de la contratación por Internet no son superiores a 

los que existen hoy en día por teléfono o por fax"40 

Como se puede obset~vat~ las principales ventajas de la 

contt~atac íón través de intet~net están en su mayot~ia, 

relacionadas con las facilidades que otorga la tecnologia de la 

t~ed y compt~enden ahot'ro de capital en t~elación con ott~OS medios 

de contratación ya qLl9 pat~ una sola via se t'ealizan - actividades 

que antet'iot~mente necesi taban de vat'ias, el ahorro de tiempo es 

también mLty impot~tante, sobre todo pat~a estos tiempos en que la 

rapidez y eficiencia es esencial. 

40 Barrios Gart~ido, Gabriela, DR. cit. p.58 



4.2 EL ATRASO LE.GISLATIVO DE MEXICO 

La Mueva tecno 1 09 i a en ~nfot~mac liJn ha tt~a í do a dIversos 

la población una serle de benefIcIos, nunca antes 

V1StoS en un solo medIo, estos han lncidIdo de forma determInante 

en diver"sas actIvidades. Dentro de las fot'mas Jur1dicas~ 

caso especifIco de la contt'ataclÓn ya hemos señalado 

lmpor ... tantes, pero en sinteslS podemos menCIonar' 

en el 

105 más 

que son 

muchas las nuevas fo~"'mas surgIdas a de la utili=ación de 

Internet 

tipo de 

como medIo de contrataclCIn. 10 mlsmo ocurre en ott"O 

,"eal izac:ión de actos Jw"1dicos, en las que ademds 

se han desar'rallado prActIcas que han dejado al 

un rezago r~specto de este fenómeno tecnológlco, cuyo creCImIento 

no se na pod1do detener. 

El reconocImiento de estas tecnologias en el ámbito 

JuridlCO se vuelve una orl0rldad sobre tOdO a efecto de que surja 

una. r~eglament=--LlCJn de las activlda,des que son pt~oducto ,je est.9_ 

nueva et~a tecnológIca. que satisfaga las nUEvas necesIdades, 

tomando en cuenta el me010 SOCloeconCmlCO que tIende a qUE la 

b¡"echa entr"e los set~es humanos se aCt"ecente. 

Las nuevas TormaS de relacIón numana a las que esta 

dando lugar la era de la informaclon no pueden pasar lnadvertldas 

para el Derech~. " •.. la dInámica que vivImos nDy en dia debe dar 



"lugar a un slstema que garantlce la conVl'~enCla paciflca entt"e 

los tecnbloQos, a C.3.t"gD de los Slstemas de lnfOt"maCIÓn 

telem~ticos y el mundo humanlsta, dentro del cual debemos incluir 

a las Jurlstas."41 

En el ámblto lnternaclonal se han venldo desarrollando, 

desde hace V.=WlOS aFros d i vet~sas nor"mas que at ianden a las 

pt"oblemátlcas que surgen de la aplicación de esta tecnologia 

telemdtlca. 

En Estados UnIdos. Canadá, en la Comunidad 

en otros oais~S se tienen pt"eVlstos desde hace Var"lOS anos, 

cuestiones como: 

Eegímenes de licenclas apllcables a pt"oveedot'es de 

acceso a Internet y a proveedores de serviclo. 

LoS derechos de proPledad lntelectual en 

cuya VlolaClÓn conduce a responsabllldades penales y ciViles. 

- '3e tIenen medios legales de pt"otección a la pt"lvacia, 

lmplicando en la mayoria de los casos penallzaCIOn en el caso de 

dlfLIS1.6n de mensajes que pueden di vulgar" Infot"maCIÓn 

confidenclal, se regula estrictamente el procesamlento de datos 

Legislación relacionada con la t"egulaclOn 

naturaleza de los productos. publlcldad enga.íl'osa, 

restrICCIones publlcltarlas y otras. 



- Se tiene el reconocimiento de cartas de compraventa 

electt"'onica, las tt"'ansaC:Clones en Intet"'net que lnvolUCt'an a 

consumidores se regulan en detalle por las leyes de protecclón al 

consumidor~ 

- El uso de la criptografía como medida de segurIdad en 

las tt~ansacciones electrónicas esta regulada en fOt"'ma e;-:pr'esa, 

aunque en distintas fot"mas por razones de seguridad nacional. 

- Se tienen tipificados una set'ie de delitos cometidos 

pOt' Intet'net u ott'os medIos elecb'Ónicos y que tienen que ver' con 

acceSOs no autorizados a un sistema de cómputo, b'aggresión a la 

autot'ización restringida. intercepcion de mensaJes electt"'ónicos, 

confidenciales y actos de distribución de material 

daho como la piratería. sabotaje y la diseminación 

ja.t1inQ. 

que causen 

de softwat"e 

En pa.t seo:; como lng 1 atert'a y Estadas UnIdos los 

dOCLlmentos electt'ónlcQs son admlsioles como t"-31es y se admiten 

como medio de pt'ueba y eVIdencia. así mlsme se tienen 

medlos y pt'ocedimientos pat'a qUe estos sean val idadas. 

distIntos 

Todo lo antet'lO~' tomado a forma de ejemplo, muestr',:¡ una 

par'te del desart"ollo que en cuanto ~ la materia e:< 1 ste en las 

di ver'sas legislaciones e}~traro, iet·2,'=',~ ;:: -." ",·mOClr'qO e-n e-1 C<';'SG de 

Mé:·: ico la situaciÓn es muy qr.;1'~E:' Jo. que en el pais se está 

pt'act lcando la a.utot'regulac:ión de Internet asi coma de ott'OS 

medlOS electrónlcos, lo cual está creando lncertIdumbre cuando se 



Dentro del primer~ ca.pitulo de esta investigación nos 

referimos a la historia de Internet en México, sin embargo se 

omitió un aspecto importante. El Tt~atado de Libt~e Comet~cio con 

América del norte abrió aün más las posibilidades de que este 

tipo de tecnologla en comunicación llegara a nuestro pais con 

todas sus ventajas y riesgos, a pesar de que México aün no 

preparado para recibirla. No obstante esto en dicho 

tt~atado se t~egL\lan algunas cuestiones como el siguiente! 

El Tt~atado de Libt~e comercio define la pr~ovisión de 

acceso a Intet~net como se consider~a un servicio mejor~ado o de 

valot~ agt~egado, puesto que involucra aquellos servicios de 

telecomunicaciones que utilizan aplicaciones de pt~ocesamiento por~ 

computadot~a que: 

Pet~o 

a) actúan 
pr"otocolo o 
tt~ansmi t ida 

en el formato, contenidO, código, 
aspectos similares de la información 
del clIente. 

b) proporcionan al cliente información 
diferente o reestructurada. 

adicional, 

el InvolL\ct~an intet~acc:ión del cliente con la 
infor"maci6n almacenada. 

la r"ealidad es que en Mé;-:ico la t~egl amen tac ión 

que existe sobre el tema es casi nula, ya que por principio de 

cuentas en el pais el término Internet no se ha regulado 



expresamente. "Su uso gira en t~rno a cierto código ético y la 

tendencia institucional pat~ece acep tar que será un fenómeno 

autorregulable, esto obedece a. que dentro del podet~ legislativo 

muchas de los congt'esistas ni siquiera conocen el concepto y 

estructura de Internet, incluso dentro del poder jUdicial se 

puede afirmar que existe la misma carencia. "42 

Contrastantemente dentro del ámbito empt~esarial, 

todo en las empt~esas tt'asnacionales que se ubican en el pa1s, 

Internet es una herramienta que se vuelva a cada momento más 

necesaria, sin la utilización de tecnolog1as no 

contempladas en la legislación me:dcana tr'ae como consecuencia 

un estado de anarqu1a , limltada solamente por los usos y buenas 

costumbt'es qLle hasta el momento han imperado en la t~ed, pet~o que 

poco a poco van disminuyendo, requiriéndose la garantización de 

un sistema legal que asegLlt~e que en casos de mala utilización de 

la red se tenga la insb'umentaciOn legal que la contt~arreste. 

Mientt'as qLte nuestt~os pt'incipales socios comerciales 

ace 1 et~·adamen te planean y desat'ro 11 an sus in f raestruc tut'aS 

nacionales de informaciÓn y regulación de la misma, via pol1ticas 

explicitas, en México los eSfLtet~ZOs son dispersos y genet~ales, 

enfocados la difusión y mejot~ uso de la ínfot'mática, 

lamentablemente el uso generalizado de la informática va de la 

mano con la t~ealidad social y económica del pais, con el nivel 

42 12 .. !.Q.:, p. 21 



edL!ca.t i vo de la poblaci6n y definitivamente en MéNica el 

ct"ecimiento de la utilización de Internet se ha dado sin una 

planeación global que determine los enfoques de objetivos 

concretos p¿wa un beneficio general izado. 

" ... e 1 Estado mexicano en matet~ia de 

telecomunicaciones se ha limitado simplemente a presenciar, 

las omisiones jur~idicas y politicas que eso ha 

significado se tiene un Constante y ct~eciente desconocimiento 

sobre lo que son los recut"SOS nacionales en esa matet~ia~ "43 

" En legislatut"as pasadas se cr'eo una comisión especial 

en la Cáma~a de Diputados denominada de "Comunicación Social", 

inter"esada en el estudia y probable regulación de internet como 

\.\n medio más de comLmicación social junto con la pr'ensa, radio y 

televisión, pero pOt" razones politicas, como las que implican la 

1 ibertad de e:{pt~esión, no se obtuvi.eron ft~utos. "44 

Podem9s afit"mat" a consecuencia de todo lo anteriot"mente 

dicho que en Mé>~ico apenas está despertando el intet"és entre los 

legisladot~es por conocer" las aplicaciones y usos de Intet~net, no 

obstante que desde hace varios aF'fos en el pais se utiliza su 

tecnologia comenzando por el sector educativo a finales de las 

43 Tr'ejo Delar'bt"e, Raúl, La lntet"net gue gueremos. 
y estt~ate9ias de lnte-t~net en Me)dco, 27 
http://isoc.mexoorg.mx/trejora.html 

44 Bat~t"ios Gat'rido, Gabt~iela, PR.cit. p.21 
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arros ochenta y en el sector empt~esar'ial! 

comercio electrónico desde 1994. 

comenzando con el 

El t"ezago legislativa es entonces 

pt"'eocupante y en algLtnos aspectos escandaloso, 

algunas not"'ffias gener"ales de der~echo que pueden 

aunque e>: i s ten 

apl icat"se, las 

laguna$ en la misma impiden pt"oblemas innumerab les, 

sobt~e todo en lo que se t"efiet"E a: 

a) Régimen aplicable a las servicios ofrecidos a tr~avés 

de Inter~net. 

bl Régimen de publicidad, que incluye cuestiones como 

pLtbl icidad falsa, compar~ativa y uso de los der~echos de 

mat~ca, det"echos de autot~, as! como de la mer'cadotecnia 

d i t~ecta. 

c) Régimen de la venta a distancia en lo que COnCl.Et'ne 

a las normas que rigen la oferta pública en la venta de 

productos y servicios él. los ccnsumidores. 

d) Régimen aplicable a la celebt"ación de contt"atos y a 

la prueba tanto de la existencia como del contenido de 

las tt~ansacc: iones electt"6nicas y el comet"cio 

elEctr~ónico. 

"1 "'_~-



e) Régimen de trabajo a distancia o teletrabajo, que ya 

se da en todo el mundo, incluyendo a nuestro pais. 

f) Cuestiones de segut~idad en redes como la 

y pt~otecci6n de datos, los cuales se 

utilizan en Mé:-:ico, per~o no están regulados. 

9) Violaciones al derecho de privacidad. 

h) Responsabilidades por difL\sión de información o 

imágenes di famatot~ias que causen darto moral o que 

puedan atentat~ contra el orden pública. 

i) Contt~ol y sanciones de ct~iminalidad especificas qLle 

dan 1 ugar a nuevos de 1 itas. 

El reto de poder lograr la regulación de estos y otros 

temas es gigantesco y delicado, sin embar~go si se conjuntan todos 

los sectOt~es involuct~ados set'la posible desat'Y'ollat' estrategias a 

fin de unificar criterios y establecer una normatividad 

ap 1 icable, los 1 e9 i s 1 adot~es y jut'istas del pais deben tomar 

concIencia de la magnitud económIca y social que el fenómeno de 

Intet'net tt'ae consigo y tt~atat· de establecer' los parámett~os que 

se deben seguit~ a fin de regular"los de 

en tor""pecer 

Lltilizaci6n. 

el logr~o de beneficios que 

forma eficaz, sin 

tt~ae consigo su 



Se cuenta co., la e}:pet~iencia intet~naciona1 y sus 

adelantos en mater~ia legislativa, que si bien no se ubican en las 

mismas condiciones que las de nLlestt~a nación nos pueden 

una ensef'1anza, al menos pat~a no cometer sus mismo errot~es~ Si no 

se t~ea1izan acciones pat~a r~esD1vet~ esta pr~oplemática se corre el 

r~iesgo latente de que la brecha entt~e las naciones desart~olladas 

y la nuestra sea na sólo insalvable, sino también desastt~osa, 

sobre todo al tomar en cuenta que Internet se perfila como el eje 

pt~incipal de las inft~aestt~L\cturas nac.ionales e internac.ionales. 



, 
4.3 DESVENTAJAS ECONOMICAS y SOCIALES qUE F'ROVOCA EL REZAGO EN 
MATERIA LEGISLATIVA 

Hablat~ de las implicaciones econÓmicas y sociales que 

se derivan de la nueva tecnología en telecomunlcaciones, y en el 

caso concreto de internet y su falta de regulación 

nuestro país se hace necesario, debido a que la incidencia de sus 

efectos en la viuda. país será impot"tant i si ma, 

hecha del cual se deben tomat~ todas las medidas necesarias para 

enft"entcwlo, especialmente en el mat"CO legal. 

Es Ltn hecho que la infot"mac:ión tiene cada. vez más un 

va 1 O," comere i al, Y se puede obset"vat" que e>: i sta un si n número de 

combinaciones de procedimientos tendientes a manipulat"la dentt"o 

de las ot"ganizaciones y la incorpot"ación de esta. información al 

ambiente electrónico ha t"espond i do más las demandas de 

liderazgo y avances tecnológicos 1 que a esquemas debidamente 

especificadas y dimensiones para este fin. 

Esto nos lleva a pensar qLle nuestt~as instituciones 

jLwidica'.S deben incorporarse 10 antes posible al proceso que 

reúna la identificación, definición y legislación de todos los 

elemento$ qLle inter~vienen en el manejo de la información, ya que 

de no hacerlo asi las riesgos para la sociedad meNlcana en 

general serian muchos. 



Es sabido que en este ámbito los negocios pt~iva.das 

llevan la delantera en nuestr'o país, ya que el gobierna me}:ic.ano 

no reconocer' que las 

infot"'ma.ción que fluye a tr'avés de 

telecomunicaciones y 

el1C1. son capital óe 

la 

la 

sociedad, ni se ha asumido como repr'esentante de ella en 

decisiones cf'uciales en este campo y mientt"as no se estable;;:ca de 

fOt'ma definitiva qLle las obligaciones en este campo por parte de 

los legisladores de estar con la sociedad y no con las negocios 

pt'ivados, dominando las alian::as 

tt'a.snaC i onal es. 

se perfila actualmente como el eje principal 

de las in f t'aest t'LlC tLlt'aS naC i anales de información, el ,.'eto 

tecnológico y social es qUe si no se planea bien dentt'o de una 

política nacional en la que intervengan especialistas en la 

cienCla de la infot'maci6n, comunicaciones, la? dedicadas al 

estudio y difusión de los mismos, asi como juristas, economistas 

y sociólogos y, en genet'al, los diversos sectot~es de la socieda.d, 

se . cot't'e el t'iesQo de que se pt'ofundice la brecha social entt~e 

ricos y pobres, pero ahora ya no centrada la diferencia que hab1a 

establecido el capitalismo de quien tiene más o menos capital, 

sino de qLlién contt'ola en mayot~ o menor gt'ado el 

infot'maclón. 

acceso a la 



Esto además de que las políticas internacionales se 

están reestt~uctut~ando y se dit~igen en base a la globalización, lo 

cual también trae apar~ejadas impllcaciones en todos los ámbitos. 

De hecho las estr~ate9ias de los mercados globales, de la que 

somos sujetos actualmente, están determinando hasta qué 9t~ado se 

pet~mite a los ót~ganos legislativos establecet~ normatividad y 

legislación en el tópico que estamos obset~vando, con la finalidad 

de no limitar su participación. 

"Dentt~o del entor~no tecno-económico de esta t~eal idad en 

productividad, competitividad, bienestar" de una sociedad en la 

era de la información, transferencia de tecnologia, gestión de 

cambios tecnológicos y de lnnovación, entre otros, las posibles 

consecuenClas, en el caso de que no se planeen estt~ategias pat"a 

so 1 LIC i onar" pt~oblemáticas desde un marco jur~idico, 

r'iesgosas, ya que nuestr~os pt~incipales competidot~es comerciales 

ventajas comparativas dinámicas, en relación. con nuestro 

pals" 45 

Se tiene que set .. muy cuidadoso en la toma de desiciones 

que se vayan a tomeu" al r"especto, ya que de eso dependet~á el rol 

que Mé:oco desempeffe en este nuevo entot~no mundiaL 

45 Bot't'ego , 
Refle:-:iones 
ser'Vlc lOS 

Jorge, Hacia una autopista de información sin tráfico, 
sobre las condiciones par'a el desarrollo de 10$ 

telemáticos pÜblicos y pt~ivados de la Tnft'ae5b~!!¡;h!t'a. 

me::ican~ dp lnformación. borregoaservidor.unam.mx 



Por otr'o lado Inter'net se ha. convet~tido en una fuerza 

cr1~ica de cambio y desarrollo social, si se le emplea como algo 

más que un medio de met~cadotecnia. Las condiciones sociales y las 

actitudes culturales están transfor-mándose, de tal suerte que si 

se toman las medidas adecuadas pueden convertir-se en enot'mes 

ventajas para naciones subdesarrolladas como la nuestt~a ya que 

por ejemplo las ideas de los cientificos son compartidas en forma 

instantánea en Intet'net, por lo que las naciones del 

,mundo no son ya deudor'es de ideas, sino qLte ellas también 

contribuir' al acet'VO de conocimientos humanos. 

tercer 

pueden 

Se pueden consultar noticias, revistas y pet'iódicos de 

todo el mundo, con lo cual se hace una apet'~tura a.l derecho a la 

in fOr'mac i ón y a la libertad de expresión, 

pet"iodistas e infm"madores del mundo tienen un 

los distintos 

invaluable 

con esto ya que se libt'a de la censura de otras naciones y de la 

suya mi'$ma. 

Dentro del campo del .:wte las posibilidades son también 

enor"'mes. Den tr'o de 1 a 1 i tet'a tura podemos 1 eer a diversos aLltot'eS 

de todo el planeta, en la música se pueden escuchar y presenciar 

conciet'tos de todo tipo, obtener lnfor'mación de los at'ti$tas en 

cualquier momento e inclu$o se puede adquirir Su música a tt'avés 

de la r'ed, en la pintut~a se pueden observar las 9t~andes obras 

e láSic.as y contempot~áneas, asi como las ct'eac lones de nuevos 

valot'es. Medios como el cine, radio y televisión han incursionado 

también de for'ma impot .. tante en este ámbito. 



En la educac ión se pueden ahOt~rar muchos 

obtenet~ atros~ la intercone>:ión de los diversos sistemas 

educativos el intercambio de informaciÓn 

anteriormente er'a de dificil obtención. De hecho se pueden 

clases a tt~avés de la red, un ejemplo de ello es el 

que 

tomat~ 

de la 

universidad de Duke, en Estados Unidos, que permite a estudiantes 

de todo el ffiLtndo per"fec:cionarse en administt'ac:ión de negocias, a 

tt"avés de SLt coti::::ado MBA (Master" en Businnes Administration), 

por Internet en un curso de 19 meses. Es posible también 

las más impor'tantes bibliotecas del mundo. 

A forma de acotación dit'emos que en este t"ubt'O la UNAM 

y otras universidades del pais han hecho esfuerzos i mpot'tan tes 

tt'avés de dentt'o del campo educativo y de investigación a 

inter~net. 

E:<isten muchísimos reCL~r"sos más en la t"ed que podr"iamos 

menclonar, sin embargo lo importante de todo esto es que culturas 

conset"vadut"istas o tr"adicionalistas tienen en lntet"net un acceso 

las divet"sas ideologías del mundo, lo que, cabe menC10nat", es 

un de doble filo ya que por una parte abre horizontes y 

posibilidades y por otra podrla da~ar valores tradicionales de 

Identidad nacional, :;:oor 10 cua.l es tamblén necesaria una fot"ma de 

pt"otecclon aquellos qLle S" consldet~en pr"incipios 



fundamentales de la cultura propia, no con el fin 

sistemas autor'itar'ios, sino de rescatar aquellos principios que 

nas distinguen y son nLlestt'as t'aiees más destacables. 

Como se puede obset'var' la pt'oblemática que enfr'enta no 

sólo nuestt·o pais, sino todas las naciones en este sentido es 

es 

el 

fundamental quE' Mé>:ieo sea pat·ticipe de estos 

pt'ocesos, ámb i to jurídico es básico para 109t·at· que su 

participación sea ventajosa para la saciedad mexicana. 

No es una tat'ea f ác i 1 ni a corto plazo, pero el 

esfuet'Zo por logt'ewlo estableceria de manet'a formal los 

lineamientos generales y especificas a seguir, los cuales 

faC i 1 i tar'án el identificación de los elementos 

jur'idicos, los difet'entes tipo$ de organización as! 

par'a 

cómo 

las diferentes partes que intervienen que indiquen 

en tat'no de 1 11 evat· a cabo la constt'ucción del 

como 

además 

maneJo 

electrónico de información, de 10$ derechos que se adquieren, de 

sus gar'ant las y de las respon$abi 1 idades involuct'adas. 

Las jut'istas debemos tomar" la enOt"me responsabi 1 idad de 

anal izat· estos y ott'OS aspectos, d.3.ndo , propuestas q\-Ie tt'aten de 

ir resolviendo tan enorme problemátIca, del respaldo legal que 

se otot"'gue dependet'á en ~wan medida la solución. 



CONCLUS IONES 

1. A ra1= del avance tecnolÓgico qUe se ha desarrollado en este' 

siglo con el LISO de la computadora, las comunicaciones PQt~ este 

medio ocupan un lugar" pt"imot"dial en la estt"Llctut"8 de cLlalquier 

nación. 

"":'i Intet"net es uno de los más e>:i tosos resul tados del 

de las inft"aestt"uctut"as de la infc::w'mación y comunic<&ción, siendo 

la más grande del mundo, resultado de comunIcar miles de 

t"edes de computadoras entre si, formando de esta manera un 

sistema de intercambio de información a escala mundial. 

3. Debido al rápido desarrollo y crecimiento que tuvo internet en 

todo el mundo, en el campo Jur1dlco hubo un La 

tecnologia t"ebasó en g~'an medida el control qUE? sobt~e ella se 

ten 1 a. 

4. Internet no tiene un orQanismo que estable=ca los der·echos y 

obligaciones de los usuarias de la red y éstos se han establecido 

pOt~ autot~t~egulac:ión y buen compor·tamiento en la Ql;l.s.ma. 

La regulación que existe sobre internet se da más bien en .. 1 

ámbito técnico. 



6. Internet funciona en base al protocolo TCP/IP y las 

pt~incipales het"-ramientas que oft'ec:e intst'net son telnet, cort"eo 

electrónico, WOt'l d wide web, usenet news, Ghoper, listas de 

correo, FTP e IRe. 

7. El comer'cio electt'ónico en Intet"n@t se ha desa.t ... t~ollado en 

forma vet"tiginosa debido a las múltiples ventajas que se oft'scen, 

hasta llegar'" al punto de poder" afit"mar que internet puede crear 

un met"c:ado mundial para cualquier" cosa. 

8. A consecLlencia de la apat"ición del comer"'cio electr"ónico en 

In tsr"net se han cimentado las bases para la formación de 

contr"atos no sólo en el ámbito comercial, sino también desde el 

punto de vista civil. 

9. AunquE es a todas luces neces.=wia la ct"eación de nLlevas 

figL\t~aS CDntt~actuale5 en nLlestr~a legislación, que se adecuen al la 

práct~ca funcionante y a las ~structuras jurídicas, en 

e:dsten ciet·tas nOt~ma.s aplicables a 10$ mismos tomando como base 

la teot~ia gener'al de los contt"atoS. 

l\). Los contr'atas celebt~ados a. tt~avés de Inter'net deben tenet~ 

f'E>Col1ocimiento legal ya que las elementos necesat~ios para ello se 

pt~esentan en la red y ella misma ofrece los medios la 

-: "'1 :: 



identificaciOn de las partes, para exteriorizar la voluntad y en 

se mat~can los mismos limites que a los cantt~atos en 

general en cuanta a los otros elementos de e}:istencia y validez. 

11. Tema de suma importan~ia resulta el de la segurldad en la 

contratación por medio de Internet, ya que si bien la red 

y diversas ventajas. también existen distintos t~iesgos 

apat~ejados, los cuales t'adican sobt'e todo en las caractet~isticas 

técnicas del mismO Internet, por lo que las herramientas legales 

no son suficientes para determinar este objeto de estudio. 

12. LoS mayot'es pt'oblemas que en cuanto segLwldad se presentan en 

Intet'net se t'elacionan en gt'an pat'te con la pt'ivacia, intImidad~ 

a la ausencia de documentos en papel, a la integridad de sistemas 

de infor'mación, de los datos tt'<:l.nSmitldos y a los pagos 

electt,ónicos. 

13. Para resolver esta problemática se han ct'eado una set'ie de 

mecanismos. las cuales tienen su base en la 

ciencia de los cift'ados, la firma ológt'afa ha sido sustituida por' 

la firma digital o electt~ónic:a. E~:isten distintos medios de pago 

electt~ónico y los pt~incipales son por' transfet'encia de fondos de 

Llna cuenta bancaria a otra, pago por tarJeta de crédito o por 

dinet'o vit,tual. 



14. No obstante que e:dsten a.lgunas soluciones eficientes a la 

pr'oblemátic:a de segLwidad en la f'ed es neceSat~lO desarrollat~ 

iniciatIvas que permItan alcanza.r mejores f'esultados. 

15. Deftnitlvamente en el tema que nos ocupa se deben tener en 

cuenta muchos factores no sÓlo de lndole juridlca, sino tambIén 

de índole técnIca, soclal y hasta política. 

debe t~ef 1 e)-: i qnat~ pt~ofundamen te. 

Esto es algo que se 

16. La cQntt'atac16n por media de Intet'net es sólo una pequet"la 

la Inmensa cantidad de nuevas actIvidades que se 

reaLlzan ac.tLlalmente, y es necesat'lO que se InvestIgue acerca de 

ello, ya que en el ámbito juridtco hasta ahora han sido muy pocos 

los lnte"tas de ello y, por lo tanto, no se ha dado respuesta a 

la Cr~eC:l~~ntE~ ;jemanda de soluciones. 

17. Ld 19nor~C\ncla que a.l t~especto lmpera en nuestt~os leglsladot'es 

y en el _''=''lnpo del Der~echo en genet~al ~s pt'eacupante, ya que Sl. 

es c: let~to qLle hay pt~oblemas más inmediatos el pt~epararnQS 

p¿wa un futut"o tan comple_Jo t.ambién lo es. 

18. Es ,jE;' suma lmportancla l'~ecot'dat' que el Det'echo y los abogados 

estamo~ Q3r'a defender la ley, puesta esta a favor de la socledad, 

nuestt'3\ 

Justo la que no podemos dE'ft~audat· más, pensemos en el 

btenes~~r ,je L~s mayor1as. 



19. Si no se toman las medidas nec:eSat~las ott~as naclones se nos 

adelantarán de fOt~ma que tendt~emos que dependet~ de ellas aún 

mucho más de lo que ya dependemos, con todas 

que esto conlleva. 

las consecuenCIas 

20. Hay que aprendet~ de los et't~ore-s lo máS pt"onto posible y hay 

que empt~endet~ nueva.s táctica.s que nos dlt~iJan a. un mejOt~ futura. 
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