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INTRODUCCION

Los ultimos affos se han caractericado por una
revolucidn tecnoldgica ’en la telematica, es decir paor 1la
uftilizacidn de la informacidn a través de las telecomunicaciones.
Esto ha tralido por consecuencia cambiogs en casi todas las  ramas

del conocimiento, convirtiendose 2n un fendmeno masivo.

Internet la red computacional mds grande del amundo ha
aqelerado 2} proceso de telematizaciédn en el planeta al bpfrecer
un enarme potencial para todas las ramas del canccimisnto gue van
desde las educativas y de investigacidn hasta las actividades

comerciales.

Internet ms el mas enitoso resulitado del desarrollo de
los sistemas de informacién, resultado de comunicar miles de

redes de computadoras entre si.

Meéxico no ha podido escapar al alcance de este proceso
pragmiticamente hablandao, las universidades son las primeras en
unirse a la nueva tecnologia, posteriormente los sectores

comerciales empiezan a hacrer lo mismo,

Las diversas ventajas que ofrece internst se van
utilizande, pera los problemas gue vienen aparejados con  ello
tambien aparecen. Uno de los principales problemas a los que nos

referimos es la falta de regulacidn juridica del fendmeno.




La presente investigacidn se refiere a una peqguefia
parte de esta problemdatica legal. La contratacidn por medio de
internet 2s un tema gque s# ha estudiado muy poco en México, no
obstante gque se practica frecuentemente y debido a 2l1la s2 ha
retrasade enormemente el marcao juridico relative a ello, respecta

de su Uso.

El estudio del tema que nos ocupa no puede ser abordada
solamente desde el punto de vista juridico yva gque el mismo rebasa
los limites y marcos le2gales, e@s por ello que en principio damos
ur  breve panorama genegral de lo gue es internet, técnicamente

hablanda.

Fosteriormente irgmos desglosando, en orden logico, los
distintos aspectos juridicos que a la contratacidn por medio de
internat caorresponden. Es ¢  suma importancia el capitulo
correspondiente a la seguridad juridica va que muchas de las

posibles soluciones gue pueden aparecer dependen de ella.

Firnalmente, el ultimo capitulo es mas bien una
reflesidn sobre las implicaciones gque trae consigo la utilizacion
de esta clase de tecnologia y, sobre todo, la responsabilidad gque
debemos tomar todos aquellps que estamos  involucrados en el
ambito juridico, vya gue es de suma impottancia para el

aprovechamiento del recurso y el contral del mismo.




CAPITULO 1

GENERALIDADES DE INTERNET




1.1 DE DONDE PROVIENE INTERNET

El desarrollo de la tecrnologlia ha significade desde

hace siglos cambios en la historia de 1la humanidad. Desde la
invencion del telegrafo las comunicaciones han sufrido- un
desarrollo enorme, pasando por el teléfono, 1 radio, la
television Y la combutadura. Esta ultima se ha canvertida,

probablemente, en el invento mas significativo de este siglo, sin
embargo, el avancge de la mentalidad humana, si1empre esn desarrollo

no tiene limites creativos.

Internet ha revolucionado el sistema de
telecomunicaciones en todo el mundo ¥y representa a uno de los mas
2xitosos ejemplos  de los beneficiocs del desarrollo de la
infraestructura de la informacion y las comunicaciones. Su

evolucidtn se ha gestads em um lapso muy breve.

lLa historia de internet se remonta a fines de los  aflos
setenta, tpoca en gue las redes computacionales comienzan &
desarrollarse, algunos fabricantes de computadoras i1ntroduieron
minicomputadoras, capaczs de permitir 21 manejo de varios
usuarins., Richas computadoras temlan un bajo costo y empezaron a
s adguiridas  pot diversas  empresas que, a su wvez, las

distribuyeron 2n sus departamentos.




El uso de las computadoras se convierte entonces en  un
medio indispensable para el trabajo, hecho gue provacd gque adn
los  ordenadores de computadora mas potentes npoa  tuvieran la
capacidad suficiente de cubrir todas las necesidades de los

USUarios.

"Fara interconectar las minicomputadoras y permitir una
transferencia réapida de informacion entre ellas, las empresas
comenzaron a Iinstalar Redes de Area Local (LAN-Local Area
Network), de esta forma Jas terminales de las computadoras se
conectaron a un servidor de la red, mismos Que se Cconocen Ccomg
ordenadores corriente, cuyvo propds:ito es crear coneXiones entre
tarminales y los grandes ordenadores, bajo un sistema de trabajo
en red. Todos los servidores y ordenadores se conectaron a traves
de un cable gspecial de red, sin embarga, las Redes de Area Local
no podian conectarse unas a otras, ya gue estaban disefladas para
operar a una distanmcia limitada. Ademas cada tecnologia LAN trene

suUs proplias especificaciones de gsefMales eléctricas. 'l

Czbe mencionar gue ademas de las tecnologias LAN  entre
1960 vy 1270, se crearon las llamadas Redes de Area Amplia (AN~
Wide Area Networks), mismas que otorgaban conexiones a  mucho
mayot distancia e incluian wna computadora adiciopnal con
propdsitas especiales en cada sitio gue sk conectaba a las lineas
de transmisidn y gue mantenla la comunicacion  independiente de

las computadoras gue wtiliban WAN.

1 Commer Douglas E, EIl libro ge internet, México, Edit. FPrentice
Hail, 1995, po. Si.




Como consecuencia natural, la posibilidad de
comunicarse con distintos ordenadores provocd que  los  usuarios

pronto guisieran acceder a ordenadores de otros sistemas.

For otro lado, el Gobierno de los Estados Unidos gueria
estar a la cabera de la tecnologlia militar a causa de la "Buerra
Frié“, spstenida con la Unidn Soviética en los afios &0, por lo
gue la tecnologia empleada por la red telefdnica tradicional
resuitaba fragil para resistir 2l méas minimo atague. Si  se
destruia una conexidn entre dos centrales importantes o guedaba
wna central fuera de servicio wufna gran parte de las
telecomunicaciones de defensa del pais hubieran qﬁ&dada
inutilizadas. "Este hecho ccasiond gue en 1949 los Sefiores Bollt,
Beranek y Newman diseflaran y desarrollaran para la Agencia de
Froyectos de Investigacidn avanzados (ARPA-Advanced Ressarch

Froject Agency) la red Arpanet.

La idea era que la informacidn llegara a su desiino de
farma segura, ya que si una ruta de comunicacion  quedaba
deztruida o fuera de servicio los paguetes, que en un  principio
utilizaban estos medios, eran enviados de forma automatica par
otras rutas, sin gque guedara interrumpida la informacidn.En el
modelo Arpanet la comunicacitn sliempre  ocurre entre una
computadora Ffuente y una destino dando un minimo de informacidan

de las computadoras de donde proviane la misma. "2

2 ¥roll Ed, Conéectate al mundo de internet, México, Edit. Mac
Graw Hill, 1995, p-. I




Esta idea fue tomada también por las universidades, con
el fin de mejorar las comunicacicnes, permitir la comparticién
de informacién y utilizar conjuntamente capacidades de rcalculo de
sus ordenadores. Surgietron entonces diferentes redes pequefMas que

vinculaban a gistintas universidades entre si.

Fosteriormente 2l sjército se did cuenta de que ARFA e
enfrentaria can el problema de gue cada red estaba conectada a
una computadora, pero no existia wuna conexidon entre las
computadoras de redes separadas, razon por la cual los
investigadores de ARFA examinaron la forma de intercanectar todas

las maquinas de una empresa grande.

ARFA comenzd a dar apoyo a lbs investigadores de  las
universidades e industriales vy tomd medidas para gue los
investigadores cooperaran en la resolucidén del problema, se
discutieron las hallazgos y se generaron nuevas ideas, ademas se
alentd a los investigadores para gue aplicaran sus zdeés.

En 1972 se implementd un sistema de corres electrdnico
que rapidamente se convirtid en el servicio mads utilizado de 1la
red.

Con el surgimiento de ésta y atras redes rapidahente
surgic la necesidad de contar con un protocolo de comunlcacionas
seguro gue permitiera la interconexian de distintas redes entre

sl




Esto conduja a ARPA, bajo su nuevo acrdnimo DARPA
(Defense Advanced Research Projects Agency) a desarrollar un
nuevo proyectd para interconectar distintas redes de conmutacidn
de pagquetes. Este provecto tenia como idea clave la interconexidn
entre las LAN y las WAN y lleqgo a conocerse como interredes

(Internetwork).

En 1974 Robetrt Kahn, que ya habla participado en el
desarrello de Arpanet y Vinton G. Cerf, experto en ordenadores
presentaran su protocoleo "TCRP/IP, formada por dos Software
Frotocola Internet (IP) que proporciona comunicacidn basica y el
software de Protocolo de Control de Transmisién gue proporciona
facilidades adicionales que necesitan las aplicaciones, este
Protoculo no fue desarrallado exclusivamente en Estados Unidos,
Noruega y el Reimno Unido estuvieron conectados a las redes IP
desde su comienzo, aunado a que varias técnicas de IP y TCF

tienen su origen en Francia y el Reino Unido.

Foco después de comenzado el proyecto Internet se

decidid guardar los documentos relativos a su creacion ¥

desarrailo en archivos de computadora accesibles mediante
Arpanet, a estos documentos se Ies llamd reportes para

comentarios (RFC-Request for Comments), asi 2] proyecto avanzd a

mayor velocidad.,

A9 1]



"En 1930 se interconectaran las redes CBMNET, una red
que conechtaba ordensdores de distintos departamentos de ciencias
de Estados Unidos, con Arpanet, convirtidndose asi en la primera
red autdnoma que se conectaba a Arpanet. En Enero de 1983, fecha
gue se toma por la mayoria de los investigadores como la del
nacimiento de Internet, 21 Departamento de Defensa de los Estados
Unidas decidid usar el Protocole TCR/IF en su  red nrpaéet,
creando fa read Arpa Internet. Simultaneamente dividid la rad
original en dos, Arpanet para uso de investigacion y Milnet para
usp militar, La red Arpa Internet comenzd a ser usada por otras
dagencias gubernamentales de Estados Unidos como la NASA. Arpanet

desaparece como tal en 1990".3

Como hemps observado la tecnologla de computadoras se
fue desarrollandoc en forma vertiginosa, sin embargo esto  fue
creando  también ﬁuevaﬁ neceslidades de las cuales ng pudieron
éscapar muchos otros palses. Los palses swropeos  comenzaran
tambien & establecer redes de computadoras experimentales. "For
ejemplo, en 21 Reino Unido, wuna red conogida como Join Academic
Network (JANET) entrd en funcicnamiento desde las setenta. Con
fondos de IBM, las universidades de muchos paises europeos
establecieron una red llamada European Academic and Research

Meatworhk {(EARMNY."“4

o e e e e i e i o e e e e e e ity o e — Y A T e —————

z Carballar José A., Internpet el mundc en sus manos, USA, Edit,
tra-ma, 19274, p. 25.
4 Commer, Douglas E-, Op.cit. n. 76
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1.2 QUé ES INTERNET Y CdﬁD SE RIGE

Internet 23 un concepto de dif;cil descripcion, son
tantos sus usps, COMO muchas ias personas gue lo wutilizan,
situacion que pravoca ia diversidad de multifacéticas
concepciones, es por 2llo que a un grupo de individuos con nivel
cultural elevado les parece gue Internet 23 la mas grande,
completa y mejor herramienta de aprendizaje, capaz de permitir el
acceso a las fuentes de conocimiznto mas apreciadas, o tal ver
mas remotas del mundo, por lo que practicamente se les storga 1la

libertad de estudiar cualguier tema existente.

Caso similar oecurre cen la comunidad cientifica para la
cual Internet representa uduna nerramients indispensable ¥
gsencial para la investigacion ya que sg obtienen recursos de
valogr inestimable al poder accesar a digcusiones <con otros
invaestigadores o profesionales que. trabajen spbre 2]l mismo  tema,
ia informacion pueae compartirse v difundirse can plena libertad,

.asi mismd se tiene la posibilidad de accesar a las fagcilidades de

investigaciones mas avanzadas del mundo.

Fara los comercilantes e industriales Internet es el
sistema de mercado mias novedosa, eficar y rentable gque liega a un
nimerao de poasibles clientes gue asciende a millornes, debido a gue
practicamente se@ abolen las fronteras gue separan  a las
compafias de los consumldores, a los vendedarss de los compradores

y & los proveedores de servicics de los clientes.

-J



Fara los juristas Internet es también wuwna excelente
herramienta  ya gque permite el acceso a diversas bibliotecas en
todo el mundo, & diversas legislaciones y sobre todo a casos y

resoluclones de los diversos sistema de justicia.

Visto 1lo anterior en forma global podemos definir a
Internet, desde un punto de vista social, como un sistema
internacional de intercambic de informacidén de contenido
inmensamentes valioso que une a persochas, instituciones, compafllas
y gobiernos alrededor del munda, con alcances enormes en diversos
ambitos comp arte, ciencia, cultura, desarrnllo personal en forma
casi instantanea. Estd conformada por una comunidad unida por el
desao de erradicar las fromteras de ia comunicacion
interpersonal, las barreras saciales, administrativas,

financieras, trabajando de forma conjunta para el bien comun.

Todo lo antericor muesira la 1mposibilidad de determinar
el tamafo de Internet, “...so0lo se puede afirmar que su
crecimientno ha sido extraordinario, ya que en pocos affos alcanzo
una rifra de cerca de ? millomes 400 mil eguipos alrededor del
mundo, cantidad que permite a 40 millones de personas-usuarios su
utilizacidn, con perspectivasg de crecimiento de hasta 200

millanws de usuarics para 199%2.95

S RBarrios Garridpo Babriela, et-al, Internet y derecho en México,
Mé&wicp, Edit. Mac Graw Hill, 1997, p. 5




Tecnicamente Internet se puede definir como la red mas
grande del mundo, resultado de comunicar miles de redes de
computadoras entre si las cuwales se clasitfican en Redes de Area
Local (LAMN-Local Area MNetworks), Redes de Area Metropolitana
(MAN-Metropolitan Area Metworks) y Redes de Area Amplia (WAN-Wide
Area Networks), las cuales estdan en constante desarrollo y son de
acceso general. Estas redes a su vesz conectan s1s5temas
informaticos de miles de organizaciones en el mundo a través de

lingag telefdnicas, fibra dptica, sateélites y microondas.

"Las redes utilizan protocolos TCP/1FP gue  identifican
los datos, aundque procedan de diferentes tipos de equipos y  usen

sigtemas anteriormente incompatibles"é

Juridicamente nuestra legislaciédn omite el concepto de
Internet debido a que, como veremos mas adelante, el hecho de
que Internet deba ser regulado en México, as sumamente
cantrovertido, compaginar las leyes locales con el mundo de las
redes importa wn problema de dificil soluwcidn, sin  aembargo
"e.ela Ley Federal de Telecomunicaciones, del 7 de junio de 1995,
por omisidn otorga a Internet la calidad de un servicio de valor
agregado, el cual se entiende como el servicio gue presta un
uwsuario de la Red Cancesionada o Fed Fublica de

Telecomunicacliones, cuya actividad tiemne efecto en el formato,

& Ferreyra . Bonzalo, Internet paso a paso, Hacia la autopista

de la informacicdn, México, Edit. Alfa Omega, 1996, p. 4.




contenido, cédigo, protocolo, almacenaje o aspectos similares de
la informacidn transmitida, que solo requiere de registro ante la

Secretaria de Comunicaciones y Transportes."7

Como hemos visto Internet esta formada por muchas
redes y cada una de ellas es regida por su propio Consejo de
Direcciadn u organizacidn interna, sin embargo las necesidades
cada ver mayores de un cantrol gue organizara las reglas que
debian cumplir los usuarios provocaron que en 1992 se creara la

Sociedad Internet (ISOC-Internet Society).

La Sociedad Internet estd comformada por voluntarios vy

tiene los siguientes objetivos!

a) Facilitar y apovar la evolucidn técnica de Internet
como una infraestructura de apoyo a la educacidn y a la
investigacién, asi como estimular el compromiso del
mundo académico y cientifico en la evaluciﬁn de la

misma.

b) Formar a las comunidades académicas y cientificas y
al pdablice en general, en lo concerniente a la

tecnologia, usc vy aplicaciones de Internet.

7.Barrios Garrido Gabriela, "Mexico ante la nueva normativa
global de la tecnclogia de informacion. Qué esta pasande con el

Internet?", México, Bglestin de Politica Informatica, No.2Z, 1997,

p. 15

[}
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c) Fromaver las aplicacicnes cientificas y educativas
de internet para beneficio de las instituciones
educativas de todos los niveles, de la industria y del

pablico en general,

d) Promover un foro para la exploracidn de nuevas
aplicaciones de Internet, asi como fomentar la
calahoracion entre las distintas organizaciones para

lograr buen uso y operacison de Internet,

Para cumplir 1los objetivos anteriores la Sociedad
Intern2t cuenta caon diversos organismos como el IAB (Internet
Architecture Board), Consejo de Arguitectura Internet que aprueba
lag posibles nuevas npormas o modificaciones de normas de
Internet, asi como para aprobar mocificaciones en la estructura.
Del IAE depende el IEFT {(Internet Engeniering Task Force) Grupo
de Ingenieria Internet gque discute 1l1os posibles problemas
técnicos de la red haciéndose llegar todos los elementos de ayuda
necesarios para resolverlos. E1 IRFT (Internet Research Task
Force) Grupp de Investigacidn Internet, . estudia los temas
técnicos que en un  futuro -puedan afectar la estructura vy
funcioﬁamiento de Internet como el crecimientoc de ndmero de

usparios, de magquinas conectadas, etc.

Sin embargo, la Sociedad Internet es insuficiente para
cuprir todo el vacio que existe en materia de regulacidn de
Internet, ya que solamente puede dar recomendaciones, y no pusde

ancargarse de la operacidn de la red.



Existen también otras organizaciones que se ocupan de
promover la red y de buscar posibles spluciones a lozs problemas
técnicos, algunas de las cuales sgn FARNET (Federation of
American Research Networks), CNIDR (Clearing house for Networked
Information Discovery and Retrival), RARE (reseaux Associes pour
la Recherche Europeenne), RIPE (Reseaux P Europeens),CCIRN
{Coordinating Committee for Intercantinental Research Networks)

e INTERNIC (Interpet Network Information Center).

Estos organismos al igual que la Sociedad Internet
representan s4lo un intento de regulacidn en el ambito teécnico de
la red, nao hay en realidad un organismo que establezca 1las
obligacicones y derechos que tienen los usuarios de internet en
todos sus niveles, gstos se establecen mas bhien par
autorraegulacion y buen comportamiento en la red o cibermodales,
los cuales constituyen un proceso relativamente espontianec de

desarrpllo de reglas voluntarias de autgrregulacidn,

Algunas redes han establecide lo que se conoce como
politicas de uso aceptable, las cuales estipulan reglas de uso
aplicable & la red. Si alquien desea participar en la red o en
una actividad especifica debe cumplir estas normas ya que el no
hacerlo conlleva a una penalizacidn como la presidn técnica o
econamica, recibir atagues por medio de mensajes agresivos, la
prohibicidn de la participacidn en algun foro, exclusion del

grupo, =tc.
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1.3 cOMO FUNCIONA INTERNET

En cualguier tipo de comunicacidn 28 pecesaria  una
sarie de normas que la regulen, cuantimads en las comunicaciones
via Internet debido a la gran cantidad de personas y magquinas que
estan en contacto y al gran flujo de informacidn gue circula por

la red.-

*Existen redes de grdenadores donde uno de ellas es el
que controla toda la comunicacidn, estos ordenadores son llamados
sistemas centralizados, como también existen redes ddénde el
vrdenador que transmite por la red es el primero que la
encuentra vacia, no obstante esto, los ordenadores necesitan de
protocolos, es decir un conjunto de reglas que emplean dos
equipos informaticos para dialogar entre si, de forma que puedan

establecer y mantener comunicacion sin errores”8

La base del funcionamiento de Internet as el protocolao
TCF/IF, pero debido a gque cada servicie tiene "‘sus propias
necesidades euxisten diferentes protocolos TCP que usan IF, el
cuwal fija las normas de direccionamiento y encaminamiento que

deban saguir las informaciones transmitidas.

"Ademas en Internet todos los ordemnadores deben tener
una direccion por medio de la cual se pueda acceder a ellos, las

cuales se componen de una parte gQue identifica al usuario llamada

|
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jdentificador de uwsuario y una segunda gue identifica al
aordenador llamade dominio, ambas diferenciadas por el carécter @
El dnmgnic se forma por partes separadas llamadas subdominio. El
subdaominia situado mas a la derecha es el de cardcter mas general
y recibe 21 nombre de alto nivel. El subdominio a la izquierda se
refiere al nombre del ordenador particular al cual esta conectado

al usuario.

Las posibilidades de acceso a Internet son las

siguientes!

1. A través de un proveedor gue es una empresa U
organizacidn que presta los servicios de la red a los usuarios y
ofrece uno o varios tipos de conexidn. El ordenador del proveedor
estd comnectado directamente a Internet, generalmente de forma
permanente, mientras dure la conexidn de una computadora a ¢l se

tendrad acceso a Intearnet.
2. A través de un servicio Online

-

3. A través del cocrreo eléctronico, permite a los gue
llaman introducirse en el sistema a traveés de la via telefdnica,

conectado.
4. A traves de la red de la empresa.
5. A través de un colegio, instituto o universidad.

&. A través de organismos gubernamentales.




Internet praoporciona una seris de herramientas [=}
servicios, los cuales han consolidado el éxito de la red, los mas
importantes son telnet, correo electrénico, FTF <(file transfer
protocol), WWW (world wide web’), usenet news, gopher, listas de

correo, IRC.

Telnet s un programa conformado por el protocolo
de sesibtn de trabajo en sistemas remotos. Lo dnico gue se
reguiere para su utilizacidon es saber el nombre o la direccign de
la méguina gque se reqguiere utilizar y estar en posesidn de una
cuenta cuyo nombre es el identificador de usuario y disponge de

un password.

Telnet conecta dos ordemadores de manera transparente
para el usuario, eaviando a la mé&guina remota todes lo que el
usuario teclea, deveolviendo la respussta del sistema operativo
remoto, lo gue permite a una computadora tomar &1 control total o
parcial de una computadora remota. Se puede accesar a fndws los
saryicios gque esa magquina provee a sus  terminales locales,
realizando una Sesidn  interactiva normal o  tener acceso  a
diversps servicios especiales como buscar en algun catalogo de

biblioteca.

Existen algunos ordenadores gue permiien accesc a nivel
de invitado, por lo que no ec necesario dispomner de una cuenta
para ! acgeso, sino basta con teclear la palabra Guest como

respusesta a la peticion de identificacidn de usuario.




Correo electrénico! es wun sistema de mensajes que
permite que se escriban y envien mensajes a 1los usuarios de
Internet, siendo estos personas o grupo de personas. E1l
protocolo que rige al correo electrdanico se llama SMTF Simple
Mail Transfer Protocol. No 2 necesario gue  las  maguinas
amisara y receptora del correo electrdnico se comuniguen
directamente entre si, opera como un servicio de almacenaje vy
reenvio ya que poniendo el domicilio correcto a un mensaje, ia
red se bace cargo de entregarlo. l.a magquina receptora es, al
momento de recibir el mensaje, la responsable de que éste 1llegue
a su destinoc. Es posibie también crear listas de receptores ddande
mandar un  mensaje & uwna direccidn, lo que permite que la

informacidn sea distribuida a todos los integrantes de la lista.

FTF: es el programa de transferencia de archivos gue
utiliza el protocalo File Transfer Frotocol. Los usuarios de la
red pueden aestablecer una conexidn con otro nrdenadar, pero  sslo
se  puesden sjecutar furiciones relacionadas con la localizacidn vy
transferencza de ficheros de %ento, PrOQramat, graficos vy
ficheros de sonido. La funcion es mover archivos de uria
computadora a oira, nNo 1mporta si tienen o no el mismo  sistema

gperativao.

KWW Weorld Wide Webki es uno de los servicios mas
amigable al wusuario para hbasqueda y difusion de datos en

Internst. Fermite hacer una consulta de recursos gracias a i1os

1



enlaces de hipertexto gue es uwn sistema de referencia que

recaplla documentos relacionzdos entre si.

El WWW permite tambidén acceder a muchos otros servicios
de Internet. Es posible definir enlaces hipertextuales que
permiten saltar de wun blogue de informaciédn a otro con €1,
simplemente tecleando. Estos sgsaltos se pueden dirigir a
diferentes pdginas del mismo documento a otros documentos dentro
de un mismo ordenador en cualguier parte del mundo. iLos
documentos pueden contener texto, sonido, graficos e imagenes de
video. El WWW sique en constante desarrollio de nuevas y mejores

aplicaciones.

Usenat News! 2 UNa enorme mesa de discusiones cuyo
proposito @85  intercambiar ideas & informacién sobre un tema en
particular. Cualguier usuaric pusde cresar un grupo de estos. Mo
existe un servidor de noticias central, sine que hay computadoras
Qque mantlenen una‘ copia de las noticias e intercambian sus
respectivas contribuciones. Estos servidores son  sincronizados
varlas veres él dia sobre la base de diagramas de flujo de
informacion, manejados por administradores de sitios. E1 asuwario
selecciona los tdpicos de su interés y se suscribe a ellos. Esta
suscripecidn  permite que &l software mantenga un registiro de las
consultas de los wsuarios, En cada una de sus suscripciones el
uspario solp debe atesnder nuevos mensajes gue le 1nteresen, puede
agregar répolicas a las noticias o responder directamente enviando

correos electrdnicos."?

=

7 HMance, Gliver, Leyes v negoclos a@n internet, Méwico, Edit. Mac
Graw Hill, 1994, p. 49
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Gopher! es un programa que Proporcilona accesos a  menus
de entre los cuales se seleccionan los recursos gque el usuario
desee. S5i se requiere utilizar alguno de las recursos presentados
por Gopher =21 mismo programa ayuda a tener acceso a él. La
ventaja et que se permite conocer a través de €1 los  recursos
existentes, sin importar su tipo, sin embargo Gopher ha caide en

desuso par la aparicion del WWW.

Listas de Correol 25 una lista de usuarios que deseesan
intercambiar informacidn o ideas sobre un tema en especifico,
cualguier usuario puede crear una de estas listas. Cada mensaje
enviado par correo electronice a la lista se distribuye
automaticaments a la direccisan electrénica de todos los

suscriptores.

IRCY es la comunicacidén por charla, se lleva a cabo
directamentse entre computadoras intercomectadas y salo se  puede

accedér a =llas conectandose durants le sesidn,

Existen algunos otros servicios gue ofrece Internet,
sin  embargo éstos han calde en desuso por la aparicidn de otrog
servicios gue recoplilan casi todas las funciones de estos en una

sthla Nerramienta como 21 WWW.




1.4 INTERNET EN MEXICO

Internet llega a México en el afto de 198%, affo en que
el Instituto Tecnoldgico y de Estudios Superiores de Monterrsy
(ITESM-Campus Monterrey) se conecta a la Escuela de Medicina de
la Universidad de Texas. Sin embargo ya antes, a finales de los
afos ochenta 21 ITESBM recibla trafico de informacidn de BITNET,
una red gue enlazaba las computadoras académicas centrales de los

Estados Unidos en un correo slectrinico.

La UNAM logrd conectarse a BITNET en octubre de 1987.
Fosteriormente con &1 cambio de protocaolos se tuve la
posibilidad de encapsular trafico de TCP/IFP y formar parte de

Internet.

Meéxica se convirtid asi en el primer pails

latinoamericano gue se conectd a Internet en febrero de 1989.

La UNAM, obtiene mediante una conexidn via satélite con
el Centro Nacional de Investigacion Atmosférica (NCAR) de Boulder
Colorado, an los Estados de Norteamérica, una linea digital. La
UNAM y el ITESM se enlazan entre ellgs con BITNET. E1  ITESHM

Campus Estado de México se conecta a traves de NCAR a Internet.

El ITESM, Campus Monterrey, leogra el enlace de la
Universidad de las Ameéricas y del Instituto Tecnoldgico y de
Estudias Superiares de Oceidente a Internet a través del mismo
ITESM. La Universidad de Guadalajara obtiene wuna conexion a

Internet con la Universidad de California.

-




Frogresivamente se fueron enlazando asi las demas

rnstituciones educativas.

El 20 de enerp de 1992 suirge MEXMET, Sociedad Civil con
ei objeto de discutir las politicas y procedimientos que habrian
de regir y dirigir el camino de la organizacion de la rgd de

comunicacidn de datos de México.

En 1973 el CONACYT se gonecta a Internet.
fara finales de 1992 existian ya en el pais una serie
de redes como MEXNET. Red UMAM, Red ITESM, BAJAnet, Rsd Total

COMACYT ¥y BIRACYT un intento por agrupar las anteriores.

En 21 afio de 1994 se forma la Red Tecnoldgica Macipnal
{RTN), integrada por MEXHNET y CONACYT. En este afo se da inaicia a

la incorporacidn de instituciones comerciales en nuestro pais.

En diciembre de (1995 se hace €l anuncio oficial del
Centro de Informacitn de FRedes de México (MIC-México), el cual se
ancarga de la coordinacicn y sdministracitn  de  i0s  recursas

Internet asigrnados & MeExwico.

En 1996 ciudades como Monterrey registran cerca de 17

snlaces contratados con TELMEX para wuso privado.

En ese mismo afo La Sociedad Internet Meéx:ico, con la
funcitn de coordinar globalmente la cooperacidn en  Internet,
$lendo asl una asociacion internacional no  gubernamental con

fires Mo lucrativos.




A finales de 1996 la apertura en materia de e
telecamunicaciones y concesiones de telefonia de larga

provoca un auge momentanea en las conexiones a Interne

En 1997 existen en nuestro palis mas de 150
de acceso & Internet.

mpresas de
distancia

t.

proveedares
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1.5 EiL COMERCIGC ELECFRGNICG EN INTERNET

Una de las dreas gue ha tenido mayor desarrpllo dentro
de Internet ha sido el comercio electronico . Con el objeto de ir
ya adentrandonos &n el tema central de la presente investlgacion

58 hace necesaria la referencia al mismo.

En un principio los gbletivos principales de Internet
exciuian al comercio debido a gue se vela a la red como wun
sistemna, de 1intercamhieo de informacidn, con finalidades
mayoritarianente de caracter educacional, que vendrla a facilitar
investigaciones y 21 desarrollo de nuevas ideas y tecnoclogias. De

hecho =1 usp comercial de la red estaba prohibido.

5in embargo, las grandes compafiias habfan venido
participando =nr Internet hacias va varios afos =n Bl area de
iNnvestilgacian é ingenieria. Fara las necesidades de comunlcac1¢n
interna de las compaflas se emplaaban vedes privadas 1o que
opcasiond qgque con 21 paso del tiempo la manutencidn de digchas

redes resultara demasiado costosa.

Las compaMias privadas & ndustrias de Yodeo tipo al
comenzar a ohservar los beneficios gue se podian obtener de
Internet, sobre todo en materia de costos, fusran alentando o1

desarrollo del uso comercial de Internat.




Far atro lado =21 comercio electronico existia ya desde
hacla varias décadas, pero la diferencia ahora consiste en  que
Internet ofrece toda uma clase de servicios gue permiten mantener
una infragstructura que conjunta varios medios de
telecomunicaciaones gques van desde cable telefédnico hasta
compnitacliones via satélite, ademés estan abiertas al pablico en

general en todo @l mundo.

El caomercio electrdnico a través de Internet permite el
acceso directo a mercados distantes, promueve la globalizacidn de
¥} actividad comercial abriendo nuevas oportunidades Y
facilitando la racionalizacican internacional de produccion vy

distribucion.

S aumenta la eficacia empresarial al estudiarse ios
mercados en forma directa con el consumidor, gque puede expresar
sus  opiniones y preferenclas. Los consumldores se penefician  de
ufta mayor rapacidad de eleccidn, ya gue pueden comparar y eleglr
inmediatamente entre una amplia gama de ofertas y disponen de mas

productos especializados y wun servicic adecuado a 1a demanda.

For estas razones el comercio electronico via Internet
estd creciendo en forma drastica y  experimenta ademas muchos
cambios ya gue ahora es un arma 2con@mica grandiosa que permite

ampliar 2l prestigio de una compafiia, ampliar el prestigio de sus




productaos y servicios, analizar mercades y perspectivas de
clientes, la investigacion y desarrollo de nuevas técnicas de
meprcadeo, concretizacidn de transacciones comerciales,
reclutacidn de personal. Todo esto & traves de textos, sonidos e
imdgenes visuales, llegadas gracias al desarrollo de nuevos

servicios como el World Wide Web.

Cualquier transaccidn que se hace a distancia ya sea
por teléfono, fax o correo puede ahora hacerse por medio de
Internet de mpbdo mas barato, rapido y facil, por lo gue
compradores, vendedores e intermediarios estan formando mercados
especificos para industrias concretas en Internet, en Ambitos muy

diversos.

Los comentarias mds favorables afirman que Internet

puede crear un mercado mundial para cualquier cosa, incluso el
Vicepresidente de los Estados Unidos Al Gore afirma gue pronto se
podra comprar cualguier cosa en linea, encontrando el mejor
precio del mundo casi ingtantidneamente y que esto se podra hacer

en un centro comercial virtual gque esstara abierto todo el dia vy

toda la noche, todos los dias en tode el mundo."10

No obstante lo anterior, es necesario aclarar gue si
bien probablemente la economia mundial girard muy pronto en gran

parte en torno al comercio electrdnico realirado por medio de

10 FPalabras pronunciadas por el Vicepresidente Al BGore el lo. de
julic de 1997 en ocasidan del Informe de la Casa Blanca sobre la
Estructura del Comercio Electrdnico. Cuestiones Mundiales.
Publicacion Electrdnica del Usis, VYal. Z No.4 octubre 1997.




Internet, tampblien la s gque los problemas ocasionados por el

acelerado crecimiento y desarrollo de éste sistema apenas se estdn

visuallzando.

Segurn un estudio realizade par la Organizacidn para el
Comercio y Desarrollo Econdmico (OCDE), como necesidades
primordiales de esta problematica se encuentran el estudiar vy

clarificar 1las definiciones legales en forma internacional, las

practicas y  estructuras reglamentarias deben permitir el
desartrollo de las actividades comerciales en el entorno
electrdanico ¥ sobre todo se deben buscar los acuerdos

multilaterales en cuestiones legales criticas.

Hay, por otro lado, mucha incertidumbre acerca de la
identidad v solverncia de los proveedores, su localizacidan fisica,

integridad de la informaciodn, proteccivn de datos personales,

cumplimiante de comtratos, fiabilicad de pagos, etc.

El maynr problema como vemcgs es =] de seguridad, es
necesaria la confianza en los instrumentios, proctesos y redes de
comercio electrdnico via Internet, cuestidn gue sera estudiada

con mayor detalle mas adelante.




CAPITULO 2

CONTRATOS CELEBRADOS POR MEDIO DE INTERNET
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2.1 DIFERENTES TIFDS ©DE CONTRATOS REALIZADOS FOR MEDIO DE
INTERNET

Como hemos mencionado en el capitulo anterior, a raiz
de que el comercio electrénico se ha convertido en un factor de
suma importancia en internet debido a su rdpido crecimiento, -sa
fian wvenido cimentando las base=s para la formacidn de contratos
por este medio, de hecho esto se ha debido ert gran parte a que
las empresas se han visto en la necesidad de utilizar 13
informatica, las computadoras y las telecomuniaciones en conJjunto
y en todos sus sectores, cuyas principales finalidades han sido
sobre todo de caracter financieras y administrativas. Esto  toma
cada wvez mayar lmportancia en las compafflas internacionales e

influye definitivamente en los diversos mercados mexicanos.

La contratacian gque se da por medio de ihternet
desprendida de este entorno es i1oherente a toda la serig  de
ventajas que ofrece este y qgue ya hemos mencionado con
anterioridad. Debido a estas se ha increamentado su realizaciocn, ¥
no sélo en el ambite cometrcial, sino también en el civil en donde
va a8 celebran contratos por este medio, sin embargo han surgido
diversos problemas al respecto, ya gque se Na tomado por sorpresa

a las estructuras Jjuridicas. porque el suceso ha resultado en la




necesidad de adaptar los sistemas normativos a este nuevo
entorno, a fin de que la contratacion por este medio electronicao
se2a reconocida legalmente y al mismo tiempo proporcionar el marco

le#gal correspondiente y no detener el progreso gue estg conlleva.

Comao sabemos la eveolucidn tecnolodgica es  largamente
produc ida en forma pragmética, sin recursos formales que
modifiquen las normas de Derecho aplicables, sin embargo la
maduracidn deil proceso implica hoy en dia gue esto sea tratado
sopre el fondo de la adecuacidn entre la practica funciocnante vy
las estructuras juridicas. Desgraciadamente 1a difusian del
accesb a 1nternet pone &n evidencia la imprecisidn juridica en

este sentido.

Pﬁv ello ¥y a2 raiz de las nuevas nececsidades producto de
la globalizacidn del uso de esta nueva tecnolqgia de la
informacion v de las telecomunicaciones s vaslve una prioridad
la creacidn de nuevas figuras contractuales, ya gue S1 bien en 2l
casp de Méxica y de acuerdo comn el articulo 1832 del Cddigo Civil
qlie establece gue en los contratos civiles cada uno se obliga en
la manera vy térmings que aparesca gue gquiso obligarse, sin  que
para la vallider del contrato se requlieran formalidades
detarminagss, fuera de lns casos eupresamente designados por la

ley, se ti2ne un regimen basicamente concensual en este sentido,




apoyados también en el articulo 17946 del mismo ordenamiento que
dice gue los contratos se perfeccionan por el mero consentimiento,
excepto aquellos gue deban revestir wuna forma establecida por la
ley.

Fese a ello serd necesario determinar en forma
especifica y expresamente las normas gue regirdn 1os contratos

electronicos.

"For otre lado probar la existencia de un contrato en
irfiternet no =5 cosa facil, sobre teodo porque eixisten diversos
factores Qque lo impiden y gue van relacionados a la ausencia de
una identificacién por medio de firma oldgrafa, el problema es el
mismo cuando se trata de probar la existencia o ausencia de pago
generalmente hecho por medico de un numero de tarjeta de credito,
facilitando de esta forma el fraude inherents a esta practica

sobre un recurso abierto.

AdemAs tanto en finanzas come en informatica es

necesario asegurar la calidad correspandiente, E1 control de la

identidad, de la capacidad por via telamatica resultan de un
imperativo de orden publica, aungue la profesion bancaria
participe activamente. Es aqui donde también es necaesario

desarrollar wun contexto favorable para la verificacion de las
habkilitaciones. Esto sucede de nueva cuenta en 1a firma
electronica, sgbre ¢lertos atributos juridicos gque permitan

asegurar convenientemente las relaciones i1nmaterializadas. il

11 Boyle, Jean Fierre et Foelmans, 0Olivier "“Internet guelgues
aspects  juridics", Francia, Droit de la informabtigque et des
telecoms AP XIII, 19946/2, pags.S,56,10




Toda 1o anterior lo hemos mencionado con el afan de
mostrar que las circunstancias gue constituyen 21 entorno bajo el
cual se esta dando la contratacidon electronica es bastante
complicado vy, sin embargo, se ha ido resolviendp de distintas

formas.

"En  la actualidad en México existen compaffias unidas
por wun contrato previoc al acuerdo de voluntades, que puede
manifestarse a traveés de la red y gue tienen una relacion de

negocios permanenteg, con un flujo reguiar de transacciones"12

Ezto @5 gue previamente a la celebracidn de un contrato
en internet se estipula en un contrato firmade entre las partes
que establezca que este medio es insustituible para hacer 1a
transaccion. Generalmente esta s la forma en que se contrata  en
Mawico por medio de internet entre compafilas, sin embargo entre

particulares no siempre es asi.

InternEt permite & svus vSuarios eiscutar miltinlies
operacicnes y concertar diferentes contratos desde la compra de
bienses v mercaderias, la reservacién de hoteles o el alquiler vy
arrendamiento de inmuebles., £5to se hace wutilizando diferentes
formas, sin embargo la mayor parte se realiza a  traves del
correg electranico, €n donde 1as partes en linea pueden hacerse
tode tipo d=2 ofertas v las contrapartes aceptar, por este medio
sSe puedsen también discutir las cléusulas las veces gue se

12 Barries Sarrido, Babriela, Op.cit., p.528



regquiera v se hacem todas las negociaciones necesarias, a fin de

celebrar el contrato.

En 21 world wide web la mayor parte de leos contratos
que se celebran son de adhesidn, los cuales de acuerda con el
articulo 8% de la Ley Federal de Froteccinn al Consumidor son
aguellos documentos elaborados unilateralmente por el proveedor,
para establecer en formatos uniformes los términos y condiciones
aplicables a la adgquisicidn de un producto o la prestacion de un
SRErVICIO, atn cuando dicho documentoc no contenga todas las
cliausulas ardinarias de un contrato. E1 mismo precepto
establece que todo contrato de adhesidn celebrado en territorio
macional, deberda eastar escrito en espafol ¥y  sus  caracteres

tendran que ser legibles a simple vista.

En los contratos de adhesidn se prescinde de cualguier
discusian  precontractual entre las partes y se reducen a la
aceptacion total por una de =llas, de las condiciones propuestas
unilateralmente por la otra. Dentro de esta clasificacidn entran
todoes -aquellog contratoz civiles en los cuales la wvoluntad
de una de las partes constituye una sSimple aceptacicon de las

condiciones impuestas por la o%ra.

"Algunos servidores de internet y a traves dei WWW

afrecen productos y servicios al piblico en general, por medie de




atractivas paginas, cCasi siempre catdiogos en pantalle, que
invitan a los usuarios a firmar contratos 51éuiendo un
procedimiento especificado. Ellos simplemente invitan a la otra
parte a contratar. En este caso el consumidor gque llena la forma
electrdnica indica gue pondra una garantia y asi se convierte en
la parte que hace la oferta. El1 comprador al enviar un correc
electronico de aceptacidn se convierte en la parte aceptante; a
menos que el vendedor estipule gue no estd haciendo una oferta,

la mayeoria de las sistemas legales consideran gque se ha hecho

una., "13%

“Sin embargo conforme a la doctrina general de los
contratos podemos decit que los contratos electronicos se
encuentran dentrao de la clasificaciéon de los contratos

ifnnominados, que son aguellos gue carecen de un nomen iuris y de
regulacion particular dentro de un determinado sistema legal, es
decir agug£l gue no @ncaja en los tipos establecidos por el cadigo
civii ©o por atra ley y no esta directaments Pegulédm por  un
procedimiento  juridico, aunque puedan realizarse contrataos de
compraventa, arrendamiente, comodato o demas contrates ne

formales a través de internet. 14

En Meéuico a pesar de no existir legislacidn expresa
para la formacidn de contratos a través de i1nternet existen
reglas generales aplicables para contratos en general, aplicando

13 Hance, Oliver, Op._cit. p. 54
14 Rarrios Barrido, Gabriela, Op. cit. p.50



los principios generales de las obligaciones y del Derecho v por
citar algunos de los preceptos aplicables menclonaremos los

siguientesi

De acuerdo con el articulo 14 constitucional an
los juicios de orden civil, la sentencia definitiva deberd sepr
conforme a la letra o a la interpretacion juridica de la ley,
y a falta de esta se fundaré en los principios generales del

Derecho.

El articula 1B del Codige Civil establece que
el silercio, la obscuridad o insuficiencia de la ley no autorizan
a los jueces o tribunales para dejar de resolver ura

controversia.

El articule i%9 del mismoc ordenamiento civil dice que
las controversias judiciales del orden g¢ivil deberdn resolverse
conforme a la letra de la ley o a su interpretacldn. juridica, a
falta de ley se resolveran conforme a los princilplos generales

del Derecho.



2.2 FOSMACION DEL CONTRATO

2.Z2.1 IDENTIFICAEI&N DE LAS FPARTES

Si bien es cierto que en Maxico existen notmas
aplicables a los contratos en internet, consideramos que debido
al acelerado crecimiento de la prdctica de contratar ppr medio de
internet que se estd dando en todo el mundo, incluyendp a nuestro
pals serd necesario reqglamentar especlificamente esta nueva faorma
de contratar, gque si bien se puede equiparar en algunous aspectos
con otros medicos de contratacion como 2] telefonico o el gque se

hace por fax, presenta rasgos distintes y de diversa indole.

Sin embargo en base a los lineamientos generales de
nuestro Derecho contractual podemaos determinar, en los aspectos
mas importantes que los contratos realizados por internet deben
tener reconocimiento legal, ya gque como iremos viendo, los
elementos esenciales y de validez se presentamn en la red, aungue

en forma distintra a la tradiciconal.

En principio y antes de gue las partes manifiesten su

voluntad de contratar, es necesario gque ellas se identifiquen.

La identificacidn de las partes en la contratacién
por internet es de suma importancia, ya que si no se cuenta con
las medidas de seguridad necesarias resultaria sumamente riesgosa
@sta parte de la contratacidn, debido a que las computadoras
ofrecen muchas facilidades a guienes guisieran en un momento dado

hacerse pasar por alguien mas.




La identificacidn en general es el medio idoneo gque se
empiea para comprebar gue una determinada persona es  aguella
gquien dice set, es decir gue acredita la personalidad de guien va

a cantratar.

Caomo sabemos para &1 Derecho civil mexicano la
personalidad esta cunstifuida por los atributos de la persona
imdividual, los cuales otorgan un cierto grado de idoneidad para
ser sujeta de derechos y obligaciones, es decir con ella se
obtiene la aptitud para ser sujeto activo o pasivo de las

relaciones juridicas.

Estos atributos son, de acuerdo caon los diversos autaresi

El nombre, gue es el signo que distingue a una persona

ge lag demds en sus relaciones juridicas y sociales y se compone
del nombre prapic y del nombre de familia o apellidos. E1  nombre
camo atributo de la personalidad se encuentra grotegide por el

Derecho.

Domicilio, que es el lugar en qgus S5 reside
habitualmente, a falta de éste el lugar en que tiene el principal
asiento de sus negpcios, y a falta de estos el lugar aen  donde
simplemente se resida o, en su defecto, el lugar donde se

encuentre.

El damicilio completa la identificacidn de la persona y

puede ser de ires clases, voluntario, guse 8% agquel gque la




perseona  elige y cambia a su arbitrio, el legal que es el lugar
donde la ley fija la residencia de una persona para gl ejercicio
de sus derechos y el cumplimiento de sus obiigaciones, y el
domicilio convencional gue 5 agquel que se  escoge para el

cumplimientg de determinadas obligaciones.

El estado rivil g5 el conjunto de cualidades que la ley
tama en consideraciédn en una relacion juridica de tal modo
inherentes a la persona gue no puede cederse ni transmitirse por
lo que las cuestiones gue a ella se refieren no pueden ser+ objeto
de compromiso o btransaccion. Este atributo es exclusivo de las

personas individuales.

La naciornalidad, que es el vinculeo juridico gue liga a

las personas con la nacidn a la gue pertenece, es ptro atributo

de las personas tanto fisicas como morales.

El patrimonio, gue es la suma de bienes y riguezas que
peErtenecen a una persona, asl como el conjunto de derechos y
ohligaciornes que corresponden-a un solo titular, es un  atributo

mas de las personas as{ fisicas como morales.

Los atributos tanto de la persona fisica como  de la
persana moral hacen la funcidn de distincidn entre unas y otras,
asl como de identificacitn plena de cuien se trata dentro de una
tralacian juridica. En internet esta identificacidn se hace en
farma distinta a la tradicionalmente aceptada =n el  Derecho
mexicano vy resulta sumaments necesario en ciertas ocasiones la

compraobacidn de que los datps que se ptorgan sean veridicos.

o
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En el cago de la contratacidn por medio de internet
siendo este un medio electronico sumamente difundido v utilizado
en el mundo resultan de suma importancia los atributos de las
personas gue hemos seMalado con antericridad, ya que en ellos
radica gran parte de la problemdtica que en materia de seguridad

sufre internet.

A efecto de solucionar esta propblemdtica se han
desarrollado ciertos métodos en la red para la verificacidn de
datos, estos métodos en principio se basan en gran medida en  la
criptografia o ciencia de los cifrados, la cual consiste en
algoritmos matematicos gque se combinan en forma que sdlo las
personas autarizadas puedan  descifrarlos. Esta ciencia sera
sstudiada cor detenimiento mas adelante, sin embargo por el
momento bAstengs decir que qguienes contratan a través de  una
institucion de crédito , obtienen informacidn de las fuentes
tradicicnales como son las que se incluyen para la obtencion de
una targeta de creédito y  solo  reguieren de una rapida
comprobacidn de la informacidn por medio de su base de datos o de

la red misma, para saber con guién estéan contratando.

En gl caso de asrras empresas o particulares estos
pueden verificar la identidad de las contraparies & traves de los
directorins o paginas blancas, las cuales contienen las datos de

Un gran rmimgro de usuwarios, sstas paginas sont tambagn wtilizadas




como wvehiculos publicos para informacién sobre vendedores vy
clientes respaldadas por las mas grandes esferas de la red,
por supuestp con  la comprpbacion previa de estos datos, de

acuerdo a los métodeos gue establece la propia red.

For otro lado debemos mencionar que la firma es un
elemento gue debe ser muy tomadoc en cuenta en estos casos ya lque
ademas de constituir una sefal de autenticidad 2n un documento
tamﬁién indica quien firma, es decir identifica a las partes. En
este sentido dentra del entorno electronice se han creado las
llamadas firmas digitales, las cuales se basan también en la
utilizacion de la criptografia y constituyen un certificade
electronico vy generalemante respaldado por una compaffla
especializada en la greacidn de 28ta clase de firmas, siempre vy

cuando se cumpla con los reguerimientos exilgidos.

En realidad 2ste primer  punto acerca de la
identificacion 'de las partes es un area aun nao muy estudiada
dentro del ambito electronica vy se dirigen mas lés
investigaciones relativas a la confidencialidad ¥ sesguridad de
datos que también wva relacionada, por ello es necesario gue
juridicamente se investigue vy se propongan  soluciones a  la
prablematica gque esto supone, ya gue dentro del ambito
caontractual es de suma importancia garantizar al menos que  las

partes tengan la seguridad de saber con guilen estan contratando.



t.a identificacion de las partes debe, por otro lado,
ilevarse a cabo sin olvidar las teorias de los atributos de las
personas, a efecto de evitar futuras ptoblemdticas relacionadas
con vicios coma el errar, provocado en ocasiones por confusiones
respecta  al domicilio, la nacionalidad o la solvencia de quien

estd como contraparte en la relacion juridica.

1)
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2.2 MANERA DE EXTERIORIZAR LA VOLUNTAD

~
L.

Como sabemos dentro de la teogria del acto juridico,
en la cual se destaca el contrato como el acto Jjuridico
por excelencia se distinguen dos tipos de elementos del mismo, los
esenciales o de existencia, de los cuales basta que falte uno de
ellos para que 2l acto saa considerado juridicamente
inexigstente, y los de validez, gque son necesarios para que el

acto no este afectado de nulidad o invalidez.

Los elementozs de existencia son 1 consentimiento, el
abjisto y 1la solemnidad. Loz de validezr son la capacidad de
gjercicio, la ausencia de viciegs en la voluntad, la licitud ¥ 1la

formalidad, en los Ccasos en los que ja ley la exija.

Comenzaremos por el consemtimiento, en el Derecho
privade es ftradiciconal el principio de la autonomia de la
libertad, conforme al cual toda persona es libve para obligarce
por su voluntad en la manera, y términos que le convengan Sin mas
limitaciones y excepciones que las seffaladas por la ley, es decir
=R iimite de esa libertad 25 21 orcen publicp ¥y las buenas

castumbres.

"Utro prinecipio tradiciomal es el de la libertad de
accitn, segun el cual los particulares pueden hacer todo 10 que

la ley no les prohibe". 13

15 Ortlz Urguidi, Radl, Derecho €ivil, parte general, Mexico,
Edit. Forrua, 1977, pags. 275, 276.




Estas dos principios opforgan al particular las
posibilidades de realizar las acciones gue mejor les convengan
siempre y cuando ng rebasen los parametros seffalados por la  ley,
en bace a ello diremos que los contratos realizados por medio de
internet estan permitidos, ya que no existe ninguna ley u

ordenamiento legal que los prohiba.

"El consentimiento, por otra parte, es el acuerdo o
concursg de voluntades que tienge por objeto la creacidén,
transmision, modificacion o extincidn de derechos y obligacigmes.
Todo consentimiento 1mplica la manifestacién de dos o mas

voluntades y su acuerdo sobre un punto de interéds juridico."1&

El consentimiento por su naturaleza misma se forma por
una aferta o policitacidn y por la aceptacidn de la misma, como
s wun  acuerdo de dos o mds veluntades. Necesariamente una
voluntad debe manifestarse primerg y es la oferta o policitacion,

la aceptaciton implica la conformidad con la oferta.

En el caso de internet la manifestacion de la voluntad
de las partes se da de la siguiente manera en el correo
electrdnico y a manera de ejemplo, las compaftlas establecen
contactos con consumidores potenciales, ya sea ean wuna primera
trangmision o después de un intercambio preliminar en la que se
discute la oferta y la aceptacidn, toda vez: que no sSiempre se

14 Rojina Villegas, Rafael, Compendio de derecho civil, Tomo 111,
Teoria general de las obligaciones, Mexico, Edit., Forrda 1982,

p. 32




acepta lisa y 1llamamente. La persona a la gque se le hace la
oferta la lee y la acepta o la discute. De la misma forma entre
particulares una parte hace la gferta y la contraparte la acepta
o la discute por medio del caorreo electrénico, es decir tecleando

la respuesta y enviandola a través de la red.

En el caso del www, casi siempre las ocfertas se hacen
por medio de atractivas pdginas web, con catdlogos en pantalla
que invitan a los wusuarigs a firmar contratos e invitan a
negociar. En este caso 21 consumidor acepta la forma electrdnica

firmandola y enviandola a un correc electrénico de aceptacidn.

For otro lado, de acuerdo con el articulo 1794 de
nuestra legislagidn civil el contrato se perfecciona por 81 mero
consentimiento, excepto aqguellos que deban revestir una forma
establecida por la ley vy desde que se perfeccionan obligan a las
contratantes no sdlo al cumplimiento de lo expresamente pactado,
sing también a todas las consecuencias juridicas que siguen la
naturaleza del contrato, sean conforme a la busna fé, al uso o a
la ley. For ello es importante determinar en gué momento se

entiende perfecciaonado el contrato por internet.

Agui hay que hacer una distincicn entre los cantratos
que se celebran entre presentes y laos gque se& celebran entre
no presentes. En el primer caso el contrato ée perfecciona en el
momento en gue el aceptante da su conformidad a ta oferta que le
hace el policitante, oferta que dura un instante y que se tendra

por rechazada si la aceptacidn no se realiza inmediatamsnte.




Esta conformidad debe ser lisa y 1lana, pues =i
implica modificacion el palicitante gqueda desligado y entonces a8l
aceptante se convierte en oferente 8n cuanto a la modificacion de
la propuesta vy el ofsrente se convierte en poesible aceptante
respecto & esta modificacion, durante el tiempo concedido como
plazo para la aceptacidn, =l oferente no puede retirar su oferta
y si pretende hacer su retractacidn ésta no surte efectos
legales y adn cuanda la retire durante dicho plazo, si la otra
parte acepta, 21 contrato se ha formado y tendrd accidn para

exigir el cumplimiento.

En el caso de los contratos entre no presentes se
pueden presentar cuatro momentos pasibles para la formacién del
cantrato , gque dan lugar a cuatro teorias!{ la de la declaracidn,

la de la expedicién, la de la recepcion y la de la informacidn.

Fara 1la teoria de 1a declaracién el contrato se
perfecciona cuanda el aceptante deglara su conformidad con la
cferta. Segun 1la teoria de la expedicidn el contrato se
perfecciona cuando se eupide la contestacion afirmativa. Conforme
& la teoria de la recepcitén el contrato se perfecciona cuandeo el
oferente reciba la conformidad del aceptante. For altimo de
acuerdo con la teoria de 1la informacidn el contrato se
perfecciona cuando el oferente informa de la aceptacidn de su
propuesta. El sistema mexicano acepta el sistema de la recepcidn

para la formacidn de contratos civiles.




La discusion gque cobre el tema relativo a si  se
considera a los contratos telebrados a travées de internet como
entre presentes o no presentes serd abordada mas adelante, por el
momento Déstenos decir gue de acuyerdo a lo anteriormente citado,
este punto resulta controvertido y 2% necesarlo gue se tomen en

cuenta todos los sistemas.

Fara que el consentimiento otorgado sea eficaz debe ser
livre Y consciente, es decir que cuando purra alguna
circungstancia contraria a esto el contrato se torna 1nvalido
debido a gue la voluntad se encuentra viciada, por lo que el
contrate ss nulo. Los vicios gque pueden concurrir son los

sigulentes!

El error gque es @]l conocimiento eguivacado de una cosa,

de un hechon o de un derecho.

El dclo gue es la maguinacidn o artificio de que se

sirve un contratante para engaMar al otro.

LLa mala fTe que es la disposicidn de &nimo gde gqulen
redalliza un acte juridico con el propUsito de obtener una wventaja

injusta en perjuicio de alguien.

La wviolencia que es la accion fisica o moral para
anular la capacidad de reaccidn de la persona sobre gulen se

elercé.




En la contratacien por medio de internet se pueden
presentar todos estos vicios, sin embargo  existe una mayar
posibilidad de gue se presenten los dos primeros debido a las
circunstancias que envuelven al propio medio como la excesiva
publicidad, la mulitiplicidad de articulos ofrecidos y empresas,
los distintos sellos, marcas y emblemas que pueden ser similares
en fprma extraordinaria o intencional, y la gran cantidad de
ofertas. For ello es necesario gque los usuarios v futuros
contratantes que por este medio pretendan celebrar contratos
esten bisn informados de esta situacidn vy pravean can

anteriaridad las medicdas de seguridad necesarias.

Ademds el Derecho debe otorgar un marco juridico capa:z
de hacer frente a estas situaciones ya gque en este rubro en
especial la falta de regulacién especifica puede provocar una
grave problematica  gque desembogue despuds en un sin  numero de
inconformidades vy juicios gue nos pueden tomar por sorpresa. Fara
evitarlo se deben regular las nuevas situaciones gque aparecen a

ralz de la utilizacidn de un medio @lectrdnlico como internet.

Fara concluir este punto hay que mencionar dqua en base
a nuestra legislacidn vigente, se deduce que el consentimiento
com la manifestaciodn de la voluntad de los contratantes si se da
a través de internet, aungue en forma distinta a la que estamos
acostumbrados a utilizar en México y debe ser reconaclida  esa

forma va que redne las elementos necesarlins para =110,



]

.2.% CAFACIDAD DE LAS PARTES

Oftro de los elementos necesarinsg para la validez de los
contratos en nuestro palis es el de la capacidad. De aruerdo a
los tedricos y a la propia ley se distinguen dos tipos de

capacidad la de goce y la de ejercicio.

"La capacidad de goce es también conocida como juridica
y es la aptitud gue toda persona tiene para ser titular de
derechos Yy aobligaciones, se adquiere desde el nacimiento y se

pierde par la muerte.

La capacidad de elercicio o legal es la aptitud que
tienen determinadas personas para hacer valer sus derechos vy
cumplir sus cbligacionges por si mismas, dicha capacidad presupone
a la de goce y de acuerdo con los articulos &468 v 647 del coadigo
civil se adguierea con la mayoria de edad gque comienza a los 18
afios. €l mayor de edad dispone libremente de su perscna y de sus
bienes, Erntonces la capacidad de ejercicio comienza al adquirirse

la mayoria de edad."i?7

A efecto del tema que hemos venido desarrollando, sOla
nos interesa referirnos en este momento a la capacidad de
@jercicio por obvias razones. Segun nuestra legilacidn la
capacidad no es un elemento Que afecta la existencia de un

17 Ortiz Utquidi, Fadi, Op. cit. p. 297
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contrato, sin embargo la incapacidad =s una causa de invalidez
ya que si bien es cierto que el consentimiento se forma por el
acuerdo de voluntades, estas voluntades deben ser de personas

capaces.

Ademds hay qgue tomar en cuenta que la capacidad de
ejergcicio puede ser tectal o parcial. Tienen capacidad de
ejercicio total todas aguellas personas mayores de 18 afios en
pleno usec de sus facultades mentales. Tienen capacidad de
ejercicio parcial los menores emancipados y tienen incapacidad de
gjercicio log menores de edad no emancipados y los suijetos a

interdiccidn.

La incapacidad parcial o total de ejercicio es el
elemento de invalidez que en este rubro se da en 1os contratos vy
en la misma forma en que se aplica a los contratocs en general
debe aplicarse & los contratos que se celebran ﬁ través de
internet, yva gue las circunstancias gue pueden presentarse a aste

respecto son muy similares a las comunes.

Por- otro lado existe el problema en la red de que los
vendedores o proveedores de servicios telematicos no pueden de
forma sencilla estar seguros de gue =1 usuario que se Ccomunica
con elles no es un menor, Ya que la mayoria de los contratos se

lieva a cabo =n base a tarjetas de crédito, las cuales pueden



estar a nombre de los padres y en el caso de que, por ejempla, un
menor caontrate con ella un servicio de pornografia en la r=d, se
provoca una situacién problematica, en el caso de gue se pretenda

invocar la nulidad de este contrato y sus efectos legales.

No gbstante 1las nuevas circunstancias que vayan
surgiendo respecto a la nulidad de las contratos por
internet por 11la incapacidad de las partes, creemos que la
legislacidn meuwicana en aste aspecto debe aplicarse tal cual estéa

descrita =2n las leves de nuestro pais.

I~
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2.2.4 CELEBRACIdN DE CONTRATOE ENTRE FRESENTES 0O NO FRESEMNTES

Como hemos visto ya =2n 21 punto 2,2.2, s en muchos
Ccasps de suma importancia determinar en gue momento se considera
como perfeccionado un contrato, en gué momento se considera hecha
una oferta y una aceptacidn, perno &sto depende en gran medida de
s1 21 contrato se caonsidera como hecho entre presenftes o entre no
prezsentes. Pues bien ahora abordaremos lo relativo a esta

cuestidn.

Engontrandonos en el caso de un contrato entre
personas pPrassentes, 22 estatuye en el Cdadigo Livil fque s1 el
aceptante no manifiesta su conformidad en el momento en que se le
hace la otferta, gqueda el oferente desligado, a menos que s2  haya
concedido un plazo para otorgar la aceptacian, en est2 caso el
aferente na pueede retirar su oferta y s5i pretende bacerla  la

retractacion no surtird efectos legales,

Este caso pe ofrece dificultades, s las partes se
encuentran fisicamente presentes en @1 momento de la celebracidn
y &1 contrato se  forma en el momento en gue el aceptante
exterioriza su voluntad, 2]l ctual es conocido inmediatamente
por el oferente. El problema aparec= cuando se trata de 1la
formazion da un contrato entre personas ro presentes, a distancia,
que no =:3tan en comunicacion inmediata, variando las  soluciones

de acuerds con el sistema establecideo parsz 2ilo al gue Se recurra.



Es decir gue en los contratos celiebradas entre personas
no presentes se presenta desde 1 punto de vista Juridico un
prohlema  respecto al momento en gue €1 contrato s considera
celebrado vy esto es de suma importancia, ya gue de ello depende
la ley gue se va a aplicar y se distinguen los riesgos, ya gue ce

identifica también la jurisdiccidn competente.

Esta situacion es resuelta por los cuatro sistemas, Que
va hemos distinguide con anterioridad vy gque son los denominados
cama el de la declaracitn, el de la eupedicidn, el de la
recepclan v el de la infarmacidn, sin embargo el Codigo Civil
solo acepta el sistema de la recepcitn, ya que se considera en
este sistema que no basta gue el aceptante envie la contestacidn
porqgue el oferente no sabe si existe o no aceptacidédn alguna, ya
que ademas gueden existir causas ajenas a la wvelurtad de las
partes que mpidan llegar 1la contestacion al oferente, esto
de acuerds al articulo 1807 del Cédigo £ivil que dice que el
contrato se farma =n el momento en gue el groponente recibe la
ageptacidn, ®stando ligado por su ofera, segun  los articules

precedentaes,

Se presupone gque depe existir la posibilidad fisica

de gque el acuerdp de voluntades s& conozca.

" En el caso de los contratos gue se realizan por
telaforo, los cuales estan reconccidos por nuestro Derecho Civil,
las palabras y el consentimiento son llevados al contratante

personalmente vy en la préactica con la misma rapidez qgue entre




presentes, por lo que estos contratos son , desde 21 punto de
vista del lugar en que se celebran entre ausentes, v desde el
punto de vista del tiempo empleado en celebrarlos antrea
presentes. El contrato por teléfono es valido y pusde ser probado
en los mismos casos y las mismas condiciones gque las conteratos
verpales" 18, esto de acuerdo al articulo 1805 del Cddigo Civil
gue dice que cuando la oferta se haga a una persona presente,
sin fijaclion de plaro para aceptarla, el autor de la oferta gqueda
desligado si la aceptacidn no se hace inmediatamente. La misma

regla se aplicard a la oferta hetha por teleéefono.

Hacemos alusidén a esto debido a que en internet las
condiciones gue generalmente se presentan al momento de contratar
san Mmuy similares a las que se presentan al momento de contratar
par telefono, ya que la interconexidn que ofrece la red, otorga
la misma posibilidsd de discutir en el mismo acto de la oferta y
la aceptacion, tal come si los contratantes esstuvieran uno frente
a otto, en el mismo lugar toda ves que también pueden intercambiar
en  un lapso corto y equiparable a la wvelopocidad del teleéefono,

ideas sobre el contrato.

A pesat de ello existen algunos otros CAasos dentro  de
la red que no presentan estas cond:ciones de tiempo.

Las ofertas gue se hacen por medio del correc
eigctrdnico =i pueden ser discutidas inmediatamente y aceptadas o
no en ! momento mismo en que se em:iten, pero tambilen puede

18 Rojina Villegas, Rafael, Op. Zit. p. S5



suceder gque la oferta se haga determinado dia y hara y se envie
el correc a la contraparte y gque al recibirla esta conteste
después de cierto fiempoy, sin gue por ello se considere que se
Raya establecida un plazo, y el oferente reciba la respuesta y la
revise varios dias después en su propio correo electrdnico. En el

primer caso creemns que 2l contrato debe ser considerado como

entre presentes y en el sequndo coma entre no presentes, ya gque en

relacién al tiempo v distancia las partes no estan comunicadas

inmediatamente, ni en la misma forma que entre presentes.

En 2] world wide web sucede lo mismo, hay ccasiones en
gue las partes estdn comunicadas directamente y oiras en que no.
FPareceria a primera vista gue esto implica una grave
prroblematica, sin embargo aplicando los mismos sistemas que
provee nuestra ijegislacidn se puede resgolver de forma
satisfactoria, aunque, por supuesto hace falta la previsidn de
2stos nuevos casbps  en la legislacién de manera ,  expresa Y

especifica.

il
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2.7 OBJETO DEL CONTRATO

El objeto dentro del contrato es considerado como
un 2lemento esencial del mismo, sin el cual el contrato se
consideraria juridicamente i1nexistente. Esto obedece a gue el
objeto consiste en la produccidn de consecuencias dentro del
campo del Derecho, Ips cuales son la creaci1dn, transmisidn,
modificacién o extincidon de derechos y obligaciones, el contrate
creé la obligacidn v esta tiene a su vez como objeto la cosa o el

hecho.

De acuerdo con 1o gue dice Ortiz Urquidi todo negocio
tiene por cbjeto persegurr uno o mas de los efectos o
CONSeCUencias y toda obligacidén, ademas de s@t siempre
carrelativa de un derecho subletivo, tiene potr objeto una
prestacidn gque pueﬁe ser de dar, de hacer o de no hacer, de 1o

cual se desprenden tres acepciliones de objetol

a La de objeto directo © 1nmediato gue es la

produccidn de consecuencias juridicas.

b) La de objete indirecto o mediato, gue es el objleto
directao de la obligacidn creada, transmitida, modificada o

esxtinguida.

c) La de objeto como sindanimo de la cosa o =1 hecho

material del acto.



En las obligaciores de dar e) cbjeto consiste =n la

cosa cuyo dominic o usc se tranmsmite.

- Traslacidn de dominio de cosa cierta, sin gue sea
necesario entregar la cosa.

- Enajenacién temporal del goce o uso de cosa cierta.

— Fegtitucidn de cosa ajena

- Fago de cgsa debida

Las caracteristicas de las cosas, obieto del contrato
es gue deben existir en la naturaleza o puedan existir., Se
considera gue las cosas futuras si pueden llegar a ser objieto del
contrato, ya que no son  1mposibles, sino que no existen
sole en el momento de la celebracion del contrato, pero
que pueden exigtir en 2] momento del cumplimiento del mismo, esto

en base al artlculo 1826 del Cdoddigo Ciwvil.

La rcosa objsto del contrato debe ser determinada o
daterminable en cuanto a especie, género, cantidad, calidad v
medida, la cosa debe estar dentro del comercio. Estan fuera
del comestcin las ceosas que no  pueden ser poseldas  por oun
individuo exclusivamente o gue son 1rreductibles de la propiedad
particular. Esto de acuerdo a lo establecido en los articulos 747

a 749 del Codigo Civil.




For lo que ce refiere a las aobligaciones de hacer

su oObJEtD debe ser posible tanto fisica comg juridicamente.

Se dice gque hay una impasibilidad fisica para ejecutar
una obligaciton de hacer cuando una ley de la naturalera impide la
realizacidn del hecho, censtituyendo un obstaculo insuperable, de
tal manera que en forma absoluta y patra toda persona no  podra

realizarse la prestaciéon convenida.

"Se dice que hay imposibilidad juridica cuando una norma
de Derecho congtituye un obstéculeo insuperable para su  ejscucion
y ni siguiera se llega a realizar la prestacion, va que la ley

impide de plang su @jecuciin, 19

For gtro lade existe otro elemento dentro de lo gue es
2]l objeto gque consiste, de atuerdo con Radl Ortiz Urguidi en el
reconccimiento legal, dice este autor gue es indispensable que la
fey tenga comog valida la produccion de etectos vy que no los

prohiba.

Este reconocimientg legal es la licitud. Se dice que es
ligita 1la prestacidn o abstencidn cuando fo son contrarias a las

leves de orden pliblico o & las buenas costumbres.

tos articulos que regulan esta materia son el 8, 1830,

12 [bid., pags. &4,65.




1871 y 2225 del Cédigo Civil gue dicen gque los actos ejecutados
contra el tenor de las leyes prohibitivas o de interds pdblice
saran excepto en los casns en que la ley ordene lo contraric. Es
ilicito el hecho que es contrario a las leyes de orden pdblico, o
a las buenas costumbres. El fin o motivo determinante de la
voluntad de los gue contratan, tampoco debe ser contraric a las
leyes de orden publico, ni a las buenas costumbres. La ilicitud
en el objieto, en el fin o en la condicidn del acto produce la

nulidad, ya absoluta, ya relativa, segun lo disponga la ley.

En el casp de los caontratos celebrados por medio de
internet ceben tambie&n cumplir con todos los elementos que se
han descrito para que existan y sean validos. Todo lo anteriar es
apiicable, aunada & gue esos criterios afortunadamente  son

aplicables en la mayoria de los sistemas legales.
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2.4 FORMALIDALDES

De acuerdo a la forma los contratos se clasifican en

formales, consensuales y solemnes.

Son contratos formales aquellos en quse el
cornsentimientc dabe manifestarse por escrito, como un
requerimiento de wvalidez, vya gue si el consentimiento no se
manifiesta en escritura pdblica o privada, segun el caso , estara
afactadoe de nulidad. El contrato formal es susceptible de
ratificacidn expresa o tacita , en la expresa se observa la forma

omitida, en la tacita se cumple voluntariamente el contrato.

El contrate consensual no reguiere para su validez de
que el consentimiento sea manifestado por escrito y por lo  tanto
puede sar verbal, mediante hechos gue necesariamente lo supongan,
o derivarse de un lenguaje mimico u otra forma de expresarse el

conzentimiento, sin recurrir a la palabra o a la escritura.

Los contratos solemnes son aguellos en que la forma se
ha elevado a un elemento esencial del contrato, de tal manera

que si no se cbserva 2l contrato nag existe juridicamente.

(B
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Como ya habiamos seffaladc con anterioridad el sistema
contractual mexicano es esencialemnte consensual v solo uwisten
pocos casns en 2] mismo que exljan formalidades, sin embargo hay

otros lineamientos a seguir.

El rongsentimiento debe expresarse por cualquier medio
que rebele cual eps la volumtad de los contratantes, esto es lo
gque se& llama esteriorizacidn vy esta se lleva a rabo mediante la
palabra o la escritura, los signos inequivocos o los hechos o
circﬁnstancias que adtorizan a prasumir la manilfestacidn de la

voluntad.

Estas formas de exteriorizacidn de 1a voluntad que
pademos encontrar en internet,son la verbal y la escrita va gue
existen 1os medios tecnoldgicas para hacerlo. Ademas nuestro
Derecha también raconece el lenguaje mim:ico, la ejecucion  de
cilertos gestos seffas o actos gue constituyen uma forma valida, en
cCigrtos contratos para la sstericrizaciéin de la voluntad.

El Cﬁdléa Civil meniCcano reconoce  en la manilfestacion
de la wvoluntad dos formas, la evpresa v la tacita. Es euxprasa
Cuando se manifiesta verbalmente, por escrito o por s1gnos
ineguivocos, el tacito resuliara de hechos o actos gqgue o
presupongan o gque adtoricen a gresumirlo, excepto en los casos en
gque @ar ley g por convenio la voluntad deba manifestarse

expresamente,




Generalments la contraversia se presenta cuando se
trata de 51 el silencio e@s una forma de manifestacidn de la
valuntad, lo cual es de suma importancia ya gque en la red
aparecen muchas situaciones que pretenderian suponer gue si, 510N
embargo esto en realidad algo generaligzado, aungue debe ser

tomado en cuenta.

En nuestro pals como en la mayoria de los sistemas
iegislativos 2} silencio no representa  ninguna forma de
manifestacion de voluntad y ze considera que g1 gue guatrda
silenclio sinplemente se abstiene de manifestar su voluntad, no lo

hacae, ni en forma expresa, ni en forma tacita.

Sin embargo el Codigo Civil prevee un sdlo case en  gue
el silencio sl groduce efecios jurldicos, el articulo 2247 gue
establece "el fontrato de mandatoc se reputa perfecto por  la
aceptacion del mandatsrio. El mandato gue implica el ejercicio
de su proftesion, por el solo hecno de que no 1o Peu%en dentro de
los  tres dias siguientes, La aceptacion pusde ser @xXpresa o
tacita, acgptacicdn tacita es todo acto en ejecucicn de  un

mandato."

Como vemos sdla hay un caso d2 excepcion a la regla de
que 21 =ilencio no es una manifestacidn de  voluntad de los
contratantes vy as{ debe ser tomado tambien en 2]l caso de los

contratos oor internet.




El motivo por el cual hemos desarrollado cada uno de
los elementos esenciales y de validez en los contratos dentro del
Derecho mexicano obedece a gue como hemos visto, en base a ellos
se puede determinar eficazmente las normas aplicables a los
contrataos realizados por internet yva gua, aungue forman parte de
los gue son conocidos como innominados deben seguir los preceptos
ya menclonados a Tin de que s les considere validos vy existentes

respectivamenta.

La formacion de los contratos por internet redne  todos
los elementos necesarios para ello y aungue nuestra legislacicon
no  habla expresamente de eilo, por sus propLas disposiciones se
deriva gue estos deben considerarse en esa categoria de actos
Juridicos. For supussio la red ofrece los medios para la
identificacicdn de las partes, la manera de exteriorizatr la
valuntad abarca la escritura, la forma verbal vy las condiciones
de capacidead, objeto, formalidades, ausencia de viclios Yy lo
relativo a las contrataciones entre partes presentes o entre
partes po presentes no cambian y tienen los mismos limites que

los contratos en general.




CAPITULO 3

SEGURIDAD JURTDICA EN LA CELEBRACION DE CONTRATOS
POR MEDIO DE INTERNET
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3.1 PRINCIPALES PROBLEMAS DE SEGURIDAD EN LA CELEBRACIGN DE
CONTRATDS REALIZADOS POR MEDIO DE INTERNET

Internet representa una red de millones de computadoras
que se conectan unas a otras alrededor del munda,
intercambiandose a través de ellas informacidon y aréhivos. Como
sabemos la mayor ventaja de internet es la facilidad con que se
puede acceder a otras redes, lo que permite estar en contacto con
muchas personas e instituciones en forma répida y abierta. EI
hecho de poder acceder a una Magquina €8 un proceso sencillo que
inclusn pusede ser conocicdo a través de la propia red la cual
ofrece toda una serie de herramientas para facilitar encontrar

una direccidn en ia red gque interese.

El acceso a la red facilita el compartir datos
personales sin  importar fronteras. Esos datos como el nombre,
domicilic, teléfono y hébitos‘de consume s&n faciles de obterer
con pragramas de computacion ceonectados a las maquinas
registradoras de los supermercados, por ejemplo. Cuando se
utiliza tarjeta de crédito algunos almacenes realizan recoleccion
de datos tomados de las tarjetas de créditb de sus clientes o
bien de la informacién general que se proporcigna cuando se abre
una <cuenta bancaria o un contrato de prestacion de servicios

telefédnicos, etc.
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Ademds, también se realiza el control electrdnico de
documentos por la red como los de identificacidn y migracidn, el
procesamiento informatizade de datos fiscales, y 2l registro y la
gestidn de las adguisiciones por tarjetas de crédito, que permite
desarreollar archivos personales computarizados, ¥y gue, en la

mayoria de los casos, se utilizam para crear perfiles de

consumidores.
Esta interconectividad crea 1lag capacidades y la
atraccidn del medio, pero a la vez se taonvierte en oportunidad

para romper la seguridad, ya que individuos con intenciones
fraudulentas pueden introducirse a lugares no autorizados en 1la

red.

La informacidén que corre a través de internet podria ser
interceptada, robada, leida vy, probablemente, alterada por
“delincuentes cibernaticeos", esto por supuesto s muy intimidante
va que la idea de qu algquien tome un numero de tarjeta de
crédito, y compre electrdénicamente, inquieta a cualguiera.
Las gportunidades para romper la sequridad acerca de infaormacion
confidencial, transacciones financieras, numeros de tarjetas de
crédito e incluso secretos corporativos se observan, en este

sentido, como enormes.

"Por todo ello ademds del explosivo crecimiento de los
sistemas de computacidn y sus interconexiones que ha aumentado

extracrdinariamente la .dependencia de organizaciones,
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instituciones y particulares en la informacidn guardada Y
comunicada por medio de Internet es que se ha acrecentadeo 1la
preccupaci¢n de los usuarios por proteger datos y recursos,
garantizar la autenticidad de datos y mensajes y por proteger los

sistemas contra posibles atagues."20

Cabe hacer notar que existe una corriente de individuos
en la red gue se opone a establecer controles a Internet por
razanes mayoritariamente comerciales, sin embargo el estudic de
estas cuestiones es de suma importancia va gue de ello depende el
que se pueda garantizar o no la segquridad de la contratacidn par

medio de Internet.

Como hemos visto la mayoria de la problematica tiene
que ver ceon la privacia, la cual debe apreciarse como un  derecho
de todo individuo frente al Estado y frente a los demds
individuos, el derecho a una zona de intimidad, a cierto grado de
confidencialidad vy a una vida privada se deben garantizar. Los
medions legalegs para la regulacidn de la privacla varian de palis

en pais. En México el derecho a la vida privada se nos presenta

como una garantia establecida en el articulo 16 de la
Constitucicdn Politica de los Estados Unidos Mexicanos,
ordenamiento que dicel "...nadie puede ser molestada en su

persona, familia, domicilio, papeles o posesiones Sino en  virtud
de mandamiento escrito de autoridad competente que funde y motive

la causa legal del procedimiento".

20 Devoto, Mauricio, "Reflexiones sohre la seguridad 2n la
- 4 = + u 0 = P-1
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El mismo articulo 14 mads adelante establece tambieén
" ..La correspondentia que baje cubisrta circule par las
estafetas estara libre de todo registro y' su  violacidn sera

penada par la ley."

ta privacidad es un concepto de origenes anglosajones
que se ftraduce como el derescho que tiene una persona de no ser
molestada en su persona ni ser i1nfringida su informacion
personal, asi como sus relaciones y conunicaciones privadas. La
pérsuna tiene derecho a su autonomia, a su identidad v a su

autodeterminacion informatica.

Esta praoblematica afecta de forma 1mportante la
contratacidn pot medio de internet debido & gque las partes on
el contrato deben estar fuera d= toda coercidn que podria darse
al conocerse datos intimos de la persona, los cuales a su vez

podrian dar a una de las partes ventajas sobre la otra.

Qtra problema para la contratac:iedn por medio de
intermet es la ausencia de documentos. Comeo es sabido gran parte
de la actividad humana depende de la utilizacidn de documentos,
en ellps ¥y en su integridad se deposita la confianza de las
personas. Los documentos son concebilidos, inclusao, como una
“representacidn material i1ddnea para poner de manifiesto la
existencia de un heche 0 acto juridico...susceptible de servir en
caso necesarlio como elementoa probatorio”.Zt

21 De Pina, Rafael, Digcignrario de derecho, Mexico, Edit. Forrua,
1994, p. 225.
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Los documentDos basan su integridad y  autenticidad
sobre todo en la firma olégrafa o manuscrita y en que no  haya
seffales de alteracidn en el mismo, es en este caso comﬁletameﬁte
perceptible la problematica que en nuestrp pals se cierne ssbre
el tema, vya gue por principioc de cuentas  los documentos

informaticos no tienen valide: probatoria plena, ademds de gue

los contratos realizados por medio de internet, 2hn la gran mayorié

de los casos no se materializan, fisicamente hablanda.

Esta falta de existencia fisica puede verse desde
varios puntos de vista comg un problema de seguridad por  las
mismas tagones que hemos venido mencionando, es dec:s, para
muchos la divulgacidn, alteracion del conten:ido de uno de estos
contrates es mas que posible y lo 25 en el gentido de gue una
persona no tiene la sSequridad de que el contrato gque sste
celebrando es invalnerable a alteraciones, sin embargo ningan

contrato por escrito lo as.

Es ciértn gue lag formalidades generaimente requieren
la documentacion de la chtFataciﬁn en papel y la firma oldgrafa
del mismo, sin embargo los métodos tradicionales de celebrar
corntratos estan sufriendo cambios fundamentales. LOS  documentas
continuan siendo escritos en papel, pero muchas veces sdlo a los
efactos de satisfacer un regquerifients legal. Ef muchas ddaos s
tnformacidon intercambiada para cerrar un contrate ndnca tama
farma de papel. Las legislaciopnes lentaments han comenzado a

recoger les avances de la tecnologia.

[+
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Como hemas visto 2] términ0 seguridad envuelve una
diversa gama de usos, pero en nuestro casg seguridad se refiere a
la proteccibh de la confidencialidad e integridad de sistemas de
infarmacion, asi come de los datas que son almacenados y
transmitidos, es importante gue en cada contratacidn las partes
puedan confirmar la identidad y estatus de la otra, ya que en un
medio electrdnico los logos, y marcas registradas son fdciles de
coplar.

Es por ello gue el conocimiento ya no sdla de log
aspectos legales, sing también de los técnicos se hace neEcESArio
y& que no gpodemos hablar de una seguridad Juridica en la
cantratacian  paoar medio 88 Internst s:i: no sabemos lo que sucede
con  la informacidn gue =25 enviada de una computadara a otra, se
debe exceder 21 campo legal para gue la valoragciin gue hagamas

1

sobre la seguridad que proporciona la red sea apegada a la
irealidad de las cosas y mo por ello tznemos que abarcar todo el

campo del fonocimiento, pero sl el que es mecesario organtzar el

panaorama de i1avestilgaclon ¥y no solo 1 campo Juridico.

La seqguridad en los contratos realizados por media de
Internet destansa en la tecnologia, como veremogs mas adelante, Y
de hecho hay distintos niveles de SEQuPl@&d en la red, todo
depende de la identificacian del nri.2i de zegur.des QUE Cs0a Casn
requiere, E1 pancrama ne s tan terrible como ze puade pensar, se
han desarrollado métodos v sistemas para hacer la contratacion
por medio de la red mas seguera, estos netodos SEeran

identyfiosdns a cantinuacidan.,
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T.¥¢ FUNCLION DE LA ﬂRIPTBGHQF{A CoMb MEDIDA DE  SEGURIDAD ENM LA
CELEBRACION DE CONTRATOS FPOR MEDIO DE INTERNET

Hamos ya menciomado cor anterioridad los principales
problemas de seguridad gue se presentan 2n Internet gara la
contrataciaon por este medio slectrdnico, ahora & menester 1+
deslindande esta serie de problematicas para llegar a 1o que
podriames llamar soluciones electrodnicas a estos problemas,

camenzando por la mas importante de ellas, la criptografia.

Urno de los medios mas eficientes para lograr garantizar
la seguridad y confidencialidad en la red es utilizar la
criptografia, que &8s una técnica basada en  un algoritmo
matematico que tranforma un mensale legible a su equivalente en
un formato 1legible para cualquier dsuarilo que no cuente con la

clave secreta para desencriptarlo.

For 51 misma la criptograflia no es nueva, éﬁ ma&s  blan
una vigla fiengla, a la cual se ha llamado también la clenci:a de
los cifrados, gue como ya hemos apuntado consi1ste en la
transformacidn de wn mensaje gue es itiegible para cualqguiera,
2icepto para el gue lo envia y el gue ito reciba siempre y cuando

este (ltimo terga la clave que lo descifre.

"Desde los tiempos del imperio romano con Julio Cesar

(1u0-44 a.l) se encriptaban mensajes confidenciales de guerra




para sgvitar que los espias pudieran conocer sus planes militares,
usaban en ese entonces nimeros o cifras sustituyendo letras'"22
También en la guertra civil de los Estados Unidos los espias
confederados la usaban. Asi mismo los alemanes la utilizaban en
la Segunda Guerra Mundial. La criptografia se ha empleado sobre

todo para informacidn diplaomatica y militar.

Alrededor de los aflos 70 se desarrocllaron nusvos usos
para la criptografia, se ampliaron sus aplicaciones, estas
hicieron también que la criptografia se moviera al sector privado.
Algunos de estos nuevos usoS juegan un papel importante en el
desarrollo de las estructuras de informacidn con el potencial de
integrarse al comercio electrénico y de valverse herramientas
estratégicas para las transmisiones confidenciales Y

salvaguardar la integridad de la informacidn.

Actualmente la criptograflia se usa también en las
computadoras, esta consigte en una serie de  algoritmos
mateméticas que crean dos cifras de nameros, esta tecnica es
conocida como "dos llaves" o public key encription y fue creada

en los aftos 70.

Se usan entonces dos llaves o nameros una pablica vy

otra privada. La llave pdblica es ususlmente revelada a los

22 Eager Bill et-al, Using the world wide web, second edition,
uUsa, Edit. QUE, 1994, p. 876,
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usuarios por medig de su publicacidn en un directorio, como el
telefonico, al que cualquiera puede tener acceso. La otra 1llave,
la privada, es conocida sédlo por el dueflo de la llave. Las dos
llaves tienen la interesante propiedad de que todo lo encriptado
con una de las llaves solo puede ser descifrado por la llave
privada correspondiente. Las llaves son verdaderos chdigos

electrénicos.

"Mas ejemplificativamente podemos decit que si alguien
désaa mandar un mensaje sdlo tiemne que mirar su llave pdblica en
al directorio conocido también como white pages y lo emplea para
encriptar =21 mensaje, usted es la dnica persona gque puede
descencriptar el mensaje entonces este requiere su llave privada.
Si el que envid el mensaje gquiere saber si @l fue quien lo mandd

debe firmar el mensaje digitalmente con su llave privada.

Cuando se reciba el mensaje es pasible wverificar la
firma digital del gue envia descencriptando la suma con su llave
piblica obtenida del directorio y cemparande la cantidad, suma o
cifra. Esto no solo asegura que el mensaje vino de 1la otra
persona, sinoc también gue &1 mensaje no ha sido alterado.
Actualmente el encriptamiento y descencriptamiento del mensaje,
asi como la verificacien de la firma digital puede ser hecho

automaticamente, "23

2% Cronk Dave, "How secgurity works", USA, Edit. Control data

sistems, 1997, p.Z2.




Fara la localizacion de llaves publicas se han creado
tambien diverspos sistemas como el £,500 que crea una serie de
paginas blancas p directorios, estos son tambien utilizados como
vehiculos publicos para informacion sobre vendedores v clientes,
loe que se convierte en un importante factor para el camercio

electrdnico.

"Fara la facllicitacidn de los negocias por Internet se
han establecido algunos patrones dentro de los cuales se destacan

2l 551 y el SET como los m&s importantes.

SSL secure sockets layer es un protocolo para encriptar
sesiones enteras entre computadoras en internet, es usado en el

worid wide web para distribuir informacidn financieta.

SET secure electronic transaction &5 un protocolo para
las transacciones 20 1nternet desarcollado por Visa y Mastercard,
€]l cuval estid diseffado para hacer transacciones entre. usuarios,
comerclrantés y bancos cuyo pago.ea hecho por medin de tarjetas.
SET wsa una mezcla de llave goblica y  prilvada. Una  sola

transacoidn wsa 6 distintas llaves pablicas de encriptado. 24

La contratacion que se realiza por medio de Internet
necesita un marco de segquridad juridica qgue garantice su
confiapilidad, sin embargo esta seguridad no s5& puede dar
sgparada da la seguridad tecnblogleca gue debe ser entendida vy
tomada en cuenta al menos en Sus aspectos mas =lementales.

24 nilipher Corporation bLth., "Sequeirty an  the net", lLondres,
electrpnic —ommerce, (19297, p.l.




La criptografia como medida de seqguridad representa una
solucion parcial muy confiable a los problemas gue ocurren en  la
red, infarmacién como mensaljes, datos personales y negociaciones
puegdern llegar a su destino con un alto grado de proteccion y
confiabilidad, no obstante lo anterior se siguen desarrollando
medios de proteccidn ya gue ninguno hasta el momenta es perfecto

o infalibie en todoz los sentidos.

"Un punto de discusion sobre la criptografia se centra
en las diferentes actitudes de los gobiernos acerca de los
términos bajo los cuales debe ser provelda la criptografia. Desde
la perspectiva gubernamental, la criptografia crea el dilema de
tener qgue eqguilibrar dos objetivos politicos importantes vy
contradictorios. For un lado, @i gobierno debs permitir el
desarvrollo de técnicas disefladas para protager la
confidencialidad y seguridad de la i1aformacidn y, por =1 otro,
debe frenar la proliferacion de tecrologlas gue podgian debilitar
la capacidad de vigilancia de los organismos de proturac:on de
justicia o s2rvicios de inteligencia , ya gque las técnicas de
encriptacion confiables pusden también usarge en la  trarsmision

de mensajes ilegales por elementos criminales. 29

For supuesto el trato gue s le ha dado a esta
problem&tica ha variado de legizslacidn a legislacion. “En Estados
Unidos v Canada, por ejemplo, =21 uso de ta criptografla es legal,

25 Hance, Dliver, Op.cit., 0.180



pero la exportacidn del software que la crea y de informacion
encriptada estd sujeta a severa regulacidn poar razones de
seguridad pnacional ya que esto puede considerarse exportacion

ilegal de armamento."2é&

Tomamos este punto en consideracidn a fin de obtener un
panorama gerneral de la criptografia al menos en sus implicacianes
y Cconsecuencias mas inmediatas, que si bien en algunas aspectos
na concuerda con nuestra realidad nacional es una problematica
gue si se da en la red y como consecuencia en nuestro cbjeto de

estudio.




.5 MEDIDS DE FRUEEA ELECTRGMICGS

Una da las mas grandes i1hguletudes con la gque nos
enfrentamos al hablar de contratacion electrdntica es el de 1la
firma. Los reguerimientos formales para la contratacién, 1ncluso
la pecesidad de firma wvarlan segin los distintos sistemas
legales.

En ei entorno comercial de hay an dia el
establecimiento de uma estructura pars la autenticacidon de base
de i1informacidn requiere una familiaridad con los conceptos vy
tecnicas profesionales para la seguridad legal vy de la
computadora misma. La combinacion de estas dos disciplinas no es
facil. Conceptos para el campo de le seguridad de informacidn a

menude carrespoanden vagamente a los del campo legal.

En _nuestro pais ia fFirma cnnstituye una
representacionn fisica del consentimiento, ademas ge antiends
como un elementa de autenticacion fdel documento. WUna firma nos
indigca quién suscribe el documento, ademés debe i1dentificar gue
es autarizado dentro del mismo, 2% decir cusles son los  términos

bajo los gue se ocbliga =21 suseriptor.

Como  sabamos 1a forma tradigional de cortratacidn  se

basa en documentos de papel, aungQue en muchaos de los casous asto



=ea <6l para satistacer la necesidad de gue se  le reconozcs
legalmente, en muchas instancias la informacion inftercambiada a

efecto de contratar nunca toma esca forma.

Esto ocurre en la mayoria de los sistemas legales
internacionales, sin embargo la contratacion por medios
electranicos, y en este caso por medio de Internet, no ha
podido escapar a la necesidad de la existencia de una firma,
aungue esta ha tomado nuevas formas gue cbedecen a los avances de

la tecnoloagla.

Una de las nuevas formas de firma se ha denominado
firma digital, la cual es un certificado 2legtrénico aue adhiere
O une uha liave publica individual con un mensaje especifico. Eg
un  codigo  gue 85 URico para un mensale 0o 2 conhtrato especifico.
“"Generalmante para cada contratacidn se debe contactar a ana
compaia especialirzada en crear firmas digitales, naturalmente

Bstas compaiyias reciben un pago por la creaci1dn y otorgamiento de

"Las firmas digitales son creadas y verificadas par
medio de la criptogratia,la rama de aplicacidn matematica que
como ya hemas dicho, transforma tnfarmacién an farmas

ilegioles. "28

28 "Digital signaturs aidelines', Legal infraestructure for
certificat:ion  authorities and secuave elsctronic commerce, USA,
Edit. ARM  (American  Bar Associationd, 19946, p. 9.




Las firmas digitales usan lo que se conoce como public key
encription o criptografia de llave publica que consiste en
emplear un algoritmo que contiene 2 claves distintas, pero
matematicamente relacionadas. Una es para crear la firma digital
o para la transformacién de datos a una forma intelegible y otra
para la verificacion de la firma digital o para volver el mensaje
a su forma original, a este sistema se le llama criptosistema

asimetrico.

Las claves caomplementarias de un criptosistema
asimétrico para firma digital reciben el nombre de clave privada,
sdlo conocida por el gue la firma, la llave publica estid al
alcance de cualquiera mediante los directorios o white pages, de

lo cuales ya hemns hablado.

"Otro proceso fundamental en la creacidn de firmas
digitales es el denominado Hash functien que es utilizado tanto
en la creacidn como en la verificaciean de la firma digital.
Consiste en un algoritmo gue, aplicado a un mensaje determinadeo,
crea  una represeﬁtacién digital o "huella dactilar" denominado
hash result o hash value, de una longitud fija, mucho menor que
el mensaje original, pero sustancialmente dnico a &l. Cualguier
modificacidn del mensaje produce inevitablemente un diferente
hash result, cuandeo se utiliza la misma hash function. Las fiash
functions, permiten al software crear firmas digitales para

operar en pequeffas cantidades de dates, a la vez que continuar
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proveyendn  una robusta correlacidn con el contenido del mensaje
ariginal, asegurando gue este no ha sida moudificado, desde gue

fuera digitalmente firmado.

La utilizacidn de las firmas digitales comprende
entonces dos pracesas, une llevado a cabo por 21 firmante y el

otro por el que recibe el mensaje firmado digitalmente.

La wverificacidn de la firma digital consiste en 1la
constatacitn de la firma relacionandola con =21 mensaje original y
la clave publica dada para determinar si la misma fue creada para
ese mensaje wutilizando la clave privada correspondiente a la

referida clave publica.

Fara firmar un documento o cualgquier otro tipo de
informacion a transmitir electronicamente, el firmante debe
determinar precisamente 1los limites de aguello gue va a ser
firmado. Esta informacidn precisamente delimitada recibe el
nambre de mensaqe. Luego, una hash function contenida en el
software utilirade produce un hésh result, Unico a dicho mensaje.
El software luego transforma el hash result en la firma digital,
utilizando 1la clave privada del firmante. [a firma digital
resultante es dnica tanto para el mensaije comao para la c©lave
privada utilizada para su creacién. La transformacién del digesto
de mensaje en la firma digital mediante la aplicacidn de la clave

privada del firmante es5 descrita muchas veces como encriptado. 29

29 Devoto, Mauricio, Op.cit., pags. 10-12.



Seqgin 1o descrito anteriormente podriamos szstablecer
que la firma digital cumple con  los reqguisitos generalmente
necesarios para su reconocimiento ya que si un par de claves,
pirivada y publica son atribuldas a una persona determpinada se

puede esto interpretar como una identificacidn del suscriptor.

La firma digital identifica, ademas el mensaje firmado
con una mayor precision que las basadas en papel. La verificacian
ravela cualquier itntento de adulteracidn, desde gue la
comparacidan del mensaje en el procesc de firma y de verificacidn

muestra si el mensaje recibido es i1gual al mensaJe firmado.

La creacion de una firma digital reguiere gue el
suscriptor util:ice su clave privada, lo gue se puede caonsiderar
come uwna sefMal al suscriptor de que esta celebrando un contrato

con consecuencias legales.

"l as firmas digitales ¥y la llave pdbolica pueden, ademas
sar usadas én una gran variadad de contratos basados en el www
{world wide web), negocias confidenciales, cartas legales v
otros, darndo segurildad basada en teznologisa. Fara camerciantes  y
cansumnidores la mas grandes aplicacién es el ordenamiento  de

progustos con tarjstas de cradito.




Mastercard y Visa son los lideres globales en el
piraceso  y manejo de tarietas de oradito conectando un enorme
sigtema para ellp alrededor del munda. Ademids estas guos
glgantescas 1ndustrias ya han trabajado ssparadamente en sistemas

SEgUrDS para transacclones seguras por medico de Internet.

La pregunta obligada =8 como trabaja esta tecnologia?,
para responder & esta cusstidn vamos a eyewmplificarlo con una
tarjeta de cradite visa. Frimero, antes de gue cualguier compra
s@a hMecha, el dueffc de la tarjeta la registra en el banco, esto
puede ser =n linea, ©oOn preguntas similares a las gue s hacen
cuando s& habla a un Danco para activar una tarjeta de crédito
nueva. Se llena la forma de registro con nombre, numero y dia de
&uplracian, asl misma s8 bacen algunas optras  preguntas de

identificacidn.

Estz  informaclon es encrigtada y transmitida a la
camputagora del banco gue emitid la tarista. €1 barnco verxfita
que el informe sea avtentico. El banco emite un certiticadn
electrénico dque toma =1 lugar de una firma dioital en ta llave
publica del cliente. Este certificado otorga uma prueba de gue la
tarjeta o5 valida., El cliente entonces guarda el certificado &n

su computadora personal para wzos futuros.
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Los comerciantes tamb:én necesitan ser registrados
antes de gue puesdan participar en contratos o transacciones de
compra. Elies deben dar informacidn acerca de sus negocios y  su

banco les otorga wn certificada.®I0

Con estas medidas de seguridad se pueden celebrar
contratos con  una mayor confiabilidad porgue antes de que se
realice una  compra, por  ejempla, se pide al vendedor [=}
comerciante que mande su ceriificado visa. esto puede ser hecho
por  correg =lectrinico, o se puede colocar una copla en 21 www
para nspeccion. Se tieng asi la certeza de gque el vendedor es

quisn dice ser,

La orden de compra es enviada electrdnicamente al
vendedor, guiegn sabhe por medio del www vy el certifticado
slectronico guién s su comprador. En la orden =ze envia el mineroc
de tarjeta de credito encriptada con suw  llave privada. El
vandeddr puede enviar 2fectivamentz la tarjieta de credito a

traves d2l banco para la autorizacion del montc de 1la compra

usando de rnuevo &l certificado v la llave.

"Yisa, Mastercard y las institucienes fimnancleras no
gn las unicas envueltas en la industria de la seguridad de
Interngt. Muchas compafiias han <¢reado programss vy sottwares. Los
estandares para 21 encriptado y firmas digitales y =1 proceso de

como puede ser movido el dimero a traves de Intermet.

0 Eager, Fiil, Op. cit.. pags. 840-34C
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Ademds de las tarjetas de crédito e informes hancarios
hay mecanismos gue pueden usar chegues electronicos, tarjetas

inteligentes y otros como el dipero digital."31

Segun  infarmes de los expertos en comercio slectrénico
de la OCDE (Organizacidn para la Cooperacion y Desarrollo
Econdmicos) la identidad y muchas de las caracteristicas de las
partes en el contrato pueden ser validadas usando procedimientos
da certificacidn usualmente realizados por una tercera parte que
aétua comy  autoridad certificadora para proveer informacicén
acerca de las partes. Asl mismo apuntan que la certificacidn es
necesaria para asegurar gue las partes son quienes dicen gue son
proveyendo al mismo tiempo el nivel de seguridad necesario para

celebrar el contrato en este sentido.

Se sugiere gue los gobiernos asuman lIa responsabilidad
de proveer el entorno legal para el registro de compafflias, los
gobiernos deben ser conectados a algun punto en los
pracedimientos de certificacidn, por 2llo ya se habla de notarios
cibernéticos, es decir funcionarics con investidura publica,
capaces de otorgar certificaciones con la autarizaciéan del

Estadeo a través de la red.

Coma vemos existen distintos recursos y metpdos para
asegurar gue los contratos vy transacciones que se celebren por

medioc de Internet sean confiables y a su ver constituyen medios

a




de prueba de las mismas. Sin embargeo no todas las problemdticas
estan solucionadas, es por ello que se siguen investigando vy
creando sistemas de seguridad, aungue para una gtran parte de los

usuarios estos sistemas sean bastante eficientes y confiables.

A8l
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2.4 CONFIDENCIALIDAD EN LA REALIZACION DE CONTRATOS FDR MEDIO DE
INTERNET

Ya nos hemos referido a la confidencialidad dentro de
los principales problemas de seguridad gue se presentan sn la
red, $in embargo por su importancia bien vale retomarla con mas

precisidan ya gque resulta fundamental.

La caonfidencialidad se refiere a un valor esencial gque

debe protegerse. La intimidad es un derecho de todo individuo que

va desde el derecho a una zcona de intimidad, cierto grado de
canfidencialidad, hasta la vidsa privada gque debe permanecer como
tal,

La intimidad aplicada a la celebracion de gontratos por
Internet, el medig electrdnico mas socorrido en los ultimos aMos,
resulta necesaria para las partes debido a qgue al momentg de
contratar se debesn informar ciertos datos acerca de la identidéd
de las mismas como nombre, domicilio, numero telefdnico, nuameras
de tarjstas de crédito. Asl mismo las negociaciones Jue en algun
momento dado ocurran entre las partes deben tener ci1erio nivel de
confidencialidad por obvias rasones. Estos datos no deben sar
adguiridos por perscnas aj)enas ya que pueden ocasionar problemas

de diversa Indole gue provocan inseguridad.




(=1 usuarios de la red incluyenrdo clientes,
instituciones, compafias, comerciantes, gobiernos y otros se han
preocupado por dicha situacidn y han desarrollado toda una serie
de medidas de seguridad apoyadas en la tecnologia de la

criptografia para asegurar la confiabilidad en =1 sistema.

No obstante esto, cabes reiterar la preocupacidn gue
existe irespecto al grade de proteccidn gque ftiene una persona de
su privacia, ya gue no en todos los pailses esto se edtiende a las

comanicaciones comerciales electrdnicas.

"Entre la comunidad de usuarios de Internet se supaone
que toda informacidn gue citrcule es confidencial. Esta suposicidn
puede setr ignorada s©lo cuando uno de ellos informa expresamente
a otro que cierta parte de la informacidn no es gonfidencial o
cuando este queda autorizado para divulgar informacién. Esto es
parte del buen comportamiento de red que estd en voga en

Internet."22 Sin embargo no se puade confiar totalmente en ello.

For Etro lado y a manera de referencia hay que
establecer que en 1los paises de la Union Europea las fnrmés
gemerales de proteccidn a la intimidad implican penalizacidédn en
el casp de la difusidn de menszajes gue puedan dar a conocer
informacidn gue constituya una invasidn a la privacia. Ademas
esta queda protegida cantra monitoreo aelectrinico por

autoridades gubernamentales y por particulares.

32 Hanece Bliver, Qp. git. p. 126
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"Esta también estrictamente regulado el procesamiento
de datos personales, lo cual representa una genuina amenaza a2 la

privacia.

Siempre gque se deriven de la legislacian o de 1la
autorregulacidén, las normas que rigen la proteccidn de 1a
privacia en la que se refiere a archivos en computadoras, son de
gran importancia para la comunidad de Internet, pues confieren
derechos sobre los usuarios individuales y especifican hasta gque
grado y de que forma las compaffias pueden colectar informacian
desde Internet y crear archivos de datos personales, qué pueden
hacer con esos archivos, si pueden o no transferirlos por 1a red

y expartar los dates que contienen.“33

"En México el derecho a la intimidad se deriva de las
garantlas individuales contenidas en la Constitucieon en  laos
articulos 1é6 y 24 inviolabilidad de domicilio y el articule 25
inviclabilidad de correspeondencia, pero desgraciadamente al

derecha a la intimidad no se ha teglamentado.

En México es necesaria una regulacidn eficar de esto a
fin de proteger la llamada informacidn personal, es decir la
integrada por datos personales. Asi{ se reconocerla euplicitamente
ila obligacidn que tiene el Estado y el resto de la sociedad al

"wer

respeto de la vida privada de las personas. "z

I3 1Ibid., pags. 132, 1Z3.
24 Barrios Garrido, Gabriela, Qp. cit. p.48
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7.5 EL FROBLEMA DEL PAGO O CUMPLIMIENTO

Como sabemos el pago es una forma de extincién de las
chligaciones y una forma de cumplirlas, en nuestre caso £l pago

presenta una serie de problematicas.

Fara quienes desconocen en cierta medida el alcance de
la tecnologia parececiera un gran problema el cupplimiento de un
contrato electronico por medio del pago en Internet, sin  embargo
no s asl. Mo opbstante esto para lograr entender el sistema de
pagas por internet es necesario tener una buena apreciacion del

dinern, ya gue &sta e5 la entidad mas utilizada para el pago.

Al principio de las civilizaciormes, antes de gue
apateciera el dinera existia lo gque nosotros llamames  trueque,
2% decir el intercambio de un produgto o servicio por otro. EL
dinerc tras su  aparicidn s impusoc porgue  creaba un patron
conveniente para que los productos y servicigs pudieran ser
medidcs =2n un valor numérico, facilitando asi la circulacidn de
los mismos en  uan mundo que se valvia mevcantilista, conm un

comercioc que transgredia las fronteras.

El dinetro no tiene valor en si mismo, es decir no vale
por 21 papel o metal en que esta hecho, tiene su  valor =20 un
sentida no fisico vy s€ ha representado en diversas entidades a

través de los siglos.




For ddécadas los bancos han  realizado transacciones
financieras en redes de computadora privadas. Internet abre en
este cCaso nuevas posibilidades para el uso e intercambio de una

nueva forma de dirnero y de formas de pago.

Al principlo cuando se realizaba una transaccidn  en
internet los pagos se hacian de forma extrerna a ella, s& nacian
por transfetrencias bancarias. No habla medios para hacer pagos en
la propia red, se tenia gue acudir a instituciones finantieras en
todo momento. debido a las necesidades que la propia red fue
exigiendo por el creciente ngmero de  transacclones  gue  se
reallizaban sstos meatodos de cierta forma tradicionales g2 fueron
sypetrando va que la necesidad de rapidez condujo al desarrcllo de
pagas a traveés de tarjetaz de crédito gue yva hemos abordado ern
puntos anteriores.

fi partir de ellg han surgido nuevos métodos de pago por
internet, los pagos electrénicos.

El mids simple de estos metndos de pago €3 €] siguiente!
“hay un operadaﬂr de  pagos por  interngt =1 cual actiua como
reprasentantes o agente dal cliente para realizar una
transferencia de fondos desde la cuenta bancaria del mismo  al
receptar del pago, 2}l cliente fivrma y presenta una farmulaz de
solicitud en papel en la cual designa a s representante can
autoridad para debitar en la cusnta bancaeri1a especarficada y A&
partir g entonces emite sus  1nstrucclones  de pago via
Internet, "5
33 HReed, Chis, “Moneda digital y sistemas de pago por Internet",

Argentina, persecho de la Alta Tecnoiogia mMo.tub,/i0t, Dic.%s/Ene
F7, p. 22




Otra sistema es el de cuenta corriente de tramsferencia
de débitos. Este sistema opera transformando un deéebito debido por
el pagador al banco del pagador en un débito debido por el pagado
al banco, extinguiesndo en consecuencia la deuda del pagante con

el pagadog.

La compaffia mas conocida que ejeguta este sistema es
First Virtual Holding que es un intermediario entre compradores y

vendedores de bienes y servicios electrdnicos.

"First WVirtual y el comprador firman un contrsto, asi
mismo firman otro First Virtual y el vendedor. El1 comprador
informa a First virtual su numero de cuenta v le proporciona
informacidn de su tarjeta de credito cuandg cierra el contrato.
El comprador recibe un céddigo gque servird para identificarlo en

transacciomnes futuras.

g1 el comprador tiene una cuenta ¥ satisface ciertas
condiciones, el vendedor puede almacen#r los bienes en el
servidor W de First Virtual oen su propioc servidor. El
camprador interesade en adquirir un articulc ofrecido en uwno
de estos servidores le da al vendedor su codige (FPIN virtual). El

servidor First Virtual verifica la valider de la cuenta.

Fara compras ge informacidén (articulos, fotografias,

etc.) disponible en su propio servidor First Virtual inicialmente

(W3]




envia al comprador una copiz del artizulo seleccionado pars  gue
lo examine. Tras examinarlo el cliente confirma por  correo
electronico gque desea adguirir @l producto. Firt Yirtual in
invita a pagar también par carvred slectirdnico. La institucion de
crédito del comprador acredita la cantidad a Firts Virtual gue
sustrag su comisien (2% del monto de la transaccidn) y despuds
paga al vendedor. El vendedor se encarga de efiviar los producéos

dentro de un periodo de 24 horas en Estados Unidos. "3

tn  mistema parecido 5 el utilizage por Cybhersash que
npera como intermediario entre los usuarios de tarjeta de creéedito
vy los proveedores de las migmas. En razin de gue la transferencia

de debito se hace por métodos usuales de las tarjptas de grédito.

Otro métodD de pago e3% el dinerc virtual. En su  fase
experimental la taecnologia Digicash hizo wuna prueba patca
varificar la disporibilidad de un sistema y permiticr a los
consumidores familiarizarse con la operacidan. eredeanr ge S000
voluntarios recibieron una cuenta digital con un capital de 1QO
tiberddlares, con este capital pudieron adgu:irier bilenes y
servicios a través de Internat de cilierto nasero de “tiendas" gue
habian aceptado este procedimiento. S8 convencld asi a los bancos
del 1interds de tal sistema y del software desarrollado por

Digicash."3

Z4 Hance, 0Oliver, 0Qp. cit. p. 169
37 lbid., p. 170




El sistema en realidad consiste en gue el usuario de
dinero digital obtienz el mismo de un banco convirtiendo
depdsitos tradicionales o0 dinegro fisico en cospeles digitales
encriptados gue san entonces almacenados por 21 usuario en  un
medio de almacenamiento de su posesidn. El pago se hace mediante
la transferencia de cospeles digitales dirigidos al implemento de
almacenamiento del pagante al pagado, sin la intervencidn de una
institucidn financiera. Los cospeles digitales pueden convertirse
en valores bancarios tradicionales, mediante su depésito en uno

de los banceos participantes.

El sistema Ecash de Digicash funciona permitiendo a los
clientes e:xtraer cospeles electrénicos de sus cuentas bancarias y
almagcenarlas digitalmente, por ejemplo en el disco duro de su
computadora personal. Cada cospel muestra su valor e identidad
del bhanco esmisor y contiene un ntmero de serie Ynico. Bl banco
emisar es el gue conoce el valor total de Ecash gue ha side
emitidao a cada cliente, esta tecnologia trabaja sélo en alguros

bancos de Estados Unidos vy Finlandia.

“£1 sistema Mondex funciona de forma similar solo que
en una tarjeta inteligente. Existe un solo originador por divisa
que debe ser un banco que almacena en un masterchip. Las unidades

de wvalor se transfieren desde éste al tesoro del banco, este




tesoro &8s un conjunto de chips Mondex gue contiene la reserva del
banco: de valores Mondex. Desde el tesocro los usuarios pueden
bajar valores HMondex hacia sus proplas tarjetas, las cuales

contienen chips Mondex y pueden transferirlos a otros."3B

Existen muchos otros sistemas de Dineroa digital pero
seria en estos momentos mas que imposible para esta investigacion
estudiarlos todos, =in embargo la mayoria de estos sistemas
trabajan en forma similar a los descritos agui, bdstenos decie
por ahora que Internet abre nuevas posibilidades para el uso e
intercambioco de una nueva forma de dinerc y aungue na con todas
las propiedades del tradicional, s{ con posibilidades de crear
nuevas y convertirse en un sistema de pago generalizado. De hecho
las implicaciones de estow son grandisimas, sobre todo en cuanto a

materia de legislacion se refiere.

Se debe tener extremo cuidado, sobretodo en lp
referente & regulacidn financiera ya que esta varila de palis a
pals, pero generalmente los derechos vy obligaciones no son
transferibles de un pals a otro. Esta situacidn crea riesgos al
consumidor, s par ello que se habla de un cdodigo wniforme para
el comercio electrdnico, el cual se ha venidae +%rabajande en
diversas organizaciones internacionales en forma ardua desde

1995.

8 Reed, Chris, dp. cit. p. <23.




El sistema de pagos existente en Internet en realidad
es un esguema Simple de page por parte del cuentahabiente de un
banco o institucidn financiera gque compra e integra a una
tarjeta, disco duroc u otro. moneda virtual con moneda real, sélo
que con dispositivos de alta tecnologia, seguros en sy
funcionamiento, gue, sin embargo, también se pueden prestar para la
realizaciagn de actividades delictivas coma =1 lavado de dinero.
Es por 2llo necesaric que las autoridades gubernamentales estén
informados sobre ciertas transacciones a fin de evitar fraudes,

gvasion de impuestos y abusos de esta naturaleza.

En materia de legislacidn cuestiones como el tipo de
relacidn gque se da entre el acreedor y el deudor, sustitucidn de
obligacidn, la situacidn acerca de si el pago es total al recibir
el mensaje de pago o si lo es en fecha pasterior, los poderes gus
se otorgan a los operados de page por Internet, asi como 1la
cantidencialidad de la informacidn que transmite el &onsumidar,
no deben quedar a la deriva, se debe determinar legislacidn

aplicable a las mismas a efecto de evitar injusticias.

Esto aunado a gque el desarrolleo de sistemas de pago, el
entorno  comercial y tecnoldgico estd cambiando répidamente. La

legislacion a este respecto necesita cierta flexibilidad.
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4.1 VENTAJAS DE LA REALTIZACICON DE CONMTRATOS FOR MEDIO DE INTERNET

A lo largo de nuestra investigacidn se ha wvenido
realirando un analisis sobre algunos de los aspectos mas
importantes de la contratacidn a i%ravés de Internet. Sin embargo,
estos aspectas han side en gran parte abordados sdlo desde los
puntos de wvista técnico y Jjuridico, por lo que debemos
reflexionar acerca de otros otros aspectos involucrados y que de

alguma forma influyen en esta nueva forma de contratacion.

Se podria decir que los factores gue influyen ge
conforman por la mayordia de la cultura de nuestros dias, lo cual
para wauna investigacion de huestre alcance resulta demasiado, no
obstante esto hay algunos factores de mayor ingerencia gue tisnen
mas repercusison en nuestro campo, como €l econémico y el social.
Es por ello que' =2 ha decidido explicar algunas de sus

implicaciones.

Fara wn mejor entendimiento de estas implicaciones se
retomardn en primer lugar algunos de los aspectos que ofrecen

ventaja al contratar a través de Internet.

Como ya hemos mencicnadeo en diversas ocasiones la
contratacidn por este medio electrdnico g2 relaciona en  gran

medida can el comarcio electranico, el cual se ha intensificado
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de manera sorprendents, a la ver gque su desarrollo ha sido de
forma muy rapida y a tal grado que se han afectado radicalmente
algunas practicas establecidas, particularmente aquellas que
habian sido resultado de lps requerimientos legales aplicables a

la forma y la prueba de realizacidn de actos juridicos.

De hecho se han propiciado cambios en muchisimos
aspectos, tantos ¥y a tal magnitud que algunos estudiosos de la
materia laos comparan con la Revolucidn Industrial del siglo
XVIII, va qgue segun sus criterios se ha marcado una nueva
diferencia entre el antes y después en la era de las

telecomunicaciones.

El mundo se hace mas peguefio a medida gue se supera el
tiempo vy el espacio. Ahora se puede contratar por medioc de
centros comerciales virtuales, a cualgquier hora del dia,

cualquier dia del afo en todo el mundo.

Ura de las ventajas que ofrecen estos cambios s que
han ido desapareciendo las viejas estructuras jerdarguicas y las
barreras entre las divisiones de empresas, asi como entre
proveedores y clientes, consiguiéndose beneficios para unos vy

para otros.

" Internet ofrece muchas facilidades de busqueda de

contratacion como lo es que se hagan pramociongs publicitarias,
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a traves de la red, las cuales llegan a los hogares y lugares de
trabajo de posibies compradores, asi ¢omo de promociongs
cemerciales en donde 1 contacto directa con la persona da lugar
a concratar un contrato de compraventa b prestacidn de

servicios. "39

Se aumantan las capacidades de oferta, de
competitividad y las expectativas de los consumidores o
gompradores gue pueden elegir de entre muchos productos
verificando cual es el de mejor precio y el que ofrece mejores
caracteristicas en  un perigdo de trempo cortisimo. Se
reducen las tradicionales cadenas de oferta y los productos  van
directamente del productor al consumldor, s1in pasat par

intermediarios.

La compraventa de articulos se vuelve mas flexible en
la aperativa interna de las empresas, ademas de Que les
permite trabajar mas estrechamente, dando una respuesta mas
rapida  a las necesidades y expectativas de lios clientes, asi
mismD las empresas pueden elegir a los mejores proovedores y

clientes, independientemente de su localizacidn geepgrafica.

La red permite a los vendedores peguelios alcanzar una

presancia global, a escala mundial, mejorando su ghrado de




competitividad gracias a que hay un acercamiento directo con el

comprador.

El beneficio paralelo para el comprador es la eleccidn,
de entre todos los vendedores potenciales, de un determinado
producto o servicio, asi mismo recibe una mejora sustamcial de

la calidad del serwvicio.

La contratacidn por medio de Internet tiene ademas el
beneficico de la comunicacién rapida y tranferencia electronica de
documentes lo que permite, en el casc de que se reguiera,
realizar cambios en el documento. La comunicacidn es, da la misma
forma, directa, ademas como existen las listas de grupo se puede
estar comunitado con todas las partes, si es que fueran mas de
dos, al mismo tiempa. Las distancias que entre ellas es en este

caso virtualmente de ceto.

Se pueden cbtener por medio de la contratacidn objetos
0 servicios que antes eran imposibles de conseguir en México, sin

necesidad de acudir fisicamente al lugar de donde provienen.

Si hay alguna duda o praoblema sobre las clausulas de un
contrato y =2 requiere averiguar gue es lo gque en cuanto a

legislacidon corresponde, es posible que gn 21 momento de la




negociacidon se haga una busgueda de los datos necesarios en la
misma red, introduciéndose a las paginas de dependencias
publicas, instituciones juridicas o0 universidades que tienenm en
sus blibliotecas cibernéticas las legislaciones regueridas, en

cuestion de minutos.

"lLos mensajes, informacion, negociaciones y documentos
electrdnicos pueden ser encriptados con un nivel de seguridad
bastante aceptable, por lo gue en este aspecto podemos decir que
los riesgos de la contratacian por Internet no son superiores a

los que existen hoy en dia por teleéefono o por fax"40

Como se puede obhservar las principales ventajas de la
contratacion a traves de internet estan en su mayorla,
relacionadas con las facilidades que otorga la tecnologia de 1la
red vy comprenden ahorro de capital en relacidn con otros medios
de coentratacidn ya que por una sola via se realizan - actividades
que anteriormente necesitaban de varias, el ahorro de tiempo es
tambieéen mwuy importante, sobre todo para estos tiempos en que la

rapidez y eficiencia es esencial.

40 Barrigs Garrida, Gabriela, Op. cit. p.S8
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4.2 B ATRASO LEBISLATIVO DE MEXICO

ta Aueva tecnologla en informacion ha traido a diversos
sectores de la poblacidn una serie de beneficios, nunca  antes
vistos en un solo medi0, =2st0s8 harn incidido de forma determinante
en diversas actividades. Dentro de las formas juridicas, en el
caso espscifico de la contratacion ya hemos sefalado los mas
importantes, Peroc en sintesis podemos mencionar que sSon
muchas lag nuevas formas surgldas a rajiz de 1la utilizaci:on de
internet camo medio de contratacign, lo mismo ocurre en otro
tipo de realizacidn de actos juridicos, en las que ademas
se han desarrollade précticas gque han dejado al derecha en
un rezago respecto de este fendmeno t=onologico, tuyo crecimiento

no se ha podido detener.

El recconocimiento de estas tecnologias en el ambito
wridico =& vuelve una prioridad scbre todo a2 efecto de que surla
una reglamentszidn de las actividades gue son praoducto de esta
nueva etra tecnoldgica. gque satisfaga las nuevas necesldadeé,
tomando en cuenta el medi10 soCioeconomico Aue tiendeE a gue la

brecha sntre 108 seres humanos se acrecente.

Las nuevas Tarmas de relacion humana a las gue esha

dando lugar la era de la informacidn no gueden pasar wnadveritidas

para g1 Perschs. "...la dinamica gue vivimos hoy 2p dia debe dar
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“lugar  a unr sistema gue garantice la convivengia pacifica entre
los tecntlogos, a cargo de  ios slstemas de informaci6n
telematicos y el mundo humanista, dentro del cuwal debemos inclulre

a los juristas. 41

En el ambi1to i1nternacional se han venido desarrollando,
desde hace varios affps diversas normas dque atienden a las
problemiaticas gque surgen de la aplicacidn de esta tecnplogia

telematica.

En Estados Unidos. Canad4, en la Comunidad Europea vy
en oQtros oalis2s se tienen previstos desde hace varios afios,
cuestiones como

~ Fegimenes de licencias aplicables a proveedores de
acceso a Internet y a proveedares de servicio.

-~ Los derechos de propledad 1ntelectual a2n Internet,
cuya violacinn conduce a responsabilidades penales y civiles.

- Se tienen medios legal=ss de proteccion a la privacia,
1mpli:anda 2r 138 mayorle de los casos penalizacioan en el caso de
difusion de mensa jes que puedean divulgar rnformacion
confidencial, s& regula estrictamente el procesamiento de datos
perscnalzs en Internet.

- Lagiglacian relacionada can la regulacion
publicitarix, nMaturaleza de los productos., publicidad engsfiosa,

regtricroiones publicitarias v ctras,
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- Se tiene el reconocimiento de cartas de campraventa
electronica, las tftransacciones en Internet que invoelucran a
consumidores se regulan en detalle por las leyes de proteccion al

cansumidor.

-~ El uso de 1la criptografia como medida de segueridad en
las transacciones elesctrdnicas esta regulada en forma expresa,

aungue en distintas formas por razones de seguridad nacional.

— Se tienen tipificados una serie de delitos cometidos
par Internet u otros medios =lectrdnicos y que tienen que ver con
Accesos no autorizados & un sistema de cémputo, trasgresidn a  la
autorizacidn restringida, interception de mensajes electronicos,
confidenciales y actos de disgritucidn de material que causen
dabMo como 1a pirateria, sabotaje vy la diseminacion de software
dating.

- &n palses comp Inglaterra v Estados ULnidos los
documentos electronicos son admisicles pomo fales vy se  admiten
camo medio de prueba y evidencia, aszl mizmo se tienen distintos

medins y procedimientos para gue estog sean validados.

Todo lo anterior tomadg a forma de ejemplo, muestra una

parte oel desarvolle gue en cuanto a 1la materia exliste en las
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diversas legislaciones eutranieras, sin swpargs en 23
Mérvico la situacidn es muy grave ya gue en el  pais se esta
practicando la autaorreguiacidn de Internet ast como de oiros
medios electronicos, lo ctual estad crezndo incertidumbre cuando se

trata de 1z aplicacron de?l Derachao.




Dentro del primer capltulo de esta investigacisan nos
referimos a la historia de Internet en México, sin embargo se
omitid un aspecto importante. El Tratado de Libre Comercio con
America del norte abrid alin mas las posibilidades de que este
tipo de tecnologia en comunicacian llegara a nuestro pais con
todas sus ventajas y riesgos, a pesar de gque México aun no
estuviera preparado para recibirla. No obstante esto en dicho

tratado se regulan algunas cuestiones como el siguiente!

El Tratado de Libre comercig define 1la provisién de
accesgo a Internet como se considera un servicio mejoradoa a de
valor agregadao, puesto gque involucra aquellos servicios de
telecomunicaciones que utilizan aplicaciones de procesamiento por
computadora gue)

&) actdan en el formato, contenido, cadigo,

protocolo o aspectos similares de la informacidén
transmitida del cliente.

b} proporcionan al cliente informacidn adicional,
diferente o reestructurada.

c) Involucran i1interaccidn del cliente con 1la
informacién almacenada.

Ffero la realidad es que en Méxiceo la reglamentacion
gque existe sobre el tema 2% casi nula, Y& gue por principio de

cuentas en el pais el término Internet no se ha regulado
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expresamente. “Su  weo gira en torno a ecierto codigo @tice vy la
tendencia institucional parece aceptar que serd uvn fendmeno
autorregulable, esto obedece a que dentro del poder legislativo
muchas de los congresistas ni siquiera conocen el concepto v
estructura de Internet, incluso dentro del poder Jjudicial se

puede afirmar que existe la misma carencia."4Z

Contrastantemente dentro del ambito empresarial, sobre
todo en las empresas trasnacionales que se ubican en el pais,
Internet es una herramienta gue se vuelva a cada momento mas
necesaria, sin embargo la utilirzacidn de tecnolaoglas no
contempladas en la legislacidn mexicana trae como consecuencia
un estado de anarquia , limitada solamente por los usos y buenas
costumbres gue hasta el momentg han imperado en la red, pero que
poto a poco van disminuyendo, reguiriéndose la garantiracidn de
un sistema legal gue asegure que en casos de mala utilizacion de

la red se tenga la instrumentacion legal que la contrarreste.

Mientras gue nuestros principales socios comerciales
aceleradamente planean y desarrollan SUS infraestructuras
nacionalesrda informacidn y regulacion de la misma, via politicas
explicitas, en Méxicc los esfuerzos son dispersos y generales,
enfocados a la difusidén y mejor uso de la informatica,
lamentablemente el uso generalizado de la informdtica va de la

marmo con la realidad social y econdmica del pais, con &1 nivel
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educative de la poblacidn y definitivamente en México el
crecimiento de la utilizacion de Internet se ha dado sin  una
planeacidn global gque determine los enfogues de objetivos

concretos para un beneficio generalizado.

FPot otra parte ...€)l Estado mexicano en materia de
telecomunicaciones se ha limitado simplemente a presenciar,
aparte de las omisiones juridicas y politicas que esn. ha
significado se tiene un constante y creciente desconocimiento
sobre lo que son los recursos nacionales en esa materia.'43

" En legislaturas pasadas se creo una Comisidn especial
en la Camara de Diputados denominada de “Comunicacion Social”,
interesada en el estudio ¥y probable regulacidn de internet como
un medioc mas de caomunicacidn social junto con la prensa, radio vy
televisién,.pero por razones politicas, como las que implican la

libertad de eapresidn, no se obtuviercn frutos.'44

Fodemas afirmar a consecu2ncia de tpdo lo énteriurmente
dicho que en México apenas estd despertando el interés entre los
legisladores por conocer las aplicaciones y usos de Internet, no
obstante ogque desde hace varins afios en el pais se uwtiliza su-

tecnologla comenzando por el sector educativo a finales de 1los

4% Trejo Delarbre, Radl, La Internet gue gueremos, Fanel Ppliticasg
Y ectrategias de Internet en Mexico, 27 engro 1997,
httpi//isoc.mex.org.mx/trejora.html

44 Rarriocs Barrido, Gabriela, Op.cit. p.21



affos ochenta y en el sector empresarial, comenzando con el

comercio electrdnico desde 1994.

El rezago en materia legislativa es entonces
preocupante y en algunos aspectos escandaloso, aungue existen
algunas normas generales de derecho gue pueden aplicarse, las
lagunas en la misma impiden resolver problemas innumerables,

sobre todo en lo que se refiere al

a) Regimen aplicable a los servicios ofrecidos a traves

de Internet.

b) Regimen de publicidad, que incluye cuestiones como
publicidad falsa, comparativa y uso de los derechos d=
marca, derechos de autor, asi comoc de la mercadotecnia

directa.

c) Regimen de la venta a distancia en lo que concierne
a las nmormas que rigen la oferta publica en la venta de

productos y servicios a los consumidores.

d) Regimen aplicable a la celebracién de contratos y a
la prueba tamto de la existencia como del contenido de
las transacciones electrdnicas ¥y el comercin

electrédnico.




e) Régimen de trabajo a distancia o teletrabajo, que ya

se da en todo el mundo, incluyendo a nuesiro pais.

f) Cuestiones de seguridad en redes coma ia
criptografia y proteccién de datos, los cuales se

utilizan en México, pero no estan regulados.

o) Violaciones al dereche de privacidad.

h}) Responsabilidades por difusidén de informacidn o
imdgenes difamatoriaszs qQue causen dafic moral a gue

puedan atentar contra el orden ptblico.

i) Control y sanciones de criminalidad especificos que

dan lugar a nuevos delitos.

El reto de poder lograr la regulacidn de estos y otros
temas es gigantesco vy delicado, sin embargo si se conjuntan todos
los sectores involucrados seria posible desarrollar estrategias a
fin de unificar criterios y establecer una normatividad
aplicable, logs legisladores y juristas del! pals deben tomar
conciencia de la magnitud econdmica y social que el fendmeno de
Internet trae consigo y tratar de establecer los parametros gue
se deben seguir a fin de regularios de forma eficaz, sin
entorpecer el logro de beneficios dque trae consigo sul

utilizacidbn.



Se cuenta con la experiencia internacional y sus
adelantos en materia legislativa, que si bien no se ubican en las
mismas condiciones que las de nuestra nacion nos pueden otorgar
una ensefianza, al menos para no cometer sus mismo errores. Si  no
se realizan acciones para resolver esta problematica se corre el
riesgo latente de que la brecha entre las naciones desarrolladas
y la nuestra sea no sélo insalvable, sino también desastrosa,
sobre todo al tomar en cuenta que Iaternet se perfila como el eje

principal de las infraestructuras nacionales 2 internacionales.
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4.2 DESVENTAJAS ECDN&&ICHS Y SOCIALES QUE FROVDCA EL. REZAGOD EN
MATERIA LEGISLATIVA

Hablar de las implicaciones econdmicas ¥y sociales gque
se derivan de la nueva tecnologia en telecomunicaciones, y en el
caso concreto de internet y su falta de regqulaciéen expresa en
nuestro pais se hace necesario, debido a que la incidencia de sus
efectos en la viuda futura del pails serd importantisima,
hecho del cual se deben tomar todas las medidas necesarias para

enfrentarlo, especialmente en el marco legal.

Es un hecho gue la informacidn tiene cada vez mas un
valor comercial, y se puede abservar gue existe un sin nimera de
combinaciones de procedimientos tendient=s a manipularla dentro
de las organizaciones y la incorporacion de esta informacidn al
ambiente electrénico ha respondido mas a las demandas de
liderazgo y avances tecnolodgicos, que a esquema; debidamente

especificadas y dimensiones para este fin.

Esto nos lleva a pensar gue nuestras instituciones
juridicas deben incorporarse lo antes posible al procesoc gue
reana la identificacion, definicidn y legiélacidn de todos los
elementos gque intervienen en el manejo de la informacion, ya gque
de no hacerlo asi 1l9s riesgos psra la sociedad mexicana en

general serlan muchos.




Es sabido que en este aAmbito 1los negocics privados
llevan la delantera en nuesirp pais, ya gque el gobierno mexicano
no ha Querideo reconocer que las telecomunicacianes vy la
informacion que fluye a traveées de ella son capital de 1la
sociedad, ni se ha asumideo como representante de ella en
decisiones eruciales en este campo y mientras no se establernca de
forma definitiva que las obligaciones en este campo por parte de
los legisladores de estar con la saciedad vy no con laos negocics
privados, seguiran dominando las aliamnzas corpatativas

trasnacionales.

Internet se perfila actualmente como el eje pripcipal
de las infraestructuras nacionales de informacion, el reto
tecnolégico vy social es gque si no se planga bien dentro de una
politica nacional. arn  la gue intervengan egpecialistas en lia
ciencia de la informacidn, comunicaciones, las dedicadas al
estudio v difusiodn de los mismos, asi como juristas, economistas
y socidloggos y, en general, los diversos sectores de la sociedéd,
se " corre 8l riesgo de gue se profundice la brecha social entre
ricos y pobres, pero ahora ya no centrada la diferencia gue habia
gcstablecido el capitalismo de quien tiene mas o menos capital,

sing de guieén controla en mayor o menor grado el acceso a la

informacidn,




Esto ademias de gue las politicas internacionales se
estan reestructurando y se dirigen en base a la globalizacidn, lo
cual también trae aparejadas implicaciones en todos los Ambitos.
De hecho las estrategias de los mercados globales, de la que
somos sujetos actualmente, estan determinando hasta queé grado se
permite a los organos legislativos establecer normatividad vy
legislacidn en el topico que estamos obsetrwvando, con la finalidad

de mo limitar su participacidn.

"Dentro del entorneo tecno-econdmico de esta realidad en
productividad, competitividad, bienestar de una sociedad en la
era de la informacidén, transferencia de tecnologia, gestion de
cambios tecnoldgicos y de innovacidédn, entre otros, las posibles
consecuencias, en el caso de gue no se planeen estrategias para
solucionar problematicas desde wun marco Juridico, serdn
riesgosas, ya gue nuestras principales competidores comerciales
crean ventajas comparativas dindmicas, en relacion. con nuestro

pals" 4%

Se tiene que ser muy cuidadoso en la toma de desiciones
gue se vayan a tomar al respecto, ya gue de eso dependera el rol

que Mexwico desempefie en este nuevo entorno mundial.

45 Rorrego, Jorge, Hacia una avtopista de informacidn sin tréfico,
Reflexiones sobre las condicliones para el desarpollo de los
servicios telemdticos publicos v privados de la Infraestructura
meyxicana de informacidn. borregoaservidor.undam.mi




For optro lado Internet se ha convertideo en una fuerza

critica de cambig y desarrolleo social, si se le emplea como algo‘

mas gque un medio de mercadotecnia. Las condiciones sociales y las
actitudes culturales estdnm transformandose, de tal suerte gue si
s2 toman las medidas adecuadas pueden convertirse en enormes
ventajas para naciones subdesarrolladas como la nuestra vya que
por ejemplo las ideas de los cientificos son compartidas en forma
instantanea en Internet, por lo gue las naciones del tercer
.mundo no son ya deudores de ideas, sino gque ellas también  puesden

contribulr al acervo de conocimientos humanos.

Se pueden consultar noticias, revistas y periddicos de
toda el mundo, con 1o cual se hace una apertura al derecho a la
informacidn y a la libertad de expresitn, los distintos
periodistas e informadores del mundo tienen un  arma invaluable
con esto yva que se libra de la censura de otras naciones y de la

SUYa Mmisma.

Dentro del campo del arte las posibilidades son también
enormes. Dentro de la literatura podemos leer a diversos auvtores
de fodo el planeta, en la miusica se pueden escuchar y presenciar
conciertos de todo tipo, obtener informacidn de los artistas en
cualgquier momento e incluso se puede adguirit sy masica a través
de 1la red, en la pintura se pueden observar las grandes obras
clasicas y contemporaneas, asi como las creaciones de nuevos
valores, Medios como el cine, radio y televisidn han incursionado

también de forma impoﬂtante en este ambito.



En la educacidn se pueden ahorrar muchos recursos vy
abtener otros, la interconexittn de los diversos sistemas
educativos permite el intercambio de informacidn que
anteriormente era de diflicil cobtencién. De hechp se pueden tomar
clases a través de la red, un ejemplo de ello es el de la
universidad de Duke, en Estados Unidos, que permite a estudiantes
de todo el mundeo perfeccionarse en administracion de negotios, a
traves de su cotizado MBA (Master en Businnes Administration),
por Internet en un curso de 19 meses. Es posible tambien revisar

las mas importantes bibliotecas del mundo.

A forma de acotacidn diremos que en este rubro la UNAM
y otras universidades del pais han hecho esfuerzos importantes
dentro del campo educativo vy de investigacidn a través de

internet.

Existén muchisimos recursos mas en la red que podriamos
mencionar, sin embargo lo importante de todo esto es que culturas
conservaduristas o tradicionalistas tienen en Internet un acceso
a las diversas ideologias del mundo, lo qQue, cabe mencionar, es
un arma de doble filo ya que par una parte abre horizontes vy
posibilidades y por otra podria dafar valores tradicionales de
igentidad nacional, por 1o cwal es tambien necesaria una forma de

proteccion para aguellos gue se consideren principios
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fundamentales de 1a cultura propia, no con el fin de crear
sistemas autoritarios, sino de rescatar aguellos principios gque

nas distinguen y son nuestras ralices més destacables.

Como se puede observar la problematica gue enfrenta no
solo nuestro pals, sino todas las naciones en este sentido es
enarme ¥y es  fundamental gue Médico sea participe de estos
procesos, el ambito Jjuridico es basico para lagrar gue su

participacién sea ventajosa para la sociedad mexicana.

No es una tarea facil , ni a corto plazo, pero el
esfuerro por lograrlo estableceria de manera formal los
lineamientos generales vy especificos a seguir, los cuales
facilitaran gl proceso de identificacion de los elementos
juridicos, para los diferentes tipos de organizacidn asi como
pata las diferentes partes gue intervienen que indiquen ademis
cémo  llevar a cabo la construccion del entorno del manejo
electronico de informacidn, de los derechos gue se adquieren, de

sus garantias y de las responsabilidades involucradas.

Los juristas debemaos tomar la enorme responsabilidad de
analizar estos y otroas aspectos, dando , propuestas gque ttraten de
ir resolviendo tan enorme problematica, del respaldo legal qgue

se ptorgue dependetrd en gran medida la soluciodn.



CONCLUSIONES

1. A railz del avance tecnolégico que se ha desarrcllado en este
siglo con el uso de la computadora, las comunicaciones por este
medio ocupan un lugar primordial en la estructura de cualguier

nacidén.

2. Internet es uno de los més exitosogs resyltados del desarrolle
de las infraestructuras de la informacidn y comunicacidn, siendo
la red mas grande del mundo, resultado de comunicar miles de
redes de computadoras entre si, formando de esta manera un

sistema de intercambioc de informacidn a escala mundial.

Z. Debido al rapido desarrollo v crecimiento gue tuvo internet en
tade ! mundo, en el campo Juridico hubo un retraso.  La
tecnologia rebasd en gran medida gl contrpol gue sobre ella se

tenia.

4. Internet na tiemne un organismo gue establezca los derechos vy
obligaciones de los usuarios de la red y éstos se han establecido

por avtorregulacidn y buen comportamiento en la misma.

S. La regulacién que existe sobre internet se da mas bien en el

ambitoc técmicgo.




&. Internet funciona en base al proteocola TCR/IFP vy las
principales herramientas gque ofrece internet son telpet, corren
electrédnico, world wide web, usenet news, Ghoper, listas de

correoc, FTF e IRC.

7. El rcomercio electrdnico en Internst se ha desarrollado en
forma vertiginosa debido a las maltiples ventajas qgue se ofrecen,
hasta llegar al gunto de poder afirmar gue internet puede crear

un mercado mundial para cualquier cosa.

8. A consecuencia de la aparicidn del comercioc electrdnico en
Internet se2 han cimentado las bases para la formacién de
contratos no sblo en &1 ambito comercial, sino tambien desde el

punto de vista ciwvil.

?. Aunque es a todas luces necesaria la greacion de nuevas
figuras contractuales en nuestra legislacidn, gue se adecuen a la
practica fupcionante vy a las estructuras juridicas, en México
euigten gfiertas normas aplicables a los mismos tomando como base

la tearia general de los contratos.

10. Los contratos celebrades a través de Internet deben tener
reconocimiento legal va gque lpos elementos necesarios para £llo se

presentan en la red y ella misma ofrece los medios para la

.

Bl




identificacidn de las partes, pata exteriorizar la voluntad y =n
general se marcan los mismos limites que a 1los contratos en

genaeral en cuanto a los otros elementes de euistencia y validez.

11. Tema de suma importancia resulta el de la seguridad en la
contratacidn por medio de Internet, va que =i bien la red foece
grandes y diversas ventajas, tambien existen distintos riesgos
aparejados, los cuales radican sobre todo en las caracteristicas
técﬁicas del migsmo Internet, por lo gue las herramientas legales

ng son sutfirientes para determinar este objeto de estudie.

12, Los mayores problemas que en cuanto seguridad se presentan en
Internet se relacionan en gran parte con la privacia, intimidad,
a la ausencia de documentos en papel, a la integridad de sistemas
de informacisn, de 1los datos transmitides vy a los pagos
electrdnicas.

1Z. Para resalvér esta problemdtica se han creado una serie de
mecanismnos, lps cuales tienen su base en la criptogratia o
ciencia de los cifrados, la firma oléografa ha sido sustituida por
la firma digital o electrdnica. Existen distintos inedios de pago
electronice vy los principales san par transTerencia de fondos de
una cuenta bancaria a otra, pago por tarjeta de crédito o por

dinero wvirtual.




14, MNo obstante gque existen algunas soluciones eficiermtes a la
problematica de seguridad en la red es necesario desarrollar

iniciativas que permitan alcanzar mejores resultados.

15, Definitivamente en el tema gque nos ocupa se deben tener en
cuenta muchaos factores no solo de indole juridica, sino  también
de Iindole tecnica, social y hasta politica. Esto ©s algo gque so

debe reflexiconar profundamente.

14, La contrataci1én por medio de Internet gs sala una peguefla
parte de la inmensa cantidad de nuevas actividades que se
realizan actualmente, y es necegario gue se 1nvestigue acerca de
ella, ya gue en el ambito juridico hasta ahora han sido muy pocos
los 1ntentas de ello y, por lo tanto, no se ha dado respuesta a

la crecients demanda de sopluciones.

17, La i1grorancia que al respecto impera en nuestros legisladores
y en 21 Canpo del Derecho en general =25 pregcupante, ya gue si
bien =s clerto que hay problemas mas inmediatos ei prepararnos

para un futuro tan complejo también lo es.

i8. £s de suma importancia recordar gque €l Derecho y los abogados
gstanos para defendetr la ley, puesta esta a favor de la sotiedad,
nuestra =sociledad que tanto necesita de um respaldo confiable vy
justo A la gue no podemnes defrauwdar mias, pensemos 20 el

rtenestar de las mayorias.




17. Si no se toman las medidas necesarias otras naclones se nos
adelantaran de forma que tendremos que depender de ellas aun
mucho mas de lo que yva dependemos, con todas las cohsecuencias

que esta conlleva.

20. Hay gue aprender de los erroress lo mas pronto posible y  hay

gue emprender nuevas tacticas gue noes dirijan a un mejor futuro.
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